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O gue é VMware Cloud Director
Object Storage Extension

O VMware Cloud Director Object Storage Extension é um servi¢co autdbnomo de middleware que
fornece recursos de armazenamento de objeto aos usuarios do VMware Cloud Director. Durante
a instalacdo e a configuracdo, a interface de usudrio do VMware Cloud Director Object Storage
Extension é registrada como um plug-in para o VMware Cloud Director. Como resultado, vocé
pode acessar o VMware Cloud Director Object Storage Extension no VMware Cloud Director
service provider admin portal e no VMware Cloud Director tenant portal.

Ao integrar com o VMware Cloud Director, o VMware Cloud Director Object Storage Extension
oferece o recurso de armazenar e compartilhar dados nao estruturados em sua organizacao
do VMware Cloud Director. Vocé também pode usar o VMware Cloud Director Object Storage
Extension para fins de backup e arquivamento.

Vocé pode usar o VMware Cloud Director Object Storage Extension para armazenar os seguintes
tipos de dados:

m  Arquivos de midia (imagens, audio e video)

m  Conteldo da Web estatica (HTML, CSS, JS e ICO)
m  Documentos somente leitura (PDF)

m  Backup e arquivos

O diagrama a seguir ilustra uma arquitetura de alto nivel do VMware Cloud Director Object
Storage Extension.
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Introducao ao VMware Cloud
Director Object Storage Extension

Ao fazer login no VMware Cloud Director Object Storage Extension pela primeira vez, seu
inventario no VMware Cloud Director Object Storage Extension estara vazio, e as paginas de
Como comecar orientardo vocé ao longo das primeiras etapas para trabalhar com buckets, VApps
e catdlogos.

Entendendo os buckets

Antes de comecar a carregar arquivos para o VMware Cloud Director Object Storage Extension,
vocé deve criar um bucket. Em seguida, vocé pode carregar qualquer nimero de arquivos

no bucket. Um bucket é uma unidade Idgica de armazenamento. Buckets sdo os contéineres
fundamentais no VMware Cloud Director Object Storage Extension.

Vocé pode acessar e gerenciar buckets na interface de usuario do VMware Cloud Director Object
Storage Extension. Consulte Capitulo 3 Trabalhando com buckets. Como alternativa, vocé pode
usar a APl do S3 que o VMware Cloud Director Object Storage Extension oferece suporte.
Consulte Capitulo 8 Trabalhando com a APl do VMware Cloud Director Object Storage Extension
S3.

Para organizar e categorizar seus buckets, vocé pode adicionar varios pares de chave-valor aos
seus buckets. Por exemplo, vocé pode criar um bucket para armazenar relatérios financeiros do
departamento financeiro na sua organizacdo. Vocé pode marcar esse bucket com os seguintes
pares de chave-valor:

Chave Valor
Departamento Financeiro
Relatorio Mensal

Os nomes de bucket sdo globalmente exclusivos e 0 namespace € compartilhado entre todas as
organizacées do VMware Cloud Director. Apods criar um bucket, o nome deste ndo podera ser
usado para outro bucket em qualquer uma das organizacdes do VMware Cloud Director até que
ele tenha sido excluido. Os nomes de bucket devem aderir aos requisitos de nomenclatura do
bucket do S3. Consulte Requisitos de nomenclatura de bucket do Amazon S3.
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Entendendo os objetos

Os objetos no VMware Cloud Director Object Storage Extension sdo 0s arquivos que vocé carrega
para os seus buckets.

Vocé pode categorizar objetos dentro de um bucket adicionando pares de chave-valor de tags.
Se vocé for o proprietdrio de um objeto e tiver permissdes de Leitura e Gravagao para o bucket
gue armazena o objeto, podera adicionar propriedades aos objetos. Adicione as propriedades ao
objeto. Para isso, defina os metadados na forma de um par de chave-valor.

Os administradores da organizacdo podem acessar e gerenciar os objetos que todos os usuarios
da mesma organizacdo possuem. Os usuarios da organizacdo podem acessar e gerenciar 0s
objetos que eles possuem e os objetos que sdo compartilhados com eles.

Vocé pode visualizar arquivos de imagem, texto, PDF, dudio e video diretamente na interface de
usuario do VMware Cloud Director Object Storage Extension.

Entendendo como trabalhar com vApps no VMware Cloud
Director Object Storage Extension

Um vApp é um pacote/contéiner de varias maquinas virtuais interoperativas que se comunicam
através de uma rede e usam recursos e servicos no seu ambiente. As maquinas virtuais no VApp
sdo gerenciadas como uma unidade e distribuidas no formato OVA e OVF. Com o VMware
Cloud Director Object Storage Extension, vocé pode armazenar 0s VAppS que vVOCé nao usa no
ambiente do VMware Cloud Director. Quando vocé captura um vApp do VMware Cloud Director
e o move para o VMware Cloud Director Object Storage Extension, vocé copia os dados do vVApp
do datastore do VMware Cloud Director para o appliance de armazenamento de back-end que o
VMware Cloud Director Object Storage Extension usa. Ao capturar um vApp do VMware Cloud
Director, vocé ndo copia a reserva de armazenamento para o VMware Cloud Director Object
Storage Extension.

Mais tarde, se vocé precisar de qualquer um dos VApps que capturou e armazenou no VMware
Cloud Director Object Storage Extension, podera restaurar os vApps de volta ao local original.
Vocé também pode baixar os VApps como arquivos OVA para fins de backup e arquivamento.

Entendendo os catdlogos no VMware Cloud Director Object
Storage Extension

Os catalogos no VMware Cloud Director Object Storage Extension sdo semelhantes aos catalogos
no VMware Cloud Director e atuam como contéineres para modelos de maquina virtual e vApp.

Vocé pode carregar arquivos ISO, OVA, OVF e VMDK para os catalogos do VMware Cloud
Director Object Storage Extension.
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Os catalogos no VMware Cloud Director Object Storage Extension podem ser usados como
catalogos externos para o VMware Cloud Director. Um administrador da organizacdo pode fazer
a assinatura de uma organizacdo do VMware Cloud Director em um catdlogo no VMware Cloud
Director Object Storage Extension. A assinatura disponibiliza todos os arquivos armazenados no
VMware Cloud Director Object Storage Extension para os usuarios da organizacao do VMware
Cloud Director sem consumir qualguer um dos recursos de cdlculo no ambiente do VMware Cloud
Director. Para obter informacdes sobre como sua organizacdo do VMware Cloud Director pode
assinar um catdlogo externo, consulte Assinar um catalogo externo no Guia do Portal de Tenants
do VMware Cloud Director.

Quando vocé cria um catalogo no VMware Cloud Director Object Storage Extension, um bucket
também é criado e é reservado como um bucket de sistema. Ndo é possivel gerenciar esse bucket
da forma como vocé gerencia buckets criados pelos usuarios.

Entendendo as credenciais de seguranca

O VMware Cloud Director Object Storage Extension oferece suporte a APl compativel com S3 e a
autenticacao V4 de assinatura do AWS. As credenciais de seguranca sao usadas para autenticar
solicitacdes de API do S3 e consistem em uma chave de acesso e uma chave secreta. O VMware
Cloud Director Object Storage Extension é compativel com tipos de credenciais de seguranca para
usuarios e aplicativos.

Com solicitacdes de APl do S3 autenticadas com credenciais de usuario, vocé pode acessar e
gerenciar buckets e objetos que possui ou que sdo compartilhados com vocé.

Com as solicitacdes de API do S3 autenticadas com as credenciais de aplicativo, vocé pode
acessar e gerenciar objetos no nivel do bucket.

Este capitulo inclui os seguintes topicos:
m  Acessar o portal do tenant do VMware Cloud Director Object Storage Extension
m  Funcdes e direitos no VMware Cloud Director Object Storage Extension

m Editar a configuracdo de criptografia do servidor

Acessar o portal do tenant do VMware Cloud Director
Object Storage Extension

Vocé acessa o VMware Cloud Director Object Storage Extension tenant portal usando o VMware
Cloud Director tenant portal.

Pré-requisitos

Para acessar o VMware Cloud Director Object Storage Extension tenant portal, o VMware Cloud
Director administrador do sistema deve ativar o VMware Cloud Director Object Storage Extension
para a sua organizacao.
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Procedimentos

1 Emum navegador da Web, navegue até a URL do VMware Cloud Director tenant portal da
sua organizacao.

Por exemplo, https://vcloud.exemplo.com/tenant/myOrg.

2 Insira seu nome de usudrio e senha e clique em Fazer Login.

3 No menu principal (—), selecione Armazenamento de Objeto.

Resultados

O VMware Cloud Director Object Storage Extension tenant portal é aberto.

Funcdes e direitos no VMware Cloud Director Object
Storage Extension

Qualguer usudrio da organizacdo do VMware Cloud Director habilitado pode acessar o VMware
Cloud Director Object Storage Extension.

Os itens que vocé vé e as acdes que vocé pode realizar dependem dos direitos atribuidos a sua
conta de usudrio em uma organizacdo do VMware Cloud Director.

Os direitos atribuidos a sua conta de usuario no VMware Cloud Director definem sua funcdo de
usuario no VMware Cloud Director Object Storage Extension.
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Tabela 2-1. Mapeamento entre direitos do VMware Cloud Director e fun¢des do VMware Cloud
Director Object Storage Extension

Funcéo do portal de tenants do
VMware Cloud Director Object
Storage Extension Direitos do VMware Cloud Director Notas

Administrador de provedores Geral: Exibicdo do administrador  Nenhuma.
VDC de provedor: Exibir
VDC da organizag¢édo: Exibir

Plug-ins da IU: Exibir

Geral: Exibicdo do administrador  Os administradores de tenants
VDC da organizacao: Exibir no VMware Cloud Director Object
Storage Extension ndo devem ter

Administrador de tenants

®  Plug-ins da IU: Exibir
a funcdo VDC de provedor: Exibir

atribuida a sua conta de usuario

no VMware Cloud Director. Se

vocé atribuir a funcdo de VDC de
provedor: Exibir a um Administrador
de tenants, a fungdo de usuario

no VMware Cloud Director Object
Storage Extension sera alterada para
Administrador de Provedores.

Usudrio de tenant Plug-ins da IU: Exibir Os usudrios de tenant no VMware
Cloud Director Object Storage
Extension ndo devem ter as funcdes
Geral: Exibicdo do administrador e
Geral: Exibicdo do administrador
atribuidas a sua conta de usuario
no VMware Cloud Director. Se vocé
atribuir essas fungdes a um Usudrio
de Tenant, a funcao de usuario
no VMware Cloud Director Object
Storage Extension sera alterada para
Administrador de Tenant.

Para obter informacdes sobre as funcdes predefinidas e seus direitos no VMware Cloud Director,
consulte Funcdes predefinidas e seus direitos.

Editar a configuracao de criptografia do servidor

Por padrao, o VMware Cloud Director Object Storage Extension ndo imp&e nenhuma criptografia
do servidor para os objetos que o0s usuarios armazenam no datastore subjacente. Como opcao,
um administrador da organizacdo pode definir um método de criptografia do servidor para
proteger seus dados enquanto eles estiverem armazenados no centro de dados do provedor

de servicos.

Seus arquivos sao criptografados conforme o VMware Cloud Director Object Storage Extension
grava dados nos discos no centro de dados e descriptografa os dados quando vocé os acessa.

A alteracao do método de criptografia para sua organizacdo ndo afeta os objetos existentes no
VMware Cloud Director Object Storage Extension.
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Procedimentos

1 Faca login no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 Navegue até Configuragdes > Criptografia do servidor e clique em Editar.

4 Selecione o tipo de criptografia para sua organizacao.

Tipo de criptografia

Nenhum

SSE-S3

SSE-C

Descricdo

Por padrédo, o VMware Cloud Director Object Storage Extension nao impde
uma criptografia do servidor.

Método de criptografia do servidor que usa o algoritmo AES-256. Um
servidor S3 gerencia as chaves principais.

Use essa op¢do se o administrador da organizacdo quiser gerenciar os
proprios algoritmos de criptografia e chaves principais. Se vocé selecionar
esse tipo de criptografia, devera selecionar o algoritmo de criptografia e
especificar ou gerar uma chave de criptografia.

5 Marque a caixa de selecdo Eu entendo as consequéncias e clique em Salvar.

VMware, Inc.
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Trabalhando com buckets

Os buckets no VMware Cloud Director Object Storage Extension representam contéineres para os

guais vocé carrega arquivos.

Dependendo da sua funcao, vocé podera realizar operacdes diferentes com buckets,

Como usuario da organizacao, vocé pode criar, editar, compartilhar, esvaziar e excluir seus
proprios buckets.

Como um administrador da organizac¢ado, vocé pode criar, editar, compartilhar, esvaziar e
excluir todos os buckets na sua organizagao.

Os usuarios que tém privilégios de administrador da organizacdo podem gerenciar os
buckets de todos os usudrios da organizacgao.

Um administrador da organizacdo opera buckets usando o privilégio de proprietario de
bucket. Por exemplo, se vocé carregar um objeto em um bucket como um administrador
da organizacdo, o proprietario do bucket se tornard o proprietario do objeto.

Este capitulo inclui os seguintes tépicos:

Criar um bucket

Ativar ou desativar o controle de versao

Trabalhando com logs de buckets

Trabalhando com regras de compartilhamento de recursos entre origens
Adicionar tags a um bucket

Compartilhando buckets

Revisar buckets compartilhados

Sincronizar um bucket

Esvaziar um bucket

Excluir um bucket

VMware, Inc. 13
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Criar um bucket

Antes de poder carregar objetos para o VMware Cloud Director Object Storage Extension, vocé
deve criar um bucket.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.
3 Selecione Buckets > Meus Buckets e clique em Novo Bucket.
4 Digite um nome do bucket.
Importante Os nomes de bucket sdo globalmente exclusivos em todas as organizacdes do

VMware Cloud Director e devem seguir as politicas de nomes de bucket do S3. Para obter
mais informacdes, consulte Requisitos de nomenclatura de bucket do Amazon S3.

5 (Opcional) Para manter varias versdes dos objetos que o bucket armazena, marque a caixa de
selecdo Ativar Controle de Versao.

6 Cligue em Salvar.

Resultados

O novo bucket aparece no painel Buckets e vocé pode carregar objetos para ele.

Ativar ou desativar o controle de versao

O controle de versdo é um meio de manter varias versdes de um objeto no mesmo bucket.

Use o controle de versao para preservar, recuperar e restaurar todas as versdes de cada objeto
armazenado nos seus buckets. Com o controle de versdo, vocé pode recuperar-se facilmente de
acdes de usudrios nao pretendidas e falhas de aplicativos.

Ative e desative o controle de versdo no nivel do bucket. Vocé pode ativar ou desativar o controle
de versao durante a criacdo de um bucket ou editar a configuracdo de controle de versdo mais
tarde. Por padrdo, o controle de versado esta desativado.

Pré-requisitos

Verifique se vocé possui o conjunto de direitos necessario para ativar ou desativar o controle de
versao para um bucket.

m  Se vocé for um administrador de organiza¢do, poderd gerenciar a configuracdo de controle
de versao dos buckets que os usudrios da sua organizacao possuem.

m  Se vocé for administrador de organizac¢do, poderd gerenciar a configuracdo de controle de
versdo dos buckets que vocé possuir.
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Procedimentos

1 Faca login no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 No painel Buckets, cliqgue no nome do bucket que vocé deseja editar.
4 Clique em Propriedades.
5

Na secdo Controle de versdo, use o botdo de alternancia para ativar ou desativar o controle
de versao.

Trabalhando com logs de buckets

Comecando com o VMware Cloud Director Object Storage Extension 1.5, vocé pode registrar
todas as atividades no nivel do bucket.

Ao configurar o registro em log de buckets, vocé define um bucket de destino que armazena
0s arquivos de log. Mais tarde, sempre que um objeto for adicionado, modificado ou excluido, o
VMware Cloud Director Object Storage Extension registrard a acdo em um arquivo de log.

Para gravar logs de bucket, o VMware Cloud Director Object Storage Extension usa uma conta
de distribuicao de log dedicada, chamada de Agente de Log do Sistema. A conta de distribuicdo
de log esta sujeita as restricdes normais de controle de acesso. Quando vocé configura o registro
em log de buckets, o VMware Cloud Director Object Storage Extension concede as permissdes
Gravacdo do Bucket e Leitura da ACL no bucket de destino a conta Agente de Log do Sistema.

Vocé pode interagir com arquivos de log da mesma forma que interage com outros objetos
no VMware Cloud Director Object Storage Extension. Vocé pode visualizar arquivos de log
diretamente no VMware Cloud Director Object Storage Extension ou pode baixar os logs
localmente.

Se o VMware Cloud Director Object Storage Extension usar a plataforma de armazenamento do
ECS, serd impossivel realizar o registro em log de buckets. A plataforma de armazenamento ECS
nao oferece suporte ao registro em log de buckets.

Se vocé usar o Cloudian HyperStore, podera trabalhar com logs de bucket.

Ativar log de buckets

Para ativar o log de um bucket, selecione um bucket de destino que armazene os arquivos de log
e, se desejar, compartilhe esses arquivos de log com outros usuarios.

Pré-requisitos
Verifique se vocé tem o conjunto de direitos necessarios para ativar o log de buckets.

m  Se vocé for administrador da organizacdo, poderd gerenciar a configuragcdo de log dos
buckets que os usuarios da sua organizacdao possuirem.
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m  Se vocé for usudrio da organizacao, poderd configurar o log de buckets se vocé for o
proprietario dos buckets de origem e de destino.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.
3 No painel Buckets, cligue no nome do bucket que vocé deseja editar.
4 Clique em Propriedades.
5 No cartao Log, clique no texto.
6 Insira os detalhes de configuracdo de log e clique em Salvar.
a Selecione o bucket de destino no qual vocé deseja armazenar 0s arquivos de log.
O VMware Cloud Director Object Storage Extension concede as permissdes de Gravagao
do Bucket e Leitura da ACL do bucket de destino para a conta de distribuicao de log
chamada Agente de Log do Sistema.
b (Opcional) Insira um prefixo para os arquivos de log.
¢ (Opcional) Para salvar os arquivos de log em uma pasta no bucket de destino, marque a
caixa de selecao Prefixo como uma pasta.
d (Opcional) Compartilhe os arquivos de log com outros usuarios.
m  Para compartilhar os arquivos de log com os usuadrios de sua organizacdo de tenant,
use os botdes de alternancia na linha Usudrios de Tenant.
m  Para compartilhar os arquivos de log com usuarios autenticados de todas as
organizacdes de tenant, use os botdes de alternancia na linha Usudrios Autenticados.
m  Para compartilhar os arquivos de log com todos 0s usuarios, use os botdes de
alternancia na linha Publica.
m  Para compartilhar os arquivos de log com usuarios especificos na sua organizacao,
clique no botado Adicionar Usudrio, selecione os usuarios com os quais vocé
deseja compartilhar os arquivos de log e use os botdes de alternancia na linha
correspondente.
Resultados

Sempre que um objeto € adicionado ou modificado no bucket de origem de log, o VMware
Cloud Director Object Storage Extension cria e adiciona um objeto de log de bucket ao bucket de
destino de log. O proprietario do log € a conta Agente de Log do Sistema.

Editar configuracdo de log do bucket

Vocé pode alterar o bucket de destino de log, o prefixo de log ou alterar as permissdes de
compartilhamento dos arquivos de log armazenados no bucket.
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Pré-requisitos

Verifique se vocé tem o conjunto necessario de direitos para editar a configuracdo de log do
bucket.

m  Se vocé for um administrador de organizag¢do, poderad editar a configuracao de log dos
buckets que os usudrios da sua organizacdo possuem.

m  Se vocé for usudrio da organizac¢do, podera editar a configuracao de log dos buckets se for o
proprietario dos buckets de origem e de destino.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

No menu principal (—), selecione Armazenamento de Objeto.
No painel Buckets, clique no nome do bucket que vocé deseja editar.
Cliqgue em Propriedades.

No cartdo Log, cligue em Editar.

o u A W N

Edite a configuracdo de log conforme necessario e clique em Salvar.

Trabalhando com regras de compartilhamento de recursos
entre origens

O compartilhamento de recursos entre origens (CORS) é um mecanismo para aplicativos Web de
cliente carregados em um dominio para interagir com recursos em um dominio diferente. Com

o CORS, vocé pode permitir o acesso seletivamente entre origens aos seus recursos do VMware
Cloud Director Object Storage Extension.

Usando o VMware Cloud Director Object Storage Extension tenant portal, € possivel definir varias
regras de CORS no nivel do bucket.

As regras CORS no nivel do bucket s6 tém efeito em solicitacdes de interface de programacdo de
aplicativos do S3 do tipo "virtualmente hospedada". Se vocé acessar recursos usando solicitacdes
de interface de programacdo de aplicativos do S3 do tipo "de caminho", as regras CORS globais
entrarao em vigor.

Criar uma regra de compartilhamento de recursos entre origens

Dentro de uma regra de compartilhamento de recursos entre origens (CORS), vocé define as
origens de solicitacao, os métodos, os cabecalhos e a duracdo maxima da solicitacdo e os
cabecalhos expostos permitidos.
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Pré-requisitos

Verifique se vocé tem o conjunto necessario de direitos para criar regras de CORS para um
bucket.

Se vocé for um administrador da organizacdo, podera criar regras de CORS para os buckets
gue os usuarios da sua organizacdo possuem.

Se vocé for administrador da organizacdo, podera criar regras de CORS para os buckets que
VOCE possuir.

Procedimentos

1

o uu A W N

Faca login no VMware Cloud Director tenant portal.

No menu principal (—), selecione Armazenamento de Objeto.

No painel Buckets, clique no nome do bucket que vocé deseja editar.

Cliqgue em Propriedades.

Na secdo Compartilhamento de Recursos entre Origens, clique no texto.

Insira os detalhes da regra e clique em Salvar.

a Insiraum ID para a regra ou margue a caixa de selecdo Gerar Automaticamente.

b Insira as origens de solicitacdo permitidas ou marque a caixa de selecdo Todas as Origens.
c Selecione os métodos de solicitacdo permitidos.

d (Opcional) Insira os cabecalhos de solicitacao permitidos.

e (Opcional) Insira os cabecalhos expostos.

f  (Opcional) Insira a idade maxima permitida para as solicitacdes.

Editar uma regra de compartilhamento de recursos entre origens

Para lidar com alteracdes na arquitetura do seu aplicativo Web, vocé pode editar regras existentes
de compartilhamento de recursos entre origens (CORS).

Pré-requisitos

Verifique se vocé tem o conjunto necessario de direitos para editar regras de CORS para um
bucket. Para editar regras de CORS para um bucket, vocé deve ser o proprietario desse bucket.

Procedimentos

1

2

3

Faca login no VMware Cloud Director tenant portal.

No menu principal (—), selecione Armazenamento de Objeto.

No painel Buckets, clique no nome do bucket que vocé deseja editar.

4 Clique em Propriedades.
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5 No cartdo Compartilhamento de Recursos entre Origens, cliqgue em Editar.

6 Edite os detalhes da regra conforme necessario e cliqgue em Salvar.

Adicionar tags a um bucket

Use tags para categorizar seus buckets. Uma tag representa um par chave-valor.

Se vocé usar o Cloudian HyperStore, podera adicionar tags aos seus buckets. A plataforma de
armazenamento ECS ndo oferece suporte para marcacgao.

Pré-requisitos
Verifique se vocé tem o conjunto de direitos necessarios para adicionar tags a um bucket.

m  Se vocé for um administrador da organizacao, podera adicionar tags a buckets que os
usuarios da sua organizacdo possuem.

m  Se vocé for usudrio da organizacgdo, podera adicionar tags aos buckets que possuir.

Procedimentos

1 Facgalogin no VMware Cloud Director tenant portal.

2 No menu principal (E), selecione Armazenamento de Objeto.

3 No painel Buckets, cligue no nome do bucket que vocé deseja editar.
4 Na guia Propriedades, clique no link que consta na secdo Tags.
5

Insira um valor-chave para a tag e clique em Salvar.

Compartilhando buckets

Usando o VMware Cloud Director Object Storage Extension tenant portal, vocé pode compartilhar
buckets com usuarios especificos ou com todos os usuarios na sua organizacdo de tenant. Vocé
também pode tornar buckets publicos e compartilhar buckets pela Internet.

Vocé pode compartilhar um bucket de cada vez. Para compartilhar um bucket, edite as
permissdes de acesso ao bucket usando as listas de controle de acesso gravadas internas ou
criando um lista de controle de acesso personalizada.

Compartilhar um bucket usando uma lista de controle de acesso
gravada

As listas de controle de acesso gravadas sdo listas de controle de acesso internas predefinidas que
vocé pode usar para compartilhar buckets na sua organizacao ou publicamente pela Internet.

Observacdao Configurar uma lista de controle de acesso definida para um bucket substitui a
configuracdo de permissdes existente para o bucket.
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Pré-requisitos
Verifique se vocé tem o conjunto de direitos necessarios para compartilhar um bucket.

m  Se vocé for um administrador da organizacdo, poderd compartilhar buckets que os usudrios
da sua organizac¢do possuem.

m  Para compartilhar um bucket como um usudrio da organizacao, vocé deve ser o proprietario
desse bucket.

m  Como alternativa, o proprietario deve atribuir um dos seguintes conjuntos de permissdes para
o bucket a sua conta de usuario.

m Leitura de Bucket, Gravacao do Bucket, Leitura da ACL e Gravacado da ACL
m Leitura de Bucket, Leitura da ACL e Gravacdo da ACL

= Controle total

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

No menu principal (—), selecione Armazenamento de Objeto.
No painel Buckets, clique no nome do bucket que vocé deseja compartilhar.

Na guia Permissoes, clique em Definir a ACL Gravada.

a b W N

Selecione um nome de lista de controle de acesso gravada para o bucket e cliqgue em Definir
ACL.

Opgéo Descricao

Privado Somente o proprietario do bucket e o administrador da organizagdo podem
acessar o bucket.

Leitura publica Concede permissdes de Leitura no bucket a todos os usuarios.
Leitura/Gravacao publica Concede permissdes de Leitura e Gravag¢do no bucket a todos os usuarios.
Leitura de tenant Concede permissdes de Leitura no bucket a todos os usudrios na

organizacdo do VMware Cloud Director.

Se vocé usar a plataforma de armazenamento do ECS, essa opc¢ao ndo estara
disponivel.

Leitura/Gravacao de tenant Concede permissdes de Leitura e Gravacao no bucket a todos os usudrios na
organiza¢do do VMware Cloud Director.

Se vocé usar a plataforma de armazenamento do ECS, essa op¢do ndo estara
disponivel.

Agente de Log do Sistema Para gravar logs de bucket, VMware Cloud Director Object Storage
Extension usa a conta de Agente de Log do Sistema. Modificar as permissdes
da conta de Agente de Log do Sistema para um bucket de destino de
registro em log pode resultar em falha na gravacado de logs de bucket. Para
obter mais informacdes, consulte Trabalhando com logs de buckets.

Se voceé usar a plataforma de armazenamento do ECS, essa opc¢ao ndo estara
disponivel.
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Compartilhar um bucket usando uma lista de controle de acesso
personalizada

Vocé pode compartilhar buckets com usudrios na sua organizacao criando um lista de controle de
acesso personalizada.

A tabela a seguir descreve as opc¢des de lista de controle de acesso disponiveis.

Opgcéao Descricdo

Controle total Concede permissdes de Leitura e Gravagdo no bucket, e de Leitura e Gravagao para a lista
de controle de acesso do bucket.

Leitura de Bucket Concede permissdes de Leitura no bucket.

Gravacao do Bucket Concede permissdes de Gravagao no bucket.

Leitura da ACL Concede permissdes de Leitura para a lista de controle de acesso do bucket.
Gravacgdo da ACL Concede permissdes de Gravagao na lista de controle de acesso do bucket.

Pré-requisitos
Verifique se vocé tem o conjunto de direitos necessarios para compartilhar um bucket.

m  Se vocé for um administrador da organizacdo, poderda compartilhar buckets que os usudrios
da sua organizacao possuem.

m  Se vocé for usudrio da organizacdo, devera ser o proprietario do bucket, ou o proprietario
devera atribuir a sua conta de usuario um dos seguintes conjuntos de permissdes de bucket.

m Leitura de Bucket, Gravacdo do Bucket, Leitura da ACL e Gravacgdo da ACL
m Leitura de Bucket, Leitura da ACL e Gravacao da ACL

= Controle total

Procedimentos

1 Faca login no VMware Cloud Director tenant portal.

No menu principal (—), selecione Armazenamento de Objeto.
No painel Buckets, clique no nome do bucket que vocé deseja compartilhar.

Na guia Permissdes, clique em Editar.

a A W N

Configure o conjunto de permissdes necessarias para o bucket e clique em Salvar.

m  Para compartilhar o bucket com os usudrios da sua organizacao de tenants, use os botdes
de alternancia na linha Usudrios de Tenant.

Se vocé usar a plataforma de armazenamento do ECS, essa op¢do ndo estara disponivel.

m  Para compartilhar o bucket com usuarios autenticados de todas as organizacdes de tenant,
use os botdes de alternancia na linha Usudrios Autenticados.
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m  Para compartilhar o bucket com todos os usuarios, use os botdes de alternancia na linha
Publica.

m  Para compartilhar o bucket com usuarios especificos na sua organizacao, clique no
botdo Adicionar Usudrio, selecione o usuario e use os botdes de alternancia na linha
correspondente.

m Para gravar logs de bucket, VMware Cloud Director Object Storage Extension usa a conta
de Agente de Log do Sistema. Modificar as permissdes da conta de Agente de Log
do Sistema para um bucket de destino de registro em log pode resultar em falha na
gravacado de logs de bucket. Para obter mais informacdes, consulte Trabalhando com logs
de buckets.

Se vocé usar a plataforma de armazenamento do ECS, essa opc¢do ndo estara disponivel.

Revisar buckets compartilhados

Como um usudrio da organizacado, vocé pode revisar todos os buckets que outros usudrios
compartilharam com vocé. Como administrador da organizac¢do, vocé pode revisar os buckets
de todos os usudrios na sua organizacao.

Se vocé estiver usando a plataforma do Cloudian HyperStore, podera revisar buckets
compartilhados. A plataforma de armazenamento ECS nao oferece suporte para a revisdo de
buckets compartilhados.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 No painel Buckets, cligue em Buckets Compartilhados.

Sincronizar um bucket

Para refletir as alteracdes recentes feitas no back-end, vocé pode forcar a sincroniza¢cdo no nivel
do bucket entre o VMware Cloud Director tenant portal e os servicos de back-end.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 No painel Buckets, cligue no nome do bucket que vocé deseja sincronizar e cliqgue em
Sincronizar.

Resultados

Apds a conclusao do processo de sincronizacdo, vocé poderad ver todas as alteracdes no conteudo
do bucket.
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Esvaziar um bucket

Para limpar o inventdrio do VMware Cloud Director Object Storage Extension e liberar espaco
de armazenamento, vocé pode esvaziar um bucket. Esvaziando um bucket, vocé exclui todos os
objetos do bucket de uma vez e preserva a configuracao do controle de acesso do bucket.

Pré-requisitos
Verifique se vocé tem o conjunto de direitos necessarios para esvaziar um bucket.

m  Se vocé for um administrador da organizacdo, podera esvaziar buckets que os usudrios da
sua organizacao possuem.

m  Se vocé for usudrio da organizacgao, poderd excluir um bucket se vocé for o proprietario dele,
ou o proprietdrio deverd atribuir a sua conta de usudrio permissdes de Leitura de Bucket e
Gravacao de Bucket no bucket.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

No menu principal (—), selecione Armazenamento de Objeto.
No painel Buckets, selecione o bucket que vocé deseja esvaziar.

Clique em Esvaziar.

a » W N

Se o controle de versao estiver ativado para o bucket, vocé podera, se desejar, marcar a caixa
de selecdo Todas as versdes, para que todas as versdes de todos os objetos no bucket sejam
excluidas.

Se vocé ndo marcar a caixa de selecao, excluird apenas as versées mais recentes dos objetos
no bucket.

6 Para confirmar a operacdo, cliqgue em Esvaziar.

Excluir um bucket

Para limpar os buckets que ndo sao mais necessarios do VMware Cloud Director Object Storage
Extension, vocé pode excluir os buckets. Vocé pode excluir um bucket de cada vez.

Como usudrio da organizagado, nao é possivel excluir buckets compartilhados e buckets
reservados contendo VApps e catalogos.

Pré-requisitos
m  Verifigue se vocé tem o conjunto de direitos necessarios para excluir um bucket.

m  Se vocé for um administrador da organizacdo, podera excluir buckets que os usuarios da
sua organizacdo possuem.

m  Se vocé for um usuario da organizacao, sé podera excluir os buckets que possui.
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m  Verifigue se o bucket que vocé deseja excluir ndo armazena nenhum objeto.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.
3 No painel Buckets, selecione o bucket que vocé deseja excluir.

4 Clique em Excluir e confirme a exclusdo.
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Trabalhando com objetos

Os objetos sdo 0s arquivos que vocé carrega para o VMware Cloud Director Object Storage
Extension. Vocé gerencia os objetos usando o VMware Cloud Director Object Storage Extension
tenant portal.

Como um usudrio da organizacdo, vocé pode carregar, editar, compartilhar, copiar, visualizar,
baixar e excluir os objetos que vocé possui. Vocé também pode operar com os objetos que sao
compartilhados com vocé. As operacdes que vocé pode realizar dependem das permissdes que
sdo atribuidas a sua conta de usuario para um determinado objeto.

Como administrador da organizacdo, vocé pode gerenciar os objetos de todos os usuarios da
organizacao usando o privilégio do proprietdrio do objeto.

Este capitulo inclui os seguintes topicos:

m  Trabalhando com pastas

m  Carregar arquivos para o VMware Cloud Director Object Storage Extension
m  Adicionar tags e metadados a um objeto

m  Compartilhando objetos

m  Copiar um objeto

m  Visualizar um objeto

m  Baixar um objeto

m  Excluir um objeto

Trabalhando com pastas

A partir do VMware Cloud Director Object Storage Extension 1.0.1, vocé pode usar pastas e
subpastas para agrupar e organizar objetos.
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Como usar pastas em buckets do VMware Cloud Director Object
Storage Extension

Buckets e objetos sdo os recursos principais no VMware Cloud Director Object Storage Extension.
O VMware Cloud Director Object Storage Extension tem uma estrutura plana sem hierarquia,
como em um sistema de arquivos. No entanto, para alcancar simplicidade organizacional, o
VMware Cloud Director Object Storage Extension oferece suporte ao conceito de pasta como

um meio de agrupar objetos. O VMware Cloud Director Object Storage Extension oferece suporte
ao conceito de pasta usando o nome de uma pasta como um prefixo para os nomes de objeto na
pasta. No contexto das pastas, os nomes de objeto sao chamados de nomes de chave.

Por exemplo, vocé pode criar uma pasta chamada relatorios-mensais e armazenar um objeto
chamado relatdrio-jan.xlsx na pasta. O objeto € armazenado com o nome da chave monthly-
reports/report-jan.xisx, onde monthly-reports/é o prefixo.

Vocé pode criar pastas dentro de pastas, mas ndo pode criar buckets dentro de buckets. Vocé
pode carregar objetos diretamente para uma pasta. Vocé pode copiar um objeto de uma pasta
para um bucket. Usando a interface de usuario do VMware Cloud Director Object Storage
Extension, vocé ndo pode copiar um objeto diretamente para outra pasta. Para copiar um objeto
para outra pasta, use a AP/ do VMware Cloud Director Object Storage Extension. Vocé pode criar
e excluir pastas, mas nao pode renomear uma pasta. Ndo é possivel editar permissdes de acesso
no nivel da pasta.

Limitacdes para buckets de catdlogos
Ao trabalhar com pastas dentro de buckets de catdlogos, considere as seguintes limitacdes:

m Vocé sé pode ter um nivel de pastas. Nenhuma subpasta é permitida.

m Vocé sé pode carregar arquivos OVA e ISO para o diretdrio principal de um bucket de
catdlogos.

m  Vocé sé pode carregar arquivos OVF e VMDK para uma pasta em um bucket de catdlogos.

m  Vocé pode carregar apenas um arquivo OVF para uma pasta em um bucket de catalogos.

Criar uma pasta

Para organizar os objetos em seus buckets, vocé pode criar pastas e agrupar os objetos conforme
apropriado.

Depois que uma pasta for criada, ndo sera possivel renomea-la.
Pré-requisitos
Verifique se vocé possui o conjunto de direitos necessario para criar uma pasta em um bucket.

m  Se vocé for um administrador da organizacao, podera criar pastas nos buckets que os
usuarios na sua organizacdo possuem.
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Se vocé for usudrio da organizagédo, para criar uma pasta, devera ser o proprietdrio do
bucket, ou o proprietario do bucket devera atribuir a sua conta de usuario permissdes de
Leitura e Gravacao do bucket.

Procedimentos

2
3
4
5

Faca login no VMware Cloud Director tenant portal.

No menu principal (—), selecione Armazenamento de Objeto.
No painel Buckets, navegue até o bucket no qual deseja criar uma pasta.
Cligue em Criar Pasta e insira um nome para a pasta.

Para criar a pasta, cligue em Criar.

Excluir uma pasta

Para limpar o inventario do VMware Cloud Director Object Storage Extension e liberar espaco de
armazenamento, vocé pode excluir uma pasta. Ao excluir uma pasta, vocé exclui todos os objetos

na pasta.

Pré-requisitos

Verifique se vocé tem o conjunto de direitos necessarios para esvaziar um bucket.

Se vocé for um administrador da organizacdo, podera excluir pastas que os usuarios da sua
organizacdo possuem.

Se vocé for usudrio da organizacgdo, para excluir uma pasta, vocé devera ser o proprietario
do bucket que armazenar a pasta, ou o proprietario devera atribuir a sua conta de usuario
permissdes de Leitura de Bucket e Gravacdo de Bucket no bucket.

Procedimentos

1

Faca login no VMware Cloud Director tenant portal.

No menu principal (—), selecione Armazenamento de Objeto.
No painel Buckets, clique no nome do bucket que armazena a pasta que vocé deseja excluir.

Se o controle de versdo estiver ativado para o bucket, oculte as versdes dos objetos usando o
botdo de alternancia Exibir Versdes.

Selecione a pasta que vocé deseja excluir.
No menu suspenso Ac¢des, selecione Excluir.

Se o controle de versao estiver ativado para o bucket que armazena a pasta, vocé terd a opcao
de selecionar a caixa de selecdo Todas as versoes.

Se vocé marcar a caixa de selecao Todas as versdes, excluird todas as versdes de todos os
objetos na pasta. Se vocé ndo marcar a caixa de selecdo, excluird apenas as versdes mais
recentes de todos os objetos na pasta.
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8 Para confirmar a exclusdo, selecione a caixa de selecao Confirmar exclusdo e clique em
Excluir.

Carregar arquivos para o VMware Cloud Director Object
Storage Extension

Os objetos no VMware Cloud Director Object Storage Extension sdo 0s arquivos que vocé
carrega.

Importante Ao carregar arquivos para o VMware Cloud Director Object Storage Extension, ndo
navegue até o VMware Cloud Director Object Storage Extension tenant portal até que o processo
de carregamento seja concluido. Deixar o VMware Cloud Director Object Storage Extension
tenant portal na mesma sessao de usuario interrompe o processo de carregamento.

Pré-requisitos

Verifique se vocé tem o conjunto de direitos necessarios para carregar arquivos para um bucket.

m  Como administrador da organizacdo, poderad carregar um objeto para os buckets que os
usuarios da sua organizacdo possuirem.

m  Como usudrio da organizacdo, vocé pode carregar um objeto se vocé for o proprietdrio do
bucket, ou o proprietario deve atribuir a sua conta de usuario permissdes de Gravacao do
Bucket no bucket.

Procedimentos

1 Facga login no VMware Cloud Director tenant portal.

2 No menu principal (E), selecione Armazenamento de Objeto.

3 No painel Buckets, navegue até o bucket ou pasta para o qual deseja carregar arquivos.
4 Clique em Carregar.

5 Selecione se deseja substituir os objetos com o0 mesmo nome.

Por padrao, o VMware Cloud Director Object Storage Extension substitui arquivos com o
mesmo nome. Se um objeto com 0 mesmo nome existir no bucket e o controle de versdo
estiver ativado para esse bucket, vocé podera carregar uma nova versao do objeto.

6 Cligue no icone de pasta ( = ), havegue até o arquivo ou 0s arquivos que deseja carregar e
clique em Carregar.

Adicionar tags e metadados a um objeto

Para aprimorar a categorizacdo de objetos no VMware Cloud Director Object Storage Extension,
os proprietarios de buckets tém a alternativa de adicionar tags a objetos individuais. Como
proprietario de bucket, vocé também pode adicionar propriedades a objetos adicionando
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metadados definidos pelo usuario. As tags de objeto e os metadados do objeto representam
um par chave-valor.

Se um proprietario do bucket adicionar tags a um objeto de propriedade de outro usuario, e o
proprietario do objeto ndo tiver privilégios FULL_CONTROL para o bucket, ele ndo podera mais
editar os metadados do objeto.

Se vocé usar a plataforma de armazenamento do Cloudian HyperStore, podera adicionar tags aos

seus objetos. A plataforma de armazenamento ECS ndo oferece suporte para marcacao.

Importante Adicionar metadados a um objeto substitui o objeto original e redefine as permissdes
e outras associacdes para o objeto.

Nao é possivel editar os metadados de objetos de log de bucket pertencentes a conta do Agente
de Log do Sistema.

Pré-requisitos
m  Verifique se vocé tem o conjunto de direitos necessarios para adicionar tags a um objeto.

m  Se vocé for um administrador da organizacdo, podera adicionar tags a objetos que os
usuarios da sua organizacdo possuem.

m  Se vocé for usudrio da organizacdo, podera adicionar tags a objetos se vocé for o
proprietdrio do bucket que armazena o objeto.

m  Verifigue se vocé tem o conjunto de direitos necessarios para editar os metadados de um
objeto.

m  Se vocé for um administrador da organizacao, para adicionar metadados a um objeto,
certifique-se de que o proprietario do objeto tenha permissdes de Gravagdo do Bucket no
bucket que armazena o objeto.

m  Se vocé for usudrio da organizac¢do, para adicionar metadados a um objeto, devera ser o
proprietdrio dele, e sua conta de usuario devera ter permissdes de Gravacao do Bucket.

Procedimentos

1 Faca login no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 No painel Buckets, navegue até o bucket ou pasta que armazena o objeto que vocé deseja
editar.

4 Clique no nome do objeto que vocé deseja editar.
5 Adicionar uma tag ao objeto

a Clique no link na secao Tags.

b Insira uma chave-valor para a tag.

¢ Clique em Salvar.
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6 Adicione metadados ao objeto.
a Clique no link na secao Metadados.
b Insira uma chave-valor para a entrada de metadados.

c Paraindicar que vocé compreende o efeito de adicionar metadados a um objeto, marque
a caixa de selec¢do.

d Clique em Salvar.

Compartilhando objetos

Usando o portal de tenants do VMware Cloud Director Object Storage Extension, vocé pode
compartilhar objetos com usuarios especificos ou com todos os usuarios no ambito de sua
organizacao de tenant. Vocé também pode tornar objetos publicos e compartilhar objetos pela
Internet.

Vocé pode compartilhar um objeto de cada vez. Para compartilhar um objeto, edite as permissdes
de acesso do objeto usando as listas de controle de acesso gravadas internas ou criando um lista
de controle de acesso personalizada.

Se o controle de versdo estiver ativado para o bucket no qual reside o objeto que vocé deseja
compartilhar, serd possivel compartilhar uma versao especifica desse objeto.

Compartilhar um objeto usando uma lista de controle de acesso
gravada

As listas de controle de acesso gravadas sdo listas de controle de acesso internas predefinidas que

vocé pode usar para compartilhar objetos na sua organizacdo ou publicamente pela Internet.

Observacao Configurar uma lista de controle de acesso gravada para um objeto substitui a
configuracdo de permissdes existente para o objeto.

Pré-requisitos
Verifique se vocé tem o conjunto de direitos necessarios para compartilhar objetos.

m  Se vocé for um administrador da organizacdo, podera compartilhar objetos que os usuarios
da sua organizacdo possuem.

m  Se vocé for usudrio da organizacao, poderda compartilhar objetos se for o proprietario deles,
ou o proprietario devera atribuir permissdes de Controle Total ou Leitura da ACL e Gravacao
da ACL no objeto.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.
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3 No painel Buckets, navegue até o bucket ou pasta na qual reside o objeto que vocé deseja
compartilhar.

4 Se quiser compartilhar uma versdo especifica do objeto, exiba todas as versdes dele usando o
botdo de alternancia Exibir Versdes.

5 Cligue no nome do objeto ou na versdao do objeto que vocé deseja compartilhar.
6 Na guia Permissdes, clique em Definir a ACL Gravada.

7 Selecione um nome de lista de controle de acesso gravada para o objeto e clique em Definir
ACL.

Opgéo Descricdo

Privado Somente o proprietario do objeto e o administrador da organizagdo podem
acessar o objeto.

Leitura Publica Concede permissdes de leitura no objeto a todos os usuarios e torna o objeto
publico.

Leitura do Proprietdrio do Bucket Concede permissodes de leitura no objeto ao proprietario do bucket.

Controle Total do Proprietario do Concede permissdes de controle total no objeto ao proprietdrio do bucket.

Bucket

Leitura de Tenant Concede permissodes de leitura no objeto a todos os usudrios na organizacao

do VMware Cloud Director.

Se vocé usar a plataforma de armazenamento do ECS, essa opc¢ao ndo estara
disponivel.

Compartilhar um objeto usando uma lista de controle de acesso
personalizada

Para compartilhar um objeto com usuarios especificos dentro ou fora da sua organizacdo, vocé
pode criar um lista de controle de acesso personalizada para o objeto que deseja compartilhar.

A tabela a seguir descreve as opc¢des de lista de controle de acesso disponiveis.

Opgéao Descricao

Full Control Concede permissdes de Leitura no objeto e de Leitura e Gravagao na lista de controle de
acesso do objeto.

Read of Object Concede permissdes de Leitura para o objeto.
Read of ACL Concede permissdes de Leitura para a lista de controle de acesso do objeto.
Write of ACL Concede permissdes de Gravacao para a lista de controle de acesso do objeto.

Pré-requisitos
Verifique se vocé tem o conjunto de direitos necessarios para compartilhar objetos.

m  Se vocé for um administrador da organizacdo, podera compartilhar objetos que os usuarios
da sua organizacdo possuem.
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m  Se vocé for usudrio da organizacao, deverd ser o proprietario do objeto, ou o proprietario
devera atribuir a sua conta de usuario permissdes de Controle Total ou Leitura da ACL e
Gravacdo da ACL no objeto.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 No painel Buckets, navegue até o bucket ou pasta que armazena o objeto que vocé deseja
compartilhar.

4 Se quiser compartilhar uma versao especifica do objeto, exiba todas as versdes dele usando o
botdo de alternancia Exibir Versodes.

5 Cligue no nome do objeto ou na versdo do objeto que vocé deseja compartilhar.
6 Na guia Permissodes, clique em Editar.
7 Configure o conjunto de permissdes necessarias no objeto e clique em Salvar.

m  Para compartilhar o objeto com os usuarios da sua organizacdo de tenants, use os botdes
de alternancia na linha Usudrios de Tenant. Se vocé usar a plataforma de armazenamento
do ECS, essa opc¢do ndo estara disponivel.

m  Para compartilhar o objeto com usuarios autenticados de todas as organizacdes de tenant,
use os botdes de alternancia na linha Usudrios Autenticados.

m  Para compartilhar o objeto com todos os usuarios, use os botdes de alternancia na linha
Publica.

m  Para compartilhar o objeto com um usuario especifico na sua organizacao, cliqgue no botado
Adicionar Usudrio, selecione o usudrio no menu suspenso ou digite 0 nome de usuario da
organizacao do usudrio e use os botdes de alternancia na linha correspondente.

Copiar um objeto

Vocé pode copiar objetos de um bucket para outro usando o VMware Cloud Director Object
Storage Extension tenant portal.

Se vocé for administrador da organizacdo e copiar um objeto de propriedade de um usuario
para um bucket que outro usuario possua, o proprietario do bucket de destino tera permissées
permanentes de Leitura de Objeto para o objeto de origem.

Importante Quando vocé copiar arquivos, nao saia do VMware Cloud Director Object Storage
Extension tenant portal até que o processo de cdpia seja concluido. Deixar o VMware Cloud
Director Object Storage Extension tenant portal na mesma sessao de usuario interrompe o
processo.
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Pré-requisitos

Verifique se vocé tem o conjunto de direitos necessarios para copiar um objeto.

Se vocé for administrador da organizacdo, poderd copiar objetos que os usudrios da sua
organizacao possuirem.

Se vocé for usudrio da organizacgdo, devera ser o proprietdrio do objeto, ou o proprietario

devera atribuir a sua conta de usuario permissdes de Leitura de Objeto no objeto. Para copiar
objetos em buckets que outros usuarios possuem, use a Referéncia da AP/ do VMware Cloud

Director Object Storage Extension.

Procedimentos

1

w

N o U b

Faca login no VMware Cloud Director tenant portal.

No menu principal (—), selecione Armazenamento de Objeto.

No painel Buckets, navegue até o bucket ou pasta que armazena o objeto que vocé deseja
copiar.

Selecione 0s objetos que vocé deseja copiar.

No menu suspenso Ag¢des, selecione Copiar para.

Selecione o bucket de destino.

Selecione se deseja substituir os objetos com 0 mesmo nome.

Por padrao, o VMware Cloud Director Object Storage Extension substitui arquivos com o
mesmo nome.

Confirme que vocé entende o que significa copiar um objeto e clique em Copiar.

Visualizar um objeto

Vocé pode visualizar uma lista dos formatos de arquivo diretamente no VMware Cloud Director
Object Storage Extension tenant portal.

Arquivos de imagem, como JPEG, PNG e GIF
Arquivos de texto, como texto simples, HTML, XML e JSON
Arquivos Portable Document Format (PDF)

Arquivos de dudio e de video, como MP4, MPEG, WAV, WebM

Se o controle de versdo estiver ativado para o bucket que armazena o objeto que vocé deseja
visualizar, serd possivel visualizar uma versdo especifica desse objeto.
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Pré-requisitos
Verifique se vocé tem o conjunto de direitos necessarios para visualizar um objeto.

m  Se vocé for administrador da organizacdo, podera visualizar todos os objetos pertencentes a
usuarios, ou compartilhados com eles, na sua organizacao.

m  Se vocé for usudrio da organizacgao, podera visualizar objetos que vocé possui ou que sdo
compartilhados com vocé. Como usudrio da organizac¢do, para visualizar objetos, devem ser
atribuidas a sua conta de usuario permissdes de Leitura de Objeto no objeto.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 No painel Buckets, navegue até o bucket ou pasta que armazena o objeto que vocé deseja
visualizar.

4 Se quiser visualizar uma versao anterior do objeto, exiba todas as versdes desse objeto
usando o botdo de alternancia Exibir Versdes.

5 Cligue no nome do objeto ou na versdo do objeto que vocé deseja visualizar.
6 Clique em Visualizar.

Uma visualizacao do objeto é exibida no VMware Cloud Director Object Storage Extension
tenant portal.

Baixar um objeto

Vocé pode baixar apenas um objeto de cada vez.

Se o controle de versao estiver ativado para o bucket que armazena o objeto que vocé deseja
baixar, sera possivel baixar uma versdo especifica desse objeto.

Pré-requisitos
Verifique se vocé tem o conjunto de direitos necessarios para baixar um objeto.

m  Se vocé for administrador da organizacdo, podera baixar todos os objetos pertencentes aos
usuarios ou compartilhados com eles na sua organizacdo.

m  Se vocé for usudrio da organizacdo, para baixar objetos, vocé devera ser o proprietario deles,
ou as permissdes de Leitura de Objeto deverdo ser atribuidas a sua conta de usuario.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.
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3 No painel Buckets, navegue até o bucket ou pasta que armazena o objeto que vocé deseja
baixar.

4 Se quiser baixar uma versao especifica do objeto, exiba todas as versdes dele usando o botdo
de alternancia Exibir Versoes.

5 Selecione o objeto ou a versdo do objeto que vocé deseja baixar.
6 No menu suspenso Agdes, selecione Baixar.

7 Navegue até o local para o qual vocé deseja baixar o objeto e clique em Salvar.

Resultados

Depois que o processo de download for concluido, o arquivo ficara disponivel no diretério de
destino.

Excluir um objeto

Para liberar espaco de armazenamento no VMware Cloud Director Object Storage Extension,
VOCé pode excluir os objetos que ndo sdo mais necessarios. Vocé pode excluir varios objetos
simultaneamente.

Depois de excluir um objeto do VMware Cloud Director Object Storage Extension, ndo sera
possivel restaura-lo.

Pré-requisitos
Verifique se vocé tem o conjunto de direitos necessarios para excluir um objeto.

m  Se vocé for um administrador da organizacao, podera excluir objetos que os usuarios da sua
organizacao possuem.

m  Se vocé for usudrio da organizac¢do, para excluir um objeto, vocé devera ser o proprietario
dele, ou o proprietario devera atribuir a sua conta de usudrio permissdes de Leitura de Bucket
e Gravagao do Bucket no bucket que armazenar o objeto.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 No painel Buckets, navegue até o bucket ou pasta que armazena o objeto que vocé deseja
excluir.

4 Se quiser excluir uma versdo especifica de um objeto, exiba todas as versdes dele usando o
botdo de alternancia Exibir Versdes.

5 Selecione 0 objeto ou a versdo do objeto que vocé deseja excluir.

6 No menu suspenso Agdes, selecione Excluir e confirme a exclusao.
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Resultados

Se o controle de versdo ndo estiver ativado para o bucket que armazena o objeto excluido, o
objeto sera excluido e ndo podera ser restaurado. Se o controle de versado estiver ativado para

o bucket, e vocé ndo selecionar uma versao especifica a ser excluida, exclua apenas a ultima
versdo do objeto. Para recuperar versdes anteriores do objeto, use o botdo de alternancia Exibir
Versoes.
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Trabalhando com multissites

O recurso Multissite do VMware Cloud Director permite que um provedor de servicos ou um
tenant de varias instalacdes distribuidas geograficamente do VMware Cloud Director (grupos de
servidor) gerencie e monitore as instalacées e suas organizacdes como entidades unicas.

Para obter mais informacdes sobre o recurso Multissite do VMware Cloud Director, consulte o
Guia do Portal de Administracdo do Provedor de Servicos do VMware Cloud Director e o Guia do
Portal de Tenants do VMware Cloud Director.

A partir do VMware Cloud Director Object Storage Extension 1.0.1, vocé pode implantar e
configurar o VMware Cloud Director Object Storage Extension em um ambiente multissite do
VMware Cloud Director. Para obter mais informacdes sobre como configurar o VMware Cloud
Director Object Storage Extension em um ambiente multissite do VMware Cloud Director,
consulte /nstalando, configurando e atualizando o VMware Cloud Director Object Storage
Extension.

Quando o VMware Cloud Director Object Storage Extension é configurado em um ambiente
multissite do VMware Cloud Director, os usuarios do tenant podem visualizar e baixar objetos no
site remoto.

Este capitulo inclui os seguintes topicos:
m  Visualizar um objeto em um site remoto
m  Baixar um objeto de um site remoto

m  Alternar para um site remoto

Visualizar um objeto em um site remoto

Vocé pode visualizar uma lista dos formatos de arquivo diretamente no VMware Cloud Director
Object Storage Extension tenant portal.

= Arquivos de imagem, como JPEG, PNG e GIF
m  Arquivos de texto, como texto simples, HTML, XML e JSON
m  Arquivos Portable Document Format (PDF)

m  Arquivos de dudio e de video, como MP4, MPEG, WAV, WebM
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Pré-requisitos

Verifique se vocé é o proprietario do objeto no site remoto que vocé deseja visualizar. No site
remoto, vocé so pode visualizar os objetos que possui.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 No canto superior esquerdo do painel Buckets, use 0 menu suspenso para selecionar o site
remoto.

4 Navegue até o bucket ou a pasta que armazena o objeto que vocé deseja visualizar.
5 Cligue no nome do objeto que vocé deseja visualizar.
6 Clique em Visualizar.

Uma visualizacao do objeto é exibida no VMware Cloud Director Object Storage Extension
tenant portal.

Baixar um objeto de um site remoto
Vocé pode baixar objetos de sites remotos. Vocé pode baixar apenas um objeto de cada vez.

Pré-requisitos
Verifique se vocé tem o conjunto de direitos necessarios para baixar um objeto.

m  Se vocé for administrador da organizacao, vocé podera baixar, na sua organizacdo, os
objetos pertencentes aos usudrios ou agqueles compartilhados com eles.

m  Se vocé for usudrio da organizacdo, para baixar objetos, vocé devera ser o proprietario do
objeto ou devera ter a permissao de Leitura de Objeto atribuida a sua conta de usuario.

Procedimentos

1 Faca login no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 No canto superior esquerdo do painel Buckets, use 0 menu suspenso para selecionar o site
remoto.

4 Navegue até o bucket ou a pasta que armazena o objeto que vocé deseja baixar e selecione-o.
5 No menu suspenso Ac¢des, selecione Baixar.

6 Navegue até o local para o qual vocé deseja baixar o objeto e cliqgue em Salvar.
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Resultados

Depois que o processo de download for concluido, o arquivo ficara disponivel no diretério de
destino.

Alternar para um site remoto

Os usudrios da organizacao sé podem visualizar e baixar objetos que eles possuem em locais
remotos. Para trabalhar com objetos que sdo compartilhados com vocé ou para executar outras
acdes com 0s objetos que vocé possui em sites remotos, alterne para o site remoto.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 No canto superior esquerdo do painel Buckets, selecione o site ao qual vocé deseja alternar.

4 Cligue no icone de pop-out () ao lado do site para o qual vocé deseja alternar.

A interface do usuario do VMware Cloud Director Object Storage Extension no site remoto &
aberta em uma nova janela do navegador.
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Trabalhando com objetos do
VMware Cloud Director

Com o VMware Cloud Director Object Storage Extension, vocé pode fazer backup, restaurar e
compartilhar vApps do VMware Cloud Director.

Vocé também pode criar e publicar catdlogos do VMware Cloud Director Object Storage
Extension no VMware Cloud Director. Usando os catalogos do VMware Cloud Director Object
Storage Extension, vocé pode sincronizar e compartilhar os catdlogos do VMware Cloud Director.

Este capitulo inclui os seguintes topicos:
m  Trabalhando com vApps no VMware Cloud Director Object Storage Extension

m  Trabalhando com catalogos

Trabalhando com vApps no VMware Cloud Director Object
Storage Extension

E possivel usar o VMware Cloud Director Object Storage Extension para armazenar VApps

gue vocé ndo usa atualmente. Dessa forma, vocé pode liberar espaco de armazenamento dos

datastores do VMware Cloud Director. Mais tarde, vocé pode restaurar o vApp de volta no
datastore e continuar usando o mesmo vApp no VMware Cloud Director.

Capturar vVApps

Ao capturar um vApp, vocé copia todos os dados que o VApp consome para o VMware Cloud
Director Object Storage Extension. Ao capturar um vApp, vocé cria uma copia de backup dos
dados que o VApp contém. Mais tarde, vocé pode restaurar o VApp de volta para sua localizacdo
original ou baixar o VApp localmente para fins de arquivamento.

Ao capturar um VApp, vocé ndo copia a reserva de armazenamento do VMware Cloud Director
para o VMware Cloud Director Object Storage Extension.

Vocé pode capturar até 10 vApps simultaneamente.

Pré-requisitos
m  Verifigue se vocé tem o conjunto de direitos necessarios para capturar os VApps.

m  Se vocé for administrador da organizacdo, vocé tera todos os direitos do VMware Cloud
Director necessarios para gerenciar VApps.
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m  Se vocé for usudrio da organizacao, verifigue se tem os seguintes direitos vApp: Exibir
métricas da VM e o vApp: Baixar atribuidos a sua conta de usuario no VMware Cloud
Director.

m  Verifigue se o VApp que vocé deseja capturar esta desativado.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (E), selecione Armazenamento de Objeto.

3 No painel vApps, clique em Capturar.

4 Selecione os VApps que deseja capturar e clique em Préximo.

5 (Opcional) Insira nomes diferentes para os VApps e digite uma descricao.
6 Cligue em Capturar.

Resultados

Apds a conclusao da tarefa de captura, os VApps capturados sdo listados na relacao de vApps do
VMware Cloud Director Object Storage Extension tenant portal. Vocé pode compartilhar, baixar,
excluir ou restaurar os VAppS.

Compartilhar um vApp

Vocé pode compartilhar vApps que sao armazenados no VMware Cloud Director Object Storage
Extension com outros usudrios na sua organizacdo ou publicamente pela Internet.

Vocé pode compartilhar um vApp de cada vez.

Pré-requisitos
Verifique se vocé tem o conjunto de direitos necessarios para compartilhar um vApp.

m  Se vocé for administrador da organizacdo, poderd compartilhar todos os VApps que 0s
usudrios da sua organizacdo possuirem.

m  Se vocé for usudrio da organizacgdo, devera ser o proprietario de um vApp para compartilha-
lo.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.
3 No painel vApps, selecione o vVApp que deseja compartilhar.

4 No menu suspenso Ag¢des, selecione Compartilhar.
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5 Selecione o status de compartilhamento para o vApp e cligue em Definir o Status de
Compartilhamento.

Opgéo Descricdo

Privado Somente o proprietario do objeto e o administrador da organizagdo podem
gerenciar o VApp no VMware Cloud Director Object Storage Extension.

Tenant Concede permissdes de leitura para o VApp a todos os usudrios na mesma
organizacgao.
Se voceé usar a plataforma de armazenamento do ECS, essa opc¢ao ndo estara
disponivel.

Publico Concede permissodes de leitura para o vApp a todos os usuarios.

Revisar VApps compartilhados

Como usudrio da organizacao, vocé pode revisar todos 0os VApps que outros usuarios
compartilharam com vocé. Como administrador da organizac¢do, vocé pode revisar todos os
VApPPS ha sua organizagao.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 No painel vApps, cligue em vApps Compartilhados.

Baixar um vApp

Para fins de arquivamento ou para salvar espaco de armazenamento no VMware Cloud Director
Object Storage Extension, vocé pode baixar os VApps localmente como um arquivo OVA.

Vocé pode baixar um vApp de cada vez.

Pré-requisitos
Verifique se vocé tem o conjunto de direitos necessarios para baixar um vApp.

m  Se vocé for administrador da organizacdo, poderad baixar todos os VApps que os usuarios da
sua organizacao possuirem.

m  Se vocé for usudrio da organizac¢do, para baixar o VApp, vocé deverd ser o proprietario dele,
ou o proprietdrio devera compartilhd-lo com vocé.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 No painel vApps, selecione o VApp que deseja baixar.
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4

5

No menu suspenso Ac¢des, selecione Baixar.

Selecione o local no qual deseja baixar o VApp e inicie o processo de download.

Carregar um vApp

Vocé pode carregar um vApp arquivado no VMware Cloud Director Object Storage Extension,
restaurad-lo posteriormente e usar o vVApp no VMware Cloud Director.

Vocé pode carregar até 10 vApps de uma soé vez. Os arquivos VApp que vocé carrega devem ter a
extensdo de arquivo OVA.

Importante Ao carregar arquivos para o VMware Cloud Director Object Storage Extension, ndo

navegue até o VMware Cloud Director Object Storage Extension tenant portal até que o processo
de carregamento seja concluido. Deixar o VMware Cloud Director Object Storage Extension
tenant portal na mesma sessdo de usudrio interrompe o processo de carregamento.

Procedimentos

1

Faca login no VMware Cloud Director tenant portal.

No menu principal (E), selecione Armazenamento de Objeto.

No painel vApps, clique em Carregar.

Selecione se deseja substituir objetos com 0 mesmo nome.

Por padrao, o VMware Cloud Director Object Storage Extension substitui arquivos com o

mesmo nome.

Cligue no icone de pasta ( =, navegue até o arquivo ou 0s arquivos que deseja carregar e
clique em Carregar.

Restaurar um vApp

Para usar um VApp que vocé armazena no VMware Cloud Director Object Storage Extension,
restaure o VApp novamente para o VMware Cloud Director. Vocé pode restaurar um vApp de

cada vez.

Ao restaurar um vApp, vocé pode editar as propriedades de hardware de cada maquina virtual
gue o VApp contém.

Pré-requisitos

Verifique se vocé tem o conjunto de direitos necessarios para restaurar um vApp.

m  Como administrador da organizacgdo, vocé tem todos os direitos do VMware Cloud
Director necessarios para gerenciar VApps.

Como administrador da organizagdo, vocé pode restaurar todos os VApps que os
usuadrios da sua organizacdo possuem.
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m  Como usudrio da organizacao, verifique se vocé tem as permissdes vApp: Carregar,
VApp: Criar/Reconfigurar, e vDC da Organizagado: Exibir atribuidas a sua conta de
usudrio no VMware Cloud Director.

Como usudrio da organizagao, vocé podera restaurar um vApp se for o proprietario dele
ou o proprietario tiver compartilhado o vVApp com vocé.

m  Verifigue se o centro de dados virtual da organizacao de destino tem recursos de
processamento suficientes para acomodar os VApp restaurados.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

No menu principal (—), selecione Armazenamento de Objeto.

No painel vApps, selecione o VApp que vocé deseja restaurar e cligue em Restaurar.
(Opcional) Edite o nome do VApp.

Selecione o centro de dados virtual de destino para o VApp.

(Opcional) Edite as configuracdes de hardware das maquinas virtuais que o VApp contém.

N o u »~ W N

Para iniciar a tarefa de restauracao, clique em Restaurar.

Resultados

Apds a conclusao da tarefa de restauracao, o VApp estarad disponivel no inventario do VMware
Cloud Director.

Préximo passo

Vocé pode comecar a usar o VApp em VMware Cloud Director.

Se vocé nado precisar mais de uma cépia de backup do mesmo vApp, poderd excluir o vApp de
VMware Cloud Director Object Storage Extension.

Excluir vApps

Quando vocé ndo precisar mais armazenar um vApp no VMware Cloud Director Object Storage
Extension, podera exclui-lo.

Vocé pode excluir varios vVApps simultaneamente. Vocé nado pode restaurar os VApps que exclui
do VMware Cloud Director Object Storage Extension.

Pré-requisitos
Verifique se vocé tem o conjunto de direitos necessarios para excluir os VApps.

m  Se vocé for administrador da organizacdo, poderd excluir todos os VApps que os usuarios da
sua organizac¢ao possuirem.

m  Se vocé for usudrio da organizacgao, deverd ser o proprietario de um vApp para exclui-lo. Os
usudrios da organizacdo nao podem excluir vApps compartilhados.
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Procedimentos

1 Faca login no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.
3 No painel vApps, selecione os VApps que deseja excluir.

4 No menu suspenso Ag¢des, selecione Excluir e confirme a operacao.

Resultados

Os VApps que vocé excluir ndo sao mais armazenados no VMware Cloud Director Object Storage
Extension.

Trabalhando com catdlogos

Um catdlogo no VMware Cloud Director Object Storage Extension é um contéiner para arquivos
ISO, OVA, OVF, MF e VMDK.
Criar um catalogo

Quando vocé cria um catalogo, o VMware Cloud Director Object Storage Extension cria um bucket
do catdlogo e o reserva como um bucket de sistema.

Embora o bucket do catdlogo apareca no painel Buckets no VMware Cloud Director Object
Storage Extension, vocé ndo pode interagir com buckets de catdlogos da mesma forma que
interage com buckets normais. Vocé interage com buckets de catdlogos no painel Catdlogos.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.
3 No painel Catdlogos, clique em Novo Catalogo.

4 Insira um nome para o catalogo e clique em Salvar.

Resultados

O novo catalogo aparece na lista de catdlogos no painel Catdlogos.
Préximo passo

Vocé pode carregar arquivos para o catadlogo.

Criar um modelo em um catalogo
Os modelos sao pastas dentro de catdlogos no VMware Cloud Director Object Storage Extension.

Para cada arquivo OVA que vocé carregar, o VMware Cloud Director Object Storage Extension
criard uma pasta com o nome de arquivo OVA e extraira arquivos OVF, MF e VMDK para a pasta.
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Vocé também pode criar manualmente um modelo em um catdlogo e carregar arquivos OVF e
VMDK para essa pasta.

Pré-requisitos
Verifique se vocé possui o conjunto de direitos necessario para criar um modelo em um catalogo.

m  Se vocé for administrador da organizacdo, podera criar modelos em todos os catdlogos que
0S USUarios na sua organizacdo possuirem.

m  Se vocé for usudrio da organizagdo, sé criar modelos nos catdlogos que possuir.

Procedimentos

1 Faca login no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.
3 No painel Catalogos, cligue no nome do catdlogo no qual vocé deseja criar um modelo.

4 Clique em Criar Modelo, insira um nome para o modelo e confirme a criacdo.

Carregar arquivos para um catalogo

Vocé pode carregar arquivos ISO e OVA para um catdlogo no VMware Cloud Director Object
Storage Extension.

Para cada arquivo OVA que vocé carregar, o VMware Cloud Director Object Storage Extension
criard uma pasta com o nome de arquivo OVA e extraird arquivos OVF, MF e VMDK para a pasta.
N&o é possivel modificar os objetos nessas pastas. Vocé sé pode exclui-los.

Vocé pode criar manualmente um modelo em um catdlogo e carregar arquivos OVF e VMDK para
essa pasta.

Se vocé substituir os arquivos OVA ou ISO em um catdlogo publicado, a operacdo aumentara a
versdo do Modelo do vVApp ou do item de midia no catalogo.

N&o é possivel carregar arquivos OVF e VMDK para o diretdrio principal de um catdlogo.
Importante Ao carregar arquivos para o VMware Cloud Director Object Storage Extension, ndo
navegue até o VMware Cloud Director Object Storage Extension tenant portal até que o processo
de carregamento seja concluido. Deixar o VMware Cloud Director Object Storage Extension
tenant portal na mesma sessdo de usuario interrompe o processo de carregamento.

Pré-requisitos

Verifique se vocé tem o conjunto de direitos necessarios para carregar arquivos para um catalogo.

m  Se vocé for administrador da organizacdo, podera carregar arquivos para todos os catdlogos
gue 0s usuarios da sua organizacao possuirem.

m  Se vocé for usudrio da organizacgdo, para carregar arquivos em um catalogo, vocé devera ser
o proprietario dele.
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Procedimentos

1 Faca login no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 No painel Catalogos, cligue no nome do catdlogo ou do modelo para o qual vocé deseja
carregar arquivos.

4 Clique em Carregar.

5 Cligue no icone de pasta ( = ), navegue até o arquivo ou 0s arquivos que deseja carregar e
cligue em Carregar.

Importar um catalogo para VMware Cloud Director

Se vocé tiver criado um catalogo no VMware Cloud Director Object Storage Extension e arquivos
de midia carregados no catdlogo, podera importar o catdlogo para VMware Cloud Director.
Quando vocé importa um catdlogo para o VMware Cloud Director, os usudrios da organizagao
podem trabalhar com o conteudo do catdlogo diretamente no VMware Cloud Director.

Ao importar um catdlogo do VMware Cloud Director Object Storage Extension para o VMware
Cloud Director, vocé cria um catdlogo no VMware Cloud Director contendo todos os objetos
armazenados no catalogo do VMware Cloud Director Object Storage Extension.

Pré-requisitos

Verifique se vocé tem o conjunto de direitos necessarios para importar catdlogos para o VMware
Cloud Director.

m  Como administrador da organiza¢ao, vocé tem todos os direitos de VMware Cloud Director
necessarios para gerenciar catalogos.

m  Se vocé for usudrio da organizacdo, verifique se tem os seguintes direitos atribuidos a sua
conta de usuario no VMware Cloud Director:

m  Catdlogo: Criar/excluir um catalogo
m vDC da organizagdo: Exibir

m  Rede do vDC de organizacao: Exibir propriedades

Procedimentos

1 Faca login no VMware Cloud Director tenant portal.

2 No menu principal (E), selecione Armazenamento de Objeto.
3 No painel Catdlogos, selecione o catdlogo que vocé deseja importar e cligue em Importar.
4 (Opcional) Altere o nome do catalogo.

O nome que vocé digita € usado como nome do catalogo no VMware Cloud Director.

5 Parainiciar o processo de importacao, cligue em Importar.
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Resultados

Apds a conclusao da tarefa, vocé podera comecar a usar os objetos no VMware Cloud Director
tenant portal.

Publicar um catalogo
Ao publicar um catadlogo, disponibilize o catdlogo para uma assinatura do VMware Cloud Director.

Quando vocé publica um catdlogo, o VMware Cloud Director Object Storage Extension cria
arquivos JSON contendo todos os metadados e descritores que os catalogos do VMware Cloud
Director exigem para uma assinatura externa. Para obter mais informacdes, consulte Assinar um
catdlogo externo.

Pré-requisitos
Verifique se vocé tem o conjunto de direitos necessarios para publicar um catadlogo.

m  Se vocé for administrador da organizacdo, podera publicar todos os catdlogos que os
usuarios da sua organizacdo possuirem.

m  Se vocé for usudrio da organizagdo, para publicar um catalogo, vocé devera ser o proprietario
dele.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.
3 No painel Catalogos, selecione o catdlogo que vocé deseja publicar e clique em Publicar.

4 Anote a URL e a senha de assinatura, conforme necessario para configurar a assinatura no
VMware Cloud Director tenant portal.

5 Cligue em OK.

Préximo passo
Apds a conclusao da tarefa de publicacao do catdlogo, vocé podera configurar a assinatura para o
catadlogo.

Compartilhar um catdlogo

Vocé pode compartilhar catdlogos do VMware Cloud Director Object Storage Extension com
outros usuadrios na sua organizacdo ou publicamente pela Internet.

Pré-requisitos
m  Verifigue se vocé tem o conjunto de direitos necessarios para compartilhar um catdlogo.

m  Se vocé for administrador da organizacdo, poderd compartilhar todos os catdlogos que os
usuarios da sua organizacdo possuirem.
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m  Se vocé for usudrio da organizacgao, para compartilhar um catalogo, devera ser o
proprietario dele.

m  Verifigue se o catdlogo que vocé deseja compartilhar estd publicado. Nao é possivel
compartilhar catdlogos ndo publicados.

Procedimentos

1 Faca login no VMware Cloud Director tenant portal.

No menu principal (—), selecione Armazenamento de Objeto.
No painel Catdlogos, selecione o catdlogo que vocé deseja compartilhar.

No menu suspenso Ac¢des, selecione Compartilhar.
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Selecione o status de compartilhamento para o catdlogo e clique em Definir o Status de
Compartilhamento.

Opgao Descricao

Privado Somente o proprietario do objeto e o administrador da organizacdo podem
gerenciar o catdlogo no VMware Cloud Director Object Storage Extension.

Tenant Concede a todos os usuarios na mesma organizacdo permissdes de Leitura
no catdlogo.
Se vocé usar a plataforma de armazenamento do ECS, essa op¢do ndo estara
disponivel.

Publico Concede a todos os usuarios permissdes de Leitura no catdlogo.

Revisar catdlogos compartilhados

Como usudrio da organizagao, vocé pode revisar todos os catdlogos que outros usuarios
compartilharam com vocé. Como administrador da organizacao, vocé pode revisar todos os
catdlogos na sua organizacao.

Procedimentos

1 Faca login no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 No painel Catalogos, clique em Catdlogos Compartilhados.

Cancelar a publicacdao de um catalogo

Ao cancelar a publicacdo de um catdlogo, vocé restringe a assinatura ao catdlogo do VMware
Cloud Director e interrompe as assinaturas existentes.
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Pré-requisitos

Verifique se vocé tem o conjunto de direitos necessarios para cancelar a publicacdo de um
catalogo.

m  Se vocé for administrador da organizacdo, podera cancelar a publicacdo de todos os
catdlogos que os usuarios da sua organizacdo possuirem.

m  Se vocé for usudrio da organizac¢do, para cancelar a publicacdo de um catdlogo, vocé devera
ser o proprietario dele.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 No painel Catalogos, selecione o catdlogo que vocé deseja cancelar a publicacdo e clique em
Cancelar Publicac¢do.

Resultados

Apds a conclusao da tarefa de cancelamento de publicacdo, ndo sera possivel assinar o catalogo
do VMware Cloud Director.

Esvaziar um catdlogo

Para limpar o inventario do VMware Cloud Director Object Storage Extension e liberar espaco de
armazenamento, vocé pode esvaziar um catdlogo. Ao esvaziar um catalogo, vocé exclui todos os
objetos do catélogo.

Pré-requisitos
m  Verifigue se vocé tem o conjunto de direitos necessarios para esvaziar um catalogo.

m  Se vocé for administrador da organizacdo, poderad esvaziar todos os catalogos que os
usudrios da sua organizacdo possuirem.

m  Se vocé for usudrio da organizac¢do, para esvaziar um catdlogo, vocé devera ser o
proprietario dele.

m  Verifique se o catdlogo que vocé deseja esvaziar nao esta publicado. Ndo é possivel excluir
catdlogos publicados para uma assinatura externa.

Procedimentos

1 Faca login no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.
3 No painel Catalogos, selecione o catdlogo que vocé deseja esvaziar.

4 No menu suspenso Ac¢des, selecione Esvaziar e confirme a operacao.
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Excluir um catdlogo

Para limpar o inventario do VMware Cloud Director Object Storage Extension, vocé pode excluir
0s catalogos que ndo sdo mais necessarios.

Pré-requisitos
m  Verifique se vocé tem o conjunto de direitos necessarios para excluir um catalogo.

m  Se vocé for administrador da organizacdo, podera excluir todos os catdlogos que os
usuarios da sua organizacdo possuirem.

m  Se vocé for usudrio da organizacgdo, para excluir um catalogo, vocé devera ser o
proprietario dele.

m  Verifigue se o catdlogo que vocé deseja excluir ndo esta publicado. Nao é possivel excluir
catdlogos publicados para uma assinatura externa.

m  Verifigue se o catdlogo que vocé deseja excluir ndo armazena nenhum objeto. Se houver
objetos no catdlogo, primeiro vocé devera esvazia-lo. Consulte Esvaziar um catdlogo.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.
3 No painel Catalogos, selecione o catdlogo que vocé deseja excluir.

4 No menu suspenso Ac¢des, selecione Excluir e confirme a exclusao.
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Trabalhando com credenciais de
seguranca

As credenciais de seguranc¢a sdo um par de uma chave de acesso e uma chave secreta. Use o par
de chaves para a autenticacdo do AWS Signature v4.

O Cloudian HyperStore € compativel com tipos de credenciais de seguranca para usuarios e
aplicativos. Vocé pode usar o par de chaves na autenticacdo de solicitacdes de interface de
programacao de aplicativos do S3 para acessar e gerenciar objetos e buckets.

Com as solicitacdes de interface de programacao de aplicativos do S3, autenticadas com
credenciais de usuario, vocé podera gerenciar todos os objetos que possuir ou que forem
compartilhados com vocé.

Com as credenciais de aplicativo, vocé controla o acesso a API do S3 no nivel do bucket.

Se o VMware Cloud Director Object Storage Extension estiver configurado com o armazenamento
ECS, vocé sé poderad usar as credenciais do usudrio para autenticar solicitacées da APl S3. Com o
ECS, cada conta de usuario tem um unico par de um acesso e chaves secretas.

Vocé pode rotacionar a credencial do usuario. A rotacdo so atualiza a chave secreta. Quando vocé
rotaciona uma credencial de usuario, a chave secreta antiga permanece ativa por cinco minutos.

Este capitulo inclui os seguintes tépicos:
m  Trabalhando com credenciais de usuario

m  Trabalhando com credenciais de aplicativo

Trabalhando com credenciais de usuario

Os usuarios possuem e gerenciam suas credenciais de usuario. O VMware Cloud Director Object
Storage Extension reserva uma credencial de seguranca para fins de gerenciamento do sistema.
N&o é possivel excluir ou desativar essa credencial.

Administradores da organizacao e usudrios da organizacdao podem usar credenciais de usuario
somente para acessar e gerenciar buckets e objetos que eles possuem ou que sdo compartilhados
com eles.

Criar uma credencial de usuario

Para gerenciar seus buckets e objetos no VMware Cloud Director Object Storage Extension
usando a APl do S3, crie uma credencial de usudrio. Por padrdo, quando vocé cria uma credencial
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de usuario, o VMware Cloud Director Object Storage Extension ativa a credencial e vocé pode
usa-la imediatamente.

Vocé pode criar até cinco credenciais de usuario.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 Selecione Credenciais de Seguranca > Credenciais de Usudrio e clique em Criar.

Resultados

Uma nova credencial de seguranca é exibida na lista de credenciais de usuario.

Ativar ou desativar uma credencial de usuario

Para restringir ou conceder acesso a AP| do S3 aos seus buckets e objetos, vocé pode ativar e
desativar suas credenciais de usuario.

Procedimentos

1 Facgalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 Selecione Credenciais de Seguranca > Credenciais de Usudrio e selecione a credencial de
usuario que vocé deseja ativar ou desativar.

4 Use o botdo de alternancia na coluna Status e confirme a operacdo.

Excluir uma credencial de usudrio

Para limpar o inventario do VMware Cloud Director Object Storage Extension, exclua as
credenciais de usuario que ndo sdo mais necessarias.

Pré-requisitos

Verifique se a credencial de usudrio estd desativada. Nao é possivel excluir as credenciais de
usuario ativas.

Procedimentos

1 Faca login no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 Selecione Credenciais de Seguranca > Credenciais de Usudrio e selecione a credencial de
usuario que vocé deseja excluir.

4 Cligue em Excluir e confirme a operacéo.
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Trabalhando com credenciais de aplicativo

Os usuarios possuem e gerenciam suas credenciais de aplicativo.

Administradores de organiza¢des e Usudrios organizacionais podem usar credenciais de
aplicativo somente para acessar e gerenciar os buckets que pertencem a eles.

As credenciais de aplicativo adicionam restricdes ao acesso ao bucket. Com uma credencial de
aplicativo, um cliente de API ndao pode criar buckets ou excluir buckets existentes. Se vocé
especificar nomes de bucket durante a criacdo de credenciais de aplicativo, podera apenas
acessar e gerenciar o bucket especificado.

Criar credencial do aplicativo

Para gerenciar objetos em um bucket ou buckets especificos usando a APl do S3, crie uma
credencial de aplicativo. Por padrdo, quando vocé cria uma credencial de aplicativo, o VMware
Cloud Director Object Storage Extension ativa a credencial e vocé pode usa-la imediatamente.

Procedimentos

1 Facalogin no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 Selecione Credenciais de Seguranca > Credenciais do Aplicativo e clique em Criar.
4 Insira um nome para a credencial de aplicativo.
5

Selecione os buckets que podem ser acessados com a credencial de aplicativo e clique em
Criar.

Resultados

Uma nova credencial de seguranca é exibida na lista de credenciais de aplicativo.

Ativar ou desativar uma credencial de aplicativo

Para restringir ou conceder acesso para a APl do S3 aos seus buckets, vocé pode ativar e
desativar suas credenciais de aplicativo.

Procedimentos

1 Faca login no VMware Cloud Director tenant portal.

2 No menu principal (—), selecione Armazenamento de Objeto.

3 Selecione Credenciais de Seguranca > Credenciais de Aplicativo e selecione a credencial de
aplicativo que vocé deseja ativar ou desativar.

4 Use o botdo de alternancia na coluna Status e confirme a operacdo.
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Excluir uma credencial de aplicativo

Para limpar o inventario do VMware Cloud Director Object Storage Extension, exclua as
credenciais de aplicativo que ndo sao mais necessarias.

Pré-requisitos

Verifique se a credencial de aplicativo esta desativada. Nao é possivel excluir as credenciais de

aplicativo ativas.

Procedimentos

1

Faca login no VMware Cloud Director tenant portal.

No menu principal (—), selecione Armazenamento de Objeto.

Selecione Credenciais de Seguranca > Credenciais de Aplicativo e selecione a credencial de
aplicativo que vocé deseja excluir.

Cliqgue em Excluir e confirme a operacdo.
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Trabalhando com a API do
VMware Cloud Director Object
Storage Extension S3

O VMware Cloud Director Object Storage Extension fornece um conjunto de APIls compativeis
com o S3 para operacdes de objeto e bucket.

A interface de programacao de aplicativos do VMware Cloud Director Object Storage Extension é
compativel com os métodos de autenticacdo do AWS Signature v4, do token de autorizacdo do
VMware Cloud Director e do JSON Web Token (JWT).

A interface de programacao de aplicativos do VMware Cloud Director Object Storage Extension é
compativel com os formatos JSON e XML.

Por padrao, as APIs do S3 do VMware Cloud Director Object Storage Extension

estdo disponiveis em https://object-storage-extension-host-address/api/v1/s3.
Dependendo da configuracdo de rede do seu provedor de servicos, o endereco do VMware Cloud
Director Object Storage Extension e o caminho raiz para a APl do S3 podem ser diferentes da
configuracdo padrdo.

A documentacao da interface de programacao de aplicativos do VMware Cloud Director Object
Storage Extension S3 esta disponivel com o produto em https://object-storage-extension-
host-address/docs € no VMware APl Explorer em https://code.vmware.com/apis, abaixo da
categoria de produto do VMware Cloud Director Object Storage Extension.

Usando credenciais de seguranca e APl do VMware Cloud
Director Object Storage Extension

Para ver como trabalhar com credenciais de seguranca e a interface de programacao de
aplicativos do VMware Cloud Director Object Storage Extension, use o exemplo a seguir.

1 Crie uma credencial de usuario usando o VMware Cloud Director Object Storage Extension
tenant portal.

Por padrao, as credenciais de usuario recém-criadas sao ativadas durante a criacao.
2 Copie as chaves de acesso e secreta.

3 Observe o nome de um bucket, conforme exibido no VMware Cloud Director Object Storage
Extension tenant portal.

4 No seu cliente de API, use o método de autenticacdo de Assinatura do AWS para autenticar
sua solicitacdo de API inserindo o endpoint da API e as chaves de acesso e de seguranca.
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Por exemplo, insira as seguintes informacdes de conexao:

Endpoint da interface de programacao de aplicativos https://Cloud-Director-Object-Storage-
Extension-IP-Andreas:443/api/vl1l/s3

Chave de acesso 5a5af54cf34al172a511f

Chave secreta omSG+UXSoyD1fbdFt0iia3I8I+f0QLSiIn5wpqlL

5 Para listar todos os buckets pertencentes ao proprietadrio da credencial do usuario, execute
uma solicitacdo GET da interface de programacao de aplicativos do S3.

Por exemplo:

GET /api/v1/s3/ HTTP/1.1

Host: vCloud-Director-Object-Storage-Extension-IP-addres:443

Accept: application/xml

X-Amz-Content-Sha256: e3b0c44298fclcl49afbf4c8996£fb92427ae41e46490934ca495991b7852b855
X-Amz-Date: 20190717T014259%Z

Authorization: AWS4-HMAC-SHA256 Credential=5a5af54cf34al172a511£/20190717/us-
east-1/s3/aws4_request, SignedHeaders=accept;host;x-amz-content-sha256;x-amz-date,
Signature=alaOcfdc34£fd4275f567ef673£14d8££963242d29c13515506a3a913e7£38415

cache-control: no-cache

O sistema retorna a seguinte representacdo XML do contelddo do bucket:

<listBucketResult>
<Name>bucket-name</Name>
<KeyCount>1</KeyCount>
<MaxKeys>1000</MaxKeys>
<Contents>
<Key>object-name</Key>
<Owner>
<ID>system-id-of-the-user</>
<DisplayName>display-name-of-the-user</DisplayName>
</Owner>
<StorageClass>Storage-Class</StorageClass>
<Size>object-size-in-KB</Size>
<LastModified>last-modified-date</LastModified>
</Contents>
<IsTruncated>true-or-false</IsTruncated>
<ContinuationToken>l-or-0</ContinuationToken>
</listBucketResult>

Para obter uma credencial de usuario ou de aplicativo, consulte Capitulo 7 Trabalhando com
credenciais de seguranca.

VMware, Inc.
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