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Introducao

VMware Cloud Director 10.2.2.2 | 24 MAR 2022 | Compilacéo 19482051 (compilacdo instalada 19481359)

Verifique se ha adi¢des e atualizagdes para estas notas da versédo.
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Novidades

A versao de patch do VMware Cloud Director 10.2.2.2 fornece correcdes de bugs, atualiza
o sistema operacional base do dispositivo do VMware Cloud Director e os componentes de

codigo-fonte aberto do VMware Cloud Director.

VMware, Inc.



Requisitos do sistema e instalacao

Para obter informacdes sobre os requisitos do sistema e as instru¢des de instalacdo, consulte
Notas da versao do VMware Cloud Director 10.2.
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https://docs.vmware.com/br/VMware-Cloud-Director/10.2/rn/VMware-Cloud-Director-102-Release-Notes.html#systemreq

Documentacao

Para acessar o conjunto completo de documentacao do produto, acesse a Documentacao do
VMware Cloud Director.
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https://docs.vmware.com/br/VMware-Cloud-Director/index.html
https://docs.vmware.com/br/VMware-Cloud-Director/index.html

Versdes anteriores do VMware
Cloud Director 10.2.x

Notas da versao do VMware Cloud Director 10.2.2.1a
Notas da versao do VMware Cloud Director 10.2.2.1
Notas da versao do VMware Cloud Director 10.2.2
Notas da versao do VMware Cloud Director 10.2.1

Notas da versdao do VMware Cloud Director 10.2
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https://docs.vmware.com/br/VMware-Cloud-Director/10.2/rn/VMware-Cloud-Director-10221a-Release-Notes.html
https://docs.vmware.com/br/VMware-Cloud-Director/10.2/rn/VMware-Cloud-Director-10221-Release-Notes.html
https://docs.vmware.com/br/VMware-Cloud-Director/10.2/rn/VMware-Cloud-Director-1022-Release-Notes.html
https://docs.vmware.com/br/VMware-Cloud-Director/10.2/rn/VMware-Cloud-Director-1021-Release-Notes.html
https://docs.vmware.com/br/VMware-Cloud-Director/10.2/rn/VMware-Cloud-Director-102-Release-Notes.html

Problemas resolvidos

m A remocao, a alternacao e a sincronizacdo de um ponto de saida com seu grupo de centros
de dados falham com um erro de regras de redistribuicdo duplicadas

Quando vocé tenta remover, alternar ou sincronizar um ponto de saida com seu grupo

de centros de dados, o VMware Cloud Director tenta adicionar regras do Border Gateway
Protocol ja existentes. A operacao falha com um erro Error while configuring Universal
Routing on Universal Router, Duplicate redistribution rules are found with prefix
name: 'Any', learning from: 'connected' and learning to: 'bgp'., error code 13090

na interface do usuario e nos logs com backup.

m A tentativa de exclusdo de um vApp detectado falha com um erro could not delete folder

because it contains child VM

Ao converter uma VM importada automaticamente em um vApp, o VMware Cloud Director
ndo move as VMs subjacentes no vCenter Server para as pastas do vApp. O problema ocorre
quando vocé tenta excluir um vApp detectado porque as VMs ndo residem nas pastas do
VApp.

m O console da Web exibe a entrada do usudrio como uma mistura de letras maiusculas e
minusculas

Em um console da Web de VM, se vocé ativar e desativar consecutivamente a tecla Caps
Lock, o console exibira a entrada dos usuarios como uma mistura de letras maiusculas e
minusculas.

m A API do VMware Cloud Director retorna um valor incorreto para o parametro
lopsAllocated em uma politica de armazenamento habilitada para IOPS

Se vocé ativar a configuracdo de IOPS para uma politica de armazenamento e atribuir VMs e
discos nomeados a essa politica de armazenamento, executar a solicitacdo de API GET /api/
admin/vdcStorageProfile/{id} retorna um valor incorreto para o parametro IropsAllocated.

m  Na caixa de didlogo Carregar midia, clicar em OK nao desativa o botao
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Na caixa de didlogo Carregar midia, apds carregar um arquivo de midia e clicar em OK, a
interface do usuario ndo exibe informacdes sobre a operacdo de carregamento e o botdo
OK ainda esta ativo. Como resultado, vocé pode carregar o mesmo arquivo de midia varias
vezes.

m  Adicionar um disco rigido de maquina virtual resulta em uma mensagem de erro tempo
limite de transa¢ado expirado
Se vocé configurar uma maquina virtual com 32 discos rigidos virtuais, a adicdo do 33° disco
rigido virtual causara uma falha com uma mensagem de erro transaction timeout expired.

= Atualizar a rede de uma VM autdénoma desconecta o adaptador de rede desta VM no
vSphere Client
Depois de atualizar a rede em uma VM autdbnoma em execuc¢do no VMware Cloud Director, o
adaptador de rede dessa VM é desconectado no vSphere Client.

m A importacdo da chave de criptografia de curva eliptica (ECC) para a biblioteca de
certificados falha com uma mensagem de erro

Ao importar um certificado para a biblioteca de certificados, se vocé importar a chave
baseada em ECC, a operacdo falhara com uma mensagem de erro.

Bad request: java.security.InvalidKeyException: No installed provider supports this
key:sun.security.ec.ECPrivateKeyImpl

m A importacdo de uma chave privada em formato ndo compativel falha com uma mensagem
de erro enganosa

Durante a importacdo de um certificado para a biblioteca de certificados, se a chave privada
estiver em um formato ndo compativel, a operacao falhard com uma mensagem de erro
enganosa.

Cannot parse certificate.
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Problemas conhecidos

= Novo - O status do Programa de Aperfeicoamento da Experiéncia do Cliente (CEIP) é
Enabled, mesmo depois de desativa-lo durante a instalacdo do VMware Cloud Director

Durante a instalacdo do VMware Cloud Director, se vocé desativar a opcdo de ingressar no
CEIP, ap6s a conclusdo da instalacado, o status do CEIP ficara ativo.

Solucdo alternativa: Desative o CEIP seguindo as etapas no procedimento Entrar ou sair do
Programa de Aperfeicoamento da Experiéncia do Cliente da VMware.

m  Quando vocé usa a APl do VMware Cloud Director para criar uma VM a partir de um
modelo e ndo especifica uma politica de armazenamento padrdo, se ndo houver uma
politica de armazenamento padrao definida para o modelo, a VM recém-criada tentara usar
a politica de armazenamento do préprio modelo de origem

Quando vocé usa a APl do VMware Cloud Director para criar uma VM a partir de um modelo
e ndo especifica uma politica de armazenamento padrdo, se ndo houver uma politica de
armazenamento padrdo definida para o modelo, a VM recém-criada tentara usar a politica de
armazenamento do proprio modelo de origem em vez de usar a politica de armazenamento
do VDC de organizacdo no qual vocé esta implantando.

Solucao alternativa: Nenhuma.

m  Apds o upgrade para o VMware Cloud Director 10.2.x, a importacdo de um certificado SSL
do Cassandra falha com uma mensagem de erro na cell-management-tool

Ao usar a cell-management-tool para importar um certificado SSL do Cassandra, a operacao
falha com uma mensagem de erro.

Unable to load VCD's SSL context.

Solucdo alternativa: Use o Portal de Administracao do Provedor de Servicos do VMware
Cloud Director para importar o SSL do Cassandra. Para obter informacdes, consulte Importar
certificados confiaveis.

m  Nao é possivel consolidar uma maquina virtual de provisionamento rapido criada em uma
matriz NFS ativada pelo VMware vSphere Storage APIs Array Integration (VAAI) ou em
vSphere Virtual Volumes (VVols)
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https://docs.vmware.com/br/VMware-Cloud-Director/10.2/VMware-Cloud-Director-Install-Configure-Upgrade-Guide/GUID-A0C0A082-31E6-4E61-A31B-5A47D2C74411.html
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N&o ha suporte para a consolidacdo no local de uma maquina virtual de provisionamento
rapido quando um snapshot nativo € usado. Snapshots nativos sempre sdo usados por
repositérios de dados ativados via VAAI bem como por VVols. Quando uma maquina virtual
de provisionamento rapido é implantada em um desses contéineres de armazenamento, ndo
é possivel consolidar essa maquina virtual.

Solucdo alternativa: Nao ative o provisionamento rapido para o VDC de uma organiza¢do que
use NFS ativado via VAAI ou VVols. Para consolidar uma maquina virtual com um snapshot
em um repositério de dados VAAI ou VVol, realoque a maquina virtual a outro contéiner de
armazenamento.

m Ao usar o Portal do Administrador do VMware Cloud Director Service Provider com o
Firefox, ndo é possivel carregar as telas do sistema de rede de tenant

Se vocé estiver usando o Portal do Administrador do VMware Cloud Director Service
Provider com o Firefox, podera ocorrer falha no carregamento de telas do sistema de rede
de tenant, como a tela de gerenciamento de firewall para o centro de dados virtuais de
uma organizacao. Esse problema ocorrera se o navegador Firefox estiver configurado para
bloquear cookies de terceiros.

Solucdo alternativa: Configure o navegador Firefox para permitir cookies de terceiros. Para
obter informacdes, acesse https://support.mozilla.org/pt-BR/ e consulte o artigo Sites dizem
gue cookies estdo bloqueados - como desbloquear.

m A tentativa de criptografar os discos nomeados no vCenter Server versado 6.5 ou anterior
falha com um erro

Para instancias do vCenter Server versao 6.5 ou anterior, se vocé tentar associar discos
nomeados Novos ou existentes a uma politica habilitada para criptografia, a operacao falhara
COM uUm erro Named disk encryption is not supported in this version of vCenter

Server..
Solucdo alternativa: Nenhuma.

m  Confiar em um endpoint ao adicionar o vCenter Server e recursos do NSX em um
ambiente de vdrios sites ndo adiciona o endpoint a drea de armazenamento centralizado
de certificados

Ao usar a interface de usuario do HTML5 em um ambiente de varios sites, se vocé estiver
conectado a um site do VMware Cloud Director 10.2.x ou tentando registrar uma instancia do
vCenter Server em um site do VMware Cloud Director 10.2.x, 0 VMware Cloud Director ndo
adicionara o endpoint a area de armazenamento centralizado de certificados.

Solucdo alternativa:
m  Importe o certificado para o site do VMware Cloud Director 10.1 usando a API.

m Para acionar a funcionalidade de gerenciamento de certificados, navegue até o portal de
administracao do SP do site do VMware Cloud Director 10.1, va para a caixa de didlogo
Editar do servico e clique em Salvar.
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s O tempo de inatividade do NFS pode causar mau funcionamento das funcionalidades do
cluster do dispositivo do VMware Cloud Director

Se o NFS nao estiver disponivel devido ao compartilhamento completo do NFS, tornar-

se somente leitura e assim por diante, podera causar um mau funcionamento das
funcionalidades do cluster do dispositivo. A IlU do HTML5 ndo responde enquanto o NFS

estd inativo ou nao pode ser acessado. Outras funcionalidades que podem ser afetadas sdo
a exclusao de uma célula primaria com falha, a alternancia, a promocao de uma célula em
espera e assim por diante. Para obter mais informac¢des sobre como configurar corretamente
0 armazenamento compartilhado do NFS, consulte Preparando o armazenamento do
servidor de transferéncia para o VMware Cloud Director Appliance.

Solucdo alternativa:
m  Corrija o estado do NFS para que ele ndo seja read-only.
m  Limpe o compartilhamento do NFS se ele estiver cheio.
m A documentacdo da API fornece uma descricdo incorreta da ordem de classificacdo de
prioridades do comunicado

O objeto de modelo de Comunicado contém um campo de prioridade para especificar

a urgéncia de cada comunicado que vocé cria. A documentacao da API de Comunicado
informa incorretamente que as prioridades estdo listadas em ordem de classificacdo
decrescente. A documentacao da API do VMware Cloud Director lista as prioridades para
um comunicado em ordem de classificacdo crescente.

Solucao alternativa: Nenhuma.
m A filtragem de comunicados por prioridade resulta em um erro interno do servidor

Quando vocé usa a APl do VMware Cloud Director, a aplicacdo de um filtro de prioridade a
um comunicado falha com um erro.

"minorErrorCode": "INTERNAL SERVER ERROR" "message": "[ dOec01b3-019f-4ed2-
a01l2-1£f7£f5e33cb7f ] java.lang.String cannot be cast to java.lang.Integer"
Solucdo alternativa: Obter todos os comunicados e filtre-os manualmente. Para obter
informacdes, consulte a documentacao OpenAPI do VMware Cloud Director.

= Apds o redimensionamento de um cluster TKGI, alguns valores na grade de dados
aparecem como em branco ou ndo aplicaveis

Quando vocé redimensiona um cluster VMware Tanzu Kubernetes Grid Integrated Edition
(TKGI), os valores de cluster para a organizacdo e o VDC na exibicdo da grade de dados
parecem estar em branco ou ndo aplicaveis.

Solucao alternativa: Nenhuma.

= Inserir um nome de cluster Kubernetes com caracteres ndo latinos desativa o botdo
Avancar no assistente para Criar Novo Cluster
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O plug-in Kubernetes Container Clusters é compativel apenas com caracteres latinos. Se vocé
inserir caracteres ndo latinos, o seguinte erro sera exibido. Name must start with a letter

and only contain alphanumeric or hyphen (-) characters. (Max 128 characters)
Soluc¢do alternativa: Nenhuma.

m O plug-in Setup DRaaS and Migration aparece duas vezes na barra de navegacao superior
da Ul do VMware Cloud Director

O problema ocorre devido a redefinicdo da marca do vCloud Availability 4.0.0 para o
VMware Cloud Director Availability 4.0.0, apds a qual existem dois plug-ins. O VMware

Cloud Director ndo desativa o plug-in do vCloud Availability 4.0.0 automaticamente. A versao
antiga e a nova aparecem como o plug-in Setup DRaaS and Migration na barra de navegacao
superior, em Mais.

Solucdo alternativa: Desative o plug-in vCloud Availability 4.0.0. Para obter informacdes
sobre como desativar um plug-in, consulte Ativar ou desativar um plug-in.

m  Apds o upgrade do VMware Cloud Director e a ativacdo da criacdo de clusteres Tanzu
Kubernetes, nenhuma politica gerada automaticamente esta disponivel, e vocé ndo pode
criar ou publicar uma politica

Quando vocé faz upgrade do VMware Cloud Director para a versado 10.2.2 e do vCenter
Server para a versao 7.0.0d ou posterior e cria um VDC de provedor com o suporte de um
Cluster Supervisor, o VMware Cloud Director exibe um icone do Kubernetes ao lado do VDC.
No entanto, ndo ha uma politica do Kubernetes gerada automaticamente no novo VDC de
provedor. Quando vocé tenta criar ou publicar uma politica do Kubernetes em um VDC de
organizacao, nenhuma classe de maquina estéa disponivel.

Solucdo alternativa: Confie manualmente nos certificados do endpoint do Kubernetes
correspondentes. Consulte o artigo da base de conhecimento da VMware 83583.

m Se tiver quaisquer catalogos inscritos na sua organizacao, ao atualizar o VMware Cloud
Director, a sincronizacdo dos catdlogos falhara

Apds a atualizacado, se vocé tiver assinado catalogos na sua organizacdo, o VMware Cloud
Director ndo confiarad nos certificados de endpoint publicados automaticamente. Sem confiar
nos certificados, a biblioteca de conteldo ndo é sincronizada.

Solucdo alternativa: Confie manualmente nos certificados para cada assinatura de catélogo.
Quando vocé edita as configuracdes de assinatura de catalogo, uma caixa de dialogo
confianca na primeira utilizacdo (TOFU) solicita que vocé confie no certificado de catalogo
remoto. Se vocé ndo tiver os direitos necessarios para confiar no certificado, entre em
contato com o administrador da organizacao.

m Ha uma falha na criacdo do cluster Tanzu Kubernetes usando o plug-in Kubernetes
Container Clusters
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Quando vocé cria um cluster Tanzu Kubernetes usando o plug-in Kubernetes Container
Clusters, é necessario selecionar uma versao do Kubernetes. Algumas das versdes no menu
suspenso ndo sdo compativeis com a infraestrutura de suporte do vSphere. Quando vocé
seleciona uma versado incompativel, a criacao do cluster falha.

m  Solucao alternativa: Exclua o registro de cluster com falha e tente novamente com
uma versao compativel do Tanzu Kubernetes. Para obter informac¢des sobre as
incompatibilidades entre o Tanzu Kubernetes e o vSphere, consulte Atualizacdo do
ambiente do vSphere with Tanzu.

m  Apds o upgrade, a pagina Configuracdo do Sistema da IU de gerenciamento do dispositivo
do VMware Cloud Director ndo é exibida

Apds o upgrade do dispositivo do VMware Cloud Director para a versao 10.2.2, a nova
pagina Configuracdo do Sistema da IU de gerenciamento do dispositivo ndo é exibida.

Solucdo alternativa: Para resolver o problema e evitar que ele seja recorrente, limpe o cache
do navegador.

m Ao usar o modo FIPS, a tentativa de carregar arquivos PKCS8 gerados pelo OpenSSL falha
com um erro

O OpenSSL ndo pode gerar chaves privadas em conformidade com FIPS. Quando
VMware Cloud Director estd no modo FIPS e vocé tenta carregar arquivos PKCS8
gerados usando o OpenSSL, o carregamento falha com um erro Bad request:
org.bouncycastle.pkcs.PKCSException: unable to read encrypted data: ... not

available: No such algorithm: ... OUE€rro salt must be at least 128 bits.
Solucao alternativa: Desative o modo FIPS para carregar os arquivos PKCS8.

m  Apds o upgrade para o vCenter Server 7.0 Update 2a ou Update 2b, ndo é possivel criar
clusters Tanzu Kubernetes Grid

Se a versao do vCenter Server subjacente for 7.0 Update 2a ou Update 2b, quando
vocé tentar criar um cluster Tanzu Kubernetes Grid usando o plug-in Kubernetes Container
Clusters, a tarefa falhara.

Solucao alternativa: Nenhuma.

m  Quando vocé ativa o modo FIPS, ocorre uma falha na integracdo do vRealize Orchestrator
com um erro relacionado aos parametros invalidos

Quando vocé ativa o modo FIPS, a integracao entre o VMware Cloud Director e o vRealize
Orchestrator ndo funciona. A interface do usuario do VMware Cloud Director retorna um
erro Invalid VRO request params. AS chamadas de API retornam o seguinte erro:

Caused by: java.lang.IllegalArgumentException: 'param' arg cannot be null at
org.bouncycastle. jcajce.provider.ProvJKS$JKSKeyStoreSpi.engineLoad (Unknown Source)
at java.base/java.security.KeyStore.load(KeyStore.java:1513) at
com.vmware.vim.install.impl.CertificateGetter.createKeyStore (CertificateGetter. java

:128) at com.vmware.vim.install.impl.AdminServiceAccess.
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(AdminServiceAccess.java:157) at
com.vmware.vim.install.impl.AdminServiceAccess.createDiscover (AdminServiceAccess. ja
va:238) at com.vmware.vim.install.impl.RegistrationProviderImpl.
(RegistrationProviderImpl.java:56) at
com.vmware.vim.install.RegistrationProviderFactory.getRegistrationProvider (Registra
tionProviderFactory.java:143) at
com.vmware.vcloud.vro.client.connection.STSClient.getRegistrationProvider (STSClient

.java:126) ... 136 more
Solucdo alternativa: Nenhuma.

m  As VMs se tornardo incompativeis apds converter um VDC de pool de reservas em um VDC
de organizacao flexivel

Em um VDC de organizacdao com um modelo de alocacao de pool de reservas, se algumas
das VMs tiverem reserva diferente de zero para CPU e Memdria, configuracdo nao ilimitada
para CPU e Memdria, ou ambas, apds a conversao em um VDC de organizacdo flexivel, essas
VMs se tornarao incompativeis. Se vocé tentar tornar as VMs compativeis novamente, o
sistema aplicara uma politica incorreta para a reserva e o limite e definira as reservas de CPU
e Memodria como zero e os limites como llimitados.

Solucdo alternativa:

a Um administrador do sistema deve criar uma politica de dimensionamento de VM com a
configuracdo correta.

b Um administrador do sistema deve publicar a nova politica de dimensionamento de VM
no VDC de organizacdo flexivel convertido.

¢ Os tenants podem usar a APl do VMware Cloud Director ou o Portal de Tenant do
VMware Cloud Director para atribuir a politica de dimensionamento de VM as maquinas
virtuais existentes no VDC de organizacao flexivel.

m  Atualizar a pagina LDAP no seu navegador ndo leva vocé de volta para a mesma pagina

No Portal de Administracdo do Provedor de Servicos, a atualizacao da pagina LDAP no
navegador o leva para a pagina do provedor, em vez de voltar para a pagina LDAP.

Solucdo alternativa: Nenhuma.
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