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Verifique se ha adigdes e atualizacdes para estas notas da versao.

Conteudo das notas da versao

As notas da versdo abrangem os seguintes topicos:

O que ha de novo nesta versao

Requisitos do sistema e instalacdo
Funcionalidades substituidas e descontinuadas
Problemas resolvidos

Problemas conhecidos

O que ha de novo nesta versao

Para obter informacdes sobre os recursos novos ¢ atualizados nesta versao, consulte o informe da VMware O
que ha de novo no VMware vCloud Director 9.7.

Requisitos do sistema e instalacao

Matriz de compatibilidade

Consulte as Matrizes de interoperabilidade dos produtos VMware para obter informagdes atualizadas sobre:

e Interoperabilidade do vCloud Director com outras plataformas VMware
e Compatibilidade com os bancos de dados do vCloud Director
e Caminhos de upgrade

Sistemas operacionais compativeis com o vCloud Director Server

e CentOS 6
e CentOS 7
e Red Hat Enterprise Linux 6
e Red Hat Enterprise Linux 7

Servidores AMQP compativeis

O vCloud Director usa 0 AMQP para fornecer o barramento de mensagem usado por servigos de extensao,
extensoes de objeto e notificagdes. Esta versdao do vCloud Director oferece suporte as versoes 3.7, 3.7.9 e 3.8.2


https://cloudsolutions.vmware.com/assets/blt65ea7f64057565a0/What_s_New_with_vCloud_Director_9.7.pdf
http://partnerweb.vmware.com/comp_guide/sim/interop_matrix.php

do RabbitMQ.

Para obter mais informagdes, consulte o Guia de instalagdo, configuragdo e upgrade do vCloud Director.

Bancos de dados compativeis para o armazenamento de dados historicos de métricas

Vocé pode configurar sua instalacdo do vCloud Director para armazenar as métricas que o vCloud Director
coleta sobre o consumo de recursos e o desempenho da maquina virtual. Os dados historicos de métrica sao
armazenados em um banco de dados Cassandra. O vCloud Director é compativel com as versdes 3.x do
Cassandra.

Para obter mais informagdes, consulte o Guia de instalagdo, configuragdo e upgrade do vCloud Director.
Requisitos de espaco em disco

Cada servidor do vCloud Director requer aproximadamente 2100 MB de espago livre para a instalagdo e os
arquivos de log.

Requisitos de memadria
Cada servidor do vCloud Director deve ser provisionado com pelo menos 6 GB de memoria.

Requisitos de CPU

O vCloud Director ¢ um aplicativo associado a CPU. Siga as diretrizes da versdo apropriada do vSphere para
evitar o comprometimento excessivo da CPU. Em ambientes virtualizados, independentemente do numero de
nucleos disponiveis para o vCloud Director, deve haver uma vCPU adequada ao indice de CPUs fisicas para
evitar um comprometimento excessivo.

Pacotes de software Linux necessarios

Cada servidor do vCloud Director deve incluir instalagdes de varios pacotes de software Linux comuns.
Normalmente, esses pacotes sao instalados por padrao com o software do sistema operacional. Se estiver
faltando algum, ocorrerd falha na instalagdo e serd exibida uma mensagem de diagndstico.
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Além desses pacotes necessarios para a instalacdo, varios procedimentos de configuracao de conexdes de rede e
cria¢do de certificados SSL requerem o uso do comando nslookup do Linux, que esta disponivel no pacote bind-
utils do Linux.

Servidores LDAP compativeis



O vCloud Director permite que vocé importe usudrios e grupos dos seguintes servigcos LDAP.

Servico Métodos de
LDAP autenticacio

Windows  Active
Server 2008 Directory

Plataforma

Simple

Simple, Simple
SSL, Kerberos,
Kerberos SSL

Windows  Active Simple, Simple
Server 2016 Directory  SSL

Simple, Simple
SSL, Kerberos,
Kerberos SSL
Simple, Simple
SSL

Windows  Active
Server 2012 Directory

Windows 7 Active
(2008 R2) Directory

Linux OpenLDAP

Protocolos de seguranca e pacotes de codificacio compativeis

O vCloud Director requer conexdes de cliente para ser seguro. O SSL versdo 3 e o TLS versdo 1.0 apresentaram
vulnerabilidades graves de seguranga, por isso ndo fazem mais parte do conjunto de protocolos padrao oferecido
pelo servidor ao fazer uma conexao de cliente. Os seguintes protocolos de seguranga sao compativeis:

e TLS versao 1.1
e TLS versao 1.2

Estes sdo os pacotes de codificagdo compativeis:

« TLS ECDHE RSA WITH AES 128 GCM SHA256
TLS ECDHE RSA WITH AES 256 GCM_SHA384
TLS ECDHE RSA WITH AES 256 CBC_SHA
TLS ECDHE ECDSA WITH AES 256 CBC SHA
TLS ECDH ECDSA WITH AES 256 CBC SHA
TLS_ECDH RSA WITH AES 256 CBC_SHA

TLS RSA WITH AES 256 CBC SHA

TLS RSA WITH AES 128 CBC SHA

TLS RSA_ WITH 3DES EDE CBC SHA

Observacio: A interoperagdo com versdes do vCenter anteriores a 5.5-update-3e e com versdes do ovftool
anteriores a 4.2 requer que o vCloud Director seja compativel com o TLS versdo 1.0. Vocé pode usar a
ferramenta de gerenciamento de células para reconfigurar o conjunto de protocolos SSL ou codificagdes
compativeis. Consulte a referéncia da ferramenta de gerenciamento de células no Guia do administrador do
vCloud Director.

Navegadores compativeis

O vCloud Director ¢ compativel com as versdes atuais e as mais recentes revisdes dos navegadores. A versao 9.7
do vCloud Director foi testada e mostrou-se compativel com os seguintes navegadores:

¢ Google Chrome 72.0.3626.109

e Mozilla Firefox 60.5.1ESR

e Microsoft Edge 42.17134.1.0

¢ Microsoft Internet Explorer 11.590.171340



Observacao: O Flash deve ser ativado no navegador para acessar o vCloud Director Web Console.

Observacao: O uso do Microsoft Edge ndo ¢ compativel com as instalagdes do vCloud Director que usam
certificados autoassinados. O Edge também ndo oferece suporte a plugins, portanto, o redirecionamento de
console e o carregamento de OVF nao funcionam com esse navegador.

Versoes de sistemas operacionais convidados e de hardware virtual compativeis

O vCloud Director oferece suporte a todas versdes de sistemas operacionais convidados e de hardware virtual
compativeis com os hosts ESXi que suportam cada pool de recursos.

Funcionalidades substituidas e descontinuadas

Avisos de descontinuacio e fim de suporte

e Fim do suporte a Java SDK e .NET SDK. O Python SDK tem suporte total.
e Fim do suporte a criagdo de dispositivos de borda no modo nio avangado.
e Aviso de futuro fim de suporte

o O vCloud Director 9.7 ¢ a tltima versao do vCloud Director que oferecera suporte ao Oracle Linux
para a instalacdo do aplicativo vCloud Director.

o O vCloud Director 9.7 ¢ a ultima versao do vCloud Director que oferecera suporte ao MS SQL
como banco de dados do vCloud Director. A partir de agora, havera suporte apenas para o banco de
dados PostgreSQL.

o O vCloud Director 9.7 ¢ a tltima versdo do vCloud Director que oferecerd suporte ao vCloud API
versao 20. Essa versdao da API sera descontinuada apos esta versao.

o O vCloud API 32.0 (vCloud Director 9.7) contém APIs que estdo sendo descontinuadas e serao
removidas em versoes futuras. Consulte o Guia de programacdo de API do vCloud para provedores
de servicos.

Problemas resolvidos

e Novo Documentac¢ao nao disponivel na migracao para o appliance do vCloud Director e restauracio
do banco de dados incorporado do appliance
A documentacdo do vCloud Director 9.7 ndo contém instrugdes sobre como migrar implantagdes
existentes para o appliance do vCloud Director 9.7. Além disso, ndo ha instru¢des sobre como restaurar
um banco de dados integrado do appliance com backup.

Problemas conhecidos

e Novo Ao associar dois sites de dispositivo do vCloud Director, os objetos nio estiao visiveis nos sites
Se vocé fizer uma associacdo de site e seus sites tiverem objetos, como organizagdes, VDCs de
organizac¢do, VApps ou VMs, ndo serd possivel ver esses objetos nos sites. A Ul HTML 5 exibe uma
mensagem de erro interno do servidor. O problema ocorre durante a comunicagao de fan-out entre varios
sites porque o arquivo /etc/hosts do dispositivo vCloud Director ndo tem o conteudo correto.

Solucao alternativa: Nenhuma

e Novo Durante a implantacio do dispositivo vCloud Director, ocorre uma falha ao tentar definir uma
rota estatica por meio dos parametros OVF
Durante a implantagdo do dispositivo do vCloud Director, a tentativa de definir uma rota estatica por meio
dos parametros OVF fornecidos falha. As mensagens de erro relacionadas a diretdrios de sistema
inacessiveis aparecem no arquivo de log vcd-ova-netconfig.


https://code.vmware.com/doc/preview?id=8072

# cat /opt/vmware/var/log/vcd/networkconfig.log
find: './proc/852': No such file or directory
find: './proc/853': No such file or directory
find: './proc/854': No such file or directory

Solugdo alternativa: Entre em contato com a VMware Global Support Services (GSS) para obter
assisténcia com a solug¢do alternativa para esse problema.

Novo O botao Promover da interface de usuario do gerenciamento de appliances do vCloud
Director e os comandos repmgr do console do appliance pararam de funcionar

Esse problema ocorre quando a senha do usuario postgres expira em um ou mais appliances do vCloud
Director. Como resultado, o botdo Promover da interface de usuario do gerenciamento de appliances do
vCloud Director ndo atualiza a espera selecionada para se tornar o novo nd primario em um cluster de alta
disponibilidade do banco de dados. Alguns comandos da ferramenta do gerenciador de replicacdes
(repmgr) falham com erros como: Nés inacessiveis via SSH. Na inicializagdo, o console do SO do
appliance exibe mensagens de erro, como [FALHA] Falha ao iniciar o Gerenciador de Usudrios. A
senha do usudrio postgres esta configurada para expirar em sabado, 25 de maio de 2019.

Solugao alternativa:

Configure a senha da conta de usudrio postgres para nunca expirar. Vocé deve executar os comandos em
todos os appliances individualmente.

1. Faca login diretamente ou conecte-se via SSH no SO do appliance do vCloud Director como root.
2. Configure a senha e a conta de usudrio postgres para nunca expirar executando este comando:
chage -M -1 -d 1 postgres

3. Para confirmar que suas configuragdes foram aplicadas, execute o comando chage --list postgres.

A saida do sistema deve confirmar se a senha e a conta de usuario postgres estdo configuradas para nunca
expirar.

Novo Promover uma célula em espera para se tornar uma célula primaria em um cluster de alta
disponibilidade pode resultar em uma tela de erro do Nginx

Se uma célula primaria ou em espera estiver offline no momento em que vocé tentar promover uma célula
em espera para se tornar a nova célula primaria usando a interface de usuario de gerenciamento do
appliance, isso podera resultar na seguinte mensagem de erro exibida no navegador: "Ocorreu um erro. A
pagina que vocé estd procurando esta indisponivel no momento. Tente novamente mais tarde. Se
vocé for o administrador do sistema desse recurso, verifique o log de erros para obter
detalhes. Atenciosamente, nginx."

Solugdo alternativa: Atualize seu navegador.

Novo Ocorre uma falha ao habilitar a conexdo SSL com o banco de dados apds a renovac¢ao sem
éxito de certificados na célula do appliance do vCloud Director

Quando vocé tenta importar certificados para a célula do appliance do vCloud Director, se 0 novo Nome
Comum do certificado for igual ao Nome Comum anterior, a importagdo falhara. Como resultado, quando
vocé tentar habilitar a conexdo SSL com o banco de dados do vCloud Director, a configuragdo do banco
de dados falhard com a seguinte excecao: sun.security.validator.ValidatorException: Falha na
valida¢ao do caminho de PKIX: java.security.cert.CertPathValidatorException: falha na
verificacao da assinatura.



Solucao alternativa:

1. Execute o seguinte comando: sed -i '/import-trusted-certificates/ s/$/ --force /'
/opt/vmware/appliance/bin/appliance-sync.sh
2. Aguarde um minuto e execute novamente o comando configure-database ou reconfigure-database
para habilitar a conexao SSL com o banco de dados: /opt/vmware/vcloud-director/bin/configure
--unattended-installation --database-type postgres --database-user vcloud --database-
password --database-host --database-port 5432 --database-name vcloud --database-ssl true -
-uuid --keystore /opt/vmware/vcloud-director/certificates.ks --keystore-password --
primary-ip --console-proxy-ip --console-proxy-port-https 8443.
e Novo Depois de atualizar o vCloud director com um banco de dados externo Microsoft SQL para a
versao 9.7, o registro ou a sincronizacio de um vCenter Server pode falhar
Ap0s atualizar uma instalacdo do vCloud Director com um banco de dados externo do Microsoft SQL, se
voceé tentar registrar ou sincronizar uma instancia do vCenter Server que contenha redes opacas, podera
ocorrer o seguinte erro:

Violag¢ao da restricao UNIQUE KEY 'ug_opaq_netw_inv_vc_id net_id'. Nao é possivel inserir a
chave duplicada no objeto 'dbo.opaque_network_inv'.

As redes opacas aparecerao se uma instancia do vCenter Server estiver associada a um NSX-T Manager e
as redes forem criadas nesse NSX-T Manager.

Solugao alternativa:

1. Exclua todas as redes do NSX-T Manager associado.
2. Verifique se ndo ha redes opacas nas instancias do vCenter Server e nas tabelas de inventario de
rede opacas.
3. Repita o registro da instancia do vCenter Server ou de uma instancia do vCenter Server ja registrada
e reconecte-a por meio da opcao de menu na exibi¢cdo do vCenter Server.
Se vocé nao puder excluir as redes, nao havera solucao alternativa.

e Novo A implementacio do appliance primario falha com uma mensagem da interface de usuario de
gerenciamento do appliance informando que nenhum né foi encontrado no cluster
A implementa¢do do appliance primario do vCloud Director falha devido a permissdes de acesso
insuficientes para o compartilhamento do NFS. A interface de usuario de gerenciamento do appliance
eXib621nlensagen1:Nenhum né encontrado no cluster. Isso provavelmente significa que o
PostgreSQL ndo estad em execucdo nesse né. O arquivo /opt/vmware/var/log/vcd/appliance-sync.log
contém uma mensagem de erro: creating appliance-nodes directory in the transfer share
/usr/bin/mkdir: cannot create directory €¢/opt/vmware/vcloud-director/data/transfer/appliance-
nodes’: Permissao negada.

Solugao alternativa:

1. Monte o compartilhamento do NFS em uma maquina virtual Linux.

2. Altere as permissoes no ponto de montagem: chmod -R 750 path-to-mountpoint.

3. Repita a implantacdo.

e Novo O acesso ao vCloud Director 9.7 com um FQDN falha com um erro de versao SSL

O acesso ao vCloud Director 9.7 com FQDN resulta em um erro: ERR_SSL_VERSION_OR_CIPHER_MISMATCH
porque o armazenamento de chaves do certificado SSL na célula do vCloud Director ¢ compartilhado pelo
mecanismo HTTPS e pelo PostgreSQL. O certificado SSL compartilhado ndo pode processar solicitagdes
HTTPS que chegam ao FQDN devido a medidas de seguranca adicionais aplicadas pela extensao SNI
(Server Name Indication) do protocolo TLS.

Solugdo alternativa: Em um ambiente vCloud Director que consiste em uma Unica célula, use o endereco
IP em vez do FQDN para acessar a Ul ou a API do vCloud Director.



Em um ambiente vCloud Director que consiste em varias células, vocé deve implantar um balanceador de
carga para que o IP seja usado para se comunicar com as células no backend.

1. Implante um balanceador de carga na frente de uma ou mais células VCD.

2. Configure a terminacao SSL para ocorrer no balanceador de carga.
Novo Nao é possivel promover uma nova célula primaria usando a interface do usuario de
gerenciamento do appliance
A funcao de rotacao de log pode, incorretamente, definir permissdes no arquivo failover.log do appliance, o
que resulta em uma falha de operagao de promocao.

Solucao alternativa:

1. Faca SSH para cada um dos appliances primarios e em espera, ¢ execute o seguinte comando:
chmod 0664 /opt/vmware/var/log/vcd/failover.log

2. Repita a operacao de promogao.
Novo Depois de promover uma das células em espera para se tornar a nova célula primaria, as
células do vCloud Director podem se conectar incorretamente ao antigo banco de dados primario
com falha
O comando reconfigure-database ¢ executado periodicamente em segundo plano e pode definir
incorretamente as células do vCloud Director no grupo de servidores para apontar para a célula primaria
com falha ou inacessivel original. Como resultado, as células do vCloud Director ndo podem atender a
nenhuma chamada a IU ou REST API.

Solugdo alternativa:

. Promova uma célula em espera.
. Desligue o appliance primario com falha.
. Conecte-se via SSH como root a um dos appliances em espera.
. Mude para o usudrio postgres executando su - postgres.
. Como usuario postgres, execute /opt/vmware/vpostgres/current/bin/repmgr cluster show.
. Na saida de cluster show, localize o ID da célula primaria com falha.
. Como usuario postgres, execute /opt/vmware/vpostgres/current/bin/repmgr primary unregister
--node-id failed_primary_node_ID
Em que failed primary node ID ¢ o ID do n6 da célula primaria com falha do comando anterior.
Novo O console WebMKS do vCloud Director envia a entrada incorreta de Ctrl+Alt+Delete ao SO
guest
A versdao do WebMKS, usada no vCloud Director 9.5.0.2, 9.5.0.3 € 9.7, envia codigos incorretos ao SO
guest quando vocé envia a entrada Ctrl+Alt+Delete.
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Solucdo alternativa:

o Use o navegador Internet Explorer ou Edge.

o Use o console VMRC autonomo HTMLS.

o Para maquinas Windows, use o teclado virtual para enviar a entrada Ctrl+Alt+Delete ao SO guest.
Novo As redes VDC da organizacgio existente que estdo operacionais exibem status nio operacional
no portal de tenant do vCloud Director.

Se vocé atualizar para o vCloud Director 9.7 e tiver redes VDC da organizagdo que nao modificou no
ultimo més, as redes mostrardo um status operacional vermelho em vez de verde.

Solucdo alternativa:

o Redes VDC da organizagao isoladas e roteadas: Atualize a descri¢do na IU ou realize uma operagao
nela todos os meses.
o Redes diretas: Atualize a descrigao por meio da IU flexivel todos os meses.



e Novo A atualizacdo das propriedades de uma rede VDC da organizacio direta compartilhada na IU
HS do portal de tenant faz com que seja descompartilhada se ndo estiver em uso por uma VM ou
vApp ou faz com que ela falhe se estiver em uso por uma VM ou vApp.

Ao tentar atualizar o nome ou a descricdo de uma rede VDC da organizagao direta compartilhada na TU
HS5 do portal de tenant, se a rede for compartilhada e nao estiver em uso, ela ficara indisponivel para
outros VDCs na organizagdo. Se a rede estiver em uso, ela falhard com uma mensagem de erro dizendo
que a rede estd em uso. Isso ocorre porque a IU ndo esta enviando o sinalizador compartilhado e aciona
uma operacao de descompartilhamento.

Solugdo alternativa: Atualize as propriedades de uma rede VDC da organizacao direta por meio da IU
Flexivel.

e Novo A inicializacdo da célula falha intermitentemente
Uma condig¢do de concorréncia intermitente na célula causa falha na inicializagdo com a seguinte
mensagem de erro no arquivo cell-runtime.log: com.vmware.cell.heartbeat.NonFatalHeartbeatException:
org.hibernate.NonUniqueResultException: a consulta ndo retornou um resultado exclusivo

Solugdo alternativa: Nenhuma.

e Naio sera possivel acessar um proxy SDDC se o vCloud Director usar certificados autoassinados
herdados
Apos a atualizacdo para o vCloud Director 9.7, a conex@o a um proxy SDDC pode falhar com a
mensagem de erro: verify error:num=20:unable to get local issuer certificate. Esse problema
ocorrera se vocé tiver gerado os certificados autoassinados usando a ferramenta de gerenciamento de
célula no vCloud Director 9.5 ou anterior.

Solugdo alternativa: Apds a atualizag@o para o vCloud Director 9.7, gere novamente e atualize os
certificados autoassinados.

e ApOs a atualizacido para o vCloud Director 9.7 (API do vCloud v.32.0), os links personalizados que
vocé adicionou usando as chamadas OpenAPI de identidade visual sdo removidos
Na API do vCloud v.32.0, o UiBrandingLink que € usado para links personalizados ¢ substituido pelo tipo
UiBrandingMenuItem. Esses tipos t€ém elementos diferentes. Essa alteragdo ndo ¢ compativel com versodes
anteriores. Como resultado, as chamadas de API de versdes 31.0 ou anteriores que tentam processar ou
definir customLinks em um objeto UiBranding falham.

Solugdo alternativa: Atualize suas chamadas de API para o novo tipo de dados.

e A alteracio da politica de processamento de uma VM ligada pode falhar
Ao tentar alterar a politica de processamento de uma VM ligada, se a nova politica de processamento
estiver associada a uma politica de processamento de VDC de provedor com Grupos de VM ou Grupos de
VMs Logicas, ocorrerd um erro. A mensagem de erro contém: Erro do sistema subjacente:
com.vmware.vim.binding.vim.fault.VmHostAffinityRuleViolation.

Solugdo alternativa: Desligue a VM e tente realizar a operacdo novamente.

¢ Ao usar o vCloud Director Service Provider Admin Portal com o Firefox, nao é possivel carregar as
telas do sistema de rede de locatario
Se vocé estiver usando o vCloud Director Service Provider Admin Portal com o Firefox, podera ocorrer
falha no carregamento de telas do sistema de rede de locatario, como a tela de gerenciamento de firewall
para o centro de dados virtuais de uma organizagdo. Esse problema ocorrera se o navegador Firefox
estiver configurado para bloquear cookies de terceiros.

Solugio alternativa: Configure o navegador Firefox para permitir cookies de terceiros.



e Naio € possivel configurar o sistema para usar um provedor de identidade SAML usando o vCloud
Director Service Provider Admin Portal
Depois que vocé configura o sistema para usar um provedor de identidade SAML usando o vCloud
Director Service Provider Admin Portal, nao ¢ possivel efetuar login novamente no vCloud Director
Service Provider Admin Portal.

Solugdo alternativa: Configure o sistema para usar um provedor de identidade SAML usando o vCloud
Director Web Console.

¢ O vCloud Director 9.7 oferece suporte a apenas uma lista de parametros de entrada de fluxos de
trabalho do vRealize Orchestrator
O vCloud Director 9.7 oferece suporte aos seguintes pardmetros de entrada de fluxos de trabalho do
vRealize Orchestrator:

boolean

sdkObject

secureString

number

mimeAttachment

properties

date

composite

regex

encryptedString
o array

Solugdo alternativa: Nenhuma
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e Naio € possivel consolidar uma maquina virtual de provisionamento rapido criada em uma matriz
NFS ativada pelo VMware vSphere Storage APIs Array Integration (VAAI) ou em vSphere Virtual
Volumes (VVols)

Nao hé suporte para a consolidacdo no local de uma maquina virtual de provisionamento rapido quando
um snapshot nativo ¢ usado. Snapshots nativos sempre sdo usados por repositorios de dados ativados via
VAAI, bem como por VVols. Quando uma méquina virtual de provisionamento rapido ¢ implantada em
um desses contéineres de armazenamento, nao € possivel consolidar essa maquina virtual.

Solugdo alternativa: Nao ative o provisionamento rapido para o VDC de uma organiza¢do que use NFS
ativado via VAAI ou VVols. Para consolidar uma méquina virtual com um snapshot em um repositério de
dados VAAI ou VVol, realoque a maquina virtual a outro contéiner de armazenamento.



