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Sobre o vCloud Director Service
Provider Admin Portal

O Guia do vCloud Director Service Provider Admin Portal fornece informac¢des sobre como usar
o Service Provider Admin Portal. Vocé pode usar o service provider admin portal para gerenciar
e monitorar as organizacdes, os direitos, as funcdes, 0s usuarios € 0s grupos na sua nuvem. Vocé
também pode criar e gerenciar as redes de centros de dados virtuais da organizacao com
suporte do NSX-T.

Publico-alvo

Este guia destina-se a administradores de provedor de servicos que desejam usar 0S recursos
fornecidos no vCloud Director Service Provider Admin Portal.

Documentacao relacionada

Consulte o Guia do administrador do vCloud Director para obter informacdes sobre os recursos
disponiveis para um administrador que usa o console da Web do vCloud Director em vez do
vCloud Directorservice provider admin portal.

Glossario de publicacdes técnicas da VMware

As publicacdes técnicas da VMware fornecem um glossario dos termos que vocé pode ndo
conhecer. Para ver as definicdes dos termos da forma como sdo usados na documentacao
técnica da VMware, acesse https://docs.vmware.com.
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Informacdes atualizadas

Este Guia do Portal de Administracéo do Provedor de Servicos do vCloud Director é atualizado a
cada nova versao do produto ou quando necessario.

Esta tabela fornece o histérico de atualizacdes do Guia do Portal de Administracéo do Provedor
de Servicos do vCloud Director.

Revisdo Descricdo

05 DE ABRIL DE 2019 Melhoria nas informag¢des nos capitulos Nocdes basicas sobre modelos de alocacéo e
Compreendendo politicas de processamento.

28 DE MARCO DE 2019 Versao inicial.
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Introducao ao vCloud Director
Service Provider Admin Portal

O vCloud Director Service Provider Admin Portal € uma interface dedicada para administradores
de provedor de servicos.

Este capitulo inclui os seguintes topicos:

m  Visdo geral da administracao do vCloud Director

m  Facalogin no vCloud Director Service Provider Admin Portal
m  Exibir tarefas

m  Parar uma tarefa em andamento

m  EXxibir eventos

Visdo geral da administracao do vCloud Director

Com o VMware vCloud Director, vocé pode criar nuvens seguras de multiempresa pela criacao
de pools de recursos de infraestrutura virtual em centros de dados virtuais e expb-las aos
usuarios por meio de portais da Web e interfaces de programacdo como servico baseado em
catalogo totalmente automatizado.

O Guia do Administrador do vCloud Director fornece informacdes sobre o acréscimo de recursos
ao sistema, criando e provisionando organizacdes, gerenciando recursos e organizacdes e
monitorando o sistema.

Recursos do vSphere e NSX

O vCloud Director se baseia nos recursos do vSphere para fornecer a CPU e memoria para
executar maquinas virtuais. Além disso, datastores do vSphere fornecem armazenamento para
arquivos de maquina virtual e outros arquivos necessarios para operacdes de maquina virtual. O
vCloud Director também usa switches distribuidos do vSphere, grupos de portas do vSphere e o
NSX Data Center for vSphere para oferecer suporte a rede de maquinas virtuais.

O vCloud Director também pode usar recursos do NSX-T Data Center. Para obter informacdes
sobre como registrar uma instancia do NSX-T Manager com a nuvem, consulte Guia do Portal de
Administracdo do Provedor de Servi¢cos do vCloud Director ou Guia de Programagéo de APl do
vCloud para provedores de servicos.

Vocé pode usar os recursos subjacentes do vSphere e NSX para criar recursos de nuvem.

VMware, Inc. 10
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A partir da versdo 9.7, o vCloud Director pode atuar como um servidor proxy HTTP, com o qual
vOocé pode permitir que as organiza¢cdes acessem o ambiente do vSphere subjacente.

Recursos de Nuvem

Os recursos de nuvem sdo uma abstracdo dos recursos subjacentes do vSphere. Eles fornecem
0S recursos computacionais e de memoria para as maquinas virtuais do vCloud Director e VApps.
Um vApp é um sistema virtual que contém uma ou mais maquinas virtuais individuais com
parametros que definem detalhes operacionais. Os recursos de nuvem também fornecem acesso
ao armazenamento e a conectividade de rede .

Os recursos de nuvem incluem datacenters virtuais do provedor e da organizacdo, redes
externas, redes de datacenters virtuais da organizacdo e pools de redes. Além disso, o vCloud
Director 9.7 apresenta o centro de dados definido por software (SDDC) e os proxies SDDC como
recursos de nuvem que fornecem acesso ao ambiente do vSphere subjacente do vCloud
Director.

Antes de adicionar recursos de nuvem ao vCloud Director, vocé deve adicionar recursos do
vSphere.

Proxies SDDCs e SDDC

O vCloud Director 9.7 apresenta o SDDC como um recurso de nuvem que encapsula toda a
instalacao do vCenter Server. Um SDDC inclui um ou mais proxies SDDC que sao pontos de
acesso para diferentes componentes do ambiente do vSphere subjacente. O provedor pode criar
e ativar SDDCs e proxies. O provedor pode publicar um SDDC e seus proxies para tenants.

Para criar e gerenciar SDDCs e proxies, vocé deve usar o vCloud OpenAPI. Consulte Introducéo
ao vCloud OpenAPl em https://code.vmware.com.

Datacenters virtuais do provedor

Um datacenter virtual do provedor combina os recursos de computacdo e de memoria de um
unico pool de recursos do vCenter Server com 0s recursos de armazenamento de um ou mais
datastores disponiveis para esse pool de recursos.

Um datacenter virtual do provedor pode usar os recursos de rede de uma instancia de NSX
Manager que estd associada a instancia de vCenter Server ou de uma instancia de NSX-T
Manager que esta registrada com a nuvem.

Vocé pode criar varios datacenters virtuais do provedor para usuarios em diferentes locais
geograficos ou unidades de negdcios ou para usuarios com diferentes requisitos de
desempenho.

VMware, Inc. n
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Datacenters virtuais da organizacao

Um datacenter virtual da organizacao fornece recursos para uma organizacdo e é particionado
de um datacenter virtual do provedor. Os datacenters virtuais da organizacdo fornecem um
ambiente onde os sistemas virtuais podem ser armazenados, implantados e operados. Eles
também fornecem armazenamento para midia virtual como disquetes e CD ROMs.

Uma Unica organizacdo pode ter varios datacenters virtuais da organizacdo.

Rede do vCloud Director

O vCloud Director oferece suporte a trés tipos de redes.
m  Redes externas

m  Redes de datacenters virtuais da organizacao

m Redes do VApp

Algumas redes de datacenters de organizacao e todas as redes de VApp tém suporte de pools
de redes.

Redes Externas

Uma rede externa é uma rede l6gica e diferenciada com base em um grupo de portas do
vSphere. As redes do datacenter virtual da organizacao podem se conectar as redes externas
para fornecer conectividade de Internet as maquinas virtuais dentro de um vApp.

Comecando com a versao 9.5, o vCloud Director oferece suporte as redes externas IPv6. Uma
rede externa IPv6 oferece suporte as sub-redes IPv4 e IPv6, e uma rede externa IPv4 oferece
suporte as sub-redes IPv4 e IPv6.

Por padrdo, somente Administradores do Sistema criam e gerenciam redes externas.

Redes de datacenters virtuais da organizacao

Uma rede de datacenters virtuais da organizacdo pertence a um datacenter virtual da
organizacao do vCloud Director e esta disponivel para todos os VApps ha organiza¢cao. Uma rede
de datacenters virtuais da organizacdo permite que 0s VAppS em uma organizacao se
comuniquem entre si. Para fornecer conectividade externa, vocé pode conectar uma rede de
datacenters virtuais da organizacao a uma rede externa. Vocé também pode criar uma rede
isolada de datacenters virtuais da organizacdo que é interna a organizacgao.

O vCloud Director 9.5 oferece suporte a IPv6 para redes de datacenters virtuais da organizacdo
diretas e roteadas.

Comecando com o vCloud Director 9.5, os Administradores do Sistema podem criar redes de
datacenters virtuais isoladas com suporte do comutador l6gico NSX-T. Os Administradores da
Organizacao podem criar redes de datacenters virtuais isoladas com suporte de pools de redes.

O vCloud Director 9.5 também apresenta a rede de datacenters virtuais cruzada, configurando
redes estendidas em grupos de datacenters virtuais.
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Por padrdo, somente Administradores do Sistema podem criar redes de datacenters virtuais
cruzadas e diretas. Administradores do Sistema e Administradores da Organizacdao podem
gerenciar redes de datacenters virtuais da organizacdo, embora haja alguns limites quanto as
acdes que os Administradores da Organizacdo podem fazer.

Redes do vVApp

Uma rede do VApp pertence a um VApp e permite que as maquinas virtuais no vApp se
comuniguem entre si. Para ativar um vApp para se comunicar com outros VApps na organizagao,
vocé pode conectar a rede do vApp a uma rede de datacenters virtuais da organizacdo. Se a
rede de datacenters virtuais da organizacdo esta conectada a uma rede externa, o VApp pode se
comunicar com VApps de outras organizacdes. Redes do VApp tém suporte de pools de redes.

A maioria dos usuarios com acesso a um VApp pode criar € gerenciar suas proprias redes do
VApp. Para obter informacdes sobre como trabalhar com as redes em um VvApp, consulte Guia
do Portal de Tenants do vCloud Director.

Pools de Redes

Um pool de redes é um grupo de redes nao diferenciadas que esta disponivel para uso dentro de
um datacenter virtual da organiza¢cdo. Um pool de redes tem o suporte de recursos de rede do
vSphere como IDs de VLAN ou grupos de portas. O vCloud Director usa pools de redes para
criar redes de datacenters virtuais da organizacdo internas e roteadas para NAT e todas as redes
do vApp. O trafego de rede em cada rede em um pool é isolado na camada 2 de todas as outras
redes.

Cada datacenter virtual da organizacdao no vCloud Director pode ter um pool de redes Varios
datacenters virtuais da organizacao podem compartilhar um pool de redes. O pool de redes para
um datacenter virtual da organizacdo fornece as redes criadas para satisfazer a cota de rede em
um datacenter virtual da organizacao.

Somente Administradores do Sistema podem criar e gerenciar pools de redes.

Organizacdes

O vCloud Director oferece suporte ao recurso multiempresa usando as organiza¢des. Uma
organizacdo é uma unidade de administracdo para um conjunto de usuarios, grupos e recursos
de computac¢do. Os usuarios autenticam no nivel da organizac¢ao, fornecendo credenciais
estabelecidas pelo administrador da organizacdo quando o usuario foi criado ou importado. Os
Administradores do Sistema criam e provisionam as organizacdes, enquanto os
Administradores da Organizacao gerenciam catdlogos, grupos e usudrios da organizacdo. As
tarefas de Administradores da Organizacdo sdo descritas no Guia do Portal de Tenants do
vCloud Director.
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Usudrios e grupos

Uma organizacdo pode conter um nimero arbitrario de usudrios e grupos. Os Administradores
da Organizagao podem criar usuarios e importar usuarios e grupos a partir de um servico de
diretério como o LDAP. O Administrador do Sistema gerencia o conjunto de direitos disponiveis
para cada organizacdo. O Administrador do Sistema pode criar e publicar funcdes de tenant
global para uma ou mais organizacdes. O Administrador da Organizacdo pode criar funcdes
locais em suas organizacgdes.

Catalogos

As organizacdes usam catalogos para armazenar os modelos do vVApp e arquivos de midia. Os
membros de uma organiza¢ao que tém acesso a um catalogo podem usar os arquivos de midia e
modelos do VApp para criar seus préoprios VApps. Um Administrador do Sistema pode permitir
que uma organizac¢do publique um catadlogo para torna-lo disponivel para outras organizagdes.
Os Administradores da Organizacdo podem decidir quais itens de catdlogo sdo fornecidos aos
Seus usuarios.

Faca login no vCloud Director Service Provider Admin Portal

Vocé pode acessar o vCloud DirectorService Provider Admin Portal usando um navegador da
Web.

Pré-requisitos

Vocé deve ter os direitos de administrador do sistema para acessar o vCloud Director Service
Provider Admin Portal.

Procedimentos

1 Em um navegador, digite a URL do Service Provider Admin Portal do seu site do vCloud
Director e pressione Enter.

Por exemplo, digite https://vcloud.exemplo.com/provedor.

2 Facalogin com o nome de usuario do administrador do sistema e a senha.

Exibir tarefas

No Service Provider Admin Portal, vocé pode ver as tarefas recentes e seu status.

O modo de exibicdo de tarefas é uma boa maneira de exibir o status das tarefas no seu portal de
administracao de provedor de servicos rapidamente. A exibicdo mostra quando as tarefas foram
executadas e se elas foram bem-sucedidas. Essa ferramenta pode ser uma boa primeira etapa
para solucionar problemas no seu ambiente.

As dicas de informac¢des em azul e vermelho sobre o icone Tarefas mostram o niumero de tarefas
executadas e com falha, respectivamente.
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Procedimentos

¢ No menu no canto superior direito, selecione o icone de Tarefas (I

Resultados

Uma lista de tarefas recentes é exibida, juntamente com o tempo em que a tarefa foi executada
e o status dela.

Parar uma tarefa em andamento

Se vocé iniciar acidentalmente uma operacdo antes de aplicar ou analisar todas as configuracdes
necessarias, podera interromper a tarefa em andamento.

Por padrédo, o painel Tarefas Recentes é exibido na parte inferior do portal. Quando vocé inicia
uma operacao, por exemplo, para criar uma maquina virtual, a tarefa é exibida no painel.

Pré-requisitos

O painel Tarefas Recentes deve estar aberto.

Procedimentos
1 Inicie uma operacdo de execucao longa.
Operacdes de execucao longa sdo operacdes como a criacao de uma maquina virtual ou um
VAppP, operacdes de energia executadas em maquinas virtuais e VApps e assim por diante.
2 No painel Tarefas Recentes, clique no icone Cancelar (@).

3 Na caixa de didlogo Cancelar Tarefa, confirme que vocé deseja cancelar a tarefa clicando em
OK.

Resultados

A operacdo é interrompida.

Exibir eventos

A partir do portal, vocé pode ver a lista de todos os eventos, bem como seus detalhes e status.

A exibicdo de eventos € uma maneira de exibir o status dos eventos no seu portal. A exibicdo
mostra quando os eventos aconteceram e se eles foram bem-sucedidos. A exibicdo de eventos
contém ocorréncias de uma vez, como logons de usuario e criacdo de objeto ou exclusdo.

Procedimentos

1 No menu principal (—), selecione Eventos.

A lista de todos os eventos é exibida, juntamente com a hora em que o evento ocorreu e o
status do evento.
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2 Clique no icone do editor ( 1 ) para alterar os detalhes que vocé deseja exibir sobre os

eventos.

3 (Opcional) Cligue em um evento para exibir os detalhes dele.

Detalhe

Evento

ID do Evento

Tipo

Destino

Status

Namespace do servico
Organizacédo
Proprietario

Tempo de ocorréncia

VMware, Inc.

Descricdo

Nome do evento.

Por exemplo, se vocé modificar um vApp para incluir maquinas virtuais nele, o evento que
inicia toda a operacdo sera Inicio da tarefa 'Modificar vApp'.

O ID da tarefa.

O objeto no qual a tarefa foi realizada. Por exemplo, se vocé criou uma maquina virtual, o
tipo serd VM.

Objeto de destino do evento.

Por exemplo, quando vocé modifica um vApp para incluir maquinas virtuais nele, o evento
Inicio da tarefa 'Modificar vApp' é vdcUpdateVapp.

Status do evento, como Com éxito ou Falhou.
Nome do servi¢co, como com.vmware.vcloud.
Nome da organizacao.

Usuério que acionou o evento.

Data e hora em que o evento ocorreu.



Como gerenciar recursos do
vSphere

O vCloud Director deriva seus recursos de uma infraestrutura virtual subjacente do vSphere.
Depois de registrar recursos do vSphere no vCloud Director, vocé podera alocar esses recursos
para que as organizacdes dentro da instalacdo do vSphere os usem.

O vCloud Director usa um ou mais ambientes do vCenter Server para dar suporte aos centros de
dados virtuais dele. Desde a versdo 9.7, o vCloud Director também pode usar um ambiente do
vCenter Server para encapsular um SDDC com um ou mais proxies. Vocé pode ativar que os
tenants usem esses proxies como Access Points para o ambiente subjacente do vSphere a partir
do vCloud Director com as contas do vCloud Director deles.

Antes de poder usar uma instancia do vCenter Server no vCloud Director, vocé deve anexar a
instancia do vCenter Server.

Quando vocé cria um centro de dados virtual do provedor apoiado por uma instancia anexada
do vCenter Server, essa instancia do vCenter Server aparece como publicada no provedor de
servicos, também chamado de com escopo do provedor. Para obter informacdes sobre como
criar um centro de dados virtual do provedor, consulte o vCloud Director Guia do Administrador.

Quando vocé cria um SDDC que encapsula uma instancia anexada do vCenter Server, essa
instancia do vCenter Server aparece como publicada nos tenants, também chamada de com
escopo do tenant. Para obter informacdes sobre como criar um SDDC, consulte Capitulo 9
Gerenciamento de SDDCs e proxies de SDDC.

Observacao Por padrdao, com uma instancia anexada do vCenter Server, vocé pode criar um
VDC de provedor ou um SDDC. Se vocé tiver criado um VDC de provedor apoiado por uma
instancia do vCenter Server, ndo podera usar essa instancia do vCenter Server para criar um
SDDC e vice-versa. Vocé pode usar a interface de programacao de aplicativos do vCloud para
modificar as configuracdes do sistema da sua instalacdo do vCloud Director para que uma
instancia do vCenter Server possa dar suporte tanto a um SDDC quanto a um VDC de provedor.
Este capitulo inclui os seguintes tdpicos:

m  Como adicionar recursos do NSX e do vCenter Server

m  EXibir as instancias do vCenter Server

m  Modificar as configuracdes do vCenter Server
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m  Habilitar ou desabilitar uma instancia do vCenter Server

m  Reconectar uma instancia do vCenter Server

m  Atualizar uma instancia do vCenter Server

m  Atualizar as politicas de armazenamento de uma instancia do vCenter Server
m  Cancelar o registro de uma instancia do vCenter Server

m  Modificar as configuracdes do NSX Manager

m  Modificar as configuracdes do NSX-T Manager

m  Excluir uma instancia do NSX-T Manager

m Listas de recursos multissites

Como adicionar recursos do NSX e do vCenter Server

O vCloud Director se baseia nos recursos do vSphere para fornecer CPU, memoria e
armazenamento para executar maquinas virtuais. Além disso, desde a versao 9.7, o vCloud
Director pode atuar como um servidor HTTP entre tenants e o ambiente subjacente do vSphere.

Para obter informacdes sobre requisitos do sistema do vCloud Director e versdes compativeis do
vCenter Server e ESXi, consulte as Matrizes de interoperabilidade de produtos VMware em
http://partnerweb.vmware.com/comp_guide/sim/interop_matrix.php.

Anexar uma instancia do vCenter Server sozinha ou em conjunto
com uma instancia do NSX Manager

Vocé anexa uma instancia do vCenter Server para que os recursos dela figuem disponiveis para
uso no vCloud Director. Vocé pode anexar uma instancia do vCenter Server juntamente com sua
instancia do NSX Manager associada ou pode anexar apenas uma instancia do vCenter Server.

O vCloud Director pode usar uma instancia do vCenter Server com sua instancia do NSX
Manager associada ou com uma instancia do NSX-T Manager.

Se vocé quiser que o vCloud Director use esta instancia do vCenter Server com sua instancia do
NSX Manager associada, devera anexar as instancias do vCenter Server e NSX Manager juntas.

Se vocé quiser que o vCloud Director use esta instancia do vCenter Server com uma instancia do
NSX-T Manager, devera anexar apenas a instancia do vCenter Server. Depois de anexar apenas a
instancia do vCenter Server, vocé deve Registrar uma instancia do NSX-T Manager.

Observacao Depois de anexar apenas uma instancia do vCenter Server, vocé ndo pode
adicionar sua instancia do NSX Manager associada em uma etapa posterior. Vocé pode cancelar
o registro e anexar novamente a instancia do vCenter Server em conjunto com sua instancia do
NSX Manager associada.

Vocé pode anexar uma instancia do vCenter Server a qualquer site do seu ambiente vCloud
Director.
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Pré-requisitos

Se vocé tiver configurado o vCloud Director para verificar os certificados de SSO do vCenter
e vSphere, verifique se carregou os certificados do vCenter Server para o vCloud Director.
Para obter informacgdes sobre as configuracdes do sistema geral, consulte o Guia do
Administrador do vCloud Director.

Se vocé tiver configurado o vCloud Director para verificar os certificados do NSX Manager,
verifique se carregou os certificados do NSX Manager para o vCloud Director. Para obter
informacgdes sobre as configuracdes do sistema geral, consulte o Guia do Administrador do
vCloud Director.

Procedimentos

Adicionar a instancia do vCenter Server

Para adicionar uma instancia do vCenter Server, insira os detalhes de acesso do vCenter
Server.

(Opcional) Adicione a instancia de NSX Manager associada

Se deseja que vCloud Director use esta instancia do vCenter Server com sua instancia do
NSX Manager associada, vocé deve adicionar os detalhes do acesso do NSX Manager.

Adicionar a instancia do vCenter Server

Para adicionar uma instancia do vCenter Server, insira os detalhes de acesso do vCenter Server.

Procedimentos

No menu principal (—), selecione Recursos do vSphere.
No painel esquerdo, cliqgue em vCenters e clique em Adicionar.

Se vocé tiver uma implantacdo do vCloud Director multissite, no menu do Site, selecione o
site ao qual deseja adicionar essa instancia do vCenter Server e clique em Avangar.

Insira um nome e, opcionalmente, uma descricdo para a instancia do vCenter Server no
vCloud Director.

Insira a URL da instancia do vCenter Server.

Se a porta padrdo for usada, vocé poderda ignorar o numero da porta. Se for usada uma porta
personalizada, inclua o niumero da porta

Por exemplo, https://FQDN_or_IP_address: <custom_port_number>.
Insira o nome de usudrio e a senha da conta de administrador dovCenter Server.

(Opcional) Para desabilitar a instancia do vCenter Server apods o registro, desative a
alternancia Habilitada.
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8 Configure a URL do vCenter Server Web Client.

Opcao Descricdo

Usar Servicos do vSphere para Para usar essa opc¢do, vocé deve usar a APl do vCloud para configurar o
fornecer URL vCloud Director para usar o vSphere Lookup Service.

URL do vSphere Web Client Para usar essa opc¢do, vocé deve inserir a URL do vSphere Web Client. Por

exemplo, https://example.vmware.com/vsphere-client.

9 Cligue em Avangar.

10 (Opcional) Pule a adicdo da instancia do NSX Manager associada a instancia do vCenter
Server e conclua o registro.

Se quiser que o vCloud Director use esta instancia do vCenter Server com uma instancia do

NSX-T Manager, vocé devera adicionar apenas a instancia do vCenter Server.

Observacao Na4&o é possivel adicionar a instancia do NSX Manager associada em um estagio
posterior. Vocé pode cancelar o registro e anexar novamente a instancia do vCenter Server
em conjunto com sua instancia do NSX Manager associada.

a Na pagina Configuracdées do NSX-V Manager, desative a opcdo Definir configuragodes e
cligue em Avancar.

b Na pagina Pronto para ser Concluido, revise os detalhes do registro e clique em Concluir.

(Opcional) Adicione a instancia de NSX Manager associada

Se deseja que vCloud Director use esta instancia do vCenter Server com sua instancia do NSX
Manager associada, vocé deve adicionar os detalhes do acesso do NSX Manager.

Procedimentos
1 Na pagina Configura¢dées do NSX-V Manager, deixe a opcéo Definir configuragdes ativada.
2 Insira a URL da instancia do NSX Manager.

Se a porta padrdo for usada, vocé poderda ignorar o numero da porta. Se for usada uma porta
personalizada, inclua o niumero da porta

Por exemplo, https://FQDN_or_IP_address: <custom_port_number>.

3 Insira o nome de usudrio e a senha da conta do administrador do NSX.
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4 (Opcional) Para habilitar a rede de datacenters virtuais cruzados para os datacenters virtuais
apoiados por esta instancia do vCenter Server, ative a alternancia de rede entre VDCs e
insira as propriedades de implantacao da VM de controle e um nome para o escopo do
provedor de rede.

As propriedades de implantacao da VM de controle sdo usadas para implantar um dispositivo
na instancia do NSX Manager para componentes da rede de datacenters virtuais cruzados,
como um roteador universal.

Opcao Descricdo

Caminho do Pool de Recursos O caminho hierarquico para um pool de recursos especifico na instancia do
vCenter Server, a partir do cluster, Cluster/Resource_Pool_Parent/
Target_Resource . Por exemplo, TestbedClusterl/mgmt—rp.
Como alternativa, vocé pode inserir a ID de referéncia do objeto gerenciado
do pool de recursos. Por exemplo, resgroup-1476.

Nome do repositério de dados O nome do repositério de dados para hospedar os arquivos do dispositivo.
Por exemplo, shared-disk-1.

Interface de Gerenciamento O nome da rede no vCenter Server ou no grupo de portas usado para a
interface de gerenciamento do DLR de alta disponibilidade. Por exemplo,
TestbedPG1.

Escopo do provedor de rede Corresponde ao dominio de falha da rede nas topologias de rede dos

grupos de centros de dados. Por exemplo, boston-faultl.

Para obter informac¢des sobre como gerenciar varios grupos de centros de
dados virtuais, consulte o Guia do Portal de Tenants do vCloud Director.

5 Na pagina Pronto para ser Concluido, revise os detalhes do registro e clique em Concluir.

Préximo passo

m Atribuir a chave de licenca do NSX no vCenter Server.

m  Para obter informacdes sobre como criar um datacenter virtual do provedor, consulte o Guia
do Administrador do vCloud Director.

Atribuir a chave de licenca do NSX no vCenter Server

Depois de anexar uma instancia do vCenter Serverjunto com sua instancia do NSX Manager
associada, vocé devera usar o vSphere Client para atribuir uma chave de licenca para a instancia
do NSX Manager que da suporte a rede do vCloud Director.

Pré-requisitos

Esta operacao esta restrita aos administradores de sistema.

Procedimentos

1 Em um vSphere Client que estad conectado ao sistema do vCenter Server, selecione Inicio >
Licenciamento.

2 Para exibir o relatério, selecione Ativo.
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3 Cligue com botado direito do mouse no ativo do NSX Manager e selecione Alterar a chave de
licenca.

4 Selecione Atribuir uma nova chave de licenga e clique em Inserir Chave.
5 Insira a chave de licenga, insira um rétulo opcional para a chave e cligue em OK.

Use a chave de licenca do NSX Manager que vocé recebeu quando adquiriu o vCloud
Director. Vocé pode usar essa chave de licenca em varias instancias do vCenter Server.

6 Cliqgue em OK.

Registrar uma instancia do NSX-T Manager

Vocé pode registrar uma instancia do NSX-T Manager no vCloud Director, para que o vCloud
Director possa usar seus recursos de rede. Um data center virtual do provedor pode usar
recursos de rede do NSX Data Center for vSphere ou do NSX-T Data Center.

Procedimentos

1 No menu principal (—), selecione Recursos do vSphere.
2 No painel esquerdo, cligue em NSX-T Managers e clique em Adicionar.

3 Se vocé tiver uma implantacdo do vCloud Director multissite, no menu do Site, selecione o
site ao qual deseja adicionar essa instancia do NSX-T Manager e cligue em Avancgar.

4 Insira um nome e, opcionalmente, uma descricdo para a instancia do NSX-T Manager no
vCloud Director.

5 Insira a URL da instancia do NSX-T Manager.
Por exemplo, https://FQDN_ou_endereco_IP.
6 Insira o nome de usuario e a senha da conta de administrador doNSX-T Manager.

7 Clique em Salvar.

Préximo passo

Para obter informacdes sobre como criar um data center virtual de provedor apoiado pelo NSX-T
Data Center, consulte Guia de Programacé&o de API do vCloud para provedores de servicos em
https://code.vmware.com.

Exibir as instancias do vCenter Server

Vocé pode ver uma lista das instancias do vCenter Server em todos os sites na sua instalagdo do
vCloud Director. Vocé pode ver como o vCloud Director usa cada instancia do vCenter Server.

Procedimentos

1 No menu principal (—), selecione Recursos do vSphere.

2 No painel esquerdo, clique em vCenters.
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Resultados

Uma lista de todas as instancias do vCenter Server anexadas é exibida. A lista contém as
seguintes informacdes para cada instancia do vCenter Server.

Nome

Estado

Conexao

Host do VC
Versao
Provedor de Servicos

Tenant

Site

Descricdo
O nome da instancia do vCenter Server no vCloud Director.

Habilitado ou desabilitado. Consulte Habilitar ou desabilitar
uma instancia do vCenter Server.

Conectado ou ndo ao vCloud Director. Consulte
Reconectar uma instancia do vCenter Server.

FQDN da instancia do vCenter Server.
A versdo do vCenter Server.
Publicado ou ndo para uso por centros de dados virtuais.

Publicado ou ndo para uso como um SDDC (Centro de
Dados Definido por Software).

O FQDN vCloud Director do site ao qual a instancia do
vCenter Server pertence.

Modificar as configuracdes do vCenter Server

Se as informacdes de conexdo para uma instancia anexada do vCenter Server forem alteradas
OU se vocé quiser alterar seu nome e a descri¢cao no vCloud Director, podera modificar suas

configuracdes.

Vocé pode modificar as configuracdes que definiu ao adicionar a instancia do vCenter Server.

Consulte Adicionar a instancia do vCenter Server.

Procedimentos

1 No menu principal (—), selecione Recursos do vSphere.

2 No painel esquerdo, cliqgue em vCenters e clique no nome da instancia do vCenter Server que

vocé deseja modificar.

3 No canto superior direito da secdo Informagées do vCenter, clique em Editar.

4 Edite as configuracdes do vCenter Server e cligue em Salvar.

Préximo passo

Se vocé tiver modificado as informacdes de conexao, devera Reconectar uma instancia do

vCenter Server.
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Habilitar ou desabilitar uma instancia do vCenter Server

Antes de realizar uma manutencdo ou cancelar o registro de uma instancia do vCenter Server,
vocé deve desabilitar a instancia de destino do vCenter Server. Para fornecer seus recursos aos
data centers virtuais no vCloud Director, vocé deve habilitar a instancia do vCenter Server.

Procedimentos

1 No menu principal (—), selecione Recursos do vSphere.
2 No painel esquerdo, cliqgue em vCenters.

3 Cligue no botdo de opcao ao lado do nome da instancia de destino do vCenter Server e
cligue em Habilitar ou Desabilitar.

4 Para confirmar, clique em OK.

Reconectar uma instancia do vCenter Server

Se uma instancia do vCenter Server aparecer como desconectada ou se vocé tiver modificado as
configuragdes de conexdo, podera tentar redefinir a conexao.

Observacao Durante o estabelecimento da nova conexdao, a instancia do vCenter Server ndo
esta disponivel para operacdes.

Procedimentos

1 No menu principal (—), selecione Recursos do vSphere.
2 No painel esquerdo, cligue em vCenters.

3 Cligue no botdo de opcao ao lado do nome da instancia de destino do vCenter Server e
clique em Reconectar.

4 Para confirmar, clique em OK.

Atualizar uma instancia do vCenter Server

Para atualizar as informacdes no banco de dados do vCloud Director sobre os recursos do
vCenter Server subjacentes, vocé deve atualizar a instancia do vCenter Server.

Procedimentos

1 No menu principal (—), selecione Recursos do vSphere.
2 No painel esquerdo, cliqgue em vCenters.

3 Clique no botdo de opcao ao lado do nome da instancia de destino do vCenter Server e
clique em Atualizar.

4 Para confirmar, cligue em OK.
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Atualizar as politicas de armazenamento de uma instancia
do vCenter Server

Para atualizar as informacdes no banco de dados do vCloud Director sobre as politicas de
armazenamento de VM no ambiente vSphere subjacente, vocé deve atualizar as politicas de
armazenamento da instancia do vCenter Server.

Procedimentos

1 No menu principal (—), selecione Recursos do vSphere.
2 No painel esquerdo, cliqgue em vCenters.

3 Cligue no botdo de opc¢ao ao lado do nome da instancia de destino do vCenter Server e
clique em Atualizar Politicas.

4 Para confirmar, clique em OK.

Cancelar o registro de uma instancia do vCenter Server

Para parar de usar os recursos de uma instancia do vCenter Server, vocé pode remover essa
instancia do vCenter Server da sua instalacdo do vCloud Director.

Pré-requisitos

m  Desative a instancia do vCenter Server. Consulte Habilitar ou desabilitar uma instancia do
vCenter Server.

m  Exclua todos os centros de dados virtuais do provedor que usem pools de recursos dessa
instancia do vCenter Server. Consulte Excluir um data center virtual de provedor.

Procedimentos

1 No menu principal (—), selecione Recursos do vSphere.
2 No painel esquerdo, cligue em vCenters.

3 Cligue no botdo de selecao ao lado do nome da instancia de destino do vCenter Server e
cligue em Cancelar registro.

4 Para confirmar, clique em OK.

Modificar as configuracdes do NSX Manager

Se as informacdes de conexdo para uma instancia registrada do NSX Manager forem alteradas
Oou se VOcé quiser alterar seu nome e a descricdo no vCloud Director, podera modificar suas
configuracdes.

Vocé pode modificar as configuracdes que definiu ao adicionar a instancia do NSX Manager.
Consulte (Opcional) Adicione a instancia de NSX Manager associada.
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Procedimentos

1 No menu principal (—), selecione Recursos do vSphere.

2 No painel esquerdo, clique em vCenters e clique no nome da instancia do vCenter Server
associada a instancia do NSX Manager de destino.

3 No canto superior direito da secdo Informagdes do NSX-V Manager, clique em Editar.

4 Edite as configuracdes do vCenter Server e cligue em Salvar.

Modificar as configuracdes do NSX-T Manager

Se as informacdes de conexdo para uma instancia registrada do NSX-T Manager forem alteradas
Oou se vocé quiser alterar seu nome e a descricdo no vCloud Director, podera modificar suas
configuracdes.

Vocé pode modificar as configuracdes que definiu ao adicionar a instancia do vCenter Server.
Consulte Registrar uma instancia do NSX-T Manager.

Procedimentos

1 No menu principal (—), selecione Recursos do vSphere.

2 No painel esquerdo, cliqgue em NSX-T Managers e cliqgue no nome da instancia do NSX-T
Manager que vocé deseja modificar.

3 No canto superior direito da guia Geral, clique em Editar.

4 Edite as configuracdes do NSX-T Manager e clique em Salvar.

Excluir uma instancia do NSX-T Manager

Para parar de usar os recursos de uma instancia do NSX-T Manager, vocé pode remover essa
instancia do vCenter Server da sua instalacdao do vCloud Director.

Pré-requisitos

Exclua todos os data centers virtuais de provedor que usam recursos dessa instancia do NSX-T
Manager. Consulte Excluir um data center virtual de provedor.

Procedimentos

1 No menu principal (—), selecione Recursos do vSphere.
2 No painel esquerdo, cligue em NSX-T Managers.

3 Cligue no botdo de opc¢ao ao lado do nome da instadncia do NSX-T Manager que vocé deseja
remover e clique em Excluir.

4 Para confirmar, cligue em Excluir.
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Listas de recursos multissites

Se vocé estiver trabalhando com implantacées do vCloud Director em varios locais, podera
visualizar as listas de recursos gue incluem informacdes sobre objetos de todos os sites
conectados.

Para facilitar a navegacao por meio do vSphere e recursos de nuvem do Service Provider Admin

Portal, comecando com a versao 9.7, o vCloud Director introduz listas de recursos multissites.

Vocé pode acessar as listas de recursos por meio dos menus Recursos do vSphere e Recursos
de Nuvem.

Vocé pode acessar informacdes detalhadas sobre objetos dos diferentes sites e também criar
objetos no site local e em sites remotos.

As listas de recursos multissites do vSphere tém suporte para instancias do vCenter Server,
instancias do NSX-T Manager, pools de recursos, repositérios de dados, hosts, switches
distribuidos, grupos de portas, itens bloqueados e politicas de armazenamento.

As listas de recursos de nuvem multissite tém suporte para VDCs de organizacdao, modelos de
VDC de organizacdo, VDCs de provedor, células de nuvem, edge gateways, redes externas e
pools de rede.

Observacdao N&o ha suporte para listas de organizacdes multisite.

VMware, Inc.

27



Gerenciamento de centros de
dados virtuais do provedor

Depois de criar um centro de dados virtual do provedor, vocé pode modificar suas propriedades,
desativa-las ou exclui-las e gerenciar suas politicas de armazenamento e pools de recursos.

Para criar um centro de dados virtual de provedor, vocé deve usar o vCloud Director Web
Console ou a API do vCloud. Para obter informacdes sobre como usar o vCloud Director Web
Console, consulte o Guia do Administrador do vCloud Director. Para obter informacdes sobre
como usar a API do vCloud, consulte Guia de Programacéo de API do vCloud para provedores
de servicos.

Este capitulo inclui os seguintes topicos:

m  Habilitar ou desabilitar um data center virtual de provedor

m  Excluir um data center virtual de provedor

m Editar as configuracdes gerais de um data center virtual de provedor
m  Mesclar data centers virtuais de provedor

m  Visualizar os centros de dados virtuais de organizacdo de um centro de dados virtual de
provedor

m  Visualizar os datastores em um centro de dados virtual do provedor
m  Visualizar as redes externas em um centro de dados virtual de provedor

m  Gerenciamento das politicas de armazenamento de VM em um centro de dados virtual do
provedor

m  Gerenciamento dos pools de recursos em um centro de dados virtual do provedor

m  Modificar os metadados para um centro de dados virtual de provedor

Habilitar ou desabilitar um data center virtual de provedor

Para desabilitar todos os centros de dados virtuais da organizacao existentes que usam os
recursos de um centro de dados virtual do provedor, é possivel desabilitar esse centro de dados
virtual de provedor. Ndo é possivel criar centros de dados virtuais da organizacdo que usem 0s
recursos de um centro de dados virtual do provedor desabilitado.
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VApPpPS em execucdo e maqguinas virtuais ligadas continuam ativas nos centros de dados virtuais
da organizacao existentes suportados pelo centro de dados virtual desse provedor, mas vocé
ndo pode criar ou iniciar VApps ou maquinas virtuais adicionais.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
2 No painel esquerdo, clique em VDCs de Provedor.

3 Cligue no botdo de opc¢ao ao lado do nome do data center virtual de provedor de destino e
clique em Habilitar ou Desabilitar.

4 Para confirmar, clique em OK.

Excluir um data center virtual de provedor

Para remover os recursos de um data center virtual de provedor do vCloud Director, vocé pode
excluir esse data center virtual de provedor.

Os recursos subjacentes no vSphere permanecem inalterados.

Pré-requisitos

m  Desabilite o data center virtual de provedor de destino. Consulte Habilitar ou desabilitar um
data center virtual de provedor.

m  Exclua todos os data centers virtuais de organizacdo que usam recursos desse data center
virtual de provedor. Consulte Excluir um centro de dados virtual da organizacao.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
2 No painel esquerdo, clique em VDCs de Provedor.

3 Clique no botdo de opcao ao lado do nome do data center virtual de provedor que vocé
deseja remover e clique em Excluir.

4 Para confirmar, cligue em OK.

Editar as configuracdes gerais de um data center virtual de
provedor

Vocé pode alterar o nome e a descricdo de um data center virtual de provedor. Se o pool de
recursos de apoio suportar uma versdo de hardware virtual superior, vocé podera atualizar o
maior hardware virtual compativel com um centro de dados virtual de provedor.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
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2 No painel esquerdo, clique em VDCs do Provedor e cliqgue no nome do centro de dados
virtual de provedor que vocé deseja modificar.

3 Na guia Configurar > General, no canto superior direito, cligue em Editar.
4 (Opcional) Modifigue o nome e a descricdo do data center virtual de provedor.

5 (Opcional) No menu suspenso, selecione a versao de hardware mais alta suportada pelo
centro de dados virtual desse provedor e clique em Salvar.

A versdo mais alta que vocé pode selecionar depende dos hosts do ESXi no pool de recursos

que faz backup do centro de dados virtual de provedor.

Observacao Vocé sé pode atualizar a versao de hardware compativel com um data center
virtual de provedor. Nao é possivel fazer downgrade da versao do hardware.

6 Cligue em Salvar.

Mesclar data centers virtuais de provedor

Para combinar os recursos de dois data centers virtuais de provedor, vocé pode mesclar esses
data centers em um Unico data center virtual de provedor.

Pré-requisitos
m  Os centros de dados virtuais de provedor de destino devem pertencer ao mesmo site.

m  Os centros de dados virtuais de provedor de destino devem conter apenas centros de dados
virtuais de organizacao elasticos.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
2 No painel esquerdo, cligue em VDCs de Provedor.

3 Cligue no botdo de opc¢ao ao lado do nome do data center virtual de provedor que vocé
deseja mesclar e cligue em Mesclar.

4 Cligue no botdo de opcao ao lado do nome do data center virtual de provedor com o qual
mesclar os recursos e cligue em Mesclar.

Visualizar os centros de dados virtuais de organizacao de
um centro de dados virtual de provedor

Vocé pode visualizar uma lista dos centros de dados virtuais de organizacdao que estao usando
recursos de um centro de dados virtual de provedor.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
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2 No painel esquerdo, cligue em VDCs de Provedor e clique no nome do centro de dados
virtual de provedor de destino.

3 Cligue na guia VDCs de Organizacao.

Resultados

A lista dos centros de dados virtuais de organizacao que estao consumindo os recursos desse
centro de dados virtual de provedor é exibida. Para cada VDC de organizacao, a lista inclui
informacdes sobre o status, o estado, o modelo de alocac¢do, a organizacao, a instancia do
vCenter Server, o nimero de redes, o niUmero de VAppS, o nUmero de politicas de
armazenamento e o niumero de pools de recursos.

Préoximo passo

m  Vocé pode ir até a exibicdo do centro de dados virtual de organizacdo no vCloud Director

Tenant Portal clicando no icone pop-out (I'7|') ao lado do nome do centro de dados virtual de
organizacdo de destino.

m  Clicando no botao de opcdo ao lado do nome de um centro de dados virtual de organizacao,
VOCé pode realizar operacdes de gerenciamento semelhantes as operacdes descritas em
Capitulo 6 Gerenciamento de centros de dados virtuais da organizacdo.

Visualizar os datastores em um centro de dados virtual do
provedor

Vocé pode visualizar detalhes sobre os datastores que fornecem a capacidade de
armazenamento a um centro de dados virtual do provedor.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, clique em VDCs de Provedor e clique no nome do centro de dados
virtual de provedor de destino.

3 Clique na guia Datastore.

Uma lista de todos os datastores no centro de dados virtual de provedor é exibida. A lista
contém as seguintes informac¢des para cada datastore.

Titulo Descrigdo

Nome O nome do datastore

Estado Ativado ou desativado

Tipo O tipo de sistema de arquivos usado pelo datastore:

VMEFS (sistema de arquivos da maquina virtual) ou NFS
(Network File System)
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Titulo

Em uso

Provisionado

Armazenamento Solicitado

vCenter

Descricdo

O espaco do repositério de dados ocupado pelos
arquivos da maquina virtual, incluindo arquivos de log,
snapshots e discos virtuais. Quando uma maquina virtual
é ligada, o espaco de armazenamento utilizado também
inclui arquivos de log.

O espaco do repositédrio de dados garantido para
maquinas virtuais. Se qualquer maquina virtual estiver
usando o provisionamento dinamico, uma parte do
espaco provisionado talvez ndo esteja em uso e outras
maquinas virtuais poderao ocupar 0 espa¢o nao
utilizado. Esse valor pode ser maior que a capacidade
real do repositério de dados se o provisionamento
dinamico for usado.

Armazenamento provisionado em uso somente com
objetos do vCloud Director no datastore, incluindo:

m  Maquinas virtuais provisionadas no vCloud Director

m |tens de catdlogo (midia e modelos)

m  NSX Edges

m  Requisitos de permuta de memoéria usados e ndo
usados para maquinas virtuais

Esse valor ndo inclui o armazenamento solicitado por

VMs de sombra ou discos intermediarios em uma arvore

de clone vinculado.

A instancia do vCenter Server associada ao datastore.

Visualizar as redes externas em um centro de dados virtual

de provedor

Vocé pode visualizar uma lista das redes externas que sao acessiveis a um centro de dados

virtual de provedor.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, clique em VDCs de Provedor e clique no nome do centro de dados

virtual de provedor de destino.

3 Clique na guia Redes externas.

Resultados

Vocé pode visualizar uma lista das redes externas disponiveis com informacdes sobre suas
configuracdes de CIDR de gateway e o uso do pool de IPs.

VMware, Inc.

32



Guia do Portal de Administragdo do Provedor de Servigos do vCloud Director

Gerenciamento das politicas de armazenamento de VM em
um centro de dados virtual do provedor

Vocé pode adicionar, ativar, desativar e remover politicas de armazenamento de VM de um
centro de dados virtual do provedor. Vocé pode adicionar, editar e excluir metadados para uma
politica de armazenamento de VM em um centro de dados virtual de provedor.

Adicionar uma politica de armazenamento de VM a um datacenter
virtual do provedor

Vocé pode adicionar uma politica de armazenamento de VM a um datacenter virtual do
provedor, o que lhe permite configurar os datacenters virtuais da organiza¢cao suportados por
esse datacenter virtual do provedor para dar suporte a politica de armazenamento adicionada.

Importante O vCloud Director ndo oferece suporte as politicas de armazenamento de VM para
servicos de dados baseados em host, como criptografia e Storage 1/O Control.
Pré-requisitos

m O administrador do vSphere criou a politica de armazenamento de VM de destino. Para obter
informacdes sobre o Gerenciamento baseado em politica de armazenamento (SPBM),
consulte a documentacao de Armazenamento do vSphere.

m Atualizar as politicas de armazenamento de uma instancia do vCenter Server.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, cligue em VDCs de Provedor e clique no nome do centro de dados
virtual de provedor de destino.

3 Na guia Politicas de armazenamento, clique em Adicionar.

4 Selecione uma ou mais politicas de armazenamento que deseja adicionar e clique em
Adicionar.

Se vocé selecionar * (Qualquer), o vCloud Director adicionara e removera dinamicamente os
datastores a medida que sdo adicionados ou removidos dos clusters de datastore do centro
de dados virtual do provedor.

Préximo passo

Configure os datacenters virtuais da organizacdo com suporte do datacenter virtual do provedor
para dar suporte a politica de armazenamento. Consulte Adicionar uma politica de
armazenamento de VM a um data center virtual da organizacdo.
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Habilitar ou desabilitar uma politica de armazenamento de VM em
um data center virtual de provedor

Depois de desabilitar uma politica de armazenamento de VM em um data center virtual de
provedor, seus data centers virtuais de organizacdo ndo poderdao mais usar essa politica de
armazenamento de VM.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, cliqgue em VDCs de Provedor e clique no nome do centro de dados
virtual de provedor de destino.

3 Cligue na guia Politicas de Armazenamento.

4 Cligue no botdo de opcao ao lado da politica de armazenamento de VM de destino e clique
em Habilitar ou Desabilitar.

5 Para confirmar, clique em OK.

Excluir uma politica de armazenamento de VM de um data center
virtual de provedor

Vocé pode excluir uma politica de armazenamento de VM de um data center virtual de provedor.

Pré-requisitos

Desabilite a politica de armazenamento da VM de destino. Consulte Habilitar ou desabilitar uma
politica de armazenamento de VM em um data center virtual de provedor.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, clique em VDCs de Provedor e clique no nome do centro de dados
virtual de provedor de destino.

3 Cligue na guia Politicas de Armazenamento.

4 Cligue no botdo de opcao ao lado da politica de armazenamento de VM de destino e clique
em Remover.

5 Para confirmar, cligue em Remover.

Modificar os metadados de uma politica de armazenamento de VM
em um data center virtual de provedor

Vocé pode adicionar, editar e excluir metadados para uma politica de armazenamento em um
data center virtual de provedor.
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Usando os metadados do objeto, vocé pode associar pares de nome=valor definidos pelo usuario
com uma politica de armazenamento num centro de dados virtual de provedor. Vocé pode usar
os metadados do objeto nas expressdes de filtro de consulta da API do vCloud.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, clique em VDCs de Provedor e clique no nome do centro de dados
virtual de provedor de destino.

3 Cligue na guia Politicas de Armazenamento.

4 Cligue no botdo de opcao ao lado da politica de armazenamento de VM de destino e clique
em Metadados.

5 Cligue em Editar.

6 (Opcional) Para adicionar um par chave-valor, cligue em Adicionar, insira um nome e um
valor e selecione um tipo para o novo par chave-valor.

7 (Opcional) Para editar um par de chave-valor, insira um novo nome e um valor e selecione um
novo tipo para o par chave-valor.

8 (Opcional) Para remover um par de chave/valor, na extremidade direita da linha, clique no
icone Excluir.

9 Clique em Salvar e em OK.

Gerenciamento dos pools de recursos em um centro de
dados virtual do provedor

Vocé pode adicionar, ativar, desativar e desanexar pools de recursos secundarios de um centro
de dados virtual do provedor. Vocé nao pode desativar nem desanexar o pool de recursos
primarios em um centro de dados virtual do provedor.

Adicionar um pool de recursos a um data center virtual de um
provedor

Vocé pode adicionar um ou mais pools de recursos secundarios a um data center virtual do
provedor, para que seus data centers virtuais da organizagao com pagamento por consumo e
pool de alocacdes possam ser expandidos.

Quando os recursos de processamento tém o suporte de varios pools de recursos, eles podem
se expandir para acomodar mais maquinas virtuais.

Vocé pode adicionar pools de recursos que tenham suporte de clusters do vSphere, que estao
configurados para hospedar NSX Edges com uplinks de VLAN. O vCloud Director pode usar
metadados para indicar que o sistema deve colocar Edge Gateways do VDC da organiza¢cdo em
pools de recursos que tenham suporte desses clusters. Para obter mais informacdes, consulte o
artigo da Base de Conhecimento da VMware https://kb.vmware.com/kb/2151398
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Pré-requisitos

O administrador do vSphere criou o pool de recursos secundarios de destino na instancia do
vCenter Server, que faz backup do pool de recursos primarios do data center virtual do
provedor.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, cligue em VDCs de Provedor e clique no nome do centro de dados
virtual de provedor de destino.

3 Na guia Pools de recursos, clique em Adicionar.

4 Selecione um ou mais pools de recursos para adicionar e cliqgue em Adicionar.

Resultados

O vCloud Director adiciona um pool de recursos para o data center virtual do provedor usar,
tornando elasticos todos os data centers virtuais da organizacdo com pagamento por consumo e
pools de alocacdes com suporte do data center virtual do provedor.

O vCloud Director também adiciona um pool de recursos do VDC de Sistema sob o novo pool de
recursos. Esse pool de recursos é usado para a criacdo de recursos do sistema, como VMs do
NSX Edge e VMs que servem como um modelo para os clones vinculados.

Importante Nao edite nem exclua o pool de recursos do VDC de Sistema.

Habilitar ou desabilitar um pool de recursos em um data center
virtual de provedor

Quando vocé desabilita um pool de recursos, 0s recursos de memoria e computacdo desse pool
ndo ficam mais disponiveis para o data center virtual de provedor.

Os processos que ja estdo em andamento ndo param de usar recursos do pool de recursos

desabilitado.

Observacao Na3&o é possivel desabilitar o pool de recursos primario em um centro de dados
virtual do provedor.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, cligue em VDCs de Provedor e clique no nome do centro de dados
virtual de provedor de destino.

3 Clique na guia Pools de Recursos.

4 Cligue no botdo de opc¢ao ao lado do pool de recursos de destino e clique em Habilitar ou
Desabilitar.
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5 Para confirmar, clique em OK.

Desanexar um pool de recursos de um centro de dados virtual de
provedor

Se um centro de dados virtual do provedor tiver mais de um pool de recursos, vocé podera
desanexar um pool de recursos secundario do centro de dados virtual do provedor. Nao é
possivel desanexar o pool de recursos primario do centro de dados virtual do provedor.

Pré-requisitos

m  Desative o pool de recursos de destino no centro de dados virtual do provedor. Consulte
Habilitar ou desabilitar um pool de recursos em um data center virtual de provedor.

= Migre todas as maquinas virtuais desse pool de recursos para um pool de recursos habilitado.
Para obter informacdes sobre como migrar maquinas virtuais entre pools de recursos em um
centro de dados virtual do provedor, consulte o Guia do Administrador do vCloud Director.

m  Reimplante todas as redes afetadas pelo pool de recursos desabilitado.

m  Reimplante todos os edge gateways afetados pelo pool de recursos desabilitado.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, clique em VDCs de Provedor e clique no nome do centro de dados
virtual de provedor de destino.

3 Cligue na guia Pools de Recursos.
4 Cligue no botdo de opc¢ao ao lado do pool de recursos de destino e cliqgue em Desanexar.

5 Para confirmar, cligue em OK.

Modificar os metadados para um centro de dados virtual de
provedor

Vocé pode adicionar, editar e excluir metadados para um centro de dados virtual de provedor.

Ao usar os metadados do objeto, vocé pode associar os pares nome=valor definidos pelo usuario
com um centro de dados virtual de provedor. Vocé pode usar os metadados do objeto nas
expressdes de filtro de consulta da API do vCloud.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, clique em VDCs de Provedor e clique no nome do centro de dados
virtual de provedor de destino.

3 Na guia Configurar > Metadados, no canto superior direito, cligue em Editar.
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4 (Opcional) Para adicionar um par chave-valor, cligue em Adicionar, insira um nome e um
valor e selecione um tipo para o novo par chave-valor.

5 (Opcional) Para editar um par de chave-valor, insira um novo nome e um valor e selecione um
novo tipo para o par chave-valor.

6 (Opcional) Para remover um par de chave/valor, na extremidade direita da linha, clique no
icone Excluir.

7 Clique em Salvar e em OK.
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Gerenciamento de organizacdes

O vCloud Director Service Provider Admin Portal permite criar, configurar e gerenciar as
organizac¢des do vCloud Director.

Use o vCloud Director Service Provider Admin Portal para gerenciar as organizac¢des, defina as
politicas para determinar como 0s usuarios consomem 0s recursos alocados para uma
organizacao e gerenciam a publicacao e o compartilhamento de catdlogos.

Este capitulo inclui os seguintes tdpicos:

m  Nocdes basicas sobre leases

m Criar uma organizacao

m  Configurar os catdlogos para uma organizagao

m  Configurar as politicas para uma organizacao

Nocdes basicas sobre leases

A criacdo de uma organizacdo envolve a especificacao de leases. Os leases oferecem um nivel
de controle sobre 0 armazenamento de uma organizacdo e recursos de computacao,
especificando a quantidade maxima de tempo que os VApps podem ser executados e quais
modelos de VApps e VApp podem ser armazenados.

O objetivo de um lease de tempo de execucdo é evitar que os VApps inativos consumam
recursos de computacdo. Por exemplo, se um usuario iniciar um vApp e sair de férias sem para-
lo, o VApp continuard a consumir recursos.

Um lease de tempo de execucdo comeca quando um usuario inicia um vApp. Quando um lease
de tempo de execucdo expirar, o vCloud Director interrompera o VApp.

O objetivo de uma locacdo de armazenamento é evitar que os VApps e 0s modelos do VApp nao
utilizados consumam recursos de armazenamento. Uma locacdo de armazenamento de VApp
comeca quando um usuario interrompe o VApp. As locacdes de armazenamento ndo afetam os
VApps em execucdo. Uma locacao de armazenamento de modelo vVApp comeca quando um
usuario adiciona o modelo vApp a um vApp, adiciona o modelo VApp a um espaco de trabalho,
baixa, copia ou muda de lugar o modelo VApp.
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Quando um lease de armazenamento expirar, o vCloud Director marcara o VApp ou modelo do
VApp como expirado ou excluird o vApp ou o modelo do vApp, dependendo da politica da
organizacao definida.

Criar uma organizacao

Vocé pode criar uma nova organizacdo partindo do vCloud Director Service Provider Admin
Portal.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem

a No painel esquerdo, selecione Organizacdes.

A lista de organizacdes existentes é exibida em um modo de exibi¢cao de grade.
2 Para criar uma nova organizacao, cligue no bot&o +Adicionar.

Abre a caixa de didlogo Nova Organizacao.

3 Insira os seguintes valores.

Opgcéao Descricdo

Nome da organizagao O identificador exclusivo que forma a URL de acesso ao Portal do Tenant da
organizacgao.

Nome completo da organizacdo Nome completo da organizagao.

Descricao Uma descricao opcional para a organizagao.

4 Cligue no botdo Criar para concluir a criacao.

Configurar os catalogos para uma organizacao
Vocé pode configurar como uma organizacdo compartilha seus catalogos de servicos.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem
a No painel esquerdo, selecione Organizagdes.

A lista de organizacdes existentes é exibida em um modo de exibicdo de grade.

2 Use abarradelista( « )a esquerda de cada item para exibir as acdes que vocé pode
realizar para cada organizacao.

3 Cligue em Catalogos.

A caixa de didlogo Configuracdes de Catalogo da organizacao é aberta.
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4 Configure as seguintes opcdes de compartilhamento e publicacao.

Opgcéao Descri¢do

Compartilhando Permite que os administradores da organizagdo compartilhem os catalogos dessa
organizacdo com outras organizacdes nesta instancia do vCloud Director. Se vocé
nao selecionar essa op¢ao, os administradores da organizacdo ainda poderao
compartilhar catdlogos dentro da organizagao.

Permitir publicacédo em Permite que os administradores da organizacdo publiquem catalogos em
catalogos externos organizacdes fora dessa instancia do vCloud Director.

Permitir assinatura de Permite que os administradores da organizacdo assinem catalogos fora dessa
catalogos externos instancia do vCloud Director.

Configurar as politicas para uma organizacao

Lease, cotas e limites restringem a capacidade de usuarios da organizacdo em consumir recursos
de processamento e armazenamento. Vocé pode modificar essas configuracdes para impedir
que 0s usuarios esgotem ou monopolizem 0s recursos da organizacao.

Pré-requisitos

Consulte Nocdes basicas sobre leases.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem
a No painel esquerdo, selecione Organizacdes.

A lista de organizacdes existentes é exibida em um modo de exibi¢cao de grade.

2 Use abarradelista( « )a esquerda de cada item para exibir as acdes que vocé pode
realizar para cada organizacao.

3 Cligue em Politicas para editar as concessdes, as cotas, os limites de recursos e as politicas
de senha para a organizacao.

4 Configure as concessdes do VApp com as seguintes configuracoes.

Opcao Descricdo

Lease maximo de tempo de execucdo Por quanto tempo os VApps podem ser executados antes de serem
automaticamente parados.

Locacdo maxima de armazenamento Por quanto tempo os vVApps parados estardo disponiveis antes de serem
automaticamente limpos.

Limpeza de armazenamento Como 0s VApps sao processados depois de serem interrompidos e limpos.
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5 Configure as concessdes de modelos do vApp com as seguintes configuracdes.

Opcao

Locacdo maxima de armazenamento

Descricdo

Por quanto tempo os modelos do vApp estarao disponiveis antes de serem

automaticamente limpos.

Limpeza de armazenamento

Como modelos expirados do vApp sdo processados depois de serem limpos.

Configure as cotas do VApp com as seguintes configuracdes.

Opgcéao Descricdo
Cota de todas as VMs

Executando cota de VMs

NUmero total de VMs disponiveis que um usuario pode armazenar nessa organizagao.

NUmero total de VMs que um usuario pode ativar nesta organizacdo.

Configure os limites com as seguintes configuracdes.

Opg¢ao

NUmero de operagdes com uso excessivo
de recursos por usuario

NUmero de operagdes com uso excessivo
de recursos para serem colocadas em fila
por usuario

NUmero de operagdes com uUso excessivo
de recursos por organizagcao

NUmero de operagdes com uso excessivo
de recursos para serem colocadas em fila
por organizagcao

NUmero de conexdes simultaneas por VM

Numero de datacenters virtuais por
organizagao

Descricdo

Digite o numero maximo de operac¢des simultaneas com uso
excessivo de recursos por usudrio ou selecione Herdar limite do
sistema.

Digite o numero maximo de operacdes em fila com uso excessivo de
recursos por usudrio ou selecione Herdar limite do sistema.

Digite o numero maximo de operac¢des simultaneas com uso
excessivo de recursos por organizacdo ou selecione Herdar limite do
sistema.

Digite o numero maximo de operacdes em fila com uso excessivo de
recursos por organizacao ou selecione Herdar limite do sistema.

Digite o numero maximo de conexdes de console simultaneas por
maquina virtual ou selecione Herdar limite do sistema.

Digite o numero maximo de datacenters virtuais da organizagdo por
organizacado ou selecione Herdar cota do sistema.

Configure as politicas de senha com as seguintes configuracdes.

Opg¢édo
Bloqueio de conta ativada

Logins invalidos antes do bloqueio

Descricdo
Ative o bloqueio de conta de usuario apds vérias tentativas de login invalidas.

NUmero de tentativas de login invalidas antes que a conta do usuario seja

bloqueada.

Intervalo de bloqueio de conta

VMware, Inc.

Periodo durante o qual uma conta de usuario blogueada ndo pode fazer login.
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Gerenciamento de centros de
dados virtuais da organizacao

Para fornecer recursos para uma organizag¢ao, crie um ou mais centros de dados virtuais da
organizacdo para esta organizacao. Depois de criar um centro de dados virtual da organizacao,
vocé pode modificar suas propriedades, desativa-la ou exclui-la e gerenciar seu modelo de
alocacdo, armazenamento e configuracdes de rede.

Este capitulo inclui os seguintes topicos:

m  Nocdes basicas sobre modelos de alocacao

m  Compreendendo politicas de processamento

m  Criar um centro de dados virtual da organizacdao

m  Habilitar ou desabilitar um centro de dados virtual da organizacdo

m  Excluir um centro de dados virtual da organizacdo

m  Modificar o nome e a descricdo de um centro de dados virtual da organizacao

m  Modificar as configuracdes do modelo de alocacao de um centro de dados virtual da
organizacao

m  Modificacdo das configuracdes de armazenamento de um centro de dados virtual de
organizacao

m Editar as configuracdes de rede de um data center virtual de organizacdo
m  Modificar os metadados de um centro de dados virtual da organizacdo
m  Visualizar os pools de recursos de um centro de dados virtual de organizacado

m  Gerenciamento do firewall distribuido em um centro de dados virtual da organizacdo

Noc¢des basicas sobre modelos de alocagao

Um modelo de alocacdo determina como e quando os recursos alocados de processamento e
memoria do centro de dados virtual (VDC) de provedor sdo comprometidos ao VDC de
organizacgao.

A tabela a seguir mostra as configuracdes de distribuicdo de recursos do vSphere na VM ou no
nivel do pool de recursos com base no modelo de alocacdo do VDC de organizacgao.
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Elastico

Velocidade da
vCPU

Limite de
CPUs do pool
de recursos

Reserva de
CPUs do pool
de recursos

Limite de
memoria do
pool de
recursos

Reserva de
memoria do
pool de
recursos

Limite de
CPUs da VM

VMware, Inc.

Modelo de alocagcao
flexivel

Com base na configuracao
do VDC de organizagao.

Se um limite de CPUs de
VM nao estiver definido em
uma politica de
processamento de VDC, a
velocidade da vCPU podera
afetar o limite de CPUs de
VM no VDC.

Limite de CPUs do VDC de
organizacdo distribuido
com base no numero de
VMs no pool de recursos.

A reserva de CPU do VDC
de organizacdo é
distribuida com base no
numero de vCPUs no pool
de recursos. A reserva de
CPUs do VDC de
organizacdo € igual a
alocacdo de CPUs do VDC
de organizacdo vezes a
garantia de CPUs.

O limite de memoria do
VDC de organizagao é
distribuido com base no
numero de VMs no pool de
recursos.

A reserva de RAM do VDC
de organizacédo é
distribuida com base no
numero de VMs no pool de
recursos. A reserva de RAM
do VDC de organizacao é
igual a alocacdo de RAM do
VDC de organizagao vezes
a garantia de RAM.

Com base na politica de
processamento de VDC da
VM.

Modelo de pool
de alocagdes
elastico

Sim

Afeta o numero
de vCPUs em
execucao no
VDC de
organizacdo.

Alocacdo de
CPUs do VDC de
organizacao

Soma de VMs
ativadas e igual a
garantia de CPUs
vezes a
velocidade de
vCPU, vezes o
numero de
vCPUs.

llimitado

Soma da garantia
de RAM vezes a
VRAM de todas
as VMs ligadas
no pool de
recursos. A
reserva de RAM
do pool de
recursos é
expansivel.

llimitado

Modelo de pool
de alocac¢oes
nao elastico

Nao

Nao aplicavel

Alocacdo de
CPUs do VDC
de organizagao

Alocacdo de
CPUs do VDC
de organizacao
vezes garantia
de CPUs

Alocacdo de

RAM do VDC de

organizacao

Alocacdo de

RAM do VDC de

organizacao
vezes garantia
de RAM

llimitado

Modelo pago
pelo uso

Sim

Afeta o limite
de CPUs de
VM

llimitado

Nenhum,
expansivel

llimitado

Nenhum,
expansivel

Velocidade da

vCPU vezes
numero de
vCPUs

Modelo de pool
de reservas

Nao

Nao aplicavel

Alocacao de
CPUs do VDC
de organiza¢ado

Alocacao de
CPUs do VDC
de organizacado

Alocacdo de
RAM do VDC de
organizacao

Alocacao de
RAM do VDC de
organizacao

Personalizado
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Reserva de
CPUs de VM

Limite de RAM
da VM

Reserva de
RAM da VM

Modelo de alocagcao
flexivel

Com base na politica de
processamento de VDC da
VM.

Com base na politica de
processamento de VDC da
VM.

Com base na politica de
processamento de VDC da
VM.

Modelo de pool
de alocagdes
elastico

0

llimitado

0

Modelo de pool
de alocac¢oes
nao elastico

0

llimitado

E igual a VRAM
vezes a garantia
de RAM mais a
sobrecarga de
RAM.

Uso sugerido dos modelos de alocacao

Modelo pago
pelo uso

lgual a
velocidade da
CPU vezes a
velocidade da
vCPU, vezes o
numero de
vCPUs.

VRAM

E igual a VRAM
vezes a
garantia de
RAM mais a
sobrecarga de
RAM.

Modelo de pool
de reservas

Personalizado

Personalizado

Personalizado

Cada modelo de alocacdo pode ser usado para diferentes niveis de controle e gerenciamento de

desempenho.

A tabela a seguir contém informacdes sobre o uso sugerido de cada modelo de alocacao.

Modelo de
Alocacgao

Modelo de
alocacao
flexivel

Modelo de
alocacao do
pool de
alocacao

VMware, Inc.

Uso Sugerido

Com o modelo de alocacdao flexivel, vocé pode alcangar um controle preciso do desempenho no nivel
da carga de trabalho. Ao utilizar o modelo de alocacéo flexivel, os administradores de sistema do
vCloud Director podem gerenciar a elasticidade de VDCs de organizacao individuais. O modelo de
alocacdo flexivel usa o gerenciamento baseado em politicas de cargas de trabalho. Com o modelo de
alocacdo flexivel, os provedores de nuvem tém mais controle sobre a sobrecarga de memadria em um
VDC de organizacdo e podem aplicar um uso de capacidade intermitente estrito para tenants.

Use o modelo de alocagao do pool de alocagao para cargas de trabalho de longa duracao, em que 0s
tenants se inscrevem para o consumo de recursos de processamento fixos e os provedores de nuvem
podem prever e gerenciar a capacidade dos recursos de processamento. O modelo de alocacdo do
pool de alocacdes é ideal para cargas de trabalho com requisitos de desempenho diversificados. Com
o modelo de alocacdo do pool de alocagdes, todas as cargas de trabalho compartilham os recursos
alocados dos pools de recursos do vCenter Server. Independentemente disso, se vocé habilitar ou
desabilitar a elasticidade, os tenants receberdo uma quantidade limitada de recursos de calculo. Com
o modelo de alocacdo do pool de alocacdes, os provedores de nuvem habilitam ou desabilitam a
elasticidade no nivel do sistema, e a configuracado se aplica a todos os VDCs de organizacao do pool
de alocagdes. Se vocé usar a alocacdo do pool de alocacdes ndo elastico, o VDC de organizacao
reservara previamente o pool de recursos do VDC, e os tenants poderdo comprometer vCPUs em
excesso, mas nao poderao fazer o mesmo com a memoria. Se vocé usar a alocacdo de pool elastica, o
VDC de organizacdo nado reservara previamente nenhum recurso de calculo, e a capacidade podera
abranger varios clusters. Os provedores de nuvem gerenciam o excesso de comprometimento de
recursos fisicos de processamento, e os tenants ndo podem exceder o comprometimento de vCPUs e

memoria.
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Modelo de
Alocagao Uso Sugerido

Pago pelo uso Use o modelo pago pelo uso quando vocé nao precisar alocar recursos de calculo no vCenter Server
antecipadamente. A reserva, o limite e os compartilhamentos sdo aplicados em cada carga de
trabalho que os tenants implantam no VDC. Com o modelo de aloca¢do pago pelo uso, cada carga de
trabalho no VDC de organizag¢ao recebe a mesma porcentagem dos recursos de calculo configurados
reservados. Para o vCloud Director, considere que a velocidade da CPU de cada vCPU para cada
carga de trabalho é a mesma, e vocé sé pode definir a velocidade da CPU no nivel do VDC de
organizacdo. Do ponto de vista do desempenho, como nao é possivel alterar as configuracdes de
reserva de cargas de trabalho individuais, cada carga de trabalho recebe a mesma preferéncia. O
modelo de alocacao pago pelo uso é ideal para tenants que precisam de cargas de trabalho com
diferentes requisitos de desempenho em execug¢ao no mesmo VDC de organizag¢ao. Devido a
elasticidade, o modelo pago pelo uso é adequado para cargas de trabalho genéricas e de vida util
curta que fazem parte de aplicativos com dimensionamento automatico. Com o modelo pago pelo
uso, os tenants podem corresponder picos na demanda por recursos de calculo em um VDC de
organizacao.

Pool de Use o modelo de aloca¢do do pool de reservas quando precisar de um controle detalhado sobre o

Reservas desempenho de cargas de trabalho em execu¢ao no VDC da organiza¢do. Sob a perspectiva do
provedor de nuvem, o modelo de alocagao do pool de reservas requer uma aloca¢do antecipada de
todos os recursos de processamento no vCenter Server. O modelo de alocagao do pool de reservas
ndo é elastico. O modelo de alocagao do pool de reservas é ideal para cargas de trabalho que sao
executadas em um hardware dedicado a um tenant especifico. Nesses casos, os usuarios do tenant
podem gerenciar o uso e o excesso de comprometimento dos recursos de calculo.

Modelo de alocacao flexivel

A partir do vCloud Director 9.7, administradores de sistema podem criar centros de dados
virtuais (VDC) de organizacdao usando o modelo de alocacao flexivel. Com a combinacdo de
distribuicdo flexivel e politicas de processamento de VDC, os administradores de sistema podem
controlar o consumo de CPU e RAM no VDC e os niveis de maquina virtual (VM) individuais. O
modelo de alocacdo flexivel oferece suporte a todas as configuracdes de alocacado disponiveis
nos modelos de alocacdo existentes.

Se vocé criar um VDC de organizacdo nao flexivel no vCloud Director 9.7, podera reconfigurar o
VDC de organizacdo para usar o modelo de alocacao flexivel. Se um VDC de organizacao for
criado usando uma versdo do vCloud Director anterior a 9.7, vocé nao podera reconfigurar os
centros de dados de organizacdo para usar o modelo de alocacao flexivel.

Ao criar um VDC de organizacdo flexivel, os administradores de sistema controlam os seguintes
atributos do VDC de organizacao:

m Ative ou desative o recurso de pool elastico.

m Incluir ou excluir sobrecarga de memoria.

m  Especifique uma politica de processamento de VDC padrdo para o VDC de organizacao.
m  Alocacdo e garantia de memoaria e CPU

m cotaderede

m  Perfil de armazenamento
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Como administrador de sistema do vCloud Director, vocé pode configurar um VDC de
organizacao flexivel para ser elastico ou ndo. Quando os VDCs de organizacdo flexiveis tém o
recurso de pool elastico habilitado, o VDC da organizacdo expande e usa todos os pools de
recursos associados ao VDC do seu provedor. No vCloud Director 9.7, se vocé converter um
VDC de organizacdo ndo elastico em um VDC de organizacdo elastico, ndo podera converter o
mesmo VDC de organizacdo novamente em um nao elastico.

O modelo de alocacdo flexivel oferece suporte aos recursos das politicas de processamento do
VDC de organizacdo sem as restricdes dos outros modelos de alocacao. No modelo de alocagao
flexivel, a alocacdo de recursos de calculo de VM depende das politicas de processamento do
VDC de organizagdo. Se vocé nao definir uma politica de processamento de VDC para um VDC
de organizacdo, a alocacdo de recursos de calculo dependera do modelo de alocacdao do VDC
de organizacdo. Usando a combina¢cdo do modelo de alocacgao flexivel e as politicas de
processamento de VDC de organizacdo, um Unico VDC de organizacdao pode acomodar VMs que
usam a configuragdo comum a todos os outros modelos de alocac¢do. Para obter mais
informacdes, consulte Nocdes basicas sobre politicas de processamento.

Para criar um VDC de organizacdo flexivel, vocé pode usar o vCloud Director Service Provider
Admin Portalou o vCloud API. Para obter informacdes sobre a API do vCloud, consulte Guia de
Programacdo de API do vCloud para provedores de servi¢os.

Modelo de alocacao do pool de alocacao

Com o modelo de alocacdo do pool de alocagdes, uma porcentagem dos recursos alocados do
VDC do provedor é comprometida no VDC da organiza¢gdo. Vocé pode especificar a
porcentagem para CPU e memodria. Essa porcentagem é conhecida como o fator de garantia
percentual e permite o excesso de comprometimento de recursos.

Comecando com o vCloud Director 5.1.2, os administradores de sistema podem configurar VDCs
de organizacdo do pool de alocacdes para serem elasticos ou nao elasticos. A elasticidade é uma
configuracdo global que afeta todos os VDCs de organizacao de pool de alocacdes. Para obter
informacgdes sobre como modificar as configura¢gdes gerais do sistema, consulte Guia do
Administrador do vCloud Director.

Por padrdo, os VDCs de organizacdo de pool de aloca¢cdes tém um pool de alocacdes elastico
habilitado. Os sistemas atualizados do vCloud Director 5.1 que tém VDCs de organizacdo de pool
de aloca¢ées com maquinas virtuais abrangendo varios pools de recursos tém um pool de
alocacdes elastico habilitado por padrao.

Quando os VDCs de pool de alocacdes tém o recurso de pool de alocac¢des elastico habilitado, o
VDC de organizacdo abrange e usa todos os pools de recursos associados ao VDC de provedor.
Como resultado, a frequéncia de vCPU é agora um parametro obrigatério para um pool de
alocacdo.

Defina a frequéncia de vCPU e o fator de garantia percentual de tal forma que maquinas virtuais
suficientes possam ser implantadas no VDC da organizacao sem que a CPU seja um fator de
gargalo.
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Quando uma maquina virtual é criada, o mecanismo de posicionamento a coloca no pool de
recursos do VDC de provedor que melhor se adapta aos requisitos da maquina virtual. Um pool
de sub-recursos é criado para esse VDC de organizacdo sob o pool de recursos do VDC de
provedor, e a maquina virtual é colocada sob esse pool de sub-recursos.

Quando a maquina virtual é ligada, o mecanismo de posicionamento verifica o pool de recursos
do VDC de provedor para garantir se ele ainda pode ligar a maquina virtual. Em caso negativo, o
mecanismo de posicionamento move a maquina virtual para um pool de recursos de VDC de
provedor com recursos suficientes para executar a maquina virtual. Um pool de sub-recursos do
VDC de organizacado sera criado se ainda nao houver um.

O pool de sub-recursos é configurado com recursos suficientes para executar a nova maquina
virtual. A reserva de memoria do pool de sub-recursos é aumentada pelo tamanho de memodria
configurado da maquina virtual vezes o fator de garantia percentual para o VDC de organizagao.
A reserva de CPU do pool de sub-recursos é aumentada pelo niUmero de vCPUs configuradas
para a maquina virtual vezes a vCPU especificada no nivel de VDC de organiza¢ao vezes o fator
de garantia percentual para a CPU definido no nivel de VDC de organizacdo. Se o recurso de
pool de alocagdes elastico estiver habilitado, o limite de memadria do pool de sub-recursos sera
aumentado pelo tamanho da memédria configurado da maquina virtual e do limite de CPU do pool
de sub-recursos serd aumentado pelo numero de vCPUs com as quais a maquina virtual esta
configurada vezes a frequéncia de vCPU especificada no nivel de VDC de organizacao. A
maquina virtual é reconfigurada para definir sua memoaria e reserva de CPU como zero, e o
mecanismo de posicionamento de maquina virtual coloca a maquina virtual em um pool de
recursos de VDC de provedor.

Com o modelo de alocacdo de pool de alocacdes elastico, os limites sdo monitorados e
gerenciados somente pelo vCloud Director. Se o recurso elastico estiver desabilitado, o limite do
pool de recursos sera definido adicionalmente.

Os beneficios do modelo de pool de alocagao sdo que uma maqguina virtual pode tirar proveito
dos recursos de uma maquina virtual ociosa no mesmo pool de sub-recursos. Esse modelo pode
aproveitar os novos recursos adicionados ao VDC de provedor.

Em casos raros, uma maquina virtual € comutada do pool de recursos ao qual foi atribuida na
criacdo a um pool de recursos diferente na ocasido da ativagdo devido a falta de recursos no
pool de recursos original. Essa alteracao pode envolver um custo secundario para mover os
arquivos de disco da maquina virtual para um novo pool de recursos.

Quando o recurso pool de alocacdes elastico esta desabilitado, o comportamento dos VDCs de
organizacao de pool de alocagdes é semelhante ao modelo do pool de aloca¢des no vCloud
Director 1.5. Nesse modelo, a frequéncia da vCPU nao é configuravel. O excesso de
comprometimento € controlado pela definicdo da porcentagem de recursos garantidos.

Por padrdo, em um VDC de pool de alocacdes, as maquinas virtuais obtém as configuracdes de
reserva, limite e compartilhamentos das configura¢gdes do VDC. Para criar ou reconfigurar uma
maquina virtual com configuracdes de alocacdo de recursos personalizadas para CPU e memobdria,
vocé pode usar a APl do vCloud. Consulte Guia de Programac¢éo de API do vCloud para
provedores de servicos.
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Modelo de alocacao Pago pelo Uso

Com o modelo de alocacdo Pago pelo Uso, os recursos sao confirmados somente quando os
usuarios criam vApps no VDC da organizacdo. Vocé pode especificar uma porcentagem de
recursos para garantir, o que permite que vocé comprometa recursos em excesso. Vocé pode
tornar um VDC de organizac¢ao pago pelo uso elastico adicionando varios pools de recursos ao
seu VDC de provedor.

Os recursos confirmados com a organizacao sao aplicados no nivel da maquina virtual.

Quando uma maquina virtual esta ligada, se o pool de recursos original ndo puder acomodar a
maquina virtual, o mecanismo de posicionamento verificara o pool de recursos e atribuira a
maquina virtual a outro pool de recursos. Se um pool de sub-recursos ndo estiver disponivel para
0 pool de recursos, o vCloud Director criard um com um limite infinito e uma taxa zero. A taxa da
maquina virtual é definida como seu limite vezes seus recursos confirmados, e 0 mecanismo de
posicionamento de maquina virtual coloca a maquina virtual em um pool de recursos de VDC de
provedor.

O beneficio do modelo pago pelo uso é que ele pode tirar proveito dos novos recursos
adicionados ao VDC de provedor.

Em casos raros, uma maquina virtual € comutada do pool de recursos ao qual foi atribuida na
criacdo a um pool de recursos diferente na ocasido da ativacao devido a falta de recursos no
pool de recursos original. Essa alteracao pode envolver um custo secundario para mover os
arquivos de disco da maquina virtual para um novo pool de recursos.

No modelo pago pelo uso, nenhum recurso é reservado antes do tempo e, portanto, uma
maquina virtual pode falhar ao ligar se ndo houver recursos suficientes. As maquinas virtuais
operando esse modelo ndo podem tirar proveito dos recursos de maquinas virtuais ociosas no
mesmo pool de sub-recursos, porque os recursos sao definidos no nivel da maquina virtual.

Por padrdo, em um VDC pago pelo uso, maquinas virtuais obtém suas configuracdes de reserva,
limite e compartilhamentos das configuracdes do VDC. Para criar ou reconfigurar uma maquina
virtual com configuracdes de alocagao de recursos personalizadas para CPU e memoria, vocé
pode usar a APl do vCloud. Consulte Guia de Programac¢éo de API do vCloud para provedores
de servicos.

Modelo de alocacao de pool de reserva

Com o modelo de alocacdo de pool de reserva, todos 0s recursos que vocé aloca sdo
imediatamente confirmados no VDC da organiza¢do. Os usuarios da organiza¢gao podem
controlar o excesso de comprometimento especificando as configuracdes de reserva, limite e
prioridade para maquinas virtuais individuais.

Como apenas um pool de recursos e um pool de sub-recursos estao disponiveis nesse modelo, o
mecanismo de posicionamento nao reatribui o pool de recursos de uma maquina virtual quando
ela é ligada. A taxa e o limite da maquina virtual ndo sdo modificados.
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Com o modelo de pool de reservas, as fontes estdao sempre disponiveis quando necessarias.
Esse modelo também oferece controle sobre a taxa de maquinas virtuais, limites e
compartilhamentos, o que pode levar ao uso ideal dos recursos reservados se vocé planejar com
cuidado. Para obter informacdes sobre como definir as configuracdes de alocacdo de recursos
de maquina virtual em VDCs de pool de reserva, consulte o vCloud Air - Guia do Usudrio do
Virtual Private Cloud OnDemand.

Nesse modelo, a reserva é sempre feita no cluster primario. Se recursos suficientes ndo
estiverem disponiveis para criar um VDC de organiza¢ao no cluster primario, a criagcdo do VDC
falhara.

Outras limitacdes desse modelo sao que ele nao é elastico e os usuarios da organiza¢gdo podem
definir compartilhamentos, taxas e limites ndo ideais em maquinas virtuais, levando ao subuso de
recursos.

Compreendendo politicas de processamento

A partir do vCloud Director 9.7, vocé pode controlar a alocacdo de recursos e o posicionamento
de maquinas virtuais (VMs) usando politicas de processamento. Com base no escopo e na
funcao, existem dois tipos de politicas de processamento: politicas de processamento de centro
de dados virtual (VDC) de provedor e politicas de processamento de VDC.

Politica de processamento do VDC de provedor

Uma politica de processamento de VDC de provedor define regras de afinidade de VM-host
gue afetam diretamente o posicionamento das cargas de trabalho do tenant. Os usuarios do
tenant ndo tém visibilidade das politicas de processamento do VDC de provedor.

O escopo das politicas de processamento de VDC de provedor esta no nivel do VDC de
provedor.
Politica de processamento de VDC

As politicas de processamento de VDC controlam as caracteristicas de processamento de
uma VM no nivel do VDC de organizacdo. Como os usuarios do tenant ndo tém visibilidade
das politicas de processamento do VDC de provedor, para expor as regras de afinidade VM-
host para uso de tenants, vocé faz referéncia a politica de processamento de VDC de
provedor na politica de processamento de VDC.

Politicas de processamento do centro de dados virtual do provedor

Usando as politicas de processamento de centro de dados virtual (VDC) de provedor, os vCloud
Directoradministradores de sistema do root podem expor grupos de maquina virtual (VM) e
grupos de VM logicos a tenants.

As politicas de processamento do VDC de provedor podem conter um conjunto de seguintes:

m  Grupos de VMs que contém VMs semelhantes. Cada grupo de VMs pertence a um cluster
diferente.
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m  Grupos de VMs légicas que sao adequados para diversas funcionalidades.

m  Grupos de VM e grupos de VM lbgicas.

Politicas de processamento do VDC de provedor e grupos de VMs légicas

O administrador do sistema pode expor as regras de afinidade de host de VM do vSphere
Distributed Resource Scheduler (DRS) a tenants usando grupos de VM e grupos de VMs ldgicas.
As regras de afinidade do host de VM de DRS sdo expostas no nivel do provedor no vCloud
Director como grupos de VMs. As regras de afinidade do host de VM sdo vinculadas a um cluster
especifico. Como os VDCs de provedor elastico podem se estender por varios clusters do
vSphere, os grupos de VMs légicas fornecem a abstracao de regras de afinidade do host de VM
do DRS que funciona em varios clusters, agrupando grupos de VMs associados ao cluster que
sdo logicamente equivalentes. Para gerenciar grupos de VMs légicas, vocé usa o vCloud
OpenAPI. Para informacdes sobre o vCloud OpenAPI, consulte Guia de Introducédo ao vCloud
OpenAPI em https://code.vmware.com.

Para expor regras de afinidade do host de VM, vocé adiciona grupos de VMs e grupos de VMs
I6gicas a uma politica de processamento do VDC de provedor e cria uma referéncia entre a
politica de processamento do VDC de provedor e uma politica de processamento do VDC.

No contexto da politica de processamento do VDC de provedor, os grupos de VMs lo6gicas tém
uma relagdo de AND entre eles.

Com diretivas de computacado VDC do provedor e grupos de VM légicos, os administradores de
sistema do vCloud Director podem expor varios grupos de VM a usuarios locatarios dentro de
uma organizacao VDC. Por exemplo, considere um ambiente que contém dois clusters: clusterl e
cluster2. Em clusterl, reside o host SQL_host_1, enquanto em cluster2, residem os hosts
SQL_fast_host e Fast_host.

1 Em clusterl, vocé cria SQL_host_groupl e VM_groupl.
Vocé cria uma afinidade positiva entre VM_group1 e SQL_host_groupl.
2 Em cluster2, vocé cria quatro grupos.
m  Vocé cria SQL_host_group2 e VM_group2
Vocé cria uma afinidade positiva entre VM_group2 e SQL_host_group?2.
m  Vocé cria fast_host_group e VM_group3.

Vocé cria uma afinidade positiva entre VM_group3 e fast_host_group.

Vocé cria o PVDC_compute_policyl que consiste em logical_VVM_group1 e logical _VM_group2. O
logical_VM_groupl abrange VM_groupl e VM_group2. O logical_VVM_group2 abrange
VM_group3.
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Vocé cria e publica a politica de processamento do VDC SQL_and_fast para um VDC da
organizacao e adiciona uma referéncia a PVDC_compute_policyl. Quando vocé cria uma
referéncia entre a politica de processamento do VDC SQL_and_fast e o PVDC_compute_policyl,
vocé expde as informac¢des dos grupos de VMs ldgicas e dos grupos de VMs para os usuarios do
tenant no VDC da organiza¢cdo. Como resultado, quando um tenant aplica a politica de
processamento do VDC SQL_and_fast a uma VM, o mecanismo de posicionamento adiciona a
VM ao SQL_fast_host no cluster2.

O fluxo de trabalho é o seguinte.
1 Um administrador do vCenter Server cria grupos de host usando o vSphere Client.

Para obter informacdes, consulte o tépico Criar um grupo DRS de host (MSCS) no
Documentac¢éo do VMware vSphere ESXi e vCenter Server.

2 Um administrador do vCenter Server ou um administrador do sistema vCloud Director cria
grupos de VMs.

Para obter informacdes, consulte o tépico Criar ou atualizar um grupo de VMs no Guia do
administrador do vCloud Director.

3 Um administrador de sistema do vCloud Director cria as regras de afinidade apropriadas
entre grupos de VMs e grupos de hosts.

Para obter informacdes, consulte Gerenciando regras de afinidade de host de VM, no Guia
do administrador do vCloud Director.

4 Um administrador de sistema do vCloud Director agrupa grupos de VM logicamente
equivalentes em grupos de VM légicos usando a OpenAPI do vCloud.

5 Um administrador de sistema do vCloud Director cria uma politica de processamento de
VDC de provedor e adiciona os grupos de VM ldgicos utilizando a OpenAPI do vCloud.

6 Um administrador de sistema vCloud Director cria uma politica de processamento de VDC
gque se refere a politica de processamento de VDC do provedor e publica a politica de
processamento de VDC em um VDC de organiza¢cdo usando a OpenAPI do vCloud.

Quando um tenant cria uma VM no VDC de organizacao e seleciona a politica de processamento
do VDC, o vCloud Director adiciona a VM ao grupo de VMs referenciado na politica de
processamento do VDC. Como resultado, o vCloud Director cria a VM no host apropriado.

Politicas de processamento do VDC de provedor e grupos de VMs

Uma politica de processamento do VDC de provedor pode ter zero ou um grupo de VMs de
cada cluster. Por exemplo, a politica de processamento do VDC de provedor oracle_license pode
incluir grupos de VMs oracle_licensel e oracle_license2, em que o grupo de VMs oracle_licensel
pertence ao cluster oracle_clusterl, e o grupo de VMs oracle_license2 pertence ao cluster
oracle_cluster?2.
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Quando vocé atribui uma politica de processamento do VDC de provedor a uma VM, o
mecanismo de posicionamento adiciona essa VM ao grupo de VMs correspondente do cluster no
qual ela reside. Por exemplo, se vocé optar por implantar uma VM no cluster oracle_clusterl e
atribuir a politica de processamento do VDC de provedor oracle_license a esta VM, o mecanismo
de posicionamento adiciona a VM ao grupo de VMs oracle_licensel.

O fluxo de trabalho é o seguinte.

1 Um administrador de sistema cria uma ou mais politicas de processamento de VDC de
provedor usando o vCloud openapi.

2 Um administrador de sistema cria uma ou mais politicas de processamento de VDC usando o
vCloud openapi.

Uma politica de processamento do VDC pode ser associada a uma politica de
processamento do VDC de zero ou um provedor. As politicas de processamento do VDC sao
exclusivas pelo nome e pela politica de processamento do VDC de provedor.

3 Um administrador do sistema publica a politica de processamento do VDC para um ou mais
VDCs de organizacao usando o vCloud OpenAPI.

Os tenants podem ver apenas as politicas de processamento do VDC publicadas nos VDCs
de sua organizacdo. As politicas de processamento do VDC do provedor ndo estao
disponiveis em um nivel de tenant.

4 Os tenants podem usar a APl do vCloud ou o portal de tenant do vCloud Director para
atribuir uma politica de processamento do VDC da organiza¢do a uma VM ao criar ou
atualizar uma VM.

Inicialmente, o sistema ndo contém nenhuma politica de processamento do VDC do provedor e
cada VDC da organizacao contém apenas uma politica de processamento padrdo, que nao esta
associada a uma politica de processamento do VDC do provedor.

Para criar e gerenciar politicas globais de processamento do VDC e de provedor, vocé deve usar
o vCloud OpenAPI. Consulte o Guia de introducdo ao vCloud OpenAPl em https://
code.vmware.com.

Politicas de processamento do centro de dados virtual

Politicas de processamento do centro de dados virtual (VDC) controlam a alocacao de recursos
de calculo fisicos para cargas de trabalho de tenants. Para alocar recursos fisicos com base em
requisitos de carga de trabalho especificos, os usuarios do tenant podem selecionar entre
politicas de processamento de VDC padrao e personalizadas.

Uma politica de processamento de VDC agrupa atributos que definem a alocacdo de recursos de
processamento para maquinas virtuais em um VDC de organizacao. A alocacao de recursos de
calculo inclui a alocacao de CPU e memoria, reservas, limites e compartilhamentos.
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Os administradores de sistema do vCloud Director criam e gerenciam politicas de
processamento em um nivel global e podem publicar politicas de processamento individuais em
um ou mais VDCs de organizacdo. Quando vocé publica uma politica de processamento de VDC
em um VDC de organizagao, essa politica fica disponivel para os usuarios na organizacao. Ao
criar e gerenciar maquinas virtuais no VDC de organizacdo, os administradores de tenants
podem atribuir as politicas de processamento de VDC disponiveis a essas maquinas virtuais.
Administradores de tenant e usudarios no VDC de organizacdo ndo podem analisar a
configuracao especifica de uma politica de processamento de VDC.

Com politicas de processamento de VDC, os provedores de nuvem podem definir perfis de
consumo de CPU e memoria nomeados que os tenants podem associar as maquinas virtuais em
um VDC de organizacdo. O uso de politicas de processamento de VDC é um mecanismo para
que os provedores de nuvem definam e oferecam niveis diferenciados de servico, por exemplo,
um perfil intensivo de CPU ou um perfil de alto uso de memoaria. Com politicas de processamento
de VDC, os provedores de nuvem também podem limitar ou restringir o consumo de CPU e
memoria das maquinas virtuais em um VDC de organizacao.

Com politicas de processamento de VDC, os administradores de sistema do vCloud Director
podem controlar os seguintes aspectos do consumo de recursos de processamento no nivel da
maquina virtual:

m  NUmero de vCPUs e velocidade de relégio das vCPUs
m  Quantidade de memodria alocada a maquina virtual

m Reserva de memodria e CPU, limite e compartilhamentos

Atributos de politicas de processamento de centro de dados virtual

Ao criar uma politica de processamento de centro de dados virtual (VDC), vocé pode especificar
um subconjunto de todos os atributos disponiveis. O Unico atributo obrigatério € o nome da
politica de processamento de VDC.

A tabela a seguir lista todos os atributos que vocé pode definir em uma politica de
processamento de VDC.

Tabela 6-1. Atributos da politica de processamento de VDC

Atributo da

politica de

processamento Parametro da

de VDC API Descricdo

Name name Parametro obrigatdério que é usado como um identificador para a politica de
processamento de VDC.

Description description Representa uma descri¢do resumida da politica de processamento de VDC.

vCPU Speed cpuSpeed Define a velocidade da vCPU de uma maquina virtual (VM) em MHz.

Memory memory Define a memodria configurada para uma VM em MB.

Quando um tenant atribui a politica de processamento de VDC a uma VM, a VM
recebe a quantidade de memoaria definida por esse atributo.
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Tabela 6-1. Atributos da politica de processamento de VDC (continuacao)

Atributo da
politica de
processamento
de VDC

Number of vCPUs

Cores per
Socket

Memory
Reservation
Guarantee

CPU Reservation
Guarantee

CPU Limit

Memory Limit

CPU Shares

Memory Shares

Extra
Configurations

Provider VDC
Compute Policy

Parametro da
API

cpuCount

coresPerSocket

memoryReservat

ionGuarantee

cpuReservation

Guarantee

cpulLimit

memoryLimit

cpuShares

memoryShares

extraConfigs

pvdcComputePol

icy

Descricdo

Define o nUmero de vCPUs configuradas para uma VM.

Quando um tenant atribui a politica de processamento de VDC a uma VM, essa VM
recebe o numero de vCPUs definido por esse atributo.

O numero de nucleos por soquete para uma VM.

O numero de vCPUs definido na politica de processamento de VDC deve ser
divisivel pelo niUmero de nucleos por soquete.

Se o nUmero de vCPUs nao for divisivel pelo nimero de nucleos por soquete, o
numero de nucleos por soquete se tornara invalido.

Define a quantidade reservada de memoria que esta configurada para uma VM.
O valor do atributo varia entre O e 1.

O valor da garantia de reserva de memoéria O ndo define a garantia de meméoria. O
valor de 1 define 100% da memoéria reservada.

Define o quanto dos recursos da CPU de uma VM estdo reservados.

A CPU alocada para uma VM é igual ao numero de vCPUs vezes a velocidade da
vCPU em MHz.

O valor do atributo varia entre O e 1. O valor da garantia de reserva de CPU O
define nenhuma reserva de CPU. O valor de 1 define 100% da CPU reservada.

Define o limite da CPU em MHz para uma VM.
O valor de menos um (-1) define nenhum limite de CPU.

Se nédo estiver definido na politica de processamento do VDC, o limite de CPU sera
igual a CPU alocada para a VM.

Define o limite de memaria em MB para uma VM.
O valor de menos um (-1) define nenhum limite de memoria.

Se nao estiver definido na politica de processamento do VDC, o limite de memoéria
serd igual a memoria alocada para a VM.

Define o nUmero de compartilhamentos de CPU para uma VM.

Se né&o estiver definido na politica de processamento do VDC, os
compartilhamentos normais serao aplicados a VM.

Define o numero de compartilhamentos de memaria para uma VM.

Se né&o estiver definido na politica de processamento do VDC, os
compartilhamentos normais serdo aplicados a VM.

Representa um mapeamento entre pares de chave e valor que sdo aplicados como
valores de configuragdo extras em uma VM.

Define a referéncia da politica de processamento de VDC a uma politica de
processamento de VDC de provedor.

Trabalhando com politicas de processamento do centro de dados virtual

O vCloud Director gera uma politica de processamento padrdo para todos os centros de dados
virtuais (VDCs). A politica de processamento de VDC padrdao contém apenas um nome e uma
descricdo, e todos os atributos de politica de processamento de VDC restantes estdo vazios.
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Vocé também pode definir outra politica de processamento de VDC como a politica padrao para
um VDC de organizac¢do. A politica de processamento de VDC padrdo controla a alocagao de
recursos e o consumo das VMs que os tenants criam no VDC da organizacdo, a menos que um
tenant atribua outra politica de processamento de VDC especifica a VM.

Para limitar os recursos maximos de processamento que os tenants podem alocar a VMs
individuais em um VDC de organizacdo, os provedores de nuvem podem definir uma politica de
processamento de VDC maxima. Quando atribuida a um VDC de organizacdo, a politica de
processamento maximo de VDC atua como um limite superior para a configuracdo de recursos
de célculo para todas as VMs no VDC de organizacao. A politica de processamento maximo do
VDC ndo esta disponivel para os usuarios do tenant ao criar uma VM. Quando vocé define uma
politica de processamento de VDC como a politica de processamento de VDC maxima, o vCloud
Director copia internamente o conteudo da politica e usa o conteudo copiado como a politica de
processamento de VDC maxima. Como resultado, o VDC de organizacao ndo depende da
politica de processamento de VDC usada inicialmente.

Se vocé publicar varias politicas de processamento de VDC em um VDC de organizacdo, os
usuarios do tenant poderdo selecionar entre todas as politicas personalizadas e a politica padrdo
ao criar e gerenciar VMs no VDC de organizacao.

Estas sdo as operacdes de politica de processamento de VDC disponiveis para provedores de
nuvem:

m  Criar uma politica de processamento de VDC.
m  Publicar uma politica de processamento de VDC em um ou mais VDC de organizacao.

m  Cancelar a publicacdo de uma politica de processamento de VDC de um VDC de
organizacao.

m  Excluir uma politica de processamento de VDC.

Os usuarios que tém o direito ORG_VDC_MANAGE_COMPUTE_POLICIES podem criar, atualizar
e publicar politicas de processamento de VDC. Para criar politicas de processamento de VDC,
use a API do vCloud.

A tabela a seguir lista as operacdes de politica de processamento de VDC disponiveis para
usuarios de tenant.
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Tabela 6-2. Operagdes de politica de processamento de VDC para usudrios de tenant

Operacdo Descricdo

Atribua uma politica de Os usuarios de tenant que estao autorizados a criar VMs em um VDC de organiza¢ao
processamento de VDC a podem opcionalmente atribuir politicas de processamento de VDC as VMs. Como

uma VM durante a criagdo de  resultado, os parametros definidos na politica de processamento de VDC controlam o
uma VM. consumo de CPU e memodria da VM. Atribuir uma politica de processamento de VDC nao

é um requisito para tenants durante a criagdo de uma VM. Se um tenant ndo selecionar
explicitamente uma politica de processamento de VDC para atribuir a uma VM, a politica
de VDC padrdo sera aplicada a VM. Os usuérios do tenant podem atribuir uma politica de
processamento de VDC a uma VM durante a criagcdo de uma VM usando o portal do
tenant do vCloud Director.

Atribua uma politica de Os usuarios do tenant que estdo autorizados a gerenciar VMs em um VDC de
processamento de VDC a organiza¢do podem atualizar a associacdo entre uma VM e uma politica de
uma VM existente. processamento de VDC. Como resultado, o sistema reconfigura a VM para consumir

recursos de calculo conforme especificado na nova politica de processamento de VDC.
Os usuarios do tenant podem atribuir uma politica de processamento de VDC a VM
existente usando o portal do tenant do vCloud Director.

Usando politicas de processamento VDC, os provedores de nuvem podem restringir o consumo
de recursos de processamento para todas as VMs em um VDC de organizacdo para, por
exemplo, trés tamanhos predefinidos, como Tamanho Pequeno, Tamanho Médio e Tamanho
Grande. O fluxo de trabalho é o seguinte.

1 Um administrador de sistema cria trés politicas de processamento de VDC com os seguintes

atributos:
Nome Atributos
Tamanho m  Descricdo: politica de VM de tamanho pequeno
Pequeno m  Nome: Tamanho Pequeno

m  Memodria: 1024

m  NUmero de vCPUs: 1
Tamanho m  Descricdo: politica de VM de tamanho médio
Médio m  Nome: Tamanho Médio

m  Memodria: 2048

m  NUmero de vCPUs: 2
Tamanho m  Descricao: politica de VM de tamanho grande
Grande ®  Nome: Tamanho Grande

m  Memodria: 4096
m  NUmero de vCPUs: 4
2 Publique as novas politicas de processamento de VDC em um VDC de organizacao.

Publicar uma politica de processamento de VDC em um VDC de organizagdo torna a politica
disponivel para usuarios do tenant no VDC de organizacao.

3 Opcionalmente, defina uma das politicas de processamento de VDC como uma politica de
VDC padrao para o VDC de organizacdo.
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Se vocé definir uma politica padrao para o VDC de organizacdo e se 0s usuarios do tenant

nao especificarem outra politica durante a criacdo de uma VM, a politica padrdo sera aplicada

a VM.

Para visualizar e modificar politicas de processamento do VDC, vocé deve usar a APl do vCloud.

Criar um centro de dados virtual da organizacao

Para alocar recursos a uma organizacdo, vocé deve criar um centro de dados virtual da
organizacdo. Um centro de dados virtual da organizacao obtém seus recursos de um centro de
dados virtual do provedor. Uma Unica organiza¢cdo pode ter varios centros de dados virtuais da
organizacao.

Pré-requisitos

Criar um centro de dados virtual do provedor. Consulte o Guia do Administrador do vCloud
Director.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
2 No painel esquerdo, clique em VDCs de organizacgao e cliqgue em Novo.

3 Insira um nome e, opcionalmente, uma descricdo para o novo centro de dados virtual da
organizacao.

4 (Opcional) Para desativar o novo centro de dados virtual da organizacao na criacao, desative

a opcdo Ativar o VDC de organizagao.

Os usuarios ndo podem implantar vVApps em um centro de dados virtual da organizacao
desativado.

5 Cliue em Avancgar.

6 Selecione 0 botao de opcdo ao lado do nome da organizacdo a qual deseja adicionar esse
centro de dados virtual e clique em Préximo.

7 Selecione o botdo de opcdo ao lado do nome do centro de dados virtual do provedor do
qual deseja que o centro de dados virtual da organizacdo obtenha recursos de calculo e
armazenamento e cligue em Préximo.

A lista do centro de dados virtual do provedor exibe todos os centros de dados virtuais do
provedor no site com informacdes sobre os recursos disponiveis. A lista de redes exibe
informacdes sobre as redes disponiveis para o centro de dados virtual do provedor
selecionado.
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8 Selecione um modelo de alocacao para o centro de dados virtual da organizacao e clique em
Préximo.

Opc¢éao Descricdo

Pool de Alocagdes Uma porcentagem dos recursos alocados do centro de dados virtual do
provedor é comprometida no centro de dados virtual da organizagdo. Vocé

pode especificar a porcentagem para CPU e membdria.

Pago pelo Uso Os recursos sdo alocados apenas quando 0s usuarios criam VAppSs no

Pool de Reservas

Flex

centro de dados virtual da organizacgo.

Todos os recursos alocados sdo imediatamente fornecidos ao centro de

dados virtual da organizac¢do.

Vocé pode controlar o consumo de recursos nos niveis de VDC e de

maquina virtual individual. O modelo de alocacéo flexivel oferece suporte

aos recursos das politicas de processamento do VDC de organizag¢do. O

modelo de alocacéo flexivel oferece suporte a todas as configuragdes de

alocacao disponiveis nos outros modelos de alocagdo.

Defina as configuracdes de alocacdo para o modelo de alocacao selecionado e clique em

Préximo.
Opcao Descricdo Modelo de Alocacdo
Elasticidade Ative ou desative o recurso de pool elastico. Um VDC de Flex
organizacgdo elastico abrange e usa todos os pools de recursos
associados ao VDC de provedor.
Incluir sobrecarga Incluir ou excluir sobrecarga de meméaria. Flex

de meméria da VM

Alocacgao de CPU

Permitir que os
recursos da CPU
ultrapassem o valor
reservado

Cota da CPU

Recursos da CPU
garantidos

Velocidade da vCPU

VMware, Inc.

A gquantidade maxima de CPU que vocé deseja alocar para as
maquinas virtuais em execucdo neste centro de dados virtual da
organizagao.

Para fornecer recursos de CPU ilimitados para este centro de dados
virtual da organizacdo, ative essa opc¢do.

A gquantidade maxima de consumo de CPU para este centro de
dados virtual da organizagdo.

A porcentagem de recursos da CPU que deseja garantir para uma
maquina virtual em execucdo neste centro de dados virtual da
organizacéo. Vocé pode controlar o comprometimento dos
recursos da CPU garantindo menos de 100 por cento.

Para um modelo de alocacdo de Pool de alocacdes, a garantia de
porcentagem também determina qual porcentagem da alocacao de
CPU é fornecida para esse centro de dados virtual da organizacado.

A velocidade da vCPU. As maquinas virtuais em execu¢ao no centro
de dados virtual da organizacdo recebem essa quantidade de GHz
por vCPU.

m  Pool de Alocag¢des
m  Pool de Reservas

m  Flex

Pool de Reservas

m  Pago pelo Uso

B Flex

m  Pool de Alocagdes
m  Pago pelo Uso

m  Flex

m  Pago pelo Uso

m  Flex
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10

Op¢ao
Alocacao de
memoria

Cota de meméria

Recursos de
memoria garantidos

Numero maximo de
VMs

Descricdo

Quantidade maxima de memoria que deseja alocar para as
maquinas virtuais em execuc¢do no centro de dados virtual da
organizagao.

A quantidade maxima de consumo de memoria para este centro de
dados virtual da organizagdo.

A porcentagem de recursos de memoria que deseja garantir para as
maquinas virtuais em execucdo neste centro de dados virtual da
organizagdo. Vocé pode comprometer os recursos garantindo
menos de 100 por cento.

Para um modelo de alocacdo de Pool de alocacdes, a garantia de
porcentagem também determina qual porcentagem da alocagdo de
memoria é fornecida para esse centro de dados virtual da
organizacgdo.

O numero maximo de maquinas virtuais que podem existir no centro
de dados virtual da organizacdo.

Modelo de Alocacao

m  Pool de Alocagdes

m  Pool de Reservas

m  Pago pelo Uso

m  Flex

m  Pool de Alocag¢des
m  Pago pelo Uso

m  Flex

Pool de Alocagdes
Pago pelo Uso

Pool de Reservas

Flex

Defina as configuracdes de armazenamento para este centro de dados virtual da
organizacao e clique em Préximo.

A lista contém as politicas de armazenamento ativadas no centro de dados virtual do
provedor de origem.

a Marqgue as caixas de selecdo de uma ou mais politicas de armazenamento que deseja

adicionar a este centro de dados virtual da organizacao.

(Opcional) Para limitar a quantidade de capacidade de armazenamento alocada para uma
politica de armazenamento selecionada, selecione Limitado no menu suspenso na célula
Tipo de alocagao e digite a capacidade maxima na célula Armazenamento alocado.

(Opcional) Para alterar a politica de armazenamento padrdo, no menu suspenso Politica
de instanciacdo padrao, selecione a politica de armazenamento padrao de destino.

O vCloud Director usa a politica de armazenamento padrdo para todas as operacdes de
provisionamento de maquina virtual na qual a politica de armazenamento nao é
especificada no nivel da maquina virtual ou do modelo do VApp.

(Opcional) Para ativar o provisionamento dindmico para maquinas virtuais no centro de
dados virtual da organizacao, ative a opcdo Provisionamento dinamico.

(Opcional) Para desativar o provisionamento rapido para maquinas virtuais no centro de
dados virtual da organizacao, desative a opcdo Provisionamento rapido.
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11 Defina as configuracdes de pool de redes para este centro de dados virtual da organizacao e
cligue em Préximo.

O vCloud Director usa o pool de redes para criar redes do VApp e redes internas do centro
de dados virtual da organizacao.

m  Paraignorar a adicdo de um pool de redes neste estagio, desative a opcdo Usar Pool de
Redes.

m  Para configurar um pool de redes, selecione o botdo de op¢ao ao lado do nome do pool
de redes de destino e digite a Cota para esse centro de dados virtual da organizacdo.

A cota é o numero maximo de redes provisionadas no centro de dados virtual da
organizacao com backup desde pool de redes. Ela nao deve exceder o numero de redes
disponiveis para o pool de redes selecionado.

12 Revise a pagina Pronto para ser Concluido e clique em Concluir.

Habilitar ou desabilitar um centro de dados virtual da
organizacao

Para evitar que maquinas virtuais e VApps adicionais usem os recursos de célculo e
armazenamento do centro de dados virtual de uma organizacdo, vocé podera desabilitar esse
centro de dados virtual da organizacdo. VApps em execucdo e maquinas virtuais ligadas
continuam sendo executados, mas nao é possivel criar ou iniciar maquinas virtuais ou VApps
adicionais.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
2 No painel esquerdo, clique em VDCs de Organizagao.

3 Selecione o botdo de opcao ao lado do nome do centro de dados virtual da organizacao de
destino e cligue em Habilitar ou Desabilitar.

4 Para confirmar, cligue em OK.

Excluir um centro de dados virtual da organizacao

Para remover todos os recursos de um centro de dados virtual da organizacdo, vocé pode
excluir esse centro de dados. Os recursos permanecem inalterados no centro de dados virtual do
provedor de origem.

Importante Esta operacdo remove permanentemente o centro de dados virtual da organizagdo
e todos os seus VApps, VMs, redes de centros de dados virtuais da organizacao e edge
gateways.
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Pré-requisitos

Se vocé quiser manter determinados VMs, vApps, modelos do vApp ou arquivos de midia que
pertencem ao centro de dados virtual da organizacao de destino, mova-os para outro centro de
dados virtual da organizacao.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
2 No painel esquerdo, clique em VDCs de Organizagao.

3 Cligue no botdo de opc¢ao ao lado do nome do centro de dados virtual da organizacao que
vocé deseja remover e clique em Excluir.

4 Se esse centro de dados virtual da organizacdo contiver recursos, como VMs, VApps, redes
de centro de dados virtual da organizacdo e edge gateways, para confirmar a remocao,
marque a caixa de selecdo de cada tipo de recurso.

5 Para confirmar, cligue em Excluir.

Modificar o nome e a descricao de um centro de dados
virtual da organizacao

Como a sua instalacdo do vCloud Director expande, vocé pode querer atribuir um nome ou uma
descricdo mais significativa a um centro de dados virtual da organizacdo existente.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, clique em VDCs de Organizacao e, em seguida, clique no nome do data
center virtual de organizacao de destino.

3 Na guia Geral, no canto superior direito, clique em Editar.

4 Insira um novo nome e descricdo, e clique em Salvar.

Modificar as configuracdes do modelo de alocacdao de um
centro de dados virtual da organizacao
Nao é possivel alterar o modelo de alocacao para um centro de dados virtual da organizacdo,

mas vocé pode alterar as configuracdes de alocacao para o modelo de alocacdo especificado
durante a criacao do centro de dados virtual da organizacao.

Vocé pode modificar as configuracdes de alocacdo para o modelo de alocacdo que configurou
durante a criacao do centro de dados virtual da organizacdo. Consulte Etapa 9.
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Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, clique em VDCs de Organizagao e, em seguida, cligue no nome do data
center virtual de organizacao de destino.

3 Na guia Alocagao, no canto superior direito, clique em Editar.

4 Edite as configuracdes do modelo de alocacao e clique em Salvar.

Modificacdao das configuracdes de armazenamento de um
centro de dados virtual de organizacao

Vocé pode modificar as configuracdes de armazenamento que configurou durante a criagcdo do
centro de dados virtual da organizacdo.

Modificar as configuracdes de provisionamento da VM de um centro
de dados virtual de organizacao

Vocé pode modificar o provisionamento dinamico e as configuracdes de provisionamento rapido
da maquina virtual que vocé configurou durante a criacdo do centro de dados virtual de
organizacao.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, clique em VDCs de Organizacao e, em seguida, clique no nome do data
center virtual de organizacao de destino.

3 Na guia Armazenamento, no canto superior direito, cliqgue em Editar.
4 (Opcional) Modificar a configuragcdo de provisionamento dinamico.

m Para desabilitar o provisionamento dindmico para maquinas virtuais no centro de dados
virtual de organizacdo, desative a opcao Provisionamento dinamico.

m  Para ativar o provisionamento dindmico para maquinas virtuais no centro de dados virtual
da organizacdo, ative a opcdo Provisionamento dinamico.

5 (Opcional) Modificar a configuracdo de provisionamento rapido.

m Para habilitar o provisionamento rapido para maquinas virtuais no centro de dados virtual
da organizacdo, ative o botdo de alternancia de Provisionamento rapido.

m Para desativar o provisionamento rapido para maquinas virtuais no centro de dados
virtual da organizacédo, desative a opc¢do Provisionamento rapido.

6 Cligue em Editar.
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Adicionar uma politica de armazenamento de VM a um data center
virtual da organizacao

E possivel configurar um data center virtual da organizacdo para oferecer suporte a uma politica
de armazenamento de VM que vocé adicionou anteriormente ao data center virtual do provedor
de suporte.

Pré-requisitos

Vocé adicionou a politica de armazenamento da VM de destino ao centro de dados virtual do
provedor de origem. Consulte Adicionar uma politica de armazenamento de VM a um datacenter
virtual do provedor.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, clique em VDCs de Organizacdo e, em seguida, clique no nome do data
center virtual de organizacao de destino.

3 Cligue na guia Armazenamento e cligue em Adicionar.

Vocé pode ver uma lista das politicas de armazenamento adicionais disponiveis no centro de
dados virtual do provedor de origem.

4 Marque as caixas de selecdo de uma ou mais politicas de armazenamento que deseja
adicionar e cligue em Adicionar.

Alterar a politica de armazenamento padrao em um centro de dados
virtual da organizacao

Vocé pode alterar a politica de armazenamento padrdo que configurou durante a criacdao de um
centro de dados virtual da organizagao.

O vCloud Director usa a politica de armazenamento padrdo para todas as operacdes de
provisionamento de maquina virtual na qual a politica de armazenamento nao é especificada no
nivel da maquina virtual ou do modelo do vApp.

Pré-requisitos

m A politica de armazenamento padrdo de destino é adicionada ao centro de dados virtual da
organizacdo. Consulte Adicionar uma politica de armazenamento de VM a um data center
virtual da organizacdo.

m A politica de armazenamento padrdo de destino é ativada no centro de dados virtual da
organizagdo. Consulte Habilitar ou desabilitar uma politica de armazenamento em um centro
de dados virtual da organizacao.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
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2 No painel esquerdo, clique em VDCs de Organizacao e, em seguida, clique no nome do data
center virtual de organizacao de destino.

3 Cligue na guia Armazenamento.

4 Cligue no botdo de opc¢ao ao lado do nome da politica de armazenamento padrao de destino
e cligue em Definir como padrao.

5 Para confirmar, clique em OK.

Editar o limite de uma politica de armazenamento em um centro de
dados virtual da organizacao

Vocé pode alterar o limite da capacidade de armazenamento alocado que configurou para uma
politica de armazenamento durante a criacdo de um centro de dados virtual da organizacao.

Vocé pode definir a capacidade de armazenamento alocada como ilimitada ou configurar uma
guantidade maxima de capacidade de armazenamento alocada para uma politica de
armazenamento em um centro de dados virtual da organizacao.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, clique em VDCs de Organizacao e, em seguida, clique no nome do data
center virtual de organizacao de destino.

3 Cligue na guia Armazenamento.

4 Cligue no botdo de opcao ao lado do nome da politica de armazenamento de destino e
cligue em Editar limite.

5 Defina a configuracdao de limite para essa politica de armazenamento.

m  Para definir um limite, selecione o botdo de opc¢do superior e insira a quantidade maxima
de recursos de armazenamento para essa politica de armazenamento neste centro de
dados virtual da organizacao.

m  Para definir nenhum limite, selecione o botdo de opcao llimitado.

6 Cligue em Editar.

Modificar os metadados de uma politica de armazenamento de VM
em um centro de dados virtual da organizacao

Vocé pode adicionar, editar e excluir metadados para uma politica de armazenamento em um
centro de dados virtual da organizacdo.

Ao usar os metadados do objeto, vocé pode associar pares de nome =valor definidos pelo usuario
com uma politica de armazenamento em um centro de dados virtual da organizacdo. Vocé pode
usar os metadados do objeto nas expressdes de filtro de consulta da API do vCloud.
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Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, clique em VDCs de Organizagao e, em seguida, cligue no nome do data
center virtual de organizacao de destino.

3 Cligue na guia Armazenamento.

4 Cligue no botdo de opcao ao lado do nome da politica de armazenamento de destino e
cligue em Metadados.

5 Clique em Editar.

6 (Opcional) Para adicionar um par chave-valor, cligue em Adicionar, insira um nome e um
valor e selecione um tipo para o novo par chave-valor.

7 (Opcional) Para editar um par de chave-valor, insira um novo nome e um valor e selecione um
novo tipo para o par chave-valor.

8 (Opcional) Para remover um par de chave/valor, na extremidade direita da linha, clique no
icone Excluir.

9 Clique em Salvar e em OK.

Habilitar ou desabilitar uma politica de armazenamento em um
centro de dados virtual da organizacao

Para evitar que maquinas virtuais e VApps adicionais usem uma politica de armazenamento em
um centro de dados virtual da organizacdo, vocé podera desabilitar essa politica de
armazenamento no centro de dados virtual da organizacdo. Os VApps em execuc¢ao € maquinas
virtuais ligadas continuam sendo executados, mas ndo é possivel criar ou iniciar maquinas virtuais
ou VApps adicionais nesta politica de armazenamento.

N&o é possivel desabilitar a politica de armazenamento padrdo.

Pré-requisitos

Se quiser desabilitar a politica de armazenamento padrao, Alterar a politica de armazenamento
padrdo em um centro de dados virtual da organizacao.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, clique em VDCs de Organizagdo e, em seguida, clique no nome do data
center virtual de organizacdo de destino.

3 Clique na guia Armazenamento.

4 Cligue no botdo de opcao ao lado do nome da politica de armazenamento de destino e
clique em Habilitar ou Desabilitar.

5 Para confirmar, cligue em OK.
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Excluir uma politica de armazenamento de um centro de dados
virtual da organizacao

Para evitar que um centro de dados virtual da organiza¢cdo use uma politica de armazenamento,
vocé pode remové-la do centro de dados virtual da organizacao. Os VApps em execucdo e
maquinas virtuais ligadas continuam sendo executados, mas ndo é possivel criar ou iniciar
maqguinas virtuais ou VApps adicionais nesta politica de armazenamento.

Pré-requisitos

Desative a politica de armazenamento que vocé deseja remover. Consulte Habilitar ou desabilitar
uma politica de armazenamento em um centro de dados virtual da organizacao.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, clique em VDCs de Organizacdo e, em seguida, clique no nome do data
center virtual de organizacao de destino.

3 Clique na guia Armazenamento.

4 Clique no botdo de opcao ao lado do nome da politica de armazenamento de destino e
cligue em Remover.

5 Para confirmar, cligue em Remover.

Editar as configuracdes de rede de um data center virtual
de organizacao

Vocé pode alterar o pool de redes do qual as novas redes sao provisionadas em um centro de
dados virtual da organizacdo. Vocé também pode habilitar os data centers virtuais de
organizacao para se qualificarem para a rede entre data centers virtuais.

Um pool de redes é um grupo de redes nao diferenciadas que vocé pode usar para criar redes
do vApp, redes de VDC de organizacdo roteadas e redes de VDC de organizacado internas. Vocé
pode alterar o pool de redes para novas redes. As redes existentes continuam a usar 0os pools de
redes antigos.

Com data centers virtuais de organizacao habilitados para a rede entre data centers virtuais, os
usuarios da organizacdo com direitos relevantes podem criar grupos de data centers e redes de
camada 2 estendidas nesses grupos.

Pré-requisitos

Se quiser habilitar a rede entre VDCs para um centro de dados virtual da organizacao, verifique
se configurou o NSX entre o vCenter no centro de dados virtual de provedor de suporte.
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Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, clique em VDCs de Organizagao e, em seguida, cligue no nome do data
center virtual de organizacao de destino.

3 Na guia Pool de Redes, no canto superior direito, clique em Editar.
Vocé pode ver o niUmero de redes usadas por esse data center virtual de organizacao.

4 (Opcional) Defina as configuracdes do pool de redes para esse data center virtual de
organizacao.

m  Se vocé ndo quiser um pool de redes para esse data center virtual de organizacao,
desative a opcdo Usar pool de redes.

m  Se quiser configurar um pool de redes para esse data center virtual de organizacédo, siga
estas etapas:

a Ative o botdo de alternancia Usar pool de redes.

Vocé pode ver uma lista dos pools de redes disponiveis, com informacdes sobre seu
uso, sobre as redes disponiveis e sobre a capacidade.

b Selecione o botdo de opcao ao lado do nome do pool de recursos de destino.
¢ Configure a cota deste pool de redes neste centro de dados virtual da organizacdo.

A cota é o numero maximo de redes provisionadas. Ela ndo deve exceder o nUmero
de redes disponiveis para o pool de redes selecionado.

5 Para habilitar a rede entre data centers virtuais para este data center virtual de organizacao,
ative o botdo de alternancia Redes em VDCs.

6 Cligue em Salvar.

Resultados

No Portal de Tenant do vCloud Director, os centros de dados virtuais ativados para redes entre
centros de dados virtuais aparecem na lista dos centros de dados para a criacdo de um grupo de
centros de dados. Para obter informacdes sobre a criacdo de grupos de centros de dados,
consulte Guia do Portal de Tenants do vCloud Director.

Modificar os metadados de um centro de dados virtual da
organizacao

Vocé pode adicionar, editar e excluir metadados para um centro de dados virtual da
organizacao.

Ao usar os metadados do objeto, vocé pode associar os pares nome= valor definidos pelo usuario
com um centro de dados virtual da organizacdo. Vocé pode usar os metadados do objeto nas
expressodes de filtro de consulta da APl do vCloud.
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Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, clique em VDCs de Organizagao e, em seguida, cligue no nome do data
center virtual de organizacao de destino.

3 Cligue na guia Metadados.
4 Cligue em Editar.

5 (Opcional) Para adicionar um par chave-valor, cligue em Adicionar, insira um nome e um
valor e selecione um tipo para o novo par chave-valor.

6 (Opcional) Para editar um par de chave-valor, insira um novo nome e um valor e selecione um
novo tipo para o par chave-valor.

7 (Opcional) Para remover um par de chave/valor, na extremidade direita da linha, clique no
icone Excluir.

8 Clique em Salvar e em OK.

Visualizar os pools de recursos de um centro de dados
virtual de organizacao

Vocé pode visualizar uma lista dos pools de recursos do vCenter Server que um centro de dados
virtual de organizacao utiliza.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, clique em VDCs de Organizagdo e, em seguida, clique no nome do data
center virtual de organizacao de destino.

3 Clique na guia Pools de Recursos.

Resultados

Vocé pode ver uma tabela com os pools de recursos em uso pelo centro de dados virtual de
organizacao e a instancia do vCenter Server a qual cada pool de recursos pertence.

Gerenciamento do firewall distribuido em um centro de
dados virtual da organizacao

Para fornecer seguranca de rede de camada 2 e 3 em um centro de dados virtual da
organizacao, vocé pode ativar e criar regras para o firewall distribuido neste centro de dados

virtual da organizacdo. Com as regras do firewall distribuido, vocé pode proteger o trafego
viajando entre maquinas virtuais em um centro de dados virtual da organizacdo.
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O vCloud Director oferece suporte a servicos de firewall distribuidos em centros de dados
virtuais da organizacao com suporte do NSX Data Center for vSphere.

Para criar as regras de firewall distribuido, vocé pode usar varios objetos de agrupamento e
grupos de seguranca. Consulte Objetos de agrupamento personalizados e Trabalhando com
grupos de seguranca.

Para obter informacdes sobre como proteger o trafego de e para um edge gateway, consulte
Gerenciando um firewall do Edge Gateway.

Habilitar o firewall distribuido em um centro de dados virtual da
organizacao

Antes de gerenciar as configuracdes do firewall distribuido em um centro de dados virtual da
organizacao, vocé deverd habilitar o firewall distribuido neste centro de dados virtual da
organizacao.

O vCloud Director oferece suporte a servicos de firewall distribuidos em centros de dados
virtuais da organizacao com suporte do NSX Data Center for vSphere.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
2 No painel esquerdo, clique em VDCs de Organizagao.

3 Cligue no botdo de opcao ao lado do nome do centro de dados virtual da organizacao de
destino e cligue em Gerenciar Firewall.

4 Na guia Firewall Distribuido > Geral, ative a opcado Habilitar Firewall Distribuido.

Resultados

Vocé pode ver as regras de firewall padrdo, que permitem que todo o trafego da camada 3 e da
camada 2 passe pelo centro de dados virtual da organizacao.

= Na guia Firewall Distribuido > Geral, vocé pode ver a regra de firewall distribuido padrdo
para o trafego de camada 3, chamado Regra de Permissao Padrao.

= Na guia Firewall Distribuido > Ethernet, vocé pode ver a regra de firewall distribuido padrdo
para o trafego de camada 2, chamado Regra de Permissao Padrao.

Adicionar uma regra de firewall distribuido

Primeiro, adicione uma regra de firewall distribuido ao escopo do centro de dados virtual da
organizacao. Em seguida, vocé pode restringir o escopo ao qual deseja aplicar a regra. O firewall
distribuido permite adicionar varios objetos aos niveis de origem e de destino para cada regra, o
que ajuda a reduzir o numero total de regras de firewall a serem adicionadas.
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Para obter informacdes sobre os servicos e os grupos de servicos predefinidos que vocé pode
usar em uma regra, consulte Exibir servicos disponiveis para regras de firewall e Exibir grupos de

servicos disponiveis para regras de firewall.

Pré-requisitos

Habilitar o firewall distribuido em um centro de dados virtual da organizacao

Se vocé quiser usar um conjunto de IPs como origem ou destino em uma regra, Criar um
conjunto de IPs para uso em regras de firewall e configuracdo de retransmissao DHCP.

Se vocé quiser usar um conjunto de MACs como origem ou destino em uma regra, Criar um
conjunto de MACs para uso em regras de firewall.

Se vocé quiser usar um grupo de seguran¢ca como origem ou destino em uma regra, Criar um
grupo de seguranca.

Procedimentos

No menu principal (—), selecione Recursos de Nuvem.
No painel esquerdo, cligue em VDCs de Organizacao.

Cligue no botdo de opcao ao lado do nome do centro de dados virtual da organizacao de
destino e cligue em Gerenciar Firewall.

Selecione o tipo de regra que deseja criar. Vocé tem a opc¢do de criar uma regra geral ou
uma regra de Ethernet.

As regras da camada 3 (L3) sao configuradas na guia Geral. As regras da camada 2 (L2) sdo
configuradas na guia Ethernet.

Para adicionar uma regra abaixo de uma regra existente na tabela de firewall, clique na linha

existente e, em seguida, clique no botdo Criar ().

Uma linha para a nova regra é adicionada abaixo da regra selecionada e sdo atribuidos
qualquer destino, qualquer servico e a acdo Permitir por padrdo. Quando a regra de
permissdo padrdo definida pelo sistema é a Unica regra na tabela de firewall, a nova regra é
adicionada acima da regra padrao.

Clique na célula Nome e digite um nome.
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7 Cligue na célula Origem e use os icones visiveis agora para selecionar uma origem a ser

adicionada a regra:

Acao

Clique no icone IP.

Clique no icone +

Descricdo

Aplicavel a regras definidas na guia Geral.

Digite o valor de origem que deseja usar. Os valores validos podem ser o
endereco IP, o CIDR, o intervalo de IPs ou a palavra-chave any. O firewall
distribuido oferece suporte apenas ao formato IPv4.

Use o icone + para especificar a origem como um objeto diferente de um

endereco IP especifico:

m  Use ajanela Selecionar objetos para adicionar objetos que
correspondem as suas selecdes e clique em Manter para adiciona-los a
regra.

m  Para excluir uma origem da regra, adicione-a a essa regra usando a
janela Selecionar objetos e selecione o icone de exclusédo de alternéncia
a fim de excluir essa origem dessa regra.

Quando a exclusdo de alternancia é selecionada na origem, a regra é
aplicada ao trafego proveniente de todas as origens, exceto para a origem
excluida. Quando a exclusao de alternancia nao é selecionada, a regra se
aplica ao trafego proveniente da origem especificada na janela Selecionar
objetos.

8 Cligue na célula Destino e execute uma das seguintes acdes:

Acao

Clique no icone IP.

Clique no icone +

VMware, Inc.

Descricdo

Aplicavel a regras definidas na guia Geral.

Digite o valor de destino que vocé deseja usar. Os valores validos podem
ser o endereco IP, o CIDR, o intervalo de IPs ou a palavra-chave any. O
firewall distribuido oferece suporte apenas ao formato IPv4.

Use o icone + para especificar a origem como um objeto diferente de um

endereco IP especifico:

m  Use ajanela Selecionar objetos para adicionar objetos que
correspondem as suas selecdes e clique em Manter para adiciona-los a
regra.

m  Para excluir uma origem da regra, adicione-a a essa regra usando a
janela Selecionar objetos e, em seguida, selecione o icone de exclusao
de alternancia para excluir essa origem dessa regra.

Quando a exclusdo de alternancia é selecionada na origem, a regra é

aplicada ao trafego proveniente de todas as origens, exceto para a origem

excluida. Quando a exclusdo de alternancia ndo é selecionada, a regra se
aplica ao trafego proveniente da origem especificada na janela Selecionar
objetos.
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Clique na célula Servigo da nova regra e execute uma das seguintes acdes:

Acgao Descricdo

Clique no icone IP. Para especificar o servico como uma combinac¢do de porta e protocolo:
a Selecione o protocolo de servico.

b Digite os nUmeros para as portas de origem e de destino ou especifique
any e clique em Manter.

Clique no icone + Para selecionar um servico ou um grupo de servicos predefinido ou definir
um Novo:

a Selecione um ou mais objetos e adicione-os ao filtro.

b Cliqgue em Manter.

Na célula Ag¢ao da nova regra, configure a acdo para a regra.

Opcéao Descricdo
Permitir Permite o trafego de ou para origens, destinos e servigcos especificados.
Negar Bloqgueia o trafego de ou para origens, destinos e servicos especificados.

Na célula Direcdo da nova regra, selecione se a regra se aplica a trafego de entrada, trafego
de saida ou a ambos.

Se esta for uma regra na guia Geral, na célula Tipo de Pacote da nova regra, selecione um
tipo de pacote: Qualquer , IPV4 ou IPV6.

Selecione a célula Aplicada A e use o icone + para definir o escopo do objeto ao qual essa

regra é aplicavel.

Observacdo Quando a regra contém maquinas virtuais nas células Origem e Destino, vocé
deve adicionar as maquinas virtuais de origem e de destino a regra Aplicado A para que a
regra funcione corretamente.

Cligue em Salvar Alteracodes.

Editar uma regra de firewall distribuido

Em um ambiente vCloud Director, para modificar uma regra de firewall distribuido existente de
um centro de dados virtual da organizacdo, use a tela Firewall Distribuido.

Para obter detalhes sobre as configuracdes disponiveis para as varias células de uma regra,
consulte Adicionar uma regra de firewall distribuido.

Procedimentos

No menu principal (E), selecione Recursos de Nuvem.
No painel esquerdo, cliqgue em VDCs de Organizacao.

Cligue no botdo de opcao ao lado do nome do centro de dados virtual da organizacao de
destino e clique em Gerenciar Firewall.
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4 Realize qualquer uma das seguintes acdes para gerenciar as regras de firewall distribuido:
m  Desabilite uma regra clicando na marca de selecdo verde em sua célula N°.

A marca de selecdo verde se transforma em um icone vermelho desabilitado. Se a regra
estiver desabilitada e vocé quiser habilita-la, clique no icone vermelho desabilitado.

m  Edite um nome de regra clicando duas vezes na célula Nome e digitando o novo nome.

m  Modifique as configura¢gdes de uma regra, como as configuragdes de origem ou de acgao,
selecionando a célula apropriada e usando os controles exibidos.

m  Exclua uma regra selecionando-a e clicando no botdo Excluir (Z]) localizado
acima da tabela de regras.

m  Mova uma regra para cima ou para baixo na tabela de regras selecionando a regra e
clicando nos botdes de seta para cima e para baixo localizados acima da tabela de
regras.

5 Clique em Salvar Alteracoes.

Objetos de agrupamento personalizados

O software NSX no seu ambiente vCloud Director fornece a capacidade de definir conjuntos e
grupos de determinadas entidades, que vocé pode usar ao especificar outras configuracdes
relacionadas a rede, como em regras de firewall.

Criar um conjunto de IPs para uso em regras de firewall e configuracdo de
retransmissao DHCP

Um conjunto de IP é um grupo de enderecos IP que vocé pode criar em um nivel de centro de
dados virtual da organizacdo. Vocé pode usar um conjunto de IP como origem ou destino em
uma regra de firewall ou em uma configuracao de retransmissao de DHCP.

Vocé cria um conjunto de IPs usando a pagina Objetos de Agrupamento. Para abrir esta pagina,
vocé deve navegar para as configuracdes de firewall distribuido do VDC de organiza¢do ou para
as configuracdes de servicos de um edge gateway que pertenca ao VDC de organizacao.
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Procedimentos

1 Abra a pagina Objetos de Agrupamento.

Opcao Acao

Nas configuragdes de firewall

distribuido do VDC da organizacdo No menu principal (:), selecione Recursos de Nuvem.

b No painel esquerdo, clique em VDCs de Organizagéo.

c Selecione o botdo de opc¢do ao lado do nome do centro de dados virtual
da organizacédo de destino e clique em Gerenciar Firewall.

d Clique na guia Objetos de Agrupamento.

Nas configuracdes de servicos de —

um edge gateway no VDC da No menu principal (:), selecione Recursos de Nuvem.

organizagao b No painel esquerdo, cligue em Edge Gateways.

c Selecione o botdo de opc¢do ao lado do nome de um gateway de borda
que pertence ao centro de dados virtual da organizacdao de destino e
cligue em Servigos.

d Clique na guia Objetos de Agrupamento.
2 Cligue na guia Conjuntos de IPs.

Os conjuntos de IPs ja definidos sao exibidos na tela.

3 Para adicionar um conjunto de IPs, clique no botdo Criar ().

4 Digite um nome e, opcionalmente, uma descricdo para o conjunto de IPs, e os enderecos IP a
serem incluidos no conjunto.

5 Para salvar o conjunto de IPs, cligue em Manter.

Resultados

O novo conjunto de IPs estara disponivel para selecdo como origem ou destino nas regras de
firewall ou nas configuracdes de retransmissdo de DHCP.

Criar um conjunto de MACs para uso em regras de firewall

Um conjunto de MACs é um grupo de enderecos MAC que vocé pode criar em um nivel de
centro de dados virtual de organizacdo. Vocé pode usar um conjunto de MACs como a origem
ou o destino em uma regra de firewall.

Vocé cria um conjunto de MACs usando a pagina Objetos de Agrupamento. Para abrir esta
pagina, vocé deve navegar para as configuracdes de firewall distribuido do VDC de organizacdo
ou para as configuracdes de servicos de um edge gateway que pertenca ao VDC de
organizacao.
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Procedimentos

1 Abra a pagina Objetos de Agrupamento.
Opcao Acao
Nas configuragdes de firewall —
distribuido do VDC da organizacdo No menu principal (—), selecione Recursos de Nuvem.
No painel esquerdo, cligue em VDCs de Organizacao.
Selecione o botdo de opc¢do ao lado do nome do centro de dados virtual
da organizacédo de destino e clique em Gerenciar Firewall.
Cligue na guia Objetos de Agrupamento.
Nas configuracdes de servicos de —
um edge gateway no VDC da No menu principal (—), selecione Recursos de Nuvem.
organizagao No painel esquerdo, clique em Edge Gateways.
Selecione o botdo de opc¢do ao lado do nome de um gateway de borda
que pertence ao centro de dados virtual da organizacdao de destino e
cligue em Servigos.
Cligue na guia Objetos de Agrupamento.
2 Cligue na guia Conjuntos de MACs.
Os conjuntos de MACs ja definidos sdo exibidos na tela.
3 Para adicionar um conjunto de MACs, clique no botdo Criar ( ).
4 Digite um nome para o conjunto e, opcionalmente, uma descricdo, bem como os enderecos
MAC a serem incluidos nele.
5 Para salvar o conjunto de MACs, cliqgue em Manter.
Resultados

O novo conjunto de MACs esta disponivel para selecdo como origem ou destino em regras de
firewall.

Exibir servicos disponiveis para regras de firewall

E possivel visualizar a lista de servicos disponiveis para uso nas regras de firewall. Nesse
contexto, um servico é uma combinacao de porta com protocolo.

E possivel visualizar os servicos disponiveis usando a pagina Objetos de Agrupamento. Para
abrir esta pagina, vocé deve navegar para as configuracdes de firewall distribuido do VDC de
organizacao ou para as configuracdes de servicos de um edge gateway que pertenca ao VDC de
organizacao.
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Procedimentos

1 Abra a pagina Objetos de Agrupamento.

Opcao

Nas configuragdes de firewall
distribuido do VDC da organiza¢ao

Nas configuracdes de servicos de
um edge gateway no VDC da
organizagao

2 Cligue na guia Servicos.

Resultados

Acao

No menu principal (:), selecione Recursos de Nuvem.
No painel esquerdo, cligue em VDCs de Organizacao.

Selecione o botdo de opc¢do ao lado do nome do centro de dados virtual
da organizacédo de destino e clique em Gerenciar Firewall.

Cligue na guia Objetos de Agrupamento.
No menu principal (:), selecione Recursos de Nuvem.
No painel esquerdo, cligue em Edge Gateways.

Selecione o botdo de opc¢do ao lado do nome de um gateway de borda
que pertence ao centro de dados virtual da organizacdao de destino e
cligue em Servigos.

Cligue na guia Objetos de Agrupamento.

Os servicos disponiveis aparecem na tela.

Exibir grupos de servicos disponiveis para regras de firewall

E possivel visualizar a lista de grupos de servicos disponiveis para uso nas regras de firewall.
Nesse contexto, um servico é uma combinacao de porta com protocolo, e um grupo de servicos
€ um grupo de servicos ou outros grupos de servicos.

E possivel visualizar os grupos de servicos disponiveis usando a pagina Objetos de
Agrupamento. Para abrir esta pagina, vocé deve navegar para as configuracdes de firewall
distribuido do VDC de organizacdo ou para as configuracdes de servicos de um edge gateway

gue pertenca ao VDC de organizacdao.
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Procedimentos

1 Abra a pagina Objetos de Agrupamento.

Opcao Acao

Nas configuragdes de firewall o
distribuido do VDC da organizacdo No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em VDCs de Organizagéo.

c Selecione o botdo de opc¢do ao lado do nome do centro de dados virtual
da organizacédo de destino e clique em Gerenciar Firewall.

d Clique na guia Objetos de Agrupamento.

Nas configuracdes de servicos de —

um edge gateway no VDC da No menu principal (:), selecione Recursos de Nuvem.

organizagao b No painel esquerdo, cligue em Edge Gateways.

c Selecione o botdo de opc¢do ao lado do nome de um gateway de borda
que pertence ao centro de dados virtual da organizacdao de destino e
cligue em Servigos.

d Clique na guia Objetos de Agrupamento.

2 Cligue na guia Grupos de Servicos.

Resultados

Os grupos de servicos disponiveis aparecem na tela. A coluna Descri¢cao exibe os servicos
agrupados em cada grupo de servicos.

Trabalhando com grupos de seguranca

Um grupo de seguranca € um conjunto de ativos ou objetos de agrupamento, como maquinas
virtuais, redes de centros de dados virtuais da organiza¢cdo ou marcas de seguranca.

Os grupos de seguranca podem ter critérios de associacao dinamica com base em marcas de
seguranca, nome da maquina virtual, nome do SO convidado da maquina virtual ou nome do host
convidado da maquina virtual. Por exemplo, todas as maquinas virtuais que tém a marca de
seguranca "web" serao automaticamente adicionadas a um grupo de seguranca especifico
destinado a servidores Web. Apds a criagdo de um grupo de seguranga, uma politica de
seguranca serd aplicada a esse grupo.

Criar um grupo de seguranga

Vocé pode criar grupos de seguranca definidos pelo usuario.

Pré-requisitos

Se quiser usar marcas de segurang¢a com grupos de seguranca, Criar e atribuir marcas de
seguranca.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
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No painel esquerdo, cligue em VDCs de Organizacgao.

Cligue no botdo de opc¢ao ao lado do nome do centro de dados virtual da organizag¢ao de
destino e cligue em Gerenciar Firewall.

Clique na guia Objetos de Agrupamento > Grupos de Seguranca.

Cligue no botdo Criar ().

Insira um nome e, opcionalmente, uma descricdo para 0 novo grupo de seguranca.

A descricao é exibida na lista de grupos de seguranca; portanto, adicionar uma descricdo
significativa pode facilitar a identificacdo rapida do grupo de seguranca.

(Opcional) Adicione um conjunto de membros dinamicos.

a Cligue no botédo Adicionar () em Conjuntos de Membros Dinamicos.

b Selecione se deseja correspondéncias com Qualquer ou Todos os critérios da sua
instrucao.

c Insira o primeiro objeto a ser correspondido.

As opcdes sdo Marca de Seguranca, Nome do SO Convidado da VM, Nome da VM e
Nome do Host Convidado da VM.

d Selecione um operador, como Contém, Comeca com ou Termina com.

e Insira um valor.

f  (Opcional) Para adicionar outra instrucao, use um operador booleano And ou Or.
(Opcional) Inclua membros.

a No menu suspenso Navegar por objetos do tipo, selecione o tipo de objeto, como
Maquinas Virtuais, Redes de VDC da organizagcdo, Conjuntos de IPs, Conjuntos de MACs
ou Marcas de seguranga .

b Para incluir um objeto na lista Incluir Membros, selecione-o no painel esquerdo e mova-o
até o painel direito clicando na seta para a direita.

(Opcional) Exclua membros.

a No menu suspenso Navegar por objetos do tipo, selecione o tipo de objeto, como
Maquinas Virtuais, Redes de VDC da organizagcdo, Conjuntos de IPs, Conjuntos de MACs
ou Marcas de seguranga .

b Para incluir um objeto na lista Excluir Membros, selecione-o no painel esquerdo e mova-o
até o painel direito clicando na seta para a direita.

Cligue em Manter para preservar suas alteracdes.

A operacao pode levar um minuto para ser concluida.
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Resultados

O grupo de seguranca agora pode ser usado em regras, como regras de firewall.

Editar um grupo de seguranca

Vocé pode editar grupos de seguranca definidos pelo usuario.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
2 No painel esquerdo, clique em VDCs de Organizagao.

3 Clique no botdo de opcao ao lado do nome do centro de dados virtual da organizacao de
destino e cligue em Gerenciar Firewall.

4 Cligue na guia Objetos de Agrupamento > Grupos de Seguranca.
5 Selecione o grupo de seguranca que vocé deseja editar.

Os detalhes do grupo de seguranca sao exibidos abaixo da lista de grupos de seguranca.
6 (Opcional) Edite o nome e a descricdo do grupo de seguranca.

7 (Opcional) Adicione um conjunto de membros dindmicos.

a Clique no botao de adicdo Adicionar () em Conjuntos de Membros Dinamicos.

b Selecione se deseja correspondéncias com Qualquer ou Todos os critérios da sua
instrucao.

c Insira o primeiro objeto a ser correspondido.

As opcdes sdo Marca de Seguranga, Nome do SO Convidado da VM, Nome da VM e
Nome do Host Convidado da VM.

d Selecione um operador, como Contém, Comega com ou Termina com.
e Insira um valor.
f  (Opcional) Para adicionar outra instrucdo, use um operador booleano And ou Or.

8 (Opcional) Edite um conjunto de membros dindmicos clicando no icone Editar (£) ao lado do
conjunto de membros que vocé deseja editar.

a Aplique as alterac¢des necessarias ao conjunto de membros dinamico.
b Clique em OK.

9 (Opcional) Exclua um conjunto de membros dindmico clicando no icone Excluir (%) ao lado do
conjunto de membros que vocé deseja excluir.
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(Opcional) Edite a lista de membros incluidos clicando no icone Editar (¥) ao lado da lista
Incluir Membros.

a No menu suspenso Navegar por objetos do tipo, selecione o tipo de objeto, como
MAaquinas Virtuais, Redes de VDC da organizacdo, Conjuntos de IPs, Conjuntos de MACs
ou Marcas de segurancga .

b Para incluir um objeto na lista Incluir Membros, selecione-o no painel esquerdo e mova-o
até o painel direito clicando na seta para a direita.

c Para excluir um objeto da lista Incluir Membros, selecione-o no painel direito e mova-o até
o painel esquerdo clicando na seta para a esquerda.

(Opcional) Edite a lista de membros excluidos clicando no icone Editar (¥) ao lado da lista
Excluir Membros.

a No menu suspenso Navegar por objetos do tipo, selecione o tipo de objeto, como
Maquinas Virtuais, Redes de VDC da organizacdo, Conjuntos de IPs, Conjuntos de MACs
ou Marcas de seguranga .

b Para incluir um objeto na lista Excluir Membros, selecione-o no painel esquerdo e mova-o
até o painel direito clicando na seta para a direita.

c Para excluir um objeto da lista Excluir Membros, selecione-o no painel direito e mova-o
até o painel esquerdo clicando na seta para a esquerda.

Cligue em Salvar alteracgdes.

As alteracdes no grupo de seguranca sdo salvas.

Excluir um grupo de seguranca

Vocé pode excluir um grupo de seguranca definido pelo usuario.

Procedimentos

1 No menu principal (E), selecione Recursos de Nuvem.

2 No painel esquerdo, clique em VDCs de Organizagao.

3 Cligue no botdo de opc¢ao ao lado do nome do centro de dados virtual da organizacao de
destino e cligue em Gerenciar Firewall.

4 Cligue na guia Objetos de Agrupamento > Grupos de Seguranca.

5 Selecione 0 grupo de seguranca que vocé deseja excluir.

6 Cligue no botdo Excluir (E).

7 Para confirmar a exclusdo, cliqgue em OK.

Resultados

O grupo de seguranca é excluido.
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Trabalho com marcas de seguranca

As marcas de seguranca sao rétulos que podem ser associados a uma maquina virtual ou a um
grupo de maquinas virtuais. As marcas de seguranca devem ser usadas com grupos de
seguranca. Depois de criar as marcas de seguranc¢a, associe-as a um grupo de seguranc¢a que
pode ser usado em regras de firewall. Vocé pode criar, editar ou atribuir uma marca de
seguranca definida pelo usuario. Vocé também pode ver quais maquinas virtuais ou grupos de
seguranca tém uma determinada marca de segurancga aplicada.

Um caso de uso comum para marcas de seguranca é agrupar os objetos dinamicamente para
simplificar as regras de firewall. Por exemplo, vocé pode criar varias marcas de seguranga
diferentes com base no tipo de atividade que deverd ocorrer em uma determinada maquina
virtual. Vocé cria uma marca de seguranca para servidores de banco de dados e outra para
servidores de e-mail. Em seguida, aplique a marca apropriada a maquinas virtuais que abrigam
servidores de banco de dados ou servidores de e-mail. Depois, vocé podera atribuir a marca a
um grupo de seguranca e gravar uma regra de firewall nele, aplicando configuracdes de
seguranca diferentes, dependendo se a maquina virtual estiver executando um servidor de
banco de dados ou um servidor de e-mail. Apds isso, se vocé alterar a funcionalidade da
maquina virtual, podera remover a maquina virtual da marca de seguranca em vez de editar a
regra de firewall.

Criar e atribuir marcas de seguranca

E possivel criar uma marca de seguranca e atribui-la a uma maquina virtual ou a um grupo de
maquinas virtuais.

Vocé cria uma marca de seguranca e a atribui a uma maquina virtual ou a um grupo de maquinas

virtuais.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
2 No painel esquerdo, clique em VDCs de Organizagao.

3 Clique no botdo de opcao ao lado do nome do centro de dados virtual da organizacao de
destino e cligue em Gerenciar Firewall.

4 Cligue na guia Marcas de Seguranca.

. ~ . + L
5 Clique no botao Criar () e insira um nome para a marca de seguranca.

6 (Opcional) Insira uma descricao para a marca de seguranca.
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7 (Opcional) Atribua a marca de seguranca a uma maquina virtual ou a um grupo de maquinas
virtuais.

No menu suspenso Procurar objetos do tipo, a opcdo Maquinas Virtuais esta selecionada
por padrdo.

a Selecione uma maquina virtual no painel esquerdo.

b Atribua a marca de seguranca a maquina virtual selecionada clicando na seta para a
direita.

A maquina virtual € movida para o painel direito e recebe a marca de seguranca.

8 Quando vocé concluir a atribuicado da marca as maquinas virtuais selecionadas, cligue em
Manter.

Resultados

A marca de seguranca é criada e, se vocé escolher, é atribuida as maquinas virtuais selecionadas.

Préoximo passo

As marcas de seguranca sao projetadas para funcionar com um grupo de seguranca. Para obter
mais informacdes sobre como criar grupos de seguranca, consulte Criar um grupo de seguranca.
Alterar a atribuicdo de marca de seguranca

Depois de criar uma marca de seguranca, vocé pode atribui-la manualmente a maquinas virtuais.
Vocé também pode editar uma marca de seguranca para remover a marca das maquinas virtuais
as quais vocé ja a atribuiu.

Se vocé tiver criado marcas de seguranca, podera atribui-las a maquinas virtuais. Vocé pode usar
marcas de segurancga para agrupar maquinas virtuais para salvar regras de firewall. Por exemplo,
vocé pode atribuir uma marca de seguranca a um grupo de maquinas virtuais com dados
altamente sensiveis.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
2 No painel esquerdo, clique em VDCs de Organizacgao.

3 Cligue no botdo de opcao ao lado do nome do centro de dados virtual da organizacdo de
destino e cligue em Gerenciar Firewall.

4 Cligue na guia Marcas de Seguranca.

5 Na lista de marcas de seguranca, selecione a marca de seguranca que vocé deseja editar e

#
clique no botdo Editar ()...

6 Selecione maquinas virtuais no painel esquerdo e atribua a marca de seguranca a elas
clicando na seta para a direita.

As maquinas virtuais no painel direito sao atribuidas a marca de seguranca.
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7 Selecione maquinas virtuais no painel direito e remova a marca delas clicando na seta para a
esquerda.

As maquinas virtuais no painel esquerdo ndo tém a marca de seguranca atribuida.

8 Quando terminar de adicionar as alterac¢des, clique em Manter.

Resultados

A marca de seguranca é atribuida as maquinas virtuais selecionadas.

Préximo passo

As marcas de seguranca sao projetadas para funcionar com um grupo de seguranca. Para obter
mais informacdes sobre como criar grupos de seguranca, consulte Criar um grupo de seguranca.
Exibir marcas de seguranca aplicadas

Vocé pode visualizar as marcas de seguranca aplicadas as maquinas virtuais no seu ambiente.
Também é possivel ver as marcas de seguranca aplicadas aos grupos de segurang¢a no seu
ambiente.

Pré-requisitos

Uma marca de seguranca deve ter sido criada e aplicada a uma maquina virtual ou a um grupo
de seguranca.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
2 No painel esquerdo, clique em VDCs de Organizagao.

3 Clique no botdo de opcao ao lado do nome do centro de dados virtual da organizacao de
destino e cligue em Gerenciar Firewall.

4 Visualize as marcas atribuidas na guia Marcas de Seguranca.

a Na guia Marcas de Seguranca, selecione a marca de seguranca cujas atribuicdes deseja
ver e clique no icone Editar.

b Em Atribuir/Cancelar atribuicdo de VMs, vocé vé a lista de maquinas virtuais atribuidas a
marca de seguranca.

c Clique em Descartar.

5 Visualize as marcas atribuidas na guia Grupos de Seguranca.
a Clique na guia Objetos de Agrupamento e clique em Grupos de Seguranga.
b Selecione um grupo de seguranca.

¢ Na lista sob Incluir Membros, vocé vé a marca de seguranca atribuida a um grupo de
segurancga.
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Resultados

Vocé pode visualizar as marcas de segurancga existentes e 0s grupos de seguran¢a e maquinas
virtuais associados. Dessa forma, vocé pode determinar uma estratégia para a criacao de regras
de firewall com base em marcas e grupos de seguranca.

Editar uma marca de seguranca

Vocé pode editar uma marca de seguranca definida pelo usuario.

Se vocé alterar o ambiente ou a funcao de uma maquina virtual, talvez também queira usar uma
marca de seguranca diferente para que as regras de firewall estejam corretas para a nova
configuracdo de maquina. Por exemplo, se vocé tiver uma maquina virtual na qual ndo deseja
mais armazenar dados confidenciais, talvez queira atribuir uma marca de seguranca diferente

para gque as regras de firewall que se aplicam a dados confidenciais ndo sejam mais executadas
nessa maquina virtual.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
2 No painel esquerdo, clique em VDCs de Organizagao.

3 Clique no botdo de opcao ao lado do nome do centro de dados virtual da organizacao de
destino e cligue em Gerenciar Firewall.

4 Cligue na guia Marcas de Seguranca.

()}

Na lista de marcas de seguranca, selecione a marca de seguranca que vocé deseja editar.

=
Clique no botao Editar ().

6
7 Edite o nome e a descricdo da marca de segurancga.

8 Atribua a marca ou remova a atribuicdo das maquinas virtuais que vocé selecionar.
9

Para salvar as alteragdes, cligue em Manter.

Préximo passo

Se vocé editar uma marca de seguranca, talvez também precise editar um grupo de seguranca
ou as regras de firewall associadas. Para obter mais informac¢des sobre grupos de seguranca,
consulte Trabalhando com grupos de seguranca

Excluir uma marca de seguranca

Vocé pode excluir uma marca de seguranca definida pelo usuario.
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Talvez vocé queira excluir uma marca de seguranca se a funcdo ou o ambiente da maquina
virtual for alterado. Por exemplo, se vocé tiver uma marca de segurancga para bancos de dados
Oracle, mas decidir usar um servidor de banco de dados diferente, podera remover a marca de
seguranca para que as regras de firewall que se aplicam aos bancos de dados Oracle ndo sejam
mais executadas na maquina virtual.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
2 No painel esquerdo, clique em VDCs de Organizagao.

3 Cligue no botdo de opcao ao lado do nome do centro de dados virtual da organizacao de
destino e cligue em Gerenciar Firewall.

4 Clique na guia Marcas de Seguranca.

5 Na lista de marcas de seguranca, selecione a marca de seguranca que vocé deseja excluir.

6 Cligue no botdo Excluir (E).

7 Para confirmar a exclusdo, cligue em OK.

Resultados

A marca de seguranca é excluida.

Préximo passo

Se vocé excluir uma marca de seguranca, talvez também precise editar um grupo de seguranca
ou as regras de firewall associadas. Para obter mais informacdes sobre grupos de seguranca,
consulte Trabalhando com grupos de seguranca.
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Gerenciamento de gateways de
borda

Um edge gateway oferece uma rede de centro de dados virtual roteada da organizacdo com
conectividade a redes externas e pode fornecer servicos, como balanceamento de carga,
conversdo de enderecos de rede (NAT) e firewall. O vCloud Director oferece suporte aos edge
gateways IPv4 e IPv6.

Os gateways de borda exigem o NSX Data Center for vSphere. Para obter informacdes, consulte
o Guia de Administra¢céo do NSX.

A partir do vCloud Director 9.7, a carga de trabalho de processamento e a carga de trabalho de
rede sdo isoladas usando diferentes pools de recursos e politicas de armazenamento do
vSphere. Os edge gateways residem em edge clusters que vocé deve criar anteriormente.
Consulte Como trabalhar com edge clusters.

Vocé pode migrar edge gateways legados para os edge clusters correspondentes,

reimplantando esses edge gateways. Consulte Reimplantar um edge gateway.

Importante A partir da versdo 9.7, o vCloud Director suporta somente edge gateways
avancados. Vocé deve converter qualquer edge gateway nao avancado herdado em um
gateway avancado. Consulte https://kb.vmware.com/kb/66767.

Este capitulo inclui os seguintes topicos:

m Como trabalhar com edge clusters

m  Adicionar um edge gateway

m  Configurar servicos do edge gateway

m  Visualizar o uso de redes e as alocacdes de IP em um edge gateway
m Edicdo das propriedades do edge gateway

m  Reimplantar um edge gateway

m  Excluir um edge gateway

m Estatisticas e logs para um edge gateway

m  Habilitar o acesso pela linha de comando SSH a um edge gateway
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Como trabalhar com edge clusters

Para isolar as cargas de trabalho de processamento das cargas de trabalho de rede, o vCloud
Director 9.7 apresenta o objeto de edge cluster. Um edge cluster consiste em uma politica de
armazenamento e um pool de recursos do vSphere que sdo usados somente para edge
gateways do VDC de organizacao. Os centros de dados virtuais do provedor ndo podem usar
recursos dedicados a edge cluster, e os edge clusters ndo podem usar recursos dedicados a
centros de dados virtuais do provedor.

Os edge clusters fornecem um dominio de broadcast L2 dedicado, o que reduz as proliferacdes
de VLAN e garante a seguranca e o isolamento da rede. Por exemplo, o edge cluster pode
conter VLANSs adicionais para emparelhamento com roteadores fisicos.

Vocé pode criar qualquer numero de edge cluster. Vocé pode atribuir um edge cluster a um VDC
de organizacdo como um edge cluster primario ou secundario.

m O edge cluster primario para um VDC de organizacao é usado para o appliance principal do
edge de um edge gateway do VDC de organizacao.

m O edge cluster secundario para um VDC de organizacdo é usado para o appliance do edge
em espera quando um edge gateway estd no modo HA.

Diferentes VDCs de organizacdo podem compartilhar edge cluster ou podem ter seus proéprios
edge cluster dedicados.

Com a versao vCloud Director 9.7, o processo antigo para usar metadados para controlar o
posicionamento do edge gateway é obsoleto. Consulte https://kb.vmware.com/kb/2151398.

Vocé pode migrar edge gateways legados para edge cluster recém-criados reimplantando esses
edge gateways. Consulte Reimplantar um edge gateway.

Preparando seu ambiente para um edge cluster

1 No vSphere, crie o pool de recursos para o edge cluster de destino.

Se um centro de dados virtual da organizacdo estiver usando um pool de redes VLAN, o pool
de redes VLAN e o edge cluster para esse centro de dados virtual da organizacdo deverdo
residir no mesmo switch distribuido do vSphere.

2 Se um centro de dados virtual da organizacao estiver usando um pool de redes VXLAN, no
NSX, adicione o edge cluster a zona de transporte VXLAN, apds o qual sincronizar o pool de
redes VXLAN no vCloud Director.

3  No vSphere, crie o perfil de armazenamento do edge cluster.

Criando e gerenciando edge clusters

Depois de preparar seu ambiente, para criar e gerenciar edge clusters, vocé deve usar 0s
métodos vCloud OpenAPI do EdgeClusters. Consulte Introducdio ao vCloud OpenAPl em https://
code.vmware.com.
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A visualizacdo de edge clusters requer o direito de Exibicao do Edge Cluster A criacdo, a
atualizacdo e a exclusao de edge clusters exigem o direito de Gerenciamento do Edge Cluster.

Ao criar um edge cluster, especifique o nome, o pool de recursos do vSphere e o nome do perfil
de armazenamento.

Depois de criar um edge cluster, vocé pode modificar seu nome e descricdo. Depois de excluir
ou mover seus edge gateways, vocé pode excluir um edge cluster.

Atribuindo um edge cluster a um VDC de organizacao

Depois de criar um edge cluster, vocé pode atribuir esse edge cluster a um VDC de organizacao
atualizando o perfil de rede do VDC de organizacdo. Vocé pode atribuir um edge cluster a um
VDC de organizacdo como um edge cluster primario ou secundario.

Se vocé ndo atribuir um edge cluster secundario, o appliance do edge em espera de um edge
gateway no modo HA sera implantado no edge cluster primario, mas em um host diferente do
host que executa o appliance do edge primario.

Para atualizar, exibir e excluir perfis de rede do VDC de organizacdo, vocé deve usar os métodos
vCloud OpenAPI do VdcNetworkProfile. Consulte Introdu¢do ao vCloud OpenAPl em https://
code.vmware.com.

Consideracdes:

m  Os edge clusters primario e secundario devem residir no mesmo switch distribuido do
vSphere.

m  Se 0 VDC de organizacdo usar um pool de redes VXLAN, a zona de transporte do NSX
devera abranger os edge clusters e de processamento.

m  Se 0 VDC de organizacdo usar um pool de redes VLAN, os edge clusters e os clusters de
processamento deverdo estar no mesmo switch distribuido do vSphere.

Se vocé atualizar novamente o edge cluster primario ou secundario de um VDC de organizacao,
para mover um edge gateway existente para o novo cluster, devera reimplantar esse edge
gateway. Consulte Reimplantar um edge gateway

Adicionar um edge gateway

Um edge gateway oferece uma rede de data center virtual roteada da organizacdo que possui
conectividade com redes externas e pode fornecer servicos, como balanceamento de carga,
conversao de enderecos de rede (NAT) e firewall.

A partir do vCloud Director 9.7, os edge gateways sdo implantados em edge clusters criados
anteriormente e atribuidos ao centro de dados virtual da organizacao.
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Vocé pode adicionar um edge gateway IPv4 ou IPv6 que se conecta a uma ou mais redes
externas.

Observacao Os gateways de borda IPv6 fornecem suporte aos servicos limitados. Os gateways
de borda IPv6 oferecem suporte aos firewalls de borda, a distribuicdo de firewalls e ao
roteamento estatico.

Pré-requisitos

m Para obter informacdes sobre os requisitos do sistema para implantar um edge gateway,
consulte o Guia de Administra¢éo do NSX.

m  Se vocé quiser implantar o edge gateway em um edge cluster dedicado, crie e atribua um
edge cluster ao centro de dados virtual da organizacdo. Consulte Como trabalhar com edge
clusters.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
2 No painel esquerdo, clique em Edge Gateways e clique em Novo.

3 Cligue no botdo de opc¢ao ao lado do nome do data center virtual da organiza¢cdo no qual
vocé deseja criar o edge gateway e clique em Avangar.

4 Digite um nome e, opcionalmente, uma descricdo para o novo edge gateway.

5 Ative ou desative cada uma das configuracdes gerais do edge gateway conforme desejar.

Configuracao geral Descricdo

Roteamento Distribuido Configura o edge gateway para fornecer roteamento légico distribuido.
Modo FIPS Configura o edge gateway para usar o modo NSX FIPS.

Alta Disponibilidade Permite o failover automéatico para um edge gateway de backup.

6 Selecione a configuracdo do edge gateway para os recursos do sistema e clique em

Avancgar.

Opg¢éao Descricdo

Compactar Requer menos memoria e menos recursos de computacao.

Grande Fornece maior capacidade e desempenho do que com a opgdo Compact. As
configuracdes Large e X-Large fornecem fun¢des de seguranca idénticas.

Extragrande Usado para ambientes que possuem um balanceador de carga com um
grande numero de sessdes simultaneas.

Quadruplo Usado para ambientes com alta taxa de transferéncia. Requer uma alta taxa

de conexao.
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7 Selecione uma ou mais sub-redes das redes externas as quais o edge gateway pode se
conectar e clique em Avangar.

Se vocé tiver atribuido um edge cluster ao VDC de organizacao, a lista exibida contera as
redes externas acessiveis a esse edge cluster.

8 (Opcional) Configure uma rede como o gateway padrao.
a Ative a opcdo Configurar gateway padréo.

b Selecione o botdo de opcao ao lado do nome da rede externa de destino e selecione o
botdo de opcao ao lado do endereco IP de destino.

c (Opcional) Ative a opcédo Usar gateway padrao para retransmissdo de DNS.
9 Cligue em Avancgar.

10 Ative ou deixe desativadas essas configuracdes avancadas do edge gateway e clique em

Avancgar.

Configuracdo avancada Descricdo

Configuragdes de IP Vocé pode especificar manualmente um endereco IP para cada sub-rede no
edge gateway.

Subalocar Pools de IPs Vocé pode subalocar varios pools de IPs estaticos dos pools de IPs
disponiveis de cada rede externa no edge gateway.

Limites de Taxa Vocé pode configurar os limites de taxa de entrada e saida para cada rede

externa no edge gateway.
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11 (Opcional) Se vocé tiver ativado uma ou mais configuracdes avancadas na Etapa Etapa 10,
defina todas as configurac¢des habilitadas.

Configuracao

avancada Etapas
Configuragdes de Para cada rede no edge gateway, na célula Enderecgos IP, insira um endereco IP e clique em
IP Avancar.

Se vocé ndo inserir um endereco IP para uma rede, o sistema atribuira um endereco IP
arbitrario a essa rede.

Subalocar Poolsde 1 Clique no botdo de sele¢do ao lado do nome de uma rede externa e clique em Editar.

IPs
Vocé pode ver os pools de IPs disponiveis para esta rede externa e os pools de IPs atuais
de subalocados, se configurados.
2 Edite os pools de IPs subalocados para esta rede externa e clique em Salvar.
Vocé pode adicionar enderecos IP e intervalos dos pools de IPs disponiveis.
3 Clique em Salvar.
O sistema combina intervalos de IP sobrepostos.
4 Cliqgue em Avangar.
Observacdo A alocac¢do de enderecos IP para um edge gateway € um processo no qual o
provedor atribui propriedade de enderecos IP ao gateway. O vCloud Director configura
automaticamente a interface de gateway apropriada com os endereg¢os secundarios durante
0 processo de alocacéo. Se qualquer um dos enderecos IP for usado fora do vCloud Director,
isso poderé causar conflitos de endereco IP.
Limites de taxa Para cada rede externa no edge gateway, ative a opcado Habilitar, insira os limites nas células

Taxa de Entrada e Taxas de Saida e clique em Avangar.

12 Revise a pagina Pronto para ser Concluido e cligue em Concluir.

Configurar servicos do edge gateway

Vocé pode configurar servicos como DHCP, firewall, conversao de enderecos de rede (NAT) e
VPN num edge gateway.

Gerenciando um firewall do Edge Gateway

Para proteger o trafego de e para um edge gateway, vocé pode criar e gerenciar regras de
firewall nesse edge gateway.

Para obter informacdes sobre como proteger o trafego se deslocando entre maquinas virtuais
em um centro de dados virtual da organizacdo, consulte Gerenciamento do firewall distribuido
em um centro de dados virtual da organizacao.

As regras criadas na tela de firewall distribuido que tém um edge gateway avancado
especificado na coluna Aplicado a ndo sdo exibidas na tela Firewall desse edge gateway
avancado.
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As regras de firewall do edge gateway para um edge gateway sdo exibidas na tela Firewall e
sdo aplicadas na seguinte ordem:

1 Regras internas, também conhecidas como regras de autobombeamento. Essas regras
internas permitem que o trafego de controle flua para servicos de edge gateway.

2 Regras definidas pelo usuario.
3 Regra padrao.

As configuracdes de regra padrao aplicam-se ao trafego que ndo corresponde a nenhuma das
regras de firewall definidas pelo usuario. A regra padrdo é exibida na parte inferior das regras na
tela Firewall.

No portal do tenant, use o botdo de alternancia Habilitar na tela Regras de Firewall do edge
gateway para desabilitar ou habilitar um firewall de edge gateway.
Adicionar uma regra de firewall do edge gateway

Use a tela Firewall do edge gateway para adicionar regras de firewall para esse edge gateway.
Vocé pode adicionar varias interfaces do NSX Edge e varios grupos de enderecos IP como a
origem e o destino para essas regras de firewall.

A especificacdo de Interno para uma origem ou um destino de uma regra indica o trafego de
todas as sub-redes nos grupos de portas conectados ao gateway do NSX Edge. Se vocé
selecionar Interno como a origem, a regra sera automaticamente atualizada quando as interfaces
internas adicionais forem configuradas no gateway do NSX Edge.

Observacdo As regras de firewall de edge gateway em interfaces internas ndo funcionam
guando o edge gateway esta configurado para roteamento dinamico.
Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, cliqgue em Edge Gateways.

¢ Clique no botao de opc¢do ao lado do nome do edge gateway de destino e clique em
Servicos.

2 Se atela Regras de Firewall ainda ndo estiver visivel, clique na guia Firewall.

3 Para adicionar uma regra abaixo de uma regra existente na tabela de regras de firewall,
clique na linha existente e, em seguida, cliqgue no botdo Criar.

Uma linha para a nova regra é adicionada abaixo da regra selecionada e sao atribuidos
qualquer destino, qualquer servico e a acao Permitir por padrdo. Quando a regra de
permissdo padrao definida pelo sistema é a Unica na tabela de firewall, a nova regra é
adicionada acima da regra padrao.

4 Cligue na célula Nome e digite um nome.
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5 Cligue na célula Origem e use os icones visiveis agora para selecionar uma origem a ser

adicionada a regra:

Opcao

Clique no icone IP.

Clique no icone +

Descricdo

Digite o valor de origem que deseja usar. Os valores validos podem ser o
endereco IP, o CIDR, o intervalo de IPs ou a palavra-chave any. O firewall do
edge gateway suporta os formatos IPv4 e IPv6.

Use o icone + para especificar a origem como um objeto diferente de um

endereco IP especifico:

m  Use ajanela Selecionar objetos para adicionar objetos que
correspondem as suas selecdes e clique em Manter para adiciona-los a
regra.

m  Para excluir uma origem da regra, adicione-a a essa regra usando a
janela Selecionar objetos e selecione o icone de exclusdo de alternancia
a fim de excluir essa origem dessa regra.

Quando a excluséo de alternancia é selecionada na origem, a regra é
aplicada ao trafego proveniente de todas as origens, exceto para a origem
excluida. Quando a exclusdo de alternancia ndo é selecionada, a regra se
aplica ao trafego proveniente da origem especificada na janela Selecionar
objetos.

6 Cligue na célula Destino e execute uma das seguintes acdes:

Opg¢ao

Clique no icone IP.

Clique no icone +

Descricdo

Digite o valor de destino que vocé deseja usar. Os valores validos podem
ser o endereco IP, o CIDR, o intervalo de IPs ou a palavra-chave any. O
firewall do edge gateway suporta os formatos IPv4 e IPv6.

Use o icone + para especificar a origem como um objeto diferente de um

endereco IP especifico:

m  Use ajanela Selecionar objetos para adicionar objetos que
correspondem as suas selecdes e clique em Manter para adiciona-los a
regra.

B Para excluir uma origem da regra, adicione-a a essa regra usando a
janela Selecionar objetos e, em seguida, selecione o icone de exclusdo
de alternancia para excluir essa origem dessa regra.

Quando a exclusdo de alternancia é selecionada na origem, a regra é

aplicada ao trafego proveniente de todas as origens, exceto para a origem

excluida. Quando a exclusao de alternancia nao é selecionada, a regra se
aplica ao trafego proveniente da origem especificada na janela Selecionar
objetos.

7 Cligue na célula Servico da nova regra e clique no icone + para especificar o servico como
uma combinacdo de porta-protocolo:

a Selecione o protocolo de servico.

b Digite os nUmeros de porta para as portas de origem e de destino ou especifique

qualquer.

¢ Cligue em Manter.
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8 Na célula Agcao da nova regra, configure a acdo para a regra.

Opcao Descricdo
Aceitar Permite o trafego de ou para origens, destinos e servicos especificados.
Negar Bloqueia o trafego de ou para origens, destinos e servicos especificados.

9 Cligue em Salvar alteragdes.

A operacdo de salvamento pode levar um minuto para ser concluida.

Modificar regras de firewall do edge gateway

Vocé pode editar e excluir apenas as regras de firewall definidas pelo usuario que foram
adicionadas a um edge gateway. Ndo é possivel editar ou excluir uma regra gerada
automaticamente ou uma regra padrao, exceto para alterar a configuracao de acao da regra
padrdo. Vocé pode alterar a ordem de prioridade das regras definidas pelo usuario.

Para obter detalhes sobre as configuracdes disponiveis para as varias células de uma regra,
consulte Adicionar uma regra de firewall do edge gateway.

Procedimentos

1 Abra Servicos de Edge Gateway.

No menu principal (—), selecione Recursos de Nuvem.
No painel esquerdo, clique em Edge Gateways.

Cligue no botdo de opcao ao lado do nome do edge gateway de destino e clique em
Servicos.

2 Cligue na guia Firewall.

3 Gerencie as regras de firewall.

Desabilite uma regra clicando na marca de selecdo verde em sua célula N°. A marca de
selecao verde se transforma em um icone vermelho desabilitado. Se a regra estiver
desabilitada e vocé quiser habilita-la, clique no icone vermelho desabilitado.

Edite um nome de regra clicando duas vezes na célula Nome e digitando o novo nome.

Modifique as configuracdes de uma regra, como as configuracdes de origem ou de acao,
selecionando a célula apropriada e usando os controles exibidos.

Exclua uma regra selecionando-a e clicando no botdo Excluir localizado acima da tabela
de regras.

Oculte as regras geradas pelo sistema usando a opcdo Mostrar apenas as regras
definidas pelo usuario.

Mova uma regra para cima ou para baixo na tabela de regras selecionando a regra e
clicando nos botdes de seta para cima e para baixo localizados acima da tabela de
regras.
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4 Cligue em Salvar alteracodes.

Aplicar as configura¢des do servidor de syslog a um edge gateway

Se vocé tiver ativado o log para uma ou mais regras de firewall de edge gateway, o gateway de
borda se conectara ao servidor de syslog. Se vocé tiver criado um edge gateway antes da
configuracao inicial do servidor de syslog ou tiver alterado as configuracdes do servidor de
syslog, devera sincronizar as configuracdes do servidor de syslog para esse edge gateway.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
2 No painel esquerdo, cligue em Edge Gateways.

3 Clique no botdo de selecdo ao lado do nome do edge gateway de destino e cliqgue em
Sincronizar syslog.

4 Para confirmar, cligue em OK.

Gerenciamento do DHCP do edge gateway

Vocé configura os edge gateways para fornecer servicos de protocolo DHCP para maquinas
virtuais conectadas as redes de centros de dados virtuais de organizacdo associadas.

Conforme descrito na documentacao do NSX, os recursos de edge gateway do NSX incluem o
pool de enderecos IP, a alocacdo de um endereco IP estatico de um para um e a configuracdo do
servidor DNS externo. A associacdo de enderecos IP estaticos é baseada no ID do objeto
gerenciado e no ID da interface da maquina virtual do cliente solicitante.

O servico DHCP para um gateway do NSX Edge:
m Escuta ainterface interna do edge gateway para a descoberta DHCP.

m  Usa o endereco IP da interface interna do edge gateway como o endereco de gateway
padrdo para todos os clientes.

m  Usa os valores de difusdo e mascara de sub-rede da interface interna para a rede de
contéiner.

Nas situacdes a seguir, vocé precisa reiniciar o servico DHCP nas maquinas virtuais do cliente que
tém os enderecos IP atribuidos por DHCP:

m  Vocé alterou ou excluiu um pool DHCP, um gateway padrao ou um servidor DNS.

m  Vocé alterou o endereco IP interno da instancia do edge gateway.

Observacao Se as configuracdes de DNS em um edge gateway habilitado por DHCP forem
alteradas, o edge gateway podera parar de fornecer servicos DHCP. Se essa situacdo ocorrer,

use a tela Status do Servico DHCP na tela Pools DHCP para desabilitar e, em seguida, reabilitar o
DHCP nesse edge gateway. Consulte Adicionar um pool de IPs DHCP.
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Adicionar um pool de IPs DHCP

Vocé pode configurar os pools de IPs necessarios para um servico DHCP de um edge gateway
avancado. O DHCP automatiza a atribuicdo de enderecos IP a maquinas virtuais conectadas a
redes de data centers virtuais da organizacao.

Conforme descrito na documentacao Administracdo do NSX, o servico DHCP requer um pool de
enderecos IP. Um pool de IPs é um intervalo sequencial de enderecos IP na rede. As maquinas
virtuais protegidas pelo edge gateway que nao tém uma associacdo de endereco recebem um
endereco IP desse pool. Os intervalos de pools de IPs ndo podem se interseccionar, portanto, um
endereco IP pode pertencer a apenas um pool de IPs.

Observacao Pelo menos um pool de IPs DHCP deve ser configurado para gque o status do
servico DHCP seja ativado.
Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Clique no botao de opc¢do ao lado do nome do edge gateway de destino e clique em
Servicos.

2 Navegue para DHCP > Pools.

3 Se o servico DHCP nao estiver ativado no momento, ative a opgdo Status do Servico DHCP.
Observacao Adicione pelo menos um pool de IPs DHCP antes de salvar as alteracdes depois
de ativar o Status do Servico DHCP. Se nenhum pool de IPs DHCP estiver listado na tela e

vocé ativar a opcdo Status do Servico DHCP e salvar as alteracdes, a tela sera exibida com a
opc¢do esmaecida.

4 Em Pools DHCP, clique no botdo Criar (), especifique os detalhes do pool de

DHCP e cligue em Manter.

Opc¢éao Descricdo

Intervalo de IPs Digite um intervalo de enderecos IP.

Nome de Dominio Nome do domihio do servidor DNS.

Configurar DNS Automaticamente Ative esta opc¢édo para usar a configuragdo do servico DNS para esta

associacao de DNS do pool de IPs.

Se ativados, o Servidor de Nome Primario e o Servidor de Nome
Secundario serdo definidos para Automatico.

Servidor de Nome Primario Quando vocé ndo ativar a opcdo Configurar DNS Automaticamente, digite
seu endereco IP do servidor DNS primario.

Este endereco IP é usado para a resolucdo de nomes de host em enderecos
IP.
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Op¢ao

Servidor de Nome Secundario

Gateway Padrao

Mascara de Sub-Rede

Lease Nunca Expira

Tempo de Lease (Segundos)

5 Cligue em Salvar alteragdes.

Resultados

Descricdo
Quando vocé ndo ativar a opcdo Configurar DNS Automaticamente, digite
seu endereco IP do servidor DNS secundério.

Este endereco IP é usado para a resolucdo de nomes de host em enderecos
IP.

Digite o endereco do gateway padréo.

Quando vocé ndo especifica o endereco IP do gateway padrdo, a interface
interna da instancia do edge gateway é considerada o gateway padréo.

Digite a mascara de sub-rede da interface do edge gateway.

Habilite essa opcéo para manter indefinidamente a associacéo entre os
enderecos IP atribuidos desse pool a suas maquinas virtuais atribuidas.

Quando vocé seleciona essa opc¢do, o Tempo de Lease fica definido como
infinito.

Periodo de tempo (em segundos) que os enderecos IP atribuidos por DHCP
sdo concedidos aos clientes.

O tempo de lease padrdo é um dia (86.400 segundos).

Observacao Nao é possivel especificar um tempo de lease quando vocé
seleciona Lease Nunca Expira.

O vCloud Director atualiza o edge gateway para fornecer servicos DHCP.

Adicionar vincula¢gdes de DHCP

Se vocé tiver servicos em execucdo em uma maquina virtual e ndo quiser que o endereco IP seja
alterado, serd possivel vincular o endereco MAC da maquina virtual ao endereco IP. O endereco
IP que vocé vincular ndo deve se sobrepor a um pool de IPs DHCP.

Pré-requisitos

Vocé tem os enderecos MAC das maquinas virtuais para as quais deseja configurar vinculagdes.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.

b No painel esquerdo, clique em Edge Gateways.

¢ Cligue no botdo de opc¢ao ao lado do nome do edge gateway de destino e clique em

Servigos.
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Na guia DHCP > Vinculagdes, clique no botao Criar (), especifique os detalhes da

associacdo e clique em Manter.

Opcao

Endereco MAC

Nome do Host

Endereco IP
Mascara de Sub-Rede
Nome de Dominio

Configurar DNS Automaticamente

Servidor de Nome Primério

Servidor de Nome Secundario

Gateway Padrao

Lease Nunca Expira

Tempo de Lease (Segundos)

Descricdo

Digite o endereco MAC da maquina virtual que vocé deseja vincular ao
endereco IP.

Digite o nome do host que deseja definir para essa maquina virtual quando a
maquina virtual solicitar uma concessdo de DHCP.

Digite o endereco IP que vocé deseja vincular ao endereco MAC.
Digite a mascara de sub-rede da interface do edge gateway.
Digite o nome do dominio do servidor DNS.

Ative esta opc¢édo para usar a configuragdo do servico DNS para esta
vinculacao de DNS.

Se ativados, o Servidor de Nome Primario e o Servidor de Nome
Secundario serdo definidos para Automatico.

Quando vocé ndo selecionar a opcao Configurar DNS Automaticamente,
digite seu endereco IP do servidor DNS primario.

Este endereco IP é usado para a resolucdo de nomes de host em enderecos
IP.

Quando vocé ndo selecionar a opcao Configurar DNS Automaticamente,
digite seu endereco IP do servidor DNS secundario.

Este endereco IP é usado para a resolucdo de nomes de host em enderecos
IP.

Digite o endereco do gateway padrdo.

Quando vocé ndo especifica o endereco IP do gateway padrao, a interface
interna da instancia do edge gateway é considerada o gateway padrao.

Ative essa opc¢do para manter o endereco IP vinculado a esse endereco
MAC para sempre.

Quando vocé seleciona essa opc¢ao, o Tempo de Lease fica definido como
infinito.

Periodo de tempo (em segundos) que os enderecos IP atribuidos por DHCP
sdo concedidos aos clientes.

O tempo de lease padrao é um dia (86.400 segundos).

Observacao Nao é possivel especificar um tempo de lease quando vocé
seleciona Lease Nunca Expira.

3 Cligue em Salvar alteragodes.

Configurando a retransmissao DHCP para edge gateways

A capacidade de retransmissao DHCP fornecida pelo NSX no seu ambiente vCloud Director
permite que vocé aproveite a infraestrutura de DHCP existente no seu ambiente vCloud Director
sem qualquer interrupc¢ao no gerenciamento de enderecos IP em sua infraestrutura de DHCP
existente. As mensagens DHCP sdo retransmitidas de maquinas virtuais para os servidores DHCP
designados na sua infraestrutura de DHCP fisica, o que permite que os enderecos IP controlados
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pelo software NSX continuem a ficar sincronizados com enderecos IP no restante dos seus
ambientes controlados por DHCP.

A configuracdo de retransmissdo DHCP de um edge gateway pode listar varios servidores DHCP.
As solicitacdes sao enviadas para todos os servidores listados. Ao transmitir a solicitacdo DHCP
das VMs, o edge gateway adiciona um endereco IP de gateway a solicitacdo. O servidor DHCP
externo usa esse endereco de gateway para corresponder um pool e alocar um endereco IP
para a solicitacdo. O endereco do gateway deve pertencer a uma sub-rede da interface do edge
gateway.

Vocé pode especificar um servidor DHCP diferente para cada edge gateway e pode configurar
varios servidores DHCP em cada edge gateway para oferecer suporte a varios dominios IP.

Observacao

m A retransmissdo DHCP nao oferece suporte a sobreposicao de espacos de endereco IP.

m A retransmissdo DHCP e o servico DHCP ndo podem ser executados na mesma vNIC ao
mesmo tempo. Se um agente de retransmissao estiver configurado em um vNIC, um pool
DHCP nao podera ser configurado nas sub-redes dessa vNIC. Consulte o Guia de
Administracédo do NSX para obter mais detalhes.

Especificar uma configuracao de retransmissao DHCP para um edge gateway

O software NSX no seu ambiente vCloud Director fornece a capacidade para o edge gateway
retransmitir mensagens de DHCP para servidores DHCP externos ao centro de dados virtual da
organizacao vCloud Director. Vocé pode configurar a capacidade de retransmissdo DHCP do
edge gateway.

Conforme descrito na documentacao Administracdo do NSX, os servidores DHCP podem ser
especificados usando um conjunto de IPs existente, um bloco de enderecos IP, um dominio ou
uma combinacdo de todos esses. As mensagens de DHCP sdo retransmitidas para cada servidor
DHCP especificado.

Vocé também deve configurar pelo menos um agente de retransmissdo de DHCP. Um agente de
retransmissdo de DHCP & uma interface no edge gateway do qual as solicitacdes de DHCP sdo
retransmitidas para os servidores DHCP externos.

Pré-requisitos

Se vocé quiser usar um conjunto de IPs para especificar um servidor DHCP, verifique se existe
um conjunto de IPs como um objeto de agrupamento disponivel para o edge gateway. Consulte
Criar um conjunto de IPs para uso em regras de firewall e configuracao de retransmissao DHCP.
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Procedimentos

1

5

Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Clique no botdo de opcao ao lado do nome do edge gateway de destino e clique em
Servigos.

Acesse DHCP > Retransmissdo.

Use os campos na tela para especificar os servidores DHCP por enderecos IP, nomes de
dominio ou conjuntos de IPs.

A . . . ~ . +
Vocé seleciona em conjuntos de IPs existentes usando o botdo Adicionar () para

procurar os conjuntos de IPs disponiveis.

Configure um agente de retransmissdo de DHCP e adicione sua configuracdo a tabela na tela

clicando no botédo Adicionar (), selecionando um VNIC e seu endereco IP do

gateway e clicando em Manter.

Por padrdo, o endereco IP do gateway corresponde ao endereco principal do vNIC
selecionado. Vocé pode manter o padrao ou selecionar um endereco alternativo se algum
estiver disponivel nesse vNIC.

Cligue em Salvar alteragdes.

Adicionar uma regra de SNAT ou de DNAT

Vocé pode criar uma regra de NAT (SNAT) de origem para alterar o endereco IP de origem de
um endereco IP publico para privado ou vice-versa. Vocé pode criar uma regra de NAT (DNAT)
de destino para alterar o endereco IP de destino de um endereco IP pUblico para privado ou
vice-versa.

Ao criar regras de NAT, vocé pode especificar os enderecos IP originais e convertidos usando os
seguintes formatos:

Endereco IP; por exemplo, 192.0.2.0
Intervalo de enderecos IP; por exemplo, 192.0.2.0-192.0.2.24
Endereco IP/méscara de sub-rede; por exemplo, 192.0.2.0/24

any
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Ao configurar uma regra de SNAT ou de DNAT em um edge gateway no ambiente do vCloud
Director, vocé sempre configura a regra da perspectiva do data center virtual da sua
organizacao. Uma regra de SNAT converte o endereco IP de origem dos pacotes enviados de
uma rede de data center virtual da organizacdo em uma rede externa ou em outra rede de data
centers virtuais da organizacao. Uma regra de DNAT converte o endereco IP (e, opcionalmente,
a porta) de pacotes recebidos por uma rede de data centers virtuais da organiza¢cao
provenientes de uma rede externa ou de outra rede de data centers virtuais da organizacao.

Pré-requisitos

Os enderecos IP publicos devem ter sido adicionados a interface de edge gateway na qual vocé
deseja adicionar a regra. Para as regras de DNAT, o endereco IP original (pUblico) deve ter sido
adicionado a interface do edge gateway. Para regras de SNAT, o endereco IP convertido
(publico) deve ter sido adicionado a interface.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Clique no botao de opc¢do ao lado do nome do edge gateway de destino e clique em
Servicos.

2 Cligue em NAT para exibir a tela Regras de NAT.

3 Dependendo do tipo de regra de NAT que vocé estd criando, cligue em Regra de DNAT ou
Regra de SNAT.

4 Configure uma regra de NAT de destino (de fora para dentro).

Opc¢éao Descricdo
Aplicado em Selecione a interface na qual aplicar a regra.
IP/Intervalo Original Digite o endereco IP necessario.

Esse endereco deve ser o endereco IP publico do edge gateway para o qual
vocé estd configurando a regra de DNAT. No pacote que estad sendo
inspecionado, esse endereco IP ou intervalo seria o que aparece como o
endereco IP de destino do pacote. Esses enderecos de destino do pacote
sdo aqueles convertidos por essa regra de DNAT.

Protocolo Selecione o protocolo ao qual a regra se aplica. Para aplicar essa regra a
todos os protocolos, selecione Qualquer.

Porta Original (Opcional) Selecione a porta ou o intervalo de portas que o trafego de
entrada usa no edge gateway para se conectar a rede interna a qual as
maquinas virtuais estdo conectadas. Esta selecéo ndo esta disponivel
quando o Protocolo esta definido como ICMP ou Qualquer.
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Op¢ao

Tipo de ICMP

IP/Intervalo Convertido

Porta Convertida

Descricdo

Ativado

Ativar log

Descricdo

Quando vocé selecionar ICMP (um relatério de erros e um utilitario de
diagndstico usado entre dispositivos para comunicar informagdes de erro)
para o Protocolo, selecione o Tipo de ICMP no menu suspenso.

As mensagens de ICMP sao identificadas pelo campo de tipo. Por padréo, o
tipo de ICMP é definido como Qualquer.

Digite o endereco IP ou um intervalo de enderecos IP nos quais os
enderecos de destino nos pacotes de entrada serdo convertidos.

S&o enderecos IP de uma ou mais maquinas virtuais para as quais vocé esta
configurando o DNAT de modo que eles possam receber o trafego da rede
externa.

(Opcional) Selecione a porta ou o intervalo de portas ao qual o trafego de
entrada estd se conectando nas maquinas virtuais da rede interna. Essas
portas sdo aquelas nas quais a regra de DNAT estd convertendo os pacotes
de entrada para as maquinas virtuais.

(Opcional) Digite uma descricdo que ajude a identificar o que esta regra esta
fazendo.

Ative esta opcao para ativar esta regra.

Ative esta opcdo para que a conversdo de enderecos realizada por essa
regra seja registrada.

5 Configure uma regra de NAT de origem (na saida externa).

Opg¢ao
Aplicado em

IP/Intervalo de Origem Original

IP/Intervalo de Origem Convertido

Descricdo

Ativado

Ativar log

Descricdo
Selecione a interface na qual aplicar a regra.

Digite o endereco IP original ou o intervalo de enderecos IP a ser aplicado a
essa regra.

Sdo enderecos IP de uma ou mais maquinas virtuais para as quais vocé esta
configurando a regra de SNAT, de modo que eles possam enviar o trafego
para a rede externa.

Digite o endereco IP necesséario.

Esse endereco deve ser sempre o endereco IP publico do edge gateway
para o qual vocé esta configurando a regra de SNAT. Especifica o endereco
IP no qual os enderecos de origem (as maquinas virtuais) em pacotes de
saida sdo convertidos quando enviam o trafego para a rede externa.

(Opcional) Digite uma descricao que ajude a identificar o que esta regra esta
fazendo.

Ative esta opcdo para ativar esta regra.

Ative esta opcdo para que a conversdo de enderecos realizada por essa
regra seja registrada.

6 Cligue em Manter para adicionar a regra a tabela na tela.

7 Repita as etapas para configurar regras adicionais.

8 Cligue em Salvar alteragoes para salvar as regras no sistema.
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Préximo passo

Adicione as regras de firewall do edge gateway correspondentes para as regras de SNAT ou de
DNAT que vocé acabou de configurar. Consulte Adicionar uma regra de firewall do edge
gateway.

Configuracao de roteamento avancado

Vocé pode configurar os recursos de roteamento estatico e dinamico fornecidos pelo software
do NSX para seus edge gateways.

Para habilitar o roteamento dinamico, vocé configura um edge gateway avancado usando o
Protocolo de edge gateway (BGP) ou o protocolo Open Shortest Path First (OSPF).

Para obter informacdes detalhadas sobre os recursos de roteamento que o NSX fornece,
consulte Roteamento na documentacdo de Administragcdo do NSX.

Vocé pode especificar o roteamento estatico e dinamico para cada edge gateway avancado. O
recurso de roteamento dindmico fornece as informacdes de encaminhamento necessarias entre
dominios de transmissdo de camada 2, o que permite reduzir dominios de transmissdo de
camada 2 e melhorar a eficiéncia e dimensionamento da rede. O NSX estende essa inteligéncia
aos locais das cargas de trabalho para o roteamento leste-oeste. Esse recurso permite
comunicacao mais direta de maquina virtual com maquina virtual, sem o custo ou o tempo
adicional necessario para estender os saltos.

Especificar configuracdes de roteamento padrdao para o edge gateway
Vocé pode especificar as configuracdes padrdo para roteamento estatico e roteamento

dindmico de um edge gateway.

Observacao Para remover todas as configuracdes de roteamento definidas, use o botao
LIMPAR CONFIGURAGAO GLOBAL na parte inferior da tela Configuracdo de Roteamento. Essa
acao exclui todas as configuracdes de roteamento especificadas atualmente nas subtelas:
configuracdes de roteamento padrdo, rotas estaticas, OSPF, BGP e redistribuicao de rotas.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Cligue no botdo de opcao ao lado do nome do edge gateway de destino e cliqgue em
Servigos.

2 Navegue até Roteamento > Configuracdo de Roteamento.
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3 Para habilitar o roteamento de Varios Caminhos de Custo Igual (ECMP) para esse edge
gateway, ative o botdo de alternancia ECMP.

Conforme descrito na documentacao de Administracéo do NSX, o ECMP é uma estratégia de
roteamento que permite que o encaminhamento de pacotes de proximo salto para um Unico
destino ocorra em varios caminhos melhores. O NSX determina esses melhores caminhos
estaticamente, usando rotas estaticas configuradas ou como resultado de calculos de
métricas por protocolos de roteamento dindmico, como o OSPF ou o BGP. Vocé pode
especificar os varios caminhos para rotas estaticas definindo varios proximos saltos na tela
Rotas Estéticas.

Para obter mais detalhes sobre o ECMP e o NSX, consulte os topicos de roteamento no Guia
de Solucdo de Problemas do NSX.

4 Especifique as configuracdes para o gateway de roteamento padrdo.

a Use a lista suspensa Aplicado em para selecionar uma interface da qual o préximo salto
até a rede de destino pode ser alcancado.

Para ver os detalhes sobre a interface selecionada, clique no icone de informacdes azul.
b Digite o endereco IP do gateway.
¢ Digite a MTU.
d (Opcional) Digite uma descricao opcional.
e Cligue em Salvar alteracodes.
5 Especifique as configuracdes padrao de roteamento dindmico.

Observacao Se vocé tem a VPN IPsec configurada no seu ambiente, ndo deve usar o
roteamento dinamico.

a Selecione um ID de roteador.

Vocé pode selecionar um ID de roteador na lista ou usar o icone + para inserir um novo.
Esse ID de roteador é o primeiro endereco IP de uplink do edge gateway que envia rotas
ao kernel para roteamento dinamico.

b Configure o registro em log ativando o botdo de alternancia Ativar Log e selecionando o
nivel de log.

¢ Cligue em OK.

6 Cligue em Salvar alteracodes.

Préximo passo

Adicione rotas estaticas. Consulte Adicionar uma rota estatica.

Configure a redistribuicdo de rotas. Consulte Configurar redistribuicdes de rota.
Configure o roteamento dindmico. Consulte os seguintes topicos:

m  Configurar o BGP
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m  Configurar o OSPF

Adicionar uma rota estatica

Vocé pode adicionar uma rota estatica para uma sub-rede ou host de destino.

Se 0 ECMP estiver habilitado na configuracdo de roteamento padrao, vocé podera especificar
varios saltos seguintes nas rotas estaticas. Consulte Especificar configuracdes de roteamento
padrdo para o edge gateway para ver as etapas para habilitar o ECMP.

Pré-requisitos

Conforme descrito na documentacao do NSX, o endereco IP do préximo salto da rota estatica
deve existir em uma sub-rede associada a uma das interfaces de edge gateway. Caso contrario,
a configuracdo dessa rota estatica falhara.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.

b No painel esquerdo, cliqgue em Edge Gateways.

¢ Cligue no botdo de opc¢ao ao lado do nome do edge gateway de destino e clique em

Servicos.

2 Navegue até Roteamento > Rotas Estaticas.

3 Cligue no botdo Criar ().

4 Configure as seguintes opcdes para a rota estatica:

Opcao
Rede

Préximo Salto

MTU

Interface

Descricdo

5 Clique em Salvar alteracodes.
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Descricdo
Digite a rede na notacao CIDR.

Digite o endereco IP do proximo salto.

O endereco IP do proximo salto deve existir em uma sub-rede associada a
uma das interfaces do edge gateway.

Se o0 ECMP estiver habilitado, vocé podera digitar varios saltos seguintes.

Edite o valor maximo de transmissao para pacotes de dados.

O valor de MTU ndo pode ser maior do que o valor de MTU definido na
interface do edge gateway selecionada. Vocé pode ver o MTU definido na
interface do edge gateway por padréo na tela Configuracdo de Roteamento.

Opcionalmente, selecione a interface doe edge gateway na qual vocé
deseja adicionar uma rota estatica. Por padrao, a interface é selecionada e
corresponde ao endereco do préximo salto.

Opcionalmente, digite uma descricdo para a rota estatica.
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Préximo passo

Configure uma regra de NAT para a rota estatica. Consulte Adicionar uma regra de SNAT ou de
DNAT.

Adicione uma regra de firewall para permitir que o trafego atravesse a rota estatica. Consulte
Adicionar uma regra de firewall do edge gateway.

Configurar o OSPF

Vocé pode configurar o protocolo OSPF para os recursos de roteamento dinamico de um edge
gateway. Um aplicativo comum do OSPF em um edge gateway em um ambiente do vCloud
Director é trocar informacdes de roteamento entre os edge gateways no vCloud Director.

O gateway do NSX Edge oferece suporte para OSPF, um protocolo de gateway interior que
roteia pacotes IP somente dentro de um Unico dominio de roteamento. Conforme descrito na
documentacao de Administracéo do NSX, a configuracdo do OSPF em um edge gateway do
NSX permite que o edge gateway aprenda e anuncie rotas. O edge gateway usa OSPF para
reunir informacdes de estado de link de edge gateways disponiveis e construir um mapa de
topologia da rede. A topologia determina a tabela de roteamento apresentada a camada da
Internet, que toma decisdes de roteamento com base no endereco IP de destino encontrado em
pacotes IP.

Como resultado, as politicas de roteamento OSPF fornecem um processo dinamico de
balanceamento de carga de trafego entre rotas de custo igual. Uma rede OSPF é dividida em
areas de roteamento para otimizar o fluxo de trafego e limitar o tamanho das tabelas de
roteamento. Uma area é um conjunto l6égico de redes OSPF, roteadores e links que tém a mesma
identificacdo de area. As areas sao identificadas por um ID de area.

Pré-requisitos

Deve ser configurado um ID de roteador. Especificar configuracdes de roteamento padrdo para
0 edge gateway.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Cligue no botdo de opc¢ao ao lado do nome do edge gateway de destino e clique em
Servigos.

2 Navegue até Roteamento > OSPF.

3 Se o OSPF nao estiver habilitado no momento, use a opcdo OSPF Ativado para habilita-lo.
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4 Defina as configuracdes de OSPF de acordo com as necessidades da sua organizacao.

Opg¢ao

Ativar Reinicializagcdo Normal

Ativar Origem Padrédo

Descricdo

Especifica que o encaminhamento de pacotes deve permanecer sem
interrupcao quando os servicos OSPF forem reiniciados.

Permite que o edge gateway se anuncie como um gateway padrdo aos
peers de OSPF.

5 (Opcional) Vocé pode clicar em Salvar alteragdes ou continuar com a configuracao de
definicdes de area e mapeamentos de interface.

6 Adicione uma definicdo de area de OSPF clicando no botdo Adicionar ( botao

adicionar), especificando os detalhes para o mapeamento na caixa de didlogo e clicando em

Manter.

Observagdo Por padrdo, o sistema configura uma Area de ndo muito stub (NSSA) com o ID
de area de 51, e essa area é exibida automaticamente na tabela de definicbes de area na tela
do OSPF. Vocé pode modificar ou excluir a area NSSA.

Opgao
ID da Area

Tipo de Area

Autenticacdo de Area

VMware, Inc.

Descricdo
Digite uma ID de area na forma de um endereco IP ou nimero decimal.

Selecione Normal ou NSSA.

As NSSAs impedem a inunda¢do de anuncios de estado de link externos
(LSASs) nas NSSAs. Eles dependem do roteamento padréo para destinos
externos. Como resultado, as NSSAs devem ser colocadas no edge de um
dominio de roteamento OSPF. A NSSA pode importar rotas externas para o
dominio de roteamento OSPF, assim, fornecendo servico de trafego para
dominios de roteamento pequenos que nédo fazem parte do dominio de
roteamento OSPF.

Selecione o tipo de autenticacdo para OSPF a ser executada no nivel de
area.

Todos os edge gateways na area devem ter a mesma autenticacdo e a
respectiva senha configuradas. Para que a autenticacdo MD5 funcione, tanto
o receptor quanto o transmissor devem ter a mesma chave MD5.

As opcdes sdo:

®  Nenhuma

Nenhuma autenticacdo é necessaria.

m  Senha

Com essa op¢do, a senha especificada no campo Valor de autenticagao
de area ¢ incluida no pacote transmitido.

= MDS5

Com essa opcdo, a autenticacdo usa a criptografia MD5 (resumo da
mensagem tipo 5). Uma soma de verificacdo MD5 esta incluida no
pacote transmitido. Digite a chave MD5 no campo Valor de
autenticacdo de area .
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7 Clique em Salvar alteracdes, para que as definicdes de area recentemente configuradas
estejam disponiveis para selecdo quando vocé adicionar mapeamentos de interface.

8 Adicione um mapeamento de interface clicando no botdo Adicionar (E),
especificando os detalhes para o mapeamento na caixa de didlogo e clicando em Manter.
Esses mapeamentos mapeiam as interfaces do edge gateway para as areas.

a Na caixa de didlogo, selecione a interface que vocé deseja mapear para uma definicdao de
area.
A interface especifica a rede externa a qual os dois edge gateways estdo conectados.

b Selecione a ID da area a ser mapeada para a interface selecionada.

c (Opcional) Altere as configuracdes de OSPF dos valores padrdo para personaliza-las para
este mapeamento de interface.

Ao configurar um novo mapeamento, sao exibidos os valores padrdo para essas
configuracdes. Na maioria dos casos, recomenda-se manter as configuracdes padrao. Se
vocé alterar as configuracdes, certifique-se de que os peers do OSPF usem as mesmas
configuracdes.

Opc¢éao Descricdo

Intervalo de Saudacéao Intervalo (em segundos) entre os pacotes de saudacdo enviados na
interface.

Intervalo de Encerramento Intervalo (em segundos) durante o qual pelo menos um pacote de

saudacao deve ser recebido de um vizinho antes que o vizinho seja
declarado inoperante.

Prioridade Prioridade da interface. A interface com a prioridade mais alta é o
roteador de edge gateway designado.

Custo Sobrecarga necessaria para enviar pacotes por essa interface. O custo
de uma interface é inversamente proporcional a largura de banda dessa
interface. Quanto maior for a largura de banda, menor sera o custo.

d Clique em Manter.

9 Cligue em Salvar alteragdes na tela do OSPF.

Préximo passo

Configure o OSPF nos outros edge gateways com os quais vocé deseja trocar informacdes de
roteamento.

Adicione uma regra de firewall que permita o trafego entre os edge gateways habilitados para
OSPF. Consulte Adicionar uma regra de firewall do edge gateway.

Verifique se a redistribuicao de rota e a configuracdo de firewall permitem que as rotas corretas
sejam anunciadas. Consulte Configurar redistribuicdes de rota.
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Configurar o BGP

Vocé pode configurar o Border Gateway Protocol (BGP) para os recursos de roteamento
dindmico de um edge gateway.

Conforme descrito no NSX Guia de administracéo, o BGP toma as decisdes principais de
roteamento usando uma tabela de redes IP ou prefixos, que designam a alcancabilidade de rede
entre varios sistemas autdbnomos. No campo rede, o termo "BGP speaker" se refere a um
dispositivo de rede que esta executando o BGP. Dois "BGP speakers" estabelecem uma conexao
antes que qualquer informacdo de roteamento seja trocada. O termo vizinho BGP refere-se a um
"BGP speaker" que estabeleceu essa conexdo. Depois de estabelecer a conexdo, os dispositivos
trocam rotas e sincronizam suas tabelas. Cada dispositivo envia mensagens de "keep alive" para
manter esta relacdo em funcionamento.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Clique no botdo de opcao ao lado do nome do edge gateway de destino e clique em
Servigos.

2 Navegue até Roteamento > BGP.
3 Se 0 BGP ndo estiver habilitado no momento, use a opcédo Habilitar BGP para habilita-lo.

4 Defina as configuracdes de BGP de acordo com as necessidades da sua organizacgao.

Opc¢éao Descricdo

Ativar Reinicializacao Normal Especifica que o encaminhamento de pacotes deve permanecer sem
interrupgcdo quando os servicos BGP forem reiniciados.

Ativar Origem Padréao Permite que o edge gateway se anuncie como um gateway padrao para
seus vizinhos BGP.

AS Local Obrigatoério. Especifique o nimero de ID do sistema auténomo (AS) a ser
usado para o recurso do sistema auténomo local do protocolo. O valor
especificado deve ser um nimero globalmente exclusivo entre 1 e 65534.
O sistema auténomo local € um recurso do BGP. O sistema atribui o numero
do sistema autébnomo local ao edge gateway que vocé estd configurando. O
edge gateway anuncia essa ID quando o edge gateway faz o peer com seus
vizinhos BGP em outros sistemas autébnomos. O caminho dos sistemas
autbnomos que uma rota percorreria € usado como uma métrica no
algoritmo de roteamento dinamico ao selecionar o melhor caminho para um
destino.

5 Vocé pode clicar em Salvar as alteracdes ou continuar a definir as configuracdes dos
vizinhos de roteamento BGP.
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6 Adicione uma configuracdo de vizinho BGP clicando no botdo Adicionar (),

especificando os detalhes para o vizinho na caixa de didlogo e clicando em Manter.

Opcao
Endereco IP

AS Remoto

Peso

Tempo de Keep Alive

Tempo de Pressionamento

Senha

Filtros BGP

Descricdo
Digite o endereco IP de um vizinho BGP para este edge gateway.

Digite um numero exclusivo global entre 1 e 65534 para o sistema autébnomo
ao qual esse vizinho BGP pertence. Esse niUmero de sistema auténomo
remoto é usado na entrada do vizinho BGP na tabela de vizinhos BGP do
sistema.

O peso padréo para a conexdo vizinha. Ajuste conforme apropriado para as
necessidades da sua organizagao.

A frequéncia na qual o software envia mensagens de "keep alive" para seu
peer. A frequéncia padréo é de 60 segundos. Ajuste conforme apropriado
para as necessidades da sua organizac¢ao.

O intervalo para o qual o software declara um peer inoperante apés néo
receber uma mensagem de "keep alive". Esse intervalo deve ser trés vezes
o intervalo de "keep alive". O intervalo padréo é de 180 segundos. Ajuste
conforme apropriado para as necessidades da sua organizagao.

Quando o peer entre dois vizinhos BGP for estabelecido, o edge gateway
iniciard um timer de desativacdo. Toda mensagem de "keep alive" recebida
do vizinho redefine o timer de desativagcao como 0. Se o edge gateway
falhar ao receber trés mensagens de "keep alive" consecutivas, para que o
timer de desativacdo atinja trés vezes o intervalo de "keep alive", o edge
gateway considerara o vizinho inoperante e excluird as rotas desse vizinho.

Se esse vizinho BGP exigir autenticacao, digite a senha de autenticacdo.

Cada segmento enviado na conexao entre os vizinhos é verificado. A
autenticacdo MD5 deve ser configurada com a mesma senha nos dois
vizinhos de BGP. Caso contrario, a conexao entre eles ndo sera estabelecida.

Use esta tabela para especificar a filtragem de rota usando uma lista de
prefixos desse vizinho BGP.

Uma regra de bloquear todos é aplicada no final dos filtros.

Adicione um filtro a tabela clicando no icone + e configurando as op¢des.

Cligue em Manter para salvar cada filtro.

B Selecione a direcdo para indicar se vocé esta filtrando o trafego de ou
para o vizinho.

B Selecione a acdo para indicar se vocé esta permitindo ou negando o
trafego.

m  Digite a rede que vocé deseja filtrar para ou a partir do vizinho. Digite
ANY ou uma rede em um formato CIDR.

m  Digite o GE de Prefixo do IP e o LE de Prefixo do IP para usar as
palavras-chave 1le e ge na lista de prefixos de IP.

7 Cligue em Salvar alteracgdes para salvar as configuracdes no sistema.

VMware, Inc.
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Préximo passo

Configure o BGP nos outros edge gateways com 0s quais vocé deseja trocar informagdes de
roteamento.

Adicione uma regra de firewall que permita o trafego de e para os edge gateways configurados
por BGP. Consulte Adicionar uma regra de firewall do edge gateway para obter informacdes.
Configurar redistribui¢cdes de rota

Por padrédo, o roteador s6é compartilha rotas com outros roteadores que executam o mesmo
protocolo. Quando vocé tiver configurado um ambiente de varios protocolos, devera configurar
a redistribuicdo de rota para ter o compartilhamento de rota entre protocolos. Vocé pode
configurar a redistribuicdo de rota para um edge gateway.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, cliqgue em Edge Gateways.

¢ Clique no botdao de opc¢do ao lado do nome do edge gateway de destino e clique em
Servicos.

2 Navegue até Roteamento > Redistribuicdo de Rota.

3 Use os botdes de alternancia de protocolo para ativar os protocolos para 0s quais vocé
deseja habilitar a redistribuicao de rota.

4 Adicione prefixos de IP a tabela na tela.

a Clique no botdo Adicionar ().

b Digite um nome e o endereco IP da rede no formato CIDR.
c Clique em Manter.

5 Especifique critérios de redistribuicdo para cada prefixo de IP clicando no botdo Adicionar

(), especificando os critérios na caixa de didlogo e clicando em Manter.

As entradas na tabela sdo processadas sequencialmente. Use as setas para cima e para
baixo para ajustar a sequéncia.

Opgcéao Descricdo

Nome do Prefixo Selecione um prefixo de IP especifico ao qual aplicar esses critérios ou
selecione Qualquer para aplicar os critérios a todas as rotas de rede.

Protocolo do Aluno Selecione o protocolo que deve aprender rotas de outros protocolos sob
esses critérios de redistribuicéo.
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Opcao Descricdo

Permitir aprendizado de Selecione os tipos de rede dos quais rotas podem ser aprendidas para o
protocolo selecionado na lista Protocolo do Aluno.

Acédo Selecione se deseja permitir ou negar a redistribuicao dos tipos de redes
selecionados.

6 Cligue em Salvar alteragdes.

Balanceamento de Carga

O balanceador de carga distribui solicitacdes de servico de entrada entre varios servidores de
forma que a distribuicdo de carga seja transparente para os usuarios. O balanceamento de carga
ajuda a obter a melhor utilizacdo dos recursos, maximizando a taxa de transferéncia,
minimizando o tempo de resposta e evitando a sobrecarga.

Sobre o balanceamento de carga

O balanceador de carga do NSX oferece suporte a dois mecanismos de balanceamento de
carga. O balanceador de carga de camada 4 é baseado em pacote e fornece processamento
rapido de caminhos. O balanceador de carga de camada 7 é baseado em soquete e oferece
suporte para estratégias avancadas de gerenciamento de trafego e mitigacdo de DDOS para
servicos de back-end.

O balanceamento de carga para um edge gateway é configurado na interface externa porque
esse gateway equilibra a carga do trafego de entrada proveniente da rede externa. Ao
configurar servidores virtuais para balanceamento de carga, especifique um dos enderecos IP
disponiveis no VDC da organiza¢do. Consulte o Guia do Usuadrio do vCloud Director.

Estratégias e conceitos de balanceamento de carga

Uma estratégia de balanceamento de carga baseada em pacote é implementada na camada TCP
e UDP. O balanceamento de carga baseado em pacote ndo interrompe a conexao nem armazena
em buffer a solicitacao inteira. Em vez disso, depois de manipular o pacote, ele o envia
diretamente ao servidor selecionado. As sessdes TCP e UDP sao mantidas no balanceador de
carga, para que os pacotes de uma Unica sessdo sejam direcionados para 0 mesmo servidor.
Vocé pode selecionar a opcdo Aceleracdo Habilitada tanto na configuracao global quanto na
configuracao de servidor virtual relevante para habilitar o balanceamento de carga baseado em
pacote.

Uma estratégia de balanceamento de carga baseada em soquete é implementada sobre a
interface do soquete. Duas conexdes sao estabelecidas para uma Unica solicitacdo: uma voltada
para o cliente e outra voltada para o servidor. A conexao voltada para o servidor é estabelecida
apos a selecdo do servidor. Para a implementacdo baseada em soquete HTTP, a solicitacao
inteira é recebida antes do envio ao servidor selecionado com a manipulagcdo L7 opcional. Para
uma implementacao baseada em soquetes HTTPS, as informacdes de autenticacdo sao trocadas
na conexdo voltada para o cliente ou na conexao voltada para o servidor. O balanceamento de
carga baseado em soquete é o modo padrdo para servidores virtuais TCP, HTTP e HTTPS.
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Os principais conceitos do balanceador de carga do NSX sdo o servidor virtual, o pool de
servidores, o membro do pool de servidores e o monitor de servi¢os.
Servidor virtual
Resumo de um servico de aplicativo, representado por uma combinacdo exclusiva de IP,
porta, protocolo e perfil de aplicativo, como TCP ou UDP.
Pool de servidores

Grupo de servidores back-end.

Membro do pool de servidores

Representa o servidor back-end como membro em um pool.

Monitor de servigos

Define como testar o status de integridade de um servidor back-end.

Perfil de Aplicativo

Representa a configuracao de TCP, UDP, persisténcia e certificado para um determinado
aplicativo.

Visdo geral da configuracdo

Comece definindo opc¢des globais para o balanceador de carga. Em seguida, crie um pool de
servidores que consista em membros do servidor back-end e associe um monitor de servicos a
esse pool para gerenciar e compartilhar os servidores back-end de forma eficiente.

Em seguida, crie um perfil de aplicativo para definir o comportamento do aplicativo comum em
um balanceador de carga, como SSL do cliente, SSL do servidor, x-forwarded-for ou persisténcia.
Persisténcia envia solicitacdes subsequentes com caracteristicas semelhantes, como IP ou o
cookie de origem, que devem ser distribuidas para o mesmo membro do pool, sem executar o
algoritmo de balanceamento de carga. O perfil do aplicativo pode ser reutilizado em servidores
virtuais.

Em seguida, crie uma regra de aplicativo opcional para definir as configuracdes especificas do
aplicativo para manipulacdo de trafego, como corresponder uma determinada URL ou um nome
de host, para que solicitacdes diferentes possam ser manipuladas por pools diferentes. Em
seguida, crie um monitor de servicos especifico do seu aplicativo ou use um monitor de servicos
existente se ele atender as suas necessidades.

Opcionalmente, vocé pode criar uma regra de aplicativo para oferecer suporte a funcionalidade
avancada de servidores virtuais L7. Alguns casos de uso para regras de aplicativo incluem
comutacdo de conteudo, manipulacado de cabecalho, regras de seguranca e protecdo DOS.

Por ultimo, crie um servidor virtual que conecte seu pool de servidores, o perfil de aplicativo e
qualquer regra de aplicativo potencial.
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Quando o servidor virtual recebe uma solicitacdo, o algoritmo de balanceamento de carga
considera a configuracdo do membro do pool e o status do tempo de execug¢do. Em seguida, o
algoritmo calcula o pool apropriado para distribuir o trafego que inclui um ou mais membros. A
configuracdo de membros do pool inclui definicdes como peso, conexdo maxima e status da
condicdo. O status de tempo de execucdo inclui as informacdes atuais de status de resposta,
tempo de resposta e status da verificacdo de integridade. Os métodos de calculo podem ser
round-robin, round-robin ponderado, menor conexao, hash de IP de origem, menores conexdes
ponderadas, URL, URI ou cabecalho HTTP.

Cada pool é monitorado pelo monitor de servicos associado. Quando o balanceador de carga
detecta um problema com um membro do pool, ele € marcado como DOWN. Somente o
servidor no estado UP é selecionado ao escolher um membro do pool de servidores. Se o pool
de servidores ndo estiver configurado com um monitor de servi¢os, todos os membros do pool
serdo considerados UP.

Configurar o servico de balanceador de carga

Os parametros globais de configuracdo do balanceador de carga incluem habilitacdo geral, a
selecdo do mecanismo de camada 4 ou camada 7 e a especificacdo dos tipos de eventos para
registrar.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Cligue no botdo de opc¢ao ao lado do nome do edge gateway de destino e clique em
Servigos.

2 Navegue até Balanceador de Carga > Configuracao Global.
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3 Selecione as opcdes que vocé deseja habilitar:

Opg¢ao

Status

Ativar Log

Nivel de Log

4 Cligue em Salvar alteragdes.

Acdo
Habilite o balanceador de carga clicando no icone de botao de alternancia.

Ative Aceleracdo Habilitada para configurar o balanceador de carga para
usar o mecanismo L4 mais rapido em vez do mecanismo L7. O VIP TCP L4 é
processado antes do firewall do edge gateway e, portanto, nenhuma regra
de firewall para permissédo é necessaria.

Observacdao Os VIPs L7 para HTTP e HTTPS s&o processados apods o
firewall e, portanto, quando vocé néo habilita a aceleracado, deve existir uma
regra de firewall de edge gateway para permitir o acesso ao VIP L7 para
esses protocolos. Quando vocé habilita a aceleragao, e o pool de servidores
estd em um modo nao transparente, uma regra de SNAT é adicionada e,
portanto, é necessario garantir que o firewall esteja habilitado no edge
gateway.

Habilite o registro em log para que o balanceador de carga do edge
gateway colete logs de trafego.

Escolha a gravidade dos eventos a serem coletados nos logs.

A operacdo de salvamento pode levar um minuto para ser concluida.

Préximo passo

Configure perfis de aplicativo para o balanceador de carga. Consulte Criar um perfil de aplicativo.

Criar um perfil de aplicativo

Um perfil de aplicativo define o comportamento do balanceador de carga para um determinado
tipo de trafego de rede. Depois de configurar um perfil, associe-o a um servidor virtual. Em
seguida, o servidor virtual processara o trafego de acordo com os valores especificados no perfil.
O uso de perfis aumenta seu controle sobre o gerenciamento do trafego de rede e torna as
tarefas de gerenciamento de trafego mais faceis e eficientes.

Quando vocé cria um perfil para o trafego HTTPS, os seguintes padrdes de trafego HTTPS sao

permitidos:

m  Cliente -> HTTPS-> LB (encerrar SSL)-> HTTP -> servidores

m  Cliente -> HTTPS-> LB (encerrar SSL)-> HTTPS -> servidores

m  Cliente -> HTTPS -> LB (SSL passagem)-> -> HTTPS -> servidores

m  Cliente -> HTTP-> LB -> HTTP -> servidores

VMware, Inc.
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Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Clique no botdo de opcao ao lado do nome do edge gateway de destino e clique em
Servigos.

2 Navegue até Balanceador de Carga > Perfis de Aplicativo.

3 Cligue no botdo Criar ().

4 Insira um nome para o perfil.

5 Configure o perfil do aplicativo.

Opgcéao Descricdo

Tipo Selecione o tipo de protocolo usado para enviar solicitagcdes ao servidor. A
lista de parametros necessarios depende do protocolo selecionado. Nao é
possivel inserir os parametros que ndo s&o aplicaveis ao protocolo
selecionado. Todos 0s outros parametros sdao obrigatoérios.

Permitir Passagem SSL Clique para habilitar que a autenticacao SSL seja transmitida ao servidor
virtual.

Caso contrario, a autenticagcdo SSL ocorrerd no endereco de destino.

URL de Redirecionamento HTTP (HTTP e HTTPS) Digite a URL para o qual o trafego que chega no endereco
de destino deve ser redirecionado.

Persisténcia Especifique um mecanismo de persisténcia para o perfil.

A persisténcia rastreia e armazena dados da sessdo, como o membro do
pool especifico que atendeu a uma solicitagdo de cliente. Isso garante que
as solicitagdes do cliente sejam direcionadas ao mesmo membro do pool
durante toda a vida Util de uma sessdo ou durante as sessdes subsequentes.
As opc¢des sao:

m |IP de Origem

A persisténcia de IP de origem rastreia sessdes com base no endereco
IP de origem. Quando um cliente solicita uma conexao com um servidor
virtual que oferece suporte a persisténcia de afinidade de endereco de
origem, o balanceador de carga verifica se esse cliente ja estava
anteriormente conectado e, em caso positivo, o retorna ao mesmo
membro do pool.

=  MSRDP

(Somente TCP) A persisténcia do protocolo MSRDP mantém sessdes
persistentes entre clientes Windows e servidores que estao executando
o servico de protocolo RDP da Microsoft. O cenario recomendado para
ativar a persisténcia do MSRDP é criar um pool de balanceamento de
carga composto por membros que executam o SO convidado Windows
Server no qual todos os membros pertencem a um cluster do Windows
e participam de um diretério de sessdo do Windows.
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Op¢ao

Nome do Cookie

Modo

Expira em (segundos)

Inserir cabecalho HTTP X-
Forwarded-For

Ativar SSL no Lado do Pool

VMware, Inc.

Descricdo

(HTTP e HTTPS) Se vocé especificou Cookie como o mecanismo de
persisténcia, digite o nome do cookie. A persisténcia do cookie usa um
cookie para identificar de forma exclusiva a sess&o na primeira vez que um
cliente acessa o site. O balanceador de carga se refere a esse cookie ao
conectar solicitacdes subsequentes na sessao, para que todas sejam
direcionadas ao mesmo servidor virtual.

Selecione o modo pelo qual o cookie deve ser inserido. Os seguintes modos
sdo compativeis:

m Inserir

O edge gateway envia um cookie. Quando o servidor enviar um ou mais
cookies, o cliente receberd um cookie extra (os cookies do servidor mais
o cookie do edge gateway). Quando o servidor ndo enviar um cookie, o

cliente recebera apenas o cookie do edge gateway.

m Prefixo

Selecione essa opg¢ao quando o cliente ndo oferecer suporte a mais de
um cookie.

Observagcdao Todos os navegadores aceitam varios cookies. Porém,
vocé pode ter um aplicativo patenteado usando um cliente proprietario
com suporte apenas para um cookie. O servidor Web envia seu cookie
como de costume. O edge gateway injeta (como um prefixo) suas
informacgdes de cookie no valor do cookie do servidor. Essas
informacdes adicionadas por cookies sdo removidas quando o edge
gateway as envia ao servidor.

m Sessdo do Aplicativo Para esta opc¢édo, o servidor ndo envia um cookie.
Em vez disso, ele envia as informa¢des da sessao do usuario como uma
URL. Por exemplo, http://example.com/admin/
UpdateUserServlet;jsessionid=0124B9ASD7BSSD, em que JSESSIONID
sdo as informagdes da sessdo do usuario usadas para a persisténcia.
N&o é possivel ver a tabela de persisténcia da sessao do aplicativo para
solugcdo de problemas.

Insira um periodo de tempo em segundos durante o qual a persisténcia
permanecera em vigor. Deve ser um ndmero inteiro positivo no intervalo de
1-86400.

Observacao Para o balanceamento de carga L7 usando a persisténcia de IP
de origem TCP, a entrada de persisténcia expirard se nenhuma nova
conexao TCP for feita por um periodo de tempo, mesmo se as conexdes
existentes ainda estiverem ativas.

(HTTP e HTTPS) Selecione o cabecalho Insert X-Forwarded-For HTTP para
identificar o endereco IP de origem de um cliente que se conecta a um
servidor Web por meio do balanceador de carga.

(Somente HTTPS) Selecione Ativar SSL no Lado do Pool para definir o
certificado, as CAs ou as CRLs usados para autenticar o balanceador de
carga no lado do servidor na guia Certificados do Pool.
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6 (Somente HTTPS) Configure os certificados a serem usados com o perfil do aplicativo. Se os
certificados necessarios ndo existirem, vocé podera criad-los na guia Certificados.

Opc¢éao Descricdo

Certificados de Servidor Virtual Selecione o certificado, as CAs ou as CRLs usadas para descriptografar o
trafego HTTPS.

Certificados de Pool Defina o certificado, as CAs ou as CRLs usadas para autenticar o
balanceador de carga no lado do servidor.

Observagdo Selecione Habilitar SSL no Lado do Pool para ativar essa guia.

Codificagao Selecione os algoritmos de codificacéo (ou o pacote de codificagcdo)
negociados durante o handshake SSL/TLS.

Autenticacao de Cliente Especifique se a autenticacédo do cliente deve ser ignorada ou se é
necessaria.

Observacdao Quando definido como obrigatério, o cliente deve fornecer um
certificado apds a solicitacdo ou o handshake ser cancelado.

7 Clique em Manter para preservar suas alteracdes.

A operacdo pode levar um minuto para ser concluida.

Préximo passo

Adicione monitores de servico para o balanceador de carga para definir verificacdes de
integridade para diferentes tipos de trafego de rede. Consulte Criar um monitor de servico.

Criar um monitor de servico

Vocé cria um monitor de servico para definir parametros de verificacdao de integridade para um
determinado tipo de trafego de rede. Quando vocé associa um monitor de servico a um pool, 0os
membros desse pool sdo monitorados de acordo com os parametros do monitor de servigos.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Cligue no botdo de opcao ao lado do nome do edge gateway de destino e clique em
Servicos.

2 Navegue até Balanceador de Carga > Monitoramento de Servicos.

3 Cligue no bot&o Criar ().

4 Insira um nome para o monitor de servicos.
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5 (Opcional) Configure as seguintes opcdes para o monitor de servicos:

Opcao Descricdo

Intervalo Digite o intervalo no qual um servidor deve ser monitorado usando o
Método especificado.

Tempo Limite Digite o tempo maximo em segundos no qual uma resposta do servidor
deve ser recebida.

Max. de Novas Tentativas Digite o nUmero de vezes que o Método de monitoramento especificado
deve falhar sequencialmente antes de o servidor ser declarado como
inoperante.

Tipo Selecione de que forma vocé deseja enviar a solicitacao de verificacao de

integridade ao servidor: HTTP, HTTPS, TCP, ICMP ou UDP.

Dependendo do tipo selecionado, as opg¢des restantes na caixa de diadlogo
Novo Monitor de Servico serdo habilitadas ou desabilitadas.

Esperado (HTTP e HTTPS) Digite a cadeia de caracteres que o monitor espera
corresponder na linha de status da resposta HTTP ou HTTPS (por exemplo,
HTTP/1.1).

Método (HTTP e HTTPS) Selecione o método a ser usado para detectar o status do
servidor.

URL (HTTP e HTTPS) Digite a URL a ser usada na solicitacao de status do
servidor.

Observacao Ao selecionar o método POST, vocé deve especificar um valor

para Enviar.
Enviar (HTTP, HTTPS, UDP) Digite os dados a serem enviados.
Receber (HTTP, HTTPS e UDP) Digite a cadeia de caracteres a ser correspondida no

conteldo da resposta.

Observacdao Quando Esperado n&o corresponde, 0 monitor ndo tenta
corresponder o conteudo Receber.

Extensao (TODOS) Digite parametros avancados de monitor como pares de
chave=valor. Por exemplo, aviso=10 indica que, quando um servidor nao
responde dentro de 10 segundos, seu status é definido como aviso. Todos
0s itens de extensao devem ser separados por um caractere de retorno de
carro. Por exemplo:

<extension>delay=2
critical=3
escape</extension>

6 Cligue em Manter para preservar suas alteracdes.

A operacdo pode levar um minuto para ser concluida.
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Exemplo: Extensdes com suporte para cada protocolo

Tabela 7-1. Extensdes para protocolos HTTP/HTTPS

Extensdao de monitor

no-body

max-age=SEGUNDOS

content-type=CADEIA

linespan

regex=CADEIA ou ereg=CADEIA

eregi=CADEIA

invert-regex

proxy-authorization=AUTH_PAIR

useragent=CADEIA

header=CADEIA

onredirect=ok|warning|criticallfollow|sticky|stickyport

pagesize=INTEIRO:INTEIRO

warning=DUPLO

critical=DUPLO

VMware, Inc.

Descricdo

N&ao aguarda um corpo de documento e interrompe a
leitura apds o cabecalho HTTP/HTTPS.

Observagdo Um HTTP GET ou HTTP POST ainda é
enviado; ndo é um método HEAD.

Avisa quando um documento tem mais de um nimero
especificado de SEGUNDOS de idade. O numero pode
estar no formato 10m para minutos, 10h para horas ou 10d
para dias.

Especifica um tipo de midia de cabecalho Content-Type em
chamadas POST.

Permite que regex ocupe novas linhas (deve preceder -r ou
-R).

Procura a regex CADEIA na pagina.

Procura a regex CADEIA sem distingdo entre mailsculas e
minusculas.

Retorna CRITICAL quando encontrado e OK quando nao
encontrado.

Especifica 0 nome de usuario:senha em servidores proxy
com autenticacdo basica.

Envia a cadeia no cabecalho HTTP como User Agent.

Envia quaisquer outras marcas no cabecalho HTTP. Use
varias vezes para cabecalhos adicionais.

Indica como lidar com paginas redirecionadas.

sticky € como follow, mas fixo no endereco IP
especificado. stickyport garante que a porta permaneca a
mesma.

Especifica os tamanhos de pagina minimo e maximo
necessarios, em bytes.

Especifica o tempo de resposta em segundos para gerar
um status de aviso.

Especifica o tempo de resposta em segundos para gerar
um status critico.
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Tabela 7-2. Extensdes somente para o protocolo HTTPS

Extensao de monitor

sni

certificate=INTEIRO

authorization=AUTH_PAIR

Tabela 7-3. Extensdes para o protocolo TCP

Descricdo

Habilita o suporte a extensdo de nome de host SSL/TLS
(SNI).

Especifica o nUmero minimo de dias que um certificado
deve ser valido. A porta padrao é 443. Quando essa opgao
é usada, a URL nao é verificada.

Especifica 0 nome de usuario:senha em sites com
autenticacado basica.

Extensdo de monitor

escape

all

quit=CADEIA

refuse=ok|warn|crit

mismatch=ok|warn|crit

jail

maxbytes=INTEIRO

delay=INTEIRO

certificate=INTEIRO[,INTEIRO]

ssl

warning=DUPLO

critical=DUPLO

Préximo passo

Descricdo

Permite o uso de \n, \r, \t ou \ em uma cadeia send ou
quit. Deve vir antes de uma opc¢ao send ou quit. Por
padrdo, nada é adicionado a send, e \r\n é adicionado ao
final de quit.

Especifica que todas as cadeias esperadas precisam
ocorrer em uma resposta do servidor. Por padrdo, any é
usado.

Envia uma cadeia ao servidor para encerrar a conexao de
forma limpa.

Aceita recusas de TCP com estados ok, warn ou criti. Por
padrdo, usa o estado crit.

Aceita incompatibilidades de cadeias esperadas com
estados ok, warn ou crit. Por padrao, usa o estado warn.

Oculta a saida do soquete TCP.

Encerra a conexdo quando mais que o nimero
especificado de bytes sdo recebidos.

Aguarda o numero especificado de segundos entre o envio
da cadeia e a sondagem por uma resposta.

Especifica o nUmero minimo de dias que um certificado
deve ser valido. O primeiro valor é #days para aviso e o
segundo valor é critico (se n&o especificado - 0).

Usa SSL para a conexdo.

Especifica o tempo de resposta em segundos para gerar
um status de aviso.

Especifica o tempo de resposta em segundos para gerar
um status critico.

Adicione pools de servidores ao seu balanceador de carga. Consulte Adicionar um pool de

servidores para balanceamento de carga.

VMware, Inc.
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Adicionar um pool de servidores para balanceamento de carga

Vocé pode adicionar um pool de servidores para gerenciar e compartilhar servidores back-end
de forma flexivel e eficiente. Um pool gerencia métodos de distribuicdo do balanceador de carga
e tem um monitor de servico anexado a ele para parametros de verificacdo de integridade.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, cliqgue em Edge Gateways.

¢ Cligue no botdo de opc¢ao ao lado do nome do edge gateway de destino e clique em
Servicos.

2 Navegue até Balanceador de Carga > Pools.

3 Cligue no botdo Criar ().

4 Digite um nome e, opcionalmente, uma descricdo para o novo pool de balanceadores de
carga.

5 Selecione um método de balanceamento para o servico no menu suspenso Algoritmo:

Opc¢éao Descricdo

ROUND-ROBIN Cada servidor é usado de cada vez, de acordo com o peso atribuido a ele.
Esse é o algoritmo mais simples e mais justo quando o tempo de
processamento do servidor permanece igualmente distribuido.

IP-HASH Selecione um servidor com base em um hash do endereco IP de origem e de
destino de cada pacote.

LEASTCONN Distribui solicitagdes de clientes a varios servidores com base no nimero de
conexdes ja abertas no servidor. Novas conexdes sdo enviadas ao servidor
com o menor numero de conexdes abertas.

URI A parte esquerda do URI (antes do ponto de interrogacdo) recebe um hash
e é dividida pelo peso total dos servidores em execucédo. O resultado
designa qual servidor recebera a solicitacdo. Essa op¢ao garante que um
URI seja sempre direcionado ao mesmo servidor, desde que o servidor ndo
fique desativado.
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Opcao Descricdo

HTTPHEADER O nome do cabecalho HTTP é pesquisado em cada solicitacdo HTTP. O

URL

nome do cabecalho entre parénteses nao diferencia mailusculas de
minusculas, assim como a func¢do 'hdr()' da ACL. Se o cabecalho estiver
ausente ou ndo contiver nenhum valor, o algoritmo Round Robin sera
aplicado. O parametro de algoritmo HTTP HEADER tem uma op¢ao
headerName=<name>. Por exemplo, vocé pode usar host como parametro do
algoritmo HTTP HEADER.

O parametro de URL especificado no argumento é pesquisado na cadeia de
caracteres de consulta de cada solicitagao HTTP GET. Se o parametro for
seguido por um sinal de igual = e um valor, o valor recebera um hash e sera
dividido pelo peso total dos servidores em execucao. O resultado designa
qual servidor recebe a solicitagdo. Esse processo € usado para rastrear
identificadores de usuario em solicitagcdes e garantir que uma mesma ID de
usuario seja sempre enviada para o mesmo servidor, desde que nenhum
servidor seja ativado ou desativado. Se nenhum valor ou parametro for
encontrado, serd aplicado um algoritmo Round Robin. O parametro do
algoritmo URL tem uma op¢do urlParam=<urls>.

6 Adicione membros ao pool.

Cligue no botdo Adicionar ().

Insira o nome do membro do pool.
Insira o endereco IP do membro do pool.
Insira a porta na qual o membro deve receber o trafego do balanceador de carga.

Insira a porta do monitor na qual o membro deve receber solicitagdes do monitor de
integridade.

Na caixa de texto Peso, digite a proporcao de trafego que esse membro deve manipular.
Deve ser um numero inteiro no intervalo de 1 a 256.

(Opcional) Na caixa de texto Max. de Conexdes, digite 0 nUmero maximo de conexdes
simultdneas que o membro pode manipular.

Quando o numero de solicitagdes de entrada excede o maximo, as solicitacdes sao
enfileiradas e o balanceador de carga aguarda a liberacdo de uma conexao.

(Opcional) Na caixa de texto Min. de Conexdes, digite 0 nUmero minimo de conexdes
simultaneas que um membro deve sempre aceitar.

Clique em Manter para adicionar o novo membro ao pool.

A operacdo pode levar um minuto para ser concluida.

7 (Opcional) Para tornar os enderecos IP de cliente visiveis para os servidores de back-end,
selecione Transparente.

Quando Transparente ndo esta selecionado (o valor padrao), os servidores de back-end
veem o endereco IP da origem do trafego como o endereco IP interno do balanceador de
carga.
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Quando Transparente é selecionado, o endereco IP de origem é o endereco IP real do
cliente, e 0 edge gateway deve ser definido como o gateway padrdo para garantir que os
pacotes de retorno passem pelo edge gateway.

8 Cligue em Manter para preservar suas alteracdes.

A operacdo pode levar um minuto para ser concluida.

Préximo passo

Adicione servidores virtuais ao seu balanceador de carga. Um servidor virtual tem um endereco
IP publico e atende a todas as solicitacdes de cliente recebidas. Consulte Adicionar um servidor
virtual.

Adicionar uma regra de aplicativo

Vocé pode gravar uma regra de aplicativo para manipular e gerenciar diretamente o trafego de
aplicativos IP.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Cligue no botdo de opcao ao lado do nome do edge gateway de destino e cliqgue em
Servigos.

2 Acesse Balanceador de Carga > Regras do Aplicativo.

3 Cligue no botdo Adicionar ().

4 Insira o nome da regra de aplicativo.
5 Insira o script da regra de aplicativo.

Para obter informacdes sobre a sintaxe da regra de aplicativo, consulte http://
cbonte.github.io/haproxy-dconv/configuration-1.5.html.

6 Cligue em Manter para preservar suas alteracdes.

A operacdo pode levar um minuto para ser concluida.

Préximo passo

Associe a nova regra de aplicativo a um servidor virtual adicionado ao balanceador de carga.
Consulte Adicionar um servidor virtual.

Adicionar um servidor virtual

Adicione uma interface de uplink ou interna do edge gateway como um servidor virtual. Um
servidor virtual tem um endereco IP pUblico e atende a todas as solicitacdes de cliente recebidas.
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Por padrédo, o balanceador de carga fecha a conexdo TCP do servidor apés cada solicitacdo de
cliente.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Cligue no botdo de opc¢ao ao lado do nome do edge gateway de destino e clique em
Servigos.

2 Acesse Balanceador de Carga > Servidores Virtuais.

3 Cligue no botdo Adicionar ().

4 Na guia Geral, configure as seguintes opc¢des para o servidor virtual:

Opcao Descricdo

Ativar Servidor Virtual Clique para ativar o servidor virtual.

Ativar Aceleragao Clique para ativar a aceleracgao.

Perfil de Aplicativo Selecione um perfil de aplicativo a ser associado ao servidor virtual.

Nome Digite um nome para o servidor virtual.

Descricdo Digite uma descricdo opcional para o servidor virtual.

Endereco IP Digite ou procure para selecionar o endereco IP que o balanceador de carga
detecta.

Protocolo Selecione o protocolo que o servidor virtual aceita. Vocé deve selecionar o

mesmo protocolo usado pelo Perfil de Aplicativo selecionado.

Porta Digite o niumero da porta que o balanceador de carga escuta.
Pool Padrao Escolha o pool de servidores que o balanceador de carga vai usar.
Limite de Conexao (Opcional) Digite o maximo de conexdes simultaneas que o servidor virtual

pode processar.

Limite de Taxa de Conexdo (CPS) (Opcional) Digite o nUmero maximo de novas solicitacdes de conexao
recebidas por segundo.

5 (Opcional) Para associar regras de aplicativo ao servidor virtual, clique na guia Avangado e
siga estas etapas:

a Clique no botao Adicionar ().

As regras de aplicativo criadas para o balanceador de carga sao exibidas. Se necessario,
adicione regras de aplicativo para o balanceador de carga. Consulte Adicionar uma regra
de aplicativo.
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6 Cligue em Manter para preservar suas alteracdes.

A operacdo pode levar um minuto para ser concluida.

Préximo passo

Crie uma regra de firewall de edge gateway para permitir o trafego para o novo servidor virtual
(o endereco IP de destino). Consulte Adicionar uma regra de firewall do edge gateway

Proteger o acesso usando redes virtuais privadas

Vocé pode configurar os recursos de VPN fornecidos pelo software NSX para seus gateways de
borda. Vocé pode configurar conexdes de VPN com o data center virtual da sua organizacédo
usando um tunel SSL VPN-Plus, um tunel VPN IPsec ou um tunel VPN L2.

Conforme descrito no NSX Administration Guide, o gateway do NSX Edge oferece suporte a
estes servicos de VPN:

m  SSL VPN-Plus, que permite que os usuarios remotos acessem aplicativos corporativos
privados.

m VPN IPsec, que oferece conectividade de site a site entre um gateway do NSX Edge e sites
remotos que também tém o NSX ou que tém roteadores de hardware ou gateways VPN de
terceiros.

m VPN L2, que permite a extensdo do data center virtual da organizacdo, possibilitando que as
maquinas virtuais mantenham a conectividade de rede e mantenham o mesmo endereco IP
entre limites geograficos.

Em um ambiente do vCloud Director, vocé pode criar tuneis de VPN entre:

m  Redes de data centers virtuais de organizacdo na mesma organizacao

m  Redes de data centers virtuais de organizacao em diferentes organizacdes

m  Entre uma rede de data center virtual de organizacao e uma rede externa

Observacao O vCloud Director ndo oferece suporte a varios tuneis VPN entre os mesmos dois

edge gateways. Se houver um tunel entre dois edge gateways e vocé quiser adicionar outra sub-
rede ao tunel, exclua o tunel VPN existente e crie um novo que inclua a nova sub-rede.

Depois de configurar tuneis de VPN para um edge gateway, vocé pode usar um cliente VPN de
um local remoto para se conectar ao data center virtual da organizacao que conta com o suporte
desse edge gateway.

Configurar o SSL VPN-Plus

Os servicos SSL VPN-Plus para um edge gateway em um ambiente vCloud Director permitem
que os usuarios remotos se conectem com seguranca as redes privadas e aos aplicativos nos
data centers virtuais da organizagcao com suporte por esse edge gateway. Vocé pode configurar
varios servicos SSL VPN-Plus num edge gateway.
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No seu ambiente vCloud Director, o recurso SSL VPN-Plus de edge gateway oferece suporte ao
modo de acesso a rede. Os usuarios remotos devem instalar um cliente SSL para fazer conexdes
seguras e acessar as redes e aplicativos atras do edge gateway. Como parte da configuracdo do
SSL VPN-Plus do edge gateway, vocé adiciona os pacotes de instalagao para o sistema
operacional e configura determinados parametros. Consulte Adicionar um pacote de instalacao
do cliente de SSL VPN-Plus para obter mais detalhes.

A configuracdo do SSL VPN-Plus em um edge gateway é um processo de varias etapas.

Pré-requisitos

Verifique se todos os certificados SSL necessarios para o SSL VPN-Plus foram adicionados a tela
Certificados. Consulte Gerenciamento de certificados SSL.

Observacdao Em um edge gateway, a porta 443 é a porta padrao para HTTPS. Para a
funcionalidade da VPN SSL, a porta HTTPS do edge gateway deve ser acessivel em redes
externas. O cliente de VPN SSL exige que o endereco IP do edge gateway e a porta
configurados na tela Configuracdes do servidor, na guia SSL VPN-Plus, sejam acessiveis no
sistema cliente. Consulte Definir configuracdes do servidor VPN SSL.

Procedimentos

1 Navegar até a tela SSL-VPN Plus

Vocé pode navegar até a tela SSL-VPN Plus para comecar a configurar o servico SSL-VPN
Plus para um edge gateway.

2 Definir configuracdes do servidor VPN SSL

Essas configuracdes do servidor definem o servidor VPN SSL, como o endereco IP e a porta
na qual o servico escuta, a lista de codificacdo do servico e seu certificado de servico. Ao se
conectarem ao edge gateway, os usuarios remotos especificam o mesmo endereco IP e a
porta que vocé define nessas configuracdes de servidor.

3 Criar um pool de IPs para uso com SSL VPN-Plus em um edge gateway

Os usuarios remotos recebem enderecos IP virtuais dos pools de IPs estaticos que vocé
configura usando a tela Pools de IPs na guia SSL VPN-Plus.

4 Adicionar uma rede privada para uso com SSL VPN-Plus em um Edge Gateway

Use a tela Redes privadas na guia SSL VPN-Plus para configurar as redes privadas. As redes
privadas sao aquelas as quais vocé deseja que os clientes VPN tenham acesso quando os
usuarios remotos se conectam usando seus clientes VPN e o tunel VPN SSL. As redes
privadas ativadas serdo instaladas na tabela de roteamento do cliente VPN.

5 Configurar um servico de autenticacdo para SSL VPN-Plus em um Edge Gateway

Use a tela Autenticagcdo na guia SSL VPN-Plus para configurar um servidor de autenticacdo
local para o servi¢co SSL VPN do edge gateway e, se desejar, habilite a autenticacdo de
certificado de cliente. Este servidor de autenticacdo é usado para autenticar os usuarios
conectados. Todos os usuarios configurados no servidor de autenticacado local serao
autenticados.
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6 Adicionar usuarios do SSL VPN-Plus ao servidor de autenticacdo do SSL VPN-Plus local
Use a tela Usudrios na guia SSL VPN-Plus para adicionar contas de usuarios remotos ao
servidor de autenticacdo local para o servi¢co SSL VPN do edge gateway.

7 Adicionar um pacote de instalacao do cliente de SSL VPN-Plus
Use a tela Pacotes de Instalacdo na guia SSL VPN-Plus para criar pacotes de instalacdo
nomeados do cliente SSL VPN-Plus para os usuarios remotos.

8 Editar configuracdo do cliente SSL VPN-Plus
Use a tela Configuracao do Cliente na guia SSL VPN-Plus para personalizar a forma como o
tunel de cliente VPN SSL responde quando o usuario remoto faz login na VPN SSL.

9 Personalizar as configuracdes gerais de SSL VPN-Plus para um edge gateway
Por padrdo, o sistema define algumas configuracdes de SSL VPN-Plus em um edge gateway
no seu ambiente vCloud Director. Vocé pode usar a tela Configuragcées Gerais na guia SSL
VPN-Plus no portal do tenant do vCloud Director para personalizar essas configuracdes.

Navegar até a tela SSL-VPN Plus

Vocé pode navegar até a tela SSL-VPN Plus para comecar a configurar o servico SSL-VPN Plus

para um edge gateway.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Cligue no botdo de opc¢ao ao lado do nome do edge gateway de destino e clique em
Servicos.

2 Clique na guia SSL VPN-Plus.

Préximo passo

Na tela Geral, defina as configuracdes padrdo de SSL VPN-Plus. Consulte Personalizar as
configuracdes gerais de SSL VPN-Plus para um edge gateway.

Definir configura¢cdes do servidor VPN SSL

Essas configuracdes do servidor definem o servidor VPN SSL, como o endereco IP e a porta na
qual o servico escuta, a lista de codificacdo do servico e seu certificado de servico. Ao se
conectarem ao edge gateway, os usuarios remotos especificam o mesmo endereco IP e a porta
que vocé define nessas configuracdes de servidor.

Se o0 seu edge gateway estiver configurado com varias redes de enderecos IP sobrepostas em
sua interface externa, o endereco IP selecionado para o servidor VPN SSL podera ser diferente
da interface externa padrdo do edge gateway.

VMware, Inc. 129



Guia do Portal de Administragdo do Provedor de Servigos do vCloud Director

Ao definir as configuracdes do servidor VPN SSL, vocé deve escolher quais algoritmos de
criptografia usar para o tunel VPN SSL. Vocé pode escolher uma ou mais criptografias. Escolha
cuidadosamente as criptografias de acordo com os pontos fortes e fracos das suas selecdes.

Por padrdo, o sistema usa o certificado autoassinado padrdo que ele gera para cada edge
gateway como o certificado de identidade do servidor padrdo para o tunel VPN SSL. Em vez
disso, vocé pode optar por usar um certificado digital adicionado ao sistema na tela Certificados.

Pré-requisitos

Verifique se vocé cumpriu com os pré-requisitos descritos em Configurar o SSL VPN-Plus.

Se vocé optar por usar um certificado de servico diferente do padrao, importe o certificado
necessario para o sistema. Consulte Adicionar um certificado de servico ao edge gateway.

Navegar até a tela SSL-VPN Plus.

Procedimentos

)

Hh W N

Na tela SSL VPN-Plus, clique em Configura¢des do Servidor.
Cligue em Habilitado.

Selecione um endereco IP no menu suspenso.

(Opcional) Insira um ndmero de porta TCP.

O numero de porta TCP é usado pelo pacote de instalacdo do cliente SSL. Por padréo, o
sistema usa a porta 443, que é a porta padrdo para o trafego HTTPS/SSL. Mesmo que um
numero de porta seja necessario, vocé pode definir qualquer porta TCP para comunicacdes.

Observacao O cliente VPN SSL exige que o endereco IP e a porta configurada aqui sejam
acessiveis nos sistemas clientes dos seus usuarios remotos. Se vocé alterar o nUmero de
porta padrdo, certifique-se de que a combinacao de endereco IP e porta esteja acessivel nos
sistemas dos usuarios pretendidos.

Selecione um método de criptografia na lista de codificacao.
Configure a politica de log Syslog do servico.

O registro em log esta habilitado por padrdo. Vocé pode alterar o nivel de mensagens para
registrar ou desabilitar logs.

(Opcional) Se vocé quiser usar um certificado de servico em vez do certificado autoassinado
padrdo gerado pelo sistema, clique em Alterar certificado do servidor, selecione um
certificado e cliqgue em OK.

Cligue em Salvar alteracdes.
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Préximo passo

Observacdo O endereco IP do edge gateway e o numero da porta TCP que vocé define devem
ser acessiveis pelos usuarios remotos. Adicione uma regra de firewall de edge gateway que
permita o acesso ao endereco IP do SSL VPN-Plus e a porta configurada neste procedimento.
Consulte Adicionar uma regra de firewall do edge gateway.

Adicione um pool de IPs para que os usuarios remotos recebam enderecos IP ao se conectarem
usando o SSL VPN-Plus. Consulte Criar um pool de IPs para uso com SSL VPN-Plus em um edge
gateway.

Criar um pool de IPs para uso com SSL VPN-Plus em um edge gateway

Os usuarios remotos recebem enderecos IP virtuais dos pools de IPs estaticos que vocé
configura usando a tela Pools de IPs na guia SSL VPN-Plus.

Cada pool de IPs adicionado nessa tela resulta em uma sub-rede de enderecos IP configurada no
edge gateway. Os intervalos de enderecos IP usados nesses pools de IPs devem ser diferentes
de todas as outras redes configuradas no edge gateway.

Observacao A VPN SSL atribui enderecos IP aos usuarios remotos dos pools de IPs com base
na ordem em que os pools de IPs aparecem na tabela na tela. Depois de adicionar os pools de
IPs a tabela na tela, vocé pode ajustar suas posicdes na tabela usando as setas para cima e para
baixo.

Pré-requisitos

m  Navegar até a tela SSL-VPN Plus.

m  Definir configuracdes do servidor VPN SSL.

Procedimentos

1 Na guia SSL VPN-Plus, clique em Pools de IPS.

2 Cligue no botdo Criar ().

3 Defina as configuracdes do pool de IPs.

Opcao Acgao

Intervalo de IPs Insira um intervalo de enderecos IP para este pool de IPs, como
127.0.0.1-127.0.0.9..

Esses enderecos IP serdo atribuidos aos clientes VPN quando eles
autenticarem e se conectarem ao tunel VPN SSL.

Mascara de Rede Insira @ mascara de rede do pool de IPs, como 255.255.255.0.
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Op¢ao Acdo

Gateway Insira o endereco IP que vocé deseja que o edge gateway crie e atribua
como o endereco de gateway para este pool de IPs.

Quando o pool de IPs é criado, um adaptador virtual é criado na maquina
virtual do edge gateway, e esse endereco IP é configurado nessa interface
virtual. Esse endereco IP pode ser qualquer IP dentro da sub-rede que
também né&o esteja no intervalo do campo Intervalo de IPs.

Descricdo (Opcional) Insira uma descricdo para este pool de IPs.
Status Selecione se deseja habilitar ou desabilitar este pool de IPs.
DNS Primario (Opcional) Insira 0 nome do servidor DNS primario que sera usado para a

resolucdo de nomes desses enderecos IP virtuais.
DNS Secundario (Opcional) Insira 0 nome do servidor DNS secundario a ser usado.

Sufixo DNS (Opcional) Insira o sufixo DNS para o dominio no qual os sistemas cliente
estdo hospedados, para resolucdo de nome de host baseada em dominio.

Servidor WINS (Opcional) Insira o endereco do servidor WINS conforme as necessidades da
sua organizacao.

4 Clique em Manter.

Resultados

A configuracdo do pool de IPs é adicionada a tabela na tela.

Préximo passo

Adicione redes privadas que vocé deseja que sejam acessiveis aos usuarios remotos que se
conectam com o SSL VPN-Plus. Consulte Adicionar uma rede privada para uso com SSL VPN-
Plus em um Edge Gateway.

Adicionar uma rede privada para uso com SSL VPN-Plus em um Edge Gateway

Use a tela Redes privadas na guia SSL VPN-Plus para configurar as redes privadas. As redes
privadas sdo aguelas as quais vocé deseja que os clientes VPN tenham acesso quando os
usuarios remotos se conectam usando seus clientes VPN e o tunel VPN SSL. As redes privadas
ativadas serao instaladas na tabela de roteamento do cliente VPN.

As redes privadas sao uma lista de todas as redes IP acessiveis atras do edge gateway cujo
trafego vocé deseja criptografar para um cliente VPN ou excluir da criptografia. Cada rede
privada que requer acesso por meio de um tunel VPN SSL deve ser adicionada como uma
entrada separada. Vocé pode usar técnicas de sumarizacdo de rota para limitar o nUmero de
entradas.

m O SSL VPN-Plus permite que usuarios remotos acessem redes privadas com base na ordem
de cima para baixo na qual os pools de IPs aparecem na tabela na tela. Depois de adicionar
as redes privadas a tabela na tela, vocé pode ajustar suas posicdes na tabela usando as setas
para cima e para baixo.

VMware, Inc. 132



Guia do Portal de Administragdo do Provedor de Servigos do vCloud Director

m  Se vocé selecionar para ativar a otimizacao de TCP para uma rede privada, alguns
aplicativos, como FTP no modo ativo, poderdo ndo funcionar nessa sub-rede. Para adicionar
um servidor FTP configurado no modo ativo, vocé deve adicionar outra rede privada para
esse servidor FTP e desativar a otimizacao de TCP para essa rede privada. Além disso, a rede
privada desse servidor FTP deve ser ativada e exibida na tabela, na tela acima da rede
privada otimizada para TCP.

Pré-requisitos
m  Navegar até a tela SSL-VPN Plus.

m  Criar um pool de IPs para uso com SSL VPN-Plus em um edge gateway.

Procedimentos

1 Na guia SSL VPN-Plus, cligue em Redes Privadas.

2 Cligue no botdo Adicionar ().

3 Defina as configuracdes de rede privada.

Opcao Acao

Rede Digite o endereco IP da rede privada em um formato CIDR, como
192169.1.0/24.

Descricdo (Opcional) Digite uma descricdo para a rede.
Enviar Trafego Especifique como deseja que o cliente VPN envie a rede privada e o trafego
de Internet.

m  Pelo Tunel

O cliente VPN envia a rede privada e o trafego de Internet por meio do
edge gateway habilitado para SSL VPN-Plus.

m Ignorar Tunel

O cliente VPN ignora o edge gateway e envia o trafego diretamente
para o servidor privado.
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Op¢ao

Ativar Otimizacao de TCP

Portas

Status

4 Cliue em Manter.

Acdo

(Opcional) Para otimizar a velocidade da Internet, ao selecionar Pelo Tunel
para enviar o trafego, vocé também deve selecionar Ativar Otimizacao de
TCP

Selecionar essa op¢cdo melhora o desempenho dos pacotes TCP no tunel
VPN, mas ndo melhora o desempenho do trafego UDP.

O tunel de VPNs SSL de acesso completo convencional envia dados de
TCP/IP em uma segunda pilha TCP/IP para criptografia pela Internet. Esse
método convencional encapsula os dados da camada de aplicativo em dois
fluxos de TCP separados. Quando ocorre a perda de pacotes, o que pode
acontecer mesmo em condi¢cdes de Internet ideais, ocorre um efeito de
degradacdo de desempenho chamado “TCP-over-TCP meltdown”. Nesse
efeito, dois instrumentos TCP corrigem o mesmo pacote Unico de dados IP,
0 que reduz a taxa de transferéncia da rede e causa tempos limite de
conexao. Selecionar Ativar Otimizagcdo de TCP elimina o risco de esse
problema ocorrer.

Observagao Quando ativa a otimizacdo de TCP:

m  Vocé deve inserir os numeros de porta para otimizar o trafego de
Internet.

m O servidor VPN SSL abre a conexdo TCP em nome do cliente VPN.
Quando o servidor VPN SSL abre a conexao TCP, a primeira regra de
firewall do edge gerada automaticamente é aplicada, o que permite que
todas as conexdes abertas do edge gateway sejam aprovadas. O
trafego que nao é otimizado é avaliado pelas regras de firewall do edge
comuns. A regra TCP gerada padrdo permite qualquer conexao.

Quando vocé selecionar Pelo Tunel, digite um intervalo de nimeros de
porta que deseja abrir para o usuario remoto acessar os servidores internos,
como 20-21, para o trafego de FTP, e 80-81, para o trafego HTTP.

Para conceder acesso irrestrito aos usuarios, deixe o campo em branco.

Ativa ou desativa a rede privada.

5 Clique em Salvar alteragdes para salvar a configuragdo no sistema.

Préximo passo

Adicione um servidor de autenticacdo. Consulte Configurar um servico de autenticacao para SSL

VPN-Plus em um Edge Gateway.

Importante Adicione as regras de firewall correspondentes para permitir o trafego de rede para
as redes privadas que vocé adicionou nesta tela. Consulte Adicionar uma regra de firewall do

edge gateway.

Configurar um servico de autenticacdo para SSL VPN-Plus em um Edge Gateway

Use a tela Autenticagcao na guia SSL VPN-Plus para configurar um servidor de autenticac&o local
para o servico SSL VPN do edge gateway e, se desejar, habilite a autenticacdo de certificado de
cliente. Este servidor de autenticacdo é usado para autenticar os usuarios conectados. Todos os
usuarios configurados no servidor de autenticacdo local serao autenticados.
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Vocé pode ter apenas um servidor de autenticacdo do SSL VPN-Plus local configurado no edge
gateway. Se vocé clicar em + LOCAL e especificar servidores de autenticacdo adicionais, uma
mensagem de erro sera exibida quando tentar salvar a configuracdo.

O tempo maximo de autenticacao por VPN SSL é de trés (3) minutos. Esse maximo é
determinado pelo tempo limite de ndo autenticacao, que é de trés minutos por padrdo e ndo é
configuravel. Como resultado, se vocé tiver varios servidores de autentica¢cao na autorizacao da
cadeia e a autenticacdo do usuario demorar mais de trés minutos, o usuario ndo sera
autenticado.

Pré-requisitos
m  Navegar até a tela SSL-VPN Plus.
m Adicionar uma rede privada para uso com SSL VPN-Plus em um Edge Gateway.

m  Se vocé pretende habilitar a autenticacdo de certificados de cliente, verifigue se um
certificado de CA foi adicionado ao edge gateway. Consulte Adicionar um certificado de CA
ao Edge Gateway para verificacdo de confianca do certificado SSL.

Procedimentos
1 Clique na guia SSL VPN-Plus e Autenticacao.

2 Cligue em Local.
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3 Defina as configura¢des do servidor de autenticacdo.

a (Opcional) Habilite e configure a politica de senha.

Opcao

Ativar politica de senha

Tamanho da Senha

N° minimo de letras

N° minimo de digitos

N° minimo de caracteres especiais

Senha nao deve conter a ID de
usudrio

Senha expira em

Notificacdo de expiragdo em

Descricdo

Ative a aplicagdo das configuragdes de politica de senha que vocé
configurar aqui.

Insira o numero minimo e maximo de caracteres permitidos para a senha.

(Opcional) Digite o nUmero minimo de caracteres alfabéticos necessérios
na senha.

(Opcional) Digite o nUmero minimo de caracteres numéricos necessarios
na senha.

(Opcional) Digite o niumero minimo de caracteres especiais, como e
comercial (&), marca hash (#), sinal de porcentagem (%) e assim por
diante, que s&o necessarios na senha.

(Opcional) Ative esta opc¢do para que a senha ndo contenha a ID de
usuario.

(Opcional) Digite o nUmero maximo de dias que uma senha pode existir
antes de o usuario ter de altera-la.

(Opcional) Digite o nUumero de dias antes da expiracdo da senha em
Senha expira em para que o usudrio seja notificado de que a senha esta
prestes a expirar.

b (Opcional) Habilite e configure a politica de blogueio de conta.

Opcao

Ativar politica de bloqueio de
conta

Contagem de Tentativas

Duracao da Nova Tentativa

Duracéo do Bloqueio

Descricdo

Ative a aplicacdo das configuracdes de politica de bloqueio de conta que
vocé configurar aqui.

Insira o nUmero de vezes que um usuario pode tentar acessar sua conta.

Insira o periodo de tempo em minutos em que a conta de usuario é
blogueada devido a tentativas de login malsucedidas.

Por exemplo, se vocé especificar o Contagem de Tentativas como 5 e
Duragdo da Nova Tentativa como 1 minuto, a conta do usuério sera
blogueada apds cinco tentativas de login malsucedidas dentro de um
minuto.

Insira o periodo de tempo durante o qual a conta de usuério
permanecera bloqueada.

Apods esse tempo, a conta sera desbloqueada automaticamente.

¢ Na secdo Status, habilite este servidor de autenticagao.
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d (Opcional) Configure a autenticacao secundaria.

Opcoes Descricdo
Usar este servidor para (Opcional) Especifique se o servidor deve ser usado como o segundo
autenticacdo secundaria nivel de autenticacao.

Encerrar sessdo se houver falhana (Opcional) Especifique se deseja encerrar a sessdao VPN quando a
autenticacao autenticacao falhar.
e Cliqgue em Manter.

4 (Opcional) Para habilitar a autenticacdo de certificacdo do cliente, clique em Alterar
certificado e, em seguida, ative a alternancia de ativacado, selecione o certificado de CA a ser
usado e clique em OK.

Préximo passo

Adicione usuéarios locais ao servidor de autenticacdo local para que eles possam se conectar ao
SSL VPN-Plus. Consulte Adicionar usuarios do SSL VPN-Plus ao servidor de autenticagcao do SSL
VPN-Plus local.

Crie um pacote de instalacdo contendo o cliente SSL para que 0s usuarios remotos possam
instala-lo em seus sistemas locais. Consulte Adicionar um pacote de instalacdo do cliente de SSL
VPN-Plus.

Adicionar usuarios do SSL VPN-Plus ao servidor de autentica¢do do SSL VPN-Plus local

Use a tela Usudrios na guia SSL VPN-Plus para adicionar contas de usuarios remotos ao servidor
de autenticacdo local para o servico SSL VPN do edge gateway.

Observacdo Se um servidor de autenticacdo local ainda nao estiver configurado, adicionar um
usuario na tela Usudrios adicionard automaticamente um servidor de autenticagdo local com
valores padr&o. E possivel usar o botdo Editar na tela Autenticacdo para exibir e editar os
valores padrao. Para obter informacdes sobre como usar a tela Autenticacao, consulte
Configurar um servico de autenticacdo para SSL VPN-Plus em um Edge Gateway.

Pré-requisitos

Navegar até a tela SSL-VPN Plus.

Procedimentos

1 Na guia SSL VPN-Plus, clique em Usuarios.

2 Cligue no botdo Criar ().
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3 Configure as seguintes opcdes para o usuario.

Opcao Descricdo

ID de usuario Insira a ID de usuario.

Senha Insira a senha do usuario.

Digite a senha novamente Insira a senha novamente.

Nome (Opcional) Insira © nome do usuario.

Sobrenome (Opcional) Insira o sobrenome do usuario.

Descricdo (Opcional) Insira uma descricdo para o usuario.

Ativado Especifique se o usuario esta habilitado ou desabilitado.

Senha nunca expira (Opcional) Especifique se a mesma senha deve ser mantida para este

usuario para sempre.

Permitir alteracdo de senha (Opcional) Especifique se deseja permitir que o usuario altere a senha.
Alterar senha no préximo login (Opcional) Especifique se deseja que esse usuario altere a senha no préximo
login.

4 Clique em Manter.

5 Repita as etapas para adicionar outros usuarios.

Préximo passo

Adicione usuéarios locais ao servidor de autenticacdo local para que eles possam se conectar ao
SSL VPN-Plus. Consulte Adicionar usuarios do SSL VPN-Plus ao servidor de autenticacdo do SSL
VPN-Plus local.

Crie um pacote de instalacdo contendo o cliente SSL para que 0s usuarios remotos possam
instala-lo em seus sistemas locais. Consulte Adicionar um pacote de instalacdo do cliente de SSL
VPN-Plus.

Adicionar um pacote de instalagcao do cliente de SSL VPN-Plus

Use a tela Pacotes de Instalacdo na guia SSL VPN-Plus para criar pacotes de instalacdo
nomeados do cliente SSL VPN-Plus para os usuarios remotos.

Vocé pode adicionar um pacote de instalacdo de cliente SSL VPN-Plus ao edge gateway. Novos
usuarios sdo solicitados a baixar e instalar esse pacote quando fazem login para usar a conexao
VPN pela primeira vez. Quando adicionados, esses pacotes de instalacdo de cliente podem ser
baixados do FQDN usando a interface puUblica do edge gateway.

Vocé pode criar pacotes de instalacao executados nos sistemas operacionais Windows, Linux e
Mac. Se precisar de parametros de instalacao diferentes por cliente VPN SSL, crie um pacote de
instalacao para cada configuracao.

Pré-requisitos

Navegar até a tela SSL-VPN Plus
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Procedimentos

1 Na guia SSL VPN-Plus no portal de tenant, cligue em Pacotes de Instalagao.

2 Cligue no botdo Adicionar ().

3 Defina as configuracdes do pacote de instalacdo.

Opcao

Nome do Perfil

Gateway

Porta

Windows
Linux

Mac
Descricdo

Ativado

Descricdo

Insira um nome de perfil para este pacote de instalacéo.

Esse nome é exibido para o usudario remoto para identificar essa conexao
VPN SSL com o edge gateway.

Insira o endereco IP ou FQDN da interface publica do edge gateway.

O endereco IP ou FQDN que vocé inserir estara vinculado ao cliente VPN
SSL. Quando o cliente é instalado no sistema local do usuario remoto, esse
endereco IP ou FQDN é exibido nesse cliente VPN SSL.

Para vincular interfaces de uplink de edge gateway adicionais a esse cliente
VPN SSL, clique no botao Adicionar ( ) para adicionar linhas e
digitar os enderecos IP de interface ou FQDNSs e portas.

(Opcional) Para modificar o valor da porta do padrdo exibido, clique duas
vezes no valor e insira um novo valor.

Selecione os sistemas operacionais para os quais vocé deseja criar 0s
pacotes de instalacdo.

(Opcional) Digite uma descri¢cao para o usuario.

Especifique se este pacote esta ativado ou desativado.

4 Selecione os parametros de instalacdo para o Windows.

Opgao

Iniciar cliente no logon

Permitir memorizacdo de senha
Ativar instalacdo no modo silencioso

Ocultar adaptador de rede do
cliente SSL

Ocultar icone de bandeja do sistema
do cliente

Criar icone da area de trabalho
Ativar operag¢ao no modo silencioso

Validacdo do certificado de
seguranga do servidor

5 Clique em Manter.
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Descricdo

Inicia o cliente VPN SSL quando o usuario remoto faz login no sistema local.
Permite que o cliente memorize a senha do usuario.

Oculta os comandos de instalacdo dos usuarios remotos.

Oculta o adaptador de SSL VPN-Plus da VMware, que esta instalado no
computador do usuario remoto com o pacote de instalacdo do cliente VPN
SSL.

Oculta o icone da bandeja VPN SSL que indica se a conexao VPN esta ativa
ou ndo.

Cria um icone na area de trabalho do usuario para invocar o cliente SSL.
Oculta a janela que indica que a instalagdo foi concluida.

O cliente VPN SSL valida o certificado do servidor VPN SSL antes de
estabelecer a conexao segura.
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Préximo passo

Edite a configuracao do cliente. Consulte Editar configuracao do cliente SSL VPN-Plus.

Editar configuragao do cliente SSL VPN-Plus

Use a tela Configuracao do Cliente na guia SSL VPN-Plus para personalizar a forma como o
tunel de cliente VPN SSL responde quando o usuario remoto faz login na VPN SSL.

Pré-requisitos

Navegar até a tela SSL-VPN Plus

Procedimentos
1 Na guia SSL VPN-Plus, cliqgue em Configuracao do Cliente.
2 Selecione o Modo de encapsulamento.
= No modo de tunel dividido, apenas o trafego de VPN flui através do edge gateway.

= No modo de tunel completo, o edge gateway se torna o gateway padrdo para o usuario
remoto e todo o trafego, como VPN, local e Internet, flui através do edge gateway.

3 Se vocé selecionar o modo de tunel completo, insira o endereco IP para o gateway padrao
usado pelos clientes dos usuarios remotos e, opcionalmente, selecione se deseja excluir o
trafego de sub-rede local do fluxo por meio do tunel de VPN.

4 (Opcional) Desabilite a conexao automaética.

A opcao Ativar reconexdo automatica estd habilitada por padréo. Se a reconexdo
automatica estiver habilitada, o cliente VPN SSL reconectara automaticamente os usuarios
quando eles forem desconectados.

5 (Opcional) Opcionalmente, habilite a capacidade do cliente de notificar os usuarios remotos
quando uma atualizacdo do cliente estiver disponivel.

Essa opcdo estd desabilitada por padrdo. Se vocé habilitar essa opcao, os usuarios remotos
poderdao optar por instalar a atualizacao.

6 Cligue em Salvar alteragodes.

Personalizar as configurag¢des gerais de SSL VPN-Plus para um edge gateway

Por padrédo, o sistema define algumas configuracdes de SSL VPN-Plus em um edge gateway no
seu ambiente vCloud Director. Vocé pode usar a tela Configuracdes Gerais na guia SSL VPN-
Plus no portal do tenant do vCloud Director para personalizar essas configuracdes.

Pré-requisitos

Navegar até a tela SSL-VPN Plus.

Procedimentos

1 Na guia SSL VPN-Plus, clique em Configuracdes Gerais.
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2 Edite as configuracdes gerais conforme necessario para as necessidades da sua organizacao.

Opcao Descricdo
Impedir varios logins com o mesmo Ative para restringir um usuario remoto a ter apenas uma sessao de login

nome de usudrio ativa com o mesmo nome de usuario.

Compactacao Ative para habilitar a compactacdao inteligente de dados baseada em TCP e
melhorar a velocidade de transferéncia de dados.

Ativar Log Ative para manter um log do trafego que passa pelo gateway VPN SSL.
O registro em log esta habilitado por padrao.

Forcar teclado virtual Ative para exigir que os usuarios remotos usem um teclado virtual (na tela)
apenas para inserir informagdes de login.

Tornar aleatérias as chaves do Ative para que o teclado virtual use um layout de teclas aleatério.
teclado virtual

Tempo limite de sessdo ociosa Insira o tempo limite ocioso da sessao, em minutos.

Se nao houver atividade em uma sessdo de usuario pelo periodo de tempo
especificado, o sistema desconectara a sessao do usuario. O padrdo do
sistema é de 10 minutos.

Notificacdo do usudrio Digite a mensagem a ser exibida aos usuarios remotos apds o login.

Ativar acesso a URL publica Ative para permitir que usuarios remotos acessem sites que ndo estdo
explicitamente configurados por vocé para acesso remoto de usuarios.

Ativar tempo limite forcado Ative para que o sistema desconecte usuarios remotos apoés o periodo de
tempo especificado no campo Tempo limite forcado.

Tempo limite forcado Digite o periodo de tempo limite em minutos.
Este campo é exibido quando o botdo de alternancia Ativar tempo limite
forcado esta ativado.

3 Cligue em Salvar alteragodes.

Configurar VPN IPsec

Os edge gateways num ambiente do vCloud Director oferecem suporte a Seguranca de
Protocolo IP (IPsec) site a site para proteger os tuneis VPN entre as redes de datacenters virtuais
da organizacao ou entre uma rede de datacenters virtuais da organizacao € um endereco IP
externo. E possivel configurar o servico VPN IPsec num edge gateway.

A configuracdo de uma conexdao VPN IPsec a partir de uma rede remota para o seu datacenter
virtual da organizacdo € o cendario mais comum. O software NSX fornece recursos de VPN IPsec
de edge gateway, incluindo suporte para autenticacdo de certificado, modo de chave pré-
compartilhada e trafego unicast de IP entre si e roteadores VPN remotos. Vocé também pode
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configurar varias sub-redes para se conectar por meio de tuneis IPsec a rede interna atras de um

edge gateway. Quando vocé configura varias sub-redes para se conectar por meio de tuneis
IPsec a rede interna, essas sub-redes e a rede interna atras do edge gateway ndo devem ter
intervalos de enderecos que se sobrepdem.

Observacao Se o peer local e remoto em um tunel IPsec tiver enderecos IP sobrepostos, o
encaminhamento de trafego pelo tunel pode ndo ser consistente, dependendo se as rotas
conectadas localmente e se as rotas de conexdo automatica existem.

Os seguintes algoritmos de VPN IPsec sdo compativeis:

= AES (AES128-CBCQC)

s AES256 (AES265-CBC)

= DES triplo (3DES192-CBC)

m  AES-GCM (AES128-GCM)

m  DH-2 (Grupo Diffie-Hellman 2)

m  DH-5 (Grupo Diffie-Hellman 5)

m  DH-14 (Grupo Diffie-Hellman 14)

Observacdo Os protocolos de roteamento dinamico nao sao compativeis com VPN IPsec.
Quando vocé configura um tunel VPN IPsec entre um edge gateway do datacenter virtual da
organizacao e um VPN de gateway fisico num local remoto, ndo é possivel configurar o

roteamento dindmico para essa conexdo. O endereco IP desse site remoto nao pode ser
aprendido pelo roteamento dindamico no uplink do edge gateway.

Conforme descrito no tépico Visdo geral de VPN IPSec no Guia de administracéo do NSX, o
numero maximo de tuneis suportados num edge gateway é determinado pelo tamanho

configurado: compacto, grande, muito grande e quadruplo. Vocé pode visualizar o tamanho do

seu edge gateway fazendo login no console Web do vCloud Director, navegando até o edge

gateway e usando a acdo Propriedades para exibir a configuracdo do edge gateway. Consulte o

Guia do Administrador do vCloud Director para obter informacdes sobre como usar o console
Web do vCloud Director.

VMware, Inc.
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A configuracdo do VPN IPsec num edge gateway é um processo de varias etapas.

Observacdo Se um firewall estiver entre os endpoints do tlnel, depois que vocé configurar o
servico VPN IPsec, atualize as regras de firewall para permitir os seguintes protocolos IP e portas
UDP:

m |D do protocolo IP 50 (ESP)
m |ID do protocolo IP 51 (AH)
m  Porta UDP 500 (IKE)

m  Porta UDP 4500

Procedimentos

1 Navegar até a tela VPN IPsec

Na tela VPN IPsec, vocé pode comecar a configurar o servico VPN IPsec para um edge
gateway.

2 Configurar as conexdes de sites VPN IPsec para o edge gateway

Use a tela Sites VPN IPsec no portal do tenant do vCloud Director para definir as
configuracdes necessarias para criar uma conexao VPN IPsec entre o data center virtual da
organizacao e outro site usando os recursos de VPN IPsec do edge gateway.

3 Habilitar o servico de VPN IPsec em um edge gateway

Quando pelo menos uma conexdo de VPN [Psec esta configurada, vocé pode habilitar o
servico de VPN IPsec no edge gateway.

4 Especificar configuracdes de VPN IPsec globais

Use a tela Configuracao Global para definir as configuracdes de autenticacdo de VPN IPsec
em um nivel de edge gateway. Nessa tela, vocé pode definir uma chave pré-compartilhada
global e habilitar a autenticacdo de certificagao.

Navegar até a tela VPN IPsec

Na tela VPN IPsec, vocé pode comecar a configurar o servico VPN IPsec para um edge gateway.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Cligue no botdo de opc¢ao ao lado do nome do edge gateway de destino e clique em
Servigos.

2 Navegue até VPN > VPN IPsec.
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Préximo passo

Use a tela Sites VPN IPsec para configurar uma conexdo VPN IPsec. Pelo menos uma conexdo
deve ser configurada para que vocé possa habilitar o servico VPN IPsec no edge gateway.
Consulte Configurar as conexdes de sites VPN IPsec para o edge gateway.

Configurar as conexdes de sites VPN IPsec para o edge gateway

Use a tela Sites VPN IPsec no portal do tenant do vCloud Director para definir as configuracdes

necessarias para criar uma conexao VPN IPsec entre o data center virtual da organizagao e outro

site usando os recursos de VPN IPsec do edge gateway.

Ao configurar uma conexdo VPN IPsec entre sites, vocé configura a conexdo do ponto de vista
do seu local atual. A configuracdo da conexdo requer que vocé entenda os conceitos no
contexto do ambiente vCloud Director para configurar a conexdo VPN corretamente.

m  As sub-redes locais e de peer especificam as redes as quais a VPN se conecta. Ao especificar
essas sub-redes nas configurac¢des dos sites VPN IPsec, insira um intervalo de rede, e nao um

endereco IP especifico. Use o formato CIDR, como 192.168.99.0/24.

O ID de peer é um identificador que identifica exclusivamente o dispositivo remoto que

encerra a conexdo VPN, normalmente seu endereco IP publico. Para os peers que usam a
autenticacao de certificado, esse ID deve ser o nome diferenciado definido no certificado do
peer. Para peers PSK, esse ID pode ser qualquer cadeia de caracteres. Uma pratica

recomendada do NSX & usar o endereco IP publico do dispositivo remoto ou o FQDN como o
ID do peer. Se o endereco IP do peer for de outra rede de data center virtual de organizacao,

insira o endereco IP nativo do peer. Se a NAT estiver configurada para o peer, insira o
endereco IP privado do peer.

se conectando. O endpoint do peer pode ser um endereco diferente do ID do par quando o
gateway do par ndo esta diretamente acessivel na Internet, mas se conectar por meio de

outro dispositivo. Se a NAT estiver configurada para o peer, insira o endereco IP publico que
os dispositivos usam para a NAT.

m O ID local especifica o endereco IP publico do edge gateway do data center virtual da
organizacao. Vocé pode inserir um endereco IP ou um nome de host junto com o firewall do
edge gateway.

m O endpoint local especifica a rede no data center virtual da organizacdo no qual o edge

O endpoint do peer especifica o endereco IP publico do dispositivo remoto ao qual vocé esta

gateway faz transmissdes. Normalmente, a rede externa do edge gateway é o endpoint local.

Pré-requisitos
m  Navegar até a tela VPN IPsec.
m  Configurar VPN IPsec.

m  Se vocé pretende usar um certificado global como o método de autenticacao, verifique se a
autenticacdo de certificado estd habilitada na tela Configuragao Global. Consulte Especificar
configuracdes de VPN IPsec globais.
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Procedimentos

1 Na guia VPN IPsec, clique em Sites VPN IPsec.

2 Cligue no botdo Adicionar ().

3 Defina as configuracdes de conexdes de VPN IPsec.

Opcao
Ativado

Ativar Perfect Forward Secrecy
(PFS)

Nome

ID Local

Endpoint Local

Sub-Redes Locais

ID de Peer

VMware, Inc.

Acao
Habilite essa conexao entre os dois endpoints de VPN.

Habilite essa opg¢do para que o sistema gere chaves publicas exclusivas para
todas as sessdes de VPN IPsec que 0s seus usuarios iniciarem.

Habilitar o PFS garante que o sistema nao crie um link entre a chave privada
do edge gateway e cada chave de sessao.

O comprometimento de uma chave de sessdo ndo afetara os dados que nao
sejam os dados trocados na sessao especifica protegida por essa chave
especifica. Ndo é possivel usar o comprometimento da chave privada do
servidor para descriptografar sessdes arquivadas ou sessodes futuras.

Quando o PFS esta habilitado, as conexdes de VPN IPsec com esse edge
gateway apresentam uma pequena sobrecarga de processamento.

Importante As chaves de sessao exclusivas nao devem ser usadas para
derivar qualquer chave adicional. Além disso, ambos os lados do tunel VPN
IPsec devem oferecer suporte ao PFS para que ele funcione.

(Opcional) Insira um nome para a conexao.

Insira o endereco IP externo da instancia do edge gateway, que é o
endereco IP publico desse edge gateway.

O endereco IP é aquele usado para o ID do peer na configuracao de VPN
IPsec no site remoto.

Insira a rede que é o endpoint local dessa conexao.

O endpoint local especifica a rede no data center virtual da organiza¢cao no
qual o edge gateway faz transmissdes. Normalmente, a rede externa é o
endpoint local.

Se vocé adicionar um tunel de IP para IP usando uma chave pré-
compartilhada, o ID local e o IP do endpoint local poderédo ser os mesmos.

Insira as redes a serem compartilhadas entre os sites e use uma virgula
como separador para inserir varias sub-redes.

Insira um intervalo de rede (e ndo um endereco IP especifico) inserindo o
endereco IP no formato CIDR. Por exemplo, 192.168.99.0/24.

Insira uma ID de peer para identificar exclusivamente o site do peer.

O ID de peer é um identificador que assinala exclusivamente o dispositivo
remoto que encerra a conexdo VPN, normalmente seu endereco IP publico.

Para os peers que usam autenticacao de certificado, o ID deve ser o nome
diferenciado no certificado do peer. Para peers PSK, esse ID pode ser
qualquer cadeia de caracteres. Uma pratica recomendada do NSX é usar o
endereco IP publico ou o FQDN do dispositivo remoto como o ID do peer.

Se o endereco IP do peer for de outra rede de data center virtual de
organizacdo, insira o endereco IP nativo do peer. Se a NAT estiver
configurada para o peer, insira o endereco IP privado do peer.
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Op¢ao

Endpoint de Peer

Sub-Redes de Peer

Algoritmo de Criptografia

Autenticacao

Alterar Chave Compartilhada

Chave Pré-Compartilhada

Exibir Chave Compartilhada

VMware, Inc.

Acdo

Insira o endereco IP ou o FQDN do site do peer, que é o endereco publico
do dispositivo remoto ao qual vocé esta se conectando.

Observacao Quando a NAT estiver configurada para o peer, insira o
endereco IP publico que o dispositivo usa para a NAT.

Insira a rede remota a qual a VPN se conecta e use uma virgula como
separador para inserir varias sub-redes.

Insira um intervalo de rede (e ndo um endereco IP especifico) inserindo o
endereco IP no formato CIDR. Por exemplo, 192.168.99.0/24.

Selecione o tipo de algoritmo de criptografia no menu suspenso.

Observacao O tipo de criptografia selecionado deve corresponder ao tipo
de criptografia configurado no dispositivo de VPN do site remoto.

Selecione uma autenticacao. As opc¢des sao:
m  PSK

A chave pré-compartilhada (PSK) especifica que a chave secreta
compartilhada entre o edge gateway e o site do peer deve ser usada
para autenticacao.

m  Certificado

A autenticacdo de certificado especifica que o certificado definido no
nivel global deve ser usado para autenticacao. Essa opg¢do so estara
disponivel se vocé tiver configurado o certificado global na tela
Configuracgao Global da guia VPN IPsec.

(Opcional) Ao atualizar as configuracdes de uma conexado existente, vocé
pode ativar essa opcao para tornar o campo Chave Pré-compartilhada
disponivel e, assim, poder atualizar a chave compartilhada.

Se vocé selecionou PSK como tipo de autenticacdo, digite uma cadeia de
caracteres de segredo alfanumérica, que pode ter um comprimento maximo
de 128 bytes.

Observacdao A chave compartilhada deve corresponder a chave
configurada no dispositivo de VPN do site remoto. Uma pratica
recomendada é configurar uma chave compartilhada quando sites anénimos
forem ser conectados ao servico de VPN.

(Opcional) Habilite essa opgao para tornar a chave compartilhada visivel na
tela.
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Op¢ao Acdo

Grupo Diffie-Hellman Selecione o esquema de criptografia que permite que o site do peer e esse
edge gateway estabelecam um segredo compartilhado em um canal de
comunicagdo inseguro.

Observacao O Grupo Diffie-Hellman deve corresponder ao que esta
configurado no dispositivo de VPN do site remoto.

Extensdo (Opcional) Digite uma das seguintes opcdes:

B securelocaltrafficbyip=IPAddress para redirecionar o trafego local do
edge gateway pelo tunel de VPN IPsec.

Esse é o valor padrao.

B passthroughSubnets=PeerSubnetiPAddress para oferecer suporte a sub-
redes sobrepostas.

4 Cliqgue em Manter.
5 Cligue em Salvar alteragdes.

A operacdo de salvamento pode levar um minuto para ser concluida.

Préximo passo

Configure a conexdo para o site remoto. Vocé deve configurar a conexdo de VPN IPsec em
ambos os lados da conexdo: no data center virtual da organizacao e no site do peer.

Habilite o servico de VPN IPsec nesse edge gateway. E possivel habilitar o servico quando pelo
menos uma conexao de VPN IPsec esta configurada. Consulte Habilitar o servico de VPN IPsec
em um edge gateway.

Habilitar o servico de VPN IPsec em um edge gateway

Quando pelo menos uma conexao de VPN IPsec esta configurada, vocé pode habilitar o servico
de VPN IPsec no edge gateway.

Pré-requisitos
m  Navegar até a tela VPN IPsec.

m  Verifigue se pelo menos uma conexao de VPN IPsec esta configurada para esse edge
gateway. Consulte as etapas descritas em Configurar as conexdes de sites VPN IPsec para o
edge gateway.

Procedimentos
1 Na guia VPN IPsec, clique em Status de Ativacao.
2 Cligue em Status do Servico de VPN IPsec para habilitar o servico de VPN IPsec.

3 Cligue em Salvar alteragdes.

Resultados

O servico de VPN IPsec do edge gateway esta ativo.
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Especificar configuragcdes de VPN IPsec globais

Use a tela Configuracao Global para definir as configuracdes de autenticacdo de VPN IPsec em
um nivel de edge gateway. Nessa tela, vocé pode definir uma chave pré-compartilhada global e
habilitar a autenticacao de certificacao.

Uma chave pré-compartilhada global € usada para esses sites cujo endpoint do peer esta

definido como qualquer.

Pré-requisitos

Se pretende habilitar a autenticacdo de certificado, verifique se tem pelo menos um
certificado de servico e os certificados assinados pela autoridade de certificacao
correspondentes na tela Certificados. Certificados autoassinados ndo podem ser usados
para VPNs IPsec. Consulte Adicionar um certificado de servico ao edge gateway.

Navegar até a tela VPN IPsec.

Procedimentos

1

Abra Servicos de Edge Gateway.

No menu principal (—), selecione Recursos de Nuvem.
No painel esquerdo, clique em Edge Gateways.

Clique no botdo de opcao ao lado do nome do edge gateway de destino e clique em
Servigos.

Na guia VPN IPsec, clique em Configuracao Global.

(Opcional) Defina uma chave pré-compartilhada global:

a

b

d

Habilite a opcdo Alterar Chave Compartilhada.
Insira uma chave pré-compartilhada.

A chave pré-compartilhada global (PSK) é compartilhada por todos os sites cujo endpoint
de peer esta definido como any. Se uma PSK global ja estiver definida, altere a PSK para
um valor vazio e salva-la ndo tera efeito sobre a configuracao existente.

(Opcional) Opcionalmente, habilite Exibir Chave Compartilhada para tornar a chave pré-
compartilhada visivel.

Cligue em Salvar alteracdes.

Configure a autenticacdo de certificacao:

a
b

C

Ative Ativar Autenticacao de Certificado.
Selecione os certificados de servico, certificados de CA e CRLs apropriados.

Cligue em Salvar alteracgdes.
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Préximo passo

Opcionalmente, vocé pode habilitar o registro em log para o servico VPN IPsec do edge
gateway. Consulte Estatisticas e logs para um edge gateway.

Configurar o VPN L2

Os edge gateways num ambiente do vCloud Director suportam VPN L2. O VPN L2 permite a
extensdo do datacenter virtual da organizacdo, permitindo que as maquinas virtuais mantenham
a conectividade de rede, mantendo o mesmo endereco IP independente das fronteiras
geogréficas. Vocé pode configurar o servico de VPN L2 em um edge gateway.

O software NSX fornece os recursos de VPN L2 de um edge gateway. O VPN L2 permite
configurar um tunel entre dois sites. As maquinas virtuais permanecem na mesma sub-rede,
apesar de serem movidas entre esses locais, o que permite que vocé estenda o datacenter
virtual da organizacdo alongando sua rede usando VPN L2. Um edge gateway num site pode
fornecer todos os servicos para maquinas virtuais no outro site.

Para criar o tunel VPN L2, vocé configura um servidor VPN L2 e um cliente VPN L2. Conforme
descrito no Guia de administracéo do NSX, o servidor VPN L2 é o edge gateway de destino e o
cliente de VPN L2 é o edge gateway de origem. Depois de definir as configuracdes de VPN L2
em cada edge gateway, vocé deve habilitar o servico VPN L2 no servidor e no cliente.

Observacao Uma rede de datacenters virtuais da organiza¢do roteada, criada como uma
subinterface, deve existir nos edge gateways. Consulte o Guia do Administrador do vCloud
Director para as etapas de criacdo de uma rede de datacenter virtual da organizacdo roteada
externa.

Procedimentos

1 Navegar até a tela VPN L2
Para comecar a configurar o servico de VPN L2 para um edge gateway, vocé deve navegar
até a tela VPN L2.

2 Configurar o edge gateway como um servidor VPN L2

O servidor VPN L2 é o edge do NSX de destino a qual o cliente VPN L2 vai se conectar.

3 Configurar o edge gateway como um cliente VPN L2

O cliente VPN L2 é o0 NSX Edge de origem que inicia a comunicacdo com o NSX Edge de
destino, o servidor VPN L2.

4 Habilitar o servico de VPN L2 em um edge gateway

Quando as configuracdes de VPN L2 necessarias estiverem concluidas, vocé podera
habilitar o servico de VPN L2 no edge gateway.

Navegar até a tela VPN L2

Para comecar a configurar o servico de VPN L2 para um edge gateway, vocé deve navegar até a
tela VPN L2.
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Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Clique no botdo de opcao ao lado do nome do edge gateway de destino e clique em
Servigos.

2 Navegue até VPN > VPN L2.

Préximo passo

Configure o servidor VPN L2. Consulte Configurar o edge gateway como um servidor VPN L2.

Configurar o edge gateway como um servidor VPN L2

O servidor VPN L2 é o edge do NSX de destino a qual o cliente VPN L2 vai se conectar.
Conforme descrito no Guia de administracéo do NSX, vocé pode conectar varios sites pares a

esse servidor VPN L2.

Observacao Alterar as definicdes de configuracao do site faz com que o edge gateway se
desconecte e reconecte todas as conexdes existentes.
Pré-requisitos

m  Verifigue se 0 edge gateway tem uma rede do datacenter virtual da organizacao roteada e
configurada como uma subinterface no edge gateway. Consulte o Guia do Administrador do
vCloud Director para as etapas de criacdo de uma rede de datacenter virtual da organizagao
roteada externa.

m  Navegar até a tela VPN L2.

m  Se vocé quiser associar um certificado de servico a conexao VPN L2, verifique se o
certificado do servidor ja foi carregado no edge gateway. Consulte Adicionar um certificado
de servico ao edge gateway.

m  Vocé deve ter o IP de ouvinte do servidor, a porta de ouvinte, o algoritmo de criptografia e
pelo menos um site par configurado antes de poder habilitar o servico VPN L2.

Procedimentos

1 Na guia VPN L2, selecione Servidor para o modo VPN L2.
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2 Na guia Servidor global, configure os detalhes de configuracdo global do servidor VPN L2.

Opg¢ao

IP do Ouvinte

Porta do Ouvinte

Algoritmo de Criptografia

Detalhes do Certificado de Servico

Acdo

Selecione o endereco IP primario ou secundario de uma interface externa do
edge gateway.

Edite o valor exibido conforme apropriado para as necessidades da
organizacdao.

A porta padréo para o servico VPN L2 é 443.

Selecione o algoritmo de criptografia para a comunicacdo entre o servidor e
o cliente.

Cligue em Alterar o certificado do servidor para selecionar o certificado a
ser vinculado ao servidor VPN L2.

Na janela Alterar certificado do servidor, ative Validar certificado do
servidor, selecione um certificado do servidor na lista e cliqgue em OK.

3 Para configurar os sites pares, clique na guia Sites do servidor.

4 Cligue no botdo Adicionar ().

5 Defina as configuracdes para um site par do VPN L2.

Opg¢ao
Ativado
Nome
Descricdo

ID de usuario
Senha

Confirmar Senha

Interfaces Estendidas

Endereco do Gateway de
Otimizacado de Saida

6 Clique em Manter.

7 Clique em Salvar alteracodes.

Acédo

Habilite este site par.

Insira um nome exclusivo para o site par.
(Opcional) Digite uma descri¢ao.

Insira o nome de usuario e a senha de autenticacdo do site par.

As credenciais do usudrio no site par devem ser as iguais as credenciais no
lado do cliente.

Selecione pelo menos uma subinterface a ser estendida com o cliente.

As subinterfaces disponiveis para selecdo sdo aquelas redes de datacenters
virtuais da organizacdo configuradas como subinterfaces no edge gateway.

(Opcional) Se o gateway padrdo para maquinas virtuais for o mesmo nos
dois sites, insira os enderecos IP do gateway das subinterfaces para as quais
vocé deseja que o trafego seja roteado localmente ou bloqueado pelo tunel
VPN L2.

A operacdo de salvamento pode levar um minuto para ser concluida.

Préximo passo

Habilite o servico VPN L2 neste edge gateway. Consulte Habilitar o servico de VPN L2 em um

edge gateway.
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Configurar o edge gateway como um cliente VPN L2

O cliente VPN L2 é o NSX Edge de origem que inicia a comunicacdo com o NSX Edge de destino,
o servidor VPN L2.

Pré-requisitos

Navegar até a tela VPN L2.

Se esse cliente VPN L2 estiver conectado a um servidor VPN L2 que usa um certificado de
servidor, verifique se o Certificado de Autoridade de Certificacdo correspondente foi
carregado no edge gateway para habilitar a validacao do certificado do servidor para esse
cliente VPN L2. Consulte Adicionar um certificado de CA ao Edge Gateway para verificacdo
de confianca do certificado SSL.

Procedimentos

Na guia VPN L2, selecione Cliente para o modo VPN L2.

Na guia Cliente global, configure os detalhes de configuracdo global do cliente VPN L2.

Opcao Descricdo

Endereco do Servidor Insira o endereco IP do servidor VPN L2 ao qual este cliente deve ser
conectado.

Porta do Servidor Insira a porta do servidor VPN L2 a qual o cliente deve se conectar.

A porta padréo é 443.
Algoritmo de Criptografia Selecione o algoritmo de criptografia para comunicacdo com o servidor.

Interfaces Estendidas Selecione as subinterfaces a serem estendidas para o servidor.

As subinterfaces disponiveis para selecédo sdo as redes do datacenter virtual
da organizagdo configuradas como subinterfaces no edge gateway.

Enderec¢o do Gateway de (Opcional) Se o gateway padr&o para maquinas virtuais for o mesmo nos
Otimizacao de Saida dois sites, digite os enderecos IP de gateway das subinterfaces ou os
enderecos IP nos quais o trafego ndo deve fluir pelo tunel.

Detalhes do Usuario Insira a ID de usuario e a senha para autenticagdo com o servidor.

Cligue em Salvar alteracdes.
A operacdo de salvamento pode levar um minuto para ser concluida.
(Opcional) Para configurar opcdes avancadas, clique na guia Cliente avancado.

Se esse edge do cliente VPN L2 nado tiver acesso direto a Internet e for necessario acessar o
edge do servidor VPN L2 usando um servidor proxy, especifique as configuracdes de proxy.

Opcao Descricdo
Ativar Proxy Seguro Selecione para habilitar o proxy seguro.
Endereco Insira o endereco IP do servidor proxy.
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Opcao Descricdo

Porta Insira a porta do servidor proxy.

Nome de Usuario Insira as credenciais de autenticacao do servidor proxy.
Senha

6 Para habilitar a validacao de certificacdo do servidor, clique em Alterar Certificado de CA e
selecione o Certificado de Autoridade de Certificacdo apropriado.

7 Clique em Salvar alteragdes.

A operacdo de salvamento pode levar um minuto para ser concluida.

Préximo passo
Habilite o servico VPN L2 neste edge gateway. Consulte Habilitar o servico de VPN L2 em um

edge gateway.

Habilitar o servico de VPN L2 em um edge gateway

Quando as configuracdes de VPN L2 necessarias estiverem concluidas, vocé podera habilitar o
servico de VPN L2 no edge gateway.

Observacao Se o HA ja estiver configurado nesse edge gateway, certifique-se de que o edge
gateway tenha mais de uma interface interna configurada nele. Se apenas uma interface existir e
essa ja tiver sido usada pelo recurso de HA, a configuracdo da VPN L2 na mesma interface
interna falhara.

Pré-requisitos

m  Se esse edge gateway for um servidor de VPN L2, o NSX Edge de destino, verifique se as
configuracdes do servidor de VPN L2 necessarias e pelo menos um site de peer de VPN L2
estao configurados. Consulte as etapas descritas em Configurar o edge gateway como um
servidor VPN L2.

m  Se esse edge gateway for um cliente VPN L2, o NSX Edge de origem, verifique se as
configuracdes do cliente de VPN L2 estao definidas. Consulte as etapas descritas em
Configurar o edge gateway como um cliente VPN L2.

m  Navegar até a tela VPN L2.

Procedimentos
1 Na guia VPN L2, clique na opcédo Habilitar.

2 Cligue em Salvar alteracodes.

Resultados

O servico VPN L2 do edge gateway ficara ativo.
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Préximo passo
Crie regras de NAT ou de firewall no lado do firewall voltado para a Internet para permitir que o

servidor VPN L2 se conecte ao cliente VPN L2.

Remover a configuracao do servico de VPN L2 de um edge gateway

Vocé pode remover a configuracao do servico VPN L2 existente do edge gateway. Essa acao
também desativa o servico VPN L2 no edge gateway.

Pré-requisitos

Navegar até a tela VPN L2

Procedimentos
1 Role para baixo até a parte inferior da tela VPN L2 e clique em Excluir configuragao.

2 Para confirmar a exclusao, clique em OK.

Resultados

O servico de VPN L2 é desativado, e os detalhes de configuracao sdo removidos do edge
gateway.

Gerenciamento de certificados SSL

O software NSX no ambiente vCloud Director fornece a capacidade de usar certificados SSL
(Secure Sockets Layer) com os tUneis de VPN-Plus SSL e VPN IPsec que vocé configura para
seus gateways de borda.

Os edge gateways no seu ambiente vCloud Director oferecem suporte para certificados
autoassinados, certificados assinados por uma autoridade de certificacdo (CA) e certificados
gerados e assinados por uma CA. Vocé pode gerar solicitacdes de assinatura de certificado
(SACs), importar os certificados, gerenciar os certificados importados e criar listas de certificados
revogados (CRLs).

Sobre o0 uso de certificados com seu centro de dados virtual de organizacao

Vocé pode gerenciar certificados para as seguintes areas de rede no data center virtual de
organizacao do vCloud Director.

m  Tuneis de VPN IPsec entre uma rede de data center virtual de organizacdo e uma rede
remota.

m  Conexdes SSL VPN-Plus entre usuarios remotos com redes privadas e recursos da Web no
seu data center virtual de organizacao.

= Um tdnel VPN L2 entre dois edge gateways do NSX.

m  Os servidores virtuais e servidores de pools configurados para balanceamento de carga no
data center virtual da organizacao
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Como usar certificados de cliente

Vocé pode criar um certificado de cliente por meio de um comando CAl ou de uma chamada
REST. Em seguida, pode distribuir esse certificado aos seus usuarios remotos, que podem
instalar o certificado em seus navegadores da Web.

O principal beneficio de implementar certificados de cliente é que um certificado de cliente de
referéncia para cada usuario remoto pode ser armazenado e verificado em relacdo ao certificado
de cliente apresentado pelo usuario remoto. Para evitar conexdes futuras de um determinado
usuario, vocé pode excluir o certificado de referéncia da lista de certificados de cliente do
servidor seguro. Excluir o certificado nega as conexdes desse usuario.

Gerar uma solicitacdo de assinatura de certificado para um edge gateway

Para solicitar um certificado assinado de uma autoridade de certificagcdo ou criar um certificado
autoassinado, vocé deve gerar uma solicitacdo de assinatura de certificado (CSR) para o seu
edge gateway.

Uma CSR é um arquivo codificado que vocé precisa gerar em um gateway do NSX Edge que
requer um certificado SSL. Usar uma CSR padroniza a maneira como as empresas enviam suas
chaves publicas junto com informacdes que identificam seus nomes de empresa e nomes de
dominio.

Vocé gera uma CSR com um arquivo de chave privada correspondente que deve permanecer no
edge gateway. A CSR contém a chave publica correspondente e outras informagdes, como o
nome, o local e o nome de dominio da sua organizacao.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, cliqgue em Edge Gateways.

¢ Clique no botao de opc¢do ao lado do nome do edge gateway de destino e clique em
Servicos.

2 Cligue na guia Certificados.
3 Na guia Certificados, clique em CSR.

4 Configure as seguintes opc¢des para a CSR:

Opgcéao Descricdo

Nome Comum Insira 0 nome de dominio totalmente qualificado (FQDN) da organizagdo
para a qual vocé usard o certificado (por exemplo, www.example. com).

Nao inclua os prefixos http:// ou https:// no seu nome comum.

Unidade Organizacional Use esse campo para diferenciar as divisdes na sua organiza¢do vCloud
Director com a qual esse certificado esta associado. Por exemplo,
Engenharia ou Vendas.
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Opcao Descricdo

Nome da Organizagao Insira 0 nome sob o qual sua empresa esta legalmente registrada.

A organizacdo listada deve ser o inscrito legal do nome do dominio na
solicitacdo de certificado.

Localidade Insira a cidade ou localidade na qual sua empresa esta legalmente
registrada.
Nome do Estado ou Provincia Insira 0 nome completo (ndo use abreviacao) do estado, da provincia, da

regido ou do territério no qual sua empresa esta legalmente registrada.
Codigo do Pais Insira 0 nome do pais no qual sua empresa esta legalmente registrada.

Algoritmo de Private Key Digite o tipo de chave, RSA ou DSA, para o certificado.

A RSA normalmente é usada. O tipo de chave define o algoritmo de
criptografia para a comunicagdo entre os hosts.

Observagdao O SSL VPN-Plus sé é compativel com certificados RSA.

Tamanho da Chave Insira o tamanho da chave em bits.
O minimo é de 2048 bits.

Descricdo (Opcional) Insira uma descri¢cdo para o certificado.

5 Cligue em Manter.

O sistema gera a CSR e adiciona uma nova entrada com o tipo CSR a lista na tela.

Resultados

Na lista na tela, quando vocé seleciona uma entrada com o tipo CSR, os detalhes da CSR sao
exibidos na tela. Vocé pode copiar os dados exibidos com formatacdo PEM da CSR e envia-los a
uma autoridade de certificacdo (CA) para obter um certificado assinado por essa CA.

Préximo passo

Use a CSR para criar um certificado de servico usando uma destas duas opcdes:

m  Transmita a CSR a uma CA para obter um certificado assinado pela CA. Quando a CA lhe
enviar o certificado assinado, importe-o para o sistema. Consulte Importar o certificado
assinado pela autoridade de certificacdo correspondente a CSR gerada para um edge
gateway.

m  Use a CSR para criar um certificado autoassinado. Consulte Configurar um certificado de
servico autoassinado.

Importar o certificado assinado pela autoridade de certificagdao correspondente
a CSR gerada para um edge gateway

Depois de gerar uma Solicitacdo de Assinatura de Certificado (CSR) e obter o certificado
assinado pela autoridade de certificacao com base nessa CSR, vocé pode importar o certificado
assinado pela CA para uso pelo edge gateway.
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Pré-requisitos

Verifique se vocé obteve o certificado assinado pela autoridade de certificacdo que corresponde
a CSR. Se a chave privada no certificado assinado pela CA nao corresponder aquela da CSR
selecionada, o processo de importacao falhara.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Cligue no botdo de opc¢ao ao lado do nome do edge gateway de destino e clique em
Servigos.

2 Cligue na guia Certificados.

3 Selecione a CSR na tabela na tela para a qual vocé esta importando o certificado assinado
pela CA.

4 Importe o certificado assinado.
a Cligue em Certificado assinado gerado para CSR.
b Forneca os dados do PEM do certificado assinado pela CA.

m  Se 0s dados estiverem em um arquivo PEM em um sistema para o qual vocé possa
navegar, clique no botao Carregar para navegar até o arquivo e selecione-o.

m  Se vocé puder copiar e colar os dados do PEM, cole-os no campo Certificado
Assinado (formato PEM).

Inclua as linhas ———— BEGIN CERTIFICATE——— e ————— END CERTIFICATE—————- .
¢ (Opcional) Digite uma descricao.
d Clique em Manter.
Observacao Se a chave privada no certificado assinado pela CA ndo corresponder a da
CSR selecionada na tela Certificados, o processo de importacao falhara.
Resultados

O certificado assinado pela CA com o tipo Certificado de Servico é exibido na lista na tela.

Préximo passo

Anexe o certificado assinado pela CA aos tuneis de SSL VPN-Plus ou VPN IPsec conforme
necessario. Consulte Definir configuracdes do servidor VPN SSL e Especificar configuracdes de
VPN IPsec globais.
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Configurar um certificado de servi¢o autoassinado

Vocé pode configurar certificados de servico autoassinados com seus edge gateways do para
usar em seus recursos relacionados a VPN. Vocé pode criar, instalar e gerenciar certificados
autoassinados.

Se o certificado de servico estiver disponivel na tela certificados, vocé podera especificar esse
certificado de servico ao definir as configuracdes relacionadas a VPN do edge gateway. A VPN
apresenta o certificado de servico especificado para os clientes que acessam a VPN.

Pré-requisitos

Verifigue se pelo menos um CSR estéd disponivel na tela Certificados para o edge gateway.
Consulte Gerar uma solicitacdo de assinatura de certificado para um edge gateway.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, cliqgue em Edge Gateways.

¢ Clique no botao de opc¢do ao lado do nome do edge gateway de destino e cliqgue em
Servicos.

2 Cligue na guia Certificados.

3 Selecione o CSR na lista que vocé deseja usar para esse certificado autoassinado e clique em
Autoassinar CSR.

4 Digite o numero de dias pelos quais o certificado autoassinado é valido.

5 Clique em Manter.
O sistema gera o certificado autoassinado e adiciona uma nova entrada com o tipo
Certificado de Servico a lista na tela.

Resultados

O certificado autoassinado esta disponivel no edge gateway. Na lista na tela, quando vocé
seleciona uma entrada com o tipo de certificado de servico, seus detalhes sdo exibidos na tela.

Adicionar um certificado de CA ao Edge Gateway para verificacdo de confianca
do certificado SSL

Adicionar um certificado de CA a um edge gateway permite a verificacdo de confianca dos
certificados SSL que sao apresentados ao edge gateway para autenticacdo, normalmente os
certificados de cliente usados em conexdes VPN com o edge gateway.
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Vocé normalmente adiciona o certificado raiz de sua empresa ou organizacdo como um
certificado de CA. Um uso tipico é para a VPN SSL, onde vocé deseja autenticar clientes VPN
usando certificados. Os certificados de cliente podem ser distribuidos para os clientes VPN.
Quando os clientes VPN se conectam, seus certificados de cliente sao validados com base no
certificado de CA.

Observacdo Ao adicionar um certificado de CA, vocé normalmente configura uma Lista de
Revogacdo de Certificados (CRL) relevante. A CRL protege os clientes que apresentam
certificados revogados. Consulte Adicionar uma Lista de Revogacédo de Certificados a um Edge
Gateway.

Pré-requisitos

Verifique se vocé tem os dados do certificado de CA no formato PEM. Na interface do usuario,
vocé pode colar os dados PEM do certificado de CA ou navegar até um arquivo que contém os
dados e que esta disponivel na rede do seu sistema local.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, cliqgue em Edge Gateways.

¢ Cligue no botdo de opc¢ao ao lado do nome do edge gateway de destino e clique em
Servicos.

2 Cligue na guia Certificados.
3 Cligue em Certificado de CA.
4 Forneca os dados do certificado de CA.

m  Se os dados estiverem em um arquivo PEM em um sistema para o qual vocé possa
navegar, clique no botao Carregar para navegar até o arquivo e selecione-o.

m  Se vocé puder copiar e colar os dados do PEM, cole-os no campo Certificado de CA
(Formato PEM).

Inclua as linhas ———— BEGIN CERTIFICATE-———- e ————— END CERTIFICATE—————- .
5 (Opcional) Digite uma descricdo.

6 Cligue em Manter.

Resultados

O certificado de CA é exibido na lista da tela com o tipo de certificado. Esse certificado de CA
agora estd disponivel para vocé especificar quando definir as configuracdes relacionadas a VPN
do edge gateway.
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Adicionar uma Lista de Revogacdo de Certificados a um Edge Gateway

Uma Lista de Revogacédo de Certificados (CRL) é uma lista de certificados digitais que a
Autoridade de Certificacdo (CA) emissora solicita que sejam revogados, para que os sistemas
possam ser atualizados de modo a ndo confiar em usuérios que apresentem certificados
revogados. Vocé pode adicionar CRLs ao edge gateway.

Conforme descrito no Guia de Administracdo do NSX, a CRL contém os seguintes itens:
m  Os certificados revogados e os motivos da revogacdo

m  As datas em que os certificados foram emitidos

m  As entidades que emitiram os certificados

m  Uma data proposta para a préxima versao

Quando um usuario em potencial tenta acessar um servidor, o servidor permite ou nega o acesso
com base na entrada desse usuario especifico na CRL.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Clique no botdao de opc¢do ao lado do nome do edge gateway de destino e clique em
Servicos.

2 Cligue na guia Certificados.
3 Clique em CRL.
4 Fornecga os dados da CRL.

m  Se 0s dados estiverem em um arquivo PEM em um sistema para o qual vocé possa
navegar, clique no botao Carregar para navegar até o arquivo e selecione-o.

m  Se vocé puder copiar e colar os dados PEM, cole-os no campo CRL (Formato PEM).
Inclua as linhas ———— BEGIN X509 CRL——— e ————— END X509 CRL——— .
5 (Opcional) Digite uma descricdo.

6 Cligue em Manter.

Resultados

A CRL é exibida na lista na tela.

Adicionar um certificado de servico ao edge gateway

Adicionar certificados de servico a um edge gateway torna esses certificados disponiveis para
uso nas configuracdes relacionadas a VPN do edge gateway. Vocé pode adicionar um
certificado de servico a tela Certificados.

VMware, Inc. 160



Guia do Portal de Administragdo do Provedor de Servigos do vCloud Director

Pré-requisitos

Verifique se vocé tem o certificado de servi¢o e sua chave privada no formato PEM. Na interface
do usuario, vocé pode colar nos dados PEM ou navegar até um arquivo que contém os dados e
que esta disponivel na sua rede do seu sistema local.

Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Cligue no botdo de opc¢ao ao lado do nome do edge gateway de destino e clique em
Servigos.

2 Cligue na guia Certificados.
3 Cligue em Certificado de servico.
4 Insira os dados formatados por PEM do certificado de servico.

m  Se 0s dados estiverem em um arquivo PEM em um sistema para o qual vocé possa
navegar, clique no botao Carregar para navegar até o arquivo e selecione-o.

m  Se vocé puder copiar e colar os dados do PEM, cole-os no campo Certificado de Servico
(formato PEM).

Inclua as linhas ——— BEGIN CERTIFICATE——— e —— END CERTIFICATE————— .
5 Insira os dados formatados por PEM da chave privada do certificado.

m  Se 0s dados estiverem em um arquivo PEM em um sistema para o qual vocé possa
navegar, clique no botdo Carregar para navegar até o arquivo e selecione-o.

m  Se vocé puder copiar e colar os dados do PEM, cole-os no campo Private Key (formato
PEM).

Inclua as linhas ————- BEGIN RSA PRIVATE KEY————- € ————— END RSA PRIVATE KEY-————- .
6 Insira uma frase-chave da private key e confirme-a.
7 (Opcional) Digite uma descricao.

8 Clique em Manter.

Resultados

O certificado do tipo Certificado de Servico é exibido na lista na tela. Este certificado de servico
agora esta disponivel para vocé selecionar quando definir as configuracdes relacionadas a VPN
do edge gateway.
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Objetos de agrupamento personalizados

O software NSX no seu ambiente vCloud Director fornece a capacidade de definir conjuntos e
grupos de determinadas entidades, que vocé pode usar ao especificar outras configuracdes
relacionadas a rede, como em regras de firewall.

Criar um conjunto de IPs para uso em regras de firewall e configuracgdo de
retransmissao DHCP

Um conjunto de IP é um grupo de enderecos IP que vocé pode criar em um nivel de centro de
dados virtual da organizacdo. Vocé pode usar um conjunto de IP como origem ou destino em
uma regra de firewall ou em uma configuracao de retransmissdo de DHCP.

Vocé cria um conjunto de IPs usando a pagina Objetos de Agrupamento. Para abrir esta pagina,
vocé deve navegar para as configuracdes de firewall distribuido do VDC de organizacdo ou para
as configuracdes de servicos de um edge gateway que pertenca ao VDC de organizacao.

Procedimentos

1 Abra a pagina Objetos de Agrupamento.

Opcao Acao

Nas configuragdes de firewall

distribuido do VDC da organizacio No menu principal (:), selecione Recursos de Nuvem.

b No painel esquerdo, clique em VDCs de Organizagao.

Cc Selecione o botdo de op¢do ao lado do nome do centro de dados virtual
da organizac¢do de destino e clique em Gerenciar Firewall.

d Clique na guia Objetos de Agrupamento.

Nas configuracdes de servicos de —
um edge gateway no VDC da No menu principal (—), selecione Recursos de Nuvem.

organizag¢ao b No painel esquerdo, cligue em Edge Gateways.

c Selecione o botdo de opc¢do ao lado do nome de um gateway de borda
que pertence ao centro de dados virtual da organizacao de destino e
cligue em Servigos.

d Clique na guia Objetos de Agrupamento.
2 Cligue na guia Conjuntos de IPs.

Os conjuntos de IPs ja definidos sao exibidos na tela.

3 Para adicionar um conjunto de IPs, clique no botdo Criar ().

4 Digite um nome e, opcionalmente, uma descricdo para o conjunto de IPs, e os enderecos IP a
serem incluidos no conjunto.

5 Para salvar o conjunto de IPs, clique em Manter.

Resultados

O novo conjunto de IPs estara disponivel para selecdo como origem ou destino nas regras de
firewall ou nas configuracdes de retransmissdo de DHCP.
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Criar um conjunto de MACs para uso em regras de firewall

Um conjunto de MACs é um grupo de enderecos MAC que vocé pode criar em um nivel de
centro de dados virtual de organizacdo. Vocé pode usar um conjunto de MACs como a origem
ou o destino em uma regra de firewall.

Vocé cria um conjunto de MACs usando a pagina Objetos de Agrupamento. Para abrir esta
pagina, vocé deve navegar para as configuracdes de firewall distribuido do VDC de organizacdo
ou para as configuracdes de servicos de um edge gateway que pertenca ao VDC de
organizacao.

Procedimentos

1 Abra a pagina Objetos de Agrupamento.

Opg¢ao Acdo

Nas configura¢des de firewall

distribuido do VDC da organizacdo No menu principal (:), selecione Recursos de Nuvem.

b No painel esquerdo, clique em VDCs de Organizagéao.

c Selecione o botdo de opc¢do ao lado do nome do centro de dados virtual
da organizacado de destino e clique em Gerenciar Firewall.

d Clique na guia Objetos de Agrupamento.

Nas configura¢des de servicos de —
um edge gateway no VDC da No menu principal (—), selecione Recursos de Nuvem.

organizac¢io b No painel esquerdo, cliqgue em Edge Gateways.

c Selecione o botdo de opc¢do ao lado do nome de um gateway de borda
que pertence ao centro de dados virtual da organizacao de destino e
cligue em Servigos.

d Clique na guia Objetos de Agrupamento.
2 Cligue na guia Conjuntos de MACs.

Os conjuntos de MACs ja definidos sdo exibidos na tela.

3 Para adicionar um conjunto de MACs, clique no botdo Criar ().

4 Digite um nome para o conjunto e, opcionalmente, uma descricdo, bem como os enderecos
MAC a serem incluidos nele.

5 Para salvar o conjunto de MACs, cligue em Manter.

Resultados

O novo conjunto de MACs esta disponivel para selecdo como origem ou destino em regras de
firewall.

Exibir servicos disponiveis para regras de firewall

E possivel visualizar a lista de servicos disponiveis para uso nas regras de firewall. Nesse
contexto, um servico é uma combinacdo de porta com protocolo.
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E possivel visualizar os servicos disponiveis usando a pagina Objetos de Agrupamento. Para
abrir esta pagina, vocé deve navegar para as configuracdes de firewall distribuido do VDC de
organizacdo ou para as configuracdes de servicos de um edge gateway que pertenca ao VDC de
organizacao.

Procedimentos

1 Abra a pagina Objetos de Agrupamento.

Opcao Acao

Nas configura¢des de firewall —
distribuido do VDC da organizacdo No menu principal (—), selecione Recursos de Nuvem.

b No painel esquerdo, clique em VDCs de Organizagao.

c Selecione o botdo de opc¢do ao lado do nome do centro de dados virtual
da organizac¢do de destino e clique em Gerenciar Firewall.

d Clique na guia Objetos de Agrupamento.

Nas configura¢des de servicos de —
um edge gateway no VDC da No menu principal (—), selecione Recursos de Nuvem.

organizacgéao b No painel esquerdo, clique em Edge Gateways.

¢ Selecione o botdo de opc¢do ao lado do nome de um gateway de borda
que pertence ao centro de dados virtual da organizacao de destino e
cligue em Servigos.

d Clique na guia Objetos de Agrupamento.

2 Cligue na guia Servigos.

Resultados

Os servicos disponiveis aparecem na tela.

Exibir grupos de servicos disponiveis para regras de firewall

E possivel visualizar a lista de grupos de servicos disponiveis para uso nas regras de firewall.
Nesse contexto, um servico é uma combinag¢ao de porta com protocolo, e um grupo de servigos
€ um grupo de servicos ou outros grupos de servicos.

E possivel visualizar os grupos de servicos disponiveis usando a pagina Objetos de
Agrupamento. Para abrir esta pagina, vocé deve navegar para as configuracdes de firewall
distribuido do VDC de organiza¢cdo ou para as configuracdes de servicos de um edge gateway
que pertenca ao VDC de organizacao.
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Procedimentos

1 Abra a pagina Objetos de Agrupamento.

Opcao

Nas configuragdes de firewall
distribuido do VDC da organiza¢ao

Nas configuracdes de servicos de
um edge gateway no VDC da
organizagao

2 Cligue na guia Grupos de Servicos.

Resultados

Acao

No menu principal (:), selecione Recursos de Nuvem.
No painel esquerdo, cligue em VDCs de Organizacao.

Selecione o botdo de opc¢do ao lado do nome do centro de dados virtual
da organizacédo de destino e clique em Gerenciar Firewall.

Cligue na guia Objetos de Agrupamento.
No menu principal (:), selecione Recursos de Nuvem.
No painel esquerdo, cligue em Edge Gateways.

Selecione o botdo de opc¢do ao lado do nome de um gateway de borda
que pertence ao centro de dados virtual da organizacdao de destino e
cligue em Servigos.

Cligue na guia Objetos de Agrupamento.

Os grupos de servicos disponiveis aparecem na tela. A coluna Descri¢cao exibe os servicos

agrupados em cada grupo de servicos.

Visualizar o uso de redes e as alocacdes de IP em um edge

gateway

Vocé pode visualizar as redes em um edge gateway com informacdes sobre o uso de pools de
IPs e sub-redes. Também pode visualizar o endereco IP alocado a cada rede.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, cligue em Edge Gateways e clique no nome do edge gateway de

destino.

3 Para exibir as redes externas com informacdes sobre o uso de pools de IPs e sub-redes,
cligue na guia Redes Externas > Redes e sub-redes .

4 Para exibir as redes externas com informacdes sobre seus enderecos IP e categorias, clique
na guia Redes Externas > Alocacdes de IP.

Edicdao das propriedades do edge gateway
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Habilitar ou desabilitar o roteamento distribuido em um edge
gateway

Depois de habilitar o roteamento distribuido do vCloud Director em um edge gateway, o
administrador da organizacdo podera criar varias redes de centros de dados virtuais da
organizacao roteadas com interfaces distribuidas conectadas a esse edge gateway. O trafego
nessas redes é otimizado para comunicacdo de VM-para-VM.

Pré-requisitos

A instancia do NSX Manager de suporte é configurada com um cluster do NSX Controller.
Consulte o Guia de Administracdo do NSX.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
2 No painel esquerdo, cligue em Edge Gateways.

3 Selecione o botdo de opcao ao lado do nome do edge gateway de destino e clique em
Habilitar roteamento distribuido ou Desabilitar roteamento distribuido.

4 Para confirmar, cligue em OK.

Modificar as configuracdes de redes externas e do edge gateway

Para modificar as configuracées de redes externas e de edge gateway, vocé pode usar o
assistente Editar edge gateway, que contém as mesmas paginas do assistente que vocé usou
para criar o edge gateway.

Vocé pode modificar as configuracdes que definiu ao adicionar o edge gateway. Consulte
Adicionar um edge gateway.

Para modificar a configuracdo de roteamento distribuido, consulte Habilitar ou desabilitar o
roteamento distribuido em um edge gateway.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
2 No painel esquerdo, cligue em Edge Gateways.

3 Cligue no botdo de opcao ao lado do nome do edge gateway que vocé deseja modificar e
cligue em Editar.

4 Para modificar as configuracdes do edge gateway, passe pelas paginas do assistente Editar
o edge gateway clicando em Préximo e, na pagina Pronto para ser Concluido, cligue em
Concluir.
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Editar as configuracdes gerais de um edge gateway

Vocé pode modificar o nome e a descricdao de um edge gateway, ativar ou desativar o modo
FIPS e o estado de alta disponibilidade e alterar a configuragdo de tamanho do edge gateway.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, cligue em Edge Gateways e clique no nome do edge gateway de
destino.

3 Na guia Geral, no canto superior direito, cligue em Editar.
4 (Opcional) Edite o nome e a descricdo do edge gateway.

5 (Opcional) Ative ou desative as configuracdes gerais de cada edge gateway.

Configuragao geral Descricdo
Modo FIPS Configura o edge gateway para usar o modo NSX FIPS.
Alta Disponibilidade Permite o failover automatico para um edge gateway de backup.

6 (Opcional) Altere a configuracdo do edge gateway para os recursos do sistema.

Opc¢éao Descricdo
Compactar Requer menos memoéria e menos recursos de computacédo.
Grande Fornece maior capacidade e desempenho do que com a op¢gdo Compact. As

configuracdes Large e X-Large fornecem fun¢des de seguranca idénticas.

Extragrande Usado para ambientes que possuem um balanceador de carga com um
grande numero de sessdes simultaneas.

Quadruplo Usado para ambientes com alta taxa de transferéncia. Requer uma alta taxa
de conexao.

7 Para confirmar as alteracdes, cligue em Salvar.

Editar o gateway padrao de um edge gateway

Vocé pode alterar a rede que um edge gateway usa como um gateway padrdo.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, clique em Edge Gateways e clique no nome do edge gateway de
destino.

3 Na guia Redes Externas > Gateway padrédo, no canto superior direito, clique em Editar.
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4 (Opcional) Configure uma rede como o gateway padrao.
a Ative a opcdo Configurar gateway padrao.

b Selecione o botdo de opcao ao lado do nome da rede externa de destino e selecione o
botdo de opcao ao lado do endereco IP de destino.

c (Opcional) Ative a opcdo Usar gateway padrao para retransmissao de DNS.

5 Para confirmar as alteracdes, clique em Salvar.

Editar as configuracdes de IP de um edge gateway

Vocé pode modificar as configuracdes de IP para redes externas em um edge gateway.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, cliqgue em Edge Gateways e clique no nome do edge gateway de
destino.

3 Na guia Redes Externas > Configuragdes de IP, clique em Editar.

4 Para cada rede no edge gateway, na célula Enderecos IP, insira um endereco IP ou deixe a
célula em branco.

Se vocé ndo inserir um endereco IP para uma rede, o sistema atribuird um endereco IP
arbitrario a essa rede.

5 Para confirmar as alteracdes, clique em Salvar.

Editar os pools de IPs subalocados em um edge gateway

Vocé pode subalocar varios pools de IPs estaticos dos pools de IPs disponiveis de uma rede
externa em um edge gateway.

Observacao A alocagao de enderecos IP para um edge gateway por meio da subalocagao € um
processo no qual o provedor atribui propriedade de enderecos IP ao gateway. O vCloud Director
configura automaticamente a interface de gateway apropriada com os enderecos secundarios
durante o processo de subalocacao, o que podera causar conflitos de endereco IP se qualquer
um dos enderecos IP for usado fora do vCloud Director.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, cligue em Edge Gateways e clique no nome do edge gateway de
destino.
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3 Cligue na guia Redes Externas > Pools de IPs Subalocados.

Vocé pode ver os pools de IPs atuais de subalocados para cada rede externa neste edge
gateway.

4 Cligue no botdo de selecdo ao lado do nome de uma rede externa e clique em Editar.

Vocé pode ver os pools de IPs disponiveis para esta rede externa e os pools de IPs atuais de
subalocados, se configurados.

5 Edite os pools de IPs subalocados para esta rede externa e cliqgue em Salvar.

E possivel adicionar, modificar e remover enderecos IP e intervalos dos intervalos dos pools
de IPs disponiveis.

Resultados

O sistema combina intervalos de IP sobrepostos.

Editar os limites de taxa em um edge gateway

Vocé pode configurar os limites de taxa de entrada e saida para cada rede externa no edge
gateway.

Os limites de taxa se aplicam apenas a redes externas suportadas por grupos de portas
distribuidas com associacao estatica.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, cligue em Edge Gateways e clique no nome do edge gateway de
destino.

3 Na guia Limites de taxa > Redes externas,no canto superior direito, cligue em Editar.
Vocé pode ver os limites de taxa atuais para cada rede externa neste edge gateway.
4 Edite os limites de taxa e clique em Salvar.

Para cada rede externa no edge gateway, vocé pode habilitar ou desabilitar os limites de
taxa e pode alterar as taxas de entrada e saida.

Reimplantar um edge gateway

Vocé pode excluir e implantar um novo appliance de edge gateway com as configuracdes mais
recentes.

Se 0s servicos de edge ndo estiverem funcionando conforme o esperado, vocé podera
reimplantar o dispositivo do edge gateway.

Vocé pode reimplantar edge gateways legados para migrar os edge gateways para edge
clusters recém-criados.
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Quando vocé reimplanta um edge gateway, o vCloud Director o exclui e o recria com as
configuragcdes mais recentes.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
2 No painel esquerdo, cligue em Edge Gateways.

3 Cligue no botdo de opc¢ao ao lado do nome do edge gateway de destino e clique em
Reimplantar.

4 Para confirmar, clique em OK.

Resultados

A maquina virtual do edge gateway é substituida por uma nova maquina virtual, e todos os
servicos sdo restaurados.

Excluir um edge gateway
Vocé pode remover um edge gateway do centro de dados virtual da organizacao.

Pré-requisitos

Exclua todas as redes de centros de dados virtuais da organizacdo que usam o edge gateway de
destino.

Procedimentos

No menu principal (—), selecione Recursos de Nuvem.

-

No painel esquerdo, clique em Edge Gateways.

Clique no botao de opcdo ao lado do nome do edge gateway de destino e clique em Excluir.

H W N

Para confirmar, cligue em Excluir.

Estatisticas e logs para um edge gateway

Vocé pode visualizar estatisticas e logs para um edge gateway.

Visualizar estatisticas

Vocé pode visualizar as estatisticas na tela Servicos do Edge Gateway.
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Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Clique no botdo de opcao ao lado do nome do edge gateway de destino e clique em
Servigos.

2 Cligue na guia Estatisticas.

3 Navegue pelas guias dependendo do tipo de estatistica que deseja ver.

Opcao Descricdo

Conexodes A tela Conexdes fornece visibilidade operacional. A tela exibe graficos para
o trafego que flui pelas interfaces do edge gateway selecionado e
estatisticas de conexao para os servicos do balanceador de carga e do
firewall.

Selecione o periodo cujas estatisticas deseja visualizar.

VPN IPsec A tela VPN IPsec exibe o status e as estatisticas da VPN IPsec, bem como o
status e as estatisticas de cada tunel.

VPN L2 A tela VPN L2 exibe o status e as estatisticas da VPN L2.

Ativar Log

Vocé pode ativar o log para um edge gateway. Além de habilitar o log para os recursos para os
quais vocé deseja coletar dados de log, para concluir a configuracdo, vocé deve ter um servidor
de syslog para receber os dados de log coletados. Quando vocé configura um servidor de syslog
na tela Configuracdes do Edge, é possivel acessar os dados registrados desse servidor de
syslog.

Pré-requisitos

Esta operacéo exige direitos incluidos na fungéo predefinida de Administrador da organizagao
ou um conjunto equivalente de direitos.

Procedimentos

1 Abra Servigcos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Clique no botdo de opcao ao lado do nome do edge gateway de destino e clique em
Servigos.
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2 Na guia Configura¢des do Edge, clique no botdo Editar Servidor de Syslog.

Vocé pode personalizar o servidor de syslog para os logs relacionados a rede do seu edge
gateway dos servicos que tenham o log habilitado.

Se o administrador do sistema do vCloud Director ja tiver configurado um servidor de syslog
para o ambiente vCloud Director, o sistema usara esse servidor de syslog por padrao, e seu
endereco IP sera exibido na tela Configuracdes do Edge.

3 Habilite o registro em log por recurso.
= Na guia NAT, clique no botdo Regra de DNAT e ative o botdo de alternancia Ativar log.
Registra a conversdo de enderecos.
= Na guia NAT, clique no botdo Regra de SNAT e ative o botdo de alternancia Ativar log.
Registra a conversdo de enderecos.

= Na guia Roteamento, clique em Configuracao de Roteamento e, em Configuracéo de
Roteamento Dindmico, ative o botdo de alternancia Ativar log.

Registra as atividades de roteamento dindamico. No menu suspenso Nivel de Log, vocé
pode selecionar o limite inferior do nivel de status da mensagem a ser registrado.

= Na guia Balanceador de Carga, clique em Configuracdo Global e ative a opcéo Ativar
log.

Registra o fluxo de trafego do balanceador de carga. No menu suspenso Nivel de Log,
vocé pode selecionar o limite inferior do nivel de status da mensagem a ser registrado.

= Na guia VPN, navegue até VPN IPSec > Configuragdes de Log e ative o bot&o de
alternancia Ativar log.

Registra o fluxo de trafego entre a sub-rede local e a sub-rede do peer. No menu
suspenso Nivel de Log, vocé pode selecionar o limite inferior do nivel de status da
mensagem a ser registrado.

m  Na guia SSL VPN-Plus, clique em Configuragdes Gerais e ative o botdo de alternancia
Ativar log.

Mantém um log do trafego transmitido pelo gateway de VPN SSL.
= Na guia SSL VPN-Plus, clique em Configura¢des do Servidor e ative a opcéo Ativar log.

Registra as atividades que ocorrem no servidor VPN SSL para o syslog. No menu
suspenso Nivel de Log, vocé pode selecionar o limite inferior do nivel de status da
mensagem a ser registrado.

Habilitar o acesso pela linha de comando SSH a um edge
gateway

E possivel ativar o acesso pela linha de comando SSH para um edge gateway.
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Procedimentos

1 Abra Servicos de Edge Gateway.

a No menu principal (—), selecione Recursos de Nuvem.
b No painel esquerdo, clique em Edge Gateways.

¢ Clique no botdo de opcao ao lado do nome do edge gateway de destino e clique em
Servigos.

2 Cligue na guia Configuracdes do Edge.

3 Defina as configuracdes de SSH.

Opcao Descricdo
Nome de usudrio Insira as credenciais para acesso SSH a este edge gateway.
Senha Por padrdo, o nome de usuario SSH é admin.

Digite a senha novamente
Expiracdo de Senha Insira o periodo de expiracdo da senha, em dias.

Banner de Login Insira o texto a ser exibido aos usuarios quando eles iniciarem uma conex&o
SSH com o edge gateway.

4 Ative o botdo de alternancia Habilitado.

Préximo passo

Configure as regras de NAT ou de firewall apropriadas para permitir o acesso SSH a esse edge
gateway.
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Gerenciamento de redes de
centros de dados virtuais da
organizacao

Este capitulo inclui os seguintes topicos:

m  Gerenciamento de redes de DataCenter Virtual da organizacdo do NSX-T

Gerenciamento de redes de DataCenter Virtual da
organizacao do NSX-T

Somente os administradores do sistema podem criar, modificar e excluir redes de datacenter
virtual da organizacdo que sao baseadas em comutadores l6gicos do NSX-T.

Para gerenciar redes de datacenter virtual da organizacao, os administradores do sistema devem
fazer login no Service Provider Admin Portal e navegar até o Portal do Tenant do vCloud Director
da organizacdo de destino.

Para obter informacdes sobre o gerenciamento de redes de datacenter virtual da organizacdo
que sdo baseadas no NSX Data Center for vSphere, consulte Guia do Portal de Tenants do
vCloud Director.

Adicionar uma rede de centro de dados virtual da organizacdo do
NSX-T

Como administrador do sistema, vocé pode criar uma rede de centro de dados virtual da
organizag¢ao importando um comutador [6gico de uma instancia associada do NSX-T Manager.

Observacdao Com um comutador I6gico NSX-T, vocé pode criar apenas uma rede de
organizacdo isolada de IPv4. Vocé ndo pode criar uma rede de organizacdo direta ou roteada
com base em um comutador l6gico do NSX-T.

Pré-requisitos

m O centro de dados virtual do provedor que faz o backup do centro de dados virtual da
organizacao de destino deve estar associado a uma instancia do NSX-T Manager.

m  Vocé criou pelo menos um comutador l6gico do NSX-T que nao esta sendo usado por outras
redes de centros de dados virtuais da organizacao.
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Para obter informacgdes sobre como configurar os comutadores l6gicos do NSX-T, consulte Guia
de Administra¢céio do NSX-T. Para obter informacdes sobre como criar um VDC de provedor com
suporte de uma instancia do NSX-T Manager, consulte Guia de Programac¢é&o de API do vCloud
para provedores de servicos.

Procedimentos

1 Navegue até o Portal de Tenant do vCloud Director da organizacao de destino.

a No menu principal (—), selecione Recursos de Nuvem.
b Em Organizacgdes, clique no nome da organizacdo de destino.

Vocé sera redirecionado para o modo de exibicdo Datacenters do Portal de Tenant do
vCloud Director desta organizagao.

2 Se houver varios VDCs na organizacao, clique no cartdo do VDC de organizacdo de destino.
3 No painel esquerdo, em Redes, clique em Rede.
4 Cligue em Importar.

O assistente de Importar comutador légico é exibido.

5 Insira um nome e, opcionalmente, uma descricdo para a nova rede do VDC da organizacao, e
clique em Avangar.

6 Na lista de comutadores légicos disponiveis do NSX-T, selecione o comutador de destino
clicando no botdo de opc¢ao ao lado do nome do comutador e cliqgue em Avancgar.

7 Insira as configuracdes de roteamento entre dominios sem classe (CIDR) da rede.

Use o formato network_gateway_IP_address/subnet_prefix_length, por exemplo,
192.167.1.1/24.

Se o comutador estiver configurado com uma sub-rede, essas informacdes serdo
preenchidas automaticamente.

8 (Opcional) Defina as configuracdes de DNS e o pool de IP estatico.
Vocé pode adicionar varios enderecos IP e intervalos de IP.
9 Cligue em Avancgar.

10 Revise o pagina Pronto para Concluir e clique em Concluir.

Editar uma rede de centro de dados virtual da organizacao do NSX-
T

Vocé pode modificar o nome, a descricao, as configuracdes de DNS e o pool de IPs estaticos de
uma rede de centro de dados virtual da organizacdo baseada em um comutador I6gico do NSX-
T. Vocé nao pode editar as configuracdes de CIDR (Classless Inter-Domain Routing).
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Procedimentos

1 Navegue até o Portal de Tenant do vCloud Director da organizacao de destino.

a No menu principal (—), selecione Recursos de Nuvem.
b Em Organizacgdes, clique no nome da organizacédo de destino.

Vocé sera redirecionado para o modo de exibicdo Datacenters do Portal de Tenant do
vCloud Director desta organizacao.

2 Se houver varios VDCs na organizacao, clique no cartdo do VDC de organizacao de destino.
3 No painel esquerdo, em Redes, cliqgue em Rede.
4 Cligue no botdo de selecdo ao lado do nome da rede de destino e clique em Modificar.
O assistente de Editar Rede do VDC de Org é exibido.
5 (Opcional) Na guia Geral, edite o nome e a descricdo da rede.

6 (Opcional) Na guia Configurar Rede, edite as configuracdes de DNS e o pool de IPs estaticos
da rede.

Vocé pode adicionar, modificar e remover enderecos IP e intervalos de IP.

7 Clique em Salvar.

Excluir uma rede de centro de dados virtual da organizacao do NSX-
T

Se vocé ndo usa mais uma rede de centro de dados virtual da organizagcao do NSX-T, é possivel
excluir essa rede.

Procedimentos

1 Navegue até o Portal de Tenant do vCloud Director da organizacao de destino.

a No menu principal (—), selecione Recursos de Nuvem.
b Em Organizacdes, clique no nome da organizacdo de destino.

Vocé sera redirecionado para o modo de exibicao Datacenters do Portal de Tenant do
vCloud Director desta organizacao.

Se houver varios VDCs na organizacdo, cligue no cartao do VDC de organizacdo de destino.
No painel esquerdo, em Redes, cligue em Rede.

Clique no botao de selecdo ao lado do nome da rede de destino e clique em Excluir.

a b~ W N

Para confirmar, clique em OK.
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Gerenciamento de SDDCs e
proxies de SDDC

A partir da versdo 9.7, o vCloud Director pode atuar como um servidor proxy HTTP entre tenants
e 0 ambiente vSphere subjacente. Um SDDC (Centro de Dados Definido por Software) encapsula
a infraestrutura de uma instancia do vCenter Server anexada. Um proxy SDDC é um ponto de
acesso a um componente de um SDDC, por exemplo, uma instancia do vCenter Server, um host
do ESXi ou uma instancia do NSX Manager.

Com o recurso SDDC, vocé pode usar o vCloud Director como um ponto central de
gerenciamento para todos os seus ambientes vSphere.

m  Vocé pode dedicar os recursos de uma instancia do vCenter Server a um Unico tenant,
publicando o SDDC correspondente somente na organizacao desse tenant. O tenant ndo
compartilha esses recursos com outros tenants. O tenant pode acessar esse SDDC usando
uma interface de usuario ou um proxy de APl sem uma VPN necessaria.

m  Vocé pode usar o vCloud Director como um diretdério leve para registrar todas as instancias
do vCenter Server.

m  Vocé pode usar o vCloud Director como um endpoint de API para todas as suas instancias do
vCenter Server.

Antes de criar um SDDC, é necessario anexar a instancia do vCenter Server de destino ao vCloud
Director. Consulte Anexar uma instancia do vCenter Server sozinha ou em conjunto com uma
instancia do NSX Manager.

Observacao Por padrdo, com uma instancia anexada do vCenter Server, vocé pode criar um
VDC de provedor ou um SDDC. Se vocé tiver criado um VDC de provedor apoiado por uma
instancia do vCenter Server, nao podera usar essa instancia do vCenter Server para criar um
SDDC e vice-versa. Vocé pode usar a interface de programacao de aplicativos do vCloud para
modificar as configuracdes do sistema da sua instalacdo do vCloud Director para que uma
instancia do vCenter Server possa dar suporte tanto a um SDDC quanto a um VDC de provedor.

Vocé pode criar e publicar SDDCs e proxies de SDDC em organizacdes na sua nuvem. Os
usuarios podem usar os proxies de SDDC para acessar o ambiente vSphere subjacente. Os
usuarios podem fazer login na interface do usuario ou na APl dos componentes com proxy
usando suas contas do vCloud Director.
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Os SDDCs no vCloud Director dispensam a exigéncia de que o vCenter Server seja publicamente
acessivel. Para controlar o acesso, vocé pode habilitar e desabilitar um SDDC no vCloud Director
e habilitar e desabilitar um proxy de SDDC.

Criacao e gerenciamento de SDDCs e proxies de SDDC

Para criar e gerenciar SDDCs e proxies, vocé deve usar o vCloud OpenAPI. Consulte Introducéo
ao vCloud OpenAPI em https://code.vmware.com.

Importante O vCloud Director requer uma conexdo de rede direta com cada instancia do
vCenter Server para uso como SDDC. Se a instancia do vCenter Server usar uma instancia do
Platform Services Controller externa, o vCloud Director exigira uma conexao de rede direta com
essa instancia também.

Para usar a VMware OVF Tool em um SDDC com proxy, o vCloud Director exige uma conexao
direta com cada host do ESXi.
1 Crie um SSDC com o suporte de uma instancia do vCenter Server anexada e habilitada.

O vCloud Director cria o SDDC com um proxy padrdo para a instancia do vCenter Server. Se
a instancia do vCenter Server usar uma instancia do Platform Services Controller externa, o
vCloud Director criara um proxy para essa instancia também.

2 Obtenha o certificado e a impressdo digital dos proxies criados e verifique se esse certificado
e essa impressao digital estdo presentes e corretos.

3 Habilite o SDDC.
4 Publigue o SDDC em uma ou mais organizacdes.

5 Para permitir que os usuarios acessem o0s SDDCs e os proxies de SDDC no vCloud Director
Tenant Portal, vocé deve publicar o plug-in Extensdao CPOM em suas organizacdes. Consulte
Publicar ou cancelar a publicacdo de um plug-in de uma organizacgao.

Depois de criar e publicar um SDDC, vocé podera adicionar, editar, habilitar, desabilitar e

remover seus proxies de SDDC.

Observacao Ao adicionar um proxy a um SDDC, vocé deve carregar o certificado e a impressao
digital, para que os tenants possam recuperar esse certificado e essa impressao digital se o
componente com proxy usar certificados autoassinados.
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Gerenciamento de funcdes e
administradores do sistema

Ao usar o Console Web do vCloud Director, vocé pode adicionar os administradores do sistema
para o vCloud Director individualmente ou como parte de um grupo LDAP. Vocé também pode
adicionar e modificar as funcdes que determinam os direitos que um usuario tem na sua
organizacao.

Observacdo A partir do vCloud Director 9.5, os provedores de servigcos podem criar funcdes de
provedor e gerenciar usuarios e grupos de provedor usando o Portal de Administracdo do
Provedor dS servicos do vCloud Director ou por meio do vCloud OpenAPI. Para obter
informacdes sobre como gerenciar fun¢des, usuarios e grupos do provedor, consulte o Guia do
Portal de Administracéo do Provedor de Servicos do vCloud Director. Para examinar a
documentacao do OpenAPI do vCloud, va para https://
endereco_IP_ou_nome_host_vCloud_Director/docs.

Este capitulo inclui os seguintes tdpicos:

m  Gerenciando direitos e funcdes

m  Gerenciamento de grupos e usuarios de provedor

Gerenciando direitos e funcdes

Um direito é a unidade fundamental de controle de acesso no vCloud Director. Uma funcdo
associa um nome de funcdo a um conjunto de direitos. Cada organizacao pode ter direitos e
funcdes diferentes.

O vCloud Director usa funcdes e seus direitos associados para determinar se um usuario ou
grupo estd autorizado a executar uma operacao. Muitos dos procedimentos documentados nos
guias do vCloud Director incluem uma funcdo de pré-requisito. Esses pré-requisitos assumem
que a funcao nomeada ¢é a funcao predefinida nao modificada ou uma funcdo que inclui um
conjunto equivalente de direitos.

O vCloud Director 9.5 introduz pacotes de direitos e funcdes de tenant global que os
administradores de sistema podem usar para gerenciar os direitos e as funcdes que estao
disponiveis para cada organizagao.
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Depois de instalar o vCloud Director, o sistema contém apenas o pacote de direitos do sistema,
que inclui todos os direitos disponiveis no sistema. O pacote de direitos do sistema nao é
publicado em nenhuma organizacdo. O sistema também contém funcdes de tenant global
integradas que sao publicadas para todas as organiza¢des. Para obter informacdes sobre as
funcdes predefinidas, consulte Funcdes predefinidas e seus direitos.

Depois de atualizar o vCloud Director da versdo 9.1 ou anterior, além do pacote de direitos do
sistema, o sistema contém um pacote de direitos herdados para cada organizacao existente.
Cada Pacote de Direitos Herdado inclui os direitos que estdo disponiveis na organizacdo
associada no momento da atualizacdo e é publicado somente para esta organizacdo.

Observacao Para comecar a usar o modelo de pacotes de direitos para uma organizagao
existente, vocé deve excluir o pacote de direitos herdados correspondente.

Se vocé atualizou o vCloud Director da versao do 9.1 ou anterior, os modelos de funcdo
existentes sao publicados para todas as organizacdes como funcdes de tenant global, e os
direitos existentes desvinculados de modelos de funcao ficam disponiveis como funcdes
especificas de tenant para suas organizacdes.

Terminologia de direitos

Direita
Cada direito fornece acesso de exibicdo ou gerenciamento a um tipo de objeto especifico no
vCloud Director. Os direitos pertencem a diferentes categorias, dependendo dos objetos aos
quais eles se relacionam, por exemplo, VApp, catalogo, organizacao e assim por diante. A
organizacao do provedor contém todos os direitos disponiveis no sistema. O administrador
do sistema define os direitos que estdo disponiveis para cada organizacao. Ndo é possivel
criar ou modificar os direitos incluidos no vCloud Director.

Pacote de direitos

Os administradores de sistema podem usar pacotes de direitos para gerenciar os direitos
disponiveis para cada organizacdo. Um pacote de direitos € um conjunto de direitos que o
administrador do sistema pode publicar em uma ou mais organiza¢cées. O administrador do
sistema pode criar e publicar pacotes de direitos que correspondem a niveis de servico,
funcionalidade monetizavel separadamente ou qualquer outro agrupamento de direitos
arbitrarios. Somente os administradores de sistema podem exibir e gerenciar os pacotes de
direitos. Vocé pode publicar varios pacotes na mesma organizacao.

Direitos da organizacédo

Os direitos da organizacdo sao o conjunto completo de direitos que estdo disponiveis para
uma organizacao. Direitos de organizacdo podem abranger varios pacotes de direitos, mas
0s administradores e usuarios da organizacao visualizam um conjunto simples de direitos que
eles podem usar para criar e modificar funcdes especificas dos tenants.
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Terminologia de funcdes

Funcdo
Uma funcdo é um conjunto de direitos que podem ser atribuidos a um ou mais usuarios e
grupos. Quando vocé cria ou importa um usuario ou grupo, deve atribuir a ele uma funcao.
Fun¢des de provedor

Funcdes de provedor sdo o conjunto de fungdes que estdo disponiveis apenas para a
organizacao do Provedor. Funcdes de provedor podem ser atribuidas somente a usuarios
Provedores. Administradores de sistema podem criar funcdes de provedor personalizadas.

Funcdes de tenant

Funcdes de tenant sdo o conjunto de funcdes disponiveis para uma organizacao.

Administradores de sistema podem criar e editar funcdes de tenant globais e publica-las em
uma ou mais organizacdes. Funcdes de tenant global podem ser atribuidas a usuarios do
tenant nas organizacdes em que elas foram publicadas. Administradores de organizacao ndo
podem editar funcdes de tenant global.

Observacao Os usuarios do tenant podem usar somente os direitos de suas funcdes que
sdo publicados em suas organizacdes.

Funcodes especificas do tenant

Os administradores da organizacdo podem criar e editar funcdes especificas do tenant, que
sdo locais para suas organizac¢des. Funcdes especificas de tenant podem ser atribuidas
somente a usuarios da organizacdo aos quais eles pertencem. As funcdes especificas do
tenant podem conter apenas um subconjunto dos direitos da organizacao.

Para obter informacdes sobre como gerenciar funcdes especificas do tenant, consulte Guia
do Portal de Tenants do vCloud Director.

Funcdes predefinidas e seus direitos

Cada funcdo predefinida do vCloud Director contém um conjunto padrao de direitos necessarios
para realizar as operacdes incluidas em fluxos de trabalho comuns. Por padrao, todas as funcdes
predefinidas de tenant global sdo publicadas para todas as organizacdes do sistema.

Func¢des de provedor predefinidas

Por padrédo, as funcdes de provedor que sdo locais apenas para a organizacdo do provedor sao
as funcdes de Administrador do sistema e Sistema multissite. Administradores de sistema
pode criar funcdes de provedor personalizadas adicionais.

Administrador do sistema

A funcdo de Administrador do sistema existe somente na organizacdo do provedor. A
funcdo de Administrador do sistema inclui todos os direitos do sistema. As credenciais de
Administrador do sistema sdo estabelecidas durante a instalacdo e a configuracdo. Um
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Administrador do sistema pode criar contas adicionais de usuario e administrador do
sistema na organiza¢do do provedor.

Sistema multissite

Usado para executar o processo de heartbeat para implantacées multissite. Essa funcdo tem
um Unico direito, Multissite: operacdes do sistema, que oferece uma permissdo para fazer
uma solicitacao de API do vCloud que recupera o status do membro remoto de uma
associacdo de site.

Func¢des predefinidas de tenant global

Por padréo, as funcdes predefinidas de tenant global e os direitos que elas contém sdo
publicadas para todas as organizacdes. Administradores de sistema podem cancelar a
publicacdo de direitos e funcdes de tenant global em organizacdes individuais. Administradores
de sistema podem editar ou excluir funcdes predefinidas de tenant global. Administradores de
sistema podem criar e publicar fun¢cdes adicionais de tenant global.

Administrador da organizacdo

Apos a criacdo de uma organizacdo, um Administrador do sistema pode atribuir a funcéo de
Administrador da organizacdo a qualquer usuario da organizacdo. Um usudario com a funcdo
de Administrador da organizacado predefinida pode usar o Console Web do vCloud Director,
o portal de tenants ou o vCloud OpenAPI para gerenciar usuarios e grupos em sua
organizacdao e atribuir funcdes a eles, incluindo a funcdo de Administrador da organizacao
predefinida. As funcdes criadas ou modificadas por um Administrador da organizacdo néo
sdo visiveis para outras organizacdes.

Autor do catdlogo
Os direitos associados a funcao predefinida Autor do catalogo permitem que um usuario crie
e publique catalogos.

Autor de vApp
Os direitos associados a funcao predefinida Autor de vApp permitem que um usuario use
catalogos e crie VApps.

Usuario de vApp
Os direitos associados a funcao predefinida Usuario de vApp permitem que um usuario use
VApps existentes.

Somente acesso ao console
Os direitos associados a funcdo predefinida Somente acesso ao console permitem que um

usuario visualize as propriedades e o estado da maquina virtual e use o SO convidado.

Adiar para provedor de identidade
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Os direitos associados a funcao predefinida Transferir para Provedor de Identidade sdo
determinados com base nas informacgdes recebidas do Provedor de identidade OAuth ou
SAML do usuario. Para se qualificar para inclusdo quando um usuario ou grupo é atribuido a
funcdo Adiar para provedor de identidade, um nome de fun¢&o ou grupo fornecido pelo
Provedor de Identidade deve ser uma correspondéncia exata com distingdo entre mailsculas
e minusculas para um nome de fun¢do ou grupo definido na sua organiza¢ao.

m  Se o usuario for definido por um Provedor de Identidade OAuth, o usuario recebera as
funcdes nomeadas na matriz roles de token OAuth do usuario.

m  Se o usuario for definido por um Provedor de Identidade SAML, ele recebera as funcdes
nomeadas no atributo SAML cujo nome aparece no elemento RoleAttributeName, que é O

elemento SamlAttributeMapping NoO OrgFederationSettings da organizacao.

Se um usuario receber a funcédo Adiar para o provedor de identidade, mas nenhuma funcao
ou nome do grupo correspondente estiver disponivel na sua organizacao, ele podera fazer
login na organizacdo, mas nao tera direitos. Se um Provedor de Identidade associar um
usuario a uma funcao em nivel de sistema, como Administrador do sistema, ele poderé fazer
login na organizacdo, mas nao tera direitos. Vocé deve atribuir uma funcdo manualmente a

esses usuarios.

Exceto pela funcdo Adiar para provedor de identidade, cada funcdo predefinida inclui um
conjunto de direitos padrdo. Apenas um Administrador do sistema pode modificar os direitos
em uma funcédo predefinida. Se um Administrador do sistema modificar uma funcdo predefinida,
essas modificacdes se propagarao para todas as instancias da funcao no sistema.

Direitos em funcdes predefinidas de tenant global

Varios direitos sao comuns a varias fun¢des globais predefinidas. Esses direitos sdo concedidos
por padrdo a todas as novas organizacdes e estdo disponiveis para uso em outras funcdes
criadas pelo Administrador da organizagao.

Tabela 10-1. Direitos incluidos nas funcdes de tenant global do vCloud Director

Nome do direito

Catalogo: Adicionar um vApp do Minha
Nuvem

Catalogo: Permitir publicacdo externa/
assinaturas para os catalogos

Catalogo: Alterar proprietario
Catalogo: Criar/excluir um catalogo
Catalogo: Editar propriedades do catalogo

Catalogo: Compartilhar um catalogo com
outras organizagoes

Catalogo: Compartilhar um catalogo com
usuarios/grupos na organizac¢ao atual
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Administrador da
organizagao

X

X X X X

Somente
Autor do Autor de  Usuéario acesso ao
catalogo vApp de vApp console

X X
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Tabela 10-1. Direitos incluidos nas fungdes de tenant global do vCloud Director (continuagao)

Nome do direito

Catalogo: Exibir catalogos particulares e
compartilhados na organizacgao atual

Catalogo: Exibir catdlogos compartilhados
de outras organizagdes

Item de catalogo: Adicionar ao Minha
Nuvem

Item de catalogo: Copiar/mover um
modelo/midia de vApp

Item de catalogo: Criar/carregar um
modelo/midia de vApp

Item de catalogo: Editar modelo/midia de
VApp

Item de catalogo: Ativar download de
modelo/midia de vApp

Item de catalogo: Exibir modelo/midia de
VApp

Entidade personalizada: Exibir todas as
instancias de entidades personalizadas na
organizagdo

Entidade personalizada: Exibir instancia de
entidade personalizada

Disco: Alterar proprietario

Disco: Criar um disco

Disco: Excluir um disco

Disco: Editar propriedades do disco
Disco: Exibir propriedades do disco

Firewall distribuido: Configurar regras de
firewall distribuido

Firewall Distribuido: Ativar/Desativar
Firewall Distribuido

Firewall distribuido: Exibir regras de
firewall distribuido

Edge Cluster: Exibir Edge Cluster

Edge Cluster: Gerenciar Edge Cluster
Gateway: Configurar servidor de Syslog
Gateway: Configurar Log do Sistema
Gateway: Converter em gateway avancado

Gateway: Exibir gateway

VMware, Inc.

Administrador da
organizagao

X

X X X X X X

Somente
Autor do Autor de  Usuario acesso ao
catalogo vApp de vApp console
X X
X X X
X X
X
X
X
X X X
X
X X
X X
X X
X X X
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Tabela 10-1. Direitos incluidos nas fungdes de tenant global do vCloud Director (continuagao)

Nome do direito

Gateway: Habilitar Roteamento Distribuido

Gateway: Importar o Edge Gateway

Servicos de Gateway:

Roteamento BGP
Servicos de gateway:
Servicos de gateway:

Servicos de gateway:
IPSEC

Servicos de Gateway:

L2

Servicos de gateway:

balanceador de carga

Servicos de gateway:

Servicos de Gateway:

Roteamento OSPF

Servicos de Gateway:

Acesso Remoto

Servicos de Gateway:

SSL

Servicos de gateway:
roteamento estatico

Servicos de Gateway:

Roteamento BGP

Servicos de Gateway:

DHCP

Servicos de Gateway:

Firewall

Servicos de Gateway:

VPN IPSEC

Servicos de Gateway:

VPN L2

Configuragao de

Configurar DHCP
Configurar firewall

Configurar VPN

Configuragcao de VPN

Configurar

Configurar NAT

Configuracao de

Configuragéo de

Configuracdo de VPN

Configurar

Somente Exibicdo de

Somente Exibicdo de

Somente Exibicdo de

Somente Exibicao de

Somente Exibicao de

Servicos de Gateway: Somente Exibi¢do de
Balanceador de Carga

Servicos de Gateway: Somente Exibicdo de
NAT

Servicos de Gateway: Somente Exibicdo de
Roteamento OSPF

Servicos de Gateway: Somente Exibi¢cdo de
Acesso Remoto
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Administrador da Autor do Autor de

organizagao catalogo VApp
X

X

Somente
acesso ao
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Tabela 10-1. Direitos incluidos nas fungdes de tenant global do vCloud Director (continuagao)

Nome do direito

Servicos de Gateway: Somente Exibicdo de
VPN SSL

Servicos de Gateway: Somente Exibicdao de
Roteamento Estatico

Geral: Controle do administrador

Geral: Exibicdo do administrador

Geral: Enviar notificacdo

Tunel hibrido: Adquirir tiquete de controle

Tunel hibrido: Adquirir tiquete de tunel da
nuvem

Tunel hibrido: Adquirir tiquete de tunel
para a nuvem

Tunel hibrido: Criar tinel da nuvem
Tunel hibrido: Criar tinel para a nuvem
Tunel hibrido: Excluir tinel da nuvem
Tunel hibrido: Excluir tinel para a nuvem

Tunel hibrido: Atualizar marca de endpoint
de tunel da nuvem

Tunel Hibrido: Exibir as Configuracoes de
Servidor de Tunel de Nuvem

Tunel hibrido: Exibir tinel da nuvem
Tunel hibrido: Exibir tinel para a nuvem

Organizagdo: Permitir acesso a todos os
VDCs de organizagdo

Organizacgdo: Editar lista de controle de
acesso de VDCs de organizacao

Organizac¢dao: Editar configuragdes de
federacdo

Organizacdo: Editar politica de concessdes

Organizac¢ao: Editar associagdes da
organizagao

Organizac¢dao: Editar propriedades de rede
da organizagdo

Organizac¢ao: Editar configuragées OAuth
da organizagdo

Organizac¢ao: Editar propriedades da
organizagao
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Administrador da Autor do Autor de

organizagao catalogo VApp

X

X X X X X X

X X X X X

Somente
acesso ao
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Tabela 10-1. Direitos incluidos nas fungdes de tenant global do vCloud Director (continuagao)

Nome do direito

Organizacao: Editar politica de senha
Organizacao: Editar politica de cotas
Organizacao: Editar configuragées SMTP

Organizagao: Importar implicitamente

usudrio/grupo de IdP ao editar ACL do VDC

Organizacao: Exibir lista de controle de
acesso de VDCs da organizagao

Organizacao: Exibir ACL de catalogo
Organizacao: Exibir redes da organizacao
Organizacao: Exibir organizacdes
Organizacdo: Exibir ACL do vApp

VDC de Organizacgao: Editar Nome e
Descricdo do VDC de Organizacdo

VDC de Organizacao: Editar Regra de
Afinidade entre VMs

VDC de Organizacao: Editar Propriedades
Estendidas do VDC de Organizacao

VDC de Organizacao: Gerenciar Firewall

VDC de Organizagdo: Definir Politica de
Armazenamento Padrao

VDC de Organizagdo: Exibir Politicas de
Processamento para um VDC de
Organizagédo

VDC de organizacao: Exibir Propriedades
Estendidas do VDC de Organizacao

Rede do VDC de Organizacao: Exibir
Propriedades

Rede do VDC de Organizagao: Editar
Propriedades

Rede do VDC de Organizagdo: Importar
Rede

VDC de Organizacado: Exibir VDCs de
Organizagao

Modelo do VDC de Organizacéo: Criar
instancia de modelos de VDC de
Organizagao

Modelo do VDC de Organizacéo: Exibir
modelos de VDC

VMware, Inc.

Administrador da Autor do
organizagao catalogo

X

X
X
X

X X X X X
X

Somente
Autor de  Usuario acesso ao
vApp de vApp console
X
X X
X
X X
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Tabela 10-1. Direitos incluidos nas fungdes de tenant global do vCloud Director (continuagao)

Somente
Administrador da Autor do Autor de  Usuario acesso ao
Nome do direito organizagao catalogo VApp de vVApp console
Rede de Provedor: Exibir Rede de Provedor X
Rede de Provedor: Criar/Excluir Rede de X
Provedor
Funcao: Criar/atualizar/excluir uma funcdo X
Biblioteca de servicos: Exibir servigos que X
compdem a biblioteca de servicos
Usuario: Exibir grupo/usuario X
Extensdo VCD: Exibir informacdes de plug- X X X X
in do portal de tenants
Grupo de VDCs: Exibir Grupo de VDCs X
Grupo de VDCs: Configurar Grupo de VDCs X
Monitoramento de VM: Exibir métricas X
histéricas para a organizacao
Monitoramento de VM: Exibir métricas X
histéricas para o VDC da organiza¢ado
VApp: Acesso ao console da VM X X X X X

vApp: Permitir dominio de mapeamento de X X X
metadados do vCenter Server

vApp: Alterar proprietario X

vApp: Alterar proprietario do modelo de X X

VApp

vApp: Copiar um vApp X X X X
vApp: Criar/reconfigurar vApp X X X

vApp: Criar/reverter/remover um snapshot X X X X
vApp: Excluir um vApp X X X X
vApp: Baixar um vApp X X X

vApp: Editar/exibir opgdes de inicializagdo X X X

de VM

vApp: Editar CPU da VM X X X

vApp: Editar disco rigido da VM X X X

vApp: Editar meméria da VM X X X

vApp: Editar rede da VM X X X X
vApp: Editar propriedades da VM X X X X
vApp: Editar propriedades do vApp X X X X
vApp: Editar Politica de Processamentoda X X X

VM
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Tabela 10-1. Direitos incluidos nas fungdes de tenant global do vCloud Director (continuagao)

Nome do direito

Administrador da
organizagao

vApp: Gerenciar configuracdes de senhada X

VM

vApp: Compartilhar um vApp

VApp: Iniciar/parar/suspender/redefinir um X

VApp
vApp: Carregar um VApp

vApp: Exibir métricas de VM

Somente

Autor do Autor de  Usuario acesso ao
catalogo vApp de vApp console
X X X X
X X X
X X X
X X

X X

Para obter informacgdes sobre os novos direitos introduzidos pelo vCloud Director 9.7, consulte

Novos direitos nesta versao.

Novos direitos nesta versao

O vCloud Director 9.7 introduz novos direitos, que vocé pode querer adicionar a quaisquer
funcdes globais existentes que tenha publicado nos seus tenants.

Direito

SDDC: Exibir SDDC

SDDC: Gerenciar SDDC

SDDC: Gerenciar Proxy do SDDC

Aplicativos de Servico: Exibir
Aplicativos de Servico

Aplicativos de Servico: Registrar
SDDC do VMC

Aplicativos de Servico:
Gerenciar Aplicativos de Servico

Edge Cluster: Exibir Edge
Cluster

Edge Cluster: Gerenciar Edge
Cluster

VMware, Inc.

Descricdo

Permite exibir todos os SDDCs
publicados na sua organizacgao.

O administrador do sistema
pode exibir todos os SDDCs.

Permite adicionar, remover e
editar SDDCs.

Permite adicionar, remover,
ativar e desativar proxies do
SDDC.

Permite ver a lista de aplicativos
de servico registrados.

Usado para contas VMC.

Permite criar, exibir, editar e
remover aplicativos de servicgo.

Usado para contas VMC.

Permite registrar aplicativos de
Servicgo.

Usado para contas VMC.
Permite ver uma lista de edge

clusters e recuperar um edge
cluster individual.

Permite criar, editar e remover
edge clusters.

Funcao padrao

Administrador do Sistema e Administrador da
Organizagédo

Administrador do Sistema

Administrador do Sistema

Administrador do Sistema

Administrador do Sistema

Administrador do Sistema

Administrador do Sistema e Administrador da

Organizagao

Administrador do Sistema e Administrador da
Organizagao
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Direito Descricdo Fungao padrao
vApp: Editar Politica de Permite que os usuarios alterem administrador do sistema, administrador da
Processamento da VM a politica de processamento de  organizagdo, Autor do Catalogo e Autor do vApp

uma magquina virtual.

Gateway: Importar o Edge Permite importar um roteador Administrador do Sistema e Administrador da
Gateway de Camada 1 como um edge Organizagao
gateway.

Para obter informacdes sobre como gerenciar direitos e funcdes, consulte o Guia do Portal de
Administra¢céo do Provedor de Servicos do vCloud Director.

Gerenciamento dos pacotes de direitos

Como administrador do sistema, vocé pode criar pacotes de direitos e publica-los em uma ou
mais organizacdes em sua nuvem. Vocé pode editar e excluir pacotes de direitos existentes.
Vocé pode cancelar a publicacdo de pacotes de direitos de organizacdes na sua nuvem.

Criar um pacote de direitos

Vocé pode agrupar um conjunto de direitos como um pacote de direitos que pode ser publicado
em uma ou mais organiza¢cées em seu sistema.

Procedimentos

1 No menu principal (—), selecione Administracéo.

2 No painel esquerdo, em Controle de Acesso do Tenant, clique em Pacotes de Direitos.
3 Cligue em Adicionar.

4 Digite um nome e, opcionalmente, uma descricdo para o novo pacote de direitos.

5 Selecione os direitos que vocé deseja associar a este pacote.

Os direitos sao agrupados em categorias e subcategorias para exibir ou gerenciar o acesso
ao objeto ao qual eles estdo relacionados.

Vocé pode selecionar os direitos individualmente, pelo modo de exibicdo ou gerenciamento
por subcategoria ou pelo modo de exibicdo ou gerenciamento globalmente.

Categoria Descricdo

Controle de Acesso Contém direitos para exibir e gerenciar organizagdes,
direitos, funcdes e usuarios.

Administracao Contém direitos para exibir e gerenciar a configuracao
geral e multissite.

Calcular Contém direitos para exibir e gerenciar VDCs de
organiza¢do e de provedor, VApps, modelos de VDC de
organiza¢do e monitoramento de VM.

Extensodes Contém direitos para exibir e gerenciar plug-ins e
extensdes do vCloud Director.
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Categoria Descricdo

Infraestrutura Contém direitos para exibir e gerenciar recursos do
vSphere.

Bibliotecas Contém direitos para exibir e gerenciar catalogos e itens

de catalogos.

Rede Contém direitos para exibir e gerenciar recursos de rede.

6 Cligue em Salvar.

Préximo passo
Vocé pode publicar o pacote de direitos recém-criado para uma ou mais organizacdes em seu
sistema. Consulte Publicar ou cancelar a publicacdo de um pacote de direitos.

Publicar ou cancelar a publicacdao de um pacote de direitos

Vocé pode publicar um pacote de direitos em uma ou mais organizacdes do seu sistema. Depois
de publicar um pacote de direitos para uma organizacado, os direitos nesse pacote tornam-se
parte do conjunto de direitos da organizacao.

Direitos de organizacdo podem abranger varios pacotes de direitos, mas os administradores e
usuarios da organizacdo visualizam um conjunto simples de direitos que eles podem usar para
criar e modificar funcdes.

Procedimentos

1 No menu principal (E), selecione Administracéo.

2 No painel esquerdo, em Controle de Acesso do Tenant, clique em Pacotes de Direitos.
3 Selecione o botdo de opcédo ao lado do pacote de destino e cligue em Publicar.

4 Para publicar o pacote:

a Selecione Publicar em Tenants.
b Selecione as organizacdes para a qual vocé deseja publicar a funcdo.

m  Se vocé quiser publicar o pacote para todas as organizacdes existentes e recém-
criadas no seu sistema, selecione Publicar para Todos os Tenants.

m  Se vocé deseja publicar o pacote para organizacdes especificas no seu sistema,
selecione essas organizacdes individualmente.

5 Para cancelar a publicacao do pacote:

m  Se quiser cancelar a publicacdo do pacote de todas as organizacdes do sistema,
desmarque a opcao Publicar para Tenants.

m  Se quiser cancelar a publicacdo do pacote de organizacdes especificas no seu sistema,
desmarque Publicar para Todos os Tenants e desmarque as organizacdes
individualmente.
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6 Cligue em Salvar.

Resultados

Os direitos no pacote publicado estdo disponiveis nas organizacdes selecionadas e podem ser
usados em funcdes nessas organizacdes.

Os direitos na funcdo ndo publicada sdo removidos das organiza¢cdes selecionadas e nao podem
ser usados em funcdes nessas organizacdes.
Exibir e editar um pacote de direitos

Vocé pode exibir os direitos que estdo incluidos em um pacote de direitos. Vocé pode modificar
0 nome, a descricao e os direitos de um pacote.

Procedimentos

1 No menu principal (—), selecione Administracéo.
2 No painel esquerdo, em Controle de Acesso do Tenant, clique em Pacotes de Direitos.
3 Cligue no nome do pacote de destino.

Vocé pode exibir os direitos que estdo associados ao pacote por meio da expansao das
categorias de direitos.

4 Edite o pacote e cligue em Manter.

Resultados
Se vocé tiver modificado os direitos do pacote, o novo conjunto de direitos sera aplicado a todas

as organizacdes nas quais esse pacote de direitos é publicado.

Excluir um pacote de direitos

Vocé pode remover um pacote de direitos que vocé ndo usa mais em suas organizacdes.

Procedimentos

1 No menu principal (E), selecione Administracéo.

2 No painel esquerdo, em Controle de Acesso do Tenant, clique em Pacotes de Direitos.
3 Selecione o botdo de selecdo ao lado do pacote de destino e cligue em Excluir.
4

Para confirmar, clique em OK.

Gerenciamento das fun¢des do tenant global

Como administrador do sistema, vocé pode criar funcdes do tenant global e publica-las em uma
Oou mais organiza¢cdes em sua huvem. Vocé pode editar e excluir funcdes do tenant global
existentes. Vocé pode cancelar a publicacdo de funcdes do tenant global de organizacdes
individuais em sua nuvem.
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Apds a instalacdo e configuracdo inicial do vCloud Director, o sistema contém um conjunto de
tenants globais predefinidos que sdo publicados em todas as organiza¢des. Consulte Funcoes

predefinidas e seus direitos.

Criar uma fung¢do de tenant global

Vocé pode criar uma funcdo de tenant global que possa publicar em uma ou mais organizacdes

em seu sistema.

Apds a instalacdo e a configuracao iniciais do vCloud Director, o sistema contém funcdes de
tenant global predefinidas que sdo publicadas em todas as organizacdes. Para obter informacdes
sobre as funcdes predefinidas, consulte Funcdes predefinidas e seus direitos.

Vocé pode adicionar funcdes globais personalizadas ao seu sistema.

Procedimentos

)

Cligue em Adicionar.

a b~ W N

No menu principal (—), selecione Administragéo.

No painel esquerdo, em Controle de Acesso do Tenant, cliqgue em Func¢des Globais.

Insira um nome e, opcionalmente, uma descricdo para a nova funcédo.

Selecione os direitos que vocé deseja associar a fungao.

Os direitos sdo agrupados em categorias e subcategorias para exibir ou gerenciar o acesso

ao objeto ao qual eles estdo relacionados.

Vocé pode selecionar os direitos individualmente, pelo modo de exibicdo ou gerenciamento
por subcategoria ou pelo modo de exibicdo ou gerenciamento globalmente.

Categoria

Controle de Acesso

Administracdo

Calcular

Extensdes

Infraestrutura

Bibliotecas

Rede

6 Clique em Manter.

VMware, Inc.

Descricdo

Contém direitos para exibir e gerenciar organizagdes,
direitos, funcdes e usuarios.

Contém direitos para exibir e gerenciar a configuragdo
geral e multissite.

Contém direitos para exibir e gerenciar VDCs de
organiza¢do e de provedor, VApps, modelos de VDC de
organiza¢do e monitoramento de VM.

Contém direitos para exibir e gerenciar plug-ins e
extensdes do vCloud Director.

Contém direitos para exibir e gerenciar recursos do
vSphere.

Contém direitos para exibir e gerenciar catalogos e itens
de catalogos.

Contém direitos para exibir e gerenciar recursos de rede.
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Resultados

Durante a criacao, o novo tenant global direito esta disponivel somente para a organizagao de
Provedor do vCloud Director.

Préximo passo

Vocé pode publicar a funcdo recém-criada em uma ou mais organizacdes no seu sistema.
Consulte Publicar ou cancelar a publicagcdo de uma funcao de tenant global.

Publicar ou cancelar a publicacdo de uma fung¢ao de tenant global

Vocé pode publicar uma funcao de tenant global em uma ou mais organizacdes do seu sistema.
Depois de publicar uma funcdo para uma organiza¢ao, essa funcdo se torna parte do conjunto de
funcdes de tenant da organizacdo.

Pré-requisitos

Se quiser cancelar a publicacdao de uma funcdo de tenant global de uma organizacao, certifique-
se de que nenhum usuario esteja atribuido com essa funcdo na organizacdo.

Procedimentos

1 No menu principal (—), selecione Administracéo.

2 No painel esquerdo, em Controle de Acesso do Tenant, clique em Fung¢des Globais.
3 Selecione o botdo de opcédo ao lado da funcdo de destino e clique em Publicar.

4 Para publicar a funcao:

a Selecione Publicar em Tenants.
b Selecione as organiza¢des para a qual vocé deseja publicar a funcdo.

m  Se vocé quiser publicar a funcao para todas as organizacdes existentes e recém-
criadas no seu sistema, selecione Publicar para Todos os Tenants.

m  Se vocé quiser publicar a funcao em organizacdes especificas no seu sistema,
selecione essas organizacdes individualmente.

5 Para cancelar a publicacdo da funcao:

m  Se quiser cancelar a publicacdo da funcdo de todas as organizacdes do sistema,
desmarque a opcao Publicar para Tenants.

m  Se quiser cancelar a publicacdo da funcdo de organizacdes especificas no seu sistema,
desmarque Publicar para Todos os Tenants e desmarque as organizacdes
individualmente.

6 Clique em Salvar.
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Resultados

A funcdo publicada esta disponivel em organiza¢des selecionadas e pode ser atribuida aos
usuarios nessas organizacdes. Os administradores da organizacdo ndo podem editar funcdes de
tenant global publicadas em suas organizacdes.

A funcdo cuja publicacdo é cancelada é removida das organizacdes selecionadas e nao pode ser
atribuida aos usuarios nessas organizacdes.
Visualizar e edite uma funcao de tenant global

Vocé pode visualizar os direitos que estao incluidos em uma funcdo de tenant global. Vocé pode
modificar o nome, a descricdo e os direitos de uma funcdo de tenant global.

Procedimentos

1 No menu principal (—), selecione Administracéo.
2 No painel esquerdo, em Controle de Acesso do Tenant, clique em Func¢des Globais.
3 Cligue no nome da funcao de destino.

Vocé pode exibir os direitos que estao associados a funcao por meio da expansao das
categorias de direitos.

4 Para modificar o nome, a descri¢cdo ou os direitos da funcédo, clique em Editar.

5 Edite a funcdo e clique em Manter.

Resultados
Se vocé modificou os direitos da fun¢cdo, o novo conjunto de direitos serd aplicado aos usuarios

em todas as organizacdes atribuidas a essa funcao.

Excluir uma funcdo de tenant global
Vocé pode remover uma funcdo de tenant global que ndo é mais usada em suas organizacdes.
Pré-requisitos

A funcdo de tenant global que vocé deseja excluir ndo deve ser atribuida a nenhum usuario em
todas as organizacdes.

Procedimentos
1 No menu principal (—), selecione Administracéo.
No painel esquerdo, em Controle de Acesso do Tenant, clique em Fung¢des Globais.

2
3 Selecione o botdo de opcédo préximo a funcdo de destino e cligue em Excluir.
4

Para confirmar, cliqgue em OK.
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Gerenciamento das fun¢des do provedor

Vocé pode criar e gerenciar funcdes na sua organizacdo de provedor do vCloud Director.

Para obter informacdes sobre como gerenciar fun¢gdes do tenant, consulte o Guia do Portal de
Tenants do vCloud Director.

Criar uma fung¢do de provedor

Vocé pode criar uma funcdo na sua organizacdo de Provedor do vCloud Director.

Apods a instalacdo e a configuracao iniciais do vCloud Director, o sistema contém funcdes
predefinidas sao locais para a organizacdo de Provedor e globais para todas as organizacdes.
Para obter informacdes sobre as funcdes predefinidas, consulte Funcdes predefinidas e seus
direitos.

Vocé pode adicionar funcdes de provedor personalizadas a sua organizacdo de provedor.

Procedimentos

1 No menu principal (—), selecione Administracéo.

2 No painel esquerdo, em Controle de Acesso do Provedor, clique em Fungdes.
3 Cligue em Novo.

4 Insira um nome e, opcionalmente, uma descricdo para a nova funcdao.

5 Selecione os direitos que vocé deseja associar a funcao.

Os direitos sdo agrupados em categorias e subcategorias para exibir ou gerenciar o acesso
ao objeto ao qual eles estdo relacionados.

Vocé pode selecionar os direitos individualmente, pelo modo de exibicdo ou gerenciamento
por subcategoria ou pelo modo de exibicdo ou gerenciamento globalmente.

Categoria Descricdo

Controle de Acesso Contém direitos para exibir e gerenciar organizagdes,
direitos, funcdes e usuarios.

Administracdo Contém direitos para exibir e gerenciar a configuragdo
geral e multissite.

Calcular Contém direitos para exibir e gerenciar VDCs de
organizagdo e de provedor, VApps, modelos de VDC de
organiza¢do e monitoramento de VM.

Extensdes Contém direitos para exibir e gerenciar plug-ins e
extensdes do vCloud Director.

Infraestrutura Contém direitos para exibir e gerenciar recursos do
vSphere.
Bibliotecas Contém direitos para exibir e gerenciar catalogos e itens

de catalogos.

Rede Contém direitos para exibir e gerenciar recursos de rede.
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6 Cligue em Salvar.

Resultados

A funcdo recém-criada esta disponivel para atribuir a usuarios na sua organizacao de Provedor.

Exibir ou editar uma funcdo de provedor

Vocé pode exibir os direitos que estao incluidos em uma funcao que é local para sua organizagao
de Provedor do vCloud Director. Vocé pode modificar o nome, a descricdo e os direitos de uma
funcao.

Procedimentos

1 No menu principal (—), selecione Administracéo.
2 No painel esquerdo, em Controle de Acesso do Provedor, clique em Fungdes.
3 Cligue no nome da fun¢ao de destino.

Vocé pode exibir os direitos que estao associados a funcao por meio da expansao das
categorias de direitos.

4 Para modificar o nome, a descricdo ou os direitos da funcdo, clique em Editar.

5 Edite a funcdo e cligue em Salvar.

Resultados

Se vocé modificou os direitos da funcdo, o novo conjunto de direitos serd aplicado aos usuarios
atribuidos a essa funcao.

Excluir uma funcdo de provedor

Vocé pode remover uma fun¢do que ndo usa mais na sua organiza¢cdo de Provedor do vCloud
Director.

Pré-requisitos

A funcdo que vocé deseja excluir ndo deve ser atribuida a nenhum usuario.
Procedimentos

1 No menu principal (—), selecione Administracéo.

2 No painel esquerdo, em Controle de Acesso do Provedor, cliqgue em Fung¢des.

3 Selecione o botdo de opcado préximo a funcdo de destino e cligue em Excluir.

4 Para confirmar, cligue em OK.
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Gerenciamento de grupos e usuarios de provedor

Vocé pode adicionar e importar grupos e usuarios para a sua organizacdo de provedor do
vCloud Director.

Para obter informacdes sobre como gerenciar grupos e usuarios da organizacdo, consulte o Guia
do Portal de Tenants do vCloud Director.

Gerenciamento de usuarios do provedor

Vocé pode gerenciar usuarios na organizacdo do seu provedor usando o Service Provider Admin
Portal.

Para obter informacdes sobre como gerenciar usuarios do tenant nas organizacdes, consulte o
Guia do Portal de Tenants do vCloud Director.

Criar um usuario do provedor

Vocé pode criar um usuario na sua organizacdo de Provedor do vCloud Director.

Durante a instalacdo e a configuracao iniciais do vCloud Director, vocé cria uma conta de
administrador do sistema. Apds a configuragdo inicial, vocé pode criar outros administradores e
usuarios para a organizacao de Provedor.

Procedimentos

1 No menu principal (E), selecione Administracéo.
2 No painel esquerdo, em Controle de Acesso do Provedor, clique em Usuarios.
3 Cligue em Novo.
4 Insira um nome de usuario e senha para 0 NOVO USUAario.
A senha deve conter pelo menos seis caracteres.
5 Selecione se deseja ativar o usuario na criacao.

6 No menu suspenso Fung¢des disponiveis, selecione uma funcdo para o usuario.

A lista de funcdes disponiveis compreende as funcdes globais e as funcdes que sado locais
para a organizacdo do seu sistema.

7 (Opcional) Insira as informacdes de contato para o usuario.

Vocé pode inserir o nome completo, o endereco de e-mail, 0 nUmero de telefone e a ID de
mensagem instantanea.

8 (Opcional) Defina as cotas para o usuario.

a Vocé pode definir um limite das maquinas virtuais de propriedade do usuario ou
selecionar llimitado.

b Vocé pode definir um limite das maquinas virtuais em execucado de propriedade do
usuario ou selecionar llimitado.
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Importar usudrios de provedor

Vocé pode importar usuarios para a organizacdo do seu provedor do vCloud Director de um
provedor de identidade LDAP ou SAML configurado anteriormente.

Pré-requisitos

Configurar uma conexao de LDAP do sistema ou Configurar seu sistema para usar um provedor
de identidade SAML.

Procedimentos

1 No menu principal (E), selecione Administracéo.
2 No painel esquerdo, em Controle de Acesso do Provedor, clique em Usudrios.
3 Cligue em Importar Usuarios.
4 No menu suspenso Origem, selecione o tipo de provedor de identidade.
Pode ser LDAP ou SAML.
Se vocé tiver configurado apenas um provedor de identidade, essa opc¢do sera codificada.
5 . L
Especifique os usuarios.
Opg¢édo Descricdo
LDAP a Insira um nome parcial ou completo de um usuario e cliqgue em
Pesquisar.

b Nos resultados da pesquisa, selecione os usuarios que vocé deseja
importar.

¢ No menu suspenso Atribuir Fungédo, selecione uma func¢do para os
usuarios importados.

SAML a Digite os nomes dos usuarios que vocé deseja importar no formato de
identificador de nome suportado pelo provedor de identidade SAML.

Use uma nova linha para cada nome de usuario.

b No menu suspenso Atribuir Funcdo, selecione uma funcéo para os
usuarios importados.

6 Cligue em Salvar.

Resultados

Vocé pode ver os usuarios importados na lista de usuéarios.

Editar um usuario de provedor

Vocé pode alterar a senha, a funcao, as informac¢des de contato e as cotas de um usuério na sua
organizacdo de Provedor. Vocé ndo pode alterar o nome de usuario.
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Procedimentos

1 No menu principal (—), selecione Administracéo.

2 No painel esquerdo, em Controle de Acesso do Provedor, cligue em Usuarios.

3 Cligue no botdo de selecdo ao lado do nome do usuério de destino e clique em Editar.
4

Edite os detalhes do usuario e clique em Salvar.

Ativar ou desativar um usudrio de provedor

Depois que vocé desativar um usuario, ele ndo podera fazer login no vCloud Director.

Procedimentos

1 No menu principal (—), selecione Administracéo.
2 No painel esquerdo, em Controle de Acesso do Provedor, clique em Usudrios.

3 Cligue no botdo de selecdo ao lado do nome do usuério de destino e clique em Desativar ou
Ativar.

4 Se desativar um usuario, clique em OK para confirmar.

Excluir um usuario de provedor

Vocé pode remover um usuario da sua organizacao de Provedor do vCloud Director excluindo a
conta de usuario.

Pré-requisitos
Desative o usuario que vocé deseja excluir. Consulte Ativar ou desativar um usuario de provedor.

Procedimentos

1 No menu principal (E), selecione Administracgao.

2 No painel esquerdo, em Controle de Acesso do Provedor, clique em Usudrios.

3 Cligue no botdo de selecdo ao lado do nome do usudrio de destino e clique em Excluir.
4

Para confirmar, clique em OK.

Desbloquear um usudario do provedor

Se vocé habilitou o bloqueio de conta nas configuracdes do sistema de politca de senha, os
usuarios poderdo bloquear suas contas apds um determinado nimero de tentativas de logon
invalidas. Mesmo que o bloqueio seja definido com um intervalo de bloqueio de conta, vocé pode
desbloquear uma conta de usuario sem aguardar a expiracao do bloqueio.

Para obter informacdes sobre como configurar a politicas de bloqueio de conta, consulte o Guia
do Administrador do vCloud Director.
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Procedimentos

1 No menu principal (—), selecione Administracéo.
2 No painel esquerdo, em Controle de Acesso do Provedor, cligue em Usuarios.

3 Cligue no botdo de opcao ao lado do nome do usuario de destino e clique em Desbloquear.

Gerenciamento de grupos de provedor

Vocé pode importar, editar e excluir grupos da sua organizacdo de provedor usando o Service
Provider Admin Portal.

Para obter informacdes sobre como gerenciar grupos nas organizacdes, consulte o Guia do

Portal de Tenants do vCloud Director.

Importar um grupo de provedor

Vocé pode importar grupos para a organizacdo do seu provedor do vCloud Director de um
provedor de identidade LDAP ou SAML configurado anteriormente.

Pré-requisitos

Configurar uma conexao de LDAP do sistema ou Configurar seu sistema para usar um provedor
de identidade SAML.

Procedimentos

1 No menu principal (—), selecione Administracéo.

2 No painel esquerdo, em Controle de Acesso do Provedor, clique em Grupos.
3 Cliue em Importar Grupos.

4 No menu suspenso Origem, selecione o tipo de provedor de identidade.

Pode ser LDAP ou SAML.

Se vocé tiver configurado apenas um provedor de identidade, essa opc¢do sera codificada.
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5 - L
Especifique os usuarios.
Opcao Descricdo
LDAP a Insira um nome parcial ou completo de um grupo e clique em Pesquisar.

b Nos resultados da pesquisa, selecione 0s grupos que vocé deseja
importar.

¢ No menu suspenso Atribuir Fungdo, selecione uma func¢do para os
USUAarios Nos grupos importados.

SAML a Digite os nomes dos grupos que vocé deseja importar no formato de
identificador de nome suportado pelo provedor de identidade SAML.

Use uma nova linha para cada nome de grupo.

b No menu suspenso Atribuir Fungao, selecione uma funcéo para os
USUarios Nos grupos importados.

6 Cligue em Salvar.

Editar um grupo de provedores

Vocé pode editar a descricdo e alterar a funcao dos membros de um grupo que vocé importou
anteriormente para a sua organizacao de Provedor do vCloud Director.

Procedimentos

1 No menu principal (—), selecione Administracéo.

2 No painel esquerdo, em Controle de Acesso do Provedor, clique em Grupos.

3 Cligue no botéo de selecdo ao lado do nome do grupo de destino e cliqgue em Editar.
4

Edite os detalhes do grupo e cligue em Salvar.

Excluir um grupo de provedores

Vocé pode remover um grupo da sua organizacdo de Provedor do vCloud Director.

Procedimentos

1 No menu principal (—), selecione Administracéo.

2 No painel esquerdo, em Controle de Acesso do Provedor, clique em Grupos.

3 Cligue no botdo de selecdo ao lado do nome do grupo de destino e clique em Excluir.
4 Para confirmar, clique em OK.
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Gerenciamento de configuracdes
do sistema

Um administrador do sistema do vCloud Director pode controlar as configuracdes de todo o
sistema relacionadas a LDAP, notificacdo por e-mail, licenciamento e preferéncias gerais do
sistema.

Este capitulo inclui os seguintes topicos:
m  Gerenciamento de provedores de identidade
m  Gerenciando plug-ins

m Personalizacdo dos portais do vCloud Director

Gerenciamento de provedores de identidade

Vocé pode integrar sua nuvem a um provedor de identidade externo e importar usuarios e
grupos para sua organizacao. Vocé pode configurar uma conexdo de servidor LDAP em um nivel
de sistema ou de organizacdo. Vocé pode configurar uma integracdo de SAML em um nivel de
organizacao.

Gerenciamento de conexdes LDAP

Como administrador do sistema, vocé pode configurar sua organizacdo de sistema do vCloud
Director e qualquer outra organizacdao no sistema para usar um servidor LDAP como fonte de
usuarios e grupos. As organizacdes podem usar a conexdo LDAP do sistema ou uma conexao
LDAP privada.

Configurar uma conexdao de LDAP do sistema

Para fornecer vCloud Director e suas organiza¢cdes com acesso compartilhado para usuarios e
grupos, vocé pode configurar uma conexdo LDAP em um nivel de sistema.

Procedimentos

1 No menu principal (—), selecione Administracéo.
2 No painel esquerdo, em Provedores de Identidade, clique em LDAP.

As configuracdes de LDAP atuais sdo exibidas.
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Préximo passo

Configurar, teste e sincronizar uma conexdo LDAP.

Configurar uma conexao LDAP da organizagcao

Vocé pode configurar uma organizacao para usar a conexdo LDAP do sistema como uma fonte
compartilhada de usudrios e grupos. Vocé pode configurar uma organizacao para usar uma
conexao LDAP separada como uma fonte privada de usuérios e grupos.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.
2 No painel esquerdo, clique em Organizagdes.
3 Cliue no nome da organizacao de destino.

Vocé sera redirecionado para o Portal de Tenant do vCloud Director da organizacdo.

4 No menu principal (—), selecione Administracéo.

5 No painel esquerdo, em Provedores de Identidade, cligue em LDAP.
As configuracdes de LDAP atuais sdo exibidas.

6 Na guia Opgoes de LDAP, clique em Editar.

7 Configure a fonte LDAP de usuarios e grupos para esta organizacao e clique em Salvar.

Opcao Descricdo
N&o usar LDAP A organiza¢do ndo usa um servidor LDAP como fonte de

usuarios e grupos da organizagao.

Servico LDAP do sistema VCD A organiza¢do usa a conexdo LDAP do sistema vCloud
Director que vocé configurou anteriormente.
Consulte Configurar uma conexdo de LDAP do sistema.
Servico LDAP personalizado A organiza¢do usa um servidor LDAP privado como uma
fonte de usuarios e grupos da organizagao.

Clique na guia LDAP Personalizado e Configurar, teste e
sincronizar uma conexao LDAP.

Configurar, teste e sincronizar uma conexao LDAP

Para configurar uma conexdo LDAP de sistema ou organizacao, vocé define os detalhes do seu
servidor LDAP. Vocé pode testar a conexado para verificar se digitou as configuracdes corretas e
se os atributos do usuario e do grupo estao mapeados corretamente. Quando vocé tem uma
conexdo LDAP bem-sucedida, é possivel sincronizar o vCloud Director com o servidor LDAP a
qualquer momento.
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Pré-requisitos

Se vocé pretende se conectar a um servidor LDAPS, verifique se tem um certificado
corretamente construido para o suporte aprimorado do LDAP no Java 8 atualizacao 181. Para
obter mais informacdes, consulte Alteracdes na versdo do Java 8 em https://www.java.com.

Procedimentos

Na guia de Conexao, insira as informacdes necessarias para a conexao LDAP.

Informagdes necessarias
Servidor

Porta

Nome distinto de base

Tipo de conector
Usar SSL

Aceitar todos os certificados

Truststore Personalizado

Método de autenticacdo

Nome de usuario

Senha

Descrigdo
O nome do host ou o endereco IP do servidor LDAP.

O numero da porta na qual o servidor LDAP est4 escutando.

Para o LDAP, o niumero da porta padrao € 389. Para o LDAPS, o nUmero
da porta padrao é 636.

O nome distinto de base (DN) é o local no diretério LDAP onde vCloud
Director se conecta.

Para se conectar na raiz, insira apenas os componentes do dominio, por
exemplo, DC=example,DC=com.

Para se conectar a um né na arvore, insira 0 nome distinto desse no, por
exemplo, OU=ServiceDirector,DC=example,DC=com.

Conectar-se a um no limita o escopo do diretdrio disponivel para o vCloud
Director.

O tipo de servidor LDAP. Pode ser Active Directory ou OpenLDAP.
Se o seu servidor for LDAPS, marque essa caixa de selecdo.

Se o seu servidor for LDAPS, marque essa caixa de selecdo ou carregue o
certificado SSL do LDAP.

/P

Se o seu servidor for LDAPS, clique no icone de carregamento (—) e
importe um certificado SSL do LDAP ou selecione Aceitar todos os
certificados.

A autenticacao simples consiste em enviar o DN e a senha do usuario ao
servidor LDAP. Se vocé estiver usando o LDAP, a senha LDAP sera
enviada pela rede em um texto ndo criptografado.

Se vocé quiser usar o Kerberos, devera configurar a conexdo LDAP usando
o vCloud DirectorWeb Client. Para obter mais informacdes, consulte Guia
do Administrador do vCloud Director.

O nome completo de usuario DN do LDAP para conexdo com o servidor
LDAP.

Se o suporte de leitura anénima estiver habilitado em seu servidor LDAP,
vocé poderd deixar essas caixas de texto em branco.

A senha para se conectar ao servidor LDAP.

Se o suporte de leitura anénima estiver habilitado em seu servidor LDAP,
vocé poderd deixar essas caixas de texto em branco.

Clique na guia Atributos do Usuario, examine os valores padrdo para os atributos do usuario
e, se o seu diretério LDAP usar um esquema diferente, modifique os valores.
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3 Cligue na guia Atributos do Grupo, examine os valores padrdo para os atributos do grupo e,
se o seu diretério LDAP usar um esquema diferente, modifique os valores.

4 Cligue em Salvar.
5 Para testar as configuracdes de conexao LDAP e os mapeamentos de atributos LDAP:
a Clique em Testar
b Insira a senha do usuéario do servidor LDAP que vocé configurou e clique em Testar.
Se conectado com éxito, uma marca de selecdo verde sera exibida.

O usuario recuperado e os valores de atributo do grupo sao exibidos em uma tabela. Os
valores que sdo mapeados com éxito para os atributos LDAP estdo marcados com
marcas de verificacdo verdes. Os valores que nao sao atributos LDAP mapeados estao
em branco e marcados com pontos de exclamacao vermelhos.

¢ Para sair, clique em Cancelar.
6 Para sincronizar o vCloud Director com o servidor LDAP configurado, cligue em Sincronizar.

O vCloud Director sincroniza as informac¢des de grupo e usuario com o servidor LDAP
regularmente, dependendo do intervalo de sincronizacdo que vocé definiu nas configuracdes
gerais do sistema.

Aguarde alguns minutos para concluir a sincronizagao.

Resultados

Vocé pode importar usuarios e grupos do servidor LDAP configurado recentemente.

Configurar seu sistema para usar um provedor de identidade SAML

Se vocé quiser importar usuarios e grupos de um provedor de identidade SAML para a
organizacao do sistema, devera configurar a organizacao do sistema com esse provedor de
identidade SAML. Os usuarios importados podem fazer login na organizacdo do sistema com as
credenciais estabelecidas no provedor de identidade SAML.

Para configurar vCloud Director com um provedor de identidade SAML, vocé estabelece uma
confianca mutua trocando metadados do provedor de servicos SAML e do provedor de
identidade.

Quando um usuario importado tenta fazer login, o sistema extrai os seguintes atributos do token
SAML, se disponivel, e 0s usa para interpretar as partes correspondentes de informacdes sobre o
usuario.

m  email address = "EmailAddress"
m  user name = "UserName"

m  full name = "FullName"

m  user's groups = "Groups"

m  user's roles = "Roles" (esse atributo é configuravel)

VMware, Inc. 206



Guia do Portal de Administragdo do Provedor de Servigos do vCloud Director

Informacdes de grupo sdo usadas se o usuario ndo é importado diretamente, mas espera-se que
faca login em virtude da associacdo em grupos importados. Um usuario pode pertencer a varios
grupos, portanto, pode ter varias funcdes durante uma sessao.

Se um usuario ou grupo importado for atribuido a funcdo Transferir para Provedor de ldentidade,
as funcdes serdo atribuidas com base nas informacdes coletadas do atributo Funcdes no token.
Se um atributo diferente for usado, esse nome de atributo podera ser configurado usando API e
apenas o atributo Funcdes sera configuravel. Se a funcdo Transferir para Provedor de Identidade
for usada, mas nenhuma informacao de funcdo puder ser extraida, o usuario podera fazer login,
mas ndo tera direitos para executar nenhuma atividade.

Pré-requisitos

Verifique se vocé tem acesso a um provedor de identidade em conformidade com o SAML
2.0.

Obtenha um arquivo XML com os seguintes metadados do provedor de identidade SAML.
m A localizacdo do servico single sign-on

m A localizagcao do servico de logout Unico

m  Alocalizagdo do certificado x.509 do servi¢co

Para obter informacdes sobre como configurar e adquirir metadados de um provedor SAML,
consulte a documentacdo do seu provedor SAML.

Procedimentos

1

No menu principal (—), selecione Administracéo.

2 No painel esquerdo, em Provedores de Identidade, clique em SAML e clique em Editar.

As configuracdes do SAML atual sdo exibidas.
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3 Na guia Provedor de Servicos, baixe os metadados do provedor de servico SAML do vCloud
Director.

a Insirauma ID de Entidade para a organizacdo do sistema.

A ID da Entidade identifica exclusivamente a organizacdo do seu sistema para o seu
Provedor de Identidade.

b Examine a data de expiracdo do certificado e, se expirar em breve, gere novamente o
certificado clicando em Regenerar.

O certificado esta incluido nos metadados SAML e é usado para assinatura e criptografia.
Uma ou ambas podem ser necessarias, dependendo de como a relacdo de confianca é
estabelecida entre a organizacdo e o IDP SAML.

¢ Cligue no link de Metadados.

O link é semelhante a https://VW(D_host_name/cloud/org/System/saml/metadata/
alias/vcd.

Seu navegador baixa os metadados do provedor de servicos SAML, um arquivo XML que
vocé deve fornecer ao seu provedor de identidade.

4 Na guia Provedor de Identidade, carregue os metadados SAML que vocé recebeu
anteriormente do seu provedor de identidade.

a Selecione Usar Provedor de Identidade SAML.
b Clique no icone Procurar (i) e carregue 0 arquivo ou copie e cole seu conteudo na
caixa de texto XML de Metadados.

5 Clique em Salvar.

Resultados

Gerenciando plug-ins

Os plug-ins do vCloud Director estendem as funcdes do Service Provider Admin Portal e do
vCloud Director Tenant Portal. Vocé pode carregar, desativar e excluir plug-ins do Service
Provider Admin Portal. Vocé pode publicar um plug-in no provedor de servicos e organizacdes
individuais.

Alguns plug-ins sao instalados como parte do vCloud Director.

Extensao CPOM

Fornece a capacidade de visualizar e gerenciar os proxies SDDCs e SDDC usando o vCloud
Director Tenant Portal.

Personalizar portal
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Fornece a capacidade de personalizar o vCloud Director Service Provider Admin Portal e o
vCloud Director Tenant Portal.

Disponibilidade do vCloud

O plug-in do VMware vCIoud® Availability™ fornece a capacidade de acessar o vCloud
Availability Portal diretamente na interface do usuario do vCloud Director. Para obter mais
informacdes, consulte a documentacao do vCloud Availability.

Carregar um plug-in

Vocé pode carregar plug-ins adicionais no vCloud Director Service Provider Admin Portal para
uso pelo provedor de servicos e pelas organizacdes na nuvem.

Pré-requisitos

Baixe o arquivo de instalacdo do plug-in.

Procedimentos

1 No menu principal (—), selecione Personalizar Portal.
2 Cligue em Carregar.

3 Cligue em Selecionar arquivo do plug-in, navegue até o arquivo de instalacdo de destino e
clique em Abrir.

4 Cligue em Avancgar.

5 Selecione o escopo para este plug-in.

Opc¢éao Descricdo

Provedores de Servico A funcao de plug-in fica disponivel no vCloud Director Service Provider
Admin Portal.

Tenants A funcao de plug-in fica disponivel no vCloud Director Service Provider

Admin Portal das organizacdes que vocé seleciona.
6 Se vocé tiver definido o escopo do plug-in nos tenants, selecione as organiza¢cdes para as
quais deseja publicar esse plug-in.

7 Revise a pagina Revisar e Concluir e cligue em Concluir.

Ativar ou desativar um plug-in

Para impedir que todas as organizacdes usem um plug-in, vocé pode desativa-lo.

Procedimentos

1 No menu principal (—), selecione Personalizar Portal.

2 Marque a caixa de selecao ao lado dos nomes dos plug-ins de destino e cliqgue em Ativar ou
Desativar.
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Excluir um plug-in
Vocé pode remover um ou mais plug-ins do vCloud Director Service Provider Admin Portal.

Procedimentos

1 No menu principal (—), selecione Personalizar Portal.

2 Marque as caixas de selecao ao lado dos nomes dos plug-ins que vocé deseja remover e
cligue em Excluir.

3 Para confirmar, clique em Salvar.

Publicar ou cancelar a publicacdao de um plug-in de uma organizacao

Vocé pode modificar o conjunto de organizacdes que podem usar a funcdo fornecida por um
plug-in.

Vocé pode modificar o conjunto de organizacdes para varios plug-ins.
Procedimentos
1 No menu principal (—), selecione Personalizar Portal.

2 Marque as caixas de selecdo ao lado dos nomes dos plug-ins de destino e clique em Publicar.

3 Selecione o escopo para este plug-in.

Opcao Descricdo

Provedores de Servico A funcao de plug-in fica disponivel no vCloud Director Service Provider
Admin Portal.

Tenants A funcao de plug-in fica disponivel no vCloud Director Service Provider

Admin Portal das organiza¢cdes que vocé seleciona.

4 Se vocé tiver definido o escopo do plug-in nos tenants, selecione as organizacdes para as
quais deseja publicar esse plug-in.

5 Cligue em Salvar.

Personalizacao dos portais do vCloud Director

Para corresponder aos padrdes de identidade visual da sua empresa e criar uma experiéncia de
nuvem totalmente personalizada, vocé pode definir o logotipo e o tema para o vCloud Director
Service Provider Admin Portal e para o vCloud Director Tenant Portal de cada organizacdo. Além
disso, pode modificar e adicionar links personalizados aos dois menus na parte superior direita
nos portais do vCloud Director.

Observacao Para personalizar seus atributos e links de identidade visual, vocé deve usar os
métodos de OpenAPI de vCloud de branding. Consulte Introducéo ao vCloud OpenAPI em
https://code.vmware.com.
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Identidade visual do portal

Como parte da instalacdo, o vCloud Director contém dois temas: padrdo e escuro. Vocé pode
criar, gerenciar e aplicar temas personalizados. Também pode alterar o nome do portal, o
logotipo e o icone do navegador. Além disso, o titulo do navegador adota o nome do portal que
vocé definiu.

Vocé define os atributos de identidade visual em um nivel do sistema, para que personalize o
vCloud Director Service Provider Admin Portal. O vCloud Director Tenant Portal de cada
organizacao adota os atributos de identidade visual do sistema, a menos que vocé tenha
configurado atributos de identidade visual para o tenant especifico.

Para um determinado tenant, vocé pode substituir seletivamente qualquer combinacdo do nome
do portal, cor do plano de fundo, logotipo, icone, tema e links personalizados. Qualquer valor que
vocé nao definir usara o valor padrdo do sistema correspondente.

Observacdo Por padrao, a identidade visual do tenant individual ndo é exibida fora de uma
sessdo conectada. A identidade visual individual do tenant ndo aparece nas paginas de login e
logoff, para que os tenants ndo possam descobrir a existéncia de outros. Vocé pode habilitar a
identidade visual fora das sessdes conectadas usando a ferramenta de gerenciamento de célula:

manage-config -n backend.branding.requireAuthForBranding -v false

Para obter informacdes sobre como usar a ferramenta de gerenciamento de células, consulte o
Guia do Administrador do vCloud Director.

Links personalizados

Os links personalizados sao um componente da identidade visual do portal. H4 dois tipos de links
personalizados:

m  Ositens de menu override substituem os links existentes dos itens de menu Ajuda, Sobre e
Fazer Download do VMRC. Por padrdo, Fazer Download do VMRC redireciona os usuarios
para https://my.vmware.com para baixar o VMRC, que exige que os usuarios tenham contas
registradas para download. Ao substituir esse link, vocé pode realocar o instalador do VMRC
para o seu proprio servidor.

m  Ositens de menu link sdo novos links que vocé adiciona ao item de menu Fazer Logout no
canto superior direito do portal. Os novos links personalizados aparecem na ordem fornecida
na chamada a API.

Vocé pode organizar esses links personalizados usando os itens de menu section e separator.
Um item de menu section adiciona um cabecalho ao menu; um item de menu separator
adiciona uma linha ao menu.

Os links personalizados permitem varidveis personalizadas que vocé pode usar para passar
informacdes de identificacao para outros aplicativos na forma de parametros de consulta.

O vCloud Director oferece suporte as seguintes variaveis personalizadas no valor url para um
link personalizado:
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Tabela 11-1. Variaveis personalizadas para links personalizados

Variavel Descricdo

${TENANT_NAME} Nome da organizagdo
${TENANT_ID} ID da organizagéo
${SESSION_TOKEN} x-vcloud-authorization token

Por exemplo,

url: https://host:port/tenant/${TENANT_NAME}/vdcs

no vCloud Director Tenant Portaldo myorg da organizacao é convertido em:

url: https://host:port/tenant/myorg/vdcs
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Monitoramento do vCloud
Director

Os administradores do sistema podem monitorar operacdes concluidas e em andamento, e exibir
informacdes de uso de recursos no centro de dados virtual do provedor, no centro de dados
virtual da organizacao e no nivel do datastore.

Este capitulo inclui os seguintes topicos:
m  Relatérios de custo do vCloud Director

m  Visualizar informacdes de uso para um centro de dados virtual do provedor

Relatdrios de custo do vCloud Director
Vocé pode usar o VMware vRealize Operations Tenant App para o vCloud Director configurar
um sistema de relatério de custos para o vCloud Director.

O VMware vRealize Operations Tenant App apresenta recursos de medicdo que permitem aos
provedores de servicos fornecerem sua base de clientes com servicos de chargeback.

O VMware vRealize Operations Tenant App também é um aplicativo voltado para o tenant que
fornece aos administradores de tenant visibilidade do seu ambiente e dos dados de faturamento.

Para obter informacdes sobre compatibilidade entre o vCloud Director e o VMware vRealize
Operations Tenant App, consulte as Matrizes de interoperabilidade de produtos VMware em
http://partnerweb.vmware.com/comp_guide/sim/interop_matrix.php.

Vocé pode baixar o VMware vRealize Operations Tenant App em https://
marketplace.vmware.com/vsx/solutions/management-pack-for-vcloud-director.

Para obter informacdes sobre como usar o VMware vRealize Operations Tenant App, consulte
Usando o vRealize Operations Tenant App for vCloud Director como um provedor de servi¢cos e
Usando o vRealize Operations Tenant App for vCloud Director como um tenant.

Visualizar informacdes de uso para um centro de dados
virtual do provedor

Os centros de dados virtuais do provedor oferecem recursos de processamento, memoaria e
armazenamento aos centros de dados virtuais da organizacdo. E possivel monitorar o uso dos
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recursos do centro de dados virtual do provedor para que vocé possa decidir adicionar mais
recursos.

Procedimentos

1 No menu principal (—), selecione Recursos de Nuvem.

2 No painel esquerdo, cligue em VDCs de Provedor e clique no nome do centro de dados
virtual de provedor de destino.

3 Cligue na guia Configurar > Métricas .

4 Para obter detalhes sobre cada parametro, clique em cada icone de informacao.
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Gerenciamento de servicos

O modo de exibicdo de conteldo Bibliotecas no vCloud Director Service Provider Admin Portal
fornece uma interface para a integracao com o vRealize Orchestrator. Os fluxos de trabalho do
vRealize Orchestrator estao disponiveis como catalogo de servicos que os administradores do
provedor de servicos podem publicar para os tenants ou outros provedores de servicos, e dessa
forma estender o conjunto de funcionalidades e recursos de gerenciamento que oferecem.

Este capitulo inclui os seguintes tdpicos:

m Integracdo do vRealize Orchestrator ao vCloud Director
m Criar uma categoria de servico

m Editar uma categoria de servico

m  Importar um servico

m  Procurar um servico

m Executar um servico

m Alterar uma categoria de servico

m  Cancelar o registro de um servico

= Publicar um servico

Integracdo do vRealize Orchestrator ao vCloud Director

Vocé integra o vRealize Orchestrator ao vCloud Director por meio do vCloud Director Service
Provider Admin Portal.

A integracdo do vRealize Orchestrator ao vCloud Director estende a funcionalidade base do
vCloud Director, permitindo que os administradores de provedor de servicos desenvolvam
tarefas de automacdo complexas por meio da orquestracdo do fluxo de trabalho e da utilizagcao
de plug-ins de terceiros.

Através do vCloud Director Service Provider Admin Portal, os administradores do provedor de
servicos sdo capazes de exibir, importar e executar fluxos de trabalho de instancias do servidor
do vRealize Orchestrator registradas.
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No vCloud Director Service Provider Admin Portal, os fluxos de trabalho do vRealize Orchestrator
podem ser publicados em provedores de servicos ou tenants, permitindo o controle de acesso
rapido e a execucdo dos servicos personalizados e internos.

O vRealize Orchestrator tem uma biblioteca de fluxo de trabalho extensa que contém tarefas
predefinidas projetadas para resolver desafios especificos e realizar tarefas administrativas
comuns. Os plug-ins de terceiros também estdo disponiveis no VMware Solution Exchange.

Registrar uma instancia do vRealize Orchestrator no vCloud Director

Para aproveitar a orquestracdo de fluxos de trabalho e a automacdao de tarefas pelo vRealize
Orchestrator no vCloud Director, vocé pode registrar uma instancia do vRealize Orchestrator no
vCloud Director Service Provider Admin Portal.

Pré-requisitos

= Implante e configure uma instancia de servidor do vRealize Orchestrator. Para obter mais
informacdes, consulte Instalando e configurando o VMware vRealize Orchestrator na

documentacao do vRealize Orchestrator.

m  Configure o vRealize Orchestrator para usar o vSphere como um provedor de autenticacao.

m  Certifique-se de que o vCloud Director esteja registrado no servico de pesquisa do mesmo
Controlador de Servicos de Plataforma que o vCenter Single Sign-On usado pelo vRealize

Orchestrator para autenticacao.

Procedimentos

1 No menu principal (—), selecione Bibliotecas de Contetudo

a No painel esquerdo, selecione Gerenciamento de Servicos.

E exibida uma lista de servidores vRealize Orchestrator registrados.

2 Para registrar um novo servidor do vRealize Orchestrator, clique no botao |_|_

E exibida a caixa de didlogo Registrar o vRealize Orchestrator.

3 Insira os seguintes valores.

Opcao
Nome
Descricao

Nome de host

Nome de usuario

VMware, Inc.

Descricdo
Nome da instancia do vRealize Orchestrator registrada.
Descricao da instancia do servidor do vRealize Orchestrator registrada.

O nome de dominio totalmente qualificado e a porta do servidor vRealize Orchestrator. O
valor da porta HTTPS padrdo é 8281.

Observacao O vCloud Director se conecta a interface de API do vRealize Orchestrator.

Uma conta de usuario que € membro do grupo de administradores do vRealize Orchestrator.
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Opcao Descricdao
Senha A senha para a conta de administrador do vRealize Orchestrator.

Ancora de Confianca O certificado SSL do servidor do vRealize Orchestrator em um formato PEM.

Clique no icone de upload (——) para localizar e selecionar o arquivo .pem.

4 Cligue em OK para concluir o registro.

O servidor do vRealize Orchestrator esta registrado no vCloud Director.

Criar uma categoria de servico
Vocé pode organizar os servicos em categorias de servico.

Procedimentos

1 No menu principal (—), selecione Bibliotecas de Conteldo
a No painel esquerdo, selecione Gerenciamento de Servicos.
b Navegue até a guia Categorias de Servico.

E exibida uma lista de categorias de servidor existentes.

2 Para criar uma nova categoria de servico, cligue no botdo |_|_
A caixa de didlogo Nova Categoria de Servico ¢ exibida.

3 Insira os seguintes valores.

Opc¢éao Descricdo
Nome Nome da categoria de servico.
fcone Importe o icone exibido para a categoria de servico.

Descricdo Breve descricdo da categoria de servico.

Editar uma categoria de servico
Vocé pode editar as categorias de servico existentes.

Procedimentos
1 No menu principal (—), selecione Bibliotecas de Contetdo
a No painel esquerdo, selecione Gerenciamento de Servigos.

b Navegue até a guia Categorias de Servico.

E exibida uma lista de categorias de servidor existentes.
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2 Useabarradelista( + ) no lado esquerdo de uma categoria de servico selecionada e clique
em Editar.

3 Edite os seguintes valores.

Opg¢éao Descricdo
Nome Nome da categoria de servico.
icone Importe o icone exibido para a categoria de servico.

Descricdo Breve descricdo da categoria de servico.

Importar um servico

Vocé pode importar servicos da biblioteca de fluxo de trabalho de uma instancia do vRealize
Orchestrator que esta registrada com o vCloud Director.

Pré-requisitos

m  Registre uma instancia do vRealize Orchestrator. Consulte Registrar uma instancia do vRealize
Orchestrator no vCloud Director.

m  Crie uma categoria de servico. Consulte Criar uma categoria de servico.

Procedimentos

1 No menu principal (—), selecione Bibliotecas de Contetdo.
a No painel esquerdo, selecione Biblioteca de Servico.

Os servicos disponiveis sdo exibidos em um modo de exibicdo de cartdo de doze itens por
pagina, classificados por nomes em ordem alfabética. Cada placa indica que o item é um
fluxo de trabalho do vRealize Orchestrator e mostra o nome do servico € uma marca que
corresponde a categoria de servico, na qual o fluxo de trabalho é importado.

2 Paraimportar um novo servico, clique no botdo Importar.

3 Siga as etapas do Assistente de Importacao.

Opcéao Descri¢do

Importar para biblioteca de Selecione a categoria de servi¢o para a qual deseja importar o servico.

destino

Selecionar fonte Selecione a instancia do vRealize Orchestrator da qual deseja importar fluxos de
trabalho.

Selecionar fluxos de trabalho  Expanda a exibicdo de arvore hierarquica para selecionar um ou varios fluxos de
trabalho para importacao.

Revisado Revise os detalhes e clique em Concluido para concluir a importacgéo.

Os fluxos de trabalho importados aparecem na exibicdo de cartdes da Biblioteca de Servico.
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Procurar um servico
Vocé pode procurar um servico pelo seu nome ou pela categoria de servi¢co a qual ele pertence.

Procedimentos

1 No menu principal (—), selecione Bibliotecas de Contetdo.
a No painel esquerdo, selecione Biblioteca de Servico.

Os servicos disponiveis sdo exibidos em um modo de exibicdo de cartdo de doze itens por
pagina, classificados por nomes em ordem alfabética. Cada placa indica que o item é um
fluxo de trabalho do vRealize Orchestrator e mostra o nome do servico € uma marca que
corresponde a categoria de servico, na qual o fluxo de trabalho é importado.

2 Na caixa de texto Pesquisa no topo da pagina, insira uma palavra ou um caractere do nome
do servico ou da categoria de servico que vocé deseja localizar.

a Selecione se vocé deseja pesquisar entre nomes do servico ou entre categorias.

Os resultados da pesquisa aparecem em uma exibicdo de cartdo de doze itens por pagina,
classificados por nomes em ordem alfabética.

Executar um servico
Vocé pode executar fluxos de trabalho do vRealize Orchestrator como servicos importados.

Procedimentos

1 No menu principal (—), selecione Bibliotecas de Contetdo.
a No painel esquerdo, selecione Biblioteca de Servico.

Os servicos disponiveis sdo exibidos em um modo de exibicdo de cartdo de doze itens por
pagina, classificados por nomes em ordem alfabética. Cada placa indica que o item é um
fluxo de trabalho do vRealize Orchestrator e mostra o nome do servico € uma marca que
corresponde a categoria de servico, na qual o fluxo de trabalho é importado.

2 Para executar um servico, no cartao do servico selecionado, clique em Executar.
O assistente de Executar um servico é exibido.

3 Preencha os parametros de entrada do servico necessarios e clique em Concluir.
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Resultados

Vocé pode monitorar o status da execu¢cdo no modo de exibicdo de Tarefas recentes. Para
obter mais informacdes, consulte Exibir tarefas.

Observacdo Quando vocé inicia um fluxo de trabalho do vRealize Orchestrator como servico do
vCloud Director, vCloud Director alguns parametros personalizados sdo adicionados ao contexto
de execucdo do fluxo de trabalho.

Propriedade personalizada Descricdao

_vcd_orgName Nome da organizac¢do a qual pertence o usuario que executa o servico.

_vcd_orgId ID da organizac¢do a qual pertence o usuario que executa o servico.

_vcd_userName Nome do usuario que executa o servigo.

_vcd_isAdmin Tem valor True se 0 usuario que executa o servico é administrador.

_vdc_isAdmin Obsoleto. Tem valor True se 0 usudrio que executa o servico é administrador.

_vdc_userName Obsoleto. Nome do usuario que executa o servico.

_vcd_sessionToken Token de autenticacdo que vocé recebeu apds a autenticacdo bem-sucedida no vCloud
Director

_vcd_apiEndpoint Endpoint da API REST do vCloud Director

Alterar uma categoria de servico
Vocé pode alterar a categoria a qual um servico pertence.

Procedimentos

1 No menu principal (—), selecione Bibliotecas de Contetldo.
a No painel esquerdo, selecione Biblioteca de Servico.

Os servicos disponiveis sdo exibidos em um modo de exibicdo de cartdo de doze itens por
pagina, classificados por nomes em ordem alfabética. Cada placa indica que o item é um
fluxo de trabalho do vRealize Orchestrator e mostra o nome do servico € uma marca que
corresponde a categoria de servico, na qual o fluxo de trabalho é importado.

2 No cartédo do servico selecionado, selecione Gerenciar > Alterar Categoria.
A caixa de didlogo Alterar Categoria é aberta.

3 Selecione a categoria na qual deseja colocar o servico e clique em Salvar.

Cancelar o registro de um servico

Vocé pode remover 0 acesso a um servico para provedores de servico e locatérios, cancelando
O registro desse servico.
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Procedimentos

1 No menu principal (—), selecione Bibliotecas de Contetdo.

a No painel esquerdo, selecione Biblioteca de Servico.

Os servicos disponiveis sdo exibidos em um modo de exibicdo de cartdo de doze itens por

pagina, classificados por nomes em ordem alfabética. Cada placa indica que o item é um
fluxo de trabalho do vRealize Orchestrator e mostra o nome do servico € uma marca que
corresponde a categoria de servico, na qual o fluxo de trabalho é importado.

2 No cartédo do servico selecionado, selecione Gerenciar > Cancelar Registro do Fluxo de
Trabalho.

A caixa de didlogo Cancelar Registro do Fluxo de Trabalho é aberta.

3 Pararemover o servi¢co da biblioteca de servicos, clique em Excluir.

Publicar um servico

Vocé pode controlar o acesso do provedor de servicos e do tenant aos servicos publicando
€sses servicos.

Procedimentos

1 No menu principal (—), selecione Bibliotecas de Contetdo.

a No painel esquerdo, selecione Biblioteca de Servico.

Os servicos disponiveis sdo exibidos em um modo de exibicdo de cartdo de doze itens por

pagina, classificados por nomes em ordem alfabética. Cada placa indica que o item é um
fluxo de trabalho do vRealize Orchestrator e mostra o nome do servico € uma marca que
corresponde a categoria de servico, na qual o fluxo de trabalho é importado.

2 No cartédo do servico selecionado, selecione Gerenciar > Publicar Fluxo de Trabalho.

E exibida a caixa de didlogo Publicar Fluxo de Trabalho.

3 Para publicar para provedores de servicos, selecione Publicar para Provedores de Servicos

e cligue em Salvar.

4 Para publicar para uma organizacdo de tenant especifica, selecione o bot&o Publicar para

Tenants.

a E exibida uma lista com organizacdes de tenant disponiveis. Selecione a organizacéo de

tenant para a qual publicar o fluxo de trabalho e cliqgue em Salvar.

5 Para publicar para todas as organizacdes de tenant, selecione Publicar para Todos os
Tenants e cligue em Salvar.
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Gerenciamento de entidades
personalizadas

As definicdes de entidades personalizadas no vCloud Director sao tipos de objeto que estao
vinculados a tipos de objeto do vRealize Orchestrator. Quando um provedor de servi¢cos publica
definicdes de uma entidade personalizada para qualquer outro provedor de servi¢cos, ou para um
ou mais tenants, os usuarios do vCloud Director podem obter, gerenciar e alterar esses tipos de
acordo com suas necessidades. Ao executar servicos, os usuarios do provedor de servi¢os e 0s
usuarios da organizacdo podem instanciar entidades personalizadas e aplicar acdes sobre as
instancias dos objetos.

Este capitulo inclui os seguintes tdpicos:

m  Procurar uma entidade personalizada

m Editar uma definicdo da entidade personalizada

m  Adicione uma definicdo da entidade personalizada

m Instancias de Entidades Personalizadas

m  Associar uma acao a uma entidade personalizada

m Desassociar uma acao de uma entidade personalizada
m  Publicar uma entidade personalizada

m  Excluir uma entidade personalizada

Procurar uma entidade personalizada
Vocé pode procurar uma entidade personalizada por seu nome.

Procedimentos

1 No menu principal (—), selecione Bibliotecas de Contetdo.
a No painel esquerdo, selecione Definicdes de Entidades Personalizadas.

A lista de entidades personalizadas é exibida em um modo de exibicdo de cartdo de doze
itens por pagina, classificados por nomes em ordem alfabética. Cada placa mostra o nome da
entidade personalizada, o tipo do vRealize Orchestrator ao qual a entidade é mapeada, o tipo
de entidade e uma descricao, se disponivel.
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2 Na caixa de texto Pesquisa no topo da pagina, insira uma palavra ou um caractere do nome

da entidade que vocé deseja localizar.

Os resultados da pesquisa aparecem em uma exibicao de cartao de doze itens por pagina,

classificados por nomes em ordem alfabética.

Editar uma definicdo da entidade personalizada

Vocé pode modificar o nome e a descricdo de uma entidade personalizada. Vocé ndo pode

alterar o tipo da entidade ou o tipo de objeto do vRealize Orchestrator ao qual a entidade esta

vinculada. Estas sdao as propriedades padrao da entidade personalizada. Se vocé quiser modificar
qualquer uma das propriedades padrao, vocé deve excluir a definicdo da entidade personalizada

e recria-la.

Procedimentos

1 No menu principal (—), selecione Bibliotecas de Contetdo.
a No painel esquerdo, selecione Definicdes de Entidades Personalizadas.

A lista de entidades personalizadas é exibida em um modo de exibicdo de cartdo de doze

itens por pagina, classificados por nomes em ordem alfabética. Cada placa mostra o nome da
entidade personalizada, o tipo do vRealize Orchestrator ao qual a entidade é mapeada, o tipo

de entidade e uma descricao, se disponivel.

2 No cartdo da entidade personalizada selecionada, selecione Ag¢des > Editar.
Abre uma nova caixa de dialogo.

3 Modifique o nome ou a descricdo da definicdo da entidade personalizada.

4 Cligue em OK para confirmar a alteracao.

Adicione uma definicao da entidade personalizada

Vocé pode criar uma entidade personalizada e mapea-la para um tipo de objeto existente do
VRealize Orchestrator.

Procedimentos

1 No menu principal (—), selecione Bibliotecas de Contetdo.
a No painel esquerdo, selecione Definicdes de Entidades Personalizadas.

A lista de entidades personalizadas é exibida em um modo de exibicdo de cartdo de doze

itens por pagina, classificados por nomes em ordem alfabética. Cada placa mostra o nome da
entidade personalizada, o tipo do vRealize Orchestrator ao qual a entidade é mapeada, o tipo

de entidade e uma descricao, se disponivel.
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2 Clique no icone de |_|_ para adicionar uma nova entidade personalizada.
Abre uma nova caixa de dialogo.

3 Siga as etapas do assistente de Definicdo da Entidade Personalizada.

Etapa

Nome e Insira um nome e, opcionalmente, uma descricdo para a nova entidade.

Descri¢éo Insira um nome para o tipo de entidade, por exemplo, sshHost.

VRO No menu suspenso, selecione o vVRealize Orchestrator que vocé usara para mapear a definicao de
entidade personalizada.
Observacao Se vocé tiver mais de um servidor do vRealize Orchestrator, devera criar uma
definicdo de entidade personalizada para cada um deles separadamente.

Tipo Clique no icone de lista de exibicdo (=) para navegar pelos tipos de objeto disponiveis do
vRealize Orchestrator agrupados por plug-ins. Por exemplo, SSH > Host.
Se vocé souber o nome do tipo, poderé inseri-lo diretamente na caixa de texto. Por exemplo,
SSH:Host.

Revisao Revise os detalhes que vocé especificou e clique em Concluido para concluir a criagéo.

Resultados

A nova definicao da entidade personalizada aparece no modo de exibicdo do cartao.

Instancias de Entidades Personalizadas

A execucdo de um fluxo de trabalho do vRealize Orchestrator com um parametro de entrada
como um tipo de objeto que ja esta definido como uma definicdo de entidade personalizada no
vCloud Director mostra o parametro de saida como uma instancia de uma entidade
personalizada.

Procedimentos

1 No menu principal (—), selecione Bibliotecas de Contetdo.
a No painel esquerdo, selecione Definicdes de Entidades Personalizadas.

A lista de entidades personalizadas é exibida em um modo de exibicdo de cartdo de doze
itens por pagina, classificados por nomes em ordem alfabética. Cada placa mostra o nome da
entidade personalizada, o tipo do vRealize Orchestrator ao qual a entidade é mapeada, o tipo
de entidade e uma descricao, se disponivel.

2 No cartdo da entidade personalizada selecionada, cliqgue em Instancias.

As instancias disponiveis sdo exibidas em uma exibicdo de grade.
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3 Cligue na barra de lista ( + ) a esquerda de cada entidade para exibir os fluxos de trabalho
associados.

Clicar em um fluxo de trabalho inicia uma execucao de fluxo de trabalho que toma a instancia
da entidade como um parametro de entrada.

Associar uma acao a uma entidade personalizada

Associando uma acao a uma definicdo de entidade personalizada, vocé pode executar um
conjunto de fluxos de trabalho do vRealize Orchestrator nas instadncias de uma determinada
entidade personalizada.

Procedimentos

1 No menu principal (—), selecione Bibliotecas de Contetdo.
a No painel esquerdo, selecione Definicdes de Entidades Personalizadas.

A lista de entidades personalizadas é exibida em um modo de exibicdo de cartdo de doze
itens por pagina, classificados por nomes em ordem alfabética. Cada placa mostra o nome da
entidade personalizada, o tipo do vRealize Orchestrator ao qual a entidade é mapeada, o tipo
de entidade e uma descricao, se disponivel.

2 No cartdo da entidade personalizada selecionada, selecione A¢des > Associar Acao.
Abre uma nova caixa de didlogo.

3 Siga as etapas do assistente Associar a entidade personalizada ao fluxo de trabalho do
VRO.

Etapa Detalhes

Selecionar Fluxo de Trabalho Selecione um dos fluxos de trabalho listados. Esses sdo os fluxos de trabalho que
do VRO estdo disponiveis na pagina da Biblioteca de Servicos.

Selecionar Parametro de Selecione um parametro de entrada disponivel na lista. Vocé pode associar o tipo
Entrada do Fluxo de Trabalho do fluxo de trabalho do vRealize Orchestrator ao tipo de definicdo da entidade
personalizada.

Revisar Associacao Analise os detalhes que vocé especificou e clique em Concluido para concluir a
associacéao.

Exemplo

Por exemplo, se vocé tiver uma entidade personalizada do tipo SSH:Host, podera associa-la ao
fluxo de trabalho do Add a Root Folder to SSH Host selecionando o parametro de entrada do
sshHost, que corresponde ao tipo da entidade personalizada.

Desassociar uma acao de uma entidade personalizada

Vocé pode remover um fluxo de trabalho do vRealize Orchestrator na lista de acdes associadas.
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Procedimentos

1 No menu principal (—), selecione Bibliotecas de Contetdo.
a No painel esquerdo, selecione Definicdes de Entidades Personalizadas.

A lista de entidades personalizadas é exibida em um modo de exibicdo de cartdo de doze
itens por pagina, classificados por nomes em ordem alfabética. Cada placa mostra o nome da
entidade personalizada, o tipo do vRealize Orchestrator ao qual a entidade é mapeada, o tipo
de entidade e uma descricao, se disponivel.

2 No cartdo da entidade personalizada selecionada, selecione A¢des > Desassociar Acao.
Abre uma nova caixa de didlogo.
3 Selecione o fluxo de trabalho que vocé deseja remover e clique em Desassociar Agao.

O fluxo de trabalho do vRealize Orchestrator ndo estd mais associado a entidade
personalizada.

Publicar uma entidade personalizada

Vocé deve publicar uma entidade personalizada para que os usuarios de outros tenants ou
provedores de servicos possam executar fluxos de trabalho usando as instancias de entidades
personalizadas como parametros de entrada.

Procedimentos

1 No menu principal (—), selecione Bibliotecas de Contetdo.
a No painel esquerdo, selecione Definicdes de Entidades Personalizadas.

A lista de entidades personalizadas é exibida em um modo de exibicdo de cartdo de doze
itens por pagina, classificados por nomes em ordem alfabética. Cada placa mostra o nome da
entidade personalizada, o tipo do vRealize Orchestrator ao qual a entidade é mapeada, o tipo
de entidade e uma descricao, se disponivel.

2 No cartdo da entidade personalizada selecionada, selecione A¢des > Publicar.
Abre uma nova caixa de didlogo.

3 Escolha se deseja publicar a definicdo de entidade personalizada para provedores de
servicos, todos os tenants ou somente para tenants selecionados.

4 Cligue em Salvar para confirmar a alteracao.

A definicdo da entidade personalizada fica disponivel para os participantes selecionados.
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Excluir uma entidade personalizada

Vocé pode excluir uma definicdo de entidade personalizada se a entidade personalizada ndo
estiver mais em uso, se tiver sido configurada incorretamente ou se quiser mapear o tipo do
vRealize Orchestrator para uma entidade personalizada diferente.

Procedimentos

1 No menu principal (—), selecione Bibliotecas de Contetdo.
a No painel esquerdo, selecione Definicdes de Entidades Personalizadas.

A lista de entidades personalizadas é exibida em um modo de exibicdo de cartdo de doze
itens por pagina, classificados por nomes em ordem alfabética. Cada placa mostra o nome da
entidade personalizada, o tipo do vRealize Orchestrator ao qual a entidade é mapeada, o tipo
de entidade e uma descricao, se disponivel.

2 No cartdo da entidade personalizada selecionada, selecione A¢des > Excluir.
3 Confirme a exclusdo.

A entidade personalizada é removida da exibicdo do cartao.
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