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vRealize Automation Instalacao

vRealize Automation Instalagéo explica como instalar VMware vRealize ™ Automation.

Observacdao Nem todos os recursos e capacidades do vRealize Automation estdo disponiveis em
todas as edigbes. Para ver uma comparagao de conjuntos de recursos em cada edigao, consulte
https://www.vmware.com/products/vrealize-automation/.

Publico-alvo

Essas informacgbes foram concebidas para administradores de sistema experientes do Windows ou do
Linux que estao familiarizados com a tecnologia de maquinas virtuais e com operacgdes de operagdes de
data center.

Glossario de publicacdes técnicas do VMware

O documento Publicagdes técnicas do VMware fornece um glossario de termos que podem nao ser
familiares para vocé. Para conhecer definicdes de termos usados na documentacéao técnica do VMware,
acesse http://www.vmware.com/support/pubs.
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Informacoes atualizadas

A instalagéo do vRealize Automation 7.0 é atualizada a cada nova versao do produto ou quando

necessario.

Esta tabela fornece o histérico de atualizagbes da publicagéo Instalando o vRealize Automation 7.0.

Revisao

PT_BR-001835-04

PT_BR-001835-03
PT_BR-001835-02

PT_BR-001835-01

PT_BR-001835-00
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Descrigao

Pré-requisitos de atualizagdes para o SQL Server. Consulte Requisitos do servidor de banco de dados do
laasS.

Procedimentos adicionais para resolugao de problemas.
Procedimentos desatualizados sobre failovers de banco de dados removidos do Capitulo 4.

m  Adigdo de um novo cenario de implantacdo para instalar e configurar uma prova de conceito e um
ambiente de desenvolvimento do vRealize Automation. Para obter uma visédo geral do cenario de
exemplo, consulte Escolhendo o caminho de implantacéo. Para obter o cenario completo, consulte
Instalando e configurando o vRealize Automation para o cenario do Rainpole.

m Varias pequenas atualizagbes para esclarecer que a alta disponibilidade n&o esta totalmente
configurada até que os administradores de tenant configurem o Gerenciamento de diretérios para alta
disponibilidade.

m  Atualizagdes para a versao 7.0.1 do vRealize Automation.

Versao inicial do documento.



Visao geral de instalacao do
vRealize Automation

O vRealize Automation pode ser implantado em varias configuragdes. Para garantir uma implantagéo
bem-sucedida, entenda as opgdes de implantagdo e configuragéo, além da sequéncia de tarefas
necessarias.

Se vocé esta familiarizado com versées mais antigas do vRealize Automation, pode ser util observar as
seguintes alteragdes antes de iniciar a instalacao:

m  Essa versao do vRealize Automation apresenta o Assistente de instalagao, o método recomendado
para instalacdes sem script. Com o assistente, vocé pode escolher uma implantacdo minima ou
corporativa. As implantagdes corporativas baseiam-se em arquiteturas distribuidas e podem incluir
balanceadores de carga para implantacdes de alta disponibilidade. Vocé pode instalar somente os
appliances do vRealize Automation ou com componentes de laaS.

m  Faz-se o suporte do Single Sign-On e o gerenciamento de identidade por meio de um VMware
Identity Manager incorporado que € administrado pelo novo recurso Gerenciamento de Diretdrios .
Isso substitui o uso das implementagdes SSO do VMware Identity Appliance e do vSphere usadas
por versdes anteriores do produto.

®  N&o ha mais suporte para LDAP aberto.

Apés a instalagéo, os administradores do sistema podem personalizar o ambiente de instalagéo e
configurar um ou mais tenants, que configuram o acesso ao provisionamento e ao gerenciamento de
ciclo de vida de autoatendimento dos servigos em nuvem.

Usando a interface da Web de portal seguro, os administradores, desenvolvedores ou usuarios de
negocios podem solicitar servigos de Tl e gerenciar recursos especificos de Tl e de nuvem com base em
suas fungdes e privilégios. Os usuarios podem solicitar infraestrutura, aplicativos, desktops e servigos de
Tl por meio de um catalogo de servicos comum.

Este capitulo inclui os seguintes topicos:
m  Escolhendo o caminho de implantagao

m  Componentes de instalacdo do vRealize Automation

Escolhendo o caminho de implantacao

Dependendo dos requisitos de implantagéo, vocé pode instalar e configurar componentes do

vRealize Automation usando o cenario de instalagdo do Rainpole, o Assistente de Instalagdo ou por meio
do console de gerenciamento.
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Escolha uma instalagdo minima para implantar um ambiente de desenvolvimento ou de prova de
conceito (PoC) ou com uma topologia basica. Escolha uma instalagéo corporativa para implantar um
ambiente de producéo com a topologia mais adequada as necessidades da organizacao.

Tabela 1-1. Escolhendo o método de instalagao

Método de instalacao Detalhes

Assistente de Instalagéo O assistente de instalagao fornece o caminho de instalagdo mais rapido para a maioria
das implantagdes. Vocé pode escolher uma implantagdo minima ou corporativa para dar
suporte a componentes distribuidos com ou sem balanceadores de carga. Conclua e
verifique todos os pré-requisitos antes de iniciar o assistente.

Para obter mais informagdes, consulte Capitulo 2 Preparando para a instalagéo.

Instalagédo manual A instalacao através do console de gerenciamento também é suportada para instalages
minimas, distribuidas e de alta disponibilidade. Conclua e verifique todos os pré-
requisitos antes de iniciar a instalagéo.

Para obter mais informagdes, consulte Capitulo 2 Preparando para a instalagao.

Observacdo Se vocé usar o console de gerenciamento para iniciar ou configurar
qualquer parte da instalagéo, ndo podera iniciar nem continuar o uso do Assistente de

Instalagao.
Instalando e configurando o Como administrador do vSphere, vocé deseja instalar uma implantagdo minima do
vRealize Automation para o cenario  vRealize Automation no seu ambiente vSphere existente. Use o assistente de instalagdo
do Rainpole para instalar o vRealize Automation e criar itens de catélogo de conteudo iniciais que

ajudam a configurar rapidamente um ambiente para o uso de uma prova de conceito.

Uma implementagéo de prova de conceito néo é adequada para produgéo. Ao concluir a
implantacao de prova de conceito, configure-a como um ambiente de desenvolvimento no
qual vocé e a sua equipe de Tl criam e testam blueprints. Vocé pode exportar blueprints e
outros elementos de design do seu ambiente do desenvolvimento para o seu ambiente de
produgéo.

Para iniciar esse cenario, consulte Instalando e configurando o vRealize Automation para
o cenario do Rainpole.

Tabela 1-2. Escolhendo o tipo de implantacao

Objetivo da implantagao Escolher este tipo de implantagao
Implante um ambiente de desenvolvimento ou de prova de Instale uma implantagdo minima.
conceito (PoC) com uma topologia basica. Vocé implanta uma Unica instancia do vRealize Automation

appliance e instala todos os componentes do laaS em uma
unica maquina com servidor Windows. Vocé pode instalar os
bancos de dados na mesma maquina Windows ou em um

SQL Server dedicado.
Implante um ambiente de produg¢édo com a topologia mais Instale uma implantagéo corporativa.
adequada as necessidades da sua organizag&o. Distribua os componentes em varios servidores.

Como opc¢ao, vocé pode implantar balanceadores de carga
para distribuir o trabalho nos servidores e fornecer capacidade
de failover e redundancia em um ambiente de alta
disponibilidade.

Para obter informacdes sobre escalabilidade e alta disponibilidade, consulte Arquitetura de Referéncia do

VMware vRealize Automation, disponivel como um documento técnico em
https://www.vmware.com/support/pubs/vcac-pubs.html.
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Visao geral da implantacdo minima

Para concluir uma implementagao minima, um administrador de sistema instala os componentes do
vRealize Automation appliance e do Infrastructure as a Service (laaS).

= O vRealize Automation appliance inclui a interface do console da Web e suporte a recursos de single
sign-on. Ele é instalado como um appliance virtual.

= O Infrastructure as a Service (laaS) é instalado em uma maquina Windows Server.

m O laaS usa um banco de dados SQL que pode ser instalado na mesma maquina que o laaS ou em
seu proéprio servidor.

A figura a seguir mostra a relacao e a finalidade dos componentes de uma instalagdo minima.

Usuarios

l

Appliance do vRealize Automation

A
. Infraestrutura como Servigo (laas) | OP C i_o_n_a_l _____ '
; Agente 1 : I
E Cluster : : .
: do banco de dados v ! C o
: SQL : Agente .o
; laaS Server : 13 v
: ) Web, MMD, | ' o
I Manager Service : o
: DEM : DEM o
! : Worker 1 v
5 E DEM Do
: : 2,3,. .

Visao geral da implantacao corporativa

O administrador de sistema pode implantar e instalar varias instancias do vRealize Automation appliance
e componentes individuais do laaS para dimensionamento, redundancia, alta disponibilidade e
recuperacao de desastres.

Em uma arquitetura tipica, os componentes do laaS sao distribuidos em varias maquinas.

VMware, Inc. 10
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Para implantagdes de alta disponibilidade, os balanceadores de carga distribuem a carga de trabalho no

ambiente de computag¢ado. Os administradores de sistema configuram os balanceadores de carga fora da
estrutura do vRealize Automation.

A figura a seguir mostra os componentes de uma implantagéo corporativa com componentes

distribuidos, redundancia e balanceadores de carga.

Figura 1-1. Configura¢ado de implantacao para instalagcdes corporativas

Usuarios

Balanceador de carga
do vRealize Automation Appliance

X

vRealize
Automation
Appliance

vRealize
Automation
Appliance

Infraestrutura como Servigo (laas)

Cluster
do banco de
dados SQL

Componentes de instalacao do vRealize Automation

A instalagédo do vRealize Automation inclui a instalagdo e a configuragéo de recursos de single sign-on
(SSO), do portal de interface do usuario e de componentes do Infrastructure as a Service (laaS).

VMware, Inc.

Balanceador de carga
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Agente 1
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Model Manager
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para o laaS Manager Service

Manager
Service 1 (ativo)
e DEM
Orchestrator 1

Manager
Service 2, 3,...
(instancia de backup
passiva)
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Uma instalacéo consiste nos componentes a seguir.

= O vRealize Automation appliance, que implanta o console de gerenciamento, gerencia os recursos
de Single Sign-On (SSO) para a autorizagao e a autenticagéo, e inclui uma instancia do vRealize
Orchestrator.

= Os componentes de Infraestrutura como Servigo (laaS), que s&o instalados em uma maquina
Windows (virtual ou fisica) e sdo exibidos em grande parte na guia Infraestrutura no console.

®  Um banco de dados MS SQL Server, que € implantado durante a instalagdo do laaS.

Appliance do vRealize Automation da VMware

O vRealize Automation appliance é um appliance virtual pré-configurado que contém o servidor do
vRealize Automation. O vRealize Automation é fornecido como um modelo de formato de virtualizagao
aberta (OVF). O administrador do sistema implanta o appliance virtual em uma infraestrutura virtualizada
existente.

O servidor inclui o console de produto do vRealize Automation appliance, que fornece um unico portal
para o provisionamento e o gerenciamento de autoatendimento dos servigcos em nuvem, da criagao, da
administragao e da governancga.

Banco de Dados do Appliance

Durante a implantagdo dos appliances virtuais, é criado um banco de dados de appliance do PostgreSQ
automaticamente no primeiro vRealize Automation appliance. Um banco de dados de réplica pode ser
instalado em um segundo vRealize Automation Appliance para criar um ambiente de alta disponibilidade.

Agentes de gerenciamento

Os agentes de gerenciamento sdo componentes de laaS autbnomos que registram nés de laaS com
appliances do vRealize Automation, automatizam a instalacéo e o gerenciamento de componentes de
laaS e coletam informacgdes de suporte e de telemetria

E preciso instalar um agente de gerenciamento em cada maquina Windows que hospeda componentes
do laaS.

Infrastructure as a Service do vRealize Automation

O laaS (Infraestrutura como Servigo) permite modelar e provisionar rapidamente servidores e desktops
em infraestruturas de nuvens privadas, publicas ou hibridas.

O administrador do sistema instala os componentes do laaS em uma maquina Windows. Os recursos do
laaS também estao disponiveis na guia Infraestrutura do console de gerenciamento. O laaS tem varios
componentes que vocé pode instalar em uma configuragdo personalizada para atender as necessidades
da sua organizagéo.

VMware, Inc. 12
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Site do laa$S

O componente de site do laaS fornece os recursos de autorizagao de servigo e administragéao de
infraestrutura para o console do vRealize Automation. O componente do site se comunica com o
Manager Service, que fornece as atualizagdes do Distributed Execution Manager (DEM), dos agentes de
proxy e do banco de dados.

Model Manager

Os modelos do vRealize Automation facilitam a integragdo com sistemas externos e bancos de dados.
Eles implementam a légica de negdcios que um Distributed Execution Manager (DEM) usa.

O Model Manager fornece servigos e utilitarios para persisténcia, controle de versdes, protecéo e
distribuicdo de elementos de modelo. Ele se comunica com o banco de dados, os DEMs e o site do
console.

vCloud Automation Center Manager Service

O Manager Service coordena a comunicagao entre DEMs, agentes e o banco de dados. O Manager
Service comunica-se com o site do console através do Model Manager. Esse servigo exige privilégios
administrativos para ser executado.

Banco de dados do laaS

O componente laaS do vRealize Automation usa um banco de dados do Microsoft SQL Server para
manter as informacdes sobre as maquinas que gerencia e seus proprios elementos e politicas.
Normalmente, o banco de dados é criado para vocé durante a instalagdo. o entanto, um administrador de
sistemas também pode criar o banco de dados separadamente.

Distributed Execution Managers

Um Distributed Execution Manager (DEM) executa a loégica de negécios dos modelos personalizados,
interagindo com o banco de dados e com os bancos de dados e os sistemas externos conforme
necessario.

Cada instancia do DEM age em uma fungao Worker ou Orchestrator. A funcao Worker é responsavel
pela execugao de fluxos de trabalho. A fungao Orchestrator é responsavel pelo monitoramento de
instancias do DEM Worker, pelo pré-processamento de fluxos de trabalho para execucgéao e pelo
agendamento de fluxos de trabalho.

O DEM Orchestrator executa essas tarefas especificas.

= Monitora o status dos DEM Workers e garante que, se uma instancia Worker parar ou perder a
conexao com o Model Manager, os respectivos fluxos de trabalho seréo enfileirados novamente para
que outro DEM Worker colete.

m  Gerencia fluxos de trabalho agendados por meio da criagdo de novas instancias de fluxo de trabalho
no horario agendado.

VMware, Inc. 13
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m  Assegura que somente uma instancia de um fluxo de trabalho agendado especifico esteja em
execugao em um determinado momento.

m  Pré-processa os fluxos de trabalho antes que sejam executados, incluindo a verificagao das pré-
condic¢des dos fluxos de trabalho utilizados na implementagéo do recurso RunOneOnly e a criagao
do histérico de execucgao de fluxo de trabalho.

Uma instancia do DEM Orchestrator é designada como o Orchestrator ativo que executa essas tarefas.
Como o DEM Orchestrator é essencial para executar fluxos de trabalho, instale pelo menos uma
instancia adicional do Orchestrator em uma maquina separada para obter redundancia. O Orchestrator é
instalado automaticamente na maquina que também executa um Servico de Gerenciador. O DEM
Orchestrator adicional monitora o status do Orchestrator ativo para que ele possa assumir caso o
Orchestrator ativo ficar offline.

Agentes do vRealize Automation

O vRealize Automation usa os agentes para a integracdo com sistemas externos e para o gerenciamento
de informagdes entre os componentes do vRealize Automation.

Geralmente, vocé instala o agente vSphere como parte de uma implantagao. E possivel instalar outros
agentes de acordo com os requisitos do site.

Agentes de integracao

Os agentes PowerShell de VDI (infraestrutura de desktop virtual) permitem que o vRealize Automation
faga integracao a sistemas externos de desktop virtual. Atualmente, as maquinas virtuais provisionadas
pelo vRealize Automation podem ser registradas com o XenDesktop em um Citrix Desktop Delivery
Controller (DDC) e seus proprietarios podem acessar a XenDesktop Web Interface pelo

vRealize Automation.

Os agentes PowerShell de EPI (integragdo de provisionamento externo) permitem que o

vRealize Automation integre sistemas externos ao processo de provisionamento de maquinas. Por
exemplo, a integracao ao Citrix Provisioning Server permite o provisionamento de maquinas por meio de
streaming de disco sob demanda, e um agente de EPI permite que vocé execute scripts do Visual Basic
como etapas extras durante o processo de provisionamento.

Os agentes de VDI e EPI requerem acesso no nivel do administrador aos sistemas externos com os
quais eles interagem.

Agentes de proxy de virtualizagcao

As maquinas virtuais que o vRealize Automation gerencia sao criadas em hosts de virtualizagdo. O
VRealize Automation usa agentes de proxy de virtualizacdo para enviar comandos e coletar dados dos
hosts de virtualizagdo do Server, XenServer e Hyper-V do vSphere ESX e das maquinas virtuais
provisionadas nele. Um agente de proxy possui as seguintes caracteristicas.

= Normalmente requer acesso no nivel de administrador a plataforma de virtualizagdo que ele
gerencia.

m  Comunica-se com o Manager Service

VMware, Inc. 14



Instalando o vRealize Automation

»  E instalado separadamente com seu préprio arquivo de configuragdo

Agente de instrumentacdo de gerenciamento do Windows

O agente de instrumentagao de gerenciamento do Windows (WMI) do vRealize Automation aprimora sua
capacidade de monitorar e controlar as informagdes do sistema e permite que vocé gerencie servidores
remotos a partir de uma localizagdo remota. Ele permite a coleta de dados a partir de maquinas do
Windows gerenciadas pelo vRealize Automation.

VMware, Inc. 15



Preparando para a instalacao

Os Administradores do Sistema instala o vRealize Automation nos ambientes de virtualizacao existentes.
Antes de iniciar uma instalagado, prepare o ambiente de implantacéo para atender aos requisitos de
sistema.

Este capitulo inclui os seguintes topicos:

m  DNS e resolugdo de nome de host

m  Requisitos de hardware e da maquina virtual

m  Consideragdes sobre o navegador

m  Consideragbes sobre senhas

®  Requisitos do Windows Server

m  Requisitos de porta

m  Contas de usuario e credenciais necessarias para a instalagéo
m  Seguranga

= Sincronizagao de hora

DNS e resolucao de nome de host

O vRealize Automation exige que o administrador de sistema identifique todos os hosts usando um nome
de dominio totalmente qualificado (FQDN).

Em uma implantagao distribuida, todos os componentes do vRealize Automation devem ser capazes de
resolver uns aos outros usando um FQDN.

O servigo Model Manager Web, o Service Manager e o banco de dados Microsoft SQL Server também
devem ser capazes de resolver uns aos outros pelo respectivo nome do Windows Internet Name Service
(WINS). Vocé deve configurar o Sistema de Nome de Dominio (DNS) para resolver esses nomes de host
no seu ambiente.

Importante O vRealize Automation ndo permite a navegacao para hosts que contenham o caractere
sublinhado (_) no nome de host.
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Requisitos de hardware e da maquina virtual

A implantacao deve atender aos requisitos minimos de recursos de sistema para instalar appliances
virtuais e aos requisitos minimos de hardware para instalar componentes laaS no Windows Server.

Para obter informacdes sobre requisitos do sistema operacional e ambiente de alto nivel, incluindo
navegadores e sistemas operacionais suportados, consulte o Matriz de suporte do vRealize Automation.

A tabela de requisitos de hardware exibe os requisitos minimos de configuragdo para a implantagéo de
dispositivos virtuais e instalagao de componentes do laaS. Dispositivos sdo maquinas virtuais pré-
configuradas que vocé adiciona ao seu inventario do vCenter Server ou do ESXi. Os componentes do
laaS sao instalados em servidores fisicos ou virtuais do Windows 2008 R2 SP1 ou do Windows 2012 R2.

Um Active Directory é considerado pequeno quando ha até 25.000 usuarios no UO para ser
sincronizados na configuracdo do Armazenamento de ID. Um Active Directory é considerado grande
quando ha mais de 25.000 usuarios no UO.

Tabela 2-1. Requisitos de hardware

vRealize Automation appliance
para instancias pequenas do
Active Directory

Componentes do laaS
(Windows Server).

vRealize Automation appliance para instancias
grandes do Active Directory

m 4 CPUs m 4 CPUs = 2 CPUs

= 18 GB de memdria m 22 GB de memoria m 8 GB de memodria

m 60 GB de armazenamento de m 60 GB de armazenamento de disco = 30 GB de armazenamento de
disco disco

Sa0 necessarios recursos
adicionais quando vocé esta
incluso em um Servidor SQL ou
em um host do Windows.

Consideracoes sobre o navegador
Existem algumas restricdes sobre o uso do navegador com o vRealize Automation.

®  N&o ha suporte para varias janelas e guias do navegador. O vRealize Automation oferece suporte a
uma sessao por usuario.

m  Os VMware Remote Consoles provisionados no vSphere oferecem suporte a um subconjunto de
navegadores aos quais o vRealize Automation também oferece suporte.

Para obter informacdes sobre requisitos do sistema operacional e ambiente de alto nivel, incluindo
navegadores e sistemas operacionais suportados, consulte o Matriz de suporte do vRealize Automation.

Consideracoes sobre senhas

As restricdes de caracteres se aplicam a algumas senhas.
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A senha de administrador do vRealize Automation que vocé define durante a instalacdo ndo deve conter
caracteres especiais. Nesta versao do vRealize Automation, sabe-se que os caracteres especiais a
seguir causam erros:

= Aspas duplas (")

= Virgulas (,)

= Sinal de igualdade como ultimo caractere (=)
= Espacgos em branco

m  Caracteres ndo ASCII ou de ASCII estendido

As senhas que contém caracteres especiais podem ser aceitas quando vocé as configura, mas causam
falhas ao realizar operagdes como salvar endpoints ou quando a maquina tenta ingressar o cluster do
vRealize Automation.

Requisitos do Windows Server

A maquina virtual ou fisica do Windows que hospeda os componentes do laaS deve cumprir com os
requisitos de configuragdo do banco de dados do laaS, dos componentes de servidor do laaS, do laaS
Manager Service e dos Gerentes de execucao distribuida.

E uma préatica recomendada que todos os servidores devem estar no mesmo dominio.

O Assistente de instalagdo executa o verificador de pré-requisito do vRealize Automation em todos os
servidores do Windows antes de iniciar o processo de instalagdo para verificar se os servidores cumprem
com todas as configuracdes necessarias.

Requisitos do servidor de banco de dados do laaS

O servidor Windows que hospeda o banco de dados do SQL Server do laaS do vRealize Automation
deve atender a certos pré-requisitos.

Os requisitos serdo aplicados se vocé executar o assistente de instalagéo ou o instalador
setup_vrealize-automation-appliance-URL .exe herdado e selecionar a fungédo de banco de dados
para a instalacao. Os pré-requisitos também serao aplicados se vocé criar separadamente um banco de
dados vazio do SQL Server para ser usado com o laaS.

m  Use uma versao do SQL Server com suporte do Matriz de suporte do vRealize Automation.
= Configure o SQL Server na porta padrao 1433. Nao use uma porta ndo padrao.

= Ative o protocolo TCP/IP para o SQL Server.
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m  Ative o servigo Coordenador de Transacgdes Distribuidas (DTC) em todos os servidores Windows do
laaS e a maquina que hospeda o SQL Server. O laaS usa o DTC para transagdes e agbes de banco
de dados, como a criacao de fluxos de trabalho.

Observacao Se vocé clonar uma maquina para criar um servidor Windows do laa$S, instale o DTC
no clone apos a clonagem. Se vocé clonar uma maquina que ja tem o DTC, seu identificador
exclusivo sera copiado no clone, fazendo com que a comunicagao falhe. Consulte Erro na

comunicacao do Manager Service.

Para obter mais informagbes sobre a ativagdo do DTC, consulte o Artigo da base de conhecimento

da VMware 2038943.

= Abra portas entre todos os servidores Windows do laaS e a maquina que hospeda o SQL Server.

Consulte Requisitos de porta.

Como alternativa, se as politicas do site permitirem, vocé podera desativar os firewalls entre os
servidores Windows do laaS e o SQL Server.

Requisitos de Servidor do Model Manager e do Servico Web laaS

O seu ambiente deve atender aos pré-requisitos de software e configuragdo que oferecem suporte a
instalagdo dos componentes do servidor do laaS.

Requisitos de ambiente e banco de dados para o laaS

Sua configuragao de host e do banco de dados MS SQL deve atender aos seguintes requisitos.

Tabela 2-2. Requisitos do laaS

Area

Configuragéo do host

Requisitos do banco de dados Microsoft
SQL

VMware, Inc.

Requisitos

Os seguintes componentes devem estar instalados no host antes da instalagéo do
laaS:

O Microsoft .NET Framework 4.5.2 ou posterior.

Microsoft PowerShell 2.0 (incluido com o Windows Server 2008 R2 SP1 e
versodes posteriores) ou Microsoft PowerShell 3.0 no Windows Server 2012
R2.

Microsoft Internet Information Services 7.5.

O Java deve estar instalado na maquina que executa o componente Web
principal para dar suporte a implantacéo do banco de dados MS SQL durante
a instalagéao.

O banco de dados Microsoft SQL pode residir no host do servidor l1aaS (Windows)
ou em um host remoto.

Estes requisitos relacionados ao Java aplicam-se aos bancos de dados no host do
servidor do laaS (Windows). Eles ndo se aplicam a bancos de dados externos.

Uma versao de 64 bits do Java 1.7 ou posterior deve estar instalada. Versoes
de 32 bits ndo tém suporte.

A variavel de ambiente JAVA_HOME deve ser definida como a pasta de
instalacdo do Java.

O arquivo %JAVA_HOME%\bin\java.exe deve estar disponivel.
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Requisitos do Microsoft Internet Information Services

Sua versao do Microsoft Internet Information Services (IIS) deve atender aos seguintes requisitos de
configuracéo.

Tabela 2-3. Configura¢ao necessaria para o Microsoft Internet Information Services

Componente do IIS Configuragao
Médulos do Internet Information Services ®  WindowsAuthentication
(1IS) instalados m  StaticContent
m  DefaultDocument
= ASPNET 4.5
= |SAPIExtensions
m  [SAPIFilter
Configuragdes de Autenticagao do IS m  Autenticacdo do Windows ativada

= AnonymousAuthentication desativada

= Negotiate Provider ativado

m  NTLM Provider ativado

®  Modo Kernel da Autenticagdo do Windows ativado

m  Protegéo Estendida da Autenticagdo do Windows desativada

m  Para certificados que usam SHA512, o TLS1.2 deve ser desativado nos
servidores Windows 2012 ou Windows 2012 R2

Funcgdes Servigo de Ativagcéo de Processos = ConfigurationApi
do Windows do IS = NetEnvironment

®m  ProcessModel

m  WcfActivation (somente Windows 2008)
= HttpActivation

= NonHttpActivation

laaS Manager Service

O seu ambiente deve atender a alguns requisitos gerais que oferecem suporte a instalagéo do laaS
Manager Service.

= O Microsoft .NET Framework 4.5.2 esta instalado.

= O Microsoft PowerShell 2.0 ou o Microsoft PowerShell 3.0. PowerShell 2.0 esta incluido com o
Windows Server 2008 R2 SP1 e posterior. O Microsoft PowerShell 3.0 é executado no Windows
Server 2012 R2.

m O SecondaryLogOnService esta em execugéo.

m  Nenhum firewall pode existir entre o host DEM e o Windows Server. Para obter informacgdes sobre
portas, consulte Requisitos de porta.

= O |IS estéa instalado e configurado.
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Requisitos do Distributed Execution Manager

O seu ambiente deve atender a alguns requisitos gerais que oferecem suporte a instalagao de
Distributed Execution Managers (DEMs).

m O Microsoft .NET Framework 4.5.2 esta instalado.

m O Microsoft PowerShell 2.0 ou o Microsoft PowerShell 3.0. PowerShell 2.0 esta incluido com o
Windows Server 2008 R2 SP1 e posterior. O Microsoft PowerShell 3.0 é executado no Windows
Server 2012 R2.

m O SecondaryLogOnService esta em execugao.

m  Nenhum firewall entre o host DEM e o servidor Windows, ou portas abertas, conforme descrito em
Requisitos de porta.

Os servidores que hospedam as instancias do DEM Worker podem apresentar requisitos adicionais,
dependendo dos recursos de provisionamento com os quais interagem.

Requisitos do Amazon Web Services EC2
O servidor Windows do laaS se comunica com a conta do Amazon EC2, além de coletar dados dela.

Ao usar o Amazon Web Services para provisionamento, os servidores que hospedam os trabalhadores
do DEM devem atender aos seguintes requisitos de configuragéo.

m  Os hosts onde os DEMs estio instalados devem ter acesso a Internet.

Se houver um firewall, o trafego HTTPS devera ser permitido de e para aws.amazon . com, assim
como as URLs que representam todas as regides EC2 as quais suas contas do AWS tém acesso,
por exemplo ec?.us—east-1.amazonaws . com para a regido Leste dos EUA. Cada URL resolve um
intervalo de enderecos IP, entdo talvez seja necessario usar uma ferramenta, como as que estao
disponiveis no site Network Solutions, para listar e configurar esses enderecos IP.

m O acesso a Internet a partir do host DEM ocorre por meio de um servidor proxy, o servico DEM deve
ser executado com credenciais que possam se autenticar no servidor proxy.

Requisitos do Red Hat Enterprise Virtualization KVM (RHEV)

Quando vocé usa o Red Hat Enterprise Virtualization para realizar o provisionamento, o servidor
Windows do laaS comunica-se com essa conta e coleta dados dela.

Seu ambiente deve atender aos requisitos do Red Hat Enterprise a seguir.
m  Cada ambiente KVM (RHEV) deve ser unido ao dominio que contém o servidor do laaS.

= As credenciais utilizadas para gerenciar o endpoint que representa um ambiente KVM (RHEV)
devem ter privilégios de Administrador no ambiente RHEV. Essas credenciais também devem ter
privilégios suficientes para criar objetos nos hosts no ambiente.
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Requisitos do SCVMM

Qualquer trabalhador DEM usado para gerenciar maquinas virtuais por meio do SCVMM deve ser
instalado em um host no qual o console do SCVMM ja esta instalado.

Além disso, os seguintes requisitos devem ser atendidos:

= O DEM deve ter acesso ao médulo SCVMM PowerShell instalado com o console.

m A Politica de execugao do MS PowerShell deve ser definida como RemoteSigned ou Unrestricted.
Para obter informacdes sobre a Politica de execu¢ao do PowerShell, emita um dos seguintes

comandos no prompt de comando do PowerShell:

help about_signing
help Set-ExecutionPolicy

m  Se todos os Trabalhadores DEM da instancia ndo estiverem em recursos de processamento que
atendem a esses requisitos, as Habilidades deverao ser usadas para direcionar todos os fluxos de
trabalho relacionados ao SCVMM para aqueles que atendem.

Os requisitos adicionais a seguir se aplicam ao SCVMM.

= Vocé deve instalar o console do SCVMM antes de instalar os trabalhadores DEM que consomem
itens de trabalho do SCVMM.

Se vocé instalar o trabalhador DEM antes do console do SCVMM, vera erros de log semelhantes ao
seguinte:

Falha no fluxo de trabalho 'ScvmmEndpointDataCollection' com a seguinte excecdo: o termo 'Get-
VMMServer' ndo é reconhecido como o nome de um cmdlet, uma fungdo, um arquivo de script ou um
programa operdvel. Verifique a ortografia do nome ou, se um caminho tiver sido incluido, verifique
se o caminho estd correto e tente novamente.

Para resolver isso, verifique se o console do SCVMM esta instalado e reinicie o servigo do
trabalhador DEM.

m  Cada instancia do SCVMM deve estar associada ao dominio que contém o servidor.

m  As credenciais utilizadas para gerenciar o endpoint que representa uma instancia do SCVMM devem
ter privilégios de administrador no servidor SCVMM. Essas credenciais também devem ter privilégios
de administrador nos servidores Hyper-V da instancia.

m  Os servidores Hyper-V em uma instancia do SCVMM a ser gerenciada devem ser servidores R2 SP1
do Windows 2008 com Hyper-V instalado. O processador deve dispor das extensbes de virtualizagao
necessarias, o .NET Framework 4.5.1, ou mais recente, deve estar instalado e a Instrumentacgao de
Gerenciamento do Windows (Windows WMI) deve estar habilitada.

= Para provisionar maquinas em um recurso de processamento SCVMM, um usuario deve ser
adicionado a pelo menos uma fungéo de seguranga na instancia do SCVMM.
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Requisitos de porta
O vRealize Automation usa portas designadas para comunicac¢do e acesso a dados.

Embora o vRealize Automation use somente a porta 443 para comunicagao, pode haver outras portas
abertas no sistema. Como portas abertas e desprotegidas podem ser fontes de vulnerabilidades de
seguranga, revise todas as portas abertas no seu sistema e certifique-se de que somente as portas
exigidas pelos seus aplicativos de negdcios estejam abertas.

Appliance do vRealize Automation
Os seguintes portas sdo usadas pelo vRealize Automation appliance.

Tabela 2-4. Portas de entrada do vRealize Automation appliance

Porta Protocolo Comentarios

22 TCP Opcional. SSH.

80 TCP Opcional. Redireciona para 443.

11 TCP, UDP RPC

443 TCP Acesso ao console do vRealize Automation e as chamadas de API.

5480 TCP Acesso ao interface de gerenciamento Web do appliance virtual

5480 TCP Usado pelo Management Agent

5488, 5489 TCP Interna. Usado pelas atualizagdes do vRealize Automation appliance.

4369, 25672, TCP Mensagens do RabbitMQ

5671, 5672

8230, 8280, 8281 TCP Instancia interna do vRealize Orchestrator

8444 TCP Comunicagao do proxy do console para conexdes do vSphere VMware Remote
Console

Tabela 2-5. Portas de saida do Appliance do vRealize Automation

Porta Protocolo Comentarios

25, 587 TCP, UDP SMTP para o envio de e-mails de notificacdo de saida

53 TCP, UDP DNS

67, 68, 546, 547 TCP, UDP DHCP

80 TCP Opcional. Para obter as atualizagdes de software. O download das atualizagdes

pode ser realizado e aplicado separadamente.

110, 995 TCP, UDP POP para receber e-mails de notificagéo de entrada

143, 993 TCP, UDP IMAP para receber e-mails de notificagdo de entrada

123 TCP, UDP Opcional. Para conexao direta com o NTP em vez de usar o tempo do host.
443 TCP laaS Manager Service sobre HTTPS

Comunicagéo com hosts de virtualizagdo sobre HTTPS
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Tabela 2-5. Portas de saida do Appliance do vRealize Automation (Continuagao)

Porta Protocolo
902 TCP
5432 TCP, UDP
7444 TCP
8281 TCP

Comentarios

Operacgdes de cépia de arquivo de rede do ESXi e conexdes do VMware Remote
Console (VMRC)

Opcional. Para comunicagdo com um Banco de Dados do Appliance.

Comunicagéo com o servigo do SSO sobre HTTPS

Opcional. Para comunicagdo com uma instancia externa do vRealize Orchestrator.

Outras portas podem ser exigidas pelos plug-ins do vRealize Orchestrator especificos que comunicam-se
com sistemas externos. Consulte a documentagao do plug-in do vRealize Orchestrator.

Infrastructure as a Service

As portas nas tabelas Portas de entrada dos componentes do Infrastructure as a Service e Portas de
saida do Infrastructure as a Service devem estar disponiveis para uso pelo Windows Server do laaS.

Tabela 2-6. Portas de entrada dos componentes do Infrastructure as a Service

Componente
Instancia do SQL Server

Manager Service

vRealize Automation
appliance

Porta

1433

443+

443

Protocolo

TCP

TCP

TCP

Comentarios
MSSQL

Comunicagéo com os componentes do laaS e do vRealize
Automation appliance sobre HTTPS

Comunicagaéo com os componentes do laaS e do vRealize
Automation appliance sobre HTTPS

* Todos os hosts de virtualizagdo gerenciados por agentes de proxy também devem ter a porta TCP 443
aberta para o trafego de entrada.

Tabela 2-7. Portas de saida dos componentes do Infrastructure as a Service

Componente
Tudo

Tudo

Tudo

Manager Service

Website

Distributed Execution
Managers

Agentes de proxy

Agente guest

Manager Service, Website

VMware, Inc.

Porta
53

67, 68, 546,
547

123

443

443

443

443

443

1433

Protocolo
TCP, UDP

TCP, UDP

TCP, UDP

TCP

TCP

TCP

TCP

TCP

TCP

Comentarios
DNS

DHCP

Opcional. NTP.

Comunicagdo com o vRealize Automation appliance sobre
HTTPS

Comunicagao com o Manager Service sobre HTTPS

Comunicagao com o Manager Service sobre HTTPS

Comunicagao com o Manager Service e os hosts de
virtualizagdo sobre HTTPS

Comunicagéo com o Manager Service sobre HTTPS

MSSQL
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Servico do Microsoft Distributed Transaction Coordinator

Além de verificar se as portas listadas nas tabelas anteriores estéo livres para uso, vocé deve ativar a
comunicacgao do Servigo do Microsoft Distributed Transaction Coordinator (MS DTC) entre todos os
servidores na implantagdo. O MS DTC exige o uso de porta 135 sobre TCP e de uma porta aleatéria
entre 1024 e 65535.

O Verificador de Pré-requisitos valida se o MS DTC esta em execucgao e se as portas obrigatérias estao
abertas.

Contas de usuario e credenciais necessarias para a
instalacao

Vocé deve verificar se tem as fungdes e credenciais para instalar os componentes do
vRealize Automation.

Conta do servico vCenter

Se vocé planeja usar um endpoint do vSphere, precisa de um dominio e de uma conta local que tenha o
nivel apropriado de acesso configurado no vCenter.

Instalacao do appliance virtual

Para implantar o vRealize Automation appliance, vocé deve ter os privilégios apropriados na plataforma
de implantagéo (por exemplo, credenciais do administrador do vSphere).

Durante o processo de implantacédo, vocé especifica a senha para a conta de administrador do appliance
virtual. Essa conta fornece acesso ao console de gerenciamento do vRealize Automation appliance a
partir do qual vocé configura e administra os appliances virtuais.

Instalacao do laaS

Antes de instalar os componentes do laaS, adicione o usuario sob o qual vocé pretende executar os
programas de instalagdo do laaS ao grupo Administrador no host de instalagéo.

Credenciais de banco de dados do laaS

Vocé pode criar o banco de dados durante a instalagdo do produto ou cria-lo manualmente no servidor
SQL.

Quando vocé cria ou preenche um banco de dados MS SQL por meio do vRealize Automation, usando o
assistente de instalagdo ou o console de gerenciamento, os seguintes requisitos se aplicam:

m  Se vocé escolher a opgédo Usar a autenticacdo do Windows, a fungéo sysadmin no SQL Server
devera ser concedida ao usuario que executa o Agente de gerenciamento no servidor da Web
primario do laaS para criar e alterar o tamanho do banco de dados.

VMware, Inc. 25



Instalando o vRealize Automation

m  Se vocé nao escolher a opgéo Usar a autenticagao do Windows, a fungdo sysadmin no SQL
Server também devera ser concedida ao usuario que executa o Agente de gerenciamento no
servidor da Web primario do laaS. As credenciais sdo usadas durante o tempo de execucgéo.

m  Se vocé usar o vRealize Automation para preencher um banco de dados previamente criado, as
credenciais do usuario fornecidas (o usuario atual do Windows ou o usuario especificado do SQL)
precisardao somente dos privilégios dbo para o banco de dados do laaS.

Observagao Os usuarios do vRealize Automation também exigem o nivel correto de acesso a
autenticagdo do Windows para fazer login e usar o vRealize Automation.

Credenciais do usuario do servico laaS

O laaS instala varios servigos do Windows que compartilham um Unico usuario do servico.
Os seguintes requisitos se aplicam ao usuario do servigo para os servigos do laaS:
m O usuario deve ser um usuario do dominio.

m O usuario deve ter privilégios de Administrador locais em todos os hosts nos quais o componente
Manager Service ou o site esta instalado. Nao realize uma instalagéo de grupo de trabalho.

m O usuario esta configurado com os privilégios Fazer logon como um servigo. Esse privilégio
garante que o Manager Service € iniciado e gera arquivos de log.

m O usuario deve ter os privilégios dbo para o banco de dados do laaS. Se vocé usar o instalador para
criar o banco de dados, verifique se o login do usuario do servigo € adicionado ao SQL Server antes
de executar o instalador. O instalador concede os privilégios dbo ao usuario do servigo apods a
criacdo do banco de dados.

m O instalador é executado na conta que executa o agente de gerenciamento no servidor da Web
primario. Se quiser usar o instalador para criar um banco de dados MS SQL durante a instalagéo,
voceé deve ter a fungcéo sysadmin ativada em MS SQL. Isso ndo sera um requisito se vocé optar por
usar um banco de dados vazio pré-criado.

®m A conta de usuario do dominio que vocé planeja usar como a identidade do pool de aplicativos do IIS
para o Model Manager Web Service esta configurada com os privilégios Fazer logon como trabalho
em lote.

Especificacoes do Servidor Model Manager

Especifique o nome do servidor Model Manager usando um nome de dominio totalmente qualificado
(FQDN). Nao use um endereco IP para especificar o servidor.

Segurancga

O vRealize Automation usa SSL para garantir uma comunicagéo segura entre os componentes. As
senhas sao usadas para garantir um armazenamento seguro em banco de dados.

VMware, Inc. 26



Instalando o vRealize Automation

Para obter mais informagdes, consulte Requisitos de confianca de certificado em um ambiente
distribuido.

Certificados

O vRealize Automation usa certificados SSL para uma comunicagdo segura entre componentes e
instancias do laaS do vRealize Automation appliance. Os dispositivos e as maquinas de instalagao do
Windows trocam esses certificados para estabelecer uma conexao confiavel. Vocé pode obter
certificados a partir de uma autoridade de certificagao interna ou externa, ou pode gerar certificados
autoassinados durante o processo de implantagao de cada componente.

Para obter informacdes importantes sobre solucédo de problemas, compatibilidade e requisitos de
confianga para certificados, consulte o artigo da base de dados de conhecimento do VMware em
http://kb.vmware.com/kb/2106583.

Vocé pode atualizar ou substituir certificados apds a implantagao. Por exemplo, um certificado pode
expirar ou vocé pode optar por usar certificados autoassinados durante a implantacgéao inicial, mas depois
obter certificados de uma autoridade confiavel antes de ativar sua implementagao do

vRealize Automation.

Tabela 2-8. Implementac¢des de certificados

Implanta¢do minima (sem

Componente producgao) Implantagao distribuida (pronta para produgao)

vRealize Gere um certificado autoassinado Para cada cluster de appliance, vocé pode usar um certificado de

Automation durante a configuracdo de um uma autoridade de certificagado interna ou externa. Certificados de

Appliance dispositivo. varios usuarios e curingas sao suportados.

Componentes do  Durante a instalagéo, aceite os Obtenha um certificado de varios usuarios, como o certificado

laaS certificados autoassinados gerados ou  SAN (nome alternativo da entidade), a partir de uma autoridade
selecione a supressao dos de certificagao interna ou externa em que seu cliente Web confie.
certificados.

Cadeias de certificados

Se vocé usar cadeias de certificados, especifique os certificados na seguinte ordem:

m  Certificado cliente/servidor assinado pelo certificado de autoridade de certificagdo intermediario
= Um ou mais certificados intermediarios

= Um certificado de autoridade de certificagao raiz

Inclua o cabegalho BEGIN CERTIFICATE e o rodapé END CERTIFICATE para cada certificado a ser
importado.

Extraindo certificados e chaves privadas
Os certificados que vocé usa com os appliances virtuais devem estar no formato de arquivo PEM.

Os exemplos na seguintes tabela usam comandos do Gnu openss1 para extrair as informacdes de
certificado que vocé precisa para configurar os appliances virtuais.
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Tabela 2-9. Valores e comandos de certificado de amostra (openssl)

A autoridade de certificagao
fornece Comando Entradas de appliance virtual

Chave privada RSA openssl| pkcs12 -in path _to_.pfx Chave privada RSA
certificate_file -nocerts -out key.pem

Arquivo PEM openssl pkcs12 -in path _to_.pfx Cadeia de certificados
certificate_file -clcerts -nokeys -out
cert.pem

(Opcional) Cédigo de acesso n/d Codigo de acesso

Senha de seguranca

O vRealize Automation usa senhas de seguranga para seguranga do banco de dados. Uma senha é uma
série de palavras usadas para criar uma frase que gera a chave de criptografia, que protege os dados
durante o repouso no banco de dados.

Siga estas diretrizes ao criar uma senha de seguranga pela primeira vez.

= Use a mesma senha em toda a instalagéo para garantir que cada componente tenha a mesma chave
de criptografia.

m  Use uma frase maior que oito caracteres.
®m  |nclua caracteres em letras maiusculas, minusculas, numéricos e simbolos.

®  Memorize a senha ou mantenha-a em um lugar seguro. A senha é necessaria para restaurar as
informagdes do banco de dados caso ocorra uma falha no sistema ou para adicionar componentes
apos a instalacao inicial. Sem a senha, nao é possivel restaurar com sucesso.

Software de terceiros

Alguns componentes do vRealize Automation dependem de software de terceiros, incluindo o Microsoft
Windows e o SQL Server. Para se proteger contra vulnerabilidades de seguranga dos produtos de
terceiros, verifique se o seu software esta atualizado com as ultimas corre¢des do fornecedor.

Sincronizac¢ao de hora

Um administrador do sistema deve configurar a pontualidade rigorosa, como parte da instalagéo do
vRealize Automation.

A instalagéo falhara se a sincronizacao de hora for configurada incorretamente.

A pontualidade deve ser consistente e sincronizada no vRealize Automation appliance e nos servidores
do Windows. Usando o mesmo método de pontualidade em cada componente, vocé pode garantir essa
consisténcia.

Para maquinas virtuais, vocé pode usar os seguintes métodos:

m  Configuragdo usando o protocolo NTP (diretamente)
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m  Configuragao usando o protocolo NTP por meio do ESXi com o VMware Tools Vocé deve ter o NTP
configurado no ESXi.

Para servidores do Windows, consulte Timekeeping best practices for Windows, including NTP.

VMware, Inc.

29


http://kb.vmware.com/selfservice/microsites/search.do?cmd=displayKC&docType=kc&externalId=1318&sliceId=2&docTypeID=DT_KB_1_1&dialogID=103758696&stateId=1%200%20103768132

Instalando o
vRealize Automation com o
assistente de instalacao

O assistente de instalagcao para o vRealize Automation permite uma instalagdo simples e rapida de
implantagbes minimas ou corporativas.

Antes de iniciar o assistente, vocé deve implantar um vRealize Automation appliance, configurar os
servidores do Windows para atender aos pré-requisitos de instalagéo e confirmar que cada appliance e
servidor usa o mesmo método de cronometragem.

Navegacdo no assistente

O assistente de instalacao aparece na primeira vez que vocé faz login no vRealize Automation appliance.
Se vocé quiser parar o assistente e retornar depois, saia usando o botdo Logoff exibido em cada tela.
Use o botdo Cancelar para sair do assistente e fazer a instalagdo usando o console de gerenciamento.
O assistente é desabilitado quando vocé clica em Cancelar ou quando vocé sai do assistente e inicia
uma instalagdo usando o console de gerenciamento.

Use os botdes Voltar e Avancgar para navegar pelas telas do assistente.

Este capitulo inclui os seguintes tépicos:

= |Implantar o appliance do vRealize Automation
= |nstalando uma implantagdo minima com o assistente de instalagéao

m  |nstalando uma implantagéo corporativa com o assistente de instalagao

Implantar o appliance do vRealize Automation

Para implantar o vRealize Automation appliance, um administrador de sistema deve fazer login no cliente
do vSphere e selecionar as configuragdes de implantagéao.

Algumas restricdes se aplicam a senha raiz criada para o administrador do vRealize Automation.
Consulte Consideragdes sobre senhas.

Pré-requisitos
m  Faca download do vRealize Automation appliance no site da VMware.

m  Faca login no cliente do vSphere como usuario com privilégios de administrador de sistema.
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Procedimentos

1

2
3
4
5
6
10

11
12

Selecione Arquivo > Implantar Modelo OVF no cliente do vSphere.

Navegue até o arquivo do vRealize Automation appliance que vocé fez download e clique em Abrir.
Cligue em Avangar.

Cligue em Avangar na pagina Detalhes do Modelo OVF.

Aceite o contrato de licenga e clique em Avangar.

Insira um nome exclusivo de appliance virtual, de acordo com a convengéao de nomenclatura de Tl da
sua organizagao, na caixa de texto Nome, selecione o centro de dados e o local no qual vocé deseja
implantar o appliance virtual e clique em Avancar.

Siga os prompts até que a pagina Formato do Disco seja exibida.

Verifique na pagina Formato do Disco se existe espaco suficiente para implantar o appliance virtual e
cligue em Avangar.

Siga os prompts até a pagina Propriedades.
As opgodes que sao exibidas dependem da configuragcao do vSphere.
Configure os valores na pagina Propriedades.

a Insira a senha raiz a ser usada quando vocé faz login no console do appliance virtual nas caixas
de texto Inserir senha e Confirmar senha.

b Marque ou desmarque a caixa de selegéo Servigo SSH para escolher se o servigo SSH sera
ativado para o appliance.

Esse valor € utilizado para definir o status inicial do servigo SSH no appliance. Se vocé estiver
instalando com o Assistente de Instalagdo, habilite isso antes de iniciar o assistente. E possivel
alterar essa configuracao a partir do console de gerenciamento do appliance apds a instalagéao.

¢ Insira o nome de dominio totalmente qualificado da maquina virtual na caixa de texto Nome do
host, mesmo que vocé esteja usando DHCP.

d Configure as propriedades de rede.
Cligue em Avangar.

Dependendo das configuragdes do vCenter e de DNS, pode levar algum tempo para que o DNS seja
resolvido. Para acelerar esse processo, realize as etapas a seguir.

®  Se a opcao Ligar apos a implantagao estiver disponivel na pagina Pronto para ser Concluido.
a Selecione Ligar apds a implantagéao e clique em Concluir.

b Clique em Fechar depois que o arquivo concluir a implantagédo do vCenter.
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¢ Aguarde até que a maquina seja iniciada.
Isso pode levar até cinco minutos.

®  Se a opcao Ligar apos a implantagao nao estiver disponivel na pagina Pronto para ser
Concluido.
a Clique em Fechar depois que o arquivo concluir a implantagcéo do vCenter.

b Ligue a VM e aguarde um pouco para que ela seja iniciada.

¢ Verifiqgue se vocé pode executar um ping do DNS na maquina virtual. Se vocé nao puder
executar um ping do DNS, reinicie a maquina virtual.

d Aguarde até que a maquina seja iniciada. Isso pode levar até cinco minutos.

13 Abra um prompt de comando e execute ping no FQDN para verificar se o nome de dominio
totalmente qualificado pode ser resolvido em relagao ao endereco IP do vRealize Automation
appliance.

Instalando uma implantacdao minima com o assistente de
instalacao

Executar o assistente de instalacdo para uma implantacdao minima

Instale uma implantacdo minima para verificagao de conceito. O assistente de instalagdo minima assume
que vocé esta instalando todos os componentes do laaS em uma Unica maquina Windows.

As implantagdes minimas normalmente suportam um unico vRealize Automation appliance e um servidor
de laaS, e usam um agente do vSphere para oferecer suporte a endpoints.

Pré-requisitos
= Verifique se vocé atendeu aos pré-requisitos descritos em Capitulo 2 Preparando para a instalacao

®  |Implantar o appliance do vRealize Automation

Procedimentos
1 Abra um navegador da Web.

2 Navegue até o console de gerenciamento do vRealize Automation appliance usando o respectivo
nome de dominio totalmente qualificado, https://vra-va-nomedohost.dominio.nome:5480.

3 Facga login usando o nome de usuario root e a senha que vocé especificou quando o appliance foi
implantado.

4 Quando o assistente de instalagéo aparecer, clique em Avangar.
5 Aceite o Contrato de Licenga de Usuario Final e clique em Avangar.

6 Selecione Implantagao minima e Instalar a infraestrutura como servigo na tela Tipo de
implantagéo e clique em Avancgar.
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7 \Verifique se os pré-requisitos listados na pagina Pré-requisitos de instalagao foram atendidos e se os
servidores do Windows nos quais vocé instalou um agente de gerenciamento estéo listados.

8 Se necessario, vocé pode alterar o método de controle de horario para o appliance do vRealize
Automation. Clique em Alterar configuragdes de horario, se vocé fizer alteragdes.

9 Clique em Avangar.

10 Clique em Executar na tela Executar o verificador de pré-requisito para verificar se os servidores
Windows na implantagéo estao configurados corretamente para o uso do vRealize Automation.

Como essa etapa é executada remotamente, pode levar varios minutos para que ela seja executada.

a Se um status com falha for retornado para uma maquina, clique em Corrigir para iniciar
corregdes automaticas ou clique em Mostrar detalhes e siga as instrugbes. As corregbes
automaticas também reiniciam

b Clique em Executar para executar novamente o verificador.
¢ Quando todos os status mostrarem "sucesso", clique em Avancar.

11 Prossiga para as proximas telas, fornecendo as informagées solicitadas para configurar os
componentes da implantagéo, incluindo o Servidor Web, o Manager Service, Distributed Execution
Manager, o agente de proxy do vSphere e informacdes do certificado.

Informagdes adicionais estao disponiveis nos botdes Ajuda.

Préximo passo

Criar snapshots antes de iniciar a instalagao

Instalando o Agente de gerenciamento

E preciso instalar um agente de gerenciamento em cada maquina Windows que hospeda componentes
do laaS.

Para instalagdes corporativas, o agente de gerenciamento ndo € necessario para o host MS SQL.

Se ocorrer falha no appliance principal do vRealize Automation, sera preciso reinstalar os agentes de
gerenciamento.

Os agentes de gerenciamento ndo sdo automaticamente excluidos quando vocé desinstala um
componente do laaS. Desinstale o Agente de Gerenciamento da mesma forma que vocé desinstalaria
qualquer programa do Windows com a ferramenta Adicionar ou remover programas.

Procedimentos

1 Localizar a Impressao digital de certificado SSL para o Servigo de site de gerenciamento

Ao instalar um agente de gerenciamento, vocé deve validar a impressao digital do certificado SSL
do servigo de Site de Gerenciamento.
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2 Baixar e instalar um agente de gerenciamento

Um administrador baixa e instala um agente de gerenciamento em maquinas laaS na sua
implantagéo. O agente de gerenciamento deve ser instalado em todos os servidores laaS, exceto
naqueles usados exclusivamente para seu banco de dados MS SQL.

Localizar a Impressao digital de certificado SSL para o Servi¢co de site de
gerenciamento

Ao instalar um agente de gerenciamento, vocé deve validar a impressao digital do certificado SSL do
servigo de Site de Gerenciamento.

E possivel obter a impressao digital no prompt de comando do vRealize Automation appliance.

Procedimentos
1 Facga login no console do vRealize Automation appliance como root.

2 |Insira o seguinte comando:
openssl x509 -in /opt/vmware/etc/lighttpd/server.pem —fingerprint -noout -shal
A impresséo digital SHA1 é exibida. Por exemplo:
SHA1 Fingerprint=E4:F0:37:9A:32:52:FA:7D:2E:91:BD:12:7A:2F:A3:75:F8:A1:7B:C4

3 Copie o UID da impresséo digital. Para validacéao, talvez vocé precise remover os dois pontos.

Préximo passo

Mantenha a impressao digital que vocé copiou para uso com o instalador do Agente de Gerenciamento.

Baixar e instalar um agente de gerenciamento

Um administrador baixa e instala um agente de gerenciamento em maquinas laaS na sua implantagao. O

agente de gerenciamento deve ser instalado em todos os servidores laaS, exceto naqueles usados
exclusivamente para seu banco de dados MS SQL.

O agente de gerenciamento registra nés laaS no vRealize Automation appliance, automatiza a instalagdo

e o gerenciamento de componentes laaS e coleta informagdes de telemetria e suporte. O agente de

gerenciamento é executado como servigo do Windows em sua maquina laaS, e vocé deve ter direitos de

administrador local para instalar o agente.

Pré-requisitos
m  |ocalizar a Impressao digital de certificado SSL para o Servigo de site de gerenciamento

m  Verifique se o usuario da conta de servigo, ou o usuario do dominio, faz parte do grupo de
administradores locais de cada maquina laaS.
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Procedimentos

1

o N o Oua »

Abra o vRealize Automation appliance especificando um endereco da seguinte forma em um
navegador da Web, em que vra-va-hostname.domain.name € o nome de dominio totalmente
qualificado do vRealize Automation appliance. Ndo use um enderego de balanceador de carga.

https://vra-va-hostname.domain.name:5480/installer

Clique no instalador do agente de gerenciamento para baixar o instalador.

Execute o instalador do Agente de gerenciamento, vCAC-laaSManagementAgent-Setup.msi.
O local de instalacao padréo € %Program Files(x86)%\VMware\vCAC\Management Agent\
Cligue em Avangar na pagina Bem-vindo.

Aceite o EULA e clique em Avangar.

Fornega um caminho de instalagao alternativo ou aceite o valor padrao.

Cligue em Avangar.

Digite os detalhes do Servico de site de gerenciamento nos seguintes campos. e clique em Avancar.

Caixa de texto Entrada

Enderego de appliance do VRA https://vra-va-hostname .domain.name:5480

Vocé deve especificar o numero da porta.
Nome de usuario raiz O usuario raiz do vRealize Automation appliance.

Senha A senha de usuario raiz do vRealize Automation appliance.
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10
11
12
13
14
15

Caixa de texto Entrada

Certificado de servidor do Site de A impressao digital SHA1 do certificado de servigo do Site de gerenciamento. O

gerenciamento Servigo do site de gerenciamento é hospedado no vRealize Automation
appliance.

Exemplo de impresséo digital SHA1:
DFF5FA0886DA2920D227ADF8BCOCDE4EF13EEF78.

Carregar Cliqgue em Carregar para carregar uma impressao digital padréo.

ﬁ] VMware vRealize Automation Management Agent Setup = DY

Management Site Service

Specify the ¥4 host for the Management Site Service to use for the agent,

vRA appliance address:

|htq:us fra-address 5480/

Specify the scheme and the port (hosted by default on S480), Exarmple: https:/fva-address:S...

Root username: Passwiord:

|rC|Dt [ TTTTITT 1]

Provide vRealize Autoration appliance root user credentials

Management Site Service certificate SHA1L fingerprint:
|4FI33E.F5E-12D49E351E.2FE|C??9E-2E-1(:2A4D1I3E882 Load

[]1 corfirm the fingerprint matches the Management Site Service SSL certificats

Back H Mext ] l Cancel

Marque a caixa de selegédo Confirmagao de correspondéncia de impressao digital apos confirmar
que a impresséo digital exibida corresponde a impressao digital do certificado SSL do Site de
gerenciamento.

Se as impressoes digitais ndo corresponderem, confirme se o enderego na caixa de texto Enderego
de appliance do VRA esta correto.

Clique em Avancgar.

Insira 0 nome do usuario e a senha da conta de servico.
Clique em Avancgar.

Clique em Instalar.

Clique em Concluir.

Repita essas etapas para cada host de laaS do Windows.

Depois de instalar o agente de gerenciamento, o servidor do Windows estara listado na pagina Pré-
requisitos de instalagéo do assistente de instalagao.
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Sincronizar horarios dos servidores

Os relégios nos servidores do vRealize Automation e nos servidores Windows devem estar sincronizados
para garantir uma instalagdo bem-sucedida.

As opgdes na pagina Pré-requisitos do assistente de instalagdo permitem que vocé selecione um método
de sincronizacao de horario para os appliances virtuais. A tabela de host do laaS informa a vocé as
variagdes de horario.

Procedimentos

1 Selecione uma opgédo no menu Modo de Sincronizagao de Horario.

Opcao Acgao

Usar Servidor de Horario Selecione Usar Servidor de Horario no menu Modo de Sincronizagao de
Horario para usar o protocolo NTP. Para cada servidor de horario que vocé
estiver usando, insira o enderecgo IP ou o nome de host na caixa de texto
Servidor de horario.

Usar Horario do Host Selecione Usar Horario do Host no menu Modo de Sincronizacao de Horario
para usar a sincronizagéo de horario do VMware Tools. Vocé deve configurar as
conexdes com os servidores do protocolo NTP antes de usar a sincronizagao de
tempo do VMware Tools.

2 Clique em Alterar configuracdes de horario.

3 Clique em Avangar.

Préximo passo

Certifique-se de que os servidores do laaS estejam configurados corretamente.

Executar o verificador de pré-requisitos

Execute o verificador de pré-requisitos para saber se o Windows Server para componentes do laaS esta
configurado corretamente.

Procedimentos
1 Clique em Executar na tela Verificador de pré-requisito.

Assim que as verificagdes forem feitas, cada Windows Server para componentes do laaS sera
listado com um status.

2 Se aparecer um aviso, vocé podera obter mais informagdes sobre o erro ou optar por corrigir
automaticamente o erro.

¢ Clique em Mostrar detalhes para obter mais informagdes sobre o erro e a agdo a ser seguida
para soluciona-lo.

¢ Clique em Corrigir para corrigir automaticamente o erro. Isso também reinicia a maquina
Windows conforme necessario.

3 Clique em Executar para verificar as correcoes.
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4 Cligue em Avancar quando todos os erros forem resolvidos.

Seus servidores Windows estédo corretamente configurados para instalagdo dos componentes do laaS.

Préximo passo

Prossiga para a tela Host do vRealize Automation.

Especificar os parametros de configuracao da implantacao

Especifique os pardmetros de configuragdo dos componentes de implantagéo.
Pré-requisitos

Procedimentos
1 Na tela Host do vRealize Automation, especifique o host.

m  Clique em Resolver Automaticamente para que o vRealize Automation fornega o endereco
padréo.

m  Clique em Inserir Host € insira o alias de DNS ou FQDN para outro host.
2 Cliqgue em Avangar.

3 Na tela Single Sign-on, insira a senha para o administrador do sistema para a conta de tenant padrao
e insira-a novamente para confirmar.

4 Cliqgue em Avancar.

5 Prossiga com as proximas telas, usando a ajuda sensivel ao contexto se vocé precisar de
informacgdes adicionais.

6 Clique em Avangar apds concluir a tela de validagao.

Préximo passo

Crie um snapshot das suas maquinas antes de iniciar a instalagdo do produto.

Criar snapshots antes de iniciar a instalacao

Tire snapshots de todos os seus appliances e Windows Servers. Se ocorrer falha na instalagao, vocé
podera reverter para esses snapshots e tentar instalar de novo.

Os snapshots preservam seu trabalho de configuragéo. Certifique-se de incluir um snapshot do vRealize
Automation appliance no em que vocé estiver executando o assistente.

Sao fornecidas instrugbes para os usuarios do vSphere.

Observagao N&o saia do assistente de instalagcdo nem cancele a instalagao.

Procedimentos

1 Abra outro navegador e faga login no vSphere Client.
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Localize seu servidor ou appliance no inventario do vSphere Client.
Cliqgue com o botao direito do mouse no inventario do servidor e marque Tirar snapshot.

Insira um nome de snapshot.

a A~ W DN

Marque a caixa de selecgao Tirar snapshot da maquina virtual para capturar memaria do servidor e
clique em OK.

O snapshot é criado.

Repita essas etapas para tirar snapshots de cada um dos servidores ou appliances.

Préximo passo

Concluir a instalagao

Cenario: concluir a instalacao

Como administrador do vSphere, vocé esta na ultima parte do processo de instalagdo. Inicie a instalagao
do vRealize Automation e espere a instalagéo ser concluida com éxito.

Procedimentos
1 Volte ao assistente de instalacao.
Veja o resumo da instalagao e clique em Avangar.
Digite a chave de licenga do produto e clique em Avangar.

2
3
4  Aceite ou altere as configuragdes padrao de telemetria e clique em Avancgar.
5 Clique em Avancar.

6

Clique em Concluir.
A instalagdo € iniciada. A instalagdo pode levar de quinze minutos a uma hora, dependendo da
configuracao de rede.

E exibida uma mensagem de confirmagdo no momento que a instalagdo é concluida.

Préximo passo

Agora vocé ja pode configurar a implantagéo.

Abordagem das falhas de instalacao

Quando vocé instala a partir da pagina Detalhes da instalagéo, sera informado de quaisquer problemas
que estao impedindo o término da instalagao.

Quando forem encontrados problemas, o componente € sinalizado e aparecem informagdes detalhadas
sobre a falha, juntamente com as etapas para averiguar as solu¢des. Depois de ter abordado o
problema, repita a etapa de instalagao. Dependendo do tipo de falha, siga etapas de corregao diferentes.
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Procedimentos

1

Se o botdo Falha ao tentar novamente estiver habilitado, execute as seguintes etapas.

a
b

C

Verifique a falha.
Avalie o que precisa ser mudado e faga as mudancas necessarias.
Volte para a tela Instalagao e clique em Falha ao tentar novamente.

O instalador tenta instalar todos os componentes que apresentaram falha.

Se o botdo Tentar novamente todo o laaS estiver habilitado, execute as seguintes etapas.

a

b

Verifique a falha.

Avalie o que precisa ser alterado.

Reverta todos os servidores do laaS para os snapshots criados anteriormente

Exclua o banco de dados MS SQL se vocé estiver usando um banco de dados externo.
Faca as alteragdes necessarias.

Clique em Tentar novamente todo o laaS.

Se a falha estiver nos componentes de virtual appliance, use as seguintes etapas.

Verifique a falha.
Avalie o que precisa ser alterado.

Reverter todos os servidores para snapshots, incluindo aquele do qual vocé esta executando o
assistente.

Faca as alteragdes necessarias.
Atualize a pagina do assistente.
Faca login e execute novamente o assistente.

O assistente abre na etapa de pré-instalagao.

Configurar credenciais para a configuracao de conteudo inicial

Opcionalmente, vocé pode iniciar um fluxo de trabalho de conteudo inicial para um endpoint do vSphere.

O processo usa um usuario local chamado configurationadmin que tem direitos de administrador.

Procedimentos

1
2

Crie e insira uma senha para a conta configurationadmin na caixa de texto Senha.

Insira novamente a senha na caixa de texto Confirmar Senha. Anote a senha para lembrar
futuramente.

Clique em Criar conteudo inicial.

Cligue em Avangar.
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Um usuario admin de configuragéo é criado e um item de catalogo de configuragao é criado no tenant
padréo. O admin de configuragao tem os direitos a seguir:

= Administrador de aprovagéao
®  Administrador do catalogo

= Administrador do laaS

= Arquiteto de infraestrutura

= Administrador de tenant

= Arquiteto do XaaS

Préximo passo

m  Quando vocé concluir o assistente, podera fazer login no tenant padrao como o usuario
configurationadmin e solicitar os itens de catalogo de conteudo inicial. Para obter um exemplo de
como solicitar o item e concluir a agdo manual do usuario, consulte Instalando e configurando o
vRealize Automation para o cenario do Rainpole.

m  Configurar o acesso ao tenant padrao para outros usuarios. Consulte Capitulo 5 Configurar o acesso
ao tenant padréo.

Instalando uma implanta¢cao corporativa com o assistente
de instalacao

Vocé pode personalizar a implantagao corporativa de acordo com as necessidades da organizagdo. Uma
implantacao corporativa pode consistir em componentes distribuidos ou em implantacdes de alta
disponibilidade configuradas com balanceadores de carga.

As implantacbes corporativas sdo projetadas para estruturas de instalagdo mais complexas com
componentes distribuidos e redundantes e normalmente incluem balanceadores de carga. A instalagcao
de componentes do laaS é opcional para qualquer tipo de implantagao.

Para implantagdes com balanceamento de carga, varias instancias de servidor Web ativas e appliances
do vRealize Automation appliance fazem com que haja falha na instalagdo. Apenas uma instancia do
servidor Web e um unico vRealize Automation appliance devem estar ativos durante a instalagéo.

Executar o assistente de instalacao para uma implantacao
corporativa

As implantagdes corporativas sao utilizadas para o ambiente de producdo. Vocé pode usar o assistente
de instalagdo para implantar uma instalagéo distribuida ou uma instalacéo distribuida com balanceadores
de carga para alta disponibilidade e failover.

Se vocé fizer uma instalagao distribuida com balanceadores de carga para alta disponibilidade e failover,
notifique a equipe responsavel pela configuracdo do seu ambiente vRealize Automation. Seus
administradores de tenant devem configurar o Gerenciamento de Diretérios para alta disponibilidade ao
configurarem o link para o seu Active Directory.
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Pré-requisitos
m  Verifique se vocé atendeu aos pré-requisitos descritos em Capitulo 2 Preparando para a instalagao

= |mplantar o appliance do vRealize Automation.

Procedimentos
1 Abra um navegador da Web.

2 Navegue até o console de gerenciamento do vRealize Automation appliance usando o respectivo
nome de dominio totalmente qualificado, https://vra-va-nomedohost.dominio.nome:5480.

3 Faca login usando o nome de usuario root e a senha que vocé especificou quando o appliance foi
implantado.

4 O assistente de instalagdo aparece na primeira vez que vocé fizer login no appliance.
5 Aceite o Contrato de Licenga de Usuario Final e clique em Avangar.

6 Selecione Implantagao corporativa e Instalar a Infraestrutura como Servigo na tela Tipo de
implantagéo e clique em Avancgar.

7 Verifique se os pré-requisitos listados na pagina Pré-requisitos de instalagdo foram atendidos e se os
servidores do Windows nos quais vocé instalou um agente de gerenciamento estéo listados.

8 Se necessario, vocé pode alterar o método de controle de horario para o appliance do vRealize
Automation. Clique em Alterar configuragdes de horario, se vocé fizer alteragdes.

9 Clique em Avangar.

Instalando o Agente de gerenciamento

E preciso instalar um agente de gerenciamento em cada maquina Windows que hospeda componentes
do laaS.

Se ocorrer falha no appliance principal do vRealize Automation, sera preciso reinstalar os agentes de
gerenciamento.

Os agentes de gerenciamento ndo sdo automaticamente excluidos quando vocé desinstala um
componente do laaS. Desinstale o Agente de Gerenciamento da mesma forma que vocé desinstalaria
qualquer programa do Windows com a ferramenta Adicionar ou remover programas.

Localizar a Impressao digital de certificado SSL para o Servi¢co de site de
gerenciamento

Ao instalar um agente de gerenciamento, vocé deve validar a impressao digital do certificado SSL do
servigo de Site de Gerenciamento.

E possivel obter a impressao digital no prompt de comando do vRealize Automation appliance.

Procedimentos

1 Facga login no console do vRealize Automation appliance como root.
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2 Insira o seguinte comando:
openssl x509 -in /opt/vmware/etc/lighttpd/server.pem —fingerprint -noout -shal
E exibida a impressao digital SHA1. Por exemplo:
SHA1 Fingerprint=E4:F0:37:9A:32:52:FA:7D:2E:91:BD:12:7A:2F:A3:75:F8:A1:7B:C4

3 Copie o UID da impresséo digital. Para validagéo, talvez vocé precise remover os dois pontos.

Préximo passo

Mantenha a impressao digital que vocé copiou para uso com o instalador do Agente de Gerenciamento.

Baixar e instalar um agente de gerenciamento

Um administrador baixa e instala um agente de gerenciamento em maquinas laaS na sua implantagéo. O
agente de gerenciamento deve ser instalado em todos os servidores laaS, exceto naqueles usados
exclusivamente para seu banco de dados MS SQL.

O agente de gerenciamento registra nés laaS no vRealize Automation appliance, automatiza a instalagao
e o gerenciamento de componentes laaS e coleta informagdes de telemetria e suporte. O agente de
gerenciamento é executado como servigo do Windows em sua maquina laaS, e vocé deve ter direitos de
administrador local para instalar o agente.

Pré-requisitos
m | ocalizar a Impresséo digital de certificado SSL para o Servigo de site de gerenciamento

= Verifique se o usuario da conta de servigo, ou o usuario do dominio, faz parte do grupo de
administradores locais de cada maquina laaS.

Procedimentos

1 Abra o vRealize Automation appliance especificando um endereco da seguinte forma em um
navegador da Web, em que vra-va-hostname.domain.name é o nome de dominio totalmente
qualificado do vRealize Automation appliance. Ndo use um enderego de balanceador de carga.

https://vra-va-hostname.domain.name:5480/installer

2 Clique no instalador do agente de gerenciamento para baixar o instalador.

3 Execute o instalador do Agente de gerenciamento, vVCAC-laaSManagementAgent-Setup.msi.
O local de instalacao padréo é %Program Files(x86)%\VMware\vCAC\Management Agent\

4 Clique em Avangar na pagina Bem-vindo.

5 Aceite o EULA e clique em Avancar.

6 Fornega um caminho de instalacdo alternativo ou aceite o valor padrao.

7 Clique em Avancgar.

VMware, Inc. 43



Instalando o vRealize Automation

8 Digite os detalhes do Servigo de site de gerenciamento nos seguintes campos. e clique em Avangar.

Caixa de texto Entrada

Enderego de appliance do VRA https://vra-va-hostname .domain.name:5480

Vocé deve especificar o numero da porta.

Nome de usuario raiz O usuario raiz do vRealize Automation appliance.

Senha A senha de usuario raiz do vRealize Automation appliance.

Certificado de servidor do Site de A impressao digital SHA1 do certificado de servigo do Site de gerenciamento. O

gerenciamento Servigo do site de gerenciamento é hospedado no vRealize Automation
appliance.

Exemplo de impresséo digital SHA1:
DFF5FA0886DA2920D227ADF8BCOCDE4EF13EEF78.

Carregar Clique em Carregar para carregar uma impressao digital padrao.

@ VMware vRealize Automation Management Agent Setup =] X

Management Site Service

Specify the WA host for the Management Site Service to use for the agent.

vRA appliance address:

|https fAvra-address 5480/

Specify the scheme and the port (hosted by default on 5480). Example: https:/fva-address:s...

Root username: Pagsswiord:

|rDDt [ T111111]

Provide vRealize Automation appliance root user credentials

Managerment Site Service certificate SHAL fingerprint:
|4FDSBF5E.12D49E351B2F6C??9E.2E.1C2A4D10EEIEI2 Load

[¥]1 confirm the fingerprint matches the Management Site Service SSL certificate

Back H Mext ] ’ Cancel

9 Marque a caixa de selecdo Confirmacgao de correspondéncia de impressao digital apos confirmar
que a impressao digital exibida corresponde a impresséo digital do certificado SSL do Site de
gerenciamento.

Se as impressodes digitais ndo corresponderem, confirme se o endereco na caixa de texto Endereco
de appliance do VRA esta correto.

10 Clique em Avancar.
11 Insira o nome do usuario e a senha da conta de servigo.

12 Clique em Avancar.
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13 Clique em Instalar.
14 Clique em Concluir.
15 Repita essas etapas para cada host de laaS do Windows.

Depois de instalar o agente de gerenciamento, o servidor do Windows estara listado na pagina Pré-
requisitos de instalagédo do assistente de instalagao.

Sincronizar horarios dos servidores

Os relégios nos servidores do vRealize Automation e nos servidores Windows devem estar sincronizados
para garantir uma instalagdo bem-sucedida.

As opgdes na pagina Pré-requisitos do assistente de instalagdo permitem que vocé selecione um método
de sincronizagao de horario para os appliances virtuais. A tabela de host do laaS informa a vocé as
variagdes de horario.

Procedimentos

1 Selecione uma opgéo no menu Modo de Sincronizagao de Horario.

Opcao Acao

Usar Servidor de Horario Selecione Usar Servidor de Horario no menu Modo de Sincronizagao de
Horario para usar o protocolo NTP. Para cada servidor de horario que vocé
estiver usando, insira o endereco IP ou 0 nome de host na caixa de texto
Servidor de horario.

Usar Horario do Host Selecione Usar Horario do Host no menu Modo de Sincronizagao de Horario
para usar a sincronizagao de horario do VMware Tools. Vocé deve configurar as
conexdes com os servidores do protocolo NTP antes de usar a sincronizacédo de
tempo do VMware Tools.

2 Clique em Alterar configuragées de horario.

3 Cliqgue em Avangar.

Préximo passo

Certifique-se de que os servidores do laaS estejam configurados corretamente.

Executar o verificador de pré-requisitos

Execute o verificador de pré-requisitos para saber se os Windows Servers para componentes do laaS
estao configurados corretamente.

Procedimentos
1 Clique em Executar na tela Verificador de pré-requisito.

Assim que as verificagdes forem feitas, cada Windows Server para componentes do laaS sera
listado com um status.
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3
4

Se aparecer um aviso, vocé podera obter mais informagdes sobre o erro ou optar por corrigir
automaticamente o erro.

¢ Clique em Mostrar detalhes para obter mais informagdes sobre o erro e a agéo a ser seguida
para soluciona-lo.

¢ Clique em Corrigir para corrigir automaticamente o erro. Isso também reinicia a maquina
Windows conforme necessario.

Clique em Executar para verificar as corregdes.

Clique em Avancar quando todos os erros forem resolvidos.

Seus servidores Windows estéo corretamente configurados para instalacdo dos componentes do laaS.

Préximo passo

Prossiga para a tela Host do vRealize Automation.

Especificar os parametros de configuracao da implantacao

Especifique os pardmetros de configuragdo dos componentes de implantacgéo.

Pré-requisitos

Procedimentos

1

6

Na tela Host do vRealize Automation, especifique o host.

m  Clique em Resolver Automaticamente para que o vRealize Automation fornega o endereco
padrao.

®  Clique em Inserir Host e insira o alias de DNS ou FQDN para outro host.
Clique em Avancar.

Na tela Single Sign-on, insira a senha para o administrador do sistema para a conta de tenant padréao
e insira-a novamente para confirmar.

Clique em Avancar.

Prossiga com as proximas telas, usando a ajuda sensivel ao contexto se vocé precisar de
informacgdes adicionais.

Clique em Avancar apoés concluir a tela de validagao.

Préximo passo

Crie um snapshot das suas maquinas antes de iniciar a instalagao do produto.

Criar snapshots antes de iniciar a instalacao

Tire snapshots de todos os seus appliances e Windows Servers. Se ocorrer falha na instalagéao, vocé
podera reverter para esses snapshots e tentar instalar de novo.
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Os snapshots preservam seu trabalho de configuragéo. Certifique-se de incluir um snapshot do vRealize
Automation appliance no em que vocé estiver executando o assistente.

Sao fornecidas instrugbes para os usuarios do vSphere.
Observagcdao Nao saia do assistente de instalagdo nem cancele a instalagéo.

Procedimentos

1 Abra outro navegador e faga login no vSphere Client.

2 Localize seu servidor ou appliance no inventario do vSphere Client.

3 Clique com o botao direito do mouse no inventario do servidor e marque Tirar snapshot.
4 Insira um nome de snapshot.
5

Marque a caixa de selegao Tirar snapshot da maquina virtual para capturar memaria do servidor e
clique em OK.

O snapshot é criado.

Repita essas etapas para tirar snapshots de cada um dos servidores ou appliances.

Préximo passo

Concluir a instalagao

Concluir a instalacao

Ap0ds a criacdo dos snapshots, inicie a instalacdo do vRealize Automation e espere a instalagédo ser
concluida com éxito.

Procedimentos

1 Volte ao assistente de instalacao.

2 \Veja o resumo da instalacdo e clique em Avangar.

3 Clique em Avangar.

4 Cliqgue em Concluir.

A instalag&o ¢é iniciada. A instalacdo pode levar de quinze minutos a uma hora, dependendo da
configuragéo de rede.

E exibida uma mensagem de confirmagdo no momento que a instalagdo é concluida.

Préximo passo

Agora vocé ja pode configurar a implantagéo.
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Abordagem das falhas de instalacao

Quando vocé instala a partir da pagina Detalhes da instalagéo, sera informado de quaisquer problemas
que estao impedindo o término da instalagao.

Quando forem encontrados problemas, o componente € sinalizado e aparecem informagdes detalhadas
sobre a falha, juntamente com as etapas para averiguar as soluc¢des. Depois de ter abordado o
problema, repita a etapa de instalagdo. Dependendo do tipo de falha, siga etapas de correcao diferentes.

Procedimentos
1 Se o botédo Falha ao tentar novamente estiver habilitado, execute as seguintes etapas.
a Verifique a falha.
b Avalie o que precisa ser mudado e faga as mudancas necessarias.
¢ Volte para a tela Instalagao e clique em Falha ao tentar novamente.
O instalador tenta instalar todos os componentes que apresentaram falha.
2 Se o botdo Tentar novamente todo o laaS estiver habilitado, execute as seguintes etapas.
a Verifique a falha.
b Avalie o que precisa ser alterado.
¢ Reverta todos os servidores do laaS para os snapshots criados anteriormente
d Exclua o banco de dados MS SQL se vocé estiver usando um banco de dados externo.
e Faca as alteragdes necessarias.
f  Cligue em Tentar novamente todo o laaS.
3 Se afalha estiver nos componentes de virtual appliance, use as seguintes etapas.
a Verifique a falha.
b  Avalie o que precisa ser alterado.

¢ Reverter todos os servidores para snapshots, incluindo aquele do qual vocé esta executando o
assistente.

d Faca as alteragdes necessarias.
e Atualize a pagina do assistente.
f  Faca login e execute novamente o assistente.

O assistente abre na etapa de pré-instalacao.

Configurar credenciais para a configuracao de conteudo inicial
Opcionalmente, vocé pode iniciar um fluxo de trabalho de conteudo inicial para um endpoint do vSphere.

O processo usa um usuario local chamado configurationadmin que tem direitos de administrador.
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Procedimentos
1 Crie e insira uma senha para a conta configurationadmin na caixa de texto Senha.

2 Insira novamente a senha na caixa de texto Confirmar Senha. Anote a senha para lembrar
futuramente.

3 Clique em Criar contetdo inicial.

4 Clique em Avangar.

Um usuario admin de configuragéo € criado e um item de catalogo de configuragéo é criado no tenant
padréo. O admin de configuragao tem os direitos a seguir:

= Administrador de aprovagéao

m  Administrador do catalogo

= Administrador do laaS

= Arquiteto de infraestrutura

= Administrador de tenant

= Arquiteto do XaaS

Préximo passo

m  Quando vocé concluir o assistente, podera fazer login no tenant padrao como o usuario
configurationadmin e solicitar os itens de catalogo de conteudo inicial. Para obter um exemplo de
como solicitar o item e concluir a agdo manual do usuario, consulte Instalando e configurando o
vRealize Automation para o cenario do Rainpole.

m  Configurar o acesso ao tenant padrdo para outros usuarios. Consulte Capitulo 5 Configurar o acesso

ao tenant padréo.
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de interfaces padrao

Como alternativa para o Assistente de instalacéo, vocé pode instalar o vRealize Automation por meio do
console de gerenciamento do appliance do vRealize Automation e do instalador manual de laaS.

A instalagéo através da interface padrao destina-se principalmente para
Este capitulo inclui os seguintes topicos:

®  |mplantacdo minima

m  |mplantagao distribuida

m  |nstalando agentes

Implantacdao minima

Vocé pode instalar uma implantagdo minima e autbnoma para uso em um ambiente de desenvolvimento
ou como uma prova de conceito. As implantagdes minimas nao sdo adequadas para um ambiente de
producao.

Lista de verificacdao da implantacao minima

Um administrador pode implantar um vRealize Automation completo em uma configuragdo minima.
Implantagdes minimas sao normalmente usadas em um ambiente de desenvolvimento ou como
evidéncia de conceito e precisam de poucas etapas para ser instaladas.

A Lista de verificagdo da implantagdo minima fornece uma visédo geral de alto nivel da sequéncia de
tarefas que deve realizar para completar a instalagdo minima.

Imprima uma coépia da lista de verificagdo e use-a para rastrear seu trabalho conforme conclui a
instalagao. Conclua as tarefas na ordem em que sao dadas.

Tabela 4-1. Lista de verificacdao da implantacdo minima

Tarefa Detalhes

D Planeje e prepare o ambiente de instalagéo e verifique se Capitulo 2 Preparando para a instalagéo
todos os pré-requisitos de instalacao foram atendidos.

D Configure o vRealize Automation appliance Implantar e configurar o appliance do vRealize
Automation
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Tabela 4-1. Lista de verificagdao da implantacdao minima (Continuagao)

Tarefa Detalhes

D Instale os componentes do laaS em um unico servidor do Instalando componentes do laaS
Windows.

D Instale agentes adicionais, se necessario. Instalando agentes

D Realize as tarefas pds-instalagdo como a configuragédo do

tenant padréo.

Implantar e configurar o appliance do vRealize Automation

O vRealize Automation appliance é um appliance virtual pré-configurado que implanta o servidor e o
console da Web (o portal do usuario) do vRealize Automation appliance. Ele é fornecido como um
modelo de formato de virtualizagdo aberto (OVF). O administrador de sistema baixa o appliance e
implanta-o no inventario do vCenter Server ou do ESX/ESXi.

1 Implantar o appliance do vRealize Automation

Para implantar o vRealize Automation appliance, um administrador de sistema deve fazer login no
cliente do vSphere e selecionar as configura¢des de implantacao.

2 Ativar a sincronizagao data/hora no appliance do vRealize Automation

Os reldgios no servidor do vRealize Automation e no servidor Windows devem estar sincronizados
para garantir uma instalagdo bem-sucedida.

3 Configurar o appliance do vRealize Automation

Para preparar o vRealize Automation appliance para uso, o administrador do sistema define as
configuragdes de host, gera um certificado SSL e fornece informagdes de conexao SSO.

Implantar o appliance do vRealize Automation

Para implantar o vRealize Automation appliance, um administrador de sistema deve fazer login no cliente
do vSphere e selecionar as configuragdes de implantagao.

Algumas restricdes se aplicam a senha raiz criada para o administrador do vRealize Automation.
Consulte Consideragdes sobre senhas.

Pré-requisitos
®m  Faca download do vRealize Automation appliance no site da VMware.

®m  Faca login no cliente do vSphere como usuario com privilégios de administrador de sistema.

Procedimentos
1 Selecione Arquivo > Implantar Modelo OVF no cliente do vSphere.
Navegue até o arquivo do vRealize Automation appliance que vocé fez download e clique em Abrir.

Cligue em Avangar.

A WD

Clique em Avancar na pagina Detalhes do Modelo OVF.
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5 Aceite o contrato de licenga e clique em Avangar.

6 Insira um nome exclusivo de appliance virtual, de acordo com a convengédo de nomenclatura de Tl da
Sua organizacédo, na caixa de texto Nome, selecione o centro de dados e o local no qual vocé deseja
implantar o appliance virtual e clique em Avangar.

7 Siga os prompts até que a pagina Formato do Disco seja exibida.

8 Verifique na pagina Formato do Disco se existe espago suficiente para implantar o appliance virtual e
clique em Avangar.

9 Siga os prompts até a pagina Propriedades.
As opgdes que sdo exibidas dependem da configuragéo do vSphere.
10 Configure os valores na pagina Propriedades.

a Insira a senha raiz a ser usada quando vocé faz login no console do appliance virtual nas caixas
de texto Inserir senha e Confirmar senha.

b Marque ou desmarque a caixa de selecédo Servigo SSH para escolher se o servigo SSH sera
ativado para o appliance.

Esse valor é utilizado para definir o status inicial do servico SSH no appliance. Se vocé estiver
instalando com o Assistente de Instalagdo, habilite isso antes de iniciar o assistente. E possivel
alterar essa configuragéo a partir do console de gerenciamento do appliance apds a instalagéao.

¢ Insira 0 nome de dominio totalmente qualificado da maquina virtual na caixa de texto Nome do
host, mesmo que vocé esteja usando DHCP.

d Configure as propriedades de rede.
11 Clique em Avancgar.

12 Dependendo das configuragdes do vCenter e de DNS, pode levar algum tempo para que o DNS seja
resolvido. Para acelerar esse processo, realize as etapas a seguir.

B Se aopgao Ligar apés a implantagao estiver disponivel na pagina Pronto para ser Concluido.
a Selecione Ligar apés a implantagao e clique em Concluir.
b Clique em Fechar depois que o arquivo concluir a implantagdo do vCenter.
¢ Aguarde até que a maquina seja iniciada.
Isso pode levar até cinco minutos.

®  Se a opcao Ligar apos a implantagao nao estiver disponivel na pagina Pronto para ser
Concluido.

a Clique em Fechar depois que o arquivo concluir a implantagao do vCenter.
b Ligue a VM e aguarde um pouco para que ela seja iniciada.

¢ Verifique se vocé pode executar um ping do DNS na maquina virtual. Se vocé n&do puder
executar um ping do DNS, reinicie a maquina virtual.

d Aguarde até que a maquina seja iniciada. Isso pode levar até cinco minutos.
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13 Abra um prompt de comando e execute ping no FQDN para verificar se 0 nome de dominio

totalmente qualificado pode ser resolvido em relagéo ao enderego IP do vRealize Automation
appliance.

Ativar a sincronizacdo data/hora no appliance do vRealize Automation

Os relégios no servidor do vRealize Automation e no servidor Windows devem estar sincronizados para
garantir uma instalacdo bem-sucedida.

Se vocé vir avisos de certificado durante esse processo, ignore-os para concluir a instalagao.

Pré-requisitos

Implantar o appliance do vRealize Automation.

Procedimentos

1

Navegue até o console de gerenciamento do vRealize Automation appliance usando o respectivo
nome de dominio totalmente qualificado, https://vra-va-nomedohost.dominio.nome:5480.

Faca login usando o nome de usuario root € a senha que vocé especificou quando o appliance foi
implantado.

Selecione Administragdo > Configuragdes de Horario.

Selecione uma opgédo no menu Modo de Sincronizagdo de Horario.

Opcao Acgao

Usar Servidor de Horario Selecione Usar Servidor de Horario no menu Modo de Sincronizagao de
Horario para usar o protocolo NTP. Para cada servidor de horario que vocé
estiver usando, insira o endereco IP ou o nome de host na caixa de texto
Servidor de horario.

Usar Horario do Host Selecione Usar Horario do Host no menu Modo de Sincronizagao de Horario
para usar a sincronizagao de horario do VMware Tools. Vocé deve configurar as
conexdes com os servidores do protocolo NTP antes de usar a sincronizagédo de
tempo do VMware Tools.

Clique em Salvar Configuragoes.
Clique em Atualizar.
Verifique se o valor em Horario Atual esta correto.

Vocé pode alterar o fuso horario conforme necessario na pagina Configuragdes de Fuso Horario na
guia Sistema.

(Opcional) Clique em Fuso Horario na guia Sistema e selecione um fuso horario do sistema nas
opgdes do menu.

O padréao é Etc/UTC.

Clique em Salvar Configuragoes.
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Configurar o appliance do vRealize Automation

Para preparar o vRealize Automation appliance para uso, o administrador do sistema define as
configuracdes de host, gera um certificado SSL e fornece informagdes de conexao SSO.

Pré-requisitos

Ativar a sincronizagéo data/hora no appliance do vRealize Automation.

Procedimentos

1 Navegue até o console de gerenciamento do vRealize Automation appliance usando o respectivo
nome de dominio totalmente qualificado, https://vra-va-nomedohost.dominio.nome:5480.

2 Ignore o aviso de certificado para continuar.

3 Faca login com a raiz do nome de usuario e a senha que vocé especificou ao implantar o vRealize
Automation appliance.

4 Selecione Configuragdes do VRA > Configuragdes de Host.

Opgao Acao
Solucionar automaticamente Selecione Solucionar Automaticamente para especificar o nome do

host atual do vRealize Automation appliance.

Atualizar host Para novos hosts, selecione Atualizar Host. Insira o nome de dominio
totalmente qualificado do vRealize Automation appliance, vra-
hostname.domain.name na caixa de texto Nome do Host.

Para implantagées distribuidas que usam balanceadores de carga,
selecione Atualizar Host. Insira o nome de dominio totalmente
qualificado do servidor do balanceador de carga, vra-
loadbalancername.domain.name na caixa de texto Nome do Host.

Observagao Defina as configuragdes do SSO conforme descrito posteriormente neste
procedimento sempre que vocé usar Atualizar Host para alterar um nome do host.
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6 Selecione o tipo de certificado no menu Agéao de Certificado.

Se vocé estiver usando um certificado codificado por PEM, por exemplo, para um ambiente
distribuido, selecione Importar.

Os certificados que vocé importa devem ser confiaveis e também aplicaveis a todas as instancias do
vRealize Automation appliance e todos os balanceadores de carga por meio do uso de certificados
de Nome Alternativo da Entidade (SAN).

Observagao Se vocé usar cadeias de certificados, especifique os certificados na seguinte ordem:
a Certificado cliente/servidor assinado pelo certificado de autoridade de certificacéo intermediario

b  Um ou mais certificados intermediarios

¢ Um certificado de autoridade de certificagao raiz

Opcao Acao

Manter Existentes Mantenha a configuragdo SSL atual. Selecione essa opgéo para cancelar as
alteragoes.

Gerar Certificado a O valor exibido na caixa de texto Nome comum é o Nome de host, conforme

ele é exibido na parte superior da pagina. Se todas as instancias adicionais
do vRealize Automation appliance estiverem disponiveis, os respectivos
FQDN seréao incluidos no atributo SAN do certificado.

b Insira 0 nome da organizagdo, como o nome da sua empresa, na caixa de
texto Organizagao.

¢ Insira a unidade organizacional, como o nome ou o local do departamento,
na caixa de texto Unidade organizacional.

d Insira um cédigo de pais ISO 3166 de duas letras, como US, na caixa de
texto Pais.

Importar a Copie os valores do certificado, de BEGIN PRIVATE KEY até END PRIVATE
KEY, incluindo o cabegalho e o rodapé, e cole-os na caixa de texto Chave
Privada RSA.

b  Copie os valores do certificado, de BEGIN PRIVATE KEY até END PRIVATE
KEY, incluindo o cabegalho e o rodapé, e cole-os na caixa de texto Cadeia
de Certificados. Para varios valores de certificado, inclua um cabegalho
BEGIN CERTIFICATE e um rodapé END CERTIFICATE em cada certificado.

Observagao No caso dos certificados encadeados, atributos adicionais
podem estar disponiveis.

c (Opcional) Se o seu certificado usar um codigo de acesso para criptografar a
chave do certificado, copie-o e cole-o na caixa de texto Cédigo de Acesso.

7 Clique em Salvar Configuragées para salvar as informagdes do host e a configuragéo do SSL.
8 Defina as configuragbes do SSO.

9 Cliqgue em Mensagens. As definicbes de configuracéo e o status de mensagens do seu appliance
s&o exibidos. N&o altere essas configuragoes.
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10

11

12

13

Clique na guia Telemetria para escolher se deseja participar do Programa de Aperfeicoamento da
Experiéncia do Cliente (CEIP) da VMware.

Os detalhes sobre os dados recolhidos pelo CEIP e os fins para os quais eles sdo utilizados pelo
VMware sao estabelecidos pelo Centro de Confianga e Garantia, em
http://www.vmware.com/trustvmware/ceip.html.

®  Selecione Participe do Programa de Aperfeicoamento da Experiéncia do Cliente da VMware
para participar do programa.

®  Desmarque Participe do Programa de Aperfeicoamento da Experiéncia do Cliente da
VMware para ndo participar do programa.

Cliqgue em Servigos e verifique se os servigos estao registrados.
Dependendo da configuracédo do seu site, isso pode demorar cerca de 10 minutos.

Observacao Vocé pode fazer login no appliance e executar o tail -
f /var/log/vcac/catalina.out para monitorar a inicializagcdo dos servigos.

Insira as informagdes da sua licenca.

a Clique em Configuragoes do vRA > Licenciamento.

b Clique em Licenciamento.

¢ Insira uma chave de licenga valida do vRealize Automation que vocé baixou com os arquivos de

instalacao e clique em Enviar Chave.

Observagcdao Se houver um erro de conexao, vocé podera ter um problema com o balanceador de
carga. Verifique a conectividade de rede do balanceador de carga.

Confirme se vocé pode fazer login no console do vRealize Automation.

a Abra um navegador e va até https://vcac-hostname.domain.namelvcac.
b Aceite o certificado do vRealize Automation.

¢ Aceite o certificado do SSO.

d Faga login com o administrator@vsphere.local e a senha que vocé especificou na configuragéo
do SSO.

O console é aberto na pagina Tenants na guia Administragdo. Um Unico tenant nomeado
vsphere.local aparece na lista.

Vocé terminou a implantacao e configuragdo do seu vRealize Automation appliance. Se o appliance ndo
funcionar corretamente apés a configuragéo, reimplante-o e reconfigure-o. Nao faga alteragbes no
appliance existente.

Préximo passo

Instalar os componentes de infraestrutura
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Instalando componentes do laaS

O administrador instala um conjunto completo de componentes de infraestrutura (laaS) em uma maquina
Windows (fisica ou virtual). Os direitos de administrador sdo obrigatérios para a execug¢ao dessas
tarefas.

A instalagdo minima instala todos os componentes no mesmo servidor Windows, exceto o banco de
dados SQL, que vocé pode instalar em um servidor separado.

Ativar a sincronizacao de horario no servidor Windows

Os relégios no servidor do vRealize Automation e no servidor Windows devem estar sincronizados para
garantir que a instalacao seja bem-sucedida.

As etapas a seguir descrevem como ativar a sincroniza¢ao de horario com o host ESX/ESXi usando o
VMware Tools. Se vocé estiver instalando os componentes do laaS em um host fisico ou nao desejar
usar o VMware Tools para a sincronizagao de horario, verifique se o horario do servidor é preciso usando
seu método preferido.

Procedimentos
1 Abra um prompt de comando na maquina de instalagao do Windows.

2 Digite o comando a seguir para navegar até o diretério do VMware Tools.
cd C:\Program Files\VMware\VMware Tools
3 Digite o comando para exibir o status da sincronizacao de horario.
VMwareToolboxCmd.exe timesync status
4 Se a sincronizagao de horario estiver desativada, digite 0 comando a seguir para ativa-la.

VMwareToolboxCmd.exe timesync enable

Certificados do laaS

Os componentes laaS do vRealize Automation usam certificados e SSL para proteger as comunicagdes
entre os componentes. Em uma instalagao minima para fins de prova de conceito, vocé pode usar
certificados autoassinados.

Em um ambiente distribuido, obtenha um certificado de dominio de uma autoridade de certificagéo
confiavel. Para obter informagdes sobre como instalar certificados de dominio de componentes laaS,
consulte Instalar certificados do laaS no capitulo sobre implantagéo distribuida.

Instalar os componentes de infraestrutura

O administrador de sistema faz login na maquina Windows e segue o assistente de instalagdo para
instalar os componentes de infraestrutura (laaS) na maquina Windows virtual ou fisica.
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Pré-requisitos

= Verifique se a sua maquina de instalagéo atende aos requisitos descritos em Requisitos de Servidor
do Model Manager e do Servigo Web laaS.

m  Ativar a sincronizagao de horario no servidor Windows.

m  Verifique se vocé implantou e configurou totalmente o vRealize Automation appliance e se os
servigos necessarios estdo em execugao (plugin-service, catalogue-service, iaas-proxy-provider).

Procedimentos

1 Fazer download do instalador do laaS
Um administrador de sistema faz download do instalador para uma maquina fisica ou virtual
Windows 2008 ou Windows 2012.

2 Selecionar o tipo de instalagao
O administrador do sistema executa o assistente de instalagdo na maquina de instalagcao do
Windows 2008 ou 2012.

3 Verificar pré-requisitos
O Verificador de Pré-requisitos verifica se a sua maquina atende aos requisitos de instalagao do
laaS.

4 Especificar as configura¢des do servidor e da conta

O administrador do sistema do vRealize Automation especifica as configuragdes de servidor e de
conta para o servidor de instalagdo do Windows e seleciona uma instancia e o método de
autenticagdo do servidor de banco de dados SQL.

5 Especificar gerentes e agentes

A instalagdo minima instala os Distributed Execution Managers necessarios e o agente de proxy do
vSphere padrédo. O administrador do sistema pode instalar agentes adicionais de proxy (XenServer
ou Hyper-V, por exemplo) apds a instalagao usando o instalador personalizado.

6 Registrar os componentes do laaS

O administrador de sistema instala o certificado laaS e registra os componentes laaS com o SSO.
7 Concluir a instalagcéo

O administrador do sistema conclui a instalagcao do laaS.

Fazer download do instalador do laaS

Um administrador de sistema faz download do instalador para uma maquina fisica ou virtual Windows
2008 ou Windows 2012.

Se vocé vir avisos de certificado durante esse processo, ignore-os para concluir a instalagao.

Pré-requisitos

m O Microsoft .NET Framework 4.5.1 ou posterior deve estar instalado na maquina de instalagao do
laaS. Vocé pode fazer download do instalador do .NET na pagina da Web do instalador.
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m  Se vocé estiver usando o Internet Explorer para fazer o download, verifique se a Configuragéo de
Segurancga Reforgada esta ativada. Consulte res://iesetup.dll/SoftAdmin.htm.

m  Faga login no servidor Windows como um administrador local.

Procedimentos

1 Faga login na maquina Windows na qual vocé esta prestes a realizar a instalagéo.

2 Abra um navegador da Web.

3 Insira a URL da pagina de download Instalagdo do VMware vRealize Automation laaS.

Por exemplo, https://vra-va-nomedohost .dominio.nome:5480/installer, onde vra-va-
nomedohost.dominio.nome é o nome do host do vRealize Automation appliance.

4 Faca download do instalador clicando no link Instalador do laaS.

5 Quando solicitado, salve o arquivo de instalagao setup__vra-va-
nomedohost.dominio.nome@5480 na area de trabalho.

Nao altere o nome do arquivo. Ele é utilizado para conectar a instalagdo com o vRealize Automation
appliance.

Selecionar o tipo de instalacao

O administrador do sistema executa o assistente de instalagdo na maquina de instalacdo do Windows
2008 ou 2012.

Pré-requisitos
Fazer download do instalador do laaS.
Procedimentos

1 Clique com o botéo direito do mouse no arquivo de instalagéo setup__vra-va-
nomedohost.dominio.nome@5480.exe e selecione Executar como administrador.

2 Cliqgue em Avangar.
3 Aceite o contrato de licenga e clique em Avancgar.

4 Na pagina Login, fornega as credenciais de administrador do vRealize Automation appliance e
verifique o Certificado SSL.

a Digite o nome de usuario, que é root, e a senha.

A senha é aquela que vocé especificou quando implantou o vRealize Automation appliance.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impresséao digital definida para o vRealize
Automation appliance. Vocé pode exibir o certificado do vRealize Automation appliance no
navegador do cliente quando o console de gerenciamento é acessado na porta 5480.
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5 Selecione Aceitar Certificado.
6 Cliqgue em Avangar.

7 Selecione Instalacdo completa na pagina Tipo de instalagdo se vocé estiver criando uma
implantagdo minima e clique em Avangar.

Verificar pré-requisitos

O Verificador de Pré-requisitos verifica se a sua maquina atende aos requisitos de instalagao do laaS.
Pré-requisitos

Selecionar o tipo de instalagao.

Procedimentos

1 Conclua o Verificador de Pré-requisitos.

Opcao Descrigao

Nenhum erro Clique em Avangar.

Erros nao criticos Clique em Ignorar.

Erros criticos Ignorar os erros criticos provoca falha na instalagdo. Se forem exibidos avisos,

selecione o alerta no painel a esquerda e siga as instrugdes a direita. Resolva
todos os erros criticos e clique em Verificar Novamente para realizar a
verificagao.

2 Clique em Avangar.

A maquina atende aos requisitos de instalacéo.

Especificar as configura¢des do servidor e da conta

O administrador do sistema do vRealize Automation especifica as configuragdes de servidor e de conta
para o servidor de instalagédo do Windows e seleciona uma instancia e o método de autenticagao do
servidor de banco de dados SQL.

Pré-requisitos
Verificar pré-requisitos.

Procedimentos

1 Na pagina Configuragdes do servidor e da conta ou na pagina Configuragées detectadas,
especifique o nome e a senha de um usuario com privilégios administrativos em SQL ou um
administrador local.
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2 Insira uma frase na caixa de texto Senha.

A senha é uma série de palavras que gera a chave de criptografia usada para proteger os dados do
banco de dados.

Observacao Salve sua senha para que esteja disponivel para futuras instalagdes ou recuperagdes
do sistema.

3 Na caixa de texto Servidor da seg¢ao Informacdes de instalagdo do banco de dados SQL Server,
aceite o servidor padréo para instalar a instancia do banco de dados no mesmo servidor com
componentes do laaS, ou digite um nome do servidor diferente se o banco de dados estiver em outra
maquina.

Se vocé especificar um servidor diferente, devera fornecer o nome do servidor e o nimero da porta,
usando o formato servername,portnumber.

4 Aceite o padréo na caixa de texto Nome do banco de dados ou digite um nome apropriado, se
aplicavel.

5 Selecione o método de autenticacéo.

¢ Selecione Usar autenticagdao do Windows se vocé desejar criar o banco de dados usando as
credenciais do Windows do usuario atual. O usuario deve ter privilégios sys_admin do SQL.

¢ Desmarque Usar autenticagdao do Windows se vocé desejar criar o banco de dados usando a
autenticagéo SQL. Digite o Nome do usuario e a Senha do usuario do SQL Server com
privilégios sys_admin do SQL na instancia do SQL Server.

6 (Opcional) Marque a caixa de selecdo Usar SSL para conexdo do banco de dados.

Por padréao, a caixa de selegao fica marcada. O SSL oferece uma conexao mais segura entre o
servidor do laaS e o banco de dados do SQL. No entanto, vocé deve configurar primeiro o SSL no
SQL Server para oferecer suporte a essa opgao. Para obter informagdes sobre a configuragédo de
SSL no servidor SQL, consulte o artigo 316898 da base de dados de conhecimento Como habilitar a
criptografia SSL para uma insténcia do SQL Server usando o Console de Gerenciamento Microsoft
no site de suporte da Microsoft.

7 Cliqgue em Avangar.

Especificar gerentes e agentes

A instalagdo minima instala os Distributed Execution Managers necessarios e o agente de proxy do
vSphere padréo. O administrador do sistema pode instalar agentes adicionais de proxy (XenServer ou
Hyper-V, por exemplo) apds a instalagdo usando o instalador personalizado.

Pré-requisitos
Especificar as configuragdes do servidor e da conta.

Procedimentos

1 Na pagina Distributed Execution Managers e agente de proxy do vSphere, aceite os padrdes ou
altere os nomes, se apropriado.
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2

3

Aceite o padrdo para instalar um agente do vSphere para permitir o provisionamento com o vSphere
ou desmarque-o, se aplicavel.

a Selecione Instalar e configurar agente do vSphere.
b Aceite 0 agente e o endpoint padrao, ou digite um nome.

Anote o valor do nome do Endpoint. Vocé deve digitar essas informagdes corretamente ao
configurar o endpoint do vSphere no console do vRealize Automation ou a configuragao podera
falhar.

Cligue em Avangar.

Registrar os componentes do laaS

O administrador de sistema instala o certificado laaS e registra os componentes laaS com o SSO.

Pré-requisitos

Fazer download do instalador do laaS.

Procedimentos

1

Aceite o valor padrao do Servidor, que é preenchido com o nome do dominio totalmente qualificado
do servidor vRealize Automation appliance do qual foi feito o download do instalador. Verifique se o
nome do dominio totalmente qualificado é usado para identificar o servidor e ndo um endereco IP.

Se vocé tiver varios dispositivos virtuais e estdo usando um balanceador de carga, insira 0 caminho
do dispositivo virtual do balanceador de carga.

Clique em Carregar para preencher o valor de Tenant padrao de SSO* (vsphere.local).
Clique em Baixar para recuperar o certificado do vRealize Automation appliance.

E possivel clicar em Ver certificado para ver os detalhes do certificado.

Selecione Aceitar certificado para instalar o certificado SSO.

No painel Administrador SSO, digite administrador na caixa de texto Nome do usuario e a senha
definida para esse usuario ao configurar o SSO em Senha e Confirmar senha.

Clique no link do teste a direita do campo Nome do usuario para validar a senha inserida.

Aceite o padréo em Servidor do laaS contendo o nome do host da maquina Windows onde vocé
esta instalando.

Clique no link do teste a direita do campo Servidor do laaS para validar a conectividade.
Cligue em Avangar.

Se aparecer quaisquer erros depois de clicar em Avangar, resolva-os antes de continuar.

Concluir a instalagcao

O administrador do sistema conclui a instalagao do laaS.
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Pré-requisitos
m  Registrar os componentes do laaS.

= Verifique se a maquina em que vocé esta fazendo a instalagao esta conectada a rede e é capaz de
se conectar ao vRealize Automation appliance a partir do qual vocé faz download do instalador do
laaS.

Procedimentos
1 Revise as informagdes na pagina Pronto para instalagao e clique em Instalar.

A instalagao ¢ iniciada. A instalagao pode levar de cinco minutos a uma hora, dependendo da
configuragéo de rede.

2 Quando a mensagem de sucesso aparecer, deixe a caixa de selegdo Oriente-me pela
configuragao inicial marcada e clique em Avancgar e, depois, em Concluir.

3 Feche a caixa de mensagem Configurar o sistema.

Agora a instalagédo esta concluida.

Préximo passo

Verificar os servigos do laaS.

Implantacao distribuida

Em uma implantagao distribuida, o administrador de sistema instala componentes em varias maquinas
no ambiente de implementagao.

Lista de verificacao de implantacao distribuida

Um administrador de sistema pode implantar o vRealize Automation em uma configuragao distribuida, o
que fornece protecao contra failover e alta disponibilidade por meio de redundancia.

A Lista de verificagdo de implantacao distribuida fornece uma visao geral de alto nivel das etapas
necessarias para realizar uma instalagao distribuida.

Tabela 4-2. Lista de verificagdo de implantagao distribuida

Tarefa Detalhes

U Planejar e preparar o ambiente de instalagéo e Capitulo 2 Preparando para a instalagéo
verificar se todos os pré-requisitos de instalagéo
foram atendidos.

UPlanejar e obter os seus certificados SSL. Requisitos de confianga de certificado em um ambiente distribuido

U Implantar o servidor do vRealize Automation Implantar o appliance do vRealize Automation
appliance principal e todos os appliances adicionais

que voceé exigir para obter redundancia e alta

disponibilidade.

U Configure o balanceador de carga para lidar com
o trafego do appliance do vRealize Automation.
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Tabela 4-2. Lista de verificacdo de implantacao distribuida (Continuagao)

Tarefa Detalhes

U Configurar o servidor do vRealize Automation Configurando dispositivos para ovRealize Automation
appliance principal e todos os appliances adicionais

que voceé implantou para obter redundancia e alta

disponibilidade.

U Configurar o balanceador de carga para lidar com  Instalar os componentes do laaS em uma configuracéo distribuida
o trafego do componente do vRealize Automation

laaS e instalar os componentes do

vRealize Automation laaS.

U Se necessario, instalar os agentes para Instalando agentes
integracéo com sistemas externos.

U Configurar o tenant padréo e fornecer a licenga
do laaS.

vRealize Orchestrator

Use implementagdes externas do vRealize Orchestrator com implantagdes de alta disponibilidade. Se
vocé usar um servidor do vRealize Orchestrator em um vRealize Automation appliance, configure-o como
externo. Versdes incorporadas nunca devem ser usadas.

Gerenciamento de Diretorios

Se vocé fizer uma instalagéo distribuida com balanceadores de carga para alta disponibilidade e failover,
notifique a equipe responsavel pela configuragdo do seu ambiente vRealize Automation. Seus
administradores de tenant devem configurar o Gerenciamento de Diretdrios para alta disponibilidade ao
configurarem o link para o seu Active Directory.

Para obter mais informagdes sobre como configurar o Gerenciamento de Diretérios para alta
disponibilidade, consulte Configurando o vRealize Automation.

Componentes da instalacao distribuida

Em uma instalagao distribuida, o administrador de sistema implanta appliances virtuais e componentes
relacionados para oferecer suporte ao ambiente de implementacéo.

Tabela 4-3. Appliances virtuais e banco de dados do appliance

Componente Descrigao

vRealize Automation appliance Um appliance virtual pré-configurado que implanta o servidor
do vRealize Automation. O servidor inclui o console do
vRealize Automation, que fornece um portal Unico para o
provisionamento de autoatendimento e o gerenciamento de
servigcos em nuvem, bem como a criagéo e a administragao.

Banco de Dados do Appliance Armazena as informagdes exigidas pelos appliances virtuais. A
base de dados € incorporada em uma ou duas instancias do
vRealize Automation appliance.
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Vocé pode selecionar os componentes individuais do laaS que deseja instalar e especificar o local de

instalagao.

Tabela 4-4. Componentes do laaS

Componente

Website

Manager Service

Model Manager

Distributed Execution Managers (Orchestrator e Worker)

Agentes

Descrigao

Fornece os recursos de administracdo de infraestrutura e de
criagdo de servigos para o console do vRealize Automation. O
componente Website comunica-se com o Model Manager, que
fornece para ele atualizagdes do Distributed Execution
Manager (DEM), dos agentes de proxy e do banco de dados.

O Manager Service coordena a comunicacéo entre os
agentes, o banco de dados, o Active Directory e o SMTP. O
Manager Service comunica-se com o site do console através
do Model Manager. Esse servigo exige privilégios
administrativos para ser executado.

O Model Manager comunica-se com o banco de dados, os
DEMs e o site do portal. O Model Manager é dividido em dois
componentes instalaveis separadamente: o servico da Web do
Model Manager e o componente de dados do Model Manager.

Um Distributed Execution Manager (DEM) executa a légica de
negocios dos modelos personalizados, interagindo com o
banco de dados do laaS e com os bancos de dados externos.
Os DEMs também gerenciar maquinas na nuvem e fisicas.

Os agentes de virtualizagéao, integracao e do WMI que
comunicam-se com o0s recursos de infraestrutura.

Requisitos de confianca de certificado em um ambiente

distribuido

Para uma comunicagéo segura, o vRealize Automation depende de certificados para criar relagdes de

confianga entre os componentes.

A implementacao especifica dos certificados necessarios para obter essa confianga depende do seu

ambiente.

Para oferecer suporte a failover e alta disponibilidade, vocé pode implantar clusters de componentes com
balanceamento de carga. Nesse caso, vocé obtém um certificado de varios usuarios que inclui o
componente da Web do laaS no cluster e, depois, copia esse certificado de varios usuarios para cada
componente no cluster. E possivel usar certificados de Nome Alternativo Para o Requerente (SAN),
certificados curinga ou qualquer outro método de certificagdo multiuso apropriado para o ambiente,
desde que as exigéncias de confianga sejam atendidas. Dependendo da configuragdo do balanceamento
de carga, pode ser necessario certificar o balanceador de carga como parte do certificado de varios

usuarios para o cluster.
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Por exemplo, se vocé tiver uma configuragéo de balanceador de carga que requer um certificado no
balanceador de carga e em seus componentes, vocé pode obter um certificado SAN para certificar web-
load-balancer.eng.mycompany.com, web-component-1.eng.mycompany.com e web-
component-2.eng.mycompany.com. VVocé teria que copiar esse unico certificado de varios usuarios para
o balanceador de carga e cada um dos aplicativos e, depois, registrar o certificado nas maquinas de
componente da Web.

A tabela de importacao e registro de certificados resume os requisitos de registro para varios certificados
importados.

Tabela 4-5. Importacado e registro de certificados

Importar Registrar
Cluster do vRealize Automation appliance Cluster de componentes da Web
Cluster de componentes da Web m  Cluster do vRealize Automation appliance

m  Cluster de componentes do Manager Service
m  Componentes DEM Orchestrator e DEM Worker

Cluster de componentes do Manager Service m  Componentes DEM Orchestrator e DEM Worker

m  Agentes e agentes de proxy

Planilhas de instalacao

Vocé pode usar essas planilhas para registrar informagdes importantes para referéncia durante o
processo de instalagao.

Sao fornecidas aqui uma coépia de cada planilha. Crie cépias adicionais conforme vocé precisar delas. As
configuracdes diferenciam maiusculas de minusculas.

Tabela 4-6. Informac¢des do vRealize Automation appliance do cluster principal

Variavel Valor Exemplo

Nome do host (FQDN) vcac-va.mycompany.com
Porta de saida do servico SSO sobre 7444 (nao alterar) 7444

HTTPS (padréo)

IP 192.168.1.105

Nome de usuario administrator@vsphere.local (padrao) administrator@vsphere.local
Senha vmware

Tabela 4-7. Informagdes adicionais do vRealize Automation appliance

Variavel Valor Exemplo
Nome do host (FQDN) vcac-va2.mycompany.com
Porta de saida do servico SSO sobre 7444 (nao alterar) 7444

HTTPS (padréo)

P 192.168.1.110
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Tabela 4-7. Informacgdes adicionais do vRealize Automation appliance (Continua¢ao)

Variavel Valor Exemplo
Nome de usuario administrator@vsphere.local (padrao) administrator@vsphere.local
Senha vmware
Tabela 4-8. Cdédigo de acesso do banco de dados do laaS
Variavel Valor Exemplo
Cadigo de acesso (reutilizado no myPassphrase
instalador, na atualizagéo e na migracéo
do laaS)
Tabela 4-9. Site do laaS
Variavel Valor Exemplo

Nome do host (FQDN)

Porta de saida do servigo SSO sobre
HTTPS (padréo)

IP
Nome de usuario

Senha

Tabela 4-10. laaS Model Manager Data

iaas-web.mycompany.com

192.168.1.106

Variavel Valor
Nome do host (FQDN)

Porta de saida do servigo SSO sobre
HTTPS (padréo)

IP
Nome de usuario

Senha

Tabela 4-11. 1aaS Model Service

Exemplo

iaas-model-man.mycompany.com

192.168.1.107

Variavel Valor
Nome do host (FQDN)

Porta de saida do servigo SSO sobre
HTTPS (padrao)

P
Nome de usuario

Senha

VMware, Inc.
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Tabela 4-12. Distributed Execution Managers

Nome exclusivo Orchestrator/trabalhador

ex. myuniqueorchestratorname Orchestrator:
Trabalhador:

Orchestrator:

Trabalhador:

Orchestrator:
Trabalhador:

Orchestrator:
Trabalhador:

Implantar o appliance do vRealize Automation

Para implantar o vRealize Automation appliance, um administrador de sistema deve fazer login no cliente
do vSphere e selecionar as configuragdes de implantagao.

Algumas restricdes se aplicam a senha raiz criada para o administrador do vRealize Automation.
Consulte Consideragdes sobre senhas.

Pré-requisitos
m  Faca download do vRealize Automation appliance no site da VMware.

m  Faca login no cliente do vSphere como usuario com privilégios de administrador de sistema.

Procedimentos

1 Selecione Arquivo > Implantar Modelo OVF no cliente do vSphere.

Navegue até o arquivo do vRealize Automation appliance que vocé fez download e clique em Abrir.
Cligue em Avangar.

Clique em Avancar na pagina Detalhes do Modelo OVF.

Aceite o contrato de licenga e cligue em Avangar.

o a A~ W DN

Insira um nome exclusivo de appliance virtual, de acordo com a convengéao de nomenclatura de Tl da
sua organizacgao, na caixa de texto Nome, selecione o centro de dados e o local no qual vocé deseja
implantar o appliance virtual e clique em Avancar.

7 Siga os prompts até que a pagina Formato do Disco seja exibida.

8 Verifique na pagina Formato do Disco se existe espacgo suficiente para implantar o appliance virtual e
cligue em Avangar.

9 Siga os prompts até a pagina Propriedades.

As opgdes que sao exibidas dependem da configuragao do vSphere.
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10 Configure os valores na pagina Propriedades.

a Insira a senha raiz a ser usada quando vocé faz login no console do appliance virtual nas caixas
de texto Inserir senha e Confirmar senha.

b Marque ou desmarque a caixa de selegéo Servigo SSH para escolher se o servigo SSH sera
ativado para o appliance.

Esse valor é utilizado para definir o status inicial do servigo SSH no appliance. Se vocé estiver
instalando com o Assistente de Instalagdo, habilite isso antes de iniciar o assistente. E possivel
alterar essa configuracao a partir do console de gerenciamento do appliance apés a instalagao.

¢ Insira o nome de dominio totalmente qualificado da maquina virtual na caixa de texto Nome do
host, mesmo que vocé esteja usando DHCP.

d Configure as propriedades de rede.
11 Clique em Avancar.

12 Dependendo das configura¢des do vCenter e de DNS, pode levar algum tempo para que o DNS seja
resolvido. Para acelerar esse processo, realize as etapas a seguir.

®  Se a opcao Ligar apos a implantagao estiver disponivel na pagina Pronto para ser Concluido.
a Selecione Ligar apds a implantagéo e clique em Concluir.
b Clique em Fechar depois que o arquivo concluir a implantagédo do vCenter.
¢ Aguarde até que a maquina seja iniciada.
Isso pode levar até cinco minutos.

B Se aopcgao Ligar apdés a implantagao nao estiver disponivel na pagina Pronto para ser
Concluido.

a Clique em Fechar depois que o arquivo concluir a implantagdo do vCenter.
b Ligue a VM e aguarde um pouco para que ela seja iniciada.

¢ Verifique se vocé pode executar um ping do DNS na maquina virtual. Se vocé nao puder
executar um ping do DNS, reinicie a maquina virtual.

d Aguarde até que a maquina seja iniciada. Isso pode levar até cinco minutos.

Para verificar se vocé implantou com éxito o appliance, abra um prompt de comando e execute ping no
FQDN do vRealize Automation appliance.

Préximo passo

Repita esse procedimento para implantar instancias adicionais do vRealize Automation appliance para
redundancia em um ambiente de alta disponibilidade.

Configurar o balanceador de carga

Apés implantar os aplicativos para o vRealize Automation, vocé pode configurar um balanceador de
carga para distribuir o trafego entre varias instancias do vRealize Automation appliance.
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A lista a seguir oferece uma visao geral das etapas necessarias para configurar um balanceador de
carga para o trafego do vRealize Automation:

1 Instale o balanceador de carga.

2 Habilite a afinidade de sessao, também conhecida como sessdes complexas.

3 Certifique-se de que o tempo limite no balanceador de carga seja de, pelo menos, 100 segundos.
4

Se a rede ou o balanceador de carga assim exigir, importe um certificado para o balanceador de
carga. Para obter informagbes sobre relagdes e certificados confiaveis, consulte Requisitos de
confiancga de certificado em um ambiente distribuido. Para obter informagdes sobre a extragédo de
certificados, consulte Extraindo certificados e chaves privadas.

5 Configure o balanceador de carga para trafego do vRealize Automation appliance.
6 Configure os dispositivos para o vRealize Automation. Consulte Configurando dispositivos para

ovRealize Automation.

Observagao Ao configurar os dispositivos virtuais no balanceador de carga, faca isso apenas para os
dispositivos virtuais que foram configurados para uso com o vRealize Automation. Se dispositivos nao
configurados forem usados, vocé recebera respostas de falha.

Para obter informacdes sobre escalabilidade e alta disponibilidade, consulte Arquitetura de Referéncia do
VMware vRealize Automation, disponivel como um documento técnico em
https://www.vmware.com/support/pubs/vcac-pubs.html.

Configurando dispositivos para o vRealize Automation

Apés implantar seus dispositivos e configurar o balanceamento de carga, configure os dispositivos para o
vRealize Automation.

Configurar o appliance primario do vRealize Automation

O vRealize Automation appliance € um appliance virtual pré-configurado que implanta o servidor € o
console da Web (o portal do usuario) do vRealize Automation. Ele é fornecido como um modelo de
formato de virtualizagéo aberto (OVF). O administrador de sistema faz download do appliance e
implanta-o no inventario do vCenter Server ou do ESX/ESXi.

Se a sua rede ou balanceador de carga o exigir, o certificado que vocé configurar para a instancia
primaria do appliance sera copiado para o balanceador de carga e para as instancias adicionais do
appliance nos processos subsequentes.

Pré-requisitos
®m  |mplantar o appliance do vRealize Automation.

= Obter um certificado de dominio para o vRealize Automation appliance.
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Procedimentos

Ativar a sincronizagao de horario no vRealize Automation appliance

Os reldgios no servidor do vRealize Automation appliance e no servidor Windows devem estar
sincronizados para garantir uma instalagédo bem-sucedida.

Configurar o appliance do vRealize Automation

Para preparar o vRealize Automation appliance para uso, o administrador do sistema define as
configuragdes de host, gera um certificado SSL e fornece informagdes de conexao SSO.

Ativar a sincronizacao de horario no vRealize Automation appliance

Os relégios no servidor do vRealize Automation appliance e no servidor Windows devem estar
sincronizados para garantir uma instalacédo bem-sucedida.

Se vocé vir avisos de certificado durante esse processo, ignore-os para concluir a instalagéo.

Procedimentos

1

Navegue até o console de gerenciamento do vRealize Automation appliance usando o respectivo
nome de dominio totalmente qualificado, https://vra-va-nomedohost.dominio.nome:5480.

Faca login usando o nome de usuario root e a senha que vocé especificou quando o appliance foi
implantado.

Selecione Administragdo > Configurag6es de Horario.

Selecione uma opgédo no menu Modo de Sincronizagao de Horario.

Opcao Acao

Usar Servidor de Horario Selecione Usar Servidor de Horario no menu Modo de Sincronizagao de
Horario para usar o protocolo NTP. Para cada servidor de horario que vocé
estiver usando, insira o endereco IP ou 0 nome de host na caixa de texto
Servidor de horario.

Usar Horario do Host Selecione Usar Horario do Host no menu Modo de Sincronizacdo de Horario
para usar a sincronizagao de horario do VMware Tools. Vocé deve configurar as
conexdes com os servidores do protocolo NTP antes de usar a sincronizacédo de
tempo do VMware Tools.

Clique em Salvar Configuragées.
Verifique se o valor em Horario Atual esta correto.

Vocé pode alterar o fuso horario conforme necessario na pagina Configuragdes de Fuso Horario na
guia Sistema.

Configurar o appliance do vRealize Automation

Para preparar o vRealize Automation appliance para uso, o administrador do sistema define as
configuragdes de host, gera um certificado SSL e fornece informagdes de conexao SSO.
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Procedimentos

1 Navegue até o console de gerenciamento do vRealize Automation appliance usando o respectivo
nome de dominio totalmente qualificado, https://vra-va-nomedohost.dominio.nome:5480.

2 Ignore o aviso de certificado para continuar.

3 Facga login com a raiz do nome de usuario e a senha que vocé especificou ao implantar o vRealize

Automation appliance.

4 Selecione Configuragées do VRA > Configuragoes de Host.

Opcao

Solucionar automaticamente

Atualizar host

Acao

Selecione Solucionar Automaticamente para especificar o nome do
host atual do vRealize Automation appliance.

Para novos hosts, selecione Atualizar Host. Insira o nome de dominio
totalmente qualificado do vRealize Automation appliance, vra-
hostname.domain.name na caixa de texto Nome do Host.

Para implantagées distribuidas que usam balanceadores de carga,
selecione Atualizar Host. Insira 0 nome de dominio totalmente
qualificado do servidor do balanceador de carga, vra-
loadbalancername.domain.name na caixa de texto Nome do Host.

Observagao Defina as configuragdes do SSO conforme descrito posteriormente neste
procedimento sempre que vocé usar Atualizar Host para alterar um nome do host.
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5 Selecione o tipo de certificado no menu Agao de Certificado.

Se vocé estiver usando um certificado codificado por PEM, por exemplo, para um ambiente
distribuido, selecione Importar.

Os certificados que vocé importa devem ser confiaveis e também aplicaveis a todas as instancias do
vRealize Automation appliance e todos os balanceadores de carga por meio do uso de certificados
de Nome Alternativo da Entidade (SAN).

Observagao Se vocé usar cadeias de certificados, especifique os certificados na seguinte ordem:
a Certificado cliente/servidor assinado pelo certificado de autoridade de certificacéo intermediario

b  Um ou mais certificados intermediarios

¢ Um certificado de autoridade de certificagao raiz

Opcao Acao

Manter Existentes Mantenha a configuragdo SSL atual. Selecione essa opgéo para cancelar as
alteragoes.

Gerar Certificado a O valor exibido na caixa de texto Nome comum é o Nome de host, conforme

ele é exibido na parte superior da pagina. Se todas as instancias adicionais
do vRealize Automation appliance estiverem disponiveis, os respectivos
FQDN seréao incluidos no atributo SAN do certificado.

b Insira 0 nome da organizagdo, como o nome da sua empresa, na caixa de
texto Organizagao.

¢ Insira a unidade organizacional, como o nome ou o local do departamento,
na caixa de texto Unidade organizacional.

d Insira um cédigo de pais ISO 3166 de duas letras, como US, na caixa de
texto Pais.

Importar a Copie os valores do certificado, de BEGIN PRIVATE KEY até END PRIVATE
KEY, incluindo o cabegalho e o rodapé, e cole-os na caixa de texto Chave
Privada RSA.

b  Copie os valores do certificado, de BEGIN PRIVATE KEY até END PRIVATE
KEY, incluindo o cabegalho e o rodapé, e cole-os na caixa de texto Cadeia
de Certificados. Para varios valores de certificado, inclua um cabegalho
BEGIN CERTIFICATE e um rodapé END CERTIFICATE em cada certificado.

Observagao No caso dos certificados encadeados, atributos adicionais
podem estar disponiveis.

c (Opcional) Se o seu certificado usar um codigo de acesso para criptografar a
chave do certificado, copie-o e cole-o na caixa de texto Cédigo de Acesso.

6 Clique em Salvar Configuragées para salvar as informagdes do host e a configuragéo do SSL.
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7 Se exigido pela sua rede ou balanceador de carga, copie o certificado importado ou recém-criado no
balanceador de carga do appliance virtual.

Talvez seja necessario permitir o acesso SSH raiz, a fim de exportar o certificado.

a Se ainda néo estiver conectado, faga login no console de gerenciamento do appliance do
vRealize Automation como raiz.

b Clique na guia Administracao.
¢ Clique no submenu Administragao.
d Marque a caixa de selegédo Servigco SSH ativado.
Desmarque a caixa de selegao para desativar o SSH quando terminar.
e Marque a caixa de selegdo Login SSH do administrador.
Desmarque a caixa de selegao para desativar o SSH quando terminar.
f  Cligue em Salvar Configuracgdes.
8 Defina as configuragdes do SSO.
9 Clique em Servigos.
Todos os servigos devem estar em execugéo antes de vocé poder instalar uma licenga ou fazer login

no console. Eles geralmente comegam em cerca de 10 minutos.

Observagao Vocé também pode fazer login no appliance e executar o tail -
f /var/log/vcac/catalina.out para monitorar a inicializagao do servigo.

10 Insira as informacdes da sua licenca.
a Cliqgue em Configuragdes do vRA > Licenciamento.
b Clique em Licenciamento.
¢ Insira uma chave de licencga valida do vRealize Automation que vocé baixou com os arquivos de

instalacéo e clique em Enviar Chave.

Observagao Se houver um erro de conexao, vocé podera ter um problema com o balanceador de
carga. Verifiqgue a conectividade de rede do balanceador de carga.

11 Clique em Mensagens. As definigdes de configuragéo e o status de mensagens do seu appliance
sdo exibidos. Nao altere essas configuracdes.
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12 Clique na guia Telemetria para escolher se deseja participar do Programa de Aperfeicoamento da
Experiéncia do Cliente (CEIP) da VMware.

Os detalhes sobre os dados recolhidos pelo CEIP e os fins para os quais eles sao utilizados pelo
VMware sao estabelecidos pelo Centro de Confianga e Garantia, em
http://www.vmware.com/trustvmware/ceip.html.

®  Selecione Participe do Programa de Aperfeicoamento da Experiéncia do Cliente da VMware
para participar do programa.

®  Desmarque Participe do Programa de Aperfeicoamento da Experiéncia do Cliente da
VMware para ndo participar do programa.

13 Clique em Salvar Configuragdes.
14 Confirme que vocé consegue fazer login no console do vRealize Automation.
a Abra um navegador e va até https://vcac-hostname.domain.name/vcac/.

Se vocé estiver usando um balanceador de carga, o nome do host deve ser o nome de dominio
totalmente qualificado do balanceador de carga.

b Se solicitado, continue apds os avisos de certificado.

¢ Facalogin com administrador@vsphere.local e a senha que vocé especificou na
configuracédo do SSO.

O console é aberto na pagina Tenants na guia Administragao. Um unico tenant nomeado
vsphere.local aparece na lista.

15 Se vocé estiver usando um balanceador de carga e todos os nés no balanceador de carga tiverem
sido configurados, configure e ative quaisquer verificagées de integridade.

Configurando instancias adicionais do appliance do vRealize Automation .

O administrador do sistema pode implantar varias instancias do vRealize Automation appliance para
garantir a redundancia em um ambiente de alta disponibilidade.

Para cada vRealize Automation appliance, vocé deve habilitar a sincronizagao de data/hora e adicionar o
dispositivo a um cluster. As informagdes de configuragdo baseadas nas configuragdes do vRealize
Automation appliance inicial (principal) s&o automaticamente adicionadas quando vocé adiciona o
dispositivo ao cluster.

Se vocé fizer uma instalagéo distribuida com balanceadores de carga para alta disponibilidade e failover,
notifique a equipe responsavel pela configuracdo do seu ambiente vRealize Automation. Seus
administradores de tenant devem configurar o Gerenciamento de Diretdrios para alta disponibilidade ao
configurarem o link para o seu Active Directory.

Ativar a sincronizacdo de horario no vRealize Automation Appliance

Os reldgios no servidor do vRealize Automation appliance e no servidor Windows devem estar
sincronizados para garantir uma instalacédo bem-sucedida.

Se vocé vir avisos de certificado durante esse processo, ignore-os para concluir a instalagao.
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Pré-requisitos

Configurar o appliance primario do vRealize Automation.

Procedimentos

1 Navegue até o console de gerenciamento do vRealize Automation appliance usando o respectivo
nome de dominio totalmente qualificado, https://vra-va-nomedohost.dominio.nome:5480.

2 Facga login usando o nome de usuario root e a senha que vocé especificou quando o appliance foi
implantado.

3 Selecione Administragdo > Configuragdes de Horario.

4 Selecione uma opg¢ao no menu Modo de Sincronizagado de Horario.

Opcao Acao

Usar Servidor de Horario Selecione Usar Servidor de Horario no menu Modo de Sincronizagao de
Horario para usar o protocolo NTP. Para cada servidor de horario que vocé
estiver usando, insira o endereco IP ou 0 nome de host na caixa de texto
Servidor de horario.

Usar Horario do Host Selecione Usar Horario do Host no menu Modo de Sincronizacdo de Horario
para usar a sincronizagao de horario do VMware Tools. Vocé deve configurar as
conexdes com os servidores do protocolo NTP antes de usar a sincronizacédo de
tempo do VMware Tools.

5 Clique em Salvar Configuragées.
6 Verifiqgue se o valor em Horario Atual esta correto.

Vocé pode alterar o fuso horario conforme necessario na pagina Configuragdes de Fuso Horario na
guia Sistema.

Unir o vRealize Automation appliance a um cluster

As instalacdes distribuidas que usam balanceadores de carga oferecem suporte ao uso de mais de um
vRealize Automation appliance em uma implantagédo. Cada appliance na implantagéo deve pertencer a
um cluster.

Una o vRealize Automation appliance a um cluster no console de gerenciamento. A operacao de uniao
copia as informagées de configuragédo do cluster para o appliance que vocé esta adicionando ao cluster,
incluindo as informacgdes de certificado, SSO, licenciamento, banco de dados e mensagens.

Realize essa tarefa no console de gerenciamento de cada servidor que vocé deseja unir ao cluster,
exceto pelo n6 do cluster principal.

A operacao de unido nao € necessaria para o né do cluster principal, pois ela vincula o né do cluster
principal ao n6 de cujo console de gerenciamento vocé esta trabalhando, o que torna ambos os nés
parte do mesmo cluster. Depois de um appliance fizer parte do cluster, vocé podera especificar o seu
FQDN como o no6 do cluster principal.

Observagdao Quando vocé adiciona o primeiro n6é a um cluster, talvez vocé precise reimportar ou recriar
o certificado. Além disso, vocé deve adicionar nés a um cluster, um de cada vez e ndo ao mesmo tempo.
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Pré-requisitos
m  Configurar o appliance primario do vRealize Automation.

m  Se 0 seu site estiver usando um balanceador de carga, verifique se ele esta configurado para uso
com o vRealize Automation appliance.

m  Ativar a sincronizagao de horario no vRealize Automation Appliance. A sincronizagao de horario deve
estar ativada em todos os appliances.

m  Verifique se o trafego pode passar pelo balanceador de carga até os nés instalados e até o n6 sendo
configurado. O n6 primario também devem estar disponivel.

Procedimentos

1 Navegue até o console de gerenciamento do vRealize Automation appliance usando o respectivo
nome de dominio totalmente qualificado, https://vra-va-nomedohost.dominio.nome:5480.

2 Ignore todos os avisos de certificado para continuar.

3 Faca login com a raiz do nome de usuario e a senha que vocé especificou ao implantar o vRealize
Automation appliance.

4 Selecione Configuragcdes do VRA > Cluster.

5 Digite o FQDN de uma previamente configurado vRealize Automation appliance na caixa de texto N6
de Cluster Principal.

Vocé pode usar o FQDN do vRealize Automation appliance primario ou qualquer vRealize
Automation appliance que ja tenha sido unido ao cluster.

6 Insira a senha raiz na caixa de texto Senha.
7 Clique em Unir cluster.
8 Ignore todos os avisos de certificado para continuar.
Os servicos do cluster sao reiniciados.
9 Verifique se os servigos estdo em execucao.
a Clique na guia Servigos.
b  Clique na guia Atualizar para monitorar o andamento da inicializagéo do servigo.

Desabilitar servicos nado utilizados

Um administrador de sistema pode desativar os servigos incorporados do vRealize Orchestrator. Esses
servigos nao séo usados em uma implantagao distribuida, portanto, devem ser desativados para que néo
consumam recursos desnecessarios.

Pré-requisitos

Unir o vRealize Automation appliance a um cluster

Procedimentos

1 Faga login no vRealize Automation appliance usando SSH.
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2

3

Interrompa o servigo incorporado do vRealize Orchestrator.

service vco-server stop
chkconfig vco-server off

Faca logoff do vRealize Automation appliance.

Validar a implantacao distribuida

Depois de implantar instancias adicionais do vRealize Automation appliance, vocé deveria validar que
pode acessar os appliances clusterizados.

Procedimentos

1

Na interface de gerenciamento do balanceador de carga ou no arquivo de configuragao, desabilite
temporariamente todos os nos, exceto o né que esta testando.

Confirme que vocé pode fazer login no console do vRealize Automation navegando para
https://nome.dominio.do.nome.host-vcac/vcac, onde nome.dominio.do.nome.host-vcac é o endereco
do balanceador de carga.

Depois de verificar que o vRealize Automation appliance pode ser acessado usando o balanceador
de carga, habilite novamente os outros nés.

Instalar os componentes do laaS em uma configuracao distribuida

O administrador do sistema instala os componentes do laaS depois que os dispositivos sdo implantados
e totalmente configurados. Os componentes do laaS fornecem acesso aos recursos de infraestrutura do
vRealize Automation.

Todos os componentes devem ser executados sob a mesma conta de servico.

Pré-requisitos

Configurar o appliance primario do vRealize Automation.

Se seu site inclui varias instancias do vRealize Automation appliance, Unir o vRealize Automation
appliance a um cluster.

Verifique se o seu servidor de instalagdo atende aos requisitos descritos em Requisitos de Servidor
do Model Manager e do Servigo Web laaS.

Obtenha um certificado de uma autoridade de certificacdo confiavel para importar para o repositério
de raiz confiavel das maquinas nas quais deseja instalar os dados de Site de Componente e
Gerenciador Modelo.

Se vocé estiver usando balanceadores de carga no ambiente, verifique se eles atendem aos
requisitos de configuracao.
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Procedimentos

1

Instalar certificados do laaS

Em ambientes de produgao, obtenha um certificado de dominio de uma autoridade de certificacao
confiavel. Importe o certificado para o armazenamento de certificados raiz confiavel de todas as
maquinas nas quais vocé pretende instalar o Website Component e o Manager Service (as
magquinas do IIS) durante a instalacdo do laaS.

Fazer download do instalador do laaS

Um administrador de sistema faz download do instalador do laaS do vRealize Automation appliance
para uma maquina fisica ou virtual Windows 2008 ou Windows 2012.

Escolhendo um cenario de banco de dados do laaS

O vRealize Automation laaS usa um banco de dados do Microsoft SQL Server para manter
informagdes sobre as maquinas que ele gerencia e seus proprios elementos e politicas.

Instalar um componente de site do laaS e dados do Model Manager

O administrador de sistema instala o componente Website para fornecer acesso aos recursos de
infraestrutura no console da Web do vRealize Automation. Vocé pode instalar uma ou varias
instancias do componente Site, mas deve configurar o Model Manager Data na maquina que
hospeda o primeiro componente Site. Instale o Model Manager Data somente uma vez.

Instalar componentes Website do laaS adicionais

O componente Website fornece acesso aos recursos de infraestrutura no console da Web do
vRealize Automation. O administrador de sistema pode instalar uma ou varias instancias do
componente Website.

Instalar o Active Manager Service

O componente Manager Service coordena a comunicagao entre os agentes e 0s agentes de proxy,
0 banco de dados e 0 SMTP. Um minimo de uma instancia do componente Manager Service deve
ser instalado. Vocé pode instalar uma instancia ativa e uma instancia de backup do componente
Manager Service para fornecer redundancia em uma implantacéo de alta disponibilidade.

Instalar o componente de backup do Manager Service

Vocé pode instalar uma instancia de backup passivo do componente Manager Service que pode
iniciar manualmente para fornecer redundancia em uma implantagéo de alta disponibilidade.
Instalando Distributed Execution Managers

Instale o Distributed Execution Manager como uma destas duas fungdes: DEM Orchestrator ou
DEM Worker. Vocé deve instalar pelo menos uma instancia do DEM para cada fungao e pode
instalar instancias adicionais do DEM para oferecer suporte a failover e alta disponibilidade.

Configurando o Windows Service para acessar o banco de dados do laaS

O administrador do sistema pode alterar o método de autenticagdo usado para acessar o banco de
dados de SQL durante o tempo de execugao (apods a instalagéo ser concluida). Por padrao, a
identidade do Windows da conta conectada no momento é usada para conectar o banco de dados
depois que ele é instalado.
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10 Verificar os servigos do laaS

Apés a instalagéo, o administrador do sistema verifica se os servicos de laaS estdo em execucgao.
Se os servigos estiverem em execucao, a instalagdo sera um sucesso.

Préximo passo

Instale um DEM Orchestrator e ao menos uma instancia do DEM Worker. Consulte Instalando Distributed
Execution Managers.

Instalar certificados do laaS

Em ambientes de produgao, obtenha um certificado de dominio de uma autoridade de certificacao
confiavel. Importe o certificado para o armazenamento de certificados raiz confiavel de todas as
maquinas nas quais vocé pretende instalar o Website Component e o Manager Service (as maquinas do
IIS) durante a instalacao do laaS.

Pré-requisitos

Vocé deve desativar o TLS1.2 para certificados que usam o SHA512 nas maquinas do Windows 2012.
Para obter mais informagbes sobre como desativar o TLS1.2, consulte o artigo da Base de Dados de
Conhecimento Microsoft em http://support.microsoft.com/kb/245030.

Procedimentos

1 Obtenha um certificado de uma autoridade de certificacéo confiavel.

2 Abra o Internet Information Services (1IS) Manager.

3 Clique duas vezes em Certificados de Servidor na Exibicdo de Recursos.
4 Cliqgue em Importar no painel Agoes.

a Insira um nome de arquivo na caixa de texto Arquivo de certificado ou clique no botao Procurar
(-..) para navegar até o nome de um arquivo no qual o certificado exportado esta armazenado.

b Insira uma senha na caixa de texto Senha se o certificado tiver sido exportado com uma senha.
c Selecione Marcar esta chave como exportavel.

5 Clique em OK.

6 Clique no certificado importado e selecione Exibir.

7 \Verifique se o certificado e a respectiva cadeia sao confiaveis.
Se o certificado néo for confiavel, vocé vera a mensagem Este certificado raiz da CA ndo é

confidvel.

Observagao Vocé deve resolver o problema de confianga antes de prosseguir com a instalagéo. Se
vocé continuar, a implementacao falhara.

8 Reinicie 0 IIS ou abra uma janela do prompt de comando elevado e digite iisreset.
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Préximo passo

Fazer download do instalador do laaS.

Fazer download do instalador do laaS

Um administrador de sistema faz download do instalador do laaS do vRealize Automation appliance para
uma maquina fisica ou virtual Windows 2008 ou Windows 2012.

Se vocé vir avisos de certificado durante esse processo, ignore-os para concluir a instalagao.

Pré-requisitos

m  Configurar o appliance primario do vRealize Automation e, opcionalmente, Unir o vRealize
Automation appliance a um cluster.

= Verifique se o seu servidor de instalagdo atende aos requisitos descritos em Requisitos de Servidor
do Model Manager e do Servico Web laaS.

= Verifique se vocé importou um certificado para o IIS e se a raiz do certificado ou a autoridade de
certificacao esta na raiz confiavel na maquina de instalacao.

= Se vocé estiver usando balanceadores de carga no ambiente, verifique se eles atendem aos
requisitos de configuracao.

Procedimentos

1 (Opcional) Ative o HTTP se vocé estiver instalando em uma maquina Windows 2012.
a Selecione:Recursos > Adicionar recursos do Server Manager.
b Expanda os Servigos do WCF nos recursos do .NET Framework.
¢ Selecione o Ativador do HTTP.

2 Faca login na maquina Windows na qual vocé esta prestes a realizar a instalagao.

3 Abra um navegador da Web.

4 Insira a URL da pagina de download Instalagédo do VMware vRealize Automation laaS.

Por exemplo, https://vra-va-nomedohost.dominio.nome:5480/installer, onde vra-va-
nomedohost.dominio.nome é o nome do seu host do vRealize Automation appliance.

5 Faca download do instalador clicando no link Instalador do laaS.

6 Quando solicitado, salve o arquivo de instalagao setup__vra-va-
hostname .domain.name@5480.exe na area de trabalho.

Nao altere o nome do arquivo. Ele é utilizado para conectar a instalagdo com o vRealize Automation
appliance.

7 Faca download do arquivo de instalagdo de cada maquina na qual vocé esta instalando
componentes.
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Préximo passo

Instale um banco de dados do laaS, consulte Escolhendo um cenario de banco de dados do laaS.

Escolhendo um cenario de banco de dados do laaS

O vRealize Automation laaS usa um banco de dados do Microsoft SQL Server para manter informagdes
sobre as maquinas que ele gerencia e seus préprios elementos e politicas.

Dependendo das preferéncias e dos privilégios, ha varios procedimentos a serem escolhidos para a

criagdo do banco de dados do laaS.

Observagao Vocé pode habilitar o SSL seguro ao criar ou atualizar o banco de dados de SQL. Por
exemplo, ao criar ou atualizar o banco de dados de SQL, vocé pode usar a opgao SSL segura para
especificar que a configuragdo SSL que ja esta especificada no servidor SQL seja aplicada ao conectar
ao banco de dados de SQL. O SSL oferece uma conexdo mais segura entre o servidor do laaS e o
banco de dados do SQL. Essa opgéao, que esta disponivel no assistente de instalagéo personalizado,
requer que voceé ja tenha configurado o SSL no servidor SQL. Para obter informagdes relacionadas sobre
como configurar o SSL no servidor SQL, consulte KB 316898 Como ativar a criptografia SSL para uma
instancia do SQL Server usando o Console de Gerenciamento Microsoft no site de suporte da Microsoft.

Tabela 4-13. Escolhendo um cendrio de banco de dados do laaS

Cenario

Crie o0 banco de dados do laaS manualmente usando os
scripts do banco de dados fornecidos. Essa opgéo permite que
o administrador do banco de dados revise as altera¢des
cuidadosamente antes de criar o banco de dados.

Prepare um banco de dados vazio e use o instalador para
preencher o esquema do banco de dados. Essa opgao permite
que o instalador aproveite um usuario do banco de dados com
os privilégios dbo para preencher o banco de dados, em vez
de exigir privilégios sysadmin.

Use o instalador para criar o banco de dados. Essa é a opgéo
mais simples, mas requer o uso de privilégios sysadmin no
instalador.

Criar o banco de dados laaS manualmente

Procedimento

Criar o banco de dados laaS manualmente.

Preparar um banco de dados vazio.

Criar o banco de dados do laaS usando o assistente de
instalagéo.

O administrador do sistema do vRealize Automation pode criar o banco de dados manualmente usando

scripts fornecidos pela VMware.

Pré-requisitos

m O .NET 4.5.1 ou posterior deve ser instalado no host do SQL Server.

= Use a Autenticagdo do Windows, em vez de usar a Autenticagdo do SQL, para se conectar ao banco

de dados.

= Verifique os pré-requisitos de instalagdo do banco de dados. Consulte Requisitos do servidor de

banco de dados do laaS.
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Faca download dos scripts do instalador do banco de dados do laaS do vRealize Automation
appliance navegando até https://vra-va-hostname.domain.name:5480/installer/.

Procedimentos

1

Navegue para o subdiretdrio Banco de dados no diretério em que vocé extraiu o arquivo zip de
instalagao.

Extraia o arquivo DBInstall.zip para um diretério local.

Faca login no host do banco de dados Windows com direitos suficientes para criar e arrastar
privilégios sysadmin do banco de dados na instancia do SQL Server.

Revise os scripts de implantagdo do banco de dados conforme necessario. Revise, especialmente,
as configuragdes na sec¢ao DBSettings do CreateDatabase.sql e edite-as, se necessario.

As configuracdes no script sdo as configuragdes recomendadas. Apenas
ALLOW_SNAPSHOT_ISOLATION ON e READ_COMMITTED_SNAPSHOT ON s&o necessarias.

Execute o comando a seguir com os argumentos descritos na tabela.

BuildDB.bat /p:DBServer=db_server;
DBName=db_name ;DBDir=db_dir;
LogDir=[log_dir];ServiceUser=service_user;
ReportLogin=web_user;
VersionString=version_string

Tabela 4-14. Valores do banco de dados

Variavel Valor

db_server Especifica a instancia do SQL Server no formato
dbhostname[,port number]\SQL instance. Especifique um
numero de porta apenas se vocé estiver usando uma porta que
nao seja padrdo. O numero de porta padrdo do Microsoft SQL é
1433. O valor padréo para db_server é localhost.

db_name Nome do banco de dados. O valor padréo é vra. Nomes de
banco de dados ndo devem consistir em mais de 128 caracteres
ASCII.

db_dir Caminho para o diretério de dados do banco de dados, excluindo
a barra final.

log_dir Caminho para o diretdrio de log do banco de dados, excluindo a
barra final.

service_user Nome de usuario com o qual o Manager é executado.

Web_user Nome de usuario com o qual o Web Services é executado.

version_string Especifica a versdo do vRealize Automation. Por exemplo, para a

versao 6.1, a cadeia de caracteres da versdo € 6.1.0.1200.

O banco de dados é criado.
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Préximo passo

Instalar os componentes do laaS em uma configuragéo distribuida.

Preparar um banco de dados vazio

Um administrador de sistema do vRealize Automation pode instalar o esquema do laaS em um banco de
dados vazio. Esse método de instalagdo fornece maximo controle sobre a seguranca do banco de dados.

Pré-requisitos

Verifique os pré-requisitos de instalacdo do banco de dados. Consulte Requisitos do servidor de
banco de dados do laaS.

Faca download dos scripts do instalador do banco de dados do laaS do vRealize Automation
appliance navegando até https://vra-va-hostname.domain.name:5480/installer/.

Procedimentos

1

Navegue até o diretério Banco de Dados no diretério no qual vocé extraiu o arquivo zip de
instalagao.

Extraia o arquivo DBInstall.zip para um diretério local.

Faca login no banco de dados do host Windows com privilégios de sysadmin na instancia do SQL
Server.

Edite o arquivo CreateDatabase.sql e substitua todas as instancias das variaveis na tabela pelos
valores corretos para o seu ambiente.

Tabela 4-15. Valores do banco de dados

Variavel Valor

$(DBName) Nome do banco de dados, como vra. Nomes de banco de dados
nao devem consistir em mais de 128 caracteres ASCII.

$(DBDir) Caminho para o diretério de dados do banco de dados, excluindo
a barra final.

$(LogDir) Caminho para o diretério de log do banco de dados, excluindo a
barra final.

Revise as configuragbes na se¢do Configuracdes de BD do arquivo CreateDatabase.sql e edite-
as, se necessario.

As configuragdes no script sdo as configuragdes recomendadas para o banco de dados do laaS.
Somente ALLOW_SNAPSHOT_ISOLATION ON e READ_COMMITTED_SNAPSHOT ON s&o obrigatorias.

Abra o SQL Server Management Studio.

Clique em Nova Consulta.

Uma janela de Consulta SQL é aberta.

No menu Consulta, verifique se a opgdo Modo SQLCMD esta selecionada.

Cole o conteudo modificado inteiro do arquivo CreateDatabase. sql no painel de consulta.
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10 Clique em Executar.

O script é executado e cria o banco de dados.

Préximo passo
Instalar os componentes do laaS em uma configuragao distribuida.

Criar o banco de dados do laaS usando o assistente de instalacao

O vRealize Automation usa um banco de dados do Microsoft SQL Server para manter informacdes sobre
as maquinas que ele gerencia e seus proprios elementos e politicas.

As etapas a seguir descrevem como criar o banco de dados do laaS usando o instalador ou preencher
um banco de dados vazio existente. Também é possivel criar o banco de dados manualmente. Consulte
Criar o banco de dados laaS manualmente.

Pré-requisitos

m  Se vocé estiver criando o banco de dados com autenticagdo do Windows em vez de usar
autenticagdo do SQL, verifique se o usuario que executa o instalador possui direitos sysadmin no
servidor SQL.

m  Fazer download do instalador do laaS.

Procedimentos

1 Clique com o botéo direito do mouse no arquivo de instalagéo setup__vra-va-
nomedohost.dominio.nome@5480.exe e selecione Executar como administrador.

2 Clique em Avangar.
3 Aceite o contrato de licenga e clique em Avancgar.

4 Na pagina Login, forneca as credenciais de administrador do vRealize Automation appliance e
verifique o Certificado SSL.

a Digite o nome de usuario, que é root, e a senha.

A senha é aquela que vocé especificou quando implantou o vRealize Automation appliance.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impressao digital definida para o vRealize
Automation appliance. Vocé pode exibir o certificado do vRealize Automation appliance no
navegador do cliente quando o console de gerenciamento é acessado na porta 5480.

Clique em Avancgar.
Selecione Instalagédo Personalizada na pagina Tipo de Instalagéo.
Selecione Servidor do laaS em Selegdo de Componentes na pagina Tipo de Instalacéo.

Aceite o local de instalagéo raiz ou clique em Alterar e selecione um caminho de instalagéo.

© 00 N o O

Clique em Avancgar.
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10
11

12

13

14

15

16
17

Na pagina Instalagdo personalizada do servidor do laaS, selecione Banco de dados.

Na caixa de texto Instancia do banco de dados, especifique a instancia do banco de dados ou
clique em Examinar e faga a selecao na lista de instancias. Se a instancia do banco de dados
estiver em uma porta que nao seja padréo, inclua o nimero da porta em uma especificagéo de
instancia usando o formulario dbhost,SQL_port_number\SQLinstance. O niumero de porta padréo do
Microsoft SQL é 1443.

(Opcional) Marque a caixa de selecdo Usar SSL para conexdo do banco de dados.

Por padréao, a caixa de selegéo fica marcada. O SSL oferece uma conexao mais segura entre o
servidor do laaS e o banco de dados do SQL. Porém, vocé deve configurar um SSL no servidor SQL
para dar suporte a essa opgao. Para obter informagbes sobre a configuragao de SSL no servidor
SQL, consulte o artigo 316898 da base de dados de conhecimento Como habilitar a criptografia SSL
para uma instancia do SQL Server usando o Console de Gerenciamento Microsoft no site de suporte
da Microsoft.

Escolha o tipo de instalacdo do banco de dados no painel Nome do banco de dados.

m  Selecione Usar um banco de dados vazio existente para criar o esquema em um banco de
dados existente.

®  Digite um novo nome de banco de dados ou 0 nhome padr&o vra para criar um novo banco de
dados. Nomes de banco de dados nao devem consistir em mais de 128 caracteres ASCII.

Desmarque a opgéo Usar dados e diretérios de registro padrao para especificar localizagbes
alternativas ou deixe-a selecionada para usar os diretérios padrao (recomendado).

Selecione um método de autenticagéo para instalar o banco de dados na lista Autenticagao.

®  Para usar as credenciais com as quais vocé esta executando o instalador para criar o banco de
dados, selecione Usar identidade do Windows....

®  Para usar a autenticagdo do SQL, desmarque a opgéo Usar identidade do Windows.... Digite
as credencias de SQL nas caixas de texto Usuario e Senha.

Por padréo, a conta de usuario do servigo Windows é usada durante o acesso do tempo de
execucao ao banco de dados e deve ter direitos sysadmin para a instancia do SQL Server. As
credencias usadas para acessar o banco de dados no tempo de execugédo podem ser configuradas
para usar as credencias de SQL.

Clique em Avancgar.

Conclua o Verificador de Pré-requisitos.

Opgao Descrigao

Nenhum erro Clique em Avancar.

Erros nao criticos Clique em Ignorar.

Erros criticos Ignorar os erros criticos provoca falha na instalagdo. Se forem exibidos avisos,

selecione o alerta no painel a esquerda e siga as instrugbes a direita. Resolva
todos os erros criticos e clique em Verificar Novamente para realizar a
verificagao.

VMware, Inc. 86



Instalando o vRealize Automation

18 Clique em Instalar.

19 Quando a mensagem de sucesso aparecer, desmarque a opgao Oriente-me pela configuragao
inicial e clique em Avangar.

20 Clique em Concluir.

O banco de dados esta pronto para uso.

Instalar um componente de site do laaS e dados do Model Manager

O administrador de sistema instala o componente Website para fornecer acesso aos recursos de
infraestrutura no console da Web do vRealize Automation. Vocé pode instalar uma ou varias instancias
do componente Site, mas deve configurar o Model Manager Data na maquina que hospeda o primeiro
componente Site. Instale o Model Manager Data somente uma vez.

Pré-requisitos

m  |nstale o laaS Database, consulte Escolhendo um cenario de banco de dados do laaS.

m  Se vocé tiver instalado anteriormente outros componentes neste ambiente, verifique se vocé sabe a
senha que foi criada. Consulte Senha de seguranca.

m  Se vocé estiver usando balanceadores de carga no ambiente, verifique se eles atendem aos
requisitos de configuracao.

Procedimentos

1 Instalar o primeiro componente de site do laaS

O administrador do sistema instala um componente de site para fornecer acesso aos recursos de
infraestrutura no console da Web do vRealize Automation.

2 Configurar o Model Manager Data

Instale o componente Model Manager na mesma maquina que hospeda o primeiro componente
Website. O Model Manager Data pode ser instalado apenas uma vez.

Vocé pode instalar componentes adicionais do Website ou pode instalar o Manager Service. Consulte
Instalar componentes Website do laaS adicionais ou Instalar o Active Manager Service.

Instalar o primeiro componente de site do laaS

O administrador do sistema instala um componente de site para fornecer acesso aos recursos de
infraestrutura no console da Web do vRealize Automation.

E possivel instalar varios componentes de site, mas apenas um pode conter dados do Model Manager.
Os dados do Model Manager devem ser instalados no primeiro componente de site que criar.

Pré-requisitos
m  Criar o banco de dados do laaS usando o assistente de instalagao.

= Verifique se o seu ambiente atende aos requisitos descritos em Requisitos de Servidor do Model
Manager e do Servico Web laaS.
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m  Se vocé tiver instalado anteriormente outros componentes neste ambiente, verifique se vocé sabe a
senha que foi criada. Consulte Senha de seguranca.

m  Se vocé estiver usando balanceadores de carga no ambiente, verifique se eles atendem aos
requisitos de configuragéo.

Procedimentos

1 Desative todas as verificagbes de integridade do balanceador de carga e assegure que o trafego seja
direcionado para o né.

2 Desative todos os outros nés sob o balanceador de carga.

3 Clique com o botéao direito do mouse no arquivo de instalagéo setup__vra-va-
nomedohost.dominio.nome@5480.exe e selecione Executar como administrador.

4 Clique em Avangar.
5 Aceite o contrato de licenga e clique em Avangar.

6 Na pagina Login, fornega as credenciais de administrador do vRealize Automation appliance e
verifique o Certificado SSL.

a Digite o nome de usuario, que € root, e a senha.

A senha é aquela que vocé especificou quando implantou o vRealize Automation appliance.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impressao digital definida para o vRealize
Automation appliance. Vocé pode exibir o certificado do vRealize Automation appliance no
navegador do cliente quando o console de gerenciamento é acessado na porta 5480.

7 Clique em Avangar.

8 Selecione Instalagdo Personalizada na pagina Tipo de Instalacao.

9 Selecione Servidor do laaS em Selegdo de Componentes na pagina Tipo de Instalagao.

10 Aceite o local de instalagao raiz ou clique em Alterar e selecione um caminho de instalagao.

11 Clique em Avancgar.

12 Selecione Site e ModelManagerData na pagina Instalagdo Personalizada do Servidor do laaS.

13 Selecione um site entre os disponiveis ou aceite o site padrao na guia Administragao e Site do
Model Manager.

14 Digite um numero de porta disponivel na caixa de texto Nimero de porta ou aceite a porta padrao
443.

15 Clique em Associagdo de Teste para confirmar se o niumero da porta esta disponivel para uso.
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16

17

18

Selecione o certificado desse componente.

a Se vocé tiver importado um certificado depois de iniciar a instalagado, clique em Atualizar para
atualizar a lista.

b  Selecione o certificado a ser usado em Certificados disponiveis.

c Se vocé tiver importado um certificado que ndo tem um nome simples e ele ndo aparecer na
lista, desmarque Exibir certificados usando nomes simples e clique em Atualizar.

Se estiver instalando em um ambiente que ndo usa balanceadores de carga, vocé podera selecionar
Gerar um Certificado Autoassinado em vez de selecionar um certificado. Se vocé estiver
instalando componentes Website adicionais atras de um balanceador de carga, nao gere certificados
autoassinados. Importe o certificado do servidor da Web principal do laaS para certificar-se de usar o
mesmo certificado em todos os servidores atras do balanceador de carga.

(Opcional) Cliqgue em Exibir Certificado, exiba o certificado e clique em OK para fechar a janela de
informacgdes.

(Opcional) Selecione Suprimir incompatibilidade de certificado para suprimir os erros de
certificado. A instalagado ignora erros de incompatibilidade de nome de certificado, bem como todos
os erros de correspondéncia da lista certificate-revocation.

Essa é uma opgdo menos segura.

Configurar o Model Manager Data

Instale o componente Model Manager na mesma maquina que hospeda o primeiro componente Website.
O Model Manager Data pode ser instalado apenas uma vez.

Pré-requisitos

Instalar o primeiro componente de site do laaS.

Procedimentos

1
2

Clique na guia Model Manager Data.

Digite o nome de dominio totalmente qualificado do vRealize Automation appliance na caixa de texto
Servidor.

Enderecos IP ndo sao reconhecidos.
Por exemplo, vra.mycompany . com.
Clique em Carregar para exibir o Tenant padrao de SSO.

O tenant padrédo vsphere.local é criado automaticamente quando vocé configura o Single Sign-
On. Nao o modifique.

Clique em Download para importar o certificado do dispositivo virtual.
O download do certificado pode levar alguns minutos.

(Opcional) Cliqgue em Exibir Certificado, exiba o certificado e clique em OK para fechar a janela de
informacdes.
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10
11
12

13

14

Clique em Aceitar certificado.

Digite administrator@vsphere.local na caixa de texto Nome do usuario e digite a senha que
vocé criou quando configurou o SSO nas caixas de texto Senha e Confirmar.

(Opcional) Clique em Testar para verificar as credenciais.

Digite o nome de dominio totalmente qualificado do servidor Website do laaS na caixa de texto
Servidor do laaS.

Opcao Descrigao

Se vocé estiver usando um Digite o nome de dominio totalmente qualificado do balanceador de carga para o

balanceador de carga servidor Website do laaS. Por exemplo,
IaaS-load-balancer.eng.mycompany.com. Enderecos IP ndo sdo
reconhecidos.

Sem balanceador de carga Digite o nome de dominio totalmente qualificado do servidor Website do laaS.

Por exemplo, IaaS.eng.mycompany.com. Enderegos IP ndo sao reconhecidos.

Clique em Testar para verificar a conexao do servidor.
Clique em Avancgar.

Conclua o Verificador de Pré-requisitos.

Opcgao Descrigao

Nenhum erro Clique em Avancar.

Erros nao criticos Clique em Ignorar.

Erros criticos Ignorar os erros criticos provoca falha na instalagéo. Se forem exibidos avisos,

selecione o alerta no painel a esquerda e siga as instrugbes a direita. Resolva
todos os erros criticos e clique em Verificar Novamente para realizar a
verificagao.

Digite o nome e a senha do usuario da conta de servi¢go que tem privilégios administrativos no
servidor de instalagao atual nas caixas de texto Informagdes da Instalagao do Servidor na pagina
Configuragdes de Servidor e Conta.

Forneca a senha utilizada para gerar a chave de criptografia que protege o banco de dados.

Opcao Descrigao

Se vocé ja tiver instalado componentes  Digite o codigo de acesso que vocé criou anteriormente nas caixas de texto

neste ambiente Codigo de Acesso e Confirmar.

Se esta for a primeira instalagao Digite um codigo de acesso nas caixas de texto Cédigo de Acesso e
Confirmar. Vocé deve usar esse codigo de acesso sempre que instalar um novo
componente.

Manter o codigo de acesso em um local seguro para uso posterior.
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15 Especifique o servidor do banco de dados do laaS, o nome do banco de dados e o método de
autenticagdo do servidor de banco de dados na caixa de texto Informag¢oées de Instalagao do
Banco de Dados Microsoft SQL.

Elas séo as informagdes de servidor de banco de dados do laaS, nome e autenticagao que vocé
criou anteriormente.

16 Clique em Avancar.
17 Clique em Instalar.

18 Quando a instalagéo for concluida, desmarque Oriente-me pela configuragao inicial e clique em
Avancgar.

Préximo passo

Vocé pode instalar componentes adicionais do Website ou pode instalar o Manager Service. Consulte
Instalar componentes Website do laaS adicionais ou Instalar o Active Manager Service. Caso ndo
pretenda adicionar outros nés no balanceador de carga, habilite as verificacdes de integridade aplicaveis.

Instalar componentes Website do laaS adicionais

O componente Website fornece acesso aos recursos de infraestrutura no console da Web do
vRealize Automation. O administrador de sistema pode instalar uma ou varias instancias do componente
Website.

N&o instale os dados do Model Manager com o componente de site. Sé o primeiro componente de site
que vocé instalar pode ter dados do Model Manager.

Pré-requisitos
= |nstalar um componente de site do laaS e dados do Model Manager.

= Verifique se o seu ambiente atende aos requisitos descritos em Requisitos de Servidor do Model
Manager e do Servico Web laaS.

m  Se vocé tiver instalado anteriormente outros componentes neste ambiente, verifique se vocé sabe a
senha que foi criada. Consulte Senha de seguranca.

m  Se vocé estiver usando balanceadores de carga no ambiente, verifique se eles atendem aos
requisitos de configuracao.

Procedimentos

1 Desative todas as verificagbdes de integridade do balanceador de carga e assegure que o trafego seja
direcionado para o né.

2 Clique com o botao direito do mouse no arquivo de instalagédo setup__vra-va-
nomedohost.dominio.nome@5480.exe e selecione Executar como administrador.

3 Clique em Avangar.

4 Aceite o contrato de licenca e clique em Avangar.
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11
12
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Na pagina Login, fornega as credenciais de administrador do vRealize Automation appliance e
verifique o Certificado SSL.

a Digite o nome de usuario, que € root, e a senha.

A senha é aquela que vocé especificou quando implantou o vRealize Automation appliance.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impresséao digital definida para o vRealize
Automation appliance. Vocé pode exibir o certificado do vRealize Automation appliance no
navegador do cliente quando o console de gerenciamento € acessado na porta 5480.

Cligue em Avangar.

Selecione Instalagido Personalizada na pagina Tipo de Instalagéo.

Selecione Servidor do laaS em Selegcao de Componentes na pagina Tipo de Instalagao.
Aceite o local de instalagao raiz ou clique em Alterar e selecione um caminho de instalagao.
Cligue em Avangar.

Selecione Site e na pagina Instalagdo Personalizada do Servidor do laaS.

Selecione um site entre os disponiveis ou aceite o site padrdo na guia Administracao e Site do
Model Manager.

Digite um numero de porta disponivel na caixa de texto Nimero de porta ou aceite a porta padrao
443.

Clique em Associacao de Teste para confirmar se o nimero da porta esta disponivel para uso.
Selecione o certificado desse componente.

a Se vocé tiver importado um certificado depois de iniciar a instalacao, clique em Atualizar para
atualizar a lista.

b Selecione o certificado a ser usado em Certificados disponiveis.

c Se vocé tiver importado um certificado que ndo tem um nome simples e ele ndo aparecer na
lista, desmarque Exibir certificados usando nomes simples e clique em Atualizar.

Se estiver instalando em um ambiente que ndo usa balanceadores de carga, vocé podera selecionar
Gerar um Certificado Autoassinado em vez de selecionar um certificado. Se vocé estiver
instalando componentes Website adicionais atras de um balanceador de carga, ndo gere certificados
autoassinados. Importe o certificado do servidor da Web principal do laaS para certificar-se de usar o
mesmo certificado em todos os servidores atras do balanceador de carga.

(Opcional) Clique em Exibir Certificado, exiba o certificado e clique em OK para fechar a janela de
informacdes.
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17

18

19
20
21

22

23

24

(Opcional) Selecione Suprimir incompatibilidade de certificado para suprimir os erros de
certificado. A instalagéo ignora erros de incompatibilidade de nome de certificado, bem como todos
os erros de correspondéncia da lista certificate-revocation.

Essa é uma opgdo menos segura.

Digite as informacgdes do servidor do laaS na caixa de texto Servidor do laaS.

Opcao Descricao
Se vocé estiver usando um Digite o nome de dominio totalmente qualificado do balanceador de carga para o
balanceador de carga servidor Website do laaS. Por exemplo,

IaaS-load-balancer.eng.mycompany .com.

Sem balanceador de carga Digite o nome de dominio totalmente qualificado do servidor Website do laaS.
Por exemplo, IaaS.eng.mycompany .com.

Clique em Testar para verificar a conexao do servidor.
Cligue em Avangar.

Conclua o Verificador de Pré-requisitos.

Opcao Descrigao

Nenhum erro Clique em Avangar.

Erros nao criticos Clique em Ignorar.

Erros criticos Ignorar os erros criticos provoca falha na instalagcdo. Se forem exibidos avisos,

selecione o alerta no painel a esquerda e siga as instrugdes a direita. Resolva
todos os erros criticos e clique em Verificar Novamente para realizar a
verificagao.

Digite o nome e a senha do usuario da conta de servi¢co que tem privilégios administrativos no
servidor de instalacao atual nas caixas de texto Informagoes da Instalagdo do Servidor na pagina
Configuracdes de Servidor e Conta.

Fornecga a senha utilizada para gerar a chave de criptografia que protege o banco de dados.

Opgao Descrigao

Se vocé ja tiver instalado componentes Digite o codigo de acesso que vocé criou anteriormente nas caixas de texto

neste ambiente Codigo de Acesso e Confirmar.

Se esta for a primeira instalagdo Digite um codigo de acesso nas caixas de texto Codigo de Acesso e
Confirmar. Vocé deve usar esse codigo de acesso sempre que instalar um novo
componente.

Manter o codigo de acesso em um local seguro para uso posterior.

Especifique o servidor do banco de dados do laaS, o nome do banco de dados e o método de
autenticagdo do servidor de banco de dados na caixa de texto Informag¢oées de Instalagao do
Banco de Dados Microsoft SQL.

Elas séo as informagdes de servidor de banco de dados do laaS, nome e autenticagao que vocé
criou anteriormente.

VMware, Inc. 93



Instalando o vRealize Automation

25 Clique em Avangar.
26 Clique em Instalar.

27 Quando a instalagao for concluida, desmarque Oriente-me pela configuragao inicial e clique em
Avangar.

Préximo passo

Instalar o Active Manager Service. Caso nao pretenda adicionar outros nds no balanceador de carga,
habilite as verificagdes de integridade aplicaveis.

Instalar o Active Manager Service

O componente Manager Service coordena a comunicagao entre os agentes e 0s agentes de proxy, o
banco de dados e o SMTP. Um minimo de uma instancia do componente Manager Service deve ser
instalado. Vocé pode instalar uma instancia ativa e uma instancia de backup do componente Manager
Service para fornecer redundancia em uma implantagao de alta disponibilidade.

Pré-requisitos

m  Se vocé tiver instalado anteriormente outros componentes neste ambiente, verifique se vocé sabe a
senha que foi criada. Consulte Senha de seguranca.

m  (Opcional) Se vocé deseja instalar o Manager Service em um site diferente do site padrao, crie
primeiro um site no Internet Information Services.

= O Microsoft .NET Framework 4.5.2 esta instalado.

= \erifique se vocé tem um certificado de uma autoridade de certificagado importado parao lIS e se o
certificado raiz ou a autoridade de certificacédo € confiavel. Todos os componentes no balanceador de
carga devem ter o mesmo certificado.

m  Verifique se o balanceador de carga do site esta configurado e se o valor de tempo limite do
balanceador de carga esta definido como um minimo de 180 segundos.

m  |nstalar um componente de site do laaS e dados do Model Manager.

Procedimentos

1 Desative todas as verificagbes de integridade do balanceador de carga e assegure que o trafego seja
direcionado para o no.

2 Clique com o botéao direito do mouse no arquivo de instalagdo setup__vra-va-
nomedohost.dominio.nome@5480.exe e selecione Executar como administrador.

3 Aceite o contrato de licenga e clique em Avangar.
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4 Na pagina Login, fornega as credenciais de administrador do vRealize Automation appliance e
verifique o Certificado SSL.

a Digite o nome de usuario, que € root, e a senha.

A senha é aquela que vocé especificou quando implantou o vRealize Automation appliance.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impresséao digital definida para o vRealize
Automation appliance. Vocé pode exibir o certificado do vRealize Automation appliance no
navegador do cliente quando o console de gerenciamento € acessado na porta 5480.

Cligue em Avangar.
Selecione Instalagido Personalizada na pagina Tipo de Instalagéo.
Selecione Servidor do laaS em Selegcao de Componentes na pagina Tipo de Instalagao.

Aceite o local de instalagao raiz ou clique em Alterar e selecione um caminho de instalagao.

© 00 N O O

Cligue em Avangar.
10 Selecione Manager Service na pagina Instalagdo Personalizada do Servidor do laaS.

11 Digite as informacgdes do servidor do laaS na caixa de texto Servidor do laaS.

Opcao Descrigao
Se vocé estiver usando um Digite o nome de dominio totalmente qualificado do balanceador de carga para o
balanceador de carga servidor Website do laaS. Por exemplo,

IaaS-load-balancer.eng.mycompany .com.

Sem balanceador de carga Digite o nome de dominio totalmente qualificado do servidor Website do laaS.
Por exemplo, IaaS.eng.mycompany .com.

12 Selecione N6 ativo com o tipo de inicializagao definido como automatico.

13 Selecione um site entre os disponiveis ou aceite o site padrao na guia Administracao e Site do
Model Manager.

14 Digite um numero de porta disponivel na caixa de texto Nimero de porta ou aceite a porta padrao
443.

15 Clique em Associagdo de Teste para confirmar se o niumero da porta esta disponivel para uso.
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18
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21
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23
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25

26

Selecione o certificado desse componente.

a Se vocé tiver importado um certificado depois de iniciar a instalagado, clique em Atualizar para
atualizar a lista.

b  Selecione o certificado a ser usado em Certificados disponiveis.
c Se vocé tiver importado um certificado que ndo tem um nome simples e ele ndo aparecer na
lista, desmarque Exibir certificados usando nomes simples e clique em Atualizar.

Se estiver instalando em um ambiente que ndo usa balanceadores de carga, vocé podera selecionar
Gerar um Certificado Autoassinado em vez de selecionar um certificado. Se vocé estiver
instalando componentes Website adicionais atras de um balanceador de carga, nao gere certificados
autoassinados. Importe o certificado do servidor da Web principal do laaS para certificar-se de usar o
mesmo certificado em todos os servidores atras do balanceador de carga.

(Opcional) Cliqgue em Exibir Certificado, exiba o certificado e clique em OK para fechar a janela de
informacgdes.

Clique em Avancgar.
Verifique os pré-requisitos e clique em Avancar.

Digite o nome e a senha do usuario da conta de servi¢co que tem privilégios administrativos no
servidor de instalacdo atual nas caixas de texto Informagoes da Instalagdo do Servidor na pagina
Configuragdes de Servidor e Conta.

Fornecga a senha utilizada para gerar a chave de criptografia que protege o banco de dados.

Opgao Descrigao

Se vocé ja tiver instalado componentes Digite o codigo de acesso que vocé criou anteriormente nas caixas de texto

neste ambiente Cédigo de Acesso e Confirmar.

Se esta for a primeira instalagdo Digite um coédigo de acesso nas caixas de texto Codigo de Acesso e
Confirmar. Vocé deve usar esse codigo de acesso sempre que instalar um novo
componente.

Manter o codigo de acesso em um local seguro para uso posterior.

Especifique o servidor do banco de dados do laaS, o nome do banco de dados e o método de
autenticagdo do servidor de banco de dados na caixa de texto Informag¢oées de Instalagao do
Banco de Dados Microsoft SQL.

Elas séo as informagdes de servidor de banco de dados do laaS, nome e autenticagdo que vocé
criou anteriormente.

Cligue em Avangar.
Clique em Instalar.

Quando a instalagao for concluida, desmarque Oriente-me pela configuragao inicial e clique em
Avancgar.

Cligue em Concluir.
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Préximo passo

Para garantir que o Manager Service que vocé instalou seja a instancia ativa, verifique se o Servigo do
vCloud Automation Center estd em execucgéo e defina como o tipo de inicializagdo "Automatico".

E possivel pode instalar outra instancia do componente Manager Service como um backup passivo que
vocé pode iniciar manualmente se a instancia ativa falhar. Consulte Instalar o componente de backup do
Manager Service.

O administrador do sistema pode alterar o método de autenticagdo usado para acessar o banco de
dados de SQL durante o tempo de execugao (ap0ds a instalagao ser concluida). Consulte Configurando o
Windows Service para acessar o banco de dados do laaS.

Instalar o componente de backup do Manager Service

Vocé pode instalar uma instancia de backup passivo do componente Manager Service que pode iniciar
manualmente para fornecer redundancia em uma implanta¢do de alta disponibilidade.

Pré-requisitos

m  Se vocé tiver instalado anteriormente outros componentes neste ambiente, verifique se vocé sabe a
senha que foi criada. Consulte Senha de seguranca.

= (Opcional) Se vocé deseja instalar o Manager Service em um site diferente do site padréao, crie
primeiro um site no Internet Information Services.

m O Microsoft .NET Framework 4.5.2 esta instalado.

m  Verifique se vocé tem um certificado de uma autoridade de certificacdo importado para o lIS e se o
certificado raiz ou a autoridade de certificagcao € confiavel. Todos os componentes no balanceador de
carga devem ter o mesmo certificado.

= Verifique se o balanceador de carga Website esta configurado.

®m  |nstalar um componente de site do laaS e dados do Model Manager.

Procedimentos

1 Desative todas as verificagbes de integridade do balanceador de carga e assegure que o trafego seja
direcionado para o no.

2 Clique com o botéao direito do mouse no arquivo de instalagdo setup__vra-va-
nomedohost.dominio.nome@5480.exe e selecione Executar como administrador.

3 Clique em Avancgar.

4 Aceite o contrato de licenga e clique em Avangar.
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5 Na pagina Login, fornega as credenciais de administrador do vRealize Automation appliance e
verifique o Certificado SSL.

a Digite o nome de usuario, que € root, e a senha.

A senha é aquela que vocé especificou quando implantou o vRealize Automation appliance.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impresséao digital definida para o vRealize
Automation appliance. Vocé pode exibir o certificado do vRealize Automation appliance no
navegador do cliente quando o console de gerenciamento € acessado na porta 5480.

Cligue em Avangar.
Selecione Instalagido Personalizada na pagina Tipo de Instalagéo.

Selecione Servidor do laaS em Selegcao de Componentes na pagina Tipo de Instalagao.

© 00 N O

Aceite o local de instalagao raiz ou clique em Alterar e selecione um caminho de instalagao.
10 Clique em Avancar.
11 Selecione Manager Service na pagina Instalagdo Personalizada do Servidor do laaS.

12 Digite as informacgdes do servidor do laaS na caixa de texto Servidor do laaS.

Opcao Descrigao
Se vocé estiver usando um Digite o nome de dominio totalmente qualificado do balanceador de carga para o
balanceador de carga servidor Website do laaS. Por exemplo,

IaaS-load-balancer.eng.mycompany .com.

Sem balanceador de carga Digite o nome de dominio totalmente qualificado do servidor Website do laaS.
Por exemplo, IaaS.eng.mycompany .com.

13 Selecione N6 de espera frio da recuperacao de desastres.

14 Selecione um site entre os disponiveis ou aceite o site padrao na guia Administragao e Site do
Model Manager.

15 Digite um numero de porta disponivel na caixa de texto Nimero de porta ou aceite a porta padrao
443.

16 Clique em Associagdo de Teste para confirmar se o niumero da porta esta disponivel para uso.
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17

18

19
20
21

22

23

24
25
26

27

Selecione o certificado desse componente.

a Se vocé tiver importado um certificado depois de iniciar a instalagado, clique em Atualizar para
atualizar a lista.

b  Selecione o certificado a ser usado em Certificados disponiveis.
c Se vocé tiver importado um certificado que ndo tem um nome simples e ele ndo aparecer na
lista, desmarque Exibir certificados usando nomes simples e clique em Atualizar.

Se estiver instalando em um ambiente que ndo usa balanceadores de carga, vocé podera selecionar
Gerar um Certificado Autoassinado em vez de selecionar um certificado. Se vocé estiver
instalando componentes Website adicionais atras de um balanceador de carga, nao gere certificados
autoassinados. Importe o certificado do servidor da Web principal do laaS para certificar-se de usar o
mesmo certificado em todos os servidores atras do balanceador de carga.

(Opcional) Cliqgue em Exibir Certificado, exiba o certificado e clique em OK para fechar a janela de
informacgdes.

Clique em Avancgar.
Verifique os pré-requisitos e clique em Avancar.

Digite o nome e a senha do usuario da conta de servi¢co que tem privilégios administrativos no
servidor de instalacdo atual nas caixas de texto Informagoes da Instalagdo do Servidor na pagina
Configuragdes de Servidor e Conta.

Fornecga a senha utilizada para gerar a chave de criptografia que protege o banco de dados.

Opgao Descrigao

Se vocé ja tiver instalado componentes Digite o codigo de acesso que vocé criou anteriormente nas caixas de texto

neste ambiente Cédigo de Acesso e Confirmar.

Se esta for a primeira instalagdo Digite um coédigo de acesso nas caixas de texto Codigo de Acesso e
Confirmar. Vocé deve usar esse codigo de acesso sempre que instalar um novo
componente.

Manter o codigo de acesso em um local seguro para uso posterior.

Especifique o servidor do banco de dados do laaS, o nome do banco de dados e o método de
autenticagdo do servidor de banco de dados na caixa de texto Informag¢oées de Instalagao do
Banco de Dados Microsoft SQL.

Elas séo as informagdes de servidor de banco de dados do laaS, nome e autenticagdo que vocé
criou anteriormente.

Cligue em Avangar.
Clique em Instalar.

Quando a instalagao for concluida, desmarque Oriente-me pela configuragao inicial e clique em
Avancgar.

Cligue em Concluir.
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Préximo passo

Se vocé nao for adicionar mais nds no balanceador de carga WEB, ative as verificagdes de integridade
aplicaveis.

Para garantir que o Manager Service que vocé instalou seja uma instancia de backup passivo, verifique
se o0 Servico do vRealize Automation esta em execugédo e defina como o tipo de inicializacdo "Manual".

O administrador do sistema pode alterar o método de autenticagdo usado para acessar o banco de
dados de SQL durante o tempo de execugao (apds a instalagéo ser concluida). Consulte Configurando o
Windows Service para acessar o banco de dados do laaS.

Instalando Distributed Execution Managers

Instale o Distributed Execution Manager como uma destas duas fungdes: DEM Orchestrator ou DEM
Worker. Vocé deve instalar pelo menos uma instancia do DEM para cada fungao e pode instalar
instancias adicionais do DEM para oferecer suporte a failover e alta disponibilidade.

O administrador de sistema deve escolher as maquinas de instalagdo que atendam aos requisitos de
sistema predefinidos. O DEM Orchestrator e Worker podem residir na mesma maquina.

Quando vocé planejar a instalacao de Distributed Execution Managers, tenha em mente as seguintes
consideragdes:

= Os DEM Orchestrators oferecem suporte a alta disponibilidade ativa-ativa. Normalmente, vocé
instala um DEM Orchestrator em cada maquina do Manager Service.

= |nstale o Orchestrator em uma maquina com uma conectividade de rede forte com o host do Model
Manager.

= |nstale um segundo DEM Orchestrator em uma maquina diferente para obter failover.

= Normalmente, vocé instala DEM Workers no servidor do laaS Manager Service ou em um servidor
separado. O servidor deve ter conectividade de rede com o host do Model Manager.

m  Vocé pode instalar instancias adicionais do DEM para obter redundancia e escalabilidade, incluindo
varias instancias na mesma maquina.

Ha requisitos especificos para a instalacao do DEM que dependem dos parametros que vocé usa.
Consulte Requisitos do Distributed Execution Manager.

Instalar os Distributed Execution Managers

Um administrador de sistema instala pelo menos um DEM Worker e um DEM Orchestrator. O
procedimento de instalacdo € o mesmo para ambas as funcoes.

Os DEM Orchestrators oferecem suporte a alta disponibilidade ativa-ativa. Normalmente, vocé instala um
unico DEM Orchestrator em cada maquina do Manager Service. Vocé pode instalar DEM Orchestrators e
DEM Workers na mesma maquina.

Pré-requisitos

Fazer download do instalador do laaS.
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Procedimentos

1

10
11

12
13

Clique com o botéo direito do mouse no arquivo de instalagéo setup__vra-va-
nomedohost.dominio.nome@5480.exe e selecione Executar como administrador.

Cligue em Avangar.
Aceite o contrato de licenga e clique em Avangar.

Na péagina Login, forneca as credenciais de administrador do vRealize Automation appliance e
verifique o Certificado SSL.

a Digite o nome de usuario, que € root, e a senha.

A senha é aquela que vocé especificou quando implantou o vRealize Automation appliance.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impressao digital definida para o vRealize
Automation appliance. Vocé pode exibir o certificado do vRealize Automation appliance no
navegador do cliente quando o console de gerenciamento é acessado na porta 5480.

Clique em Avancgar.
Selecione Instalagcdo Personalizada na pagina Tipo de Instalagdo.

Selecione Distributed Execution Managers em Selecdo de Componentes na pagina Tipo de
Instalacgao.

Aceite o local de instalacdo raiz ou clique em Alterar e selecione um caminho de instalagao.
Cligue em Avancar.
Verifique os pré-requisitos e clique em Avangar.

Insira as credenciais de login sob as quais o servi¢o sera executado. Elas devem ser uma conta de
administrador local.

Cligue em Avancar.

Selecione o tipo de instalagdo no menu suspenso Fun¢ao do DEM.

Opcgao Descrigao
Worker O Worker executa fluxos de trabalho.
Orchestrator O Orchestrator supervisiona as atividades dos DEM Workers, incluindo o

agendamento e o pré-processamento de fluxos de trabalho, e monitora o status
online do DEM Worker.
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14 Insira um nome exclusivo que identifica esse DEM na caixa de texto Nome do DEM.

Se vocé planeja usar a ferramenta de migracao, esse nome devera corresponder exatamente ao
nome usado na instalacdo do vCloud Automation Center 5.2.3. O nome nao pode incluir espacos e
nem exceder 128 caracteres. Se vocé inserir um nome usado anteriormente, a seguinte mensagem
sera exibida: "O nome do DEM ja existe. Para inserir um nome diferente para esse DEM, clique em
Sim. Se estiver restaurando ou reinstalando um DEM com o mesmo nome, clique em N&o."

15 (Opcional) Insira uma descri¢gdo dessa instadncia em Descrigdo do DEM.

16 Insira os nomes do host e as portas nas caixas de texto Nome do Host do Manager Service e
Nome do Host do Servigo da Web do Model Manager.

Opcao Descricao
Se vocé estiver usando um Digite os nomes de dominio totalmente qualificados dos balanceadores de carga
balanceador de carga do Manager Service e do Servigo da Web do Model Manager. Por exemplo,

balanceador-carga-manager.eng.minhaempresa.com:443 e
balanceador-carga-web.eng.minhaempresa.com:443.

Sem balanceador de carga Digite os nomes de dominio totalmente qualificados do Manager Service e do
Servigco da Web do Model Manager. Por exemplo,
manager-service.eng.minhaempresa.com:443 e
model-manager.eng.minhaempresa.com:443.

17 (Opcional) Clique em Testar para testar as conexdes com o Manager Service e o Servico da Web do
Model Manager.

18 Clique em Adicionar.
19 Clique em Avancgar.
20 Clique em Instalar.

21 Quando a instalacao for concluida, desmarque Oriente-me pela configuragao inicial e clique em
Avangar.

22 Clique em Concluir.

Préximo passo

Verifiqgue se o servigo esta em execugao e se o registro mostra algum erro. O nome do servigo é VMware
DEM Fungéao - Nome, onde a fungao é Orchestrator ou Worker. O local do registro é Local de
instalagao\Distributed Execution Manager\Name\Logs.

Repita esse procedimento para instalar instancias adicionais do DEM.

Configurar o DEM para se conectar ao SCVMM em um caminho de instalacdo que ndo seja
padrao

Por padréo, o arquivo de configuragédo do DEM Worker (DynamicOps.DEM. exe.config) indica o
caminho de instalagéo padréo do console do Microsoft System Center Virtual Machine Manager
(SCVMM): {ProgramFiles}\Microsoft System Center 2012\Virtual Machine Manager\bin. O
administrador do sistema devera alterar o caminho se ele estiver instalado em outra localizago.

Esse procedimento é necessario apenas quando vocé tem endpoints e agentes do SCVMM.

VMware, Inc. 102



Instalando o vRealize Automation

Pré-requisitos

m  Se o console do SCVMM tiver sido instalado em outra localizagéo, o arquivo de configuragao do
DEM Worker (localizado em Program Files (x86)VMware\vCAC\Distributed Execution
Manager\< InstanceName>\DynamicOps.DEM.exe.config devera ser atualizado para alterar o
caminho padrédo na seg¢édo assemblylLoadConfiguration para indicar a nova pasta.

<assemblylLoadConfiguration>
<assemblies>
<!— List of required assemblies for Scvmm ——>
<add name="Errors" path="{ProgramFiles}\Microsoft System Center 2012\Virtual
Machine Manager\bin" />
[...]
</assemblies>
</assemblylLoadConfiguration>

Procedimentos

1 Pare o DEM Worker.

2 Determine o caminho de instalacao.

3 Atualize o arquivo DynamicOps .DEM. exe.config.
4

Reinicie o DEM Worker.

Assim, o caminho padrdo do DEM Worker é atualizado com a nova pasta.

Configurando o Windows Service para acessar o banco de dados do laaS

O administrador do sistema pode alterar o método de autenticacdo usado para acessar o banco de
dados de SQL durante o tempo de execugao (apo6s a instalagédo ser concluida). Por padrao, a identidade
do Windows da conta conectada no momento € usada para conectar o banco de dados depois que ele é
instalado.

Habilitar o acesso ao banco de dados do laaS do usuario de servico

Se o banco de dados SQL estiver instalado em um host separado do Servigo de Gerenciador, o acesso
ao banco de dados do Servigo de Gerenciador devera ser habilitado. Se 0 nome do usuario sob o qual o
Servigo de Gerenciador sera executado for o proprietario do banco de dados, nenhuma agao sera
necessaria. Se o usuario nao for o proprietario do banco de dados, o administrador do sistema devera
conceder 0 acesso.

Pré-requisitos
m  Escolhendo um cenario de banco de dados do laaS.

m  Verifique se 0 nome do usuario sob o qual o Servico de Gerenciador sera executado € o proprietario
do banco de dados.
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Procedimentos

1 Navegue para o diretério Banco de Dados no subdiretério para o qual vocé extraiu o arquivo zip de
instalagao.

2 Extraia o arquivo DBInstall.zip para um diretdrio local.

3 Faca login no host do banco de dados como um usuario com a funcédo sysadmin na instancia do
SQL Server.

4 Edite o VMPSOpsUser.sql e substitua todas as instancias do $(Usudrio de Servico) com o
usuario (da Etapa 3) sob o qual o Servigo de Gerenciador sera executado.

Nao substitua o ServiceUser na linha que termina com WHERE name = N'ServiceUser').
5 Abra o SQL Server Management Studio.
6 Selecione o banco de dados (VCAC por padrdao) em Bancos de Dados no painel esquerdo.
7 Clique em Nova Consulta.

A janela do SQL Query se abre no painel do lado direito.
8 Cole o conteudo modificado do arquivo do VMPSOpsUser.sql na janela de consulta.

9 Clique em Executar.

O acesso ao banco de dados é habilitado do Servigo de Gerenciador.

Configurar a conta de servigcos do Windows para usar a autenticacdo SQL

Por padrao, a conta de servigos do Windows acessa o banco de dados durante o tempo de execucgao,
mesmo que vocé tenha criado o banco de dados usando a autenticagdo SQL. Um administrador do
sistema pode alterar o método de autenticagao do tempo de execugao do Windows para SQL, quando o
banco de dados esta em um dominio ndo confiavel, por exemplo.

Pré-requisitos
Escolhendo um cenario de banco de dados do laaS.
Procedimentos
1 Fagalogin no host do Manager Service como usuario local com privilégios de administrador.
2 Interrompa o servigo vCloud Automation Center.
3 Navegue até o diretdrio do servidor.
C:\Arquivos de Programas (x86) \VMware\vCAC\Server\
4  Abra o arquivo ManagerService.exe.config em um editor de texto.

5 Na secdo connectionStrings e na segdo serviceConfiguration serviceURI, substitua
Integrated Security=True por User Id=DATABASE_USER ;Password=DATABASE_PASSWORD.

6 Salve e feche o arquivo.
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10

11
12

Navegue até C:\Arquivos de Programas (x86)\VMware\vCAC\Server\Model Manager
Data\Cafe

Abra o arquivo Web.config em um editor de texto.

Localize a segdo servidor do repositério.
<repository server="localhost" database="vCAC" store="https://vcac.example.com/" />

Adicione o comando do usuario do banco de dados.

user=DATABASE_USER password=DATABASE_PASSWORD. Por exemplo:

<repository server="localhost" database="vCAC" user="sqlUser" password="sqlPassword"
store="https://vcac.example.com/" />

Salve e feche o arquivo.

Inicie o servigo do vCloud Automation Center.

A autenticacdo do SQL Server esta agora em uso em tempo de execugao

Préximo passo

Reinicie o Servico de Informagdes da Internet.

Verificar os servi¢cos do laaS

ApOs a instalagao, o administrador do sistema verifica se os servigcos de laaS estdo em execugdo. Se os

servigos estiverem em execugao, a instalagao sera um sucesso.

Procedimentos

1

Na area de trabalho do Windows na maquina do laaS, selecione Ferramentas Administrativas >
Servicos.

Localize os servigos a seguir e verifique se o status deles € Iniciado e se o Tipo de inicializagao esta
definido como Automatico.

®  VMware DEM - Orchestrator — Nome em que Nome é a cadeia de caracteres fornecida na caixa
Nome do DEM durante a instalagao.

®  VMware DEM — Trabalhador — Nome em que Nome é a cadeia de caracteres fornecida na caixa
Nome do DEM durante a instalagao.

®  Agente do VMware vCloud Automation Center Nome do agente
®  VMware vCloud Automation Center Service

Feche a janela Servigos.
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Instalando agentes

O vRealize Automation usa agentes para fazer integragao a sistemas externos. Um administrador de
sistema pode selecionar os agentes a serem instalados para comunicagédo com outras plataformas de
virtualizagao.

O vRealize Automation usa os seguintes tipos de agentes para gerenciar sistemas externos:

m  Agendes de proxy do Hypervisor (servidores vSphere, Citrix Xen Servers e Microsoft Hyper-V)
= Agentes de integracdo do External Provisioning Infrastructure (EPI)

m  Agentes do Virtual Desktop Infrastructure (VDI)

= Agentes da Instrumentacédo de Gerenciamento do Windows (WMI)

Para obter alta disponibilidade, vocé pode instalar varios agentes para um unico endpoint. Instale cada
agente redundante em um servidor separado, mas nomeie-os e configure-os de forma idéntica. Os
agentes redundantes fornecem alguma tolerancia a falhas, mas nao fornecem failover. Por exemplo, se
vocé instalar dois agentes do vSphere, um no servidor A e um no servidor B, e o servidor A estiver
disponivel, o agente instalado no servidor B continuara a processar itens de trabalho. No entanto, o
agente do servidor B n&do podera terminar o processamento de um item de trabalho que o agente do
servidor A ja tiver iniciado.

Vocé tem a opgao de instalar um agente do vSphere como parte da instalagdo minima, mas, apds a
instalagao, vocé também podera adicionar outros agentes, incluindo um agente do vSphere adicional.
Em uma implantacéo distribuida, instale todos os seus agentes depois de concluir a instalagéo
distribuida base. Os agentes que vocé instala dependem dos recursos na sua infraestrutura.

Para obter informacdes sobre o uso de agentes do vSphere, consulte Requisitos do agente do vSphere.

Definir a politica de execucao do PowerShell como RemoteSigned

Vocé deve definir a Politica de execugéo do PowerShell de Restricted como RemoteSigned ou
Unrestricted para permitir que os scripts locais do PowerShell sejam executados.

Pré-requisitos
®  Faca login como um administrador do Windows.

m  Verifique se o Microsoft PowerShell esta instalado no host de instalagdo antes da instalagéo do
agente. A versao exigida depende do sistema operacional do host de instalagdo. Consulte a Ajuda e
Suporte da Microsoft.

m  Para obter mais informagdes sobre a Politica de Execugédo do PowerShell, execute help
about_signing ou help Set-ExecutionPolicy no prompt de comando do PowerShell.

Procedimentos

1 Selecione Iniciar > Todos os Programas > Versdo do Windows PowerShell > Windows
PowerShell.
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Para Remote Signed, execute Set-ExecutionPolicy RemoteSigned.

Para Unrestricted, execute Set-ExecutionPolicy Unrestricted.

A W DN

Verifigue se o comando gerou algum erro.

5 Digite Exit no prompt de comando do PowerShell.

Escolhendo o cenadrio de instalacdao do agente

Os agentes que vocé precisa instalar dependem dos sistemas externos aos quais vocé planeja fazer a
integracao.

Tabela 4-16. Escolhendo um cendrio de agente

Cenario de integragao Requisitos e procedimentos do agente

Provisione maquinas de nuvem fazendo a integragédo a um Vocé nao precisa instalar um agente.
ambiente de nuvem, como o Amazon Web Services ou
Red Hat Enterprise Linux OpenStack Platform.

Provisione maquinas virtuais fazendo a integragdo a um Instalando e configurando o agente de proxy do vSphere
ambiente vSphere.

Provisione maquinas virtuais fazendo a integragdo a um Instalando o agente de proxy do Hyper-V ou do XenServer
ambiente Microsoft Hyper-V Server.

Provisione maquinas virtuais fazendo a integragéo a um ®  |nstalando o agente de proxy do Hyper-V ou do XenServer
ambiente XenServer. = |nstalando o agente do EPI para Citrix

Provisione maquinas virtuais fazendo a integragdo a um m  |nstalando o agente do VDI do XenDesktop

ambiente XenDesktop. ® Instalando o agente do EPI para Citrix

Execute scripts do Visual Basic como etapas adicionais no Instalando o agente do EPI para scripts do Visual Basic

processo de provisionamento antes ou depois de provisionar
uma maquina ou ao cancelar o provisionamento.

Colete dados das maquinas Windows provisionadas, por Instalando o agente do WMI para solicitagdes remotas do WMI
exemplo, o status do Active Directory do proprietario de uma
maquina.

Provisione maquinas virtuais fazendo a integragao a outra Vocé nao precisa instalar um agente.
plataforma virtual suportada.

Localizacao e requisitos de instalacao de agente

O administrador do sistema costuma instalar os agentes no servidor do vRealize Automation que
hospeda o componente do Manager Service.

Se um agente estiver instalado em outro host, a configuracao de rede devera permitir a comunicagao
entre 0 agente e a maquina de instalagao do Manager Services.

Cada agente é instalado com um nome exclusivo em seu préprio diretério, Agents\agentname, no
diretério de instalagéo do vRealize Automation (normalmente Program Files(x86)\VMware\vCAQ),
com sua configuragdo armazenada no arquivo VRMAgent . exe.config nesse diretério.
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Instalando e configurando o agente de proxy do vSphere

Um administrador de sistema instala os agentes de proxy para comunicagdo com as instancias de
servidor do vSphere. Os agentes descobrem trabalhos disponiveis, recuperam informagées do host e
relatam itens de trabalho concluidos, além de outras alteracdes de status do host.

Requisitos do agente do vSphere

As credenciais do endpoint do vSphere, ou as credenciais sob as quais o servigo do agente é executado,
devem ter acesso administrativo ao host de instalagéo. Varios agentes do vSphere devem atender aos
requisitos de configuragdo do vRealize Automation.

Credenciais

Ao criar um endpoint que representa a instancia do vCenter Server a ser gerenciada por um agente do
vSphere, o agente pode usar as credenciais sob as quais o servigo esta sendo executado para interagir
com o vCenter Server ou especificar credenciais de endpoint separadas.

Esta tabela mostra as permissdes detalhadas que as credenciais do endpoint do vSphere devem ter para
gerenciar uma instancia do vCenter Server.

Tabela 4-17. Permissdes necessarias para o agente do vSphere gerenciar a instancia do
vCenter Server

Valor do atributo Permissao
Repositério de dados Alocar espacgo
Navegar no repositério de dados
Pasta Criar pasta
Excluir pasta
Global Gerenciar atributos personalizados

Definir atributo personalizado

Rede Atribuir rede
Permissoes Modificar permissao
Recurso Atribuir VM ao pool de res

Migrar maquina virtual desligada

Migrar maquina virtual ligada
Maquina virtual Inventario Criar com base no existente

Criar novo

Migrar maquina virtual ligada

Mover

Remover

Interagcéo Configurar midia de CD

Interagéo do console
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Tabela 4-17. PermissOes necessarias para o agente do vSphere gerenciar a instancia do
vCenter Server (Continuacao)

Valor do atributo Permissao
Interagao do dispositivo
Desligar (forgado)
Ligar
Redefinir
Suspender
Instalagao de ferramentas

Configuragéo Adicionar disco existente

Adicionar novo disco
Adicionar ou remover
Remover disco
Avancado
Alterar contagem de CPU
Alterar recurso

Configuragdes de disco virtual de
extenséo de dispositivo

Rastreamento de alteragdes do
dispositivo

Memoria

Modificar configuragdes do dispositivo

Renomear

Definir anotagéo (verséo 5.0 e posterior)

Configuragdes

Posicionamento de Swapfile
Provisionamento Personalizar

Clonar modelo

Clonar maquina virtual

Implantar modelo

Ler especificagbes de personalizagdo
Estado Criar snapshot

Remover snapshot

Reverter para snapshot

Desabilitar ou reconfigurar qualquer software de terceiros pode alterar o estado de energia de maquinas
virtuais fora do vRealize Automation. Tais alteragdes podem interferir no gerenciamento do ciclo de vida
da maquina pelo vRealize Automation.
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Instalar o agente do vSphere

Instale um agente do vSphere para gerenciar as instancias do vCenter Server. Para obter alta
disponibilidade, vocé pode instalar um segundo agente do vSphere redundante para a mesma instancia
do vCenter Server. Nomeie e configure os dois agentes do vSphere de forma idéntica e instale-os em
maquinas diferentes.

Pré-requisitos
= Os componentes do laaS, incluindo Service Manager e Website, estédo instalados.
= Verifique se vocé concluiu todos os Requisitos do agente do vSphere.

m  Se vocé ja tiver criado um endpoint do vSphere para uso com esse agente, anote o0 nome do
endpoint.

m  Fazer download do instalador do laaS.

Procedimentos

1 Clique com o botao direito do mouse no arquivo de instalagao setup__vra-va-
nomedohost.dominio.nome@5480.exe e selecione Executar como administrador.

2 Clique em Avancgar.
3 Aceite o contrato de licenga e clique em Avangar.

4 Na pagina Login, fornega as credenciais de administrador do vRealize Automation appliance e
verifique o Certificado SSL.

a Digite o nome de usuario, que € root, e a senha.

A senha é aquela que vocé especificou quando implantou o vRealize Automation appliance.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impressao digital definida para o vRealize
Automation appliance. Vocé pode exibir o certificado do vRealize Automation appliance no
navegador do cliente quando o console de gerenciamento é acessado na porta 5480.

Selecione Instalagido Personalizada na pagina Tipo de Instalagéo.
Selecione Selegao de Componentes na pagina Tipo de Instalagéo.
Aceite o local de instalagéo raiz ou clique em Alterar e selecione um caminho de instalagéo.

Clique em Avancar.

© 00 N o O

Faca login com privilégios de administrador nos servigos do Windows na maquina de instalagao.
O servigo deve ser executado na mesma maquina de instalagao.
10 Clique em Avancgar.

11 Selecione vSphere na lista Tipo do agente.
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12

13

14

15
16

17

Insira um identificador para esse agente na caixa de texto Nome do agente.

Mantenha um registro do nome do agente, das credenciais, do nome do endpoint e da instancia da
plataforma de cada agente. Vocé precisara dessas informagdes para configurar endpoints e
adicionar hosts no futuro.

Importante Nao duplique os nomes de agente, a menos que vocé esteja instalando agentes
redundantes e configurados de forma idéntica para obter alta disponibilidade.

Opcao Descrigao

Instalagao de agente redundante Instale agentes redundantes em servidores diferentes, mas nomeie-os e
configure-os de forma idéntica para proporcionar alta disponibilidade.

Instalagao de agente tinico Selecione um nome exclusivo para o agente.

Configure uma conexao com o componente Service Manager.

Opgao Descrigao
Se vocé estiver usando um Insira 0 nome de dominio totalmente qualificado e o niumero de porta do
balanceador de carga balanceador de carga do componente Manager Service. Por exemplo,

balanceador-carga-manager.eng.minhaempresa.com:443. Enderecos IP
n&o sao reconhecidos.

Sem balanceador de carga Insira 0 nome de dominio totalmente qualificado e o nimero de porta da maquina
na qual vocé instalou o componente Manager Service. Por exemplo,
manager_service.minhaempresa.com:443. Enderecos IP ndo sao
reconhecidos.

A porta padrao é 443.

Configure uma conexao com o componente Manager Website.

Opcao Descrigao
Se vocé estiver usando um Insira 0 nome de dominio totalmente qualificado e o nimero de porta do
balanceador de carga balanceador de carga do componente Manager Website. Por exemplo,

balanceador-carga-website.eng.minhaempresa.com:443. Enderecos IP
ndo sao reconhecidos.

Sem balanceador de carga Insira 0 nome de dominio totalmente qualificado e o nimero de porta da maquina
na qual vocé instalou o componente Manager Website. Por exemplo,
componente_website.minhaempresa.com:443. Enderecos IP ndo sao
reconhecidos.

A porta padrao é 443.
Clique em Testar para verificar a conectividade com cada host.
Insira 0 nome do endpoint.

O nome do endpoint que vocé configurar no vRealize Automation deve corresponder ao nome do
endpoint fornecido ao agente de proxy do vSphere durante a instalagcao, ou o endpoint néo
funcionara.

Clique em Adicionar.
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18
19

20
21
22
23

Clique em Avancgar.

Clique em Instalar para iniciar a instalagéo.

Depois de varios minutos, sera exibida uma mensagem de éxito.
Cligue em Avangar.

Clique em Concluir.

Verifique se a instalacéo foi bem-sucedida.

(Opcional) Adicione varios agentes com diferentes configuragdes e um endpoint no mesmo sistema.

Préximo passo

Configurar o agente do vSphere.

Configurar o agente do vSphere

Vocé pode usar o utilitario de agente de proxy para modificar as configuragdes iniciais que séo
criptografadas no arquivo de configuragcao do agente ou para alterar a politica de exclusdo de maquinas
das plataformas de virtualizacao.

Pré-requisitos

Faca login como administrador do sistema na maquina em que vocé instalou o agente.

Procedimentos

1
2

Abra um console de comando do Windows como um administrador.
Va para o diretério de instalagdo de agentes.
Por exemplo, cd Program Files (x86)\VMware\vCAC\CD Agents\agent_name.

(Opcional) Insira o DynamicOps.Vrm.VRMencrypt.exe VRMAgent.exe.config get para exibir as
definicdes de configuracao atuais.

Veja a seguir um exemplo do comando de saida:

managementEndpointName: VCendpoint doDeletes: Verdadeiro
(Opcional) Insira o comando set managementEndpointName para alterar o nome do endpoint
genérico configurado na instalacéo.

Por exemplo, DynamicOps.Vrm.VRMencrypt.exe VRMAgent.exe.config set
managementEndpointName Meu Endpoint.

Altere essa propriedade para renomear o endpoint genérico no vRealize Automation em vez de
alterar os endpoints.
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5 (Opcional) Insira o comando set doDeletes para configurar a politica de exclusdo da maquina
virtual.

Por exemplo, DynamicOps.Vrm.VRMencrypt.exe VRMAgent.exe.config set doDeletesfalso.

Opcao Descrigao

verdadeiro (Padréo) Exclua maquinas virtuais destruidas no vRealize Automation do
vCenter Server.

falso Mova as maquinas virtuais destruidas no vRealize Automation para o diretério
VRMDeleted no vCenter Server.

6 Navegue até Iniciar > Ferramentas administrativas > Servigos e reinicie o servigo
vRealize Automation Agente — nomedoagente.
Préximo passo

Para obter alta disponibilidade, vocé pode instalar e configurar um agente redundante para o endpoint.
Instale cada agente redundante em um servidor separado, mas nomeie-0s e configure-os de forma
idéntica.

Instalando o agente de proxy do Hyper-V ou do XenServer

Um administrador de sistema instala os agentes de proxy para comunicagdo com as instancias de
servidor do Hyper-V e do XenServer. Os agentes descobrem trabalhos disponiveis, recuperam
informacgdes do host e relatam itens de trabalho concluidos, além de outras alteragdes de status do host.

Requisitos do Hyper-V e do XenServer

Os agentes de proxy do Hyper-V Hypervisor exigem credenciais de administrador de sistema para a
instalagao.

As credenciais sob as quais o servigo do agente € executado devem ter acesso administrativo ao host de
instalagao.

Sao exigidas credenciais de nivel de administrador para todas as instancias do XenServer ou do Hyper-V
nos hosts a serem gerenciados pelo agente.

Se vocé estiver usando pools Xen, todos os nds no pool Xen deverao ser identificados pelos respectivos

nomes de dominio totalmente qualificados.

Observagao Por padrdo, o Hyper-V ndo esta configurado para gerenciamento remoto. Um agente de
proxy do vRealize Automation Hyper-V ndo pode comunicar-se com um servidor do Hyper-V, a menos
que o gerenciamento remoto tenha sido ativado.

Consulte a documentagéo do Microsoft Windows Server para obter informagdes sobre como configurar o
Hyper-V para gerenciamento remoto.
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Instalar o agente do Hyper-V ou do XenServer

O agente do Hyper-V gerencia as instancias do servidor do Hyper-V. O agente do XenServer gerencia as
instancias do servidor do XenServer.

Pré-requisitos

Os componentes do laaS, incluindo Service Manager e Website, estédo instalados.
Fazer download do instalador do laaS.
Verifique se agentes de proxy do Hyper-V Hypervisor tém credenciais de administrador do sistema.

Verifique se as credenciais sob as quais o servigo do agente é executado tém acesso administrativo
ao host de instalagao.

Verifiqgue se todas as instancias do XenServer ou do Hyper-V nos hosts a serem gerenciados pelo
agente tém credenciais de nivel de administrador.

Se vocé estiver usando pools Xen, observe que todos os nés no pool Xen deveréao ser identificados
pelos respectivos nomes de dominio totalmente qualificados.

O vRealize Automation ndo pode se comunicar com ou gerenciar qualquer né que néo esteja
identificado por seu nome de dominio totalmente qualificado no pool Xen.

Configure o Hyper-V para gerenciamento remoto para ativar a comunicac¢ao do servidor do Hyper-V
com os agentes de proxy do vRealize Automation Hyper-V.

Consulte a documentacao do Microsoft Windows Server para obter informagdes sobre como
configurar o Hyper-V para gerenciamento remoto.

Procedimentos

1

Clique com o botéo direito do mouse no arquivo de instalagdo setup__vra-va-
nomedohost.dominio.nome@5480.exe e selecione Executar como administrador.

Clique em Avancgar.
Aceite o contrato de licenga e clique em Avangar.

Na pagina Login, fornega as credenciais de administrador do vRealize Automation appliance e
verifique o Certificado SSL.

a Digite o nome de usuario, que € root, e a senha.

A senha é aquela que vocé especificou quando implantou o vRealize Automation appliance.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impressao digital definida para o vRealize
Automation appliance. Vocé pode exibir o certificado do vRealize Automation appliance no
navegador do cliente quando o console de gerenciamento é acessado na porta 5480.

5 Selecione Instalagédo Personalizada na pagina Tipo de Instalagao.
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Selecione Selegao de Componentes na pagina Tipo de Instalagéo.
Aceite o local de instalagéo raiz ou clique em Alterar e selecione um caminho de instalagéo.

Clique em Avancgar.

© 00 ~N o

Faca login com privilégios de administrador nos servigos do Windows na maquina de instalagao.
O servico deve ser executado na mesma maquina de instalagao.
10 Clique em Avancar.
11 Selecione o agente na lista Tipo do agente.
®  Xen
= Hyper-V
12 Insira um identificador para esse agente na caixa de texto Nome do agente.

Mantenha um registro do nome do agente, das credenciais, do nome do endpoint e da instancia da
plataforma de cada agente. Vocé precisara dessas informagdes para configurar endpoints e
adicionar hosts no futuro.

Importante N&o duplique os nomes de agente, a menos que vocé esteja instalando agentes
redundantes e configurados de forma idéntica para obter alta disponibilidade.

Opgao Descrigao

Instalagao de agente redundante Instale agentes redundantes em servidores diferentes, mas nomeie-os e
configure-os de forma idéntica para proporcionar alta disponibilidade.

Instalagdo de agente tinico Selecione um nome exclusivo para o agente.

13 Informe o Nome do agente ao administrador do laaS que configura endpoints.

Para ativar o acesso e a coleta de dados, o endpoint deve ser vinculado ao agente configurado para
ele.

14 Configure uma conexao com o componente Service Manager.

Opgao Descrigao
Se vocé estiver usando um Insira 0 nome de dominio totalmente qualificado e o niumero de porta do
balanceador de carga balanceador de carga do componente Manager Service. Por exemplo,

balanceador-carga-manager.eng.minhaempresa.com:443. Enderecos IP
n&o sao reconhecidos.

Sem balanceador de carga Insira 0 nome de dominio totalmente qualificado e o nimero de porta da maquina
na qual vocé instalou o componente Manager Service. Por exemplo,
manager_service.minhaempresa.com:443. Enderecos IP ndo sao
reconhecidos.

A porta padrao é 443.
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15 Configure uma conex@o com o componente Manager Website.

Opcao Descricao
Se vocé estiver usando um Insira o nome de dominio totalmente qualificado e o numero de porta do
balanceador de carga balanceador de carga do componente Manager Website. Por exemplo,

balanceador-carga-website.eng.minhaempresa.com:443. Enderecos IP
ndo séo reconhecidos.

Sem balanceador de carga Insira 0 nome de dominio totalmente qualificado e o nimero de porta da maquina
na qual vocé instalou o componente Manager Website. Por exemplo,
componente_website.minhaempresa.com:443. Enderegos IP ndo sédo
reconhecidos.

A porta padrao é 443.
16 Clique em Testar para verificar a conectividade com cada host.

17 Insira as credenciais de um usuario com permissdes de nivel administrativo na instancia do servidor
gerenciado.

18 Clique em Adicionar.
19 Clique em Avancgar.
20 (Opcional) Adicione outro agente.

Por exemplo, vocé pode adicionar um agente do XEN se tiver adicionado anteriormente o agente do
Hyper-V.

21 Clique em Instalar para iniciar a instalagao.

Depois de varios minutos, sera exibida uma mensagem de éxito.
22 Clique em Avangar.
23 Clique em Concluir.

24 Verifique se a instalagéo foi bem-sucedida.

Préximo passo

Para obter alta disponibilidade, vocé pode instalar e configurar um agente redundante para o endpoint.
Instale cada agente redundante em um servidor separado, mas nomeie-os e configure-os de forma
idéntica.

Configurar o agente do Hyper-V ou do XenServer.

Configurar o agente do Hyper-V ou do XenServer

O administrador do sistema pode modificar as configuragbes do agente de proxy, como a politica de
exclusao de plataformas de virtualizagdo. Vocé pode usar o utilitario de agente de proxy para modificar
as configuragdes iniciais que séo criptografadas no arquivo de configuragdo do agente.

Pré-requisitos

Faca login como administrador do sistema na maquina em que vocé instalou o agente.
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Procedimentos

1 Altere o diretdrio de instalagdo dos agentes, onde agent_name é o diretério que contém o agente de
proxy, que também corresponde ao nome com o qual o agente esta instalado.

cd Program Files (x86)\VMware\vCAC Agents\agent_name
2 Exiba as configuracdes atuais.
Insira DynamicOps.Vrm.VRMencrypt.exe VRMAgent.exe.config get

Veja a seguir um exemplo do comando de saida:
Username: XSadmin

3 Insira o comando set para alterar uma propriedade, onde property corresponde a uma das op¢des
mostradas na tabela.

DynamicOps.Vrm.VRMencrypt.exe VRMAgent.exe.config set property value

Se vocé omitir value, o utilitario solicitara um novo valor.

Propriedade Descrigao

username O nome de usuario representando as credenciais no nivel do administrador para o servidor XenServer ou
Hyper-V com o qual o agente de comunica.

password A senha para o nome de usuario no nivel do administrador.

4 Clique em Iniciar > Ferramentas administrativas > Servigdes e reinicie o servico
vRealize Automation Agent — agentname.

Exemplo: Alterar as credenciais no nivel do administrador

Insira 0 comando a seguir para alterar as credenciais no nivel do administrador para a plataforma de
virtualizacédo especificada durante a instalagdo do agente.

DynamicOps.Vrm.VRMencrypt.exe VRMAgent.exe.config set username jsmith

DynamicOps.Vrm.VRMencrypt.exe VRMAgent.exe.config set password

Préximo passo

Para obter alta disponibilidade, vocé pode instalar e configurar um agente redundante para o endpoint.
Instale cada agente redundante em um servidor separado, mas nomeie-os e configure-os de forma
idéntica.

Instalando o agente do VDI do XenDesktop

O vRealize Automation usa agentes do Desktop Integration (VDI) PowerShell para registrar as maquinas
XenDesktop que eles provisionam em sistemas externos de gerenciamento de desktop.
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O agente de integragao do VDI fornece aos proprietarios das maquinas registadas uma conexao direta
com a interface da Web do XenDesktop. Vocé pode instalar um agente do VDI como um agente
dedicado para interagdo com um unico Desktop Delivery Controller (DDC) ou como um agente geral que
pode interagir com varios DDCs.

Requisitos do XenDesktop

Um administrador do sistema instala um agente de infraestrutura desktop virtual (VDI) para integrar os
servidores XenDesktop no vRealize Automation.

Vocé pode instalar um agente de VDI geral para interagir com varios servidores. Se vocé estiver
instalando um agente dedicado por servidor por razdes de balanceamento de carga ou de autorizagao,
devera fornecer o nome do servidor XenDesktop DDC ao instalar o agente. Um agente dedicado pode
manipular apenas as solicitagdes de registro direcionadas para o servidor especificado na respectiva
configuracéo.

Consulte o Matriz de suporte do vRealize Automation no site da VMware para obter informagdes sobre
as versdes compativeis do XenDesktop para servidores XenDesktop DDC.

Host e credenciais de instalacao

As credenciais sob as quais 0 agente é executado deve ter acesso administrativo a todos os servidores
XenDesktop DDC com as quais ele interage.

Requisitos do XenDesktop

O nome dado ao Host do XenServer no seu servidor XenDesktop deve coincidir com o UUID do Pool
Xen no XenCenter. Consulte Definir o nome de host do XenServer para obter mais informacgdes.

Cada servidor XenDesktop DDC com o qual vocé pretende registrar maquinas deve ser configurado da
seguinte maneira:

= O tipo de grupo/catalogo deve ser definido como Existente para ser usado com o
vRealize Automation.

® O nome de um host do vCenter Server em um servidor DDC deve coincidir com o nome da instancia
do vCenter Server, como inserido no endpoint do vRealize Automation vSphere, sem o dominio. O
endpoint deve ser configurado com um nome de dominio totalmente qualificado (FQDN) e ndo com
um endereco IP. Por exemplo, se o endereco no endpoint for https://virtual-center27.domain/sdk, o
nome do host no servidor DDC devera ser definido como virtual-center27.

Se o seu endpoint do vRealize Automation vSphere tiver sido configurado com um endereco IP, vocé
devera altera-lo para usar um FQDN. Consulte Configuragao do laaS para obter mais informacdes
sobre como configurar endpoints.

Requisitos do host do agente do XenDesktop

O SDK do Citrix XenDesktop deve ser instalado. O SDK do XenDesktop esta incluido no disco de
instalagcao do XenDesktop.
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Verifique se o Microsoft PowerShell esta instalado no host de instalagao antes da instalagcdo do agente. A
versdo exigida depende do sistema operacional do host de instalagdo. Consulte a Ajuda e Suporte da
Microsoft.

A Politica de Execucao do MS PowerShell é definida como RemoteSigned ou Unrestricted. Consulte
Definir a politica de execugao do PowerShell como RemoteSigned.

Para obter mais informacdes sobre a Politica de Execucédo do PowerShell, execute help
about_signing ou help Set-ExecutionPolicy no prompt de comando do PowerShell.

Definir o nome de host do XenServer

No XenDesktop, o nome dado ao Host do XenServer no seu servidor XenDesktop deve coincidir com o
UUID do Pool Xen no XenCenter. Se nenhum XenPool for configurado, o nome devera coincidir com o
UUID do XenServer em si.

Procedimentos

1 No Citrix XenCenter, selecione seu XenPool ou XenServer autbnomo e clique na guia Geral. Grave o
UulID.

2 Ao adicionar seu Pool XenServer ou host autdnomo ao XenDesktop, digite o UUID que foi gravado
na etapa anterior como o nome de Conexao.

Instalar o agente do XenDesktop

Os agentes do Virtual Dsktop Integration (VDI) PowerShell se integram sistemas de desktop virtual
externos, como o XenDesktop e o Citrix. Use um agente do VDI PowerShell para gerenciar a maquina
XenDesktop.

Pré-requisitos
= Os componentes do laaS, incluindo Service Manager e Website, estéo instalados.
= Verifique se o seu ambiente atende aos Requisitos do XenDesktop.

m  Fazer download do instalador do laaS.

Procedimentos

1 Clique com o botao direito do mouse no arquivo de instalagao setup__vra-va-
nomedohost.dominio.nome@5480.exe e selecione Executar como administrador.

2 Clique em Avangar.

3 Aceite o contrato de licenga e clique em Avangar.
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11
12
13

Na pagina Login, fornega as credenciais de administrador do vRealize Automation appliance e
verifique o Certificado SSL.

a Digite o nome de usuario, que € root, e a senha.

A senha é aquela que vocé especificou quando implantou o vRealize Automation appliance.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impresséao digital definida para o vRealize
Automation appliance. Vocé pode exibir o certificado do vRealize Automation appliance no
navegador do cliente quando o console de gerenciamento € acessado na porta 5480.

Cligue em Avangar.

Selecione Instalagido Personalizada na pagina Tipo de Instalagéo.

Selecione Agentes Proxy no painel Selecao do Componente.

Aceite o local de instalagao raiz ou clique em Alterar e selecione um caminho de instalagao.
Cligue em Avangar.

Faca login com privilégios de administrador nos servigcos do Windows na maquina de instalagao.
O servigo deve ser executado na mesma maquina de instalagao.

Clique em Avancgar.

Selecione VdiPowerShell na lista Tipo do agente.

Insira um identificador para esse agente na caixa de texto Nome do agente.

Mantenha um registro do nome do agente, das credenciais, do nome do endpoint e da instancia da
plataforma de cada agente. Vocé precisara dessas informacdes para configurar endpoints e
adicionar hosts no futuro.

Importante N&o duplique os nomes de agente, a menos que vocé esteja instalando agentes
redundantes e configurados de forma idéntica para obter alta disponibilidade.

Opcao Descricao

Instalagao de agente redundante Instale agentes redundantes em servidores diferentes, mas nomeie-os e
configure-os de forma idéntica para proporcionar alta disponibilidade.

Instalagao de agente tinico Selecione um nome exclusivo para o agente.
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14

15

16
17
18

19
20
21

22
23
24
25

Configure uma conexao com o componente Service Manager.

Opcao Descricao
Se vocé estiver usando um Insira o nome de dominio totalmente qualificado e o numero de porta do
balanceador de carga balanceador de carga do componente Manager Service. Por exemplo,

balanceador-carga-manager.eng.minhaempresa.com:443. Enderecos IP
ndo séo reconhecidos.

Sem balanceador de carga Insira 0 nome de dominio totalmente qualificado e o nimero de porta da maquina
na qual vocé instalou o componente Manager Service. Por exemplo,
manager_service.minhaempresa.com:443. Enderecos IP ndo sdo
reconhecidos.

A porta padrao é 443.

Configure uma conexao com o componente Manager Website.

Opcao Descrigao
Se vocé estiver usando um Insira 0 nome de dominio totalmente qualificado e o nimero de porta do
balanceador de carga balanceador de carga do componente Manager Website. Por exemplo,

balanceador-carga-website.eng.minhaempresa.com:443. Enderecos IP
nao séo reconhecidos.

Sem balanceador de carga Insira 0 nome de dominio totalmente qualificado e o nimero de porta da maquina
na qual vocé instalou o componente Manager Website. Por exemplo,
componente_website.minhaempresa.com:443. Enderecos IP ndo sao
reconhecidos.

A porta padrao é 443.
Cliqgue em Testar para verificar a conectividade com cada host.
Selecione a Versao do VDI.

Insira 0 nome de dominio totalmente qualificado do servidor de gerenciado na caixa de texto
Servidor do VDI.

Clique em Adicionar.

Clique em Avancgar.

Cliqgue em Instalar para iniciar a instalagéo.

Depois de varios minutos, sera exibida uma mensagem de éxito.
Cligue em Avangar.

Clique em Concluir.

Verifique se a instalacéo foi bem-sucedida.

(Opcional) Adicione varios agentes com diferentes configuragdes e um endpoint no mesmo sistema.

Préximo passo

Para obter alta disponibilidade, vocé pode instalar e configurar um agente redundante para o endpoint.
Instale cada agente redundante em um servidor separado, mas nomeie-os e configure-os de forma
idéntica.
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Instalando o agente do EPI para Citrix

Os agentes do External provisioning Integration (EPI) PowerShell integram maquinas Citrix externas ao
processo de provisionamento. O agente do EPI fornece streaming sob demanda das imagens de disco
Citrix das quais as maquinas séo inicializadas e executadas.

Os agentes do EPI dedicados interagem com um unico servidor de provisionamento externo. Vocé deve
instalar um agente do EPI para cada instancia do servidor de provisionamento Citrix.

Requisitos do servidor de provisionamento Citrix

O administrador do sistema usa agentes de EPI (infraestrutura de provisionamento externo) para integrar
os servidores de provisionamento Citrix e para habilitar o uso de scripts do Visual Basic no processo de
provisionamento.

Credenciais e localizagao da instalacao

Instale o agente no host PVS para as instancias dos servigcos de provisionamento Citrix. Verifique se o
host de instalacdo atende aos Requisitos do host do agente Citrix antes de instalar o agente.

Embora um agente de EPI geralmente possa interagir com multiplos servidores, o servidor de
provisionamento Citrix requer um agente de EPI dedicado. Vocé deve instalar um agente de EPI para
cada instancia do servidor de provisionamento Citrix, informando o nome do servidor que o hospeda. As
credenciais utilizadas pelo agente devem ter direitos administrativos para a instancia do servidor de
provisionamento Citrix.

Consulte o Matriz de suporte do vRealize Automation para obter informagdes sobre as versbes
suportadas do Citrix PVS.

Requisitos do host do agente Citrix

O PowerShell e o SDK dos servigos de provisionamento Citrix devem ser instalados no host de
instalacao antes da instalagdo do agente. Consulte Matriz de suporte do vRealize Automation no site da
VMware para obter mais informacgoes.

Verifique se o Microsoft PowerShell esta instalado no host de instalagao antes da instalagéo do agente. A
versao exigida depende do sistema operacional do host de instalagdo. Consulte a Ajuda e Suporte da
Microsoft.

Vocé também deve ter certeza de que o snap-in do PowerShell esteja instalado. Para obter mais
informacgdes, consulte o Guia do programador de PowerShell de servigos de provisionamento Citrix no
site da Citrix.

A Politica de Execugao do MS PowerShell € definida como RemoteSigned ou Unrestricted. Consulte
Definir a politica de execugédo do PowerShell como RemoteSigned.

Para obter mais informacgdes sobre a Politica de Execucédo do PowerShell, execute help
about_signing ou help Set-ExecutionPolicy no prompt de comando do PowerShell.

VMware, Inc. 122



Instalando o vRealize Automation

Instalar o agente do Citrix

Os agentes do External provisioning integration (EPI) PowerShell integram sistemas externos ao
processo de provisionamento de maquinas. Use o agente do EPI PowerShell para integragdo com

servidor de provisionamento Citrix para permitir o provisionamento de maquinas por streaming de disco

sob demanda.

Pré-requisitos
= Os componentes do laaS, incluindo Service Manager e Website, estéo instalados.
= Verifique se vocé atendeu a todos os Requisitos do servidor de provisionamento Citrix.

m  Fazer download do instalador do laaS.

Procedimentos

1 Clique com o botao direito do mouse no arquivo de instalagao setup__vra-va-
nomedohost.dominio.nome@5480.exe e selecione Executar como administrador.

2 Clique em Avancgar.
3 Aceite o contrato de licenga e clique em Avangar.

4 Na pagina Login, fornega as credenciais de administrador do vRealize Automation appliance e
verifique o Certificado SSL.

a Digite o nome de usuario, que € root, e a senha.

A senha é aquela que vocé especificou quando implantou o vRealize Automation appliance.

b Selecione Aceitar Certificado.

¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impressao digital definida para o vRealize

Automation appliance. Vocé pode exibir o certificado do vRealize Automation appliance no
navegador do cliente quando o console de gerenciamento é acessado na porta 5480.

Selecione Instalagido Personalizada na pagina Tipo de Instalagéo.
Selecione Selegao de Componentes na pagina Tipo de Instalagéo.
Aceite o local de instalagéo raiz ou clique em Alterar e selecione um caminho de instalagéo.

Clique em Avancgar.

© 00 N o O

O servico deve ser executado na mesma maquina de instalagao.
10 Clique em Avancar.

11 Selecione EPIPowerShell na lista Tipo do agente.
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15
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Insira um identificador para esse agente na caixa de texto Nome do agente.

Mantenha um registro do nome do agente, das credenciais, do nome do endpoint e da instancia da
plataforma de cada agente. Vocé precisara dessas informagdes para configurar endpoints e
adicionar hosts no futuro.

Importante Nao duplique os nomes de agente, a menos que vocé esteja instalando agentes
redundantes e configurados de forma idéntica para obter alta disponibilidade.

Opcao Descrigao

Instalagao de agente redundante Instale agentes redundantes em servidores diferentes, mas nomeie-os e
configure-os de forma idéntica para proporcionar alta disponibilidade.

Instalagao de agente tinico Selecione um nome exclusivo para o agente.

Configure uma conexao com o componente Service Manager.

Opgao Descrigao
Se vocé estiver usando um Insira 0 nome de dominio totalmente qualificado e o niumero de porta do
balanceador de carga balanceador de carga do componente Manager Service. Por exemplo,

balanceador-carga-manager.eng.minhaempresa.com:443. Enderecos IP
n&o sao reconhecidos.

Sem balanceador de carga Insira 0 nome de dominio totalmente qualificado e o nimero de porta da maquina
na qual vocé instalou o componente Manager Service. Por exemplo,
manager_service.minhaempresa.com:443. Enderecos IP ndo sao
reconhecidos.

A porta padrao é 443.

Configure uma conexao com o componente Manager Website.

Opcao Descrigao
Se vocé estiver usando um Insira 0 nome de dominio totalmente qualificado e o nimero de porta do
balanceador de carga balanceador de carga do componente Manager Website. Por exemplo,

balanceador-carga-website.eng.minhaempresa.com:443. Enderecos IP
ndo sao reconhecidos.

Sem balanceador de carga Insira 0 nome de dominio totalmente qualificado e o nimero de porta da maquina
na qual vocé instalou o componente Manager Website. Por exemplo,
componente_website.minhaempresa.com:443. Enderecos IP ndo sao
reconhecidos.

A porta padrao é 443.
Clique em Testar para verificar a conectividade com cada host.
Selecione o tipo do EPI.

Insira 0 nome de dominio totalmente qualificado do servidor de gerenciado na caixa de texto
Servidor do EPI.

Cliqgue em Adicionar.

Clique em Avancgar.
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20 Clique em Instalar para iniciar a instalagao.
Depois de varios minutos, sera exibida uma mensagem de éxito.
21 Clique em Avangar.
22 Clique em Concluir.
23 Verifique se a instalagao foi bem-sucedida.

24 (Opcional) Adicione varios agentes com diferentes configuragdes e um endpoint no mesmo sistema.

Préximo passo

Para obter alta disponibilidade, vocé pode instalar e configurar um agente redundante para o endpoint.
Instale cada agente redundante em um servidor separado, mas nomeie-os e configure-os de forma
idéntica.

Instalando o agente do EPI para scripts do Visual Basic

Um administrador de sistema pode especificar scripts do Visual Basic como etapas adicionais no
processo de provisionamento antes ou depois do provisionamento de uma maquina ou ao cancelar o
provisionamento de uma maquina. Vocé deve instalar um External Provisioning Integration (EPI)
PowerShell antes executar scripts do Visual Basic.

Os scripts do Visual Basic sao especificados no blueprint do qual as maquinas sao provisionadas. Esses
scripts tém acesso a todas as propriedades personalizadas associadas a maquina e podem atualizar os
valores delas. Em seguida, a préxima etapa no fluxo de trabalho tem acesso a esses novos valores.

Por exemplo, vocé poderia usar um script para gerar certificados ou tokens de segurancga antes do
provisionamento e usa-los no provisionamento de maquinas.

Para ativar scripts no provisionamento, vocé deve instalar um tipo especifico de agente do EPI e colocar
os scripts que deseja usar no sistema no qual o agente esta instalado.

Ao executar um script, 0 agente do EPI passa todas as propriedades personalizadas da maquina como
argumentos para o script. Para retornar os valores de propriedade atualizados, vocé deve colocar essas
propriedades em um dicionario e chame uma fungao do vRealize Automation. Um script de amostra esta
incluido no subdiretério de scripts do diretorio de instalagdo do agente do EPI. Esse script contém um
cabegalho para carregar todos os argumentos para um dicionario, um corpo no qual vocé pode incluir
suas fungdes e um rodapé para retornar os valores das propriedades personalizadas atualizadas.

Observagao Vocé pode instalar varios agentes do EPI/VVBScript em varios servidores e provisionar
utilizando um agente especifico e os scripts do Visual Basic no host do agente. Se vocé precisar fazer
isso, entre em contato com o suporte ao cliente da VMware.

Requisitos dos scripts do Visual Basic

Um administrador do sistema instala os agentes da Infraestrutura de provisionamento externo (EPI) para
habilitar o uso dos scripts do Visual Basic no processo de provisionamento.
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A tabela a seguir descreve os requisitos aplicaveis a instalagdo de um agente do EPI para habilitar o uso
dos scripts do Visual Basic no processo de provisionamento.

Tabela 4-18. Agentes do EPI para script visual

Requisito Descrigao

Credenciais As credenciais sob as quais 0 agente sera executado devem ter acesso
administrativo ao host de instalagao.

Microsoft PowerShell O Microsoft PowerShell deve ser instalado no host de instalagdo antes da instalagao
do agente: a versdo necessaria depende do sistema operacional do host de
instalacdo e pode ter sido instalada com esse sistema operacional. Visite
http://support.microsoft.com para obter mais informacgdes.

Politica de execugdo do MS PowerShell A Politica de execugdo do MS PowerShell deve ser definida como RemoteSigned
ou Unrestricted.

Para obter informacdes sobre a Politica de execugéo do PowerShell, emita um dos
seguintes comandos no prompt de comando do PowerShell:

help about_signing
help Set-ExecutionPolicy

Instalar o agente do EPI para scripts do Visual Basic

Os agentes do External provisioning integration (EPI) PowerShell permitem a integracdo de sistemas
externos ao processo de provisionamento de maquinas. Use um agente do EPI para executar scripts do
Visual Basic como etapas adicionais durante o processo de provisionamento.

Pré-requisitos
= Os componentes do laaS, incluindo Service Manager e Website, estdo instalados.
m  Verifique se vocé atendeu a todos os Requisitos dos scripts do Visual Basic.

m  Fazer download do instalador do laaS.

Procedimentos

1 Clique com o botéo direito do mouse no arquivo de instalagéo setup__vra-va-
nomedohost.dominio.nome@5480 .exe e selecione Executar como administrador.

2 Clique em Avangar.

3 Aceite o contrato de licenga e clique em Avancgar.
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Na pagina Login, fornega as credenciais de administrador do vRealize Automation appliance e
verifique o Certificado SSL.

a Digite o nome de usuario, que € root, e a senha.

A senha é aquela que vocé especificou quando implantou o vRealize Automation appliance.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impresséao digital definida para o vRealize
Automation appliance. Vocé pode exibir o certificado do vRealize Automation appliance no
navegador do cliente quando o console de gerenciamento € acessado na porta 5480.

Selecione Instalagido Personalizada na pagina Tipo de Instalagéo.

Selecione Selegao de Componentes na pagina Tipo de Instalagao.

Aceite o local de instalagao raiz ou clique em Alterar e selecione um caminho de instalagao.
Clique em Avancgar.

Faca login com privilégios de administrador nos servigos do Windows na maquina de instalagao.
O servico deve ser executado na mesma maquina de instalagao.

Cligue em Avangar.

Selecione EPIPowerShell na lista Tipo do agente.

Insira um identificador para esse agente na caixa de texto Nome do agente.

Mantenha um registro do nome do agente, das credenciais, do nome do endpoint e da instancia da
plataforma de cada agente. Vocé precisara dessas informagdes para configurar endpoints e
adicionar hosts no futuro.

Importante N&o duplique os nomes de agente, a menos que vocé esteja instalando agentes
redundantes e configurados de forma idéntica para obter alta disponibilidade.

Opgao Descrigao

Instalacao de agente redundante Instale agentes redundantes em servidores diferentes, mas nomeie-os e
configure-os de forma idéntica para proporcionar alta disponibilidade.

Instalagao de agente tinico Selecione um nome exclusivo para o agente.
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Configure uma conexao com o componente Service Manager.

Opcao Descricao
Se vocé estiver usando um Insira o nome de dominio totalmente qualificado e o numero de porta do
balanceador de carga balanceador de carga do componente Manager Service. Por exemplo,

balanceador-carga-manager.eng.minhaempresa.com:443. Enderecos IP
ndo séo reconhecidos.

Sem balanceador de carga Insira 0 nome de dominio totalmente qualificado e o nimero de porta da maquina
na qual vocé instalou o componente Manager Service. Por exemplo,
manager_service.minhaempresa.com:443. Enderecos IP ndo sdo
reconhecidos.

A porta padrao é 443.

Configure uma conexao com o componente Manager Website.

Opcao Descrigao
Se vocé estiver usando um Insira 0 nome de dominio totalmente qualificado e o nimero de porta do
balanceador de carga balanceador de carga do componente Manager Website. Por exemplo,

balanceador-carga-website.eng.minhaempresa.com:443. Enderecgos IP
nao sao reconhecidos.

Sem balanceador de carga Insira 0 nome de dominio totalmente qualificado e o nimero de porta da maquina
na qual vocé instalou o componente Manager Website. Por exemplo,
componente_website.minhaempresa.com:443. Enderecos IP ndo séo
reconhecidos.

A porta padrao é 443.
Cliqgue em Testar para verificar a conectividade com cada host.
Selecione o tipo do EPI.

Insira 0 nome de dominio totalmente qualificado do servidor de gerenciado na caixa de texto
Servidor do EPI.

Clique em Adicionar.

Clique em Avancar.

Clique em Instalar para iniciar a instalagao.

Depois de varios minutos, sera exibida uma mensagem de éxito.
Cligue em Avangar.

Cliqgue em Concluir.

Verifique se a instalacéo foi bem-sucedida.

(Opcional) Adicione varios agentes com diferentes configura¢des e um endpoint no mesmo sistema.
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Instalando o agente do WMI para solicitacdoes remotas do WMI

Um administrador de sistema ativa que o protocolo Instrumentagédo de Gerenciamento do Windows
(WMI) e instala o agente do WMI em todas as maquinas Windows gerenciadas para ativar o
gerenciamento de dados e operagdes. O agente é obrigado a coletar dados de maquinas Windows,
como o status do Active Directory do proprietario de uma maquina.

Ativar solicitacdes WMI remotas em maquinas Windows

Para usar os agentes WMI, as solicitagdes WMI remotas devem estar ativadas nos servidores Windows
gerenciados.

Procedimentos

1 Em cada dominio que contém maquinas virtuais do Windows provisionadas e gerenciadas, crie um
grupo do Active Directory e adicione a ele as credenciais de servigo dos agentes WMI que executam
solicitacdes WMI remotas nas maquinas provisionadas.

2 Ative as solicitagbes WMI remotas para os grupos do Active Directory que contém as credenciais do
agente em cada maquina do Windows provisionada.

Instalar o agente do WMI

O agente do Windows Management Instrumentation (WMI) permite a coleta de dados de maquinas
Windows gerenciadas.

Pré-requisitos
= Os componentes do laaS, incluindo Service Manager e Website, estédo instalados.

= Verifique se vocé atendeu a todos os requisitos. Consulte Ativar solicitagdes WMI remotas em
maquinas Windows.

m  Fazer download do instalador do laaS.

Procedimentos

1 Clique com o botéo direito do mouse no arquivo de instalagéo setup__vra-va-
nomedohost.dominio.nome@5480.exe e selecione Executar como administrador.

2 Clique em Avangar.

3 Aceite o contrato de licenga e clique em Avangar.
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Na pagina Login, fornega as credenciais de administrador do vRealize Automation appliance e
verifique o Certificado SSL.

a Digite o nome de usuario, que € root, e a senha.

A senha é aquela que vocé especificou quando implantou o vRealize Automation appliance.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impresséao digital definida para o vRealize
Automation appliance. Vocé pode exibir o certificado do vRealize Automation appliance no
navegador do cliente quando o console de gerenciamento € acessado na porta 5480.

Selecione Instalagido Personalizada na pagina Tipo de Instalagéo.

Selecione Selegao de Componentes na pagina Tipo de Instalagao.

Aceite o local de instalagao raiz ou clique em Alterar e selecione um caminho de instalagao.
Clique em Avancgar.

Faca login com privilégios de administrador nos servigos do Windows na maquina de instalagao.
O servico deve ser executado na mesma maquina de instalagao.

Cligue em Avangar.

Selecione WMI na lista Tipo do agente.

Insira um identificador para esse agente na caixa de texto Nome do agente.

Mantenha um registro do nome do agente, das credenciais, do nome do endpoint e da instancia da
plataforma de cada agente. Vocé precisara dessas informagdes para configurar endpoints e
adicionar hosts no futuro.

Importante N&o duplique os nomes de agente, a menos que vocé esteja instalando agentes
redundantes e configurados de forma idéntica para obter alta disponibilidade.

Opgao Descrigao

Instalacao de agente redundante Instale agentes redundantes em servidores diferentes, mas nomeie-os e
configure-os de forma idéntica para proporcionar alta disponibilidade.

Instalagao de agente tinico Selecione um nome exclusivo para o agente.
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Configure uma conexao com o componente Service Manager.

Opcao Descricao
Se vocé estiver usando um Insira o nome de dominio totalmente qualificado e o numero de porta do
balanceador de carga balanceador de carga do componente Manager Service. Por exemplo,

balanceador-carga-manager.eng.minhaempresa.com:443. Enderecos IP
ndo séo reconhecidos.

Sem balanceador de carga Insira 0 nome de dominio totalmente qualificado e o nimero de porta da maquina
na qual vocé instalou o componente Manager Service. Por exemplo,
manager_service.minhaempresa.com:443. Enderecos IP ndo sdo
reconhecidos.

A porta padrao é 443.

Configure uma conexao com o componente Manager Website.

Opcao Descrigao
Se vocé estiver usando um Insira 0 nome de dominio totalmente qualificado e o nimero de porta do
balanceador de carga balanceador de carga do componente Manager Website. Por exemplo,

balanceador-carga-website.eng.minhaempresa.com:443. Enderecgos IP
nao sao reconhecidos.

Sem balanceador de carga Insira 0 nome de dominio totalmente qualificado e o nimero de porta da maquina
na qual vocé instalou o componente Manager Website. Por exemplo,
componente_website.minhaempresa.com:443. Enderecos IP ndo séo
reconhecidos.

A porta padrao é 443.

Cliqgue em Testar para verificar a conectividade com cada host.
Cliqgue em Adicionar.

Cligue em Avangar.

Clique em Instalar para iniciar a instalagao.

Depois de varios minutos, sera exibida uma mensagem de éxito.
Clique em Avancar.

Clique em Concluir.

Verifique se a instalagao foi bem-sucedida.

(Opcional) Adicione varios agentes com diferentes configuragdes e um endpoint no mesmo sistema.
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Configurar o acesso ao tenant
padrao

Vocé deve conceder a sua equipe direitos de acesso ao tenant padrao antes que eles possam comegar a

configuracéo do vRealize Automation

O tenant padrdo é automaticamente criado quando vocé configura o Single Sign-On no assistente de
instalacao. Vocé néo pode editar os detalhes do tenant, como token da URL ou nome, mas pode criar
novos usuarios locais e designar administradores adicionais de tenant ou de laaS a qualquer momento.

Procedimentos

1

a A WO DN

Faca login no console do vRealize Automation como administrador do sistema do tenant padréo.

a

Navegue até o console do vRealize Automation.

Opcao Descrigao

Sem balanceador de carga https://vrealize-appliance-hostname.domain.name/vcac

Faca login com o nome de usuario administrator e a senha que vocé definiu para esse
usuario quando configurou o SSO.

Selecione Administragao > Tenants.

Clique no nome do tenant padrao, vsphere.local.

Clique na guia Usuarios locais.

Crie contas de usuario local para o tenant padrao do vRealize Automation.

Os usuarios locais sédo especificos do tenant e somente podem acessar o tenant no qual vocé os

criou.

@  Clique no icone Adicionar (‘i').

b Insira os detalhes do usuario responsavel pela administracéo da sua infraestrutura.

¢ Clique em Adicionar.

d Repita essa etapa para adicionar um ou mais usuarios responsaveis pela configuragéo do tenant

padrao.

Clique na guia Administradores.
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7 Atribua seus usuarios locais ao administrador de tenant e as funcbes de administrador do laaS.
a Insira um nome de usuario na caixa de pesquisa Administradores de tenant e pressione Enter.
b Insira um nome de usuario na caixa de pesquisa Administradores do laaS e pressione Enter.

O administrador do laaS é responsavel pela criagdo e gerenciamento dos seus endpoints de
infraestrutura no vRealize Automation. Somente o administrador do sistema pode conceder essa
fungéo.

8 Clique em Atualizar.
Préximo passo

Fornecga a sua equipe a URL de acesso e as informacgdes de login das contas de usuario que vocé criou
para que possam comegar a configuragdo do vRealize Automation.

m  Os administradores de tenant configuram definicdes, como a autenticagdo do usuario, incluindo a
configuragéo de Gerenciamento de diretérios para alta disponibilidade. Consulte Configurando o
vRealize Automation.

m  Os administradores do laaS preparam recursos externos para o provisionamento. Consulte
Configurando o vRealize Automation.

m  Se vocé tiver configurado a Criagao de conteudo inicial durante a instalagao, o administrador de
configuracéo podera solicitar o item de catalogo Conteudo inicial para preencher rapidamente uma
prova de conceito. Para obter um exemplo de como solicitar o item e concluir a agado manual do
usuario, consulte Instalando e configurando o vRealize Automation para o cenario do Rainpole.
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Substituindo certificados
autoassinados por certificados
fornecidos por uma autoridade

Se o vRealize Automation foi instalado com certificados autoassinados, é possivel substitui-los por
certificados fornecidos por uma autoridade de certificagdo antes de implantar para producao.

Para obter mais informagbes sobre a atualizagao de certificados, consulte Gerenciando o vRealize

Automation.
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Solucionando problemas

A solucdo de problemas do vRealize Automation oferece procedimentos para resolver os problemas que
podem ser encontrados durante a instalagdo ou a configuragéo do vRealize Automation.

Este capitulo inclui os seguintes topicos:

m | ocalidades do log padréao

m  Revertendo uma instalagado com falha

m  Criar um pacote de suporte para o vRealize Automation

m  Solugdo de problemas gerais com a instalagao

= Solucionando problema com appliances do vRealize Automation
m  Solugao de problemas com componentes do laaS

= Solucéo de erros de login

Localidades do log padrao

Consulte os arquivos de registro do sistema e do produto para obter informagdes sobre uma falha na
instalagao.

Os caminhos de arquivo mostrados sdo os caminhos padrédo. Se vocé instalou o laaS em outro diretério,
navegue até o diretério de instalagdo personalizado.

Observagao O pacote de contetudo do VMware vRealize ™ Automation (VRA) para o vRealize Log
Insight oferece um resumo consolidado de eventos de registro em todos os componentes do
vRealize Automation. Para obter mais informacgdes, consulte a descricao do vRA 6.1+ Log Insight
Content Pack em VMware Solution Exchange no
https://solutionexchange.vmware.com/store/products/vra-6-1-log-insight-content-pack#.VUOr3_PD-Ht.

Registros do Windows

Use o seguinte para encontrar arquivos de log para eventos do Windows.

Registro Localizagao
Registros do visualizador de eventos do Iniciar > Painel de Controle > Ferramentas Administrativas > Visualizador
Windows de Eventos
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Registros de instalacao

Os registros de instalagao estéo nas localizagdes a seguir.

Registro Localizagao padrao

Registros de instalagao C:\Arquivos de programas (x86)\vCAC\InstalllLogs
C:\Arquivos de programas (x86)\VMware\vCAC\Server\ConfigTool\Log

Registros de instalagdo do WAPI  C:\Arquivos de programas (x86)\VMware\vCAC\Web API\ConfigTool\Logfilename
WapiConfiguration—<XXX>

Registros do laaS

Os registros do laaS estao nas localizagdes a seguir.

Registro Localizagao padrao
Registros de site C:\Arquivos de programas (x86)\VMware\vCAC\Server\Website\Logs
Registro do repositério C:\Arquivos de programas (x86)\VMware\vCAC\Server\Model Manager Web\Logs

Registros do Manager Service C:\Arquivos de programas (x86)\VMware\vCAC\Server\Logs

Registros do DEM Orchestrator C:\Users\<nome do usudrio>\AppData\Local\Temp\VMware\vCAC\Distributed
Execution Manager\<nome do sistema> DEO \Logs

Registros do agente C:\Users\<nome do usudrio>\AppData\Local\Temp\VMware\vCAC\Agents\<nome do
agente>\logs

Registros de estrutura do vRealize Automation

As entradas de registro para Estruturas do vRealize Automation encontram-se na localizacao a seguir.

Registro Localizagao padrao

Registros de estrutura  /var/log/vmware

Registros de provisionamento de componentes de software

Registros de provisionamento de componentes de software encontram-se na localizagéo a seguir.

Registro Localizagao padrao

Registro de bootstrap do agente do /opt/vmware-appdirector (para Linux) ou \opt\vmware-appdirector
software (para Windows)

Registros de script do ciclo de vida do /tmp/taskId (para Linux)

software \Users\darwin\AppData\Local\Temp\taskId (para Windows)

Colecao de registros para implantacoes distribuidas

Vocé pode criar um arquivo zip que agrupa todos os registros dos componentes de uma implantacao
distribuida. .
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Revertendo uma instalacao com falha

Quando uma instalagao falha e reverte, o administrador de sistema deve verificar se todos os arquivos
necessarios foram desinstalados antes de iniciar outra instalagdo. Alguns arquivos devem ser
desinstalados manualmente.

Reverter uma instalacdao minima

Um administrador de sistema deve remover manualmente alguns arquivos e reverter o banco de dados
para desinstalar completamente uma instalagao do laaS do vRealize Automation com falha.

Procedimentos

1 Se os seguintes componentes estdo presentes, desinstale-os com o desinstalador do Windows.

Agentes do vRealize Automation
vRealize Automation DEM-Worker
VRealize Automation DEM-Orchestrator
Servidor do vRealize Automation

WAPI do vRealize Automation

Observagdao Se vocé vir a seguinte mensagem, reinicie a maquina e, em seguida, siga as etapas

neste procedimento: Erro ao abrir o arquivo de registro de instalacdo. Verifique se

a localizacdo do arquivo de registro especificado existe e é gravdvel

Observacgao Se o sistema Windows foi revertido ou o laaS foi desinstalado, vocé deve executar o
comando iisreset antes de reinstalar o laaS do vRealize Automation.

2 Reverta o seu banco de dados para o estado em que estava antes da instalagao ser iniciada. O
meétodo usado depende do modo de instalagdo do banco de dados original.

3 No IS (Internet Information Services Manager), selecione o Site padrao (no site personalizado) e
clique em Associagdes. Remova a associagao de https (padrdes para 443).

4 \erifique se o Repositorio de aplicativos, vRealize Automation e WAPI foram excluidos e se os pools
do aplicativo RepositoryAppPool, vVCACAppPool, WapiAppPool também foram excluidos.

A instalagdo é completamente removida.

Reverter uma instalacao distribuida

Um administrador de sistema deve remover manualmente alguns arquivos e reverter o banco de dados
para desinstalar completamente uma instalagdo do laaS com falha.
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Procedimentos

1 Se os seguintes componentes estdo presentes, desinstale-os com o desinstalador do Windows.
m  Servidor do vRealize Automation
= WAPI do vRealize Automation
Observagdao Se vocé vir a seguinte mensagem, reinicie a maquina e, em seguida, siga este

procedimento: Erro ao abrir o arquivo de registro de instalacdo. Verifique se a
localizacdo do arquivo de registro especificado existe e é gravavel.

Observagao Se o sistema Windows foi revertido ou o laaS foi desinstalado, vocé deve executar o
comando iisreset antes de reinstalar o laaS do vRealize Automation.

2 Reverta o seu banco de dados para o estado em que estava antes da instalagao ser iniciada. O
método usado depende do modo de instalacado do banco de dados original.

3 No IS (Internet Information Services Manager), selecione o Site padrao (no site personalizado) e
cligue em Associagdes. Remova a associagao de https (padrdes para 443).

4 Verifique se o Repositério de aplicativos, vVCAC e WAPI foram excluidos e se os pools de aplicativos
RepositoryAppPool, vVCACAppPool, WapiAppPool também foram excluidos.

Tabela 7-1. Pontos de falha de reversao

Ponto de falha Acgao

Instalando o Manager Service Se estiver presente, desinstale o vCloud Automation Center Server.
Instalando o DEM-Orchestrator Se estiver presente, desinstale o DEM Orchestrator.

Instalando o DEM-Worker Se estiver presente, desinstale o DEM-Worker.

Instalando um agente Se estiver presente, desinstale todos os agentes vRealize Automation.

Criar um pacote de suporte para o vRealize Automation

O usuario raiz pode criar um pacote de suporte no console de gerenciamento do vRealize Automation
appliance ou para componentes do laaS. Esses pacotes podem ajudar a equipe de suporte do VMware a
identificar causas de problemas que vocé pode encontrar.

Para obter informacgdes sobre a criagao de um pacote de suporte para componentes do laaS, consulte o
artigo da base de dados de conhecimento da VMware Coletando logs do VMware vRealize Automation
usando o utilitario de coleta de log (2078179) em http://kb.vmware.com/kb/2078179.

Use o seguinte procedimento para criar um pacote de suporte para o vRealize Automation appliance.
Procedimentos

1 Navegue até o console de gerenciamento do vRealize Automation appliance usando o respectivo
nome de dominio totalmente qualificado, https://vra-va-nomedohost.dominio.nome:5480.

2 Facalogin e va para Administrador > Logs.
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3 Clique em Criar pacote de suporte.
4 Cligue em Download e salve o arquivo no seu sistema.

Vocé pode usar o pacote de suporte para solucionar os problemas sozinho ou pode encaminha-los para
um representante de suporte do VMware.

Solucao de problemas gerais com a instalacao

Os tépicos de solugado de problemas para appliances do vRealize Automation fornecem solugbes para os
possiveis problemas relacionados com a instalagéo, os quais vocé pode encontrar ao usar o
vRealize Automation.

A instalacao ou a atualizacao falha com um erro de tempo limite
do balanceador de carga

Uma instalagéo ou atualizagdo do vRealize Automation para um ambiente distribuido com um
balanceador de carga falha com um erro 503, servico indisponivel.

Problema

A instalagéo ou atualizagao falha porque a configuragao de tempo limite balanceador de carga néo
permite tempo suficiente para que a tarefa seja concluida.

Causa

Uma configuragao insuficiente de tempo limite do balanceador de carga pode causar falhas. Vocé pode
corrigir o problema aumentando a configuragéo de tempo limite do balanceador de carga para 100
segundos ou mais e executando novamente a tarefa.

Solugédo

1 Aumente o valor do tempo limite do balanceador de carga para pelo menos 100 segundos. Por
exemplo, dependendo do balanceador de carga que vocé esta usando, edite a configuragéo do
tempo limite do balanceador de carga no seu arquivo ss1.conf, httpd.conf ou em outro arquivo de
configuracado da Web.

2 Execute novamente a instalagdo ou atualizagao.

Os horarios do servidor nao estao sincronizados

Uma instalacédo pode nédo ser bem-sucedida quando os servidores de hora do laaS ndo sao
sincronizados com o vRealize Automation appliance.

Problema

Vocé nao pode fazer login apds a instalagéo ou ela falha durante a conclusao.

Causa

Os servidores de hora em todos os servidores podem nao ser sincronizados.
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Solugédo

Para cada servidor do vRealize Automation appliance e todos os servidores do Windows em que os
componentes do laaS serao instalados, habilite a sincronizacéo de hora, conforme descrito nos
seguintes tdpicos:

m  Ativar a sincronizagao data/hora no appliance do vRealize Automation
m  Ativar a sincronizagao de horario no servidor Windows

Para obter uma visao geral da pontualidade do vRealize Automation, consulte Sincronizacao de hora.

Podem aparecer paginas em branco ao usar o Internet Explorer 9
ou 10 no Windows 7

Quando vocé usa o Internet Explorer 9 ou 10 no Windows 7 e o modo de compatibilidade esta habilitado,
aparecem algumas paginas sem conteudo.

Problema

Ao usar o Internet Explorer 9 ou 10 no Windows 7, as seguintes paginas ndo tém conteudo:
m  [nfraestrutura

= Pagina da pasta de tenant padrdo no Orchestrator

m  Pagina de configuragao do servidor no Orchestrator

Causa

O problema pode estar relacionado ao fato de o modo de compatibilidade estar habilitado. Vocé pode
desabilitar o modo de compatibilidade para o Internet Explorer seguindo as etapas abaixo.

Solucgao

Pré-requisitos

Certifique-se de que a barra de menus seja exibida. Se vocé estiver usando o Internet Explorer 9 ou
10, pressione Alt para exibir a barra de menus (ou clique com o botéo direito do mouse na barra de
enderecgos e selecione Barra de menus).

Procedimentos
1 Selecione Ferramentas > Configuragdées do Modo de Exibicdo de Compatibilidade.
2 Desmarque Exibir sites da intranet no Modo de Exibicao de Compatibilidade.

3 Clique em Fechar.

Nao é possivel estabelecer uma relacao confiavel para o canal
seguro de SSL/TLS

Talvez vocé receba a mensagem "Nao é possivel estabelecer uma relagdo confiavel para o canal seguro
de SSL/TLS ao atualizar certificados de seguranga para o vCloud Automation Center".
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Problema
Se ocorrer um problema de certificado com o arquivo vcac-config.exe ao atualizar um certificado de

seguranga, talvez apareca a seguinte mensagem:

A conexdo subjacente foi fechada: ndo foi possivel estabelecer uma relacdo confidvel para o canal
seguro de SSL/TLS.

Vocé pode obter mais informagdes sobre a causa do problema seguindo o procedimento abaixo.
Solucgao

1 Abra o arquivo vcac-config.exe.config e localize o endereco do repositorio: <add
key="repositoryAddress" value=" https://[laaS address]:443/repository/" />

2 Navegue para esse endereco usando o Internet Explorer.
3 Prossiga pelas mensagens de erro sobre problemas com certificados ndo confiaveis.

4 Obtenha um relatério de seguranga do Internet Explorer e use-o para solucionar os problemas com
certificados néo confiaveis.

Se os problemas persistirem, repita o procedimento navegando com o enderego que precisa ser
registrado, o endereco de Endpoint que vocé usou para registrar o vcac-config.exe.

Conectar-se a rede por meio de um servidor proxy

Alguns sites podem se conectar a Internet por meio de um servidor proxy.

Problema

Sua implantagéo nao pode se conectar a Internet aberta. Por exemplo, ndo é possivel acessar sites,
nuvens publicas que vocé gerencia ou enderegos de fornecedores dos qual vocé baixa softwares ou
atualizacoes.

Causa
Seu site se conecta a Internet por meio de um servidor proxy.

Solucédo
Pré-requisitos
Obtenha nomes de servidor proxy, numeros de porta e credenciais do administrador para o seu site.
Procedimentos

1 Aponte um navegador da Web para o console de gerenciamento do vRealize Automation
appliance:

https://[FQDN-ou-enderego-IP-de-appliance:5480

2 Faca login com o nome de usuario root e a senha que vocé definiu quando implantou o
appliance.
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Clique na guia Rede.

3

4 Insira o FQDN ou endereco IP do servidor proxy local e o nimero da porta.
5 Se o servidor proxy exigir credenciais, insira 0 nome do usuario e a senha.
6

Clique em Salvar Configuragoées.

Préximo passo

A configuragéo para usar um proxy pode afetar o acesso do usuario do VMware Identity Manager. Para
corrigir o problema, consulte O proxy impede o login do usuario do VMware |dentity Manager.

O proxy impede o login do usuario do VMware ldentity Manager
A configuragéo para usar um proxy pode impedir que os usuarios do VMware ldentity Manager fagam
login.

Problema

Vocé configura o vRealize Automation para acessar a rede por meio de um servidor proxy, € 0s usuarios
do VMware Identity Manager visualizam o seguinte erro quando tentam fazer login.

Error Unable to get metadata

Solucgédo

Pré-requisitos

Configure o vRealize Automation para acessar a rede por meio de um servidor proxy. Consulte
Conectar-se a rede por meio de um servidor proxy.

Procedimentos

1 Faga login no console do vRealize Automation appliance como root.

2 Abra o seguinte arquivo no editor de texto.
/etc/sysconfig/proxy

3 Atualize a linha NO_PROXY para ignorar o servidor proxy para logins do VMware |dentity Manager.
NO_PROXY=vra-hostname
Por exemplo: NO_PROXY="1ocalhost, 127.0.0.1, vra.system.mycompany.com"

4 Salve e feche proxy.

5 Reinicie o servigo de espacgo de trabalho Horizon inserindo o seguinte comando.

service horizon-workspace restart
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Solucionando problema com appliances do
vRealize Automation

Os tépicos de solugédo de problemas para appliances do vRealize Automation fornecem solugbes para os
possiveis problemas relacionados a instalagao, os quais vocé pode encontrar ao usar appliances do
vRealize Automation.

Falha no download dos instaladores

Ocorre falha no download dos instaladores de vRealize Automation appliance.

Problema

O download dos instaladores n&o ocorre durante a execugao de setup__ vra-va-
nomedohost.dominio.nome.exe.

Causa

= Ocorrem problemas de conectividade de rede durante a conexdo com a maquina vRealize
Automation appliance.

®  |mpossivel conectar a maquina do vRealize Automation appliance porque ela ndo pode ser acessada
Ou nao consegue responder antes que a conexao expire.

Solucédo

1 \Verifique se vocé consegue se conectar ao vRealize Automation appliance digitando a seguinte URL
em um navegador da Web.

https://vra-va-nomedohost.dominio.nome
2 Confira os outros topicos de solucéo de problemas do vRealize Automation appliance.

3 Faca download do arquivo de instalagéo e reconecte-se ao vRealize Automation appliance.

O arquivo Encryption.key tem permissoes incorretas

Um erro do sistema pode ocorrer quando permissdes incorretas sao atribuidas ao arquivo Encryption.key
de um appliance virtual.

Problema

Faca login no vRealize Automation appliance e a pagina Tenants sera exibida. Depois que a pagina tiver
comegado a carregar, vocé vera a mensagem Erro do Sistema.

Causa

O arquivo Encryption.key tem permissdes incorretas ou o grupo ou o nivel do usuario do proprietario foi
atribuido incorretamente.
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Solugédo
Pré-requisitos
Faca login no appliance virtual que exibe o erro.

Observagcao Se os appliances virtuais estiverem sendo executados sob um balanceador de carga,
vocé devera verificar cada appliance virtual.

Procedimentos

1 Exiba o arquivo de log /var/log/vcac/catalina.out e procure a mensagem Ndo é
possivel gravar em /etc/vcac/Encryption.key.

2 Va até o diretdrio /etc/vcac/ e verifique as permissdes e a propriedade do arquivo

Encryption.key. Vocé devera ver uma linha semelhante a seguinte:

—W——————— 1 vcac vcac 48 Dec 4 06:48 encryption.key
A permissao de leitura e gravacao é necessaria, e o proprietario e grupo do arquivo devem ser
vcac.

3 Se a saida que vocé vir for diferente, altere as permissdes ou a propriedade do arquivo,
conforme necessario.

Préximo passo

Faca login na pagina Tenant para verificar se vocé pode fazer login sem erros.

O Identity Manager nao inicia apos o reinicio do espaco de
trabalho do Horizon

Em um ambiente de alta disponibilidade vRealize Automation, o Identity Manager pode n&o iniciar apos o
reinicio do servigo do espacgo de trabalho do Horizon.

Problema
O servigo do espacgo de trabalho do Horizon néo inicia devido a um erro semelhante a este:

Erro ao criar o bean com o nome "liquibase" definido no recurso de caminho de classe [spring/datastore-
wireup.xml]: a invocacao de método init falhou; a excecéo aninhada é liquibase.exception.LockException:
nao foi possivel adquirir o bloqueio do log de alteracdo. Atualmente bloqueado por
fe80:0:0:0:250:56ff:fea8:7d0c%eth0 (fe80:0:0:0:250:56ff:fea8:7d0c%eth0) desde 29/10/15

Causa

O Identity Manager pode n&o iniciar em um ambiente de alta disponibilidade devido a problemas com o
utilitario de gerenciamento de dados liquibase usado por vRealize Automation.

Solucao

1 Fagalogin no vRealize Automation appliance usando o SSH.
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2 Execute o comando service horizon-workspace para interromper o servigo do espago de
trabalho do Horizon.

3 Execute o comando su postgres para se tornar um usuario Postgres.
4 Execute o comando psql vcac.

5 Execute esta consulta SQL: "update "databasechangeloglock” set locked=FALSE,
lockgranted=NULL, lockedby=NULL where id=1;"

6 Execute a consulta SQL select * do databasechangeloglock.
A saida deve mostrar um valor de "f" para bloqueado.

7 Inicie o servigo do espaco de trabalho do Horizon usando o comando service horizon-workspace
start.

Solucao de problemas com componentes do laaS

Os tépicos de solucado de problemas para componentes do laaS do vRealize Automation fornecem
solugdes para os possiveis problemas relacionados com a instalagdo, os quais vocé pode encontrar ao
usar o vRealize Automation.

Validando certificados de servidor do laaS

Vocé também pode usar o comando vcac-Config.exe para verificar se um servidor laaS aceita os
certificados de appliance do vRealize Automation appliance e do SSO.

Problema

Vocé vé erros de autorizagdo ao usar os recursos do laaS.

Causa

Os erros de autorizagdo podem ocorrer quando o laaS nao reconhece os certificados de seguranga de
outros componentes.

Solugao

1 Abra um prompt de comando como um administrador e navegue até o diretério Cafe em <vra-
installation-dir>\Server\Model Manager Data\Cafe, geralmente C:\Arquivos de
Programas (x86)\VMware\vCAC\Server\Model Manager Data\Cafe.

2 Digite um comando no formato
Vcac-Config.exe CheckServerCertificates -d [vra-database] -s [VRA SQL server] -v.
Os parametros opcionais sdo -su [SQL user name] e -sp [password].

Se o comando for bem-sucedido, vocé vera a seguinte mensagem:

Certificates validated successfully.
Command succeeded."
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Se o comando falhar, vocé vera uma mensagem de erro detalhada.

Observagcdao Esse comando so6 esta disponivel no né do componente de Dados do Model Manager.

Erro de credenciais ao executar o instalador do laaS

Quando vocé instala os componentes de laaS, recebe um erro quando insere as credenciais de
appliance virtual.

Problema

Depois de fornecer as credenciais no instalador do laaS, um erro do org.xml.sax.SAXParseException
€ exibido.

Causa

Vocé usou credenciais incorretas ou um formato incorreto de credencial.

Solucgao

¢ Certifique-se de usar os valores corretos de tenant e nome de usuario.

Por exemplo, o tenant padrao do SSO usa nomes de dominio, como vsphere.local, e ndo
administrator@vsphere.local.

O aviso "Salvar Configuracoes” é exibido durante a instalacao do
laasS

A mensagem é exibida durante a instalagéo do laaS. Aviso: ndo foi possivel salvar as
configuracdes do appliance virtual durante a instalacdo do IaaS.

Problema

Uma mensagem de erro imprecisa indicando que as configuragdes do usuario nao foram salvas é
exibida durante a instalacéo do laaS.

Causa

Problemas de comunicagao ou de rede podem fazer com que essa mensagem seja exibida
erroneamente.

Solucédo

Ignore a mensagem de erro e continue a instalacdo. Essa mensagem ndo deve fazer com que a
instalacao falhe.
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Falha na instalacao do servidor de site e dos Distributed
Execution Managers

A instalagéo do servidor de site de infraestrutura e dos Distributed Execution Managers do vRealize
Automation appliance ndo pode continuar porque a senha da conta do servigo laaS contém aspas
duplas.

Problema

Vocé vé uma mensagem informando que a instalagéo dos Distributed Execution Managers (DEMs) e do
servidor de site do vRealize Automation appliance falhou devido a parametros msiexec invalidos.

Causa

A senha da conta do servigo laaS usa um caractere de aspas duplas.

Solucédo

1 Verifique se a sua senha da conta do servigo laaS néo inclui aspas duplas como parte da senha.
2 Se asenha incluir aspas duplas, crie uma nova senha.

3 Reinicie a instalagdo.

A autenticacao do laaS falha durante Instalacao do laaS Web e do
Gerenciamento de Modelos

Durante a execugao do Verificador de Pré-requisitos, vocé vé uma mensagem indicando que a
verificagdo de autenticagéo do IIS falhou.

Problema

A mensagem informa que a autenticagdo n&o esta ativada, mas a caixa de selegédo de autenticagdo do
IS esta marcada.

Solucgao

1 Desmarque a caixa de selegcédo de autenticagdo do Windows.
2 Clique em Salvar.

3 Marque a caixa de selegao de autenticacdo do Windows.

4 Clique em Salvar.
5

Execute novamente o Verificador de Pré-requisitos.

Falha ao instalar os dados e os componentes da Web do Model
Manager

A instalagdo do vRealize Automation podera falhar se o instalador do laaS nao salvar o componente de
dados e o componente da Web do Model Manager.
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Problema

A instalagéo falha com a seguinte mensagem:

0 instalador do IaaS ndo conseguiu salvar os componentes de dados da Web do Model Manager.

Causa
A falha pode ter algumas causas possiveis.

= Problemas de conectividade com o vRealize Automation appliance ou problemas de conectividade
entre os dispositivos. Falha em uma tentativa de conexao porque ndo houve resposta ou a conexao
nao pbde ser realizada.

®  Problemas com certificados confiaveis em um laaS usando uma configuracgao distribuida.
m  Uma incompatibilidade entre nomes de certificado em uma configuragao distribuida.

m O certificado pode ser invalido ou um erro pode ter ocorrido na cadeia de certificados.

m  Falha na inicializacdo do Servigo de Repositorio.

m  Configuragéo incorreta do balanceador de carga em um ambiente distribuido.

Solucédo

= Conectividade

Verifique se vocé consegue se conectar ao vRealize Automation appliance digitando a seguinte URL
em um navegador da Web: https//vra-va-nomedohost.dominio.nome.

m  Problemas com certificados confiaveis

m  No laaS, abra o Console de Gerenciamento da Microsoft com o comando mmc. exe e verifique se
o certificado usado na instalagao foi adicionado ao Armazenamento de Certificados de Raiz
Confiavel na maquina.

= Em um navegador, acesse https://<ip-web>/repository/data/MetaModel.svc e verifique se
nenhum erro de certificado é exibido no navegador.

= Incompatibilidade entre nomes de certificado

Esse erro pode ocorrer quando o certificado € emitido com um nome especifico, sendo usado um
nome ou um endereco IP diferente. Vocé pode impedir a incompatibilidade entre nomes de
certificado selecionando Impedir incompatibilidade entre certificados.

Vocé também pode usar a opgao Impedir incompatibilidade entre certificados para ignorar erros
remotos de compatibilidade na lista de certificados revogados.

m  Certificado invalido

Abra o Console de Gerenciamento da Microsoft com o comando mmc . exe. Verifique se o certificado
esta expirado e se o status esta correto. Faga isso para todos os certificados na cadeia de
certificados. Talvez vocé precise importar outros certificados na cadeia para o Armazenamento de
Certificados de Raiz Confiavel quando estiver usando uma Hierarquia de certificado.
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= Servigo de Repositério
Use as seguintes agbes para verificar o status do servigo de repositério.

®  Em um navegador, verifique o status do servico MetaModel acessando https://<ip-
web>/repository/data/MetaModel.svc.

= Verifique se ha erros no arquivo Repository.log.

= Reinicie 0 IIS (iisreset) caso tenha problemas com os aplicativos hospedados no site da Web
(Repositério, vRealize Automation ou WAPI).

= Verifique os logs do site da Web acessando %SystemDrive%\inetpub\logs\LogFiles para
obter mais informagdes de registro.

m  Confira se o Verificador de Pré-requisitos foi executado durante a verificacdo de requisitos.

= No Windows 2012, verifique se os Servigos de WCF no .NET Framework estao instalados e se a
ativagao HTTP esta instalada.

A adicao de um endpoint do Xaa$S causa um erro interno

Quando vocé tenta criar um endpoint do XaaS, aparece uma mensagem de erro interno.

Problema

Ocorre falha na criagdo de um endpoint com a seguinte mensagem de erro interno: Ocorreu um erro
interno. Se o problema persistir, entre em contato com o administrador do sistema.
Ao contatar o administrador do sistema, use esta referéncia: cODDOCO1. Os codigos de
referéncia sdo gerados aleatoriamente e ndo estao associados a uma determinada mensagem de erro.

Solucgao
1 Abra o arquivo de log do aplicativo vRealize Automation.
/var/log/vcac/catalina.out
2 Localize o codigo de referéncia na mensagem de erro.
Por exemplo, cODDOCO1.
3 Procure o cadigo de referéncia no arquivo de log para localizar a entrada associada.
4 Revise as entradas que aparecem acima e abaixo da entrada associada para solucionar o problema.

A entrada do log associado né&o indica especificamente a causa do problema.

A desinstalacao de um agente de proxy falha

A remocao de um agente de proxy pode falhar se o Log do Windows Installer estiver habilitado.

VMware, Inc. 149



Instalando o vRealize Automation

Problema
Quando vocé tenta desinstalar um agente de proxy no Painel de controle do Windows, a desinstalagao

falha e vocé vé o seguinte erro:

Error opening installation log file. Verify that the
specified log file location exists and is writable

Causa

Isso podera ocorrer se o Log do Windows Installer estiver habilitado, mas o mecanismo do Windows
Installer ndo pode gravar corretamente no arquivo de log da desinstalagédo. Para obter mais informacdes,
consulte o artigo da Base de dados de conhecimento Microsoft em
http://support.microsoft.com/kb/2564571.

Solucédo
1 Reinicie a maquina ou o explorer.exe no Gerenciador de tarefas.

2 Desinstale o agente.

Falha nas solicitacdes de maquina quando as transa¢coes remotas
estao desativadas

As solicitagdes de maquina falham quando as transagdes remotas do Coordenador de Transagdes
Distribuidas da Microsoft (DTC) estdo desativadas nas maquinas de servidores Windows.

Problema

Se vocé provisionar uma maquina quando as transagbes remotas estdo desativadas no portal Model
Manager ou no SQL Server, a solicitagdo ndo sera concluida. A coleta de dados falha e a solicitagao de
maquina permanece em um estado de CloneWorkflow.

Causa

As Transag¢des Remotas do DTC estado desativadas na Instancia SQL do laaS usada pelo sistema do
vRealize Automation.

Solugao

1 Inicie o Windows Server Manager para ativar o DTC em todos os servidores do vRealize e SQL
associados.

No Windows 7, navegue até Iniciar > Ferramentas Administrativas > Servicos de Componentes.

Observacgao Certifique-se de que todos os servidores Windows tenham SIDs exclusivos para a
configuragdo do MSDTC.
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2 Abra todos os nos para localizar o DTC local ou o DTC em cluster se vocé estiver usando um
sistema em cluster.

Navegue até Servigos de Componentes > Computadores > Meu Computador > Coordenador de
Transag¢oes Distribuidas.

Clique com o botao direito do mouse no DTC local ou em cluster e selecione Propriedades.
Clique na guia Seguranga.

Selecione a opgao Acesso DTC de Rede.

o g A~ W

Selecione as opg¢des Permitir Computadores Cliente Remotos e Permitir Administragao
Remota.

7 Selecione as opc¢des Permitir Entrada e Permitir Saida.
8 Insira ou selecione o NT AUTHORITY\Network Service no campo Conta da Conta de Logon DTC.
9 Clique em OK.
10 Remova as maquinas que estéo presas no estado Fluxo de Trabalho de Clone.
a Faca login no vRealize Automation appliance.
https://nomedoappliancevirtuallvcac/nomedotenant
b Navegue até Infraestrutura > Maquinas Gerenciadas.
¢ Clique com o botao direito do mouse na maquina de destino.

d Selecione Excluir para remover a maquina.

Erro na comunica¢cao do Manager Service

Os nos de laaS que séo clonados de um modelo no qual o MS DTC esta instalado contém
identificadores duplicados para MS DTC, o que impede a comunicagao entre os nos.

Problema

O laaS Manager Service falha e exibe o seguinte erro no log do servigo de gerenciador.

A comunicacdo com o gerenciador de transacdo subjacente falhou. ———>
System.Runtime.InteropServices.COMException: O gerenciador de transacdo MSDTC ndo pbéde puxar a
transacdo do gerenciador de transacdo de origem devido a problemas de comunicacdo. As possiveis causas
s@o: a firewall estd presente e ndo tem uma excecdo para o processo MSDTC, as duas mdquinas ndo se
encontram pelos seus nomes NetBIOS ou o suporte as operacbes de rede ndo estd habilitado para um dos
dois gerenciadores de transacdo.

Causa

Quando vocé clona um n6 do laaS com o MS DTC instalado, ambos os clones usam o mesmo
identificador exclusivo para o MS DTC. A comunicagao entre os nos falha.

Solugado

1 Abra um prompt de comando do Administrador.
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2 Execute o seguinte comando: msdtc -uninstall
3 Reinicie a maquina virtual.

4  Abra um prompt de comando separado e execute o seguinte comando:
msdtc -install <manager-service-host>.

O comportamento de personalizacdao de e-mails foi alterado

No vRealize Automation 6.0 ou verséo posterior, apenas as notifica¢cdes geradas pelo componente laaS
podem ser personalizadas com o uso da funcionalidade de modelos de e-mail de versbes anteriores.

Solucgédo

vocé pode usar os seguintes modelos de XSLT:
= ArchivePeriodExpired

= EpiRegister

= EpiUnregister

m | easeAboutToExpire

= | easeExpired

m | easeExpiredPowerOff

m  ManagerLeaseAboutToExpire

= ManagerLeaseExpired

m  ManagerReclamationExpiredLeaseModified
m  ManagerReclamationForcedLeaseModified
m  ReclamationExpiredLeaseModified

= ReclamationForcedLeaseModified

= VdiRegister

= VdiUnregister

Os modelos de e-mail estédo localizados no diretério \Templates sob o diretério de instalagdo do
servidor, geralmente %SystemDrive%\Program Files x86\VMware\vCAC\Server. O

diretério \Templates também inclui modelos XSLT que ndo sdo mais aceitos e ndo podem ser
modificados.

Solucao de erros de login

Os tépicos de solugao de problemas para erros de login do vRealize Automation fornecem solugdes para
0s possiveis problemas relacionados com a instalagéo, os quais vocé pode encontrar ao usar o
vRealize Automation.
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As tentativas de fazer login como o administrador do 1aaS com
credenciais incorretas no formato UPN apresentam falhas sem
explicacao

Vocé tenta fazer login no vRealize Automation como um administrador do laaS e é redirecionado para a
pagina de login sem nenhuma explicagao.

Problema

Se tentar fazer login no vRealize Automation como um administrador do laaS usando credenciais UPN
que nao incluem a parte <em>@seudominio</em> do nome do usuario, vocé sera desconectado do
SSO imediatamente e redirecionado para a pagina de login sem explicagao. </li>

Causa

O UPN inserido deve seguir um formato seunome.admin@seudominio. Por exemplo, se vocé fizer login
usando jsmith.admin@sqa.local como o nome de usuario, mas o UPN no Active Directory estiver definido
somente como jsmith.admin, o login falhara.

Solugédo
Para corrigir o problema, altere o valor userPrincipalName para incluir o conteddo @seudominio

necessario e tentar fazer login novamente. Neste exemplo, o nome UPN deve ser
jsmith.admin@saqa.local. Essas informacdes séo fornecidas no arquivo de log na pasta log/vcac.

Nao é possivel fazer login em um tenant ou os repositérios de
identidades de tenant desaparecem

Noventa dias apds a implantacao, vocé nédo consegue fazer login em um tenant ou o repositorio de
identidades para um tenant desaparece.

Problema

m Ao fazer login em um tenant, uma pagina em branco é exibida com um botao Enviar no canto
superior esquerdo.

= Vocé recebe uma mensagem de erro de Exceg¢ao do Sistema ao acessar a pagina de configuragao
de repositorio de IDs de tenant.

m A configuragao do repositério de IDs desaparece.
= Vocé ndo consegue fazer login em um tenant usando uma conta LDAP.

m  Olog catalina.out localizado em /var/log/vmware/vcac/ mostra um erro semelhante ao
seguinte:

12:40:49,190 [tomcat-http--34] [authentication] INFO
com.vmware.vim.sso.client.impl.SecurityTokenServiceImpl
$RequestResponseProcessor.handleFaultCondition:922 - Failed trying to retrieve
token: nsO:RequestFailed: Error occurred looking for solution user ::

VMware, Inc. 153



Instalando o vRealize Automation

Insufficient access YYYY-03-18 12:40:49,201 [tomcat-http—-34] [authentication]
ERROR
com.vmware.vcac.platform.service.rest.resolver.ApplicationExceptionHandler.handle
UnexpectedException:820 - Failed trying to retrieve token: ns@:RequestFailed:
Error occurred looking for solution user :: Insufficient access
com.vmware.vim.sso.client.exception.InternalError: Failed trying to retrieve
token: nsO:RequestFailed: Error occurred looking for solution user ::
Insufficient access

Causa

Por padrao, a senha de administrador de tenant interno do SSO expira apds 90 dias. Esse € um
problema interno do vRealize Automation e ndo afeta os repositérios de identidades do Active Directory
externos.

E um problema conhecido que a interface de usuario do vRealize Automation néo oferece uma
notificagdo sobre a expiragdo da senha do administrador de tenat. A solugéo para esse problema é
desabilitar a expiragdo da senha para a conta de administrador de tenant.

Para obter instru¢des detalhadas sobre como solucionar esse problema, consulte o artigo da base de
dados de conhecimento da VMware em http://kb.vmware.com/kb/2075011.

VMware, Inc. 154


http://kb.vmware.com/kb/2075011

	Instalando o vRealize Automation
	Conteúdo
	vRealize Automation Instalação
	Informações atualizadas
	Visão geral da instalação
	Choosing Your Deployment Path
	Minimal Deployment Overview
	Enterprise Deployment Overview

	vRealize Automation Installation Components
	VMware vCloud Automation Center Appliance
	Management Agents
	vRealize Automation Infrastructure as a Service
	IaaS Website
	Model Manager
	vCloud Automation Center Manager Service
	IaaS Database
	Distributed Execution Managers
	vRealize Automation Agents



	Preparando para a instalação
	DNS and Host Name Resolution
	Hardware and Virtual Machine Requirements
	Browser Considerations
	Password Considerations
	Windows Server Requirements
	IaaS Database Server Requirements
	IaaS (Windows Server) Requirements
	IaaS Manager Service
	Distributed Execution Manager Requirements
	Amazon Web Services EC2 Requirements
	Red Hat Enterprise Virtualization KVM (RHEV) Requirements
	SCVMM Requirements


	Port Requirements
	User Accounts and Credentials Required for Installation
	Security
	Certificates
	Extracting Certificates and Private Keys
	Security Passphrase
	Third-Party Software

	Time Synchronization

	Instalando o vRealize Automation com o assistente de instalação
	Implantar o appliance do vRealize Automation
	Instalando uma implantação mínima com o assistente de instalação
	Executar o assistente de instalação para uma implantação mínima
	Instalando o Agente de gerenciamento
	Localizar a Impressão digital de certificado SSL para o Serviço de site de gerenciamento
	Baixar e instalar um agente de gerenciamento

	Sincronizar horários dos servidores
	Executar o verificador de pré-requisitos
	Especificar os parâmetros de configuração da implantação
	Criar snapshots antes de iniciar a instalação
	Cenário: concluir a instalação
	Abordagem das falhas de instalação
	Configurar credenciais para a configuração de conteúdo inicial

	Instalando uma implantação corporativa com o assistente de instalação
	Executar o assistente de instalação para uma implantação corporativa
	Instalando o Agente de gerenciamento
	Localizar a Impressão digital de certificado SSL para o Serviço de site de gerenciamento
	Baixar e instalar um agente de gerenciamento

	Sincronizar horários dos servidores
	Executar o verificador de pré-requisitos
	Especificar os parâmetros de configuração da implantação
	Criar snapshots antes de iniciar a instalação
	Concluir a instalação
	Abordagem das falhas de instalação
	Configurar credenciais para a configuração de conteúdo inicial


	Instalando o vRealize Automation por meio de interfaces padrão
	Implantação mínima
	Lista de verificação da implantação mínima
	Implantar e configurar o appliance do vRealize Automation
	Implantar o vRealize Automation Appliance
	Ativar a sincronização data/hora no appliance do vRealize Automation
	Configurar o appliance do vRealize Automation

	Instalando componentes do IaaS
	Enable Time Synchronization on the Windows Server
	IaaS Certificates
	Install the Infrastructure Components
	Fazer download do instalador
	Log In and Select the Installation Type
	Check Prerequisites
	Specify Server and Account Settings
	Specify Managers and Agents
	Register the IaaS Components
	Complete the Installation



	Implantação distribuída
	Lista de verificação de implantação distribuída
	Componentes da instalação distribuída
	Requisitos de confiança de certificado em um ambiente distribuído
	Planilhas de instalação
	Implantar o appliance do vRealize Automation
	Configurar o balanceador de carga
	Configurando dispositivos para o vRealize Automation
	Configurar o appliance primário do vRealize Automation
	Ativar a sincronização de horário no vRealize Automation appliance
	Configurar o appliance do vRealize Automation

	Configurando instâncias adicionais do appliance do vRealize Automation .
	Ativar a sincronização de horário no vRealize Automation Appliance
	Unir o vRealize Automation appliance a um cluster
	Desabilitar serviços não utilizados
	Validar a implantação distribuída


	Instalar os componentes do IaaS em uma configuração distribuída
	Instalar certificados do IaaS
	Fazer download do instalador do IaaS para a instalação
	Escolhendo um cenário de banco de dados do IaaS
	Criar o banco de dados IaaS manualmente
	Preparar um banco de dados vazio
	Criar o banco de dados do IaaS usando o assistente de instalação

	Instalar um componente de site do IaaS e dados do Model Manager
	Instalar o primeiro componente de site do IaaS
	Configurar o Model Manager Data

	Instalar componentes Website do IaaS adicionais
	Instalar o Active Manager Service
	Instalar o componente de backup do Manager Service
	Instalando Distributed Execution Managers
	Instalar os Distributed Execution Managers
	Configurar o DEM para conexão com o SCVMM em um caminho de instalação diferente do padrão

	Configurando o Windows Service para acessar o banco de dados do IaaS
	Habilitar o acesso ao banco de dados do IaaS do usuário de serviço
	Configurar a conta de serviços do Windows para usar a autenticação SQL

	Verificar os serviços do IaaS


	Instalando agentes
	Definir a política de execução do PowerShell como RemoteSigned
	Escolhendo o cenário de instalação do agente
	Localização e requisitos de instalação de agente
	Instalando e configurando o agente de proxy do vSphere
	Requisitos do agente do vSphere
	Instalar o agente do vSphere
	Configurar o agente do vSphere

	Instalando o agente de proxy do Hyper-V ou do XenServer
	Requisitos do Hyper-V e do XenServer
	Instalar o agente do Hyper-V ou do XenServer
	Configurar o agente do Hyper-V ou do XenServer

	Instalando o agente do VDI do XenDesktop
	Requisitos do XenDesktop
	Definir o nome de host do XenServer
	Instalar o agente do XenDesktop

	Instalando o agente do EPI para Citrix
	Requisitos do servidor de provisionamento Citrix
	Instalar o agente do Citrix

	Instalando o agente do EPI para scripts do Visual Basic
	Requisitos dos scripts do Visual Basic
	Instalar o agente do EPI para scripts do Visual Basic

	Instalando o agente do WMI para solicitações remotas do WMI
	Enable Remote WMI Requests on Windows Machines
	Install the WMI Agent



	Configurar o acesso ao tenant padrão
	Substituindo certificados autoassinados por certificados fornecidos por uma autoridade
	Solucionando problemas
	Localidades do log padrão
	Revertendo uma instalação com falha
	Reverter uma instalação mínima
	Reverter uma instalação distribuída

	Criar um pacote de suporte para o vRealize Automation
	Solução de problemas gerais com a instalação
	A instalação ou a atualização falha com um erro de tempo limite do balanceador de carga
	Os horários do servidor não estão sincronizados
	Podem aparecer páginas em branco ao usar o Internet Explorer 9 ou 10 no Windows 7
	Não é possível estabelecer uma relação confiável para o canal seguro de SSL/TLS
	Conectar-se à rede por meio de um servidor proxy
	O proxy impede o login do usuário do VMware Identity Manager

	Solucionando problema com appliances do vRealize Automation
	Falha no download dos instaladores
	O arquivo Encryption.key tem permissões incorretas
	O Identity Manager não inicia após o reinício do espaço de trabalho do Horizon

	Solução de problemas com componentes do IaaS
	Validando certificados de servidor do IaaS
	Erro de credenciais ao executar o instalador do IaaS
	O aviso "Salvar Configurações" é exibido durante a instalação do IaaS
	Falha na instalação do servidor de site e dos Distributed Execution Managers
	A autenticação do IaaS falha durante Instalação do IaaS Web e do Gerenciamento de Modelos
	Falha ao instalar os dados e os componentes da Web do Model Manager
	A adição de um endpoint do XaaS causa um erro interno
	A desinstalação de um agente de proxy falha
	Falha nas solicitações de máquina quando as transações remotas estão desativadas
	Erro na comunicação do Manager Service
	O comportamento de personalização de e-mails foi alterado

	Solução de erros de login
	As tentativas de fazer login como o administrador do IaaS com credenciais incorretas no formato UPN apresentam falhas sem explicação
	Não é possível fazer login em um tenant ou os repositórios de identidades de tenant desaparecem




