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Informacoes atualizadas

A seguinte tabela lista as alteragdes em Instalando o vRealize Automation para esta versédo do produto.

Revisao

05 DE OUTUBRO DE
2018

15 DE JUNHO DE 2018

3 DE MAIO DE 2018

12 DE ABRIL DE 2018
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Descrigao

m Requisito do IIS removido em Host do Servico de Gerenciador do laaS.
m  Referéncia adicionado ao hardware aumentado no Host do servidor SQL de laaS.

m  Requisito de FQDN de certificado adicionado a Instalar componentes do servidor Web adicionais
do laaS e Instalar o componente de backup do Manager Service.

m  Foi adicionado o limite de 25 agentes na Ajuda on-line.
Foi adicionado o .NET 3.5 para os pré-requisitos em Servidores Windows do laaS.

®  Adigdo do vRealize Suite Lifecycle Manager ao Sobre a instalagéo do vRealize Automation.

m  Adigdo do Windows 2016 ao Servidor Web de laaS e ao Host do Servico de Gerenciador do
laaS.

m  Expanséao do requisito do Java para atualizagéo do Java 1.8 161 ou versao posterior.
®  Pré-requisito do certificado restaurado em Configurar o appliance do vRealize Automation.

m  Remocéo da referéncia 6.2 desatualizada no Instalar os Distributed Execution Managers.

Verséo inicial do documento.


https://docs.vmware.com/br/vRealize-Automation/7.4/com.vmware.vra.install.upgrade.doc/GUID-E7B9C195-13B1-4908-A425-1D4FDB8C27BD.html

vRealize Automation Instalacao

Esse guia de instalacéo do vRealize Automation contém instrucdes de instalagdo com assistente, manual
e silenciosa para o VMware vRealize ™ Automation.

Observagdao Nem todos os recursos e capacidades do vRealize Automation estdo disponiveis em
todas as edi¢des. Para ver uma comparagao de conjuntos de recursos em cada edigédo, consulte
https://www.vmware.com/products/vrealize-automation/.

Publico-alvo

Essas informagdes foram concebidas para administradores de sistema experientes do Windows ou do
Linux que estéo familiarizados com a tecnologia de maquinas virtuais e com operagdes de operagdes de
data center.

Glossario de publicacdes técnicas da VMware

O documento Publicagdes técnicas da VMware fornece um glossario de termos que podem nao ser
familiares para vocé. Para conhecer definicbes de termos usados na documentagao técnica da VMware,
acesse http://www.vmware.com/support/pubs.
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Visao geral de instalacao do
vRealize Automation

Vocé pode instalar o vRealize Automation para suportar ambientes minimos de prova do conceito, ou em
diferentes tamanhos de configuragbes empresariais distribuidas, capazes de lidar com cargas de
trabalho de producéo. A instalacéo pode ser interativa ou silenciosa.

Apés a instalagéo, vocé comecga usando o vRealize Automation ao personalizar os tenants de instalagéao
e configuragado, o que fornece aos usuarios acesso para provisionamento de autoatendimento e
gerenciamento do ciclo de vida dos servigos de nuvem.

Este capitulo inclui os seguintes topicos:

m  Sobre ainstalagdo do vRealize Automation

m  Novidade nesta instalacdo do vRealize Automation
= Componentes de instalacdo do vRealize Automation
m  Tipo de implantacéo

m  Escolhendo o método de instalagao

Sobre a instalacao do vRealize Automation
Vocé pode instalar o vRealize Automation de diferentes formas, com diferentes niveis de interatividade.

Para instalar, vocé implementa um appliance do vRealize Automation e depois executa a instalagdo em
si usando uma das opgdes a seguir:

= Um Assistente de Instalagéo consolidado, baseado em navegador

m  Configuragédo de appliance baseado em navegador separada, e instalagdes separadas do Windows
para componentes do servidor do laaS

m  Um instalador silencioso baseado em linha de comando que aceita entrada de um arquivo de
propriedades de resposta

m  Um API REST de instalagdo que aceita entrada formatada para JSON

Vocé também pode instalar o vRealize Automation usando o vRealize Suite Lifecycle Manager. Consulte
a documentacao do vRealize Suite.

VMware, Inc. 9
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Novidade nesta instalacao do vRealize Automation

Se vocé instalou versdes anteriores do vRealize Automation, esteja ciente das alteragdes na instalagéo
desta versdo antes de comecar.

m  Esta versado simplifica o appliance do vRealize Automation renomeando o processo. Consulte Alterar
o nome de host do appliance do vRealize Automation.

= Nesta versao, o appliance do vRealize Automation usa o TLS 1.2 por padr&o. A interface de
administragao inclui uma opgéao para ativar temporariamente o TLS 1.0 e 1.1, o que é necessario
para atualizar os agentes existentes para essa verséo.

= Ainterface de administracdo do appliance do vRealize Automation agora inclui uma pagina para a
instalacéo e o gerenciamento de patches. Consulte Gerenciamento de patches de acesso.

m  Esta versdo descreve como alterar a porta do proxy padréo para o VMware Remote Console.
Consulte Alterar a porta de proxy do VMware Remote Console.

m  Esta versdo corrige alguns links de ajuda desfeitos no assistente de instalagao.

Componentes de instalacao do vRealize Automation

Uma instalacao tipica do vRealize Automation consiste em um appliance do vRealize Automation e em
um ou mais servidores Windows que, juntos, fornecem o vRealize Automation Infrastructure as a Service
(laaS).

O appliance do vRealize Automation

O appliance do vRealize Automation € um appliance virtual Linux pré-configurado. O appliance do
vRealize Automation é entregue como um arquivo de virtualizagéo aberto que vocé implementa em uma
infraestrutura virtualizada existente, como o vSphere.

O appliance do vRealize Automation realiza diversas fun¢des importantes do vRealize Automation.

= O appliance contém o servidor que hospeda o portal do produto vRealize Automation, onde os
usuarios fazem login para acessar o provisionamento de autoatendimento e gerenciamento dos
servigos de nuvem.

m O appliance gerencia o single sign-on (SSO) para autorizagao e autenticagdo do usuario.

= O appliance hospeda uma interface de gerenciamento para as configuragdes do appliance do
vRealize Automation.

= O appliance inclui um banco de dados PostgreSQL pré-configurado usado para operagdes internas
do appliance do vRealize Automation.

Em implementac¢des grandes com appliances redundantes, os bancos de dados de appliances
secundarios servem como réplicas para oferecer alta disponibilidade.

= O appliance inclui uma instancia pré-configurada do vRealize Orchestrator. O vRealize Automation
usa fluxos de trabalho e a¢des do vRealize Orchestrator para estender suas capacidades.
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A instancia incorporada do vRealize Orchestrator agora € recomendada. Em implementagdes mais
antigas ou em casos especiais, 0s usuarios podem conectar o vRealize Automation a um
vRealize Orchestrator externo em vez disso.

= O appliance contém o instalador baixavel do Agente de Gerenciamento. Todos os servidores
Windows que compdem seu vRealize Automation laaS devem ter o Agente de Gerenciamento
instalado.

O Agente de gerenciamento registra os servidores Windows do laaS no appliance do
vRealize Automation, automatiza a instalacdo e o gerenciamento de componentes do laaS e coleta
informacdes de telemetria e suporte.

Infraestrutura como Servico

vRealize Automation laaS consiste de um ou mais servidores Windows que trabalham juntos para
modelar e provisionar sistemas em infraestruturas hibridas privadas, publicas ou de nuvem.

Vocé instala componentes de vRealize Automation laaS em um ou mais servidores Windows virtuais ou
fisicos. Apoés a instalagéo, as operacgdes do laaS aparecem sob a guia Infraestrutura na interface do
produto.

laaS consiste dos componentes a seguir, que podem ser instalados juntos ou separadamente,
dependendo do tamanho da implementagao.

Servidor Web

O servidor Web laaS oferece administracao de infraestrutura e autoragdo de servico a interface do
produto vRealize Automation. O componente do servidor Web comunica-se com o Servigo de
Gerenciamento, que fornece atualizagdes do Distributed Execution Manager (DEM), banco de dados
SQL Server e agentes.

Model Manager

vRealize Automation usa modelos para facilitar a integragdo com sistemas e bancos de dados externos.
Os modelos implementam a l6gica de negdcios usada pelo DEM.

O Model Manager fornece servigos e utilitarios para persisténcia, controle de versdes, protegédo e
distribuicdo de elementos de modelo. O Model Manager estad hospedado em um dos servidores Web
laaS e se comunica com os DEMs, com o banco de dados SQL Server e com o site da interface do
produto.

Manager Service

O Manager Service é um servico do Windows que coordena a comunicagao entre DEMs de laaS, o
banco de dados SQL Server, agentes e o SMTP. Além disso, o Manager Service comunica-se com o
servidor Web por meio do Model Manager e deve ser executado em uma conta de dominio com
privilégios de administrador em todos os servidores Windows de laaS.

VMware, Inc.
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A menos que vocé ative o failover automatico do Manager Service, o laaS exige que apenas uma
maquina Windows execute ativamente o Manager Service de cada vez. Para backup ou alta
disponibilidade, vocé pode implantar maquinas adicionais do Manager Service, mas a abordagem de
failover manual requer que as maquinas de backup tenham o servigo interrompido e configurado para
iniciar manualmente.

Para obter mais informacdes, consulte Sobre o failover automatico do Servico de Gerenciador.

Banco de Dados SQL Server

O laaS usa um banco de dados do Microsoft SQL Server para manter informacgdes sobre as maquinas
que ele gerencia, mais seus proprios elementos e politicas. A maioria dos usuarios permite que o
vRealize Automation crie o banco de dados durante a instalagdo. Como alternativa, vocé pode criar o
banco de dados separadamente, de acordo com suas politicas de site.

Distributed Execution Manager

O componente do DEM de laaS executa a légica de negécios de modelos personalizados, interagindo
com o banco de dados SQL Server do laaS, e com bancos de dados e sistemas externos. Uma
abordagem comum ¢ instalar DEMs no servidor Windows do laaS que hospeda o Manager Service ativo,
mas isto ndo € necessario.

Cada instancia do DEM age como Worker ou Orchestrator. As fungdes podem ser instaladas nos
mesmos servidores ou em servidores diferentes.

DEM Worker—Um DEM Worker possui uma fungéo: executar fluxos de trabalho. Multiplos DEM Workers
aumentam a capacidade e podem ser instalados nos mesmos servidores ou em servidores diferentes.

DEM Orchestrator—Um DEM Orchestrator realiza as seguintes fungbes de supervisao.

m  Monitora os DEM Workers. Se um Worker parar de funcionar ou perder sua conexdo com o Model
Manager, o DEM Orchestrator movera os fluxos de trabalho para outro DEM Worker.

m  Agenda fluxos de trabalho criando instancias de fluxo de trabalho no horario agendado.

®m  Assegura que somente uma instancia de um fluxo de trabalho agendado esteja em execugédo em um
determinado momento.

m  Pré-processa fluxos de trabalho antes que sejam executados. O pré-processamento inclui a
verificagdo das pré-condi¢des para os fluxos de trabalho e a criagdo do histérico de execugéo do
fluxo de trabalho.

O DEM Orchestrator ativo precisa de uma boa conexao de rede com o host do Model Manager. Em
implantagbes grandes com varios orquestradores DEM em servidores separados, os orquestradores
secundarios servem como backups. Os orquestradores DEM secundarios monitoram o orquestrador
DEM ativo e fornecem redundancia e failover quando ocorre um problema com o orquestrador DEM
ativo. Para este tipo de configuracao de failover, considere instalar o DEM Orchestrator ativo com o host
do Manager Service ativo, e os DEM Orchestrators secundarios com os hosts do Manager Service em
espera.

VMware, Inc. 12
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Agentes

O vRealize Automation laaS usa agentes para a integragdo com sistemas externos e para o
gerenciamento de informacgdes entre os componentes do vRealize Automation.

Uma abordagem comum ¢ instalar os agentes do vRealize Automation no servidor Windows do laaS que
hospeda o Manager Service ativo, mas isto ndo é necessario. Multiplos agentes aumentam a capacidade

e podem ser instalados nos mesmos servidores ou em servidores diferentes.

Agentes de proxy de virtualizagao

O vRealize Automation cria e gerencia maquinas virtuais em hosts de virtualizagdo. Os agentes de proxy

de virtualizacdo enviam comandos e coletam dados dos hosts do vSphere ESX Server, XenServer e
Hyper-V, e das maquinas virtuais provisionadas neles.

Um agente de proxy de virtualizagdo possui as seguintes caracteristicas.

= Normalmente, exige privilégios de administrador na plataforma de virtualizacao que gerencia.
m  Comunica-se com o Manager Service do laaS.

» E instalado separadamente e tem seu préprio arquivo de configuragéo

A maioria das implementagdes do vRealize Automation instala o agente de proxy vSphere. Vocé pode
instalar outros agentes de proxy conforme os recursos de virtualizagdo em uso no seu site.

Agentes de Integracdo do Desktop Virtual

Os agentes PowerShell de VDI (infraestrutura de desktop virtual) permitem que o vRealize Automation
faga integracao a sistemas externos de desktop virtual. Os agentes de VDI exigem privilégios de
administrador nos sistemas externos.

Vocé pode registrar maquinas virtuais provisionadas pelo vRealize Automation com o XenDesktop em
um Citrix Desktop Delivery Controller (DDC), que permite que o usuario acesse a interface Web do
XenDesktop no vRealize Automation.

Agentes de Integracao do Provisionamento Externo

Os agentes PowerShell de EPI (integracéo de provisionamento externo) permitem que o
vRealize Automation integre sistemas externos ao processo de provisionamento de maquinas.

Por exemplo, a integracdo ao Citrix Provisioning Server permite o provisionamento de maquinas por
meio de streaming de disco sob demanda, e um agente de EPI permite que vocé execute scripts do
Visual Basic como etapas extras durante o processo de provisionamento.

Os agentes de EPI exigem privilégios de administrador nos sistemas externos com os quais eles
interagem.

VMware, Inc.
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Agente de instrumentacdo de gerenciamento do Windows

O agente de instrumentagao de gerenciamento do Windows (WMI) do vRealize Automation aprimora sua
capacidade de monitorar e controlar as informagdes do sistema e permite que vocé gerencie servidores
Windows remotos a partir de uma localizagéo remota. O agente de WMI também possibilita a coleta de
dados dos servidores Windows que o vRealize Automation gerencia.

Tipo de implantacao

Vocé pode instalar o vRealize Automation como uma implementagdo minima para prova de conceito ou
trabalho de desenvolvimento, ou em uma configuragéo distribuida adequada para cargas de trabalho de
producédo médias a grandes.

Implementa¢des minimas do vRealize Automation

Implementag¢des minimas incluem um appliance do vRealize Automation e um servidor Windows que
hospeda os componentes do laaS. Em uma implementagdo minima, o banco de dados SQL Server do
vRealize Automation pode ser estar no mesmo servidor Windows do laaS com os componentes do laaS,
ou em um servidor Windows separado.

Figura 1-1. Implementacdo minima do vRealize Automation

Appliance do
vRealize Automation
| vRealize
Orchestrator
————————— - Banco de dados

v Postgres

do appliance

Banco de dados

vRealize Automation SQL Server
Infrastructure de laaS
as a Service (laaS)

» Servidor Web -
* Host do Model Manager
* Host do Manager Service
* Execucéo distribuida

Manager (DEM)
* Agente

Recursos de Virtualizagéo
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Nao é possivel converter uma implantagdo minima em uma implantagao corporativa. Para expandir uma
implantagéo, comece com uma pequena implantagao corporativa e adicione componentes a ela. Nao &
possivel iniciar com uma implantagdo minima.

Observacdao A documentagao do vRealize Automation inclui um cenario de implementagdo minima
completa, de exemplo, que conduz vocé através da instalacdo e ensina como comecar a usar o produto
para prova do conceito. Consulte Instalar e configurar o vRealize Automation para o cenario de Rainpole.

Implementac¢oes distribuidas do vRealize Automation

Implementagdes corporativas distribuidas podem ser de diferentes tamanhos. Uma implementagao
distribuida basica pode melhorar o vRealize Automation ao hospedar componentes do laaS em
servidores Windows diferentes, como mostrado na figura a seguir.

Figura 1-2. Implementac¢ao distribuida do vRealize Automation

Appliance do
VRealize Automation

vRealize |
Orchestrator |

Banco de dados
Postgres do
appliance

. 3 Banco de dados
Servidor Web SQL Server

de laaS de laaS

e
Host do Model Manager

Host de laaS do
Manager Service

DEM(s) Agente(s)
de laaS de laaS

Recursos de Virtualizagao
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Muitas implementacgdes de producéo vao além, com appliances redundantes, servidores redundantes e
balanceamento de carga para ainda mais capacidade. Implementagdes distribuidas grandes fornecem
melhor dimensionamento, alta disponibilidade e recuperagao de desastres. Observe que a instancia
incorporada do vRealize Orchestrator agora é recomendada, mas vocé podera ver o

vRealize Automation conectado a um vRealize Orchestrator externo em implementagdes mais antigas.

VMware, Inc.
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Figura 1-3. Implementac¢ao do vRealize Automation grande, distribuida e com
balanceamento de carga

Appliance do vRealize Automation Opcional
VRealize

Orchestrator
Balanceador de Carga

1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
: Appliance do vRealize Appliances do VRealize Balanceador :
! Automation priméario Automation adicionais de carga !
| [ N |~ [ 1
1 VRealize | | VRealize | :
: Orchestrator Orchestrator vRealize |
: """"""""" Orchestrators :
Banco de dados v adicionais
| Postgres do appliance :

_____________________________________________

1 Servidor Web de laaS

Balanceador de Carga

Servidor Web de laaS e Servidores Web de laaS
Host do Model Manager Adicionais sem
Model Manager
Banco de dados
SQL Server
de laaS

=

| laaS Manager Service

1
1
|
Balanceador de Carga :

1

I

1

Host de laaS do Hosts de laaS do :
1

1

1

1

Manager Service
Ativo

Manager Service
Passivos

DEM

Orchestrator(s) Worker(s) Agente(s)

de laaS

de laaS de laaS

Recursos de Virtualizagéo

Para mais informagdes sobre dimensionamento e alta disponibilidade, consulte o guia Arquitetura de
Referéncia do vRealize Automation.
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Escolhendo o método de instalacao

O Assistente de Instalagcéo consolidado do vRealize Automation & sua ferramenta primaria para novas
instalacdes do vRealize Automation. Alternativamente, vocé pode desejar executar os processos de
instalacdo manuais separados ou uma instalagao silenciosa.

m O Assistente de Instalagao oferece uma forma simples e rapida de instalar desde implementagdes
minimas a implementacdes corporativas distribuidas com ou sem balanceadores de carga. A maioria
dos usuarios executa o Assistente de Instalagao.

m  Se vocé desejar expandir um implantagéo do vRealize Automation ou se o Assistente de Instalagdo
parou por qualquer motivo, sera necessario utilizar as etapas de instalagdo manual. Apés comecar
uma instalagdo manual, vocé nao podera voltar e executar o Assistente de Instalagao.

m  Dependendo das necessidades de seu local, pode ser necessario também utilizar uma instalagéo
silenciosa, com linha de comando ou baseada na API.
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Preparando para a instalacao do
vRealize Automation

Vocé instala o vRealize Automation em uma infraestrutura de virtualizacéo existente. Antes de comecar
uma instalagéo, é necessario satisfazer certos requisitos ambientais e de sistema.

Este capitulo inclui os seguintes topicos:

= Preparo geral

= Contas e senhas

= Nomes de host e enderecos IP

m | aténcia e largura de banda

= Appliance do vRealize Automation

= Servidores Windows do laaS

m  Servidor Web de laaS

m  Host do Servigo de Gerenciador do laaS
m  Host do servidor SQL de laaS

m  Host do Distributed Execution Manager do laaS

m  Certificados

Preparo geral

Ha diversas consideragdes aplicaveis a toda a implantagado que devem ser observadas antes de instalar
o vRealize Automation.

Para mais informacdes sobre requisitos de ambiente de alto nivel, incluindo sistema operacional e
versdes do navegador compativeis, consulte a Matriz de Suporte do vRealize Automation.

Navegadores Web do usuario

Nao ha suporte para varias janelas e guias do navegador. O vRealize Automation oferece suporte a uma
Sessao por usuario.

Os VMware Remote Consoles provisionados no vSphere oferecem suporte apenas a um subconjunto de
navegadores aos quais o vRealize Automation também oferece suporte.
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Software de terceiros

Todos os softwares de terceiros devem ter os patches mais recentes do fornecedor. Softwares de
terceiros incluem o Microsoft Windows e o SQL Server.

Sincronizacao de hora

Todos os appliances do vRealize Automation e servidores Windows de laaS devem sincronizar a mesma
fonte de horario. Vocé s6 pode usar uma das fontes a seguir. Ndo misture as fontes de horario.

® O host do appliance do vRealize Automation
m  Um servidor externo de NTP

Para usar o host do appliance do vRealize Automation, vocé deve executar o NTP no host ESXi. Para
obter mais informagdes sobre pontualidade, consulte Artigo da Base de Conhecimento da VMware 1318.

Vocé seleciona a fonte de horario na pagina de Pré-Requisitos de Instalacao do Assistente de Instalacao.

Contas e senhas

E possivel que vocé tenha que criar ou planejar configuragdes para diversas contas e senhas de
usuarios antes de instalar o vRealize Automation.

Conta de servico de laaS

O laaS instala diversos servigos Windows que devem ser executados sob uma uUnica conta de usuario.
m A conta deve ser um usuario do dominio.

m A conta ndo precisa ser um administrador do dominio, mas deve ter permissdo de administrador
local, antes da instalagédo, em todos os servidores Windows de laaS.

® A senha da conta ndo pode conter um caractere de aspas duplas (").

m O instalador do Agente de Gerenciamento para servidores Windows de laaS solicita suas
credenciais de conta.

m A conta deve ter permissao para Fazer login como servi¢o, o que permite que o Manager Service
inicie e gere arquivos de log.

m A conta também deve ter permissédo dbo no banco de dados de laaS.

Se vocé utilizar o instalador para criar o banco de dados, adicione o login da conta ao SQL Server
antes da instalagao. O instalador concede a permissédo dbo apods criar 0 banco de dados.

= Se vocé utilizar o instalador para criar o banco de dados, no SQL, adicione a fungao sysadmin a
conta antes da instalacéo.

A fungdo sysadmin n&o sera necessaria se vocé optar por utilizar um banco de dados vazio
preexistente.
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Identidade do pool da aplicacao do IIS

A conta que vocé utiliza como a identidade do pool da aplicagéo do IS para o servico Web do Model
Manager deve ter a permisséo para Fazer login como trabalho em lote.

Credenciais do banco de dados de laaS

Vocé pode permitir que o instalador do vRealize Automation crie o banco de dados, ou vocé pode cria-lo
separadamente usando o SQL Server. Quando o instalador do vRealize Automation criar o banco de
dados, os requisitos a seguir serdo aplicaveis.

m  Para o instalador do vRealize Automation, se vocé selecionar Autenticacdo do Windows, a conta que
executa o Agente de Gerenciamento no servidor Web primario de laaS devera ter a fungdo sysadmin
no SQL para criar e alterar o tamanho do banco de dados.

= Para o instalador do vRealize Automation, mesmo se vocé nao selecionar Autenticagao do Windows,
a conta que executa o Agente de Gerenciamento no servidor Web primario de laaS devera ter a
fungdo sysadmin no SQL porque as credenciais sdo usadas em tempo de execugéo.

m  Se vocé criar o banco de dados separadamente, o usuario Windows ou credenciais de usuario SQL
que vocé fornecer so precisardo de permissao dbo no banco de dados.

Codigo de acesso de seguranca do banco de dados de laaS

O cdédigo de acesso de seguranga do banco de dados gera uma chave criptografica que protege os
dados no banco de dados SQL de laaS. Vocé especifica o codigo de acesso na pagina do Host de 1aaS
do Assistente de Instalagéo.

= Planeje utilizar o mesmo cddigo de acesso de seguranca do banco de dados em toda a instalacao,
para que cada componente tenha a mesma chave criptografica.

= Anote o cddigo de acesso, porque vocé precisara dele para restaurar o banco de dados se houver
uma falha ou para adicionar componentes apds a instalagao inicial.

m O codigo de acesso de seguranga do banco de dados ndo pode conter um caractere de aspas
duplas ("). O codigo de acesso € aceito quando vocé o cria, mas faz com que a instalagao falhe.

Endpoints do vSphere

Se vocé planeja provisionar a um endpoint do vSphere, vocé precisara de um dominio ou conta local
com permissao suficiente para realizar operagdes no destino. A conta também precisa ter o nivel
adequado de permisséo configurado no vRealize Orchestrator.

Senha do administrador do vRealize Automation

Apés a instalagéo, a senha do administrador do vRealize Automation é utilizada para fazer login no
tenant padréo. Vocé especifica a senha do administrador na pagina de Single Sign-On do Assistente de
Instalacao.
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A senha de administrador do vRealize Automation ndo pode conter um caractere de igual (=). A senha
sera aceita durante a criagdo, mas resultara em erros posteriormente quando vocé executar operagdes
como salvar endpoints.

Nomes de host e enderecos IP

O vRealize Automation requer que vocé nomeie os hosts na sua instalagdo de acordo com certos
requisitos.

Todas as maquinas do vRealize Automation na sua instalagdo devem ser capazes de resolver umas
as outras pelo nome de dominio totalmente qualificado (FQDN).

Ao realizar a instalagcéo, sempre insira o FQDN completo quando for identificar ou selecionar uma
maquina do vRealize Automation. N&o insira o endereco IP ou nomes curtos da maquina.

Além do requisito de FQDN, maquinas Windows que hospedam o servico Web do Model Manager, o
Manager Service e o banco de dados Microsoft SQL Server devem ser capazes de resolverem umas
as outras com base no nome WINS (Servico de Cadastramento na Internet do Windows).

Configure seu Sistema de Nomes de Dominio (DNS) para resolver todos os nomes de host WINS
curtos.

Planeje o dominio e 0 nome da maquina com antecedéncia para que os nomes de maquina do
vRealize Automation comecem com letras (a-z, A-Z), letras ou digitos (0-9) e tenham somente letras,
digitos ou hifens (-) no meio da nomeagéao da maquina. O caractere de sublinhado (_) ndo deve
aparecer no nome do host ou em qualquer parte do FQDN.

Para obter mais informagbes sobre nomes permitidos, reveja as especificagdes de nome de host na
Internet Engineering Task Force. Consulte www.ietf.org.

Em geral, vocé deve esperar manter os nomes de hosts e FQDNs que vocé planejou para sistemas
vRealize Automation. Alterar o nome de um host nem sempre é possivel. Quando a alteracao for
possivel, pode ser um procedimento complicado.

Uma pratica recomendada é reservar e usar enderecos IP estaticos para todos os appliances do
vRealize Automation e servidores Windows do laaS. O vRealize Automation oferece suporte para
DHCP, mas enderecos IP estaticos sdo recomendados para implementac¢des a longo prazo, como
ambientes de produgao.

= \océ aplica um endereco IP ao appliance do vRealize Automation durante a implantagao do OVF
ou OVA.

= Para os servidores WindowslaaS, vocé segue o processo habitual do sistema operacional.
Defina o endereco IP antes de instalar o laaS do vRealize Automation.

Laténcia e largura de banda

O vRealize Automation suporta varios sites, instalagéo distribuida, mas o volume e a velocidade de
transmissao de dados devem atender aos pré-requisitos minimos.
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O vRealize Automation precisa de um ambiente de 5 ms ou uma laténcia da rede mais baixa e uma
largura de banda de 1 GB ou mais alta, entre os componentes a seguir.

= Appliance do vRealize Automation

= Servidor Web do laaS

m  Host do Model Manager do laaS

m  Host do Manager Service do laaS

=  Banco de dados SQL Server do laaS
= DEM Orchestrator do laaS

O seguinte componente pode funcionar em um site de laténcia superior, mas a pratica néo é
recomendada.

= DEM Worker do laaS
Vocé pode instalar o seguinte componente no site do endpoint com o qual ele se comunica.

= Agente de Proxy do laaS

Appliance do vRealize Automation

A maioria dos requisitos do appliance do vRealize Automation sao pré-configurados no OVF ou OVA que
vocé implanta. Os mesmos requisitos se aplicam aos appliances independentes, mestre ou réplica do
vRealize Automation.

O hardware minimo da maquina virtual no qual vocé pode implantar € a Versao 7 ou o ESX/ESXi 4.x ou
mais recente. Consulte Artigo da Base de Conhecimento da VMware 2007240. Devido a demanda de
recursos de hardware, ndo implante o VMware Workstation.

Apés a implantacao, vocé pode utilizar o vSphere para ajustar as configuragbes de hardware do
appliance do vRealize Automation para satisfazer aos requisitos do Active Directory. Consulte a tabela a
sequir.

Tabela 2-1. Requisitos de hardware do appliance do vRealize Automation para o Active
Directory

Appliance do vRealize Automation para Active Directories = Appliance do vRealize Automation para Active Directories

pequenos grandes

= 4 CPUs = 4 CPUs

m 18 GB de memodria m 22 GB de memoria

® 60 GB de armazenamento de disco ® 60 GB de armazenamento de disco

Um Active Directory pequeno tem até 25.000 usuarios na unidade organizacional (UO) a serem
sincronizados na configuracao de Armazenamento de ID. Um Active Directory grande tem mais de
25.000 usuarios na UO.
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Portas do appliance do vRealize Automation

As portas no appliance do vRealize Automation, normalmente, sdo pré-configuradas no OVF ou OVA que
vocé implanta.

As seguintes portas sado usadas pelo appliance vRealize Automation.

Tabela 2-2. Portas de entrada

Porta Protocolo Comentarios

22 TCP Opcional. Acesso para sessdes SSH.

80 TCP Opcional. Redireciona para 443.

88 TCP (UDP Autenticagdo Cloud KDC Kerberos de dispositivos moveis externos.
opcional)

443 TCP Acesso ao console do vRealize Automation e as chamadas de API.

Acesso para maquinas para baixar o agente guest e o agente de bootstrap do software.

Acesso ao balanceador de carga, navegador.

4369, 5671, TCP Mensagens do RabbitMQ.
5672, 25672
5480 TCP Acesso a interface de gerenciamento do appliance virtual.

Usado pelo Agente de Gerenciamento.

5488, 5489 TCP Usado internamente pelo appliance do vRealize Automation para atualizages.

8230, 8280, TCP Insténcia interna do vRealize Orchestrator.

8281, 8283

8443 TCP Acesso ao navegador. Porta de administrador do Identity Manager sobre HTTPS.

8444 TCP Comunicagao do proxy do console para conexdes do vSphere VMware Remote Console.
9300-9400 TCP Acesso as auditorias do Identity Manager.

54328 UDP

Tabela 2-3. Portas de saida

Porta Protocolo Comentarios

25, 587 TCP, UDP SMTP para o envio de e-mail de notificagdo de saida.

53 TCP, UDP Servidor DNS.

67, 68, 546, TCP, UDP DHCP.

547

80 TCP Opcional. Para obter as atualizagbes de software. O download das atualizacdes pode ser

realizado e aplicado separadamente.

88, 464, 135 TCP, UDP Controlador de dominio.

110, 995 TCP, UDP POP para receber e-mail de notificacao de entrada.

143, 993 TCP, UDP IMAP para receber e-mail de notificagao de entrada.

123 TCP, UDP Opcional. Para conexéo direta com o NTP em vez de usar o tempo do host.

VMware, Inc. 24



Instalando o vRealize Automation

Tabela 2-3. Portas de saida (Continua¢cao)

Porta Protocolo Comentarios

389 TCP Acesso ao Servidor de Conexao do View

389, 636, 3268, TCP Active Directory. Portas padrao mostradas, mas séo configuraveis.

3269

443 TCP Comunicagéao por HTTPS com o laaS Manager Service e hosts de endpoint de
infraestrutura.

445

902

505

543

550

828

930

543

Comunicagéo com o servigo de software do vRealize Automation sobre HTTPS.
Acesso ao servidor de atualizagéo do Identity Manager.

Acesso ao Servidor de Conexao do View

TCP Acesso ao repositorio do ThinApp para o Identity Manager.

TCP Operacgdes de copia de arquivo de rede do ESXi e conexdes do VMware Remote Console.
0 TCP Opcional. Para comunicagdo com o vRealize Business for Cloud.
2 TCP, UDP Opcional. Para comunicagdo com outro banco de dados do appliance PostgreSQL.
0 TCP Sistema RSA SecurlD. Porta padrdo mostrada, mas é configuravel.
1 TCP Opcional. Para comunicagao com uma instancia externa do vRealize Orchestrator.
0-9400 TCP Acesso as auditorias do Identity Manager.
28 UDP

Outras portas podem ser exigidas pelos plug-ins do vRealize Orchestrator especificos que comunicam-se
com sistemas externos. Consulte a documentagéo do plug-in do vRealize Orchestrator.

Servidores Windows do laaS

Todos os servidores Windows que hospedam componentes laaS devem satisfazer determinados
requisitos. Satisfaca os requisitos antes de executar o Assistente de Instalagdo do vRealize Automation
ou o instalador padréo baseado em Windows.

Coloque todos os servidores Windows do laaS no mesmo dominio. Ndo use Grupos de trabalho.
Cada servidor precisa do seguinte hardware minimo.

m 2CPUs

= 8 GB de memoria

= 40 GB de armazenamento de disco

Um servidor que hospeda o banco de dados SQL em conjunto com componentes do laaS pode
precisar de hardware adicional.

Devido a demanda de recursos de hardware, ndo implante o VMware Workstation.
Instale o Microsoft .NET Framework 3.5.

Instale o Microsoft .NET Framework 4.5.2 ou posterior.
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Uma copia do .NET esta disponivel em qualquer appliance do vRealize Automation:
https://vrealize-automation-appliance-fqdn:5480/installer/

Se vocé usa o Internet Explorer para fazer o download, verifique se a Configuragao de Segurancga
Reforgcada esta desativada. Navegue para res://iesetup.dll/SoftAdmin.htm no servidor Windows.

= |nstale o Microsoft PowerShell 2.0, 3.0 ou 4.0, com base em sua versido do Windows.

Observe que algumas atualizagdes ou migra¢des do vRealize Automation podem exigir uma versao
mais antiga ou mais recente do PowerShell, além daquela que esta em execugdo no momento.

m  Se vocé instalar mais de um componente do laaS no mesmo servidor Windows, planeje instala-los
na mesma pasta de instalagdo. Nao use caminhos diferentes.

m  Os servidores do laaS usam TLS para autenticagéo, que é ativada por padrdo em alguns servidores
Windows.

Alguns sites desative o TLS por motivos de seguranca, mas vocé deve deixar pelo menos um
protocolo TLS habilitado. Esta versao do vRealize Automation é compativel com o TLS 1.2.

= Ative o servigo de Coordenador de Transagdes Distribuidas (DTC). O laaS usa o DTC para
transacgdes e agbes de banco de dados, como a criacdo de fluxos de trabalho.

Observacao Se vocé clonar uma maquina para criar um servidor Windows do laa$S, instale o DTC
no clone apos a clonagem. Se vocé clonar uma maquina que ja tem o DTC, seu identificador
exclusivo sera copiado no clone, fazendo com que a comunicagao falhe. Consulte Erro na
comunicagao do servigo de gerenciador.

Ative também o DTC no servidor que hospeda o banco de dados SQL, se ele for separado do laaS.
Para obter mais informagbes sobre a habilitagdo do DTC, consulte Artigo da Base de Conhecimento
da VMware 2038943.

= Verifique se o servigo de Login secundario esta sendo executado. Se desejar, € possivel interromper
0 servigo apods a conclusao da instalagéao.

Portas do Servidor Windows de laaS

Portas nos servidores Windows de laaS devem ser configuradas antes da instalagéo do
vRealize Automation.

Portas abertas entre todos os servidores Windows de laaS de acordo com as tabelas a seguir. Incluir o
servidor que hospeda o banco de dados SQL, se for separado de laaS. Como alternativa, se as politicas
do site permitirem, vocé podera desativar os firewalls entre os servidores Windows do laaS e o SQL
Server.
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Tabela 2-4. Portas de entrada

Porta

443

443

443

443

443

1433

Protocolo

TCP

TCP

TCP

TCP

TCP

TCP

Componente

Manager Service

Appliance do
VRealize Automation

Hosts de endpoint de
infraestrutura

Agente guest

Agente de bootstrap de
software

DEM Worker

Instancia do SQL Server

Tabela 2-5. Portas de saida

Comentarios

Comunicagédo com os componentes de laaS e do appliance do
vRealize Automation sobre HTTPS

Comunicagédo com os componentes de laaS e do appliance do
vRealize Automation sobre HTTPS

Comunicagédo com os componentes de laaS e do appliance do
vRealize Automation sobre HTTPS. Em geral, 443 é a porta de
comunicagao padrdo para hosts de endpoint de infraestrutura
de nuvem e virtuais, mas consulte a documentacao fornecida
pelos seus hosts de infraestrutura para obter uma lista
completa de portas padrdo e necessarias

Comunicagéo com o Manager Service sobre HTTPS

Comunicagéo com o NSX Manager

MSSQL

Porta
53

67, 68, 546,
547

123

443

443

443

443

443

1433

5480

Protocolo
TCP, UDP

TCP, UDP

TCP, UDP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

Componente
Tudo

Tudo

Tudo

Manager Service

Distributed Execution
Managers

Agentes de proxy

Agente de gerenciamento

Agente guest

Agente de bootstrap de
software

Manager Service
Website

Tudo

Comentarios
DNS

DHCP

Opcional. NTP

Comunicagéo com o appliance do vRealize Automation sobre
HTTPS

Comunicagao com o Manager Service sobre HTTPS
Comunicagao por HTTPS com o Manager Service e hosts de
endpoint de infraestrutura

Comunicagéo com o appliance do vRealize Automation

Comunicagéo com o Manager Service sobre HTTPS

MSSQL

Comunicagdo com o appliance do vRealize Automation.

Além disso, uma vez que vocé habilita DTC entre todos os servidores, o DTC requer a porta 135 sobre
TCP e uma porta aleatéria entre 1024 e 65535. Observe que o Verificador de Pré-Requisitos valida se o
DTC esta em execucgao e se as portas necessarias estdo abertas.
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Servidor Web de laaS

Um servidor Windows que hospeda o componente Web deve atender a requisitos adicionais, além
daqueles para todos os servidores Windows de laaS.

Os requisitos sdo os mesmos, independentemente se os componentes Web hospedam ou ndo o Model
Manager.

m  Configurar o Java.
= |nstale o Java 1.8, 64 bits, atualizagao 161 ou posterior. Nao use 32 bits.
O JRE é suficiente. Vocé nao precisa do JDK completo.
m  Defina a variavel de ambiente JAVA_HOME como a pasta de instalagao Java.
= Verifique se o arquivo %JAVA_HOME%\bin\java.exe esta disponivel.

m  Configure os Internet Information Services (IIS) de acordo com a tabela a seguir.
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Vocé precisa do IIS 7.5 para as variantes do Windows 2008, 1IS 8 para Windows 2012, 1IS 8.5 para

Windows 2012 R2 e IIS 10 para Windows 2016.

Além das definicdes de configuragao, evite hospedar sites adicionais no 1IS. O vRealize Automation

define a associagao na sua porta de comunicagao com todos os enderegos IP n&o atribuidos,

impossibilitando associagdes adicionais. A porta de comunicagao padrao do vRealize Automation é

443.

Tabela 2-6. Internet Information Services do Host do Servico de Gerenciador do laaS

Componente do IS Configuragao

Funcgdes do Internet Information Services u
ns) n

Funcgdes Servigo de Ativagao de L
Processos do Windows do IIS -

Autenticagdo do Windows
Conteudo Estatico
Documento padréao
ASPNET 3.5 e ASPNET 4.5
Extensoes ISAPI

Filtro ISAPI

API de configuragéo

Ambiente Net

Modelo de processo

Ativacdo WCF (somente para variantes do Windows 2008)
Ativagéo HTTP

Ativacdo ndo HTTP (somente para variantes do Windows 2008)

(Variantes do Windows 2012: Va até Recursos > Recursos do .Net
Framework 3.5 > Ativagdo ndao HTTP)

Configuragdes de Autenticagéo do IS Defina os nédo padrdes a seguir.

Autenticagdo do Windows ativada

Autenticagao anénima desativada

Nao altere os padroes a seguir.

Negotiate Provider ativado
NTLM Provider ativado
Modo Kernel da Autenticagdo do Windows ativado

Protecéo Estendida da Autenticagéo do Windows desativada

Para certificados usando SHA512, o TLS1.2 deve estar desativado nas

variantes do Windows 2012

Host do Servico de Gerenciador do laaS

Um servidor Windows que hospeda o componente do Servigo de Gerenciador deve satisfazer requisitos
adicionais, além daqueles para todos os servidores Windows laaS.

Os requisitos s&do os mesmos, se o host do Servigo de Gerenciador for primario ou um backup.

m  N&o pode existir firewalls entre um host do Servigo de Gerenciador e um host DEM. Para obter

informagdes sobre portas, consulte Portas do Servidor Windows de laaS.
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m O host do Servigco de Gerenciador deve ser capaz de resolver o nome NETBIOS do host do banco
de dados do SQL Server. Se nao for possivel resolver o nome NETBIOS, adicione o nome NETBIOS
do SQL Server no arquivo /etc/hosts da maquina do Servigo de Gerenciador.

Host do servidor SQL de laaS

Um servidor Windows que hospeda o banco de dados SQL de laaS deve atender a certos requisitos.

Seu SQL Server pode residir em um de seus servidores Windows de laaS, ou em um host separado.
Quando hospedado junto com componentes de laaS, esses requisitos sdo em adigéo aqueles para todos
os servidores Windows de laaS.

m  Esta versdo do vRealize Automation ndo tem suporte para o modo de compatibilidade 130 do SQL
Server 2016 padrao. Se vocé criar separadamente um banco de dados vazio do SQL Server 2016
para ser usado com o laaS, use o modo de compatibilidade 100 ou 120.

Se vocé criar o banco de dados por meio do instalador do vRealize Automation, a compatibilidade ja
estara configurada.

m O Grupo de Disponibilidade AlwaysOn (AAG) sé tem suporte no SQL Server 2016. Enterprise. Ao
usar o AAG, vocé especifica o FQDN do ouvinte AAG como host do SQL Server.

®  Quando hospedado junto com componentes de laaS, configure o Java.
= |nstale o Java 1.8, 64 bits, atualizagao 161 ou posterior. Nao use 32 bits.
O JRE é suficiente. Vocé nao precisa do JDK completo.
m  Defina a variavel de ambiente JAVA_HOME como a pasta de instalacao Java.
= Verifique se o arquivo %JAVA_HOME%\bin\java.exe esta disponivel.
m  Use uma versao compativel do SQL Server da Matriz de Suporte do vRealize Automation.
= Ative o protocolo TCP/IP para o SQL Server.

m O SQL Server inclui um banco de dados modelo para todos os bancos de dados criados na instancia
do SQL. Para instalar o laaS corretamente, nao altere o tamanho do banco de dados modelo.

m  Em geral, o servidor precisa de mais hardware que os minimos descritos em Servidores Windows do
laaS.

Para obter mais informagdes, consulte Especificacbes de hardware e valores maximos de
capacidade no guia do Arquitetura de referéncia vRealize Automation.

®m  Antes de executar o instalador do vRealize Automation, vocé precisa identificar contas e adicionar
permissdes no SQL. Consulte Contas e senhas.

Host do Distributed Execution Manager do laaS

Um servidor Windows que hospeda o componente orquestrador ou trabalhador do Distributed Execution
Manager (DEM) deve satisfazer requisitos adicionais, além daqueles para todos os servidores Windows
laaS.
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Nenhum firewall pode existir entre um host DEM e o host do Servigo de Gerenciador. Para obter
informagdes sobre portas, consulte Portas do Servidor Windows de laaS.

Trabalhadores DEM podem ter requisitos adicionais dependendo dos recursos de provisionamento com
0s quais eles interagem.

Trabalhadores do DEM com o Amazon Web Services

Um Trabalhador do DEM laaS do vRealize Automation que se comunica com o Amazon Web Services
(AWS) deve satisfazer requisitos adicionais, além daqueles para todos os servidores Windows e DEMs
laaS em geral.

Um Trabalhador do DEM pode se comunicar com o AWS para obter provisionamento. O Trabalhador do
DEM se comunica com a conta do Amazon EC2, além de coletar dados dela.

= O Trabalhador do DEM deve ter acesso a Internet.

= Se o Trabalhador do DEM estiver atras de um firewall, o trafego HTTPS devera ser permitido de e
para aws .amazon.com, bem como os URLs para as regides do EC2 as quais as suas contas do
AWS tém acesso, como ec?.us—east-1.amazonaws.com para a regido EUA - Leste.

Como cada URL resolve um intervalo de enderecos IP, talvez seja necessario usar uma ferramenta,
como as que estdo disponiveis no site Network Solutions, para listar e configurar esses enderecos
IP.

m  Se o Trabalhador do DEM acessar a Internet por meio de um servidor proxy, o servico DEM devera
ser executado com credenciais que possam ser autenticadas no servidor proxy.

DEM Workers com OpenStack ou PowerVC

Um DEM Worker de laaS do vRealize Automation que se comunica com e coleta dados do OpenStack
ou Power VC deve atender a requisitos adicionais, além daqueles para todos os servidores Windows de
laaS e DEMs em geral.
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Tabela 2-7. Requisitos de OpenStack e PowerVC para DEM Worker

Sua instalagao Requisitos

Tudo No Registro do Windows, habilite o suporte ao TLS v1.2 para .NET Framework. Por exemplo:

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\.NETFramework\v4.0.30319]
"SchUseStrongCrypto"=dword: 00000001

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\.NETFramework\v4.0.30319

]
"SchUseStrongCrypto"=dword: 00000001

Host DEM do Windows 2008 No Registro do Windows, habilite o protocolo TLS v1.2. Por exemplo:

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHA

NNEL\Protocols\TLS 1.2]

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHA

NNEL\Protocols\TLS 1.2\Client]
"DisabledByDefault"=dword:00000000
"Enabled"=dword: 00000001

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHA

NNEL\Protocols\TLS 1.2\Server]
"DisabledByDefault"=dword: 00000000
"Enabled"=dword: 00000001

Certificados auto-assinados Se a sua instancia do PowerVC ou OpenStack nao estiver usando certificados confiaveis,
no seu host de endpoint de importe o certificado SSL da sua instancia do PowerVC ou OpenStack para o repositério de
infraestrutura Autoridades de Certificagdo Raiz Confiaveis em cada servidor Windows laaS no qual vocé

pretende instalar um DEM do vRealize Automation.

DEM Workers com Red Hat Enterprise Virtualization

Um DEM Worker de laaS do vRealize Automation que se comunica com e coleta dados do Red Hat
Enterprise Virtualization (RHEV) deve atender a requisitos adicionais, além daqueles para todos os
servidores Windows de laaS e DEMs em geral.

= \océ deve juntar cada ambiente de RHEV ao dominio contendo o servidor do DEM Worker.

= As credenciais utilizadas para gerenciar o endpoint que representa um ambiente RHEV devem ter
privilégios de administrador no ambiente RHEV. Ao utilizar RHEV para provisionamento, o DEM
Worker se comunica com dados dessa conta e os coleta.

= As credenciais também devem ter privilégios suficientes para criar objetos nos hosts no ambiente.

DEM Workers com SCVMM

Um DEM Worker de laaS do vRealize Automation que gerencie maquinas virtuais através do System
Center Virtual Machine Manager (SCVMM) deve atender a requisitos adicionais, além daqueles para
todos os servidores Windows de laaS e DEMs em geral.

= |nstale o DEM Worker na mesma maquina do console de SCVMM.
Uma pratica recomendada é instalar o console de SCVMM em um DEM Worker diferente.

= O DEM Worker deve ter acesso ao médulo SCVMM PowerShell instalado com o console.
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m A Politica de Execugao do PowerShell deve ser definida como RemoteSigned ou Unrestricted.

Para verificar a Politica de execucao do PowerShell, insira um dos seguintes comandos no prompt
de comando do PowerShell.

help about_signing
help Set-ExecutionPolicy

= Se todos os DEM Workers na instancia ndo estiverem em maquinas que atendem a esses requisitos,
use os comandos do Skill para direcionar fluxos de trabalho relacionados ao SCVMM para os DEM
Workers que estejam em maquinas adequadas.

O vRealize Automation ndo é compativel com um ambiente de implantagdo que usa a configuragéo de
nuvem privada SCVMM. O vRealize Automation atualmente nao pode coletar de, alocar para, ou
provisionar com base em nuvens privadas de SCVMM.

Os requisitos adicionais a seguir se aplicam ao SCVMM.

m O vRealize Automation € compativel com o SCVMM 2012 R2, que requer o PowerShell 3 ou
superior.

= |nstale o console do SCVMM antes de instalar os DEM Workers do vRealize Automation que
consomem os itens de trabalho do SCVMM.

Se vocé instalar o DEM Worker antes do console do SCVMM, vera erros de log semelhantes ao
exemplo a seguir.

Falha no fluxo de trabalho 'ScvmmEndpointDataCollection' com a seguinte excecdo:
o termo 'Get-VMMServer' ndo é reconhecido como o nome de um cmdlet, uma funcdo,
um arquivo de script ou um programa operdvel. Verifique a ortografia do nome ou,
se um caminho tiver sido incluido, verifique se o caminho estd correto e tente
novamente.

Para resolver o problema, verifique se o console do SCVMM esta instalado e reinicie o servigo do
DEM Worker.

m  Cadainstancia do SCVMM deve estar associada ao dominio que contém o servidor.

= As credenciais utilizadas para gerenciar o endpoint que representa uma instadncia do SCVMM devem
ter privilégios de administrador no servidor SCVMM.

As credenciais também devem ter privilégios de administrador nos servidores Hyper-V da instancia.

= Para provisionar maquinas em um recurso de SCVMM, o usuario do vRealize Automation que esta
solicitando o item de catalogo deve ter a fungdo de administrador na instancia do SCVMM.

= Os servidores Hyper-V em uma instancia do SCVMM a ser gerenciada devem ser servidores R2 SP1
do Windows 2008 com Hyper-V instalado. O processador deve dispor das extensdes de virtualizagao
necessarias, o .NET Framework 4.5.2, ou mais recente, deve estar instalado, e a Instrumentacéo de
Gerenciamento do Windows (WMI) deve estar habilitada.
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®m  Para provisionar uma maquina da Geragao-2 em um recurso do SCVMM 2012 R2, vocé deve
adicionar as seguintes propriedades em um blueprint.

Scvmm.Generation2 = true
Hyperv.Network.Type = synthetic

Os blueprints da Geragéo-2 devem ter um virtualHardDisk (vHDX) com coleta de dados existente na

pagina de informacgdes de compilagédo do blueprint. Se estiver em branco, o provisionamemto da
Geragao-2 apresentara falhas.

Para mais informacdes sobre preparar o ambiente de SCVMM, consulte Configurando o vRealize
Automation.

Certificados

O vRealize Automationusa certificados SSL para uma comunicagéo segura entre componentes e
instancias do laaS do appliance vRealize Automation. Os dispositivos e as maquinas de instalagao do
Windows trocam esses certificados para estabelecer uma conexao confiavel. Vocé pode obter
certificados a partir de uma autoridade de certificagéo interna ou externa, ou pode gerar certificados
autoassinados durante o processo de implantagdo de cada componente.

Para obter informagdes importantes sobre resolugao de problemas, suporte e requisitos de confianga

para certificados, consulte Artigo da Base de Conhecimento da VMware 2106583.

Observacdao O vRealize Automation oferece suporte para certificados SHA2. Os certificados
autoassinados gerados pelo sistema usam Criptografia SHA-256 com RSA. Talvez seja necessario
atualizar para certificados SHA2 devido a requisitos de navegador ou sistema operacional.

Vocé pode atualizar ou substituir certificados apoés a implantagédo. Por exemplo, um certificado pode

expirar ou vocé pode optar por usar certificados autoassinados durante a implantagao inicial, mas depois

obter certificados de uma autoridade confiavel antes de ativar sua implementag¢ao do
vRealize Automation.

Tabela 2-8. Implementacdes de certificados

Implantagdao minima (sem

Componente producgao) Implantagao distribuida (pronta para produgao)

Appliance do Gere um certificado autoassinado Para cada cluster de appliance, vocé pode usar um certificado de

vRealize durante a configuragado de um uma autoridade de certificagdo interna ou externa. Certificados de

Automation dispositivo. varios usuarios e curingas séo suportados.

Componentes do  Durante a instalagéo, aceite os Obtenha um certificado de varios usuarios, como o certificado

laaS certificados autoassinados gerados ou  SAN (nome alternativo da entidade), a partir de uma autoridade
selecione a supresséo dos de certificagdo interna ou externa em que seu cliente Web confie.
certificados.
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Cadeia de certificados

Se vocé usar cadeias de certificados, especifique os certificados na seguinte ordem.

m  Certificado cliente/servidor assinado pelo certificado de autoridade de certificagdo intermediario
= Um ou mais certificados intermediarios

= Um certificado de autoridade de certificagao raiz

Inclua o cabegalho BEGIN CERTIFICATE e o rodapé END CERTIFICATE para cada certificado a ser
importado.

Alteracoes de certificado se personalizar a URL de login do
vRealize Automation

Se desejar que os usuarios fagam login em um nome de URL que n&o seja um nome do balanceador de
carga ou appliance do vRealize Automation, consulte as etapas de pré e pos instalagdo do CNAME em
Definir a URL de login do vRealize Automation como um nome personalizado.

Requisitos de certificado do vRealize Automation

Ao usar seus proprios certificados com o vRealize Automation, estes precisam atender a certos
requisitos.

Tipos de certificados com suporte

Em muitas organizagoes, certificados sdo emitidos ou solicitados por autoridades externas de acordo
com os requisitos da empresa.

Os seguintes requisitos abordam tipos comuns de certificado e formato de identidade usados com
implantacgdes tipicas do vRealize Automation.

Propriedade de certificado Requisitos

Algoritmo de hash SHA1, SHA2, (256, 584, 512)
Algoritmo de assinatura RSASSA-PKCS1_V!_5
Comprimento da chave 2084, 4096

Observagao A assinatura RSASSA-PSS nao tem suporte para implantagdes do vRealize Automation.
Essa assinatura é o padrao para uma CA da Microsoft no Windows 2012 R2. A assinatura € um
parametro configuravel e, portanto, vocé deve garantir que ele seja definida corretamente ao usar uma
CA da Microsoft.

Matriz de suporte de certificados do vRealize Automation
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Algoritmo

de hash SHA1 SHA2-256

Algoritmo RSASSA- RSASSA-PSS RSASSA-PKCS1_V1_5 RSASSA-PSS

de PKCS1_V1_5

assinatura

Tamanho 2048 4096 2048 4096 2048 4096 2048 4096
da chave

Com Suporte Suporte Sem Sem Suporte Suporte Sem Sem
suporte no  verificado verificado  suporte suporte verificado verificado suporte suporte
vRealize

Automation

Algoritmo

de hash SHA2-384 SHA2-512

Algoritmo RSASSA-PKCS1_V1_5 RSASSA-PSS RSASSA-PKCS1_V1_5 RSASSA-PSS

de

assinatura

Tamanho 2048 4096 2048 4096 2048 4096 2048 4096
da chave

Com Suporte Suporte Sem Sem Suporte Suporte Sem suporte  Sem
suporte no  verificado verificado  suporte suporte verificado verificado suporte
VRealize

Automation

Extraindo certificados e chaves privadas

Os certificados que vocé usa com os appliances virtuais devem estar no formato de arquivo PEM.

Os exemplos na seguintes tabela usam comandos do Gnu openss1 para extrair as informacdes de

certificado que vocé precisa para configurar os appliances virtuais.

Tabela 2-9. Valores e comandos de certificado de amostra (openssl)

A autoridade de certificagao

fornece

Chave privada RSA

Arquivo PEM

Comando

openssl| pkcs12 -in path _to_.pfx

Entradas de appliance virtual

Chave privada RSA

certificate_file -nocerts -out key.pem

openssl| pkcs12 -in path _to_.pfx
certificate_file -clcerts -nokeys -out

cert.pem

(Opcional) Codigo de acesso n/d
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Implantar appliance do
vRealize Automation

O appliance do vRealize Automation é entregue como um arquivo de virtualizagéo aberto que vocé
implementa em uma infraestrutura virtualizada existente.

Este capitulo inclui os seguintes topicos:

m  Sobre a implantagdo do appliance do vRealize Automation
m  |mplantar o appliance do vRealize Automation

m  Adicionar controladores de interface de rede antes de executar o instalador

Sobre a implantacao do appliance do
vRealize Automation

Todas as instalagdes requerem primeiro um appliance do vRealize Automation implantado mas nao
configurado, antes de se prosseguir com uma das opgdes de instalagao reais do vRealize Automation.

m O assistente de instalagéo consolidado, baseado em navegador

m  Configuragédo separada do appliance baseado em navegador, seguida por instalagdes separadas do
Windows para servidores laaS

m |nstalador silencioso baseado em linha de comando que aceita entrada de um arquivo de
propriedades de resposta

m A API REST de instalagdo que aceita a entrada formatada para JSON

Implantar o appliance do vRealize Automation

Antes de executar qualquer um dos caminhos de instalagédo, o vRealize Automation requer a implantagéo
de pelo menos um appliance do vRealize Automation.

Para criar o appliance, vocé usa o Cliente vSphere para baixar e implantar uma maquina virtual
parcialmente configurada a partir de um modelo. Talvez seja necessario realizar o procedimento mais
uma vez se vocé pretende criar uma implantagéo corporativa para alta disponibilidade e failover. Em
geral, essa implantagdo tem varios appliances do vRealize Automation atras de um balanceador de
carga.
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Pré-requisitos

Faca login no Cliente vSphere com uma conta que tenha permisséo para implantar modelos OVF no
inventario.

Baixe o arquivo .ovf ou .ova do appliance do vRealize Automation em um local acessivel ao Cliente
vSphere.

Procedimentos

A WO D

© o0 N o

Selecione a opgao vSphere Implantar modelo OVF.

Insira 0 caminho no arquivo .ovf ou .ova do appliance do vRealize Automation.
Analise os detalhes do modelo.

Leia e aceite o contrato de licenca do usuario final.

Digite um nome de appliance e um local de inventario.

Ao implantar appliances, use um nome diferente para cada um e nao inclua caracteres nao
alfanuméricos, como sublinhados (_) nos nomes.

Selecione o host e o cluster no qual o appliance residira.
Selecione o pool de recursos no qual o appliance residira.
Selecione o armazenamento que hospedara o appliance.
Selecione um formato de disco.

Os formatos grossos melhoram o desempenho, e os formatos finos economizam espacgo de
armazenamento.

O formato nao afeta o tamanho do disco do appliance. Se um appliance precisar de mais espaco
para dados, adicione o disco usando vSphere apés a implantagao.

10 No menu suspenso, selecione uma Rede de destino.

11 Conclua as propriedades do appliance.

a Digite e confirme uma senha da raiz.

As credenciais da conta raiz conectam vocé a interface de administracdo baseada em navegador
e hospedada pelo appliance ou ao console de linha de comando do sistema operacional do
appliance.

b Selecione se vocé deseja ou ndo permitir conexdes SSH remotas com o console de linha de
comando.

Desativar o SSH é mais seguro, mas requer que vocé acesse o console diretamente no vSphere
em vez de por meio de um cliente de terminal separado.
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¢ Para Hostname, insira o FQDN do appliance.
Para obter os melhores resultados, insira o FQDN, mesmo se estiver usando o DHCP.

Observagdao O vRealize Automation oferece suporte para DHCP, mas enderecos IP estaticos
sdo recomendados para implantagdes de produgao.

d Em Propriedades de Rede, ao usar enderegos IP estaticos, insira os valores para gateway,
mascara de rede e servidores DNS. Vocé também deve inserir o endereco IP, o FQDN e o
dominio para o préprio appliance, conforme mostrado no exemplo a seguir.

Figura 3-1. Exemplo de propriedades do appliance virtual

~ Application 3 settings

o This will be used as an initial status ofthe S5H semvice in the appliance. You can change it later from the
Enable S5H sermvice in the appliance Web console.

appliance
%]

Hostname The host name for this virtual machine. Provide the fully qualified domain name if you use a static IP.
Leave blank to try to reverse look up the IP address if you use DHCP.

|va1.mycompany.com

Initial root password This will be used as an initial password for the root user account. You can change the password later (by
using the passwd command or from the appliance Web console).

Enter password

EREEE AT |

Confirm password

EREEE AT |

~ Metworking Properties G settings
Default Gateway The default gateway address for this WM. Leave blank if DHCP is desired.
[12.3456.79 |
Domain Name The domain name of this VM. Leave blank if DHCP is desired.

|mycompany.com |

Domain Mame Servers The domain name semver IP Addresses for this VM (comma separated). Leave blank if DHCP is desired.
[12.3456.80, 12.34.56.81 |

Domain Search Path The domain search path (comma or space separated domain names) for this VM. Leave blank if DHCP is
desired.

|mycompany.com |

MNetwork 1 IP Address The IP address for this interface. Leave blank if DHCF is desired.
[12345678 |
Metwork 1 Metmask The netmask or prefix for this interface. Leave blank if DHCP is desired.

|255.255.254.n |

12 Dependendo da sua implantacéo, do vCenter Server e da configuragdo de DNS, selecione uma das
seguintes maneiras de finalizar a implantacao e ligar o appliance.

®  Se vocé tiver implantado no vSphere e a opgao Ligar apds a implantagao estiver disponivel na
pagina Pronto para ser Concluido, realize as etapas a seguir.

a Selecione Ligar apds a implantagéo e clique em Concluir.

b Depois que o arquivo concluir a implantagdo no vCenter Server, clique em Fechar.
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C

Aguarde até que a maquina virtual seja iniciada, o que pode demorar até 5 minutos.

B Se vocé tiver implantado no vSphere e a opgao Ligar apés a implantagao nao estiver
disponivel na pagina Pronto para ser Concluido, realize as etapas a seguir.

a
b
c

d

e

Depois que o arquivo concluir a implantagéo no vCenter Server, clique em Fechar.
Ligue o appliance do vRealize Automation.
Aguarde até que a maquina virtual seja iniciada, o que pode demorar até 5 minutos.

Verifique se o appliance do vRealize Automation é implantado por ping de seu FQDN. Se
vocé nao puder executar um ping do appliance, reinicie a maquina virtual.

Aguarde até que a maquina virtual seja iniciada, o que pode demorar até 5 minutos.

m  Se vocé tiver implantado o appliance do vRealize Automation para vCloud usando o vCloud
Director, o vCloud podera substituir a senha inserida durante a implantacéo do OVA. Para evitar

a substituicéo, realize as etapas a seguir.

a

e

f

Depois de implantar no vCloud Director, clique no seu vApp para exibir o appliance do
vRealize Automation.

Clique com o botéao direito do mouse no appliance do vRealize Automation e selecione
Propriedades.

Clique na guia Personalizagdao do SO Guest.

Em Redefinicdo da Senha, desmarque a opcéo Permitir senha do administrador local e
cliqgue em OK.

Ligue o appliance do vRealize Automation.

Aguarde até que a maquina virtual seja iniciada, o que pode demorar até 5 minutos.

13 Verifique se o appliance do vRealize Automation & implantado por ping de seu FQDN.

Préximo passo

= (Opcional) Adicione NICs. Consulte Adicionar controladores de interface de rede antes de executar o

instalador.

®  Faca login na interface de administracdo baseada em navegador para executar o Assistente de
Instalagédo consolidado ou configurar o appliance manualmente.

https://vrealize-automation-appliance-FQDN:5480

= Como alternativa, vocé pode ignorar o login para poder aproveitar a instalagdo com base em APl ou
silenciosa do vRealize Automation.

Adicionar controladores de interface de rede antes de
executar o instalador
O vRealize Automation é compativel com varios controladores de interface de rede (NICs). Antes de

executar o instalador, é possivel adicionar NICs ao appliance do vRealize Automation ou ao servidor
Windows do laaS.
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Se vocé precisar que varios NICs estejam instalados antes de executar o assistente de instalacdo do

vRealize Automation, adicione-os apds a implantagdo no vCenter, mas antes de iniciar o assistente. Os

motivos pelos quais vocé pode querer NICs adicionais instalados no inicio incluem os seguintes
exemplos:

Vocé deseja redes separadas de infraestrutura e de usuario.

E necessario um NIC adicional para que os servidores laaS possam ingressar em um dominio do
Active Directory.

Para obter mais informagbes sobre varios cenarios de NIC, consulte esta postagem de blog de
Gerenciamento do VMware Cloud.

Para trés ou mais NICs, esteja ciente das seguintes limitagdes.

O VIDM precisa acessar o banco de dados Postgres e o Active Directory.

Em um cluster de alta disponibilidade, o VIDM precisa acessar a URL do balanceador de carga.
As conexdes anteriores do VIDM devem passar pelos dois primeiros NICs.

Os NICs ap6s o segundo NIC nao devem ser usados ou reconhecidos pelo VIDM.

Os NICs ap6s o segundo NIC nao devem ser usados para se conectar ao Active Directory.

Use o primeiro ou o segundo NIC ao configurar um diretério no vRealize Automation.

Pré-requisitos

Implante o OVF do appliance do vRealize Automation e as maquinas virtuais do Windows, mas néao faga
login ou inicie o assistente de instalacao.

Procedimentos

1

2
3

No vCenter, adicione NICs em cada appliance do vRealize Automation.

a Clique com o botao direito do mouse no appliance recém-implantado e selecione Editar
Configuragoes.

b  Adicione NICs VMXNETN.

¢ Se estiver ligado, reinicie o appliance.

Faca login na linha de comando do appliance do vRealize Automation como raiz.
Configure os NICs executando o seguinte comando para cada NIC.

Certifique-se de incluir o endereco do gateway padrédo. Vocé pode configurar rotas estaticas depois
de concluir esse procedimento.

/opt/vmware/share/vami/vami_set_network network-interface (STATICV4|
STATICV4+DHCPV6 | STATICV4+AUTOV6) IPv4-address netmask gateway-v4-address

Por exemplo:

/opt/vmware/share/vami/vami_set_network ethl STATICV4 192.168.100.20
255.255.255.0 192.168.100.1
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4 \Verifique se todos os nés de vRealize Automation podem resolver uns aos outros pelo nome DNS.

5 \Verifique se todos os nés de vRealize Automation podem acessar qualquer FQDNs de
balanceamento de carga para componentes do vRealize Automation.

6 Se vocé estiver usando o Split-Brain DNS, verifique se todos os VIPs e nés de vRealize Automation
tém o mesmo FQDN no DNS para cada nd IP e VIP.

7 No vCenter, adicione NICs aos servidores Windows do laaS.
a Clique com o botao direito do mouse no servidor do laaS e selecione Editar Configuragoes.
b  Adicione NICs a maquina virtual do servidor do laaS.

8 No Windows, configure os NICs do servidor do laaS e seus enderecos IP adicionados. Consulte a
documentacéo da Microsoft, se necessario.

Préximo passo

m  (Opcional) Se voceé precisar de rotas estaticas, siga as diretrizes em Configurar rotas estaticas antes
de continuar com a instalagao.

®m  Faca login na interface de administragcdo baseada em navegador para executar o Assistente de
Instalagéo consolidado ou configurar o appliance manualmente.

https://vrealize-automation-appliance-FQDN:5480

= Como alternativa, vocé pode ignorar o login para poder aproveitar a instalagdo com base em API| ou
silenciosa do vRealize Automation.
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O assistente de instalagdo do vRealize Automation permite uma instalagao simples e rapida de
implantagbes minimas ou corporativas.

Antes de iniciar o assistente, vocé implanta um appliance do vRealize Automation e configura servidores
Windows laaS para atender aos pré-requisitos. O Assistente de Instalagdo aparece na primeira vez que
vocé faz login no recém-implantado appliance do vRealize Automation.

m  Para parar o assistente e retornar mais tarde, clique em Logoff.

m  Para desativar o assistente, clique em Cancelar ou saia e inicie a instalagdo manual usando as
interfaces padréo.

O assistente é sua principal ferramenta para novas instalagdes do vRealize Automation. Se quiser
expandir uma implantacdo do vRealize Automation existente depois de executar o assistente, consulte
os procedimentos em Capitulo 5As interfaces de instalagdo padréo do vRealize Automation.

Este capitulo inclui os seguintes topicos:
m  Usando o assistente de instalagao para implantagbes minimas

m  Usando o assistente de instalagao para implantagdes corporativas

Usando o assistente de instalacao para implantacoes
minimas

Implementagcbes minimas demonstram como o vRealize Automation funciona, mas nao tém capacidade
o suficiente para suportar ambientes de producgéo corporativos.

Instale uma implementagao minima para servigos de prova do conceito ou para se familiarizar com o
vRealize Automation.

Iniciar o assistente de instalacao para uma implantacao minima

Em geral, as implementagdes minimas s&o compostas por um appliance do vRealize Automation, um
servidor Windows do laaS e o agente do vSphere para endpoints. A instalagdo minima coloca todos os
componentes do laaS em um Unico servidor Windows.

Pré-requisitos

m  Satisfaca os pré-requisitos no Capitulo 2Preparando para a instalagao do vRealize Automation.
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m  Crie um appliance néo configurado. Consulte Implantar o appliance do vRealize Automation.

Procedimentos

1 Faga login como raiz na interface de administragdo do appliance do vRealize Automation.
https://vrealize-automation-appliance-FQDN:5480

2 Quando o assistente de instalacao aparecer, clique em Avangar.

3 Aceite o contrato de licenga e clique em Avangar.

4 Na pagina Tipo de Implementagéo, selecione Implementagdo minima e Instalar Infrastructure as
a Service, depois cligue em Avancgar.

5 Na pagina Pré-Requisitos de Instalagéo, pause para fazer login no servidor Windows do laaS e
instalar o Agente de Gerenciamento. O Agente de Gerenciamento permite que o appliance do
vRealize Automation descubra e conecte-se ao servidor do laaS.

Préximo passo

Instale o Agente de Gerenciamento no servidor Windows laaS. Consulte Instalar o Agente de
gerenciamento do vRealize Automation.

Instalar o Agente de gerenciamento do vRealize Automation

Todos os servidores Windows laaS requerem o Agente de gerenciamento, que os vincula a seu
appliance especifico do vRealize Automation.

Se vocé hospedar o banco de dados SQL Server do vRealize Automation em uma maquina Windows
diferente, que ndo hospede os componentes do laaS, o Agente de Gerenciamento ndo sera necessario
na maquina do SQL Server.

O Agente de Gerenciamento registra o servidor Windows laaS com o appliance especifico do
vRealize Automation, automatiza a instalagdo e o gerenciamento de componentes laaS e coleta
informacgdes de telemetria e suporte. O Agente de Gerenciamento é executado como um servico do
Windows em uma conta de dominio com direitos de administrador em servidores Windows laaS.

Pré-requisitos
Crie um appliance do vRealize Automation e inicie o assistente de instalagao.

Consulte Implantar o appliance do vRealize Automation e Iniciar o assistente de instalagdo para uma
implantagdo minima.

Procedimentos
1 Fagalogin no console do appliance do vRealize Automation como raiz.
2 Insira o seguinte comando:
openssl x509 —-in /opt/vmware/etc/lighttpd/server.pem -fingerprint -noout -shal
3 Copie a impressao digital para poder verifica-la mais tarde. Por exemplo:

71:84:47:72:03:57:C8:C2:68:65:00:06:BC:D8:23:98:92:54:BF:89

VMware, Inc. 44



Instalando o vRealize Automation

4 Faga login no servidor Windows laaS usando uma conta com direitos de administrador.

5 Abra um navegador da Web para o URL do instalador do appliance do vRealize Automation.
https://vrealize-automation-appliance-FQDN:5480/installer

Clique em Instalador de Agente de gerenciamento, salve e execute o arquivo .ms1.

Leia as boas-vindas.

Aceite o contrato de licenga de usuario final.

© 00 N o

Aceite ou altere a pasta de instalagao.

Program Files (x86)\VMware\vCAC\Management Agent

10 Insira os detalhes do appliance do vRealize Automation:

a Insira o enderego HTTPS do dispositivo, incluindo o FQDN e o: nimero da porta 5480.
b Digite as credenciais da conta raiz do appliance.

¢ Clique em Carregar e confirme se a impresséo digital corresponde a que foi copiada
anteriormente. Ignore os dois pontos.

Se as impressoes digitais ndo forem correspondentes, verifique se vocé possui o enderego
correto do appliance.

Figura 4-1. Agente de gerenciamento — Detalhes do appliance do vRealize
Automation

vRA appliance address;

|https:a’a"va1 .company.com:5480
Specify the scherne and the port (hosted by default on 54800, Example: https:ffva-address:5450

R.oat username: Password:

|I’DDt || [IITITYT] |

Provide vRealize Automation appliance root uzer credentials
Management Site Service certificate SHA1L fingerprint:

|? 18447720357 C8C268650006BCDE23989254BF52 Load

[#]1 confirm the fingerprint matches the Management Site Service S5L certificate

11 Digite o dominio\nome de usuario e senha para a conta de servico.

A conta de servigo deve ser uma conta de dominio com direitos de administrador em servidores
Windows laaS. Use a mesma conta de servigo por toda parte.

12 Siga as instrugdes para concluir a instalagdo do Agente de gerenciamento.

Observagdao Como eles estdo vinculados, vocé deve reinstalar o Agente de Gerenciamento caso
substitua o appliance do vRealize Automation.

A desinstalagédo do laaS de um servidor Windows ndo remove o Agente de Gerenciamento. Para

desinstalar um Agente de Gerenciamento, use separadamente a opgdo Adicionar ou remover programas

no Windows.
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Préximo passo

Retorne ao assistente de instalagdo baseado no navegador. Os servidores Windows laaS com o Agente
de Gerenciamento instalado s&o exibidos em Hosts descobertos.

Concluindo o Assistente de Instalacao

Ap6és instalar o Agente de Gerenciamento, retorne ao assistente e siga os prompts. Se precisar de
instrugcbes adicionais sobre as configuragdes, clique no link Ajuda no canto superior do assistente.

® Ao concluir o assistente, a ultima pagina exibe o caminho e 0 nome para um arquivo de
propriedades. Vocé pode editar esse arquivo e usa-lo para executar uma instalagao silenciosa do
vRealize Automation com configuracdes idénticas ou semelhantes da sua sessao assistente.
Consulte Capitulo 6Instalagao silenciosa do vRealize Automation.

m  Se vocé criou o conteudo inicial, podera fazer login no locatario padrdao como o usuario
configurationadmin e solicitar os itens de catalogo. Para obter um exemplo de como solicitar o item e
concluir a agdo manual do usuario, consulte Instalando e configurando o vRealize Automation para o
cenario do Rainpole.

®m  Para configurar o acesso ao locatario padrdo para outros usuarios, consulte Configurar o acesso ao
tenant padrao.

Usando o assistente de instalacao para implantacoes
corporativas

Vocé pode personalizar a implantagao corporativa de acordo com as necessidades da organizagdo. Uma
implantacao corporativa pode consistir em componentes distribuidos ou em implantagdes de alta
disponibilidade configuradas com balanceadores de carga.

As implantacbes corporativas sdo projetadas para estruturas de instalagdo mais complexas com
componentes distribuidos e redundantes e normalmente incluem balanceadores de carga. A instalagao
de componentes do laaS é opcional para qualquer tipo de implantagao.

Para implantagdes com balanceamento de carga, varias instancias de servidor Web ativas e appliances
do appliance do vRealize Automation fazem a instalagéo falhar. Apenas uma instancia do servidor Web e
um unico appliance do vRealize Automation devem estar ativos durante a instalagao.

Inicie o assistente de instalacao para uma implantacao
corporativa

Implantagdes corporativas séo grandes o suficiente para ambientes de produgao. Vocé pode usar o
assistente de instalagdo para implantar uma instalagao distribuida ou uma instalagéo distribuida com
balanceadores de carga para alta disponibilidade e failover.

Se vocé implantar uma instalagao distribuida com balanceadores de carga, notifique a equipe
responsavel pela configuragdo do seu ambiente vRealize Automation. Seus administradores de locatario
devem configurar o Gerenciamento de Diretorios para alta disponibilidade ao configurarem o link para o
Active Directory.
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Pré-requisitos
m  Satisfaca os pré-requisitos no Capitulo 2Preparando para a instalagao do vRealize Automation.

= Crie um appliance néo configurado. Consulte Implantar o appliance do vRealize Automation.

Procedimentos

1 Faga login como raiz na interface de administragdo do appliance do vRealize Automation.
https://vrealize-automation-appliance-FQDN:5480

2 Quando o assistente de instalacéo aparecer, clique em Avangar.

3 Aceite o Contrato de Licenca de Usuario Final e clique em Avangar.

4 Na pagina Tipo de Implantacao, selecione Implantag¢ao corporativa e Instalar Infrastructure as a
Service.

5 Na pagina Pré-Requisitos de Instalacéo, pause para fazer login nos servidores Windows do laaS e
instalar o Agente de Gerenciamento. O Agente de Gerenciamento permite que o appliance do
vRealize Automation descubra e conecte-se a esses servidores de laaS.

Préximo passo

Instale o Agente de Gerenciamento nos seus servidores Windows laaS. Consulte Instalar o Agente de
Gerenciamento do vRealize Automation.

Instalar o Agente de Gerenciamento do vRealize Automation

Todos os servidores Windows laaS requerem o Agente de Gerenciamento, que 0s vincula a seu
appliance especifico do vRealize Automation.

Se vocé hospedar o banco de dados SQL Server do vRealize Automation em uma maquina Windows
diferente, que ndo hospede os componentes do laaS, o Agente de Gerenciamento ndo sera necessario
na maquina do SQL Server.

O Agente de Gerenciamento registra o servidor Windows laaS com o appliance especifico do
vRealize Automation, automatiza a instalagdo e o gerenciamento de componentes laaS e coleta
informacgdes de telemetria e suporte. O Agente de Gerenciamento é executado como um servico do
Windows em uma conta de dominio com direitos de administrador em servidores Windows laaS.

Pré-requisitos
Crie um appliance do vRealize Automation e inicie o assistente de instalagao.

Consulte Implantar o appliance do vRealize Automation e Inicie o assistente de instalagéo para uma
implantagao corporativa.

Procedimentos
1 Faga login no console do appliance do vRealize Automation como raiz.
2 Insira o seguinte comando:

openssl x509 —-in /opt/vmware/etc/lighttpd/server.pem -fingerprint -noout -shal
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3 Copie a impressao digital para poder verifica-la mais tarde. Por exemplo:
71:84:47:72:03:57:C8:C2:68:65:00:06:BC:D8:23:98:92:54:BF:89

4 Faga login no servidor Windows laaS usando uma conta com direitos de administrador.

5 Abra um navegador da Web para o URL do instalador do appliance do vRealize Automation.

https://vrealize-automation-appliance-FQDN:5480/installer

Clique em Instalador de Agente de Gerenciamento, salve e execute o arquivo .ms1.

Leia as boas-vindas.

Aceite o contrato de licenga de usuario final.

© 00 N o

Aceite ou altere a pasta de instalagao.

Program Files (x86)\VMware\vCAC\Management Agent

10 Insira os detalhes do appliance do vRealize Automation:

a Insira o enderego HTTPS do dispositivo, incluindo o FQDN e o: nimero da porta 5480.
b Digite as credenciais da conta raiz do appliance.

¢ Clique em Carregar e confirme se a impresséo digital corresponde a que foi copiada
anteriormente. Ignore os dois pontos.

Se as impressoes digitais ndo forem correspondentes, verifique se vocé possui o enderego
correto do appliance.

Figura 4-2. Agente de gerenciamento — Detalhes do appliance do vRealize
Automation

vRA appliance address;

|https:a’a"va1 .company.com:5480
Specify the scherne and the port (hosted by default on 54800, Example: https:ffva-address:5450

R.oat username: Password:

|I’DDt || [IITITYT] |

Provide vRealize Automation appliance root uzer credentials
Management Site Service certificate SHA1L fingerprint:

|? 18447720357 C8C268650006BCDE23989254BF52 Load

[#]1 confirm the fingerprint matches the Management Site Service S5L certificate

11 Digite o dominio\nome de usuario e senha para a conta de servico.

A conta de servigo deve ser uma conta de dominio com direitos de administrador em servidores
Windows laaS. Use a mesma conta de servigo por toda parte.

12 Siga as instrugdes para concluir a instalagdo do Agente de Gerenciamento.
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Repita o procedimento para todos os servidores Windows que hospedardo componentes laaS.

Observagdao Como eles estdo vinculados, vocé deve reinstalar o Agente de Gerenciamento caso
substitua o appliance do vRealize Automation.

A desinstalagédo do laaS de um servidor Windows ndo remove o Agente de Gerenciamento. Para
desinstalar um Agente de Gerenciamento, use separadamente a opgao Adicionar ou remover programas
no Windows.

Préximo passo

Retorne ao assistente de instalagdo baseado no navegador. Os servidores Windows laaS com o Agente
de Gerenciamento instalado sdo exibidos em Hosts descobertos.

Concluindo o Assistente de Instalacao

Apos instalar o Agente de Gerenciamento, retorne ao assistente e siga os prompts. Se precisar de
instrugbes adicionais sobre as configuragdes, clique no link Ajuda no canto superior do assistente.

® Ao concluir o assistente, a ultima pagina exibe o caminho e o nome para um arquivo de
propriedades. Vocé pode editar esse arquivo e usa-lo para executar uma instalagéo silenciosa do
vRealize Automation com configuragbes idénticas ou semelhantes da sua sessao assistente.
Consulte Capitulo 6Instalacao silenciosa do vRealize Automation.

m  Se vocé criou o conteudo inicial, podera fazer login no locatario padrao como o usuario
configurationadmin e solicitar os itens de catalogo. Para obter um exemplo de como solicitar o item e
concluir a agdo manual do usuario, consulte Instalando e configurando o vRealize Automation para o
cenario do Rainpole.

m  Para configurar o acesso ao locatario padrao para outros usuarios, consulte Configurar o acesso ao
tenant padrao.
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Depois de executar o Assistente de Instalagéo, talvez vocé precise ou queira realizar certas tarefas de
instalagdo manualmente, por meio das interfaces padrao.

O Assistente de Instalagao descrito em Capitulo 4Instalando o vRealize Automation com o assistente de
instalacao é a sua principal ferramenta para novas instalagbes do vRealize Automation. No entanto,
depois de executar o assistente, algumas operacdes ainda exigem o processo de instalagdo manual
antigo.

Vocé precisara das etapas manuais se quiser expandir uma implantacéo do vRealize Automation ou se o
assistente tiver parado por qualquer motivo. Situagdes em que talvez vocé precise consultar os
procedimentos nesta sec&o incluem os seguintes exemplos.

= Vocé optou por cancelar o assistente antes de terminar a instalagao.

®m  Ainstalacdo por meio do assistente falhou.

= Vocé deseja adicionar outro appliance do vRealize Automation para alta disponibilidade.
= Vocé deseja adicionar outro servidor Web laaS para alta disponibilidade.

= Vocé precisa de outro agente de proxy.

= \océ precisa de outro orchestrator ou trabalhador DEM.

Vocé pode usar todos 0s processos manuais ou apenas alguns deles. Reveja o material desta segéo e
siga os procedimentos que se aplicam a sua situagao.

Este capitulo inclui os seguintes topicos:
m  Usando as interfaces padréo para implantagdes minimas
m  Usando as interfaces padrao para implantagdes distribuidas

®m |nstalando agentes do vRealize Automation

Usando as interfaces padrao para implantacdoes minimas

Vocé pode instalar uma implantagdo minima e autbnoma para uso em um ambiente de desenvolvimento
ou como uma prova de conceito. As implantagdes minimas ndo sdo adequadas para um ambiente de
producao.
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Lista de verificacao da implantacao minima

Vocé instala o vRealize Automation em uma configuragdo minima para prova de conceito ou trabalho de
desenvolvimento. Implantagdes minimas exigem menos etapas de instalagado, mas ndo tém a
capacidade de producdo de um implantagdo empresarial.

Conclua as tarefas de alto nivel na seguinte ordem.

Tabela 5-1. Lista de verificagdo da implantagdo minima

Tarefa Detalhes

D Planeje o ambiente e satisfaga os pré-requisitos de Capitulo 2Preparando para a instalagao do vRealize
instalacéo. Automation

D Crie um appliance néo configurado do vRealize Automation.  Implantar o appliance do vRealize Automation

D Configure o appliance do vRealize Automation Configurar o appliance do vRealize Automation
manualmente.

D Instale os componentes do laaS em um Unico servidor do Instalando componentes do laaS
Windows.

D Instale agentes adicionais, se necessario. Instalando agentes do vRealize Automation

D Realize as tarefas pds-instalagdo como a configuragéo do Configurar o acesso ao tenant padréao

tenant padrao.

Configurar o appliance do vRealize Automation

O appliance do vRealize Automation € uma maquina virtual parcialmente configurada que hospeda o
portal da web do usuério e servidor do vRealize Automation. Baixe e implante o modelo de Formato de
virtualizacédo aberta (OVF) do appliance no vCenter Server ou no inventario do ESX/ESXi.

Pré-requisitos
= Crie um appliance nao configurado. Consulte Implantar o appliance do vRealize Automation.

= Obtenha um certificado de autenticacdo para o appliance do vRealize Automation.

Procedimentos

1 Faca login na interface de gerenciamento de appliance do vRealize Automation ndo configurada
como raiz.

https://vrealize-automation-appliance-FQDN:5480
Ignore todos os avisos de certificado para continuar.

2 Se o assistente de instalagdo aparecer, cancele-o para que possa acessar a interface de
gerenciamento em vez do assistente.
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3 Selecione Administragao > Configuragdes de Hora e defina a fonte de sincronizagéo da hora.

Opcao Descricao
Hora do host Sincronize com o host ESXi do appliance do vRealize Automation.
Servidor de horario Sincronize com um servidor NTP (Protocolo de tempo de rede) externo. Insira o

endereco IP ou o FQDN do servidor NTP.

Vocé deve sincronizar os appliances do vRealize Automation e servidores laaS Windows para a

mesma fonte de horario. Nao misture fontes de horario em uma implantagéo do vRealize Automation.

4 Selecione Configuragdes do VRA > Configuragdes do Host.

Opgao Acao
Solucionar automaticamente Selecione Solucionar Automaticamente para especificar o nome do

host atual do Appliance do vRealize Automation.

Atualizar host Para novos hosts, selecione Atualizar Host. Insira o nome de dominio
totalmente qualificado do Appliance do vRealize Automation, vra-
hostname.domain.name na caixa de texto Nome do Host.

Para implantagées distribuidas que usam balanceadores de carga,
selecione Atualizar Host. Insira 0 nome de dominio totalmente
qualificado do servidor do balanceador de carga, vra-
loadbalancername.domain.name na caixa de texto Nome do Host.

Observagao Defina configuragdes de SSO conforme descrito mais adiante neste procedimento
sempre que vocé usar Atualizar Host para definir o nome do host.

5 Selecione o tipo de certificado no menu Ag¢ao de Certificado.

Se vocé estiver usando um certificado codificado por PEM, por exemplo, para um ambiente
distribuido, selecione Importar.

Os certificados que vocé importa devem ser confiaveis e também aplicaveis a todas as instancias do

appliance do vRealize Automation e todos os balanceadores de carga por meio do uso de
certificados de Nome Alternativo da Entidade (SAN).
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Se quiser gerar uma solicitagdo CSR para um novo certificado que pode ser enviado a uma
autoridade de certificacao, selecione Gerar Solicitagdo de Assinatura. Uma CSR ajuda sua CA a
criar um certificado com os valores corretos para vocé importar.

Observacdao Se vocé usar cadeias de certificados, especifique os certificados na seguinte ordem:

a Certificado cliente/servidor assinado pelo certificado de autoridade de certificacado intermediario

b Um ou mais certificados intermediarios

¢ Um certificado de autoridade de certificacao raiz

Opcao

Manter Existentes

Gerar Certificado

Gerar solicitagdo de assinatura

Importar

Acgao
Mantenha a configuragdo SSL atual. Selecione essa opgao para cancelar as
alteragoes.

a O valor exibido na caixa de texto Nome comum é o Nome de host, conforme
ele é exibido na parte superior da pagina. Se todas as instancias adicionais
do appliance do vRealize Automation estiverem disponiveis, os respectivos
FQDN seréao incluidos no atributo SAN do certificado.

b Insira 0 nome da organizagéo, como o0 nome da sua empresa, na caixa de
texto Organizagao.

¢ Insira a unidade organizacional, como o nome ou o local do departamento,
na caixa de texto Unidade organizacional.

d Insira um cadigo de pais ISO 3166 de duas letras, como PT_BR, na caixa de
texto Pais.

Selecione Gerar Solicitagdo de Assinatura.

Reveja as entradas nas caixas de texto Organizacao, Unidade
Organizacional, Codigo do Pais e Nome Comum. Essas entradas séo
preenchidas do certificado existente. E possivel edita-las se necessario.

¢ Cliqgue em Gerar CSR para gerar uma solicitagdo de assinatura de certificado
e depois clique no link Baixar a CSR gerada aqui para abrir uma caixa de
didlogo que permite salvar a CSR em um local onde ela pode ser enviada
para uma autoridade de certificagdo.

d Quando receber o certificado preparado, clique em Importar e siga as
instrugbes para importar um certificado no vRealize Automation.

a Copie os valores do certificado, de BEGIN PRIVATE KEY até END PRIVATE
KEY, incluindo o cabegalho e o rodapé, e cole-os na caixa de texto Chave
Privada RSA.

b  Copie os valores do certificado, de BEGIN PRIVATE KEY até END PRIVATE
KEY, incluindo o cabecgalho e o rodapé, e cole-os na caixa de texto Cadeia
de Certificados. Para varios valores de certificado, inclua um cabegalho
BEGIN CERTIFICATE e um rodapé END CERTIFICATE em cada certificado.

Observagao No caso dos certificados encadeados, atributos adicionais
podem estar disponiveis.

c (Opcional) Se o seu certificado usar um codigo de acesso para criptografar a
chave do certificado, copie-o e cole-o na caixa de texto Cédigo de Acesso.

6 Clique em Salvar Configuragdes para salvar as informagdes do host e a configuragao do SSL.

7 Defina as configuragbes do SSO.
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8 Cliqgue em Mensagens. As definicbes de configuragéo e o status de mensagens do seu appliance
s&o exibidos. N&o altere essas configuracoes.

9 Clique na guia Telemetria para escolher se deseja participar do Programa de Aperfeicoamento da
Experiéncia do Cliente (CEIP) da VMware.

Os detalhes sobre os dados recolhidos pelo CEIP e os fins para os quais eles sdo utilizados pelo
VMware sao estabelecidos pelo Centro de Confianga e Garantia, em
http://www.vmware.com/trustvmware/ceip.html.

®  Selecione Participe do Programa de Aperfeicoamento da Experiéncia do Cliente da VMware
para participar do programa.

®  Desmarque Participe do Programa de Aperfeicoamento da Experiéncia do Cliente da
VMware para ndo participar do programa.

10 Clique em Servigos e verifique se 0s servigos estao registrados.
Dependendo da configuracédo do seu site, isso pode demorar cerca de 10 minutos.
Observacao Vocé pode fazer login no appliance e executar o tail -
f /var/log/vcac/catalina.out para monitorar a inicializagcdo dos servigos.
11 Insira as informagdes da sua licenca.
a Clique em Configuragoes do VRA > Licenciamento.
b Clique em Licenciamento.
¢ Insira uma chave de licenga valida do vRealize Automation que vocé baixou com os arquivos de

instalacao e clique em Enviar Chave.

Observagcdao Se houver um erro de conexao, vocé podera ter um problema com o balanceador de
carga. Verifique a conectividade de rede do balanceador de carga.

12 Selecione se deseja ativar vRealize Code Stream e inserir uma licenga vRealize Code Stream.

vRealize Code Stream ndo tem suporte para implantagbes do vRealize Automation de alta
disponibilidade ou producéo.

13 Confirme se vocé pode fazer login no vRealize Automation.
a Abra um navegador da Web para a URL da interface de produto do vRealize Automation.
https://vrealize-automation-appliance-FQDN/vcac
b Aceite o certificado do vRealize Automation.
¢ Aceite o certificado do SSO.

d Faga login com o administrator@vsphere.local e a senha que vocé especificou na configuragéo
do SSO.

A interface € aberta na pagina Tenants na guia Administracdo. Um unico tenant nomeado
vsphere.local aparece na lista.
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Vocé terminou a implantagao e configuragéo do seu Appliance do vRealize Automation. Se o appliance
nao funcionar corretamente apos a configuragao, reimplante-o e reconfigure-o. Nao faga alteragdes no
appliance existente.

Préximo passo

Consulte Instalar os componentes de infraestrutura.

Instalando componentes do laaS

O administrador instala um conjunto completo de componentes de infraestrutura (laaS) em uma maquina
Windows (fisica ou virtual). Os direitos de administrador sdo obrigatérios para a execug¢ao dessas
tarefas.

A instalagdo minima instala todos os componentes no mesmo servidor Windows, exceto o banco de
dados SQL, que vocé pode instalar em um servidor separado.

Ativar a sincronizacao de horario no servidor Windows

Os relégios no servidor do vRealize Automation e no servidor Windows devem estar sincronizados para
garantir que a instalacdo seja bem-sucedida.

As etapas a seguir descrevem como ativar a sincroniza¢ao de horario com o host ESX/ESXi usando o
VMware Tools. Se vocé estiver instalando os componentes do laaS em um host fisico ou nao desejar
usar o VMware Tools para a sincronizagao de horario, verifique se o horario do servidor é preciso usando
seu método preferido.

Procedimentos
1 Abra um prompt de comando na maquina de instalagao do Windows.

2 Digite o comando a seguir para navegar até o diretério do VMware Tools.
cd C:\Program Files\VMware\VMware Tools

3 Digite o comando para exibir o status da sincroniza¢ao de horario.
VMwareToolboxCmd.exe timesync status

4 Se a sincronizagao de horario estiver desativada, digite 0 comando a seguir para ativa-la.
VMwareToolboxCmd.exe timesync enable

Certificados do laaS

Os componentes laaS do vRealize Automation usam certificados e SSL para proteger as comunicagdes
entre os componentes. Em uma instalagao minima para fins de prova de conceito, vocé pode usar
certificados autoassinados.
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Em um ambiente distribuido, obtenha um certificado de dominio de uma autoridade de certificagédo
confiavel. Para obter informagbes sobre como instalar certificados de dominio de componentes laaS,
consulte Instalar certificados do laaS no capitulo sobre implantagao distribuida.

Instalar os componentes de infraestrutura

O administrador do sistema faz login na maquina Windows e usa o assistente de instalacao para instalar
os servigos do laaS na maquina virtual ou fisica do Windows.

Pré-requisitos
= Verifique se o servidor atende aos requisitos em Servidores Windows do laaS.
m  Ativar a sincronizagao de horario no servidor Windows.

= Verifique se vocé implantou e configurou totalmente o appliance do vRealize Automation e se os
servigcos necessarios estao em execucao (plugin-service, catalogue-service, iaas-proxy-provider).

Procedimentos
1 Baixar o Instalador laaS do vRealize Automation

Para instalar o laaS no seu servidor Windows virtual ou fisico minimo, € necessario baixar uma
copia do instalador do laaS a partir do appliance do vRealize Automation.

2 Selecionar o tipo de instalagao
O administrador do sistema executa o assistente de instalagdo na maquina de instalagcao do
Windows 2008 ou 2012.

3 Verificar pré-requisitos
O Verificador de Pré-requisitos verifica se a sua maquina atende aos requisitos de instalagao do
laaS.

4 Especificar as configura¢des do servidor e da conta
O administrador do sistema do vRealize Automation especifica as configuragdes de servidor e de
conta para o servidor de instalagdo do Windows e seleciona uma instancia e o método de
autenticagdo do servidor de banco de dados SQL.

5 Especificar gerentes e agentes

A instalagdo minima instala os Distributed Execution Managers necessarios e o agente de proxy do
vSphere padrédo. O administrador do sistema pode instalar agentes adicionais de proxy (XenServer
ou Hyper-V, por exemplo) apds a instalagao usando o instalador personalizado.

6 Registrar os componentes do laaS

O administrador de sistema instala o certificado laaS e registra os componentes laaS com o SSO.
7 Concluir a instalacéo

O administrador do sistema conclui a instalagcao do laaS.

Baixar o Instalador laaS do vRealize Automation

Para instalar o laaS no seu servidor Windows virtual ou fisico minimo, é necessario baixar uma cépia do
instalador do laaS a partir do appliance do vRealize Automation.
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Se vocé vir avisos de certificado durante esse processo, ignore-os para concluir a instalagao.

Pré-requisitos
m  Revise os requisitos do Windows Server do laaS. Consulte Servidores Windows do laaS.

m  Se vocé estiver usando o Internet Explorer para fazer o download, verifique se a Configuracao de
Seguranca Reforgada esta ativada. Navegue para o res://iesetup.dll/SoftAdmin.htm no
servidor Windows.

Procedimentos
1 Faca login no servidor Windows do laaS usando uma conta com direitos de administrador.

2 Abra um navegador da Web diretamente para a URL do instalador do appliance do
vRealize Automation.

https://vrealize-automation-appliance-FQDN:5480/installer
3 Clique em Instalador do laaS.
4 Salve setup__vrealize-automation-appliance-FQDN@5480 no servidor Windows.

Nao altere o nome do arquivo do instalador. Ele é utilizado para conectar a instalagéo ao appliance
do vRealize Automation.

Selecionar o tipo de instalacao

O administrador do sistema executa o assistente de instalagdo na maquina de instalacdo do Windows
2008 ou 2012.

Pré-requisitos
Baixar o Instalador laaS do vRealize Automation.
Procedimentos

1 Clique com o botéo direito do mouse no arquivo de configuragdo setup__vrealize-automation—
appliance-FQDN@5480.exe e selecione Executar como administrador.

2 Clique em Avangar.

3 Aceite o contrato de licenga e clique em Avancgar.
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4 Na pagina Login, forneca as credenciais de administrador do appliance do vRealize Automation e
verifique o Certificado SSL.

a Digite o nome de usuario, que € root, e a senha.

A senha é aquela que vocé especificou quando implantou o appliance do vRealize Automation.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impresséao digital definida para o appliance do
vRealize Automation. Vocé pode exibir o certificado do appliance do vRealize Automation no
navegador do cliente quando o console de gerenciamento € acessado na porta 5480.

5 Selecione Aceitar Certificado.
6 Clique em Avangar.

7 Selecione Instalagdo completa na pagina Tipo de instalagcido se vocé estiver criando uma
implantagdo minima e clique em Avangar.

Verificar pré-requisitos

O Verificador de Pré-requisitos verifica se a sua maquina atende aos requisitos de instalagado do laaS.
Pré-requisitos

Selecionar o tipo de instalagao.

Procedimentos

1 Conclua o Verificador de Pré-requisitos.

Opcgao Descricao

Nenhum erro Clique em Avancar.

Erros nao criticos Clique em Ignorar.

Erros criticos Ignorar os erros criticos provoca falha na instalagéo. Se forem exibidos avisos,

selecione o alerta no painel a esquerda e siga as instrugbes a direita. Resolva
todos os erros criticos e clique em Verificar Novamente para realizar a
verificagao.

2 Clique em Avangar.

A maquina atende aos requisitos de instalagao.

Especificar as configuragcdes do servidor e da conta

O administrador do sistema do vRealize Automation especifica as configuragdes de servidor e de conta
para o servidor de instalagdo do Windows e seleciona uma instancia e o método de autenticagéo do
servidor de banco de dados SQL.

Pré-requisitos

Verificar pré-requisitos.
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Procedimentos

1

7

Na pagina Configuragées do Servidor e da Conta ou Configuragées Detectadas, insira 0 nome
de usuario e a senha para a conta de servigos do Windows. Essa conta de servigos deve ser uma
conta de administrador local que também tenha privilégios administrativos para o SQL.

Insira uma frase na caixa de texto Senha.
A senha é uma série de palavras que gera a chave de criptografia usada para proteger os dados do

banco de dados.

Observacao Salve sua senha para que esteja disponivel para futuras instalagdes ou recuperagdes
do sistema.

Para instalar a instancia de banco de dados no mesmo servidor com os componentes do laaS, aceite
o servidor padrao na caixa de texto Servidor na seg¢éo Informagdes de Instalagédo do Banco de
Dados SQL Server.

Se o banco de dados estiver em uma maquina diferente, insira o servidor no seguinte formato.
machine-FQDN,port-number\named-database-instance

Aceite o padrao na caixa de texto Nome do banco de dados ou insira um nome apropriado, se
aplicavel.

Selecione o método de autenticagao.

¢ Selecione Usar autenticagdo do Windows se vocé desejar criar o banco de dados usando as
credenciais do Windows do usuario atual. O usuario deve ter privilégios sys_admin do SQL.

¢ Desmarque Usar autenticagdo do Windows se vocé desejar criar o banco de dados usando a
autenticagdo SQL. Digite o Nome do usuario e a Senha do usuario do SQL Server com
privilégios sys_admin do SQL na instancia do SQL Server.

A autenticacdo do Windows é recomendada. Quando vocé escolhe a autenticagdo SQL, a senha do
banco de dados nao criptografada aparece em determinados arquivos de configuragao.

(Opcional) Marque a caixa de selecdo Usar SSL para conexdo do banco de dados.

Por padrao, a caixa de selegao fica marcada. O SSL oferece uma conexao mais segura entre o
servidor do laaS e o banco de dados do SQL. No entanto, vocé deve configurar primeiro o SSL no
SQL Server para oferecer suporte a essa opg¢ao. Para obter mais informagdes sobre como configurar
o0 SSL no SQL Server, consulte Artigo da Microsoft Technet 189067.

Cligue em Avangar.

Especificar gerentes e agentes

A instalagdo minima instala os Distributed Execution Managers necessarios e o agente de proxy do
vSphere padréo. O administrador do sistema pode instalar agentes adicionais de proxy (XenServer ou
Hyper-V, por exemplo) apds a instalagdo usando o instalador personalizado.

Pré-requisitos

Especificar as configuragdes do servidor e da conta.
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Procedimentos

1

3

Na pagina Distributed Execution Managers e agente de proxy do vSphere, aceite os padrées ou
altere os nomes, se apropriado.

Aceite o padrao para instalar um agente do vSphere para permitir o provisionamento com o vSphere
ou desmarque-o, se aplicavel.

a Selecione Instalar e configurar agente do vSphere.
b Aceite 0 agente e o endpoint padrdo, ou digite um nome.

Anote o valor do nome do Endpoint. Vocé deve digitar essas informagdes corretamente ao
configurar o endpoint do vSphere no console do vRealize Automation ou a configuragéo podera
falhar.

Clique em Avancgar.

Registrar os componentes do laaS

O administrador de sistema instala o certificado laaS e registra os componentes laaS com o SSO.

Pré-requisitos

Baixar o Instalador laaS do vRealize Automation.

Procedimentos

1

Aceite o valor padrao do Servidor, que é preenchido com o nome do dominio totalmente qualificado
do servidor do appliance do vRealize Automation do qual foi feito o download do instalador. Verifique
se o0 nome do dominio totalmente qualificado é usado para identificar o servidor € ndo um endereco
IP.

Se vocé tiver varios dispositivos virtuais e estdo usando um balanceador de carga, insira 0 caminho
do dispositivo virtual do balanceador de carga.

Clique em Carregar para preencher o valor de Tenant padrao de SSO* (vsphere.local).
Clique em Baixar para recuperar o certificado do appliance do vRealize Automation.

E possivel clicar em Ver certificado para ver os detalhes do certificado.

Selecione Aceitar certificado para instalar o certificado SSO.

No painel Administrador SSO, digite administrador na caixa de texto Nome do usuario e a senha
definida para esse usuario ao configurar o SSO em Senha e Confirmar senha.

Clique no link do teste a direita do campo Nome do usuario para validar a senha inserida.

Aceite o padréao em Servidor do laaS contendo o nome do host da maquina Windows onde vocé
esta instalando.

Clique no link do teste a direita do campo Servidor do laaS para validar a conectividade.
Cligue em Avangar.

Se aparecer quaisquer erros depois de clicar em Avangar, resolva-os antes de continuar.
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Concluir a instalacao

O administrador do sistema conclui a instalagao do laaS.

Pré-requisitos
m  Registrar os componentes do laaS.

= \erifique se a maquina em que vocé esta fazendo a instalagdo esta conectada a rede e pode se
conectar ao appliance do vRealize Automation a partir do qual vocé baixa o instalador do laaS.

Procedimentos
1 Revise as informacgdes na pagina Pronto para instalagao e clique em Instalar.

A instalagéo € iniciada. A instalagdo pode levar de cinco minutos a uma hora, dependendo da
configuracéo de rede.

2 Quando a mensagem de sucesso aparecer, deixe a caixa de selecdo Oriente-me pela
configuragao inicial marcada e clique em Avancgar e, depois, em Concluir.

3 Feche a caixa de mensagem Configurar o sistema.

Agora a instalagao esta concluida.

Préximo passo

Verificar os servigos do laaS.

Usando as interfaces padrao para implantacoes
distribuidas

Implantagdes empresariais sao projetadas para maior capacidade do vRealize Automation em produgao,
e exigem que voceé distribua componentes por multiplas maquinas. Implanta¢gdes empresariais também
podem incluir sistemas redundantes atras de balanceadores de carga.

Lista de verificacdao de implantacao distribuida

Um administrador de sistema pode implantar o vRealize Automation em uma configuracgao distribuida, o
que fornece protegao contra failover e alta disponibilidade por meio de redundancia.

A Lista de verificagdo de implantacao distribuida fornece uma visdo geral de alto nivel das etapas
necessarias para realizar uma instalagao distribuida.

Tabela 5-2. Lista de verificagdo de implanta¢ao distribuida

Tarefa Detalhes

U Planejar e preparar o ambiente de instalagéo e Capitulo 2Preparando para a instalacdo do vRealize Automation
verificar se todos os pré-requisitos de instalagao
foram atendidos.

UPlanejar e obter os seus certificados SSL. Requisitos de confianga de certificado em um ambiente distribuido
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Tabela 5-2. Lista de verificacdo de implantacao distribuida (Continuacao)

Tarefa Detalhes

U Implantar o servidor do appliance do Implantar o appliance do vRealize Automation
vRealize Automation principal e todos os appliances

adicionais que vocé exigir para obter redundancia e

alta disponibilidade.

U Configure o balanceador de carga para lidar com  Configurar o balanceador de carga
o trafego do appliance do vRealize Automation.

U Configurar o servidor do appliance do Configurando dispositivos para ovRealize Automation
vRealize Automation principal e todos os appliances

adicionais que vocé implantou para obter

redundancia e alta disponibilidade.

U Configurar o balanceador de carga para lidar com  Instalar os componentes do laaS em uma configuragéo distribuida
o trafego do componente do vRealize Automation

laaS e instalar os componentes do

vRealize Automation laaS.

U Se necessdario, instalar os agentes para Instalando agentes do vRealize Automation
integragéo com sistemas externos.

U Configurar o tenant padréo e fornecer a licenga Configurar o acesso ao tenant padrao
do laaS.

vRealize Orchestrator

O appliance do vRealize Automation inclui uma verséo integrada do vRealize Orchestrator que agora é
recomendada para uso com novas instalagdes. Porém, em implantacbes mais antigas ou em casos
especiais, os usuarios podem conectar o vRealize Automation a um vRealize Orchestrator separado
externo. Consulte https://www.vmware.com/products/vrealize-orchestrator.html.

Para obter informagdes sobre como conectar o vRealize Automation e o vRealize Orchestrator, consulte
Usando o plug-in do vRealize Orchestrator para vRealize Automation.

Gerenciamento de Diretorios

Se vocé fizer uma instalagéo distribuida com balanceadores de carga para alta disponibilidade e failover,
notifique a equipe responsavel pela configuragdo do seu ambiente vRealize Automation. Seus
administradores de tenant devem configurar o Gerenciamento de Diretdrios para alta disponibilidade ao
configurarem o link para o seu Active Directory.

Para obter mais informagdes sobre como configurar o Gerenciamento de Diretérios para alta
disponibilidade, consulte o guia Configurando o vRealize Automation.

Desativando verificacoes de integridade do balanceador de carga

Verificagdes de integridade garantem que um balanceador de carga envie trafego apenas para os nos
que estao operando. O balanceador de carga envia uma verificagéo de integridade a uma frequéncia
especificada para cada né. N6s que excedem o limite de falhas se tornam inelegiveis para o novo
trafego.
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Para a distribuicéo e failover de cargas de trabalho, vocé pode colocar varios appliances do

vRealize Automation atras de um balanceador de carga. Além disso, vocé pode colocar varios servidores
Web do laasS e varios servidores Manager Service do laaS atras de seus respectivos balanceadores de
carga.

Ao usar balanceadores de carga, ndo permita que eles enviem verificagdes de integridade a qualquer
momento durante a instalagao. Verificagdes de integridade podem interferir na instalagao ou fazer com
que ela se comporte de maneira imprevisivel.

= Ao implantar componentes de laaS ou appliance do vRealize Automation atras de balanceadores de
carga existentes, desative verificagdes de integridade em todos os balanceadores de carga na
configuragéo proposta antes de instalar qualquer componente.

= Depois de instalar e configurar todo o vRealize Automation, incluindo todos os componentes de laaS
e appliance do vRealize Automation, vocé podera reativar as verificagdes de integridade.

Requisitos de confianca de certificado em um ambiente
distribuido

vRealize Automation usa certificados para manter relagdes confiaveis e fornecer comunicagéo segura
entre componentes em implantagdes distribuidas.

Em uma implantagao distribuida ou clusterizada, a organizagao do certificadovRealize Automation esta
amplamente em conformidade com a estrutura arquitetonica de trés camadas do vRealize Automation.
As trés camadas sao Appliance do vRealize Automation, componentes do Site laaS e componentes do
Manager Service. Em um sistema distribuido, cada maquina de hardware em uma camada especifica
compartilha um certificado. Isto &€, cada Appliance do vRealize Automation compartilha um certificado
comum e cada maquina do Manager Service compartilha o certificado comum que se aplica a essa
camada.

Vocé pode usar certificados autoassinados gerados pelo sistema ou pelo usuario ou fornecidos pela CA
com implantagdes distribuidas do vRealize Automation. Nas versdes a partir do vRealize Automation 7.0
€ mais recentes, se nenhum certificado for fornecido pelo usuario, o instalador gera automaticamente
certificados autoassinados para todos os noés aplicaveis e os coloca nos armazenamentos confiaveis
apropriados.

Vocé pode usar balanceadores de carga com componentes do vRealize Automation para proporcionar
alta disponibilidade e suporte de failover. A VMware recomenda que as implanta¢des do

vRealize Automation usem uma configuragéo de passagem para implantagdes que usam balanceadores
de carga. Em uma configuragao de passagem, os balanceadores de carga passam solicitagées junto
com os componentes apropriados, em vez de descriptografa-los. O Appliance do vRealize Automation e
os servidores laaS Web devem, entéo, executar a descriptografia necessaria.

Para obter mais informagdes sobre como usar e configurar balanceadores de carga, consulte
Balanceamento de carga do vRealize Automation.

Se fornecer ou gerar seus proprios certificados usando Openssl| ou outra ferramenta, vocé pode usar
certificados SAN (nome alternativo da entidade). Observe que os certificados laaS devem ser
certificados multiuso.
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Se estiver fornecendo certificados, vocé devera obter um certificado multiuso que inclua o componente
laaS no cluster e copiar esse certificado no armazenamento confiavel para cada componente. Se vocé
usar balanceadores de carga, devera incluir o FQDN do balanceador de carga no endereco confiavel do
certificado multiuso do cluster.

Se vocé precisar atualizar os certificados autoassinados gerados pelo sistema com certificados
fornecidos pelo usuario ou pela CA, consulte Gerenciando o vRealize Automation.

A tabela Requisitos de confiancga de certificados resume os requisitos de registro de confianga para
varios certificados importados.

Tabela 5-3. Requisitos de confianc¢a de certificados

Importar Registrar
Cluster do appliance do vRealize Automation Cluster de componentes laaS Web
Cluster do componente laaS Web m  Cluster do appliance do vRealize Automation

m  Cluster de componentes do Manager Service
m  Componentes DEM Orchestrator e DEM Worker

Cluster de componente do Manager Service m Componentes DEM Orchestrator e DEM Worker

m  Agentes e agentes de proxy

Configurar a confianca de certificado do componente Web, do
servico de gerenciador e do host DEM

Clientes que usam uma impressao digital com arquivos PFX pré-instalados para oferecer suporte a
autenticacdo de usuarios devem configurar a confianga de impressao digital no host Web, no servigo de
gerenciador e nas maquinas host de Trabalhadores e do DEM Orchestrator.

Os clientes que importam arquivos PEM ou usam certificados autoassinados podem ignorar este
procedimento.

Pré-requisitos

Arquivos web.pfx e ms.pfx validos disponiveis para autenticagao via impressao digital.

Procedimentos

1 Importe os arquivos web.pfx e ms.pfx para as seguintes localizagbes nas maquinas host de
componentes Web e do servigco de gerenciador:

m  Computador Host/Certificados/Repositorio de certificados pessoais

m  Computador Host/Certificados/Repositério de certificados de pessoas
confidveis

2 Importe os arquivos web.pfx e ms.pfx para as seguintes localiza¢gdes das maquinas host de
Trabalhadores e do DEM Orchestrator:

Computador Host/Certificados/Repositério de certificados de pessoas confidveis
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3 Abra uma janela do Console de Gerenciamento Microsoft em cada uma das maquinas host
aplicaveis.

Observagdao Os caminhos e as opgdes reais no Console de Gerenciamento podem ser um pouco
diferentes dependendo das versdes do Windows e das configuragdes do sistema.

a Selecione Adicionar/Remover Snap-in.

b Selecione Certificados.

¢ Selecione Computador Local.

d Abra os arquivos de certificado que vocé importou anteriormente e copie as impressdes digitais.

Préximo passo

Insira a impressao digital na pagina Certificado do assistente do vRealize Automation para o Manager
Service, os componentes Web e os componentes DEM.

Planilhas de instalacao

Planilhas registram informacgdes importantes que vocé precisa para fazer referéncia durante a instalagao.

As configuragdes diferenciam maiusculas de minusculas. Observe que havera espagos adicionais para
mais componentes se vocé estiver instalando uma implementagao distribuida. Vocé pode nao precisar
de todos os espacos nas planilhas. Além disso, uma maquina pode hospedar mais de um componente
de laaS. Por exemplo, o servidor Web primario e o DEM Orchestrator podem estar no mesmo FQDN.

Tabela 5-4. Appliance do vRealize Automation

Variavel Meu valor Exemplo

FQDN do appliance primario do automation.mycompany.com
vRealize Automation

Endereco IP do appliance primario do 123.234.1.105
vRealize Automation

Somente para referéncia; n&o insira
enderecgos IP

FQDN do appliance adicional do automation2.mycompany.com
vRealize Automation

Endereco IP do appliance adicional do 123.234.1.106
vRealize Automation

Somente para referéncia; ndo insira
enderecos IP

FQDN do balanceador de carga do automation-balance.mycompany.com
appliance do vRealize Automation

Enderego IP do balanceador de carga do 123.234.1.201
appliance do vRealize Automation

Somente para referéncia; ndo insira
enderegos IP
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Tabela 5-4. Appliance do vRealize Automation (Continuac¢cao)

Variavel Meu valor

Nome de usuario da interface de raiz (padréo)
gerenciamento (https://appliance-FQDN:

5480)
Senha da interface de gerenciamento
Tenant padréao vsphere.local (padréo)

Nome de usuario do tenant padrao administrator@vsphere.local (padréo)

Exemplo

raiz

admin123
vsphere.local

administrator@vsphere.local

Senha do tenant padrao login123
Tabela 5-5. Servidores Windows do laaS
Variavel Meu valor Exemplo

FQDN do servidor Web do laaS primario
com Model Manager Data

Endereco IP do servidor Web do laaS
primario com Model Manager Data

Somente para referéncia; ndo insira
enderecgos IP

FQDN do servidor Web do laaS
adicional

Endereco IP do servidor Web do laaS
adicional

Somente para referéncia; néo insira
enderecos IP

FQDN do balanceador de carga do
servidor Web do laaS

Endereco IP do balanceador de carga do
servidor Web do laaS

Somente para referéncia; nao insira
enderecos IP

FQDN do host do Manager Service do
laa8S ativo

Endereco IP do host do Manager
Service do laaS ativo

Somente para referéncia; néo insira
enderecgos IP

FQDN do host do Manager Service do
laaS passivo

Endereco IP do host do Manager
Service do laaS passivo

Somente para referéncia; nao insira
enderecos IP

FQDN do balanceador de carga do host
do Manager Service do laaS
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web.mycompany.com

123.234.1.107

web2.mycompany.com

123.234.1.108

web-balance.mycompany.com

123.234.1.202

mgr-svc.mycompany.com

123.234.1.109

mgr-svc2.mycompany.com

123.234.1.110

mgr-svc-balance.mycompany.com
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Tabela 5-5. Servidores Windows do laaS (Continua¢ao)

Variavel Meu valor Exemplo
Enderecgo IP do balanceador de carga do 123.234.203
host do Manager Service do laaS
Somente para referéncia; ndo insira
enderecgos IP
Para servigos do laaS, conta do dominio SUPPORT\provisioner
com direitos de administrador nos hosts
Senha da conta login123
Tabela 5-6. Banco de dados SQL Server do laaS
Variavel Meu valor Exemplo
Instancia do banco de dados IAASSQL
Nome do banco de dados vcac (padrao) vecac
Cadigo de acesso (usando na login123
instalacéo, atualizacdo e migragao)
Tabela 5-7. Distributed Execution Managers do laaS
Variavel Meu valor Exemplo

FQDN do host de DEM

Endereco IP do host de DEM

Somente para referéncia; ndo insira
enderecgos IP

FQDN do host de DEM

Endereco IP do host de DEM

Somente para referéncia; néo insira
enderecgos IP

Nome unico do DEM Orchestrator
Nome unico do DEM Orchestrator
Nome unico do DEM Worker
Nome unico do DEM Worker
Nome unico do DEM Worker

Nome unico do DEM Worker

Configurar o balanceador de carga

dem.mycompany.com

123.234.1.11

dem2.mycompany.com

123.234.1.112

Orchestrator-1
Orchestrator-2
Worker-1
Worker-2
Worker-3

Worker-4

Apds implantar os aplicativos para o vRealize Automation, vocé pode configurar um balanceador de
carga para distribuir o trafego entre varias instancias do Appliance do vRealize Automation.

A lista a seguir oferece uma viséo geral das etapas necessarias para configurar um balanceador de
carga para o trafego do vRealize Automation:

1 Instale o balanceador de carga.
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2 Habilite a afinidade de sesséo, também conhecida como sessdes complexas.
3 Certifique-se de que o tempo limite no balanceador de carga seja de, pelo menos, 100 segundos.

4 Se arede ou o balanceador de carga assim exigir, importe um certificado para o balanceador de
carga. Para obter informacdes sobre relagdes e certificados confiaveis, consulte Requisitos de
confianca de certificado em um ambiente distribuido. Para obter informagdes sobre a extracao de
certificados, consulte Extraindo certificados e chaves privadas.

5 Configure o balanceador de carga para trafego do Appliance do vRealize Automation.
6 Configure os dispositivos para o vRealize Automation. Consulte Configurando dispositivos para

ovRealize Automation.

Observacao Ao configurar os dispositivos virtuais no balanceador de carga, faca isso apenas para os
dispositivos virtuais que foram configurados para uso com o vRealize Automation. Se dispositivos nao
configurados forem usados, vocé recebera respostas de falha.

Para obter mais informagdes sobre balanceadores de carga, consulte o artigo técnico Guia de
configuragao de balanceamento de carga do vRealize Automation.

Para obter mais informagdes sobre escalabilidade e alta disponibilidade, consulte o guia Arquitetura de
Referéncia do vRealize Automation.

Configurando dispositivos para o vRealize Automation

Apés implantar seus dispositivos e configurar o balanceamento de carga, configure os dispositivos para o
vRealize Automation.

Configurar o primeiro appliance do vRealize Automation em um cluster

O appliance do vRealize Automation € uma maquina virtual parcialmente configurada que hospeda o
portal da web do usuario e servidor do vRealize Automation. Baixe e implante o modelo de Formato de
virtualizagédo aberta (OVF) do appliance no vCenter Server ou no inventario do ESX/ESXi.

Pré-requisitos
= Crie um appliance nao configurado. Consulte Implantar o appliance do vRealize Automation.
= Obtenha um certificado de autenticagédo para o appliance do vRealize Automation.

Se a rede ou o balanceador de carga exigir, os procedimentos posteriores copiarao o certificado para
o balanceador de carga e para os appliances adicionais.

Procedimentos

1 Faca login na interface de gerenciamento de appliance do vRealize Automation ndo configurada
como raiz.

https://vrealize-automation-appliance-FQDN:5480

Ignore todos os avisos de certificado para continuar.

VMware, Inc. 68



Instalando o vRealize Automation

2 Se o assistente de instalagdo aparecer, cancele-o para que possa acessar a interface de
gerenciamento em vez do assistente.

3 Selecione Administragao > Configuragdes de Hora e defina a fonte de sincronizagéo da hora.

Opcao Descricao
Hora do host Sincronize com o host ESXi do appliance do vRealize Automation.
Servidor de horario Sincronize com um servidor NTP (Protocolo de tempo de rede) externo. Insira o

endereco IP ou o FQDN do servidor NTP.

Vocé deve sincronizar todos os appliances do vRealize Automation e servidores laaS Windows para

a mesma fonte de horario. Nao misture fontes de horario em uma implantagao do
vRealize Automation.

4 Selecione Configuragées do VRA > Configuragées do Host.

Opcao Acgao
Solucionar automaticamente Selecione Solucionar automaticamente para especificar o nome do

host atual para o appliance do vRealize Automation.

Atualizar host Para novos hosts, selecione Atualizar Host. Insira o nome de dominio
totalmente qualificado do appliance do vRealize Automation, vra-
hostname.domain.name na caixa de texto Nome do host.

Para implantagdes distribuidas que usam balanceadores de carga,
selecione Atualizar Host. Insira o nome de dominio totalmente
qualificado do servidor do balanceador de carga, vra-
loadbalancername.domain.name na caixa de texto Nome do Host.

Observacao Defina configuragdes de SSO conforme descrito mais adiante neste procedimento
sempre que vocé usar Atualizar Host para definir o nome do host.

5 Selecione o tipo de certificado no menu Agao de Certificado.

Se vocé estiver usando um certificado codificado por PEM, por exemplo, para um ambiente
distribuido, selecione Importar.

Os certificados que vocé importa devem ser confiaveis e também aplicaveis a todas as instancias do

appliance do vRealize Automation e todos os balanceadores de carga por meio do uso de
certificados de Nome Alternativo da Entidade (SAN).
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Se quiser gerar uma solicitagdo CSR para um novo certificado que pode ser enviado a uma
autoridade de certificacao, selecione Gerar Solicitagdo de Assinatura. Uma CSR ajuda sua CA a
criar um certificado com os valores corretos para vocé importar.

Observacdao Se vocé usar cadeias de certificados, especifique os certificados na seguinte ordem:

a Certificado cliente/servidor assinado pelo certificado de autoridade de certificacado intermediario

b Um ou mais certificados intermediarios

¢ Um certificado de autoridade de certificacao raiz

Opcao

Manter Existentes

Gerar Certificado

Gerar solicitagdo de assinatura

Importar

Acgao
Mantenha a configuragdo SSL atual. Selecione essa opgao para cancelar as
alteragoes.

a O valor exibido na caixa de texto Nome comum é o Nome de host, conforme
ele é exibido na parte superior da pagina. Se todas as instancias adicionais
do appliance do vRealize Automation estiverem disponiveis, os respectivos
FQDN seréao incluidos no atributo SAN do certificado.

b Insira 0 nome da organizagéo, como o0 nome da sua empresa, na caixa de
texto Organizagao.

¢ Insira a unidade organizacional, como o nome ou o local do departamento,
na caixa de texto Unidade organizacional.

d Insira um cadigo de pais ISO 3166 de duas letras, como PT_BR, na caixa de
texto Pais.

Selecione Gerar Solicitagdo de Assinatura.

Reveja as entradas nas caixas de texto Organizacao, Unidade
Organizacional, Codigo do Pais e Nome Comum. Essas entradas séo
preenchidas do certificado existente. E possivel edita-las se necessario.

¢ Cliqgue em Gerar CSR para gerar uma solicitagdo de assinatura de certificado
e depois clique no link Baixar a CSR gerada aqui para abrir uma caixa de
didlogo que permite salvar a CSR em um local onde ela pode ser enviada
para uma autoridade de certificagdo.

d Quando receber o certificado preparado, clique em Importar e siga as
instrugbes para importar um certificado no vRealize Automation.

a Copie os valores do certificado, de BEGIN PRIVATE KEY até END PRIVATE
KEY, incluindo o cabegalho e o rodapé, e cole-os na caixa de texto Chave
Privada RSA.

b  Copie os valores do certificado, de BEGIN PRIVATE KEY até END PRIVATE
KEY, incluindo o cabecgalho e o rodapé, e cole-os na caixa de texto Cadeia
de Certificados. Para varios valores de certificado, inclua um cabegalho
BEGIN CERTIFICATE e um rodapé END CERTIFICATE em cada certificado.

Observagao No caso dos certificados encadeados, atributos adicionais
podem estar disponiveis.

c (Opcional) Se o seu certificado usar um codigo de acesso para criptografar a
chave do certificado, copie-o e cole-o na caixa de texto Cédigo de Acesso.

6 Clique em Salvar Configuragdes para salvar as informagdes do host e a configuragao do SSL.
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7 Se exigido pela sua rede ou balanceador de carga, copie o certificado importado ou recém-criado no
balanceador de carga do appliance virtual.

Talvez seja necessario permitir o acesso SSH raiz, a fim de exportar o certificado.

a Se ainda néo estiver conectado, faga login no console de gerenciamento do appliance do
vRealize Automation como raiz.

b Clique na guia Administracao.
¢ Clique no submenu Administragao.
d Marque a caixa de selegédo Servigco SSH ativado.
Desmarque a caixa de selegao para desativar o SSH quando terminar.
e Marque a caixa de selegdo Login SSH do administrador.
Desmarque a caixa de selegao para desativar o SSH quando terminar.
f  Cligue em Salvar Configuracgdes.
8 Defina as configuragdes do SSO.
9 Clique em Servigos.
Todos os servigos devem estar em execugéo antes de vocé poder instalar uma licenga ou fazer login

no console. Eles geralmente comegam em cerca de 10 minutos.

Observagao Vocé também pode fazer login no appliance e executar o tail -
f /var/log/vcac/catalina.out para monitorar a inicializagao do servigo.
10 Insira as informacdes da sua licenca.
a Cliqgue em Configuragdes do vRA > Licenciamento.
b Clique em Licenciamento.
¢ Insira uma chave de licencga valida do vRealize Automation que vocé baixou com os arquivos de

instalacéo e clique em Enviar Chave.

Observagao Se houver um erro de conexao, vocé podera ter um problema com o balanceador de
carga. Verifiqgue a conectividade de rede do balanceador de carga.

11 Selecione se deseja ativar vRealize Code Stream e inserir uma licenca vRealize Code Stream.

vRealize Code Stream nao tem suporte para implantagées do vRealize Automation de alta
disponibilidade ou producgéo.

12 Clique em Mensagens. As definigdes de configuragéo e o status de mensagens do seu appliance
s&o exibidos. Nao altere essas configuragoes.

VMware, Inc. 71



Instalando o vRealize Automation

13 Clique na guia Telemetria para escolher se deseja participar do Programa de Aperfeicoamento da
Experiéncia do Cliente (CEIP) da VMware.

Os detalhes sobre os dados recolhidos pelo CEIP e os fins para os quais eles sao utilizados pelo
VMware sao estabelecidos pelo Centro de Confianga e Garantia, em
http://www.vmware.com/trustvmware/ceip.html.

®  Selecione Participe do Programa de Aperfeicoamento da Experiéncia do Cliente da VMware
para participar do programa.

®  Desmarque Participe do Programa de Aperfeicoamento da Experiéncia do Cliente da
VMware para ndo participar do programa.

14 Clique em Salvar Configuragdes.
15 Confirme se vocé pode fazer login no vRealize Automation.
a Abra um navegador da Web para a URL da interface de produto do vRealize Automation.
https://vrealize-automation-appliance-FQDN/vcac
b Se solicitado, continue apds os avisos de certificado.

¢ Facga login com o administrator@vsphere.local e a senha que vocé especificou na configuragéo
do SSO.

A interface é aberta na pagina Tenants na guia Administragdo. Um Unico tenant nomeado
vsphere.local aparece na lista.

Configurando instancias adicionais do appliance do vRealize Automation

O administrador do sistema pode implantar varias instancias do appliance do vRealize Automation para
garantir a redundéncia em um ambiente de alta disponibilidade.

Para cada appliance do vRealize Automation, vocé deve habilitar a sincronizagéo de data/hora e
adicionar o appliance a um cluster. As informacdes de configuragcado baseadas nas configura¢des do
appliance do vRealize Automation inicial (principal) sdo adicionadas automaticamente quando vocé
adiciona o appliance ao cluster.

Se vocé fizer uma instalagao distribuida com balanceadores de carga para alta disponibilidade e failover,
notifique a equipe responsavel pela configuracdo do seu ambiente vRealize Automation. Seus
administradores de tenant devem configurar o Gerenciamento de Diretérios para alta disponibilidade ao
configurarem o link para o seu Active Directory.

Adicionar outro appliance do vRealize Automation ao cluster

Para alta disponibilidade, instalagées distribuidas podem usar um balanceador de carga na frente de um
cluster de nés de appliance do vRealize Automation.

Vocé usa a interface de gerenciamento no novo appliance do vRealize Automation para uni-lo a um
cluster existente de um ou mais appliances. A operacao de unido copia informagdes de configuragdo
para o novo appliance que vocé esta adicionando, incluindo informacdes de certificado, SSO,
licenciamento, banco de dados e mensagens.
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Vocé deve adicionar um appliance de cada vez a um cluster, e ndo em paralelo.

Pré-requisitos

Vocé ja tem um ou mais appliances do vRealize Automation no cluster, e um desses appliances deve
ser 0 n6 primario. Consulte Configurar o primeiro appliance do vRealize Automation em um cluster.

Vocé pode definir um novo appliance para ser o né primario somente depois de uni-lo ao cluster.
Crie 0 novo n6 do appliance. Consulte Implantar o appliance do vRealize Automation.
Verifique se o balanceador de carga esta configurado para uso com o novo appliance.

Verifique se o trafego pode passar pelo balanceador de carga para alcancar todos os nds atuais e o
novo no que vocé esta prestes a adicionar.

Verifique se todos os servigos do vRealize Automation foram iniciados nos nos atuais.

Procedimentos

1

Faca login na nova interface de gerenciamento de appliance do vRealize Automation como raiz.
https://vrealize-automation-appliance-FQDN:5480
Ignore todos os avisos de certificado para continuar.

Se o assistente de instalagéo aparecer, cancele-o para que possa acessar a interface de
gerenciamento em vez do assistente.

Selecione Administragédo > Configuragées de Hora e defina a fonte de horario para a mesma fonte
usada pelo restante dos appliances do cluster.

Selecione Configuragées do VRA > Cluster.

Digite o FQDN de um appliance previamente configurado do vRealize Automation na caixa de texto
N6 de cluster principal.

Vocé pode usar o FQDN do appliance do primario do vRealize Automation ou qualquer appliance do
vRealize Automation que ja tenha sido unido ao cluster.

Insira a senha raiz na caixa de texto Senha.

Cliqgue em Unir cluster.

Ignore todos os avisos de certificado para continuar.
Os servigos do cluster sao reiniciados.

Verifique se os servigos estdo em execugao.

a Clique na guia Servigos.

b Clique na guia Atualizar para monitorar o andamento da inicializagdo do servigo.

Desabilitar servicos nao utilizados

Para a conservagao dos recursos internos em casos nos quais uma instancia externa do
vRealize Orchestrator é usada, vocé pode desativar o servigo incorporado do vRealize Orchestrator.
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Pré-requisitos

Adicionar outro appliance do vRealize Automation ao cluster

Procedimentos
1 Faca login no console do appliance do vRealize Automation.

2 Pare o servigo do vRealize Orchestrator.

service vco-server stop
chkconfig vco-server off

Validar a implantacao distribuida

Depois de implantar instancias adicionais do appliance do vRealize Automation, vocé valida que pode
acessar os appliances clusterizados.

Procedimentos

1 Nainterface de gerenciamento do balanceador de carga ou no arquivo de configuragao, desabilite
temporariamente todos os nos, exceto o né que esta testando.

2 Confirme que vocé pode fazer login no vRealize Automation através do enderego do balanceador de
carga:

https://vrealize-automation-appliance-load-balancer-FQDN/vcac

3 Apos verificar que vocé pode acessar o novo appliance do vRealize Automation através do
balanceador de carga, reative os outros nos.

Instalar os componentes do laaS em uma configuracao distribuida

O administrador do sistema instala os componentes do laaS depois que os dispositivos sdo implantados
e totalmente configurados. Os componentes do laaS fornecem acesso aos recursos de infraestrutura do
vRealize Automation.

Todos os componentes devem ser executados sob o0 mesmo usuario da conta de servigo, que deve ser
uma conta de dominio com privilégios em cada servidor laaS distribuido. Ndo use contas locais do
sistema.

Pré-requisitos
m  Configurar o primeiro appliance do vRealize Automation em um cluster.

= Se seu site inclui varios appliances do vRealize Automation, Adicionar outro appliance do vRealize
Automation ao cluster.

m  Verifique se o servidor atende aos requisitos em Servidores Windows do laasS.

= Obtenha um certificado de uma autoridade de certificagdo confiavel para importar para o repositério
de raiz confiavel das maquinas nas quais deseja instalar os dados de Site de Componente e
Gerenciador Modelo.
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Se vocé estiver usando balanceadores de carga no ambiente, verifique se eles atendem aos
requisitos de configuragéo.

Procedimentos

1

Instalar certificados do laaS

Em ambientes de producao, obtenha um certificado de dominio de uma autoridade de certificacao
confiavel. Importe o certificado para o armazenamento de certificados raiz confiavel de todas as
maquinas nas quais vocé pretende instalar o Website Component e o Manager Service (as
maquinas do 1IS) durante a instalagcéo do laaS.

Baixar o Instalador [aaS do vRealize Automation

Para instalar o laaS nos seus servidores Windows virtuais ou fisicos distribuidos, vocé precisa
baixar uma copia do instalador do laaS a partir do appliance do vRealize Automation.
Escolhendo um cenario de banco de dados do laaS

O vRealize Automation laaS usa um banco de dados do Microsoft SQL Server para manter
informacgdes sobre as maquinas que ele gerencia e seus proprios elementos e politicas.
Instalar um componente de site do laaS e dados do Model Manager

O administrador de sistema instala o componente Website para fornecer acesso aos recursos de
infraestrutura no console da Web do vRealize Automation. Vocé pode instalar uma ou varias
instancias do componente Site, mas deve configurar o Model Manager Data na maquina que
hospeda o primeiro componente Site. Instale o Model Manager Data somente uma vez.

Instalar componentes do servidor Web adicionais do laaS

O servidor Web fornece acesso a capacidades de infraestrutura no vRealize Automation. Apds
instalar o primeiro servidor Web, vocé pode aumentar o desempenho instalando servidores Web
adicionais de laaS.

Instalar o Active Manager Service

O Manager Service ativo € um servigo do Windows que coordena a comunicacgao entre Distributed
Execution Managers laaS, o banco de dados, agentes, agentes de proxy e o SMTP.

Instalar o componente de backup do Manager Service

O Service Manager de backup fornece redundancia e alta disponibilidade e podera ser iniciado
manualmente se o servigo ativo parar.

Instalando Distributed Execution Managers

Instale o Distributed Execution Manager como uma destas duas fungbdes: DEM Orchestrator ou
DEM Worker. Vocé deve instalar pelo menos uma instancia do DEM para cada funcao e pode
instalar instancias adicionais do DEM para oferecer suporte a failover e alta disponibilidade.

Configurando o Windows Service para acessar o banco de dados do laaS

O administrador do sistema pode alterar o método de autenticagao usado para acessar o banco de
dados de SQL durante o tempo de execugao (apods a instalagcéo ser concluida). Por padrao, a
identidade do Windows da conta conectada no momento é usada para conectar o banco de dados
depois que ele é instalado.
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10 Verificar os servigos do laaS

Apés a instalagéo, o administrador do sistema verifica se os servicos de laaS estdo em execucgao.
Se os servigos estiverem em execucao, a instalagdo sera um sucesso.

Préximo passo

Instale um DEM Orchestrator e ao menos uma instancia do DEM Worker. Consulte Instalando Distributed
Execution Managers.

Instalar certificados do laaS

Em ambientes de produgao, obtenha um certificado de dominio de uma autoridade de certificacao
confiavel. Importe o certificado para o armazenamento de certificados raiz confiavel de todas as
maquinas nas quais vocé pretende instalar o Website Component e o Manager Service (as maquinas do
IIS) durante a instalacao do laaS.

Pré-requisitos

Em maquinas Windows 2012, vocé deve desativar o TLS1.2 para certificados que usam SHA512. Para
obter mais informagdes sobre como desativar o TLS 1.2, consulte Artigo da Base de Conhecimento da
Microsoft 245030.

Procedimentos

1 Obtenha um certificado de uma autoridade de certificacdo confiavel.

2 Abra o Internet Information Services (1IS) Manager.

3 Clique duas vezes em Certificados de Servidor na Exibicdo de Recursos.
4 Cliqgue em Importar no painel Agoes.

a Insira um nome de arquivo na caixa de texto Arquivo de certificado ou clique no botao Procurar
(-..) para navegar até o nome de um arquivo no qual o certificado exportado esta armazenado.

b Insira uma senha na caixa de texto Senha se o certificado tiver sido exportado com uma senha.
c Selecione Marcar esta chave como exportavel.

5 Clique em OK.

6 Clique no certificado importado e selecione Exibir.

7 \Verifique se o certificado e a respectiva cadeia sao confiaveis.
Se o certificado n&o for confiavel, vocé vera a mensagem Este certificado raiz da CA ndo é

confidvel.

Observagao Vocé deve resolver o problema de confianga antes de prosseguir com a instalacéo. Se
vocé continuar, a implementacao falhara.

8 Reinicie 0 IIS ou abra uma janela do prompt de comando elevado e digite iisreset.
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Préximo passo

Baixar o Instalador laaS do vRealize Automation.

Baixar o Instalador laaS do vRealize Automation

Para instalar o l1aaS nos seus servidores Windows virtuais ou fisicos distribuidos, vocé precisa baixar
uma copia do instalador do laaS a partir do appliance do vRealize Automation.

Se vocé vir avisos de certificado durante esse processo, ignore-os para concluir a instalagao.

Pré-requisitos

m  Configurar o primeiro appliance do vRealize Automation em um cluster e, opcionalmente, Adicionar
outro appliance do vRealize Automation ao cluster.

= Verifique se o servidor atende aos requisitos em Servidores Windows do laaS.

= Verifique se vocé importou um certificado para o IIS e se a raiz do certificado ou a autoridade de
certificacao esta na raiz confiavel na maquina de instalagéo.

m  Se vocé estiver usando balanceadores de carga no ambiente, verifique se eles atendem aos
requisitos de configuracao.

Procedimentos
1 (Opcional) Ative o HTTP se vocé estiver instalando em uma maquina Windows 2012.
a Selecione:Recursos > Adicionar recursos do Server Manager.
b Expanda os Servigos do WCF nos recursos do .NET Framework.
¢ Selecione o Ativador do HTTP.
2 Faca login no servidor Windows do laaS usando uma conta com direitos de administrador.

3 Abra um navegador da Web diretamente para a URL do instalador do appliance do
vRealize Automation. Nao use um endereco de balanceador de carga.

https://vrealize-automation-appliance-FQDN:5480/installer
4 Clique em Instalador do laaS.
5 Salve setup__vrealize-automation-appliance-FQDN@5480 no servidor Windows.

Nao altere 0 nome do arquivo do instalador. Ele é utilizado para conectar a instalagéo ao appliance
do vRealize Automation.

6 Baixe o arquivo do instalador em cada servidor Windows do laaS no qual vocé esta instalando
componentes.

Préximo passo

Instale um banco de dados do laaS, consulte Escolhendo um cenario de banco de dados do laaS.
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Escolhendo um cenario de banco de dados do laaS

O vRealize Automation laaS usa um banco de dados do Microsoft SQL Server para manter informagbes
sobre as maquinas que ele gerencia e seus préprios elementos e politicas.

Dependendo das preferéncias e dos privilégios, ha varios procedimentos a serem escolhidos para a

criagdo do banco de dados do laaS.

Observacgao Vocé pode habilitar o SSL seguro ao criar ou atualizar o banco de dados de SQL. Por
exemplo, ao criar ou atualizar o banco de dados de SQL, vocé pode usar a opgao SSL segura para
especificar que a configuragdo SSL que ja esta especificada no servidor SQL seja aplicada ao conectar
ao banco de dados de SQL. O SSL oferece uma conexdo mais segura entre o servidor do laaS e o
banco de dados do SQL. Essa opgéao, que esta disponivel no assistente de instalagéo personalizado,
requer que voceé ja tenha configurado o SSL no servidor SQL. Para obter informagdes relacionadas sobre
como configurar o SSL no SQL Server, consulte Artigo da Microsoft Technet 189067.

Tabela 5-8. Escolhendo um cenario de banco de dados do laaS

Cenario

Crie o banco de dados do laaS manualmente usando os
scripts do banco de dados fornecidos. Essa opgdo permite que
o0 administrador do banco de dados revise as alteragdes
cuidadosamente antes de criar o banco de dados.

Prepare um banco de dados vazio e use o instalador para
preencher o esquema do banco de dados. Esta opgao permite
ao instalador utilizar um usuario de banco de dados com
privilégios dbo para preencher o banco de dados.

Use o instalador para criar o banco de dados. Essa € a opg¢ao
mais simples, mas requer o uso de privilégios sysadmin no
instalador.

Criar o banco de dados laaS manualmente

Procedimento

Criar o banco de dados laaS manualmente.

Preparar um banco de dados vazio.

Criar o banco de dados do laaS usando o assistente de
instalagéo.

O administrador do sistema do vRealize Automation pode criar o banco de dados manualmente usando

scripts fornecidos pela VMware.

Pré-requisitos

= |nstale o Microsoft .NET Framework 4.5.2 ou posterior no host do SQL Server.

= Use a Autenticagdo do Windows, em vez de usar a Autenticagdo do SQL, para se conectar ao banco

de dados.

m  Verifique os pré-requisitos de instalagao do banco de dados. Consulte Host do servidor SQL de laasS.

= Abra um navegador Web para a URL do instalador do appliance do vRealize Automation e baixe os

scripts de instalagdo do banco de dados de laaS.

https://vrealize-automation-appliance-FQDN:5480/installer
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Procedimentos

1

O banco de dados é criado.

Navegue para o subdiretério Banco de dados no diretério em que vocé extraiu o arquivo zip de

instalagao.

Extraia o arquivo DBInstall.zip para um diretério local.

Faca login no host do banco de dados Windows com direitos suficientes para criar e arrastar
privilégios sysadmin do banco de dados na instancia do SQL Server.

Revise os scripts de implantagdo do banco de dados conforme necessario. Revise, especialmente,
as configuragdes na secao DBSettings do CreateDatabase.sql e edite-as, se necessario.

As configuragdes no script sdo as configuragbes recomendadas. Apenas
ALLOW_SNAPSHOT_ISOLATION ON e READ_COMMITTED_SNAPSHOT ON sdo necessarias.

Execute o comando a seguir com os argumentos descritos na tabela.

BuildDB.bat /p:DBServer=db_server;
DBName=db_name ;DBDir=db_dir;
LogDir=[log_dir] ;ServiceUser=service_user;

ReportlLogin=web_user;

VersionString=version_string

Tabela 5-9. Valores do banco de dados

Variavel

db_server

db_name

db_dir

log_dir

service_user
Web_user

version_string

VMware, Inc.

Valor

Especifica a instancia do SQL Server no formato
dbhostname[,port number]\SQL instance. Especifique um
numero de porta apenas se vocé estiver usando uma porta que
néo seja padrao. O numero de porta padrdo do Microsoft SQL &
1433. O valor padréo para db_server é localhost.

Nome do banco de dados. O valor padréo € vra. Nomes de
banco de dados ndo devem consistir em mais de 128 caracteres
ASCII.

Caminho para o diretério de dados do banco de dados, excluindo
a barra final.

Caminho para o diretério de log do banco de dados, excluindo a
barra final.

Nome de usuario com o qual o Manager é executado.
Nome de usuario com o qual o Web Services é executado.

A versao do vRealize Automation, encontrada depois de se fazer
login no appliance do vRealize Automation e clicar na guia
Atualizar.

Por exemplo, a cadeia de caracteres de versao do

vRealize Automation 6.1 € 6.1.0.1200.
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Préximo passo

Instalar os componentes do laaS em uma configuragéo distribuida.

Preparar um banco de dados vazio

Um administrador de sistema do vRealize Automation pode instalar o esquema do laaS em um banco de
dados vazio. Esse método de instalagdo fornece maximo controle sobre a seguranca do banco de dados.

Pré-requisitos

Verifique os pré-requisitos de instalagdo do banco de dados. Consulte Host do servidor SQL de laaS.

Abra um navegador Web para a URL do instalador do appliance do vRealize Automation e baixe os
scripts de instalagdo do banco de dados de laaS.

https://vrealize-automation-appliance-FQDN:5480/installer

Procedimentos

1

Navegue até o diretério Banco de Dados no diretério no qual vocé extraiu o arquivo zip de
instalagao.

Extraia o arquivo DBInstall.zip para um diretério local.

Faca login no banco de dados do host Windows com privilégios de sysadmin na instancia do SQL
Server.

Edite os arquivos a seguir e substitua todas as instancias das variaveis na tabela pelos valores
corretos para o seu ambiente.

CreateDatabase.sql
SetDatabaseSettings.sql

Tabela 5-10. Valores do banco de dados

Variavel Valor

$(DBName) Nome do banco de dados, como vra. Nomes de banco de dados
nao devem consistir em mais de 128 caracteres ASCII.

$(DBDir) Caminho para o diretério de dados do banco de dados, excluindo
a barra final.

$(LogDir) Caminho para o diretério de log do banco de dados, excluindo a
barra final.

Revise as configuragdes na sec¢do Configuracdes de BD do arquivo SetDatabaseSettings.sql
e edite-as, se necessario.

As configuragdes no script sdo as configuragdes recomendadas para o banco de dados do laaS.
Somente ALLOW_SNAPSHOT_ISOLATION ON e READ_COMMITTED_SNAPSHOT ON s&o obrigatorias.

Abra o SQL Server Management Studio.
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10

1"

Clique em Nova Consulta.

Uma janela de Consulta SQL é aberta.

No menu Consulta, verifique se a opgdo Modo SQLCMD esta selecionada.

Cole o conteudo modificado inteiro do arquivo CreateDatabase. sql no painel de consulta.

Abaixo do contetudo CreateDatabase.sql, cole o conteldo modificado inteiro de
SetDatabaseSettings.sql.

Clique em Executar.

O script é executado e cria o banco de dados.

Préximo passo

Instalar os componentes do laaS em uma configuracgéo distribuida.

Criar o banco de dados do laaS usando o assistente de instalagao

O vRealize Automation usa um banco de dados do Microsoft SQL Server para manter informacgdes sobre
as maquinas que ele gerencia e seus proprios elementos e politicas.

As etapas a seguir descrevem como criar o banco de dados do laaS usando o instalador ou preencher
um banco de dados vazio existente. Também & possivel criar o banco de dados manualmente. Consulte
Criar o banco de dados laaS manualmente.

Pré-requisitos

Se vocé estiver criando o banco de dados com autenticagdo do Windows em vez de usar
autenticagdo do SQL, verifique se o usuario que executa o instalador possui direitos sysadmin no
servidor SQL.

Baixar o Instalador laaS do vRealize Automation.

Procedimentos

1

Clique com o botao direito do mouse no arquivo de configuragdo setup__vrealize-automation—
appliance-FQDN@5480 . exe e selecione Executar como administrador.

Cligue em Avangar.

Aceite o contrato de licenga e clique em Avangar.
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Na pagina Login, fornega as credenciais de administrador do appliance do vRealize Automation e
verifique o Certificado SSL.

a Digite o nome de usuario, que € root, e a senha.

A senha é aquela que vocé especificou quando implantou o appliance do vRealize Automation.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impresséao digital definida para o appliance do
vRealize Automation. Vocé pode exibir o certificado do appliance do vRealize Automation no
navegador do cliente quando o console de gerenciamento € acessado na porta 5480.

Cligue em Avangar.

Selecione Instalagido Personalizada na pagina Tipo de Instalagio.

Selecione Servidor do laaS em Selecao de Componentes na pagina Tipo de Instalagao.
Aceite o local de instalagdo raiz ou clique em Alterar e selecione um caminho de instalagao.

Mesmo em uma implantagéo distribuida, as vezes € possivel instalar mais de um componente de
laaS no mesmo servidor Windows.

Se vocé instalar mais de um componente de laaS, sempre os instale no mesmo caminho.
Clique em Avancgar.
Na pagina Instalagdo personalizada do servidor do laaS, selecione Banco de dados.

Na caixa de texto Instancia do banco de dados, especifique a instancia do banco de dados ou
clique em Examinar e faga a selecao na lista de instancias. Se a instancia do banco de dados
estiver em uma porta que nio seja padrao, inclua o nimero da porta em uma especificagdo de
instancia usando o formulario dbhost,SQL_port_number\SQLinstance. O niumero de porta padrao do
Microsoft SQL é 1443.

(Opcional) Marque a caixa de selecdo Usar SSL para conexdo do banco de dados.

Por padrao, a caixa de selegéo fica marcada. O SSL oferece uma conexao mais segura entre o
servidor do laaS e o banco de dados do SQL. No entanto, vocé deve configurar primeiro o SSL no
SQL Server para oferecer suporte a essa opgéo. Para obter mais informagdes sobre como configurar
0 SSL no SQL Server, consulte Artigo da Microsoft Technet 189067.

Escolha o tipo de instalagdo do banco de dados no painel Nome do banco de dados.

m  Selecione Usar um banco de dados vazio existente para criar o esquema em um banco de
dados existente.

®  Digite um novo nome de banco de dados ou o0 nome padr&o vra para criar um novo banco de
dados. Nomes de banco de dados ndo devem consistir em mais de 128 caracteres ASCII.

Desmarque a opgédo Usar dados e diretérios de registro padrao para especificar localizagbes
alternativas ou deixe-a selecionada para usar os diretérios padrao (recomendado).
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15 Selecione um método de autenticagdo para instalar o banco de dados na lista Autenticagao.

B Para usar as credenciais com as quais vocé esta executando o instalador para criar o banco de
dados, selecione Usar identidade do Windows....

®  Para usar a autenticagdo do SQL, desmarque a opgao Usar identidade do Windows.... Digite
as credencias de SQL nas caixas de texto Usuario e Senha.

Por padrao, a conta de usuario do servigo Windows é usada durante o acesso do tempo de
execugao ao banco de dados e deve ter direitos sysadmin para a instancia do SQL Server. As
credencias usadas para acessar o banco de dados no tempo de execugéo podem ser configuradas
para usar as credencias de SQL.

A autenticacdo do Windows é recomendada. Quando vocé escolhe a autenticagdo SQL, a senha do
banco de dados nao criptografada aparece em determinados arquivos de configuragao.

16 Clique em Avancgar.

17 Conclua o Verificador de Pré-requisitos.

Opgao Descrigao

Nenhum erro Clique em Avancar.

Erros néao criticos Clique em Ignorar.

Erros criticos Ignorar os erros criticos provoca falha na instalacdo. Se forem exibidos avisos,

selecione o alerta no painel a esquerda e siga as instrugbes a direita. Resolva
todos os erros criticos e clique em Verificar Novamente para realizar a
verificagao.

18 Clique em Instalar.

19 Quando a mensagem de sucesso aparecer, desmarque a opgao Oriente-me pela configuracao
inicial e clique em Avangar.

20 Clique em Concluir.

O banco de dados esta pronto para uso.

Instalar um componente de site do laaS e dados do Model Manager

O administrador de sistema instala o componente Website para fornecer acesso aos recursos de
infraestrutura no console da Web do vRealize Automation. Vocé pode instalar uma ou varias instancias
do componente Site, mas deve configurar o Model Manager Data na maquina que hospeda o primeiro
componente Site. Instale o Model Manager Data somente uma vez.

Pré-requisitos
m  |nstale o laaS Database, consulte Escolhendo um cenario de banco de dados do laaS.
m  Se vocé ja instalou outros componentes do laaS, lembre-se da senha do banco de dados que criou.

m  Se vocé estiver usando balanceadores de carga no ambiente, verifique se eles atendem aos
requisitos de configuragéo.
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Procedimentos

1 Instalar o primeiro componente de servidor Web do laaS

Instale o componente de servidor Web do laaS para fornecer acesso a capacidades de
infraestrutura no vRealize Automation.

2 Configurar o Model Manager Data

Instale o componente Model Manager na mesma maquina que hospeda o primeiro componente do
servidor Web. Vocé instala o Model Manager apenas uma vez.

Vocé pode instalar componentes adicionais do Website ou pode instalar o Manager Service. Consulte
Instalar componentes do servidor Web adicionais do laaS ou Instalar o Active Manager Service.

Instalar o primeiro componente de servidor Web do laaS

Instale o componente de servidor Web do laaS para fornecer acesso a capacidades de infraestrutura no
vRealize Automation.

Vocé pode instalar multiplos servidores Web do laaS, mas somente o primeiro inclui o Model Manager
Data.

Pré-requisitos

m  Criar o banco de dados do laaS usando o assistente de instalagao.

m  Verifique se o servidor atende aos requisitos em Servidores Windows do laasS.

m  Se vocé ja instalou outros componentes do laaS, lembre-se da senha do banco de dados que criou.

m  Se vocé estiver usando balanceadores de carga no ambiente, verifique se eles atendem aos
requisitos de configuracao.

Procedimentos

1 Se estiver usando um balanceador de carga, desabilite os outros nés sob ele e verifique se o trafego
esta direcionado ao n6 desejado.

Além disso, desabilite verificacdes de integridade do balanceador de carga até que todos os
componentes do vRealize Automation sejam instalados e configurados.

2 Clique com o botao direito do mouse no arquivo de configuragao setup__vrealize-automation-
appliance-FQDN@5480.exe e selecione Executar como administrador.

3 Clique em Avangar.

4  Aceite o contrato de licenca e clique em Avancgar.
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Na pagina Login, fornega as credenciais de administrador do appliance do vRealize Automation e
verifique o Certificado SSL.

a Digite o nome de usuario, que € root, e a senha.

A senha é aquela que vocé especificou quando implantou o appliance do vRealize Automation.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impresséao digital definida para o appliance do
vRealize Automation. Vocé pode exibir o certificado do appliance do vRealize Automation no
navegador do cliente quando o console de gerenciamento € acessado na porta 5480.

Cligue em Avangar.

Selecione Instalagido Personalizada na pagina Tipo de Instalagio.

Selecione Servidor do laaS em Selecao de Componentes na pagina Tipo de Instalagao.
Aceite o local de instalagdo raiz ou clique em Alterar e selecione um caminho de instalagao.

Mesmo em uma implantagéo distribuida, as vezes € possivel instalar mais de um componente de
laaS no mesmo servidor Windows.

Se vocé instalar mais de um componente de laaS, sempre os instale no mesmo caminho.
Clique em Avancgar.
Selecione Site e ModelManagerData na pagina Instalagao Personalizada do Servidor do laaS.

Selecione um site entre os disponiveis ou aceite o site padrdo na guia Administracao e Site do
Model Manager.

Digite um numero de porta disponivel na caixa de texto Nimero de porta ou aceite a porta padréo
443.

Clique em Associacdo de Teste para confirmar se o nUmero da porta esta disponivel para uso.
Selecione o certificado desse componente.

a Se vocé tiver importado um certificado depois de iniciar a instalagao, clique em Atualizar para
atualizar a lista.

b Selecione o certificado a ser usado em Certificados disponiveis.

¢ Se vocé tiver importado um certificado que ndo tem um nome simples e ele ndo aparecer na
lista, desmarque Exibir certificados usando nomes simples e clique em Atualizar.

Se estiver instalando em um ambiente que ndo usa balanceadores de carga, vocé podera selecionar
Gerar um Certificado Autoassinado em vez de selecionar um certificado. Se vocé estiver
instalando componentes Website adicionais atras de um balanceador de carga, ndo gere certificados
autoassinados. Importe o certificado do servidor da Web principal do laaS para certificar-se de usar o
mesmo certificado em todos os servidores atras do balanceador de carga.
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16 (Opcional) Clique em Exibir Certificado, exiba o certificado e clique em OK para fechar a janela de
informacgdes.

17 (Opcional) Selecione Suprimir incompatibilidade de certificado para suprimir os erros de
certificado. A instalagéo ignora erros de incompatibilidade de nome de certificado, bem como todos
os erros de correspondéncia da lista certificate-revocation.

Essa é uma opgdo menos segura.

Configurar o Model Manager Data

Instale o componente Model Manager na mesma maquina que hospeda o primeiro componente do
servidor Web. Vocé instala o Model Manager apenas uma vez.

Pré-requisitos

Instalar o primeiro componente de servidor Web do laaS.
Procedimentos

1 Clique na guia Model Manager Data.

2 Na caixa de texto Servidor, insira 0 nome do dominio totalmente qualificado do appliance do
vRealize Automation.

vrealize-automation-appliance.mycompany.com
N&o insira um endereco IP.
3 Clique em Carregar para exibir o Tenant padrao de SSO.

O tenant padrédo vsphere.local é criado automaticamente quando vocé configura o Single Sign-
On. Nao o modifique.

4  Cliqgue em Download para importar o certificado do dispositivo virtual.
O download do certificado pode levar alguns minutos.

5 (Opcional) Clique em Exibir Certificado, exiba o certificado e clique em OK para fechar a janela de
informacgdes.

6 Clique em Aceitar certificado.

7 Digite administrator@vsphere.local na caixa de texto Nome do usuario e digite a senha que
vocé criou quando configurou o SSO nas caixas de texto Senha e Confirmar.

8 (Opcional) Clique em Testar para verificar as credenciais.
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Na caixa de texto Servidor laaS, identifique o componente do servidor Web do laaS.

Opcao Descricao

Com um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o numero da porta do
balanceador de carga para o componente do servidor Web do laaS, web-load-
balancer.mycompany.com:443.

Nao insira enderecos IP.

Sem um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o nimero da porta da maquina
na qual vocé instalou o componente do servidor Web do laaS,
web.mycompany.com:443.

Nao insira enderecos IP.

A porta padrao é 443.
Clique em Testar para verificar a conexao do servidor.
Cligue em Avangar.

Conclua o Verificador de Pré-requisitos.

Opcgao Descrigao

Nenhum erro Clique em Avangar.

Erros nao criticos Cliqgue em Ignorar.

Erros criticos Ignorar os erros criticos provoca falha na instalagdo. Se forem exibidos avisos,

selecione o alerta no painel a esquerda e siga as instrugdes a direita. Resolva
todos os erros criticos e clique em Verificar Novamente para realizar a
verificagao.

Na pagina Configuragdes do Servidor e da Conta, nas caixas de texto de Informagdes de
Instalagédo do Servidor, insira 0 nome do usuario e a senha do usuario da conta de servigo que tem
privilégios administrativos no servidor de instalagéo atual.

O usuario da conta de servigo deve ser uma conta de dominio com privilégios em cada servidor laaS
distribuido. Nao use contas locais do sistema.

Fornecga a senha utilizada para gerar a chave de criptografia que protege o banco de dados.

Opgao Descrigao

Se vocé ja tiver instalado componentes Digite o codigo de acesso que vocé criou anteriormente nas caixas de texto

neste ambiente Caodigo de Acesso e Confirmar.

Se esta for a primeira instalagao Digite um codigo de acesso nas caixas de texto Codigo de Acesso e
Confirmar. Vocé deve usar esse codigo de acesso sempre que instalar um novo
componente.

Manter o codigo de acesso em um local seguro para uso posterior.

Especifique o servidor do banco de dados do laaS, o nome do banco de dados e o método de
autenticacdo do servidor de banco de dados na caixa de texto Informagées de Instalagdo do
Banco de Dados Microsoft SQL.

Elas sdo as informagdes de servidor de banco de dados do laaS, nome e autenticacao que vocé
criou anteriormente.
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16 Clique em Avancgar.
17 Clique em Instalar.

18 Quando a instalagéo for concluida, desmarque Oriente-me pela configuragao inicial e clique em
Avangar.

Préximo passo

Vocé pode instalar componentes adicionais do servidor Web ou pode instalar o Manager Service.
Consulte Instalar componentes do servidor Web adicionais do laaS ou Instalar o Active Manager Service.

Instalar componentes do servidor Web adicionais do laaS

O servidor Web fornece acesso a capacidades de infraestrutura no vRealize Automation. Apds instalar o
primeiro servidor Web, vocé pode aumentar o desempenho instalando servidores Web adicionais de
laaS.

N&o instale o Model Manager Data com um componente de servidor Web adicional. Somente o primeiro
componente do servidor Web hospeda o Model Manager Data.

Pré-requisitos
= |nstalar um componente de site do laaS e dados do Model Manager.
= Verifique se 0 novo servidor atende aos requisitos em Servidores Windows do laaS.

= Use a interface de gerenciamento do appliance do vRealize Automation para substituir o certificado a
incluir o FQDN do novo n6. Consulte Substituir certificados no appliance do vRealize Automation na
guia Gerenciando o vRealize Automation.

m  Se vocé ja instalou outros componentes do laaS, lembre-se da senha do banco de dados que criou.

m  Se vocé estiver usando balanceadores de carga no ambiente, verifique se eles atendem aos
requisitos de configuracao.

Procedimentos

1 Se estiver usando um balanceador de carga, desabilite os outros nés sob ele e verifique se o trafego
esta direcionado ao n6 desejado.

Além disso, desabilite verificagbes de integridade do balanceador de carga até que todos os
componentes do vRealize Automation sejam instalados e configurados.

2 Clique com o botao direito do mouse no arquivo de configuragao setup__vrealize-automation-
appliance-FQDN@5480 . exe e selecione Executar como administrador.

3 Clique em Avancgar.

4 Aceite o contrato de licenca e clique em Avancar.
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Na pagina Login, fornega as credenciais de administrador do appliance do vRealize Automation e
verifique o Certificado SSL.

a Digite o nome de usuario, que € root, e a senha.

A senha é aquela que vocé especificou quando implantou o appliance do vRealize Automation.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impresséao digital definida para o appliance do
vRealize Automation. Vocé pode exibir o certificado do appliance do vRealize Automation no
navegador do cliente quando o console de gerenciamento € acessado na porta 5480.

Cligue em Avangar.

Selecione Instalagido Personalizada na pagina Tipo de Instalagio.

Selecione Servidor do laaS em Selecao de Componentes na pagina Tipo de Instalagao.
Aceite o local de instalagdo raiz ou clique em Alterar e selecione um caminho de instalagao.

Mesmo em uma implantagéo distribuida, as vezes € possivel instalar mais de um componente de
laaS no mesmo servidor Windows.

Se vocé instalar mais de um componente de laaS, sempre os instale no mesmo caminho.
Clique em Avancgar.
Selecione Site e na pagina Instalacdo Personalizada do Servidor do laaS.

Selecione um site entre os disponiveis ou aceite o site padrdo na guia Administracao e Site do
Model Manager.

Digite um numero de porta disponivel na caixa de texto Nimero de porta ou aceite a porta padrdo
443.

Clique em Associacdo de Teste para confirmar se o niUmero da porta esta disponivel para uso.
Selecione o certificado desse componente.

a Se vocé tiver importado um certificado depois de iniciar a instalagao, clique em Atualizar para
atualizar a lista.

b Selecione o certificado a ser usado em Certificados disponiveis.

¢ Se vocé tiver importado um certificado que ndo tem um nome simples e ele ndo aparecer na
lista, desmarque Exibir certificados usando nomes simples e clique em Atualizar.

Se estiver instalando em um ambiente que ndo usa balanceadores de carga, vocé podera selecionar
Gerar um Certificado Autoassinado em vez de selecionar um certificado. Se vocé estiver
instalando componentes Website adicionais atras de um balanceador de carga, ndo gere certificados
autoassinados. Importe o certificado do servidor da Web principal do laaS para certificar-se de usar o
mesmo certificado em todos os servidores atras do balanceador de carga.
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(Opcional) Cliqgue em Exibir Certificado, exiba o certificado e clique em OK para fechar a janela de
informacgdes.

(Opcional) Selecione Suprimir incompatibilidade de certificado para suprimir os erros de
certificado. A instalagéo ignora erros de incompatibilidade de nome de certificado, bem como todos
os erros de correspondéncia da lista certificate-revocation.

Essa é uma opgdo menos segura.

Na caixa de texto Servidor laaS, identifique o primeiro componente do servidor Web do laaS.

Opcao Descricao

Com um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o numero da porta do
balanceador de carga para o componente do servidor Web do laaS, web-load-
balancer.mycompany.com:443.

Nao insira enderecos IP.

Sem um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o nimero da porta da maquina
na qual vocé instalou o primeiro componente do servidor Web do laaS,
web.mycompany.com:443.

Nao insira enderecos IP.

A porta padrao é 443.
Clique em Testar para verificar a conexao do servidor.
Cligue em Avangar.

Conclua o Verificador de Pré-requisitos.

Opcao Descrigao

Nenhum erro Cliqgue em Avangar.

Erros nao criticos Clique em Ignorar.

Erros criticos Ignorar os erros criticos provoca falha na instalagdo. Se forem exibidos avisos,

selecione o alerta no painel a esquerda e siga as instrugdes a direita. Resolva
todos os erros criticos e clique em Verificar Novamente para realizar a
verificagao.

Na pagina Configuragdes do Servidor e da Conta, nas caixas de texto de Informagdes de
Instalagao do Servidor, insira 0 nome do usuario e a senha do usuario da conta de servigo que tem
privilégios administrativos no servidor de instalagdo atual.

O usuario da conta de servigo deve ser uma conta de dominio com privilégios em cada servidor laaS
distribuido. Nao use contas locais do sistema.
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23 Fornega a senha utilizada para gerar a chave de criptografia que protege o banco de dados.

Opcao Descricao

Se vocé ja tiver instalado componentes Digite o codigo de acesso que vocé criou anteriormente nas caixas de texto

neste ambiente Codigo de Acesso e Confirmar.

Se esta for a primeira instalagao Digite um cédigo de acesso nas caixas de texto Cédigo de Acesso e
Confirmar. Vocé deve usar esse codigo de acesso sempre que instalar um novo
componente.

Manter o codigo de acesso em um local seguro para uso posterior.

24 Especifique o servidor do banco de dados do laaS, o nome do banco de dados e o método de
autenticagdo do servidor de banco de dados na caixa de texto Informagées de Instalagdo do
Banco de Dados Microsoft SQL.

Elas sdo as informagdes de servidor de banco de dados do laaS, nome e autenticacao que vocé
criou anteriormente.

25 Clique em Avangar.
26 Clique em Instalar.

27 Quando a instalagao for concluida, desmarque Oriente-me pela configuragao inicial e clique em
Avangar.

Préximo passo

Instalar o Active Manager Service.

Instalar o Active Manager Service

O Manager Service ativo € um servigo do Windows que coordena a comunicagéo entre Distributed
Execution Managers laaS, o banco de dados, agentes, agentes de proxy e o SMTP.

A menos que o failover automatico do Servigo de Gerenciador esteja ativado, sua implantagdo do laaS
exige que apenas uma maquina do Windows execute o Servigo de Gerenciador ativamente por vez.
Maquinas de backup devem ter o servico interrompido e configurado para iniciar manualmente.

Consulte Sobre o failover automatico do Servigo de Gerenciador.

Pré-requisitos
m  Se vocé ja instalou outros componentes do laaS, lembre-se da senha do banco de dados que criou.

m  (Opcional) Se vocé deseja instalar o Manager Service em um site diferente do site padrao, crie
primeiro um site no Internet Information Services.

= Verifique se vocé tem um certificado de uma autoridade de certificagdo importado para o lIS e se o
certificado raiz ou a autoridade de certificagéo € confiavel. Todos os componentes no balanceador de
carga devem ter o mesmo certificado.

= Verifique se o balanceador de carga do site esta configurado e se o valor de tempo limite do
balanceador de carga esta definido como um minimo de 180 segundos.
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Instalar um componente de site do laaS e dados do Model Manager.

Procedimentos

1

0 N O O

9

Se estiver usando um balanceador de carga, desabilite os outros nds sob ele e verifique se o trafego
esta direcionado ao no6 desejado.

Além disso, desabilite verificagbes de integridade do balanceador de carga até que todos os
componentes do vRealize Automation sejam instalados e configurados.

Clique com o botao direito do mouse no arquivo de configuragdo setup__vrealize-automation—
appliance-FQDN@5480 . exe e selecione Executar como administrador.

Aceite o contrato de licenca e cligue em Avangar.

Na pagina Login, fornega as credenciais de administrador do appliance do vRealize Automation e
verifique o Certificado SSL.

a Digite o nome de usuario, que é root, € a senha.

A senha é aquela que vocé especificou quando implantou o appliance do vRealize Automation.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impresséao digital definida para o appliance do
vRealize Automation. Vocé pode exibir o certificado do appliance do vRealize Automation no
navegador do cliente quando o console de gerenciamento é acessado na porta 5480.

Cligue em Avancar.

Selecione Instalagdo Personalizada na pagina Tipo de Instalagéo.

Selecione Servidor do laaS em Selecao de Componentes na pagina Tipo de Instalacao.
Aceite o local de instalacdo raiz ou clique em Alterar e selecione um caminho de instalagao.

Mesmo em uma implantacéao distribuida, as vezes é possivel instalar mais de um componente de
laaS no mesmo servidor Windows.

Se vocé instalar mais de um componente de laaS, sempre os instale no mesmo caminho.

Clique em Avancgar.

10 Selecione Manager Service na pagina Instalagdo Personalizada do Servidor do laaS.
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Na caixa de texto Servidor laaS, identifique o componente do servidor Web do laaS.

Opcao Descricao

Com um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o numero da porta do
balanceador de carga para o componente do servidor Web do laaS, web-load-
balancer.mycompany.com:443.

Nao insira enderecos IP.

Sem um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o nimero da porta da maquina
na qual vocé instalou o componente do servidor Web do laaS,
web.mycompany.com:443.

Nao insira enderecos IP.

A porta padrao é 443.
Selecione N6 ativo com o tipo de inicializagao definido como automatico.

Selecione um site entre os disponiveis ou aceite o site padrao na guia Administracao e Site do
Model Manager.

Digite um numero de porta disponivel na caixa de texto Nimero de porta ou aceite a porta padrao
443,

Clique em Associacao de Teste para confirmar se o numero da porta esta disponivel para uso.
Selecione o certificado desse componente.

a Se vocé tiver importado um certificado depois de iniciar a instalagao, clique em Atualizar para
atualizar a lista.

b  Selecione o certificado a ser usado em Certificados disponiveis.

c Se vocé tiver importado um certificado que ndao tem um nome simples e ele ndo aparecer na
lista, desmarque Exibir certificados usando nomes simples e clique em Atualizar.

Se estiver instalando em um ambiente que ndo usa balanceadores de carga, vocé podera selecionar
Gerar um Certificado Autoassinado em vez de selecionar um certificado. Se vocé estiver
instalando componentes Website adicionais atras de um balanceador de carga, nao gere certificados
autoassinados. Importe o certificado do servidor da Web principal do laaS para certificar-se de usar o
mesmo certificado em todos os servidores atras do balanceador de carga.

(Opcional) Cliqgue em Exibir Certificado, exiba o certificado e clique em OK para fechar a janela de
informacdes.

Clique em Avancgar.
Verifique os pré-requisitos e clique em Avancar.

Na pagina Configuragbes do Servidor e da Conta, nas caixas de texto de Informagdes de
Instalagao do Servidor, insira 0 nome do usuario e a senha do usuario da conta de servigo que tem
privilégios administrativos no servidor de instalagédo atual.

O usuario da conta de servigo deve ser uma conta de dominio com privilégios em cada servidor laaS
distribuido. N&o use contas locais do sistema.

VMware, Inc. 93



Instalando o vRealize Automation

21 Fornega a senha utilizada para gerar a chave de criptografia que protege o banco de dados.

Opcao Descricao

Se vocé ja tiver instalado componentes Digite o codigo de acesso que vocé criou anteriormente nas caixas de texto

neste ambiente Codigo de Acesso e Confirmar.

Se esta for a primeira instalagao Digite um cédigo de acesso nas caixas de texto Cédigo de Acesso e
Confirmar. Vocé deve usar esse codigo de acesso sempre que instalar um novo
componente.

Manter o codigo de acesso em um local seguro para uso posterior.

22 Especifique o servidor do banco de dados do laaS, o nome do banco de dados e o método de
autenticagdo do servidor de banco de dados na caixa de texto Informagées de Instalagdo do
Banco de Dados Microsoft SQL.

Elas sdo as informagdes de servidor de banco de dados do laaS, nome e autenticacao que vocé
criou anteriormente.

23 Clique em Avangar.
24 Clique em Instalar.

25 Quando a instalagao for concluida, desmarque Oriente-me pela configuragao inicial e clique em
Avangar.

26 Clique em Concluir.

Préximo passo

= Para garantir que o Manager Service que vocé instalou seja a instancia ativa, verifique se o Servigo
do vCloud Automation Center esta em execucao e defina como o tipo de inicializagao "Automatico”.

m E possivel pode instalar outra instancia do componente Manager Service como um backup passivo
que voceé pode iniciar manualmente se a instancia ativa falhar. Consulte Instalar o componente de
backup do Manager Service.

m O administrador do sistema pode alterar o método de autenticacdo usado para acessar o banco de
dados de SQL durante o tempo de execucao (apods a instalagédo ser concluida). Consulte
Configurando o Windows Service para acessar o banco de dados do laaS.

Instalar o componente de backup do Manager Service

O Service Manager de backup fornece redundancia e alta disponibilidade e podera ser iniciado
manualmente se o servigo ativo parar.

A menos que o failover automatico do Servigo de Gerenciador esteja ativado, sua implantagdo do laaS
exige que apenas uma maquina do Windows execute o Servigo de Gerenciador ativamente por vez.
Maquinas de backup devem ter o servico interrompido e configurado para iniciar manualmente.

Consulte Sobre o failover automatico do Servigo de Gerenciador.

Pré-requisitos

m  Se vocé ja instalou outros componentes do laaS, lembre-se da senha do banco de dados que criou.
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(Opcional) Se vocé deseja instalar o Manager Service em um site diferente do site padréo, crie
primeiro um site no Internet Information Services.

Use a interface de gerenciamento do appliance do vRealize Automation para substituir o certificado a
incluir o FQDN do novo né. Consulte Substituir certificados no appliance do vRealize Automation na
guia Gerenciando o vRealize Automation.

Verifiqgue se vocé tem um certificado de uma autoridade de certificagdo importado para o IIS e se o
certificado raiz ou a autoridade de certificacédo é confiavel. Todos os componentes no balanceador de
carga devem ter o mesmo certificado.

Verifique se o balanceador de carga Website esta configurado.

Instalar um componente de site do laaS e dados do Model Manager.

Procedimentos

1
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Se estiver usando um balanceador de carga, desabilite os outros nos sob ele e verifique se o trafego
esta direcionado ao n6 desejado.

Além disso, desabilite verificagdes de integridade do balanceador de carga até que todos os
componentes do vRealize Automation sejam instalados e configurados.

Clique com o botao direito do mouse no arquivo de configuragéo setup__vrealize-automation-
appliance-FQDN@5480.exe e selecione Executar como administrador.

Clique em Avancgar.
Aceite o contrato de licenga e clique em Avancar.

Na pagina Login, fornega as credenciais de administrador do appliance do vRealize Automation e
verifique o Certificado SSL.

a Digite o nome de usuario, que é root, € a senha.

A senha é aquela que vocé especificou quando implantou o appliance do vRealize Automation.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impresséao digital definida para o appliance do
vRealize Automation. Vocé pode exibir o certificado do appliance do vRealize Automation no
navegador do cliente quando o console de gerenciamento é acessado na porta 5480.

Cligue em Avancar.

Selecione Instalagido Personalizada na pagina Tipo de Instalagéo.

Selecione Servidor do laaS em Selecao de Componentes na pagina Tipo de Instalacao.
Aceite o local de instalacdo raiz ou clique em Alterar e selecione um caminho de instalagao.

Mesmo em uma implantacéo distribuida, as vezes é possivel instalar mais de um componente de
laaS no mesmo servidor Windows.

Se vocé instalar mais de um componente de laaS, sempre os instale no mesmo caminho.
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10 Clique em Avancgar.
11 Selecione Manager Service na pagina Instalagdo Personalizada do Servidor do laaS.

12 Na caixa de texto Servidor laa$S, identifique o componente do servidor Web do laaS.

Opcao Descricao

Com um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o numero da porta do
balanceador de carga para o componente do servidor Web do laaS, web-load-
balancer.mycompany.com:443.

Nao insira enderecos IP.

Sem um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o nimero da porta da maquina
na qual vocé instalou o componente do servidor Web do laaS,
web.mycompany.com:443.

Nao insira enderecos IP.

A porta padrao é 443.
13 Selecione N6 de espera frio da recuperacgao de desastres.

14 Selecione um site entre os disponiveis ou aceite o site padrao na guia Administragao e Site do
Model Manager.

15 Digite um numero de porta disponivel na caixa de texto Nimero de porta ou aceite a porta padrao
443,

16 Clique em Associacdo de Teste para confirmar se o niumero da porta esta disponivel para uso.
17 Selecione o certificado desse componente.

a Se vocé tiver importado um certificado depois de iniciar a instalagao, clique em Atualizar para
atualizar a lista.

b  Selecione o certificado a ser usado em Certificados disponiveis.

c Se vocé tiver importado um certificado que ndo tem um nome simples e ele ndo aparecer na
lista, desmarque Exibir certificados usando nomes simples e clique em Atualizar.

Se estiver instalando em um ambiente que ndo usa balanceadores de carga, vocé podera selecionar
Gerar um Certificado Autoassinado em vez de selecionar um certificado. Se vocé estiver
instalando componentes Website adicionais atras de um balanceador de carga, nao gere certificados
autoassinados. Importe o certificado do servidor da Web principal do laaS para certificar-se de usar o
mesmo certificado em todos os servidores atras do balanceador de carga.

18 (Opcional) Clique em Exibir Certificado, exiba o certificado e clique em OK para fechar a janela de
informacdes.

19 Clique em Avancgar.

20 Verifique os pré-requisitos e clique em Avancgar.
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21

22

23

24
25
26

27

Na pagina Configuragbes do Servidor e da Conta, nas caixas de texto de Informagdes de
Instalagédo do Servidor, insira 0 nome do usuario e a senha do usuario da conta de servigo que tem
privilégios administrativos no servidor de instalagédo atual.

O usuario da conta de servigo deve ser uma conta de dominio com privilégios em cada servidor laaS
distribuido. N&o use contas locais do sistema.

Fornecga a senha utilizada para gerar a chave de criptografia que protege o banco de dados.

Opgao Descrigao

Se vocé ja tiver instalado componentes Digite o codigo de acesso que vocé criou anteriormente nas caixas de texto

neste ambiente Cédigo de Acesso e Confirmar.

Se esta for a primeira instalagdo Digite um coédigo de acesso nas caixas de texto Codigo de Acesso e
Confirmar. Vocé deve usar esse codigo de acesso sempre que instalar um novo
componente.

Manter o codigo de acesso em um local seguro para uso posterior.

Especifique o servidor do banco de dados do laaS, o nome do banco de dados e o método de
autenticagédo do servidor de banco de dados na caixa de texto Informag¢oées de Instalagao do
Banco de Dados Microsoft SQL.

Elas séo as informagdes de servidor de banco de dados do laaS, nome e autenticagdo que vocé
criou anteriormente.

Cligue em Avangar.
Clique em Instalar.

Quando a instalagao for concluida, desmarque Oriente-me pela configuragao inicial e clique em
Avancgar.

Cliqgue em Concluir.

Préximo passo

Para garantir que o Manager Service que vocé instalou seja uma instancia de backup passivo,
verifique se o Servigco do vRealize Automation esta em execugao e defina como o tipo de
inicializagao "Manual".

O administrador do sistema pode alterar o método de autenticagdo usado para acessar o banco de
dados de SQL durante o tempo de execugao (apds a instalagéo ser concluida). Consulte
Configurando o Windows Service para acessar o banco de dados do laaS.

Instalando Distributed Execution Managers

Instale o Distributed Execution Manager como uma destas duas fungdes: DEM Orchestrator ou DEM
Worker. Vocé deve instalar pelo menos uma instancia do DEM para cada funcao e pode instalar
instancias adicionais do DEM para oferecer suporte a failover e alta disponibilidade.

O administrador de sistema deve escolher as maquinas de instalagdo que atendam aos requisitos de
sistema predefinidos. O DEM Orchestrator e Worker podem residir na mesma maquina.
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Quando vocé planejar a instalacdo de Distributed Execution Managers, tenha em mente as seguintes
consideragdes:

m  Os DEM Orchestrators oferecem suporte a alta disponibilidade ativa-ativa. Normalmente, vocé
instala um DEM Orchestrator em cada maquina do Manager Service.

m  |nstale o Orchestrator em uma maquina com uma conectividade de rede forte com o host do Model
Manager.

= |nstale um segundo DEM Orchestrator em uma maquina diferente para obter failover.

= Normalmente, vocé instala DEM Workers no servidor do laaS Manager Service ou em um servidor
separado. O servidor deve ter conectividade de rede com o host do Model Manager.

m  Vocé pode instalar instancias adicionais do DEM para obter redundancia e escalabilidade, incluindo
varias instancias na mesma maquina.

Ha requisitos especificos para a instalagcao do DEM que dependem dos parametros que vocé usa.
Consulte Host do Distributed Execution Manager do laaS.

Instalar os Distributed Execution Managers

Vocé deve instalar pelo menos um DEM Worker e um DEM Orchestrator. O procedimento de instalagao &
0 mesmo para ambas as fungdes.

Os DEM Orchestrators oferecem suporte a alta disponibilidade ativa-ativa. Normalmente, vocé instala um
unico DEM Orchestrator em cada maquina do Manager Service. Vocé pode instalar DEM Orchestrators e
DEM Workers na mesma maquina.

Pré-requisitos
Baixar o Instalador laaS do vRealize Automation.
Procedimentos

1 Clique com o botéo direito do mouse no arquivo de configuragdo setup__vrealize-automation-
appliance-FQDN@5480 . exe e selecione Executar como administrador.

2 Clique em Avancgar.
3 Aceite o contrato de licenca e clique em Avangar.

4 Na pagina Login, fornega as credenciais de administrador do appliance do vRealize Automation e
verifique o Certificado SSL.

a Digite o nome de usuario, que € root, e a senha.

A senha é aquela que vocé especificou quando implantou o appliance do vRealize Automation.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impressao digital definida para o appliance do
vRealize Automation. Vocé pode exibir o certificado do appliance do vRealize Automation no
navegador do cliente quando o console de gerenciamento é acessado na porta 5480.
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12
13

14

15

Clique em Avancgar.
Selecione Instalagido Personalizada na pagina Tipo de Instalagéo.

Selecione Distributed Execution Managers em Selegdo de Componentes na pagina Tipo de
Instalacao.

Aceite o local de instalagao raiz ou clique em Alterar e selecione um caminho de instalagao.

Mesmo em uma implantagao distribuida, as vezes é possivel instalar mais de um componente de
laaS no mesmo servidor Windows.

Se vocé instalar mais de um componente de laaS, sempre os instale no mesmo caminho.
Clique em Avancgar.

Verifique os pré-requisitos e clique em Avancar.

Insira as credenciais de login sob as quais o servi¢o sera executado.

A conta de servigo deve ter privilégios de administrador local e deve ser a conta de dominio em uso
por toda a instalagao do laaS. A conta de servigo tem privilégios em cada servidor laaS distribuido e
ndo deve ser uma conta de sistema local.

Clique em Avancgar.

Selecione o tipo de instalagdo no menu suspenso Fun¢ao do DEM.

Opgao Descrigao
Worker O Worker executa fluxos de trabalho.
Orchestrator O Orchestrator supervisiona as atividades dos DEM Workers, incluindo o

agendamento e o pré-processamento de fluxos de trabalho, e monitora o status
online do DEM Worker.

Insira um nome exclusivo que identifica esse DEM na caixa de texto Nome do DEM.

O nome nao pode incluir espagos € nem exceder 128 caracteres. Se vocé inserir um nome usado
anteriormente, a seguinte mensagem sera exibida: "O nome do DEM ja existe. Para inserir um nome
diferente para esse DEM, clique em Sim. Se estiver restaurando ou reinstalando um DEM com o
mesmo nome, clique em N&o."

(Opcional) Insira uma descrigdo dessa instancia em Descri¢cdo do DEM.
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18
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22

Insira os nomes do host e as portas nas caixas de texto Nome do Host do Manager Service e
Nome do Host do Servigo da Web do Model Manager.

Opgao Descrigao

Com um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o nimero da porta dos
balanceadores de carga para o componente do Manager Service e do servidor
Web que hospeda o Model Manager, mgr-svc-load-balancer.mycompany.com:
443 e web-load-balancer.mycompany.com:443.

N&o insira enderegos IP.

Sem um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o nimero da porta da maquina
onde vocé instalou o Manager Service e do servidor Web que hospeda o Model
Manager, mgr-svc.mycompany.com:443 e web.mycompany.com:443.

N&o insira enderecgos IP.

A porta padrao é 443.

(Opcional) Clique em Testar para testar as conexdes com o Manager Service e o Servigo da Web do
Model Manager.

Clique em Adicionar.
Clique em Avancgar.
Clique em Instalar.

Quando a instalagao for concluida, desmarque Oriente-me pela configuragao inicial e clique em
Avangar.

Clique em Concluir.

Préximo passo

Verifique se o servigo esta em execugao e se o registro mostra algum erro. O nome do servigo é
VMware DEM Fungéo - Nome, onde a fungéo € Orchestrator ou Worker. O local do registro € Local
de instalagcdo\Distributed Execution Manager\Name\Logs.

Repita esse procedimento para instalar instancias adicionais do DEM.

Configurar o DEM para se conectar ao SCVMM em um caminho de instalacao diferente

Por padréo, o arquivo de configuracdo do DEM Worker usa o caminho de instalagao padrao do console
do Microsoft System Center Virtual Machine Manager (SCVMM). Se vocé instalar o console do SCVMM
em um local n&o padréo, devera atualizar o arquivo.

Este procedimento s6 sera necessario se vocé tiver endpoints e agentes do SCVMM.

Pré-requisitos

Saiba o caminho n&o padrao onde vocé instalou o console do SCVYMM.
O caminho a seguir € o caminho padrao que vocé deve substituir no arquivo de configuracao.

path="{ProgramFiles}\Microsoft System Center 2012 R2\Virtual Machine Manager\bin"
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Procedimentos
1 Pare o servico do DEM Worker.
2 Abra o seguinte arquivo no editor de texto.

Program Files (x86)\VMware\vCAC\Distributed Execution Manager\instance-
name\DynamicOps.DEM. exe.config

3 Localize a seg¢do <assemblylLoadConfiguration>.

4  Atualize cada caminho usando o exemplo a seguir como diretriz.

<assemblylLoadConfiguration>
<assemblies>
<!—— List of required assemblies for Scvmm ——>
<add name="Errors" path="D:\Microsoft System Center 2012 R2\Virtual Machine Manager\bin"/>
<add name="Microsoft.SystemCenter.VirtualMachineManager" path="D:\Microsoft System Center 2012
R2\Virtual Machine Manager\bin"/>
<add name="Remoting" path="D:\Microsoft System Center 2012 R2\Virtual Machine Manager\bin"/>
<add name="TraceWrapper" path="D:\Microsoft System Center 2012 R2\Virtual Machine Manager\bin"/>
<add name="Utils" path="D:\Microsoft System Center 2012 R2\Virtual Machine Manager\bin"/>
</assemblies>
</assemblylLoadConfiguration>

5 Salve e feche DynamicOps.DEM.exe.config.

6 Reinicie o servico do DEM Worker.

Para obter mais informagées, consulte DEM Workers com SCVMM.

Informacgdes adicionais sobre preparar o ambiente do SCVMM e criar um endpoint do SCVMM estao
disponiveis em Configurando o vRealize Automation.

Configurando o Windows Service para acessar o banco de dados do laaS

O administrador do sistema pode alterar o método de autenticacdo usado para acessar o banco de
dados de SQL durante o tempo de execugao (apods a instalagao ser concluida). Por padrao, a identidade
do Windows da conta conectada no momento é usada para conectar o banco de dados depois que ele é
instalado.

Habilitar o acesso ao banco de dados do laaS do usuario de servico

Se o banco de dados SQL estiver instalado em um host separado do Servigo de Gerenciador, 0 acesso
ao banco de dados do Servigo de Gerenciador devera ser habilitado. Se 0 nome do usuario sob o qual o
Servigo de Gerenciador sera executado for o proprietario do banco de dados, nenhuma agao sera
necessaria. Se o usuario nao for o proprietario do banco de dados, o administrador do sistema devera
conceder 0 acesso.

Pré-requisitos

m  Escolhendo um cenario de banco de dados do laaS.

VMware, Inc. 101



Instalando o vRealize Automation

= Verifique se 0 nome do usuario sob o qual o Servico de Gerenciador sera executado € o proprietario
do banco de dados.

Procedimentos

1 Navegue para o diretdrio Banco de Dados no subdiretdrio para o qual vocé extraiu o arquivo zip de
instalagao.

2 Extraia o arquivo DBInstall.zip para um diretdrio local.

3 Faca login no host do banco de dados como um usuério com a fungéo sysadmin na instancia do
SQL Server.

4 Edite o VMPSOpsUser.sql e substitua todas as instancias do $ (Usudario de Servico) como
usuario (da Etapa 3) sob o qual o Servigo de Gerenciador sera executado.

Nao substitua o ServiceUser na linha que termina com WHERE name = N'ServiceUser"').
5 Abra o SQL Server Management Studio.
6 Selecione o banco de dados (VCAC por padrdo) em Bancos de Dados no painel esquerdo.
7 Cligue em Nova Consulta.

A janela do SQL Query se abre no painel do lado direito.
8 Cole o contetido modificado do arquivo do VMPSOpsUser.sql na janela de consulta.

9 Clique em Executar.

O acesso ao banco de dados ¢é habilitado do Servigo de Gerenciador.

Configurar a conta de servigcos do Windows para usar a autenticacdao SQL

Por padréo, a conta de servigo do Windows acessa o banco de dados durante o tempo de execugao,
mesmo que vocé tenha configurado o banco de dados para a autenticacdo SQL. Vocé pode alterar a
autenticagdo em tempo de execucdo de Windows para SQL.

Um motivo para alterar a autenticagdo em tempo de execugao pode ser quando, por exemplo, o banco
de dados estiver em um dominio ndo confiavel.

Pré-requisitos

Verifique se 0 banco de dados SQL Server do vRealize Automation existe. Comece com Escolhendo um
cenario de banco de dados do laaS

Procedimentos

1 Usando uma conta com privilégios de administrador, faga login no servidor Windows de laaS que
hospeda o Manager Service.

2 Em Ferramentas Administrativas > Servigos, pare o servico do VMware vCloud Automation
Center.
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3 Abra os seguintes arquivos no editor de texto.

C:\Program Files (x86)\VMware\vCAC\Server\ManagerService.exe.config
C:\Program Files (x86)\VMware\vCAC\Server\Model Manager Web\Web.config

4 Em cada arquivo, localize a se¢ado <connectionStrings>.
5 Substitua
Integrated Security=True;
com
User Id=database-username;Password=database-password;

6 Salve e feche os arquivos.

ManagerService.exe.config
Web.config

7 Inicie o servico do VMware vCloud Automation Center.

8 Use o comando iisreset para reiniciar o IIS.

Verificar os servi¢cos do laaS

Apés a instalagédo, o administrador do sistema verifica se os servigos de laaS estdo em execugado. Se os
servigos estiverem em execugao, a instalagao sera um sucesso.

Procedimentos

1 Na area de trabalho do Windows na maquina do laaS, selecione Ferramentas Administrativas >
Servicgos.

2 Localize os servigos a seguir e verifique se o status deles é Iniciado e se o Tipo de inicializagao esta
definido como Automatico.

® VVMware DEM - Orchestrator — Nome em que Nome é a cadeia de caracteres fornecida na caixa
Nome do DEM durante a instalagéo.

®  VVMware DEM - Trabalhador — Nome em que Nome é a cadeia de caracteres fornecida na caixa
Nome do DEM durante a instalagéo.

®  Agente do VMware vCloud Automation Center Nome do agente
®  VMware vCloud Automation Center Service

3 Feche ajanela Servigos.

Instalando agentes do vRealize Automation

O vRealize Automation usa agentes para fazer integragéo a sistemas externos. Um administrador de
sistema pode selecionar os agentes a serem instalados para comunicagao com outras plataformas de
virtualizagao.
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O vRealize Automation usa os seguintes tipos de agentes para gerenciar sistemas externos:

= Agendes de proxy do Hypervisor (servidores vSphere, Citrix Xen Servers e Microsoft Hyper-V)
m  Agentes de integragédo do External Provisioning Infrastructure (EPI)

= Agentes do Virtual Desktop Infrastructure (VDI)

m  Agentes da Instrumentagédo de Gerenciamento do Windows (WMI)

Para obter alta disponibilidade, vocé pode instalar varios agentes para um unico endpoint. Instale cada
agente redundante em um servidor separado, mas nomeie-os e configure-os de forma idéntica. Os
agentes redundantes fornecem alguma tolerancia a falhas, mas nao fornecem failover. Por exemplo, se
vocé instalar dois agentes do vSphere, um no servidor A e um no servidor B, e o servidor A estiver
disponivel, o agente instalado no servidor B continuara a processar itens de trabalho. No entanto, o
agente do servidor B n&o podera terminar o processamento de um item de trabalho que o agente do
servidor A ja tiver iniciado.

Vocé tem a opgao de instalar um agente do vSphere como parte da instalagdo minima, mas, apos a
instalagao, vocé também podera adicionar outros agentes, incluindo um agente do vSphere adicional.
Em uma implantacéo distribuida, instale todos os seus agentes depois de concluir a instalacéo
distribuida base. Os agentes que vocé instala dependem dos recursos na sua infraestrutura.

Para obter informagdes sobre o uso de agentes do vSphere, consulte Requisitos do agente do vSphere.

Definir a politica de execucao do PowerShell como RemoteSigned

Vocé deve definir a Politica de execucado do PowerShell de Restricted como RemoteSigned ou
Unrestricted para permitir que os scripts locais do PowerShell sejam executados.

Para obter mais informagbes sobre a Politica de Execugédo do PowerShell, consulte o Artigo do Microsoft
PowerShell sobre as Politicas de Execucao. Se a sua Politica de Execu¢ao do PowerShell for
gerenciada em nivel de politica de grupo, entre em contato com o suporte de T| sobre suas restricdes
sobre as mudancas de politicas e consulte o Artigo do Microsoft PowerShell sobre as Configuracdes de
Politica de Grupo.

Pré-requisitos

= Verifique se o Microsoft PowerShell esta instalado no host de instalagdo antes da instalagéo do
agente. A verséao exigida depende do sistema operacional do host de instalagao. Consulte a Ajuda e
Suporte da Microsoft.

= Para obter mais informagdes sobre a Politica de Execug¢ao do PowerShell, execute help
about_signing ou help Set-ExecutionPolicy no prompt de comando do PowerShell.

Procedimentos

1 Usando uma conta de administrador, faga login na maquina de host do laaS em que o agente esta
instalado.

2 Selecione Iniciar > Todos os Programas > Versao do Windows PowerShell > Windows
PowerShell.
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Para Remote Signed, execute Set-ExecutionPolicy RemoteSigned.
Para Unrestricted, execute Set-ExecutionPolicy Unrestricted.

Verifigue se o comando gerou algum erro.

o g h~ »®

Digite Exit no prompt de comando do PowerShell.

Escolhendo o cenadrio de instalacdao do agente

Os agentes que vocé precisa instalar dependem dos sistemas externos aos quais vocé planeja fazer a
integracao.

Tabela 5-11. Escolhendo um cendrio de agente

Cenario de integragao Requisitos e procedimentos do agente

Provisione maquinas na nuvem fazendo a integragédo a um Vocé nao precisa instalar um agente.
ambiente na nuvem como o Amazon Web Services ou
Red Hat Enterprise Linux OpenStack Platform.

Provisione maquinas virtuais fazendo a integragdo a um Instalando e configurando o agente de proxy do vSphere
ambiente vSphere.

Provisione maquinas virtuais fazendo a integragdo a um Instalando o agente de proxy do Hyper-V ou do XenServer
ambiente Microsoft Hyper-V Server.

Provisione maquinas virtuais fazendo a integragéo a um ®  |nstalando o agente de proxy do Hyper-V ou do XenServer
ambiente XenServer. = |nstalando o agente do EPI para Citrix

Provisione maquinas virtuais fazendo a integragdo a um m  |nstalando o agente do VDI do XenDesktop

ambiente XenDesktop. ® Instalando o agente do EPI para Citrix

Execute scripts do Visual Basic como etapas adicionais no Instalando o agente do EPI para scripts do Visual Basic

processo de provisionamento antes ou depois de provisionar
uma maquina ou ao cancelar o provisionamento.

Colete dados das maquinas Windows provisionadas, por Instalando o agente do WMI para solicitagdes remotas do WMI
exemplo, o status do Active Directory do proprietario de uma
maquina.

Provisione maquinas virtuais fazendo a integragao a outra Vocé nao precisa instalar um agente.
plataforma virtual suportada.

Localizacao e requisitos de instalacao de agente

O administrador do sistema costuma instalar os agentes no servidor do vRealize Automation que
hospeda o componente do Manager Service.

Se um agente estiver instalado em outro host, a configuracao de rede devera permitir a comunicagao
entre 0 agente e a maquina de instalagao do Manager Services.

Cada agente é instalado com um nome exclusivo em seu préprio diretério, Agents\agentname, no
diretério de instalagéo do vRealize Automation (normalmente Program Files(x86)\VMware\vCAQ),
com sua configuragdo armazenada no arquivo VRMAgent . exe.config nesse diretério.
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Instalando e configurando o agente de proxy do vSphere

Um administrador de sistema instala os agentes de proxy para comunicagdo com as instancias de
servidor do vSphere. Os agentes descobrem trabalhos disponiveis, recuperam informagées do host e
relatam itens de trabalho concluidos, além de outras alteracdes de status do host.

Requisitos do agente do vSphere

As credenciais do endpoint do vSphere, ou as credenciais sob as quais o servigo do agente é executado,
devem ter acesso administrativo ao host de instalagéo. Varios agentes do vSphere devem atender aos
requisitos de configuragdo do vRealize Automation.

Credenciais

Ao criar um endpoint que representa a instancia do vCenter Server a ser gerenciada por um agente do
vSphere, o agente pode usar as credenciais sob as quais o servigo esta sendo executado para interagir
com o vCenter Server ou especificar credenciais de endpoint separadas.

A tabela a seguir lista as permissfes que as credenciais de endpoint do vSphere devem ter para
gerenciar uma instancia do vCenter Server. As permissoes devem ser habilitadas para todos os clusters
do vCenter Server, e ndo apenas para clusters que hospedardo endpoints.

Tabela 5-12. Permissoes necessarias para o agente do vSphere gerenciar a instancia do
vCenter Server

Valor do atributo Permissao
Repositorio de dados Alocar espaco
Navegar no repositério de dados
Cluster de repositério de dados Configurar um cluster de repositério de dados
Pasta Criar pasta
Excluir pasta
Global Gerenciar atributos personalizados

Definir atributo personalizado

Rede Atribuir rede
Permissoes Modificar permisséo
Recurso Atribuir VM ao pool de res

Migrar maquina virtual desligada

Migrar maquina virtual ligada

Maquina virtual Inventario Criar com base no existente
Criar novo
Mover
Remover
Interagéo Configurar midia de CD
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Tabela 5-12. Permissoes necessarias para o agente do vSphere gerenciar a instancia do

vCenter Server (Continuacao)

Valor do atributo

Configuracéo

Provisionamento

Estado

Permissao

Interagao do console

Interagao do dispositivo

Desligar (forgado)

Ligar

Redefinir

Suspender

Instalagdo de ferramentas

Adicionar disco existente

Adicionar novo disco

Adicionar ou remover dispositivo
Remover disco

Avancado

Alterar contagem de CPU

Alterar recurso

Estender Disco Virtual

Rastreamento de alteragdes do dispositivo
Memoéria

Modificar configura¢des do dispositivo
Renomear

Definir anotagao (versao 5.0 e posterior)
Configuracdes

Posicionamento de Swapfile
Personalizar

Clonar modelo

Clonar maquina virtual

Implantar modelo

Ler especificagdes de personalizacdo
Criar snapshot

Remover snapshot

Reverter para snapshot

Desabilitar ou reconfigurar qualquer software de terceiros pode alterar o estado de energia de maquinas
virtuais fora do vRealize Automation. Tais alteragdes podem interferir no gerenciamento do ciclo de vida

da maquina pelo vRealize Automation.
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Instalar o agente do vSphere

Instale um agente do vSphere para gerenciar as instancias do vCenter Server. Para obter alta
disponibilidade, vocé pode instalar um segundo agente do vSphere redundante para a mesma instancia
do vCenter Server. Nomeie e configure os dois agentes do vSphere de forma idéntica e instale-os em

maquinas diferentes.

Pré-requisitos

Instale o laaS, incluindo o servidor Web e o host do Manager Service.

Verifigue se a maquina na qual vocé instala o agente esta em um dominio confiavel pelo dominio em
que os componentes do laaS estejam instalados.

Verifique se os requisitos em Requisitos do agente do vSphere foram atendidos.

Se vocé ja tiver criado um endpoint do vSphere para uso com esse agente, anote o nome do
endpoint.

Baixar o Instalador laaS do vRealize Automation.

Procedimentos

1

Clique com o botao direito do mouse no arquivo de configuragdo setup__vrealize-automation-
appliance-FQDN@5480 . exe e selecione Executar como administrador.

Clique em Avancar.
Aceite o contrato de licenga e clique em Avangar.

Na pagina Login, fornega as credenciais de administrador do appliance do vRealize Automation e
verifique o Certificado SSL.

a Digite o nome de usuario, que € root, e a senha.

A senha é aquela que vocé especificou quando implantou o appliance do vRealize Automation.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impressao digital definida para o appliance do
vRealize Automation. Vocé pode exibir o certificado do appliance do vRealize Automation no
navegador do cliente quando o console de gerenciamento é acessado na porta 5480.

Selecione Instalagido Personalizada na pagina Tipo de Instalagéo.
Na area da Selegao de Componente, selecione Agentes de Proxy.
Aceite o local de instalagéo raiz ou clique em Alterar e selecione um caminho de instalagao.

Mesmo em uma implantacgéao distribuida, as vezes é possivel instalar mais de um componente de
laaS no mesmo servidor Windows.

Se vocé instalar mais de um componente de laaS, sempre os instale no mesmo caminho.

VMware, Inc. 108



Instalando o vRealize Automation

8 Clique em Avangar.

9 Faca login com privilégios de administrador para os servigos do Windows na maquina de instalagao.
O servico deve ser executado na mesma maquina de instalagao.

10 Clique em Avancar.

11 Selecione vSphere na lista Tipo do agente.

12 Insira um identificador para esse agente na caixa de texto Nome do agente.

Mantenha um registro do nome do agente, das credenciais, do nome do endpoint e da instancia da
plataforma de cada agente. Vocé precisara dessas informagdes para configurar endpoints e
adicionar hosts no futuro.

Importante Para alta disponibilidade, vocé pode adicionar agentes redundantes e configura-los de
forma idéntica. Caso contrario, mantenha os agentes exclusivos.

Opgao Descricao
Agente redundante Instale agentes redundantes em servidores diferentes.
Nomeie e configure agentes redundantes de forma idéntica.

Agente autonomo Atribua um nome exclusivo ao agente.

13 Configure uma conex&o com o host laaS Manager Service.

Opgao Descrigao

Com um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o niumero da porta do
balanceador de carga para o componente Manager Service, mgr-svc-load-
balancer.mycompany.com:443.

N&o insira enderecgos IP.

Sem um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o nimero da porta da maquina
na qual vocé instalou o componente Manager Service, mgr-svc.mycompany.com:
443,

N&o insira enderecgos IP.

A porta padrao é 443.

14 Configure uma conexado com o servidor Web laaS.

Opgao Descrigao

Com um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o niumero da porta do
balanceador de carga para o componente de servidor Web, web-load-
balancer.mycompany.com:443.

N&o insira enderecgos IP.

Sem um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o nimero da porta da maquina
na qual vocé instalou o componente de servidor Web, web.mycompany.com:443.

N&o insira enderecgos IP.

A porta padrao é 443.

15 Clique em Testar para verificar a conectividade com cada host.
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16 Insira o nome do endpoint.

O nome do endpoint configurado no vRealize Automation deve corresponder ao nome do endpoint
fornecido ao agente de proxy do vSphere durante a instalagédo, ou o endpoint ndo funcionara.

17 Clique em Adicionar.
18 Clique em Avancgar.
19 Clique em Instalar para iniciar a instalacao.
Depois de varios minutos, sera exibida uma mensagem de éxito.
20 Cliqgue em Avangar.
21 Clique em Concluir.
22 Verifique se a instalagéo foi bem-sucedida.

23 (Opcional) Adicionar varios agentes com diferentes configuragdes e um endpoint no mesmo sistema.

Préximo passo

Configurar o agente do vSphere.

Configurar o agente do vSphere

Configure o agente do vSphere em preparagao para criar e usar endpoints do vSphere em blueprints do
vRealize Automation.

Vocé usa o utilitario do agente de proxy para modificar as por¢des criptografadas do arquivo de
configuracéo do agente, ou para alterar a politica de exclusdo da maquina para as plataformas de
virtualizagdo. Somente parte do arquivo de configuragdo do agente VRMAgent .exe.config esta
criptografada. Por exemplo, a se¢do serviceConfiguration nio esta criptografada.

Pré-requisitos

Usando uma conta com privilégios de administrador, faga login no servidor Windows de laaS onde vocé
instalou o agente do vSphere.

Procedimentos
1 Abra um prompt de comando do Windows como administrador.

2 Altere a pasta de instalacao do agente, onde nome-do-agente é a pasta contendo o agente do
vSphere.

cd %SystemDrive%\Program Files (x86)\VMware\vCAC\Agents\nome-do-agente
3 (Opcional) Para visualizar as configuragdes atuais, insira 0 comando a seguir.

DynamicOps.Vrm.VRMencrypt.exe VRMAgent.exe.config get
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Veja a seguir um exemplo da saida do comando.

managementEndpointName: VCendpoint
doDeletes: True

4 (Opcional) Para alterar o nome do endpoint que vocé configurou na instalagdo, use o comando a
seqguir.

set managementEndpointName

Por exemplo: DynamicOps.Vrm.VRMencrypt.exe VRMAgent.exe.config set
managementEndpointName meu-endpoint

Vocé usa este processo para renomear o endpoint no vRealize Automation em vez de alterar os
endpoints.

5 (Opcional) Para configurar a politica de exclusdo da maquina virtual, use o comando a seguir.
set doDeletes

Por exemplo: DynamicOps.Vrm.VRMencrypt.exe VRMAgent.exe.config set doDeletes falso

Opgao Descrigao

verdadeiro (Padrao) Exclua maquinas virtuais destruidas no vRealize Automation do
vCenter Server.

falso Mova as maquinas virtuais destruidas no vRealize Automation para o diretério
VRMDeleted no vCenter Server.

6 Abra Ferramentas Administrativas > Servigos e reinicie o servico Agente do vRealize Automation
— nome-do-agente.

Préximo passo

Para obter alta disponibilidade, vocé pode instalar e configurar um agente redundante para o endpoint.
Instale cada agente redundante em um servidor separado, mas nomeie-os e configure-os de forma
idéntica.

Instalando o agente de proxy do Hyper-V ou do XenServer

Um administrador de sistema instala os agentes de proxy para comunicagdo com as instancias de
servidor do Hyper-V e do XenServer. Os agentes descobrem trabalhos disponiveis, recuperam
informacgdes do host e relatam itens de trabalho concluidos, além de outras alteragdes de status do host.

Requisitos do Hyper-V e do XenServer

Os agentes de proxy do Hyper-V Hypervisor exigem credenciais de administrador de sistema para a
instalagao.

As credenciais sob as quais o servi¢co do agente € executado devem ter acesso administrativo ao host de
instalagao.
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Sao exigidas credenciais de nivel de administrador para todas as insténcias do XenServer ou do Hyper-V
nos hosts a serem gerenciados pelo agente.

Se vocé estiver usando pools Xen, todos os nés no pool Xen deverio ser identificados pelos respectivos

nomes de dominio totalmente qualificados.

Observagao Por padrdo, o Hyper-V ndo esta configurado para gerenciamento remoto. Um agente de
proxy do vRealize Automation Hyper-V ndo pode comunicar-se com um servidor do Hyper-V, a menos
que o gerenciamento remoto tenha sido ativado.

Consulte a documentagéao do Microsoft Windows Server para obter informagdes sobre como configurar o
Hyper-V para gerenciamento remoto.

Instalar o agente do Hyper-V ou do XenServer

O agente do Hyper-V gerencia as instancias do servidor do Hyper-V. O agente do XenServer gerencia as
instancias do servidor do XenServer.

Pré-requisitos

m  |nstale o laaS, incluindo o servidor Web e o host do Manager Service.

m  Baixar o Instalador laaS do vRealize Automation.

m  Verifique se agentes de proxy do Hyper-V Hypervisor tém credenciais de administrador do sistema.

= Verifique se as credenciais sob as quais o servigo do agente é executado tém acesso administrativo
ao host de instalagao.

= Verifique se todas as instancias do XenServer ou do Hyper-V nos hosts a serem gerenciados pelo
agente tém credenciais de nivel de administrador.

m  Se vocé estiver usando pools Xen, observe que todos os nés no pool Xen deverao ser identificados
pelos respectivos nomes de dominio totalmente qualificados.

O vRealize Automation ndo pode se comunicar com ou gerenciar qualquer ndé que nao esteja
identificado por seu nome de dominio totalmente qualificado no pool Xen.

= Configure o Hyper-V para gerenciamento remoto para ativar a comunicac¢ao do servidor do Hyper-V
com o0s agentes de proxy do vRealize Automation Hyper-V.

Consulte a documentagao do Microsoft Windows Server para obter informacgdes sobre como
configurar o Hyper-V para gerenciamento remoto.

Procedimentos

1 Clique com o botéo direito do mouse no arquivo de configuragdo setup__vrealize-automation-
appliance-FQDN@5480 . exe e selecione Executar como administrador.

2 Clique em Avangar.

3 Aceite o contrato de licenga e clique em Avangar.
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4

10
11

12

Na pagina Login, fornega as credenciais de administrador do appliance do vRealize Automation e
verifique o Certificado SSL.

a Digite o nome de usuario, que € root, e a senha.

A senha é aquela que vocé especificou quando implantou o appliance do vRealize Automation.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impresséao digital definida para o appliance do
vRealize Automation. Vocé pode exibir o certificado do appliance do vRealize Automation no
navegador do cliente quando o console de gerenciamento € acessado na porta 5480.

Selecione Instalagcido Personalizada na pagina Tipo de Instalagéo.
Selecione Selegao de Componentes na pagina Tipo de Instalagcao.
Aceite o local de instalagao raiz ou clique em Alterar e selecione um caminho de instalagao.

Mesmo em uma implantacgédo distribuida, as vezes é possivel instalar mais de um componente de
laaS no mesmo servidor Windows.

Se vocé instalar mais de um componente de laaS, sempre os instale no mesmo caminho.

Cligue em Avangar.

Faca login com privilégios de administrador para os servigos do Windows na maquina de instalagao.
O servigo deve ser executado na mesma maquina de instalagao.

Clique em Avancgar.

Selecione o agente na lista Tipo do agente.

m Xen

®  Hyper-V

Insira um identificador para esse agente na caixa de texto Nome do agente.

Mantenha um registro do nome do agente, das credenciais, do nome do endpoint e da instancia da
plataforma de cada agente. Vocé precisara dessas informacdes para configurar endpoints e
adicionar hosts no futuro.

Importante Para alta disponibilidade, vocé pode adicionar agentes redundantes e configura-los de
forma idéntica. Caso contrario, mantenha os agentes exclusivos.

Opcao Descricao
Agente redundante Instale agentes redundantes em servidores diferentes.

Nomeie e configure agentes redundantes de forma idéntica.

Agente autonomo Atribua um nome exclusivo ao agente.
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13

14

15

16
17

18
19
20

21

22
23
24

Informe o Nome do agente ao administrador do laaS que configura endpoints.

Para ativar o acesso e a coleta de dados, o endpoint deve ser vinculado ao agente configurado para
ele.

Configure uma conexao com o host laaS Manager Service.

Opgao Descrigao

Com um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o niUmero da porta do
balanceador de carga para o componente Manager Service, mgr-svc-load-
balancer.mycompany.com:443.

N&o insira enderecgos IP.

Sem um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o nimero da porta da maquina
na qual vocé instalou o componente Manager Service, mgr-svc.mycompany.com:
443.

N&o insira enderecgos IP.

A porta padrao é 443.

Configure uma conexao com o servidor Web laaS.

Opgao Descrigao

Com um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o niUmero da porta do
balanceador de carga para o componente de servidor Web, web-load-
balancer.mycompany.com:443.

N&o insira enderecgos IP.

Sem um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o nimero da porta da maquina
na qual vocé instalou o componente de servidor Web, web.mycompany.com:443.

N&o insira enderecgos IP.

A porta padrao é 443.
Cliqgue em Testar para verificar a conectividade com cada host.

Insira as credenciais de um usuario com permissdes de nivel administrativo na instancia do servidor
gerenciado.

Clique em Adicionar.
Cligue em Avangar.
(Opcional) Adicione outro agente.

Por exemplo, vocé pode adicionar um agente do Xen se tiver adicionado anteriormente o agente do
Hyper-V.

Clique em Instalar para iniciar a instalagao.

Depois de varios minutos, sera exibida uma mensagem de éxito.
Cligue em Avangar.

Clique em Concluir.

Verifique se a instalacéo foi bem-sucedida.
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Préximo passo

Para obter alta disponibilidade, vocé pode instalar e configurar um agente redundante para o endpoint.
Instale cada agente redundante em um servidor separado, mas nomeie-os e configure-os de forma
idéntica.

Configurar o agente do Hyper-V ou do XenServer.

Configurar o agente do Hyper-V ou do XenServer

O administrador do sistema pode modificar as configura¢cdes do agente de proxy, como a politica de
exclusao de plataformas de virtualizagdo. Vocé pode usar o utilitario de agente de proxy para modificar
as configuragdes iniciais que séo criptografadas no arquivo de configuracao do agente.

Pré-requisitos
Faca login como administrador do sistema na maquina em que vocé instalou o agente.

Procedimentos

1 Altere o diretdrio de instalagdo dos agentes, onde agent_name é o diretério que contém o agente de
proxy, que também corresponde ao nome com o qual o agente esta instalado.

cd Program Files (x86)\VMware\vCAC Agents\agent_name
2 Exiba as configuracdes atuais.
Insira DynamicOps.Vrm.VRMencrypt.exe VRMAgent.exe.config get

Veja a seguir um exemplo do comando de saida:

Username: XSadmin
3 Insira o comando set para alterar uma propriedade, onde property corresponde a uma das opgdes
mostradas na tabela.
DynamicOps.Vrm.VRMencrypt.exe VRMAgent.exe.config set property value

Se vocé omitir value, o utilitario solicitara um novo valor.

Propriedade Descrigdao

username O nome de usuario representando as credenciais no nivel do administrador para o servidor XenServer ou
Hyper-V com o qual o agente de comunica.

password A senha para o nome de usuario no nivel do administrador.

4 Clique em Iniciar > Ferramentas administrativas > Servi¢oes e reinicie o servigo
vRealize Automation Agent — agentname.
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Exemplo: Alterar as credenciais no nivel do administrador
Insira 0 comando a seguir para alterar as credenciais no nivel do administrador para a plataforma de

virtualizacéo especificada durante a instalagéo do agente.

DynamicOps.Vrm.VRMencrypt.exe VRMAgent.exe.config set username jsmith

DynamicOps.Vrm.VRMencrypt.exe VRMAgent.exe.config set password

Préximo passo

Para obter alta disponibilidade, vocé pode instalar e configurar um agente redundante para o endpoint.
Instale cada agente redundante em um servidor separado, mas nomeie-os e configure-os de forma
idéntica.

Instalando o agente do VDI do XenDesktop

O vRealize Automation usa agentes do Desktop Integration (VDI) PowerShell para registrar as maquinas
XenDesktop que eles provisionam em sistemas externos de gerenciamento de desktop.

O agente de integragao do VDI fornece aos proprietarios das maquinas registadas uma conexao direta
com a interface da Web do XenDesktop. Vocé pode instalar um agente do VDI como um agente
dedicado para interagdo com um unico Desktop Delivery Controller (DDC) ou como um agente geral que
pode interagir com varios DDCs.

Requisitos do XenDesktop

Um administrador do sistema instala um agente de infraestrutura desktop virtual (VDI) para integrar os
servidores XenDesktop no vRealize Automation.

Vocé pode instalar um agente de VDI geral para interagir com varios servidores. Se vocé estiver
instalando um agente dedicado por servidor por razdes de balanceamento de carga ou de autorizagao,
devera fornecer o nome do servidor XenDesktop DDC ao instalar o agente. Um agente dedicado pode
manipular apenas as solicitagdes de registro direcionadas para o servidor especificado na respectiva
configuracéo.

Consulte o Matriz de suporte do vRealize Automation no site da VMware para obter informagdes sobre
as versbes compativeis do XenDesktop para servidores XenDesktop DDC.
Host e credenciais de instalagao

As credenciais sob as quais 0 agente é executado deve ter acesso administrativo a todos os servidores
XenDesktop DDC com as quais ele interage.

Requisitos do XenDesktop

O nome dado ao Host do XenServer no seu servidor XenDesktop deve coincidir com o UUID do Pool
Xen no XenCenter. Consulte Definir o nome de host do XenServer para obter mais informacgdes.
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Cada servidor XenDesktop DDC com o qual vocé pretende registrar maquinas deve ser configurado da
seguinte maneira:

= O tipo de grupo/catalogo deve ser definido como Existente para ser usado com o
vRealize Automation.

® O nome de um host do vCenter Server em um servidor DDC deve coincidir com o nome da instancia
do vCenter Server, como inserido no endpoint do vRealize Automation vSphere, sem o dominio. O
endpoint deve ser configurado com um nome de dominio totalmente qualificado (FQDN) e ndo com
um endereco IP. Por exemplo, se 0 enderego no endpoint for https://virtual-center27.domain/sdk, o
nome do host no servidor DDC devera ser definido como virtual-center27.

Se o seu endpoint do vRealize Automation vSphere tiver sido configurado com um endereco IP, vocé
devera altera-lo para usar um FQDN. Consulte Configuragéo do laaS para obter mais informacdes
sobre como configurar endpoints.

Requisitos do host do agente do XenDesktop

O SDK do Citrix XenDesktop deve ser instalado. O SDK do XenDesktop esta incluido no disco de
instalacdo do XenDesktop.

Verifiqgue se o Microsoft PowerShell esta instalado no host de instalacdo antes da instalagdo do agente. A
versao exigida depende do sistema operacional do host de instalagdo. Consulte a Ajuda e Suporte da
Microsoft.

A Politica de Execucao do MS PowerShell € definida como RemoteSigned ou Unrestricted. Consulte
Definir a politica de execugado do PowerShell como RemoteSigned.

Para obter mais informagbes sobre a Politica de Execugédo do PowerShell, execute help
about_signing ou help Set-ExecutionPolicy no prompt de comando do PowerShell.

Definir o nome de host do XenServer

No XenDesktop, o nome dado ao Host do XenServer no seu servidor XenDesktop deve coincidir com o
UUID do Pool Xen no XenCenter. Se nenhum XenPool for configurado, o nome devera coincidir com o
UUID do XenServer em si.

Procedimentos

1 No Citrix XenCenter, selecione seu XenPool ou XenServer autbnomo e clique na guia Geral. Grave o
uuliD.

2 Ao adicionar seu Pool XenServer ou host autbnomo ao XenDesktop, digite o UUID que foi gravado
na etapa anterior como o nome de Conexao.

Instalar o agente do XenDesktop

Os agentes do Virtual Dsktop Integration (VDI) PowerShell se integram sistemas de desktop virtual
externos, como o XenDesktop e o Citrix. Use um agente do VDI PowerShell para gerenciar a maquina
XenDesktop.
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Pré-requisitos

Instale o laaS, incluindo o servidor Web e o host do Manager Service.
Verifiqgue se os requisitos em Requisitos do XenDesktop foram atendidos.

Baixar o Instalador laaS do vRealize Automation.

Procedimentos

1

0 N O O

10

1"
12

Clique com o botao direito do mouse no arquivo de configuragéo setup__vrealize-automation-
appliance-FQDN@5480.exe e selecione Executar como administrador.

Clique em Avancgar.
Aceite o contrato de licenga e cligue em Avangar.

Na pagina Login, fornega as credenciais de administrador do appliance do vRealize Automation e
verifique o Certificado SSL.

a Digite o nome de usuario, que é root, € a senha.

A senha é aquela que vocé especificou quando implantou o appliance do vRealize Automation.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impresséao digital definida para o appliance do
vRealize Automation. Vocé pode exibir o certificado do appliance do vRealize Automation no
navegador do cliente quando o console de gerenciamento é acessado na porta 5480.

Cligue em Avancar.

Selecione Instalagido Personalizada na pagina Tipo de Instalagéo.

Selecione Agentes Proxy no painel Selecdo do Componente.

Aceite o local de instalacdo raiz ou clique em Alterar e selecione um caminho de instalagao.

Mesmo em uma implantacéao distribuida, as vezes é possivel instalar mais de um componente de
laaS no mesmo servidor Windows.

Se vocé instalar mais de um componente de laaS, sempre os instale no mesmo caminho.

Clique em Avancgar.

Faca login com privilégios de administrador para os servigcos do Windows na maquina de instalacao.
O servico deve ser executado na mesma maquina de instalagao.

Cligue em Avancar.

Selecione VdiPowerShell na lista Tipo do agente.
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13

14

15

16
17
18

19
20

Insira um identificador para esse agente na caixa de texto Nome do agente.

Mantenha um registro do nome do agente, das credenciais, do nome do endpoint e da instancia da
plataforma de cada agente. Vocé precisara dessas informagdes para configurar endpoints e
adicionar hosts no futuro.

Importante Para alta disponibilidade, vocé pode adicionar agentes redundantes e configura-los de
forma idéntica. Caso contrario, mantenha os agentes exclusivos.

Opcgao Descrigao
Agente redundante Instale agentes redundantes em servidores diferentes.

Nomeie e configure agentes redundantes de forma idéntica.

Agente autonomo Atribua um nome exclusivo ao agente.

Configure uma conexao com o host laaS Manager Service.

Opcao Descrigao

Com um balanceador de carga Insira o nome do dominio totalmente qualificado e o numero da porta do
balanceador de carga para o componente Manager Service, mgr-svc-load-
balancer.mycompany.com:443.

Nao insira enderecos IP.

Sem um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o niumero da porta da maquina
na qual vocé instalou o componente Manager Service, mgr-svc.mycompany.com:
443.

Nao insira enderecos IP.

A porta padrao é 443.

Configure uma conexao com o servidor Web laaS.

Opcao Descricao

Com um balanceador de carga Insira o nome do dominio totalmente qualificado e o numero da porta do
balanceador de carga para o componente de servidor Web, web-load-
balancer.mycompany.com:443.

Nao insira enderecos IP.

Sem um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o nimero da porta da maquina
na qual vocé instalou o componente de servidor Web, web.mycompany.com:443.

Nao insira enderecos IP.

A porta padrao é 443.
Clique em Testar para verificar a conectividade com cada host.
Selecione a Verséao do VDI.

Insira o nome de dominio totalmente qualificado do servidor de gerenciado na caixa de texto
Servidor do VDI.

Clique em Adicionar.

Cligue em Avangar.
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21 Clique em Instalar para iniciar a instalagao.
Depois de varios minutos, sera exibida uma mensagem de éxito.
22 Clique em Avangar.
23 Clique em Concluir.
24 Verifique se a instalacao foi bem-sucedida.

25 (Opcional) Adicionar varios agentes com diferentes configuragdes e um endpoint no mesmo sistema.

Préximo passo

Para obter alta disponibilidade, vocé pode instalar e configurar um agente redundante para o endpoint.
Instale cada agente redundante em um servidor separado, mas nomeie-os e configure-os de forma
idéntica.

Instalando o agente do EPI para Citrix

Os agentes do External provisioning Integration (EPI) PowerShell integram maquinas Citrix externas ao
processo de provisionamento. O agente do EPI fornece streaming sob demanda das imagens de disco
Citrix das quais as maquinas sao inicializadas e executadas.

Os agentes do EPI dedicados interagem com um unico servidor de provisionamento externo. Vocé deve
instalar um agente do EPI para cada instancia do servidor de provisionamento Citrix.

Requisitos do servidor de provisionamento Citrix

O administrador do sistema usa agentes de EPI (infraestrutura de provisionamento externo) para integrar
os servidores de provisionamento Citrix e para habilitar o uso de scripts do Visual Basic no processo de
provisionamento.

Credenciais e localizagcdo da instalacdo

Instale o agente no host PVS para as instancias dos servigcos de provisionamento Citrix. Verifique se o
host de instalacao atende aos Requisitos do host do agente Citrix antes de instalar o agente.

Embora um agente de EPI geralmente possa interagir com multiplos servidores, o servidor de
provisionamento Citrix requer um agente de EPI dedicado. Vocé deve instalar um agente de EPI para
cada instancia do servidor de provisionamento Citrix, informando o nome do servidor que o hospeda. As
credenciais utilizadas pelo agente devem ter direitos administrativos para a instancia do servidor de
provisionamento Citrix.

Consulte o Matriz de suporte do vRealize Automation para obter informagdes sobre as versdes
suportadas do Citrix PVS.

Requisitos do host do agente Citrix

O PowerShell e o SDK dos servigos de provisionamento Citrix devem ser instalados no host de
instalacao antes da instalagdo do agente. Consulte Matriz de suporte do vRealize Automation no site da
VMware para obter mais informacgdes.
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Verifique se o Microsoft PowerShell esta instalado no host de instalagao antes da instalagcdo do agente. A
versdo exigida depende do sistema operacional do host de instalagdo. Consulte a Ajuda e Suporte da
Microsoft.

Vocé também deve ter certeza de que o snap-in do PowerShell esteja instalado. Para obter mais
informacgdes, consulte o Guia do programador de PowerShell de servicos de provisionamento Citrix no
site da Citrix.

A Politica de Execugao do MS PowerShell é definida como RemoteSigned ou Unrestricted. Consulte
Definir a politica de execugédo do PowerShell como RemoteSigned.

Para obter mais informagbes sobre a Politica de Execugédo do PowerShell, execute help
about_signing ou help Set-ExecutionPolicy no prompt de comando do PowerShell.

Instalar o agente do Citrix

Os agentes do External provisioning integration (EPI) PowerShell integram sistemas externos ao
processo de provisionamento de maquinas. Use o agente do EPI PowerShell para integragdo com
servidor de provisionamento Citrix para permitir o provisionamento de maquinas por streaming de disco
sob demanda.

Pré-requisitos
m  |nstale o laaS, incluindo o servidor Web e o host do Manager Service.
= Verifique se os requisitos em Requisitos do servidor de provisionamento Citrix foram atendidos.

m  Baixar o Instalador laaS do vRealize Automation.

Procedimentos

1 Clique com o botéo direito do mouse no arquivo de configuragdo setup__vrealize-automation—
appliance-FQDN@5480.exe e selecione Executar como administrador.

2 Clique em Avangar.
3 Aceite o contrato de licenca e clique em Avangar.

4 Na pagina Login, fornega as credenciais de administrador do appliance do vRealize Automation e
verifique o Certificado SSL.

a Digite o nome de usuario, que é root, € a senha.

A senha é aquela que vocé especificou quando implantou o appliance do vRealize Automation.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impresséao digital definida para o appliance do
vRealize Automation. Vocé pode exibir o certificado do appliance do vRealize Automation no
navegador do cliente quando o console de gerenciamento € acessado na porta 5480.

5 Selecione Instalagédo Personalizada na pagina Tipo de Instalagéo.
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10
11
12

13

Selecione Selegao de Componentes na pagina Tipo de Instalagéo.
Aceite o local de instalagéo raiz ou clique em Alterar e selecione um caminho de instalagéo.

Mesmo em uma implantacéao distribuida, as vezes é possivel instalar mais de um componente de
laaS no mesmo servidor Windows.

Se vocé instalar mais de um componente de laaS, sempre os instale no mesmo caminho.

Cligue em Avangar.

Faca login com privilégios de administrador para os servicos do Windows na maquina de instalacéo.
O servigo deve ser executado na mesma maquina de instalagao.

Clique em Avancgar.

Selecione EPIPowerShell na lista Tipo do agente.

Insira um identificador para esse agente na caixa de texto Nome do agente.

Mantenha um registro do nome do agente, das credenciais, do nome do endpoint e da instancia da
plataforma de cada agente. Vocé precisara dessas informagdes para configurar endpoints e
adicionar hosts no futuro.

Importante Para alta disponibilidade, vocé pode adicionar agentes redundantes e configura-los de
forma idéntica. Caso contrario, mantenha os agentes exclusivos.

Opcgao Descrigao
Agente redundante Instale agentes redundantes em servidores diferentes.

Nomeie e configure agentes redundantes de forma idéntica.

Agente autonomo Atribua um nome exclusivo ao agente.

Configure uma conexao com o host laaS Manager Service.

Opcao Descrigao

Com um balanceador de carga Insira o nome do dominio totalmente qualificado e o numero da porta do
balanceador de carga para o componente Manager Service, mgr-svc-load-
balancer.mycompany.com:443.

Nao insira enderecos IP.
Sem um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o niumero da porta da maquina

na qual vocé instalou o componente Manager Service, mgr-svc.mycompany.com:
443.

Nao insira enderecos IP.

A porta padrao é 443.
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14 Configure uma conexao com o servidor Web laaS.

Opcao Descricao

Com um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o numero da porta do
balanceador de carga para o componente de servidor Web, web-load-
balancer.mycompany.com:443.

Nao insira enderecos IP.

Sem um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o nimero da porta da maquina
na qual vocé instalou o componente de servidor Web, web.mycompany.com:443.

Nao insira enderecos IP.

A porta padrao é 443.
15 Clique em Testar para verificar a conectividade com cada host.
16 Selecione o tipo do EPI.

17 Insira o nome de dominio totalmente qualificado do servidor de gerenciado na caixa de texto
Servidor do EPI.

18 Clique em Adicionar.
19 Clique em Avancgar.
20 Clique em Instalar para iniciar a instalagao.
Depois de varios minutos, sera exibida uma mensagem de éxito.
21 Clique em Avangar.
22 Clique em Concluir.
23 Verifique se a instalacao foi bem-sucedida.

24 (Opcional) Adicionar varios agentes com diferentes configuragdes e um endpoint no mesmo sistema.

Préximo passo

Para obter alta disponibilidade, vocé pode instalar e configurar um agente redundante para o endpoint.
Instale cada agente redundante em um servidor separado, mas nomeie-os e configure-os de forma
idéntica.

Instalando o agente do EPI para scripts do Visual Basic

Um administrador de sistema pode especificar scripts do Visual Basic como etapas adicionais no
processo de provisionamento antes ou depois do provisionamento de uma maquina ou ao cancelar o
provisionamento de uma maquina. Vocé deve instalar um External Provisioning Integration (EPI)
PowerShell antes executar scripts do Visual Basic.

Os scripts do Visual Basic sao especificados no blueprint do qual as maquinas sao provisionadas. Esses
scripts tém acesso a todas as propriedades personalizadas associadas a maquina e podem atualizar os
valores delas. Em seguida, a préxima etapa no fluxo de trabalho tem acesso a esses novos valores.
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Por exemplo, vocé poderia usar um script para gerar certificados ou tokens de seguranga antes do
provisionamento e usa-los no provisionamento de maquinas.

Para ativar scripts no provisionamento, vocé deve instalar um tipo especifico de agente do EPI e colocar
os scripts que deseja usar no sistema no qual o agente esta instalado.

Ao executar um script, o agente do EPI passa todas as propriedades personalizadas da maquina como
argumentos para o script. Para retornar os valores de propriedade atualizados, vocé deve colocar essas
propriedades em um dicionario e chame uma fungéo do vRealize Automation. Um script de amostra esta
incluido no subdiretdrio de scripts do diretdrio de instalagdo do agente do EPI. Esse script contém um
cabecalho para carregar todos os argumentos para um dicionario, um corpo no qual vocé pode incluir
suas fungdes e um rodapé para retornar os valores das propriedades personalizadas atualizadas.

Observagao Vocé pode instalar varios agentes do EPI/VBScript em varios servidores e provisionar
utilizando um agente especifico e os scripts do Visual Basic no host do agente. Se vocé precisar fazer
isso, entre em contato com o suporte ao cliente da VMware.

Requisitos dos scripts do Visual Basic

Um administrador do sistema instala os agentes da Infraestrutura de provisionamento externo (EPI) para
habilitar o uso dos scripts do Visual Basic no processo de provisionamento.

A tabela a seguir descreve os requisitos aplicaveis a instalagdo de um agente do EPI para habilitar o uso
dos scripts do Visual Basic no processo de provisionamento.

Tabela 5-13. Agentes do EPI para script visual

Requisito Descrigao
Credenciais As credenciais sob as quais o agente sera executado devem ter acesso

administrativo ao host de instalagao.

Microsoft PowerShell O Microsoft PowerShell deve ser instalado no host de instalagdo antes da instalagao
do agente: a versdo necessaria depende do sistema operacional do host de
instalacdo e pode ter sido instalada com esse sistema operacional. Acesse
http://support.microsoft.com para mais informacdes.

Politica de execugdo do MS PowerShell A Politica de execugdo do MS PowerShell deve ser definida como RemoteSigned
ou Unrestricted.

Para obter informacdes sobre a Politica de execugéo do PowerShell, emita um dos
seguintes comandos no prompt de comando do PowerShell:

help about_signing
help Set-ExecutionPolicy

Instalar o agente do EPI para scripts do Visual Basic

Os agentes do External provisioning integration (EPI) PowerShell permitem a integragdo de sistemas
externos ao processo de provisionamento de maquinas. Use um agente do EPI para executar scripts do
Visual Basic como etapas adicionais durante o processo de provisionamento.
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Pré-requisitos

Instale o laaS, incluindo o servidor Web e o host do Manager Service.
Verifique se os requisitos em Requisitos dos scripts do Visual Basic foram atendidos.

Baixar o Instalador laaS do vRealize Automation.

Procedimentos

1

Cliqgue com o botao direito do mouse no arquivo de configuragéo setup__vrealize-automation-
appliance-FQDN@5480.exe e selecione Executar como administrador.

Clique em Avancgar.
Aceite o contrato de licenga e cligue em Avangar.

Na pagina Login, fornega as credenciais de administrador do appliance do vRealize Automation e
verifique o Certificado SSL.

a Digite o nome de usuario, que é root, € a senha.

A senha é aquela que vocé especificou quando implantou o appliance do vRealize Automation.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impresséao digital definida para o appliance do
vRealize Automation. Vocé pode exibir o certificado do appliance do vRealize Automation no
navegador do cliente quando o console de gerenciamento é acessado na porta 5480.

Selecione Instalagcado Personalizada na pagina Tipo de Instalag&o.
Selecione Seleg¢ao de Componentes na pagina Tipo de Instalagéo.
Aceite o local de instalagao raiz ou clique em Alterar e selecione um caminho de instalagao.

Mesmo em uma implantagao distribuida, as vezes é possivel instalar mais de um componente de
laaS no mesmo servidor Windows.

Se vocé instalar mais de um componente de laaS, sempre os instale no mesmo caminho.
Cligue em Avancar.
Faca login com privilégios de administrador para os servigos do Windows na maquina de instalagao.

O servigo deve ser executado na mesma maquina de instalagao.

10 Clique em Avancgar.

11 Selecione EPIPowerShell na lista Tipo do agente.
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13

14

15
16
17

18
19

Insira um identificador para esse agente na caixa de texto Nome do agente.

Mantenha um registro do nome do agente, das credenciais, do nome do endpoint e da instancia da
plataforma de cada agente. Vocé precisara dessas informagdes para configurar endpoints e
adicionar hosts no futuro.

Importante Para alta disponibilidade, vocé pode adicionar agentes redundantes e configura-los de
forma idéntica. Caso contrario, mantenha os agentes exclusivos.

Opcgao Descrigao
Agente redundante Instale agentes redundantes em servidores diferentes.

Nomeie e configure agentes redundantes de forma idéntica.

Agente autonomo Atribua um nome exclusivo ao agente.

Configure uma conexao com o host laaS Manager Service.

Opcao Descrigao

Com um balanceador de carga Insira o nome do dominio totalmente qualificado e o numero da porta do
balanceador de carga para o componente Manager Service, mgr-svc-load-
balancer.mycompany.com:443.

Nao insira enderecos IP.

Sem um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o niumero da porta da maquina
na qual vocé instalou o componente Manager Service, mgr-svc.mycompany.com:
443.

Nao insira enderecos IP.

A porta padrao é 443.

Configure uma conexao com o servidor Web laaS.

Opcao Descricao

Com um balanceador de carga Insira o nome do dominio totalmente qualificado e o numero da porta do
balanceador de carga para o componente de servidor Web, web-load-
balancer.mycompany.com:443.

Nao insira enderecos IP.

Sem um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o nimero da porta da maquina
na qual vocé instalou o componente de servidor Web, web.mycompany.com:443.

Nao insira enderecos IP.

A porta padrao é 443.
Clique em Testar para verificar a conectividade com cada host.
Selecione o tipo do EPI.

Insira o nome de dominio totalmente qualificado do servidor de gerenciado na caixa de texto
Servidor do EPI.

Clique em Adicionar.

Cligue em Avangar.

VMware, Inc. 126



Instalando o vRealize Automation

20 Clique em Instalar para iniciar a instalagao.
Depois de varios minutos, sera exibida uma mensagem de éxito.
21 Clique em Avangar.
22 Clique em Concluir.
23 Verifique se a instalagao foi bem-sucedida.

24 (Opcional) Adicionar varios agentes com diferentes configuragdes e um endpoint no mesmo sistema.

Instalando o agente do WMI para solicitacoes remotas do WMI

Um administrador de sistema ativa que o protocolo Instrumentagédo de Gerenciamento do Windows
(WMI) e instala o agente do WMI em todas as maquinas Windows gerenciadas para ativar o
gerenciamento de dados e operagdes. O agente é obrigado a coletar dados de maquinas Windows,
como o status do Active Directory do proprietario de uma maquina.

Ativar solicitacdes WMI remotas em maquinas Windows

Para usar os agentes WMI, as solicitagdes WMI remotas devem estar ativadas nos servidores Windows
gerenciados.

Procedimentos

1 Em cada dominio que contém maquinas virtuais do Windows provisionadas e gerenciadas, crie um
grupo do Active Directory e adicione a ele as credenciais de servigo dos agentes WMI que executam
solicitagcdes WMI remotas nas maquinas provisionadas.

2 Ative as solicitagbes WMI remotas para os grupos do Active Directory que contém as credenciais do
agente em cada maquina do Windows provisionada.

Instalar o agente do WMI

O agente do Windows Management Instrumentation (WMI) permite a coleta de dados de maquinas
Windows gerenciadas.

Pré-requisitos
= |nstale o laaS, incluindo o servidor Web e o host do Manager Service.

= \erifique se os requisitos em Ativar solicitacoes WMI remotas em maquinas Windows foram
atendidos.

m  Baixar o Instalador laaS do vRealize Automation.

Procedimentos

1 Clique com o botéo direito do mouse no arquivo de configuragéo setup__vrealize-automation—
appliance-FQDN@5480.exe e selecione Executar como administrador.

2 Clique em Avangar.
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11
12

Aceite o contrato de licenga e clique em Avangar.

Na péagina Login, forneca as credenciais de administrador do appliance do vRealize Automation e
verifique o Certificado SSL.

a Digite o nome de usuario, que € root, e a senha.

A senha é aquela que vocé especificou quando implantou o appliance do vRealize Automation.
b Selecione Aceitar Certificado.
¢ Clique em Exibir Certificado.

Compare a impressao digital do certificado com a impresséao digital definida para o appliance do
vRealize Automation. Vocé pode exibir o certificado do appliance do vRealize Automation no
navegador do cliente quando o console de gerenciamento é acessado na porta 5480.

Selecione Instalagido Personalizada na pagina Tipo de Instalagio.
Selecione Sele¢ao de Componentes na pagina Tipo de Instalagao.
Aceite o local de instalagao raiz ou clique em Alterar e selecione um caminho de instalagao.

Mesmo em uma implantagéo distribuida, as vezes é possivel instalar mais de um componente de
laaS no mesmo servidor Windows.

Se vocé instalar mais de um componente de laaS, sempre os instale no mesmo caminho.

Clique em Avancgar.

Faca login com privilégios de administrador para os servigos do Windows na maquina de instalagao.
O servico deve ser executado na mesma maquina de instalagao.

Cligue em Avangar.

Selecione WMI na lista Tipo do agente.

Insira um identificador para esse agente na caixa de texto Nome do agente.

Mantenha um registro do nome do agente, das credenciais, do nome do endpoint e da instancia da
plataforma de cada agente. Vocé precisara dessas informagdes para configurar endpoints e
adicionar hosts no futuro.

Importante Para alta disponibilidade, vocé pode adicionar agentes redundantes e configura-los de
forma idéntica. Caso contrario, mantenha os agentes exclusivos.

Opgao Descrigao
Agente redundante Instale agentes redundantes em servidores diferentes.
Nomeie e configure agentes redundantes de forma idéntica.

Agente autonomo Atribua um nome exclusivo ao agente.
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15
16
17
18

19
20
21
22

Configure uma conexao com o host laaS Manager Service.

Opcao Descricao

Com um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o numero da porta do
balanceador de carga para o componente Manager Service, mgr-svc-load-
balancer.mycompany.com:443.

Nao insira enderecos IP.

Sem um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o nimero da porta da maquina
na qual vocé instalou o componente Manager Service, mgr-svc.mycompany.com:
443.

Nao insira enderecos IP.

A porta padrao é 443.

Configure uma conexao com o servidor Web laaS.

Opcao Descricao

Com um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o numero da porta do
balanceador de carga para o componente de servidor Web, web-load-
balancer.mycompany.com:443.

Nao insira enderecos IP.

Sem um balanceador de carga Insira 0 nome do dominio totalmente qualificado e o nimero da porta da maquina
na qual vocé instalou o componente de servidor Web, web.mycompany.com:443.

Nao insira enderecos IP.

A porta padrao é 443.

Clique em Testar para verificar a conectividade com cada host.
Clique em Adicionar.

Clique em Avancar.

Clique em Instalar para iniciar a instalagao.

Depois de varios minutos, sera exibida uma mensagem de éxito.
Cligue em Avangar.

Clique em Concluir.

Verifique se a instalacéo foi bem-sucedida.

(Opcional) Adicionar varios agentes com diferentes configuragdes e um endpoint no mesmo sistema.
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vRealize Automation

O vRealize Automation inclui opgdes para instalagéo silenciosa com scripts a partir da linha de comando,
e instalacao silenciosa baseada em APIl. Ambas as abordagens exigem que vocé prepare, com
antecedéncia, os valores que iria inserir a mao normalmente durante uma instalagéo convencional.

Este capitulo inclui os seguintes topicos:

m  Sobre a instalagéo silenciosa do vRealize Automation

m  Realizar uma instalagao silenciosa do vRealize Automation

m  Realizar uma instalagao silenciosa do Agente de Gerenciamento do vRealize Automation
= Arquivo de resposta de instalagao silenciosa do vRealize Automation

m  Alinha de comando de instalacdo do vRealize Automation

m O API de instalagédo do vRealize Automation

m  Converter entre Propriedades Silenciosas do vRealize Automation e JSON

Sobre a instalacao silenciosa do vRealize Automation

A instalagéao silenciosa do vRealize Automation utiliza um executavel que faz referéncia a um arquivo de
resposta baseado em texto.

No arquivo de resposta, pré-configure FQDNs do sistema, credenciais de conta e outras configuragdes
que normalmente s&o adicionadas durante uma instalagdo convencional baseada em assistente ou
manual. A instalacéo silenciosa € util para os seguintes tipos de implantagdes.

m  |mplantando varios ambientes quase idénticos
®  Reimplantando repetidamente o mesmo ambiente
m  Realizando instalagdes autbnomas

m  Realizando instalagdes com script

Realizar uma instalacao silenciosa do
vRealize Automation

Vocé pode realizar uma instalagdo autdénoma e silenciosa do vRealize Automation a partir do console de
um appliance recém-implantado do vRealize Automation.
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Pré-requisitos

= Crie um appliance nao configurado. Consulte Implantar o appliance do vRealize Automation.
= Crie ou identifique seus servidores Windows laaS e configure seus pré-requisitos.

= |nstale o Agente de Gerenciamento nos seus servidores Windows laaS.

Vocé pode instalar o Agente de Gerenciamento usando o download de arquivo .ms1i tradicional ou o
processo silencioso descrito em Realizar uma instalagao silenciosa do Agente de Gerenciamento do
vRealize Automation.

Procedimentos
1 Faga login no console do appliance do vRealize Automation como raiz.
2 Navegue até o seguinte diretdrio.
/usr/lib/vcac/tools/install
3 Abra o arquivo de resposta ha.properties em um editor de texto.
4 Adicione entradas especificas para a sua implantacdo em ha.properties e salve e feche o arquivo.

Como alternativa, vocé pode economizar tempo copiando e modificando um arquivo ha.properties
de outra implantagdo em vez de editar o arquivo padrao inteiro.

5 No mesmo diretdrio, inicie a instalagdo executando o comando a seguir.
vra-ha-config.sh

A instalagéo pode demorar até uma hora ou mais para ser concluida, dependendo do ambiente e do
tamanho da implantacéo.

6 (Opcional) Quando a instalagao terminar, examine o arquivo de log.
/var/log/vcac/vra-ha-config.log

O instalador silencioso nao salva dados de propriedades no registro, como senhas, licengas ou
certificados.

Realizar uma instalacao silenciosa do Agente de
Gerenciamento do vRealize Automation

Vocé pode realizar uma instalagdo do Agente de Gerenciamento do vRealize Automation baseada na
linha de comando em qualquer servidor Windows laaS.

A instalagéo silenciosa do Agente de Gerenciamento consiste em um script do Windows PowerShell no
qual vocé personaliza algumas configuragdes. Depois de adicionar configuragbes especificas da
implantagéo, vocé pode instalar silenciosamente o Agente de Gerenciamento em todos os seus
servidores Windows laaS executando cépias do mesmo script em cada um deles.

Pré-requisitos

= Crie um appliance nao configurado. Consulte Implantar o appliance do vRealize Automation.
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= Crie ou identifique seus servidores Windows laaS e configure seus pré-requisitos.

Procedimentos

1 Faca login no servidor Windows do laaS usando uma conta com direitos de administrador.

2 Abra um navegador da Web para o URL do instalador do appliance do vRealize Automation.
https://vrealize-automation-appliance-FQDN:5480/installer

3 Clique com o botéo direito do mouse no arquivo de script PowerShell
InstallManagementAgent.psl e salve-0 na area de trabalho ou em uma pasta no servidor
Windows laaS.

4 Abra InstallManagementAgent.psl em um editor de texto.
5 Préximo do inicio do arquivo de script, adicione as configuracdes especificas da implantagéo.
m O URL do appliance do vRealize Automation
https://vrealize-automation-appliance-FQDN:5480
m  Credenciais de conta de usuario raiz do appliance do vRealize Automation

m  Credenciais do usuario de servigos do vRealize Automation, uma conta de dominio com
privilégios de administrador nos servidores Windows laaS

m A pasta em que vocé deseja instalar o Agente de Gerenciamento, Arquivos de Programas
(x86) por padrao

= (Opcional) A impressao digital do certificado no formato PEM que vocé esta usando para
autenticagao

6 Salve e feche InstallManagementAgent.psl.

7 Para instalar silenciosamente o Agente de Gerenciamento, clique duas vezes em
InstallManagementAgent.psl.

8 (Opcional) Verifique se a instalagao foi concluida localizando Agente de Gerenciamento do
VMware vCloud Automation Center na lista Programas e Recursos do Painel de Controle do
Windows e na lista de servigos do Windows em execugao.

Arquivo de resposta de instalacao silenciosa do
vRealize Automation

Instalacdes silenciosas do vRealize Automation exigem que vocé prepare um arquivo de resposta
baseado em texto com antecedéncia.

Todos os Appliance do vRealize Automations recém-implantados contém um arquivo de resposta padrao.

/usr/1lib/vcac/tools/install/ha.properties
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Para realizar uma instalagao silenciosa, € necessario usar um editor de texto para personalizar as
configuragdes em ha.properties para a implantagdo que vocé deseja instalar. Os exemplos a seguir
sdo algumas das configuragdes e informagdes que vocé deve adicionar.

= Seu vRealize Automation ou a chave de licenga de pacote
m FQDNSs de n6s do Appliance do vRealize Automation
m  Credenciais da conta do usuario root do Appliance do vRealize Automation

m  FQDNSs de servidores Windows laaS que atuarao agir como nés da Web, nds do Service Manager e
assim por diante

m  Credenciais do usuario de servigos do vRealize Automation, uma conta de dominio com privilégios
de administrador nos servidores Windows laaS

m  FQDNSs de balanceadores de carga

= Parametros do banco de dados SQL Server

= Parametros do agente de proxy para conexao com recursos de virtualizagéo

m  Se o instalador silencioso deve tentar corrigir pré-requisitos ausentes do servidor Windows laaS

O instalador silencioso pode corrigir muitos pré-requisitos ausentes do Windows. Porém, alguns
problemas de configuragdo, como CPU insuficiente, ndo podem ser alterados pelo instalador
silencioso.

Para poupar tempo, é possivel reutilizar e modificar um arquivo ha.properties que foi configurado para
outra implantagdo, uma em que as configuracdes eram semelhantes. Além disso, quando vocé instala o
vRealize Automation nao silenciosamente usando o Assistente de Instalagao, o assistente cria e salva
suas configuragdes no arquivo ha.properties. O arquivo pode ser util para reutilizagdo e modificagcao
ao instalar silenciosamente uma implementagao semelhante.

O assistente ndo salva configuracdes de propriedade no arquivo ha.properties, como senhas, licencas
ou certificados.

A linha de comando de instalacao do
vRealize Automation

O vRealize Automation inclui uma interface de linha de comando baseada em console para a realizagcao
de ajustes de instalagdo que podem ser necessarios apos a instalagao inicial.

A interface de linha de comando (CLI) pode executar tarefas de instalagéo e configuragdo que nao estéo
mais disponiveis na interface baseada em navegador apés a instalagao inicial. Os recursos da CLI
incluem a nova verificagao de pré-requisitos, a instalagao de componentes laaS, a instalagao de
certificados ou a definicdo do nome do host do vRealize Automation para o qual os usuarios apontam
seus navegadores da Web.

A CLI também ¢é util para usuarios avangados que desejam certas operagdes de script. Algumas fungbes
da CLI sdo usadas pela instalagao silenciosa e, por isso, conhecer ambos os recursos reforgara seus
conhecimentos sobre scripts de instalagcdo do vRealize Automation.
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Nocoes basicas sobre linha de comando de instalagcao do
vRealize Automation

A interface de linha de comando de instalagdo do vRealize Automation inclui operagdes basicas de nivel
superior.

As operacgodes basicas exibem IDs de né do vRealize Automation, executam comandos, reportam o
status do comando ou exibem as informacdes de ajuda. Para mostrar essas operagbes e suas opgdes
na exibicao do console, insira o seguinte comando sem opg¢des ou qualificadores.

vra-command

Exibir IDs de n6

Vocé precisa de IDs de n6 do vRealize Automation para poder executar comandos nos sistemas de
destino corretos. Para exibir IDs de ng, insira o seguinte comando.

vra-command list-nodes

Anote os IDs do n6 antes de executar comandos em maquinas especificas.

Executar comandos

A maioria das fungdes de linha de comando envolve executar um comando em um né no cluster do
vRealize Automation. Para executar um comando, use a seguinte sintaxe.

vra-command execute —--node ID-do-né nome-do-comando --nome-do-pardmetro valor-do-
pardmetro

Como mostra a sintaxe anterior, muitos comandos exigem parametros e valores de parametros
selecionados pelo usuario.

Exibir status do comando

Alguns comandos demoram alguns minutos ou até mais para serem concluidos. Para monitorar o
progresso de um comando inserido, digite o seguinte comando.

vra-command status

O comando de status é especialmente util para monitorar uma instalacao silenciosa, que pode levar
bastante tempo para tamanhos maiores de implementagao.

Exibir a ajuda

Para exibir a ajuda de todos os comandos disponiveis, insira o seguinte comando.
vra—-command help

Para exibir a ajuda de um unico comando, insira o seguinte comando.

vra—-command help nome-do-comando
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Nomes de comandos de instalacao do vRealize Automation

Comandos dao acesso via console a muitas tarefas de instalacao e configuracéo do vRealize Automation
que talvez vocé queira realizar apos a instalagdo inicial.

Exemplos de comandos disponiveis incluem as seguintes fungdes.
= Adicionando outro appliance do vRealize Automation a uma instalagao existente

= Definindo o nome do host para o qual os usuarios apontam um navegador da Web quando acessam
o VRealize Automation

= Criando o banco de dados SQL Server laaS
m  Executando o verificador de pré-requisitos em um servidor Windows laaS
= Importando certificados

Para obter uma lista completa de comandos disponiveis do vRealize Automation, faga login no appliance
do vRealize Automation e digite o seguinte comando.

vra—-command help

A longa lista de nomes de comandos e paradmetros n&o é reproduzida em uma documentagéo separada.
Use a lista efetivamente, identifique um comando de interesse e restrinja o seu foco inserindo o seguinte
comando.

vra—-command help nome-do-comando

O API de instalacao do vRealize Automation

O API REST do vRealize Automation para instalacdo permite que vocé crie instalagdes controladas
puramente por software para o vRealize Automation.

O API de instalacao requer uma versrao formatada do JSON das mesmas entradas que a instalagao
baseada em CLI obtém do arquivo de resposta ha.properties. As diretrizes a seguir familiarizam vocé
com o funcionamento do API. Desse ponto, vocé devera ser capaz de desenvolver chamadas
programaticas ao API para instalar o vRealize Automation.

m  Para acessar a documentagao da API, aponte um navegador Web para a seguinte pagina do
appliance do vRealize Automation.

https://vrealize-automation-appliance-FQDN:5480/config

E necessario ter um appliance do vRealize Automation n&o configurado. Consulte Implantar o
appliance do vRealize Automation.

m  Para testar a instalagao baseada em API, localize expanda o seguinte comando PUT:

PUT /vra-install
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= Copie 0 JSON nao populado da caixa install_json para um editor de texto. Preencha os valores de
resposta da mesma forma que vocé faria em ha.properties. Quando suas respostas formatadas
para JSON estiverem prontas, copie o cédigo de volta para install_json e sobrescreva o JSON nao
populado.

Alternativamente, vocé pode editar o JSON de modelo a seguir e copiar o resultado para
install_json.

/usr/1lib/vcac/tools/install/installationProperties.json
Vocé também pode converter um ha.properties preenchido para JSON ou vice-versa.
m  Na caixa de agéo, selecione validar e clique em Testar.
A acéo de validacao executa o verificador e corretor de pré-requisito do vRealize Automation.

®m A resposta da validacao inclui um ID de comando alfanumérico que vocé pode inserir no seguinte
comando GET.

GET /commands/command-id/aggregated-status
A resposta ao comando GET inclui o progresso da operagéo de validagao.

® Ao concluir a validagédo com sucesso, vocé pode executar a instalagdo em si repetindo o processo.
Na caixa de agao, selecione instalar em vez de validar.

A instalagdo pode demorar bastante dependendo do tamanho da implementagao. Novamente,
localize o ID de comando e use o comando GET de status agregado para obter o progresso da
instalagao. A resposta do GET pode ser semelhante ao exemplo a seguir.

"progress": "78%", "counts": {"failed": 0, "completed": 14, "total": 18,
"queued": 3, "processing": 1}, "failed-commands": 0O

= Se algo der errado durante a instalagao, vocé pode ativar a coleta de log para todos os nés usando o
comando a seguir.

PUT /commands/log-bundle

Semelhante a instalagao, o ID de comando alfanumérico retornado permite que vocé monitore o
status da coleta de log.

Converter entre Propriedades Silenciosas do
vRealize Automation e JSON

Para instalacdes silenciosas do vRealize Automation baseadas em CLI ou API, vocé pode converter um
arquivo de resposta de propriedades concluido para JSON ou vice-verso. A instalacao silenciosa do CLI
requer o arquivo de propriedades, enquanto o API requer o formato JSON.

Pré-requisitos
Um arquivo de resposta de propriedades concluido um arquivo de JSON completo

/usr/1lib/vcac/tools/install/ha.properties
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ou

/usr/1lib/vcac/tools/install/installationProperties.json

Procedimentos
1 Facalogin em uma sessao do console do appliance do vRealize Automation como raiz.
2 Execute o script do conversor adequado.

= Converter JSON para propriedades

/usr/lib/vcac/tools/install/convert-properties ——from-json
installationProperties.json

O script cria um novo arquivo de propriedades com o timestamp no nome, por exemplo:
ha.2016-10-17_13.02.15.properties

m  Converter propriedades para JSON
/usr/1lib/vcac/tools/install/convert-properties ——to-json ha.properties

O script cria um novo arquivo installationProperties.json com o timestamp no nome, por
exemplo:

installationProperties.2016-10-17_13.36.13.json

Vocé também pode exibir a ajuda para o script.

/usr/1lib/vcac/tools/install/convert-properties --help
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Tarefas pds instalacao do
vRealize Automation

Apos a instalagao do vRealize Automation, existem tarefas que podem exigir a sua atencgéo.
Este capitulo inclui os seguintes topicos:

m  Configurar a criptografia em conformidade com o Padrdo Federal de Processamento de
Informacgdes (FIPS)

m  Ativar o failover automatico do Servigo de Gerenciador

= Failover automatico do banco de dados PostgreSQL do vRealize Automation

m  Substituindo certificados autoassinados por certificados fornecidos por uma autoridade
m  Alterando nomes de host e enderecos IP

m  Licenciar o vRealize Code Stream

= |nstalando o agente do vRealize Log Insight em servidores laaS

m  Alterar a porta de proxy do VMware Remote Console

= Alterar um FQDN do appliance do vRealize Automation de volta ao FQDN original

m  Configurar Grupo de Disponibilidade AlwaysOn do SQL

m  Adicionar controladores de interface de rede apods a instalagao do vRealize Automation
m  Configurar rotas estaticas

m  Gerenciamento de patches de acesso

m  Configurar o acesso ao tenant padrao

Configurar a criptografia em conformidade com o Padrao
Federal de Processamento de Informacdes (FIPS)

Vocé pode ativar ou desativar a criptografia em conformidade com o Padréo Federal de Processamento
de Informagdes (FIPS) 140-2 para trafego de rede de entrada e saida do appliance do
vRealize Automation.

Para alterar a configuragao do FIPS, & preciso reiniciar o vRealize Automation. O FIPS ¢é desabilitado por
padrao.
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Procedimentos

1 Fagalogin como raiz na interface de gerenciamento do appliance do vRealize Automation.
https://vrealize-automation-appliance-FQDN:5480

2 Clique em Configuragdes do vRA > Configuragoes do Host.

3 Proximo ao canto superior direito, clique no botédo para ativar ou desativar o FIPS.

Quando ativado, o trafego de rede de entrada e saida do appliance do vRealize Automation na porta
443 usa a criptografia em conformidade com FIPS 140-2. Independentemente da configuragéo de
FIPS, o vRealize Automation usa algoritmos em conformidade com AES-256 para proteger os dados
seguros armazenados no appliance do vRealize Automation.

Observacao Esta versédo do vRealize Automation s6 pode ativar parcialmente a conformidade com
FIPS, porque alguns componentes internos nao usam ainda os modulos criptograficos certificados.
Em casos onde os mddulos certificados ainda ndo tenham sido implementados, os algoritmos em
conformidade com AES-256 sao utilizados.

4  Clique em Sim para reiniciar o vRealize Automation.

Vocé também pode configurar o FIPS em uma sessao do console do appliance do vRealize Automation
como raiz, usando os comandos a seguir.

vcac-vami fips enable
vcac-vami fips disable
vcac-vami fips status

Ativar o failover automatico do Servico de Gerenciador

O failover automatico do Servigco de Gerenciador sera desativado por padrdo se vocé instalar ou atualizar
o Servico de Gerenciador com o instalador do Windows do vRealize Automation padrao.

Para ativar o failover automatico do Servigo de Gerenciador apds executar o instalador padrdo do
Windows, execute as seguintes etapas.

Procedimentos
1 Faca login como raiz em uma sessao de console no appliance do vRealize Automation.
2 Navegue até o seguinte diretorio.
/usr/1lib/vcac/tools/vami/commands
3 Insira o seguinte comando.
python ./manager-service-automatic-failover ENABLE

Se for necessario desativar o failover automatico durante uma implantacéo do laa$S, insira o seguinte
comando.

python ./manager-service-automatic-failover DISABLE
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Sobre o failover automatico do Servico de Gerenciador

Vocé pode configurar o vRealize Automation laaS Manager Service para fazer failover em um backup
quando o Manager Service primario € interrompido.

A partir do vRealize Automation 7.3, ndo é mais necessario iniciar ou parar manualmente o Manager
Service em cada servidor Windows para controlar qual deles atua como servidor primario ou de backup.
O failover automatico do Servigo de Gerenciador esta ativado por padrao nos seguintes casos.

®  Quando vocé instala o vRealize Automation silenciosamente ou com o Assistente de Instalagéo.

m Ao atualizar o laaS por meio da interface de administracdo ou com o script de atualizagao
automatica.

O failover nao é ativado quando vocé usa o instalador padrdao baseado no Windows para adicionar um
host do Manager Service ou atualizar o laaS. Para ativa-lo, consulte Ativar o failover automatico do
Servico de Gerenciador.

Quando o failover automatico esta ativado, o Servigco de Gerenciador ¢ iniciado automaticamente em
todos os hosts do Servigo de Gerenciador, incluindo backups. O recurso de failover automatico permite
que os hosts monitorem uns aos outros de maneira transparente e realizem o failover quando
necessario. Ele requer que o servigo do Windows esteja em execugao em todos os hosts.

Observagdo Nao é obrigatério utilizar o failover automatico. E possivel desativa-lo e continuar a iniciar
e parar manualmente o servigo Windows para controlar qual host servira como primario ou backup. Se
vocé optar pela abordagem de failover, sera necessario iniciar o servico em um host por vez. Com o
failover automatico desativado, executar o servico simultaneamente em varios servidores laaS torna o
vRealize Automation inutilizavel.

N&o tente ativar ou desativar seletivamente o failover automatico. O failover automatico deve estar
sempre sincronizado como ligado ou desligado, em todos os hosts do Servigo de Gerenciador em uma
implantagéo do laaS.

Se o failover automatico nao estiver funcionando, consulte Atualizagdo do vRealize Automation 7.1 ou
7.2 para o 7.3 para obter dicas de resolucéo de problemas.

Failover automatico do banco de dados PostgreSQL do
vRealize Automation

Em uma implantagdo do vRealize Automation de alta disponibilidade, algumas configuragées permitem
que o banco de dados PostgreSQL integrado do vRealize Automation realize o failover automaticamente.

O failover automatico é ativado silenciosamente sob as seguintes condigdes.
m  Aimplantagéo de alta disponibilidade inclui trés appliances do vRealize Automation.
O failover automatico n&o € compativel com apenas dois appliances.

m A replicagédo de banco de dados esta definida como Modo Sincrono em Configuragdes do vRA >
Banco de dados na interface de administragdo do vRealize Automation.
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Normalmente, vocé deve evitar realizar um failover manual enquanto o failover automatico esta ativado.
No entanto, para alguns problemas de nd, o failover automatico podera n&o ocorrer mesmo se ele estiver
ativado. Quando isso acontecer, verifique se € necessario realizar um failover manual.

1 Apods o né primario do banco de dados PostgreSQL falhar, espere até 5 minutos para que o restante
do cluster se estabilize.

2 Emum nd sobrevivente do appliance do vRealize Automation, abra um navegador e va até o
seguinte URL.

https://vrealize-automation-appliance-FQDN:5434/api/status
3 Pesquise por manualFailoverNeeded.
4 Se manualFailoverNeeded for verdadeiro, execute um failover manual.

Para obter mais informagbes sobre executar um failover manual, consulte Gerenciando o vRealize
Automation.

Substituindo certificados autoassinados por certificados
fornecidos por uma autoridade

Se o vRealize Automation foi instalado com certificados autoassinados, é possivel substitui-los por
certificados fornecidos por uma autoridade de certificagao antes de implantar para producgao.

Para obter mais informagdes sobre a atualizagdo de certificados, consulte Gerenciando o vRealize
Automation.

Alterando nomes de host e enderecos IP

Em geral, vocé deve esperar manter os nomes de host e FQDNs e enderecos IP que vocé planejou para
sistemas vRealize Automation. E possivel fazer algumas alteracdes pds-instalacéo, mas isso pode ser
complicado.

m  Se vocé alterar o nome do host da maquina do Windows que hospeda o banco de dados do SQL
Server do laaS, consulte Gerenciando o vRealize Automation.

= Na restauragdo dos componentes laaS, a renomeagéao de um host pode afetar o host da Web laaS,
o host do Manager Service ou seus respectivos balanceadores de carga. Restaurar esses hosts ou
balanceadores de carga de acordo com as instru¢des para fazer backup e restaurar o vRealize Suite.

Para alterar um nome de host ou enderecgo IP do appliance do vRealize Automation, consulte as se¢des
a seguir.

Alterar o nome de host do appliance do vRealize Automation

Ao manter um ambiente ou rede, pode ser necessario atribuir um nome de host diferente a um appliance
do vRealize Automation.

Importante Renomear deixa o vRealize Automation off-line por varios minutos.
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As mesmas etapas se aplicam para appliances do vRealize Automation independentes, mestres e de
réplica.
Procedimentos
1 No DNS, crie um registro adicional com o novo nome do host de né.
Nao remova ainda o registro de DNS existente com o nome do host de antigo.
2 Aguarde que ocorra a replicagéo de DNS e distribuigao de zona.
3 Faca login como raiz na linha de comando do appliance do vRealize Automation.
4 Execute o seguinte comando.

vcac—config hostname-change —-host novo nome do host —--certificate nome do
arquivo de certificado

Um arquivo de certificado é opcional, a menos que o nome de host do appliance antigo tenha sido
usado em um certificado. Em caso afirmativo, fornega um certificado atualizado com o novo nome de
host.

Quando vocé especifica um arquivo de certificado, o comando de renomeagéo também importa o
certificado e retorna o ID do certificado.

O arquivo de certificado deve estar no mesmo formato que a saida de texto do comando da
API /config/ssl/generate-certificate e conter o novo nome do DNS em seu campo de SAN.

5 Espere até 15 minutos ou mais para que o processo de renomeacgao seja concluido. As agdes de
comando levam alguns minutos, seguidos por varios minutos adicionais para o novo registro de
Servigo.

6 Se o nome antigo do host do appliance tiver sido usado com um balanceador de carga em um
ambiente de alta disponibilidade, verifique e reconfigure o balanceador de carga com o novo nome.

7 No DNS, remova o registro de DNS existente com o nome do host antigo.

Se vocé tiver problemas para alterar um nome de host, tente os procedimentos separados da
documentacéo do vRealize Automation 7.3.

Alterar o endereco IP do Appliance vRealize Automation

Ao manter um ambiente ou rede, pode ser necessario atribuir um endereco de IP diferente a um
appliance existente do vRealize Automation.

Pré-requisitos
= Como precaucao, faga snapshots dos appliances do vRealize Automation e dos servidores do laaS.

m A partir de uma sessao de console como raiz nos appliances do vRealize Automation, inspecione as
entradas no arquivo /etc/hosts.
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Procure por enderecos atribuidos que podem causar conflito com o novo plano de enderecos IP e
faca alteragdes, conforme necessario.

Em todos os servidores laaS, repita o processo para o arquivo
Windows\system32\drivers\etc\hosts.

= Desligue todos os appliances do vRealize Automation.

m  Pare todos os servigos do vRealize Automation em todos os servidores do laaS.

Procedimentos

1 Em vSphere, localize o appliance do vRealize Automation que vocé deseja alterar e selecione Agdes
> Editar Configuragoes.

2 Clique em Opg¢oes VApp.

3 Expandir Alocagao de IPe ativar a op¢gao Ambiente OVF.

4 Expandir Configuragoes OVFe ativar a opgdo Imagem ISO.
Figura 7-1. Opg¢des Ambiente OVF e Imagem ISO

| Virtual Hardware | VM Options | SDRS Rules | vApp Options ]

- |F allocation

IP allocation scheme AvApp can obtain its network configuration through the OVF
enviranment or a DHCP server. Specify the netwark configuration
schemes supported by this vApp:

[]DHCP
I [w] OVF environment I

The IP allocation schemes determine what IP allocation policy
options are enabled.

IP protocol Specify the IP protocols supported by this vApp:

[ Botn -]

) — The OVF environment is only available
TUF ETIIETET [ view.. | when the VI is powered on,

OVF environment transport | ] 150 image An 150 image, containing the OVF
environment document, is mounted on
the first available CD-ROM drive.

The YMware tools guestinfo.ovfEny
VMware Tools

b variable is initialized with the OVF

environment document.
: The installation boot automatically gets
Installation boot Enable

U reset upon first power-on of the virtual

machine.

« | Specifythe delay in seconds to wait for
the VI to power off. Avalue of zero
means wait until the VM is powered off

5 Clique em OK.

6 Inicie o appliance do vRealize Automation que vocé esta alterando.

7 Faca login como raiz na interface de gerenciamento do appliance do vRealize Automation.
https://vrealize-automation-appliance-FQDN:5480

8 Clique na guia Rede.
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9 Abaixo das guias, clique em Endereco.

10 Atualizar o endereco IP.

11 No canto direito superior, clique em Salvar configuragoes.

12 Desligue o appliance do vRealize Automation que vocé esta alterando.

13 No DNS, atualize as entradas para os novos enderecos de IP.
Atualize apenas registros existentes do tipo A. Nao altere os FQDNSs.

Caso esteja usando um balanceador de carga, atualize também as configuragdes de IP do
balanceador de carga para os nds de back-end, service pools e servidores virtuais, conforme
necessario.

14 Aguarde que ocorra a replicagao de DNS e distribuicdo de zona.

15 Inicie todos os appliances do vRealize Automation.

16 Inicie os servigos do vRealize Automation nos servidores do laaS.

17 Faca login como raiz na interface de gerenciamento do appliance do vRealize Automation.
https://vrealize-automation-appliance-FQDN:5480

18 Verifique o status do appliance do vRealize Automation nas seguintes areas.
m  Status da conexao do banco de dados em Configuragdes do VRA > Banco de Dados
m  Status do RabbitMQ em Configuragées do VRA > Mensagens
m  Status do Xenon em Configuragées do VRA > Xenon

m  Todos os servigos como REGISTRADO em Servigos

Ajustando o banco de dados SQL para um nome de host alterado

Vocé deve rever as definicdes de configuracdo se mover o banco de dados SQL do vRealize Automation
laaS para um nome de host diferente.

No mesmo nome de host, é possivel restaurar o banco de dados SQL a partir de um backup sem etapas
adicionais necessarias. Se vocé restaurar para um nome de host diferente, sera necessario editar
arquivos de configuracao para fazer alteragdes adicionais.

Consulte Artigo da Base de Conhecimento da VMware 2074607 para verificar as alteracdes necessarias
ao mover o banco de dados SQL para um outro nome de host.

Alterar um endereco de servidor IP do laaS

Ao manter um ambiente ou rede, pode ser necessario atribuir um endereco de IP diferente a um servidor
Windows vRealize Automation laaS existente.

Pré-requisitos

m  Se o endereco IP do appliance do vRealize Automation precisar ser alterado, primeiro faga o
seguinte. Consulte Alterar o endereco IP do Appliance vRealize Automation.
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m  Como precaucao, faca snapshots dos appliances do vRealize Automation e dos servidores do laaS.

m A partir de uma sesséo de console como raiz no appliance do vRealize Automation, inspecione as
entradas no arquivo /etc/hosts.

Procure por enderecgos atribuidos que podem causar conflito com o novo plano de enderecgos IP e
faga alteragbes, conforme necessario.

Em todos os servidores laaS, repita o processo para o arquivo
Windows\system32\drivers\etc\hosts.

m  Desligue o appliance do vRealize Automation.

m  Pare todos os servigos do vRealize Automation em todos os servidores do laaS.

Procedimentos
1 Faca login no servidor laaS com uma conta com direitos de administrador.
2 No Windows, altere o endereco IP.

Procure pelo endereco IP nas configuragbes de adaptador de rede do Windows, em propriedades do
Protocolo de Internet.

3 Atualize o seu DNS local com as alteracoes.

Atualizar o DNS garante que os servidores Windows laaS podem encontrar uns aos outros e que
vocé pode reconectar a um servidor Windows se vocé for desconectado.

4 No host do Manager Service, inspecione o seguinte arquivo em um editor de texto.
install-folder\vCAC\Server\ManagerService.exe.config
A pasta de instalagéo padréo € C:\Program Files (x86)\VMware.

Verifique os enderecos IP ou FQDNs das appliances vRealize Automation e dos servidores Windows
laaS.

5 Em todos os servidores Windows laaS, inspecione o seguinte arquivo em um editor de texto.
install-folder\vCAC\Management Agent\VMware.IaaS.Management.Agent.exe.Config
Verifique o endereco IP ou FQDN do appliance vRealize Automation.

6 Faca login ao host do Servidor SQL.

7 Verifique se o endereco do repositdrio esta configurado corretamente para usar o FQDN na coluna
ConnectionString.

Por exemplo, abra o SQL Management Studio e execute a seguinte pesquisa.

"SELECT Name, ConnectionString FROM [database-name].[DynamicOps.RepositoryModel].
[Models]"

8 Iniciar o appliance do vRealize Automation.

9 Inicie os servigos do vRealize Automation nos servidores do laaS.
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10

11
12

13

Inspecione arquivos de registro para verificar se os servicos Agent, DEM Worker, Manager Service e
Web host foram iniciados com sucesso.

Faca login a vRealize Automation como um usuario com funcdo de Administrador de Infraestrutura.

Navegue para Infraestrutura > Monitoramento > Status de Distributed Execution e verifique se
todos os servigos estao sendo executados.

Faca teste para uma operagéao correta verificando os servigos de appliance, testando o
provisionamento ou usando a ferramenta de Teste de Producdo vRealize.

Alterar um nome do host do servidor do laaS

Ao manter um ambiente ou rede, pode ser necessario atribuir um nome de host diferente a um servidor
Windows vRealize Automation laaS existente.

Procedimentos

1
2

Obtenha um snapshot do servidor do laaS.

No servidor do laaS, use o Gerenciador do IIS para interromper os pools de aplicativos do
vRealize Automation: Repositorio, VMware vRealize Automation e Wapi.

No servidor do laaS, use Ferramentas Administrativas > Servigos para interromper todos os servigos,
agentes e DEMs do vRealize Automation.

No DNS, crie um registro adicional com o novo nome do host.

Nao remova ainda o registro de DNS existente com o nome do host de antigo.
Aguarde que ocorra a replicagdo de DNS e distribuicdo de zona.

No servidor do laaS, altere o nome do host, mas nao reinicie quando solicitado.

Procure o nome do host nas propriedades do sistema do Windows, sob o nome do computador,
dominio e configuragdes do grupo de trabalho.

Quando solicitado a reiniciar, clique na opgao para reiniciar mais tarde.

Se vocé usou o nome do host antigo para gerar certificados, atualize os certificados.

Para obter informacdes sobre certificados de atualizagao, consulte Gerenciando o vRealize
Automation.

Use um editor de texto para localizar e atualizar o nome do host dentro dos arquivos de
configuracao.

Faca as atualizacbes com base em qual nome de host do servidor do laaS vocé alterou. Em uma
implantacao de alta disponibilidade distribuida, talvez seja necessario acessar mais de um servidor.
Nao ha nenhuma atualizagao se vocé alterar o nome do host de um DEM Orchestrator ou DEM
Worker.

Observacgao Atualize apenas o nome de host do servidor Windows antigo. Se vocé encontrar um
nome do balanceador de carga em vez disso, mantenha o nome.
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Tabela 7-1. Arquivos para a atualizacdao ao alterar um nome do host de né da Web

Servidor do laaS

Nés da Web

N6 com o componente Model Manager
instalado

No6s do Manager Service

Nés do DEM Orchestrator

Nés do DEM Worker

Nés do agente

Caminho
install-foldenServer\Website
install-foldenServer\Website\Cafe
install-foldenWeb API
install-foldenWeb API\ConfigTool

install-foldenServer\Model Manager
Data

install-foldenServer\Model Manager
Data\Cafe

install-foldenServer

install-foldenDistributed Execution
Manager\dem

install-foldenDistributed Execution
Manager\DEM-name

install-foldenAgents\agent-name

install-foldenAgents\agent-name

Arquivo

Web.config
Vcac-Config.exe.config
Web.config
Vcac-Config.exe.config

Repoutil.exe.config

Vcac-Config.exe.config

ManagerService.exe.config

DynamicOps.DEM.exe.config

DynamicOps.DEM.exe.config

RepoUtil.exe.config

VRMAgent.exe.config

Tabela 7-2. Arquivos para a atualizacado ao alterar um nome do host de né do Manager
Service

Servidor do laaS

Nés do DEM Orchestrator

Nés do DEM Worker

No6s do agente

Caminho

install-foldenDistributed Execution
Manager\DEM-name

install-foldenDistributed Execution
Manager\dem

install-foldenAgents\agent-name

Arquivo

DynamicOps.DEM.exe.config

DynamicOps.DEM.exe.config

VRMAgent.exe.config

Tabela 7-3. Arquivos para atualizagdo ao alterar um nome do host de né do agente

Servidor do laaS Caminho Arquivo

N6 do agente install-foldenAgents\agent-name VRMAgent.exe.config

9 Reinicie o servidor do laaS onde vocé alterou o nome do host.
10 Inicie os pools de aplicativos do vRealize Automation que vocé tenha interrompido anteriormente.

11 Inicie os servigos, agentes e DEMs do vRealize Automation que vocé tenha interrompido
anteriormente.

12 Se o nome antigo do host do servidor laa$ tiver sido usado com um balanceador de carga em um
ambiente de alta disponibilidade, verifique e reconfigure o balanceador de carga com o novo nome.

13 No DNS, remova o registro de DNS existente com o nome do host antigo.

14 Aguarde que ocorra a replicagdo de DNS e distribuicdo de zona.
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15 Se vocé tiver alterado o nome de um host do Manager Service, execute as etapas adicionais a
sequir.

a Atualize os agentes de software nas maquinas virtuais existentes.

b Recrie quaisquer ISOs ou modelos que contenham um agente guest.

Préximo passo

Valide que vRealize Automation esta pronto para ser usado. Consulte a documentacao de Backup e
restauracado do vRealize Suite.

Definir a URL de login do vRealize Automation como um nome
personalizado

Se vocé deseja que os usuarios do vRealize Automation fagam login em um nome de URL diferente do
nome do balanceador de carga ou do appliance do vRealize Automation, siga as etapas de
personalizagao antes e apos a instalagao.

Procedimentos

1 Antes da instalagao, prepare um certificado que inclua o CNAME desejado, bem como os nomes do
balanceador de carga e do appliance do vRealize Automation.

2 Instale o vRealize Automation inserindo o nome do appliance ou do balanceador de carga
normalmente. Durante a instalagéo, importe o certificado personalizado.

3 Apos a instalagéo, no DNS, crie um alias do CNAME de Nome Comum e aponte-o para o appliance
ou para endereco VIP do balanceador de carga.

4 Facga login na interface do administrador de appliance do vRealize Automation como raiz.
https://vrealize-automation-appliance-FQDN:5480

5 Em Configuragées do VRA > Configurag¢ées do Host, altere 0 Nome do Host para o CNAME que
vocé escolheu.

Licenciar o vRealize Code Stream

Vocé pode ativar o vRealize Code Stream inserindo uma licenca vRealize Code Stream em
vRealize Automation.

Vocé pode inserir a licenga vRealize Code Stream em qualquer um dos seguintes locais:

= Na pagina Licenciamento do assistente de instalacdo do vRealize Automation. Para obter mais
informagdes, consulte Instalacao do vRealize Code Stream.

= Na guia Licenciamento na interface de gerenciamento do appliance do vRealize Automation. Para
obter mais informagdes, consulte Aplicar uma licenca do vRealize Code Stream a um appliance.
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Instalando o agente do vRealize Log Insight em
servidores laaS

Os servidores Windows em uma configuracao de laaS do vRealize Automationn&o incluem o agente do
vRealize Log Insight por padrao.

O vRealize Log Insight fornece agregacao e indexagao de registros e pode coletar, importar e analisar
registros para expor problemas do sistema. Se vocé deseja capturar e analisar registros de servidores
laaS usando o vRealize Log Insight, deve instalar separadamente o agente do vRealize Log Insight para
Windows.

Para obter mais informagdes, consulte o Guia de Administragdo do Agente do VMware vRealize Log
Insight.

Appliance do vRealize Automations incluem o agente do vRealize Log Insight por padrao.

Alterar a porta de proxy do VMware Remote Console

Se o seu site bloquear ou de outra forma reservar a porta 8444, vocé podera alterar a porta de proxy
padrao usada pelo VMware Remote Console.

Procedimentos
1 Acesse o prompt de comando do appliance do vRealize Automation como root.
2 Abra o seguinte arquivo no editor de texto.
/etc/vcac/security.properties
3 Altere consoleproxy.service.port do padrao de 8444 para uma porta nao utilizada.
4 Salve e feche o security.properties.
5 Reinicie o appliance do vRealize Automation.

Em um ambiente de HA, faga a mesma alteragdo em todos os appliances do vRealize Automation.

Alterar um FQDN do appliance do vRealize Automation
de volta ao FQDN original

Em alguns casos, um FQDN do appliance do vRealize Automation pode ser alterado quando vocé nao
quer. Por exemplo, o FQDN ¢é alterado se vocé cria um Diretério de Autenticagédo Integrada do Windows
(IWA) para um dominio diferente daquele que o appliance esta ligado.

Se vocé criar um diretério IWA para outro dominio, siga estas etapas para alterar o FQDN do appliance
de volta para o FQDN original.

Procedimentos
1 Faga login no vRealize Automation e crie o diretério IWA normalmente.

Consulte Configurando o vRealize Automation.
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2 Se esse for um ambiente de alta disponibilidade, também siga as etapas sobre como configurar o
Gerenciamento de Diretorios para alta disponibilidade em Configurando o vRealize Automation.

3 Criar um diretério IWA para um dominio diferente daquele que um appliance esteja ligado
silenciosamente altera o FQDN do appliance.

Por exemplo, val.domain1.local muda para va1.domain2.local quando vocé cria um diretério IWA
para domain2.local.

Desfaga a alteragdo renomeando cada appliance de volta para seu FQDN original. Consulte o
procedimento associado em Alterando nomes de host e enderegos IP.

4 Depois que os appliances séo voltam a ficar online completamente com o FQDN original, faga login
em cada n6 do laaS e siga as etapas abaixo.

a Abra o seguinte arquivo no editor de texto.

C:\Program Files (x86)\VMware\vCAC\Management
Agent\VMware.IaaS.Management.Agent.exe.Config

b Altere cada FQDN do endpoint address= do appliance novamente para o FQDN original.

Por exemplo, de:

<endpoint address="https://val.domain2.local:5480/"
thumbprint="90C55BAEC53E31609EE1614CE4A8336848A8D4CF" />
<endpoint address="https://va2.domain2.local:5480/"
thumbprint="0468BF6EDBC6F2209BEO1DOD7FD1094197E324ED" />

Para:

<endpoint address="https://val.domainl.local:5480/"
thumbprint="90C55BAEC53E31609EE1614CE4A8336848A8D4CF" />
<endpoint address="https://va2.domainl.local:5480/"
thumbprint="0468BF6EDBC6F2209BEQ1DOD7FD1094197E324ED" />

¢ Salve e feche o VMware.IaaS.Management.Agent.exe.Config.

5 Faca login como raiz na interface de gerenciamento do appliance do vRealize Automation.
https://vrealize-automation-appliance-FQDN:5480

6 Va para Configuragdes do VRA > Mensagens e clique em Redefinir Cluster RabbitMQ.

7 Apds a conclusdo da redefinicéo, faga login em cada interface de gerenciamento do appliance.

8 Va para Configuragdes do VRA > Cluster e verifique se todos os nds estao conectados ao cluster.

Configurar Grupo de Disponibilidade AlwaysOn do SQL

Se vocé definir o Grupo de Disponibilidade AlwaysOn (AAG) do SQL apds a instalagédo do
vRealize Automation, devera fazer alteragcdes na configuracao.

VMware, Inc. 150



Instalando o vRealize Automation

Ao configurar o AAG do SQL apos a instalagéo, siga as etapas em Artigo da Base de Conhecimento da
VMware 2074607 para configurar o vRealize Automation com o FQDN ouvinte do AAG como o host do
SQL Server.

Adicionar controladores de interface de rede apds a
instalacao do vRealize Automation

O vRealize Automation é compativel com varios controladores de interface de rede (NICs). Apés a
instalacéo, vocé pode adicionar NICs ao appliance do vRealize Automation ou ao servidor Windows do
laaS.

Varios NICs poderao ser necessarios para algumas implantagées do vRealize Automation, por exemplo:
m  Vocé deseja redes separadas de infraestrutura e de usuario.

m  E necessario um NIC adicional para que os servidores laaS possam ingressar em um dominio do
Active Directory.

Para obter mais informagbes sobre varios cenarios de NIC, consulte esta postagem de blog de
Gerenciamento do VMware Cloud.

Para trés ou mais NICs, esteja ciente das seguintes limitagdes.

= O VIDM precisa acessar o banco de dados Postgres e o Active Directory.

m  Em um cluster de alta disponibilidade, o VIDM precisa acessar a URL do balanceador de carga.
m  As conexdes anteriores do VIDM devem passar pelos dois primeiros NICs.

m  Os NICs ap6s o segundo NIC nao devem ser usados ou reconhecidos pelo VIDM.

m  Os NICs ap6s o segundo NIC nao devem ser usados para se conectar ao Active Directory.

Use o primeiro ou o segundo NIC ao configurar um diretério no vRealize Automation.

Pré-requisitos

Instale completamente o vRealize Automation ao seu ambiente do vCenter.

Procedimentos

1 No vCenter, adicione NICs em cada appliance do vRealize Automation.
a Clique com o botéo direito do mouse no appliance e selecione Editar Configuragoes.
b  Adicione NICs VMXNETN.
¢ Se estiver ligado, reinicie o appliance.

2 Faca login na interface de gerenciamento de appliance do vRealize Automation como raiz.
https://vrealize-automation-appliance-FQDN:5480

3 Selecione a Rede e verifique se varios NICs estao disponiveis.
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4 Selecione o Enderego e configure o endereco IP para os NICs.

Tabela 7-4. Exemplo de configura¢do do NIC

Configuragao Valor

Tipo de endereco IPv4 Estatico
Enderecgo IPv4 172.22.0.2
Mascara da Rede 255.255.255.0

5 Verifique se todos os nés de vRealize Automation podem resolver uns aos outros pelo nome DNS.

6 Verifique se todos os nés de vRealize Automation podem acessar qualquer FQDNs de
balanceamento de carga para componentes do vRealize Automation.

7 Se vocé estiver usando o Split-Brain DNS, verifique se todos os VIPs e nés de vRealize Automation
tém o mesmo FQDN no DNS para cada n6 IP e VIP.

8 No vCenter, adicione NICs aos servidores Windows do laasS.
a Clique com o botéo direito do mouse no servidor do laaS e selecione Editar Configuragoes.
b  Adicione NICs a maquina virtual do servidor do laaS.

9 No Windows, configure os NICs do servidor do laaS e seus enderecos IP adicionados. Consulte a
documentacao da Microsoft, se necessario.

Préoximo passo

(Opcional) Se vocé precisar de rotas estaticas, consulte Configurar rotas estaticas.

Configurar rotas estaticas

Ao adicionar NICs a uma instalagdo do vRealize Automation, se vocé precisar de rotas estaticas, abra
uma sessao de prompt de comando para configura-las.

Pré-requisitos
Adicione varios NICs a appliances do vRealize Automation ou a servidores Windows do laaS.
Procedimentos
1 Facalogin na linha de comando do appliance do vRealize Automation como raiz.
2 Abra o arquivo de rotas em um editor de texto.
/etc/sysconfig/network/routes
3 Localize a linha do default para o gateway padrdo, mas néo a modifique.

Observagdao Nos casos em que o gateway padrao precisa ser alterado, use a interface de
gerenciamento do vRealize Automation em vez disso.
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4 Abaixo da linha do default, adicione novas linhas para rotas estaticas. Por exemplo:

default 10.10.10.1 - -
172.30.30.0 192.168.100.1 255.255.255.0 eth0
192.168.210.0 192.168.230.1 255.255.255.0 eth2

Salve e feche o arquivo de rotas.
Reinicie o appliance.
Nos clusters de alta disponibilidade, repita o processo para cada appliance.

Faca login no servidor Windows do laaS como um administrador.

© 00 N o O

Abra um prompt de comando como administrador.
10 Para configurar uma rota estatica, digite o comando do route -p add, onde o —p persiste a rota

estatica nas reinicializagdes. Por exemplo:

C:\Windows\system32> route -p add 172.30.30.0 mask 255.255.255.0 192.168.100.1 metric 1
OK!

Para obter mais informagdes sobre como configurar rotas estaticas no Windows, consulte a
documentacao da Microsoft.

Gerenciamento de patches de acesso

O suporte técnico para sua instalagdo do vRealize Automation pode envolver um patch de software que
vocé instala ou remove usando a interface de gerenciamento do appliance do vRealize Automation.

Como os problemas podem ocorrer quase em tempo real, patches, pré-requisitos e instrugdes de
instalagdo sao liberados no Base de Conhecimento da VMware. Por exemplo, artigo 56618 da Base de
dados de conhecimento da VMware € monitorado e atualizado com as ultimas informacgdes sobre o patch
7.4 do vRealize Automation.

A interface de patch ndo pode corrigir os seguintes componentes do vRealize Automation.

= O agente de gerenciamento

= N&o agentes do vSphere, como XenServer, VDI ou Hyper-V

Procedimentos

1 Fagalogin na interface de gerenciamento de appliance do vRealize Automation como raiz.
https://vrealize-automation-appliance-FQDN:5480

2 Clique em Configuragcdes do VvRA > Patches.
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3 Em Gerenciamento de patches, clique na opgdo que vocé precisa e siga os prompts.

Opcao Descricao

Novo patch Instale um novo patch que vocé baixou.

Patches instalados Adicione o patch instalado mais recentemente aos nés de cluster recém-
adicionados.

Reverter Remova o patch instalado mais recentemente e reverta o vRealize Automation

para o nivel de patch anterior.

Historico Inspecione a lista de patches instalados e removidos.

Para ativar ou desativar o Gerenciamento de patches, faca login no prompt de comando do
appliance do vRealize Automation como raiz e digite um dos seguintes comandos.

/opt/vmware/share/htdocs/service/hotfix/scripts/hotfix.sh enable
/opt/vmware/share/htdocs/service/hotfix/scripts/hotfix.sh disable

Configurar o acesso ao tenant padrao

Vocé deve conceder a sua equipe direitos de acesso ao tenant padrao antes que eles possam comegar a
configuracéo do vRealize Automation

O tenant padréo é automaticamente criado quando vocé configura o Single Sign-On no assistente de
instalacao. Vocé nao pode editar os detalhes do tenant, como token da URL ou nome, mas pode criar
novos usuarios locais e designar administradores adicionais de tenant ou de laaS a qualquer momento.

Procedimentos
1 Faga login no vRealize Automation como administrador do tenant padréo.
a Navegue até a interface do produto vRealize Automation.
https://vrealize-automation-FQDN/vcac

b Faca login com o nome de usuério administrator e a senha que vocé definiu para esse
usuario quando configurou o SSO.

Selecione Administragdo > Tenants.
Clique no nome do tenant padrao, vsphere.local.

Clique na guia Usuarios locais.

a A~ W DN

Crie contas de usuario local para o tenant padrao do vRealize Automation.
Os usuarios locais sao especificos do tenant e s6 podem acessar o tenant no qual vocé os criou.
a Clique no icone Adicionar (+).

b Insira os detalhes do usuario responsavel pela administragcao da sua infraestrutura.
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¢ Clique em Adicionar.

d Repita essa etapa para adicionar um ou mais usuarios responsaveis pela configuragéo do tenant
padrao.

6 Clique na guia Administradores.

7 Atribua seus usuarios locais ao administrador de tenant e as fungbes de administrador do laaS.
a Insira um nome de usuario na caixa de pesquisa Administradores de tenant e pressione Enter.
b Insira um nome de usuario na caixa de pesquisa Administradores do laaS e pressione Enter.

O administrador do laaS é responsavel pela criagdo e gerenciamento dos seus endpoints de
infraestrutura no vRealize Automation. Somente o administrador do sistema pode conceder essa
fungéo.

8 Clique em Atualizar.

Préximo passo

Fornecga a sua equipe a URL de acesso e as informacgdes de login das contas de usuario que vocé criou
para que possam comegar a configuracdo do vRealize Automation.

= Os administradores de tenant configuram definicdes, como a autenticagdo do usuario, incluindo a
configuragao de Gerenciamento de diretérios para alta disponibilidade. Consulte o Configurando o
vRealize Automation.

m  Os administradores do laaS preparam recursos externos para o provisionamento. Consulte o
Configurando o vRealize Automation.

m  Se vocé tiver configurado a Criagao de conteudo inicial durante a instalagao, o administrador de
configuracéo podera solicitar o item de catalogo Conteudo inicial para preencher rapidamente uma
prova de conceito. Para obter um exemplo de como solicitar o item e concluir a agado manual do
usuario, consulte Instalando e configurando o vRealize Automation para o cenario do Rainpole.
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Solucionando problemas com
uma instalacao do
vRealize Automation

A solucdo de problemas do vRealize Automation oferece procedimentos para resolver os problemas que

podem ser encontrados durante a instalagdo ou a configuragéo do vRealize Automation.
Este capitulo inclui os seguintes topicos:

m | ocalidades do log padréao

m  Revertendo uma instalagado com falha

m  Criar um pacote de suporte do vRealize Automation

m  Solugao de problemas gerais com a instalagao

= Solucionando problemas com o appliance do vRealize Automation

= Solucionando problemas de componentes do laaS

= Solugdo de erros de login

Localidades do log padrao
Consulte os arquivos de registro do sistema e do produto para obter informagdes sobre uma falha na

instalagao.

Observacao Para a coleta de logs, considere tirar proveito dos vRealize Automation e

vRealize Orchestrator Content Packs para o vRealize Log Insight. Os Content Packs e o Log Insight
fornecem um resumo consolidado de eventos de log para componentes no vRealize Suite. Para obter
mais informacdes, acesse o VMware Solution Exchange.

Para obter a lista de localizagédo de log mais recente, consulte Artigo da Base de Conhecimento da
VMware 2141175.

Registros do Windows

Use o seguinte para encontrar arquivos de log para eventos do Windows.

Registro Localizagao
Registros do visualizador de eventos do Iniciar > Painel de Controle > Ferramentas Administrativas > Visualizador
Windows de Eventos
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Registros de instalacao

Os registros de instalagao estéo nas localizagdes a seguir.

Registro Localizagao padrao

Registros de instalagao C:\Arquivos de programas (x86)\vCAC\InstalllLogs
C:\Arquivos de programas (x86)\VMware\vCAC\Server\ConfigTool\Log

Registros de instalagdo do WAPI  C:\Arquivos de programas (x86)\VMware\vCAC\Web API\ConfigTool\Logfilename
WapiConfiguration—<XXX>

Registros do laaS

Os registros do laaS estao nas localizagdes a seguir.

Registro Localizagao padrao
Registros de site C:\Arquivos de programas (x86)\VMware\vCAC\Server\Website\Logs
Registro do repositério C:\Arquivos de programas (x86)\VMware\vCAC\Server\Model Manager Web\Logs

Registros do Manager Service C:\Arquivos de programas (x86)\VMware\vCAC\Server\Logs

Registros do DEM Orchestrator C:\Users\<nome do usudrio>\AppData\Local\Temp\VMware\vCAC\Distributed
Execution Manager\<nome do sistema> DEO \Logs

Registros do agente C:\Users\<nome do usudrio>\AppData\Local\Temp\VMware\vCAC\Agents\<nome do
agente>\logs

Registros de estrutura do vRealize Automation

As entradas de registro para Estruturas do vRealize Automation encontram-se na localizacao a seguir.

Registro Localizagao padrao

Registros de estrutura  /var/log/vmware

Registros de provisionamento de componentes de software

Registros de provisionamento de componentes de software encontram-se na localizagéo a seguir.

Registro Localizagao padrao

Registro de bootstrap do agente do /opt/vmware-appdirector (para Linux) ou \opt\vmware-appdirector
software (para Windows)

Registros de script do ciclo de vida do /tmp/taskId (para Linux)

software \Users\darwin\AppData\Local\Temp\taskId (para Windows)

Colecao de registros para implantacoes distribuidas

Vocé pode criar um arquivo zip que agrupa todos os registros dos componentes de uma implantacao
distribuida. .
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Revertendo uma instalacao com falha

Quando uma instalagao falha e reverte, o administrador de sistema deve verificar se todos os arquivos
necessarios foram desinstalados antes de iniciar outra instalagdo. Alguns arquivos devem ser
desinstalados manualmente.

Reverter uma instalacdao minima

Um administrador de sistema deve remover manualmente alguns arquivos e reverter o banco de dados
para desinstalar completamente uma instalagao do laaS do vRealize Automation com falha.

Procedimentos

1 Se os seguintes componentes estdo presentes, desinstale-os com o desinstalador do Windows.

Agentes do vRealize Automation
vRealize Automation DEM-Worker
VRealize Automation DEM-Orchestrator
Servidor do vRealize Automation

WAPI do vRealize Automation

Observagdao Se vocé vir a seguinte mensagem, reinicie a maquina e, em seguida, siga as etapas

neste procedimento: Erro ao abrir o arquivo de registro de instalacdo. Verifique se

a localizacdo do arquivo de registro especificado existe e é gravdvel

Observacgao Se o sistema Windows foi revertido ou o laaS foi desinstalado, vocé deve executar o
comando iisreset antes de reinstalar o laaS do vRealize Automation.

2 Reverta o seu banco de dados para o estado em que estava antes da instalagao ser iniciada. O
meétodo usado depende do modo de instalagdo do banco de dados original.

3 No IS (Internet Information Services Manager), selecione o Site padrao (no site personalizado) e
clique em Associagdes. Remova a associagao de https (padrdes para 443).

4 \erifique se o Repositorio de aplicativos, vRealize Automation e WAPI foram excluidos e se os pools
do aplicativo RepositoryAppPool, vVCACAppPool, WapiAppPool também foram excluidos.

A instalagdo é completamente removida.

Reverter uma instalacao distribuida

Um administrador de sistema deve remover manualmente alguns arquivos e reverter o banco de dados
para desinstalar completamente uma instalagdo do laaS com falha.
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Procedimentos

1

4

Se o0s seguintes componentes estdo presentes, desinstale-os com o desinstalador do Windows.
m  Servidor do vRealize Automation

= WAPI do vRealize Automation

Observagdao Se vocé vir a seguinte mensagem, reinicie a maquina e, em seguida, siga este

procedimento: Erro ao abrir o arquivo de registro de instalacdo. Verifique se a
localizacdo do arquivo de registro especificado existe e é gravavel.

Observagao Se o sistema Windows foi revertido ou o laaS foi desinstalado, vocé deve executar o
comando iisreset antes de reinstalar o laaS do vRealize Automation.

Reverta o seu banco de dados para o estado em que estava antes da instalagao ser iniciada. O
método usado depende do modo de instalacado do banco de dados original.

No IIS (Internet Information Services Manager), selecione o Site padrao (no site personalizado) e
cligue em Associagdes. Remova a associagao de https (padrdes para 443).

Verifique se o Repositdrio de aplicativos, vVCAC e WAPI foram excluidos e se os pools de aplicativos
RepositoryAppPool, vVCACAppPool, WapiAppPool também foram excluidos.

Tabela 8-1. Pontos de falha de reversao

Ponto de falha Acgao

Instalando o Manager Service Se estiver presente, desinstale o vCloud Automation Center Server.
Instalando o DEM-Orchestrator Se estiver presente, desinstale o DEM Orchestrator.

Instalando o DEM-Worker Se estiver presente, desinstale todos os DEM Workers.

Instalando um agente Se estiver presente, desinstale todos os agentes vRealize Automation.

Criar um pacote de suporte do vRealize Automation

Vocé pode criar um pacote de suporte do vRealize Automation usando a interface de gerenciamento do
appliance do vRealize Automation. Os pacotes de suporte coletam logs e ajudam a vocé ou o suporte
técnico do VMware a resolver problemas do vRealize Automation.

Procedimentos

1

Abra um navegador da Web para a URL da interface de gerenciamento do appliance do
vRealize Automation.

https://vrealize-automation-appliance-FQDN:5480
Faca login como raiz e clique em Configuragdes do vRA > Cluster.
Cliqgue em Criar Pacote de Suporte.

Clique em Download e salve o arquivo de pacote de suporte no seu sistema.
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Os pacotes de suporte incluem informacgdes do appliance do vRealize Automation e dos servidores
Windows do laaS. Se vocé perder a conectividade entre os componentes do laaS e appliance do
vRealize Automation, o pacote de suporte podera nao ter os logs do componente do laaS.

Para ver quais arquivos de log foram coletados, descompacte o pacote de suporte e abra o arquivo
Environment.html em um navegador da Web. Sem conectividade, os componentes do laaS podem
aparecer em vermelho na tabela N6s. Outra razéo pela qual os logs do laaS estdo ausentes pode ser
que o servigo do agente de gerenciamento do vRealize Automation foi interrompido nos servidores
Windows laaS que aparecem em vermelho.

Solucao de problemas gerais com a instalacao

Os topicos de solugado de problemas para appliances do vRealize Automation fornecem solugbes para os
possiveis problemas relacionados com a instalagéo, os quais vocé pode encontrar ao usar o
vRealize Automation.

A instalacao ou a atualizacao falha com um erro de tempo limite
do balanceador de carga

Uma instalagéo ou atualizagdo do vRealize Automation para um ambiente distribuido com um
balanceador de carga falha com um erro 503, servico indisponivel.

Problema

A instalagdo ou atualizagao falha porque a configuracao de tempo limite balanceador de carga ndo
permite tempo suficiente para que a tarefa seja concluida.

Causa

Uma configuracgao insuficiente de tempo limite do balanceador de carga pode causar falhas. Vocé pode
corrigir o problema aumentando a configuragao de tempo limite do balanceador de carga para 100
segundos ou mais e executando novamente a tarefa.

Solugado
1 Aumente o valor do tempo limite do balanceador de carga para pelo menos 100 segundos.

2 Execute novamente a instalagao ou atualizagao.

Os horarios do servidor nao estao sincronizados

Uma instalacédo pode néo ser bem-sucedida quando os servidores de hora do laaS nao sao
sincronizados com o appliance do vRealize Automation.

Problema

Vocé nao pode fazer login apds a instalagéo ou ela falha durante a conclusao.

Causa

Os servidores de hora em todos os servidores podem nao ser sincronizados.
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Solugédo
Sincronize todos os appliances do vRealize Automation e servidores Windows do laaS para a mesma
fonte de horario. Nao misture fontes de horario em uma implantagéo do vRealize Automation.
= Defina uma fonte de horario do appliance do vRealize Automation:
a Faca login na interface de gerenciamento de appliance do vRealize Automation como raiz.
https://vrealize-automation-appliance-FQDN:5480

b Selecione Administragdo > Configurag6es de Hora e defina a fonte de sincronizagao da hora.

Opgao Descrigao
Hora do host Sincronize com o host ESXi do appliance do vRealize Automation.

Servidor de horario  Sincronize com um servidor NTP (Protocolo de tempo de rede) externo. Insira o endereco IP ou
o FQDN do servidor NTP.

m  Para servidores Windows do laaS, consulte Ativar a sincronizacao de horario no servidor Windows.

Podem aparecer paginas em branco ao usar o Internet Explorer 9
ou 10 no Windows 7

Quando vocé usa o Internet Explorer 9 ou 10 no Windows 7 e o modo de compatibilidade esta habilitado,
aparecem algumas paginas sem conteudo.

Problema

Ao usar o Internet Explorer 9 ou 10 no Windows 7, as seguintes paginas nao tém conteudo:
= Infraestrutura

m  Pagina da pasta de tenant padrao no Orchestrator

m  Pagina de configuragéo do servidor no Orchestrator

Causa

O problema pode estar relacionado ao fato de o modo de compatibilidade estar habilitado. Vocé pode
desabilitar o modo de compatibilidade para o Internet Explorer seguindo as etapas abaixo.

Solucgao

Pré-requisitos

Certifique-se de que a barra de menus seja exibida. Se vocé estiver usando o Internet Explorer 9 ou
10, pressione Alt para exibir a barra de menus (ou clique com o botao direito do mouse na barra de
enderecos e selecione Barra de menus).

Procedimentos
1 Selecione Ferramentas > Configuragées do Modo de Exibicdo de Compatibilidade.

2 Desmarque Exibir sites da intranet no Modo de Exibicdo de Compatibilidade.
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3 Clique em Fechar.

Nao é possivel estabelecer uma relacao confiavel para o canal
seguro de SSL/TLS

Talvez vocé receba a mensagem "Nao é possivel estabelecer uma relagdo confiavel para o canal seguro
de SSL/TLS ao atualizar certificados de seguranga para o vCloud Automation Center".

Problema
Se ocorrer um problema de certificado com o arquivo vcac-config.exe ao atualizar um certificado de

seguranga, talvez apareca a seguinte mensagem:

A conexdo subjacente foi fechada: ndo foi possivel estabelecer uma relacdo confidvel para o canal
seguro de SSL/TLS.

Vocé pode obter mais informagdes sobre a causa do problema seguindo o procedimento abaixo.

Solugao

1 Abra vcac-config.exe.config em um editor de texto e localize o enderego do repositorio:
<add key="repositoryAddress" value="https://IaaS-address:443/repository/" />

2 Abra o Internet Explorer no endereco.

3 Prossiga pelas mensagens de erro sobre problemas com certificados ndo confiaveis.

4 Obtenha um relatério de seguranca do Internet Explorer e use-o para solucionar os problemas com
certificados néo confiaveis.

Se os problemas persistirem, repita o procedimento navegando com o enderego que precisa ser
registrado, o enderego de Endpoint que vocé usou para registrar o vcac-config. exe.

Conectar-se a rede por meio de um servidor proxy
Alguns sites podem se conectar a Internet por meio de um servidor proxy.

Problema

Sua implantagdo n&o pode se conectar a Internet aberta. Por exemplo, ndo é possivel acessar sites,
nuvens publicas que vocé gerencia ou enderegos de fornecedores dos qual vocé baixa softwares ou
atualizacoes.

Causa
Seu site se conecta a Internet por meio de um servidor proxy.
Solucédo

Pré-requisitos

Obtenha nomes de servidor proxy, numeros de porta e credenciais do administrador para o seu site.
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Procedimentos

1 Abra um navegador da Web para a URL da interface de gerenciamento do appliance do
vRealize Automation.

https://vrealize-automation-appliance-FQDN:5480
2 Faca login como raiz e clique em Rede.
3 Insira o FQDN ou enderego IP do servidor proxy local e o nimero da porta.
4 Se o servidor proxy exigir credenciais, insira 0 nome do usuario e a senha.
5

Clique em Salvar Configuragoées.

Préximo passo

A configuragéo para usar um proxy pode afetar o acesso do usuario do VMware Identity Manager. Para
corrigir o problema, consulte O proxy impede que os usuarios do VMware ldentity Manager fagam login.

Etapas do console para a configuragcdo de conteudo inicial

Ha uma alternativa para usar a interface de instalagdo do vRealize Automation para criar a conta do
administrador de configuragéo e o conteudo inicial.

Problema

Como ultima parte da instalagdo do vRealize Automation, vocé segue o processo para inserir uma nova
senha, criar a conta de usuario local configurationadmin e criar o conteudo inicial. Ocorre um erro, e a
interface entra em um estado irrecuperavel.

Solugédo

Em vez de usar a interface, insira comandos de console para criar o usuario configurationadmin e o
conteudo inicial. Observe que a interface pode falhar apds a conclusao bem-sucedida de uma parte do
processo e que, portanto, talvez vocé apenas precise de alguns dos comandos.

Por exemplo, vocé pode inspecionar os registros e a execugao de fluxos de trabalho do

vRealize Orchestrator e determinar que a configuragdo baseada em interface criou o usuario
configurationadmin, mas n&o o conteudo inicial. Nesse caso, basta inserir os dois ultimos comandos de
console para concluir o processo.

Procedimentos
1 Faca login no console do appliance do vRealize Automation como raiz.
2 Importe o fluxo de trabalho do vRealize Orchestrator inserindo o seguinte comando:

/usr/sbin/vcac-config -e content-import —-—

workflow /usr/lib/vcac/tools/initial-config/vra-initial-config-bundle-
workflow.package —-user $SSO_ADMIN_USERNAME —--password $SSO_ADMIN_PASSWORD —-
tenant $TENANT
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3 Execute o fluxo de trabalho para criar o usuario configurationadmin:

/usr/bin/python /opt/vmware/share/htdocs/service/wizard/initialcontent/workfl
owexecutor.py ——host $CURRENT_VA_HOSTNAME —-username $SSO_ADMIN_USERNAME —-
password $SSO_ADMIN_PASSWORD —-workflowid f2b3064a-75ca-4199-
a824-1958d9clefed —-configurationAdminPassword $CONFIGURATIONADMIN_PASSWORD
——tenant $TENANT

4 Importe o blueprint ASD inserindo o seguinte comando:

/usr/sbin/vcac-config -e content-import —-

blueprint /usr/lib/vcac/tools/initial-config/vra-initial-config-bundle-
asd.zip —-user $CONFIGURATIONADMIN_USERNAME —-password
$CONFIGURATIONADMIN_PASSWORD ——tenant $TENANT

5 Execute o fluxo de trabalho para configurar o conteudo inicial:

/usr/bin/python /opt/vmware/share/htdocs/service/wizard/initialcontent/workfl
owexecutor.py ——host $CURRENT_VA_HOSTNAME —--username $SSO_ADMIN_USERNAME —-
password $SSO_ADMIN_PASSWORD —-workflowid ef00fce2-80ef-4b48-96b5-
fdee36981770 ——configurationAdminPassword $CONFIGURATIONADMIN_PASSWORD

Nao é possivel fazer downgrade de licengas do
vRealize Automation

Ocorre um erro quando vocé envia a chave de licenga de uma edigao de produto inferior.

Problema

Vocé vera a seguinte mensagem ao usar a pagina de Licenciamento da interface de administragéo do
vRealize Automation para enviar a chave para uma edigdo de produto inferior a versao atual. Por
exemplo, vocé inicia com uma licenga Enterprise e tenta inserir uma licenga Avangada.

Unable to downgrade existing license edition

Causa

Esta versao do vRealize Automation ndo permite o downgrade de licengas. Vocé s6 pode adicionar
licencas de uma edigao igual ou superior.

Solugédo

Para mudar para uma edicao inferior, reinstale o vRealize Automation.

Solucionando problemas com o appliance do
vRealize Automation

Os topicos de solugao de problemas para appliances do vRealize Automation fornecem solugdes para os
possiveis problemas relacionados a instalagao, os quais vocé pode encontrar ao usar appliances do
vRealize Automation.
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Falha no download dos instaladores

Ocorre falha no download dos instaladores do appliance do vRealize Automation.

Problema

Instaladores ndo baixam ao executar setup__vrealize-automation-appliance-FQDN@5480.exe.

Causa

= Ocorrem problemas de conectividade de rede durante a conexao com a maquina do appliance do
vRealize Automation.

®m  |Impossivel conectar-se a maquina do appliance do vRealize Automation porque ndo se consegue
acessa-la, ou ela ndo consegue responder antes que a conexao expire.

Solugao

1 Verifique se vocé consegue se conectar a URL do vRealize Automation em um navegador Web.
https://vrealize-automation-appliance-FQDN

2 Confira os outros tépicos de solugédo de problemas do appliance do vRealize Automation.

3 Faca download do arquivo de instalagao e reconecte-se ao appliance do vRealize Automation.

O arquivo Encryption.key tem permissodes incorretas

Um erro do sistema pode ocorrer quando permissdes incorretas sdo atribuidas ao arquivo Encryption.key
de um appliance virtual.

Problema

Faca login no Appliance do vRealize Automation e a pagina Tenants sera exibida. Depois que a pagina
tiver comegado a carregar, vocé vera a mensagem Erro do Sistema.

Causa

O arquivo Encryption.key tem permissdes incorretas ou o grupo ou o nivel do usuario do proprietario foi
atribuido incorretamente.

Solugao
Pré-requisitos

Faca login no appliance virtual que exibe o erro.

Observagdao Se os appliances virtuais estiverem sendo executados sob um balanceador de carga,
vocé devera verificar cada appliance virtual.

Procedimentos

1 Exiba o arquivo de log /var/log/vcac/catalina.out e procure a mensagem Ndo é
possivel gravar em /etc/vcac/Encryption.key.
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2 Vaaté o diretdrio /etc/vcac/ e verifique as permissdes e a propriedade do arquivo
Encryption.key. Vocé devera ver uma linha semelhante a seguinte:

—rW—————— 1 vcac vcac 48 Dec 4 06:48 encryption.key
A permissao de leitura e gravacgao é necessaria, e o proprietario e grupo do arquivo devem ser

vcac.

3 Se asaida que vocé vir for diferente, altere as permissdes ou a propriedade do arquivo,
conforme necessario.

Préximo passo

Faca login na pagina Tenant para verificar se vocé pode fazer login sem erros.

O Gerenciamento de Diretdrios do Identity Manager nao é
iniciado apods o reinicio do espaco de trabalho do Horizon

Em um ambiente de alta disponibilidade vRealize Automation, o Gerenciamento de Diretérios do Identity
Manager pode néo ser iniciado apés o reinicio do servigo do espago de trabalho do Horizon.

Problema

O servigo do espacgo de trabalho do Horizon n&o inicia devido a um erro semelhante a este:

Error creating bean with name
'liquibase' defined in class path resource [spring/datastore-wireup.xml]:
Invocation of init method failed; nested exception is
liquibase.exception.LockException: Could not acquire change log lock. Currently
locked by fe80:0:0:0:250:56ff:fea8:7d0c%ethd
(fe80:0:0:0:250:56ff:fea8:7d0c%eth®) since 10/29/15

Causa

O Identity Manager pode néo ser iniciado em um ambiente de alta disponibilidade devido a problemas
com o utilitario de gerenciamento de dados liquibase usado por vRealize Automation.

Solucgao
1 Facga login como raiz em uma sessao de console no appliance do vRealize Automation.
2 Interrompa o servigo do espago de trabalho do Horizon inserindo o seguinte comando.
#service horizon-workspace stop
3 Abra o shell do Postgres como um superusuario.
su postgres
4 Navegue até o diretério bin correto.

cd /opt/vmware/vpostgres/current/bin
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5 Conecte-se ao banco de dados.

psql vcac
6 A partir de saas.databasechangeloglock, execute a seguinte Consulta SQL.

select * from databasechangeloglock;

Se a saida exibir um valor de "t" para verdadeiro, o bloqueio deve ser liberado manualmente.
7 Se for necessario liberar o bloqueio manualmente, execute a seguinte Consulta SQL.

update saas.databasechangeloglock set locked=FALSE, lockgranted=NULL,
lockedby=NULL where id=1;

8 A partir de saas.databasechangeloglock, execute a seguinte Consulta SQL.
select * from databasechangeloglock;
A saida deve exibir um valor de "f" para falso, significando que esta desbloqueada.
9 Saida do banco de dados vcac do Postgres.
vcac=# \q
10 Feche o shell do Postgres.
exit
11 Inicie o servigo do espacgo de trabalho do Horizon.

#service horizon-workspace start

Atribuicoes de funcoes de appliance incorretas apods o failover

Apds um failover, os nds mestre e de réplica do appliance do vRealize Automation podem néo ter a
atribuicéo de funcao correta, o que afeta todos os servigos que exigem acesso de gravagédo ao banco de
dados.

Problema

Em um cluster de alta disponibilidade de appliances do vRealize Automation, vocé encerra o n6 do
banco de dados mestre ou o torna inacessivel. Vocé pode usar o console de gerenciamento em outro n6
para promover esse ndé como 0 novo mestre, 0 que restaura o acesso de gravagao ao banco de dados
do vRealize Automation.

Mais tarde, vocé recoloca o velho né mestre online, mas a guia Banco de Dados em seu console de
gerenciamento ainda lista o nd como o n6 mestre, mesmo ele ndo sendo. Ha falhas nas tentativas de
usar qualquer console de gerenciamento de nds para resolver o problema promovendo oficialmente o né
antigo de volta como mestre.

Solucgao

Quando o failover ocorrer, siga estas diretrizes ao configurar os nés mestres antigos versus novos.

= Antes de promover outro né como mestre, remova o0 ndé mestre anterior do pool de balanceadores de
carga de nés do appliance do vRealize Automation.
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= Para ter o vRealize Automation recoloque um né mestre antigo no cluster, deixe a maquina antiga
ficar online. Em seguida, abra o console de gerenciamento do novo mestre. Olhe para o né antigo
listado como invalid na guia Banco de Dados e clique em seu botdo Redefinir.

Apds uma restauragdo bem-sucedida, vocé pode restaurar o né antigo para o pool de balanceadores
de carga dos nos do appliance do vRealize Automation.

= Para recolocar um n6é mestre antigo no cluster, coloque a maquina online e faga com que ela se una
ao cluster como se fosse um novo né. Durante a unido, especifique o0 né recém-promovido como né
primario.
Apods a unidao bem-sucedida, vocé pode restaurar o n6é antigo para o pool de balanceadores de carga
de nés do appliance do vRealize Automation.

®m  Até que vocé facga a redefinicdo ou a nova uniao do né mestre antigo corretamente no cluster, ndo
use seu console de gerenciamento para operagdes de gerenciamento de cluster, mesmo se o n6
tiver voltado a ficar online.

m  Depois de realizar a redefinicdo ou a nova unido corretamente, vocé podera promover um né antigo
de volta como mestre.

Falhas apds promocao de nds mestres e réplicas

Um problema de espago em disco, junto com a promogéao de nés do banco de dados de appliance
mestres e de réplica do vRealize Automation, pode causar problemas de provisionamento.

Problema

O no6 mestre excede o espago em disco. Vocé faz login na pagina do Banco de Dados da interface de
gerenciamento e promove um n6 de réplica com espago suficiente para se tornar o novo mestre. A
promocéao parece bem-sucedida quando vocé atualiza a pagina da interface de gerenciamento, apesar
da exibicdo de uma mensagem de erro.

Posteriormente, no nd que era o antigo mestre, vocé libera espago em disco. Apds vocé promover 0 nd
para mestre novamente, entretanto, as operacdes de provisionamento falham travando em
IN_PROGRESS.

Causa

vRealize Automation ndo pode atualizar a configuragdo do né6 mestre antigo adequadamente quando o
problema é a falta de espaco.

Solucgao
Se a interface de gerenciamento exibir erros durante a promog¢ao, exclua temporariamente o né do
balanceador de carga. Corrija o problema do n6 (por exemplo, adicionando um disco), antes de inclui-lo

novamente no balanceador de carga. Depois, atualize a pagina do Banco de Dados da interface de
gerenciamento e verifiqgue se os nds mestres e réplicas estdo corretos.
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Registros de servico incorretos do componente
vRealize Automation

A interface de gerenciamento do appliance do vRealize Automation pode ajudar vocé a resolver
problemas de registro com os servigos do componente do vRealize Automation.

Problema

Em operacao normal, todos os servigos do componente vRealize Automation devem ser Unicos e estar
em um estado REGISTRADO. Qualquer outro conjunto de condigbes pode fazer com que o
vRealize Automation se comporte de forma imprevisivel.

Causa

A seguir, estdo exemplos de problemas que podem ocorrer com servigos do componente
vRealize Automation.

m  Um servigo se tornou inativo.

= As configuragdes do servidor fizeram com que um servigo esteja em um estado diferente de
REGISTRADO.

= Uma dependéncia em outro servigo fez com que um servigo esteja em um estado diferente de
REGISTRADO.

Solucédo

Registre novamente os servigos do componente que aparentam ter problemas.
1 Obtenha um snapshot do appliance do vRealize Automation.

Podera ser preciso reverter ao snapshot se vocé tentar diferentes mudangas de servigo, e o aparelho
chegar em um estado imprevisivel.

2 Faca login na interface de gerenciamento de appliance do vRealize Automation como raiz.
https://vrealize-automation-appliance-FQDN:5480
3 Clique em Servigos.

4 Na lista de servigos, procure por um servigo que ndo esteja no estado correto ou tenha outros
problemas.

5 Se um servigo com defeito for o iaas—service, va para a préxima etapa.

Caso contrario, para fazer com que o vRealize Automation registre novamente o servico, faga login
em uma sessao do console no appliance do vRealize Automation como raiz e reinicie o
VvRealize Automation inserindo o comando a seguir.

service vcac-server restart
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Se houver servigos associados a instancia incorporada do vRealize Orchestrator, insira o comando
adicional a seguir.

service vco-restart restart

6 Se o servico com falha for 0 iaas—service, execute as seguintes etapas para registra-lo

novamente.

a

b

N&o cancele o registro do servigo.

No servidor Web principal do laaS, faga login com uma conta que possua direitos de
Administrador.

Abra um prompt de comando como administrador.
Execute o seguinte comando.

"C:\Program Files (x86)\VMware\vCAC\Server\Model Manager Data\Cafe\Vcac-
Config.exe" RegisterSolutionUser -url https://appliance-or-load-balancer-IP-
or-FQDN/ -t vsphere.local -cu administrator -cp password -f "C:\Program Files
(x86)\VMware\vCAC\Server\Model Manager Data\Cafe\Vcac-Config.data" -v

A senha é a senha de administrator@vsphere.local.
Execute um comando para atualizar as informagdes de registro no banco de dados laaS.
SQL Server com autenticagdo do Windows:

"C:\Program Files (x86)\VMware\vCAC\Server\Model Manager Data\Cafe\Vcac-
Config.exe" MoveRegistrationDataToDb -s IaaS-SQL-server-IP-or-FQDN -d SQL-
database-name -f "C:\Program Files (x86)\VMware\vCAC\Server\Model Manager
Data\Cafe\Vcac-Config.data" -v

SQL Server com autenticagdo do SQL nativo:

"C:\Program Files (x86)\VMware\vCAC\Server\Model Manager Data\Cafe\Vcac-
Config.exe" MoveRegistrationDataToDb -s SQL-server-IP-or-FQDN -d SQL-
database-name -su SQL-user -sp SQL-user-password -f "C:\Program Files
(x86)\VMware\vCAC\Server\Model Manager Data\Cafe\Vcac-Config.data" -v

Para encontrar o nome do servidor ou do banco de dados, verifique o seguinte arquivo em um
editor de texto e procure por repository. Os valores da Fonte de dados e do Catélogo inicial
exibem o enderego do servidor e 0 nome do banco de dados, respectivamente.

C:\Program Files (x86)\VMware\vCAC\Server\Model Manager Web\Web.config
O usuario do SQL deve ter os privilégios DBO no banco de dados.

Registre os endpoints executando os seguintes comandos:

"C:\Program Files (x86)\VMware\vCAC\Server\Model Manager Data\Cafe\Vcac-Config.exe"
RegisterEndpoint —-EndpointAddress https://IaaS-Web-server-or-load-balancer-IP-or-FQDN /vcac —-
Endpoint ui -v

"C:\Program Files (x86)\VMware\vCAC\Server\Model Manager Data\Cafe\Vcac-Config.exe"
RegisterEndpoint —-EndpointAddress https://IaaS-Web-server-or-load-balancer-IP-or-FQDN /WAPI ——
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Endpoint wapi -v

"C:\Program Files (x86)\VMware\vCAC\Server\Model Manager Data\Cafe\Vcac-Config.exe"
RegisterEndpoint —-EndpointAddress https://IaaS-Web-server-or-load-balancer-IP-or-
FQDN /repository ——Endpoint repo -v

"C:\Program Files (x86)\VMware\vCAC\Server\Model Manager Data\Cafe\Vcac-Config.exe"
RegisterEndpoint —-EndpointAddress https://IaaS-Web-server-or-load-balancer-IP-or-
FQDN /WAPI/api/status —-Endpoint status -v

g Registre os itens do catalogo executando o seguinte comando:

"C:\Program Files (x86)\VMware\vCAC\Server\Model Manager Data\Cafe\Vcac-
Config.exe" RegisterCatalogTypesAsync -v

h Reinicie o IIS.
iisreset
i Faca login no host do Servigo de Gerenciador laaS primario.
j  Reinicie o servigo Windows do vRealize Automation.
VMware vCloud Automation Center Service

7 Para registrar novamente qualquer servigo associado a um sistema externo, como uma instancia
externa do vRealize Orchestrator, faga login no sistema externo e reinicie os servicos nele.

NIC adicional provoca erros na interface de gerenciamento

Apés adicionar um segundo cartao de interface de rede (NIC) a um appliance do vRealize Automation
algumas paginas da interface de gerenciamento do vRealize Automation ndo sédo carregadas
adequadamente.

Problema

Vocé adiciona um segundo NIC com éxito utilizando o vCenter e as seguintes paginas da interface de
gerenciamento do vRealize Automation apresentam erros ao invés de carregarem.

= A pagina Status da > rede exibe um erro sobre um script que nao esta respondendo.

®m A pagina Enderecgo da > rede exibe um erro sobre a falha ao ler informacdes da interface de rede.

Causa

A partir da versao 7.3, o appliance do vRealize Automation pode suportar NICs duplos. No entanto, o
modelo de engenharia no qual o appliance é baseado evita que a interface de gerenciamento funcione
adequadamente até vocé aplicar a solugéo.

Solugédo

Apods acrescentar um NIC adicional, reinicie o appliance do vRealize Automation.
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Nao é possivel promover um appliance virtual secundario a um
mestre

No vRealize Automation, a memoéria do appliance virtual baixa pode impedir promog¢des de appliance
virtual no cluster.

Problema

O n6 mestre é executado com pouca memoria. Vocé faz login na pagina do Banco de Dados da interface
de gerenciamento e tenta promover um né secundario para que ele se torne o novo mestre. O seguinte
erro ocorre.

Fail to execute on Node node-name, host is master-FQDN
because of: Could not read remote lock command result for node: node-name
on address: master-FQDN, reason is: 500 Internal Server Error

Causa

A promogao ocorrera somente quando todos os nés puderem confirmar a reconfiguragéo para um mestre
recém-promovido. A pouca memoria impedira que o antigo mestre seja confirmado, mesmo que todos os
nos estejam acessiveis.

Solugédo

Desligue o n6 mestre que tem pouca memdria. Faga login na pagina do Banco de Dados da interface de
gerenciamento do né secundario € promova o né secundario.

Tempo de retencdo do log de sincronizacdo do Active Directory é
muito curto

No vRealize Automation, os logs de sincronizagcéo do Active Directory remetem a apenas alguns dias.

Problema

Depois de dois dias, os logs de sincronizacao do Active Directory desaparecem da interface de
gerenciamento. As pastas para os logs também desaparecem do diretério do appliance do
vRealize Automation a seguir.

/db/elasticsearch/horizon/nodes/0/indices

Causa

Para economizar espaco, o vRealize Automation define o tempo maximo de retengéo de logs de
sincronizagao do Active Directory para trés dias.

Solugédo
1 Fagalogin em uma sessao de console no appliance do vRealize Automation como raiz.
2 Abra o seguinte arquivo no editor de texto.

/usr/local/horizon/conf/runtime-config.properties
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3 Aumente a propriedade analytics.maxQueryDays.
4 Salve e feche runtime-config.properties.

5 Reinicie o Identity Manager e os servigos de pesquisa elastica.

service horizon-workspace restart
service elasticsearch restart

O RabbitMQ nao pode resolver os nomes de host

O RabbitMQ usa nomes de host curtos para appliances do vRealize Automation por padrédo, o que pode
impedir que os nds resolvam uns aos outros.

Problema
Tente ingressar em outro appliance do vRealize Automation no cluster e ocorrera um erro semelhante ao

abaixo.

Clustering node 'rabbit@sc2-rdops-vm@l-dhcp-62-2' with rabbit@company ...
Error: unable to connect to nodes [rabbit@company]: nodedown

DIAGNOSTICS

attempted to contact: [rabbit@company]

rabbit@company:
* unable to connect to epmd (port 4369) on company: nxdomain (non-existing domain)

current node details:

- node name: 'rabbitmg-cli-11@sc2-rdops-vm@l-dhcp-62-2"
— home dir: /var/lib/rabbitmq

- cookie hash: 4+kP1tKnxGYaGjrPL2C8bQ==

[2017-09-01 14:58:04] [root] [INFO] RabbitMQ join failed with exit code: 69, see RabbitMQ logs for
details.

Causa

Sua configuracao de rede ndo permite que os appliances do vRealize Automation resolvam uns aos
outros pelo nome de host curto.

Solucédo

1 Para todos os appliances do vRealize Automation na implantacéo, faca login como raiz em uma
sessdo de console.

2 Pare o servico RabbitMQ.

service rabbitmg-server stop
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3 Abra o seguinte arquivo no editor de texto.
/etc/rabbitmqg/rabbitmg-env.conf
4 Defina a propriedade a seguir como frue.
USE_LONGNAME=true
5 Salve e feche rabbitmg-env.conf.
6 Redefina o RabbitMQ.
vcac-vami rabbitmg-cluster-config reset-rabbitmg-node
7 Em apenas um n6 de appliance do vRealize Automation, execute o seguinte script.
vcac-config cluster-config-ping-nodes —--services rabbitmg-server
8 Em todos os nés, verifique se o servigo RabbitMQ foi iniciado.

vcac-vami rabbitmg-cluster-config get-rabbitmg-status

Solucionando problemas de componentes do laaS

Os tépicos de solugao de problemas para componentes do laaS do vRealize Automation fornecem
solugdes para possiveis problemas relacionados com a instalagéo que vocé pode encontrar ao usar o
vRealize Automation.

Corretor de pré-requisito ndao pode instalar os recursos .NET

A opgéao Corrigir do Verificador de pré-requisitos do vRealize Automation falha e exibe mensagens sobre
nao encontrar a origem da instalagdo para o .NET 3.5.1.

Problema

O Verificador de pré-requisitos precisa verificar se o .NET 3.5.1 esta instalado para satisfazer os
requisitos dos sistemas do Windows Server 2008 R2 com o IIS 7.5 e dos sistemas do Windows Server
2012 R2 com o 1IS 8.

Causa

Para o Windows Server 2012 R2, a incapacidade de se conectar a Internet pode impedir a instalagcao
automatica do .NET. Algumas atualizagbées do Windows 2012 R2 também podem evitar a instalagdo. O
problema ocorre porque a versao do Windows nao tem uma cépia local da origem da instalagdo do .NET
Framework 3.5.

Solugao

Fornega manualmente uma origem da instalagdo do .NET Framework 3.5.
1 No host do Windows, insira um ISO da midia de instalagdo do Windows Server 2012 R2.

2 No Gerenciador do servidor, ative o .NET Framework 3.5 utilizando Ao ssistente Adicionar Fungdes e
Recursos.
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3 Durante o assistente, navegue até o caminho de instalagédo .NET Framework 3.5 na midia ISO.

4  Apos adicionar o .NET Framework 3.5, execute o Verificador de pré-requisitos do
vRealize Automation novamente.

Validando certificados de servidor do laaS

Vocé também pode usar o comando vcac-Config.exe para verificar se um servidor laaS aceita os
certificados de appliance do vRealize Automation e do appliance SSO.

Problema

Vocé vé erros de autorizagdo ao usar os recursos do laaS.

Causa

Os erros de autorizagdo podem ocorrer quando o laaS nao reconhece os certificados de seguranga de
outros componentes.

Solugao

1 Abra um prompt de comando como um administrador e navegue até o diretério Cafe em vra-
installation-dir\Server\Model Manager Data\Cafe, geralmente C:\Arquivos de
Programas (x86)\VMware\vCAC\Server\Model Manager Data\Cafe.

2 Digite um comando no formato
Vcac-Config.exe CheckServerCertificates -d [vra-database] -s [VRA SQL server] -v.
Os parametros opcionais sdo -su [SQL user name] e -sp [password].

Se o comando for bem-sucedido, vocé vera a seguinte mensagem:

Certificates validated successfully.
Command succeeded.

Se o comando falhar, vocé vera uma mensagem de erro detalhada.

Observagdao Esse comando s6 esta disponivel no né do componente de Dados do Model Manager.

Erro de credenciais ao executar o instalador do laaS

Quando vocé instala os componentes de laaS, recebe um erro quando insere as credenciais de
appliance virtual.

Problema

Depois de fornecer as credenciais no instalador do laaS, um erro do org.xml.sax.SAXParseException
€ exibido.

Causa

Vocé usou credenciais incorretas ou um formato incorreto de credencial.

VMware, Inc. 175



Instalando o vRealize Automation

Solugédo
¢ Certifique-se de usar os valores corretos de tenant e nome de usuario.

Por exemplo, o tenant padrao do SSO usa nomes de dominio, como vsphere.local, e ndo
administrator@vsphere.local.

O aviso "Salvar Configuracdes"” é exibido durante a instalacao do
laasS

A mensagem é exibida durante a instalagdo do laaS. Aviso: ndo foi possivel salvar as
configuracdes do appliance virtual durante a instalacdo do IaaS.

Problema

Uma mensagem de erro imprecisa indicando que as configuragdes do usuario nao foram salvas é
exibida durante a instalagdo do laaS.

Causa

Problemas de comunicagao ou de rede podem fazer com que essa mensagem seja exibida
erroneamente.

Solucgao

Ignore a mensagem de erro e continue a instalagdo. Essa mensagem nao deve fazer com que a
instalacao falhe.

Falha na instalacao do servidor de site e dos Distributed
Execution Managers

A instalagéo do servidor de site de infraestrutura e dos Distributed Execution Managers do appliance do
vRealize Automation n&o pode continuar porque a senha da conta do servigo laaS contém aspas duplas.

Problema

Vocé vé uma mensagem informando que a instalagédo dos Distributed Execution Managers (DEMs) e do
servidor de site do appliance do vRealize Automation falhou devido a parametros msiexec invalidos.

Causa

A senha da conta do servigo laaS usa um caractere de aspas duplas.

Solucgao

1 \Verifique se a sua senha da conta do servigo laaS néo inclui aspas duplas como parte da senha.
2 Se a senha incluir aspas duplas, crie uma nova senha.

3 Reinicie a instalagao.

VMware, Inc. 176



Instalando o vRealize Automation

A autenticacao do laaS falha durante Instalacao do laaS Web e do
Gerenciamento de Modelos

Durante a execucgao do Verificador de Pré-requisitos, vocé vé uma mensagem indicando que a
verificagdo de autenticagéo do IS falhou.

Problema

A mensagem informa que a autenticagdo n&o esta ativada, mas a caixa de selegdo de autenticagdo do
IIS esta marcada.

Solucédo

1 Desmarque a caixa de selegédo de autenticacdo do Windows.
2 Clique em Salvar.

3 Marque a caixa de selegao de autenticagdo do Windows.

4  Clique em Salvar.
5

Execute novamente o Verificador de Pré-requisitos.

Falha ao instalar os dados e os componentes da Web do Model
Manager

A instalagao do vRealize Automation podera falhar se o instalador do laaS nao salvar o componente de
dados e o componente da Web do Model Manager.

Problema

A instalagdo falha com a seguinte mensagem:

0 instalador do IaaS ndo conseguiu salvar os componentes de dados da Web do Model Manager.

Causa
A falha pode ter algumas causas possiveis.

= Problemas de conectividade com o appliance do vRealize Automation ou problemas de
conectividade entre os appliances. Falha em uma tentativa de conexao porque nao houve resposta
ou a conexao nao pdde ser realizada.

= Problemas com certificados confidveis em laaS usando-se uma configuracao distribuida.
= Uma incompatibilidade entre nomes de certificado em uma configuragéo distribuida.

m O certificado pode ser invalido ou um erro pode ter ocorrido na cadeia de certificados.

= Falha na inicializagdo do Servigo de Repositorio.

m  Configuragéo incorreta do balanceador de carga em um ambiente distribuido.
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Solugédo

Conectividade

Verifique se vocé consegue se conectar a URL do vRealize Automation em um navegador Web.
https://vrealize-automation-appliance-FQDN

Problemas com certificados confiaveis

m  No laaS, abra o Console de Gerenciamento da Microsoft com o comando mmc . exe e verifique se
o certificado usado na instalacdo foi adicionado ao Armazenamento de Certificados de Raiz
Confiavel na maquina.

= Em um navegador Web, verifique o status do servico MetaModel e confirme se nenhum erro de
certificado aparece:

https://FQDN-or-IP/repository/data/MetaModel.svc
Incompatibilidade entre nomes de certificado

Esse erro pode ocorrer quando o certificado € emitido com um nome especifico, sendo usado um
nome ou um endereco IP diferente. Vocé pode impedir a incompatibilidade entre nomes de
certificado selecionando Impedir incompatibilidade entre certificados.

Vocé também pode usar a opgao Impedir incompatibilidade entre certificados para ignorar erros
remotos de compatibilidade na lista de certificados revogados.

Certificado invalido

Abra o Console de Gerenciamento da Microsoft com o comando mmc. exe. Verifique se o certificado
esta expirado e se o status esta correto. Facga isso para todos os certificados na cadeia de
certificados. Talvez vocé precise importar outros certificados na cadeia para o Armazenamento de
Certificados de Raiz Confiavel quando estiver usando uma Hierarquia de certificado.

Servigo de Repositério

Use as seguintes agdes para verificar o status do servi¢o de repositério.

= Em um navegador Web, verifique o status do servigo MetaModel:
https://FQDN-or-IP/repository/data/MetaModel.svc

m  Verifique se ha erros no arquivo Repository.log.

= Reinicie 0 IIS (iisreset) caso tenha problemas com os aplicativos hospedados no site da Web
(Repositério, vRealize Automation ou WAPI).

m  Verifique os logs do site da Web acessando %SystemDrive%\inetpub\logs\LogFiles para
obter mais informagdes de registro.

= Confira se o Verificador de Pré-requisitos foi executado durante a verificagao de requisitos.

m  No Windows 2012, verifique se os Servicos de WCF no .NET Framework estao instalados e se a
ativagao HTTP esta instalada.
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Servidores Windows laaS nao oferecem suporte ao FIPS

Uma instalacéo nao tem éxito quando o Federal Information Processing Standard (FIPS) esta habilitado.

Problema
A instalagéo falha com o seguinte erro durante a instalagdo do componente Web laaS.

Esta implementacdo ndo faz parte dos algoritmos criptogrdaficos validados por FIPS da
Plataforma Windows.

Causa

O vRealize Automation laaS se baseia no Microsoft Windows Communication Foundation (WCF), que
nao oferece suporte ao FIPS.

Solucgao

No servidor Windows laaS, desative a politica FIPS.

1 Acesse Iniciar > Painel de Controle > Ferramentas administrativas > Politica de Seguranga
Local.

2 Na caixa de dialogo Politica de Grupo, em Diretivas Locais, selecione Op¢oes de Seguranca.
3 Localize e desative a seguinte entrada.

Criptografia do sistema: use algoritmos compativeis com o FIPS para criptografia,
hash e assinatura.

A adicao de um endpoint do XaaS causa um erro interno

Quando vocé tenta criar um endpoint do Xaa$S, aparece uma mensagem de erro interno.

Problema

Ocorre falha na criagédo de um endpoint com a seguinte mensagem de erro interno: Ocorreu um erro
interno. Se o problema persistir, entre em contato com o administrador do sistema.
Ao contatar o administrador do sistema, use esta referéncia: cODDOCO1. Os cddigos de
referéncia sdo gerados aleatoriamente e ndo estdo associados a uma determinada mensagem de erro.

Solugédo
1 Abra o arquivo de log do aplicativo vRealize Automation.
/var/log/vcac/catalina.out
2 Localize o cédigo de referéncia na mensagem de erro.
Por exemplo, cODDOCO1.
3 Procure o codigo de referéncia no arquivo de log para localizar a entrada associada.
4 Revise as entradas que aparecem acima e abaixo da entrada associada para solucionar o problema.

A entrada do log associado n&o indica especificamente a causa do problema.
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A desinstalacao de um agente de proxy falha

A remocao de um agente de proxy pode falhar se o Log do Windows Installer estiver habilitado.

Problema
Quando vocé tenta desinstalar um agente de proxy no Painel de controle do Windows, a desinstalacao

falha e vocé vé o seguinte erro:

Error opening installation log file. Verify that the
specified log file location exists and is writable

Causa

Isso podera ocorrer se 0 Log do Windows Installer estiver habilitado, mas o mecanismo do Windows
Installer ndo pode gravar corretamente no arquivo de log da desinstalagdo. Para obter mais informacgdes,
consulte Artigo da Base de Conhecimento da Microsoft 2564571.

Solucédo
1 Reinicie a maquina ou o explorer.exe no Gerenciador de tarefas.

2 Desinstale o agente.

Falha nas solicitacdes de maquina quando as transa¢coes remotas
estao desativadas

As solicitagdes de maquina falham quando as transagdes remotas do Coordenador de Transagdes
Distribuidas da Microsoft (DTC) estdo desativadas nas maquinas de servidores Windows.

Problema

Se vocé provisionar uma maquina quando as transagdes remotas estdo desativadas no portal Model
Manager ou no SQL Server, a solicitagdo ndo sera concluida. A coleta de dados falha e a solicitagao de
maquina permanece em um estado de CloneWorkflow.

Causa

As Transag¢des Remotas do DTC estédo desativadas na Instancia SQL do laaS usada pelo sistema do
vRealize Automation.
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Solugédo

1 Inicie o Windows Server Manager para ativar o DTC em todos os servidores do vRealize e SQL
associados.

No Windows 7, navegue até Iniciar > Ferramentas Administrativas > Servigos de Componentes.
Observagao Certifique-se de que todos os servidores Windows tenham SIDs exclusivos para a
configuragédo do MSDTC.

Além disso, o host do Servigo de Gerenciador laaS deve ser capaz de resolver o nome NETBIOS do
host do banco de dados do SQL Server laaS. Se nao for possivel resolver o nome NETBIOS,
adicione o nome NETBIOS do SQL Server no arquivo /etc/hosts da maquina do Servigo de
Gerenciador e reinicie o Servigo de Gerenciador.

2 Abra todos os nos para localizar o DTC local ou o DTC em cluster se vocé estiver usando um
sistema em cluster.

Navegue até Servigos de Componentes > Computadores > Meu Computador > Coordenador de
Transagdes Distribuidas.

Cliqgue com o botao direito do mouse no DTC local ou em cluster e selecione Propriedades.
Clique na guia Seguranca.

Selecione a opgao Acesso DTC de Rede.

o a A~ W

Selecione as opcoes Permitir Computadores Cliente Remotos e Permitir Administracao
Remota.

7 Selecione as opgbes Permitir Entrada e Permitir Saida.
8 Insira ou selecione o NT AUTHORITY\Network Service no campo Conta da Conta de Logon DTC.
9 Clique em OK.
10 Remova as maquinas que estéo presas no estado Fluxo de Trabalho de Clone.
a Faca login na interface do produto do vRealize Automation.
https://vrealize-automation-appliance-FQDN/vcac/org/tenant-name
b Navegue até Infraestrutura > Maquinas Gerenciadas.
¢ Clique com o botéao direito do mouse na maquina de destino.

d Selecione Excluir para remover a maquina.

Erro na comunicac¢ao do servico de gerenciador

Servidores do laaS clonados de um modelo onde o DTC ja estava instalado contém identificadores
duplicados para DTC, o que previne a comunicacao entre nos.
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Problema

O Manager Service de laaS falha e registra o seguinte erro no log do servigo de gerenciador.

A comunicacdo com o gerenciador de transacdo subjacente falhou. ———>
System.Runtime.InteropServices.COMException: O gerenciador de transacdo MSDTC ndo pdde puxar a
transacdo do gerenciador de transacdo de origem devido a problemas de comunicacdo. As possiveis causas
sdo: a firewall estd presente e ndo tem uma excecdo para o processo MSDTC, as duas mdquinas ndo se
encontram pelos seus nomes NetBIOS ou o suporte ds operacdes de rede ndo estd habilitado para um dos
dois gerenciadores de transacdo.

Causa

Ao clonar um servidor de laaS que ja tenha o DTC instalado, o clone contera o mesmo identificador
Unico para o DTC que o servidor principal. A comunicagao entre as duas maquinas falha.

Solugao
1 No clone, abra um prompt de comando como Administrador.
2 Execute o seguinte comando.
msdtc -uninstall
3 Reinicie o clone.
4  Abra outro prompt de comando, e execute o seguinte comando.

msdtc -install manager-service-host-FQDN

O comportamento de personalizacao de e-mails foi alterado

No vRealize Automation 6.0 ou versao posterior, apenas as notificagdes geradas pelo componente laaS
podem ser personalizadas com o uso da funcionalidade de modelos de e-mail de versdes anteriores.

Solugao

vocé pode usar os seguintes modelos de XSLT:
= ArchivePeriodExpired

= EpiRegister

= EpiUnregister

m | easeAboutToExpire

= | easeExpired

m | easeExpiredPowerOff

m  ManagerLeaseAboutToExpire

®  ManagerlLeaseExpired

= ManagerReclamationExpiredLeaseModified

®  ManagerReclamationForcedLeaseModified
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m  ReclamationExpiredLeaseModified
m  ReclamationForcedLeaseModified
= VdiRegister

= VdiUnregister

Os modelos de e-mail estéo localizados no diretério \Templates sob o diretério de instalagdo do
servidor, geralmente %SystemDrive%\Program Files x86\VMware\vCAC\Server. O

diretério \Templates também inclui modelos XSLT que ndo sdo mais aceitos e ndo podem ser
modificados.

Solucao de erros de login

Os tépicos de solugao de problemas para erros de login do vRealize Automation fornecem solugdes para
os possiveis problemas relacionados com a instalagdo, os quais vocé pode encontrar ao usar o
vRealize Automation.

As tentativas de fazer login como o administrador do 1aaS com
credenciais incorretas no formato UPN apresentam falhas sem
explicacao

Vocé tenta fazer login no vRealize Automation como um administrador do laaS e é redirecionado para a
pagina de login sem nenhuma explicacao.

Problema

Se tentar fazer login no vRealize Automation como um administrador do laaS usando credenciais UPN
que nao incluem a parte @seudominio do nome do usuario, vocé sera desconectado do SSO
imediatamente e redirecionado a pagina de login sem explicagao.

Causa

O UPN inserido deve seguir um formato seunome.admin@seudominio. Por exemplo, se vocé fizer login
usando jsmith.admin@sqa.local como o nome de usuario, mas o UPN no Active Directory estiver definido
somente como jsmith.admin, o login falhara.

Solugado

Para corrigir o problema, altere o valor userPrincipalName para incluir o conteddo @seudominio
necessario e tentar fazer login novamente. Neste exemplo, o nome UPN deve ser
jsmith.admin@sqa.local. Essas informacgdes s&o fornecidas no arquivo de log na pasta log/vcac.

O login falha com alta disponibilidade

Quando vocé tem mais de um appliance do vRealize Automation, os appliances devem ser capazes de
se identificar uns aos outros com um nome de host curto. Caso contrario, vocé nao podera fazer login.
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Problema

Vocé configura o vRealize Automation para alta disponibilidade instalando um appliance adicional do
vRealize Automation. Ao tentar fazer login no vRealize Automation, é exibida uma mensagem sobre uma
licenca invalida. Essa mensagem esta incorreta, pois vocé determinou que sua licenga é valida.

Causa

Os nos do appliance do vRealize Automation ndo formarao corretamente um cluster de alta
disponibilidade até poderem resolver os nomes de host curtos dos nds no cluster.

Solucgédo

Para permitir que um cluster de appliances de alta disponibilidade do vRealize Automation resolva
nomes de host curtos, siga qualquer uma destas abordagens. Vocé deve modificar todos os appliances
do cluster.

Procedimentos

= Edite ou crie uma linha de pesquisa em /etc/resolv.conf. A linha deve conter dominios que
contenham appliances do vRealize Automation. Separe varios dominios com espacos. Por
exemplo:

search sales.mycompany.com support.mycompany.com

m  Edite ou crie linhas de dominio em /etc/resolv.conf. Cada linha deve conter um dominio que
contenham appliances do vRealize Automation. Por exemplo:

domain support.mycompany.com

= Adicione linhas ao arquivo /etc/hosts para que cada nome curto do appliance do
vRealize Automation seja mapeado para seu nome de dominio totalmente qualificado. Por

exemplo:
nodel nodel.support.mycompany.com
node2 node2.support.mycompany.com

O proxy impede que os usuarios do VMware ldentity Manager
facam login

A configuragéo para usar um proxy pode impedir que os usuarios do VMware ldentity Manager fagam
login.
Problema

Vocé configura o vRealize Automation para acessar a rede por meio de um servidor proxy, € 0s usuarios
do VMware ldentity Manager visualizam o seguinte erro quando tentam fazer login.

Error Unable to get metadata
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Solugédo

Pré-requisitos

Configure o vRealize Automation para acessar a rede por meio de um servidor proxy. Consulte
Conectar-se a rede por meio de um servidor proxy.

Procedimentos

1
2

Faca login no console do appliance do vRealize Automation como root.

Abra o seguinte arquivo no editor de texto.

/etc/sysconfig/proxy

Atualize a linha NO_PROXY para ignorar o servidor proxy para logins do VMware Identity Manager.
NO_PROXY=vrealize-automation-hostname

Por exemplo: NO_PROXY="1ocalhost, 127.0.0.1, automation.mycompany.com"

Salve e feche proxy.

Reinicie o servigo de espacgo de trabalho Horizon inserindo o seguinte comando.

service horizon-workspace restart
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