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Balanceamento de Carga do
VvRealize Automation e do
VvRealize Orchestrator

Este documento descreve a configuracao de balanceamento de carga do vRealize Automation e
do vRealize Orchestrator em uma implantacao de cluster distribuida e altamente disponivel
usando as tecnologias VMware NSX, o F5 Networks BIG-IP (F5) e Citrix NetScaler.

Este documento ndo é um guia de instalacao, mas sim um guia de configuracdo que
complementa a documentacdo de instalacdo e configuragcdo do vRealize Automation e do
vRealize Orchestrator disponivel em Documentacdo do produto VMware vRealize Automation e
Documentacdo do produto VMware vRealize Orchestrator.

Essas informacdes sao para os seguintes produtos e versdes.

Tabela 1-1.

Produto Verséao

NSX-T 2.4,25,3.0

NSX-V 6.2.%, 6.3.X, 6.4.x

F5 BIG-IPLTM 11.%, 12.x, 13.x, 14.X, 15.X
Citrix NetScaler ADC 10.5, 11.x, 12.x, 13.x
vRealize Automation 8.0,8.1,8.2

vRealize Orchestrator 8.0, 8.1

Consulte as Matrizes de interoperabilidade de produtos VMware para obter mais detalhes.
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Conceitos sobre balanceamento
de carga

Balanceadores de carga distribuem o trabalho entre os servidores em implantacdes de alta
disponibilidade. O administrador do sistema faz o backup dos balanceadores de carga
regularmente, ao mesmo tempo que os outros componentes.

Siga a politica da sua organizacdo para fazer o backup de balanceadores de carga, tendo em
mente a preservacdo da topologia de rede e o0 planejamento de backup dos produtos da
VMware.

Este capitulo inclui os seguintes topicos:
m  Passagem SSL
m  Notificacdes do balanceador de carga

m  Topologias de um e varios bracos

Passagem SSL

A passagem SSL é usada com as configuracdes de balanceamento de carga.
A passagem SSL é usada por estes motivos:
m Facilidade de implantacdo

= Nao ter que implantar os certificados do vRealize Automation ou vRealize Orchestrator no
balanceador de carga simplifica a implantacdo e reduz a complexidade.

m  Auséncia de sobrecarga operacional

= No momento da renovacao do certificado, nenhuma alteracao de configuracao é
necessaria para o balanceador de carga.

m Facilidade de comunicacao

m Os nomes de host individuais dos componentes com carga balanceada sdo o campo de
nome alternativo do requerente dos certificados, para que o cliente possa se comunicar
facilmente com os nés com carga balanceada.
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Notificacdes do balanceador de carga

E uma préatica recomendada habilitar notificacdes sempre que um né do vRealize Automation ou
vRealize Orchestrator em um pool de servidores fica inativo.

O VMware NSX Data Center oferece suporte para notificacdes quando um alerta é gerado no
vRealize Operations Manager e no vRealize Network Insight. Consulte a documentac¢ao do
vRealize Operations Manager e do vRealize Network Insight.

Para o NetScaler, configure interceptacdes SNMP especificas e um gerenciador SNMP para
enviar alertas. Consulte a documentacao do NetScaler para obter informacdes sobre a
configuracdo SNMP.

E possivel configurar a notificacdo por e-mail com o F5 usando estes métodos:
m  Configurando o sistema BIG-IP para entregar mensagens de e-mail geradas localmente
m  Configurando interceptacdes SNMP personalizadas

m  Configurando alertas para enviar notificacdes por e-mail

Topologias de um e varios bracos

As implantacdes de um e varios bracos roteiam o trafego do balanceador de carga de maneira
diferente.

Na implantacao de um braco, o balanceador de carga ndo esta fisicamente alinhado ao trafego,
0 que significa que o trafego de entrada e saida do balanceador de carga passa pela mesma
interface de rede. O trafego do cliente por meio do balanceador de carga tem o endereco de
rede traduzido (NAT) com o balanceador de carga como seu endereco de origem. Os nds
enviam seu trafego de retorno ao balanceador de carga antes do retorno ao cliente. Sem esse
fluxo reverso de pacotes, o trafego de retorno tentaria alcancar o cliente diretamente, fazendo
com gue as conexdes falhassem.

Em uma configuracdao com varios bracos, o trafego é roteado por meio do balanceador de carga.
Os dispositivos finais geralmente tém o balanceador de carga como gateway padréo.

A implantacao mais comum é uma configuracdo de um braco. Os mesmos principios se aplicam a
implantacdes com varios bracos e ambos funcionam com o F5 e o NetScaler.

Para este documento, os componentes do vRealize Automation e do vRealize Orchestrator sdo
implantados em uma configuracdo com uma articulacdo. Implantacdes com varias articulacdes
bracos também sao compativeis, e sua configuracao geralmente é semelhante a configuracao
com uma articulacdo.

Configuracdao de um bracgo:
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Pré-requisitos para configurar
balanceadores de carga para o
vRealize Automation

Antes de configurar balanceadores de carga, execute estes pré-requisitos.

m NSX-V/T - Antes de iniciar uma implementacdo de alta disponibilidade do vRealize
Automation ou do vRealize Orchestrator usando o NSX-V/T como balanceador de carga,
certifique-se de que sua topologia do NSX-V/T esteja configurada e sua versdo do NSX- V/T
seja compativel. Este documento abrange o aspecto de balanceamento de carga de uma
configuracdo do NSX-V/T e assume que o NSX-V/T esteja configurado e validado para
funcionar corretamente no ambiente de destino e nas redes. Para verificar se a sua versao é
compativel, consulte a matriz de interoperabilidade do produto.

m  F5BIG-IP LTM - Antes de iniciar uma implementacao de alta disponibilidade do vRealize
Automation ou do vRealize Orchestrator usando o balanceador de carga F5 LTM, verifique se
0 balanceador de carga esta instalado e licenciado e se a configura¢cdo do servidor DNS esta
concluida.

m  NetScaler - Antes de iniciar uma implementacdo de alta disponibilidade do vRealize
Automation ou do vRealize Orchestrator usando o balanceador de carga NetScaler, verifique
se o0 NetScaler esta instalado e tem pelo menos uma licenca Standard Edition.

m Certificados - Solicite um certificado assinado pela Autoridade de Certificacdo (CA) que
contenha o nome de dominio totalmente qualificado do balanceador de carga e os
hostnames dos nds do cluster na secdo SubjectAltNames. Essa configuracdo permite que o
balanceador de carga sirva o trafego sem erros de SSL.

m  Provedor de identidade - Comecando com o vRealize Automation 8.0, o provedor de
identidade é o Workspace ONE Access, que é implantado externamente nos dispositivos e
no cluster do vRealize Automation.

Para obter mais informacdes sobre instalacdo e configuragcdo, consulte a documentacao do
vRealize Automation em docs.vmware.com.

Se necessario, o cluster externo do vRealize Orchestrator pode ser configurado para funcionar
com o sistema vRealize Automation. Isso poderé ser feito depois que o sistema vRealize
Automation estiver instalado e funcionando. No entanto, uma configuracao altamente disponivel
do vRealize Automation ja inclui um cluster do vRealize Orchestrator integrado.

Este capitulo inclui os seguintes topicos:

m  Concluir a instalacdo inicial do vRealize Automation/ vRealize Orchestrator
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Concluir a instalacdo inicial do vRealize Automation/
VRealize Orchestrator

Vocé deve configurar seu balanceador de carga antes de concluir a instalacdo inicial do vRealize
Automation, vRealize Orchestrator.

Durante o processo de instalacdo do vRealize Automation ou do vRealize Orchestrator, um
balanceador de carga normalmente roteia metade do trafego aos nés secundarios, que ainda
ndo estardo configurados, fazendo com que a instalacao falhe. Para evitar essas falhas e concluir
a instalacao inicial do vRealize Automation ou do vRealize Orchestrator, vocé deve executar
estas etapas.

Procedimentos

1

Configure o balanceador de carga F5, NSX ou NetScaler. Consulte Capitulo 6 Configurando o
F5 Big-IP LTM, Capitulo 5 Configurando o NSX-T e Capitulo 7 Configurando o Citrix ADC
(NetScaler ADC).

Desligue os monitores de integridade ou altere-os temporariamente para o ICMP padrao e
certifique-se de que o trafego ainda esteja sendo encaminhando aos nés primarios.

Desative todos os nds secundarios dos pools do balanceador de carga.

Instale e configure todos os componentes do sistema conforme detalhado na documentacdo
de instalacdo e configuracdo do vRealize Automation/vRealize Orchestrator.

Quando todos os componentes estiverem instalados, ative todos os nds nao primarios no
balanceador de carga.

Configure o balanceador de carga com todos os monitores (verificacdes de integridade)
ativados.

Depois de concluir esse procedimento, atualize o monitor que vocé criou emConfigurar
monitores.

Certifique-se de que todos 0s nés estejam no estado esperado com o monitor de integridade
habilitado no balanceador de carga apds a instalacdo. O pool, 0os grupos de servico e o
servidor virtual dos nds do dispositivo virtual devem estar disponiveis e em execuc¢do. Todos
0s nos do dispositivo virtual devem estar disponiveis, em execucdo e habilitados.
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Configurando o NSX-V

Vocé pode implantar um novo NSX-V Edge Services Gateway ou reutilizar um existente. No
entanto, ele deve ter conectividade de rede de e para os componentes vRealize com
balanceamento de carga.

Observacao Consulte a documentacao de balanceamento de carga do VMware Workspace
ONE para configurar o provedor de identidade altamente disponivel para o vRealize Automation.

Este capitulo inclui os seguintes topicos:

m  Definir configuracdes globais

m  Configurar perfis de aplicativo

m  Configurar o monitoramento de servicos
m  Configurar Pools de Servidores

m  Configurar Servidores Virtuais

Definir configuracdes globais
Defina as configuracdes globais usando estas etapas.

Procedimentos
1 Facalogin no NSX-V, cligue em Gerenciador > Configuragdes e selecione Interfaces.
2 Selecione seu dispositivo Edge na lista.

3 Cligue em vNIC# para a interface externa que hospeda os enderecos IP virtuais e clique no
icone Editar.

VMware, Inc.


https://docs.vmware.com/br/VMware-Validated-Design/services/deployment-of-vrealize-suite-2019-on-vmware-cloud-foundation-310/GUID-EF67F4D1-B611-4123-8247-DEEF4655B3ED.html
https://docs.vmware.com/br/VMware-Validated-Design/services/deployment-of-vrealize-suite-2019-on-vmware-cloud-foundation-310/GUID-EF67F4D1-B611-4123-8247-DEEF4655B3ED.html

Guia de balanceamento de carga do vRealize Automation 8.4

4 Selecione o intervalo de rede apropriado para o NSX-V Edge e clique no icone Editar.

Basic Advanced

wNIC# 0

Name * nico

Type () internal @ Uplink () Trunk

Connected To * Prod-01 £

Connectivity Status () Connected
Configure Subnets

b ADD © Search

|:| Primary IP Address Secondary IP Addresses Subnet Prefix Length

L 192168208102 24

i 1items

CANCEL SAVE

Edit Interface | nicO X

5 Adicione os enderecos IP atribuidos aos IPs virtuais e clique em Salvar .
6 Cligue em OK para sair da pagina de configuracdo da interface.
7 Navegue até a guia Balanceador de Carga e clique no icone Editar.
8 Selecione Habilitar Balanceador de Carga e Log, se necessério, e cliqgue em Salvar.
Edit Load Balancer Global Configuration X
Load Balancer @ Enable
Acceleration (P Disable
Logging @ Enable
Log Level ’

VMware, Inc.
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Configurar perfis de aplicativo

E necesséario adicionar perfis de aplicativo para o vRealize Automation o para um vRealize

Orchestrator externo (opcional).

Procedimentos

1 Cligue em Perfis de Aplicativo no painel esquerdo.

2 Cligue no icone Adicionar para criar os perfis de aplicativo necessarios para o produto

especifico, conforme descrito nesta tabela. Use o valor padrdo se nada for especificado.

Tabela 4-1. Perfis de aplicativo

Nome Tipo Persisténcia Expira em
VRealize Automation Passagem SSL Nenhum Nenhum
vRealize Orchestrator Passagem SSL Nenhum Nenhum
Observagao Use apenas
para instancias externas do
vRealize Orchestrator.
Resultados
A configuracdo completa deve ser semelhante a esta tela:
New Application Profile X
Application Profile Type SSL Passthrough ®
General
Name * vRealize Automation / vRealize Orchestrator VA Web
Persistence None

VMware, Inc.
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Configurar o monitoramento de servicos

E necessério adicionar monitores de servico para o vRealize Automation e um vRealize
Orchestrator externo (opcional).

Procedimentos

1 Clique em Monitoramento de Servicos no painel esquerdo.

2 Cligue no icone Adicionar para criar os monitores de servicos necessarios para o produto
especifico, conforme descrito nesta tabela. Use o valor padrdo se nada for especificado.

Tabela 4-2. Monitoramento de Servigos

Nome

Intervalo

Tempo
limite

Novas
tentativa
s

Tipo

Método

URL

Receber

Esperado

vRealize

Automatio

n

3

10

3

HTTP

GET

/health

200

vRealize

Orchestrat

or

Observacga

o Use
apenas
para
instancias
externas

do vRealize
Orchestrat

or.

VMware, Inc.
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Resultados

A configuracdo completa deve ser semelhante a esta tela:

New Service Monitor X

Name: * vRealize Automation VA Web

Interval: 3 (Seconds)

Timeout: 10 (Seconds)

Max Retries: 3

Type: HTTP .

Expected: 200

Method: GET -

URL: /health

Send:

Receive:

Extension: |
2

Configurar Pools de Servidores

E necessario criar pools de servidores para o vRealize Automation e um vRealize Orchestrator
externo (opcional).

Procedimentos

1 Cligue em Pools no painel esquerdo.
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2 Cligue no icone Adicionar para criar os pools necessarios para o produto especifico,
conforme descrito nesta tabela.

Tabela 4-3. Pools de Servidores

Endereco IP/

Nome do contéiner do Porta do
Nome do Pool | Algoritmo Monitores Membro vCenter Porta Monitor
vRealize Menos VvRealize VA1 Endereco IP 443 8008
Automation conexdes Automation VA2

VA
vRealize Menos VRealize VA1 Endereco IP 443 8008
Orchestrator conexdes Orchestrator VA2
Observagao VA3
Use apenas
para instancias
externas do
vRealize
Orchestrator.

Resultados

A configuracdo completa deve ser semelhante a esta tela:

New Pool X
General Members
+ ADD

Name IP Address / Weight Monitor Port Port Max Min

VC Container Connections Connections

vRA_VA_1 10.10.10.10 1 8008 443

vRA_VA_3 10.10.10.32 1 B0OO8 443

vRA_VA_2 1010101 1 B0OO8 443

1-3 of 3items
=3

VMware, Inc.
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Configurar Servidores Virtuais

E necessario configurar servidores virtuais para o vRealize Automation e um vRealize
Orchestrator externo (opcional).

Procedimentos

1 Cligue em Servidores Virtuais no painel esquerdo.

2 Cligue no icone Adicionar para criar os servidores virtuais necessarios para cada produto,

conforme descrito nesta tabela. Use os valores padrdo se nada for especificado.

Tabela 4-4. Servidores Virtuais

Acelera¢ Enderegco | Protocol Pool Perfil do
Nome ao 1P o Porta Padréo Aplicativo
vRealize Desativad | Endereco | HTTPS 443 vRealize vRealize
Automatio o P Automati Automatio
n on n
vRealize Desativad | Endereco | HTTPS 443 VRealize vRealize
Orchestrat o P Orchestra | Orchestra
or tor tor
Observacga
o Use
apenas
para
instancias
externas
do vRealize
Orchestrat
or.
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Resultados

A configuracdo completa deve ser semelhante a esta tela.

New Virtual Server X
Virtual Server * ‘:) Enable
Acceleration * Disable
Application Profile: vRealize Automation VA Web .
Mame: * vs_vra-va-web_443
Description:
IP Address: * 10.10.10.8 Select IP Address
Protocol: HTTPS -
Port / Port Range: * 443

.9 9000,9010-9020
Default Pool: ‘pool_vra-va-web_443 v

VMware, Inc.



Configurando o NSX-T

Antes de configurar, o NSX-T deve ser implantado no ambiente, e o gateway de Camada 1 com o
balanceador de carga deve ter acesso aos componentes vVRealize em uma rede.

Observacao Consulte a documentacao de balanceamento de carga do VMware Workspace
ONE para configurar o provedor de identidade altamente disponivel para o vRealize Automation.

Observacdao O NSX-T versao 2.3 ndo oferece suporte ao monitor HTTPS para o pool de
servidores virtuais FAST TCP. O monitor HTTPS tem suporte para o NSX-T vers@es 2.4 e
posteriores.

Este capitulo inclui os seguintes tdpicos:

m  Configurar perfis de aplicativos NSX-T

m  Configurar o Monitor de Integridade Ativo do NSX-T
m  Configurar pools de servidores NSX-T

m  Configurar servidores virtuais NSX-T

m  Configurar Balanceador de carga

m  Adicionar servidores virtuais ao balanceador de carga

Configurar perfis de aplicativos NSX-T
Vocé pode adicionar um perfil de aplicativo no NSX-T para solicitacdes HTTPS.

Procedimentos

1 Navegue até Rede > Balanceamento de Carga > Perfis.

2 Selecione Aplicativo como o tipo de perfil.

3 Cligue em Adicionar Perfil de Aplicativo e selecione Perfil de TCP Rapido.
4

Insira um nome para o perfil.

VMware, Inc. 19
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Resultados

O perfil de aplicativo completo para a solicitacao HTTPS deve ser semelhante a esta tela:

"‘;f' LOAD BALANCERS VIRTUAL SERVERS SERVER POOLS PROFILES MONITORS About

Select Profile Type APPLICATION ~

’ ADD APPLICATION PROFILE ~

Name Type Idle Timeout (sec) HA Flow Mirroring
VRA_HTTPS Vo R 1800 (3 Disabled
Description Enter Description Connection Close Timeout
Tags Tag (Reqguired) Scope (Optional)

Maximum 30 tags are allowed.

SAVE CANCEL

Configurar o Monitor de Integridade Ativo do NSX-T
Para configurar um monitor de integridade ativo para o NSX-T, siga estas etapas.

Procedimentos
1 Navegue até Rede > Balanceamento de Carga > Monitores.
2 Cligue em Adicionar Monitor Ativo e selecione HTTP.

3 Insira um nome para o monitor de integridade.
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4 Configure o monitor de integridade conforme descrito nesta tabela:

Tabela 5-1. Configurar Monitor de Integridade

Porta Cédigo
de Contage de
Monitor Interval Tempo m de Respost | Corpo da
Nome amento o limite Quedas Tipo Método URL a Resposta
vRealize 8008 3 10 3 HTTP GET /health 200 Nenhum
Automati
on
vRealize 8008 3 10 3 HTTP GET /health 200 Nenhum
Orchestra
tor
Observacg
do Use
apenas
para
instancias
externas
do
vRealize
Orchestra
tor.
Resultados
A configuracdo completa deve ser semelhante a estas telas.
"é" LOAD BALANCERS VIRTUAL SERVERS SERVER POOLS PROFILES MONITORS About
Select Monitor Type ACTIVE ~
[ ADD ACTIVE MONITOR v COLLAPSE ALL

MName Protocol

vRealize Automation VA * HTTP
Description Enter Description
Tags Tag

~ Additional Properties

HTTP Request

SAVE

Configure

CANCEL

VMware, Inc.

Monitoring Port Menitoring Interval

8008 3

Fall Count

(o] Rise Count

Maximum 30 tags are allowed.

HTTP Response

O, vRealize

Timeout Pericd (sec) Server Pools

10

Configure
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HTTP Request and Response Configuration X

Active Health Monitor -

HTTP Request Configuration HTTP Response Configuration

HTTP Method Get "

HTTP Request URL /health

HTTP Request Version

Header Name Header Value

Request Header not found

HTTP Request Body

CANCEL APPLY

HTTP Request and Response Configuration X

Active Health Monitor -

HTTP Request Configuration HTTP Response Configuration

HTTP Response Code 200 x

1 or more response codes

HTTP Response Body

VMware, Inc.
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Configurar pools de servidores NSX-T

Vocé deve configurar pools de servidores para o vRealize Automation e um vRealize

Orchestrator externo (opcional).

Procedimentos

1 Navegue até Rede > Balanceamento de Carga > Pools de Servidores.
2 Cligue em Adicionar Pool de Servidores.

3 Insira um nome para o pool.

4 Configure o pool conforme descrito nesta tabela:

Tabela 5-2. Configurar Pools de Servidores

Nome do Pool Algoritmo Monitor Ativo Nome IP Porta
vRealize Menos vRealize VA1 P 443
Automation Conexdes Automation VA2

VA3
vRealize Menos vRealize VA1 P 443
Orchestrator Conexdes Orchestrator VA2

Observagcao Use VA3

apenas para
instancias
externas do
VRealize
Orchestrator.

VMware, Inc.
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Resultados

A configuracdo completa deve ser semelhante a estas telas.

“‘;7” LOAD BALANCERS VIRTUAL SERVERS SERVER POOLS PROFILES MONITORS
Name Algorithm Members/Group
pool_vra-va-web_443 * Least Conr Select Members
Description Enter Description
SMAT Translation Mode Automap
» Additional Properties
Configure Server Pool Members
Server Pool - pool_iaas-manager_443
© Enter individual members Select a group
ADD MEMBER o,
MName 4 Port Weight State Backup Member
443 1 Enabled @ Disabled
443 1 Enabled @ Disabled

Configurar servidores virtuais NSX-T

About

Virtual Servers

Active Monitor vra_htt

Max
Concurrent
Connections

CANCEL APPLY

E necessario configurar servidores virtuais para o vRealize Automation e um vRealize

Orchestrator externo (opcional).

Procedimentos

1 Navegue até Rede > Balanceamento de Carga > Servidores Virtuais.

2 Cligue em Adicionar Servidor Virtual e selecione Camada.

VMware, Inc.
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3 Configure os servidores virtuais conforme descrito nesta tabela:

Tabela 5-3. Configurar Servidores Virtuais

Perfil do Pool de Perfil de
Nome Tipo Aplicativo Endereco IP Porta Servidores Persisténcia
vRealize L4 TCP VRealize P 443 vRealize Nenhum
Automation Automation Automation
vRealize L4 TCP VRealize P 443 VvRealize Nenhum
Orchestrator Orchestrator Orchestrator
Observagao
Use apenas
para instancias
externas do
vRealize
Orchestrator.
Resultados
A configuracdo completa deve ser semelhante a esta tela.
‘é" LOAD BALANCERS VIRTUAL SERVERS SERVER POOLS PROFILES MONITORS About
[ ADD VIRTUAL SERVER ~ EXPi
Name IP Address Ports Type Load Balancer Server
vs_vra-va-web_443 * 10.10.10.10 * 443 o * LaTce r34r3r4 ® pool_
£.9.10.10.10.10
Description Enter Description Application Profile * VRA_HTTH
Persistence Disabled
~ Additional Properties
Max Concurrent Connections Unlimited Max Mew Connection Rate Unlimited
Sorry Server Pool Select Server Poo : Default Pool Member Ports 443
(e.g. BOBO,
Admin State (:) Enabled Access Log C) Dis:
Tags 5 Dptional)

VMware, Inc.
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Configurar Balanceador de carga

Especifique um balanceador de carga para cada vRealize Automation e para uma instancia
externa do vRealize Orchestrator (opcional).

Procedimentos
1 Navegue até Rede > Balanceamento de Carga > Balanceadores de Carga.
2 Cligue em Adicionar Balanceador de Carga.

3 Insira um nome e selecione o Tamanho do Balanceador de Carga apropriado (depende do
tamanho do cluster vRealize Automation).

4 Selecione o Roteador Légico de Camada 1.
Observacdo No NSX-T versao 2.4, as verificacdes de integridade do monitor sao realizadas
usando o endereco IP do uplink de Camada 1 (ou a primeira porta de servico para SR
independente de Camada 1) para todos os pools de servidores do balanceador de carga.
Certifique-se de que 0s pools de servidores sejam acessiveis nesse endereco IP.

Resultados

A configuracdo deve ser semelhante a esta tela:

"‘;’” LOAD BALANCERS VIRTUAL SERVERS SERVER POOLS PROFILES MONITORS About

[ ADD LOAD BALANCER co
MName Size Tier-1 Gateway Virtual Servers
vra75_lb * Small wRA-LB-Tier-1-Router €]
Description Enter Description Error Log Level Info
Tags Tag (Required) Scope (Optional) Admin State a

Maximum 30 tags are allowed.

> VIRTUAL SERVERS

SAVE CANCEL

Adicionar servidores virtuais ao balanceador de carga
Depois de ter configurado o balanceador de carga, vocé podera adicionar servidores virtuais.

Procedimentos
1 Navegue até Rede > Balanceamento de Carga > Servidores Virtuais.

2 Edite os servidores virtuais configurados.
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3 Atribua o balanceador de carga configurado anteriormente como o Balanceador de Carga.

Resultados

A configuracdo deve ser semelhante a esta tela:

Name IP Address

vs_vra-va-web_443 * 192.168.205.10

e.g. 10.10.10.10

Description Enter Description

Persistence Disabled

Ports Type Load Balancer

Enter Ports or Port Rang

Application Profile *

% Additional Properties

SAVE CANCEL

VMware, Inc.
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Configurando o F5 Big-IP LTM

Antes de configurar seu dispositivo F5, ele deve ser implantado no ambiente com acesso aos
componentes vRealize em uma rede.

Observacao Consulte a documentacdo de balanceamento de carga do Workspace ONE para
configurar o provedor de identidade altamente disponivel para o vRealize Automation.

Para a configuracao, o dispositivo F5 deve atender a estes requisitos:
m O dispositivo F5 pode ser fisico ou virtual.

m O balanceador de carga do F5 Local Traffic Module (LTM) pode ser implementado em
topologias de um ou varios bracos.

m O LTM deve ser configurado e licenciado como Nominal, Minimo ou Dedicado. Vocé pode
configurar o LTM navegando até Sistema > Provisionamento de Recursos.

Se vocé estiver usando uma versdo do F5 LTM anterior a 11.x, talvez seja necessario alterar as
configuracdes do monitor de integridade relacionadas a cadeia de caracteres de Envio. Para
obter mais informacdes sobre como configurar a cadeia de caracteres de envio do monitor de
integridade para as diferentes versées do F5 LTM, consulte As verificacdes de integridade HTTP
podem falhar mesmo que o né esteja respondendo corretamente.

Este capitulo inclui os seguintes topicos:
m  Configurar monitores
m  Configurar pools de servidores F5

m  Configurar servidores virtuais F5

Configurar monitores

E necessario adicionar monitores para o vRealize Automation e um vRealize Orchestrator externo
(opcional).

Procedimentos

1 Faca login no balanceador de carga F5 e navegue até Trafego Local > Monitorar.
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Cligue em Criar e configure o monitor conforme descrito nesta tabela. Use o valor padrdo se

nada for especificado.

Tabela 6-1. Configurar monitores

Cadeia de Cadeia de Porta de

Caracteres Caracteres de Servico
Nome Tipo Intervalo Tempo limite | de Envio. Recebimento. Alias
vRealize HTTP 3 10 GET /health HTTP/1\.(0OI1) (200) 8008
Automation HTTP/1.0\r\n

\r\n
vRealize HTTP 3 10 GET /health HTTP/1\.(OI1) (200) 8008
Orchestrator HTTP/1.0\r\n

\r\n
Observacao
Use apenas

para instancias
externas do
VRealize
Orchestrator.

VMware, Inc.
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Resultados

A configuracdo deve ser semelhante a esta tela.

Local Traffic » Monitors » New Monitor...

General Properties

Name
Description
I Type

Parent Monitor

| vra_http| va_web

|
HTTP =]
hitp =

Configuration: | Basic  ~|

Interval

Timeout

Send String

Receive String

Receive Disable String

User Name

Password
Reverse
Transparent
Alias Address
Alias Service Port

Adaptive

I 3 seconds
I 10 seconds

GET /health HTTP/1.0%r\n\r\n

HTTE/1%. (0|1) (200)

—
—

“'Yes @ No
~Yes @ No

I * All Addresses

|Boos  [Other:

| Enabled

Cancel Repeat Finished

Configurar pools de servidores F5

E necessario configurar pools de servicos para o vRealize Automation e um vRealize Orchestrator

externo (opcional).

Procedimentos

1 Facalogin no balanceador de carga F5 e navegue até Trafego Local > Pool.

VMware, Inc.
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2 Cligue em Criar e configure o pool conforme descrito nesta tabela. Use o valor padrdo se
nada for especificado.

Tabela 6-2. Configurar Pools de Servidores

Método de
Monitores de Balanceamento

Nome Integridade de Carga Nome do N6 Endereco Porta de Servico
vRealize VvRealize Menos VAT Endereco IP 443
Automation Automation Conexdes VA2

(membro) VA3
vRealize VvRealize Menos VA1 Endereco IP 443
Orchestrator Orchestrator Conexdes VA2
Observacdo Use (membro) VA3
apenas para
instancias
externas do
vRealize
Orchestrator.

3 Insira cada membro do pool como um Novo Né e adicione-o ao grupo Novos Membros.

Resultados

A configuracdo deve ser semelhante a esta tela.

Local Traffic » Pools : Pool List » pl_vra-va-00_443

s -~ | Properties Members Statistics

Load Balancing

Load Balancing Method I Least Connections (member) i j
Priority Group Activation I Disabled j
Update

Current Members

|¥| | ~| Status | + Member - Address < Service Port | © FQDN | ¢ Ephemeral | + Ratio | ¢ Priority Group | *
B Q dz-vra8-node1.sof-mbu.eng.vmware.com:443 192.168.10.30 443 No 1 0 (Active) 0
B Q dz-vra8-node2.sof-mbu.eng.vmware.com:443 192.168.10.31 443 No 1 0 (Active) 0
Q@ dz-vra8-node3.sof-mbu.eng.vmware.com:443 192.168.10.32 443 No 1 0 (Active) 0

Enable Disable Force Offline Remove
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Configurar servidores virtuais F5

E necessario configurar servidores virtuais para o vRealize Automation e um vRealize
Orchestrator externo (opcional).

Procedimentos

Faca login no balanceador de carga F5 e navegue até Trafego Local > Servidores Virtuais.

Cligue em Criar e configure o servidor virtual conforme descrito nesta tabela. Use o valor

padrdo se nada for especificado.

Tabela 6-3. Configurar Servidores Virtuais

Conversao Perfil de
Endereco de | Porta de do Endereco Persisténcia

Nome Tipo Destino Servico de Origem Pool Padréao Padréao
VRealize Desempenho Endereco IP 443 Automapa VRealize Nenhum
Automation (Camada 4) Automation
vRealize Desempenho Endereco IP 443 Automapa VvRealize Nenhum
Orchestrator (Camada 4) Orchestrator
Observagao
Use apenas

para instancias
externas do
vRealize
Orchestrator.

Para obter uma visao geral e conhecer o status dos servidores virtuais, selecione Trafego

Local > Servidores Sirtuais.
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Resultados

A configuracdo deve ser semelhante a estas telas.

General Properties

Name
Description
Type

Source Address

| vs_vra-va-00_443

I Performance (Layer 4) ~|

O Host | Address List

O Host Address List

Destination Add MM

VLAN and Tunnel Traffic

| 192.168.10.33
Senvice Port ©Port Port List
| 443 [HTTPS -]
Notify Status to Virtual Address
State Enabled ~|
Configuration: | Basic  ~|
Protocol TCP -]
Protocol Prafile (Client) | fastLa |
HTTP Profile (Client) None -
HTTP Profile (Server) (Use Client Profile) j
HTTP Proxy Connect Profile | None |

| Al VLANS and Tunnels ~|

Source Address Translation | Auto Map ~|
Acceleration: I Basic  ~|
iSession Profile None =l
Rate Class | None |
Resources
Enabled Available
‘Common
<< _sys_APM_ExchangeSupport_OA_BasicAuth
iRules _sys_APM_ExchangeSupport_OA_NtimAuth
>3 _sys_APM_ExchangeSupport_helper
_sys_APM_ExchangeSupport_main
Up Down
Default Pool + || plvra-va-00_443 =
Default Persistence Profile None =]
Fallback Persistence Profile None ]

Cancel Repeat Finished

® vs_vra-va-00_443

STATS DIAGRAM

C’ List other virtual

Virtual Server

@® vs_vra-va-00_443

192.168.10.33:443
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Pools

® ol vra-va-00_443

Pool Members

@ dz-vra8-nodel.sof-mbu.er
192.168.10.30
@ dz-vraB-node2.sof-mbu.er
192.168.10.31
33
@ dz-vraB-node3.sof-mbu.er
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Configurando o Citrix ADC
(NetScaler ADC)

Antes de configurar o Citrix ADC, certifique-se de que o dispositivo NetScaler esteja implantado
Nno ambiente com acesso aos componentes vRealize.

Para a configuracao, o Citrix ADC deve atender a estes requisitos:
m E possivel usar um NetScaler virtual ou fisico.
m O balanceador de carga Citrix pode ser implementado em topologias de um ou Varios bracos.

= Habilite os médulos de balanceador de carga e SSL navegando até NetScaler > Sistema >
Configuragdes > Configurar > Recursos Basicos.

Este capitulo inclui os seguintes tdpicos:
m  Configurar monitores Citrix
m  Configurar grupos de servicos Citrix

m  Configurar servidores virtuais Citrix

Configurar monitores Citrix
Vocé pode configurar um monitor Citrix executando estas etapas.

Procedimentos

1 Faca login no balanceador de carga NetScaler e navegue até NetScaler > Gerenciamento de
Trafego > Balanceamento de Carga > Monitores.
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2 Cligue em Adicionar e configure o monitor conforme descrito nesta tabela. Use o valor

padrdo se nada for especificado.

Tabela 7-1. Configurar monitores Citrix

Solicita
cdo

Novas HTTP/ Cadeia

tentati Cadeia de

vas de Codigo | Caract

Novas com Caract sde eres de
Interva | Tempo | tentati sucess eres de | Respos | Recebi Dest.
Nome Tipo lo limite vas o Envio ta mento Porta Seguro
vRealize HTTP 5 4 3 1 GET/ 200 Nenhu 8008 Né&o
Automat health m
ion
vRealize HTTP 5 4 3 1 GET / 200 Nenhu 8008 N&o
Orchestr health m
ator
Observa
cdo Use
apenas
para
instancia
s
externas
do
vRealize
Orchestr
ator.
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Resultados

A configuracdo deve ser semelhante a esta tela.

® Create Monitor

MName*

vra_https_va_web @
Type*

HTTP > ®

Basic Parameters

Interval

5 Second v

Response Time-out

4 Second v D

Response Codes

200 x

Custom Header

HTTP Request

GET /health

Secure
Advanced Parameters

Destination IP
Destination Port

8008 (O)

Down Time
30 Second N
TROFS Code
TROFS String
Dynamic Time-out
Deviation
Second hd

Dynamic Interval

Retries

VMware, Inc.

36



Guia de balanceamento de carga do vRealize Automation 8.4

Configurar grupos de servicos Citrix

Vocé pode configurar grupos de servicos executando estas etapas.

Procedimentos

1 Facalogin no balanceador de carga NetScaler e navegue até NetScaler > Gerenciamento de
Trafego > Balanceamento de Carga > Grupos de Servicos.

2 Cligue emAdicionar e configure os grupos de servicos conforme descrito nesta tabela.

Tabela 7-2. Configurar Grupos de Servigos

Monitores de

Nome Integridade Protocolo Membros SG Endereco Porta
VRealize VvRealize Ponte SSL VAT Endereco IP 443
Automation Automation VA2

VA3
vRealize VvRealize Ponte SSL VA1 Endereco IP 443
Orchestrator Orchestrator VA2
Observagcao Use VA3

apenas para
instancias
externas do
VRealize

Orchestrator.
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Resultados

A configuracdo deve ser semelhante a esta tela:

® Load Balancing Service Group

Basic Settings

Name pl_vra-va-00_443
Protocol SSL_BRIDGE
State ENABLED

Effective State @ UP
Traffic Domain 0
Comment

Service Group Members

3 Service Group Members

Settings

SureConnect

Surge Protection ~ OFF

Use Proxy Port YES
Down State Flush ENABLED

Monitors

1 Service Group to Monitor Binding

Done

Cache Type

Cacheable

Health Monitoring

AppFlow Logging

Monitoring Connection Close Bit
Number of Active Connections
AutoScale Mode

Use Client IP NO

Client Keep-alive NO

TCP Buffering YES

Client IP DISABLED
Header -
AutoScale Mode DISABLED

SERVER
NO

YES
ENABLED
NONE

0
DISABLED

Configurar servidores virtuais Citrix

Vocé pode configurar servidores virtuais executando estas etapas.

Procedimentos

1

Faca login no balanceador de carga NetScaler e navegue até NetScaler > Gerenciamento de

Trafego > Balanceamento de Carga > Servidores Virtuais.
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2 Cligue em Adicionar e configure o servidor virtual conforme descrito nesta tabela. Use o
valor padrao se nada for especificado.

Tabela 7-3. Configurar Servidores Virtuais

Método de Associacdo de
Endereco de Balanceamento | Grupo de
Nome Protocolo Destino Porta de Carga Servicos
vRealize Ponte SSL Endereco IP 443 Menos VvRealize
Automation Conexdes Automation
VRealize Ponte SSL Endereco IP 443 Menos VRealize
Orchestrator Conexdes Orchestrator
Observagcao Use
apenas para
instancias
externas do
vRealize
Orchestrator.
Resultados
A configuracdo deve ser semelhante a esta tela:
® Load Balancing Virtual Server
Load Balancing Virtual Server | Export as a Template
Basic Settings
Name vs_vra-va-00_443 Listen Priority -
Protocol 55L_BRIDGE Listen Palicy Expression NONE
State eup Redirection Mode P
IP Address 10.71.226.23 Range 1
Port 443 IPset -
Traffic Domain 1] RHI State PASSIVE
AppFlow Logging ENABLED
Retain Connections an Cluster NO
Services and Service Groups
No Load Balancing Virtual Server Service Binding >
1 Load Balancing Virtual Server ServiceGroup Binding >
Traffic Settings 7S %
Health Threshold 0 Priority Queuing
Client Idle Time-out 180 Sure Connect
Minimum Autoscale Members 1] Down State Flush ENABLED
Maximum Autoscale Members 0 Layer 2 Parameters OFF
ICMP Virtual Server Response PASSIVE Trofs Persistence ENABLED
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Solucao de problemas

Este capitulo inclui os seguintes topicos:

m  Erros durante a instalacdo do vRealize Automation ao usar o NSX-V como um balanceador
de carga para o Workspace ONE

m  Falhas de provisionamento ao usar o OneConnect com o F5 BIG-IP

m  Alicenca do F5 BIG-IP limita a largura de banda da rede

Erros durante a instalacao do vRealize Automation ao usar o
NSX-V como um balanceador de carga para o Workspace
ONE

Se vocé vir erros ao instalar o vRealize Automation usando o Workspace ONE como balanceador
de carga, siga estas etapas de soluc¢ao de problemas.

Ao usar o NSX-V como balanceador de carga para o VMware Workspace ONE, pode haver
limitacdes de rede especificas que resultardo em erros e tempos limite durante a instalacdo do
vRealize Automation, semelhantes a:

2020-06-30 09:10:08.751+0000 INFO 16 —-—— [or-http-epoll-3]

com.vmware.identity.rest.RestClient : POST https://default-49-29.sqa.local/SAAS/API/1.0/oauth2/token?
grant_type=client_credentials

2020-06-30 09:10:08.755+0000 WARN 16 —— [or-http-epoll-3]

r.netty.http.client.HttpClientConnect : [id: Ox754860c7, L:/10.244.0.206:48686 !
R:default-49-29.sqa.local/10.198.49.29:443] The connection observed an error
reactor.netty.http.client.PrematureCloseException: Connection prematurely closed BEFORE response

Vocé pode atenuar esses erros estendendo o tempo de encerramento da conexdo ociosa do
NSX-V para 5 minutos em vez do padrao de 1 segundo.

Isso pode ser alcancado com uma regra de aplicativo contendo o seguinte:

timeout http-keep-alive 300s
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Falhas de provisionamento ao usar o OneConnect com o F5
BIG-IP

Quando vocé usa o recurso OneConnect com o F5 BIG-IP para um servidor virtual, as vezes, as
tarefas de provisionamento falham.

O OneConnect garante que as conexdes do balanceador de carga com os servidores back-end
sejam multiplexadas e reutilizadas. Isso diminui a carga nos servidores e os torna mais resilientes.

Usar o OneConnect com um servidor virtual com passagem SSL ndo é recomendado pela F5 e
pode resultar em tentativas de provisionamento com falha. Isso acontece porque o balanceador
de carga tenta estabelecer uma nova sessdo SSL sobre uma sessdo existente, enquanto os
servidores back-end esperam que o cliente encerre ou renegocie a sessao existente, o que
resulta em uma conexdo descartada. Desabilite o OneConnect para resolver esse problema.

1 Faca login no balanceador de carga F5 e navegue até Trafego Local > Servidores Virtuais >
Lista de Servidores Virtuais.

2 Clique no nome do servidor virtual que vocé deseja modificar.
3 Na secdo Aceleragao, selecione Nenhum para o Perfil do OneConnect.

4 Cligue em Concluir.

A licenca do F5 BIG-IP limita a largura de banda da rede

Vocé pode se deparar com falhas ou problemas de provisionamento ao carregar as paginas do
console do vRealize Automation devido ao trafego de rede do balanceador de carga exceder o
limite de licencas F5 BIG-IP.

Para verificar se a plataforma BIG-IP esta apresentando esse problema, consulte Como o sistema
BIG-IP VE imp&e a taxa de transferéncia licenciada.
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