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Administrando o vRealize
Automation

Este guia descreve como monitorar e gerenciar a infraestrutura critica e os aspectos de
gerenciamento de usuarios de uma implantacdo do vRealize Automation.

As tarefas aqui descritas sao vitais para manter uma implantacdo do vRealize Automation
operando de maneira adequada. Essas tarefas incluem o gerenciamento de usuarios e grupos
e o monitoramento de logs do sistema.

Além disso, ele descreve como configurar e gerenciar implantacdes em varias organizacdes.

Embora algumas tarefas de administracdo do vRealize Automation sejam concluidas no vRealize
Automation, outras exigem o uso de produtos relacionados, como o vVRealize Suite Lifecycle
Manager e o Workspace ONE Access. Os usuarios devem se familiarizar com esses produtos e
suas funcionalidades antes de concluir as tarefas aplicaveis.

Por exemplo, para obter informacdes sobre backup, restauracdo e recuperacdo de desastres,
consulte a secdo Backup e restauracao e recuperacao de desastres > 2019 da Documentacdo do
produto vRealize Suite.

Observacao A recuperacao de desastres é compativel no vRealize Automation 8.0.1 e versdes
posteriores.

Para obter informacdes sobre como trabalhar com tarefas de instalacdo, upgrade e
gerenciamento do vRealize Suite Lifecycle Manager, consulte a Documentacao do produto
Lifecycle Manager.
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Administrando usuarios e grupos
no vRealize Automation

O vRealize Automation usa o VMware Workspace ONE Access, o aplicativo de gerenciamento
de identidade fornecido pela VMware, para importar e gerenciar usuarios e grupos. Depois que
usuarios e grupos sao importados ou criados, vocé pode gerenciar as atribui¢cdes de funcdo para
implantacdes de tenant Unico usando a pagina Gerenciamento de ldentidades e Acessos.

O vRealize Automation é instalado usando o VMware Lifecycle Manager (vVRSLCM ou LCM). Ao
instalar o vRealize Automation vocé deve importar uma instancia existente do Workspace ONE
Access ou implantar uma nova instancia para oferecer suporte ao gerenciamento de identidade.
Esses dois cenarios definem suas opcdes de gerenciamento.

m  Se vocé implantar uma nova instancia do Workspace ONE Access, poderd gerenciar usuarios
e grupos via LCM. Durante a instalacao, vocé pode configurar uma conexdo do Active
Directory usando o Workspace ONE Access. Como alternativa, vocé pode visualizar e editar
alguns aspectos de usuarios e grupos dentro do vRealize Automation usando a pagina
Gerenciamento de Ildentidades e Acessos, conforme descrito aqui.

m  Se vocé usar uma instancia existente do Workspace ONE Access, importe-a para uso com o
vRealize Automation via LCM durante a instalacdo. Nesse caso, vocé pode continuar a usar
o Workspace ONE Access para gerenciar usuarios e grupos ou pode usar as funcdes de
gerenciamento no LCM.

Consulte Fazendo login em tenants e adicionando usudrios no vRealize Automation para obter
mais informac¢des sobre como gerenciar usuarios em uma implantacao de varias organizacdes.

Os usuarios do vRealize Automation devem ter funcdes atribuidas. As funcdes definem o acesso
aos recursos do aplicativo. Quando o vRealize Automation é instalado com uma instancia do
Workspace ONE Access, uma organizacdo padrdo é criada, e o instalador recebe a funcdo
Proprietdrio da Organizacdo. Todas as outras funcdes do vRealize Automation sdo atribuidas pelo
Proprietdrio da Organizacdo.

Existem trés tipos de funcdes no vRealize Automation : funcdes de organizacdo, funcdes de
servico e funcdes de projeto. Para o Cloud Assembly, o Service Broker e o Code Stream,
normalmente, funcdes em nivel de usuario podem usar recursos, enquanto funcdes em nivel

de administrador sdo necessarias para criar e configurar recursos. As funcdes organizacionais
definem permissdes dentro do tenant. Os proprietarios da organizacdo tém permissdes em nivel
de administrador, enquanto os membros da organizacao tém permissdes em nivel de usuario. Os
proprietdrios da organizacdo podem adicionar e gerenciar outros usuarios.
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Funcdes de organizagdo Funcdes de servico

B Proprietario da Organizacao Administrador do Cloud Assembly

®m  Membro da Organizacao Usuario do Cloud Assembly
Expectador do Cloud Assembly
Administrador do Service Broker
Usuario do Service Broker
Espectador do Service Broker
Administrador do Code Stream

Usuario do Code Stream

Espectador do Code Stream

Além disso, ha duas funcdes principais em nivel de projeto ndo mostradas na tabela:
Administrador do Projeto e Usuario do Projeto. Essas funcdes sdo atribuidas assistematicamente
para cada projeto com o Cloud Assembly. Essas funcdes sao um tanto fluidas. O mesmo usuario
pode ser administrador em um projeto e usudrio em outro projeto. Para obter mais informacdes,
consulte Quais sdo as funcdes de usuario do vRealize Automation.

Para obter mais informacdes sobre como trabalhar com o vRealize Suite Lifecycle Manager e o
Workspace ONE Access, consulte o seguinte.

Este capitulo inclui os seguintes tépicos:

s Como habilitar grupos do Active Directory no vRealize Automation para projetos
m  Como remover usuarios no VRealize Automation

m  Como editar funcdes de usuario no vRealize Automation

m  Como editar atribui¢cdes de funcdes de grupo no vRealize Automation

m  Quais sao as funcdes de usuario do vRealize Automation

m  Ativar Aviso e Banner de Consentimento do Department of Defense

Como habilitar grupos do Active Directory no vRealize
Automation para projetos

Se um grupo ndo estiver disponivel na pagina Adicionar Grupos quando vocé adicionar usuarios
aos projetos, verifique a pagina Gerenciamento de Identidades e Acessos e adicione o grupo, se
disponivel. Se o grupo ndo estiver listado na pagina Gerenciamento de Identidades e Acessos
no vRealize Automation, talvez ele ndo esteja sincronizado na sua instancia do Workspace ONE
Access. Vocé pode verificar se ele foi sincronizado e, em seguida, usar este procedimento para
adicionar o grupo conforme mostrado aqui.

Para adicionar membros de um grupo do Active Directory a um projeto, vocé deve garantir que o
grupo esteja sincronizado com a sua instancia do Workspace ONE Access e que esse grupo seja
adicionado a organizacao.
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Pré-requisitos

Se 0s grupos ndo forem sincronizados, eles nao ficardo disponiveis quando vocé tentar adiciona-
los a um projeto. Verifique se vocé sincronizou seus grupos do Active Directory com sua instancia
do Lifecycle Manager.

Procedimentos

1

Faca login no vRealize Automation como um usuario do mesmo dominio do Active Directory
gue vocé estd adicionando. Por exemplo, @mycompany.com

2 No Cloud Assembly, cligue em Gerenciamento de Identidades e Acessos no cabecalho de
navegacao a direita.

3 Clique em Grupos Empresariais e depois em Atribuir Fungdes.

4 Use a funcdo de pesquisa para encontrar o grupo que vocé esta adicionando e selecione-o.

5 Atribua uma funcdo de organizacdo.
No minimo, o grupo deve ter uma funcdo de Membro da Organizacdo. Consulte Quais sdo as
funcdes de usuario do vRealize Automation Cloud Assembly para obter maios informacdes.

6 Clique em Adicionar Acesso ao Servico, adicione um ou mais servicos e selecione uma fungdo
para cada um.

7 Clique em Atribuir.

Resultados

Agora, vocé pode adicionar o grupo do Active Directory a um projeto.

Como remover usudrios no vRealize Automation

Vocé pode remover usudrios conforme necessario no vRealize Automation.

Todos os usuarios sdo listados por padrao, e vocé nao pode adicionar usuarios com a pagina
Gerenciamento de Identidade e Acesso. Vocé pode excluir usuarios.

Procedimentos

1

Selecione a guia Usuarios Ativos na pagina Gerenciamento de Identidades e Acessos.

2 Localize e selecione os usuarios que vocé deseja excluir.
3 Clique em Remover Usudrios.
Resultados

Os usuarios selecionados sao removidos.
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Como editar funcdes de usuadrio no vRealize Automation

Vocé pode editar funcdes atribuidas a usudrios do Workspace One Access que foram importados
para o vRealize Automation.

Pré-requisitos

Procedimentos

1 No Cloud Assembly, cligue em Gerenciamento de Identidades e Acessos no cabecalho de
navegacao a direita.

2 Selecione o usuario desejado na guia Usuarios Ativos e clique em Editar Fungdes.
3 E possivel editar as funcdes de organizacdo e servico do usuério.

m  Selecione a lista suspensa ao lado do titulo Atribuir Funcdes da Organizacao para alterar o
relacionamento do usuario com a organiza¢ao.

m  Clique em Adicionar Acesso ao Servico para adicionar novas funcdes de servico para o
usuario.

m  Pararemover funcdes de usuario, clique no X ao lado do servico aplicavel.

4 Clique em Salvar.

Resultados

A atribuicdo da funcdo do usuario € atualizada conforme especificado.

Como editar atribuicdes de funcdes de grupo no vRealize
Automation

Vocé pode editar atribuicdes de funcdes para grupos no vRealize Automation

Pré-requisitos

Os usuarios e grupos foram importados de uma instancia de vIDM valida que estd associada a sua
implantacdo do vRealize Automation.

Procedimentos

1 No Cloud Assembly, cligue em Gerenciamento de Identidades e Acessos no cabecalho de
navegacao a direita.

2 Selecione a guia Grupos Empresariais.

3 Digite o nome do grupo para o qual deseja editar as atribui¢cdes de funcdo no campo de
pesquisa.

4 Edite as atribuicdes de funcao para o grupo selecionado. Vocé tem duas opcdes.

m  Atribuir Funcdes da Organizacdo
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m  Atribuir Funcdes de Servico

5 Cligue em Atribuir.

Resultados

Atribuicdes de fun¢des sao atualizadas conforme especificado.

Quais sado as funcdes de usuario do vRealize Automation

Como proprietario de uma organizacao, vocé pode atribuir funcdes de organizacdo e funcdes
de servico aos usuarios. Essas funcdes determinam o que os usuarios podem fazer ou ver.
Em seguida, nos servicos, o administrador de servicos pode atribuir funcdes de projeto. Para
determinar a funcdo que vocé deseja atribuir, avalie as tarefas nas tabelas a seguir.

Funcdes de servi¢co do Cloud Assembly

As funcgdes de servico do Cloud Assembly determinam o que vocé pode ver e fazer no Cloud
Assembly. Essas func¢des de servico sao definidas no console por um proprietdrio da organiza¢do.

Tabela 2-1. Descri¢des das fung¢des de servico do Cloud Assembly

Funcao Descricao

Administrador do Cloud Assembly Um usudrio que tenha acesso de leitura e gravagao para
toda a interface do usuario e recursos de API. Essa &
a Unica fungéo de usudrio que pode ver e fazer tudo,
incluindo adicionar contas de nuvem, criar novos projetos
e atribuir um administrador de projeto.

Usuario do Cloud Assembly Um usudrio que nao tem a funcdo Administrador do Cloud
Assembly.
Em um projeto Cloud Assembly, o administrador adiciona
usuarios a projetos como membros, administradores ou
visualizadores do projeto. O administrador também pode
adicionar um administrador de projeto.

Expectador do Cloud Assembly Um usudrio que tem acesso de leitura para ver
informacdes, mas nao pode criar, atualizar ou excluir
valores. Esta € uma funcao somente leitura em todos os
projetos.

Os usuarios com a funcao de visualizador podem ver
todas as informagdes que estao disponiveis para o
administrador. Ele nao pode realizar nenhuma acao, a
menos que vocé o torne um administrador de projeto ou
membro do projeto. Se o usuéario for afiliado a um projeto,
ele tera as permissdes relacionadas a funcao. A fung¢édo

de visualizador de projeto ndo abrange as permissdes da
mesma forma que a fungdo de administrador ou membro.

Além das func¢des de servico, o Cloud Assembly tem funcdes de projeto. Todos os projetos estao
disponiveis em todos 0s servicos.

As funcdes de projeto sdo definidas no Cloud Assembly e podem variar entre projetos.
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Nas tabelas a seguir, que indicam o que as diferentes funcdes de servico e projeto podem ver e
fazer, lembre-se de que os administradores de servicos tém permissdo total em todas as areas da
interface do usuario.

As descri¢cdes das fun¢des de projetos ajudarao vocé a decidir quais permissdes conceder aos
usuarios.

m  Os administradores de projetos aproveitam a infraestrutura criada pelo administrador de
servi¢os para garantir que os membros do projeto tenham 0s recursos necessarios para o
trabalho de desenvolvimento.

m Os membros do projeto trabalham em seus projetos para projetar e implantar modelos de
nuvem. Na tabela a seguir, seus projetos podem incluir apenas 0s recursos que VOcé possui ou
0s recursos compartilhados com outros membros do projeto.

m  Os espectadores de projeto estao restritos ao acesso somente leitura, com excec¢ao de alguns
casos em gue eles podem realizar acdes nao destrutivas, como baixar modelos de nuvem.

m  Os supervisores de projeto sdo aprovadores no Service Broker nos projetos em que uma
politica de aprovacdo é definida com um aprovador de supervisor de projeto. Para fornecer
contexto ao supervisor para as aprovagdes, considere também conceder a ele a fun¢do de
membro ou visualizador do projeto.

Tabela 2-2. Fun¢des de servico e fungdes de projeto do Cloud Assembly

Usudrio do Cloud Assembly

Contexto da Administrador Expectador O usudrio deve ser administrador ou membro do
interface do do Cloud do Cloud projeto para ver e realizar tarefas relacionadas ao
usuario Tarefa Assembly Assembly projeto.
Membro

Administrador do Expectador Supervisor

do projeto projeto de projeto de projeto
Acessar o
Cloud
Assembly
Console No console do Sim Sim Sim Sim Sim Sim

VRA, vocé pode
ver e abrir o
Cloud Assembly

Infraestrutura
Visualizar e Sim Sim Sim Sim Sim Sim
abrir a guia
Infraestrutura

Configurar - Criar projetos Sim

Projetos
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Tabela 2-2. Fungdes de servico e funcdes de projeto do Cloud Assembly (continuagao)

Contexto da
interface do
usuario

Configurar -
Zonas de
Nuvem

Configurar -
Zonas do
Kubernetes

Configurar -
Tipos

VMware, Inc.

Tarefa

Atualizar ou
excluir valores
do resumo

do projeto,
provisionamento,
Kubernetes,
integracoes

e testar
configuracdes de
projeto.

Adicionar
usuarios e
grupos e atribuir
funcdes em
projetos.

Visualizar
projetos

Criar, atualizar
ou excluir zonas
de nuvem

Visualizar zonas
de nuvem

Visualizar o
dashboard
Insights da zona
da nuvem

Visualizar alertas
de zonas de
nuvem

Criar, atualizar
ou excluir zonas
do Kubernetes

Exibir zonas do
Kubernetes

Criar, atualizar
ou excluir tipos

Exibir tipos

Administrador
do Cloud
Assembly

Sim

Sim

Sim

Sim

Si

m

Sim

Si

m

Sim

Sim

Sim

Sim

Expectador
do Cloud
Assembly

Sim

Sim

Sim

Sim

Sim

Sim

Usudrio do Cloud Assembly

O usudrio deve ser administrador ou membro do
projeto para ver e realizar tarefas relacionadas ao
projeto.

Membro
Administrador do Expectador Supervisor
do projeto projeto de projeto de projeto
Sim. Seus
projetos.
Sim. Seus Sim. Sim. Seus Sim. Seus
projetos Seus projetos projetos
projetos
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Tabela 2-2. Fungdes de servico e funcdes de projeto do Cloud Assembly (continuagao)

Contexto da
interface do
usuario

Configurar -
Mapeamentos
de Imagem

Configurar -
Perfis de Rede

Configurar -
Perfis de
Armazenamento

Configurar -
Cartdes de
Precos

Configurar -
Tags

Recursos -
Processamento

VMware, Inc.

Tarefa

Criar, atualizar
ou excluir
mapeamentos de
imagens

Visualizar
mapeamentos de
imagem

Criar, atualizar
ou excluir perfis
de rede

Exibir perfis de
rede de imagem

Criar, atualizar
ou excluir

perfis de
armazenamento

Exibir perfis de
armazenamento
de imagem

Criar, atualizar
ou excluir
cartdes de
precos

Exibir cartdes de
precos

Criar, atualizar
ou excluir tags

Exibir tags

Adicionar tags
aos recursos de
processamento
descobertos
Exibir

recursos de
processamento
descobertos

Administrador
do Cloud
Assembly

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Expectador
do Cloud
Assembly

Sim

Sim

Sim

Sim

Sim

Sim

Usudrio do Cloud Assembly

O usudrio deve ser administrador ou membro do
projeto para ver e realizar tarefas relacionadas ao
projeto.

Membro
Administrador do Expectador Supervisor
do projeto projeto de projeto de projeto
13
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Tabela 2-2. Fungdes de servico e funcdes de projeto do Cloud Assembly (continuagao)

Contexto da
interface do
usuario

Recursos -
Redes

Recursos -
Seguranca

Recursos -
Armazenamento

Recursos -
Kubernetes

Atividade -
Solicitagdes

Atividade - Logs
de Eventos

VMware, Inc.

Tarefa

Modificar tags de
rede, intervalos
de IP, enderecos
IP

Exibir recursos
de rede
descobertos

Adicionar tags
a grupos

de seguranca
descobertos

Exibir grupos
de seguranca
descobertos

Adicionar

tags ao
armazenamento
descoberto
Exibir
armazenamento

Implantar

ou adicionar
clusters do
Kubernetes e
criar ou adicionar
namespaces

Exibir clusters e
namespaces do
Kubernetes

Excluir registros
de solicitacao de
implantacao

Exibir registros
de solicitacdo de
implantacdo

Exibir logs de
eventos

Administrador
do Cloud
Assembly

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Expectador
do Cloud
Assembly

Sim

Sim

Sim

Sim

Sim

Sim

Usudrio do Cloud Assembly

O usudrio deve ser administrador ou membro do
projeto para ver e realizar tarefas relacionadas ao
projeto.

Membro
Administrador do Expectador Supervisor
do projeto projeto de projeto de projeto
Sim. Seus Sim. Sim. Seus
projetos Seus projetos
projetos
Sim. Seus Sim. Sim. Seus
projetos Seus projetos
projetos
Sim. Seus Sim. Sim. Seus
projetos Seus projetos
projetos
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Tabela 2-2. Fungdes de servico e funcdes de projeto do Cloud Assembly (continuagao)

Contexto da
interface do
usuario

Conexdes -
Contas de
Nuvem

Conexdes -
Integracdes

Integracao

Extensibilidade

Eventos

Assinaturas

Biblioteca -
Topicos de
eventos

Biblioteca -
Acdes

VMware, Inc.

Tarefa

Criar, atualizar
ou excluir contas
de nuvem

Exibir contas de
nuvem

Criar, atualizar
ou excluir
integracdes

Visualizar
integracdes

Criar, atualizar
ou excluir planos
de integracdo

Visualizar planos
de integracédo

Ver e abrir a guia
Extensibilidade

Exibir eventos de
extensibilidade

Criar, atualizar
ou excluir

assinaturas de
extensibilidade

Desativar
assinaturas

Exibir assinaturas

Exibir topicos do
evento

Criar, atualizar
ou excluir
acdes de
extensibilidade

Exibir acées de
extensibilidade

Administrador
do Cloud
Assembly

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Expectador
do Cloud
Assembly

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Usudrio do Cloud Assembly

O usudrio deve ser administrador ou membro do
projeto para ver e realizar tarefas relacionadas ao
projeto.

Membro
Administrador do Expectador Supervisor
do projeto projeto de projeto de projeto
Sim. Seus
projetos
Sim
15
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Tabela 2-2. Fungdes de servico e funcdes de projeto do Cloud Assembly (continuagao)

Contexto da
interface do
usuario

Biblioteca -
Fluxos de
trabalho

Atividade -
Execucdes de
acao

Atividade -
Execucdes de
fluxo de
trabalho

Projetar

Projetar

Modelos de
nuvem

VMware, Inc.

Tarefa

Exibir fluxos
de trabalho de
extensibilidade

Cancelar

ou excluir
execucgoes de
acao de
extensibilidade

Exibir execucdes
de acao de
extensibilidade

Exibir execucdes
de fluxo de
trabalho de
extensibilidade

Abrir a guia
Design

Criar, atualizar e
excluir modelos
de nuvem

Visualizar
modelos de
nuvem

Baixar modelos
de nuvem

Carregar
modelos de
nuvem

Implantar
modelos de
nuvem

Versao e
restauracdo de
modelos de
nuvem

Administrador
do Cloud
Assembly

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Expectador
do Cloud
Assembly

Sim

Sim

Sim

Sim

Sim

Sim

Usudrio do Cloud Assembly

O usudrio deve ser administrador ou membro do
projeto para ver e realizar tarefas relacionadas ao
projeto.

Membro
Administrador do Expectador Supervisor
do projeto projeto de projeto de projeto
Sim. Seus
projetos
Sim. Sim. Sim. Sim
Sim. Seus Sim.
projetos Seus
projetos
Sim. Seus Sim. Sim. Seus
projetos Seus projetos
projetos
Sim. Seus Sim. Sim. Seus
projetos Seus projetos
projetos
Sim. Seus Sim.
projetos Seus
projetos
Sim. Seus Sim.
projetos Seus
projetos
Sim. Seus Sim.
projetos Seus
projetos
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Tabela 2-2. Fungdes de servico e funcdes de projeto do Cloud Assembly (continuagao)

Contexto da
interface do
usuario

Recursos
Personalizados

Acdes
Personalizadas

Recursos

Implantacdes

VMware, Inc.

Tarefa

Lancar modelos
de nuvem no
catdlogo

Criar, atualizar
ou excluir
recursos
personalizados

Visualizar
recursos
personalizados

Criar, atualizar
ou excluir agdes
personalizadas

Exibir acoes
personalizadas

Ver e abrir a guia
Recursos

Visualizar
implantacdes,
incluindo
detalhes,
histdrico, preco,
monitor, alertas,
otimizacao e
informacdes
sobre solugdo de
problemas

Gerenciar alertas

Executar acdes
de Dia 2

em implantacdes
com base em
politicas

Administrador
do Cloud
Assembly

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Expectador
do Cloud
Assembly

Sim

Sim

Sim

Sim

Usudrio do Cloud Assembly

O usudrio deve ser administrador ou membro do
projeto para ver e realizar tarefas relacionadas ao
projeto.

Membro
Administrador do Expectador Supervisor
do projeto projeto de projeto de projeto
Sim. Seus Sim.
projetos Seus

projetos
Sim. Seus Sim. Sim. Seus
projetos Seus projetos

projetos
Sim. Seus Sim. Sim. Seus
projetos Seus projetos

projetos
Sim Sim Sim Sim
Sim. Seus Sim. Sim. Seus
projetos Seus projetos

projetos
Sim. Seus Sim.
projetos seus

projetos
Sim. Seus Sim.
projetos Seus

projetos
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Tabela 2-2. Fungdes de servico e funcdes de projeto do Cloud Assembly (continuagao)

Usudrio do Cloud Assembly

Contexto da Administrador Expectador O usudrio deve ser administrador ou membro do
interface do do Cloud do Cloud projeto para ver e realizar tarefas relacionadas ao
usuario Tarefa Assembly Assembly projeto.
Membro
Administrador do Expectador Supervisor
do projeto projeto de projeto de projeto
Recursos - Exibir todos Sim Sim
Todos os OS recursos
recursos descobertos
Execute acdes Sim
de dia 2
NoS recursos
descobertos.
Acdes
disponiveis
apenas em
maquinas e

limitadas a ligar
e desligar todas
as maquinas e o
console remoto
das maquinas
vSphere.

Recursos - Exibir recursos Sim Sim Sim. Seus Sim. Sim. Seus
Todos os implantados, projetos. Seus projetos.
recursos integrados e projetos.

migrados

Executar acdes Sim Sim Sim. Seus Sim.

de Dia 2 projetos. Seus
NoS recursos projetos.
implantados,

integrados e

migrados com

base em politicas

Recursos - Exibir maquinas Sim Sim

Maquinas descobertas
virtuais

Execute acdes Si
de dia 2
nas maquinas

m

descobertas.

As acdes estdo
limitadas a ligar
e desligar e ao
console remoto
das maquinas
vSphere.
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Tabela 2-2. Fungdes de servico e funcdes de projeto do Cloud Assembly (continuagao)

Contexto da
interface do
usuario

Recursos -
Volumes

Recursos - Rede
e seguranca

VMware, Inc.

Administrador
do Cloud

Tarefa Assembly

Criar nova VM Sim

Exibir recursos Sim
implantados,
integrados e
migrados.
Executar acdes Sim
de dia 2

NOS recursos
implantados,
integrados e
migrados com
base em politicas
Exibir volumes Sim
descobertos

Nenhuma agao
de dia 2
disponivel
Exibir volumes Sim
implantados,
integrados e
migrados
Executar acdes Sim
de dia 2

nos volumes
implantados,
integrados e
migrados com
base em politicas
Exibir redes Sim
descobertas,
balanceadores

de carga e

grupos de

seguranca

Nenhuma acdo
de dia 2
disponivel

Usudrio do Cloud Assembly

Expectador

do Cloud

Assembly projeto.
Administrador
do projeto
Sim. Seus
projetos.
Sim. Seus
projetos.

Sim

Sim Sim. Seus
projetos.
Sim. Seus
projetos.

Sim

O usudrio deve ser administrador ou membro do
projeto para ver e realizar tarefas relacionadas ao

Membro
do Expectador
projeto de projeto

Supervisor
de projeto

Sim. Seus
projetos.

Sim.
Seus
projetos.

Sim.
Seus
projetos.

Sim. Seus
projetos.

Sim.
Seus
projetos.

Sim.
Seus
projetos.
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Tabela 2-2. Fungdes de servico e funcdes de projeto do Cloud Assembly (continuagao)

Contexto da
interface do
usuario

Alertas

Tarefa

Exibir redes,
balanceadores
de carga

e grupos

de seguranca
implantados,
integrados e
migrados

Executar acdes
de dia 2

em redes,
balanceadores
de carga

e grupos

de seguranca
implantados,
integrados e
migrados com
base em politicas

Ver e abrir a guia
Alertas

Gerenciar alertas

Visualizar alertas

Administrador
do Cloud
Assembly

Sim

Sim

Sim

Sim

Sim

Expectador
do Cloud
Assembly

Sim

Sim

Sim

Funcdes de servico do Service Broker

Usudrio do Cloud Assembly

O usudrio deve ser administrador ou membro do

projeto para ver e realizar tarefas relacionadas ao

projeto.

Administrador
do projeto

Sim. Seus
projetos.

Sim. Seus
projetos.

Sim

Sim. Seus
projetos

Sim. Seus
projetos

Membro
Supervisor
de projeto

do Expectador
projeto de projeto

Sim. Sim. Seus
Seus projetos.

projetos.

Sim.
Seus
projetos.

Sim Sim

Sim.
Seus
projetos

Sim. Sim. Seus
Seus projetos

projetos

As funcdes de servico do Service Broker determinam o que vocé pode ver e fazer no Service
Broker. Essas funcdes de servico sdo definidas no console por um proprietdrio da organizacdo.

VMware, Inc.
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Tabela 2-3. Descri¢cdes de fungdes de servigo do Service Broker

Funcéo Descricdo

Administrador do Service Broker E necessario ter acesso de leitura e gravacéo para toda
a interface do usuario e recursos de API. Esta é a Unica
funcao de usudrio que pode executar todas as tarefas,
incluindo a criagcdo de um novo projeto e a atribuicéo de
um administrador de projeto.

Usuéario do Service Broker Qualquer usudrio que ndo tenha a fun¢cdo Administrador
do Service Broker.

Em um projeto Service Broker, o administrador adiciona
usuarios a projetos como membros, administradores ou
visualizadores do projeto. O administrador também pode
adicionar um administrador de projeto.

Espectador do Service Broker Um usuario que tem acesso de leitura para ver
informagdes, mas ndo pode criar, atualizar ou excluir
valores.

Os usuarios com a funcao de visualizador podem ver
todas as informacdes que estao disponiveis para o
administrador. Ele nao pode realizar nenhuma acéo, a
menos que vocé o torne um administrador de projeto ou
membro do projeto. Se o usuario for afiliado a um projeto,
ele terd as permissdes relacionadas a fun¢do. A funcao

de visualizador de projeto ndo abrange as permissdes da
mesma forma que a fun¢do de administrador ou membro.

Além das funcdes de servico, o Service Broker tem fun¢des de projeto. Todos os projetos estdo
disponiveis em todos 0s servicos.

As funcdes de projeto sdo definidas no Service Broker e podem variar entre projetos.

Nas tabelas a seguir, que indicam o que as diferentes funcdes de servico e projeto podem ver e
fazer, lembre-se de que os administradores de servicos tém permissdo total em todas as areas da
interface do usuario.

Use as seguintes descri¢cdes de funcdes de projeto como ajuda para decidir quais permissdes dar
a0s seus usuarios.

m  Os administradores de projetos aproveitam a infraestrutura criada pelo administrador de
servi¢os para garantir que os membros do projeto tenham 0s recursos necessarios para o
trabalho de desenvolvimento.

s Os membros do projeto trabalham em seus projetos para projetar e implantar modelos de
nuvem. Na tabela a seguir, Seus projetos podem incluir apenas 0s recursos que VOCé possui
ou 0s recursos compartilhados com outros membros do projeto.

m  Os espectadores de projeto estao restritos ao acesso somente leitura.

m  Os supervisores de projeto sdo aprovadores no Service Broker nos projetos em que uma
politica de aprovacdo é definida com um aprovador de supervisor de projeto. Para fornecer
contexto ao supervisor para as aprovacdes, considere também conceder a ele a funcdo de
membro ou visualizador do projeto.
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Tabela 2-4. Funcdes de servico e fungdes de projeto do Service Broker

Contexto da
interface do
usuario

Acessar o Service
Broker

Console

Infraestrutura

Configurar -
Projetos

Configurar -
Zonas de Nuvem

Configurar -
Zonas do
Kubernetes

VMware, Inc.

Tarefa

No console, vocé
pode ver e abrir
o Service Broker

Visualizar e
abrir a guia
Infraestrutura

Criar projetos

Atualizar ou
excluir valores
do resumo

do projeto,
provisionamento,
Kubernetes,
integracdes

e testar
configuracdes de
projeto.

Adicionar
usuarios e
grupos e atribuir
funcdes em
projetos.

Visualizar
projetos

Criar, atualizar
ou excluir zonas
de nuvem

Visualizar zonas
de nuvem

Criar, atualizar
ou excluir zonas
do Kubernetes

Exibir zonas do
Kubernetes

Administrador
do Service
Broker

Si

m

Sim

Sim

Sim

Sim

Sim

Sim

Si

m

Sim

Sim

Espectador
do Service
Broker

Sim

Sim

Sim

Sim

Sim

Usudrio do Service Broker

O usudrio deve ser administrador do projeto para ver
e realizar tarefas relacionadas ao projeto.

Membro
Administrador do Expectador Supervisor
do projeto projeto de projeto de projeto
Sim Sim Sim Sim
Sim. Seus
projetos.
Sim. Seus Sim. Seus  Sim. Seus
projetos projetos projetos
22
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Tabela 2-4. Funcdes de servigo e fungdes de projeto do Service Broker (continuagao)

Contexto da
interface do
usuario

Conexdes -
Contas de Nuvem

Conexdes -
Integracdes

Atividade -
Solicitacdes

Atividade - Logs
de Eventos

Conteudo e
Politicas

Fontes de
conteudo

Compartilhamento

de Conteudo

Conteudo

VMware, Inc.

Tarefa

Criar, atualizar
ou excluir contas
de nuvem

Exibir contas de
nuvem

Criar, atualizar
ou excluir
integracdes

Visualizar
integracdes

Excluir registros
de solicitacdo de
implantacdo

Exibir registros
de solicitacdo de
implantacdo

Exibir logs de
eventos

Ver e abrir a
guia Conteudo e
Politicas

Criar, atualizar
ou excluir fontes
de conteudo

Exibir fontes de
conteudo

Adicionar

ou remover
conteudo
compartilhado

Exibir conteudo
compartilhado

Personalizar o
formulario e
configurar o item

Visualizar
conteudo

Administrador
do Service
Broker

Sim

Si

m

Sim

Sim

Si

m

Si

m

Sim

Sim

Sim

Si

m

Sim

Si

m

Sim

Sim

Espectador
do Service
Broker

Sim

Sim

Sim

Sim

Sim

Sim

Usudrio do Service Broker

O usudrio deve ser administrador do projeto para ver
e realizar tarefas relacionadas ao projeto.

Membro
Administrador do Expectador Supervisor
do projeto projeto de projeto de projeto
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Tabela 2-4. Funcdes de servigo e fungdes de projeto do Service Broker (continuagao)

Contexto da
interface do
usuario

Politicas -
DefinicGes

Politicas -
Aplicacao

Notificacdes -
Servidor de E-mail

Catalogo

Recursos

Implantacdes

VMware, Inc.

Administrador
do Service

Tarefa Broker
Criar, atualizar Sim

ou excluir

definicdes de

politica

Exibir definicbes Si
de politica

m

Exibir log de Sim
aplicacao
Configure um Sim

servidor de e-
mail

Ver e abriraguia Sim

Catalogo

Exibir itens Sim
de catdlogo
disponiveis

Solicitar um item  Si
de catdlogo

m

Ver e abriraguia Si

m
Recursos

Visualizar Sim
implantacdes,
incluindo
detalhes de
implantacéo,
historico de
implantacdes,
preco, monitor,
alertas,
otimizacao e
informacgdes de
solucao de
problemas

Gerenciar alertas  Sim

Espectador Usuario do Service Broker

do Service O usudrio deve ser administrador do projeto para ver
Broker e realizar tarefas relacionadas ao projeto.
Membro
Administrador do Expectador Supervisor
do projeto projeto de projeto de projeto
Sim
Sim
Sim Sim Sim Sim Sim
Sim Sim. Seus Sim. Seus  Sim. Seus
projetos projetos projetos
Sim. Seus Sim. Seus
projetos projetos
Sim Sim. Sim Sim Sim
Sim Sim. Seus Sim. Seus  Sim. Seus
projetos projetos projetos
Sim. Seus Sim. Seus
projetos projetos
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Tabela 2-4. Funcdes de servigo e fungdes de projeto do Service Broker (continuagao)

Contexto da
interface do
usuario

Recursos - Todos
0S recursos

Recursos - Todos
OS recursos

Recursos -
Maquinas virtuais

VMware, Inc.

Tarefa

Executar acdes
de Dia 2

em implantacdes
com base em
politicas

Exibir todos
0S recursos
descobertos

Execute acdes
de dia 2

NOS recursos
descobertos.
Acdes
disponiveis
apenas em
maquinas e
limitadas a ligar
e desligar todas
as maquinas e o
console remoto
das maquinas
vSphere.

Exibir recursos
implantados,
integrados e
migrados

Executar acdes
de Dia 2

NOS recursos
implantados,
integrados e
migrados com
base em politicas

Exibir maquinas
descobertas

Administrador Espectador

do Service do Service
Broker Broker
Sim

Sim Sim

Sim

Sim Sim

Sim Sim

Sim Sim

Usudrio do Service Broker

O usudrio deve ser administrador do projeto para ver
e realizar tarefas relacionadas ao projeto.

Administrador
do projeto

Sim. Seus
projetos

Sim. Seus
projetos.

Sim. Seus
projetos.

Membro

do Expectador Supervisor
projeto de projeto de projeto
Sim. Seus

projetos

Sim. Seus  Sim. Seus
projetos. projetos.

Sim. Seus
projetos.
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Tabela 2-4. Funcdes de servigo e fungdes de projeto do Service Broker (continuagao)

Contexto da Administrador Espectador Usuario do Service Broker
interface do do Service do Service O usudrio deve ser administrador do projeto para ver
usuario Tarefa Broker Broker e realizar tarefas relacionadas ao projeto.
Membro
Administrador do Expectador Supervisor
do projeto projeto de projeto de projeto
Execute acodes Sim
de dia 2

nas maquinas
descobertas.

As acdes estdo

limitadas a ligar
e desligar e ao

console remoto
das maquinas

vSphere.

Criar nova VM Sim

Exibir recursos Sim Sim. Seus Sim. Seus  Sim. Seus
implantados, projetos. projetos. projetos.
integrados e

migrados.

Executar acdes Sim Sim. Seus Sim. Seus

de dia 2 projetos. projetos.

NoS recursos
implantados,
integrados e
migrados com
base em politicas

Recursos - Exibir volumes Sim Sim
Volumes descobertos

Nenhuma acao

de dia 2

disponivel

Exibir volumes Sim Sim Sim. Seus Sim. Seus  Sim. Seus
implantados, projetos. projetos. projetos.
integrados e

migrados

Executar acdes Sim Sim. Seus Sim. Seus

de dia 2 projetos. projetos.

nos volumes
implantados,
integrados e
migrados com
base em politicas
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Tabela 2-4. Funcdes de servigo e fungdes de projeto do Service Broker (continuagao)

Contexto da Administrador Espectador Usuario do Service Broker
interface do do Service do Service O usudrio deve ser administrador do projeto para ver
usuario Tarefa Broker Broker e realizar tarefas relacionadas ao projeto.
Membro
Administrador do Expectador Supervisor
do projeto projeto de projeto de projeto
Recursos - Rede e Exibir redes Sim Sim
seguranca descobertas,
balanceadores
de carga e
grupos de
seguranca

Nenhuma acao
de dia 2
disponivel

Exibir redes, Sim Sim Sim. Seus Sim. Seus  Sim. Seus
balanceadores projetos. projetos. projetos.
de carga

e grupos

de seguranca

implantados,

integrados e

migrados

Executar acdes Sim Sim. Seus Sim. Seus
de dia 2 projetos. projetos.
em redes,

balanceadores

de carga

e grupos

de seguranca

implantados,

integrados e

migrados com

base em politicas

Aprovacgdes
Ver e abriraguia Sim Sim Sim Sim Sim Sim
Aprovacdes
Responder a Sim Sim. Seus Somente Somente se  Sim. Seus
solicitacdes de projetos e o se vocé vocé forum projetos e
aprovacgao aprovador da for um aprovador o
politica é o aprovador nomeado aprovador
Administrador nomeado da politica
do Projeto éo
Supervisor
do Projeto
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Ativar Aviso e Banner de Consentimento do Department of
Defense

Para alguns clientes governamentais, um administrador deve configurar o Aviso e Banner de
Consentimento do Department of Defense (DoD) padrdo no Workspace ONE Access para que 0s
usuadrios acessem o vRealize Automation.

O texto padrdo obrigatdrio do padrdo do Aviso e Banner de Consentimento do DoD € o seguinte:

Vocé esta acessando um Sistema de informacdes (IS) do governo dos EUA que é fornecido
somente para uso autorizado pelo USG. Ao usar esse IS (que inclui qualquer dispositivo conectado
a ele), vocé consente com as seguintes condicdes:

m O USG intercepta e monitora rotineiramente as comunicacdes neste IS para fins incluindo, mas
sem limitacao, testes de penetracdo, monitoramento COMSEC, operacdes de rede e defesa,
ma conduta de pessoal (PM), aplicacao da lei (LE) e investigacdes contraespionagem (ClI).

m A qualguer momento, o USG pode inspecionar e examinar os dados armazenados neste IS.

m  As comunicac¢des que usam este IS ou 0os dados nele armazenados ndo sdo privados, estao
sujeitas a monitoramento, interceptacdo e pesquisas de rotina e podem ser divulgados ou
usados para qualquer propdsito autorizado pelo USG.

As etapas a seguir descrevem como configurar este banner no Workspace ONE Access. Para
obter mais informacdes, consulte a documentacao do console administrativo do Workspace ONE
Access.

Procedimentos

1 Faca login no console administrativo do Workspace ONE como administrador.

2 No Console do VMware Identity Manager, cligue na guia Gerenciamento de ldentidade e
Acesso.

Cligue em Configurar e depois clique na guia Conectores.

Cligue no link Trabalhador para cada conector que vocé deseja configurar.

Cligue na guia Adaptadores de Autenticacdo e depois em CertificateAuthAdapter.

Cligue na caixa de selecao Ativar Formulario de Consentimento antes da Autenticacao.

N oo o » W

Cole o texto padrao obrigatdrio do Aviso e Banner de Consentimento do DoD na caixa
Conteldo do Formulario de Consentimento.

8 Salve suas alteracdes.

Resultados
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Fazendo a manutencao do seu
dispositivo vRealize Automation

Como administrador do sistema, vocé pode precisar executar varias tarefas para garantir o bom
funcionamento do seu dispositivo vRealize Automation instalado.

Se vocé estd apenas comecando com o vVRealize Automation, essas tarefas nao sao necessarias.
Saber como realizar essas tarefas é Util quando vocé precisa resolver problemas de desempenho
ou comportamento do produto.

Este capitulo inclui os seguintes topicos:
m |niciando e interrompendo o vRealize Automation
m  Dimensionar horizontalmente o vRealize Automation de um a trés nds

m  Configurar uma regra de antiafinidade e um grupo de maquinas virtuais para uma instancia em
cluster do Workspace ONE Access

m  Substituindo um né de dispositivo do vRealize Automation

m  Aumentar o espaco em disco do dispositivo vRealize Automation
m  Atualizar a atribuicdo de DNS para vRealize Automation

m  Alterar enderecos IP do cluster ou né do vRealize Automation

m  Como habilitar a sincronizacao de horario do vRealize Automation

m  Como redefinir a senha root do vRealize Automation

Iniciando e interrompendo o vRealize Automation

Observe os procedimentos adequados ao iniciar ou desligar o vRealize Automation.

A maneira recomendada de desligar e iniciar os componentes do vRealize Automation € usar a
funcionalidade de LIGAR e DESLIGAR fornecida em Operag¢des de Ciclo de Vida > Ambientes,
do vRealize Suite Lifecycle Manager. Os procedimentos a seguir descrevem métodos manuais
para desligar e iniciar componentes do vRealize Automation no caso de o vRealize Suite Lifecycle
Manager nao estar disponivel por algum motivo.
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Desligar o vRealize Automation

Para preservar a integridade dos dados, desligue os servi¢cos do vRealize Automation antes de
desligar os dispositivos virtuais. Usando o SSH ou o VMRC, vocé pode desligar ou iniciar todos os
nds de qualquer dispositivo individual.

Observacdo Evite usar comandos vracli reset vidm, Se possivel. Esse comando redefine todas
as configuracdes do Workspace ONE Access e interrompe a associacdo entre usuarios e recursos
provisionados.

1 Faca login no console de qualquer dispositivo vRealize Automation usando SSH ou o VMRC.
2 Para desligar os servicos do vRealize Automation em todos os nds do cluster, execute o

seguinte conjunto de comandos.

Observacdo Se vocé copiar qualquer um desses comandos para execucdo e eles falharem,
cole-os primeiro no bloco de notas e, em seguida, copie-os novamente antes de executa-los.
Esse procedimento remove quaisquer caracteres ocultos e outros artefatos que possam existir
na origem da documentacao.

/opt/scripts/deploy.sh --shutdown

3 Desligue os dispositivos vRealize Automation.

Sua implantacdo do vRealize Automation estd agora encerrada.

Iniciar o vRealize Automation

Apds um desligamento ndo planejado, um desligamento controlado ou um procedimento de
recuperacao, vocé deve reiniciar os componentes do vRealize Automation em uma ordem
especifica. O vVRLCM é um componente ndo critico e, portanto, pode ser iniciado a qualquer
momento. Os componentes do VMware Workspace ONE Access, o antigo VMware ldentity
Management, devem ser iniciados antes de vocé iniciar o vRealize Automation.

Observacdo Verifique se os balanceadores de carga aplicaveis estdo em execucdo antes de
iniciar os componentes do vRealize Automation.

1 Ligue todos os dispositivos vRealize Automation e aguarde sua inicializacao.

2 Faca login no console para qualquer dispositivo usando SSH ou o VMRC e execute o seguinte
comando para restaurar os servicos em todos os nds.

/opt/scripts/deploy.sh
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3 Verifigue se todos os servicos estdo ativos e em execucao com o seguinte comando.

kubectl get pods --all-namespaces

Observacao Vocé deve ver trés instancias de cada servi¢co, com um status de Em execugdo
ou Concluido.

Quando todos os servicos estiverem listados como Em execucao ou Concluidos, o vRealize
Automation estara pronto para uso.

Reiniciar o vRealize Automation

Vocé pode reiniciar todos os servicos do vRealize Automation centralmente a partir de qualquer
um dos dispositivos no seu cluster. Siga as instru¢des anteriores para desligar o vRealize
Automation e, em seguida, use as instrucdes para iniciar o vRealize Automation. Antes de reiniciar
o vRealize Automation, verifigue se todos os componentes do balanceador de carga e do VMware
Workspace ONE Access aplicdveis estao em execucao.

Quando todos os servicos estiverem listados como Em execucao ou Concluidos, o vRealize
Automation estara pronto para uso.

Execute o seguinte comando para verificar se todos 0s servicos estdo em execucao:

kubectl -n prelude get pods

Dimensionar horizontalmente o vRealize Automation de um
a trés noés

Conforme necessario, vocé pode dimensionar horizontalmente uma implantacao do vRealize
Automation de um né para trés nos.

Vocé deve usar os recursos do vRealize Suite Lifecycle Manager para concluir varias etapas deste
procedimento. Para obter informacdes sobre como trabalhar com tarefas de instalacédo, upgrade
e gerenciamento do vRealize Suite Lifecycle Manager, consulte a Documentacdo do produto
Lifecycle Manager.

Se vocé estiver usando uma implantacao clusterizada de trés nds, o vRealize Automation
geralmente podera resistir a falha de um né e ainda funcionar. A falha de dois nds em um cluster
de trés nds resultard em um vRealize Automation nao funcional.

Pré-requisitos

Esse procedimento pressupde que vocé ja tenha uma implantacao de uUnico né do vRealize
Automation em funcionamento.
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Procedimentos
1 Desligue todos os dispositivos do vRealize Automation.

Para encerrar os servicos de vRealize Automation em todos os nés do cluster, execute o
seguinte conjunto de comandos.

/opt/scripts/svc-stop.sh
sleep 120
/opt/scripts/deploy.sh --onlyClean

Agora vocé pode desligar os dispositivos do vRealize Automation.
2 Tire um instantaneo de implantacdo.
Use a opcdo Criar Instantaneo no vRealize Suite Lifecycle Manager Operac¢des de Ciclo de

Vida > Ambientes > vRA > Exibir Detalhes.

Observacao Instantaneos online, obtidos sem desligar os nds do vRealize Automation,
sdo compativeis com a 8.0.1. Para ambientes do vRealize Automation 8.0, vocé deve parar
primeiro os nés do vRealize Automation.

3 Ligue o dispositivo do vRealize Automation e abra todos os contéineres.

4 Usando a funcionalidade de Locker localizada em LCM > Locker > Certificados no vRealize
Suite Lifecycle Manager, gere ou importe certificados do vRealize Automation para todos
os componentes, incluindo FQDNs de n6 do vRealize Suite Lifecycle Manager e o nome de
dominio completo do Balanceador de Carga do vRealize Automation.

Adicione os nomes dos trés dispositivos nos Nomes Alternativos da Entidade.
5 Importe o novo certificado para o vRealize Suite Lifecycle Manager.

6 Substitua o certificado existente do vRealize Suite Lifecycle Manager pelo que foi gerado na
etapa anterior usando a opcao LCM Operagdes de Ciclo de Vida > Ambientes > VRA > Exibir
Detalhes Substituir Certificado.

7 Dimensione horizontalmente o vRealize Automation para trés nds usando a selecao Adicionar
Componentes em LCM > Operacgdes de Ciclo de Vida > Ambientes > vRA > Exibir Detalhes.

Resultados

O vRealize Automation foi dimensionada para uma implantacao de trés nds.

Configurar uma regra de antiafinidade e um grupo de
maquinas virtuais para uma instancia em cluster do
Workspace ONE Access

Se 0 seu ambiente do vRealize Automation usar uma instancia em cluster do Workspace ONE
Access, crie uma regra de antiafinidade e um cluster de maquinas para garantir o devido fluxo de
trabalho do vSphere High Availability.
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Para proteger qualguer né em cluster do Workspace ONE Access contra uma falha em nivel

de host, configure uma regra de antiafinidade para executar maquinas virtuais que existem em
diferentes hosts no cluster de gerenciamento padrao do vSphere. "Depois de criar uma regra de
antiafinidade, configure um grupo de maquinas virtuais para definir a ordem de inicializacao da
maquina desejada." Usando uma ordem de inicializacao de maquina definida, vocé pode garantir
gue o vSphere High Availability ligue os nds em cluster do Workspace ONE Access na ordem
correta para o seu ambiente.

Para obter informacdes sobre como configurar regras de antiafinidade e um grupo de maquinas
virtuais, consulte Configurar uma regra de antiafinidade e um grupo de maquinas virtuais para
uma instancia em cluster do Workspace ONE Access, na Documentacdo do produto VMware
Cloud Foundation.

Consideracgdes sobre regras de afinidade ao fazer upgrade de uma
versao do vRealize Automation para outra

O vRealize Suite Lifecycle Manager ndo oferece suporte a regras de antiafinidade para o vRealize
Automation 8.x. Como o vVRealize Suite Lifecycle Manager é usado pelo vRealize Easy Installer
durante o upgrade do vRealize Automation e ndo ha uma ordem especifica para ligar e desligar
nds do vRealize Automation durante esse upgrade, poderdo ocorrer problemas se a ordem usada
entrar em conflito com as regras de afinidade que definem a ordem em que as maquinas sdo
desligadas e ligadas. Ao usar o VRealize Suite Lifecycle Manager ou o vRealize Easy Installer para
fazer upgrade de uma versao do vRealize Automation para outra, desative regras de afinidade
antes de iniciar o upgrade.

Para obter informacdes sobre como fazer upgrade de um vRealize Automation para outro,
consulte Instalando o vRealize Automation com o vRealize Easy Installer, na Documentacdo do
produto vRealize Automation.

Substituindo um né de dispositivo do vRealize Automation

Quando um dispositivo do vRealize Automation em uma configuracao de varios nds de alta
disponibilidade (HA) apresenta uma falha, pode ser necessario substituir o né com falha.

Antes de continuar, a VMware recomenda gque vocé entre em contato com o suporte
técnico para solucionar o problema de HA e verificar se o problema estd isolado em um unico nd.

Se o suporte técnico determinar que é necessario substituir o nd, tome as seguintes medidas.
1 No vCenter, faca snapshots de backup de cada dispositivo na configuracdo de HA.

Nos snapshots de backup, ndo inclua a memaria da maquina virtual.
2 Desligue o n6 com falha.

3 Anote o niumero de compilacdo de software do vRealize Automation do né com falha e as
configuracdes de rede.
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Anote o FQDN, o endereco IP, o gateway, os servidores DNS e, especialmente, o endereco
MAC. Mais tarde, vocé atribuird os mesmos valores ao né de substituicao.

4 O nod do banco de dados primario deve ser um dos nos integros. Siga estas etapas:
a Facalogin como raiz na linha de comando de um no integro.
b Encontre o nome do né do banco de dados primario executando o seguinte comando.
vracli status | grep primary -B 1

O resultado deve ser semelhante a este exemplo, em que postgres-1¢é o né primario do
banco de dados.

"Conninfo":

"host=postgres-1l.postgres.prelude.svc.cluster.local
dbname=repmgr-db user=repmgr-db passfile=/scratch/repmgr-db.cred
connect_timeout=10",

"Role": "primary",
¢ Verifigue se 0 n6 do banco de dados primario esta integro, executando o comando a
seqguir.
kubectl -n prelude get pods -o wide | grep postgres

O resultado deve ser semelhante a este exemplo, em que postgres-1estd na lista como em
execucao e integro.

postgres-1 1/1 Running 0 3%h 12.123.2.14 vc-vm-224-84.company.com <none> <none>
postgres-2 1/1 Running 0 3%h 12.123.1.14 vc-vm-224-85.company.com <none> <none>

Importante Se o né do banco de dados primario estiver com falha, entre em contato com
0 suporte técnico em vez de prosseguir.

5 Na linha de comando raiz do né integro, remova o né com falha.
vracli cluster remove faulty-node-FQDN
6 Use o vCenter para implantar um nd novo de substituicdo do vRealize Automation.

Implante 0 mesmo numero de compilacdo de software do vRealize Automation e aplique
as configuracdes de rede do né com falha. Inclua o FQDN, o endereco IP, o gateway, os
servidores DNS e, especialmente, o endereco MAC que vocé anotou anteriormente.

7 Ligue o no de substituicdo.

8 Facalogin como raiz na linha de comando do nd de substituicdo.

9 Verifique se a sequéncia de inicializacdo inicial foi concluida, executando o seguinte comando.
vracli status first-boot
Procure uma mensagem First boot complete.

10 No né de substituicdo, ingresse o cluster do vRealize Automation.
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n

12

vracli cluster join primary-DB-node-FQDN
Faca login como raiz na linha de comando do né de banco de dados primario.
Implante o cluster reparado, executando o seguinte script.

/opt/scripts/deploy.sh

Aumentar o espaco em disco do dispositivo vRealize
Automation

Vocé pode precisar aumentar o espaco em disco do dispositivo vRealize Automation para
finalidades especificas, como armazenamento de arquivos de log.

Procedimentos

1

2

Use o vSphere para expandir o VMDK no dispositivo vRealize Automation.

Faca login na linha de comando do dispositivo vRealize Automation como um usuario raiz.
No prompt de comando, execute o seguinte comando do vRealize Automation:

vracli disk-mgr resize

Se o redimensionamento do vRealize Automation falhar, consulte o Artigo 79925 da Base de
Conhecimento.

Atualizar a atribuicdo de DNS para vRealize Automation

Um administrador pode atualizar as atribuicdes de DNS para vRealize Automation.

Procedimentos

1
2

Faca login no console de qualquer dispositivo vRealize Automation usando SSH ou VMRC.

Execute o seguinte comando.

vracli network dns set --servers DNS1,DNS2

Verifique se os novos servidores DNS foram aplicados corretamente a todos os nds do
vRealize Automation com o comando vracli network dns status.

Execute o seguinte conjunto de comandos para desligar os servi¢cos do vRealize Automation
em todos 0s nés do cluster.

/opt/scripts/svc-stop.sh
sleep 120
/opt/scripts/deploy.sh --onlyClean

Reinicie os nds do vRealize Automation e aguarde para que eles iniciem completamente.
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6 Facalogin em cada n6 do vRealize Automation com SSH e verifique se 0s novos servidores
DNS estdo listados em /etc/resolv.conf.

7 Emum dos nds do vRealize Automation, execute o seguinte comando para iniciar 0os servicos
do vRealize Automation: /opt/scripts/deploy.sh
Resultados

As configuracdes de DNS vRealize Automation sdo alteradas conforme especificado.

Alterar enderecos IP do cluster ou né do vRealize
Automation

Vocé pode alterar o endereco IP de um cluster ou né do vRealize Automation.

Por exemplo, talvez vocé queira migrar seu ambiente vRealize Automation implantado para um
ambiente vCenter mais conveniente ou oferecer suporte para o failover do vRealize Automation.

Como administrador do vRealize Automation, vocé pode usar o procedimento a seguir para
definir um novo endereco IP para o cluster ou né do vRealize Automation e, em seguida,
reimplantar servicos nesse novo endereco IP.

Observacao Antes de prosseguir com a alteracado do IP de um cluster ou né do vRealize
Automation, vocé deve verificar se esse cluster ou né estd em um estado integro. Tentar executar
esse procedimento em um cluster ou né que nao esteja em um estado integro pode criar
problemas muito dificeis de resolver.

Neste procedimento, vocé reiniciard o vRealize Automation de maneira especifica e sequencial.
Para obter informacdes relacionadas sobre como desligar e reiniciar o vRealize Automation,
consulte Iniciando e interrompendo o vRealize Automation.

1 Verifigue se o cluster ou né do vRealize Automation estd em estado integro usando o
comando a seguir.

vracli service status

2 Quando o vRealize Automation estiver em estado integro, defina o IP alternativo do(s)
dispositivo(s) do cluster ou né usando o comando a seguir.

vracli network alternative-ip set --dns DNSIPaddressl, DNSIPaddress2 IPV4 address
Gateway IPV4 address

"Se vocé estiver trabalhando com um cluster, defina o IP alternativo de cada né aplicavel no
cluster."

3 Desligue os servicos do usando o seguinte comando.

/opt/scripts/deploy.sh —-shutdown
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4 Se necessario, realize uma operacao de failover ou migracdo do vRealize Automation.
Consulte informacgdes sobre o VMware Site Recovery Manager e seus proprios procedimentos
e praticas internos.

5 Altere o IP do vRealize Automation usando o comando a seguir.

vracli network alternative-ip swap

Se estiver usando um cluster do vRealize Automation, vocé devera alterar o endereco IP de
cada nd no cluster.

6 Reinicie o vRealize Automation usando o comando a seguir.

shutdown -r now
Se estiver usando um cluster do vRealize Automation, vocé devera reinicializar cada né no
cluster.

7 Reimplante os servicos do vRealize Automation usando o0 comando a seguir.

/opt/scripts/deploy.sh

Depois que vocé reinicializar o vRealize Automation e os servicos de reimplantacdo estiverem em
execucao, o vRealize Automation devera estar disponivel no novo endereco IP.

Como habilitar a sincronizagcdo de horario do vRealize
Automation
Vocé pode habilitar a sincronizacdo de horario na sua implantacdo do vRealize Automation

usando a linha de comando do dispositivo vRealize Automation.

Vocé pode configurar a sincronizacao de horario para seu implantacao do vRealize Automation
independente ou em cluster usando o protocolo de rede NTP. O vRealize Automation oferece
suporte a duas configuracdes NTP mutuamente exclusivas:
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Configuracdo NTP

ESXi

systemd

Procedimentos

Descricao

Essa configuracao pode ser usada quando o servidor do
ESXi que hospeda o vRealize Automation é sincronizado
com um servidor NTP. Se estiver usando uma implantacao
em cluster, todos os hosts ESXi deverao ser sincronizados
com um servidor NTP. Para obter mais informacdes sobre
como configurar o NTP para o ESXi, consulte o artigo KB
57147 Configurando o protocolo NTP em um host ESXi
usando o vSphere Web Client.

Observacdo Poderad ocorrer um desvio de reldgio se a sua
implantacdo do vRealize Automation for migrada para um
host ESXi ndo sincronizado com um servidor NTP.

Essa configuracdo usa o daemon systemd-timesyncd para
sincronizar os reldgios da sua implantacao do vRealize
Automation.

Observacao Por padrao, o daemon systemd-timesyncd
estd habilitado, mas configurado sem servidores NTP. Se
o dispositivo vRealize Automation usar uma configuragéo
de IP dindmico, ele podera usar qualquer servidor NTP
recebido pelo protocolo DHCP.

1 Faca login no linha de comando do dispositivo vRealize Automation como root.

2 Habilite o NTP com o ESXi.

a Execute o comando vracli ntp esxi.

b (Opcional) Para confirmar o status da configuracdo NTP, execute o comando vracli ntp

status.

Vocé também pode redefinir a configuracdo NTP para o estado padrdo, executando o

comando vracli ntp reset.

3 Habilite o NTP com o systemd.

a Execute o comando vracli ntp systemd --setFQDN_or_IP_of_systemd_server.

Observacdao Vocé pode adicionar varios servidores NTP systemd, separando
seus enderecos de rede com uma virgula. Cada endereco de rede deve ser
colocado entre aspas simples. Por exemplo, vracli ntp systemd --set

‘nto_address_1','nto_address_2'

b (Opcional) Para confirmar o status da configuracdo NTP, execute o comando vracli ntp

status.

Resultados

Vocé ativou a sincronizacdo de horario para a sua implantacao de Dispositivo do vRealize

Automation.
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Préximo passo

A configuracdo NTP podera falhar se houver uma diferenca de horéario de mais de 10 minutos
entre o servidor NTP e a implantacdo do vRealize Automation. Para resolver esse problema,
reinicie o Dispositivo do vRealize Automation.

Como redefinir a senha root do vRealize Automation

Vocé pode redefinir uma senha root perdida ou esquecida do vRealize Automation.

Neste procedimento, vocé usa uma janela de linha de comando no dispositivo vCenter do host
para redefinir a senha raiz do vRealize Automation da sua organizacao.

Pré-requisitos

Esse processo é para administradores do vRealize Automation e requer as credenciais necessarias
para acessar o dispositivo vCenter host.

Procedimentos

1 Desligue e inicie o vRealize Automation usando o procedimento descrito em Iniciando e
interrompendo o vRealize Automation.

2 Quando a janela da linha de comando do sistema operacional Photon for exibida, insira e e
pressione a tecla Enter para abrir o editor do menu de inicializacdo GNU GRUB.

3 No editor GNU GRUB, insira rw init=/bin/bash no final da linha que comec¢a com linux "/"

$photon_linux root=rootpartition, conforme mostrado abaixo:

vcenter

GNU GRUB

setparams 'Photon'

linux "/"$photon_linux root=$rootparjekiebebedeidaam & $photon_cmd
line coredump_filter soleblank=0frw init=sbin :
if [ "sphoton_initrd" 1; then
initrd "/"$photon_initrd
fi

Minimum Emacs-1like s supported. TAB lis
completio 3 ¢ or F1C ; trl-c or Fi
id-1ine or

4 Pressione a tecla F10 para aplicar a alteracao e reiniciar o vRealize Automation.

5 Aguarde a reinicializacdo do vRealize Automation.
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6 No prompt root [/]1#, insira passwd € pressione a tecla Enter.
7 No prompt New password:, insira sua nova senha e pressione a tecla Enter.
8 No prompt Retype new password:, reinsira sua nova senha e pressione a tecla Enter.

9 No prompt root [/]1#, insira reboot -f € pressione a tecla Enter para concluir o processo de
redefinicdo da senha root.

d

ew passuord

word :
pord updated successfully
reboot —f_

Préximo passo

Como administrador do vRealize Automation, agora vocé pode fazer login no vRealize Automation
com a nova senha root.
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Usando configuracdes de tenant
de varias organizacdes no
vRealize Automation

O vRealize Automation permite que os provedores de Tl configurem varios tenants, ou
organizacdes, em cada implantacdo. Os provedores podem configurar varias organizacdes de
tenants e alocar infraestrutura em cada implantacao. Os provedores também podem gerenciar
usuarios para tenants. Cada tenant gerencia seus proprios projetos, recursos e implantacdes.

Em uma configuracao de varias organizacdes do vRealize Automation, os provedores podem
criar varias organizacdes. e cada organizacao de tenant usa seus proprios projetos, recursos
e implantacdes. Embora os provedores ndo possam gerenciar a infraestrutura de tenants
remotamente, eles podem fazer logon nos tenants e gerenciar a infraestrutura dentro de seus
tenants.

A multilocacdo depende da coordenacdo e configuracdo de trés produtos da VMware diferentes,
conforme descrito abaixo:

m  Workspace ONE Access - Este produto fornece o suporte de infraestrutura para multilocacao
e as conexdes de dominios do Active Directory que fornecem gerenciamento de usuarios e
grupos em organizacdes de tenants.

m  VRealize Suite Lifecycle Manager - Este produto oferece suporte a criacdo e a configuracao
de tenants para produtos com suporte, como o vRealize Automation. Além disso, ele fornece
alguns recursos de gerenciamento de certificados.

m  VRealize Automation - Provedores e usuarios fazem login no vRealize Automation para acessar
tenants nos quais eles criam e gerenciam implantagdes.

Ao configurar a multilocacdo, os usuarios devem estar familiarizados com todos esses trés
produtos e com a documentacao associada.

Para obter mais informacdes sobre como trabalhar com o vRealize Suite Lifecycle Manager e o
Workspace ONE Access, consulte o seguinte.

m  VRealize Suite Lifecycle Manager - consulte a Documentacdo do produto Lifecycle Manager

m Workspace ONE Access - consulte Gerenciamento de usudrios com o VMware ldentity
Manager e Administracdao do VMware Workspace ONE Access
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Administradores com privilégios do vRealize Suite Lifecycle Manager criam e gerenciam tenants
usando a pagina Tenanats do Lifecycle Manager, localizada no servico Gerenciamento de
Identidades e Tenants. Tenants sdo construidos usando uma conexao IWA ou LDAP do Active
Directory e tém suporte pelo instancia associada do VMware Workspace ONE Access que é
necessaria para implantacdes do vRealize Automation. Consulte a documentacdo associada para
obter informacgdes sobre como usar o Lifecycle Manager.

Ao configurar a multilocacdo, vocé comeca com uma base, ou tenant mestre. Esse tenant é

o tenant padrdo criado quando o aplicativo Workspace ONE Access subjacente € implantado.
Outros tenants, conhecidos como subtenants, podem ser baseados no tenant mestre. Atualmente,
0 VRealize Automation oferece suporte a até 20 organiza¢des de tenant com a implantacdo
padrdo de trés nos.

Antes de habilitar o vRealize Automation para multilocacdo, vocé deve primeiro instalar o
aplicativo em uma configuracao de organizacao Unica e, em seguida, usar o Lifecycle Manager
para definir uma configuracdo de varias organiza¢des. Uma implantacdo do Workspace ONE
Access oferece suporte ao gerenciamento de tenants e as conexdes de dominios do Actice
Directory associadas.

Quando vocé configura inicialmente a multilocacdo, um administrador de provedor é designado
no Lifecycle Manager. Vocé pode alterar essa designacao ou adicionar administradores
posteriormente, se desejar. Em configuracdes de varias organizacdes, 0s usuarios e grupos do
VRealize Automation sdo gerenciados principalmente por meio do Workspace ONE Access.

Depois que as organizacdes sao criadas, os usuarios autorizados podem fazer login em
seus aplicativos para criar ou trabalhar com projetos e recursos e criar implantacdes. Os
administradores podem gerenciar funcdes de usuario no vRealize Automation.

Definindo uma configuracdo de varias organizacdes

Vocé pode habilitar uma implantacao de varias organizacdes depois de concluir uma instalacao do
VvRealize Automation. Ao definir uma configuracdo de varias organizag¢des, vocé deve configurar
seu Workspace ONE Access para uso de multilocacao e, em seguida, usar o Lifecycle Manager
para criar e configurar tenants. Isso se aplica a implantacdes novas e existentes. Como etapa
inicial para configurar tenants, vocé deve usar o Lifecycle Manager para definir um alias para o
tenant mestre que foi criado por padrdao no Workspace ONE Access. Os subtenants criados com
base nesse tenant mestre herdam as configuracdes de dominio do Active Directory do tenant
mestre.

No Lifecycle Manager, vocé atribui tenants a um produto, como o vRealize Automation, e a um
ambiente especifico. Ao configurar um tenant, vocé também deve designar um administrador

de tenants. Por padrdo, a multilocacao é habilitada com base no nome de host do tenant. Os
usuarios podem optar por configurar manualmente o nome do tenant pelo nome de DNS. Durante
esse procedimento, vocé deve definir varios sinalizadores para oferecer suporte a multilocacao e
também deve configurar o balanceador de carga.

Se vocé usar uma instancia em cluster, os nomes de host baseados em tenants do Workspace
ONE Access e do vRealize Automation apontardo para o balanceador de carga.
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Se 0s seus balanceadores de carga do vRealize Automation e do Workspace ONE Access em
cluster nao usarem certificados curinga, os usuarios deverao adicionar nomes de host de tenants
como entradas SAN nos certificados. para cada novo tenant criado.

Vocé ndo pode excluir tenants no vRealize Automation ou no Lifecycle Manager. Se precisar
adicionar tenants a uma implantacdo de multilocacao existente, podera usar o Lifecycle Manager,
mas isso exigira um tempo de inatividade de trés a quatro horas.

Consulte os links de documentacdo no inicio deste tépico para obter mais informacdes sobre
como usar o VRealize Suite Lifecycle Manager Workspace ONE Access.

Nomes de host e multilocacao

Em versdes anteriores do vRealize Automation, os usudrios acessavam tenants com URLs
baseadas no caminho do diretdério. Na implementacdo atual de multilocacdo, os usuarios acessam
os tenants com base no nome do host.

Além disso, o formato de nome do host que os usuadrios do vRealize Automation usardo para
acessar tenants difere do formato usado para acessar tenants no Workspace ONE Access. Por
exemplo, um nome de host valido seria assim: tenantl.example.eng.vmware.com €M OPOSICA0 a

vidm-nodel.eng.vmware.com.

Multilocacao e certificados

Vocé deve criar certificados para todos os componentes envolvidos em uma configuracdo de
varias organizacdes. Vocé precisara de um ou mais certificados para o Workspace ONE Access, o
Lifecycle Manager e o vRealize Automation, dependendo de vocé estar usando uma configuracao
de nd unico ou uma configuracdo em cluster.

Ao configurar certificados, vocé pode usar curingas com os nomes de SAN ou nomes dedicados.
O uso de curingas simplificard um pouco o gerenciamento de certificados, pois estes deverao ser
atualizados sempre que vocé adicionar novos tenants. Se o seu balanceador de carga do vRealize
Automation e do Workspace ONE Access ndo usar certificados curinga, vocé deverad adicionar
nomes de host de tenants como entradas SAN nesses certificados para cada novo tenant criado.
Além disso, se vocé usar o SAN, os certificados deverdo ser atualizados manualmente se vocé
adicionar ou excluir hosts ou alterar um nome de host. Vocé também deve atualizar as entradas
DNS para tenants.

Observe que o Lifecyle Manager ndo cria certificados separados para cada tenant.

Em vez disso, ele cria um unico certificado com cada nome de host do tenant

listado. Para configuracdes basicas, o CNAME do tenant usa o seguinte formato:
tenantname.vrahostname.domain. Para configuracdes de alta disponibilidade, o nome usa o
seguinte formato: tenantname.vralL Bhostname.domain.
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Se vocé estiver usando uma configuracdo em cluster do Workspace ONE Access, observe que o
Lifecycle Manager ndao podera atualizar o certificado do balanceador de carga e, portanto, vocé

deverad atualiza-lo manualmente. Além disso, se vocé precisar registrar novamente produtos ou

servicos externos ao Lifecycle Manager, este serd um processo manual.

Este capitulo inclui os seguintes topicos:
m  Configurar a locacao de varias organizacdes para o vRealize Automation
m  Fazendo login em tenants e adicionando usudrios no vRealize Automation

m  Usando o vRealize Orchestrator com implantacdes do vRealize Automation em varias
organizacdes

Configurar a locacao de varias organizagdes para o VRealize
Automation

E possivel configurar a locacdo de vdrias organizacdes para o vRealize Automation usando o
VRealize Suite Lifecycle Manager.

Veja a seguir uma descricdo genérica do procedimento para configurar a multilocacdo para
0 VRealize Automation, incluindo a configuracao de DNS e certificados. Ela se concentra na
implantacdo de um unico né, mas inclui notas para uma configuracao em cluster.

Consulte https://vmwarelab.org/2020/04/14/vrealize-automation-8-1-multi-tenancy-setup-with-
vrealize-suite-lifecycle-manager-8-1/ para obter mais informacdes e assistir a um video de
demonstracdo sobre como concluir uma configuracao do vRealize Automation em varias
organizacdes.

Pré-requisitos
m Instalar e configurar o Workspace ONE Access versao 3.3.4 ou mais recente.

m Instale e configure o vRealize Suite Lifecycle Manager versao 8.5.

Procedimentos
1 Crie os registros DNS de tipos A e CNAME necessarios.
m Para seu tenant mestre e cada subtenant, vocé deve criar e aplicar um certificado SAN.

m  Paraimplantacdes de nd unico, o FQDN do vRealize Automation aponta para o dispositivo
vRealize Automation, enquanto o FQDN do Workspace ONE Access aponta para o
dispositivo Workspace ONE Access.

m  Paraimplantacdes em cluster, os FQDNs baseados em tenant Workspace ONE Access e
vRealize Automation devem apontar para os respectivos balanceadores de carga. Como
0 Workspace ONE Access esta configurado com terminagdo SSL, o certificado € aplicado
ao cluster e ao balanceador de carga do Workspace ONE Access. Como o balanceador
de carga do vRealize Automation usa passagem SSL, o certificado € aplicado apenas ao
cluster do vRealize Automation.
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Consulte Gerenciando certificados e a configuracdo de DNS em implantacdes de varias
organizacdes de nd unico e Gerenciando o certificado e a configuracao de DNS em
implantacdes do vRealize Automation com cluster para obter mais detalhes.

2 Crie ou importe os certificados de varios dominios (SAN) necessarios para o Workspace ONE
Access e o VRealize Automation.

Vocé pode criar certificados no Lifecycle Manager usando o servico Locker, que permite criar
licencas de certificados e senhas. Como alternativa, vocé pode usar um servidor de CA ou
algum outro mecanismo para gerar certificados.

Se precisar adicionar ou criar tenants adicionais, vocé devera recriar e aplicar seus tenants do
VRealize Automation e do Workspace ONE Access.

Depois de criar seus certificados, vocé podera aplica-los no Lifecycle Manager usando o
recurso Lifecycle Operations. Vocé deve selecionar o ambiente e o produto e, em seguida, a
opcdo Substituir Certificado no menu a direita. Em seguida, é possivel selecionar o produto.
Ao substituir um certificado, vocé deve confiar novamente em todos os produtos associados
no seu ambiente.

E necessario aguardar a aplicacdo do certificado e a reinicializacdo de todos os servicos antes
de prosseguir para a proxima etapa.

Consulte Gerenciando certificados e a configuracdo de DNS em implanta¢des de varias
organizacdes de nd Unico e Gerenciando o certificado e a configuracdao de DNS em
implantacdes do vRealize Automation com cluster para obter mais detalhes.

3 Apligue o certificado SAN Workspace ONE Access na instancia Workspace ONE Access ou no
cluster.

4 No vRealize Suite Lifecycle Manager, execute o assistente para Habilitar Locacdo para habilitar
a multilocacdo e criar um alias para o tenant mestre padrdo.

Habilitar a locacdo requer que vocé crie um alias para o tenant padrdo ou o tenant mestre da
organizacao do provedor. Depois de habilitar a locacdo, serd possivel acessar o Workspace
ONE Access por meio do FQDN do tenant mestre.

Por exemplo, se o FQDN existente do Workspace ONE Access for idm.example.local € vOCé
criar um alias de default-tenant, depois que a locacdo for habilitada, o FQDN do Workspace

ONE Access mudarad para default-tenant.example.local , € todos 0s clientes que estiverem
se comunicando com o Workspace ONE Access agora se comunicarao por meio de default-

tenant.example.local.

5 Aplique os certificados SAN vRealize Automation na instancia vRealize Automation ou no
cluster.

Vocé pode aplicar certificados SAN por meio do servico Lifecycle Manager Lifecycle
Operations. Vocé precisa visualizar os detalhes do ambiente e depois selecionar Substituir
Certificados no menu a direita. E necessério aguardar a conclus&o da tarefa de substituicdo de
certificado antes de adicionar tenants. Como parte da substituicdo do certificado, os servicos
do vRealize Automation serdo reiniciados.
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6 No Lifecycle Manager, execute o assistente Adicionar Tenants para configurar os tenants
desejados.

Vocé adiciona tenants usando a pagina Gerenciamento de Tenants do Lifecycle Manager.
localizada em Gerenciamento de Identidade e Tenants. Vocé sé podera adicionar tenants para
0s quais ja tiver definido certificados e configuracdes de DNS.

Ao criar um tenant, vocé deve designar um administrador de tenants e pode selecionar
as conexdes do Active Directory para esse tenant. As conexdes disponiveis sao baseadas
naquelas configuradas no seu tenant padrao ou mestre. Vocé também deve selecionar o
produto ou a instancia do produto ao qual o tenant sera associado.

Préximo passo

Depois de criar tenants, vocé pode usar a pagina Gerenciamento de Tenants do Lifecycle
Manager, localizada em Gerenciamento de ldentidade e Tenants, para alterar ou adicionar
administradores de tenants, adicionar diretérios do Active Directory ao tenant e alterar
associacdes de produtos para o tenant.

Vocé também pode fazer login na sua instancia do Workspace ONE Access para visualizar e
validar sua configuracao de tenant.

Gerenciando certificados e a configuracdo de DNS em implantacdes
de varias organizacdes de ndé unico

As configuracdes do vRealize Automation de locacdo em varias organizacdes dependem de uma
configuracdo coordenada entre varios produtos, e vocé deve garantir que as configuracdes de
DNS e os certificados estejam definidos corretamente para que a sua configuracdo de locacao em
varias organizacdes funcione.

Essa configuracdo em varias organizacdes assume implantacdes de nd Unico para os seguintes
componentes:

m Lifecycle Manager
m Workspace ONE Access Identity Manager
m  VRealize Automation

Além disso, ela presume-se que vocé esteja comecando com um tenant padrdo, que é sua
organizacdo de provedor, e criando dois subtenants, denominados tenant-1 e tenant-2.

Vocé pode criar e aplicar certificados usando o servico Locker no vRealize Suite Lifecycle Manager
ou pode usar outro mecanismo. O Lifecycle Manager também permite que vocé substitua ou
confie novamente em certificados no vRealize Automation ou Workspace ONE Access.
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Requisitos de DNS

Vocé deve criar registros principais de tipo A e registros de tipo CNAME para os componentes do
sistema, conforme descrito a seguir.

m  Crie registros principais de tipo A para cada componente do sistema e para cada um dos
tenants que vocé criard ao habilitar a multilocacdo.

m  Crie registros de tipo A de multilocacdo para cada um dos tenants que vocé criard, bem como
para o tenant mestre.

m  Crie registros de tipo CNAME de multilocacdo para cada um dos tenants que vocé criar, sem
incluir o tenant mestre.

Requisitos de certificado para a implantacdao da multilocacdo de né unico

Vocé deve criar dois certificados de Nome alternativo de requerente (SAN), um para o Workspace
ONE Access e outro para o vRealize Automation.

m O certificado do vRealize Automation lista 0 nome do host do servidor vRealize Automation e
0s nomes dos tenants que vocé criara.

m O certificado do Workspace ONE Access lista o nome do host do servidor Workspace ONE
Access e os nomes dos tenants que vocé esta criando.

m  Se vocé usar nomes de SAN dedicados, os certificados deverdo ser atualizados manualmente
quando vocé adicionar ou exclui hosts ou alterar um nome de host. Vocé também deve
atualizar as entradas DNS para tenants. Como uma opc¢ado para simplificar a configura¢cdo, vocé
pode usar curingas para os certificados do Workspace ONE Access e do vRealize Automation.
Por exemplo, *.example.com € *.vra.example.com.

Observacdo O vRealize Automation 8.x oferece suporte a certificados curinga apenas para
nomes DNS que correspondem as especificacdes na lista de Sufixos Publicos em https://
publicsuffix.org. Por exemplo, *.myorg.com € um nome valido enquanto *.myorg.local é
invalido.

Observe que o Lifecyle Manager ndo cria certificados separados para cada tenant.

Em vez disso, ele cria um unico certificado com cada nome de host do tenant

listado. Para configuracdes basicas, o CNAME do tenant usa o seguinte formato:
tenantname.vrahostname.domain. Para configuracdes de alta disponibilidade, o nome usa o
seguinte formato: tenantname.vralL Bhostname.domain.

Resumo

A tabela a seguir resume os requisitos de DNS e certificado para uma implantacao do Workspace
ONE Access e do vRealize Automation de nd unico.
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Requisitos de DNS Requisitos de certificado SAN

Main A Type Records Workspace One Certificate

lcm.example.local Nome do host:

WorkspaceOne.example.local WorkspaceOne.example.local, default-tenant.example.local,
vra.example.local tenant-1.vra.example.local, tenant-2.vra.example.local

Multi-tenancy A Type Records
default-tenant.example.local
tenant-1.example.local

tenant-2.example.local

Multi-Tenancy CNAME Type Records vRealize Automation Certificate
tenant-1.vra.example.local Nome do host:

tenant-2.vra.example.local vra.example.local, tenant-1.vra.example.local, tenant-2.vra.example.local

Gerenciando o certificado e a configuracao de DNS em implantacdes
do vRealize Automation com cluster

Vocé deve coordenar o certificado e a configuracdo de DNS entre todos os componentes
aplicaveis para configurar uma implantacao do vRealize Automation com cluster de varias
organizacdes.

Em uma configuracao tipica com cluster, existem trés dispositivos Workspace ONE Access e trés
dispositivos vRealize Automation, bem como um unico dispositivo Lifecycle Manager.

Essa configuracdo pressupde implantacdes com cluster para os seguintes componentes:
m  Dispositivos Workspace ONE Access Identity Manager:
= idml.example.local
m  idm2.example.local
= idm3.example.local
m  idm-lb.example.local
m  Dispositivos vRealize Automation:
= vra-l.example.local
m  vra-2.example.local
m  vra-3.example.local
= vra-lb.example.local

m  Dispositivo Lifecycle Manager
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Requisitos de DNS

Vocé deve criar os dois registros principais de tipo A para cada componente e para cada um dos
tenants que vocé criara ao habilitar a multilocacdo. Além disso, vocé deve criar registros de tipo
CNAME de multilocacao para cada um dos tenants que criar, sem incluir o tenant mestre. Por
fim, vocé também deve criar registros de tipo A principais para os balanceadores de carga do
Workspace ONE Access e do vRealize Automation.

m  Crie registros de tipo A para os trés dispositivos Workspace ONE Access e para os dispositivos
VRealize Automation que apontam para seus respectivos FQDNSs.

m  Além disso, crie registros de tipo A para o balanceador de carga do Workspace ONE Access e
0 balanceador de carga vRealize Automation que apontem para seus respectivos FQDNSs.

m  Crie registros de Tipo A de multilocacao para o tenant padrao e para tenant-1 e tenant-2 que
apontem para o endereco IP do balanceador de carga do Workspace ONE Access.

m  Crie registros CNAME para tenant-1 e tenant-2 que apontem para o endereco IP do
balanceador de carga do vRealize Automation.

Requisitos de certificado de Nome alternativo do requerente (SAN)

Vocé deve criar dois certificados do Workspace ONE Access, um aplicavel aos dispositivos de
cluster e outro aplicavel ao balanceador de carga. Além disso, crie um certificado que se aplique
aos dispositivos vRealize Automation, aos tenants que vocé esta criando, excluindo o tenant
padrao, e ao balanceador de carga.

m  Crie um certificado para os dispositivos Workspace ONE Access que liste os FQDNs dos
dispositivos Workspace ONE Access, bem como o tenant padrdo e outros tenants que vocé
criar. Esse certificado deve incluir os enderecos IP dos dispositivos Workspace ONE Access.

m  Como pratica recomendada, crie uma terminacao SSL no balanceador de carga. Para oferecer
suporte a essa terminacao, crie um certificado para o balanceador de carga do Workspace
ONE Access que liste o FQDN do balanceador de carga do Workspace ONE Access, bem
como o tenant padrdo e todos os outros tenants que vocé criar. Esse certificado deve incluir o
endereco |IP do balanceador de carga.

m  Vocé deve criar um certificado para o vRealize Automation que liste os nomes de host dos
trés dispositivos vRealize Automation, bem como o balanceador de carga relacionado e os
tenants que vocé esta criando. Além disso, ele deve listar os enderecos |IP dos trés dispositivos
vRealize Automation.

s Como uma opcao para simplificar a configuracdo, vocé pode usar curingas para os certificados
do Workspace ONE Access e do vRealize Automation. Por exemplo, *.example.comn,

*.vra.example.com € *.vra-lb.example.com.

Observacao O vRealize Automation 8.x oferece suporte a certificados curinga apenas para
nomes DNS que correspondem as especificacdes na lista de Sufixos Publicos em https://
publicsuffix.org. Por exemplo, * .myorg.com € um nome valido enquanto *.myorg.local é
invalido.
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Se vocé estiver usando uma configuracdo em cluster do Workspace ONE Access, observe que o
Lifecycle Manager ndao podera atualizar os certificados do balanceador de carga e, portanto, vocé
deverad atualiza-los manualmente. Além disso, se vocé precisar registrar novamente produtos ou
servicos externos ao Lifecycle Manager, este serd um processo manual.

Resumo das entradas de DNS e dos certificados para uma configuracao de
cluster de varias organizacdes

As tabelas a seguir descrevem Registros de Tipo A Principais de DNS e registros do Tipo de Nome
C e os requisitos de certificado para uma implantacdao do Workspace ONE Access em cluster e
uma implantacao de varias organizacdes do vRealize Automation em cluster.
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Requisitos de DNS

Main A Type Records
lcm.example.local
WorkspaceOne-1.example.local
WorkspaceOne-2.example.local
WorkspaceOne-3.example.local
Workspace.One-lb.example.local
vra-1.example.local
vra-2.example.local

vra-3.example.local

vra-lb.example.local

Multi-Tenancy A Type Records
m  default-tenant.example.local
m  tenant-1.vra.example.local

m  tenant-2.vra.example.local

Observacdo Todos os registros de Tipo A de multilocagéo
devem apontar para o endereco IP do balanceador de
carga VIDM/WS1A.

Multi-Tenancy CNAME Type Records
m  tenant-l.vra-lb.example.local - vra-lb.example.local

m  tenant-2.vra-lb.example.local - vra-lb.example.local

Requisitos de certificado SAN

Workspace One Certificate

Nome do host:

m  WorkspaceOne-1.example.local
m  WorkspaceOne-2.example.local
m  WorkspaceOne-3.example.local
m  default-tenant.example.local

m tenant-1.example.local

m  tenant-2.example.local

Workspace One LB Certificate (LB Terminated)

Nome do host:

m  WorkspaceOne-lb.example.local
m  default-tenant.example.local

m  tenant-1.example.local

m  tenant-2.example.local

vRealize Automation Certificate

Nome do host:

®  vra-l.example.local

m  vra-2.example.local

m  vra-3.example.local

®  vra-lb.example.local

m  tenant-1.example.local
m  tenant-2.example.local

Nenhum certificado é exigido no balanceador de carga do
VvRealize Automation, pois ele usa a passagem SSL.

Observacdao Cada tenant adicional que vocé adicionar devera ser listado separadamente no
Certificado do vRealize Automation, no CNAME de Multilocacdo, em registros de Tipo A de
Multilocacdo, no Certificado do Workspace One e no Certificado do Workspace One LB.

Observacdao Os nomes de arquivo *.local sdao apenas para uso como exemplo. Eles podem ndo
ser aplicaveis a maioria dos ambientes de negdcios.

Fazendo login em tenants e adicionando usuarios no

VvRealize Automation

Depois de criar tenants para o vRealize Automation no Lifecycle Manager, vocé pode fazer login
no Workspace ONE Access para visualizar seus tenants e adicionar usuarios.
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Vocé pode ver os tenants criados para uma implantacdo dp vRealize Automation fazendo login

na instancia do Workspace ONE Access associada. A URL a ser usada é https://nome do tenant
padrdo.domainname.local OU, para uma implantacdo sem cluster, https://idm.domainname.local,
0 gque o direcionara de volta a URL do Workspace ONE Access do tenant padrao.

Vocé pode validar tenants especificos no Workspace ONE Access usando a seguinte URL:
https://tenant-1.domainname.local. Essa URL abre uma pagina que mostra os usuarios do
tenant especificado. Vocé pode clicar em Adicionar Usudrio para criar usuarios adicionais
assistematicamente.

Os usuarios autorizados podem fazer login na organizacdo do provedor principal no vRealize
Automation usando https://vra.domainname.local. Esta visdo fornece acesso a todos servigcos
relacionados do vRealize Automation.

Os usuarios autorizados podem fazer login nos tenants aplicaveis no vRealize Automation usando

https://nome do tenant.vra.domainname.local.

Para obter mais informacdes sobre como gerenciar usuarios no Workspace ONE Access, consulte
Gerenciando usuarios e grupos.

Adicionando usudrios locais

Vocé pode adicionar usudrios locais a sua implantacdo usando a instancia do Workspace ONE
Access associada. Usuarios locais sdo aqueles que ndo estdao armazenados em nenhum provedor
de identidade externo.

Usando o vRealize Orchestrator com implantacdes do
VRealize Automation em varias organizacoes

Vocé pode usar o VRealize Orchestrator com implantacdes de locacdo do vRealize Automation em
varias organizacdes.

O tenant padrao oferece suporte direto para a integracdo do vRealize Orchestrator. O vRealize
Orchestrator esta disponivel em estado pré-configurado na pdgina Integracdes do tenant padrdo.
Os subtenants ndo tém uma integracdo do vRealize Orchestrator pré-registrada. Eles tém varias
opcdes para adicionar a integracdo do vRealize Orchestrator.

m  Os subtenants podem adicionar uma integracdo com o vRealize Orchestrator incorporado

navegando até Infraestrutura > Conexdes > Integragdes.

Observacao Se o vRealize Orchestrator incorporado for adicionado como uma integracdo a
varios tenants, todo o conteddo do vRealize Orchestrator, incluindo o inventario de plug-ins,
serd compartilhado entre esses tenants.

m  Os subtenants podem adicionar uma instancia externa do vRealize Orchestrator que usa o
VRealize Automation em varias organiza¢cdes como Provedor de Autenticacdo.
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Qualqguer instancia do vRealize Orchestrator que usar uma implantacdo do vRealize Automation
em varias organizacdes como provedor de autenticacdo podera ser registrada em qualquer um
dos tenants, criando uma nova integracao e fornecendo o FQDN do vRealize Orchestrator sem
fornecer credenciais.
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Trabalhando com logs no vRealize
Automation

Vocé pode usar o utilitario de linha de comando do vracli fornecido para criar e usar logs no
vRealize Automation .

E possivel usar os logs diretamente no vRealize Automation ou encaminhar todos os logs ao
VRealize Log Insight .

Este capitulo inclui os seguintes tépicos:

m  Como trabalhar com logs e pacotes de logs no vRealize Automation

m  Como configurar o encaminhamento de logs ao vRealize Log Insight no vRealize Automation
m  Como criar ou atualizar uma integracao de syslog no vRealize Automation

m  Como trabalhar com pacotes de conteudo

Como trabalhar com logs e pacotes de logs no vRealize
Automation

Varios servicos geram logs automaticamente. Vocé pode gerar pacotes de log no vRealize
Automation. Vocé também pode configurar seu ambiente para enviar logs ao vRealize Log
Insight.

Use o0 argumento --help na linha de comando vracli (por exemplo, vracli log-bundle --help)
para obter informacdes sobre o utilitario de linha de comando vracli.

Para obter informacdes relacionadas sobre como usar o vRealize Log Insight, consulte Como
configurar o encaminhamento de logs ao vRealize Log Insight no vRealize Automation .

Comandos de pacotes de logs

E possivel criar um pacote de logs para conter todos os logs que sdo gerados pelos servicos que

vocé executa. Um pacote de log contém todos os seus logs de servi¢co. Vocé pode usar um pacote

de log para solucdo de problemas.
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Em um ambiente em cluster (modo de alta disponibilidade), execute o comando vracli log-
bundle em apenas um nd. Logs sao extraidos de todos os nds do ambiente. No entanto, no
caso de um problema de rede ou outro problema de cluster, os logs serdo extraidos de quantos
nos puderem ser alcancados. Por exemplo, se um né for desconectado em um cluster de

trés nos, logs serao coletados apenas dos dois nds integros. A saida do comando vracli log-
bundle contém informacdes sobre quaisquer problemas encontrados e suas etapas de solucao
alternativa.

m  Para criar um pacote de logs, aplique SSH a qualquer n6 e execute o seguinte comando

vracli:
vracli log-bundle

m Para alterar o valor de tempo limite para a coleta de logs de cada nd, execute o seguinte
comando vracli:

vracli log-bundle --collector-timeout S$CUSTOM TIMEOUT IN SECONDS

Por exemplo, se 0 seu ambiente contiver arquivos de log grandes, rede lenta ou alto uso de
CPU, vocé podera definir o tempo limite para mais do que o valor padrdo de 1000 segundos.

m  Para determinar o espaco em disco consumido por um log de servi¢co especifico, como 0 ebs
ou O vro, execute o seguinte comando vracli € examine a saida do comando:

vracli disk-mgr

m  Para configurar outras opc¢des, como tempo limite de assembly e local do buffer, use o
seguinte comando de ajuda vracli:

vracli log-bundle --help

Estrutura do pacote de logs

O pacote de logs € um arquivo tar com carimbo de data/hora. O nome do pacote
corresponde ao formato de arquivo padrdo log-bundle-<date>T<time>.tar, POr exemplolog-

bundle-20200629T131312.tar. Normalmente, o pacote de logs configurdvel contém logs de todos

0s nds no ambiente. Em caso de erro, ele conterd o maximo de logs possivel. Ele contém pelo
menos os logs do nd local.

O pacote de logs inclui o seguinte conteudo:
= Arquivo de ambiente

O arquivo de ambiente contém a saida de varios comandos de manutencao do Kubernetes.
Ele fornece informacdes sobre o uso atual de recursos por né e por pod. Ele também contém
informacdes de cluster e a descricdo de todas as entidades Kubernetes disponiveis.

m  Logs e configuracdo de host
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A configuracdo de cada host (por exemplo, seu diretdrio /etc) e 0s logs especificos do host
(por exemplo, journald) sao coletados em um uUnico diretdrio para cada né ou host do cluster.
O nome do diretdrio corresponde ao nome do host do né. O conteudo interno do diretdrio
corresponde ao sistema de arquivos do host. O nimero de diretdrios corresponde ao nimero
de nods do cluster.

Logs de servicos
Logs para servicos Kubernetes estdo localizados na seguinte estrutura de pastas:
B <hostname>/services-logs/<namespace>/<app-name>/file-logs/<container-name>.log

B <hostname>/services-logs/<namespace>/<app-name>/console-logs/<container-

name>.log

Um exemplo de nome de arquivo € my-host-01/services-logs/prelude/vco-app/file-logs/

vco-server-app.log.

m  nome do hosté o nome do host do né no qual o contéiner do aplicativo esta ou estava em
execucdo. Normalmente, hda uma instancia para cada né de cada servico. Por exemplo, 3
nos = 3 instancias.

m  namespace é o namespace Kubernetes no qual o aplicativo estd implantado. Para servicos
voltados para o usuario, esse valor é prelude.

m gpp-name é o nome do aplicativo Kubernetes que produziu os logs (por exemplo

provisioning-service-app).

m  container-name é o nome do contéiner que produziu os logs. Alguns aplicativos consistem
em varios contéineres. Por exemplo, o contéiner vco-app inclui os contéineres vco-

server-app € vco-controlcenter-app.
Logs de pod (legados)

Antes das alteracdes na arquitetura de registro feitas no vRealize Automation 8.2, os logs de
servicos estavam localizados no diretdrio de cada pod do pacote de log. Embora vocé possa
continuar a gerar logs de pods no pacote usando o comando vracli log-bundle --include-
legacy-pod-logs, iSO Ndo € aconselhavel, pois todas as informacdes de logs ja residem nos
logs de cada servico. Incluir logs de pod pode aumentar desnecessariamente o tempo e o
espaco necessarios para gerar o pacote de logs.

Reduzindo o tamanho do pacote de logs

Para gerar um pacote de logs menor, use um dos seguintes comandos vracli log-bundle:

vracli log-bundle --since-days n

Use este comando para coletar apenas arquivos de log que foram gerados nos ultimos dias.
Caso contrario, os logs serdo retidos e coletados nos ultimos 2 dias. Por exemplo:

vracli log-bundle --since-days 1

vracli log-bundle --services servico A,servico B,servico C
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Use esse comando para coletar apenas os logs dos servicos fornecidos nomeados. Por
exemplo:

vracli log-bundle --services ebs-app,vco-app
vracli log-bundle --skip-heap-dumps

Use esse comando para excluir todos os dumps de heap do pacote de log gerado.

Exibindo logs

Vocé pode gerar os logs de um pod ou aplicativo de servico usando o comando vracli logs

<pod name>.

As seguintes op¢des de comando estao disponiveis:

--service

Exibe um log mesclado para todos os nds do aplicativo em vez de um unico pod
Exemplo: vracli logs --service abx-service-app

--tail n

Exibe as ultimas nlinhas do log. O valor padrao de né 10.

Exemplo: vracli logs --tail 20 abx-service-app-8598fcddb4-tjwhk

--file

Exibe apenas o arquivo especificado. Se um nome de arquivo ndo for fornecido, todos os
arquivos serdo mostrados.

Exemplo: vracli logs --file abx-service-app.log abx-service-app-8598fcd4b4-tjwhk

Compreendendo a rotacao de log

Quanto a rotacao de log, reconheca as seguintes consideracdes de log de servico:

VMware, Inc.

Todos os servicos produzem logs. Os logs de servico sao armazenados em um
disco /var/log/services-logs dedicado.

Todos os logs sao rotacionados regularmente. A rotacdo ocorre de hora em hora ou quando
um determinado limite de tamanho € atingido.

Todas as rotacdes de log antigas sdo eventualmente compactadas.
Nao ha quota por servico para rotacdes de log.

O sistema mantém o maximo de logs possivel. A automacao verifica regularmente o espaco
em disco usado para logs. Quando o espaco fica 70% cheio, os logs mais antigos sdo limpos
até que o espaco em disco dos logs fique 60% cheio.

Vocé podera redimensionar seu disco de logs se precisar de mais espaco. Consulte Aumentar
0 espaco em disco do dispositivo vRealize Automation.
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Para verificar o espaco em disco dos logs, execute os seguintes comandos vracli. O espaco livre
de /dev/sdc (/var/log) deve ser proximo a 30% ou mais para cada nd.

# vracli cluster exec -- bash -c 'current node; vracli disk-mgr; exit 0'
scl-10-182-1-103.eng.vmware.com
/dev/sda4 (/) :
Total size: 47.80GiB
Free: 34.46GiB(72.1%)
Available (for non-superusers): 32.00GiB(66.9%)
SCSI ID: (0:0)
/dev/sdb (/data) :
Total size: 140.68GiB
Free: 116.68GiB(82.9%)
Available (for non-superusers): 109.47GiB(77.8%)
SCSI ID: (0:1)
/dev/sdc (/var/log) :
Total size: 21.48GiB
Free: 20.76GiB(96.6%)
Available (for non-superusers): 19.64GiB(91.4%)
SCSI ID: (0:2)
/dev/sdd (/home) :
Total size: 29.36GiB
Free: 29.01GiB(98.8%)
Available (for non-superusers): 27.49GiB(93.7%)
SCSI ID: (0:3)

Como configurar o encaminhamento de logs ao vRealize Log
Insight no vRealize Automation

Vocé pode encaminhar logs do vRealize Automation para vRealize Log Insight para aproveitar as
vantagens de uma anadlise de log e geracdo de relatérios mais avancadas.

O vRealize Automation acompanha um agente de registro em logbaseado em fluentd. Esse
agente coleta e armazena logs para que estes possam ser incluidos em um pacote de logs e
examinados posteriormente. Vocé pode configurar o agente para encaminhar uma cépia dos logs
para um servidor vRealize Log Insight usando a REST API do vRealize Log Insight. A APl permite
que outros programas se comuniquem com o vVRealize Log Insight.

Para obter mais informacdes sobre o vRealize Log Insight, incluindo a documentacao da REST API
do vRealize Log Insight, consulte Documentacdo do vRealize Log Insight.

Configure o agente de registro em log para encaminhar continuamente logs do vRealize
Automation ao vRealize Log Insight usando o utilitario de linha de comando do vracli fornecido.
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Todas as linhas de log sdo marcadas com um nome de host, e a tag de ambiente e pode ser
examinada no vRealize Log Insight. Em um ambiente de alta disponibilidade (HA), os logs sdo
marcados com nomes de host diferentes, dependendo do né em que foram originados. A tag de
ambiente é configurdvel usando a op¢do --environment ENV, conforme descrito abaixo na secdo
Configurar ou atualizar a integracdo do vRealize Log Insight. Em um ambiente de HA, a tag de
ambiente tem o0 mesmo valor para todas as linhas de log, independentemente do né em que se
originaram.

Informacdes sobre como usar o utilitario de linha de comando vracli estao disponiveis usando
0 argumento --help na linha de comando vracli. Por exemplo: vracli vrli --help. Para obter
uma resposta amigavel, comece o comando com vracli -j vrli.

Observacao Vocé pode configurar uma Unica integracdo de log remoto. O vRealize Log Insight
é priorizado no caso de um servidor do vRealize Log Insight e um servidor de syslog estarem
disponiveis.

Verificar a configuracdo existente do vRealize Log Insight

Command

vracli vrli

Arguments

Nao ha argumentos de linha de comando.

Output

A configuracdo atual para a integracao do vRealize Log Insight é gerada no formato JSON.
Exit codes

Os seguintes codigos de saida sao possiveis:

m O - Aintegracdo com o VRealize Log Insight esta configurada.

m 1-Ocorreu uma exce¢dao como parte da execucdo do comando. Examine a mensagem de erro
para obter detalhes.

m 61 (ENODATA) -A integracdo com o VRealize Log Insight nao estd configurada. Examine a
mensagem de erro para obter detalhes.

Example - check integration configuration

$ vracli vrli

No vRLI integration configured

$ vracli vrli

{
"agentId": "0",
"environment": "prod",

"host": "my-vrli.local",
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"port": 9543,
"scheme": "https",

"sslVerify": false

Configurar ou atualizar a integracao do vRealize Log Insight

Command

vracli vrli set [options] FQDN OR URL

Observacao Depois de executar o comando, pode levar até 2 minutos para o agente de registro
em log aplicar a configuracdo especificada.

Arguments

FQDN_OR_URL

Especifica o FQDN ou a URL do servidor vRealize Log Insight a ser usado para publicar logs.
A porta 9543 e o https sao usados por padrdo. Se alguma dessas configuracdes precisar ser
alterada, vocé podera usar uma URL em vez disso.

vracli vrli set <options> https://FQDN:9543

Observacao Vocé pode definir um esquema de host diferente (o padrdo é https) e uma porta
diferente (o padrao para https é 9543, o padrdo para http € 9000) a serem usados para enviar
os logs, conforme mostrado nos seguintes exemplos:

vracli vrli set https://HOSTNAME:9543
vracli vrli set --insecure HOSTNAME
vracli vrli set http://HOSTNAME:9000

As portas 9543 para https e 9000 para http sdo usadas pela REST API de ingestdo do vRealize
Log Insight, conforme descrito em Administrando o vRealize Log Insight, topico Portas e
interfaces externas, na documentacdo do vRealize Log Insight.

Opcdes
m --agent-id SOME_ID

Define o ID do agente de registro em log para esse dispositivo. O padrdo € 0. Usado para
identificar o agente ao publicar logs no vRealize Log Insight usando a REST API vRealize
Log Insight.

s --environment ENV

Define um identificador para o ambiente atual. Ele estara disponivel nos logs do vRealize
Log Insight como uma tag para entrada de log. O padrdo € prod.

m --ca-file /path/to/server-ca.crt
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Especifica um arquivo que contém o certificado da autoridade de certificacdo (CA) que foi
usado para assinar o certificado do servidor vRealize Log Insight. Isso for¢ca o agente de
registro em log a confiar na CA especificada e permite que ele verifique se o certificado
do servidor vRealize Log Insight foi assinado por uma autoridade nao confidvel. O arquivo
pode conter uma cadeia de certificados inteira para verificar o certificado. No caso de um
certificado autoassinado, transmita o certificado propriamente dito.

--ca-cert CA_CERT

A definicdo é idéntica a de --ca-file, como acima, mas, em vez disso, transmite o
certificado (cadeia) em linha como uma string.

--insecure

Desativa a verificacdo SSL do certificado do servidor. Isso forca o agente de registro em
log a aceitar qualquer certificado SSL ao publicar logs.

m Opcdes avancadas

--request-max-size BYTES

Varios eventos de log sdo ingeridos com uma uUnica chamada de API. Esse argumento
controla o tamanho maximo da carga util, em bytes, para cada solicitacdo. Os valores
validos estdo entre 4000 e 4000000. O valor padrdo é 256000. Para obter informacdes
relacionadas aos valores permitidos, consulte o topico sobre ingestdo de eventos do
vRealize Log Insight na documentacao da REST API do vRealize Log Insight. Definir esse
valor como um nivel muito baixo pode fazer com que 0s eventos de log maiores que o
tamanho permitido sejam descartados.

--request-timeout SECONDS

Uma chamada para a APl pode travar por varios motivos, incluindo problemas com o
aspectos remotos, problemas de rede e assim por diante. Esse parametro controla o
numero de segundos de espera para a conclusao de cada operac¢do, como abrir uma
conexdo, gravar dados ou aguardar uma resposta, antes que a chamada seja reconhecida
como falha. O valor ndo pode ser inferior a 1 segundo. O padrdo é 30.

--request-immediate-retries RETRIES

Os logs sdo armazenados em blocos agregados antes de serem enviados ao vRealize Log
Insight (consulte --buffer-flush-thread-count abaixo). Se uma solicitacdo de API falhar, o
log sera repetido imediatamente. O numero padrdo de novas tentativas imediatas € 3. Se
nenhuma das novas tentativas for bem-sucedida, o fragmento inteiro de log sera revertido
e repetido novamente mais tarde.

--request-http-compress

Para volumes mais baixos de trafego de rede, vocé pode aplicar a compactacao gzip
as solicitacdes enviadas ao servidor do vRealize Log Insight. Se esse parametro nao for
especificado, nenhuma compactacdo sera usada.

--buffer-flush-thread-count THREADS
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Para melhorar o desempenho e limitar o trafego de rede, os logs sdo armazenados em
buffer localmente em fragmentos antes de serem liberados e enviados ao servidor de

log. Cada fragmento contém logs de um uUnico servico. Dependendo do seu ambiente,
esses fragmentos podem ficar grandes e demorados de liberar. Esse argumento controla o
numero de fragmentos que podem ser liberados simultaneamente. O padrao é 2.

Observacdo Ao configurar a integracdo por https, se o servidor do vRealize Log Insight

estiver configurado para usar um certificado ndo confidvel, como um certificado autoassinado
ou um certificado que foi assinado por uma autoridade ndo confidvel, vocé devera usar uma das
opcdes --ca-file, -—ca-cert OU --insecure. Caso contrdrio, o agente de log falhara ao validar
a identidade do servidor e ndo enviard logs. Ao usar --ca-file OU --ca-cert, O certificado do
servidor do vRealize Log Insight deve ser valido para o nome do host do servidor. Em todos os
casos, verifique a integracdo, permitindo alguns minutos para o processamento e, em seguida,
verificando se o vRealize Log Insight recebeu os logs.

Output

Nenhuma saida é esperada.

Exit codes

Os seguintes cddigos de saida sao possiveis:
m O - A configuracao foi atualizada.

m 1-Ocorreu uma excecdao como parte da execucdo. Examine a mensagem de erro para obter
detalhes.

Examples - Configure or update integration configuration

As instrucdes de exemplo a seguir sao mostradas em linhas de comando separadas, no entanto,
0s argumentos podem ser combinados em uma Unica linha de comando. Por exemplo, vocé pode
incluir varios argumentos ao usar vracli vrli set {somehost} OU vracli vrli set --ca-file
path/to/server-ca.crt para modificar a ID do agente padrdo ou os valores do ambiente. Para
obter informacdes relacionadas, consulte a ajuda do comando online em vracli vrli --help.

vracli vrli set my-vrli.local

vracli vrli set 10.20.30.40

vracli vrli set --ca-file /etc/ssl/certs/ca.crt 10.20.30.40

vracli vrli set --ca-cert "$(cat /etc/ssl/certs/ca.crt)" 10.20.30.40

vracli vrli set --agent-id my-vrli-agent my-vrli.local

vracli vrli set --request-http-compress

$

$

$

$

$ vracli vrli set --insecure http://my-vrli.local:8080
$

$

$ vracli vrli set --environment staging my-vrli.local
$

vracli vrli set --environment staging --request-max-size 10000 --request-timeout 120 --

request-immediate-retries 5 --buffer-flush-thread-count 4 my-vrli.local

Apagar a integracao do vRealize Log Insight

Command
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vracli vrli unset

Observacao Depois de executar o comando, pode levar até 2 minutos para o agente de registro

em log aplicar a configuracdo especificada.

Arguments

Nao ha argumentos de linha de comando.

Output

A confirmacao é emitida em formato de texto simples.

Exit codes

Os seguintes codigos de saida estdo disponiveis:

m O - A configuracao foi apagada ou ndo existia uma configuracao.

m 1-Ocorreu uma exce¢dao como parte da execucdo. Examine a mensagem de erro para obter
detalhes.

Examples - Clear integration

$ vracli vrli unset

Clearing VvRLI integration configuration

$ vracli vrli unset

No VvRLI integration configured

Como criar ou atualizar uma integracao de syslog no
vRealize Automation

Vocé pode configurar o vRealize Automation para enviar suas informacdes de log a servidores
syslog remotos.

O comando vracli remote-syslog set é usado para criar uma integracao de syslog ou
sobrescrever integracdes existentes.

A integracdo de syslog remota do vRealize Automation oferece suporte aos seguintes tipos de
conexao:

s Por UDP.

m  Por TCP sem TLS.

Observacao Para criar uma integracdo de syslog sem usar TLS, adicione o sinalizador --
disable-ssl para o comando vracli remote-syslog set.
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m  Por TCP com TLS.

Observacdo Vocé pode configurar uma unica integracdo de log remoto. O vRealize Log Insight
€ priorizado no caso de um servidor do vRealize Log Insight e um servidor syslog estarem
disponiveis.

Para obter informacdes sobre como configurar a integracdo de log com o vRealize Log Insight,
consulte Como configurar o encaminhamento de logs ao vRealize Log Insight no vRealize
Automation.

Pré-requisitos

Configure um servidor syslog remoto.

Procedimentos
1 Facalogin no linha de comando do dispositivo vRealize Automation como root.
2 Para criar uma integracdo com um servidor de syslog, execute o comando vracli remote-

syslog set.

vracli remote-syslog set -id name of integration protocol type://
syslog URL or FQDN:syslog port

Observacao Se vocé ndo inserir uma porta no comando vracli remote-syslog set, O
valor padrao da porta sera 514.

Observacdo E possivel adicionar um certificado & configuracdo de syslog. Para adicionar um
arquivo de certificado, use o sinalizador --ca-file. Para adicionar um certificado como texto
simples, use o sinalizador —-ca-cert.

3 (Opcional) Para substituir uma integracao de syslog existente, execute o vracli remote-
syslog set e defina o sinalizador -id como o valor para o nome da integracdo que vocé
deseja sobrescrever.

Observacao Por padrdo, o dispositivo vRealize Automation solicita que vocé confirme que
deseja sobrescrever a integracao de syslog. Para pular a solicitagdo de confirmacdo, adicione
o sinalizador -f ou --force ao comando vracli remote-syslog set.

Préximo passo

Para revisar as integracdes de syslog atuais no dispositivo, execute o comando vracli remote-

syslog.

Como excluir uma integracao de syslog para registro em log no
VRealize Automation

Vocé pode excluir integracdes de syslog do seu dispositivo vRealize Automation executando o
comando vracli remote-syslog unset.
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Pré-requisitos

Crie uma ou mais integracdes de syslog no dispositivo vRealize Automation. Consulte Como criar
ou atualizar uma integracdo de syslog no vRealize Automation.

Procedimentos
1 Faca login no linha de comando do dispositivo vRealize Automation como root.

2 Exclua integracdes de syslog do dispositivo vRealize Automation usando um dos seguintes
meétodos:

m  Para excluir uma integracdo de syslog especifica, execute o comando vracli remote-
syslog unset -id nome_ integragéo.

m  Para excluir todas as integracdes de syslog no dispositivo vRealize Automation, execute o
comando vracli remote-syslog unset sem o sinalizador -id.

Observacdo Por padrao, o dispositivo vRealize Automation solicita que vocé confirme
que deseja excluir todas as integracdes de syslog. Para pular a solicitacao de confirmacao,
adicione o sinalizador -f ou —--force ao comando vracli remote-syslog unset.

Como trabalhar com pacotes de conteudo

Pacotes de conteudo sao hospedados no Log Insight e contém dashboards, campos extraidos,
consultas salvas e alertas relacionados a um produto especifico ou conjunto de logs. Vocé pode
instalar pacotes de conteddo com suporte pela comunidade do VMware Sample Exchange e
outros pacotes de conteudo do Content Pack Marketplace.

O VMware vRealize Log Insight oferece gerenciamento de log automatizado por meio de
agregacao, analises e pesquisa, permitindo inteligéncia operacional e visibilidade em toda a
empresa em ambientes dindmicos de nuvem hibrida. Pacotes de contelddo sdo plug-ins do
VMware vRealize Log Insight que fornecem conhecimento predefinido sobre tipos especificos de
eventos, como mensagens de log.

Para baixar um pacote de contelddo, no Log Insight, navegue até Pacotes de Conteudo >
Marketplace. Vocé também pode importar pacotes de contelddo clicando em + Importar Pacote
de Conteudo.
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Pacote de conteudo do VRA 8.x

O pacote de conteldo do VMware vRealize Automation fornece um resumo consolidado de
eventos de log em todos os componentes do ambiente VRA. Ele inclui varios dashboards que
fornecem uma visdo geral, insight sobre erros e operacdes e integridade geral da sua instancia do
VRA.. Esses dashboards estdo listados na guia Dashboard junto com todos os outros dashboards
do Log Insight. Depois de carregados, pode levar até 30 segundos para que os dashboards sejam
preenchidos com as métricas.

Observacao Vocé ndo pode fazer upgrade do pacote de conteudo vRA 7.5+ para o pacote de
conteudo VRA 8.3. Vocé deve instalar o pacote de conteudo VRA 8.3. Depois de instalados, os
pacotes de contelddo 8.3 e 7.5 funcionam separadamente.

vim Log Insight Dashboards

& Shared Dashboards Latest 5 minutes of d c

Content Pack Dashboards Display legend on all widge ) i
General hostname contains
VMware - vRA 8.3+ + ADD FILTER

General - Overview

VRA Events

General - Problems
Service - Provision
ervice - Catalog
Service - EBS —
=
Service - Clou e 3
Service - AP = :
Login Events

Infra - Health
Infra - Active F g

O pacote de conteudo do vRealize Automation inclui estes dashboards:

m  Geral - Visdo geral: Captura uma visdo geral das métricas de alto nivel do vRA.

m  Geral - Problemas:

m  Servico - Provisdo: Captura problemas relacionados ao servico de provisionamento.
m  Servico - Catdlogo: Captura problemas relacionados ao servico de catdlogo.

m  Servico - EBS: Captura problemas relacionados ao servico do agente de eventos.
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m  Servico - Modelos de Nuvem: Captura erros e métricas relacionados a modelos de nuvem do
Cloud Assembly, recursos personalizados e acdes de recursos.

m  Servico - Aprovacdo: Captura erros e métricas relacionados a aprovacdes.

m Infraestrutura - Saude: Captura quando pods sado reiniciados ao longo do tempo. Esse
dashboard é essencial para detectar interrupcdes devido aos limites de recursos.

m Infraestrutura - Ping Ativo: Captura a URL de verificacao de integridade ao longo do tempo.

Cada dashboard contém widgets individuais que fornecem analises mais focadas. Para ver que

L
tipo de analise é realizada em cada widget, cligue no icone de informacdes Tt

Como administrador do vRealize Automation, vocé pode seguir esse fluxo de trabalho geral do
pacote de conteudo para identificar erros e solucionar problemas.

Checks
Checks Checks N
1. Infra Health Runs Pre-defined Queries
&_{ Senersrente 2L Cenereironiem -
Admin

Notices Provision Error Checks the Infra dashboards to see if Checks if the error is due to connectivity Checks if error is pre-defined / frequently

services are down /data collection failure / integration issue oceuring error with remedy?
Fallows the kb article or files
SR for VMware

Para obter mais informac¢des sobre o Pacote de Conteldo do vRealize Automation 8.3,
consulte Pacote de conteudo do vRealize Automation 8.3+ Log Insight e Como configurar o
encaminhamento de logs ao vRealize Log Insight.

Monitors ERROR logs to determine the
issue / Files SR for VMware

‘Attempts to Restart Service / Files|
SR for VMware if Restart doesnt
fix the issue

Attempts to fix the endpoint /
Integration / Connectivity
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Participando do Programa de
Aperfeicoamento da Experiéncia
do Cliente do vRealize Automation

Este produto participa do Programa de Aperfeicoamento da Experiéncia do Cliente (CEIP) da
VMware. O CEIP oferece informacdes a VMware que a permitem melhorar seus produtos e
servicos, corrigir problemas e recomendar como implantar e utilizar nossos produtos da melhor
forma.

Os detalhes sobre os dados coletados pelo CEIP e as finalidades para as quais eles sdo usados
pela VMware estao descritos na pagina Programa de aperfeicoamento da experiéncia do cliente.

Este capitulo inclui os seguintes tépicos:

m  Como entrar ou sair no/do Programa de Aperfeicoamento da Experiéncia do Cliente do
vRealize Automation

m  Como configurar o tempo de coleta de dados para o Programa de Aperfeicoamento da
Experiéncia do Cliente do vRealize Automation

Como entrar ou sair no/do Programa de Aperfeicoamento
da Experiéncia do Cliente do vRealize Automation

Para entrar ou sair no/do Programa de Aperfeicoamento da Experiéncia do Cliente (CEIP), use a
linha de comando do dispositivo vRealize Automation.

Vocé pode entrar no programa CEIP ao instalar o vRealize Automation e com o vRealize Lifecycle
Manager (LCM). Também pode entrar ou sair no/do programa usando as opcdes de linha de
comando apds a instalacao.

Para entrar no Programa de Aperfeicoamento da Experiéncia do Cliente usando as opc¢des da
linha de comando:

1 Facga login no linha de comando do dispositivo vRealize Automation como root.
2 Execute o comando vracli ceip on.

3 Revise as informacdes do Programa de Aperfeicoamento da Experiéncia do Cliente e execute
o0 comando vracli ceip on --acknowledge-ceip.

4 Para reiniciar os servicos do vRealize Automation, execute o comando /opt/scripts/

deploy.sh.
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Para sair do Programa de Aperfeicoamento da Experiéncia do Cliente usando op¢des da linha de

comando:

1
2

3

Faca login no linha de comando do dispositivo vRealize Automation como root.
Execute o comando vracli ceip off.

Para reiniciar os servicos do vRealize Automation, execute o comando /opt/scripts/

deploy.sh.

Como configurar o tempo de coleta de dados para o
Programa de Aperfeicoamento da Experiéncia do Cliente do
VRealize Automation

Vocé pode definir o dia e a hora em que o Programa de Aperfeicoamento da Experiéncia do
Cliente (CEIP) envia dados para a VMware.

Procedimentos

1
2

Faca login no linha de comando do dispositivo VRealize Automation como root.
Abra o seguinte arquivo em um editor de texto.
/etc/telemetry/telemetry-collector-vami.properties

Edite as propriedades para o dia da semana (dow) e a hora do dia (hod).

Propriedade Descricao
frequency.dow=<day-of-week> Dia em que ocorre a coleta de dados.
frequency.hod=<hour-of-day> Hora local do dia em que ocorre a coleta de dados. Os

valores possiveis sdo 0-23.

Salve e feche telemetry-collector-vami.properties.
Aplique as configuracdes inserindo o seguinte comando.
vcac-config telemetry-config-update --update-info

As alteracdes sdo aplicadas a todos 0s nds na sua implantacao.
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Ativando o formulario de
feedback no produto no vRealize
Automation

Vocé pode permitir que os usuarios fornecam feedback para a equipe de desenvolvimento do
VRealize Automation. Seu feedback é importante para o nosso processo de desenvolvimento.

Qual é o formulario de feedback

O formulario de feedback esta localizado no painel de suporte em uma guia denominada
Feedback. Para abrir o formulério, clique no botdo Ajuda e depois cliqgue em Feedback.

N Fritz Arbeiter
i 2 CAVAR-90-065

SUPPORT

You can rate your

feedback about vRealize Automation.

How satisfied are you with vRealize Automation?

Do you have any other feedback about vRealize
Automation? Let us know what's on your mind:

Your voice matters, and sometimes we want to
hear more! Can we contact you for a follow-u.k
conversation?

Yes

If yes, what's the best way to reach you?

‘We will use any information that you share with us, in
addition to information about your account, to fix
problems, improve our products and services, and

provide you with recommendations. If you choose to

share your contact information, we will only use it to

VMware, Inc.

70



Administrando o vRealize Automation

Como disponibilizar o formulario de feedback para meus
usuarios

O formulario de feedback requer que o seu host do vRealize Automation tenha acesso a Internet e
gue as seguintes URLs base estejam incluidas na sua lista de permissdes da Internet.

m  https://lumos.vmware.com/
m  https://feedback.esp.vmware.com/

Se o0 host ndo tiver acesso a Internet, o formuldrio ndo estara disponivel no painel Ajuda.
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