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Atualizando e migrando o
VMware vRealize Orchestrator

A opcdo Atualizar e migrar VMware vRealize Orchestrator fornece informacdes e instrugcdes

. . . . ® .
sobre como atualizar implantacdes autébnomas ou agrupadas em cluster do VMware = vRealize
Orchestratore migrar para a versdao mais recente do vRealize Orchestrator.

Publico-alvo

Essas informacgdes destinam-se a administradores avancados do vRealize Orchestrator ou do
vSphere.
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Atualizando o vRealize
Orchestrator

Atualize o vRealize Orchestrator8.x para a versdao mais recente do produto.
Este capitulo inclui os seguintes tdpicos:
m  Atualizar uma implantacdo auténoma ou agrupada em cluster do vRealize Orchestrator 8.0

m  Atualizar uma implantacdo auténoma ou agrupada em cluster do vRealize Orchestrator
versao 8.0.1 ou posteriores

m  Solucao de problemas de upgrades do vRealize Orchestrator

Atualizar uma implantacao autdbnoma ou agrupada em
cluster do vRealize Orchestrator 8.0

Vocé pode atualizar sua implantacdo do vRealize Orchestrator 8.0 para a versdo mais recente
do produto usando uma imagem ISO montada. Nao ha suporte para a atualizacao do vRealize
Orchestrator 7.x ou anterior para o vRealize Orchestrator 8.x.

Pré-requisitos
m  Baixe e monte a imagem ISO:
a Baixe aimagem ISO do site oficial de download da VMware.
b Conecte a unidade de CD-ROM da maquina virtual do vRealize Orchestrator Appliance no

vSphere. Consulte a documentacdo da Administracéo da mdaquina virtual do vSphere.

Observacao Apds conectar a unidade de CD-ROM, navegue até a pagina de
configuracdes da VM do vRealize Orchestrator Appliance e verifique se Connect At
Power On est4 ativado.

c Monte aimagem ISO na unidade de CD-ROM da maquina virtual do vRealize Orchestrator
Appliance no vSphere. Consulte a documentacdo da Administracdo da maquina virtual
do vSphere.

m  Os contéineres do vRealize Orchestrator devem estar em execucao.

Procedimentos

1 Facalogin na linha de comando do vRealize Orchestrator Appliance como raiz.
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2 Execute o comando blkid e anote o nome do dispositivo para a unidade de CD-ROM do
vRealize Orchestrator Appliance.

3 Monte a unidade de CD-ROM.

mount /dev/xxx /mnt/cdrom

Importante Para implantacdes agrupadas em cluster do vRealize Orchestrator, vocé deve
realizar as etapas 2 e 3 em todos os nds do cluster.

4 Execute o comando vracli upgrade exec -y —--prepare --profile lcm --repo

cdrom://.

Observacao Para implantacdes do vRealize Orchestrator autenticadas com o vSphere, digite
as credenciais do usuario que registrou a sua implantacdo no servi¢o de vCenter Single Sign-
On (SS0O). Como alternativa, vocé também pode exportar a sua senha como uma variavel de
ambiente. Isso pode ser Util para cenarios em que vocé estd usando um script automatizado
para atualizar varias implantacdes do vRealize Orchestrator. Para exportar a senha do SSO,
execute o comando export VRO _SSO_ PASSWORD=your_sSo_password.

5 Desligue seus nés do vRealize Orchestrator.

6 Faca backup da implantacdo do vRealize Orchestrator tirando um snapshot da maquina
virtual (VM). Consulte Como fazer um snapshot.

O vRealize Orchestrator 8.x ndo é compativel atualmente com instantadneos da
memoria. Antes de criar o snapshot de sua implantacdo do vRealize Orchestrator, verifique se
a opcdo Fazer snapshot da meméria de uma maquina virtual esta desativada.

7 Ligue a implantacdo do vRealize Orchestrator.

8 Para concluir a atualizacdo, execute o comando vracli upgrade exec em um dos nés na
sua implantacao.

Resultados

Vocé atualizou a implantacdo do vRealize Orchestrator. Para solucionar possiveis problemas do
upgrade, consulte Solucao de problemas de upgrades do vRealize Orchestrator.

Préximo passo

Certifique-se de que a atualizacao do vRealize Orchestrator Appliance foi bem-sucedida
navegando até https://your_vro_FQDN/vco/api/about. A pagina deve exibir informacdes sobre
a compilacao atual do vRealize Orchestrator Appliance, a versao do produto e a versdo da API,
como o seguinte:

<ns2:build-number>15962410</ns2:build-number>
<ns2:build-date>2020-04-02T23:00:1172</ns2:build-date>
<ns2:version>8.1.0.15962410</ns2:version>

<ns2:api-version>5.5.2</ns2:api-version>
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Atualizar uma implantacao autdbnoma ou agrupada em
cluster do vRealize Orchestrator versao 8.0.1 ou posteriores

Usando uma imagem ISO montada, vocé pode atualizar a implantacdo do vRealize Orchestrator

8.0.1 ou versdes posteriores para a versao mais recente do produto. Nao ha suporte para a

atualizacdo do vRealize Orchestrator 7.x ou anterior para o vRealize Orchestrator 8.x.

Pré-requisitos

Baixe e monte a imagem ISO:

a

b

Baixe a imagem ISO do site oficial de download da VMware.

Conecte a unidade de CD-ROM da maquina virtual do vRealize Orchestrator Appliance no
vSphere. Consulte a documentacdo da Administracédo da mdaquina virtual do vSphere.

Observacao Apds conectar a unidade de CD-ROM, navegue até a pagina de
configuracdes da VM do vRealize Orchestrator Appliance e verifigue se Connect At
Power On esta ativado.

Monte a imagem ISO na unidade de CD-ROM da maquina virtual do vRealize Orchestrator
Appliance no vSphere. Consulte a documentacao da Administra¢céo da maquina virtual
do vSphere.

Antes de atualizar implanta¢cdes do vRealize Orchestrator autenticadas com o vRealize
Automation, verifique se a versdo do produto do vRealize Automation corresponde a versao

do vRealize Orchestrator que vocé esta atualizando. Por exemplo, se estiver atualizando para

o VRealize Orchestrator 8.5, vocé devera verificar se esta usando o vRealize Automation 8.5

como um provedor de autenticacao.

Procedimentos

Faca login na linha de comando do vRealize Orchestrator Appliance como raiz.

Execute o comando blkid e anote o nome do dispositivo para a unidade de CD-ROM do

VRealize Orchestrator Appliance.

Monte a unidade de CD-ROM.

mount /dev/xxx /mnt/cdrom

Importante Para implantacdes agrupadas em cluster do vRealize Orchestrator, vocé deve
realizar as etapas 2 e 3 em todos os nds do cluster.

Faca backup da implantacao do vRealize Orchestrator tirando um snapshot da maquina
virtual (VM). Consulte Fazer snapshot de uma maquina virtual.

O vRealize Orchestrator 8.x ndo é compativel atualmente com instantadneos da

memoria. Antes de criar o snapshot de sua implantacdo do vRealize Orchestrator, verifique se
a opcdo Fazer snapshot da meméria de uma maquina virtual esta desativada.
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5 Para concluir a atualizagao, execute o comando vracli upgrade exec -y —--profile lcm
--repo cdrom:// em um dos nds ha sua implantacao.

Observacao Para implantacdes do vRealize Orchestrator autenticadas com o vSphere, digite
as credenciais do usuario que registrou a sua implantacao no servico de vCenter Single Sign-
On (SS0O). Como alternativa, vocé também pode exportar a sua senha como uma variavel de
ambiente. Isso pode ser Util para cenarios em gue vocé esta usando um script automatizado
para atualizar varias implantacdes do vRealize Orchestrator. Para exportar a senha do SSO,
execute o comando export VRO SSO PASSWORD=your_Sso_password.

Resultados

Vocé atualizou a implantacdo do vRealize Orchestrator. Para solucionar possiveis problemas do
upgrade, consulte Solucdo de problemas de upgrades do vRealize Orchestrator.

Préximo passo

Certifique-se de que a atualizacao do vRealize Orchestrator Appliance foi bem-sucedida
navegando até https://your_vro_FQDN/vco/api/about. A pagina deve exibir informac¢des sobre
a compilacao atual do vRealize Orchestrator Appliance, a versao do produto e a versao da API,
como o seguinte:

<ns2:build-number>15962410</ns2:build-number>
<ns2:build-date>2020-04-02T23:00:112</ns2:build-date>
<ns2:version>8.1.0.15962410</ns2:version>

<ns2:api-version>5.5.2</ns2:api-version>

Solucdo de problemas de upgrades do vRealize
Orchestrator

Sua implantacao do vRealize Orchestrator pode encontrar problemas durante e apés a tentativa
de fazer upgrade da implantacao para a versao mais recente do produto.

Falsa notificacao de falha no upgrade

O log de upgrade indica que o processo de upgrade falhou, mas foi feito upgrade nos nés
individuais da implantacao.

Apds a conclusdo da execucdo do script de atualizacdo, vocé receberd a seguinte mensagem no
vRealize Orchestrator Appliance indicando que o upgrade falhou:

O upgrade falhou e deixou o sistema em estado de ndo funcionamento. Verifique o relatédrio
de erros abaixo para corrigir o problema. Uma vez resolvido, vocé pode continuar o upgrade

executando 'vracli upgrade exec --resume'
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No entanto, o log de upgrade lista que os nds da implantacdo do vRealize Orchestrator foram
atualizados.

Nome do host: <your vRO node FQDN> Status: membro do cluster atualizado: Sim Versdo anterior:

<build before upgrade> Versdo posterior: <build after upgrade> Descricdo: o upgrade do né foi

realizado com éxito.

Para resolver esse problema, verifique se 0s nés do vRealize Orchestrator estao em execucdo e
retome o upgrade.

Procedimentos

1 Verifique se os nds do vRealize Orchestrator estdo em execucao.

kubectl get all pods

2 Se 0s noés do vRealize Orchestrator estiverem em execucdo, retome o0 processo de upgrade.

vracli upgrade exec --resume
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Vocé pode migrar sua implantacdo existente do vRealize Orchestrator 7.x para um ambiente do
vRealize Orchestrator 8.x. Ha suporte para a migracdo autenticada do vRealize Orchestrator 7.3
ou posteriores no vSphere ou no vRealize Automation 7.x.

O que inclui a migracao?

A migracao do vRealize Orchestrator transfere uma configuracao do vRealize Orchestrator

de origem externa para seu ambiente atual do vRealize Orchestrator, substituindo todos os
elementos existentes, como fluxos de trabalho, acdes, configuracdes e elementos de recursos,
incluindo cadeias de caracteres seguras em fluxos de trabalho e elementos de configuracdo,
pacotes, tarefas, politicas, certificados e certificados confidveis, plug-ins e configuracdes de plug-
in e registros personalizados no arquivo js-io-rights.conf, nas propriedades do sistema do
Centro de Controle. A migracdo inclui conteddo do vRealize Orchestrator tanto integrado quanto
personalizado.

m A migracao de instancias do vRealize Orchestrator autenticadas no vSphere também inclui
o estado de entidades em execu¢do no momento, como tokens de execucao de fluxo de
trabalho, tarefas agendadas, execucdes de politica.

m  Parainstancias do vRealize Orchestrator autenticadas no vRealize Automation, as entidades
em execucdo no momento aparecem em um estado com falha no ambiente de destino do
vRealize Orchestrator.

O que nao é migrado?
A configuracdo migrada do vRealize Orchestrator nao inclui os seguintes dados que podem
afetar o desempenho e o uso do vRealize Orchestrator.

m  Os plug-ins da documentacdo do VCAC, VCACCAFE, GEF, Gerenciamento de Dados e Fluxo
de Trabalho do vRealize Orchestrator de origem. Além das execucdes de fluxo de trabalho,
todos os conteudos do vRealize Orchestrator associados a esses plug-ins nao sdo migrados
para o ambiente de destino do vRealize Orchestrator.

m  Configuracao do servidor de syslog na pagina Integracao de Log no Centro de controle.
m  Logs de execucdo do fluxo de trabalho.

m  Configuracdes de plug-in de tipos dindamicos.
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Migrando ambientes incorporados do vRealize Orchestrator

Vocé pode migrar seu ambiente externo do vRealize Orchestrator 7.x para os ambientes
externos e incorporados do vRealize Orchestrator. No entanto, ndo ha suporte para a migracao
de ambientes incorporados do vRealize Orchestrator para ambientes externos.

Para obter informacdes sobre como migrar ambientes incorporados do vRealize Orchestrator,
consulte o Guia de transicdo do vRealize Automation 8.

Consideracdes de conformidade com FIPS

Nao ha suporte para migrar ou atualizar implantacdes existentes para ambientes do vRealize
Orchestrator 8.5 compativeis com FIPS.

Por padrdo, o modo FIPS pode ser ativado somente durante a instalacdo. Para obter mais
informacdes, consulte Baixar e implantar o vRealize Orchestrator Appliance.

Para saber mais sobre o suporte ao FIPS 140-2 nos produtos da VMware, consulte esta pagina.
Este capitulo inclui os seguintes topicos:
m  Migrar um vRealize Orchestrator 7.x autbnomo para o vRealize Orchestrator 8.x

m  Requisitos adicionais de migracdo para contelddo que acessa o sistema de arquivos

Migrar um vRealize Orchestrator 7.x autbnomo para o
VRealize Orchestrator 8.x

Vocé pode migrar uma instancia autbnoma externa do vRealize Orchestrator 7.x para um
ambiente do vRealize Orchestrator 8.x. Ha suporte para a migracao para instancias do vRealize
Orchestrator 7.x autenticadas no vSphere ou no vRealize Automation 7.x.

Importante Nao ha suporte para a atualizacao do vRealize Orchestrator 7.x ou anterior para o
vRealize Orchestrator 8.x.

A migracao transfere uma configuracdo externa do vRealize Orchestrator 7.x independente
para o ambiente do vRealize Orchestrator 8.x. A migracdo envolve a substituicdo de todos

0s elementos existentes no ambiente do vRealize Orchestrator 8.x, como fluxos de trabalho,
acoes, configuracdes e elementos de recursos, incluindo cadeias de caracteres seguras em
fluxos de trabalho e elementos de configuracao, pacotes, tarefas, politicas, certificados e
certificados confiaveis, plug-ins e configuracdes de plug-in e registros personalizados no
arquivo js-io-rights.conf, nas propriedades do sistema do Centro de Controle. A migracao
de instancias do vRealize Orchestrator autenticadas no vSphere também inclui o estado de
entidades em execucdo no momento, como tokens de execucdo de fluxo de trabalho, tarefas
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agendadas, execucdes de politica. Para instancias do vRealize Orchestrator autenticadas no
vRealize Automation, as entidades em execu¢do no momento aparecem em um estado com
falha no ambiente de destino do vRealize Orchestrator. A migracdo inclui conteddo do vRealize
Orchestrator tanto integrado quanto personalizado.

Observacao N4&o ha suporte para a migracdo de implanta¢cdes agrupadas em cluster do
vRealize Orchestrator 7.x para vRealize Orchestrator 8.x. Para migrar o né principal da sua
implantacdo agrupada em cluster, interrompa os servicos dos nés de réplica antes de executar o
script de migragao.

service vco-server stop

service vco-configurator stop

Vocé realiza a migracdo usando o script vro-migrate empacotado com o dispositivo vRealize
Orchestrator.

Observacao O script de migracdo interrompe os servicos do vRealize Orchestrator
automaticamente.

Pré-requisitos

m A migracdo é compativel com o vRealize Orchestrator 7.3 ou posterior.

m  Baixe e implante um ambiente do vRealize Orchestrator 8.x. Consulte Baixar e implantar o
vRealize Orchestrator Appliance em Instalar e configurar VMware vRealize Orchestrator.

m  Configure o provedor de autenticacao do seu ambiente de destino no vRealize Orchestrator.
O provedor de autenticacdo da instancia de origem do vRealize Orchestrator nao foi
migrado. Consulte Configurando o servidor do vRealize Orchestrator autbnomo em Instalar e
configurar VMware vRealize Orchestrator.

m Faca backup do ambiente de destino do vRealize Orchestrator.

m  Verifigue se 0 acesso SSH esta habilitado na instancia de origem do vRealize Orchestrator e
no ambiente de destino do vRealize Orchestrator. Consulte Ativar ou desativar o acesso SSH
ao vRealize Orchestrator Appliance em Instalar e configurar VMware vRealize Orchestrator.

m  Garanta que o banco de dados do vRealize Orchestrator de origem seja acessivel a partir do
ambiente do vRealize Orchestrator de destino.

Procedimentos

1 Faca login na linha de comando do dispositivo vRealize Orchestrator do seu ambiente de
destino em relacdo ao SSH como root.

2 Parainiciar a migracdo, execute o script vro-migrate.

3 Siga os prompts de comando para fornecer o nome de dominio totalmente qualificado
(FQDN) e as credenciais da instancia do vRealize Orchestrator de origem.
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4 (Opcional) Para seguir o progresso da migracado, acesse o log de migracao:

a Facalogin nalinha de comando do dispositivo VRealize Orchestrator de destino por meio
de uma sessao SSH separada como root.

b Execute o comando tail -f /var/log/vro-migration.log.

5 (Opcional) Se vocé quiser acessar seu ambiente do vRealize Orchestrator 7.x de origem apds
a migracao, reinicie 0s servicos vco-server € vco-configurator de origem no sistema de
origem.

Resultados

O processo de migracao € iniciado. Vocé recebera uma notificacdo sobre o dispositivo vRealize
Orchestrator de destino quando a migracao for concluida.

Requisitos adicionais de migracao para conteudo que
acessa o sistema de arquivos

O conteldo migrado para o sistema de arquivos do vRealize Orchestrator deve seguir os
requisitos do novo dispositivo baseado em contéiner.

Como o dispositivo VRealize Orchestrator estd sendo executado em um contéiner, ele tem
limitacdes em relacdo ao acesso ao sistema de arquivos. O arquivo js-io-rights.conf ainda
determina se um arquivo esta acessivel a partir da API de script do vRealize Orchestrator, mas
ndo é possivel usar pastas arbitrarias no sistema de arquivos. A pasta principal acessivel ao
servico VRealize Orchestrator é /var/run/vco. No sistema de arquivos do dispositivo VRealize
Orchestrator, essa pasta é mapeada em /data/vco/var/run/vco. Todos 0s arquivos locais
gque acessarem a API de script do vRealize Orchestrator deverdo ser movidos para o diretério
principal especificado. No diretdrio principal, vocé pode criar subdiretdrios para o seu conteddo.

Por exemplo, se vocé deseja montar um volume NFS externo no seu dispositivo vRealize
Orchestrator, deve monta-lo em /data/vco/var/run/vco/caminho_diretério_montagem.
Depois disso, a API de script do vRealize Orchestrator podera acessar o volume NFS montado

em /var/run/vco/mount directory path.

Configuracao Kerberos

Para usar uma configuracdo Kerberos, vocé sé pode usar o arquivo /data/vco/usr/lib/vco/
app-server/conf/krb5.conf. Para obter informacdes sobre o log de depuracao do Kerberos,
consulte Habilitar o log de depuragcdo do Kerberos em Instalando e configurando o VMware
vRealize Orchestrator.
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