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发⾏说明内容
本发⾏说明包含以下主题：

新增功能推荐的版本、系统要求和安装说明升级说明已知问题已解决的问题⽂档修订历史

新增功能
请参⻅ NSX 6.2.2、6.2.1 和 6.2.0 中的新增及改进的功能。
6.2.2 中的新增功能
6.2.2 版本提供了⽤于解决 glibc 漏洞的安全修补程序，同时修复了⼀系列错误，这些修复的错误列在已解决的问题部分。此版本包含基于 6.1.4 和 6.1.5 的所有修补程序所提供的关键错误修复。对于 NSX 6.1.x ⽤⼾，NSX 6.1.6 版本中包含⼀组同样的修补程序修复。
此版本的主要功能包括：

CVE-2015-7547 (glibc) 安全修补程序：该修补程序解决了 CVE-2015-7547 问题，也称为 glibc 漏洞。
问题 1600484：移除了对 DHCP 域名配置的限制验证 NSX 6.2.2 再次⽀持拥有“.local”域的 DHCP 池。请参⻅ VMware 知识库⽂章 2144097。
问题 1586149：增强了 DFW UI，可提供更加优质的⽤⼾体验。在以前的实施中，当⽤⼾进⾏更改时，表格常常滚动到⽹格的第⼀项。在修复后的实施中，只要添加规则，⽹格就会滚动到新添加的规则。现在，当出于任何原因刷新⽹格数据时（例如，在发布或恢复更改后），⽹格的垂直滚动位置将保持不变。

6.2.1 中的新增功能
6.2.1 版本修复了许多错误，这些修复的错误列在已解决的问题部分。

6.1.5 修复：该版本包含与 NSX for vSphere 6.1.5 内容相同的关键修复。
引⼊了新的“show control-cluster network ipsec status”命令，⽤⼾可以使⽤该命令检查 Internet 协议安全 (IPSec) 状态。
连接状态：现在，NSX Manager ⽤⼾界⾯显⽰ NSX Controller 集群的连接状态。
⽀持适⽤于 NSX 的 vRealize Orchestrator 插件 1.0.3：随 NSX 6.2.1 版本引⼊了 NSX-vRO 插件版本

https://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2015-7547
http://kb.vmware.com/kb/2144097


⽀持适⽤于 NSX 的 vRealize Orchestrator 插件 1.0.3：随 NSX 6.2.1 版本引⼊了 NSX-vRO 插件版本1.0.3，⽤于 vRealize Automation 7.0.0。该插件包含重要修复，可在 vRealize Automation 7.0 将 NSX forvSphere 6.2.1 ⽤作⽹络和安全端点时提升性能。
从 6.2.1 版开始，NSX Manager 将查询集群中的每个控制器节点，以获取该控制器与集群中的其他控制器之间的连接信息。此信息在 NSX REST API（“GET https://[NSX-MANAGER-IP-ADDRESS]/api/2.0/vdn/controller”命令）的输出中提供，现在会显⽰各控制器节点之间的对等连接状态。如果 NSX Manager 发现任何两个控制器节点之间的连接断开，则会⽣成系统事件以警⽰⽤⼾。
服务编排现公开⼀个 API，⽤⼾可以使⽤该 API 配置为服务编排⼯作流⾃动创建防⽕墙草稿。可以使⽤ REST API 启⽤/禁⽤该设置，并在重新引导时保存所做的更改。如果禁⽤，则不会在策略⼯作流的Distributed Firewall (DFW) 中创建草稿。这会限制在系统中⾃动创建的草稿数并提供更好的性能。

6.2.0 中的新增功能
NSX for vSphere 6.2.0 包含以下新增及改进的功能：

跨 vCenter 的⽹络和安全
NSX for vSphere 6.2 ⽀持跨 vCenter 的 NSX 环境：可跨多个 vCenter 部署逻辑交换机 (LS)、分布式逻辑路由器 (DLR) 和 Distributed Firewall (DFW)，为⼯作负载（虚拟机）分布于多个 vCenter 或多个物理位置的应⽤程序提供逻辑⽹络连接和安全服务。
多个 vCenter 使⽤⼀致的防⽕墙策略：现可将 NSX 中的防⽕墙规则区域标记为“通⽤”，在多个NSX Manager 之间复制这些区域中定义的规则。这可简化跨多个 NSX 安装定义⼀致的防⽕墙策略的⼯作流
通过 DFW 实现跨 vCenter vMotion：在“通⽤”区域中定义策略的虚拟机可以跨不同 vCenter 的主机进⾏迁移，并实施⼀致的安全策略。
通⽤安全组：现在，可以在通⽤规则中使⽤基于 IP 地址、IP 集、MAC 地址和 MAC 集的 NSX 6.2 安全组，以便在多个 NSX Manager 之间同步组和组成员资格。这可提⾼多个 NSX Manager 之间对象组定义的⼀致性，并实施⼀致的策略
通⽤逻辑交换机 (ULS)：在 NSX 6.2 中，作为跨 vCenter 的 NSX 的⼀部分引⼊这⼀新功能，允许跨多个 vCenter 创建逻辑交换机，从⽽使⽹络管理员能够为应⽤程序或租⼾创建连续的 L2 域。
通⽤分布式逻辑路由器 (UDLR)：在 NSX 6.2 中，作为跨 vCenter 的 NSX 的⼀部分引⼊这⼀新功能，允许⽤⼾跨多个 vCenter 创建分布式逻辑路由器。通⽤分布式逻辑路由器可在上⽂介绍的通⽤逻辑交换机之间提供路由服务。此外，NSX UDLR 能够基于⼯作负载的物理位置提供局部 N-S 路由。

操作和故障排除增强功能
新的跟踪流故障排除⼯具：跟踪流是⼀个故障排除⼯具，可帮助确定是虚拟⽹络存在问题还是物理⽹络存在问题。它可以从源到⽬标跟踪数据包，有助于观察该数据包如何在虚拟⽹络中的各⽹络功能之间传递。
流量监控与 IPFIX 分离：在 NSX 6.1.x 中，NSX ⽀持 IPFIX 报告，但只在启⽤ NSX Manager 的流报告时才会启⽤ IPFIX 报告。⾃ NSX 6.2.0 起，这些功能已分离。在 NSX 6.2.0 和更⾼版本中，您可以在NSX Manager 上单独启⽤ IPFIX 和流量监控。
6.2 中新增的 CLI 监控命令和故障排除命令：有关详细信息，请参⻅知识库⽂章 2129062。
中央 CLI: 中央 CLI 缩短了分布式⽹络功能的故障排除时间。可从 NSX Manager 命令⾏运⾏命令，并从控制器、主机和 NSX Manager 检索信息。这使您能快速访问和⽐较来⾃多个源的信息。中央 CLI 提供了有关逻辑交换机、逻辑路由器、分布式防⽕墙和 Edge 的信息。
CLI ping 命令增加了可配置的数据包⼤⼩和“不分段”标记：⾃ NSX 6.2.0 起，NSX

http://kb.vmware.com/kb/2129062


CLI ping 命令增加了可配置的数据包⼤⼩和“不分段”标记：⾃ NSX 6.2.0 起，NSXCLI“ping”命令提供了指定数据包⼤⼩（不包括 ICMP 标头）和设置“不分段”标记的选项。有关详细信息，请参⻅ NSX CLI 参考。
显⽰通信通道的运⾏状况：NSX 6.2.0 增加了监控通信通道运⾏状况的功能。通过 NSX Manager UI可查看 NSX Manager 和防⽕墙代理之间、NSX Manager 和控制平⾯代理之间以及主机和 NSXController 之间的通道运⾏状况。此外，主机命令通道提供了更⾼的容错性。
独⽴ Edge L2 VPN 客⼾端 CLI：在 NSX 6.2 之前，只能通过为虚拟中⼼提供的“部署 OVF”设置来配置单独的 NSX Edge L2 VPN 客⼾端。增加了特定于独⽴ NSX Edge 的命令后，可以通过命令⾏界⾯进⾏配置。

逻辑⽹络连接和路由
L2 桥接与分布式逻辑路由器的互操作性：通过 VMware NSX for vSphere 6.2，L2 桥接现在可以加⼊分布式逻辑路由。⽹桥实例连接到的 VXLAN ⽹络⽤于将路由实例和⽹桥实例连接到⼀起。
根据 RFC 3021 ⽀持在 ESG 和 DLR 接⼝上使⽤ /31 前缀。
增强了 ESG DHCP 服务器对中继 DHCP 请求的⽀持。
可以在 NSX 虚拟⽹络中保留 VLAN ID/标头。
重新分发筛选器的精确匹配：重新分发筛选器具有与 ACL 相同的匹配算法，因此默认执⾏精确的前缀匹配（除⾮使⽤了 le 或 ge 选项）。
⽀持静态路由管理距离。
能够在 Edge 上启⽤、放宽或禁⽤逐个接⼝检查。
在 CLI 命令 show ip bgp 中显⽰ AS 路径
在 DLR 控制虚拟机上重新分发到路由协议时排除 HA 接⼝。
分布式逻辑路由器 (DLR) 强制同步可避免 DLR 之间的东西向路由流量出现数据丢失。南北向路由和桥接可能继续中断。
查看 HA 对中的活动 Edge：在 NSX 6.2 Web Client 中，您可以查明 HA 对中的 NSX Edge 设备处于活动状态还是备⽤状态。
REST API 在 Edge 上⽀持反向路径筛选器 (rp_filter)：使⽤系统控制 REST API，可以通过 UI 配置rp_filter sysctl，还可以通过 REST API 为虚拟⽹卡接⼝及⼦接⼝公开 rp_filter sysctl。有关详细信息，请参⻅ NSX API ⽂档。
IP 前缀 GE 和 IP 前缀 LE BGP 路由筛选器的⾏为：在 NSX 6.2 中，BGP 路由筛选器具有以下增强功
能：

不允许使⽤ LE/GE 关键字：对于空路由⽹络地址（定义为 ANY 或 CIDR 格式 0.0.0.0/0），不再允许使⽤⼩于或等于 (LE) 和⼤于或等于 (GE) 关键字。在先前的版本中，允许使⽤这些关键字。
现在范围 0 到 7 中的 LE 和 GE 值视为有效。在先前的版本中，此范围⽆效。
对于给定的路由前缀，指定的 GE 值不能⼤于指定的 LE 值。

⽹络连接和 Edge 服务
DLR 的管理接⼝已重命名为 HA 接⼝。这样做旨在强调，此接⼝提供 HA 传送，此接⼝上的流量中断会导致出现不⼀致 (split-brain) 的情况。
改进了负载均衡器运⾏状况监控：提供细粒度运⾏状况监控，可报告有关故障的信息，跟踪上次运

http://pubs.vmware.com/NSX-62/topic/com.vmware.ICbase/PDF/nsx_62_cli.pdf
http://pubs.vmware.com/NSX-62/topic/com.vmware.ICbase/PDF/nsx_62_api.pdf


改进了负载均衡器运⾏状况监控：提供细粒度运⾏状况监控，可报告有关故障的信息，跟踪上次运⾏状况检查和状态更改，以及报告故障原因。
⽀持 VIP 和池端⼝范围：可为需要使⽤端⼝范围的应⽤程序提供负载均衡器⽀持。
增加了最⼤虚拟 IP 地址 (VIP) 数量：⽀持的 VIP 数量增加到 1024。

安全服务增强功能
虚拟机的新 IP 地址发现机制：根据虚拟机名称或其他基于 vCenter 的属性授权实施安全策略时，要求 NSX 知晓虚拟机的 IP 地址。在 NSX 6.1 及更早版本中，每个虚拟机的 IP 地址发现要求虚拟机上存在 VMware Tools (VMTools) 或需要对虚拟机 IP 地址进⾏⼿动授权。NSX 6.2 引⼊了⼀个选项，可通过从 Hypervisor 中执⾏发现来发现虚拟机的 IP 地址。通过这些新的发现机制，NSX 能够对未安装VMware Tools 的虚拟机强制实施基于对象的 Distributed Firewall 规则。

解决⽅案互操作性
⽀持 vSphere 6.0 Platform Services Controller 拓扑：除了已⽀持的嵌⼊式 PSC 配置，NSX 现在还⽀持外部 Platform Services Controller (PSC)。
⽀持适⽤于 NSX 的 vRealize Orchestrator 插件：NSX 6.2 ⽀持⽤于集成 NSX 和 vRealizeOrchestrator 的 NSX-vRO 插件。

推荐的版本、系统要求和安装说明
推荐的版本和系统要求
下表列出了推荐的和所需的 VMware 软件版本。此信息为截⾄本⽂档发布之⽇的最新信息。有关最新推荐，请参⻅VMware 知识库⽂章 2144295

产品或组件 推荐版本
NSX for vSphere 6.2.2
vSphere 5.5U3、6.0U1 或 6.0U2
客⼾机侦测 NSX 中基于客⼾机侦测的功能与特定的 VMware Tools (VMTools) 版本兼容。要启⽤ VMware Tools 随附的可选 Thin Agent ⽹络侦测驱动程序组件，您必须升级到以下任⼀版本：

VMware Tools 5.1 P07 和更⾼版本
VMware Tools 5.5 P04 和更⾼版本
VMware Tools 6.0 P01 和更⾼版本
VMware Tools 10.0 和更⾼版本

vRealize Orchestrator NSX-vRO 插件 1.0.3
安装
有关安装说明，请参⻅《NSX 安装指南》或《跨 vCenter NSX 安装指南》。有关 NSX 安装必备条件的完整列表，请参⻅《NSX 安装指南》中的 NSX 的系统要求⼀节。
产品周期终⽌和⽀持期终⽌警告

http://pubs.vmware.com/Release_Notes/en/nsx/suite/releasenotes_nsx_vro_103.html
http://kb.vmware.com/kb/2144295
http://pubs.vmware.com/NSX-62/topic/com.vmware.nsx.install.doc/GUID-D8578F6E-A40C-493A-9B43-877C2B75ED52.html
http://pubs.vmware.com/NSX-62/topic/com.vmware.nsx-cross-vcenter-install.doc/GUID-803A5A77-74A0-483C-97C9-5B66A0B02240.html
http://pubs.vmware.com/NSX-62/topic/com.vmware.nsx.install.doc/GUID-311BBB9F-32CC-4633-9F91-26A39296381A.html


产品周期终⽌和⽀持期终⽌警告
有关必须尽快升级的 NSX 和其他 VMware 产品的信息，请参⻅ VMware ⽣命周期产品列表。即将终⽌⽀持的产品包括：

vCNS 将于 2016 年 9 ⽉结束⽀持。（另请参⻅ VMware 知识库⽂章 2107201。）NSX 6.1.x 将于 2016 年 10 ⽉结束⽀持。（另请参⻅ VMware 知识库⽂章 2144769。）

升级说明
要升级到 NSX 6.2.2，您必须执⾏完整的 NSX 升级，包括主机集群升级（将主机 VIB 升级到 6.2.2）。有关说明，请参⻅《NSX 升级指南》，其中包括将主机集群升级⾄ NSX 6.2 ⼀节。
升级途径：

从 NSX 6.x 升级：请参⻅ VMware 互操作性列表：受⽀持的升级途径。请注意，⾼数字版本号并不是受⽀持升级途径的标志。
对于跨 VC 站点升级：如果您要升级跨 vCenter NSX 安装，请参⻅本⽂档后⾯的跨 vCenter 升级⼀节。
从 vCNS 5.x 升级：通过使⽤在 2016 年 3 ⽉ 31 ⽇或之后发布的 NSX 升级包，您可以直接从 VMwarevCloud Network and Security (vCNS) 5.1.x 或 5.5.x 升级到 NSX 6.2.2。有关说明，请参⻅《NSX 升级指南》中的将 vCloud Networking and Security 5.5.x 升级到 NSX 6.2 ⼀节。
从 NSX 6.1.6 升级：不⽀持从 NSX 6.1.6 升级到 NSX 6.2.0、6.2.1 或 6.2.2。
从 NSX 6.1.5 升级：不⽀持从 NSX 6.1.5 升级到 NSX 6.2.0。不建议从 NSX 6.1.5 升级到 NSX 6.2.1。VMware 建议升级到 6.2.2 或更⾼版本，以获取最新安全更新。

要验证是否成功升级到 NSX 6.2.x，请参⻅知识库⽂章 2134525。
与其他 VMware 产品⼀同升级：如果要在升级其他 VMware 产品（如 vCenter 和 ESXi）时⼀同升级 NSX，请务必按照知识库⽂章 2109760 中记录的所⽀持升级顺序进⾏操作。
影响升级的已知问题：有关与升级相关的已知问题的列表，请参⻅本⽂档后⽂的安装和升级已知问题⼀节。
新系统要求：安装和升级 NSX Manager 的内存和 CPU 要求已从 NSX 6.1.x 更改为 NSX 6.2.x。请参⻅ NSX6.2 ⽂档中的 NSX 的系统要求⼀节。
最⼤ NAT 规则数量：对于 6.2 之前的 NSX Edge 版本，⽤⼾可以分别配置 2048 个 SNAT 规则和 2048 个DNAT 规则，规则总数限制为 4096 个。⾃ NSX Edge 版本 6.2 起，将根据 NSX Edge 设备⼤⼩来强制实施允许的最⼤ NAT 规则数限制：

对于精简 (COMPACT) Edge，可以分别配置 1024 个 SNAT 规则和 1024 个 DNAT 规则，规则总数限制为 2048 个。
对于中型 Edge 和⼤型 (QUADLARGE) Edge，可以分别配置 2048 个 SNAT 规则和 2048 个 DNAT 规则，规则总数限制为 4096 个。
对于超⼤型 (XLARGE) Edge，可以分别配置 4096 个 SNAT 规则和 4096 个 DNAT 规则，规则总数限制为 8192 个。

在将 NSX Edge 升级到版本 6.2 期间，NAT 规则总数（SNAT 规则和 DNAT 规则的数量总和）超过上限 2048个的任何现有精简 (COMPACT) Edge 都将⽆法通过验证，从⽽导致升级失败。在这种情况下，⽤⼾需要将设备⼤⼩更改为中型和⼤型，然后重新尝试升级。
分布式逻辑路由器和 Edge 服务⽹关上的重新分发筛选器中的⾏为更改：从 6.2 版开始，DLR 和 ESG 中

https://www.vmware.com/files/pdf/support/Product-Lifecycle-Matrix.pdf
http://kb.vmware.com/kb/2107201
http://kb.vmware.com/kb/2144769
http://pubs.vmware.com/NSX-62/topic/com.vmware.nsx.upgrade.doc/GUID-4613AC10-BC73-4404-AF80-26E924EF5FE0.html
http://pubs.vmware.com/NSX-62/topic/com.vmware.nsx.upgrade.doc/GUID-96DA2DF6-6B93-4FDE-9A52-55619FFB3F1A.html
http://partnerweb.vmware.com/comp_guide/sim/interop_matrix.php
http://pubs.vmware.com/NSX-62/topic/com.vmware.nsx.upgrade.doc/GUID-D2CDB014-39D8-48CC-9733-981308249F52.html
http://kb.vmware.com/kb/2134525
http://kb.vmware.com/kb/2109760
http://pubs.vmware.com/NSX-62/topic/com.vmware.nsx.install.doc/GUID-311BBB9F-32CC-4633-9F91-26A39296381A.html


分布式逻辑路由器和 Edge 服务⽹关上的重新分发筛选器中的⾏为更改：从 6.2 版开始，DLR 和 ESG 中的重新分发规则仅作为 ACL 运⾏。即，如果规则是精确匹配，则执⾏相应操作。
VXLAN 隧道 ID：升级到 NSX 6.2.x 之前，必须确保您的安装未在任何隧道上使⽤ VXLAN 隧道 ID 4094。VXLAN 隧道 ID 4094 不再可⽤。要评估并解决此问题，请遵循以下步骤：

1. 在 vCenter 中，导航到主⻚ > ⽹络和安全 > 安装，然后选择主机准备选项卡。
2. 在 VXLAN 列中单击配置。
3. 在“配置 VXLAN ⽹络”窗⼝中，将 VLAN ID 设置为介于 1 到 4093 之间的值。

重置 vSphere Web Client：升级 NSX Manager 后，必须按照 NSX 升级⽂档中的说明重置 vSphere WebClient 服务器。如未执⾏此操作，⽹络和安全选项卡可能不会在 vSphere Web Client 中显⽰。
⽆状态环境：⽆状态主机环境中的 NSX 升级使⽤新的 VIB URL：在⽆状态主机环境中执⾏ NSX 升级时，新的 VIB 将在 NSX 升级过程中预先添加到主机映像配置⽂件。因此，⽆状态主机上的 NSX 升级过程遵循以下顺序：

1. 通过 NSX Manager 从固定 URL ⼿动下载最新 NSX VIB。
2. 将 VIB 添加到主机映像配置⽂件。

在 NSX 6.2.0 之前，您只能在 NSX Manager 上通过单个 URL 找到适⽤于特定版本的 ESX 主机的 VIB。（这意味着管理员只需知道⼀个 URL，⽽不管使⽤的是哪种 NSX 版本。）在 NSX 6.2.0 和更⾼版本中，新的 NSXVIB 通过不同的 URL 提供。要找到合适的 VIB，您必须执⾏以下步骤：
从 https://<NSX-Manager-IP>/bin/vdn/nwfabric.properties 找到新的 VIB URL。
从相应的 URL 获取所需 ESX 主机版本的 VIB。将这些 VIB 添加到主机映像配置⽂件。

跨 vCenter 升级：《NSX 升级指南》未针对运⾏跨 vCenter NSX 的站点提供升级说明。请按照以下说明升级您的跨 vCenter NSX 安装：
1. 按照《NSX 升级指南》中的说明升级 NSX Manager。先升级主 NSX Manager，再升级所有辅助 NSXManager。您必须将所有 NSX Manager 升级到相同版本。VMware 不⽀持在⼀个跨 vCenter NSX 安装中出现多版本混杂的 NSX Manager。2. 按照《NSX 升级指南》中的说明升级 NSX Controller。我们建议您在升级 NSX Manager 的同⼀个维护窗⼝中升级控制器。3. 从《NSX 升级指南》中的“将主机集群升级到 NSX 6.2”⼀节开始，继续按照相关说明完成升级。

已知问题
已知问题分为以下⼏类：

⼀般已知问题安装和升级已知问题NSX Manager 已知问题逻辑⽹络已知问题和 NSX Edge 已知问题安全服务已知问题监控服务已知问题
⼀般已知问题

问题 1571170：在包含某些 vRealize 内容包版本的 NSX 6.2 中不⽀持某些 Log Insight 报告

http://pubs.vmware.com/NSX-62/topic/com.vmware.nsx.upgrade.doc/GUID-E8BA0AB5-9948-40B3-8234-31B5105154FB.html


问题 1571170：在包含某些 vRealize 内容包版本的 NSX 6.2 中不⽀持某些 Log Insight 报告因 NSX 6.2 与较早版本的 NSX vRealize 内容包不兼容，NSX 6.2 可能不⽀持某些 vRealize Log Insight 报告。
解决办法：从 VMware Solution Exchange 下载并安装最新版本的内容包。另请参⻅ VMware 知识库⽂章2143058。
问题 1557880：如果规则中使⽤的虚拟机 MAC 地址被修改，第 2 层 (L2) 规则可能会缺失由于 L2 规则优化在默认情况下处于启⽤状态，因此只有在 vNIC MAC 地址与源或⽬标 MAC 地址列表相匹配的情况下，同时指定了“源”和“⽬标”字段（⾮“任意”）的 L2 规则才会应⽤于 vNIC（或筛选器）。如果虚拟机与源或⽬标 MAC 地址不匹配，主机将不会应⽤这些 L2 规则。
解决办法：要使 L2 规则应⽤于所有 vNIC（或筛选器），应该将“源”或“⽬标”字段中的⼀个设置为“任意”。
问题 1509687：如果⽤⼾要在⼀个 API 调⽤中将⼀个安全标记同时分配给 x 个虚拟机，则 NSX 将 URL ⻓度
限制为 16,000 个字符如果 URL ⻓度超过 16,000 个字符，⽤⼾⽆法使⽤⼀个 API 调⽤将单个安全标记⼀次分配给 x 个虚拟机。URL 最⻓
可以包含 16,000 个字符。
解决办法：

1. URL ⻓度应⼩于 16,000 个字符。
2. 当在单个调⽤中标记约 500 个虚拟机时，性能达到最佳状态。在单个调⽤中标记更多虚拟机可能会导致性能降低。

问题 1534603：UI 中报告的服务状态与 API 中报告的服务状态之间存在差异在 UI 中的“设置”选项卡下，L2 服务状态显⽰为关闭，⽽ API 将 L2 服务状态显⽰为启动。
解决办法：刷新⻚⾯。
问题 1496273：UI 允许创建⽆法应⽤到 Edge 的⼊站/出站 NSX 防⽕墙规则当 NSX 防⽕墙规则包含按“⼊站”或“出站”⽅向传输的流量并且数据包类型为 IPV4 或 IPV6 时，Web Client 错误地允许创建该规则并将其应⽤到⼀个或多个 NSX Edge。UI 不应允许创建此类规则，因为 NSX ⽆法将其应⽤到 NSXEdge。
解决办法：⽆。
问题 1306408：⽤⼾必须按顺序下载 NSX Controller ⽇志故障排除时可以下载 NSX Controller ⽇志。由于某个已知问题，您⽆法同时下载多个控制器的⽇志。即使从多个控制器下载，您也必须等待从当前控制器下载完成后，再开始从下⼀个控制器下载。另请注意，开始⽇志下载后便⽆法取消。
解决办法：等待当前控制器⽇志下载完成，然后再开始其他⽇志下载。
问题 1435996：从 NSX Manager 导出为 CSV 的⽇志⽂件使⽤ Epoch（⽽不是⽇期时间）作为时间戳使⽤ vSphere Web Client 从 NSX Manager 将⽇志⽂件导出为 CSV 时，您可能会注意到⽇志⽂件使⽤ Epoch 时间（以毫秒为单位）作为时间戳，⽽不使⽤基于时区的相应时间作为时间戳。
解决办法：⽆。
问题 1467871：⽆法使⽤ NSX 跟踪流⼯具选择桥接⽹络上的虚拟机⽆法使⽤ NSX 跟踪流⼯具选择未连接到逻辑交换机的虚拟机。这意味着⽆法按虚拟机名称选择 L2 桥接⽹络上的虚拟机来作为跟踪流检测的源或⽬标地址。
解决办法：对于连接到 L2 桥接⽹络的虚拟机，请使⽤要作为跟踪流检测⽬标的接⼝的 IP 地址或 MAC 地址。您⽆法选择将连接到 L2 桥接⽹络的虚拟机作为源。有关详细信息，请参⻅知识库⽂章 2129191。

问题 1473767：流量监控丢弃超过 200 万条（每 5 分钟）限制的流

https://solutionexchange.vmware.com/store/products/nsx-for-vsphere-content-pack-v3
http://kb.vmware.com/kb/2143058
http://kb.vmware.com/kb/2129191


问题 1473767：流量监控丢弃超过 200 万条（每 5 分钟）限制的流NSX 流量监控最多可保留 200 万条流记录。如果主机在 5 分钟内⽣成的记录超过两百万条，则新的流将被丢弃。
请注意，NSX 流量监控可⽤于⽣产环境，但它仅适⽤于每秒具有较低吞吐量/连接要求的应⽤场景。它也可以⽤于故障排除以及为有限的持续时间创建规则。⾼吞吐量应⽤可能会遇到⼀些问题，例如，NSX Manager 上的 CPU 使⽤量较⾼、RMQ 消息总线溢出以及⽆法部署策略更新。此外，已发现较⼤的 UDP ⼯作负载也会出现⼀些问题。要在企业级别持续收集流信息，建议的⽅法是使⽤ IPFIX。请记住，在禁⽤流量监控后，可能需要⻓达 15 天的时间才能清除数据库中的流数据。
解决办法：⽆。
问题 1491275：在某些情况下 NSX API 返回 JSON ⽽⾮ XML有时，API 请求导致向⽤⼾返回的是 JSON ⽽⾮ XML。
解决办法：在请求标头中添加 Accept: application/xml。
问题 1487103：NSX Manager 不接受带有空格分隔符的 DNS 搜索字符串NSX Manager 不接受带有空格分隔符的 DNS 搜索字符串。只能使⽤逗号作为分隔符。例如，如果 DHCP 服务器为DNS 搜索列表播发 eng.sample.com 和 sample.com，则 NSX Manager 会配置 eng.sample.com
sample.com。
解决办法：使⽤逗号分隔符。NSX Manager 只接受在 DNS 搜索字符串中使⽤逗号分隔符。
问题 1462027：在跨 vCenter 的 NSX 部署中，已保存配置的多个版本被复制到辅助 NSX Manager通⽤同步将在辅助 NSX Manager 上保存通⽤配置的多个副本。已保存配置的列表包含在 NSX Manager 之间进⾏同步⽽创建的多个草稿，这些草稿具有相同名称且在同⼀时间创建或时间相差 1 秒。
解决办法：运⾏ API 调⽤删除重复的草稿。
DELETE : https://<nsxmgr-ip>/api/4.0/firewall/config/drafts/

查看所有草稿，找到要删除的草稿：
GET: https://<nsxmgr-ip>/api/4.0/firewall/config/drafts

在以下⽰例输出中，草稿 143 和 144 的名称和创建时间均相同，因此这两个草稿是重复的。同样，草稿 127 和 128的名称相同且创建时间相差 1 秒，因此也是重复的。
<firewallDrafts>
    <firewallDraft id="144" name="AutoSaved_Wednesday, August 5, 2015 11:08:40 PM GMT
" timestamp="1438816120917"> 
        <description>Auto saved configuration</description>
        <preserve>false</preserve>
        <user>replicator-1fd96022-db14-434d-811d-31912b1cb907</user>
        <mode>autosaved</mode>
    </firewallDraft>
    <firewallDraft id="143" name="AutoSaved_Wednesday, August 5, 2015 11:08:40 PM GMT
" timestamp="1438816120713">
        <description>Auto saved configuration</description>
        <preserve>false</preserve>
        <user>replicator-1fd96022-db14-434d-811d-31912b1cb907</user>
        <mode>autosaved</mode>
    </firewallDraft>
   <firewallDraft id="128" name="AutoSaved_Wednesday, August 5, 2015 9:08:02 PM GMT" 
timestamp="1438808882608">
        <description>Auto saved configuration</description>



        <preserve>false</preserve>
        <user>replicator-1fd96022-db14-434d-811d-31912b1cb907</user>
        <mode>autosaved</mode>
    </firewallDraft>
    <firewallDraft id="127" name="AutoSaved_Wednesday, August 5, 2015 9:08:01 PM GMT"
 timestamp="1438808881750">
        <description>Auto saved configuration</description>
        <preserve>false</preserve>
        <user>replicator-1fd96022-db14-434d-811d-31912b1cb907</user>
        <mode>autosaved</mode>
    </firewallDraft>
</firewallDrafts>

问题 1449611：当服务编排中的防⽕墙策略因删除了安全组⽽不同步时，⽆法在 UI 中修复该防⽕墙规则
解决办法：在 UI 中，您可以删除⽆效的防⽕墙规则，然后重新添加。或者，在 API 中，您可以通过删除⽆效的安全组来修复防⽕墙规则。然后同步防⽕墙配置：选择服务编排 >安全策略，然后对具有关联防⽕墙规则的每个安全策略，单击操作并选择同步防⽕墙配置。为防⽌出现此问题，请修改防⽕墙规则，以便在删除安全组之前防⽕墙规则不会引⽤安全组。
问题 1411125：⽆法打开客⼾机虚拟机电源打开客⼾机虚拟机电源时，可能显⽰错误消息：当前未部署所需的所有 代理虚拟机 (All required agent
virtual machines are not currently deployed)。
解决办法：执⾏下列步骤：

1. 在 vSphere Web Client 中，单击主⻚，然后单击系统管理。2. 在“解决⽅案”中，选择 vCenter Server 扩展。3. 单击 vSphere ESX Agent Manager，然后单击管理选项卡。4. 单击解决。
安装和升级已知问题
升级之前，请阅读本⽂档前⽂的升级说明⼀节。
问题 1543686：在跨 vCenter 升级期间，从 NSX 6.2 升级到 6.2.1 后，NSX 会断开与主 VC 的连接
解决办法：清除 NSX 捆绑包并重新启动 VC Web Client。
Windows：

1. 导航到 C:\ProgramData\VMware\vCenterServer\cfg\vsphere-client\vc-
packages\vsphere-client-serenity。

2. 移除名为 com.vmware.vShieldManagerxxxxx 的⽂件夹（⽆需进⾏备份）。
3. 重新启动 VC Web Client。

Unix
1. 导航到 /etc/vmware/vsphere-client/vc-packages/vsphere-client-serenity。
2. 移除名为 com.vmware.vShieldManagerxxxxx 的⽂件夹（⽆需进⾏备份）。
3. 重新启动 VC Web Client。

问题 1558017：在将 NSX Edge 从 6.1.x 升级到 6.2.x 之后，NSX Manager vsm.log 会显⽰“INVALID DHCPCONFIG”如果您拥有配置了 IPv6 ⼦⽹的接⼝，DHCP 会⽣成⼀个空的共享⼦⽹，并将其视为⽆效的操作。
解决办法：禁⽤ DHCP 服务，并升级 NSX Edge。在升级后，启⽤ DHCP。



解决办法：禁⽤ DHCP 服务，并升级 NSX Edge。在升级后，启⽤ DHCP。
问题 1534588：即使主机处于脱机状态，客⼾机侦测的安装状态也会显⽰“成功”在有⼀个主机处于脱机状态的集群上安装客⼾机侦测后，处于脱机状态的主机将“安装状态”显⽰为“成功”，⽽将“状态”显⽰为“未知”。
解决办法：⽆。
问题 1534608：升级 Edge 服务⽹关失败，并显⽰“等待 Edge 虚拟机时超时”(Timed out waiting forEdge vm) 消息将 IPv6 地址应⽤于 NSX 管理接⼝会导致 NSX Manager 使⽤主机名。将 Edge 虚拟机连接到 NSX Manager 的 vsfwd代理不能正确处理 FQDN，从⽽导致出现类似以下内容的错误：“错误 TaskFrameworkExecutor-6AbstractEdgeApplianceManager:185 - 等待 Edge 虚拟机 {} 时超时。虚拟机引导和响应的时间过⻓com.vmware.vshield.edge.exception.VshieldEdgeException”(ERROR TaskFrameworkExecutor-6AbstractEdgeApplianceManager:185 - Timed out waiting for Edge vm {}. Vm took too long to boot and respondcom.vmware.vshield.edge.exception.VshieldEdgeException)。
解决办法：使⽤类似于“esxcfg-advcfg -q -s "10.20.233.160" /UserVars/RmqIpAddress”的命令更改配置，或者从接⼝管理配置中移除“ipv6 地址”命令并仅使⽤ IPv4。

问题 1498642：NSX Manager 证书替换要求重新启动 NSX Manager，并且可能要求重新启动 vSphereWeb Client替换 NSX Manager 设备证书后，必须重新启动 NSX Manager 设备。在某些情况下，vSphere Web Client 在进⾏证书替换后不会显⽰“⽹络和安全”选项卡。如果出现这种情况，请遵循下⾯的解决办法。
解决办法：重新启动 NSX Manager 设备，然后重新启动 vSphere Web Client。
要重新启动 NSX Manager，请执⾏以下步骤：

1. 登录到 NSX Manager CLI。
2. 通过键⼊ en 切换到启⽤/特权模式。
3. 通过键⼊ no web-manager 停⽌ Web Manager 服务。等待显⽰“确定”以确认该服务已停⽌。
4. 通过键⼊ web-manager 启动 NSX Manager。等待显⽰“确定”以确认 NSX Manager 已重新启动。
5. 要重新启动 vSphere Web Client，请在 vCenter 5.5 中打开 https://{vcenter-ip}:5480，然后重新启

动 Web Client 服务器。
6. 在 vCenter 6.0 设备中，以 root ⽤⼾⾝份登录到 vCenter Server shell 并运⾏以下命令：

shell.set --enabled True

shell

localhost:~ # cd /bin

localhost:~ # service-control --stop vsphere-client

localhost:~ # service-control --start vsphere-client

7. 在 vCenter Server 6.0 中运⾏以下命令：
cd C:\Program Files\VMware\vCenter Server\bin

service-control --stop vsphere-client



service-control --stop vsphere-client

service-control --start vsphere-client

问题 1474238：执⾏ vCenter 升级后，vCenter 可能会与 NSX 断开连接如果您正在使⽤ vCenter 嵌⼊式 SSO 并且想要将 vCenter 5.5 升级到 vCenter 6.0，则 vCenter 可能会断开与 NSX的连接。如果您已使⽤ root ⽤⼾名向 NSX 注册 vCenter 5.5，则会出现这种情况。在 NSX 6.2 中，使⽤ root 进⾏vCenter 注册的做法已弃⽤。注意：如果您正在使⽤外部 SSO，则不需要进⾏任何更改。您可以保留相同的⽤⼾名（例如 admin@mybusiness.mydomain），⽽且 vCenter 不会断开连接。
解决办法：使⽤ administrator@vsphere.local ⽤⼾名向 NSX 注册 vCenter，⽽不要使⽤ root。
问题 1467872：关闭电源之前关闭代理虚拟机 (SVA) 的客⼾机操作系统将主机置于维护模式时，会关闭所有服务设备的电源，⽽不是正常关闭。这可能会导致第三⽅设备出现错误。
解决办法：⽆。
问题 1473537：⽆法打开使⽤“服务部署”视图部署的服务设备的电源
解决办法：在继续操作之前，请确认以下事项：

虚拟机部署已完成。
虚拟机的 VC 任务窗格中显⽰的克隆和重新配置等任务正在进⾏。
在虚拟机的 VC 事件窗格中，启动部署后会显⽰以下事件：
 
代理虚拟机 <vm name> 已置备。
将代理标记为可用，以继续执行代理工作流。

  
在这种情况下，删除服务虚拟机。在服务部署 UI 中，部署显⽰为“失败”。单击红⾊图标后，主机上将显⽰代理虚拟机不可⽤的警报。解决警报后，将重新部署和启动虚拟机。

如果未准备好环境中的所有集群，则分布式防⽕墙的升级消息不会显⽰在“安装”⻚⾯的“主机准备”选项卡上为⽹络虚拟化准备集群时，会在这些集群上启⽤分布式防⽕墙。如果未准备好环境中的所有集群，则分布式防⽕墙的升级消息不会显⽰在“主机准备”选项卡上。
解决办法：使⽤以下 REST 调⽤升级分布式防⽕墙：
PUT https://<nsxmgr-ip>/api/4.0/firewall/globalroot-0/state

问题 1215460：如果在升级后修改服务组以添加或移除服务，则这些更改不会反映在防⽕墙表中在升级过程中，Edge 防⽕墙表中⽤⼾创建的服务组展开，例如，防⽕墙表中的“服务”列显⽰服务组内的所有服务。如果在升级后修改服务组以添加或移除服务，则这些更改不会反映在防⽕墙表中。
解决办法：使⽤其他名称新建⼀个服务组，并在防⽕墙规则中使⽤此服务组。
使⽤“安装”⻚⾯上的“服务部署”选项卡部署的服务虚拟机⽆法开机
解决办法：按照下⾯的步骤执⾏操作。

1. 从集群中的 ESX 代理资源池中⼿动移除服务虚拟机。
2. 单击⽹络和安全，然后单击安装。3. 单击服务部署选项卡。4. 选择相应的服务并单击解决图标。将重新部署服务虚拟机。

问题 1088913：vSphere Distributed Switch MTU ⽆法更新



问题 1088913：vSphere Distributed Switch MTU ⽆法更新在准备集群时，如果指定的 MTU 值低于 vSphere Distributed Switch 的 MTU 值，则 vSphere Distributed Switch不会更新此值。这是为了确保不会意外丢弃具有较⾼帧⼤⼩的现有流量。
解决办法：确保在准备集群时指定的 MTU ⾼于或匹配 vSphere Distributed Switch 的当前 MTU。VXLAN 所需的最低 MTU 为 1550。
问题 1413125：升级后⽆法重新配置 SSO如果在 NSX Manager 上配置的 SSO 服务器是 vCenter Server 上的本机服务器，则在 vCenter Server 升级到 6.0 版本且 NSX Manager 升级到 6.x 版本后，⽆法在 NSX Manager 上重新配置 SSO 设置。
解决办法：⽆。
问题 1288506：从 vCloud Networking and Security 5.5.3 升级到 NSX for vSphere 6.0.5 或更⾼版本以后，如果使⽤ DSA-1024 密钥⼤⼩的 SSL 证书，NSX Manager 不会启动DSA-1024 密钥⼤⼩的 SSL 证书在 NSX for vSphere 6.0.5 或更⾼版本中不受⽀持，因此未能成功升级。
解决办法：在开始升级之前，导⼊密钥⼤⼩受⽀持的新 SSL 证书。
问题 1266433：SSL VPN 不向远程客⼾端发送升级通知SSL VPN ⽹关不向⽤⼾发送升级通知。管理员必须⼿动通知远程⽤⼾ SSL VPN ⽹关（服务器）已更新，并通知⽤⼾必须更新其客⼾端。
解决办法：⽤⼾需要⼿动卸载旧版本的客⼾端并安装最新版本。
问题 1169078：将 NSX 从 6.0 版升级到 6.0.x 或 6.1 后，NSX Edge 未列在 UI 中从 NSX 6.0 升级到 NSX 6.0.x 或 6.1 后，vSphere Web Client 插件可能⽆法正常升级。这可能会导致 UI 显⽰问题，如缺少 NSX Edge。如果从 NSX 6.0.1 或更⾼版本进⾏升级，则不会出现此问题。
解决办法：按照下⾯的步骤执⾏操作。

1. 在 vCenter MOB 中，单击内容。
2. 在“值”列中，单击 ExtensionManager。
3. 查找 extensionList 属性值（例如 com.vmware.vShieldManager）并复制字符串。
4. 在“⽅法”区域，单击 UnregisterExtension。
5. 在“值”字段中，粘贴步骤 3 中复制的字符串。
6. 单击调⽤⽅法。

这样可以确保部署最新的插件包。
问题 1278690：如果在 Edge 上启⽤ L2 VPN，则 NSX Edge 升级失败不⽀持将 L2 VPN 配置从 5.x 或 6.0.x 更新到 6.1。因此，如果已在 Edge 上配置 L2 VPN，Edge 会升级失败。
解决办法：需要先删除 L2 VPN 配置，再升级 NSX Edge。升级后，重新配置 L2 VPN。
问题 1402307：如果 vCenter 在 NSX for vSphere 升级过程中重新引导，将显⽰错误的集群状态对于具有多个准备好 NSX 部署的集群，如果在升级过程中进⾏主机准备，并且 vCenter Server 在⾄少准备了⼀个集群后重新引导，其他集群的“集群状态”可能会显⽰为“未就绪”，⽽不是“更新”链接。此外，vCenter 中的主机可能会显⽰“需要重新引导”。
解决办法：不要在主机准备过程中重新引导 vCenter。

问题 1487752：升级期间短暂失去第三⽅防病毒防护



问题 1487752：升级期间短暂失去第三⽅防病毒防护从 NSX 6.0.x 升级到 NSX 6.1.x 或 6.2.x 时，您可能会遇到虚拟机短暂失去第三⽅防病毒防护的问题。从 NSX 6.1.x 升级到 NSX 6.2 时，不会受此问题影响。
解决办法：⽆。
问题 1498376：配置分布式防⽕墙时，显⽰主机错误消息在配置分布式防⽕墙时，如果您遇到与主机相关的错误消息，请检查结构层功能的状态
com.vmware.vshield.nsxmgr.messagingInfra。如果状态为“红⾊”，请执⾏以下解决办法。
解决办法：使⽤以下 REST API 调⽤重置 NSX Manager 与集群中单个主机或所有主机间的通信。
POST https://<NSX Manager IP>/api/2.0/nwfabric/configure?action=synchronize

<nwFabricFeatureConfig>
    <featureId>com.vmware.vshield.vsm.messagingInfra</featureId>
    <resourceConfig>
        <resourceId>{HOST/CLUSTER MOID}</resourceId>
    </resourceConfig>
</nwFabricFeatureConfig>

问题 1494366：在“取消源”/“取消⽬标”启⽤的情况下复制并粘贴防⽕墙规则将在列出新规则时禁⽤“取消”选项如果在“取消源”/“取消⽬标”选项启⽤的情况下复制并粘贴防⽕墙规则，则将在粘贴操作完成后列出新的防⽕墙规则，但此时“取消源”/“取消⽬标”选项会被禁⽤。
解决办法：⽆。
问题 1491820：升级到 NSX 6.2 后，NSX Manager ⽇志收集到 WARN messagingTaskExecutor-7 消息
从 NSX 6.1.x 升级到 NSX 6.2 后，NSX Manager ⽇志中充满类似以下内容的消息：WARN
messagingTaskExecutor-7 ControllerInfoHandler:48 - host is unknown: host-15 return
empty list.这对操作并⽆影响。
解决办法：⽆。
问题 1284735：从 vCNS 升级后，⽆法将新分组对象放在某些升级的分组对象中vCNS 5.x ⽀持在 GlobalRoot 以下的范围（低于 NSX 范围）创建分组对象。例如，在 vCNS 5.x 中，您可以在 DC 或PG 级别创建⼀个分组对象。与此不同，NSX 6.x ⽤⼾界⾯在 GlobalRoot 中创建这些对象，这些新创建的分组对象⽆法添加到在升级前的 vCNS 安装中以较低范围（DC 或 PG）创建的现有分组对象中。
解决办法：请参⻅ VMware 知识库⽂章 2117821
问题 1495969：从 vCNS 5.5.4 升级到 NSX 6.2.x 后，“主机准备”选项卡上的防⽕墙保持禁⽤状态从 vCNS 5.5.x 升级到 NSX 6.2.x 并升级所有集群后，“主机准备”选项卡上的防⽕墙保持禁⽤状态。此外，UI 中不显⽰升级防⽕墙的选项。仅当数据中⼼存在不属于任何已准备集群的主机时才会发⽣此情况，原因是 VIB 不会安装在这些主机上。
解决办法：要解决此问题，请将主机移动到已准备好 NSX 6.2 部署的集群。
问题 1495307：升级过程中，L2 和 L3 防⽕墙规则未发布到主机将更改发布到 Distributed Firewall 配置后，UI 和 API 中都⽆限期保持“正在进行”状态，且 L2 或 L3 规则的⽇志均
未写⼊到 vsfwd.log ⽂件中。
解决办法：在 NSX 升级过程中，不要将更改发布到 Distributed Firewall 配置。要退出“正在进行”状态并解决此问
题，请重新引导 NSX Manager 虚拟设备。

问题 1474066：启⽤或禁⽤ IP 检测的 NSX REST API 调⽤似乎不起作⽤

http://kb.vmware.com/kb/2117821


问题 1474066：启⽤或禁⽤ IP 检测的 NSX REST API 调⽤似乎不起作⽤如果主机集群准备尚未完成，则启⽤或禁⽤ IP 检测的 NSX REST API 调⽤ (https://<nsxmgr-
ip>/api/2.0/xvs/networks/universalwire-5/features) 将不起作⽤。
解决办法：发出 API 调⽤之前，请确保主机集群准备已完成。
问题 1479314：NSX 6.0.7 SSL VPN 客⼾端⽆法连接到 NSX 6.2 SSL VPN ⽹关在 NSX 6.2 SSL VPN ⽹关中，已禁⽤ SSLv2 和 SSLv3 协议。这意味着 SSL VPN ⽹关只接受 TLS 协议。SSL VPN 6.2客⼾端已升级，建⽴连接时默认使⽤ TLS 协议。在 NSX 6.0.7 中，SSL VPN 客⼾端使⽤较旧版本的 OpenSSL 库和SSLv3 协议建⽴连接。NSX 6.0.x 客⼾端尝试连接到 NSX 6.2 ⽹关时，连接建⽴在 SSL 握⼿阶段失败。
解决办法：升级⾄ NSX 6.2 后，将 SSL VPN 客⼾端升级⾄ NSX 6.2。有关升级说明，请参⻅ NSX 升级⽂档。
问题 1484506：ESXi 升级过程中发⽣ PSOD将⽀持 NSX 的 vSphere 5.5U2 环境升级到 vSphere 6.0 时，部分 ESXi 主机升级可能会暂停，并显⽰紫⾊诊断屏幕（也称为 PSOD）。
解决办法：如果发⽣这种情况，请参⻅知识库⽂章 2137826。
问题 1434909：必须为新的或已升级逻辑路由器创建⼀个分段 ID 池在 NSX 6.2 中，必须存在⼀个具有可⽤分段 ID 的分段 ID 池，然后才能将逻辑路由器升级⾄ 6.2 或创建新的 6.2 逻辑路由器。即使未计划在部署中使⽤ NSX 逻辑交换机也是如此。
解决办法：如果 NSX 部署没有本地分段 ID 池，则创建⼀个本地分段 ID 池，这是升级或安装 NSX 逻辑路由器的先决条件。
问题 1459032：配置 VXLAN ⽹关时出错使⽤静态 IP 池配置 VXLAN（⽹络和安全 > 安装 > 主机准备 > 配置 VXLAN）且配置⽆法在 VTEP 上设置 IP 池⽹关IP（因为⽹关未正确配置或不可访问）时，主机集群的 VXLAN 配置会进⼊“错误 (红⾊)”状态。
错误消息为：无法在主机上设置 VXLAN 网关 (VXLAN Gateway cannot be set on host)，错误状态
为：VXLAN_GATEWAY_SETUP_FAILURE。在 REST API 调⽤ GET https://<nsxmgr-
ip>/api/2.0/nwfabric/status?resource=<cluster-moid> 中，VXLAN 的状态如下所⽰：
<nwFabricFeatureStatus>
  <featureId>com.vmware.vshield.nsxmgr.vxlan</featureId>
  <featureVersion>5.5</featureVersion>
  <updateAvailable>false</updateAvailable>
  <status>RED</status>
  <message>VXLAN Gateway cannot be set on host</message>
  <installed>true</installed>
  <enabled>true</enabled>
  <errorStatus>VXLAN_GATEWAY_SETUP_FAILURE</errorStatus>
</nwFabricFeatureStatus>

解决办法：要解决此错误，有两种办法。
⽅法 1：移除主机集群的 VXLAN 配置，通过确保⽹关配置正确且可访问来修复 IP 池中的基础⽹关设置，然后为主机集群重新配置 VXLAN。
⽅法 2：执⾏以下步骤。

1. 通过确保⽹关配置正确且可访问来修复 IP 池中的基础⽹关设置。
2. 将主机置于维护模式，确保主机上没有任何活动的虚拟机流量。
3. 从主机中删除 VXLAN VTEP。

http://pubs.vmware.com/NSX-62/topic/com.vmware.nsx.upgrade.doc/GUID-4613AC10-BC73-4404-AF80-26E924EF5FE0.html
http://kb.vmware.com/kb/2137826


4. 使主机退出维护模式。使主机退出维护模式会触发 NSX Manager 上的 VXLAN VTEP 创建过程。NSXManager 将尝试在主机上重新创建所需 VTEP。
问题 1463767：在跨 vCenter 部署中，通⽤配置区域可能位于本地配置区域下（从属于本地配置区域）如果将辅助 NSX Manager 置于独⽴（过渡）状态，然后将其更改回辅助状态，则会在复制的继承⾃主 NSXManager 的通⽤配置区域上⽅列出临时处于独⽴状态时所做的任何本地配置更改。这会产⽣错误状况：辅助 NSX
Manager 上的通用区域应该在所有其他区域顶部 (universal section has to be on top of all
other sections on secondary NSX Managers)。
解决办法：使⽤ UI 选项向上或向下移动区域，使本地区域位于通⽤区域下⽅。
问题 1289348：升级后，防⽕墙规则和⽹络侦测服务可能与 NSX Manager 不同步从 NSX 6.0 升级⾄ NSX 6.1 或 6.2 后，NSX Firewall 配置会显⽰错误消息：同步失败/不同步 (synchronization
failed / out of sync)。使⽤强制同步服务 > 防⽕墙操作⽆法解决该问题。
解决办法：在 NSX 6.1 和 NSX 6.2 中，安全组或 dvPortgroup 可以绑定到服务配置⽂件，但两者不能同时绑定。要解决此问题，请修改服务配置⽂件。
问题 1462319：“esxcli software vib list | grep esx”命令输出不再包含 esx-dvfilter-switch-securityVIB。从 NSX 6.2 开始，esx-dvfilter-switch-security 模块包含在 esx-vxlan VIB 中。为 6.2 安装的 NSX VIB 只有 esx-vsip和 esx-vxlan。在 NSX 升级⾄ 6.2 的过程中，已从 ESXi 主机中移除旧的 esx-dvfilter-switch-security VIB。
解决办法：⽆。
问题 1481083：升级后，配置了明确故障切换绑定的逻辑路由器可能⽆法正确转发数据包主机运⾏ ESXi 5.5 时，明确故障切换 NSX 6.2 绑定策略不⽀持分布式逻辑路由器上的多个活动上⾏链路。
解决办法：更改明确故障切换绑定策略，以便只有⼀个活动上⾏链路，其他上⾏链路处于待机模式。
问题 1485862：从主机集群卸载 NSX 有时会导致出现错误状况使⽤安装 > 主机准备选项卡上的“卸载”操作时，可能会发⽣错误并在主机的 EAM ⽇志中显⽰
eam.issue.OrphanedAgency 消息。使⽤“解决”操作并重新引导主机后，即使已成功卸载 NSX VIB，还是会显
⽰错误状态。
解决办法：从 vSphere ESX Agent Manager 中删除孤⽴的代理机构（系统管理 > vCenter Server 扩展 > vSphereESX Agent Manager）。
问题 1479314：NSX 6.2 中已弃⽤ SSLv2 和 SSLv3从 NSX 6.2 开始，SSL VPN ⽹关只接受 TLS 协议。NSX 升级后，您创建的任何新 NSX 6.2 客⼾端在建⽴连接时将⾃动使⽤ TLS 协议。NSX 6.0.x 客⼾端尝试连接到 NSX 6.2 ⽹关时，连接建⽴在 SSL 握⼿阶段失败。
解决办法：在升级到 NSX 6.2 后，卸载旧的 SSL VPN 客⼾端并安装 NSX 6.2 版本的 SSL VPN 客⼾端。
问题 1411275：在 NSX for vSphere 6.2 中进⾏备份和还原后，vSphere Web Client 不显⽰“⽹络和安全”选项卡在升级到 NSX for vSphere 6.2 后，当您执⾏备份和还原操作时，vSphere Web Client 不显⽰⽹络和安全选项卡。
解决办法：还原 NSX Manager 备份后，您将从 NSX Manager 虚拟设备管理⻔⼾注销。请等待⼏分钟，然后再登录vSphere Web Client。
问题 1493777：升级⾄ NSX 6.2 后，NSX Manager 分配的物理内存超过了 100%从 NSX 6.2 开始，NSX Manager 需要 16 GB 的预留内存。之前要求为 12 GB。
解决办法：将 NSX Manager 虚拟设备的预留内存增加⾄ 16 GB。

问题 1406430：即使未建⽴ IP 连接，数据安全服务状态仍显⽰为“运⾏”



问题 1406430：即使未建⽴ IP 连接，数据安全服务状态仍显⽰为“运⾏”数据安全设备可能未收到 DHCP 的 IP 地址或连接了错误的端⼝组。
解决办法：确保数据安全设备从 DHCP/IP 池获取 IP，且可从管理⽹络进⾏访问。从 NSX/ESX 检查对数据安全设备进⾏的 ping 是否成功。
NSX Manager 已知问题
问题 1543689：Firefox 浏览器中的 GUI 语⾔为⽇语时，⽆法添加辅助 NSX Manager使⽤ Firefox 浏览器在德语、⽇语、韩语或法语区域设置下添加辅助 NSX Manager 时，不会显⽰指纹对话框。因此，在使⽤这些区域设置时，⽤⼾⽆法配置辅助 NSX Manager。
解决办法：使⽤ Internet Explorer 或英语区域设置。
问题 1534877：如果主机名的⻓度超过 64 个字符，则不会启动 NSX 管理服务。要通过 OpenSSL 库创建证书，需要使⽤少于或等于 64 个字符的主机名。
问题 1537258：NSX Manager 列表在 Web Client 中显⽰缓慢在拥有多个 NSX Manager 的 vSphere 6.0 环境中，当通过⼤型 AD 组集对登录⽤⼾进⾏验证时，vSphere WebClient 可能需要多达两分钟才能显⽰ NSX Manager 列表。在尝试显⽰ NSX Manager 列表时，可能会出现数据服务超时错误。没有解决办法。必须等待列表加载/重新登录后，才能看到 NSX Manager 列表。
问题 1534622：NSX Controller 显⽰为已断开连接NSX Manager ⽇志通过类似以下内容的消息，报告与控制器的连接断开：“错误 http-nio-127.0.0.1-7441-exec-16908 BaseRestController:339 - 异常: ‘I/O 错误: 读取已超时；嵌套异常为 java.net.SocketTimeoutException: 读取已超时’(ERROR http-nio-127.0.0.1-7441-exec-16908 BaseRestController:339 - Exception : 'I/O error: Readtimed out; nested exception is java.net.SocketTimeoutException: Read timed out')。达到闲置超时值后，⽹络上的中间防⽕墙阻⽌ TCP/IP FIN 消息时，会发⽣这种情况。发⽣这种情况时，到 NSX Manager 的连接数将会增加。
问题 1534606：“主机准备”⻚⾯加载失败当在链接模式下运⾏ Virtual Center 时，每个 VC 必须连接到所运⾏的 NSX 版本相同的 NSX Manager。如果 NSX 版本不同，vSphere Web Client 将只能与运⾏较⾼ NSX 版本的 NSX Manager 通信。“主机准备”选项卡将显⽰类似以下内容的错误：“⽆法与 NSX Manager 建⽴通信。请联系管理员”(Could not establish communication withNSX Manager. Please contact administrator)。
解决办法：应当将所有 NSX Manager 都升级到相同的 NSX 软件版本。
问题 1534588：NSX Manager UI 中不显⽰先前的备份运⾏备份操作时，NSX Manager UI 中从不显⽰成功完成。如果⽬标⽂件夹中存储了⼤量备份⽂件，则可能会出现这些问题之⼀。在同⼀⻚上显⽰列表之前，必须检查每个备份⽂件的兼容性。当前⽂件列表处理可能会导致⻚⾯超时。
解决办法：通过定期清理存储服务器，减少备份⽂件夹中存储的⽂件数量，或者将较旧的备份移到其他⽂件夹中。要验证备份是否已完成，请在 NSX Manager ⽇志⽂件中查找类似以下内容的消息：2015-07-01 22:10:55.869 GMTINFO http-nio-443-exec-250 VsmServiceBackupRestoreExecutor:236 - Run backup script - Start 2015-07-0122:14:35.992 GMT INFO http-nio-443-exec-250 VsmServiceBackupRestoreExecutor:278 - Run backup script -Completed
问题 1317814：如果在⼀个 Service Manager 关闭的情况下进⾏策略更改，服务编排将不同步。这与注册的多个服务/Service Manager 实例和创建的引⽤这些服务的策略相关。如果在其中⼀个 Service Manager关闭的情况下，在服务编排中对此类策略进⾏更改，由于到已关闭 Service Manager 的回调失败，更改将失败。因此，服务编排将不同步。
解决办法：确保 Service Manager 有响应，然后从服务编排执⾏强制同步。
问题 1386874：vSphere Web Client 中不显⽰“⽹络和安全”选项卡vSphere 升级到 6.0 后，使⽤ root ⽤⼾名登录到 vSphere Web Client 时，看不到“⽹络和安全”选项卡。



解决办法：使⽤ administrator@vsphere.local 登录，或使⽤升级前 vCenter Server 上其⻆⾊已在 NSX Manager 中定义的任何其他 vCenter ⽤⼾登录。
问题 1415480：还原 NSX Manager 备份后，REST 调⽤显⽰结构层功能
com.vmware.vshield.nsxmgr.messagingInfra 的状态为“红色”
还原 NSX Manager 备份后，使⽤ REST API 调⽤检查结构层功能
com.vmware.vshield.nsxmgr.messagingInfra 的状态时，其状态显⽰为“红色”⽽⾮“绿色”。
解决办法：使⽤以下 REST API 调⽤重置 NSX Manager 与集群中单个主机或所有主机间的通信。
POST https://<nsxmgr-ip>/api/2.0/nwfabric/configure? action=synchronize

<nwFabricFeatureConfig>
<featureId>com.vmware.vshield.nsxmgr.messagingInfra</featureId>
  <resourceConfig>
    <resourceId>HOST/CLUSTER MOID</resourceId>
</resourceConfig>
</nwFabricFeatureConfig>

问题 1070905：⽆法从受客⼾机侦测和第三⽅安全解决⽅案保护的集群中移除主机并重新添加如果通过断开主机连接然后将其从 vCenter Server 中移除，从受客⼾机侦测和第三⽅安全解决⽅案保护的集群中移除主机，则在将同⼀主机重新添加到同⼀集群时可能会遇到⼀些问题。
解决办法：要从受保护的集群中移除主机，请先将该主机置于维护模式。接下来，将该主机移动到不受保护的集群中或置于所有集群之外，然后断开连接并移除该主机。
问题 1027066：对 NSX Manager 执⾏ vMotion 操作可能会显⽰以下错误消息：“虚拟以太⽹卡⽹络适配器1 不受⽀持 (Virtual ethernet card Network adapter 1 is not supported)”可以忽略此错误。在执⾏该 vMotion 操作后，⽹络将正常⼯作。
问题 1406471：Syslog 在还原的 NSX Manager 上显⽰备份 NSX Manager 的主机名假设第⼀个 NSX Manager 的主机名是 A，且为该 NSX Manager 创建了备份。现在安装了第⼆个 NSX Manager，并根据备份还原⽂档将其配置为与旧 Manager 使⽤相同的 IP 地址，但主机名为 B。在此 NSX Manager 上运⾏还原。还原的 NSX Manager 在还原完成时显⽰主机名 A，⽽在重新引导后⼜显⽰主机名 B。
解决办法：第⼆个 NSX Manager 的主机名应配置为备份 NSX Manager 的主机名。
问题 1477041：NSX Manager 虚拟设备摘要⻚⾯不显⽰ DNS 名称登录到 NSX Manager 虚拟设备时，“摘要”⻚⾯显⽰ DNS 名称字段。即使为 NSX Manager 设备定义了 DNS 名称，此字段仍为空。
解决办法：您可以在“管理”>“⽹络”⻚⾯上查看 NSX Manager 的主机名和搜索域。
问题 1492880：使⽤ NSX 命令⾏界⾯更改密码后，NSX Manager UI 不会⾃动注销⽤⼾登录到 NSX Manager 且最近使⽤ CLI 更改了密码后，可能仍会使⽤旧密码在 NSX Manager UI 中保持登录状态。通常，如果会话处于不活动状态导致超时，NSX Manager 客⼾端应⾃动将您注销。
解决办法：从 NSX Manager UI 注销并使⽤新密码重新登录。
问题 1467866：独⽴ NSX Manager 错误地允许导⼊通⽤防⽕墙配置通常，在独⽴⻆⾊下运⾏的 NSX Manager 应该只允许导⼊本地防⽕墙规则。从 NSX 6.2 开始，NSX Manager 可以在独⽴⻆⾊（管理⼀个 vCenter 的⽹络）或跨 vCenter 模式下运⾏，这会错误地允许将通⽤防⽕墙规则导⼊到在独⽴⻆⾊下运⾏的 NSX Manager 环境。导⼊后，您⽆法通过 REST API 或 vSphere Web Client 删除通⽤防⽕墙规则，因为 NSX Manager 当前正在独⽴⻆⾊下运⾏，其中通⽤区域被视为本地区域。

解决办法：如果在独⽴⻆⾊下运⾏ NSX Manager，请不要导⼊包含通⽤规则的防⽕墙配置。如果已将通⽤防⽕墙规



解决办法：如果在独⽴⻆⾊下运⾏ NSX Manager，请不要导⼊包含通⽤规则的防⽕墙配置。如果已将通⽤防⽕墙规则导⼊独⽴ NSX Manager，请通过导⼊已保存的不包含通⽤规则的防⽕墙配置⽂件来修复此问题，并通过将该配置⽂件加载到防⽕墙表中来发布该⽂件。执⾏下列步骤：
1. 登录到 vSphere Web Client。
2. 单击⽹络和安全，然后单击防⽕墙。
3. 单击防⽕墙选项卡。
4. 单击已保存的配置选项卡。
5. 单击导⼊配置（导⼊）图标。
6. 单击浏览，然后选择包含要导⼊的配置的⽂件。

规则将按照规则名称顺序导⼊。在导⼊期间，防⽕墙将确保环境中存在规则所引⽤的每个对象。如果未找到某个对象，则会将规则标记为⽆效。如果规则引⽤了动态安全组，则导⼊时会在 NSX Manager 中创建该组。
7. 重新添加节点作为辅助节点。在 NSX Manager 之间进⾏同步会⾃动正确地同步通⽤区域，并执⾏任何必需的清理。

成功发布配置⽂件后，规则将推送⾄主机并影响数据路径。系统会按预期运⾏。
问题 1468613：⽆法编辑⽹络主机名登录到 NSX Manager 虚拟设备并导航到“设备管理”后，单击“管理设备设置”，然后单击“设置”下的“⽹络”以编辑⽹络主机名，您可能会收到⽆效域名列表的错误。“搜索域”字段中指定的域名以空⽩字符⽽⾮逗号分隔时会发⽣此情况。NSX Manager 只接受以逗号分隔的域名。解决办法：执⾏下列步骤：

1. 登录到 NSX Manager 虚拟设备。
2. 在设备管理下⾯，单击管理设备设置。
3. 在“设置”⾯板中，单击⽹络。
4. 单击 DNS 服务器旁边的编辑。
5. 在“搜索域”字段中，将所有空⽩字符替换为逗号。
6. 单击确定保存更改。

问题 1436953：即使成功从备份还原 NSX Manager，也会⽣成错误的系统事件成功从备份还原 NSX Manager 后，当您导航到⽹络和安全 > NSX Manager > 监控 > 系统事件时，vSphere WebClient 中会显⽰以下系统事件。
无法从备份还原 NSX Manager (严重性=严重)(Restore of NSX Manager from backup failed
(with Severity=Critical))。
已成功还原 NSX Manager (严重性=信息)(Restore of NSX Manager successfully completed
(with Severity=Informational))。

解决办法：如果最后的系统事件消息显⽰为成功，您可以忽略系统⽣成的事件消息。

问题 1489768：在数据中⼼添加命名空间的 NSX REST API 调⽤的⾏为更改



问题 1489768：在数据中⼼添加命名空间的 NSX REST API 调⽤的⾏为更改在 NSX 6.2 中，POST https://<nsxmgr-ip>/api/2.0/namespace/datacenter/REST API 调⽤返回包含绝
对路径的 URL，例如
http://198.51.100.3/api/2.0/namespace/api/2.0/namespace/datacenter/datacenter-
1628/2。在先前版本的 NSX 中，此 API 调⽤返回包含相对路径的 URL，例
如：/api/2.0/namespace/datacenter/datacenter-1628/2。
解决办法：⽆。
逻辑⽹络已知问题和 NSX Edge 已知问题
问题 1496018：由运⾏ EOS-4.12.7.1 的 Arista 交换机提供⽀持的某些逻辑交换机会丢弃多播流量在 NSX 安装过程中，如果物理⽹络包含运⾏交换机版本 EOS-4.12 的 Arista 交换机，逻辑多播流量可能被丢弃。如果使⽤受影响的 Arista 交换机为物理底层，则在两个 ESX VTEP 通过 VxLAN 端⼝ 8472 通信时，会受到这⼀问题的影响。所有运⾏ EOS 4.12 当前主要或维护版本的 Arista 7150 产品都将受到影响。
解决办法：使⽤ Arista 交换机的客⼾可以通过两种⽅法解决此问题：

1. 将 Arista 交换机升级到 EOS 4.13.0 或更⾼版本。2. 通过 NSX REST API 将 NSX 配置为使⽤其他的 UDP 端⼝。根据 VXLAN 规范，VMware 建议您使⽤端⼝4789。
问题 1562767：连接到 NSX 负载均衡器时出现的延迟，导致⽆法在多个 VIP 上提供持续的连接当负载均衡器配置为使⽤源 IP 哈希负载均衡时，已连接的客⼾端会话可与后端服务器建⽴持续的连接。对于某个已连接的特定客⼾端，如果相同的服务器池⽀持多个 VIP 的话，那么该负载均衡器还能在这些 VIP 上提供持续的连接。也就是说，当⼀个后端服务器服务多个 VIP 时，某个特定客⼾端与该后端服务器的其中⼀个 VIP 的连接，应确保该客⼾端在连接该后端服务器服务的其它 VIP 时将使⽤该后端服务器。某个已知问题使 NSX 负载均衡器⽆法在多个 VIP 上提供上述持续的连接。
问题 1553600：为接⼝分配 IP 地址后，在连接到 RIB 和 FIB 时出现延迟在尝试为接⼝分配 IP 地址时，通常会⽴即更新接⼝信息。不过，如果轮询间隔增⼤，在分配 IP 地址时，可能会出现延迟。
问题 1534799：关闭具有最⾼ IP 地址的 OSPF 区域边界路由器后，聚合缓慢关闭或重新引导具有最⾼ IP 地址的基于 NSX 的 OSPF 区域边界路由器 (ABR) 后，聚合需要花费较⻓时间。如果关闭或重新引导 IP 地址数值并⾮最⾼的 ABR，则流量会快速聚合到其他路径。但是，如果关闭或重新引导具有最⾼IP 地址的 ABR，则重新聚合需要花费数分钟时间。可以⼿动清除 OSPF 进程以缩短聚合时间。
问题 1534598：DHCP Edge 上的静态绑定总数不能超过 2048 个如果超过 2048 个，则会显⽰以下错误消息：“绑定和池的总数不应超过 2,048 个 (Total number of bindings andpools should not exceed 2,048)”。
问题 1446327：通过 NSX Edge 连接时，某些基于 TCP 的应⽤程序可能会超时TCP 建⽴连接的默认⾮活动状态超时为 3600 秒。NSX Edge 会删除闲置时间超过⾮活动状态超时的任何连接，并丢弃这些连接。
解决办法：

1. 如果应⽤程序处于⾮活动状态的时间相对较⻓，请在主机上启⽤ TCP Keepalive，并将 keep_alive_interval设置为少于 3600 秒。2. 使⽤以下 NSX REST API，将 Edge TCP ⾮活动状态超时延⻓为⼤于 2 ⼩时。例如，将⾮活动状态超时延⻓为9000 秒。NSX API URL：
/api/4.0/edges/{edgeId}/systemcontrol/config PUT Method <systemControl>
<property>sysctl.net.netfilter.nf_conntrack_tcp_timeout_established=9000</proper
ty> </systemControl>

问题 1534602：UI 不显⽰ Edge 管理平⾯模式 (VIX/MSGBUS)，并且不提供从 VIX 更改为 MSGBUS 的选项



问题 1534602：UI 不显⽰ Edge 管理平⾯模式 (VIX/MSGBUS)，并且不提供从 VIX 更改为 MSGBUS 的选项当 Edge 设备处于 VIX 模式时，⽆法选择该设备以使其包含在 DFW 中，并且与 MSGBUS 模式相⽐，在 VIX 模式下运⾏集中式 CLI 命令所需的时间更⻓。解决办法：确保部署 Edge 的集群已为 NSX 做好准备，并且其“NSX Manager 到防⽕墙代理”处于“启动”状态，然后重新部署 Edge。
问题 1498243：当 BGP 邻居筛选器设置为“任意、流出、拒绝”时，分布式逻辑路由器为默认路由播发不正确的下⼀跃点如果在 NSX 分布式逻辑路由器 (DLR) 上启⽤了“默认源”，则将该 DLR 上的 BGP 邻居筛选器设置为“任意、流出、拒绝”会导致 DLR 为默认路由播发不正确的下⼀跃点。此错误仅在为 BGP 邻居筛选器添加了以下属性时发⽣：

⽅向: 流出操作：拒绝⽹络：任意
解决办法：⽆。
问题 1471561：在 NSX Edge 上禁⽤路由协议可能会导致数据流量暂时丢失如果在 NSX Edge 上禁⽤路由协议，则不会向对等设备发送路由撤销请求，从⽽使流量在抑制计时器/失效计时器到期之前出现⿊洞。
解决办法：⽆。
问题 1089745：即使逻辑路由器 OSPF 已禁⽤，上游 Edge 服务⽹关依然播发逻辑路由器 LIF 路由即使逻辑路由器 OSPF 已禁⽤，上游 Edge 服务⽹关也将继续播发从逻辑路由器连接的接⼝发现的 OSPF 外部LSA。
解决办法：禁⽤将连接的路由⼿动重新分发到 OSPF 并在禁⽤ OSPF 协议之前发布。这可确保路由被正确撤消。
问题 1498965：ESG syslog ⽆法发送到远程服务器并表⽰它⽆法解析主机名，但 DNS 解析程序正在⼯作部署 Edge 后，syslog ⽆法⽴即解析任何已配置的远程 syslog 服务器的主机名。
解决办法：使⽤ IP 地址配置远程 syslog 服务器，或通过 UI 强制同步 Edge。此问题⾸次在 6.2 中出现。
问题 1494025：更新 REST Edge API 后，逻辑路由器的 DNS 客⼾端配置设置未完全应⽤
解决办法：使⽤ REST API 配置 DNS 转发器（解析程序）时，请执⾏以下步骤：

1. 指定 DNS 客⼾端 XML 服务器的设置，以便使其与 DNS 转发器设置相匹配。
2. 启⽤ DNS 转发器，并确保转发器设置与 XML 配置中指定的 DNS 客⼾端服务器设置相同。

问题 1243112：启⽤了 ECMP 的静态路由中⽆效的下⼀跃点未显⽰验证和错误消息尝试添加启⽤了 ECMP 的静态路由时，如果路由表不包含默认路由且静态路由配置中存在⽆法访问的下⼀跃点，将不会显⽰任何错误消息且不会安装静态路由。
解决办法：⽆。
问题 1288487：如果通过 vCenter Web Client ⽤⼾界⾯删除⼀个⼦接⼝受逻辑交换机⽀持的 NSX Edge 虚拟机，数据路径可能不适⽤于连接⾄同⼀端⼝的新虚拟机当通过 vCenter Web Client ⽤⼾界⾯（⽽⾮ NSX Manager）删除 Edge 虚拟机时，在 dvPort 上通过不透明通道配置的 VXLAN 中继不会重置。这是因为中继配置由 NSX Manager 管理。
解决办法：按照下⾯的步骤⼿动删除 VXLAN 中继配置：

1. 通过在浏览器窗⼝中键⼊以下内容导航⾄ vCenter Managed Object Browser：
https://<vc-ip>/mob?vmodl=1



2. 单击内容。3. 按照下⾯的步骤检索 dvsUuid 值。a. 单击 rootFolder 链接（例如，group-d1(Datacenters)）。b. 单击数据中⼼名称链接（例如，datacenter-1）。c. 单击 networkFolder 链接（例如，group-n6）。d. 单击 DVS 名称链接（例如，dvs-1）。e. 复制 uuid 的值。4. 单击 DVSManager，然后单击 updateOpaqueDataEx。5. 在 selectionSet 中，添加以下 XML。
<selectionSet xsi:type="DVPortSelection">
  <dvsUuid>value</dvsUuid>
  <portKey>value</portKey> <!--port number of the DVPG where trunk vnic got conn
ected-->
</selectionSet>

6. 在 opaqueDataSpec 中，添加以下 XML
<opaqueDataSpec>
  <operation>remove</operation>
  <opaqueData>
    <key>com.vmware.net.vxlan.trunkcfg</key>
    <opaqueData></opaqueData>
  </opaqueData>
</opaqueDataSpec>

7. 将 isRuntime 设置为 false。8. 单击调⽤⽅法。9. 为在已删除 Edge 虚拟机上配置的每个中继端⼝重复步骤 5 ⾄ 8。
安全服务已知问题
问题 1505316：如果选中的服务是服务组，那么 NSX NetX 规则不会发布到主机在 DFW 的“合作伙伴服务”选项卡中创建 L3 重定向规则时，选择“服务组”后⽆法正确创建规则。
解决办法：在创建规则时使⽤单个“服务”，⽽不是“服务组”。
问题 1493611：L2 VPN 中的 VLAN ID 0 没有连接NSX L2 VPN 配置允许⽤⼾错误地使⽤ VLAN ID 0 配置 L2 VPN。进⾏以上配置后，该 VPN ⽆法通过任何流量。
解决办法：解决办法：使⽤有效的 VLAN ID（范围为 1 到 4094）。
问题 1534574：SSLVPN-Plus 不⽀持密码 3C (SHA-256) 加密算法
问题 1557924：在本地 DFW 规则的“应⽤对象”字段中允许使⽤通⽤逻辑交换机当通⽤逻辑交换机⽤作安全组成员时，DFW 规则可在“应⽤对象”字段中使⽤该安全组。这会间接在通⽤逻辑交换机上应⽤该规则，⽽此操作应该是禁⽌的，因为它可能会导致这些规则出现未知的⾏为。
解决办法：⽆。
问题 1567693：若使⽤ IPset 作为 NetX 规则中的源/⽬标，会显⽰错误“容器类型 IPSet ⽆效”(Invalidcontainer type: IPSet)解决办法：不要使⽤ IPset 作为 NetX 规则的源/⽬标，⽽应创建⼀个安全组，并将 IPSet 作为其成员。
这是 6.2.1 中存在的已知问题。

问题 1559971：如果⼀个集群上的防⽕墙被禁⽤，不发布跨 vCenter NSX 防⽕墙排除列表



问题 1559971：如果⼀个集群上的防⽕墙被禁⽤，不发布跨 vCenter NSX 防⽕墙排除列表在跨 vCenter NSX 中，当⼀个集群上的防⽕墙被禁⽤时，不会向任何集群发布防⽕墙排除列表。
解决办法：强制同步受影响的 NSX Edge。
这是 6.2.1 中存在的已知问题。
问题 1407920：使⽤ DELETE API 后，重新发布防⽕墙规则失败如果您通过 DELETE API ⽅法删除整个防⽕墙配置，然后尝试从以前保存的防⽕墙规则草稿重新发布所有规则，则规则发布操作将失败。
这是 6.1.5 和 6.2.1 中都存在的已知问题。
问题 1534585：在 VMware NSX for vSphere 6.1.x 和 VMware NSX for vSphere 6.2.x 中删除引⽤的对象后，发布 Distributed Firewall (DFW) 规则会失败
解决办法：如果发⽣这种情况，请参⻅知识库⽂章 2126275。
问题 1494718：⽆法创建新的通⽤规则，且⽆法从流量监控 UI 编辑现有通⽤规则
解决办法：⽆法通过流量监控 UI 添加或编辑通⽤规则。EditRule 将⾃动禁⽤。
问题 1486414：在创建安全组时，NSX UI 需要 3 分钟或更⻓时间来加载 Active Directory ⽤⼾/组
在配置安全组并选择“⽬录组”时，NSX UI 需要 3 分钟或更⻓的时间以填充 Active Directory ⽤⼾和组列表。没有解决办法。
问题 1442379：服务编排防⽕墙配置不同步在 NSX 服务编排中，任何防⽕墙策略⽆效时（例如，您删除了防⽕墙规则中当前使⽤的安全组），删除或修改其他防⽕墙策略都会导致服务编排不同步，并显⽰错误消息：防火墙配置不同步 (Firewall configuration is
not in sync)。
解决办法：删除任何⽆效的防⽕墙规则，然后同步防⽕墙配置。选择服务编排 >安全策略，然后对具有关联防⽕墙规则的每个安全策略，单击操作并选择同步防⽕墙配置。为防⽌出现此问题，请始终修复或删除⽆效的防⽕墙配置，然后再进⼀步更改防⽕墙配置。
问题 1301627：安全策略名称不允许超过 229 个字符服务编排的“安全策略”选项卡中的安全策略名称字段最多允许 229 个字符。这是因为策略名称在内部预置了前缀。
解决办法：⽆。
问题 1443344：Palo Alto Networks 虚拟机系列的某些版本⽆法使⽤ NSX Manager 默认设置默认情况下，某些 NSX 6.1.4 组件会禁⽤ SSLv3。升级前，请确保所有与 NSX 部署集成的第三⽅解决⽅案均不依赖于 SSLv3 通信。例如，Palo Alto Networks 虚拟机系列解决⽅案的某些版本需要 SSLv3 ⽀持，所以请向您的供应商确认其版本要求。
问题 1438859：在已升级的 NSX 安装中，发布防⽕墙规则可能导致 Web Client 中出现空指针异常
在已升级的 NSX 安装中，发布防⽕墙规则可能导致 UI 中出现空指针异常。将保存规则更改。这只是⼀个显⽰问
题。
问题 1407920：如果使⽤ REST API 调⽤删除防⽕墙配置，则⽆法加载和发布已保存的配置删除防⽕墙配置时，将创建⼀个使⽤新区域 ID 的新默认区域。当您加载已保存的草稿（具有相同区域名称，但是区域 ID 较旧）时，区域名称发⽣冲突，并显⽰以下错误：
重复键值违反唯一性约束 firewall_section_name_key (Duplicate key value violates unique
constraint firewall_section_name_key)

解决办法：执⾏以下操作之⼀：

http://kb.vmware.com/kb/2126275


加载保存的配置后重命名当前的默认防⽕墙区域。发布之前，重命名加载的已保存配置上的默认区域。
监控服务已知问题
问题 1492738：使⽤ vSphere Web Client 部署分布式逻辑路由器 (DLR) 期间，⽆法添加⼋个以上的上⾏链路接⼝
解决办法：等待 DLR 部署完成，然后将其他接⼝添加到分布式逻辑路由器。

已解决的问题
请参⻅ 6.2.2、6.2.1 和 6.2.0 中的已解决问题。
NSX 6.2.2 中解决的问题

已修复问题 1608608：提供了解决 glibc 漏洞 CVE-2015-7547 的安全修补程序6.2.2 版本提供了安全修补程序，可解决 CVE-2015-7547 问题。
已修复问题 1480581：netcpa 套接字已关闭，虚拟机⽆法在 VNI 和⼦⽹间通信解决了线程不安全使⽤ vmacore 中的 boost::asio 问题后，此问题得以解决。NSX 6.2.2 中已修复此问题。请参⻅ VMware 知识库⽂章 2137011。
已修复问题 1583566：规则⽆法推送到主机由于 NSX Manager 的任务框架资源限制，⽆法调度 DFW 规则/ip 列表更新。错误消息显⽰⽆法将更改通知线程任务加⼊队列。NSX 6.2.2 中已修复此问题。
已修复问题 1573818：ESG 执⾏ HA 故障切换后，通信中断 50 秒。如果 NSX 同步 HA NSX Edge 节点间的静态路由失败，则会出现此问题。NSX 6.2.2 中已修复此问题。
已修复问题 1570808：NSX 负载均衡器 IP_HASH 运⾏状况检查问题在 IPVS 中，使⽤源 ip 哈希算法时，如果所选后端服务器的权重等于 0，那么即使存在运⾏状况良好的后端服务器，也会发送“服务不可⽤”回复。NSX 6.2.2 中已修复此问题。
已修复问题 1564005：在 NSX NetX 中，⽆法向合作伙伴设备添加流量重定向规则客⼾⽆法向其 NetX 规则集添加流量重定向规则，因此⽆法将流量重定向到合作伙伴设备。这影响了使⽤ IP地址集的规则。此问题是由于 NetX 规则中的 IP 范围处理不当⽽造成的。NSX 6.2.2 中已修复此问题。
已修复问题 1587660：DVFilterProcessSlowPathPackets 中的 NSX NetX 错误在没有 DFW 的情况下使⽤ NSX NetX 将导致 DVFilter 出现错误。指⽰ DVFilterProcessSlowPathPackets 中NetX 错误 PF (err=11,cr2=0x10) 的完整错误消息如下：VSIPDVFProcessSlowPathPackets:PFFilterPacket。NSX 6.2.2 中已修复此问题。请参⻅ VMware 知识库⽂章 2144018。
已修复问题 1591673：向 vSphere Distributed Switch 添加 ESXi 主机失败并返回许可证错误此错误仅针对 NSX 6.2.1，向 vSphere Distributed Switch 添加 ESXi 主机失败并出现许可证错误消息：“主机 IP 地址未获得使⽤ VDS 功能的许可。⽆法将此主机添加到 dvSwitch”(Host IP address is not licensedfor the VDS feature. Cannot add this host to dvSwitch)。有关详细信息，请参⻅ VMware 知识库⽂章2143397。NSX 6.2.2 中已修复此问题。
已修复问题 1590563：升级后企业许可证出错NSX 6.2.1 升级例程允许您在没有 VMware 企业许可证的情况下将其升级到 6.2.1，但升级后，需要企业许可证才能使⽤ NSX。NSX 6.2.2 中已修复此问题。请参⻅ VMware 知识库⽂章 2135310。
已修复问题 1589046：向未启⽤ DHCP 中继的 LIF 发送数据包会导致 PSOD如果 DHCP 单播数据包将发送⾄预计启⽤了 DHCP 中继的 LIF 的 IP，但实际接收的 LIF 未启⽤ DHCP 中继，那么 ESXi 主机将出现 PSOD 错误。NSX 6.2.2 中已修复此问题。请参⻅ VMware 知识库⽂章 2144314。
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已修复问题 1593436：在 VXLAN 混合模式中，控制器连接中断会错误触发回退到多播模式NSX 6.2.2 中已修复此问题。请参⻅ VMware 知识库⽂章 2144457。
已修复问题 1574995：DFW 发布错误在筛选模式中修改和保存 DFW 规则可能导致规则⽆法保存和发布。NSX 6.2.2 中已修复此问题。请参⻅VMware 知识库⽂章 2141155。

6.2.0 和 6.2.1 版本中已解决以下问题：
6.2.0 和 6.2.1 的已解决问题分为如下类别：

已解决的⼀般问题已解决的安装和升级问题已解决的 NSX Manager 问题逻辑⽹络连接已解决问题和 NSX Edge 已解决问题已解决的安全服务问题与监控服务有关的已解决问题与解决⽅案互操作性有关的已解决问题
已解决的⼀般问题

已修复问题 1528680：在 VMware NSX for vSphere 6.2.0 中使⽤ IP 发现时，VMware ESXi 5.x 和 6.x显⽰紫⾊诊断屏幕 (KB 2134329)当在 VMware NSX for vSphere 6.2.0 中的逻辑交换机上使⽤ IP 发现时，ESXi 5.x 和 6.x 主机会出现故障，并显⽰紫⾊诊断屏幕，如知识库⽂章 2134329 中所述。
NSX 6.2.1 中已修复此问题。
已修复问题 1545885：安全标记 Portlet 上的“管理”选项默认显⽰为灰⾊在虚拟机的摘要⻚⾯上，在⽤⼾创建新的安全标记前，安全标记 Portlet 上的“管理”超链接始终显⽰为灰⾊。
NSX 6.2.1 中已修复此问题。
已修复问题 1476087：有些控制器⽇志不可⽤于 syslog 导出控制器⽇志（包括 Zookeeper 集群⽇志）不是 syslog 导出的⼀部分。
NSX 6.2.1 中已修复此问题。
已修复问题 1545830：如果数据⼤⼩⼤于 MTU 的可⽤数据⼤⼩，则在执⾏ ping 操作时，vdl2 上会发⽣ ESXi 6.0 PSOD如果数据⼤⼩⼤于 MTU，则从连接 vmknic 的 NSX 主机交换机执⾏ ping 操作时，将导致主机发⽣ PSOD。
NSX 6.2.1 中已修复此问题。
已修复问题 1545873：⽤⼾需要为 TCP 和 UDP 协议配置相同的 IP 地址和端⼝号该版本还解决了以下问题：

没有池配置的 UDP 虚拟服务器导致配置失败。在 UDP 虚拟服务器与任何池均不关联时，统计信息显⽰不正确的数据。
NSX 6.2.1 中已修复此问题。对于 6.2.1 版，⽤⼾可以在 TCP 和 UDP 中使⽤相同的 IP 地址和端⼝号，⽽⽆论是否具有关联的池。

与安装和升级有关的已解决问题
已修复问题 1536179：⽆法在 Mac OS X Yosemite 及更⾼版本上安装 SSL VPN-Plus 客⼾端

http://kb.vmware.com/kb/2144457
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已修复问题 1536179：⽆法在 Mac OS X Yosemite 及更⾼版本上安装 SSL VPN-Plus 客⼾端⽀持 Mac OS X 的较早版本。
NSX 6.2.1 中已修复此问题。
已修复问题 1393503：将 NSX for vSphere 从 6.0.7 升级到 6.1.3 以后，vSphere Web Client 在登录屏幕上崩溃将 NSX Manager 从 6.0.7 升级到 6.1.3 以后，将会看到 vSphere Web Client UI 登录屏幕上显⽰异常。您将⽆法登录 vCenter 或 NSX Manager 并在其上执⾏操作。
NSX 6.2.0 中已修复此问题。
已修复问题 1088497：客⼾机侦测安装失败，并出现错误在集群中安装客⼾机侦测时，安装失败并出现以下错误：
VIB 模块的格式无效 (Invalid format for VIB Module)

NSX 6.2.0 中已修复此问题。
已修复问题 1328589：DVPort 因主机准备问题⽽⽆法启⽤并显⽰“Would block”错误在启⽤ NSX 的 ESXi 主机上，DVPort 因主机准备问题⽽⽆法启⽤并显⽰“Would block”。发⽣这种情况时，⾸先看到的错误消息会有所不同（例如，可能显⽰为 VC/hostd.log 中的 VTEP 创建失败、vmkernel.log中的 DVPort 连接失败或客⼾机中的“SIOCSIFFLAGS”错误）。当 vCenter 推送 vSphere DistributedSwitch (vDS) 属性后加载 VIB 时会发⽣这种情况。升级期间可能发⽣这种情况。请参⻅知识库⽂章2107951。
NSX 6.2.0 中已修复此问题。
已修复问题 1446544：在升级到 NSX 6.1.4 的环境中尝试删除现有 NSX Edge ⽹关失败在从 6.1.3 升级到 6.1.4 的 NSX 安装中，升级到 6.1.4 后⽆法删除现有的 NSX Edge ⽹关。此问题不会影响升级后创建的新 Edge ⽹关。此问题不会影响直接从 6.1.2 或更低版本升级的安装。
NSX 6.2.0 中已修复此问题。
已修复问题 1418836：使⽤第三⽅安全 FTP 备份执⾏ NSX 备份时，AES 加密不可⽤
NSX 6.2.0 中已修复此问题。
已修复问题 1410153：主机重新引导期间 NSX Manager UI 不显⽰⽤⼾友好的错误消息在此 6.2 版本中，更新的 NSX Manager UI 可显⽰详细的错误消息，该消息介绍了主机重新引导期间可能出现的问题并提供了可能的解决⽅案。
NSX 6.2.0 中已修复此问题。
已修复问题 1412133：⽆法完成 NSX VIB 安装如果由于 ixgbe 驱动程序已锁定并阻⽌其⽤于安装⽽⽆法从第三⽅模块进⾏加载，则可能⽆法按预期安装NSX VIB。
NSX 6.2.0 中已修复此问题。
已修复问题 1467438：从 vCloud Networking and Security (vCNS) 5.5.3 升级后⽆法启动 NSXManager 服务将 vCloud Networking and Security (vCNS) 5.5.3 升级到 NSX 6.1.3 后，NSX Manager 服务暂停且⽆法成功启动。
NSX 6.2.0 中已修复此问题。
已修复问题 1440867：重新引导 NSX Edge 后不会随机启动消息总线重新启动 Edge 虚拟机⾄就绪状态后，通常不会启动消息总线，⽽需要再执⾏重新引导操作。
NSX 6.2.0 中已修复此问题。

http://kb.vmware.com/kb/2107951


NSX 6.2.0 中已修复此问题。
已解决的 NSX Manager 问题

已修复问题 1479665：从 6.2.1 版开始，NSX Manager 将查询集群中的每个控制器节点，以获取该控制器与集群中的其他控制器之间的连接信息。此信息在 NSX REST API（“GET https://[NSX-MANAGER-IP-ADDRESS]/api/2.0/vdn/controller”命令）的输出中提供，现在会显⽰各控制器节点之间的对等连接状态。如果 NSX Manager 发现任何两个控制器节点之间的连接断开，则会⽣成系统事件以警⽰⽤⼾。
NSX 6.2.1 中已修复此问题。
已修复问题 1525516：如果在其他设备上对管理器执⾏备份还原，则会中断控制器的强制同步如果克隆和/或从备份还原 NSX Manager 设备，则对 NSX Controller 集群执⾏的强制同步操作将失败。从头开始部署的 NSX Manager 不会发⽣此问题。
NSX 6.2.1 中已修复此问题。
已修复问题 1509454：未包含在 NSX 安装中的主机会发⽣ NSX ⽇志记录检测信号故障在从 vCenter 清单中直接移除为 NSX 准备的主机时（未事先在 NSX 中取消该主机的准备），NSX 会收到意外的“主机已连接”DCN，这导致从主机中部分移除消息基础架构组件。结果，NSX 与主机之间本应移除的消息链接可能仍保持活动状态，并且 NSX 可能会对主机引发错误的“警报”系统事件。NSX 6.2.1 中已修复此问题。
NSX 6.2.1 中已修复此问题。
已修复问题 1418655：运⾏ write erase 命令后 NSX Manager ⽆法运⾏
您可能会注意到，在运⾏ write erase 命令后重新启动 NSX Manager 时，NSX Manager ⽆法按预期⼯
作，如访问 Linux Shell 的密码已重置、设置命令丢失等。
NSX 6.2.0 中已修复此问题。
已修复问题 1366669：添加域时，使用域凭据的 LDAP 选项显⽰错误
在 NSX 6.1.x 中，⽤⼾尝试添加 LDAP 域时，Web Client 显⽰未指定用户名 (User Name was not
specified) 错误，即使已在 UI 中提供⽤⼾名亦是如此。NSX 6.2.0 中已修复此问题。
NSX 6.2.0 中已修复此问题。
已修复问题 1352169：CA 签名证书导⼊需要重新引导 NSX Manager 才能⽣效导⼊ CA 签名的 NSX Manager 证书时，新导⼊的证书在 NSX Manager 重新引导后才有效。
NSX 6.2.0 中已修复此问题。
已修复问题 1497113：⽆法将 NSX Manager 导⼊到 LDAPS 域尝试将 NSX Manager 添加到 LDAPS 域时，出现以下错误消息。
无法连接到主机 <Server FQDN>
错误消息: 简单绑定失败: <Server FQDN:Number> (Cannot connect to host <Server FQDN>
error message: simple bind failed: <Server FQDN:Number>)

NSX 6.2.0 中已修复此问题。
逻辑⽹络连接已解决问题和 NSX Edge 已解决问题

已修复问题 1445291：NSX Edge 上的 RADIUS ⾝份验证服务器配置失败在 NSX 6.1.5 及更早版本中，RADIUS 服务器私钥字符串仅限包含 32 个字符；如果字符串超过此字符限制，RADIUS 服务器便⽆法与 NSX Edge 连接。现在，该限制为 64 个字符。



NSX 6.2.0 中已修复此问题。
已修复问题 1534811：VMware NSX for vSphere 6.x Edge 的 VIO 热堆栈部署发⽣间歇性故障，并出现以下错误：⽆法分配内存 (Cannot allocate memory)运⾏状况监控内存⽤量会随时间增加，最终导致 Edge 发⽣故障。
NSX 6.2.1 中已修复此问题。
已修复问题 1500624：有效应⽤ BGP 筛选器⼤概需要 40 秒。在此期间，只会应⽤所有不包含筛选器的重新分发策略。此延迟仅出现在“出站”⽅向的 NSX 分布式逻辑路由器 (DLR) 上。
NSX 6.2.0 中已修复此问题。
已修复问题 1484758：在 NSX Edge ⼦接⼝上，即使禁⽤“发送 ICMP 重定向”选项，也会发出 ICMP
重定向默认情况下，NSX Edge ⼦接⼝已禁⽤“发送 ICMP 重定向”。尽管此选项已禁⽤，Edge ⼦接⼝仍会发送
ICMP 重定向。
NSX 6.2.0 中已修复此问题。
已修复问题 1265605：⽆法在逻辑路由器的⽹桥或租⼾名称中添加⾮ ASCII 字符NSX Controller API 不⽀持⾮ ASCII 字符。
NSX 6.2.0 中已修复此问题。
已修复问题 1341784：修改 BGP 邻居筛选器规则时，现有筛选器可能在⻓达 40 秒的时间内⽆法应⽤将 BGP 筛选器应⽤于运⾏ IBGP 的 NSX Edge 时，可能需要⻓达 40 秒的时间才能将这些筛选器应⽤于 IBGP会话。在此期间，NSX Edge 可能会播发被 IBGP 对等会话 BGP 筛选器拒绝的路由。
NSX 6.2.0 中已修复此问题。
已修复问题 1422110：其中⼀个 NSX Controller 在关闭时未将主节点⻆⾊移交给其他控制器通常情况下，当承担操作主节点⻆⾊的控制器准备关闭时，会⾃动将主节点⻆⾊移交给其他控制器。⽽在这种情况下，控制器未将该⻆⾊移交给其他控制器并转变为中断状态，随后进⼊已断开连接模式。
NSX 6.2.0 中已修复此问题。
已修复问题 1440790：⽆法通过单播或多播在主机之间传输 VXLAN 流量虚拟机位于同⼀主机上时，可以通过单播或多播在 VXLAN 中进⾏通信，但当虚拟机位于不同主机上时则⽆法通信。
NSX 6.2.0 中已修复此问题。
已修复问题 1432420：同时移除 NSX Edge/DLR 上的多个 BGP 规则导致 Web Client 崩溃
NSX 6.2.0 中已修复此问题。现在可以同时删除多个 BGP 规则。
已修复问题 1431716：添加边界⽹关协议 (BGP) 拒绝规则后短暂显⽰协议地址您可能会注意到，在 NSX Edge 服务⽹关中添加边界⽹关协议 (BGP) 拒绝规则后，会短暂显⽰协议地址。
NSX 6.2.0 中已修复此问题。
已修复问题 1441773：vMotion 期间虚拟机断开连接您可能会注意到 vMotion 期间虚拟机会断开连接，或者您可能会收到虚拟机⽹卡断开连接的警⽰。
NSX 6.2.0 中已修复此问题。

已修复问题 1463579：⽆法下载控制器快照



已修复问题 1463579：⽆法下载控制器快照您可能会注意到，下载控制器快照时⽆法下载最后⼀个控制器的快照。例如，如果您有三个控制器，您可以成功下载前两个控制器的快照，但可能⽆法下载第三个控制器的快照。
NSX 6.2.0 中已修复此问题。
已修复问题 1548939：在配置虚拟服务器时，应⽤了以前选择的 IP 地址在创建新的虚拟服务器时，您可能会注意到，IP 地址是从以前选择的 IP 池列表中⾃动应⽤的。如果以前选择⼀个 IP 池以获取虚拟服务器 IP，则会发⽣这种情况。在尝试编辑虚拟服务器 IP 池信息时，不会从 UI 中将这些信息⾃动发送到后端，并⾃动应⽤从 IP 池中获取的先前 IP 地址。
NSX 6.2.1 中已修复此问题。
已修复问题 1082549：在 Edge 服务⽹关上启⽤ HA 时，将 OSPF 呼叫和停顿间隔分别配置为 30 秒和120 秒以外的值会导致故障切换期间某些流量丢失当主 NSX Edge 在 OSPF 正在运⾏且启⽤ HA 的情况下失败时，待机所需的时间将超过正常的重新启动超时时间，并导致 OSPF 邻居从其转发信息库 (FIB) 表中移除发现的路由。这将导致数据平⾯在 OSPF 重新启动聚合之前出现故障。
NSX 6.2.0 中已修复此问题。
已修复问题 1403594：虚拟机⽆法从 Edge DHCP 服务器接收 ping虚拟机可以对 Edge ⽹关执⾏ ping 操作，但⽆法通过覆盖⽹络从 Edge ⽹关中继接收 DHCP ping。EdgeDHCP 服务器设置为中继端⼝且⽆法传输或接收任何流量。但是，Edge ⽹关和 DHCP Edge 位于相同主机上时可以相互执⾏ ping 操作。DHCP Edge 移动到另⼀台主机时，DHCP Edge ⽆法从 Edge ⽹关接收 ping。
NSX 6.2.0 中已修复此问题。
已修复问题 1477176：vSphere Web Client 中未正确显⽰ Edge 负载均衡器状态负载均衡器在 vSphere Web Client UI 的图表中不显⽰并发连接数量统计信息。
NSX 6.2.0 中已修复此问题。
已修复问题 1399863：移除 IPSec VPN 通道的本地和远程⼦⽹中的直接汇总⽹络时，到对等 Edge 的间接⼦⽹的汇总路由也将消失在 Edge 上没有默认⽹关的情况下，如果在配置 IPSec 的同时移除本地⼦⽹中的所有直接连接⼦⽹以及远程⼦⽹中的部分直接连接⼦⽹，其余的对等⼦⽹将⽆法通过 IPSec VPN 进⾏访问。
NSX 6.2.0 中已修复此问题。
已修复问题 1484743：升级到 NSX 6.1.2 或更⾼版本后，⽆法通过负载均衡器传递流量在 NSX Edge 负载均衡器上使⽤“插⼊ X-Forwarded-For”选项时，流量可能⽆法通过负载均衡器。 
NSX 6.2.0 中已修复此问题。
已修复问题 1449461：运⾏ clear ip ospf neighbor 命令时返回分段错误
NSX 6.2.0 中已修复此问题。
已修复问题 1418264：⽆法处理 Kerberos 请求与 NSX Edge 保持均衡时，某些 Kerberos 请求失败。
NSX 6.2.0 中已修复此问题。

已解决的安全服务问题
已修复问题 1545879：如果重命名现有的防⽕墙草稿，该操作将失败并在 UI 中显⽰“内部服务器错误”。



NSX 6.2.1 中已修复此问题。
已修复问题 1545893：某些 DFW 集中式 CLI 显⽰“ERROR output 100”在虚拟⽹络适配器 (vNIC) 处于断开连接状态的某些情况下，NSX Manager 中的 vNIC 状态信息与主机之间可能会出现差异，导致集中式 CLI 中显⽰“ERROR output 100”。
NSX 6.2.1 中已修复此问题。
已修复问题 1545853：未对应⽤程序配置⽂件列表进⾏排序。如果启⽤了 Service Insertion，将按未排序的⽅式显⽰ NSX Edge 中的应⽤程序配置⽂件名称列表。该版本修复了该问题以按排序的⽅式显⽰应⽤程序配置⽂件列表。
NSX 6.2.1 中已修复此问题。
已修复问题 1545895：在某些设置中，针对特定 ESXi 主机运⾏的中央 CLI 命令会超时
NSX 6.2.1 中已修复此问题。
已修复问题 1491365：vsfwd.log 被⼤量容器更新快速覆盖更改 SpoofGuard 策略后，NSX Manager 会⽴即将相应更改发送到主机，但主机需要较⻓时间处理该更改并更新虚拟机的 SpoofGuard 状态。
NSX 6.2.0 中已修复此问题。
已修复问题 1113755：⽆法使⽤在全局范围定义的安全组或其他分组对象配置 NSX防⽕墙在 NSX Edge 范围定义的管理员⽤⼾⽆法访问在全局范围定义的对象。例如，如果⽤⼾ abc 在 Edge 范围定义，⽽安全组 sg-1 在全局范围定义，则 abc 将⽆法在 NSX Edge 的防⽕墙配置中使⽤ sg-1。
NSX 6.2.0 中已修复此问题。
已修复问题 1425691：查看防⽕墙规则时⿏标移动延迟在 vSphere Web Client 的 NSX“⽹络和安全”部分中，在“防⽕墙规则”中的⾏上移动⿏标时会延迟 3 秒显⽰结果。
NSX 6.2.0 中已修复此问题。
已修复问题 1352926：尽管发布成功，但是 UI 仍然显⽰错误消息：防火墙发布失败 (Firewall
Publish Failed)
如果在您环境中的集群⼦集上启⽤ Distributed Firewall，且您更新了⼀个或多个有效防⽕墙规则中使⽤的应⽤程序组，则在 UI 上进⾏的任何发布操作都将显⽰错误消息，且该消息中包含未启⽤ NSX 防⽕墙的集群的主机 ID。尽管出现错误消息，规则仍将成功发布，且会在启⽤了 Distributed Firewall 的主机上强制使⽤。
NSX 6.2.0 中已修复此问题。
已修复问题 1295384：通过 REST 删除安全规则时显⽰错误如果使⽤ REST API 调⽤删除服务编排创建的安全规则，对应的规则集实际上不会从服务配置⽂件缓存中删除，导致出现 ObjectNotFoundException 错误。
NSX 6.2.0 中已修复此问题。
已修复问题 1412713：防⽕墙规则未反映新添加的虚拟机将新的虚拟机添加到逻辑交换机时，防⽕墙规则未正确更新以包括新添加的虚拟机。更改防⽕墙并发布更改后，新对象将添加到策略中。
NSX 6.2.0 中已修复此问题。

已修复问题 1448022：配置安全组时⽆法选择 Active Directory 对象



已修复问题 1448022：配置安全组时⽆法选择 Active Directory 对象在 NSX 6.1.x 中，安全组对象选择屏幕中的 AD/LDAP 域对象在很⻓时间后才返回。
NSX 6.2.0 中已修复此问题。
已修复问题 1473585：⽆法添加源/⽬标为逗号分隔的多个 IP 地址的防⽕墙规则
NSX 6.2.0 中已修复此问题。
已修复问题 1460351：⽆法在列表顶部移动 NSX Distributed Firewall (DFW) 部分。使⽤服务编排创建安全组策略时，⽆法将在 DFW 表中创建的此部分添加到列表顶部。⽆法上下移动 DFW 部分。
NSX 6.2.0 中已修复此问题。
已修复问题 1501451：将安全策略配置为端⼝范围导致防⽕墙不同步将安全策略配置为端⼝范围（如“5900-5964”）将导致防⽕墙不同步，并出现错误
NumberFormatException。
NSX 6.2.0 中已修复此问题。

与监控服务有关的已解决问题
已修复问题 1545888：在报告流统计信息时，索引 0（输⼊字节）和索引 1（输出字节）计数有时是颠倒的。索引 0 保存起始⽅向的流量计数，索引 1 保存相反⽅向的流量计数。
NSX 6.2.1 中已修复此问题。
已修复问题 1460085：#show interface 命令不显⽰ vNic_0 接⼝的带宽/速度
运⾏“#show interface”命令后，会显⽰全双⼯模式速度“0 M/s”，但不显⽰ NSX Edge vNic_0 接⼝的带宽/速度。
NSX 6.2.0 中已修复此问题。
已修复问题 1288395：针对 Distributed Firewall 启⽤ IPFIX 配置时，vDS 上的 NetFlow 或 SNMP 的ESXi 管理接⼝中的防⽕墙端⼝可能被移除当针对 IPFIX 定义收集器 IP 和端⼝时，ESXi 管理接⼝的防⽕墙将在出站⽅向为指定 UDP 收集器端⼝打开。该操作可能会移除以下服务（如果先前已在 ESXi 主机上配置）的 ESXi 管理接⼝防⽕墙上的动态规则集配置： vDS 上的 Netflow 收集器端⼝配置SNMP ⽬标端⼝配置
NSX 6.2.0 中已修复此问题。
已修复问题 1354728：⽆法通过 IPFIX 协议处理拒绝/阻止事件
通常，vsfwd ⽤⼾流程处理流量收集，包括丢弃/拒绝的流量并为 IPFIX 处理流量。IPFIX 收集器⽆法查看拒
绝/阻止事件时会发⽣这种情况，原因是 vSIP 丢弃数据包队列过窄或被处于⾮活动状态的流事件封装。在此
版本中，可以使⽤ IPFIX 协议发送拒绝/阻止事件。
NSX 6.2.0 中已修复此问题。

与解决⽅案互操作性有关的已解决问题
已修复问题 1326669：⽆法设置组织⽹络尝试设置组织范围的⽹络时，vCloud Director 失败并显⽰错误消息。
NSX 6.2.0 中已修复此问题。



NSX 6.2.0 中已修复此问题。
已修复问题 1497044：⽆法使⽤ VIO 设置启动多个虚拟机使⽤ VMware Integrated OpenStack 的⽤⼾⽆法在短时间内启动⼤量虚拟机或发布⼤量防⽕墙规则。这将导致⽇志中显⽰ Error publishing ip for vnic 消息。
NSX 6.2.0 中已修复此问题。

6.1.5 和 6.2.1 中已解决以下问题：
已解决问题分为如下类别：

已解决的安装和升级问题已解决的 NSX Manager 问题与逻辑⽹络连接有关的已解决问题与⽹络连接和 Edge 服务有关的已解决问题已解决的安全服务问题与解决⽅案互操作性有关的已解决问题
已解决的⼀般问题

已修复问题 1422110：其中⼀个 NSX Controller 在关闭时未将主节点⻆⾊移交给其他控制器通常情况下，当承担操作主节点⻆⾊的 NSX Controller 准备关闭时，它会⾃动将主节点⻆⾊移交给其他控制器。⽽在这种错误情况下，该控制器未将⻆⾊移交给其他控制器就转变为中断状态，并随后进⼊已断开连接模式。
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。
已修复问题 1483728：NSX Controller 的控制平⾯连接失败Controller 的控制平⾯连接显⽰为失败，netcpa 中显⽰与 txInProgress 相关的错误。
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。

已解决的安装和升级问题
已修复问题 1490496：NSX 升级后，客⼾机侦测⽆法与 NSX Manager 通信。从 NSX 6.0.x 升级到 NSX 6.1.x 或从 NSX 6.0.x 升级到 NSX 6.2 后，如果未升级客⼾机侦测服务，则 NSXManager ⽆法与客⼾机侦测通⽤服务虚拟机 (USVM) 通信。NSX Manager 与客⼾机侦测之间的通信丢失会导致当虚拟机发⽣更改（如虚拟机添加、执⾏ vMotion 或删除）时，NSX 集群中的虚拟机将失去保护。NSX的“安装”> 服务部署选项卡显⽰客⼾机侦测的当前版本。存在此问题时，“服务状态”列显⽰警告。警告消息包括受影响主机的列表和错误消息：客户机侦测尚未就绪 (Guest Introspection is not
ready)。
解决办法：要解决该问题，请按照 NSX 升级⽂档中的过程升级客⼾机侦测。
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。

已解决的 NSX Manager 问题
已修复问题 1515656：在将 NSX Manager 添加到 Active Directory 域后，NSX Manager CPU 占⽤率较⾼在将 NSX Manager 添加到 Active Directory 域后，NSX Manager CPU 占⽤率较⾼在 NSX Manager 的系统⽇志中，发现有多个 Postgres 线程在运⾏。
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。
已修复问题 1484939：⽆法向 vCenter 注册 NSX Manager 6.1.4，显⽰错误：NSX Management

http://pubs.vmware.com/NSX-62/topic/com.vmware.nsx.upgrade.doc/GUID-4613AC10-BC73-4404-AF80-26E924EF5FE0.html


已修复问题 1484939：⽆法向 vCenter 注册 NSX Manager 6.1.4，显⽰错误：NSX ManagementService 操作失败 (NSX Management Service operation failed)
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。
已修复问题 1521710：NSX Manager Web Client 显⽰错误：代码 301002 (Code 301002)描述：在导航⾄“NSX Manager”>“监控”>“系统事件”时，Web Client 显⽰以下消息：筛选器配置未应
用到 vnic。代码 301002 (Filter config not applied to vnic. Code 301002)。
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。

与逻辑⽹络连接有关的已解决问题
已修复问题 1441319：在使⽤动态路由的安装中，移除逻辑接⼝ (LIF) 后连接丢失使⽤动态路由（OSPF 和 BGP）时在 NSX 逻辑路由器 (Edge/DLR) 中发现⼀个问题，该问题会导致移除 LIF后⽹络连接丢失。此问题会影响 NSX 版本 6.0.x 到 6.1.4。
在使⽤动态路由的 NSX 安装中，每个 LIF 均具有⼀个与其关联的重新分发规则索引 ID。⽤⼾删除此类安装中的 LIF 时，分配给某些有效 LIF 的索引 ID 可能会改变。此索引修改会导致已更改索引 ID 的 LIF 的⽹络连接临时丢失。如果依次删除 LIF，每次删除 LIF 后受影响的 LIF 会中断 5 到 30 秒。如果批量删除 LIF，受影响的LIF 总共会中断 5 到 30 秒。
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。

与⽹络连接和 Edge 服务有关的已解决问题
已修复问题 1445057：在逻辑路由器 (DLR) 中未采⽤在 NSX Edge 服务⽹关 (ESG) 上配置的 OSPF 路由并丢弃受影响的数据包在 OSPF 使⽤ IP_HDRINCL 选项时，将会出现该问题。在某些 Linux 内核中，如果使⽤该选项，则会禁⽌ IP堆栈对数据包进⾏分段。因此，将丢弃⼤于接⼝ MTU 的任何数据包。
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。
已修复问题 1406471：Syslog 在还原的 NSX Manager 上显⽰备份 NSX Manager 的主机名假设第⼀个 NSX Manager 的主机名是 A，且为该 NSX Manager 创建了备份。现在安装了第⼆个 NSXManager，并根据备份还原⽂档将其配置为与旧 Manager 使⽤相同的 IP 地址，但主机名为 B。在此 NSXManager 上运⾏还原。还原的 NSX Manager 在还原完成时显⽰主机名 A，⽽在重新引导后⼜显⽰主机名 B。
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。
已修复问题 1444581：ESXi 主机可能会丢失⽹络连接当系统记录了类似于以下内容的多条错误消息时，ESXi 主机可能会丢失⽹络连接并遇到稳定性问题：
警告: 检测信号: 785: PCPU 63 已有 7 秒无检测信号；*可能*会被锁定 (WARNING: Heartbeat:
785: PCPU 63 didn't have a heartbeat for 7 seconds; *may* be locked up)。
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。
已修复问题 1444784：vMotion 期间虚拟机断开连接在 6.0.8 上执⾏ vMotion 期间虚拟机断开连接，并显⽰消息：VISP 堆已耗尽 (VISP heap depleted)。
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。
已修复问题 1462506：⽆法通过配置了 CA 签名证书的 L2VPN 服务重新部署 NSX Edge⽆法通过配置了 CA 签名证书或⾃签名证书的 L2VPN 服务重新部署 NSX Edge 或更改其⼤⼩。
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。
已修复问题 1440867：重新引导 NSX Edge 后不会随机启动消息总线



已修复问题 1440867：重新引导 NSX Edge 后不会随机启动消息总线重新启动 Edge 虚拟机⾄就绪状态后，通常不会启动消息总线，⽽需要再执⾏重新引导操作。
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。

已解决的安全服务问题
已修复问题 1534597：NSX for vSphere 6.x 控制器间歇性断开连接由于随 6.1.4 和更早版本提供的 StrongSWAN 软件包中存在 IPSEC 错误，在更新 IPSEC 密钥后，不会建⽴控制器之间的隧道。这会导致控制器之间的连接部分中断，从⽽导致出现很多不同的问题。有关详细信息，请参⻅知识库⽂章 2127655。
NSX 6.1.5 和 6.2.1 中已修复此问题。
已修复问题 1491042：在“安全组对象选择”屏幕中，LDAP 域对象返回所需的时间太⻓或⽆法返回
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。
已修复问题 1468169：查看防⽕墙规则时⿏标移动延迟在 vSphere Web Client 的 NSX“⽹络和安全”部分中，如果在“防⽕墙规则”中的⾏上移动⿏标，每次移动会延迟 3 秒显⽰结果。
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。
已修复问题 1476642：NSX-v 中的⼀些 IP Spoofguard 规则未正确应⽤NSX-v 中的⼀些 IP Spoofguard 规则未正确应⽤。NSX-v 中的安全组内未显⽰实例，需要⼿动将实例添加到该安全组。
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。
已修复问题 1510350：在“服务编排”⽤⼾界⾯中执⾏批量删除时显⽰消息：在 0 到 0 之间
(between 0 to 0)
从 NSX 的“服务编排”⽤⼾界⾯中批量删除策略（100 条左右）时显⽰消息：应在 0 到 0 之间 (It
should be between 0 to 0)。可以放⼼地忽略此消息。
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。
已修复问题 1515656：执⾏策略删除的后台操作可能需要较⻓时间，并且 CPU 占⽤率很⾼删除⼀个策略时将在后台重新评估其余的所有策略。在具有⼤量策略、⼤量安全组以及/或者每条策略有⼤量规则的设置中，这可能需要⼀个⼩时以上的时间。
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。
已修复问题 1515630：在 20 分钟的默认超时时间之后，所有排队的可发布任务均标记为失败队列按 NSX Edge 进⾏维护，可以针对不同的 Edge 并⾏发布。排队的可发布任务按顺序执⾏，每个任务⼤约需要 3-4 秒，300-400 个任务可在 20 分钟内完成。如果⼀个 Edge 在短时间内排上了 400 个以上的发布任务，并且等待执⾏的时间超过了 20 分钟的发布超时限制，则这些任务将⾃动标记为失败。NSX Manager 对这⼀失败做出的响应是还原到上⼀次成功发布到 Edge 时的已知配置。以突发模式向 NSX Manager 发送Edge 配置更新的应⽤程序或插件需要使⽤关联的作业 ID 监控任务的成功和失败状态。
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。

与解决⽅案互操作性有关的已解决问题
已修复问题 1453802：当路由遍历 NSX 负载均衡器时，⽆法通过 vCloud Connector 复制虚拟机
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。

http://kb.vmware.com/kb/2127655


已修复问题 1462006：在 VIO 部署中，⼀些新部署的虚拟机似乎已分配了有效的端⼝和 IP，但却没有访问⽹络的权限
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。
已修复问题 1482665：通过⽀持 AD 的 SSO 登录 vSphere Web Client 的 NSX 选项卡时速度缓慢在使⽤ SSO 进⾏ AD ⾝份验证的 NSX for vSphere 安装中，⽤⼾⾸次登录 vSphere Web Client 的 NSX“⽹络和安全”部分时需要较⻓时间。
NSX 6.1.5 和 NSX 6.2.1 中已修复此问题。

⽂档修订历史
2015 年 8 ⽉ 20 ⽇：NSX 6.2.0 第⼀版。2015 年 9 ⽉ 4 ⽇：NSX 6.2.0 第⼆版。移除了不需要的升级警告。2015 年 12 ⽉ 17 ⽇：NSX 6.2.1 第⼀版。2016 年 3 ⽉ 1 ⽇：NSX 6.2.1 第⼆版。明确解释了 NSX Log Insight 兼容性问题。2016 年 3 ⽉ 4 ⽇：NSX 6.2.2 第⼀版。可解决 glibc 漏洞的安全修补程序。2016 年 3 ⽉ 14 ⽇：NSX 6.2.2 第⼆版。明确说明了要升级到 6.2.2 的组件。添加了 Log Insight 下载 URL。添加了问题编号。2016 年 3 ⽉ 31 ⽇：NSX 6.2.2 第三版。指出新增的⼀项⽀持，允许从 vCNS 直接进⾏升级。2016 年 5 ⽉ 20 ⽇：NSX 6.2.2 第四版。指出了 6.1.x 升级限制。
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