
vSphere 网络连接

VMware vSphere 8.0
VMware ESXi 8.0
vCenter Server 8.0



您可以从 VMware 网站下载最新的技术文档：

https://docs.vmware.com/cn/。

VMware, Inc.
3401 Hillview Ave.
Palo Alto, CA 94304
www.vmware.com

威睿信息技术（中国）有
限公司
北京办公室
北京市
朝阳区新源南路 8 号
启皓北京东塔 8 层 801
www.vmware.com/cn

上海办公室
上海市
淮海中路 333 号
瑞安大厦 804-809 室
www.vmware.com/cn

广州办公室
广州市
天河路 385 号
太古汇一座 3502 室
www.vmware.com/cn

版权所有 
©

 2022 VMware, Inc. 保留所有权利。 版权和商标信息

vSphere 网络连接

VMware, Inc. 2

https://docs.vmware.com/cn/
https://docs.vmware.com/copyright-trademark.html


目录

关于 vSphere 网络连接 11

1 vSphere 网络连接简介 12

2 如何使用 vSphere Standard Switch 设置网络连接 15
创建 vSphere 标准交换机 17

虚拟机的端口组配置 18

添加虚拟机端口组 19

编辑标准交换机端口组 20

从 vSphere 标准交换机移除端口组 20

vSphere 标准交换机属性 21

更改 vSphere 标准交换机上 MTU 的大小 21

更改物理适配器的速度 21

在 vSphere 标准交换机中添加物理适配器并使这些适配器成组 22

查看 vSphere 标准交换机的拓扑图 22

3 如何使用 vSphere Distributed Switch 设置网络连接 24
什么是网络卸载功能 28

创建 vSphere Distributed Switch 29

将 vSphere Distributed Switch 升级到更高版本 31

编辑 vSphere Distributed Switch 常规和高级设置 32

管理 vSphere Distributed Switch 上多个主机上的网络连接 33

将主机添加到 vSphere Distributed Switch 35

在 vSphere Distributed Switch 上配置物理网络适配器 37

将 VMkernel 适配器迁移到 vSphere Distributed Switch 39

在 vSphere Distributed Switch 上创建 VMkernel 适配器 40

将虚拟机网络迁移到 vSphere Distributed Switch 42

从 vSphere Distributed Switch 中移除主机 43

在主机代理交换机上管理网络连接 43

将主机上的网络适配器迁移到 vSphere Distributed Switch 44

将主机上的 VMkernel 适配器迁移到 vSphere 标准交换机 45

将主机的物理网卡分配给 vSphere Distributed Switch 45

从 vSphere Distributed Switch 移除物理网卡 45

从活动虚拟机中移除网卡 46

分布式端口组 46

添加分布式端口组 46

编辑常规分布式端口组设置 50

VMware, Inc. 3



移除分布式端口组 51

使用分布式端口 51

监控分布式端口的状况 52

配置分布式端口设置 52

在 vSphere Distributed Switch 上配置虚拟机网络 53

将虚拟机迁入或迁出 vSphere Distributed Switch 53

将单个虚拟机连接到分布式端口组 53

vSphere Distributed Switch 的拓扑图 54

查看 vSphere Distributed Switch 的拓扑 54

查看主机代理交换机的拓扑 55

查看网络卸载交换机的拓扑 56

4 如何设置 VMkernel 网络 57
VMkernel 网络层 58

查看有关主机上的 VMkernel 适配器的信息 60

在 vSphere 标准交换机上创建 VMkernel 适配器 60

在与 vSphere Distributed Switch 关联的主机上创建 VMkernel 适配器 63

编辑 VMkernel 适配器配置 65

覆盖 VMkernel 适配器的默认网关 67

使用 esxcli 命令配置 VMkernel 适配器网关 67

使用 esxcli 命令配置 resolv.conf 文件 68

使用 ESXCLI 命令配置 DNS 主机文件 70

查看主机上的 TCP/IP 堆栈配置 71

更改主机上的 TCP/IP 堆栈配置 72

显式拥堵通知 72

创建自定义 TCP/IP 堆栈 73

移除 VMkernel 适配器 73

5 vSphere Distributed Switch 上的 LACP 支持 74
为分布式端口组配置 LACP 绑定和故障切换 77

配置链路聚合组处理分布式端口组的流量 77

编辑链路聚合组 81

vSphere Distributed Switch 的 LACP 支持限制 82

6 备份和还原网络配置 83
备份和还原 vSphere Distributed Switch 配置 83

导出 vSphere Distributed Switch 配置 83

导入 vSphere Distributed Switch 配置 84

还原 vSphere Distributed Switch 配置 84

导出、导入和还原 vSphere 分布式端口组配置 85

导出 vSphere 分布式端口组配置 85

vSphere 网络连接

VMware, Inc. 4



导入 vSphere 分布式端口组配置 86

还原 vSphere 分布式端口组配置 86

ESXi Configuration Manager 集成 87

导出主机配置 87

导入主机配置 87

7 管理网络的回滚和恢复 89
vSphere 网络连接回滚 89

禁用网络回滚 90

使用 vCenter Server 配置文件禁用网络回滚 90

解决 vSphere Distributed Switch 上的管理网络配置中的错误 91

8 vSphere 网络策略 92
在 vSphere Standard 或 Distributed Switch 上应用网络策略 93

在端口级别配置替代网络策略 94

什么是绑定和故障切换策略 95

可用于虚拟交换机的负载平衡算法 96

基于源虚拟端口的路由 96

基于源 MAC 哈希的路由 97

基于 IP 哈希的路由 98

基于物理网卡负载的路由 99

使用明确故障切换顺序 99

在 vSphere 标准交换机或标准端口组上配置网卡绑定、故障切换和负载平衡 99

在分布式端口组或分布式端口上配置网卡绑定、故障切换和负载均衡 101

什么是 VLAN 策略 103

在分布式端口组或分布式端口上配置 VLAN 标记 103

配置上行链路端口组或上行链路端口上的 VLAN 标记 104

什么是安全策略 105

配置 vSphere Standard Switch 或标准端口组的安全策略 105

配置分布式端口组或分布式端口的安全策略 106

什么是流量调整策略 108

配置 vSphere Standard Switch 或标准端口组的流量调整 108

编辑分布式端口组或分布式端口的流量调整策略 109

什么是资源分配策略 110

编辑分布式端口组的资源分配策略 110

什么是监控政策 111

管理分布式端口组或分布式端口上的 NetFlow 监控 111

什么是流量筛选和标记策略 111

分布式端口组或上行链路端口组的流量筛选和标记 112

启用分布式端口组或上行链路端口组的流量筛选和标记 112

标记分布式端口组或上行链路端口组的流量 113

vSphere 网络连接

VMware, Inc. 5



筛选分布式端口组或上行链路端口组的流量 115

使用分布式端口组或上行链路端口组上的网络流量规则 116

禁用分布式端口组或上行链路端口组的流量筛选和标记 118

分布式端口或上行链路端口的流量筛选和标记 119

在分布式端口或上行链路端口上启用流量筛选和标记 119

标记分布式端口或上行链路端口的流量 120

筛选分布式端口或上行链路端口上的流量 121

使用分布式端口或上行链路端口上的网络流量规则 123

禁用分布式端口或上行链路端口的流量筛选和标记 126

限定要筛选和标记的流量 126

系统流量限定符 126

MAC 流量限定符 127

IP 流量限定符 128

管理 vSphere Distributed Switch 上的多个端口组的策略 129

端口阻止策略 131

编辑分布式端口组的端口阻止策略 131

编辑分布式端口或上行链路端口的阻止策略 132

什么是 MAC 学习策略 132

9 如何使用 VLAN 隔离网络流量 134
VLAN 配置 134

专用 VLAN 135

创建专用 VLAN 135

移除主专用 VLAN 136

移除次专用 VLAN 136

10 管理网络资源 137
DirectPath I/O 137

为主机上的网络设备启用直通功能 138

在虚拟机上配置 PCI 设备 138

单根 I/O 虚拟化 (SR-IOV) 是什么 139

SR-IOV 支持 139

SR-IOV 组件架构和交互 141

vSphere 和虚拟功能交互 143

DirectPath I/O 和 SR-IOV 144

配置虚拟机以使用 SR-IOV 144

在主机物理适配器上启用 SR-IOV 145

将虚拟功能作为 SR-IOV 直通适配器分配给虚拟机 145

与已启用 SR-IOV 的虚拟机关联的流量网络选项 147

使用 SR-IOV 物理适配器处理虚拟机流量 147

使用主机配置文件或 ESXCLI 命令启用 SR-IOV 148

vSphere 网络连接

VMware, Inc. 6



在主机配置文件中启用 SR-IOV 148

通过使用 ESXCLI 命令为主机物理适配器启用 SR-IOV 149

由于主机的中断向量已耗尽，因此使用 SR-IOV 虚拟功能的虚拟机打开电源失败 149

虚拟机的远程直接内存访问 150

PVRDMA 支持 151

为 ESXi 主机配置 PVRDMA 152

为 PVRDMA 标记 VMkernel 适配器 152

为 PVRDMA 启用防火墙规则 152

向虚拟机分配 PVRDMA 适配器 153

配置虚拟机以使用 PVRDMA 原生端点 153

将虚拟机配置为使用 PVRDMA 异步模式 154

聚合以太网 RDMA 的网络要求 155

配置远程直接内存访问网络适配器 155

查看支持 RDMA 的网络适配器 156

配置远程直接内存访问网络适配器 157

巨帧 158

在 vSphere Distributed Switch 上启用巨帧 159

在 vSphere 标准交换机上启用巨帧 159

为 VMkernel 适配器启用巨帧 159

在虚拟机上启用巨帧支持 160

TCP 分段清除 161

在 VMkernel 中管理软件 TSO 161

如何确定 ESXi 主机上的物理网络适配器是否支持 TSO 161

在 ESXi 主机上管理 TSO 162

如何查明是否在 ESXi 主机上启用了 TSO 162

在 Linux 虚拟机上管理 TSO 163

管理 Windows 虚拟机上的 TSO 163

大型接收卸载 164

管理 ESXi 主机上所有 VMXNET3 适配器的硬件 LRO 164

管理 ESXi 主机上所有 VMXNET3 适配器的软件 LRO 164

确保是否为 ESXi 主机上的 VMXNET3 适配器启用了 LRO 165

更改 VMXNET 3 适配器的 LRO 缓冲区大小 165

对 ESXi 主机上的所有 VMkernel 适配器激活或停用 LRO 166

更改 VMkernel 适配器的 LRO 缓冲区大小 166

在 Linux 虚拟机上管理 VMXNET3 适配器上的 LRO 166

在 Windows 虚拟机上管理 VMXNET3 适配器上的 LRO 167

在 Windows 虚拟机上全局管理 LRO 167

NetQueue 和网络性能 168

在主机上激活 NetQueue 168

取消激活主机上的 NetQueue 169

vSphere 网络连接

VMware, Inc. 7



11 vSphere Network I/O Control 170
什么是 vSphere Network I/O Control 170

在 vSphere Distributed Switch 上启用 Network I/O Control 171

为系统流量分配带宽 171

系统流量的带宽分配参数 172

系统流量的带宽预留示例 173

如何为系统流量分配带宽 173

为虚拟机流量分配带宽 174

如何为虚拟机分配带宽 174

虚拟机流量的带宽分配参数 176

虚拟机带宽的接入控制 177

创建网络资源池 178

向网络资源池中添加分布式端口组 179

为虚拟机配置带宽分配 179

在多个虚拟机上配置带宽分配 180

更改网络资源池的配额 181

从网络资源池中移除分布式端口组 182

删除网络资源池 182

将物理适配器移到 Network I/O Control 的范围之外 182

12 MAC 地址管理 184
从 vCenter Server 的 MAC 地址分配 184

VMware OUI 分配 185

基于前缀的 MAC 地址分配 185

基于范围的 MAC 地址分配 186

分配 MAC 地址 186

更改为或调整基于范围或基于前缀的分配 186

设置或更改分配类型 187

在 ESXi 主机上生成 MAC 地址 188

如何为虚拟机设置静态 MAC 地址 189

静态 MAC 地址的 VMware OUI 189

分配静态 MAC 地址 189

在虚拟机配置文件中分配静态 MAC 地址 190

13 针对 IPv6 配置 vSphere 191
vSphere IPv6 连接 191

在 IPv6 中部署 vSphere 193

在 vSphere 安装中启用 IPv6 193

在升级的 vSphere 环境中启用 IPv6 194

在主机上激活或停用 IPv6 支持 196

vSphere 网络连接

VMware, Inc. 8



在 ESXi 主机上设置 IPv6 196

在 vCenter Server 上设置 IPv6 197

14 监控网络连接和流量 199
捕获网络数据包 199

使用 pktcap-uw 实用程序捕获和跟踪网络数据包 201

用于捕获数据包的 pktcap-uw 命令语法 201

用于跟踪数据包的 pktcap-uw 命令语法 203

用于输出控制的 pktcap-uw 选项 204

用于筛选数据包的 pktcap-uw 选项 204

使用 pktcap-uw 实用程序捕获数据包 206

捕获到达物理适配器的数据包 206

为 VMXNET3 虚拟机适配器捕获数据包 208

为 VMkernel 适配器捕获数据包 210

捕获丢弃的数据包 211

在 DVFilter 级别捕获数据包 212

使用 pktcap-uw 实用程序的捕获点 213

使用 pktcap-uw 实用程序跟踪数据包 215

配置 vSphere Distributed Switch 的 NetFlow 设置 216

什么是端口镜像 217

端口镜像互操作性 217

创建端口镜像会话 219

选择端口镜像会话类型 219

指定端口镜像名称和会话详细信息 220

选择端口镜像源 221

选择端口镜像目标并验证设置 221

查看端口镜像会话详细信息 222

编辑端口镜像会话详细信息、源和目标 223

vSphere Distributed Switch 运行状况检查 224

管理 vSphere Distributed Switch 运行状况检查 224

查看 vSphere Distributed Switch 健康状况 225

交换机发现协议 225

在 vSphere Distributed Switch 上启用 Cisco 发现协议 225

在 vSphere Distributed Switch 上启用链路层发现协议 226

查看交换机信息 226

查看 NSX 虚拟分布式交换机的拓扑图 227

15 为虚拟机网络配置协议配置文件 228
添加网络协议配置文件 228

选择网络协议配置文件的名称和网络 230

指定网络协议配置文件中的 IPv4 配置 230

vSphere 网络连接

VMware, Inc. 9



指定网络协议配置文件的 IPv6 配置 231

指定网络协议配置文件的 DNS 和其他配置 232

完成网络协议配置文件的创建 232

将端口组与网络协议配置文件关联 232

使用网络协议配置文件将 IP 地址分配给虚拟机或 vApp 233

16 什么是多播筛选 234
多播筛选模式 234

在 vSphere Distributed Switch 上启用多播侦听 235

编辑多播侦听的查询时间间隔 236

编辑 IGMP 和 MLD 的源 IP 地址数量 236

17 什么是无状态网络部署 237

18 vSphere 网络连接最佳做法 239

19 对 vSphere 网络进行故障排除 240
故障排除准则 240

确定症状 241

定义问题空间 241

测试可能的解决方案 242

使用 vCenter Server 日志进行故障排除 242

对 MAC 地址分配进行故障排除 243

同一网络中存在重复的虚拟机 MAC 地址 243

由于 MAC 地址冲突，尝试打开虚拟机电源失败 246

无法从 vSphere Distributed Switch 中移除主机 246

vSphere Distributed Switch 上的主机丢失与 vCenter Server 的连接 247

主机上的网络冗余丢失警报 248

在更改分布式端口组的上行链路故障切换顺序之后虚拟机断开连接 249

无法将物理适配器添加到 vSphere Distributed Switch 250

对已启用 SR-IOV 的工作负载进行故障排除 251

启用了 SR-IOV 的工作负载在您更改其 MAC 地址后无法通信 251

运行 VPN 客户端的虚拟机导致在主机上或 vSphere HA 集群中拒绝虚拟机服务 251

Windows 虚拟机上 UDP 工作负载的吞吐量低 253

位于相同的分布式端口组但不同主机上的虚拟机无法互相通信 255

由于缺少关联的协议配置文件，尝试打开迁移的 vApp 的电源失败 255

网络连接配置操作回滚并且主机断开与 vCenter Server 的连接 256

vSphere 网络连接

VMware, Inc. 10



关于 vSphere 网络连接

《vSphere 网络连接》提供有关配置 VMware vSphere® 网络连接的信息，包括如何创建 vSphere 
Distributed Switch 和 vSphere 标准交换机。

《vSphere 网络连接》还提供有关监控网络、管理网络资源和网络连接最佳做法的信息。

VMware 非常重视包容性。为了在客户、合作伙伴和内部社区中促进这一原则，我们采用包容性语言创建

内容。

目标读者

提供的信息面向熟悉网络配置和虚拟机技术的有经验的 Windows 或 Linux 系统管理员。
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vSphere 网络连接简介 1
了解 vSphere 网络的基本概念以及如何在 vSphere 环境中设置和配置网络。

网络连接概念

一些概念对透彻了解虚拟网络至关重要。如果您是 vSphere 的新用户，则了解这些概念将对您很有帮助。

网络连接概念 描述

物理网络 为了使物理机之间能够收发数据，在物理机间建立的网络。

VMware ESXi 运行于物理机之上。

虚拟网络 在单台物理机上运行的虚拟机之间为了互相发送和接收数据而相

互逻辑连接所形成的网络。虚拟机可连接到在添加网络时创建的

虚拟网络。

含糊网络 含糊网络是由 vSphere 以外的单独实体创建和管理的网络。例

如，由 VMware NSX® 创建和管理的逻辑网络在 vCenter 
Server 中显示为 nsx.LogicalSwitch 类型的含糊网络。选择一个

含糊网络以作为虚拟机网络适配器的备用网络。要管理含糊网

络，请使用与该含糊网络关联的管理工具，如 VMware NSX 
VMware NSX® Manager™ 或 VMware NSX API VMware 
NSX® API 管理工具。

注   通过 VMware NSX® 3.0，现在可以直接在 vSphere 
Distributed Switch (vDS) 版本 7.0 或更高版本中运行 NSX。此

类网络不是 opaque 网络，会被标识为在 vDS 7.0 上运行的 

NSX 逻辑分段。有关详细信息，请参见知识库文章 KB 
#79872。

物理以太网交换机 物理以太网交换机管理物理网络上计算机之间的网络流量。一台

交换机可具有多个端口，每个端口都可与网络上的一台计算机或

其他交换机连接。可按某种方式对每个端口的行为进行配置，具

体取决于其所连接的计算机的需求。交换机将会了解到连接其端

口的主机，并使用该信息向正确的物理机转发流量。交换机是物

理网络的核心。可将多个交换机连接在一起，以形成较大的网

络。
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网络连接概念 描述

vSphere 标准交换机 其运行方式与物理以太网交换机十分相似。它检测与其虚拟端口

进行逻辑连接的虚拟机，并使用该信息向正确的虚拟机转发流

量。可使用物理以太网适配器（也称为上行链路适配器）将虚拟

网络连接至物理网络，以将 vSphere 标准交换机连接到物理交换

机。此类型的连接类似于将物理交换机连接在一起以创建较大型

的网络。即使 vSphere 标准交换机的运行方式与物理交换机十分

相似，但它不具备物理交换机所拥有的一些高级功能。

vSphere Distributed Switch vSphere Distributed Switch 可充当数据中心中所有关联主机的

单一交换机，以提供虚拟网络的集中式置备、管理以及监控。您

可以在 vCenter Server 系统上配置 vSphere Distributed 
Switch，该配置将传播至与该交换机关联的所有主机。这使得虚

拟机可在跨多个主机进行迁移时确保其网络配置保持一致。

主机代理交换机 驻留在与 vSphere Distributed Switch 关联的每个主机上的隐藏

标准交换机。主机代理交换机会将 vSphere Distributed Switch 
上设置的网络配置复制到特定主机。

标准端口组 网络服务通过端口组连接到标准交换机。端口组定义通过交换机

连接网络的方式。通常，单个标准交换机与一个或多个端口组关

联。端口组为每个端口指定了诸如宽带限制和 VLAN 标记策略之

类的端口配置选项。

分布式端口 连接到主机的 VMkernel 或虚拟机的网络适配器的 vSphere 
Distributed Switch 上的一个端口。

分布式端口组 与 vSphere Distributed Switch 关联的一个端口组，并为每个成

员端口指定端口配置选项。分布式端口组可定义通过 vSphere 
Distributed Switch 连接到网络的方式。

NSX 分布式端口组 与 vSphere Distributed Switch 关联的一个端口组，并为每个成

员端口指定端口配置选项。要区分 vSphere 分布式端口组和 

NSX 端口组，请在 vSphere Client NSX 虚拟分布式交换机及其

关联的端口组中使用 图标进行标识。NSX 在 vCenter Server 
中显示为含糊网络，并且您无法在 vCenter Server 中配置 NSX 
设置。显示的 NSX 设置是只读的。您可以使用 VMware NSX® 

Manager 或 VMware NSX API 管理工具来配置 NSX 分布式端

口组。要了解如何配置 NSX，请参见《NSX Data Center for 
vSphere》文档。

NSX Manager 设备插件 可以从 vSphere Web Client 安装 NSX Manager 设备。 您无需

从 NSX Manager UI 执行任何安装操作。安装 NSX Manager 
后，NSX 将显示为 vCenter Server 中的插件，该插件已准备好

为虚拟网络连接或安全用例安装 VMware NSX。有关详细信息，

请参见 VMware NSX 文档。此功能在 VMware vSphere 7.0 
Update 3 及更高版本以及 VMware NSX® 3.2 及更高版本上可

用。

网卡绑定 当多个上行链路适配器与单个交换机相关联以形成小组时，就会

发生网卡绑定。小组可以将物理网络和虚拟网络之间的流量负载

分摊给其所有或部分成员，或在出现硬件故障或网络中断时提供

被动故障切换。

VLAN VLAN 可用于将单个物理 LAN 分段进一步分段，以便使端口组

中的端口互相隔离，如同位于不同物理分段上一样。标准是 

802.1Q。

vSphere 网络连接
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网络连接概念 描述

VMkernel TCP/IP 网络层 VMkernel 网络层提供与主机的连接，并处理 vSphere 
vMotion、IP 存储、Fault Tolerance 和 vSAN 的标准基础架构

流量。

IP 存储 将 TCP/IP 网络通信用作其基础的任何形式的存储器。iSCSI 和 

NFS 可用作虚拟机数据存储，并用于 ISO 文件的直接挂载，这

些会以 CD-ROM 的形式提供给虚拟机。

TCP 分段卸载 TCP 分段卸载 (TSO) 可使 TCP/IP 堆栈发出非常大的帧（达到 

64 KB），即使接口的最大传输单元 (MTU) 较小也是如此。然后

网络适配器将较大的帧分成 MTU 大小的帧，并预置一份初始 

TCP/IP 标头的调整后副本。

网络服务

虚拟网络为主机和虚拟机提供多种服务。可以在 ESXi 中启用两种类型的网络服务：

n 将虚拟机连接到物理网络以及相互连接虚拟机。

n 将 VMkernel 服务（如 NFS、iSCSI 或 vMotion）连接至物理网络。

VMware ESXi Dump Collector 支持

当系统遇到重大故障时，ESXi Dump Collector 会将 VMkernel 内存（即核心转储）的状态发送到网络服

务器。ESXi 中的 ESXi Dump Collector 支持 vSphere 标准交换机和 vSphere Distributed Switch。

ESXi Dump Collector 还可将任意活动上行链路适配器运用于收集器，此活动上行链路适配器来自处理 

VMkernel 适配器的端口组组合。

如果已配置的 VMkernel 适配器的 IP 地址发生更改，则对 ESXi Dump Collector 接口 IP 地址的更改也将

自动更新。如果 VMkernel 适配器的网关配置发生更改，ESXi Dump Collector 也将调整其默认网关。

如果您尝试删除 ESXi Dump Collector 使用的 VMkernel 网络适配器，操作会失败并显示警告消息。要删

除 VMkernel 网络适配器，请停用转储收集并删除适配器。

从已崩溃的主机到 ESXi Dump Collector 的文件传输会话中不存在身份验证或加密。如有可能，可以在单

独的 VLAN 上配置 ESXi Dump Collector，以便将 ESXi 核心转储与常规网络流量隔离。

有关安装和配置 ESXi Dump Collector 的信息，请参见《《vCenter Server 安装和设置》》文档。

vSphere 网络连接
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如何使用 vSphere Standard Switch 
设置网络连接 2
在 vSphere 部署中，vSphere 标准交换机处理主机层面的网络流量。您可以创建名为 vSphere Standard 
Switches 的抽象网络设备。了解如何使用标准交换机向主机和虚拟机提供网络连接。标准交换机可在同一 

VLAN 中的虚拟机之间进行内部流量桥接，并链接至外部网络。

标准交换机概览

要提供主机和虚拟机的网络连接，请在标准交换机上将主机的物理网卡连接到上行链路端口。虚拟机具有

在标准交换机上连接到端口组的网络适配器 (vNIC)。每个端口组可使用一个或多个物理网卡来处理其网络

流量。如果某个端口组没有与其连接的物理网卡，则相同端口组上的虚拟机只能彼此进行通信，而无法与

外部网络进行通信。
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图 2-1. vSphere 标准交换机架构

虚拟端口
vmknic

虚拟机虚拟机虚拟机虚拟机 虚拟机虚拟机虚拟机虚拟机

vmnic0 vmnic1 vmnic3

上行链路端口组

上行链路端口 0 上行链路端口 1 上行链路端口 2

ESXi 主机 2

管理vMotion测试环境生产管理

管理流量

vMotion

vMotion
流量

测试环境 生产

物理网络适配器

物理交换机

vmnic0 vmnic1 vmnic3

上行链路端口组

上行链路端口 0 上行链路端口 1 上行链路端口 2

ESXi 主机 1

vNIC

网络生产

端口组

管理流量
vMotion
流量

vSphere 标准交换机与物理以太网交换机非常相似。主机上的虚拟机网络适配器和物理网卡使用交换机上

的逻辑端口，每个适配器使用一个端口。标准交换机上的每个逻辑端口都是单一端口组的成员。有关允许

的最大端口和端口组数的信息，请参见《最高配置》文档。

标准端口组

标准交换机上的每个标准端口组都由一个对于当前主机必须保持唯一的网络标签来标识。可以使用网络标

签来使虚拟机的网络配置可在主机间移植。应为数据中心的端口组提供相同标签，这些端口组使用在物理

网络中连接到一个广播域的物理网卡。反过来，如果两个端口组连接不同广播域中的物理网卡，则这两个

端口组应具有不同的标签。

例如，可以创建生产和测试环境端口组来作为在物理网络中共享同一广播域的主机上的虚拟机网络。

VLAN ID 是可选的，它用于将端口组流量限制在物理网络内的一个逻辑以太网网段中。要使端口组接收同

一个主机可见、但来自多个 VLAN 的流量，必须将 VLAN ID 设置为 VGT (VLAN 4095)。

标准端口数

为了确保在 ESXi 主机上高效使用主机资源，标准交换机的端口数将按比例自动增加和减少。此主机上的标

准交换机可扩展至主机上支持的最大端口数。

vSphere 网络连接
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本章讨论了以下主题：

n 创建 vSphere 标准交换机

n 虚拟机的端口组配置

n vSphere 标准交换机属性

创建 vSphere 标准交换机

创建 vSphere 标准交换机，以便为主机和虚拟机提供网络连接并处理 VMkernel 流量。根据要创建的连接

类型，可以使用 VMkernel 适配器创建新的 vSphere 标准交换机，仅将物理网络适配器连接到新交换机，

或使用虚拟机端口组创建交换机。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择虚拟交换机。

3 单击添加网络。

4 选择要使用新标准交换机的连接类型，然后单击下一步。

选项 描述

VMkernel 网络适配器 创建新的 VMkernel 适配器，以便处理主机管理流量、vMotion、网络存储、容错

或 vSAN 流量。

物理网络适配器 将物理网络适配器添加到现有或新的标准交换机。

标准交换机的虚拟机端口组 为虚拟机网络创建新的端口组。

 
5 选择新建标准交换机，然后单击下一步。

6 将物理网络适配器添加到新的标准交换机。

a 在“分配的适配器”下，单击添加适配器。

b 从列表中选择一个或多个物理网络适配器，然后单击确定。

若要实现更高的吞吐量并提供冗余，请在“活动”列表中至少配置两个物理网络适配器。

c （可选） 在分配的适配器列表中使用上移和下移箭头更改适配器的位置。

d 单击下一步。

vSphere 网络连接
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7 如果使用 VMkernel 适配器或虚拟机端口组创建新的标准交换机，请输入适配器或端口组的连接设

置。

选项 描述

VMkernel 适配器 a 输入表示 VMkernel 适配器的流量类型的标签，例如 vMotion。

b 设置 VLAN ID 以标识 VMkernel 适配器的网络流量将使用的 VLAN。

c 选择 IPv4、IPv6 或同时选择两者。

d 从下拉菜单中选择一个选项以设置 MTU 大小。如果选择“自定义”，请输入 

MTU 大小的值。您可以通过设置大于 1500 的 MTU 值启用巨帧。设置的 MTU 
大小不能超过 9000 字节。

e 选择一个 TCP/IP 堆栈。为 VMkernel 适配器设置 TCP/IP 堆栈后，以后便无法

再更改该堆栈。如果选择 vMotion 或置备 TCP/IP 堆栈，您将只能使用此堆栈

来处理主机上的 vMotion 或置备流量。

f 如果使用默认 TCP/IP 堆栈，请从可用服务中进行选择。

g 配置 IPv4 和 IPv6 设置。

虚拟机端口组 a 输入网络标签或端口组，或接受生成的标签。

b 设置 VLAN ID，以便在端口组中配置 VLAN 处理。

 
8 在“即将完成”页面上，单击完成。

后续步骤

n 可能需要更改新标准交换机的绑定和故障切换策略。例如，如果主机连接到物理交换机上的以太通道，

则必须将 vSphere 标准交换机配置为使用基于 IP 哈希的路由作为负载均衡算法。有关详细信息，请

参见什么是绑定和故障切换策略。

n 如果使用端口组为虚拟机网络创建新的标准交换机，请将虚拟机连接到端口组。

虚拟机的端口组配置

您可以添加或修改虚拟机端口组，以便对一组虚拟机设置流量管理。

vSphere Client 中的添加网络向导将引导您完成与虚拟机相连接的虚拟网络的创建过程，包括创建 

vSphere 标准交换机和配置网络标签设置。

设置虚拟机网络时，需要考虑是否在主机之间的网络中迁移虚拟机。如果是，请确保两个主机均可访问同

一广播域，即相同的第 2 层子网。

ESXi 不支持在不同广播域中的主机之间进行虚拟机迁移，因为迁移后的虚拟机可能需要新网络中不再可访

问的系统和资源。即使网络配置设置为高可用性环境或包括可解决不同网络中虚拟机需求的智能交换机，

当 ARP 表格为虚拟机进行更新并恢复网络流量时，仍会遇到网络延迟。

虚拟机通过上行链路适配器接入物理网络。只有当一个或多个网络适配器附加到 vSphere 标准交换机时，

vSphere 标准交换机才能将数据传输到外部网络。当两个或多个适配器连接到单个标准交换机时，它们便

以透明方式进行组合。

vSphere 网络连接
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添加虚拟机端口组

在 vSphere 标准交换机上添加虚拟机端口组，以便为虚拟机提供连接和常用网络配置。

步骤

1 在 vSphere Client 中，导航到主机。

2 右键单击主机，然后选择添加网络。

3 在选择连接类型中，选择标准交换机的虚拟机端口组，然后单击下一步。

4 在选择目标设备中，选择现有标准交换机或创建新的标准交换机。

5 如果新端口组用于现有标准交换机，请导航至该交换机。

a 单击浏览。

b 从列表中选择标准交换机，然后单击确定。

c 单击下一步，然后转至步骤 步骤 7。

6 （可选） 如果选择创建新的标准交换机，请输入 MTU 大小的值，然后单击下一步。

创建标准交换机不一定需要适配器。

如果创建的标准交换机不带物理网络适配器，则该交换机上的所有流量仅限于其内部。物理网络上的其

他主机或其他标准交换机上的虚拟机均无法通过此标准交换机发送或接收流量。如果想要一组虚拟机互

相进行通信但不与其他主机或虚拟机组之外的虚拟机进行通信，则可创建一个不带物理网络适配器的标

准交换机。

a 单击添加适配器。

b 从网络适配器列表中选择一个适配器，然后单击确定。

c （可选） 根据需要在分配的适配器列表中使用向上和向下箭头更改适配器的位置。

d 单击下一步。

7 在“连接设置”页面上，标识通过该组的各个端口的流量。

a 为端口组键入网络标签，或接受生成的标签。

注   端口组名称不得包含冒号字符 (:)。

b 设置 VLAN ID，以便在端口组中配置 VLAN 处理。

VLAN ID 也会在端口组中反映 VLAN 标记模式。

VLAN 标记模式 VLAN ID 描述

外部交换机标记 (EST) 0 虚拟交换机不会传递与 VLAN 关联的流量。

虚拟客户机标记 (VGT) 4095 虚拟机会处理 VLAN。虚拟交换机会传递来自任意 VLAN 的流量。

c 单击下一步。

8 在“即将完成”页面中查看端口组设置，然后单击完成。

如果要更改任何设置，请单击上一步。

vSphere 网络连接
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编辑标准交换机端口组

可以使用 vSphere Client 编辑标准交换机端口组的名称和 VLAN ID，并在端口组级别替代网络策略。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择虚拟交换机。

3 在列表中选择一个标准交换机。

此时将显示交换机的拓扑图。

4 在交换机的拓扑图中，单击端口组的名称。

5 在拓扑图标题旁边，单击水平省略号图标，然后选择编辑设置。

6 在“属性”页面的网络标签文本字段中，重命名端口组。

7 在 VLAN ID 下拉菜单中配置 VLAN 标记。

VLAN 标记模式 VLAN ID 描述

外部交换机标记 (EST) 0 虚拟交换机不会传递与 VLAN 关联的流量。

虚拟客户机标记 (VGT) 4095 虚拟机会处理 VLAN。虚拟交换机会传递来自任意 VLAN 的流量。

8 在“安全”页面上，替代交换机设置，从而防止 MAC 地址更改、伪信号以及在混杂模式下运行虚拟

机。

9 在“流量调整”页面上，在端口组级别替代平均带宽、峰值带宽和突发的大小。

10 在“绑定和故障切换”页面上，替代从标准交换机继承的绑定和故障切换设置。

您可以在与端口组关联的物理适配器之间配置流量分布和重新路由。也可以更改发生故障时使用主机物

理适配器的顺序。

11 单击确定。

从 vSphere 标准交换机移除端口组

如果不再需要关联的带标记网络，则可从 vSphere 标准交换机移除端口组。

前提条件

确认要移除的端口组未连接任何已打开电源的虚拟机。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择虚拟交换机。

3 选择标准交换机。

4 从交换机的拓扑图中，单击端口组的标签以选择要移除的端口组。

5 在交换机拓扑的工具栏中，单击移除操作图标。

vSphere 网络连接
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vSphere 标准交换机属性

vSphere 标准交换机设置可控制端口的交换机层面默认值，而每个标准交换机的端口组设置均可覆盖这些

值。您可以编辑标准交换机属性，如上行链路配置和可用端口数。

ESXi 主机上的端口数量

为了确保在 ESXi 主机上高效使用主机资源，虚拟交换机的端口数将按比例自动增加和减少。此主机上的交

换机可扩展至主机上支持的最大端口数。端口限制基于主机可处理的最大虚拟机数来确定。

更改 vSphere 标准交换机上 MTU 的大小

更改 vSphere 标准交换机上最大传输单元 (MTU) 的大小，即增加使用单个数据包传输的负载数据量（也

就是启用巨帧）来提高网络效率。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择虚拟交换机。

3 从表中选择一台标准交换机，然后单击编辑设置。

4 更改标准交换机的 MTU (字节) 值。

您可以通过设置大于 1500 的 MTU 值启用巨帧。设置的 MTU 大小不能超过 9000 字节。

5 单击确定。

更改物理适配器的速度

您可以更改物理适配器的连接速度和双工模式，以便按照流量速率来传输数据。

如果该物理适配器支持 SR-IOV，可以启用它，并配置虚拟机网络连接要使用的虚拟功能数。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择物理适配器。

主机的物理网络适配器会显示在一个表中，该表包含每个物理网络适配器的详细信息。

3 从列表中选择物理网络适配器，然后单击编辑适配器设置图标。

4 从下拉菜单中选择该物理网络适配器的速度和双工模式。

选择的速度和双工设置必须与在物理交换机上配置的速度和双工设置相匹配。速度是接口的速率，通常

以兆位/秒 (Mbps) 列出。双工是指数据在接口上的流动方式。

5 单击确定。
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在 vSphere 标准交换机中添加物理适配器并使这些适配器成组

向标准交换机分配物理适配器可提供与主机上的虚拟机和 VMkernel 适配器的连接。可以组建一个网卡

组，以分布流量负载并配置故障切换。

网卡绑定可将多个网络连接组合在一起来增加吞吐量，并在链路出现故障时提供冗余。要创建组，请将多

个物理适配器与一个 vSphere 标准交换机关联起来。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择虚拟交换机。

3 选择要添加物理适配器的标准交换机。

4 单击管理物理适配器。

5 向交换机添加一个或多个可用的物理网络适配器。

a 单击添加适配器，从列表中选择一个或多个网络适配器，然后单击确定。

所选适配器将显示在“分配的适配器”列表下的故障切换组列表中。

b （可选） 使用向上和向下箭头可更改适配器在故障切换组中的位置。

该故障切换组将决定适配器与外部网络交换数据的角色，即活动、备用或未使用。默认情况下，适

配器会作为活动角色添加到标准交换机。

6 单击确定应用物理适配器配置。

查看 vSphere 标准交换机的拓扑图

可以使用 vSphere 标准交换机的拓扑图检查该交换机的结构和组件。

标准交换机的拓扑图提供连接到该交换机的适配器和端口组的直观表示。

在该拓扑图中，您可以编辑所选端口组和所选适配器的设置。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择虚拟交换机。

3 在列表中选择标准交换机。

结果

拓扑图将显示在主机上虚拟交换机的列表下。

示例： 将 VMkernel 和虚拟机连接到网络的标准交换机图

在您的虚拟环境中，vSphere 标准交换机为 vSphere vMotion 和管理网络处理 VMkernel 适配器以及分

组的虚拟机。可以使用中心拓扑图来检查虚拟机或 VMkernel 适配器是否连接到外部网络，并确定承载数

据的物理适配器。
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图 2-2. vSphere Standard Switch 的拓扑图
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如何使用 vSphere Distributed 
Switch 设置网络连接 3
通过 vSphere Distributed Switch，可以在 vSphere 环境中设置和配置网络连接。

图 3-1. vSphere Distributed Switch 架构

上行链路端口组 上行链路端口组

上行链路 2 上行链路 3上行链路 1

主机 1 主机 2

上行链路端口组

vSphere Distributed Switch

vCenter Server 

分布式
端口组 

vmnic0 vmnic1 vmnic2 vmnic0 vmnic1 vmnic2

主机代理交换机

生产网络 VMkernel
网络

生产网络 VMkernel
网络

管理面板

数据面板

虚拟网络

物理网络

物理网卡

主机代理交换机

物理交换机

生产网络 VMkernel 网络 

vSphere 中的网络交换机由两个逻辑部分组成：数据面板和管理面板。数据平面可实现数据包交换、筛选

和标记等。管理面板是用于配置数据面板功能的控制结构。vSphere 标准交换机同时包含数据面板和管理

面板，您可以单独配置和维护每个标准交换机。
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vSphere Distributed Switch 的数据面板和管理面板相互分离。Distributed Switch 的管理功能驻留在 

vCenter Server 系统上，您可以在数据中心级别管理环境的网络配置。数据面板则保留在与 Distributed 
Switch 关联的每台主机本地。Distributed Switch 的数据面板部分称为主机代理交换机。在 vCenter 
Server（管理面板）上创建的网络配置将被自动向下推送至所有主机代理交换机（数据面板）。

vSphere Distributed Switch 引入的两个抽象概念可用于为物理网卡、虚拟机和 VMkernel 服务创建一致

的网络配置。

上行链路端口组

上行链路端口组或 dvuplink 端口组在创建 Distributed Switch 期间进行定义，可以具有一个或多个上

行链路。上行链路是可用于配置主机物理连接以及故障切换和负载均衡策略的模板。您可以将主机的物

理网卡映射到 Distributed Switch 上的上行链路。在主机级别，每个物理网卡将连接到特定 ID 的上行

链路端口。您可以对上行链路设置故障切换和负载均衡策略，这些策略将自动传播到主机代理交换机或

数据面板。因此，您可以为与 Distributed Switch 关联的所有主机的物理网卡应用一致的故障切换和

负载均衡配置。

分布式端口组

分布式端口组可向虚拟机提供网络连接并供 VMkernel 流量使用。您使用对于当前数据中心唯一的网

络标签来标识每个分布式端口组。您可以在分布式端口组上配置网卡绑定、故障切换、负载均衡、

VLAN、安全、流量调整和其他策略。连接到分布式端口组的虚拟端口具有为该分布式端口组配置的相

同属性。与上行链路端口组一样，在 vCenter Server（管理面板）上为分布式端口组设置的配置将通

过其主机代理交换机（数据面板）自动传播到 Distributed Switch 上的所有主机。因此，您可以配置

一组虚拟机以共享相同的网络配置，方法是将虚拟机与同一分布式端口组关联。

例如，假设在数据中心创建一个 vSphere Distributed Switch，然后将两个主机与其关联。您为上行链路

端口组配置了三个上行链路，然后将每个主机的一个物理网卡连接到一个上行链路。每个上行链路都有两

个物理网卡，每个物理网卡来自映射到它的每个主机。例如，上行链路 1 配置了主机 1 和主机 2 中的 

vmnic0。接下来，为虚拟机网络和 VMkernel 服务创建生产和 VMkernel 网络分布式端口组。此外，还会

分别在主机 1 和主机 2 上创建生产和 VMkernel 网络端口组的表示。您为生产和 VMkernel 网络端口组设

置的所有策略都将传播到其在主机 1 和主机 2 上的表示。

为了确保有效地利用主机资源，将动态地按比例增加和减少代理交换机的分布式端口数。此主机上的代理

交换机可扩展至主机上支持的最大端口数。端口限制基于主机可处理的最大虚拟机数来确定。

vSphere Distributed Switch 数据流

从虚拟机和 VMkernel 适配器向下传递到物理网络的数据流取决于为分布式端口组设置的网卡绑定和负载

均衡策略。数据流还取决于 Distributed Switch 上的端口分配。

vSphere 网络连接
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图 3-2. vSphere Distributed Switch 上的网卡成组和端口分配

VMkernel 网络

vCenter Server

上行链路端口组
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端口组3 4

主机 1 主机 2
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虚拟机网络
0 1 2
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上行链路 2
6

vmnic1
（主机 1）
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vmnic1
（主机 2）

上行链路 3
7

vmnic2
（主机 1）

10

vmnic2
（主机 2）

VM1 VM2 VM3

5

vmnic0
（主机 1）

8

vmnic0
（主机 2）

上行链路 1

例如，假设创建分别包含 3 个和 2 个分布式端口的虚拟机网络和 VMkernel 网络分布式端口组。

Distributed Switch 会按 ID 从 0 到 4 的顺序分配端口，该顺序与创建分布式端口组的顺序相同。然后，

将主机 1 和主机 2 与 Distributed Switch 关联。Distributed Switch 会为主机上的每个物理网卡分配端

口，端口将按添加主机的顺序从 5 继续编号。要在每个主机上提供网络连接，请将 vmnic0 映射到上行链

路 1、将 vmnic1 映射到上行链路 2 、将 vmnic2 映射到上行链路 3。

要向虚拟机提供连接并供 VMkernel 流量使用，可以为虚拟机网络端口组和 VMkernel 网络端口组配置绑

定和故障切换。上行链路 1 和上行链路 2 处理虚拟机网络端口组的流量，而上行链路 3 处理 VMkernel 网
络端口组的流量。
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图 3-3. 主机代理交换机上的数据包流量

VMkernel
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物理交换机

在主机端，虚拟机和 VMkernel 服务的数据包流量将通过特定端口传递到物理网络。例如，从主机 1 上的 

VM1 发送的数据包将先到达虚拟机网络分布式端口组上的端口 0。由于上行链路 1 和上行链路 2 处理虚拟

机网络端口组的流量，数据包可以通过上行链路端口 5 或上行链路端口 6 继续传递。如果数据包通过上行

链路端口 5，则将继续传递 vmnic0；如果数据包通过上行链路端口 6，则将继续传递到 vmnic1。

本章讨论了以下主题：

n 什么是网络卸载功能

n 创建 vSphere Distributed Switch

n 将 vSphere Distributed Switch 升级到更高版本

n 编辑 vSphere Distributed Switch 常规和高级设置

n 管理 vSphere Distributed Switch 上多个主机上的网络连接

n 在主机代理交换机上管理网络连接

n 分布式端口组

n 使用分布式端口

n 在 vSphere Distributed Switch 上配置虚拟机网络

n vSphere Distributed Switch 的拓扑图
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VMware, Inc. 27



什么是网络卸载功能

从 vSphere 8.0 开始，vSphere Distributed Services Engine (vDSE) 引入了虚拟基础架构作为分布式架

构，并添加了数据处理单元 (DPU)（也称为 SmartNic），支持将基础架构功能从主机或服务器 CPU 卸载

到数据处理单元 (DPU)。

有关 DPU 的详细信息，请参见“VMware vSphere® Distributed Services Engine (TM) 简介和使用 

DPU 加速网络连接”

通过网络卸载功能，您可以将网络操作卸载到 DPU 设备。可以将网络功能从 ESXi 主机卸载到 DPU，以

获得更好的性能。由 DPU 上的 ESXi 提供支持的 vSphere Distributed Switch 支持以下模式：

n 非卸载模式（启用 NSX 之前）：将 DPU 用作传统网卡。

n 卸载模式（启用 NSX 之后）：将流量转发逻辑从 ESXi 主机卸载到由 DPU 提供支持的 vSphere 
Distributed Switch。

由 DPU 提供支持的主机与 vSphere Distributed Switch 相关联。它是在创建分布式交换机期间配置的。

将主机与分布式交换机相关联后，无法修改网络卸载功能。您只能将由 DPU 提供支持的主机添加到这些分

布式交换机。在配置 VMware NSX® 传输节点之前，DPU 上的 ESXi 将用作传统网卡。vCenter Server 
上的 vSphere Distributed Switch 会指示启用 VMware NSX® 时是否允许网络卸载。

由 DPU 提供支持的 vSphere Distributed Switch 所支持的功能。

n 创建和删除 vSphere Distributed Switch。

n 配置管理。

n vSphere Distributed Switch 运行状况检查。

n 链路聚合控制协议 (LACP)。

n 端口镜像。

n 专用 LAN。

n 链路层发现协议。

注   由 DPU 提供支持的 vSphere Distributed Switch 不支持的功能。

n Network I/O Control。

n 流量调整策略。

n DV 筛选器。

启用网络卸载

要启用网络卸载，您必须在 vCenter Server 和 VMware NSX® 中执行多个步骤。

步骤 解决方案

创建 vSphere Distributed Switch 创建 vSphere Distributed Switch

将主机与 vSphere Distributed Switch 相关联 将主机添加到 vSphere Distributed Switch

vSphere 网络连接
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步骤 解决方案

配置 NSX 主机传输节点 在已启用 DPU 的 vSphere Lifecycle Manager 集群上配置 NSX 主
机传输节点

查看具有网络卸载功能的 vSphere Distributed Switch 的拓

扑

查看网络卸载交换机的拓扑

创建 vSphere Distributed Switch

在数据中心创建 vSphere Distributed Switch，以便在一个中央位置同时处理多个主机的网络配置。

步骤

1 在 vSphere Client 中，右键单击清单树中的一个数据中心。

2 选择 Distributed Switch > 新建 Distributed Switch。

3 在名称和位置页面上，输入新 Distributed Switch 的名称，或接受生成的名称，然后单击下一步。

4 在“选择版本”页面上，选择 Distributed Switch 版本，然后单击下一步。

选项 描述

Distributed Switch: 8.0.0 与 ESXi 8.0 及更高版本兼容。不支持与更高版本的 vSphere Distributed Switch 
一起发布的功能。

Distributed Switch: 7.0.3 与 ESXi 7.0.3 及更高版本兼容。不支持与更高版本的 vSphere Distributed Switch 
一起发布的功能。

Distributed Switch: 7.0.2 与 ESXi 7.0.2 及更高版本兼容。不支持与更高版本的 vSphere Distributed Switch 
一起发布的功能。

Distributed Switch: 7.0.0 与 ESXi 7.0 及更高版本兼容。不支持与更高版本的 vSphere Distributed Switch 
一起发布的功能。

Distributed Switch: 6.6.0 与 ESXi 6.7 及更高版本兼容。不支持与更高版本的 vSphere Distributed Switch 
一起发布的功能。

Distributed Switch: 6.5.0 与 ESXi 6.5 及更高版本兼容。不支持与更高版本的 vSphere Distributed Switch 
一起发布的功能。
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5 在配置设置页面上，配置 Distributed Switch 设置。

a 使用下拉菜单选择网络卸载兼容性的类型。

通过使用网络卸载兼容性，您可以将网络和安全功能卸载到 DPU 设备。DPU 是一种嵌入了计算

能力的网卡。可以将网络功能从 ESXi 主机卸载到 DPU，以获得更好的性能。

n 无：如果选择无，则不支持网络卸载兼容性。

n Pensando：如果选择 Pensando，则支持网络卸载兼容性。Network I/O Control 将被禁

用。

n NVIDIA BlueField：如果选择 NVIDIA BlueField，则支持网络卸载兼容性。Network I/O 
Control 将被禁用。

注   使用 vSphere Distributed Switch 8.0.0 及更高版本时，可以配置网络卸载兼容性。

b 使用箭头按钮选择上行链路数。

上行链路端口将 Distributed Switch 连接到关联主机上的物理网卡。上行链路端口数是允许每台

主机与 Distributed Switch 建立的最大物理连接数。

c 使用此下拉菜单启用或禁用 Network I/O Control。

利用 Network I/O Control 可以根据部署要求设定特定类型基础架构的网络资源以及工作负载流

量的访问优先级。Network I/O Control 会持续监控整个网络的 I/O 负载，并动态地分配可用资

源。

d （可选） 选中创建默认端口组复选框，以便使用默认设置为该交换机创建新的分布式端口组。输

入端口组名称，或接受生成的名称。

如果系统具有自定义端口组要求，则在添加 Distributed Switch 后，创建满足这些要求的分布式

端口组。

6 在“即将完成”页面上，查看您选择的设置，然后单击完成。

使用上一步按钮可编辑任何设置。

结果

Distributed Switch 即在数据中心创建完毕。您可以通过导航到该新的 Distributed Switch 并单击摘要选

项卡，查看该 Distributed Switch 支持的功能及其他详细信息。

后续步骤

为 Distributed Switch 添加主机，并配置这些主机在交换机上的网络适配器。
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将 vSphere Distributed Switch 升级到更高版本

您可以将 vSphere Distributed Switch 6.x 版升级到更高版本。升级可以使 Distributed Switch 利用仅在

更高版本中提供的功能。

升级 Distributed Switch 会导致连接到交换机的主机和虚拟机出现短暂停机。

注   如果当前 VDS 版本为 6.5，在将交换机升级到更高版本时可能会遇到短暂的停机。如果当前 VDS 版
本为 6.6 或更高版本，在将交换机升级到更高版本时可能不会遇到任何停机。

有关详细信息，请参见知识库文章 52621。

注   要能够在升级失败时还原虚拟机和 VMkernel 适配器的连接，请备份 Distributed Switch 的配置。 

如果升级不成功，要使用其端口组和连接的主机重新创建交换机，可以导入交换机配置文件。请参见导出 

vSphere Distributed Switch 配置和导入 vSphere Distributed Switch 配置。

前提条件

n 将 vCenter Server 升级到版本 8.0。

n 将连接到 Distributed Switch 的所有主机升级到 ESXi8.0。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 右键单击 Distributed Switch，然后选择升级 > 升级 Distributed Switch。

3 选择要将交换机升级到的 vSphere Distributed Switch 版本，然后单击下一步。

选项 描述

Distributed Switch: 8.0.0 与 ESXi 8.0.0 及更高版本兼容。

新功能和增强功能。请参见什么是网络卸载功能。

Distributed Switch: 7.0.3 与 ESXi 7.0.3 及更高版本兼容。

新功能和增强功能

n NVMe over TCP。请参见在与 vSphere Distributed Switch 关联的主机上创

建 VMkernel 适配器。

Distributed Switch: 7.0.2 与 ESXi 7.0.2 及更高版本兼容。

新功能和增强功能。

n LACP 快速模式。请参见 第 5 章 vSphere Distributed Switch 上的 LACP 支
持。

Distributed Switch: 7.0.0 与 ESXi 7.0 及更高版本兼容。

新功能和增强功能。

n NSX 分布式端口组。请参见网络概念概述。
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选项 描述

Distributed Switch: 6.6.0 与 ESXi 6.7 及更高版本兼容。不支持与更高版本的 vSphere Distributed Switch 
一起发布的功能。

新功能和增强功能。

n MAC 校准。请参见什么是 MAC 学习策略

Distributed Switch: 6.5.0 与 ESXi 6.5 及更高版本兼容。不支持与更高版本的 vSphere Distributed Switch 
一起发布的功能。

新功能和增强功能。

n 端口镜像增强功能。请参见指定端口镜像名称和会话详细信息。

 
4 检查主机兼容性，然后单击下一步。

连接到该 Distributed Switch 的一些 ESXi 实例可能与选定的目标版本不兼容。进行升级或移除不兼容

的主机，或者选择 Distributed Switch 的其他升级版本。

5 完成升级配置，然后单击完成。

小心   升级 vSphere Distributed Switch 后，无法将其恢复到早期版本。也无法添加正在运行的版本

低于该交换机新版本的 ESXi 主机。

编辑 vSphere Distributed Switch 常规和高级设置

vSphere Distributed Switch 的常规设置包括交换机名称和上行链路数量。Distributed Switch 的高级设

置包括 Cisco 发现协议和交换机的最大 MTU。

步骤

1 在 vSphere Client 主页中，单击网络，然后选择 Distributed Switch。

2 在配置选项卡上，展开设置并选择属性。

3 单击编辑。

4 单击常规以编辑 vSphere Distributed Switch 设置。

选项 描述

名称 输入 Distributed Switch 的名称。

Network I/O Control 要激活或取消激活 Network I/O Control，请使用下拉菜单。

注   如果激活了网络卸载兼容性，则将取消激活此菜单选项。

网络卸载兼容性 要选择网络卸载兼容性类型，请使用下拉菜单。

n 无：如果选择无，则不会激活网络卸载兼容性。

n Pensando：如果选择 Pensando，将取消激活 Network I/O Control。

n NVIDIA BlueField：如果选择 NVIDIA BlueField，将取消激活 Network I/O 
Control。

描述 添加或修改 Distributed Switch 设置的描述。
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5 单击高级编辑 vSphere Distributed Switch 设置。

选项 描述

MTU (字节) vSphere Distributed Switch 的最大 MTU 大小。要启用巨型帧，请设置一个大于 

1500 字节的值。

多播筛选模式 n 基本。Distributed Switch 根据从组 IPv4 地址的最后 23 位生成的 MAC 地址

转发与多播组相关的流量。

n IGMP/MLD 侦听。Distributed Switch 使用由 Internet 组管理协议 (IGMP) 和
多播侦听器发现协议定义的成员身份消息，根据已订阅多播组的 IPv4 和 IPv6 
地址将多播流量转发到虚拟机。

发现协议 a 从类型下拉菜单中选择“Cisco 发现协议”、“链路层发现协议”或“(已禁

用)”。

b 将操作设置为“侦听”、“播发”或“二者”。

有关发现协议的信息，请参见交换机发现协议。

管理员联系方式 输入 Distributed Switch 管理员的姓名和其他详细信息。

 
6 单击上行链路以编辑 vSphere Distributed Switch 设置。

选项 描述

上行链路数 选择添加可添加 Distributed Switch 的上行链路端口。

编辑上行链路名称以修改上行链路的名称。

 
7 单击确定。

管理 vSphere Distributed Switch 上多个主机上的网络连接

可以通过将主机添加到交换机并将其网络适配器连接到交换机，在 vSphere Distributed Switch 上创建和

管理虚拟网络。要在 Distributed Switch 的多个主机上创建统一的网络连接配置，可以选择一个主机作为

模板，并将其配置应用到其他主机。

在 vSphere Distributed Switch 上管理主机网络的任务

您可以为 vSphere Distributed Switch 添加新主机、将网络适配器连接到交换机以及从交换机移除主机。

在生产环境中，当您管理 Distributed Switch 上的主机时，可能需要保持虚拟机和 VMkernel 服务的网络

连接有效。

为 vSphere Distributed Switch 添加主机

在为 Distributed Switch 添加主机之前，应考虑做好环境准备。

n 为虚拟机网络创建分布式端口组。

n 为 VMkernel 服务创建分布式端口组。例如，为管理网络、vMotion 和 Fault Tolerance 创建分布式

端口组。

n 在 Distributed Switch 上为要连接交换机的所有物理网卡配置足够的上行链路。例如，如果要连接 

Distributed Switch 的每个主机都有八个物理网卡，则在 Distributed Switch 上配置八个上行链路。
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n 确保为具有特殊网络要求的服务准备了 Distributed Switch 的配置。例如，iSCSI 对用来连接 iSCSI 
VMkernel 适配器的分布式端口组的绑定和故障切换配置具有特殊要求。

可以使用添加和管理主机向导一次添加多个主机。

在 vSphere Distributed Switch 上管理网络适配器

为 Distributed Switch 添加主机后，可以将物理网卡连接到交换机上的上行链路、配置虚拟机网络适配器

以及管理 VMkernel 网络。

如果 Distributed Switch 上的部分主机与数据中心内的其他主机关联，可以将网络适配器迁移到 

Distributed Switch，或者从 Distributed Switch 中迁移出网络适配器。

如果迁移虚拟机网络适配器或 VMkernel 适配器，应确保目标分布式端口组至少有一个活动的上行链路，

并且该链路与主机上的物理网卡连接。另一个方法是同时迁移物理网卡、虚拟网络适配器和 VMkernel 适
配器。

如果迁移物理网卡，至少应使一个网卡处于活动状态，以处理端口组的流量。例如，如果 vmnic0 和 

vmnic1 处理 VM Network 端口组的流量，则迁移 vmnic0，并使 vmnic1 与该组保持连接。

观看视频，了解如何将 VMkernel 接口和物理网卡迁移到 vSphere Distributed Switch。

从 vSphere Distributed Switch 移除主机

从 Distributed Switch 移除主机之前，必须将使用中的网络适配器迁移到不同的交换机。

n 要在不同的 Distributed Switch 中添加主机，可以使用添加和管理主机向导将主机上的所有网络适配

器一起迁移到新的交换机。然后便可以从当前的 Distributed Switch 中安全地移除主机。

n 要将主机网络迁移到标准交换机，必须分阶段迁移网络适配器。例如，使每个主机上的一个物理网卡与

交换机保持连接以保证网络连接有效，即可从 Distributed Switch 移除主机上的物理网卡。接着，将

物理网卡连接到标准交换机，并将 VMkernel 适配器和虚拟机网络适配器迁移到交换机。最后，将与 

Distributed Switch 保持连接的物理网卡迁移到标准交换机。

n 将主机添加到 vSphere Distributed Switch

要使用 vSphere Distributed Switch 管理 vSphere 环境的网络，必须将主机与交换机关联。可以将

主机的物理网卡、VMkernel 适配器和虚拟机网络适配器连接到 Distributed Switch。

n 在 vSphere Distributed Switch 上配置物理网络适配器

对于与 Distributed Switch 关联的主机，可以将物理网卡分配给交换机上的上行链路。可以在 

Distributed Switch 上一次为多个主机配置物理网卡。

n 将 VMkernel 适配器迁移到 vSphere Distributed Switch

如果想要仅使用 vSphere Distributed Switch 来处理 VMkernel 服务的流量，并且不再需要其他标

准交换机或 Distributed Switch 上的适配器，请将 VMkernel 适配器迁移到 vSphere Distributed 
Switch。

n 在 vSphere Distributed Switch 上创建 VMkernel 适配器

在与 Distributed Switch 关联的主机上创建 VMkernel 适配器，可提供主机的网络连接并处理 

vSphere vMotion、IP 存储、Fault Tolerance 日志记录和 vSAN 的流量。
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n 将虚拟机网络迁移到 vSphere Distributed Switch

要使用 Distributed Switch 管理虚拟机网络连接，请将虚拟机网络适配器迁移到交换机上有标记的网

络。

n 从 vSphere Distributed Switch 中移除主机

如果为主机配置了其他交换机，则可以从 vSphere Distributed Switch 中移除主机。

将主机添加到 vSphere Distributed Switch

要使用 vSphere Distributed Switch 管理 vSphere 环境的网络，必须将主机与交换机关联。可以将主机

的物理网卡、VMkernel 适配器和虚拟机网络适配器连接到 Distributed Switch。

前提条件

n 验证 Distributed Switch 上有足够的可用上行链路，可以分配给要连接交换机的物理网卡。

n 确认在 Distributed Switch 上至少有一个分布式端口组。

n 确认分布式端口组的绑定和故障切换策略中已配置了活动上行链路。

如果为 iSCSI 迁移或创建 VMkernel 适配器，请确认目标分布式端口组的绑定和故障切换策略满足 iSCSI 
的要求：

n 确认只有一个上行链路处于活动状态，待机列表为空，其余上行链路未被使用。

n 确认每个主机只有一个物理网卡分配给活动上行链路。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 右键单击分布式交换机，然后选择添加和管理主机。

3 在“选择任务”页面上，选择添加主机，然后单击下一步。

4 在“选择主机”页面上，

a 从所有主机下的可用主机列表中选择主机。

b 要查看选择的主机，请单击已选择。

此时将显示选定主机。

c 要根据主机的兼容性筛选主机，请单击兼容性。

注   将主机添加到具有网络卸载兼容性的 vSphere Distributed Switch 时，只能添加由兼容 DPU 
支持的兼容适配器。

d 要选择所有可用主机，请单击全选。

5 单击下一步。

6 在管理物理适配器页面上，可以通过分配或取消分配上行链路，将网络适配器添加到 Distributed 
Switch 或从中移除。
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7 要管理采用相同物理网络适配器的所有主机上的适配器，请选择所有主机上的适配器。

a 单击全选以选择所有主机。

b 要将上行链路分配给主机，请从下拉菜单中选择一个上行链路。

c 要从主机中取消分配上行链路，请从下拉菜单中选择无。

d 要查看有关主机的更多详细信息，请展开物理网络适配器下列出的网络适配器。

e 可以在正由交换机使用中查看使用此 VMkernel 适配器的交换机。

例如，如果将 uplink1 分配给 vmnic1，则会将其分配给 vmnic1 作为其物理网络适配器的所有主机。

8 要按主机管理适配器，请选择每台主机的适配器。

a 从列表中选择单个主机。

b 要将上行链路分配给主机，请从下拉菜单中选择一个上行链路。

c 要从主机中取消分配上行链路，请从下拉菜单中选择无。

如果您选择的物理网卡已分配给其他标准交换机或 Distributed Switch，网卡将迁移到当前的 

Distributed Switch。

为实现网络配置的一致性，可以将每个主机上的一个相同的物理网卡与 Distributed Switch 上的相同

的上行链路连接。

例如，如果要添加两个主机，则将每个主机上的 vmnic1 连接到 Distributed Switch 上的 Uplink1。

9 单击下一步。

注   如果主机没有分配的物理网络适配器，则会显示警告。

10 在管理 VMkernel 适配器页面上，可以管理到 Distributed Switch 的 VMkernel 适配器。

11 要管理采用相同 VMkernel 适配器的所有主机上的 VMkernel 适配器，请选择所有主机上的适配器。

a 要选择所有主机，请单击全选。

b 单击分配端口组。

您可以查看所有可用的端口组。

c 要分配端口组，请单击分配。

d 要取消分配端口组，请单击取消分配。

e 可以在正由交换机使用中查看使用此 VMkernel 适配器的交换机。

f 要查看有关主机的更多详细信息，请展开名称下列出的 VMkernel 适配器。

例如，如果将 DPortGroup1 分配给 vmk0，则会将该端口组分配给将 vmk0 作为其 VMkernel 网络

适配器的所有主机。
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12 要按主机管理 VMkernel 适配器，请选择每台主机的适配器。

a 从列表中选择单个主机。

b 单击分配端口组。

您可以查看所有可用的端口组。

c 要分配端口组，请单击分配。

d 要取消分配端口组，请单击取消分配。

13 单击下一步。

14 在迁移虚拟机网络页面上，选中迁移虚拟机网络复选框，以便将虚拟机迁移到 Distributed Switch。

15 要按网络适配器配置，请单击分配端口组。

a 要分配端口组，请单击分配。

例如，端口组分配给具有相同网络适配器的所有虚拟机。

b 要取消分配端口组，请单击取消分配。

16 要按虚拟机配置，请单击分配端口组。

a 要分配端口组，请单击分配。

b 要取消分配端口组，请单击取消分配。

17 单击下一步。

18 在添加和管理主机向导的即将完成页面上，查看虚拟机的设置。

19 单击完成。

现在，您已成功将主机添加到 vSphere Distributed Switch。

后续步骤

与分布式交换机关联后，您可以管理物理网络适配器、VMkernel 适配器和虚拟机网络适配器。

在 vSphere Distributed Switch 上配置物理网络适配器

对于与 Distributed Switch 关联的主机，可以将物理网卡分配给交换机上的上行链路。可以在 Distributed 
Switch 上一次为多个主机配置物理网卡。

要确保所有主机的网络连接配置保持一致，可以将每个主机上的相同物理网卡分配到 Distributed Switch 
上的相同上行链路。例如，可以将主机 ESXi A 和 ESXi B 中的 vmnic1 分配到 Uplink 1。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 右键单击分布式交换机，然后选择添加和管理主机。

3 在“选择任务”页面上，选择管理主机网络，然后单击下一步。

4 在“选择主机”页面上的成员主机下，从与 Distributed Switch 关联的主机中进行选择。

vSphere 网络连接

VMware, Inc. 37



5 单击下一步。

6 在管理物理适配器页面上，可以通过分配或取消分配上行链路，将网络适配器添加到 Distributed 
Switch 或从中移除。

7 要管理采用相同物理网络适配器的所有主机上的适配器，请选择所有主机上的适配器。

在上行链路下拉菜单中选择选项时，用户可以看到 --。此选项表示并非所有具有同一网络适配器的主

机都可以分配给同一上行链路。

例如，如果在 ESXI A 中将 vmnic 0 分配给 Uplink 1，在 ESXI B 中分配给 Uplink 2，那么应在下拉菜

单中选择 -- 选项。选择此选项并继续下一个操作不会更改任何配置。

a 要将上行链路分配给主机，请从下拉菜单中选择一个上行链路。

b 要从主机中取消分配上行链路，请从下拉菜单中选择无。

c 可以在正由交换机使用中查看使用此 VMkernel 适配器的交换机。

d 要查看有关主机的更多详细信息，请展开物理网络适配器下列出的网络适配器。

8 要按主机管理适配器，请选择每台主机的适配器。

a 从列表中选择单个主机。

b 要将上行链路分配给主机，请从下拉菜单中选择一个上行链路。

c 要从主机中取消分配上行链路，请从下拉菜单中选择无。

注   将主机添加到具有网络卸载兼容性的 vSphere Distributed Switch 时，只能添加兼容 DPU 支持的

兼容适配器。

如果您选择的物理网卡已分配给其他标准交换机或 Distributed Switch，网卡将迁移到当前的 

Distributed Switch。

为实现网络配置的一致性，可以将每个主机上的一个相同的物理网卡与 Distributed Switch 上的相同

的上行链路连接。

例如，如果要添加两个主机，则将每个主机上的 vmnic1 连接到 Distributed Switch 上的 Uplink1。

9 单击下一步。

注   如果主机没有分配的物理网络适配器，则会显示警告。

10 在管理 VMkernel 适配器页面上，可以将 VMkernel 适配器添加到 Distributed Switch。

11 在迁移虚拟机网络页面上，选中迁移虚拟机网络复选框，以便将虚拟机迁移到 Distributed Switch。

12 单击下一步。

13 在添加和管理主机向导的即将完成页面上，查看虚拟机的设置。

14 单击完成。
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将 VMkernel 适配器迁移到 vSphere Distributed Switch

如果想要仅使用 vSphere Distributed Switch 来处理 VMkernel 服务的流量，并且不再需要其他标准交换

机或 Distributed Switch 上的适配器，请将 VMkernel 适配器迁移到 vSphere Distributed Switch。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 在“选择任务”页面上，选择管理主机网络，然后单击下一步。

3 在“选择主机”页面上的成员主机下，从与 Distributed Switch 关联的主机中进行选择。

4 单击下一步。

5 在管理物理适配器页面上，可以通过分配或取消分配上行链路，将网络适配器添加到 Distributed 
Switch 或从中移除。

6 单击下一步。

注   如果主机没有分配的物理网络适配器，则会显示警告。

7 在管理 VMkernel 适配器页面上，可以管理到 Distributed Switch 的 VMkernel 适配器。

8 要管理采用相同 VMkernel 适配器的所有主机上的 VMkernel 适配器，请选择所有主机上的适配器。

a 单击分配端口组。

您可以查看所有可用的端口组。

b 要分配端口组，请单击分配。

c 要取消分配端口组，请单击取消分配。

例如，如果将 DPortGroup1 分配给 vmk0，则会将该端口组分配给将 vmk0 作为其 VMkernel 网络

适配器的所有主机。

9 要查看有关主机的更多详细信息，请展开名称下列出的 VMkernel 适配器。

10 可以在正由交换机使用中查看使用此 VMkernel 适配器的交换机。

11 要按主机管理 VMkernel 适配器，请选择每台主机的适配器。

a 从列表中选择单个主机。

b 单击分配端口组。

您可以查看所有可用的端口组。

c 要分配端口组，请单击分配。

d 要取消分配端口组，请单击取消分配。

12 单击下一步。

13 在迁移虚拟机网络页面上，选中迁移虚拟机网络复选框，以便将虚拟机迁移到 Distributed Switch。

14 单击下一步。

15 在添加和管理主机向导的即将完成页面上，查看虚拟机的设置。
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16 单击完成。

在 vSphere Distributed Switch 上创建 VMkernel 适配器

在与 Distributed Switch 关联的主机上创建 VMkernel 适配器，可提供主机的网络连接并处理 vSphere 
vMotion、IP 存储、Fault Tolerance 日志记录和 vSAN 的流量。

应专门针对每个 VMkernel 适配器使用一个分布式端口组。一个 VMkernel 适配器应仅处理一种流量类

型。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到分布式端口组。

2 从操作菜单中，选择添加 VMkernel 适配器。

3 在“选择主机”页面上，单击连接的主机，从与 Distributed Switch 关联的主机中进行选择，然后单

击确定。

4 单击下一步。

5 在“配置 VMkernel 适配器”页面上，配置 VMkernel 适配器的设置。

选项 描述

网络标签 网络标签从分布式端口组的标签继承。

IP 设置 选择 IPv4、IPv6 或同时选择两者。

注   在未启用 IPv6 的主机上，IPv6 选项不会显示。

MTU 选择是从交换机获取网络适配器的 MTU，还是设置自定义大小。不能将 MTU 大小

设置为一个大于 9000 字节的值。
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选项 描述

TCP/IP 堆栈 在列表中选择一个 TCP/IP 堆栈。为 VMkernel 适配器设置了 TCP/IP 堆栈后，日

后将不能再进行更改。如果选择 vMotion 或置备 TCP/IP 堆栈，您将只能使用这些

堆栈处理主机上的 vMotion 或置备流量。默认 TCP/IP 堆栈上适用于 vMotion 的所

有 VMkernel 适配器将针对未来的 vMotion 会话停用。如果设置了置备 TCP/IP 堆
栈，将针对包括置备流量的操作（如虚拟机冷迁移、克隆和快照迁移）停用默认 

TCP/IP 堆栈上的 VMkernel 适配器。

可用服务 可以为主机上的默认 TCP/IP 堆栈启用服务。请从以下可用服务中选择：

n vMotion。允许 VMkernel 适配器向另一台主机播发声明，自己就是发送 

vMotion 流量所应使用的网络连接。如果未对默认 TCP/IP 堆栈上的任何 

VMkernel 适配器启用 vMotion 服务，或者根本不存在使用 vMotion TCP/IP 
堆栈的适配器，将不能使用 vMotion 迁移到选定的主机。

n 置备。处理虚拟机冷迁移、克隆和快照迁移传输的数据。

n Fault Tolerance 日志记录。在主机上启用 Fault Tolerance 日志记录。对每台

主机的 FT 流量只能使用一个 VMkernel 适配器。

n 管理。为主机和 vCenter Server 启用管理流量。通常，安装 ESXi 软件后，主

机将创建这样的 VMkernel 适配器。可以为主机上的管理流量创建其他 

VMkernel 适配器以提供冗余。

n vSphere Replication。处理从源 ESXi 主机发送到 vSphere Replication 服务

器的出站复制数据。

n vSphere Replication NFC。处理目标复制站点上的入站复制数据。

n vSAN。在主机上启用 vSAN 流量。属于 vSAN 集群的每台主机都必须具有这

样的 VMkernel 适配器。

n vSphere Backup NFC。专用备份 NFC 流量的 VMkernel 端口设置。启用 

vSphere Backup NFC 服务时，NFC 流量将通过 VMkernel 适配器。

n NVMe over TCP。专用 NVMe over TCP 存储流量的 VMkernel 端口设置。

启用 NVMe over TCP 适配器时，NVMe over TCP 存储流量将通过 VMkernel 
适配器。有关详细信息，请参见《vSphere 存储指南》。

n NVMe over RDMA。专用 NVMe over RDMA 存储流量的 VMkernel 端口设

置。启用 NVMe over RDMA 适配器时，NVMe over RDMA 存储流量将通过 

VMkernel 适配器。有关详细信息，请参见《vSphere 存储指南》。

 
6 在“IPv4 设置”页面上，选择用于获取 IP 地址的选项。

选项 描述

自动获取 IPv4 设置 使用 DHCP 获取 IP 设置。网络上必须存在 DHCP 服务器。

使用静态 IPv4 设置 输入 VMkernel 适配器的 IPv4 IP 地址和子网掩码。

IPv4 的 VMkernel 默认网关和 DNS 服务器地址将从选定的 TCP/IP 堆栈中获取。

要更改 VMkernel 默认网关，请选择在 VMkernel 适配器上配置或在 TCP/IP 堆栈

上配置，然后输入网关地址。
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7 在“IPv6 设置”页面上，选择用于获取 IPv6 地址的选项。

选项 描述

通过 DHCP 自动获取 IPv6 地址 使用 DHCP 获取 IPv6 地址。网络上必须存在 DHCPv6 服务器。

通过路由器播发自动获取 IPv6 地址 使用路由器播发获取 IPv6 地址。

在 ESXi 6.5 和更高版本中，路由器播发在默认情况下处于启用状态，并且支持符合 

RFC 4861 的 M 和 O 标记。

静态 IPv6 地址 a 输入 IPv6 地址和子网前缀长度。

b 要更改 VMkernel 默认网关，请选择在 VMkernel 适配器上配置或在 TCP/IP 
堆栈上配置，然后输入网关地址。

IPv6 的 VMkernel 默认网关地址将从选定的 TCP/IP 堆栈中获取。

 
8 检查“即将完成”页面上的设置选项，然后单击完成。

将虚拟机网络迁移到 vSphere Distributed Switch

要使用 Distributed Switch 管理虚拟机网络连接，请将虚拟机网络适配器迁移到交换机上有标记的网络。

前提条件

验证 Distributed Switch 上是否至少有一个适用于虚拟机网络连接的分布式端口组。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 在“选择任务”页面上，选择管理主机网络，然后单击下一步。

3 在“选择主机”页面上的成员主机下，从与 Distributed Switch 关联的主机中进行选择。

4 单击下一步。

5 在管理物理适配器页面上，可以通过分配或取消分配上行链路，将网络适配器添加到 Distributed 
Switch 或从中移除。

6 单击下一步。

注   如果主机没有分配的物理网络适配器，则会显示警告。

7 在管理 VMkernel 适配器页面上，可以将 VMkernel 适配器添加到 Distributed Switch。

8 在迁移虚拟机网络页面上，选中迁移虚拟机网络复选框，以便将虚拟机迁移到 Distributed Switch。

9 要按网络适配器配置，请单击分配端口组。

a 要分配端口组，请单击分配。

例如，端口组分配给具有相同网络适配器的所有虚拟机。

b 要取消分配端口组，请单击取消分配。
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10 要按虚拟机配置，请单击分配端口组。

a 要分配端口组，请单击分配。

b 要取消分配端口组，请单击取消分配。

11 单击下一步。

12 在添加和管理主机向导的即将完成页面上，查看虚拟机的设置。

13 单击完成。

从 vSphere Distributed Switch 中移除主机

如果为主机配置了其他交换机，则可以从 vSphere Distributed Switch 中移除主机。

前提条件

n 确认将目标主机上的物理网卡迁移到其他交换机。

n 确认将主机上的 VMkernel 适配器迁移到其他交换机。

n 确认将虚拟机网络适配器迁移到其他交换机。

有关将网络适配器迁移到其他交换机的详细信息，请参见#unique_45

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 从操作菜单中，选择添加和管理主机。

3 在“选择任务”页面上，选择移除主机，然后单击下一步。

4 从分布式交换机中移除单个主机，请选择该主机。

5 要从 Distributed Switch 中移除所有主机，请单击全选。

6 单击下一步。

7 单击完成。

在主机代理交换机上管理网络连接

您可以更改与 vSphere Distributed Switch 关联的各个主机上的代理交换机的配置。您可以管理物理网

卡、VMkernel 适配器和虚拟机网络适配器。

有关在主机代理交换机上设置 VMkernel 网络的详细信息，请参见在 vSphere Distributed Switch 上创建 

VMkernel 适配器。
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将主机上的网络适配器迁移到 vSphere Distributed Switch

对于与 Distributed Switch 关联的主机，可以将网络适配器从标准交换机迁移至 Distributed Switch。可

以同时迁移物理网卡、VMkernel 适配器和虚拟机网络适配器。

如果迁移虚拟机网络适配器或 VMkernel 适配器，应确保目标分布式端口组至少有一个活动的上行链路，

并且该链路与此主机上的物理网卡连接。或者，也可以同时迁移物理网卡、虚拟网络适配器和 VMkernel 
适配器。

要迁移物理网卡，请确保标准交换机上的源端口组至少具有一个物理网卡以处理其流量。例如，如果要迁

移分配给虚拟机网络的端口组的物理网卡，请确保该端口组至少连接到一个物理网卡。否则，标准交换机

上同一 VLAN 中的虚拟机将相互连接，但与外部网络之间无连接。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择虚拟交换机。

3 选择目标分布式交换机，然后单击管理物理适配器旁边的水平省略号图标。

4 选择迁移网络。

5 配置物理网卡。

a 从其他交换机上/空闲列表中，选择一个物理网卡，然后单击分配上行链路。

b 选择一个上行链路，然后单击确定。

c 单击下一步。

6 配置 VMkernel 适配器。

a 选择一个适配器，然后单击分配端口组。

b 选择分布式端口组，然后单击确定。

一次应将一个 VMkernel 适配器连接到一个分布式端口组。

c 单击下一步。

7 配置虚拟机网络适配器。

a 选中迁移虚拟机网络复选框。

b 选择一个虚拟机或虚拟机网络适配器，然后单击分配端口组。

如果选择虚拟机，则应迁移虚拟机上的所有网络适配器。如果选择网络适配器，则只需迁移此网络

适配器。

c 从列表中选择一个分布式端口组，然后单击确定。

d 单击下一步。

8 在“即将完成”页上，检查新网络配置并单击完成。
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将主机上的 VMkernel 适配器迁移到 vSphere 标准交换机

如果主机与 Distributed Switch 关联，则可以将 VMkernel 适配器从 Distributed Switch 迁移到标准交换

机。

有关在 vSphere Distributed Switch 上创建 VMkernel 适配器的详细信息，请参见在 vSphere 
Distributed Switch 上创建 VMkernel 适配器。

前提条件

确认目标标准交换机至少有一个物理网卡。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择虚拟交换机。

3 在列表中选择目标标准交换机。

4 单击迁移 VMkernel 适配器。

5 在“选择 VMkernel 适配器”页面上，从列表中选择要迁移到标准交换机的虚拟网络适配器。

6 在“配置设置”页面上，编辑网络适配器的网络标签和 VLAN ID。

7 在“即将完成”页面上，检查迁移详细信息，然后单击完成。

单击上一步以编辑设置。

将主机的物理网卡分配给 vSphere Distributed Switch

您可以将与 Distributed Switch 关联的主机的物理网卡分配给主机代理交换机上的上行链路端口。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择虚拟交换机。

3 从列表中选择 Distributed Switch。

4 单击管理物理适配器。

5 从列表中选择一个可用的上行链路，然后单击添加适配器。

6 选择物理网卡，然后单击确定。

从 vSphere Distributed Switch 移除物理网卡

您可以从 vSphere Distributed Switch 的上行链路中移除主机的物理网卡。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择虚拟交换机。
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3 选择 Distributed Switch。

4 单击管理物理适配器。

5 选择上行链路，然后单击移除选定项。

6 单击确定。

后续步骤

从活动虚拟机中移除物理网卡时，可能会看到报告已移除的网卡。请参见 从活动虚拟机中移除网卡。

从活动虚拟机中移除网卡

从活动虚拟机中移除网卡后，您会看到 vSphere Client 中已移除的网卡。

从未安装客户机操作系统的活动虚拟机中移除网卡

不能从未安装任何操作系统的活动虚拟机中移除网卡。

vSphere Client 可能会报告网卡已被移除，但是您看到它仍然附加在虚拟机上。

从已安装客户机操作系统的活动虚拟机中移除网卡

可以从活动虚拟机中移除网卡，但有时这可能不会报告给 vSphere Client。如果您单击虚拟机的编辑设

置，可能会看到被移除的网卡仍被列出，即便移除任务已完成。虚拟机的“编辑设置”对话框不会立即显

示移除的网卡。

如果虚拟机的客户机操作系统不支持热移除网卡，则您可能仍会看到网卡附加在虚拟机上。

分布式端口组

分布式端口组为 vSphere Distributed Switch 上的每个成员端口指定端口配置选项。分布式端口组可定义

连接到网络的方式。

添加分布式端口组

要为虚拟机创建 Distributed Switch 网络并关联 VMkernel 适配器，可以向 vSphere Distributed Switch 
中添加分布式端口组。

与添加端口组相关的是，在所有分布式端口上全局应用 VLAN 标记。使用 VLAN 选项，可以选择 VLAN 
标记。要了解更多信息,请参见在分布式端口组或分布式端口上配置 VLAN 标记

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 右键单击 Distributed Switch，然后选择分布式端口组 > 新建分布式端口组。

3 在“名称和位置”页面上，输入新分布式端口组的名称，或接受生成的名称，然后单击下一步。
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4 在“配置设置”页面上，设置新分布式端口组的常规属性。

设置 描述

端口绑定 选择分配给连接到此分布式端口组的虚拟机的端口。

n 静态绑定：虚拟机连接到分布式端口组后，为该虚拟机分配一个端口。

n 极短 - 无绑定：无端口绑定。此外，连接到主机时，还可以将虚拟机分配给带有

极短端口绑定的分布式端口组。

端口分配 n 弹性：默认端口数为 8 个。分配所有端口后，将创建一组新的 8 个端口。

n 固定：默认端口数设置为 8 个。分配所有端口后，不会创建其他端口。

端口数 输入分布式端口组上的端口数。

网络资源池 要将新的分布式端口组分配给用户定义的网络资源池，请使用下拉菜单。如果尚未

创建网络资源池，则此菜单为空。

注   如果启用了网络卸载，则无法分配网络资源池。

VLAN 使用 VLAN 类型下拉菜单指定 VLAN 流量筛选和标记的类型：

n 无：不使用 VLAN。如果要使用“外部交换机标记”，请选择无。

n VLAN：在 VLAN ID 文本框中，输入一个介于 1 和 4094 之间的数字作为“虚

拟交换机标记”。

n VLAN 中继：输入 VLAN 中继范围。

将带有 ID 的 VLAN 流量传递到客户机操作系统。可以使用逗号分隔的列表来设

置多个范围和各个 VLAN。例如：1702-1705, 1848-1849

为虚拟客户机标记使用此选项。

n 专用 VLAN：将流量与在 Distributed Switch 上创建的专用 VLAN 相关联。如

果未创建任何专用 VLAN，则此菜单为空。

高级 要为新的分布式端口组自定义策略配置，请选中此复选框。

 
5 单击下一步。
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6 （可选） 在“安全”页面上，编辑安全异常，然后单击下一步。

设置 描述

混杂模式 n 拒绝：在客户机操作系统中将适配器置于混杂模式不会导致接收其他虚拟机的

帧。

n 接受：如果在客户机操作系统中将适配器置于混杂模式，则交换机将允许客户机

适配器按照该适配器所连接到的端口上的活动 VLAN 策略接收在交换机上传递

的所有帧。

防火墙、端口扫描程序、入侵检测系统等等必须在混杂模式下运行。

MAC 地址更改 MAC 地址更改功能允许虚拟机更改其 MAC 地址。连接到端口的虚拟机可以运行管

理命令以更改其 vNIC 的 MAC 地址，并仍然在该 vNIC 上发送和接收流量。

n 拒绝：如果将此选项设置为拒绝，并且客户机操作系统将适配器的 MAC 地址更

改为不同于 .vmx 配置文件中的地址，则交换机会丢弃所有到虚拟机适配器的入

站帧。

如果客户机操作系统恢复 MAC 地址，则虚拟机将再次收到帧。

n 接受：如果客户机操作系统更改了网络适配器的 MAC 地址，则适配器会将帧接

收到其新地址。

伪传输 n 拒绝：如果任何出站帧的源 MAC 地址不同于 .vmx 配置文件中的源 MAC 地

址，则交换机会丢弃该出站帧。

n 接受：交换机不执行筛选，允许所有出站帧通过。

 
7 （可选） 在“安全”页面上，编辑 MAC 学习策略，然后单击下一步。

设置 描述

状态 启用或禁用 MAC 学习功能。默认禁用该功能。

允许单播泛洪 当端口收到的数据包具有未知目标 MAC 地址时，将丢弃该数据包。在启用未知单播

泛洪的情况下，端口将未知单播流量泛洪到交换机上启用了 MAC 学习和未知单播泛

洪的每个端口。如果启用了 MAC 学习，则默认情况下启用该属性。

MAC 限制 可以配置可学习 MAC 地址的数量。最大值为每端口 4096，这是默认值。

MAC 限制策略 达到 MAC 限制时的策略。选项包括：

n 丢弃 - 来自未知源 MAC 地址的数据包被丢弃。此 MAC 地址的入站数据包将被

视为未知单播。仅当端口启用了未知单播泛洪时，端口才会接收数据包。

n 允许 - 尽管不会学习未知源 MAC 地址，但会转发来自该地址的数据包。此 

MAC 地址的入站数据包将被视为未知单播。仅当端口启用了未知单播泛洪时，

端口才会接收数据包。

 
8 （可选） 在“流量调整”页面上，启用或禁用“输入流量调整”或“输出流量调整”，然后单击下一

步。

设置 描述

状态 如果启用输入流量调整或输出流量调整，将为与该特定端口组关联的每个虚拟适配

器设置网络连接带宽分配量的限制。如果禁用策略，则在默认情况下，服务将能够

自由、顺畅地连接物理网络。

注   如果启用了网络卸载兼容性，则无法分配流量调整策略。

平均带宽 此功能规定某段时间内允许通过端口的平均每秒位数。此值是指允许的平均负载。
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设置 描述

峰值带宽 当端口发送和接收流量突发时，每秒钟允许通过该端口的最大位数。此值是指端口

使用额外突发时所能使用的最大带宽。

突发大小 突发中所允许的最大字节数。如果设置了此参数，则在端口没有使用为其分配的所

有带宽时会获取额外的突发。当端口所需带宽大于平均带宽所指定的值时，如果有

额外突发可用，则会临时以更快的速度传输数据。该参数是指额外突发中可累积并

因此能以更快速度传输的最大字节数。

 
9 （可选） 在“绑定和故障切换”页面上，编辑设置，然后单击下一步。

设置 描述

负载均衡 指定选择上行链路的方式。

n 基于源虚拟端口的路由：根据流量进入 Distributed Switch 所经过的虚拟端口

选择上行链路。

n 基于 IP 哈希的路由：根据每个数据包的源和目标 IP 地址哈希值选择上行链

路。对于非 IP 数据包，偏移量中的任何值都将用于计算哈希值。

n 基于源 MAC 哈希的路由：根据源以太网的哈希值选择上行链路。

n 基于物理网卡负载的路由：根据当前物理网卡负载选择上行链路。

n 使用明确故障切换顺序：始终使用“活动适配器”列表中位于最前列的符合故障

切换检测标准的上行链路。

注   基于 IP 的绑定要求为物理交换机配置以太通道。对于所有其他选项，禁用以太

通道。

网络故障检测 指定用于故障切换检测的方法。

n 仅链路状态：仅依靠网络适配器提供的链路状态。该选项可检测故障（如拨掉线

缆和物理交换机电源故障），但无法检测配置错误（如物理交换机端口受跨树阻

止、配置到了错误的 VLAN 中或者拔掉了物理交换机另一端的线缆）。

n 信标探测：发出并侦听网卡组中所有网卡上的信标探测，使用此信息并结合链路

状态来确定链路故障。该选项可检测上述许多仅通过链路状态无法检测到的故

障。

注   不要使用包含 IP 哈希负载均衡的信标探测。

通知交换机 选择是或否指定发生故障切换时是否通知交换机。如果选择是，则每当虚拟网卡连

接到 Distributed Switch 或虚拟网卡的流量因故障切换事件而由网卡组中的其他物

理网卡路由时，都将通过网络发送通知以更新物理交换机的查找表。几乎在所有情

况下，为了使出现故障切换以及通过 vMotion 迁移时的延迟最短，最好使用此过

程。

注   当使用端口组的虚拟机正在以单播模式使用 Microsoft 网络负载均衡时，请勿使

用此选项。以多播模式运行网络负载均衡时不存在此问题。
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设置 描述

故障恢复 选择是或否以禁用或启用故障恢复。

此选项确定物理适配器从故障恢复后如何返回到活动的任务。如果故障恢复设置为

是（默认值），则适配器将在恢复后立即返回到活动任务，并取代接替其位置的备

用适配器（如果有）。如果故障恢复设置为否，那么，即使发生故障的适配器已经

恢复，它仍将保持非活动状态，直到当前处于活动状态的另一个适配器发生故障并

要求替换为止。

故障切换顺序 指定如何分布上行链路的工作负载。要使用一部分上行链路，保留另一部分来应对

使用的上行链路发生故障时的紧急情况，请通过将它们移到不同的组来设置此条

件：

n 活动上行链路：当网络适配器连接正常且处于活动状态时，继续使用该上行链

路。

n 备用上行链路：如果其中一个活动适配器的连接中断，则使用此上行链路。

n 未使用的上行链路：不使用该上行链路。

注   当使用 IP 哈希负载均衡时，不要配置备用上行链路。

 
10 （可选） 在“监控”页面上，启用或禁用 NetFlow，然后单击下一步。

设置 描述

已禁用 在分布式端口组上禁用了 NetFlow。

已启用 在分布式端口组上启用了 NetFlow。可以在 vSphere Distributed Switch 级别配置 

NetFlow 设置。

 
11 （可选） 在“其他”页面上，选择是或否，然后单击下一步。

选择是可关闭端口组中的所有端口。该操作会中断正在使用这些端口的主机或虚拟机的正常网络操作。

12 在“即将完成”页面上，检查设置，然后单击完成。

要更改任何设置，请单击上一步按钮。

编辑常规分布式端口组设置

可以编辑常规分布式端口组设置，例如分布式端口组名称、端口设置和网络资源池。

步骤

1 在 vSphere Client 中找到分布式端口组。

a 选择 Distributed Switch，然后单击网络选项卡。

b 单击分布式端口组。

2 右键单击分布式端口组，然后选择编辑设置。
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3 选择常规以编辑下面的分布式端口组设置。

选项 描述

名称 分布式端口组的名称。您可在文本字段中编辑名称。

端口绑定 选择将端口分配到与该分布式端口组相连的虚拟机的时间。

n 静态绑定：虚拟机连接到分布式端口组后，为该虚拟机分配一个端口。

n 极短：无端口绑定。此外，连接到主机时，还可以将虚拟机分配给带有极短端口

绑定的分布式端口组。

端口分配 n 弹性：默认端口数设置为八个。分配了所有端口后，将创建一组新的 8 个端

口。这是默认行为。

n 固定：默认端口数设置为 8 个。分配了所有端口后，不会创建额外端口。

端口数 输入分布式端口组上的端口数。

网络资源池 使用下拉菜单将新的分布式端口组分配给用户定义的网络资源池。如果尚未创建网

络资源池，则此菜单为空。

描述 请在描述字段中输入有关分布式端口组的信息。

 
4 单击确定。

移除分布式端口组

当您不再需要相应的有标记网络时，请移除分布式端口组，以便为虚拟机或 VMkernel 网络提供连接及配

置连接设置。

前提条件

n 验证已将连接到相应有标记网络的所有虚拟机迁移到其他有标记网络。

n 验证已将连接到分布式端口组的所有 VMkernel 适配器迁移到其他端口组，或已将其删除。

步骤

1 在 vSphere Client 中找到分布式端口组。

a 选择 Distributed Switch，然后单击网络选项卡。

b 单击分布式端口组。

2 选择分布式端口组。

3 在操作菜单中，选择删除。

使用分布式端口

分布式端口是连接到 VMkernel 或虚拟机的网络适配器的 vSphere Distributed Switch 上的一个端口。

默认分布式端口配置是由分布式端口组设置确定的，但可以替代各个分布式端口的某些设置。
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监控分布式端口的状况

vSphere 可以监控分布式端口并提供关于每个端口的当前状况和运行时统计信息。

步骤

1 在 vSphere Client 中找到分布式端口组。

a 选择 Distributed Switch，然后单击网络选项卡。

b 单击分布式端口组。

2 单击一个分布式端口组。

3 单击端口选项卡，然后从列表中选择端口。

分布式端口组的端口表将显示每个分布式端口的运行时统计信息。

状况列会显示每个分布式端口的当前状况。

选项 描述

已连接 此分布式端口的链接已打开。

已断开 此分布式端口的链接已关闭。

已阻止 此分布式端口已阻止。

-- 当前此分布式端口的状况不可用。

 

配置分布式端口设置

可以更改分布式端口的常规设置，如端口名称和描述。

步骤

1 在 vSphere Client 中找到分布式端口组。

a 选择 Distributed Switch，然后单击网络选项卡。

b 单击分布式端口组。

2 在列表中单击一个分布式端口组。

3 单击端口选项卡，然后从表中选择分布式端口。

有关分布式端口的信息会显示在屏幕底部。

4 单击编辑设置图标。

5 在“属性”页面和策略页面上，编辑有关分布式端口的信息，然后单击确定。

如果不允许替代项，则策略选项将处于禁用状态。

您可以通过更改分布式端口组的高级设置允许端口级别的替代项。请参见 在端口级别配置替代网络策

略。
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在 vSphere Distributed Switch 上配置虚拟机网络

可以通过配置单个虚拟机网卡，或通过从 vSphere Distributed Switch 自身迁移多组虚拟机，将虚拟机连

接到 vSphere Distributed Switch。

通过将虚拟机关联的虚拟网络适配器连接到分布式端口组，将虚拟机连接到 vSphere Distributed 
Switch。对于单个虚拟机，可以通过修改虚拟机的网络适配器配置来完成；对于虚拟机组，可以通过将虚

拟机从现有虚拟网络迁移到 vSphere Distributed Switch 来完成。

将虚拟机迁入或迁出 vSphere Distributed Switch

除了在单个虚拟机级别将虚拟机连接到 Distributed Switch 以外，还可以在 vSphere Distributed Switch 
网络和 vSphere 标准交换机网络之间迁移一组虚拟机。

步骤

1 在 vSphere Client 中，导航到数据中心。

2 在导航器中右键单击数据中心，然后选择将虚拟机迁移到其他网络。

3 选择源网络。

n 选择特定网络并使用浏览按钮选择一个特定源网络。

n 选择无网络可迁移未连接到任何其他网络的所有虚拟机网络适配器。

4 使用浏览选择一个目标网络，然后单击下一步。

5 从列表中选择要从源网络迁移到目标网络的虚拟机，然后单击下一步。

6 检查选择内容，然后单击完成。

单击上一步以编辑任何选择。

将单个虚拟机连接到分布式端口组

通过修改虚拟机的网卡配置，可将单个虚拟机连接到 vSphere Distributed Switch。

步骤

1 在 vSphere Client 中找到虚拟机。

a 选择数据中心、文件夹、集群、资源池或主机，然后单击虚拟机选项卡。

b 单击虚拟机，然后从列表中单击虚拟机。

2 从“操作”菜单中，选择“编辑设置”。

3 展开网络适配器部分，然后从网络适配器下拉菜单中选择浏览。

4 在“选择网络”对话框中，选择一个分布式端口组，然后单击确定。

5 单击确定。
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vSphere Distributed Switch 的拓扑图

vSphere Client 中的 vSphere Distributed Switch 拓扑图显示了交换机中虚拟机适配器、VMkernel 适配

器和物理适配器的结构。

您可以检查端口组中排列的组件（其流量由交换机进行处理）以及这些组件之间的连接。此拓扑图显示了

有关将虚拟适配器连接到外部网络的物理适配器的信息。

您可以查看在整个 Distributed Switch 上以及在加入此 Distributed Switch 的每台主机上运行的组件。

有关可从 vSphere Distributed Switch 拓扑图执行的操作，请观看视频。

(使用 VDS 拓扑图处理虚拟网络连接 )

中心拓扑图

您可使用交换机的中心拓扑图找到并编辑与多个主机关联的分布式端口组和上行链路组的设置。可以启动

将虚拟机适配器从端口组迁移到相同或其他交换机上的目标位置的操作。此外，还可以使用添加和管理主

机向导重新组织交换机上的主机及其网络。

主机代理交换机的拓扑图

主机代理交换机的拓扑图显示了连接到主机上的交换机端口的适配器。您可以编辑 VMkernel 适配器和物

理适配器的设置。

网络卸载交换机的拓扑图

网络卸载交换机的拓扑图显示了连接到主机上交换机端口的适配器。您可以编辑 VMkernel 适配器和物理

适配器的设置。

图表筛选器

您可使用图表筛选器来限制拓扑图中显示的信息。默认筛选器将限制拓扑图只显示 32 个端口组、32 台主

机和 1024 台虚拟机。

不使用任何筛选器或应用自定义筛选器可更改图表的范围。通过使用自定义筛选器，您可以查看仅与某一

组虚拟机、特定主机上的某一组端口组或某一端口相关的信息。您可以通过 Distributed Switch 的中心拓

扑图创建筛选器。

查看 vSphere Distributed Switch 的拓扑

在 vCenter Server 中检查跨主机连接 Distributed Switch 的组件的组织。

步骤

1 导航至 vSphere Client 中的 vSphere Distributed Switch。

2 在配置选项卡上，展开设置，然后选择拓扑。
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结果

默认情况下，此图最多显示 32 个分布式端口组、32 个主机和 1024 个虚拟机。

示例： 将 VMkernel 和虚拟机连接网络的 Distributed Switch 图

在您的虚拟环境中，vSphere Distributed Switch 为 vSphere vMotion 和管理网络处理 VMkernel 适配

器以及分组的虚拟机。可以使用中心拓扑图来检查虚拟机或 VMkernel 适配器是否连接到外部网络，并确

定承载数据的物理适配器。

图 3-4. 处理 VMkernel 和虚拟机网络连接的 Distributed Switch 的拓扑图

后续步骤

可以执行 Distributed Switch 的拓扑中的下列常见任务：

n 使用筛选器仅查看特定主机上选定的端口组、选择的虚拟机或端口的网络连接组件。

n 使用迁移虚拟机网络向导在主机和端口组之间查找、配置和迁移虚拟机网络连接组件。

n 使用迁移虚拟机网络向导检测未向其分配网络的虚拟机适配器，并将这些虚拟机适配器移至选定的端口

组。

n 使用添加和管理主机向导处理多个主机上的网络连接组件。

n 查看承载与选定的虚拟机适配器或 VMkernel 适配器关联的流量的物理网卡或网卡组。

通过此方法，还可以查看驻留选定 VMkernel 适配器的主机。选择适配器，跟踪到关联的物理网卡的

路由，并查看位于网卡旁边的 IP 地址或域名称。

n 确定端口组的 VLAN 模式和 ID。有关 VLAN 模式的信息，请参见 VLAN 配置。

查看主机代理交换机的拓扑

检查并重新组织 vSphere Distributed Switch 在主机上处理的 VMkernel 和虚拟机的网络连接。

步骤

1 在 vSphere Client 中，导航到主机。
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2 在配置选项卡上，展开网络，然后选择虚拟交换机。

3 从列表中选择 Distributed Switch。

结果

主机代理交换机的拓扑会显示在列表下方。

查看网络卸载交换机的拓扑

检查具备网络卸载的分布式交换机的组织。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择虚拟交换机。

3 图标表示此分布式交换机支持网络卸载。
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如何设置 VMkernel 网络 4
学习如何设置 VMkernel 适配器向主机提供网络连接并接受 vMotion、IP 存储、Fault Tolerance 日志记

录、vSAN 等服务的系统流量。

n VMkernel 网络层

VMkernel 网络层提供与主机的连接，并处理 vSphere vMotion、IP 存储、Fault Tolerance、vSAN 
等其他服务的标准系统流量。您还可以在源和目标 vSphere Replication 主机上创建 VMkernel 适配

器，以隔离复制数据流量。

n 在 vSphere 标准交换机上创建 VMkernel 适配器

在 vSphere 标准交换机上创建 VMkernel 网络适配器，可为主机提供网络连接并处理 vSphere 
vMotion、IP 存储、Fault Tolerance 日志记录、vSAN 等服务的系统流量。您还可以在源和目标 

vSphere Replication 主机上创建 VMkernel 适配器，以隔离复制数据流量。将 VMkernel 适配器专

用于一种流量类型。

n 在与 vSphere Distributed Switch 关联的主机上创建 VMkernel 适配器

在与 Distributed Switch 关联的主机上创建 VMkernel 适配器，可向主机提供网络连接并处理 

vSphere vMotion、IP 存储、Fault Tolerance 日志记录、vSAN 等服务的流量。您可为 vSphere 标
准交换机和 vSphere Distributed Switch 上的标准系统流量设置 VMkernel 适配器。

n 编辑 VMkernel 适配器配置

您可能需要更改 VMkernel 适配器所支持的流量类型或者 IPv4 或 IPv6 地址的获取方式。

n 覆盖 VMkernel 适配器的默认网关

您可能需要替代 VMkernel 适配器的默认网关，以便为 vSphere vMotion 提供不同的网关。

n 使用 esxcli 命令配置 VMkernel 适配器网关

您可以使用 esxcli 命令替代 VMkernel 适配器的默认网关，从而为 vSphere vMotion 提供其他网

关。

n 使用 esxcli 命令配置 resolv.conf 文件 

resolv.conf 文件用于配置集中管理的 DNS 服务器。可以使用 esxcli 命令配置 /etc/
resolv.conf 文件中的条目，这使得在重新引导 ESXi 主机时能够保留修改。如果未启用 DHCP，则

可以明确设置属性。

n 使用 ESXCLI 命令配置 DNS 主机文件

主机文件用于将主机名或域名映射到 IP 地址。可以使用 esxcli 命令配置 /etc/hosts 文件中的条

目，这使得在重新引导 ESXi 主机时能够保留修改。
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n 查看主机上的 TCP/IP 堆栈配置

您可查看主机上 TCP/IP 堆栈的 DNS 和路由配置。还可查看 IPv4 和 IPv6 路由表、拥堵控制算法和

允许的最大连接数。

n 更改主机上的 TCP/IP 堆栈配置

您可更改主机上 TCP/IP 堆栈的 DNS 和默认路由配置。还可更改自定义 TCP/IP 堆栈的拥堵控制算

法、最大连接数和名称。

n 创建自定义 TCP/IP 堆栈

可以在主机上创建一个自定义 TCP/IP 堆栈通过自定义应用程序转发网络流量。

n 移除 VMkernel 适配器

不再需要 VMkernel 适配器时，请从 vSphere Distributed Switch 或标准交换机中移除该适配器。

确保在主机上至少保留一个用于管理流量的 VMkernel 适配器，以保持网络连接不中断。

VMkernel 网络层

VMkernel 网络层提供与主机的连接，并处理 vSphere vMotion、IP 存储、Fault Tolerance、vSAN 等其

他服务的标准系统流量。您还可以在源和目标 vSphere Replication 主机上创建 VMkernel 适配器，以隔

离复制数据流量。

VMkernel 级别的 TCP/IP 堆栈

默认 TCP/IP 堆栈

为 vCenter Server 与 ESXi 主机之间的管理流量和 vMotion、IP 存储、Fault Tolerance 等服务的系

统流量提供网络支持。

vMotion TCP/IP 堆栈

为虚拟机实时迁移的流量提供支持。使用 vMotion TCP/IP 可以为 vMotion 流量提供更好的隔离。在 

vMotion TCP/IP 堆栈上创建 VMkernel 适配器后，只能将此堆栈用于此主机上的 vMotion。默认 

TCP/IP 堆栈上的 VMkernel 适配器对于 vMotion 服务均处于禁用状态。如果某个实时迁移使用默认 

TCP/IP 堆栈，而您却使用 vMotion TCP/IP 堆栈配置了 VMkernel 适配器时，迁移会成功完成。但

是，默认 TCP/IP 堆栈上的 VMkernel 适配器对于未来 vMotion 会话将处于禁用状态。

置备 TCP/IP 堆栈

支持虚拟机冷迁移、克隆和快照迁移的流量。在远距离 vMotion 期间，可以使用置备 TCP/IP 处理网

络文件复制 (Network File Copy, NFC) 流量。NFC 为 vSphere 提供文件特定的 FTP 服务。ESXi 使
用 NFC 在数据存储之间复制和移动数据。使用置备 TCP/IP 堆栈配置的 VMkernel 适配器会处理在长

途 vMotion 中克隆已迁移虚拟机的虚拟磁盘的流量。置备 TCP/IP 堆栈可用于隔离单独网关上克隆操

作的流量。使用置备 TCP/IP 堆栈配置 VMkernel 适配器后，默认 TCP/IP 堆栈上的所有适配器对于

置备流量均处于禁用状态。

自定义 TCP/IP 堆栈
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您可以添加 VMkernel 级别的自定义 TCP/IP 堆栈，并通过自定义应用程序处理网络流量。

映像 TCP/IP 堆栈

为 ERSPAN 选择镜像堆栈时，可以在镜像 TCP/IP 堆栈上创建 vmknic。

确保系统流量安全

采取适当的安全措施来防止对 vSphere 环境中的管理和系统的未授权访问。例如，在仅包括参与迁移的 

ESXi 主机的单独网络中隔离 vMotion 流量。在只有网络和安全管理员能够访问的网络中隔离管理流量。

有关详细信息，请参见《vSphere 安全性》和《vSphere 安装和设置》。

系统流量类型

专门针对每种流量类型使用单独的 VMkernel 适配器。对于 Distributed Switch，专门针对每个 

VMkernel 适配器使用单独的分布式端口组。

管理流量

承载着 ESXi 主机和 vCenter Server 以及主机对主机 High Availability 流量的配置和管理通信。默认

情况下，在安装 ESXi 软件时，会在主机上为管理流量创建 vSphere 标准交换机以及 VMkernel 适配

器。为提供冗余，可以将两个或更多个物理网卡连接到 VMkernel 适配器以进行流量管理。

vMotion 流量

容纳 vMotion。源主机和目标主机上都需要一个用于 vMotion 的 VMkernel 适配器。将用于 vMotion 
的 VMkernel 适配器配置为仅处理 vMotion 流量。为了实现更好的性能，可以配置多网卡 vMotion。

要拥有多网卡 vMotion，可以将两个或更多端口组专门用于 vMotion 流量，每个端口组必须分别有一

个与其关联的 vMotion VMkernel 适配器。然后可以将一个或多个物理网卡连接到每个端口组。这

样，有多个物理网卡用于 vMotion，从而可以增加带宽。

注   vMotion 网络流量未加密。应置备安全专用网络，仅供 vMotion 使用。

置备流量

处理虚拟机冷迁移、克隆和快照迁移传输的数据。

IP 存储流量和发现

处理使用标准 TCP/IP 网络和取决于 VMkernel 网络的存储类型的连接。此类存储类型包括软件 

iSCSI、从属硬件 iSCSI 以及 NFS。如果 iSCSI 具有两个或多个物理网卡，则可以配置 iSCSI 多路径。

ESXi 主机支持 NFS 3 和 4.1。

Fault Tolerance 流量

处理主容错虚拟机通过 VMkernel 网络层向辅助容错虚拟机发送的数据。vSphere HA 集群中的每台

主机上都需要用于 Fault Tolerance 日志记录的单独 VMkernel 适配器。

vSphere Replication 流量

处理源 ESXi 主机传输至 vSphere Replication 服务器的出站复制数据。在源站点上使用一个专用的 

VMkernel 适配器，以隔离出站复制流量。
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vSphere Replication NFC 流量

处理目标复制站点上的入站复制数据。

vSAN 流量

加入 vSAN 集群的每台主机都必须有用于处理 vSAN 流量的 VMkernel 适配器。

vSphere Backup NFC

专用备份 NFC 流量的 VMKernel 端口设置。启用 vSphere Backup NFC 服务时，NFC 流量将通过 

VMKernel 适配器。

NVMe over TCP

专用 NVMe over TCP 存储流量的 VMkernel 端口设置。启用 NVMe over TCP 适配器时，NVMe 
over TCP 存储流量将通过 VMkernel 适配器。有关详细信息，请参见《vSphere 存储指南》。

NVMEe over RDMA

专用 NVMe over RDMA 存储流量的 VMkernel 端口设置。启用 NVMe over RDMA 适配器时，

NVMe over RDMA 存储流量将通过 VMkernel 适配器。有关详细信息，请参见《vSphere 存储指

南》。

查看有关主机上的 VMkernel 适配器的信息

您可以查看每个 VMkernel 适配器的已分配的服务、关联的交换机、端口设置、IP 设置、TCP/IP 堆栈、

VLAN ID 和策略。

步骤

1 在 vSphere Client 中，导航到主机。

2 单击配置选项卡，然后展开网络菜单。

3 要查看有关主机上所有 VMkernel 适配器的信息，请选择 VMkernel 适配器。

4 从 VMkernel 适配器列表中选择一个适配器以查看其设置。

选项卡 描述

全部 显示有关 VMkernel 适配器的所有配置信息。此信息包括端口和网卡设置、IPv4 和 IPv6 设置、流量调整、绑定和故

障切换以及安全策略。

属性 显示 VMkernel 适配器的端口属性和网卡设置。端口属性包括与该适配器关联的端口组（网络标签）、VLAN ID 和已

启用的服务。网卡设置包括 MAC 地址和已配置的 MTU 大小。

IP 设置 显示 VMkernel 适配器的所有 IPv4 和 IPv6 设置。如果未在主机上启用 IPv6，则不会显示 IPv6 信息。

策略 显示已配置的流量调整、绑定和故障切换以及安全策略，这些策略将应用于 VMkernel 适配器所连接到的端口组。

在 vSphere 标准交换机上创建 VMkernel 适配器

在 vSphere 标准交换机上创建 VMkernel 网络适配器，可为主机提供网络连接并处理 vSphere 
vMotion、IP 存储、Fault Tolerance 日志记录、vSAN 等服务的系统流量。您还可以在源和目标 
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vSphere Replication 主机上创建 VMkernel 适配器，以隔离复制数据流量。将 VMkernel 适配器专用于

一种流量类型。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择 VMkernel 适配器。

3 单击添加网络。

4 在“选择连接类型”页面上，选择 VMkernel 网络适配器，然后单击下一步。

5 在“选择目标设备”页面上，选择现有标准交换机或选择新建标准交换机。

6 （可选） 在“创建标准交换机”页面上，为交换机分配物理网卡。

可以创建不带物理网卡的标准交换机，稍后再配置网卡。在此期间没有物理网卡连接到主机，从而主机

无法通过网络连接到物理网络上的其他主机。主机上的各个虚拟机能够互相通信。

a 单击添加适配器，然后根据需要选择物理网卡数。

b 使用上下箭头配置活动网卡和备用网卡。

7 在“端口属性”页面上，配置 VMkernel 适配器的设置。

选项 描述

网络标签 网络标签从分布式端口组的标签继承。

IP 设置 选择 IPv4、IPv6 或同时选择两者。

注   在未启用 IPv6 的主机上，IPv6 选项不会显示。

MTU 选择是从交换机获取网络适配器的 MTU，还是设置自定义大小。不能将 MTU 大小

设置为一个大于 9000 字节的值。
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选项 描述

TCP/IP 堆栈 在列表中选择一个 TCP/IP 堆栈。为 VMkernel 适配器设置了 TCP/IP 堆栈后，日

后将不能再进行更改。如果选择 vMotion 或置备 TCP/IP 堆栈，您将只能使用这些

堆栈处理主机上的 vMotion 或置备流量。默认 TCP/IP 堆栈上适用于 vMotion 的所

有 VMkernel 适配器将针对未来的 vMotion 会话停用。如果设置了置备 TCP/IP 堆
栈，将针对包括置备流量的操作（如虚拟机冷迁移、克隆和快照迁移）停用默认 

TCP/IP 堆栈上的 VMkernel 适配器。

可用服务 可以为主机上的默认 TCP/IP 堆栈启用服务。请从以下可用服务中选择：

n vMotion。允许 VMkernel 适配器向另一台主机播发声明，自己就是发送 

vMotion 流量所应使用的网络连接。如果未对默认 TCP/IP 堆栈上的任何 

VMkernel 适配器启用 vMotion 服务，或者根本不存在使用 vMotion TCP/IP 
堆栈的适配器，将不能使用 vMotion 迁移到选定的主机。

n 置备。处理虚拟机冷迁移、克隆和快照迁移传输的数据。

n Fault Tolerance 日志记录。在主机上启用 Fault Tolerance 日志记录。对每台

主机的 FT 流量只能使用一个 VMkernel 适配器。

n 管理。为主机和 vCenter Server 启用管理流量。通常，安装 ESXi 软件后，主

机将创建这样的 VMkernel 适配器。可以为主机上的管理流量创建其他 

VMkernel 适配器以提供冗余。

n vSphere Replication。处理从源 ESXi 主机发送到 vSphere Replication 服务

器的出站复制数据。

n vSphere Replication NFC。处理目标复制站点上的入站复制数据。

n vSAN。在主机上启用 vSAN 流量。属于 vSAN 集群的每台主机都必须具有这

样的 VMkernel 适配器。

n vSphere Backup NFC。专用备份 NFC 流量的 VMkernel 端口设置。启用 

vSphere Backup NFC 服务时，NFC 流量将通过 VMkernel 适配器。

n NVMe over TCP。专用 NVMe over TCP 存储流量的 VMkernel 端口设置。

启用 NVMe over TCP 适配器时，NVMe over TCP 存储流量将通过 VMkernel 
适配器。有关详细信息，请参见《vSphere 存储指南》。

n NVMe over RDMA。专用 NVMe over RDMA 存储流量的 VMkernel 端口设

置。启用 NVMe over RDMA 适配器时，NVMe over RDMA 存储流量将通过 

VMkernel 适配器。有关详细信息，请参见《vSphere 存储指南》。

 
8 （可选） 在“IPv4 设置”页面上，选择用于获取 IP 地址的选项。

选项 描述

自动获取 IPv4 设置 使用 DHCP 获取 IP 设置。网络上必须存在 DHCP 服务器。

使用静态 IPv4 设置 输入 VMkernel 适配器的 IPv4 IP 地址和子网掩码。

IPv4 的 VMkernel 默认网关和 DNS 服务器地址将从选定的 TCP/IP 堆栈中获取。

如果要为 VMkernel 适配器指定其他网关，请选中替代此适配器的默认网关复选框

并输入网关地址。

 

vSphere 网络连接

VMware, Inc. 62



9 （可选） 在“IPv6 设置”页面上，选择用于获取 IPv6 地址的选项。

选项 描述

通过 DHCP 自动获取 IPv6 地址 使用 DHCP 获取 IPv6 地址。网络上必须存在 DHCPv6 服务器。

通过路由器播发自动获取 IPv6 地址 使用路由器播发获取 IPv6 地址。

在 ESXi 6.5 和更高版本中，路由器播发在默认情况下处于启用状态，并且支持符合 

RFC 4861 的 M 和 O 标记。

静态 IPv6 地址 a 单击添加 IPv6 地址以添加新的 IPv6 地址。

b 输入 IPv6 地址和子网前缀长度，然后单击确定。

c 要更改 VMkernel 默认网关，请单击替代此适配器的默认网关。

IPv6 的 VMkernel 默认网关地址将从选定的 TCP/IP 堆栈中获取。

 
10 检查“即将完成”页面上的设置选项，然后单击完成。

在与 vSphere Distributed Switch 关联的主机上创建 VMkernel 
适配器

在与 Distributed Switch 关联的主机上创建 VMkernel 适配器，可向主机提供网络连接并处理 vSphere 
vMotion、IP 存储、Fault Tolerance 日志记录、vSAN 等服务的流量。您可为 vSphere 标准交换机和 

vSphere Distributed Switch 上的标准系统流量设置 VMkernel 适配器。

应为每个 VMkernel 适配器指定一个专用的分布式端口组。为了进行更好的隔离，您应使用一种流量类型

配置一个 VMkernel 适配器。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择 VMkernel 适配器。

3 单击添加网络。

4 在“选择连接类型”页面上，选择 VMkernel 网络适配器，然后单击下一步。

5 从选择现有网络选项中，选择一个分布式端口组，然后单击下一步。

6 在“端口属性”页面上，配置 VMkernel 适配器的设置。

选项 描述

网络标签 网络标签从分布式端口组的标签继承。

IP 设置 选择 IPv4、IPv6 或同时选择两者。

注   在未启用 IPv6 的主机上，IPv6 选项不会显示。

MTU 选择是从交换机获取网络适配器的 MTU，还是设置自定义大小。不能将 MTU 大小

设置为一个大于 9000 字节的值。
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选项 描述

TCP/IP 堆栈 在列表中选择一个 TCP/IP 堆栈。为 VMkernel 适配器设置了 TCP/IP 堆栈后，日

后将不能再进行更改。如果选择 vMotion 或置备 TCP/IP 堆栈，您将只能使用这些

堆栈处理主机上的 vMotion 或置备流量。默认 TCP/IP 堆栈上适用于 vMotion 的所

有 VMkernel 适配器将针对未来的 vMotion 会话停用。如果设置了置备 TCP/IP 堆
栈，将针对包括置备流量的操作（如虚拟机冷迁移、克隆和快照迁移）停用默认 

TCP/IP 堆栈上的 VMkernel 适配器。

可用服务 可以为主机上的默认 TCP/IP 堆栈启用服务。请从以下可用服务中选择：

n vMotion。允许 VMkernel 适配器向另一台主机播发声明，自己就是发送 

vMotion 流量所应使用的网络连接。如果未对默认 TCP/IP 堆栈上的任何 

VMkernel 适配器启用 vMotion 服务，或者根本不存在使用 vMotion TCP/IP 
堆栈的适配器，将不能使用 vMotion 迁移到选定的主机。

n 置备。处理虚拟机冷迁移、克隆和快照迁移传输的数据。

n Fault Tolerance 日志记录。在主机上启用 Fault Tolerance 日志记录。对每台

主机的 FT 流量只能使用一个 VMkernel 适配器。

n 管理。为主机和 vCenter Server 启用管理流量。通常，安装 ESXi 软件后，主

机将创建这样的 VMkernel 适配器。可以为主机上的管理流量创建其他 

VMkernel 适配器以提供冗余。

n vSphere Replication。处理从源 ESXi 主机发送到 vSphere Replication 服务

器的出站复制数据。

n vSphere Replication NFC。处理目标复制站点上的入站复制数据。

n vSAN。在主机上启用 vSAN 流量。属于 vSAN 集群的每台主机都必须具有这

样的 VMkernel 适配器。

n vSphere Backup NFC。专用备份 NFC 流量的 VMkernel 端口设置。启用 

vSphere Backup NFC 服务时，NFC 流量将通过 VMkernel 适配器。

n NVMe over TCP。专用 NVMe over TCP 存储流量的 VMkernel 端口设置。

启用 NVMe over TCP 适配器时，NVMe over TCP 存储流量将通过 VMkernel 
适配器。有关详细信息，请参见《vSphere 存储指南》。

n NVMe over RDMA。专用 NVMe over RDMA 存储流量的 VMkernel 端口设

置。启用 NVMe over RDMA 适配器时，NVMe over RDMA 存储流量将通过 

VMkernel 适配器。有关详细信息，请参见《vSphere 存储指南》。

 
7 （可选） 在“IPv4 设置”页面上，选择用于获取 IP 地址的选项。

选项 描述

自动获取 IPv4 设置 使用 DHCP 获取 IP 设置。网络上必须存在 DHCP 服务器。

使用静态 IPv4 设置 输入 VMkernel 适配器的 IPv4 IP 地址和子网掩码。

IPv4 的 VMkernel 默认网关和 DNS 服务器地址将从选定的 TCP/IP 堆栈中获取。

如果要为 VMkernel 适配器指定其他网关，请选中替代此适配器的默认网关复选框

并输入网关地址。
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8 （可选） 在“IPv6 设置”页面上，选择用于获取 IPv6 地址的选项。

选项 描述

通过 DHCP 自动获取 IPv6 地址 使用 DHCP 获取 IPv6 地址。网络上必须存在 DHCPv6 服务器。

通过路由器播发自动获取 IPv6 地址 使用路由器播发获取 IPv6 地址。

在 ESXi 6.5 和更高版本中，路由器播发在默认情况下处于启用状态，并且支持符合 

RFC 4861 的 M 和 O 标记。

静态 IPv6 地址 a 单击添加 IPv6 地址以添加新的 IPv6 地址。

b 输入 IPv6 地址和子网前缀长度，然后单击确定。

c 要更改 VMkernel 默认网关，请单击替代此适配器的默认网关。

IPv6 的 VMkernel 默认网关地址将从选定的 TCP/IP 堆栈中获取。

 
9 检查“即将完成”页面上的设置选项，然后单击完成。

编辑 VMkernel 适配器配置

您可能需要更改 VMkernel 适配器所支持的流量类型或者 IPv4 或 IPv6 地址的获取方式。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择 VMkernel 适配器。

3 选择驻留在目标 Distributed Switch 或标准交换机上的 VMkernel 适配器，然后单击编辑。
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4 在“端口属性”页面上，编辑 VMkernel 适配器的设置。

选项 描述

MTU 选择是从交换机获取网络适配器的 MTU，还是设置自定义大小。不能将 MTU 大小

设置为一个大于 9000 字节的值。

TCP/IP 堆栈 在列表中选择一个 TCP/IP 堆栈。为 VMkernel 适配器设置了 TCP/IP 堆栈后，日

后将不能再进行更改。如果选择 vMotion 或置备 TCP/IP 堆栈，您将只能使用这些

堆栈处理主机上的 vMotion 或置备流量。默认 TCP/IP 堆栈上所有适用于 vMotion 
的 VMkernel 适配器将被禁止用于未来的 vMotion 会话。如果设置了置备 TCP/IP 
堆栈，将针对包括置备流量的操作（如虚拟机冷迁移、克隆和快照迁移）禁用默认 

TCP/IP 堆栈上的 VMkernel 适配器。

可用服务 可以为主机上的默认 TCP/IP 堆栈启用服务。请从以下可用服务中选择：

n vMotion。允许 VMkernel 适配器向另一台主机播发声明，自己就是发送 

vMotion 流量所应使用的网络连接。如果未对默认 TCP/IP 堆栈上的任何 

VMkernel 适配器启用 vMotion 服务，或者根本不存在使用 vMotion TCP/IP 
堆栈的适配器，将不能使用 vMotion 迁移到选定的主机。

n 置备。处理虚拟机冷迁移、克隆和快照迁移传输的数据。

n Fault Tolerance 日志记录。在主机上启用 Fault Tolerance 日志记录。对每台

主机的 FT 流量只能使用一个 VMkernel 适配器。

n 管理。为主机和 vCenter Server 启用管理流量。通常，安装 ESXi 软件后，主

机将创建这样的 VMkernel 适配器。可以为主机上的管理流量创建其他 

VMkernel 适配器以提供冗余。

n vSphere Replication。处理从源 ESXi 主机发送到 vSphere Replication 服务

器的出站复制数据。

n vSphere Replication NFC。处理目标复制站点上的入站复制数据。

n vSAN。在主机上启用 vSAN 流量。属于 vSAN 集群的每台主机都必须具有这

样的 VMkernel 适配器。

n vSphere Backup NFC。专用备份 NFC 流量的 VMKernel 端口设置。启用 

vSphere Backup NFC 服务时，NFC 流量将通过 VMKernel 适配器。

n NVMe over TCP。专用 NVMe over TCP 存储流量的 VMKernel 端口设置。

启用 NVMe over TCP 适配器时，NVMe over TCP 存储流量将通过 

VMKernel 适配器。有关详细信息，请参见《vSphere 存储指南》。

n NVMe over RDMA。专用 NVMe over RDMA 存储流量的 VMKernel 端口设

置。启用 NVMe over RDMA 适配器时，NVMe over RDMA 存储流量将通过 

VMKernel 适配器。有关详细信息，请参见《vSphere 存储指南》。

 
5 （可选） 在“IPv4 设置”页面上，选择用于获取 IP 地址的方法。

选项 描述

自动获取 IPv4 设置 使用 DHCP 获取 IP 设置。网络上必须存在 DHCP 服务器。

使用静态 IPv4 设置 输入 VMkernel 适配器的 IPv4 IP 地址和子网掩码。

IPv4 的 VMkernel 默认网关和 DNS 服务器地址将从选定的 TCP/IP 堆栈中获取。

如果要为 VMkernel 适配器指定其他网关，请选中替代此适配器的默认网关复选框

并输入网关地址。
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6 （可选） 在“IPv6 设置”页面上，选择用于获取 IPv6 地址的选项。

注   在未启用 IPv6 的主机上，IPv6 选项不会显示。

选项 描述

通过 DHCP 自动获取 IPv6 地址 使用 DHCP 获取 IPv6 地址。网络上必须存在 DHCPv6 服务器。

通过路由器播发自动获取 IPv6 地址 使用路由器播发获取 IPv6 地址。

在 ESXi 6.5 和更高版本中，路由器播发在默认情况下处于启用状态，并且支持符合 

RFC 4861 的 M 和 O 标记。

静态 IPv6 地址 a 单击添加 IPv6 地址以添加新的 IPv6 地址。

b 输入 IPv6 地址和子网前缀长度，然后单击确定。

c 要更改 VMkernel 默认网关，请单击替代此适配器的默认网关。

IPv6 的 VMkernel 默认网关地址将从选定的 TCP/IP 堆栈中获取。

 
7 单击确定。

覆盖 VMkernel 适配器的默认网关

您可能需要替代 VMkernel 适配器的默认网关，以便为 vSphere vMotion 提供不同的网关。

主机上的每个 TCP/IP 堆栈只能有一个默认网关。此默认网关是路由表的一部分，在 TCP/IP 堆栈上运行

的所有服务都会使用该网关。

例如，可以在主机上配置 VMkernel 适配器 vmk0 和 vmk1。

n vmk0 用于 10.162.10.0/24 子网上的管理流量，默认网关为 10.162.10.1

n vmk1 用于 172.16.1.0/24 子网上 vMotion 流量

如果将 172.16.1.1 设置为 vmk1 的默认网关，vMotion 将 vmk1 与网关 172.16.1.1 一起用作其输出接口。

172.16.1.1 网关是 vmk1 配置的一部分，不在路由表中。只有将 vmk1 指定为输出接口的服务使用此网关。

这为需要多个网关的服务提供了额外的第 3 层连接选项。

可以使用 vSphere Client 或 ESXCLI 命令配置 VMkernel 适配器的默认网关。

请参见在 vSphere 标准交换机上创建 VMkernel 适配器、在与 vSphere Distributed Switch 关联的主机

上创建 VMkernel 适配器和使用 esxcli 命令配置 VMkernel 适配器网关。

使用 esxcli 命令配置 VMkernel 适配器网关

您可以使用 esxcli 命令替代 VMkernel 适配器的默认网关，从而为 vSphere vMotion 提供其他网关。

步骤

1 打开与主机的 SSH 连接。

2 以 root 用户身份登录。
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3 运行下列命令。

选项 描述

IPv4 esxcli network ip interface ipv4 set –i vmknic -t static 
–g IPv4 gateway -I IPv4 address -N mask

IPv6 重要说明   必须先关闭 DHCPv6 或路由器播发，然后才能设置 IPv6 vmknic 网关。

esxcli network ip interface ipv6 set -i vmknic -d off -r 
off

要添加静态 IPv6 地址：

esxcli network ip interface ipv6 address add -i vmknic -I 
IPv6 address

要设置 IPv6 vmknic 网关：

esxcli network ip interface ipv6 set -i vmknic -g IPv6 
gateway

 

其中 vmknic 是 VMkernel 适配器的名称，gateway 是网关的 IP 地址，IP address 是 VMkernel 适
配器的地址，mask 是网络掩码。

使用 esxcli 命令配置 resolv.conf 文件

resolv.conf 文件用于配置集中管理的 DNS 服务器。可以使用 esxcli 命令配置 /etc/resolv.conf 文

件中的条目，这使得在重新引导 ESXi 主机时能够保留修改。如果未启用 DHCP，则可以明确设置属性。

步骤

1 打开与主机的 SSH 连接。

2 以 root 用户身份登录。
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3 运行下列命令。

选项 描述

添加 DNS 服务器 将新 DNS 服务器添加到用于此 ESXi 主机的 DNS 服务器列表的末尾。

esxcli network ip dns server add

命令选项

-N|--netstack=<str>

网络堆栈实例。如果未指定，则使用默认网络堆栈实例。

-s|--server=<str>

要添加到 DNS 服务器列表中的 DNS 服务器的 IPV4 或 IPV6 地址。

注   此命令为必需命令。

For example: esxcli network ip dns server add -N vmotion 
-s xx.xx.xx.xx

添加 DNS 搜索 将搜索域添加到在 ESXi 主机上尝试解析主机名时要搜索的域列表。

esxcli network ip dns search add

命令选项

-d|--domain=<str>

要添加到搜索域列表的域的字符串名称。

注   此命令为必需命令。

   -N|--netstack=<str>

网络堆栈实例。如果未指定，则使用默认网络堆栈实例。

移除 DNS 服务器 从用于此 ESXi 主机的 DNS 服务器列表中移除 DNS 服务器。

esxcli network ip dns server removeIP address

命令选项

-a|--all

-N|--netstack=<str>

网络堆栈实例。如果未指定，则使用默认网络堆栈实例。

-s|--server=<str>
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选项 描述

移除 DNS 搜索 移除尝试在 ESXi 主机上解析主机名时要搜索的域列表中的搜索域。

esxcli network ip dns search remove

命令选项

-d|--domain=<str>

要从搜索域列表中移除的域的字符串名称。

注   此命令为必需命令。

-N|--netstack=<str>

网络堆栈实例。如果未指定，则使用默认网络堆栈实例。

列出 DNS 搜索 按使用顺序列出当前在系统上配置的 DNS 服务器。

esxcli network ip dns server list

命令选项

-N|--netstack=<str>

网络堆栈实例。如果未指定，则使用默认网络堆栈实例。

For example: esxcli network ip dns server list -N vmotion

列出 DNS 搜索域 按搜索时使用的顺序列出当前在 ESXi 主机上配置的搜索域。

esxcli network ip dns search list -N

命令选项

---N|--netstack=<str>

网络堆栈实例。如果未指定，则使用默认网络堆栈实例。

For example: esxcli network ip dns search list -N vmotion

 

使用 ESXCLI 命令配置 DNS 主机文件

主机文件用于将主机名或域名映射到 IP 地址。可以使用 esxcli 命令配置 /etc/hosts 文件中的条目，这

使得在重新引导 ESXi 主机时能够保留修改。

步骤

1 打开与主机的 SSH 连接。

2 以 root 用户身份登录。
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3 运行下列命令。

选项 描述

添加 要添加主机名和 IP 地址映射，请运行以下命令。

esxcli network ip hosts add --ip 

移除 要从配置中移除主机名映射，请运行以下命令。

esxcli network ip hosts remove --hostname

For example: esxcli network ip hosts remove --hostname 
www.samplehostname.com --ip xx.xx.xx.xx

列表 要列出 IP 地址及其关联的 DNS 条目，请运行以下命令。

esxcli network ip hosts list 

 
其中，IP 地址是 VMkernel 适配器的地址，hostname 是要与 IP 地址关联的 DNS 条目，alaises 是
要关联的任何别名，comment 是有关此条目的一行。

查看主机上的 TCP/IP 堆栈配置

您可查看主机上 TCP/IP 堆栈的 DNS 和路由配置。还可查看 IPv4 和 IPv6 路由表、拥堵控制算法和允许

的最大连接数。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择 TCP/IP 配置。

3 从“TCP/IP 堆栈”表中选择堆栈。

如果主机上未配置自定义 TCP/IP 堆栈，则查看主机上的默认堆栈、vMotion 堆栈和置备 TCP/IP 堆
栈。

结果

选定 TCP/IP 堆栈的相关 DNS 和路由详细信息显示在“TCP/IP 堆栈”表下方。您可以查看 IPv4 和 IPv6 
路由表以及堆栈的 DNS 和路由配置。

注   仅在主机上启用了 IPv6 时才能看到 IPv6 路由表。

高级选项卡包含有关配置的拥堵控制算法和堆栈允许的最大连接数的信息。
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更改主机上的 TCP/IP 堆栈配置

您可更改主机上 TCP/IP 堆栈的 DNS 和默认路由配置。还可更改自定义 TCP/IP 堆栈的拥堵控制算法、最

大连接数和名称。

注   您只能更改默认 TCP/IP 堆栈的 DNS 和默认网关配置。使用单独的 TCP/IP 堆栈时支持多个 DNS 和
网关配置。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择 TCP/IP 配置。

3 从表中选择一个堆栈，单击编辑并进行适当更改。

页面 选项

DNS 配置 选择 DNS 服务器的获取方法。

n 选择自动从 VMkernel 网络适配器获取设置，然后从 VMKernel 网络适配器下拉菜单中选择一个网络适配器

n 选择手动输入设置，然后编辑 DNS 配置设置。

a 编辑主机名。

b 编辑域名。

c 键入首选 DNS 服务器 IP 地址。

d 键入备用 DNS 服务器 IP 地址。

e （可选） 使用搜索域文本框指定解析非限定域名时要在 DNS 搜索中使用的 DNS 后缀。

路由 编辑 VMkernel 网关信息。

注   移除默认网关可能会导致客户端与主机断开连接。

名称 更改自定义 TCP/IP 堆栈的名称

高级 编辑堆栈的最大连接数和拥堵控制算法

4 单击确定应用更改。

后续步骤

您可以使用 CLI 命令将静态路由添加到其他网关。有关详细信息，请参见 http://kb.vmware.com/kb/
2001426。

显式拥堵通知

显式拥堵通知 (Explicit Congestion Notification, ECN) 允许 TCP 发送方降低传输速率以避免数据包丢

弃。在 RFC 3168 中指定了 ECN。vSphere 7.0 及更高版本支持 ECN，并且默认情况下处于启用状态。

您可以使用 esxcli 命令获取任何网络栈的 ECN 状态。

步骤

1 在主机上的 ESXi Shell 中，使用以下命令。

esxcli network ip netstack set -N <NetStack-Name> --ecn=<str>
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2 您可以设置 ECN 的状态。该设置在 ESXi 中具有以下可能的值。

... --ecn=<str> ECN（显式拥堵通知）的状态。禁用：完全禁用 ECN 功能。仅回显：仅回显 ECN，不会启动。启

用：完全启用 ECN 功能。

此参数的默认值为“启用”。如果启用此参数的值，ESXi 可能会使用 ECN。如果环境中的路由器或网

络设备无法准确处理具有 ECN 位的 IP 数据包，则可以将 ECN 功能设置为“禁用”。

创建自定义 TCP/IP 堆栈

可以在主机上创建一个自定义 TCP/IP 堆栈通过自定义应用程序转发网络流量。

为 VMkernel 适配器设置了 TCP/IP 堆栈后，日后将不能再进行更改。如果选择 vMotion 或置备 TCP/IP 
堆栈，您将只能使用这些堆栈在主机上处理 vMotion 或置备流量。默认 TCP/IP 堆栈上所有适用于 

vMotion 的 VMkernel 适配器将被禁止用于未来的 vMotion 会话。如果设置了置备 TCP/IP 堆栈，将针对

包括置备流量的操作（如虚拟机冷迁移、克隆和快照迁移）禁用默认 TCP/IP 堆栈上的 VMkernel 适配

器。

如果必须更改 TCP/IP 堆栈配置，请删除现有的 VMkernel 适配器，然后创建一个新的 VMkernel 适配

器。然后，您可以为该适配器创建 TCP/IP 堆栈。

步骤

1 打开与主机的 SSH 连接。

2 以 root 用户身份登录。

3 运行 ESXCLI 命令。

 esxcli network ip netstack add -N="stack_name"

结果

在主机上创建自定义 TCP/IP 堆栈。可以将 VMkernel 适配器分配给该堆栈。

移除 VMkernel 适配器

不再需要 VMkernel 适配器时，请从 vSphere Distributed Switch 或标准交换机中移除该适配器。确保在

主机上至少保留一个用于管理流量的 VMkernel 适配器，以保持网络连接不中断。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择 VMkernel 适配器。

3 从列表中选择 VMkernel 适配器，然后单击移除选定的网络适配器图标。

4 单击移除。
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vSphere Distributed Switch 上的 
LACP 支持 5
通过 vSphere Distributed Switch 上的链路聚合控制协议 (LACP) 支持，可以使用动态链路聚合将 ESXi 
主机连接到物理交换机。您可以在 Distributed Switch 上创建多个链路聚合组 (LAG)，以汇总连接到 

LACP 端口通道的 ESXi 主机上的物理网卡带宽。
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图 5-1. vSphere Distributed Switch 上的增强型 LACP 支持
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Distributed Switch 上的 LACP 配置

您可以配置一个具有两个或多个端口的 LAG，然后将物理网卡连接到这些端口。LAG 的端口在 LAG 中以

成组形式存在，网络流量通过 LACP 哈希算法在这些端口之间实现负载均衡。您可以使用 LAG 处理分布

式端口组的流量，以便为端口组提供增强型网络带宽、冗余和负载均衡。

在 Distributed Switch 上创建 LAG 时，同时会在与 Distributed Switch 相连的每个主机的代理交换机上

创建 LAG 对象。例如，如果创建包含两个端口的 LAG1，则将在连接到 Distributed Switch 的每台主机上

创建具有相同端口数的 LAG1。
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在主机代理交换机上，一个物理网卡只能连接到一个 LAG 端口。在 Distributed Switch 上，一个 LAG 端
口可能具有来自所连接的不同主机的多个物理网卡。必须将连接到 LAG 端口的主机上的物理网卡连接到加

入物理交换机上的 LACP 端口通道的链路。

最多可以在一个 Distributed Switch 上创建 64 个 LAG。一个主机最多可支持 32 个 LAG。但是，您实际

可以使用的 LAG 数量取决于基础物理环境的功能和虚拟网络的拓扑。例如，如果物理交换机在 LACP 端
口通道中最多支持四个端口，则最多可将每台主机的四个物理网卡连接到 LAG。

您可以配置 LACP 超时值。LACP 通过沿着已启用协议的所有链路发送帧来发挥作用。如果它在链路的另

一端找到一台也已启用 LACP 的设备，则它会沿相同的链路单独发送帧，从而使这两个单元能够检测到它

们之间的多个链路，然后将它们组合到一个逻辑链路中。超时值是 LAG 接口在关闭 LACP 会话之前等待

远程系统的协议数据单元 (PDU) 的时间量。LACP PDU 的定期传输以慢速或快速传输速率进行。

物理交换机上的端口通道配置

对于每个要使用 LACP 的主机，必须在物理交换机上为其创建一个单独的 LACP 端口通道。在物理交换机

上配置 LACP 时，必须考虑以下要求：

n LACP 端口通道中的端口数量必须等于要在主机上建组的物理网卡数量。例如，如果要在主机上聚合两

个物理网卡的带宽，必须在物理交换机上创建一个具有两个端口的 LACP 端口通道。Distributed 
Switch 上的 LAG 必须至少配置两个端口。

n 物理交换机上的 LACP 端口通道的哈希算法必须与 Distributed Switch 上为 LAG 配置的哈希算法相

同。

n 所有要连接到 LACP 端口通道的物理网卡必须采用相同的速度和双工配置。

本章讨论了以下主题：

n 为分布式端口组配置 LACP 绑定和故障切换

n 配置链路聚合组处理分布式端口组的流量

n 编辑链路聚合组

n vSphere Distributed Switch 的 LACP 支持限制
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为分布式端口组配置 LACP 绑定和故障切换

要使用 LAG 处理分布式端口组的网络流量，您可以为 LAG 端口分配物理网卡，并将分布式端口组的绑定

和故障切换顺序中的 LAG 设置为活动。

表 5-1. 分布式端口组的 LACP 绑定和故障切换配置

故障切换顺序 上行链路 描述

活动 单个 LAG 只能使用一个活动 LAG 或多个独立上行链路来处理分布式端口组的

流量。无法配置多个活动 LAG，也无法配置活动 LAG 和独立上行

链路的混合设置。

备用 空 支持一个活动 LAG 和备用上行链路组合，但不支持备用 LAG 和活

动上行链路组合。不支持一个活动 LAG 和另一个备用 LAG 的组

合。

未使用 所有独立上行链路和其他 LAG（如

果有）

由于只能有一个 LAG 处于活动状态，且“备用”列表必须为空，因

此必须将所有独立上行链路和其他 LAG 设置为“未使用”。

配置链路聚合组处理分布式端口组的流量

要聚合主机上多个物理网卡的带宽，您可以在 Distributed Switch 上创建一个链路聚合组 (LAG)，并将其

用于处理分布式端口组的流量。

新建的 LAG 未用于分布式端口组的绑定和故障切换顺序中，其端口也未分配物理网卡。要使用 LAG 处理

分布式端口组的网络流量，必须将流量从独立上行链路迁移到 LAG。

前提条件

n 验证对于每个要使用 LACP 的主机，物理交换机上是否都有一个单独的 LACP 端口通道。请参见第 5 
章 vSphere Distributed Switch 上的 LACP 支持。

n 验证配置 LAG 所在的 vSphere Distributed Switch 的版本是 6.5 还是更高版本。

n 验证 Distributed Switch 上是否支持增强型 LACP。

步骤

1 创建链路聚合组

要将分布式端口组的网络流量迁移到链路聚合组 (LAG)，请在 Distributed Switch 上创建 LAG。

2 在分布式端口组的绑定和故障切换顺序中将链路聚合组设置为备用状态

默认情况下，新的链路聚合组 (LAG) 未包含在分布式端口组的绑定和故障切换顺序中。对于分布式端

口组而言，由于只有一个 LAG 或独立上行链路可以处于活动状态，因此必须创建一个中间绑定和故

障切换配置，其中 LAG 为备用状态。在保持网络连接正常的情况下，可以通过此配置将物理网卡迁

移到 LAG 端口。

3 将物理网卡分配给链路聚合组的端口

您已在分布式端口组的绑定和故障切换顺序中将新的链路聚合组 (LAG) 设置为备用状态。通过将 

LAG 设置为备用状态，可在不丢失网络连接的情况下，将物理网卡安全地从独立上行链路迁移到 

LAG 端口。
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4 在分布式端口组的绑定和故障切换顺序中将链路聚合组设置为活动状态

您已将物理网卡迁移到链路聚合组 (LAG) 的端口。请在分布式端口组的绑定和故障切换顺序中将 

LAG 设置为活动状态，并将所有独立的上行链路移至未使用状态。

创建链路聚合组

要将分布式端口组的网络流量迁移到链路聚合组 (LAG)，请在 Distributed Switch 上创建 LAG。

步骤

1 在 vSphere Client 中，导航到 Distributed Switch。

2 在配置选项卡上，展开设置并选择 LACP。

3 单击新建链路聚合组图标。

4 命名新的 LAG。

5 设置 LAG 的端口数。

请将为 LAG 设置与物理交换机上的 LACP 端口通道中相同的端口数。LAG 端口具有与 Distributed 
Switch 上的上行链路相同的功能。所有 LAG 端口将构成 LAG 上下文中的网卡组。

6 选择 LAG 的 LACP 协商模式。

选项 描述

活动 所有 LAG 端口都处于主动协商模式。LAG 端口通过发送 LACP 数据包启动与物理

交换机上的 LACP 端口通道的协商。

被动 LAG 端口处于被动协商模式。LAG 端口对接收的 LACP 数据包做出响应，但是不

会启动 LACP 协商。

 
如果物理交换机上启用 LACP 的端口处于主动协商模式，则可以将 LAG 端口置于被动模式，反之亦

然。

7 从 LACP 定义的哈希算法中选择一个负载均衡模式。

注   该哈希算法必须与为物理交换机上的 LACP 端口通道设置的哈希算法相同。

8 选择链路聚合超时模式。

LACP PDU 定期传输以慢速或快速传输速率执行，具体取决于所选择的 LACP 超时首选项。在快速超

时的情况下，PDU 每秒发送一次；在慢速超时的情况下，PDU 每 30 秒发送一次。慢速超时是默认设

置。

注   仅 Distributed Switch 版本 7.0.2 或更高版本支持快速超时。

9 为 LAG 设置 VLAN 和 NetFlow 策略。

当在上行链路端口组中启用了按单个上行链路端口替代 VLAN 和 NetFlow 策略时，此选项将处于活动

状态。如果为 LAG 设置了 VLAN 和 NetFlow 策略，则这些策略将替代上行链路端口组级别上设置的

策略。

10 单击确定。
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结果

新的 LAG 未包含在分布式端口组的绑定和故障切换顺序中。未向 LAG 端口分配任何物理网卡。

和独立上行链路一样，LAG 在每个与 Distributed Switch 关联的主机上都有表示形式。例如，如果您在 

Distributed Switch 上创建包含两个端口的 LAG1，将在每个与该 Distributed Switch 关联的主机上创建

一个具有两个端口的 LAG1。

后续步骤

在分布式端口组的绑定和故障切换配置中将 LAG 设置为备用状态。通过这一方式可以创建中间配置，从而

将网络流量迁移到 LAG 而不会断开网络连接。

在分布式端口组的绑定和故障切换顺序中将链路聚合组设置为备用状态

默认情况下，新的链路聚合组 (LAG) 未包含在分布式端口组的绑定和故障切换顺序中。对于分布式端口组

而言，由于只有一个 LAG 或独立上行链路可以处于活动状态，因此必须创建一个中间绑定和故障切换配

置，其中 LAG 为备用状态。在保持网络连接正常的情况下，可以通过此配置将物理网卡迁移到 LAG 端
口。

步骤

1 导航至 Distributed Switch。

2 在操作菜单中，选择分布式端口组 > 管理分布式端口组。

3 选择绑定和故障切换，然后单击下一步。

4 选择要在其中使用 LAG 的端口组。

5 在“故障切换顺序”中，选择 LAG 并使用向上箭头将其移至备用上行链路列表中。

6 单击下一步，查看通知您有关中间绑定和故障切换配置的使用情况的消息，然后单击确定。

7 在“即将完成”页面上，单击完成。

后续步骤

将物理网卡从独立上行链路迁移到 LAG 端口。

将物理网卡分配给链路聚合组的端口

您已在分布式端口组的绑定和故障切换顺序中将新的链路聚合组 (LAG) 设置为备用状态。通过将 LAG 设
置为备用状态，可在不丢失网络连接的情况下，将物理网卡安全地从独立上行链路迁移到 LAG 端口。

前提条件

n 确认所有 LAG 端口以及物理交换机上对应的已启用 LACP 的端口均处于主动 LACP 协商模式。

n 确认要为 LAG 端口分配的物理网卡具有相同的速度，并配置为全双工。

步骤

1 在 vSphere Client 中，导航到 LAG 所在的 Distributed Switch。
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2 从操作菜单中，选择添加和管理主机。

3 选择管理主机网络。

4 选择要为 LAG 端口分配其物理网卡的主机，然后单击下一步。

5 在“选择网络适配器任务”页面上，选择管理物理适配器，然后单击下一步。

6 在“管理物理适配器”页面上，选择某个网卡，然后单击分配上行链路。

7 选择 LAG 端口，然后单击确定。

8 对要分配给 LAG 端口的所有物理网卡重复步骤 6 和步骤 7。

9 完成向导中的操作。

示例： 在“添加和管理主机”向导中为 LAG 分配两个物理网卡

例如，如果一个 LAG 中包含两个端口，则可以在添加和管理主机向导中为每个 LAG 端口配置一个物理网

卡。

后续步骤

在分布式端口组的绑定和故障切换顺序中将 LAG 设置为活动状态，并将所有独立上行链路设置为未使用状

态。

在分布式端口组的绑定和故障切换顺序中将链路聚合组设置为活动状态

您已将物理网卡迁移到链路聚合组 (LAG) 的端口。请在分布式端口组的绑定和故障切换顺序中将 LAG 设
置为活动状态，并将所有独立的上行链路移至未使用状态。

步骤

1 导航至 Distributed Switch。

2 在操作菜单中，选择分布式端口组 > 管理分布式端口组。

3 选择绑定和故障切换，然后单击下一步。

4 选择将 LAG 设置为备用状态的端口组，然后单击下一步。

5 在故障切换顺序中，使用向上和向下箭头移动“活动”列表中的 LAG、“未使用”列表中的所有独立

上行链路，并将“备用”列表留空。

6 单击下一步，然后单击完成。

结果

您已安全地将网络流量从独立上行链路迁移至分布式端口组的 LAG，并且为组创建了有效的 LACP 绑定和

故障切换配置。

示例： 使用 LAG 的 Distributed Switch 的拓扑

如果您配置了一个具有两个端口的 LAG 以处理分布式端口组流量，则可以检查 Distributed Switch 的拓

扑以查看新配置所导致的拓扑更改。
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图 5-2. 具有一个 LAG 的 Distributed Switch 拓扑

编辑链路聚合组

如果需要向链路聚合组 (LAG) 添加多个端口或者更改 LACP 协商模式、负载均衡算法或 VLAN 和 

NetFlow 策略，请编辑该 LAG 的设置。

步骤

1 在 vSphere Client 中，导航到 vSphere Distributed Switch。

2 在配置选项卡上，展开设置并选择 LACP。

3 单击新建链路聚合组图标。

4 在名称文本框中，键入 LAG 的新名称。

5 如果要向 LAG 添加更多物理网卡，请更改 LAG 的端口数。

必须将新网卡连接到属于物理交换机上某个 LACP 端口通道的端口。

6 更改 LAG 的 LACP 协商模式。

如果物理 LACP 端口通道上的所有端口均处于“主动”LACP 模式，则可以将 LAG 的 LACP 模式更

改为“被动”，反之亦然。

7 更改 LAG 的负载均衡模式。

可从 LACP 定义的负载均衡算法中进行选择。
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8 选择链路聚合超时模式。

LACP PDU 定期传输以慢速或快速传输速率执行，具体取决于所选择的 LACP 超时首选项。在快速超

时的情况下，PDU 每秒发送一次；在慢速超时的情况下，PDU 每 30 秒发送一次。慢速超时是默认设

置。

注   您可以通过运行以下 ESXCLI 命令来设置快速 LACP 超时。但是，该设置不适用于启用 NSX 的 

DVS 或 N-VDS（不透明 NSX 分布式 vSwitch）。

esxcli network vswitch dvs vmware lacp timeout set --vds DVS-name --lag-id <integer> --
timeout 1

9 更改 VLAN 和 NetFlow 策略。

如果上行链路端口组支持替代各个端口的 VLAN 和 NetFlow 策略，此选项将处于活动状态。如果更改

了 LAG 的 VLAN 和 NetFlow 策略，则这些策略将替代上行链路端口组级别上设置的策略。

10 单击确定。

vSphere Distributed Switch 的 LACP 支持限制

vSphere Distributed Switch 上的 LACP 支持允许网络设备通过向对等设备发送 LACP 数据包来协商链路

的自动绑定。但是，vSphere Distributed Switch 上的 LACP 支持具有限制。

n 软件 iSCSI 端口绑定不支持 LACP。如果未使用端口绑定，则支持通过 LAG 的 iSCSI 多路径。

n LACP 支持设置在主机配置文件中不可用。

n 无法在两个嵌套的 ESXi 主机之间使用 LACP 支持。

n LACP 支持无法与 ESXi Dump Collector 一起使用。

n 启用端口镜像时，不会镜像 LACP 控制数据包 (LACP PDU)。

n 绑定和故障切换健康状况检查不适用于 LAG 端口。LACP 检查 LAG 端口的连接性。

n 当只有一个 LAG 处理每个分布式端口或端口组的流量时，增强型 LACP 支持可以正常运行。
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备份和还原网络配置 6
如果发生无效更改或转移到其他部署，vSphere 可使您能够备份和还原 vSphere Distributed Switch、分

布式端口组和上行链路端口组的配置。

本章讨论了以下主题：

n 备份和还原 vSphere Distributed Switch 配置

n 导出、导入和还原 vSphere 分布式端口组配置

n ESXi Configuration Manager 集成

备份和还原 vSphere Distributed Switch 配置

vCenter Server 提供 vSphere Distributed Switch 配置的备份和还原功能。了解在发生数据库故障或升

级失败时如何还原虚拟网络配置。还可以将已保存的交换机配置用作模板，以在相同或新的 vSphere 环境

中创建交换机的副本。

可以导入或导出分布式交换机（包括其端口组）的配置。有关导出、导入和还原端口组配置的信息，请参

见导出、导入和还原 vSphere 分布式端口组配置。

注   您可以使用已保存的配置文件来还原 Distributed Switch 上的策略和主机关联。无法还原物理网卡与

上行链路端口或链路聚合组端口的连接。

导出 vSphere Distributed Switch 配置

可以将 vSphere Distributed Switch 和分布式端口组配置导出到某一文件。该文件保留有效的网络配置，

使这些配置能够传输至其他环境。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 右键单击 Distributed Switch，然后选择设置 > 导出配置。

3 选择导出分布式交换机配置，或者导出分布式交换机配置和所有端口组。

4 （可选） 在描述字段中输入有关此配置的说明。

5 单击确定。

6 单击是可将配置文件保存到您的本地系统。
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后续步骤

通过使用已导出配置文件，可执行以下任务：

n 在 vSphere 环境中，为导出的 Distributed Switch 创建一份副本。请参见导入 vSphere Distributed 
Switch 配置。

n 覆盖现有 Distributed Switch 中的设置。请参见 还原 vSphere Distributed Switch 配置。

也可以仅导出、导入和还原端口组配置。请参见导出、导入和还原 vSphere 分布式端口组配置。

导入 vSphere Distributed Switch 配置

导入存储的配置文件可创建一个新 vSphere Distributed Switch 或还原之前已删除的交换机。

配置文件中包含交换机的网络连接设置。使用 vSphere Web Client，还可以复制其他虚拟环境中的虚拟

机。

注   可以使用已保存的配置文件复制交换机实例、其主机关联以及策略。无法复制物理网卡到上行链路端口

或链路聚合组上的端口的连接。

步骤

1 在 vSphere Client 中，导航到数据中心。

2 右键单击该数据中心，然后选择 Distributed Switch > 导入 Distributed Switch。

3 浏览到配置文件的位置。

4 要将配置文件中的密钥分配给交换机及其端口组，请选中保留原始 Distributed Switch 标识符和端口

组标识符复选框，然后单击下一步。

在以下情况中，可以使用保留原始 Distributed Switch 标识符和端口组标识符选项：

n 重新创建已删除的交换机。

n 还原升级失败的交换机。

所有端口组均重新创建，已连接到交换机的主机重新添加。

5 检查交换机的设置，然后单击完成。

结果

系统将使用配置文件中的设置创建一个新 Distributed Switch。如果在配置文件中包含了分布式端口组信

息，则也会创建端口组。

还原 vSphere Distributed Switch 配置

使用还原选项将现有分布式交换机的配置重置为配置文件中的设置。还原分布式交换机会将所选交换机的

设置改回配置文件中保存的设置。

注   您可以使用已保存的配置文件来还原 Distributed Switch 上的策略和主机关联。无法还原物理网卡与

上行链路端口或链路聚合组端口的连接。
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步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 在导航器中右键单击该分布式交换机，然后选择设置 > 还原配置。

3 浏览到要使用的配置备份文件。

4 选择还原 Distributed Switch 和所有端口组或仅还原 Distributed Switch，然后单击下一步

5 查看还原的摘要信息。

还原分布式交换机将覆盖分布式交换机及其端口组的当前设置。不会删除不属于配置文件的现有端口

组。

6 单击完成。

分布式交换机配置即已还原到配置文件中的设置。

导出、导入和还原 vSphere 分布式端口组配置

可以将 vSphere 分布式端口组配置导出到某一文件。通过该配置文件，可以保留有效的端口组配置，从而

将这些配置分发到其他部署。

在导出 Distributed Switch 配置时，可以同时导出端口组信息。请参见备份和还原 vSphere Distributed 
Switch 配置。

导出 vSphere 分布式端口组配置

可以将分布式端口组配置导出到某一文件。该配置保留有效的网络配置，使这些配置能够分发到其他部

署。

步骤

1 在 vSphere Client 中找到分布式端口组。

a 选择 Distributed Switch，然后单击网络选项卡。

b 单击分布式端口组。

2 右键单击分布式端口组，然后选择导出配置。

3 （可选） 在描述字段中，键入有关此配置的备注。

4 单击确定。

单击是可将配置文件保存到您的本地系统。

结果

现在即拥有一个包含选定分布式端口组的所有设置的配置文件。您可以使用这一文件在现有部署中创建该

配置的多个副本，或者覆盖现有分布式端口组的设置以符合选定设置。
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后续步骤

通过使用已导出配置文件，可执行以下任务：

n 若要创建已导出分布式端口组的副本，请参见 导入 vSphere 分布式端口组配置。

n 若要覆盖现有分布式端口组中的设置，请参见 还原 vSphere 分布式端口组配置。

导入 vSphere 分布式端口组配置

使用导入可从配置文件创建分布式端口组。

如果现有端口组与已导入的端口组同名，则新端口组名称末尾将包含一个放在括号内的数字。已导入配置

的设置将应用到新端口组，而原始端口组的设置保持不变。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 右键单击 Distributed Switch，然后选择分布式端口组 > 导入分布式端口组。

3 浏览到已保存的配置文件的位置，然后单击下一步。

4 请在完成导入之前检查导入设置。

5 单击完成。

还原 vSphere 分布式端口组配置

使用还原选项将现有分布式端口组的配置重置为配置文件中的设置。

步骤

1 在 vSphere Client 中找到分布式端口组。

a 选择 Distributed Switch，然后单击网络选项卡。

b 单击分布式端口组。

2 右键单击分布式端口组，然后选择还原配置。

3 选择以下选项之一，然后单击下一步：

u 还原为之前的配置可将您的端口组配置回滚一个步骤。如果您已执行多个步骤，则无法完全还原端

口组配置。

u 从文件还原配置使您从一个导出的备份文件还原端口组配置。您还可以使用 Distributed Switch 
备份文件，只要其包含端口组的配置信息即可。

4 查看还原的摘要信息。

还原操作将使用备份中的设置覆盖分布式端口组的当前设置。如果从交换机备份文件还原端口组配置，

则还原操作不会删除不属于该文件的当前端口组。

5 单击完成。
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ESXi Configuration Manager 集成

可以在 vSphere Lifecycle Manager 集群级别配置管理器中管理核心 vSphere 网络配置。vSphere 网络

配置包括 vmknics、netstacks、vswitches、pnics、netdump. Firewall.ipsec、/etc/hosts、/etc/
resolv.conf。

导出主机配置

所需状态配置可帮助您跨地理区域和不同域无缝管理 vSphere 网络连接配置。

在此任务中，我们将导出包含 vmknic 适配器的所需状态规范的 JSON 文件。

前提条件

n 您必须具有已启用 vSphere Life Cycle Manager 的集群。

n 确保集群中具有 主机。

步骤

1 在 vSphere Client 中，导航到集群。

2 单击所需状态 > 主机设置 > 从引用主机提取。此时将显示提取设置对话框。

3 从现有集群中选择主机。

4 单击下一步

5 单击下载设置以下载文件。

结果

将下载 JSON 文件。

后续步骤

然后，您可以重用该 JSON 文件，以将其包含的所需状态应用于同一或不同 vCenter Server 实例中的另

一个集群。

注   解决方案配置不包括在内。缓存信息不包括在内。只包括主机特定的属性。

注   如果您具有已启用 vSphere Life Cycle Manager 的集群，则无法将集群中的主机加入 vSphere 
Distributed Switch。

导入主机配置

将所需状态导入为 JSON 文件。

了解如何导入具有主机配置的 JSON 文件。将所需状态应用于集群之前，可以根据所需状态扫描集群中的

所有主机，并根据所需状态检查集群合规性。您可以运行合规性检查以立即检测任何偏差。
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前提条件

n 您必须具有启用了 vSphere Lifecycle Manager 的集群。

n 确保集群中具有 主机。

n 确保您具有有效的主机配置 JSON 文件。

步骤

1 在 vSphere Client 中，导航到集群。

2 单击所需状态 > 主机设置 > 导入设置。此时将显示导入主机设置对话框。

3 单击浏览以选择文件。将验证合规性。

如果存在不合规的主机，则会显示错误消息。

4 单击修复以修复主机合规性问题。此时将显示修复设置对话框。预检查正在进行中。

5 预检查已完成。主机级别修复详细信息显示在查看影响下。

6 单击修复以修复配置设置。

结果

您可以查看主机上导入的设置。

示例：
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管理网络的回滚和恢复 7
您可以使用 vSphere Distributed Switch 和 vSphere 标准交换机的回滚和恢复支持防止管理网络配置错

误并从配置错误中恢复。

回滚可用于标准交换机和 Distributed Switch。要修复管理网络的无效配置，可以直接连接到主机，通过 

DCUI 修复该问题。

本章讨论了以下主题：

n vSphere 网络连接回滚

n 解决 vSphere Distributed Switch 上的管理网络配置中的错误

vSphere 网络连接回滚

通过回滚配置更改，vSphere 可防止错误配置管理网络导致主机丢失与 vCenter Server 的连接。

在 vSphere 中，默认启用网络连接回滚。但是，您可以在 vCenter Server 级别激活或停用回滚。

主机网络连接回滚

如果对与 vCenter Server 连接的网络连接配置所做的更改无效，则将发生主机网络连接回滚。每个可断开

主机连接的网络更改也将触发回滚。以下是可能触发回滚的对主机网络配置的更改示例：

n 更新物理网卡的速度或双工。

n 更新 DNS 和路由设置。

n 更新包含管理 VMkernel 网络适配器的标准端口组的绑定和故障切换策略或流量调整策略。

n 更新包含管理 VMkernel 网络适配器的标准端口组的 VLAN。

n 将管理 VMkernel 网络适配器及其交换机的 MTU 增加至物理基础架构不支持的值。

n 更改管理 VMkernel 网络适配器的 IP 设置。

n 从标准交换机或 Distributed Switch 中移除管理 VMkernel 网络适配器。

n 移除包含管理 VMkernel 网络适配器的标准交换机或 Distributed Switch 的物理网卡。

n 将管理 VMkernel 适配器从 vSphere 标准交换机迁移到 Distributed Switch。

如果出于其中任一原因而断开网络连接，任务将失败并且主机将恢复为上次有效配置。
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vSphere Distributed Switch 回滚

当对 Distributed Switch、分布式端口组或分布式端口进行无效更新时，将发生 Distributed Switch 回
滚。对 Distributed Switch 配置进行以下更改将触发回滚：

n 更改 Distributed Switch 的 MTU。

n 更改管理 VMkernel 网络适配器的分布式端口组中的以下设置：

n 成组和故障切换

n VLAN

n 流量调整

n 阻止包含管理 VMkernel 网络适配器的分布式端口组中的所有端口。

n 在管理 VMkernel 网络适配器的分布式端口级别替代策略。

如果由于任意更改导致配置无效，则一台或多台主机可能无法与 Distributed Switch 保持同步。

如果您知道有冲突的配置设置的所在位置，可以手动更正设置。例如，如果将管理 VMkernel 网络适配器

迁移到了一个新的 VLAN，则该 VLAN 实际可能无法在物理交换机上进行中继。更正物理交换机配置后，

下一次 Distributed Switch-主机同步将解决配置问题。

如果您不知道问题出自哪里，可以将 Distributed Switch 或分布式端口组的状态还原到以前的配置。请参

见 还原 vSphere 分布式端口组配置。

禁用网络回滚

默认情况下在 vSphere 中启用回滚。您可以使用 vSphere Client 在 vCenter Server 中禁用回滚。

步骤

1 在 vSphere Client 中，导航到 vCenter Server 实例。

2 在配置选项卡上，展开设置，然后选择高级设置。

3 单击编辑设置。

4 选择 config.vpxd.network.rollback 项，然后将值更改为 false。

如果未提供该密钥，您可添加并将值设置为 false。

5 单击确定。

6 重新启动 vCenter Server 应用更改。

使用 vCenter Server 配置文件禁用网络回滚

默认情况下在 vSphere 中启用回滚。可以通过直接编辑 vCenter Server 的 vpxd.cfg 配置文件禁用回

滚。

步骤

1 在 vCenter Server 的主机上，导航到目录 /etc/vmware-vpx。
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2 打开 vpxd.cfg 文件进行编辑。

3 在 <network> 元素中，将 <rollback> 元素设置为 false：

<config>
 <vpxd>
  <network>
    <rollback>false</rollback>
  </network>
 </vpxd>
</config>

4 保存并关闭文件。

5 重新启动 vCenter Server 系统。

解决 vSphere Distributed Switch 上的管理网络配置中的错误

可以使用直接控制台用户界面 (DCUI) 还原 vCenter Server 与主机（通过 Distributed Switch 访问管理网

络）之间的连接。

如果禁用了网络连接回滚，则在 Distributed Switch 上错误配置管理网络的端口组将会导致 vCenter 
Server 与添加到交换机的主机之间的连接丢失。必须使用 DCUI 分别连接每个主机。

如果用来还原管理网络的上行链路也由处理其他类型流量（vMotion、Fault Tolerance 等）的 VMkernel 
适配器使用，则适配器会在还原后丢失网络连接。

有关访问和使用 DCUI 的详细信息，请参见《《vSphere 安全性》》文档。

注   无状态的 ESXi 实例不支持在 Distributed Switch 上恢复管理连接。

前提条件

验证 Distributed Switch 的端口组上是否已配置管理网络。

步骤

1 连接到主机的 DCUI。

2 从网络还原选项菜单中，选择还原 vDS。

3 配置上行链路并可选择为管理网络配置 VLAN。

4 应用配置。

结果

DCUI 将创建本地极短端口并应用为 VLAN 和上行链路所提供的值。DCUI 将管理网络的 VMkernel 适配

器移至新的本地端口，以便还原到 vCenter Server 的连接。

后续步骤

还原主机到 vCenter Server 的连接之后，请更正分布式端口组的配置并将 VMkernel 适配器重新添加到组

中。
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vSphere 网络策略 8
在标准交换机或分布式端口组级别设置的策略将应用于该标准交换机上的所有端口组，或者应用于该分布

式端口组中的端口。可在标准端口组或分布式端口级别替代的配置选项是例外。

有关 vSphere 标准交换机和 Distributed Switch 上的应用网络连接策略，请观看视频。

(使用网络连接策略 )

n 在 vSphere Standard 或 Distributed Switch 上应用网络策略

对 vSphere 标准交换机和 vSphere Distributed Switch 应用不同的网络策略。并非所有适用于 

vSphere Distributed Switch 的策略也适用于 vSphere 标准交换机。

n 在端口级别配置替代网络策略

要对分布式端口应用不同的策略，您可以配置在端口组级别设置的每个端口替代策略。当分布式端口

与虚拟机断开连接时，您也可以启用重置在每个端口级别设置的任何配置。

n 什么是绑定和故障切换策略

通过网卡绑定，您可以在组中加入两个或多个物理网卡来增加虚拟交换机的网络容量。要确定如何在

适配器发生故障时重新路由流量，您可以在故障切换顺序中加入物理网卡。要确定虚拟交换机在组内

的物理网卡之间如何分布网络流量，您可以根据您的环境需要和功能选择负载均衡算法。

n 什么是 VLAN 策略

VLAN 策略决定了 VLAN 在网络环境中的运行方式。

n 什么是安全策略

网络安全策略可保护流量免受 MAC 地址模拟和有害端口扫描的威胁

n 什么是流量调整策略

流量调整策略由平均带宽、峰值带宽和突发大小所定义。可以为每个端口组和每个分布式端口或分布

式端口组建立流量调整策略。

n 什么是资源分配策略

可以使用资源分配策略将分布式端口或端口组与用户创建的网络资源池关联起来。通过此策略可以更

有效地控制为端口或端口组指定的带宽。

n 什么是监控政策

监控策略在分布式端口或端口组上启用或禁用 NetFlow 监控。
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n 什么是流量筛选和标记策略

在 vSphere Distributed Switch 中，通过使用流量筛选和标记策略，您可以避免虚拟网络进入有害的

流量和遭受安全攻击，或将 QoS 标记应用于某种类型的流量。

n 管理 vSphere Distributed Switch 上的多个端口组的策略

可以修改 vSphere Distributed Switch 上多个端口组的网络连接策略。

n 端口阻止策略

端口阻止策略允许有选择地阻止端口发送或接收数据。

n 什么是 MAC 学习策略

MAC 学习提供与部署的网络连接，其中从一个 vNIC 使用多个 MAC 地址。

在 vSphere Standard 或 Distributed Switch 上应用网络策略

对 vSphere 标准交换机和 vSphere Distributed Switch 应用不同的网络策略。并非所有适用于 vSphere 
Distributed Switch 的策略也适用于 vSphere 标准交换机。

表 8-1. 应用策略的虚拟交换机对象

虚拟交换机 虚拟交换机对象 描述

vSphere 标准交换机 整个交换机 对整个标准交换机应用策略时，策略将传播到交换机

上的所有标准端口组。

标准端口组 通过替代从交换机继承的策略，您可以对单个端口组

应用不同的策略。

vSphere Distributed Switch 分布式端口组 对分布式端口组应用策略时，策略将传播到组中的所

有端口。

分布式端口 通过替代从分布式端口组继承的策略，您可以对单个

分布式端口应用不同的策略。

上行链路端口组 您可以在上行链路端口组级别应用策略，策略将传播

到组中的所有端口。

上行链路端口 通过替代从上行链路端口组继承的策略，您可以对单

个上行链路端口应用不同的策略。

表 8-2. 适用于 vSphere 标准交换机和 vSphere Distributed Switch 的策略

策略 标准交换机 分布式交换机 描述

成组和故障切换 是 是 可用于配置物理网卡以处理标准交换机、标准端口组、分布式端口组或

分布式端口的网络流量。您可以在故障切换顺序中排列物理网卡，并对

其应用不同的负载均衡策略。

安全 是 是 可保护流量免受 MAC 地址模拟和有害端口扫描的威胁。在网络协议堆

栈的第 2 层执行网络安全策略。

流量调整 是 是 可限制端口的可用网络带宽，但也可以允许流量突发，使流量以更高的

速度通过端口。ESXi 调整标准交换机上的出站网络流量以及分布式交

换机上的入站和出站流量。
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表 8-2. 适用于 vSphere 标准交换机和 vSphere Distributed Switch 的策略 （续）

策略 标准交换机 分布式交换机 描述

VLAN 是 是 可用于配置标准交换机或 Distributed Switch 的 VLAN 标记。您可以

配置外部交换机标记 (EST)、虚拟交换机标记 (VST) 和虚拟客户机标记 

(VGT)。

监控 否 是 在分布式端口或端口组上启用和禁用 NetFlow 监控。

流量筛选和标记 否 是 可以避免虚拟网络进入有害的流量和遭受安全攻击，或将 QoS 标记应

用于某种类型的流量。

资源分配 否 是 可以将分布式端口或端口组与用户定义的网络资源池关联。通过此方

式，您可以更有效地控制端口或端口组可用的带宽。您可以在 vSphere 
Network I/O Control 版本 2 和 3 中使用资源分配策略。

端口阻止 否 是 可以有选择地阻止端口发送和接收数据。

在端口级别配置替代网络策略

要对分布式端口应用不同的策略，您可以配置在端口组级别设置的每个端口替代策略。当分布式端口与虚

拟机断开连接时，您也可以启用重置在每个端口级别设置的任何配置。

步骤

1 在 vSphere Client 中找到分布式端口组。

a 选择 Distributed Switch，然后单击网络选项卡。

b 单击分布式端口组。

2 右键单击分布式端口组，然后选择编辑设置。

3 选择高级页面。

选项 描述

断开连接时配置重置 从下拉菜单中启用或禁用断开连接时重置。

当分布式端口与虚拟机断开连接时，分布式端口的配置重置为分布式端口组设置。

每个端口的替代都会被丢弃。

替代端口策略 选择要在每个端口级别替代的分布式端口组策略。

 
4 （可选） 使用策略页面设置每个端口策略的替代。

5 单击确定。
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什么是绑定和故障切换策略

通过网卡绑定，您可以在组中加入两个或多个物理网卡来增加虚拟交换机的网络容量。要确定如何在适配

器发生故障时重新路由流量，您可以在故障切换顺序中加入物理网卡。要确定虚拟交换机在组内的物理网

卡之间如何分布网络流量，您可以根据您的环境需要和功能选择负载均衡算法。

网卡绑定策略

可以使用网卡绑定将虚拟交换机连接至主机上的多个物理网卡，以增加交换机的网络带宽以及提供冗余。

网卡组可在其成员之间分布流量，并在出现适配器故障或网络中断时提供被动故障切换。您可以在虚拟交

换机或端口组级别设置 vSphere 标准交换机的网卡绑定策略，以及在端口组或端口级别设置 vSphere 
Distributed Switch 的网卡绑定策略。

注   同一组内物理交换机上的所有端口必须位于第 2 层的同一广播域内。

负载均衡策略

负载均衡策略确定网络流量如何在网卡组中的网络适配器之间分布。vSphere 虚拟交换机仅对出站流量进

行负载均衡。输入流量由物理交换机上的负载均衡策略控制。

有关每个负载均衡算法的详细信息，请参见可用于虚拟交换机的负载平衡算法。

网络故障检测策略

您可以指定下列方法之一以供虚拟交换机用于故障切换检测。

仅链路状态

仅取决于网络适配器提供的链路状态。用于检测故障，如电缆移除和物理交换机电源故障。但是，链路

状态不会检测以下配置错误：

n 物理交换机端口被跨接树阻止，或者错误地配置为不正确的 VLAN。

n 拔下了用于将物理交换机与其他网络设备（如上游交换机）相连接的电缆。

信标探测

发出并侦听物理网卡发送的以太网广播帧或信标探测，以检测组中所有物理网卡中存在的链路故障。

ESXi 主机每秒发送一次信标数据包。信标探测对于检测距离 ESXi 主机最近的物理交换机的故障十分

有用，此类故障不会导致主机发生链路关闭事件。

请将信标探测与组中的三个或更多网卡配合使用，因为 ESXi 可以检测单个适配器的故障。如果只分配

两个网卡，而其中的一个网卡失去连接，则由于二者均不接收信标，因此所有数据包都发送到这两个上

行链路，从而使交换机无法检测需要停用哪个网卡。在此类组中使用至少三个网卡，则允许出现 n-2 
个故障，其中 n 是指该组出现不明确的状况时组中的网卡数量。

故障恢复策略

默认情况下，将对网卡组启用故障恢复策略。如果出现故障的物理网卡恢复联机状态，则虚拟交换机会将

该网卡重新设置为活动状态，替换接替其位置的备用网卡。
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如果在故障切换顺序中位居首位的物理网卡遇到间歇性故障，则故障恢复策略可能导致频繁更改使用的网

卡。物理交换机可看到 MAC 地址频繁更改，在适配器联机时，物理交换机端口可能无法立即接受流量。

要最大限度地减少此类延迟，可考虑在物理交换机上更改以下设置：

n 对已连接到 ESXi 主机的物理网卡禁用跨树协议 (STP)。

n 对于基于 Cisco 的网络，为访问接口启用 PortFast 模式或为中继接口启用 PortfFast 中继模式。在初

始化物理交换机端口期间，此操作可节省约 30 秒。

n 停用中继协商。

通知交换机策略

使用通知交换机策略，您可以确定 ESXi 主机如何传达故障切换事件。当物理网卡连接到虚拟交换机或流量

重新路由到网卡组中的其他物理网卡时，虚拟交换机将通过网络发送通知，以更新物理交换机上的查找

表。为物理交换机发送通知可以在出现故障切换或使用 vSphere vMotion 进行迁移时获得最低延迟。

可用于虚拟交换机的负载平衡算法

可以在虚拟交换机上配置各种负载平衡算法，以确定网络流量在网卡组中的物理网卡之间如何分布。

n 基于源虚拟端口的路由

虚拟交换机可根据 vSphere 标准交换机或 vSphere Distributed Switch 上的虚拟机端口 ID 选择上

行链路。

n 基于源 MAC 哈希的路由

虚拟交换机可基于虚拟机 MAC 地址选择虚拟机的上行链路。要计算虚拟机的上行链路，虚拟交换机

将使用虚拟机 MAC 地址和网卡组中的上行链路数目。

n 基于 IP 哈希的路由

虚拟交换机可根据每个数据包的源和目标 IP 地址选择虚拟机的上行链路。

n 基于物理网卡负载的路由

基于物理网卡负载的路由以基于源虚拟端口的路由为基础，其中虚拟交换机将检查上行链路的实际负

载，并采取措施以减少过载上行链路上的负载。仅适用于 vSphere Distributed Switch。

n 使用明确故障切换顺序

没有可用于此策略的实际负载平衡。虚拟交换机始终使用“活动适配器”列表中按故障切换顺序位于

最前列且符合故障切换检测标准的上行链路。如果活动列表中没有可用的上行链路，则虚拟交换机将

使用备用列表中的上行链路。

基于源虚拟端口的路由

虚拟交换机可根据 vSphere 标准交换机或 vSphere Distributed Switch 上的虚拟机端口 ID 选择上行链

路。

基于源虚拟端口的路由是 vSphere 标准交换机和 vSphere Distributed Switch 上的默认负载平衡方法。
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ESXi 主机上运行的每个虚拟机在虚拟交换机上都有一个关联的虚拟端口 ID。要计算虚拟机的上行链路，虚

拟交换机将使用虚拟机端口 ID 和网卡组中的上行链路数目。虚拟交换机为虚拟机选择上行链路后，只要该

虚拟机在相同的端口上运行，就会始终通过此虚拟机的同一上行链路转发流量。除非在网卡组中添加或移

除上行链路，否则虚拟交换机仅计算虚拟机上行链路一次。

当虚拟机在同一主机上运行时，虚拟机的端口 ID 固定不变。如果迁移或删除虚拟机，或者关闭虚拟机电

源，则此虚拟机在虚拟交换机上的端口 ID 将变为空闲状态。虚拟交换机将停止向此端口发送流量，这会减

少其关联的上行链路的总流量。如果打开虚拟机电源或迁移虚拟机，则虚拟机可能会出现在不同的端口上

并使用与新端口关联的上行链路。

表 8-3. 使用基于源虚拟端口的路由的注意事项

注意事项 描述

优势 n 当组中虚拟网卡数大于物理网卡数时，流量分布均匀。

n 资源消耗低，因为在大多数情况下，虚拟交换机仅计算虚拟

机上行链路一次。

n 无需在物理交换机上进行更改。

劣势 n 虚拟交换机无法识别上行链路的流量负载，且不会对很少使

用的上行链路的流量进行负载平衡。

n 虚拟机可用的带宽受限于与相关端口 ID 关联的上行链路速

度，除非该虚拟机具有多个虚拟网卡。

基于源 MAC 哈希的路由

虚拟交换机可基于虚拟机 MAC 地址选择虚拟机的上行链路。要计算虚拟机的上行链路，虚拟交换机将使

用虚拟机 MAC 地址和网卡组中的上行链路数目。

表 8-4. 使用基于源 MAC 哈希的路由的注意事项

注意事项 描述

优势 n 与基于源虚拟端口的路由相比，可更均匀地分布流量，因为

虚拟交换机会计算每个数据包的上行链路。

n 虚拟机会使用相同的上行链路，因为 MAC 地址是静态地

址。启动或关闭虚拟机不会更改虚拟机使用的上行链路。

n 无需在物理交换机上进行更改。

劣势 n 可用于虚拟机的带宽受限于与相关端口 ID 关联的上行链路

速度，除非该虚拟机使用多个源 MAC 地址。

n 资源消耗比基于源虚拟端口的路由更高，因为虚拟交换机会

计算每个数据包的上行链路。

n 虚拟交换机无法识别上行链路的负载，因此上行链路可能会

过载。
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基于 IP 哈希的路由

虚拟交换机可根据每个数据包的源和目标 IP 地址选择虚拟机的上行链路。

要计算虚拟机的上行链路，虚拟交换机会获取数据包中源和目标 IP 地址的最后一个八位字节并对其执行 

XOR 运算，然后根据网卡组中的上行链路数将所得的结果用于另一个计算。结果是一个介于 0 和组中上行

链路数减一之间的数字。例如，如果网卡组有四个上行链路，则结果是一个介于 0 和 3 之间的数字，因为

每个数字与组中的一个网卡相关联。对于非 IP 数据包，虚拟交换机会从 IP 地址所在的帧或数据包中提取

两个 32 位二进制值。

任何虚拟机都可根据源和目标 IP 地址使用网卡组中的任何上行链路。因此，每台虚拟机都可以使用网卡组

中任何上行链路的带宽。如果虚拟机在包含大量独立虚拟机的环境中运行，则 IP 哈希算法可在组中的网卡

之间均匀地分布流量。当虚拟机与多个目标 IP 地址通信时，虚拟交换机可为每个目标 IP 生成不同的哈

希。因此，数据包可以使用虚拟交换机上的不同上行链路，从而可能实现更高的吞吐量。

但是，如果环境中包含的 IP 地址较少，则虚拟交换机可能会始终通过组中的一个上行链路传递流量。例

如，如果一个应用程序服务器访问一个数据库服务器，则虚拟交换机会始终计算同一个上行链路，因为只

存在一个源-目标对。

物理交换机配置

要确保 IP 哈希负载平衡运行正常，必须在物理交换机上配置以太通道。以太通道可以将多个网络适配器合

并到单条逻辑链路中。如果将多个端口绑定到一个以太通道，则每次物理交换机接收不同端口上同一虚拟

机 MAC 地址发出的数据包时，该交换机会正确更新其内容可寻址内存 (CAM) 表。

例如，如果物理交换机在端口 01 和 02 上收到 MAC 地址 A 发出的数据包，则该交换机会在其 CAM 表中

创建 01-A 和 02-A 条目。因此，物理交换机会将入站流量分布到正确的端口。如果没有以太通道，则物理

交换机会首先记录下在端口 01 上收到 MAC 地址 A 发出的数据包，然后将同一记录更新为在端口 02 上收

到 MAC 地址 A 发出的数据包。因此，物理交换机只会转发端口 02 上的入站流量，并可能导致数据包无

法到达其目标以及相应的上行链路过载。

限制和配置要求

n ESXi 主机支持单个物理交换机或堆栈交换机上的 IP 哈希绑定。

n ESXi 主机仅支持静态模式下的 802.3ad 链路聚合。只能将静态以太通道与 vSphere 标准交换机配合

使用。不支持 LACP。如果启用 IP 哈希负载平衡但无 802.3ad 链路聚合（或者相反），则可能会遇

到网络中断。

n 必须使用“仅链路状态”作为网络故障检测方法，并使用 IP 哈希负载平衡。

n 必须在“活动故障切换”列表中设置组的所有上行链路。“备用”和“未使用”列表必须为空。

n 以太通道中的端口数必须与组中的上行链路数相同。
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使用基于 IP 哈希的路由的注意事项

注意事项 描述

优势 n 与基于源虚拟端口的路由和基于源 MAC 哈希的路由相比，

可更均匀地分布负载，因为虚拟交换机会计算每个数据包的

上行链路。

n 与多个 IP 地址通信的虚拟机可能实现更高的吞吐量。

劣势 n 与其他负载平衡算法相比，资源消耗最高。

n 虚拟交换机无法识别上行链路的实际负载。

n 需要在物理网络上进行更改。

n 故障排除较为复杂。

基于物理网卡负载的路由

基于物理网卡负载的路由以基于源虚拟端口的路由为基础，其中虚拟交换机将检查上行链路的实际负载，

并采取措施以减少过载上行链路上的负载。仅适用于 vSphere Distributed Switch。

Distributed Switch 将使用虚拟机端口 ID 和网卡组中的上行链路数目来计算虚拟机的上行链路。

Distributed Switch 将每 30 秒测试一次上行链路，如果上行链路的负载超过 75% 的使用率，则拥有最高 

I/O 的虚拟机的端口 ID 将移到其他上行链路。

表 8-5. 使用基于物理网卡负载的路由的注意事项

注意事项 描述

优势 n 资源消耗较低，因为 Distributed Switch 仅计算一次虚拟

机的上行链路并检查影响最小的上行链路。

n Distributed Switch 可识别上行链路的负载，并在需要时负

责减少其负载。

n 无需在物理交换机上进行更改。

劣势 n 可用于虚拟机的带宽受限于与 Distributed Switch 连接的

上行链路。

使用明确故障切换顺序

没有可用于此策略的实际负载平衡。虚拟交换机始终使用“活动适配器”列表中按故障切换顺序位于最前

列且符合故障切换检测标准的上行链路。如果活动列表中没有可用的上行链路，则虚拟交换机将使用备用

列表中的上行链路。

在 vSphere 标准交换机或标准端口组上配置网卡绑定、故障切换和负载平
衡

在组中包括两个或多个物理网卡可增加 vSphere 标准交换机或标准端口组的网络容量。配置故障切换顺序

以确定如何在适配器发生故障时重新路由网络流量。选择负载平衡算法以确定标准交换机如何在组内物理

网卡之间分布流量。

根据物理交换机的网络配置和标准交换机的拓扑配置网卡绑定、故障切换和负载平衡。有关详细信息，请

参见什么是绑定和故障切换策略和可用于虚拟交换机的负载平衡算法。
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如果在标准交换机上配置绑定和故障切换策略，该策略将传播到交换机中的所有端口组。如果在标准端口

组上配置策略，该策略将替代从交换机继承的策略。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择虚拟交换机。

3 导航到标准交换机或标准端口组的绑定和故障切换策略。

选项 操作

标准交换机 a 从列表中选择交换机。

b 单击编辑设置，然后选择绑定和故障切换。

标准端口组 a 选择端口组所在的交换机。

b 从交换机拓扑图中，选择标准端口组并单击编辑设置。

c 选择绑定和故障切换。

d 选择要替代的策略旁边的替代。

 
4 从负载平衡下拉菜单中，指定虚拟交换机如何对组内物理网卡之间的出站流量进行负载平衡。

选项 描述

基于源虚拟端口的路由 根据交换机上的虚拟端口 ID 选择上行链路。虚拟交换机为虚拟机或 VMkernel 适配

器选择上行链路后，便始终会通过此虚拟机或 VMkernel 适配器的同一上行链路转

发流量。

基于 IP 哈希的路由 根据每个数据包的源和目标 IP 地址哈希选择上行链路。对于非 IP 数据包，交换机

在相应字段中使用这些数据来计算哈希值。

基于 IP 的绑定要求为物理交换机配置以太通道。

基于源 MAC 哈希的路由 根据源以太网的哈希选择上行链路。

使用明确故障切换顺序 在活动适配器列表中，始终使用最前面的上行链路传递故障切换检测条件。此选项

不会执行任何实际负载平衡。

 
5 从网络故障检测下拉菜单中，选择虚拟交换机用于故障切换检测的方法。

选项 描述

仅链路状态 仅取决于网络适配器提供的链路状态。该选项可用于检测故障，如电缆移除和物理

交换机电源故障。

信标探测 发出并侦听组中所有网卡上的信标探测，使用此信息并结合链路状态来确定链路故

障。ESXi 每秒发送一次信标数据包。

网卡必须处于活动/活动或活动/备用配置中，因为“未使用”状态中的网卡不会加入

信标探测。

 
6 从通知交换机下拉菜单中，选择在出现故障切换时，标准交换机或 Distributed Switch 是否通知物理

交换机。

注   如果连接的虚拟机以单播模式使用 Microsoft 网络负载均衡，则将该选项设置为否。网络负载均衡

在多播模式下运行时不存在任何问题。
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7 从故障恢复下拉菜单中，选择物理适配器从故障恢复后是否返回到活动状态。

如果故障恢复设置为是（默认选择），则适配器将在恢复后立即返回到活动任务，并取代接替其位置的

备用适配器（如果有）。

如果标准端口的故障恢复设置为否，则出现故障的适配器在恢复后仍为非活动状态，直至另有一个当前

处于活动状态的适配器出现故障，必须进行更换。

8 通过配置“故障切换顺序”列表指定在出现故障切换时如何使用网卡组中的上行链路。

如果要使用部分上行链路而要保留另外一些上行链路，以备使用中的上行链路出现故障时的紧急情况，

请使用向上箭头或向下箭头键将这些上行链路移至其他组中。

选项 描述

活动适配器 如果网络适配器连接运行正常并处于活动状态，则继续使用上行链路。

备用适配器 如果其中一个活动物理适配器停机，则使用此上行链路。

未用的适配器 不使用此上行链路。

 
9 单击确定。

在分布式端口组或分布式端口上配置网卡绑定、故障切换和负载均衡

在组中包括两个或多个物理网卡可增加分布式端口组或端口的网络容量。配置故障切换顺序以确定如何在

适配器发生故障时重新路由网络流量。选择负载均衡算法以确定 Distributed Switch 如何在组内物理网卡

之间进行流量负载均衡。

根据物理交换机的网络配置和 Distributed Switch 的拓扑配置网卡绑定、故障切换和负载均衡。有关详细

信息，请参见什么是绑定和故障切换策略和可用于虚拟交换机的负载平衡算法。

如果为分布式端口组配置绑定和故障切换策略，策略将传播到组中的所有端口。如果为分布式端口配置策

略，该策略将替代从组继承的策略。

注   基于路由的物理网卡负载绑定策略不支持设置故障恢复选项。

前提条件

要替代分布式端口级别的策略，请为此策略启用端口级别替代选项。请参见 在端口级别配置替代网络策

略。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。
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2 浏览分布式端口组或端口的绑定和故障切换策略。

选项 操作

分布式端口组 a 在操作菜单中，选择分布式端口组 > 管理分布式端口组。

b 选择端口组，然后单击下一步。

c 选择绑定和故障切换。

分布式端口 a 在网络选项卡上，单击分布式端口组，然后双击分布式端口组。

b 在端口选项卡上，选择端口，然后单击编辑分布式端口设置。

c 选择绑定和故障切换。

d 选择要替代的属性旁边的替代。

 
3 从负载均衡下拉菜单中，指定虚拟交换机如何对组内物理网卡之间的出站流量进行负载均衡。

选项 描述

基于源虚拟端口的路由 根据交换机上的虚拟端口 ID 选择上行链路。虚拟交换机为虚拟机或 VMkernel 适配

器选择上行链路后，便始终会通过此虚拟机或 VMkernel 适配器的同一上行链路转

发流量。

基于 IP 哈希的路由 根据每个数据包的源和目标 IP 地址哈希选择上行链路。对于非 IP 数据包，交换机

在相应字段中使用这些数据来计算哈希值。

基于 IP 的绑定要求为物理交换机配置以太通道。

基于源 MAC 哈希的路由 根据源以太网的哈希选择上行链路。

基于物理网卡负载的路由 可用于分布式端口组或分布式端口。根据连接到端口组或端口的物理网络适配器的

当前负载选择上行链路。如果上行链路 75% 或更高持续 30 秒保持忙碌状态，主机

代理交换机会将一部分虚拟机流量移至具有可用容量的物理适配器。

注   选择基于物理网卡负载的路由可阻止对分布式端口组设置故障恢复选项。

使用明确故障切换顺序 在活动适配器列表中，始终使用最前面的上行链路传递故障切换检测条件。此选项

不会执行任何实际负载均衡。

 
4 从网络故障检测下拉菜单中，选择虚拟交换机用于故障切换检测的方法。

选项 描述

仅链路状态 仅取决于网络适配器提供的链路状态。该选项可用于检测故障，如电缆移除和物理

交换机电源故障。

信标探测 发出并侦听组中所有网卡上的信标探测，使用此信息并结合链路状态来确定链路故

障。ESXi 每秒发送一次信标数据包。

网卡必须处于活动/活动或活动/备用配置中，因为“未使用”状态中的网卡不会加入

信标探测。

 
5 从通知交换机下拉菜单中，选择在出现故障切换时，标准交换机或 Distributed Switch 是否通知物理

交换机。

注   如果连接的虚拟机以单播模式使用 Microsoft 网络负载均衡，则将该选项设置为否。网络负载均衡

在多播模式下运行时不存在任何问题。
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6 从故障恢复下拉菜单中，选择物理适配器从故障恢复后是否返回到活动状态。

如果故障恢复设置为是（默认选择），则适配器将在恢复后立即返回到活动任务，并取代接替其位置的

备用适配器（如果有）。

如果分布式端口的故障恢复设置为否，则仅当关联的虚拟机在运行时，出现故障的适配器才会在恢复后

保持非活动状态。当故障恢复选项为否并且虚拟机已关闭电源时，如果所有活动的物理适配器发生故

障，然后其中一个物理适配器恢复，则打开虚拟机电源后，虚拟网卡将连接到恢复的适配器而非待机适

配器。关闭虚拟机电源然后再打开电源会将虚拟网卡重新连接到分布式端口。Distributed Switch 将该

端口视为新添加的端口，并将其作为默认上行链路端口（即活动的上行链路适配器）。

7 通过配置“故障切换顺序”列表指定在出现故障切换时如何使用网卡组中的上行链路。

如果要使用部分上行链路而要保留另外一些上行链路，以备使用中的上行链路出现故障时的紧急情况，

请使用向上箭头或向下箭头键将这些上行链路移至其他组中。

选项 描述

活动适配器 如果网络适配器连接运行正常并处于活动状态，则继续使用上行链路。

备用适配器 如果其中一个活动物理适配器停机，则使用此上行链路。

未用的适配器 不使用此上行链路。

 
8 查看设置并应用配置。

什么是 VLAN 策略

VLAN 策略决定了 VLAN 在网络环境中的运行方式。

虚拟局域网 (VLAN) 是一组有着共同要求的主机，无论其物理位置如何，都像连接到同一广播域一样进行

通信。VLAN 与物理局域网 (LAN) 的属性相同，但是 VLAN 允许终端站组合在一起，即使它们不在同一

网络交换机上也是如此。

VLAN 策略的适用范围可以是分布式端口组和端口以及上行链路端口组和端口。

在分布式端口组或分布式端口上配置 VLAN 标记

要在所有分布式端口上全局应用 VLAN 标记，必须设置分布式端口组的 VLAN 策略。要以不同于父级分

布式端口组的方式将通过该端口的虚拟流量与物理 VLAN 相整合，必须使用分布式端口的 VLAN 策略。

前提条件

要替代分布式端口级别的策略，请为此策略启用端口级别替代选项。请参见 在端口级别配置替代网络策

略。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。
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2 导航到分布式端口组或分布式端口的 VLAN 策略。

选项 操作

分布式端口组 a 在操作菜单中，选择分布式端口组 > 管理分布式端口组。

b 选择 VLAN，然后单击下一步。

c 选择端口组，然后单击下一步。

分布式端口 a 在网络选项卡上，单击分布式端口组，然后双击分布式端口组。

b 在端口选项卡上，选择端口，然后单击编辑分布式端口设置图标。

c 选择 VLAN。

d 选择要替代的属性旁边的替代。

 
3 从 VLAN 类型下拉菜单中选择 VLAN 流量筛选和标记的类型，然后单击下一步。

选项 描述

无 不使用 VLAN。

如果是外部交换机标记，则使用此选项。

VLAN 使用 VLAN ID 字段中的 ID 来标记流量。

为虚拟交换机标记键入介于 1 和 4094 之间的数字。

VLAN 中继 将 ID 在 VLAN 中继范围内的 VLAN 流量传递到客户机操作系统。可以使用逗号分

隔的列表来设置多个范围和各个 VLAN。例如：1702-1705, 1848-1849。

为虚拟客户机标记使用此选项。

专用 VLAN 将流量与在 Distributed Switch 上创建的专用 VLAN 相关联。

 
4 查看设置并应用配置。

配置上行链路端口组或上行链路端口上的 VLAN 标记

通常，要为所有成员上行链路配置 VLAN 流量处理，必须设置上行链路端口的 VLAN 策略。要以不同于

父级上行链路端口组的方式处理通过该端口的 VLAN 流量，必须设置上行链路的 VLAN 策略。

在上行链路端口级别使用 VLAN 策略可将 VLAN ID 的中继范围传播至物理网络适配器以执行流量筛选。

如果物理网络适配器支持按 VLAN 筛选，这些网络适配器将丢弃来自其他 VLAN 的数据包。设置一个中

继范围可改进网络连接性能，因为物理网络适配器负责筛选流量（而非组中的上行链路端口）。

如果您的物理网络适配器不支持 VLAN 筛选，这些 VLAN 仍不会受到阻止。此时，可在分布式端口组或

分布式端口上配置 VLAN 筛选。

有关 VLAN 筛选支持的信息，请参见适配器供应商提供的技术文档。

前提条件

要替代端口级别的 VLAN 策略，请启用端口级别替代。请参见 在端口级别配置替代网络策略。

步骤

1 在 vSphere Client 中，导航到 Distributed Switch。

2 在网络选项卡上，单击上行链路端口组。
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3 导航到上行链路端口组或端口的 VLAN 策略。

选项 操作

上行链路端口组 a 右键单击列表中的上行链路端口组，然后选择编辑设置。

b 单击 VLAN。

上行链路端口 a 双击上行链路端口组。

b 在端口选项卡上，选择端口，然后单击编辑分布式端口设置选项卡。

c 单击 VLAN 并选中替代。

 
4 输入要传播到物理网络适配器的 VLAN 中继范围值。

要中继多个范围和各个 VLAN，可用逗号分隔各个条目。

5 单击确定。

什么是安全策略

网络安全策略可保护流量免受 MAC 地址模拟和有害端口扫描的威胁

在网络协议堆栈的第 2 层（数据链路层）执行标准交换机或 Distributed Switch 的安全策略。安全策略的

三大要素是混杂模式、MAC 地址更改和伪信号。有关潜在网络威胁的信息，请参见 《vSphere 安全性》

文档。

配置 vSphere Standard Switch 或标准端口组的安全策略

对于 vSphere Standard Switch，您可以在虚拟机的客户机操作系统中配置安全策略以拒绝 MAC 地址和

混杂模式更改。可以替代从单个端口组上的标准交换机继承的安全策略。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择虚拟交换机。

3 导航到标准交换机或端口组的安全策略。

选项 操作

vSphere 标准交换机 a 在列表中选择一个标准交换机。

b 单击编辑设置。

c 选择安全。

标准端口组 a 选择端口组所在的标准交换机。

b 在拓扑图中，选择一个标准端口组。

c 单击编辑设置。

d 选择安全，然后选择选项旁边的替代以替代。

 

vSphere 网络连接

VMware, Inc. 105



4 拒绝或接受与标准交换机或端口组相连的虚拟机的客户机操作系统中混杂模式激活或 MAC 地址更改。

选项 描述

混杂模式 n 拒绝。虚拟机网络适配器仅接收发送到虚拟机的帧。

n 接受。虚拟交换机会将所有帧转发到符合虚拟机网络适配器所连接端口的活动 

VLAN 策略的虚拟机。

注   混杂模式是一种不安全的运行模式。防火墙、端口扫描程序、入侵检测系统必须

在混杂模式下运行。

MAC 地址更改 n 拒绝。如果客户机操作系统将虚拟机的有效 MAC 地址更改为与虚拟机网络适配

器的 MAC 地址不同的值，则交换机会丢弃所有到适配器的入站帧。

如果客户机操作系统将虚拟机的有效 MAC 地址更改回虚拟机网络适配器的 

MAC 地址，则虚拟机将重新接收帧。

n 接受。如果客户机操作系统将虚拟机的有效 MAC 地址更改为与虚拟机网络适配

器的 MAC 地址不同的值，则交换机将允许传递到新地址的帧。

伪信号 n 拒绝。如果从虚拟机适配器发出的出站帧的源 MAC 地址不同于 .vmx 配置文件

中的源 MAC 地址，则交换机会丢弃该出站帧。

n 接受。交换机不执行筛选，并允许所有出站帧通过。

状态 启用或禁用 MAC 学习功能。默认禁用该功能。

允许单播泛洪 当端口收到的数据包具有未知目标 MAC 地址时，将丢弃该数据包。在启用未知单播

泛洪的情况下，端口将未知单播流量泛洪到交换机上启用了 MAC 学习和未知单播泛

洪的每个端口。如果启用了 MAC 学习，则默认情况下启用该属性。

MAC 限制 可以配置可学习 MAC 地址的数量。最大值为每端口 4096，这是默认值。

MAC 限制策略 达到 MAC 限制时的策略。选项包括：

n 丢弃 - 来自未知源 MAC 地址的数据包被丢弃。此 MAC 地址的入站数据包将被

视为未知单播。仅当端口启用了未知单播泛洪时，端口才会接收数据包。

n 允许 - 尽管不会学习未知源 MAC 地址，但会转发来自该地址的数据包。此 

MAC 地址的入站数据包将被视为未知单播。仅当端口启用了未知单播泛洪时，

端口才会接收数据包。

 
5 单击确定。

配置分布式端口组或分布式端口的安全策略

可以对分布式端口组设置安全策略，以允许或拒绝在与端口组关联的虚拟机的客户机操作系统中启用混杂

模式和 MAC 地址更改。可以替代从单个端口上的分布式端口组继承的安全策略。

前提条件

要替代分布式端口级别的策略，请为此策略启用端口级别替代选项。请参见 在端口级别配置替代网络策

略。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。
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2 导航到分布式端口组或端口的安全策略。

选项 操作

分布式端口组 a 在操作菜单中，选择分布式端口组 > 管理分布式端口组。

b 选择安全，然后单击下一步。

c 选择端口组，然后单击下一步。

分布式端口 a 在网络选项卡上，单击分布式端口组，然后双击分布式端口组。

b 在端口选项卡上，选择端口，然后单击编辑设置图标。

c 选择安全。

d 选择要替代的属性旁边的替代。

 
3 拒绝或接受与分布式端口组或端口相连的虚拟机的客户机操作系统中混杂模式激活或 MAC 地址更改。

选项 描述

混杂模式 n 拒绝。虚拟机网络适配器仅接收发送到虚拟机的帧。

n 接受。虚拟交换机会将所有帧转发到符合虚拟机网络适配器所连接端口的活动 

VLAN 策略的虚拟机。

注   混杂模式是一种不安全的运行模式。防火墙、端口扫描程序、入侵检测系统必须

在混杂模式下运行。

MAC 地址更改 n 拒绝。如果客户机操作系统将虚拟机的有效 MAC 地址更改为与虚拟机网络适配

器的 MAC 地址不同的值，则交换机会丢弃所有到适配器的入站帧。

如果客户机操作系统将虚拟机的有效 MAC 地址更改回虚拟机网络适配器的 

MAC 地址，则虚拟机将重新接收帧。

n 接受。如果客户机操作系统将虚拟机的有效 MAC 地址更改为与虚拟机网络适配

器的 MAC 地址不同的值，则交换机将允许传递到新地址的帧。

伪信号 n 拒绝。如果从虚拟机适配器发出的出站帧的源 MAC 地址不同于 .vmx 配置文件

中的源 MAC 地址，则交换机会丢弃该出站帧。

n 接受。交换机不执行筛选，并允许所有出站帧通过。

状态 启用或禁用 MAC 学习功能。默认禁用该功能。

允许单播泛洪 当端口收到的数据包具有未知目标 MAC 地址时，将丢弃该数据包。在启用未知单播

泛洪的情况下，端口将未知单播流量泛洪到交换机上启用了 MAC 学习和未知单播泛

洪的每个端口。如果启用了 MAC 学习，则默认情况下启用该属性。

MAC 限制 可以配置可学习 MAC 地址的数量。最大值为每端口 4096，这是默认值。

MAC 限制策略 达到 MAC 限制时的策略。选项包括：

n 丢弃 - 来自未知源 MAC 地址的数据包被丢弃。此 MAC 地址的入站数据包将被

视为未知单播。仅当端口启用了未知单播泛洪时，端口才会接收数据包。

n 允许 - 尽管不会学习未知源 MAC 地址，但会转发来自该地址的数据包。此 

MAC 地址的入站数据包将被视为未知单播。仅当端口启用了未知单播泛洪时，

端口才会接收数据包。

 
4 查看设置并应用配置。
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什么是流量调整策略

流量调整策略由平均带宽、峰值带宽和突发大小所定义。可以为每个端口组和每个分布式端口或分布式端

口组建立流量调整策略。

ESXi 调整标准交换机上的出站网络流量以及分布式交换机上的入站和出站流量。流量调整功能会限制可用

于端口的网络带宽，但也可以将其配置为允许流量突发，使流量以更高的速度通过端口。

平均带宽

规定某段时间内允许通过端口的平均每秒位数。此数值是允许的平均负载。

峰值带宽

端口发送或接收突发流量时，每秒允许通过端口的最大位数。此数值会限制端口经历突发时额外使用的

带宽。

突发大小

突发中所允许的最大字节数。如果设置了此参数，则在端口没有使用为其分配的所有带宽时可能会获取

额外的突发。当端口所需带宽大于平均带宽所指定的值时，如果有额外突发可用，则可能会临时允许以

更高的速度传输数据。此参数限制在额外突发中累积的字节数，使流量以更高的速度传输。

配置 vSphere Standard Switch 或标准端口组的流量调整

ESXi 允许您调整标准交换机或端口组的出站流量。流量调整程序可限制任意端口的可用网络带宽，但也可

将其配置为临时允许流量突发，使流量以更高的速度通过端口。

在交换机或端口组级别设置的流量调整策略适用于加入了该交换机或端口组的每个单独的端口。例如，如

果在标准端口组上设置 100000 Kbps 的平均带宽，则一段时间内平均 100000 Kbps 可通过与标准端口

组关联的每个端口。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择虚拟交换机。

3 导航到标准交换机或端口组的流量调整策略。

选项 操作

vSphere 标准交换机 a 在列表中选择一个标准交换机。

b 单击编辑设置。

c 选择流量调整。

标准端口组 a 选择端口组所在的标准交换机。

b 在拓扑图中，选择一个标准端口组。

c 单击编辑设置。

d 选择流量调整，然后选择选项旁边的替代以替代。
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4 配置流量调整策略。

选项 描述

状态 针对与标准交换机或端口组关联的每个端口启用了网络带宽分配量的设置限制。

平均带宽 设定每秒允许通过端口的位数，这是一段时间内的平均值（允许的平均负载）。

带宽峰值 发送流量突发时，每秒钟允许通过端口的最大传输位数。该设置是指流量突发时端

口使用的最大带宽。此参数永远不能小于平均带宽。

突发大小 突发中所允许的最大字节数。如果设置了此参数，则在端口没有使用为其分配的所

有带宽时可能会获取额外的突发。当端口所需带宽大于平均带宽所指定的值时，如

果有额外突发可用，则端口可能会临时以更高的速度传输数据。该参数是指流量突

发时可累积且以更高速度传输的最大字节数。

 
5 针对每个流量调整策略（平均带宽、峰值带宽和突发大小），输入带宽值。

6 单击确定。

编辑分布式端口组或分布式端口的流量调整策略

可以调整 vSphere 分布式端口组或分布式端口上的入站和出站流量。流量调整程序可限制组中任意端口的

网络带宽，但也可将其配置为临时允许流量“突发”，使流量以更高的速度通过端口。

在分布式端口组级别设置的流量调整策略适用于加入该端口组的每一个单独端口。例如，如果在分布式端

口组上设置 100000 Kbps 的平均带宽，则与分布式端口组相关联的每个端口在一段时间内平均可通过 

100000 Kbps。

前提条件

要替代分布式端口级别的策略，请为此策略启用端口级别替代选项。请参见 在端口级别配置替代网络策

略。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 导航到分布式端口组或端口的流量调整策略。

选项 操作

分布式端口组 a 在操作菜单中，选择分布式端口组 > 管理分布式端口组。

b 选择流量调整，然后单击下一步。

c 选择端口组，然后单击下一步。

分布式端口 a 在网络选项卡上，单击分布式端口组，然后双击分布式端口组。

b 在端口选项卡上，选择端口，然后单击编辑分布式端口设置图标。

c 选择流量调整。

d 选择要替代的属性旁边的替代。
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3 配置流量调整策略。

注   流量根据交换机而非主机中的通信方向分为输入流量和输出流量两类。

选项 描述

状态 通过使用状态下拉菜单启用输入流量调整或输出流量调整。

平均带宽 设定每秒允许通过端口的位数，这是一段时间内的平均值，即允许的平均负载。

峰值带宽 端口在发送或接收流量突发时，每秒钟允许通过端口的最大传输位数。该参数是指

流量突发时端口使用的最大带宽。

突发大小 突发中所允许的最大字节数。如果设置了此参数，则在端口没有使用为其分配的所

有带宽时可能会获取额外的突发。当端口所需带宽大于平均带宽所指定的值时，如

果有额外突发可用，则端口可能会临时以更高的速度传输数据。该参数是指流量突

发时可累积且以更高速度传输的最大字节数。

 
4 查看设置并应用配置。

什么是资源分配策略

可以使用资源分配策略将分布式端口或端口组与用户创建的网络资源池关联起来。通过此策略可以更有效

地控制为端口或端口组指定的带宽。

有关创建和配置网络资源池的信息，请参见第 11 章 vSphere Network I/O Control。

编辑分布式端口组的资源分配策略

通过将分布式端口组与网络资源池关联，您可更有效地控制为分布式端口组分配的带宽。

前提条件

n 在 Distributed Switch 上启用 Network I/O Control。请参见在 vSphere Distributed Switch 上启用 

Network I/O Control。

n 创建并配置网络资源池。请参见创建网络资源池。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 在导航器中右键单击 Distributed Switch，然后选择分布式端口组 > 管理分布式端口组。

3 选中资源分配复选框，然后单击下一步。

4 选择要配置的分布式端口组，然后单击下一步。

5 在网络资源池中添加或移除分布式端口组，然后单击下一步。

n 要添加分布式端口组，请从网络资源池下拉菜单中选择用户定义的资源池。

n 要移除分布式端口组，请从网络资源池下拉菜单中选择默认。
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6 在即将完成部分中查看您的设置，然后单击完成。

使用上一步按钮更改任意设置。

什么是监控政策

监控策略在分布式端口或端口组上启用或禁用 NetFlow 监控。

在 vSphere Distributed Switch 级别配置 NetFlow 设置。请参见配置 vSphere Distributed Switch 的 

NetFlow 设置。

管理分布式端口组或分布式端口上的 NetFlow 监控

可以配置 NetFlow 以监控通过分布式端口组的端口或通过单个分布式端口的 IP 数据包。

在 vSphere Distributed Switch 上配置 NetFlow 设置。请参见配置 vSphere Distributed Switch 的 

NetFlow 设置

前提条件

要替代分布式端口级别的策略，请为此策略启用端口级别替代选项。请参见 在端口级别配置替代网络策

略。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 导航到分布式端口组或分布式端口的监控策略。

选项 操作

分布式端口组 a 在操作菜单中，选择分布式端口组 > 管理分布式端口组。

b 选择监控，然后单击下一步。

c 选择端口组，然后单击下一步。

分布式端口 a 在网络选项卡上，单击分布式端口组，然后双击分布式端口组。

b 在端口选项卡上，选择端口，然后单击编辑分布式端口设置图标。

c 选择监控。

d 选择要替代的属性旁边的替代。

 
3 从 NetFlow 下拉菜单中选择已启用或已禁用，然后单击下一步。

4 验证设置并应用配置。

什么是流量筛选和标记策略

在 vSphere Distributed Switch 中，通过使用流量筛选和标记策略，您可以避免虚拟网络进入有害的流量

和遭受安全攻击，或将 QoS 标记应用于某种类型的流量。

流量筛选和标记策略表示一组有序的网络流量规则，用于对通过 Distributed Switch 端口的数据流实施安

全保护和应用 QoS 标记。一般而言，规则包括流量限定符以及限制或设置匹配流量优先级的操作。
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vSphere Distributed Switch 将规则应用于数据流中不同位置的流量。Distributed Switch 将流量筛选规

则应用于虚拟机网络适配器与分布式端口之间的数据路径，或将上行链路规则应用于上行链路端口与物理

网络适配器之间的数据路径。流量筛选和标记策略不支持配置了网络卸载兼容性的 vSphere Distributed 
Switch。

分布式端口组或上行链路端口组的流量筛选和标记

在分布式端口组级别或上行链路端口组级别设置流量规则，从而引入对通过虚拟机、VMkernel 适配器或

物理适配器的流量访问的筛选和优先级标记功能。

n 启用分布式端口组或上行链路端口组的流量筛选和标记 

如果要在加入端口组的所有虚拟机网络适配器或上行链路适配器上配置流量安全和标记，请为该组启

用流量筛选和标记策略。

n 标记分布式端口组或上行链路端口组的流量

可向在带宽、低延迟等方面具有较高网络要求的流量（如 VoIP 和流视频）分配优先级标记。您可以

在网络协议堆栈的第 2 层使用 CoS 标记或在第 3 层使用 DSCP 标记来标记流量。

n 筛选分布式端口组或上行链路端口组的流量

允许或停止流量，以确保流经分布式端口组或上行链路端口组的端口的数据的安全。

n 使用分布式端口组或上行链路端口组上的网络流量规则

定义在分布式端口组或上行链路端口组中的流量规则，以引入处理与虚拟机或物理适配器相关的流量

的策略。可以筛选特定流量或描述其 QoS 需求。

n 禁用分布式端口组或上行链路端口组的流量筛选和标记 

通过禁用流量筛选和标记策略来允许流量流向虚拟机或物理适配器，而无需进行与安全或 QoS 相关

的其他控制。

启用分布式端口组或上行链路端口组的流量筛选和标记

如果要在加入端口组的所有虚拟机网络适配器或上行链路适配器上配置流量安全和标记，请为该组启用流

量筛选和标记策略。

注   您可以对特定端口禁用流量筛选和标记策略，以避免处理流经该端口的流量。请参见禁用分布式端口或

上行链路端口的流量筛选和标记

注   流量筛选和标记策略不支持配置了网络卸载功能的 vSphere Distributed Switch。

步骤

1 在 vSphere Client 中查找分布式端口组或上行链路端口组。

a 选择 Distributed Switch，然后单击网络选项卡。

b 单击分布式端口组以查看分布式端口组列表，或单击上行链路端口组以查看上行链路端口组列表。

2 单击分布式端口组或上行链路端口组，然后选择配置选项卡。

3 在“设置”下，选择流量筛选和标记。

vSphere 网络连接

VMware, Inc. 112



4 单击启用并重新排序按钮。

5 单击启用所有流量规则。

6 单击确定。

后续步骤

对流经分布式端口组的端口或流经上行链路端口组的数据设置流量标记或筛选。请参见标记分布式端口组

或上行链路端口组的流量和筛选分布式端口组或上行链路端口组的流量。

标记分布式端口组或上行链路端口组的流量

可向在带宽、低延迟等方面具有较高网络要求的流量（如 VoIP 和流视频）分配优先级标记。您可以在网

络协议堆栈的第 2 层使用 CoS 标记或在第 3 层使用 DSCP 标记来标记流量。

优先级标记是一种流量标记机制，用于标记 QoS 需求较高的流量。网络可以利用这一机制识别不同类的流

量。网络设备可以根据每个类的优先级和要求来处理其中的流量。

您也可以重新标记流量，以便提高或降低流量的重要性。通过使用较低的 QoS 标记，可以限制客户机操作

系统中标记的数据。

步骤

1 在 vSphere Client 中查找分布式端口组或上行链路端口组。

a 选择 Distributed Switch，然后单击网络选项卡。

b 单击分布式端口组以查看分布式端口组列表，或单击上行链路端口组以查看上行链路端口组列表。

2 单击分布式端口组或上行链路端口组，然后选择配置选项卡。

3 在“设置”下，选择流量筛选和标记。

4 如果“流量筛选和标记”处于禁用状态，请单击启用并重新排序 > 启用所有流量规则 > 确定。

5 单击添加以创建新规则，或者选择一个规则并单击编辑以编辑该规则。

6 在网络流量规则对话框中，从操作下拉菜单中选择标记选项。

7 为规则范围内的流量设置优先级标记。

选项 描述

CoS 值 在第 2 层网络中使用 CoS 优先级标记来标记与规则匹配的流量。选择 该复选框 并
键入 0 到 7 之间的值。

DSCP 值 在第 3 层网络中使用 DSCP 标记来标记与规则关联的流量。选择 该复选框 并键入 

0 到 63 之间的值。
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8 指定此规则所适用的流量种类。

要确定某一数据流是否位于要标记或筛选的规则范围内，vSphere Distributed Switch 将检查流量的

方向、源和目标等属性、VLAN、下一级别协议、基础架构流量类型等。

a 从流量方向下拉菜单中，选择流量必须为输入、输出还是同时为这两者，才能使规则将其视为匹

配。

此方向还会影响您识别流量源和目标的方式。

b 通过使用系统数据类型限定符、第 2 层数据包属性和第 3 层数据包属性，可以设置数据包要与规

则匹配而需要具备的属性。

一个限定符表示一组与某个网络连接层相关的匹配条件。可以将流量与系统数据类型、第 2 层流量

属性和第 3 层流量属性进行匹配。可以使用特定网络连接层的限定符，也可以结合使用多个限定

符，以便更精确地匹配数据包。

n 使用系统流量限定符将数据包与流经组端口的虚拟基础架构数据的类型进行匹配。例如，您可

以对传输到网络存储的数据选择 NFS。

n 使用 MAC 流量限定符可根据 MAC 地址、VLAN ID 和下一级别协议匹配数据包。

可以使用虚拟客户机标记 (VGT) 在分布式端口组上查找具有某个 VLAN ID 的流量。如果要在

虚拟交换机标记 (VST) 处于活动状态时将流量与 VLAN ID 进行匹配，请对上行链路端口组或

上行链路端口使用一个规则。

n 使用 IP 流量限定符可根据 IP 版本、IP 地址以及下一级别协议和端口匹配数据包。

9 在规则对话框中，单击确定以保存该规则。

示例： IP 语音流量标记

IP 语音 (VoIP) 流在低丢弃和低延迟方面具有特殊的 QoS 要求。与 VoIP 的会话发起协议 (SIP) 相关的流

量通常有一个等于 26 的 DSCP 标记，该标记值表示保证转发等级为 3 且丢弃概率为低 (AF31)。

例如，要标记到子网 192.168.2.0/24 的出站 SIP UDP 数据包，可以使用以下规则：

规则参数 参数值

操作 标记

DSCP 值 26

流量方向 输出

流量限定符 IP 限定符

协议 UDP

目标端口 5060

源地址 与 192.168.2.0 匹配的前缀长度为 24 的 IP 地址
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筛选分布式端口组或上行链路端口组的流量

允许或停止流量，以确保流经分布式端口组或上行链路端口组的端口的数据的安全。

步骤

1 在 vSphere Client 中查找分布式端口组或上行链路端口组。

a 选择 Distributed Switch，然后单击网络选项卡。

b 单击分布式端口组以查看分布式端口组列表，或单击上行链路端口组以查看上行链路端口组列表。

2 单击分布式端口组或上行链路端口组，然后选择配置选项卡。

3 在“设置”下，选择流量筛选和标记。

4 如果“流量筛选和标记”处于禁用状态，请单击启用并重新排序 > 启用所有流量规则 > 确定。

5 单击添加以创建新规则，或者选择一个规则并单击编辑以编辑该规则。

6 在“网络流量规则”对话框中，使用“操作”选项以允许流量通过分布式端口组或上行链路端口组的端

口，或对其进行限制。

7 指定此规则所适用的流量种类。

要确定某一数据流是否位于要标记或筛选的规则范围内，vSphere Distributed Switch 将检查流量的

方向、源和目标等属性、VLAN、下一级别协议、基础架构流量类型等。

a 从流量方向下拉菜单中，选择流量必须为输入、输出还是同时为这两者，才能使规则将其视为匹

配。

此方向还会影响您识别流量源和目标的方式。

b 通过使用系统数据类型限定符、第 2 层数据包属性和第 3 层数据包属性，可以设置数据包要与规

则匹配而需要具备的属性。

一个限定符表示一组与某个网络连接层相关的匹配条件。可以将流量与系统数据类型、第 2 层流量

属性和第 3 层流量属性进行匹配。可以使用特定网络连接层的限定符，也可以结合使用多个限定

符，以便更精确地匹配数据包。

n 使用系统流量限定符将数据包与流经组端口的虚拟基础架构数据的类型进行匹配。例如，您可

以对传输到网络存储的数据选择 NFS。

n 使用 MAC 流量限定符可根据 MAC 地址、VLAN ID 和下一级别协议匹配数据包。

可以使用虚拟客户机标记 (VGT) 在分布式端口组上查找具有某个 VLAN ID 的流量。如果要在

虚拟交换机标记 (VST) 处于活动状态时将流量与 VLAN ID 进行匹配，请对上行链路端口组或

上行链路端口使用一个规则。

n 使用 IP 流量限定符可根据 IP 版本、IP 地址以及下一级别协议和端口匹配数据包。

8 在规则对话框中，单击确定以保存该规则。
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使用分布式端口组或上行链路端口组上的网络流量规则

定义在分布式端口组或上行链路端口组中的流量规则，以引入处理与虚拟机或物理适配器相关的流量的策

略。可以筛选特定流量或描述其 QoS 需求。

注   可以在端口级别替代流量筛选和标记的策略规则。请参见使用分布式端口或上行链路端口上的网络流量

规则。

n 查看分布式端口组或上行链路组的流量规则

查看形成分布式端口组或上行链路端口组的流量筛选和屏蔽策略的流量规则。

n 编辑分布式端口组或上行链路端口组的流量规则

可以创建或编辑流量规则，然后使用其参数在分布式端口组或上行链路端口组上配置用于筛选或标记

流量的策略。

n 更改分布式端口组或上行链路端口组的规则优先级

对组成分布式端口组或上行链路端口组的流量筛选和标记策略的规则进行重新排序可改变处理流量的

操作顺序。

n 删除分布式端口组或上行链路端口组的流量规则

删除分布式端口组或上行链路端口组上的流量规则，以便以特定方式停止处理数据包流向虚拟机或物

理适配器。

查看分布式端口组或上行链路组的流量规则

查看形成分布式端口组或上行链路端口组的流量筛选和屏蔽策略的流量规则。

步骤

1 在 vSphere Client 中查找分布式端口组或上行链路端口组。

a 选择 Distributed Switch，然后单击网络选项卡。

b 单击分布式端口组以查看分布式端口组列表，或单击上行链路端口组以查看上行链路端口组列表。

2 单击分布式端口组或上行链路端口组，然后选择配置选项卡。

3 在“设置”下，选择流量筛选和标记。

4 如果“流量筛选和标记”处于禁用状态，请单击启用并重新排序 > 启用所有流量规则 > 确定。

5 检查操作以查看规则是否对流量进行了筛选（允许或 丢弃），或者是否对具有特殊 QoS 需求的流量添

加了标记（标记）。

6 从上方的列表中，选择您要查看流量查找条件的规则。

此规则的流量限定参数将显示在流量限定符列表中。
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编辑分布式端口组或上行链路端口组的流量规则

可以创建或编辑流量规则，然后使用其参数在分布式端口组或上行链路端口组上配置用于筛选或标记流量

的策略。

步骤

1 在 vSphere Client 中查找分布式端口组或上行链路端口组。

a 选择 Distributed Switch，然后单击网络选项卡。

b 单击分布式端口组以查看分布式端口组列表，或单击上行链路端口组以查看上行链路端口组列表。

2 单击分布式端口组或上行链路端口组，然后选择配置选项卡。

3 在“设置”下，选择流量筛选和标记。

4 如果“流量筛选和标记”处于禁用状态，请单击启用并重新排序 > 启用所有流量规则 > 确定。

5 单击添加以创建新规则，或者选择一个规则并单击编辑以编辑该规则。

后续步骤

为网络流量规则命名，并拒绝、允许或标记目标流量。

更改分布式端口组或上行链路端口组的规则优先级

对组成分布式端口组或上行链路端口组的流量筛选和标记策略的规则进行重新排序可改变处理流量的操作

顺序。

vSphere Distributed Switch 将按严格的顺序应用网络流量规则。如果某个数据包已符合某个规则，则该

数据包可能不会传递到策略中的下一个规则。

步骤

1 在 vSphere Client 中查找分布式端口组或上行链路端口组。

a 选择 Distributed Switch，然后单击网络选项卡。

b 单击分布式端口组以查看分布式端口组列表，或单击上行链路端口组以查看上行链路端口组列表。

2 单击分布式端口组或上行链路端口组，然后选择配置选项卡。

3 在“设置”下，选择流量筛选和标记。

4 单击启用并重新排序按钮。

5 如果禁用流量筛选和标记，请单击启用所有流量规则以将其启用。

6 选择一个规则，然后使用上移或下移按钮更改其优先级。

7 单击确定应用更改。
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删除分布式端口组或上行链路端口组的流量规则

删除分布式端口组或上行链路端口组上的流量规则，以便以特定方式停止处理数据包流向虚拟机或物理适

配器。

步骤

1 在 vSphere Client 中查找分布式端口组或上行链路端口组。

a 选择 Distributed Switch，然后单击网络选项卡。

b 单击分布式端口组以查看分布式端口组列表，或单击上行链路端口组以查看上行链路端口组列表。

2 单击分布式端口组或上行链路端口组，然后选择配置选项卡。

3 在“设置”下，选择流量筛选和标记。

4 如果“流量筛选和标记”处于禁用状态，请单击启用并重新排序 > 启用所有流量规则 > 确定。

5 选择规则，然后 单击 删除 按钮。

6 单击确定。

禁用分布式端口组或上行链路端口组的流量筛选和标记

通过禁用流量筛选和标记策略来允许流量流向虚拟机或物理适配器，而无需进行与安全或 QoS 相关的其他

控制。

注   您可以对特定端口启用或设置流量筛选和标记策略。请参见在分布式端口或上行链路端口上启用流量筛

选和标记。

步骤

1 在 vSphere Client 中查找分布式端口组或上行链路端口组。

a 选择 Distributed Switch，然后单击网络选项卡。

b 单击分布式端口组以查看分布式端口组列表，或单击上行链路端口组以查看上行链路端口组列表。

2 单击分布式端口组或上行链路端口组，然后选择配置选项卡。

3 在“设置”下，选择流量筛选和标记。

4 单击启用并重新排序按钮。

5 使用切换按钮禁用所有流量规则。

6 单击确定。
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分布式端口或上行链路端口的流量筛选和标记

可以通过对分布式端口或上行链路端口配置流量筛选和标记策略，为单个虚拟机、VMkernel 适配器或物

理适配器筛选流量或描述其 QoS 需求。

n 在分布式端口或上行链路端口上启用流量筛选和标记

在端口上启用流量筛选和标记策略，以便在虚拟机网络适配器、VMkernel 适配器或上行链路适配器

上配置流量安全和标记。流量筛选和标记策略不支持配置了网络卸载兼容性的 vSphere Distributed 
Switch。

n 标记分布式端口或上行链路端口的流量

在规则中为需要特殊处理的流量（如 VoIP 和流视频）分配优先级标记。您可以在网络协议堆栈的第 

2 层使用 CoS 标记或在第 3 层使用 DSCP 标记来标记虚拟机、VMkernel 适配器或物理适配器的流

量。

n 筛选分布式端口或上行链路端口上的流量

通过使用规则，可允许或禁止流量，从而确保通过虚拟机、VMkernel 适配器或物理适配器的数据流

的安全。

n 使用分布式端口或上行链路端口上的网络流量规则

定义分布式端口或上行链路端口组中的流量规则，以引入处理与虚拟机或物理适配器相关的流量的策

略。可以筛选特定流量或描述其 QoS 需求。

n 禁用分布式端口或上行链路端口的流量筛选和标记

对端口禁用流量筛选和标记策略，以使流至虚拟机或物理适配器的流量不按照安全性进行筛选或按 

QoS 进行标记。

在分布式端口或上行链路端口上启用流量筛选和标记

在端口上启用流量筛选和标记策略，以便在虚拟机网络适配器、VMkernel 适配器或上行链路适配器上配

置流量安全和标记。流量筛选和标记策略不支持配置了网络卸载兼容性的 vSphere Distributed Switch。

前提条件

要替代分布式端口级别的策略，请为此策略启用端口级别替代选项。请参见 在端口级别配置替代网络策

略。

步骤

1 导航到 Distributed Switch，然后导航到分布式端口或上行链路端口。

n 要导航到交换机的分布式端口，请单击网络 > 分布式端口组，单击列表中的分布式端口组，然后单

击端口选项卡。

n 要导航到上行链路端口组的上行链路端口，请单击网络 > 上行链路端口组，单击列表中的上行链路

端口组，然后单击端口选项卡。

2 从列表中选择端口。

3 选择流量筛选和标记选项卡。

4 单击启用并重新排序按钮。
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5 使用切换按钮替代默认设置。

6 （可选） 单击启用所有流量规则。

如果在组级别启用流量规则，则替代端口的默认设置后，将自动启用流量规则。

7 单击确定。

后续步骤

为流经分布式端口或上行链路端口的数据设置流量筛选或标记。请参见标记分布式端口或上行链路端口的

流量和筛选分布式端口或上行链路端口上的流量。

标记分布式端口或上行链路端口的流量

在规则中为需要特殊处理的流量（如 VoIP 和流视频）分配优先级标记。您可以在网络协议堆栈的第 2 层
使用 CoS 标记或在第 3 层使用 DSCP 标记来标记虚拟机、VMkernel 适配器或物理适配器的流量。

优先级标记是一种流量标记机制，用于标记 QoS 需求较高的流量。网络可以利用这一机制识别不同类的流

量。网络设备可以根据每个类的优先级和要求来处理其中的流量。

您也可以重新标记流量，以便提高或降低流量的重要性。通过使用较低的 QoS 标记，可以限制客户机操作

系统中标记的数据。

前提条件

要替代分布式端口级别的策略，请为此策略启用端口级别替代选项。请参见 在端口级别配置替代网络策

略。

步骤

1 导航到 Distributed Switch，然后导航到分布式端口或上行链路端口。

n 要导航到交换机的分布式端口，请单击网络 > 分布式端口组，单击列表中的分布式端口组，然后单

击端口选项卡。

n 要导航到上行链路端口组的上行链路端口，请单击网络 > 上行链路端口组，单击列表中的上行链路

端口组，然后单击端口选项卡。

2 从列表中选择端口。

3 选择流量筛选和标记选项卡。

4 如果在端口级别未启用流量筛选和标记，请单击“启用并重新排序”按钮，替代默认设置，然后单击启

用所有流量规则。

如果在组级别启用流量规则，则替代端口的默认设置后，将自动启用流量规则。

5 单击添加以创建新规则，或者选择一个规则并单击编辑以编辑该规则。

您可以更改从分布式端口组或上行链路端口组继承的规则。可以通过这一方式使规则在端口范围内具有

唯一性。

6 在网络流量规则对话框中，从操作下拉菜单中选择标记选项。
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7 为规则范围内的流量设置优先级标记。

选项 描述

CoS 值 在第 2 层网络中使用 CoS 优先级标记来标记与规则匹配的流量。选择 该复选框 并
键入 0 到 7 之间的值。

DSCP 值 在第 3 层网络中使用 DSCP 标记来标记与规则关联的流量。选择 该复选框 并键入 

0 到 63 之间的值。

 
8 指定此规则所适用的流量种类。

要确定某一数据流是否位于要标记或筛选的规则范围内，vSphere Distributed Switch 将检查流量的

方向、源和目标等属性、VLAN、下一级别协议、基础架构流量类型等。

a 从流量方向下拉菜单中，选择流量必须为输入、输出还是同时为这两者，才能使规则将其视为匹

配。

此方向还会影响您识别流量源和目标的方式。

b 通过使用系统数据类型限定符、第 2 层数据包属性和第 3 层数据包属性，可以设置数据包要与规

则匹配而需要具备的属性。

一个限定符表示一组与某个网络连接层相关的匹配条件。可以将流量与系统数据类型、第 2 层流量

属性和第 3 层流量属性进行匹配。可以使用特定网络连接层的限定符，也可以结合使用多个限定

符，以便更精确地匹配数据包。

n 使用系统流量限定符将数据包与流经组端口的虚拟基础架构数据的类型进行匹配。例如，您可

以对传输到网络存储的数据选择 NFS。

n 使用 MAC 流量限定符可根据 MAC 地址、VLAN ID 和下一级别协议匹配数据包。

可以使用虚拟客户机标记 (VGT) 在分布式端口组上查找具有某个 VLAN ID 的流量。如果要在

虚拟交换机标记 (VST) 处于活动状态时将流量与 VLAN ID 进行匹配，请对上行链路端口组或

上行链路端口使用一个规则。

n 使用 IP 流量限定符可根据 IP 版本、IP 地址以及下一级别协议和端口匹配数据包。

9 在规则对话框中，单击确定以保存该规则。

筛选分布式端口或上行链路端口上的流量

通过使用规则，可允许或禁止流量，从而确保通过虚拟机、VMkernel 适配器或物理适配器的数据流的安

全。

前提条件

要替代分布式端口级别的策略，请为此策略启用端口级别替代选项。请参见 在端口级别配置替代网络策

略。

步骤

1 导航到 Distributed Switch，然后导航到分布式端口或上行链路端口。

n 要导航到交换机的分布式端口，请单击网络 > 分布式端口组，单击列表中的分布式端口组，然后单

击端口选项卡。
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n 要导航到上行链路端口组的上行链路端口，请单击网络 > 上行链路端口组，单击列表中的上行链路

端口组，然后单击端口选项卡。

2 从列表中选择端口。

3 选择流量筛选和标记选项卡。

4 如果在端口级别未启用流量筛选和标记，请单击“启用并重新排序”按钮，替代默认设置，然后单击启

用所有流量规则。

如果在组级别启用流量规则，则替代端口的默认设置后，将自动启用流量规则。

5 单击添加以创建新规则，或者选择一个规则并单击编辑以编辑该规则。

您可以更改从分布式端口组或上行链路端口组继承的规则。可以通过这一方式使规则在端口范围内具有

唯一性。

6 在网络流量规则对话框中，选择允许操作以允许流量通过分布式端口或上行链路端口，或选择丢弃操作

以对其进行限制。

7 指定此规则所适用的流量种类。

要确定某一数据流是否位于要标记或筛选的规则范围内，vSphere Distributed Switch 将检查流量的

方向、源和目标等属性、VLAN、下一级别协议、基础架构流量类型等。

a 从流量方向下拉菜单中，选择流量必须为输入、输出还是同时为这两者，才能使规则将其视为匹

配。

此方向还会影响您识别流量源和目标的方式。

b 通过使用系统数据类型限定符、第 2 层数据包属性和第 3 层数据包属性，可以设置数据包要与规

则匹配而需要具备的属性。

一个限定符表示一组与某个网络连接层相关的匹配条件。可以将流量与系统数据类型、第 2 层流量

属性和第 3 层流量属性进行匹配。可以使用特定网络连接层的限定符，也可以结合使用多个限定

符，以便更精确地匹配数据包。

n 使用系统流量限定符将数据包与流经组端口的虚拟基础架构数据的类型进行匹配。例如，您可

以对传输到网络存储的数据选择 NFS。

n 使用 MAC 流量限定符可根据 MAC 地址、VLAN ID 和下一级别协议匹配数据包。

可以使用虚拟客户机标记 (VGT) 在分布式端口组上查找具有某个 VLAN ID 的流量。如果要在

虚拟交换机标记 (VST) 处于活动状态时将流量与 VLAN ID 进行匹配，请对上行链路端口组或

上行链路端口使用一个规则。

n 使用 IP 流量限定符可根据 IP 版本、IP 地址以及下一级别协议和端口匹配数据包。

8 在规则对话框中，单击确定以保存该规则。
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使用分布式端口或上行链路端口上的网络流量规则

定义分布式端口或上行链路端口组中的流量规则，以引入处理与虚拟机或物理适配器相关的流量的策略。

可以筛选特定流量或描述其 QoS 需求。

n 查看分布式端口或上行链路端口上的流量规则

查看构成分布式端口或上行链路端口的流量筛选和标记策略的流量规则。

n 编辑分布式端口或上行链路端口上的流量规则

创建或编辑流量规则，并使用其参数为分布式端口或上行链路端口配置流量筛选或者标记策略。

n 更改分布式端口或上行链路端口的规则优先级

将构成分布式端口或上行链路端口的流量筛选和屏蔽策略的规则重新排序，以更改流量分析的操作顺

序，确保安全性和服务质量。

n 删除分布式端口或上行链路端口上的流量规则

删除分布式端口或上行链路端口上的流量规则可停止筛选或标记流向虚拟机或物理适配器的特定数据

包类型。

查看分布式端口或上行链路端口上的流量规则

查看构成分布式端口或上行链路端口的流量筛选和标记策略的流量规则。

前提条件

要替代分布式端口级别的策略，请为此策略启用端口级别替代选项。请参见 在端口级别配置替代网络策

略。

步骤

1 导航到 Distributed Switch，然后导航到分布式端口或上行链路端口。

n 要导航到交换机的分布式端口，请单击网络 > 分布式端口组，单击列表中的分布式端口组，然后单

击端口选项卡。

n 要导航到上行链路端口组的上行链路端口，请单击网络 > 上行链路端口组，单击列表中的上行链路

端口组，然后单击端口选项卡。

2 从列表中选择端口。

3 选择流量筛选和标记选项卡。

4 如果在端口级别未启用流量筛选和标记，请单击“启用并重新排序”按钮，替代默认设置，然后单击启

用所有流量规则。

如果在组级别启用流量规则，则替代端口的默认设置后，将自动启用流量规则。

5 检查操作以查看规则是否对流量进行了筛选（允许或 丢弃），或者是否对具有特殊 QoS 需求的流量添

加了标记（标记）。

6 从上方的列表中，选择您要查看流量查找条件的规则。

此规则的流量限定参数将显示在流量限定符列表中。
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编辑分布式端口或上行链路端口上的流量规则

创建或编辑流量规则，并使用其参数为分布式端口或上行链路端口配置流量筛选或者标记策略。

前提条件

要替代分布式端口级别的策略，请为此策略启用端口级别替代选项。请参见 在端口级别配置替代网络策

略。

步骤

1 导航到 Distributed Switch，然后导航到分布式端口或上行链路端口。

n 要导航到交换机的分布式端口，请单击网络 > 分布式端口组，单击列表中的分布式端口组，然后单

击端口选项卡。

n 要导航到上行链路端口组的上行链路端口，请单击网络 > 上行链路端口组，单击列表中的上行链路

端口组，然后单击端口选项卡。

2 从列表中选择端口。

3 选择流量筛选和标记选项卡。

4 如果在端口级别未启用流量筛选和标记，请单击“启用并重新排序”按钮，替代默认设置，然后单击启

用所有流量规则。

如果在组级别启用流量规则，则替代端口的默认设置后，将自动启用流量规则。

5 单击添加以创建新规则，或者选择一个规则并单击编辑以编辑该规则。

您可以更改从分布式端口组或上行链路端口组继承的规则。可以通过这一方式使规则在端口范围内具有

唯一性。

后续步骤

为网络流量规则命名，并拒绝、允许或标记目标流量。

更改分布式端口或上行链路端口的规则优先级

将构成分布式端口或上行链路端口的流量筛选和屏蔽策略的规则重新排序，以更改流量分析的操作顺序，

确保安全性和服务质量。

vSphere Distributed Switch 将按严格的顺序应用网络流量规则。如果某个数据包已符合某个规则，则该

数据包可能不会传递到策略中的下一个规则。

前提条件

要替代分布式端口级别的策略，请为此策略启用端口级别替代选项。请参见 在端口级别配置替代网络策

略。

步骤

1 导航到 Distributed Switch，然后导航到分布式端口或上行链路端口。

n 要导航到交换机的分布式端口，请单击网络 > 分布式端口组，单击列表中的分布式端口组，然后单

击端口选项卡。
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n 要导航到上行链路端口组的上行链路端口，请单击网络 > 上行链路端口组，单击列表中的上行链路

端口组，然后单击端口选项卡。

2 从列表中选择端口。

3 选择流量筛选和标记选项卡。

4 单击启用并重新排序按钮。

5 如果在端口级别未启用流量筛选和标记，请替代默认设置，然后单击“启用所有流量规则”。

如果在组级别启用流量规则，则替代端口的默认设置后，将自动启用流量规则。

6 选择一个规则，然后使用上移或下移按钮更改其优先级。

7 单击确定应用更改。

删除分布式端口或上行链路端口上的流量规则

删除分布式端口或上行链路端口上的流量规则可停止筛选或标记流向虚拟机或物理适配器的特定数据包类

型。

前提条件

要替代分布式端口级别的策略，请为此策略启用端口级别替代选项。请参见 在端口级别配置替代网络策

略。

步骤

1 导航到 Distributed Switch，然后导航到分布式端口或上行链路端口。

n 要导航到交换机的分布式端口，请单击网络 > 分布式端口组，单击列表中的分布式端口组，然后单

击端口选项卡。

n 要导航到上行链路端口组的上行链路端口，请单击网络 > 上行链路端口组，单击列表中的上行链路

端口组，然后单击端口选项卡。

2 从列表中选择端口。

3 选择流量筛选和标记选项卡。

4 如果在端口级别未启用流量筛选和标记，请单击“启用并重新排序”按钮，替代默认设置，然后单击启

用所有流量规则。

如果在组级别启用流量规则，则替代端口的默认设置后，将自动启用流量规则。

5 选择规则，然后单击删除按钮。

6 单击确定。
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禁用分布式端口或上行链路端口的流量筛选和标记

对端口禁用流量筛选和标记策略，以使流至虚拟机或物理适配器的流量不按照安全性进行筛选或按 QoS 进
行标记。

前提条件

要替代分布式端口级别的策略，请为此策略启用端口级别替代选项。请参见 在端口级别配置替代网络策

略。

步骤

1 导航到 Distributed Switch，然后导航到分布式端口或上行链路端口。

n 要导航到交换机的分布式端口，请单击网络 > 分布式端口组，单击列表中的分布式端口组，然后单

击端口选项卡。

n 要导航到上行链路端口组的上行链路端口，请单击网络 > 上行链路端口组，单击列表中的上行链路

端口组，然后单击端口选项卡。

2 从列表中选择端口。

3 选择流量筛选和标记选项卡。

4 单击启用并重新排序按钮。

5 使用切换按钮替代端口级别的默认设置并禁用所有流量规则。

6 单击确定。

限定要筛选和标记的流量

可以将要筛选或使用 QoS 标记进行标记的流量与承载的基础架构数据（如用于存储、vCenter Server 管
理等的数据）的类型以及第 2 层和第 3 层的属性相匹配。

要更精确地匹配规则范围内的流量，可以将系统数据类型、第 2 层标题和第 3 层标题的条件结合使用。

系统流量限定符

通过在端口组或端口的规则中使用系统流量限定符，您可以确定是否必须使用 QoS 标记来标记某些系统数

据流量，是否允许或丢弃某些系统数据流量。

系统流量类型

可以选择通过组的各个端口的承载系统数据的流量类型，即 vCenter Server、存储、VMware 
vSphere®vMotion® 和 vSphere Fault Tolerance 中用于管理的流量。您只能标记或筛选特定的流量类

型，或者某个基础架构功能以外的所有系统数据流量。例如，您可以用 QoS 值进行标记，或者筛选 

vCenter Server、存储和 vMotion 中用于管理的流量，但无法标记或筛选承载 Fault Tolerance 数据的流

量。
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MAC 流量限定符

通过在规则中使用 MAC 流量限定符，您可以为数据包的第 2 层（数据链路层）属性（如 MAC 地址、

VLAN ID 和占用帧负载的下一级别协议）定义匹配条件。

协议类型

MAC 流量限定符的协议类型属性与以太网帧的 EtherType 字段相对应。EtherType 表示将占用帧负载的

下一级别协议的类型。

您可以从下拉菜单中选择某个协议或键入其十六进制数字。例如，要捕获链路层发现协议 (LLDP) 的流

量，请键入 88CC。

VLAN ID

您可以使用 MAC 流量限定符的 VLAN ID 属性来标记或筛选特定 VLAN 中的流量。

注   在分布式端口组中 VLAN ID 限定符可以与虚拟客户机标记 (VGT) 配合使用。 

如果使用 VLAN ID 通过虚拟交换机标记 (VST) 来标记流，则无法使用此 ID 在分布式端口组或分布式端口

的规则中找到流。其原因是，交换机取消对流量的标记后，Distributed Switch 会检查规则条件（其中包

括 VLAN ID）。在这种情况下，要通过 VLAN ID 成功匹配流量，必须对上行链路端口组或上行链路端口

使用一个规则。

源地址

通过使用“源地址”属性组，可以根据源 MAC 地址或源 MAC 网络匹配数据包。

可以使用比较运算符来标记或筛选具有或没有特定源地址或源 MAC 网络的数据包。

您可以通过多种方法匹配流量源。

表 8-6. 按 MAC 源地址筛选或标记流量的模式 

用于匹配流量源地址的参数 比较运算符 网络连接参数格式

MAC 地址 是或不是 键入用于匹配的 MAC 地址。使用冒号分

隔其中的八位字节。

MAC 网络 匹配或不匹配 键入网络的低位地址和掩码。在网络位的

位置设置 1，在主机部分设置 0。

例如，对于前缀为 05:50:56 且长度为 23 位的 MAC 网络，将地址设置为 00:50:56:00:00:00，将掩

码设置为 ff:ff:fe:00:00:00。

目标地址

通过使用“目标地址”属性组，可以将数据包与其目标地址相匹配。MAC 目标地址选项的格式与源地址的

格式相同。

比较运算符

要使匹配 MAC 限定符的流量更加符合您的需求，您可以使用肯定比较或否定比较。通过使用这些运算

符，可以将具有某些特定属性的数据包之外的所有数据包均包含在规则的范围之内。
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IP 流量限定符

通过在规则中使用 IP 流量限定符，可以针对 IP 版本、IP 地址、下一级别协议和端口等第 3 层（网络层）

属性定义匹配的流量标准。

协议

IP 流量限定符的协议属性表示占用数据包负载的下一级别协议。您可以从下拉菜单中选择某个协议或按照 

RFC 1700 键入其十进制编号。

对于 TCP 和 UDP 协议，还可以按源端口和目标端口匹配流量。

源端口

通过使用“源端口”属性，可以按源端口匹配 TCP 或 UDP 数据包。将流量与源端口匹配时，请考虑流量

方向。

目标端口

通过使用“目标端口”属性，可以按目标端口匹配 TCP 或 UDP 数据包。将流量与目标端口匹配时，请考

虑流量方向。

源地址

通过使用“源地址”属性，可以按源地址或子网匹配数据包。将流量与源地址或网络匹配时，请考虑流量

方向。

可以通过多种方法匹配流量源。

表 8-7. 按 IP 源地址筛选或标记流量的模式 

用于匹配流量源地址的参数 比较运算符 网络连接参数格式

IP 版本 任意 在下拉菜单中选择 IP 版本。

IP 地址 是或不是 键入要匹配的 IP 地址。

IP 子网 匹配或不匹配 键入子网中的低位地址和子网前缀的位

长。

目标地址

使用“目标地址”可根据 IP 地址、子网或 IP 版本匹配数据包。目标地址的格式与源地址的格式相同。

比较运算符

要使匹配 IP 限定符的流量更加符合您的需求，您可以使用肯定比较或否定比较。您可以定义除具有特定属

性的数据包外的所有数据包都包含在规则范围内。
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管理 vSphere Distributed Switch 上的多个端口组的策略

可以修改 vSphere Distributed Switch 上多个端口组的网络连接策略。

前提条件

创建具有一个或多个端口组的 vSphere Distributed Switch。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 在对象导航器中右键单击 Distributed Switch，然后选择分布式端口组 > 管理分布式端口组。

3 在“选择端口组策略”页面上，选中要修改的策略类别旁边的复选框，然后单击下一步。

选项 描述

安全 为所选端口组设置 MAC 地址更改、伪信号和混杂模式。

流量调整 为所选端口组上的入站和出站流量设置平均带宽、峰值带宽和突发大小。

VLAN 配置所选端口组与物理 VLAN 的连接方式。

成组和故障切换 为所选端口组设置负载平衡、故障切换检测、交换机通知和故障切换顺序。

资源分配 为所选端口组设置网络资源池关联。

监控 在所选端口组上启用或禁用 NetFlow。

其他 在所选端口组上启用或禁用端口阻止。

 
4 在“选择端口组”页面上，选择要编辑的分布式端口组，然后单击下一步。

5 （可选） 在“安全”页面上，使用下拉菜单以编辑安全例外，然后单击下一步。

选项 描述

混杂模式 n 拒绝。将客户机适配器置于混杂模式不会对适配器接收哪些帧产生任何影响。

n 接受。将客户机适配器置于混杂模式会使其检测经过 vSphere Distributed 
Switch 且由适配器所连接到的端口组的 VLAN 策略允许的所有帧。

MAC 地址更改 n 拒绝。如果设置为拒绝并且客户机操作系统将适配器的 MAC 地址更改为不同

于 .vmx 配置文件的其他任何内容，则会丢失所有入站帧。

如果客户机操作系统将 MAC 地址重新更改为与 .vmx 配置文件中的 MAC 地址

匹配的地址，入站帧可以再次通过。

n 接受。从客户机操作系统更改 MAC 地址会达到预期效果。会接收传输到新 

MAC 地址的帧。

伪信号 n 拒绝。对于任何出站帧，如果源 MAC 地址与当前在适配器上设置的地址不同，

则将丢失这些帧。

n 接受。不执行筛选，所有出站帧均可通过。
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6 （可选） 在“VLAN”页面上，使用下拉菜单以编辑 VLAN 策略，然后单击下一步。

选项 描述

无 不使用 VLAN。

VLAN 在 VLAN ID 字段中，输入一个介于 1 和 4094 之间的数字。

VLAN 中继 输入 VLAN 中继范围。

专用 VLAN 选择可供使用的专用 VLAN。

 
7 （可选） 在“流量调整”页面上，使用下拉菜单以启用或禁用输入或输出流量调整，然后单击下一

步。

选项 描述

状态 如果启用输入流量调整或输出流量调整，将为与该端口组关联的每个 VMkernel 适
配器或虚拟网络适配器设置网络连接带宽分配量的限制。如果禁用策略，则在默认

情况下，服务将能够自由、顺畅地连接物理网络。

平均带宽 设定每秒允许通过端口的位数，这是一段时间内的平均值，即允许的平均负载。

峰值带宽 当端口正在发送或接收流量突发时为了通过端口而允许采用的平均每秒最大传输位

数。此数值是端口使用额外突发时所能使用的最大带宽。

突发大小 突发中所允许的最大字节数。如果设置了此参数，则在端口没有使用为其分配的所

有带宽时可能会获取额外的突发。当端口所需带宽大于平均带宽所指定的值时，如

果有额外突发可用，则可能会允许以更高的速度传输数据。该参数是指流量突发时

可累积且以更高速度传输的最大字节数。

 
8 （可选） 在“绑定和故障切换”页面上，使用下拉菜单以编辑设置，然后单击下一步。

选项 描述

负载平衡 基于 IP 的绑定要求为物理交换机配置以太通道。对于所有其他选项，应禁用以太通

道。选择如何选择上行链路。

n 基于源虚拟端口的路由。根据流量进入 Distributed Switch 所经过的虚拟端口

选择上行链路。

n 基于 IP 哈希的路由。根据每个数据包的源和目标 IP 地址哈希值选择上行链

路。对于非 IP 数据包，偏移量中的任何值都将用于计算哈希值。

n 基于源 MAC 哈希的路由。根据源以太网哈希值选择上行链路。

n 基于物理网卡负载的路由。根据物理网卡的当前负载选择上行链路。

n 使用明确故障切换顺序。始终使用“活动适配器”列表中位于最前列的符合故障

切换检测标准的上行链路。

网络故障检测 选择用于故障切换检测的方法。

n 仅链路状态。仅依靠网络适配器提供的链路状态。该选项可检测故障（如拨掉线

缆和物理交换机电源故障），但无法检测配置错误（如物理交换机端口受跨树阻

止、配置到了错误的 VLAN 中或者拔掉了物理交换机另一端的线缆）。

n 信标探测。发出并侦听组中所有网卡上的信标探测，使用此信息并结合链路状态

来确定链接故障。不要使用包含 IP 哈希负载平衡的信标探测。
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选项 描述

通知交换机 选择是或否指定发生故障切换时是否通知交换机。当使用端口组的虚拟机正在以单

播模式使用 Microsoft 网络负载平衡时，请勿使用此选项。

如果选择是，则每当虚拟网卡连接到 Distributed Switch 或虚拟网卡的流量因故障

切换事件而由网卡组中的其他物理网卡路由时，都将通过网络发送通知以更新物理

交换机的查看表。使用此流程，使故障切换和 vMotion 迁移的延迟时间降至最少。

故障恢复 选择是或否以禁用或启用故障恢复。

此选项确定物理适配器从故障恢复后如何返回到活动的任务。

n 是（默认）。适配器将在恢复后立即返回到活动任务，替换接替其位置的备用适

配器（如果有）。

n 否。即使发生故障的适配器已经恢复，它仍将保持非活动状态，直到当前处于活

动状态的另一个适配器发生故障并要求替换为止。

故障切换顺序 选择如何分布上行链路的工作负载。要使用一部分上行链路，保留另一部分来应对

使用的上行链路发生故障时的情况，则可以通过将它们移到不同的组来设置此条

件。

n 活动上行链路。当网络适配器连接正常且处于活动状态时，继续使用此上行链

路。

n 备用上行链路。如果其中一个活动适配器的连接中断，则使用此上行链路。当使

用 IP 哈希负载平衡时，不要配置待机上行链路。

n 未使用的上行链路。不使用此上行链路。

 
9 （可选） 在“资源分配”页面上，使用网络资源池下拉菜单以添加或移除资源分配，然后单击下一

步。

10 （可选） 在“监控”页面上，使用下拉菜单启用或禁用 NetFlow，然后单击下一步。

选项 描述

已禁用 在分布式端口组上禁用了 NetFlow。

已启用 在分布式端口组上启用了 NetFlow。可以在 vSphere Distributed Switch 级别配置 

NetFlow 设置。

 
11 （可选） 在“其他”页面上，从下拉菜单中选择是或否，然后单击下一步。

选择是可关闭端口组中的所有端口。此关闭可能会中断正在使用端口的主机或虚拟机的正常网络操作。

12 查看“即将完成”页面上的设置，然后单击完成。

使用上一步按钮更改任意设置。

端口阻止策略

端口阻止策略允许有选择地阻止端口发送或接收数据。

编辑分布式端口组的端口阻止策略

您可以阻止分布式端口组中的所有端口。

如果阻止分布式端口组的端口，可能会中断正在使用这些端口的主机或虚拟机的正常网络操作。
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步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 在对象导航器中右键单击 Distributed Switch，然后选择分布式端口组 > 管理分布式端口组。

3 选中其他复选框，然后单击下一步。

4 选择要配置的一个或多个分布式端口组，然后单击下一步。

5 从阻止所有端口下拉菜单中启用或禁用端口阻止，然后单击下一步。

6 查看设置，然后单击完成。

编辑分布式端口或上行链路端口的阻止策略

您可以阻止单个分布式端口或上行链路端口。

如果阻止通过端口的流量，可能会中断正在使用该端口的主机或虚拟机的正常网络操作。

前提条件

启用端口级别替代。请参见 在端口级别配置替代网络策略

步骤

1 导航到 Distributed Switch，然后导航到分布式端口或上行链路端口。

n 要导航到交换机的分布式端口，请单击网络 > 分布式端口组，单击列表中的分布式端口组，然后单

击端口选项卡。

n 要导航到上行链路端口组的上行链路端口，请单击网络 > 上行链路端口组，单击列表中的上行链路

端口组，然后单击端口选项卡。

2 从列表中选择端口。

3 单击编辑分布式端口设置。

4 在其他部分中，选中替代复选框，然后从下拉菜单中启用或禁用端口阻止。

5 单击确定。

什么是 MAC 学习策略

MAC 学习提供与部署的网络连接，其中从一个 vNIC 使用多个 MAC 地址。

例如，在嵌套 Hypervisor 部署中，ESXi 虚拟机在 ESXi 主机上运行，多个虚拟机在 ESXi 虚拟机内运行。

如果未使用 MAC 学习，则在 ESXi 虚拟机的 vNIC 连接到交换机端口时，它仅包含静态 MAC 地址。在 

ESXi 虚拟机中运行的虚拟机没有网络连接，因为其数据包具有不同的源 MAC 地址。通过使用 MAC 学
习，vSwitch 将检查来自 vNIC 的每个数据包的源 MAC 地址，学习其 MAC 表中的 MAC 地址并允许数据

包通过。如果在特定时间段内未使用发现的 MAC 地址，则会将其移除。

MAC 学习还支持未知单播泛洪。通常，当端口收到的数据包具有未知目标 MAC 地址时，将丢弃该数据

包。在启用未知单播泛洪的情况下，端口将未知单播流量泛洪到交换机上启用了 MAC 学习和未知单播泛

洪的每个端口。默认情况下启用该属性，但仅在启用 MAC 学习时才会这样。
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可以配置可学习 MAC 地址的数量。最大值为每端口 4096，这是默认值。您还可以设置达到限制设置时实

施的策略。选项包括：

n 丢弃 - 来自未知源 MAC 地址的数据包被丢弃。此 MAC 地址的入站数据包将被视为未知单播。仅当端

口启用了未知单播泛洪时，端口才会接收数据包。

n 允许 - 尽管不会学习未知源 MAC 地址，但会转发来自该地址的数据包。此 MAC 地址的入站数据包将

被视为未知单播。仅当端口启用了未知单播泛洪时，端口才会接收数据包。

在 vSphere 6.7 及更高版本中，可以使用 vSphere API 在分布式虚拟端口组上启用 MAC 学习。您可以在 

vSphere Distributed Switch、分布式虚拟端口组和分布式虚拟端口上配置 MAC 学习策略。如果未在分布

式虚拟端口组上设置 MAC 学习策略，则会从 vSphere Distributed Switch 继承该策略，如果未在 

DVport 上启用该策略，则会从分布式虚拟端口组继承该策略。有关详细信息，请参见《vSphere Web 
Services API 参考》。
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如何使用 VLAN 隔离网络流量 9
VLAN 可让您在网络协议堆栈的第 2 层将网络分段为多个逻辑广播域。

本章讨论了以下主题：

n VLAN 配置

n 专用 VLAN

VLAN 配置

通过虚拟 LAN (VLAN)，单个物理 LAN 分段可进一步隔离，以使端口组互相隔离，就好像它们位于不同

物理分段上一样。

在 vSphere 中使用 VLAN 的优点

vSphere 环境中的 VLAN 配置提供了一定的优势。

n 可将 ESXi 主机集成到预先存在的 VLAN 拓扑中。

n 可隔离并确保网络流量的安全。

n 可减少网络流量拥堵情况。

有关在 vSphere 环境中引入 VLAN 的优点和主要原则，请观看视频。

(在 vSphere 环境中使用 VLAN )

VLAN 标记模式

vSphere 在 ESXi 中支持三种 VLAN 标记模式：外部交换机标记 (EST)、虚拟交换机标记 (VST) 和虚拟客

户机标记 (VGT)。

VMware, Inc. 134

https://vmwaretv.vmware.com/embed/secure/iframe/entryId/1_hff29dl8/uiConfId/50138843/


标记模

式 交换机端口组上的 VLAN ID 描述

EST 0 物理交换机可执行 VLAN 标记。为了访问物理交换机上的端口，会连接主机网络适配

器。

VST 介于 1 和 4094 之间。 虚拟交换机可在数据包离开主机前执行 VLAN 标记。主机网络适配器必须连接到物理交

换机上的中继端口。

VGT n 4095（适用于标准交换

机）

n Distributed Switch 的范围

和各个 VLAN

虚拟机可执行 VLAN 标记。虚拟交换机在虚拟机网络堆栈和外部交换机之间转发数据包

时，会保留 VLAN 标记。主机网络适配器必须连接到物理交换机上的中继端口。

vSphere Distributed Switch 支持修改 VGT。为安全起见，可以将 Distributed Switch 
配置为仅传递属于特定 VLAN 的数据包。

注   对于 VGT，必须在虚拟机的客户机操作系统上安装 802.1Q VLAN 中继驱动程序。

有关虚拟交换机中 VLAN 标记模式的介绍，请观看视频。

(vSphere 中的 VLAN 标记模式 )

专用 VLAN

专用 VLAN 用于解决 VLAN ID 限制，方法是将逻辑广播域的进一步分段添加到多个较小的广播子域中。

专用 VLAN 由其主专用 VLAN ID 标识。主专用 VLAN ID 可以拥有多个与其关联的次专用 VLAN ID。主

专用 VLAN 为杂乱模式，以便专用 VLAN 上的端口可以与配置为主专用 VLAN 的端口通信。次专用 

VLAN 上的端口可以是已隔离（仅与杂乱模式端口通信），也可以是团体（与同一次专用 VLAN 上的杂乱

模式端口和其他端口通信）。

如果要在主机和其余物理网络之间使用专用 VLAN，则与主机相连的物理交换机必须支持专用 VLAN，而

且需要用 ESXi 所用的 VLAN ID 进行配置以获取专用 VLAN 功能。对于使用基于动态 MAC+VLAN ID 进
行学习的物理交换机，必须首先将所有相应的专用 VLAN ID 输入到交换机的 VLAN 数据库中。

创建专用 VLAN

在 vSphere Distributed Switch 上创建必要的专用 VLAN，以便能够分配用于参与专用 VLAN 的分布式

端口。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 在配置选项卡上，展开设置并选择专用 VLAN。

3 单击编辑。

4 要添加主 VLAN，请在主 VLAN ID 上方单击加号 (+) 按钮。

主专用 VLAN 也会显示在“辅助专用 VLAN ID”下。

5 要添加辅助 VLAN，请在右侧窗格中单击加号 (+) 按钮。

6 从辅助 VLAN 类型列的下拉菜单中，选择已隔离或社区。
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7 单击确定。

后续步骤

对分布式端口组或端口进行配置，使其将流量与专用 VLAN 关联在一起。请参见在分布式端口组或分布式

端口上配置 VLAN 标记。

移除主专用 VLAN

从 vSphere Distributed Switch 的配置中移除未使用的主 VLAN。

移除主专用 VLAN 时，也会移除关联的辅助专用 VLAN。

前提条件

确认没有端口组配置为使用主 VLAN 及其关联的辅助 VLAN。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 在配置选项卡上，展开设置并选择专用 VLAN。

3 单击编辑。

4 选择要移除的主专用 VLAN。

5 单击主 VLAN ID 列表上方的乘号 (x)。

6 单击确定。

移除次专用 VLAN

从 vSphere Distributed Switch 的配置中移除未使用的辅助专用 VLAN。

前提条件

确认没有端口组配置为使用辅助 VLAN。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 在配置选项卡上，展开设置并选择专用 VLAN。

3 单击编辑。

4 选择主专用 VLAN。

与其关联的辅助专用 VLAN 将在右侧显示。

5 选择要移除的次专用 VLAN。

6 在 “辅助 VLAN ID”列表上方， 单击 (x) 按钮 然后单击确定。
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管理网络资源 10
vSphere 提供了多种帮助您管理网络资源的不同方法。

本章讨论了以下主题：

n DirectPath I/O

n 单根 I/O 虚拟化 (SR-IOV) 是什么

n 虚拟机的远程直接内存访问

n 配置远程直接内存访问网络适配器

n 巨帧

n TCP 分段清除

n 大型接收卸载

n NetQueue 和网络性能

DirectPath I/O

借助 DirectPath I/O，虚拟机可以使用 I/O 内存管理单元访问平台上的物理 PCI 功能。

配置了 DirectPath 的虚拟机不具有以下功能：

n 虚拟设备的热添加和热移除

n 挂起和恢复

n 记录和重放

n Fault Tolerance

n 高可用性

n DRS（有限的可用性。虚拟机可以属于某个集群，但不能在主机之间迁移）

n 快照

n 为主机上的网络设备启用直通功能

直通设备可提供有效的方式来使用资源并提高环境性能。您可以为主机上的网络设备启用 DirectPath 
I/O 直通功能。
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n 在虚拟机上配置 PCI 设备

直通设备可在您的环境中提供更有效的方式来使用资源并提高性能。可以在 vSphere Client 中的虚拟

机上配置直通 PCI 设备。

为主机上的网络设备启用直通功能

直通设备可提供有效的方式来使用资源并提高环境性能。您可以为主机上的网络设备启用 DirectPath I/O 
直通功能。

小心   如果 ESXi 主机被配置为从连接到 USB 通道的 USB 设备或 SD 卡进行引导，请确保不要为 USB 控
制器启用 DirectPath I/O 直通。对通过 USB 设备或 SD 卡进行引导的 ESXi 主机上的 USB 控制器使用直

通，可能会使主机进入无法持久保持配置的状态。

步骤

1 在 vSphere Client 导航器中浏览到主机。

2 在配置选项卡上，展开硬件并单击 PCI 设备。

3 要为主机上的 PCI 网络设备启用 DirectPath I/O 直通功能，请单击编辑。

此时将显示可用直通设备的列表。

图标 描述

绿色图标 设备处于活动状态且可启用。

橙色图标 设备的状态已更改，并且您必须先重新引导主机，然后才能使用设备。

4 选择要用于直通的网络设备，然后单击确定。

选定的 PCI 设备会显示在表中。设备信息会显示在屏幕底部。

在虚拟机上配置 PCI 设备

直通设备可在您的环境中提供更有效的方式来使用资源并提高性能。可以在 vSphere Client 中的虚拟机上

配置直通 PCI 设备。

将直通设备与 Linux 内核 2.6.20 或更低版本配合使用时，请避免使用 MSI 和 MSI-X 模式，因为这会明显

影响性能。

前提条件

验证是否已在虚拟机的主机上配置直通网络连接设备。请参见为主机上的网络设备启用直通功能。

步骤

1 在 vSphere Client 中找到虚拟机。

a 选择数据中心、文件夹、集群、资源池或主机，然后单击虚拟机选项卡。

b 单击虚拟机，然后从列表中单击虚拟机。

2 关闭虚拟机电源。
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3 从“操作”菜单中，选择“编辑设置”。

4 在显示设置的对话框中选择虚拟硬件选项卡。

5 展开内存部分，然后将限制设置为不受限制。

6 单击添加新设备按钮，然后在“其他设备”下选择 PCI 设备。

新 PCI 设备下拉菜单将添加到虚拟硬件选项卡下的列表中。

7 从新 PCI 设备下拉菜单中，选择要使用的直通设备，然后单击确定。

8 打开虚拟机电源。

结果

将 DirectPath I/O 设备添加到虚拟机可将内存预留设置为虚拟机的内存大小。

单根 I/O 虚拟化 (SR-IOV) 是什么

vSphere 支持单根 I/O 虚拟化 (SR-IOV)。您可将 SR-IOV 用于延迟敏感或需要更多 CPU 资源的虚拟机的

网络连接。

SR-IOV 概览

SR-IOV 是一种规范，使得单根端口下的单个快速外围组件互连 (PCIe) 物理设备可针对 Hypervisor 或客

户机操作系统显示为多个单独的物理设备。

SR-IOV 使用物理功能 (PF) 和虚拟功能 (VF) 为 SR-IOV 设备管理全局功能。PF 是完整的 PCIe 功能，其

能够配置和管理 SR-IOV 功能。可以使用 PF 来配置和控制 PCIe 设备，且 PF 具有将数据移入和移出设备

的完整功能。VF 是轻量级的 PCIe 功能，其支持数据流动但具有一套受限的配置资源集。

向 Hypervisor 或客户机操作系统提供的虚拟功能数量取决于设备。已启用 SR-IOV 的 PCIe 设备在客户机

操作系统驱动程序或 Hypervisor 实例中需要适当的 BIOS 和硬件支持以及 SR-IOV 支持。请参见 SR-IOV 
支持。

在 vSphere 中使用 SR-IOV

在 vSphere 中，虚拟机可将 SR-IOV 虚拟功能用于网络连接。虚拟机和物理适配器直接交换数据，而不使

用 VMkernel 作为中介。绕过 VMkernel 进行网络连接可减少延迟时间并提高 CPU 效率。

在 vSphere 中，虽然虚拟交换机（标准交换机或 Distributed Switch）不会处理连接到交换机的已启用 

SR-IOV 的虚拟机的网络流量，但您可使用端口组或端口级别的交换机配置策略来控制已分配的虚拟功

能。

SR-IOV 支持

vSphere 仅在具有特定配置的环境中支持 SR-IOV。某些 vSphere 功能在启用 SR-IOV 后会失效。

支持的配置

要在 vSphere 中使用 SR-IOV，您的环境必须满足多个配置要求。
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表 10-1. 要使用 SR-IOV 所需支持的配置

组件 要求

物理主机 n 必须与 ESXi 版本兼容。

n 必须配备 Intel 或 AMD 处理器。

n 必须支持 I/O 内存管理单元 (IOMMU)，并且必须在 BIOS 
中启用 IOMMU。

n 必须支持 SR-IOV，并且必须在 BIOS 中启用 SR-IOV。请

联系服务器供应商以确定主机是否支持 SR-IOV。

物理网卡 n 必须与 ESXi 版本兼容。

n 根据服务器供应商提供的技术文档，必须支持用于主机和 

SR-IOV。

n 必须在固件中启用 SR-IOV。

n 必须使用 MSI-X 中断。

对于物理网卡，在 ESXi 中使用 PF 驱动程序 n 必须经过 VMware 的认证。

n 必须安装在 ESXi 主机上。对于某些网卡，ESXi 版本提供

默认驱动程序，而对于其他版本，必须下载并手动安装驱动

程序。

客户机操作系统 根据网卡供应商提供的技术文档，必须受已安装的 ESXi 版本上

的网卡支持。

客户机操作系统中使用 VF 驱动程序 n 必须与网卡兼容。

n 根据网卡供应商提供的技术文档，必须受客户机操作系统版

本的支持。

n 必须由 Microsoft WLK 或 WHCK 针对 Windows 虚拟机

进行认证。

n 必须安装在操作系统中。对于某些网卡，操作系统版本中包

含默认驱动程序，而对于其他网卡，则必须从网卡供应商或

主机供应商所提供的位置下载并安装驱动程序。

要确认物理主机和网卡是否与 ESXi 版本兼容，请参见《VMware 兼容性指南》。

功能可用性

以下功能对配置了 SR-IOV 的虚拟机不可用：

n vSphere vMotion

n Storage vMotion

n vShield

n NetFlow

n VXLAN 虚拟线路

n vSphere High Availability

n vSphere Fault Tolerance

n vSphere DRS

n vSphere DPM
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n 虚拟机挂起和恢复

n 虚拟机快照

n 用于直通虚拟功能的基于 MAC 的 VLAN

n 热添加和删除虚拟设备、内存和 vCPU

n 加入到集群环境

n 使用 SR-IOV 直通的虚拟机网卡的网络统计信息

注   如果在 中尝试启用或配置 SR-IOV 不支持的功能，会导致环境中出现意外行为。

受支持的网卡

所有网卡必须具有支持 SR-IOV 的驱动程序和固件。某些网卡可能需要在固件上启用 SR-IOV。要了解配

置有 SR-IOV 的虚拟机支持哪些网卡，请参见《VMware 兼容性指南》。

SR-IOV 组件架构和交互

vSphere SR-IOV 支持依赖于网卡端口虚拟功能 (VF) 和物理功能 (PF) 之间的交互以提高性能，依赖于 PF 
驱动程序和主机交换机之间的交互以实现流量控制。

在主机中，如果在 SR-IOV 物理适配器上运行虚拟机流量，则虚拟机适配器将直接联系虚拟功能以传递数

据。但是，能否配置网络基于虚拟机所在端口的活动策略。

在没有 SR-IOV 的 ESXi 主机上，虚拟交换机通过主机上的相应端口发送流出或流入相关端口组的物理适

配器的外部网络流量。此外，虚拟交换机也会将网络策略应用于受管数据包。
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图 10-1. vSphere SR-IOV 支持中的数据路径和配置路径

IOMMU

PCI Express

带 SR-IOV 的物理网络适配器

PCI Express

不带 SR-IOV 的物理网络适配器

端口组

上行链路端口

端口关联
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图例

数据路径直接将虚拟机与网卡上的虚拟功能连接。控制路径包括虚拟交换机和虚拟机上的活动策略。

SR-IOV 中的数据路径

将虚拟机网络适配器分配给某一虚拟功能后，客户机操作系统中的 VF 驱动程序会使用 I/O 内存管理单元 

(IOMMU) 技术访问必须通过网络才能接收和发送数据的虚拟功能。VMkernel（尤其是虚拟交换机）不会

处理数据流，这缩短了已启用 SR-IOV 的工作负载的整体延迟时间。

SR-IOV 中的配置路径

当客户机操作系统尝试更改映射到 VF 的虚拟机适配器的配置时，如果与此虚拟机适配器关联的端口上的

策略允许此更改，则将执行更改。

配置工作流程包括以下操作：

1 客户机操作系统请求更改 VF 的配置。

2 VF 通过邮箱机制将该请求转发至 PF。
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3 PF 驱动程序向虚拟交换机（标准交换机或 Distributed Switch 的主机代理交换机）确认配置请求。

4 虚拟交换机根据与已启用 VF 的虚拟机适配器关联的端口上的策略验证配置请求。

5 如果新的设置符合虚拟机适配器的端口策略，则 PF 驱动程序将配置 VF。

例如，当 VF 驱动程序尝试修改 MAC 地址时，如果端口组或端口的安全策略不允许更改 MAC 地址，

则该地址将保持不变。客户机操作系统可能会显示更改已成功完成，但日志消息将表明此操作失败。因

此，客户机操作系统和虚拟设备保存的 MAC 地址不同。客户机操作系统中的网络接口可能无法获取 

IP 地址并进行通信。在这种情况下，必须重置客户机操作系统中的接口，以从虚拟设备获得最新的 

MAC 地址并获取 IP 地址。

vSphere 和虚拟功能交互

虚拟功能 (VF) 是轻量级的 PCIe 功能，其包含数据交换所需的所有资源，但仅有一套最精简的配置资源

集。vSphere 与 VF 之间的交互是有限的。

n 物理网卡必须使用 MSI-X 中断。

n VF 不在 vSphere 中实现速率控制。每个 VF 都可能使用一个物理链路的整个带宽。

n 将 VF 设备配置为虚拟机上的直通设备时，不支持虚拟机待机和休眠功能。

n 可以创建的最大 VF 数以及可用于直通的最大 VF 数不同。可以实例化的最多 VF 数量取决于网卡功能

以及主机的硬件配置。但是，由于可供直通设备使用的中断向量的数量有限，在 ESXi 主机上只能使用

数量有限（而非全部）的实例化 VF。

如果使用 32 个 CPU，每个 ESXi 主机上的中断向量总数可以扩展到 4096 个。主机引导时，该主机上

的设备（如存储控制器、物理网络适配器和 USB 控制器）将占用 4096 个向量中的部分向量。如果这

些设备需要的向量数超过 1024 个，则可能支持的最多 VF 数量会减少。

n Intel 网卡上支持的 VF 数可能与 Emulex 网卡上支持的数目不同。请参见网卡供应商提供的技术文

档。

n 如果具有 Intel 和 Emulex 网卡，并启用了 SR-IOV，则可供 Intel 网卡使用的 VF 数量取决于为 

Emulex 网卡配置的 VF 数量，反之亦然。可以使用以下公式估算在所有 3072 个中断向量均可用的情

况下可用于直通设备的 VF 数量：

3X + 2Y < 3072

其中 X 是 Intel VF 的数量，Y 是 Emulex VF 的数量。

如果在主机上的所有 4096 个向量中，由主机上其他类型的设备使用的中断向量数超过 1024 个，则此

数值可能会更小。

n vSphere SR-IOV 在支持的 Intel 和 Emulex 网卡上最多支持 1024 个 VF。

n vSphere SR-IOV 在支持的 Intel 或 Emulex 网卡上最多支持 64 个 VF。

n 如果支持的 Intel 网卡连接丢失，则来自物理网卡的所有 VF 将停止通信（包括 VF 之间的通信）。

n 如果支持的 Emulex 网卡连接丢失，则所有 VF 都将停止与外部环境通信，但 VF 之间的通信仍可进

行。
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n VF 驱动程序提供大量不同的功能，如 IPv6 支持、TSO 和 LRO 校验和。有关更多详细信息，请参见

网卡供应商的技术文档。

DirectPath I/O 和 SR-IOV

SR-IOV 对性能的影响利弊与 DirectPath I/O 相似。DirectPath I/O 与 SR-IOV 功能相似，但用于完成不

同的任务。

SR-IOV 对于要求数据包传输速率非常高或延迟非常低的工作负载非常有利。与 DirectPath I/O 一样，

SR-IOV 与 vMotion 等某些核心虚拟化功能也不兼容。但是，SR-IOV 允许在多个客户机之间共享一个物

理设备。

使用 DirectPath I/O，只能将一项物理功能映射到一个虚拟机。使用 SR-IOV，您可共享单个物理设备，

使多个虚拟机直接连接到物理功能。

配置虚拟机以使用 SR-IOV

要使用 SR-IOV 的功能，必须在主机上启用 SR-IOV 虚拟功能，然后将虚拟机连接到这些功能。

前提条件

验证您的环境配置是否支持 SR-IOV。请参见 SR-IOV 支持。

步骤

1 在主机物理适配器上启用 SR-IOV

请先使用 vSphere Client 为主机启用 SR-IOV 并设置虚拟功能的数量，然后才能将虚拟机连接到虚

拟功能。

2 将虚拟功能作为 SR-IOV 直通适配器分配给虚拟机

要确保虚拟机和物理网卡能够交换数据，必须将虚拟机与一个或多个虚拟功能关联作为 SR-IOV 直通

网络适配器。

结果

根据标准交换机或 Distributed Switch 的关联端口上的活动策略，流量将从 SR-IOV 直通适配器传递到物

理适配器。

要检查为 SR-IOV 直通网络适配器所分配的虚拟功能，请在虚拟机的摘要选项卡中，展开虚拟机硬件面

板，并检查适配器的属性。

交换机的拓扑图使用 图标标记使用虚拟功能的虚拟机适配器。

后续步骤

使用交换机、端口组和端口上的网络连接策略设置通过连接到虚拟机的虚拟功能的流量。请参见与已启用 

SR-IOV 的虚拟机关联的流量网络选项。
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在主机物理适配器上启用 SR-IOV

请先使用 vSphere Client 为主机启用 SR-IOV 并设置虚拟功能的数量，然后才能将虚拟机连接到虚拟功

能。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择物理适配器。

您可以查看 SR-IOV 属性，以确定物理适配器是否支持 SR-IOV。

3 选择物理适配器，然后单击编辑适配器设置。

4 在 SR-IOV 下，从状态下拉菜单中选择已启用。

5 在虚拟功能数文本框中，键入要为此适配器配置的虚拟功能的数量。

值 0 表示不为该物理功能启用 SR-IOV。

6 单击确定。

7 重新启动主机。

结果

虚拟功能将在由物理适配器条目表示的网卡端口上变为活动状态。它们将显示在主机的设置选项卡的 PCI 
设备列表中。

可以使用 esxcli network sriovnic vCLI 命令来检查主机上的虚拟功能配置。

后续步骤

通过 SR-IOV 直通网络适配器，将虚拟机与虚拟功能相关联。

将虚拟功能作为 SR-IOV 直通适配器分配给虚拟机

要确保虚拟机和物理网卡能够交换数据，必须将虚拟机与一个或多个虚拟功能关联作为 SR-IOV 直通网络

适配器。

前提条件

n 验证主机上是否存在虚拟功能。

n 在主机的设置选项卡上的“PCI 设备”列表中确认虚拟功能的直通网络设备处于活动状态。

n 确认虚拟机兼容性为 ESXi 5.5 和更高版本。

n 创建虚拟机时，确认已选择 Red Hat Enterprise Linux 6 和更高版本或 Windows 作为客户机操作系

统。
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步骤

1 在 vSphere Client 中找到虚拟机。

a 选择数据中心、文件夹、集群、资源池或主机，然后单击虚拟机选项卡。

b 单击虚拟机，然后从列表中单击虚拟机。

2 关闭虚拟机电源。

3 从“操作”菜单中，选择“编辑设置”。

4 在显示设置的对话框中选择虚拟硬件选项卡。

5 从 添加新设备下拉菜单中，选择网络 适配器。

“新网络”部分将添加到虚拟硬件选项卡下的列表中。

6 展开“新建网络”部分并将虚拟机连接到端口组。

虚拟网卡不会为数据流量使用此端口组。此端口组用于提取要应用于数据流量的网络属性（例如 

VLAN 标记）。

7 在适配器类型下拉菜单中，选择 SR-IOV 直通。

8 在物理功能下拉菜单中，选择要备份直通虚拟机适配器的物理适配器。

9 要允许从客户机操作系统更改数据包的 MTU，请使用客户机操作系统 MTU 更改下拉菜单。

10 展开“内存”部分，选择预留所有客户机内存 (全部锁定)，然后单击确定。

I/O 内存管理单元 (IOMMU) 必须访问所有虚拟机内存，从而使直通设备可以使用直接内存访问 (DMA) 
来访问内存。

11 打开虚拟机电源。

结果

打开虚拟机电源时，ESXi 主机会从物理适配器中选择可用的虚拟功能，并将其映射到 SR-IOV 直通适配

器。主机将根据虚拟机所属的端口组设置来验证虚拟机适配器的所有属性和底层虚拟功能。
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与已启用 SR-IOV 的虚拟机关联的流量网络选项

在 vSphere 中，可以在与虚拟功能 (VF) 关联的虚拟机适配器上配置特定的网络功能。根据处理流量的虚

拟交换机的类型（标准或分布式）来使用交换机、端口组或端口的设置。

表 10-2. 使用 VF 的虚拟机适配器的网络选项

网络选项 描述

MTU 大小 例如，更改 MTU 的大小以启用巨帧。

VF 流量的安全策略 n 如果客户机操作系统更改使用 VF 的虚拟机网络适配器最初

设置的 MAC 地址，则通过设置 MAC 地址更改选项来接受

或丢弃新地址的入站帧。

n 为虚拟机网络适配器（包括使用 VF 的适配器）启用全局混

杂模式。

VLAN 标记模式 在标准交换机或 Distributed Switch 中配置 VLAN 标记，即，

启用 VLAN 交换机标记 (VST) 模式；或者使标记的流量访问与 

VF 关联的虚拟机，即，启用虚拟客户机标记 (VGT)。

使用 SR-IOV 物理适配器处理虚拟机流量

在 vSphere 中，可以将同时支持 SR-IOV 物理适配器的物理功能 (PF) 和虚拟功能 (VF) 配置为处理虚拟机

流量。

SR-IOV 物理适配器的 PF 控制虚拟机使用的 VF，并且可以承载流经负责处理启用了 SR-IOV 的虚拟机的

网络连接的标准交换机或 Distributed Switch 的流量。

SR-IOV 物理适配器在不同的模式下运行，具体取决于该适配器是否备份交换机的流量。

混合模式

物理适配器向连接到交换机的虚拟机提供虚拟功能，并直接处理交换机上来自非 SR-IOV 虚拟机的流量。

可以在交换机的拓扑图中检查 SR-IOV 物理适配器是否处于混合模式。在标准交换机的物理适配器列表中

或分布式交换机的上行链路组适配器列表中，混合模式下的 SR-IOV 物理适配器将显示  图标。

仅 SR-IOV 模式

物理适配器向连接到虚拟交换机的虚拟机提供虚拟功能，但不备份交换机上来自非 SR-IOV 虚拟机的流

量。

要验证物理适配器是否处于仅 SR-IOV 模式，请检查交换机的拓扑图。在此模式下，物理适配器位于名为

外部 SR-IOV 适配器的单独列表中，并显示  图标。

非 SR-IOV 模式

物理适配器不用于与 VF 感知虚拟机有关的流量。仅负责处理来自非 SR-IOV 虚拟机的流量。
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使用主机配置文件或 ESXCLI 命令启用 SR-IOV

可以使用 ESXCLI 命令在 ESXi 主机上配置虚拟功能，或者使用主机配置文件同时设置多个主机或设置无

状态的主机。

在主机配置文件中启用 SR-IOV

对于多台主机或无状态主机，可使用主机配置文件来配置物理网卡的虚拟功能，并使用 Auto Deploy 在主

机上应用配置文件。

有关将 Auto Deploy 与主机配置文件结合使用来运行 ESXi 的信息，请参见《vCenter Server 安装和设

置》文档。

根据驱动程序文档，还可以通过使用虚拟功能的网卡驱动程序参数中的 esxcli system module 
parameters setvCLI 命令来启用主机上的 SR-IOV 虚拟功能。有关使用 ESXCLI 命令的详细信息，请

参见《ESXCLI 概念和示例》文档。

前提条件

n 验证您的环境配置是否支持 SR-IOV。请参见 SR-IOV 支持。

n 基于支持 SR-IOV 的主机，创建主机配置文件。请参见《vSphere 主机配置文件》文档。

步骤

1 在主页中，单击主机配置文件。

2 从列表中选择主机配置文件，然后单击配置选项卡。

3 单击编辑主机配置文件，然后展开常规系统设置节点。

4 展开内核模块参数，然后选择用于创建虚拟功能的物理功能驱动程序的参数。

例如，Intel 物理网卡的物理功能驱动程序的参数为 max_vfs。

5 在值文本框中，键入以逗号分隔的有效虚拟功能的数量列表。

每个列表条目表示要为每项物理功能配置的虚拟功能的数量。值 0 将确保不为该物理功能启用 SR-
IOV。

例如，如果配置了双端口，请将该值设置为 x,y，其中 x 或 y 表示要为单个端口启用的虚拟功能的数

量。

如果一个主机上的虚拟功能的目标数为 30 个，则可将两个双端口卡设置为 0,10,10,10。

注   受支持和可配置的虚拟功能数量取决于系统配置。

6 单击完成。

7 根据需要，修复主机的主机配置文件。

结果

虚拟功能将显示在主机的设置选项卡的 PCI 设备列表中。
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后续步骤

使用 SR-IOV 直通网络适配器类型将虚拟功能与虚拟机适配器相关联。请参见将虚拟功能作为 SR-IOV 直
通适配器分配给虚拟机。

通过使用 ESXCLI 命令为主机物理适配器启用 SR-IOV

在进行某些故障排除或直接配置主机时，可在 ESXi 上运行控制台命令，以便在物理适配器上创建 SR-IOV 
虚拟功能。

根据驱动程序文档，可以通过操作虚拟功能的网卡驱动程序参数，从而在主机上创建 SR-IOV 虚拟功能。

前提条件

安装 vCLI 软件包、部署 vSphere Management Assistant (vMA) 虚拟机，或者使用 ESXi Shell。请参见

《ESXCLI 入门》。

步骤

1 要通过设置网卡驱动程序的虚拟功能参数来创建虚拟功能，请在命令提示符下运行 esxcli system 
module parameters set 命令。

esxcli system    module parameters set -m driver -p vf_param=w,x,y,z

其中，driver 指网卡驱动程序的名称，vf_param 指创建虚拟功能所需的驱动程序特定的参数。

您可以使用逗号分隔列表设置 vf_param 参数的值，其中每个条目表示端口的虚拟功能数量。值 0 将
确保不为该物理功能启用 SR-IOV。

如果配置了两个双端口网卡，则可将值设置为 w,x,y,z，其中 w、x、y 和 z 指要为单个端口启用的虚

拟功能的数量。例如，要使用 ixgbe 驱动程序创建分布在两个双端口 Intel 卡上的 30 个虚拟功能，请

对 ixgbe 驱动程序和 max_vfs 参数运行以下命令：

esxcli system module parameters set -m ixgbe -p max_vfs=0,10,10,10

2 重新启动主机以创建虚拟功能。

后续步骤

使用 SR-IOV 直通网络适配器类型将虚拟功能与虚拟机适配器相关联。请参见将虚拟功能作为 SR-IOV 直
通适配器分配给虚拟机。

由于主机的中断向量已耗尽，因此使用 SR-IOV 虚拟功能的虚拟机打开电源
失败

在 ESXi 主机上，使用 SR-IOV 虚拟功能 (VF) 进行网络连接的一个或多个虚拟机电源关闭。

问题

在 ESXi 主机中，如果已分配的虚拟功能 (VF) 总数已接近在《vSphere 的最高配置》指南中指定的最多 

VF 数量，则使用 SR-IOV 虚拟功能进行网络连接的一个或多个虚拟机打开电源将失败。
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虚拟机日志文件 vmware.log 包含以下有关 VF 的消息：

PCIPassthruChangeIntrSettings:vf_name failed to register interrupt (error code 195887110)

VMkernel 日志文件 vmkernel.log 包含以下有关分配给虚拟机的 VF 的消息：

VMKPCIPassthru:2565: BDF = vf_name intrType = 4 numVectors: 3
WARNING:IntrVector:233: Out of interrupt vectors

原因

可分配的中断向量数量随着 ESXi 主机上的物理 CPU 数量增加。一个具有 32 个 CPU 的 ESXi 主机共计可

提供 4096 个中断向量。主机引导时，该主机上的设备（如存储控制器、物理网络适配器和 USB 控制器）

将占用这 4096 个向量中的部分向量。如果这些设备需要的向量数超过 1024 个，则可能支持的最多 VF 数
量会减少。

打开虚拟机电源并启动客户机操作系统 VF 驱动程序时，系统将占用中断向量。如果没有所需数量的中断

向量，则客户机操作系统将意外关闭，而不会出现任何错误消息。

目前，尚没有规则可以确定主机上已占用的或可用的中断向量数量。该数量取决于主机的硬件配置。

解决方案

u 要打开虚拟机电源，请减少分配给主机上的虚拟机的总 VF 数量。

例如，将虚拟机的 SR-IOV 网络适配器更改为连接到 vSphere 标准交换机或 vSphere Distributed 
Switch 的适配器。

虚拟机的远程直接内存访问

vSphere 6.5 及更高版本支持在具有准虚拟化 RDMA(PVRDMA) 网络适配器的虚拟机之间进行远程直接

内存访问 (RDMA) 通信。

RDMA 概览

RDMA 允许从一台计算机内存到另一台计算机内存的直接内存访问，不会涉及操作系统或 CPU。内存的传

输卸载至支持 RDMA 的主机通道适配器 (Host Channel Adapter, HCA)。PVRDMA 网络适配器在虚拟环

境中提供远程直接内存访问。

在 vSphere 中使用 RDMA

在 vSphere 中，虚拟机可以使用 PVRDMA 网络适配器与其他拥有 PVRDMA 设备的虚拟机进行通信。虚

拟机必须连接到同一 vSphere Distributed Switch。

PVRDMA 设备自动选择两个虚拟机之间的通信方法。对于相同 ESXi 主机上运行的虚拟机（无论是否具有

物理 RDMA 设备），两个虚拟机之间的数据传输是一种内存复制。这种情况下不使用物理 RDMA 硬件。

对于不同 ESXi 主机上运行的虚拟机（具有物理 RDMA 连接），物理 RDMA 设备必须是 Distributed 
Switch 上的上行链路。在这种情况下，两个虚拟机之间的 PVRDMA 通信使用底层物理 RDMA 设备。
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对于不同 ESXi 主机上运行的两个虚拟机（至少一个虚拟机没有物理 RDMA 设备），通信回退到基于 TCP 
的通道，且性能减弱。

PVRDMA 支持

vSphere 6.5 及更高版本仅在具有特定配置的环境中支持 PVRDMA。

支持的配置

要在 vSphere 6.5 或更高版本中使用 PVRDMA，您的环境必须满足若干配置要求。

表 10-3. 使用 PVRDMA 所需的支持配置

组件 要求

vSphere n ESXi 主机 6.5 或更高版本。

n vCenter Server 6.5 或更高版本。

n vSphere Distributed Switch。

物理主机 n 必须与 ESXi 版本兼容。

主机通道适配器 (HCA) n 必须与 ESXi 版本兼容。

注   不同 ESXi 主机上的虚拟机需要 HCA 才能使用 

RDMA。您必须将 HCA 分配为 vSphere Distributed 
Switch 的上行链路。PVRDMA 不支持网卡绑定。HCA 必
须是 vSphere Distributed Switch 上唯一的上行链路。 

对于同一 ESXi 主机上的虚拟机或使用基于 TCP 的回退的

虚拟机，不需要 HCA。

虚拟机 n 虚拟硬件版本 13 或更高版本。

客户机操作系统 n Linux (64 位)

要验证物理主机和 HCA 是否与 ESXi 版本兼容，请参见《VMware 兼容性指南》。

注   如果尝试使用 PVRDMA 启用或配置不受支持的功能，则环境中可能会出现意外行为。

对 PVRDMA 命名空间的支持

在 vSphere 7.0 之前的版本中，PVRDMA 会在底层硬件中虚拟化公用资源标识符，以保证在使用 

vMotion 将虚拟机从一个物理主机服务器移至另一个物理主机服务器后恢复操作时，可以使用相同的公用

标识符分配物理资源。为此，PVRDMA 会在创建资源时将虚拟到物理资源标识符转换操作分发到对等项。

这会导致在创建大量资源时产生极大的额外开销。

PVRDMA 命名空间允许多个虚拟机共存，而无需协调标识符分配，从而防止这些额外的开销。在 RDMA 
硬件上为每个虚拟机分配了一个隔离的标识符命名空间，这样任何虚拟机都可以在同一范围内选择其标识

符，而不会与其他虚拟机发生冲突。即使在执行 vMotion 之后，物理资源标识符也不再更改，因此不再需

要执行虚拟到物理资源标识符转换。

在虚拟机硬件版本为 17 或更高版本的 vSphere 7.0 及更高版本上，会自动启用 PVRDMA 命名空间。底层

硬件也必须支持 PVRDMA 命名空间。要了解如何在环境的硬件上启用 PVRDMA 命名空间，请参阅 

RDMA 供应商文档。
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对 PVRDMA 原生端点的支持

从 vSphere 7.0 Update 1 及更高版本开始，虚拟机硬件版本 18 及更高版本支持 PVRDMA 原生端点。

PVRDMA 原生端点允许 PVRDMA 与非 PVRDMA 端点进行通信。要使用 PVRDMA 原生端点，必须启

用 PVRDMA 命名空间。要了解如何在环境的特定硬件上启用 PVRDMA 命名空间，请参阅 RDMA 供应商

文档。

必须配置虚拟机才能使用 PVRDMA 原生端点。请参见配置虚拟机以使用 PVRDMA 原生端点。

为 ESXi 主机配置 PVRDMA

配置 ESXi 主机的 VMkernel 适配器和防火墙规则以便实现 PVRDMA 通信。

前提条件

确认 ESXi 主机满足 PVRDMA 的要求。请参见 PVRDMA 支持。

n 为 PVRDMA 标记 VMkernel 适配器

选择 VMkernel 适配器并启用，以进行 PVRDMA 通信。

n 为 PVRDMA 启用防火墙规则

在 ESXi 主机的安全配置文件中为 PVRDMA 启用防火墙规则。

为 PVRDMA 标记 VMkernel 适配器

选择 VMkernel 适配器并启用，以进行 PVRDMA 通信。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开系统。

3 单击高级系统设置。

4 单击编辑按钮。

5 找到 Net.PVRDMAVmknic （通过使用筛选器文本字段）。

6 单击值字段，然后输入要使用的 VMkernel 适配器的值，例如 vmk0。

7 单击确定。

为 PVRDMA 启用防火墙规则

在 ESXi 主机的安全配置文件中为 PVRDMA 启用防火墙规则。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开系统。

3 单击防火墙。

4 单击编辑按钮。
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5 使用筛选器文本字段找到 pvrdma 规则。

6 选中 pvrdma 规则旁边的复选框，然后单击确定。

向虚拟机分配 PVRDMA 适配器

要使虚拟机使用 RDMA 交换数据，您必须将该虚拟机与 PVRDMA 网络适配器关联。

使用 vSphere 7.0.2 及更高版本时，最多可向虚拟机添加 10 个 PVRDMA 网络适配器。

前提条件

n 确认运行该虚拟机的主机配置了 RDMA。请参见为 ESXi 主机配置 PVRDMA。

n 确认主机已连接到 vSphere Distributed Switch。

n 确认虚拟机使用虚拟硬件版本 13 及更高版本。

n 确认客户机操作系统为 Linux 64 位发行版。

步骤

1 在 vSphere Client 中找到虚拟机。

a 选择数据中心、文件夹、集群、资源池或主机，然后单击虚拟机选项卡。

b 单击虚拟机，然后从列表中单击虚拟机。

2 关闭虚拟机电源。

3 从“操作”菜单中，选择“编辑设置”。

4 在显示设置的对话框中选择虚拟硬件选项卡。

5 从添加新设备下拉菜单中，选择网络适配器。

“新网络”部分将添加到虚拟硬件选项卡下的列表中。

6 展开“新建网络”部分并将虚拟机连接到分布式端口组。

7 在适配器类型下拉菜单中，选择 PVRDMA。

8 展开内存部分，选择预留所有客户机内存 (全部锁定)，然后单击确定。

9 打开虚拟机电源。

配置虚拟机以使用 PVRDMA 原生端点

PVRDMA 原生端点可用作高级虚拟机配置。

从 vSphere 7.0 Update 1 及更高版本开始，虚拟机硬件版本 18 及更高版本支持 PVRDMA 原生端点。要

使用 PVRDMA 原生端点，必须启用 PVRDMA 命名空间。要了解如何在环境的特定硬件上启用 

PVRDMA 命名空间，请参阅供应商文档。

可以使用 vSphere Client 配置原生端点，也可以编辑虚拟机的 VMX 文件。如果直接编辑 VMX 文件，请

添加参数 vrdmax.nativeEndpointSupport = "TRUE"，其中 x 是 PVRDMA 适配器的索引。以下过程使

用 vSphere Client 配置原生端点。
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前提条件

确认您的环境支持 PVRDMA。请参见 PVRDMA 支持。

步骤

1 在 vSphere Client 中，浏览到虚拟机。

a 要查找虚拟机，请选择数据中心、文件夹、集群、资源池或主机。

b 单击虚拟机选项卡。

2 右键单击虚拟机，然后选择编辑设置。

3 单击虚拟机选项。

4 展开高级。

5 在“配置参数”下，单击编辑配置按钮。

6 在显示的对话框中，单击添加行以输入新参数及其值。

7 输入参数 vrdmax.nativeEndpointSupport（其中 x 是 PVRDMA 适配器的索引），并将值设置为 

TRUE。

索引 x 是 PVRDMA 适配器编号减去 1 所得的值。例如，如果要启用原生端点的 PVRDMA 适配器标

记为“网络适配器 2”，则索引为 1。

将虚拟机配置为使用 PVRDMA 异步模式

了解如何将虚拟机配置为使用 PVRDMA 异步模式。高级虚拟机配置中提供此设置。

在 vSphere 8.0 及更高版本上运行的虚拟机可以使用 PVRDMA 异步模式。异步模式可能会提高虚拟机中

运行的 RDMA 工作负载的吞吐量和延迟。启用异步模式后，可能会在主机中看到 CPU 使用率增加。使用

异步模式时，建议将虚拟机配置为高延迟敏感度。

前提条件

确认您的环境支持 PVRDMA。请参见 PVRDMA 支持。

步骤

1 在 vSphere Client 中找到虚拟机。

a 选择数据中心、文件夹、集群、资源池或主机，然后单击虚拟机选项卡。

b 单击虚拟机，然后从列表中单击虚拟机。

2 右键单击虚拟机，然后选择编辑设置。

3 单击虚拟机选项。

4 展开高级。

5 在“配置参数”下，单击编辑配置按钮。

6 在显示的对话框中，单击添加行以输入新参数及其值。
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7 输入参数 vrdma.asyncMode，并将值设置为 TRUE.

聚合以太网 RDMA 的网络要求

聚合以太网 RDMA 可确保在以太网网络上实现低延迟、高吞吐量的轻量 RDMA 通信。RoCE 需要配置为

单独在第 2 层或同时在第 2 层和第 3 层上无损传输信息流量的网络。

聚合以太网 RDMA (RDMA over Converged Ethernet, RoCE) 是一种网络协议，使用 RDMA 为网络密

集型应用程序提供更快的数据传输。RoCE 可以在主机之间实现直接的内存传输，而无需使用主机的 

CPU。

RoCE 协议有两个版本。RoCE v1 在链接网络层（第 2 层）上运行。RoCE v2 在 Internet 网络层（第 3 
层）上运行。RoCE v1 和 RoCE v2 都需要无损网络配置。RoCE v1 需要第 2 层无损网络，而 RoCE v2 则
要求为第 2 层和第 3 层均配置无损操作。

第 2 层无损网络

要确保第 2 层无损环境，您必须能够控制流量。可以通过在整个网络上启用全局暂停或使用数据中心桥接

组 (Data Center Bridging, DCB) 定义的优先级流量控制 (Priority Flow Control, PFC) 协议来实现流量控

制。PFC 是第 2 层协议，使用 802.1Q VLAN 标记的服务类字段设置各个流量的优先级。它会根据各个服

务类优先级暂停到某个接收方的数据包传输。这样，将由一个链接同时承载无损 RoCE 流量和其他有损但

尽力保留的流量。如果发生流量拥堵，可能会影响到重要的有损流量。要隔离不同的流量，可以在启用了 

PFC 优先级的 VLAN 中使用 RoCE。

第 3 层无损网络

RoCE v2 要求在第 3 层路由设备中保留无损数据传输。要跨第 3 层路由器实现第 2 层 PFC 无损优先级传

输，可以对路由器进行相应配置，把数据包的接收优先级设置映射到第 3 层的相应差异化服务代码点 

(Differentiated Serviced Code Point, DSCP) QoS 设置。传输的 RDMA 数据包标记了第 3 层 DSCP、

第 2 层优先级代码点 (Priority Code Point, PCP) 或同时标记了这二者。要从数据包路由器中提取优先级

信息，请使用 DSCP 或 PCP。如果使用 PCP，数据包必须带有 VLAN 标记，且路由器必须复制标记的 

PCP 位并将其转发到下一个网络。如果数据包标记了 DSCP，则路由器必须保持 DSCP 位不变。

与 RoCE v1 一样，RoCE v2 必须在启用了 PFC 优先级的 VLAN 上运行。

注   如果要在 RoCE 网卡上使用 RDMA，切勿绑定这些网卡。

有关供应商特定的配置信息，请参阅相应设备或交换机供应商的官方文档。

配置远程直接内存访问网络适配器

可以在 ESXi 主机上安装远程直接内存访问 (RDMA) 网络适配器。安装后，可以使用 vSphere Client 查看 

RDMA 适配器及其相应的网络适配器，并配置其 VMkernel 绑定。

RDMA 提供从一台主机内存到另一台主机内存的直接内存访问，不会涉及远程操作系统和 CPU。这将通过

降低延迟和 CPU 负载并增快带宽来提升网络和主机性能。
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前提条件

在 ESXi 主机上安装支持 RDMA 的适配器。例如，Mellanox Technologies MT27700 Family 
ConnectX-4。

查看支持 RDMA 的网络适配器

ESXi 支持使用支持 RDMA 的网络适配器。在 ESXi 主机上安装此类适配器后，vSphere Client 将显示它

的两个组件：一个 RDMA 适配器和一个物理网络适配器。

您可以使用 vSphere Client 查看 RDMA 适配器及其相应的网络适配器。

前提条件

在 ESXi 主机上安装支持 RDMA 的适配器（且其支持 RDMA (RoCE v2)）。例如，Mellanox 
Technologies MT27700 Family ConnectX-4。

步骤

1 在 ESXi 主机上，安装支持 RDMA 的适配器（且其支持 RDMA (RoCE v2)）。

主机将发现此适配器，并且 vSphere Client 将显示它的两个组件：一个 RDMA 适配器和一个物理网

络适配器。

2 导航到主机。

3 在网络下，单击 RDMA 适配器。

在此示例中，RDMA 适配器在列表中显示为 vmrdma0。配对上行链路列会将网络组件显示为 vmnic1 
物理网络适配器。

图 10-2. 在 vSphere 环境中的 ESXi 主机上安装的 RDMA 适配器。

4 要验证适配器的描述，请从列表中选择 RDMA 适配器，然后单击属性选项卡。
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配置远程直接内存访问网络适配器

可以安装远程直接内存访问 (RDMA) 网络适配器并配置其 VMkernel 绑定。

步骤

1 在 ESXi 主机上安装的支持 RDMA 的适配器应支持 RDMA (RoCE v2)。

主机将发现此适配器，并且 vSphere Client 将显示它的两个组件：一个 RDMA 适配器和一个物理网

络适配器。

2 在 vSphere Client 中，确认您的主机已发现 RDMA 适配器。

a 导航到主机。

b 单击配置选项卡。

c 在网络下，单击 RDMA 适配器。

在此示例中，RDMA 适配器在列表中显示为 vmrdma0。配对上行链路列会将网络组件显示为 

vmnic1 物理网络适配器。

d 要验证适配器的描述，请从列表中选择 RDMA 适配器，然后单击属性选项卡。

3 为 RDMA 适配器配置 VMkernel 绑定。

在配置中，可以使用 vSphere 标准交换机或 vSphere Distributed Switch。以下步骤使用标准交换机

作为示例。

a 创建 vSphere 标准交换机，并将网络组件添加到该交换机。

注   确保选择与 RDMA 适配器对应的物理网络适配器。在此示例中，它是 vmnic1 适配器。

有关创建交换机的信息，请参见创建 vSphere 标准交换机或创建 vSphere Distributed Switch。

b 将 VMkernel 适配器添加到您创建的 vSphere 标准交换机。

将相应的静态 IPv4 或 IPv6 地址分配给 VMkernel 适配器，以便 RDMA 适配器可以发现 NVMe 
over RDMA 目标。

有关添加 VMkernel 适配器的信息，请参见第 4 章 如何设置 VMkernel 网络。
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下图显示物理网络适配器和 VMkernel 适配器连接到了 vSphere 标准交换机。通过此连接，RDMA 适
配器已绑定到 VMkernel 适配器。

4 验证 RDMA 适配器的 VMkernel 绑定配置。

a 导航到 RDMA 适配器。

b 单击 VMkernel 适配器绑定选项卡，然后验证关联的 VMkernel 适配器是否显示在页面上。

在此示例中，vmrdma0 RDMA 适配器与 vmnic1 网络适配器进行配对并连接到 vmk1 VMkernel 

适配器。

后续步骤

对于此类存储配置，可以将适配器的 RDMA 网络组件用作 iSER 或 NVMe over RDMA。要了解更多信

息，请参见《vSphere 存储》文档。

巨帧

巨帧允许 ESXi 主机将较大的帧发送到物理网络上。网络必须端到端支持巨帧（包括物理网络适配器、物理

交换机和存储设备）。

在启用巨帧之前，请与硬件供应商核对，确保您的物理网络适配器支持巨帧。
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通过将最大传输单元 (MTU) 更改为大于 1500 字节的值，可以在 vSphere Distributed Switch 或 

vSphere 标准交换机上启用巨帧。您可配置的最大帧大小为 9000 字节。

在 vSphere Distributed Switch 上启用巨帧

为流经 vSphere Distributed Switch 的整个流量启用巨帧。

重要说明   更改 vSphere Distributed Switch 的 MTU 大小时，作为上行链路分配的物理网卡会关闭并重

新启动。这会导致使用上行链路的虚拟机或服务出现 5 到 10 毫秒的短暂网络中断。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 在配置选项卡上，展开设置并选择属性。

3 单击编辑。

4 单击高级，然后将 MTU 属性设置为一个大于 1500 字节的值。

不能将 MTU 大小设置为一个大于 9000 字节的值。

5 单击确定。

在 vSphere 标准交换机上启用巨帧

为主机上流经 vSphere 标准交换机的所有流量启用巨帧。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择虚拟交换机。

3 从虚拟交换机表中选择一台标准交换机，然后单击编辑设置。

4 在属性部分，将 MTU 属性设置为大于 1500 字节的值。

可以将 MTU 的大小最大增大到 9000 个字节。

5 单击确定。

为 VMkernel 适配器启用巨帧

巨帧减少了由传输数据引起的 CPU 负载。在 VMkernel 适配器上通过更改适配器的最大传输单元 (MTU) 
来启用巨帧。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择 VMkernel 适配器。

3 从适配器表中选择 VMkernel 适配器。

此时将显示适配器属性。
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4 单击编辑。

5 在“端口属性”页面上， 将 MTU 属性设置为大于 1500 的值。

可以将 MTU 的大小最大增大到 9000 个字节。

6 单击确定。

在虚拟机上启用巨帧支持

要在虚拟机上启用巨帧支持，该虚拟机需要增强型 VMXNET 适配器。

步骤

1 在 vSphere Client 中找到虚拟机。

a 选择数据中心、文件夹、集群、资源池或主机，然后单击虚拟机选项卡。

b 单击虚拟机，然后从列表中单击虚拟机。

2 从“操作”菜单中，选择“编辑设置”。

3 在显示设置的对话框中选择虚拟硬件选项卡。

4 展开 网络适配器部分。记录网络适配器所使用的网络设置和 MAC 地址。

5 单击时间环按钮，将网络适配器从虚拟机中移除。

6 从添加新设备下拉菜单中，选择网络适配器。

“新网络”部分将添加到“虚拟硬件”选项卡下的列表中。

7 展开“新网络”部分。

8 从适配器类型下拉菜单中，选择 VMXNET 2（增强型）或 VMXNET 3。

9 将网络设置设置为记录的旧网络适配器设置。

10 将 MAC 地址设置为手动，然后键入旧网络适配器使用的 MAC 地址。

11 单击确定。

后续步骤

n 检查增强型 VMXNET 适配器是否连接到已启用巨帧的标准交换机或 Distributed Switch。

n 在客户机操作系统中，配置网络适配器以允许巨帧。请参见您的客户机操作系统文档。

n 将所有的物理交换机以及与该虚拟机相连的任何物理机或虚拟机配置为支持巨帧。
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TCP 分段清除

在 VMkernel 网络适配器和虚拟机中使用 TCP 分段清除 (TSO)，可提高具有严格延迟要求的工作负载中的

网络性能。

物理网络适配器和 VMkernel 及虚拟机网络适配器传输路径的 TSO 可降低 TCP/IP 网络操作的 CPU 开
销，从而提高 ESXi 主机的性能。如果启用 TSO，网络适配器会将较大的数据块（而非 CPU）分为多个 

TCP 分段。VMkernel 和客户机操作系统可以使用更多的 CPU 周期运行应用程序。

要从 TSO 提供的性能改进中受益，请在 ESXi 主机上通过数据路径启用 TSO，包括物理网络适配器、

VMkernel 和客户机操作系统。默认情况下，ESXi 主机的 VMkernel 及 VMXNET 2 和 VMXNET 3 虚拟

机适配器中会启用 LRO。

有关数据路径中 TCP 数据包分段的位置的信息，请参见 VMware 知识库文章《了解 VMware 环境中的 

TCP 分段清除 (TSO) 和大型接收卸载 (LRO)》。

在 VMkernel 中管理软件 TSO

如果物理网络适配器运行 TSO 时遇到问题，则可以在 VMkernel 中临时启用 TSO 软件模拟，直到问题解

决。

步骤

u 运行这些 esxcli network nic software set 控制台命令以在 VMkernel 中激活或停用 TSO 软

件模拟。

n 在 VMkernel 中激活 TSO 软件模拟。

esxcli network nic software set --ipv4tso=1 -n vmnicX
esxcli network nic software set --ipv6tso=1 -n vmnicX

n 在 VMkernel 中停用 TSO 软件模拟。

esxcli network nic software set --ipv4tso=0 -n vmnicX
esxcli network nic software set --ipv6tso=0 -n vmnicX

其中，vmnicX 中的 X 表示主机上的网卡端口号。

此配置更改在主机重新引导后仍然保留。

如何确定 ESXi 主机上的物理网络适配器是否支持 TSO

在估算运行延迟敏感型工作负载的主机上的网络性能时，检查物理网络适配器是否卸载 TCP/IP 数据包分

段。如果物理网络适配器支持 TSO，则 TSO 在默认情况下处于启用状态。

步骤

u 运行以下控制台命令以确定 TSO 在主机的物理网络适配器上是否处于启用状态。

esxcli network nic tso get
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在 ESXi 主机上管理 TSO

在传输路径上激活 TCP 分段卸载 (TSO) 可让网卡将较大的数据块分为多个 TCP 分段。停用 TSO 以使 

CPU 执行 TCP 分段。

默认情况下，如果主机的物理适配器支持硬件 TSO，则主机可使用硬件 TSO。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开系统。

3 单击高级系统设置。

4 编辑 Net.UseHwTSO（适用于 IPv4）和 Net.UseHwTSO6（适用于 IPv6）参数的值。

n 要激活 TSO，请将 Net.UseHwTSO 和 Net.UseHwTSO6 设置为 1。

n 要停用 TSO，请将 Net.UseHwTSO 和 Net.UseHwTSO6 设置为 0。

5 单击确定应用更改。

6 要重新加载物理适配器的驱动程序模块，请在主机的 ESXi Shell 中运行 esxcli system module 
set 控制台命令。

a 要停用驱动程序，请将 esxcli system module set 命令与 --enabled false 选项一起运

行。

esxcli    system module set    --enabled false --module nic_driver_module

b 要激活驱动程序，请将 esxcli system module set 命令与 --enabled true 选项一起运行。

esxcli    system module set    --enabled true --module nic_driver_module

结果

如果物理适配器不支持硬件 TSO，则 VMkernel 会将来自客户机操作系统的大型 TCP 数据包分段并其发

送至适配器。

如何查明是否在 ESXi 主机上启用了 TSO

在估算运行延迟敏感型工作负载的主机上的网络性能时，检查硬件 TSO 在 VMkernel 中是否处于启用状

态。默认情况下，硬件 TSO 在 ESXi 主机上处于启用状态。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开系统。

3 单击高级系统设置。
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4 检查 Net.UseHwTSO 和 Net.UseHwTSO6 参数的值。

Net.UseHwTSO 显示 IPv4 的 TSO 状态，而 Net.UseHwTSO6 显示 IPv6 的 TSO 状态。如果属性设

置为 1，则 TSO 处于启用状态。

在 Linux 虚拟机上管理 TSO

在 Linux 虚拟机的网络适配器上激活 TSO 支持，以便客户机操作系统将需要分段的 TCP 数据包重定向到 

VMkernel。

前提条件

n 确保 ESXi 支持 Linux 客户机操作系统。

请参见《VMware 兼容性指南》文档。

n 验证 Linux 虚拟机网络适配器是否为 VMXNET2 或 VMXNET3。

步骤

u 在 Linux 客户机操作系统的终端窗口中，要激活或停用 TSO，请将 ethtool 命令与 -K 和 tso 选项一

起运行。

n 要激活 TSO，请运行以下命令：

ethtool -K ethY tso on

n 要停用 TSO，请运行以下命令：

ethtool -K ethY tso off

其中，ethY 中的 Y 是虚拟机中网卡的序列号。

管理 Windows 虚拟机上的 TSO

默认情况下，在 Windows 虚拟机的 VMXNET2 和 VXMNET3 网络适配器上激活 TSO。出于性能考虑，

您可能需要停用 TSO。

前提条件

n 确保 ESXi 支持 Windows 客户机操作系统。请参见《VMware 兼容性指南》文档。

n 验证 Windows 虚拟机网络适配器是否为 VMXNET2 或 VMXNET3。

步骤

1 在 Windows 控制面板的“网络和共享中心”文件夹中，单击网络适配器的名称。

2 单击其名称。

此时对话框将显示适配器的状态。

3 单击属性，然后在网络适配器类型下单击配置。
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4 在高级选项卡上，将大量发送卸载 V2 (IPv4) 和大量发送卸载 V2 (IPv6) 属性设置为已启用或已禁

用。

5 单击确定。

6 重新启动虚拟机。

大型接收卸载

使用大型接收卸载 (LRO) 可降低因高速处理从网络传入的数据包而产生的 CPU 开销。

LRO 将入站网络数据包重新集合到较大的缓冲区，然后将产生的较大但数量较少的数据包传输到主机或虚

拟机的网络堆栈中。与停用 LRO 时相比，CPU 需要处理的数据包减少，从而降低了网络利用率，对于具

有高带宽的连接尤为如此。

要从 LRO 性能改进中受益，请在 ESXi 主机的数据路径所涉及的组件上启用 LRO，这些组件包括 

VMkernel 和客户机操作系统。默认情况下，VMkernel 和 VMXNET3 虚拟机适配器中会激活 LRO。

有关数据路径中 TCP 数据包聚合的位置的信息，请参见 VMware 知识库文章《了解 VMware 环境中的 

TCP 分段卸载 (TSO) 和大型接收卸载 (LRO)》。

管理 ESXi 主机上所有 VMXNET3 适配器的硬件 LRO

激活主机物理适配器的硬件功能来汇总 VXMNET3 虚拟机适配器的入站 TCP 数据包，方法是在客户机操

作系统中进行组合时使用 LRO 技术而不是消耗资源。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开系统。

3 单击高级系统设置。

4 编辑 Net.Vmxnet3HwLRO 参数的值。

n 要激活硬件 LRO，请将 Net.Vmxnet3HwLRO 设置为 1。

n 要停用硬件 LRO，请将 Net.Vmxnet3HwLRO 设置为 0。

5 单击确定应用更改。

管理 ESXi 主机上所有 VMXNET3 适配器的软件 LRO

如果主机物理适配器不支持硬件 TSO，则在 VMXNET3 适配器的 VMkernel 后端中可使用软件 LRO 来提

高虚拟机的网络性能。

vSphere 可为 IPv4 和 IPv6 数据包提供软件 LRO 支持。

前提条件

步骤

1 在 vSphere Client 中，导航到主机。
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2 在配置选项卡上，展开系统。

3 单击高级系统设置。

4 编辑 VMXNET3 适配器的 Net.Vmxnet3SwLRO 参数的值。

n 要激活软件 LRO，请将 Net.Vmxnet3SwLRO 设置为 1。

n 要停用软件 LRO，请将 Net.Vmxnet3SwLRO 设置为 0。

5 单击确定应用更改。

确保是否为 ESXi 主机上的 VMXNET3 适配器启用了 LRO

在估算运行了延迟敏感型工作负载的主机上的网络性能时，请检查 ESXi 上的 LRO 状态。

前提条件

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开系统。

3 单击高级系统设置。

4 检查 VMXNET2 和 VMXNET3 的 LRO 参数的值。

n 对于硬件 LRO，请检查 Net.Vmxnet3HwLRO 参数。如果该参数等于 1，则硬件 LRO 已启用。

n 对于软件 LRO，请检查 Net.Vmxnet3SwLRO 参数。如果该参数等于 1，则硬件 LRO 已启用。

更改 VMXNET 3 适配器的 LRO 缓冲区大小

您可以更改用于通过 VMXNET 3 网络适配器的虚拟机连接的数据包汇总的缓冲区大小。增加缓冲区大小可

减少 TCP 确认的数量并提高工作负载的效率。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开系统。

3 单击高级系统设置。

4 为 Net.VmxnetLROMaxLength 参数输入介于 1 和 65535 之间的值以设置 LRO 缓冲区大小（字

节）。

默认情况下，LRO 缓冲区大小等于 32000 字节。
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对 ESXi 主机上的所有 VMkernel 适配器激活或停用 LRO

在 ESXi 主机的 VMkernel 网络适配器中使用 LRO 以提高入站基础架构流量的网络性能。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开系统。

3 单击高级系统设置。

4 编辑 Net.TcpipDefLROEnabled 参数的值。

n 要对主机上的 VMkernel 网络适配器激活 LRO，请将 Net.TcpipDefLROEnabled 设置为 1。

n 要对主机上的 VMkernel 网络适配器停用软件 LRO，请将 Net.TcpipDefLROEnabled 设置为 

0。

5 单击确定应用更改。

更改 VMkernel 适配器的 LRO 缓冲区大小

您可以更改用于 VMkernel 连接的数据包汇总的缓冲区大小。增加缓冲区大小可减少 TCP 确认的数量并提

高 VMkernel 中的效率。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开系统。

3 单击高级系统设置。

4 为 Net.TcpipDefLROMaxLength 参数输入介于 1 和 65535 之间的值以设置 LRO 缓冲区大小（字

节）。

默认情况下，LRO 缓冲区大小等于 32768 字节。

在 Linux 虚拟机上管理 VMXNET3 适配器上的 LRO

如果在主机上为 VMXNET3 适配器启用了 LRO，则可在 Linux 虚拟机上激活对网络适配器的 LRO 支持，

以确保客户机操作系统不会使用资源将入站数据包汇总成较大的缓存。

前提条件

验证 Linux 内核版本是否为 2.6.24 和更高版本。

步骤

u 在 Linux 客户机操作系统的终端窗口中，将 ethtool 命令与 -K 和 lro 选项一起运行。

n 要激活 LRO，请运行以下命令：

ethtool -K ethY lro on
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其中，ethY 中的 Y 是虚拟机中网卡的序列号。

n 要停用 LRO，请运行以下命令：

ethtool -K ethY lro off

其中，ethY 中的 Y 是虚拟机中网卡的序列号。

在 Windows 虚拟机上管理 VMXNET3 适配器上的 LRO

如果在主机上为 VMXNET3 适配器启用了 LRO，则可在 Windows 虚拟机上激活对网络适配器的 LRO 支
持，以确保客户机操作系统不会使用资源将入站数据包汇总成较大的缓存。

在 Windows 上，LRO 技术也称为接收方合并 (RSC)。

前提条件

n 验证虚拟机是否在 Windows Server 2012 及更高版本或 Windows 8 及更高版本上运行。

n 确认虚拟机兼容性为 ESXi 6.0 和更高版本。

n 验证客户机操作系统上安装的 VMXNET3 驱动程序版本是否为 1.6.6.0 及更高版本。

n 验证在 Windows Server 2012 及更高版本或 Windows 8 及更高版本上运行的虚拟机上是否已全局启

用 LRO。请参见在 Windows 虚拟机上全局管理 LRO。

步骤

1 在客户机操作系统控制面板的网络和共享中心中，单击网络适配器的名称。

此时对话框将显示适配器的状态。

2 单击属性，然后在 VMXNET3 网络适配器类型下单击配置。

3 在高级选项卡上，将接收段合并 (IPv4) 和接收段合并 (IPv6) 设置为已启用或已禁用。

4 单击确定。

在 Windows 虚拟机上全局管理 LRO

要在运行 Windows 8 及更高版本或 Windows Server 2012 及更高版本的虚拟机上的 VMXNET3 适配器

上使用大型接收卸载 (LRO)，必须在客户机操作系统上全局启用 LRO。在 Windows 上，LRO 技术也称为

接收方合并 (RSC)。

步骤

1 要验证在 Windows 8 及更高版本或 Windows Server 2012 客户机操作系统上是否已全局停用 

LRO，请在命令提示符下运行 netsh int tcp show global 命令。

netsh int tcp show global
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该命令将显示在 Windows 8.x 操作系统上设置的全局传输控制协议 (TCP) 参数的状态。

TCP 全局参数 ---------------------------------------------- 接收方缩放状态：已启用 烟囱卸载状态：

已禁用 NetDMA 状态：已禁用 直接缓存访问 (DCA)：已禁用 接收窗口自动调谐级别：正常 附加拥塞控制提供程序：

无 ECN 能力：已禁用 RFC 1323 时间戳：已禁用 初始 RTO：3000 接收段合并状态：已禁用 

如果在 Windows 8 及更高版本或 Windows Server 2012 计算机上全局停用 LRO，则“接收段合并

状态”属性将显示为“已禁用”。

2 要在 Windows 操作系统上全局启用 LRO，请在命令提示符下运行 netsh int tcp set global 
命令：

 netsh int tcp set global rsc=enabled

后续步骤

为 Windows 8 及更高版本或 Windows Server 2012 虚拟机上的 VMXNET3 适配器启用 LRO。请参见在 

Windows 虚拟机上管理 VMXNET3 适配器上的 LRO。

NetQueue 和网络性能

NetQueue 会利用一些网络适配器的功能，以多个可分别处理的接收队列的形式将网络流量传输到系统，

这样可以使处理扩展到多个 CPU，从而提高接收端的网络性能。

要通过管理 vNIC 和 VMkernel 适配器筛选器在物理网卡中有效地使用 Rx 队列，ESXi 中的 NetQueue 均
衡器使用负载均衡算法。

您可以激活或停用不同类型的 Rx 队列。有关更多信息，请参见《ESXCLI 参考指南》文档中的 esxcli 
network nic queue loadbalancer set 命令。

在主机上激活 NetQueue

NetQueue 在默认情况下处于启用状态。要在停用后使用 NetQueue，必须重新激活它。

前提条件

步骤

1 在主机的 ESXi Shell 中，键入以下命令：

esxcli system settings kernel set --setting="netNetqueueEnabled" --value="TRUE"

2 要将网卡驱动程序配置为使用 NetQueue，请使用 esxcli module parameters set 命令。

要为驱动程序配置 8 个接收队列，请在双端口 Emulex 网卡上运行 ESXCLI 命令。

esxcli system module parameters set -m tg3 -p force_netq=8,8 

3 重新引导主机。
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取消激活主机上的 NetQueue

NetQueue 在默认情况下处于激活状态。

前提条件

熟悉《ESXCLI 入门》中有关配置网卡驱动程序的信息。

步骤

1 在 ESXCLI 中，请根据主机版本使用以下命令：

esxcli system settings kernel set --setting="netNetqueueEnabled" --value="FALSE"

2 要在网卡驱动程序上停用 NetQueue，请使用 esxcli module parameters set 命令。

要为驱动程序配置一个接收队列，请在双端口 Emulex 网卡上运行 ESXCLI 命令。

esxcli system module parameters set -m tg3 -p force_netq=1,1

3 重新引导主机。
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vSphere Network I/O Control 11
使用 vSphere Network I/O Control 可向关键业务应用程序分配网络带宽以及解决多种流量争用通用资源

的情况。

n 什么是 vSphere Network I/O Control 

vSphere Network I/O Control 版本 3 引入了一种基于主机上物理适配器的容量为系统流量预留带宽

的机制。这种机制可以在虚拟机网络适配器级别实现精细的资源控制，类似于分配 CPU 和内存资源

使用的模型。

n 在 vSphere Distributed Switch 上启用 Network I/O Control

在 vSphere Distributed Switch 上启用网络资源管理以保证用于系统流量针对 vSphere 功能和用于

虚拟机流量的带宽最小值。

n 为系统流量分配带宽

您可以配置 Network I/O Control，以便为 vSphere Fault Tolerance、vSphere vMotion 等服务生

成的流量分配一定量的带宽。

n 为虚拟机流量分配带宽

Network I/O Control 版本 3 允许为单个虚拟机配置带宽要求。还可以使用可在其中为虚拟机流量分

配聚合预留的带宽配额的网络资源池，然后将池的带宽分配给单个虚拟机。

n 将物理适配器移到 Network I/O Control 的范围之外

在某些情况下，您可能需要从 Network I/O Control 版本 3 的带宽分配模型中排除容量小的物理适配

器。

什么是 vSphere Network I/O Control

vSphere Network I/O Control 版本 3 引入了一种基于主机上物理适配器的容量为系统流量预留带宽的机

制。这种机制可以在虚拟机网络适配器级别实现精细的资源控制，类似于分配 CPU 和内存资源使用的模

型。

Network I/O Control 版本 3 的功能改进了整个交换机上的网络资源预留和分配。

带宽资源预留的模型

Network I/O Control 版本 3 支持与基础架构服务（如 vSphere Fault Tolerance）相关的系统流量的资

源管理和虚拟机的资源管理的单独模型。
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这两种流量类别性质不同。系统流量与 ESXi 主机紧密相关。当在环境中迁移虚拟机时，网络流量路由会更

改。要在忽略主机的情况下为虚拟机提供网络资源，您可在 Network I/O Control 中为在整个 

Distributed Switch 的范围内有效的虚拟机配置资源分配。

为虚拟机保证带宽

Network I/O Control 版本 3 使用份额构成、预留和限制为虚拟机的网络适配器置备带宽。若要基于这些

构成收到充足的带宽，虚拟化的工作负载可依赖 vSphere Distributed Switch、vSphere DRS 和 

vSphere HA 中的准入控制。请参见虚拟机带宽的接入控制。

功能可用性

SR-IOV 不适用于配置为使用 Network I/O Control 版本 3 的虚拟机。

在 vSphere Distributed Switch 上启用 Network I/O Control

在 vSphere Distributed Switch 上启用网络资源管理以保证用于系统流量针对 vSphere 功能和用于虚拟

机流量的带宽最小值。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 从操作菜单中，选择设置 > 编辑设置。

3 从 Network I/O Control 下拉菜单中，选择启用。

注   启用网络卸载兼容性时，将禁用 Network I/O Control。网络卸载设置为无时，支持 Network 
I/O Control。

4 单击确定。

结果

启用后，Network I/O Control 用来处理系统流量和虚拟机流量带宽分配的模型基于 Distributed Switch 
上活动的 Network I/O Control 版本。请参见什么是 vSphere Network I/O Control 。

为系统流量分配带宽

您可以配置 Network I/O Control，以便为 vSphere Fault Tolerance、vSphere vMotion 等服务生成的

流量分配一定量的带宽。

可以使用 Distributed Switch 上的 Network I/O Control 为与 vSphere 中主要 vSphere 功能相关的流量

配置带宽分配：

n 管理

n Fault Tolerance

n NFS

n vSAN
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n vMotion

n vSphere Replication

n vSphere Data Protection 备份

n 虚拟机

n NVMe over TCP

vCenter Server 将 Distributed Switch 的分配传播到连接到该交换机的主机上的每个物理适配器。

n 系统流量的带宽分配参数

通过使用多个配置参数，Network I/O Control 可以将带宽分配给基本 vSphere 系统功能的流量。

n 系统流量的带宽预留示例

物理适配器的容量决定要保证的带宽。根据此容量，可保证用于某个系统功能进行其最佳操作的带宽

最小值。

n 如何为系统流量分配带宽

为连接到 vSphere Distributed Switch 的物理适配器上的主机管理、NFS 存储、vSphere 
vMotion、vSphere Fault Tolerance、vSAN 和 vSphere Replication 分配带宽。

系统流量的带宽分配参数

通过使用多个配置参数，Network I/O Control 可以将带宽分配给基本 vSphere 系统功能的流量。

表 11-1. 系统流量的分配参数

带宽分配参数 描述

份额 份额从 1 到 100，反映某个系统流量类型对于同一物理适配器上

活动的其他系统流量类型的相对优先级。

某个系统流量类型可用的带宽量由其相对份额和其他系统功能正

在传输的数据量决定。

预留 单个物理适配器上必须保证的带宽最小值 (Mbps)。为所有系统

流量类型预留的总带宽不得超过容量最低的物理网络适配器所能

提供的带宽的 75%。

未使用的预留带宽可用于其他类型的系统流量。但是，

Network I/O Control 不会重新分配系统流量未用于虚拟机放置

的容量。

限制 系统流量类型在单个物理适配器上可消耗的带宽最大值（Mbps 
或 Gbps）。
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系统流量的带宽预留示例

物理适配器的容量决定要保证的带宽。根据此容量，可保证用于某个系统功能进行其最佳操作的带宽最小

值。

例如，在已连接到具有 10 GbE 网络适配器的 ESXi 主机的 Distributed Switch 上，可以配置预留以保证 1 
Gbps 用于通过 vCenter Server 进行管理，1 Gbps 用于 vSphere Fault Tolerance，1 Gbps 用于 

vSphere vMotion 流量，以及 0.5 Gbps 用于虚拟机流量。Network I/O Control 在每个物理网络适配器

上分配请求的带宽。可以预留不超过物理网络适配器带宽的 75%，即不超过 7.5 Gbps。

可以将更多容量保留为未预留，以使主机可根据份额、限制和使用来动态分配带宽，并且仅预留足够系统

功能运行的带宽。

如何为系统流量分配带宽

为连接到 vSphere Distributed Switch 的物理适配器上的主机管理、NFS 存储、vSphere vMotion、

vSphere Fault Tolerance、vSAN 和 vSphere Replication 分配带宽。

要使用 Network I/O Control 启用虚拟机的带宽分配，可配置虚拟机系统流量。虚拟机流量的带宽预留也

用在准入控制中。打开虚拟机电源时，准入控制会验证是否有充足带宽可用。

前提条件

n 确认 vSphere Distributed Switch 为 6.5.0 或更高版本。

n 确认交换机上的 Network I/O Control 为版本 3。

n 确认已启用 Network I/O Control。请参见在 vSphere Distributed Switch 上启用 Network I/O 
Control。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 在配置选项卡上，展开资源分配。

3 单击系统流量。

查看系统流量类型的带宽分配。

4 选择要置备的根据 vSphere 功能确定的流量类型，然后单击编辑。

此时将显示该流量类型的网络资源设置。

5 从份额下拉菜单中，编辑流经物流适配器的总流量份额。

Network I/O Control 在物理适配器达到饱和时会应用已配置的份额。

可以选择一个选项设置预定义的值，也可以选择自定义，然后键入从 1 到 100 的数值设置其他份额。

6 在预留对话框中，输入必须为该流量类型提供的带宽最小值。

系统流量的总预留不得超过连接到 Distributed Switch 的所有适配器中容量最小的适配器所支持带宽

的 75%。

7 在限制文本框中，设置所选类型的系统流量可使用的带宽最小值。
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8 单击确定应用分配设置。

结果

vCenter Server 将 Distributed Switch 的分配传播到连接到该交换机的主机物理适配器。

为虚拟机流量分配带宽

Network I/O Control 版本 3 允许为单个虚拟机配置带宽要求。还可以使用可在其中为虚拟机流量分配聚

合预留的带宽配额的网络资源池，然后将池的带宽分配给单个虚拟机。

如何为虚拟机分配带宽

Network I/O Control 使用两种模型为虚拟机分配带宽：在整个 vSphere Distributed Switch 上基于网络

资源池分配，以及基于承载虚拟机流量的物理适配器分配。

网络资源池

网络资源池代表为所有连接到 Distributed Switch 的物理适配器上的虚拟机系统流量预留的聚合带宽的一

部分。

例如，如果虚拟机系统流量在具有 10 个上行链路的 Distributed Switch 上为每个 10 GbE 上行链路预留了 

0.5 Gbps，那么此交换机上虚拟机预留可用的总聚合带宽为 5 Gbps。每个网络资源池可预留此 5 Gbps 
容量的配额。

带宽配额专用于网络资源池，由与该池关联的分布式端口组共享。虚拟机通过该虚拟机连接到的分布式端

口组从池接收带宽。

默认情况下，交换机上的分布式端口组分配至叫做“默认”的网络资源池，其配额未配置。
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图 11-1. vSphere Distributed Switch 的上行链路间的网络资源池带宽聚合

网络资源
池 A
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上行链路中的汇总虚拟机预留：
0.5 Gbps x 10 pNICs = 5 Gbps 
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池 B
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虚拟机系统

租户 A 端口组
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虚拟机虚拟机 虚拟机

ESXi 主机

vmnic0
10 Gbps

vmnic1
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ESXi 主机

vmnic0
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vmnic1
10 Gbps

ESXi 主机

vmnic0
10 Gbps

vmnic1
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ESXi 主机

vmnic0
10 Gbps

vmnic1
10 Gbps

ESXi 主机

vmnic0
10 Gbps

vmnic1
10 Gbps

流量的带宽预留：
0.5 Gbps

定义虚拟机的带宽要求

为单个虚拟机分配带宽类似于分配 CPU 和内存资源。Network I/O Control 版本 3 根据在虚拟机硬件设置

中为网络适配器定义的份额、预留和限制为虚拟机置备带宽。预留代表一种保证，保证虚拟机的流量可以

消耗最低指定带宽。如果物理适配器有更大容量，则虚拟机可根据指定的份额和限制使用额外带宽。

置备给主机上虚拟机的带宽

在虚拟机已配置带宽预留的情况下，为保证带宽，Network I/O Control 会实施变为活跃的流量放置引

擎。Distributed Switch 尝试将虚拟机网络适配器的流量放置于可提供所需带宽且在活动绑定策略范围之

内的物理适配器。

主机上虚拟机的总带宽预留不能超过为虚拟机系统流量配置的预留带宽。

实际限制和预留还取决于适配器连接到的分布式端口组的流量调整策略。例如，如果一个虚拟机网络适配

器要求的带宽限制为 200 Mbps 且在流量调整策略中配置的平均带宽为 100 Mbps，则有效限制将变为 

100 Mbps。
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图 11-2. 单个虚拟机的带宽分配配置

租户 A
端口组

vmnic0
10 Gbps

上行链路端口组

虚拟机系统流量的
带宽预留：
0.5 Gbps

租户 A
虚拟机

租户 B
虚拟机

50 2 Gbps 0.2 Gbps

50 2 Gbps 0.3 Gbps

租户 B
端口组

vSphere Distributed
Switch 虚拟机总预留：

小于或等于
虚拟机系统流量

的预留

份额 限制 预留流量

虚拟机

ESXi 主机

虚拟机

在 Network I/O Control 中，虚拟机的带宽预留依据发送虚拟机流量的物理适配器上的虚拟机系统流量的

预留得到保证。

虚拟机流量的带宽分配参数

Network I/O Control 版本 3 基于在虚拟机硬件设置中为网络适配器配置的份额、预留和限制向单个虚拟

机分配带宽。

表 11-2. 虚拟机网络适配器的带宽分配参数

带宽分配参数 描述

份额 流量通过虚拟机网络适配器的相对优先级（从 1 到 100），依据

承载此虚拟机与网络之间流量的物理适配器的容量确定。

预留 虚拟机网络适配器在物理适配器上必须收到的最低带宽 

(Mbps)。

限制 在虚拟机网络适配器上流量传输至同一主机或其他主机上的其他

虚拟机所需的最大带宽。
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虚拟机带宽的接入控制

为保证虚拟机有足够的带宽可用，vSphere 会依据带宽预留和成组策略在主机级别和集群级别实施接入控

制。

vSphere Distributed Switch 中的带宽接入控制

打开虚拟机电源时，Distributed Switch 上的 Network I/O Control 功能会验证主机是否满足以下条件。

n 主机上有一个物理适配器可以依据成组策略和预留为虚拟机网络适配器提供最低带宽。

n 虚拟机网络适配器的预留少于网络资源池中的可用配额。

如果更改正在运行的虚拟机的网络适配器预留，Network I/O Control 会重新验证关联的网络资源池是否

能够容纳新预留。如果该池的空闲配额不足，则不会应用更改。

要在 vSphere Distributed Switch 中使用接入控制，请执行以下任务：

n 为 Distributed Switch 上的虚拟机系统流量配置带宽分配。

n 使用为虚拟机系统流量配置的带宽预留配额配置网络资源池。

n 将该网络资源池和连接虚拟机与交换机的分布式端口组进行关联。

n 为连接到该端口组的虚拟机配置带宽要求。

vSphere DRS 中的带宽接入控制

如果您打开一台位于集群中的虚拟机的电源，vSphere DRS 会将该虚拟机放置在其容量依据活动成组策略

足以保证为虚拟机提供预留带宽的主机上。

在以下情况下，vSphere DRS 会将虚拟机迁移到其他主机，以满足该虚拟机的带宽预留要求：

n 预留更改为初始主机无法再满足的值。

n 承载虚拟机流量的物理适配器处于脱机状态。

要在 vSphere DRS 中使用接入控制，请执行以下任务：

n 为 Distributed Switch 上的虚拟机系统流量配置带宽分配。

n 为连接到 Distributed Switch 的虚拟机配置带宽要求。

有关根据虚拟机带宽要求管理资源的详细信息，请参见《vSphere 资源管理》文档。

vSphere HA 中的带宽接入控制

当主机发生故障或被隔离时，vSphere HA 会依据带宽预留和成组策略在集群中的其他主机上打开虚拟机

电源。

要在 vSphere HA 中使用接入控制，请执行以下任务：

n 为虚拟机系统流量分配带宽。

n 为连接到 Distributed Switch 的虚拟机配置带宽要求。

有关 vSphere HA 根据虚拟机带宽要求提供故障切换的详细信息，请参见《vSphere 可用性》文档。

vSphere 网络连接

VMware, Inc. 177



创建网络资源池

在 vSphere Distributed Switch 上创建网络资源池以为一组虚拟机预留带宽。

网络资源池为虚拟机提供预留配额。配额表示为已连接到 Distributed Switch 的物理适配器上的虚拟机系

统流量预留的一部分带宽。可以从与该池关联的虚拟机配额中留出部分带宽。已打开电源、与该池关联的

虚拟机的网络适配器中的预留不得超过该池的配额。请参见如何为虚拟机分配带宽。

前提条件

n 确认 vSphere Distributed Switch 为 6.5.0 或更高版本。

n 确认交换机上的 Network I/O Control 为版本 3。

n 确认已启用 Network I/O Control。请参见在 vSphere Distributed Switch 上启用 Network I/O 
Control。

n 确认虚拟机系统流量包括已配置的带宽预留。请参见如何为系统流量分配带宽。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 在配置选项卡上，展开资源分配。

3 单击网络资源池。

4 单击添加图标。

5 （可选） 键入网络资源池的名称和描述。

6 根据为虚拟机系统流量预留的可用带宽，为预留配额输入一个值，以 Mbps 为单位。

可分配给该池的最大配额根据以下公式来确定：

max reservation quota = aggregated reservation for vm system traffic - quotas of the other 
resource pools

而且

n 虚拟机系统流量的汇总预留 = 每个 pNIC 上虚拟机系统流量已配置的带宽预留 * 已连接到 

Distributed Switch 的 pNIC 数量

n 其他池的配额 = 其他网络资源池预留配额的总和

7 单击确定。

后续步骤

将一个或多个分布式端口组添加到网络资源池，以便可以从该池的配额中为单个虚拟机分配带宽。请参见

向网络资源池中添加分布式端口组。
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向网络资源池中添加分布式端口组

向网络资源池添加分布式端口组，从而可向连接到该端口组的虚拟机分配带宽。

要立即向多个分布式端口组分配网络资源池，可以使用管理分布式端口组向导中的资源分配策略。请参见

管理 vSphere Distributed Switch 上的多个端口组的策略。

Network I/O Control 根据在 Distributed Switch 上活动的 Network I/O Control 版本中实施的模型，向

与分布式端口组关联的虚拟机分配带宽。请参见什么是 vSphere Network I/O Control 。

前提条件

n 确认已启用 Network I/O Control。请参见在 vSphere Distributed Switch 上启用 Network I/O 
Control。

步骤

1 在 vSphere Client 中找到分布式端口组。

a 选择 Distributed Switch，然后单击网络选项卡。

b 单击分布式端口组。

2 右键单击分布式端口组，然后选择编辑设置。

3 在“编辑设置”对话框中，单击常规。

4 从网络资源池下拉菜单中，选择该网络资源池，然后单击确定。

如果 Distributed Switch 不包含网络资源池，则下拉菜单中仅会显示 (默认) 选项。

为虚拟机配置带宽分配

可以为已连接到分布式端口组的单个虚拟机配置带宽分配。可以使用带宽的份额、预留和限制设置。

前提条件

n 确认 vSphere Distributed Switch 为 6.5.0 或更高版本。

n 确认交换机上的 Network I/O Control 为版本 3。

n 确认已启用 Network I/O Control。请参见在 vSphere Distributed Switch 上启用 Network I/O 
Control。

n 确认虚拟机系统流量包括已配置的带宽预留。请参见如何为系统流量分配带宽。

步骤

1 在 vSphere Client 中找到虚拟机。

a 选择数据中心、文件夹、集群、资源池或主机，然后单击虚拟机选项卡。

b 单击虚拟机，然后从列表中单击虚拟机。

2 从“操作”菜单中，选择“编辑设置”。

3 展开虚拟机网络适配器的 “网络适配器”部分。
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4 如果要为新的虚拟机网络适配器配置带宽分配，请从 添加新设备下拉菜单中选择网络 适配器。

“新网络”部分会显示带宽分配及其他网络适配器设置的选项。

5 如果虚拟机网络适配器未连接到分布式端口组，请从“网络适配器” 或“新网络”标签旁边的下拉菜

单中选择端口组。

6 从份额下拉菜单中，将此虚拟机中流量的相对优先级设置为连接的物理适配器容量中的份额。

Network I/O Control 在物理适配器达到饱和时会应用已配置的份额。

可以选择一个选项设置预定义的值，也可以选择自定义，然后键入从 1 到 100 的数值设置其他份额。

7 在预留文本框中，预留虚拟机打开电源后必须可供虚拟机网络适配器使用的最小带宽。

如果使用网络资源池置备带宽，与该池相关联的已打开电源虚拟机的网络适配器中的预留值不得超过该

池的配额。

如果已启用 vSphere DRS，要打开虚拟机的电源，请确保主机上所有虚拟机网络适配器中的预留不超

过为主机物理适配器上的虚拟机系统流量预留的带宽。

8 在限制文本框中，对虚拟机网络适配器可以占用的带宽设置限制。

9 单击确定。

结果

网络

I/O Control 会分配从网络资源池的预留配额中为虚拟机网络适配器预留的带宽。

在多个虚拟机上配置带宽分配

只需一次操作，即可在连接到特定网络资源池的多个虚拟机上配置带宽分配，例如，将 Network I/O 
Control 升级到版本 3 后。

前提条件

n 确认 vSphere Distributed Switch 为 6.5.0 或更高版本。

n 确认交换机上的 Network I/O Control 为版本 3。

n 确认已启用 Network I/O Control。请参见在 vSphere Distributed Switch 上启用 Network I/O 
Control。

n 确认虚拟机系统流量包括已配置的带宽预留。请参见如何为系统流量分配带宽。

n 验证虚拟机是否通过连接的分布式端口组与特定网络资源池关联。请参见向网络资源池中添加分布式端

口组。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 在配置选项卡上，展开资源分配。

3 单击网络资源池。
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4 选择一个网络资源池。

5 单击虚拟机。

此时将显示连接到所选网络资源池的虚拟机网络适配器的列表。

6 选择要配置其设置的虚拟机网络适配器，然后单击编辑。

7 从份额下拉菜单中，设置处于物理适配器的范围之内且承载流量的那些虚拟机的流量的相对优先级。

Network I/O Control 在物理适配器达到饱和时会应用已配置的份额。

8 在预留文本框中，预留打开虚拟机电源时必须提供给每个虚拟机网络适配器的最低带宽。

如果使用网络资源池置备带宽，与该池相关联的已打开电源虚拟机的网络适配器中的预留值不得超过该

池的配额。

9 在限制文本框中，设置每个虚拟机网络适配器可占用的带宽的限制。

10 单击确定。

更改网络资源池的配额

更改可为连接到一组分布式端口组的虚拟机预留的带宽配额。

前提条件

n 确认 vSphere Distributed Switch 为 6.5.0 或更高版本。

n 确认交换机上的 Network I/O Control 为版本 3。

n 确认已启用 Network I/O Control。请参见在 vSphere Distributed Switch 上启用 Network I/O 
Control。

n 确认虚拟机系统流量包括已配置的带宽预留。请参见如何为系统流量分配带宽。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 在配置选项卡上，展开资源分配。

3 单击网络资源池。

4 从列表中选择网络资源池，然后单击编辑。

5 在预留配额对话框中，输入为交换机上所有物理适配器的虚拟机系统流量预留的可用带宽聚合中虚拟机

的带宽配额。

6 单击确定。
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从网络资源池中移除分布式端口组

要停止向虚拟机分配网络资源池的预留配额中的带宽，可移除虚拟机连接到的端口组与该池之间的关联。

步骤

1 在 vSphere Client 中找到分布式端口组。

a 选择 Distributed Switch，然后单击网络选项卡。

b 单击分布式端口组。

2 右键单击分布式端口组，然后选择编辑设置。

3 在端口组的“编辑设置”对话框中，单击常规。

4 从网络资源池下拉菜单中，选择 (默认)，然后单击确定。

结果

分布式端口组即与默认虚拟机网络资源池相关联。

删除网络资源池

删除不再使用的网络资源池。

前提条件

将网络资源池从所有关联的分布式端口组中分离出来。请参见从网络资源池中移除分布式端口组。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 在配置选项卡上，展开资源分配。

3 单击网络资源池。

4 选择一个网络资源池，然后单击移除。

5 单击确定删除资源池。

将物理适配器移到 Network I/O Control 的范围之外

在某些情况下，您可能需要从 Network I/O Control 版本 3 的带宽分配模型中排除容量小的物理适配器。

例如，如果 vSphere Distributed Switch 上的带宽分配在 10 GbE 网卡上进行量身定制，则您可能无法向

交换机添加 1 GbE 网卡，因为其无法满足在 10 GbE 网卡上配置的更高分配要求。

前提条件

n 验证主机正在运行 ESXi 6.5 和更高版本。

n 确认 vSphere Distributed Switch 为 6.5.0 或更高版本。

n 确认交换机上的 Network I/O Control 为版本 3。
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步骤

1 在 vSphere Client 中，导航到主机。

2 在 配置选项卡上，展开系统，然后选择高级系统设置。

3 以逗号分隔列表形式将需要在 Network I/O Control 范围之外运行的物理适配器设置为 

Net.IOControlPnicOptOut 参数。

例如：vmnic0,vmnic3

4 单击确定应用更改。
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MAC 地址管理 12
MAC 地址用于网络协议堆栈的第 2 层（数据链路层），可将帧传输到收件人。在 vSphere 中，vCenter 
Server 会生成虚拟机适配器和 VMkernel 适配器的 MAC 地址，您也可以手动分配上述地址。

每一家网络适配器的制造商都分配了一个唯一的名为组织唯一标识符 (OUI) 的 3 字节前缀，此标识符可用

于生成唯一的 MAC 地址。

VMware 支持多种地址分配机制，每种机制具有不同的 OUI：

n 生成的 MAC 地址

n 由 vCenter Server 分配

n 由 ESXi 主机分配

n 手动设置 MAC 地址

n 为旧虚拟机生成，但不再与 ESXi 一起使用

如果重新配置已关闭虚拟机电源的网络适配器（例如，通过更改自动 MAC 地址分配类型或设置静态 MAC 
地址），则 vCenter Server 会在适配器重新配置生效前解决所有 MAC 地址冲突。

本章讨论了以下主题：

n 从 vCenter Server 的 MAC 地址分配

n 在 ESXi 主机上生成 MAC 地址

n 如何为虚拟机设置静态 MAC 地址

从 vCenter Server 的 MAC 地址分配

vSphere 提供多种方案用于在 vCenter Server 中自动分配 MAC 地址。可以选择最能满足您的 MAC 地址

重复要求以及本地管理或通用管理地址的 OUI 要求等的方案。

以下 MAC 地址生成的方案在 vCenter Server 中可用：

n VMware OUI 分配（默认分配）

n 基于前缀的分配

n 基于范围的分配
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在生成 MAC 地址后，除非虚拟机具有与其他已注册虚拟机冲突的 MAC 地址，否则地址不会更改。MAC 
地址将保存在虚拟机的配置文件中。

注   如果您使用了基于前缀或基于范围的无效分配值，则将在 vpxd.log 文件中记录一条错误。vCenter 

Server 将不会在置备虚拟机期间分配 MAC 地址。

防止出现 MAC 地址冲突

已关闭电源的虚拟机的 MAC 地址不会对照运行中或已挂起虚拟机的地址进行检查。

重新打开虚拟机的电源时，虚拟机可能会获取一个不同的 MAC 地址。这种变化可能是由与其他虚拟机的

地址冲突引起的。在关闭了此虚拟机的电源时，其 MAC 地址已分配给打开电源的其他虚拟机。

如果重新配置已关闭电源的虚拟机的网络适配器（例如，通过更改自动 MAC 地址分配类型或设置静态 

MAC 地址），则 vCenter Server 会在适配器重新配置生效前解决 MAC 地址冲突。

有关解析 MAC 地址冲突的信息，请参见 《vSphere 故障排除》文档。

VMware OUI 分配

VMware 组织唯一标识符 (OUI) 分配根据默认的 VMware OUI 00:50:56 和 vCenter Server ID 分配 

MAC 地址。

VMware OUI 分配是虚拟机的默认 MAC 地址分配模式。分配适用于多达 64 个 vCenter Server 实例，每

个 vCenter Server 可以分配多达 64000 个唯一 MAC 地址。VMware OUI 分配方案适用于小规模部署。

MAC 地址格式

根据 VMware OUI 分配方案，MAC 地址采用 00:50:56:XX:YY:ZZ 格式，其中 00:50:56 表示 VMware 

OUI，XX 的计算方式为 (128 + vCenter Server ID），YY 和 ZZ 是随机的两位十六进制数字。

通过 VMware OUI 分配创建的地址在 00:50:56:80:YY:ZZ - 00:50:56:BF:YY:ZZ 范围内。

基于前缀的 MAC 地址分配

可以使用基于前缀的分配来指定除 VMware 默认 00:50:56 OUI 以外的其他 OUI，或引入本地管理 MAC 

地址 (LAA) 以获取更大的地址空间。

基于前缀的 MAC 地址分配解决了默认 VMware 分配的限制，可在较大规模部署中提供唯一地址。引入 

LAA 前缀可获得很大的 MAC 地址空间（2 的 46 次方），而通用唯一地址 OUI 只能提供 1600 万 MAC 
地址空间。

确认为同一网络中的不同 vCenter Server 实例提供的前缀是唯一的。vCenter Server 依靠前缀来避免 

MAC 地址重复问题，请参见 MAC 地址分配故障排除。

注   升级到新版本的 vCenter Server 时，基于前缀的 MAC 地址分配设置将丢失。升级后，必须手动重新

创建基于前缀的 MAC 地址分配设置。
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基于范围的 MAC 地址分配

可以使用基于范围的分配来包含或排除本地管理地址 (LAA) 的范围。

您可以使用起始 MAC 地址和结束 MAC 地址指定一个或多个范围，例如 (02:50:68:00:00:02, 

02:50:68:00:00:FF)。MAC 地址仅在指定的范围内生成。

您可以指定多个 LAA 范围，vCenter Server 会跟踪每个范围的已用地址数。vCenter Server 从仍具有可

用地址的第一个范围中分配 MAC 地址。vCenter Server 检查其范围内的 MAC 地址冲突。

使用基于范围的分配时，必须提供范围不重叠的不同 vCenter Server 实例。vCenter Server 不会检测可

能与其他 vCenter Server 实例冲突的范围。有关解决 MAC 地址重复问题的详细信息，请参见 MAC 地址

分配故障排除。

注   升级到新版本的 vCenter Server 时，基于范围的 MAC 地址分配设置丢失。升级后，必须手动重新创

建基于范围的 MAC 地址分配设置。

分配 MAC 地址

使用 vSphere Client 启用基于前缀或基于范围的 MAC 地址分配，以及调整分配参数。

如果您正从一种分配类型更改为另一种类型（例如，从 VMware OUI 分配更改为基于范围的分配），请使

用 vSphere Client。但是，如果方案是基于前缀或基于范围的并且您希望更改为其他分配方案，则必须手

动编辑 vpxd.cfg 文件并重新启动 vCenter Server。

更改为或调整基于范围或基于前缀的分配

通过在 vSphere Client 中从默认 VMware OUI 切换为基于范围或基于前缀的 MAC 地址分配，可以避免

和解决 vSphere 部署中 MAC 地址重复冲突问题。

使用 vSphere Client 中的 vCenter Server 实例可用的高级设置将分配方案从默认的 VMware OUI 更改为

基于范围或基于前缀的分配。

要从基于范围或基于前缀的分配切换回 VMware OUI 分配，或在基于范围与基于前缀的分配之间切换，请

手动编辑 vpxd.cfg 文件。请参见 设置或更改分配类型。

步骤

1 在 vSphere Client 中，导航到 vCenter Server 实例。

2 在配置选项卡上，展开设置，然后选择高级设置。

3 单击编辑设置。

4 添加或编辑目标分配类型的参数。

仅使用一种分配类型。

n 更改为基于前缀的分配。

键 示例值

config.vpxd.macAllocScheme.prefixScheme.prefix 005026

config.vpxd.macAllocScheme.prefixScheme.prefixLength 23
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prefix 和 prefixLength 确定新添加的 vNIC 所具有的 MAC 地址前缀的范围。prefix 是与 

vCenter Server 实例关联的 MAC 地址的起始 OUI，prefixLength 则确定前缀长度的位数。

例如，表中的设置使 VM NIC MAC 地址以 00:50:26 或 00:50:27 开头。

n 更改为基于范围的分配。

键 示例值

config.vpxd.macAllocScheme.rangeScheme.range[X].begin 005067000000

config.vpxd.macAllocScheme.rangeScheme.range[X].end 005067ffffff

range[X] 中的 range[X] 代表范围序号。例如，0 中的 range[0] 表示 MAC 地址分配的第一个

范围的分配设置。

5 单击保存。

设置或更改分配类型

如果要将基于范围或基于前缀的分配更改为 VMware OUI 分配，必须在 vpxd.cfg 文件中设置分配类

型，然后重新启动 vCenter Server。

前提条件

请在更改 vpxd.cfg 文件之前确定分配类型。有关分配类型的信息，请参见从 vCenter Server 的 MAC 地

址分配

步骤

1 在 vCenter Server 的主机上，导航到目录 /etc/vmware-vpx。

2 打开 vpxd.cfg 文件。

3 决定要使用的分配类型，然后在文件中输入相应的 XML 代码来配置该分配类型。

以下是要使用的 XML 代码的示例。

注   仅使用一种分配类型。

u VMware OUI 分配

<vpxd>
   <macAllocScheme>
      <VMwareOUI>true</VMwareOUI>
   </macAllocScheme>
</vpxd>

u 基于前缀的分配

 <vpxd>
    <macAllocScheme>
      <prefixScheme>
         <prefix>005026</prefix>
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         <prefixLength>23</prefixLength>
      </prefixScheme>
   </macAllocScheme>
</vpxd>

u 基于范围的分配

<vpxd>
   <macAllocScheme>
       <rangeScheme>
          <range id="0">
             <begin>005067000001</begin>
             <end>005067000001</end>
          </range>
       </rangeScheme>
   </macAllocScheme>
</vpxd>

4 保存 vpxd.cfg。

5 重新启动 vCenter Server 主机。

在 ESXi 主机上生成 MAC 地址

当 ESXi 主机未连接到 vCenter Server 时，会为虚拟机适配器生成 MAC 地址。此类地址具有单独的 

VMware OUI，以避免发生冲突。

在以下任一情况下，ESXi 主机会为虚拟机适配器生成 MAC 地址：

n 主机未连接到 vCenter Server。

n 虚拟机配置文件不包含 MAC 地址和有关 MAC 地址分配类型的信息。

MAC 地址格式

主机生成的 MAC 地址由 VMware OUI 00:0C:29 和最后三个八位字节（采用十六进制格式的虚拟机 

UUID）组成。虚拟机 UUID 基于哈希值，该哈希值使用 ESXi 物理机的 UUID 和虚拟机配置文件 (.vmx) 

的路径计算得出。

防止出现 MAC 地址冲突

系统将跟踪特定物理机上已分配给运行中和已挂起虚拟机的网络适配器的所有 MAC 地址，以防止出现冲

突。

如果将具有主机生成的 MAC 地址的虚拟机从一个 vCenter Server 导入到另一个，请在打开虚拟机电源重

新生成地址时选择我已复制选项，从而避免在目标 vCenter Server 中或在 vCenter Server 系统之间出现

潜在冲突。
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如何为虚拟机设置静态 MAC 地址

在大多数网络部署中，生成的 MAC 地址都是合适的。但是，可能需要为虚拟机适配器设置唯一的静态 

MAC 地址。

以下情况可能需要设置静态 MAC 地址：

n 不同物理主机上的虚拟机适配器由于共享同一子网且分配了相同的 MAC 地址而发生冲突。

n 确保虚拟机适配器始终拥有同一个 MAC 地址。

默认情况下，VMware 将组织唯一标识符 (OUI) 00:50:56 用于手动生成的地址，但支持所有唯一的手动

生成的地址。

注   确保没有其他非 VMware 设备使用分配给 VMware 组件的地址。例如，同一子网中可能有物理服务器

使用 11:11:11:11:11:11、22:22:22:22:22:22 作为静态 MAC 地址。由于物理服务器不属于 vCenter 

Server 清单，因此 vCenter Server 无法检查是否存在地址冲突。

静态 MAC 地址的 VMware OUI

默认情况下，静态 MAC 地址以 VMware 组织唯一标识符 (OUI) 作为前缀。但是，受 VMware OUI 提供

的可用地址范围限制。

如果决定使用 VMware OUI，则部分范围已经预留，可供 vCenter Server、主机物理网卡和虚拟网卡使

用，以及供将来使用。

可以设置符合以下格式的包含 VMware OUI 前缀的静态 MAC 地址：

00:50:56:XX:YY:ZZ

其中，XX 是 00 至 3F 之间有效的十六进制数字，而 YY 和 ZZ 是 00 至 FF 之间有效的十六进制数字。为

避免与 vCenter Server 生成的或分配到适用于基础架构流量的 VMkernel 适配器的 MAC 地址冲突，XX 
的值不能大于 3F。

对于手动生成的 MAC 地址，其最大值如下。

00:50:56:3F:FF:FF

为避免生成的 MAC 地址与手动分配的 MAC 地址冲突，请从硬编码的地址中为 XX:YY:ZZ 选择唯一值。

分配静态 MAC 地址

可以使用 vSphere Client 将静态 MAC 地址分配给已关闭电源的虚拟机的虚拟网卡。

步骤

1 在 vSphere Client 中找到虚拟机。

a 选择数据中心、文件夹、集群、资源池或主机，然后单击虚拟机选项卡。

b 单击虚拟机，然后从列表中单击虚拟机。

2 关闭虚拟机电源。
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3 从“操作”菜单中，选择“编辑设置”。

4 在显示设置的对话框中选择虚拟硬件选项卡。

5 展开“网络适配器”部分。

6 在 MAC 地址下，从下拉菜单中选择手动。

7 键入静态 MAC 地址，然后单击确定。

8 打开虚拟机电源。

在虚拟机配置文件中分配静态 MAC 地址

要为虚拟机设置静态 MAC 地址，可以使用 vSphere Client 编辑虚拟机的配置文件。

步骤

1 在 vSphere Client 中找到虚拟机。

a 选择数据中心、文件夹、集群、资源池或主机，然后单击虚拟机选项卡。

b 单击虚拟机，然后从列表中单击虚拟机。

2 关闭虚拟机电源。

3 从操作下拉菜单中，选择编辑设置。

4 选择虚拟机选项选项卡，然后展开高级。

5 单击编辑配置。

6 要分配静态 MAC 地址，请根据需要添加或编辑参数。

参数 值

ethernetX.addressType 静态

ethernetX.address MAC_address_of_the_virtual_NIC

ethernet 旁边的 X 表示虚拟机中虚拟网卡的序列号。

例如，ethernet0 中的 0 表示第一个添加到虚拟机的虚拟网卡设备的设置。

7 单击确定。

8 打开虚拟机电源。
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针对 IPv6 配置 vSphere 13
对于更大的地址空间和改进的地址分配，请配置 ESXi 主机和 vCenter Server 以便在纯 IPv6 环境中操

作。

IPv6 被 Internet 工程任务组 (IETF) 指定为 IPv4 的继承者，提供了以下优势：

n 增加了地址长度。增加的地址空间可解决地址耗尽问题并消除网络地址转换的需要。与 IPv4 使用的 

32 位地址相比较，IPv6 使用 128 位地址。

n 能够改进节点地址的重新配置。

本章讨论了以下主题：

n vSphere IPv6 连接

n 在 IPv6 中部署 vSphere

n 在主机上激活或停用 IPv6 支持 

n 在 ESXi 主机上设置 IPv6

n 在 vCenter Server 上设置 IPv6

vSphere IPv6 连接

在基于 vSphere 6.0 及更高版本的环境中，节点和功能可以通过支持静态和自动地址配置的 IPv6 以透明

方式进行通信。

vSphere 节点之间进行通信时使用的 IPv6

vSphere 部署中的节点可以使用 IPv6 进行通信，并根据网络配置接收分配的地址。

表 13-1. vSphere 环境中节点的 IPv6 支持

连接类型 IPv6 支持 vSphere 节点的地址配置

ESXi 到 ESXi 是 n 静态

n 自动：AUTOCONF/DHCPv6

vCenter Server 计算机到 ESXi 是 n 静态

n 自动：AUTOCONF/DHCPv6

vCenter Server 计算机到计算机 是 n 静态

n 自动：AUTOCONF/DHCPv6
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表 13-1. vSphere 环境中节点的 IPv6 支持 （续）

连接类型 IPv6 支持 vSphere 节点的地址配置

ESXi 到 vSphere Client 计算机 是 n 静态

n 自动：AUTOCONF/DHCPv6

虚拟机到虚拟机 是 n 静态

n 自动：AUTOCONF/DHCPv6

ESXi 到 iSCSI 存储 是 n 静态

n 自动：AUTOCONF/DHCPv6

ESXi 到 NFS 存储 是 n 静态

n 自动：AUTOCONF/DHCPv6

ESXi 到 Active Directory 否

使用 LDAP 通过 vCenter Server 将 

ESXi 连接到 Active Directory 数据库

-

vCenter Server 到 Active Directory 否

使用 LDAP 将 vCenter Server 连接到 

Active Directory 数据库

-

vSphere 功能的 IPv6 连接

某些 vSphere 功能不支持 IPv6：

n 通过智能平台管理界面 (IPMI) 和 Hewlett-Packard Integrated Lights-Out (iLO) 的 vSphere DPM。

vSphere 6.5 及更高版本仅支持通过 LAN 唤醒 (WOL) 使主机退出待机模式。

n Authentication Proxy

n 连接到 Active Directory 的 vSphere Management Assistant 和 ESXCLI。

使用 LDAP 将 vSphere Management Assistant 或 ESXCLI 连接到 Active Directory 数据库。

虚拟机的 IPv6 连接

虚拟机可以通过 IPv6 在网络中交换数据。vSphere 支持为虚拟机静态和自动分配 IPv6 地址。

自定义虚拟机的客户机操作系统时，也可以配置一个或多个 IPv6 地址。

vSAN 连接

vSAN 支持 IPv6。使用基于 AUTH_SYS 验证方式的 NFS 4.1。

FQDN 和 IPv6 地址

在 vSphere 中，应使用映射到 DNS 服务器上的 IPv6 地址的完全限定域名 (FQDN)。如果 DNS 服务器上

存在有效 FQDN 以供反向查找，则可以使用 IPv6 地址。

要在纯 IPv6 环境中部署 vCenter Server，只能使用 FQDN。
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在 IPv6 中部署 vSphere

在纯 IPv6 环境中运行 vSphere 以使用扩展地址空间和可变地址分配。

如果计划在 IPv6 网络中部署 vCenter Server 和 ESXi 主机，还必须执行额外步骤。

n 在 vSphere 安装中启用 IPv6

如果您拥有 IPv6 网络中的 vSphere 6.5 的绿地部署，请通过在部署节点上配置 IPv6 并连接这些节

点为纯 IPv6 管理连接配置 ESXi 和 vCenter Server。

n 在升级的 vSphere 环境中启用 IPv6

在包含已安装或已升级 vCenter Server 和已升级 ESXi 的 vSphere 6.5 的 IPv4 部署中，配置用于纯 

IPv6 管理连接的 ESXi 和 vCenter Server，方法是在已部署节点上启用 IPv6，并重新连接。

在 vSphere 安装中启用 IPv6

如果您拥有 IPv6 网络中的 vSphere 6.5 的绿地部署，请通过在部署节点上配置 IPv6 并连接这些节点为纯 

IPv6 管理连接配置 ESXi 和 vCenter Server。

前提条件

n 验证是否已将 vCenter Server、ESXi 主机和外部数据库的 IPv6 地址（如果使用）映射到 DNS 服务

器上的完全限定域名 (FQDN)。

n 验证网络基础架构是否为 ESXi 主机、vCenter Server 和外部数据库提供了 IPv6 连接。

n 验证是否已使用映射到 IPv6 地址的 FQDN 安装 vCenter Server 的 6.5 版本。请参见《vCenter 
Server 安装和设置》文档。

n 验证是否主机已安装 ESXi 6.5。请参见《vCenter Server 安装和设置》文档。

步骤

1 在直接控制台用户界面 (DCUI) 中，将每个 ESXi 主机配置为纯 IPv6 节点。

a 在 DCUI 中，按 F2，然后登录到主机。

b 在配置管理网络菜单中，选择 IPv6 配置，然后按 Enter。

c 将 IPv6 地址分配给主机。

地址分配选项 描述

使用 DHCPv6 自动分配地址 1 选择使用动态 IPv6 地址和网络配置选项，然后选择使用 DHCPv6。

2 按 Enter 保存更改。

静态地址分配 1 选择设置静态 IPv6 地址和网络配置选项，然后输入主机的 IPv6 地址和默认

网关。

2 按 Enter 保存更改。

 
d 在配置管理网络菜单中，选择 IPv4 配置，然后按 Enter。

e 选择禁用管理网络的 IPv4 配置，然后按 Enter。
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2 在 vSphere Client 中，将主机添加到清单。

在升级的 vSphere 环境中启用 IPv6

在包含已安装或已升级 vCenter Server 和已升级 ESXi 的 vSphere 6.5 的 IPv4 部署中，配置用于纯 IPv6 
管理连接的 ESXi 和 vCenter Server，方法是在已部署节点上启用 IPv6，并重新连接。

前提条件

n 验证网络基础架构是否为 ESXi 主机、vCenter Server 和外部数据库提供了 IPv6 连接。

n 验证是否已将 vCenter Server、ESXi 主机和外部数据库的 IPv6 地址（如果使用）映射到 DNS 服务

器上的完全限定域名 (FQDN)。

n 验证是否已安装或升级 vCenter Server 版本 6.x。请参见《vCenter Server 安装和设置》和

《vCenter Server 升级》文档。

n 验证是否所有 ESXi 主机已升级到版本 6.x。请参见《VMware ESXi 升级》文档。

步骤

1 在 vSphere Client 中，从 vCenter Server 断开主机的连接。
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2 将每个 ESXi 主机配置为纯 IPv6 节点。

a 打开 SSH 连接并登录到 ESXi 主机。

b 运行下列命令：

esxcli network ip interface ipv6 set -i vmk0 -e true

c 将 IPv6 地址分配给管理网络。

地址分配选项 描述

静态地址分配 1 打开 SSH 连接并登录到 ESXi 主机。

2 通过运行以下命令设置管理网络 vmk0 的静态 IPv6 地址：

esxcli network ip interface ipv6 address add -I 
IPv6_address -i vmk0

3 通过运行以下命令设置管理网络 vmk0 的默认网关：

esxcli network ip interface ipv6 set -i vmk0 -g 
default_gateway_IPv6_address

4 通过运行以下命令添加 DNS 服务器：

esxcli network ip dns server add -s 
DNS_server_IPv6_address

使用 DHCPv6 自动分配地址 1 打开 SSH 连接并登录到 ESXi 主机。

2 通过运行以下命令为管理网络 vmk0 启用 DHCPv6：

esxcli network ip interface ipv6 -i vmk0 -enable-
dhcpv6 = true

3 通过运行以下命令为管理网络 vmk0 启用 IPv6 路由器播发：

esxcli network ip interface ipv6 set -i vmk0 -enable-
router-adv =true

4 通过运行以下命令添加 DNS 服务器或使用 DHCPv6 发布的 DNS 设置：

esxcli network ip dns server add -s 
DNS_server_IPv6_address

esxcli network ip interface ipv6 set -i vmk0 --peer-
dns=true

 
3 停用管理网络的 IPv4 配置。

a 打开 SSH 连接并登录到 ESXi 主机。

b 运行下列命令：

esxcli network ip interface ipv4 set -i vmk0 --type=none

4 如果 vCenter Server 使用外部数据库，请将数据库配置为 IPv6 节点。
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5 将 vCenter Server 配置为纯 IPv6 节点，并将其重新启动。

6 在数据库服务器上停用 IPv4。

7 在 vSphere Client 中，将主机添加到清单。

8 在网络基础架构中停用 IPv4。

在主机上激活或停用 IPv6 支持

vSphere 中的 IPv6 支持可使主机能够在具有地址空间大、增强型多播、简化路由等特征的 IPv6 网络环境

中正常运行。

在 ESXi 6.0 及更高版本中，默认启用 IPv6。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择 TCP/IP 配置。

3 单击编辑。

4 使用切换按钮激活或停用 IPv6 支持。

5 单击确定。

6 重新引导主机来应用 IPv6 支持中的更改。

后续步骤

在主机上配置 VMkernel 适配器（例如管理网络）的 IPv6 设置。请参见在 ESXi 主机上设置 IPv6。

在 ESXi 主机上设置 IPv6

要通过 IPv6 将 ESXi 主机连接到管理网络、vSphere vMotion、共享存储、vSphere Fault Tolerance 
等，请编辑主机上的 VMkernel 适配器的 IPv6 设置。

前提条件

验证 ESXi 主机上是否启用了 IPv6。请参见在主机上激活或停用 IPv6 支持 。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择 VMkernel 适配器。

3 选择目标 Distributed Switch 或标准交换机上的 VMkernel 适配器，然后单击编辑。

4 在“编辑设置”对话框中，单击 IPv6 设置。
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5 配置 VMkernel 适配器的地址分配。

IPv6 地址选项 描述

通过 DHCP 自动获取 IPv6 地址 从 DHCPv6 服务器接收 VMkernel 适配器的 IPv6 地址。

通过路由器播发自动获取 IPv6 地址 通过路由器公告从路由器接收 VMkernel 适配器的 IPv6 地址。

静态 IPv6 地址 设置一个或多个地址。对于每个地址条目，输入适配器的 IPv6 地址、子网前缀长度和默

认网关的 IPv6 地址。

可以根据网络配置选择多个分配选项。

6 单击确定在 VMkernel 适配器上应用更改。

在 vCenter Server 上设置 IPv6

使用 vSphere Client 配置 vCenter Server 以便与 IPv6 网络中的 ESXi 主机进行通信。

步骤

1 在 vSphere Client 主页上，单击主页，然后选择系统配置。

2 在“系统配置”下，单击节点。

3 在“节点”下选择一个节点，然后单击管理选项卡。

4 选择“通用”下面的网络并单击编辑。

5 展开网络接口名称以编辑 IP 地址设置。

6 编辑 IPv6 地址设置。

选项 描述

启用或禁用 IPv6 设置 根据切换开关选项启用或禁用 IPv6 地址。

通过 DHCP 自动获取 IPv6 设置 使用 DHCP 自动将网络的 IPv6 地址分配给设备。

通过路由器播发自动获取 IPv6 设置 使用路由器播发自动将网络的 IPv6 地址分配给设备。

使用静态 IPv6 地址 使用手动设置的静态 IPv6 地址。

1 单击此复选框。

2 输入 IPv6 地址和子网前缀长度。

3 单击添加输入其他 IPv6 地址。

4 单击保存。

注   对于静态 IPv4 或 IPv6 地址，必须手动设置 DNS 服务器。

可以将设备配置为通过 DHCP 和路由器播发自动获取 IPv6 设置。可以同时分配静态 IPv6 地址。

注   IPv4 和 IPv6 IP 地址发生更改时，第二方和第三方解决方案需要重新注册。

7 （可选） 要移除通过路由器公告自动分配的 IPv6 地址，请单击 移除地址，然后删除地址。

您可能希望删除 vCenter Server 通过路由器通告获取的某些 IPv6 地址，以停止这些地址上的通信或

实施配置的静态地址。
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后续步骤

使用其 FQDN 通过 IPv6 将 ESXi 主机连接到 vCenter Server。
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监控网络连接和流量 14
监控通过 vSphere 标准交换机或 vSphere Distributed Switch 的端口的网络连接和网络数据包，以分析

虚拟机和主机之间的流量。

本章讨论了以下主题：

n 捕获网络数据包 

n 使用 pktcap-uw 实用程序捕获和跟踪网络数据包

n 配置 vSphere Distributed Switch 的 NetFlow 设置

n 什么是端口镜像 

n vSphere Distributed Switch 运行状况检查

n 交换机发现协议

n 查看 NSX 虚拟分布式交换机的拓扑图

捕获网络数据包

了解如何使用 PacketCapture 实用程序诊断网络连接问题，例如连接速度缓慢、数据包丢失和连接问题

PacketCapture 是一个轻量级 tcpdump 实用程序，它仅捕获和存储诊断网络问题所需的最小数据量。

PacketCapture 已集成在 ESXi 和 vCenter Server 的 rhttpproxy 服务中。通过编辑 rhttpproxy 服务 

XML 配置文件启动和停止 PacketCapture。

步骤

1 开始捕获数据包。

a 打开 SSH 连接并登录到 ESXi 主机或 vCenter Server。

b 打开 config.xml 文件进行编辑。

vSphere 组件 文件位置

ESXi /etc/vmware/rhttpproxy/config.xml

vCenter Server /etc/vmware-rhttpproxy/config.xml 
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c 进行以下更改。

<config>
  <packetCapture>
    <enabled>true</enabled>

d （可选） 配置 PacketCapture 选项。

选项和默认值 描述

<validity>72</validity> 启动时删除在指定时数之前最后修改且不属于当前进程的所有 pcap 和 

pcap.gz 文件。

<directory>/directory_path</directory>存储 pcap 和 pcap.gz 文件的目录。该目录必须存在且可供访问。

<maxDataInPcapFile>52428800</maxDataInPcapFile>每个 pcap 和 pcap.gz 文件在滚动到下一个文件之前可以存储的捕获数据量

（以字节为单位）。vCenter Server 上的最小大小为 5 MB，ESXi 上为 2.5 
MB。

注   将 50 MB 的捕获数据存储在 pcap 文件中需要约 67.5 MB 的 pcap 文件。

<maxPcapFilesCount>5</maxPcapFilesCount>pcap 或 pcap.gz 文件轮换数。最小数值为 2。

 
e 保存并关闭 config.xml 文件。

f 通过运行以下命令重新加载 config.xml 文件。

kill -SIGHUP `pidof rhttpproxy`

2 停止捕获数据包。

a 打开 SSH 连接并登录到 ESXi 主机或 vCenter Server。

b 打开 config.xml 文件进行编辑。

c 进行以下更改。

<config>
  <packetCapture>
    <enabled>false</enabled>

d 保存并关闭 config.xml 文件。

e 通过运行以下命令重新加载 config.xml 文件。

kill -SIGHUP `pidof rhttpproxy`

3 收集捕获的数据。

pcap 或 pcap.gz 文件存储在以下默认目录中。

vSphere 组件 文件位置

ESXi /var/run/log

vCenter Server /var/log/vmware/rhttpproxy
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后续步骤

将 pcap 和 pcap.gz 文件复制到运行网络分析器工具（如 Wireshark）的系统中，并检查数据包详细信

息。

在分析从 ESXi 主机捕获的 pcap 和 pcap.gz 之前，请使用 TraceWrangler 实用程序来修复帧大小元数

据。有关详细信息，请参见 https://kb.vmware.com/kb/52843。

使用 pktcap-uw 实用程序捕获和跟踪网络数据包

了解如何监控流经物理网络适配器、VMkernel 适配器和虚拟机适配器的流量，并使用诸如 Wireshark 等
网络分析工具的图形用户界面分析数据包信息。

在 vSphere 中，可以使用 pktcap-uw 控制台实用程序监控主机上的数据包。在使用该实用程序时，无需

在 ESXi 主机上进行其他安装。pktcap-uw 在主机网络堆栈中提供了多个可用于监控流量的点。

要对捕获的数据包进行详细分析，可以通过 pktcap-uw 实用程序将数据包内容保存为 PCAP 或 

PCAPNG 格式的文件，然后在 Wireshark 中打开这些文件。您也可以对丢弃的数据包进行故障排除，以

及跟踪数据包在网络堆栈中的路径。

注   pktcap-uw 实用程序在 vSphere 各个版本中并不完全支持向后兼容。实用程序的选项将来可能有

变。

用于捕获数据包的 pktcap-uw 命令语法

使用 pktcap-uw 实用程序可在数据包遍历 ESXi 主机上的网络堆栈时检查数据包的内容。

用于捕获数据包的 pktcap-uw 语法

pktcap-uw 命令使用以下语法捕获网络堆栈中某个位置的数据包：

        pktcap-uw
        switch_port_arguments
        capture_point_options
        filter_options
        output_control_options
      

注   pktcap-uw 实用程序的某些选项仅供 VMware 内部使用，您只有在 VMware 技术支持部门的督导下

才能使用这些选项。《《vSphere 网络连接》》指南中并未介绍这些选项。
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表 14-1. 用于捕获数据包的 pktcap-uw 参数

参数组 参数 描述

switch_port_arguments --uplink vmnicX 捕获与物理适配器相关的数据包。

您可以组合使用 --uplink 和 

--capture 选项来监控物理适配器

与虚拟交换机之间路径中的某个位

置的数据包。

请参见捕获到达物理适配器的数据

包。

--vmk vmkX 捕获与 VMKernel 适配器相关的数

据包。

您可以组合使用 vmk 和 --capture 
选项来监控 VMkernel 适配器与虚

拟交换机之间路径中的某个位置的

数据包。

请参见为 VMkernel 适配器捕获数

据包。

--switchport {vmxnet3_port_ID | 
vmkernel_adapter_port_ID}

捕获与 VMXNET3 虚拟机适配器

相关或与连接到特定虚拟交换机端

口的 VMkernel 适配器相关的数据

包。您可以在 esxtop 实用程序的

网络面板中查看端口的 ID。

您可以组合使用 switchport 和 

capture 选项来监控 VMXNET3 

适配器或 VMkernel 适配器与虚拟

交换机之间路径中的某个位置的数

据包。

请参见 为 VMXNET3 虚拟机适配

器捕获数据包。

--lifID lif_ID 捕获与分布式路由器的逻辑接口相

关的数据包。请参见 VMware 
NSX 文档。

capture_point_options --capture capture_point 捕获网络堆栈中特定位置的数据

包。例如，可以在接收到来自物理

适配器的数据包之后立即对其进行

监控。

--dir {0|1|2} 根据流量相对于虚拟交换机的方向

捕获数据包。

0 代表入站流量，1 代表出站流

量，2 代表双向流量。

默认情况下，pktcap-uw 实用程

序捕获输入的流量。

使用 --dir 选项连同 

--uplink、--vmk 或 

--switchport 选项。
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表 14-1. 用于捕获数据包的 pktcap-uw 参数 （续）

参数组 参数 描述

--stage {0|1} 捕获更靠近其源或目标的数据包。

使用此信息可检查数据包在遍历堆

栈中各个点时的变化情况。

0 表示更靠近源的流量，1 表示更

靠近目标的流量。

使用 --stage 选项连同 

--uplink、--vmk、

--switchport 或 --dvfilter 选

项。

--dvfilter filter_name --capture PreDVFilter|
PostDVFilter

在 vSphere Network Appliance 
(DVFilter) 拦截数据包之前或之后

对其进行捕获。请参见在 DVFilter 
级别捕获数据包。

-A | --availpoints 查看 pktcap-uw 实用程序支持的

所有捕获点。

有关 pktcap-uw 实用程序的捕获点的详细信息，请参见 pktcap-uw 实用程序的捕获点。

filter_options 根据源或目标的地址、VLAN ID、VXLAN ID、第 3 层协议和 TCP 端口筛选捕获的数据

包。请参见用于筛选数据包的 pktcap-uw 选项。

output_control_options 将数据包的内容保存到文件、仅捕获一定数量的数据包、捕获数据包开头一定数量的字节等

等。请参见 用于输出控制的 pktcap-uw 选项。

竖线 | 代表替换值，与竖线一起使用的大括号 {} 用于指定参数或选项的选择列表。

用于跟踪数据包的 pktcap-uw 命令语法

使用 pktcap-uw 实用程序可查看数据包在 ESXi 主机上的网络堆栈中的路径，以便进行滞后时间分析。

用于跟踪数据包的 pktcap-uw 语法

pktcap-uw 实用程序的命令使用以下语法跟踪网络堆栈中的数据包：

pktcap-uw --trace filter_optionsoutput_control_options

用于跟踪数据包的 pktcap-uw 实用程序选项

使用 pktcap-uw 实用程序跟踪数据包时，支持使用以下选项：

表 14-2. 用于跟踪数据包的 pktcap-uw 选项

参数 描述

filter_options 根据源或目标的地址、VLAN ID、VXLAN ID、第 3 层协议和 

TCP 端口筛选跟踪的数据包。请参见用于筛选数据包的 

pktcap-uw 选项。

output_control_options 将数据包内容保存到文件以及仅跟踪一定数量的数据包。请参见 

用于输出控制的 pktcap-uw 选项。
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用于输出控制的 pktcap-uw 选项

使用 pktcap-uw 实用程序的输出控制选项可将数据包内容保存到文件，从每个数据包捕获最多一定数量

的字节，以及限制捕获的数据包数量。

用于输出控制的 pktcap-uw 选项

pktcap-uw 实用程序的输出控制选项在捕获和跟踪数据包时有效。有关 pktcap-uw 实用程序命令语法的

信息，请参见用于捕获数据包的 pktcap-uw 命令语法和用于跟踪数据包的 pktcap-uw 命令语法。

表 14-3. pktcap-uw 实用程序支持的输出控制选项

选项 描述

{-o | --outfile} pcap_file 将捕获或跟踪的数据包保存在数据包捕获 (PCAP) 格式的文件

中。使用此选项可在可视化分析器工具（如 Wireshark）中检

查数据包。

-P | --ng 将数据包内容保存在 PCAPNG 格式的文件中。可将此选项与 

-o 或 --outfile 选项一起使用。

--console 将数据包详细信息和内容打印到控制台输出内容中。默认情况

下，pktcap-uw 实用程序会在控制台输出内容中显示数据包信

息。

{-c | --count} number_of_packets 捕获前若干个数据包（number_of_packets 用于指定数据包

个数）。

{-s | --snaplen} snapshot_length 从每个数据包中仅捕获前若干长度的字节（snapshot_length 
用于指定字节长度）。如果主机上的流量很大，可使用此选项减

少 CPU 和存储器的负载。

要限制捕获内容的大小，请设置一个大于 24 的值。

要捕获完整的数据包，请将此选项设置为 0。

-h 查看有关 pktcap-uw 实用程序的帮助信息。

竖线 | 代表替换值，与竖线一起使用的大括号 {} 用于指定参数或选项的选择列表。

用于筛选数据包的 pktcap-uw 选项

通过使用 pktcap-uw 实用程序为源地址和目标地址、VLAN、VXLAN 和占用数据包负载的下一级别协议

应用筛选选项，可缩小监控的数据包范围。

筛选选项

pktcap-uw 的筛选选项在捕获和跟踪数据包时有效。有关 pktcap-uw 实用程序命令语法的信息，请参见

用于捕获数据包的 pktcap-uw 命令语法和用于跟踪数据包的 pktcap-uw 命令语法。
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表 14-4. pktcap-uw 实用程序的筛选选项

选项 描述

--srcmac mac_address 捕获或跟踪具有特定源 MAC 地址的数据包。使用冒号分隔其中

的八位字节。

--dstmac mac_address 捕获或跟踪具有特定目标 MAC 地址的数据包。使用冒号分隔其

中的八位字节。

--mac mac_address 捕获或跟踪具有特定源 MAC 地址或目标 MAC 地址的数据包。

使用冒号分隔其中的八位字节。

--ethtype 0xEthertype 根据占用数据包负载的下一级别协议捕获或跟踪位于第 2 层的

数据包。

EtherType 对应于以太网帧中的 EtherType 字段。它表示占用

帧负载的下一级别协议的类型。

例如，要监控链路层发现协议 (LLDP) 的流量，请键入 

--ethtype 0x88CC。

--vlan VLAN_ID 捕获或跟踪属于 VLAN 的数据包。

--srcip IP_addess|IP_address/subnet_range 捕获或跟踪具有特定源 IPv4 地址或子网的数据包。

--dstip IP_addess|IP_address/subnet_range 捕获或跟踪具有特定目标 IPv4 地址或子网的数据包。

--ip IP_addess 捕获或跟踪具有特定源 IPv4 地址或目标 IPv4 地址的数据包。

--proto 0xIP_protocol_number 根据占用负载的下一级别协议捕获或跟踪位于第 3 层的数据

包。

例如，要监控 UDP 协议的流量，请键入 --proto 0x11。

--srcport source_port 根据数据包的源 TCP 端口对其进行捕获或跟踪。

--dstport destination_port 根据数据包的目标 TCP 端口对其进行捕获或跟踪。

--tcpport TCP_port 根据数据包的源 TCP 端口或目标 TCP 端口对其进行捕获或跟

踪。

--vxlan VXLAN_ID 捕获或跟踪属于 VXLAN 的数据包。
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表 14-4. pktcap-uw 实用程序的筛选选项 （续）

选项 描述

--rcf pcap_filter_expression 使用富通用筛选表达式捕获或跟踪数据包。

例如，要捕获 IP 内容长度大于 1000 字节的所有输入和输出数

据包，请使用筛选表达式 --rcf "ip[2:2]>1000"。

要选择特定的源主机地址和端口号，请使用筛选表达式 

--rcf "src host 12.0.0.1 and port 5000"。此示例

使用端口 5000 筛选主机地址 12.0.0.1 的流量。

要了解有关使用 --rcf 选项筛选网络流量的更多信息，请参阅

有关使用 tcpdump 等命令行数据包分析器的 pcap 筛选表达式

的文档。请参见 pcap-filter - 数据包筛选语法。

注   使用 --rcf 选项时，请遵守以下限制。

n 不要使用 --rcf 选项筛选 VLAN 数据包。要跟踪 VLAN 或 

VXLAN，请使用 pktcap-uw --vlan 或 --vxlan 选项。

n 不要筛选 IP 广播地址。

n 不要在 ENS 端口上使用 --rcf。

--rcf-tcp-data tcp_packet_data_filter 使用富通用筛选表达式捕获或跟踪 TCP 数据包。

例如，要捕获具有 200 OK 的所有 HTTP/1.0 响应数据包，请

使用筛选表达式 --rcf-tcp-data "HTTP/1.0 200 OK"。

要筛选返回 index.html 文件的 HTTP GET 请求，请使用筛选

表达式 --rcf-tcp-data "GET /index.html"。

竖线 | 表示替代值。

使用 pktcap-uw 实用程序捕获数据包

通过 pktcap-uw 实用程序捕获虚拟交换机与物理适配器、VMkernel 适配器和虚拟机适配器之间的路径

中的数据包，可对 ESXi 主机上的网络堆栈中的数据传输进行故障排除。

捕获到达物理适配器的数据包

通过捕获 vSphere 标准交换机或 vSphere Distributed Switch 与物理适配器之间路径中的某些点的数据

包，监控与外部网络相关的主机流量。

您可以指定虚拟交换机与物理适配器之间的数据路径中的某个捕获点，也可以根据相对于交换机的流量方

向以及与数据包源位置或目标位置的邻近程度来确定捕获点。有关支持的捕获点的信息，请参见 pktcap-
uw 实用程序的捕获点。

步骤

1 （可选） 在主机适配器列表中查找要监控的物理适配器的名称。

n 在 vSphere Client 中，在主机的配置选项卡上展开网络，然后选择物理适配器。

n 在主机的 ESXi Shell 中，要查看物理适配器列表及检查适配器状态，运行以下 ESXCLI 命令：

esxcli network nic list

每个物理适配器都以 vmnicX 的形式表示。X 是 ESXi 分配给物理适配器端口的编号。
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2 在主机的 ESXi Shell 中，运行带有 --uplink vmnicX 参数和相应选项的 pktcap-uw 命令，监控特定

点的数据包，筛选捕获的数据包并将结果保存到文件。

pktcap-uw --uplink vmnicX [--capture capture_point|--dir 0|1]  [filter_options] [--outfile 
pcap_file_path [--ng]] [--count number_of_packets]

其中方括号 [] 中所括的是 pktcap-uw --uplink vmnicX 命令的选项，竖线 | 表示替代值。

如果运行不带选项的 pktcap-uw --uplink vmnicX 命令，您将在控制台输出中获得在交换点传入标准

交换机或 Distributed Switch 的数据包的内容。

a 使用 --capture 选项检查另一捕获点的数据包或使用 --dir 选项检查另一流量方向的数据包。

pktcap-uw 命令选项 目标

--capture UplinkSnd 在数据包进入物理适配器设备前一刻对其进行监控。

--capture UplinkRcv 在数据包从物理适配器被接收到网络堆栈后立即对其进行监控。

--dir 1 监控离开虚拟交换机的数据包。

--dir 0 监控进入虚拟交换机的数据包。

 
b 使用 filter_options 可根据源和目标地址、VLAN ID、VXLAN ID、第 3 层协议和 TCP 端口筛选

数据包。

例如，要监控来自 IP 地址为 192.168.25.113 的源系统的数据包，请使用 --srcip 
192.168.25.113 筛选选项。

c 使用相应选项可将每个数据包的内容或部分数据包的内容保存到 .pcap 或 .pcapng 文件中。

n 要将数据包保存到 .pcap 文件中，请使用 --outfile 选项。

n 要将数据包保存到 .pcapng 文件中，请使用 --ng 和 --outfile 选项。

可以在 Wireshark 等网络分析器工具中打开该文件。

默认情况下，pktcap-uw 实用程序会将数据包文件保存到 ESXi 文件系统的根文件夹。

d 使用 --count 选项可监控一定数量的数据包。

3 如果未使用 --count 选项限制数据包的数量，请按 Ctrl+C 停止捕获或跟踪数据包。

示例： 捕获 vmnic0 从 IP 地址 192.168.25.113 接收的数据包

要捕获 vmnic0 从源系统（分配的 IP 地址为 192.168.25.113）接收的前 60 个数据包并将它们保存到名为 

vmnic0_rcv_srcip.pcap 的文件，请运行以下 pktcap-uw 命令：

 pktcap-uw --uplink vmnic0 --capture UplinkRcv --srcip 192.168.25.113 --outfile 
vmnic0_rcv_srcip.pcap --count 60

后续步骤

如果已将数据包的内容保存到某个文件中，请将该文件从 ESXi 主机复制到运行图形分析器工具（如 

Wireshark）的系统上，然后在该工具中将其打开以检查数据包详细信息。
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为 VMXNET3 虚拟机适配器捕获数据包

使用 pktcap-uw 实用程序可监控虚拟交换机与 VMXNET3 虚拟机适配器之间的流量。

您可以指定虚拟交换机与虚拟机适配器之间的数据路径中的某个捕获点。还可以根据相对于交换机的流量

方向以及与数据包源位置或目标位置的邻近程度来确定捕获点。有关支持的捕获点的信息，请参见 

pktcap-uw 实用程序的捕获点。

前提条件

确认虚拟机适配器是 VMXNET3 类型。

步骤

1 在主机上，使用 esxtop 实用程序查看虚拟机适配器的端口 ID。

a 在主机的 ESXi Shell 中，运行 esxtop 启动实用程序。

b 要切换到实用程序的网络面板，请按 n。

c 在 USED-BY 列中，找到虚拟机适配器，并记下它的 PORT-ID 值。

USED-BY 字段包含虚拟机名称和虚拟机适配器连接的端口。

d 按下 Q 退出 esxtop。

2 在 ESXi Shell 中，运行 pktcap-uw --switchport port_ID。

port_ID 是 esxtop 实用程序在 PORT-ID 列中显示的虚拟机适配器的 ID。

3 在 ESXi Shell 中，运行带有 --switchport port_ID 参数和相应选项的 pktcap-uw 命令，监控特定

点的数据包，筛选捕获的数据包并将结果保存到文件。

pktcap-uw --switchport port_ID [--capture capture_point|--dir 0|1 --stage 0|1]  
[filter_options] [--outfile pcap_file_path [--ng]] [--count number_of_packets]

其中方括号 [] 中所括的是 pktcap-uw --switchport port_ID 命令的选项，竖线 | 表示替代值。
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如果运行不带选项的 pktcap-uw --switchport port_ID 命令，您将在控制台输出中获得在交换点传

入标准交换机或 Distributed Switch 的数据包的内容。

a 要检查客户机操作系统与虚拟交换机之间路径中的另一捕获点或方向上的数据包，请使用 

--capture 选项，或者组合使用 --dir 和 --stage 选项的值。

pktcap-uw 命令选项 目标

--capture VnicTx 在数据包从虚拟机传递到交换机时对其进行监控。

--capture VnicRx 在数据包到达虚拟机时对其进行监控。

--dir 1 --stage 0 在数据包离开虚拟交换机后立即对其进行监控。

--dir 1 在数据包进入虚拟机前一刻对其进行监控。

--dir 0 --stage 1 在数据包进入虚拟交换机后立即对其进行监控。

 
b 使用 filter_options 可根据源和目标地址、VLAN ID、VXLAN ID、第 3 层协议和 TCP 端口筛选

数据包。

例如，要监控来自 IP 地址为 192.168.25.113 的源系统的数据包，请使用 --srcip 
192.168.25.113 筛选选项。

c 使用相应选项可将每个数据包的内容或部分数据包的内容保存到 .pcap 或 .pcapng 文件中。

n 要将数据包保存到 .pcap 文件中，请使用 --outfile 选项。

n 要将数据包保存到 .pcapng 文件中，请使用 --ng 和 --outfile 选项。

可以在 Wireshark 等网络分析器工具中打开该文件。

默认情况下，pktcap-uw 实用程序会将数据包文件保存到 ESXi 文件系统的根文件夹。

d 使用 --count 选项可监控一定数量的数据包。

4 如果未使用 --count 选项限制数据包的数量，请按 Ctrl+C 停止捕获或跟踪数据包。

示例： 捕获虚拟机从 IP 地址 192.168.25.113 接收的数据包

要在来自源系统（分配的 IP 地址为 192.168.25.113）的前 60 个数据包到达端口 ID 为 33554481 的虚拟

机适配器时捕获这些数据包，并将它们保存到名为 vmxnet3_rcv_srcip.pcap 的文件，请运行以下 

pktcap-uw 命令：

 pktcap-uw --switchport 33554481 --capture VnicRx --srcip 192.168.25.113 --outfile 
vmxnet3_rcv_srcip.pcap --count 60

后续步骤

如果已将数据包的内容保存到某个文件中，请将该文件从 ESXi 主机复制到运行图形分析器工具（如 

Wireshark）的系统上，然后在该工具中将其打开以检查数据包详细信息。
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为 VMkernel 适配器捕获数据包

使用 pktcap-uw 实用程序可监控 VMkernel 适配器与虚拟交换机之间交换的数据包。

您可以捕获虚拟交换机与 VMkernel 适配器之间流量中的某个捕获点的数据包。还可以根据相对于交换机

的流量方向以及与数据包源位置或目标位置的邻近程度来确定捕获点。有关支持的捕获点的信息，请参见 

pktcap-uw 实用程序的捕获点。

步骤

1 （可选） 在 VMkernel 适配器列表中查找要监控的 VMkernel 适配器的名称。

n 在 vSphere Web Client 中，在主机的配置选项卡上展开网络，然后选择 VMkernel 适配器。

n 在主机的 ESXi Shell 中，要查看物理适配器列表，运行以下控制台命令：

esxcli network ip interface list

每个 VMkernel 适配器以 vmkX 的形式表示，其中 X 是 ESXi 分配给适配器的序号。

2 在主机的 ESXi Shell 中，运行带有 --vmk vmkX 参数和相应选项的 pktcap-uw 命令，监控特定点的数

据包，筛选捕获的数据包并将结果保存到文件。

pktcap-uw --vmk vmkX [--capture capture_point|--dir 0|1 --stage 0|1]  [filter_options] 
[--outfile pcap_file_path [--ng]] [--count number_of_packets]

其中方括号 [] 中所括的是 pktcap-uw --vmk vmkX 命令的选项，竖线 | 表示替代值。

您可以将 --vmk vmkX 选项替换为 --switchport vmkernel_adapter_port_ID，其中 

vmkernel_adapter_port_ID 是 esxtop 实用程序的网络面板中显示的该适配器的 PORT-ID 值。

如果运行不带选项的 pktcap-uw --vmk vmkX 命令，您将获得离开 VMkernel 适配器的数据包的内

容。

a 要检查特定位置和方向上传输或接收的数据包，请使用 --capture 选项，或者组合使用 --dir 和 

--stage 选项的值。

pktcap-uw 命令选项 目标

--dir1 --stage 0 在数据包离开虚拟交换机后立即对其进行监控。

--dir1 在数据包进入 VMkernel 适配器前一刻对其进行监控。

--dir0 --stage 1 在数据包进入虚拟交换机前一刻对其进行监控。

 
b 使用 filter_options 可根据源和目标地址、VLAN ID、VXLAN ID、第 3 层协议和 TCP 端口筛选

数据包。

例如，要监控来自 IP 地址为 192.168.25.113 的源系统的数据包，请使用 --srcip 
192.168.25.113 筛选选项。
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c 使用相应选项可将每个数据包的内容或部分数据包的内容保存到 .pcap 或 .pcapng 文件中。

n 要将数据包保存到 .pcap 文件中，请使用 --outfile 选项。

n 要将数据包保存到 .pcapng 文件中，请使用 --ng 和 --outfile 选项。

可以在 Wireshark 等网络分析器工具中打开该文件。

默认情况下，pktcap-uw 实用程序会将数据包文件保存到 ESXi 文件系统的根文件夹。

d 使用 --count 选项可监控一定数量的数据包。

3 如果未使用 --count 选项限制数据包的数量，请按 Ctrl+C 停止捕获或跟踪数据包。

后续步骤

如果已将数据包的内容保存到某个文件中，请将该文件从 ESXi 主机复制到运行图形分析器工具（如 

Wireshark）的系统上，然后在该工具中将其打开以检查数据包详细信息。

捕获丢弃的数据包

通过使用 pktcap-uw 实用程序捕获丢弃的数据包，可对失去连接问题进行故障排除。

数据包可能会在网络流中的某个点被丢弃。导致这一问题的原因很多，例如防火墙规则、IOChain 和 

DVfilter 中使用了过滤功能、VLAN 不匹配、物理适配器故障、校验和错误等等。您可以使用 pktcap-uw 
实用程序检查丢弃数据包的位置以及丢包的原因。

步骤

1 在主机的 ESXi Shell 中，运行带有相应选项的 pktcap-uw --capture Drop 命令，监控特定点的

数据包，筛选捕获的数据包并将结果保存到文件。

pktcap-uw --capture Drop [filter_options] [--outfile pcap_file_path [--ng]] [--count 
number_of_packets]
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其中方括号 [] 中所括的是 pktcap-uw--capture Drop 命令的选项，竖线 | 表示替代值。

a 使用 filter_options 可根据源和目标地址、VLAN ID、VXLAN ID、第 3 层协议和 TCP 端口筛选

数据包。

例如，要监控来自 IP 地址为 192.168.25.113 的源系统的数据包，请使用 --srcip 
192.168.25.113 筛选选项。

b 使用相应选项可将每个数据包的内容或部分数据包的内容保存到 .pcap 或 .pcapng 文件中。

n 要将数据包保存到 .pcap 文件中，请使用 --outfile 选项。

n 要将数据包保存到 .pcapng 文件中，请使用 --ng 和 --outfile 选项。

可以在 Wireshark 等网络分析器工具中打开该文件。

默认情况下，pktcap-uw 实用程序会将数据包文件保存到 ESXi 文件系统的根文件夹。

注   只有将捕获的数据包输出到控制台后，才能查看丢弃数据包的原因和位置。pktcap-uw 实用

程序仅将数据包的内容保存到 .pcap 或 .pcapng 文件。

c 使用 --count 选项可监控一定数量的数据包。

2 如果未使用 --count 选项限制数据包的数量，请按 Ctrl+C 停止捕获或跟踪数据包。

结果

除了丢弃的数据包的内容，pktcap-uw 实用程序的输出内容中还显示丢包原因和网络堆栈中最后处理该数

据包的功能。

后续步骤

如果已将数据包的内容保存到某个文件中，请将该文件从 ESXi 主机复制到运行图形分析器工具（如 

Wireshark）的系统上，然后在该工具中将其打开以检查数据包详细信息。

在 DVFilter 级别捕获数据包

查看数据包在通过 vSphere Network Appliance (DVFilter) 时的变化情况。

DVFilter 是驻留在虚拟机适配器与虚拟交换机之间的流量中的一种代理。它们可以拦截数据包，以保护虚

拟机免受安全攻击和避免不需要的流量。

步骤

1 （可选） 要查找想要监控的 DVFilter 的名称，请在 ESXi Shell 中运行 summarize-dvfilter 命

令。

该命令的输出内容中包含主机上部署的 DVFilter 的快速通道和慢速通道代理。

2 运行带有 --dvfilterdvfilter_name 参数和相应选项的 pktcap-uw 实用程序，监控特定点的数据

包，筛选捕获的数据包并将结果保存到文件。

            pktcap-uw
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            --dvFilter
            dvfilter_name
            --capture PreDVFilter|PostDVFilter [filter_options] [--outfilepcap_file_path 
[--ng]] [--countnumber_of_packets]

其中方括号 [] 中所括的是 pktcap-uw--dvFilter vmnicX 命令的可选项，竖线 | 表示替代值。

a 使用 --capture 选项监控 DVFilter 拦截数据包之前或之后的数据包。

pktcap-uw 命令选项 目标

--capture PreDVFilter 捕获进入 DVFilter 之前的数据包。

--capture PostDVFilter 捕获离开 DVFilter 之后的数据包。

 
b 使用 filter_options 可根据源和目标地址、VLAN ID、VXLAN ID、第 3 层协议和 TCP 端口筛选

数据包。

例如，要监控来自 IP 地址为 192.168.25.113 的源系统的数据包，请使用 --srcip 
192.168.25.113 筛选选项。

c 使用相应选项可将每个数据包的内容或部分数据包的内容保存到 .pcap 或 .pcapng 文件中。

n 要将数据包保存到 .pcap 文件中，请使用 --outfile 选项。

n 要将数据包保存到 .pcapng 文件中，请使用 --ng 和 --outfile 选项。

可以在 Wireshark 等网络分析器工具中打开该文件。

默认情况下，pktcap-uw 实用程序会将数据包文件保存到 ESXi 文件系统的根文件夹。

d 使用 --count 选项可监控一定数量的数据包。

3 如果未使用 --count 选项限制数据包的数量，请按 Ctrl+C 停止捕获或跟踪数据包。

后续步骤

如果已将数据包的内容保存到某个文件中，请将该文件从 ESXi 主机复制到运行图形分析器工具（如 

Wireshark）的系统上，然后在该工具中将其打开以检查数据包详细信息。

使用 pktcap-uw 实用程序的捕获点

当某个功能在主机上的网络堆栈中的特定位置处理数据包时，可使用 pktcap-uw 实用程序的捕获点来监

控这些数据包。

捕获点概述

pktcap-uw 实用程序中的捕获点表示一端的虚拟交换机与另一端的物理适配器、VMkernel 适配器或虚拟

机适配器之间的路径中的某个位置。

您可以将某些捕获点与适配器选项组合在一起使用。例如，捕获上行链路流量时使用 UplinkRcv 点。另

外，可以单独处理其他点。例如，使用 Drop 点可检查所有丢弃的数据包。

注   pktcap-uw 实用程序的某些捕获点仅供 VMware 内部使用，您只有在 VMware 技术支持部门的督导

下才能使用这些捕获点。《vSphere 网络连接》指南中并未介绍这些捕获点。
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有关在 pktcap-uw 实用程序中使用捕获点的选项

要查看某个捕获点的数据包状态或内容，请将 --capturecapture_point 选项添加到 pktcap-uw 实用程

序。

自动选择捕获点

对于与物理适配器、VMkernel 适配器或 VMXNET3 适配器相关的流量，通过组合使用 --dir 和 --stage 
选项，可以自动选择和切换捕获点来检查数据包在某点前后的变化情况。

pktcap-uw 实用程序的捕获点

pktcap-uw 实用程序支持仅在监控上行链路、VMkernel 或虚拟机流量时可以使用的捕获点，以及代表堆

栈中与适配器类型无关的特殊位置的捕获点。

与物理适配器流量相关的捕获点

pktcap-uw --uplink vmnicX 命令支持在物理适配器与虚拟交换机之间路径中的特定位置和方向上处理流

量的功能对应的捕获点。

捕获点 描述

UplinkRcv 该功能接收来自物理适配器的数据包。

UplinkSnd 该功能向物理适配器发送数据包。

PortInput 该功能将来自 UplinkRcv 的一系列数据包传递至虚拟交换机上的某个端口。

PortOutput 该功能将来自虚拟交换机上某个端口的一系列数据包传递至 UplinkSnd 点。

与虚拟机流量相关的捕获点

pktcap-uw --switchport vmxnet3_port_ID 命令支持在 VMXNET3 适配器与虚拟交换机之间路径中的特

定位置和方向上处理流量数据包的功能对应的捕获点。

捕获点 描述

VnicRx 该功能在虚拟机网卡后端接收来自虚拟交换机的数据包。

VnicTx 该功能在虚拟机网卡后端将来自虚拟机的数据包发送至虚拟交换机。

PortOutput 该功能将来自虚拟交换机上某个端口的一系列数据包传递至 Vmxnet3Rx。

PortInput 该功能将来自 Vmxnet3Tx 的一系列数据包传递至虚拟交换机上的某个端口。这是与 VMXNET3 适配器相关的流量的

默认捕获点。

与 VMkernel 适配器流量相关的捕获点

pktcap-uw --vmk vmkX 和 pktcap-uw --switchport vmkernel_adapter_port_ID 命令支持在 

VMkernel 适配器与虚拟交换机之间路径中的特定位置和方向上处理流量的功能对应的捕获点。

捕获点 描述

PortOutput 该功能将来自虚拟交换机上某个端口的一系列数据包传递至 VMkernel 适配器。

PortInput 该功能将来自 VMkernel 适配器的一系列数据包传递至虚拟交换机上的某个端口。这是与 VMkernel 适配器相关的流

量的默认捕获点。
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与分布式虚拟筛选器相关的捕获点

pktcap-uw --dvfilter divfilter_name 命令需要一个捕获点来指示是在数据包进入 DVFilter 时进行捕

获还是在数据包离开 DVFilter 时进行捕获。

捕获点 描述

PreDVFilter 在 DVFilter 拦截数据包之前进行捕获的点。

PostDVFilter 在 DVFilter 拦截数据包之后进行捕获的点。

独立捕获点

某些捕获点直接映射到网络堆栈而不是物理适配器、VMkernel 适配器或 VMXNET3 适配器。

捕获点 描述

丢弃 捕获丢弃的数据包并显示发生丢包的位置。

TcpipDispatch 当功能在虚拟交换机与 VMkernel 的 TCP/IP 堆栈之间来回分派流量时，捕获功能所在位置的数据包。

PktFree 在数据包被释放的前一刻对其进行捕获。

VdrRxLeaf 在 VMware NSX 中的动态路由器的接收叶 I/O 链处捕获数据包。请将此捕获点与 --lifID 选项一起使用。

VdrRxTerminal 在 VMware NSX 中的动态路由器的接收终端 I/O 链处捕获数据包。请将此捕获点与 --lifID 选项一起使用。

VdrTxLeaf 在 VMware NSX 中的动态路由器的传输叶 I/O 链处捕获数据包。请将此捕获点与 --lifID 选项一起使用。

VdrTxTerminal 在 VMware NSX 中的动态路由器的传输终端 I/O 链处捕获数据包。请将此捕获点与 --lifID 选项一起使用。

有关动态路由器的信息，请参见 VMware NSX 文档。

列出 pktcap-uw 实用程序的捕获点

查看 pktcap-uw 实用程序的所有捕获点，可找出用于对 ESXi 主机上的网络堆栈中某个位置的流量进行监

控的捕获点的名称。

有关 pktcap-uw 实用程序的捕获点的信息，请参见 pktcap-uw 实用程序的捕获点。

步骤

u 在主机的 ESXi Shell 中，运行 pktcap-uw -A 命令查看 pktcap-uw 实用程序支持的所有捕获点。

使用 pktcap-uw 实用程序跟踪数据包

使用 pktcap-uw 实用程序可跟踪数据包遍历网络堆栈时的路径，以进行延迟时间分析和定位数据包损坏

或被丢弃时所在的点。

pktcap-uw 实用程序会显示数据包的路径连同时间戳，时间戳记录了 ESXi 上的网络连接功能处理数据包

的时间。该实用程序将在堆栈释放数据包前一刻报告数据包的路径。

要查看数据包的完整路径信息，必须将 pktcap-uw 实用程序的结果打印到控制台输出内容中，或将结果

保存到 PCAPNG 文件。
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步骤

1 在主机的 ESXi Shell 中，运行带有相应选项的 pktcap-uw --trace 命令，可筛选跟踪的数据包、将

结果保存到文件以及限制跟踪的数据包的数量。

pktcap-uw --trace [filter_options] [--outfile pcap_file_path [--ng]] [--count 
number_of_packets]

其中方括号 [] 中所括的是 pktcap-uw --trace 命令的可选项，竖线 | 表示替代值。

a 使用 filter_options 可根据源和目标地址、VLAN ID、VXLAN ID、第 3 层协议和 TCP 端口筛选

数据包。

例如，要监控来自 IP 地址为 192.168.25.113 的源系统的数据包，请使用 --srcip 
192.168.25.113 筛选选项。

b 使用相应选项可将每个数据包的内容或部分数据包的内容保存到 .pcap 或 .pcapng 文件中。

n 要将数据包保存到 .pcap 文件中，请使用 --outfile 选项。

n 要将数据包保存到 .pcapng 文件中，请使用 --ng 和 --outfile 选项。

可以在 Wireshark 等网络分析器工具中打开该文件。

默认情况下，pktcap-uw 实用程序会将数据包文件保存到 ESXi 文件系统的根文件夹。

注   .pcap 文件仅包含跟踪的数据包的内容。要收集除数据包内容以外的数据包路径，请将输出内

容保存到 .pcapng 文件。

c 使用 --count 选项可监控一定数量的数据包。

2 如果未使用 --count 选项限制数据包的数量，请按 Ctrl+C 停止捕获或跟踪数据包。

后续步骤

如果已将数据包的内容保存到某个文件中，请将该文件从 ESXi 主机复制到运行图形分析器工具（如 

Wireshark）的系统上，然后在该工具中将其打开以检查数据包详细信息。

配置 vSphere Distributed Switch 的 NetFlow 设置

通过向 NetFlow 收集器发送报告分析流经 vSphere Distributed Switch 的虚拟机 IP 流量。

vSphere Distributed Switch 支持 IPFIX（NetFlow 版本 10）。

注   要在 DPU 上 ESXi 支持的 vSphere Distributed Switch 上配置 IPFIX，必须在运行中的 TCP/IP 堆栈

上创建 vmknic。否则，流信息不会导出到收集器。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 从操作菜单中，选择设置 > 编辑 Netflow。
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3 键入 NetFlow 收集器的收集器 IP 地址和收集器端口。

您可以通过 IPv4 或 IPv6 地址连接 NetFlow 收集器。

4 设置用于标识交换机相关信息的观察域 ID。

5 要仅在一个网络设备下而不是在交换机上每个主机的单独设备下的 NetFlow 收集器中查看 

Distributed Switch 的信息，请在交换机 IP 地址文本框中键入 IPv4 地址。

6 （可选） 在活动流导出超时和闲置流导出超时文本框中，设置流启动后发送消息需等待的时间

（秒）。

7 （可选） 要更改交换机收集的数据部分，请配置采样率。

采样率表示 NetFlow 在每次收集数据包后丢弃的数据包数。采样率为 x 指示 NetFlow 按收集的数据

包:丢弃的数据包比率 1:x 来丢弃数据包。如果比率为 0，则 NetFlow 每个数据包采样一次，即，收集

一个数据包后不丢弃任何数据包。如果比率为 1，则 NetFlow 采样一个数据包，然后丢弃下一个数据

包，依此类推。

8 （可选） 要收集同一主机上虚拟机之间的网络活动中的数据，请启用仅处理内部流。

如果物理网络设备上启用了 NetFlow，“仅处理内部流”可避免重复发送 Distributed Switch 和物理

网络设备的信息。

9 单击确定。

后续步骤

为连接到分布式端口组或端口的虚拟机的流量启用 NetFlow 报告。请参见管理分布式端口组或分布式端口

上的 NetFlow 监控。

什么是端口镜像

通过端口镜像，可将分布式端口流量镜像到其他分布式端口或特定物理交换机端口。

可在交换机上使用端口镜像将一个交换机端口（或整个 VLAN）上的一份数据包发送到另一个交换机端口

上的监控连接。端口镜像用于分析和调试数据或诊断网络上的错误。

端口镜像互操作性

将 vSphere 端口镜像与 vSphere 的其他功能配合使用时，有一些互操作性问题需要考虑。

vMotion

根据您选择的 vSphere 端口镜像会话类型，vMotion 的功能会有所不同。在进行 vMotion 期间，镜像路

径会暂时无效，但完成 vMotion 后会还原。
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表 14-5. vMotion 与端口镜像的互操作性

端口镜像会话类型 源和目标 可与 vMotion 功能互操作

分布式端口镜像 非上行链路分布式端口源和目

标

是 分布式端口之间的端口镜像只

能为本地。如果源和目标因 

vMotion 而位于不同的主机

上，则两者之间的镜像将不会

正常工作。但是，如果源和目

标移到同一主机上，则端口镜

像将正常工作。

远程镜像源 非上行链路分布式端口源 是 将源分布式端口从主机 A 移到

主机 B 时，会在主机 A 上删

除从源端口到主机 A 的上行链

路的原始镜像路径，并在主机 

B 上创建从源端口到主机 B 的
上行链路的新镜像路径。通过

在会话中指定的上行链路名称

确定使用哪一个上行链路。

上行链路端口目标 否 无法通过 vMotion 移动上行

链路。

远程镜像目标 VLAN 源 否

非上行链路分布式端口目标 是 将目标分布式端口从主机 A 移
到主机 B 时，从源 VLAN 到
目标端口的所有原始镜像路径

都将从 A 移到 B。

已封装远程镜像 (L3) 源 非上行链路分布式端口源 是 将源分布式端口从主机 A 移到

主机 B 时，从源端口到目标 

IP 的所有原始镜像路径都将从 

A 移到 B。

IP 目标 否

分布式端口镜像 (传统) IP 源 否

非上行链路分布式端口目标 否 将目标分布式端口从主机 A 移
到主机 B 时，从源 IP 到目标

端口的所有原始镜像路径都将

无效，因为端口镜像会话源在 

A 上仍可以看到目标。

TSO 和 LRO

TCP 分段卸载 (TSO) 和大型接收卸载 (LRO) 可能会导致正在镜像的数据包数量与已镜像数据包数量不相

等。

在 vNIC 上启用 TSO 后，vNIC 可能会向 Distributed Switch 发送大数据包。在 vNIC 上启用 LRO 后，发

送到 vNIC 的小数据包可能会合并成大数据包。
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源 目标 描述

TSO LRO 来自源 vNIC 的数据包可能是大数据包，是否对其进行拆分取决于其大小是否超过目标 vNIC LRO 限制。

TSO 任意目标 来自源 vNIC 的数据包可能是大数据包，在目标 vNIC 中会将其拆分成标准数据包。

任意源 LRO 来自源 vNIC 的数据包是标准数据包，在目标 vNIC 中可能会将其合并成大数据包。

创建端口镜像会话

使用 vSphere Client 创建端口镜像会话，将 vSphere Distributed Switch 流量镜像到端口、上行链路和

远程 IP 地址。

前提条件

验证 vSphere Distributed Switch 的版本是否为 5.0.0 或更高的版本。

步骤

1 选择端口镜像会话类型

要开始端口镜像会话，必须指定端口镜像会话的类型。

2 指定端口镜像名称和会话详细信息

要继续创建端口镜像会话，请指定新端口镜像会话的名称、说明和会话详细信息。

3 选择端口镜像源

要继续创建端口镜像会话，请为新端口镜像会话选择源和流量方向。

4 选择端口镜像目标并验证设置

要完成端口镜像会话的创建，请选择端口或上行链路作为端口镜像会话的目标。

选择端口镜像会话类型

要开始端口镜像会话，必须指定端口镜像会话的类型。

步骤

1 在 vSphere Client 导航器中，浏览到分布式交换机。

2 单击配置选项卡并展开设置。

3 选择端口镜像选项并单击新建。

4 选择端口镜像会话的会话类型。

选项 描述

分布式端口镜像 将数据包从多个分布式端口镜像到同一主机上的其他分布式端口。如果源和目标在

不同主机上，则该会话类型不起作用。

远程镜像源 将数据包从多个分布式端口镜像到相应主机上的特定上行链路端口。

远程镜像目标 将数据包从大量 VLAN 镜像到分布式端口。

已封装远程镜像 (L3) 源 将数据包从多个分布式端口镜像到远程代理的 IP 地址。虚拟机的流量会通过 IP 隧
道镜像到物理或虚拟目标。
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5 单击下一步。

指定端口镜像名称和会话详细信息

要继续创建端口镜像会话，请指定新端口镜像会话的名称、说明和会话详细信息。

步骤

1 设置会话属性。根据选择的会话类型，会有不同的选项可供配置。

选项 描述

名称 您可为端口镜像会话输入唯一名称，也可接受自动生成的会话名称。

状态 使用下拉菜单启用或禁用会话。

会话类型 显示您选择的会话的类型。

封装类型 选择 GRE、ERSPAN TWO 或 ERSPAN THREE。

注   当会话类型设置为已封装远程镜像 (L3) 源时，将启用此选项。

会话 ID 如果封装类型设置为 ERSPAN TWO 或 ERSPAN THREE，指定 ERSPAN ID。

注   当会话类型设置为已封装远程镜像 (L3) 源时，将启用此选项。

封装 VLAN ID 在目标端口封装所有帧的 VLAN ID。

注   如果原始帧中包含 VLAN 并且未选择“保留原始 VLAN”，则封装 VLAN 会替

换原始 VLAN。

当会话类型设置为远程镜像源时，将启用此选项。

保留原始 VLAN 选择“保留原始 VLAN”以在内部标记中保留原始 VLAN，从而对镜像帧进行双重

封装。

当会话类型设置为远程镜像源时，将启用此选项。

目标端口上的正常 I/O 使用下拉菜单允许或禁止目标端口上的正常 I/O。只有编辑上行链路和分布式端口目

标时，才会提供该属性。

如果不允许此选项，将在出站目标端口上允许镜像流量，而不允许入站流量。

TCP/IP 堆栈 使用下拉菜单选择 TCP/IP 堆栈的类型。

n 默认值：默认的 TCP/IP 堆栈。

n 映像：使用镜像堆栈而不是默认的 TCP/IP 网络栈可以将镜像流量与管理流量分

开。如果没有镜像堆栈，镜像流量将绑定到默认 TCP/IP 堆栈。管理流量还使用

默认 TCP/IP 堆栈。如果镜像流量很大，则会影响管理流量。如果要将镜像流量

与默认 TCP/IP 堆栈分开，则可以在 ESXi 上具有专用的镜像网络栈。可以在配

置已封装远程镜像会话时启用此专用网络栈。

注   如果要在 ESXi on DPU 支持的 vSphere Distributed 上配置 ERSPAN，请

在镜像 TCP/IP 堆栈上创建 vmknic。

注   当会话类型设置为已封装远程镜像 (L3) 源时，将启用此选项。

镜像数据包长度 (字节) 使用该复选框可启用以字节为单位的镜像数据包长度。这会限制镜像帧的大小。如

果选择了此选项，则所有镜像帧都将被截断为指定的长度。
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选项 描述

采样率 选择对数据包采样的速度。默认情况下，会为除传统会话之外的所有端口镜像会话

启用该选项。

注   如果启用了 NSX 传输节点和增强型网络堆栈 (ENS)，则不会启用采样率。

描述 您可输入端口镜像会话配置的描述。

 
2 单击下一步。

选择端口镜像源

要继续创建端口镜像会话，请为新端口镜像会话选择源和流量方向。

您可在未设置源和目标的情况下创建端口镜像会话。如果未设置源和目标，则创建的端口镜像会话没有镜

像路径。这样一来，您便可创建属性集正确的端口镜像会话。设置属性后，您可编辑端口镜像会话来添加

源和目标信息。

注   选择端口镜像源时，请注意以下限制。

n 一个源镜像端口不能在多个镜像会话中使用。

n 一个端口不能同时用作同一个或不同镜像会话中的镜像源和镜像目标。

步骤

1 选择要镜像的流量源和流量方向。

根据所选端口镜像会话的类型，会提供不同的配置选项。

选项 描述

从列表中添加现有端口 单击选择分布式端口。此时将打开一个对话框，其中显示了现有端口列表。选中分

布式端口旁边的复选框，然后单击确定。您可选择多个分布式端口。

按端口号添加现有端口 单击添加分布式端口，输入端口号，然后单击确定。

设置流量方向 添加端口后，在列表中选择端口，然后单击“输入”、“输出”或“输入/输出”按

钮。您的选择会显示在“流量方向”列中。

指定源 VLAN 如果选择了远程镜像目标会话类型，则必须指定源 VLAN。单击添加可添加 VLAN 
ID。可以通过以下方法编辑 ID：使用上下箭头，或在字段中单击，然后手动输入 

VLAN ID。

 
2 单击下一步。

选择端口镜像目标并验证设置

要完成端口镜像会话的创建，请选择端口或上行链路作为端口镜像会话的目标。

您可在未设置源和目标的情况下创建端口镜像会话。如果未设置源和目标，则创建的端口镜像会话没有镜

像路径。这样一来，您便可创建属性集正确的端口镜像会话。设置属性后，您可编辑端口镜像会话来添加

源和目标信息。
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根据 VLAN 转发策略对端口镜像进行检查。如果原始帧的 VLAN 不等于目标端口或由目标端口中继，则

不镜像这些帧。

步骤

1 选择端口镜像会话的目标。

根据所选会话的类型，会提供不同的选项。

选项 描述

选择目标分布式端口 单击选择分布式端口从列表中选择端口，或单击添加分布式端口按端口号添加端

口。您可添加多个分布式端口。

选择上行链路 从列表中选择现有上行链路，然后单击添加将上行链路添加到端口镜像会话中。您

可选择多条上行链路。

选择端口或上行链路 单击选择分布式端口从列表中选择端口，或单击添加分布式端口按端口号添加端

口。您可添加多个分布式端口。

单击添加上行链路添加上行链路作为目标。从列表中选择上行链路，然后单击确

定。

指定 IP 地址 单击添加。新列表条目即已创建。选择该条目，然后单击编辑输入 IP 地址，或直接

在“IP 地址”字段中单击来键入 IP 地址。如果 IP 地址无效，会显示一条警告。

 
2 单击下一步。

3 在即将完成页面上，检查为端口镜像会话输入的信息。

4 （可选） 使用上一步按钮编辑信息。

5 单击完成。

结果

新端口镜像会话即会显示在设置选项卡的“端口镜像”部分中。

查看端口镜像会话详细信息

查看端口镜像会话详细信息，包括状态、源和目标。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 在配置选项卡上，展开设置，并单击端口镜像。

3 从列表中选择端口镜像会话，以在屏幕底部显示更多详细信息。使用选项卡可以查看配置详细信息。

4 （可选） 单击新建以添加新的端口镜像会话。

5 （可选） 单击编辑编辑所选端口镜像会话的详细信息。

6 （可选） 单击移除移除所选端口镜像会话。
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编辑端口镜像会话详细信息、源和目标

编辑端口镜像会话的详细信息（包括名称、描述和状态）、源和目标。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 在配置选项卡上，展开设置，并单击端口镜像。

3 从列表中选择端口镜像会话，然后单击编辑。

4 在属性页面上，编辑会话属性。

根据所编辑端口镜像会话的类型，会提供不同的配置选项。

选项 描述

名称 您可为端口镜像会话输入唯一名称，也可接受自动生成的会话名称。

状态 使用下拉菜单启用或禁用会话。

目标端口上的正常 I/O 使用下拉菜单允许或禁止目标端口上的正常 I/O。只有编辑上行链路和分布式端口目

标时，才会提供该属性。

如果未选择此选项，将只允许镜像流量在目标端口上流出，而不允许任何流量流

入。

采样率 选择对数据包采样的速度。默认情况下，会为除传统会话之外的所有端口镜像会话

启用该选项。

注   如果启用了 NSX 传输节点和增强型网络堆栈，则不会启用采样率。

镜像数据包长度 (字节) 使用该复选框可启用以字节为单位的镜像数据包长度。这会限制镜像帧的大小。如

果选择了此选项，则所有镜像帧都将被截断为指定的长度。

描述 您可输入端口镜像会话配置的描述。

 
5 在源页面上，编辑端口镜像会话的源。

根据所编辑端口镜像会话的类型，会提供不同的配置选项。

选项 描述

从列表中添加现有端口 单击选择要添加到此端口镜像会话的分布式端口。按钮。此时将打开一个对话框，

其中显示了现有端口列表。选中分布式端口旁边的复选框，然后单击确定。您可选

择多个分布式端口。

设置流量方向 添加端口后，在列表中选择端口，然后单击“输入”、“输出”或“输入/输出”按

钮。您的选择会显示在“流量方向”列中。

 
6 在目标部分中，编辑端口镜像会话的目标。

根据所编辑端口镜像会话的类型，会提供不同的配置选项。

选项 描述

选择目标分布式端口 单击选择要添加到此端口镜像会话的分布式端口。按钮，以从列表中选择端口。您

可添加多个分布式端口。
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7 单击确定。

vSphere Distributed Switch 运行状况检查

运行状况检查支持可帮助您确定和解决 vSphere Distributed Switch 中的配置错误。

使用 vSphere Distributed Switch 运行状况检查，可检查分布式交换机和物理交换机上的某些设置，以发

现环境网络连接配置中的常见错误。两次运行状况检查之间的默认时间间隔为 1 分钟。

重要说明   使用运行状况检查对网络问题进行故障排除，然后在发现并解决问题后将其停用。停用 

vSphere Distributed Switch 运行状况检查后，生成的 MAC 地址将根据您的网络策略退出物理网络环

境。有关详细信息，请参见知识库文章 2034795。

配置错误 运行状况检查

Distributed Switch 上的所

需配置

Distributed Switch 上配置的 VLAN 中继

范围与物理交换机上的中继范围不匹配。

检查 Distributed Switch 上的 VLAN 设置是否与已连

接的物理交换机端口上的中继端口配置匹配。

至少两个活动的物理网卡

物理网络适配器、Distributed Switch 和
物理交换机端口上的 MTU 设置不匹配。

检查基于每一 VLAN 的物理接入交换机端口 MTU 巨型

帧设置是否与 vSphere Distributed Switch MTU 设置

匹配。

至少两个活动的物理网卡

端口组上配置的绑定策略与物理交换机端

口通道上的策略不匹配。

检查物理交换机上加入以太通道的已连接访问端口是否

与绑定策略设置为 IP 哈希的分布式端口配对。

至少两个活动的物理网卡和

两台主机

运行状况检查仅限于 Distributed Switch 上行链路连接的接入交换机端口。

管理 vSphere Distributed Switch 运行状况检查

运行状况检查可监控 vSphere Distributed Switch 配置更改。您必须启用 vSphere Distributed Switch 
运行状况检查，才能在 Distributed Switch 配置中执行检查。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 选择配置选项卡并展开“设置”。

3 选择运行状况检查，然后单击编辑按钮。

4 使用下拉菜单启用或禁用运行状况检查选项。

选项 描述

VLAN 和 MTU 报告分布式上行链路端口状态和 VLAN 范围。

成组和故障切换 检查在绑定策略中使用的 ESXi 主机和物理交换机之间是否存在任何配置不匹配。

 
5 单击确定。

后续步骤

当更改 vSphere Distributed Switch 的配置时，您可以在 vSphere Client 中的监控选项卡中查看关于更

改的信息。请参见查看 vSphere Distributed Switch 健康状况。
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查看 vSphere Distributed Switch 健康状况

在 vSphere Distributed Switch 上启用健康状况检查后，可以在 vSphere Client 中查看连接的主机的网

络健康状况。

前提条件

验证 vSphere Distributed Switch 上 VLAN 和 MTU 以及绑定策略的健康状况检查是否已启用。请参见管

理 vSphere Distributed Switch 运行状况检查。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 在监控选项卡上，单击运行状况。

3 在“主机成员运行状况”部分中，查看连接到交换机的主机的整体状况、VLAN、MTU 以及绑定运行

状况。

交换机发现协议

交换机发现协议帮助 vSphere 管理员确定连接到 vSphere 标准交换机或 vSphere Distributed Switch 的
物理交换机端口。

vSphere 5.0 及更高版本支持 Cisco 发现协议 (CDP) 和链路层发现协议 (LLDP)。CDP 对于连接到 Cisco 
物理交换机的 vSphere 标准交换机和 vSphere Distributed Switch 可用。LLDP 对于版本 5.0.0 及更高

版本的 vSphere Distributed Switch 可用。

当特定 vSphere Distributed Switch 或 vSphere 标准交换机启用了 CDP 或 LLDP 时，可以通过 

vSphere Client 查看同级物理交换机的属性（如设备 ID、软件版本和超时）。

在 vSphere Distributed Switch 上启用 Cisco 发现协议

通过 Cisco 发现协议 (CDP)，vSphere 管理员可以确定物理 Cisco 交换机上连接到 vSphere 标准交换机

或 vSphere Distributed Switch 的端口。如果为 vSphere Distributed Switch 启用了 CDP，则可以查看 

Cisco 交换机的属性（例如，设备 ID、软件版本和超时）。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 从操作菜单中，选择设置 > 编辑设置。

3 在“编辑设置”对话框中，单击高级。

4 在“发现协议”部分中，从类型下拉菜单中选择 Cisco 发现协议。
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5 从操作下拉菜单中，选择连接到该交换机的 ESXi 主机的操作模式。

选项 描述

侦听 ESXi 检测并显示与关联 Cisco 交换机端口相关的信息，但并不向 Cisco 交换机管理

员提供有关 vSphere Distributed Switch 的信息。

通知 ESXi 将有关 vSphere Distributed Switch 的信息提供给 Cisco 交换机管理员，但

不检测和显示 Cisco 交换机的相关信息。

二者 ESXi 检测并显示与关联 Cisco 交换机相关的信息，并向 Cisco 交换机管理员提供有

关 vSphere Distributed Switch 的信息。

 
6 单击确定。

在 vSphere Distributed Switch 上启用链路层发现协议

通过链路层发现协议 (LLDP)，vSphere 管理员可以确定连接到给定 vSphere Distributed Switch 的物理

交换机端口。为特定分布式交换机启用了 LLDP 时，可以从以下位置查看物理交换机的属性（例如底盘 

ID、系统名称和描述以及设备功能）。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 从操作菜单中，选择设置 > 编辑设置。

3 在“编辑设置”对话框中，单击高级。

4 在“发现协议”部分中，从类型下拉菜单中选择链路层发现协议。

5 从操作下拉菜单中，选择连接到该交换机的 ESXi 主机的操作模式。

操作 描述

侦听 ESXi 检测并显示与关联物理交换机端口相关的信息，但不向交换机管理员提供有关 

vSphere Distributed Switch 的信息。

播发 ESXi 将有关 vSphere Distributed Switch 的信息提供给交换机管理员，但不检测

和显示物理交换机的相关信息。

二者 ESXi 检测并显示与关联物理交换机相关的信息，并向交换机管理员提供有关 

vSphere Distributed Switch 的信息。

 
6 单击确定。

查看交换机信息

当 Distributed Switch 上的 Cisco 发现协议 (CDP) 或链路层发现协议 (LLDP) 已启用且连接到交换机的主

机处于“侦听”或“二者”操作模式时，可以从 vSphere Client 查看物理交换机信息。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后单击物理适配器。
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3 从列表中选择一个物理适配器以查看其详细信息。

结果

根据已启用的交换机发现协议，交换机的属性将显示在 CDP 或 LLDP 选项卡下。如果在网络中提供了相

关信息，则可以在对等设备功能下查看交换机的系统功能。

查看 NSX 虚拟分布式交换机的拓扑图

可以通过查看其拓扑图检查虚拟分布式交换机 NSX (N-VDS) 的结构和组件。

在该拓扑图中，您可以查看所选端口组和所选适配器的设置。

前提条件

N-VDS 的拓扑图提供连接到该交换机的适配器和端口组的直观表示。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开网络，然后选择虚拟交换机。

3 从列表中选择 N-VDS。

结果

拓扑图将显示在主机上虚拟交换机的列表下。

后续步骤

可以使用拓扑图来检查虚拟机或 VMkernel 适配器是否连接到外部网络，并确定承载数据的物理适配器。
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为虚拟机网络配置协议配置文件 15
网络协议配置文件中包含 vCenter Server 分配给 vApp 或具有 vApp 功能的虚拟机的 IPv4 和 IPv6 地址

的池，这些地址连接到与配置文件关联的端口组。

网络协议配置文件中还包含 IP 子网、DNS 和 HTTP 代理服务器的设置。

要使用网络协议配置文件配置虚拟机的网络连接设置，请执行以下操作：

n 在数据中心级别或 vSphere Distributed Switch 级别创建网络配置文件。

n 将协议配置文件与 vApp 虚拟机的端口组相关联。

n 从 vApp 的设置或虚拟机的 vApp 选项中启用暂时或静态 IP 分配策略。

注   在将从协议配置文件中检索网络设置的 vApp 或虚拟机移至另一个数据中心时，若要开机，则必须在

目标数据中心为已连接的端口组分配一个协议配置文件。

n 添加网络协议配置文件 

网络协议配置文件包含 IPv4 和 IPv6 地址池。vCenter Server 将这些资源分配给连接到与配置文件

相关联的端口组的 vApp 或虚拟机（具有 vApp 功能）。

n 将端口组与网络协议配置文件关联

要将网络协议配置文件中的 IP 地址范围应用到属于 vApp 或启用了 vApp 功能的虚拟机，可将配置

文件与控制虚拟机网络的端口组关联。

n 使用网络协议配置文件将 IP 地址分配给虚拟机或 vApp 

将网络协议配置文件与标准交换机或 Distributed Switch 的端口组关联后，可以使用该配置文件将 IP 
地址动态分配给 vApp 内的虚拟机。

添加网络协议配置文件

网络协议配置文件包含 IPv4 和 IPv6 地址池。vCenter Server 将这些资源分配给连接到与配置文件相关联

的端口组的 vApp 或虚拟机（具有 vApp 功能）。

可以为 IPv4、IPv6 或两者配置网络协议配置文件范围。当 vApp 使用暂时 IP 分配策略时，vCenter 
Server 使用这些范围将 IP 地址动态分配给该 vApp 内的虚拟机。
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网络协议配置文件中还包含 IP 子网、DNS 和 HTTP 代理服务器的设置。

注   将从协议配置文件中检索网络设置的 vApp 或虚拟机移动到另一个数据中心时，若要打开该 vApp 或
虚拟机的电源，则必须为目标数据中心上的已连接端口组分配协议配置文件。

步骤

1 导航到与 vApp 关联的数据中心。

2 在配置选项卡上，选择更多 > 网络协议配置文件。

将列出现有网络协议配置文件。

3 单击添加按钮。

此时将打开添加网络协议配置文件向导。

4 在名称和网络页面上，输入网络协议配置文件的名称并选择使用该配置文件的网络。单击下一步。

一个网络只能同时与一个网络协议配置文件关联。

5 在 IPv4 页面上，配置相关的 IPv4 设置。

a 在子网文本框和网关文本框中，输入 IP 子网和网关。

b 要指示 DHCP 服务器在网络上可用，请选择 DHCP 存在单选按钮。

c 在 DNS 服务器地址文本框中，输入 DNS 服务器信息。

d 要指定 IP 池范围，请启用 IP 池选项。

e 如果启用 IP 池，请在 IP 池范围文本框中输入逗号分隔的主机地址范围列表。

范围由 IP 地址、井字号 (#) 和指定范围长度的数字组成。

例如，10.20.60.4#10, 10.20.61.0#2 表示 IPv4 地址的范围可以从 10.20.60.4 到 

10.20.60.13 和从 10.20.61.0 到 10.20.61.1。

网关和范围必须位于子网内。在 IP 池范围文本框中输入的范围不能包含网关地址。

f 单击下一步。

6 在 IPv6 页面上，配置相关的 IPv6 设置。

a 在子网文本框和网关文本框中，输入 IP 子网和网关。

b 选择 DHCP 存在单选按钮以指示 DHCP 服务器在此网络中可用。

c 在 DNS 服务器地址中，输入 DNS 服务器信息。

d 启用 IP 池选项以指定 IP 池范围。
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e 如果启用 IP 池，请在 IP 池范围文本框中输入逗号分隔的主机地址范围列表。

范围由 IP 地址、井字号 (#) 和指定范围长度的数字组成。

例如，假设您指定以下 IP 池范围：

fe80:0:0:0:2bff:fe59:5a:2b#10, fe80:0:0:0:2bff:fe59:5f:b1#2。则地址位于以

下范围中：

fe80:0:0:0:2bff:fe59:5a:2b - fe80:0:0:0:2bff:fe59:5a:34

和

fe80:0:0:0:2bff:fe59:5f:b1 - fe80:0:0:0:2bff:fe59:5f:b2。

网关和范围必须位于子网内。在 IP 池范围文本框中输入的范围不能包含网关地址。

f 单击下一步。

7 在其他网络配置页面上，指定其他网络配置。

a 输入 DNS 域。

b 输入主机前缀。

c 输入 DNS 搜索路径。

搜索路径被指定为以逗号、分号或空格分隔的 DNS 域的列表。

d 输入代理服务器的服务器名称和端口号。

服务器名称必须包含冒号和端口号。例如，web-proxy:3912 是有效的代理服务器。

e 单击下一步。

8 在名称和网络分配页面上，查看设置，然后单击完成。

选择网络协议配置文件的名称和网络

为网络协议配置文件命名，然后选择应使用它的网络。

步骤

1 键入网络协议配置文件的名称。

2 选择使用该网络协议配置文件的网络。

网络一次可与一个网络协议配置文件关联。

3 单击 下一步。

指定网络协议配置文件中的 IPv4 配置

网络协议配置文件包含可供 vApps 使用的 IPv4 和 IPv6 地址池。创建网络协议配置文件时，可以设置其 

IPv4 配置。

可以为 IPv4、IPv6 或这两者配置网络协议配置文件范围。如果将 vApp 设置为使用暂时 IP 分配，则 

vCenter Server 将使用这些范围为虚拟机动态分配 IP 地址。
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步骤

1 在其相应字段中输入 IP 子网和网关。

2 选择 DHCP 存在以指示 DHCP 服务器在此网络中可用。

3 输入 DNS 服务器信息。

用以逗号、分号或空格分隔的 IP 地址指定服务器。

4 选中启用 IP 池复选框以指定 IP 池范围。

5 如果启用 IP 池，请在 IP 池范围字段中输入逗号分隔的主机地址范围列表。

范围由 IP 地址、井字号 (#) 和指定范围长度的数字组成。

网关和范围必须位于子网内。在 IP 池范围字段中输入的范围不能包含网关地址。

例如，10.20.60.4#10, 10.20.61.0#2 表示 IPv4 地址的范围可以从 10.20.60.4 到 10.20.60.13 

和从 10.20.61.0 到 10.20.61.1。

6 单击 下一步。

指定网络协议配置文件的 IPv6 配置

网络协议配置文件包含可供 vApps 使用的 IPv4 和 IPv6 地址池。创建网络协议配置文件时，可以设置其 

IPv6 配置。

可以为 IPv4、IPv6 或这两者配置网络协议配置文件范围。如果将 vApp 设置为使用暂时 IP 分配，则 

vCenter Server 将使用这些范围为虚拟机动态分配 IP 地址。

步骤

1 在其相应字段中输入 IP 子网和网关。

2 选择 DHCP 存在以指示 DHCP 服务器在此网络中可用。

3 输入 DNS 服务器信息。

用以逗号、分号或空格分隔的 IP 地址指定服务器。

4 选中启用 IP 池复选框以指定 IP 池范围。

5 如果启用 IP 池，请在 IP 池范围字段中输入逗号分隔的主机地址范围列表。

范围由 IP 地址、井字号 (#) 和指定范围长度的数字组成。例如，假定您指定以下 IP 池范围：

fe80:0:0:0:2bff:fe59:5a:2b#10,fe80:0:0:0:2bff:fe59:5f:b1#2

则地址位于以下范围中：

fe80:0:0:0:2bff:fe59:5a:2b - fe80:0:0:0:2bff:fe59:5a:34

和

fe80:0:0:0:2bff:fe59:5f:b1 - fe80:0:0:0:2bff:fe59:5f:b2

网关和范围必须位于子网内。在 IP 池范围字段中输入的范围不能包含网关地址。
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6 单击下一步。

指定网络协议配置文件的 DNS 和其他配置

创建网络协议配置文件时，可以指定 DNS 域、DNS 搜索路径、主机前缀和 HTTP 代理。

步骤

1 输入 DNS 域。

2 输入主机前缀。

3 输入 DNS 搜索路径。

搜索路径被指定为以逗号、分号或空格分隔的 DNS 域的列表。

4 输入代理服务器的服务器名称和端口号。

服务器名称可以包含冒号和端口号。

例如，web-proxy:3912 是有效的代理服务器。

5 单击 下一步。

完成网络协议配置文件的创建

步骤

u 检查设置，然后单击完成完成添加网络协议配置文件。

将端口组与网络协议配置文件关联

要将网络协议配置文件中的 IP 地址范围应用到属于 vApp 或启用了 vApp 功能的虚拟机，可将配置文件与

控制虚拟机网络的端口组关联。

可以使用相应端口组的设置将标准交换机的端口组或 Distributed Switch 的分布式端口组与网络协议配置

文件关联。

步骤

1 在 vSphere Client 的“网络”视图中，导航到 vSphere Distributed Switch 的分布式端口组或 

vSphere 标准交换机的端口组。

标准交换机的端口组在数据中心的下面。vSphere Client 在父 Distributed Switch 对象的下面显示分

布式端口组。

2 在配置选项卡上，展开更多，然后单击网络协议配置文件。

3 单击右上角的将网络协议配置文件与选定的网络关联图标。

此时将打开关联网络协议配置文件向导。

4 在“设置关联类型”页面上，选择使用现有网络协议配置文件，然后单击下一步。

如果现有网络协议配置文件不包含适合端口组中的 vApp 虚拟机的设置，则必须创建新的配置文件。
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5 在“选择现有网络协议配置文件”页面上，选择网络协议配置文件，然后单击下一步。

6 在“即将完成”页面上，查看网络协议配置文件的关联和设置，然后单击完成。

使用网络协议配置文件将 IP 地址分配给虚拟机或 vApp

将网络协议配置文件与标准交换机或 Distributed Switch 的端口组关联后，可以使用该配置文件将 IP 地址

动态分配给 vApp 内的虚拟机。

前提条件

确认虚拟机已连接到与网络协议配置文件关联的端口组。

步骤

u 选择任务。

选项 描述

使用网络协议配置文件将 IP 地址分配给

虚拟机

a 在 vCenter Server 清单中，导航到虚拟机。

b 在配置选项卡上，展开设置，然后选择 vApp 选项。

c 单击编辑按钮。

此时将打开编辑 vApp 选项对话框。

d 如果未启用 vApp 选项，请选中启用 vApp 选项复选框。

e 单击 IP 分配选项卡。

f 在“编写”部分中，选择 OVF 环境作为“IP 分配方案”。

g 在“部署”部分中，将 IP 分配设置为暂时 - IP 池或静态 - IP 池。

h 单击确定。

使用网络协议配置文件将 IP 地址分配给 

vApp
a 在 vCenter Server 清单中，导航到 vApp。

b 右键单击 vApp，然后选择编辑设置。

此时将打开编辑 vApp 对话框。

c 单击 IP 分配选项卡。

d 在“编写”部分中，选择 OVF 环境作为“IP 分配方案”。

e 在“部署”部分中，将 IP 分配设置为暂时 - IP 池或静态 - IP 池。

f 单击确定。

 
静态 - IP 池和暂时 - IP 池选项都会从与端口组关联的网络协议配置文件中定义的范围内分配 IP 地
址。如果选择静态 - IP 池，则会在第一次打开虚拟机或 vApp 的电源时分配 IP 地址。分配的 IP 地址

在重新启动后仍然存在。如果选择暂时 - IP 池，则在每次打开虚拟机或 vApp 的电源时分配 IP 地址。

结果

打开虚拟机电源后，连接到端口组的适配器将接收协议配置文件中指定范围内的 IP 地址。关闭虚拟机电源

后，将释放 IP 地址。
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什么是多播筛选 16
在 vSphere 6.0 及更高版本中，vSphere Distributed Switch 支持与单个多播组相关的多播数据包筛选的

基本和侦听模式。根据交换机上虚拟机订阅的多播组数量选择模式。

n 多播筛选模式

除了用于筛选多播流量的默认基本模式外，vSphere Distributed Switch 6.0.0 及更高版本还支持多

播侦听。多播侦听可以根据虚拟机中的 Internet 组管理协议 (IGMP) 和多播侦听器发现 (MLD) 消息

以更精确的方式转发多播流量。

n 在 vSphere Distributed Switch 上启用多播侦听

使用 vSphere Distributed Switch 上的多播侦听，根据虚拟机发送以订阅多播流量的 Internet 组管

理协议 (IGMP) 或多播侦听器发现 (MLD) 成员资格信息以精确的方式转发流量。

n 编辑多播侦听的查询时间间隔

在 vSphere Distributed Switch 上启用 IGMP 或 MLD 多播侦听时，交换机会发送有关虚拟机成员资

格的常规查询，以防未在物理交换机上配置侦听查询器。在连接到 Distributed Switch 的 ESXi 主机

上，可以编辑交换机发送常规查询的时间间隔。

n 编辑 IGMP 和 MLD 的源 IP 地址数量

在 vSphere Distributed Switch 上启用 IGMP 或 MLD 多播侦听时，可以编辑多播组成员从中接收数

据包的最大 IP 源数。

多播筛选模式

除了用于筛选多播流量的默认基本模式外，vSphere Distributed Switch 6.0.0 及更高版本还支持多播侦

听。多播侦听可以根据虚拟机中的 Internet 组管理协议 (IGMP) 和多播侦听器发现 (MLD) 消息以更精确的

方式转发多播流量。

基本多播筛选

在基本多播筛选模式下，vSphere 标准交换机或 vSphere Distributed Switch 根据多播组的目标 MAC 地
址转发虚拟机的多播流量。加入多播组时，客户机操作系统会通过交换机将该组的多播 MAC 地址向下推

送到网络。交换机会将端口和目标多播 MAC 地址之间的映射保存在本地转发表中。

交换机不会解释虚拟机发送以加入或离开组的 IGMP 消息。交换机会将这些消息直接发送至本地多播路由

器，后者随后会解释这些消息以加入虚拟机或将虚拟机从组中移除。
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基本模式具有以下限制：

n 虚拟机可能会从未订阅的组中接收数据包，因为交换机会根据多播组的目标 MAC 地址转发数据包，这

可能会映射到多达 32 个 IP 多播组。

n 从超过 32 个多播 MAC 地址订阅流量的虚拟机会由于转发模式限制而接收未订阅的数据包。

n 交换机不会根据 IGMP 版本 3 中定义的源地址筛选数据包。

多播侦听

在多播侦听模式下，vSphere Distributed Switch 按照 RFC 4541 提供 IGMP 和 MLD 侦听。通过使用 IP 
地址，交换机可以更精确地分派多播流量。此模式支持 IGMPv1、IGMPv2 和 IGMPv3（对于 IPv4 多播组

地址）以及 MLDv1 和 MLDv2（对于 IPv6 多播组地址）。

交换机可动态检测虚拟机的成员资格。虚拟机通过交换机端口发送包含 IGMP 或 MLD 成员资格信息的数

据包时，交换机会创建一条组目标 IP 地址的记录；如果是 IGMPv3，则会创建一条虚拟机首选从中接收流

量的源 IP 地址的记录。如果虚拟机在某段时间内不续订某个组的成员资格，则交换机会从查找记录中移除

该组的条目。

在 Distributed Switch 的多播侦听模式下，虚拟机在单个交换机端口上最多可接收 512 个组和 10 个源的

多播流量。

在 vSphere Distributed Switch 上启用多播侦听

使用 vSphere Distributed Switch 上的多播侦听，根据虚拟机发送以订阅多播流量的 Internet 组管理协议 

(IGMP) 或多播侦听器发现 (MLD) 成员资格信息以精确的方式转发流量。

如果交换机上的虚拟化工作负载订阅超过 32 个多播组或必须从特定源节点接收流量，请使用多播侦听。有

关 vSphere Distributed Switch 的多播筛选模式的信息，请参见多播筛选模式。

前提条件

确认 vSphere Distributed Switch 为 6.5.0 或更高版本。

步骤

1 在 vSphere Client 主页上，单击网络，然后导航到 Distributed Switch。

2 从操作菜单中，选择设置 > 编辑设置。

3 在显示交换机设置的对话框中，单击高级。

4 在多播筛选模式下拉菜单中，选择 IGMP/MLD 侦听，然后单击确定。

结果

多播侦听在 ESXi 6.0 及更高版本的主机上处于活动状态。
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编辑多播侦听的查询时间间隔

在 vSphere Distributed Switch 上启用 IGMP 或 MLD 多播侦听时，交换机会发送有关虚拟机成员资格的

常规查询，以防未在物理交换机上配置侦听查询器。在连接到 Distributed Switch 的 ESXi 主机上，可以

编辑交换机发送常规查询的时间间隔。

发送侦听查询的默认时间间隔为 125 秒。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开系统，然后选择高级系统设置。

3 单击编辑。

4 找到 Net.IGMPQueryInterval 系统设置，然后为该设置输入新值（以秒为单位）。

5 单击确定

编辑 IGMP 和 MLD 的源 IP 地址数量

在 vSphere Distributed Switch 上启用 IGMP 或 MLD 多播侦听时，可以编辑多播组成员从中接收数据包

的最大 IP 源数。

步骤

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开系统，然后选择高级系统设置。

3 单击编辑。

4 找到 Net.IGMPV3MaxSrcIPNum 或 Net.MLDV2MaxSrcIPNum 系统设置 ，然后为该设置输入介于 1 

到 32 之间的新值。

5 单击确定。
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什么是无状态网络部署 17
无状态是一种执行模式，适用于不具有以前本应保存配置或状态的本地存储的 ESXi 主机。配置被抽象化为

主机配置文件，以作为模板应用于某类别计算机。无状态允许轻松替换、移除和添加故障硬件，从而简化

扩展硬件部署。

每个无状态 ESXi 引导都像是第一次引导。ESXi 主机借助内置标准交换机实现与 vCenter Server 的网络

连接，从而进行引导。如果主机配置文件指定 Distributed Switch 的成员资格，那么 vCenter Server 会
将 ESXi 主机添加到 VMware Distributed Switch。

当计划无状态 ESXi 主机的网络设置时，您应该尽可能地保持配置的通用性，并避免特定于主机的项目。当

部署新主机时，目前设计未涉及重新配置物理交换机。任何此类要求都需要特殊处理。

要设置无状态部署，必须采用标准方式安装一台 ESXi 主机。然后，查找并记录以下网络相关信息，以保存

到主机配置文件中：

n vSphere 标准交换机实例和设置（端口组、上行链路、MTU，等等）

n Distributed Switch 实例

n 针对上行链路和上行链路端口或端口组的选择规则

n vNIC 信息：

n 地址信息（IPv4 或 IPv6、静态或 DHCP、网关）

n 分配给物理网络适配器的端口组和分布式端口组 (vmknic)

n 如果有 Distributed Switch，请记录 VLAN、绑定到 vmknic 的物理网卡和 Etherchannel（如果

已配置）

记录的信息将用作主机配置文件的模板。主机配置文件虚拟交换机信息一经提取和放置在主机配置文件中

后，您即有机会更改任意信息。以下部分提供了针对标准交换机和分布式交换机的修改：上行链路选择策

略（基于 vmnic 名称或设备编号）以及自动发现（基于 VLAN ID）。信息（可能已修改）由无状态引导

基础架构存储，并在无状态 ESXi 主机下次引导时进行应用。在网络初始化期间，通用网络插件将解释记录

的主机配置文件设置并执行以下操作：

n 加载合适的物理网卡驱动程序。

n 随端口组一起创建所有标准交换机实例。它基于策略选择上行链路。如果策略是基于 VLAN ID，则将

启动一个探测进程以收集相关信息。

n 对于连接到标准交换机的 VMkernel 网络适配器，它将创建 VMkernel 网络适配器并将其连接到端口

组。
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n 对于每个连接到 Distributed Switch 的 VMkernel 网络适配器，它将创建具有绑定到 VMkernel 网络

适配器的上行链路的临时标准交换机（根据需要）。它将基于记录的信息创建具有 VLAN 和绑定策略

的临时端口组。具体来说，如果在 Distributed Switch 中使用了以太通道，则将使用 IP 哈希。

n 配置所有 VMkernel 网络适配器设置（分配地址、网关、MTU，等等）。

基本连接将正常工作，并且网络设置即已完成（如果不存在 Distributed Switch）。

如果存在 Distributed Switch，那么系统将处于维护模式下，直至 Distributed Switch 修复完成。此时不

会启动任何虚拟机。因为 Distributed Switch 需要 vCenter Server，所以引导过程将继续，直至建立 

vCenter Server 连接性，并且 vCenter Server 会发现主机应该是 Distributed Switch 的一部分。它将发

出 Distributed Switch 主机加入，在主机上创建 Distributed Switch 代理标准交换机，选择相应的上行链

路，然后将 vmknic 从标准交换机迁移到 Distributed Switch。此操作完成后，它将删除临时标准交换机

和端口组。

在修复过程结束时，ESXi 主机将退出维护模式，然后 HA 或 DRS 可以在主机上启动虚拟机。

如果缺少主机配置文件，则将通过“默认网络连接”逻辑创建临时标准交换机，以创建其上行链路与 PXE 
引导 vNIC 相对应的管理网络交换机（不具有 VLAN 标记）。将在管理网络端口组上创建 vmknic，其 

MAC 地址与 PXE 引导 vNIC 相同。该逻辑以前用于 PXE 引导。如果有主机配置文件，但是网络连接主机

配置文件处于停用状态或者具有致命的不完整性，则 vCenter Server 将回退到默认网络连接，以便可以远

程管理 ESXi 主机。这将触发合规性故障，因此 vCenter Server 之后会启动恢复操作。
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vSphere 网络连接最佳做法 18
在配置网络时，请考虑这些最佳做法。

n 为了确保 vCenter Server 与 ESXi 以及其他产品和服务之间连接稳定，请不要在产品之间设置连接限

制和超时。设置限制和超时可影响数据包流量，导致服务中断。

n 与用于主机管理、vSphere vMotion、vSphere FT 等的网络相互隔离，从而提高安全性和性能。

n 将单独的物理网卡专用于一组虚拟机，或使用 Network I/O Control 和流量调整以确保虚拟机的带

宽。这种分离方法还可以使总网络工作负载的一部分分布到多个 CPU 上。然后，隔离的虚拟机可以从 

vSphere Client 等工具更好地处理应用程序流量。

n 要以物理方式分离网络服务并且专门将一组特定的网卡用于特定的网络服务，请为每种服务创建 

vSphere 标准交换机或 vSphere Distributed Switch。如果此操作无法实现，可以通过将网络服务附

加到具有不同 VLAN ID 的端口组，以便在一个交换机上将它们分离开。在这两种情况下，都与网络管

理员确认所选的网络或 VLAN 是否与环境中的其他部分隔离，即没有与其相连的路由器。

n 在单独的网络上保持 vSphere vMotion 连接。在进行 vMotion 迁移时，客户机操作系统内存的内容将

通过该网络传输。通过使用 VLAN 对单个物理网络分段，或者使用单独的物理网络（后者为首选），

可以实现这一点。

为进行跨 IP 子网的迁移和使用单独的缓冲区和插槽池，请将 vMotion 的流量放置在 vMotion TCP/IP 
堆栈上，将已关闭电源虚拟机和克隆的迁移的流量放置在置备 TCP/IP 堆栈上。请参见 VMkernel 网
络层。

n 可以在不影响虚拟机或在交换机后端运行的网络服务的前提下，向标准或 Distributed Switch 添加或

从中移除网络适配器。如果移除所有正在运行的硬件，虚拟机仍可互相通信。如果保留一个网络适配器

原封不动，则所有的虚拟机仍然可以与物理网络相连。

n 为了保护大部分敏感的虚拟机，请在虚拟机中部署防火墙，以便在带有上行链路（连接物理网络）的虚

拟网络和无上行链路的纯虚拟网络之间路由。

n 为获得最佳性能，请使用 VMXNET 3 虚拟机网卡。

n 连接到同一 vSphere 标准交换机或 vSphere Distributed Switch 的物理网络适配器还应该连接到同一

物理网络。

n 在 vSphere Distributed Switch 中配置所有 VMkernel 网络适配器的相同 MTU。如果多个 VMkernel 
网络适配器连接到 vSphere Distributed Switch 但配置了不同的 MTU，您可能会遇到网络连接问题。
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对 vSphere 网络进行故障排除 19
有关 vSphere 中的网络连接的故障排除主题，可为您在连接 ESXi 主机、vCenter Server 和虚拟机时可能

遇到的问题提供解决方案。

本章讨论了以下主题：

n 故障排除准则

n 对 MAC 地址分配进行故障排除

n 无法从 vSphere Distributed Switch 中移除主机

n vSphere Distributed Switch 上的主机丢失与 vCenter Server 的连接 

n 主机上的网络冗余丢失警报

n 在更改分布式端口组的上行链路故障切换顺序之后虚拟机断开连接

n 无法将物理适配器添加到已启用 Network I/O Control 的 vSphere Distributed Switch

n 对已启用 SR-IOV 的工作负载进行故障排除

n 运行 VPN 客户端的虚拟机导致在主机上或 vSphere HA 集群中拒绝虚拟机服务

n Windows 虚拟机上 UDP 工作负载的吞吐量低

n 位于相同的分布式端口组但不同主机上的虚拟机无法互相通信

n 由于缺少关联的协议配置文件，尝试打开迁移的 vApp 的电源失败

n 网络连接配置操作回滚并且主机断开与 vCenter Server 的连接

故障排除准则

要对 vSphere 实施进行故障排除，请确定问题的症状、确定受影响的组件并测试可行的解决方案。

确定症状

多种潜在原因可能会导致您的实施性能不佳或没有性能。有效故障排除的第一步为准确确定出现了何种

错误。

定义问题范围
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隔离问题的症状后，必须定义问题范围。确定受影响且可能会导致出现问题的软件或硬件组件以及未受

影响的组件。

测试可能的解决方案

了解问题的症状以及受影响的组件后，请系统性测试解决方案，直至问题得以解决。

(故障排除基础知识 )

确定症状

在尝试解决实施中的问题之前，必须准确地确定其故障原因。

故障排除流程中的第一步即收集信息以定义所发生情况的特定症状。收集信息时，您可能会询问以下问

题：

n 什么任务或预期行为未发生？

n 能否将受影响的任务分为可单独评估的子任务？

n 任务是否因出错而结束？是否有关联的错误消息？

n 任务是否已完成但耗时过长？

n 故障是持续出现还是不定时出现？

n 最近对软件或硬件做出了哪些可能引起该故障的更改？

定义问题空间

确定问题症状之后，还需确定安装中受影响的组件、可能引起该问题发生的组件，以及未涉及的组件。

要定义 vSphere 实施中的问题空间，请了解现有组件。除 VMware 软件之外，请考虑正在使用的第三方

软件以及与 VMware 虚拟硬件结合使用的硬件。

识别软件和硬件元素的特性及其如何影响问题，您可以浏览可能引起这些症状的一般问题。

n 软件设置的配置错误

n 物理硬件的故障

n 组件不兼容

分解流程并单独考虑每个部分及其成为诱因的可能性。例如，与本地存储上虚拟磁盘相关的实例可能与第

三方路由器配置毫不关联。但本地磁盘控制器设置可能会导致该问题。如果某个组件与特定症状不相关，

则可将其从测试解决方案中排除。

请思考问题出现之前配置最新发生的变化。寻找问题中的共性。如果同时出现多个问题，则可跟踪所有问

题以找出相同原因。
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测试可能的解决方案

了解问题症状以及最有可能涉及的软件或硬件组件之后，可以系统地测试解决方案，直至解决问题。

使用您所获取的有关症状和受影响组件的信息，可以设计精确定位和解决问题的测试。这些提示可能使此

进程更加有效。

n 尽可能多地想出可能的解决方案。

n 验证每种解决方案是否可以明确地确定问题解决与否。测试每种可能的解决方案，如果无法解决问题，

请立刻继续下一方案。

n 开发并追求基于可能性逐层递进的潜在解决方案。由最有可能到最没有可能的潜在问题有系统地进行排

除，直至症状消失。

n 测试可能解决方案时，每次仅更改一处。如果在一次性进行多处更改之后您的设置有效，则您可能无法

辨别是哪一处更改奏效。

n 如果为解决方案做出的更改未能帮助解决问题，请将实施返回至上一状态。如果未将实施返回至上一状

态，则可能会引发新的错误。

n 找到一个相似并有效的实施，然后与无法正常工作的实施并行测试。在两个系统上同时进行更改，直至

两者之间仅存在少数差异或一处差异。

使用 vCenter Server 日志进行故障排除

您可以通过查看实施期间使用的各种服务和代理提供的日志获取有价值的故障排除信息。

vCenter Server 部署的大多数日志位于 /var/log/vmware/<service_name> 中。

通用日志

以下是所有 vCenter Server 部署的通用日志。

表 19-1. 通用日志目录

日志目录 描述

../firstboot 存储首次引导日志

applmgmt 和 applmgmt-audit 存储与 VMware Appliance Management Service 相关的日志

cloudvm 存储各服务之间资源分配和分布情况的日志

rhttpproxy 存储 VMware HTTP Reverse Proxy 服务的日志

sca 存储 VMware Service Control Agent 服务的日志

vapi 存储 VMware vAPI 端点服务的日志

vmafdd 存储 VMware Authentication Framework - LDAP 服务的日志

vmdird 存储 VMware Directory Service - LDAP 服务的日志

vmon 存储 VMware Service Lifecycle Manager 服务的日志
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管理节点日志

如果选择管理节点部署，则以下日志可用。

表 19-2. 管理节点日志目录

日志目录 服务

rbd VMware vSphere Auto Deploy

content-library VMware Content Library Service

eam VMware ESX Agent Manager

netdumper VMware vSphere ESXi Dump Collector

perfcharts VMware Performance Charts Service

vmcam VMware vSphere Authentication Proxy

vmdird VMware Directory Service - LDAP

vmware-sps VMware vSphere Profile-Driven Storage Service

vpxd VMware vCenter Server

vpostgres VMware Postgres 服务

vcha VMware vCenter High Availability 服务

对 MAC 地址分配进行故障排除

在 vSphere 中，对可分配给虚拟机的 MAC 地址范围的某些限制可能会导致连接断开或无法打开工作负

载。

同一网络中存在重复的虚拟机 MAC 地址

由于虚拟机具有 vCenter Server 生成的重复 MAC 地址，因此您会遇到数据包和连接丢失的情况。

问题

同一广播域或 IP 子网中虚拟机的 MAC 地址存在冲突，或者 vCenter Server 为新创建的虚拟机生成重复

的 MAC 地址。

某台虚拟机可以打开电源并正常工作，但与另一台虚拟机共享一个 MAC 地址。这种情况可能会导致数据

包丢失及其他问题。

原因

虚拟机可能由于多种原因而具有重复的 MAC 地址。

n 具有相同 ID 的两个 vCenter Server 实例为虚拟机网络适配器生成重叠的 MAC 地址。

每个 vCenter Server 实例都具有一个在安装时随机生成的介于 0 和 63 之间的 ID，安装完成后可以重

新配置此 ID。vCenter Server 使用实例 ID 为虚拟机的网络适配器生成 MAC 地址。
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n 某台虚拟机已在关闭电源状态下从同一网络中的一个 vCenter Server 实例传输到另一个实例（例如，

通过使用共享存储），并且第一个 vCenter Server 上的新虚拟机网络适配器收到释放的 MAC 地址。

解决方案

u 手动更改虚拟机网络适配器的 MAC 地址。

如果您的现有虚拟机具有冲突的 MAC 地址，则必须在虚拟硬件设置中提供一个唯一的 MAC 地址。

n 关闭虚拟机的电源，将适配器配置为使用手动型 MAC 地址，然后键入新地址。

n 如果无法关闭虚拟机的电源以便进行配置，请重新创建一个与已启用的手动型 MAC 地址分配冲突

的网络适配器，然后键入新地址。在客户机操作系统中，将重新添加的适配器的静态 IP 地址设置

为与以前相同。

有关配置虚拟机网络适配器的信息，请参见《vSphere 网络连接》和《vSphere 虚拟机管理》文档。

u 如果 vCenter Server 实例根据默认分配 VMware OUI 生成虚拟机的 MAC 地址，则请更改 vCenter 
Server 实例 ID 或使用其他分配方法以解决冲突。

注   更改 vCenter Server 实例 ID 或切换到其他分配方案不会解决现有虚拟机中的 MAC 地址冲突问

题。根据新方案，只有更改后创建的虚拟机或添加的网络适配器能收到地址。
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有关 MAC 地址分配方案和设置的信息，请参见《vSphere 网络连接》文档。

解决方案 描述

更改 vCenter Server ID 如果您的部署中包含少量 vCenter Server 实例，则可以继续使用 VMware OUI 分
配方案。根据此方案，MAC 地址将具有以下格式：

00:50:56:XX:YY:ZZ

其中 00:50:56 表示 VMware OUI，XX 的计算方式为 (80 + vCenter Server ID)，

YY:ZZ 是一个随机数。

要更改 vCenter Server 的 ID，请配置 vCenter Server 实例的常规设置的运行时设

置部分中的 vCenter Server 的唯一 ID 选项，然后重新启动 vCenter Server。

VMware OUI 分配最多支持 64 个 vCenter Server 实例，适用于小规模部署。

切换到基于前缀的分配 可以使用自定义 OUI。例如，对于 02:12:34 本地管理的地址范围，MAC 地址的格

式将为 02:12:34:XX:YY:ZZ。可以使用第四个八位字节 XX 在 vCenter Server 实

例之间分发 OUI 地址空间。此结构将导致生成 255 个地址集群，其中每个集群由一

个 vCenter Server 实例管理，并导致每个 vCenter Server 大约有 65000 个 MAC 
地址。例如，02:12:34:01:YY:ZZ 与 vCenter Server A 相对应，

02:12:34:02:YY:ZZ 与 vCenter Server B 相对应，依此类推。

基于前缀的分配适用于较大规模的部署。

对于全局唯一 MAC 地址，OUI 必须在 IEEE 中注册。

 
a 配置 MAC 地址分配。

b 对虚拟硬件设置中的现有虚拟机应用新 MAC 地址分配方案。

n 关闭虚拟机的电源，将适配器配置为使用手动型 MAC 地址，恢复为自动型 MAC 地址分配，

然后打开虚拟机的电源。

n 如果虚拟机处于生产模式，您无法关闭其电源以便进行配置，请在更改 vCenter Server ID 或
地址分配方案后，重新创建与已启用的自动型 MAC 地址分配冲突的网络适配器。在客户机操

作系统中，将重新添加的适配器的静态 IP 地址设置为与以前相同。

u 在 vCenter Server 实例之间传输虚拟机时，使用数据存储中的虚拟机文件强制重新生成 MAC 地址。

a 关闭虚拟机的电源，将其从清单中移除，然后在其配置文件 (.vmx) 中将 

ethernetX.addressType 参数设置为 generated。

ethernet 旁边的 X 表示虚拟机中虚拟网卡的序列号。

b 通过将数据存储中的虚拟机注册到目标 vCenter Server，将虚拟机从一个 vCenter Server 系统导

入到另一个系统中。

虚拟机文件可以驻留在两个 vCenter Server 实例之间共享的数据存储中，或者可以上载到只能从

目标 vCenter Server 系统访问的数据存储中。

有关注册数据存储中的虚拟机的信息，请参见《《vSphere 虚拟机管理》》。

c 首次打开虚拟机的电源。

虚拟机启动过程中，vSphere Client 中的虚拟机上将显示一个信息图标。
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d 右键单击虚拟机，然后选择客户机操作系统 > 回答问题。

e 选择我已复制选项。

目标 vCenter Server 将重新生成虚拟机的 MAC 地址。新 MAC 地址将以 VMware OUI 00:0c:29 开

头，并基于虚拟机的 BIOS UUID。虚拟机的 BIOS UUID 根据主机的 BIOS UUID 计算而得。

u 如果 vCenter Server 和主机的版本为 6.0 或更高版本，并且 vCenter Server 实例在增强链接模式下

连接，请使用 vMotion 在 vCenter Server 系统之间迁移虚拟机。

在 vCenter Server 系统之间迁移虚拟机时，源 vCenter Server 会将虚拟机的 MAC 地址添加到拒绝

列表，但不将其分配给其他虚拟机。

由于 MAC 地址冲突，尝试打开虚拟机电源失败

对虚拟机适配器设置特定静态 MAC 地址后，无法打开虚拟机电源。

问题

在 vSphere Client 中，向虚拟机分配 00:50:56:40:YY:ZZ – 00:50:56:7F:YY:ZZ 范围内的 MAC 地址

后，尝试打开虚拟机电源失败，并显示 MAC 地址存在冲突的状态消息。

00:50:56:XX:YY:ZZ 不是有效的静态以太网地址。与 VMware 为其他用途保留的 MAC 相冲突。

原因

尝试分配的 MAC 地址以 VMware OUI 00:50:56 开头，并且介于为 vCenter Server 系统上的主机 

VMkernel 适配器分配的地址范围内。

解决方案

如果要保留 VMware OUI 前缀，请设置 00:50:56:00:00:00– 00:50:56:3F:FF:FF 范围内的静态 MAC 

地址。否则，请设置前缀与 VMware OUI 前缀不同的任意 MAC 地址。有关具有 VMware OUI 前缀的静

态 MAC 地址的可用范围的信息，请参见《《vSphere 网络连接》》文档。

无法从 vSphere Distributed Switch 中移除主机

在特定情况下，您可能无法从 vSphere Distributed Switch 中移除主机。

问题

n 尝试从 vSphere Distributed Switch 移除主机失败，并且收到通知，说明资源仍在使用中。您可能会

收到类似以下内容的通知：

资源“16”正在使用 (The resource '16' is in use)。vDS DSwitch 端口 16 仍位于连接到 MyVM 
nic=4000 type=vmVnic 的主机 10.23.112.2 上 (vDS DSwitch port 16 is still on host 
10.23.112.2 connected to MyVM nic=4000 type=vmVnic)

n 尝试从之前的网络连接配置中移除仍存在于主机上的主机代理交换机失败。例如，您将主机移动到其他

数据中心或 vCenter Server 系统，或者升级到 ESXi 和 vCenter Server 软件，并创建新的网络连接

配置。尝试移除主机代理交换机时，该操作会因代理交换机上的资源仍在使用中而失败。
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原因

无法从 Distributed Switch 中移除主机或删除主机代理交换机，原因如下。

n 正在使用的交换机上有 VMkernel 适配器。

n 有连接到交换机的虚拟机网络适配器。

解决方案

问题 解决方案

无法从 Distributed Switch 
中移除主机

1 在 vSphere Client 中，导航到 Distributed Switch。

2 在配置选项卡上，选择更多 > 端口。

3 找到仍在使用中的所有端口，并检查主机上的哪些 VMkernel 或虚拟机网络适配器仍附加到端口。

4 迁移或删除仍连接到交换机的 VMkernel 和虚拟机网络适配器。

5 使用 vSphere Client 中的添加和管理主机向导从交换机中移除主机。

主机移除后，主机代理交换机会自动删除。

无法移除主机代理交换机 1 在 vSphere Client 中，导航到主机。

2 删除或迁移仍连接到主机代理交换机的 VMkernel 或虚拟机网络适配器。

3 从主机上的“网络”视图中删除主机代理交换机。

vSphere Distributed Switch 上的主机丢失与 vCenter Server 的
连接

配置端口组后，vSphere Distributed Switch 上的主机无法连接到 vCenter Server。

问题

在包含用于管理网络的 VMkernel 适配器的 vSphere Distributed Switch 上，更改端口组的网络配置后，

交换机上的主机将与 vCenter Server 断开连接。在 vSphere Client 中，主机为不响应状态。

原因

在停用了网络回滚的 vCenter Server 中的 vSphere Distributed Switch 上，包含管理网络 VMkernel 适
配器的端口组在 vCenter Server 中配置不正确，并且无效配置被传播到交换机上的主机。

注   在 vSphere 中，默认启用网络连接回滚。但是，您可以在 vCenter Server 级别激活或停用回滚。有

关详细信息，请参见《vSphere 网络连接》文档。

解决方案

1 从直接控制台用户界面 (DCUI) 到受影响的主机，使用网络还原选项菜单中的还原 vDS 选项为管理网

络的 VLAN 配置上行链路和 ID。

DCUI 将创建一个本地临时端口，并对端口应用 VLAN 和上行链路配置。DCUI 将更改管理网络的 

VMkernel 适配器，使其使用新的主机本地端口还原与 vCenter Server 的连接。

主机重新连接到 vCenter Server 后，vSphere Client 将显示一条警告，指出交换机上的部分主机具有

的网络配置与 vSphere Distributed Switch 中存储的配置不同。
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2 在 vSphere Client 中，使用正确的设置为管理网络配置分布式端口组。

情况 解决方案

您仅更改过一次端口组配置 可以将端口组的配置回滚一步。右键单击端口组，单击还原配置，然后选择还原为

之前的配置。

您已备份端口组的有效配置 可以使用备份文件还原端口组的配置。右键单击端口组，单击还原配置，然后选择

从文件还原配置。

还可以从交换机的备份文件还原整个交换机的配置，包括端口组。

您已多次执行一个配置步骤，并且没有备

份文件。

必须手动提供该端口组的有效设置。

 
有关网络回滚、恢复和还原的信息，请参见《《vSphere 网络连接》》文档。

3 使用添加和管理主机向导将管理网络的 VMkernel 适配器从本地主机临时端口迁移至交换机上的分布

式端口。

与分布式端口不同，VMKernel 的临时本地端口没有非数字 ID。

有关使用添加和管理主机向导处理 VMkernel 适配器的信息，请参见《vSphere 网络连接》文档。

4 将分布式端口组和 VMkernel 适配器的配置从 vCenter Server 应用于主机。

n 将分布式端口组和 VMkernel 适配器的正确配置从 vCenter Server 推送到主机。

a 在 vSphere Client 中，导航到主机。

b 在配置选项卡上，单击网络。

c 从虚拟交换机列表中，选择 Distributed Switch，然后单击纠正主机上的选定 Distributed 
Switch 的状态。

n 等待 vCenter Server 在未来 24 小时内引用设置。

主机上的网络冗余丢失警报

警报报告主机的 vSphere 标准交换机或 vSphere Distributed Switch 上的上行链路冗余丢失。

问题

无主机冗余物理网卡连接到特定的标准交换机或 Distributed Switch，将显示以下警报：

Host name or IP 网络上行链路冗余丢失

原因

主机上只有一个物理网卡连接到特定的标准交换机或 Distributed Switch。冗余物理网卡既未关闭，也未

分配给交换机。

例如，假设您环境中的主机具有连接到 vSwitch0 的物理网卡 vmnic0 和 vmnic1，而且 vmnic1 已脱机，

只有 vmnic0 连接到 vSwitch0。因此，vSwitch0 的上行链路冗余在主机上将会丢失。
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解决方案

检查哪一个交换机在主机上丢失了上行链路冗余。至少再将主机上的另一个物理网卡连接到此交换机，并

将警报重置为绿色。可以使用 vSphere Client 或 ESXi Shell。

如果物理网卡关闭，请尝试使用主机上的 ESXi Shell 将其重新打开。

有关在 ESXi Shell 中使用网络命令的信息，请参见《ESXCLI 参考指南》。有关在主机上的 vSphere 
Client 中配置网络的信息，请参见《vSphere 网络连接》。

在更改分布式端口组的上行链路故障切换顺序之后虚拟机断开连接

分布式端口组上的故障切换网卡顺序发生更改会导致与该组关联的虚拟机与外部网络断开连接。

问题

在重新安排 vCenter Server 中分布式端口组的故障切换组中的上行链路之后（例如，通过使用 vSphere 
Client），端口中的某些虚拟机不再能够访问外部网络。

原因

更改故障切换顺序之后，很多原因可能导致虚拟机丢失与外部网络的连接。

n 运行这些虚拟机的主机没有与设置为活动或备用状态的上行链路关联的物理网卡。与端口组的主机中物

理网卡关联的所有上行链路均移至未使用状态。

n 根据在 vSphere 中使用 LACP 的要求，不具有主机中物理网卡的链路聚合组 (LAG) 将设置为唯一活

动的上行链路。

n 如果虚拟机流量在 VLAN 中分离，则用于活动上行链路的主机物理适配器可能会连接到物理交换机上

的中继端口，该交换机不处理来自这些 VLAN 的流量。

n 如果通过 IP 哈希负载平衡策略配置端口组，则活动上行链路适配器将连接到可能位于以太通道中的物

理交换机端口。

可以检查端口组中虚拟机与主机的 Distributed Switch 中央拓扑图或代理交换机图中关联的主机上行链路

和上行链路适配器之间的连接。

解决方案

u 通过与主机上单个物理网卡关联的上行链路将故障切换顺序还原回活动状态。

u 创建具有相同设置的端口组，使其使用主机的有效上行链路编号，并将虚拟机网络迁移到端口组中。

u 将网卡移至加入活动故障切换组的上行链路中。

可以使用 vSphere Client 将主机物理网卡移至另一个上行链路。

n 使用 Distributed Switch 上的添加和管理主机向导。

a 导航至 vSphere Client 中的 Distributed Switch。

b 从操作菜单中，选择添加和管理主机。

c 在选择任务页面中，选择管理主机网络选项并选择主机。
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d 要将主机的网卡分配给活动上行链路，请导航到管理物理网络适配器页面，然后将该网卡与交

换机上行链路关联。

n 移动主机级别上的网卡。

a 导航到 vSphere Client 中的主机，然后在配置选项卡上展开网络菜单。

b 依次选择虚拟交换机，然后选择分布式代理交换机。

c 单击管理已连接到选定交换机的物理网络适配器，单后将网卡移动到活动上行链路

无法将物理适配器添加到已启用 Network I/O Control 的 
vSphere Distributed Switch

您可能无法将速度较低（例如 1 Gbps）的物理适配器添加到配置了 vSphere Network I/O Control 版本 3 
的 vSphere Distributed Switch。

问题

您尝试将速度较低（例如 1 Gbps）的物理适配器添加到连接到速度较高（例如 10 Gbps）的物理适配器的 

vSphere Distributed Switch。交换机上已启用 Network I/O Control 版本 3，且一个或多个系统流量类

型存在带宽预留，例如 vSphere 管理流量、vSphere vMotion 流量、vSphere NFS 流量等。添加物理适

配器的任务失败，并显示一条状态消息，指示参数不正确。

A specified parameter was not correct: spec.host[].backing.pnicSpec[]

原因

Network I/O Control 会将可供预留的带宽调整为与已连接到 Distributed Switch 且速度为 10 Gbps 的各

个物理适配器保持一致。将此带宽的一部分预留之后，添加速度小于 10 Gbps 的物理适配器可能无法满足

系统流量类型的潜在需求。

有关 Network I/O Control 版本 3 的信息，请参见《《vSphere 网络连接》》文档。

解决方案

1 在 vSphere Client 中，导航到主机。

2 在配置选项卡上，展开设置的系统组。

3 选择高级系统设置，然后单击编辑。

4 以逗号分隔列表形式在 Net.IOControlPnicOptOut 参数中键入要在 Network I/O Control 范围之

外使用的物理适配器。

例如：vmnic2,vmnic3

5 单击确定应用更改。

6 在 vSphere Client 中，将物理适配器添加到 Distributed Switch。
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对已启用 SR-IOV 的工作负载进行故障排除

在某些情况下，使用 SR-IOV 发送数据至物理网络适配器的虚拟机可能会出现连接或打开电源问题。

启用了 SR-IOV 的工作负载在您更改其 MAC 地址后无法通信

在您更改启用了 SR-IOV 的虚拟机的客户机操作系统中的 MAC 地址后，虚拟机失去连接。

问题

当您将虚拟机的网络适配器连接到 SR-IOV 虚拟功能 (VF) 时，可以为虚拟机创建直通网络适配器。客户机

操作系统中的 (VF) 驱动程序修改直通网络适配器的 MAC 地址后，客户机操作系统将显示更改已成功完

成，但虚拟机网络适配器则会失去连接。客户机操作系统会显示已启用新的 MAC 地址，但 /var/log/
vmkernel.log 文件中的日志消息指示此操作失败。

Requested mac address change to new MAC address on port VM NIC port number, disallowed by 
vswitch policy.

其中，

n new MAC address 是客户机操作系统中的 MAC 地址。

n VM NIC port number 是十六进制格式的虚拟机网络适配器的端口号。

原因

直通网络适配器所连接到的端口组上的默认安全策略不允许更改客户机操作系统中的 MAC 地址。因此，

客户机操作系统中的网络接口无法获取 IP 地址并失去连接。

解决方案

u 在客户机操作系统中，重置接口以使直通网络适配器重新获得有效的 MAC 地址。如果将接口配置为使

用 DHCP 进行地址分配，则接口将自动获取 IP 地址。

例如，在 Linux 虚拟机上运行 ifconfig 控制台命令。

ifconfig ethX down
ifconfig ethX up

其中，ethX 中的 X 表示客户机操作系统中虚拟机网络适配器的序列号。

运行 VPN 客户端的虚拟机导致在主机上或 vSphere HA 集群中拒
绝虚拟机服务

发送网桥协议数据单元 (BPDU) 帧的虚拟机（如 VPN 客户端）会导致某些连接到相同端口组的虚拟机断

开连接。传输 BPDU 帧可能也会断开主机或父 vSphere HA 集群的连接。

问题

应发送 BPDU 帧的虚拟机导致发送到同一个端口组中虚拟机的外部网络的流量被阻止。
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如果虚拟机在属于 vSphere HA 集群的主机上运行，则主机会在特定条件下处于网络隔离状态，您会发现

集群中的主机上发生拒绝服务 (DoS)。

原因

最佳做法是，连接到 ESXi 主机的物理交换机端口启用“端口快速”和 BPDU 防护，以强制执行生成树协

议 (STP) 的边界。标准交换机或 Distributed Switch 均不支持 STP，而且不会发送任何 BPDU 帧至交换

机端口。但是，如果受影响的虚拟机中的任何 BPDU 帧到达面向 ESXi 主机的物理交换机端口，则 BPDU 
防护功能将停用该端口，以阻止这些帧对网络的生成树拓扑产生影响。

在某些情况下，虚拟机应发送 BPDU 帧（例如，在部署 VPN 通过 Windows 网桥设备或网桥功能连接

时）。如果与物理适配器（处理从此虚拟机传出的流量）配对的物理交换机端口具有 BPDU 防护，则该端

口不会出现错误，而且虚拟机和使用主机物理适配器的 VMkernel 适配器无法再与外部网络通信。

如果端口组的绑定和故障切换策略包含更多活动的上行链路，则 BPDU 流量将移至下一个活动上行链路的

适配器。新的物理交换机端口将被停用，而且更多的工作负载无法与网络交换数据包。最终，ESXi 主机上

几乎所有实体都可能无法访问。

如果虚拟机在属于 vSphere HA 集群的主机上运行，而且主机由于所连接的大多数物理交换机端口被停用

而处于网络隔离状态，则集群中处于活动状态的首选主机会将 BPDU 发送器虚拟机移至另一台主机。虚拟

机开始禁用连接到新主机的物理交换机端口。在 vSphere HA 集群中的迁移最终将导致整个集群中的 DoS 
累加。

解决方案

u 如果 VPN 软件必须继续在虚拟机上运行，则允许从虚拟机传出流量并单独配置物理交换机端口以传递 

BPDU 帧。

网络设备 配置

Distributed Switch 
或标准交换机

将端口组上的“伪信号”安全属性设置为接受，以允许 BPDU 帧离开主机并访问物理交换机端口。

通过将虚拟机置于单独的端口组中并将物理适配器分配给组，可以隔离 VPN 流量的设置和物理适配器。

小心   将“伪传输”安全属性设置为接受以启用主机来发送 BPDU 帧，此操作会带来安全风险，因为被

攻击的虚拟机可以执行欺骗性攻击。

物理交换机 n 将“端口快速”保持启用状态。

n 对于单个端口启用 BPDU 筛选器。BPDU 帧到达端口时，将被筛选出。

注   请勿全局启用 BPDU 筛选器。如果全局启用 BPDU 筛选器，则“端口快速”模式将被停用，并且所

有物理交换机端口将执行 STP 的全套功能。
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u 要在均连接到第 2 层网络的两个虚拟机网卡之间部署网桥设备，请允许从虚拟机中传出 BPDU 流量并

取消激活“端口快速”和 BPDU 循环阻止功能。

网络设备 配置

Distributed Switch 
或标准交换机

将端口组上安全策略的“伪信号”属性设置为接受，以允许 BPDU 帧离开主机并访问物理交换机端

口。

通过将虚拟机置于单独的端口组中并将物理适配器分配给组，可以隔离网桥流量的设置以及一个或多个

物理适配器。

小心   将“伪传输”安全属性设置为接受以启用网桥部署，此操作会带来安全风险，因为被攻击的虚拟

机可以进行欺骗性攻击。

物理交换机 n 对虚拟网桥设备的端口停用“端口快速”，以便在其上运行 STP。

n 对于面对网桥设备的端口停用 BPDU 防护和筛选器。

u 任何情况下，通过在 ESXi 主机或物理交换机上激活 BPDU 筛选器可保护环境不受 DoS 攻击。

u 在未实施客户机 BPDU 筛选器的主机上，对虚拟网桥设备的物理交换机端口启用 BPDU 筛选器。

网络设备 配置

Distributed Switch 或标

准交换机

将端口组上安全策略的“伪信号”属性设置为拒绝。

物理交换机 n 保持“端口快速”配置。

n 对单个物理交换机端口启用 BPDU 筛选器。BPDU 帧到达物理端口时，将被筛选出。

注   请勿全局启用 BPDU 筛选器。如果全局启用 BPDU 筛选器，则“端口快速”模式将被停

用，并且所有物理交换机端口将执行 STP 的全套功能。

Windows 虚拟机上 UDP 工作负载的吞吐量低

vSphere 中的 Windows 虚拟机传输大型 UDP 数据包时，吞吐量低于预期或摇摆不定，即使当其他流量

非常小时也是如此。

问题

当 Windows 虚拟机传输的 UDP 数据包大于 1024 字节时，您会遇到低于预期或摇摆不定的吞吐量，即使

当其他流量非常小时也是如此。如果使用视频流服务器，视频播放将暂停。

原因

对于每个大于 1024 字节的 UDP 数据包，Windows 网络栈在发送下一个数据包之前将等待传输完成中

断。vSphere 不提供此种情况的透明解决办法。

解决方案

u 增大以字节为单位的阈值，达到该阈值时，Windows 将通过修改 Windows 客户机操作系统的注册表

来更改 UDP 数据包的行为。

a 找到 HKLM\System\CurrentControlSet\Services\Afd\Parameters 注册表项。

b 添加一个名称为 FastSendDatagramThreshold、类型为 DWORD 且等于 1500 的值。
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有关在 Windows 注册表中修复此问题的信息，请参见 http://support.microsoft.com/kb/235257。

u 修改虚拟机网卡的合并设置。

如果 Windows 虚拟机具有 VMXNET3 vNIC 适配器，请在虚拟机的 .vmx 文件中配置以下参数之

一。使用 vSphere Client 或直接修改 .vmx 文件。

操作 参数 值

将虚拟机的中断率增大到大于预期数据包速率的速率。例如，如果预期数据包速

率为每秒钟 15000 次中断，则请将中断速率设置为每秒钟 16000 次中断。将 

ethernetX.coalescingScheme 参数设置为 rbc，将 

ethernetX.coalescingParams 参数设置为 16000。默认中断率为每秒钟 

4000 次中断。

ethernetX.coalescingScheme
ethernetX.coalescingParams

rbc

16000

停用合并低吞吐量或滞后敏感的工作负载。有关配置短滞后工作负载的信息，请

参见《vSphere 虚拟机中调校滞后敏感的工作负载性能的最佳实践》。http://
www.vmware.com/files/pdf/techpaper/VMW-Tuning-Latency-Sensitive-
Workloads.pdf

ethernetX.coalescingScheme 已禁用

恢复为早期 ESXi 版本中的合并算法。

注   恢复为早期算法的功能在更高版本的 vSphere 中不可用。

ethernetX.coalescingScheme 校准

ethernet 旁边的 X 表示虚拟机中网卡的序列号。

有关在 .vmx 文件中配置参数的详细信息，请参见《《vSphere 虚拟机管理》》文档。

u 修改 ESXi 主机合并设置。

此方法影响主机上的所有虚拟机和所有虚拟机网卡。

可以在 vSphere Client 中或在 ESXi Shell. 中的主机上使用 vCLI 控制台命令来编辑主机的高级系统设

置列表。

操作 vSphere Client 中的参数

esxcli system 
settings sdvanced set 
命令的参数 值

设置一个高于预期数据包速率的默认中断率。例如，如

果期望的中断率为每秒钟 15000 次，请将其设置为 

16000。

Net.CoalesceScheme
Net.CoalesceParams

/Net/CoalesceScheme
/Net/CoalesceParams

rbc

16000

停用合并低吞吐量或滞后敏感的工作负载。有关配置短

滞后工作负载的信息，请参见《vSphere 虚拟机中调校

滞后敏感的工作负载性能的最佳实践》。http://
www.vmware.com/files/pdf/techpaper/VMW-
Tuning-Latency-Sensitive-Workloads.pdf

Net.CoalesceDefaultOn /Net/
CoalesceDefaultOn 

0

恢复为早期 ESXi 版本中的合并方案。

注   恢复为早期算法的功能在更高版本的 vSphere 中
不可用。

Net.CoalesceScheme /Net/CoalesceScheme 校准

有关配置 vSphere Client 中的主机的信息，请参见《《vCenter Server 和主机管理》》文档。有关使

用 vCLI 命令设置主机属性的信息，请参见《《ESXCLI 参考指南》》文档。

vSphere 网络连接

VMware, Inc. 254

http://support.microsoft.com/kb/235257
http://www.vmware.com/files/pdf/techpaper/VMW-Tuning-Latency-Sensitive-Workloads.pdf
http://www.vmware.com/files/pdf/techpaper/VMW-Tuning-Latency-Sensitive-Workloads.pdf
http://www.vmware.com/files/pdf/techpaper/VMW-Tuning-Latency-Sensitive-Workloads.pdf
http://www.vmware.com/files/pdf/techpaper/VMW-Tuning-Latency-Sensitive-Workloads.pdf
http://www.vmware.com/files/pdf/techpaper/VMW-Tuning-Latency-Sensitive-Workloads.pdf
http://www.vmware.com/files/pdf/techpaper/VMW-Tuning-Latency-Sensitive-Workloads.pdf


位于相同的分布式端口组但不同主机上的虚拟机无法互相通信

在某些情况下，位于相同的分布式端口组但不同主机上的虚拟机无法互相通信。

问题

位于不同主机但相同端口组上的虚拟机无法进行通信。从一个虚拟机到另一个虚拟机的 Ping 操作没有任何

效果。使用 vMotion 无法在主机之间迁移虚拟机。

原因

n 在分布式端口组的绑定和故障切换命令中，分配给活动上行链路或备用上行链路的某些主机上没有物理

网卡。

n 分配给活动上行链路或备用上行链路的主机上的物理网卡位于物理交换机上不同的 VLAN 中。不同 

VLAN 中的物理网卡无法看到对方，因此无法互相通信。

解决方案

n 在 Distributed Switch 的拓扑中，检查哪一个主机没有分配给分布式端口组上活动上行链路或备用上

行链路的物理网卡。至少将该主机上的一个物理网卡分配给端口组上的活动上行链路。

n 在 Distributed Switch 的拓扑中，检查分配给分布式端口组上活动上行链路的物理网卡的 VLAN ID。

在所有主机上，将同一个 VLAN 中的物理网卡分配给分布式端口组上的活动上行链路。

n 要验证物理层是否有问题，请将虚拟机迁移到同一主机，并检查各个虚拟机之间的通信。验证客户机操

作系统中是否启用了入站和出站 ICMP 流量。默认情况下，将在 Windows Server 2008 和 

Windows Server 2012 中停用 ICMP 流量。

由于缺少关联的协议配置文件，尝试打开迁移的 vApp 的电源失败

由于缺少网络协议配置文件，无法打开传输至数据中心或 vCenter Server 系统的 vApp 或虚拟机的电源。

问题

在将 vApp 或虚拟机冷迁移到另一数据中心或 vCenter Server 系统后，尝试打开其电源失败。将显示错误

消息，提示由于 vApp 或虚拟机的网络缺少关联的网络协议配置文件，无法初始化或分配属性。

无法初始化属性“property”。网络“port group”没有关联的网络协议配置文件。 

无法为属性“property”分配 IP 地址。网络“port group”没有关联的网络协议配置文件。

原因

使用 OVF 环境时，vApp 或虚拟机会从一个与 vApp 或虚拟机的端口组关联的网络协议配置文件中检索网

络设置。

在您安装 vApp 的 OVF 时，vCenter Server 会创建这样一个网络协议配置文件，并将它与安装期间指定

的端口组相关联。

vSphere 网络连接

VMware, Inc. 255



该协议配置文件与端口组之间的映射仅在数据中心范围内有效。当您移动 vApp 时，由于以下原因，未将

该协议配置文件传输到目标数据中心：

n 协议配置文件的网络设置在目标数据中心的网络环境中可能无效。

n 目标数据中心内可能已存在同名且与另一协议配置文件关联的端口组，并且 vApp 和虚拟机可能已连

接到此端口组。替换该端口组的协议配置文件可能会影响这些 vApp 和虚拟机的连接。

解决方案

n 在目标数据中心或 vCenter Server 系统上创建一个具有所需网络设置的网络协议配置文件，然后将该

协议配置文件与 vApp 或虚拟机所连接的端口组相关联。例如，当 vApp 或虚拟机是使用 vCenter 
Extension vService 的 vCenter Server 扩展时，适合使用此方法。

有关通过网络协议配置文件向 vApp 或虚拟机提供网络设置的信息，请参见《《vSphere 网络连

接》》文档。

n 使用 vSphere Client 从源数据中心或 vCenter Server 系统导出 vApp 或虚拟机的 OVF 文件，然后将

该文件部署在目标数据中心或 vCenter Server 系统上。

使用 vSphere Client 部署 OVF 文件时，目标 vCenter Server 系统会为 vApp 创建网络协议配置文

件。

有关在 vSphere Client 中管理 OVF 文件的信息，请参见《《vSphere 虚拟机管理》》文档。

网络连接配置操作回滚并且主机断开与 vCenter Server 的连接

尝试为主机上的 vSphere Distributed Switch 添加或配置网络连接时，操作发生回滚并且主机断开与 

vCenter Server 的连接。

问题

尝试对主机上的 vSphere Distributed Switch 执行网络连接配置操作时，如创建虚拟机适配器或端口组，

会导致主机断开与 vCenter Server 的连接，并显示错误消息“主机上的事务已回滚 (Transaction 
has rolled back on the host)”。

原因

当主机处于压力状态时，即许多并发的网络连接操作争用有限的资源时，执行某些操作的时间可能会超过 

Distributed Switch 上默认的网络配置操作回滚超时时间。结果导致这些操作回滚。

例如，在一个拥有大量交换机端口或虚拟适配器的主机上创建 VMkernel 适配器时，由于所有端口和适配

器都消耗主机的系统资源，就可能出现这种情况。

默认的操作回滚超时时间为 30 秒。
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解决方案

u 使用 vSphere Client 增大 vCenter Server 上的回滚超时时间。

如果再次遇到相同的问题，请逐步回滚值为 60 秒的超时，直至操作有足够的时间成功完成。

a 在 vCenter Server 实例的配置选项卡上，展开设置。

b 选择高级设置，然后单击编辑。

c 如果属性不存在，向设置中添加 config.vpxd.network.rollbackTimeout 参数。

d 为 config.vpxd.network.rollbackTimeout 参数键入新值（以秒为单位）。

e 单击确定。

f 重新启动 vCenter Server 系统以应用更改。

u 通过编辑 vpxd.cfg 配置文件，增大回滚超时值。

如果再次遇到相同的问题，请逐步回滚值为 60 秒的超时，直至操作有足够的时间成功完成。

a 在 vCenter Server 的主机上，导航到目录 /etc/vmware-vpx。

b 打开 vpxd.cfg 文件进行编辑。

c 在 <network> 部分下的 <rollbackTimeout> 元素中，增加超时值。

<config>
  <vpxd>
    <network>
      <rollbackTimeout>60</rollbackTimeout>
    </network>
  </vpxd>
</config>

d 保存并关闭文件。

e 重新启动 vCenter Server 系统以应用更改。
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