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配置 vRealize Automation

《配置 vRealize Automation》提供了有关配置 vRealize Automation 和外部环境以便进行 vRealize Automation
置备和目录管理的信息。

有关支持的集成的信息，请参见 https://www.vmware.com/pdf/vrealize-automation-72-support-matrix.pdf。

目标读者
本文档提供的信息主要面向负责配置 vRealize Automation 环境的 IT 专业人员，以及负责在现有基础架构中准

备 vRealize Automation 置备元素的基础架构管理员。本信息的目标读者为熟悉虚拟机技术和数据中心操作且

具有丰富经验的 Windows 和 Linux 系统管理员。

VMware 技术出版物术语表
VMware 技术出版物提供了一个术语表，其中包含一些您可能不熟悉的术语。有关 VMware 技术文档中所使用

的术语的定义，请访问 http://www.vmware.com/support/pubs。
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更新信息

本《配置 vRealize Automation》随每一版本的产品更新或在必要时进行更新。

下表提供了《配置 vRealize Automation》的更新历史记录。

修订版本 描述

ZH_CN-002290-05 n 更新了第 85 页，“管理连接器和连接器群集”。

n 更新了第 118 页，“配置连接器设置”。

n 更新了第 163 页，“创建 Microsoft Azure 端点”。

n 更新了第 289 页，“创建用于 Microsoft Azure 的蓝图”。

n 更新了第 74 页，“配置 OpenLDAP 目录连接”。

n 更新了第 101 页，“配置身份提供程序实例”。

ZH_CN-002290-04 n 更新了第 58 页，“准备 Windows 参考机以支持 Software”。

n 更新了第 363 页，“了解嵌套蓝图行为”。

n 更新了第 163 页，“创建 Microsoft Azure 端点”。

n 更新了第 289 页，“创建用于 Microsoft Azure 的蓝图”。

ZH_CN-002290-03 n 更新了第 58 页，“准备 Windows 参考机以支持 Software”。

n 更新了第 60 页，“准备 Linux 参考机以支持 Software”。

ZH_CN-002290-02 n 更新了第 57 页，“准备进行 Software 置备”。

n 更新了第 302 页，“设计 Software 组件”。

ZH_CN-002290-01 更新了第 175 页，“使用提供的 IPAM 端点指定外部网络配置文件信息”。

ZH_CN-002290-00 初始版本。
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外部置备准备 1
为支持目录项置备，您需要在 vRealize Automation 之外创建或准备某些元素。例如，如果要为置备克隆计算

机提供目录项，需要在作为克隆源的管理程序上创建模板。

本章讨论了以下主题：

n 第 11 页，“为 vRealize Automation 管理准备环境”

n 第 24 页，“准备进行计算机置备”

n 第 57 页，“准备进行 Software 置备”

为 vRealize Automation 管理准备环境
根据集成平台，您可能必须先进行一些配置更改，然后才能使环境受 vRealize Automation 管理或利用某些功能。

表 1‑1  为 vRealize Automation 集成准备环境

环境 准备

 NSX

如果要利用 NSX 管理通过
vRealize Automation 置备的计算机的网络与
安全功能，请准备 NSX 实例进行集成。请
参见第 12 页，“准备 NSX 网络与安全配置
的对照表”。

 vCloud Director
安装和配置 vCloud Director 实例，设置
vSphere 和云资源，以及确定或创建
vRealize Automation 可以访问
vCloud Director 环境的合适凭据。请参见
第 17 页，“为 vRealize Automation 准备
vCloud Director 环境”。

 vCloud Air
注册 vCloud Air 帐户，设置 vCloud Air 环
境，确定或创建 vRealize Automation 可以
访问环境的合适凭据。请参见第 41 页，“准
备 vCloud Air 和 vCloud Director 置备”。

 Amazon AWS
在 Amazon AWS 环境中准备用于
vRealize Automation 的元素和用户角色，并
了解如何将 Amazon AWS 功能映射到
vRealize Automation 功能。请参见第 18
页，“准备 Amazon AWS 环境”。

 Red Hat OpenStack
如果要利用 Red Hat OpenStack 管理通过
vRealize Automation 置备的计算机的网络与
安全功能，请准备 Red Hat OpenStack 实例
进行集成。请参见第 22 页，“准备 Red Hat
OpenStack 网络与安全功能”。
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表 1‑1  为 vRealize Automation 集成准备环境 （续）

环境 准备

 SCVMM
配置存储和网络并了解模板和硬件配置文件
的命名限制。请参见第 22 页，“准备
SCVMM 环境”。

外部 IPAM 提供程序 注册外部 IPAM 提供程序软件包或插件，运
行配置工作流，然后将 IPAM 解决方案注册
为新的 vRealize Automation 端点。请参见
第 14 页，“用于准备第三方 IPAM 提供程
序支持的检查表”。

所有其他环境 您无需对环境进行更改。通过创建模板、引
导环境或计算机映像，您可以开始准备置备
计算机。请参见第 24 页，“准备进行计算
机置备”。

准备 NSX 网络与安全配置的对照表

在使用 vRealize Automation 中的 NSX 网络与安全选项之前，您必须先配置打算使用的外部 NSX 网络与安全

环境。

vRealize Automation 对您在蓝图和预留中指定的网络与安全配置的大部分支持是在外部配置的，且在计算资

源上运行数据收集后可供 vRealize Automation 使用。

有关可以为 vRealize Automation 蓝图配置的 NSX 设置的详细信息，请参见第 276 页，“配置网络与安全组件

设置”。

表 1‑2  准备 NSX 网络与安全的对照表

任务 位置 详细信息

 安装并配置 NSX
插件。

在 vRealize Orchestrator 中安装 NSX 插件。 请参见第 12 页，“在 vRealize
Orchestrator 上安装 NSX 插件”和
《NSX 管理指南》。

 配置 NSX 网络设
置，其中包括网关
和传输区域设置。

在 NSX 中配置网络设置。 请参见《NSX 管理指南》。

 创建 NSX 安全策
略、标记和组。

在 NSX 中配置安全设置。 请参见《NSX 管理指南》。

 配置 NSX 负载平
衡器设置。

配置要与 vRealize Automation 配合使用的 NSX 负载平衡
器。

请参见《NSX 管理指南》。

另请参见 《自定义属性参考》 中的网络
连接自定义属性。

 对于跨 vCenter
部署，请验证计算
NSX Manager 具备
主要 NSX Manager
角色。

vRealize Automation 置备要求计算 NSX Manager 在计算
机所在区域内具备主要 NSX Manager 角色。

请参见第 14 页，“置备 NSX 通用对象
的管理员要求”。

有关跨 vCenter 部署、通用对象和主要
NSX Manager 角色的详细信息，请参见
《NSX 安装指南》和《NSX 管理指
南》。

在 vRealize Orchestrator 上安装 NSX 插件

安装 NSX 插件要求您下载 vRealize Orchestrator 安装程序文件、使用 vRealize Orchestrator 配置界面上载插

件文件并将该插件安装在 vRealize Orchestrator 服务器上。

注意   如果要使用包含安装的 NSX 插件的嵌入式 vRealize Orchestrator，则无需执行以下插件安装步骤，因为

已安装 NSX 插件。

配置 vRealize Automation

12  VMware, Inc.



有关常规插件更新和故障排除信息，请参见以下网址的 vRealize Orchestrator 文档：

https://www.vmware.com/support/pubs/orchestrator_pubs.html。

前提条件

n 确认正在运行受支持的 vRealize Orchestrator 实例。

有关设置 vRealize Orchestrator 的信息，请参见《安装和配置 VMware vRealize Orchestrator》。

n 确认您具备有权安装 vRealize Orchestrator 插件并通过 vCenter Single Sign-On 进行身份验证的帐户的凭

据。

n 确认您已安装适当版本的 NSX 插件。请参见 vRealize Automation 支持列表。

n 确认您已安装 vRealize Orchestrator 客户端，并且能够使用管理员凭据登录。

步骤

1 将插件文件下载到可从 vRealize Orchestrator 服务器访问的位置。

具有适当版本值的插件安装程序文件名格式为 o11nplugin-nsx-1.n.n.vmoapp。可以从 VMware 产品下载

站点 http://vmware.com/web/vmware/downloads 获取 NSX 网络和安全产品的插件安装文件。

2 打开浏览器并启动 vRealize Orchestrator 配置界面。

URL 格式的示例为 https://orchestrator_server.com:8283。

3 单击左窗格中的插件，然后滚动到“安装新插件”部分。

4 在插件文件文本框中，浏览到插件安装程序文件，然后单击上载并安装。

该文件必须采用 .vmoapp 格式。

5 在提示符处，接受“安装插件”窗格中的许可协议。

6 在“已启用插件安装状态”部分中，确认已指定正确的 NSX 插件名称。

有关版本信息，请参见 vRealize Automation 支持列表。

将显示状态插件将在服务器下次启动时安装 (Plug-in will be installed at next server startup)。

7 重新启动 vRealize Orchestrator 服务器服务。

8 重新启动 vRealize Orchestrator 配置界面。

9 单击插件，并确认状态已更改为安装完成 (Installation OK)。

10 启动 vRealize Orchestrator Client 应用程序并登录，使用工作流选项卡浏览库，转到 NSX 文件夹。

您可以在 NSX 插件提供的工作流之间导航。

下一步

在 vRealize Automation 中创建 vRealize Orchestrator 端点，用于运行工作流。请参见第 154 页，“创建

vRealize Orchestrator 端点”。

运行 vRealize Orchestrator 和 NSX 安全工作流

使用 vRealize Automation 中的 NSX 安全策略功能之前，管理员必须在 vRealize Orchestrator 中运行 Enable
security policy support for overlapping subnets 工作流。

对重叠子网的安全策略支持工作流适用于 NSX 6.1 及更高版本端点。只需运行一次此工作流，即可启用该支持。

前提条件

n 确认已向 NSX 端点注册 vSphere 端点。请参见第 152 页，“创建 vSphere 端点”。
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n 以管理员身份登录到 vRealize Orchestrator Client。

n 确认已运行 Create NSX endpoint vRO 工作流。

步骤

1 单击工作流 选项卡，然后选择 NSX > 适用于 VCAC 的 NSX 工作流。

2 运行创建 NSX 端点工作流并对提示做出响应。

3 运行启用对重叠子网的安全策略支持工作流。

4 选择 NSX 端点作为该工作流的输入参数。

使用您在创建 vSphere 端点以注册 NSX 实例时指定的 IP 地址。

运行此工作流后，仅对应用此安全策略的安全组成员的 vNIC 应用您在安全策略中定义的 Distributed Firewall
规则。

下一步

针对蓝图应用适用的安全功能。

置备 NSX 通用对象的管理员要求

在使用 Edge 网关或负载平衡器等 NSX 通用对象的情况下，若要在跨 vCenter 部署中置备计算机，那么必须置

备到计算 NSX Manager 处于主要角色的区域。

在跨 vCenter NSX 环境中只有一个主要 NSX Manager。要在跨 vCenter 部署中置备计算机，计算机必须驻留

在计算 NSX Manager 处于主要角色的区域。当计算机位于计算 NSX Manager 处于辅助角色的区域中时，置备

将失败。

您可以使用 NSX 本地对象，例如，本地 Edge 网关或负载平衡器。当使用 NSX 本地对象时，您还必须使用区

域特定的 NSX 本地传输区域和对象虚拟线路。您可以配置 vRealize Automation 预留，以便对该本地区域的部

署使用本地传输区域和虚拟线路。

有关详细信息，请参见 VMware 知识库文章《使用 NSX 对象部署 vRealize Automation 蓝图失败 (2147240)》，

网址为 http://kb.vmware.com/kb/2147240。

请参见《NSX 管理指南》和《跨 vCenter NSX 安装指南》，了解为跨 vCenter 部署配置和分配主要 NSX Manager
角色的相关信息。

用于准备第三方 IPAM 提供程序支持的检查表

可从支持的第三方 IPAM 提供程序（例如 Infoblox）获取 IP 地址和范围，以用于网络配置文件定义。

在 vRealize Automation 网络配置文件中创建并使用外部 IPAM 提供程序端点之前，必须下载或获取

vRealize Orchestrator IPAM 提供程序插件或软件包，然后在 vRealize Orchestrator 中导入插件或软件包并运

行所需的工作流，最后将 IPAM 解决方案注册为 vRealize Automation 端点。

有关使用外部 IPAM 提供程序提供可能 IP 地址范围的配置过程的概览，请参见第 218 页，“使用外部 IPAM
提供程序置备 vRealize Automation 部署的对照表”。
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表 1‑3  正在准备外部 IPAM 提供程序支持检查表

任务 位置 详细信息

获取并导入支持
的外部 IPAM 提供
程序
vRealize
Orchestrator 插
件。

从 VMware Solution Exchange 网站下载 IPAM 提供程序或
软件包（例如，Infoblox IPAM 插件或由 VMware 提供的第
三方 IPAM 初学者 SDK 软件包），然后将该插件或软件包
导入到 vRealize Orchestrator。
如果 VMware Solution Exchange
(https://solutionexchange.vmware.com/store/category_gr
oups/cloud-management) 不包含您需要的 IPAM 提供程序
软件包，您可以使用 IPAM 解决方案提供程序 SDK 和支持
文档创建您自己的软件包。

请参见第 15 页，“在 vRealize
Orchestrator 中获取并导入外部 IPAM 提
供程序软件包。”。

运行必需配置工
作流，并将外部
IPAM 解决方案注
册为
vRealize
Automation 端
点。

在 vRealize Orchestrator 中运行 vRealize Orchestrator 配置
工作流并注册 IPAM 提供程序端点类型。

请参见第 16 页，“运行工作流以在
vRealize Orchestrator 中注册第三方
IPAM 端点类型”。

在 vRealize Orchestrator 中获取并导入外部 IPAM 提供程序软件包。

如需准备定义和使用外部 IPAM 提供程序端点，必须先在 vRealize Orchestrator 中获取外部 IPAM 提供程序软

件包并导入软件包。

可以下载并使用现有的第三方 IP 地址管理提供程序插件，例如 Infoblox IPAM。您还可以使用 VMware 提供

的初学者软件包和随附的 SDK 文档创建自己的插件或软件包，以与其他第三方 IPAM 解决方案提供程序（例

如 Bluecat）结合使用。

在 vRealize Orchestrator 中导入外部 IPAM 提供程序插件或软件包后，运行所需的工作流并注册 IPAM 端点类

型。

有关导入插件和软件包以及运行 vRealize Orchestrator 工作流的详细信息，请参见《使用 VMware vRealize
Orchestrator 客户端》。有关使用 vRealize Orchestrator 插件、软件包和工作流扩展 vRealize Automation 的详

细信息，请参见《生命周期可扩展性》。

前提条件

n 以管理员特权登录到 vRealize Orchestrator，以便导入、配置和注册 vRealize Orchestrator 插件或软件包。

步骤

1 打开 VMware Solution Exchange 网站，网址为 https://solutionexchange.vmware.com/store。

2 选择云管理商城。

3 找到并下载插件或软件包。

例如，在 vRealize Automation 中导入支持 Infoblox 第三方 IPAM 端点的 Infoblox 插件。

4 在 vRealize Orchestrator 中，单击管理员选项卡，然后单击导入软件包。

5 例如，选择 vRealize Orchestrator 第三方 IPAM 软件包。

从 source\vcac\components\ipam\vro-sdk\target\ipam-package-sdk-7.1.0-SNAPSHOT.package 中选择

com.vmware.vra.ipam.service.sdk。

6 选择所有工作流和项目，然后单击导入选定的元素。

下一步

第 16 页，“运行工作流以在 vRealize Orchestrator 中注册第三方 IPAM 端点类型”。
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运行工作流以在 vRealize Orchestrator 中注册第三方 IPAM 端点类型

在 vRealize Orchestrator 中运行注册工作流，以支持 vRealize Automation 使用第三方 IPAM 提供程序并注册

IPAM 端点类型，以便在 vRealize Automation 中使用。

要在 vRealize Orchestrator 中注册 IPAM 端点类型，您将看到要求提供 vRealize Automation vRA 管理员凭据

的提示。

有关导入软件包和运行 vRealize Orchestrator 工作流的详细信息，请参见《使用 VMware vRealize Orchestrator
客户端》。有关利用 vRealize Orchestrator 软件包和工作流扩展 vRealize Automation 的详细信息，请参见

《生命周期可扩展性》。

前提条件

n 第 15 页，“在 vRealize Orchestrator 中获取并导入外部 IPAM 提供程序软件包。”

n 确认已使用有权运行工作流的 vRealize Automation 登录 vRealize Orchestrator。

n 准备好在出现提示时提供 vRealize Automation vRealize Automation 管理员凭据。

步骤

1 在 vRealize Orchestrator 中，单击设计选项卡，选择管理员 > 库，再选择 IPAM 服务软件包 SDK。

每个 IPAM 提供程序软件包的名称都是唯一的，并且包含唯一的工作流。每个提供程序提供各自的注册工

作流。虽然不同提供程序软件包中的工作流名称可能相似，但工作流在 vRealize Orchestrator 中的位置不

相同，并且是特定于提供程序的。

2 在此示例中，运行 Register IPAM Endpoint 注册工作流并指定 IPAM Infloblox 端点类型。

3 提示提供 vRealize Automation 凭据时，请输入 vRealize Automation vRA 管理员凭据。

软件包在 vRealize Automation 端点服务中将 Infoblox 注册为新的 IPAM 端点类型，并使该端点类型可供您在

vRealize Automation 中定义端点时使用。

注意   在 vRealize Orchestrator 控制中心中重新启动 vRealize Orchestrator 服务器之后，如果 Infoblox IPAM
连接从 vRealize Orchestrator 清单中消失。要解决此问题，请通过 vRO admin > 库 > Infoblox > vRA > 助手

菜单序列运行 Create IPAM Connection 工作流。然后可以单击 vRealize Orchestrator 清单选项卡，选择 Infoblox
IPAM，并刷新页面以显示 Infoblox IPAM 连接。

下一步

现在，您可以创建 IPAM Infloblox 类型的端点，或者也可以创建适用于刚刚在 vRealize Automation 中注册的

任何第三方软件包或插件的端点。请参见第 155 页，“创建第三方 IPAM 提供程序端点”。

适用于 vRealize Automation 的容器 配置检查表

要开始使用 容器，您必须将该功能配置为支持 vRealize Automation 用户角色。

在 容器 中配置容器定义后，您可以在蓝图中添加和配置容器组件。

表 1‑4  适用于 vRealize Automation 的容器 配置检查表

任务 详细信息

分配容器管理员和容器架构师角色。 请参见《基础和概念》中的“容器”角色信息。

显示 容器 上下文相关帮助系统。 请参见《基础和概念》中的容器帮助信息。

配置 vRealize Automation
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表 1‑4  适用于 vRealize Automation 的容器 配置检查表 （续）

任务 详细信息

在 vRealize Automation 的容器选项卡中定义容器定义。 请参见 《配置 vRealize Automation》。

在 vRealize Automation 的设计选项卡中向蓝图添加容器组件和容器网
络组件。

请参见 《配置 vRealize Automation》。

使用 vRealize Automation 设备配置 容器

可以在 vRealize Automation vRealize Automation 设备（vRA 设置 > Xenon）中访问 Xenon 服务信息。

它包含有关 Xenon 主机虚拟机、侦听端口和服务状态的信息。其中还显示有关 Xenon 群集节点的信息。

您可以在 vRealize Automation 设备中使用以下 CLI 命令管理 Xenon Linux 服务。

命令 描述

service xenon-service status 将服务状态显示为正在运行或已停止。

service xenon-service start 启动服务。

service xenon-service stop 停止服务。

service xenon-service restart 重新启动服务。

service xenon-service get_host 显示正在运行服务的主机名。

service xenon-service get_port 显示服务端口。

service xenon-service status_cluster 以 JSON 格式显示有关所有群集节点的信息。

service xenon-service reset 删除 Xenon 用于保留所有配置文件的目录并重新启动服务。

群集容器

您可以结合使用 Xenon 服务与 适用于 vRealize Automation 的容器 将节点加入群集。如果节点已加入群集，

Xenon 服务会在启动时自动连接其他节点。

您可以在 vRealize Automation 设备中的 Xenon 选项卡上或通过在 CLI 中运行以下命令来监控群集状态：

service xenon-service status_cluster

Xenon 对基于仲裁数的群集起作用。仲裁数的计算公式为 (number of nodes / 2) + 1。

为 vRealize Automation 准备 vCloud Director 环境

集成 vCloud Director 与 vRealize Automation 之前，必须安装和配置 vCloud Director 实例，设置 vSphere 和
云资源，以及确定或创建 vRealize Automation 可以访问 vCloud Director 环境的合适凭据。

配置环境

配置 vSphere 资源和云资源，包括虚拟数据中心和网络。有关详细信息，请参见 vCloud Director 文档。

集成所需的凭据

创建或确定 vRealize Automation IaaS 管理员可用来将 vCloud Director 环境作为端点置于 vRealize Automation
管理之下的组织管理员凭据或系统管理员凭据。
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用户角色注意事项

组织中的 vCloud Director 用户角色不需要与 vRealize Automation 业务组中角色一一对应。如果用户帐户不

存在于 vCloud Director 中，vCloud Director 将查看关联的 LDAP 或 Active Directory；如果用户存在于身份

存储中，它将创建用户帐户。如果无法创建用户帐户，则将记录警告，但置备过程不会失败。稍后，已置备的
计算机将分配给配置 vCloud Director 端点所使用的帐户。

有关 vCloud Director 用户管理的相关信息，请参见 vCloud Director 文档。

为 vRealize Automation 准备 vCloud Air 环境

集成 vCloud Air 与 vRealize Automation 之前，必须注册 vCloud Air 帐户，设置 vCloud Air 环境，确定或

创建 vRealize Automation 可以访问环境的合适凭据。

配置环境

按照 vCloud Air 文档中的说明，配置环境。

集成所需的凭据

创建或确定 vRealize Automation IaaS 管理员可用来将 vCloud Air 环境作为端点置于 vRealize Automation 管
理之下的虚拟基础架构管理员凭据或帐户管理员凭据。

用户角色注意事项

组织中的 vCloud Air 用户角色不需要与 vRealize Automation 业务组中角色一一对应。有关 vCloud Air 用户

管理的相关信息，请参见 vCloud Air 文档。

准备 Amazon AWS 环境

在 Amazon AWS 环境中准备元素和用户角色，准备 Amazon AWS 与客户机代理和 Software 引导程序代理进

行通信，并了解如何将 Amazon AWS 功能映射到 vRealize Automation 功能。

vRealize Automation 所需的 Amazon AWS 用户角色和凭据

必须在 Amazon AWS 中配置具有 vRealize Automation 管理环境所需权限的凭据。

要使用 vRealize Automation 成功置备计算机，您必须具有特定的 Amazon 访问权限。

n Amazon Web Services 中的角色和权限授权

AWS 中的“超级用户”角色为 AWS Directory Service 用户或组提供 AWS 服务和资源的完全访问权限。

您无需任何 AWS 凭据即可在 vRealize Automation 中创建 AWS 端点。但是，vRealize Automation 期望

创建 Amazon 计算机映像的 AWS 用户具有“超级用户”角色。

n Amazon Web Services 中的身份验证凭据

AWS 的“超级用户”角色不允许管理 AWS Identity and Access Management (IAM) 用户和组。要管理

IAM 用户和组，您必须配置有 AWS“完全访问管理员”凭据。

vRealize Automation 需要端点凭据的访问密钥且不支持用户名和密码。要获取创建 Amazon 端点所需的

访问密钥，超级用户必须向具有 AWS“完全访问管理员”凭据的用户请求密钥，或者另外配置 AWS“完

全访问管理员”策略。

有关启用策略和角色的信息，请参见 Amazon Web Services 产品文档的 AWS Identity and Access Management
(IAM) 部分。
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允许 Amazon AWS 与 Software 引导程序代理和客户机代理通信

如果打算置备包含 Software 的应用程序蓝图，或者如果希望能够通过使用客户机代理进一步自定义已置备的计

算机，则必须在置备计算机的 Amazon AWS 环境与代理下载软件包和接收指令的 vRealize Automation 环境

之间启用连接。

使用 vRealize Automation 置备具有 vRealize Automation 客户机代理和 Software 引导程序代理的

Amazon AWS 计算机时，必须设置从网络到 Amazon VPC 连接，使已置备的计算机能够与 vRealize Automation
恢复通信以自定义计算机。

有关 Amazon AWS VPC 连接选项的详细信息，请参见 Amazon AWS 文档。

使用可选的 Amazon 功能

vRealize Automation 支持多种 Amazon 功能，其中包括 Amazon Virtual Private Cloud、弹性负载平衡器、

弹性 IP 地址和弹性块存储。

使用 Amazon 安全组

创建 Amazon 预留时，请至少指定一个安全组。每个可用区域至少需要一个指定的安全组。

安全组充当控制计算机访问的防火墙。每个区域至少包括默认安全组。管理员可以使用
Amazon Web Services Management Console 创建其他安全组，配置 Microsoft Remote Desktop Protocol 或
SSH 的端口，并设置 Amazon VPN 的虚拟专用网络。

在蓝图中创建 Amazon 预留或配置计算机组件时，您可以从指定的 Amazon 帐户区域可用的安全组列表中进

行选择。安全组是在数据收集期间导入的。

有关在 Amazon Web Services 中创建和使用安全组的信息，请参见 Amazon 文档。

了解 Amazon Web Service 区域

每个 Amazon Web Services 帐户均使用一个云端点表示。在 vRealize Automation 中创建

Amazon Elastic Cloud Computing 端点时，区域将收集为计算资源。IaaS 管理员选择业务组的计算资源后，

系统将自动执行清单和状态数据收集。

清单数据收集每天自动运行一次，可收集计算资源中所含内容的相关数据，例如：

n 弹性 IP 地址

n 弹性负载平衡器

n 弹性块存储卷

默认情况下，状态数据收集每隔 15 分钟自动运行一次。它收集由 vRealize Automation 创建的受管实例的状态

信息。以下是状态数据的示例：

n Windows 密码

n 负载平衡器中的计算机状态

n 弹性 IP 地址

架构管理员既可以启动清单和状态数据收集，也可以禁用或更改清单和状态数据收集的频率。

使用 Amazon 虚拟私有云

Amazon Virtual Private Cloud 允许您在 Amazon Web Services 的私有云部分中置备 Amazon 计算机实例。

Amazon Web Services 用户可以使用 Amazon VPC 根据规范设计虚拟网络拓扑。您可以在 vRealize Automation
中分配 Amazon VPC。但是，vRealize Automation 不跟踪使用 Amazon VPC 的成本。
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使用 Amazon VPC 进行置备时，vRealize Automation 要求有一个 VPC 子网，Amazon 可从此子网中获取主

IP 地址。此地址在该实例终止之前始终为静态地址。此外，您还可以使用弹性 IP 池将弹性 IP 地址附加到

vRealize Automation 中的实例。这样一来，用户在 Amazon Web Services 中继续置备和拆卸实例时，均可保

持相同的 IP。

使用 AWS Management Console 可创建以下元素：

n Amazon VPC，其中包括 Internet 网关、路由表、安全组和子网以及可用的 IP 地址。

n Amazon Virtual Private Network（如果用户需要登录到 AWS Management Console 外部的 Amazon 计
算机实例）。

使用 Amazon VPC 时，vRealize Automation 用户可执行下列任务：

n 架构管理员可以将 Amazon VPC 分配给云预留。请参见第 189 页，“创建 Amazon 预留”。

n 计算机所有者可以将 Amazon 计算机实例分配给 Amazon VPC。

有关创建 Amazon VPC 的详细信息，请参见 Amazon Web Services 文档。

使用 Amazon Web Services 的弹性负载平衡器

弹性负载平衡器将入站应用程序流量分布到多个 Amazon Web Services 实例。Amazon 负载平衡可改进容错和

性能。

Amazon 为使用 Amazon EC2 蓝图置备的计算机提供弹性负载平衡功能。

弹性负载平衡器在 Amazon Web Services、Amazon Virtual Private Network 和置备位置中均必须可用。例

如，如果 us-east1c 中提供负载平衡器且计算机位置为 us-east1b，则该计算机无法使用可用的负载平衡器。

vRealize Automation 不会创建、管理或监控弹性负载平衡器。

有关使用 Amazon Web Services Management Console 创建 Amazon 弹性负载平衡器的信息，请参见

Amazon Web Services 文档。

使用 Amazon Web Services 的弹性 IP 地址

通过使用弹性 IP 地址，可以快速将故障切换到动态 Amazon Web Services 云环境中的其他计算机。在

vRealize Automation 中，弹性 IP 地址适用于对该区域具有相应权限的所有业务组。

管理员可以使用 AWS Management Console 将弹性 IP 地址分配给 Amazon Web Services 帐户。任何给定区域

中都有两组弹性 IP 地址，一组分配给非 Amazon VPC 实例，另一组分配给 Amazon VPC。如果仅分配非

Amazon VPC 区域中的地址，则这些地址在 Amazon VPC 中不可用。反之亦然。如果仅分配 Amazon VPC 中
的地址，则这些地址在非 Amazon VPC 区域中不可用。

弹性 IP 地址与 Amazon Web Services 帐户关联，而不是与特定计算机关联。每次只有一台计算机能够使用该

地址。除非选择释放，否则该地址始终与 Amazon Web Services 帐户关联。您可发释放该地址，以便将其映射

到特定的计算机实例。

IaaS 架构师可以将自定义属性添加到蓝图，以便在置备期间为计算机分配弹性 IP 地址。计算机所有者和管理

员均可查看分配给计算机的弹性 IP 地址，计算机所有者或有权编辑计算机的管理员可以在置备后分配弹性 IP
地址。但是，如果该地址已与某个计算机实例关联，且此实例属于 Amazon Virtual Private Cloud 部署的一部

分，则 Amazon 不会分配该地址。

有关创建和使用 Amazon 弹性 IP 地址的详细信息，请参见 Amazon Web Services 文档。
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对 Amazon Web Services 使用弹性块存储

Amazon 弹性块存储存储提供了许多与 Amazon 计算机实例和 Amazon Virtual Private Cloud 配合使用的弹性

块存储卷。该存储卷的生命周期比 Amazon Web Services 云环境中与其关联的 Amazon 计算机实例要长。

将 Amazon 弹性块存储存储卷与 vRealize Automation 结合使用时，存在以下局限：

n 置备计算机实例时，无法附加现有的弹性块存储卷。但是，如果创建新卷并一次请求多台计算机，则该卷
将会创建并附加到每个实例。例如，如果创建一个名为 volume_1 的卷并请求三台计算机，则系统将为每

台计算机创建一个卷。系统将创建三个名为 volume_1 的卷并将其附加到每台计算机。每个卷均具有唯一

的卷 ID。它们大小相同并位于相同的位置。

n 该卷必须与连接的计算机采用相同的操作系统，并位于相同的位置。

n vRealize Automation 不管理主弹性块存储卷支持的实例。

有关 Amazon 弹性块存储存储的详细信息以及如何通过使用 Amazon Web Services Management Console 启
用该存储的详细信息，请参见 Amazon Web Services 文档。

场景：为概念证明环境配置从网络到 Amazon VPC 的连接

作为负责设置概念证明环境以评估 vRealize Automation 的 IT 专业人员，您需要临时配置从网络到 Amazon
VPC 的连接来支持 vRealize Automation Software 功能。

仅当您希望使用客户机代理自定义置备的计算机，或者希望将 Software 组件包含在蓝图中时，才需要从网络到

Amazon VPC 的连接。对于生产环境，您将通过 Amazon Web Services 正式配置此连接，但由于您是在概念

证明环境中进行操作，因此需要创建临时的网络到 Amazon VPC 的连接。建立 SSH 通道，然后将

vRealize Automation 中的 Amazonto 预留配置为通过通道进行路由。

前提条件

n 安装并完全配置 vRealize Automation。请参见 为 Rainpole 场景安装并配置 vRealize Automation。

n 创建名为 TunnelGroup 的 Amazon AWS 安全组，并将其配置为允许访问端口 22。

n 在 Amazon AWS TunnelGroup 安全组中创建或标识 CentOS 计算机，并注意以下配置：

n 管理用户凭据，例如 root。

n 公用 IP 地址。

n 专用 IP 地址。

n 在与 vRealize Automation 安装相同的本地网络上创建或标识 CentOS 计算机。

n 在这两台通道计算机上安装 OpenSSH SSHD 服务器。

步骤

1 以 root 用户身份或类似身份登录到 Amazon AWS 通道计算机。

2 禁用 iptables。

# service iptables save

# service iptables stop

# chkconfig iptables off

3 编辑 /etc/ssh/sshd_config 以启用 AllowTCPForwarding 和 GatewayPorts。

4 重新启动服务。

/etc/init.d/sshd restart

5 以 root 用户身份登录到与 vRealize Automation 安装相同的本地网络上的 CentOS 计算机。
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6 调用从本地网络计算机到 Amazon AWS 通道计算机的 SSH 通道。

ssh -N -v -o "ServerAliveInterval 30" -o "ServerAliveCountMax 40" -o "TCPKeepAlive yes” \

    

    -R 1442:vRealize_automation_appliance_fqdn:5480 \

    -R 1443:vRealize_automation_appliance_fqdn:443 \

    -R 1444:manager_service_fqdn:443 \

    Amazon 通道计算机的用户@Amazon 通道计算机的公用 IP 地址

您已将端口转发配置为允许 Amazon AWS 通道计算机访问 vRealize Automation 资源，但 SSH 通道并不

工作，直到您将 Amazon 预留配置为通过通道进行路由。

下一步

1 在 Windows 或 Linux 参考机上安装软件引导程序代理和客户机代理，创建可供 IaaS 架构师用来创建蓝图

的 Amazon 计算机映像。请参见第 57 页，“准备进行 Software 置备”。

2 将 vRealize Automation 中的 Amazon 预留配置为通过 SSH 通道进行路由。请参见第 204 页，“场景：

为概念证明环境创建 Amazon 预留”。

准备 Red Hat OpenStack 网络与安全功能

vRealize Automation 支持多种 OpenStack 功能，其中包括安全组和浮点 IP 地址。了解这些功能如何与

vRealize Automation 配合使用并在环境中进行配置。

使用 OpenStack 安全组

安全组允许您指定用于控制通过特定端口的网络流量的规则。

您可以在请求计算机时在预留中指定安全组，也可以在设计画布中指定现有的或按需 NSX 安全组。

安全组是在数据收集期间导入的。

每个可用区域至少需要一个指定的安全组。创建预留时，将显示该区域中提供给您的可用安全组。每个区域至
少包括默认安全组。

其他安全组必须在源资源中进行管理。有关为各种计算机管理安全组的详细信息，请参见 OpenStack 文档。

将浮点 IP 地址与 OpenStack 配合使用

您可以将浮点 IP 地址分配给 OpenStack 中正在运行的虚拟实例。

要启用浮点 IP 地址的分配，您必须配置 IP 转发并在 Red Hat OpenStack 中创建浮点 IP 池。有关详细信息，

请参见 Red Hat OpenStack 文档。

您必须将“关联浮点 IP”和“解除浮点 IP 关联”操作授权给计算机所有者。随后，授权用户可以通过从浮点

IP 地址池中选择可用的地址，从连接到计算机的外部网络将浮点 IP 地址与已置备的计算机关联。浮点 IP 地址

与计算机关联之后，vRealize Automation 用户可以选择“解除浮点 IP 关联”选项，从而查看当前分配的浮点

IP 地址并解除地址与计算机的关联。

准备 SCVMM 环境

在开始 vRealize Automation 计算机置备中要使用的 SCVMM 模板和硬件配置文件之前，您必须了解模板和硬

件配置文件名称的命名限制，并配置 SCVMM 网络和存储设备。

有关准备环境的相关信息，请参见《安装 vRealize Automation 7.2》中的 SCVMM 要求信息。

有关计算机置备的相关信息，请参见第 158 页，“创建 Hyper-V (SCVMM) 端点”。
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模板和硬件配置文件命名

由于 SCVMM 和 vRealize Automation 对模板和硬件配置文件使用命名约定，因此，请勿将模板或硬件配置文

件名称以单词 temporary 或 profile 开头。例如，系统在数据收集过程中会忽略以下单词：

n TemporaryTemplate

n Temporary Template

n TemporaryProfile

n Temporary Profile

n Profile

SCVMM 群集所需的网络配置

SCVMM 群集仅向 vRealize Automation 公开虚拟网络，因此虚拟网络与逻辑网络之间必须具有一对一的关

系。使用 SCVMM 控制台将每个逻辑网络映射到虚拟网络，并将 SCVMM 群集配置为通过虚拟网络访问计算机。

SCVMM 群集所需的存储配置

在 SCVMM Hyper-V 群集上，vRealize Automation 仅在共享卷中收集数据并进行置备。使用 SCVMM 控制台

将群集配置为使用共享资源卷进行存储。

独立 SCVMM 主机所需的存储配置

对于独立 SCVMM 主机，vRealize Automation 在默认虚拟机路径上收集数据并进行置备。使用 SCVMM 控制

台配置独立主机的默认虚拟机路径。

第 1 章 外部置备准备

VMware, Inc.  23



准备进行计算机置备
根据环境和计算机置备方法，可能需要配置 vRealize Automation 之外的元素。例如，可能需要配置计算机模

板或计算机映像。可能还需要配置 NSX 设置或运行 vRealize Orchestrator 工作流。

选择一种计算机置备方法进行准备

对于大多数计算机置备方法，您必须在 vRealize Automation 外部准备某些元素。

表 1‑5  选择一种计算机置备方法进行准备

方案 支持的端点 代理支持 置备方法 置备前准备

对 vRealize Automation
进行配置，使其在计算机
置备前后将自定义 Visual
Basic 脚本作为计算机生命
周期中的额外步骤运行。
例如，您可以在置备前使
用置备前脚本生成证书或
安全令牌，并在置备后通
过置备后脚本使用这些证
书和令牌。

您可以使用
支持的任何
端点运行
Visual
Basic 脚
本，但
Amazon
AWS 除
外。

取决于所选的置备
方法。

支持在任何置备方法
中作为额外步骤运
行，但不能将 Visual
Basic 脚本与
Amazon AWS 计算
机结合使用。

第 26 页，“在置备期间运行 Visual
Basic 脚本的对照表”

置备可自动对中间件和应
用程序部署组件（例如，
Oracle、MySQL、WAR
和数据库架构）进行安
装、配置和生命周期管理
的应用程序蓝图。

n vSpher
e

n vCloud
Air

n vCloud
Directo
r

n Amazo
n AWS

n （必需）客户
机代理

n （必需）软件
引导程序代理
和客户机代理

n 克隆

n 克隆（对于
vCloud Air 或
vCloud
Director）

n 链接克隆

n Amazon 计算机
映像

如果希望能够使用蓝图中的
Software 组件，请准备支持客户机
代理和 Software 引导程序代理的置
备方法。有关准备 Software 的详细
信息，请参见第 57 页，“准备进
行 Software 置备”。

置备后通过使用客户机代
理进一步自定义计算机。

所有虚拟端
点和
Amazon
AWS。

n （必需）客户
机代理

n （可选）软件
引导程序代理
和客户机代理

除虚拟机映像以外的
所有置备方法都支
持。

如果希望能够在置备后自定义计算
机，请选择支持客户机代理的置备
方法。有关客户机代理的详细信息，
请参见第 26 页，“在置备期间使
用 vRealize Automation 客户机代
理”。

置备没有客户机操作系统
的计算机。您可以在置备
后安装操作系统。

所有虚拟机
端点。

不受支持 基本 无需在 vRealize Automation 外部
做置备前准备。

置备节省空间的虚拟机副
本，称为“链接克隆”。
链接克隆以虚拟机的快照
为基础，并使用增量磁盘
链来跟踪与父虚拟机的差
异。

vSphere n （可选）客户
机代理

n （可选）软件
引导程序代理
和客户机代理

链接克隆 必须已经有 vSphere 虚拟机。

如果要支持 Software，必须在要克
隆的计算机上安装客户机代理和软
件引导程序代理。

在置备链接克隆虚拟机前，应关闭
蓝图中标识的虚拟机快照。

使用 Net App FlexClone
技术置备节省空间的虚拟
机副本。

vSphere （可选）客户机
代理

NetApp FlexClone 第 32 页，“准备通过克隆进行置
备的对照表”

通过从现有 Windows 或
Linux 计算机（称为“参
考机”）创建的模板对象
和自定义对象中克隆，以
此置备计算机。

n vSpher
e

n KVM
(RHEV
)

n SCVM
M

n （可选）客户
机代理

n （仅对
vSphere 可
选）软件引导
程序代理和客
户机代理

克隆 请参见第 32 页，“准备通过克隆
进行置备的对照表”。

如果要支持 Software，必须在要克
隆的 vSphere 计算机上安装客户机
代理和软件引导程序代理。
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表 1‑5  选择一种计算机置备方法进行准备 （续）

方案 支持的端点 代理支持 置备方法 置备前准备

通过从模板和自定义对象
中克隆，置备 vCloud Air
或 vCloud Director 计算
机。

n vCloud
Air

n vCloud
Directo
r

n （可选）客户
机代理

n （可选）软件
引导程序代理
和客户机代理

vCloud Air 或
vCloud Director
克隆

请参见第 41 页，“准备 vCloud
Air 和 vCloud Director 置备”。

如果要支持 Software，请创建一个
包含客户机代理和软件引导程序代
理的模板。对于 vCloud Air，请在
vRealize Automation 环境和
vCloud Air 环境之间配置网络连
接。

通过从 ISO 映像引导、使
用 kickstart 或 autoYaSt 配
置文件和 Linux 分发映像
以便在计算机上安装操作
系统，从而置备计算机。

n 所有虚
拟端点

n Red
Hat
OpenSt
ack

在准备阶段安装客
户机代理。

Linux Kickstart 第 42 页，“准备进行 Linux
Kickstart 置备”

置备计算机并将控制权传
递给 SCCM 任务序列，以
便从 ISO 映像引导、部署
Windows 操作系统并安装
vRealize Automation 客
户机代理。

所有虚拟机
端点。

在准备阶段安装客
户机代理。

SCCM 第 44 页，“准备进行 SCCM 置
备”

通过引导到 WinPE 环境并
使用现有 Windows 参考
机的 Windows Imaging
File Format (WIM) 映像安
装操作系统，以此置备计
算机。

n 所有虚
拟端点

n Red
Hat
OpenSt
ack

需要客户机代理。
您可以使用
PEBuilder 创建包
含客户机代理的
WinPE 映像。您可
以使用其他方法来
创建 WinPE 映
像，但必须手动插
入客户机代理。

WIM 第 45 页，“准备进行 WIM 置备”

从虚拟机映像启动实例。 Red Hat
OpenStack

不受支持 虚拟机映像 请参见第 53 页，“准备进行虚拟
机映像置备”。

从 Amazon 计算机映像启
动实例。

Amazon
AWS

n （可选）客户
机代理

n （可选）软件
引导程序代理
和客户机代理

Amazon 计算机映像 将 Amazon 计算机映像和实例类型
与 Amazon AWS 帐户关联。

如果要支持 Software，请创建包含
客户机代理和软件引导程序代理的
Amazon 计算机映像，并在
Amazon AWS 和
vRealize Automation 环境之间配置
从网络到 VPC 的连接。
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在置备期间运行 Visual Basic 脚本的对照表

您可以对 vRealize Automation 进行配置，使其在计算机置备前后将自定义 Visual Basic 脚本作为计算机生命

周期中的额外步骤运行。例如，您可以在置备前使用置备前脚本生成证书或安全令牌，并在置备后通过置备后
脚本使用这些证书和令牌。您可以通过任何置备方法运行 Visual Basic 脚本，但不能将 Visual Basic 脚本与

Amazon AWS 计算机结合使用。

表 1‑6  在置备期间运行 Visual Basic 脚本的对照表

任务 位置 详细信息

 为 Visual Basic 脚本安装并配置 EPI
代理。

通常为 Manager Service 主机 请参见《安装 vRealize Automation
7.2》。

 创建 Visual Basic 脚本。 安装有 EPI 代理的计算机。 vRealize Automation 将示例 Visual
Basic 脚本
PrePostProvisioningExample.vbs
包括在 EPI 代理安装目录的 Scripts 子
目录中。此脚本包含标头（用于将所有
参数加载到字典中）、正文（可将函数
包含在其中）和标尾（用于将更新的自
定义属性返回到
vRealize Automation）。

执行 Visual Basic 脚本时，EPI 代理将所
有计算机自定义属性作为参数传递给该
脚本。要将更新的属性值返回到
vRealize Automation，请将这些属性放
入字典并调用由 vRealize Automation 提
供的函数。

 收集将脚本包括在蓝图中所需的信息。 捕获信息并传输给基础架构架构师

注意   架构管理员可以使用属性集
ExternalPreProvisioningVbScript 和
ExternalPostProvisioningVbScript 创
建属性组，提供这些所需的信息。这样
蓝图架构师可以更轻松地将这些信息正
确包含在蓝图中。

n Visual Basic 脚本的完整路径，其中
包括文件名和扩展名。例如，
%System Drive%Program Files
(x86)\VMware\vCAC
Agents\EPI_Agents\Scripts\Se
ndEmail.vbs。

n 要在置备前运行脚本，请指示基础架
构架构师输入脚本的完整路径作为自
定义属性
ExternalPreProvisioningVbScr
ipt 的值。要在置备后运行脚本，他
们需要使用自定义属性
ExternalPostProvisioningVbSc
ript。

在置备期间使用 vRealize Automation 客户机代理

部署后，您可以在参考机上安装客户机代理，用于进一步自定义计算机。您既可以使用预留的客户机代理自定
义属性执行添加和格式化磁盘等基本自定义操作，也可以为要在已置备计算机的客户机操作系统中运行的客户
机代理创建自己的自定义脚本。

完成部署并运行自定义规范（如果已提供）后，客户机代理将创建一个包含已部署计算机的所有自定义属性的
XML 文件 (c:\VRMGuestAgent\site\workitem.xml)，使用客户机代理自定义属性完成为其分配的任何任务，然

后将其自身从已置备计算机中删除。

您可以为要在已部署计算机上运行的客户机代理编写自己的自定义脚本，然后使用计算机蓝图上的自定义属性
指定这些脚本的位置和运行顺序。此外，您还可以使用计算机蓝图上的自定义属性将自定义属性值作为参数传
递给脚本。

例如，您可以使用客户机代理在已部署的计算机上自定义以下设置：

n 更改 IP 地址
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n 添加或格式化驱动器

n 运行安全脚本

n 初始化另一个代理，例如 Puppet 或 Chef

您还可以在命令行参数中提供加密字符串作为自定义属性。这使您可以将客户机代理能够解密和理解的加密信
息作为有效的命令行参数进行存储。

自定义脚本不必本地安装在计算机上。只要已置备的计算机可以通过网络访问脚本位置，客户机代理便能访问
并运行这些脚本。这降低了维护成本，因为您无需重新构建所有模板即可更新脚本。

您可以通过在预留、蓝图或客户机代理脚本中指定信息，为要置备的虚拟机配置安全设置。如果要置备的计算
机需要客户机代理，您必须将包含该要求的安全规则添加到预留或蓝图。例如，如果您使用拒绝所有计算机之
间的通信的默认安全策略，并依赖不同的安全策略以允许特定计算机之间的通信，则客户机代理在自定义阶段
可能无法与 vRealize Automation 通信。要避免在计算机置备期间出现此问题，请使用允许在自定义阶段进行

通信的默认安全策略。

如果选择通过安装客户机代理在已置备计算机上运行自定义脚本，则蓝图必须包括相应的客户机代理自定义属
性。例如，如果将客户机代理安装在克隆模板上，创建一个自定义脚本来更改已置备计算机的 IP 地址，并将该

脚本放在共享位置中，则需在蓝图中包含大量自定义属性。

表 1‑7  用于通过客户机代理更改已置备计算机的 IP 地址的自定义属性

自定义属性 描述

VirtualMachine.Admin.UseGuestAgent 设置为 true 时，将在启动已置备的计算机后初始化客户机代
理。

VirtualMachine.Customize.WaitComplete 设置为 True 时，可防止置备工作流在所有自定义完成之前将
工作项发送到客户机代理。
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表 1‑7  用于通过客户机代理更改已置备计算机的 IP 地址的自定义属性 （续）

自定义属性 描述

VirtualMachine.SoftwareN.ScriptPath 指定应用程序安装脚本的完整路径。该路径必须是客户机操
作系统看到的有效绝对路径，且必须包含该脚本文件名的名
称。

通过在路径字符串中插入 {CustomPropertyName}，您可以将
自定义属性值作为参数传递给脚本。例如，如果您拥有值为
1234 的自定义属性 ActivationKey，则脚本路径为

D:\InstallApp.bat –key {ActivationKey}。客户机代

理运行命令 D:\InstallApp.bat –key 1234。然后，您可
以对脚本文件进行编程，使其接受并使用此值。

插入 {Owner} 可将计算机所有者名称传递给脚本。

通过在路径字符串中插入 {YourCustomProperty}，您还可以将
自定义属性值作为参数传递给脚本。例如，输入
值 \\vra-
scripts.mycompany.com\scripts\changeIP.bat 可从共
享位置运行 changeIP.bat 脚本；但是，输入
值 \\vra-
scripts.mycompany.com\scripts\changeIP.bat
{VirtualMachine.Network0.Address} 可在运行
changeIP 脚本的同时将
VirtualMachine.Network0.Address 属性的值作为参数传
递给脚本。

VirtualMachine.ScriptPath.Decrypt 允许 vRealize Automation 获取作为格式正确的
VirtualMachine.SoftwareN.ScriptPath 自定义属性声明
传递到 gugent 命令行的加密字符串。

您可以提供加密字符串（如您的密码）作为命令行参数中的
自定义属性。这允许您存储客户机代理可解密并作为有效命
令行参数理解的加密信息。例如，
VirtualMachine.Software0.ScriptPath =
c:\dosomething.bat password 自定义属性字符串由于包
含实际密码，因此不安全。

要解密该密码，可以创建 vRealize Automation 自定义属性
（例如 MyPassword = password），并通过选择可用复选
框启用加密。客户机代理会将 [MyPassword] 条目解密为自
定义属性 MyPassword 中的值并以 c:\dosomething.bat
password 运行脚本。

n 创建自定义属性 MyPassword = password，其中
password 是实际密码的值。通过选择可用复选框启用加
密。

n 将自定义属性 VirtualMachine.ScriptPath.Decrypt
设置为
VirtualMachine.ScriptPath.Decrypt = true。

n 将自定义属性
VirtualMachine.Software0.ScriptPath 设置为
VirtualMachine.Software0.ScriptPath =
c:\dosomething.bat [MyPassword]。

如果将 VirtualMachine.ScriptPath.Decrypt 设置为
False，或未创建 VirtualMachine.ScriptPath.Decrypt
自定义属性，则不会解密方括号（[ 和 ]）中的字符串。

有关可与客户机代理配合使用的自定义属性的详细信息，请参见《自定义属性参考》。
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将客户机代理配置为信任服务器

在正确的客户机代理文件夹中安装 vRealize Automation Manager Service 主机的公用密钥 PEM 文件，这是将

客户机代理配置为信任服务器最安全的方法。

要使 Manager Service 主机信任服务器，请在 cert.pem PEM 文件的每个模板上找到客户机代理文件夹：

n 使用 gugent 的每个模板上的 Windows 客户机代理文件夹

C:\VRMGuestAgent\cert.pem

n 使用 gugent 的每个模板上的 Linux 客户机代理文件夹

/usr/share/gugent/cert.pem

如果不将 cert.pem 文件放在此位置中，则模板参考机无法使用客户机代理。例如，如果您在启动虚拟机后

尝试通过更改脚本收集公用密钥信息，则会带来安全风险。

注意   除此之外，您还可以将客户机代理配置为在首次使用时填充受信任的 cert.pem 文件，但是这种方法的安

全性不如手动在每个模板上安装 cert.pem 文件。如果将单个模板用于多个服务器，请考虑此替代方法。要允许

客户机代理信任其所连接到的第一个服务器，请在 Windows VRMGuestAgent 或 Linux /usr/share/gugent 目录

中创建不含 cert.pem 文件的模板。客户机代理将在首次连接到服务器时填充 cert.pem 文件。

根据配置的环境，还需要考虑其他注意事项：

n 对于 WIM 安装，您必须将公用密钥 PEM 文件内容添加到 PEBuilder 控制台可执行文件和用户界面。控制

台标记为 /cert filename。

n 对于 RedHat kickstart 安装，您必须将公用密钥剪切并粘贴到示例文件，否则客户机代理将无法执行。

n 对于 SCCM 安装，cert.pem 文件必须驻留在 VRMGuestAgent 文件夹中。

n 对于 Linux vSphere 安装，cert.pem 文件必须驻留在 /usr/share/gugent 文件夹中。

注意   您可以选择将软件和客户机代理安装在一起，方法是从 https://APPLIANCE/software/index.html 下载

以下脚本。该脚本允许您在创建模板时处理是否接受 SSL 证书指纹。

n Linux

prepare_vra_template.sh

n Windows

prepare_vra_template.ps1

如果将软件和客户机代理安装在一起，则您无需按照第 29 页，“在 Linux 参考机中安装客户机代理”或第 31
页，“在 Windows 参考机中安装客户机代理”中的说明进行操作。

模板始终信任它所连接的第一个系统。为了安全起见，如果 cert.pem 文件存在于 Windows VRMGuestAgent 或
Linux /usr/share/gugent 目录中，则客户机代理不会检查证书。如果服务器证书发生更改，则您必须将 cert.pem
文件从 Windows VRMGuestAgent 或 Linux /usr/share/gugent 目录中移除。客户机代理将在下次连接到服务器

时安装新的 cert.pem 文件。

在 Linux 参考机中安装客户机代理

在参考机上安装 Linux 客户机代理，以便部署后进一步自定义计算机。

前提条件

n 标识或创建参考机。

n 下载的客户机代理文件包含 tar.gz 和 RPM 软件包格式。如果操作系统无法安装 tar.gz 或 RPM 文件，请使

用转换工具将安装文件转换为首选软件包格式。
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n 在客户机代理和 Manager Service 计算机之间建立安全信任。请参见第 29 页，“将客户机代理配置为信任

服务器”。

步骤

1 导航到 vCloud Automation Center Appliance 管理控制台页面。

例如：https://va-hostname.domain.com。

2 单击此页面 vRealize Automation 组件安装部分中的客户机和软件代理页面。

例如：https://va-hostname.domain.com/software/index.html。

将打开客户机和软件代理安装程序页面，其中显示有可用下载的链接。

3 单击此页面客户机代理安装程序部分中的 Linux 客户机代理软件包，下载并保存 LinuxGuestAgentPkgs.zip
文件。

4 解压下载的 LinuxGuestAgentPkgs.zip 文件，生成 VraLinuxGuestAgent 文件夹。

5 安装与您在置备期间部署的客户机操作系统对应的客户机代理软件包。

a 导航到与置备期间要部署的客户机操作系统（例如 rhel32）相对应的 VraLinuxGuestAgent 子目录。

b 找到首选软件包格式或将软件包转换为首选软件包格式。

c 将客户机代理软件包安装在参考机上。

例如，要安装 RPM 软件包中的文件，请运行 rpm -i gugent-gugent-7.1.0-4201531.i386.rpm。

6 通过运行 installgugent.sh Manager_Service_Hostname_fdqn:portnumber ssl platform，将客户机代理

配置为与 Manager Service 通信。

Manager Service 的默认端口号为 443。可接受的平台值为 ec2、vcd、vca 和 vsphere。

选项 描述

如果使用负载平衡器 输入 Manager Service 负载平衡器的完全限定域名和端口号。例如：
cd /usr/share/gugent
./installgugent.sh 
load_balancer_manager_service.mycompany.com:443 ssl ec2

没有负载平衡器 输入 Manager Service 计算机的完全限定域名和端口号。例如：
cd /usr/share/gugent
./installgugent.sh manager_service_machine.mycompany.com:
443 ssl vsphere

 
7 如果部署的计算机尚未配置为信任 Manager Service SSL 证书，则必须在参考机上安装 cert.pem 文件才能

建立信任。

n 最安全的方法是获取 cert.pem 证书并将该文件手动安装在参考机上。

n 还有一种更便捷的方法：您可以连接到 Manager Service 负载平衡器或 Manager Service 计算机，然

后下载 cert.pem 证书。

选项 描述

如果使用负载平衡器 以参考机上的 root 用户身份运行以下命令：
echo | openssl s_client -connect 
manager_service_load_balancer.mycompany.com:443 | sed -ne 
'/-BEGIN CERTIFICATE-/,/-END CERTIFICATE-/p' > cert.pem

没有负载平衡器 以参考机上的 root 用户身份运行以下命令：
echo | openssl s_client -connect 
manager_service_machine.mycompany.com:443 | sed -ne '/-
BEGIN CERTIFICATE-/,/-END CERTIFICATE-/p' > cert.pem
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8 如果正在 Ubuntu 操作系统上安装客户机代理，请通过运行以下命令集之一创建共享对象的符号链接。

选项 描述

64 位系统  cd /lib/x86_64-linux-gnu
sudo ln -s libssl.so.1.0.0 libssl.so.10
sudo ln -s libcrypto.so.1.0.0 libcrypto.so.10

32 位系统 cd /lib/i386-linux-gnu
sudo ln -s libssl.so.1.0.0 libssl.so.10
sudo ln -s libcrypto.so.1.0.0 libcrypto.so.10

 

下一步

将参考机转换为 IaaS 架构师在创建蓝图时可以使用的克隆模板、Amazon 计算机映像或快照。

在 Windows 参考机中安装客户机代理

在 Windows 参考机中安装 Windows 客户机代理，使其作为 Windows 服务运行并进一步自定义计算机。

前提条件

n 标识或创建参考机。

n 在客户机代理和 Manager Service 计算机之间建立安全信任。请参见第 29 页，“将客户机代理配置为信任

服务器”。

步骤

1 导航到 vCloud Automation Center Appliance 管理控制台页面。

例如：https://va-hostname.domain.com。

2 单击此页面 vRealize Automation 组件安装部分中的客户机和软件代理页面。

例如：https://va-hostname.domain.com/software/index.html。

将打开客户机和软件代理安装程序页面，其中显示有可用下载的链接。

3 单击此页面组件安装部分中的 Windows 客户机代理文件（32 位）或（64 位），下载并保存

GuestAgentInstaller.exe 或 GuestAgentInstaller_x64.exe 文件。

4 将 Windows 客户机代理文件提取到适用于 Windows 计算机的位置。

这样可以生成 C:\VRMGuestAgent 目录。请勿重命名此目录。

5 将客户机代理配置为与 Manager Service 通信。

a 打开提升的命令提示符。

b 导航到 C:\VRMGuestAgent。
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c 配置客户机代理，使其信任 Manager Service 计算机。

选项 描述

允许客户机代理信任其所连接的第一台
计算机。

无需配置。

手动安装可信的 PEM 文件。 将 Manager Service PEM 文件放入 C:\VRMGuestAgent\ 目录中。
 

d 运行 winservice -i -h Manager_Service_Hostname_fdqn:portnumber -p ssl。

Manager Service 的默认端口号为 443。

选项 描述

如果使用负载平衡器 输入 Manager Service 负载平衡器的完全限定域名和端口号。例如，
winservice -i -h
load_balancer_manager_service.mycompany.com:443 -p ssl。

没有负载平衡器 输入 Manager Service 计算机的完全限定域名和端口号。例如，
winservice -i -h manager_service_machine.mycompany.com:
443 -p ssl。

如果准备 Amazon 计算机映像 您需要指定您正在使用 Amazon。例如，winservice -i -h
manager_service_machine.mycompany.com:443:443 -p ssl -c
ec2。

 

Windows 服务的名称为 VCACGuestAgentService。您可以在 C:\VRMGuestAgent 中找到安装日志 VCAC-
GuestAgentService.log。

下一步

将参考机转换为克隆模板、Amazon 计算机映像或快照，以便 IaaS 架构师在创建蓝图时可以使用您的模板。

准备通过克隆进行置备的对照表

要创建用于克隆 Linux 和 Windows 虚拟机的模板和自定义对象，必须在 vRealize Automation 外部进行一些

准备。

克隆需要使用通过参考机创建的克隆模板。
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模板

标识或创建参考机。

否

是

否

否

将参考机转换成模板。

安装客户机代理和
软件引导程序代理。

安装客户机代理。

安装 VMware Tools。

是

您使用的是 
vCenter Server 吗？

您要支持蓝图中的
软件组件吗？

您要在部署之后
自定义计算机吗？

是

如果要通过克隆置备 Windows 计算机，则将已置备计算机加入 Active Directory 域的唯一方法是使用

vCenter Server 中的自定义规范，或者在 SCVMM 模板中包含客户机操作系统配置文件。在置备期间，通过克

隆置备的计算机不能放在 Active Directory 容器中。必须在置备后手动执行此操作。
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表 1‑8  准备通过克隆进行置备的对照表

任务 位置 详细信息

 标识或创建参考机。 管理程序 请参见管理程序提供的文档。

（可选）如果希望克隆模板支持 Software 组
件，请在参考机上安装 vRealize Automation 客
户机代理和软件引导程序代理。

参考机 对 Windows 参考机，请参见第 58 页，“准
备 Windows 参考机以支持 Software”。

对 Linux 参考机，请参见第 60 页，“准备
Linux 参考机以支持 Software”。

（可选）如果无需克隆模板支持 Software 组
件，但希望能够自定义已部署的计算机，请在参
考机上安装 vRealize Automation 客户机代理。

参考机 请参见第 26 页，“在置备期间使用 vRealize
Automation 客户机代理”。

 如果您是在 vCenter Server 环境中进行操作，
请在参考机上安装 VMware Tools。

vCenter Server 请参见 VMware Tools 文档。

 使用参考机创建克隆模板。 管理程序 参考机启动或关闭均可。如果要在
vCenter Server 中克隆，则可直接使用参考
机，而不必创建模板。

请参见管理程序提供的文档。

 通过应用 System Preparation Utility 或 Linux
自定义功能，创建自定义对象以配置克隆计算机。

管理程序 如果要为 Linux 克隆，则可安装 Linux 客户机
代理并提供外部自定义脚本，而不是创建自定
义对象。如果要使用 vCenter Server 克隆，则
必须将自定义规范提供为自定义对象。

请参见管理程序提供的文档。

 将收集创建用于克隆模板的蓝图所需的信息。 捕获信息并传输给 IaaS
架构师。

请参见第 34 页，“通过克隆进行虚拟置备的
工作表”。

通过克隆进行虚拟置备的工作表

完成知识传授工作表，捕获与为在环境中准备的模板创建克隆蓝图所需的模板、自定义设置和自定义属性相关
的信息。并非每次实施都需要所有这些信息。使用该工作表作为指导，或者将工作表复制并粘贴到文字处理工
具中进行编辑。

所需的蓝图和预留信息

表 1‑9  模板和预留信息工作表

所需信息 我的值 详细信息

模板名称

模板可用的预留或要应用的预留
策略

为了避免置备期间出错，请确保该模板在所有
预留上均可用，或者创建一个预留策略，该策
略可供架构师用来将蓝图限制为模板可用的预
留。

（仅限 vSphere）为此模板请求的
克隆类型

n 克隆

n 链接克隆

n NetApp FlexClone

自定义规范名称（使用静态 IP 地
址克隆时需要）

您无法对没有自定义规范对象的 Windows 计
算机执行自定义。

（仅限 SCVMM）ISO 名称

（仅限 SCVMM）虚拟硬盘

（仅限 SCVMM）要附加到已置备
计算机的硬件配置文件
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所需属性组

您可以完成工作表的自定义属性信息部分，或者创建属性组并要求架构师将属性组添加到其蓝图中，而不是单
独添加大量自定义属性。

所需的 vCenter Server 操作系统

您必须提供用于 vCenter Server 置备的客户机操作系统自定义属性。

表 1‑10  vCenter Server 操作系统

自定义属性 我的值 描述

VMware.VirtualCenter.Operating
System

指定 vCenter Server 创建计算机时使用
的 vCenter Server 客户机操作系统版本
(VirtualMachineGuestOsIdentifier
)。此操作系统版本必须与置备的计算机
上要安装的操作系统版本匹配。管理员可
以使用多个预定义以包括正确
VMware.VirtualCenter.OperatingS
ystem 值的属性集之一（如
VMware[OS_Version]Properties）创
建属性组。此属性适用于虚拟置备。

Visual Basic 脚本信息

如果已对 vRealize Automation 进行配置，使其将自定义 Visual Basic 脚本作为计算机生命周期中的额外步骤

运行，则必须将有关这些脚本的信息包含在蓝图中。

注意   架构管理员可以使用属性集 ExternalPreProvisioningVbScript 和 ExternalPostProvisioningVbScript 创
建属性组，提供这些所需的信息。这样蓝图架构师可以更轻松地将这些信息正确包含在蓝图中。

表 1‑11  Visual Basic 脚本信息

自定义属性 我的值 描述

ExternalPreProvisioningVbScrip
t

在置备前运行脚本。输入脚本的完整路
径，其中包括文件名和扩展名。%System
Drive%Program Files
(x86)\VMware\vCAC
Agents\EPI_Agents\Scripts\SendE
mail.vbs。

ExternalPostProvisioningVbScri
pt

在置备后运行脚本。输入脚本的完整路
径，其中包括文件名和扩展名。%System
Drive%Program Files
(x86)\VMware\vCAC
Agents\EPI_Agents\Scripts\SendE
mail.vbs

Linux 客户机代理的自定义脚本信息

如果已将 Linux 模板配置为使用客户机代理运行自定义脚本，则必须将这些脚本的信息包含在蓝图中。
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表 1‑12  Linux 客户机代理的自定义脚本信息工作表

自定义属性 我的值 描述

Linux.ExternalScript.Name 指定 Linux 客户机代理在安装操作系统
之后运行的可选自定义脚本的名称，例
如，config.sh。对于从模板中克隆
的、安装 Linux 代理的 Linux 计算机，
此属性可用。

如果指定外部脚本，则还必须使用
Linux.ExternalScript.LocationT
ype 和 Linux.ExternalScript.Path
属性定义其位置。

Linux.ExternalScript.Locatio
nType

指定在 Linux.ExternalScript.Name
属性中命名的自定义脚本的位置类型。
此类型可以是 local 或 nfs。
此外，您还必须使用
Linux.ExternalScript.Path 属性指
定脚本位置。如果位置类型为 nfs，请仍
使用 Linux.ExternalScript.Server
属性。

Linux.ExternalScript.Server 指定在 Linux.ExternalScript.Name
中命名的 Linux 外部自定义脚本所处的
NFS 服务器的名称，例如，lab-
ad.lab.local。

Linux.ExternalScript.Path 在 NFS 服务器上指定 Linux 自定义脚本
的本地路径或 Linux 自定义的导出路
径。该值必须以正斜线开头且不得包括
文件名，例
如，/scripts/linux/config.sh。

客户机代理的其他自定义属性

如果已在参考机上安装客户机代理，则可在部署后使用自定义属性进一步自定义计算机。

表 1‑13  用于通过客户机代理自定义克隆计算机的自定义属性工作表

自定义属性 我的值 描述

VirtualMachine.Admin.AddOwnerT
oAdmins

设置为 True（默认值），会将
VirtualMachine.Admin.Owner 属性指
定的计算机所有者添加到该计算机上的本
地管理员组。

VirtualMachine.Admin.AllowLogi
n

设置为 True（默认值）时，会将计算机所
有者添加到
VirtualMachine.Admin.Owner 属性指
定的本地远程桌面用户组。

VirtualMachine.Admin.UseGuestA
gent

如果客户机代理作为服务安装在模板上进
行克隆，则在计算机蓝图上设置为 True，
以便在从该模板中克隆的计算机上启用客
户机代理服务。计算机启动时，客户机代
理服务将随之启动。设置为 False 时，将
禁用客户机代理。如果设置为 False，则增
强的克隆工作流不会使用客户机代理执行
客户机操作系统任务，从而减少其对
VMwareCloneWorkflow 的功能。如果未
指定或设置为除 False 以外的其他值，则
增强型克隆工作流会将工作项发送到客户
机代理。
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表 1‑13  用于通过客户机代理自定义克隆计算机的自定义属性工作表 （续）

自定义属性 我的值 描述

VirtualMachine.DiskN.Active 设置为 True（默认值）时，将指定计算机
的 N 盘处于活动状态。设置为 False 时，
将指定计算机的 N 盘处于非活动状态。

VirtualMachine.DiskN.Size 以 GB 为单位定义 N 盘的大小。例如，要
为 G 盘分配 150 GB 的大小，请定义自定
义属性 VirtualMachine.Disk0.Size 并
输入值 150。磁盘编号必须是连续的。默
认情况下，计算机有一个磁盘被
VirtualMachine.Disk0.Size 引用，其
中，大小由从中置备计算机的蓝图上的存
储值指定。蓝图用户界面上的存储值将覆
盖 VirtualMachine.Disk0.Size 属性中
的值。VirtualMachine.Disk0.Size 属
性不可用作自定义属性，因为它与蓝图上
的存储选项之间存在关系。通过指定
VirtualMachine.Disk1.Size、
VirtualMachine.Disk2.Size 等可以添
加更多磁盘。
VirtualMachine.Admin.TotalDiskUs
age 始终表示 .DiskN.Size 属性和
VMware.Memory.Reservation 大小分配
的总和。

VirtualMachine.DiskN.Label 指定计算机 N 盘的标签。磁盘标签最多不
超过 32 个字符。磁盘编号必须是连续的。
与客户机代理结合使用时，指定客户机操
作系统内计算机 N 盘的标签。

VirtualMachine.DiskN.Letter 指定计算机磁盘 N 的驱动器盘符或挂载点。
默认值为 C 盘。例如，要指定磁盘 1 的盘
符 D，请将该自定义属性定义为
VirtualMachine.Disk1.Letter 并输入
值 D。磁盘编号必须是连续的。与客户机
代理结合使用时，此值将指定客户机代理
在客户机操作系统中挂载另一 N 盘时所在
的驱动器盘符或挂载点。

VirtualMachine.Admin.Customize
GuestOSDelay

指定自定义完成后、开始客户机操作系统
自定义之前要等待的时间。该值必须采用
HH:MM:SS 格式。如果未设置该值，则默
认值为一分钟 (00:01:00)。如果选择不包括
此自定义属性，如果在客户机代理工作项
完成之前重新引导虚拟机（导致置备失
败），则置备可能会失败。

VirtualMachine.Customize.WaitC
omplete

设置为 True 时，可防止置备工作流在所有
自定义完成之前将工作项发送到客户机代
理。

VirtualMachine.SoftwareN.Name 指定置备期间要安装或运行的软件应用程
序 N 或脚本的描述性名称。这是一个可选
属性，仅供信息参考使用。它对增强型克
隆工作流或客户机代理没有实际意义，但
对于用户界面中的自定义软件选择或者软
件使用情况报告十分有用。
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表 1‑13  用于通过客户机代理自定义克隆计算机的自定义属性工作表 （续）

自定义属性 我的值 描述

VirtualMachine.SoftwareN.Scrip
tPath

指定应用程序安装脚本的完整路径。该路
径必须是客户机操作系统看到的有效绝对
路径，且必须包含该脚本文件名的名称。

通过在路径字符串中插入
{CustomPropertyName}，您可以将自定义
属性值作为参数传递给脚本。例如，如果
您拥有值为 1234 的自定义属性
ActivationKey，则脚本路径为

D:\InstallApp.bat –key
{ActivationKey}。客户机代理运行命令

D:\InstallApp.bat –key 1234。然
后，您可以对脚本文件进行编程，使其接
受并使用此值。

VirtualMachine.SoftwareN.ISONa
me

指定 ISO 文件相对于数据存储根的路径和
文件名。格式
为
/folder_name/subfolder_name/file
_name.iso。如果未指定值，则 ISO 不会
挂载。

VirtualMachine.SoftwareN.ISOLo
cation

指定包含应用程序或脚本要使用的 ISO 映
像文件的存储路径。按照路径在主机预留
上的形式设置路径格式，例如
netapp-1:it_nfs_1。如果未指定值，则
ISO 不会挂载。

网络自定义属性

可以使用自定义属性为计算机上的特定网络设备指定配置。

下表列出了与网络相关的常用自定义属性。有关其他自定义属性和相关的自定义属性，请参见《自定义属性参
考》中的“克隆蓝图的自定义属性”和“网络自定义属性”。

表 1‑14  网络配置的自定义属性

自定义属性 我的值 描述

VirtualMachine.NetworkN.Addre
ss

在使用静态 IP 地址置备的计算机中，指
定网络设备 N 的 IP 地址。

VirtualMachine.NetworkN.MacAd
dressType

指示网络设备 N 的 MAC 地址是生成
的，还是用户定义的（静态）。此属性
可用于克隆。

此时将生成默认值。如果该值是静态的，
则还必须使用
VirtualMachine.NetworkN.MacAdd
ress 指定 MAC 地址。

VirtualMachine.NetworkN 自定义属
性特定于单个蓝图和计算机。请求计算
机后，系统先执行网络和 IP 地址分配，
然后再将计算机分配给预留。由于蓝图
并不一定会分配给特定的预留，因此请
勿对预留使用此属性。按需 NAT 或按需
路由网络不支持此属性。
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表 1‑14  网络配置的自定义属性 （续）

自定义属性 我的值 描述

VirtualMachine.NetworkN.MacAd
dress

指定网络设备 N 的 MAC 地址。此属性
可用于克隆。

如果
VirtualMachine.NetworkN.MacAdd
ressType 的值是生成的，则此属性包
含生成的地址。

如果
VirtualMachine.NetworkN.MacAdd
ressType 的值是静态的，则此属性指
定 MAC 地址。对于在 ESX Server 主机
上置备的虚拟机，该地址必须在
VMware 指定的范围内。有关详细信
息，请参见 vSphere 文档。

VirtualMachine.NetworkN 自定义属
性特定于单个蓝图和计算机。请求计算
机后，系统先执行网络和 IP 地址分配，
然后再将计算机分配给预留。由于蓝图
并不一定会分配给特定的预留，因此请
勿对预留使用此属性。按需 NAT 或按需
路由网络不支持此属性。

VirtualMachine.NetworkN.Name 指定要连接到的网络的名称，例如，计
算机接到的网络设备 N。这等同于网卡
(Network Interface Card, NIC)。
默认情况下，网络是通过置备计算机的
预留中可用的网络路径分配的。另请参
见
VirtualMachine.NetworkN.Addres
sType。

通过将此属性的值设置为可用预留中的
网络名称，您可以确保网络设备连接到
特定的网络。例如，如果为 N 指定属性
0 和 1，则您将获得 2 张网卡及其分配的
值，但前提是网络在关联预留中已选定。

VirtualMachine.NetworkN 自定义属
性特定于蓝图和计算机。请求计算机后，
系统先执行网络和 IP 地址分配，然后再
将计算机分配给预留。由于蓝图并不一
定会分配给特定的预留，因此请勿对预
留使用此属性。

您可以将此属性添加到蓝图内的
vCloud Air 或 vCloud Director 计算机
组件中。按需 NAT 或按需路由网络不支
持此属性。

VirtualMachine.NetworkN.PortI
D

使用具有 vSphere Distributed Switch 的
dvPort 组时，指定要用于设备网络 N 的
端口 ID。

VirtualMachine.NetworkN 自定义属
性特定于单个蓝图和计算机。请求计算
机后，系统先执行网络和 IP 地址分配，
然后再将计算机分配给预留。由于蓝图
并不一定会分配给特定的预留，因此请
勿对预留使用此属性。按需 NAT 或按需
路由网络不支持此属性。
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表 1‑14  网络配置的自定义属性 （续）

自定义属性 我的值 描述

VirtualMachine.NetworkN.Profi
leName

指定要从中将静态 IP 地址分配给网络设
备 N 或者要从中获取可分配给克隆计算
机的网络设备 N 的静态 IP 地址范围的
网络配置文件名称。其中，N=0 表示第
一台设备，1 表示第二台设备，依此类
推。

使用
VirtualMachine.NetworkN.Profil
eName 属性时，其指向的网络配置文件
用于分配 IP 地址。但是，会使用循环方
式将置备的计算机连接到预留中选定的
任何网络。

n VirtualMachine.NetworkN.S
ubnetMask

n VirtualMachine.NetworkN.G
ateway

n VirtualMachine.NetworkN.P
rimaryDns

n VirtualMachine.NetworkN.S
econdaryDns

n VirtualMachine.NetworkN.P
rimaryWins

n VirtualMachine.NetworkN.S
econdaryWins

n VirtualMachine.NetworkN.D
nsSuffix

n VirtualMachine.NetworkN.D
nsSearchSuffixes

通过附加名称，您可以创建自定义属性
的多个版本。例如，以下属性将列出针
对一般用途设置的负载平衡池，以及具
有高、适中和低性能要求的计算机：

n VCNS.LoadBalancerEdgePool.N
ames

n VCNS.LoadBalancerEdgePool.N
ames.moderate

n VCNS.LoadBalancerEdgePool.N
ames.high

n VCNS.LoadBalancerEdgePool.N
ames.low

配置
VirtualMachine.NetworkN.Profil
eName 中指定的网络配置文件的属性。

VCNS.LoadBalancerEdgePool.Nam
es。name

指定置备期间向其分配虚拟机的 NSX 负
载平衡池。虚拟机将分配给所有指定池
的所有服务端口。该值是一个 edge/pool
名称或用逗号分隔的 edge/pool 名称列
表。名称区分大小写。

通过附加名称，您可以创建自定义属性
的多个版本。例如，以下属性将列出针
对一般用途设置的负载平衡池，以及具
有高、适中和低性能要求的计算机：

n VCNS.LoadBalancerEdgePool.N
ames

n VCNS.LoadBalancerEdgePool.N
ames.moderate

n VCNS.LoadBalancerEdgePool.N
ames.high

n VCNS.LoadBalancerEdgePool.N
ames.low
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表 1‑14  网络配置的自定义属性 （续）

自定义属性 我的值 描述

VCNS.SecurityGroup.Names。
name

指定 NSX 安全组或置备期间向其分配虚
拟机的组。该值是一个安全组名称或用
逗号分隔的名称列表。名称区分大小写。

通过附加名称，您可以创建属性的多个
版本。这些版本既可单独使用，也可组
合使用。例如，以下属性可以列出通用
安全组、销售人员安全组和支持安全组：

n VCNS.SecurityGroup.Names

n VCNS.SecurityGroup.Names.sa
les

n VCNS.SecurityGroup.Names.su
pport

VCNS.SecurityTag.Names.name 指定 NSX 安全标记或置备期间与虚拟机
关联的标记。该值是一个安全标记名称
或用逗号分隔的名称列表。名称区分大
小写。

通过附加名称，您可以创建属性的多个
版本。这些版本既可单独使用，也可组
合使用。例如，以下属性可以列出通用
安全标记、销售人员安全标记和支持安
全标记：

n VCNS.SecurityTag.Names

n VCNS.SecurityTag.Names.sale
s

n VCNS.SecurityTag.Names.supp
ort

准备 vCloud Air 和 vCloud Director 置备

要通过使用 vRealize Automation 准备 vCloud Air 和 vCloud Director 置备，必须使用模板和自定义对象配置

组织虚拟数据中心。

要使用 vRealize Automation 置备 vCloud Air 和 vCloud Director 资源，组织需要包括一种或多种计算机资源

的克隆模板。

组织之间共享的模板必须为公共模板。只有预留的模板才可以供 vRealize Automation 用作克隆源。

注意   如果通过从模板中克隆来创建蓝图，则此模板的唯一标识符将与蓝图关联。蓝图发布到 vRealize Automation
目录并用于置备和数据收集过程之后，将会识别关联的模板。如果删除 vCloud Air 或 vCloud Director 中的模

板，后续 vRealize Automation 置备和数据收集将会失败，因为关联的模板不再存在。例如，要上载更新版本，

请使用 vCloud Air 或 vCloud Director 模板替换过程替换模板，而不是删除和重新创建模板。使用 vCloud Air
或 vCloud Director 替换模板，而不是删除和重新创建模板，使模板唯一的 ID 保持不变，从而允许置备和数据

收集继续正常工作。

以下概览说明了使用 vRealize Automation 来创建端点以及定义预留和蓝图之前需要执行的步骤。有关管理任

务的详细信息，请参见 vCloud Air 和 vCloud Director 产品文档。

1 在 vCloud Air 或 vCloud Director 中，创建克隆模板，并将它添加到组织目录。

2 在 vCloud Air 或 vCloud Director 中，使用模板为每台计算机上的客户机操作系统指定自定义设置（例

如，密码、域和脚本）。

您可以使用 vRealize Automation 替代某些设置。

自定义可以因资源的客户机操作系统而异。
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3 在 vCloud Air 或 vCloud Director 中，配置可以与组织中每个人员共享的目录。

在 vCloud Air 或 vCloud Director 中，为适用的组织配置帐户管理员访问，以允许其中的所有用户和组可

以访问目录。如果没有此共享指定，在 vRealize Automation 中，目录模板将对端点或蓝图架构师不可见。

4 收集以下信息，使您能够将其包含在蓝图中：

n vCloud Air 或 vCloud Director 模板的名称。

n 为模板指定的存储总量。

准备进行 Linux Kickstart 置备

Linux Kickstart 置备使用配置文件在新置备的计算机上自动安装 Linux。要准备进行置备，您必须创建一个可

引导的 ISO 映像和 Kickstart 或 autoYaST 配置文件。

下文概述了准备 Linux Kickstart 置备时所需执行的步骤：

1 确认网络中具有 DHCP 服务器。除非有 DHCP，否则 vRealize Automation 无法使用 Linux Kickstart 置
备方法置备计算机。

2 准备配置文件。在配置文件中，您必须指定 vRealize Automation 服务器和 Linux 代理安装软件包的位

置。请参见第 42 页，“准备 Linux Kickstart 配置示例文件”。

3 编辑 isolinux/isolinux.cfg 或 loader/isolinux.cfg，指定配置文件的名称和位置以及适当的 Linux 分
发源。

4 创建引导 ISO 映像并将其保存到虚拟化平台所要求的位置。有关所需位置的信息，请参见管理程序提供的

文档。

5 （可选） 添加自定义脚本。

a 要在配置文件中指定安装后自定义脚本，请参见第 43 页，“在 kickstart/autoYaST 配置文件中指定

自定义脚本”。

b 要在蓝图中调用 Visual Basic 脚本，请参见第 26 页，“在置备期间运行 Visual Basic 脚本的对照表”。

6 收集以下信息，使蓝图架构师能够将其包含在相应的蓝图中：

a ISO 映像的名称和位置。

b 对于 vCenter Server 集成，收集 vCenter Server 创建计算机使用的 vCenter Server 客户机操作系统版

本。

注意   您可以使用属性集 BootIsoProperties 创建属性组，将所需的 ISO 信息包括在内。这样可以更轻松地

将这些信息正确包含在蓝图中。

准备 Linux Kickstart 配置示例文件

vRealize Automation 提供了一系列示例配置文件，您可对其进行修改和编辑以满足自己的需要。要使这些文

件可用，必须进行多项更改。

步骤

1 导航到 vCloud Automation Center Appliance 管理控制台页面。

例如：https://va-hostname.domain.com。

2 单击此页面 vRealize Automation 组件安装部分中的客户机和软件代理页面。

例如：https://va-hostname.domain.com/software/index.html。

将打开客户机和软件代理安装程序页面，其中显示有可用下载的链接。
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3 单击此页面客户机代理安装程序部分中的 Linux 客户机代理软件包，下载并保存 LinuxGuestAgentPkgs.zip
文件。

4 解压下载的 LinuxGuestAgentPkgs.zip 文件，生成 VraLinuxGuestAgent 文件夹。

5 导航至与置备期间要部署的客户机操作系统相对应 VraLinuxGuestAgent 子目录。

例如：rhel32。

6 打开 samples 子目录中与您的目标系统相对应的文件。

例如，samples/sample-https-rhel6-x86.cfg。

7 将字符串 host=dcac.example.net 的所有实例替换为 Manager Service 或 Manager Service 负载平衡器的

IP 地址或者完全限定域名和端口号。

平台 所需的格式

vSphere ESXi IP 地址，例如：--host=172.20.9.59

vSphere ESX IP 地址，例如：--host=172.20.9.58

SUSE 10 IP 地址，例如：--host=172.20.9.57

所有其他平台 FQDN，例如：--host=mycompany-host1.mycompany.local:443
 

8 找到 gugent.rpm 或 gugent.tar.gz 的每个实例，然后将 URL rpm.example.net 替换为客户机代理软件包

的位置。

例如：

rpm -i nfs:172.20.9.59/suseagent/gugent.rpm 

          

9 将该文件保存到新置备的计算机可以访问的位置。

在 kickstart/autoYaST 配置文件中指定自定义脚本

您可以修改配置文件，以便将自定义脚本复制或安装到新装备的计算机中。Linux 代理在工作流的指定点中运

行这些脚本。

脚本可以引用任何 ./properties.xml 文件（位于 /usr/share/gugent/site/workitem 目录中）。

前提条件

n 准备 kickstart 或 autoYaST 配置文件。请参见第 42 页，“准备 Linux Kickstart 配置示例文件”。

n 出现故障时，脚本必须返回非零值，防止计算机置备失败。

步骤

1 创建或标识要使用的脚本。

2 将该脚本另存为 NN_scriptname。

NN 是一个两位数的数字。脚本按照从低到高的顺序执行。如果两个脚本的编号相同，则该顺序是基于

scriptname 的字母顺序。

3 使脚本可执行。

4 找到 kickstart 或 autoYaST 配置文件的安装后部分。

在 kickstart 中，此部分由 %post 表示；在 autoYaST 中，此部分由 post-scripts 表示。
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5 修改配置文件的安装后部分，以便脚本复制或安装到您选择 /usr/share/gugent/site/workitem 目录中。

自定义脚本通常针对包含工作项 SetupOS（用于创建制备）和 CustomizeOS（用于克隆置备）的虚拟

kickstart/autoYaST 运行，但您可以在工作流中的任何点运行脚本。

例如，您可以修改配置文件，以便使用下列命令将脚本 11_addusers.sh 复制到新置备的计算机上

的 /usr/share/gugent/site/SetupOS 目录中：

cp nfs:172.20.9.59/linuxscripts/11_addusers.sh /usr/share/gugent/site/SetupOS

Linux 代理按照工作项目录和脚本文件名指定的顺序运行该脚本。

准备进行 SCCM 置备

vRealize Automation 从 ISO 映像引导新置备的计算机，然后将控制权传递给指定的 SCCM 任务序列。

Windows 操作系统的部署支持 SCCM 置备。该系统既不支持 Linux，也不支持软件分发和更新。

下文概述了准备 SCCM 置备时所需执行的步骤：

1 咨询网络管理员以确保满足下列网络要求：

n 与 SCCM 通信需要 SCCM 服务器的 NetBios 名称。必须至少有一个 Distributed Execution Manager
(DEM) 能够将 SCCM 服务器的完全限定名称解析为其 NetBios 名称。

n SCCM 服务器和 vRealize Automation 服务器必须位于同一网络上且相互可用。

2 创建一个包含 vRealize Automation 客户机代理的软件包。请参见第 44 页，“创建用于 SCCM 置备的软

件包”。

3 在 SCCM 中，创建置备计算机所需的任务序列。最后一个步骤必须是安装您创建的、包含

vRealize Automation 客户机代理的软件包。有关创建任务序列和安装软件包的信息，请参见 SCCM 文档。

4 为任务序列创建零接触引导 ISO 映像。默认情况下，SCCM 将创建轻触引导式 ISO 映像。有关为零接触

ISO 映像配置 SCCM 的信息，请参见 SCCM 文档。

5 将该 ISO 映像复制到虚拟化平台所需的位置。如果您不知道适当的位置，请参见管理程序提供的文档。

6 收集以下信息，使蓝图架构师能够将其包含在蓝图中：

a 包含任务序列的集合的名称。

b 包含该序列的集合所在 SCCM 服务器的完全限定域名。

c SCCM 服务器的站点代码。

d SCCM 服务器的管理员级别凭据。

e （可选）对于 SCVMM 集成，收集要附加到已置备计算机的 ISO、虚拟硬盘或硬件配置文件。

注意   您可以使用 SCCMProvisioningProperties 属性集创建属性组，将所有需要的信息包括在内。这样可

以更轻松地将这些信息包含在蓝图中。

创建用于 SCCM 置备的软件包

SCCM 任务序列中的最后一个步骤必须是安装包括 vRealize Automation 客户机代理的软件包。

步骤

1 导航到 vCloud Automation Center Appliance 管理控制台页面。

例如：https://va-hostname.domain.com。
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2 单击此页面 vRealize Automation 组件安装部分中的客户机和软件代理页面。

例如：https://va-hostname.domain.com/software/index.html。

将打开客户机和软件代理安装程序页面，其中显示有可用下载的链接。

3 单击此页面组件安装部分中的 Windows 客户机代理文件（32 位）或（64 位），下载并保存

GuestAgentInstaller.exe 或 GuestAgentInstaller_x64.exe 文件。

4 将 Windows 客户机代理文件提取到适用于 SCCM 的位置。

这样可以生成 C:\VRMGuestAgent 目录。请勿重命名此目录。

5 使用定义文件 SCCMPackageDefinitionFile.sms 创建软件包。

6 将软件包提供给分发点。

7 选择已提取的 Windows 客户机代理文件的内容作为源文件。

准备进行 WIM 置备

通过引导到 WinPE 环境并使用现有 Windows 参考机的 Windows Imaging File Format (WIM) 映像安装操作

系统，以此置备计算机。

下文概述了准备 WIM 置备时所需执行的步骤：

1 标识或创建转储区域。它应当是一个可以通过参考机、构建 WinPE 映像的系统和置备计算机的虚拟化主

机指定为 UNC 路径或挂载为网络驱动器的网络目录。

2 确保网络中具有 DHCP 服务器。除非有 DHCP，否则 vRealize Automation 无法使用 WIM 映像置备方法

置备计算机。

3 在置备要使用的虚拟化平台中，标识或创建参考机。对于 vRealize Automation 要求，请参见第 46 页，

“WIM 置备的参考机要求”。有关创建参考机的信息，请参见管理程序提供的文档。

4 使用 System Preparation Utility for Windows，为部署准备参考机的操作系统。请参见第 47 页，“参考

机的 SysPrep 要求”。

5 创建参考机的 WIM 映像。请不要在 WIM 映像文件名称中包含任何空格，否则置备会失败。

6 创建一个包含 vRealize Automation 客户机代理的 WinPE 映像。您可以使用 vRealize Automation
PEBuilder 创建包含客户机代理的 WinPE 映像。

n 第 47 页，“安装 PEBuilder”。

n （可选） 创建要用来自定义置备的计算机的任何自定义脚本，并将它们放入 PEBuilder 安装相应的工

作项目录中。请参见第 48 页，“在 PEBuilder WinPE 中指定自定义脚本”。

n 如果要使用 VirtIO 处理网络或存储接口，则必须确保 WinPE 映像和 WIM 映像中包含所需的驱动程

序。请参见第 48 页，“准备通过 VirtIO 驱动程序进行 WIM 置备”。

n 第 49 页，“使用 PEBuilder 创建 WinPE 映像”。

您可以使用其他方法来创建 WinPE 映像，但必须手动插入 vRealize Automation 客户机代理。请参见第 50
页，“将客户机代理手动插入 WinPE 映像”。

7 将 WinPE 映像放入虚拟化平台所需的位置中。如果您不知道该位置，请参见管理程序提供的文档。

8 收集以下信息，使您能够将其包含在蓝图中：

a WinPE ISO 映像的名称和位置。

b WIM 文件的名称、WIM 文件的 UNC 路径以及用于从 WIM 文件中提取所需映像的索引。

c 用于将 WIM 映像路径映射到已置备计算机上的网络驱动器的用户名和密码。
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d （可选） 如果不想接受默认值 K，则收集 WIM 映像路径在已置备计算机上映射到的驱动器盘符。

e 对于 vCenter Server 集成，收集 vCenter Server 创建计算机使用的 vCenter Server 客户机操作系统版

本。

f （可选）对于 SCVMM 集成，收集要附加到已置备计算机的 ISO、虚拟硬盘或硬件配置文件。

注意   您可以创建属性组，将所有需要的信息包括在内。使用属性组可以更轻松地将所有信息正确包含在

蓝图中。

1 WIM 置备的参考机要求第 46 页，

WIM 置备包括使用参考机创建 WIM 映像。参考机必须满足 WIM 映像的基本要求，才可用于在

vRealize Automation 中进行置备。

2 参考机的 SysPrep 要求第 47 页，

SysPrep 应答文件包含几个用于 WIM 置备的必需设置。

3 安装 PEBuilder 第 47 页，

vRealize Automation 提供的 PEBuilder 工具有助于轻松将 vRealize Automation 客户机代理包含在 WinPE
映像中。

4 在 PEBuilder WinPE 中指定自定义脚本第 48 页，

您可以使用 PEBuilder 自定义计算机，方法是在置备工作流中的指定点中运行自定义的 bat 脚本。

5 准备通过 VirtIO 驱动程序进行 WIM 置备第 48 页，

如果正使用 VirtIO 处理网络或存储接口，则必须确保 WinPE 映像和 WIM 映像中包含所需的驱动程序。

使用 KVM (RHEV) 进行置备时，VirtIO 提供的性能通常更出色。

6 使用 PEBuilder 创建 WinPE 映像第 49 页，

使用 vRealize Automation 提供的 PEBuilder 工具创建包含 vRealize Automation 客户机代理的 WinPE
ISO 文件。

7 将客户机代理手动插入 WinPE 映像第 50 页，

您不必使用 vRealize Automation PEBuilder 创建 WinPE。但是，如果不使用 PEBuilder，则必须将

vRealize Automation 客户机代理手动插入 WinPE 映像。

WIM 置备的参考机要求

WIM 置备包括使用参考机创建 WIM 映像。参考机必须满足 WIM 映像的基本要求，才可用于在

vRealize Automation 中进行置备。

下文概述了准备参考机所需执行的步骤：

1 如果参考机上的操作系统是 Windows Server 2008 R2、Windows Server 2012、Windows 7 或 Windows
8，则除了主分区以外，默认安装还会在系统的硬盘上创建一个小分区。vRealize Automation 不支持使用

在此类多分区参考机上创建的 WIM 映像。必须在安装过程中删除此分区。

2 在参考机上安装 NET 4.5 和适用于 Windows 7 的 Windows 自动安装工具包 (AIK)（包括 WinPE 3.0）。

3 如果参考机操作系统是 Windows Server 2003 或 Windows XP，请将管理员密码重置为空白。（没有密码。）

4 （可选）如果要启用 XenDesktop 集成，请安装并配置 Citrix Virtual Desktop Agent。

5 （可选）从由 vRealize Automation 管理的 Windows 计算机收集某些数据（例如，计算机所有者的 Active
Directory 状态）需要 Windows Management Instrumentation (WMI) 代理。要确保成功管理 Windows
计算机，您必须安装 WMI 代理（通常安装在 Manager Service 主机上），并启用该代理从 Windows 计算

机中收集数据。请参见 《安装 vRealize Automation 7.2》。
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参考机的 SysPrep 要求

SysPrep 应答文件包含几个用于 WIM 置备的必需设置。

表 1‑15  Windows Server 或 Windows XP 参考机所需的 SysPrep 设置

GuiUnattended 设置 值

AutoLogon Yes

AutoLogonCount 1

AutoLogonUsername username
（username 和 password 是在新置备的计算机引导至客户机操
作系统时用于自动登录的凭据。通常使用 administrator。）

AutoLogonPassword password 对应于 AutoLogonUsername。

表 1‑16  未使用 Windows Server 2003 或 Windows XP 的参考机所需的 SysPrep 设置：

AutoLogon 设置 值

Enabled Yes

LogonCount 1

Username username
（username 和 password 是在新置备的计算机引导至客户机操
作系统时用于自动登录的凭据。通常使用 administrator。）

Password password
（username 和 password 是在新置备的计算机引导至客户机操
作系统时用于自动登录的凭据。通常使用 administrator。）

注意   如果参考机使用的 Windows 平台版本高于 Windows
Server 2003/Windows XP，则必须通过使用自定义属性
Sysprep.GuiUnattended.AdminPassword 设置自动登录密
码。确保实现这一点的便捷方法是创建包含此自定义属性的
属性组，使租户管理员和业务组主管能够将这些信息正确包
含在蓝图中。

安装 PEBuilder
vRealize Automation 提供的 PEBuilder 工具有助于轻松将 vRealize Automation 客户机代理包含在 WinPE 映
像中。

PEBuilder 具有 32 位客户机代理。如果需要运行特定于 64 位的命令，请安装 PEBuilder，然后从

GugentZipx64.zip 文件中获取 64 位文件。

将 PEBuilder 安装在您可从中访问转储环境的位置。

前提条件

n 安装 NET Framework 4.5。

n 已安装 Windows 7 的自动安装工具包 (AIK)（包括 WinPE 3.0）。

步骤

1 导航到 vCloud Automation Center Appliance 管理控制台页面。

例如：https://va-hostname.domain.com。
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2 单击此页面 vRealize Automation 组件安装部分中的客户机和软件代理页面。

例如：https://va-hostname.domain.com/software/index.html。

将打开客户机和软件代理安装程序页面，其中显示有可用下载的链接。

3 单击此页面组件安装部分中的 PE Builder 实用程序，下载并保存 vCAC-WinPEBuilder-Setup.exe 文件。

4 运行 vCAC-WinPEBuilder-Setup.exe。

5 按照提示安装 PEBuilder。

6 （可选） 将位于 \PE Builder\Plugins\VRM Agent\VRMGuestAgent 中的 Windows 32 位客户机代理文件替

换为 64 位文件，以将 64 位代理包含在 WinPE 中。

您可以使用 PEBuilder 创建 WIM 置备中要使用的 WinPE。

在 PEBuilder WinPE 中指定自定义脚本

您可以使用 PEBuilder 自定义计算机，方法是在置备工作流中的指定点中运行自定义的 bat 脚本。

前提条件

第 47 页，“安装 PEBuilder”。

步骤

1 创建或标识要使用的 bat 脚本。

出现故障时，脚本必须返回非零值，防止计算机置备失败。

2 将该脚本另存为 NN_scriptname。

NN 是一个两位数的数字。脚本按照从低到高的顺序执行。如果两个脚本的编号相同，则该顺序是基于

scriptname 的字母顺序。

3 使脚本可执行。

4 将这些脚本放入与您希望脚本在置备工作流中运行的点所对应的工作项目录。

例如，C:\Program Files (x86)\VMware\vRA\PE Builder\Plugins\VRM

Agent\VRMGuestAgent\site\SetupOS。

代理按照工作项目录和脚本文件名指定的顺序运行该脚本。

准备通过 VirtIO 驱动程序进行 WIM 置备

如果正使用 VirtIO 处理网络或存储接口，则必须确保 WinPE 映像和 WIM 映像中包含所需的驱动程序。使用

KVM (RHEV) 进行置备时，VirtIO 提供的性能通常更出色。

VirtIO 的 Windows 驱动程序作为 Red Hat Enterprise Virtualization 的一部分附带提供，且位于 Red Hat
Enterprise Virtualization Manager 文件系统上的 /usr/share/virtio-win 目录中。这些驱动程序也包括在位

于 /usr/share/rhev-guest-tools-iso/rhev-tools-setup.iso 的 Red Hat Enterprise Virtualization Guest Tools
中。

通过 VirtIO 驱动程序进行基于 WIM 置备的简要过程如下：

1 从安装 VirtIO 驱动程序的 Windows 参考机创建 WIM 映像，或者将这些驱动程序插入现有的 WIM 映像中。

2 创建 WinPE 映像之前，请先将 VirtIO 驱动程序文件复制到 PEBuilder 安装目录的 Plugins 子目录中，或

者将驱动程序插入使用其他方法创建的 WinPE 映像中。

3 使用 rhevm-iso-uploader 命令将 WinPE 映像 ISO 上载到 Red Hat Enterprise Virtualization ISO 存储域。

有关在 RHEV 中管理 ISO 映像的详细信息，请参见 Red Hat 文档.
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4 创建用于 WIM 置备的 KVM (RHEV) 蓝图，然后选择 WinPE ISO 选项。自定义属性

VirtualMachine.Admin.DiskInterfaceType 必须随值 VirtIO 一起提供。架构管理员可将这些信息包含在属

性组中，以便纳入蓝图。

自定义属性 Image.ISO.Location 和 Image.ISO.Name 不用于 KVM (RHEV) 蓝图。

使用 PEBuilder 创建 WinPE 映像

使用 vRealize Automation 提供的 PEBuilder 工具创建包含 vRealize Automation 客户机代理的 WinPE ISO 文
件。

前提条件

n 第 47 页，“安装 PEBuilder”。

n （可选） 将 PEBuilder 配置为在 WinPE 中包括 Windows 64 位客户机代理，而不是 Windows 32 位客户

机代理。请参见第 47 页，“安装 PEBuilder”。

n （可选） 将要添加到 WinPE 映像的任何第三方插件添加到 PEBuilder 安装目录的 PlugIns 子目录中。

n （可选） 第 48 页，“在 PEBuilder WinPE 中指定自定义脚本”。

步骤

1 运行 PEBuilder。

2 输入 IaaS Manager Service 主机信息。

选项 描述

如果使用负载平衡器 a 在 vCAC 主机名文本框中，为 IaaS Manager Service 输入负载平衡器的
完全限定域名。例如，manager_service_LB.mycompany.com。

b 在 vCAC 端口文本框中，输入 IaaS Manager Service 负载平衡器的端口。
例如，443。

没有负载平衡器 a 在 vCAC 主机名文本框中，输入 IaaS Manager Service 计算机的完全限
定域名。例如，manager_service.mycompany.com。

b 在 vCAC 端口文本框中，输入 IaaS Manager Service 计算机的端口号。
例如，443。

 
3 输入 PEBuilder 插件目录的路径。

这取决于在安装期间指定的安装目录。默认值为 C:\Program Files (x86)\VMware\vCAC\PE
Builder\PlugIns。

4 在 ISO 输出路径文本框中，输入正创建的 ISO 文件的输出路径。

此位置应位于您准备好的转储区域中。

5 单击文件 > 高级。

注意   请勿更改 WinPE 架构或协议设置。

6 选中将 vCAC 客户机代理包含在 WinPE ISO 中复选框。

7 单击确定。

8 单击内部版本。
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下一步

将 WinPE 映像放入集成平台所需的位置中。如果您不知道该位置，请参见平台提供的文档。

如果置备 HP iLO 计算机，请将 WinPE 映像放入可通过 Web 访问的位置。对于 Dell iDRAC 计算机，请将该

映像放入可用于 NFS 或 CIFS 的位置。记录该地址。

将客户机代理手动插入 WinPE 映像

您不必使用 vRealize Automation PEBuilder 创建 WinPE。但是，如果不使用 PEBuilder，则必须将

vRealize Automation 客户机代理手动插入 WinPE 映像。

前提条件

n 选择 Windows 系统。在此系统中，可以访问您准备的转储区域且已安装用于 Windows 7 的 .NET 4.5 和
Windows 自动安装工具包 (AIK)（包括 WinPE 3.0）。

n 创建 WinPE。

步骤

1 在 WinPE 中安装客户机代理第 50 页，

如果选择不使用 vRealize Automation PEBuilder 创建 WinPE，则必须安装 PEBuilder，手动将客户机代

理文件复制到 WinPE 映像中。

2 配置 doagent.bat 文件第 51 页，

如果选择不使用 vRealize Automation PEBuilder，则必须手动配置 doagent.bat 文件。

3 配置 doagentc.bat 文件第 52 页，

如果选择不使用 vRealize Automation PEBuilder，则必须手动配置 doagentc.bat 文件。

4 配置客户机代理属性文件第 52 页，

如果选择不使用 vRealize Automation PEBuilder，则必须手动配置客户机代理属性文件。

步骤

1 第 50 页，“在 WinPE 中安装客户机代理”。

2 第 51 页，“配置 doagent.bat 文件”。

3 第 52 页，“配置 doagentc.bat 文件”。

4 第 52 页，“配置客户机代理属性文件”。

在 WinPE 中安装客户机代理

如果选择不使用 vRealize Automation PEBuilder 创建 WinPE，则必须安装 PEBuilder，手动将客户机代理文

件复制到 WinPE 映像中。

PEBuilder 具有 32 位客户机代理。如果需要运行特定于 64 位的命令，请安装 PEBuilder，然后从

GugentZipx64.zip 文件中获取 64 位文件。

前提条件

n 选择 Windows 系统。在此系统中，可以访问您准备的转储区域且已安装用于 Windows 7 的 .NET 4.5 和
Windows 自动安装工具包 (AIK)（包括 WinPE 3.0）。

n 创建 WinPE。
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步骤

1 导航到 vCloud Automation Center Appliance 管理控制台页面。

例如：https://va-hostname.domain.com。

2 下载 PEBuilder。

3 （可选） 如果要将 Windows 64 位客户机代理包含在 WinPE（而不是 Windows 32 位客户机代理）中，

请下载 Windows 64 位客户机代理软件包。

4 执行 vCAC-WinPEBuilder-Setup.exe。

5 同时取消选择插件和 PEBuilder。

6 展开插件并选择 VRMAgent。

7 按照提示完成安装。

8 （可选） 完成安装后，将位于 Windows 32-bit guest agent files located in \PE Builder\Plugins\VRM
Agent\VRMGuestAgent 中的 Windows 32 位客户机代理文件替换为 64 位文件，以将 64 位代理包含在 WinPE
中。

9 将 %SystemDrive%\Program Files (x86)\VMware\PE Builder\Plugins\VRM Agent\VRMGuestAgent 的内容复

制到 WinPE 映像中的新位置。

例如：C:\Program Files (x86)\VMware\PE Builder\Plugins\VRM Agent\VRMGuestAgent。

下一步

第 51 页，“配置 doagent.bat 文件”。

配置 doagent.bat 文件

如果选择不使用 vRealize Automation PEBuilder，则必须手动配置 doagent.bat 文件。

前提条件

第 50 页，“在 WinPE 中安装客户机代理”。

步骤

1 导航到 WinPE 映像内的 VRMGuestAgent 目录。

例如：C:\Program Files (x86)\VMware\PE Builder\Plugins\VRM Agent\VRMGuestAgent。

2 复制文件 doagent-template.bat，并将其命名为 doagent.bat。

3 在文本编辑器中打开 doagent.bat。

4 将字符串 #Dcac Hostname# 的所有实例替换为 IaaS Manager Service 主机的完全限定域名和端口号。

选项 描述

如果使用负载平衡器 输入 IaaS Manager Service 的负载平衡器的完全限定域名和端口。例如，
manager_service_LB.mycompany.com:443

没有负载平衡器 输入安装 IaaS Manager Service 的计算机的完全限定域名和端口。例如，
manager_service.mycompany.com:443

 
5 将字符串 #Protocol# 的所有实例替换为字符串 /ssl。

6 将字符串 #Comment# 的所有实例替换为 REM （REM 必须后跟末尾的空格）。

7 （可选） 如果使用自签名证书，则取消 openSSL 命令的注释。

echo QUIT | c:\VRMGuestAgent\bin\openssl s_client –connect
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8 保存并关闭文件。

9 编辑 WinPE 的 Startnet.cmd 脚本，使其将 doagent.bat 作为自定义脚本包括在内。

下一步

第 52 页，“配置 doagentc.bat 文件”。

配置 doagentc.bat 文件

如果选择不使用 vRealize Automation PEBuilder，则必须手动配置 doagentc.bat 文件。

前提条件

第 51 页，“配置 doagent.bat 文件”。

步骤

1 导航到 WinPE 映像内的 VRMGuestAgent 目录。

例如：C:\Program Files (x86)\VMware\PE Builder\Plugins\VRM Agent\VRMGuestAgent。

2 复制文件 doagentsvc-template.bat，并将其命名为 doagentc.bat。

3 在文本编辑器中打开 doagentc.bat。

4 移除字符串 #Comment# 的所有实例。

5 将字符串 #Dcac Hostname# 的所有实例替换为 Manager Service 主机的完全限定域名和端口号。

Manager Service 的默认端口为 443。

选项 描述

如果使用负载平衡器 输入用于 Manager Service 的负载平衡器的完全限定域名和端口。例如，
load_balancer_manager_service.mycompany.com:443

没有负载平衡器 输入 Manager Service 的完全限定域名和端口。例如，
manager_service.mycompany.com:443

 
6 将字符串 #errorlevel# 的所有实例替换为字符 1。

7 将字符串 #Protocol# 的所有实例替换为字符串 /ssl。

8 保存并关闭文件。

下一步

第 52 页，“配置客户机代理属性文件”。

配置客户机代理属性文件

如果选择不使用 vRealize Automation PEBuilder，则必须手动配置客户机代理属性文件。

前提条件

第 52 页，“配置 doagentc.bat 文件”。

步骤

1 导航到 WinPE 映像内的 VRMGuestAgent 目录。

例如：C:\Program Files (x86)\VMware\PE Builder\Plugins\VRM Agent\VRMGuestAgent。

2 复制文件 gugent.properties，并将其命名为 gugent.properties.template。

3 复制文件 gugent.properties.template，并将其命名为 gugentc.properties。
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4 在文本编辑器中打开 gugent.properties。

5 将字符串 GuestAgent.log 的所有实例替换为字符串 X:/VRMGuestAgent/GuestAgent.log。

6 保存并关闭文件。

7 在文本编辑器中打开 gugentc.properties。

8 将字符串 GuestAgent.log 的所有实例替换为字符串 C:/VRMGuestAgent/GuestAgent.log。

9 保存并关闭文件。

准备进行虚拟机映像置备

在使用 OpenStack 置备实例之前，您必须在 OpenStack 提供程序中配置虚拟机映像和功能。

虚拟机映像

为 OpenStack 资源创建蓝图时，您可以从可用映像列表中选择虚拟机映像。

虚拟机映像是一个包含软件配置（包括操作系统）的模板。虚拟机映像由 OpenStack 提供程序管理并在数据收

集期间导入。

如果稍后从 OpenStack 提供程序中删除蓝图中使用的映像，则该映像也会从此蓝图中移除。如果已从某个蓝图

中移除所有映像，则该蓝图将被禁用，无法处理任何计算机请求，直到编辑该蓝图并为其添加至少一个映像为止。

OpenStack 功能

您可以在创建 OpenStack 蓝图时选择一个或多个功能。

OpenStack 功能是为 OpenStack 中置备的实例定义计算机资源规范的虚拟硬件模板。功能由 OpenStack 提供

程序管理并在数据收集期间导入。

vRealize Automation 支持多种 OpenStack 功能。有关 OpenStack 功能支持的最新信息，请参见 vRealize
Automation 支持列表（网址为 https://www.vmware.com/support/pubs/vcac-pubs.html）。

准备进行 Amazon 计算机映像置备

准备要在 vRealize Automation 中置备的 Amazon 计算机映像和实例类型。

了解 Amazon 计算机映像

在创建 Amazon 计算机蓝图时，可从可用映像列表中选择 Amazon 计算机映像。

Amazon 计算机映像是一个包含软件配置（包括操作系统）的模板。Amazon 计算机映像由 Amazon Web
Services 帐户管理。vRealize Automation 管理可用于置备的实例类型。

Amazon 计算机映像和实例类型均必须在 Amazon 区域中可用。并非所有实例类型都在所有区域中可用。

您可以选择由 Amazon Web Services、用户社区或 AWS Marketplace 站点提供的 Amazon 计算机映像。此外，

您也可以创建并选择共享自己的 Amazon 计算机映像。单个 Amazon 计算机映像可用于启动一个或多个实例。

以下注意事项适用于 Amazon Web Services 帐户中要用于置备云计算机的 Amazon 计算机映像：

n 每个蓝图必须指定一个 Amazon 计算机映像。

专用的 Amazon 计算机映像可用于特定的帐户及其所有区域。公共 Amazon 计算机映像则可用于所有帐

户，但仅适用于每个帐户中的特定区域。

n 创建蓝图之后，系统将从已进行数据收集的区域中选择指定的 Amazon 计算机映像。如果多个 Amazon
Web Services 帐户可用，则业务组主管必须对任何专用 Amazon 计算机映像具有相应权限。Amazon 计算

机映像区域和指定的用户位置会将置备请求限制为与相应区域和位置匹配的预留。
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n 使用预留和策略可将 Amazon 计算机映像分发至 Amazon Web Services 帐户中。使用策略可将通过蓝图

进行的置备限制为一组特定的预留。

n vRealize Automation 无法在云计算机上创建用户帐户。首次连接到云计算机时，计算机所有者必须以管

理员身份登录并添加 vRealize Automation 用户凭据，否则管理员必须为其执行该操作。然后，计算机所

有者才可使用 vRealize Automation 用户凭据登录。

如果 Amazon 计算机映像在每次引导时生成管理员密码，则“编辑计算机记录”页面将显示该密码。如果

未显示，您可以在 Amazon Web Services 帐户中找到该密码。您可以对所有 Amazon 计算机映像进行配

置，使其在每次引导时生成管理员密码。此外，您还可以提供管理员密码信息，从而支持为其他用户置备
计算机的用户。

n 要在 Amazon Web Services 帐户中置备的云计算机上允许远程 Microsoft Windows Management
Instrumentation (WMI) 请求，请启用 Microsoft Windows Remote Management (WinRM) 代理，以从由

vRealize Automation 管理的 Windows 计算机中收集数据。请参见 《安装 vRealize Automation 7.2》。

n 您可以查看租户中的专用 Amazon 计算机映像。

有关相关信息，请参见 Amazon 文档中的“Amazon 计算机映像 (AMI)”。

了解 Amazon 实例类型

IaaS 架构师可以在创建 Amazon EC2 蓝图时选择一个或多个 Amazon 实例类型。IaaS 管理员可以添加或移除

实例类型，控制可供架构师使用的选项。

Amazon EC2 实例是指可在 Amazon Web Services 中运行应用程序的虚拟服务器。实例是通过使用 Amazon
计算机映像并选择适当的实例类型创建的。

要在 Amazon Web Services 帐户中置备计算机，应将实例类型应用于指定的 Amazon 计算机映像。可用的实

例类型将在架构师创建 Amazon EC2 蓝图时列出。架构师可以选择一个或多个实例类型，这些实例类型在请求

置备计算机时可供用户选择。指定的区域中必须支持这些实例类型。

有关相关信息，请参见 Amazon 文档中的“选择实例类型”和“Amazon EC2 实例详细信息”主题。

添加 Amazon 实例类型

vRealize Automation 提供了多种实例类型与 Amazon 蓝图一起使用。管理员可以添加和移除实例类型。

创建或编辑 Amazon 蓝图时，蓝图架构师可以使用由 IaaS 管理员负责管理的计算机实例类型。Amazon 计算

机映像和实例类型可通过 Amazon Web Services 产品获取。

前提条件

以 IaaS 管理员身份登录到 vRealize Automation 控制台。

步骤

1 单击基础架构 > 管理 > 实例类型。

2 单击新建。

3 添加新实例类型，从而指定以下参数。

有关可用 Amazon 实例类型以及可为这些参数指定的设置值的信息，请参见“EC2 实例类型 - Amazon
Web Services (AWS)”中的 Amazon Web Services 文档（位于 aws.amazon.com/ec2）和“实例类型”（位

于 docs.aws.amazon.com）。

n 名称

n API 名称

n 类型名称
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n IO 性能名称

n CPU

n 内存 (GB)

n 存储 (GB)

n 计算单元

4
单击保存图标 ( )。

当 IaaS 架构师创建 Amazon Web Services 蓝图时，可以使用自定义实例类型。

下一步

将端点中的计算资源添加到架构组。请参见第 168 页，“创建架构组”。

场景：在 Rainpole 中准备 vSphere 资源进行计算机置备

作为一名需为 vRealize Automation 创建模板的 vSphere 管理员，您需要使用 vSphere Web Client 准备在

vRealize Automation 中克隆 CentOS 计算机。

 

模板

您在此处

准备安装 安装 准备模板 请求初始内容

 

您需要将现有的一台 CentOS 参考机转换成 vSphere 模板，以便您和 Rainpole 架构师能够在 vRealize Automation
中为克隆 CentOS 计算机创建蓝图。为了防止在部署多个具有相同设置的虚拟机时可能产生的冲突，您还需要

创建一个您和架构师在为 Linux 模板创建克隆蓝图时均可使用的常规自定义规范。

步骤

1 场景：将 CentOS 参考机转换成适用于 Rainpole 的模板第 56 页，

通过使用 vSphere Client，您可以将现有 CentOS 参考机转换成 vSphere 模板，供 vRealize Automation
IaaS 架构师引用为克隆蓝图基础。

2 场景：为在 Rainpole 中克隆 Linux 计算机创建自定义规范第 56 页，

通过使用 vSphere Client，您可以创建标准自定义规范，以便 vRealize Automation IaaS 架构师在为 Linux
计算机创建克隆蓝图时使用。
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场景：将 CentOS 参考机转换成适用于 Rainpole 的模板

通过使用 vSphere Client，您可以将现有 CentOS 参考机转换成 vSphere 模板，供 vRealize Automation IaaS
架构师引用为克隆蓝图基础。

步骤

1 以 root 用户身份登录到参考机，并准备要转换的计算机。

a 移除 udev 持久规则。

/bin/rm -f /etc/udev/rules.d/70*

b 使从此模板中克隆的计算机拥有自身的唯一标识符。

/bin/sed -i '/^\(HWADDR\|UUID\)=/d'

/etc/sysconfig/network-scripts/ifcfg-eth0

c 关闭计算机电源。

shutdown -h now

2 以管理员身份登录到 vSphere Web Client。

3 单击虚拟机选项选项卡。

4 右键单击参考机并选择编辑设置。

5 在虚拟机名称文本框中输入 Rainpole_centos_63_x86。

6 即使参考机具有 CentOS 客户机操作系统，仍请从客户机操作系统版本下拉菜单中选择 Red Hat Enterprise
Linux 6 (64 位)。

如果选择 CentOS，则模板和自定义规范可能无法按预期工作。

7 在 vSphere Web Client 中右键单击 Rainpole_centos_63_x86 参考机，然后选择模板 > 转换成模板。

vCenter Server 将 Rainpole_centos_63_x86 参考机标记为模板，并在“近期任务”窗格中显示任务。

下一步

为了防止在部署多个具有相同设置的虚拟机时可能产生的冲突，您需要创建一个您和 Rainpole 架构师在为 Linux
模板创建克隆蓝图时均可使用的常规自定义规范。

场景：为在 Rainpole 中克隆 Linux 计算机创建自定义规范

通过使用 vSphere Client，您可以创建标准自定义规范，以便 vRealize Automation IaaS 架构师在为 Linux 计
算机创建克隆蓝图时使用。

步骤

1 在主页中，单击自定义规范管理器以打开该向导。

2 单击新建图标。

3 指定属性。

a 从目标虚拟机操作系统下拉菜单中选择 Linux。

b 在自定义规范名称文本框中输入 Linux。

c 在描述文本框中，输入 Rainpole Linux cloning with vRealize Automation。

d 单击下一步。
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4 设置计算机名称。

a 选择使用虚拟机名称。

b 在域名文本框中，输入要置备克隆计算机的域。

例如，rainpole.local。

c 单击下一步。

5 配置时区设置。

6 单击下一步。

7 选择对客户机操作系统使用标准网络设置，包括在所有网络接口上启用 DHCP。

8 按照提示输入其余的必填信息。

9 在即将完成页面上，检查所选项，然后单击完成。

您将拥有一个常规自定义规范。您可在克隆 Linux 计算机时使用此规范创建蓝图。

下一步

以您在安装期间创建的配置管理员身份登录到 vRealize Automation 控制台，然后请求快速建立概念证明的目

录项。

准备进行 Software 置备
在为 vSphere、vCloud Director、vCloud Air 和 Amazon AWS 计算机置备 vRealize Automation 的过程中，

使用 Software 部署应用程序和中间件。

如果蓝图支持 Software 且您先在参考机上安装客户机代理和软件引导程序代理，然后再将参考机转变为模板、

快照或 Amazon 计算机映像，则可在计算机上部署 Software。

表 1‑17  支持 Software 的置备方法

计算机类型 置备方法 所需准备

vSphere 克隆 克隆蓝图将根据 vCenter Server 虚拟机模板置备一个独立的完整虚拟机。如果希望克
隆模板支持 Software 组件，当准备克隆模板时，请在参考机上安装客户机代理和软件
引导程序代理。请参见第 32 页，“准备通过克隆进行置备的对照表”。

vSphere 链接克隆 链接克隆蓝图将根据快照置备节省空间的 vSphere 计算机副本，并使用增量磁盘链来
跟踪与父虚拟机的差异。如果希望链接克隆蓝图支持 Software 组件，请先在计算机上
安装客户机代理和软件引导程序代理，然后再生成快照。

如果快照计算机是从支持 Software 的模板中克隆的，则表示已安装所需的代理。

vCloud Director 克隆 克隆蓝图将根据 vCenter Server 虚拟机模板置备一个独立的完整虚拟机。如果希望克
隆模板支持 Software 组件，当准备克隆模板时，请在参考机上安装客户机代理和软件
引导程序代理。请参见第 32 页，“准备通过克隆进行置备的对照表”。

vCloud Air 克隆 克隆蓝图将根据 vCenter Server 虚拟机模板置备一个独立的完整虚拟机。如果希望克
隆模板支持 Software 组件，当准备克隆模板时，请在参考机上安装客户机代理和软件
引导程序代理。请参见第 32 页，“准备通过克隆进行置备的对照表”。

Amazon AWS Amazon 计算
机映像

Amazon 计算机映像是一个包含软件配置（包括操作系统）的模板。如果需要创建支
持 Software 的 Amazon 计算机映像，请连接到正在运行的 Amazon AWS 实例，该实
例对根设备使用 EBS 卷。在参考机上安装客户机代理和软件引导程序代理，然后从该
实例中创建 Amazon 计算机映像。有关创建支持 Amazon EBS 的 AMI 的说明，请参
见 Amazon AWS 文档。

要使客户机代理和 Software 引导程序代理在置备的计算机上正常运行，您必须配置从
网络到 VPC 的连接。
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准备使用 Software 置备计算机

要支持 Software 组件，必须先在参考机上安装客户机代理和 Software 引导程序代理，然后再转换为克隆模板、

创建 Amazon 计算机映像或生成快照。

准备 Windows 参考机以支持 Software
在 Windows 参考机中安装支持的 Java Runtime Environment、客户机代理和 Software 引导程序代理，创建支

持 Software 组件的模板、快照或 Amazon 计算机实例。

Software 支持 Windows CMD 和 PowerShell 2.0 脚本运行。

重要事项   由于引导过程不得中断，因此请对虚拟机进行配置，以便在显示最终的操作系统登录提示之前，不

会有任何原因导致虚拟机的引导过程暂停。例如，确认在虚拟机启动后没有进程或脚本提示用户交互。

install.bat 文件将对客户机代理进行配置，使其能够与 Manager Service 通信。install.bat 文件可以接收以

下参数架构：

n [Backwards compatible darwin Local User] password=Password

n password=Password localUser=Username

n password=Password domainUser=Domainname\Username

n localSystem=true

如果 passwordNeverExpire 设置为 false（默认值），则密码过期遵循组策略。如果将该参数设置为 true 或根

本未设置该参数，则密码永不过期。

前提条件

n 标识或创建参考机。

n 如果以前在此计算机上安装了客户机代理或 Software 引导程序代理，请移除这些代理和运行时日志。请参

见第 61 页，“更新 vRealize Automation 中的现有虚拟机模板”。

n 如果因故障排除或其他原因而计划使用 Windows 远程桌面来远程访问虚拟机，请安装适用于 Windows
的远程桌面服务 (Remote Desktop Services, RDS)。

n 验证是否从网络配置文件中移除了所有网络配置项目。

n 在客户机代理和 Manager Service 计算机之间建立安全信任。请参见第 29 页，“将客户机代理配置为信任

服务器”。

n 确认 Darwin 用户在 Windows 参考机上具有 Log on as a service access 权限。

步骤

1 以 Windows 管理员身份登录 Windows 参考机，然后打开命令提示符。

2 从 https://vRealize_VA_Hostname_fqdn/software/index.html 下载并安装支持的 Java Runtime
Environment。

a 下载 Java SE Runtime Environment .zip 文件

https://vRealize_VA_Hostname_fqdn/software/download/jre-version-win64.zip。

b 创建 c:\opt\vmware-jre 文件夹并将 JRE .zip 文件解压缩至此文件夹。

c 打开命令提示符窗口，输入 c:\opt\vmware-jre\bin\java -version 以验证安装。

将显示已安装的 Java 版本。
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3 从 https://vRealize_VA_Hostname_fqdn/software/index.html 下载并安装 vRealize Automation 客户机

代理。

a 将 GugentZip_version 下载到参考机上的 C 盘。

根据操作系统选择 GuestAgentInstaller.exe（32 位）或 GuestAgentInstaller_x64.exe（64 位）。

b 右键单击文件，然后选择属性。

c 单击常规。

d 单击取消阻止。

e 将文件提取至 C:\。

这样可以生成 C:\VRMGuestAgent 目录。请勿重命名此目录。

4 从 https://vRealize_VA_Hostname_fqdn/software/index.html 下载 Software 代理引导文件。

a 下载 Software 代理引导文件 https://vRealize_VA_Hostname_fqdn/software/download/vmware-vra-
software-agent-bootstrap-windows_version.zip。

b 右键单击文件，然后选择属性。

c 单击常规。

d 单击取消阻止。

重要事项   如果不禁用该 Windows 安全功能，将无法使用 Software 代理引导程序文件。

e 将 vmware-vra-software-agent-bootstrap-windows_version.zip 文件解压缩至 c:\temp 文件夹。

5 安装 Software 引导程序代理。

a 打开 Windows CMD 控制台并导航至 c:\temp 文件夹。

b 输入命令以安装代理引导程序。

install.bat password=Password managerServiceHost=manager_service_machine.mycompany.com 

managerServicePort=443 httpsMode=true cloudProvider=ec2|vca|vcd|vsphere

Manager Service 的默认端口号为 443。cloudprovider 的可接受值为 ec2、vca、vcd 和 vsphere。
install.bat 脚本使用您在 install 命令中设置的密码，为软件引导程序代理创建名为 darwin 的用户

帐户。您设置的“密码”必须满足 Windows 的密码要求。

如果 .NET 依赖关系导致安装失败，请参照下面这篇文章获取帮助：https://technet.microsoft.com/en-
us/library/dn482071.aspx

6 请确认存在用户 darwin。

a 在命令提示符下输入 lusrmgr.msc。

b 验证 darwin_user 用户是否存在且属于管理员组。

c 将密码设置为永不过期。

该设置确保模板在 30 天后仍然可用。

如果该用户不可用，则验证 Windows Server 密码是否正确。

7 关闭 Windows 虚拟机。

下一步

将参考机转换为克隆模板、Amazon 计算机映像或快照，以便 IaaS 架构师在创建蓝图时可以使用您的模板。
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准备 Linux 参考机以支持 Software
使用单个脚本在 Linux 参考机中安装支持的 Java Runtime Environment、客户机代理和 Software 引导程序代

理，创建支持 Software 组件的模板、快照或 Amazon 计算机实例。

Software 支持 Bash 脚本运行。

重要事项   由于引导过程不得中断，因此请对虚拟机进行配置，以便在显示最终的操作系统登录提示之前，不

会有任何原因导致虚拟机的引导过程暂停。例如，确认在虚拟机启动后没有进程或脚本提示用户交互。

前提条件

n 根据您的 Linux 系统标识或创建 Linux 参考机，并验证以下命令是否可用：

n yum 或 apt-get

n wget 或 curl

n python

n dmidecode（根据云提供程序的要求）

n 通用要求，如 sed、awk、perl、chkconfig、unzip 和 grep，具体取决于 Linux 分发

有关 Linux 必备条件的相关信息，请参见 prepare_vra_template.sh 脚本。

n 如果因故障排除或其他原因而计划使用 Linux ssh 登录来远程访问虚拟机，请安装适用于 Linux 的 OpenSSH
服务器和客户端。

n 从网络配置文件中移除网络配置项目。

步骤

1 以 root 用户身份登录到参考机。

2 从 vRealize Automation 设备 下载安装脚本。

wget  https://vRealize_VA_Hostname_fqdn/software/download/prepare_vra_template.sh

如果环境使用的是自签名证书，则您可能必须使用 wget 选项的 --no-check-certificate 选项。例如：

wget --no-check-certificate 

https://vRealize_VA_Hostname_fqdn/software/download/prepare_vra_template.sh

3 使 prepare_vra_template.sh 脚本可执行。

chmod +x prepare_vra_template.sh

4 运行 prepare_vra_template.sh 安装程序脚本。

./prepare_vra_template.sh

有关非交互式选项和预期值的信息，您可以运行帮助命令 ./prepare_vra_template.sh --help。

5 按照提示完成安装。

安装成功完成后，您会看到一条确认消息。如果在控制台中看到错误消息和日志，请解决这些错误并再次
运行安装程序脚本。

6 关闭 Linux 虚拟机。

该脚本将移除之前安装的任何 Software 引导程序代理，然后安装支持的 Java Runtime Environment、客户机

代理和 Software 引导程序代理版本。
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下一步

在管理程序或云提供程序上，将参考机转变为基础架构架构师在创建蓝图时可以使用的模板、快照或 Amazon
计算机映像。

更新 vRealize Automation 中的现有虚拟机模板

如果要为最新版本的 Windows Software 引导程序代理更新模板、Amazon 计算机映像或快照，或者如果要手

动更新为最新的 Linux Software 引导程序代理，而非使用 prepare_vra_template.sh script，则需要移除任何

现有版本并删除所有日志。

Linux

对于 Linux 参考机，运行 prepare_vra_template.sh script 脚本将先重置该代理并移除任何日志，然后再重新

进行安装。但是，如果您打算手动进行安装，则需要以 root 用户身份登录到参考机，然后运行该命令来重置和

移除项目。

/opt/vmware-appdirector/agent-bootstrap/agent_reset.sh

Windows

对于 Windows 参考机，请移除现有的 Software 代理引导程序和 vRealize Automation 6.0 或更高版本的客户

机代理，并删除任何现有的运行时日志文件。在 PowerShell 命令窗口中，运行以下命令移除代理和项目。

c:\opt\vmware-appdirector\agent-bootstrap\agent_bootstrap_removal.bat

c:\opt\vmware-appdirector\agent-bootstrap\agent_reset.bat

场景：为克隆计算机和软件组件蓝图准备 vSphere CentOS 模板

作为 vCenter Server 管理员，您需要准备可供 vRealize Automation 架构师用于克隆 Linux CentOS 计算机的

vSphere 模板。您需要确保模板支持包含软件组件的蓝图，因此应在将参考机转变为模板之前，先安装客户机

代理和软件引导程序代理。

前提条件

n 标识或创建已安装 VMware Tools 的 Linux CentOS 参考机。至少包括一个网络适配器用于提供 Internet
连接（如果蓝图架构师未在蓝图级别添加此功能）。有关创建虚拟机的信息，请参见 vSphere 文档。

n 必须连接到 vCenter Server 才能将虚拟机转换成模板。如果将 vSphere Client 直接连接到 vSphere ESXi
主机，则不能创建模板。

步骤

1 场景：为客户机代理自定义规范和软件组件准备参考机第 62 页，

在参考机上安装软件引导程序代理及其必备条件和客户机代理，以使模板可以支持软件组件。这些代理
将确保使用模板的 vRealize Automation 架构师可将软件组件包含在其蓝图中。

2 场景：将 CentOS 参考机转换成模板第 62 页，

在参考机上安装客户机代理和软件引导程序代理之后，将参考机转变为可供 vRealize Automation 架构师

用于创建克隆计算机蓝图的模板。

3 场景：为 vSphere 克隆创建自定义规范第 63 页，

为蓝图架构师创建自定义规范以用于 cpb_centos_63_x84 模板。

您已从参考机创建模板和自定义规范，可供蓝图架构师创建用于克隆 Linux CentOS 计算机的

vRealize Automation 蓝图。由于您在参考机上安装了 Software 引导程序代理和客户机代理，因此架构师可以

使用模板创建包含 Software 组件或其他客户机自定义（例如，运行脚本或格式化磁盘）的详细目录项蓝图。由

于您已安装 VMware Tools，因此架构师和目录管理员可以允许用户针对计算机执行重新配置、快照和重新引

导等操作。
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下一步

配置 vRealize Automation 用户、组以及资源后，您可以使用模板和自定义规范创建用于克隆的计算机蓝图。

请参见第 294 页，“场景：创建 vSphere CentOS 蓝图以在 Rainpole 中克隆”。

场景：为客户机代理自定义规范和软件组件准备参考机

在参考机上安装软件引导程序代理及其必备条件和客户机代理，以使模板可以支持软件组件。这些代理将确保
使用模板的 vRealize Automation 架构师可将软件组件包含在其蓝图中。

为了简化该过程，请下载并运行可同时安装这两个代理的 vRealize Automation 脚本，而不是下载并安装单独

的软件包。

此外，该脚本也将连接到 Manager Service 实例并下载 SSL 证书，以便在 Manager Service 与通过模板部署的

计算机之间建立信任。注意：与手动获取 Manager Service SSL 证书并将其安装到参考机上

的 /usr/share/gugent/cert.pem 中相比，让脚本下载证书不太安全。

步骤

1 在 Web 浏览器中，打开以下 URL。

https://vrealize-automation-appliance-FQDN/software/index.html

2 将 prepare_vra_template.sh 脚本保存到参考机上。

3 在参考机上，将 prepare_vra_template.sh 设为可执行文件。

chmod +x prepare_vra_template.sh

4 运行 prepare_vra_template.sh。

./prepare_vra_template.sh

5 按照提示进行操作。

如果您需要有关选项和值的非交互式信息，请输入 ./prepare_vra_template.sh --help。

安装完成后，将显示一条确认消息。如果显示错误消息和日志，请更正这些问题并重新运行脚本。

场景：将 CentOS 参考机转换成模板

在参考机上安装客户机代理和软件引导程序代理之后，将参考机转变为可供 vRealize Automation 架构师用于

创建克隆计算机蓝图的模板。

将参考机转换成模板后，除非将模板转换回虚拟机，否则不能编辑或启动模板。

步骤

1 以 root 用户身份登录到参考机，并准备要转换的计算机。

a 移除 udev 持久规则。

/bin/rm -f /etc/udev/rules.d/70*

b 使从此模板中克隆的计算机拥有自身的唯一标识符。

/bin/sed -i '/^\(HWADDR\|UUID\)=/d'

/etc/sysconfig/network-scripts/ifcfg-eth0

c 如果已在安装软件引导程序代理之后重新引导或重新配置参考机，请重置该代理。

/opt/vmware-appdirector/agent-bootstrap/agent_reset.sh

d 关闭计算机电源。

shutdown -h now
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2 以管理员身份登录到 vSphere Web Client。

3 右键单击参考机并选择编辑设置。

4 在虚拟机名称文本框中输入 cpb_centos_63_x84。

5 即使参考机具有 CentOS 客户机操作系统，仍请从客户机操作系统版本下拉菜单中选择 Red Hat Enterprise
Linux 6 (64 位)。

如果选择 CentOS，则模板和自定义规范可能无法按预期工作。

6 在 vSphere Web Client 中右键单击参考机，然后选择模板 > 转换成模板。

vCenter Server 将把 cpb_centos_63_x84 参考机标记为模板，并在“近期任务”窗格中显示任务。如果已将

vSphere 环境托管于 vRealize Automation，则系统会在下一个自动数据收集期间发现您的模板。如果尚未配

置 vRealize Automation，则会在该过程中收集此模板。

场景：为 vSphere 克隆创建自定义规范

为蓝图架构师创建自定义规范以用于 cpb_centos_63_x84 模板。

步骤

1 以管理员身份登录到 vSphere Web Client。

2 在主页中，单击自定义规范管理器以打开该向导。

3 单击新建图标。

4 单击新建图标。

5 指定属性。

a 从目标虚拟机操作系统下拉菜单中选择 Linux。

b 在自定义规范名称文本框中，输入 Customspecs。

c 在描述文本框中，输入 cpb_centos_63_x84 cloning with vRealize Automation。

d 单击下一步。

6 设置计算机名称。

a 选择使用虚拟机名称。

b 在域名文本框中，输入要置备克隆计算机的域。

c 单击下一步。

7 配置时区设置。

8 单击下一步。

9 选择对客户机操作系统使用标准网络设置，包括在所有网络接口上启用 DHCP。

通过在 vRealize Automation 中创建和使用网络配置文件，架构管理员和基础架构架构师可以处理已置备

计算机的网络设置。

10 按照提示输入其余的必填信息。

11 在即将完成页面上，检查所选项，然后单击完成。
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场景：准备导入 Dukes Bank vSphere 示例应用程序蓝图

作为 vCenter Server 管理员，您需要准备 vSphere CentOS 6.x Linux 模板和自定义规范，以便能够使用它们置

备 vRealize Automation Dukes Bank 示例应用程序。

您需要确保模板支持示例应用程序的软件组件，因此请先在 Linux 参考机上安装客户机代理和软件引导程序代

理，然后再将该参考机转换成模板并创建自定义规范。您禁用参考机上的 SELinux，确保您的模板支持在 Dukes
Bank 示例应用程序中使用的 MySQL 的特定实施。

前提条件

n 安装并完全配置 vRealize Automation。请参见 为 Rainpole 场景安装并配置 vRealize Automation。

n 标识或创建已安装 VMware Tools 的 CentOS 6.x Linux 参考机。有关创建虚拟机的信息，请参见 vSphere
文档。

n 必须连接到 vCenter Server 才能将虚拟机转换成模板。如果将 vSphere Client 直接连接到 vSphere ESXi
主机，则不能创建模板。

步骤

1 场景：为 Dukes Bank vSphere 示例应用程序准备参考机第 64 页，

您需要模板支持 Dukes 示例应用程序，因此必须在参考机上安装客户机代理和软件引导程序代理，以便

vRealize Automation 能够置备软件组件。要简化该过程，请下载并运行 vRealize Automation 脚本以便

同时安装客户机代理和软件引导程序代理，而不是单独下载并安装这些软件包。

2 场景：将参考机转换为 Dukes Bank vSphere 应用程序的模板第 65 页，

在参考机上安装客户机代理和软件引导代理后，禁用 SELinux 可确保模板支持在 Dukes Bank 示例应用

程序中使用的特定 MySQL 实施。将参考机转换为可用来置备 Dukes Bank vSphere 示例应用程序的模板。

3 场景：为克隆 Dukes Bank vSphere 示例应用程序计算机创建自定义规范第 66 页，

您可以创建与 Dukes Bank 计算机模板配合使用的自定义规范。

您已从参考机创建支持 vRealize Automation Dukes Bank 示例应用程序的模板和自定义规范。

场景：为 Dukes Bank vSphere 示例应用程序准备参考机

您需要模板支持 Dukes 示例应用程序，因此必须在参考机上安装客户机代理和软件引导程序代理，以便

vRealize Automation 能够置备软件组件。要简化该过程，请下载并运行 vRealize Automation 脚本以便同时

安装客户机代理和软件引导程序代理，而不是单独下载并安装这些软件包。

步骤

1 以 root 用户身份登录到参考机。

2 从 vRealize Automation 设备 下载安装脚本。

wget  https://vRealize_VA_Hostname_fqdn/software/download/prepare_vra_template.sh

如果环境使用的是自签名证书，则您可能必须使用 wget 选项的 --no-check-certificate 选项。例如：

wget --no-check-certificate 

https://vRealize_VA_Hostname_fqdn/software/download/prepare_vra_template.sh

3 使 prepare_vra_template.sh 脚本可执行。

chmod +x prepare_vra_template.sh
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4 运行 prepare_vra_template.sh 安装程序脚本。

./prepare_vra_template.sh

有关非交互式选项和预期值的信息，您可以运行帮助命令 ./prepare_vra_template.sh --help。

5 按照提示完成安装。

安装成功完成后，您会看到一条确认消息。如果在控制台中看到错误消息和日志，请解决这些错误并再次
运行安装程序脚本。

您已安装软件引导程序代理及其必备软件和客户机代理，确保 Dukes Bank 示例应用程序成功置备软件组件。

此外，该脚本也已连接到 Manager Service 实例并下载 SSL 证书，以便在 Manager Service 与通过模板部署的

计算机之间建立信任。与获取 Manager Service SSL 证书并将其手动安装在 /usr/share/gugent/cert.pem 中的

参考机上的方式相比，这种方式的安全程度较差。如果要优先考虑安全性，则现在可以手动替换此证书。

场景：将参考机转换为 Dukes Bank vSphere 应用程序的模板

在参考机上安装客户机代理和软件引导代理后，禁用 SELinux 可确保模板支持在 Dukes Bank 示例应用程序中

使用的特定 MySQL 实施。将参考机转换为可用来置备 Dukes Bank vSphere 示例应用程序的模板。

将参考机转换成模板后，除非将模板转换回虚拟机，否则不能编辑或启动模板。

步骤

1 以 root 用户身份登录到参考机。

a 编辑 /etc/selinux/config 文件，以禁用 SELinux。

SELINUX=disabled

如果不禁用 SELinux，Dukes Bank 示例应用程序的 MySQL 软件组件可能无法按预期工作。

b 移除 udev 持久规则。

/bin/rm -f /etc/udev/rules.d/70*

c 使从此模板中克隆的计算机拥有自身的唯一标识符。

/bin/sed -i '/^\(HWADDR\|UUID\)=/d'

/etc/sysconfig/network-scripts/ifcfg-eth0

d 如果已在安装软件引导程序代理之后重新引导或重新配置参考机，请重置该代理。

/opt/vmware-appdirector/agent-bootstrap/agent_reset.sh

e 关闭计算机电源。

shutdown -h now

2 以管理员身份登录到 vSphere Web Client。

3 右键单击参考机并选择编辑设置。

4 在虚拟机名称文本框中输入 dukes_bank_template。

5 如果参考机具有 CentOS 客户机操作系统，请从客户机操作系统版本下拉菜单中选择 Red Hat Enterprise
Linux 6 (64 位)。

如果选择 CentOS，则模板和自定义规范可能无法按预期工作。

6 单击确定。

7 在 vSphere Web Client 中右键单击参考机，然后选择模板 > 转换成模板。
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vCenter Server 将把 dukes_bank_template 参考机标记为模板，并在“近期任务”窗格中显示任务。如果已将

vSphere 环境托管于 vRealize Automation，则系统会在下一个自动数据收集期间发现您的模板。如果尚未配

置 vRealize Automation，则会在该过程中收集此模板。

场景：为克隆 Dukes Bank vSphere 示例应用程序计算机创建自定义规范

您可以创建与 Dukes Bank 计算机模板配合使用的自定义规范。

步骤

1 以管理员身份登录到 vSphere Web Client。

2 在主页中，单击自定义规范管理器以打开该向导。

3 单击新建图标。

4 指定属性。

a 从目标虚拟机操作系统下拉菜单中选择 Linux。

b 在自定义规范名称文本框中输入 Customspecs_sample。

c 在描述文本框中输入 Dukes Bank customization spec。

d 单击下一步。

5 设置计算机名称。

a 选择使用虚拟机名称。

b 在域名文本框中，输入要置备 Dukes Bank 示例应用程序的域。

c 单击下一步。

6 配置时区设置。

7 单击下一步。

8 选择对客户机操作系统使用标准网络设置，包括在所有网络接口上启用 DHCP。

通过在 vRealize Automation 中创建和使用网络配置文件，架构管理员和基础架构架构师可以处理已置备

计算机的网络设置。

9 按照提示输入其余的必填信息。

10 在即将完成页面上，检查所选项，然后单击完成。

您已创建可用于置备 Dukes Bank 示例应用程序的模板和自定义规范。

下一步

1 创建外部网络配置文件以提供网关和 IP 地址范围。请参见第 177 页，“使用第三方 IPAM 提供程序创建

外部网络配置文件”。

2 将外部网络配置文件映射到 vSphere 预留。请参见第 208 页，“为 Hyper-V、KVM、SCVMM、vSphere
或 XenServer 创建预留”。如果没有外部网络配置文件，示例应用程序无法成功置备。

3 将 Dukes Bank 示例应用程序导入到环境中。请参见第 250 页，“场景：导入 Dukes Bank vSphere 示例

应用程序并配置您的环境”。
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配置租户设置 2
租户管理员负责配置用户身份验证等租户设置，并管理用户角色和业务组。系统管理员和租户管理员负责配置
用于处理通知的电子邮件服务器等选项以及 vRealize Automation 控制台的品牌。

您可以使用“配置租户设置对照表”来查看对配置租户所需执行的一系列步骤的概述。

表 2‑1  配置租户设置对照表

任务
vRealize
Automation 角色 详细信息

 创建本地用户帐户并分配租户管理员。 系统管理员 有关创建本地用户帐户的示例，请参见第
126 页，“场景：为 Rainpole 创建本地用
户帐户”。

 配置身份目录管理以设置租户身份管理和访问控制设置。 租户管理员 第 68 页，“选择身份目录管理配置选项”

 创建业务组和自定义组，并授予用户对
vRealize Automation 控制台的访问权限。

租户管理员 第 122 页，“配置组和用户角色”

（可选）创建其他租户，以便用户可以访问完成其工作
分配所需的相关应用程序和资源。

系统管理员 第 130 页，“创建其他租户”

（可选）在 vRealize Automation 控制台的租户登录和
应用程序页面上配置自定义品牌。

n 系统管理员

n 租户管理员

第 132 页，“配置自定义品牌”

（可选）配置 vRealize Automation，以便发生特定事件
时，向用户发送通知。

n 系统管理员

n 租户管理员

第 134 页，“用于配置通知的对照表”

（可选）配置 vRealize Orchestrator，以支持 XaaS 和其
他可扩展性。

n 系统管理员

n 租户管理员

第 144 页，“配置 vRealize Orchestrator
和插件”

（可选）创建一个自定义远程桌面协议文件。使用该文
件，IaaS 架构师可在蓝图中配置 RDP 设置。

系统管理员 第 143 页，“为置备的计算机创建自定义
RDP 文件以支持 RDP 连接”

（可选）定义一些数据中心位置，以便架构管理员和 IaaS
架构师可以用来支持用户在请求计算机时选择相应的置备
位置。

系统管理员 有关添加数据中心位置的示例，请参见第
143 页，“场景：为跨区域部署添加数据
中心位置”。

本章讨论了以下主题：

n 第 68 页，“选择身份目录管理配置选项”

n 第 108 页，“升级用于身份目录管理的外部连接器”

n 第 114 页，“场景：为高度可用的 vRealize Automation 配置 Active Directory 链接”

n 第 115 页，“为 vRealize Automation 配置智能卡身份验证”

n 第 121 页，“创建多域或多林 Active Directory 链接”

n 第 122 页，“配置组和用户角色”
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n 第 125 页，“场景：为 Rainpole 配置默认租户”

n 第 130 页，“创建其他租户”

n 第 132 页，“删除租户”

n 第 132 页，“配置自定义品牌”

n 第 134 页，“用于配置通知的对照表”

n 第 143 页，“为置备的计算机创建自定义 RDP 文件以支持 RDP 连接”

n 第 143 页，“场景：为跨区域部署添加数据中心位置”

n 第 144 页，“配置 vRealize Orchestrator 和插件”

选择身份目录管理配置选项
您可以使用 vRealize Automation“身份目录管理”功能配置符合用户身份验证要求的 Active Directory 链接。

身份目录管理提供了多个选项来支持高度自定义的用户身份验证。

表 2‑2  选择身份目录管理配置选项

配置选项 步骤

配置指向 Active Directory 的链接。 1 配置指向 Active Directory 的链接。请参见第 71 页，
“配置通过 LDAP/IWA 链路访问的 Active Directory”。

2 如果您为 vRealize Automation 配置了高可用性，请参见
第 77 页，“配置身份目录管理以实现高可用性”。

（可选）通过配置与 Active Directory 联合服务的双向集成，
增强基于用户 ID 和密码的目录链接的安全性。

第 78 页，“在 vRealize Automation 与 Active Directory 之
间配置双向信任关系”

（可选）将用户和组添加到现有 Active Directory 链接。 第 82 页，“将用户或组添加到 Active Directory 连接”。

（可选）编辑默认策略，以便为 Active Directory 链接应用自
定义规则。

第 92 页，“管理用户访问策略”。

（可选）配置网络范围以限制可供用户登录系统的 IP 地址，
并管理登录限制（超时、锁定之前允许尝试的登录次数）。

第 102 页，“添加或编辑网络范围”。

身份目录管理概览

租户管理员可以使用 vRealize Automation 应用程序控制台上的身份目录管理选项配置租户身份管理并访问控

制设置。

您可以从管理 > 身份目录管理选项卡中管理以下设置。
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表 2‑3  身份目录管理设置

设置 描述

目录 使用“目录”页面，您可以创建和管理 Active Directory 链接，以支持 vRealize Automation
租户用户身份验证和授权。您可以创建一个或多个目录，然后将这些目录与您的 Active
Directory 部署相同步。此页面显示同步到目录的组和用户数量以及上次同步时间。您可以单
击立即同步来手动启动目录同步。

请参见第 71 页，“使用身份目录管理创建 Active Directory 链接”。

当您依次单击目录和同步设置按钮时，可以编辑同步设置、导航“身份提供程序”页面并查看
同步日志。

在目录同步设置页面中，您可以计划同步频率、查看与此目录关联的域的列表、更改映射的属
性列表、更新同步的用户和组列表，以及设置保护措施目标。

连接器 “连接器”页面列出了为企业网络部署的连接器。连接器可在 Active Directory 和身份目录管
理服务之间同步用户和组数据，并且当连接器用作身份提供程序时，还可验证用户身份以允许
其访问服务。默认情况下，所有 vRealize Automation 设备 均包含一个连接器。请参见第 85
页，“管理连接器和连接器群集”。

用户属性 “用户属性”页面列出了在目录中同步的默认用户属性，您可以添加其他属性以映射到 Active
Directory 属性。请参见第 83 页，“选择要与目录同步的属性”。

网络范围 该页面列出了为系统配置的网络范围。您可以配置网络范围，以便允许用户通过这些 IP 地址
进行访问。您可以添加其他网络范围，也可以编辑现有的范围。请参见第 102 页，“添加或编
辑网络范围”。

身份提供程序 “身份提供程序”页面列出了系统上可用的身份提供程序。vRealize Automation 系统包含一
个充当默认身份提供程序的连接器，足以满足许多用户的需求。您可以添加第三方身份提供程
序实例，或组合使用连接器实例和第三方身份提供程序实例。

请参见第 101 页，“配置身份提供程序实例”。

策略 “策略”页面列出了默认访问策略，以及您创建的其他任何 Web 应用程序访问策略。策略是
一组规则，用于指定用户要访问其应用程序门户或启动已为其启用的 Web 应用程序所必须满
足的条件。默认策略应适用于大多数 vRealize Automation 部署，但您可以根据需要进行编
辑。请参见第 92 页，“管理用户访问策略”。

与 Active Directory 有关的重要概念

要了解 Directories Management 如何与您的 Active Directory 环境相集成，必须掌握一些与 Active Directory
有关的概念。

连接器

连接器是服务的一个组件，可执行以下功能。

n 将用户和组数据从 Active Directory 或 LDAP 目录同步到服务。

n 当用作身份提供程序时，还可用于验证用户身份以允许其访问服务。

连接器是默认身份提供程序。有关 连接器 支持的身份验证方法，请参阅《VMware Identity Manager 管理
指南》。您还可以使用支持 SAML 2.0 协议的第三方身份提供程序。如果根据您的企业安全策略最好是使

用第三方身份提供程序，则可使用第三方身份提供程序来提供连接器不支持或连接器支持的身份验证类型。

注意   如果使用第三方身份提供程序，则可配置 连接器 以同步用户和组数据，或配置即时用户置备。有关

详细信息，请参阅《VMware Identity Manager 管理》中的“Just-in-Time 用户置备”部分。

注意   即便您使用第三方身份提供程序，您也必须配置连接器以同步用户和组数据。
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目录

Directories Management 服务具有自己的目录概念，该目录与您环境中的 Active Directory 或 LDAP 目录相对

应。该目录使用属性来定义用户和组。

n Active Directory

n 通过 LDAP 访问的 Active Directory。如果您打算连接到单个 Active Directory 域环境，可创建此目

录类型。对于通过 LDAP 访问的 Active Directory 目录类型，连接器将使用简单绑定身份验证绑定到

Active Directory。

n Active Directory（集成 Windows 身份验证）。如果您打算连接到多域或多林 Active Directory 环境，

可创建此目录类型。连接器将使用集成 Windows 身份验证绑定到 Active Directory。

根据您的 Active Directory 环境（如单域或多域）以及各域之间使用的信任类型的不同，您可创建的目录

的类型和数量也会有所差异。在多数环境中，您可以创建一个目录。

n LDAP 目录

服务不能直接访问您的 Active Directory 或 LDAP 目录。仅连接器拥有直接访问权限。因此，您需要将在服务

中创建的每个目录都与连接器实例相关联。

工作线程

在将目录与连接器实例相关联时，连接器会为关联的目录创建一个分区（称为“工作线程”）。一个连接器实
例可以有多个关联的工作线程。每个工作线程都充当一个身份提供程序。您可以为每个工作线程分别定义和配
置身份验证方法。

连接器通过一个或多个工作线程在 Active Directory 或 LDAP 目录和服务之间同步用户和组数据。

重要事项   同一连接器实例不能有两个集成 Windows 身份验证类型的 Active Directory 工作线程。

Active Directory 环境

您可以将服务与 Active Directory 环境相集成，该环境可以包含单个 Active Directory 域、单个 Active Directory
林中的多个域或多个 Active Directory 林之间的多个域。

单个 Active Directory 域环境

单个 Active Directory 部署允许您同步单个 Active Directory 域中的用户和组。

请参见第 71 页，“配置通过 LDAP/IWA 链路访问的 Active Directory”。对于此环境，在向服务中添加目录

时，请选择“通过 LDAP 访问的 Active Directory”选项。

多域、单林 Active Directory 环境

多域、单林 Active Directory 部署允许您同步单林中多个 Active Directory 域的用户和组。

对于此 Active Directory 环境，您可以将服务配置为单个 Active Directory（集成 Windows 身份验证）目录类

型，或者，也可以配置为通过 LDAP 访问的 Active Directory 目录类型（通过全局目录选项进行配置）。

n 建议的选项是创建单个 Active Directory（集成 Windows 身份验证）目录类型。

请参见第 71 页，“配置通过 LDAP/IWA 链路访问的 Active Directory”。在为此环境添加目录时，请选

择“Active Directory (集成 Windows 身份验证)”选项。

有信任关系的多林 Active Directory 环境

有信任关系的多林 Active Directory 部署允许您同步域间存在双向信任的林中多个 Active Directory 域的用户

和组。

请参见第 71 页，“配置通过 LDAP/IWA 链路访问的 Active Directory”。在为此环境添加目录时，请选择

“Active Directory (集成 Windows 身份验证)”选项。

配置 vRealize Automation

70  VMware, Inc.



无信任关系的多林 Active Directory 环境

无信任关系的多林 Active Directory 部署允许您同步域间不存在信任关系的林中多个 Active Directory 域的用

户和组。对于此环境，您需要在服务中创建多个目录，每个林使用一个目录。

请参见第 71 页，“配置通过 LDAP/IWA 链路访问的 Active Directory”。您在服务中创建的目录类型取决于

林。对于具有多个域的林，请选择“Active Directory (集成 Windows 身份验证)”选项。对于具有单个域的

林，请选择“通过 LDAP 访问的 Active Directory”选项。

使用身份目录管理创建 Active Directory 链接

创建 vRealize Automation 租户之后，您必须以租户管理员身份登录到系统控制台，并创建 Active Directory
链接以支持用户身份验证。

使用身份目录管理配置 Active Directory 连接时，有三个 Active Directory 通信协议选项可供选择。

n 通过 LDAP 访问的 Active Directory –“通过 LDAP 访问的 Active Directory”协议默认情况下支持 DNS
服务位置查找。

n Active Directory（集成的 Windows 身份验证）– 使用 Active Directory（集成的 Windows 身份验证），

您可以配置要加入的域。“通过 LDAP 访问的 Active Directory”适合单域部署。对所有多域和多林部署

使用“Active Directory (集成 Windows 身份验证)”。

n OpenLDAP – 可以使用开源版本的 LDAP 为身份目录管理用户身份验证提供支持。

选择通信协议并配置 Active Directory 链接之后，您可以指定要用于 Active Directory 配置的域，然后选择要

与指定配置同步的用户和组。

配置通过 LDAP/IWA 链路访问的 Active Directory
您可以使用 Directories Management 功能将通过 LDAP/IWA 链路访问的 Active Directory 配置为支持用户身

份验证，以便针对所有租户将指向 Active Directory 的链接配置为支持用户身份验证，并选择要与

Directories Management 目录同步的用户和组。

有关将 OpenLDAP 与身份目录管理结合使用的信息，请参见第 74 页，“配置 OpenLDAP 目录连接”。

前提条件

n 已安装连接器并使用激活码进行了激活。

n 在“用户属性”页面上选择必需的默认属性并添加其他属性。请参见第 83 页，“选择要与目录同步的属

性”。

n 要从 Active Directory 同步的 Active Directory 组和用户的列表。

n 对于通过 LDAP 访问的 Active Directory，所需的信息包括基本 DN、绑定 DN 以及绑定 DN 密码。

n 对于 Active Directory（集成 Windows 身份验证），必需的信息包括域的绑定用户 UPN 地址和密码。

n 如果通过 SSL 访问 Active Directory，则需要 SSL 证书的副本。

n 对于 Active Directory (集成 Windows 身份验证)，如果您配置了多林 Active Directory，并且“域本地”

组包含来自不同林中的域的成员，请确保将绑定用户添加到“域本地”组所在的域的“管理员”组中。如
果该操作失败，“域本地”组中将缺少这些成员。

n 以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 身份目录管理 > 目录。

2 单击添加目录，然后选择添加通过 LDAP/IWA 访问的 Active Directory。

3 在“添加目录”页面上，在目录名称文本框中指定 Active Directory 服务器的 IP 地址。
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4 使用目录名称文本框下的单选按钮，选择相应的 Active Directory 通信协议。

选项 描述

Windows 身份验证 选择 Active Directory (集成 Windows 身份验证)

LDAP 选择通过 LDAP 访问的 Active Directory。
 

5 在“目录同步和身份验证”部分配置用于将用户从 Active Directory 同步到 VMware
Directories Management 目录的连接器。

选项 描述

同步连接器 选择适合用于系统的连接器。每个 vRealize Automation 设备均包含一个默
认连接器。如需有关选择适当连接器的帮助，请咨询系统管理员。

身份验证 单击相应单选按钮，指示所选连接器是否也执行身份验证。

目录搜索属性 选择包含用户名的合适帐户属性。VMware 建议使用 sAMAccount 属性，而
不是 userPrincipleName。如果使用 userPrincipleName 执行同步操作，则
与需要提供用户名的第二方和第三方软件的集成可能无法正确运行。

注意   使用全局目录（通过在“服务器位置”区域中选择此目录具有全局目录
复选框指示这一点）时，如果选择 sAMAccountName，用户将无法登录。

 
6 如果选择“通过 LDAP 访问的 Active Directory”，请在“服务器位置”文本框中输入适当的信息；或者，

如果选择“Active Directory (集成 Windows 身份验证)”，请在“加入域详细信息”文本框中输入适当的

信息。

选项 描述

服务器位置 - 选择“通过 LDAP 访问的
Active Directory”时显示

n 如果要使用 DNS 服务位置查找 Active Directory 域，请选中该目录支持
DNS 服务位置复选框。

n 如果指定的 Active Directory 不使用 DNS 服务位置查找，请在“服务器
位置”字段中取消选中该目录支持 DNS 服务位置旁边的复选框，并在相
应文本框中输入 Active Directory 服务器的主机名和端口号。

如果关联的 Active Directory 使用全局目录，请选择此目录具有全局目录
复选框。全局目录包含多域 Active Directory 林内每个域中所有对象的表
示形式。

n 如果 Active Directory 需要通过 SSL 进行访问，请选中“证书”标题下
的此目录要求所有连接使用 SSL 复选框并提供 Active Directory SSL 证
书。

加入域详细信息 - 选择“Active
Directory (集成 Windows 身份验证)”
时显示

在域名、域管理员用户名和域管理员密码文本框中，输入相应的凭据。

 
7 在“绑定用户详细信息”部分，输入相应的凭据，以便执行目录同步。

对于“通过 LDAP 访问的 Active Directory”：

选项 描述

基本 DN 输入搜索基本识别名。例如，cn=users,dc=corp,dc=local。

绑定 DN 输入绑定识别名。例如，cn=fritz infra,cn=users,dc=corp,dc=local
 

对于“Active Directory (集成 Windows 身份验证)”：

选项 描述

绑定用户 UPN 输入可对域进行身份验证的用户的“用户主体名称”。例如，
UserName@example.com。

绑定 DN 密码 输入绑定用户密码。
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8 单击测试连接以测试与已配置目录的连接。

如果选择“Active Directory (集成 Windows 身份验证)”，将不显示此按钮。

9 单击保存并执行下一步。

此时将显示“选择域”页面，其中包含域的列表。

10 检查并更新为 Active Directory 连接列出的域。

n 对于“Active Directory (集成 Windows 身份验证)”，可选择应与此 Active Directory 连接关联的域。

n 对于“通过 LDAP 访问的 Active Directory”，所列的可用域均带有一个选中标记。

注意   如果在创建目录后添加信任域，则服务不会自动检测新的信任域。要使服务能够检测信任域，

连接器必须退出域，然后再重新加入。当连接器重新加入域时，信任域便会出现在列表中。

11 单击下一步。

12 确认 Directories Management 目录属性名称已映射到正确的 Active Directory 属性。

如果目录属性名称未正确映射，请从下拉菜单中选择正确的 Active Directory 属性。

13 单击下一步。

14
单击  以选择您要从 Active Directory 同步到目录的组。

从 Active Directory 添加组时，如果该组中的成员不在“用户”列表中，则表明已添加这些成员。在同步

组时，不会同步没有将“域用户”作为 Active Directory 中的主要组的任何用户。

注意   Directories Management 用户身份验证系统在添加组和用户时从 Active Directory 导入数据，系统

的速度受 Active Directory 功能限制。因此，导入操作可能需要很长时间，具体取决于要添加的组和用户

数量。为了最大程度地减少潜在的延迟或问题，请将组和用户数量限制为 vRealize Automation 操作所需

的数量。

如果系统性能降低或者如果出现错误，请关闭所有不需要的应用程序并确保系统已为 Active Directory 分
配相应的内存。如果问题仍然存在，请根据需要增加 Active Directory 内存分配。对于拥有大量用户和组

的系统，您可能需要将 Active Directory 内存分配增加至多达 24 GB。

15 单击下一步。

16
单击  以添加其他用户。例如，输入 CN-username,CN=Users,OU-myUnit,DC=myCorp,DC=com。

要排除用户，请单击  创建一个筛选器以排除某些类型的用户。您可以选择要作为筛选条件的用户属性、

查询规则和值。

17 单击下一步。

18 查看该页面以了解将要同步到目录的用户和组数量。

如果您要对用户和组进行更改，请单击“编辑”链接。

注意   确保指定先前已在“基本 DN”下指定的用户 DN。如果用户 DN 在“基本 DN”之外，则该 DN
中的用户将会同步，但这些用户无法登录。

19 单击推送到 Workspace 以开始与目录同步。

将完成到 Active Directory 的连接，并将选定的用户和组添加到目录中。您现在可以通过选择管理 > 用户和组

> 目录用户和组，将用户和组分配给相应的 vRealize Automation 角色。有关详细信息，请参见第 122 页，“为

目录用户或组分配角色”。
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下一步

如果您的 vRealize Automation 环境已配置高可用性，则必须专门为身份目录管理配置高可用性。请参见第 77
页，“配置身份目录管理以实现高可用性”。

n 设置身份验证方法。将用户和组同步到目录后，如果连接器还用于进行身份验证，则您可以在连接器上设
置其他身份验证方法。如果身份验证的身份提供程序是第三方，可在连接器中配置该身份提供程序。

n 查看默认访问策略。默认访问策略配置为允许所有网络范围中的所有设备访问 Web 浏览器（会话超时设置

为 8 小时）或访问客户端应用程序（会话超时设置为 2160 小时（90 天））。您可以更改默认访问策略，

还可以在将 Web 应用程序添加到目录中时创建新的访问策略。

n 将自定义品牌标识应用于管理控制台、用户门户页面和登录屏幕。

配置 OpenLDAP 目录连接

您可以使用身份目录管理配置 OpenLDAP 目录连接。

尽管有几种不同的 LDAP 协议，但 OpenLDAP 是唯一经过测试和批准可用于 vRealize Automation 身份目录

管理的 LDAP 协议。

要集成 LDAP 目录，您需要创建相应的 Directories Management 目录，并将用户和组从 LDAP 目录同步到

Directories Management 目录。您可以设置定期同步计划以进行后续更新。

您也可以选择要为用户同步的 LDAP 属性，然后将这些属性映射到 Directories Management 属性。

您的 LDAP 目录配置可以基于默认架构，或者您也可以创建自定义架构。您还可以定义自定义属性。为了让

Directories Management 能够查询您的 LDAP 目录，从而获取用户或组对象，您需要提供适用于 LDAP 目录

的 LDAP 搜索筛选器和属性名称。

具体来说，您需要提供以下信息。

n 用于获取组、用户和绑定用户的 LDAP 搜索筛选器

n 用于组成员资格、UUID 和标识名的 LDAP 属性名称

前提条件

n 查看“用户属性”页面中的配置，并添加任何其他要同步的属性。在创建目录时，您会将
Directories Management 属性映射到 LDAP 目录属性。系统将为目录中的用户同步这些属性。

注意   更改用户属性时，请考虑此操作对服务中的其他目录的影响。如果打算同时添加 Active Directory 和
LDAP 目录，请确保不要将任何属性标记为“必需”，但 userName 除外。“用户属性”页面中的设置适

用于服务中的所有目录。如果将某个属性标记为“必需”，则不具备该属性的用户将不会被同步到
Directories Management 服务。

n 绑定 DN 用户帐户。建议使用具有不过期密码的绑定 DN 用户帐户。

n 在您的 LDAP 目录中，用户和组的 UUID 必须为纯文本格式。

n 在您的 LDAP 目录中，所有用户和组都必须存在 domain 属性。

在创建 Directories Management 目录时，您会将此属性映射到 Directories Management domain 属性。

n 用户名不得包含空格。如果用户名包含空格，虽然可以同步用户，但用户无法获得授权。

n 如果使用证书身份验证，则用户必须具有 userPrincipalName 和电子邮件地址属性值。

步骤

1 选择管理 > 身份目录管理 > 目录。

2 单击添加目录，然后选择添加 LDAP 目录。
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3 在“添加 LDAP 目录”页面中输入必需的信息。

选项 描述

目录名称 输入 Directories Management 目录的名称。

目录同步和身份验证 a 在同步连接器字段中，选择您要用于将 LDAP 目录中的用户和组同步到
Directories Management 目录的连接器。

默认情况下，连接器组件始终可用于 Directories Management 服务。将
在下拉列表中显示该连接器。如果您安装多个高可用性
Directories Management 设备，每个设备的连接器组件显示在列表中。

您无需为 LDAP 目录使用单独的连接器。一个连接器可以支持多个目录，
而不管它们是 Active Directory 还是 LDAP 目录。

b 在身份验证字段中，如果您要使用该 LDAP 目录对用户进行身份验证，
请选择是。

如果您要使用第三方身份提供程序对用户进行身份验证，请选择否。在
添加目录连接以同步用户和组后，请转到管理 > 身份目录管理 > 身份提
供程序页面，以添加用于身份验证的第三方身份提供程序。

c 对于大多数配置，请使默认值自定义在目录搜索属性文本框中保持选定
状态。在自定义目录搜索属性字段中，指定要对用户名和组名称使用的
LDAP 目录属性。此属性可唯一标识 LDAP 服务器中的实体，例如，用
户和组。例如，cn。

服务器位置 输入 LDAP 目录服务器主机和端口号。对于服务器主机，您可以指定完全限
定域名或 IP 地址。例如，myLDAPserver.example.com 或 100.00.00.0。
如果您的服务器群集位于负载平衡器后面，请改为输入负载平衡器信息。

LDAP 配置 指定 Directories Management 可用于查询 LDAP 目录的 LDAP 搜索筛选器
和属性。系统会根据核心 LDAP 架构提供默认值。

筛选器查询

n 组：用于获取组对象的搜索筛选器。

例如：(objectClass=group)

n 绑定用户：用于获取绑定用户对象（即可以绑定到目录的用户）的搜索
筛选器。

例如：(objectClass=person)

n 用户：用于获取要同步的用户的搜索筛选器。

例如：(&(objectClass=user)(objectCategory=person))

属性

n 成员资格：在您的 LDAP 目录中用于定义组成员的属性。

例如：member

n 对象 UUID：在您的 LDAP 目录中用于定义用户或组的 UUID 的属性。

例如：entryUUID

n 标识名：在您的 LDAP 目录中对用户或组的标识名使用的属性。

例如：entryDN
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选项 描述

证书 如果您的 LDAP 目录需要通过 SSL 访问，请选中此目录要求所有连接都使用
SSL 复选框。然后，将 LDAP 目录服务器的根 CA SSL 证书复制并粘贴到
SSL 证书文本框中。请确保证书采用的是 PEM 格式，并且包含“BEGIN
CERTIFICATE”和“END CERTIFICATE”行。

最后，请确保在页面的“服务器位置”部分中的服务器端口字段中指定的端
口号正确。

绑定用户详细信息 基本 DN：输入从中开始搜索的 DN。例如，cn=users,dc=example,dc=com
所有适用的用户均必须位于“基本 DN”下。如果特定用户不位于“基本
DN”下，即使该用户属于“基本 DN”下的组，也无法登录。

绑定 DN：输入用于绑定到 LDAP 目录的 DN。您还可以输入用户名，但 DN
更适合于大多数部署。

注意   建议使用具有不过期密码的绑定 DN 用户帐户。

绑定 DN 密码：输入绑定 DN 用户的密码。
 

4 要测试与 LDAP 目录服务器的连接，请单击测试连接。

如果连接不成功，请检查您输入的信息并进行相应的更改。

5 单击保存并执行下一步。

6 验证是否在“选择域”页面中选择了正确的域，然后单击下一步。

7 在“映射属性”页面中，验证 Directories Management 属性是否映射到正确的 LDAP 属性。

系统将为用户同步这些属性。

重要事项   您必须指定 domain 属性的映射。

您可以将属性添加到“用户属性”页面的列表。

8 单击下一步。

9 单击 +，在“选择要同步的组 (用户)”页面上，选择您要从 LDAP 目录同步到 Directories Management 目

录的组。

如果您的 LDAP 目录中有多个同名的组，则必须在组页面中为这些组指定唯一的名称。

从 Active Directory 添加组时，如果该组中的成员不在“用户”列表中，则表明已添加这些成员。在同步

组时，不会同步没有将“域用户”作为 Active Directory 中的主要组的任何用户。

默认情况下，同步嵌套的组成员选项处于启用状态。启用此选项后，将会同步直属于所选组的所有用户以
及属于该组下的嵌套组的所有用户。请注意，不会同步嵌套组；只会同步属于嵌套组的用户。在
Directories Management 目录中，这些用户将显示为您选择进行同步的顶级组的成员。实际上，选定组下

的层次结构将会变平，并且所有级别的用户都会在 Directories Management 中显示为选定组的成员。

如果禁用此选项，则在指定要同步的组时，直属于该组的所有用户都会被同步。属于该组下的嵌套组的用
户则不会被同步。在大型目录配置中，遍历组树会耗用大量资源和时间，对于这类配置，禁用此选项会非
常有用。如果禁用此选项，请确保选择所有要同步用户的组。

注意   Directories Management 用户身份验证系统在添加组和用户时从 Active Directory 导入数据，系统

的速度受 Active Directory 功能限制。因此，导入操作可能需要很长时间，具体取决于要添加的组和用户

数量。为了最大程度地减少潜在的延迟或问题，请将组和用户数量限制为 vRealize Automation 操作所需

的数量。

如果系统性能降低或者如果出现错误，请关闭所有不需要的应用程序并确保系统已为身份目录管理分配相
应的内存。如果问题仍然存在，请根据需要增加身份目录管理内存分配。对于拥有大量用户和组的系统，
您可能需要将身份目录管理内存分配增加至多达 24 GB。

10 单击下一步。
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11 单击 + 以添加其他用户。例如，输入 CN=username,CN=Users,OU=myUnit,DC=myCorp,DC=com。

您可以在此处添加组织单位以及各个用户。

您可以创建一个筛选器以排除某些类型的用户。您可以选择要作为筛选条件的用户属性、查询规则和值。

12 单击下一步。

13 查看该页面，了解将同步到目录的用户和组数量以及默认同步计划。

要对用户和组或同步频率进行更改，请单击编辑链接。

14 单击同步目录以开始目录同步。

此时会建立与 LDAP 目录的连接，并且会将用户和组从 LDAP 目录同步到 Directories Management 目录。

您现在可以通过选择管理 > 用户和组 > 目录用户和组，将用户和组分配给相应的 vRealize Automation 角色。

有关详细信息，请参见第 122 页，“为目录用户或组分配角色”。

LDAP 目录集成的限制

以下几项重要限制与身份目录管理中的 LDAP 目录集成相关。

n 您只能集成单域 LDAP 目录环境。

要从 LDAP 目录中集成多个域，您需要为每个域创建一个额外的 Directories Management 目录。

n LDAP 目录类型的 Directories Management 目录不支持以下身份验证方法。

n Kerberos 身份验证

n RSA 自适应身份验证

n ADFS 作为第三方身份提供程序

n SecurID

n 使用 Vasco 和短信通行码服务器进行的 Radius 身份验证

n 您无法加入 LDAP 域。

n LDAP 目录类型的 Directories Management 目录不支持与 View 或 Citrix 发布的资源相集成。

n 用户名不得包含空格。如果用户名包含空格，虽然可以同步用户，但用户无法获得授权。

n 如果打算同时添加 Active Directory 和 LDAP 目录，请确保不要将“用户属性”页面中的任何属性标记

为“必需”，但 userName 除外，此属性可以标记为“必需”。“用户属性”页面中的设置适用于服务中

的所有目录。如果将某个属性标记为“必需”，则不具备该属性的用户将不会被同步到
Directories Management 服务。

n 如果您的 LDAP 目录中有多个同名的组，则必须在 Directories Management 服务中为这些组指定唯一的

名称。您可以在选择要同步的组时指定名称。

n 允许用户重置过期密码的选项不可用。

n 不支持 domain_krb.properties 文件。

配置身份目录管理以实现高可用性

您可以使用身份目录管理在 vRealize Automation 中配置高可用性 Active Directory 连接。

每个 vRealize Automation 设备 均提供了一个支持用户身份验证的连接器，但通常只有一个连接器会配置为执

行目录同步。选择哪个连接器作为同步连接器并不重要。要支持身份目录管理高可用性，必须配置另一个连接
到身份提供程序并指向同一 Active Directory 的连接器（与第二个 vRealize Automation 设备 对应）。在此配

置中，如果一个设备出现故障，则另一个设备将接管用户身份验证。

第 2 章 配置租户设置

VMware, Inc.  77



在高可用性环境中，所有节点均必须提供一组相同的 Active Directory、用户、身份验证方法等。要实现这一

点，最直接的方法是通过将负载平衡器主机设置为身份提供程序主机，将身份提供程序升级到群集。在此配置
中，所有身份验证请求均会指向负载平衡器，稍后负载平衡器将根据需要将请求转发给任一连接器。

前提条件

n 配置 vRealize Automation 部署，至少包含两个 vRealize Automation 设备 实例。

n 在包含两个 vRealize Automation 设备 实例的单个域中安装在 Enterprise 模式下运行的

vRealize Automation。

n 安装和配置要与 vRealize Automation 部署配合使用的相应负载平衡器。

n 使用随安装的 vRealize Automation 设备 实例提供的连接器之一配置租户和身份目录管理。有关租户配置

的信息，请参见第 67 页，第 2 章“配置租户设置”。

步骤

1 以租户管理员身份登录到 vRealize Automation 部署的负载平衡器。

负载平衡器 URL 为 <负载平衡器地址>/vcac/org/tenant_name。

2 选择管理 > 身份目录管理 > 身份提供程序。

3 单击系统目前正在使用的身份提供程序。

将显示为系统提供基本身份管理的现有身份目录和连接器。

4 在身份提供程序的属性页面上，单击添加连接器下拉列表，然后选择与辅助 vRealize Automation 设备 对
应的连接器。

5 在选择该连接器时显示的绑定 DN 密码文本框中，输入相应的密码。

6 单击添加连接器。

7 默认情况下，主连接器显示在 IdP 主机名文本框中。将主机名更改为指向负载平衡器。

在 vRealize Automation 与 Active Directory 之间配置双向信任关系

您可以通过配置身份提供程序与 Active Directory 联合服务之间的双向信任关系，增强基础 vRealize Automation
Active Directory 连接的系统安全性。

要在 vRealize Automation 与 Active Directory 之间配置双向信任关系，必须创建自定义身份提供程序并向其

添加 Active Directory 元数据。此外，还必须修改 vRealize Automation 部署使用的默认策略。最后，必须配

置 Active Directory 以识别身份提供程序。

前提条件

n 确认您已为 vRealize Automation 部署配置租户，且已设置适当的 Active Directory 链接，可以支持基本

的 Active Directory 用户 ID 和密码身份验证。

n 已安装并配置 Active Directory 供网络上使用。

n 获取相应的 Active Directory 联合服务 (ADFS) 元数据。

n 以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 获取联合元数据文件。

您可以从 https://servername.domain/FederationMetadata/2007-06/FederationMetadata.xml 下载此文件
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2 搜索 logout 一词，然后将每个实例的位置编辑为指向 https://servername.domain/adfs/ls/logout.aspx

例如，以下位置：

SingleLogoutService

                Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"

                Location="https://servername.domain/adfs/ls/ "/> 

             

应更改为：

SingleLogoutService

                Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"

                Location="https://servername.domain/adfs/ls/logout.aspx"/> 

             

3 为部署创建新的身份提供程序。

a 选择管理 > 身份目录管理 > 身份提供程序。

b 单击添加身份提供程序并根据需要填写字段。

选项 描述

身份提供程序名称 为新身份提供程序输入一个名称

身份提供程序元数据（URI 或 XML） 在此处粘贴 Active Directory 联合服务元数据文件的内容。

SAML 请求中的名称 ID 策略（可选） 如果需要，请为身份策略 SAML 请求输入一个名称。

用户 选择您希望用户有权访问的域。

处理 IDP 元数据 单击以处理您添加的元数据文件。

网络 选择您希望用户有权访问的网络范围。

身份验证方法 为此身份提供程序使用的身份验证方法输入一个名称。

SAML 上下文 为您的系统选择合适的上下文。

SAML 签名证书 单击 SAML 元数据标题旁的链接，下载目录管理元数据。
 

c 将身份目录管理元数据文件另存为 sp.xml。

d 单击添加。

4 将规则添加到默认策略中。

a 选择管理 > 身份目录管理 > 策略。

b 单击默认策略名称。

c 单击策略规则标题下的 + 图标，以添加新规则。

使用“添加策略规则”页面上的字段创建一个规则，该规则将指定用于特定网络范围和设备的相应主
要和辅助身份验证方法。

例如，如果用户的网络范围是“我的电脑”，且用户需要访问“所有设备类型”中的内容，则对于典型
部署，该用户必须使用以下方法进行身份验证：ADFS 用户名和密码。

d 单击保存以保存策略更新。

e 在“默认策略”页面上，将新规则拖动到表的顶部，使其优先于现有规则。
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5 通过使用 Active Directory 联合服务管理控制台或其他适当工具，与 vRealize Automation 身份提供程序

建立依赖方信任关系。

要建立此信任，必须导入以前下载的身份目录管理元数据。有关为双向信任关系配置 Active Directory 联
合服务的详细信息，请参见 Microsoft Active Directory 文档。在此过程中，您必须执行以下操作：

n 建立依赖方信任。建立此信任时，必须导入您已复制和保存的 VMware 身份提供程序的服务提供程序

的元数据 XML 文件。

n 创建声明规则，将在“获取属性”规则中从 LDAP 检索到的属性转换为所需的 SAML 格式。创建规

则之后，必须通过添加以下文本来编辑规则：

c:[Type == "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"] 

=> issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier", 

Issuer = c.Issuer, OriginalIssuer = c.OriginalIssuer, Value = c.Value, ValueType = 

c.ValueType, 

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] = 

"urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress", 

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifie

r"] = "vmwareidentity.domain.com");

在 Directories Management 与 SSO2 之间配置 SAML 联合

要支持单点登录，您可以在 vRealize Automation Directories Management 与使用 SSO2 的系统之间建立 SAML
联合。

通过在 Directories Management 与 SSO2 之间创建 SAML 连接，可在双方之间建立联合。目前，唯一受支持

的端到端流是 SSO2 充当身份提供程序 (IdP)，Directories Management 充当服务提供程序 (SP)。

对于 SSO2 用户身份验证，Directories Management 和 SSO2 中必须存在相同的帐户。最起码，用户的

UserPrincipalName (UPN) 必须在两端匹配。其他属性可以不同，因为需要使用它们来标识 SAML 主题。

对于 SSO2 中的本地用户（例如，admin@vsphere.local），也必须在 Directories Management 中存在对应帐

户，其中至少用户的 UPN 匹配。手动或利用采用 Directories Management 本地用户创建 API 的脚本创建这些

帐户。

在 SSO2 与 Directories Management 之间设置 SAML 时，包括在身份目录管理和 SSO 组件上进行配置。

表 2‑4  SAML 联合组件配置

组件 配置

身份目录管理 在 Directories Management 上将 SSO2 配置为第三方身份提供程序，并更新默认身份验
证策略。您可以创建自动化脚本以设置 Directories Management。

SSO2 组件 通过导入 Directories Management sp.xml 文件将 Directories Management 配置为服务
提供程序。此文件使您能够将 SSO2 配置为使用 Directories Management 作为服务提供
程序 (SP)。

前提条件

n 为您的 vRealize Automation 部署配置租户。请参见第 130 页，“创建其他租户”。

n 设置相应的 Active Directory 链接，以支持基本的 Active Directory 用户 ID 和密码身份验证。

n 以租户管理员身份登录到 vRealize Automation 控制台。
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步骤

1 通过 SSO2 用户界面下载 SSO2 身份提供程序元数据。

a 以管理员身份登录到 vCenter，网址：https://<cloudvm-hostname>/。

b 单击登录到 vSphere Web Client 链接。

c 在左侧导航窗格中，选择管理 > 单点登录 > 配置。

d 单击与 SAML 服务提供程序标题的元数据相邻的下载。

vsphere.local.xml 文件应当会开始下载。

e 复制 vsphere.local.xml 文件的内容。

2 在 vRealize Automation 身份目录管理标识提供程序页面，创建新的身份提供程序。

a 以租户管理员身份登录到 vRealize Automation。

b 选择管理 > 身份目录管理 > 身份提供程序。

c 单击添加身份提供程序，并提供配置信息。

选项 操作

身份提供程序名称 为新身份提供程序输入一个名称。

身份提供程序元数据（URI 或 XML）
文本框

将 SSO2 idp.xml 元数据文件的内容粘贴到文本框中，然后单击处理 IDP
元数据。

SAML 请求中的名称 ID 策略（可选） 输入 http://schemas.xmlsoap.org/claims/UPN.

用户 选择您希望用户有权访问的域。

网络 选择您希望用户有权访问的网络范围。

如果要通过 IP 地址对用户进行身份验证，请选择所有范围。

身份验证方法 为身份验证方法输入一个名称。然后，使用右侧的 SAML 上下文下拉菜
单将身份验证方法映射到 urn:oasis:names:tc:SAML:
2.0:ac:classes:Password。

SAML 签名证书 单击 SAML 元数据标题旁的链接，下载身份目录管理元数据。
 

d 将身份目录管理元数据文件另存为 sp.xml。

e 单击添加。

3 使用“身份目录管理策略”页面更新相关身份验证策略，以将身份验证重定向到第三方 SSO2 身份提供程序。

a 选择管理 > 身份目录管理 > 策略。

b 单击默认策略名称。

c 单击策略规则标题下的身份验证方法，以编辑现有的身份验证规则。

d 在“编辑策略规则”页面上，将密码中的身份验证方法更改为适当的方法。

在这种情况下，该方法应为 SSO2。

e 单击保存保存策略更新。

4 在左侧导航窗格中，选择管理 > 单点登录 > 配置，然后单击更新，将 sp.xml 文件上载到 vSphere。
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将用户或组添加到 Active Directory 连接

您可以将用户或组添加到现有的 Active Directory 连接。

身份目录管理用户身份验证系统在添加组和用户时从 Active Directory 导入数据，系统的速度受 Active Directory
功能限制。因此，导入操作可能需要很长时间，具体取决于要添加的组和用户数量。为了最大程度地减少潜在
的延迟或问题，请将组和用户数量限制为 vRealize Automation 操作所需的数量。如果性能降低或者如果出现

错误，请关闭所有不需要的应用程序并确保您的部署已为 Active Directory 分配相应的内存。如果问题仍然存

在，请根据需要增加 Active Directory 内存分配。对于拥有大量用户和组的部署，您可能需要将 Active Directory
内存分配增加至多达 24 GB。

对拥有大量用户和组的 vRealize Automation 部署运行同步操作时，在同步正在进行中消息消失之后，可能略有

延迟才会显示“同步日志”详细信息。此外，日志文件中的时间戳与用户界面上指示的同步操作完成时间也不同。

注意   同步操作启动后，便无法取消。

前提条件

n 已安装连接器并使用激活码进行了激活。在“用户属性”页面上选择必需的默认属性并添加其他属性。

n 要从 Active Directory 同步的 Active Directory 组和用户的列表。

n 对于通过 LDAP 访问的 Active Directory，必需的信息包括基本 DN、绑定 DN 以及绑定 DN 密码。

n 对于 Active Directory（集成 Windows 身份验证），必需的信息包括域的绑定用户 UPN 地址和密码。

n 如果通过 SSL 访问 Active Directory，则需要 SSL 证书的副本。

n 对于 Active Directory（集成 Windows 身份验证），如果您配置了多林 Active Directory，并且“域本地”

组包含来自不同林中的域的成员，请确保将绑定用户添加到“域本地”组所在的域的“管理员”组中。如
果未执行此操作，“域本地”组中将缺少这些成员。

n 以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 身份目录管理 > 目录。

2 单击所需的目录名称。

3 单击同步设置打开一个对话框，其中显示了同步选项。

4 单击相应的图标，具体取决于您是需要更改用户配置还是组配置。

要编辑组配置，请执行以下操作：

n 要添加组，请单击 + 图标，为组 DN 定义添加新行，然后输入相应的组 DN。

n 如果要删除组 DN 定义，请单击所需组 DN 对应的 x 图标。

要编辑用户配置，请执行以下操作：

u 要添加用户，请单击 + 图标，为用户 DN 定义添加新行，然后输入相应的用户 DN。

如果要删除用户 DN 定义，请单击所需用户 DN 对应的 x 图标。

5 单击保存以保存所做的更改，而不立即同步进行更新；或者，单击保存并同步以保存所做的更改，并立即
同步实施更新。
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选择要与目录同步的属性

在设置 Directories Management 目录与 Active Directory 同步时，您可以指定将同步到目录的用户属性。在设

置目录之前，您可以在“用户属性”页面上指定必需的默认属性，并根据需要添加要映射到 Active Directory
属性的其他属性。

在创建目录之前配置“用户属性”页面时，您可以执行下列操作：将默认属性从必需更改为不必需，将属性标
记为必需，以及添加自定义属性。

有关默认映射属性的列表，请参见第 84 页，“管理从 Active Directory 同步的用户属性”。

在创建目录之后，您可以将必需属性更改为不必需，还可以删除自定义属性。但您无法将属性更改为必需属性。

在创建目录之后添加其他要同步到目录的属性时，可转到目录的“映射的属性”页面，以便将这些属性映射到
Active Directory 属性。

步骤

1 以系统或租户管理员身份登录到 vRealize Automation。

2 单击“管理”选项卡。

3 选择身份目录管理 > 用户属性。

4 在“默认属性”部分中，查看必需属性列表，并做出相应的更改以反映哪些属性应当是必需的。

5 在“属性”部分中，将 Directories Management 目录属性名称添加到列表中。

6 单击保存。

默认属性状态将会更新，并且您添加的属性将会添加到目录的“映射的属性”列表中。

7 创建目录后，请转到“身份存储”页面并选择该目录。

8 单击同步设置 > 映射的属性。

9 在您添加的属性的下拉菜单中，选择要映射到的 Active Directory 属性。

10 单击保存。

下次该目录同步到 Active Directory 时，即会更新目录。

向身份目录管理添加内存

如果您的 Active Directory 连接包含大量用户或组，则可能需要为 Directories Management 分配额外的内存。

默认情况，将为 Directories Management 服务分配 4 GB 内存。这对许多中小型部署来说已足够。如果 Active
Directory 连接使用大量用户或组，则可能需要增加此内存分配。增加内存分配适用于具有 100,000 名以上用户

的系统，每名用户属于 30 个组，一共有 750 个组。对于这些系统，VMware 建议将分配给

Directories Management 的内存增加到 6 GB。

身份目录管理内存根据分配给 vRealize Automation 设备 的总内存计算得出。下表显示了相关组件的内存分配。

表 2‑5  vRealize Automation 设备 内存分配

虚拟设备内存 vRA 服务内存 vIDM 服务内存

18 GB 3.3 GB 4 GB

24 GB 4.9 GB 6 GB

30 GB 7.4 GB 9.1 GB

注意   这些分配假定所有默认服务均已在虚拟设备上启用且正在运行。如果某些服务停止，它们可能会发生更改。
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前提条件

n 已在 vRealize Automation 部署中配置并运行适当的 Active Directory 连接。

步骤

1 停止正在运行 vRealize Automation 设备 的每台计算机。

2 在每台计算机上增加虚拟设备的内存分配。

如果使用默认的内存分配 18 GB，VMware 建议将该内存分配增加到 24 GB。

3 重新启动 vRealize Automation 设备 计算机。

创建域主机查找文件以替代 DNS 服务位置 (SRV) 查找

启用集成 Windows 身份验证后，目录配置会更改为启用“DNS 服务位置”字段。连接器 服务位置查找不可识

别站点。要覆盖随机 DC 选择，可以创建名为 domain_krb.properties 的文件并将域添加到主机值，这些值优

先于 SRV 查找。

步骤

1 从 appliance-va 命令行中，以具有 root 权限的用户身份登录。

2 将目录更改为 /usr/local/horizon/conf 并创建名为 domain_krb.properties 的文件。

3 编辑 domain_krb.properties 文件以将域列表添加到主机值。以 <AD Domain>=<host:port>, <host2:port2>,
<host2:port2> 形式添加信息。

例如，以 example.com=examplehost.com:636, examplehost2.example.com:389 形式输入列表

4 将 domain_krb.properties 文件的所有者更改为 Horizon 并将组更改为 www。输入

chown horizon:www /usr/local/horizon/conf/domain_krb.properties。

5 重新启动服务。输入 service horizon-workspace restart。

管理从 Active Directory 同步的用户属性

“身份目录管理用户属性”页面列出了同步到 Active Directory 连接的用户属性。

在“用户属性”页面中做出并保存的更改会添加到 Directories Management 目录的“映射的属性”页面中。属

性更改会在下次与 Active Directory 同步时更新到目录。

“用户属性”页面列出了可映射到 Active Directory 属性的默认目录属性。您可以选择必需的属性，还可以添

加要同步到目录的其他 Active Directory 属性。

表 2‑6  要与目录同步的默认 Active Directory 属性

目录属性名称 默认映射到的 Active Directory 属性

userPrincipalName userPrincipalName

distinguishedName distinguishedName

employeeId employeeID

domain canonicalName。添加对象的完全限定域名。

disabled（已禁用外部用户） userAccountControl。标记为 UF_Account_Disable
当帐户处于禁用状态时，用户无法登录以访问其应用程序和资
源。用户有权使用的资源未从帐户中移除，以便从帐户中移除该
标记时，用户可以登录并访问其授权的资源。

phone telephoneNumber

lastName sn
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表 2‑6  要与目录同步的默认 Active Directory 属性 （续）

目录属性名称 默认映射到的 Active Directory 属性

firstName givenName

email mail

userName sAMAccountName:

“用户属性”页面列出了可映射到 Active Directory 属性的默认目录属性。您可以选择必需的属性，还可以添

加要同步到目录的其他 Active Directory 属性。

表 2‑7  要与目录同步的默认 Active Directory 属性

目录属性名称 默认映射到的 Active Directory 属性

userPrincipalName userPrincipalName

distinguishedName distinguishedName

employeeId employeeID

domain canonicalName。添加对象的完全限定域名。

disabled（已禁用外部用户） userAccountControl。标记为 UF_Account_Disable
当帐户处于禁用状态时，用户无法登录以访问其应用程序和资
源。用户有权使用的资源未从帐户中移除，以便从帐户中移除该
标记时，用户可以登录并访问其授权的资源。

phone telephoneNumber

lastName sn

firstName givenName

email mail

userName sAMAccountName:

管理连接器和连接器群集

“连接器”页面列出了为企业网络部署的连接器。连接器可在 Active Directory 和身份目录管理服务之间同步

用户和组数据，并且当连接器用作身份提供程序时，还可验证用户身份以允许其访问服务。

在 vRealize Automation 中，每个 vRealize Automation 设备均包含其自己的连接器，这些连接器适用于大多

数部署。

在将目录与连接器实例相关联时，连接器会为关联的目录创建一个分区（称为“工作线程”）。连接器实例可
具有多个关联的工作线程。每个工作线程都充当一个身份提供程序。连接器通过一个或多个工作线程在 Active
Directory 和服务之间同步用户和组数据。您可以为每个工作线程分别定义和配置身份验证方法。

您可以从“连接器”页面中管理 Active Directory 链接的各个方面。此页面包含一个表和多个按钮，允许您完

成各种不同的管理任务。

n 在“工作线程”列中，可以选择一个工作线程以查看连接器的详细信息，还可以导航到“身份验证适配器”
页面以查看可用身份验证方法的状态。有关身份验证的信息，请参见第 93 页，“将替代用户身份验证产

品与身份目录管理集成”。

n 在“身份提供程序”列中，选择 IdP 以进行查看、编辑或禁用。请参见第 101 页，“配置身份提供程序实

例”。

n 在“关联的目录”列中，可访问与此工作线程关联的目录。

n 单击加入域可使连接器加入特定的 Active Directory 域。例如，在配置 Kerberos 身份验证时，您必须加入

包含用户或与包含用户的域存在信任关系的 Active Directory 域。

n 如果使用 Active Directory（集成 Windows 身份验证）配置目录，则连接器将根据配置详细信息加入域。
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群集环境中的连接器

在分布式 vRealize Automation 部署中，所有可用的连接器将执行所需的任何用户授权，而指定的单个连接器

将处理所有配置同步。通常，同步包括添加、删除或更改用户配置。只要所有连接器均可用，则会自动同步。
在某些特定的情况下，可能不会自动同步。

对于目录配置（例如，基本 DN ）的相关更改，vRealize Automation 会尝试自动将更新推送到群集中的所有

连接器。如果由于某种原因导致连接器不可操作或无法访问，则即便连接器恢复联机操作，也不会接收更新。
要对可能未自动接收更新的连接器实现配置更改，系统管理员必须手动将更改保存到所有适用的连接器中。

对于目录同步配置文件相关的更改，vRealize Automation 也会尝试自动将更新推送到所有连接器。如果同步

连接器可正常运行，则更新将保存并推送到所有可用的授权连接器。如果一个或多个连接器不可访问，则系统
管理员将收到一条警告，指出并非所有连接器均已更新。如果同步连接器不可操作，则更新失败并出现错误。
如果系统管理员更改已指定为同步连接器的连接器，则新的同步连接器将接收最新的可用配置文件信息，并将
此信息推送到所有适用的可用连接器。

将连接器计算机加入域

在某些情况下，您可能需要将包含身份目录管理连接器的计算机加入域。

对于通过 LDAP 访问的 Active Directory 目录，可以在创建目录后加入域。对于 Active Directory（集成

Windows 身份验证）目录，连接器会在创建目录时自动加入域。在这两种情况下，都必须提供正确的凭据。

要加入域，您需要用到拥有“将计算机加入 AD 域”特权的 Active Directory 凭据。此凭据在 Active Directory
中进行配置，并拥有以下权限：

n 创建计算机对象

n 删除计算机对象

在加入域时，系统会在 Active Directory 中的默认位置创建一个计算机对象。

如果没有加入域的权限，或者公司策略需要计算机对象的自定义位置，则必须要求管理员创建对象并将连接器
计算机加入域。

步骤

1 要求您的 Active Directory 管理员在由您的公司策略确定的某个 Active Directory 位置创建计算机对象。

您必须提供连接器的主机名。确保提供完全限定域名，例如 server.example.com。

您可以在管理控制台的“连接器”页面上的“主机名”列中找到主机名。选择管理 > 身份目录管理 > 连接器。

2 创建计算机对象后，在“连接器”页面上单击加入域以使用身份目录管理中的任何可用域用户帐户加入域。

关于域控制器选择

domain_krb.properties 文件确定将哪些域控制器用于已启用 DNS 服务位置（SRV 记录）查找的目录。该文件

包含每个域的域控制器列表。该文件最初由连接器创建，之后必须由您进行维护。该文件将覆盖 DNS 服务位

置 (SRV) 查找。

以下类型的目录已启用 DNS 服务位置查找。

n 在选定此目录支持 DNS 服务位置选项的情况下，通过 LDAP 访问的 Active Directory

n Active Directory（集成 Windows 身份验证），此类目录始终会启用 DNS 服务位置查找

在首次创建启用 DNS 服务位置查找的目录时，系统会自动在虚拟机的 /usr/local/horizon/conf 目录中创建

domain_krb.properties 文件，并在其中自动填充每个域的域控制器。为了填充该文件，连接器会尝试查找与

它位于同一站点上的域控制器，并选择其中两个可以访问且响应速度最快的域控制器。

在创建其他启用 DNS 服务位置的目录，或者向集成 Windows 身份验证目录中添加新域时，新域及其域控制器

列表会被添加到该文件中。
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您可以随时编辑 domain_krb.properties 文件来覆盖默认选择。最佳做法是，在创建目录后，查看

domain_krb.properties 文件，并确认列出的域控制器是最适合您的配置的域控制器。对于拥有多个域控制器

且这些域控制器跨不同地理位置的全局 Active Directory 部署，使用距离连接器较近的域控制器可确保加快与

Active Directory 的通信。

您还必须手动更新该文件以应用任何其他更改。请遵从以下规则。

n domain_krb.properties 文件会在包含连接器的虚拟机中创建。在典型部署中，如果未部署其他连接器，

则会在 Directories Management 服务虚拟机中创建该文件。如果为目录使用其他连接器，则会在连接器虚

拟机中创建该文件。一个虚拟机只能有一个 domain_krb.properties 文件。

n 在您首次创建启用 DNS 服务位置查找的目录时，系统会创建该文件，并在其中自动填充每个域的域控制器。

n 每个域的域控制器按照优先级顺序列出。为了连接到 Active Directory，连接器会尝试使用列表中的第一

个域控制器。如果无法访问，则尝试使用列表中的第二个域控制器，依此类推。

n 仅当您创建启用 DNS 服务位置查找的新目录，或者向集成 Windows 身份验证目录中添加域时，才会更新

该文件。新域及其域控制器列表会被添加到该文件中。

请注意，如果该文件中已存在某个域的条目，则不会更新该条目。例如，如果您创建了一个目录，然后又
将其删除，则原始域条目仍将保留在该文件中，而不会进行更新。

n 对于任何其他情况，该文件均不会自动更新。例如，如果您删除了某个目录，则对应的域条目不会从该文
件中删除。

n 如果该文件中列出的某个域控制器不可访问，可编辑该文件，从中移除该域控制器。

n 如果手动添加或编辑域条目，则所做的更改将不会被覆盖。

如何选择域控制器以自动填充 domain_krb.properties 文件

为了自动填充 domain_krb.properties 文件，域控制器会通过以下方式进行选择：首先确定连接器所在的子网

（根据 IP 地址和网络掩码），接着使用 Active Directory 配置标识该子网的站点，获取该站点的域控制器列

表，从该列表中筛选相应的域，然后选择两个响应速度最快的域控制器。

要检测距离最近的域控制器，VMware Identity Manager 具有以下要求。

n Active Directory 配置中必须存在连接器的子网，或者必须在 runtime-config.properties 文件中指定了子

网。

子网用于确定站点。

n Active Directory 配置必须可以识别站点。

如果无法确定子网，或者如果 Active Directory 配置不可识别站点，则会使用 DNS 服务位置查找来查找域控制

器，并且该文件将填充一些可访问的域控制器。请注意，这些域控制器所在的地理位置可能与连接器不同，这
可能会导致与 Active Directory 的通信延迟或超时。在这种情况下，可手动编辑 domain_krb.properties 文件，

指定用于每个域的正确域控制器。

domain_krb.properties 文件示例

example.com=host1.example.com:389,host2.example.com:389

n 覆盖默认选择的子网第 88 页，

为了自动填充 domain_krb.properties 文件，连接器会尝试查找位于同一站点上的域控制器，以便最大程

度地减少连接器和 Active Directory 之间的延迟。

n 编辑 domain_krb.properties 文件第 88 页，

/usr/local/horizon/conf/domain_krb.properties 文件确定将哪些域控制器用于启用了 DNS 服务位置

查找的目录。您可以随时编辑该文件以修改域的域控制器列表，也可以添加或删除域条目。您所做的更
改将不会被覆盖。
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n 对 domain_krb.properties 进行故障排除第 89 页，

可使用此信息对 domain_krb.properties 文件进行故障排除。

覆盖默认选择的子网

为了自动填充 domain_krb.properties 文件，连接器会尝试查找位于同一站点上的域控制器，以便最大程度地

减少连接器和 Active Directory 之间的延迟。

为了查找站点，连接器会根据站点的 IP 地址和网络掩码来确定站点所在的子网，然后使用 Active Directory 配
置来标识该子网的站点。如果虚拟机的子网不在 Active Directory 中，或者如果您要覆盖自动选择的子网，则

可以在 runtime-config.properties 文件中指定子网。

步骤

1 以 root 用户身份登录到 Directories Management 虚拟机。

注意   如果要为目录使用其他连接器，请登录到连接器虚拟机。

2 编辑 /usr/local/horizon/conf/runtime-config.properties 文件并添加以下属性。

siteaware.subnet.override=subnet

其中，subnet 是要使用其域控制器的站点的子网。例如：

siteaware.subnet.override=10.100.0.0/20

3 保存并关闭文件。

4 重新启动服务。

service horizon-workspace restart

编辑 domain_krb.properties 文件

/usr/local/horizon/conf/domain_krb.properties 文件确定将哪些域控制器用于启用了 DNS 服务位置查找的

目录。您可以随时编辑该文件以修改域的域控制器列表，也可以添加或删除域条目。您所做的更改将不会被覆盖。

该文件最初由连接器创建并自动填充。在某些情况下需要手动更新。

n 如果默认选择的域控制器不是最适合您的配置的域控制器，则需要编辑该文件并指定要使用的域控制器。

n 如果删除某个目录，则需要从该文件中删除对应的域条目。

n 如果该文件中的任何域控制器不可访问，则需要将这些域控制器从该文件中移除。

另请参见第 86 页，“关于域控制器选择”。

步骤

1 以 root 用户身份登录到 Directories Management 虚拟机。

注意   如果要为目录使用其他连接器，请登录到连接器虚拟机。

2 将目录更改为 /usr/local/horizon/conf。

3 编辑 domain_krb.properties 文件以添加或编辑域主机值列表。

具体格式如下：

domain=host:port,host2:port,host3:port

例如：

example.com=examplehost1.example.com:389,examplehost2.example.com:389
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请按照优先级顺序列出域控制器。为了连接到 Active Directory，连接器会尝试使用列表中的第一个域控

制器。如果无法访问，则尝试使用列表中的第二个域控制器，依此类推。

重要事项   域名必须采用小写形式。

4 使用以下命令将 domain_krb.properties 文件的所有者更改为 horizon，并将组更改为 www：

chown horizon:www /usr/local/horizon/conf/domain_krb.properties

5 重新启动服务。

service horizon-workspace restart

对 domain_krb.properties 进行故障排除

可使用此信息对 domain_krb.properties 文件进行故障排除。

“解析域时出错 (Error resolving domain)”错误

如果 domain_krb.properties 文件已包含某个域的条目，但您尝试为该域创建不同类型的新目录，则会出现“解

析域时出错 (Error resolving domain)”错误。您必须编辑 domain_krb.properties 文件，手动移除该域条目，

然后才能创建新目录。

域控制器不可访问

在向 domain_krb.properties 文件中添加域条目后，该文件不会自动进行更新。如果该文件中列出的任何域控

制器变得不可访问，可手动编辑该文件，从中移除这些域控制器。

管理访问策略

Directories Management 策略是一组规则，用于指定用户访问其应用程序门户或启动指定的 Web 应用程序时

必须满足的条件。

您可以创建规则以作为策略的一部分。策略中的每个规则都可以指定以下信息。

n 用户可以从中登录的网络范围，例如企业网络内部或外部。

n 可通过此策略进行访问的设备类型。

n 启用的身份验证方法的应用顺序。

n 身份验证的有效小时数。

n 自定义的访问被拒绝消息。

注意   策略不会控制 Web 应用程序会话的持续时长。它们可以控制用户必须启动 Web 应用程序的时间长度。

Directories Management 服务包含一个可编辑的默认策略。此策略从总体上控制对该服务的访问权限。请参阅

第 103 页，“应用默认访问策略”。要控制对特定 Web 应用程序的访问权限，您可以创建其他策略。如果没有

对 Web 应用程序应用任何策略，则将应用此默认策略。

配置访问策略设置

策略包含一个或多个访问规则。每个规则由一些设置组成，您可以配置这些设置以从总体上管理用户对其应用
程序门户或指定的 Web 应用程序的访问。

网络范围

对于每个规则，您通过指定网络范围来确定用户群。网络范围由一个或多个 IP 范围组成。在配置访问策略集之

前，您可以从“身份和访问管理”选项卡的“设置”>“网络范围”页面创建网络范围。
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设备类型

选择规则管理的设备类型。客户端类型包括“Web 浏览器”、“Identity Manager Client 应用程序”、

“iOS”、“Android”和“所有设备类型”。

身份验证方法

设置策略规则中的身份验证方法的优先级。身份验证方法将按照它们列出的先后顺序加以应用。满足策略中的
身份验证方法和网络范围配置的第一个身份提供程序实例将被选中，然后用户身份验证请求将被转发到该身份
提供程序实例进行身份验证。如果身份验证失败，则选择列表中的下一个身份验证方法。如果使用“证书”身
份验证，则此方法必须是列表中的第一个身份验证方法。

您可以配置访问策略规则，以要求用户通过两种身份验证方法传递凭据后才能登录。如果其中一种身份验证方
法失败或两种身份验证方法均失败，并且还配置了回退方法，系统会提示用户针对所配置的下一种身份验证方
法输入其凭据。以下两种情况介绍了身份验证链接的工作方式。

n 在第一种情况下，访问策略规则被配置为要求用户使用其密码和 Kerberos 凭据进行身份验证。回退身份验

证被设置为要求使用密码和 RADIUS 凭据进行身份验证。用户正确输入了密码，但未能输入正确的 Kerberos
身份验证凭据。由于用户输入了正确的密码，因此回退身份验证请求仅要求输入 RADIUS 凭据。用户不需

要重新输入密码。

n 在第二种情况下，访问策略规则被配置为要求用户使用其密码和 Kerberos 凭据进行身份验证。回退身份验

证被设置为要求使用 RSA SecurID 和 RADIUS 凭据进行身份验证。用户正确输入了密码，但未能输入正

确的 Kerberos 身份验证凭据。回退身份验证请求将要求同时输入 RSA SecurID 凭据和 RADIUS 凭据以进

行身份验证。

身份验证会话时长

在每个规则中，您都可以设置身份验证的有效时长。该值决定了用户自其上一次身份验证事件以后，在访问其
门户或启动特定 Web 应用程序前可以等待的最长时间。例如，如果 Web 应用程序规则中的值为 4，则表示用

户将有 4 个小时可以启动 Web 应用程序，除非他们启动的另一个身份验证事件延长了此时间。

自定义的访问被拒绝错误消息

如果用户尝试登录时由于凭据无效、配置不正确或系统错误而失败，系统会显示一条访问被拒绝消息。默认消
息为

由于未找到有效的身份验证方法，访问遭到拒绝 (Access denied as no valid authentication methods were 

found)。

您可以为每个访问策略规则创建一条自定义错误消息，以替代默认消息。该自定义消息可以包含文本和一个用
于调用操作消息的链接。例如，在针对要管理的移动设备的策略规则中，如果用户尝试从未注册的设备登录，
则可以显示下列自定义错误消息：

请单击此消息末尾的链接注册您的设备，以便访问公司资源。如果您的设备已经注册，请联系支持部门以获取帮助 (Please 

enroll your device to access corporate resources by clicking the link at the end of this message. 

If your device is already enrolled, contact support for help)。

默认策略示例

以下策略举例说明了如何配置默认策略以控制对应用程序门户的访问。请参见第 92 页，“管理用户访问策略”。

策略规则将按照列出的顺序接受评估。您可以通过拖放“策略规则”部分中的规则来更改策略的顺序。

在以下用例中，此策略示例适用于所有应用程序。
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1 n 对于内部网络（内部网络范围），为规则配置了两种身份验证方法，即，Kerberos 身份验证，以及作

为回退方法的密码身份验证。要从内部网络中访问应用程序门户，该服务先尝试使用 Kerberos 身份验

证对用户进行身份验证，因为这是在规则中列出的第一种身份验证方法。如果该方法失败，系统将提
示用户输入其 Active Directory 密码。用户使用浏览器登录，并且现在可以在 8 小时会话期间访问其

用户门户。

n 对于从外部网络（所有范围）进行的访问，仅配置了一种身份验证方法，即，RSA SecurID。要从外

部网络中访问应用程序门户，用户需要使用 SecurID 登录。用户使用浏览器登录，并且现在可以在 4
小时会话期间访问其应用程序门户。

2 在用户尝试访问某个资源时（特定于 Web 应用程序的策略涵盖的 Web 应用程序除外），将应用默认门户

访问策略。

例如，此类资源的重新身份验证时间与默认访问策略规则的重新身份验时间一致。根据默认访问策略规则，
登录到应用程序门户的用户的时间为 8 小时，当用户在会话期间尝试启动某个资源时，将直接启动该应用

程序，而无需重新对用户进行身份验证。

管理特定于 Web 应用程序的策略

在目录中添加 Web 应用程序时，您可以创建特定于 Web 应用程序的访问策略。例如，您可以针对某个 Web 应
用程序创建一个含有规则的策略，这些规则用于指定哪些 IP 地址有权访问该应用程序，使用哪些身份验证方法

进行访问，以及多久后需要重新进行身份验证。

以下特定于 Web 应用程序的策略示例说明了如何通过创建策略来控制对指定 Web 应用程序的访问权限。

示例 1 特定于 Web 应用程序的严格策略

在此示例中，将创建一个新策略并将其应用于一个敏感 Web 应用程序。
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1 要从企业网络外部访问服务，用户必须使用 RSA SecurID 进行登录。用户使用浏览器进行登录，根据默认

的访问规则，用户当前在四小时的会话时间内有权访问应用程序门户。

2 在四个小时后，用户尝试启动某个应用了敏感 Web 应用程序策略集的 Web 应用程序。

3 该服务检查策略中的规则并应用具有“所有范围”网络范围的策略，这是因为用户请求来自于 Web 浏览器

以及“所有范围”网络范围。

用户使用 RSA SecurID 身份验证方法登录，但会话刚刚过期。用户将被重定向，以重新进行身份验证。重

新验证身份后，用户将获得另一个四小时的会话，并将能够启动应用程序。在接下来的四个小时内，用户
可以继续启动应用程序而无需重新进行身份验证。

示例 2 特定于 Web 应用程序的更严格策略

要将更严格的规则应用于额外的敏感 Web 应用程序，您可能需要在 1 小时后在任何设备上使用 SecureId 重新

进行身份验证。下面是如何实施这种类型的策略访问规则的示例。

1 用户使用密码身份验证方法从企业网络内部登录。

按照示例 1 中的设置，用户现在具有应用程序门户访问权限已达 8 个小时。

2 用户立即尝试启动某个应用了示例 2 策略规则的 Web 应用程序，该策略规则要求进行 RSA SecurID 身份

验证。

3 用户将重定向到提供 RSA SecurID 身份验证的身份提供程序。

4 用户成功登录后，服务将启动应用程序并保存身份验证事件。

按照策略规则规定，在不超过 1 小时的时间内，用户可以继续启动此应用程序，但 1 小时之后，将要求用

户重新进行身份验证。

管理用户访问策略

vRealize Automation 提供了默认用户访问策略。您既可以按原样使用该策略，也可根据需要进行编辑以管理

租户对应用程序的访问。

vRealize Automation 提供了默认用户访问策略。您无法添加新策略，但可以编辑现有策略以添加规则。
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前提条件

n 为您的部署选择或配置相应的身份提供程序。请参见第 101 页，“配置身份提供程序实例”。

n 为您的部署配置相应的网络范围。请参见第 102 页，“添加或编辑网络范围”。

n 为您的部署配置相应的身份验证方法。请参见第 93 页，“将替代用户身份验证产品与身份目录管理集成”。

n 如果您计划编辑默认策略（从总体上控制用户对服务的访问），请在创建特定于 Web 应用程序的策略之前

对其进行配置。

n 将 Web 应用程序添加到目录。Web 应用程序必须列在“目录”页面中才能添加策略。

n 以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 身份目录管理 > 策略。

2 单击编辑策略以添加新策略。

3 在相应的文本框中添加策略名称和描述。

4 在“应用于”部分中，单击选择，然后在显示的页面中选择与此策略关联的 Web 应用程序。

5 在“策略规则”部分中，单击 + 以添加规则。

将显示“添加策略规则”页。

a 选择要应用于此规则的网络范围。

b 为此规则选择可访问 Web 应用程序的设备类型。

c 按照应用的先后顺序选择要使用的身份验证方法。

d 指定 Web 应用程序会话打开的小时数。

e 单击保存。

6 根据需要配置其他规则。

7 单击保存。

将替代用户身份验证产品与身份目录管理集成

通常，初始配置身份目录管理时，您可以使用随现有 vRealize Automation 基础架构提供的连接器创建 Active
Directory 连接，以便实现基于用户 ID 和密码的身份验证和管理。或者，您也可以将身份目录管理与 Kerberos
或 RSA SecurID 等其他身份验证解决方案集成到一起。

身份提供程序实例可以是 Directories Management 连接器实例、第三方身份提供程序实例，或两者的组合。

用于 Directories Management 服务的身份提供程序实例将创建一个使用 SAML 2.0 断言与该服务进行通信的网

内联合身份验证机构。

首次部署 Directories Management 服务时，连接器是该服务的初始身份提供程序。您的现有 Active Directory
基础架构将用于进行用户身份验证和管理。

下面是受支持的身份验证方法。您可以从管理控制台中配置这些身份验证方法。

表 2‑8  身份目录管理支持的用户身份验证类型

身份验证类型 描述

密码（内部部署） 配置 Active Directory 后无需任何其他配置，Directories Management 即可支持 Active
Directory 密码身份验证。此方法直接通过 Active Directory 对用户进行身份验证。

适用于桌面的 Kerberos Kerberos 身份验证允许域用户对其应用程序门户进行单点登录式访问。用户在登录到
网络后，无需再次登录。
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表 2‑8  身份目录管理支持的用户身份验证类型 （续）

身份验证类型 描述

证书（内部部署） 可以配置基于证书的身份验证，以便允许客户端在其桌面和移动设备上使用证书进行
身份验证，或者使用智能卡适配器进行身份验证。

基于证书的身份验证依赖于用户拥有的资源和掌握的信息。X.509 证书使用公钥基础
架构标准来验证证书内包含的公钥是否属于用户。

RSA SecurID（内部部署） 如果配置了 RSA SecurID 身份验证，则将 Directories Management 配置为 RSA
SecurID 服务器中的身份验证代理。RSA SecurID 身份验证要求用户使用基于令牌的
身份验证系统。RSA SecurID 是一种适用于从企业网络外部访问
Directories Management 的用户的身份验证方法。

RADIUS（内部部署） RADIUS 身份验证提供双因素身份验证选项。您可以设置 Directories Management
服务可访问的 RADIUS 服务器。在用户使用其用户名和通行码登录时，将向 RADIUS
服务器提交访问请求以进行身份验证。

RSA 自适应身份验证（内部部署） RSA 身份验证提供了比针对 Active Directory 的仅用户名和密码身份验证更强的多因
素身份验证。启用 RSA 自适应身份验证后，在风险策略中指定的风险指标将在 RSA
策略管理应用程序中设置。自适应身份验证的 Directories Management 服务配置用
于确定所需的身份验证提示。

移动 SSO（适用于 iOS） 适用于 iOS 的移动 SSO 身份验证用于 AirWatch 管理的 iOS 设备的单点登录身份验
证。移动 SSO（适用于 iOS）身份验证使用 Directories Management 服务中的密钥
分发中心 (KDC)。在启用这种身份验证方法之前，您必须在 VMware Identity Manager
服务中启动 KDC 服务。

移动 SSO（适用于 Android） 适用于 Android 的移动 SSO 身份验证用于 AirWatch 管理的 Android 设备的单点登
录身份验证。在 Directories Management 服务和 AirWatch 之间将设置代理服务，以
便从 AirWatch 中检索用于身份验证的证书。

密码（AirWatch 连接器） AirWatch Cloud Connector 可以与 Directories Management 服务进行集成，以便进
行用户密码身份验证。您可以配置 Directories Management 服务以同步 AirWatch 目
录中的用户。

用户将根据您配置的身份验证方法、默认访问策略规则、网络范围和身份提供程序实例进行身份验证。在配置
了身份验证方法后，您可以创建访问策略规则，以指定设备类型所使用的身份验证方法。

为 Directories Management 配置 SecurID
配置 RSA SecurID 服务器时，您必须在 RSA SecurID 服务器上添加 Directories Management 服务信息作为身

份验证代理，并在 Directories Management 服务上配置 RSA SecurID 服务器信息。

在配置 SecurID 以提供额外的安全性时，您必须确保为 Directories Management 部署正确配置了网络。特别是

对于 SecurID，必须确保打开了正确的端口才能允许 SecurID 对您网络外部的用户进行身份验证。

运行 Directories Management 设置向导并配置 Active Directory 连接之后，您便拥有了准备 RSA SecurID 服
务器所需的信息。为 Directories Management 准备好 RSA SecurID 服务器之后，您可以在管理控制台中启用

SecurID。

n 准备 RSA SecurID 服务器第 95 页，

必须使用有关作为身份验证代理的 Directories Management 设备的信息配置 RSA SecurID 服务器。所需

的信息包括主机名和网络接口的 IP 地址。

n 配置 RSA SecurID 身份验证第 95 页，

在 RSA SecurID 服务器中将身份目录管理配置为身份验证代理后，必须将 RSA SecurID 配置信息添加到

连接器。
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准备 RSA SecurID 服务器

必须使用有关作为身份验证代理的 Directories Management 设备的信息配置 RSA SecurID 服务器。所需的信

息包括主机名和网络接口的 IP 地址。

前提条件

n 确认在企业网络中安装并正常运行了下列任一版本的 RSA Authentication Manager：RSA AM 6.1.2、7.1
SP2 及更高版本和 8.0 及更高版本。Directories Management 服务器使用

AuthSDK_Java_v8.1.1.312.06_03_11_03_16_51 (Agent API 8.1 SP1)，此版本仅支持上述版本的 RSA
Authentication Manager（RSA SecurID 服务器）。有关安装和配置 RSA Authentication Manager（RSA
SecurID 服务器）的信息，请参阅 RSA 文档。

步骤

1 在受支持版本的 RSA SecurID 服务器上，将 Directories Management 连接器添加为身份验证代理。输入

以下信息。

选项 描述

Hostname Directories Management 的主机名。

IP 地址 Directories Management 的 IP 地址。

备用 IP 地址 如果来自连接器的通信通过网络地址转换 (Network Address Translation,
NAT) 设备抵达 RSA SecurID 服务器，请输入设备的私有 IP 地址。

 
2 下载压缩的配置文件，解压缩 sdconf.rec 文件。

在 Directories Management 中配置 RSA SecurID 时，需要上载此文件。

下一步

转到管理控制台，在“身份和访问管理”选项卡的“设备”页面中选择连接器，并在“身份验证适配器”页面
中配置 SecurID。

配置 RSA SecurID 身份验证

在 RSA SecurID 服务器中将身份目录管理配置为身份验证代理后，必须将 RSA SecurID 配置信息添加到连接器。

前提条件

n 验证 RSA Authentication Manager（RSA SecurID 服务器）已妥善安装和正确配置。

n 从 RSA SecurID 服务器中下载压缩文件，并解压缩服务器配置文件。

步骤

1 作为租户管理员，导航到管理 > 身份目录管理 > 连接器

2 在“连接器”页面上，选择为其配置 RSA SecurID 的连接器所对应的“工作线程”链接。

3 单击身份验证适配器，然后单击 SecurIDldpAdapter。

将重定向到 Identity Manager 登录页面。

4 在“身份验证适配器”页面的“SecurIDldpAdapter”行中，单击编辑。

5 配置 SecurID“身份验证适配器”页面。

配置 SecurID 页面时需要提供在 RSA SecurID 服务器上使用的信息和生成的文件。
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选项 操作

名称 名称必填。默认名称为 SecurIDldpAdapter。您可以对其进行更改。

启用 SecurID 选中此框以启用 SecurID 身份验证。

允许的身份验
证尝试次数

输入在使用 RSA SecurID 令牌时的最大失败登录尝试次数。默认为尝试 5 次。

Connector
地址

输入连接器实例的 IP 地址。您输入的值必须与将连接器设备作为身份验证代理添加到 RSA SecurID
服务器时所使用的值一致。如果您的 RSA SecurID 服务器有一个值分配到备用 IP 地址提示，请输入
该值作为连接器的 IP 地址。如果未分配备用 IP 地址，请输入分配在 IP 地址提示中的值。

代理 IP 地址 在 RSA SecurID 服务器中输入分配给 IP 地址 提示的值。

服务器配置 上载 RSA SecurID 服务器配置文件。首先，您必须从 RSA SecurID 服务器中下载压缩文件，然后解压
缩默认名称为 sdconf.rec 的服务器配置文件。

节点机密 保留“节点密码”字段为空将允许自动生成节点密码。建议您清除 RSA SecurID 服务器上的节点密码
文件，并有意不要上载节点密码文件。确保 RSA SecurID 服务器和服务器连接器实例中的节点密码文
件始终保持一致。如果您更改一个位置中的节点密码，也请相应更改另一个位置中的节点密码。

6 单击保存。

下一步

将该身份验证方法添加到默认访问策略。导航到管理 > 身份目录管理 > 策略，然后单击编辑默认策略以编辑默

认策略规则，从而将 SecurID 身份验证方法按正确的身份验证顺序添加到该规则中。

为 Directories Management 配置 RADIUS
您可以配置 Directories Management 以要求用户使用远程身份验证拨入用户服务 (Remote Authentication Dial-
In User Service, RADIUS) 身份验证。您可以在 Directories Management 服务上配置 RADIUS 服务器信息。

RADIUS 支持提供了多种不同的替代双因素基于令牌的身份验证选项。由于双因素身份验证解决方案（如

RADIUS）使用在不同的服务器上安装的身份验证管理器，您必须配置 RADIUS 服务器并且 Identity Manager
服务可以访问该服务器。

如果用户登录到其“我的应用程序”门户并启用了 RADIUS 身份验证，则会在浏览器中显示一个特殊登录对话

框。用户在登录对话框中输入其 RADUS 身份验证用户名和通行码。如果 RADIUS 服务器发出一个访问质询，

Identity Manager 服务将显示一个对话框以提示输入第二个通行码。目前，RADIUS 质询支持仅限于提示输入

文本。

在用户在对话框中输入凭据后，RADIUS 服务器可能使用某种其他带外机制向用户的手机发送短信、电子邮件

或文本以及代码。用户可以在登录对话框中输入该文本和代码以完成身份验证。

如果 RADIUS 服务器提供了从 Active Directory 中导入用户的功能，则可能先提示最终用户提供 Active Directory
凭据，然后再提示输入 RADIUS 身份验证用户名和通行码。

准备 RADIUS 服务器

设置 RADIUS 服务器，然后将其配置为从 Directories Management 服务中接收 RADIUS 请求。

有关设置 RADIUS 服务器的信息，请参阅 RADIUS 供应商的设置指南。记下 RADIUS 配置信息，因为在该服

务中配置 RADIUS 时需要使用这些信息。要查看配置 Directories Management 所需的 RADIUS 信息类型，请

参见第 97 页，“在身份目录管理中配置 RADIUS 身份验证”。

您可以设置一个辅助 RADIUS 身份验证服务器以用于实现高可用性。如果主 RADIUS 服务器在为 RADIUS 身
份验证配置的服务器超时内没有响应，则将请求路由到辅助服务器。在主服务器没有响应时，辅助服务器接收
所有将来的身份验证请求。
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在身份目录管理中配置 RADIUS 身份验证

您可以在身份验证管理器服务器上启用 RADIUS 软件。对于 RADIUS 身份验证，请按照供应商的配置文档进

行操作。

前提条件

在身份验证管理器服务器上安装并配置 RADIUS 软件。对于 RADIUS 身份验证，请按照供应商的配置文档进

行操作。

您需要了解以下 RADIUS 服务器信息以在该服务上配置 RADIUS。

n RADIUS 服务器的 IP 地址或 DNS 名称。

n 身份验证端口号。身份验证端口通常为 1812。

n 身份验证类型。身份验证类型包括 PAP（密码身份验证协议）、CHAP（质询握手身份验证协议）、

MSCHAP1 和 MSCHAP2（Microsoft 质询握手身份验证协议版本 1 和 2）。

n 用于在 RADIUS 协议消息中加密和解密的 RADIUS 共享密钥。

n RADIUS 身份验证所需的特定超时和重试值。

n 以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 身份目录管理 > 连接器。

2 在“连接器”页上，选择为 RADIUS 身份验证配置的连接器的“工作线程”链接。

3 单击身份验证适配器，然后单击 RadiusAuthAdapter。

将重定向到 Identity Manager 登录页面。

4 单击编辑以在“身份验证适配器”页上配置这些字段。

选项 操作

名称 名称必填。默认名称为 RadiusAuthAdapter。您可以对其进行更改。

启用 Radius 适
配器

选中此框以启用 RADIUS 身份验证。

允许的身份验
证尝试次数

输入在使用 RADIUS 登录时的最大失败登录尝试次数。默认为尝试 5 次。

尝试访问
Radius 服务器
的次数

指定总重试次数。如果主服务器没有响应，该服务将等待配置的时间后再重试。

Radius 服务器
主机名/地址

输入 RADIUS 服务器的主机名或 IP 地址。

身份验证端口 输入 Radius 身份验证端口号。该端口通常是 1812。

计帐端口 输入 0 以作为端口号。目前不使用计帐端口。

身份验证类型 输入 RADIUS 服务器支持的身份验证协议。PAP、CHAP、MSCHAP1 或 MSCHAP2。

共享密码 输入在 RADIUS 服务器和 VMware Identity Manager 服务之间使用的共享密码。

服务器超时
(秒)

输入 RADIUS 服务器超时（秒）；如果 RADIUS 服务器没有响应，将在这段时间过后发送重试。

领域前缀 （可选）用户帐户位置称为领域。

如果指定领域前缀字符串，在将用户名发送到 RADIUS 服务器时，将该字符串放在名称的开头。例
如，如果输入用户名 jdoe 并指定领域前缀 DOMAIN-A\，则将用户名 DOMAIN-A\jdoe 发送到
RADIUS 服务器。如果未配置这些字段，则仅发送输入的用户名。
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选项 操作

领域后缀 （可选）如果指定领域后缀，则将该字符串放在用户名的末尾。例如，如果后缀为 @myco.com，则将
用户名 jdoe@myco.com 发送到 RADIUS 服务器。

登录页密码短
语提示

输入在用户登录页面上的消息中显示的文本字符串，以指示用户输入正确的 RADIUS 通行码。例如，
如果该字段配置为 AD password first and then SMS passcode，则登录页消息显示 Enter your AD
password first and then SMS passcode。默认文本字符串为 RADIUS Passcode。

5 您可以启用辅助 RADIUS 服务器以实现高可用性。

请按照步骤 4 中所述配置辅助服务器。

6 单击保存。

下一步

将 RADIUS 身份验证方法添加到默认访问策略中。选择管理 > 身份目录管理 > 策略，然后单击编辑默认策略以

编辑默认策略规则，从而将 RADIUS 身份验证方法按正确的身份验证顺序添加到该规则中。

配置用于 Directories Management 的证书或智能卡适配器

您可以配置 x509 证书身份验证，以便允许客户端在其桌面和移动设备上使用证书进行身份验证，或者使用智

能卡适配器进行身份验证。基于证书的身份验证依赖于用户拥有的资源（密钥或智能卡）和掌握的信息（密钥
的密码或智能卡的 PIN）。X.509 证书使用公钥基础结构 (Public Key Infrastructure, PKI) 标准来确认证书内包

含的公钥是否属于用户。使用智能卡身份验证时，用户需要将智能卡与计算机相连接并输入 PIN。

智能卡证书会复制到用户计算机上的本地证书库。本地证书库中的证书可用于此用户计算机上运行的所有浏览
器（但有一些例外情况），因此也可用于浏览器中的 Directories Management 实例。

n 使用用户主体名称进行证书身份验证第 98 页，

您可以在 Active Directory 中使用证书映射。证书和智能卡登录使用 Active Directory 中的用户主体名称

(User Principal Name, UPN) 来验证用户帐户。对于尝试在 Directories Management 服务中进行身份验

证的用户，其 Active Directory 帐户必须具有与证书中的 UPN 对应的有效 UPN。

n 身份验证所需的证书颁发机构第 98 页，

要启用使用证书身份验证进行登录，必须将根证书和中间证书上载至 Directories Management 。

n 使用证书吊销检查第 99 页，

您可以配置证书吊销检查，以防止已吊销其用户证书的用户进行身份验证。当用户离开组织、丢失智能
卡或者从一个部门转到另一个部门时，通常会吊销证书。

n 为身份目录管理配置证书身份验证第 99 页，

您可以从 vRealize Automation 管理控制台的“身份目录管理”功能中启用并配置证书身份验证。

使用用户主体名称进行证书身份验证

您可以在 Active Directory 中使用证书映射。证书和智能卡登录使用 Active Directory 中的用户主体名称 (User
Principal Name, UPN) 来验证用户帐户。对于尝试在 Directories Management 服务中进行身份验证的用户，

其 Active Directory 帐户必须具有与证书中的 UPN 对应的有效 UPN。

您可以将 Directories Management 配置为在证书中不存在 UPN 时使用电子邮件地址来验证用户帐户。

您也可以启用备用 UPN 类型。

身份验证所需的证书颁发机构

要启用使用证书身份验证进行登录，必须将根证书和中间证书上载至 Directories Management 。

证书会复制到用户计算机上的本地证书库。本地证书库中的证书可用于此用户计算机上运行的所有浏览器（但
有一些例外情况），因此也可用于浏览器中的 Directories Management 实例。
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对于智能卡身份验证，当用户初始化与 Directories Management 实例的连接时，Directories Management 服
务会将受信任的证书颁发机构 (Certificate Authority, CA) 列表发送至浏览器。浏览器会根据可用的用户证书检

查受信任的 CA 列表，选择合适的证书，然后提示用户输入智能卡 PIN。如果有多个可用的有效用户证书，则

浏览器会提示用户选择一个证书。

如果用户无法进行身份验证，可能是因为根 CA 和中间 CA 的设置不正确，或者将根 CA 和中间 CA 上载到服

务器后尚未重新启动服务。在这些情况下，浏览器无法显示安装的证书，并且用户无法选择正确的证书，所以
证书身份验证将会失败。

使用证书吊销检查

您可以配置证书吊销检查，以防止已吊销其用户证书的用户进行身份验证。当用户离开组织、丢失智能卡或者
从一个部门转到另一个部门时，通常会吊销证书。

系统支持使用证书吊销列表 (CRL) 和在线证书状态协议 (OCSP) 来执行证书吊销检查。CRL 是由颁发证书的

CA 所发布的吊销证书列表。OCSP 是用来获取证书吊销状态的证书验证协议。

在配置证书身份验证时，您可以在管理控制台的“连接器”>“身份验证适配器”>“CertificateAuthAdapter”
页中配置证书吊销检查。

CRL 和 OCSP 可以在同一证书身份验证适配器配置中进行配置。配置这两种类型的证书吊销检查并启用“OCSP
失败时使用 CRL”复选框后，将首先检查 OCSP，如果 OCSP 失败，则吊销检查会退回到 CRL。但如果 CRL
失败，吊销检查不会退回到 OCSP。

通过 CRL 检查登录

启用证书吊销后，Directories Management 服务器会读取 CRL，以确定用户证书的吊销状态。

如果证书已吊销，则通过证书进行的身份验证会失败。

通过 OCSP 证书检查登录

配置证书状态协议 (OCSP) 吊销检查后，Directories Management 会发送请求到 OCSP 响应者，以确定特定用

户证书的吊销状态。Directories Management 服务器使用 OCSP 签名证书来验证从 OCSP 响应者收到的响应是

否真实。

如果证书已吊销，则身份验证会失败。

您可以将身份验证配置为在没有收到来自 OSCP 响应者的响应或在响应无效时，退回到 CRL 检查。

为身份目录管理配置证书身份验证

您可以从 vRealize Automation 管理控制台的“身份目录管理”功能中启用并配置证书身份验证。

前提条件

n 从对用户提供的证书进行签名的 CA 那里获取根证书和中间证书。

n （可选）用于证书身份验证的有效证书策略的对象标识符 (Object Identifier, OID) 列表。

n 对于吊销检查，证书吊销列表的文件位置以及 OCSP 服务器的 URL。

n （可选）OCSP 响应签名证书文件位置。

n 同意表单内容（如果需要在身份验证前显示同意表单）。

步骤

1 作为租户管理员，导航到管理 > 身份目录管理 > 连接器

2 在“连接器”页面上，选择要配置的连接器所对应的“工作线程”链接。
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3 单击身份验证适配器，然后单击 CertificateAuthAdapter。

将重定向到 Identity Manager 登录页面。

4 配置“证书身份验证适配器”页。

注意   星号表示信息是必填项。

选项 描述

*名称 名称必填。默认名称为 CertificateAuthAdapter。您可以对此名称进行更改。

启用证书适配器 选中此复选框可启用证书身份验证。

*根 CA 证书和中间 CA 证书 选择要上载的证书文件。您可以选择多个编码为 DER 或 PEM 的根 CA 证书
和中间 CA 证书。

上载的 CA 证书 将在表单的“上载的 CA 证书”部分中列出上载的证书文件。

证书中没有 UPN 时使用电子邮件 如果用户主体名称 (User Principal Name, UPN) 在证书中不存在，选中此复
选框可将 emailAddress 属性作为主体备用名称扩展以验证用户帐户。

接受的证书策略 创建在证书策略扩展中接受的对象标识符列表。

输入证书颁发策略的对象 ID 号 (Object ID, OID)。单击添加其他值以添加更
多 OID。

启用证书吊销 选中此复选框可启用证书吊销检查。证书吊销检查可防止已吊销用户证书的
用户进行身份验证。

使用证书中的 CRL 选中此复选框以使用颁发证书的 CA 发布的证书吊销列表 (Certificate
Revocation List, CRL) 验证证书的状态（吊销或未吊销）。

CRL 位置 输入从中检索 CRL 的服务器文件路径或本地文件路径。

启用 OCSP 吊销 选中此复选框可使用在线证书状态协议 (Online Certificate Status Protocol,
OCSP) 证书验证协议获取证书的吊销状态。

OCSP 失败时使用 CRL 如果同时配置了 CRL 和 OCSP，则选中此复选框时可在 OCSP 检查不可用时
使用 CRL。

发送 OCSP 随机值 如果您希望在响应中发送 OCSP 请求的唯一标识符，请选中此复选框。

OCSP URL 如果启用了 OCSP 吊销，请输入 OCSP 服务器地址以进行吊销检查。

OCSP 响应者的签名证书 输入响应者的 OCSP 证书路径 (/path/to/file.cer)。

在身份验证前启用同意表单 选中此复选框以包含在用户使用证书身份验证登录到其“我的应用程序”门
户之前显示的同意表单页面。

同意表单内容 在此文本框中键入同意表单中显示的文本。
 

5 单击保存。

下一步

n 将证书身份验证方法添加到默认访问策略。导航到管理 > 身份目录管理 > 策略，单击编辑默认策略以编辑

默认策略规则，然后添加“证书”并使其成为默认策略的第一个身份验证方法。证书必须是在策略规则中
列出的第一个身份验证方式，否则，证书身份验证将失败。

n 如果配置了证书身份验证并在负载平衡器后面设置服务设备，请确保 Directories Management 连接器在负

载平衡器上配置为使用 SSL 直通且未配置为终止 SSL。这种配置可确保在连接器和客户端之间进行 SSL 握
手，以便将证书传递给连接器。

配置第三方身份提供程序实例以验证用户身份

您可以在 Directories Management 服务中配置第三方身份提供程序，以将其用于验证用户身份。

使用管理控制台添加第三方身份提供程序实例之前，请完成下列任务。

n 确认第三方实例符合 SAML 2.0 标准，并且服务可以访问第三方实例。
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n 获取相应的第三方元数据信息，以便在管理控制台中配置身份提供程序时添加该信息。您从第三方实例获
取的元数据信息可以是元数据的 URL 或实际的元数据。

配置身份提供程序实例

vRealize Automation 提供了默认身份提供程序实例。用户可能需要配置其他身份提供程序实例。

vRealize Automation 提供了默认身份提供程序。在大多数情况下，默认提供程序足以满足客户需求。如果使

用现有的企业身份管理解决方案，则可设置自定义身份提供程序，将用户重定向到现有身份解决方案。

使用自定义身份提供程序时，身份目录管理将使用从该提供程序获得的 SAML 元数据与提供程序建立信任关

系。建立此关系之后，身份目录管理可根据主题名称 ID 将 SAML 断言中的用户映射到 vRealize Automation
内部用户列表。

前提条件

n 配置要定向到此身份提供程序实例进行身份验证的网络范围。请参见第 102 页，“添加或编辑网络范围”。

n 有权访问第三方元数据文档。这可以是指向元数据的 URL 或实际元数据。

n 以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 导航到管理 > 身份目录管理 > 身份提供程序。

此页面显示所有已配置的身份提供程序。

2 单击添加身份提供程序并编辑身份提供程序实例设置。

表单项目 描述

身份提供程序名称 输入此身份提供程序实例的名称。

SAML 元数据 添加第三方 IdP 基于 XML 的元数据文档，以便与身份提供程序建立信任关系。

1 在文本框中输入 SAML 元数据 URL 或 xml 内容。

2 单击处理 IdP 元数据。将从元数据中提取 IdP 支持的 NameID 格式，并将其添加到“名
称 ID 格式”表中。

3 在“名称 ID 值”列中，在该服务中选择用户属性以映射到显示的 ID 格式。您可以添加
自定义第三方名称 ID 格式并将其映射到服务中的用户属性值。

4 （可选）选择 NameIDPolicy 响应标识符字符串格式。

用户 选择可使用此身份提供程序进行身份验证的用户的 Directories Management 目录。

网络 此处列出了在服务中配置的现有网络范围。

根据用户 IP 地址，选择要定向到此身份提供程序实例进行身份验证的用户的网络范围。

身份验证方法 添加受第三方身份提供程序支持的身份验证方法。选择支持身份验证方法的 SAML 身份验证
上下文类。

SAML 签名证书 单击服务提供程序 (SP) 元数据以查看 Directories Management SAML 服务提供程序元数据
URL。复制并保存该 URL。在第三方身份提供程序中编辑 SAML 断言以映射
Directories Management 用户时，将配置该 URL。

Hostname 如果显示主机名字段，请输入将身份提供程序重定向到的主机名以进行身份验证。如果使用
443 以外的非标准端口，则可以将其设置为“主机名:端口”。例如，myco.example.com:
8443。

3 单击添加。

下一步

n 复制并保存 Directories Management 服务提供程序元数据，在配置第三方身份提供程序实例时需要该数

据。此元数据在“身份提供程序”页面的“SAML 签名证书”部分中可用。

第 2 章 配置租户设置

VMware, Inc.  101



n 向服务默认策略中添加身份提供程序的身份验证方法。

有关添加资源和对添加到目录中的资源进行自定义的信息，请参见《在 Directories Management 中设置资源》

指南。

管理要应用于用户的身份验证方法

Directories Management 服务尝试基于您配置的身份验证方法、默认访问策略、网络范围和身份提供程序实例

对用户进行身份验证。

在用户尝试登录时，服务会评估默认访问策略规则，以便选择要应用策略中的哪个规则。身份验证方法将按照
它们在规则中列出的先后顺序加以应用。满足规则的身份验证方法和网络范围要求的第一个身份提供程序实例
将被选中，然后用户身份验证请求将被转发到该身份提供程序实例进行身份验证。如果身份验证失败，则应用
规则中配置的下一个身份验证方法。

您可以添加规则，指定按照设备类型或按照设备类型和在特定网络范围中使用的身份验证方法。例如，您可以
配置一项规则，要求使用 iOS 设备从特定网络登录的用户使用 RSA SecurID 进行身份验证，并配置另一项规

则，指定从内部网络 IP 地址登录的所有设备类型使用密码进行身份验证。

添加或编辑网络范围

您可以管理网络范围，定义用户可通过 Active Directory 链接登录的 IP 地址。您可以将创建的网络范围添加到

特定身份提供程序实例和访问策略规则中。

根据您的网络拓扑定义 Directories Management 部署的网络范围。

将创建一个名为“所有范围”的网络范围以作为默认范围。该网络范围包括 Internet 上的所有可用 IP 地址

（0.0.0.0 到 255.255.255.255）。即使您的部署只有一个身份提供程序实例，您也可以更改 IP 地址范围，以及添

加其他范围以排除或包含默认网络范围中的特定 IP 地址。您可以创建其他网络范围以包含可为特定目的应用的

特定 IP 地址。

注意   默认网络范围（“所有范围”）及其描述（“面向所有范围的网络”）是可以编辑的。您可以通过单击

“网络范围”页面上的网络范围名称来编辑此名称和描述，包括将文本更改为其他语言。

前提条件

n 您已为 vRealize Automation 部署配置租户，且已设置适当的 Active Directory 链接，可以支持基本的

Active Directory 用户 ID 和密码身份验证。

n 已安装并配置 Active Directory 供网络上使用。

n 以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 身份目录管理 > 网络范围。

2 编辑现有网络范围或添加新的网络范围。

选项 描述

编辑现有范围 单击要编辑的网络范围名称。

添加范围 单击添加网络范围以添加新范围。
 

3 完成表单填写。

表单项目 描述

名称 输入网络范围的名称。

描述 输入对网络范围的描述。
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表单项目 描述

View 容器 “View 容器”选项仅在启用 View 模块后显示。

Client 访问 URL 主机。输入该网络范围的正确 Horizon Client 访问 URL。

Client 访问端口。输入该网络范围的正确 Horizon Client 访问端口号。

IP 范围 编辑或添加 IP 范围，直到所有需要和不需要的 IP 地址都包含在内。

下一步

n 将每个网络范围与身份提供程序实例相关联。

n 根据需要将网络范围与访问策略规则相关联。请参见第 89 页，“配置访问策略设置”。

选择要与目录同步的属性

在设置 Directories Management 目录与 Active Directory 同步时，您可以指定将同步到目录的用户属性。在设

置目录之前，您可以在“用户属性”页面上指定必需的默认属性，并根据需要添加要映射到 Active Directory
属性的其他属性。

在创建目录之前配置“用户属性”页面时，您可以执行下列操作：将默认属性从必需更改为不必需，将属性标
记为必需，以及添加自定义属性。

有关默认映射属性的列表，请参见第 84 页，“管理从 Active Directory 同步的用户属性”。

在创建目录之后，您可以将必需属性更改为不必需，还可以删除自定义属性。但您无法将属性更改为必需属性。

在创建目录之后添加其他要同步到目录的属性时，可转到目录的“映射的属性”页面，以便将这些属性映射到
Active Directory 属性。

步骤

1 以系统或租户管理员身份登录到 vRealize Automation。

2 单击“管理”选项卡。

3 选择身份目录管理 > 用户属性。

4 在“默认属性”部分中，查看必需属性列表，并做出相应的更改以反映哪些属性应当是必需的。

5 在“属性”部分中，将 Directories Management 目录属性名称添加到列表中。

6 单击保存。

默认属性状态将会更新，并且您添加的属性将会添加到目录的“映射的属性”列表中。

7 创建目录后，请转到“身份存储”页面并选择该目录。

8 单击同步设置 > 映射的属性。

9 在您添加的属性的下拉菜单中，选择要映射到的 Active Directory 属性。

10 单击保存。

下次该目录同步到 Active Directory 时，即会更新目录。

应用默认访问策略

Directories Management 服务包含一个默认访问策略，可以控制用户对其应用程序门户的访问。如有必要，您

可以编辑此策略来更改策略规则。

如果您启用除密码身份验证以外的身份验证方法，则必须编辑默认策略才能将启用的身份验证方法添加到策略
规则中。

要允许用户访问应用程序门户，默认访问策略中的每个规则都必须满足一组条件。您可以应用网络范围、选择
可访问内容的用户类型，以及选择要使用的身份验证方法。请参见第 89 页，“管理访问策略”。
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服务使用给定的身份验证方法尝试让用户登录的次数因方法而异。对于 Kerberos 或证书身份验证，服务仅尝试

对用户进行一次身份验证。如果用户无法通过该身份验证方法成功登录，将尝试规则中的下一个身份验证方法。
对于 Active Directory 密码和 RSA SecurID 身份验证，最大的登录尝试失败次数默认设置为五次。用户尝试登

录失败五次后，服务将尝试使用列表中的下一个身份验证方法使用户登录。当所有身份验证方法都已用尽时，
服务会发出一条错误消息。

将身份验证方法应用于策略规则

默认策略规则中仅配置了密码身份验证方法。您必须编辑策略规则以选择配置的其他身份验证方法，并设置在
进行身份验证时使用这些方法的顺序。

前提条件

启用并配置您的组织支持的身份验证方法。请参见第 93 页，“将替代用户身份验证产品与身份目录管理集成”

步骤

1 选择管理 > 身份目录管理 > 策略。

2 单击要编辑的默认访问策略。

3 要打开策略规则页面以进行编辑，请单击“身份验证方法”列中的身份验证名称；或者，要添加新策略规
则，请单击 + 图标。

a 确认网络范围正确无误。如果是添加新规则，请选择此策略规则的网络范围。

b 从并且用户尝试访问以下位置的内容... 下拉菜单中选择此规则管理的设备类型。

c 配置身份验证顺序。在则用户必须使用以下方法进行身份验证下拉菜单中，选择要首先应用的身份验
证方法。

若要求用户通过两种身份验证方法进行身份验证，请单击 + 并输入第二种身份验证方法。

d （可选）要配置其他身份验证方法以在第一种身份验证方法失败时使用，请从下一个下拉菜单中选择
另一种启用的身份验证方法。

您可以在规则中添加多种回退身份验证方法。

e 在在以下时间后重新进行身份验证值文本框中，输入经过多少小时后用户必须重新进行身份验证。

f （可选）创建自定义的访问被拒绝消息，当用户身份验证失败时会显示该消息。您最多可以使用 4000
个字符，约相当于 650 个单词。如果您希望将用户转到其他页面，请在链接 URL 文本框中添加 URL
链接。在链接文本文本框中，输入为链接显示的文本。如果您将此文本框留空，则会显示继续字样。

g 单击保存。

4 单击保存。

5 单击保存，然后在“策略”页面上再次单击保存。
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为 Directories Management 配置 Kerberos
Kerberos 身份验证可在没有其他凭据提示的情况下，向成功登录到 Active Directory 域的用户提供对其应用程

序门户的访问权限。您可以启用 Windows 身份验证，以允许 Kerberos 协议确保用户浏览器与

Directories Management 服务之间交互的安全。您不需要直接配置 Active Directory 以使 Kerberos 在您的部署

中正常工作。

目前，用户浏览器与服务之间的交互仅由 Windows 操作系统上的 Kerberos 进行身份验证。从其他操作系统访

问服务时不会用到 Kerberos 身份验证。

n 配置 Kerberos 身份验证第 105 页，

要配置 Directories Management 服务以提供 Kerberos 身份验证，您必须加入域并在

Directories Management 连接器上启用 Kerberos 身份验证。

n 配置 Internet Explorer 以访问 Web 界面第 106 页，

如果您为自己的部署配置了 Kerberos，并且希望授予用户使用 Internet Explorer 访问 Web 界面的权限，

则您必须配置 Internet Explorer 浏览器。

n 配置 Firefox 以访问 Web 界面第 107 页，

如果您为自己的部署配置了 Kerberos，并且希望授予用户使用 Firefox 访问 Web 界面的权限，则您必须

配置 Firefox 浏览器。

n 配置 Chrome 浏览器以访问 Web 界面第 108 页，

如果您为自己的部署配置了 Kerberos，并且希望授予用户使用 Chrome 浏览器访问 Web 界面的权限，则

您必须配置 Chrome 浏览器。

配置 Kerberos 身份验证

要配置 Directories Management 服务以提供 Kerberos 身份验证，您必须加入域并在 Directories Management
连接器上启用 Kerberos 身份验证。

步骤

1 作为租户管理员，导航到管理 > 身份目录管理 > 连接器

2 在“连接器”页面上，对于要为其配置 Kerberos 身份验证的连接器，单击加入域。

3 在“加入域”页面上，输入 Active Directory 域的信息。

选项 描述

域 输入 Active Directory 的完全限定域名。您输入的域名必须与连接器服务器所在的域是同一个 Windows
域。

域用户 输入有权将系统加入该 Active Directory 域的 Active Directory 帐户的用户名。

域密码 输入与该 AD 用户名关联的密码。Directories Management 不会保存此密码。

。

单击保存。

此时“加入域”页面将刷新并显示一条表明您当前已加入该域的消息。

4 在连接器的“工作线程”列中，单击身份验证适配器。

5 单击 KerberosIdpAdapter。

将重定向到 Identity Manager 登录页面。
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6 单击“KerberosldpAdapter”行中的编辑并配置 Kerberos 身份验证页面。

选项 描述

名称 名称必填。默认名称为 KerberosIdpAdapter。您可以对其进行更改。

目录 UID 属性 输入包含用户名的帐户属性。

启用 Windows
身份验证

选中此选项可扩展用户浏览器与 Directories Management 之间的身份验证交互。

启用 NTLM 选中此选项可仅在您的 Active Directory 基础架构依赖于 NT LAN 管理器 (NTLM) 身份验证时启用基
于 NTLM 协议的身份验证。

启用重定向 如果循环 DNS 和负载平衡器不支持 Kerberos，请选中此选项。身份验证请求将重定向至“重定向主
机名”。如果选中此选项，请在重定向主机名文本框中输入重定向主机名。这通常是该服务的主机名。

7 单击保存。

下一步

将该身份验证方法添加到默认访问策略。导航到管理 > 身份目录管理 > 策略，然后单击编辑默认策略以编辑默

认策略规则，从而将 Kerberos 身份验证方法按正确的身份验证顺序添加到该规则中。

配置 Internet Explorer 以访问 Web 界面

如果您为自己的部署配置了 Kerberos，并且希望授予用户使用 Internet Explorer 访问 Web 界面的权限，则您

必须配置 Internet Explorer 浏览器。

Kerberos 身份验证可在 Windows 操作系统中与 Directories Management 配合使用。

注意   请不要在其他操作系统中执行这些与 Kerberos 相关的步骤。

前提条件

为每位用户配置 Internet Explorer 浏览器或在配置 Kerberos 后向用户提供说明。

步骤

1 验证您是否以隶属于域的用户身份登录 Windows。

2 在 Internet Explorer 中，启用自动登录。

a 选择 工具 > Internet 选项 > 安全性。

b 单击自定义级别。

c 选择只在 Intranet 区域自动登录。

d 单击确定。

3 确认连接器虚拟设备的此实例包含在本地 Intranet 区域中。

a 使用 Internet Explorer 访问 Directories Management 登录 URL
https://myconnectorhost.domain/authenticate/。

b 在浏览器窗口状态栏的右下角查找该区域。

如果该区域属于本地 Intranet，则 Internet Explorer 配置完成。
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4 如果该区域不属于本地 Intranet，请将 Directories Management 登录 URL 添加到 Intranet 区域。

a 选择工具 > Internet 选项 > 安全性 > 本地 Intranet > 站点。

b 选择自动检测 Intranet 网络。

如果之前未选择此选项，则选择此选项可能就可以将 添加到 Intranet 区域。

c （可选）如果您已选择自动检测 Intranet 网络，请单击确定直到所有的对话框都关闭。

d 在“本地 Intranet”对话框中，单击高级。

将显示另一个名为“本地 Intranet”的对话框。

e 在将该网站添加到区域中文本框中输入 Directories Management URL。

https://myconnectorhost.domain/authenticate/

f 单击添加 > 关闭 > 确定。

5 验证是否允许 Internet Explorer 将 Windows 身份验证传递到受信任的站点。

a 在“Internet 选项”对话框中，单击高级选项卡。

b 选择启用集成 Windows 身份验证。

您只有重新启动 Internet Explorer 后此选项才可生效。

c 单击确定。

6 登录到 Web 界面以检查访问情况。

如果 Kerberos 身份验证成功，则测试 URL 将转到 Web 界面。

Kerberos 协议可以确保 Internet Explorer 浏览器实例与 Directories Management 之间的所有交互的安全性。

现在，用户可以使用单点登录访问其“我的应用程序”门户。

配置 Firefox 以访问 Web 界面

如果您为自己的部署配置了 Kerberos，并且希望授予用户使用 Firefox 访问 Web 界面的权限，则您必须配置

Firefox 浏览器。

Kerberos 身份验证可在 Windows 操作系统中与 Directories Management 配合使用。

前提条件

为每位用户配置 Firefox 浏览器或在配置 Kerberos 后向用户提供说明。

步骤

1 在 Firefox 浏览器的 URL 文本框中，输入 about:config 以访问高级设置。

2 单击 我保证会小心。

3 双击“首选项名称”列中的 network.negotiate-auth.trusted-uris。

4 在文本框中输入您的 Directories Management URL。

https://myconnectorhost.domain.com

5 单击确定。

6 双击“首选项名称”列中的 network.negotiate-auth.delegation-uris。

7 在文本框中输入您的 Directories Management URL。

https://myconnectorhost.domain.com/authenticate/
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8 单击确定。

9 通过使用 Firefox 浏览器登录到登录 URL 以测试 Kerberos 功能。例如，

https://myconnectorhost.domain.com/authenticate/。

如果 Kerberos 身份验证成功，测试 URL 将转到 Web 界面。

Kerberos 协议可以确保 Firefox 浏览器实例与 Directories Management 之间的所有交互的安全性。现在，用户

可以使用单点登录访问其“我的应用程序”门户。

配置 Chrome 浏览器以访问 Web 界面

如果您为自己的部署配置了 Kerberos，并且希望授予用户使用 Chrome 浏览器访问 Web 界面的权限，则您必

须配置 Chrome 浏览器。

Kerberos 身份验证可在 Windows 操作系统中与 Directories Management 配合使用。

注意   请不要在其他操作系统中执行这些与 Kerberos 相关的步骤。

前提条件

n 配置 Kerberos。

n 由于 Chrome 使用 Internet Explorer 配置启用 Kerberos 身份验证，因此您必须将 Internet Explorer 配置

为允许 Chrome 使用 Internet Explorer 配置。有关如何针对 Kerberos 身份验证配置 Chrome 的信息，请

参阅 Google 文档。

步骤

1 使用 Chrome 浏览器检测 Kerberos 的功能。

2 通过 https://myconnectorhost.domain.com/authenticate/ 登录到 Directories Management。

如果 Kerberos 身份验证成功，测试 URL 将与 Web 界面进行连接。

如果所有相关的 Kerberos 配置是正确的，则相关协议 (Kerberos) 可以保证该 Chrome 浏览器实例与

Directories Management 之间的所有交互的安全性。用户可以使用单点登录访问其“我的应用程序”门户。

升级用于身份目录管理的外部连接器
如果将外部连接器与 vRealize Automation 身份目录管理配置结合使用，您有时可能需要升级该连接器。

升级 vRealize Automation 部署的版本时，或者新的连接器内部版本提供所需的功能时，您可能需要升级外部

连接器。

本文档仅适用于已部署其他独立外部连接器设备的用户。例如，在 vRealize Automation 中，外部连接器设备

与智能卡身份验证结合使用。

默认情况下，连接器使用 VMware 网站执行升级过程，该过程需要连接器设备连接到 Internet。您还必须为连

接器设备配置代理服务器设置（如果适用）。

如果连接器实例未连接到 Internet，则可以执行离线升级。要执行离线升级，您需要下载升级包并设置本地 Web
服务器以托管升级文件。

目标读者

此信息适用于要安装、升级和配置身份目录管理的任何人。此信息专为熟悉虚拟机技术且经验丰富的 Windows
或 Linux 系统管理员编写。
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准备升级外部连接器

要准备升级连接器，您必须检查可用升级并为设备配置代理服务器设置（如果适用）。

n 检查能否联机升级外部连接器第 109 页，

如果您的连接器设备连接到 Internet，则可以从设备中检查能否在线升级。

n 配置外部连接器设备的代理服务器设置第 109 页，

连接器设备可通过 Internet 访问 VMware 更新服务器。如果您的网络配置使用 HTTP 代理提供 Internet
访问权限，则必须调整设备的代理设置。

检查能否联机升级外部连接器

如果您的连接器设备连接到 Internet，则可以从设备中检查能否在线升级。

步骤

1 以 root 用户身份登录连接器设备。

2 运行以下命令

/usr/local/horizon/update/updatemgr.hzn updateinstaller

3 运行以下命令以检查在线升级。

/usr/local/horizon/update/updatemgr.hzn check

配置外部连接器设备的代理服务器设置

连接器设备可通过 Internet 访问 VMware 更新服务器。如果您的网络配置使用 HTTP 代理提供 Internet 访问

权限，则必须调整设备的代理设置。

使代理仅处理 Internet 流量。为确保代理设置正确，请在域中将用于内部流量的参数设置为 no-proxy。

注意   不支持要求进行身份验证的代理服务器。

前提条件

n 确认您拥有连接器设备的 root 密码。

n 确认您拥有代理服务器信息。

步骤

1 以 root 用户身份登录连接器设备。

2 在命令提示行中输入 YaST 以运行 YaST 实用程序。

3 在左侧窗格中选择网络服务，然后选择代理。

4 在 HTTP 代理 URL 和 HTTPS 代理 URL 字段中输入代理服务器 URL。

5 选择完成，退出 YaST 实用程序。

6 在连接器虚拟设备上重新启动 Tomcat 服务器以使用新的代理设置。

service horizon-workspace restart

VMware 更新服务器现在即可供连接器设备使用。
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在线升级外部连接器

如果有相应的连接，则可以在线升级身份目录管理外部连接器。

前提条件

n 确认连接器设备可以采用 HTTP 通过端口 80 解析和访问 vapp-updates.vmware.com。

n 确认存在连接器升级。运行相应的命令以检查升级。请参见“检查能否在线升级 Directories Management
连接器”。

n 确认设备的主 root 分区上至少有 2 GB 的磁盘空间。

n 确认连接器配置正确。

n 生成连接器设备的快照以对其进行备份。有关如何生成快照的信息，请参阅 vSphere 文档。

n 如果出站 HTTP 访问需要 HTTP 代理服务器，则配置连接器设备的代理服务器设置。请参见“配置

Directories Management 连接器设备的代理服务器设置”。

步骤

1 以 root 用户身份登录连接器设备。

2 运行以下命令

/usr/local/horizon/update/updatemgr.hzn updateinstaller

3 运行以下命令以确认存在在线升级。

/usr/local/horizon/update/updatemgr.hzn check

4 运行以下命令以更新设备。

/usr/local/horizon/update/updatemgr.hzn update

升级过程中产生的消息将保存在位于 /opt/vmware/var/log/update.log 的 update.log 文件中。

5 再次运行 updatemgr.hzn check 命令以确认不存在较新的更新。

/usr/local/horizon/update/updatemgr.hzn check

6 检查升级后的设备版本。

vamicli version --appliance

将显示新版本。

7 重新启动连接器设备。

reboot

离线升级外部连接器

如果现有 vRealize Automation 身份目录管理连接器设备无法连接到 Internet 进行升级，您可以执行离线升级。

您必须在本地 Web 服务器上设置升级存储库，并将连接器设备配置为使用本地 Web 服务器进行升级。

前提条件

n 确认存在连接器升级。可检查位于 my.vmware.com 的 My VMware 下载站点是否提供了升级。

n 确认设备的主 root 分区上至少有 2 GB 的磁盘空间。

n 确认连接器配置正确。

n 生成连接器设备的快照以对其进行备份。有关如何生成快照的信息，请参阅 vSphere 文档。
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n 将连接器设备配置为使用本地 Web 服务器托管升级文件。请参见“准备本地 Web 服务器进行离线升级”。

步骤

1 准备本地 Web 服务器进行离线升级第 111 页，

在开始执行连接器离线升级之前，请准备本地 Web 服务器，方法是为连接器设备创建包含子目录的目录

结构。

2 配置连接器并执行离线升级第 111 页，

将连接器设备配置为指向本地 Web 服务器以执行离线升级。然后，升级设备。

准备本地 Web 服务器进行离线升级

在开始执行连接器离线升级之前，请准备本地 Web 服务器，方法是为连接器设备创建包含子目录的目录结构。

前提条件

n 从“我的 VMware”中下载 identity-manager-connector-versionNumber-buildNumber-updaterepo.zip
文件。转到 my.vmware.com，导航到“VMware Identity Manager 下载”页面，然后下载 VMware
Identity Manager Connector 离线升级包下面列出的文件。

n 如果使用 IIS Web 服务器，请配置该 Web 服务器以允许在文件名中使用特殊字符。您可以在请求筛选部分

中选择允许双重转义选项以配置该设置。

步骤

1 在 Web 服务器上的 http://YourWebServer/VM/ 下创建一个目录，并将下载的 zip 文件复制到该目录中。

2 确认您的 Web 服务器包含 .sig (text/plain) 和 .sha256 (text/plain) 的 mime 类型。

如果没有这些 mime 类型，您的 Web 服务器便无法检查更新。

3 解压缩文件。

提取的 ZIP 文件内容由 http://YourWebServer/VM/ 提供服务。

提取的文件内容包含以下子目录：/manifest 和 /package-pool。

4 运行以下 updatelocal.hzn 命令以检查该 URL 的更新内容是否有效。

/usr/local/horizon/update/updatelocal.hzn checkurl http://YourWebServer/VM

配置连接器并执行离线升级

将连接器设备配置为指向本地 Web 服务器以执行离线升级。然后，升级设备。

前提条件

准备本地 Web 服务器进行离线升级。

步骤

1 以 root 用户身份登录连接器设备。

2 运行以下命令以配置使用本地 Web 服务器的升级存储库。

/usr/local/horizon/update/updatelocal.hzn seturl http://YourWebServer/VM/

          

注意   要撤消配置并还原执行在线升级的功能，可运行以下命令。

/usr/local/horizon/update/updatelocal.hzn setdefault
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3 执行升级。

a 运行以下命令

/usr/local/horizon/update/updatemgr.hzn updateinstaller

b 运行以下命令以检查可用升级的版本。

/usr/local/horizon/update/updatemgr.hzn check

c 运行以下命令以更新连接器。

/usr/local/horizon/update/updatemgr.hzn update

升级过程中产生的消息将保存在位于 /opt/vmware/var/log/update.log 的 update.log 文件中。

d 再次运行 updatemgr.hzn check 命令。

/usr/local/horizon/update/updatemgr.hzn check

e 检查升级后的设备版本。

vamicli version --appliance

该命令应显示新版本。

f 重新启动连接器设备。

例如，从命令行中运行以下命令。

reboot

连接器升级完成。

升级外部连接器后配置设置

升级到连接器 2016.3.1.0 或更高版本后，您可能需要配置某些设置。

使用 Kerberos 身份验证重新加入域

如果使用 Kerberos 身份验证或 Active Directory（集成 Windows 身份验证）目录，您必须退出该域，然后重

新加入它。必须对部署中的所有连接器虚拟设备执行该操作。

1 选择管理 > 身份目录管理 > 连接器

2 在“连接器”页面中，对于正用于 Kerberos 身份验证或 Active Directory（集成的 Windows 身份验证）

目录的每个连接器，单击退出域。

3 要加入域，您需要具有加入域的权限的 Active Directory 凭据。有关详细信息，请参见第 86 页，“将连接

器计算机加入域”。

4 如果使用的是 Kerberos 身份验证，请再次启用 Kerberos 身份验证适配器。要访问“身份验证适配器”页

面，请在“连接器”页面的工作线程列中单击相应链接，然后选择身份验证适配器选项卡。

5 请确认您所使用的其他身份验证适配器均已启用。

更新域页面

如果在此目录支持 DNS 服务位置选项启用时使用 Active Directory（集成 Windows 身份验证）或通过 LDAP
访问的 Active Directory，请保存目录的域页面。

1 选择管理 > 身份目录管理 > 目录。

2 选择适用的目录进行编辑。

3 提供绑定 DN 用户的密码，然后单击保存。
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4 单击页面左侧的同步设置，然后选择域选项卡。

5 单击保存。

DNS 服务位置和域控制器

注意   在 Connector 2016.3.1.0 及更高版本中，当创建启用 DNS 服务位置的目录时，会自动创建

domain_krb.properties 文件，并使用域控制器进行自动填充。当您在升级后保存域页面时，如果原始部署中

包含 domain_krb.properties 文件，该文件将使用您随后添加但不在该文件中的域进行更新。如果原始部署中

没有 domain_krb.properties 文件，将创建该文件，并使用域控制器进行自动填充。有关 domain_krb.properties
文件的详细信息，请参见第 86 页，“关于域控制器选择”。

外部连接器升级错误故障排除

可以通过查看错误日志来对 vRA 身份目录管理外部连接器升级问题进行故障排除。如果连接器未启动，可以

通过回滚到快照来还原到先前的实例。

n 检查升级错误日志第 113 页，

通过查看错误日志，解决在升级期间出现的错误。升级日志文件位于 /opt/vmware/var/log 目录中。

n 回滚到连接器快照第 113 页，

如果连接器在升级之后无法正常启动，并且您无法通过查看升级错误日志并再次运行升级命令来解决该
问题，您可以回滚到先前的连接器实例。

n 收集日志文件包第 113 页，

您可以收集日志文件包，以便将其发送给 VMware 支持部门。可以从连接器配置页面获取该包。

检查升级错误日志

通过查看错误日志，解决在升级期间出现的错误。升级日志文件位于 /opt/vmware/var/log 目录中。

如果发生任何错误，连接器在升级之后可能无法启动。

步骤

1 登录连接器设备。

2 转到 /opt/vmware/var/log 目录。

3 打开 update.log 文件并查看错误消息。

4 解决错误并重新运行升级命令。升级命令会从其停止的位置继续运行。

注意   还可以还原到快照并重新运行更新。

回滚到连接器快照

如果连接器在升级之后无法正常启动，并且您无法通过查看升级错误日志并再次运行升级命令来解决该问题，
您可以回滚到先前的连接器实例。

步骤

u 还原到作为对原始连接器实例的备份而生成的某个快照。有关信息，请参阅 vSphere 文档。

收集日志文件包

您可以收集日志文件包，以便将其发送给 VMware 支持部门。可以从连接器配置页面获取该包。

该包中收集了以下日志文件。
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表 2‑9  日志文件

组件 日志文件位置 描述

Apache Tomcat 日志
(catalina.log)

/opt/vmware/horizon/workspace/logs/ca
talina.log

Apache Tomcat 会记录其他日志文件未
记录的消息。

Configurator 日志
(configurator.log)

/opt/vmware/horizon/workspace/logs/co
nfigurator.log

Configurator 从 REST 客户端和 Web 界
面所接收的请求。

连接器日志 (connector.log) /opt/vmware/horizon/workspace/logs/co
nfigurator.log

从 Web 界面收到的每个请求的记录。每
个日志条目中还包含请求 URL、时间戳
和异常情况。不记录同步操作。

步骤

1 登录位于 https://connectorURL:8443/cfg/logs 的连接器配置页面。

2 单击准备日志包。

3 下载该包并将其发送给 VMware 支持部门。

场景：为高度可用的 vRealize Automation 配置 Active Directory 链接
作为租户管理员，您希望配置通过 LDAP 访问的 Active Directory 目录连接，以便支持对高度可用的

vRealize Automation 部署进行用户身份验证。

每个 vRealize Automation 设备 均提供了一个支持用户身份验证的连接器，但通常只有一个连接器会配置为执

行目录同步。选择哪个连接器作为同步连接器并不重要。要支持身份目录管理高可用性，必须配置另一个连接
到身份提供程序并指向同一 Active Directory 的连接器（与第二个 vRealize Automation 设备 对应）。在此配

置中，如果一个设备出现故障，则另一个设备将接管用户身份验证。

在高可用性环境中，所有节点均必须提供一组相同的 Active Directory、用户、身份验证方法等。要实现这一

点，最直接的方法是通过将负载平衡器主机设置为身份提供程序主机，将身份提供程序升级到群集。在此配置
中，所有身份验证请求均会指向负载平衡器，稍后负载平衡器将根据需要将请求转发给任一连接器。

前提条件

n 使用适当的负载平衡器安装分布式 vRealize Automation 部署。请参见《安装 vRealize Automation 7.2》。

n 以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 身份目录管理 > 目录。

2 单击添加目录。

3 输入您的特定 Active Directory 帐户设置并接受默认选项。

选项 输入示例

目录名称 添加 Active Directory 域名的 IP 地址。

同步连接器 所有 vRealize Automation 设备 均包含一个连接器。使用任一可用的连接器。

基本 DN 输入目录服务器搜索起点的专有名称 (DN)。例如，
cn=users,dc=corp,dc=local。

绑定 DN 输入有权搜索用户的 Active Directory 用户帐户的完整专有名称 (DN)，包括
公用名称 (CN)。例如，cn=config_admin infra,cn=users,dc=corp,dc=local。

绑定 DN 密码 为可以搜索用户的帐户输入 Active Directory 密码。
 

4 单击测试连接以测试与已配置目录的连接。

如果连接失败，请检查所有字段中的条目。如果需要，请咨询系统管理员。
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5 单击保存并执行下一步。

此时将显示“选择域”页面，其中包含域的列表。

6 保持选中默认域，然后单击下一步。

7 确认属性名称已映射到正确的 Active Directory 属性。否则，请从下拉菜单中选择正确的 Active Directory
属性。单击下一步。

8 选择要同步的组和用户。

a
单击添加图标 ( )。

b 输入用户域，然后单击查找组。

例如，cn=users,dc=corp,dc=local。

c 选中全选复选框。

d 单击选择。

e 单击下一步。

f
单击  以添加其他用户。例如，输入 CN-username,CN=Users,OU-myUnit,DC=myCorp,DC=com。

要排除用户，请单击“+”创建一个筛选器以排除某些类型的用户。您可以选择要作为筛选条件的用户

属性、查询规则和值。

g 单击下一步。

9 查看页面以了解同步到该目录的用户和组的数量，然后单击同步目录。

目录同步过程需要一些时间，但在后台执行，因此您可以继续工作。

10 配置第二个连接器以支持高可用性。

a 以租户管理员身份登录到 vRealize Automation 部署的负载平衡器。

负载平衡器 URL 为 负载平衡器地址/vcac/org/tenant_name。

b 选择管理 > 身份目录管理 > 身份提供程序。

c 单击系统目前正在使用的身份提供程序。

将显示为系统提供基本身份管理的现有身份目录和连接器。

d 单击添加连接器下拉列表，然后选择与辅助 vRealize Automation 设备 相对应的连接器。

e 在选择该连接器时显示的绑定 DN 密码文本框中，输入相应的密码。

f 单击添加连接器。

g 将主机名编辑为指向负载平衡器。

您已将企业 Active Directory 连接到 vRealize Automation 并已配置可实现高可用性的身份目录管理。

下一步

为了增强安全性，您可以在身份提供程序与 Active Directory 之间配置双向信任。请参见第 78 页，“在 vRealize
Automation 与 Active Directory 之间配置双向信任关系”。

为 vRealize Automation 配置智能卡身份验证
作为系统管理员，必须使用身份目录管理为 vRealize Automation 部署配置智能卡身份验证。

身份目录管理针对配置的每个 Active Directory 支持多个身份提供程序和连接器群集。要使用智能卡身份验证，

可以使用正确的身份提供程序（在允许 SSL 直通的负载平衡器后面）设置一个外部连接器或连接器群集。
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多个证书配置选项可与智能卡身份验证配合使用。请参见第 98 页，“配置用于 Directories Management 的证

书或智能卡适配器”。

前提条件

n 配置正确的 Active Directory 连接器以便与 vRealize Automation 部署配合使用。

n 从 VMware vRealize Automation 工具和 SDK 下载配置连接器所需的 OVA 文件。

n 以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 生成连接器激活令牌第 116 页，

在部署连接器虚拟设备以用于智能卡身份验证之前，先从 vRealize Automation 控制台为新的连接器生成

激活码。激活码用于在身份目录管理和连接器之前建立通信。

2 部署连接器 OVA 文件第 116 页，

下载连接器 OVA 文件之后，您可以使用 VMware vSphere Client 或 vSphere Web Client 对其进行部署。

3 配置连接器设置第 118 页，

部署连接器 OVA 之后，必须运行设置向导以激活设备并配置管理员密码。

4 应用公共证书颁发机构第 118 页，

安装身份目录管理后，将生成一个默认的 SSL 证书。您可以使用默认证书进行测试，但是必须为生产环

境生成并安装商业 SSL 证书。

5 创建 Workspace 身份提供程序第 120 页，

必须创建一个 Workspace 身份提供程序以与外部连接器配合使用。

6 配置证书身份验证并配置默认访问策略规则第 120 页，

必须配置外部连接器以便与 vRealize Automation Active Directory 和域配合使用。

生成连接器激活令牌

在部署连接器虚拟设备以用于智能卡身份验证之前，先从 vRealize Automation 控制台为新的连接器生成激活

码。激活码用于在身份目录管理和连接器之前建立通信。

可以配置一个连接器或连接器群集。如果要使用连接器群集，请为所需的每个连接器重复此过程。

前提条件

n 以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 身份目录管理 > 连接器

2 在连接器 ID 名称文本框内键入新连接器的名称。

3 按 Enter。

连接器的激活码显示在连接器激活码框中。

4 复制激活码，以便使用 OVA 文件配置连接器时使用。

部署连接器 OVA 文件

下载连接器 OVA 文件之后，您可以使用 VMware vSphere Client 或 vSphere Web Client 对其进行部署。

您可以使用 vSphere Client 或 vSphere Web Client 部署 OVA 文件。
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前提条件

n 标识用于 连接器 OVA 部署的 DNS 记录和主机名。

n 如果使用的是 vSphere Web Client，请使用 Firefox 或 Chrome 浏览器。不要使用 Internet Explorer 部署

OVA 文件。

n 从 VMware vRealize Automation 工具和 SDK 下载配置连接器所需的 OVA 文件。

步骤

1 在 vSphere Client 或 vSphere Web Client 中，选择文件 > 部署 OVF 模板。

2 在“部署 OVF 模板”页面中，输入特定于您的 连接器 部署的信息。

页面 描述

源 浏览至 OVA 软件包位置，或输入特定的 URL。

OVA 模板详细信息 确认您所选的是正确的版本。

许可证 阅读最终用户许可协议，并单击接受。

名称和位置 为虚拟设备输入一个名称。该名称必须在清单文件夹中是唯一的，最多可以
包含 80 个字符。名称区分大小写。

为虚拟设备选择一个位置。

主机/群集 选择要运行部署的模板的主机或群集。

资源池 选择资源池。

存储 选择虚拟机文件的存储位置。

磁盘格式 选择文件的磁盘格式。对于生产环境，请选择厚置备格式。对于评估和测试，
请使用精简置备格式。

网络映射 将您所在环境中的网络映射到 OVF 模板中的网络。

属性 a 在时区设置字段中，选择正确的时区。

b 默认情况下，将选中“客户体验改进计划”复选框。VMware 将收集有
关部署的匿名数据，以改进 VMware 对用户要求的响应。如果不希望收
集该数据，请取消选中该复选框。

c 在“主机名”文本框中，输入要使用的主机名。如果该文本框为空，则
使用反向 DNS 查询主机名。

d 要为 连接器 配置静态 IP 地址，请输入以下各个字段的地址：“默认网
关”、“DNS”、“IP 地址”和“网络掩码”。

重要事项   如果这四个地址字段中的任何字段（包括主机名）保留空白，
则使用 DHCP。

要配置 DHCP，请将地址字段留空。

即将完成 检查选择内容，然后单击完成。
 
根据网络速度，部署过程可能需要几分钟的时间。您可以在进度对话框中查看进度。

3 在部署完成后，选择 设备，右键单击，然后选择电源 > 打开电源。

将初始化 设备。您可以转到控制台选项卡以查看详细信息。在虚拟设备初始化完成后，控制台屏幕将显示

版本以及用于登录 设置向导以完成设置的 URL。

下一步

使用设置向导添加激活码和管理密码。
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配置连接器设置

部署连接器 OVA 之后，必须运行设置向导以激活设备并配置管理员密码。

前提条件

n 已为连接器生成激活码。

n 确保已打开连接器设备的电源，并且您知道连接器 URL。

n 收集要用于连接器管理员、root 帐户和 sshuser 帐户的密码列表。

步骤

1 要运行设置向导，请输入部署 OVA 后在“控制台”选项卡中显示的连接器 URL。

2 在“欢迎”页面上，单击继续。

3 为以下 连接器 虚拟设备管理员帐户创建强密码。

强密码应该至少为八个字符，同时包含大写和小写字母，并且至少包含一个数字或特殊字符。

选项 描述

设备管理员 创建设备管理员密码。用户名为 admin，并且不能更改。您可以使用此帐户
和密码登录连接器服务来管理证书、设备密码和 syslog 配置。

重要事项   管理员用户密码长度必须至少为 6 个字符。

Root 帐户 安装 连接器 设备时使用的是默认的 VMware root 密码。创建新的 root 密码。

sshuser 帐户 创建用于远程访问连接器设备的密码。
 

4 单击继续。

5 在“激活连接器”页中，粘贴激活码，然后单击继续。

6 如果要在 vRealize Automation 内部连接器上使用自签名证书，可以通过在 vRealize Automation 设备上

运行以下命令获取相应的证书︰cat /etc/apache2/server-cert.pem

选择终止负载平衡器上的 SSL 选项卡，然后单击链接 /horizon_workspace_rootca.pem。

激活码已验证，并且已在服务与连接器实例之间建立通信，以完成连接器配置。

下一步

在该服务中，根据您的需求设置环境。例如，如果由于您希望同步两个 Integrated Windows Authentication
目录而另外添加了一个连接器，请创建该目录并将它与新的连接器关联。

应用公共证书颁发机构

安装身份目录管理后，将生成一个默认的 SSL 证书。您可以使用默认证书进行测试，但是必须为生产环境生成

并安装商业 SSL 证书。

注意   如果 Directories Management 指向一个负载平衡器，SSL 证书将应用于该负载平衡器。

前提条件

生成证书签名请求 (CSR) 并从 CA 获取有效的已签名证书。如果您所在的组织提供了由 CA 签名的 SSL 证书，

则您可以使用这些证书。证书必须采用 PEM 格式。

步骤

1 以管理员用户身份登录到以下位置的连接器设备管理页面：Https://myconnector.mycompany:8443/cfg
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2 在管理控制台中，单击设备设置。

默认情况下，将选择 VA 配置。

3 单击管理配置。

4 在显示的对话框中，输入 Directories Management 服务器 admin 用户密码。

5 选择安装证书。

6 在“终止 Identity Manager 设备上的 SSL”选项卡中，选择自定义证书。

7 在 SSL 证书链文本框中，依次粘贴主机证书、中间证书和根证书。

仅当您按照正确的顺序包含整个证书链时，SSL 证书才可用。对于每个证书，请复制“-----证书开始-----”
和“-----证书结束-----”之间的所有内容（包括这两行）。

确保证书包含 FQDN 主机名。

8 在“私钥”文本框中粘贴私钥。复制“-----RSA 私钥开始-----”与“-----RSA 私钥结束-----”之间的所有内

容。

9 单击保存。

示例：证书示例

证书链示例

-----证书开始-----

jlQvt9WdR9Vpg3WQT5+C3HU17bUOwvhp/r0+
...
...
...
W53+O05j5xsxzDJfWr1lqBlFF/OkIYCPcyK1

-----证书结束-----

-----证书开始-----

WdR9Vpg3WQT5+C3HU17bUOwvhp/rjlQvt90+
...
...
...
O05j5xsxzDJfWr1lqBlFF/OkIYCPW53+cyK1

-----证书结束-----

-----证书开始-----

dR9Vpg3WQTjlQvt9W5+C3HU17bUOwvhp/r0+
...
...
...
5j5xsxzDJfWr1lqW53+O0BlFF/OkIYCPcyK1

-----证书结束-----
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私钥示例

-----RSA 私钥开始-----

jlQvtg3WQT5+C3HU17bU9WdR9VpOwvhp/r0+
...
...
...
1lqBlFFW53+O05j5xsxzDJfWr/OkIYCPcyK1

-----RSA 私钥结束-----

创建 Workspace 身份提供程序

必须创建一个 Workspace 身份提供程序以与外部连接器配合使用。

前提条件

n 以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 身份目录管理 > 身份提供程序。

2 选择添加身份提供程序。

3 在显示的菜单中选择创建 Workspace IDP。

4 在身份提供程序名称字段中键入身份提供程序的名称。

5 选择与将使用此身份提供程序的用户相对应的目录。

所选目录确定针对此身份提供程序显示哪些可供选择的连接器。

6 选择您为智能卡身份验证配置的一个或多个外部连接器。

注意   如果部署位于负载平衡器后面，则输入负载平衡器 URL。

7 选择网络以访问此身份提供程序。

8 单击添加。

配置证书身份验证并配置默认访问策略规则

必须配置外部连接器以便与 vRealize Automation Active Directory 和域配合使用。

前提条件

以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 身份目录管理 > 连接器。

2 在工作线程列中选择所需连接器。

所选工作线程显示在连接器详细信息选项卡的工作线程名称文本框中，连接器类型信息显示在连接器类型
文本框中。

3 确保通过在关联的目录文本框中指定目录，将连接器链接到所需的 Active Directory。

4 在关联的域文本框中输入正确的域名。

5 选择 AuthAdapters 选项卡并启用 CertificateAuthAdapter。
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6 根据部署需要配置证书身份验证。

请参见第 99 页，“为身份目录管理配置证书身份验证”。

7 选择管理 > 身份目录管理 > 策略。

8 单击编辑默认策略。

9 将证书添加到策略规则并使其成为第一个身份验证方法。

证书必须是策略规则中列出的第一个身份验证方法，否则，证书身份验证将失败。

创建多域或多林 Active Directory 链接
系统管理员需要配置多域或多林 Active Directory 链接。

配置多域 Active Directory 链接与配置多林 Active Directory 链接的过程基本相同。对于多林链接，必须在所

有适用域之间建立双向信任。

前提条件

n 使用适当的负载平衡器安装分布式 vRealize Automation 部署。请参见《安装 vRealize Automation 7.2》。

n 以租户管理员身份登录到 vRealize Automation 控制台。

n 为您的部署配置合适的域和 Active Directory 林。

步骤

1 选择管理 > 身份目录管理 > 目录。

2 单击添加目录。

3 在“添加目录”页面上的目录名称文本框中，指定 Active Directory 服务器的名称。

4 在目录名称标题下方，选择 Active Directory (集成 Windows 身份验证)。

5 在“目录同步和身份验证”部分配置用于将用户从 Active Directory 同步到 VMware
Directories Management 目录的连接器。

选项 描述

同步连接器 选择适合用于系统的连接器。每个 vRealize Automation 设备 均包含一个默
认连接器。如需有关选择适当连接器的帮助，请咨询系统管理员。

身份验证 单击相应单选按钮，指示所选连接器是否也执行身份验证。

目录搜索属性 选择包含用户名的合适帐户属性。
 
根据您的部署配置，将有一个或多个连接器可供使用。

6 在域名、域管理员用户名和域管理员密码文本框中，输入相应的加入域凭据。

例如，您可能会遇到类似如下所示的内容：域名：hs.trcint.com、域管理员用户名：devadmin、域管理员

密码： xxxx。

7 在绑定用户详细信息部分中，输入相应的 Active Directory（集成 Windows 身份验证）凭据，以便执行目

录同步。

选项 描述

绑定用户 UPN 输入可对域进行身份验证的用户的“用户主体名称”。例如，
UserName@example.com。

绑定 DN 密码 输入绑定用户密码。
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8 单击保存并执行下一步。

此时将显示“选择域”页面，其中包含域的列表。

9 单击相应的复选框，选择您的系统部署所需的域。

10 单击下一步。

11 确认 Directories Management 目录属性名称已映射到正确的 Active Directory 属性。

如果目录属性名称未正确映射，请从下拉菜单中选择正确的 Active Directory 属性。

12 单击下一步。

13
单击  以选择您要从 Active Directory 同步到目录的组。

添加 Active Directory 组时，如果该组中的成员不在“用户”列表中，则表明已添加这些成员。

注意   Directories Management 用户身份验证系统在添加组和用户时从 Active Directory 导入数据，系统

的速度受 Active Directory 功能限制。因此，导入操作可能需要很长时间，具体取决于要添加的组和用户

数量。为了最大程度地减少潜在的延迟或问题，请将组和用户数量限制为 vRealize Automation 操作所需

的数量。如果系统性能降低或者如果出现错误，请关闭所有不需要的应用程序并确保系统已为 Active
Directory 分配相应的内存。如果问题仍然存在，请根据需要增加 Active Directory 内存分配。对于拥有大

量用户和组的系统，您可能需要将 Active Directory 内存分配增加至多达 24 GB。

14 单击下一步。

15
单击  以添加其他用户。例如，输入 CN-username,CN=Users,OU-myUnit,DC=myCorp,DC=com。

要排除用户，请单击  创建一个筛选器以排除某些类型的用户。您可以选择要作为筛选条件的用户属性、

查询规则和值。

16 单击下一步。

17 查看该页面以了解将要同步到目录的用户和组数量。

如果您要对用户和组进行更改，请单击“编辑”链接。

18 单击推送到 Workspace 以开始与目录同步。

下一步

配置组和用户角色
租户管理员可以创建业务组和自定义组，并授予用户对 vRealize Automation 控制台的访问权限。

为目录用户或组分配角色

租户管理员通过为用户或组分配角色来授予用户访问权限。

前提条件

以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 用户和组 > 目录用户和组。

2 在搜索框中输入用户名或组名称，然后按 Enter。

请勿在名称中使用 @ 符号、反斜线 (\) 或斜线 (/)。通过以 user@domain 形式键入用户或组的全名，您可

以优化搜索。
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3 单击要分配角色的用户或组的名称。

4 从“向此用户添加角色”列表中选择一个或多个角色。

“选定角色授予的权限”列表指示您所授予的特定权限。

5 （可选） 单击下一步查看用户或组的详细信息。

6 单击更新。

当前已登录到 vRealize Automation 控制台的用户要想导航至已被授予访问的页面，必须先从

vRealize Automation 控制台注销后再重新登录。

下一步

或者，您也可以从 Active Directory 连接中的用户和组中创建自己的自定义组。请参见第 123 页，“创建自定

义组”。

创建自定义组

租户管理员可以创建自定义组，以便组合其他自定义组、身份存储组以及各个身份存储用户。

您可以为自定义组分配角色，但不是所有情况下都需要这么做。例如，您可以创建一个名为“计算机规范审批
者”的自定义组，以供所有计算机预批准使用。此外，您还可以创建要映射到业务组的自定义组，以便能够集
中管理所有组。在这些情况下，您无需分配角色。

前提条件

以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 用户和组 > 自定义组。

2
单击添加图标 ( )。

3 在新组名称文本框中输入组名称。

自定义组名称不能包含分号 (;) 后跟等号 (=) 的组合。

4 （可选） 在新组描述文本框中输入描述。

5 从“将角色添加到该组”列表中选择一个或多个角色。

“选定角色授予的权限”列表指示您所授予的特定权限。

6 单击下一步。

7 添加用户和组以创建自定义组。

a 在搜索框中输入用户名或组名称，然后按 Enter。

请勿在名称中使用 @ 符号、反斜线 (\) 或斜线 (/)。通过以 user@domain 形式键入用户或组的全名，

您可以优化搜索。

b 选择要添加到自定义组的用户或组。

8 单击添加。

当前已登录到 vRealize Automation 控制台的用户要想导航至已被授予访问的页面，必须先从

vRealize Automation 控制台注销后再重新登录。
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创建业务组

业务组可用于将一组服务和资源关联到一组用户。这些组通常对应于业务范围、部门或其他组织单位。您可以
创建业务组，以便能够配置预留并授权用户为业务组成员置备服务目录项。

要将多个用户添加到业务组角色，您可以添加多个单独的用户，或者通过向角色添加身份存储组或自定义组来
同时添加多个用户。例如，您可以创建自定义组“销售支持团队”并将该组添加到支持角色。此外，您还可以
使用现有身份存储用户组。所选的用户和组必须在身份存储中有效。

要支持 vCloud Director 集成，vRealize Automation 业务组中的同一业务组成员还必须是 vCloud Director 组
织的成员。

租户管理员创建业务组之后，业务组主管有权修改主管的电子邮件地址和成员。租户管理员可以修改所有选项。

此过程假定已安装和配置 IaaS。

前提条件

n 以租户管理员身份登录到 vRealize Automation 控制台。

n 如果要将业务组成员创建的计算机添加到特定的 Active Directory 组织单位，请配置 Active Directory 策
略。请参见第 243 页，“创建 Active Directory 策略”。您既可以在创建业务组时应用该策略，也可以稍

后添加该策略。

n 如果要为组提供一个默认计算机前缀，以便添加到置备的计算机名称之前，需请求架构管理员提供前缀。
请参见第 169 页，“配置计算机前缀”。计算机前缀不适用于 XaaS 请求。

步骤

1 选择管理 > 用户和组 > 业务组。

2
单击新建图标 ( )。

3 配置业务组详细信息。

选项 说明

名称 输入业务组的名称。

说明 输入描述。

发送管理员电子邮件至 输入一个或多个用户名或组名称。

用逗号分隔多个条目。例如，
JoeAdmin@mycompany.com,WeiMgr@mycompany.com。

Active Directory 策略 选择业务组的默认 Active Directory 策略。
 

4 添加自定义属性。

5 输入用户名或自定义用户组名称，然后按 Enter。

您可以将一个或多个人员或自定义用户组添加到业务组。您可以现在指定用户，也可以先创建一个空业务
组，稍后再填充用户。

选项 描述

组主管角色 可以为组创建授权并分配批准策略。

支持角色 可以代表其他业务组成员请求并管理服务目录项。

拥有共享访问权限的用户角色 可以请求并管理服务目录项。具有此角色的用户无法代表其他业务组成员发
出请求。

此角色允许用户与其团队共享部署，并允许共享访问用户在部署中运行操作。

用户角色 可以请求自己获得授权的服务目录项。
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6 单击下一步。

7 配置默认基础架构选项。

选项 描述

默认计算机前缀 为业务组选择预配置的计算机前缀。

此前缀由计算机蓝图使用。如果蓝图使用默认前缀且您在此处未提供，则将
根据业务组名称创建计算机前缀。最佳做法是提供默认前缀。您仍可使用特
定的前缀配置蓝图，或者允许服务目录用户在请求蓝图时替代默认前缀。

XaaS 蓝图不使用默认计算机前缀。如果您在此处配置前缀并将 XaaS 蓝图授
权给该业务组，则不会影响 XaaS 计算机的置备。

Active Directory 容器 输入 Active Directory 容器。此选项仅适用于 WIM 置备。

其他置备方法需要另行配置才能将已置备的计算机加入 AD 容器。
 

8 单击添加。

架构管理员可以通过创建预留将资源分配给业务组。业务组主管可以为业务组成员创建授权。

下一步

n 根据业务组在何处置备计算机，为业务组创建预留。请参见第 187 页，“选择预留场景”。

n 如果目录项已发布且服务存在，则您可以为业务组成员创建授权。请参见第 376 页，“将服务、目录项和

操作授权给用户”。

对显示组成员时的缓慢性能进行故障排除

查看组的详细信息时，业务组或自定义组成员显示缓慢。

问题

在具有大量用户的环境中查看用户信息时，用户名加载到用户界面的速度较慢。

原因

在包含大型 Active Directory 环境的环境中，需要较长的时间才能加载用户名。

解决方案

u 要减少检索工作负载，请尽可能使用 Active Directory 组或自定义组，而不是按名称添加大量单独成员。

场景：为 Rainpole 配置默认租户
作为系统管理员，您希望将 vRealize Automation 实例配置为正在进行的开发环境。您创建本地用户帐户并自

行将其分配给租户管理员角色。使用租户管理员特权，开始将 vRealize Automation 配置为用于构建和测试蓝

图的开发环境。

 

您在此处

配置租户 配置 IaaS 资源 设计按需服务
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步骤

1 场景：为 Rainpole 创建本地用户帐户第 126 页，

使用默认系统管理员特权在默认租户中创建两个本地用户帐户。将其中一个帐户分配给租户管理员角色，
这样，您便可以开始配置默认租户。稍后可以将第二个帐户作为共享登录帐户，供架构师测试蓝图和访
问目录使用。

2 场景：将企业 Active Directory 连接到适用于 Rainpole 的 vRealize Automation 第 127 页，

作为租户管理员，您希望 vRealize Automation 根据企业 Active Directory 对登录帐户进行身份验证。您

配置 vRealize Automation 与通过 LDAP 访问的单域 Active Directory 之间的连接。

3 场景：为 Rainpole 配置默认租户品牌第 128 页，

使用您的租户管理员特权自定义 vRealize Automation 控制台的外观。上传新徽标、更改颜色、更新页眉

和页脚信息并配置登录屏幕品牌。

4 场景：为 Rainpole 架构师创建自定义组第 129 页，

使用您的租户管理员特权，为需要对 vRealize Automation 进行特权访问的 IT 组织成员创建一个自定义

组。在配置 vRealize Automation 时将角色分配给此自定义组。

5 场景：将 IaaS 管理员特权分配给您的 Rainpole 架构师自定义组第 129 页，

使用您的默认系统管理员特权，将自定义组分配给 IaaS 管理员角色，以允许该组配置 IaaS 资源。

场景：为 Rainpole 创建本地用户帐户

使用默认系统管理员特权在默认租户中创建两个本地用户帐户。将其中一个帐户分配给租户管理员角色，这样，
您便可以开始配置默认租户。稍后可以将第二个帐户作为共享登录帐户，供架构师测试蓝图和访问目录使用。

步骤

1 导航到 vRealize Automation 控制台 (https://vra01svr01.rainpole.local/vcac)。

2 输入默认系统管理员用户名 administrator 和密码 VMware1!。

3 选择管理 > 租户。

4 单击 vsphere.local。

5 选择本地用户选项卡。

6
单击新建图标 ( )。

7 创建要向其分配租户管理员角色的本地用户帐户。

选项 输入

名字 Rainpole

姓氏 tenant admin

电子邮件 输入您的电子邮件地址或使用占位符
rainpole_tenant_admin@rainpole.com。

用户名 Rainpole tenant admin

密码 VMware1!
 

8 单击确定。

9
单击新建图标 ( )。
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10 创建您和您的架构师为测试蓝图和访问目录可稍后进行配置的本地用户帐户。

选项 输入

名字 test

姓氏 user

电子邮件 输入电子邮件地址或使用占位符 test_user@rainpole.com。

用户名 test_user

密码 VMware1!
 

11 单击确定。

12 单击管理员选项卡。

13 在租户管理员搜索框中输入 Rainpole，然后按 Enter 键。选择您的 Rainpole tenant admin 用户。

租户管理员角色即分配给 Rainpole tenant admin 用户。

14 单击完成。

15 从控制台注销。

您可以使用 Rainpole tenant admin 本地用户访问租户管理员设置并配置租户。test_user 帐户作为共享登录帐

户对架构师和目录管理员来说很有用。他们可以将该帐户配置为基本用户帐户，验证蓝图和目录访问以及测试
批准行为。

下一步

将 vRealize Automation 配置为根据现有企业 Active Directory 对登录帐户进行身份验证。

场景：将企业 Active Directory 连接到适用于 Rainpole 的 vRealize Automation
作为租户管理员，您希望 vRealize Automation 根据企业 Active Directory 对登录帐户进行身份验证。您配置

vRealize Automation 与通过 LDAP 访问的单域 Active Directory 之间的连接。

步骤

1 导航到 vRealize Automation 控制台 (https://vra01svr01.rainpole.local/vcac)。

2 输入用户名 Rainpole tenant admin 和密码 VMware1!。

3 选择管理 > 身份目录管理 > 目录。

4 单击添加目录。

5 输入您的特定 Active Directory 帐户设置并接受默认选项。

选项 输入示例

目录名称 添加 Active Directory 域名的 IP 地址。

同步连接器 vra01svr01.rainpole.local

基本 DN 输入目录服务器搜索起点的专有名称 (DN)。例如，
cn=users,dc=rainpole,dc=local。

绑定 DN 输入有权搜索用户的 Active Directory 用户帐户的完整专有名称 (DN)，包括
公用名称 (CN)。例如，cn=config_admin
infra,cn=users,dc=rainpole,dc=local。

绑定 DN 密码 为可以搜索用户的帐户输入 Active Directory 密码。
 

6 单击测试连接按钮，测试与已配置目录的连接。
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7 单击保存并执行下一步。

此时将显示“选择域”页面，其中包含域的列表。

8 接受默认的域设置，然后单击下一步。

9 确认属性名称是否映射到正确的 Active Directory 属性，然后单击下一步。

10 选择要同步的组和用户。

a
单击添加图标 ( )。

b 输入用户域，然后单击查找组。

例如，cn=users,dc=rainpole,dc=local。

c 选中全选复选框。

d 单击选择。

e 单击下一步。

f 接受“选择用户”页面上的默认设置，然后单击下一步。

11 查看页面以了解同步到该目录的用户和组的数量，然后单击同步目录。

目录同步过程需要一些时间，但在后台执行，因此您可以继续工作。

您可以分配特权并为已同步到 vRealize Automation 的任何 Active Directory 用户和组授予访问权限。

下一步

使用您的租户管理员特权自定义 vRealize Automation 控制台的外观。

场景：为 Rainpole 配置默认租户品牌

使用您的租户管理员特权自定义 vRealize Automation 控制台的外观。上传新徽标、更改颜色、更新页眉和页

脚信息并配置登录屏幕品牌。

步骤

1 选择管理 > 品牌 > 页眉和页脚品牌。

2 取消选中使用默认值复选框。

3 按照提示创建页眉。

4 单击下一步。

5 按照提示创建页脚。

6 单击完成。

系统将使用您所做的更改更新该控制台。

7 选择管理 > 品牌 > 登录屏幕品牌。

8 按照提示自定义登录屏幕品牌。

9 单击保存。

系统将使用您所做的更改更新该控制台。

您已更新默认租户的控制台外观。

下一步

为需要对 vRealize Automation 进行特权访问的 IT 组织成员创建一个自定义组。
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场景：为 Rainpole 架构师创建自定义组

使用您的租户管理员特权，为需要对 vRealize Automation 进行特权访问的 IT 组织成员创建一个自定义组。在

配置 vRealize Automation 时将角色分配给此自定义组。

如果您希望为用户添加或禁用此高级访问权限，可以更改组的成员资格，而不是在多个位置编辑每个用户的设置。

步骤

1 选择管理 > 用户和组 > 自定义组。

2
单击新建图标 ( )。

3 在名称文本框中输入 Rainpole architects。

4 从“将角色添加到该组”列表中选择多个角色。

无法在此页面上分配 IaaS 管理员、架构管理员、业务组主管或业务用户角色。这些角色在您配置

vRealize Automation 时分配。

选项 描述

租户管理员 负责用户和组管理、租户品牌和通知以及业务策略，如批准和授权。他们还
会跟踪租户内所有用户的资源使用情况，并启动虚拟机的回收请求。

基础架构 (IaaS) 架构师 创建和管理计算机蓝图及应用程序蓝图。

XaaS 架构师 为获得高级和企业级授权的用户创建和管理 XaaS 蓝图。

软件架构师 为获得企业授权的用户创建和管理软件组件及应用程序蓝图。
 

5 单击下一步。

6 搜索企业 Active Directory 用户并选择要添加到自定义组中的用户。

您将自己和需要对 vRealize Automation 开发环境具有极高访问权限的所有人分配给此组。

7 单击完成。

您已授予自定义组管理默认租户、创建蓝图和管理服务目录的权限。配置 vRealize Automation 时，将权限和

角色添加到自定义组中。

下一步

将自定义组分配给 IaaS 管理员角色。

场景：将 IaaS 管理员特权分配给您的 Rainpole 架构师自定义组

使用您的默认系统管理员特权，将自定义组分配给 IaaS 管理员角色，以允许该组配置 IaaS 资源。

步骤

1 从 vRealize Automation 控制台注销。

2 选择 vsphere.local 域并单击下一步。

3 输入默认系统管理员用户名 administrator 和密码 vmware。

4 选择管理 > 租户。

5 单击默认租户名 vsphere.local。

6 单击管理员选项卡。

7 在 IaaS 管理员搜索框中搜索 Rainpole architects，然后选择您的自定义组。
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8 单击完成。

9 从控制台注销。

现在，自定义组的任何成员均可在 vRealize Automation 实例中管理所有租户的云、虚拟、网络和存储基础架

构。您可以随时更新该组的成员资格以授予或撤消这些特权。

下一步

使用您为自定义组授予的 IaaS 管理员特权，可以配置 IaaS 资源。

创建其他租户
作为系统管理员，您可以创建其他 vRealize Automation 租户，使用户能够访问完成工作分配所需的适当应用

程序和资源。

租户是一组在软件实例内工作且具有特定特权的用户。通常，默认的 vRealize Automation 租户是在系统安装

和初始配置期间创建的。随后，管理员可以创建其他租户，使用户能够登录并完成其工作分配。管理员可以为
系统操作创建所需数量的租户。创建租户时，管理员必须指定名称、登录 URL、本地用户和管理员等基本配

置。配置基本租户信息之后，租户管理员必须登录并使用 vRealize Automation 控制台的“管理”选项卡上的

“身份目录管理”功能设置相应的 Active Directory 连接。此外，租户管理还可以将自定义品牌应用到租户。

前提条件

以系统管理员身份登录到 vRealize Automation 控制台。

步骤

1 指定租户信息第 130 页，

配置租户的第一步是命名新租户，将其添加到 vRealize Automation，并创建租户特定的访问 URL。

2 配置本地用户第 131 页，

vRealize Automation 系统管理员必须为每个适用的租户配置本地用户。

3 任命管理员第 131 页，

您可以从您为租户配置的身份存储中任命一个或多个租户管理员和 IaaS 管理员。

指定租户信息

配置租户的第一步是命名新租户，将其添加到 vRealize Automation，并创建租户特定的访问 URL。

前提条件

以系统管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 租户。

2
单击新建图标 ( )。

3 在名称文本框中输入名称。

4 （可选） 在描述文本框中输入描述。
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5 在 URL 名称文本框中输入租户的唯一标识符。

此 URL 令牌用于将租户特定的标识符附加到 vRealize Automation 控制台 URL。

例如，输入 mytenant 以创建 URL https://vrealize-appliance-hostname.domain.name/vcac/org/mytenant。

注意   在 vRealize Automation 7.0 和 7.1 中，租户 URL 只能使用小写字符。

6 （可选） 在联系人电子邮件文本框中输入电子邮件地址。

7 单击提交并执行下一步。

配置本地用户

vRealize Automation 系统管理员必须为每个适用的租户配置本地用户。

管理员为租户创建常规信息之后，“本地用户”选项卡将处于活动状态，且管理员可以指定有权访问租户的用
户。当租户配置完成后，本地租户用户可以登录到各自的租户以完成工作分配。

注意   添加用户之后，不能更改其配置。如果需要更改有关用户配置的任何内容，必须删除用户并重新创建。

步骤

1 单击“本地用户”选项卡上的添加按钮。

2 在“用户详细信息”对话框上的名字和姓氏字段中，输入用户的名字和姓氏。

3 在电子邮件字段中，输入用户的电子邮件地址。

4 在用户名和密码字段中，输入用户的用户 ID 和密码。

5 单击添加按钮。

6 针对租户的所有本地用户，根据需要重复以上步骤。

系统将为租户创建指定的本地用户。

任命管理员

您可以从您为租户配置的身份存储中任命一个或多个租户管理员和 IaaS 管理员。

租户管理员负责在租户的上下文中配置租户特定的品牌，并管理身份存储、用户、组、授权和共享蓝图。IaaS
管理员负责在 IaaS 中配置基础架构源端点、任命架构管理员并监控 IaaS 日志。

前提条件

n 任命 IaaS 管理员之前，必须先安装 IaaS。有关安装 IaaS 的详细信息，请参见《安装 vRealize Automation
7.2》。

步骤

1 在租户管理员搜索框中输入用户或组的名称，然后按 Enter。

要快速获得结果，请输入用户或组的全名，例如 myAdmins@mycompany.domain。重复此步骤以任命其

他租户管理员。

2 如果安装了 IaaS，请在 IaaS 管理员搜索框中输入用户或组的名称，然后按 Enter。

要加快获得结果，请输入用户或组的全名，例如 IaaSAdmins@mycompany.domain。重复此步骤以任命其

他基础架构管理员。

3 单击添加。
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删除租户
系统管理员可从 vRealize Automation 中删除任何不需要的租户。

如果删除租户，该租户将立即从 vRealize Automation 界面中移除，但可能需要几小时才能从您的部署中完全

移除。如果要删除租户并希望使用相同的 URL 创建另一个租户，请在创建新租户前等待几小时以完全删除之

前的租户。

前提条件

以系统管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 租户。

2 选择要删除的租户。

请勿单击实际名称来选择租户，否则会打开租户进行编辑。

3 单击删除。

租户将从您的 vRealize Automation 部署中删除。

（可选） 配置自定义品牌
vRealize Automation 使您能将自定义品牌应用到租户登录和应用程序页面。

自定义品牌包括文本和背景颜色、企业徽标、公司名称、隐私权政策、版权声明和您希望出现在租户登录或应
用程序页面的其他相关信息。

用于租户登录页面的自定义品牌

使用“登录屏幕品牌”页面，将自定义品牌应用到您的 vRealize Automation 租户登录页面。

您可以在租户登录页面使用默认 vRealize Automation 品牌，也可以使用“登录屏幕品牌”页面配置自定义品

牌。请注意，自定义品牌会以相同的方式应用于所有租户应用程序。

使用此页面可以在所有租户登录页面配置品牌。

“登录屏幕品牌”页面会在“预览”窗格中显示当前实施的租户登录品牌。

注意   保存新的租户登录页面品牌后，最长可能会延迟五分钟后，此品牌才会显示在所有登录页面上。

前提条件

要为品牌使用自定义徽标或其他图像，则必须有可用的适当文件。

步骤

1 以系统或租户管理员身份登录到 vRealize Automation。

2 单击管理选项卡。

3 使用“效果”标题下的复选框选择所需视觉效果。

所有的效果都可选择。

4 选择品牌 > 登录屏幕品牌

5 单击“徽标”字段下的上载，然后导航到相应的文件夹并选择徽标图像文件。

6 如有需要，请单击“图像”（可选）字段下的上载，然后导航到相应文件夹并选择其他图像文件。
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7 如有需要，请在背景颜色、标题颜色、登录按钮背景颜色以及登录按钮前景颜色字段中输入相应的十六进
制代码。

如有需要，可上网搜索十六进制颜色代码列表。

8 单击保存应用您的设置。

租户用户将在他们的登录页面看到自定义品牌。

用于租户应用程序的自定义品牌

使用应用程序品牌页面，将自定义品牌应用到 vRealize Automation 租户应用程序。

您可以在用户应用程序上使用默认 vRealize Automation 品牌，或者可以使用“应用程序品牌”页配置自定义

品牌。此页面使您可以在应用程序页面的页眉和页脚上配置品牌。请注意，自定义品牌会以相同的方式应用于
所有用户应用程序。

“应用程序品牌”页面会在页面底部显示当前实施的页眉或页脚品牌。

前提条件

如果要为品牌使用自定义徽标，则必须准备好徽标图像文件。

步骤

1 以系统或租户管理员身份登录到 vRealize Automation。

2 单击管理选项卡。

3 选择品牌 > 应用程序品牌

4 如果页眉没有处于活动状态，则单击页眉选项卡。

5 如果您要使用默认 vRealize Automation 品牌，则单击使用默认值复选框。

6 如果要实施自定义品牌，则在页眉和页脚选项卡上的字段中做出适当的选择。

a 单击页眉徽标字段中的浏览按钮，然后导航到合适的文件夹并选择徽标图像文件。

b 在公司名称字段键入相应的公司名称。

当用户将鼠标悬停在徽标上时会出现指定的名称。

c 在产品名称字段键入相应的名称。

在此处输入的名称将出现在徽标旁边的应用程序页眉中。

d 在背景十六进制颜色字段，为应用程序外围背景颜色输入恰当的十六进制颜色代码。

如有需要，可上网搜索十六进制颜色代码列表。

e 在文本十六进制颜色字段，为文本颜色输入恰当的十六进制代码。

如有需要，可上网搜索十六进制文本颜色代码列表。

f 单击下一步，激活“页脚”选项卡。

g 在版权声明字段键入所需声明。

h 在隐私权政策链接字段键入指向公司隐私权政策声明的链接。

i 在联系链接字段键入所需的公司联系信息。

7 单击更新实施品牌配置。

租户用户将在他们的应用程序页面看到自定义品牌。
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（可选） 用于配置通知的对照表
您可以配置 vRealize Automation，以便发生特定事件时，向用户发送通知。用户可以选择订阅哪些通知，但

他们只能选择启用为通知触发器的事件。
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!

模板

配置出站邮件服务器来发送通知。

否

是

否

用户获取想要的通知。

编辑控制 IaaS 通知的配置文件。

针对希望用户收到其
更新的任何事件启用通知。

配置入站邮件服务器来接收通知。

是

您想要让用户能够
回复通知吗？

您希望自定义

 IaaS 通知的模板吗？ 

告诉用户如何订阅已启用的通知。 

 

“配置通知对照表”概述了配置通知所需执行的一系列步骤，并提供了指向决策点的链接以及每一步的详细说明。
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表 2‑10  用于配置通知的对照表

任务 所需角色 详细信息

配置出站电子邮件服务器以发送通知。 n 系统管理员可
以配置默认全
局服务器。

n 租户管理员可
以为他们的租
户配置服务
器。

如果是首次为租户配置服务器，请参见第
138 页，“添加租户特定的出站电子邮件
服务器”。如果需要替代默认全局服务
器，请参见第 140 页，“替代系统默认的
出站电子邮件服务器”。要为所有租户配
置全局默认服务器，请参见第 137 页，“创
建全局出站电子邮件服务器”。

（可选）配置入站电子邮件服务器，以便用户可以通过
响应通知来完成任务。

n 系统管理员可
以配置默认全
局服务器。

n 租户管理员可
以为他们的租
户配置服务
器。

如果是首次为租户配置服务器，请参见第
139 页，“添加租户特定的入站电子邮件
服务器”。

如果需要替代默认全局服务器，请参见第
140 页，“替代系统默认的入站电子邮件
服务器”。

要为所有租户配置全局默认服务器，请参
见第 136 页，“创建全局入站电子邮件服
务器”。

 （可选）指定在计算机过期日期之前何时发送电子邮件
通知。

系统管理员 请参见第 142 页，“自定义发送计算机过
期电子邮件通知的日期”。

选择 vRealize Automation 事件以触发用户通知。用户
只能订阅启用为通知触发器的事件的通知。

租户管理员 请参见第 141 页，“配置通知”。

（可选）针对向计算机所有者发送的有关其计算机的事
件（例如租约过期）的通知，配置通知模板。

任何有权访问
vRealize
Automation 服务
器安装目录（通常
为 %SystemDrive
%\Program
Files
x86\VMware\vCA
C\Server）下
的 \Templates 目
录的用户均可配置
这些电子邮件通知
的模板。

请参见第 142 页，“为自动 IaaS 电子邮件
配置模板”。

向用户说明如何订阅启用的通知。他们只能选择订阅与
他们的角色相关的通知。

所有用户 请参见第 142 页，“订阅通知”。

配置通知的全局电子邮件服务器

租户管理员可以在为自身租户配置通知的过程中添加电子邮件服务器。作为系统管理员，您可以设置对所有租
户显示为系统默认值的全局入站和出站电子邮件服务器。如果租户管理员在启用通知前不替代这些设置，则
vRealize Automation 将使用全局配置的电子邮件服务器。

创建全局入站电子邮件服务器

系统管理员可以创建全局入站电子邮件服务器来处理诸如审批响应等入站电子邮件通知。只能创建一个入站服
务器，该服务器对所有租户显示为默认值。如果租户管理员在启用通知前不替代这些设置，则
vRealize Automation 将使用全局配置的电子邮件服务器。

前提条件

以系统管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 电子邮件服务器。
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2
单击添加图标 ( )。

3 选择电子邮件 – 入站。

4 单击确定。

5 在名称文本框中输入名称。

6 （可选） 在描述文本框中输入描述。

7 （可选） 选中 SSL 复选框，以使用 SSL 确保安全。

8 选择服务器协议。

9 在服务器名称文本框中键入服务器的名称。

10 在服务器端口文本框中键入服务器端口号。

11 在文件夹名称文本框中键入电子邮件的文件夹名称。

仅当选择 IMAP 服务器协议时才需要此选项。

12 在用户名文本框中输入用户名。

13 在密码文本框中输入密码。

14 在电子邮件地址文本框中，键入 vRealize Automation 用户可以回复的电子邮件地址。

15 （可选） 选择从服务器删除，从服务器中删除由通知服务检索的所有已处理电子邮件。

16 选择 vRealize Automation 能否接受来自电子邮件服务器的自签名证书。

17 单击测试连接。

18 单击添加。

创建全局出站电子邮件服务器

系统管理员可以创建全局出站电子邮件服务器，用于处理出站电子邮件通知。只能创建一个出站服务器，该服
务器对所有租户显示为默认值。如果租户管理员在启用通知前不替代这些设置，则 vRealize Automation 将使

用全局配置的电子邮件服务器。

前提条件

以系统管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 电子邮件服务器。

2
单击添加图标 ( )。

3 选择电子邮件 – 出站。

4 单击确定。

5 在名称文本框中输入名称。

6 （可选） 在描述文本框中输入描述。

7 在服务器名称文本框中键入服务器的名称。

8 选择加密方法。

n 单击使用 SSL。

n 单击使用 TLS。

n 单击无将发送未加密的通信。
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9 在服务器端口文本框中键入服务器端口号。

10 （可选） 如果服务器需要身份验证，请选中必需复选框。

a 在用户名文本框中键入用户名。

b 在密码文本框中键入密码。

11 在发件人地址文本框中，键入 vRealize Automation 电子邮件应源自的电子邮件地址。

此电子邮件地址对应于您提供的用户名和密码。

12 选择 vRealize Automation 能否接受来自电子邮件服务器的自签名证书。

13 单击测试连接。

14 单击添加。

添加租户特定的出站电子邮件服务器

租户管理员可以添加出站电子邮件服务器来发送请求完成工作项（如批准）的通知。

每个租户只能有一个出站电子邮件服务器。如果系统管理员已配置全局出站电子邮件服务器，请参见第 140 页，

“替代系统默认的出站电子邮件服务器”。

前提条件

n 以租户管理员身份登录到 vRealize Automation 控制台。

n 如果电子邮件服务器需要身份验证，则指定的用户必须位于身份存储和业务组中。

步骤

1 选择管理 > 通知 > 电子邮件服务器。

2
单击添加图标 ( )。

3 选择电子邮件 – 出站。

4 单击确定。

5 在名称文本框中输入名称。

6 （可选） 在描述文本框中输入描述。

7 在服务器名称文本框中键入服务器的名称。

8 选择加密方法。

n 单击使用 SSL。

n 单击使用 TLS。

n 单击无将发送未加密的通信。

9 在服务器端口文本框中键入服务器端口号。

10 （可选） 如果服务器需要身份验证，请选中必需复选框。

a 在用户名文本框中键入用户名。

b 在密码文本框中键入密码。

11 在发件人地址文本框中，键入 vRealize Automation 电子邮件应源自的电子邮件地址。

此电子邮件地址对应于您提供的用户名和密码。

配置 vRealize Automation

138  VMware, Inc.



12 选择 vRealize Automation 能否接受来自电子邮件服务器的自签名证书。

仅当已启用加密时，才可使用此选项。

n 单击是接受自签名证书。

n 单击否拒绝自签名证书。

13 单击测试连接。

14 单击添加。

添加租户特定的入站电子邮件服务器

租户管理员可以添加入站电子邮件服务器，以便用户能够响应请求完成工作项（如批准）的通知。

每个租户只能有一个入站电子邮件服务器。如果系统管理员已配置全局入站电子邮件服务器，请参见第 140 页，

“替代系统默认的入站电子邮件服务器”。

前提条件

n 以租户管理员身份登录到 vRealize Automation 控制台。

n 确认指定的用户已位于身份存储和业务组中。

步骤

1 选择管理 > 通知 > 电子邮件服务器。

2
单击添加图标 ( )。

3 选择电子邮件 - 入站，然后单击确定。

4 配置以下入站电子邮件服务器选项。

选项 操作

名称 输入入站电子邮件服务器的名称。

描述 输入入站电子邮件服务器的描述。

安全 选中使用 SSL 复选框。

协议 选择服务器协议。

服务器名称 输入服务器名称。

服务器端口 输入服务器端口号。
 

5 在文件夹名称文本框中键入电子邮件的文件夹名称。

仅当选择 IMAP 服务器协议时才需要此选项。

6 在用户名文本框中输入用户名。

7 在密码文本框中输入密码。

8 在电子邮件地址文本框中，键入 vRealize Automation 用户可以回复的电子邮件地址。

9 （可选） 选择从服务器删除，从服务器中删除由通知服务检索的所有已处理电子邮件。

10 选择 vRealize Automation 能否接受来自电子邮件服务器的自签名证书。

仅当已启用加密时，才可使用此选项。

n 单击是接受自签名证书。

n 单击否拒绝自签名证书。

11 单击测试连接。
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12 单击添加。

替代系统默认的出站电子邮件服务器

如果系统管理员已配置系统默认的出站电子邮件服务器，则租户管理员可以替代此全局设置。

前提条件

以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 通知 > 电子邮件服务器。

2 选择“出站”电子邮件服务器。

3 单击替代全局。

4 在名称文本框中输入名称。

5 （可选） 在描述文本框中输入描述。

6 在服务器名称文本框中键入服务器的名称。

7 选择加密方法。

n 单击使用 SSL。

n 单击使用 TLS。

n 单击无将发送未加密的通信。

8 在服务器端口文本框中键入服务器端口号。

9 （可选） 如果服务器需要身份验证，请选中必需复选框。

a 在用户名文本框中键入用户名。

b 在密码文本框中键入密码。

10 在发件人地址文本框中，键入 vRealize Automation 电子邮件应源自的电子邮件地址。

此电子邮件地址对应于您提供的用户名和密码。

11 选择 vRealize Automation 能否接受来自电子邮件服务器的自签名证书。

仅当已启用加密时，才可使用此选项。

n 单击是接受自签名证书。

n 单击否拒绝自签名证书。

12 单击测试连接。

13 单击添加。

替代系统默认的入站电子邮件服务器

如果系统管理员已配置系统默认的入站电子邮件服务器，则租户管理员可以替代此全局设置。

前提条件

以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 通知 > 电子邮件服务器。

2 在“电子邮件服务器”表中，选择“入站”电子邮件服务器。
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3 单击替代全局。

4 输入以下入站电子邮件服务器选项。

选项 操作

名称 输入入站电子邮件服务器的名称。

描述 输入入站电子邮件服务器的描述。

安全 选中 SSL 复选框，以使用 SSL 确保安全。

协议 选择服务器协议。

服务器名称 输入服务器名称。

服务器端口 输入服务器端口号。
 

5 在文件夹名称文本框中键入电子邮件的文件夹名称。

仅当选择 IMAP 服务器协议时才需要此选项。

6 在用户名文本框中输入用户名。

7 在密码文本框中输入密码。

8 在电子邮件地址文本框中，键入 vRealize Automation 用户可以回复的电子邮件地址。

9 （可选） 选择从服务器删除，从服务器中删除由通知服务检索的所有已处理电子邮件。

10 选择 vRealize Automation 能否接受来自电子邮件服务器的自签名证书。

仅当已启用加密时，才可使用此选项。

n 单击是接受自签名证书。

n 单击否拒绝自签名证书。

11 单击测试连接。

12 单击添加。

恢复为系统默认的电子邮件服务器

替代系统默认服务器的租户管理员可以将相关设置恢复为全局设置。

前提条件

以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 通知 > 电子邮件服务器。

2 选择要恢复的电子邮件服务器。

3 单击恢复全局。

4 单击是。

配置通知

每个用户可确定是否接收通知，但租户管理员可确定哪些事件触发通知。

前提条件

n 以租户管理员身份登录到 vRealize Automation 控制台。

n 确认租户管理员或系统管理员已配置出站电子邮件服务器。请参见第 138 页，“添加租户特定的出站电子

邮件服务器”。
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步骤

1 选择管理 > 通知 > 场景。

2 选择一个或多个通知。

3 单击激活。

现在，在首选项设置中订阅通知的用户将收到通知。

自定义发送计算机过期电子邮件通知的日期

可以指定在计算机过期日期之前何时发送电子邮件通知。

可以更改相关设置，以定义 vRealize Automation 发送过期通知电子邮件的日期距离计算机过期日期的天数。

该电子邮件会通知用户计算机的过期日期。默认设置是计算机过期之前 7 天。

步骤

1 使用具有管理访问权限的凭据登录到 vRealize Automation 服务器。

2 导航到并打开 /etc/vcac/setenv-user 文件。

3 将以下行添加到该文件以指定计算机过期之前的天数，在此示例中，3 指定了计算机过期之前 3 天。

VCAC_OPTS="$VCAC_OPTS -Dlease.enforcement.prearchive.notification.days=3"

4 运行以下命令以在虚拟设备上重新启动 vCAC 服务：

service vcac-server restart

下一步

如果在高可用性负载平衡器环境中工作，请对 HA 环境中的所有虚拟设备重复以上过程。

为自动 IaaS 电子邮件配置模板

您可将涉及计算机的各种 vRealize Automation 事件的电子邮件通知配置为发送到计算机所有者。

触发这些通知的事件包括：存档时间段和虚拟机租约已过期或即将过期。

有关配置和启用或禁用 vRealize Automation 电子邮件通知的信息，请参见以下博客文章和知识库文章：

n vRealize Automation 中的电子邮件自定义

n 在 vRealize Automation 中自定义电子邮件模板 (2088805)

n 在 vRealize Automation 中自定义电子邮件模板的示例 (2102019)

订阅通知

如果您的管理员已配置通知，则您可以订阅从 vRealize Automation 收到通知。通知事件可以包括成功完成目

录请求或所需批准。

前提条件

登录到 vRealize Automation 控制台。

步骤

1 单击首选项。

2 在“通知”表中，选中“电子邮件”协议对应的已启用复选框。

3 单击应用。
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4 单击关闭。

（可选） 为置备的计算机创建自定义 RDP 文件以支持 RDP 连接
系统管理员可以创建一个自定义远程桌面协议文件。使用该文件，IaaS 架构师可在蓝图中配置 RDP 设置。您

将创建 RDP 文件并为架构师提供该文件的完整路径名，使他们能够将其包含在蓝图中。稍后，目录管理员将

授权用户执行 RDP 操作。

注意   如果使用已启用“增强型安全配置”的 Internet Explorer，则无法下载 .rdp 文件。

前提条件

以管理员身份登录到 IaaS Manager Service。

步骤

1 将当前目录设置为 <vRA_installation_dir>\Rdp。

2 复制文件 Default.rdp 并在同一目录中将其重命名为 Console.rdp。

3 在编辑器中打开 Console.rdp 文件。

4 将 RDP 设置添加到该文件中。

例如，connect to console:i:1。

5 如果您是在分布式环境中进行操作，请以对安装了 Model Manager Website 组件的 IaaS 主机具有管理特

权的用户身份登录。

6 将 Console.rdp 文件复制到目录 vRA 安装目录\Website\Rdp。

IaaS 架构师可以将 RDP 自定义属性添加到 Windows 计算机蓝图，然后目录管理员可以授权用户执行“使用

RDP 连接”操作。请参见第 299 页，“将 RDP 连接支持添加到 Windows 计算机蓝图”。

（可选） 场景：为跨区域部署添加数据中心位置
作为系统管理员，您需要定义波士顿和伦敦数据中心的位置，使架构管理员可以将适当的位置应用于每个数据
中心的计算资源。蓝图架构师可以在创建蓝图时启用位置功能，使用户能够在填写目录项请求表单时选择在波
士顿或伦敦置备计算机。

您在伦敦和波士顿分别设有一个数据中心，但不希望位于波士顿的用户在伦敦的基础架构中置备计算机，反之
亦然。为了确保位于波士顿和伦敦的用户在各自的基础架构中置备计算机，您需要允许用户在请求计算机时选
择适当的位置进行置备。

 

 

步骤

1 使用管理员凭据登录 IaaS Web 服务器主机。

这是您安装了 IaaS Website 组件的计算机。
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2 编辑 Windows 服务器安装目录（通常为 %SystemDrive%\Program Files x86\VMware\vCAC\Server）中的

文件 WebSite\XmlData\DataCenterLocations.xml。

3 编辑该文件的 CustomDataType 部分，为每个位置创建“数据名称”条目。

<CustomDataType>

     <Data Name="London" Description="London datacenter" />

        <Data Name="Boston" Description="Boston datacenter" />

</CustomDataType

4 保存并关闭文件。

5 重新启动 Manager Service。

6 如果拥有多个 IaaS Web 服务器主机，请在每个冗余实例上重复此过程。

架构管理员可以对每个数据中心内的计算资源应用适当的位置。请参见第 217 页，“场景：为跨区域部署将位

置应用到计算资源”。

下一步

您可以将 Vrm.Datacenter.Location 属性添加到蓝图，或者在蓝图中启用请求时显示位置选项，要求用户在请

求计算机置备时提供数据中心位置。

配置 vRealize Orchestrator 和插件
VMware vRealize ™ Orchestrator ™ 是一个自动化和管理引擎，可将 vRealize Automation 扩展为支持 XaaS 和
其他可扩展性功能。

vRealize Orchestrator 允许管理员和架构师通过使用工作流设计器开发复杂的自动化任务，并从

vRealize Automation 中访问和运行工作流。

vRealize Orchestrator 可以通过使用 vRealize Orchestrator 插件访问并控制外部技术和应用程序。

配置特权

系统和租户管理员可以将 vRealize Automation 配置为使用外部 vRealize Orchestrator 服务器。

此外，系统管理员还可以确定每个租户可用的工作流文件夹。

租户管理员可以将 vRealize Orchestrator 插件配置为端点。

角色 与 vRealize Orchestrator 相关的配置特权

系统管理员 n 为所有租户配置 vRealize Orchestrator 服务器。

n 定义每个租户的默认 vRealize Orchestrator 工作流文件夹。

租户管理员 n 为自己的租户配置 vRealize Orchestrator 服务器。

n 将 vRealize Orchestrator 插件添加为端口。

配置租户的默认工作流文件夹

系统管理员可以将工作流分组到不同的文件夹中，然后定义每个租户的工作流类别。通过这种方式，系统管理
员可以授权不同租户中的用户访问同一 vRealize Orchestrator 服务器上的不同工作流文件夹。

前提条件

以系统管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 高级服务 > 默认 vRO 文件夹。
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2 单击要编辑的租户的名称。

3 浏览 vRealize Orchestrator 工作流库并选择文件夹。

4 单击添加。

您已定义租户的 vRealize Orchestrator 工作流文件夹。

下一步

对于要定义默认工作流文件夹的所有租户，请重复此过程。

配置外部 vRealize Orchestrator 服务器

您可设置 vRealize Automation 以使用外部 vRealize Orchestrator 服务器。

系统管理员可以为所有租户全局配置默认的 vRealize Orchestrator 服务器。租户管理员只能为其租户配置

vRealize Orchestrator 服务器。

与外部 vRealize Orchestrator 服务器实例的连接要求用户帐户在 vRealize Orchestrator 中具有查看和执行权限。

n Single Sign-On 身份验证。用户信息通过 XaaS 请求传递给 vRealize Orchestrator，且系统将授予用户对请

求的工作流具有查看和执行权限。

n 基本身份验证。提供的用户帐户必须是具有查看和执行权限的 vRealize Orchestrator 组成员，或者是

vcoadmins 组成员。

前提条件

n 安装并配置外部 vRealize Orchestrator 服务器。此外，您还可以部署 vRealize Orchestrator Appliance。
请参见《安装和配置 VMware vCenter Orchestrator》。

n 以系统管理员或租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > vRO 配置 > 服务器配置。

2 单击使用外部 Orchestrator 服务器。

3 输入名称和可选描述。

4 在主机文本框中，输入运行 vRealize Orchestrator 服务器的计算机的 IP 或 DNS 名称。

5 在端口文本框中，输入要与外部 vRealize Orchestrator 服务器通信的端口号。

8281 是 vRealize Orchestrator 的默认端口。

6 选择身份验证类型。

选项 描述

Single Sign-On 通过使用 vCenter Single Sign-On 连接到 vRealize Orchestrator 服务器。

此选项仅当您已将 vRealize Orchestrator 和 vRealize Automation 配置为共
用一个 vCenter Single Sign-On 实例时才适用。

基本 使用您在用户名和密码文本框中输入的用户名和密码连接到
vRealize Orchestrator 服务器。

您提供的帐户必须是 vRealize Orchestrator vcoadmins 组成员，或者是具有
查看和执行权限的组成员。

 
7 单击测试连接。

8 单击更新。
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您已配置与外部 vRealize Orchestrator 服务器的连接，系统将自动导入 vCAC 工作流文件夹和相关实用程序操

作。vCAC > ASD 工作流文件夹包含用于配置端点和创建资源映射的工作流。

下一步

将 vRealize Orchestrator 插件配置为端点。请参见第 219 页，“配置 XaaS 资源”。

登录到 vRealize Orchestrator 配置界面

要编辑 vRealize Automation 中嵌入的默认 vRealize Orchestrator 实例的配置，必须启动 vRealize Orchestrator
配置服务并登录到 vRealize Orchestrator 配置界面。

默认情况下，vRealize Orchestrator 配置服务在 vRealize Automation 设备中未启动。必须启动

vRealize Orchestrator 配置服务才能访问 vRealize Orchestrator 配置界面。

步骤

1 启动 vRealize Orchestrator 配置服务。

a 以 root 用户身份登录 vRealize Automation 设备 Linux 控制台。

b 输入 service vco-configurator start，然后按 Enter。

2 通过使用 vRealize Automation 设备 管理控制台的完全限定域名 (https://vra-va-hostname.domain.name) 导
航到该管理控制台。

3 单击 vRealize Orchestrator 控制中心。

您将被重新定向到 https://vra-va-hostname.domain.name:8283/vco-controlcenter。

4 登录到 vRealize Orchestrator 控制中心。

用户名由 vRealize Automation 设备 管理员配置。

5 （可选） 如果是首次登录，请更改默认密码，然后单击应用更改。

新密码必须至少为八个字符，并且必须至少包含一个数字、一个特殊字符和一个大写字母。

登录到 vRealize Orchestrator Client
要执行常规的管理任务或在默认的 vRealize Orchestrator 实例中编辑并创建工作流，您必须登录

vRealize Orchestrator Client。

vRealize Orchestrator Client 界面专为具有管理权限且希望开发工作流、操作和其他自定义元素的开发人员而

设计。

步骤

1 通过使用 vRealize Automation 设备 管理控制台的完全限定域名 (https://vra-va-hostname.domain.name) 导
航到该管理控制台。

2 单击 vRealize Orchestrator Client。

已下载客户端文件。

3 单击“下载”并按照提示操作。

4 在 vRealize Orchestrator 登录页面中，在主机名文本框中键入 vRealize Automation 设备 的 IP 或域名，

并键入 443 作为默认端口号。

例如，输入 vrealize_automation_appliance_ip:443。
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5 使用 vRealize Orchestrator Client 用户名和密码登录。

凭据是默认租户管理员的用户名和密码。

6 在证书警告窗口中，选择一个选项处理证书警告。

vRealize Orchestrator Client 使用 SSL 证书与 vRealize Orchestrator 服务器进行通信。可信 CA 在安装期

间不签署证书。每次连接到 vRealize Orchestrator 服务器时，您都会收到证书警告。

选项 描述

忽略 使用当前的 SSL 证书继续。

重新连接到同一 vRealize Orchestrator 服务器或者尝试将工作流与远程
Orchestrator 服务器同步时，会再次显示该警告消息。

取消 关闭该窗口并停止登录过程。

安装此证书，且不再显示该服务器的任
何安全警告。

选中该复选框并单击忽略，以安装证书并停止接收安全警告。

 
您可以使用由 CA 签名的证书更改默认 SSL 证书。有关更改 SSL 证书的详细信息，请参见《安装和配置
VMware vRealize Orchestrator》。

下一步

您可以在系统上导入软件包、开发工作流或设置根访问权限。请参见《使用 VMware vRealize Orchestrator
Client》和《使用 VMware vRealize Orchestrator 进行开发》。
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配置资源 3
您可以配置端点、预留以及网络配置文件等资源来支持 vRealize Automation 蓝图定义和计算机置备。

本章讨论了以下主题：

n 第 149 页，“用于配置 IaaS 资源的对照表”

n 第 219 页，“配置 XaaS 资源”

n 第 227 页，“创建和配置容器”

n 第 242 页，“在默认 vRealize Orchestrator 服务器上安装其他插件”

n 第 242 页，“使用 Active Directory 策略”

用于配置 IaaS 资源的对照表
IaaS 管理员和架构管理员可以将 IaaS 资源配置为将现有基础架构与 vRealize Automation 集成以及将基础架构

资源分配给 vRealize Automation 业务组。

您可以使用“配置 IaaS 资源对照表”，查看对配置 IaaS 资源所需执行的一系列步骤的概述。
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表 3‑1  用于配置 IaaS 资源的对照表

任务
vRealize
Automation 角色 详细信息

 将管理员级别凭据存储到基础架构。 IaaS 管理员 第 150 页，“存储用户凭据”。

如果您要集成以下平台之一，那么您不必
提供凭据：

n XenServer 上的 Xen 池
n XenServer
n vSphere，而且您的系统管理员将代理

程序配置为使用集成凭据

 为您的基础架构创建端点，使资源受
vRealize Automation 管理。

IaaS 管理员 第 151 页，“选择端点场景”。

 创建架构组，将基础架构资源组织到组中，并分配一个
或多个管理员作为 vRealize Automation 架构管理员来管
理这些资源。

IaaS 管理员 第 168 页，“创建架构组”。

 配置计算机前缀，用于为通过 vRealize Automation 置
备的计算机创建名称。

架构管理员 第 169 页，“配置计算机前缀”。

 （可选）创建网络配置文件，为置备的计算机配置网络
设置。

架构管理员 第 171 页，“创建网络配置文件”。

通过创建预留，或者创建预留和存储预留配置文件（可
选），将基础架构资源分配给业务组。

n IaaS 管理员
（如果同时配
置为了架构管
理员）

n 架构管理员

第 186 页，“配置预留和预留策略”。

存储用户凭据

您必须存储环境的管理员级别凭据，这样 vRealize Automation 才能与端点进行通信。因为同一凭据可用于多

个端点，而凭据与端点分开管理，端点创建或编辑之后，凭据与其关联。

前提条件

以 IaaS 管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择基础架构 > 端点 > 凭据。

2 单击新建凭据。

3 在名称文本框中输入名称。

4 （可选） 在描述文本框中输入描述。

5 在用户名文本框中输入用户名。

平台 格式和详细信息

vSphere domain\username

提供具有权限的凭据来修改自定义属性。

vCloud Air username（在端点用户界面中指定）

提供凭据，供具有权限的组织管理员使用 VMware Remote Console 进行连
接。
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平台 格式和详细信息

vCloud Director username（在端点用户界面中指定）

提供具有权限的凭据以使用 VMware Remote Console 进行连接。

n 要管理带单个端点的所有组织，需要提供系统管理员凭据。

n 要管理带单独端点的每个组织虚拟数据中心 (vDC)，需要创建每个 vDC
的单独的组织管理员凭据。

不要针对同一 vCloud Director 实例既创建单个系统级别的端点又创建组织特
定的端点。

vRealize Orchestrator username@domain

提供要从 vRealize Automation 调用的所有工作流上具有“执行”权限的每
个 vRealize Orchestrator 实例的凭据。

vCloud Networking and Security（仅
限 vSphere）

domain\username

NSX（仅限 vSphere） username

Amazon AWS 输入访问密钥 ID。有关获取访问密钥 ID 和机密访问秘钥的信息，请参见
Amazon AWS 文档。

Cisco UCS Manager username

Dell iDRAC username

HP iLO username

Hyper-V (SCVMM) domain\username

KVM (RHEV) username@domain

NetApp ONTAP username

Red Hat OpenStack username

提供属于所有 Red Hat OpenStack 租户的管理员的单个用户的凭据，或创建
每个租户的单独凭据。

 
6 在密码文本框中输入密码。

平台 格式

Amazon AWS 输入机密访问秘钥。有关获取访问密钥 ID 和机密访问秘钥的信息，请参见
Amazon AWS 文档。

所有其他平台 输入您提供的用户名密码。
 

7
单击保存图标 ( )。

下一步

现在，您的凭据已存储，您已准备好创建端点。请参见第 151 页，“选择端点场景”。

选择端点场景

您可以创建允许 vRealize Automation 与基础架构进行通信的端点。根据您的计算机置备需求，创建端点的步

骤会有所不同。

根据目标端点类型选择端点场景。

表 3‑2  选择端点场景

环境 创建端点

vSphere 第 152 页，“创建 vSphere 端点”

vSphere with NSX 第 153 页，“使用网络和安全集成创建 vSphere 端点”

vSphere with Net App FlexClone 存储技术 第 159 页，“创建 NetApp ONTAP 端点”
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表 3‑2  选择端点场景 （续）

环境 创建端点

vRealize Orchestrator 第 154 页，“创建 vRealize Orchestrator 端点”

外部 IPAM 提供程序端点 第 155 页，“创建第三方 IPAM 提供程序端点”

vCloud Air 订阅或 OnDemand 第 156 页，“创建 vCloud Air 端点”

vCloud Director 第 157 页，“创建 vCloud Director 端点”

Hyper-V Standalone 第 159 页，“为 Hyper-V 创建独立端点”

Hyper-V with SCVMM
(Microsoft Center Virtual Machine Manager)

第 158 页，“创建 Hyper-V (SCVMM) 端点”

KVM (RHEV) 第 160 页，“创建 KVM (RHEV) 端点”

Amazon 云服务帐户 n 第 162 页，“创建 Amazon 端点”

n （可选）第 54 页，“添加 Amazon 实例类型”

Microsoft Azure 第 163 页，“创建 Microsoft Azure 端点”

OpenStack 租户 第 165 页，“创建 OpenStack 或 PowerVC 端点”

PowerVC 第 165 页，“创建 OpenStack 或 PowerVC 端点”

XenServer 上的 Xen 池 第 161 页，“创建 Xen 池端点”

XenServer 第 161 页，“创建 XenServer 端点”

导入端点列表 n 第 166 页，“准备要导入的端点 CSV 文件”

n 第 166 页，“导入端点列表”

创建 vSphere 端点

您可以创建端点，允许 vRealize Automation 与 vSphere 环境通信并发现计算资源、收集数据和置备计算机。

如果您的 vSphere 环境与 NSX 集成，请参见第 153 页，“使用网络和安全集成创建 vSphere 端点”。

前提条件

n 以 IaaS 管理员身份登录到 vRealize Automation 控制台。

n 必须安装 vSphere 代理程序才能管理 vSphere 端点，并且用于端点和代理的名称必须完全相同。有关安装

代理的信息，请参见《安装 vRealize Automation 7.2》。

n 如果系统管理员未将代理配置为使用集成凭据，则您必须存储端点的管理员级别凭据。请参见第 150 页，

“存储用户凭据”。

步骤

1 选择基础架构 > 端点 > 端点。

2 选择新建 > 虚拟 > vSphere。

3 在名称文本框中输入名称。

此名称必须与安装期间提供给 vSphere 代理程序的端点名称匹配，否则数据收集将会失败。

4 （可选） 在描述文本框中输入描述。

5 在地址文本框中输入 vCenter Server 实例的 URL。

该 URL 的类型必须为：https://hostname/sdk 或 https://IP_address/sdk。

例如，https://vsphereA/sdk。
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6 单击凭据并选择为此端点存储的管理员级别凭据。

如果系统管理员已将 vSphere 代理程序配置为使用集成凭据，则您可以选择集成凭据。

7 除非配置支持 NSX，否则请勿选择指定网络和安全平台的管理员。

此设置适用于使用 NSX 的实施，且需要进行其他配置。

8 （可选） 在“自定义属性”部分中单击新建来添加对特定 IPAM 解决方案提供程序有意义的端点属性。

每个 IPAM 解决方案提供程序（例如 Infoblox 和 Bluecat）使用唯一的可扩展属性，您可以使用

vRealize Automation 自定义属性模拟这些属性。例如，Infoblox 使用可扩展属性区分主端点和辅助端点。

9 单击确定。

vRealize Automation 会从端点收集数据并发现计算资源。

重要事项   初始数据收集后不要重命名 vSphere 数据中心，否则置备可能会失败。

下一步

将端点中的计算资源添加到架构组。请参见第 168 页，“创建架构组”。

使用网络和安全集成创建 vSphere 端点

您可以创建端点，以便允许 vRealize Automation 与 vSphere 环境以及 NSX 实例进行通信。

前提条件

n 以 IaaS 管理员身份登录到 vRealize Automation 控制台。

n 必须安装 vSphere 代理程序才能管理 vSphere 端点，并且用于端点和代理的名称必须完全相同。有关安装

代理的信息，请参见《安装 vRealize Automation 7.2》。

n 为您的 vSphere 端点以及网络和安全端点存储管理级别的凭据。请参见第 150 页，“存储用户凭据”。如

果系统管理员已将代理程序配置为使用集成凭据，您只需存储 NSX 凭据即可。

n 配置网络设置。请参见第 276 页，“配置网络与安全组件设置”。

步骤

1 选择基础架构 > 端点 > 端点。

2 选择新建 > 虚拟 > vSphere。

3 在名称文本框中输入名称。

此名称必须与安装期间提供给 vSphere 代理程序的端点名称匹配，否则数据收集将会失败。

4 （可选） 在描述文本框中输入描述。

5 在地址文本框中输入 vCenter Server 实例的 URL。

该 URL 的类型必须为：https://hostname/sdk 或 https://IP_address/sdk。

例如，https://vsphereA/sdk。

6 单击凭据并选择为此端点存储的管理员级别凭据。

如果系统管理员已将 vSphere 代理程序配置为使用集成凭据，则您可以选择集成凭据。
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7 配置网络解决方案平台。

启用 NSX 网络和安全功能时，必须执行此步骤。

a 选择指定网络和安全平台的管理员。

b 在地址文本框中输入 NSX 实例的 URL。

该 URL 的类型必须为：https://hostname 或 https://IP_address。

例如，https://nsx-manager。

c 单击凭据并选择为此端点存储的管理员级别凭据。

8 （可选） 添加任何自定义属性。

9 单击确定。

vRealize Automation 会从端点收集数据并发现计算资源。

重要事项   初始数据收集后不要重命名 vSphere 数据中心，否则置备可能会失败。

下一步

将端点中的计算资源添加到架构组。请参见第 168 页，“创建架构组”。

创建 vRealize Orchestrator 端点

您可以配置多个端点并让它们连接到不同的 vRealize Orchestrator 服务器，但必须配置每个端点的优先级。

执行 vRealize Orchestrator 工作流时，vRealize Automation 将先尝试使用优先级最高的 vRealize Orchestrator
端点。如果该端点不可访问，则继续尝试下一个优先级最高的端点，直到 vRealize Orchestrator 服务器可用于

运行该工作流为止。

前提条件

n 以 IaaS 管理员身份登录到 vRealize Automation 控制台。

n 配置用户凭据。请参见 《配置 vRealize Automation》。

步骤

1 选择基础架构 > 端点 > 端点。

2 选择新建 > Orchestration > vCenter Orchestrator。

3 输入名称和可选描述。

4 输入包含 vRealize Orchestrator 服务器的完全限定名称或 IP 地址以及 vRealize Orchestrator 端口号的 URL。

传输协议必须是 HTTPS。如果未指定端口，则使用默认端口 443。

要使用嵌入 vRealize Automation 设备 中的默认 vRealize Orchestrator 实例，请键入

https://vrealize-automation-appliance-hostname:443/vco。

5 指定端点优先级。

a 单击新建属性。

b 在名称文本框中输入 VMware.VCenterOrchestrator.Priority。

属性名称区分大小写。
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c 在值文本框中输入大于或等于 1 的整数。

值越低意味着优先级越高。

d
单击保存图标 ( )。

6 单击确定。

配置 vRealize Orchestrator 网络端点

如果使用 vRealize Automation 工作流调用 vRealize Orchestrator 工作流，则必须将 vRealize Orchestrator 实
例或服务器配置为端点。

有关添加 vRealize Orchestrator 端点的信息，请参见第 154 页，“创建 vRealize Orchestrator 端点”。

您可以将 vRealize Orchestrator 端点与计算机蓝图关联，确保通过该蓝图置备的计算机的所有

vRealize Orchestrator 工作流均在使用该端点运行。

默认情况下，vRealize Automation 包括嵌入式 vRealize Orchestrator 实例。若在测试环境中运行

vRealize Automation 工作流或创建概念证明，建议您使用此实例作为 vRealize Orchestrator 端点。

此外，您还可以在外部 vRealize Orchestrator 服务器上安装插件。

建议您使用此 vRealize Orchestrator 端点在生产环境中运行 vRealize Automation 工作流。

要安装该插件，请参见 VMware 产品下载站点（位于 NSX 链接下的 
http://vmware.com/web/vmware/downloads 中）的插件安装程序文件中提供的自述文件。

创建第三方 IPAM 提供程序端点

如果在 vRealize Orchestrator 中注册和配置了第三方 IPAM 端点类型，您可以在 vRealize Automation 中创建

该 IPAM 解决方案提供程序的端点。

如果导入了用于提供外部 IPAM 解决方案的 vRealize Orchestrator 软件包并在 vRealize Orchestrator 中注册

IPAM 端点类型，您可以在创建 vRealize Automation 端点时选择该 IPAM 端点类型。

注意   本例假定您使用 Infoblox IPAM 插件，可以在 VMware Solution Exchange 下载该插件。如果您使用

VMware 提供的 IPAM 解决方案 SDK 创建了自己的 IPAM 提供程序软件包，也可以使用此过程。导入和配置

自己的第三方 IPAM 解决方案软件包的过程与必备条件中所述的相同。

在 vRealize Orchestrator 中注册 IPAM 解决方案提供程序插件的端点类型时，将创建 vRealize Automation 的
第一个 IPAM 端点。

前提条件

n 第 15 页，“在 vRealize Orchestrator 中获取并导入外部 IPAM 提供程序软件包。”。

n 第 16 页，“运行工作流以在 vRealize Orchestrator 中注册第三方 IPAM 端点类型”。

n 以 IaaS 管理员身份登录到 vRealize Automation 控制台。

n 配置用户凭据。请参见 《配置 vRealize Automation》。

在本例中，使用您在导入的插件或软件包中注册的端点类型创建 Infoblox IPAM 端点。

步骤

1 选择基础架构 > 端点 > 端点。

2 选择新建 > IPAM。

选择注册的外部 IPAM 提供程序端点类型，如 Infoblox。外部 IPAM 提供程序端点仅在已导入第三方

vRealize Orchestrator 软件包且运行软件包工作流注册端点类型后可用。
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对于 Infoblox IPAM，只会列出主 IPAM 端点类型。使用自定义属性可指定辅助 IPAM 端点类型。

在本例中，选择注册的外部 IPAM 端点类型，如 Infoblox NIOS。

3 输入名称和可选描述。

4 使用特定于提供程序的 URL 格式（例如 https:/host_name/name）在地址文本框中输入已注册 IPAM 端点的

位置。

例如，在 vRealize Orchestrator 中注册 IPAM 端点类型时，可以创建几个 IPAM 端点，如 https://nsx62-
scale-infoblox 和 https://nsx62-scale-infoblox2。输入主要注册的端点类型。如果还需要指定一个或

多个辅助 IPAM 端点，可以使用自定义属性模拟特定于 IPAM 解决方案提供程序的可扩展属性。

5 输入访问 IPAM 解决方案提供程序帐户所需的用户名和密码。

在 vRealize Automation 中工作时需要使用 IPAM 解决方案提供程序帐户凭据来创建、配置和编辑端点。

vRealize Automation 使用 IPAM 端点凭据与指定端点类型（例如 Infoblox）通信，以分配 IP 地址并执行

其他操作。此行为与 vRealize Automation 使用 vSphere 端点凭据的方式相似。

6 （可选） 在“自定义属性”部分中单击新建来添加对特定 IPAM 解决方案提供程序有意义的端点属性。

每个 IPAM 解决方案提供程序（例如 Infoblox 和 Bluecat）使用唯一的可扩展属性，您可以使用

vRealize Automation 自定义属性模拟这些属性。例如，Infoblox 使用可扩展属性区分主端点和辅助端点。

7 单击确定。

下一步

将端点中的计算资源添加到架构组。请参见第 168 页，“创建架构组”。

创建 vCloud Air 端点

您可以为 OnDemand 或者订阅服务创建 vCloud Air 端点。

有关 vCloud Air 管理控制台的信息，请参见 vCloud Air 文档。

注意   为 vCloud Air 端点和 vCloud Director 端点定义的预留不支持使用网络配置文件来置备计算机。

前提条件

n 以 IaaS 管理员身份登录到 vRealize Automation 控制台。

n 确认您具有 vCloud Air 订阅服务或 OnDemand 帐户的虚拟基础架构管理员授权。

n 第 150 页，“存储用户凭据”。

步骤

1 选择基础架构 > 端点 > 端点。

2 选择新建 > Cloud > vCloud Air。

3 输入名称和可选描述。

4 接受地址文本框中的默认 vCloud Air 端点地址，或输入新地址。

默认 vCloud Air 端点地址为 Default URL for vCloud Air endpoint 全局属性中指定的

https://vca.vmware.com。

5 单击凭据并选择为此端点存储的管理员级别凭据。

凭据必须是这些 vCloud Air 订阅服务或 OnDemand 帐户管理员的凭据。
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6 （可选） 选中使用代理服务器复选框，以配置其他安全性并强制连接通过代理服务器。

a 在主机名文本框中，输入代理服务器的主机名。

b 在端口文本框中，输入连接代理服务器时要使用的端口号。

c （可选） 单击凭据文本框旁边的浏览图标。

选择或创建表示代理服务器用户名和密码的凭据（如果代理配置需要）。

7 （可选） 添加自定义属性。

8 单击确定。

下一步

第 168 页，“创建架构组”。

创建 vCloud Director 端点

您既可以创建 vCloud Director 端点来管理环境中的所有 vCloud Director 虚拟数据中心 (vDC)，也可以创建单

独的端点来管理每个 vCloud Director 组织。

有关组织 vDC 的信息，请参见 vCloud Director 文档。

不要针对同一 vCloud Director 实例既创建单个端点又创建组织特定的端点。

vRealize Automation 使用代理程序管理 vSphere 资源。

注意   为 vCloud Air 端点和 vCloud Director 端点定义的预留不支持使用网络配置文件来置备计算机。

前提条件

n 以 IaaS 管理员身份登录到 vRealize Automation 控制台。

n 第 150 页，“存储用户凭据”。

步骤

1 选择基础架构 > 端点 > 端点。

2 选择新建 > Cloud > vCloud Director。

3 输入名称和可选描述。

4 在地址文本框中输入 vCloud Director 服务器的 URL。

该 URL 的类型必须为 FQDN 或 IP_address。

例如，https://mycompany.com。

5 单击凭据并选择为此端点存储的管理员级别凭据。

n 要连接到 vCloud Director 服务器并指定用户具有管理员角色的组织，请使用组织管理员凭据。通过

这些凭据，该端点只能访问关联的组织 vDC。您可以为 vCloud Director 实例中要与

vRealize Automation 集成的其他每个组织添加端点。

n 要允许访问 vCloud Director 实例中的所有组织 vDC，请对 vCloud Director 使用系统管理员凭据并

将组织文本框留空。

第 3 章 配置资源

VMware, Inc.  157



6 如果您是组织管理员，则可在组织文本框中输入 vCloud Director 组织名称。

选项 描述

发现所有组织 vCD 如果您已在私有云中实施 vCloud Director，则可将组织文本框留空，从而允
许应用程序发现所有可用的组织 vDC。

分隔每个组织 vCD 的端点 在组织文本框中输入 vCloud Director 组织名称。
 

组织名称与您的 vCloud Director 组织名称（也有可能会显示为虚拟数据中心 (vDC) 名称）匹配。如果使

用 Virtual Private Cloud，则此名称是采用 M123456789-12345 格式的唯一标识符。在专用云中，这是目

标 vDC 的指定名称。

如果在系统级别直接连接到 vCloud Director，例如将“组织”字段留空，则您需要系统管理员凭据。如果

在端点中输入组织，则您需要在该组织中具有组织管理员凭据的用户。

7 （可选） 选中使用代理服务器复选框，以配置其他安全性并强制连接通过代理服务器。

a 在主机名文本框中，输入代理服务器的主机名。

b 在端口文本框中，输入连接代理服务器时要使用的端口号。

c （可选） 单击凭据文本框旁边的浏览图标。

选择或创建表示代理服务器用户名和密码的凭据（如果代理配置需要）。

8 （可选） 添加自定义属性。

9 单击确定。

下一步

第 168 页，“创建架构组”。

创建 Hyper-V (SCVMM) 端点

IaaS 管理员可以创建端点，允许 vRealize Automation 与 SCVMM 环境通信并发现计算资源、收集数据和置备

计算机。

前提条件

n 以 IaaS 管理员身份登录到 vRealize Automation 控制台。

n 必须安装和配置 DEM 代理来管理 Hyper-V (SCVMM) 端点。有关信息，请参见《安装 vRealize Automation
7.2》中的 SCVMM 要求信息。

n 第 150 页，“存储用户凭据”。

有关相关信息，请参见第 22 页，“准备 SCVMM 环境”。

步骤

1 选择基础架构 > 端点 > 端点。

2 选择新建 > 虚拟 > Hyper-V (SCVMM)。

3 在名称文本框中输入名称。

4 （可选） 在描述文本框中输入描述。

5 在地址文本框中输入端点的 URL。

该 URL 的类型必须为：FQDN 或 IP_address。

例如：mycompany-scvmm1.mycompany.local。
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6 单击凭据并选择为此端点存储的管理员级别凭据。

如果尚未存储这些凭据，则可立即执行此操作。

7 （可选） 添加自定义属性。

8 单击确定。

vRealize Automation 会从端点收集数据并发现计算资源。

下一步

将端点中的计算资源添加到架构组。请参见第 168 页，“创建架构组”。

为 Hyper-V 创建独立端点

您可以创建端点，允许 vRealize Automation 与 Hyper-V Server 环境通信并发现计算资源、收集数据和置备计

算机。

前提条件

n 以 IaaS 管理员身份登录到 vRealize Automation 控制台。

n 系统管理员必须安装已存储的凭据与您端点对应的代理程序。请参见 《安装 vRealize Automation 7.2》。

步骤

1 选择基础架构 > 端点 > 代理。

2 在计算资源文本框中，输入 Hyper-V Server 的完全限定 DNS 名称。

3 从代理程序名称下拉菜单中，选择系统管理员为此端点安装的代理程序。

4 （可选） 在描述文本框中输入描述。

5 单击确定。

vRealize Automation 会从端点收集数据并发现计算资源。

下一步

将端点中的计算资源添加到架构组。请参见第 168 页，“创建架构组”。

创建 NetApp ONTAP 端点

您可以创建端点，允许 vRealize Automation 与使用 Net App FlexClone 技术的存储设备进行通信。

前提条件

n 以 IaaS 管理员身份登录到 vRealize Automation 控制台。

n 第 150 页，“存储用户凭据”。

步骤

1 选择基础架构 > 端点 > 端点。

2 选择新建 > 存储 > NetApp ONTAP。

3 在名称文本框中输入名称。

4 （可选） 在描述文本框中输入描述。
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5 在地址文本框中输入端点的 URL。

该 URL 的类型必须为：FQDN 或 IP_address。

例如：netapp-1.mycompany.local。

6 单击凭据并选择为此端点存储的管理员级别凭据。

如果尚未存储这些凭据，则可立即执行此操作。

7 （可选） 添加自定义属性。

8 单击确定。

vRealize Automation 会从端点收集数据并发现计算资源。

下一步

将端点中的计算资源添加到架构组。请参见第 168 页，“创建架构组”。

创建 KVM (RHEV) 端点

您可以创建端点，允许 vRealize Automation 与 KVM (RHEV) 环境通信并发现计算资源、收集数据和置备计

算机。

前提条件

n 以 IaaS 管理员身份登录到 vRealize Automation 控制台。

n 第 150 页，“存储用户凭据”。

步骤

1 选择基础架构 > 端点 > 端点。

2 选择新建 > 虚拟 > KVM (RHEV)。

3 在名称文本框中输入名称。

4 （可选） 在描述文本框中输入描述。

5 在地址文本框中输入端点的 URL。

该 URL 的类型必须为：https://FQDN 或 https://IP_address

例如，https://mycompany-kvmrhev1.mycompany.local。

6 单击凭据并选择为此端点存储的管理员级别凭据。

如果尚未存储这些凭据，则可立即执行此操作。

7 （可选） 添加自定义属性。

8 单击确定。

vRealize Automation 会从端点收集数据并发现计算资源。

下一步

将端点中的计算资源添加到架构组。请参见第 168 页，“创建架构组”。
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创建 Xen 池端点

您可以创建端点，允许 vRealize Automation 与 Xen 池主机通信并发现计算资源、收集数据和置备计算机。

前提条件

n 以 IaaS 管理员身份登录到 vRealize Automation 控制台。

n 系统管理员必须安装已存储的凭据与您端点对应的代理程序。请参见 《安装 vRealize Automation 7.2》。

步骤

1 选择基础架构 > 端点 > 代理。

2 在计算资源文本框中，输入 Xen 池主机的名称。

注意   不要输入 Xen 池的名称。必须输入池主机的名称。

要避免 vRealize Automation 计算资源表中出现重复条目，请指定与配置的 Xen 池主机地址匹配的地址。

例如，如果 Xen 池主机地址使用主机名，请输入主机名而非 FQDN。如果 Xen 池主机地址使用 FQDN，

请输入 FQDN。

3 从代理程序名称下拉菜单中，选择系统管理员为此端点安装的代理程序。

4 （可选） 在描述文本框中输入描述。

5 单击确定。

vRealize Automation 会从端点收集数据并发现计算资源。

下一步

将端点中的计算资源添加到架构组。请参见第 168 页，“创建架构组”。

创建 XenServer 端点

您可以创建端点，允许 vRealize Automation 与 XenServer 环境通信并发现计算资源、收集数据和置备计算机。

前提条件

n 以 IaaS 管理员身份登录到 vRealize Automation 控制台。

n 系统管理员必须安装已存储的凭据与您端点对应的代理程序。请参见 《安装 vRealize Automation 7.2》。

步骤

1 选择基础架构 > 端点 > 代理。

2 在计算资源文本框中，输入 XenServer Server 的完全限定 DNS 名称。

3 从代理程序名称下拉菜单中，选择系统管理员为此端点安装的代理程序。

4 （可选） 在描述文本框中输入描述。

5 单击确定。

vRealize Automation 会从端点收集数据并发现计算资源。

下一步

将端点中的计算资源添加到架构组。请参见第 168 页，“创建架构组”。
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创建 Amazon 端点

您可以创建要连接到 Amazon Web Services 实例的端点。

前提条件

n 以 IaaS 管理员身份登录到 vRealize Automation 控制台。

n 第 150 页，“存储用户凭据”。

步骤

1 选择基础架构 > 端点 > 端点。

2 选择新建 > Cloud > Amazon EC2。

3 输入名称和可选描述。

通常，此名称指示与此端点对应的 Amazon Web Services 帐户。

4 单击凭据并选择为此端点存储的管理员级别凭据。

只有一个端点能够与 Amazon 访问密钥 ID 关联。

5 （可选） 单击使用代理服务器复选框，以配置其他安全性并强制与 Amazon Web Services 的连接通过代

理服务器。

a 在主机名文本框中，输入代理服务器的主机名。

b 在端口文本框中，输入连接代理服务器时要使用的端口号。

c （可选） 单击凭据文本框旁边的浏览图标。

选择或创建表示代理服务器用户名和密码的凭据（如果代理配置需要）。

6 （可选） 添加自定义属性。

7 单击确定。

创建端点之后，vRealize Automation 开始从 Amazon Web Services 区域收集数据。

下一步

vRealize Automation 提供了多种创建蓝图时要使用的 Amazon Web Services 实例类型，但如果您要导入自己

的实例类型，请参见第 54 页，“添加 Amazon 实例类型”。

将端点中的计算资源添加到架构组。请参见第 168 页，“创建架构组”。

添加 Amazon 实例类型

vRealize Automation 提供了多种实例类型与 Amazon 蓝图一起使用。管理员可以添加和移除实例类型。

创建或编辑 Amazon 蓝图时，蓝图架构师可以使用由 IaaS 管理员负责管理的计算机实例类型。Amazon 计算

机映像和实例类型可通过 Amazon Web Services 产品获取。

前提条件

以 IaaS 管理员身份登录到 vRealize Automation 控制台。

步骤

1 单击基础架构 > 管理 > 实例类型。

2 单击新建。
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3 添加新实例类型，从而指定以下参数。

有关可用 Amazon 实例类型以及可为这些参数指定的设置值的信息，请参见“EC2 实例类型 - Amazon
Web Services (AWS)”中的 Amazon Web Services 文档（位于 aws.amazon.com/ec2）和“实例类型”（位

于 docs.aws.amazon.com）。

n 名称

n API 名称

n 类型名称

n IO 性能名称

n CPU

n 内存 (GB)

n 存储 (GB)

n 计算单元

4
单击保存图标 ( )。

当 IaaS 架构师创建 Amazon Web Services 蓝图时，可以使用自定义实例类型。

下一步

将端点中的计算资源添加到架构组。请参见第 168 页，“创建架构组”。

创建 Microsoft Azure 端点

您可以创建 Microsoft Azure 端点，促进 vRealize Automation 与 Azure 部署之间的凭据式连接。通过使用提

供的

端点与资源建立连接，可用于创建虚拟机蓝图，本例中的资源为 Azure 实例。必须使用 Azure 端点作为置备

Azure 虚拟机的蓝图基础。如果使用多个 Azure 订阅，则需要为每个订阅 ID 创建端点。

或者，您可以使用“添加 Azure 连接”命令（位于 vRealize Orchestrator 工作流树中的 库 > Azure > 配置下）

直接从 vRealize Orchestrator 创建 Azure 连接。对于大多数情况，通过端点配置创建连接（如本文中所述）是

首选选项。

vRealize Orchestrator 和 XaaS 功能支持 Azure 端点。您可以创建、删除或编辑 Azure 端点。注意，如果您对

现有端点进行了任何更改，但在几个小时内没有通过更新连接在 Azure 门户上执行任何更新，则您必须使用

service vco-service restart 命令重新启动 vRealize Orchestrator 服务。重新启动该服务失败可能会导致出

现错误。

前提条件

n 配置 Microsoft Azure 实例并获取可以在其中使用订阅 ID 的有效 Microsoft Azure 订阅。有关配置 Azure
和获取订阅 ID 的详细信息，请参见 
http://www.vaficionado.com/2016/11/using-new-microsoft-azure-endpoint-vrealize-automation-7-2/。

n vRealize Automation 部署必须至少有一个租户和一个业务组。

n 按照 https://azure.microsoft.com/zh-cn/documentation/articles/resource-group-create-service-principal-
portal 中所述创建 Active Directory 应用程序。

n 请记录以下 Azure 相关信息，因为在配置端点和蓝图时将需要这些信息。

n 订阅 ID

n 租户 ID

n 存储帐户名称
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n 资源组名称

n 位置

n 虚拟网络名称

n 客户端应用程序 ID

n 客户端应用程序密钥

n 虚拟机映像 URN

n 以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > vRO 配置 > 端点。

2
单击新建图标 ( )。

3 在“插件”选项卡上，单击插件下拉菜单并选择“Azure 插件”。

4 单击下一步。

5 输入名称和可选描述。

6 单击下一步。

7 根据需要为端点填充详细信息选项卡上的文本框。

参数 描述

连接设置

Azure 连接

连接名称 新端点连接的唯一名称。此名称显示在
vRealize Orchestrator 界面中，以帮助标识特定连接。

Azure 订阅 ID Azure 订阅的标识符。该 ID 定义您具有访问权限的存储帐
户、虚拟机和其他 Azure 资源。

资源管理器设置

Azure 服务 URI 用于获取 Azure 实例访问权限的 URI。
https://management.azure.com/ 的默认值适用于许多
典型实施。

租户 ID 希望端点使用的 Azure 租户 ID。

客户端 ID 希望端点使用的 Azure 客户端标识符。此参数在创建 Active
Directory 应用程序时进行分配。

客户端密码 与 Azure 客户端 ID 一起使用的密钥。此密钥在创建 Active
Directory 应用程序时进行分配。

登录 URL 用于访问 Azure 实例的 URL。
https://login.windows.net/ 的默认值适用于许多典型
实施。

代理设置

代理主机 如果贵公司使用代理 Web 服务器，请输入该服务器的主机
名。

代理端口 如果贵公司使用代理 Web 服务器，请输入该服务器的端口
号。

8 单击完成。
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下一步

在 Azure 中创建合适的资源组、存储帐户以及网络安全组。您还应创建负载平衡器（如果适合您的实施）。

操作 选项

创建 Azure 资源组 n 使用 Azure 门户创建资源组。请参见 Azure 文档了解具
体说明。

n 使用 Library/Azure/Resource/Create resource
group 下的相应 vRealize Orchestrator 工作流。

n 在 vRealize Automation 中，创建并发布包含
vRealize Orchestrator 工作流的 XaaS 蓝图。将资源组附
加到服务和授权后，可以请求资源组。请注意，资源组的
资源类型不受 vRealize Automation 支持或管理。

创建 Azure 存储帐户 n 使用 Azure 创建存储帐户。请参见 Azure 文档了解具体
说明。

n 使用 Library/Azure/Storage/Create storage
account 下的相应 vRealize Orchestrator 工作流。

n 在 vRealize Automation 中，创建并发布包含
vRealize Orchestrator 工作流的 XaaS 蓝图。将存储帐户
附加到服务和授权后，可以请求存储帐户。

创建 Azure 网络安全组 n 使用 Azure 创建安全组。请参见 Azure 文档了解具体说
明。

n 使用 Library/Azure/Network/Create Network
security group 下的相应 vRealize Orchestrator 工作
流。

n 在 vRealize Automation 中，创建并发布包含
vRealize Orchestrator 工作流的 XaaS 蓝图。将安全组附
加到服务和授权后，可以请求安全组。

创建 OpenStack 或 PowerVC 端点

通过创建端点可允许 vRealize Automation 与 OpenStack 或 PowerVC 实例进行通信。

前提条件

n 以 IaaS 管理员身份登录到 vRealize Automation 控制台。

n 第 150 页，“存储用户凭据”。

n 确认满足 Openstack 或 PowerVC 要求的计算机上已安装 vRealize Automation DEM。请参见《安装 vRealize
Automation 7.2》。

n 确认您的 Openstack 功能当前受支持。请参见 vRealize Automation 支持列表。

步骤

1 选择基础架构 > 端点 > 端点。

2 选择新建 > Cloud > OpenStack。

3 输入名称和可选描述。

4 在地址文本框中输入端点的 URL。

选项 描述

PowerVC URL 的格式必须为 https://FQDN/powervc/openstack/service。例如：
https://openstack.mycompany.com/powervc/openstack/admin。

Openstack URL 的格式必须为 FQDN:5000 或 IP_address:5000。请勿在端点地址中包
含 /v2.0 后缀。例如：https://openstack.mycompany.com:5000。
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5 单击凭据并选择为此端点存储的管理员级别凭据。

您提供的凭据必须在与端点关联的 OpenStack 租户中具有管理员角色。

6 在 OpenStack 项目文本框中，输入 OpenStack 租户名称。

如果设置多个具有不同 OpenStack 租户的端点，请为每个租户创建预留策略。这可确保将计算机置备到合

适的租户资源。

7 （可选） 添加自定义属性。

8 单击确定。

下一步

将端点中的计算资源添加到架构组。请参见第 168 页，“创建架构组”。

导入端点列表

与使用 vRealize Automation 控制台一次添加一个端点相比，导入端点的 CSV 文件可能会更高效。

前提条件

n 以 IaaS 管理员身份登录到 vRealize Automation 控制台。

n 存储端点的凭据。

n 准备要导入的端点 CSV 文件。

步骤

1 选择基础架构 > 端点 > 端点。

2 单击导入端点。

3 单击浏览。

4 找到包含端点的 CSV 文件。

5 单击打开。

将打开包含端点列表的 CSV 文件，格式如下：

InterfaceType,Address,Credentials,Name,Description

vCloud,https://abxpoint2vco,svc-admin,abxpoint2vco,abxpoint

6 单击导入。

您可以通过 vRealize Automation 控制台编辑和管理端点。

准备要导入的端点 CSV 文件

可以通过上载 CSV 文件导入端点列表，而不需要使用 vRealize Automation 控制台一次添加一个端点。

CSV 文件必须包含带期望字段的标题行。字段区分大小写，并且必须遵循特定的顺序。您可以在同一个 CSV
文件中上载多种类型的端点。对于 vCloud Director，系统会导入系统管理员帐户，而不是导入组织管理员端点。
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表 3‑3  CSV 文件字段及其导入端点的顺序

字段 描述

InterfaceType （必需）

您可以在同一个文件中上载多种类型的端点。

n vCloud Air
n vCloud Director
n vRealize Orchestrator
n vSphere
n Amazon EC2
n OpenStack
n NetAppOnTap
n SCVMM
n KVM

Address （对除 Amazon 外的所有界面类型均为必需）端点的 URL。有关平台类型所需格式的信
息，请参见创建平台端点的相应过程。

Credentials （必需）将用户凭据存储在 vRealize Automation 中之后为它们提供的名称。

Name （必需）为端点提供名称。对于 OpenStack，地址用作默认名称。

Description （可选）为端点提供描述。

OpenstackProject （仅 OpenStack 需要）为端点提供项目名称。

对找不到连接的 vSphere 端点进行故障排除

vSphere 端点的数据收集失败通常是由于代理名称与端点名称不匹配导致的。

问题

vSphere 端点的数据收集失败。日志消息返回类似以下内容的错误：

已捕获此异常: 找不到连接的端点“vCenter”(This exception was caught: The attached endpoint 'vCenter' 

cannot be found)。

原因

在 vRealize Automation 中配置的端点名称必须与安装期间提供给 vSphere 代理程序的端点名称匹配。如果端

点名称与代理程序名称不匹配，则 vSphere 端点的数据收集会失败。除非配置名称匹配的端点，否则日志消息

将返回类似以下内容的错误：

已捕获此异常: 找不到连接的端点“预期的端点名称”(This exception was caught: The attached endpoint 

'expected endpoint name' cannot be found)。

解决方案

1 选择基础架构 > 监控 > 日志。

2 查找“找不到连接的端点 (Attached Endpoint Cannot be Found)”错误消息。

例如，

已捕获此异常: 找不到连接的端点“预期的端点名称”(This exception was caught: The attached endpoint 

'expected endpoint name' cannot be found)。

3 编辑 vSphere 端点，使其与日志消息中显示的预期端点名称匹配。

a 选择基础架构 > 端点 > 端点。

b 单击要编辑的端点的名称。

第 3 章 配置资源

VMware, Inc.  167



c 在名称文本框中输入预期的端点名称。

d 单击确定。

代理程序可以与该端点通信，且数据收集成功完成。

查找组织虚拟数据中心的 vCloud Air 管理 URL 的故障排除

要创建 vCloud Air 端点，您必须为 vRealize Automation 提供所需的 vCloud Air 区域和管理 URL。

解决方案

vCloud Air 管理 URL 也是用于管理特定虚拟数据中心 (vDC) 的 vCloud Director 服务器的 URL。您可以使用

区域信息和管理 URL 配置 vCloud Air 端点。

从 vCloud Air 控制台查找每个 vDC 的管理 URL。

步骤

1 使用管理特权登录到 vCloud Air 控制台。

2 从 vCloud Air 仪表板中，选择虚拟数据中心。

3 单击相应链接，显示 API 命令中使用的虚拟数据中心的 URL。

例如：https://mycompany.com:443/cloud/org/vCloudAutomation/。

您需要提供给 vRealize Automation 的管理 URL 是 API 命令 URL 的主机和端口部分，区域是该 URL
中紧随 cloud/org/ 之后的部分。在提供的示例中，管理 URL 为 https://mycompany.com:443，区域

为 vCloudAutomation。

创建架构组

您可以将基础架构资源组织成架构组，并分配一个或多个架构管理员来管理架构组中的资源。

虚拟和云端点需要架构组。您可以通过每次添加一个用户，或者选择身份存储组或自定义组作为架构管理员，
从而将架构管理员角色授予多个用户。

前提条件

n 以 IaaS 管理员身份登录到 vRealize Automation 控制台。

n 创建至少一个端点。

步骤

1 选择基础架构 > 架构组。

2 单击新建架构组。

3 在名称文本框中输入名称。

4 （可选） 在描述文本框中输入描述。

5 在架构管理员文本框中输入用户名或组名称，然后按 Enter。

重复此步骤，向该角色添加多个用户或组。

6 单击一个或多个计算资源，将其纳入架构组中。

数据收集期间只会发现为架构组选择的群集上存在的资源。例如，只有所选群集上存在的模板才会被发现
且可用于在为业务组创建的预留上克隆。

7 单击确定。
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架构管理员现在可以配置计算机前缀。请参见第 169 页，“配置计算机前缀”。

当前已登录到 vRealize Automation 控制台的用户要想导航至已被授予访问的页面，必须先从

vRealize Automation 控制台注销后再重新登录。

配置计算机前缀

您可以创建计算机前缀，用于为通过 vRealize Automation 置备的计算机创建名称。在蓝图设计画布中定义计

算机组件时需要计算机前缀。

前缀是一个基本名称，后跟指定位数的计数值。所有的位数都使用时，vRealize Automation 回滚至首位数。

计算机前缀必须遵守以下限制：

n 只包含不分大小写的 ASCII 字母 a 到 z、数字 0 到 9 以及连字符 (-)。

n 不能以连字符开头。

n 不能使用其他符号、标点字符或空格。

n 包括数字在内不能超过 15 个字符，以遵守 Windows 主机名称的 15 个字符限制。

超长主机名会在置备计算机时截断，并在下次运行数据收集时更新。不过，WIM 置备名称不会截断，但

指定名称超过 15 个字符时置备会失败。

n vRealize Automation 不支持在一个实例中使用多个具有相同名称的虚拟机。如果您选择的命名约定会造

成计算机名称重叠，那么 vRealize Automation 不会置备具有重复名称的计算机。如有可能，

vRealize Automation 会跳过已在使用的名称，并且使用指定的计算机前缀生成新的计算机名称。如果不

能生成唯一名称，则置备会失败。

前提条件

以架构管理员身份登录到 vRealize Automation 控制台。

步骤

1 单击基础架构 > 管理 > 计算机前缀。

2 单击新建。

3 在名称文本框中输入计算机前缀。

4 在数字位数文本框中输入计数器位数。

5 在下一个数字文本框中输入计数器开始数字。

6
单击保存图标 ( )。

租户管理员可以创建业务组，这样用户便可访问 vRealize Automation 来请求计算机。

管理密钥对

密钥对用于置备和连接到云实例。此外，密钥对还可用于解密 Windows 密码或登录到 Linux 计算机。

使用 Amazon AWS 置备时需要密钥对。对于 Red Hat OpenStack，密钥对是可选的。

添加云端点时，现有密钥对作为数据收集的一部分导入。此外，架构管理员也可以使用 vRealize Automation
控制台创建并管理密钥对。如果从 vRealize Automation 控制台中删除密钥对，则还会将其从云服务帐户中删除。

除了手动管理密钥对之外，您还可以将 vRealize Automation 配置为按计算机或业务组自动生成密钥对。

n 架构管理员可以配置密钥对在预留级别自动生成。

n 如果要在蓝图级别控制密钥对，则架构管理员必须针对该预留选择未指定。
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n 租户管理员或业务组主管可以配置密钥对在蓝图级别自动生成。

n 如果同时在预留和蓝图级别控制密钥对的生成，则预留设置将替代蓝图设置。

创建密钥对

您可以使用 vRealize Automation 创建与端点一起使用的密钥对。

前提条件

n 以架构管理员身份登录到 vRealize Automation 控制台。

n 创建云端点，并将云计算资源添加到架构组。请参见第 151 页，“选择端点场景”和第 168 页，“创建架

构组”。

步骤

1 选择基础架构 > 预留 > 密钥对。

2 单击新建。

3 在名称文本框中输入名称。

4 从计算资源下拉菜单中选择云区域。

5
单击保存图标 ( )。

当“密钥”列具有值 ************ 时，表明密钥对随时可用。

为密钥对上载私有密钥

您可以采用 PEM 格式为密钥对上载私有密钥。

前提条件

n 以架构管理员身份登录到 vRealize Automation 控制台。

n 您必须已拥有密钥对。请参见第 170 页，“创建密钥对”。

步骤

1 选择基础架构 > 预留 > 密钥对。

2 找到要上载私有密钥的密钥对。

3
单击编辑图标 ( )。

4 可使用以下方法之一上载该密钥。

n 浏览采用 PEM 编码的文件，然后单击上载。

n 粘贴以 -----BEGIN RSA PRIVATE KEY----- 开头、-----END RSA PRIVATE KEY----- 结尾的私有密钥文

本。

5
单击保存图标 ( )。

从密钥对导出私有密钥

您可以将私有密钥从密钥对导出到采用 PEM 编码的文件中。

前提条件

n 以架构管理员身份登录到 vRealize Automation 控制台。
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n 必须存在包含私有密钥的密钥对。请参见第 170 页，“为密钥对上载私有密钥”。

步骤

1 选择基础架构 > 预留 > 密钥对。

2 找到要从中导出私有密钥的密钥对。

3
单击导出图标 ( )。

4 浏览到要保存文件的位置，然后单击保存。

创建网络配置文件

包含网关、子网和地址范围等 IP 信息的网络配置文件。vRealize Automation 使用 vSphere DHCP 或指定的

IPAM 提供程序为其置备的计算机分配 IP 地址。

您可以创建网络配置文件来定义可用的网络类型，包括外部网络配置文件以及适用于按需网络地址转换 (Network
Address Translation, NAT) 和路由网络配置文件的模板，这些模板将为新网络路径构建 NSX 逻辑交换机和相

应的路由设置。将网络组件添加到蓝图时需要网络配置文件。

网络置备文件用于在置备计算机时配置网络设置。网络配置文件还会指定置备计算机时创建的 NSX Edge 设备

的配置。创建预留和蓝图时，您可以确定网络配置文件。在预留中，您可以将网络配置文件分配给网络路径，
并为蓝图中的计算机组件指定其中任一路径。

蓝图创建者在蓝图中定义网络组件时会指定相应的网络配置文件。在定义置备计算机的网络适配器和负载平衡
器时，可以使用现有网络配置文件和按需 NAT 或路由网络配置文件。

网络配置文件还支持第三方 IP 地址管理 (IP Address Management, IPAM) 提供程序，如 Infoblox。配置 IPAM
的网络配置文件时，您的置备计算机可以从配置的 IPAM 解决方案中获取其 IP 地址数据和相关信息，如 DNS
和网关。您可以为 Infoblox 等第三方提供程序使用外部 IPAM 软件包，以便定义与网络配置文件一起使用的

IPAM 端点。

注意   如果您使用第三方 IPAM 提供程序端点并想指定要在其上部署计算机的网络，请对每个 VLAN 使用单独

的网络配置文件。

如果您不使用第三方 IPAM 提供程序，而是使用 vRealize Automation 提供的 IPAM 端点，则可指定网络配置

文件可以使用的 IP 地址范围。分配给计算机的指定范围内的每个 IP 地址均可回收，以便在销毁计算机时重新

分配。您可以创建网络配置文件，用于定义可分配给计算机的静态 IP 地址范围。通过克隆或使用

kickstart/autoYaST 置备方法置备虚拟机时，请求计算机的所有者可以分配预定范围内的静态 IP 地址。

您可以将网络配置文件分配给预留上的特定网络路径。对于某些计算机组件类型，如 vSphere，您可以在创建

或编辑蓝图时分配网络配置文件。

如果在预留和蓝图中指定网络配置文件，则优先使用蓝图值。例如，如果利用
VirtualMachine.NetworkN.ProfileName 自定义属性在蓝图中和蓝图所用的预留中指定网络配置文件，则优先

使用在蓝图中指定的网络配置文件。但是，如果该自定义属性不用于蓝图且您为计算机网卡选择网络配置文件，
则 vRealize Automation 将对已指定网络配置文件的计算机网卡使用预留网络路径。

有关这些网络类型的详细信息，请参见《NSX 管理指南》。
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表 3‑4  vRealize Automation 网络配置文件的可用网络类型

网络类型 描述

外部 在 vSphere Server 上配置的现有网络。它们是 NAT 和路由网络类型外部的一部分。外部网络配置文件
可以定义外部网络上可用的静态 IP 地址范围。

您可以使用从提供的 VMware IPAM 端点或已在 vRealize Orchestrator 中注册和配置的第三方 IPAM 服
务提供程序端点（如 Infoblox IPAM）获取的 IP 范围。IP 范围是在分配期间从 IP 块创建的。

包含静态 IP 范围的外部网络配置文件是 NAT 和路由网络的必备项。

请参见第 175 页，“使用提供的 IPAM 端点创建外部网络配置文件”和第 177 页，“使用第三方 IPAM
提供程序创建外部网络配置文件”。

NAT 在置备期间创建的按需网络。NAT 网络使用一组 IP 地址进行外部通信，使用另一组 IP 地址进行内部通
信。

在一对一 NAT 网络中，每个虚拟机均会分配一个来自外部网络配置文件的外部 IP 地址，以及一个来自
NAT 网络配置文件的内部 IP 地址。在一对多 NAT 网络中，所有计算机均共享一个来自外部网络配置文
件的 IP 地址进行外部通信。

NAT 网络配置文件定义使用转换表进行双向通信的本地和外部网络。

请参见第 183 页，“为按需网络创建 NAT 网络配置文件”。

已路由 在置备期间创建的按需网络。路由网络包含一块可路由 IP 空间，该空间被划分为使用分布式逻辑路由器
(Distributed Logical Router, DLR) 链接在一起的多个子网。

每个新路由网络均分配有下一可用的子网，并与使用同一网络配置文件的其他路由网络关联。凡通过使
用同一路由网络配置文件的路由网络置备的虚拟机既可相互通信，也可与外部网络通信。

您可以使用从提供的 VMware IPAM 端点或已在 vRealize Orchestrator 中注册和配置的第三方 IPAM 服
务提供程序端点（如 Infoblox IPAM）获取的 IP 范围。IP 范围是在分配期间从 IP 块创建的。

路由网络配置文件定义可路由空间和可用子网。

请参见第 180 页，“使用提供的 IPAM 端点创建路由网络配置文件”。

使用网络配置文件控制 IP 地址范围

您可以使用网络配置文件将预定义范围内的静态 IP 地址分配给通过克隆或使用 Linux kickstart 或 autoYaST 置
备的虚拟机，或者分配给在 OpenStack 中通过使用 kickstart 置备的云计算机。

默认情况下，vRealize Automation 使用动态主机配置协议 (DHCP) 将 IP 地址分配给已置备的计算机。

您可以创建网络配置文件，用于定义可分配给计算机的静态 IP 地址范围。您可以将网络配置文件分配给预留上

的特定网络路径。通过克隆或通过 kickstart 或 autoYaST 置备并连接到具有关联网络配置文件的网络路径的计

算机使用分配的静态 IP 地址置备。为了使用静态 IP 地址分配进行置备，您必须使用自定义规范。

您可以在蓝图中将网络配置文件分配给 vSphere 计算机组件，具体方法为：将现有的按需 NAT 或按需路由网

络组件添加到设计画布中，然后选择 vSphere 计算机组件要连接到的网络配置文件。此外，您也可以使用自定

义属性 VirtualMachine.NetworkN.ProfileName 将网络配置文件分配给蓝图，其中，N 是网络标识符。

可以选择使用提供的 vRealize Automation IPAM 或网络配置文件中已注册并配置的第三方 IPAM 服务提供程

序端点来获取并配置 IP 地址。有关外部 IPAM 要求的信息，请参见第 14 页，“用于准备第三方 IPAM 提供程

序支持的检查表”。

在网络配置文件中选择第三方 IPAM 服务提供程序端点的情况下，vRealize Automation 将从已注册的外部

IPAM 提供程序端点（例如 Infoblox）检索 IP 范围。随后它从该端点分配 IP 值。指定的范围子网掩码用于分

配 IP 块中的子网。

如果在预留和蓝图中指定网络配置文件，则优先使用蓝图值。例如，如果利用
VirtualMachine.NetworkN.ProfileName 自定义属性在蓝图中和蓝图所用的预留中指定网络配置文件，则优先

使用在蓝图中指定的网络配置文件。但是，如果该自定义属性不用于蓝图且您为计算机网卡选择网络配置文件，
则 vRealize Automation 将对已指定网络配置文件的计算机网卡使用预留网络路径。
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了解 CSV 文件格式以导入网络配置文件 IP 地址

通过使用格式正确的 CSV 文件，可以将 IP 地址网络范围导入到 vRealize Automation 网络配置文件。

CSV 文件条目必须遵守以下格式。

CSV 字段 描述

ip_address IPv4 格式的 IP 地址。

machine_name vRealize Automation 中的受管计算机的名称。如果字段为空，默认为无名称。如果字段为空，status 字
段值不得为“已分配”。

status “已分配”或“未分配”，区分大小写。如果字段为空，默认值为“未分配”。如果状态为“已分配”，
machine_name 字段值不得为空。

NIC_offset 非负整数。可选。

以下示例条目不指定网卡偏移：

100.10.100.1,mymachine01,Unallocated

将 IP 地址从 CSV 文件导入网络配置文件

通过导入格式正确的 CSV 文件，您可以将 IP 地址添加到网络配置文件范围。通过在 vRealize Automation 中
编辑网络配置文件范围或者导入更改或不同的 CSV 文件，还可以更改网络配置文件范围中的地址。

通过从 CSV 文件导入 IP 地址或手动输入值，可添加或更改网络配置文件范围中的 IP 地址。或者，您也可以允

许外部 IPAM 提供程序提供 IP 地址。

n 将 IP 地址的初始范围导入 vRealize Automation 网络配置文件。

n 应用导入的值在网络配置文件中创建第一个命名的网络范围

n 从网络范围 vRealize Automation 删除一个或多个 IP 地址

n 导入更改或不同的 CSV 文件以查看网络范围值是如何更改的

使用外部 IPAM 端点类型的网络配置文件没有从 CSV 导入选项，因为这些 IP 地址是由外部 IPAM 提供程序管

理，而不是由 vRealize Automation 管理。

前提条件

n 以架构管理员身份登录到 vRealize Automation 控制台。

n 创建包含 IP 地址的 CSV 文件以导入到网络范围。请参见第 177 页，“使用第三方 IPAM 提供程序创建外

部网络配置文件”和第 173 页，“了解 CSV 文件格式以导入网络配置文件 IP 地址”。

步骤

1 选择基础架构 > 预留 > 网络配置文件。

2 单击新建并从下拉菜单中选择一个网络配置文件类型。

在本例中，选择外部。

3 在名称文本框中输入通过 CSV 创建我的网络配置文件。

4 在描述文本框中输入通过 CSV 测试网络范围 IP 地址。

CSV 文件导入选项适用于网络范围和 IP 地址选项卡页面上的设置。因此，我们将快速通过前两个选项卡

以进入基本网络配置文件信息。

5 还可以选择已配置的 IPAM 端点（如果有）。如果没有，请跳过此步骤。

6 在子网掩码和网关文本框中输入相应的 IP 地址值。

第 3 章 配置资源

VMware, Inc.  173



7 单击 DNS 选项卡。

8 输入适用的信息（如 DNS 后缀），然后单击网络范围选项卡。

单击网络范围选项卡时，从 CSV 导入选项可用。

9 单击新建以手动输入新的网络范围名称和 IP 地址，或单击从 CSV 导入以从格式正确的 CSV 文件中导入

IP 地址信息。

n 单击新建。

a 输入网络范围名称。

b 输入网络范围描述。

c 输入范围的起始 IP 地址。

d 输入范围的结束 IP 地址。

n 单击从 CSV 导入。

a 浏览并选择 CSV 文件，或将 CSV 文件拖入从 CSV 导入对话框。

CSV 文件中行的格式为 ip_address、machine_name、status、NIC offset。例如：

100.10.100.1,mymachine01,Unallocated

CSV 字段 描述

ip_address IPv4 格式的 IP 地址。

machine_name vRealize Automation 中的受管计算机的名称。如果字段为空，默认为无名称。如果字段为
空，status 字段值不得为“已分配”。

status “已分配”或“未分配”，区分大小写。如果字段为空，默认值为“未分配”。如果状态
为“已分配”，machine_name 字段值不得为空。

NIC_offset 非负整数。可选。

b 单击应用。

10 单击确定。

“定义的范围”列表中将显示 IP 范围名称。“定义的 IP 地址”列表中将显示该范围内的 IP 地址。

单击应用时，或保存并编辑网络配置文件后，已上载的 IP 地址将显示在 IP 地址页面上。

11 单击 IP 地址选项卡，显示指定范围地址空间的 IP 地址数据。

如果已从 CSV 文件中导入 IP 地址信息，生成的范围名称为已从 CSV 导入。

12 （可选） 从网络范围下拉菜单中选择 IP 地址信息，以筛选 IP 地址条目。

可以显示有关所有定义的网络范围、从 CSV 文件导入的网络范围或指定网络范围的信息。详细信息包括起

始 IP 地址、计算机名称、上次修改时间和时间戳以及 IP 状态。

下一步

如果再次从 CSV 文件导入 IP 地址，先前的 IP 地址会被导入的 CSV 文件中的信息替代。

为现有网络创建外部网络配置文件

您可以创建外部网络配置文件，指定网络设置来配置现有网络以便置备计算机，其中包括配置要在置备期间使
用的 NSX Edge 设备。

您可以使用 vRealize Automation 提供的 IPAM 提供程序端点或在 vRealize Orchestrator 中注册的第三方 IPAM
提供程序端点（例如 Infoblox）。
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使用提供的 IPAM 端点创建外部网络配置文件

您可以创建外部网络配置文件，定义在现有网络上置备计算机时要使用的网络属性和静态 IP 地址范围。

您可以在网络配置文件中定义一个或多个用于置备计算机的静态 IP 地址网络范围。如果不指定范围，则可将网

络配置文件用作网络预留策略，为虚拟机网卡 (vNIC ) 选择预留网络路径。

有关创建外部网络配置文件和使用外部 IPAM 提供程序端点的信息，请参见第 177 页，“使用第三方 IPAM 提
供程序创建外部网络配置文件”。

步骤

1 使用提供的 IPAM 端点指定外部网络配置文件信息第 175 页，

外部网络配置文件标识现有网络的网络属性和设置。NAT 和路由网络配置文件需要使用外部网络配置文件。

2 使用提供的 IPAM 端点配置外部网络配置文件 IP 范围第 176 页，

您可以在网络配置文件中定义一个或多个用于置备计算机的静态 IP 地址网络范围。如果不指定范围，则

可将网络配置文件用作网络预留策略，为虚拟机网卡 (vNIC ) 选择预留网络路径。

下一步

您可以将网络配置文件分配给预留中的网络路径，或者蓝图架构师可以在蓝图中指定网络配置文件。创建按需
NAT 或路由网络配置文件时，您可以使用外部网络配置文件。

使用提供的 IPAM 端点指定外部网络配置文件信息

外部网络配置文件标识现有网络的网络属性和设置。NAT 和路由网络配置文件需要使用外部网络配置文件。

有关如何通过从注册的第三方 IPAM 端点（如 Infoblox）获取 IPAM 地址信息来创建外部网络配置文件的信

息，请参见第 14 页，“用于准备第三方 IPAM 提供程序支持的检查表”和第 177 页，“使用第三方 IPAM 提
供程序创建外部网络配置文件”。请按照以下步骤使用 VMware 内部 IPAM 端点创建网络配置文件。

前提条件

n 以架构管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择基础架构 > 预留 > 网络配置文件。

2 单击新建并从下拉菜单中选择现有或外部。

3 输入名称和可选描述。

4 接受提供的 vRealize Automation IPAM 端点的默认 IPAM 端点值。

5 在子网掩码文本框中，输入 IP 子网掩码。

子网掩码指定要为网络配置文件定义的整个可路由地址空间的大小。

例如，输入 255.255.0.0。

6 在网关文本框中，输入 Edge 或路由网关地址。

使用标准 IPv4 地址格式。例如，输入 10.10.110.1。

系统会在分配过程中将网络配置文件中定义的网关 IP 地址分配给网卡。如果网络配置文件的网关文本框中

未分配任何值，则您在置备 Edge 计算机时必须使用 VirtualMachine.Network0.Gateway 自定义属性。

7 单击 DNS 选项卡。
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8 根据需要输入 DNS 和 WINS 值。

DNS 值用于注册和解析 DNS 名称。如果使用内部 IPAM 端点，DNS 和 WINS 字段可选填。如果使用外

部 IPAM 端点，则 DNS 值和 WINS 值由第三方 IPAM 提供程序提供。

a （可选） 输入主 DNS 服务器值。

b （可选） 输入辅助 DNS 服务器值。

c （可选） 输入 DNS 后缀值。

d （可选） 输入 DNS 搜索后缀值。

e （可选） 输入首选 WINS 服务器值。

f （可选） 输入备用 WINS 服务器值。

下一步

您可以配置静态 IP 地址的 IP 范围。请参见第 176 页，“使用提供的 IPAM 端点配置外部网络配置文件 IP 范围”。

使用提供的 IPAM 端点配置外部网络配置文件 IP 范围

您可以在网络配置文件中定义一个或多个用于置备计算机的静态 IP 地址网络范围。如果不指定范围，则可将网

络配置文件用作网络预留策略，为虚拟机网卡 (vNIC ) 选择预留网络路径。

如果外部网络配置文件未定义 IP 范围，则您可以使用它指定为虚拟网卡 (vNIC) 选择的网络。如果您在路由或

NAT 网络配置文件中使用现有网络配置文件，则必须至少具有一个静态 IP 范围。

您可以手动定义 IP 范围值、从 CSV 文件导入，或者使用外部 IPAM 提供程序提供的 IP 地址。

前提条件

第 175 页，“使用提供的 IPAM 端点指定外部网络配置文件信息”。

步骤

1 单击网络范围选项卡。

2 单击新建以手动输入新的网络范围名称和 IP 地址，或单击从 CSV 导入以从格式正确的 CSV 文件中导入

IP 地址信息。

n 单击新建。

a 输入网络范围名称。

b 输入网络范围描述。

c 输入范围的起始 IP 地址。

d 输入范围的结束 IP 地址。

n 单击从 CSV 导入。

a 浏览并选择 CSV 文件，或将 CSV 文件拖入从 CSV 导入对话框。

CSV 文件中行的格式为 ip_address、machine_name、status、NIC offset。例如：

100.10.100.1,mymachine01,Unallocated

CSV 字段 描述

ip_address IPv4 格式的 IP 地址。

machine_name vRealize Automation 中的受管计算机的名称。如果字段为空，默认为无名称。如果字段为
空，status 字段值不得为“已分配”。
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CSV 字段 描述

status “已分配”或“未分配”，区分大小写。如果字段为空，默认值为“未分配”。如果状态
为“已分配”，machine_name 字段值不得为空。

NIC_offset 非负整数。可选。

b 单击应用。

3 单击确定。

“定义的范围”列表中将显示 IP 范围名称。“定义的 IP 地址”列表中将显示该范围内的 IP 地址。

单击应用时，或保存并编辑网络配置文件后，已上载的 IP 地址将显示在 IP 地址页面上。

4 单击 IP 地址选项卡，显示指定范围地址空间的 IP 地址数据。

如果已从 CSV 文件中导入 IP 地址信息，生成的范围名称为已从 CSV 导入。

5 （可选） 从网络范围下拉菜单中选择 IP 地址信息，以筛选 IP 地址条目。

可以显示有关所有定义的网络范围、从 CSV 文件导入的网络范围或指定网络范围的信息。详细信息包括起

始 IP 地址、计算机名称、上次修改时间和时间戳以及 IP 状态。

6 （可选） 从 IP 状态下拉菜单中选择状态类型，以筛选 IP 地址条目，只显示符合选定 IP 状态的条目。状

态设置有“已分配”、“未分配”、“已销毁”与“已过期”。

对于状态为已过期或已销毁的 IP 地址，可单击回收，使这些 IP 地址范围可用于分配。必须保存配置文件，

以使回收生效。地址无法立即回收，因此状态列不会立即从“已过期”或“已销毁”变为“已分配”。

7 单击确定，完成网络配置文件。

您可以将网络配置文件分配给预留中的网络路径，或者蓝图架构师可以在蓝图中指定网络配置文件。如果创建
了外部网络配置文件，可以在创建 NAT 或路由网络配置文件时使用此外部网络配置文件。

使用第三方 IPAM 提供程序创建外部网络配置文件

您可以使用在 vRealize Orchestrator 中导入、配置和注册的第三方 IPAM 提供程序解决方案从该第三方提供程

序获取 IP 地址。

您可以创建外部网络配置文件，该配置文件使用注册的第三方 IPAM 解决方案提供程序端点获取网关、子网掩

码和 DHCP/WINS 设置。

您可以在网络配置文件中定义一个或多个用于置备计算机的静态 IP 地址网络范围。如果不指定范围，则可将网

络配置文件用作网络预留策略，为虚拟机网卡 (vNIC ) 选择预留网络路径。

有关不使用 IPAM 提供程序或者提供的内部 IPAM 提供程序端点的情况下如何创建外部网络配置文件的信息，

请参见第 175 页，“使用提供的 IPAM 端点创建外部网络配置文件”。

步骤

1 使用第三方 IPAM 端点指定外部网络配置文件信息第 178 页，

外部网络配置文件标识现有网络的网络属性和设置。NAT 和路由网络配置文件需要使用外部网络配置文

件。如果已在 vRealize Orchestrator 中注册和配置 IPAM 端点，可指定 IP 地址信息由 IPAM 提供程序提

供。

2 使用第三方 IPAM 端点配置外部网络配置文件 IP 范围第 178 页，

您可以在网络配置文件中定义一个或多个用于置备计算机的静态 IP 地址网络范围。如果不指定范围，则

可将网络配置文件用作网络预留策略，为虚拟机网卡 (vNIC ) 选择预留网络路径。

下一步

您可以将网络配置文件分配给预留中的网络路径，或者蓝图架构师可以在蓝图中指定网络配置文件。创建按需
NAT 或路由网络配置文件时，您可以使用外部网络配置文件。
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使用第三方 IPAM 端点指定外部网络配置文件信息

外部网络配置文件标识现有网络的网络属性和设置。NAT 和路由网络配置文件需要使用外部网络配置文件。如

果已在 vRealize Orchestrator 中注册和配置 IPAM 端点，可指定 IP 地址信息由 IPAM 提供程序提供。

前提条件

n 请确认已在 vRealize Orchestrator 中导入和配置外部 IPAM 提供程序插件，并且已在 vRealize Orchestrator
中注册 IPAM 提供程序端点类型。在此例中，支持的外部 IPAM 解决方案提供程序为 Infoblox。请参见第 14
页，“用于准备第三方 IPAM 提供程序支持的检查表”。

n 第 155 页，“创建第三方 IPAM 提供程序端点”。

n 在全局租户 (administrator @ vsphere.local) 中，使用已注册的 IPAM 端点工作流将

vRealize Orchestrator Appliance 配置为独立的 Orchestrator。

n 以架构管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择基础架构 > 预留 > 网络配置文件。

2 单击新建并从下拉菜单中选择现有或外部。

3 输入名称和可选描述。

4 如果配置了一个或多个第三方 IPAM 提供程序端点，请在 IPAM 端点下拉菜单中选择一个第三方 IPAM 端
点。

如果选择已在 vRealize Orchestrator 中注册的第三方 IPAM 提供程序端点，将从指定的 IPAM 服务提供程

序获取 IP 地址。诸如子网掩码和 DNS/WINS 选项等 IP 规范不可用，因为其功能由选定的第三方 IPAM
端点控制。

下一步

现在可以定义 IP 地址的网络范围，以完成网络配置文件定义。

使用第三方 IPAM 端点配置外部网络配置文件 IP 范围

您可以在网络配置文件中定义一个或多个用于置备计算机的静态 IP 地址网络范围。如果不指定范围，则可将网

络配置文件用作网络预留策略，为虚拟机网卡 (vNIC ) 选择预留网络路径。

您可以使用第三方 IPAM 提供程序提供的 IP 地址来定义 IP 范围。
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vRealize Automation 仅将外部 IPAM 范围 ID 保存到数据库中，而不保存范围的详细信息。如果您在此页面或

蓝图上编辑网络配置文件，vRealize Automation 会调用 IPAM 服务以根据所选范围 ID 获取范围的详细信息。

注意   某些第三方 IPAM 提供程序存在一个已知问题：在返回网络范围时查询可能会超时，从而导致列表为空。

作为解决办法，您可以提供搜索条件，从而避免超时并获取网络范围信息。

例如，根据 IPAM 提供程序，您可以在 IPAM 提供程序应用程序的每个网络中添加名为 VLAN 的属性并为该属

性分配一个值，例如 4。然后，可以在 vRealize Automation 网络配置文件页面上的选择网络范围文本框中筛

选属性和值，例如 VLAN=4。 

或者，您也可以通过以下过程增加超时设置︰

1 在每个 vRealize Automation 设备节点上，打开 /etc/vcac/webapps/o11n-gateway-service/WEB-
INF/classes/META-INF/spring/root/o11n-gateway-service-context.xml 文件。

2 将超时值从 30 秒更改为更大的值。

3 输入 service vcac-server restart 重新启动 vcac-server。

前提条件

第 178 页，“使用第三方 IPAM 端点指定外部网络配置文件信息”。

步骤

1 单击网络范围选项卡，创建新的网络范围，或选择现有的网络范围。

此时显示关于选定范围的详细信息，包括各个名称、描述、起始和结束 IP 地址。同时还会提供状态相关信

息。

2 在地址空间下拉菜单中，从可用于端点的所有地址空间的列表中选择一个地址空间。

3 单击添加，然后选择指定地址空间的一个或多个可用网络范围。

4 单击确定。

“定义的范围”列表中将显示 IP 范围名称。“定义的 IP 地址”列表中将显示该范围内的 IP 地址。

单击应用时，或保存并编辑网络配置文件后，已上载的 IP 地址将显示在 IP 地址页面上。

5 单击确定，完成网络配置文件。

下一步

您可以将网络配置文件分配给预留中的网络路径，或者蓝图架构师可以在蓝图中指定网络配置文件。

为按需网络创建路由网络配置文件

您可以创建按需路由网络配置文件，该配置文件使用提供的 vRealize Automation IPAM 端点或已正确配置和

注册的第三方 IPAM 端点。

路由网络配置文件表示跨多个网络划分的可路由 IP 空间。每个新路由的网络从可路由 IP 空间分配下一个可用

子网。路由网络可访问使用相同网络配置文件的所有其他路由网络。每个路由子网均可访问由相同网络配置文
件创建的所有其他子网。
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对于第三方 IPAM 提供程序，第三方 IPAM 提供程序会创建和管理可路由 IP 空间。网络管理员使用第三方

IPAM 提供程序定义可路由 IP 空间并为其创建 IP 段。创建或编辑路由网络配置文件时，您可以选择从第三方

IPAM 提供程序检索的一个或多个 IP 段。

从第三方 IPAM 提供程序分配路由网络配置文件的新实例时，vRealize Automation 会调用该提供程序以预留

下一个可用子网，并使用通过路由网络配置文件和子网大小确定的 IP 块创建范围。生成的范围用于为分配给同

一部署中的路由网络的计算机分配 IP 地址。

使用提供的 IPAM 端点创建路由网络配置文件

将路由网络配置文件与提供的 IPAM 端点结合使用时，您可以为按需路由网络定义可路由 IP 空间和可用子网。

通过使用 vRealize Automation 提供的 IPAM 端点，您可以将静态 IP 地址范围和基本 IP 地址分配给路由网络

配置文件。

步骤

1 使用 vRealize Automation IPAM 端点指定路由网络配置文件信息第 180 页，

如果使用提供的 IPAM 端点，网络配置文件信息将标识路由网络属性及其基础外部网络配置文件以及置

备网络时所用的其他值。

2 使用 vRealize Automation IPAM 端点配置路由网络配置文件 IP 范围第 181 页，

您可以定义一个或多个用于置备网络的静态 IP 地址范围。

使用 vRealize Automation IPAM 端点指定路由网络配置文件信息

如果使用提供的 IPAM 端点，网络配置文件信息将标识路由网络属性及其基础外部网络配置文件以及置备网络

时所用的其他值。

前提条件

n 以架构管理员身份登录到 vRealize Automation 控制台。

n 创建外部网络配置文件。请参见第 175 页，“使用提供的 IPAM 端点创建外部网络配置文件”。

步骤

1 选择基础架构 > 预留 > 网络配置文件。

2 单击新建并从下拉菜单中选择已路由。

3 输入名称和可选描述。

4 接受提供的内部 vRealize Automation IPAM 端点的默认 IPAM 端点值，或选择已导入并在

vRealize Orchestrator 中注册的第三方 IPAM 提供程序端点，例如 Infoblox。

5 从外部网络配置文件下拉菜单中选择现有的网络配置文件。

只会列出配置为使用指定的 IPAM 端点的外部网络配置文件，并且只有这些外部网络配置文件可供选择。

6 在与外部网络配置文件关联的子网掩码文本框中，输入子网掩码。

子网掩码指定要为网络配置文件定义的整个可路由地址空间的大小。

例如，输入 255.255.0.0。

7 在范围子网掩码文本框下拉菜单中选择一个值，用以确定 IP 范围页面上的生成范围选项如何生成范围。

例如，输入 255.255.255.0。

范围子网掩码定义将该空间划分为单独的地址块（分配给该网络配置文件的每个部署实例）的方式。为范
围子网掩码选择值时，应考虑预计将使用路由网络的部署的数量。

范围用于每个使用路由网络配置文件的部署。可用路由范围的个数等于子网掩码除以范围子网掩码，例如
255.255.0.0/255.255.255.0 = 256。
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8 在基本 IP 文本框中，输入第一个可用的 IP 地址。

当选择第三方端点时，此选项不可用。

例如，输入 120.120.0.1。

9 单击 DNS 选项卡。

10 根据需要输入 DNS 和 WINS 值。

DNS 值用于注册和解析 DNS 名称。如果使用内部 IPAM 端点，DNS 和 WINS 字段可选填。如果使用外

部 IPAM 端点，则 DNS 值和 WINS 值由第三方 IPAM 提供程序提供。

a （可选） 输入主 DNS 服务器值。

b （可选） 输入辅助 DNS 服务器值。

c （可选） 输入 DNS 后缀值。

d （可选） 输入 DNS 搜索后缀值。

e （可选） 输入首选 WINS 服务器值。

f （可选） 输入备用 WINS 服务器值。

下一步

第 181 页，“使用 vRealize Automation IPAM 端点配置路由网络配置文件 IP 范围”。

使用 vRealize Automation IPAM 端点配置路由网络配置文件 IP 范围

您可以定义一个或多个用于置备网络的静态 IP 地址范围。

在置备期间，每个新路由网络将分配下一可用的范围，并将其用作自己的 IP 空间。

前提条件

第 180 页，“使用 vRealize Automation IPAM 端点指定路由网络配置文件信息”。

步骤

1 单击网络范围选项卡，创建新的网络范围，或选择现有的网络范围。

此时显示关于选定范围的详细信息，包括各个名称、描述、起始和结束 IP 地址。同时还会提供状态相关信

息。

2 单击生成范围根据“常规”选项卡上输入的子网掩码、范围子网掩码和基本 IP 地址信息生成网络范围。

vRealize Automation 将从基本 IP 地址开始，根据范围子网掩码生成范围。

例如，如果子网掩码为 255.255.0.0 且范围子网掩码为 255.255.255.0，vRealize Automation 使用名称“范

围 1”到“范围 n”生成 255 IP 范围。

3 单击确定。

使用第三方 IPAM 端点创建路由网络配置文件

将路由网络配置文件与第三方 IPAM 端点结合使用时，第三方 IPAM 提供程序会创建和管理可路由 IP 空间。

在路由网络配置文件中使用第三方 IPAM 端点时，该提供程序会为按需网络的每个实例创建新的 IP 范围。

您可以使用从提供的 VMware IPAM 端点或已在 vRealize Orchestrator 中注册和配置的第三方 IPAM 服务提供

程序端点（如 Infoblox IPAM）获取的 IP 范围。IP 范围是在分配期间从 IP 块创建的。
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步骤

1 使用第三方 IPAM 端点指定路由网络配置文件信息第 182 页，

如果使用第三方 IPAM 端点，网络配置文件信息将标识路由网络属性及其基础外部网络配置文件以及置

备网络时所用的其他值。

2 使用第三方 IPAM 端点配置路由网络配置文件 IP 范围第 182 页，

您可以管理一个或多个用于置备网络的指定静态 IPv4 网络地址范围。

使用第三方 IPAM 端点指定路由网络配置文件信息

如果使用第三方 IPAM 端点，网络配置文件信息将标识路由网络属性及其基础外部网络配置文件以及置备网络

时所用的其他值。

前提条件

n 以架构管理员身份登录到 vRealize Automation 控制台。

n 创建外部网络配置文件。请参见第 177 页，“使用第三方 IPAM 提供程序创建外部网络配置文件”。

步骤

1 选择基础架构 > 预留 > 网络配置文件。

2 单击新建并从下拉菜单中选择已路由。

3 输入名称和可选描述。

4 如果配置了一个或多个第三方 IPAM 提供程序端点，请在 IPAM 端点下拉菜单中选择一个第三方 IPAM 端
点。

如果选择已在 vRealize Orchestrator 中注册的第三方 IPAM 提供程序端点，将从指定的 IPAM 服务提供程

序获取 IP 地址。诸如子网掩码和 DNS/WINS 选项等 IP 规范不可用，因为其功能由选定的第三方 IPAM
端点控制。

5 从外部网络配置文件下拉菜单中选择现有的网络配置文件。

只会列出配置为使用指定的 IPAM 端点的外部网络配置文件，并且只有这些外部网络配置文件可供选择。

6 在范围子网掩码文本框下拉菜单中选择一个值，用以确定创建用于置备的网络子网数量。

例如，输入 255.255.255.0。

范围子网掩码定义将该空间划分为单独的地址块（分配给该网络配置文件的每个部署实例）的方式。为范
围子网掩码选择值时，应考虑预计将使用路由网络的部署的数量。

范围用于每个使用路由网络配置文件的部署。可用路由范围的个数等于子网掩码除以范围子网掩码，例如
255.255.0.0/255.255.255.0 = 256。

7 单击 IP 块选项卡，以定义地址空间并管理一个或多个已命名的静态 IPv4 网络地址范围。

可用 IP 块是创建或分配用于按需路由的 IP 范围的源。

下一步

第 182 页，“使用第三方 IPAM 端点配置路由网络配置文件 IP 范围”。

使用第三方 IPAM 端点配置路由网络配置文件 IP 范围

您可以管理一个或多个用于置备网络的指定静态 IPv4 网络地址范围。

在置备期间，每个新路由网络将分配下一可用的范围，并将分配的范围用作自己的 IP 空间。IP 块从第三方

IPAM 提供程序中获取。在置备期间，从子网掩码与提供的范围子网掩码匹配的块分配路由网络。
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前提条件

第 182 页，“使用第三方 IPAM 端点指定路由网络配置文件信息”。

步骤

1 从地址空间下拉菜单中选择一个地址空间，用以限制可用于置备的 IP 块。

在“地址空间”文本框下面的部分中添加一个或多个 IP 块之后，无法再选择地址空间值。路由网络配置文

件不能跨多个地址空间。

2 通过使用特定于提供程序的搜索语法或从“搜索”下拉菜单中进行选择，添加一个或多个 IP 块，或者添加

IPAM 提供程序范围。

将从第三方 IPAM 提供程序检索 IP 块。

a 单击添加。

b 单击搜索。

c 输入搜索语法，或从下拉菜单中选择一个或多个 IP 块。

d 单击确定。

3 单击应用。

4 单击确定。

为按需网络创建 NAT 网络配置文件

与外部网络配置文件相对，您可以创建一个按需 NAT 网络配置文件。

您可以向 NAT 网络配置文件分配静态 IP 和 DHCP 地址的范围。

NAT 网络使用一组 IP 地址进行外部通信，使用另一组 IP 地址进行内部通信。外部 IP 地址从外部网络配置文

件进行分配，而内部 NAT IP 地址由 NAT 网络配置文件定义。

置备新的 NAT 网络时，会创建 NAT 网络配置文件的新实例并用它来分配计算机 IP 地址。

步骤

1 指定 NAT 网络配置文件信息第 183 页，

网络配置文件标识 NAT 网络属性、基础外部网络配置文件、NAT 类型以及置备网络时使用的其他值。

2 配置 NAT 网络配置文件的 IP 范围第 185 页，

您可以定义一个或多个用于置备网络的静态 IP 地址范围。

指定 NAT 网络配置文件信息

网络配置文件标识 NAT 网络属性、基础外部网络配置文件、NAT 类型以及置备网络时使用的其他值。

前提条件

n 以架构管理员身份登录到 vRealize Automation 控制台。

n 创建外部网络配置文件。请参见第 175 页，“使用提供的 IPAM 端点创建外部网络配置文件”或第 177 页，

“使用第三方 IPAM 提供程序创建外部网络配置文件”。

步骤

1 选择基础架构 > 预留 > 网络配置文件。

2 单击新建并从下拉菜单中选择 NAT。

3 输入名称和可选描述。
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4 接受提供的 vRealize Automation IPAM 端点的默认 IPAM 端点值。

第三方 IPAM 端点对于 NAT 网络配置文件不可用。只有提供的 vRealize Automation IPAM 端点可用于

定义 NAT 网络配置文件。

5 从外部网络配置文件下拉菜单中选择现有的网络配置文件。

只会列出配置为使用指定的 IPAM 端点的外部网络配置文件，并且只有这些外部网络配置文件可供选择。

6 从 NAT 类型下拉菜单中选择一对一或一对多网络地址转换类型。

选项 描述

一对一 为每个网络适配器分配一个外部静态 IP 地址。每台计算机均可访问外部网
络，且可从外部网络访问。

一对多 一个外部 IP 地址在网络上的所有计算机之间共享。内部计算机可以具有 DHCP
或静态 IP 地址。每台计算机均可访问外部网络，但无法从外部网络访问。选
中此选项，可在 DHCP 组中启用已启用复选框。

 
7 在子网掩码文本框中，输入 IP 子网掩码。

子网掩码指定要为网络配置文件定义的整个可路由地址空间的大小。

例如，输入 255.255.0.0。

8 在网关文本框中，输入 Edge 或路由网关地址。

使用标准 IPv4 地址格式。例如，输入 10.10.110.1。

系统会在分配过程中将网络配置文件中定义的网关 IP 地址分配给网卡。如果网络配置文件的网关文本框中

未分配任何值，则您在置备 Edge 计算机时必须使用 VirtualMachine.Network0.Gateway 自定义属性。

9 （可选） 在 DHCP 组中，选中已启用复选框，然后输入 IP 范围起始和 IP 范围结束的值。

仅当将 NAT 类型设置为“一对多”时，才可选中此复选框。

10 （可选） 设置 DHCP 租用时间，定义计算机可以使用 IP 地址的时间长度。

11 单击 DNS 选项卡。

12 根据需要输入 DNS 和 WINS 值。

DNS 值用于注册和解析 DNS 名称。如果使用内部 IPAM 端点，DNS 和 WINS 字段可选填。如果使用外

部 IPAM 端点，则 DNS 值和 WINS 值由第三方 IPAM 提供程序提供。

a （可选） 输入主 DNS 服务器值。

b （可选） 输入辅助 DNS 服务器值。

c （可选） 输入 DNS 后缀值。

d （可选） 输入 DNS 搜索后缀值。

e （可选） 输入首选 WINS 服务器值。

f （可选） 输入备用 WINS 服务器值。

下一步

第 185 页，“配置 NAT 网络配置文件的 IP 范围”。
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配置 NAT 网络配置文件的 IP 范围

您可以定义一个或多个用于置备网络的静态 IP 地址范围。

不能将开始和结束网络范围 IP 地址与 DHCP 地址重叠。如果尝试保存包含重叠地址范围的配置文件，

vRealize Automation 将显示验证错误。

前提条件

第 183 页，“指定 NAT 网络配置文件信息”。

步骤

1 单击网络范围选项卡，创建新的网络范围，或选择现有的网络范围。

此时显示关于选定范围的详细信息，包括各个名称、描述、起始和结束 IP 地址。同时还会提供状态相关信

息。

2 单击新建以手动输入新的网络范围名称和 IP 地址，或单击从 CSV 导入以从格式正确的 CSV 文件中导入

IP 地址信息。

n 单击新建。

a 输入网络范围名称。

b 输入网络范围描述。

c 输入范围的起始 IP 地址。

d 输入范围的结束 IP 地址。

n 单击从 CSV 导入。

a 浏览并选择 CSV 文件，或将 CSV 文件拖入从 CSV 导入对话框。

CSV 文件中行的格式为 ip_address、machine_name、status、NIC offset。例如：

100.10.100.1,mymachine01,Unallocated

CSV 字段 描述

ip_address IPv4 格式的 IP 地址。

machine_name vRealize Automation 中的受管计算机的名称。如果字段为空，默认为无名称。如果字段为
空，status 字段值不得为“已分配”。

status “已分配”或“未分配”，区分大小写。如果字段为空，默认值为“未分配”。如果状态
为“已分配”，machine_name 字段值不得为空。

NIC_offset 非负整数。可选。

b 单击应用。

3 单击确定。

“定义的范围”列表中将显示 IP 范围名称。“定义的 IP 地址”列表中将显示该范围内的 IP 地址。

单击应用时，或保存并编辑网络配置文件后，已上载的 IP 地址将显示在 IP 地址页面上。

4 单击 IP 地址选项卡，显示指定网络范围的 IP 地址。

5 （可选） 从网络范围下拉菜单中选择 IP 地址信息，以筛选 IP 地址条目。

可以显示有关所有定义的网络范围、从 CSV 文件导入的网络范围或指定网络范围的信息。详细信息包括起

始 IP 地址、计算机名称、上次修改时间和时间戳以及 IP 状态。
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6 （可选） 从 IP 状态下拉菜单中选择状态类型，以筛选 IP 地址条目，只显示符合选定 IP 状态的条目。状

态设置有“已分配”、“未分配”、“已销毁”与“已过期”。

对于状态为已过期或已销毁的 IP 地址，可单击回收，使这些 IP 地址范围可用于分配。必须保存配置文件，

以使回收生效。地址无法立即回收，因此状态列不会立即从“已过期”或“已销毁”变为“已分配”。

7 单击确定。

销毁已置备的计算机和释放 IP 地址

销毁已部署的计算机时，系统会使已分配给该计算机的 IP 范围可用于后续置备。

销毁具有静态 IP 地址的计算机后，其 IP 地址可供其他计算机使用。未使用的地址可能不会立即可用，因为回

收静态 IP 地址的过程每 30 分钟运行一次。

销毁部署时，将删除其 IP 地址。然后，系统会释放已分配的网络配置文件范围，并使其可用于后续置备。

如果使用的是第三方 IPAM 提供程序，vRealize Automation 会使用第三方 IPAM 提供程序插件或软件包中的

vRealize Orchestrator 工作流删除关联的 IP 地址。

配置预留和预留策略

vRealize Automation 预留可以定义策略、优先级和配额，以便在置备请求时确定计算机放置。预留策略将计

算机置备限于可用预留的子集。存储预留策略允许蓝图架构师将计算机卷分配到不同的数据存储。

预留

您可以创建 vRealize Automation 预留，将架构组中的置备资源分配到特定的业务组。

例如，您可以使用预留来指定单个计算资源中一定份额的内存、CPU、网络和存储资源属于某特定业务组或者

分配到某特定业务组的特定计算机。

注意   注意：当“销毁”操作在 vRealize Automation 中删除预留为其分配存储和内存的置备的计算机时，所

分配的存储和内存将会被释放。如果在 vCenter Server 中删除该计算机，则存储和内存不会被释放。

您可以为下列计算机类型创建预留：

n vSphere

n vCloud Air

n vCloud Director

n Amazon

n Hyper-V

n KVM

n OpenStack

n SCVMM

n XenServer

n Microsoft Azure

您可以通过在预留、蓝图或客户机代理脚本中指定信息，为要置备的虚拟机配置安全设置。如果要置备的计算
机需要客户机代理，您必须将包含该要求的安全规则添加到预留或蓝图。例如，如果您使用拒绝所有计算机之
间的通信的默认安全策略，并依赖不同的安全策略以允许特定计算机之间的通信，则客户机代理在自定义阶段
可能无法与 vRealize Automation 通信。要避免在计算机置备期间出现此问题，请使用允许在自定义阶段进行

通信的默认安全策略。
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选择预留场景

您可以创建预留，将资源分配给业务组。根据您的场景，创建预留的步骤会有所不同。

根据目标端点类型选择预留场景。

每个业务组必须至少为其成员提供一个置备该类计算机的预留。例如，具有 OpenStack 预留、但无 Amazon
预留的业务组无法从 Amazon 请求计算机。在此示例中，必须为业务组分配专门针对 Amazon 资源的预留。

表 3‑5  选择预留场景

方案 步骤

创建 vSphere 预留。 第 208 页，“为 Hyper-V、KVM、SCVMM、vSphere 或
XenServer 创建预留”

创建预留以便为 vCloud Air 端点分配资源。 第 195 页，“创建 vCloud Air 预留”

创建预留以便为 vCloud Director 端点分配资源。 第 198 页，“创建 vCloud Director 预留”

创建预留以便分配 Amazon 资源上的资源（使用或不使用
Amazon 虚拟私有云）。

第 189 页，“创建 Amazon 预留”

创建预留以便分配 OpenStack 资源上的资源。 第 192 页，“创建 OpenStack 预留”

创建预留以便为 Hyper-V 分配资源。 第 208 页，“为 Hyper-V、KVM、SCVMM、vSphere 或
XenServer 创建预留”

创建预留以便为 KVM 分配资源。 第 208 页，“为 Hyper-V、KVM、SCVMM、vSphere 或
XenServer 创建预留”

创建预留以便分配 OpenStack 资源上的资源。 第 192 页，“创建 OpenStack 预留”

创建预留以便为 SCVMM 分配资源。 第 208 页，“为 Hyper-V、KVM、SCVMM、vSphere 或
XenServer 创建预留”

创建预留以便为 XenServer 分配资源。 第 208 页，“为 Hyper-V、KVM、SCVMM、vSphere 或
XenServer 创建预留”

创建预留以便为 Microsoft Azure 分配资源。 第 201 页，“创建 Microsoft Azure 预留”

创建云类别预留

云类别类型预留为特定的 vRealize Automation 业务组提供云服务帐户置备服务的访问权限。可用的云预留类

型包括 Amazon、OpenStack、vCloud Air 和 vCloud Director。

预留是指共享分配到特定 vRealize Automation 业务组的某种计算资源，包括内存、CPU、网络和存储资源。

业务组既可以在一个端点上具有多个预留，也可以在多个端点上具有多个预留。

预留的分配模型取决于关联数据中心内的分配模型。可用的分配模型为“分配池”、“即用即付”和“预留池”。
有关分配模型的信息，请参见 vCloud Director 或 vCloud Air 文档。

除了定义分配给业务组的架构资源共享外，预留还可以定义确定计算机放置位置的策略、优先级和配额。

了解云预留的选择逻辑

当业务组成员为云计算机创建置备请求时，vRealize Automation 将从可用于该业务组的预留之一中选择计算

机。云预留包括 Amazon、OpenStack、vCloud Air 和 vCloud Director。

为其置备计算机的预留必须满足以下条件：

n 该预留的平台类型必须与从中请求计算机的蓝图相同。

n 该预留必须已启用。

n 该预留必须在其计算机配额中有剩余容量或者具有无限配额。

分配的计算机配额仅包括已打开电源的计算机。例如，如果预留的配额为 50 台计算机且已置备 40 台，但

其中只有 20 台已打开电源，则该预留的配额已分配 40%，而不是 80%。
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n 该预留必须在计算机请求中指定安全组。

n 该预留必须与蓝图中指定计算机映像的区域关联。

n 该预留必须具有足够的未分配内存和存储资源来置备计算机。

在“即用即付”预留中，资源可以无限制。

n 对于 Amazon 计算机，该请求指定可用性区域，以及系统是在 Virtual Private Cloud (VPC) 位置还是在非

VPC 位置为该计算机置备子网。该预留必须与网络类型（VPC 或非 VPC）匹配。

n 对于 vCloud Air 或 vCloud Director，如果该请求指定一个分配模型，则与该预留关联的虚拟数据中心均

必须具有相同的分配模型。

n 对于 vCloud Director 或 vCloud Air，必须启用指定的组织。

n 任何蓝图模板均必须在该预留中可用。如果预留策略映射到多个资源，则上述模板应为公用模板。

n 如果云提供程序支持网络选择，且蓝图具有特定的网络设置，则该预留必须具有相同的网络。

如果蓝图或预留为静态 IP 地址分配指定网络配置文件，则 IP 地址必须可以分配给新计算机。

n 如果该请求指定分配模型，则该预留中的分配模型必须与请求中的分配模型匹配。

n 如果蓝图指定预留策略，则该预留必须属于此预留策略。

对于从特定蓝图中置备计算机，预留策略是一种可保证所选预留满足其任何附加要求的一种方式。例如，
如果蓝图使用特定的计算机映像，则您可以使用预留策略将置备限制为与具有所需映像的区域关联的预留。

如果任何预留均不满足所有选择标准，则置备将会失败。

如果多个预留满足所有条件，则置备请求计算机所使用的预留取决于以下逻辑：

n 先选择优先级值较低的预留，之后再选择优先级值较高的预留。

n 如果多个预留具有相同的优先级，则选择分配的计算机配额比例最低的预留。

n 如果多个预留具有相同的优先级和配额使用量，则系统以循环方式将计算机分布在各预留之间。

注意   尽管不支持以循环方式选择网络配置文件，但是支持以循环方式选择网络（如果有），它可以与不

同的网络配置文件相关联。

如果一个预留上具有多条存储路径，且具有足够的容量来置备计算机卷，则系统将根据以下逻辑选择存储路径。

n 先选择优先级值较低的存储路径，之后再选择优先级值较高的存储路径。

n 如果蓝图或请求指定存储预留策略，则存储路径必须属于该存储预留策略。

如果将自定义属性 VirtualMachine.DiskN.StorageReservationPolicyMode 设置为“Not Exact”，并且存

储预留策略中未提供足够的容量，则会使用指定存储预留策略外部的存储路径继续进行置备。
VirtualMachine.DiskN.StorageReservationPolicyMode 的默认值为“Exact”。

n 如果多条存储路径具有相同的优先级，则系统将使用循环调度将计算机分布在各存储路径之间。

使用 Amazon 安全组

创建 Amazon 预留时，请至少指定一个安全组。每个可用区域至少需要一个指定的安全组。

安全组充当控制计算机访问的防火墙。每个区域至少包括默认安全组。管理员可以使用
Amazon Web Services Management Console 创建其他安全组，配置 Microsoft Remote Desktop Protocol 或
SSH 的端口，并设置 Amazon VPN 的虚拟专用网络。

在蓝图中创建 Amazon 预留或配置计算机组件时，您可以从指定的 Amazon 帐户区域可用的安全组列表中进

行选择。安全组是在数据收集期间导入的。

有关在 Amazon Web Services 中创建和使用安全组的信息，请参见 Amazon 文档。
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创建 Amazon 预留

您必须先通过创建预留将资源分配给计算机，然后业务组的成员才能请求计算机置备。

可以对 Amazon Virtual Private Cloud 或 Amazon 的非 VPC 使用 Amazon 预留。Amazon Web Services 用户

可以创建 Amazon Virtual Private Cloud，根据规范设计虚拟网络拓扑。如果计划使用 Amazon VPC，则必须

将 Amazon VPC 分配给 vRealize Automation 预留。请参见。

注意   创建预留后，您无法更改业务组或计算资源关联。

有关使用 AWS Management Console 创建 Amazon VPC 的信息，请参见 Amazon Web Services 文档。

步骤

1 指定 Amazon 预留信息第 189 页，

每个预留均针对特定的业务组配置，以授权其访问指定计算资源上的请求计算机。

2 为 Amazon 预留指定资源和网络设置第 190 页，

指定用于通过此 vRealize Automation 预留置备计算机的资源和网络设置。

3 为 Amazon 预留指定自定义属性和警示第 191 页，

您可以将自定义属性与 vRealize Automation 预留关联。此外，您也可以将警示配置为预留资源不足时发

送电子邮件通知。

指定 Amazon 预留信息

每个预留均针对特定的业务组配置，以授权其访问指定计算资源上的请求计算机。

注意   创建预留后，您无法更改业务组或计算资源关联。

在添加、编辑或删除预留时，可以在“预留”页面上使用按类别筛选选项来控制预留的显示。请注意，在按类
别进行筛选时，测试代理预留不会显示在预留列表中。

前提条件

n 以架构管理员身份登录到 vRealize Automation 控制台。

n 确认租户管理员至少已创建一个业务组。

n 确认已存在一个计算资源。

n 配置网络设置。

n （可选） 配置网络配置文件信息。

n 确认您有权访问所需的 Amazon 网络。例如，如果要使用 VPC，请确认您有权访问 Amazon 虚拟私有云

(Amazon Virtual Private Cloud, VPC) 网络。

n 确认存在任何所需的密钥对。请参见第 169 页，“管理密钥对”。

步骤

1 选择基础架构 > 预留 > 预留。

2
单击新建图标 ( )，并选择要创建的预留类型。

选择 Amazon。

3 （可选） 在从现有预留复制下拉菜单中选择现有预留。

将显示所选预留中的数据。您可以根据新预留的需要进行更改。

4 在名称文本框中输入名称。
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5 从租户下拉菜单中选择租户。

6 从业务组下拉菜单中选择业务组。

只有此业务组中的用户才能使用此预留置备计算机。

7 （可选） 从预留策略下拉菜单中选择预留策略。

此选项要求存在一个或多个预留策略。稍后，您可以编辑预留或指定预留策略。

您可以使用预留策略将置备限制为特定的预留。

8 在优先级文本框中输入一个数字，设置预留的优先级。

当一个业务组具有多个预留时，系统将使用优先级。优先级为 1 的预留比优先级为 2 的预留先用于置备。

9 （可选） 如果不想此预留处于活动状态，请取消选中启用此预留复选框。

请勿导航离开此页面。您的预留尚未完成。

为 Amazon 预留指定资源和网络设置

指定用于通过此 vRealize Automation 预留置备计算机的资源和网络设置。

有关负载平衡器的相关信息，请参见《配置 vRealize Automation》。

前提条件

第 189 页，“指定 Amazon 预留信息”。

步骤

1 单击资源选项卡。

2 从计算资源下拉菜单中，选择置备计算机要使用的计算资源。

列出了可用的 Amazon 区域。

3 （可选） 在计算机配额文本框中输入一个数字，设置可以在此预留中置备的最大计算机数量。

只有已打开电源的计算机才会计入配额。留空将使预留无限制。

4 从密钥对下拉菜单中选择密钥对分配给计算实例的方法。

选项 描述

未指定 控制蓝图级别（而非预留级别）的密钥对行为。

根据业务组自动生成 同一业务组中置备的所有计算机均具有相同的密钥对，其中包括当该计算机
具有相同的计算资源和业务组时在其他预留上置备的计算机。由于通过此方
式生成的密钥对与业务组关联，因此删除业务组时这些密钥对也会随之删除。

根据计算机自动生成 每台计算机拥有唯一的密钥对。这是一种最安全的方法，因为密钥对不在计
算机之间共享。

特定密钥对 此预留上置备的所有计算机均具有相同的密钥对。浏览此预留要使用的密钥
对。

 
5 如果已在密钥对下拉菜单中选择特定密钥对，请从特定密钥对下拉菜单中选择密钥对值。

6 如果已配置用于 Amazon 虚拟私有云，请启用分配到 VPC 的子网中复选框。否则，不选中此框。

如果选择分配到 VPC 的子网中，则以下位置或子网、安全组以及负载平衡器选项将显示在弹出菜单中，

而不是同一页面中。

对于 VPC 预留，请为该预留中允许的每个 VPC 指定安全组和子网。

7 从位置或子网列表中选择一个或多个可用位置（非 VPC）或子网 (VPC)。

选择您希望可用于置备的每个可用位置或子网。
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8 从安全组列表中选择一个或多个可在置备期间分配给计算机的安全组。

选择可在置备期间分配给计算机的每个安全组。

9 从负载平衡器列表中选择一个或多个可用的负载平衡器。

如果使用弹性负载平衡器功能，请选择一个或多个应用于选定位置或子网的可用负载平衡器。

现在，您通过单击保存即可保存预留。或者，您可以添加自定义属性，进一步控制预留规范。您也可以对电子
邮件警示进行配置，使其在分配给此预留的资源不足时发送通知。

为 Amazon 预留指定自定义属性和警示

您可以将自定义属性与 vRealize Automation 预留关联。此外，您也可以将警示配置为预留资源不足时发送电

子邮件通知。

自定义属性和电子邮件警示是预留的可选配置。如果不想关联自定义属性或设置警示，请单击保存完成预留的
创建。

您可以根据自身需要添加任意数量的自定义属性。

若已配置，系统将每天生成警示，而不是在达到指定阈值时生成。

重要事项   仅当已配置电子邮件警示且已启用通知时，系统才会发送通知。

前提条件

第 190 页，“为 Amazon 预留指定资源和网络设置”。

步骤

1 单击属性选项卡。

2 单击新建。

3 输入有效的自定义属性名称。

4 如果适用，请输入属性值。

5 单击保存。

6 （可选） 添加任何其他自定义属性。

7 单击警示选项卡。

8 启用容量警示复选框，配置要发送的警示。

9 使用滑块设置可用资源分配的阈值。

10 在收件人文本框中，输入一个或多个用于接收警示通知的用户电子邮件地址或组名称。

按 Enter 分隔多个条目。

11 选择向组主管发送警示，将组主管包括在电子邮件警示中。

12 指定提醒频率（天）。

13 单击保存。

该预留已保存并显示在“预留”列表中。

下一步

您可以配置可选预留策略或开始准备进行置备。

现在，有权创建蓝图的用户可以创建蓝图。
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创建 OpenStack 预留

您必须先通过创建预留将资源分配给计算机，然后业务组的成员才能请求计算机置备。

创建 OpenStack 预留。

步骤

1 指定 OpenStack 预留信息第 192 页，

每个预留均针对特定的业务组配置，以授权其访问指定计算资源上的请求计算机。

2 为 OpenStack 预留指定资源和网络设置第 193 页，

指定通过此 vRealize Automation 预留置备的计算机可用的资源和网络设置。

3 为 OpenStack 预留指定自定义属性和警示第 194 页，

您可以将自定义属性与 vRealize Automation 预留关联。此外，您也可以将警示配置为预留资源不足时发

送电子邮件通知。

指定 OpenStack 预留信息

每个预留均针对特定的业务组配置，以授权其访问指定计算资源上的请求计算机。

注意   创建预留后，您无法更改业务组或计算资源关联。

在添加、编辑或删除预留时，可以在“预留”页面上使用按类别筛选选项来控制预留的显示。请注意，在按类
别进行筛选时，测试代理预留不会显示在预留列表中。

前提条件

n 以架构管理员身份登录到 vRealize Automation 控制台。

n 确认租户管理员至少已创建一个业务组。

n 确认已存在一个计算资源。

n 确认已配置任何可选的安全组或浮点 IP 地址。

n 确认存在任何所需的密钥对。请参见第 169 页，“管理密钥对”。

n 确认已存在一个计算资源。

n 配置网络设置。

步骤

1 选择基础架构 > 预留 > 预留。

2
单击新建图标 ( )，并选择要创建的预留类型。

选择 OpenStack。

3 （可选） 在从现有预留复制下拉菜单中选择现有预留。

将显示所选预留中的数据。您可以根据新预留的需要进行更改。

4 在名称文本框中输入名称。

5 从租户下拉菜单中选择租户。

6 从业务组下拉菜单中选择业务组。

只有此业务组中的用户才能使用此预留置备计算机。
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7 （可选） 从预留策略下拉菜单中选择预留策略。

此选项要求存在一个或多个预留策略。稍后，您可以编辑预留或指定预留策略。

您可以使用预留策略将置备限制为特定的预留。

8 在优先级文本框中输入一个数字，设置预留的优先级。

当一个业务组具有多个预留时，系统将使用优先级。优先级为 1 的预留比优先级为 2 的预留先用于置备。

9 （可选） 如果不想此预留处于活动状态，请取消选中启用此预留复选框。

请勿导航离开此页面。您的预留尚未完成。

为 OpenStack 预留指定资源和网络设置

指定通过此 vRealize Automation 预留置备的计算机可用的资源和网络设置。

前提条件

第 192 页，“指定 OpenStack 预留信息”。

步骤

1 单击资源选项卡。

2 从计算资源下拉菜单中，选择置备计算机要使用的计算资源。

只有位于所选群集中的模板才能使用此预留进行克隆。

置备期间，计算机将置于连接到本地存储的主机上。如果预留使用本地存储，则预留置备的所有计算机会
在包含该本地存储的主机上进行创建。但是，如果使用 VirtualMachine.Admin.ForceHost 自定义属性，该

属性强制计算机置备到其他主机，则置备会失败。如果克隆计算机的模板位于本地存储，但是将该模板连
接到其他群集上的计算机，则置备也会失败。在这种情况下，置备由于无法访问模板而失败。

3 （可选） 在计算机配额文本框中输入一个数字，设置可以在此预留中置备的最大计算机数量。

只有已打开电源的计算机才会计入配额。留空将使预留无限制。

4 从密钥对下拉菜单中选择密钥对分配给计算实例的方法。

选项 描述

未指定 控制蓝图级别（而非预留级别）的密钥对行为。

根据业务组自动生成 同一业务组中置备的所有计算机均具有相同的密钥对，其中包括当该计算机
具有相同的计算资源和业务组时在其他预留上置备的计算机。由于通过此方
式生成的密钥对与业务组关联，因此删除业务组时这些密钥对也会随之删除。

根据计算机自动生成 每台计算机拥有唯一的密钥对。这是一种最安全的方法，因为密钥对不在计
算机之间共享。

特定密钥对 此预留上置备的所有计算机均具有相同的密钥对。浏览此预留要使用的密钥
对。

 
5 如果已在密钥对下拉菜单中选择特定密钥对，请从特定密钥对下拉菜单中选择密钥对值。

6 从安全组列表中选择一个或多个可在置备期间分配给计算机的安全组。

7 单击网络选项卡。
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8 为通过使用此预留置备的计算机配置网络路径。

a （可选） 如果选项可用，从端点下拉菜单中选择存储端点。

如果 NetApp ONTAP 端点存在且主机为虚拟主机，则 FlexClone 选项在端点列中可见。如果存在

NetApp ONTAP 端点，则预留页面将显示分配给存储路径的端点。为存储路径添加、更新或删除端

点时，您所做的更改在所有适用的预留中可见。

为存储路径添加、更新或删除端点时，您所做的更改在预留页面中可见。

b 从网络路径列表中，为通过此预留置备的计算机选择网络路径。

c （可选） 从网络配置文件下拉菜单中，选择列出的网络配置文件。

此选项要求存在一个或多个网络配置文件。

您可以在预留上选择多个网络路径，但置备计算机时只使用一个网络。

现在，您通过单击保存即可保存预留。或者，您可以添加自定义属性，进一步控制预留规范。您也可以对电子
邮件警示进行配置，使其在分配给此预留的资源不足时发送通知。

为 OpenStack 预留指定自定义属性和警示

您可以将自定义属性与 vRealize Automation 预留关联。此外，您也可以将警示配置为预留资源不足时发送电

子邮件通知。

自定义属性和电子邮件警示是预留的可选配置。如果不想关联自定义属性或设置警示，请单击保存完成预留的
创建。

您可以根据自身需要添加任意数量的自定义属性。

重要事项   仅当已配置电子邮件警示且已启用通知时，系统才会发送通知。

若已配置，系统将每天生成警示，而不是在达到指定阈值时生成。

前提条件

第 193 页，“为 OpenStack 预留指定资源和网络设置”。

步骤

1 单击属性选项卡。

2 单击新建。

3 输入有效的自定义属性名称。

4 如果适用，请输入属性值。

5 单击保存。

6 （可选） 添加任何其他自定义属性。

7 单击警示选项卡。

8 启用容量警示复选框，配置要发送的警示。

9 使用滑块设置可用资源分配的阈值。

10 在收件人文本框中，输入一个或多个用于接收警示通知的用户电子邮件地址或组名称。

按 Enter 分隔多个条目。

11 选择向组主管发送警示，将组主管包括在电子邮件警示中。

12 指定提醒频率（天）。

13 单击保存。
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该预留已保存并显示在“预留”列表中。

下一步

您可以配置可选预留策略或开始准备进行置备。

现在，有权创建蓝图的用户可以创建蓝图。

创建 vCloud Air 预留

您必须先通过创建 vRealize Automation 预留将资源分配给计算机，然后业务组的成员才能请求计算机置备。

每个业务组必须至少为其成员提供一个置备该类计算机的预留。

步骤

1 指定 vCloud Air 预留信息第 195 页，

您可以为每个 vCloud Air 计算机订阅或 OnDemand 资源创建预留。每个预留均针对特定的业务组配置，

以授权其访问请求的计算机。

2 为 vCloud Air 预留指定资源和网络设置第 196 页，

指定通过此 vRealize Automation 预留置备的 vCloud Air 计算机可用的资源和网络设置。

3 为 vCloud Air 预留指定自定义属性和警示第 197 页，

您可以将自定义属性与 vRealize Automation 预留关联。此外，您也可以将警示配置为预留资源不足时发

送电子邮件通知。

下一步

您可以配置可选预留策略或开始准备进行置备。

现在，有权创建蓝图的用户可以创建蓝图。

指定 vCloud Air 预留信息

您可以为每个 vCloud Air 计算机订阅或 OnDemand 资源创建预留。每个预留均针对特定的业务组配置，以授

权其访问请求的计算机。

在添加、编辑或删除预留时，可以在“预留”页面上使用按类别筛选选项来控制预留的显示。请注意，在按类
别进行筛选时，测试代理预留不会显示在预留列表中。

注意   创建预留后，您无法更改业务组或计算资源关联。

前提条件

n 以架构管理员身份登录到 vRealize Automation 控制台。

n 确认租户管理员至少已创建一个业务组。

n 确认已存在一个计算资源。

n 配置网络设置。

n （可选） 配置网络配置文件信息。

步骤

1 选择基础架构 > 预留 > 预留。

2
单击新建图标 ( )，并选择要创建的预留类型。

可用的云预留类型为 Amazon、OpenStack、vCloud Air 和 vCloud Director。

选择 vCloud Air。
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3 （可选） 在从现有预留复制下拉菜单中选择现有预留。

将显示所选预留中的数据。您可以根据新预留的需要进行更改。

4 在名称文本框中输入名称。

5 从租户下拉菜单中选择租户。

6 从业务组下拉菜单中选择业务组。

只有此业务组中的用户才能使用此预留置备计算机。

7 （可选） 从预留策略下拉菜单中选择预留策略。

此选项要求存在一个或多个预留策略。稍后，您可以编辑预留或指定预留策略。

您可以使用预留策略将置备限制为特定的预留。

8 在优先级文本框中输入一个数字，设置预留的优先级。

当一个业务组具有多个预留时，系统将使用优先级。优先级为 1 的预留比优先级为 2 的预留先用于置备。

9 （可选） 如果不想此预留处于活动状态，请取消选中启用此预留复选框。

请勿导航离开此页面。您的预留尚未完成。

为 vCloud Air 预留指定资源和网络设置

指定通过此 vRealize Automation 预留置备的 vCloud Air 计算机可用的资源和网络设置。

通过 vCloud Director 预留置备的计算机可用的资源分配模型包括“分配池”、“即用即付”和“预留池”。

对于“即用即付”，您不必指定存储量或内存量，但需要指定存储路径的优先级。有关这些分配模型的详细信
息，请参见 vCloud Air 文档。

您可以指定标准或磁盘级别的存储配置文件。多级磁盘存储是可用的 vCloud Air 端点。

对于使用 Storage Distributed Resource Scheduler (SDRS) 存储的集成，您可以选择存储群集，允许 SDRS 自动

为通过此预留置备的计算机处理存储放置和负载平衡。SDRS 自动化模式必须设置为“自动”。否则，在该群

集内针对独立数据存储行为选择数据存储。FlexClone 存储设备不支持 SDRS。

注意   为 vCloud Air 端点和 vCloud Director 端点定义的预留不支持使用网络配置文件来置备计算机。

前提条件

第 198 页，“指定 vCloud Director 预留信息”。

步骤

1 单击资源选项卡。

2 从计算资源下拉菜单中，选择置备计算机要使用的计算资源。

只有位于所选群集中的模板才能使用此预留进行克隆。

3 选择分配模型。

4 （可选） 在计算机配额文本框中输入一个数字，设置可以在此预留中置备的最大计算机数量。

只有已打开电源的计算机才会计入配额。留空将使预留无限制。

5 从“内存”表中指定要分配给此预留的内存量 (GB)。

该预留的内存总量值是从您选择的计算资源中派生得出的。
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6 选择列出的一个或多个存储路径。

可用的存储路径选项是从您的计算资源选择中派生得出的。

a 在已预留此预留文本框中输入一个值，指定要分配给此预留的存储量。

b 在优先级文本框中输入一个值，指定存储路径相对于与此预留有关的其他路径存储的优先级值。

该优先级用于多个存储路径。优先级为 0 的存储路径比优先级为 1 的路径优先使用。

c 如果不想启用此预留使用的存储路径，请单击禁用选项。

d 重复此步骤，根据需要配置群集和数据存储。

7 单击网络选项卡。

8 为通过使用此预留置备的计算机配置网络路径。

a （可选） 如果选项可用，从端点下拉菜单中选择存储端点。

如果 NetApp ONTAP 端点存在且主机为虚拟主机，则 FlexClone 选项在端点列中可见。如果存在

NetApp ONTAP 端点，则预留页面将显示分配给存储路径的端点。为存储路径添加、更新或删除端

点时，您所做的更改在所有适用的预留中可见。

为存储路径添加、更新或删除端点时，您所做的更改在预留页面中可见。

b 从网络路径列表中，为通过此预留置备的计算机选择网络路径。

c （可选） 从网络配置文件下拉菜单中，选择列出的网络配置文件。

此选项要求存在一个或多个网络配置文件。

您可以在预留上选择多个网络路径，但置备计算机时只使用一个网络。

现在，您通过单击保存即可保存预留。或者，您可以添加自定义属性，进一步控制预留规范。您也可以对电子
邮件警示进行配置，使其在分配给此预留的资源不足时发送通知。

为 vCloud Air 预留指定自定义属性和警示

您可以将自定义属性与 vRealize Automation 预留关联。此外，您也可以将警示配置为预留资源不足时发送电

子邮件通知。

自定义属性和电子邮件警示是预留的可选配置。如果不想关联自定义属性或设置警示，请单击保存完成预留的
创建。

您可以根据自身需要添加任意数量的自定义属性。

若已配置，系统将每天生成警示，而不是在达到指定阈值时生成。

重要事项   仅当已配置电子邮件警示且已启用通知时，系统才会发送通知。

对于在未指定限制的情况下创建的“即用即付”预留，警示不可用。

前提条件

第 196 页，“为 vCloud Air 预留指定资源和网络设置”

步骤

1 单击属性选项卡。

2 单击新建。

3 输入有效的自定义属性名称。

4 如果适用，请输入属性值。

5 （可选） 选中已加密复选框，对属性值进行加密。
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6 （可选） 选中提示用户复选框，要求用户输入值。

在进行置备时，此选项无法替代。

7 单击保存。

8 （可选） 添加任何其他自定义属性。

9 单击警示选项卡。

10 启用容量警示复选框，配置要发送的警示。

11 使用滑块设置可用资源分配的阈值。

12 在收件人文本框中，输入一个或多个用于接收警示通知的用户电子邮件地址或组名称。

按 Enter 分隔多个条目。

13 选择向组主管发送警示，将组主管包括在电子邮件警示中。

14 指定提醒频率（天）。

15 单击保存。

该预留已保存并显示在“预留”列表中。

创建 vCloud Director 预留

您必须先通过创建 vRealize Automation 预留将资源分配给计算机，然后业务组的成员才能请求计算机置备。

每个业务组必须至少为其成员提供一个置备该类计算机的预留。

步骤

1 指定 vCloud Director 预留信息第 198 页，

您可以为每个 vCloud Director 组织虚拟数据中心 (VDC) 创建预留。每个预留均针对特定的业务组配置，

以授权其访问指定计算资源上的请求计算机。

2 为 vCloud Director 预留指定资源和网络设置第 199 页，

指定通过此 vRealize Automation 预留置备的 vCloud Director 计算机可用的资源和网络设置。

3 为 vCloud Director 预留指定自定义属性和警示第 200 页，

您可以将自定义属性与 vRealize Automation 预留关联。此外，您也可以将警示配置为预留资源不足时发

送电子邮件通知。

下一步

您可以配置可选预留策略或开始准备进行置备。

现在，有权创建蓝图的用户可以创建蓝图。

指定 vCloud Director 预留信息

您可以为每个 vCloud Director 组织虚拟数据中心 (VDC) 创建预留。每个预留均针对特定的业务组配置，以授

权其访问指定计算资源上的请求计算机。

在添加、编辑或删除预留时，可以在“预留”页面上使用按类别筛选选项来控制预留的显示。请注意，在按类
别进行筛选时，测试代理预留不会显示在预留列表中。

注意   创建预留后，您无法更改业务组或计算资源关联。

前提条件

n 以架构管理员身份登录到 vRealize Automation 控制台。
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n 确认租户管理员至少已创建一个业务组。

n 确认已存在一个计算资源。

n 配置网络设置。

n （可选） 配置网络配置文件信息。

步骤

1 选择基础架构 > 预留 > 预留。

2
单击新建图标 ( )，并选择要创建的预留类型。

可用的云预留类型为 Amazon、OpenStack、vCloud Air 和 vCloud Director。

选择 vCloud Director。

3 （可选） 在从现有预留复制下拉菜单中选择现有预留。

将显示所选预留中的数据。您可以根据新预留的需要进行更改。

4 在名称文本框中输入名称。

5 从租户下拉菜单中选择租户。

6 从业务组下拉菜单中选择业务组。

只有此业务组中的用户才能使用此预留置备计算机。

7 （可选） 从预留策略下拉菜单中选择预留策略。

此选项要求存在一个或多个预留策略。稍后，您可以编辑预留或指定预留策略。

您可以使用预留策略将置备限制为特定的预留。

8 在优先级文本框中输入一个数字，设置预留的优先级。

当一个业务组具有多个预留时，系统将使用优先级。优先级为 1 的预留比优先级为 2 的预留先用于置备。

9 （可选） 如果不想此预留处于活动状态，请取消选中启用此预留复选框。

请勿导航离开此页面。您的预留尚未完成。

为 vCloud Director 预留指定资源和网络设置

指定通过此 vRealize Automation 预留置备的 vCloud Director 计算机可用的资源和网络设置。

通过 vCloud Director 预留置备的计算机可用的资源分配模型包括“分配池”、“即用即付”和“预留池”。

对于“即用即付”，您不必指定存储量或内存量，但需要指定存储路径的优先级。有关这些分配模型的详细信
息，请参见 vCloud Director 文档。

您可以指定标准或磁盘级别的存储配置文件。多级磁盘存储适用于 vCloud Director 5.6 及更高版本的端点。

vCloud Director 5.5 端点不支持多级磁盘存储。

对于使用 Storage Distributed Resource Scheduler (SDRS) 存储的集成，您可以选择存储群集，允许 SDRS 自动

为通过此预留置备的计算机处理存储放置和负载平衡。SDRS 自动化模式必须设置为“自动”。否则，在该群

集内针对独立数据存储行为选择数据存储。FlexClone 存储设备不支持 SDRS。

注意   为 vCloud Air 端点和 vCloud Director 端点定义的预留不支持使用网络配置文件来置备计算机。

前提条件

第 198 页，“指定 vCloud Director 预留信息”。
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步骤

1 单击资源选项卡。

2 从计算资源下拉菜单中，选择置备计算机要使用的计算资源。

只有位于所选群集中的模板才能使用此预留进行克隆。

3 选择分配模型。

4 （可选） 在计算机配额文本框中输入一个数字，设置可以在此预留中置备的最大计算机数量。

只有已打开电源的计算机才会计入配额。留空将使预留无限制。

5 从“内存”表中指定要分配给此预留的内存量 (GB)。

该预留的内存总量值是从您选择的计算资源中派生得出的。

6 选择列出的一个或多个存储路径。

可用的存储路径选项是从您的计算资源选择中派生得出的。

a 在已预留此预留文本框中输入一个值，指定要分配给此预留的存储量。

b 在优先级文本框中输入一个值，指定存储路径相对于与此预留有关的其他路径存储的优先级值。

该优先级用于多个存储路径。优先级为 0 的存储路径比优先级为 1 的路径优先使用。

c 如果不想启用此预留使用的存储路径，请单击禁用选项。

d 重复此步骤，根据需要配置群集和数据存储。

7 单击网络选项卡。

8 为通过使用此预留置备的计算机配置网络路径。

a （可选） 如果选项可用，从端点下拉菜单中选择存储端点。

如果 NetApp ONTAP 端点存在且主机为虚拟主机，则 FlexClone 选项在端点列中可见。如果存在

NetApp ONTAP 端点，则预留页面将显示分配给存储路径的端点。为存储路径添加、更新或删除端

点时，您所做的更改在所有适用的预留中可见。

为存储路径添加、更新或删除端点时，您所做的更改在预留页面中可见。

b 从网络路径列表中，为通过此预留置备的计算机选择网络路径。

c （可选） 从网络配置文件下拉菜单中，选择列出的网络配置文件。

此选项要求存在一个或多个网络配置文件。

您可以在预留上选择多个网络路径，但置备计算机时只使用一个网络。

现在，您通过单击保存即可保存预留。或者，您可以添加自定义属性，进一步控制预留规范。您也可以对电子
邮件警示进行配置，使其在分配给此预留的资源不足时发送通知。

为 vCloud Director 预留指定自定义属性和警示

您可以将自定义属性与 vRealize Automation 预留关联。此外，您也可以将警示配置为预留资源不足时发送电

子邮件通知。

自定义属性和电子邮件警示是预留的可选配置。如果不想关联自定义属性或设置警示，请单击保存完成预留的
创建。

您可以根据自身需要添加任意数量的自定义属性。

若已配置，系统将每天生成警示，而不是在达到指定阈值时生成。

重要事项   仅当已配置电子邮件警示且已启用通知时，系统才会发送通知。
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对于在未指定限制的情况下创建的“即用即付”预留，警示不可用。

前提条件

第 199 页，“为 vCloud Director 预留指定资源和网络设置”。

步骤

1 单击属性选项卡。

2 单击新建。

3 输入有效的自定义属性名称。

4 如果适用，请输入属性值。

5 （可选） 选中已加密复选框，对属性值进行加密。

6 （可选） 选中提示用户复选框，要求用户输入值。

在进行置备时，此选项无法替代。

7 单击保存。

8 （可选） 添加任何其他自定义属性。

9 单击警示选项卡。

10 启用容量警示复选框，配置要发送的警示。

11 使用滑块设置可用资源分配的阈值。

12 在收件人文本框中，输入一个或多个用于接收警示通知的用户电子邮件地址或组名称。

按 Enter 分隔多个条目。

13 选择向组主管发送警示，将组主管包括在电子邮件警示中。

14 指定提醒频率（天）。

15 单击保存。

该预留已保存并显示在“预留”列表中。

创建 Microsoft Azure 预留

为特定业务组创建 Azure 预留，以授予该组用户权限，使其能够请求特定计算资源上的 Azure 虚拟机。

注意   在创建 Azure 预留时请忽略“警示”选项卡，因为它不适用。创建预留后，您无法更改业务组关联。此

外，与其他计算机类型不同，Azure 预留与蓝图之间不存在直接链接。

在添加、编辑或删除预留时，可以在“预留”页面上使用按类别筛选选项来控制预留的显示。请注意，在按类
别进行筛选时，测试代理预留不会显示在预留列表中。

前提条件

n 以架构管理员身份登录到 vRealize Automation 控制台。

n 确认租户管理员至少已创建一个业务组。

n （可选） 配置网络配置文件信息。

n 确认您有权访问任何所需的 Azure 资源。

n 确认存在任何所需的密钥对。有关密钥对的信息，请参见《配置 vRealize Automation》。

n 获取有效的 Azure 订阅 ID，此 ID 必须与在适用的 Azure 端点中使用的 ID 匹配。如果使用多个 Azure 订
阅，则必须为每个订阅创建预留。
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配置 Microsoft Azure 预留基本信息

指定 Microsoft Azure 预留的基本信息。

除“预留策略”之外，“预留信息”页面中的所有信息均为必需。后续的 Azure 预留页面上的所有信息都是可

选的。

步骤

1 选择基础架构 > 管理 > 预留。

2
单击新建图标 ( )，并选择要创建的预留类型。

选择 Azure。

3 （可选） 在从现有预留复制下拉菜单中选择现有预留。

将显示所选预留中的数据。您可以根据新预留的需要进行更改。

4 在名称文本框中输入名称。

5 从业务组下拉菜单中选择业务组。

只有此业务组中的用户才能使用此预留置备计算机。

6 忽略预留策略文本框，因为不适用于 Azure 预留。

7 在优先级文本框中输入一个数字，设置预留的优先级。

当一个业务组具有多个预留时，系统将使用优先级。优先级为 1 的预留比优先级为 2 的预留先用于置备。

8 （可选） 如果不想此预留处于活动状态，请取消选中启用此预留复选框。

9 单击确定。

配置 Azure 预留资源信息

设置 Azure 预留时，您可以根据所使用的 Azure 实例分配资源组和存储帐户信息。设置预留后，

vRealize Automation 置备逻辑会尝试根据置备虚拟机时预留所指定的资源信息分配资源组和存储帐户等资源。

您可以在预留中为 Azure 虚拟机配置资源组和存储帐户信息，但也可以选择在预留中将这些字段留空。如果将

这些字段留空，与指定 Azure 订阅 ID 相关的默认资源组和存储帐户信息将用于任何相关蓝图。您还可以在创

建蓝图或置备虚拟机时更新这些信息。

前提条件

获取 Azure 实例的订阅 ID。

步骤

1 在订阅 ID 文本框中，键入或粘贴您的 Azure 订阅 ID。

2 通过单击位置下拉列表，选择预留对应的位置。

您可以将此字段留空来创建与位置无关的预留，否则，必须在创建蓝图或置备 Azure 虚拟机时指定位置信

息。

配置 vRealize Automation

202  VMware, Inc.



3 单击“资源组”表中的新建。

a 将相应的资源组名称信息从 Azure 实例粘贴到名称文本框中。

注意   名称框不能留空。

b 在优先级文本框中分配优先级数值。

此分配将在虚拟网络具有多个资源组时确定优先级，较少者优先。

c 单击保存以将资源组添加到预留中。

4 单击“存储帐户”表中的新建。

a 将相应的存储帐户名称信息从 Azure 实例粘贴到名称文本框中。

注意   名称框不能留空。

b 在优先级文本框中分配优先级数值。

c 单击保存以将存储帐户添加到预留中。

此分配将在预留具有多个存储帐户时确定优先级，较少者优先。

5 单击确定转到下一个选项卡。

配置 Azure 预留网络信息

您可以在预留中为 Azure 虚拟机配置虚拟网络和负载平衡器信息。

您还可以选择将此页面部分或全部留空，并在置备虚拟机时配置虚拟网络和负载平衡器信息。

如果您指定网络配置文件且未指定子网，则指定网络配置文件的第一个现有网络范围的名称将用作子网名称。
如果指定了网络配置文件，您可以选择将 vNet 文本框留空。在这种情况下，指定网络配置文件的第一个网络

范围的名称将用作子网名称，并且 vNet 名称将解析为第一个包含适用子网的 Azure vNet。

前提条件

从 Azure 实例中获取相应的虚拟网络和负载平衡器信息（如果适用）。

步骤

1 单击“网络”表中的新建，配置要用于虚拟机的相应 Azure 虚拟网络。

a 将相应的 vNet 名称信息从 Azure 实例粘贴到 vNet 文本框中。

b 将相应的子网名称信息从 Azure 实例粘贴到子网文本框中。

子网规范是可选的。如果将此框留空，默认情况下会使用指定 vNet 的子网。

c 在网络配置文件文本框中，键入或粘贴相应的名称。您可以使用蓝图中的网络配置文件将网卡与网络
相关联。

网络配置文件规范是可选的。如果您要根据 vRealize Automation 中定义的网络配置文件创建蓝图，

而不是将蓝图与 Azure 网络结构相结合，请使用此规范。

d 在优先级文本框中分配优先级数值（如果适用）。

此分配将在虚拟网络具有多个预留时确定优先级，较少者优先。

e 单击保存以将资源组添加到预留中。

2 如果要部署多台计算机并使用负载平衡器，请单击“负载平衡器”表中的新建。

a 将相应的负载平衡器名称从 Azure 实例粘贴到名称文本框中。

b 将相应的名称从 Azure 实例粘贴到后端地址池文本框中。
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c 在优先级文本框中分配优先级数值（如果适用）。

此分配将在虚拟网络具有多个负载平衡器时确定优先级，较少者优先。

d 单击保存以将负载平衡器添加到预留中。

3 如果要部署的多台计算机必须通过防火墙进行通信，请单击“安全组”表中的新建。

a 将安全组名称从 Azure 实例粘贴到名称文本框中。

b 在优先级文本框中分配优先级数值（如果适用）。

此分配将在虚拟网络具有多个安全组时确定优先级，较少者优先。

c 单击保存以将安全组添加到预留中。

4 单击确定。

场景：为概念证明环境创建 Amazon 预留

由于您使用 SSH 通道为概念证明环境暂时建立从网络到 Amazon VPC 连接，因此您必须将自定义属性添加到

Amazon 预留中，确保 Software 引导代理和客户机代理通过该通道运行通信。

仅当您希望使用客户机代理自定义置备的计算机，或者希望将 Software 组件包含在蓝图中时，才需要从网络到

Amazon VPC 的连接。对于生产环境，您需通过 Amazon Web Services 正式配置此连接，但由于您是在概念

证明环境中工作，因此您可改为配置暂时的 SSH 通道。

通过使用您的架构管理员特权，您既可以创建一个预留以分配 Amazon Web Services 资源，也可以包括多个自

定义属性以支持 SSH 通道。此外，您还可以在与通道计算机相同的区域和 VPC 上配置预留。

前提条件

n 以架构管理员身份登录到 vRealize Automation 控制台。

n 配置 SSH 通道，以建立从网络到 Amazon VPC 连接。记录 Amazon AWS 通道计算机的子网、安全组和

专用 IP 地址。请参见第 21 页，“场景：为概念证明环境配置从网络到 Amazon VPC 的连接”。

n 为 IT 部门中需要在概念证明环境中架构蓝图的成员创建一个业务组。请参见第 124 页，“创建业务组”。

n 确认租户管理员至少已创建一个业务组。

步骤

1 场景：为概念证明环境指定 Amazon AWS 预留信息第 204 页，

您需要为蓝图架构师团队预留资源，以便他们能够在概念证明环境中测试功能。因此，您需配置此预留，
将资源分配给架构师业务组。

2 场景：为概念证明环境指定 Amazon AWS 网络设置第 205 页，

您可以配置使用与您通道计算机使用相同区域和网络设置的预留，并限制可为此预留打开电源以管理资
源使用情况的计算机数量。

3 场景：指定自定义属性以通过通道运行代理通信第 205 页，

如果您已配置网络-Amazon VPC 连接，则您已配置端口转发，允许 Amazon AWS 通道计算机访问

vRealize Automation 资源。

场景：为概念证明环境指定 Amazon AWS 预留信息

您需要为蓝图架构师团队预留资源，以便他们能够在概念证明环境中测试功能。因此，您需配置此预留，将资
源分配给架构师业务组。

注意   创建预留后，您无法更改业务组或计算资源关联。
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步骤

1 选择基础架构 > 预留 > 预留。

2
单击新建图标 ( )，并选择要创建的预留类型。

选择 Amazon。

3 在名称文本框中，输入 Amazon Tunnel POC。

4 从业务组下拉菜单中，选择您已为蓝图架构师创建的业务组。

5 在 优先级文本框中输入 1，将此预留设置为最高优先级。

您已为此预留配置业务组和优先级，但您仍需要为 SSH 通道分配资源并配置自定义属性。

场景：为概念证明环境指定 Amazon AWS 网络设置

您可以配置使用与您通道计算机使用相同区域和网络设置的预留，并限制可为此预留打开电源以管理资源使用
情况的计算机数量。

步骤

1 单击资源选项卡。

2 从计算资源下拉菜单中，选择置备计算机要使用的计算资源。

选择通道计算机所在的 Amazon AWS 区域。

3 （可选） 在计算机配额文本框中输入一个数字，设置可以在此预留中置备的最大计算机数量。

只有已打开电源的计算机才会计入配额。留空将使预留无限制。

4 从密钥对下拉菜单中选择指定密钥对。

由于这是概念证明环境，因此您需为所有通过使用此预留置备的计算机选择共享一个密钥对。

5 从密钥对下拉菜单中，选择您要与架构师用户共享的密钥对。

6 选中分配到 VPC 的子网中复选框。

7 选择与通道计算机使用相同的子网和安全组。

您已将该预留配置为使用与通道计算机相同的区域和网络设置，但您仍需添加自定义属性，确保 Software 引导

代理和客户机代理可通过通道运行通信。

场景：指定自定义属性以通过通道运行代理通信

如果您已配置网络-Amazon VPC 连接，则您已配置端口转发，允许 Amazon AWS 通道计算机访问

vRealize Automation 资源。

您需要在预留中添加通道自定义属性，以便配置代理访问这些端口。

注意   如果组织网络和 vRealize Automation 网络间使用的是 PAT 或 NAT 系统网络，那么您可以使用这些属

性来访问您的专用 IP 地址和端口。

步骤

1 单击属性选项卡。

2 单击新建。
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3 配置通道自定义属性。

使用 Amazon AWS 通道计算机和端口 1443 的专用 IP 地址。这是您在调用 SSH 通道时为

vRealize_automation_appliance_fqdn 分配的地址。

选项 值

software.ebs.url https://Private_IP:1443/event-broker-service/api

software.agent.service.url https://Private_IP:1443/software-service/api

agent.download.url https://Private_IP:1443/software-service/resources/nobel-
agent.jar

 
4 单击保存。

您已创建预留，并将 Amazon AWS 资源分配给架构师业务组。您已配置预留，支持客户机代理和 Software 引

导代理。架构师可以创建蓝图，从而利用客户机代理自定义部署的计算机或包括 Software 组件。

创建虚拟类别预留

虚拟类别类型预留为特定的 vRealize Automation 业务组提供虚拟机部署置备服务的访问权限。可用的虚拟预

留类型包括 vSphere、Hyper-V、KVM、SCVMM 和 XenServer。

预留是指共享分配到特定 vRealize Automation 业务组的某种计算资源，包括内存、CPU、网络和存储资源。

业务组既可以在一个端点上具有多个预留，也可以在多个端点上具有多个预留。

要置备虚拟机，业务组必须在虚拟计算资源上至少具有一个预留。每个预留仅用于一个业务组，但每个业务组
既可以在一种计算资源上具有多个预留，也可以在多种计算资源上具有多个预留。

除了定义分配给业务组的架构资源共享外，预留还可以定义确定计算机放置位置的策略、优先级和配额。

了解预留的选择逻辑

当业务组成员为虚拟机创建置备请求时，vRealize Automation 将从可用于该业务组的预留之一中选择计算机。

为其置备计算机的预留必须满足以下条件：

n 该预留的平台类型必须与从中请求计算机的蓝图相同。

任何类型的虚拟预留上均可创建通用虚拟蓝图。

n 该预留必须已启用。

n 计算资源必须可访问且不处于维护模式。

n 该预留必须在其计算机配额中有剩余容量或者具有无限配额。

分配的计算机配额仅包括已打开电源的计算机。例如，如果预留的配额为 50 台计算机且已置备 40 台，但

其中只有 20 台已打开电源，则该预留的配额已分配 40%，而不是 80%。

n 该预留必须具有足够的未分配内存和存储资源来置备计算机。

当虚拟预留的计算机配额、内存或存储全部分配完毕之后，无法从中置备其他虚拟机。预留的资源可能超
过虚拟化计算资源的物理容量（过载），但是如果某计算资源的物理容量已 100% 分配，则在回收该资源

之前，无法在使用该计算资源的任何预留中置备其他计算机。

n 如果蓝图具有特定的网络设置，则该预留必须具有相同的网络。

如果蓝图或预留为静态 IP 地址分配指定网络配置文件，则 IP 地址必须可以分配给新计算机。

n 如果蓝图或请求指定一个位置，则该计算资源必须与此位置关联。
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如果自定义属性 VRM.Datacenter.Policy 的值为 Exact，且与该位置关联的计算资源的预留不满足所有其他

条件，则置备将会失败。

如果 VRM.Datacenter.Policy 的值为 NotExact，且与该位置关联的计算资源的预留不满足所有其他条件，则

无论位置如何，均可在其他预留上继续进行置备。此选项为默认选项。

n 如果蓝图或请求指定自定义属性 VirtualMachine.Host.TpmEnabled，则必须在该预留的计算资源上安装可信

硬件。

n 如果蓝图指定预留策略，则该预留必须属于此预留策略。

对于从特定蓝图中置备计算机，预留策略是一种可保证所选预留满足其任何附加要求的一种方式。例如，
您可以使用预留策略将置备限制为使用特定模板进行克隆的计算资源。

如果任何预留均不满足所有选择标准，则置备将会失败。

如果多个预留满足所有条件，则置备请求计算机所使用的预留取决于以下逻辑：

n 先选择优先级值较低的预留，之后再选择优先级值较高的预留。

n 如果多个预留具有相同的优先级，则选择分配的计算机配额比例最低的预留。

n 如果多个预留具有相同的优先级和配额使用量，则系统以循环方式将计算机分布在各预留之间。

注意   尽管不支持以循环方式选择网络配置文件，但是支持以循环方式选择网络（如果有），它可以与不

同的网络配置文件相关联。

如果一个预留上具有多条存储路径，且具有足够的容量来置备计算机卷，则系统将根据以下逻辑选择存储路径。

n 如果蓝图或请求指定存储预留策略，则存储路径必须属于该存储预留策略。

如果自定义属性 VirtualMachine.DiskN.StorageReservationPolicyMode 的值为 NotExact，且存储预留策略中

的所有存储路径均没有足够的容量，则可以使用指定存储预留策略之外的存储路径继续置备。
VirtualMachine.DiskN.StorageReservationPolicyMode 的默认值为 Exact。

n 先选择优先级值较低的存储路径，之后再选择优先级值较高的存储路径。

n 如果多条存储路径具有相同的优先级，则系统将使用循环方式将计算机分布在各存储路径之间。

为 NSX 网络和安全虚拟化创建 vSphere 预留

您可以创建 vSphere 预留将外部网络和路由网关分配给网络的网络配置文件，指定传输区域并将安全组分配给

计算机组件。

如果配置了 VMware NSX，并为 vRealize Automation 安装了 NSX 插件，那么在创建或编辑蓝图时，可以指

定 NSX 传输区域、Edge 和路由网关预留策略以及应用程序隔离设置。这些设置在新建蓝图和蓝图属性页面的

NSX 设置选项卡上可用。

添加到设计画布中的网络与安全组件设置派生自 NSX 配置，将要求您安装了 NSX 插件并对 vSphere 群集运行

数据收集来收集 NSX 清单。网络与安全组件特定于 NSX，并且只能供 vSphere 计算机组件使用。有关配置

NSX 的信息，请参见《NSX 管理指南》。

当 vRealize Automation 通过 NAT 或路由网络置备计算机时，会将路由网关置备为网络路由器。Edge 或路由

网关是使用计算资源的管理计算机。它还管理已置备计算机组件的网络通信。用于置备 Edge 或路由网关的预

留将确定用于 NAT 和路由网络配置文件的外部网络。此外，它还会确定用于配置路由网络的预留 Edge 或路由

网关。预留路由网关将路由网络与路由表中的条目链接在一起。

您可以指定 Edge 或路由网关预留策略，以便确定使用 Edge 或路由网关置备计算机时要使用的预留。默认情

况下，vRealize Automation 对路由网关和计算机组件使用相同的预留。

您可在预留中选择一个或多个安全组，以便对在 vRealize Automation 中通过该预留置备的所有组件计算机强

制执行基准安全策略。每个置备的计算机都添加到这些指定的安全组。

当计算机蓝图定义计算机网络时，如果要成功置备，那么该预留的传输区域必须与此蓝图的传输区域匹配。同
样地，如果要置备计算机的路由网关，那么该预留定义的传输区域必须与此蓝图定义的传输区域匹配。
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如果配置路由网络时在预留中选择 Edge 或路由网关和网络配置文件，请选择链接路由网络中要使用的网络路

径，并为其分配配置路由网络配置文件使用的外部网络配置文件。系统将根据为网络接口选择的子网掩码和主
IP 地址，对可分配给网络路径的网络配置文件列表进行筛选，使其与网络路径的子网匹配。

如果要在 vRealize Automation 预留中使用 Edge 或路由网关，请在 NSX 环境中以外部方式配置路由网关，然

后运行清单数据收集。对于 NSX，您必须运行 NSX Edge 实例才能为 Edge 服务网关或分布式路由器配置静态

路由或动态路由的默认网关。请参见 NSX 管理指南。

为 Hyper-V、KVM、SCVMM、 vSphere 或 XenServer 创建预留

您必须先通过创建预留将资源分配给计算机，然后业务组的成员才能请求计算机置备。

每个业务组必须至少为其成员提供一个置备该类计算机的预留。例如，具有 vSphere 预留、但无 KVM (RHEV)
预留的业务组无法请求 KVM (RHEV) 虚拟机。在此示例中，必须为业务组分配专门针对 KVM (RHEV) 资源的

预留。

步骤

1 指定虚拟预留信息第 208 页，

每个预留均针对特定的业务组配置，以授权用户访问指定计算资源上的请求计算机。

2 为虚拟预留指定资源和网络设置第 209 页，

指定用于通过此 vRealize Automation 预留置备计算机的资源和网络设置。

3 为虚拟预留指定自定义属性和警示第 210 页，

您可以将自定义属性与 vRealize Automation 预留关联。此外，您也可以将警示配置为预留资源不足时发

送电子邮件通知。

指定虚拟预留信息

每个预留均针对特定的业务组配置，以授权用户访问指定计算资源上的请求计算机。

在添加、编辑或删除预留时，可以在“预留”页面上使用按类别筛选选项来控制预留的显示。请注意，在按类
别进行筛选时，测试代理预留不会显示在预留列表中。

注意   创建预留后，您无法更改业务组或计算资源关联。

前提条件

n 以架构管理员身份登录到 vRealize Automation 控制台。

n 确认租户管理员至少已创建一个业务组。

n 确认已存在一个计算资源。

n 配置网络设置。

n （可选） 配置网络配置文件信息。

步骤

1 选择基础架构 > 预留 > 预留。

2
单击新建图标 ( )，并选择要创建的预留类型。

可用的虚拟预留类型包括 Hyper-V、KVM、SCVMM、vSphere 和 XenServer。

例如，选择 vSphere。

3 （可选） 在从现有预留复制下拉菜单中选择现有预留。

将显示所选预留中的数据。您可以根据新预留的需要进行更改。

4 在名称文本框中输入名称。
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5 从租户下拉菜单中选择租户。

6 从业务组下拉菜单中选择业务组。

只有此业务组中的用户才能使用此预留置备计算机。

7 （可选） 从预留策略下拉菜单中选择预留策略。

此选项要求存在一个或多个预留策略。稍后，您可以编辑预留或指定预留策略。

您可以使用预留策略将置备限制为特定的预留。

8 在优先级文本框中输入一个数字，设置预留的优先级。

当一个业务组具有多个预留时，系统将使用优先级。优先级为 1 的预留比优先级为 2 的预留先用于置备。

9 （可选） 如果不想此预留处于活动状态，请取消选中启用此预留复选框。

请勿导航离开此页面。您的预留尚未完成。

为虚拟预留指定资源和网络设置

指定用于通过此 vRealize Automation 预留置备计算机的资源和网络设置。

如果 vSphere 环境和存储设备使用 Net App FlexClone 技术，则可在预留中选择 FlexClone 数据存储。FlexClone
存储设备不支持 SDRS。

前提条件

第 208 页，“指定虚拟预留信息”。

步骤

1 单击资源选项卡。

2 从计算资源下拉菜单中，选择置备计算机要使用的计算资源。

只有位于所选群集中的模板才能使用此预留进行克隆。

置备期间，计算机将置于连接到本地存储的主机上。如果预留使用本地存储，则预留置备的所有计算机会
在包含该本地存储的主机上进行创建。但是，如果使用 VirtualMachine.Admin.ForceHost 自定义属性，该

属性强制计算机置备到其他主机，则置备会失败。如果克隆计算机的模板位于本地存储，但是将该模板连
接到其他群集上的计算机，则置备也会失败。在这种情况下，置备由于无法访问模板而失败。

3 （可选） 在计算机配额文本框中输入一个数字，设置可以在此预留中置备的最大计算机数量。

只有已打开电源的计算机才会计入配额。留空将使预留无限制。

4 从“内存”表中指定要分配给此预留的内存量 (GB)。

该预留的内存总量值是从您选择的计算资源中派生得出的。

5 选择列出的一个或多个存储路径。

可用的存储路径选项是从您的计算资源选择中派生得出的。

对于使用 Storage Distributed Resource Scheduler (SDRS) 存储的集成，您可以选择存储群集，允许 SDRS
自动为通过此预留置备的计算机处理存储放置和负载平衡。SDRS 自动化模式必须设置为“自动”。否则，

在该群集内针对独立数据存储行为选择数据存储。FlexClone 存储设备不支持 SDRS。

您可以在该群集或存储群集中选择单个磁盘，但不能同时在两者中进行选择。如果选择存储群集，SDRS
将为通过此预留置备的计算机控制存储放置和负载平衡。

6 如果适用于计算资源，请在资源池下拉菜单中选择资源池。

7 单击网络选项卡。
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8 为通过使用此预留置备的计算机配置网络路径。

a （可选） 如果选项可用，从端点下拉菜单中选择存储端点。

如果 NetApp ONTAP 端点存在且主机为虚拟主机，则 FlexClone 选项在端点列中可见。如果存在

NetApp ONTAP 端点，则预留页面将显示分配给存储路径的端点。为存储路径添加、更新或删除端

点时，您所做的更改在所有适用的预留中可见。

为存储路径添加、更新或删除端点时，您所做的更改在预留页面中可见。

b 从网络路径列表中，为通过此预留置备的计算机选择网络路径。

c （可选） 从网络配置文件下拉菜单中，选择列出的网络配置文件。

此选项要求存在一个或多个网络配置文件。

您可以在预留上选择多个网络路径，但置备计算机时只使用一个网络。

现在，您通过单击保存即可保存预留。或者，您可以添加自定义属性，进一步控制预留规范。您也可以对电子
邮件警示进行配置，使其在分配给此预留的资源不足时发送通知。

为虚拟预留指定自定义属性和警示

您可以将自定义属性与 vRealize Automation 预留关联。此外，您也可以将警示配置为预留资源不足时发送电

子邮件通知。

自定义属性和电子邮件警示是预留的可选配置。如果不想关联自定义属性或设置警示，请单击保存完成预留的
创建。

您可以根据自身需要添加任意数量的自定义属性。

重要事项   仅当已配置电子邮件警示且已启用通知时，系统才会发送通知。

若已配置，系统将每天生成警示，而不是在达到指定阈值时生成。

前提条件

第 209 页，“为虚拟预留指定资源和网络设置”。

步骤

1 单击属性选项卡。

2 单击新建。

3 输入有效的自定义属性名称。

4 如果适用，请输入属性值。

5 （可选） 选中已加密复选框，对属性值进行加密。

6 （可选） 选中提示用户复选框，要求用户输入值。

在进行置备时，此选项无法替代。

7 （可选） 添加任何其他自定义属性。

8 单击警示选项卡。

9 启用容量警示复选框，配置要发送的警示。

10 使用滑块设置可用资源分配的阈值。

11 在收件人文本框中，输入一个或多个用于接收警示通知的用户电子邮件地址或组名称。

按 Enter 分隔多个条目。

12 选择向组主管发送警示，将组主管包括在电子邮件警示中。
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13 指定提醒频率（天）。

14 单击保存。

该预留已保存并显示在“预留”列表中。

下一步

您可以配置可选预留策略或开始准备进行置备。

现在，有权创建蓝图的用户可以创建蓝图。

编辑预留以分配网络配置文件

您可以将网络配置文件分配给预留，以便为在该预留上置备的计算机启用静态 IP 分配等。

您还可以使用新建蓝图属性选项卡或蓝图属性页面上的自定义属性 VirtualMachine.NetworkN.ProfileName 为
蓝图分配网络配置文件。

如果在预留和蓝图中指定网络配置文件，则优先使用蓝图值。例如，如果利用
VirtualMachine.NetworkN.ProfileName 自定义属性在蓝图中和蓝图所用的预留中指定网络配置文件，则优先

使用在蓝图中指定的网络配置文件。但是，如果该自定义属性不用于蓝图且您为计算机网卡选择网络配置文件，
则 vRealize Automation 将对已指定网络配置文件的计算机网卡使用预留网络路径。

注意   此信息不适用于 Amazon Web Services。

前提条件

n 以架构管理员身份登录到 vRealize Automation 控制台。

n 创建网络配置文件。请参见第 171 页，“创建网络配置文件”。

步骤

1 选择基础架构 > 预留 > 预留。

2 指向预留并单击编辑。

3 单击网络选项卡。

4 将网络配置文件分配给网络路径。

a 选择要启用静态 IP 地址的网络路径。

网络路径选项从资源选项卡上的设置中派生。

b 通过从网络配置文件下拉菜单中选择配置文件，将可用网络配置文件映射到路径。

c （可选） 重复此步骤，将网络配置文件分配给此预留上的其他网络路径。

5 单击确定。

预留策略

您可以使用预留策略控制处理预留请求的方式。通过蓝图置备计算机时，置备仅限于您在预留策略中指定的资源。

预留策略提供可选的方法来控制处理预留请求的方式。您可以将预留策略应用于蓝图，以让通过该蓝图置备的
计算机限于可用预留的子集。

您可以使用预留策略将资源收集到不同服务级别的组中，或者用于使特定类型的资源可轻松供特定用途使用。
用户请求计算机时，可以在具有足够计算机容量的任意相应类型的预留上进行置备。以下情形提供了预留策略
的可能用法的多个示例：

n 用于确保已置备的计算机提供具有支持 NetApp FlexClone 的特定设备的预留。

n 用于将云计算机的置备设置限制于特定区域，该区域包含特定蓝图所需的计算机映像。
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n 对于支持该功能的计算机类型，作为使用“即用即付”分配模型的附加方式。

可以向预留策略添加多个预留，但一个预留只能属于一个策略。可以为多个蓝图分配一个预留策略。一个蓝图
只能具有一个预留策略。

注意   为 vCloud Air 端点和 vCloud Director 端点定义的预留不支持使用网络配置文件来置备计算机。

注意   如果您在平台上启用了 SDRS，则可以允许 SDRS 为各个虚拟机磁盘加载平衡存储，或者为虚拟机加载所

有存储。如果您使用 SDRS 数据存储群集，则当使用预留策略和存储预留策略时会发生冲突。例如，如果在某

个策略或存储策略中的其中一个预留上选择了一个独立数据存储或 SDRS 群集内的一个数据存储，您的虚拟机

存储可能被冻结，而不是由 SDRS 驱动。如果请求重新置备其存储放置在 SDRS 群集上的计算机，且已禁用

SDRS 自动化级别，则该计算机将被删除。

配置预留策略

您可以创建预留策略，用于将资源收集到不同服务级别的组中，或者用于使特定类型的资源可轻松供特定用途
使用。创建预留策略后，您必须先在其中填充预留，然后租户管理员和业务组主管才能在蓝图中有效地使用该
策略。

预留策略可以包括不同类型的预留，但只有为特定的请求选择预留时才会考虑与蓝图类型匹配的预留。

步骤

1 创建预留策略第 212 页，

您可以使用预留策略将类似的预留组合在一起。

2 将预留策略分配给预留第 213 页，

当您创建预留时，可以将预留策略分配给预留。您也可以编辑现有预留来为其分配预留策略，或者更改
其预留策略分配。

创建预留策略

您可以使用预留策略将类似的预留组合在一起。

请先创建预留策略，然后将该策略添加到预留，允许蓝图创建者在蓝图中使用该预留策略。

该策略将创建为空容器。

在添加、编辑或删除预留策略时，可以在“预留策略”页面上使用按类型筛选选项来控制预留策略的显示。

前提条件

以架构管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择基础架构 > 预留 > 预留策略。

2 单击添加。

3 在名称文本框中输入名称。

4 从类型下拉菜单中选择预留策略。

5 在描述文本框中输入描述。

6 单击更新保存策略。
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将预留策略分配给预留

当您创建预留时，可以将预留策略分配给预留。您也可以编辑现有预留来为其分配预留策略，或者更改其预留
策略分配。

前提条件

第 212 页，“创建预留策略”。

步骤

1 选择基础架构 > 预留 > 预留。

2 指向预留并单击编辑。

3 从预留策略下拉菜单中选择预留策略。

4 单击保存。

存储预留策略

您可以创建存储预留策略，以允许蓝图架构师将虚拟机的卷分配给 vSphere、KVM (RHEV) 和 SCVMM 平台

类型不同的数据存储或其他资源（例如 vCloud Air 或 vCloud Director 资源）不同的存储配置文件。

为不同的数据存储或不同的存储配置文件分配虚拟机的卷，使蓝图架构师可以更有效地控制和使用存储空间。
例如，他们将操作系统卷部署到速度更慢、成本更低的数据存储或存储配置文件中，并将数据库卷部署到速度
更快的数据存储或存储配置文件中。

某些计算机端点仅支持单个存储配置文件，而其他端点则支持多级磁盘存储。多级磁盘存储适用于
vCloud Director 5.6 及更高版本的端点和 vCloud Air 端点。vCloud Director 5.5 端点不支持多级磁盘存储。

创建蓝图时，您可以为卷分配单个数据存储或代表多个数据存储的存储预留策略。为卷分配单个数据存储或存
储配置文件时，如有可能，vRealize Automation 将在置备过程中使用该数据存储或存储配置文件。为卷分配

存储预留策略时，如果使用其他资源（例如 vCloud Air 或 vCloud Director），vRealize Automation 将在置

备过程中使用其中一个数据存储或存储配置文件。

存储预留策略实质上是架构管理员用来对具有类似特征（例如，速度或价格）的数据存储或存储配置文件进行
分组的一个或多个数据存储或存储配置文件的标记。您每次只能将数据存储或存储配置文件分配给一个存储预
留策略，但存储预留策略可以具有许多不同的数据存储或存储配置文件。

您可以创建存储预留策略，并将其分配给一个或多个数据存储或存储配置文件。然后，蓝图创建者将存储预留
策略分配给虚拟蓝图中的卷。用户请求使用该蓝图的计算机时，vRealize Automation 将使用在该蓝图中指定

的存储预留策略来为计算机的卷选择数据存储或存储配置文件。

注意   如果您在平台上启用了 SDRS，则可以允许 SDRS 为各个虚拟机磁盘加载平衡存储，或者为虚拟机加载所

有存储。如果您使用 SDRS 数据存储群集，则当使用预留策略和存储预留策略时会发生冲突。例如，如果在某

个策略或存储策略中的其中一个预留上选择了一个独立数据存储或 SDRS 群集内的一个数据存储，您的虚拟机

存储可能被冻结，而不是由 SDRS 驱动。如果请求重新置备其存储放置在 SDRS 群集上的计算机，且已禁用

SDRS 自动化级别，则该计算机将被删除。

配置存储预留策略

您可以创建存储预留策略，对具有类似特征（例如，速度或价格）的数据存储进行分组。创建存储预留策略后，
您必须在蓝图中使用该策略之前，先使用数据存储填充它。

步骤

1 创建存储预留策略第 214 页，

您可以使用存储预留策略对具有类似特征（例如，速度或价格）的数据存储进行分组。
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2 将存储预留策略分配给数据存储第 214 页，

您可以将存储预留策略与计算资源关联。创建存储预留策略之后，使用数据存储填充该策略。一个数据
存储只能属于一个存储预留策略。添加多个数据存储，可创建一组与蓝图配合使用的数据存储。

创建存储预留策略

您可以使用存储预留策略对具有类似特征（例如，速度或价格）的数据存储进行分组。

该策略将创建为空容器。

在添加、编辑或删除预留策略时，可以在“预留策略”页面上使用按类型筛选选项来控制预留策略的显示。

前提条件

以架构管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择基础架构 > 预留 > 预留策略。

2 单击添加。

3 在名称文本框中输入名称。

4 从类型下拉菜单中选择存储预留策略。

5 在描述文本框中输入描述。

6 单击更新保存策略。

将存储预留策略分配给数据存储

您可以将存储预留策略与计算资源关联。创建存储预留策略之后，使用数据存储填充该策略。一个数据存储只
能属于一个存储预留策略。添加多个数据存储，可创建一组与蓝图配合使用的数据存储。

前提条件

第 214 页，“创建存储预留策略”。

步骤

1 选择基础架构 > 计算资源 > 计算资源。

2 指向计算资源并单击编辑。

3 单击配置选项卡。

4 在“存储”表中，找到要添加到存储预留策略的数据存储。

5
单击所需存储路径对象旁边的编辑图标 ( )。

6 从存储预留策略列下拉菜单中选择存储预留策略。

置备计算机后，无法更改其存储预留策略，如果这样做会更改磁盘上的存储配置文件。

7
单击保存图标 ( )。

8 单击确定。

9 （可选） 将其他数据存储分配给存储预留策略。

场景：为 Rainpole 配置 IaaS 资源

结合使用您的 IaaS 管理员和租户管理员特权，创建一个要追加在 vRealize Automation 中创建的 vSphere 计算

机前的前缀，将您的 vSphere 资源组织成架构组并将资源分配给 vRealize Automation 架构师的自定义组。
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您在此处

配置租户 配置 IaaS 资源 设计按需服务

 

步骤

1 场景：为 Rainpole 创建架构组第 215 页，

使用您的 IaaS 管理员特权创建一个架构组，其中包含您在创建 vSphere 端点时发现的计算资源。将包含

vRealize Automation 架构师和开发人员的自定义组分配给该组的架构管理员角色。

2 场景：为 Rainpole 配置计算机前缀第 215 页，

使用您的架构管理员特权创建一个前缀，您可以将该前缀配置为追加在 vRealize Automation 架构师和开

发人员在开发和测试期间所置备的计算机前。

3 场景：为 Rainpole 架构师创建业务组以测试目录项第 216 页，

使用您的租户管理员特权，为负责设计和测试 vRealize Automation 蓝图的 IT 团队创建一个业务组。

4 场景：创建预留以将资源分配给 Rainpole 架构师第 216 页，

使用您的架构管理员特权，为 Rainpole 业务组创建一个预留，以便为其分配 vSphere 资源。

场景：为 Rainpole 创建架构组

使用您的 IaaS 管理员特权创建一个架构组，其中包含您在创建 vSphere 端点时发现的计算资源。将包含

vRealize Automation 架构师和开发人员的自定义组分配给该组的架构管理员角色。

无需创建 vSphere 端点，因为您在请求初始内容目录项时已创建一个端点。

步骤

1 选择基础架构 > 架构组。

2
单击新建图标 ( )。

3 在“名称”文本框中输入 Rainpole fabric。

4 在架构管理员搜索框中搜索 Rainpole architects，然后选择您的自定义组。

5 在 vSphere 环境中选择要包括在架构组中的计算资源。

6 单击确定。

7 刷新浏览器以查看可供架构管理员使用的新菜单选项。

下一步

使用您的架构管理员特权创建一个计算机前缀供 Rainpole 架构师使用，以便轻松识别架构师在开发和测试期间

所置备的任何计算机。

场景：为 Rainpole 配置计算机前缀

使用您的架构管理员特权创建一个前缀，您可以将该前缀配置为追加在 vRealize Automation 架构师和开发人

员在开发和测试期间所置备的计算机前。

步骤

1 选择基础架构 > 管理 > 计算机前缀。
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2 单击新建。

3 在计算机前缀文本框中输入 Rainpole。

4 在数字位数文本框中输入 3。

5 在下一个数字文本框中输入 1。

6
单击保存图标 ( )。

下一步

使用您的租户管理员特权，为负责设计和测试 vRealize Automation 蓝图的 IT 团队创建一个业务组。

场景：为 Rainpole 架构师创建业务组以测试目录项

使用您的租户管理员特权，为负责设计和测试 vRealize Automation 蓝图的 IT 团队创建一个业务组。

步骤

1 选择管理 > 用户和组 > 业务组。

2
单击新建图标 ( )。

3 在名称文本框中输入 Rainpole business group。

4 在发送管理员电子邮件至文本框中输入一个或多个电子邮件地址。

例如，输入您自己的电子邮件地址或您 IT 主管的电子邮件地址。

5 添加一个自定义属性以协助架构师对其蓝图进行故障排除。

a
单击新建图标 ( )。

b 在名称文本框中输入 _debug_deployment。

c 在值文本框中输入 true。

d 选择提示用户以允许您的架构师在请求目录项时打开或关闭此功能。

通常，如果目录项的一个组件置备失败，vRealize Automation 会回滚整个目录项的所有资源。您可以使

用此自定义属性覆盖该行为，以便架构师可以准确指出其蓝图的失败位置：将此自定义属性添加到业务组
而非蓝图，从而确保架构师始终能够选择覆盖该行为，但此选项绝不会特意提供给用户。

6 单击下一步。

7 在组主管角色搜索框中搜索 Rainpole architects，然后选择您的自定义组。

8 在用户角色搜索框中搜索 test_user，然后选择设置为蓝图测试的共享登录名的本地用户。

9 单击下一步。

10 从下拉菜单中选择 Rainpole 作为默认计算机前缀。

11 单击完成。

下一步

使用您的架构管理员特权，通过创建一个预留将 IaaS 资源分配给 Rainpole 业务组。

场景：创建预留以将资源分配给 Rainpole 架构师

使用您的架构管理员特权，为 Rainpole 业务组创建一个预留，以便为其分配 vSphere 资源。

注意   创建预留后，您无法更改业务组或计算资源。
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步骤

1 选择基础架构 > 预留 > 预留。

2
单击新建图标 ( )。

3 从下拉菜单中选择 vSphere。

4 输入预留信息。

选项 输入

名称 Rainpole reservation

租户 vsphere.local

业务组 Rainpole business group

优先级 1
 

5 选择资源选项卡。

6 输入部署环境的资源信息。

选项 输入

计算资源 从下拉菜单中选择资源群集。

计算机配额 为此预留指定已打开的计算机的最大数量。

内存 指定此预留可以使用的最大内存量 (MB)。

存储 为此预留选择一个或多个存储路径以及预留空间 (GB)。设定存储路径的优先
级，1 表示优先级最高。

 
7 选择网络选项卡。

8 至少选择一个 vSphere 网络路径。

9 单击确定。

您已使 vSphere 基础架构处于 vRealize Automation 管理状态并已将 vSphere 资源分配给团队。

下一步

使用您的 IaaS 架构师特权创建一个计算机蓝图，以克隆 vSphere CentOS 计算机。

场景：为跨区域部署将位置应用到计算资源

作为一名架构管理员，您需要将计算资源标记为属于波士顿或伦敦数据中心，从而支持跨区域部署。当蓝图架
构师在其蓝图上启用位置功能时，用户能够选择是在波士顿还是伦敦数据中心置备计算机。

您在伦敦和波士顿分别设有一个数据中心，但不希望位于波士顿的用户在伦敦的基础架构中置备计算机，反之
亦然。为了确保位于波士顿和伦敦的用户在各自的基础架构中置备计算机，您需要允许用户在请求计算机时选
择适当的位置进行置备。
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前提条件

n 以架构管理员身份登录到 vRealize Automation 控制台。

n 作为一名系统管理员，请定义数据中心位置。请参见第 143 页，“场景：为跨区域部署添加数据中心位置”。

步骤

1 选择基础架构 > 计算资源 > 计算资源。

2 指向位于波士顿数据中心的计算资源，然后单击编辑。

3 从位置下拉菜单中选择“波士顿”。

4 单击确定。

5 根据需要重复上述过程，将计算资源与“波士顿”和“伦敦”位置关联。

IaaS 架构师可以启用位置功能，使用户能够在填写目录项请求表单时选择在波士顿或伦敦置备计算机。请参见

第 302 页，“场景：使用户能为跨区域部署选择数据中心位置”。

使用外部 IPAM 提供程序置备 vRealize Automation 部署的对照表

您可以从支持的外部 IPAM 解决方案提供程序获取用于外部现有 vRealize Automation 网络配置文件的 IP 地址

和范围。网络配置文件中的 IP 地址范围用于您在蓝图中指定的相关预留。当授权用户使用蓝图目录项请求计算

机置备时，可以从 Infoblox IPAM 特定的 IP 地址范围中获取 IP 地址。部署计算机后，您可以通过查询其

vRealize Automation 项目详细信息页面查找使用的 IP 地址。

表 3‑6  使用 Infoblox IPAM 对照表，准备置备 vRealize Automation 部署

任务 位置 详细信息

获取、导入并配置外部
IPAM 解决方案提供程序插件
或软件包。

获取并导入 vRealize Orchestrator 插件，运行
vRealize Orchestrator 配置工作流，并在
vRealize Orchestrator 中注册 IPAM 提供程序端
点类型。

如果 VMware Solution Exchange
(https://solutionexchange.vmware.com/store/ca
tegory_groups/cloud-management) 不包含您需
要的 IPAM 提供程序软件包，您可以使用 IPAM
解决方案提供程序 SDK 和支持文档创建您自己的
软件包。

请参见第 14 页，“用于准备第三方 IPAM
提供程序支持的检查表”。

创建外部 IPAM 解决方案提
供程序端点。

在 vRealize Automation 中创建新的 IPAM 端点。 请参见第 155 页，“创建第三方 IPAM 提
供程序端点”。

 在外部网络配置文件中指
定外部 IPAM 解决方案提供
程序端点设置。

创建外部网络配置文件，并在
vRealize Automation 中指定定义的 IPAM 端点。

请参见第 177 页，“使用第三方 IPAM 提
供程序创建外部网络配置文件”。

定义预留，以便在现有网络
路径中使用外部网络配置文
件。

创建在 vRealize Automation 中调用网络配置文
件的预留。

请参见第 208 页，“为 Hyper-V、
KVM、SCVMM、vSphere 或 XenServer
创建预留”。

 定义使用外部网络配置文
件的蓝图。

在 vRealize Automation 中创建使用该预留的蓝
图。

 对蓝图授权并将其添加到
目录中。

对蓝图授权并将其添加到 vRealize Automation
中的目录。

通过使用蓝图目录项，请求
计算机置备。

使用蓝图目录项请求 vRealize Automation 中的
计算机置备。

使用“我的项目”页面查询
部署所在的 IP 地址。

确定用于 vRealize Automation 中部署的网络 IP
地址。
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配置 XaaS 资源
通过配置 XaaS 端点，您可以将 vRealize Automation 连接到环境。将 vRealize Orchestrator 插件配置为端点

时，请使用 vRealize Automation 用户界面配置插件，而非使用 vRealize Orchestrator 配置界面。

要使用 vRealize Orchestrator 功能和 vRealize Orchestrator 插件向 vRealize Automation 公开 VMware 和第三

方技术，您可以通过将 vRealize Orchestrator 插件添加为端点来配置这些插件。通过这种方式，您可以创建与

不同主机和服务器的连接，例如，vCenter Server 实例、Microsoft Active Directory 主机等。

通过使用 vRealize Automation UI 将 vRealize Orchestrator 插件添加为端点时，您将在默认的

vRealize Orchestrator 服务器中运行配置工作流。配置工作流位于 vRealize Automation > XaaS > 端点配置工

作流文件夹中。

重要事项   不支持在 vRealize Orchestrator 和 vRealize Automation 控制台中配置单个插件，否则将导致出现

错误。

将 Active Directory 插件配置为端点

您可以添加端点，将 Active Directory 插件配置为连接到正在运行的 Active Directory 实例，并管理用户和用

户组、Active Directory 计算机、组织单位等。

添加 Active Directory 端点之后，可以随时更新该端点。

前提条件

n 确认您有权访问 Microsoft Active Directory 实例。请参见 Microsoft Active Directory 文档。

n 以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > vRO 配置 > 端点。

2
单击新建图标 ( )。

3 在插件下拉菜单中选择 Active Directory。

4 单击下一步。

5 输入名称和可选描述。

6 单击下一步。

7 配置 Active Directory 服务器的详细信息。

a 在 Active Directory 主机 IP/URL 文本框中，输入运行 Active Directory 的主机的 IP 地址或 DNS 名称。

b 在端口文本框中，输入 Active Directory 服务器的查找端口。

vRealize Orchestrator 支持 Active Directory 分层域结构。如果域控制器配置为使用全局目录，则必

须使用端口 3268。不能使用默认端口 389 连接到全局目录服务器。除了端口 389 和 3268 之外，您还

可以对 LDAPS 使用 636。

c 在根文本框中，输入 Active Directory 服务的根元素。

例如，如果域名是 mycompany.com，则根 Active Directory 为 dc=mycompany,dc=com。

输入相应凭据之后，此节点用于浏览服务目录。对于大型服务目录，在树中指定节点可缩小搜索范围
并提高性能。例如，您可以指定 ou=employees,dc=mycompany,dc=com，而不是搜索整个目录。此根元

素显示员工组中的所有用户。
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d （可选） 要为 vRealize Orchestrator 与 Active Directory 之间的连接激活加密认证，请从使用 SSL 下
拉菜单中选择是。

SSL 证书将自动导入，而不会提示进行确认，即便该证书是自签名证书也是如此。

e （可选） 在默认域文本框中，输入相应域。

例如，如果域名是 mycompany.com，请键入 @mycompany.com。

8 配置共享会话设置。

vRealize Orchestrator 可使用凭据运行所有 Active Directory 工作流和操作。

a 在共享会话的用户名文本框中，输入共享会话的用户名。

a 在共享会话的密码文本框中，输入共享会话的密码。

9 单击完成。

您已将 Active Directory 实例添加为端点。XaaS 架构师可以使用 XaaS 将 Active Directory 插件工作流作为目

录项和资源操作发布。

下一步

n 要使用 vRealize Automation 蓝图管理环境中的 Active Directory 用户，请创建一个基于 Active Directory
的 XaaS 蓝图。例如，请参见第 349 页，“创建用于创建和修改用户的 XaaS 蓝图和操作”。

n 要在部署计算机时使用 vRealize Automation 创建 Active Directory 记录，您可以创建不同的 Active
Directory 策略并将其应用于不同的业务组和蓝图。请参见第 243 页，“创建并应用 Active Directory 策
略”。

将 HTTP-REST 插件配置为端点

您可以添加端点并将 HTTP-REST 插件配置为连接到 REST 主机。

前提条件

n 以租户管理员身份登录到 vRealize Automation 控制台。

n 确认您有权访问 REST 主机。

步骤

1 选择管理 > vRO 配置 > 端点。

2
单击新建图标 ( )。

3 从插件下拉菜单中选择 HTTP-REST。

4 单击下一步。

5 输入名称和可选描述。

6 单击下一步。

7 提供 REST 主机的相关信息。

a 在名称文本框中输入主机的名称。

b 在 URL 文本框中输入主机的地址。

注意   如果使用 Kerberos 访问身份验证，则必须以 FDQN 格式提供主机地址。
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c （可选） 在连接超时 (秒) 文本框中，输入连接超时之前的秒数。

默认值为 30 秒。

d （可选） 在操作超时 (秒) 文本框中，输入操作超时之前的秒数。

默认值为 60 秒。

8 （可选） 配置代理设置。

a 从使用代理下拉菜单中，选择是以使用代理。

b 在代理地址文本框中，输入代理服务器的 IP。

c 在代理端口文本框中，输入要与代理服务器通信的端口号。

9 单击下一步。

10 选择身份验证类型。

选项 操作

无 无需进行身份验证。

OAuth 1.0 使用 OAuth 1.0 协议。必须提供 OAuth 1.0 下所需的身份验证参数。

a 在使用者密钥文本框中，输入用于将使用者标识为服务提供程序的密钥。

b 在使用者密钥文本框中，输入用于建立使用者密钥所有权的密钥。

c （可选） 在访问令牌文本框中，输入使用者用于访问受保护资源的访问
令牌。

d （可选） 在访问令牌密钥文本框中，输入使用者用于建立令牌所有权的
密钥。

OAuth 2.0 使用 OAuth 2.0 协议。

在令牌文本框中输入身份验证令牌。

基本 提供基本访问身份验证。与主机进行的通信处于共享会话模式。

a 在身份验证用户名文本框中，输入共享会话的用户名。

b 在身份验证密码文本框中，输入共享会话的密码。

摘要 提供使用加密的摘要访问身份验证。与主机进行的通信处于共享会话模式。

a 在身份验证用户名文本框中，输入共享会话的用户名。

b 在身份验证密码文本框中，输入共享会话的密码。

NTLM 在 Windows 安全支持提供者 (SSP) 框架内，提供 NT LAN Manager (NTLM)
访问身份验证。与主机进行的通信处于共享会话模式。

a 提供共享会话的用户凭据。

n 在身份验证用户名文本框中，输入共享会话的用户名。

n 在身份验证密码文本框中，输入共享会话的密码。

b 配置 NTLM 详细信息

n （可选） 在 NTLM 身份验证工作站文本框中，输入工作站名称。

n 在 NTLM 身份验证域文本框中，输入域名。

Kerberos 提供 Kerberos 访问身份验证。与主机进行的通信处于共享会话模式。

a 在身份验证用户名文本框中，输入共享会话的用户名。

b 在身份验证密码文本框中，输入共享会话的密码。
 

11 单击完成。

您已配置端点并添加 REST 主机。XaaS 架构师可以使用 XaaS 将 HTTP-REST 插件工作流库作为目录项和资源

操作发布。
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将 PowerShell 插件配置为端点

您可以添加端点并将 PowerShell 插件配置为连接到正在运行的 PowerShell 主机，以便从 vRealize Orchestrator
操作和工作流中调用 PowerShell 脚本和 cmdlet 并处理结果。

前提条件

n 确认您有权访问 Windows PowerShell 主机。有关 Microsoft Windows PowerShell 的详细信息，请参见

Windows PowerShell 文档。

n 以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > vRO 配置 > 端点。

2
单击新建图标 ( )。

3 从插件下拉菜单中选择 PowerShell。

4 单击下一步。

5 输入名称和可选描述。

6 单击下一步。

7 指定 PowerShell 主机详细信息。

a 在名称文本框中输入主机的名称。

b 在主机/IP 文本框中输入主机的 IP 地址或 FDQN。

8 选择插件连接到的 PowerShell 主机类型。

选项 操作

WinRM a 在 PowerShell 主机详细信息下的端口文本框中，输入与主机通信使用的
端口号。

b 从传输协议下拉菜单中选择传输协议。

注意   如果使用 HTTPS 传输协议，则远程 PowerShell 主机的证书将导入
到 vRealize Orchestrator 密钥库。

c 从身份验证下拉菜单中选择身份验证类型。

注意   要使用 Kerberos 身份验证，请在 WinRM 服务上启用它。有关配
置 Kerberos 身份验证的信息，请参见使用 PowerShell 插件。

SSH 无。
 

9 在用户名和密码文本框中，输入与 PowerShell 主机共享会话通信的凭据。

10 单击完成。

您已将 Windows PowerShell 主机端点为添加。XaaS 架构师可以使用 XaaS 将 PowerShell 插件工作流库作为

目录项和资源操作发布。

将 SOAP 插件配置为端点

您可以添加端点并配置 SOAP 插件，使其将 SOAP 服务定义为清单对象并对定义的对象执行 SOAP 操作。

前提条件

n 确认您有权访问 SOAP 主机。该插件支持 SOAP 版本 1.1 和 1.2 及 WSDL 1.1 和 2.0。

n 以租户管理员身份登录到 vRealize Automation 控制台。
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步骤

1 选择管理 > vRO 配置 > 端点。

2
单击新建图标 ( )。

3 从插件下拉菜单中，选择 SOAP。

4 单击下一步。

5 输入名称和可选描述。

6 单击下一步。

7 提供有关 SOAP 主机的详细信息。

a 在名称文本框中输入主机的名称。

b 从提供 WSDL 内容下拉菜单中，选择是否将 WSDL 内容作为文本提供。

选项 操作

是 在 WSDL 内容文本框中输入 WSDL 文本。

否 在 WSDL URL 文本框中，输入正确的路径。
 

c （可选） 在连接超时 (以秒为单位) 文本框中，输入连接超时之前的秒数。

默认值为 30 秒。

d （可选） 在请求超时 (以秒为单位) 文本框中，输入操作超时之前的秒数。

默认值为 60 秒。

8 （可选） 指定代理设置。

a 要使用代理，请从代理下拉菜单中选择是。

b 在地址文本框中，输入代理服务器的 IP。

c 在端口文本框中，输入要与代理服务器通信的端口号。

9 单击下一步。

10 选择身份验证类型。

选项 操作

无 无需进行身份验证。

基本 提供基本访问身份验证。与主机进行的通信处于共享会话模式。

a 在用户名文本框中，输入共享会话的用户名。

b 在密码文本框中，输入共享会话的密码。

摘要 提供使用加密的摘要访问身份验证。与主机进行的通信处于共享会话模式。

a 在用户名文本框中，输入共享会话的用户名。

b 在密码文本框中，输入共享会话的密码。
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选项 操作

NTLM 在 Windows 安全支持提供者 (SSP) 框架内，提供 NT LAN Manager (NTLM)
访问身份验证。与主机进行的通信处于共享会话模式。

a 提供用户凭据。

n 在用户名文本框中，输入共享会话的用户名。

n 在密码文本框中，输入共享会话的密码。

b 提供 NTLM 设置。

n 在 NTLM 域文本框中，输入域名。

n （可选） 在 NTLM 工作站文本框中，输入工作站名称。

协商 提供 Kerberos 访问身份验证。与主机进行的通信处于共享会话模式。

a 提供用户凭据。

1 在用户名文本框中，输入共享会话的用户名。

2 在密码文本框中，输入共享会话的密码。

b 在 Kerberos 服务 SPN 文本框中，输入 Kerberos 服务 SPN。
 

11 单击完成。

您已添加 SOAP 服务。XaaS 架构师可以使用 XaaS 将 SOAP 插件工作流作为目录项和资源操作发布。

将 vCenter Server 插件配置为端点

您可以添加端点并将 vCenter Server 插件配置为连接到正在运行的 vCenter Server 实例，以便创建 XaaS 蓝图

来管理 vSphere 清单对象。

前提条件

n 安装并配置 vCenter Server。请参见《vSphere 安装和设置》。

n 以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > vRO 配置 > 端点。

2
单击新建图标 ( )。

3 从插件下拉菜单中选择 vCenter Server。

4 单击下一步。

5 输入名称和可选描述。

6 单击下一步。

7 提供 vCenter Server 实例的相关信息。

a 在要添加的 vCenter Server 实例的 IP 或主机名文本框中，输入计算机的 IP 地址或 DNS 名称。

这是安装您要添加的 vCenter Server 实例的计算机 IP 地址或 DNS 名称。

b 在 vCenter Server 实例的端口文本框中，输入要与 vCenter Server 实例通信的端口。

默认端口为 443。

c 在用于连接到 vCenter Server 实例的 SDK 的位置文本框中，输入要用于连接到 vCenter Server 实例

的 SDK 的位置。

例如，/sdk。

8 单击下一步。
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9 定义连接参数。

a 在 vCenter Server 实例的 HTTP 端口 - 适用于 VC 插件版本 5.5.2 或更早版本文本框中，输入

vCenter Server 实例的 HTTP 端口。

b 在 Orchestrator 将用于连接到 vCenter Server 实例的用户的用户名和 Orchestrator 将用于连接到

vCenter Server 实例的用户的密码文本框中，输入 vRealize Orchestrator 用于与 vCenter Server 实例

建立连接的凭据。

所选的用户必须是有权管理 vCenter Server 扩展和一组自定义特权的有效用户。

10 单击完成。

您已将 vCenter Server 实例添加为端点。XaaS 架构师可以使用 XaaS 将 vCenter Server 插件工作流作为目录项

和资源操作发布。

创建 Microsoft Azure 端点

您可以创建 Microsoft Azure 端点，促进 vRealize Automation 与 Azure 部署之间的凭据式连接。通过使用提

供的

端点与资源建立连接，可用于创建虚拟机蓝图，本例中的资源为 Azure 实例。必须使用 Azure 端点作为置备

Azure 虚拟机的蓝图基础。如果使用多个 Azure 订阅，则需要为每个订阅 ID 创建端点。

或者，您可以使用“添加 Azure 连接”命令（位于 vRealize Orchestrator 工作流树中的 库 > Azure > 配置下）

直接从 vRealize Orchestrator 创建 Azure 连接。对于大多数情况，通过端点配置创建连接（如本文中所述）是

首选选项。

vRealize Orchestrator 和 XaaS 功能支持 Azure 端点。您可以创建、删除或编辑 Azure 端点。注意，如果您对

现有端点进行了任何更改，但在几个小时内没有通过更新连接在 Azure 门户上执行任何更新，则您必须使用

service vco-service restart 命令重新启动 vRealize Orchestrator 服务。重新启动该服务失败可能会导致出

现错误。

前提条件

n 配置 Microsoft Azure 实例并获取可以在其中使用订阅 ID 的有效 Microsoft Azure 订阅。有关配置 Azure
和获取订阅 ID 的详细信息，请参见 
http://www.vaficionado.com/2016/11/using-new-microsoft-azure-endpoint-vrealize-automation-7-2/。

n vRealize Automation 部署必须至少有一个租户和一个业务组。

n 按照 https://azure.microsoft.com/zh-cn/documentation/articles/resource-group-create-service-principal-
portal 中所述创建 Active Directory 应用程序。

n 请记录以下 Azure 相关信息，因为在配置端点和蓝图时将需要这些信息。

n 订阅 ID

n 租户 ID

n 存储帐户名称

n 资源组名称

n 位置

n 虚拟网络名称

n 客户端应用程序 ID

n 客户端应用程序密钥

n 虚拟机映像 URN
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n 以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > vRO 配置 > 端点。

2
单击新建图标 ( )。

3 在“插件”选项卡上，单击插件下拉菜单并选择“Azure 插件”。

4 单击下一步。

5 输入名称和可选描述。

6 单击下一步。

7 根据需要为端点填充详细信息选项卡上的文本框。

参数 描述

连接设置

Azure 连接

连接名称 新端点连接的唯一名称。此名称显示在
vRealize Orchestrator 界面中，以帮助标识特定连接。

Azure 订阅 ID Azure 订阅的标识符。该 ID 定义您具有访问权限的存储帐
户、虚拟机和其他 Azure 资源。

资源管理器设置

Azure 服务 URI 用于获取 Azure 实例访问权限的 URI。
https://management.azure.com/ 的默认值适用于许多
典型实施。

租户 ID 希望端点使用的 Azure 租户 ID。

客户端 ID 希望端点使用的 Azure 客户端标识符。此参数在创建 Active
Directory 应用程序时进行分配。

客户端密码 与 Azure 客户端 ID 一起使用的密钥。此密钥在创建 Active
Directory 应用程序时进行分配。

登录 URL 用于访问 Azure 实例的 URL。
https://login.windows.net/ 的默认值适用于许多典型
实施。

代理设置

代理主机 如果贵公司使用代理 Web 服务器，请输入该服务器的主机
名。

代理端口 如果贵公司使用代理 Web 服务器，请输入该服务器的端口
号。

8 单击完成。

下一步

在 Azure 中创建合适的资源组、存储帐户以及网络安全组。您还应创建负载平衡器（如果适合您的实施）。
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操作 选项

创建 Azure 资源组 n 使用 Azure 门户创建资源组。请参见 Azure 文档了解具
体说明。

n 使用 Library/Azure/Resource/Create resource
group 下的相应 vRealize Orchestrator 工作流。

n 在 vRealize Automation 中，创建并发布包含
vRealize Orchestrator 工作流的 XaaS 蓝图。将资源组附
加到服务和授权后，可以请求资源组。请注意，资源组的
资源类型不受 vRealize Automation 支持或管理。

创建 Azure 存储帐户 n 使用 Azure 创建存储帐户。请参见 Azure 文档了解具体
说明。

n 使用 Library/Azure/Storage/Create storage
account 下的相应 vRealize Orchestrator 工作流。

n 在 vRealize Automation 中，创建并发布包含
vRealize Orchestrator 工作流的 XaaS 蓝图。将存储帐户
附加到服务和授权后，可以请求存储帐户。

创建 Azure 网络安全组 n 使用 Azure 创建安全组。请参见 Azure 文档了解具体说
明。

n 使用 Library/Azure/Network/Create Network
security group 下的相应 vRealize Orchestrator 工作
流。

n 在 vRealize Automation 中，创建并发布包含
vRealize Orchestrator 工作流的 XaaS 蓝图。将安全组附
加到服务和授权后，可以请求安全组。

创建和配置容器
您可以使用 vRealize Automation 中的 容器 选项卡打开 适用于 vRealize Automation 的容器 集成应用程序，

并创建和配置要提供给 vRealize Automation 蓝图架构师的容器和容器网络设置。

您可以在集成的容器应用程序中使用新的和现有的模板和映像定义容器。然后，可以将容器组件及其关联的网
络设置添加到 vRealize Automation 蓝图。

查看和管理容器主机

您可以查看和管理自己添加的主机。在 容器 的上下文中，该主机是支持您运行容器的虚拟机或基础架构。

主机选项卡包含用于添加新主机、监控现有主机的置备请求状态、查看容器的事件日志和在主机上执行数据收
集的控件。

步骤

1 以容器管理员身份登录到 vRealize Automation。

2 单击主机选项卡。

主机选项卡显示用于添加和管理的控件
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3 要添加现有容器主机，请单击添加主机。

a 完成以下设置。

设置 描述

地址 输入新主机的 IP 地址。

放置区域 从下拉列表中选择一个放置区域。您还可以选择创建新放置区域。

登录凭据 从下拉列表中选择一个凭据。您还可以选择创建新凭据。

部署策略 从下拉列表中选择一个策略。您还可以选择创建新策略。

标记 （可选）输入标记以帮助标识主机。

自定义属性 根据需要添加自定义属性。对于多个属性，请使用 + 按钮添加新字段。
 

b （可选） 单击验证以确认主机配置有效。

c 单击添加，完成添加主机的过程。

新添加的主机将显示在“主机”选项卡中。

添加主机后，您可以通过主机选项卡编辑、禁用或移除主机。

4 （可选） 要查看置备请求，请单击主机选项卡右侧的请求图标。

此时将打开“置备请求”面板，其中显示当前请求及其状态。如果单击某个请求，将显示向其分配该请求
的容器。

5 （可选） 要查看事件日志，请单击主机选项卡右侧的事件日志图标。

此时将打开“事件日志”面板。

添加容器主机

必须添加主机才能部署容器。

在 容器 中添加或创建主机时，您可以单击右侧的四个图标之一来展开包含附加选项的工具栏。您可以添加或管

理放置区域、凭据、证书和部署放置。

步骤

1 以容器管理员身份登录到 vRealize Automation 控制台。

2 单击容器选项卡。

3 单击添加主机。

4 使用 http(s)://<主机名>:<端口> 格式输入主机 IP 地址或主机名。

5 从列表中选择您的登录凭据。

容器 支持凭据身份验证和公用密钥-私有密钥身份验证。

6 从列表中选择一个放置区域。

7 从列表中选择一个部署策略。

8 （可选） 定义主机的自定义属性。

9 单击添加并接受证书。

10 单击验证以确认配置的参数有效。

您已成功将主机添加到 容器。
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使用容器部署放置

您可以将部署放置链接到主机定义和容器定义。可以在 适用于 vRealize Automation 的容器 中使用部署放置来

设置特定主机的首选项以及部署容器时的配额。

应用到容器放置的部署放置的优先级高于应用到容器主机的放置。

创建和管理容器放置和放置设置

您可以使用放置和放置设置来限制和预留业务组使用的资源。还可以将优先级设置为预留的 CPU 或内存量。

您可以编辑或删除所创建的放置，方法是：指向这些放置，然后单击相应的按钮。

创建或管理放置时，您可以单击右侧的两个图标之一来展开附加选项。放置区域和部署放置图标可用于添加或
管理放置区域和部署放置。

前提条件

n 以容器管理员身份登录到 vRealize Automation 控制台。

n 确认指定的 CPU 或内存资源可用。

n 确认至少有一个主机已配置并可用于容器网络配置。

步骤

1 单击容器选项卡。

2 单击放置。

3 单击“放置”页面上的添加。

4 输入放置的名称。

5 将放置分配给组。

6 从列表中选择一个放置区域。

7 （可选） 从列表中选择一个部署放置。

8 （可选） 输入放置的优先级值。

输入一个正数，1 表示最高优先级。要指定最低优先级，请将该字段留空。

9 指定实例数。

10 选择可以使用的最大内存量。

选择一个介于 0 和放置区域中的可用内存量之间的数字。这是可供此放置中的资源使用的总内存。输入 0
以指定无限制。

11 输入要分配给此放置的 CPU 资源所占的百分比。

12 单击选中标记按钮以创建放置。

在主机上设置部署放置。

为特定主机设置部署放置。这将设置特定主机的首选项以及部署容器时的配额。

步骤

1 创建或编辑容器主机。

2 单击右侧的部署放置展开工具栏，以显示其他选项。

3 单击添加并设置放置名称和描述。
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4 在添加主机或编辑主机视图中，从部署放置下拉菜单中选择放置。

为放置设置部署策略

为放置配置设置部署策略。

前提条件

步骤

1 创建或编辑策略。

2 单击右侧的放置以显示“放置”页面。

3 从部署策略下拉列表中，选择现有策略。

此下拉列表还包含一些控件，用于搜索、新建和管理策略。您也可以单击“放置”页面右侧的部署策略图
标以访问用于配置策略的控件。

4 单击复选标记图标以完成此过程。

使用容器放置区域

放置区域是一组主机，放置区域中可用的资源是其中的主机的所有资源的总和。每个放置分配给 适用于 vRealize
Automation 的容器 中的一个放置区域。多个放置可以管理单个放置区域。

管理一个放置区域的所有放置所预留的资源量不能超过池中可用的资源量。

放置 1
60 GB RAM

主机 1
16 GB RAM

主机 2
32 GB RAM

主机 3
8 GB RAM

主机 4
64 GB RAM

放置 2
50 GB RAM

放置区域
120 GB RAM (=16 + 32 + 8 + 64)

放置 3
10 GB RAM

置备容器时，系统会根据业务组、可用资源和优先级筛选放置。

配置容器设置

您可以使用新的和现有的容器配置属性和设置定义单容器或多容器应用程序。

除了核心 适用于 vRealize Automation 的容器 设置外，以下 vRealize Automation 设置也可用于使用容器组件

的部署：

n 运行状况配置

n 链接

n 公开的服务

n 群集大小以及缩小和扩大参数
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在 容器 中配置运行状况检查

您可以配置运行状况检查方法，以便根据自定义标准更新容器状态。

对容器执行命令时，您可以使用 HTTP 或 TCP 协议。还可以指定运行状况检查方法。

前提条件

n 确认已在支持的 vRealize Automation 部署中启用 适用于 vRealize Automation 的容器。

n 确认您拥有容器管理员或容器架构师角色特权。

步骤

1 登录 vRealize Automation。

2 单击容器选项卡。

3 单击左侧窗格中的模板。

4 编辑模板或映像。

5 编辑模板

a 在要打开的模板的右上部分中单击编辑。

b 如果该模板包含多个模板，请指向要编辑的模板，然后在要打开的模板的右上部分中单击编辑。

6 编辑映像

a 单击映像的置备按钮旁边的箭头，然后单击输入附加信息。

此时将显示置备容器或编辑容器定义页面，用于访问已分类的可编辑属性和设置集。

7 单击运行状况配置选项卡。

8 选择运行状况模式。

表 3‑7  运行状况配置模式

模式 描述

无 默认。未配置运行状况检查。

HTTP 如果选择 HTTP，则必须提供要访问的 API 以及要使用的
HTTP 方法和版本。该 API 是相对的，您无需输入容器的
地址。还可以指定操作的超时期限并设置运行状况阈值。

例如，正常阈值为 2 表示必须连续两次调用成功，容器才
会视为正常并处于 RUNNING 状态。不正常阈值为 2 表示
必须连续两次调用失败，容器才会视为不正常并处于
ERROR 状态。对于介于正常和不正常阈值之间的所有状
态，容器状态均为 DEGRADED。

TCP 连接 如果选择 TCP 连接，则只能输入容器的端口。运行状况检
查会尝试在提供的端口上与容器建立 TCP 连接。与 HTTP
一样，还可以指定操作的超时值并设置正常或不正常阈值。

命令 如果选择命令，则必须输入要在容器上执行的命令。运行
状况检查的成功与否取决于该命令的退出状态。

9 单击保存。
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在 容器 中配置链接

链接和公开的服务可以跨容器服务进行通信并跨主机进行负载平衡。您可以在 容器 中为容器配置链接设置。

在应用程序中，您可以使用链接启用多个服务之间的通信。容器 中的链接类似于 Docker 链接，但跨主机连接

容器。链接包括两个部分：服务名称和别名。服务名称是所调用的服务或模板的名称。别名是您用来与该服务
通信的主机名。

例如，如果您的应用程序包含 Web 和数据库服务，并且您使用别名 my-db 在 Web 服务中定义了指向数据库服

务的链接，则 Web 服务应用程序会打开到 my-db:{PORT_OF_DB} 的 TCP 连接。PORT_OF_DB 是数据库侦听的端

口，而不考虑容器设置分配给主机的公用端口。如果 MySQL 在其默认端口 3306 上检查是否有更新，且容器主

机的发布端口为 32799，则 Web 应用程序将在 my-db:3306 访问数据库。

注意   建议您使用网络而非链接。如今，链接是一项传统 Docker 功能，在链接容器群集时存在很大的局限性，

其中包括：

n Docker 不支持多个链接使用相同的别名。建议允许 适用于 vRealize Automation 的容器 为您生成链接别名。

n 不能在运行时更新容器的链接。纵向扩展或收缩链接群集时，不会更新从属容器的链接。

前提条件

n 确认已在支持的 vRealize Automation 部署中启用 适用于 vRealize Automation 的容器。

n 确认您拥有容器管理员或容器架构师角色特权。

n 确认桥接网络可用于链接服务。

n 确认目标服务的内部端口已发布。对于交叉通信，该服务可以映射到任何其他端口，但是必须可从主机外
部进行访问。

n 确认服务主机能够彼此访问。

步骤

1 登录 vRealize Automation。

2 单击容器选项卡。

3 单击左侧窗格中的模板。

4 编辑模板或映像。

5 编辑模板

a 在要打开的模板的右上部分中单击编辑。

b 如果该模板包含多个模板，请指向要编辑的模板，然后在要打开的模板的右上部分中单击编辑。

6 编辑映像

a 单击映像的置备按钮旁边的箭头，然后单击输入附加信息。

此时将显示置备容器或编辑容器定义页面，用于访问已分类的可编辑属性和设置集。

7 单击基本选项卡。

8 在服务文本框中，输入容器所依赖的服务的逗号分隔列表。

9 在别名文本框中，输入服务的描述性名称或以逗号分隔的服务列表。

10 单击保存。
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在 容器 中配置公开的服务

通过在容器设置中提供一个地址和占位符，您可以对负载平衡器使用唯一的主机名。

该占位符将确定 URL 的自动生成部分的位置。此值对于每个主机名是唯一的。该地址支持 %s 格式字符指定该

占位符所处的位置。

注意   如果不使用占位符，它将定位为主机名的前缀或后缀，具体取决于系统配置。

如果构建的应用程序包括必须公开并缩小和放大的服务，建议您使用可以将请求定向到每个节点的负载平衡器。
置备应用程序后，每当 vRealize Automation 缩小或放大服务时，便会更新负载平衡器配置。

前提条件

n 确认已在支持的 vRealize Automation 部署中启用 适用于 vRealize Automation 的容器。

n 确认您拥有容器管理员或容器架构师角色特权。

步骤

1 登录 vRealize Automation。

2 单击容器选项卡。

3 单击左侧窗格中的模板。

4 编辑模板或映像。

5 单击网络选项卡。

6 编辑模板或映像。

7 编辑模板

a 在要打开的模板的右上部分中单击编辑。

b 如果该模板包含多个模板，请指向要编辑的模板，然后在要打开的模板的右上部分中单击编辑。

8 编辑映像

a 单击映像的置备按钮旁边的箭头，然后单击输入附加信息。

此时将显示置备容器或编辑容器定义页面，用于访问已分类的可编辑属性和设置集。

9 在地址文本框中，输入占位符的位置。

地址主机充当虚拟主机。要访问地址主机，您可以在 etc/hosts 文件中添加映射信息，或者使用将容器地

址映射到主机名的 DNS。

10 在容器端口文本框中，输入用于公开服务的端口号。

请使用表单中提供的示例格式。如果容器应用程序公开了多个端口，请指定一个或多个可以公开服务的内
部端口。

11 单击保存。

在 容器 中配置群集大小并进行缩放

可以通过使用 容器 放置设置指定群集大小来创建容器群集。

配置群集时，容器 会置备指定数量的容器。请求在群集中的所有容器之间进行负载平衡。

您可以在置备的容器或应用程序上修改群集大小，从而使群集的大小按 1 递增或递减。如果在运行时修改群集

大小，将考虑所有关联性筛选器和放置规则。
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前提条件

n 确认已在支持的 vRealize Automation 部署中启用 适用于 vRealize Automation 的容器。

n 确认您拥有容器管理员或容器架构师角色特权。

步骤

1 登录 vRealize Automation。

2 单击容器选项卡。

3 单击左侧窗格中的模板。

4 编辑模板或映像。

5 单击放置选项卡。

6 编辑模板或映像。

7 编辑模板

a 在要打开的模板的右上部分中单击编辑。

b 如果该模板包含多个模板，请指向要编辑的模板，然后在要打开的模板的右上部分中单击编辑。

8 编辑映像

a 单击映像的置备按钮旁边的箭头，然后单击输入附加信息。

此时将显示置备容器或编辑容器定义页面，用于访问已分类的可编辑属性和设置集。

9 设置容器群集大小。

10 单击保存。

在 容器 中配置和使用模板

容器 使用模板来置备容器。

模板是可重用配置，用于置备一个或一组容器。在模板中，可以定义包含链接服务的多层应用程序。

服务定义为具有相同类型或映像的一个或多个容器。

可以在模板页面上基于现有模板创建自定义容器模板，也可以导入格式正确的 YAML 文件。还可以置备容器模

板或映像。

创建自定义容器模板

您可以创建自定义模板并用它来定义容器。

模板是一种可重用配置，您可将其用于置备一个或一系列容器。

“模板”页面根据您定义的注册表显示可用的模板映像。您既可以根据现有的模板映像创建自定义模板，也可
以导入模板或 Docker Compose 文件。请参见第 235 页，“导入容器模板或 Docker Compose 文件”。

您还可以使用第 236 页，“从模板或映像置备容器”中所述的置备 > 输入附加信息选项创建自定义模板或映像。

前提条件

n 确认您拥有容器管理员角色特权。

步骤

1 以容器管理员身份登录到 vRealize Automation 控制台。

2 单击容器选项卡。
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3 单击左侧窗格中的模板。

一个列表将显示可用于置备的模板和映像。

n “映像”视图中的已配置模板。

n 模板视图中的现有或自定义模板。

n 基于全部视图中的指定注册表的所有可用模板和映像。

导入和导出选项也可用于导入或导出模板和映像。

4 选择现有模板或导入 YAML 模板文件。

5 从视图窗格中选择模板。

a 单击模板以打开“模板”视图。

b 在要自定义的模板的右上部分中单击编辑。

6 导入 YAML 模板。

a 单击导入模板或 Docker Compose 图标。

此时将显示“导入模板”页面。

b 提供 YAML 文件内容。

选项 描述

从文件加载 单击从文件加载可浏览到目录并从中选择 YAML 文件。

输入模板或 Docker Compose 将格式正确的 YAML 文件的内容粘贴到输入模板或 Docker Compose 文
本框中。

 
c 单击导入。

注意   您还可以使用提供的搜索字段搜索和导入模板。

下一步

您可以编辑模板，以便将来进行置备。在置备后对模板所做的更改不会影响从模板置备的现有应用程序。

导入容器模板或 Docker Compose 文件

可以在 适用于 vRealize Automation 的容器 中使用已导入的 Docker 容器模板或 Docker Compose YAML 文件

作为自定义模板。

如果使用 YAML 文件，请以文本格式输入 YAML 文件的内容，或浏览到并上载 YAML 文件。YAML 文件代表

模板以及各个容器的配置和连接。支持的格式类型是 Docker Compose YAML 和 适用于 vRealize Automation
的容器 YAML。

适用于 vRealize Automation 的容器 YAML 类似于 Docker Compose，但它使用 vRealize Automation REST
API 或 vRealize CloudClient 中可见的 vRealize Automation 蓝图 YAML 格式。通过 适用于 vRealize
Automation 的容器 YAML，您可以导入现有 Docker Compose 应用程序，并且可以使用 容器 修改、置备和管

理这些应用程序。

前提条件

n 确认已在支持的 vRealize Automation 部署中启用 适用于 vRealize Automation 的容器。

n 以容器管理员身份登录到 vRealize Automation 控制台。

有关 vRealize Automation 服务 REST API 使用的 YAML 格式的信息，请参见 vRealize Automation API 参考。
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步骤

1 单击容器选项卡。

2 单击左侧窗格中的模板。

一个列表将显示可用于置备的模板和映像。

n “映像”视图中的已配置模板。

n 模板视图中的现有或自定义模板。

n 基于全部视图中的指定注册表的所有可用模板和映像。

导入和导出选项也可用于导入或导出模板和映像。

3 单击导入模板或 Docker Compose 图标。

此时将显示“导入模板”页面。

4 提供 YAML 文件内容。

选项 描述

从文件加载 单击从文件加载可浏览到目录并从中选择 YAML 文件。

输入模板或 Docker Compose 将格式正确的 YAML 文件的内容粘贴到输入模板或 Docker Compose 文本
框中。

 
5 单击导入。

新模板将显示在模板视图中。

从模板或映像置备容器

可以在“模板”视图中从模板或映像置备容器。

置备过程将基于从中进行置备的模板或映像中存在的配置设置创建容器。

可以通过以下方法从模板或映像置备容器：使用现有的配置设置，或者先编辑配置设置再进行置备。

还可以编辑并保存配置设置以创建新的自定义容器模板或映像。

前提条件

n 确认已在支持的 vRealize Automation 部署中启用 适用于 vRealize Automation 的容器。

n 以容器管理员身份登录到 vRealize Automation 控制台。

步骤

1 单击容器选项卡。

2 单击左侧窗格中的模板。

一个列表将显示可用于置备的模板和映像。

n “映像”视图中的已配置模板。

n 模板视图中的现有或自定义模板。

n 基于全部视图中的指定注册表的所有可用模板和映像。

导入和导出选项也可用于导入或导出模板和映像。

3 使用全部、映像或模板视图选项查看要置备的映像或模板。
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4 置备模板或映像。

选项 描述

使用现有设置进行置备。 a 单击置备。

“置备请求”视图显示有关置备结果的信息。

通过编辑设置来进行置备。 a 单击置备按钮旁边的箭头。

b 单击输入其他信息。

c 在置备容器表单中输入容器的其他信息。

d 完成表单更新后，单击置备以使用修改后的设置进行置备。

e 单击另存为模板以将更改另存为 适用于 vRealize Automation 的容器 中
的新容器。

“置备请求”视图显示有关置备结果的信息。
 

导出容器模板或 Docker Compose 文件

可以将容器模板导出为 Docker Compose YAML 文件或 适用于 vRealize Automation 的容器 YAML 文件。

您可以导入模板，并且可以使用 vRealize Automation REST API 或 vRealize CloudClient 以编程方式修改模

板，也可以在 容器 以图形方式修改模板。然后，您可以导出已修改的文件。例如，可以采用 Docker Compose
格式导入模板，然后以 vRealize Automation 复合服务 API 中使用的蓝图 YAML 格式导出模板。但是，如果

以 Docker Compose 格式导出模板，则不包含某些特定于 容器 的配置（例如运行状况配置和关联性约束）。

前提条件

n 确认已在支持的 vRealize Automation 部署中启用 适用于 vRealize Automation 的容器。

n 以容器管理员身份登录到 vRealize Automation 控制台。

有关 vRealize Automation 服务 REST API 使用的 YAML 格式的信息，请参见 vRealize Automation API 参考。

步骤

1 单击容器选项卡。

2 单击左侧窗格中的模板。

一个列表将显示可用于置备的模板和映像。

n “映像”视图中的已配置模板。

n 模板视图中的现有或自定义模板。

n 基于全部视图中的指定注册表的所有可用模板和映像。

导入和导出选项也可用于导入或导出模板和映像。

3 指向模板并单击其导出图标。

4 当出现提示时，选择一种输出格式类型：

n YAML 蓝图

此格式遵守 vRealize Automation 复合服务 API 中使用的蓝图 YAML 格式。

n Docker Compose

此格式遵守 Docker Compose 应用程序中使用的 YAML 格式。

5 单击导出。

6 当出现提示时，保存文件或在合适的应用程序中打开该文件。
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使用容器注册表

Docker 注册表是一个无状态的服务器端应用程序。可以使用注册表在适用于 vRealize Automation 的容器中存

储和分发 Docker 映像。

要配置注册表，您需要提供其地址、自定义注册表名称和可选凭据。该地址必须以 HTTP 或 HTTPS 开头，以

指示注册表是安全的还是不安全的。如果未提供连接类型，则默认情况下会使用 HTTPS。

注意   对于 HTTP，必须声明端口 80；对于 HTTPS，必须声明端口 443。如果未指定任何端口，则 Docker 引
擎会假定端口 5000，这会导致断开连接。

注意   建议不要使用 HTTP 注册表，因为 HTTP 会被视为不安全。如果要使用 HTTP，您必须修改每个主机上

的 DOCKER_OPTS 属性，如下所示：DOCKER_OPTS="--insecure-registry myregistrydomain.com:5000"。请参见

Docker 文档，网址为：https://docs.docker.com/registry/insecure/。

容器可以按以下方式与 Docker 注册表 HTTP API V1 和 V2 交互：

HTTP 上的 V1（不安全，
纯 HTTP 注册表）

您可以随意搜索这种注册表，但必须手动为每个 Docker 主机配置 --insecure-
registry 标记，以基于不安全注册表中的映像置备容器。设置该属性之后，必

须重新启动 Docker 守护进程。

HTTPS 上的 V1 在反向代理（例如 NGINX）后面使用。可从以下开源网站获取标准实现：

https://github.com/docker/docker-registry。

HTTPS 上的 V2 可从以下开源网站获取标准实现：https://github.com/docker/distribution。

HTTPS 上的 V2（带有基本
身份验证）

可从以下开源网站获取标准实现：https://github.com/docker/distribution。

HTTPS 上的 V2（带有通过
中央服务的基本身份验证）

可以在独立模式下运行 Docker 注册表，在这种模式下，不会进行任何授权检

查。支持的第三方注册表包括 JFrog Artifactory 和 Harbor。默认情况下，

Docker Hub 对所有租户处于启用状态，但可以使用系统属性来禁用它。

注意   Docker 一般不与配置了由未知机构签署的证书的安全注册表交互。容器服务会通过自动将不可信证书上

载到所有 Docker 主机并使主机能够连接到这些注册表来处理这种情况。如果无法将证书上载到给定主机，则

会禁用该主机。

创建和管理容器注册表

您可以配置多个注册表来访问公用和专用映像。

注册表是您从中上载或下载映像的公用或专用存储。您可以禁用、编辑或删除已创建的注册表。容器 > 模板选

项卡中显示的映像基于您定义的注册表。

在“现有注册表”页面中创建或管理注册表时，您可以单击凭据或证书图标来添加或管理凭据和证书。

前提条件

n 以容器管理员身份登录到 vRealize Automation 控制台。

n 确认至少有一个主机已配置并可用于容器网络配置。

步骤

1 单击容器选项卡。

2 单击“模板”。
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3 单击管理注册表。

此时将显示“现有注册表”页面。

4 单击添加。

5 输入注册表的 IP 或主机名。

6 （可选） 输入注册表的名称。

7 从下拉列表中选择您的登录凭据。

8 （可选） 单击验证以确认配置的参数有效。

9 单击选中标记图标以创建注册表。

为容器配置网络资源

可以在 适用于 vRealize Automation 的容器 应用程序中创建和修改网络配置，还可以将网络配置附加到容器和

容器模板。

置备容器或从包含容器组件的 vRealize Automation 蓝图中的模板置备多容器应用程序时，网络配置会嵌入到

容器或应用程序中并变为可用。您可以自定义已添加到 vRealize Automation 蓝图的容器组件的网络设置。

为容器创建新网络

如果没有适合的网络配置，您可以在 vRealize Automation 中创建新的网络配置。

前提条件

n 确认您拥有容器管理员、容器架构师或 IaaS 管理员角色特权。

n 确认至少有一个主机已配置并可用于容器网络配置。

步骤

1 登录 vRealize Automation。

2 单击容器选项卡。

3 在左侧窗格中选择资源 > 网络。

主面板显示可以在容器部署过程中置备的现有网络配置。其中包括从添加的 Docker 主机收集的网络配置

和在 vRealize Automation 中创建的网络配置。代表这些网络配置的图标将显示：网络和 IPAM 驱动程

序；子网、网关和 IP 范围信息；使用网络配置的容器数量；主机数。

4 在名称字段中，输入任何字符串值。

完成新配置的创建后，名称值将附加唯一标识符。

5 （可选） 要添加更详细的配置设置，请单击高级复选框。

其他网络配置设置将显示在“添加网络”面板中。
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6 完成这些网络配置设置。

选项 描述

IPAM 配置
子网 提供特定于此网络配置的子网和网关值。这些值不得

与同一容器主机上的任何其他网络重叠。

自定义属性 （可选）指定新网络配置的自定义属性。

containers.ipa
m.driver

仅可与容器配合使用。指定将 容器 网络组件添加到
蓝图时要使用的 IPAM 驱动程序。受支持的值取决于
在使用这些值的容器主机环境中安装的驱动程序。例
如，根据容器主机上安装的 IPAM 插件，受支持的值
可能是 infoblox 或 calico。

此属性名称和值区分大小写。在添加该属性值时，不
会对其进行验证。如果在置备时容器主机上不存在指
定的驱动程序，将返回一条错误消息且置备失败。

containers.net
work.driver

仅可与容器配合使用。指定将 容器 网络组件添加到
蓝图时要使用的网络驱动程序。受支持的值取决于在
使用这些值的容器主机环境中安装的驱动程序。默认
情况下，Docker 提供的网络驱动程序包括 bridge、
overlay 和 macvlan，而虚拟容器主机 (Virtual
Container Host, VCH) 提供的网络驱动程序包括
bridge 驱动程序。还可以使用 weave 和 calico 等第
三方网络驱动程序，具体取决于容器主机上安装的网
络插件。

此属性名称和值区分大小写。在添加该属性值时，不
会对其进行验证。如果在置备时容器主机上不存在指
定的驱动程序，将返回一条错误消息且置备失败。

主机 指定网络主机（如果适用）。
 

注意   如果创建的网络不含高级设置，vRealize Automation 会自动提供这些设置。

7 单击创建网络。

“添加网络”面板会消失，且已添加的网络将在“编辑模板”页面中的容器图标下方显示为水平图标。网
络连接器图标也会显示在容器图标的底部边框上。

8 （可选） 要将容器连接到新添加的网络，请将网络连接器图标从容器拖动到表示该网络的水平图标上的任

意点。

向容器模板添加网络

您可以将网络配置添加到容器模板来连接包含该模板的容器。系统会自动为使用该模板的任何应用程序实施此
网络配置。您可以根据需要添加现有网络或配置和添加新网络。

前提条件

n 确认您有模板可用。否则，必须先创建一个模板。

n 确认您拥有容器管理员、容器架构师或 IaaS 管理员角色特权。

n 确认至少有一个主机已配置并可用于容器网络配置。

步骤

1 登录 vRealize Automation。

2 单击容器选项卡。
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3 单击左侧窗格中的模板。

一系列图标将显示可用于置备的模板和映像。

4 （可选） 通过在这些图标上方的右上标题中单击视图: 模板，将视图修改为仅显示模板。

5 在要自定义的模板的右上部分中单击编辑。

此时将出现“编辑模板”页面，其中显示容器图标，包括带有加号的空白图标。

6 将光标悬停在空白图标上方，直到出现添加网络图标。

7 单击添加网络图标。

此时会出现“添加网络”面板。您可以添加现有网络或配置和添加新网络。

8 （可选） 添加现有网络。

a 单击现有复选框。

b 单击名称字段内的任意位置，以显示现有网络的下拉列表。

c 选择网络，然后单击保存。

“添加网络”面板会消失，且已添加的网络将在“编辑模板”页面中的容器图标下方显示为水平图标。网
络连接器图标也会显示在容器图标的底部边框上。

9 （可选） 配置和添加新网络。

a 在名称字段中，输入任何字符串值。

保存新配置时，名称值将附加唯一标识符。

b 单击高级复选框。

其他网络配置设置将显示在“添加网络”面板中。
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c 完成这些网络配置设置。

选项 描述

IPAM 配置
子网 提供特定于此网络配置的子网和网关值。这些值不

得与同一容器主机上的任何其他网络重叠。

自定义属性 （可选）指定新网络配置的自定义属性。这些属性名称区分大小写。

containers.ip
am.driver

仅可与容器配合使用。指定将 容器 网络组件添加
到蓝图时要使用的 IPAM 驱动程序。受支持的值取
决于在使用这些值的容器主机环境中安装的驱动程
序。例如，根据容器主机上安装的 IPAM 插件，受
支持的值可能是 infoblox 或 calico。

containers.ne
twork.driver

仅可与容器配合使用。指定将 容器 网络组件添加
到蓝图时要使用的网络驱动程序。受支持的值取决
于在使用这些值的容器主机环境中安装的驱动程
序。默认情况下，Docker 提供的网络驱动程序包
括 bridge、overlay 和 macvlan，而虚拟容器主机
(Virtual Container Host, VCH) 提供的网络驱动程
序包括 bridge 驱动程序。还可以使用 weave 和
calico 等第三方网络驱动程序，具体取决于容器主
机上安装的网络插件。

主机 指定网络主机（如果适用）。
 

d 单击创建网络。

“添加网络”面板会消失，且已添加的网络将在“编辑模板”页面中的容器图标下方显示为水平图标。网
络连接器图标也会显示在容器图标的底部边框上。

10 要将容器连接到新添加的网络，请将网络连接器图标从容器拖动到表示该网络的水平图标上的任意点。

在默认 vRealize Orchestrator 服务器上安装其他插件
可以使用 vRealize Orchestrator 配置界面，在默认 vRealize Orchestrator 服务器上安装其他软件包和插件。

可以在默认 vRealize Orchestrator 服务器上安装其他插件并使用 XaaS 的工作流。

还可以在默认 vRealize Orchestrator 服务器上导入其他软件包，以便配置为 vRealize Automation 外部 IPAM
提供程序端点类型。例如，有关获取、导入和配置 Infoblox IPAM 软件包的信息，请参见第 14 页，“用于准

备第三方 IPAM 提供程序支持的检查表”。

可以从 https://solutionexchange.vmware.com/store/category_groups/cloud-management 的 VMware
Solution Exchange 获取软件包 (.package) 和插件安装文件（.vmoapp 或 .dar）。有关插件文件的信息，请参

见 https://www.vmware.com/support/pubs/vco_plugins_pubs.html 上的 vRealize Orchestrator 插件文档。

有关安装新插件的详细信息，请参见《安装和配置 VMware vCenter Orchestrator》。

使用 Active Directory 策略
Active Directory 策略既可定义计算机记录的属性（例如，域），也可定义使用 vRealize Automation 蓝图创建

记录的组织单位。

如果将策略应用于业务组，则业务组成员的所有计算机请求均会添加到指定的组织单位。您可以为不同的组织
单位创建不同的策略，然后将不同的策略应用于不同的业务组。
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使用自定义属性替代 Active Directory 策略

使用提供的 Active Directory 自定义属性，您可以在部署特定蓝图时替代该蓝图上的 Active Directory 策略、

域、组织单位以及其他值。

提供的 Active Directory 自定义属性的列表包含在《自定义属性参考》中。自定义属性前缀为

ext.policy.activedirectory。

除了提供的属性以外，您还可以创建自己的自定义属性。必须为自定义属性加上前缀
ext.policy.activedirectory。例如，ext.policy.activedirectory.domain.extension 或
ext.policy.activedirectory.yourproperty。这些属性将传递到您自定义的 vRealize Orchestrator Active
Directory 工作流中。

有关自定义属性的详细信息，请参见《自定义属性参考》。根据要替代的值，您可能需要创建属性定义。例如，
您可以创建一个属性定义，从 vRealize Automation 中检索可用的 Active Directory 策略。或者，您也可以创

建一个定义，允许请求用户从两个或多个替代组织单位中进行选择。请参见《自定义属性参考》。

创建并应用 Active Directory 策略

创建一个或多个 Active Directory 策略，以便将不同的策略分配给不同的业务组。您可以根据业务组成员资格，

使用不同的策略将计算机记录添加到不同的组织单位。

如果需要，您可以替代已分配的 Active Directory 策略。

步骤

1 创建 Active Directory 策略第 243 页，

您可以创建一个 Active Directory 策略，定义用户部署计算机时系统将在 Active Directory 实例中添加记

录的位置。您可以将策略分配给业务组，使业务组成员部署的所有计算机均在指定组织单位中创建一条
记录。

2 场景：将自定义属性添加到蓝图以替代 Active Directory 策略第 244 页，

作为开发业务组的蓝图架构师，您的蓝图包含应用程序计算机和数据库计算机。您希望添加到组织单位
的数据库计算机记录与应用的 Active Directory 策略不同。

创建 Active Directory 策略

您可以创建一个 Active Directory 策略，定义用户部署计算机时系统将在 Active Directory 实例中添加记录的

位置。您可以将策略分配给业务组，使业务组成员部署的所有计算机均在指定组织单位中创建一条记录。

当您希望不同业务组部署的计算机具有不同的域或者被添加到不同的 Active Directory 实例时，您可创建不同

的 Active Directory 策略。

前提条件

n 确认您已创建 Active Directory 端点。请参见第 219 页，“将 Active Directory 插件配置为端点”。

n 如果使用外部 vRealize Orchestrator 服务器，请确认该服务器设置正确。请参见第 145 页，“配置外部

vRealize Orchestrator 服务器”。

n 以租户管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > AD 策略。

2
单击新建图标 ( )。
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3 配置 Active Directory 策略的详细信息。

选项 描述

ID 输入永久值。

该值不能包含任何空格或特殊字符。

以后不能更改此值。您只能使用其他 ID 重新创建该策略。

描述 策略的描述。

Active Directory 端点 选择创建此策略的 Active Directory 端点。

Domain 输入 root 域。格式为 mycompany.com。

组织单位 输入此策略的组织单位标识名。

层次结构必须作为逗号分隔列表输入。例如，
ou=development,dc=corp,dc=domain,dc=com。

 
4 单击确定。

vRealize Orchestrator Active Directory 端点已添加到列表。您可以在业务组中应用该策略，或者在蓝图或业务

组中使用该策略。

下一步

n 要提供多个策略选项，请创建更多策略。

n 要在部署蓝图后根据业务组成员资格将记录添加到 Active Directory，请将相应的 Active Directory 策略添

加到业务组。请参见第 124 页，“创建业务组”。您既可以在创建业务组时应用该策略，也可以稍后添加

该策略。

n 要为特定蓝图替代业务组的 Active Directory 策略，请将 Active Directory 自定义属性添加到该蓝图。请

参见第 244 页，“场景：将自定义属性添加到蓝图以替代 Active Directory 策略”。

场景：将自定义属性添加到蓝图以替代 Active Directory 策略

作为开发业务组的蓝图架构师，您的蓝图包含应用程序计算机和数据库计算机。您希望添加到组织单位的数据
库计算机记录与应用的 Active Directory 策略不同。

您的现有策略已应用于开发业务组。该策略将计算机记录添加到
ou=development,dc=corp,dc=domain,dc=com。您希望将所有数据库计算机添加到

ou=databases,dc=corp,dc=domain,dc=com。在包含数据库服务器的蓝图中，您替代 Active Directory 组织单

位，以便将数据库计算机记录添加到 ou=databases,dc=corp,dc=domain,dc=com。

此场景做了如下假设：

n 您的 Active Directory 包含开发和数据库组织单位。

n 您的测试蓝图包含在某服务中，且该服务已获得授权。

除了这一有关如何替代策略的简单示例以外，在部署蓝图时，您还可以使用自定义属性与 Active Directory 策
略对 Active Directory 进行其他更改。请参见第 242 页，“使用 Active Directory 策略”。

前提条件

n 确认您至少有一个 Active Directory 策略。请参见第 243 页，“创建 Active Directory 策略”。例如，您

创建了一个开发策略，用于将记录添加到 ou=development,dc=corp,dc=domain,dc=com。

n 确认业务组已应用 Active Directory 策略。请参见第 124 页，“创建业务组”。例如，您的开发业务组使

用该开发策略。

步骤

1 在测试蓝图的画布中，选择数据库计算机。

配置 vRealize Automation

244  VMware, Inc.



2 单击属性选项卡。

3 单击自定义属性选项卡。

4
单击新建图标 ( )。

5 添加自定义属性以更改默认组织单位。

a 在名称文本框中，输入 ext.policy.activedirectory.orgunit。

b 在值文本框中，输入 ou=databases,dc=corp,dc=domain,dc=com。

c 取消选择可覆盖。

d 单击确定。

6 单击完成。

测试蓝图包含自定义属性，但您的用户在请求表单中看不到自定义属性。

下一步

请求您的测试蓝图。确认数据库计算机记录已添加到数据库组织单位，且应用程序计算机记录已添加到开发组
织单位。对结果感到满意后，您可以将自定义属性添加到生产蓝图。
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向用户提供按需服务 4
您可以向用户交付按需服务，方法是先创建目录项和操作，然后使用授权和批准谨慎控制哪些人员可以请求这
些服务。

本章讨论了以下主题：

n 第 247 页，“设计蓝图”

n 第 249 页，“导出和导入蓝图”

n 第 254 页，“构建设计库”

n 第 362 页，“组合复合蓝图”

n 第 369 页，“管理服务目录”

设计蓝图
蓝图架构师构建 Software 组件、计算机蓝图和自定义 XaaS 蓝图，并将这些组件组合到蓝图中，这些蓝图定义

了用户从目录中请求的项目。

您可以为单个计算机创建并发布多个蓝图，也可以创建并发布单个自定义 XaaS 蓝图，还可以将计算机组件和

XaaS 蓝图与其他构建块进行组合，设计包含多个计算机、网络与安全组件、支持完整生命周期的软件以及自定

义 XaaS 功能的详细目录项蓝图。

根据要定义的目录项，该过程可能非常简单，只需一名基础架构架构师将一个计算机组件作为蓝图发布；也可
能很复杂，需要多名架构师创建许多不同类型的组件来设计一个完整的应用程序堆栈供用户请求。
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Software 组件

您可以创建并发布软件组件，以便在计算机置备过程中安装软件并支持软件生命周期。例如，您可以为开发人
员创建蓝图，请求提供一台已安装和配置所需开发环境的计算机。软件组件本身不是目录项，您必须将其与计
算机组件组合才能创建目录项蓝图。

计算机蓝图

可以创建并发布简单蓝图以置备单个计算机，也可以创建包含其他计算机组件和以下组件类型的任意组合（可
选）的更复杂蓝图：

n Software 组件

n 现有蓝图

n NSX 网络组件和安全组件

n XaaS 组件

配置 vRealize Automation

248  VMware, Inc.



n 容器 组件

n 自定义组件或其他组件

XaaS 蓝图

您可以将 vRealize Orchestrator 工作流作为 XaaS 蓝图发布。例如，您可以为 Active Directory 用户创建自定

义资源，并将 XaaS 蓝图设计为允许管理员在 Active Directory 组中置备新用户。您可以在“设计”选项卡外

部创建和管理 XaaS 组件。您可以重用已发布的 XaaS 蓝图来创建应用程序蓝图，但必须至少与一个计算机组件

结合使用。

包含多计算机、 XaaS 和 Software 组件的应用程序蓝图

您可以将任意数量的计算机组件、Software 组件和 XaaS 蓝图添加到计算机蓝图，为用户提供详细功能。例如，

您可以为管理员创建用于置备新雇用设置的蓝图。您可以将多个计算机组件、软件组件以及 XaaS 蓝图进行组

合，以便置备新 Active Directory 用户。QE 管理员可以请求您的“新建雇用”目录项，在 Active Directory 中
置备新质量工程员工，并为其分配两个工作虚拟机（分别为 Windows 和 Linux），每个工作虚拟机均具备在

这些环境中运行测试案例所需的全部软件。

导出和导入蓝图
通过使用 vRealize Automation REST API 或 vRealize CloudClient，您以编程方式将一个 vRealize Automation
环境中的内容导出到另一个环境。

例如，您可以在开发环境中创建和测试蓝图，然后将它们导入生产环境。或者，您也可以将社区论坛中的属性
定义导入活动的 vRealize Automation 租户实例。

您可以编程方式导入和导出以下任何 vRealize Automation 内容：

n 应用程序蓝图及其所有组件

n IaaS 计算机蓝图

n Software 组件

n XaaS 蓝图

n 属性组

属性组信息是特定于租户的，仅当目标 vRealize Automation 实例中已存在属性组，才能随蓝图导入该信息。

将蓝图从一个 vRealize Automation 实例租户导出到另一个时，如果目标租户实例中不存在该属性组，则为该

蓝图定义的属性组信息不会被导入的蓝图识别。例如，如果导入的蓝图包含名为 mica1 的属性组，如果 mica1
属性组不存在于导入蓝图的 vRealize Automation 实例中，则 mica1 属性组不会显示在导入的蓝图中。为避免

从一个 vRealize Automation 实例向另一个实例导出蓝图时丢失属性组信息，请使用 vRealize CloudClient 创
建包含该属性组的导出包 zip 文件，并在导入蓝图前将该导出包 zip 文件导入目标租户。有关使用

vRealize CloudClient 列出、打包、导出和导入属性组以及有关其他 vRealize Automation 项的详细信息，请

参见 https://developercenter.vmware.com/tool/cloudclient 的 VMware 开发人员中心。

第 4 章 向用户提供按需服务

VMware, Inc.  249

https://developercenter.vmware.com/tool/cloudclient


表 4‑1  选择导入和导出工具

工具 更多信息

vRealize CloudClient 请访问 
https://developercenter.vmware.com/tool/cloudclient 开发
人员网站：VMware。

vRealize Automation REST API 请参见 vRealize Automation 信息中心上的 
https://www.vmware.com/support/pubs/vcac-pubs.html：
《编程指南》。

注意   在 vRealize Automation 部署中采用编程方式导出和导入蓝图时，例如在测试和生产环境之间或者在一

个组织和另一个组织之间，识别克隆模板数据是否包含在软件包中十分重要。导入蓝图软件包时，将基于软件
包中的信息对默认设置进行填充。例如，如果导出使用克隆工作流创建的蓝图后，再将其导入，而在导入蓝图
的 vRealize Automation 部署的端点中，派生克隆数据的模板不存在，那么某些导入的蓝图设置将不适用于该

部署。

场景：导入 Dukes Bank vSphere 示例应用程序并配置您的环境

作为评估或学习 vRealize Automation 的 IT 专业人员，您希望将稳健的示例应用程序导入到 vRealize Automation
实例，这样可以快速探索可用的功能，确定如何构建可以满足组织需求的 vRealize Automation 蓝图。

前提条件

n 准备 CentOS 6.x Linux 参考机，将它转换成模板，然后创建自定义规范。请参见第 64 页，“场景：准备

导入 Dukes Bank vSphere 示例应用程序蓝图”。

n 创建外部网络配置文件以提供网关和 IP 地址范围。请参见第 177 页，“使用第三方 IPAM 提供程序创建

外部网络配置文件”。

n 将外部网络配置文件映射到 vSphere 预留。请参见第 208 页，“为 Hyper-V、KVM、SCVMM、vSphere
或 XenServer 创建预留”。如果没有外部网络配置文件，示例应用程序无法成功置备。

n 验证您是否同时具有基础架构架构师和软件架构师特权。导入 Dukes Bank 示例应用程序以及与 Dukes
Bank 蓝图和软件组件交互需要这两个角色。

步骤

1 场景：导入 Dukes Bank vSphere 示例应用程序第 250 页，

从 vRealize Automation 设备 下载 Dukes Bank vSphere 应用程序。将示例应用程序导入

vRealize Automation 租户可查看多层 vRealize Automation 蓝图的工作示例，其中包括多个含有网络与

软件组件的计算机组件。

2 场景：为您的环境配置 Dukes Bank vSphere 示例组件第 251 页，

使用您的基础架构架构师特权配置每个 Dukes Bank 计算机组件，以便使用为环境创建的自定义规范、模

板和计算机前缀。

您已为环境配置了 Dukes Bank vSphere 示例应用程序，现在可以将它作为开发您自己的蓝图的起点，作为评

估 vRealize Automation 的工具，或作为帮助您了解 vRealize Automation 功能和组件的学习资源。

场景：导入 Dukes Bank vSphere 示例应用程序

从 vRealize Automation 设备 下载 Dukes Bank vSphere 应用程序。将示例应用程序导入 vRealize Automation
租户可查看多层 vRealize Automation 蓝图的工作示例，其中包括多个含有网络与软件组件的计算机组件。

步骤

1 使用 SSH 以 root 身份登录到 vRealize Automation 设备。
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2 将 Dukes Bank for vSphere 示例应用程序从 vRealize Automation 设备下载到 /tmp。

wget --no-check-certificate  https://vRealize_VA_Hostname_fqdn:

5480/blueprints/DukesBankAppForvSphere.zip

请勿解压缩软件包。

3 将 Cloud Client 4.x 版从 http://developercenter.vmware.com/tool/cloudclient 下载到 /tmp。

4 解压 cloudclient-4x-dist.zip 软件包。

5 在 /bin 目录下运行 Cloud Client。

$>./bin/cloudclient.sh

6 如果出现提示，请接受许可协议。

7 通过使用 Cloud Client，以具有软件架构师和基础架构架构师特权的用户身份登录到 vRealize Automation
设备。

CloudClient>vra login userpass --server https://vRealize_VA_Hostname_fqdn --user 

<user@domain.com> --tenant <TenantName>

8 出现提示时，输入登录密码。

9 验证 DukesBankAppForvSphere.zip 内容是否可用。

vra content import --path /<Path>/DukesBankAppForvSphere.zip --dry-run true --resolution 

overwrite

通过将解析配置为覆盖，而不是跳过，允许 vRealize Automation 尽可能解决冲突。

10 导入 Dukes Bank 示例应用程序。

vra content import --path /<Path>/DukesBankAppForvSphere.zip --dry-run false --resolution 

overwrite

以具有软件架构师和基础架构架构师特权的用户身份登录 vRealize Automation 控制台时，您可以在设计 > 蓝
图选项卡和设计 > 软件组件选项卡上查看 Dukes Bank 蓝图和软件组件。

场景：为您的环境配置 Dukes Bank vSphere 示例组件

使用您的基础架构架构师特权配置每个 Dukes Bank 计算机组件，以便使用为环境创建的自定义规范、模板和

计算机前缀。

此场景通过在 vSphere Web Client 中创建的模板配置用于克隆计算机的计算机组件。如果要基于快照创建可以

节省空间的虚拟机副本，示例应用程序同样支持链接克隆。链接克隆使用增量磁盘链来跟踪与父虚拟机的差异；
它可快速置备，减少存储成本，并且在性能优先级不高时使用最为理想。

步骤

1 以基础架构架构师身份登录到 vRealize Automation 控制台。

您可以仅使用基础架构架构师角色将 Dukes Bank 示例应用程序配置为在您的环境中工作，但若要查看或

编辑示例软件组件，则还需要软件架构师角色。

2 选择设计 > 蓝图。

3 选择 DukesBankApplication 蓝图并单击编辑图标。
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4 编辑 appserver-node，使 vRealize Automation 可以在环境中置备此计算机组件。

可以为置备此计算机组件的多个实例配置蓝图，以便验证负载平衡器节点的功能。

a 单击设计画布中的 appserver-node 组件。

底部面板上将显示配置详细信息。

b 从计算机前缀下拉菜单中选择计算机前缀。

c 配置蓝图，通过选择实例（最少 2 个，最多 10 个）为此节点置备最少 2 个、最多 10 个实例。

在请求表单上，用户可以置备最少 2 个、最多 10 个 appserver 节点。如果已授权用户执行缩小和扩大

操作，则用户可以缩放其部署以满足不断变化的需求。

d 单击构建信息选项卡。

e 从置备工作流下拉菜单中选择 CloneWorkflow。

f 从克隆源对话框中选择 dukes_bank_template。

g 在自定义规范文本框中输入 Customspecs_sample。

此字段区分大小写。

h 单击计算机资源选项卡。

i 确认内存设置至少为 2048 MB。

5 编辑 loadbalancer-node，这样 vRealize Automation 可以在环境中置备此计算机组件。

a 单击设计画布中的 loadbalancer-node 组件。

b 从计算机前缀下拉菜单中选择计算机前缀。

c 单击构建信息选项卡。

d 从置备工作流下拉菜单中选择 CloneWorkflow。

e 从克隆源对话框中选择 dukes_bank_template。

f 在自定义规范文本框中输入 Customspecs_sample。

此字段区分大小写。

g 单击计算机资源选项卡。

h 确认内存设置至少为 2048 MB。

6 对 database-node 计算机组件重复。

7 单击保存并完成。

保存更改，并返回到蓝图选项卡。

8 选择 DukesBankApplication 蓝图并单击发布。

您为环境配置了 Dukes Bank 示例应用程序蓝图，并发布了已完成的蓝图。

下一步

在配置目录服务、将蓝图添加到服务并授权用户请求蓝图之前，已发布的蓝图不会显示给目录中的用户。请参
见第 370 页，“配置服务目录的对照表”。

配置在目录中显示 Dukes Bank 蓝图之后，可以请求置备示例应用程序。请参见第 253 页，“场景：测试 Dukes
Bank 示例应用程序”。
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场景：测试 Dukes Bank 示例应用程序

您请求 Dukes Bank 目录项，然后登录到示例应用程序验证所做的工作并查看 vRealize Automation 蓝图功能。

前提条件

n 导入 Dukes Bank 示例应用程序并配置蓝图组件，使其在环境中起作用。请参见第 250 页，“场景：导入

Dukes Bank vSphere 示例应用程序并配置您的环境”。

n 配置服务目录，使得已发布的 Dukes Bank 蓝图可供用户请求。请参见第 370 页，“配置服务目录的对照

表”。

n 确认置备的虚拟机可以访问 YUM 存储库。

步骤

1 以有权访问 Dukes Bank 目录项的用户身份登录到 vRealize Automation 控制台。

2 单击目录选项卡。

3 找到 Dukes Bank 示例应用程序目录项，然后单击请求。

4 为每个带红色星号的组件填写所需的请求信息。

a 导航到 JBossAppServer 组件，填写所需的请求信息。

b 在 app_content_server_ip 文本框中，输入 vRealize Automation 设备 的完全限定域名。

c 导航到 Dukes_Bank_App 软件组件，填写所需的请求信息。

d 在 app_content_server_ip 文本框中，输入 vRealize Automation 设备 的完全限定域名。

5 单击提交。

根据网络和 vCenter Server 实例，可能需要大约 15-20 分钟时间来完全置备 Dukes Bank 示例应用程序。

您可以监控请求选项卡下的状态，当应用程序置备完毕后，可以在项目选项卡上查看目录项的详细信息。

6 置备应用程序后，找到负载平衡器服务器的 IP 地址，以便访问 Dukes Bank 示例应用程序。

a 选择项目 > 部署。

b 展开 Dukes Bank 示例应用程序部署，并选择 Apache 负载平衡器服务器。

c 单击查看详细信息。

d 选择网络选项卡。

e 记下 IP 地址。

7 登录到 Dukes Bank 示例应用程序。

a 导航到您的负载平衡器服务器，地址为：http://IP_Apache_Load_Balancer:8081/bank/main.faces。

如果您想要直接访问应用程序服务器，您可以导航到：http://IP_AppServer:8080/bank/main.faces。

b 在用户名文本框中输入 200。

c 在密码文本框中输入 foobar。

您具有正常运行的 Dukes Bank 示例应用程序，现在可以将它作为开发您自己的蓝图的起点，作为评估

vRealize Automation 的工具，或作为帮助您了解 vRealize Automation 功能和组件的学习资源。
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构建设计库
您可以构建一个可重用蓝图组件的库。架构师能够将这些组件组合到应用程序蓝图中，为用户提供详细的按需
服务。

构建最小蓝图设计组件的库：单个计算机蓝图、多个 Software 组件和 XaaS 蓝图，然后采用另一种不同的新方

式将这些基本构建块进行组合以创建详细的目录项，为用户提供更多级别的功能。

表 4‑2  构建设计库

目录项 角色 组件 描述 详细信息

计算机 基础架构架
构师

在蓝图选项卡上
创建计算机蓝
图。

您可以创建计算机蓝图，以便向用户快速提供虚
拟、私有、公有或混合云计算机。

目录管理员可使用已发布的计算机蓝图，将其作
为独立蓝图包含在目录中，但是您也可以将计算
机蓝图与其他组件进行组合，创建包括多个计算
机蓝图、Software 或 XaaS 蓝图的更加详细的目
录项。

第 255 页，“配置计算机
蓝图”

计算机上的
NSX 网络和
安全

基础架构架
构师

将 NSX 网络和
安全组件添加到
蓝图选项卡上的
vSphere 计算机
蓝图。

您可以配置网络和安全组件，例如网络配置文件
和安全组，允许虚拟机彼此通过物理网络和虚拟
网络安全高效地通信。

在目录管理员将组件包含在目录之前，您必须将
网络和安全组件与至少一个 vSphere 计算机组
件进行组合。您只能将 NSX 网络和安全组件应
用到 vSphere 计算机蓝图中。

第 272 页，“设计具有网
络和安全的计算机蓝图”

计算机上的
软件

软件架构师 在软件选项卡上
创建并发布
Software 组
件，然后将它
们与蓝图选项卡
上的计算机蓝图
进行组合。

将 Software 组件添加到计算机蓝图，从而标准
化、部署、配置、更新及扩展云环境中的复杂应
用程序。这些应用程序的范围可以从简单的 Web
应用程序到复杂的自定义应用程序和打包应用程
序。

Software 组件不能单独出现在目录中。您必须
创建并发布 Software 组件，然后组合包含至少
一个计算机的应用程序蓝图。

第 307 页，“创建
Software 组件”

自定义 IT
服务

XaaS 架
构师

在 XaaS 选项卡
上创建并发布
XaaS 蓝图。

您可以创建 XaaS 目录项，该目录项可将
vRealize Automation 功能扩展到计算机、网
络、安全和软件置备之外。使用现有的
vRealize Orchestrator 工作流和插件或者在
vRealize Orchestrator 中开发的自定义脚本，就
可以将任何 IT 服务交付自动化。

目录管理员可使用已发布的 XaaS 蓝图，将其作
为独立蓝图包含在目录中，但是您也可以将其与
蓝图选项卡上的其他组件进行组合，创建更加详
细的目录项。

第 316 页，“设计 XaaS
蓝图和资源操作”

将已发布的蓝
图构建块组合
到新目录项中

n 应用程
序架
构师

n 基础架
构架
构师

n 软件架
构师

将其他计算机蓝
图、XaaS 蓝
图和 Software
组件与蓝图选项
卡上的至少一个
计算机组件或计
算机蓝图进行组
合。

您可以重用已发布的组件和蓝图，以新方式将其
组合在一起，创建能为用户提供详细功能的 IT
服务包。

第 362 页，“组合复合蓝
图”
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设计计算机蓝图

计算机蓝图是计算机的完整规范，用于确定计算机的属性、置备方式及其策略和管理设置。根据所构建目录项
的复杂性，您可以将蓝图中的一个或多个计算机组件与设计画布中的其他组件进行组合，从而创建包含网络和
安全、Software 组件、XaaS 组件以及其他蓝图组件的更详细的目录项。

用于虚拟置备的节省空间存储

节省空间的存储技术只使用计算机操作实际需要的存储，消除了传统存储方法的低效性。通常，这仅是实际分
配给计算机的存储的一部分。vRealize Automation 支持两种采用节省空间技术的置备方法：精简置备和

FlexClone 置备。

如果使用标准存储，分配给已置备计算机的存储将完全服务于此计算机，即使它关闭了电源。这是对存储资源
的巨大浪费，因为实际上几乎没有虚拟机会使用分配给它们的所有存储，就像几乎没有物理机会 100% 满磁盘

运行一样。如果使用节省空间的存储技术，系统将分别跟踪已分配的存储和已使用的存储，而且只有已使用的
存储会完全服务于已置备计算机。

精简置备

精简置备支持所有虚拟置备方法。根据虚拟化平台、存储类型和默认存储配置，计算机置备期间可以始终使用
精简置备。例如，对于使用 NFS 存储的 vSphere ESX Server 集成，始终会使用精简置备。但是，对于使用本

地或 iSCSI 存储的 vSphere ESX Server 集成，如果蓝图中指定了自定义属性

VirtualMachine.Admin.ThinProvision，精简置备仅用于置备计算机。有关精简置备的详细信息，请参见虚拟

化平台提供的文档。

Net App FlexClone 置备

如果在使用网络文件系统 (NFS) 存储和 FlexClone 技术的 vSphere 环境中使用，您可以为 Net App FlexClone
置备创建蓝图。

您仅可以使用 NFS 存储，否则计算机置备会失败。您可以为其他类型的计算机置备指定 FlexClone 存储路径，

但 FlexClone 存储路径的功能与标准存储相似。

下文概述了使用 FlexClone 技术置备计算机所需执行的一系列步骤：

1 IaaS 管理员创建 NetApp ONTAP 端点。请参见第 159 页，“创建 NetApp ONTAP 端点”。

2 IaaS 管理员在端点上运行数据收集，以使得端点在计算资源和预留页面中可见。

如果 NetApp ONTAP 端点存在且主机为虚拟主机，则 FlexClone 选项在预留页面中可见。如果存在

NetApp ONTAP 端点，则预留页面将显示分配给存储路径的端点。

3 架构管理员创建 vSphere 预留，启用 FlexClone 存储，并指定使用 FlexClone 技术的 NFS 存储路径。

4 基础架构架构师或其他授权用户为 FlexClone 置备创建蓝图。

配置计算机蓝图

您可以配置计算机组件并将其发布为独立的蓝图，然后，其他架构师就可以在应用程序蓝图中重用它作为组件，
而目录管理员则可以将其包括在目录服务中。

前提条件

n 以基础架构架构师身份登录到 vRealize Automation 控制台。

n 完成外部置备准备（例如，创建模板、WinPE 和 ISO），或者从管理员处收集有关外部准备的信息。

n 配置租户。第 67 页，第 2 章“配置租户设置”。

n 配置 IaaS 资源。第 149 页，“用于配置 IaaS 资源的对照表”。

n 请参见 《配置 vRealize Automation》。

第 4 章 向用户提供按需服务

VMware, Inc.  255



步骤

1 选择设计 > 蓝图。

2
单击新建图标 ( )。

3 按照新建蓝图对话框上的提示配置常规设置。

4 单击确定。

5 单击“类别”区域中的计算机类型，显示可用计算机类型的列表。

6 将要置备的计算机类型拖动到设计画布上。

7 按照每个选项卡上的提示配置计算机置备详细信息。

8 单击完成。

9 选择蓝图并单击发布。

您已将计算机组件配置并发布为独立蓝图。目录管理员可以将此计算机蓝图包括在服务目录中，并授权用户请
求此蓝图。其他架构师可以重用此计算机蓝图来创建更详细的应用程序蓝图，其中包括 Software 组件、XaaS
蓝图或其他计算机蓝图。

下一步

您可将计算机蓝图与 Software 组件、XaaS 蓝图或其他计算机蓝图进行组合，创建更详细的应用程序蓝图。请

参见第 362 页，“组合复合蓝图”。

计算机蓝图设置

了解可在创建计算机蓝图时配置的设置和选项。

新蓝图和蓝图属性设置

了解“新建蓝图”对话框中可以配置的设置和选项。创建蓝图之后，可以在“蓝图属性”对话框中编辑这些设置。

常规 选项卡

跨整个蓝图应用设置，其中包括现在或稍后要添加的所有组件。

表 4‑3  常规 选项卡设置

设置 描述

名称 输入蓝图的名称。

标识符 标识符字段根据您输入的名称自动填充。您现在可以编辑此字段，但保
存蓝图之后无法更改此字段。由于标识符在租户内是永久且唯一的，因
此，您可以使用它们以编程方式与蓝图进行交互并创建属性绑定。

描述 概述蓝图为其他架构师带来的优势。用户在请求表单中也将看到此描述。

存档天数 您可以指定存档时间段来暂时保留部署，而不是在租约过期后立即销毁
部署。指定 0（默认）会在租约过期后销毁部署。存档时间段从租约到期
当天开始。存档时间段结束后，部署将会销毁。

部署限制 指定使用此蓝图置备计算机时可以创建的最大部署数量。

租用天数: 最小和最大 输入最小值和最大值，以允许用户从租约长度范围中选择。租约结束后，
部署将会销毁或存档。如果不指定最小值或最大值，租约将设置为永不
过期。
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NSX 设置 选项卡

如果配置了 VMware NSX，并为 vRealize Automation 安装了 NSX 插件，那么在创建或编辑蓝图时，可以指

定 NSX 传输区域、Edge 和路由网关预留策略以及应用程序隔离设置。这些设置在新建蓝图和蓝图属性页面的

NSX 设置选项卡上可用。

有关 NSX 设置的信息，请参见第 273 页，“带 NSX 的新蓝图和蓝图属性设置”。

属性 选项卡

您在蓝图级别添加的自定义属性将应用到整个蓝图，其中包括所有组件。但是，它们可能会被稍后在优先级链
中分配的自定义属性替代。有关自定义属性的优先级顺序的详细信息，请参见《自定义属性参考》。

表 4‑4  属性 选项卡设置

选项卡 设置 描述

属性组 属性组是属性的可重用组，旨在简化向蓝图添加自定义属性的过程。租户管理员和架
构管理员可以将常用属性组合在一起，使您能够向蓝图中添加属性组，而不是分别插
入各个自定义属性。

上移/下移 通过区分属性组的优先级，控制提供给每个
属性组的、相对于另一个属性组的优先级顺
序。列表中的第一个组具有最高优先级，其
自定义属性的优先级为第一。您还可以通过
拖放操作重新排序。

查看属性 查看选定属性组中的自定义属性。

查看合并的属性 如果自定义属性包含在多个属性组中，则优
先使用优先级最高的属性组中所包含的值。
您可以查看这些合并的属性，帮助确定属性
组的优先级。

自定义属性 您可以添加各个自定义属性，而不是属性组。

名称 有关自定义属性名称和行为的列表，请参见
《自定义属性参考》。

值 输入自定义属性的值。

加密 如果属性值是密码，则您可以选择进行加密。

可覆盖 您可以指定属性值可由使用该属性的下一个
或后续用户替代。该用户通常是另一位架构
师，但如果选择“在请求中显示”，则业务
用户能够在请求目录项时查看和编辑属性值。

在请求中显示 如果要向最终用户显示属性名称和值，则可
以在请求计算机置备时选择在请求表单中显
示属性。如果希望用户提供值，则还必须选
择“可覆盖”。

vSphere 计算机组件设置

了解在 vRealize Automation 蓝图设计画布中可以为 vSphere 计算机组件配置的设置和选项。vSphere 是可以

使用设计画布中 NSX 网络和安全设置的唯一计算机组件类型。

常规 选项卡

为 vSphere 计算机组件配置常规设置。

表 4‑5  常规 选项卡设置

设置 描述

ID 输入计算机组件的名称，或者接受默认值。

描述 概述计算机组件为其他架构师带来的优势。
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表 4‑5  常规 选项卡设置 （续）

设置 描述

请求时显示位置 在 vCloud Air 等云环境中，此设置允许用户为已置备的计算机选择区域。

对于 vSphere 等虚拟环境，您可以配置位置功能，允许用户选择要置备
请求计算机的特定数据中心位置。要完全配置此选项，系统管理员需将
数据中心位置信息添加到位置文件，架构管理员需编辑计算资源，使其
与某一位置关联。

预留策略 您可以将预留策略应用于蓝图，以便限制从该蓝图置备到可用预留子集
的计算机。架构管理员需创建预留策略，提供有用的可选方法来控制如
何处理预留请求，以便将资源收集到不同服务级别的组中，或者使特定
类型的资源可轻松用于特定用途等。如果架构管理员未配置预留策略，
则您在此下拉菜单中看不到任何可用的选项。

计算机前缀 计算机前缀由架构管理员创建，用于创建已置备计算机的名称。如果选
择使用组默认值，则通过蓝图置备的计算机将根据配置为用户业务组默
认值的计算机前缀命名。如果未配置计算机前缀，则会根据业务组的名
称为您生成一个前缀。

如果架构管理员配置其他计算机前缀供您选择，则无论请求者是谁，您
均可将一个前缀应用于通过蓝图置备的所有计算机。

实例: 最大和最小 配置用户可以在一个部署或缩小、扩大操作中请求的最大和最小实例数。
如果不希望为用户提供选择，在最小和最大字段中输入相同的值可以配
置要置备的准确实例数并针对此计算机组件禁用缩放操作。

在缩放操作期间，XaaS 组件不可缩放且未更新。如果在蓝图中使用 XaaS
组件，则可创建资源操作以便用户在缩放操作后运行，根据需要这可以
是缩放或更新 XaaS 部件。或者，您也可以通过配置每个计算机组件要允
许的准确实例数来禁用缩放。

构建信息 选项卡

为 vSphere 计算机组件配置构建信息设置。

表 4‑6  构建信息 选项卡

设置 描述

蓝图类型 为了便于记录和许可，请选择是将通过此蓝图置备的计算机
分类为“桌面”还是“服务器”。

操作 您在“操作”下拉菜单中看到的选项取决于所选的计算机类
型。

可用操作如下：

n 创建

在不使用克隆选项的情况下创建计算机组件规范。

n 克隆

从模板和自定义对象复制虚拟机。

n 链接克隆

置备节省空间的虚拟机副本，称为“链接克隆”。链接克
隆以虚拟机的快照为基础，并使用增量磁盘链来跟踪与父
虚拟机的差异。

在置备链接克隆虚拟机前，应关闭蓝图中标识的虚拟机快
照。

n NetApp FlexClone

如果架构管理员已在预留中配置使用 NetApp FlexClone
存储，那么您可以使用此技术为计算机克隆节省空间的副
本。
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表 4‑6  构建信息 选项卡 （续）

设置 描述

置备工作流 您在“置备工作流”下拉菜单中看到的选项取决于所选的计
算机类型和操作。

n BasicVmWorkflow

置备没有客户机操作系统的计算机。

n ExternalProvisioningWorkflow

通过从虚拟机实例或基于云的映像启动来创建计算机。

n LinuxKickstartWorkflow

通过从 ISO 映像引导、使用 kickstart 或 autoYaSt 配置文
件和 Linux 分发映像以便在计算机上安装操作系统，从
而置备计算机。

n VirtualSccmProvisioningWorkflow

置备计算机并将控制权传递给 SCCM 任务序列，以便从
ISO 映像引导、部署 Windows 操作系统并安装
vRealize Automation 客户机代理。

n WIMImageWorkflow

通过引导到 WinPE 环境并使用现有 Windows 参考机的
Windows Imaging File Format (WIM) 映像安装操作系
统，以此置备计算机。

在蓝图中使用 WIM 置备工作流时，请指定一个存储值，说明
将用于计算机的每个磁盘的大小。将所有磁盘的总值用作计
算机组件的最小存储值。此外，还要指定每个磁盘的大小，
而且磁盘要足以容纳操作系统。

克隆源 选择从中克隆的计算机模板。您可以在每栏下拉菜单中使用
筛选器 选项来优化可用模板列表，例如，名称栏中的 筛选器
菜单选项。

对于链接克隆，您只能看到有快照可以克隆的计算机，以及
您以租户管理员或业务组主管身份管理的计算机。

您只能从您作为业务组主管或租户管理员管理的计算机上存
在的模板中克隆。

从快照克隆 对于链接克隆，请选择要基于所选计算机模板进行克隆的现
有快照。仅当计算机已拥有快照且您以租户管理员或业务组
主管身份管理计算机时，计算机才会显示在列表中。

如果您选择使用当前快照，则会使用与虚拟机的最新状态相
同的特性定义克隆。但如果您想相对于实际快照进行克隆，
则请单击下拉菜单选项，然后从列表中选择特定快照。

注意   使用“快照”一词可能会造成混淆。如果选择现有快
照，此选项会创建以该快照为父对象的新磁盘。使用当前快
照选项不包含要用作父项的基础磁盘，并以静默方式执行完
整克隆操作。作为解决办法，您可以在基础磁盘上创建快照，
或者使用 vRealize Orchestrator 工作流创建一个快照，然后
立即从该快照进行克隆。

此选项仅可用于链接克隆操作。

自定义规范 指定可用的自定义规范。仅当使用静态 IP 地址克隆时才需要
自定义规范。

您无法对没有自定义规范的 Windows 计算机执行自定义。对
于 Linux 克隆计算机，您可以使用自定义规范和/或外部脚本
执行自定义。

计算机资源 选项卡

为 vSphere 计算机组件指定 CPU、内存和存储设置。
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表 4‑7  计算机资源 选项卡

设置 描述

CPU：最小值和最大值 输入可以由此计算机组件置备的 CPU 最小以及最大数量。

内存 (MB)：最小值和最大值 输入可以由此计算机组件置备的计算机消耗的最小和最大内
存量。

存储 (GB)：最小值和最大值 输入可以由此计算机组件置备的计算机消耗的最小和最大存
储量。对于 vSphere、KVM (RHEV)、SCVMM、vCloud Air
和 vCloud Director，最小存储将根据您在“存储”选项卡上
输入的内容加以设置。

在蓝图中使用 WIM 置备工作流时，请指定一个存储值，说明
将用于计算机的每个磁盘的大小。将所有磁盘的总值用作计
算机组件的最小存储值。此外，还要指定每个磁盘的大小，
而且磁盘要足以容纳操作系统。

存储 选项卡

您可以将存储卷设置（包括一个或多个存储预留策略）添加到计算机组件以控制存储空间。

表 4‑8  存储 选项卡设置

设置 描述

ID 输入存储卷的 ID 或名称。

容量 (GB) 输入存储卷的存储容量。

驱动器盘符/挂载路径 输入存储卷的驱动器盘符或挂载路径。

标签 输入存储卷的驱动器盘符和挂载路径的标签。

存储预留策略 输入将与此存储卷一起使用的现有存储预留策略。

自定义属性 输入将与此存储卷一起使用的任何自定义属性。

卷最大数量 输入从计算机组件置备时可以使用的存储卷的最大允许数量。输
入 0 可防止其他用户添加存储卷。默认值为 60。

允许用户查看并更改存储预留策略 选中该复选框会允许用户在置备时移除相关预留策略或指定不同
的预留策略。

网络 选项卡

您可以根据在 vRealize Automation 外部配置的 NSX 网络和负载平衡器设置，为 vSphere 计算机组件配置网

络设置。您可以使用设计画布中的一个或多个现有和按需 NSX 网络组件中的设置。

有关在使用 vSphere 计算机组件中的“网络”选项卡设置之前添加和配置 NSX 网络和安全组件的信息，请参

见第 276 页，“配置网络与安全组件设置”。

有关指定适用于 vSphere 计算机组件的蓝图级别 NSX 设置的信息，请参见第 273 页，“带 NSX 的新蓝图和蓝

图属性设置”。

表 4‑9  网络 选项卡设置

设置 描述

网络 从下拉菜单中选择网络组件。只会列出设计画布中存在的网
络组件。

分配类型 接受从网络组件中派生的默认分配或者从下拉菜单中选择分
配类型。DHCP 和静态选项值根据网络组件中的设置派生。

地址 指定网络的 IP 地址。此选项仅适用于静态地址类型。

负载平衡 输入要用于负载平衡的服务。
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表 4‑9  网络 选项卡设置 （续）

设置 描述

自定义属性 显示为选定的网络组件或网络配置文件配置的自定义属性。

网络适配器的最大数量 为此计算机组件指定允许使用的网络适配器或网卡的最大数
量。默认值为“无限制”。设置为 0 会禁止为计算机组件添
加网卡。

安全 选项卡

您可以根据在 vRealize Automation 外部配置的 NSX 设置，为 vSphere 计算机组件配置安全设置。您也可以

选择使用设计画布中的现有和按需 NSX 安全组件中的设置。

设计画布中的现有和按需安全组及安全标记组件中的安全设置会自动可用。

有关在使用 vSphere 计算机组件中的“安全”选项卡设置之前添加和配置 NSX 网络和安全组件的信息，请参

见第 276 页，“配置网络与安全组件设置”。

有关指定适用于 vSphere 计算机组件的蓝图级别 NSX 信息的信息，请参见第 273 页，“带 NSX 的新蓝图和蓝

图属性设置”。

表 4‑10  安全 选项卡设置

设置 描述

名称 显示 NSX 安全组或标记的名称。名称派生自设计画布中的安
全组件。

如果选中所列安全组或标记旁的复选框，则会使用该组或标
记从此计算机组件进行置备。

类型 指示安全元素是按需安全组、现有安全组还是安全标记。

描述 显示为安全组或标记定义的描述。

端点 显示由 NSX 安全组或标记使用的端点。

属性 选项卡

此外，还可以为 vSphere 计算机组件指定自定义属性和属性组信息。

您可以使用属性选项卡，将各个和各组自定义属性添加到计算机组件。分别使用新建蓝图或蓝图属性页面创建
或编辑蓝图时，您也可以使用属性选项卡，将自定义属性和属性组添加到整个蓝图。

您可以使用自定义属性选项卡为现有自定义属性添加和配置选项。vRealize Automation 提供了自定义属性，

您也可以创建属性定义。

表 4‑11  属性 > 自定义属性 选项卡设置

设置 描述

名称 输入自定义属性的名称或从下拉菜单中选择可用的自定义属
性。例如，输入自定义属性名称 Machine.SSH，指定通过使
用此蓝图置备的计算机是否允许 SSH 连接。仅当租户管理员
或架构管理员已创建属性定义时，属性才会在下拉菜单中显
示。

值 输入或编辑一个值，以与自定义属性名称相关联。例如，将
值设置为 true，可允许授权用户使用 SSH 连接到通过利用蓝
图置备的计算机。

加密 如果属性值是密码，则您可以选择进行加密。
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表 4‑11  属性 > 自定义属性 选项卡设置 （续）

设置 描述

可覆盖 您可以指定属性值可由使用该属性的下一个或后续用户替代。
该用户通常是另一位架构师，但如果选择“在请求中显示”，
则业务用户能够在请求目录项时查看和编辑属性值。

在请求中显示 如果要向最终用户显示属性名称和值，则可以在请求计算机
置备时选择在请求表单中显示属性。如果希望用户提供值，
则还必须选择“可覆盖”。

您可以使用属性组选项卡为现有自定义属性组添加和配置设置。您可以创建自己的属性组或使用已为您创建的
属性组。

表 4‑12  属性 > 属性组 选项卡设置

设置 描述

名称 从下拉菜单中选择可用的属性组。

上移和下移 按降序控制列出的属性组的优先级。首先列出的属性组优先
于之后列出的属性组，以此类推。

查看属性 显示选定属性组中的自定义属性。

查看合并的属性 显示列出的属性组中的所有自定义属性，并以它们在属性组
列表中出现的顺序显示。当同一个属性在多个属性组中出现
时，该属性名称仅会在其第一次出现时所在的列表中显示。

vCloud Air 计算机组件设置

了解在 vRealize Automation 蓝图设计画布中可以为 vCloud Air 计算机组件配置的设置和选项。

常规 选项卡

为 vCloud Air 计算机组件配置常规设置。

表 4‑13  常规 选项卡设置

设置 描述

ID 输入计算机组件的名称，或者接受默认值。

描述 概述计算机组件为其他架构师带来的优势。

请求时显示位置 在 vCloud Air 等云环境中，此设置允许用户为已置备的计算机选择区域。

对于 vSphere 等虚拟环境，您可以配置位置功能，允许用户选择要置备
请求计算机的特定数据中心位置。要完全配置此选项，系统管理员需将
数据中心位置信息添加到位置文件，架构管理员需编辑计算资源，使其
与某一位置关联。

预留策略 您可以将预留策略应用于蓝图，以便限制从该蓝图置备到可用预留子集
的计算机。架构管理员需创建预留策略，提供有用的可选方法来控制如
何处理预留请求，以便将资源收集到不同服务级别的组中，或者使特定
类型的资源可轻松用于特定用途等。如果架构管理员未配置预留策略，
则您在此下拉菜单中看不到任何可用的选项。
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表 4‑13  常规 选项卡设置 （续）

设置 描述

计算机前缀 计算机前缀由架构管理员创建，用于创建已置备计算机的名称。如果选
择使用组默认值，则通过蓝图置备的计算机将根据配置为用户业务组默
认值的计算机前缀命名。如果未配置计算机前缀，则会根据业务组的名
称为您生成一个前缀。

如果架构管理员配置其他计算机前缀供您选择，则无论请求者是谁，您
均可将一个前缀应用于通过蓝图置备的所有计算机。

实例: 最大和最小 配置用户可以在一个部署或缩小、扩大操作中请求的最大和最小实例数。
如果不希望为用户提供选择，在最小和最大字段中输入相同的值可以配
置要置备的准确实例数并针对此计算机组件禁用缩放操作。

在缩放操作期间，XaaS 组件不可缩放且未更新。如果在蓝图中使用 XaaS
组件，则可创建资源操作以便用户在缩放操作后运行，根据需要这可以
是缩放或更新 XaaS 部件。或者，您也可以通过配置每个计算机组件要允
许的准确实例数来禁用缩放。

构建信息 选项卡

为 vCloud Air 计算机组件配置构建信息设置。

表 4‑14  构建信息 选项卡

设置 描述

蓝图类型 为了便于记录和许可，请选择是将通过此蓝图置备的计算机
分类为“桌面”还是“服务器”。

操作 您在“操作”下拉菜单中看到的选项取决于所选的计算机类
型。

唯一可对 vCloud Air 计算机组件执行的置备操作是 Clone。
n 克隆

从模板和自定义对象复制虚拟机。

置备工作流 您在“置备工作流”下拉菜单中看到的选项取决于所选的计
算机类型和操作。

唯一可对 vCloud Air 计算机组件执行的置备操作是
CloneWorkflow。

n CloneWorkflow

通过克隆、链接克隆或 NetApp Flexclone 复制虚拟机。

克隆源 选择从中克隆的计算机模板。您可以在每栏下拉菜单中使用
筛选器 选项来优化可用模板列表，例如，名称栏中的 筛选器
菜单选项。

对于链接克隆，您只能看到有快照可以克隆的计算机，以及
您以租户管理员或业务组主管身份管理的计算机。

您只能从您作为业务组主管或租户管理员管理的计算机上存
在的模板中克隆。

计算机资源 选项卡

为 vCloud Air 计算机组件指定 CPU、内存和存储设置。
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表 4‑15  计算机资源 选项卡

设置 描述

CPU：最小值和最大值 输入可以由此计算机组件置备的 CPU 最小以及最大数量。

内存 (MB)：最小值和最大值 输入可以由此计算机组件置备的计算机消耗的最小和最大内
存量。

存储 (GB)：最小值和最大值 输入可以由此计算机组件置备的计算机消耗的最小和最大存
储量。对于 vSphere、KVM (RHEV)、SCVMM、vCloud Air
和 vCloud Director，最小存储将根据您在“存储”选项卡上
输入的内容加以设置。

存储 选项卡

您可以将存储卷设置（包括一个或多个存储预留策略）添加到计算机组件以控制存储空间。

表 4‑16  存储 选项卡设置

设置 描述

ID 输入存储卷的 ID 或名称。

容量 (GB) 输入存储卷的存储容量。

驱动器盘符/挂载路径 输入存储卷的驱动器盘符或挂载路径。

标签 输入存储卷的驱动器盘符和挂载路径的标签。

存储预留策略 输入将与此存储卷一起使用的现有存储预留策略。

自定义属性 输入将与此存储卷一起使用的任何自定义属性。

卷最大数量 输入从计算机组件置备时可以使用的存储卷的最大允许数量。输
入 0 可防止其他用户添加存储卷。默认值为 60。

允许用户查看并更改存储预留策略 选中该复选框会允许用户在置备时移除相关预留策略或指定不同
的预留策略。

属性 选项卡

此外，还可以为 vCloud Air 计算机组件指定自定义属性和属性组信息。

您可以使用属性选项卡，将各个和各组自定义属性添加到计算机组件。分别使用新建蓝图或蓝图属性页面创建
或编辑蓝图时，您也可以使用属性选项卡，将自定义属性和属性组添加到整个蓝图。

您可以使用自定义属性选项卡为现有自定义属性添加和配置选项。vRealize Automation 提供了自定义属性，

您也可以创建属性定义。

表 4‑17  属性 > 自定义属性 选项卡设置

设置 描述

名称 输入自定义属性的名称或从下拉菜单中选择可用的自定义属
性。例如，输入自定义属性名称 Machine.SSH，指定通过使
用此蓝图置备的计算机是否允许 SSH 连接。仅当租户管理员
或架构管理员已创建属性定义时，属性才会在下拉菜单中显
示。

值 输入或编辑一个值，以与自定义属性名称相关联。例如，将
值设置为 true，可允许授权用户使用 SSH 连接到通过利用蓝
图置备的计算机。

加密 如果属性值是密码，则您可以选择进行加密。
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表 4‑17  属性 > 自定义属性 选项卡设置 （续）

设置 描述

可覆盖 您可以指定属性值可由使用该属性的下一个或后续用户替代。
该用户通常是另一位架构师，但如果选择“在请求中显示”，
则业务用户能够在请求目录项时查看和编辑属性值。

在请求中显示 如果要向最终用户显示属性名称和值，则可以在请求计算机
置备时选择在请求表单中显示属性。如果希望用户提供值，
则还必须选择“可覆盖”。

您可以使用属性组选项卡为现有自定义属性组添加和配置设置。您可以创建自己的属性组或使用已为您创建的
属性组。

表 4‑18  属性 > 属性组 选项卡设置

设置 描述

名称 从下拉菜单中选择可用的属性组。

上移和下移 按降序控制列出的属性组的优先级。首先列出的属性组优先
于之后列出的属性组，以此类推。

查看属性 显示选定属性组中的自定义属性。

查看合并的属性 显示列出的属性组中的所有自定义属性，并以它们在属性组
列表中出现的顺序显示。当同一个属性在多个属性组中出现
时，该属性名称仅会在其第一次出现时所在的列表中显示。

Amazon 计算机组件设置

了解您可以在 vRealize Automation 蓝图设计画布中为 Amazon 计算机组件配置的设置和选项。

常规 选项卡

为 Amazon 计算机组件配置常规设置。

表 4‑19  常规 选项卡设置

设置 描述

ID 输入计算机组件的名称，或者接受默认值。

描述 概述计算机组件为其他架构师带来的优势。

请求时显示位置 在 vCloud Air 等云环境中，此设置允许用户为已置备的计算机选择区域。

对于 vSphere 等虚拟环境，您可以配置位置功能，允许用户选择要置备
请求计算机的特定数据中心位置。要完全配置此选项，系统管理员需将
数据中心位置信息添加到位置文件，架构管理员需编辑计算资源，使其
与某一位置关联。

预留策略 您可以将预留策略应用于蓝图，以便限制从该蓝图置备到可用预留子集
的计算机。架构管理员需创建预留策略，提供有用的可选方法来控制如
何处理预留请求，以便将资源收集到不同服务级别的组中，或者使特定
类型的资源可轻松用于特定用途等。如果架构管理员未配置预留策略，
则您在此下拉菜单中看不到任何可用的选项。
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表 4‑19  常规 选项卡设置 （续）

设置 描述

计算机前缀 计算机前缀由架构管理员创建，用于创建已置备计算机的名称。如果选
择使用组默认值，则通过蓝图置备的计算机将根据配置为用户业务组默
认值的计算机前缀命名。如果未配置计算机前缀，则会根据业务组的名
称为您生成一个前缀。

如果架构管理员配置其他计算机前缀供您选择，则无论请求者是谁，您
均可将一个前缀应用于通过蓝图置备的所有计算机。

实例: 最大和最小 配置用户可以在一个部署或缩小、扩大操作中请求的最大和最小实例数。
如果不希望为用户提供选择，在最小和最大字段中输入相同的值可以配
置要置备的准确实例数并针对此计算机组件禁用缩放操作。

在缩放操作期间，XaaS 组件不可缩放且未更新。如果在蓝图中使用 XaaS
组件，则可创建资源操作以便用户在缩放操作后运行，根据需要这可以
是缩放或更新 XaaS 部件。或者，您也可以通过配置每个计算机组件要允
许的准确实例数来禁用缩放。

构建信息 选项卡

为 Amazon 计算机组件配置构建信息设置。

表 4‑20  构建信息选项卡

设置 描述

蓝图类型 为了便于记录和许可，请选择是将通过此蓝图置备的计算机
分类为“桌面”还是“服务器”。

置备工作流 可用于 Amazon 计算机组件的唯一置备工作流是
CloudProvisioningWorkflow。

n CloudProvisioningWorkflow

通过从虚拟机实例或基于云的映像启动来创建计算机。

Amazon 计算机映像 选择可用的 Amazon 计算机映像。Amazon 计算机映像是一
个包含软件配置（包括操作系统）的模板。计算机映像由
Amazon Web Services 帐户管理。您可以在 AMI ID 栏下拉
菜单中使用筛选器选项来优化显示的 Amazon 计算机映像名
称列表。

密钥对 使用 Amazon Web Services 置备时需要密钥对。

密钥对用于置备和连接到云实例。它们还可用于对 Windows
密码进行解密和登录到 Linux 计算机。

以下密钥对选项可用：

n 未指定

控制蓝图级别（而非预留级别）的密钥对行为。

n 根据业务组自动生成

指定同一业务组中置备的每台计算机均具有相同的密钥
对，其中包括当该计算机具有相同的计算资源和业务组时
在其他预留上置备的计算机。由于密钥对与业务组关联，
因此删除业务组时这些密钥对也会随之删除。

n 根据计算机自动生成

指定每台计算机拥有唯一的密钥对。“根据计算机自动生
成”选项是一种最安全的方法，因为密钥对不在计算机之
间共享。
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表 4‑20  构建信息选项卡 （续）

设置 描述

在计算机上启用 Amazon 网络选项 选择当用户提交请求时是允许他们在虚拟私有云 (VPC) 还是
非 VPC 位置上置备计算机。

实例类型 选择一个或多个 Amazon 实例类型。Amazon 实例是指可在
Amazon Web Services 中运行应用程序的虚拟服务器。实例
是通过使用 Amazon 计算机映像并选择适当的实例类型创建
的。vRealize Automation 管理可用于置备的计算机映像实例
类型。

有关在 vRealize Automation 中使用 Amazon 实例类型的信
息，请参见第 54 页，“了解 Amazon 实例类型”和第 54 页，
“添加 Amazon 实例类型”。

计算机资源 选项卡

为 Amazon 计算机组件指定 CPU、内存、存储和 EBS 卷设置。

表 4‑21  计算机资源 选项卡

设置 描述

CPU：最小值和最大值 输入可以由此计算机组件置备的 CPU 最小以及最大数量。

内存 (MB)：最小值和最大值 输入可以由此计算机组件置备的计算机消耗的最小和最大内
存量。

存储 (GB)：最小值和最大值 输入可以由此计算机组件置备的计算机消耗的最小和最大存
储量。对于 vSphere、KVM (RHEV)、SCVMM、vCloud Air
和 vCloud Director，最小存储将根据您在“存储”选项卡上
输入的内容加以设置。

EBS 存储 (GB)：最小值和最大值 输入可以由此计算机组件置备的计算机资源消耗的 Amazon
Elastic Block Store (EBS) 最小和最大存储量。

销毁包含 Amazon 计算机组件的部署时，将会分离在此计算
机的生命周期内为其添加的所有 EBS 卷，而不是将这些卷销
毁。vRealize Automation 未提供销毁 EBS 卷的选项。

属性 选项卡

此外，还可以为 Amazon 计算机组件指定自定义属性和属性组信息。

您可以使用属性选项卡，将各个和各组自定义属性添加到计算机组件。分别使用新建蓝图或蓝图属性页面创建
或编辑蓝图时，您也可以使用属性选项卡，将自定义属性和属性组添加到整个蓝图。

您可以使用自定义属性选项卡为现有自定义属性添加和配置选项。vRealize Automation 提供了自定义属性，

您也可以创建属性定义。

表 4‑22  属性 > 自定义属性 选项卡设置

设置 描述

名称 输入自定义属性的名称或从下拉菜单中选择可用的自定义属
性。例如，输入自定义属性名称 Machine.SSH，指定通过使
用此蓝图置备的计算机是否允许 SSH 连接。仅当租户管理员
或架构管理员已创建属性定义时，属性才会在下拉菜单中显
示。

值 输入或编辑一个值，以与自定义属性名称相关联。例如，将
值设置为 true，可允许授权用户使用 SSH 连接到通过利用蓝
图置备的计算机。

加密 如果属性值是密码，则您可以选择进行加密。
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表 4‑22  属性 > 自定义属性 选项卡设置 （续）

设置 描述

可覆盖 您可以指定属性值可由使用该属性的下一个或后续用户替代。
该用户通常是另一位架构师，但如果选择“在请求中显示”，
则业务用户能够在请求目录项时查看和编辑属性值。

在请求中显示 如果要向最终用户显示属性名称和值，则可以在请求计算机
置备时选择在请求表单中显示属性。如果希望用户提供值，
则还必须选择“可覆盖”。

您可以使用属性组选项卡为现有自定义属性组添加和配置设置。您可以创建自己的属性组或使用已为您创建的
属性组。

表 4‑23  属性 > 属性组 选项卡设置

设置 描述

名称 从下拉菜单中选择可用的属性组。

上移和下移 按降序控制列出的属性组的优先级。首先列出的属性组优先
于之后列出的属性组，以此类推。

查看属性 显示选定属性组中的自定义属性。

查看合并的属性 显示列出的属性组中的所有自定义属性，并以它们在属性组
列表中出现的顺序显示。当同一个属性在多个属性组中出现
时，该属性名称仅会在其第一次出现时所在的列表中显示。

OpenStack 计算机组件设置

了解在 vRealize Automation 蓝图设计画布中可以为 OpenStack 计算机组件配置的设置和选项。

常规 选项卡

为 OpenStack 计算机组件配置常规设置。

表 4‑24  常规 选项卡设置

设置 描述

ID 输入计算机组件的名称，或者接受默认值。

描述 概述计算机组件为其他架构师带来的优势。

请求时显示位置 在 vCloud Air 等云环境中，此设置允许用户为已置备的计算机选择区域。

对于 vSphere 等虚拟环境，您可以配置位置功能，允许用户选择要置备
请求计算机的特定数据中心位置。要完全配置此选项，系统管理员需将
数据中心位置信息添加到位置文件，架构管理员需编辑计算资源，使其
与某一位置关联。

预留策略 您可以将预留策略应用于蓝图，以便限制从该蓝图置备到可用预留子集
的计算机。架构管理员需创建预留策略，提供有用的可选方法来控制如
何处理预留请求，以便将资源收集到不同服务级别的组中，或者使特定
类型的资源可轻松用于特定用途等。如果架构管理员未配置预留策略，
则您在此下拉菜单中看不到任何可用的选项。
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表 4‑24  常规 选项卡设置 （续）

设置 描述

计算机前缀 计算机前缀由架构管理员创建，用于创建已置备计算机的名称。如果选
择使用组默认值，则通过蓝图置备的计算机将根据配置为用户业务组默
认值的计算机前缀命名。如果未配置计算机前缀，则会根据业务组的名
称为您生成一个前缀。

如果架构管理员配置其他计算机前缀供您选择，则无论请求者是谁，您
均可将一个前缀应用于通过蓝图置备的所有计算机。

实例: 最大和最小 配置用户可以在一个部署或缩小、扩大操作中请求的最大和最小实例数。
如果不希望为用户提供选择，在最小和最大字段中输入相同的值可以配
置要置备的准确实例数并针对此计算机组件禁用缩放操作。

在缩放操作期间，XaaS 组件不可缩放且未更新。如果在蓝图中使用 XaaS
组件，则可创建资源操作以便用户在缩放操作后运行，根据需要这可以
是缩放或更新 XaaS 部件。或者，您也可以通过配置每个计算机组件要允
许的准确实例数来禁用缩放。

构建信息 选项卡

为 OpenStack 计算机组件配置构建信息设置。

表 4‑25  构建信息 选项卡

设置 描述

蓝图类型 为了便于记录和许可，请选择是将通过此蓝图置备的计算机
分类为“桌面”还是“服务器”。

置备工作流 以下置备工作流可用于 OpenStack 计算机组件：

n CloudLinuxKickstartWorkflow

通过从 ISO 映像引导、使用 kickstart 或 autoYaSt 配置文
件和 Linux 分发映像以便在计算机上安装操作系统，从
而置备计算机。

n CloudProvisioningWorkflow

通过从虚拟机实例或基于云的映像启动来创建计算机。

n CloudWIMImageWorkflow

通过引导到 WinPE 环境并使用现有 Windows 参考机的
Windows Imaging File Format (WIM) 映像安装操作系
统，以此置备计算机。

在蓝图中使用 WIM 置备工作流时，请指定一个存储值，
说明将用于计算机的每个磁盘的大小。将所有磁盘的总值
用作计算机组件的最小存储值。此外，还要指定每个磁盘
的大小，而且磁盘要足以容纳操作系统。

OpenStack 映像 选择可用的 OpenStack 映像。OpenStack 映像是一个包含软
件配置（包括操作系统）的模板。这些映像由 OpenStack 帐
户管理。您可以在名称栏下拉菜单中使用筛选器选项来优化
显示的 OpenStack 映像名称列表。
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表 4‑25  构建信息 选项卡 （续）

设置 描述

密钥对 使用 OpenStack 置备时密钥对是可选的。

密钥对用于置备和连接到云实例。它们还可用于对 Windows
密码进行解密和登录到 Linux 计算机。

以下密钥对选项可用：

n 未指定

控制蓝图级别（而非预留级别）的密钥对行为。

n 根据业务组自动生成

指定同一业务组中置备的每台计算机均具有相同的密钥
对，其中包括当该计算机具有相同的计算资源和业务组时
在其他预留上置备的计算机。由于密钥对与业务组关联，
因此删除业务组时这些密钥对也会随之删除。

n 根据计算机自动生成

指定每台计算机拥有唯一的密钥对。“根据计算机自动生
成”选项是一种最安全的方法，因为密钥对不在计算机之
间共享。

功能 选择一个或多个 OpenStack 功能。OpenStack 功能是为
OpenStack 中置备的实例定义计算机资源规范的虚拟硬件模
板。功能在 OpenStack 提供程序内管理并在数据收集期间导
入。

计算机资源 选项卡

为 OpenStack 计算机组件指定 CPU、内存和存储设置。

表 4‑26  计算机资源 选项卡

设置 描述

CPU：最小值和最大值 输入可以由此计算机组件置备的 CPU 最小以及最大数量。

内存 (MB)：最小值和最大值 输入可以由此计算机组件置备的计算机消耗的最小和最大内
存量。

存储 (GB)：最小值和最大值 输入可以由此计算机组件置备的计算机消耗的最小和最大存
储量。对于 vSphere、KVM (RHEV)、SCVMM、vCloud Air
和 vCloud Director，最小存储将根据您在“存储”选项卡上
输入的内容加以设置。

在蓝图中使用 WIM 置备工作流时，请指定一个存储值，说明
将用于计算机的每个磁盘的大小。将所有磁盘的总值用作计
算机组件的最小存储值。此外，还要指定每个磁盘的大小，
而且磁盘要足以容纳操作系统。

属性 选项卡

此外，还可为 OpenStack 计算机组件指定自定义属性和属性组信息。

您可以使用属性选项卡，将各个和各组自定义属性添加到计算机组件。分别使用新建蓝图或蓝图属性页面创建
或编辑蓝图时，您也可以使用属性选项卡，将自定义属性和属性组添加到整个蓝图。

您可以使用自定义属性选项卡为现有自定义属性添加和配置选项。vRealize Automation 提供了自定义属性，

您也可以创建属性定义。
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表 4‑27  属性 > 自定义属性 选项卡设置

设置 描述

名称 输入自定义属性的名称或从下拉菜单中选择可用的自定义属
性。例如，输入自定义属性名称 Machine.SSH，指定通过使
用此蓝图置备的计算机是否允许 SSH 连接。仅当租户管理员
或架构管理员已创建属性定义时，属性才会在下拉菜单中显
示。

值 输入或编辑一个值，以与自定义属性名称相关联。例如，将
值设置为 true，可允许授权用户使用 SSH 连接到通过利用蓝
图置备的计算机。

加密 如果属性值是密码，则您可以选择进行加密。

可覆盖 您可以指定属性值可由使用该属性的下一个或后续用户替代。
该用户通常是另一位架构师，但如果选择“在请求中显示”，
则业务用户能够在请求目录项时查看和编辑属性值。

在请求中显示 如果要向最终用户显示属性名称和值，则可以在请求计算机
置备时选择在请求表单中显示属性。如果希望用户提供值，
则还必须选择“可覆盖”。

您可以使用属性组选项卡为现有自定义属性组添加和配置设置。您可以创建自己的属性组或使用已为您创建的
属性组。

表 4‑28  属性 > 属性组 选项卡设置

设置 描述

名称 从下拉菜单中选择可用的属性组。

上移和下移 按降序控制列出的属性组的优先级。首先列出的属性组优先
于之后列出的属性组，以此类推。

查看属性 显示选定属性组中的自定义属性。

查看合并的属性 显示列出的属性组中的所有自定义属性，并以它们在属性组
列表中出现的顺序显示。当同一个属性在多个属性组中出现
时，该属性名称仅会在其第一次出现时所在的列表中显示。

对克隆和链接克隆的蓝图进行故障排除

创建链接克隆或克隆蓝图时，缺少计算机或模板。使用共享克隆蓝图请求计算机时，计算机置备失败。

问题

使用克隆或链接克隆蓝图时，可能会遇到以下问题之一：

n 创建链接克隆蓝图时，要克隆的列表中未显示计算机，或者要克隆的计算机没有出现。

n 创建克隆蓝图时，要克隆的模板列表中未显示模板，或者所需的模板没有出现。

n 使用共享克隆蓝图请求计算机后，置备失败。

n 由于数据收集的计时问题，已移除的模板在用户创建或编辑链接克隆蓝图时仍然可见。

原因

导致克隆和链接克隆蓝图出现常见问题的可能原因有很多种。
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表 4‑29  导致克隆和链接克隆蓝图出现常见问题的原因

问题 原因 解决方案

缺少计算机 您只能使用以租户管理员或业务组主管身份管理的
计算机创建链接克隆蓝图。

租户或业务组中的用户必须请求
vSphere 计算机。如果具有适当的
角色，则您自己可以执行此操作。

您还可以在此对话框中看到非受管
计算机。

受管计算机可能已导入。不要求在
此对话框中显示从
vRealize Automation 置备的计算
机。

缺少模板 数据收集在给定端点上失败或者没有可用于组件平
台的端点。

n 如果端点集群在一起且包含多
个计算资源，请确认 IaaS 管理
员已将包含这些模板的群集添
加到架构组中。

n 对于新模板，请确认 IT 已将这
些模板放置在架构组中包含的
同一群集内。

使用共享蓝图置备失败 对于蓝图，系统未提供验证，无法确保用于从共享
克隆蓝图置备计算机的预留中存在您所选的模板。

请考虑使用授权，将蓝图限于那些
对该模板所在计算资源具有预留的
用户。

使用客户机代理置备失败 虚拟机可能在客户机操作系统自定义完成之后、但
客户机代理工作项完成之前立即重新引导，从而导
致置备失败。您可以使用自定义属性
VirtualMachine.Admin.CustomizeGuestOSDe
lay 增加延迟时间。

确认您已添加自定义属性
VirtualMachine.Admin.Custo
mizeGuestOSDelay。该值必须采
用 HH:MM:SS 格式。如果未设置
该值，则默认值为一分钟
(00:01:00)。

使用 SDRS 时链接克隆置备失败 使用链接的克隆置备和 SDRS 时，新计算机必须驻
留在同一群集内。如果源计算机的磁盘位于一个群
集上，但您请求在另一个群集上置备计算机，则将
出现置备错误。

使用 SDRS 和链接克隆置备时，请
将计算机置备到与链接克隆源相同
的群集，而不是置备到其他群集。

由于找不到克隆所基于的模板，克
隆或链接克隆蓝图置备失败

如果蓝图克隆自不再存在的模板，则无法从该蓝图
置备计算机。

vRealize Automation 会定期运行数据收集，默认
为每 24 小时。如果移除模板，则在下次收集数据
前不会反映此更改，因此有可能基于不存在的模板
创建蓝图。

使用现有模板重新定义蓝图，然后
请求置备。

作为一项预防措施并且如果适用，
您可以在定义克隆或链接克隆蓝图
前运行数据收集。

设计具有网络和安全的计算机蓝图

如果您的 NSX 实例与 vRealize Automation 集成，那么您可以配置 vSphere 蓝图以利用 NSX 实现网络和安全

虚拟化。

如果已配置 vRealize Automation 与 NSX 的集成，则可以使用设计画布中的网络、安全和负载平衡器组件配置

用于置备计算机的蓝图。创建新蓝图或编辑现有蓝图时，您也可以将以下 NSX 网络和安全设置添加到整个蓝图。

n 传输区域 - 包含用于置备的计算机部署的网络

n Edge 和路由网关预留策略 - 管理已置备计算机部署的网络通信

n 应用程序隔离 - 仅允许已置备的计算机部署中使用的计算机之间的内部流量

NSX 设置仅适用于 vSphere 计算机组件类型。
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带 NSX 的新蓝图和蓝图属性设置

您可以指定适用于整个蓝图的设置。创建蓝图之后，可以在“蓝图属性”对话框中编辑这些设置。

常规 选项卡

跨整个蓝图应用设置，其中包括现在或稍后要添加的所有组件。

表 4‑30  常规 选项卡设置

设置 描述

名称 输入蓝图的名称。

标识符 标识符字段根据您输入的名称自动填充。您现在可以编辑此字段，但保
存蓝图之后无法更改此字段。由于标识符在租户内是永久且唯一的，因
此，您可以使用它们以编程方式与蓝图进行交互并创建属性绑定。

描述 概述蓝图为其他架构师带来的优势。用户在请求表单中也将看到此描述。

存档天数 您可以指定存档时间段来暂时保留部署，而不是在租约过期后立即销毁
部署。指定 0（默认）会在租约过期后销毁部署。存档时间段从租约到期
当天开始。存档时间段结束后，部署将会销毁。

部署限制 指定使用此蓝图置备计算机时可以创建的最大部署数量。

租用天数: 最小和最大 输入最小值和最大值，以允许用户从租约长度范围中选择。租约结束后，
部署将会销毁或存档。如果不指定最小值或最大值，租约将设置为永不
过期。

NSX 设置 选项卡

如果配置了 VMware NSX，并为 vRealize Automation 安装了 NSX 插件，那么在创建或编辑蓝图时，可以指

定 NSX 传输区域、Edge 和路由网关预留策略以及应用程序隔离设置。这些设置在新建蓝图和蓝图属性页面的

NSX 设置选项卡上可用。

有关配置 NSX 的信息，请参见《NSX 管理指南》。

表 4‑31  NSX 设置 选项卡设置

设置 描述

传输区域 选择现有的 NSX 传输区域以包含已置备计算机部署可以使用的网络。

传输区域定义网络可以跨哪些群集。置备计算机时，如果在预留和蓝图
中指定传输区域，则传输区域值必须匹配。

只有具有按需网络的蓝图才需要传输区域。对于安全组、安全标记以及
负载平衡器，传输区域是可选的。如果不指定传输区域，端点则由负载
平衡器连接到的安全组、安全标记或网络的位置确定。

Edge 和路由网关预留策略 选择 NSX Edge 或路由网关预留策略。此预留策略适用于路由网关以及
作为置备的一部分而部署的所有 Edge。每个部署仅置备一个 Edge。
对于路由网络，没有置备 Edge，但您可以使用预留策略为用于路由网络
置备的路由网关选择预留。

当 vRealize Automation 通过 NAT 或路由网络置备计算机时，会将路由
网关置备为网络路由器。Edge 或路由网关是一个管理计算机，它像其他
虚拟机一样使用计算资源，但会管理该部署中所有计算机的网络通信。
用于置备 Edge 或路由网关的预留将确定用于 NAT 的外部网络和负载平
衡器的虚拟 IP 地址。最佳做法是为管理计算机（例如 NSX Edge）使用
单独的管理群集。

应用程序隔离 选中应用程序隔离复选框会使用 NSX 中配置的应用程序隔离安全策略。
应用程序隔离策略将应用于蓝图中的所有 vSphere 计算机组件。此外，
您也可以选择添加 NSX 安全组和标记，使 vRealize Orchestrator 打开隔
离网络配置，以允许其他路径进出应用程序隔离。
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属性 选项卡

您在蓝图级别添加的自定义属性将应用到整个蓝图，其中包括所有组件。但是，它们可能会被稍后在优先级链
中分配的自定义属性替代。有关自定义属性的优先级顺序的详细信息，请参见《自定义属性参考》。

表 4‑32  属性 选项卡设置

选项卡 设置 描述

属性组 属性组是属性的可重用组，旨在简化向蓝图添加自定义属性的过程。租户管理员和架
构管理员可以将常用属性组合在一起，使您能够向蓝图中添加属性组，而不是分别插
入各个自定义属性。

上移/下移 通过区分属性组的优先级，控制提供给每个
属性组的、相对于另一个属性组的优先级顺
序。列表中的第一个组具有最高优先级，其
自定义属性的优先级为第一。您还可以通过
拖放操作重新排序。

查看属性 查看选定属性组中的自定义属性。

查看合并的属性 如果自定义属性包含在多个属性组中，则优
先使用优先级最高的属性组中所包含的值。
您可以查看这些合并的属性，帮助确定属性
组的优先级。

自定义属性 您可以添加各个自定义属性，而不是属性组。

名称 有关自定义属性名称和行为的列表，请参见
《自定义属性参考》。

值 输入自定义属性的值。

加密 如果属性值是密码，则您可以选择进行加密。

可覆盖 您可以指定属性值可由使用该属性的下一个
或后续用户替代。该用户通常是另一位架构
师，但如果选择“在请求中显示”，则业务
用户能够在请求目录项时查看和编辑属性值。

在请求中显示 如果要向最终用户显示属性名称和值，则可
以在请求计算机置备时选择在请求表单中显
示属性。如果希望用户提供值，则还必须选
择“可覆盖”。

将 NSX 传输区域应用于蓝图

NSX 管理员可以创建传输区域来控制网络的群集使用。

如果蓝图包含按需网络，必须指定包含已置备计算机部署所用网络的 NSX 传输区域。必须在预留中指定同一

传输区域。

将 NSX Edge 或路由网关预留策略应用于蓝图

您可以指定预留策略，为通过蓝图置备的计算机管理网络通信。请求计算机置备时，系统将使用预留策略对可
以考虑部署的预留进行分组。路由网关预留策略也称为“Edge 预留策略”。

网络信息包含在每个预留中。置备计算机时，Edge 或路由网关将作为网络路由器进行分配，用于管理部署中

已置备计算机的网络通信。您可以使用蓝图属性页面添加或编辑蓝图级别属性。

路由网关预留策略为可选。它控制哪些预留可用于置备与蓝图中指定的按需网络连接和按需负载平衡器组件关
联的 NSX Edge。

使用预留策略来控制预留的选择。在蓝图中的虚拟机定义中选择预留策略，然后将该策略分配到您希望虚拟机
使用的预留。

无法在多个业务组中共享预留。
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vRealize Automation 为 NAT 网络和负载平衡器置备了 Edge 服务网关 (ESG) 等路由网关。对于路由网络，

vRealize Automation 使用现有的分布式路由器。

NAT 网络配置文件和负载平衡器使 vRealize Automation 可以部署 NSX Edge 服务网关。路由网络配置文件使

用 NSX 逻辑分布式路由器 (DLR)。必须在 NSX 中创建 DLR，然后才能供 vRealize Automation 使用。

vRealize Automation 无法创建 DLR。数据收集后，vRealize Automation 可使用 DLR 进行虚拟机置备。

用于置备 Edge 或路由网关的预留将确定用于 NAT 和路由网络配置文件的外部网络以及负载平衡器的虚拟 IP
地址。

使用蓝图置备计算机部署时，vRealize Automation 会尝试仅使用与指定预留策略关联的预留置备 Edge 或路由

网关。

将 NSX 应用程序隔离安全策略应用于蓝图

NSX 应用程序隔离策略充当防火墙，阻止部署中已置备计算机流入或流出的所有入站和出站流量。指定已定义

的 NSX 应用程序隔离策略时，通过蓝图置备的计算机可以相互通信，但无法连接到防火墙外部。

您可以使用新建蓝图或蓝图属性对话框应用蓝图级别的应用程序隔离。

使用 NSX 应用程序隔离策略时，仅允许通过蓝图置备的计算机之间的内部流量。请求置备时，系统将为要置

备的计算机创建安全组。应用程序隔离安全策略是在 NSX 中创建的，并应用于安全组。在安全策略中定义防

火墙规则，确保在部署中的组件之间仅允许内部流量。有关相关信息，请参见第 153 页，“使用网络和安全集

成创建 vSphere 端点”。

注意   通过结合使用 NSX Edge 负载平衡器与 NSX 应用程序隔离安全策略的蓝图进行置备时，动态置备的负载

平衡器不会添加到安全组。这会阻止负载平衡器与旨在处理连接的计算机进行通信。由于 Edge 已从 NSX
Distributed Firewall 中排除，因此无法将其添加到安全组中。要支持负载平衡正常工作，请使用其他允许所需

流量进入组件虚拟机的安全组或安全策略，从而实现负载平衡。

与 NSX 中的其他安全策略相比，应用程序隔离策略的优先级较低。例如，如果置备的部署包含 Web 组件计算

机和应用程序组件计算机，且 Web 组件计算机托管 Web 服务，则该服务必须允许端口 80 和 443 上的入站流

量。在这种情况下，用户必须在 NSX 中创建 Web 安全策略，且防火墙规则定义为允许入站流量流入这些端口。

在 vRealize Automation 中，用户必须对已置备的计算机部署的 Web 组件应用 Web 安全策略。

如果 Web 组件计算机需要在端口 8080 和 8443 上使用负载平衡器访问应用程序组件计算机，则除了允许入站流

量流入端口 80 和 443 的现有防火墙规则之外，Web 安全策略还应包括允许出站流量流入这些端口的防火墙规则。

有关可应用于蓝图中计算机组件的安全功能的信息，请参见第 276 页，“在设计画布中使用安全组件”。

将网络和安全属性添加到计算机组件

非 vSphere 计算机组件没有“网络”或“安全”选项卡。您可以使用自定义属性将网络和安全选项添加到蓝图

设计画布中的非 vSphere 计算机组件。

网络与安全组件仅可与 vSphere 计算机组件结合使用。

对于没有网络或安全选项卡的计算机组件，您可以在设计画面中相应的属性选项卡添加网络和安全性自定义属
性，例如 VirtualMachine.Network0.Name。NSX 网络属性、安全属性和负载平衡器属性仅适用于 vSphere 计算

机。

在设计画布中配置计算机组件时，您既可以使用属性选项卡分别定义自定义属性，也可以将自定义属性作为现
有属性组的一部分进行配置。为计算机组件定义的自定义属性与通过蓝图置备的这类计算机有关。

有关可用自定义属性的信息，请参见《自定义属性参考》。
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配置网络与安全组件设置

vRealize Automation 支持基于 NSX 平台的虚拟化网络。还支持集成的 适用于 vRealize Automation 的容器 网
络。

要将网络与安全与 vRealize Automation 集成，IaaS 管理员必须在 vRealize Orchestrator 中安装 NSX 插件并

创建 vRealize Orchestrator 和 vSphere 端点。

有关外部准备的信息，请参见 《配置 vRealize Automation》。

您可以在预留和设计画布中创建网络配置文件，以便指定各种网络设置。外部网络配置文件将定义现有的物理
网络。置备虚拟机和配置 NSX Edge 设备时，NAT 和路由配置文件既是将为新网络路径构建 NSX 逻辑交换机

和相应路由设置的模板，也是用于配置要连接到网络路径的网络接口的模板。

添加到设计画布中的网络与安全组件设置派生自 NSX 配置，将要求您安装了 NSX 插件并对 vSphere 群集运行

数据收集来收集 NSX 清单。网络与安全组件特定于 NSX，并且只能供 vSphere 计算机组件使用。有关配置

NSX 的信息，请参见《NSX 管理指南》。

对于没有网络或安全选项卡的计算机组件，您可以在设计画面中相应的属性选项卡添加网络和安全性自定义属
性，例如 VirtualMachine.Network0.Name。NSX 网络属性、安全属性和负载平衡器属性仅适用于 vSphere 计算

机。

如果在预留和蓝图中指定网络配置文件，则优先使用蓝图值。例如，如果利用
VirtualMachine.NetworkN.ProfileName 自定义属性在蓝图中和蓝图所用的预留中指定网络配置文件，则优先

使用在蓝图中指定的网络配置文件。但是，如果该自定义属性不用于蓝图且您为计算机网卡选择网络配置文件，
则 vRealize Automation 将对已指定网络配置文件的计算机网卡使用预留网络路径。

根据计算资源，您可以选择用于标识 vSphere 端点的传输区域。传输区域将指定可与在该区域中创建的逻辑交

换机关联的主机和群集。传输区域可以跨多个 vSphere 群集。置备中使用的蓝图和预留必须具有相同的传输区

域设置。传输区域是在 NSX 环境中定义的。请参见《NSX 管理指南》。

您可以通过在预留、蓝图或客户机代理脚本中指定信息，为要置备的虚拟机配置安全设置。如果要置备的计算
机需要客户机代理，您必须将包含该要求的安全规则添加到预留或蓝图。例如，如果您使用拒绝所有计算机之
间的通信的默认安全策略，并依赖不同的安全策略以允许特定计算机之间的通信，则客户机代理在自定义阶段
可能无法与 vRealize Automation 通信。要避免在计算机置备期间出现此问题，请使用允许在自定义阶段进行

通信的默认安全策略。

您还可以将 容器 网络组件添加到蓝图。

在设计画布中使用安全组件

您可以将 NSX 安全组件添加到设计画布，使其已配置的设置可用于蓝图中的一个或多个 vSphere 计算机组件。

在 NSX 应用程序中，安全组、标记和策略在 vRealize Automation 外部配置。

添加到设计画布中的网络与安全组件设置派生自 NSX 配置，将要求您安装了 NSX 插件并对 vSphere 群集运行

数据收集来收集 NSX 清单。网络与安全组件特定于 NSX，并且只能供 vSphere 计算机组件使用。有关配置

NSX 的信息，请参见《NSX 管理指南》。

通过在 NSX 中为 vSphere 计算资源配置安全组、标记和策略，您可以向蓝图添加安全控件。运行数据收集之

后，即可在 vRealize Automation 中选择安全配置。

安全组

安全组是 vSphere 清单中映射到一组安全策略的一系列资产或分组对象，例如，Distributed Firewall 规则以及

防病毒和入侵检测等第三方安全服务集成。使用分组功能，您可以创建可分配虚拟机和网络适配器等资源的自
定义容器，使之受 Distributed Firewall 保护。定义组后，可以将该组作为源或目标添加到防火墙规则，使之受

到保护。

除了预留中指定的安全组外，您还可以将安全组添加到蓝图。
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安全组在源资源中进行管理。有关为各种资源类型管理安全组的信息，请参见供应商文档。

您可以将 NSX 现有安全组或按需安全组添加到设计画布中。

安全标记

安全标记是可用作分组机制的限定符对象或分类条目。您可定义对象添加到所创建的安全组时必须满足的条件。
这样，您可以通过定义支持大量参数的筛选标准，将与搜索条件匹配的计算机包括在内。例如，您可以将所有
具有指定安全标记的计算机添加到安全组。

您可以向设计画布添加安全标记。

安全策略

安全策略是可以应用于安全组的一组端点、防火墙和网络自检服务。通过使用蓝图中的按需安全组，您可以将
安全策略添加到 vSphere 虚拟机。但是，您不能将安全策略直接添加到预留。数据收集完成后，即可在蓝图中

选择已在 NSX 中为计算资源定义的安全策略。

应用程序隔离

启用“应用程序隔离”后，将创建单独的安全策略。应用程序隔离使用逻辑防火墙阻止所有入站和出站流量流
向蓝图中的应用程序。通过包含应用程序隔离策略的蓝图置备的组件计算机可以相互通信，但无法连接到防火
墙外部，除非向蓝图中添加其他安全组，并配置相应的安全策略以允许访问。

添加现有安全组组件

您可以在准备时将现有安全组组件添加到设计画布中，以便将其设置与一个或多个计算机组件或者蓝图中的其
他可用组件类型关联。

您可以使用现有安全组组件将 NSX 安全组添加到设计画布，并将其设置配置为与 vSphere 计算机组件和涉及

vSphere 的 Software 或 XaaS 组件一起使用。

您可以向设计画布中添加多个网络与安全组件。

前提条件

n 在 NSX 中创建和配置安全组。请参见《配置 vRealize Automation》和《NSX 管理指南》。

n 确认已安装 vRealize Automation 的 NSX 插件，且已成功对群集执行 NSX 清单。

要在 vRealize Automation 中使用 NSX 配置，必须安装 NSX 插件并运行数据收集。

n 以基础架构架构师身份登录到 vRealize Automation 控制台。

n 使用设计选项卡在设计画布中打开新蓝图或现有蓝图。

步骤

1 单击“类别”部分中的网络与安全，显示可用网络和安全组件的列表。

2 将现有安全组组件拖动到设计画布上。

3 从安全组下拉菜单中选择现有安全组。

4 单击确定。

5 单击完成将蓝图另存问草稿或继续配置蓝图。

您可以在设计画布中继续配置各种安全设置，包括添加其他安全组件，在 vSphere 计算机组件的安全性选项卡

中选择设置。
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添加按需安全组组件

您可以在准备时将按需安全组组件添加到设计画布中，以便将其设置与蓝图中的一个或多个 vSphere 计算机组

件或者其他可用组件类型关联起来。

前提条件

n 在 NSX 中创建和配置安全策略。请参见《NSX 管理指南》。

n 确认已安装 vRealize Automation 的 NSX 插件，且已成功对群集执行 NSX 清单。

要在 vRealize Automation 中使用 NSX 配置，必须安装 NSX 插件并运行数据收集。

n 以基础架构架构师身份登录到 vRealize Automation 控制台。

n 使用设计选项卡在设计画布中打开新蓝图或现有蓝图。

步骤

1 单击“类别”部分中的网络与安全，显示可用网络和安全组件的列表。

2 将按需安全组组件拖动到设计画布上。

3 输入名称和可选描述。

4 通过单击安全策略区域中的“添加”图标并选择可用的安全策略，添加一个或多个安全策略。

5 单击确定。

6 单击完成将蓝图另存问草稿或继续配置蓝图。

您可以在设计画布中继续配置各种安全设置，包括添加其他安全组件，在 vSphere 计算机组件的安全性选项卡

中选择设置。

添加现有安全标记组件

您可以在准备时将安全标记组件添加到蓝图设计画布中，以便将其设置与蓝图中的一个或多个计算机组件关联
起来。

您可以使用安全标记组件将 NSX 安全标记添加到设计画布，并将其设置配置为与 vSphere 计算机组件和涉及

vSphere 的 Software 组件一起使用。

您可以向设计画布中添加多个网络与安全组件。

前提条件

n 在 NSX 中创建和配置安全标记。请参见《配置 vRealize Automation》和《NSX 管理指南》。

n 确认已安装 vRealize Automation 的 NSX 插件，且已成功对群集执行 NSX 清单。

要在 vRealize Automation 中使用 NSX 配置，必须安装 NSX 插件并运行数据收集。

n 确认已安装 vRealize Automation 的 NSX 插件，且已成功对群集执行 NSX 清单。

要在 vRealize Automation 中使用 NSX 配置，必须安装 NSX 插件并运行数据收集。

n 以基础架构架构师身份登录到 vRealize Automation 控制台。

n 使用设计选项卡在设计画布中打开新蓝图或现有蓝图。

步骤

1 单击“类别”部分中的网络与安全，显示可用网络和安全组件的列表。

2 将现有安全标记组件拖动到设计画布上。

3 单击安全标记文本框并选择现有安全标记。
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4 单击确定。

5 单击完成将蓝图另存问草稿或继续配置蓝图。

您可以在设计画布中继续配置各种安全设置，包括添加其他安全组件，在 vSphere 计算机组件的安全性选项卡

中选择设置。

在设计画布中使用网络组件

您可以将一个或多个 NSX 网络组件添加到设计画布，为蓝图中的 vSphere 计算机组件配置设置。

您可以将网络组件添加到设计画布，使其已配置的设置可用于蓝图中的一个或多个计算机组件。

添加到设计画布中的网络与安全组件设置派生自 NSX 配置，将要求您安装了 NSX 插件并对 vSphere 群集运行

数据收集来收集 NSX 清单。网络与安全组件特定于 NSX，并且只能供 vSphere 计算机组件使用。有关配置

NSX 的信息，请参见《NSX 管理指南》。

添加现有网络组件

您可以在准备时将现有 NSX 网络组件添加到设计画布中，以便将其设置与蓝图中的一个或多个 vSphere 计算

机组件关联起来。

您可以使用现有网络组件将 NSX 网络添加到设计画布，并将其设置配置为与 vSphere 计算机组件和涉及 vSphere
的 Software 或 XaaS 组件一起使用。

将现有网络组件或按需网络组件与计算机组件关联时，网卡信息随计算机组件一起存储。指定的网络配置文件
信息将与网络组件一起存储。

您可以向设计画布中添加多个网络与安全组件。

对于没有网络或安全选项卡的计算机组件，您可以在设计画面中相应的属性选项卡添加网络和安全性自定义属
性，例如 VirtualMachine.Network0.Name。NSX 网络属性、安全属性和负载平衡器属性仅适用于 vSphere 计算

机。

前提条件

n 创建并配置 NSX 的网络设置。请参见《配置 vRealize Automation》和《NSX 管理指南》。

n 确认已安装 vRealize Automation 的 NSX 插件，且已成功对群集执行 NSX 清单。

要在 vRealize Automation 中使用 NSX 配置，必须安装 NSX 插件并运行数据收集。

n 创建网络配置文件。

n 以基础架构架构师身份登录到 vRealize Automation 控制台。

n 使用设计选项卡在设计画布中打开新蓝图或现有蓝图。

步骤

1 单击“类别”部分中的网络与安全，显示可用网络和安全组件的列表。

2 将现有网络组件拖动到设计画布上。

3 单击现有网络文本框并选择现有网络配置文件。

描述、子网掩码和网关值根据选定的网络配置文件填充。

4 （可选） 单击 DNS/WINS 选项卡。

5 （可选） 为网络配置文件指定 DNS 和 WINS 设置或接受提供的设置。

n 主 DNS

n 辅助 DNS

n DNS 后缀
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n 首选 WINS

n 备用 WINS

无法更改现有网络的 DNS 和 WINS 设置。

6 （可选） 单击 IP 范围选项卡。

显示网络配置文件中指定的 IP 范围。您可以更改排序顺序或列显示。对于 NAT 网络，还可以更改 IP 范
围值。

7 单击完成将蓝图另存问草稿或继续配置蓝图。

下一步

您可以在设计画布中继续配置各种网络设置，包括添加其他网络组件，在 vSphere 计算机组件的网络选项卡中

选择设置。

添加按需 NAT 或按需路由网络组件

您可以在准备时将 NSX 按需 NAT 网络组件或 NSX 按需路由网络组件添加到设计画布中，以便将其设置与蓝

图中的一个或多个 vSphere 计算机组件关联起来。

将现有网络组件或按需网络组件与计算机组件关联时，网卡信息随计算机组件一起存储。指定的网络配置文件
信息将与网络组件一起存储。

您可以向设计画布中添加多个网络与安全组件。

对于没有网络或安全选项卡的计算机组件，您可以在设计画面中相应的属性选项卡添加网络和安全性自定义属
性，例如 VirtualMachine.Network0.Name。NSX 网络属性、安全属性和负载平衡器属性仅适用于 vSphere 计算

机。

前提条件

n 创建并配置 NSX 的网络设置。请参见《配置 vRealize Automation》和《NSX 管理指南》。

n 确认已安装 vRealize Automation 的 NSX 插件，且已成功对群集执行 NSX 清单。

要在 vRealize Automation 中使用 NSX 配置，必须安装 NSX 插件并运行数据收集。

n 创建网络配置文件。

例如，如果您要添加按需 NAT 网络组件，请创建 NAT 网络配置文件。

n 以基础架构架构师身份登录到 vRealize Automation 控制台。

n 使用设计选项卡在设计画布中打开新蓝图或现有蓝图。

步骤

1 单击“类别”部分中的网络与安全，显示可用网络和安全组件的列表。

2 将按需网络组件之一拖动到设计画布上，具体取决于您是希望配置按需 NAT 网络组件还是按需路由网络

组件。

3 在 ID 文本框中输入组件名称，用于在设计画布中唯一标记该组件。

4 从父网络配置文件下拉菜单中选择相应的网络配置文件。

例如，如果您要添加按需 NAT 网络组件，请选择 NAT 网络配置文件。

以下网络设置会根据选择的网络配置文件而填充。对这些值的更改必须在网络配置文件中进行：

n 外部网络配置文件名称

n NAT 类型（按需 NAT 网络）

n 子网掩码
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n 范围子网掩码（按需路由网络）

n 范围子网掩码（按需路由网络）

n 基本 IP 地址（按需路由网络）

5 （可选） 在描述文本框中输入组件描述。

6 （可选） 单击 DNS/WINS 选项卡。

7 （可选） 为网络配置文件指定 DNS 和 WINS 设置或接受提供的设置。

n 主 DNS

n 辅助 DNS

n DNS 后缀

n 首选 WINS

n 备用 WINS

无法更改现有网络的 DNS 和 WINS 设置。

8 （可选） 对于按需 NAT 网络组件，请单击 DHCP 选项卡，然后指定 IP 地址范围和租约长度值。

您可以编辑 DHCP 范围的起始和结束 IP 地址值。使用 DHCP 置备虚拟机后，网络适配器会为计算机分配

此范围内的 IP 地址。默认情况下，它是静态网络适配器。IP 地址值不能是关联子网中已在使用的网络或

广播地址。不能重叠静态 IP 范围。

DHCP 仅适用于一对多按需 NAT 网络组件。

9 （可选） 在 IP 范围起始文本框中输入起始 IP 地址值。

10 （可选） 在 IP 范围结束文本框中输入结束 IP 地址值。

11 在租用时间 (秒) 文本框中输入 DHCP 租约长度（以秒为单位），或留空不限制租约长度。对于 NAT 网
络，还可以更改 IP 范围。

12 （可选） 单击 IP 范围选项卡。

显示网络配置文件中指定的 IP 范围。您可以更改排序顺序或列显示。对于 NAT 网络，还可以更改 IP 范
围值。

13 单击完成将蓝图另存问草稿或继续配置蓝图。

下一步

您可以在设计画布中继续配置各种网络设置，包括添加其他网络组件，在 vSphere 计算机组件的网络选项卡中

选择设置。

在设计画布中使用负载平衡器组件

您可以将一个或多个按需 NSX 负载平衡器组件添加到设计画布，为蓝图中的 vSphere 计算机组件配置设置。

添加到设计画布中的网络与安全组件设置派生自 NSX 配置，将要求您安装了 NSX 插件并对 vSphere 群集运行

数据收集来收集 NSX 清单。网络与安全组件特定于 NSX，并且只能供 vSphere 计算机组件使用。有关配置

NSX 的信息，请参见《NSX 管理指南》。

以下规则适用于蓝图中的负载平衡器池和 VIP 网络设置：

n 如果池网络配置文件为 NAT 网络配置文件，则 VIP 网络配置文件可以是同一 NAT 网络配置文件，也可以

是位于同一 NAT 网络配置文件中的此类文件。

n 如果池网络配置文件为路由网络配置文件，则 VIP 网络配置文件只能位于同一路由网络上。
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n 如果池网络配置文件为外部网络配置文件，则 VIP 网络配置文件只能是同一外部网络配置文件。

系统还会创建 NSX Edge 资源，并且负载平衡器详细信息（例如 VIP、负载平衡器层）和已配置的服务会记录

为 Edge 资源的属性。

添加按需负载平衡器组件

您可以使用按需负载平衡器组件将 NSX 负载平衡器添加到设计画布，并将其设置配置为与 vSphere 计算机组

件和涉及 vSphere 的 Software 或 XaaS 组件一起使用。

该负载平衡器设置会把任务处理分布至网络中已置备的计算机。

有关创建 NSX 应用程序配置文件以定义特定类型的网络流量行为的相关信息，请参见《NSX 管理指南》。

前提条件

n 创建并配置 NSX 的负载平衡器设置。请参见《配置 vRealize Automation》和《NSX 管理指南》。

n 确认已安装 vRealize Automation 的 NSX 插件，且已成功对群集执行 NSX 清单。

要在 vRealize Automation 中使用 NSX 配置，必须安装 NSX 插件并运行数据收集。

n 创建网络配置文件。

n 以基础架构架构师身份登录到 vRealize Automation 控制台。

n 使用设计选项卡在设计画布中打开新蓝图或现有蓝图。

n 确认设计画布中存在至少一个 vSphere 计算机组件。

步骤

1 单击“类别”部分中的网络与安全，显示可用网络和安全组件的列表。

2 将按需负载平衡器组件拖动到设计画布上。

3 在 ID 文本框中输入组件名称，用于在设计画布中唯一标记该组件。

4 从计算机下拉菜单中选择计算机名称。

列表中只包含活动蓝图中的 vSphere 计算机组件。

5 从网络适配器下拉菜单中选择要平衡负载的网卡和 vSphere 计算机。

该列表包含在选定的 vSphere 计算机组件上定义的网卡。

6 从 VIP 网络下拉菜单中选择 VIP 网络。

7 （可选） 在 IP 地址中输入网卡的 VIP 地址。

默认设置是与 VIP 网络关联的静态 IP 地址。您可以指定其他 IP 地址或 IP 地址范围。默认情况下，将为网

络配置文件中的 VIP 分配下一可用的 IP 地址。仅当在 NAT 网络上创建 VIP 时，才能指定 IP 地址。

8 在“虚拟服务器”部分中，选中要平衡负载的每个服务旁边的复选框。

服务选项包括 HTTP、HTTPS 和 TCP。

9 （可选） 接受或编辑每个选定服务的端口、算法、运行状况检查时间间隔、响应超时和服务监控 URL。

10 在 HTTP 服务的 URL 文本框中输入选定服务的地址。

对于每个负载平衡器，只有一个 URL 可用于 HTTP 服务控制。

您输入的 URL 用于服务运行状况检查。“HTTP 服务的 URL”值不用于重定向网络流量。

输入要为其重定向 HTTP 流量的地址 URL。例如，您可以将流量从 http://myweb.com 重定向至

https://myweb.com。您输入的值必须与 NSX 应用程序的 HTTP 重定向 URL 设置中指定的值相匹配。
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11 单击保存以保存当前蓝图配置，或者单击完成以保存并退出蓝图。

已配置设置会在关联的 vSphere 计算机组件中的网络选项卡中可用。

在设计画布中使用 容器 网络组件

可以将一个或多个 容器 网络组件添加到设计画布，为蓝图中的 vSphere 计算机组件配置设置。

向蓝图添加组件时，可以将 containers.ipam.driver 和 containers.network.driver 添加到该组件中。

添加容器网络组件

您可以将容器网络信息添加到包含容器组件的 vRealize Automation 蓝图。

您可以使用 vRealize Automation 容器选项卡在 适用于 vRealize Automation 的容器 中配置容器。通过使用

vRealize Automation 设计选项卡中的选项，您可以将这些容器及其网络设置作为组件添加到蓝图中。

前提条件

n 以容器架构师身份登录到 vRealize Automation 控制台。

n 使用设计选项卡在设计画布中打开新蓝图或现有蓝图。

步骤

1 单击“类别”部分中的网络与安全，显示可用网络和安全组件的列表。

2 将容器网络组件拖动到设计画布上。

3 在名称文本框中输入一个名称，用于在设计画布中唯一标记该组件。

4 （可选） 在描述文本框中输入组件描述。

5 （可选） 如果不希望指定外部 IPAM 设置，请选中外部复选框。

如果选中外部复选框，将移除 IPAM 配置选项卡。

6 单击 IPAM 配置选项卡，为在蓝图的容器组件中指定的网络指定新子网、IP 范围和网关或编辑现有子网、

IP 范围和网关。

IPAM 配置将应用于由 vRealize Automation 创建的新网络，而不是以前在 Docker 或其他支持的容器应用

程序中创建的网络。这些设置未经验证，如果与其他网络重叠，置备将失败。例如，子网和网关在容器主
机中必须是唯一的。

7 单击属性选项卡以指定组件的自定义属性。

如果选择属性组选项卡并单击添加，可以使用以下选项：

n 使用证书身份验证的容器主机属性

n 使用用户/密码身份验证的容器主机属性

如果定义了其他属性组，也会将其列出。

如果选择自定义属性选项卡并单击添加，可以将各个自定义属性添加到容器组件。

表 4‑33  自定义属性的 属性 选项卡设置

设置 描述

名称 输入自定义属性的名称或从下拉菜单中选择可用的自定义
属性。

值 输入或编辑一个值，以与自定义属性名称相关联。

加密 如果属性值是密码，则您可以选择进行加密。
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表 4‑33  自定义属性的 属性 选项卡设置 （续）

设置 描述

可覆盖 您可以指定属性值可由使用该属性的下一个或后续用户替
代。该用户通常是另一位架构师，但如果选择“在请求中
显示”，则业务用户能够在请求目录项时查看和编辑属性
值。

在请求中显示 如果要向最终用户显示属性名称和值，则可以在请求计算
机置备时选择在请求表单中显示属性。如果希望用户提供
值，则还必须选择可覆盖。

8 单击完成将蓝图另存问草稿或继续配置蓝图。

下一步

您可以在设计画布中的容器组件的网络选项卡中继续配置容器网络设置。

关联网络与安全组件

您可以将网络与安全组件拖动到设计画布上，使其设置可用于蓝图中的计算机组件配置。为计算机定义网络与
安全设置后，您可以选择关联负载平衡器组件中的设置。

将 NSX 网络或安全组件添加到设计画布并定义其可用设置后，您可以在画布中打开 vSphere 计算机组件的网

络与安全选项卡，然后配置其设置。

添加到设计画布中的网络与安全组件设置派生自 NSX 配置，将要求您安装了 NSX 插件并对 vSphere 群集运行

数据收集来收集 NSX 清单。网络与安全组件特定于 NSX，并且只能供 vSphere 计算机组件使用。有关配置

NSX 的信息，请参见《NSX 管理指南》。

例如，您可以将按需 NAT 网络组件拖动到设计画布，使其可用于蓝图中的 vSphere 计算机组件。

使用蓝图中的容器组件

您可以在蓝图中配置和使用容器组件。

容器管理员在 适用于 vRealize Automation 的容器 中创建容器定义后，容器架构师可以在设计画布中为

vRealize Automation 蓝图添加和配置容器组件。

容器组件设置

您可以在 vRealize Automation 设计画布中为 适用于 vRealize Automation 的容器 容器组件配置蓝图设置和选

项。

常规 选项卡

在设计画布中为蓝图容器组件配置常规设置。

表 4‑34  常规 选项卡设置

设置 描述

名称 输入蓝图中的容器组件的名称。

描述 概述容器组件为其他架构师带来的优势。

映像 输入专用注册表或 Docker Hub 注册表等受管注册表中的映像全名，例
如，registry.hub.docker.com/library/python。

命令 输入适用于指定映像的命令，例如，python app.py。该命令在容器置备
过程启动时运行。

链接 链接提供了另外一种方法来连接单个主机上的容器或跨主机连接容器。
输入此容器要链接到的一个或多个服务，例如，redis 或 datadog。
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网络 选项卡

在设计画布中为蓝图容器组件配置网络设置。

您可以将容器连接到网络。该网络在设计画布上表示为容器网络组件。有关可用网络的信息在容器组件表单的
“网络”页面中指定。

表 4‑35  网络 选项卡设置

设置 描述

网络 指定为选定映像定义的现有网络。您还可以创建新网络。

将网络容器组件添加到设计表单时，您在此处指定的网络将
作为可供选择的选项列出。

端口绑定 指定选定网络的端口绑定。点绑定包含协议主机、主机端口
和容器端口。

发布所有端口 选中该复选框可向所有用户公开在容器映像中使用的端口。

主机名 指定容器主机名。如果未指定名称，则该值默认为蓝图中的
容器组件的名称。

网络模式 指定容器的网络堆栈。如果未指定值，则容器在“桥接网络”
模式下配置。

存储 选项卡

在设计画布中为蓝图容器组件配置存储设置。

表 4‑36  存储 选项卡设置

设置 描述

卷 指定从将由容器使用的主机映射的存储卷。

源卷 指定要从其他容器继承的存储卷。

工作目录 指定要从中运行命令的目录。

策略 选项卡

在设计画布中为蓝图容器组件配置策略设置，例如，部署策略和关联性限制。

表 4‑37  策略 选项卡设置

设置 描述

部署策略 指定部署策略，以便为要用于部署此容器的一组主机设置首
选项。您可以在部署容器时将部署策略与主机、策略和容器
定义相关联，以便为主机、策略和配额设置首选项。

您可以使用 vRealize Automation 中的容器选项卡添加部署
策略。

群集大小 指定要从此容器生成为群集的实例数。

重新启动策略

重新启动上限

CPU 份额 指定为已置备资源分配的 CPU 份额值。

内存限制 指定一个介于 0 和放置区域中的可用内存之间的数字。这是
可供此放置中的资源使用的总内存。0 表示没有限制。
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表 4‑37  策略 选项卡设置 （续）

设置 描述

内存交换

关联性限制 定义用于在相同或不同主机上置备容器的规则。

n 关联性类型

对于反关联性，容器放置在不同主机上，否则放置在同一
主机上。

n 服务

下拉菜单中提供的服务名称与在常规选项卡上的名称字段
中指定的容器组件名称匹配。

n 限制

硬性限制规定如果不能满足限制，置备将失败。软性限制
规定如果不能满足限制，置备应继续。

环境 选项卡

在设计画布中为蓝图容器组件配置环境设置，例如，属性绑定。

表 4‑38  环境 选项卡设置

设置 描述

名称

绑定

值

“属性”选项卡

在设计画布中为蓝图容器组件配置各个自定义属性和自定义属性组。

如果选择属性组选项卡并单击添加，可以使用以下选项：

n 使用证书身份验证的容器主机属性

n 使用用户/密码身份验证的容器主机属性

如果定义了其他属性组，也会将其列出。

如果选择自定义属性选项卡并单击添加，可以将各个自定义属性添加到容器组件。

表 4‑39  自定义属性的 属性 选项卡设置

设置 描述

名称 输入自定义属性的名称或从下拉菜单中选择可用的自定义属
性。

值 输入或编辑一个值，以与自定义属性名称相关联。

加密 如果属性值是密码，则您可以选择进行加密。

可覆盖 您可以指定属性值可由使用该属性的下一个或后续用户替代。
该用户通常是另一位架构师，但如果选择“在请求中显示”，
则业务用户能够在请求目录项时查看和编辑属性值。

在请求中显示 如果要向最终用户显示属性名称和值，则可以在请求计算机
置备时选择在请求表单中显示属性。如果希望用户提供值，
则还必须选择可覆盖。

运行状况配置 选项卡

在设计画布中为蓝图容器组件指定运行状况配置模式。
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表 4‑40  运行状况配置 选项卡设置

模式设置 描述

无 默认。未配置运行状况检查。

HTTP 如果选择 HTTP，则必须提供要访问的 API 以及要使用的
HTTP 方法和版本。该 API 是相对的，您无需输入容器的地
址。还可以指定操作的超时期限并设置运行状况阈值。

例如，正常阈值为 2 表示必须连续两次调用成功，容器才会
视为正常并处于 RUNNING 状态。不正常阈值为 2 表示必须
连续两次调用失败，容器才会视为不正常并处于 ERROR 状
态。对于介于正常和不正常阈值之间的所有状态，容器状态
均为 DEGRADED。

TCP 连接 如果选择 TCP 连接，则只能输入容器的端口。运行状况检查
会尝试在提供的端口上与容器建立 TCP 连接。与 HTTP 一
样，还可以指定操作的超时值并设置正常或不正常阈值。

命令 如果选择命令，则必须输入要在容器上执行的命令。运行状
况检查的成功与否取决于该命令的退出状态。

日志配置 选项卡

在设计画布中为蓝图容器组件指定日志记录模式和可选的日志记录选项。

表 4‑41  日志配置 选项卡设置

设置 描述

驱动程序 从下拉菜单中选择日志记录格式。

选项 使用遵循日志记录格式的名称和值格式输入驱动程序选项。

在蓝图中使用容器属性和属性组

可以向 vRealize Automation 蓝图中的容器组件添加预定义的属性组。使用包含这些属性的蓝图置备计算机时，

已置备的计算机会注册为 Docker 容器主机。

适用于 vRealize Automation 的容器 提供了以下两个属性组，其中包含特定于容器的自定义属性。向蓝图添加

容器组件时，您可以将这两个属性组添加到容器中，以将已置备计算机注册为容器主机。

n 使用证书身份验证的容器主机属性

n 使用用户/密码身份验证的容器主机属性

当您选择管理 > 属性字典 > 属性组时，这两个属性组会显示在 vRealize Automation 中。

由于属性组由所有租户共享，因此在多租户环境中工作时，应考虑克隆属性并对其进行自定义。通过为属性组
和组中的属性分配唯一名称，您可以编辑这两个属性组及其中的属性，以定义供特定租户使用的自定义值。

最常用的属性是 Container.Auth.PublicKey 和 Container.Auth.PrivateKey，在这两个属性中，容器管理员将

提供客户端证书以用于向容器主机进行身份验证。
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表 4‑42  容器 自定义属性

属性 描述

containers.ipam.driver 仅可与容器配合使用。指定将 容器 网络组件添加到蓝图时要
使用的 IPAM 驱动程序。受支持的值取决于在使用这些值的
容器主机环境中安装的驱动程序。例如，根据容器主机上安
装的 IPAM 插件，受支持的值可能是 infoblox 或 calico。

containers.network.driver 仅可与容器配合使用。指定将 容器 网络组件添加到蓝图时要
使用的网络驱动程序。受支持的值取决于在使用这些值的容
器主机环境中安装的驱动程序。默认情况下，Docker 提供的
网络驱动程序包括 bridge、overlay 和 macvlan，而虚拟容器
主机 (Virtual Container Host, VCH) 提供的网络驱动程序包
括 bridge 驱动程序。还可以使用 weave 和 calico 等第三方网
络驱动程序，具体取决于容器主机上安装的网络插件。

Container 仅可与容器配合使用。默认值为 App.Docker，是必需的。请
勿修改此属性。

Container.Auth.User 仅可与容器配合使用。指定用于连接到 容器 主机的用户名。

Container.Auth.Password 仅可与容器配合使用。指定该用户名的密码或要使用的公用
密钥或私有密钥密码。支持加密属性值。

Container.Auth.PublicKey 仅可与容器配合使用。指定用于连接到 容器 主机的公用密钥。

Container.Auth.PrivateKey 仅可与容器配合使用。指定用于连接到 容器 主机的私有密
钥。支持加密属性值。

Container.Connection.Protocol 仅可与容器配合使用。指定通信协议。默认值为 API，是必
需的。请勿修改此属性。

Container.Connection.Scheme 仅可与容器配合使用。指定通信方案。默认值为 https。

Container.Connection.Port 仅可与容器配合使用。指定 容器 连接端口。默认值为 2376。

Extensibility.Lifecycle.Properties.VMPSMasterWo
rkflow32.MachineActivated

仅可与容器配合使用。指定要公开所有 容器 属性并用于注册
已置备主机的事件代理属性。默认值为 Container，是必需
的。请勿修改此属性。

Extensibility.Lifecycle.Properties.VMPSMasterWo
rkflow32.Disposing

仅可与容器配合使用。指定要公开上述所有 容器 属性并用于
取消注册已置备主机的事件代理属性。默认值为 Container，
是必需的。请勿修改此属性。

推送容器模板以在蓝图中使用

您可以使容器模板在 vRealize Automation 蓝图中可用。

一个容器模板可以包含多个容器。将多容器模板推送到 vRealize Automation 时，将在 vRealize Automation
中以多组件蓝图的形式创建该模板。

添加到容器模板的特定于容器的属性在 vRealize Automation 蓝图中会得到识别。请参见第 287 页，“在蓝图

中使用容器属性和属性组”。

当您请求置备已在 vRealize Automation 目录中发布的蓝图时，应置备该蓝图的源容器应用程序。

可以将其他组件添加到 vRealize Automation 蓝图，包括以下组件类型：

n 计算机类型

n 软件组件

n 其他蓝图

n NSX 网络组件和安全组件

n XaaS 组件

n 自定义组件
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可以从 容器 将模板推送到 vRealize Automation。对 vRealize Automation 蓝图进行的更改不会影响 容器 模板。

可以在 容器 模板中进行后续更改并重新推送，以覆盖 vRealize Automation 中的蓝图。将模板推送到

vRealize Automation 会覆盖蓝图，并且在两次推送之间对 vRealize Automation 中的蓝图进行的任何更改都

会丢失。要避免蓝图更改丢失，请使用 vRealize CloudClient 克隆新蓝图或导出蓝图。

从蓝图置备 Docker 容器或主机

可以创建 vRealize Automation 蓝图并用来将计算机置备为已注册的 Docker 容器主机。

要使已置备的计算机注册为容器主机，该计算机必须满足以下要求：

n 该计算机是通过包含特定于 容器 的自定义属性的蓝图置备的。

所需的特定于容器的自定义属性在两个属性组中提供。请参见第 287 页，“在蓝图中使用容器属性和属性

组”。

有关在 vRealize Automation 中使用自定义属性和属性组的信息，请参见《自定义属性参考》。

n 可以通过网络访问该计算机。

例如，该计算机必须具有有效的 IP 地址并且已打开电源。

您可以定义一个 vRealize Automation 蓝图，使其包含用于在使用该蓝图进行置备时将计算机指定为容器主机

的特定自定义属性。

如果成功置备具有所需的蓝图属性的计算机，该计算机会注册到 容器 中，并且可以从 vRealize Automation 接
收事件和操作。

创建 Microsoft Azure 蓝图并整合资源操作

作为云或架构管理员，您可以创建 Microsoft Azure 虚拟机蓝图，业务组管理员将这些蓝图用作构建块，为使

用者创建自定义的已置备计算机。DevOps 管理员也可以创建 Azure 计算机蓝图，或者可以使用现有的 Azure
计算机蓝图创建复合蓝图。

n 创建用于 Microsoft Azure 的蓝图第 289 页，

可以创建用于提供对 Azure 虚拟机资源的访问的 Microsoft Azure 虚拟机蓝图。

n 创建 Azure 自定义资源操作第 294 页，

您可以创建并使用自定义资源操作控制 Azure 虚拟机。

创建用于 Microsoft Azure 的蓝图

可以创建用于提供对 Azure 虚拟机资源的访问的 Microsoft Azure 虚拟机蓝图。

默认的“Azure 计算机”模板显示在 vRealize Automation“编辑蓝图”页面上的计算机类型类别中。可以使

用此虚拟机模板作为 Azure 蓝图的基础，如以下过程中所述。创建 Azure 蓝图之后，可以按设计发布并部署

该蓝图，也可以将该蓝图与自定义 Azure 资源或其他蓝图结合使用以创建复合蓝图。

创建并发布蓝图后，具有相应特权的用户可以通过 vRealize Automation 服务目录请求并置备 Azure 实例。

请注意，Azure 蓝图定义了虚拟机要求。vRealize Automation 会利用这些要求选择最适用于部署的预留。

有关“新建蓝图”对话框上“NSX 设置”和“属性”选项卡的信息，请参见《配置 vRealize Automation》。

如果要从一个部署同时创建两个计算机，您必须创建两个网络接口名称和两个虚拟机名称。

前提条件

n 获取有效的 Azure 订阅 ID 和相关信息，其中包括创建蓝图时可能需要的资源组、存储帐户和虚拟网络信息。

n 配置 Azure 端点，创建 Azure 连接以便与 vRealize Automation 部署结合使用。

n 根据业务组需要配置 Azure 预留。
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步骤

1 选择设计 > 蓝图。

2
单击新建图标 ( )。

3 在名称文本框中输入蓝图名称。

您输入的名称还会填充 ID 文本框。在大多数情况下，您可以忽略 NSX 设置和属性选项卡。

4 单击确定。

5 单击“类别”菜单中的计算机类型。

6 将 Azure 计算机虚拟机模板拖动到设计画布。

如果已创建自定义 Azure 资源以用作蓝图的基础，则可以从“类别”列表中的已分配类别中选择该资源。

7 在位于设计画布下半部分的选项卡式页面（在将“Azure 计算机”模板拖动到设计画布时显示）上的文本

框中输入 Azure 虚拟机所需的信息。

所有这些选项卡上的文本框及其他字段的可用选项主要取决于配置为蓝图基础的 Azure 端点。

对于大多数参数，如果可以单击参数名称旁边的文本框，将在页面的右侧打开一个新窗格。在此窗格中，
可以在值文本框中输入参数值并指示值是否为必需。请注意，在某些情况下，还可以输入最小值和最大值。
单击右窗格中的应用以填充初始文本框。

图 4‑1  Azure 蓝图右侧菜单

大多数字段还有一个高级选项按钮。通过这些选项，不但可以指定字段长度，甚至还可以针对最终用户隐
藏字段。

注意   必须填充必填字段才能继续执行蓝图配置。如果要将某个字段留空，可以返回并删除输入，然后再

保存。
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选项卡 描述 重要参数

常规 选择 Azure 虚拟机的基本连
接信息，例如要使用的端点。

ID – 标识所创建的 Azure 虚拟机。如果更改此名称，设计画布
上的 Azure 虚拟机映像也会自动更新。

描述 – 标识所创建的虚拟机以及描述是否为必需。

实例 - 使用此选项，您可以创建可扩展的虚拟机。使用最小值和
最大值字段标识可从此计算机生成的 Azure 实例数量。

使用密码身份验证：选择“是”将使用密码身份验证，选择“否”
将使用 SSH。

管理员用户名 - 将该字段留空，这可由置备计算机的用户进行分配。

管理员密码 – 将该字段留空，置备计算机的个人可以提供相应的
密码。

构建信息 使用此选项卡，可以配置有关
所创建的虚拟机的信息。

位置 – 选择将该虚拟机部署到的地理位置。

计算机前缀 – 选择相应的单选按钮，以指示是要使用关联的业务
组中的计算机前缀还是要创建自定义前缀。如果要使用自定义前
缀，请在自定义计算机前缀文本框中输入该前缀。

虚拟机映像类型 – 选中自定义或备用虚拟机映像的相应单选按
钮。自定义虚拟机是从 Azure 经典部署创建的，并提供有关云服
务、存储帐户和可用性集的更多配置选项。

虚拟机映像 e – 标识蓝图将基于的 Azure 虚拟机映像。

n 对于备用虚拟机映像，计算机映像 URN 应与以下格式匹配：
(发布者):(提供者):(sku):(版本)。

n 对于自定义虚拟机映像，计算机映像 URN 应与以下格式匹配：

https://storageaccount.blob.core.windows.net/co
ntainer/image.vhd

对于“自定义”映像，还必须填充“OS 映像类型”（Windows
或 Linux）文本框

管理员用户 – 键入为基于该蓝图的虚拟机配置的指定管理员用户
的名称。或者，也可以在请求表单中将此参数留空。

身份验证 – 选中相应的单选按钮以指示基于该蓝图的虚拟机要求
密码身份验证还是 SSH 身份验证。

管理员密码 – 虚拟机实例的管理员密码。

系列 – 定义虚拟机实例的常规大小。有关系列信息，请参见 Azure
文档（网址为 https://azure.microsoft.com/zh-
cn/documentation/articles/virtual-machines-windows-
sizes/）。

大小 – 定义某个实例中的特定虚拟机实例大小。大小与所选系列
相关。如果已建立 Azure 实例的有效连接，则系统将根据订阅以
及所选位置和系列动态填充可用的大小。有关大小信息，请参见
Azure 文档。

实例大小详细信息 – 有关虚拟机实例系列和大小的可选信息。
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选项卡 描述 重要参数

计算机资源 将虚拟机资源按段进行组织。
资源组是一种组织结构，用于
分组诸如网站、帐户、数据库
和网络等虚拟机资源。

可用性集是一种通过管理两个
或更多虚拟机而支持冗余的机
制。有关 Azure 可用性集的
详细信息，请参见 
https://azure.microsoft.co
m/en-
us/documentation/articles/vi
rtual-machines-windows-
manage-availability/。
注意   如果配置最大 Azure 实
例数设置为大于 1 的值，则应
使用现有的资源组和可用性
集，而不应创建新的资源组和
可用性集。在同一个部署中的
多个实例上使用新的资源组或
可用性集会导致发生错误和其
他问题（如果与负载平衡器关
联）。

创建或重用资源组：选中相应的单选按钮以指示是要使用现有
Azure 资源组还是要创建新的资源组。可以在 Azure 门户中的
“资源组”页面上找到现有资源组的此名称。如果选择创建新的
资源组，则新组的相应名称会自动显示在资源组文本框中。

创建或重用可用性集：根据要执行的操作选中相应的单选按钮。
如果选择“新建”，则新的可用性集信息的相应信息会显示在文
本框中。
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选项卡 描述 重要参数

存储 使用此选项卡，可以组织
Azure 存储帐户。存储帐户可
用于访问不同类型的 Azure
存储，例如 Azure Blob、队
列表及文件存储。对于大多数
蓝图，可以接受默认值。

存储帐户 – 输入虚拟机的存储帐户名称（如果适用）。Azure 虚
拟机操作系统磁盘部署到此存储帐户。可在 Azure 门户中找到存
储组信息。可以有一个或多个存储帐户。

注意   如果存储帐户名称包含下划线或其他特殊字符，可能会引
发错误。

添加诊断存储 – 如果将诊断数据与 Azure 实例结合使用，请选
中此复选框。

存储磁盘数 – 选择与虚拟机结合使用的数据存储磁盘的相应数
量。最多可以指定四个磁盘。除了存储帐户文本框中指定的操作
系统磁盘之外，还有这些磁盘。

存储磁盘编号

n 磁盘名称 – 标识分配给磁盘的名称。

n 磁盘类型 – 存储设备类型。

n 磁盘大小 – 存储大小。

n 复制 – 用于磁盘备份的冗余方法。

n 主机缓存 – 指示是否缓存读取/写入以提高性能。

网络 使用此选项卡，可为虚拟机蓝
图选择网络。对于大多数蓝
图，您可以接受默认值，使用
者将在部署期间输入相应的网
络信息。

注意   只能在每个接口上创建
一个虚拟机，但每个虚拟机最
多可以具有四个接口。

单击表可在右侧打开一个对话框，其中包含另一个具有以下字段
的可编辑表。

n 负载平衡器名称 – 与 Azure 实例结合使用的负载平衡器。

n 网络接口数 – 选择与 Azure 实例结合使用的网络接口的数
量。在“存储”选项卡上选择的虚拟机大小必须支持该网络
接口数。

n 网络接口 - 选择适用于虚拟机蓝图的网络接口。如果输入现有
网络，可以忽略所有其他网络选项卡。如果输入的网络接口
名称不存在，系统将会使用该名称创建一个新接口，您可以
使用其他网络选项卡来配置该接口。

n NIC 名称前缀 – 网卡的前缀。

n IP 地址类型 – 指示虚拟机使用静态还是动态 IP 地址。

n 网络配置 – 输入相应的网络配置。支持网络配置文件。此字
段具有两个选项，即指定 Azure 网络和使用网络配置文件，
后续的字段因选择的选项而异。

n 当选择指定 Azure 网络时，以下选项可用。如果将这些
文本框留空，则会根据适用预留中指定的信息使用默认网
络构造。

n vNet 名称 – 虚拟网络的名称

n 子网名称 – Azure 子网的域名。

n 公共 IP 地址名称 – Azure 中应与适用的网络接口关
联的公共 IP 地址构造的可选名称。

n 当选择使用网络配置文件时，网络配置将与基础 Azure
构造分离并转而与 vRealize Automation 网络配置文件相
结合。

n 如果将网络配置文件文本框留空，则会根据指定了网
络配置文件的适用预留解析默认 Azure vNet 和子网
对。

n 如果输入网络配置文件，则会根据匹配的预留解析
Azure vNet 和子网。

8 单击完成以保存蓝图配置并返回到“蓝图”主页。

下一步

如果要发布蓝图，请在“蓝图”主页上选择该蓝图，然后单击发布。已发布的蓝图会显示在“目录项”页面上。
此外，业务组主管或具有同等角色的人员可以使用该已发布的蓝图作为复合蓝图的基础。
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创建 Azure 自定义资源操作

您可以创建并使用自定义资源操作控制 Azure 虚拟机。

以下两个自定义资源操作附带提供了即时可用的 vRealize Automation Azure 实施：

n 启动虚拟机

n 停止虚拟机

此外，您还可以使用可通过 vRealize Automation 界面提供的 vRealize Orchestrator 库访问的工作流创建自定

义资源操作。

您可以像在 vRealize Automation 中使用任何其他 XaaS 资源操作一样使用 Azure 资源操作。有关 XaaS 资源

操作的详细信息，请参见《配置 vRealize Automation》中的创建 XaaS 蓝图和资源操作和 vRealize Automation 中
的 vRealize Orchestrator 集成。

前提条件

为 vRealize Automation 部署配置有效的 Azure 端点。

步骤

1 选择设计 > XaaS > 资源操作。

2 单击新建。

3 导航到 vRealize Orchestrator 工作流库中的 Orchestrator > 库 > Azure。

4 选择所需的文件夹和工作流。

5 如同任何其他 XaaS 资源操作一样，您可根据自身需要配置该操作。

场景：创建 vSphere CentOS 蓝图以在 Rainpole 中克隆

使用您的 IaaS 架构师特权创建并发布一个基本蓝图，以克隆 vSphere CentOS 计算机。

 

您在此处

配置租户 配置 IaaS 资源 设计按需服务

 

发布蓝图后，其他架构师可以在新蓝图将其重复用作组件。任何用户都无法在目录中查看或请求您的蓝图，直
到您使用租户管理员特权使其可供请求。

步骤

1 场景：为 Rainpole 计算机组件创建蓝图第 295 页，

使用您的 IaaS 架构师特权创建一个蓝图，并为 vSphere CentOS 计算机蓝图配置名称和描述。您将唯一

标识符应用于蓝图，以便能够以编程方式与蓝图进行交互或根据需要创建属性绑定。您希望用户可以灵
活选择蓝图租约，因此将蓝图配置为允许用户选择长达一个月的租期。

2 场景：为 Rainpole 计算机组件配置常规详细信息第 295 页，

使用您的 IaaS 架构师特权将 vSphere 计算机拖动到设计画布上，并为使用蓝图置备的计算机配置常规详

细信息。
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3 场景：为 Rainpole 计算机组件指定构建信息第 296 页，

使用您的 IaaS 架构师特权配置蓝图，以便通过您在 vSphere 中创建的 CentOS 模板克隆计算机。

4 场景：为 Rainpole 计算机配置计算机资源第 296 页，

使用您的 IaaS 架构师特权，为用户提供内存和允许的 CPU 数量的最大和最小参数值。这既可节约资源，

又能满足用户需求。

场景：为 Rainpole 计算机组件创建蓝图

使用您的 IaaS 架构师特权创建一个蓝图，并为 vSphere CentOS 计算机蓝图配置名称和描述。您将唯一标识符

应用于蓝图，以便能够以编程方式与蓝图进行交互或根据需要创建属性绑定。您希望用户可以灵活选择蓝图租
约，因此将蓝图配置为允许用户选择长达一个月的租期。

步骤

1 选择设计 > 蓝图。

2
单击新建图标 ( )。

3 在名称文本框中输入 Centos on vSphere。

4 检查生成的唯一标识符。

您现在可以编辑此字段，但保存蓝图之后无法更改此字段。由于标识符在租户内是永久且唯一的，因此，
您可以使用它们以编程方式与蓝图进行交互并创建属性绑定。

标识符字段根据您输入的名称自动填充。

5 在描述文本框中，输入 Golden Standard CentOS machine configuration。

6 配置租约范围，使用户可以通过在最小值和最大值文本框中分别输入 1 和 30 进行选择。

7 单击确定。

下一步

将 vSphere 计算机组件拖动到画布上，并将其配置为克隆您在 vSphere 中创建的 CentOS 模板。

场景：为 Rainpole 计算机组件配置常规详细信息

使用您的 IaaS 架构师特权将 vSphere 计算机拖动到设计画布上，并为使用蓝图置备的计算机配置常规详细信息。

只有 IaaS 架构师可以配置计算机组件。只有应用程序架构师和 Software 架构师才可通过重用您创建的已发布

计算机蓝图来使用计算机组件。

步骤

1 单击左侧导航窗格中的计算机类型类别。

计算机组件类型显示在下部面板中。

2 将 vSphere 计算机组件拖放到画布上。

3 在描述文本框中，输入 Golden Standard CentOS Machine。

4 从计算机前缀下拉菜单中选择使用组默认值。

如果您计划将这些蓝图导入到其他环境中，则选择组默认值而非特定的 Rainpole 前缀会阻止您将蓝图配置

为与可能不可用的计算机前缀一起使用。

下一步

配置计算机组件以从您创建的 CentOS 模板克隆计算机。
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场景：为 Rainpole 计算机组件指定构建信息

使用您的 IaaS 架构师特权配置蓝图，以便通过您在 vSphere 中创建的 CentOS 模板克隆计算机。

您将计算机组件配置为执行克隆操作，并选择创建的模板作为克隆对象。指定创建的自定义规范，防止在部署
多个具有相同设置的虚拟机时可能出现的任何冲突。

步骤

1 单击构建信息选项卡。

2 从蓝图类型下拉菜单中，选择是将通过此蓝图置备的计算机分类为“桌面”还是“服务器”。

这些信息仅供记录和许可使用。

3 从操作下拉菜单中选择克隆。

4 从置备工作流下拉菜单中选择 CloneWorkflow。

5 单击克隆自文本框旁边的浏览图标。

6 选择 Rainpole_centos_63_x86 以从您在 vSphere 中创建的模板克隆计算机。

7 单击确定。

8 在自定义规范文本框中输入 Linux，以使用您在 vSphere 中创建的自定义规范。

注意   此值区分大小写。

下一步

为使用蓝图置备的计算机配置 CPU、内存和存储设置。

场景：为 Rainpole 计算机配置计算机资源

使用您的 IaaS 架构师特权，为用户提供内存和允许的 CPU 数量的最大和最小参数值。这既可节约资源，又能

满足用户需求。

不允许软件架构师和应用程序架构师配置计算机组件，但他们可以重复使用包含计算机组件的蓝图。完成计算
机组件的编辑后，发布蓝图，以便其他架构师可以重复使用您的计算机蓝图来设计他们自己的目录项。此外，
目录管理员和租户管理员也可使用您已发布的蓝图，将其纳入服务目录中。

步骤

1 单击计算机资源选项卡。

2 为已置备的计算机指定 CPU 设置。

a 在最小值文本框中输入 1。

b 在最大值文本框中输入 4。

3 为已置备的计算机指定内存设置。

a 在最小值文本框中输入 1024。

此字段根据您的模板内存自动填充。

b 在最大值文本框中输入 4096。
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4 为已置备的计算机指定存储设置。

某些存储信息根据您的模板配置来填充，但您可以添加其他存储。

a
单击新建图标 ( )。

b 在容量 (GB) 文本框中输入 10。

c 单击确定。

5 单击完成。

6 选择包含 CentOS on vSphere 的行，然后单击发布。

您已创建目录就绪的蓝图，为用户提供克隆的 vSphere CentOS 计算机并在其他蓝图中重用为 CentOS 计算机

的标准。

下一步

使用您的租户管理员特权，为架构师创建一个目录服务以验证其蓝图。将 CentOS on vSphere 计算机蓝图作为

目录项发布并请求其验证您的工作。

场景：将 Rainpole 计算机变成提供 Software 组件的基础

使用您的 IaaS 架构师特权创建一个蓝图，从而通过将已置备计算机的快照用作要从中克隆的参考计算机来支持

Software 组件。因为您要支持 Software 组件，需要在生成快照之前在已置备计算机上安装客户机代理和引导

程序代理。

 

您在此处

配置租户 配置 IaaS 资源 设计按需服务

 

步骤

1 场景：在 Rainpole 计算机上安装客户机代理和 Software 引导程序代理第 297 页，

使用您的业务组主管特权，以测试用户身份登录到您置备的 Rainpole001 计算机。在计算机上安装客户

机代理和 Software 引导程序代理，以便为 Software 置备做好准备。完成后，生成计算机的快照用作克隆

基础，以便克隆要与 Software 组件一同使用的计算机。

2 场景：根据 Rainpole 快照创建链接克隆蓝图第 298 页，

您想使用自己的 IaaS 架构师特权为软件架构师提供您已准备好并可节省空间的已置备 CentOS 计算机副本。

场景：在 Rainpole 计算机上安装客户机代理和 Software 引导程序代理

使用您的业务组主管特权，以测试用户身份登录到您置备的 Rainpole001 计算机。在计算机上安装客户机代理

和 Software 引导程序代理，以便为 Software 置备做好准备。完成后，生成计算机的快照用作克隆基础，以便

克隆要与 Software 组件一同使用的计算机。

步骤

1 选择项目 > 计算机。

2 单击 CentOS on vSphere 项目查看项目详细信息。

3 单击右侧“操作”菜单中的连接到远程控制台。
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4 以 root 用户身份登录到计算机。

5 从 vRealize Automation 设备 下载安装脚本。

wget  https://vRealize_VA_Hostname_fqdn/software/download/prepare_vra_template.sh

如果环境使用的是自签名证书，则您可能必须使用 wget 选项的 --no-check-certificate 选项。例如：

wget --no-check-certificate 

https://vRealize_VA_Hostname_fqdn/software/download/prepare_vra_template.sh

6 使 prepare_vra_template.sh 脚本可执行。

chmod +x prepare_vra_template.sh

7 运行 prepare_vra_template.sh 安装程序脚本。

./prepare_vra_template.sh

有关非交互式选项和预期值的信息，您可以运行帮助命令 ./prepare_vra_template.sh --help。

8 按照提示完成安装。

安装成功完成后，您会看到一条确认消息。如果在控制台中看到错误消息和日志，请解决这些错误并再次
运行安装程序脚本。

9 返回 vRealize Automation 控制台并创建快照。

a 单击右侧“操作”菜单中的创建快照，然后按照提示进行操作。

b 单击快照选项卡监控该过程。

您已安装软件引导程序代理和客户机代理，这样，便可在包含软件组件的蓝图中将您的快照用作克隆基础。

场景：根据 Rainpole 快照创建链接克隆蓝图

您想使用自己的 IaaS 架构师特权为软件架构师提供您已准备好并可节省空间的已置备 CentOS 计算机副本。

首先复制现有 CentOS on vSphere 蓝图，并编辑此副本以为您准备的快照创建链接克隆副本。链接克隆使用增

量磁盘链来跟踪与父虚拟机的差异。它可快速置备，减少存储成本，且特别适合不太关注性能的场景。

步骤

1 选择设计 > 蓝图。

2 选择包含 CentOS on vSphere 的行，然后单击复制。

您已创建 CentOS on vSphere 计算机蓝图的独立副本。

3 在名称文本框中，输入 CentOS for Software Testing。

4 在说明文本框中，输入 Space-efficient vSphere CentOS for software testing。

5 单击确定。

6 选择画布上的计算机组件以编辑详细信息。

7 单击构建信息选项卡。

8 从操作下拉菜单中选择链接克隆。

9 单击克隆自文本框旁边的浏览图标。

10 选择安装了软件引导程序和客户机代理的已置备计算机 Rainpole001。

11 从从快照克隆下拉菜单中选择您的快照。

12 单击完成。
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13 选择包含 CentOS for Software Testing 的行，然后单击发布。

链接克隆蓝图已创建完毕，您和您的架构师可使用它在 CentOS 计算机上提供软件。

下一步

使用您的软件架构师特权创建 Software 组件以安装 MySQL。

将 RDP 连接支持添加到 Windows 计算机蓝图

如果要允许目录管理员针对 Windows 蓝图将“使用 RDP 连接”操作授权给用户，则必须将 RDP 自定义属性

添加到计算机蓝图，并参考系统管理员准备的自定义 RDP 文件。

注意   如果架构管理员创建的属性组包含所需的自定义属性且您将该组包含在蓝图中，则无需将这些自定义属

性分别添加到蓝图中。

前提条件

n 以租户管理员或业务组主管身份登录到 vRealize Automation 控制台。

n 获取系统管理员为您创建的自定义 RDP 文件的名称。请参见第 143 页，“为置备的计算机创建自定义 RDP
文件以支持 RDP 连接”。

n 至少创建一个 Windows 计算机端点。

步骤

1 选择设计 > 蓝图。

2 指向要更新的蓝图，然后单击编辑。

3 选择画布上的计算机组件以编辑详细信息。

4 单击属性选项卡。

5 单击自定义属性选项卡。

6 配置 RDP 设置。

a 单击新建属性。

b 在名称文本框中输入 RDP 自定义属性名称，并在值文本框中输入对应的值。

选项 描述和值

（必需）RDP.File.Name 指定从中获取设置的 RDP 文件，例如 My_RDP_Settings.rdp。该文件
必须位于 vRealize Automation 安装目录的 Website\Rdp 子目录中。

（必需）

VirtualMachine.Rdp.SettingN

配置特定的 RDP 设置。N 是用于区分各 RDP 设置的唯一编号。例如，要
指定身份验证级别以便不指定身份验证要求，请定义自定义属性
VirtualMachine.Rdp.Setting1 并将该值设置为 authentication
level:i:3。使用此属性可打开 RDP 链接，以指定设置。

有关可用设置和正确语法的列表，请参见 Microsoft Windows RDP 文档。

VirtualMachine.Admin.NameComp
letion

指定要包括在 RDP 或 SSH 文件为用户界面选项使用 RDP 连接或使用 SSH
连接选项生成的计算机完全限定域名中的域名。例如，将该值设置为
myCompany.com 时，将在 RDP 或 SSH 文件中生成完全限定域名 my-
machine-name.myCompany.com。

 
c 单击保存。

7 选择包含蓝图的行，然后单击发布。

目录管理员可以针对通过蓝图置备的计算机将“使用 RDP 连接”操作授权给用户。如果未授权用户执行该操

作，则用户无法使用 RDP 连接。
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场景：将 Active Directory 清理添加到您的 CentOS 蓝图

作为一名 IaaS 架构师，您需要将 vRealize Automation 配置为每次从管理程序中移除置备的计算机时便清理

Active Directory 环境。因此，您编辑现有的 vSphere CentOS 蓝图，以配置 Active Directory 清理插件。

使用 Active Directory 清理插件，您可以指定从管理程序中删除计算机时发生的以下 Active Directory 帐户操作：

n 删除 AD 帐户

n 禁用 AD 帐户

n 重命名 AD 帐户

n 将 AD 帐户移动到其他 AD 组织单位 (Organizational Unit, OU)

前提条件

注意   此信息不适用于 Amazon Web Services。

n 以基础架构架构师身份登录到 vRealize Automation 控制台。

n 收集有关 Active Directory 环境的以下信息：

n 具有足够权限删除、禁用、重命名或移动 AD 帐户的 Active Directory 帐户的用户名和密码。该用户

名必须采用“域\用户名”格式。

n （可选）移动已销毁计算机的目标 OU 的名称。

n （可选）要附加到已销毁计算机的前缀。

n 创建计算机蓝图。请参见第 294 页，“场景：创建 vSphere CentOS 蓝图以在 Rainpole 中克隆”。

步骤

1 选择设计 > 蓝图。

2 指向 vSphere 上的 CentOS 蓝图，然后单击编辑。

3 选择画布上的计算机组件以打开“详细信息”选项卡。

4 单击属性选项卡。

5 单击自定义属性选项卡，以配置 Active Directory 清理插件。

a 单击新建属性。

b 在名称文本框中键入 Plugin.AdMachineCleanup.Execute。

c 在值文本框中键入 true。

d
单击保存图标 ( )。

6 通过添加自定义属性配置 Active Directory 清理插件。

选项 描述和值

Plugin.AdMachineCleanup.UserNam
e

在值文本框中，输入 Active Directory 帐户用户名。此用户必须具有足够的
特权，能够删除、禁用、移动和重命名 Active Directory 帐户。该用户名必
须采用“域\用户名”格式。

Plugin.AdMachineCleanup.Passwor
d

在值文本框中，输入 Active Directory 帐户用户名的密码。

Plugin.AdMachineCleanup.Delete 设置为 True 时，将删除（而不是禁用）已销毁的计算机的帐户。
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选项 描述和值

Plugin.AdMachineCleanup.MoveToO
u

将已销毁的计算机的帐户移动到新的 Active Directory 组织单位。该值是帐
户要移动到的组织单位。此值必须采用 ou=OU, dc=dc 格式，例如，
ou=trash,cn=computers,dc=lab,dc=local。

Plugin.AdMachineCleanup.RenameP
refix

通过添加前缀重命名已销毁的计算机的帐户。该值是要预置的前缀字符串，
例如 destroyed_。

 
7 单击确定。

每次从管理程序中删除通过蓝图置备的计算机时，便会更新 Active Directory 环境。

场景：允许请求者指定计算机主机名称

作为蓝图架构师，您需要允许用户在请求蓝图时选择其自己的计算机名称。因此，您需编辑现有的 CentOS
vSphere 蓝图，以添加“主机名”自定义属性并将其配置为在请求期间提示用户输入值。

注意   如果架构管理员创建的属性组包含所需的自定义属性且您将该组包含在蓝图中，则无需将这些自定义属

性分别添加到蓝图中。

前提条件

n 以基础架构架构师身份登录到 vRealize Automation 控制台。

n 创建计算机蓝图。请参见第 294 页，“场景：创建 vSphere CentOS 蓝图以在 Rainpole 中克隆”。

步骤

1 选择设计 > 蓝图。

2 指向 vSphere 上的 CentOS 蓝图，然后单击编辑。

3 选择画布上的计算机组件以打开“详细信息”选项卡。

4 单击属性选项卡。

5 单击新建属性。

6 在名称文本框中输入 Hostname。

7 将值文本框留空。

8 将 vRealize Automation 配置为在请求期间提示用户输入主机名值。

a 选择可覆盖。

b 选择在请求中显示。

由于主机名必须是唯一的，因此用户每次只能从该蓝图请求一台计算机。

9
单击保存图标 ( )。

10 单击确定。

从蓝图请求计算机的用户需要指定计算机的主机名。vRealize Automation 将验证指定的主机名是否唯一。
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场景：使用户能为跨区域部署选择数据中心位置

作为一名蓝图架构师，您需要允许用户选择是在波士顿还是伦敦的基础架构中置备计算机，因此请编辑现有
vSphere CentOS 蓝图以启用位置功能。

您在伦敦和波士顿分别设有一个数据中心，但不希望位于波士顿的用户在伦敦的基础架构中置备计算机，反之
亦然。为了确保位于波士顿和伦敦的用户在各自的基础架构中置备计算机，您需要允许用户在请求计算机时选
择适当的位置进行置备。

前提条件

n 以基础架构架构师身份登录到 vRealize Automation 控制台。

n 作为一名系统管理员，请定义数据中心位置。请参见第 143 页，“场景：为跨区域部署添加数据中心位置”。

n 作为一名架构管理员，请将适当的位置应用于计算资源。请参见第 217 页，“场景：为跨区域部署将位置

应用到计算资源”。

n 创建计算机蓝图。请参见第 294 页，“场景：创建 vSphere CentOS 蓝图以在 Rainpole 中克隆”。

步骤

1 选择设计 > 蓝图。

2 指向 vSphere 上的 CentOS 蓝图，然后单击编辑。

3 选择画布上的计算机组件以打开常规详细信息选项卡。

4 选中请求时显示位置复选框。

5 单击完成。

6 指向 vSphere 上的 CentOS 蓝图，然后单击发布。

现在，请求要通过蓝图置备的计算机时，系统提示业务组用户选择数据中心位置。

设计 Software 组件

作为软件架构师，您需创建可重用的软件组件，将配置属性标准化并使用操作脚本准确指定在部署缩放操作过
程中如何安装、配置、卸载或更新组件。您可以随时重新编写这些操作脚本并实时发布以将更改推送到置备的
软件组件。

通过定义和使用称为软件属性的名称和值对并将其作为参数传递给操作脚本，可将操作脚本设计为通用和可重
用脚本。如果软件属性中包含未知值或需要在将来定义的值，您可以要求或允许其他蓝图架构师或最终用户提
供这些值。如果需要蓝图中其他组件的值，例如某台计算机的 IP 地址，则您可以将软件属性绑定到该计算机的

IP 地址属性。使用软件属性参数化操作脚本可使脚本成为通用和可重用脚本，以便您可以在不同的环境中部署

软件组件，而无需修改您的脚本。
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表 4‑43  生命周期操作

生命周期操作 描述

安装 安装软件。例如，您可能会下载 Tomcat 服务器安装位并安装 Tomcat 服务。为“安装”生命周期
操作编写的脚本将在初始部署请求期间或执行扩大操作期间首次置备软件时运行。

配置 配置软件。以 Tomcat 为例，您可能会设置 JAVA_OPTS 和 CATALINA_OPTS。配置脚本会在安
装操作完成后运行。

开始 启动软件。例如，您可能会使用 Tomcat 服务器中的启动命令启动 Tomcat 服务。启动脚本会在配
置操作完成后运行。

更新 如果要使设计的软件组件支持可缩放蓝图，请处理在执行缩小或扩大操作后所需的任何更新。例
如，您可能会使用负载平衡器更改已缩放的部署的群集大小以及管理群集节点。设计更新脚本以
使其运行多次（幂等），并处理缩小和扩大情形。执行缩放操作后，更新脚本会在所有相关的软
件组件上运行。

卸载 卸载软件。例如，您可能会在应用程序中执行特定操作，然后再销毁部署。卸载脚本会在销毁软
件组件后运行。

您可以从 VMware Solution Exchange 下载各种中间件服务和应用程序的预定义的 Software 组件。使用

vRealize CloudClient 或 vRealize Automation REST API，您可以编程方式将预定义的 Software 组件导入到

vRealize Automation 实例。

n 要访问 VMware Solution Exchange，请参见 
https://solutionexchange.vmware.com/store/category_groups/cloud-management。

n 有关 vRealize Automation REST API 的信息，请参见《编程指南》和 vRealize Automation API 参考。

n 有关 vRealize CloudClient 的信息，请参见 https://developercenter.vmware.com/tool/cloudclient。

属性类型和设置选项

通过定义和使用称为软件属性的名称和值对并将其作为参数传递给操作脚本，可将操作脚本设计为通用和可重
用脚本。可以创建要求使用字符串、数组、内容、布尔或整数值的软件属性。可以自己提供值，也可以要求其
他人提供值，或者通过创建绑定来从其他蓝图组件检索值。

属性选项

您可以通过选中“计算”复选框来计算任何字符串属性的值；配置 Software 属性时，可以通过选中相应的复选

框将任何属性设置为“已加密”、“可覆盖”或“必需”。将这些选项与值结合使用可实现不同的目的。例如，
您要求蓝图架构师提供一个密码值，然后在蓝图中使用您的软件组件时对该值进行加密。创建密码属性，但将
值文本框留空。选择“可覆盖”、“必需”和“已加密”。如果您所需的密码属于最终用户，则蓝图架构师可
以选择在请求中显示以要求您的用户在填写请求表单时输入密码。

选项 描述

加密 将属性标记为加密以屏蔽值，并在 vRealize Automation 中
显示为星号。如果将属性从加密更改为未加密，
vRealize Automation 将重置属性值。出于安全考虑，必须为
此属性设置新值。

可覆盖 当架构师组合应用程序蓝图时，允许他们编辑此属性的值。
如果输入值，它将作为默认值显示。

必需 要求架构师为此属性提供一个值，或者接受您提供的默认值。

计算 计算属性的值由 INSTALL、CONFIGURE、START 或
UPDATE 生命周期脚本分配。分配的值会传播到后续可用生
命周期阶段和绑定到蓝图中的这些属性的组件。如果选择“计
算”作为非字符串属性，则属性类型将更改为字符串。

如果选择“计算”属性选项，请将自定义属性值留空。为计算的值设计脚本。
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表 4‑44  计算属性选项的脚本示例

字符串属性示例 脚本语法 使用示例

my_unique_id = "" Bash - $my_unique_id export 
my_unique_id="012345678
9"

Windows CMD - %my_unique_id% set 
my_unique_id=0123456789

Windows PowerShell - $my_unique_id $my_unique_id = 
"0123456789"

字符串属性

字符串属性要求使用字符串值。可以自己提供字符串，也可以要求其他人提供该值，或者通过创建与其他字符
串属性的绑定来从其他蓝图组件检索值。字符串值可以包含任何 ASCII 字符。要创建属性绑定，请使用设计画

布中的属性选项卡来选择要绑定的适当属性。属性值随后则会作为原始字符串数据传递到操作脚本。在绑定到
蓝图字符串属性时，请确保要绑定到的蓝图组件不可加入群集。如果该组件已加入群集，则该字符串值将成为
一个数组，您将无法检索所需的值。

字符串属性示例 脚本语法 使用示例

admin_email = "admin@email987.com" Bash - $admin_email echo $admin_email

Windows CMD - %admin_email% echo %admin_email%

Windows PowerShell - $admin_email write-output  $admin_email

数组属性

数组属性要求使用以 [“value1”、“value2”、“value3”…] 形式定义的字符串、整数、十进制或布尔值数

组。可以自己提供值，也可以要求其他人提供值，或者通过创建属性绑定来从其他蓝图组件检索值。定义数组
属性的值时，必须将数组用方括号括起来。对于字符串数组，数组元素中的值可以包含任何 ASCIl 字符。要在

数组属性值中正确编码反斜线字符，请再添加一个反斜线，例如 ["c:\\test1\\test2"]。对于绑定属性，使用

设计画布中的属性选项卡选择相应的属性进行绑定。如果要绑定到数组，您必须对软件组件进行设计，使其不
要求值数组遵循任何特定的顺序。

例如，假设某个负载平衡器虚拟机正在平衡一个应用程序服务器虚拟机群集的负载。在这种情况下，可为负载
平衡器服务定义一个数组属性，并将该属性设置为应用程序服务器虚拟机的 IP 地址数组。

这些负载平衡器服务配置脚本将使用该数组属性在 Red Hat、Windows 和 Ubuntu 操作系统上配置相应的负载

平衡方案。

数组属性示例 脚本语法 使用示例

operating_systems = ["Red
Hat","Windows","Ubuntu"]

Bash - ${operating_systems[@]}
用于整个字符串数组

${operating_systems[N]}

用于单个数组元素

for (( i = 0 ; i < $
{#operating_systems[@]}; i++ )); 
do
   echo ${operating_systems[$i]}
done

Windows CMD - %operating_systems_N%
其中 N 表示元素在数组中的位置

for /F "delims== tokens=2" %%A in 
('set operating_systems_') do (
    echo %%A
)

Windows PowerShell -
$operating_systems

用于整个字符串数组

$operating_systems[N]

用于单个数组元素

foreach ($os in 
$operating_systems){
   write-output  $os
}
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内容属性

内容属性值是要下载内容的文件的 URL。Software 代理将从 URL 将内容下载到虚拟机并将虚拟机中本地文件

的位置传递到脚本。

必须将内容属性定义为使用 HTTP 或 HTTPS 协议的有效 URL。例如，Dukes Bank 示例应用程序中的 JBOSS
应用程序服务器 Software 组件指定内容属性 cheetah_tgz_url。这些项目托管在 Software 设备中，并且 URL
指向设备中的该位置。Software 代理将从指定的位置将项目下载到部署的虚拟机中。

有关可用于内容属性的 software.http.proxy 设置的信息，请参见《自定义属性参考》。

字符串属性示例 脚本语法 使用示例

cheetah_tgz_url =
"http://app_content_server_ip:port/artifacts/software/jboss/cheetah-2.4.4.tar.gz"

Bash -
$cheetah_tgz_url

tar -zxvf 
$cheetah_tgz_url

Windows CMD -
%cheetah_tgz_url
%

start /wait 
c:\unzip.exe
%cheetah_tgz_url
%

Windows
PowerShell -
$cheetah_tgz_url

 & c:\unzip.exe
$cheetah_tgz_url

布尔属性

使用布尔属性类型在“值”下拉菜单中提供 True 和 False 这两个选项。

整数属性

对零以及正整数或负整数使用整数属性类型。

十进制属性

对表示非重复十进制小数的值使用十进制属性类型。

当您的 Software 组件需要其他组件中的信息时

在一些部署方案中，组件需要其他组件的属性值以对其自身进行自定义。通过创建属性绑定，可以在
vRealize Automation 中实现此目的。您可以为属性绑定设计 Software 操作脚本，但实际绑定是由组合蓝图的

架构师配置。

除了将属性设置为硬编码值外，软件架构师、IaaS 架构师或应用程序架构师还可以将 Software 组件属性绑定

到蓝图中的其他属性，例如，IP 地址或安装位置。将 Software 属性绑定到其他属性时，可以基于其他组件属

性或虚拟机属性的值自定义脚本。例如，WAR 组件可能需要 Apache Tomcat 服务器的安装位置。在脚本中，

可以对 WAR 组件进行配置，使其在脚本中将 server_home 属性值设置为 Apache Tomcat 服务器的 install_path
属性值。只要组合蓝图的架构师将 server_home 属性绑定到 Apache Tomcat 服务器的 install_path 属性，系统

便会正确设置 server_home 属性值。

您的操作脚本仅可使用这些脚本中定义的属性，且您仅可使用字符串和阵列值创建属性绑定。蓝图属性阵列不
以任何特定顺序返回，因此绑定到可群集或可缩放的组件可能不会产生预期的值。例如，您的软件组件需要计
算机群集的所有计算机 ID，而您允许用户请求 1-10 的群集，并从 1-10 台计算机缩放部署。如果您将软件属性

配置为字符串类型，将会从群集获得单个随机选择的计算机 ID。如果您将软件属性配置为阵列类型，将会获得

群集中所有计算机 ID 的阵列，但无特定顺序。如果您的用户缩放部署，则每个操作的值的顺序可能不同。为

了确保永远不会丢失群集组件的值，您可以为任何软件属性使用阵列类型。但是，您必须设计自己的软件组件，
以便不会出现以任何特定顺序排列的值阵列。

绑定到不同类型的属性时，请参见“字符串属性绑定示例”表，了解字符串属性值的示例。
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表 4‑45  字符串属性绑定示例

属性类型示例 可绑定属性类型 绑定结果（A 绑定到 B）

字符串（属性 A） 字符串（属性 B="Hi"） A="Hi"

字符串（属性 A） 内容（属性
B="http://my.com/content"）

A="http://my.com/content"

字符串（属性 A） 数组（属性 B=["1","2"]） A="["1","2"]"

字符串（属性 A） 计算（属性 B="Hello"） A="Hello"

绑定到不同类型的属性时，请参见“数组属性绑定示例”表，了解数组属性值的示例。

表 4‑46  数组属性绑定示例

属性类型示例 可绑定属性类型 绑定结果（A 绑定到 B）

数组（属性 A） 字符串（属性 B="Hi"） A="Hi"

数组（属性 A） 内容（属性
B="http://my.com/content"）

A="http://my.com/content"

数组（属性 A） 计算（属性 B="Hello"） A="Hello"

在生命周期各阶段之间传递属性值

您可以修改属性值并使用操作脚本在生命周期各阶段之间进行传递。

对于计算属性，您可以修改属性值并将该值传递到操作脚本的下一个生命周期阶段。例如，如果组件 A 的
progress_status 值定义为 staged，则您应在 INSTALL 和 CONFIGURE 生命周期阶段的相应操作脚本中，将

该值更改为 progress_status=installed。如果组件 B 绑定到组件 A，则操作脚本的生命周期阶段中的

progress_status 属性值与组件 A 相同。

在软件组件中定义组件 B 依赖于 A。这种依赖关系可定义在这两个组件之间传递正确的属性值，无论它们位于

同一节点中还是跨不同节点。

例如，您可以使用支持的脚本更新操作脚本中的属性值。

n Bash progress_status="completed"

n Windows CMD set progress_status=completed

n Windows PowerShell $progress_status="completed"

注意   数组和内容属性不支持在生命周期阶段的操作脚本之间传递已修改的属性值。

开发组件的最佳做法

要熟悉定义属性和操作脚本的最佳做法，您可以从 VMware Solution Exchange 下载并导入 Software 组件和应

用程序蓝图。

开发 Software 组件时，请遵循以下最佳做法。

n 为了使脚本无中断地运行，必须将返回值设置为零 (0)。此设置允许代理捕获所有属性并将其发送到 Software
服务器。

n 一些安装程序可能需要访问 tty 控制台。从 /dev/console 重定向输入。例如，RabbitMQ Software 组件可

以使用其安装脚本中的 ./rabbitmq_rhel.py --setup-rabbitmq < /dev/console 命令。
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n 如果组件使用多个生命周期阶段，可以在 INSTALL 生命周期阶段中更改属性值。新值将发送到下一个生

命周期阶段。操作脚本可以在部署过程中计算属性值，以便将该值提供给其他从属脚本。例如，在群集化
的 Dukes Bank 示例应用程序中，JBossAppServer 服务将在安装生命周期阶段的过程中计算 JVM_ROUTE
属性。JBossAppServer 服务使用此属性配置生命周期。然后，Apache 负载平衡器服务会将其 JVM_ROUTE
属性绑定到 all(appserver:JbossAppServer:JVM_ROUTE) 属性以获取 node0 和 node1 的最终计算值。如

果某一组件需要使用另一个组件的属性值才能成功完成应用程序部署，则必须在应用程序蓝图中声明这些
明确的依赖关系。

注意   对于使用多个生命周期阶段的组件，无法更改其内容属性值。

创建 Software 组件

配置并发布可供其他软件架构师、IaaS 架构师以及应用程序架构师组合应用程序蓝图的 Software 组件。

前提条件

以软件架构师身份登录到 vRealize Automation 控制台。

步骤

1 选择设计 > 软件组件。

2
单击添加图标 ( )。

3 输入名称和可选描述。

使用您为 Software 组件指定的名称，vRealize Automation 将在租户内为 Software 组件创建一个唯一 ID。

您现在可以编辑此字段，但保存蓝图之后无法更改此字段。由于 ID 在租户内是永久且唯一的，因此，您

可以使用它们以编程方式与蓝图进行交互并创建属性绑定。

4 （可选） 如果要控制将 Software 组件包括在蓝图中的方式，请从容器下拉菜单中选择容器类型。

选项 描述

计算机 Software 组件必须直接放置在计算机上。

已发布的 Software 组件之一 如果您专门将 Software 组件设计为安装在您创建的其他 Software 组件上，
请从列表中选择该 Software 组件。例如，如果要将 EAR 组件设计为安装在
您以前创建的 JBOSS 组件上，请从列表中选择 JBOSS 组件。

软件组件 如果要设计不应直接安装在计算机上、但可安装在多个不同 Software 组件上
的 Software 组件，请选择“软件组件”选项。例如，如果要设计 WAR 组件
且希望将其安装在 Tomcat Server Software 组件和 Tcserver Software 组件
上，请选择“软件组件”容器类型。

 
5 单击下一步。

6 定义要在操作脚本中使用的任何属性。

a
单击添加图标 ( )。

b 输入属性名称。

c 输入属性描述。

此描述将显示给使用蓝图中的 Software 组件的架构师。
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d 选择属性值的预期类型。

e 定义属性值。

选项 描述

立即使用提供的值 n 输入值。

n 取消选择可覆盖。

n 选择必需。

要求架构师提供值 n 要提供默认值，请输入一个值。

n 选择可覆盖。

n 选择必需。

允许架构师根据需要提供值 n 要提供默认值，请输入一个值。

n 选择可覆盖。

n 取消选择必需。
 
架构师可以将 Software 属性配置为在请求表单中显示给用户。架构师可以使用“在请求中显示”选

项，要求或请求用户填写您标记为“可覆盖”的属性的值。

7 按照提示至少为一个软件生命周期操作提供脚本。

表 4‑47  生命周期操作

生命周期操作 描述

安装 安装软件。例如，您可能会下载 Tomcat 服务器安装位并安装 Tomcat 服务。为“安装”生命
周期操作编写的脚本将在初始部署请求期间或执行扩大操作期间首次置备软件时运行。

配置 配置软件。以 Tomcat 为例，您可能会设置 JAVA_OPTS 和 CATALINA_OPTS。配置脚本会
在安装操作完成后运行。

开始 启动软件。例如，您可能会使用 Tomcat 服务器中的启动命令启动 Tomcat 服务。启动脚本会
在配置操作完成后运行。

更新 如果要使设计的软件组件支持可缩放蓝图，请处理在执行缩小或扩大操作后所需的任何更新。
例如，您可能会使用负载平衡器更改已缩放的部署的群集大小以及管理群集节点。设计更新
脚本以使其运行多次（幂等），并处理缩小和扩大情形。执行缩放操作后，更新脚本会在所
有相关的软件组件上运行。

卸载 卸载软件。例如，您可能会在应用程序中执行特定操作，然后再销毁部署。卸载脚本会在销
毁软件组件后运行。

在操作脚本中包括退出和状态代码。支持的每种脚本类型均具有唯一的退出和状态代码要求。

脚本类型 成功状态 错误状态 不支持的命令

Bash n return 0

n exit 0

n return non-zero

n exit non-zero

无

Windows CMD exit /b 0 exit /b non-zero 请勿使用 exit 0 或 exit non-zero 代码。

PowerShell exit 0 exit non-zero; 请勿使用 warning、verbose、debug 或 host 调用。

8 对于需要重新引导计算机的所有脚本，选中重新引导复选框。

脚本运行后，计算机将在启动下一个生命周期脚本之前先重新引导。

9 单击完成。

10 选择 Software 组件并单击发布。

您已配置并发布 Software 组件。其他软件架构师、IaaS 架构师和应用程序架构师可以使用此 Software 组件将

软件添加到应用程序蓝图。

下一步

将已发布的 Software 组件添加到应用程序蓝图。请参见第 362 页，“组合复合蓝图”。
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场景：为 Rainpole 创建 MySQL Software 组件

使用您的软件架构师特权，创建 MySQL Software 组件以将 MySQL 安装到 vSphere CentOS 计算机上。为

CentOS 虚拟机设计 MySQL Software 组件时，您需配置 Linux 操作系统的安装、配置、启动参数和脚本。

步骤

1 选择设计 > 软件组件。

2
单击新建图标 ( )。

3 在名称文本框中，输入 MySQL for Linux Virtual Machines。

4 确认系统已根据提供的名称填充标识符。

例如，Software.MySQLforLinuxVirtualMachines

5 在描述文本框中，输入 MySQL installation and configuration。

6 从容器下拉菜单中选择计算机。

由于您仅希望直接将 MySQL 安装在计算机上，因此您阻止架构师将 MySQL Software 组件放到其他

Software 组件顶部。

7 单击下一步。

8 单击新建，然后为安装脚本添加并配置以下每个属性。

单击确定保存每个属性。

架构师可以将 Software 属性配置为在请求表单中显示给用户。架构师可以使用“在请求中显示”选项，要

求或请求用户填写您标记为“可覆盖”的属性的值。

名称 描述 类型 值
已
加密

允许
替代 必需 计算

db_root_username 数据库 root 用户名 字符串 root 否 是 是 否

JAVA_HOME 安装 JRE 1.8 或更高版本的
目录

字符串 /opt/vmware-jre 否 是 是 否

global_ftp_proxy FTP 代理 URL（如有）。不
需要。

字符串 否 是 否 否

db_port MySQL 数据库端口 字符串 否 是 是 否

db_root_password 数据库 root 用户密码 字符串 密码 是 是 是 否

global_http_proxy HTTP 代理 URL（如有）。
不需要。

字符串 否 是 否 否

global_https_proxy HTTPS 代理 URL（如
有）。不需要。

字符串 否 是 否 否

max_allowed_packet_size 服务器允许的最大数据包
大小

整数 1024 否 是 否 否

9 单击下一步。

10 配置“安装”操作。

a 从脚本类型下拉菜单中选择 Bash。

b 单击单击此处进行编辑。
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c 粘贴以下脚本。

#!/bin/bash

#Setting proxies

export ftp_proxy=${ftp_proxy:-$global_ftp_proxy}

echo "Setting ftp_proxy to $ftp_proxy"

export http_proxy=${http_proxy:-$global_http_proxy}

echo "Setting http_proxy to $http_proxy"

export https_proxy=${https_proxy:-$global_https_proxy}

echo "Setting https_proxy to $https_proxy"

#

# Determine operating system and version 

#

export OS=

export OS_VERSION=

if [ -f /etc/redhat-release ]; then

    # For CentOS the result will be 'CentOS'

    # For RHEL the result will be 'Red'

    OS=$(cat /etc/redhat-release | awk {'print $1'})

    if [ -n $OS ] && [ $OS = 'CentOS' ]; then

        OS_VERSION=$(cat /etc/redhat-release | awk '{print $3}')

    else

        # RHEL

        OS_VERSION=$(cat /etc/redhat-release | awk '{print $7}')

    fi

elif [ -f /etc/SuSE-release ]; then

    OS=SuSE

    MAJOR_VERSION=$(cat /etc/SuSE-release | grep VERSION | awk '{print $3}')

    PATCHLEVEL=$(cat /etc/SuSE-release | grep PATCHLEVEL | awk '{print $3}')

    OS_VERSION="$MAJOR_VERSION.$PATCHLEVEL"

elif [ -f /usr/bin/lsb_release ]; then

    # For Ubuntu the result is 'Ubuntu'

    OS=$(lsb_release -a 2> /dev/null | grep Distributor | awk '{print $3}')

    OS_VERSION=$(lsb_release -a 2> /dev/null | grep Release | awk '{print $2}')

fi

echo "Using operating system '$OS' and version '$OS_VERSION'"

if [ "x${global_http_proxy}" == "x" ] || [ "x${global_https_proxy}" == "x" ] ||

   [ "x${global_ftp_proxy}" == "x" ]; then

   echo ""

   echo "###############################################################"

   echo "#  One or more PROXY(s) not set. Network downloads may fail   #"

   echo "###############################################################"

   echo ""
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fi

export PATH=$PATH:

$JAVA_HOME/bin:/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin

set -e

# Tested on CentOS

if [ -x /usr/sbin/selinuxenabled ] && /usr/sbin/selinuxenabled; then

    # SELinux can be disabled by setting "/usr/sbin/setenforce Permissive"

    echo 'SELinux in enabled on this VM template.  This service requires SELinux to be 

disabled to install successfully'

    exit 1

fi

if [ "x$OS" != "x" ] && [ "$OS" = 'Ubuntu' ]; then

    # Fix the linux-firmware package 

    export DEBIAN_FRONTEND=noninteractive

    apt-get install -y linux-firmware < /dev/console > /dev/console 

    # Install MySQL package 

    apt-get install -y mysql-server

else 

    yum --nogpgcheck --noplugins -y install -x MySQL-server-community mysql-server

fi

# Set Install Path to the default install path (For monitoring)

Install_Path=/usr

echo Install_Path is set to $Install_Path, please modify this script if the install path 

is not correct.

d 单击确定。

11 配置“配置”操作。

a 从脚本类型下拉菜单中选择 Bash。

b 单击单击此处进行编辑。
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c 粘贴以下脚本。

#!/bin/bash

#Setting proxies

export ftp_proxy=${ftp_proxy:-$global_ftp_proxy}

echo "Setting ftp_proxy to $ftp_proxy"

export http_proxy=${http_proxy:-$global_http_proxy}

echo "Setting http_proxy to $http_proxy"

export https_proxy=${https_proxy:-$global_https_proxy}

echo "Setting https_proxy to $https_proxy"

#

# Determine operating system and version 

#

export OS=

export OS_VERSION=

if [ -f /etc/redhat-release ]; then

    # For CentOS the result will be 'CentOS'

    # For RHEL the result will be 'Red'

    OS=$(cat /etc/redhat-release | awk {'print $1'})

    if [ -n $OS ] && [ $OS = 'CentOS' ]; then

        OS_VERSION=$(cat /etc/redhat-release | awk '{print $3}')

    else

        # RHEL

        OS_VERSION=$(cat /etc/redhat-release | awk '{print $7}')

    fi

elif [ -f /etc/SuSE-release ]; then

    OS=SuSE

    MAJOR_VERSION=$(cat /etc/SuSE-release | grep VERSION | awk '{print $3}')

    PATCHLEVEL=$(cat /etc/SuSE-release | grep PATCHLEVEL | awk '{print $3}')

    OS_VERSION="$MAJOR_VERSION.$PATCHLEVEL"

elif [ -f /usr/bin/lsb_release ]; then

    # For Ubuntu the result is 'Ubuntu'

    OS=$(lsb_release -a 2> /dev/null | grep Distributor | awk '{print $3}')

    OS_VERSION=$(lsb_release -a 2> /dev/null | grep Release | awk '{print $2}')

fi

echo "Using operating system '$OS' and version '$OS_VERSION'"

if [ "x${global_http_proxy}" == "x" ] || [ "x${global_https_proxy}" == "x" ] ||

   [ "x${global_ftp_proxy}" == "x" ]; then

   echo ""

   echo "###############################################################"

   echo "#  One or more PROXY(s) not set. Network downloads may fail   #"

   echo "###############################################################"

   echo ""
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fi

export PATH=$PATH:

$JAVA_HOME/bin:/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin

set -e

# Locate the my.cnf file 

my_cnf_file=

if [ -f /etc/my.cnf ]; then 

    my_cnf_file=/etc/my.cnf

elif [ -f /etc/mysql/my.cnf ]; then 

    my_cnf_file=/etc/mysql/my.cnf

fi

if [ "x$my_cnf_file" = "x" ]; then 

    echo "Neither /etc/my.cnf nor /etc/mysql/my.cnf can be found, stopping configuration"

    exit 1

fi

# update mysql configuration to handle big packets

sed -ie "s/\[mysqld\]/\[mysqld\]\n\

max_allowed_packet=$max_allowed_packet/g" $my_cnf_file

# update listening port

sed -ie "s/\[mysqld\]/\[mysqld\]\n\

port=$db_port/g" $my_cnf_file

sed -i "s/port.*=.*[0-9]*/port=$db_port/g" $my_cnf_file

if [ "x$OS" != "x" ] && [ "$OS" = 'Ubuntu' ]; then

    # Make sure that MySQL is started 

    service mysql restart

else 

    # set up auto-start on booting

    chkconfig mysqld on

    # restart mysqld service

    service mysqld start

fi

# this will assign a password for mysql admin user 'root'

mysqladmin -u $db_root_username password $db_root_password

 

d 单击确定。

12 配置“启动”操作。

a 从脚本类型下拉菜单中选择 Bash。

b 单击单击此处进行编辑。

c 粘贴以下脚本。

#!/bin/sh

echo "The maximum allowed packet size is: "
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d 将光标置于冒号和引号之间。

e 从选择要插入的属性下拉菜单中选择 max_allowed_packet_size。

脚本现在包含该属性。

#!/bin/sh

echo "The maximum allowed packet size is: $max_allowed_packet_size" 

 

f 单击确定。

13 单击下一步。

14 单击完成。

15 选择包含 MySQL for Linux Virtual Machines 的行，然后单击发布。

其他架构师可在蓝图设计页面上使用您的 MySQL Software 组件，但您只有在将 Software 组件与计算机进行组

合之后才可对其进行使用。

下一步

使用您的软件架构师、应用程序架构师或 IaaS 架构师特权，将 MySQL 组件与 CentOS for Software 计算机蓝

图进行组合。

Software 组件设置

为安装、配置、更新或卸载已置备计算机中的 Software 组件，配置常规设置，创建属性，并编写自定义操作脚

本。

作为软件架构师，单击设计 > 软件组件，然后单击添加图标创建新的 Software 组件。

新建 Software 常规设置

将常规设置应用于 Software 组件。

表 4‑48  新建 Software 常规设置

设置 描述

名称 输入 Software 组件的名称。

ID 使用您为 Software 组件指定的名称，vRealize Automation
将在租户内为 Software 组件创建一个唯一 ID。您现在可以编
辑此字段，但保存蓝图之后无法更改此字段。由于 ID 在租户
内是永久且唯一的，因此，您可以使用它们以编程方式与蓝
图进行交互并创建属性绑定。

描述 为方便其他架构师使用，概述 Software 组件。

容器 在设计画布中，蓝图架构师只能将 Software 组件置于您选择
的容器类型中。

n 选择计算机，以要求架构师将 Software 组件直接置于设
计画布中的计算机组件上。

n 如果要设计的 Software 组件不应直接置于计算机组件中，
但可以嵌套在一个不同的 Software 组件中，请选择软件
组件。

n 如果要专门设计一个 Software 组件以嵌套在您创建的另
一个 Software 组件中，请选择一个已发布的特定 Software
组件。

配置 vRealize Automation

314  VMware, Inc.



新建 Software 属性

Software 组件属性用于参数化脚本，以便可以将定义的属性作为环境变量传递到在虚拟机中运行的脚本。运行

脚本之前，已置备计算机中的 Software 代理将与 vRealize Automation 进行通信以解析属性。随后，该代理通

过这些属性创建脚本特定的变量并将其传递到脚本。

表 4‑49  新建 Software 属性

设置 描述

名称 输入 Software 属性的名称。属性名称区分大小写并且只能包
含字母、数字、连字符 (-) 或下划线 (_) 字符。

描述 为方便其他用户使用，概述属性和值的任何要求。

类型 Software 支持字符串、数组、内容、布尔和整数类型。有关
支持的属性类型的详细说明，请参见第 303 页，“属性类型
和设置选项”。有关属性绑定的信息，请参见第 305 页，“当
您的 Software 组件需要其他组件中的信息时”和第 365 页，
“在蓝图组件之间创建属性绑定”。

值 n 要使用您提供的值，请执行以下操作：

n 输入值。

n 选择必需。

n 取消选择可覆盖。

n 如需要求架构师提供值，请执行以下操作：

n （可选）输入值以提供默认值。

n 选择可覆盖。

n 选择必需。

n 允许架构师提供一个值，或将此值留空：

n （可选）输入值以提供默认值。

n 选择可覆盖。

n 取消选择必需。

加密 将属性标记为加密以屏蔽值，并在 vRealize Automation 中
显示为星号。如果将属性从加密更改为未加密，
vRealize Automation 将重置属性值。出于安全考虑，必须为
此属性设置新值。

重要事项   如果在脚本中使用 echo 命令或其他类似命令打印
安全属性，则这些值会以纯文本的形式显示在日志文件中。
日志文件中的这些值不会被屏蔽。

可覆盖 当架构师组合应用程序蓝图时，允许他们编辑此属性的值。
如果输入值，它将作为默认值显示。

必需 要求架构师为此属性提供一个值，或者接受您提供的默认值。

计算 计算属性的值由 INSTALL、CONFIGURE、START 或
UPDATE 生命周期脚本分配。分配的值会传播到后续可用生
命周期阶段和绑定到蓝图中的这些属性的组件。如果选择“计
算”作为非字符串属性，则属性类型将更改为字符串。

新建 Software 操作

创建 Bash、Windows CMD 或 PowerShell 操作脚本，以准确指定在部署缩放操作期间如何安装、配置、卸载

或更新组件。
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表 4‑50  生命周期操作

生命周期操作 描述

安装 安装软件。例如，您可能会下载 Tomcat 服务器安装位并安装 Tomcat 服务。为“安装”生命周期
操作编写的脚本将在初始部署请求期间或执行扩大操作期间首次置备软件时运行。

配置 配置软件。以 Tomcat 为例，您可能会设置 JAVA_OPTS 和 CATALINA_OPTS。配置脚本会在安
装操作完成后运行。

开始 启动软件。例如，您可能会使用 Tomcat 服务器中的启动命令启动 Tomcat 服务。启动脚本会在配
置操作完成后运行。

更新 如果要使设计的软件组件支持可缩放蓝图，请处理在执行缩小或扩大操作后所需的任何更新。例
如，您可能会使用负载平衡器更改已缩放的部署的群集大小以及管理群集节点。设计更新脚本以
使其运行多次（幂等），并处理缩小和扩大情形。执行缩放操作后，更新脚本会在所有相关的软
件组件上运行。

卸载 卸载软件。例如，您可能会在应用程序中执行特定操作，然后再销毁部署。卸载脚本会在销毁软
件组件后运行。

对于需要重新引导计算机的所有脚本，选中重新引导复选框。脚本运行后，计算机将在启动下一个生命周期脚
本之前先重新引导。确认操作脚本运行期间不提示任何需要用户交互的进程。中断会暂停脚本，导致其无限期
处于闲置状态，并最终失败。另外，您的脚本还必须包括适用于应用程序部署的适当退出代码。如果脚本缺少
退出代码和返回代码，则脚本中运行的最后一个命令会变为退出状态。退出代码和返回代码会因 Bash、Windows
CMD、PowerShell 等不同的受支持脚本类型而异。

脚本类型 成功状态 错误状态 不支持的命令

Bash n return 0

n exit 0

n return non-zero

n exit non-zero

无

Windows CMD exit /b 0 exit /b non-zero 请勿使用 exit 0 或 exit non-zero 代码。

PowerShell exit 0 exit non-zero; 请勿使用 warning、verbose、debug 或 host 调用。

设计 XaaS 蓝图和资源操作

XaaS 蓝图既可以作为目录项发布，也可以在蓝图设计画布中使用。资源操作是在已部署的项目上运行的操作。

XaaS 使用 vRealize Orchestrator 运行置备项目的工作流或运行操作。例如，您可以将工作流配置为创建 vSphere
虚拟机、组中的 Active Directory 用户或运行 PowerShell 脚本。如果创建自定义 vRealize Orchestrator 工作

流，则可在服务目录中将该工作流作为项目提供，以便授权用户可以运行该工作流。

您既可以将 XaaS 蓝图用作在设计画布中所创建蓝图的组件，也可以直接将其发布到服务目录。

如果将某个蓝图用作其他蓝图中的组件，则可将其配置为在部署的蓝图缩小或放大时进行缩放。

vRealize Orchestrator 集成至 vRealize Automation
vRealize Orchestrator 是集成至 vRealize Automation 中的工作流引擎。

随 vRealize Automation 分发的 vRealize Orchestrator 服务器已预配置。因此，当系统管理员部署

vRealize Automation Appliance 后，vRealize Orchestrator 服务器便已启动且正在运行。
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图 4‑2  创建并请求 XaaS 中包括的目录项以置备自定义资源

将 vRealize
Orchestrator
对象类型和
工作流映射到 
vRealize 
Automation

Active 
Directory

vCenter
Server SOAP HTTP-

REST 

请求目录项

置备自定义资源

XaaS 蓝图

vRealize Automation

目录

Orchestrator 工作流
引擎和库

XaaS

运行
vRealize

Orchestrator

自定义资源
在 vRealize

Automation 中
公开新对象

和操作

发布目录项

XaaS

XaaS 架构师添加与受支持的端点和提供的工作流相关的自定义资源，然后根据这些资源创建 XaaS 蓝图和操

作。租户管理员和业务组主管可以将 XaaS 蓝图和操作添加到服务目录。XaaS 蓝图也可在蓝图设计器中使用。

当服务目录用户请求项目时，vRealize Automation 将运行 vRealize Orchestrator 工作流以置备自定义资源。

图 4‑3  创建并请求自定义资源操作以修改自定义资源

将 vRealize
Orchestrator
对象类型和
工作流映射到
vRealize 
Automation

Active 
Directory

vCenter
Server SOAP HTTP-

REST 

请求资源操作

修改自定义资源

资源操作

vRealize Automation

目录
Orchestrator 工作流

引擎和库

XaaS

运行
vRealize

Orchestrator
工作流

自定义资源
在 vRealize

Automation 中
公开新对象

和操作

自定义置备后操作

XaaS 架构师也可将 vRealize Orchestrator 工作流添加为资源操作，以扩展 vRealize Automation 功能。服务目

录用户置备自定义资源之后，可以运行置备后操作。通过这种方式，使用者可运行 vRealize Orchestrator 工作

流，并修改已置备的自定义资源。

当服务目录用户请求将 XaaS 蓝图或资源操作作为目录项时，XaaS 服务会运行对应的 vRealize Orchestrator 工
作流，将以下数据作为全局参数传递给该工作流：
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表 4‑51  XaaS 全局参数

参数 描述

__asd_tenantRef 请求工作流的用户的租户。

__asd_subtenantRef 请求工作流的用户的业务组。

__asd_catalogRequestId 目录中为运行此工作流而分配的请求 ID。

__asd_requestedFor 请求的目标用户。如果代表某位用户提出请求，则被代表用
户便是请求工作流的用户，否则是请求工作流的用户本人。

__asd_requestedBy 请求工作流的用户。

如果 XaaS 蓝图或资源操作使用的 vRealize Orchestrator 工作流包含用户交互方案元素，则当使用者请求服务

时，该工作流的运行将挂起，并等待用户提供所需的数据。要应答处于等待状态的用户交互，用户必须导航到
收件箱 > 手动用户操作。

vRealize Orchestrator 服务器默认清单由所有租户共享，不能按租户使用。例如，如果服务架构师为创建群集

计算资源而创建了一个服务蓝图，则来自不同租户的使用者必须浏览所有 vCenter Server 实例的清单项目（尽

管这些项目可能属于不同的租户）。

系统管理员可以单独安装 vRealize Orchestrator 或部署 VMware vRealize ™ Orchestrator Appliance™ 以设置外

部 vRealize Orchestrator 实例，并配置 vRealize Automation 使用该外部 vRealize Orchestrator 实例。

系统管理员也可以按租户配置 vRealize Orchestrator 工作流类别，并定义每个租户可使用哪些工作流。

此外，租户管理员还可以配置仅供其自身租户使用的外部 vRealize Orchestrator 实例。

有关配置外部 vRealize Orchestrator 实例和 vRealize Orchestrator 工作流类别的信息，请参见《配置 vCenter
Orchestrator 和插件》。

vRealize Orchestrator 插件列表

利用插件，您可以使用 vRealize Orchestrator 访问并控制外部技术和应用程序。通过在 vRealize Orchestrator
插件中公开外部技术，您可以将对象和功能入工作流，用于访问外部技术的对象和函数。

通过使用插件，您可访问的外部技术可能包含虚拟化管理工具、电子邮件系统、数据库、目录服务、远程控制
接口等。

您可以使用一组标准的 vRealize Orchestrator 插件将 vCenter Server API 和电子邮件功能等外部技术纳入工作

流。此外，还可以使用 vRealize Orchestrator 开放式插件架构，开发用于访问其他应用程序的插件。

表 4‑52  vRealize Orchestrator 中默认包括的插件

插件 用途

vCenter Server 提供 vCenter Server API 的访问权限，使您能够将所有 vCenter Server 对象
和功能纳入通过使用 vRealize Orchestrator 自动执行的管理流程。

配置 提供用于配置 vRealize Orchestrator 身份验证、数据库连接、SSL 证书等的
工作流。

vCO 库 为客户端流程的自定义和自动化提供充当基本构建块的工作流。工作流库包
括用于生命周期管理、置备、灾难恢复、热备份以及其他标准流程的模板。
您可以复制和编辑这些模板，根据需要对其进行修改。

SQL 提供 Java 数据库连接 (JDBC) API，它是一种专为 Java 编程语言和各种数据
库之间的连接建立的行业标准，这些连接与所使用的数据库无关。这些数据
库包括 SQL 数据库以及其他表格数据源，例如电子表格或平面文件。JDBC
API 提供了调用级 API，以便从工作流访问基于 SQL 的数据库。

SSH 支持实现安全 Shell v2 (SSH-2) 协议。允许在工作流中采用基于密码和公钥的
身份验证运行远程命令和文件传输会话。支持键盘交互式身份验证。（可选）
SSH 插件可以支持在 vRealize Orchestrator 客户端清单中直接浏览远程文件
系统。
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表 4‑52  vRealize Orchestrator 中默认包括的插件 （续）

插件 用途

XML 一种可在工作流中实施的完整文档对象模型 (DOM) XML 分析程序。或者，
您也可以在 vRealize Orchestrator JavaScript API 中使用 ECMAScript for
XML (E4X) 实施。

Mail 使用简单邮件传输协议 (SMTP) 从工作流发送电子邮件。

Net 包装 Jakarta Apache Commons Net 库。支持实现 Telnet、FTP、POP3 和
IMAP。POP3 和 IMAP 部分用于读取电子邮件。Net 插件与 Mail 插件结合
使用，在工作流中提供完整的电子邮件收发功能。

枚举 提供其他插件可在工作流中使用的常见枚举类型。

工作流文档 提供一些工作流，支持您以 PDF 格式生成工作流或工作流类别的相关信息。

HTTP-REST 通过提供 vCenter Orchestrator 与 REST 主机之间的交互，使您可以管理 REST
Web 服务。

SOAP 通过提供 vCenter Orchestrator 与 SOAP 主机之间的交互，使您可以管理
SOAP Web 服务。

AMQP 允许您与高级消息队列协议 (Advanced Message Queuing Protocol, AMQP)
服务器（也称为“代理”）进行交互。

SNMP 使 vCenter Orchestrator 能够连接到已启用 SNMP 的系统和设备，并从中接
收信息。

Active Directory 提供 vCenter Orchestrator 与 Microsoft Active Directory 之间的交互。

vCO WebOperator 一个 Web 视图，允许您通过网络使用 Web 浏览器访问 vRealize Orchestrator
库中的工作流并与其进行交互。

动态类型 允许您定义动态类型并创建和使用这些动态类型的对象。

PowerShell 用于管理 PowerShell 主机并运行自定义 PowerShell 操作。

多节点 包含用于分层编排、管理 Orchestrator 实例和扩展 Orchestrator 活动的工作
流。

vRealize Automation 支持您创建并运行工作流，以便在 vRealize Orchestrator 与
vRealize Automation 之间进行交互。

有关 VMware 开发和分发的 vRealize Orchestrator 插件的详细信息，请参见 VMware vRealize ™ Orchestrator ™
文档登录页面。

创建 XaaS 蓝图和资源操作

XaaS 蓝图既可以作为目录项授权给用户，也可以使用设计画布组合到复合蓝图中。资源操作在已置备的项目上

运行，用于管理置备后的项目。

例如，您可以使用 XaaS 蓝图在组中创建 Active Directory 用户。然后，可以使用资源操作要求用户更改密码。

XaaS 蓝图工作流

您在创建 XaaS 蓝图以及任何可选资源操作时遵循的工作流因该蓝图的预期使用方法而异。以下工作流说明了

基本过程。
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创建自定义资源类型。
设计 > XaaS > 自定义 

创建蓝图以置备资源。
设计 > XaaS > XaaS

将 XaaS 蓝图添加到
复合蓝图中。

添加到服务。
管理 > 目录

管理 > 服务 > 新建

确认服务命令中的蓝图。
目录

向服务目录用户授权
蓝图和操作。
管理 > 目录

管理 > 
授权 > 新建

发布复合蓝图。
设计 > 蓝图 > 发布

（可选）创建 XaaS
资源操作以在

部署的 XaaS 蓝图上运行。
设计 > XaaS >

资源操作 > 新建

蓝图 > 新建
XaaS 蓝图> 新建

发布资源操作。
设计 > XaaS > 资源

操作 > 新建

发布蓝图。
设计 > XaaS > XaaS

蓝图 > 发布

创建一个蓝图，运行工作流，但不
置备资源。设计 > XaaS >

您的 XaaS 蓝图
是否置备资源？

否 是

您是否将
蓝图用作复合
蓝图中的组件？

否 是

设计> 蓝图> 发布

资源 > 新建
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XaaS 蓝图术语

XaaS 蓝图是 vRealize Orchestrator 工作流，这些工作流可以置备资源以及对已置备资源进行更改，或者可以

像在环境中执行任务的服务一样工作。蓝图和资源操作存在几处细微差别，在为服务目录用户设计蓝图时，您
必须了解这些差别。

以下定义可帮助您了解在处理 XaaS 蓝图时使用的术语。

自定义资源 vRealize Orchestrator 对象类型通过 vRealize Orchestrator 插件的 API 公开为

资源。您可以创建自定义资源，以定义 XaaS 置备蓝图的输出参数和资源操作的

输入参数。

XaaS 蓝图组件 可在蓝图设计画布中使用的置备蓝图或无置备蓝图。此蓝图还可以是独立 XaaS
蓝图。

独立 XaaS 蓝图 已发布并直接授权给服务目录的置备蓝图或无置备蓝图。

置备蓝图 置备蓝图将运行 vRealize Orchestrator 工作流，以使用适用于目标端点的

vRealize Orchestrator 插件 API 在该端点上置备资源。例如，将虚拟网卡添加

到 vSphere 中的网络设备。要创建置备蓝图，您必须具有用于定义

vRealize Orchestrator 资源类型的自定义资源。

当服务目录用户请求此类型的目录项时，工作流会置备该项，并且已部署的项
会存储在项目选项卡上。可为此类型的已置备资源定义置备后操作。还可以使
蓝图变为可扩展，即根据需要添加或移除实例。

无置备蓝图 无置备蓝图将运行 vRealize Orchestrator 工作流以执行不要求 API 对端点进行

更改的任务。例如，所运行的工作流将生成报告，然后通过电子邮件发送该报
告或将其发布到目标通信系统。

当服务目录用户请求此类型的目录项时，工作流会运行以执行脚本任务，但该
项不会添加到项目选项卡上。无法对此类型的蓝图执行置备后操作。可以使用
无置备蓝图作为可扩展蓝图中的支持工作流。例如，您可以创建用于更新高可
用性负载平衡器的蓝图。

复合蓝图 使用设计画布创建的蓝图。复合蓝图使用一个或多个组件。例如，一个计算机
组件和一个软件组件或一个 XaaS 组件。将该蓝图添加到服务之后，它会作为部

署列出。将该蓝图添加到授权以使其对服务目录用户可用之后，它会作为复合
蓝图列出。复合蓝图可以包含一个蓝图组件，也可以包含整个应用程序（具有
多个计算机、软件和网络）。

资源操作 可对已部署的置备蓝图运行的工作流。已部署的蓝图可以是 XaaS 蓝图或蓝图组

件，也可以是映射到 vRealize Orchestrator 资源类型的计算机类型。

XaaS 蓝图设计注意事项

创建 XaaS 蓝图之前，您必须先了解蓝图的用途，以确保所创建的蓝图能够正确置备资源。

您可以创建 XaaS 蓝图并将其用作设计画布中的蓝图组件，也可以将其用作独立蓝图。蓝图可以是置备蓝图或

无置备蓝图。
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表 4‑53  XaaS 蓝图类型和结果

XaaS 蓝图类型 是否需要自定义资源？ 蓝图在部署中是否可扩展？
能否对已部署的蓝图运行资源
操作？

将置备资源的蓝图组件 是 是。

如果将蓝图配置为可扩展，
则该蓝图会随部署一起扩
展。

是。

该蓝图会随部署一起扩展，并
且您可以对已部署的组件执行
其他资源操作。

蓝图组件会显示在“项目”选
项卡上。

将运行工作流但不置备资源的
蓝图组件

否。

该蓝图使用
vRealize Orchestrator 服务
器配置，但不需要 XaaS 自定
义资源。

否。

该蓝图不会置备资源，但可
以在扩展操作中运行。

例如，根据扩展操作使用新
配置更新负载平衡器。

否。

无法对无置备组件运行资源操
作。

将置备资源的独立蓝图 是 否。

必须创建资源操作才能添加
或销毁实例。

是。

可以对已部署的资源运行资源
操作，包括已创建用于支持扩
展的任何操作。

蓝图会显示在“项目”选项卡
上。

将运行工作流但不置备资源的
独立蓝图

否。

该蓝图使用
vRealize Orchestrator 服务
器配置，但不需要 XaaS 自定
义资源。

否。

该蓝图不会置备资源，但可
以在资源操作中运行。

否。

无法对无置备组件运行资源操
作。

添加 XaaS 自定义资源

您可创建自定义资源以定义用于置备的 XaaS 项目。在创建 XaaS 蓝图或操作之前，您必须拥有与蓝图或操作工

作流的对象类型兼容的自定义资源。

创建自定义资源之后，您可以将通过 vRealize Orchestrator 插件的 API 公开的对象类型映射为资源。该自定义

资源可为置备定义 XaaS 蓝图的输出参数，并定义资源操作的输入参数。

如果蓝图或资源操作工作流未置备资源或未在部署的蓝图上运行，则无需创建自定义资源。例如，如果工作流
在置备操作后更新数据库值或发送电子邮件，则不需要自定义资源。

在创建自定义资源时，您可以指定已置备项目的只读详细信息表单的字段。请参见第 339 页，“设计自定义资

源表单”。

前提条件

n 以 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 使用详细的选项信息配置该自定义资源。请参见第 323 页，“XaaS“自定义资源”向导选项”。

步骤

1 选择设计 > XaaS > 自定义资源。

2
单击新建图标 ( )。

3 配置资源类型选项卡上的值。

a 在 Orchestrator 类型文本框中，输入或选择 vRealize Orchestrator 对象类型。

例如，输入 v 可查看包含字母 v 的类型。要查看所有类型，请输入一个空格。

b 输入名称和可选描述。
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c 输入一个版本。

支持的格式扩展为 major.minor.micro-revision。

d 单击下一步。

4 根据需要编辑详细信息表单选项卡。

您可以通过删除、编辑和重新排列元素来编辑自定义资源。此外，您也可以添加表单和表单页面，并将元
素拖动到新表单和表单页面。

5 单击完成。

您已创建自定义资源，并且可以在“自定义资源”页面中看到它。您可以根据此自定义资源创建 XaaS 蓝图或

操作。

下一步

n 创建 XaaS 蓝图。请参见第 324 页，“添加 XaaS 蓝图”。

n 创建 XaaS 资源操作。请参见第 330 页，“创建 XaaS 资源操作”。

XaaS “自定义资源”向导选项

您可以使用以下自定义资源选项创建或修改自定义资源，以便运行 XaaS 蓝图和用于置备资源或修改已置备资

源的资源操作工作流。

可以仅为一个对象类型创建一个自定义资源。可以将自定义资源用于多个蓝图和资源操作。

要创建自定义资源操作，请选择设计 > XaaS > 自定义资源

资源类型

资源类型选项卡上显示的可能对象类型的列表，具体取决于已配置的 vRealize Orchestrator 实例中安装的插

件。vRealize Automation 将从已配置的 vRealize Orchestrator 实例收集值。

表 4‑54  资源类型选项

选项 描述

Orchestrator 类型 输入或选择支持要用于置备的工作流的类型。

类型由脚本 API（例如适用于 vCenter 的 VC）中显示的插件
名称和对象类型（例如 VirtualMachine）组成。在此示例中，
API 使用值 VC:VirtualMachine。
此类型可以是蓝图工作流输出参数，也可以是资源操作工作
流输入参数。

名称 为自定义资源输入一个提供有用信息的名称，以便于在创建
XaaS 蓝图或资源操作时确定。

描述 输入详细描述。

版本 支持的格式扩展为 major.minor.micro-revision。

详细信息表单

当服务目录用户置备使用此自定义资源的项时，这些表单字段显示为只读值。您可以修改现有字段，也可以添
加新的在外部定义的字段。

有关配置表单的详细信息，请参见第 339 页，“设计自定义资源表单”。

使用位置

由于可以仅为一个对象类型创建一个自定义资源，因此您可以使用此向导页面了解自定义资源的使用方式。

此选项卡对已保存的自定义资源可用，但在创建资源时不可用。
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表 4‑55  “使用位置”选项

选项 描述

XaaS 蓝图 配置为使用此自定义资源的蓝图的列表。

在此页面中，您可以执行以下操作：

n 编辑。打开蓝图，以便查看该蓝图的配置方式或修改该蓝
图。

n 发布/取消发布。通过使蓝图在复合蓝图中可用或将其添
加到服务中来更改该蓝图的状态。如果取消发布某个蓝
图，可能会使其在复合蓝图或服务目录中不可用，或者使
其不可用于添加到服务中。

n 删除。从系统中移除该蓝图。

资源操作 配置为使用此自定义资源的资源操作的列表。

在此页面中，您可以执行以下操作：

n 编辑。打开资源操作，以便查看该资源操作的配置方式或
修改该资源操作。

n 发布/取消发布。通过使其在授权中可用来更改资源操作
的状态。如果取消发布某个资源操作，可能会使其不可用
于添加到服务中，或使其不可用于在已部署的蓝图上运
行。

n 删除。从系统中移除该资源操作。

创建 XaaS 蓝图

XaaS 蓝图是置备或非置备蓝图。它提供的一些 vRealize Orchestrator 置备工作流包括：创建虚拟机、向 Active
Directory 添加用户或创建虚拟机快照。您可以创建的某些非置备工作流包括：更新负载平衡器或构建报告并将

其发送给收件人。

您既可以根据 vRealize Orchestrator 中提供的工作流创建 XaaS 蓝图，也可以使用为实现特定于自身环境的目

标而创建的工作流。

步骤

1 添加 XaaS 蓝图第 324 页，

XaaS 蓝图是运行 vRealize Orchestrator 工作流的规范，用于在您的环境中更改目标系统。该蓝图包括此

工作流，并且可以包括输入参数、提交和只读表单、操作序列以及置备或非置备操作。

2 将 XaaS 蓝图添加到复合蓝图第 329 页，

您可以将 XaaS 蓝图添加为复合蓝图的组件，这类似于在设计画布中添加其他蓝图组件。

添加 XaaS 蓝图

XaaS 蓝图是运行 vRealize Orchestrator 工作流的规范，用于在您的环境中更改目标系统。该蓝图包括此工作

流，并且可以包括输入参数、提交和只读表单、操作序列以及置备或非置备操作。

您可以使用以下一种或多种方式创建 XaaS 蓝图：

n 创建 XaaS 蓝图组件。蓝图组件是可在蓝图设计画布中用作复合蓝图一部分的置备或非置备蓝图。如果您

将其用作组件，则必须配置支持对部署的复合蓝图执行缩小和扩大操作的组件生命周期选项。

此蓝图类型还可以作为独立蓝图发布。

n 创建独立 XaaS 蓝图。独立蓝图是发布后直接授权给服务目录的置备或非置备蓝图。

有关如何使用 XaaS 蓝图创建 Active Directory 用户的示例，请参见第 349 页，“创建用于创建和修改用户的

XaaS 蓝图和操作”。

前提条件

n 以 XaaS 架构师身份登录到 vRealize Automation 控制台。
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n 如果该蓝图必须置备资源，请创建与服务蓝图的输出参数对应的自定义资源。请参见第 322 页，“添加

XaaS 自定义资源”。如果它不使用 vRealize Orchestrator 插件 API，则您无需配置自定义资源。

n 通过创建 XaaS 蓝图，将 vRealize Orchestrator 工作流作为潜在的组件蓝图或目录项发布。该蓝图包括您

可编辑的表单。请参见第 341 页，“设计 XaaS 蓝图表单”。

n 使用详细的选项信息配置该蓝图。请参见第 325 页，“XaaS 新建蓝图或编辑向导选项”。

步骤

1 选择设计 > XaaS > XaaS 蓝图。

2
单击新建图标 ( )。

3 在工作流选项卡上，选择该蓝图置备资源时运行的工作流。

如果要编辑蓝图，则此选项卡不可用。

a 浏览 vRealize Orchestrator 工作流库，选择一个与您的自定义资源相关的工作流。

b 查看输入和输出参数，确保稍后可以提供正确的值。

c 单击下一步。

4 在常规选项卡上配置选项，然后单击下一步。

a 在名称文本框中，输入一个用于区分此蓝图和类似蓝图的名称。

b 如果不希望将此蓝图用作复合蓝图中的组件，请取消选中可在设计画布中用作组件复选框。

5 在蓝图表单选项卡上，根据需要编辑表单，然后单击下一步。

6 在已置备资源页面中，选择一个值，然后单击下一步。

选项 描述

无置备 如果工作流未置备资源，您可以选择此选项或将字段留空。

<以前创建的自定义资源> 选择支持该置备工作流的自定义资源。
 

7 在组件生命周期选项卡上，定义此蓝图在缩小、扩大和销毁操作期间的行为方式。

这些工作流在将此蓝图作为组件的已部署复合蓝图上运行。不同选项的可用性取决于蓝图。并非所有蓝图
工作流都支持或需要所有选项。

8 单击完成。

9 选择蓝图所在的行，然后单击发布。

您已创建并发布 XaaS 蓝图。

下一步

n 要直接将此蓝图作为独立蓝图添加到服务目录，请添加服务并将该蓝图添加到服务中。请参见第 371 页，

“添加服务”。

n 要将此蓝图用作复合蓝图中的组件，请参见第 329 页，“将 XaaS 蓝图添加到复合蓝图”。

XaaS 新建蓝图或编辑向导选项

可以使用以下选项创建在部署蓝图时运行 vRealize Orchestrator 工作流的 XaaS 蓝图。工作流会更改环境中的

目标系统。

有关创建蓝图时应遵循的步骤，请参见第 324 页，“添加 XaaS 蓝图”。

要使用此向导，请选择设计 > XaaS > XaaS 蓝图。
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“工作流”选项卡

选择在蓝图置备资源时运行的工作流。

如果要编辑蓝图，则此选项卡不可用。

在下图中，工作流树位于左侧，参数位于右侧。

图 4‑4  XaaS 蓝图向导中的“工作流”选项卡

检查输入参数和输出参数，以确保您或您的服务目录用户在下列情况下能够提供正确值：

n 如果您在此向导或蓝图设计画布中自定义蓝图表单。

n 如果您将所有输入参数留空，则服务目录用户可以设置值。

“常规”选项卡

配置有关蓝图行为的元数据。

表 4‑56  “常规”选项卡选项

选项 描述

名称 希望在以下位置显示的蓝图名称：

n 设计画布。如果选择“可在设计画布中用作组件”，则此
值是类别列表中显示的名称。

n 服务。如果使用此蓝图作为独立蓝图，则此值是将目录项
添加到服务时显示的名称。

n 授权。如果作为单个项授权蓝图，则此值是“添加项目”
列表中显示的名称。

描述 提供有助于区分相似项的详细描述。

隐藏目录请求信息页面 如果不想要求服务目录使用者在请求项时提供描述和原因，
请选中此复选框。此复选框在默认情况下选中。

配置 vRealize Automation

326  VMware, Inc.



表 4‑56  “常规”选项卡选项 （续）

选项 描述

版本 支持的格式扩展为 major.minor.micro-revision。

可在设计画布中用作组件 如果打算使用蓝图作为设计画布蓝图中的组件，请选择此选
项。

发布后，蓝图会显示在配置自定义资源时选择的类别中。

如果不选择此选项，则蓝图不会显示在设计画布中。但是，
您仍可以将该蓝图添加到服务中，还可以授权让用户将其部
署为独立蓝图。

“蓝图表单”选项卡

此向导页面上显示的字段是工作流输入参数。可以进行以下一项或多项更改：

n 向表单添加字段。

n 修改现有字段，例如删除或重新排列字段。

n 提供默认值作为输入参数。

任何更改都会影响提供给以下对象的表单：

n 该 XaaS 蓝图用作蓝图组件时正在设计画布中工作的应用程序架构师。

n 服务目录用户（如果作为独立蓝图发布该蓝图）。

有关配置表单的详细信息，请参见第 341 页，“设计 XaaS 蓝图表单”。

已置备资源

已置备资源将蓝图链接到已在“自定义资源”页面（可从设计 > XaaS > 自定义资源访问）上配置的相关 XaaS
自定义资源。

表 4‑57  已置备资源选项

选项 描述

以前创建的自定义资源 选择定义了运行置备蓝图所需的 vRealize Orchestrator 资源
类型的自定义资源。

置备蓝图将运行 vRealize Orchestrator 工作流，以使用适用
于目标端点的 vRealize Orchestrator 插件 API 在该端点上置
备资源。例如，将虚拟网卡添加到 vSphere 中的网络设备。

可为此类型的已置备资源定义置备后操作。还可以使蓝图变
为可扩展，即根据需要添加或移除实例。

结果

n 该蓝图可进行扩展。

n 在设计画布中，该蓝图会显示在为选定的自定义资源指定
的类别中。

n 部署包含该蓝图的蓝图时，该蓝图会显示在项目选项卡
上，您可以在部署后对项目运行任何操作。

无置备 无置备蓝图将运行 vRealize Orchestrator 工作流以执行不要
求 API 对端点进行更改的任务。例如，生成报告和电子邮件，
或将其发布到目标通信系统。

结果

n 该蓝图不可进行扩展。可以使用无置备蓝图作为可扩展蓝
图中的支持工作流。例如，您可以创建用于更新高可用性
负载平衡器的蓝图。

n 在设计画布中，该蓝图会显示在 XaaS 类别中。

n 部署包含该蓝图的蓝图时，该蓝图不会显示在项目选项卡
上，而且您不能在部署后对项目运行任何操作。

“组件生命周期”选项卡
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如果在常规选项卡上选择了可在设计画布中用作组件，则“组件生命周期”选项卡可用。

如果该蓝图用作复合蓝图中的组件，则可以使用以下选项定义该蓝图在部署后在缩小操作和扩大操作期间的行为。

各个选项的可用性取决于蓝图。并非所有蓝图工作流都支持或需要所有选项。由于可以在复合蓝图中使用 XaaS，

因此您应配置更新选项和销毁选项以及分配和取消分配（如果这些选项对蓝图可用），以使蓝图正确扩展。

表 4‑58  组件生命周期选项

选项 描述

可扩展 选择此选项可允许服务目录用户在部署后在缩小或扩大操作
中更改该蓝图组件的实例数。

如果在“已置备资源”选项卡上选择了自定义资源，则此选
项可用。如果选择了“无置备”选项，则此选项不可用。

如果使该蓝图变为可扩展，则“实例”选项会添加到设计画
布中的“常规”选项卡。请参见以下示例。如果不选择“可
扩展”，则“实例”选项在设计画布中不可用。

置备工作流 在置备或扩大操作期间运行的工作流。在创建该蓝图时选择
了此工作流，您无法编辑值。

分配工作流 选择在任何初始置备或扩大操作之前运行的工作流。

此生命周期工作流类型可用于 Azure 分配。如果要创建用于
扩展操作的分配工作流，该工作流必须包含以下值：

n 输入参数

n 参数名称为 requestData，参数类型为
Properties。

n 参数名称为 subtenant，参数类型为 Properties。
n reservations，参数类型为

Arrays/Properties。

n 输出参数

n 必须包含参数类型为 Properties 的参数。

更新工作流 选择在对不可扩展但可更新的组件执行更新操作（包括缩小
或扩大）期间运行的工作流。

例如，负载平衡器会使用通过对复合蓝图中任何组件执行缩
小或扩大操作而创建的新配置进行更新。

更新工作流可能会应用到与已扩展组件绑定的但本身不可扩
展的组件。此更新工作流可以基于更新操作更改不可扩展组
件。

如果要创建用于扩展操作的更新工作流，该工作流必须包含
以下值：

n 输入参数。

n 无论参数名称是什么，都必须包含与置备工作流的输
出参数类型匹配的参数。

n 参数名称为 data，参数类型为 Properties。
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表 4‑58  组件生命周期选项 （续）

选项 描述

销毁工作流 选择在缩小或销毁操作期间运行的工作流。

如果要创建用于扩展操作的销毁工作流，该工作流必须包含
以下值：

n 输入参数。

n 无论参数名称是什么，都必须包含与置备工作流的输
出参数类型匹配的参数。

例如，如果“创建简单的虚拟机”置备工作流包含输
出参数 VC:VirtualMachine，则销毁工作流必须包含
类型为 VC:VirtualMachine 的输入参数。

取消分配工作流 选择在任何销毁或缩小操作之后运行的工作流。如果取消分
配在操作期间失败，销毁工作流仍会按预期运行。

取消分配是缩小或销毁复合蓝图时的最终过程。它在销毁操
作之后运行，并且会释放资源。

此生命周期工作流类型可用于 Azure 分配。如果要创建用于
扩展操作的取消分配工作流，该工作流必须包含以下值：

n 输入参数。

n 参数名称为 data，参数类型为 Properties。

类别 要指定 XaaS 蓝图在设计画布中的显示位置，请在设计画布类
别下拉菜单中选择一个值。

如果不选择类别，则会在发布该蓝图时将其添加到 XaaS 类别
中。

将 XaaS 蓝图添加到复合蓝图

您可以将 XaaS 蓝图添加为复合蓝图的组件，这类似于在设计画布中添加其他蓝图组件。

使用此方法可将 XaaS 添加到复合蓝图。此蓝图既可以是唯一的蓝图组件，也可以是构成应用程序蓝图的若干

组件之一。

如果只想将 XaaS 蓝图提供给用户，可以将该蓝图添加到服务中并授权给用户，而无需将其添加到复合蓝图中。

如果对部署的应用程序蓝图运行缩小或扩大操作，XaaS 蓝图会根据您配置蓝图生命周期选项的方式进行缩放。

前提条件

n 以基础架构架构师身份登录到 vRealize Automation 控制台。

n 创建并发布 XaaS 蓝图。请参见第 324 页，“创建 XaaS 蓝图”。创建该蓝图后，在设计画布中指定该蓝图

所处的类别。

n 查看如何在复合蓝图中自定义 XaaS 蓝图表单。请参见第 334 页，“设计 XaaS 蓝图和操作的表单”。

步骤

1 选择设计 > 蓝图。

2 选择要向其中添加 XaaS 的蓝图的名称。

此时将显示设计画布。其中包含当前应用程序组件蓝图和其他组件。

3 在“类别”列表中，找到该蓝图。

4 将您的蓝图拖动到画布中。

5 在“常规”和“创建”选项卡上配置默认值。

当用户请求目录项时，这些默认值便会显示在服务目录表单中。

6 单击完成。
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7 选择蓝图并单击发布。

XaaS 蓝图现在是复合蓝图的一部分。

下一步

将复合蓝图添加到服务中。请参见第 369 页，“管理服务目录”。

创建 XaaS 资源操作

您可以创建资源操作，以便能够使用 vRealize Orchestrator 工作流管理已置备的项目。

前提条件

n 以 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 确认您具有支持该操作的自定义资源。请参见第 322 页，“添加 XaaS 自定义资源”。

n 如果创建要在没有置备为 XaaS 目录项的项目上运行的操作，请确认已映射目标资源。请参见第 332 页，

“映射要与 XaaS 资源操作一起使用的其他资源”。

步骤

1 创建资源操作第 330 页，

资源操作是服务目录用户可在已置备目录项上运行的 XaaS 工作流。作为 XaaS 架构师，您可以创建一个

资源操作，定义使用者可对已置备项目执行的操作。

2 发布资源操作第 332 页，

新创建的资源操作处于草稿状态，您必须发布该资源操作。

3 为 XaaS 资源操作分配图标第 332 页，

创建并发布资源操作后，您可以编辑该操作并为其分配图标。

创建资源操作

资源操作是服务目录用户可在已置备目录项上运行的 XaaS 工作流。作为 XaaS 架构师，您可以创建一个资源操

作，定义使用者可对已置备项目执行的操作。

通过创建资源操作，您可以将 vRealize Orchestrator 工作流作为置备后操作进行关联。在此过程中，您可以编

辑默认提交和只读表单。请参见第 345 页，“设计资源操作表单”。

前提条件

n 以 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 创建与资源操作的输入参数对应的自定义资源。

步骤

1 选择设计 > XaaS > 资源操作。

2
单击新建图标 ( )。

3 浏览 vRealize Orchestrator 工作流库，选择一个与您的自定义资源相关的工作流。

您可以查看选定工作流的名称和描述以及输入和输出参数，如 vRealize Orchestrator 中所定义。

4 单击下一步。

5 从资源类型下拉菜单中，选择您以前创建的自定义资源。

6 从输入参数下拉菜单中，选择资源操作的输入参数。

7 单击下一步。
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8 输入名称和可选描述。

名称和描述文本框使用工作流的名称和描述预填充，如 vRealize Orchestrator 中所定义。

9 （可选） 如果不想提示使用者输入请求此资源操作的描述和原因，请选中隐藏目录请求信息页面复选框。

10 输入一个版本。

支持的格式扩展为 major.minor.micro-revision。

11 （可选） 选择操作类型。

选项 描述

处置 该资源操作工作流的输入参数已处置，该项将从项目选项卡中移除。例如，
该资源操作用于删除已置备的计算机。

置备 该资源操作用于置备。例如，该资源操作用于复制目录项。

从下拉菜单中，选择输出参数。您可以选择以前创建的自定义资源，以便使
用者请求此资源操作时，已置备项目将添加到项目选项卡中。如果只有无置
备选项，则要么该资源操作不用于置备，要么您没有为输出参数创建适当的
自定义资源，且无法继续操作。

 
根据操作工作流，您可以选择一或两个选项，也可以不选择任何选项。

12 选择用户可以使用该资源操作的条件，然后单击下一步。

13 （可选） 在表单选项卡中，编辑该资源操作的表单。

该资源操作的表单映射 vRealize Orchestrator 工作流展示。您可以通过删除、编辑和重新排列元素来更改

此表单。此外，您也可以添加新表单和表单页面，并将必要的元素拖动到新表单和表单页面。

选项 操作

添加表单
单击表单名称旁边的新建表单图标 ( )，提供所需的信息，然后单击提交。

编辑表单
单击表单名称旁边的编辑图标 ( )，进行必要的更改，然后单击提交。

重新生成工作流展示 单击表单名称旁边的重新构建图标 ( )，然后单击确定。

删除表单 单击表单名称旁边的删除图标 ( )，然后在确认对话框中单击确定。

添加表单页面
单击表单页面名称旁边的新建页面图标 ( )，提供所需的信息，然后单击提
交。

编辑表单页面
单击表单页面名称旁边的编辑图标 ( )，进行必要的更改，然后单击提交。

删除表单页面 单击表单名称旁边的删除图标 ( )，然后在确认对话框中单击确定。

向表单页面添加元素 将元素从左侧的“新字段”窗格拖动到右侧窗格。然后，您可以提供所需的
信息并单击提交。

编辑元素
单击要编辑的元素旁边的编辑图标 ( )，进行必要的更改，然后单击提交。

删除元素 单击要删除的元素旁边的删除图标 ( )，然后在确认对话框中单击确定。
 

14 单击完成。

您已创建资源操作，并且可以看到它在“资源操作”页面中列出。

下一步

发布资源操作。请参见第 332 页，“发布资源操作”。
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发布资源操作

新创建的资源操作处于草稿状态，您必须发布该资源操作。

前提条件

以 XaaS 架构师身份登录到 vRealize Automation 控制台。

步骤

1 选择设计 > XaaS > 资源操作。

2 选择要发布的资源操作所在的行，然后单击发布。

该资源操作的状态将变为“已发布”。

下一步

为该资源操作分配图标。请参见第 332 页，“为 XaaS 资源操作分配图标”。然后，业务组主管和租户管理员

可以在创建授权时使用该操作。

为 XaaS 资源操作分配图标

创建并发布资源操作后，您可以编辑该操作并为其分配图标。

更新 XaaS 资源操作的图标时，存在已知问题。有关详细信息，请参见 VMware 知识库文章 2149050，网址为 
http://kb.vmware.com/kb/2149050。

前提条件

以 XaaS 架构师身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 目录管理 > 操作。

2 选择您创建的资源操作。

3 单击配置。

4 单击浏览并选择要添加的图标。

5 单击打开。

6 单击更新。

您已为该资源操作分配图标。业务组主管和租户管理员可以在授权中使用该资源操作。

映射要与 XaaS 资源操作一起使用的其他资源

您可以映射不使用 XaaS 置备的项目，以便运行要在这些项目上运行的资源操作。

资源映射脚本操作和工作流

您既可以使用为 vSphere、vCloud Director 或 vCloud Air 虚拟机提供的资源映射，也可以创建自定义

vRealize Orchestrator 脚本操作或工作流，来将其他 vRealize Automation 目录资源类型映射到

vRealize Orchestrator 清单类型。

随 vRealize Automation 提供的资源映射

vRealize Automation 包括 IaaS vSphere 虚拟机、IaaS vCloud Director 和部署的资源映射。

vRealize Automation 包括每个提供的 XaaS 资源映射的 vRealize Orchestrator 资源映射脚本操作。提供的资源

映射的脚本操作位于嵌入式 vRealize Orchestrator 服务器的 com.vmware.vcac.asd.mappings 软件包中。
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创建资源操作时，如果该操作在已部署的复合蓝图上运行，而该蓝图使用 vRealize Orchestrator 工作流且将

vCACAFE:CatalogResource 作为输入参数，则将应用“部署”映射作为输入资源类型。只有所选工作流将

vCACAFE:CatalogResource 作为输入参数时，才会应用“部署”映射。例如，如果要创建的操作用于代表用户

请求资源操作，则由于该工作流使用 vCACAFE:CatalogResource，“输入资源”选项卡上的资源类型为“部署”。

IaaS vCD 虚拟机和 IaaS VC 虚拟机资源映射可供操作用于将与 IaaS 资源匹配的虚拟机映射到

vRealize Orchestrator vSphere 或 vCloud Director 虚拟机。

开发资源映射

根据您的 vRealize Orchestrator 版本，您可以创建 vRealize Orchestrator 工作流或脚本操作，从而在

vRealize Orchestrator 与 vRealize Automation 之间映射资源。

要开发资源映射，请使用 Properties 类型的输入参数（包含定义已置备资源的键-值对）和对应的

vRealize Orchestrator 插件所需的 vRealize Orchestrator 清单类型的输出参数。映射可用的属性取决于资源类

型。例如，EXTERNAL_REFERENCE_ID 属性是定义各个虚拟机的常用密钥参数，您可以使用此属性查询目录资源。

如果要为不使用 EXTERNAL_REFERENCE_ID 的资源创建映射，则可以使用为各虚拟机传递的其他某个属性，例如，

名称、描述等。

有关开发工作流和脚本操作的详细信息，请参见《使用 VMware vCenter Orchestrator 进行开发》。

创建资源映射

vRealize Automation 提供了 vSphere、vCloud Director 和 vCloud Air 计算机的资源映射。您可以为其他类

型的目录资源创建更多资源映射。

前提条件

n 以 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 确认映射脚本或工作流在 vRealize Orchestrator 中可用。请参见第 332 页，“资源映射脚本操作和工作流”

步骤

1 选择设计 > XaaS > 资源映射。

2
单击新建图标 ( )。

3 输入名称和可选描述。

4 输入一个版本。

支持的格式扩展为 major.minor.micro-revision。

5 在目录资源类型文本框中输入目录资源的类型，然后按 Enter。

目录资源的类型显示在已置备项目的详细信息视图中。

6 在 Orchestrator 类型文本框中输入 vRealize Orchestrator 对象类型，然后按 Enter。

这是资源映射工作流的输出参数。
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7 （可选） 添加目标标准，从而限制通过使用此资源映射创建的资源操作的可用性。

此外，资源操作还受批准和授权的限制。

a 选择基于条件可用。

b 选择条件类型。

选项 描述

以下所有项 如果满足定义的所有子句，则通过使用此资源映射创建的资源操作可供用
户使用。

以下任一项 如果满足定义的任一子句，则通过使用此资源映射创建的资源操作可供用
户使用。

非以下项 如果定义的子句存在，则通过使用此资源映射创建的资源操作不可用。
 

c 按照提示构建子句并完成条件。

8 从 vRealize Orchestrator 库中选择资源映射脚本操作或工作流。

9 单击确定。

设计 XaaS 蓝图和操作的表单

XaaS 包括表单设计器，可用于设计蓝图和资源操作的提交表单和详细信息表单。根据工作流的展示，表单设计

器会动态生成默认表单，以及可用于修改默认表单的字段。

您可以创建交互式表单，用户可填写这些表单以提交目录项和资源操作。还可以创建只读表单，用于定义用户
可以在目录项或已置备资源的详细信息视图上查看的信息。

创建 XaaS 自定义资源、XaaS 蓝图和资源操作时，系统将为常见用例生成表单。

表 4‑59  XaaS 对象类型及关联表单

对象类型 默认表单 其他表单

自定义资源 资源详细信息表单基于
vRealize Orchestrator 插件清单类型的属性
（只读）。

n 无

XaaS 蓝图 请求提交表单基于所选工作流的显示。 n 目录项详细信息（只读）

n 已提交请求的详细信息（只读）

资源操作 操作提交表单基于所选工作流的显示。 n 已提交操作的详细信息（只读）

可以修改默认表单和设计新表单。可以通过拖动字段以将其添加到表单中并对其重新排序。您可以限制某些字
段值、指定默认值或为填写表单的最终用户提供说明文本。

由于操作的不同目的，与设计提交表单的操作相比，可以为设计只读表单而执行的操作有限。

表单设计器中的字段

通过将预定义的新字段添加到默认生成的资源操作和 XaaS 蓝图，您可以扩展工作流展示和功能。

如果在 vRealize Orchestrator 工作流中定义输入参数，则在 vRealize Automation 中，该参数将出现在默认生

成的表单上。如果不想在该表单中使用默认生成的字段，则可将其删除，然后从调色板中拖放新字段。如果使
用相同 ID 作为要替换的字段，则可在不中断工作流映射的情况下替换默认生成的字段。

在以下情况下，您还可以添加新字段，而不是根据 vRealize Orchestrator 工作流输入生成的字段，以便扩展工

作流展示和功能：

n 向现有字段添加限制
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例如，您可以创建一个新下拉菜单并将其命名为 dd。还可以创建预定义的“金级”、“银级”、“铜级”

和“自定义”选项。如果存在“CPU”等预定义的字段，则可向此字段添加以下限制：

n 如果 dd 等于“金级”，则 CPU 为 2000 MHz

n 如果 dd 等于“银级”，则 CPU 为 1000 MHz

n 如果 dd 等于“铜级”，则 CPU 为 500 MHz

n 如果 dd 等于“自定义”，则“CPU”字段可编辑，并且使用者可以指定自定义值

n 向字段添加外部值定义

您可以向字段添加外部值定义，以便运行 vRealize Orchestrator 脚本操作并为使用者提供有关所设计表单

的附加信息。例如，您可能需要创建一个工作流来更改虚拟机的防火墙设置。在“资源操作请求”页面上，
您要为用户提供更改已打开端口设置的功能，但同时也想将这些选项限于已打开的端口。您可以向双列表
字段添加外部值定义，然后选择自定义的 vRealize Orchestrator 脚本操作用于查询已打开的端口。加载请

求表单时，会运行脚本操作，并且已打开的端口将作为选项提供给用户。

n 将 vRealize Orchestrator 工作流中处理的新字段添加为全局参数

例如，该工作流提供与第三方系统的集成，并且工作流开发人员定义了在一般情况下要处理的输入参数，
但是也提供了用于传递自定义字段的方式。例如，在脚本框中，将处理所有以 my3rdparty 开头的全局参

数。然后，如果 XaaS 架构师要传递使用者提供的特定值，则 XaaS 架构师可以添加名为 my3rdparty_CPU
的新字段。

表 4‑60  资源操作或 XaaS 蓝图表单中的新字段

字段 描述

文本字段 单行文本框

文本区域 多行文本框

链接 使用者用来输入 URL 的字段

电子邮件 使用者用来输入电子邮件地址的字段

密码字段 使用者用来输入密码的字段

整数字段 使用者用来输入整数的文本框

您可以将此字段设置为包含最小值、最大值以及增量的滑块。

小数字段 使用者用来输入小数的文本框

您可以将此字段设置为包含最小值、最大值以及增量的滑块。

日期和时间 使用者用来指定日期（通过从日历菜单中选择日期）并可在其中选择
时间（通过使用上下箭头）的文本框。

双列表 使用者用来在两个列表之间移动一组预定义值的列表构建器，第一个
列表包含所有未选中的选项，第二个列表包含用户的选项。

复选框 复选框

是/否 用于选择是或否的下拉菜单

下拉字段 下拉菜单

列表 列表

复选框列表 复选框列表

单选按钮组 一组单选按钮

搜索 自动完成查询并供使用者选择对象的搜索文本框
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表 4‑60  资源操作或 XaaS 蓝图表单中的新字段 （续）

字段 描述

树 使用者用来浏览和选择可用对象的树

映射 使用者用来为属性定义键-值对的映射表

还可以使用部分标题表单字段将表单页面拆分成各个具有单独标题的部分，并使用文本表单字段添加只读信息
性文本。

表单设计器中的限制和值

编辑蓝图或资源操作表单的某个元素时，您可以将各种限制和值应用于该元素。

限制

您可应用于元素的限制因编辑或添加到表单的元素类型而异。有些限制值可以在 vRealize Orchestrator 工作流

中配置。这些值不会显示在“限制”选项卡上，因为它们通常依赖于工作流运行时所评估的条件。为蓝图表单
配置的任何限制值都会替代在 vRealize Orchestrator 工作流中指定的限制。

对于应用于元素的每个限制，您可选择以下选项之一定义该限制：

未设置 从 vRealize Orchestrator 工作流展示中获取属性。

常数 将编辑的元素设置为必需或可选。

字段 将该元素绑定到表单中的其他元素。例如，您可以将该元素设置为仅当选中了
其他元素（例如，复选框）时才需要提供。

条件 应用条件。通过使用条件，您可以创建各种子句和表达式，并将其应用于该元
素的状态或限制。

外部 选择 vRealize Orchestrator 脚本操作以定义该值。

表 4‑61  表单设计器中的限制

限制 描述

必需 指示该元素是否为必需。

只读 指示该字段是否为只读。

值 用于设置该元素的值。

可见 指示使用者能否看到该元素。

最小长度 用于设置字符串输入元素的最少字符数。

最大长度 用于设置字符串输入元素允许的最大字符数。

最小值 用于设置数字输入元素的最小值。

最大值 用于设置数字输入元素的最大值。

增量 用于设置元素的增量，例如小数或整数字段。例如，如果您希望整数字段以
滑块的形式呈现出来，则可以使用该步骤的值。

最小计数 用于设置元素可选的最小项数。

例如，在添加或编辑复选框列表时，您可以设置使用者继续操作之前必须选
中的最小复选框数。

最大计数 用于设置元素可选的最大项数。

例如，在添加或编辑复选框列表时，您可以设置使用者继续操作之前必须选
中的最大复选框数。
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值

您可以将值应用于某些元素，并定义使用者查看部分字段的哪些内容。可用选项取决于所编辑或添加到表单的
元素类型。

表 4‑62  表单设计器中的值

值 描述

未设置 从 vRealize Orchestrator 工作流展示中获取所编辑元素的值。

预定义值 从 vRealize Orchestrator 清单的相关对象列表中选择值。

值 使用标签定义静态自定义值。

外部值 选择 vRealize Orchestrator 脚本操作，使用工作流不直接公
开的信息定义值。

表单设计器中的外部值定义

编辑表单设计器中的某些元素时，您可以分配使用自定义 vRealize Orchestrator 脚本操作的外部值定义，提供

工作流不直接公开的信息。

例如，您可能需要发布资源操作，以便在已置备的计算机上安装软件。如果不希望为使用者提供所有可供下载
的软件的静态列表，则可使用与计算机操作系统相关的软件、用户之前未安装在计算机上的软件或者计算机上
已过期且需要更新的软件动态填充该列表。

要为使用者提供自定义的动态内容，您可以创建 vRealize Orchestrator 脚本操作，检索要向使用者显示的信

息。您可以将脚本操作作为外部值定义分配给表单设计器中的字段。向使用者展示资源或服务蓝图表单之后，
该脚本操作将检索自定义信息并将其显示给使用者。

您可以使用外部值定义提供默认值或只读值、构建布尔表达式、定义限制或提供使用者可从列表中选择的选项
和复选框等。

使用表单设计器

创建 XaaS 蓝图、自定义资源操作和自定义资源时，您可以使用表单设计器编辑这些蓝图、操作和资源的表单。

您可以编辑表示形式，并定义项目或操作的使用者在请求目录项或运行置备后操作时看到的内容。

默认情况下，任何 XaaS 蓝图、资源操作或自定义资源表单均以 vRealize Orchestrator 中的工作流展示为基础

生成。
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vRealize Orchestrator 展示中的步骤以表单页面表示，vRealize Orchestrator 展示组以单独的区域表示。选定

工作流的输入类型显示为表单中的各种字段。例如，vRealize Orchestrator 类型 string 以文本框表示。

VC:VirtualMachine 等复杂类型以搜索框后树表示，这样使用者可以键入字母数字值来搜索虚拟机或浏览并选

择虚拟机。

您可以编辑对象在表单设计器中的表示形式。例如，您可以编辑默认的 VC:VirtualMachine 表示形式，并使其

成为树而不是搜索框。此外，您还可以添加复选框、下拉菜单等新字段，并应用各种限制。如果添加的新字段
无效或未正确映射到 vRealize Orchestrator 工作流输入，则使用者运行该工作流时，vRealize Orchestrator 将
跳过无效或未映射的字段。
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设计自定义资源表单

使用者置备您的自定义资源时，资源详细信息表单上的所有字段在项的详细信息页面中对其显示为只读。您可
以对表单执行删除、修改或重新排列字段等基本的编辑操作，也可以添加外部定义的新字段，以使用
vRealize Orchestrator 脚本操作为使用者提供其他只读信息。

n 编辑自定义资源元素第 339 页，

您可以在自定义资源的“详细信息表单”页面中编辑元素的某些特征。该页面上的每个默认字段均表示
自定义资源的一个属性。您无法更改属性类型或默认值，但可以编辑名称、大小和描述。

n 添加新的自定义资源表单页面第 339 页，

您可以添加新页面，将表单重新排列成多个选项卡。

n 在自定义资源表单中插入部分标题第 340 页，

您可以插入部分标题，将表单拆分为多个部分。

n 在自定义资源表单中插入文本元素第 340 页，

您可以插入文本框，向表单添加一些描述性文本。

n 在自定义资源表单中插入外部定义的字段第 341 页，

您可以插入新字段并为其分配外部值定义，从而动态提供使用者在置备自定义资源时可以在“项目详细
信息”页面上看到的只读信息。

编辑自定义资源元素

您可以在自定义资源的“详细信息表单”页面中编辑元素的某些特征。该页面上的每个默认字段均表示自定义
资源的一个属性。您无法更改属性类型或默认值，但可以编辑名称、大小和描述。

前提条件

n 以租户管理员或 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 第 322 页，“添加 XaaS 自定义资源”。

步骤

1 选择设计 > XaaS > 自定义资源。

2 单击要编辑的自定义资源。

3 单击详细信息表单选项卡。

4 指向要编辑的元素，然后单击编辑图标。

5 在标签文本框中输入字段的新名称以更改标签。

6 在描述文本框中编辑描述。

7 从大小下拉菜单中选择一个选项，更改元素的大小。

8 从标签大小下拉菜单中选择一个选项，更改标签的大小。

9 单击提交。

10 单击完成。

添加新的自定义资源表单页面

您可以添加新页面，将表单重新排列成多个选项卡。

前提条件

n 以租户管理员或 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 第 322 页，“添加 XaaS 自定义资源”。
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步骤

1 选择设计 > XaaS > 自定义资源。

2 单击要编辑的自定义资源。

3 单击详细信息表单选项卡。

4
单击表单页面名称旁边的新建页面图标 ( )。

5 选择未使用的屏幕类型并单击提交。

如果您已拥有资源详细信息或资源列表视图，则无法创建两个类型相同的屏幕。

6 单击提交。

7 配置表单。

8 单击完成。

您可以从原始表单页面中删除某些元素并将其插入新表单页面，也可以添加使用外部值定义的新字段，为使用
者提供 vRealize Orchestrator 工作流不直接公开的信息。

在自定义资源表单中插入部分标题

您可以插入部分标题，将表单拆分为多个部分。

前提条件

n 以租户管理员或 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 第 322 页，“添加 XaaS 自定义资源”。

步骤

1 选择设计 > XaaS > 自定义资源。

2 单击要编辑的自定义资源。

3 单击详细信息表单选项卡。

4 将部分标题元素从“表单”窗格拖动到“表单页面”窗格。

5 键入该部分的名称。

6 单击该元素的外部以保存更改。

7 单击完成。

在自定义资源表单中插入文本元素

您可以插入文本框，向表单添加一些描述性文本。

前提条件

n 以租户管理员或 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 第 322 页，“添加 XaaS 自定义资源”。

步骤

1 选择设计 > XaaS > 自定义资源。

2 单击要编辑的自定义资源。

3 单击详细信息表单选项卡。

4 将文本元素从“表单”窗格拖动到“表单页面”窗格。
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5 输入要添加的文本。

6 单击该元素的外部以保存更改。

7 单击完成。

在自定义资源表单中插入外部定义的字段

您可以插入新字段并为其分配外部值定义，从而动态提供使用者在置备自定义资源时可以在“项目详细信息”
页面上看到的只读信息。

前提条件

n 以租户管理员或 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 第 322 页，“添加 XaaS 自定义资源”。

n 开发或导入 vRealize Orchestrator 脚本操作，以检索要提供给使用者的信息。

步骤

1 选择设计 > XaaS > 自定义资源。

2 单击要编辑的自定义资源。

3 单击详细信息表单选项卡。

4 从“新字段”窗格中拖动一个元素，并将其放入“表单页面”窗格。

5 在 ID 文本框中输入该元素的 ID。

6 在标签文本框中输入一个标签。

标签通过表单呈现给用户。

7 （可选） 从类型下拉菜单中选择字段的类型。

8 在实体类型搜索框中键入 vRealize Orchestrator 脚本操作的结果类型，然后按 Enter。

例如，如果要使用脚本操作显示当前用户且该脚本返回 vRealize Orchestrator 结果类型 LdapUser，请在实

体类型搜索框中键入 LdapUser，然后按 Enter。

9 单击添加外部值。

10 选择自定义的 vRealize Orchestrator 脚本操作。

11 单击提交。

12 再次单击提交。

13 单击完成。

向使用者展示该表单之后，该脚本操作将检索自定义信息并将其显示给使用者。

设计 XaaS 蓝图表单

创建 XaaS 蓝图时，您可以采用以下方式编辑该蓝图的表单：向表单添加新字段、修改现有字段、删除或重新

排列字段。此外，您还可以创建新表单和表单页面，并将新字段拖放到其中。

n 添加新 XaaS 蓝图表单第 342 页，

当您编辑工作流默认生成而且要作为 XaaS 蓝图发布的表单时，您可以添加新 XaaS 蓝图表单。

n 编辑 XaaS 蓝图元素第 342 页，

您可以在 XaaS 蓝图的“蓝图表单”页面中编辑元素的某些特征。您可以更改元素的类型及其默认值，并

应用各种限制和值。
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n 添加新元素第 344 页，

当您编辑 XaaS 蓝图默认生成的表单时，您可以向表单添加预定义的新元素。例如，如果不想使用默认生

成的字段，则可将其删除并替换为新字段。

n 在 XaaS 蓝图表单中插入部分标题第 345 页，

您可以插入部分标题，将表单拆分为多个部分。

n 向 XaaS 蓝图表单添加文本元素第 345 页，

您可以插入文本框，向表单添加一些描述性文本。

添加新 XaaS 蓝图表单

当您编辑工作流默认生成而且要作为 XaaS 蓝图发布的表单时，您可以添加新 XaaS 蓝图表单。

通过添加新 XaaS 蓝图表单，您可定义目录项详细信息页面和已提交请求的详细信息页面的外观。如果不添加

目录项详细信息和已提交请求的详细信息表单，则使用者将看到请求表单中定义的内容。

前提条件

n 以租户管理员或 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 第 324 页，“添加 XaaS 蓝图”。

步骤

1 选择设计 > XaaS > XaaS 蓝图。

2 单击要编辑的 XaaS 蓝图。

3 单击蓝图表单选项卡。

4
单击新建表单图标 ( )。

5 输入名称和可选描述。

6 从屏幕类型菜单中选择屏幕类型。

选项 描述

目录项详细信息 使用者在单击目录项时看到的目录项详细信息页面。

请求表单 默认的 XaaS 蓝图表单。使用者在请求目录项时会看到该请求表单。

已提交请求的详细信息 使用者在请求项目后在查看请求选项卡中查看请求详细信息时所看到的请求
详细信息页面。

 
7 单击提交。

下一步

通过将所需的字段从“新字段”窗格拖动到“表单页面”窗格，即可添加这些字段。

编辑 XaaS 蓝图元素

您可以在 XaaS 蓝图的“蓝图表单”页面中编辑元素的某些特征。您可以更改元素的类型及其默认值，并应用

各种限制和值。

前提条件

n 以租户管理员或 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 第 324 页，“添加 XaaS 蓝图”。
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步骤

1 选择设计 > XaaS > XaaS 蓝图。

2 单击要编辑的 XaaS 蓝图。

3 单击蓝图表单选项卡。

4 找到要编辑的元素。

5
单击编辑图标 ( )。

6 在标签文本框中输入字段的新名称，更改使用者看到的标签。

7 在描述文本框中编辑描述。

8 从类型下拉菜单中选择一个选项，更改元素的显示名称。

这些选项因编辑的元素类型而异。

9 从大小下拉菜单中选择一个选项，更改元素的大小。

10 从标签大小下拉菜单中选择一个选项，更改标签的大小。

11 编辑元素的默认值。

选项 描述

未设置 从 vRealize Orchestrator 工作流展示中获取所编辑元素的值。

常数 将编辑元素的默认值设置为指定的常数值。

字段 将元素的默认值绑定到表示中另一个元素的参数。

条件 应用条件。通过使用条件，您可以创建各种子句和表达式并将其应用于元素。

外部 选择 vRealize Orchestrator 脚本操作以定义该值。
 

12 将限制选项卡中的限制应用于元素。

选项 描述

未设置 从 vRealize Orchestrator 工作流展示中获取所编辑元素的值。

常数 将编辑元素的默认值设置为指定的常数值。

字段 将元素的默认值绑定到表示中另一个元素的参数。

条件 应用条件。通过使用条件，您可以创建各种子句和表达式并将其应用于元素。

外部 选择 vRealize Orchestrator 脚本操作以定义该值。
 

13 在值选项卡中添加元素的一个或多个值。

可用选项取决于编辑的元素类型。

选项 描述

未设置 从 vRealize Orchestrator 工作流展示中获取所编辑元素的值。

预定义值 从 vRealize Orchestrator 清单的相关对象列表中选择值。

a 在预定义值搜索框中输入一个值来搜索 vRealize Orchestrator 清单。

b 从搜索结果中选择一个值，然后按 Enter。
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选项 描述

值 使用标签定义自定义值。

a 在值文本框中输入一个值。

b 在标签文本框中输入该值的标签。

c
单击添加图标 ( )。

外部值 选择 vRealize Orchestrator 脚本操作，使用工作流不直接公开的信息定义值。

n 选择添加外部值。

n 选择 vRealize Orchestrator 脚本操作。

n 单击提交。
 

14 单击提交。

15 单击完成。

添加新元素

当您编辑 XaaS 蓝图默认生成的表单时，您可以向表单添加预定义的新元素。例如，如果不想使用默认生成的

字段，则可将其删除并替换为新字段。

前提条件

n 以租户管理员或 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 第 324 页，“添加 XaaS 蓝图”。

步骤

1 选择设计 > XaaS > XaaS 蓝图。

2 单击要编辑的 XaaS 蓝图。

3 单击蓝图表单选项卡。

4 从“新字段”窗格中拖动一个元素，并将其放入“表单页面”窗格。

5 在 ID 文本框中输入工作流输入参数的 ID。

6 在标签文本框中输入一个标签。

标签通过表单呈现给用户。

7 （可选） 从类型下拉菜单中选择字段的类型。

8 在实体类型文本框中输入 vRealize Orchestrator 对象，然后按 Enter。

并非所有字段类型均需执行该步骤。

选项 描述

结果类型 如果使用脚本操作定义字段的外部值，请输入 vRealize Orchestrator 脚本操
作的结果类型。

输入参数 如果使用该字段接受使用者输入并将参数传递回 vRealize Orchestrator，请
输入 vRealize Orchestrator 工作流接受的输入参数的类型。

输出参数 如果使用该字段向使用者显示信息，请输入 vRealize Orchestrator 工作流的
输出参数的类型。

 
9 （可选） 选中多个值复选框，允许使用者选择多个对象。

该选项并非对所有字段类型均可用。

10 单击提交。

11 单击更新。
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下一步

您可以编辑元素来更改默认设置，并应用各种限制或值。

在 XaaS 蓝图表单中插入部分标题

您可以插入部分标题，将表单拆分为多个部分。

前提条件

n 以租户管理员或 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 第 324 页，“添加 XaaS 蓝图”。

步骤

1 选择设计 > XaaS > XaaS 蓝图。

2 单击要编辑的 XaaS 蓝图。

3 单击蓝图表单选项卡。

4 将部分标题元素从“表单”窗格拖动到“表单页面”窗格。

5 键入该部分的名称。

6 单击该元素的外部以保存更改。

7 单击更新。

向 XaaS 蓝图表单添加文本元素

您可以插入文本框，向表单添加一些描述性文本。

前提条件

n 以租户管理员或 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 第 324 页，“添加 XaaS 蓝图”。

步骤

1 选择设计 > XaaS > XaaS 蓝图。

2 单击要编辑的 XaaS 蓝图。

3 单击蓝图表单选项卡。

4 将文本元素从“新字段”窗格拖动到“表单页面”窗格。

5 输入要添加的文本。

6 单击该元素的外部以保存更改。

7 单击更新。

设计资源操作表单

创建资源操作时，您可以采用以下方式编辑该操作的表单：向表单添加新字段、修改现有字段、删除或重新排
列字段。此外，您还可以创建新表单和表单页面，并将新字段拖放到其中。

添加新资源操作表单

当您编辑工作流默认生成而且要作为资源操作发布的表单时，您可以添加新资源操作表单。

通过添加新资源操作表单，您可定义已提交操作的详细信息页面的外观。如果不添加已提交操作的详细信息表
单，则使用者将看到操作表单中定义的内容。
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前提条件

n 以租户管理员或 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 第 330 页，“创建资源操作”。

步骤

1 选择设计 > XaaS > 资源操作。

2 单击要编辑的资源操作。

3 单击表单选项卡。

4
单击新建表单图标 ( )。

5 输入名称和可选描述。

6 从屏幕类型菜单中选择屏幕类型。

选项 描述

操作表单 使用者在决定运行置备后操作时看到的默认资源操作表单。

已提交操作的详细信息 使用者在请求操作后在请求选项卡中查看请求详细信息时所看到的请求详细
信息页面。

 
7 单击提交。

下一步

通过将所需的字段从“新字段”窗格拖动到“表单页面”窗格，即可添加这些字段。

向资源操作表单添加新元素

当您编辑资源操作默认生成的表单时，您可以向表单添加预定义的新元素。例如，如果不想使用默认生成的字
段，则可将其删除并替换为新字段。

前提条件

n 以租户管理员或 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 第 330 页，“创建资源操作”。

步骤

1 选择设计 > XaaS > 资源操作。

2 单击要编辑的资源操作。

3 单击表单选项卡。

4 从“新字段”窗格中拖动一个元素，并将其放入“表单页面”窗格。

5 在 ID 文本框中输入工作流输入参数的 ID。

6 在标签文本框中输入一个标签。

标签通过表单呈现给用户。

7 （可选） 从类型下拉菜单中选择字段的类型。
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8 在实体类型文本框中输入 vRealize Orchestrator 对象，然后按 Enter。

并非所有字段类型均需执行该步骤。

选项 描述

结果类型 如果使用脚本操作定义字段的外部值，请输入 vRealize Orchestrator 脚本操
作的结果类型。

输入参数 如果使用该字段接受使用者输入并将参数传递回 vRealize Orchestrator，请
输入 vRealize Orchestrator 工作流接受的输入参数的类型。

输出参数 如果使用该字段向使用者显示信息，请输入 vRealize Orchestrator 工作流的
输出参数的类型。

 
9 （可选） 选中多个值复选框，允许使用者选择多个对象。

该选项并非对所有字段类型均可用。

10 单击提交。

11 单击完成。

下一步

您可以编辑元素来更改默认设置，并应用各种限制或值。

编辑资源操作元素

您可以在资源操作的“表单”页面中编辑元素的某些特征。您可以更改元素的类型及其默认值，并应用各种限
制和值。

前提条件

n 以租户管理员或 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 第 330 页，“创建资源操作”。

步骤

1 选择设计 > XaaS > 资源操作。

2 单击要编辑的资源操作。

3 单击表单选项卡。

4 找到要编辑的元素。

5
单击编辑图标 ( )。

6 在标签文本框中输入字段的新名称，更改使用者看到的标签。

7 在描述文本框中编辑描述。

8 从类型下拉菜单中选择一个选项，更改元素的显示名称。

这些选项因编辑的元素类型而异。

9 从大小下拉菜单中选择一个选项，更改元素的大小。

10 从标签大小下拉菜单中选择一个选项，更改标签的大小。

11 编辑元素的默认值。

选项 描述

未设置 从 vRealize Orchestrator 工作流展示中获取所编辑元素的值。

常数 将编辑元素的默认值设置为指定的常数值。
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选项 描述

字段 将元素的默认值绑定到表示中另一个元素的参数。

条件 应用条件。通过使用条件，您可以创建各种子句和表达式并将其应用于元素。

外部 选择 vRealize Orchestrator 脚本操作以定义该值。
 

12 将限制选项卡中的限制应用于元素。

选项 描述

未设置 从 vRealize Orchestrator 工作流展示中获取所编辑元素的值。

常数 将编辑元素的默认值设置为指定的常数值。

字段 将元素的默认值绑定到表示中另一个元素的参数。

条件 应用条件。通过使用条件，您可以创建各种子句和表达式并将其应用于元素。

外部 选择 vRealize Orchestrator 脚本操作以定义该值。
 

13 在值选项卡中添加元素的一个或多个值。

可用选项取决于编辑的元素类型。

选项 描述

未设置 从 vRealize Orchestrator 工作流展示中获取所编辑元素的值。

预定义值 从 vRealize Orchestrator 清单的相关对象列表中选择值。

a 在预定义值搜索框中输入一个值来搜索 vRealize Orchestrator 清单。

b 从搜索结果中选择一个值，然后按 Enter。

值 使用标签定义自定义值。

a 在值文本框中输入一个值。

b 在标签文本框中输入该值的标签。

c
单击添加图标 ( )。

外部值 选择 vRealize Orchestrator 脚本操作，使用工作流不直接公开的信息定义值。

n 选择添加外部值。

n 选择 vRealize Orchestrator 脚本操作。

n 单击提交。
 

14 单击提交。

15 单击更新。

在资源操作表单中插入部分标题

您可以插入部分标题，将表单拆分为多个部分。

前提条件

n 以租户管理员或 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 第 330 页，“创建资源操作”。

步骤

1 选择设计 > XaaS > 资源操作。

2 单击要编辑的资源操作。

3 单击表单选项卡。

4 将部分标题元素从“表单”窗格拖动到“表单页面”窗格。

5 键入该部分的名称。
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6 单击该元素的外部以保存更改。

7 单击完成。

向资源操作表单添加文本元素

您可以插入文本框，向表单添加一些描述性文本。

前提条件

n 以租户管理员或 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 第 330 页，“创建资源操作”。

步骤

1 选择设计 > XaaS > 资源操作。

2 单击要编辑的资源操作。

3 单击表单选项卡。

4 将文本元素从“新字段”窗格拖动到“表单页面”窗格。

5 输入要添加的文本。

6 单击该元素的外部以保存更改。

7 单击完成。

XaaS 示例和场景

这些示例和场景提供了许多建议方式，供您在使用 XaaS 蓝图和资源操作时有效利用 vRealize Automation 完
成常见任务。

创建用于创建和修改用户的 XaaS 蓝图和操作

通过使用 XaaS，您可以创建和发布目录项，以便在组中置备用户。还可以将新的置备后操作与已置备用户相关

联。例如，将某个操作与已置备用户相关联，以便服务目录用户更改用户密码。

作为 XaaS 架构师，您可以创建自定义资源、XaaS 蓝图并发布用于创建用户的目录项。此外，您还可以创建用

于更改用户密码的资源操作。

作为目录管理员，您可以创建服务并将蓝图目录项包括在该服务中。此外，您还可以通过使用表单设计器来编
辑目录项的工作流展示，并更改使用者查看请求表单的方式。

作为业务组主管或租户管理员，您可以将新创建的服务、目录项和资源操作授权给使用者。

前提条件

确认已正确配置 Active Directory 插件，且您有权在 Active Directory 中创建用户。

步骤

1 将测试用户创建为自定义资源第 350 页，

您可以创建自定义资源并将其映射到 vRealize Orchestrator 对象类型 AD:User。

2 创建用于创建用户的 XaaS 蓝图第 350 页，

您可以创建 XaaS“在组中创建用户”蓝图，以便运行相应的工作流，从而添加 Active Directory 用户并

将该用户分配给 Active Directory 组。您可以将该蓝图创建为独立 XaaS 蓝图或蓝图组件。在此场景中，

您创建的是独立蓝图。

3 创建资源操作以更改用户密码第 351 页，

您可以创建资源操作，允许 XaaS 使用者创建用户蓝图，以便在置备用户后更改用户的密码。

第 4 章 向用户提供按需服务

VMware, Inc.  349



4 创建服务并将“创建测试用户”蓝图添加到服务中第 352 页，

您可以创建服务，使“创建用户”目录项显示在服务目录中。

5 将服务和资源操作授权给使用者第 353 页，

业务组主管和租户管理员可以将该服务和资源操作授权给用户或用户组。向用户或用户组授权之后，他
们可以在其目录中查看该服务，还可以请求该服务中包含的“创建测试用户”目录项。使用者置备该项
后，可以请求更改用户密码。

将测试用户创建为自定义资源

您可以创建自定义资源并将其映射到 vRealize Orchestrator 对象类型 AD:User。

前提条件

以 XaaS 架构师身份登录到 vRealize Automation 控制台。

步骤

1 选择设计 > XaaS > 自定义资源。

2
单击新建图标 ( )。

3 在 Orchestrator 类型文本框中输入 AD:User，然后按 Enter。

4 在列表中选择 AD:User。

5 键入该资源的名称。

例如，Test User。

6 输入该资源的描述。

例如，
This is a test custom resource that I will use for my catalog item to create a user in a group.

7 单击下一步。

8 保留表单中的默认值。

9 单击完成。

您已创建“测试用户”自定义资源，并且可以在“自定义资源”页面中看到它。

下一步

创建 XaaS 蓝图。

创建用于创建用户的 XaaS 蓝图

您可以创建 XaaS“在组中创建用户”蓝图，以便运行相应的工作流，从而添加 Active Directory 用户并将该用

户分配给 Active Directory 组。您可以将该蓝图创建为独立 XaaS 蓝图或蓝图组件。在此场景中，您创建的是

独立蓝图。

前提条件

n 确认您已创建支持置备 Active Directory 用户的自定义资源操作。请参见第 350 页，“将测试用户创建为

自定义资源”。

n 以 XaaS 架构师身份登录到 vRealize Automation 控制台。

步骤

1 选择设计 > XaaS > XaaS 蓝图。
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2
单击新建图标 ( )。

3 在“选择工作流”窗格中，导航到 Orchestrator > 库 > Microsoft > Active Directory > 用户，然后选择在

组中创建用户工作流。

4 单击下一步。

5 配置常规选项卡选项。

a 将蓝图的名称更改为创建测试用户，并使描述保持不变。

b 取消选中可在设计画布中用作组件复选框。

您直接将此蓝图发布到服务目录，而不是在设计画布中将其用作蓝图组件。无需配置任何缩小或扩大
工作流。

组件生命周期选项卡即会从用户界面中移除。

6 单击下一步。

7 编辑蓝图表单。

a 单击 Win2000 表单中的域名。

b 单击限制选项卡。

c 单击值下拉箭头，在下拉菜单中选择常数，然后输入 test.domain。

d 单击可见下拉箭头，在下拉菜单中选择常数，然后在下拉菜单中选择否。

您已将域名设置为对目录项的使用者不可见。

e 单击应用以保存更改。

8 单击下一步。

9 选择 newUser [Test User] 作为要置备的输出参数。

10 单击下一步。

11 单击完成。

12 在 XaaS 蓝图页面上，选择创建测试用户行并单击发布。

您已创建用于创建测试用户的蓝图，并使该蓝图可供添加到服务中。

下一步

创建要在已置备用户帐户上运行的操作。请参见第 351 页，“创建资源操作以更改用户密码”。

创建资源操作以更改用户密码

您可以创建资源操作，允许 XaaS 使用者创建用户蓝图，以便在置备用户后更改用户的密码。

前提条件

n 以 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 确认您已创建支持置备 Active Directory 用户的自定义资源操作。请参见第 350 页，“将测试用户创建为

自定义资源”。

步骤

1 选择设计 > XaaS > 资源操作。

2
单击新建图标 ( )。
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3 导航到 vRealize Orchestrator 工作流库中的 Orchestrator > 库 > Microsoft > Active Directory > 用户，然

后选择更改用户密码工作流。

4 单击下一步。

5 从资源类型下拉菜单中选择测试用户。

此选项是您以前创建的自定义资源。

6 从输入参数下拉菜单中选择 user。

7 单击下一步。

8 将资源操作的名称更改为更改测试用户的密码，然后使描述与详细信息选项卡上显示的一样。

9 单击下一步。

10 （可选） 将表单保持不变。

11 单击完成。

12 在“资源操作”页面上，选择更改测试用户的密码行并单击发布。

您已创建用于更改用户密码的资源操作，并使其可供添加到授权中。

下一步

将“创建测试用户”蓝图添加到服务中。请参见第 352 页，“创建服务并将“创建测试用户”蓝图添加到服务

中”。

创建服务并将“创建测试用户”蓝图添加到服务中

您可以创建服务，使“创建用户”目录项显示在服务目录中。

前提条件

n 以租户管理员或目录管理员身份登录到 vRealize Automation 控制台。

n 确认您已创建 XaaS 蓝图。请参见第 350 页，“创建用于创建用户的 XaaS 蓝图”。

以租户管理员或目录管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 目录管理 > 服务。

2
单击新建图标 ( )。

3 输入 Active Directory 测试用户 作为该服务的名称。

4 从状态下拉菜单中选择活动。

5 将其他文本框留空。

6 单击确定。

7 在“服务”列表中，选择 Active Directory 测试用户行并单击管理目录项。

8
单击新建图标 ( )。

9 选择创建测试用户，然后单击确定。

XaaS“创建测试用户”蓝图已添加到目录项列表中。

10 单击关闭。

“Active Directory 测试用户”服务现在包括“创建测试用户”蓝图。无需向服务添加操作。
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下一步

您可以授权用户请求该蓝图并运行相应操作。请参见第 353 页，“将服务和资源操作授权给使用者”。

将服务和资源操作授权给使用者

业务组主管和租户管理员可以将该服务和资源操作授权给用户或用户组。向用户或用户组授权之后，他们可以
在其目录中查看该服务，还可以请求该服务中包含的“创建测试用户”目录项。使用者置备该项后，可以请求
更改用户密码。

前提条件

n 以租户管理员或业务组主管身份登录到 vRealize Automation 控制台。

n 验证“创建用户”蓝图是否已添加到服务中。请参见第 352 页，“创建服务并将“创建测试用户”蓝图添

加到服务中”。

n 验证“更改用户密码”资源操作是否存在。请参见第 351 页，“创建资源操作以更改用户密码”。

步骤

1 选择管理 > 目录管理 > 授权。

2
单击新建图标 ( )。

3 在名称文本框中输入 Create an Active Directory user。

4 将描述和过期日期文本框留空。

5 从状态下拉菜单中选择活动。

6 从业务组下拉菜单中选择目标业务组。

例如 IT 客户经理。

7 选择所有用户和组以授权让业务组（例如 IT 客户经理）的所有成员创建用户帐户。

所选用户可以在目录中查看服务及其包含的目录项。这些用户可以在创建用户帐户之后对该用户帐户运行
“更改密码”操作。

8 单击下一步。

9 在授权的服务文本框中，输入 Active Directory Test User，然后按 Enter 键。

10 在授权的操作文本框中，输入 Change the password of the Test User，然后按 Enter 键。

11 单击完成。

您已创建活动授权，因此属于 IT 客户经理业务组成员的用户可以创建用户。置备用户之后，上述用户可以对已

置备的用户帐户运行“更改密码”资源操作。

下一步

以已获授权创建 Active Directory 用户的用户身份登录。在目录选项卡上，验证 XaaS 蓝图是否按预期创建用

户。创建用户之后，从项目选项卡中运行“更改密码”操作。

创建并发布一个迁移虚拟机的 XaaS 操作

您可以创建并发布 XaaS 资源操作，用于扩展使用者可对 IaaS 置备的 vSphere 虚拟机执行的操作。

在此方案中，您可以创建用于快速迁移 vSphere 虚拟机的资源操作。

前提条件

以 XaaS 架构师身份登录到 vRealize Automation 控制台。
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步骤

1 创建资源操作以迁移 vSphere 虚拟机第 354 页，

您可以创建自定义资源操作，允许使用者在通过 IaaS 置备 vSphere 虚拟机后迁移 vSphere 虚拟机。

2 发布迁移 vSphere 虚拟机的操作第 354 页，

要将“快速迁移虚拟机”资源操作用作置备后操作，您必须发布该资源操作。

创建资源操作以迁移 vSphere 虚拟机

您可以创建自定义资源操作，允许使用者在通过 IaaS 置备 vSphere 虚拟机后迁移 vSphere 虚拟机。

步骤

1 选择设计 > XaaS > 资源操作。

2
单击添加 ( )。

3 导航到 vRealize Orchestrator 工作流库中的 Orchestrator > 库 > vCenter > 虚拟机管理 > 移动和迁移，然

后选择快速迁移虚拟机工作流。

4 单击下一步。

5 从资源类型下拉菜单中选择 IaaS VC VirtualMachine。

6 从输入参数下拉菜单中选择 vm。

7 单击下一步。

8 使资源操作的名称和描述与详细信息选项卡上显示的一样。

9 单击下一步。

10 将表单保持不变。

11 单击完成。

您已创建用于迁移虚拟机的资源操作，并且可以看到它在“资源操作”页面中列出。

下一步

第 354 页，“发布迁移 vSphere 虚拟机的操作”

发布迁移 vSphere 虚拟机的操作

要将“快速迁移虚拟机”资源操作用作置备后操作，您必须发布该资源操作。

步骤

1 选择设计 > XaaS > 资源操作。

2 选择“快速迁移虚拟机”资源操作所在的行，然后单击发布按钮。

您已创建 vRealize Orchestrator 工作流并将其作为资源操作发布。您可以导航到管理 > 目录管理 > 操作，并在

操作列表中查看“快速迁移虚拟机”资源操作。您可以为该资源操作分配图标。请参见第 332 页，“为 XaaS
资源操作分配图标”。

下一步

将该操作添加到包含已置备 IaaS 的 vSphere 虚拟机的授权中。请参见第 376 页，“将服务、目录项和操作授权

给用户”。
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创建一个通过 vMotion 迁移虚拟机的 XaaS 操作

通过使用 XaaS，您可以创建和发布资源操作，用于通过 vMotion 迁移 IaaS 置备的虚拟机。

在此方案中，您可以创建资源操作，通过 vMotion 迁移 vSphere 虚拟机。此外，还可以通过使用表单设计器来

编辑工作流展示，并更改使用者在提交请求后查看该操作的方式。

前提条件

以 XaaS 架构师身份登录到 vRealize Automation 控制台。

步骤

1 创建一个通过 vMotion 迁移 vSphere 虚拟机的操作第 355 页，

您可以创建自定义资源操作，允许服务目录用户在通过 IaaS 置备计算机后通过 vMotion 迁移 vSphere 虚
拟机。

2 编辑资源操作表单第 356 页，

资源操作表单映射 vRealize Orchestrator 工作流展示。您可以编辑该表单，并定义资源操作的使用者在

决定运行置备后操作时看到的内容。

3 添加已提交操作的详细信息表单并保存操作第 357 页，

您可以将新表单添加到“通过 vMotion 迁移虚拟机”资源操作，定义使用者在请求运行置备后操作之后

将看到哪些内容。

4 发布通过 vMotion 迁移虚拟机的操作第 357 页，

要将“通过 vMotion 迁移虚拟机”资源操作用作置备后操作，您必须发布该资源操作。

创建一个通过 vMotion 迁移 vSphere 虚拟机的操作

您可以创建自定义资源操作，允许服务目录用户在通过 IaaS 置备计算机后通过 vMotion 迁移 vSphere 虚拟机。

步骤

1 选择设计 > XaaS > 资源操作。

2
单击添加 ( )。

3 导航到 vRealize Orchestrator 工作流库中的 Orchestrator > 库 > vCenter > 虚拟机管理 > 移动和迁移，然

后选择通过 vMotion 迁移虚拟机工作流。

4 单击下一步。

5 从资源类型下拉菜单中选择 IaaS VC VirtualMachine。

6 从输入参数下拉菜单中选择 vm。

7 单击下一步。

8 使资源操作的名称和描述与详细信息选项卡上显示的一样。

9 单击下一步。

下一步

第 356 页，“编辑资源操作表单”。
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编辑资源操作表单

资源操作表单映射 vRealize Orchestrator 工作流展示。您可以编辑该表单，并定义资源操作的使用者在决定运

行置备后操作时看到的内容。

步骤

1 单击删除图标 ( ) 以删除池元素。

2 编辑主机元素。

a
单击主机字段旁边的编辑图标 ( )。

b 在标签文本框中键入 Target host。

c 从类型下拉菜单中选择搜索。

d 单击限制选项卡。

e 从必需下拉菜单中选择常数，然后选择是。

您已将“主机”字段设置为“始终需要”。

f 单击提交。

3 编辑优先级元素。

a
单击优先级字段旁边的编辑图标 ( )。

b 在标签文本框中键入 Priority of the task。

c 从类型下拉菜单中选择单选按钮组。

d 单击值选项卡，然后取消选中未设置复选框。

e 在预定义值搜索文本框中输入 lowPriority，然后按 Enter。

f 在预定义值搜索文本框中输入 defaultPriority，然后按 Enter。

g 在预定义值搜索文本框中输入 highPriority，然后按 Enter。

h 单击提交。

当使用者请求资源操作时，会看到一个单选按钮组，其中包含以下三个单选按钮：lowPriority、

defaultPriority 和 highPriority。

4 编辑状态元素。

a
单击状态字段旁边的编辑图标 ( )。

b 在标签文本框中键入 Virtual machine state。

c 从类型下拉菜单中选择下拉字段。

d 单击值选项卡，然后取消选中未设置复选框。

e 在预定义值搜索文本框中输入 poweredOff，然后按 Enter。

f 在预定义值搜索文本框中输入 poweredOn，然后按 Enter。

g 在预定义值搜索文本框中输入 suspended，然后按 Enter。

h 单击提交。

当使用者请求资源操作时，会看到一个下拉菜单，其中包含以下三个选项：poweredOff、poweredOn 和
suspended。

您已编辑“通过 vMotion 迁移虚拟机”工作流的工作流展示。
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下一步

第 357 页，“添加已提交操作的详细信息表单并保存操作”。

添加已提交操作的详细信息表单并保存操作

您可以将新表单添加到“通过 vMotion 迁移虚拟机”资源操作，定义使用者在请求运行置备后操作之后将看到

哪些内容。

步骤

1
单击新建表单图标 ( )，该图标位于表单下拉菜单旁边。

2 在名称文本框中键入 Submitted action。

3 将描述字段留空。

4 从屏幕类型菜单中选择已提交操作的详细信息。

5 单击提交。

6
单击表单页面下拉菜单旁边的编辑图标 ( )。

7 在标题文本框中键入详细信息。

8 单击提交。

9 从“表单”窗格中拖动文本元素，并将其放入表单页面。

10 键入
You submitted a request to migrate your machine with vMotion. Wait until the process completes

successfully.

11 单击该文本框的外部以保存更改。

12 单击提交。

13 单击添加。

您已创建要通过 vMotion 迁移虚拟机的资源操作，并且可以看到它在“资源操作”页面中列出。

下一步

第 357 页，“发布通过 vMotion 迁移虚拟机的操作”。

发布通过 vMotion 迁移虚拟机的操作

要将“通过 vMotion 迁移虚拟机”资源操作用作置备后操作，您必须发布该资源操作。

步骤

1 选择设计 > XaaS > 资源操作。

2 选择“通过 vMotion 迁移虚拟机”操作所在的行，然后单击发布按钮。

您已创建 vRealize Orchestrator 工作流并将其作为资源操作发布。您可以导航到管理 > 目录管理 > 操作，并在

操作列表中查看“通过 vMotion 迁移虚拟机”资源操作。您可以为该资源操作分配图标。请参见第 332 页，

“为 XaaS 资源操作分配图标”。

您还编辑了工作流展示并定义了该操作的外观。

下一步

业务组主管和租户管理员可以将“通过 vMotion 迁移虚拟机”资源操作包括在授权中。有关如何为虚拟平台创

建和发布 IaaS 蓝图的详细信息，请参见第 255 页，“设计计算机蓝图”。
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创建并发布一个生成快照的 XaaS 操作

通过使用 XaaS，您可以创建和发布资源操作，为通过 IaaS 置备的 vSphere 虚拟机生成快照。

在此方案中，您可以创建资源操作，为通过 IaaS 置备的 vSphere 虚拟机生成快照。此外，还可以通过使用表单

设计器来编辑工作流展示，并更改使用者在提交请求后查看该操作的方式。

前提条件

以 XaaS 架构师身份登录到 vRealize Automation 控制台。

步骤

1 创建一个生成 vSphere 虚拟机快照的操作第 358 页，

您可以创建自定义资源操作，允许使用者在通过 IaaS 置备计算机后生成 vSphere 虚拟机的快照。

2 发布生成快照的操作第 358 页，

要将“创建快照”资源操作用作置备后操作，您必须发布该资源操作。

创建一个生成 vSphere 虚拟机快照的操作

您可以创建自定义资源操作，允许使用者在通过 IaaS 置备计算机后生成 vSphere 虚拟机的快照。

步骤

1 选择设计 > XaaS > 资源操作。

2
单击添加 ( )。

3 导航到 vRealize Orchestrator 工作流库中的 Orchestrator > 库 > vCenter > 虚拟机管理 > 快照，然后选择

创建快照工作流。

4 单击下一步。

5 从资源类型下拉菜单中选择 IaaS VC VirtualMachine。

6 从输入参数下拉菜单中选择 vm。

7 单击下一步。

8 使资源操作的名称和描述与详细信息选项卡上显示的一样。

9 单击下一步。

10 将表单保持不变。

11 单击添加。

您已创建用于生成虚拟机快照的资源操作，并且可以看到它在“资源操作”页面中列出。

下一步

第 358 页，“发布生成快照的操作”。

发布生成快照的操作

要将“创建快照”资源操作用作置备后操作，您必须发布该资源操作。

步骤

1 选择设计 > XaaS > 资源操作。

2 选择“创建快照”操作所在的行，然后单击发布按钮。
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您已创建 vRealize Orchestrator 工作流并将其作为资源操作发布。您可以导航到管理 > 目录管理 > 操作，并在

操作列表中查看“创建快照”资源操作。您可以为该资源操作分配图标。请参见第 332 页，“为 XaaS 资源操

作分配图标”。

下一步

业务组主管和租户管理员可以将“创建快照”资源操作包括在授权中。有关如何为虚拟平台创建和发布 IaaS 蓝
图的详细信息，请参见第 255 页，“设计计算机蓝图”。

创建并发布一个启动 Amazon 虚拟机的 XaaS 操作

通过使用 XaaS，您可以创建和发布操作，用于扩展使用者可对第三方置备的资源执行的操作。

在此方案中，您可以创建和发布用于快速启动 Amazon 虚拟机的资源操作。

前提条件

n 在默认的 vRealize Orchestrator 服务器上安装适用于 Amazon Web Services 的 vRealize Orchestrator 插件。

n 为 Amazon 实例的资源映射创建或导入 vRealize Orchestrator 工作流。

步骤

1 为 Amazon 实例创建资源映射第 359 页，

您可以创建资源映射，把使用 IaaS 置备的 Amazon 实例与 Amazon Web Services 插件公开

vRealize Orchestrator 类型 AWS:EC2Instance 关联起来。

2 创建资源操作以启动 Amazon 虚拟机第 360 页，

您可以创建资源操作，让使用者能够启动已置备的 Amazon 虚拟机。

3 发布启动 Amazon 实例的操作第 360 页，

要使用新创建的“启动实例”资源操作在 Amazon 虚拟机上进行置备后操作，您必须发布该资源操作。

为 Amazon 实例创建资源映射

您可以创建资源映射，把使用 IaaS 置备的 Amazon 实例与 Amazon Web Services 插件公开 vRealize Orchestrator
类型 AWS:EC2Instance 关联起来。

前提条件

n 以 XaaS 架构师身份登录到 vRealize Automation 控制台。

n 创建或导入 vRealize Orchestrator 资源映射工作流或脚本操作。

步骤

1 选择设计 > XaaS > 资源映射。

2
单击添加 ( )。

3 在名称文本框中输入 EC2 实例。

4 在目录资源类型文本框中输入云计算机。

5 在 Orchestrator 类型文本框中输入 AWS:EC2Instance。

6 选择始终可用。

7 选择要使用的资源映射类型。

8 从 vRealize Orchestrator 库中选择自定义资源映射脚本操作或工作流。

9 单击添加。
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您可以使用 Amazon 资源映射为通过使用 IaaS 置备的 Amazon 计算机创建资源操作。

下一步

第 360 页，“创建资源操作以启动 Amazon 虚拟机”。

创建资源操作以启动 Amazon 虚拟机

您可以创建资源操作，让使用者能够启动已置备的 Amazon 虚拟机。

前提条件

以 XaaS 架构师身份登录到 vRealize Automation 控制台。

步骤

1 选择设计 > XaaS > 资源操作。

2
单击添加 ( )。

3 选择 Orchestrator > 库 > Amazon Web Services > Elastic Cloud > 实例，然后选择工作流文件夹中的启动

实例工作流。

4 单击下一步。

5 从资源类型下拉菜单中选择 EC2 实例。

这是您以前创建的资源映射的名称。

6 从输入参数下拉菜单中选择 instance。

这是要与资源映射匹配的资源操作工作流的输入参数。

7 单击下一步。

8 将名称和描述保持不变。

资源操作的默认名称为“启动实例”。

9 单击下一步。

10 使这些字段与表单选项卡上显示的一样。

11 单击添加。

您已创建用于启动 Amazon 虚拟机的资源操作，并且可以在“资源操作”页面中看到它。

下一步

第 360 页，“发布启动 Amazon 实例的操作”。

发布启动 Amazon 实例的操作

要使用新创建的“启动实例”资源操作在 Amazon 虚拟机上进行置备后操作，您必须发布该资源操作。

前提条件

以 XaaS 架构师身份登录到 vRealize Automation 控制台。

步骤

1 选择设计 > XaaS > 资源操作。

2 选择“启动实例”资源操作所在的行，然后单击发布。

“启动实例”资源操作的状态会变为“已发布”。
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下一步

将“启动实例”操作添加到包括 Amazon 目录项的授权中。请参见第 376 页，“将服务、目录项和操作授权给

用户”。

对 XaaS 蓝图中不正确的重音字符和特殊字符进行故障排除

针对使用非 ASCII 字符串的语言创建 XaaS 蓝图时，重音字符和特殊字符显示为不可用字符串。

原因

可能已启用默认情况下未设置的 vRealize Orchestrator 配置属性。

解决方案

1 在 Orchestrator 服务器系统中，导航到 /etc/vco/app-server/。

2 在文本编辑器中打开 vmo.properties 配置文件。

3 确认已禁用以下属性。

com.vmware.o11n.webview.htmlescaping.disabled

4 保存 vmo.properties 文件。

5 重新启动 vRealize Orchestrator 服务器。

发布蓝图

蓝图以草稿状态保存。您必须先手动发布蓝图，然后才能将其配置为目录项或用作设计画布中的蓝图组件。

发布蓝图之后，您可以对其授权，使其可用于服务目录中的置备请求。

只需发布蓝图一次即可。您对已发布蓝图所作的任何更改都会自动反映在目录和嵌套蓝图组件中。

发布蓝图

您可以发布蓝图供计算机置备使用，也可以选择发布蓝图供其他蓝图重用。要使用该蓝图请求计算机置备，您
必须在蓝图发布后为该蓝图授权。在其他蓝图中用作组件的蓝图不需要授权。

前提条件

n 以基础架构架构师身份登录到 vRealize Automation 控制台。

n 创建蓝图。请参见《用于创建 vRealize Automation 蓝图的对照表》。

步骤

1 单击设计选项卡。

2 单击蓝图。

3 指向要发布的蓝图，然后单击发布。

4 单击确定。

该蓝图作为目录项发布，但您必须先对其授权，将其提供给服务目录中的用户。

下一步

将该蓝图添加到服务目录，并授权用户请求该目录项进行计算机置备，如蓝图中所定义。
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组合复合蓝图
您可以重用已发布的蓝图和蓝图组件，以新方式将其组合在一起，创建能够为用户提供详细功能的 IT 服务包。

图 4‑5  组合复合蓝图的工作流

否

是

否

蓝图已完成。目录管理员可以将它
包含在服务中并授权用户请求项目。 

您要将 XaaS 蓝图与
计算机蓝图进行合并吗？

标识（或创建）
已发布的 XaaS 蓝图

您要将计算机中的
软件包含到蓝图中吗？

标识（或创建）一个或多个
已发布计算机蓝图。

将您的蓝图组件组合到包含要提供
给用户的所有功能的新蓝图中。

发布您的新蓝图。

标识（或创建）
已发布的软件组件

您要将 
vRealize Orchestrator 
工作流作为 XaaS 蓝图

发布吗？

蓝图架构师为设计库创建
可重用蓝图组件

是 是

否
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n 了解嵌套蓝图行为第 363 页，

可通过将蓝图作为组件嵌套在其他蓝图中来重用这些蓝图。可以通过嵌套蓝图来重用蓝图并在置备计算
机时进行模块化控制，但是，使用嵌套蓝图时，需要注意一些特定规则和事项。

n 选择支持 Software 组件的计算机组件第 364 页，

在组合蓝图时将 Software 组件置于支持的计算机组件的顶部，以此来提供这些组件。

n 在蓝图组件之间创建属性绑定第 365 页，

在一些部署方案中，组件需要其他组件的属性值以对其自身进行自定义。您可以将 XaaS、计算机、Software
的属性和自定义属性绑定到蓝图中的其他属性。

n 创建显式依赖关系和控制置备顺序第 366 页，

如果需要其中一个蓝图组件的信息才能完成其他组件的置备，您可以在设计画布中绘制显式依赖关系以
错开置备，以便从属组件不会过早置备。显式依赖关系可控制部署的构建顺序，并始终在缩小或扩大操
作期间触发从属更新。

n 场景：组合并测试蓝图以在 Rainpole 链接克隆计算机上提供 MySQL 第 366 页，

使用您的应用程序架构师、软件架构师或 IaaS 架构师特权创建一个蓝图，以将 MySQL 组件与已创建的

vSphere CentOS 链接克隆蓝图组合在一起。

了解嵌套蓝图行为

可通过将蓝图作为组件嵌套在其他蓝图中来重用这些蓝图。可以通过嵌套蓝图来重用蓝图并在置备计算机时进
行模块化控制，但是，使用嵌套蓝图时，需要注意一些特定规则和事项。

包含一个或多个嵌套蓝图的蓝图称为外部蓝图。如果在创建或编辑其他蓝图时将某个蓝图组件添加到设计画布
中，则该蓝图组件称为“嵌套蓝图”，而将其添加到的容器蓝图称为“外部蓝图”。

通过使用嵌套蓝图，可以提出一些有时并不明显的注意事项。要充分利用计算机置备功能，必须了解这些规则
和注意事项。

嵌套蓝图的一般规则和注意事项

n 最佳做法是尽可能降低蓝图的复杂性，将蓝图限制于三层，并让顶层蓝图充当其中一层。

n 如果已授权用户访问外部蓝图，则该用户还有权访问该外部蓝图的嵌套蓝图。

n 您可以将批准策略应用于蓝图。获得批准之后，将置备蓝图目录项及其所有组件（包括嵌套蓝图）。此外，
您还可以将不同的批准策略应用于不同组件。所有批准策略必须先经过批准，然后才能置备请求的蓝图。

n 在编辑已发布的蓝图时，不要更改已使用该蓝图置备的部署。置备时，生成的部署将从蓝图中读取当前值，
包括从其嵌套蓝图中读取。可对已置备的部署进行的唯一更改是对软件组件进行编辑，例如对更新或卸载
脚本进行编辑。

n 在外部蓝图中定义的设置会覆盖在嵌套蓝图中配置的设置，但下列情况除外：

n 您可以更改嵌套蓝图的名称，但无法更改计算机组件或嵌套蓝图内任何其他组件的名称。

n 不能为嵌套蓝图中的计算机组件添加或删除自定义属性。但是，可以编辑这些自定义属性。不能为嵌
套蓝图中的计算机组件添加、编辑或删除属性组。

n 您或其他架构师对嵌套蓝图设置进行的更改会显示在外部蓝图中，除非您在外部蓝图中覆盖了这些设置。

n 将外部蓝图上的最长租用时间限制为组件蓝图的最大租用值中的最低值。

尽管在嵌套蓝图和外部蓝图上指定的租用时间可以设置为任意值，但外部蓝图上的最大租用时间应该限制
为嵌套蓝图最大租用值中的最低值。这使得应用程序架构师可以设计具有统一的可变租用值但在基础架构
架构师指定的限制范围内的复合蓝图。如果嵌套蓝图上定义的最大租用值小于外部蓝图上定义的值，置备
请求将失败。

n 在外部蓝图中进行操作时，您可以替代为嵌套蓝图中的计算机组件配置的计算机资源设置。
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n 在外部蓝图中进行操作时，您可以将软件组件拖到嵌套蓝图内的计算机组件上。

n 如果您打开一个蓝图，而其中的嵌套蓝图中的计算机组件已移除或其 ID 已更改，并且该计算机组件与当

前蓝图中的组件关联，则会移除关联的组件并显示以下消息或相似消息：

嵌套蓝图中由当前蓝图中的组件引用的计算机组件已移除，或其计算机组件 ID 已更改。当前蓝图中与缺

失的或已更改的计算机组件 ID 关联的所有组件都已移除。单击“取消”以保留嵌套蓝图中缺失的或已更

改的计算机组件 ID 与当前蓝图中的组件的关联历史记录，并更正嵌套蓝图中的问题。打开嵌套蓝图并使

用原始 ID 重新添加缺失的计算机组件，或将计算机组件 ID 重新更改为其原始 ID。单击“保存”以移除

嵌套蓝图中缺失的或已更改的计算机组件 ID 与当前蓝图中的组件的所有关联历史记录。

嵌套蓝图的网络和安全规则及注意事项

n 外部蓝图中的所有网络与安全组件均可与在嵌套蓝图中定义的计算机关联。

n 将应用程序隔离应用于外部蓝图时，它将替代在嵌套蓝图中指定的应用程序隔离设置。

n 在外部蓝图中定义的传输区域设置将替代在嵌套蓝图中指定的传输区域设置。

n 在外部蓝图中进行操作时，您可以相对于在内部或嵌套蓝图中配置的网络组件设置和计算机组件设置来配
置负载平衡器设置。

n 对于包含按需 NAT 网络组件的嵌套蓝图，在该按需 NAT 网络组件中指定的 IP 范围在外部蓝图中不可编辑。

n 外部蓝图无法包含此类内部蓝图：包含按需网络设置或按需负载平衡器设置的内部蓝图。不支持使用包含
NSX 按需网络组件或 NSX 负载平衡器组件的内部蓝图。

n 对于包含 NSX 网络或安全组件的嵌套蓝图，您无法更改在嵌套蓝图中指定的网络配置文件或安全策略信

息。但是，您可以对添加到外部蓝图中的其他 vSphere 计算机组件重用这些设置。

n 为确保嵌套蓝图中的 NSX 网络与安全组件在复合蓝图中都是唯一的，vRealize Automation 会添加嵌套蓝

图 ID 作为非唯一网络与安全组件名称的前缀。例如，如果将 ID 名称为 xbp_1 的蓝图添加到外部蓝图，且

这两个蓝图均包含名为 OD_Security_Group_1 的按需安全组组件，则嵌套蓝图中的组件将在蓝图设计画布

中重命名 xbp_1_OD_Security_Group_1。外部蓝图中的网络与安全组件名称没有前缀。

嵌套蓝图的软件组件注意事项

对于可缩放蓝图，最佳做法是创建不重用其他蓝图的单层蓝图。通常，在缩放操作期间，隐式依赖关系（例如
将软件属性绑定到计算机属性时创建的依赖关系）会触发更新过程。但是，嵌套蓝图中的隐式依赖关系并不总
是触发更新进程。如果需要在可缩放蓝图中使用嵌套蓝图，可手动绘制嵌套蓝图中的组件之间的依赖关系，创
建始终触发更新的显式依赖关系。

选择支持 Software 组件的计算机组件

在组合蓝图时将 Software 组件置于支持的计算机组件的顶部，以此来提供这些组件。

要支持 Software 组件，所选的计算机蓝图必须根据模板、快照或包含客户机代理和 Software 引导程序代理的

Amazon 计算机映像包含计算机组件，同时必须使用支持的置备方法。由于 Software 代理不支持 Internet 协议

版本 6 (IPv6)，因此请确保所使用的计算机蓝图、预留以及网络与安全组件均已配置为使用 IPv4 而非 IPv6。如

果要将蓝图设计为可缩放，最佳做法是创建不会重用其他蓝图的单层蓝图。通常，在缩放操作期间，隐式依赖
关系（例如将软件属性绑定到计算机属性时创建的依赖关系）会触发更新过程。但是，嵌套蓝图中的隐式依赖
关系并不总是触发更新进程。

尽管 IaaS 架构师、应用程序架构师和软件架构师均可组合蓝图，但只有 IaaS 架构师能够配置计算机组件。如

果您不是 IaaS 架构师，则无法配置自己的计算机组件，但可以重用 IaaS 架构师创建和发布的计算机蓝图。如

果需要在可缩放蓝图中使用嵌套蓝图，可手动绘制嵌套蓝图中的组件之间的依赖关系，创建始终触发更新的显
式依赖关系。
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表 4‑63  支持 Software 的置备方法

计算机类型 置备方法

vSphere 克隆

vSphere 链接克隆

vCloud Director 克隆

vCloud Air 克隆

Amazon AWS Amazon 计算机映像

在蓝图组件之间创建属性绑定

在一些部署方案中，组件需要其他组件的属性值以对其自身进行自定义。您可以将 XaaS、计算机、Software 的
属性和自定义属性绑定到蓝图中的其他属性。

例如，软件架构师可以在 WAR 组件的生命周期脚本中修改属性定义。WAR 组件可能需要 Apache Tomcat 服
务器组件的安装位置，以便软件架构师能够对 WAR 组件进行配置，使其将 server_home 属性值设置为 Apache
Tomcat 服务器的 install_path 属性值。作为组合蓝图的架构师，要成功置备 Software 组件，您必须将

server_home 属性绑定到 Apache Tomcat 服务器的 install_path 属性。

在蓝图中配置组件时，您可以设置属性绑定。在“蓝图”页面上，将组件拖动到画布上并单击属性选项卡。要
将属性绑定到蓝图中的其他属性，请选中绑定复选框。您既可以在“值”文本框中输入
ComponentName~PropertyName，也可以使用向下箭头生成可用绑定选项的列表。您可将波形符 ~ 用作组件与属

性之间的分隔符。例如，要绑定到属性 dp_port，您可在 MySQL 软件组件上键入 mysql~db_port。要绑定到

在置备期间配置的属性（例如，计算机的 IP 地址或 Software 组件的主机名），请输入

_resource~ComponentName~PropertyName。例如，要绑定到计算机的预留名称，您可以输入

_resource~vSphere_Machine_1~MachineReservationName。

图 4‑6  将软件属性绑定到计算机的 IP 地址
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创建显式依赖关系和控制置备顺序

如果需要其中一个蓝图组件的信息才能完成其他组件的置备，您可以在设计画布中绘制显式依赖关系以错开置
备，以便从属组件不会过早置备。显式依赖关系可控制部署的构建顺序，并始终在缩小或扩大操作期间触发从
属更新。

借助多个计算机和应用程序设计蓝图时，可以使用一台计算机上的所需属性完成另一台计算机上的应用程序安
装。例如，如果要构建一个 Web 服务器，可能需要数据库服务器的主机名，然后才能安装应用程序并实例化数

据库表。如果要映射显式依赖关系，您的数据库服务器将在 Web 服务器完成置备后开始置备。

要在设计画布上映射依赖关系，您需要从从属组件开始画一条指向依赖组件的线。完成后，您要构建的第二个
组件会有一个箭头指向要构建的第一个组件。例如，在“通过映射依赖关系控制构建顺序”图中，构建主计算
机后才会置备从属计算机。或者，您可以配置两个计算机以同时进行置备，但在软件组件之间绘制依赖关系。

图 4‑7  通过映射依赖关系控制构建顺序

如果要将蓝图设计为可缩放，最佳做法是创建不会重用其他蓝图的单层蓝图。通常，在缩放操作期间，隐式依
赖关系（例如将软件属性绑定到计算机属性时创建的依赖关系）会触发更新过程。但是，嵌套蓝图中的隐式依
赖关系并不总是触发更新进程。如果需要在可缩放蓝图中使用嵌套蓝图，可手动绘制嵌套蓝图中的组件之间的
依赖关系，创建始终触发更新的显式依赖关系。

场景：组合并测试蓝图以在 Rainpole 链接克隆计算机上提供 MySQL
使用您的应用程序架构师、软件架构师或 IaaS 架构师特权创建一个蓝图，以将 MySQL 组件与已创建的 vSphere
CentOS 链接克隆蓝图组合在一起。

 

您在此处

配置租户 配置 IaaS 资源 设计按需服务

 

前提条件

n 创建 Software 组件以在 Linux 计算机上安装 MySQL。请参见第 309 页，“场景：为 Rainpole 创建 MySQL
Software 组件”。

n 以 Rainpole 架构师自定义组的成员身份登录到 vRealize Automation 控制台。请参见第 129 页，“场景：

为 Rainpole 架构师创建自定义组”。
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步骤

1 场景：在 CentOS Rainpole 蓝图上为 MySQL 创建容器第 367 页，

使用您的 IaaS、软件或应用程序架构师特权，创建一个蓝图容器，然后在 CentOS vSphere 蓝图上为您的

MySQL 配置名称、描述和唯一标识符。

2 场景：在适用于 Rainpole 的 CentOS 蓝图上将软件和计算机添加到 MySQL 第 367 页，

使用您的 IaaS、软件或应用程序架构师特权，将已发布的 CentOS for Software Testing 计算机蓝图拖动

到画布上，以便将该蓝图重新用作您的计算机。您可以将已发布的软件组件拖动到虚拟机上，并配置在
Software 组件中指定的 Software 属性。

3 场景：将 CentOS with MySQL 目录项添加到 Rainpole 服务第 368 页，

使用您的租户管理员特权，将新蓝图添加到 Rainpole 目录服务，以便验证您的工作。

4 场景：使用 MySQL 目录项为 Rainpole 置备 CentOS 第 368 页，

使用测试用户帐户请求服务目录项，以通过 MySQL 置备 CentOS 计算机。

场景：在 CentOS Rainpole 蓝图上为 MySQL 创建容器

使用您的 IaaS、软件或应用程序架构师特权，创建一个蓝图容器，然后在 CentOS vSphere 蓝图上为您的 MySQL
配置名称、描述和唯一标识符。

步骤

1 选择设计 > 蓝图。

2
单击新建图标 ( )。

3 在名称文本框中输入 MySQL on CentOS。

4 检查生成的唯一标识符。

标识符字段根据您输入的名称自动填充。您现在可以编辑此字段，但保存蓝图之后无法更改此字段。由于
标识符在租户内是永久且唯一的，因此，您可以使用它们以编程方式与蓝图进行交互并创建属性绑定。

5 在描述文本框中，输入 MySQL Software on vSphere CentOS Machine。

6 配置租约范围，使用户可以通过在最小值文本框和最大值文本框中分别输入 1 和 7 进行选择。

用户可以选择租用请求的计算机长达 7 天时间，然后才需选择更新租约或销毁计算机。

7 单击确定。

下一步

将 MySQL 组件和已发布的 CentOS for Software 计算机蓝图拖动到画布上。

场景：在适用于 Rainpole 的 CentOS 蓝图上将软件和计算机添加到 MySQL
使用您的 IaaS、软件或应用程序架构师特权，将已发布的 CentOS for Software Testing 计算机蓝图拖动到画布

上，以便将该蓝图重新用作您的计算机。您可以将已发布的软件组件拖动到虚拟机上，并配置在 Software 组件

中指定的 Software 属性。

步骤

1 单击“类别”列表中的“蓝图”。

2 将 CentOS for Software Testing　拖动到画布上。

3 单击“类别”列表中的软件组件。

4 将 MySQL for Linux Virtual Machines 拖动到 vSphere 计算机上。
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5 单击属性选项卡。

6 更新此蓝图的 db_port 属性。

a 选择 db_port 属性，然后单击编辑。

b 在值文本框中输入 3308。

当服务目录用户请求该项目时，默认值为 3308。

c 单击确定。

7 单击完成。

8 选择包含 CentOS with MySQL 的行，然后单击发布。

您已发布包含 CentOS 计算机和 MySQL 软件组件的蓝图。

场景：将 CentOS with MySQL 目录项添加到 Rainpole 服务

使用您的租户管理员特权，将新蓝图添加到 Rainpole 目录服务，以便验证您的工作。

步骤

1 选择管理 > 目录管理 > 服务。

2 在服务列表中选择 Rainpole 目录服务所在的行，然后单击管理目录项。

3
单击新建图标 ( )。

4 选择 CentOS with MySQL。

只有尚未与服务关联的已发布蓝图和组件才会显示在该列表中。如果未看到蓝图，请验证蓝图是已发布还
是未包括在其他服务中。

5 单击确定。

6 单击关闭。

CentOS with MySQL 目录项可供您请求。您不必授权新的目录项，因为您已授权 Rainpole 业务组使用整个

Rainpole 服务。

下一步

请求 CentOS with MySQL 目录项，以便验证您的工作。

场景：使用 MySQL 目录项为 Rainpole 置备 CentOS
使用测试用户帐户请求服务目录项，以通过 MySQL 置备 CentOS 计算机。

步骤

1 从 vRealize Automation 控制台注销。

2 使用用户名 test_user 和密码 VMware1! 重新登录。

3 单击目录选项卡。

4 单击请求按钮以请求目录项。

5 在描述文本框中输入 verifying functionality。

6 单击提交以请求目录项。

7 单击请求选项卡，以监控请求的状态。
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成功置备计算机后，状态消息成功将会出现。

下一步

n 规划生产环境安装。请参见《参考架构》。

n 了解更多用于配置 vRealize Automation、设计和导出蓝图以及管理服务目录的选项。请参见《配置 vRealize
Automation》。

管理服务目录
服务目录支持您的客户请求置备要使用的计算机和其他项。您可以根据构建服务、向用户授权一项或多项以及
应用管治的方式来管理用户对服务目录项的访问。

将项目添加到服务目录时遵循的工作流有所不同，具体取决于是否创建和应用批准策略。
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否

是

将蓝图和操作作为
目录项和操作发布 

向服务添加目录项

创建服务

是否需要将
批准策略应用到

该服务中包括的一个
或多个目录项？

不使用批准策略
创建授权

否

是

是否具有
适用于服务中

目录项的批准策略？

现在 稍后

是现在还是稍后
创建批准策略？

使用批准策略
创建授权

创建或修改批准策略创建批准策略

修改应用批准策略
的现有授权

服务目录中已列出授权的服务和目录项。
请在服务目录中验证

配置服务目录的对照表

创建并发布蓝图和操作之后，您可以创建 vRealize Automation 服务、配置目录项并分配授权和批准。

“配置服务目录对照表”概述了配置目录所需执行的步骤，并提供了指向决策点的链接以及每一步的详细说明。
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表 4‑64  配置服务目录对照表

任务 所需角色 详细信息

 添加服务。 租户管理员或目录
管理员

请参见第 371 页，“添加服务”。

 向服务添加目录项。 租户管理员或目录
管理员

请参见第 372 页，“向服务添加目录项”。

 在服务中配置目录项。 租户管理员或目录
管理员

请参见第 373 页，“配置目录项”。

 创建授权并将其应用于目录项。 租户管理员或业务
组主管

请参见第 376 页，“将服务、目录项和操
作授权给用户”。

 创建批准策略并将其应用于目录项。 租户管理员或批准
管理员可以创建批
准策略

租户管理员或业务
组主管可以应用批
准策略

请参见第 383 页，“创建批准策略”。

创建服务

服务是一组您希望包括在服务目录中的目录项。您可以授权服务，服务将向业务组用户授权所有关联的目录项，
您可以对服务应用批准策略。

服务作为一组动态目录项运行。如果授权某服务，则指定用户可在服务目录中使用与该服务关联的所有目录项，
并且您在服务中添加或移除的任何目录项均会影响服务目录。

创建服务后，您可将其用作服务目录，以便您能够为附录目录用户组合服务产品，例如：包括 Windows 7、8
和 10 操作系统目录项的 Windows 桌面服务；或者包括 CentOS 和 RHEL 操作系统项的 Linux 服务。

添加服务

您可以添加服务，为服务目录用户提供目录项。所有目录项必须与某个服务关联，以便能够将该项目授权给用户。

服务授权给用户时，目录项将一起显示在服务目录中。您也可以将单个目录项授权给用户。

前提条件

以租户管理员或目录管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 目录管理 > 服务。

2
单击新建图标 ( )。

3 输入名称和描述。

这些值将显示在目录用户的服务目录中。

4 要在服务目录中添加该服务的特定图标，请单击浏览并选择映像。

支持的映像文件类型为 GIF、JPG 和 PNG。显示的图像为 40 x 40 像素。如果不选择自定义映像，则服务

目录中将显示默认图标。
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5 从状态下拉菜单中选择状态。

选项 描述

非活动 服务在服务目录中不可用。当服务处于此状态时，您可以将目录项与该服务
关联，但无法将该服务授权给用户。如果为处于活动状态且已授权的服务选
择非活动，则该服务将从服务目录中移除，直到重新激活为止。

活动 （默认）服务和关联的目录项可授权给用户。授权后，它们即可用于这些用
户的服务目录。

已删除 从 vRealize Automation 中移除服务。所有关联的目录项仍然存在，但与服
务目录中该服务关联的任何项目不可用于目录用户。

 
6 配置服务设置。

以下设置为服务目录用户提供信息。这些设置不影响服务可用性。

选项 描述

小时 将时间配置为符合支持团队的可用性。时间以本地时间为准。

服务时间不能横跨两天。例如，您无法将服务时间设置为下午 4 点到凌晨 4
点。要横跨夜晚，请创建两个授权。一个授权为下午 4 点至午夜 12 点，另一
个授权为午夜 12 点至凌晨 4 点。

所有者 指定充当服务和关联目录项的主所有者的用户或用户组。

支持团队 指定可以为服务目录用户使用该服务置备项目遇到的任何问题提供支持的自
定义用户组或用户。

更改窗口 选择计划更改服务的日期和时间。指定的日期和时间仅供参考，不影响服务
的可用性。

 
7 单击添加。

下一步

将目录项与某个服务关联，以便能够将项目授权给用户。请参见第 372 页，“向服务添加目录项”。

向服务添加目录项

向服务添加目录项，以便授权用户请求服务目录中的项目。目录项只能与一个服务关联。

前提条件

n 以租户管理员或目录管理员身份登录到 vRealize Automation 控制台。

n 确认服务已存在。请参见第 371 页，“添加服务”。

n 确认已发布一个或多个目录项。请参见第 373 页，“配置目录项”。

步骤

1 选择管理 > 目录管理 > 服务。

2 选择要添加目录项的服务，然后单击管理目录项。

3
单击目录项图标 ( )。

a 选择要包括在此服务中的目录项。

“选择目录项”对话框仅显示尚未与服务关联的项目。

b 单击添加。

4 单击关闭。
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下一步

n 您可以向目录项添加要与其一起显示在服务目录中的自定义图标。请参见第 373 页，“配置目录项”。

n 向用户授权服务或目录项，使用户能够在服务目录中请求服务或目录项。请参见第 375 页，“创建授权”。

使用目录项和操作

目录项是计算机、软件组件和其他对象的已发布蓝图。目录管理区域中的操作是您可在置备的目录项上运行的
已发布操作。您可以使用这些列表确定哪些蓝图和操作已发布，以便服务目录用户能够使用。

发布的目录项

目录项是指已发布的蓝图。已发布的蓝图组还可以在其他蓝图中使用。目录项列表中不会显示其他蓝图中重用
的蓝图。

已发布的目录项还可以包含仅作为蓝图组件的项目。例如，已发布的软件组件列为目录项，但只能作为部署的
一部分提供。

部署目录项必须与某个服务关联，才能在服务目录中提供给授权用户。服务目录中仅显示活动项。您可以将目
录项配置为其他服务，将其禁用（如果要暂时将其从服务目录中移除），并添加显示在目录中的自定义图标。

发布的操作

操作是指您可以对已置备的目录项进行的更改。例如，您可以重新引导虚拟机。

操作可以包括内置操作或使用 XaaS 创建的操作。添加计算机或提供的其他蓝图时，将添加内置操作。必须创

建并发布 XaaS 操作。

操作不与服务关联。您必须将操作包括在包含运行该操作的目录项的授权中。授权给用户的操作不显示在服务
目录中。这些操作可用于服务目录用户的项目选项卡中的已置备项目，这取决于这些操作是适用于项目，还是
适用于其当前状态，

您可以为项目选项卡中显示的操作添加自定义图标。

配置目录项

目录项是一个可以授权给用户的已发布蓝图。您既可以使用目录项选项更改状态或相关联的服务，也可以查看
包含选定目录项的授权。

只有与服务关联并授权给用户的目录项才会显示在服务目录中。目录项只能与一个服务关联。

如果不希望目录项显示在服务目录中，且不将其从授权或已发布目录项列表中移除，则可以取消激活它。取消
激活的目录项在网格中为已弃用状态，在配置详细信息中为非活动状态。你可以稍后激活它。

前提条件

n 以租户管理员或目录管理员身份登录到 vRealize Automation 控制台。

n 确认至少已将一个蓝图作为目录项发布。请参见第 361 页，“发布蓝图”。

步骤

1 选择管理 > 目录管理 > 目录项。

2 选择目录项，然后单击配置。
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3 配置目录项设置。

选项 描述

图标 浏览图像。支持的映像文件类型为 GIF、JPG 和 PNG。显示的图像为 40 x 40
像素。如果不选择自定义映像，则服务目录中将显示默认目录图标。

状态 可能的值包括活动、非活动和转储。

n 活动。目录项显示在服务目录中，授权用户可以使用它来置备资源。项
目在目录项列表中显示为“已发布”。

n 非活动。目录项在服务目录中不可用。项目在目录项列表中显示为“已
弃用”。

n 转储。目录项在服务目录中不可用。如果菜单项曾处于非活动状态且您
使用“转储”表示正在考虑重新激活该项目，请选择此菜单项。在目录
项列表中显示为“转储”。

服务 选择一种服务。所有目录项必须与某个服务关联，才能在服务目录中向授权
用户显示。该列表包括活动和非活动服务。

新的以及值得关注的 目录项显示在主页上的“新的以及值得关注的”区域中。
 

4 要查看将目录项提供给用户的授权，请单击授权选项卡。

5 单击更新。

下一步

n 要使目录项在服务目录中可用，必须将与项目关联的服务或各个项目授权给用户。请参见第 375 页，“创

建授权”。

n 要指定授权处理顺序以便正确应用各个用户的批准策略，请为同一业务组的多个授权设置优先级顺序。请
参见第 378 页，“区分授权优先级”。

为服务目录配置操作

操作是指可以在置备项上运行的更改或工作流。您可以添加图标或查看包括所选操作的授权。

操作要么是已置备计算机、网络和其他蓝图组件的内置操作，要么是已发布的 XaaS 操作。

图标支持的图像文件类型为 GIF、JPG 和 PNG。显示的图像为 40 x 40 像素。如果不选择自定义映像，则项目

选项卡中将显示默认操作图标。

前提条件

n 以租户管理员或目录管理员身份登录到 vRealize Automation 控制台。

n 确认至少有一个已发布的操作。请参见第 361 页，“发布蓝图”和第 332 页，“发布资源操作”。

步骤

1 选择管理 > 目录管理 > 操作。

2 选择共享操作，并单击查看详细信息。

3 浏览图像。

4 要查看使用户可以采取操作的授权，请单击授权选项卡。

5 单击更新。

下一步

第 376 页，“将服务、目录项和操作授权给用户”。
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创建授权

授权控制服务目录中可供选定业务组成员使用的项目和操作。授权必须处于活动状态，项目才会显示在服务目
录中。如果项目需要管治，则您可以使用授权将批准策略应用于不同的项目。

要配置授权，服务中必须包含目录项。授权可以包括多个服务、其他授权包含的服务中的目录项，以及可以在
部署的目录项中运行的操作。

理解授权选项交互

配置授权的方式决定服务目录中显示的内容。服务、目录项和组件、操作以及批准策略的交互影响用户可请求
的服务目录以及批准策略的应用方式。

创建授权时，您必须考虑服务、目录项、操作和批准的交互。

n 授权中的服务第 375 页，

授权的服务作为一组动态目录项运行。如果目录项添加到已经过授权的服务，则指定用户可以使用新目
录项，而无需进行任何其他配置。

n 授权中的目录项和组件第 375 页，

已授权目录项是可以在服务目录中请求的蓝图。已授权组件是蓝图的一部分，但是您不能在服务目录中
专门请求它们。

n 授权中的操作第 376 页，

操作在已部署目录项上运行。已置备目录项以及您授权在其上运行的操作会显示在“项目”选项卡中。
要在已部署项目上运行操作，该操作必须包含在与通过服务目录置备项目的目录项相同的授权中。

n 授权中的批准策略第 376 页，

批准策略会应用到授权中，以便您可以在环境中管理资源。

授权中的服务

授权的服务作为一组动态目录项运行。如果目录项添加到已经过授权的服务，则指定用户可以使用新目录项，
而无需进行任何其他配置。

如果将批准策略应用于服务，则在请求时，所有项目将使用相同的批准策略。

授权中的目录项和组件

已授权目录项是可以在服务目录中请求的蓝图。已授权组件是蓝图的一部分，但是您不能在服务目录中专门请
求它们。

已授权目录项和组件可以包括以下任一项目：

目录项

n 要提供给授权用户的任何服务（甚至是当前授权中未包含的服务）中的项目。

例如，作为目录管理员，您将多个不同版本的 Red Hat Enterprise Linux 与 Red Hat 服务关联，并将该服

务授权给产品 A 的质量工程师。然后，您收到一项请求：为培训团队创建仅包含基于 Linux 操作系统的最

新版本的服务目录项。您为培训团队创建授权，将最新版本的其他操作系统包括在服务中。您已将最新版
本的 RHEL 与其他服务关联，因此将 RHEL 添加为目录项，而不是添加整个 Red Hat 服务。

n 包括在当前授权中所含服务中的项目，但您希望对各个目录项应用另一种批准策略，这种策略与应用到该
服务的策略不同。

例如，作为业务组主管，您可以授权开发团队使用包括三个虚拟机目录项的服务。您将应用一项批准策略，
该策略需由管理具有四个以上 CPU 的计算机的虚拟基础架构管理员批准。其中一个虚拟机用于性能测试，

因此您可以将其添加为目录项，并对同一组的用户应用限制较少的批准策略。
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组件

n 由于组件是目录项的一部分，它们在服务目录中不是按名称提供的。您可以单独授权它们，以便可以应用
与其所在目录项不同的特定批准策略。

例如，项目包括计算机和软件。计算机作为可置备项提供，且其批准策略需要站点管理员批准。软件不作
为独立的可置备项提供，仅充当计算机请求的一部分，但是软件的批准策略需要组织的软件许可管理员批
准。在服务目录中请求计算机时，计算机必须先经过站点管理员和软件许可管理员批准，然后才能进行置
备。置备后，计算机随软件条目作为计算机的一部分显示在请求者的“项目”选项卡中。

授权中的操作

操作在已部署目录项上运行。已置备目录项以及您授权在其上运行的操作会显示在“项目”选项卡中。要在已
部署项目上运行操作，该操作必须包含在与通过服务目录置备项目的目录项相同的授权中。

例如，授权 1 包括 vSphere 虚拟机和“创建快照”操作，授权 2 仅包括 vSphere 虚拟机。通过授权 1 部署

vSphere 计算机时，“创建快照”操作可用。通过授权 2 部署 vSphere 计算机时，没有任何操作。要将该操作

提供给授权 2 用户，请将“创建快照”操作添加到授权 2。

如果选择的操作不适用于授权中的任何目录项，则它不会以操作的形式出现在“项目”选项卡中。例如，授权
包括 vSphere 计算机，并且您为云计算机授权销毁操作。销毁操作不适用于在已置备的计算机上运行。

您可以对操作应用另一批准策略，这种策略与应用到授权中目录项的策略不同。

如果服务目录用户是多个业务组的成员，且某一组仅有权打开电源和关闭电源，而另一个组仅有权进行销毁，
则对于适用的置备计算机，该用户将使所有这三个操作可供这些业务组使用。

向用户授权操作的最佳做法

蓝图比较复杂。当授权在已置备蓝图上运行操作时，可能会导致出现意外行为。授权服务目录用户在已置备的
项目上运行操作时，请遵循以下最佳做法。

n 将“销毁计算机”操作授权给用户时，便会授权他们“销毁部署”。已置备的蓝图是一个部署。

部署可以包含计算机。如果服务目录用户有权运行“销毁计算机”操作、但无权运行“销毁部署”，则当
用户在部署中的最后一个或唯一一个计算机上运行“销毁计算机”操作时，将显示一条消息，指出他们无
权运行该操作。同时授权这两个操作可确保从环境中移除该部署。要管理“销毁部署”操作的管治情况，
您可以创建预批准策略并将其应用于该操作。此策略将允许指定的审批者在运行“销毁部署”请求之前验
证该请求。

n 将“更改租约”、“更改所有者”、“过期”、“重新配置”以及其他可应用于计算机和部署的操作授权
给服务目录用户时，即向他们授权这两个操作。

授权中的批准策略

批准策略会应用到授权中，以便您可以在环境中管理资源。

要在创建授权时应用批准策略，该策略必须已存在。否则，您仍可创建授权并使其处于草稿或非活动状态，直
到为此授权中的目录项和操作创建所需的批准策略为止，然后再应用这些策略。

无需对任何项目或操作应用批准策略。如果未应用批准策略，则会在不触发批准请求的情况下部署已请求的项
目和操作。

将服务、目录项和操作授权给用户

将服务、目录项或操作添加到授权时，即表示您允许该授权中标识的用户请求服务目录中的可置备项。操作将
与这些项目关联，并显示在请求用户的项目选项卡上。

存在多个用户角色有权为业务组创建授权。

n 租户管理员可以为其租户中的任意业务组创建授权。

n 业务组主管可以为他们管理的组创建授权。

n 目录管理员可以为其租户中的任意业务组创建授权。
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创建授权时，必须为该授权选择业务组和业务组成员。

要了解如何创建授权以便可以使用具有批准的服务、目录项和操作进行交互，请参见第 375 页，“创建授权”。

前提条件

n 以租户管理员或目录管理员身份登录到 vRealize Automation 控制台。

n 确认授权给用户的目录项与服务关联。请参见第 372 页，“向服务添加目录项”。

n 确认您为其定义授权的业务组已存在，且成员用户和用户组已定义。请参见第 124 页，“创建业务组”。

n 如果计划在创建此授权时添加批准，则确认该批准策略已存在。请参见第 383 页，“创建批准策略”。如

果要将服务目录中的项授权给用户但不添加批准，您可以在以后修改授权以添加批准。

步骤

1 选择管理 > 目录管理 > 授权。

2
单击新建图标 ( )。

3 配置“详细信息”选项。

“详细信息”确定授权在授权列表中的显示方式，以及哪些用户有权访问服务目录中的项目。

选项 描述

名称和描述 授权列表中显示的授权的相关信息。

过期日期 如果希望授权在某一特定日期变成非活动状态，请设置该日期和时间。

状态 可能值包括“活动”、“非活动”和“已删除”。

n 活动。项目在服务目录中可用。添加或编辑授权时，此选项可用。

n 非活动。项目在服务目录中不可用。该授权因过期日期已到而取消激活
或由用户取消激活。

n 已删除。删除该授权。

业务组 选择业务组。只能为一个业务组创建授权，且授权用户必须是该业务组的成
员。

如果要使授权对所有用户可用，您必须具有“所有用户”业务组，或者必须
为每个业务组创建授权。

如果您以业务组主管身份登录，则只能为相应的业务组创建授权。

用户和组 选择所有用户和组以将目录项和操作授权给业务组的所有成员，或者也可以
向各个用户或组授权。要激活授权，您必须选择至少一个业务组用户或组。

 
4 单击下一步。
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5
单击新建图标 ( )，可利用此授权向用户授权服务、目录项或操作。

您可以使用服务、项目和操作的各种组合创建授权。

选项 描述

授权的服务 需要允许授权用户访问与某个服务关联的所有已发布目录项时，可添加该服
务。

授权的服务是动态授权。如果以后将某个项目添加到该服务，则会将该项目
添加到授权用户的服务目录中。授权既可以包括服务也可以包括单独的目录
项。

授权目录项和组件 添加授权用户可用的单独项目。

授权既可以包括服务也可以包括单独的目录项。要为服务中的某个项目应用
不同的批准策略，请将其添加为目录项。当项目及其所属服务位于相同的授
权中时，项目的批准策略优先于项目所属服务的批准策略。如果位于不同的
授权中，则其顺序根据设置的优先级而异。

目录项必须与服务关联，才能在服务目录中使用。目录项可与任何服务关联，
而不仅仅是当前授权中的服务。

组件是目录项的一部分，但在服务目录中无法按名称提供。例如，MySQL 软
件是 CentOS 虚拟机目录项的组件。组件会随目录项一同授权。如果要应用
特定于软件的批准策略，可以单独授权项目。否则，您无需授权组件使其随
父项部署。

授权的操作 当您需要允许用户为已置备的项目运行操作时，可添加这些操作。

要针对通过此授权置备的项目运行的操作必须包含在同一授权中。

授权操作不会显示在服务目录中。它们将显示在已置备项目的“项目”选项
卡上。

操作仅适用于在此授权中定义的项目 确定授权操作是授予所有适用的服务目录项，还是仅授予此授权中的项目。

如果选择此选项，这些操作将授予给此授权中适用项目的业务组成员。使用
这种操作授权方法，您可以指定特定项的操作。

如果未选择此选项，这些操作将授予给在所有适用目录项的授权中指定的用
户，无论这些项目是否包含在此授权中均如此。这些操作在应用的所有批准
策略也均会处于活动状态。

 
6 使用每个部分中的下拉菜单筛选可用的项目。

7 选中相应的复选框，将项目包括在授权中。

8 要将批准策略添加到选定服务、项目或操作，请从将此策略应用于选定的项目下拉菜单中选择批准策略。

如果将批准策略应用于服务，则服务中的所有项目将采用相同的批准策略。要为某个项目应用不同的策略，
请将其添加为应用适当策略的目录项。

9 单击确定。

服务、项目或操作已添加到授权中。

10 单击完成保存该授权。

如果授权状态为“活动”，则服务和项目将添加到服务目录中。

下一步

确认授权的服务和目录项显示在授权用户的服务目录中，且请求的项目已按预期置备目标对象。您可以代表选
定用户请求项目。

区分授权优先级

如果同一业务组存在多个授权，您可以区分授权的优先级，以便在服务目录用户提出请求时，系统按照指定的
顺序处理授权和关联的批准策略。

如果配置用户组的批准策略且希望组成员对一个或多个服务、目录项或操作使用唯一的策略，请设置成员授权
优先于组授权。当成员请求服务目录中的项目时，应用的批准策略以业务组授权的优先级顺序为准。第一次发
现成员名称（作为自定义用户组的一部分或作为单个用户）时，应用的批准策略便是如此。
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例如，您可以为同一目录项创建两个授权，以便能够对会计用户组应用一项批准策略，而对该组的成员 Connie
应用另一项批准策略。

表 4‑65  示例授权

授权 1 授权 2

业务组：财务

用户和组：会计部门

目录项 1：策略 A

业务组：财务

用户和组：Connie
目录项 1：策略 C

Connie 请求服务目录中的目录项 1。根据“财务”业务组的授权优先级顺序，Connie 的请求将适用另一策略。

表 4‑66  示例结果

配置和结果 优先级顺序 优先级顺序

优先级顺序 1：授权 1
2：授权 2

1：授权 2
2：授权 1

应用的策略 应用策略 A。

Connie 是“会计”用户组的
成员。对授权用户 Connie 的
搜索在授权 1 处停止，系统
将应用该批准策略。

应用策略 C。

对授权用户 Connie 的搜索在
授权 2 处停止，系统将应用该
批准策略。

前提条件

以租户管理员或目录管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 目录管理 > 授权。

2 单击优先级图标 ( )。

3 从业务组下拉列表中选择业务组。

4 将授权拖动到列表中的新位置以更改其优先级。

5 选择更新方法。

选项 描述

更新 保存更改。

更新并关闭 保存您所做的更改，并关闭区分元素优先级窗口。
 

使用批准策略

批准策略是添加到服务目录请求的管治，使您能够管理环境中的资源。每个策略是一组定义的条件，可在向用
户进行授权时应用于服务、目录项和操作。

批准策略过程

首先，租户管理员或批准管理员在需要管治置备的位置创建批准策略。

批准策略针对批准策略类型或特定项目而创建。如果策略基于策略类型，则可将其应用于匹配的目录项类型。
例如，如果策略基于软件策略类型，则可为授权中的任意软件项定义策略，并将策略应用于该项目。如果策略
针对特定项目，则仅可将其应用于该项目。例如，如果项目是特定的软件项，则仅可将策略应用于授权中的这
个特定数据库软件项。
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策略可以包含预批准和后批准要求。对于预批准，请求必须先经过批准，然后才能置备请求的项目。后批准策
略要求审批者先接受请求，然后再将请求的项目提供给请求用户。

预批准和后批准配置由一个或多个级别组成，以便确定触发批准策略的时间和批准请求的人员或方式。您可以
包含多个级别。例如，批准策略可包含用于管理员批准的级别，后跟用于财务批准的级别。

接下来，租户管理员或业务组主管根据需要将批准策略应用于服务、目录项和操作。

最后，服务目录用户请求应用批准策略的项目时，审批者在批准页面中的收件箱选项卡上批准或拒绝请求。请
求用户可以在请求选项卡上跟踪特定请求的批准状态。

基于虚拟机策略类型的批准策略示例

您可以创建一个能够应用于同一目录项类型的批准策略，但在服务目录中请求项目时，这将产生不同的结果。
根据定义和应用批准策略的方式，对服务目录用户和审批者产生的影响也会有所不同。

下表中包括所有基于同一批准策略类型的不同批准策略示例。这些示例说明了您可采用哪些方式配置批准策略
以完成不同类型的管治。

表 4‑67  批准策略和结果示例

管治目标 选定策略类型
预批准或后
批准 何时需要批准 谁是审批者

如何在授权中
应用策略

在服务目录中请
求项目的结果

业务组主管必须
批准任何虚拟机
请求。

批准策略必须适
用于多个授权中
的多个业务组。

服务目录 - 目录
项请求 - 虚拟机

添加到“预批
准”选项卡

选择“始终需
要”

选择根据请求确
定审批者。

选择条件业务组
> 管理员 > 用户
> 主管。

选择任何人均可
批准。

授权基于业务
组。此批准可
在虚拟机需要
主管批准的任
何授权中使
用。

服务目录用户请
求应用此批准的
虚拟机时，业务
组主管必须在置
备计算机之前批
准请求。

向请求用户发布
虚拟机之前，虚
拟基础架构管理
员必须确认虚拟
机的置备正确并
批准请求。

服务目录 - 目录
项请求 - 虚拟机

添加到“后批
准”选项卡

选择“始终需
要”

选择特定用户
和组。

选择虚拟基础架
构管理员的自定
义用户组。

选择任何人均可
批准。

此批准可在您
希望虚拟基础
架构管理员检
查 vCenter
Server 上的已
置备虚拟机的
任何授权中使
用。

服务目录用户请
求应用此批准的
虚拟机时，将置
备该虚拟机。如
果 VI 管理员组的
每个成员均批准
请求，则向用户
发布计算机。

要管理虚拟基础
架构资源和控制
成本，请添加两
个预批准级别，
因为一个批准用
于管理计算机资
源，另一个用于
控制计算机每日
成本。

服务目录 - 目录
项请求 - 虚拟机

添加到“预批
准”选项卡

1 级
选择基于条件
需要。

配置条件，其
中 CPU > 6、内
存 > 8 GB 或存
储 > 100 GB。

选择根据请求确
定审批者。

选择条件“请求
者”>“主
管”。选择。

单击系统属性，
然后选择
CPU、内存和
存储，使审批者
能够将值更改为
可接受的级别。

此批准策略可
在您希望请求
用户的管理员
和财务部门的
成员批准请求
的授权中使
用。

服务目录用户在
请求虚拟机时，
系统将评估请
求，确定请求的
CPU、内存或存
储量是否超出在
1 级条件中指定
的数量。如果未
超出，则将评估
2 级条件。如果
请求至少超出一
个 1 级条件，则
管理员必须批准
请求。管理员可
以选择减少请求
的配置量并批准
请求，或者也可
以拒绝请求。

2 级
选择基于条件
需要。

配置条件“成
本”>“每天
15.00”。

选择特定用户
和组。

选择财务部门的
自定义用户组。

选择任何人均可
批准。
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在复合部署中应用批准策略的操作示例

将批准策略应用于可在复合蓝图中的各种组件上运行的操作时，根据配置授权和应用批准策略的方式的不同，
批准过程也有所不同。

此示例使用具体细节构建蓝图，然后将批准策略应用于各种操作。您可从不同授权的已置备蓝图上的服务目录
中运行这些操作。该蓝图是包含另一蓝图的复合蓝图。这些操作用于销毁已置备项目、蓝图部署和计算机的虚
拟机。产生的行为包括销毁的对象以及应用的批准策略何时触发批准请求。

示例蓝图

在此示例中，您将使用虚拟机配置包含嵌套蓝图的蓝图。

n 蓝图 1 - 持续集成蓝图

n 蓝图 2 - 生产前蓝图

n 虚拟机 1 - TestAsAService vSphere 虚拟机

销毁操作的批准策略

配置两个批准策略来销毁已置备项目。在此示例中，“销毁 - 部署”操作可在蓝图 1 或蓝图 2 上运行。“销毁

- 虚拟机”操作可在虚拟机 1 上运行。创建批准策略，以便能够将其应用于授权中的操作。

批准策略名称 批准策略类型

批准策略 A 服务目录 - 资源操作请求 - 销毁 - 部署

批准策略 B 服务目录 - 资源操作请求 - 销毁 - 虚拟机

应用于操作的授权和批准策略

您可以配置三个授权。每个授权均包含复合蓝图。在每个授权中，添加销毁操作并应用批准策略。

授权名称 对已置备计算机的授权操作 应用的批准策略

授权 1 销毁 - 部署 批准策略 A

授权 2 销毁 - 虚拟机 批准策略 B

授权 3 销毁 - 部署

销毁 - 虚拟机

批准策略 A
批准策略 B

服务目录中的用户操作

服务目录用户运行该操作时，将根据用户在其中运行操作的项目销毁蓝图或计算机。

服务目录中的用户
操作 所选操作 已销毁的蓝图或计算机

操作 1 销毁 - 部署操作在蓝图 1 上运行 - 持续集成蓝图 蓝图 1、蓝图 2 和虚拟机 1

操作 2 销毁 - 部署操作在嵌套蓝图 2 上运行 - 生产前蓝图 蓝图 2 和虚拟机 1

操作 3 销毁 - 虚拟机操作在位于部署内部的计算机上运行，虚拟机 1 -
TestAsAService vSphere 虚拟机

虚拟机 1

应用于授权中操作的批准策略

您应用批准策略，审批者将接收一个批准请求，具体取决于服务目录用户在其上运行操作的蓝图或计算机。
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授权
名称 操作的批准策略 用户操作 触发的批准请求

已销毁的蓝图或计算机
（如果获准）

授权 1 -
销毁部
署批准
策略

仅限“销毁 - 部署”操
作的策略 A（销毁部署
批准策略）

操作 1（在蓝图 1 上运行“销毁 - 部
署”操作）

仅针对蓝图 1 触发批
准请求

蓝图 1、蓝图 2 和虚拟
机 1

操作 2（在蓝图 2 上运行“销毁 - 部
署”操作）

仅针对蓝图 2 触发批
准请求

蓝图 2 和虚拟机 1

操作 3（在虚拟机 1 上运行“销毁 - 虚
拟机”操作）

未触发批准请求 虚拟机 1

授权 2 仅限“销毁 - 虚拟机”
操作的策略 B（销毁 -
虚拟机策略）

操作 1（在蓝图 1 上运行“销毁 - 部
署”操作）

未触发批准请求 蓝图 1、蓝图 2 和虚拟
机 1

操作 2（在蓝图 2 上运行“销毁 - 部
署”操作）

未触发批准请求 蓝图 2 和虚拟机 1

操作 3（在虚拟机 1 上运行“销毁 - 虚
拟机”操作）

仅针对虚拟机 1 触发
批准请求

虚拟机 1

授权 3 “销毁 - 部署”操作的
策略 A（销毁部署批准
策略）和“销毁 - 虚拟
机”操作的策略 B（销
毁 - 虚拟机策略）

操作 1（在蓝图 1 上运行“销毁 - 部
署”操作）

仅针对蓝图 1 触发批
准请求

蓝图 1、蓝图 2 和虚拟
机 1

操作 2（在蓝图 2 上运行“销毁 - 部
署”操作）

仅针对蓝图 2 触发批
准请求

蓝图 2 和虚拟机 1

操作 3（在虚拟机 1 上运行“销毁 - 虚
拟机”操作）

仅针对虚拟机 1 触发
批准请求

虚拟机 1

多个授权中的批准策略示例

如果将批准策略应用于某个项目，且该项目在授权给业务组中多个相同用户的多个授权中使用，则即便在批准
策略未明确应用于授权的服务中，亦会触发该项目的批准策略。

例如，您可创建以下蓝图、服务、批准策略和授权。

蓝图

n RHEL vSphere 虚拟机

n QE 测试包括 RHEL vSphere 虚拟机

n QE 培训包括 RHEL vSphere 虚拟机

服务

n QE 测试蓝图与测试服务关联

n QE 培训蓝图与培训服务关联

授权

n 授权 1

n 授权 2
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表 4‑68  授权配置

授权名称 业务组 授权的服务 授权的项目

授权 1 QE 正在测试 目录项请求 - 应用于
虚拟机组件的虚
拟机

授权 2 QE 培训

结果

用户选择服务目录中的“QE 培训”时，将触发 RHEL vSphere 虚拟机的批准策略，因为它是以 QE 培训蓝图

中使用的虚拟机组件为基础的蓝图。

处理服务目录中的批准策略

用户请求服务目录中已应用批准策略的项目时，该请求由审批者和请求用户进行处理。工作流如下所示：

否

是

请求服务
目录中的项目

项目或
组件是否需要

批准？

批准请求发送到审批者的
“收件箱”选项卡

是

审批者
是否批准请求？

否 请求者在“请求”
选项卡上收到拒绝通知

置备项目
请求者的“请求”选项卡 - 正在进行
请求者的“项目”选项卡 - 置备后

创建批准策略

租户管理员和批准管理员可以定义批准策略并在授权中使用这些策略。您可以为预批准和后批准事件配置具有
多个级别的批准策略。

如果修改软件组件蓝图中的设置且批准策略使用该设置触发批准请求，则批准策略可能无法按预期工作。如果
必须修改组件中的设置，请确认所做的更改不会影响一个或多个批准策略。
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前提条件

以租户管理员或批准管理员身份登录到 vRealize Automation 控制台。

步骤

1 指定批准策略信息第 384 页，

创建批准策略时，定义批准策略类型、名称、描述和状态。

2 创建批准级别第 385 页，

创建批准策略时，可以添加预批准级别和后批准级别。

3 将批准表单配置为包括系统和自定义属性第 386 页，

您可以添加批准表单中显示的系统和自定义属性。添加这些属性后，审批者能够在完成批准请求之前更
改计算机资源设置的系统属性（例如，CPU、租约或内存）和自定义属性值。

4 批准策略设置第 387 页，

创建批准策略时，您可以配置各种选项，确定何时必须批准服务目录用户请求的项目。在请求开始置备
之前或者项目置备之后、但在向请求用户发布项目之前，可能需要批准。

指定批准策略信息

创建批准策略时，定义批准策略类型、名称、描述和状态。

前提条件

以租户管理员或批准管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 批准策略。

2
单击新建图标 ( )。

3 为软件组件选择策略类型。

选项 描述

选择批准策略类型 根据策略请求类型创建批准策略。

选择此选项可定义适用于此类所有目录项的批准策略。请求类型可以是通用
请求、目录项请求或资源操作请求。

可用条件配置选项因类型不同而异。类型越具体，配置字段就越具体。例如，
“服务目录 - 目录项请求”仅提供所有目录项请求共用的字段，但“服务目
录 - 目录项请求 - 虚拟机”还提供通用选项和特定于虚拟机的选项。

请求类型限制了可以应用批准策略的目录项或操作。

选择项目 根据特定项目创建批准策略。

选择此选项可定义适用于在服务目录中不作为单独项目提供、而仅作为计算
机或其他部署一部分的特定项目的批准策略。例如，软件组件。

可用的条件配置字段特定于项目，且可能会比为策略类型项目提供的标准更
详细。

列表 列出可用的策略类型或目录项。

搜索或排序各列，以便查找特定的项目或类型。
 

4 单击确定。

5 输入名称和可选描述。

配置 vRealize Automation

384  VMware, Inc.



6 从状态下拉菜单中选择策略的状态。

选项 描述

草稿 以可编辑的状态保存批准策略。

活动 以只读状态保存可在授权中使用的批准策略。

非活动 以只读状态保存无法在授权中使用的批准策略，直到激活该策略为止。
 

下一步

创建预批准级别和后批准级别。

创建批准级别

创建批准策略时，可以添加预批准级别和后批准级别。

您可以为批准策略创建多个批准级别。服务目录用户请求要应用具有多个级别的批准策略的项目时，第一个级
别的批准请求始终必须在被接受之后才能发送到下一个审批者。请参见第 379 页，“使用批准策略”。

前提条件

第 384 页，“指定批准策略信息”。

步骤

1
在预批准或后批准选项卡中，单击新建图标 ( )。

2 输入名称和可选描述。

3 选择批准要求。

选项 描述

始终需要 针对每个请求触发批准策略。

基于条件需要 批准策略基于一个或多个条件子句。

如果选择此选项，则必须创建条件。当此批准策略应用于授权中的合格服务、
目录项或操作时，系统将评估条件。如果条件成立，则请求在置备之前必须
先使用指定的审批者方法批准。如果条件不成立，则在不要求批准的情况下
置备请求。例如，针对具有 4 个或更多 CPU 的虚拟机的任何请求均必须由虚
拟基础架构管理员批准。

条件所依据的字段的可用性取决于选定的批准策略类型或目录项。

输入条件的值时，这些值区分大小写。

要配置多个条件字句，请为子句选择布尔运算。
 

4 选择审批者。

选项 操作

特定用户和组 将批准请求发送给选定用户。

根据请求确定审批者 根据定义的条件将批准请求发送给用户。

使用事件订阅 根据定义的事件订阅处理批准请求。

您必须在管理 > 事件 > 订阅中定义工作流订阅。适用的工作流订阅为预批准
和后批准。
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5 指示必须批准请求或操作的人员。

选项 描述

任何人均可批准 请求必须至少经过一个审批者批准方可处理。

请求服务目录中的项目时，批准请求将发送给所有审批者。如果一个审批者
批准请求，则该请求将会获准，然后批准请求将从其他审批者的收件箱中移
除。

所有人都必须批准 请求必须至少经过所有指定的审批者批准方可处理。
 

6 将属性添加到批准表单或保存该级别。

n 要将属性添加到批准表单，请单击系统属性或自定义属性。

n 要保存级别，请单击确定。

下一步

要将属性添加到批准表单，请参见第 386 页，“将批准表单配置为包括系统和自定义属性”。

将批准表单配置为包括系统和自定义属性

您可以添加批准表单中显示的系统和自定义属性。添加这些属性后，审批者能够在完成批准请求之前更改计算
机资源设置的系统属性（例如，CPU、租约或内存）和自定义属性值。

可用的系统属性取决于批准策略类型和蓝图的配置方式。对于某些属性，蓝图中配置的字段必须先包括最小值
和最大值，属性才会显示在系统属性列表中。

当您添加批准级别时，可以添加自定义属性。如果已在蓝图中配置并包括自定义属性，则添加到批准表单的自
定义属性将覆盖该自定义属性的任何其他实例，例如，蓝图、属性组或端点中的实例。

审批者可以修改批准表单中的选定属性或配置属性。

前提条件

n 以租户管理员或批准管理员身份登录到 vRealize Automation 控制台。

n 第 385 页，“创建批准级别”。

步骤

1
在预批准或后批准选项卡中，单击新建图标 ( )。

2 单击系统属性选项卡。

3 选中希望审批者在批准过程中配置的每个系统属性对应的复选框。

4 配置自定义属性。

添加一个或多个希望审批者在批准过程中配置的自定义属性。

a 单击自定义属性选项卡。

b
单击新建图标 ( )。

c 输入自定义属性值。

选项 描述

名称 输入属性名称。

标签 输入批准表单中显示给审批者的标签。

描述 输入审批者的扩展信息。

此信息在表单中显示为字段工具提示。
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d 单击保存。

e 要删除多个自定义属性，请选择相应行并单击删除。

5 单击确定。

下一步

n 添加其他预批准级别或后批准级别。

n 保存批准策略。该策略必须处于活动状态，才可应用于授权中的服务、项目或操作。

批准策略设置

创建批准策略时，您可以配置各种选项，确定何时必须批准服务目录用户请求的项目。在请求开始置备之前或
者项目置备之后、但在向请求用户发布项目之前，可能需要批准。

选择管理 > 批准策略。单击新建。

n 批准策略类型设置第 387 页，

批准策略类型将确定如何配置批准策略，以及您可以在授权中应用哪些项目或操作。添加批准级别时，
策略类型或项目将影响哪些字段可用来为批准级别创建条件。

n 添加批准策略设置第 388 页，

您可以配置批准策略的基本信息（包括策略的状态），以便能够管理策略。

n 将级别信息添加到批准策略设置第 389 页，

批准级别包括服务目录用户在请求项目时将触发批准过程的条件，以及您希望包括的任何系统属性和自
定义属性。触发后，批准请求将发送给指定的审批者。

n 将系统属性添加到批准策略设置第 390 页，

您已选择要添加到批准表单并允许审批者修改值的系统属性。

n 将自定义属性添加到批准策略设置第 390 页，

您可以配置要添加到批准表单的自定义属性，以允许审批者修改值。

批准策略类型设置

批准策略类型将确定如何配置批准策略，以及您可以在授权中应用哪些项目或操作。添加批准级别时，策略类
型或项目将影响哪些字段可用来为批准级别创建条件。

选择管理 > 批准策略。单击新建。

第 4 章 向用户提供按需服务

VMware, Inc.  387



表 4‑69  批准策略类型选项

选项 描述

选择批准策略类型 根据策略请求类型创建批准策略。

选择此选项可定义适用于此类所有目录项的批准策略。请求
类型可以是通用请求、目录项请求或资源操作请求。

可用条件配置选项因类型不同而异。类型越具体，配置字段
就越具体。例如，“服务目录 - 目录项请求”仅提供所有目录
项请求共用的字段，但“服务目录 - 目录项请求 - 虚拟机”还
提供通用选项和特定于虚拟机的选项。

请求类型限制了可以应用批准策略的目录项或操作。

选择项目 根据特定项目创建批准策略。

选择此选项可定义适用于在服务目录中不作为单独项目提供、
而仅作为计算机或其他部署一部分的特定项目的批准策略。
例如，软件组件。

可用的条件配置字段特定于项目，且可能会比为策略类型项
目提供的标准更详细。

列表 列出可用的策略类型或目录项。

搜索或排序各列，以便查找特定的项目或类型。

添加批准策略设置

您可以配置批准策略的基本信息（包括策略的状态），以便能够管理策略。

要定义批准策略的基本信息，请选择管理 > 批准策略。单击新建。选择策略类型，然后单击确定。

表 4‑70  批准策略选项

选项 描述

名称 在授权中应用批准策略时显示的名称。

描述 详细描述如何构建批准策略。此信息将帮助您管理批准策略。

状态 可能的值包括：

n 草稿。批准策略无法应用于授权。使策略处于活动状态之
后，无法将其恢复为草稿。

n 活动。批准策略可以应用于授权。

n 非活动。批准策略无法应用于授权。如果策略尚未应用于
授权且您将其设置为非活动状态，则可删除策略，但不能
重新激活。如果策略已应用且您将其设置为非活动状态，
则应用该策略的项目必须链接到其他策略，否则项目处于
未链接状态。未链接的项目和操作仍可授权给用户，但没
有应用批准策略。

策略类型 显示批准策略的请求类型。

如果已选择批准策略所依据的目录项，则将显示关联的请求
类型。

项目 显示选定的目录项。

如果已选择批准策略所依据的请求类型，则此字段为空。

上次更新者 更改批准策略的用户的名称。

上次更新日期 上次更改批准策略的日期。

预批准级别 如果要求在置备请求的项目或操作运行之前批准，请配置一
个或多个在服务目录用户请求项目时触发批准过程的条件。
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表 4‑70  批准策略选项 （续）

选项 描述

后批准级别 如果要求在置备项目之后、但在向请求服务目录用户发布已
置备或已修改的项目之前批准，请配置一个或多个触发批准
过程的条件。

例如，虚拟基础架构管理员需在向服务目录用户发布之前确
认虚拟机处于可正常工作状态。

查看链接授权 显示将批准策略应用于服务、目录项或操作的所有授权。您
可以将一个授权中的项目链接到其他策略。

此选项仅当查看活动的批准策略时才可用。

将级别信息添加到批准策略设置

批准级别包括服务目录用户在请求项目时将触发批准过程的条件，以及您希望包括的任何系统属性和自定义属
性。触发后，批准请求将发送给指定的审批者。

要定义批准策略的基本信息，请选择管理 > 批准策略。单击新建。选择策略类型，然后单击确定。在“预批准”

或“后批准”选项卡中，单击新建图标 ( )。

您可以根据希望处理级别的顺序区分其优先级。触发批准策略后，如果第一级批准被拒，则请求将被拒绝。

表 4‑71  级别信息选项

选项 描述

名称 输入名称。

查看包含批准策略的请求时，将显示级别名称。

描述 输入级别描述。

例如，CPU>4 to VI Admin。

何时需要批准? 选择何时触发批准策略。

始终需要 针对每个请求触发批准策略。

如果选择此选项并在授权中将该批准策略应用于合格服务、
目录项或操作，则该请求在置备之前必须先使用指定的审批
者方法批准。例如，所有请求均必须经过请求用户的管理员
批准。

基于条件需要 批准策略基于一个或多个条件子句。

如果选择此选项，则必须创建条件。当此批准策略应用于授
权中的合格服务、目录项或操作时，系统将评估条件。如果
条件成立，则请求在置备之前必须先使用指定的审批者方法
批准。如果条件不成立，则在不要求批准的情况下置备请求。
例如，针对具有 4 个或更多 CPU 的虚拟机的任何请求均必须
由虚拟基础架构管理员批准。

条件所依据的字段的可用性取决于选定的批准策略类型或目
录项。

输入条件的值时，这些值区分大小写。

要配置多个条件字句，请为子句选择布尔运算。

n 以下所有项。当所有子句成立时触发批准。这是每个子句
之间的布尔运算符 AND。

n 以下任一项。至少一个子句成立时触发批准级别。这是每
个子句之间的布尔运算符 OR。

n 非以下项。当所有子句均不成立时触发批准级别。这是每
个子句之间的布尔运算符 NOT。

审批者 选择审批者方法。
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表 4‑71  级别信息选项 （续）

选项 描述

特定用户和组 将批准请求发送给选定用户。

选择在置备服务目录请求或运行操作之前必须批准该请求的
用户或用户组。例如，在选中任何人均可批准的情况下，该
请求将转给虚拟基础架构管理员组。

根据请求确定用户 根据定义的条件将批准请求发送给用户。

例如，如果要在多个业务组中应用此批准策略且希望业务组
主管批准请求，请选择业务组 > 使用者 > 用户 > 管理员。

使用事件订阅 根据定义的事件订阅处理批准请求。

您必须在管理 > 事件 > 订阅中定义工作流订阅。适用的工作
流订阅为预批准和后批准。

任何人均可批准 请求必须至少经过一个审批者批准方可处理。

请求服务目录中的项目时，批准请求将发送给所有审批者。
如果一个审批者批准请求，则该请求将会获准，然后批准请
求将从其他审批者的收件箱中移除。

如果第一个审批者拒绝请求，则请求用户将收到拒绝通知，
且批准请求将从审批者的收件箱中移除。

如果第一个审批者批准、但批准请求在第二个审批者的控制
台中打开，则不允许该审批者提交批准请求。第一个审批者
的响应视为操作完成。

如果选择特定用户和组或根据请求确定审批者且有多个审批
者，那么这是附加选项之一。如果只有一个审批者，则此选
项不适用。

所有人都必须批准 请求必须至少经过所有指定的审批者批准方可处理。

如果选择特定用户和组或根据请求确定审批者且有多个审批
者，那么这是附加选项之一。如果只有一个审批者，则此选
项不适用。

将系统属性添加到批准策略设置

您已选择要添加到批准表单并允许审批者修改值的系统属性。

例如，对于虚拟机批准，如果要允许审批者修改 4-6 个 CPU 的请求，请选择 CPU。

要选择系统属性，请选择管理 > 批准策略。单击新建。选择策略类型，然后单击确定。在“预批准”或“后批

准”选项卡中，单击新建图标 ( )，然后单击系统属性选项卡。

表 4‑72  系统属性选项

选项 描述

属性 可用的系统属性列表取决于选定的请求类型或目录项以及项
目是否存在系统属性。

某些属性仅当以特定方式配置蓝图时才可用。例如，CPU。
您必须将应用含 CPU 系统属性的批准策略蓝图配置为范围。
例如，CPU 下限为 2，上限为 8。

将自定义属性添加到批准策略设置

您可以配置要添加到批准表单的自定义属性，以允许审批者修改值。

例如，对于虚拟机批准，如果要允许审批者在 vCenter Server 中指定将计算机添加到的文件夹，请添加

VMware.VirtualCenter.Folder。

您还可以添加特定于此批准策略表单的自定义属性。
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要选择系统属性，请选择管理 > 批准策略。单击新建。选择策略类型，然后单击确定。在“预批准”或“后批

准”选项卡中，单击新建图标 ( )，然后单击自定义属性选项卡。

表 4‑73  自定义属性

选项 描述

名称 输入属性名称。

标签 输入批准表单中显示给审批者的标签。

描述 输入审批者的扩展信息。

此信息在表单中显示为字段工具提示。

修改批准策略

您无法修改活动的或非活动的批准策略。必须创建原始策略的副本并替换无法产生所需结果的策略。活动和非
活动的批准策略为只读。您可以修改处于草稿状态的批准策略。

复制批准策略时，新策略以原始策略类型为基础。您可以编辑除策略类型外的所有其他属性。如果要修改批准
级别以修改、添加或移除级别，或者将系统属性或自定义属性添加到表单中，则可执行此操作。

您可以创建预批准级别和后批准级别。有关创建批准级别的说明，请参见第 385 页，“创建批准级别”。

前提条件

以租户管理员或批准管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 批准策略。

2 选择要复制的批准策略所在的行。

3
单击复制图标 ( )。

已创建批准策略的副本。

4 选择要编辑的新批准策略。

5 在名称文本框中输入名称。

6 （可选） 在描述文本框中输入描述。

7 从状态下拉菜单中选择策略的状态。

选项 描述

草稿 以可编辑的状态保存批准策略。

活动 以只读状态保存可在授权中使用的批准策略。

非活动 以只读状态保存无法在授权中使用的批准策略，直到激活该策略为止。
 

8 编辑预批准级别和后批准级别。

9 单击确定。

您已根据现有的批准策略创建新批准策略。

下一步

在授权中应用新批准策略。请参见第 376 页，“将服务、目录项和操作授权给用户”。
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取消激活批准策略

确定批准策略过时后，您可以取消激活该策略，使其在置备期间不可用。

要取消激活批准策略，必须为当前应用该批准策略的每个授权分配新策略。

稍后，您可以重新激活已停用的批准策略，或者删除已停用的策略。

前提条件

以租户管理员或批准管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 批准策略。

2 单击批准策略名称。

3 单击查看链接授权。

a 在全部替换为下拉菜单中，选择新批准策略。

如果该列表包括多个授权，则新批准策略将应用于列出的所有授权。

b 单击确定。

4 确认没有授权链接到该批准策略之后，从“状态”下拉菜单中选择非活动。

5 单击确定。

6 要删除批准策略，请选择包含非活动策略的行。

a 单击删除。

b 单击确定。

批准策略与使用和停用该策略的任何授权取消链接。稍后，您可以重新激活批准策略并将其重新应用于授权中
的项目。

下一步

如果不再需要批准策略，则可将其删除。请参见第 392 页，“删除批准策略”。

删除批准策略

如果停用且无需某些批准策略，则可将其从 vRealize Automation 中删除。

前提条件

n 取消链接并取消激活批准策略。请参见第 392 页，“取消激活批准策略”。

n 以租户管理员或批准管理员身份登录到 vRealize Automation 控制台。

步骤

1 选择管理 > 批准策略。

2 选择包含非活动策略的行。

3 单击删除。

4 单击确定。

批准策略已删除。
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场景：配置 Rainpole 架构师测试蓝图的目录

使用您的租户管理员特权，创建一个几乎没有管治的特殊目录服务。在将蓝图导入您的生产环境之前，Rainpole
架构师可以在该服务中有效地测试其工作。创建蓝图测试服务，将 vSphere CentOS 蓝图添加到该服务，并向

Rainpole 架构师授权与该服务关联的所有目录项及任何操作，使架构师能够通过置备目录项验证所做的工作。

 

您在此处

配置租户 配置 IaaS 资源 设计按需服务

 

步骤

1 场景：创建用于 Rainpole 蓝图测试的目录服务第 393 页，

使用租户管理员特权创建一项名为 Rainpole service 的目录服务。将您自己分配为此服务的所有者和支持

联系人，以便 Rainpole 架构师能够在出现问题时与您联系。

2 场景：将 vSphere CentOS 目录项添加到 Rainpole 服务第 393 页，

使用租户管理员特权，将已发布的 vSphere CentOS 计算机蓝图添加到 Rainpole 服务中。

3 场景：授权 Rainpole 架构师请求目录项第 394 页，

使用您的租户管理员特权，向 Rainpole 架构师授权属于 Rainpole 服务的所有操作和项目。

场景：创建用于 Rainpole 蓝图测试的目录服务

使用租户管理员特权创建一项名为 Rainpole service 的目录服务。将您自己分配为此服务的所有者和支持联系

人，以便 Rainpole 架构师能够在出现问题时与您联系。

步骤

1 选择管理 > 目录管理 > 服务。

2
单击新建图标 ( )。

3 输入名称 Rainpole service。

4 在“状态”下拉菜单中选择活动。

5 作为负责创建服务的租户管理员，使用搜索选项将本人添加为“所有者”和“支持团队”。

6 单击确定。

下一步

使用租户管理员特权，将已发布的 vSphere CentOS 计算机蓝图添加到您的 Rainpole 服务中。

场景：将 vSphere CentOS 目录项添加到 Rainpole 服务

使用租户管理员特权，将已发布的 vSphere CentOS 计算机蓝图添加到 Rainpole 服务中。

要配置的所有已发布蓝图都必须是某一服务的目录项，但每个蓝图一次只能是一项服务的目录项。如果需要同
时发布到多个目录服务，需创建蓝图副本。
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步骤

1 选择管理 > 目录管理 > 服务。

2 在“服务”列表中选择“蓝图测试”所在的行，然后单击管理目录项。

3
单击新建图标 ( )。

4 选中 vSphere 上的 CentOS 对应的复选框。

只有尚未与服务关联的已发布蓝图和组件才会显示在该列表中。如果未看到蓝图，请验证蓝图是已发布还
是未包括在其他服务中。

5 单击确定。

6 单击关闭。

下一步

使用租户管理员特权，授权您的 Rainpole 架构师向 Rainpole 服务请求目录项。

场景：授权 Rainpole 架构师请求目录项

使用您的租户管理员特权，向 Rainpole 架构师授权属于 Rainpole 服务的所有操作和项目。

通过向 Rainpole 架构师授权服务中的所有操作和项目，他们可以更轻松地将新目录项添加到服务进行测试。在

生产环境中，您能够以不同方式使用授权并配置严格管治。您可能希望根据每个用户所拥有的特定目录项来管
理允许用户请求的目录项以及允许他们执行的操作。

步骤

1 选择管理 > 目录管理 > 授权。

2
单击新建图标 ( )。

3 配置详细信息。

a 输入名称 Rainpole architect entitlement

b 从状态下拉菜单中选择活动。

c 从业务组下拉菜单中选择 Rainpole 业务组。

d 使用用户和组搜索框添加 Rainpole 架构师。

e 单击下一步。

4 授权 Rainpole 目录服务。

a
单击“授权的服务”标题旁边的添加服务图标 ( )。

b 选择 Rainpole 服务。

c 单击确定。

现在，授权中包括的所有用户均有权访问 Rainpole 服务中的所有目录项。

5 授权所有用户操作。

a
单击“授权的操作”标题旁边的添加操作图标 ( )。

b 选中列标题中的复选框以授权所有操作。

配置 vRealize Automation

394  VMware, Inc.



c 选中操作仅适用于此授权中的项目复选框，以便稍后更严格地管治其他目录服务中的这些用户。

d 单击确定。

架构师有权在通过 Rainpole 服务置备的目录项上执行任何适用的操作。但是，他们无权在可能通过不同服

务或使用其他授权置备的任何项目上执行这些操作。

6 单击完成。

现在，所有架构师都可以查看和请求 vSphere CentOS 计算机蓝图以及已添加到其服务中的所有新目录项。

下一步

使用您设置的本地测试用户帐户，请求置备 vSphere CentOS 目录项，以测试蓝图和目录配置。

场景：测试 Rainpole CentOS 计算机

使用您创建的本地测试用户帐户，请求置备 vSphere CentOS 计算机。登录到置备的计算机并验证该计算机按

预期工作。

 

您在此处

配置租户 配置 IaaS 资源 设计按需服务

 

步骤

1 场景：请求 Rainpole 虚拟机第 395 页，

使用您的测试用户帐户，请求服务目录项，以便在 vSphere 虚拟机上置备 CentOS。

2 场景：登录到置备的 Rainpole 计算机第 396 页，

使用测试用户帐户，登录到成功置备的 vSphere CentOS 计算机。

场景：请求 Rainpole 虚拟机

使用您的测试用户帐户，请求服务目录项，以便在 vSphere 虚拟机上置备 CentOS。

步骤

1 从 vRealize Automation 控制台注销。

2 使用用户名 test_user 和密码 VMware1! 重新登录。

3 单击目录选项卡。

4 单击请求按钮以请求目录项。

5 在描述文本框中输入 verifying functionality。

6 单击提交以请求目录项。

7 单击请求选项卡，以监控请求的状态。

成功置备计算机后，状态消息成功将会出现。

下一步

登录到置备的计算机。
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场景：登录到置备的 Rainpole 计算机

使用测试用户帐户，登录到成功置备的 vSphere CentOS 计算机。

步骤

1 选择项目 > 计算机。

2 选择 vSphere 项目上 CentOS 旁边的箭头。

已置备的计算机显示在展开的项目下方。

3 单击已置备的计算机。

4 单击右侧面板上的远程登录到计算机。

5 登录到计算机。

您已在最小部署中安装 vRealize Automation，已设置概念证明，并已配置您的环境继续开发蓝图。

下一步

n 如果您已购买 vRealize Automation 企业许可证，您可以继续阅读以了解如何使用软件组件来置备计算机。

n 规划生产环境安装。请参见 《参考架构》。

n 了解更多用于配置 vRealize Automation、设计和导出蓝图以及管理服务目录的选项。请参见 《配置 vRealize
Automation》。

场景：使 CentOS with MySQL 应用程序蓝图在服务目录中可用

作为租户管理员，您已请求蓝图架构师创建一个目录项，为开发和质量工程组提供 MySQL on CentOS 虚拟机

以运行测试案例。软件架构师已通知您该目录项随时可供用户使用。为使业务用户能够使用该项目，您需要将
蓝图和 Software 组件与目录服务关联，然后授权业务组成员请求目录项。

前提条件

n 以租户管理员或目录管理员身份登录到 vRealize Automation 控制台。

n 发布蓝图以在 vSphere CentOS 虚拟机上提供 MySQL。请参见第 366 页，“场景：组合并测试蓝图以在

Rainpole 链接克隆计算机上提供 MySQL”。

n 如果在开发环境中创建蓝图，请将蓝图导入生产环境中。请参见第 249 页，“导出和导入蓝图”。

n 创建预留以便将 vSphere 资源分配给 Dev 和 QE 业务组。请参见第 208 页，“为 Hyper-V、KVM、

SCVMM、vSphere 或 XenServer 创建预留”。

步骤

1 场景：创建开发和质量工程目录服务第 397 页，

作为租户管理员，您需要为开发和质量工程组创建单独的目录服务，使财务和人力资源等其他组无法查
看专用的目录项。创建名为“Dev 和 QE 服务”的目录服务，以发布开发和工程组运行测试案例所需的

全部目录项。

2 场景：将 CentOS with MySQL 添加到 Dev 和 QE 服务第 397 页，

作为一名租户管理员，您需要将 CentOS with MySQL 目录项添加到 Dev 和 QE 服务。

3 场景：授权用户将 Dev 和 QE 服务项作为目录项请求第 397 页，

作为租户管理员，您创建 Dev 和 QE 授权并添加目录项和某些相关操作，使开发和质量工程用户能够请

求 CentOS with MySQL 目录项，并针对计算机和部署运行操作。
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场景：创建开发和质量工程目录服务

作为租户管理员，您需要为开发和质量工程组创建单独的目录服务，使财务和人力资源等其他组无法查看专用
的目录项。创建名为“Dev 和 QE 服务”的目录服务，以发布开发和工程组运行测试案例所需的全部目录项。

步骤

1 选择管理 > 目录管理 > 服务。

2
单击新建图标 ( )。

3 在名称文本框中，输入名称 Dev and QE Service。

4 在描述文本框中，输入描述 Dev and QE application catalog items for test cases。

5 从状态下拉菜单中选择活动。

6 作为负责创建服务的目录管理员，使用搜索选项将您的姓名添加为“所有者”。

7 添加“支持团队”自定义用户组。

例如，添加包括 IaaS 架构师和软件架构师的自定义用户组，这样一旦在置备目录项时遇到问题，您和服务

目录用户便能够与相应的人员联系。

8 单击确定。

您已创建并激活 Dev 和 QE 目录服务，但其中尚未包含任何目录项。

场景：将 CentOS with MySQL 添加到 Dev 和 QE 服务

作为一名租户管理员，您需要将 CentOS with MySQL 目录项添加到 Dev 和 QE 服务。

步骤

1 选择管理 > 目录管理 > 服务。

2 在服务列表中选择“Dev 和 QE 服务”所在的行，然后单击管理目录项。

3
单击新建图标 ( )。

4 选择 CentOS with MySQL。

只有尚未与服务关联的已发布蓝图和组件才会显示在该列表中。如果未看到蓝图，请验证蓝图是已发布还
是未包括在其他服务中。

5 单击确定。

6 单击关闭。

您已将 CentOS with MySQL 目录项发布到 Dev 和 QE 服务，但在将项目或服务授权给用户之前，任何人均无

法查看或请求项目。

场景：授权用户将 Dev 和 QE 服务项作为目录项请求

作为租户管理员，您创建 Dev 和 QE 授权并添加目录项和某些相关操作，使开发和质量工程用户能够请求

CentOS with MySQL 目录项，并针对计算机和部署运行操作。

在此场景中，您授权服务，因为您希望用户有权访问此服务中添加的任何其他目录项。您还希望允许用户管理
置备的部署，因此将打开电源和关闭电源、快照以及销毁部署等操作添加到授权。

步骤

1 选择管理 > 目录管理 > 授权。
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2
单击新建图标 ( )。

3 配置详细信息。

a 在名称文本框中，输入名称 Dev and QE Entitlement。

b 在状态下拉菜单中选择活动。

c 在业务组下拉菜单中选择 Dev 和 QE 组。

d 在“用户和组”区域中，添加一个或多个用户。

除非您确定蓝图按照预期运行，否则仅添加您本人。如果确实正常运行，则可添加各个用户和自定义
用户组。

e 单击下一步。

4 添加服务。

尽管您是单独添加 CentOS 和 MySQL 目录项，但添加服务可确保以后添加到服务中的任何附加项均可供

服务目录中的业务组成员使用。

a
单击“授权的服务”标题旁边的添加服务图标 ( )。

b 选择 Dev 和 QE 服务。

c 单击确定。

Dev 和 QE 服务将添加到“授权的服务”列表中。

5 添加操作。

a
单击“授权的操作”标题旁边的添加操作图标 ( )。

b 单击“类型”列标题对列表进行排序。

根据类型选择以下操作。这些操作对使用测试案例计算机的开发和质量工程用户非常有用，同时也是
您希望这些业务组成员使用的唯一操作。

类型 操作名称

计算机 打开电源

计算机 关闭电源

虚拟机 创建快照

虚拟机 恢复快照

部署 销毁

部署销毁操作将销毁整个部署，而不仅仅是销毁虚拟机。

c 单击确定。

这五个操作将添加到“授权的操作”列表中。

6 单击完成。

您已将 CentOS with MySQL 目录项添加到新 Dev 和 QE 目录服务，且授权业务组成员请求和管理项目。

下一步

通过置备 CentOS with MySQL 目录项验证所做的工作之后，您可以将其他用户添加到授权，以便向开发和质

量工程用户公开目录项。如果要进一步控制环境中的资源置备，则可为 MySQL Software 组件和 CentOS for
Software Testing 计算机创建批准策略。请参见第 399 页，“场景：创建并应用 CentOS with MySQL 批准策

略”。
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场景：创建并应用 CentOS with MySQL 批准策略

作为开发和质量工程业务组的租户管理员，您需要严格管治目录项请求。在用户置备 CentOS with MySQL 目
录项之前，您需要 vSphere 虚拟基础架构管理员批准计算机请求，且软件管理员批准软件请求。

可以为 vSphere CentOS with MySQL 服务目录请求创建并应用一个批准策略，以要求 vSphere 虚拟基础架构

管理员根据特定条件批准该计算机，并为 MySQL Software 组件创建另一个批准策略，以要求软件管理员对每

个请求予以批准。

批准管理员只能创建批准，业务组主管可以将其应用到授权。作为租户管理员，您既能创建批准，又可将其应
用于授权。

前提条件

n 以租户管理员身份登录到 vRealize Automation 控制台。只有租户管理员可以创建和应用批准策略。

n 确保 CentOS with MySQL 目录项包括在服务中。请参见第 396 页，“场景：使 CentOS with MySQL 应
用程序蓝图在服务目录中可用”。

步骤

1 场景：创建 CentOS with MySQL 虚拟机批准策略第 399 页，

作为租户管理员，您希望确保开发和质量工程组收到已在环境中正确置备的虚拟机，因此，您需创建批
准策略，以要求对某些类型的请求进行预批准。

2 场景：创建 MySQL Software 组件批准策略第 400 页，

作为租户管理员，软件管理员要求您为 MySQL 安装创建并应用批准策略，以跟踪许可使用情况。您创建

一个策略，在每次请求 MySQL for Linux Virtual Machines Software 组件时通知软件许可证管理员。

3 场景：将批准策略应用到 CentOS with MySQL 组件第 401 页，

租户管理员可以创建批准策略和授权。修改 Dev 和 QE 授权，以应用所创建的批准策略，这样，在服务

目录用户请求项目时即会触发批准。

场景：创建 CentOS with MySQL 虚拟机批准策略

作为租户管理员，您希望确保开发和质量工程组收到已在环境中正确置备的虚拟机，因此，您需创建批准策略，
以要求对某些类型的请求进行预批准。

由于 CentOS with MySQL 虚拟机消耗 vCenter Server 资源，因此您需要 vSphere 虚拟基础架构管理员在请求

的内存超出 2048 MB 或 2 个 CPU 时批准请求，以确保资源得到合理使用。此外，您还允许审批者在批准请求

之前修改请求的 CPU 和内存值。

步骤

1 选择管理 > 批准策略。

2 创建用于虚拟机置备的批准策略。

a
单击新建图标 ( )。

b 选择选择批准策略类型。

c 在列表中，选择服务目录 - 目录项请求 - 虚拟机。
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d 单击确定。

e 配置以下选项：

选项 配置

名称 输入 CentOS on vSphere CPU or Memory VM。

描述 输入 Requires VI Admin approval for CPU>2 or Memory>2048。

状态 选择活动。
 

3
在预批准选项卡上，单击添加图标 ( )。

4 使用触发条件和批准操作配置级别信息选项卡。

a 在名称文本框中，输入 CPU>2 or Memory>2048 - VI Admin。

b 在描述文本框中，输入 VI Admin approval for CPU and Memory。

c 选择基于条件需要。

d 在“子句”下拉列表中，选择以下任一项。

e 在新的“子句”下拉列表中，选择 CPU 并使用值 CPU > 2 配置子句。

f 单击添加表达式，然后使用值 Memory (MB) > 2048 配置子句。

g 选择特定用户和组。

h
在搜索文本框中，输入 vSphere 虚拟基础架构管理员或管理员组的名称，然后单击搜索图标 ( )。

i 选择该用户或组。

j 选择任何人均可批准。

该请求仅需一名虚拟基础架构管理员验证资源并批准请求。

5 单击系统属性选项卡，然后选择允许审批者在批准请求之前修改请求的 CPU 和内存值的属性。

a 选中 CPU 和内存 (MB) 复选框。

b 单击确定。

6 单击确定。

您已为虚拟机请求创建批准策略，但仍需为 MySQL 组件创建批准。将策略应用于授权之前，不会触发批准。

场景：创建 MySQL Software 组件批准策略

作为租户管理员，软件管理员要求您为 MySQL 安装创建并应用批准策略，以跟踪许可使用情况。您创建一个

策略，在每次请求 MySQL for Linux Virtual Machines Software 组件时通知软件许可证管理员。

在某些环境中，许可证密钥必须由软件管理员提供，因此您可能需要此类批准。在这种情况下，您只需软件管
理员跟踪并批准请求。创建批准策略之后，将策略应用于 MySQL for Linux Virtual Machines 目录项。此批准

策略非常具体，只能应用于授权中的 MySQL for Linux Virtual Machines Software 组件。

步骤

1 选择管理 > 批准策略。

2 为 MySQL Software 组件创建批准策略。

a
单击新建图标 ( )。

b 选择选择项目。
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c 选择 MySQL for Linux Virtual Machines。

d 单击确定。

e 配置以下选项：

选项 配置

名称 输入 MySQL tracking approval。

描述 输入 Approval request sent to software manager。

状态 选择活动。
 

3
在预批准选项卡上，单击添加图标 ( )。

4 使用触发条件和批准操作配置级别信息选项卡。

a 在名称文本框中，输入 MySQL software deployment notice。

b 在描述文本框中，输入 Software mgr approval of software installation。

c 选择始终需要。

d 选择特定用户和组。

e
在搜索文本框中输入软件管理员的名称，然后单击搜索图标 ( ) 并选择该用户。

f 选择任何人均可批准。

该请求只需一个软件管理员批准即可。

单击确定。

5 单击确定。

您已为虚拟机和 MySQL for Linux Virtual Machines Software 组件创建批准策略。将批准策略应用于授权之

前，不会触发批准。

场景：将批准策略应用到 CentOS with MySQL 组件

租户管理员可以创建批准策略和授权。修改 Dev 和 QE 授权，以应用所创建的批准策略，这样，在服务目录用

户请求项目时即会触发批准。

尽管将整个目录服务授权给业务组可能会更容易，但无法达到与为目录项创建单个授权时相同的控制和管治效
果。例如，如果将服务授权给用户，则用户可以请求服务中的任何目录项以及将来要添加到服务中的所有项目。
这也意味着您只能使用适用于服务中每个目录项的非常高级的批准策略，例如，始终需要主管批准。如果选择
分别授权目录项，则可为每个项目创建并应用非常具体的批准策略，同时严格控制哪些人员可以请求服务中的
哪些项目。如果选择分别授权目录项的各个组件，您甚至还可以进一步加强控制。

如果您不知道要在授权中将哪些批准策略应用于项目，可在以后返回并应用它们。在此场景中，您将不同的批
准策略应用于同一个已发布应用程序蓝图的两个组件。

步骤

1 选择管理 > 目录管理 > 授权。

2 单击 Dev 和 QE 授权。

3 单击项目和批准选项卡。

4 添加 CentOS with MySQL 计算机并应用批准策略。

a
单击“授权的项目”标题旁的添加项目图标 ( )。

b 选中 CentOS with MySQL 复选框。
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c 单击将此策略应用于选定的项目下拉箭头。

列表中未出现“vSphere 上的 CentOS CPU 和内存”策略。

d 单击全部显示，然后单击下拉箭头查看所有批准策略。

e 选择 vSphere 上的 CentOS　CPU 和内存 [服务目录 - 目录项请求 - 虚拟机]。

vSphere CentOS 计算机是应用程序蓝图中的计算机蓝图。查看策略名称，选择适合目录项类型的策

略。如果应用错误的批准策略，则该策略将会失败或基于错误条件触发批准请求。

f 单击确定。

5 将 MySQL for Linux Virtual Machine 软件组件添加为项目，然后对该 MySQL 项目应用一个批准策略。

a
单击“授权的目录项和组件”标题旁的添加目录项和组件图标 ( )。

b 在目录项和组件下拉菜单中，选择否。

软件组件始终与计算机相关联。不能在服务目录中单独请求它们。

c 选中 MySQL for Linux Virtual Machine 复选框。

d 单击将此策略应用于选定的项目下拉箭头。

e 选择 MySQL 跟踪批准 [服务目录 - 目录项请求 - 软件组件]。

由于已为添加到虚拟机的这一特定软件组件创建批准策略，因此您无需使用高级选项。

f 单击确定。

6 添加用户可对已置备计算机运行的操作。

批准策略不适用于此场景中的操作。

a
单击“授权的操作”标题旁边的添加操作图标 ( )。

b 选择下列操作。

名称/类型 描述

创建快照/虚拟机 创建虚拟机的快照，包括已安装软件。允许开发人员创建可在开发期间恢
复到的快照。

销毁/部署 销毁已置备的整个蓝图，而不仅仅是计算机。使用此操作可避免出现孤立
组件。

关闭电源/计算机 关闭虚拟机电源。

打开电源/计算机 打开虚拟机电源。

恢复快照/虚拟机 恢复之前创建的快照。
 

c 单击确定。

7 单击完成。

利用此授权，您可以要求针对不同的蓝图组件应用不同的批准。

下一步

请求服务目录中的 CentOS with MySQL 项目作为业务组的成员，以验证授权和批准的行为与预期相同。
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安装 Linux 客户机代理  29, 31
创建 Linux 模板  56
创建 vSphere CentOS 蓝图  294, 295
创建模板场景  61
工作表  34
为 Rainpole 创建 vSphere 蓝图  295
置备准备  32, 41

克隆计算机, 对置备失败进行故障排除  271
克隆蓝图, 故障排除  271
Kerberos  105–108
Kickstart

配置文件  42
指定自定义脚本  43
准备进行置备  42

KVM (RHEV), 创建端点  160
KVM (RHEV) 置备, 包括 VirtIO 驱动程序  48

L
蓝图

Azure  289
创建计算机蓝图  255
创建计算机组件  255
创建软件组件  307
错开构建过程  366
导出  249
导入  249
导入 Dukes Bank  250
定义 NSX 网络与安全  272
发布  296, 361
概览  247
关联服务  373
将 XaaS 蓝图添加到应用程序蓝图  329
克隆工作表  34
配置计算机资源  296
嵌套蓝图行为  363
设置描述章节  256
使用 NSX 创建  272
使用 NSX 传输区域  274
使用 NSX 路由网关预留策略  274
使用 NSX 应用程序隔离策略  275
添加安全标记  278
添加安全组件  276
添加按需 NAT 网络  280
添加按需安全组  278
添加按需负载平衡器  281, 282
添加按需路由网络  280
添加容器网络组件  283
添加软件组件  367

添加数据中心位置  302
添加网络与安全组件  276
添加网络组件  279
添加现有安全组  277
添加现有网络  279
添加自定义属性  272
为 vSphere CentOS 克隆创建  294
XaaS  321
新蓝图对话框中的设置  256, 273
用于创建的工作流图  254
允许用户指定主机名  301
置备 Docker 主机  289
指定 Amazon 计算机映像  53, 54, 162
指定 Amazon 实例类型  54, 162
准备创建链接克隆和软件  297
组合计算机和软件  366
组合应用程序蓝图  362

蓝图,向计算机组件添加自定义属性  275
链接克隆, 缺少要克隆的计算机  271
链接克隆蓝图

创建  297, 298
故障排除  271

连接器
覆盖默认选择的子网  88
激活码  68
升级  112
外部  120

连接器 OVA 文件  116
连接器, 管理  85
连接器, 故障排除  113
连接器, 加入域  86
连接器, 离线升级  110
连接器, 配置设置  118
连接器, 升级  108, 110
连接器激活令牌  116
Linux

配置文件  42
准备进行置备  42

Linux 参考机, 转换成克隆模板  56
Linux 客户机代理, 安装  29
Linux Kickstart, 指定自定义脚本  43
Linux 虚拟机, 更新模板  61
路由网关, 配置  207

M
Manager Service, 为客户机代理配置  29
每个租户的工作流, 配置默认文件夹  144
Microsoft azure, 预留  202
密钥对

创建  170
导出私有密钥  170
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概览  169
上载私有密钥  170

默认租户
配置本地用户  126
针对 Rainpole 配置  125

模板
创建 vSphere CentOS 克隆模板  55
创建以克隆 vSphere CentOS 计算机  55
创建自定义容器模板  234
导出 Docker Compose 文件  237
导出模板文件  237
导入模板文件或 Docker Compose 文件  235
对缺少模板进行故障排除  271
将参考机转换成模板  62
为 Linux 克隆创建自定义规范  56
在 vRealize Automation 中使用容器  234
在蓝图中使用容器模板  288
针对 Linux 克隆创建  56
置备容器模板或映像  236
准备进行软件置备章节  58

目标读者  7
目录

创建受管目录服务  397
将项目添加到服务  397
添加  68

目录服务
创建用于 Rainpole 测试和开发的服务  393
创建用于蓝图测试和开发的服务  393
添加目录项  393

目录项
从服务中移除  372
登录到计算机  396
发布并授权蓝图  361
关联服务  373
请求  368
请求 Rainpole  395
授权  375
添加到服务  368
为目录项设计蓝图  247
在服务中添加  372

N
内容, 属性  303
Net App Flexclone, 有关置备  255
NetApp FlexClone, 创建端点  159
NetApp ONTAP), 创建端点  159
NSX

创建端点  152
创建蓝图  272
置备到跨 VC 环境  14

NSX 安全策略, 启用  13
NSX 插件, 安装  12

NSX 设置
使用 Edge 和路由网关预留策略  272
使用传输区域  272
使用路由网关  272
使用应用程序隔离  272

O
OpenLDAP, 身份目录管理  74
OpenLDAP, 限制  77
OpenStack

对安全组的支持  22
分配浮点 IP 地址  22
功能  53
使用可选功能  22
虚拟机映像  53
虚拟机映像置备  53

Orchestrator
集成  316
默认根文件夹  144

Orchestrator 插件
Active Directory  219
HTTP-REST  220
PowerShell  222
SOAP  222
添加为端点  219
vCenter Server  224

Orchestrator 插件, 概览  318
Orchestrator 配置界面, 登录  146

P
PEBuilder

使用自定义脚本  48
另请参见 VMware PEBuilder

配置
Linux 模板  60
身份目录管理  114

配置 Active Directory 链接  71
配置, Kerberos 身份验证  105
配置, RADIUS 身份验证  97
配置, RSA SecurID 身份验证  95
配置, 双向信任关系  78
配置本地用户  131
配置身份目录管理  68
凭据, 存储  150
品牌, 针对 Rainpole 配置  128
品牌, 自定义  132
品牌, 租户登录页面  132
品牌, 租户应用程序  133
批准, 为目录项组件创建批准策略  399
批准表单

配置  386
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系统属性  386
自定义属性  386

批准策略
表单  390
操作  381
策略类型  384, 387
创建  383, 399
服务目录工作流  383
复制  391
级别  388
后批准级别  385
批准级别  389
预批准级别  385
取消激活  392
删除  392
示例配置  380
授权  376
系统属性  390
修改  391
一般信息  384
应用于授权  401
针对软件组件创建  400
自定义属性  390

批准策略类型  384
批准策略示例, 多个授权  382
批准策略选项  387
批准级别, 添加  389
预批准级别, 创建  385
PowerShell 插件, 添加端点  222
PowerShell 插件概览  318
PrePostProvisioningExample.vbs, 示例脚本  26

Q
嵌入式 Orchestrator 实例  316
嵌套蓝图, 依赖关系  363, 366
启动 Orchestrator 配置界面  146
请求时显示位置, 启用数据中心位置选择  302
群集,xenon  17

R
RADIUS 服务器  96
RADIUS 身份验证  96
RDP, ，请参见 远程桌面连接

容器
部署放置  229
从蓝图置备  289
配置映像注册表  238
使用放置区域  230
使用公开的服务设置  233
使用集成应用程序  227

使用蓝图中的容器组件  284
使用链接  232
使用群集大小和缩放设置  233
使用运行状况检查  231
向蓝图添加容器网络组件  283
在蓝图中使用容器模板  288
在蓝图中使用属性组  287
在容器应用程序中配置网络设置  239
在容器应用程序中添加网络  239
在容器应用程序中添加网络设置  240
在设备界面中配置  17

容器设置, 配置其他设置  230
容器网络, 向蓝图添加容器网络组件  283
RSA SecurID 服务器  95
软件

安装客户机代理和引导程序代理  297
网络到 Amazon VPC 的连接  21
用于蓝图  364
支持的置备方法  57
准备 Amazon 环境  19
准备 Windows 参考机  58
准备进行软件置备章节  58
准备用于提供软件组件的基础  297

软件引导程序代理
安装  62
为 Dukes Bank 安装  64

软件组件
创建  307, 309
创建批准策略  400
开发  302
了解设置  314
添加到蓝图  367
置备  368

S
SAML, 第三方身份提供程序  100
SAML 联合, 身份目录管理与 SSO2  80
SCCM, 准备进行置备  44
SCVMM), 创建端点  158
SecurID  94
删除

批准策略  392
租户  132

身份目录管理, 配置  114
身份管理, 配置通过 LDAP 访问的单域 Active

Directory  127
身份和访问管理设置  68
身份目录管理

Active Directory 链接  71
多林环境  121
高可用性  77
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Kerberos 身份验证  105
连接器升级  108, 110, 113
OpenLDAP 连接  74
配置通过 LDAP 访问的单域 Active Directory  127
RADIUS 服务器  96
RADIUS 身份验证  97
RSA SecurID 身份验证  95
SAML 联合  80
证书身份验证  99

身份目录管理, 多域环境  121
身份目录管理, 连接器 OVA 文件  116
身份目录管理, 内存分配  83
身份目录管理, 配置选项  68
身份目录管理, 身份提供程序  101
身份目录管理, 外部连接器  120
身份目录管理, Workspace 身份提供程序  120
身份目录管理, 用户身份验证  93
身份提供程序

Connector  102
第三方  100, 102
与访问策略的关系  89

身份提供程序实例, 选择  102
身份验证, RADIUS  96
身份验证:智能卡  115
身份验证方法顺序  104
身份验证链  89
示例

创建服务  352
创建自定义资源  350
发布资源操作  354, 357, 358
更改用户密码  351
迁移虚拟机  354, 355
生成虚拟机快照  358
向客户授权服务  353
用于创建和修改用户的 XaaS  349
用于迁移虚拟机的资源操作  353
用于生成快照的资源操作  358
用于通过 vMotion 迁移虚拟机的资源操作  355
在组中创建用户  350

示例应用程序
导入 Dukes Bank 示例应用程序  250
请求 Dukes Bank 示例应用程序  253
为 Dukes Bank 创建模板  64

实现, 为用户配置服务  16
授权

操作  375, 376
创建  375
创建低管治授权  394
服务  375
目录项  375
批准策略  376

区分优先级  378
示例服务给用户  353
添加服务  376
向用户授权目录项  396
应用批准策略  401
资源操作示例  353
组件  375

双向信任关系, 配置  78
数据存储

分配存储预留策略  214
使用存储预留策略  213

数据收集, 在 vSphere 端点上失败  167
数据中心位置

添加  143
添加到蓝图  302

属性
计算  303
内容  303
数组  303
映射  83, 103
string  303

属性值, 解析  306
属性组

容器属性  287
新蓝图中的设置  256, 273

术语表  7
数组, 属性  303
SOAP 插件, 添加端点  222
SOAP 插件概览  318
SRV  84
缩放, XaaS 蓝图  321
缩小/扩大, 置备  366
Sysprep, WIM 置备  47
身份验证方法

添加到策略  104
与访问策略的关系  89

T
弹性 IP 地址, 为 Amazon 部署创建  20
弹性块存储, 为 Amazon 部署创建  21
添加, Active Directory 策略  243
添加新表单

XaaS 蓝图  342
资源操作  345

添加新表单页面  339
添加用户, Active Directory  82
添加主机  228
替代全局, 电子邮件服务器  140
替代用户身份验证  93
同步设置  83, 103
通知

创建全局出站服务器  137
创建全局入站服务器  136
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订阅  142
恢复为默认服务器  141
配置  134, 136
配置 IaaS 电子邮件模板  142
配置场景  141
启用  141
添加出站电子邮件服务器  138, 140
添加入站电子邮件服务器  139
替代默认出站服务器  140
替代默认入站服务器  140

U
UPN  98

V
VB 脚本, ，请参见 Visual Basic 脚本

vCenter, 资源映射  333
vCenter Orchestrator

配置端点  154
外部服务器  12

vCenter Server 插件, 添加端点  224
vCloud, 创建端点  156, 157
vCloud Air

准备 Windows 参考机进行软件置备  58
准备集成  18
准备进行软件置备章节  58

vCloud Air 端点, 管理 URL 的故障排除  168
vCloud Director

准备 Windows 参考机进行软件置备  58
准备集成  17
准备进行软件置备章节  58
资源映射  332, 333, 359

VirtIO, 与 KVM (RHEV) 配合使用  48
VirtualMachine.NetworkN.ProfileName

将网络配置文件分配给预留  211
使用静态 IP 地址  172

Visual Basic 脚本, 在置备中启用  26
VMware ESXi, 准备进行置备  42
VMware PEBuilder

安装  47
创建 WinPE  49

vRealize Automation
gugent  60
客户机代理  60
向用户提供按需服务章节  247

vRealize Orchestrator
集成  155
配置外部  144

vSphere
创建 CentOS 克隆蓝图  294, 295
创建端点  152, 153
创建克隆模板场景  61
为 Rainpole 创建预留  216

准备 Windows 参考机进行软件置备  58
准备进行软件置备章节  58
资源映射  333

W
外部 Orchestrator 服务器, 配置  145
外部连接器

离线升级  110, 113
在线升级  110

外部连接器, 代理服务器设置  109
外部连接器, 升级后设置  112
外部置备准备章节  11
外部值定义

添加  341
在表单设计器中分配  337

网络
将按需 NAT 网络添加到蓝图  280
将按需路由网络添加到蓝图  280
将现有网络添加到蓝图  279
配置安全  276
配置预留  207
使用  239
使用路由网关预留策略  274
添加到容器模板  240
向蓝图添加容器网络组件  283
向蓝图添加网络组件  276, 279

网络到 Amazon VPC, 针对概念证明配置连接  21
网络范围, 与访问策略的关系  89
网络范围, 管理  102
网络配置, 容器  239
网络配置文件

创建  171
创建 NAT 网络配置文件  183
创建按需路由网络配置文件  179
创建外部网络配置文件  174, 175, 177
从外部 IPAM 配置 IP 范围  178
分配给预留  211
配置 IP 范围  176, 185
使用  172, 186
使用 CSV 创建网络范围  173
使用第三方 IPAM 端点创建按需路由网络配置文

件  181
使用第三方 IPAM 端点配置 IP 范围  182
使用提供的 IPAM 端点创建按需路由  180
使用提供的 IPAM 端点配置 IP 范围  181
为第三方 IPAM 端点指定路由网络信息  182
为提供的 IPAM 端点指定路由网络信息  180
正在准备和配置外部 IPAM 提供程序  14–16
指定 NAT 网络信息  183
指定外部网络信息  175
指定网络信息  178
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网络与安全
将组件添加到设计画布中  284
外部准备对照表  12, 14, 207, 276

为 Amazon 实例创建资源映射  359
位置, 允许用户选择  217
文本框, 添加  340, 345, 349
WIM 置备

安装 PEBuilder  47
包括 VirtIO 驱动程序  48
参考机要求  46
插入客户机代理  50–52
创建 PEBuilder WinPE  49
对参考机执行 Sysprep  47
准备  45

Windows 客户机代理, 安装  31
Windows 身份验证  84
Windows 虚拟机, 更新现有模板  61

X
XaaS

表单设计器  334
创建  316
定义  321

XaaS 操作  319
XaaS 端点, 创建  219
XaaS 扩展  321
XaaS 蓝图

编辑表单  341
编辑字段  342
创建  324
设计  321
示例和场景  349
添加到应用程序蓝图  329
添加新表单  342
添加新字段  344, 346
新字段  334
在组中创建用户  350

XaaS 蓝图选项  325
XaaS 自定义资源选项  323
XaaS 资源操作

创建  330
映射  332

Xen 池, 创建独立的 Xen 池端点  161
XenServer, 创建独立的 XenServer 端点  161
向用户授权目录项  397
限制, 表单设计器  336
销毁操作, 批准策略  381
下载代理引导程序  60
系统属性, 批准策略  390
虚拟机模板, 更新  61
虚拟机映像, 概览  53
虚拟私有云, 配置用于 Amazon  19

虚拟预留  206

Y
业务组

创建  124, 216
故障排除  125
缓慢性能  125
配置业务组  122

依赖关系, 蓝图中的映射  366
引导程序代理, 支持的置备平台  57
映射, XaaS 资源操作  332
应用程序隔离

使用应用程序隔离安全策略  276
为计算机蓝图启用  275

已提交操作的详细信息表单, 添加  357
用户

创建自定义组  129
配置  122
配置本地用户  126
授权目录项  394, 397
授予用户访问权限  122
用户属性  83, 103

用户访问策略, 管理  92
用户凭据, 存储  150
用户身份验证, 配置通过 LDAP 访问的单域 Active

Directory  127
用户属性

管理  84
设置  68

用于启动 Amazon 虚拟机的资源操作  359
远程连接, 配置使用 RDP 连接  299
远程桌面连接, 配置使用 RDP 连接  299
域控制器选择  86
预留

Azure  203
Azure 资源信息  202
创建 OpenStack 预留  192
创建 vCloud Air 预留  195–197
创建 vCloud Director 预留  198–200
创建和使用虚拟预留  206
创建和使用云预留  187
创建虚拟预留  208, 210
创建预留  186
创建预留策略  212
分配预留策略  213
FlexClone  209
类型  186
NetApp ONTAP  209
配置网络  207
使用路由网关预留策略  274
使用虚拟预留  206
使用云预留  187
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将 SSH 通道支持添加到一个预留中  204
为 Amazon 创建预留  19, 188
选择要创建的预留类型  187
针对 Rainpole 创建  216

预留
创建 Amazon 预留  189–191
创建 OpenStack 预留  193, 194
创建虚拟预留  209
为 VPC 创建 Amazon 预留  189, 204

预留, Microsoft Azure  201
预留策略

创建  212
创建并使用预留策略  186
创建并应用以控制置备  211
分配给预留  213

云预留, 端点  187
与 Active Directory 集成  70

Z
证书颁发机构, 智能卡  98
值, 表单设计器  336
置备
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