
vRealize Automation 8.2 
负载均衡指南

vRealize Automation 8.2



您可以从 VMware 网站下载最新的技术文档：

https://docs.vmware.com/cn/。

VMware, Inc.
3401 Hillview Ave.
Palo Alto, CA 94304
www.vmware.com

威睿信息技术（中国）有
限公司
北京办公室
北京市
朝阳区新源南路 8 号
启皓北京东塔 8 层 801
www.vmware.com/cn

上海办公室
上海市
淮海中路 333 号
瑞安大厦 804-809 室
www.vmware.com/cn

广州办公室
广州市
天河路 385 号
太古汇一座 3502 室
www.vmware.com/cn

版权所有 
©

 2020 VMware, Inc. 保留所有权利。 版权和商标信息

vRealize Automation 8.2 负载均衡指南

VMware, Inc. 2

https://docs.vmware.com/cn/
http://pubs.vmware.com/copyright-trademark.html


目录

1 vRealize Automation 负载均衡 5

2 负载均衡概念 6
SSL 直通 6

负载均衡器通知 6

单臂和多臂拓扑 7

3 为 vRealize Automation 配置负载均衡器的必备条件 8
完成初始安装 8

4 配置 NSX-V 10
配置全局设置 10

配置应用程序配置文件 12

配置服务监控 13

配置服务器池 14

配置虚拟服务器 16

5 配置 NSX-T 18
配置 NSX-T 应用程序配置文件 18

配置 NSX-T 主动运行状况监控器 19

配置 NSX-T 服务器池 22

配置 NSX-T 虚拟服务器 23

配置负载均衡器 25

将虚拟服务器添加到负载均衡器 25

6 配置 F5 Big-IP LTM 27
配置监控器 27

配置 F5 服务器池 29

配置 F5 虚拟服务器 30

7 配置 Citrix ADC (NetScaler ADC) 32
配置 Citrix 监控器 32

配置 Citrix 服务组 35

配置 Citrix 虚拟服务器 36

8 故障排除 38
使用 NSX-V 作为 Workspace ONE 的负载均衡器时在 vRealize Automation 安装过程中出错 38

VMware, Inc. 3



将 OneConnect 与 F5 BIG-IP 一起使用时置备失败 38

F5 BIG-IP 许可证限制网络带宽 39

vRealize Automation 8.2 负载均衡指南

VMware, Inc. 4



vRealize Automation 负载均衡 1
本文将介绍如何使用 VMware NSX、F5 Networks BIG-IP (F5) 和 Citrix NetScaler 技术在高度可用的分

布式集群部署中对 vRealize Automation 和 vRealize Orchestrator 进行负载均衡配置。

本文不是安装指南，而是配置指南，作为对 vRealize Automation 和 vRealize Orchestrator 安装和配置

文档（请参见 VMware vRealize Automation 产品文档和 VMware vRealize Orchestrator 产品文档）

的补充。

本信息适用于以下产品和版本。

表 1-1. 

产品 版本

NSX-T 2.4、2.5、3.0

NSX-V 6.2.x、6.3.x、6.4.x

F5 BIG-IP LTM 11.x、12.x、13.x、14.x、15.x

Citrix NetScaler ADC 10.5、11.x、12.x、13.x

vRealize Automation 8.0、8.1、8.2

vRealize Orchestrator 8.0、8.1

有关更多详细信息，请参阅 VMware 产品互操作性列表。
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负载均衡概念 2
负载均衡器将工作分发给高可用性部署中的各个服务器。系统管理员将定期与其他组件同时备份负载均衡

器。

遵循组织策略备份负载均衡器，同时记住保留网络拓扑和 VMware 产品备份计划。

本章讨论了以下主题：

n SSL 直通

n 负载均衡器通知

n 单臂和多臂拓扑

SSL 直通

SSL 直通与负载均衡配置结合使用。

之所以使用 SSL 直通是因为它具有以下优势：

n 轻松部署

n 无需将 vRealize Automation 或 vRealize Orchestrator 证书部署到负载均衡器，从而简化了部

署，降低了复杂性。

n 无操作开销

n 续订证书时，无需对负载均衡器进行任何配置更改。

n 轻松通信

n 证书的主体备用名称字段中包含负载均衡组件的各个主机名，因此客户端可以轻松地与负载均衡节

点进行通信。

负载均衡器通知

建议在服务器池中的 vRealize Automation 或 vRealize Orchestrator 节点发生故障时启用通知。

VMware NSX Data Center 支持在 vRealize Operations Manager 和 vRealize Network Insight 中发出

警示时启用通知。请参阅 vRealize Operations Manager 和 vRealize Network Insight 文档。

对于 NetScaler，可以配置特定的 SNMP 陷阱和 SNMP 管理器以发送警示。有关 SNMP 配置的信息，请

参阅 NetScaler 文档。
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对于 F5，可以使用以下方法设置电子邮件通知：

n 配置 BIG-IP 系统以传送本地生成的电子邮件

n 配置自定义 SNMP 陷阱

n 配置警示以发送电子邮件通知

单臂和多臂拓扑

单臂和多臂部署以不同的方式路由负载均衡器流量。

在单臂部署中，负载均衡器在物理上与流量不一致，这意味着负载均衡器的输入和输出流量通过同一网络

接口。从客户端传出并通过负载均衡器的流量将负载均衡器作为其源地址进行网络地址转换 (NAT)。节点

将其返回流量发送到负载均衡器，然后再传递回客户端。如果没有此反向数据包流，则返回流量将尝试直

接访问客户端，从而导致连接失败。

在多臂配置中，流量通过负载均衡器进行路由。最终设备通常将负载均衡器作为其默认网关。

最常用的部署是单臂配置。同样的原理也适用于多臂部署，这两种部署适用于 F5 和 NetScaler。

在本文中，vRealize Automation 和 vRealize Orchestrator 组件以单臂配置进行部署。此外，也支持多

臂部署，且配置通常类似于单臂配置。

单臂配置：
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为 vRealize Automation 配置负载均
衡器的必备条件 3
配置负载均衡器之前，请执行以下操作以满足必备条件。

n NSX-V/T - 使用 NSX-V/T 作为负载均衡器开始对 vRealize Automation 或 vRealize Orchestrator 
实现高可用性之前，确保已配置您的 NSX-V/T 拓扑，并且支持您的 NSX-V/T 版本。本文介绍了 

NSX-V/T 配置的负载均衡方面，并假设 NSX-V/T 已经过配置和验证，可以在目标环境和网络上正常

运行。要验证您的版本是否受支持，请参见产品互操作性列表。

n F5 BIG-IP LTM - 使用 F5 LTM 负载均衡器开始对 vRealize Automation 或 vRealize Orchestrator 
实施高可用性之前，确保负载均衡器已安装并获得许可，并且已完成 DNS 服务器配置。

n NetScaler - 使用 NetScaler 负载均衡器开始对 vRealize Automation 或 vRealize Orchestrator 实
施高可用性之前，确保 NetScaler 已安装，并且至少具有 Standard Edition 许可证。

n 证书 - 请求证书颁发机构 (CA) 签名的证书，并且证书的 SubjectAltNames 部分中包含负载均衡器完

全限定域名和集群节点的主机名。通过此配置，负载均衡器能够在处理流量时不出现 SSL 错误。

n 身份提供程序 - 从 vRealize Automation 8.0 开始，身份提供程序是 Workspace ONE Access，该

提供程序部署在 vRealize Automation 设备和集群外部。

有关安装和配置的详细信息，请参见 docs.vmware.com 上的 vRealize Automation 文档。

如有必要，可以配置外部 vRealize Orchestrator 集群以与 vRealize Automation 系统配合使用。在 

vRealize Automation 系统启动并运行后，可以执行此操作。不过，vRealize Automation 高度可用性安

装已包含嵌入式 vRealize Orchestrator 集群。

本章讨论了以下主题：

n 完成初始安装

完成初始安装

必须先配置负载均衡器，然后才能完成 vRealize Automation、vRealize Orchestrator 的初始安装。

步骤

1 配置 F5、NSX 或 NetScaler 负载均衡器。请参见“配置 F5 BIG-IP”、“配置 NSX”和“配置 Citrix 
NetScaler”。

2 按照 vRealize Automation 或 vRealize Orchestrator 安装和配置文档中的说明安装和配置所有系统

组件。
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3 安装后，请确保所有节点都处于预期状态并且在负载均衡器中启用了运行状况监控器。虚拟设备节点的

池、服务组和虚拟服务器应可用且正在运行。所有虚拟设备节点都应可用、正在运行且已启用。
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配置 NSX-V 4
可以部署新的 NSX-V Edge 服务网关，也可以重用现有的服务网关。但是，它必须与正在进行负载均衡的 

vRealize 组件之间建立网络连接。

注   请参考 VMware Workspace ONE 负载均衡文档，以便为 vRealize Automation 配置高度可用的身

份提供程序。

本章讨论了以下主题：

n 配置全局设置

n 配置应用程序配置文件

n 配置服务监控

n 配置服务器池

n 配置虚拟服务器

配置全局设置

可以使用以下步骤配置全局设置。

步骤

1 登录到 NSX-V，单击管理器 > 设置，然后选择接口。

2 从列表中选择您的 Edge 设备。

3 单击托管虚拟 IP 地址的外部接口所对应的 vNIC#，然后单击编辑图标。
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4 为 NSX-V Edge 选择适当的网络范围，然后单击编辑图标。

5 添加分配给虚拟 IP 的 IP 地址，然后单击保存。

6 单击确定，退出接口配置页面。

7 导航到负载均衡器选项卡，然后单击编辑图标。

8 选择启用负载均衡器和日志记录（如有必要），然后单击保存。
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配置应用程序配置文件

需要为 vRealize Automation 以及外部 vRealize Orchestrator（可选）添加应用程序配置文件。

步骤

1 单击左侧窗格中的应用程序配置文件。

2 单击添加图标，以创建特定产品所需的应用程序配置文件，如下表所述。如果未指定，则使用默认值。

表 4-1. 应用程序配置文件

名称 类型 持久性 过期时间

vRealize Automation SSL 直通 无 无

vRealize Orchestrator

注   仅用于外部 vRealize 
Orchestrator 实例。

SSL 直通 无 无

结果

完成后的配置应类似于以下屏幕：

vRealize Automation 8.2 负载均衡指南
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配置服务监控

需要为 vRealize Automation 以及外部 vRealize Orchestrator（可选）添加服务监控器。

步骤

1 单击左侧窗格中的服务监控。

2 单击添加图标，以创建特定产品所需的服务监控器，如下表所述。如果未指定，则使用默认值。

表 4-2. 服务监控

名称 时间间隔 超时 重试次数 类型 方法 URL 接收 预期

vRealize 
Automatio
n

3 10 3 HTTP GET /health 200

vRealize 
Orchestrat
or

注   仅用于

外部 

vRealize 
Orchestrat
or 实例。

3 10 3 HTTP GET /health 200

vRealize Automation 8.2 负载均衡指南
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结果

完成后的配置应类似于以下屏幕：

配置服务器池

需要为 vRealize Automation 以及外部 vRealize Orchestrator（可选）创建服务器池。

步骤

1 单击左侧窗格中的池。

vRealize Automation 8.2 负载均衡指南
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2 单击添加图标，以创建特定产品所需的池，如下表所述。

表 4-3. 服务器池

池名称 算法 监控器 成员名称

IP 地址/
vCenter 容器 端口 监控端口

vRealize 
Automation

最少连接数 vRealize 
Automation

VA1

VA2

VA

IP 地址 443 8008

vRealize 
Orchestrator

注   仅用于外部 

vRealize 
Orchestrator 
实例。

最少连接数 vRealize 
Orchestrator

VA1

VA2

VA3

IP 地址 443 8008

结果

完成后的配置应类似于以下屏幕：
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配置虚拟服务器

需要为 vRealize Automation 以及外部 vRealize Orchestrator（可选）配置虚拟服务器。

步骤

1 单击左侧窗格中的虚拟服务器。

2 单击添加图标，以创建不同产品所需的虚拟服务器，如下表所述。如果未指定，则使用默认值。

表 4-4. 虚拟服务器

名称 加速 IP 地址 协议 端口 默认池

应用程序配

置文件

vRealize 
Automatio
n

已禁用 IP 地址 HTTPS 443 vRealize 
Automati
on

vRealize 
Automatio
n

vRealize 
Orchestrat
or

注   仅用于

外部 

vRealize 
Orchestrat
or 实例。

已禁用 IP 地址 HTTPS 443 vRealize 
Orchestra
tor

vRealize 
Orchestra
tor
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结果

完成后的配置应类似于以下屏幕。
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配置 NSX-T 5
在配置之前，必须将 NSX-T 部署到环境中，并且具有负载均衡器的第 1 层网关必须能够通过网络访问 

vRealize 组件。

注   请参考 VMware Workspace ONE 负载均衡文档，以便为 vRealize Automation 配置高度可用的身

份提供程序。

注   NSX-T 版本 2.3 不支持将 HTTPS 监控器用于快速 TCP 虚拟服务器池。NSX-T 版本 2.4 及更高版本

支持 HTTPS 监控器。

本章讨论了以下主题：

n 配置 NSX-T 应用程序配置文件

n 配置 NSX-T 主动运行状况监控器

n 配置 NSX-T 服务器池

n 配置 NSX-T 虚拟服务器

n 配置负载均衡器

n 将虚拟服务器添加到负载均衡器

配置 NSX-T 应用程序配置文件

可以在 NSX-T 中为 HTTPS 请求添加应用程序配置文件。

步骤

1 导航到网络 > 负载均衡 > 配置文件。

2 选择应用程序作为配置文件类型。

3 单击添加应用程序配置文件，然后选择快速 TCP 配置文件。

4 输入配置文件的名称。
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结果

完成后的 HTTPS 请求应用程序配置文件应类似于以下屏幕：

配置 NSX-T 主动运行状况监控器

要为 NSX-T 配置主动运行状况监控器，请执行以下步骤。

步骤

1 导航到网络 > 负载均衡 > 监控器。

2 单击添加主动监控器，然后选择 HTTP。

3 输入运行状况监控器的名称。

4 按照下表中所述配置运行状况监控器：

表 5-1. 配置运行状况监控器

名称 监控端口 时间间隔 超时

失败检查

计数 类型 方法 URL 响应代码 响应正文

vRealize 
Automati
on

8008 3 10 3 HTTP GET /health 200 无

vRealize 
Orchestra
tor

注   仅用于

外部 

vRealize 
Orchestra
tor 实例。

8008 3 10 3 HTTP GET /health 200 无

vRealize Automation 8.2 负载均衡指南
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结果

完成后的配置应类似于以下屏幕。
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配置 NSX-T 服务器池

必须为 vRealize Automation 以及外部 vRealize Orchestrator（可选）配置服务器池。

步骤

1 导航到网络 > 负载均衡 > 服务器池。

2 单击添加服务器池。

3 输入池的名称。

4 按照下表中所述配置池：

表 5-2. 配置服务器池

池名称 算法 主动监控器 名称 IP 端口

vRealize 
Automation

最少连接数 vRealize 
Automation

VA1

VA2

VA3

IP 443

vRealize 
Orchestrator

注   仅用于外部 

vRealize 
Orchestrator 实
例。

最少连接数 vRealize 
Orchestrator

VA1

VA2

VA3

IP 443

vRealize Automation 8.2 负载均衡指南
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结果

完成后的配置应类似于以下屏幕。

配置 NSX-T 虚拟服务器

需要为 vRealize Automation 以及外部 vRealize Orchestrator（可选）配置虚拟服务器。

步骤

1 导航到网络 > 负载均衡 > 虚拟服务器。

2 单击添加虚拟服务器，然后选择层。

vRealize Automation 8.2 负载均衡指南
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3 按照下表中所述配置虚拟服务器：

表 5-3. 配置虚拟服务器

名称 类型

应用程序配置

文件 IP 地址 端口 服务器池 持久性配置文件

vRealize 
Automation

L4 TCP vRealize 
Automation

IP 443 vRealize 
Automation

无

vRealize 
Orchestrator

注   仅用于外部 

vRealize 
Orchestrator 
实例。

L4 TCP vRealize 
Orchestrator

IP 443 vRealize 
Orchestrator

无

结果

完成后的配置应类似于以下屏幕。
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配置负载均衡器

为每个 vRealize Automation 以及外部 vRealize Orchestrator（可选）实例指定一个负载均衡器。

步骤

1 导航到网络 > 负载均衡 > 负载均衡器。

2 单击添加负载均衡器。

3 输入名称并选择适当的负载均衡器大小（根据 vRealize Automation 集群大小）。

4 选择第 1 层逻辑路由器。

注   在 NSX-T 版本 2.4 中，将使用第 1 层上行链路的 IP 地址（或第 1 层独立 SR 的第一个服务端口）

对所有负载均衡器服务器池执行监控运行状况检查。确保可以从此 IP 地址访问服务器池。

结果

配置应类似于以下屏幕：

将虚拟服务器添加到负载均衡器

配置负载均衡器后，便可以添加虚拟服务器。

步骤

1 导航到网络 > 负载均衡 > 虚拟服务器。

2 编辑已配置的虚拟服务器。

3 将之前配置的负载均衡器分配为负载均衡器。

vRealize Automation 8.2 负载均衡指南
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结果

配置应类似于以下屏幕：

vRealize Automation 8.2 负载均衡指南
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配置 F5 Big-IP LTM 6
在配置 F5 设备之前，必须将其部署到可以通过网络访问 vRealize 组件的环境中。

注   请参考 VMware Workspace ONE 负载均衡文档，以便为 vRealize Automation 配置高度可用的身

份提供程序。

对于配置，F5 设备必须满足以下要求：

n F5 设备可以是物理设备，也可以是虚拟设备。

n 可以采用单臂或多臂拓扑部署 F5 本地流量模块 (LTM) 负载均衡器。

n 必须将 LTM 配置为标称、最小或专用，并获得相应许可。可以通过导航到系统 > 资源置备对 LTM 进
行配置。

如果使用的 F5 LTM 版本低于 11.x，则可能需要更改与发送字符串相关的运行状况监控器设置。有关如何

为不同版本的 F5 LTM 设置运行状况监控器发送字符串的详细信息，请参见即使节点正确响应，HTTP 运
行状况检查也可能会失败。

本章讨论了以下主题：

n 配置监控器

n 配置 F5 服务器池

n 配置 F5 虚拟服务器

配置监控器

需要为 vRealize Automation 以及外部 vRealize Orchestrator（可选）添加监控器。

步骤

1 登录到 F5 负载均衡器，然后导航到本地流量 > 监控器。
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2 单击创建，然后按照下表中所述配置监控器。如果未指定，则使用默认值。

表 6-1. 配置监控器

名称 类型 时间间隔 超时 发送字符串 接收字符串 别名服务端口

vRealize 
Automation

HTTP 3 10 GET /health 
HTTP/1.0\r\n
\r\n

HTTP/1\.(0|1) 
(200)

8008

vRealize 
Orchestrator

注   仅用于外部 

vRealize 
Orchestrator 
实例。

HTTP 3 10 GET /health 
HTTP/1.0\r\n
\r\n

HTTP/1\.(0|1) 
(200)

8008

结果

配置应类似于以下屏幕。

vRealize Automation 8.2 负载均衡指南
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配置 F5 服务器池

需要为 vRealize Automation 以及外部 vRealize Orchestrator（可选）配置服务池。

步骤

1 登录到 F5 负载均衡器，然后导航到本地流量 > 池。

2 单击创建，然后按照下表中所述配置池。如果未指定，则使用默认值。

表 6-2. 配置服务器池

名称 运行状况监控器 负载均衡方法 节点名称 地址 服务端口

vRealize 
Automation

vRealize 
Automation

最少连接数（成

员）

VA1

VA2

VA3

IP 地址 443

vRealize 
Orchestrator

注   仅用于外部 

vRealize 
Orchestrator 实
例。

vRealize 
Orchestrator

最少连接数（成

员）

VA1

VA2

VA3

IP 地址 443

3 将每个池成员作为一个新节点输入，并将其添加到新成员组中。

结果

配置应类似于以下屏幕。
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配置 F5 虚拟服务器

需要为 vRealize Automation 以及外部 vRealize Orchestrator（可选）配置虚拟服务器。

步骤

1 登录到 F5 负载均衡器，然后导航到本地流量 > 虚拟服务器。

2 单击创建，然后按照下表中所述配置虚拟服务器。如果未指定，则使用默认值。

表 6-3. 配置虚拟服务器

名称 类型 目标地址 服务端口 源地址转换 默认池

默认持久性配置

文件

vRealize 
Automation

性能（第 4 
层）

IP 地址 443 自动映射 vRealize 
Automation

无

vRealize 
Orchestrator

注   仅用于外部 

vRealize 
Orchestrator 
实例。

性能（第 4 
层）

IP 地址 443 自动映射 vRealize 
Orchestrator

无

3 要从整体上查看虚拟服务器及其状态，请选择本地流量 > 虚拟服务器。
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结果

配置应类似于以下屏幕。
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配置 Citrix ADC (NetScaler ADC) 7
在配置 Citrix ADC 之前，请确保将 NetScaler 设备部署到可以访问 vRealize 组件的环境中。

对于配置，Citrix ADC 必须满足以下要求：

n 可以使用虚拟或物理 NetScaler。

n 可以采用单臂或多臂拓扑部署 Citrix 负载均衡器。

n 通过导航到 NetScaler > 系统 > 设置 > 配置 > 基本功能启用负载均衡器和 SSL 模块。

本章讨论了以下主题：

n 配置 Citrix 监控器

n 配置 Citrix 服务组

n 配置 Citrix 虚拟服务器

配置 Citrix 监控器

可以通过执行以下步骤来配置 Citrix 监控器。

步骤

1 登录到 NetScaler 负载均衡器，然后导航到 NetScaler > 流量管理 > 负载均衡 > 监控器。
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2 单击添加，然后按照下表中所述配置监控器。如果未指定，则使用默认值。

表 7-1. 配置 Citrix 监控器

名称 类型

时间间

隔 超时

重试次

数

成功重

试次数

HTTP 
请求/发

送字符

串

响应代

码

接收字

符串

目标端

口 安全

vRealize 
Automat
ion

HTTP 5 4 3 1 GET /
health

200 无 8008 否

vRealize 
Orchestr
ator

注   仅用

于外部 

vRealize 
Orchestr
ator 实
例。

HTTP 5 4 3 1 GET /
health

200 无 8008 否

vRealize Automation 8.2 负载均衡指南
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结果

配置应类似于以下屏幕。
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配置 Citrix 服务组

可以通过执行以下步骤来配置服务组。

步骤

1 登录到 NetScaler 负载均衡器，然后导航到 NetScaler > 流量管理 > 负载均衡 > 服务组。

2 单击添加，然后按照下表中所述配置服务组。

表 7-2. 配置服务组

名称 运行状况监控器 协议 SG 成员 地址 端口

vRealize 
Automation

vRealize 
Automation

SSL 网桥 VA1

VA2

VA3

IP 地址 443

vRealize 
Orchestrator

注   仅用于外部 

vRealize 
Orchestrator 实
例。

vRealize 
Orchestrator

SSL 网桥 VA1

VA2

VA3

IP 地址 443
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结果

配置应类似于以下屏幕：

配置 Citrix 虚拟服务器

可以通过执行以下步骤来配置虚拟服务器。

步骤

1 登录到 NetScaler 负载均衡器，然后导航到 NetScaler > 流量管理 > 负载均衡 > 虚拟服务器。

2 单击添加，然后按照下表中所述配置虚拟服务器。如果未指定，则使用默认值。

表 7-3. 配置虚拟服务器

名称 协议 目标地址 端口 负载均衡方法 服务组绑定

vRealize 
Automation

SSL 网桥 IP 地址 443 最少连接数 vRealize 
Automation

vRealize 
Orchestrator

注   仅用于外部 

vRealize 
Orchestrator 实
例。

SSL 网桥 IP 地址 443 最少连接数 vRealize 
Orchestrator
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结果

配置应类似于以下屏幕：
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故障排除 8
本章讨论了以下主题：

n 使用 NSX-V 作为 Workspace ONE 的负载均衡器时在 vRealize Automation 安装过程中出错

n 将 OneConnect 与 F5 BIG-IP 一起使用时置备失败

n F5 BIG-IP 许可证限制网络带宽

使用 NSX-V 作为 Workspace ONE 的负载均衡器时在 vRealize 
Automation 安装过程中出错

如果将 Workspace ONE 用作负载均衡器时安装 vRealize Automation 时出错，请执行以下故障排除步

骤。

使用 NSX-V 作为 VMware Workspace ONE 的负载均衡器时，可能存在特定的网络限制，这会导致在安

装 vRealize Automation 时出现如下类似错误和超时：

2020-06-30 09:10:08.751+0000  INFO  16 --- [or-http-epoll-3]      

com.vmware.identity.rest.RestClient : POST https://default-49-29.sqa.local/SAAS/API/1.0/oauth2/token?

grant_type=client_credentials

2020-06-30 09:10:08.755+0000  WARN  16 --- [or-http-epoll-3]    

r.netty.http.client.HttpClientConnect : [id: 0x754860c7, L:/10.244.0.206:48686 ! 

R:default-49-29.sqa.local/10.198.49.29:443] The connection observed an error

reactor.netty.http.client.PrematureCloseException: Connection prematurely closed BEFORE response

可以通过将 NSX-V 空闲连接关闭时间延长至 5 分钟（而不是默认值 1 秒）来缓解这些错误。

可以通过使用包含以下内容的应用程序规则来实现：

timeout http-keep-alive 300s 

将 OneConnect 与 F5 BIG-IP 一起使用时置备失败

对虚拟服务器使用 F5 BIG-IP 的 OneConnect 功能时，置备任务有时会失败。

OneConnect 可以确保从负载均衡器到后端服务器的连接多路复用并重用。这会降低服务器上的负载，使

其更具弹性。
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F5 不建议对具有 SSL 直通的虚拟服务器使用 OneConnect，因为可能会导致置备尝试失败。发生这种情

况的原因是，在后端服务器要求客户端关闭或重新协商现有会话时，负载均衡器会尝试通过现有会话建立

新的 SSL 会话，从而会导致连接中断。要解决此问题，请禁用 OneConnect。

1 登录到 F5 负载均衡器，然后导航到本地流量 > 虚拟服务器 > 虚拟服务器列表。

2 单击要修改的虚拟服务器的名称。

3 在加速部分中，对 OneConnect 配置文件选择无。

4 单击完成。

F5 BIG-IP 许可证限制网络带宽

由于负载均衡器网络流量超出 F5 BIG-IP 许可证限制，加载 vRealize Automation 控制台页面时，置备可

能会失败或出现问题。

要检查 BIG-IP 平台是否遇到此问题，请参见 BIG-IP VE 系统如何实施许可的吞吐率。
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