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开发 VMware vRealize Orchestrator 的 Web 
服务客户端

《开发 VMware vRealize Orchestrator 的 Web 服务客户端》提供了有关为 VMware®vRealize 
Orchestrator 开发 Web 服务客户端的信息。

Orchestrator 提供了 Web 服务 API，因此您可以开发应用程序以通过 Web 访问和使用工作流。

Orchestrator 提供了表述性状态转移 (REST) API，您可借此在工作流中执行各种操作。

目标读者

本文档提供的信息主要面向想要通过 RESTful Web 服务在网络中访问 Orchestrator 进程的 Web 应用程

序开发人员。
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开发 Web 服务客户端 1
VMware vRealize Orchestrator 提供了 Web 服务 API，可用于开发相关应用程序以通过 Web 访问工作

流。Orchestrator Web 服务 API 的主要目的是允许您在基于 Web 的自定义应用程序中集成 

Orchestrator 工作流。

Orchestrator 提供基于表述性状态转移 (REST) API 的 Web 服务 API。Orchestrator REST API 公开了 

Orchestrator 清单中的对象以及可通过预定义 URL 访问的作为资源安装的插件的清单。这些 URL 中的 

HTTP 请求会通过工作流触发操作。Orchestrator REST API 通过一组 RESTful Web 服务将清单对象公

开为资源，您可用来检索工作流定义、运行工作流、检查正在运行的工作流的状态、取消工作流运行、处

理等待中的用户交互、检索工作流展示等。
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使用 vRealize Orchestrator REST 
API 2
Orchestrator REST API 提供的功能可让您通过 HTTP 与 Orchestrator 服务器直接通信，并可在工作流

中执行各种工作流相关操作。

Orchestrator REST API 公开了 Orchestrator 服务器清单中的对象，以及作为资源安装在预定义 URL 中
的插件。您可以在这些 URL 处进行 HTTP 调用，以在 Orchestrator 中触发操作。这样，您就可以在工作

流中执行各种任务：

n 运行工作流、调度工作流、检索工作流运行、响应用户交互，以及取消工作流运行。

n 检索有关工作流的详细信息（例如其输入和输出参数及其展示）。

n 检索有关工作流运行的详细信息（例如其状态、生成的日志、开始日期和结束日期）。

n 浏览 Orchestrator 清单和安装的插件。

n 导入并导出工作流、操作和软件包。

通过使用 Orchestrator REST API，您可以在可使用任意编程语言构建的自定义应用程序中集成 

Orchestrator 工作流。

Orchestrator REST API 还提供了电子标记支持及响应数据缓存机制。

本章讨论了以下主题：

n 针对 Orchestrator 和第三方系统进行身份验证

n 访问 Orchestrator REST API 的参考文档

n 使用 Java REST SDK

n 工作流操作

n 使用任务

n 在 Orchestrator 清单中查找对象

n 导入和导出 Orchestrator 对象

n 删除 Orchestrator 对象

n 在 Orchestrator 对象上设置权限

n 执行插件操作
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n 执行服务器配置操作

n 执行标记操作

针对 Orchestrator 和第三方系统进行身份验证

您必须对通过 Orchestrator REST API 发起的 HTTP 请求内的 Orchestrator 进行身份验证。如果您使用 

Orchestrator REST API 访问第三方系统上的资源（例如 vCenter Server），必须也对该系统进行身份验

证。

例如，若要访问 Orchestrator 清单中的所有工作流，您必须对 Orchestrator 进行身份验证。然而，若要

对 vCenter Server 运行工作流，您必须对 Orchestrator 和 vCenter Server 进行身份验证。

Orchestrator REST API 的身份验证方案会有不同，具体取决于是为 Orchestrator 配置 LDAP 还是 

vCenter Single Sign-On。如果 Orchestrator 使用 LDAP，则必须使用有效凭据进行身份验证。如果 

Orchestrator 使用 vCenter Single Sign-On，根据具体配置，您可以使用基本身份验证或使用 vCenter 
Single Sign-On 服务器颁发的密钥持有人令牌进行身份验证。

如果在 Orchestrator REST API 的顶层 URL 发起 HTTP 请求，则无需对 Orchestrator 进行身份验证。

Orchestrator REST API 的顶层 URL 为 https://orchestrator_host:port/vco/api/。

注   默认端口号为 8281。

REST API 顶层 URL 的 GET 请求会将 URL 返回到可通过 API 访问的所有资源。若要在这些 URL 发起 

HTTP 请求，您必须对 Orchestrator 进行身份验证。

使用通过 Orchestrator REST API 进行的 vCenter Single Sign-On 身份验
证

如果 Orchestrator 配置为使用 vCenter Single Sign-On 服务器，并且禁用了基本身份验证，您需要主体

密钥持有人令牌才可通过 Orchestrator REST API 访问 Orchestrator 中的系统对象。若要通过 

Orchestrator 服务器访问使用 vCenter Single Sign-On 服务器的 vCenter Server 或第三方系统，您需

要 Orchestrator 的委派密钥持有人令牌和您的主体令牌。

如果 Orchestrator 配置为使用 vCenter Single Sign-On 服务器，并且启用了基本身份验证，您必须使用

有效的凭据进行身份验证，且 Orchestrator 管理密钥持有人令牌。

访问 Orchestrator 中的系统对象

您可以在清单的 URL 以及 REST API 的目录服务处访问 Orchestrator 中的系统对象。

n https://orchestrator_host:port/vco/api/inventory/System/

n https://orchestrator_host:port/vco/api/catalog/System/

访问 Orchestrator 中的系统对象时，您需要将发起的 HTTP 请求中 Authorization 标头内的主体密钥持

有人令牌传递到清单或目录服务。

例如，若要检索类型 Workflow 的所有系统对象，您需要在 https://orchestrator_host:port/vco/api/
catalog/System/Workflow/ 发起 GET 请求。若要对 Orchestrator 进行身份验证，您需要传递请求中 

Authorization 标头内的主体密钥持有人令牌。

开发 VMware vRealize Orchestrator 的 Web 服务客户端
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访问第三方系统中的对象

若要通过 Orchestrator REST API 在注册到 vCenter Single Sign-On 服务器的第三方系统中执行操作，

您必须对 Orchestrator 和第三方系统进行身份验证。您需要在通过 Orchestrator REST API 发起的 

HTTP 调用中包含两个标头。

n Authorization。您必须传递此标头中的主体密钥持有人令牌。

n VCOAuthorization。您必须传递此标头中的 Orchestrator 的委派密钥持有人令牌。您必须从 vCenter 
Single Sign-On 服务器获取 Orchestrator 的委派令牌。Orchestrator 使用委派令牌代表您对第三方

系统进行身份验证。

例如，若要通过 Orchestrator REST API 运行使用虚拟机的工作流，您要访问同时位于 Orchestrator 和
vCenter Server 中的资源。若要对 Orchestrator 和 vCenter Server 进行身份验证，您必须传递所发起

请求中的 Authorization 标头内的主体密钥持有人令牌，以及 VCOAuthorization 标头内的委派令牌。这

样，您可以使用主体令牌对 Orchestrator 进行身份验证，而 Orchestrator 使用委派令牌代表您对 

vCenter Server 进行身份验证。

vCenter Single Sign-On 服务器将 Orchestrator 视为解决方案，并且会使用唯一用户名向 vCenter 
Single Sign-On 服务器注册每个解决方案。通过将 Orchestrator 的解决方案用户名和主体密钥持有人令

牌传递到 vCenter Single Sign-On 服务器，请求 Orchestrator 的委派令牌。vCenter Single Sign-On 服
务器颁发的令牌是供 Orchestrator 代表您对第三方系统进行身份验证时使用的委派密钥持有人令牌。

示例： 以 vCenter Single Sign-On 模式获取会话

以下示例代码以 vCenter Single Sign-On 模式获取会话。

URI uri = URI.create("https://orchestrator-server:8281/vco/api");

VcoSessionFactory sessionFactory = new DefaultVcoSessionFactory(uri);

//provide the address of the vCenter Single Sign-On server

URI ssoUri = URI.create("https://sso-server:7444/ims/STSService?wsdl");

//set the tokens to be valid for an hour

long lifeTimeSeconds = 60 * 60;

//create a factory for vCenter Single Sign-On tokens

SsoAuthenticator sso = new SsoAuthenticator(ssoUri, sessionFactory, lifeTimeSeconds);

//provide vCenter Single Sign-On credentials

SsoAuthentication authentication = sso.createSsoAuthentication("username", "password");

VcoSession session = sessionFactory.newSession(authentication);

//use session here

获取 Orchestrator 解决方案用户名

vCenter Single Sign-On 服务器将 Orchestrator 视为解决方案，并且会使用唯一用户名向 vCenter 
Single Sign-On 服务器注册每个解决方案。若要从 vCenter Single Sign-On 服务器请求 Orchestrator 的
委派密钥持有人令牌，您需要 Orchestrator 的解决方案用户名。

开发 VMware vRealize Orchestrator 的 Web 服务客户端
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前提条件

验证您拥有 vCenter Single Sign-On 颁发的有效主体密钥持有人令牌。

步骤

1 在 Orchestrator 解决方案用户名的 URL 发起 GET 请求：

            GET https://{orchestrator_host}:{port}/vco/api/users/

2 在请求的 Authorization 标头中提供主体密钥持有人令牌。

结果

响应中的 <user solution-user="OrchestratorSolutionUserName"/> 元素包含了 Orchestrator 的解决方

案用户名。以下是 Orchestrator 解决方案用户名的示例。

<user xmlns="http://www.vmware.com/vco" solution-user="Orchestrator-133acc26ff78e5695b102146326" 

admin-rights="true"/>

后续步骤

使用 Orchestrator 解决方案用户名以及主体密钥持有人令牌，从 vCenter Single Sign-On 服务器请求委

派密钥持有人令牌。

使用通过 Orchestrator REST API 进行的 LDAP 身份验证

如果 Orchestrator 配置了 LDAP，或者如果您使用 Orchestrator 服务器访问配置了 LDAP 的第三方系

统，必须应用基本 HTTP 身份验证方案。

基本 HTTP 身份验证方案通过在 API 调用中包含 Authorization 标头，允许您对 Orchestrator 或第三方

系统进行身份验证。您必须在 Authorization 标头中提供 Base64 编码的凭据。Orchestrator 会使用相同

凭据来代表您对配置了 LDAP 的第三方系统进行身份验证。

有关基本 HTTP 身份验证的详细信息，请参见 RFC 2617。

示例： 以 LDAP 模式获取会话

以下示例代码以 LDAP 模式获取会话。

URI uri = URI.create("https://orchestrator-server:8283/vco/api");

VcoSessionFactory sessionFactory = new DefaultVcoSessionFactory(uri);

//provide LDAP credentials

Authentication auth = new UsernamePasswordAuthentication("username", "password");

VcoSession session = sessionFactory.newSession(auth);

//use session here

开发 VMware vRealize Orchestrator 的 Web 服务客户端
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访问 Orchestrator REST API 的参考文档

Orchestrator REST API 的参考文档包含了有关 API 的 RESTful Web 服务、适用于 API 的数据模型、

API 的有效响应代码、代码实例等信息。

Orchestrator REST API 参考文档随同 Orchestrator 一起安装。参考文档位于：https://
orchestrator_host:port/vco/api/docs/。

使用 Java REST SDK

您可以使用 Java SDK 库在 Java 应用程序中的 Orchestrator REST API 上调用操作，并直接使用对象。

Orchestrator REST SDK 的每项 RESTful Web 服务都具有封装 Java 类以及使用该服务时可运行的操作

对应的方法。

Java REST SDK 随 Orchestrator 一同安装。Java REST SDK 项目可在以下位置找到。

注   仅当部署 Orchestrator Appliance 后，您才能访问项目。

n https://orchestrator_host:port/vco-repo/com/vmware/o11n/o11n-rest-client/

n https://orchestrator_host:port/vco-repo/com/vmware/o11n/o11n-rest-client-examples/

n https://orchestrator_host:port/vco-repo/com/vmware/o11n/o11n-rest-client-services/

n https://orchestrator_host:port/vco-repo/com/vmware/o11n/o11n-rest-client-stubs/

示例： 运行工作流并等待其完成

以下示例代码运行了工作流并等待其完成。

//start a new session to Orchestrator by using specified credentials

VcoSession session = DefaultVcoSessionFactory.newLdapSession(new URI("https://orchestrator-

server:8281/vco/api/"), "username", "password");

//create the services

WorkflowService workflowService = new WorkflowService(session);

ExecutionService executionService = new ExecutionService(session);

//find a workflow by ID

Workflow workflow = workflowService.getWorkflow("1231235");

//create an ExecutionContext from the user's input

ExecutionContext context = new ExecutionContextBuilder().addParam("name", "Jerry").addParam("age", 

18).build();

//run the workflow

WorkflowExecution execution = executionService.execute(workflow, context);

//wait for the workflow to reach the user interaction state, checking every 500 milliseconds

execution = executionService.awaitState(execution, 500, 10, WorkflowExecutionState.CANCELED, 

WorkflowExecutionState.FAILED, WorkflowExecutionState.COMPLETED);

开发 VMware vRealize Orchestrator 的 Web 服务客户端
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String nameParamValue = new ParameterExtractor().fromTheOutputOf(execution).extractString("name");

System.out.println("workflow was executed with 'name' input set to" + nameParamValue);

工作流操作

您可以使用 Orchestrator REST API 提供的 Web 服务执行各种工作流操作。

查找工作流并检索其定义

为了能够使用工作流执行任意类型的操作，您必须在 Orchestrator 清单中找到该工作流并检索其定义。定

义列出了工作流输入和输出参数，并包含可用工作流运行的链接、工作流展示以及其他对象。

前提条件

确认您已导入 Orchestrator 中的示例工作流软件包。该软件包随 Orchestrator 示例应用程序 ZIP 文件附

带提供。您可从 Orchestrator 文档页面中下载该文件。

步骤

1 查找工作流的清单条目。

n 如果您拥有工作流的全名或名称中的关键字，请应用筛选器以在工作流服务的 URL 发起 GET 请
求：

GET https://{orchestrator_host}:{port}/vco/api/workflows?conditions=name={workflowFullName}

GET https://{orchestrator_host}:{port}/vco/api/workflows?conditions=name~{keyWord}

n 在作为工作流清单条目入口点的 URL 发起 GET 请求，通过目录或清单服务搜索工作流：

GET https://{orchestrator_host}:{port}/vco/api/catalog/System/Workflow/

GET https://{orchestrator_host}:{port}/vco/api/inventory/System/Workflows/

2 在工作流清单条目的 URL 发起 GET 请求以检索工作流清单条目：

            GET https://{orchestrator_host}:{port}/vco/api/catalog/System/Workflow/{workflowID}/

3 在定义的 URL 发起 GET 请求以检索工作流定义：

            GET https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/

示例： 搜索“发送问候”工作流

您可以查找“发送问候”工作流并检索其定义：

1 若要查找“发送问候”工作流，请应用筛选器以在工作流服务的 URL 发起 GET 请求：

GET https://localhost:8281/vco/api/workflows?conditions=name~Hello

开发 VMware vRealize Orchestrator 的 Web 服务客户端
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您会收到一组工作流列表，工作流名称中会包含问候一词：

<xml version="1.0" encoding="UTF-8" standalone="yes">

<inventory-items xmlns="http://www.vmware.com/vco" total="2">

   <link rel="down"

      href="https://localhost:8281/vco/api/catalog/System/Workflow/

CF808080808080808080808080808080E6808080013086668236014a0614d16e1/">

       <attributes>

          <attribute name="id" 

value="CF808080808080808080808080808080E6808080013086668236014a0614d16e1"/>

          <attribute name="canExecute" value="true" />

          <attribute name="description" value="" />

          <attribute name="name" value="Interactive Hello World" />

          <attribute name="type" value="Workflow"/>

          <attribute name="canEdit" value="true"/>

      </attributes>

    </link>

    <link rel="down"

      href="https://localhost:8281/vco/api/catalog/System/Workflow/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/">

      <attributes>

          <attribute name="id" 

value="CF808080808080808080808080808080DA808080013086668236014a0614d16e1"/>

          <attribute name="canExecute" value="true" />

          <attribute name="description" value="" />

          <attribute name="name" value="Send Hello" />

          <attribute name="type" value="Workflow"/>

          <attribute name="canEdit" value="true"/>

      </attributes>

   </link>

</inventory-items>

2 在“发送问候”工作流的清单条目的 URL 发起 GET 请求：

GET https://localhost:8281/vco/api/catalog/System/Workflow/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/

您会在响应正文中收到“发送问候”工作流的清单条目：

<xml version="1.0" encoding="UTF-8" standalone="yes">

<inventory-item xmlns="http://www.vmware.com/vco"

   href="https://localhost:8281/vco/api/catalog/System/Workflow/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/">

   <relations>

      <link rel="down"

       href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/" />

      </relations>

   <attributes>

      <attribute name="id" 

value="CF808080808080808080808080808080DA808080013086668236014a0614d16e1"/>

      <attribute name="canExecute" value="true" />

      <attribute name="description" value="" />

      <attribute name="name" value="Send Hello" />
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      <attribute name="type" value="Workflow"/>

      <attribute name="canEdit" value="true"/>

   </attributes>

</inventory-item>

3 若要检索工作流定义，请在其 URL 发起 GET 请求：

GET https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/

您会在响应正文中收到“发送问候”工作流的定义：

<xml version="1.0" encoding="UTF-8" standalone="yes">

<workflow xmlns="http://www.vmware.com/vco" customized-icon="false"

   href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/">

   <relations>

      <link rel="up"

         href="https://localhost:8281/vco/api/inventory/System/Workflows/Samples/HelloWorld/" />

        <link rel="add"

            href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/executions/" />

        <link rel="down"

            href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/executions/" />

        <link rel="down"

            href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/presentation/" />

        <link rel="down"

            href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/tasks/" />

        <link rel="down"

            href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/icon/" />

   </relations>

   <input-parameters>

      <parameter name="name" type="string" />

   </input-parameters>

   <output-parameters>

      <parameter name="message" type="string" />

   </output-parameters>

   <name>Send Hello</name>

      <description></description>

</workflow>

运行工作流

您可以为特定工作流创建新执行对象以通过 Orchestrator REST API 运行工作流。

前提条件

确认您已导入 Orchestrator 中的示例工作流软件包。该软件包随 Orchestrator 示例应用程序 ZIP 文件附

带提供。您可从 Orchestrator 文档页面中下载该文件。
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步骤

1 在定义的 URL 发起 GET 请求以检索要运行的工作流的定义：

            GET http://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/

您会在请求的响应正文中收到工作流定义。在工作流定义中，您可以查看工作流的输入参数、工作流描

述和其他信息。

2 在持有工作流执行对象的 URL 发起 POST 请求：

            POST https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/executions/

3 在请求正文中，为 execution-context 元素中的工作流输入参数提供值。

如果在请求正文中提供空的 execution-context，则工作流会使用其输入参数的默认值（如有）运行。

结果

如果 POST 请求成功，您会收到状态代码 202，并且响应正文为空，同时还会收到在 Location 标头中新创

建执行对象的链接。

示例： 运行“发送问候”工作流

您可以检索“发送问候”工作流的定义并进行运行。

1 在持有“发送问候”工作流定义的 URL 发起 GET 请求：

GET https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/

您会在请求的响应正文中收到工作流定义：

<xml version="1.0" encoding="UTF-8" standalone="yes">

<workflow xmlns="http://www.vmware.com/vco" customized-icon="false"

   href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/">

   <relations>

      <link rel="up"

        href="https://localhost:8281/vco/api/inventory/System/Workflows/Samples/HelloWorld/" />

      <link rel="add"

        href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/executions/" />

      <link rel="down"

        href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/executions/" />

      <link rel="down"

        href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/presentation/" />

      <link rel="down"

           href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/tasks/" />
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      <link rel="down"

        href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/icon/" />

   </relations>

   <input-parameters>

      <parameter name="name" type="string" />

   </input-parameters>

   <output-parameters>

      <parameter name="message" type="string" />

   </output-parameters>

   <name>Send Hello</name>

      <description></description>

</workflow>

2 在持有工作流执行对象的 URL 发起 POST 请求：

POST https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/executions/

在请求正文中，为 execution-context 元素中的输入参数传递值：

<execution-context  xmlns="http://www.vmware.com/vco">

   <parameters>

      <parameter name="name" type="string">

         <string>John Smith</string>

       </parameter>

    </parameters>

</execution-context>

根据工作流展示验证工作流输入参数后再运行工作流

工作流的展示可以定义传递到工作流输入参数的值的限制，例如预定义值列表或特定值范围。若要确保工

作流成功运行，您必须根据工作流展示的定义对传递到工作流输入参数的值进行验证。

在自定义应用程序中集成工作流时，您可能需要创建一个向导，在其中输入工作流运行时的输入参数值。

通过使用工作流展示服务，您可以实例化工作流的展示并对应向导的不同屏幕分批传递输入参数值。您可

以根据工作流展示中定义的限制对传递到输入参数的值进行验证。

前提条件

确认您已导入 Orchestrator 中的示例工作流软件包。该软件包随 Orchestrator 示例应用程序 ZIP 文件附

带提供。您可从 Orchestrator 文档页面中下载该文件。

步骤

1 在包含工作流定义的 URL 发起 GET 请求来检索想要运行的工作流的定义：

            GET https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/

您会在请求的响应正文中收到工作流定义。在工作流定义中，您可以查看工作流的输入参数、工作流描

述和其他信息。
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2 在工作流展示的 URL 发起 GET 请求以检索其定义：

            GET https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/presentation/

3 在请求的响应正文中，检查工作流展示是否定义了可传递到输入参数的值的任何限制。

例如，某个输入参数可能有一个预定义值列表来选择相应值。

4 在展示实例的 URL 发起 POST 请求来实例化工作流展示：

            POST https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/presentation/

instances/

5 在请求正文中提供 execution-context 元素来实例化展示。

您可以传递空 execution-context 或传递包含仅适用于部分输入参数值的 execution-context。

6 若要分批将值传递到输入参数，根据需要在持有展示实例的 URL 发起多个 POST 或 PUT 请求：

            PUT https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/presentation/

instances/{executionID}/

7 查看所发起 POST 或 PUT 请求的响应正文。

如果传递到输入参数的值有效，您会在 execution 标记中找到 valid="true" 属性。如果展示有效，您

可以获取响应的 out-parameters 元素中列出的值，并在运行工作流时将其作为值传递到输入参数。

8 如果输入参数的值有效，请在持有工作流执行的 URL 发起 POST 请求来运行工作流：

            POST https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/executions/

9 为 execution-context 元素中的工作流输入参数提供有效值。

示例： 验证其输入参数来运行发送问候工作流

您可以根据“发送问候”工作流的展示定义验证其输入参数，从而运行此工作流。

1 在持有“发送问候”工作流定义的 URL 发起 GET 请求：

GET https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/

您会在请求的响应正文中收到工作流定义：

<xml version="1.0" encoding="UTF-8" standalone="yes">

<workflow xmlns="http://www.vmware.com/vco" customized-icon="false"

   href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/">

   <relations>

      <link rel="up"

          href="https://localhost:8281/vco/api/inventory/System/Workflows/Samples/HelloWorld/" />

开发 VMware vRealize Orchestrator 的 Web 服务客户端

VMware, Inc. 17



      <link rel="add"

          href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/executions/" />

      <link rel="down"

          href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/executions/" />

      <link rel="down"

          href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/presentation/" />

      <link rel="down"

             href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/tasks/" />

      <link rel="down"

          href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/icon/" />

   </relations>

   <input-parameters>

      <parameter name="name" type="string" />

   </input-parameters>

   <output-parameters>

      <parameter name="message" type="string" />

   </output-parameters>

   <name>Send Hello</name>

      <description></description>

</workflow>

2 在持有工作流展示定义的 URL 发起 GET 请求：

GET https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/presentation/

3 在持有工作流展示执行实例的 URL 发起 POST 请求：

POST https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/presentation/instances/ 

提供空的 execution-context 以便仅实例化展示而不提供任何输入参数值：

<execution-context xmlns="http://www.vmware.com/vco"/>

响应正文包含附加到每个字段的错误消息，表示输入参数的值无效。

.......

<fields>

  <field type="string" hidden="false" id="name">

    <display-name>name</display-name>

    <description>name</description>

    <messages>

       <message severity="ERROR" code="VCO-CNS0002">

          <Summary>

                The minimum number of characters allowed for this field is 3.0

          </Summary>

       </message>

    </messages>

开发 VMware vRealize Orchestrator 的 Web 服务客户端

VMware, Inc. 18



    <constraints>

       <number-range max="15.0" min="3.0" />

    </constraints>

.......

4 在持有特定展示实例的 URL 发起 POST 请求：

POST https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/presentation/instances/

888080808080808080808080808080803F8080800132145338690643f66a027ec/

在请求正文中，提供输入参数的值：

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

 <execution-context xmlns="http://www.vmware.com/vco">

  <parameters>

    <parameter name="name" type="string">

      <string>John Smith</string>

    </parameter>

  </parameters>

</execution-context>

在请求的响应正文中，您可以检查输入参数的值是否有效：

<execution started-by="vcoadmin" .... valid="true".....>

5 如果展示有效，则在持有工作流执行的 URL 发起 POST 请求来运行工作流：

POST https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/executions/

在请求正文中，将值传递到工作流的输入参数。使用返回为工作流展示输出参数的相同值，或直接使用

对工作流展示发起的 后一个 POST 请求的请求正文。

在工作流运行时与其交互

Orchestrator REST API 能让您在工作流运行期间执行各种操作。您可以获取正在运行的工作流状态、响

应等待的用户交互和取消工作流运行。

获取工作流运行对象和查看工作流状态

您可以获取有关工作流运行的信息，例如开始和结束日期、运行状态和输入参数的值。您还可以获得针对

工作流运行生成的日志。

前提条件

确认您已导入 Orchestrator 中的示例工作流软件包。该软件包随 Orchestrator 示例应用程序 ZIP 文件附

带提供。您可从 Orchestrator 文档页面中下载该文件。
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步骤

1 在工作流的 URL 发起 GET 请求以检索要查看其状态的工作流的定义：

            GET https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/

您会在请求的响应正文中收到工作流定义。工作流定义包含工作流执行实例的链接。

2 在工作流可用执行实例的 URL 发起 GET 请求以检索其执行实例：

            GET https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/executions/

相应请求的响应正文列出了工作流的可用执行实例，您可以在其中查看每个工作流运行的开始和结束日

期及其状态和发起者。

3 （可选） 若要获取有关工作流特定运行的更多详细信息，请在该运行的 URL 发起 GET 请求：

            GET https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/executions/

{executionID}/

在相应请求的响应正文中，您会收到特定工作流运行的 XML 表现形式。您可以查看为该运行传递的输

入参数值、发起运行的用户、开始和结束日期以及运行的状态。

4 （可选） 若要检索针对工作流运行生成的日志，请在持有该日志的 URL 发起 GET 请求：

            GET https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/executions/

{executionID}/logs/

5 （可选） 若要检索有关运行状态的更多信息，请在持有工作流状态的 URL 发起 GET 请求：

            GET https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/executions/

{executionID}/state/

示例： 获取“发送问候”工作流的运行和查看特定运行的状态

如果运行了“发送问候”工作流，您可以获取可用执行对象并查看其详细信息。

1 在持有定义的 URL 发起 GET 请求以获取“发送问候”工作流的定义：

GET https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/

2 在持有工作流执行对象的 URL 发起 GET 请求以获取可用工作流运行：

GET https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/executions/
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3 在相应请求的响应正文中，选择工作流运行并发起 GET 请求以进行检索：

GET https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/executions/

888080808080808080808080808080803A8080800132145338690643f66a027ec/

响应正文包含具有指定 ID 的工作流运行的 XML 表现形式，其中您可以查看该运行的详细信息：

.......

<input-parameters>

   <parameter name="name" type="string">

      <string>John Smith</string>

   </parameter>

</input-parameters>

<output-parameters>

   <parameter name="message" type="string">

      <string>Hello, John Smith!</string>

   </parameter>

</output-parameters>

<start-date>2012-01-31T14:28:40.223+03:00</start-date>

<end-date>2012-01-31T14:28:40.410+03:00</end-date>

<started-by>vcoadmin</started-by>

<name>Send Hello</name>

......

响应等待中的用户交互

您可以使用 Orchestrator REST API 响应某个工作流运行内等待中的用户交互。

前提条件

确认您已导入 Orchestrator 中的示例工作流软件包。该软件包随 Orchestrator 示例应用程序 ZIP 文件附

带提供。您可从 Orchestrator 文档页面中下载该文件。

步骤

1 在持有可用用户交互对象的 URL 发起 GET 请求，或仅筛选等待中的用户交互，以检索所有用户交互对

象的列表：

URL 描述

https://
orchestrator_host:port/vco/api/
catalog/System/UserInteraction

持有 Orchestrator 中的可用用户交互对象

https://
orchestrator_host:port/vco/api/
catalog/System/UserInteraction?
status=0

仅筛选等待中的用户交互对象。

 
您会收到可用用户交互对象的列表。等待中的用户交互的属性包含名称 state 和值 waiting。
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2 在持有要响应的等待中用户交互清单条目的 URL 发起 GET 请求：

            GET https://{orchestrator_host}:{port}/vco/api/catalog/System/UserInteraction/

{userInteractionID}/

清单条目会包含用户交互实例的链接。用户交互实例与特定工作流运行关联。

3 在特定工作流执行的用户交互实例的 URL 发起 POST 请求：

            POST https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/executions/

{executionID}/interaction/

4 在请求正文中，为 execution-context 元素中的用户交互输入参数提供值。

结果

成功响应用户交互后，REST API 会返回 204 状态。

示例： 响应交互式“你好世界”工作流的用户交互

您可以运行交互式“你好世界”示例工作流并响应其用户交互。

1 在目录服务的用户交互对象端点处发起 GET 请求，搜索工作流内等待中的用户交互：

GET https://localhost:8281/vco/api/catalog/System/UserInteraction?status=0

2 找到交互式“你好世界”工作流的用户交互清单对象，并在其 URL 发起 GET 请求：

GET https://localhost:8281/vco/api/catalog/System/UserInteraction/

888080808080808080808080808080805A8080800132145338690643f66a027ec/

3 在当前正在运行的工作流执行的用户交互对象的 URL 处发起 POST 请求：

POST https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080E6808080013086668236014a0614d16e1/executions/

88808080808080808080808080808080578080800132145338690643f66a027ec/interaction/

在请求正文中提供输入参数的值：

<execution-context xmlns="http://www.vmware.com/vco">

   <parameters>

     <parameter name="name" type="string">

       <string>John Smith</string>

     </parameter>

   </parameters>

</execution-context>
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验证输入参数后响应用户交互

用户交互的展示可能定义了可传递到工作流输入参数的值的限制。响应用户交互时，您可以根据用户交互

的展示中定义的限制对传递到输入参数的值进行验证。

前提条件

确认您已导入 Orchestrator 中的示例工作流软件包。该软件包随 Orchestrator 示例应用程序 ZIP 文件附

带提供。您可从 Orchestrator 文档页面中下载该文件。

步骤

1 在持有可用用户交互对象的 URL 发起 GET 请求，或仅筛选等待中的用户交互，以检索所有用户交互对

象的列表：

URL 描述

https://
orchestrator_host:port/vco/api/
catalog/System/UserInteraction

持有 Orchestrator 中的可用用户交互对象。

https://
orchestrator_host:port/vco/api/
catalog/System/UserInteraction?
status=0

仅筛选等待中的用户交互对象。

 
您会收到可用用户交互对象的列表。等待中的用户交互的属性包含名称 state 和值 waiting。

2 在持有想要响应的等待中用户交互清单条目的 URL 发起 GET 请求：

            GET https://{orchestrator_host}:{port}/vco/api/catalog/System/UserInteraction/

{userInteractionID}/

响应正文包含用户交互实例的链接。用户交互实例与特定工作流运行关联。

3 在用户交互实例的 URL 发起 GET 请求：

            GET https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/executions/

{executionID}/interaction/

在响应正文中，您会发现用户交互展示的下行链接。

4 在用户交互展示的 URL 发起 GET 请求：

GET https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/executions/{executionID}/

interaction/presentation/

您会在响应正文中收到用户交互展示的定义。

5 在展示定义中，查看您可以传递到输入参数的值的限制。
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6 在展示实例驻留的 URL 发起 POST 请求来运行用户交互展示：

            POST https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/executions/

{executionID}/interaction/presentation/instances/

7 在请求正文中，为 execution-context 元素中的输入参数提供值。

在响应正文中，您会收到用户交互展示的实例。如果传递到输入参数的值有效，您会在 execution 元
素中找到 valid="true" 属性。在 output-parameters 元素中，您会找到可用于响应用户交互的输入参

数的有效值。

8 在用户交互实例驻留的 URL 发起 POST 请求来响应用户交互：

            POST https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/executions/

{executionID}/interaction/

9 在请求正文中，传递包含输入参数值的 execution-context 上下文。

您可以将此同一请求正文用于在用户交互展示的 URL 发起的 POST 请求中。

结果

如果上一请求成功，您会收到状态代码 204 和空响应正文。

示例： 验证输入参数来响应交互式“你好世界”工作流的用户交互

您可以根据用户交互展示中定义的限制对输入参数的值进行验证，从而对交互式“你好世界”工作流的用

户交互作出响应。

1 在目录服务的用户交互对象端点处发起 GET 请求，搜索工作流内等待中的用户交互：

GET https://localhost:8281/vco/api/catalog/System/UserInteraction?status=0

2 找到交互式“你好世界”工作流的用户交互清单对象，并在其 URL 发起 GET 请求：

GET https://localhost:8281/vco/api/catalog/System/UserInteraction/

888080808080808080808080808080805A8080800132145338690643f66a027ec/

3 在用户交互实例的 URL 发起 GET 请求：

GET https://localhost:8281/vco/api/catalog/System/UserInteraction/

888080808080808080808080808080805A8080800132145338690643f66a027ec/interaction/

4 在用户交互展示的 URL 发起 GET 请求：

GET https://localhost:8281/vco/api/catalog/System/UserInteraction/

888080808080808080808080808080805A8080800132145338690643f66a027ec/interaction/presentation/

展示将输入参数定义为必需参数，并包含您可以传递的字符串的长度限制。
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5 在持有用户交互展示的实例的 URL 发起 POST 请求：

POST https://localhost:8281/vco/api/catalog/System/UserInteraction/

888080808080808080808080808080805A8080800132145338690643f66a027ec/interaction/presentation/

instances/

在请求正文中提供输入参数的值：

<execution-context xmlns="http://www.vmware.com/vco">

   <parameters>

     <parameter name="name" type="string">

       <string>John Smith</string>

     </parameter>

   </parameters>

</execution-context>

响应正文的 execution 元素包含 valid="true" 属性，表示根据用户交互展示中的限制，输入参数值有

效。有效值列出在 output-parameters 元素中：

............

<output-parameters>

  <parameter name="name" type="string">

     <string>John Smith</string>

   </parameter>

</output-parameters>

............

6 通过传递与步骤 5 中 POST 请求相同的请求正文以在用户交互实例的 URL 发起 POST 请求。

POST https://localhost:8281/vco/api/catalog/System/UserInteraction/

888080808080808080808080808080805A8080800132145338690643f66a027ec/interaction/

取消工作流运行

您可以使用 Orchestrator REST API 取消运行工作流。

步骤

1 在工作流定义的 URL 发起 GET 请求以检索工作流定义：

            GET https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/

工作流定义包含工作流可用执行对象的链接。

2 向持有工作流可用执行对象的 URL 发起 GET 请求以获取可用工作流运行：

            GET https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/executions/
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3 在可用工作流执行列表中，选择要取消的工作流并在其 URL 发起 DELETE 请求：

            DELETE https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/executions/

{executionID}/state

检索工作流的交互

您可以使用 Orchestrator REST API 检索工作流所有用户交互的列表。

步骤

1 在工作流定义的 URL 发起 GET 请求以检索工作流定义：

            GET https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/

2 在工作流交互的 URL 发起 GET 请求以获取工作流交互列表：

            GET https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/interactions/

结果

如果 GET 请求成功，您会收到状态代码 200 以及工作流所有可用用户交互的列表。

访问工作流架构

您可以使用 Orchestrator REST API 访问某个工作流的架构映像。

步骤

1 在工作流定义的 URL 发起 GET 请求以检索工作流定义：

            GET https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/

2 向工作流架构的 URL 发起 GET 请求以获取工作流架构映像：

            GET https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/schema/

结果

如果 GET 请求成功，您会收到状态代码 200，以及表示工作流架构的映像的二进制数据。响应内容类型设

置为正确的介质类型，例如 Content-Type:image/png。
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使用任务

使用 Orchestrator REST API 的任务服务，您可以执行与管理 Orchestrator 中的任务相关的任意操作。

您可以创建用于调度工作流的任务、修改已存在任务的属性，以及删除任务等。

Orchestrator 支持的已调度任务 大数量为 50。

创建任务

您可以使用 Orchestrator REST API 为调度工作流创建任务。

前提条件

确认您已导入 Orchestrator 中的示例工作流软件包。该软件包随 Orchestrator 示例应用程序 ZIP 文件附

带提供。您可从 Orchestrator 文档页面中下载该文件。

步骤

1 在工作流的 URL 发起 GET 请求以检索要为其创建任务的工作流的定义：

            GET https://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/

在工作流定义中，您可以查看工作流的名称和 ID，以及其输入参数。

2 若要创建工作流的新任务，请在任务服务的 URL 发起 POST 请求：

            POST https://{orchestrator_host}:{port}/vco/api/tasks/

3 在请求正文中，为 task 元素中的新任务提供参数。

结果

如果请求成功，API 会返回响应的状态代码 202 和空的响应正文。

示例： 创建“发送问候”工作流的任务

您可以创建用于调度“发送问候”工作流的任务，从而自特定日期开始，在每小时的第十五分钟进行运

行。

1 在“发送问候”工作流的 URL 发起 GET 请求以检索其定义：

GET https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/

2 在请求正文中提供新任务的参数，从而在任务服务的 URL 发起 POST 请求：

POST https://localhost:8281/vco/api/tasks/

<task xmlns="http://www.vmware.com/vco">

    <name>Send Hello Task</name>

    <recurrence-cycle>every-hours</recurrence-cycle>
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    <recurrence-start-date>2012-01-31T11:00:00+00:00</recurrence-start-date>

    <recurrence-end-date>2012-02-05T11:00:00+00:00</recurrence-end-date>

    <recurrence-pattern>15:15</recurrence-pattern>

    <input-parameters>

        <parameter name="name" type="string">

            <string>John Smith</string>

        </parameter>

    </input-parameters>

    <workflow href="https://localhost:8281/vco/api/workflows/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/">

        <name>Send Hello</name>

    </workflow>

    <start-mode>normal</start-mode>

</task>

修改任务

您可以使用 Orchestrator REST API 更改现有任务的属性。

您仅可以将新的调度属性添加到任务或更改已存在属性的值。如果想要替换任务的调度属性，必须删除任

务后重建。

前提条件

确认您已导入 Orchestrator 中的示例工作流软件包。该软件包随 Orchestrator 示例应用程序 ZIP 文件附

带提供。您可从 Orchestrator 文档页面中下载该文件。

步骤

1 在想要修改的任务的 URL 发起 GET 请求：

            GET https://{orchestrator_host}:{port}/vco/api/tasks/{task ID}/

2 在请求的响应正文中查看任务属性。

3 若要修改任务，请在请求正文中提供 task-data 元素的任务新属性，从而在任务的 URL 发起 POST 请
求。

结果

如果 POST 请求成功，API 会返回状态代码 200，并在响应正文中返回更新后的任务。

示例： 更新“发送问候”示例任务

您可以更新任务的开始和结束日期。您可以修改 创建任务 中采用的示例任务。您必须在请求正文中提供新

的开始和结束日期，从而在任务的 URL 发起 POST 请求：

<?xml version="1.0" encoding="utf-8" standalone="yes"?>

<task-data xmlns="http://www.vmware.com/vco">

   <recurrence-start-date>2012-02-01T14:00:00+02:00</recurrence-start-date>

   <recurrence-end-date>2012-02-05T14:00:00+02:00</recurrence-end-date>

</task-data>
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查看任务的状态

您可以查看当前可用任务的状态或某个任务的所有执行实例的状态。

前提条件

确认您已导入 Orchestrator 中的示例工作流软件包。该软件包随 Orchestrator 示例应用程序 ZIP 文件附

带提供。您可从 Orchestrator 文档页面中下载该文件。

步骤

u 若要查看所有当前可用任务的状态，请在任务服务的 URL 发起 GET 请求：

            GET https://{orchestrator_host}:{port}/vco/api/tasks/

响应正文包含 Orchestrator 中当前可用任务的定义。每个任务的状态会显示在 attribute 元素中，其

名称为 state。并且元素的值可以分别为 finished、pending、running 等。

u 若要查看某个任务的所有执行的状态，请在任务执行驻留的 URL 发起 GET 请求：

            GET https://{orchestrator_host}:{port}/vco/api/tasks/{taskID}/executions/

您会在响应正文中收到任务可用执行的列表。每个执行的状态会显示在任务执行对象的 state 元素

中。

在 Orchestrator 清单中查找对象

您可以使用目录或清单服务在 Orchestrator 清单中查找任意对象。您可以在从中发起 HTTP 请求的 URL 
的结尾处应用筛选器参数，仅访问特定对象子集。

您可以使用目录服务在 Orchestrator 清单中查找特定类型的对象，或按其类型和 ID 检索特定对象。例

如，您可以检索所有 workflow 或 action 类型的对象，或检索特定工作流或操作。

清单服务允许您按父项-子项关系浏览 Orchestrator 清单。使用清单服务，您可以访问位于 Orchestrator 
清单中指定位置的对象。例如，您可以浏览到数据中心管理的所有工作流在 Orchestrator 清单中的位置

（即 Library/vCenter/Datacenter），对所有工作流进行检索。

Orchestrator REST API 中的每项服务都支持您发起 HTTP 请求时在 URL 结尾添加的筛选参数。使用筛

选参数，您可以缩小在指定 URL 请求的响应正文中所收到结果的范围。

按类型和 ID 查找对象

您可以使用 REST API 的目录服务在 Orchestrator 中按类型和 ID 查找对象。

前提条件

确认您已导入 Orchestrator 中的示例工作流软件包。该软件包随 Orchestrator 示例应用程序 ZIP 文件附

带提供。您可从 Orchestrator 文档页面中下载该文件。
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步骤

1 在目录服务的 URL 发起 GET 请求：

            GET https://{orchestrator_host}:{port}/vco/api/catalog/

请求的响应正文包含插件（该插件在 Orchestrator 中公开了清单）目录入口点以及 Orchestrator 中
系统对象的下行链路：

n https://{orchestrator_host}:{port}/vco/api/catalog/{plug-in namespace}/

n https://{orchestrator_host}:{port}/vco/api/catalog/System/

2 若要访问插件公开的对象或 Orchestrator 中的系统对象，请在插件目录入口点的 URL 或 

Orchestrator 系统对象驻留的 URL 发起 GET 请求。

请求的响应正文包含公开的对象类型的链接。

3 在想要访问的对象类型的 URL 发起 GET 请求。

            GET https://{orchestrator_host}:{port}/vco/api/catalog/{namespace}/{objectType}/

4 在想要查找的特定对象的 URL 发起 GET 请求：

            GET https://{orchestrator_host}:{port}/vco/api/catalog/{namespace}/{objectType}/

{objectID}/

示例： 查找“发送问候”工作流

您可以使用“目录服务”查找示例“发送问候”工作流。

1 在目录服务的 URL 发起 GET 请求：

GET https://localhost:8281/vco/api/catalog/

2 在 Orchestrator 中所有系统对象所在的 URL 发起 GET 请求：

GET https://localhost:8281/vco/api/catalog/System/

3 在所有工作流驻留的 URL 发起 GET 请求：

GET https://localhost:8281/vco/api/catalog/Workflow/

4 在“发送问候”工作流的 URL 发起 GET 请求：

GET https://localhost:8281/vco/api/catalog/Workflow/

CF808080808080808080808080808080DA808080013086668236014a0614d16e1/
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按关系查找对象

您可以使用 Orchestrator REST 的清单服务按层次结构浏览 Orchestrator 和插件清单。

前提条件

确认您已导入 Orchestrator 中的示例工作流软件包。该软件包随 Orchestrator 示例应用程序 ZIP 文件附

带提供。您可从 Orchestrator 文档页面中下载该文件。

步骤

1 在清单服务的 URL 发起 GET 请求：

            GET https://{orchestrator_host}:{port}/vco/api/inventory/

响应正文包含已安装插件的注册清单的下行链路，以及 System 下 Orchestrator 中系统对象的下行链

路。

2 在想要访问的清单的下行链路中，发起 GET 请求。

3 在清单中条目的上行和下行链路发起 GET 请求，直到到达要查找的对象为止。

示例： 查找“发送问候”工作流

您可以浏览 Orchestrator 清单来查找“发送问候”工作流。

1 在清单服务的 URL 发起 GET 请求：

GET https://localhost:8281/vco/api/inventory/

2 在 Orchestrator 中系统对象驻留的 URL 发起 GET 请求：

GET https://localhost:8281/vco/api/inventory/System/

3 在 Orchestrator 中所有工作流驻留的 URL 发起 GET 请求：

GET https://localhost:8281/vco/api/inventory/System/Workflows/

4 在示例工作流类别的 URL 发起 GET 请求：

GET https://localhost:8281/vco/api/inventory/System/Workflows/Samples/

5 使用“你好世界”工作流类别的下行链路（可在其中找到“发送问候”工作流）。

应用筛选器

Orchestrator REST API 的服务支持额外的 URL 参数，可让您缩小向 API 发出的 HTTP 请求所返回对象

的范围。

可通过 REST API 访问的资源的每条 URL 都支持不同查询参数。若要了解哪些查询参数适用于 URL，请参

见 vRealize Orchestrator REST API 参考文档。
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步骤

u 若要缩小特定 URL 请求的结果范围，请在 URL 结尾应用筛选器：

URL? filter_1& filter_2&filter_3&....&filter_N。每个筛选器都包含相关 URL 有效的查询参数。有关每

条 URL 的有效查询参数的信息，请参见 Orchestrator REST API 参考文档。

示例： 筛选工作流

如果要查找在名称中包含特定字词的工作流（例如数据存储），可以在向目录服务发起的请求中应用以下

筛选器：

        GET https://localhost:8281/vco/api/catalog/System/Workflow?conditions=name~datastore

若要将返回的工作流数量限制为特定数量（例如 5），请在请求中应用额外筛选器：

        GET https://localhost:8281/vco/api/catalog/System/Workflow?

conditions=name~datastore&maxResult=5

导入和导出 Orchestrator 对象

您可以使用 Orchestrator REST API 提供的 Web 服务导入和导出工作流、操作、软件包、资源和配置元

素。

导入工作流

您可以使用 Orchestrator REST API 导入某个工作流。

根据 REST 客户端应用程序库的具体情况，您可以使用定义了工作流属性的自定义代码。

前提条件

工作流二进制内容应可用作多部分内容。有关详细信息，请参见 RFC 2387。

步骤

1 在 REST 客户端应用程序中，添加请求标头为想要导入的工作流定义属性。

2 在工作流对象的 URL 发起 POST 请求：

            POST http://{orchestrator_host}:{port}/vco/api/workflows/

结果

如果 POST 请求成功，您会收到状态代码 202。
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导出工作流

您可以使用 Orchestrator REST API 导出工作流并将其下载为文件。

步骤

1 在 REST 客户端应用程序中，使用以下值添加请求标头。

n 名称：accept

n 值：application/zip

2 在想要导出的工作流的 URL 发起 GET 请求：

            GET http://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/

结果

如果 GET 请求成功，您会收到状态代码 200。工作流二进制内容会以附件形式呈现，默认文件名为 

workflow_name.workflow。您可以使用 REST 客户端应用程序保存文件。

导入操作

您可以使用 Orchestrator REST API 导入某个操作。

根据 REST 客户端应用程序库的具体情况，您可以使用定义了操作属性的自定义代码。

前提条件

操作二进制内容应可用作多部分内容。有关详细信息，请参见 RFC 2387。

步骤

1 在 REST 客户端应用程序中，添加请求标头为想要导入的操作定义属性。

2 在操作对象的 URL 发起 POST 请求：

            POST http://{orchestrator_host}:{port}/vco/api/actions/

结果

如果 POST 请求成功，您会收到状态代码 202。

导出操作

您可以使用 Orchestrator REST API 导出操作并将其下载为文件。

步骤

1 在 REST 客户端应用程序中，使用以下值添加请求标头。

n 名称：accept
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n 值：application/zip

2 在想要导出的操作的 URL 发起 GET 请求：

            GET http://{orchestrator_host}:{port}/vco/api/actions/{actionID}/

结果

如果 GET 请求成功，您会收到状态代码 200。操作二进制内容会以附件形式呈现，默认文件名为 

action_name.action。您可以使用 REST 客户端应用程序保存文件。

导入软件包

您可以使用 Orchestrator REST API 导入某个软件包。

根据 REST 客户端应用程序库的具体情况，您可以使用定义了软件包属性的自定义代码。

默认情况下，如果导入了重名的 Orchestrator 软件包，不会覆盖现有软件包。您可以在请求中使用参数来

指定是否覆盖现有软件包。

默认情况下，Orchestrator 软件包导入时会包含配置元素的属性值。您可以在请求中使用参数来导入不含

属性值的软件包。

默认情况下会导入 Orchestrator 软件包中包含的标记，但如果 Orchestrator 服务器上已存在相同标记，

则会保留现有标记的值。您可以在请求中使用参数来指定是否保留现有标记值。

前提条件

软件包二进制内容应可用作多部分内容。有关详细信息，请参见 RFC 2387。

步骤

1 在 REST 客户端应用程序中，添加请求标头为想要导入的软件包定义属性。

2 在软件包对象的 URL 发起 POST 请求：

            POST http://{orchestrator_host}:{port}/vco/api/packages/

3 （可选） 若要导入软件包并覆盖同名的现有软件包，请在 POST 请求中使用 overwrite 参数：

            POST http://{orchestrator_host}:{port}/vco/api/packages/?overwrite=true

4 （可选） 若要在导入软件包时不导入软件包配置元素的属性值，请在 POST 请求中使用 

importConfigurationAttributeValues 参数：

            POST http://{orchestrator_host}:{port}/vco/api/packages/?

importConfigurationAttributeValues=false
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5 （可选） 若要在导入软件包时不导入其中的标记，请在 POST 请求中使用 tagImportMode 参数：

            POST http://{orchestrator_host}:{port}/vco/api/packages/?tagImportMode=DoNotImport

6 （可选） 若要在导入软件包时一并导入其中的标记并覆盖现有标记值，请在 POST 请求中使用 

tagImportMode 参数：

            POST http://{orchestrator_host}:{port}/vco/api/packages/?

tagImportMode=ImportAndOverwriteExistingValue

结果

如果 POST 请求成功，您会收到状态代码 202。

导出软件包

您可以使用 Orchestrator REST API 导出软件包并将其下载为文件。

默认情况下，Orchestrator 软件包导出时会包含配置元素的属性值和全局标记。您可以在请求中使用参数

以导出不含属性值或全局标记的软件包。您还可以为下载的软件包文件指定自定义名称。

步骤

1 在 REST 客户端应用程序中，使用以下值添加请求标头。

n 名称：accept

n 值：application/zip

2 在想要导出的软件包的 URL 发起 GET 请求：

            GET http://{orchestrator_host}:{port}/vco/api/packages/{package_name}/

3 （可选） 若要为导出的软件包设置自定义名称，请在 GET 请求中使用 packageName 参数：

            GET http://{orchestrator_host}:{port}/vco/api/packages/{package_name}/?

packageName={custom_name}

4 （可选） 若要在导出软件包时不导出软件包配置元素的属性值，请在 GET 请求中使用 

exportConfigurationAttributeValues 参数：

            GET http://{orchestrator_host}:{port}/vco/api/packages/{package_name}/?

exportConfigurationAttributeValues=false
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5 （可选） 若要在导出软件包时不导出全局标记，请在 GET 请求中使用 exportGlobalTags 参数：

            GET http://{orchestrator_host}:{port}/vco/api/packages/{package_name}/?

exportGlobalTags=false

结果

如果 GET 请求成功，您会收到状态代码 200。软件包二进制内容会以附件形式呈现，默认文件名为 

package_name.package。您可以使用 REST 客户端应用程序保存文件。

导入资源

您可以使用 Orchestrator REST API 导入某个资源。

根据 REST 客户端应用程序库的具体情况，您可以使用定义了资源属性的自定义代码。

前提条件

资源二进制内容应可用作多部分内容。有关详细信息，请参见 RFC 2387。

步骤

1 在 REST 客户端应用程序中，添加请求标头为想要导入的资源定义属性。

2 在资源对象的 URL 发起 POST 请求：

            POST http://{orchestrator_host}:{port}/vco/api/resources/

结果

如果 POST 请求成功，您会收到状态代码 202。

导出资源

您可以使用 Orchestrator REST API 导出某个资源。

步骤

1 在 REST 客户端应用程序中，使用以下值添加请求标头。

n 名称：accept

n 值：application/octet-stream

2 在想要导出的资源的 URL 发起 GET 请求：

            GET http://{orchestrator_host}:{port}/vco/api/resources/{resourceID}/

结果

如果 GET 请求成功，您会收到状态代码 200。响应正文中提供了资源的内容。
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导入配置元素

您可以使用 Orchestrator REST API 导入某个配置元素。

根据 REST 客户端应用程序库的具体情况，您可以使用定义了配置元素属性的自定义代码。

前提条件

配置元素二进制内容应可用作多部分内容。有关详细信息，请参见 RFC 2387。

步骤

1 在 REST 客户端应用程序中，添加请求标头为想要导入的配置元素定义属性。

2 在配置元素对象的 URL 发起 POST 请求：

            POST http://{orchestrator_host}:{port}/vco/api/configurations/

结果

如果 POST 请求成功，您会收到状态代码 202。

导出配置元素

您可以使用 Orchestrator REST API 导出某个配置元素。

步骤

1 在 REST 客户端应用程序中，使用以下值添加请求标头。

n 名称：accept

n 值：application/vcoobject+xml

2 在想要导出的配置元素的 URL 发起 GET 请求：

            GET http://{orchestrator_host}:{port}/vco/api/configurations/

{configuration_elementID}/

结果

如果 GET 请求成功，您会收到状态代码 200。响应正文中提供了配置元素内容。

开发 VMware vRealize Orchestrator 的 Web 服务客户端

VMware, Inc. 37



删除 Orchestrator 对象

您可以使用 Orchestrator REST API 提供的 Web 服务删除工作流、操作、软件包、资源和配置元素。

删除工作流

您可以使用 Orchestrator REST API 删除某个工作流。

步骤

1 提出 GET 请求，并从返回的工作流列表中检索该工作流的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/workflows/

2 在工作流的 URL 发起 DELETE 请求：

            DELETE http://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/

结果

如果 DELETE 请求成功，您会收到状态代码 200，并且响应正文为空。

删除操作

您可以使用 Orchestrator REST API 删除某个操作。

步骤

1 提出 GET 请求，并从返回的操作列表中检索该操作的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/actions/

2 在操作的 URL 发起 DELETE 请求：

            DELETE http://{orchestrator_host}:{port}/vco/api/actions/{actionID}/

结果

如果 DELETE 请求成功，您会收到状态代码 200，并且响应正文为空。

删除软件包

您可以使用 Orchestrator REST API 删除某个软件包。

删除软件包时，软件包中的元素不会被删除。如果想要删除软件包的内容，必须提供选项参数。
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步骤

1 提出 GET 请求，并从返回的软件包列表中检索该软件包的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/packages/

2 在软件包 URL 发起 DELETE 请求，并且如果想要从软件包删除元素，请在请求的结尾处提供选项参

数：

            DELETE http://{orchestrator_host}:{port}/vco/api/packages/{package_name}/?

option={parameter}

参数 描述

deletePackage 仅删除软件包，保留其内容。

deletePackageWithContent 软件包及其所有内容都被删除。如果其他软件包与删除的软件包共享元素，则共享

元素会从其他软件包中删除。

deletePackageKeepingShared 软件包和未共享内容会被删除。与其他软件包共享的元素不会被删除。

 
如果未提供选项参数，则会使用默认 deletePackage 参数。

结果

如果 DELETE 请求成功，您会收到状态代码 200，并且响应正文为空。

删除资源

您可以使用 Orchestrator REST API 删除某个资源。

步骤

1 提出 GET 请求，并从返回的资源列表中检索该资源的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/resources/

2 在资源的 URL 发起 DELETE 请求：

            DELETE http://{orchestrator_host}:{port}/vco/api/resources/{resourceID}/

结果

如果 DELETE 请求成功，您会收到状态代码 200，并且响应正文为空。
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删除配置元素

您可以使用 Orchestrator REST API 删除某个配置元素。

步骤

1 提出 GET 请求，并从返回的配置元素列表中检索该配置元素的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/configurations/

2 在配置元素的 URL 发起 DELETE 请求：

            DELETE http://{orchestrator_host}:{port}/vco/api/configurations/

{configuration_elementID}/

结果

如果 DELETE 请求成功，您会收到状态代码 200，并且响应正文为空。

在 Orchestrator 对象上设置权限

您可以使用 REST API 为 Orchestrator 对象设置自定义权限。若要设置权限，您必须在对象权限的 URL 
发起 POST 请求，并在请求正文中定义权限。

您也可以使用 Orchestrator REST API 检索有关对象权限的信息或删除现有权限。

REST API 权限

使用 Orchestrator REST API 设置权限时，您必须使用一组字符来定义权限。

您可以在 POST 请求的请求正文的 <rights> 标记中添加一系列字符，从而定义元素的权限。

您通过 Orchestrator REST API 用来设置权限的字符包含具体含义。

表 2-1. Orchestrator REST API 权限字符集

字符 描述

r 授予查看权限。

x 授予执行权限。

i 授予检查权限。

c 授予编辑权限。

a 授予管理权限。

示例： 用于设置权限的语法

在 Orchestrator 元素权限的 URL 所发起 POST 请求的请求正文中，您可以使用以下示例语法。

<permissions xmlns="http://www.vmware.com/vco">

    <permission>
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        <principal>cn=vcousers,ou=vco,dc=appliance</principal>

        <rights>ric</rights>

    </permission>

</permissions>

通过在请求正文的 <rights> 标记中设置 ric 权限，您可以允许 vcousers 用户组的成员查看、检查和编辑 

Orchestrator 元素。

检索工作流的权限

您可以使用 Orchestrator REST API 检索工作流权限的信息。

步骤

1 提出 GET 请求，并从返回的工作流列表中检索该工作流的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/workflows/

2 在工作流权限的 URL 发起 GET 请求：

            GET http://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/permissions/

结果

如果 GET 请求成功，您会收到状态代码 200。响应正文中提供了有关工作流权限的信息。

删除工作流的权限

您可以使用 Orchestrator REST API 删除某个工作流的权限。您可以先删除工作流的现有权限，然后再设

置新权限。

步骤

1 提出 GET 请求，并从返回的工作流列表中检索该工作流的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/workflows/

2 在工作流权限的 URL 发起 DELETE 请求：

            DELETE http://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/permissions/

结果

如果 DELETE 请求成功，您会收到状态代码 204，并且响应正文为空。
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设置工作流权限

您可以使用 Orchestrator REST API 设置某个工作流的相应权限。

前提条件

查看您可以设置的权限类型以及可在请求正文中使用的语法。请参见 REST API 权限。

步骤

1 提出 GET 请求，并从返回的工作流列表中检索该工作流的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/workflows/

2 在 REST 客户端应用程序中，添加请求标头为想要设置权限的工作流定义属性。

3 在请求正文中，指定要设置的权限。

4 在工作流权限的 URL 发起 POST 请求：

            POST http://{orchestrator_host}:{port}/vco/api/workflows/{workflowID}/permissions/

结果

如果 POST 请求成功，您会收到状态代码 201。响应正文中提供了有关工作流权限的信息。

检索操作的权限

您可以使用 Orchestrator REST API 检索操作权限的信息。

步骤

1 提出 GET 请求，并从返回的操作列表中检索该操作的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/actions/

2 在操作权限的 URL 发起 GET 请求：

            GET http://{orchestrator_host}:{port}/vco/api/actions/{actionID}/permissions/

结果

如果 GET 请求成功，您会收到状态代码 200。响应正文中提供了有关操作权限的信息。
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删除操作的权限

您可以使用 Orchestrator REST API 删除某个操作的权限。您可以先删除操作的现有权限，然后再设置新

权限。

步骤

1 提出 GET 请求，并从返回的操作列表中检索该操作的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/actions/

2 在操作权限的 URL 发起 DELETE 请求：

            DELETE http://{orchestrator_host}:{port}/vco/api/actions/{actionID}/permissions/

结果

如果 DELETE 请求成功，您会收到状态代码 204，并且响应正文为空。

设置操作权限

您可以使用 Orchestrator REST API 设置某个操作的相应权限。

前提条件

查看您可以设置的权限类型以及可在请求正文中使用的语法。请参见 REST API 权限。

步骤

1 提出 GET 请求，并从返回的操作列表中检索该操作的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/actions/

2 在 REST 客户端应用程序中，添加请求标头为想要设置权限的操作定义属性。

3 在请求正文中，指定要设置的权限。

4 在操作权限的 URL 发起 POST 请求：

            POST http://{orchestrator_host}:{port}/vco/api/actions/{actionID}/permissions/

结果

如果 POST 请求成功，您会收到状态代码 201。响应正文中提供了有关操作权限的信息。
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检索软件包的权限

您可以使用 Orchestrator REST API 检索软件包权限的信息。

步骤

1 提出 GET 请求，并从返回的软件包列表中检索该软件包的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/packages/

2 在软件包权限的 URL 发起 GET 请求：

            GET http://{orchestrator_host}:{port}/vco/api/packages/{package_name}/permissions/

结果

如果 GET 请求成功，您会收到状态代码 200。响应正文中提供了有关软件包权限的信息。

删除软件包的权限

您可以使用 Orchestrator REST API 删除某个软件包的权限。您可以先删除软件包的现有权限，然后再设

置新权限。

步骤

1 提出 GET 请求，并从返回的软件包列表中检索该软件包的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/packages/

2 在软件包权限的 URL 发起 DELETE 请求：

            DELETE http://{orchestrator_host}:{port}/vco/api/packages/{package_name}/permissions/

结果

如果 DELETE 请求成功，您会收到状态代码 204，并且响应正文为空。

设置软件包权限

您可以使用 Orchestrator REST API 设置某个软件包的相应权限。

前提条件

查看您可以设置的权限类型以及可在请求正文中使用的语法。请参见 REST API 权限。
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步骤

1 提出 GET 请求，并从返回的软件包列表中检索该软件包的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/packages/

2 在 REST 客户端应用程序中，添加请求标头为想要设置权限的软件包定义属性。

3 在请求正文中，指定要设置的权限。

4 在软件包权限的 URL 发起 POST 请求：

            POST http://{orchestrator_host}:{port}/vco/api/packages/{package_name}/permissions/

结果

如果 POST 请求成功，您会收到状态代码 201。响应正文中提供了有关软件包权限的信息。

检索资源的权限

您可以使用 Orchestrator REST API 检索资源权限的信息。

步骤

1 提出 GET 请求，并从返回的资源列表中检索该资源的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/resources/

2 在资源权限的 URL 发起 GET 请求：

            GET http://{orchestrator_host}:{port}/vco/api/resources/{resourceID}/permissions/

结果

如果 GET 请求成功，您会收到状态代码 200。响应正文中提供了有关资源权限的信息。

删除资源的权限

您可以使用 Orchestrator REST API 删除某个资源的权限。您可以先删除资源的现有权限，然后再设置新

权限。

步骤

1 提出 GET 请求，并从返回的资源列表中检索该资源的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/resources/
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2 在资源权限的 URL 发起 DELETE 请求：

            DELETE http://{orchestrator_host}:{port}/vco/api/resources/{resourceID}/permissions/

结果

如果 DELETE 请求成功，您会收到状态代码 204，并且响应正文为空。

设置资源权限

您可以使用 Orchestrator REST API 设置某个资源的相应权限。

前提条件

查看您可以设置的权限类型以及可在请求正文中使用的语法。请参见 REST API 权限。

步骤

1 提出 GET 请求，并从返回的资源列表中检索该资源的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/resources/

2 在 REST 客户端应用程序中，添加请求标头为想要设置权限的资源定义属性。

3 在请求正文中，指定要设置的权限。

4 在资源权限的 URL 发起 POST 请求：

            POST http://{orchestrator_host}:{port}/vco/api/resources/{resourceID}/permissions/

结果

如果 POST 请求成功，您会收到状态代码 201。响应正文中提供了有关资源权限的信息。

检索配置元素的权限

您可以使用 Orchestrator REST API 检索配置元素权限的信息。

步骤

1 提出 GET 请求，并从返回的配置元素列表中检索该配置元素的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/configurations/

2 在配置元素权限的 URL 发起 GET 请求：

            GET http://{orchestrator_host}:{port}/vco/api/configurations/

{configuration_elementID}/permissions/
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结果

如果 GET 请求成功，您会收到状态代码 200。响应正文中提供了有关配置元素权限的信息。

删除配置元素的权限

您可以使用 Orchestrator REST API 删除某个配置元素的权限。您可以先删除配置元素的现有权限，然后

再设置新权限。

步骤

1 提出 GET 请求，并从返回的配置元素列表中检索该配置元素的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/configurations/

2 在配置元素权限的 URL 发起 DELETE 请求：

            DELETE http://{orchestrator_host}:{port}/vco/api/configurations/

{configuration_elementID}/permissions/

结果

如果 DELETE 请求成功，您会收到状态代码 204，并且响应正文为空。

设置配置元素的权限

您可以使用 Orchestrator REST API 设置某个配置元素的权限。

前提条件

查看您可以设置的权限类型以及可在请求正文中使用的语法。请参见 REST API 权限。

步骤

1 提出 GET 请求，并从返回的配置元素列表中检索该配置元素的 ID：

            GET http://{orchestrator_host}:{port}/vco/api/configurations/

2 在 REST 客户端应用程序中，添加请求标头为想要设置权限的配置元素定义属性。

3 在请求正文中，指定要设置的权限。

4 在配置元素权限的 URL 发起 POST 请求：

            POST http://{orchestrator_host}:{port}/vco/api/configurations/

{configuration_elementID}/permissions/

结果

如果 POST 请求成功，您会收到状态代码 201。响应正文中提供了有关配置元素权限的信息。
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执行插件操作

您可以使用 Orchestrator REST API 提供的 Web 服务执行各种插件操作。

检索关于插件的信息

您可以使用 Orchestrator REST API 检索所有已安装插件的元数据信息。

步骤

1 在 REST 客户端应用程序中，添加请求标头以定义插件的属性。

2 在插件对象的 URL 发起 GET 请求：

            GET http://{orchestrator_host}:{port}/vco/api/plugins/

结果

如果 GET 请求成功，您会收到状态代码 200。

导入插件

您可以使用 Orchestrator REST API 导入某个插件。

根据 REST 客户端应用程序库的具体情况，您可以使用定义了插件属性的自定义代码。

注   如果已经安装了同名插件，则您无法再导入同名插件。

前提条件

插件二进制内容应可用作多部分内容。有关详细信息，请参见 RFC 2387。

步骤

1 在 REST 客户端应用程序中，添加请求标头为想要导入的插件定义属性。

2 在插件对象的 URL 发起 POST 请求：

            POST http://{orchestrator_host}:{port}/vco/api/plugins/

结果

如果 POST 请求成功，您会收到状态代码 200。
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导出插件

您可以使用 Orchestrator REST API 导出某个插件。

步骤

1 在 REST 客户端应用程序中，使用以下值添加请求标头。

n 名称：accept

n 值：application/dar

2 在想要导出的插件的 URL 发起 GET 请求：

            GET http://{orchestrator_host}:{port}/vco/api/plugins/{plug-in_name}/

结果

如果 GET 请求成功，您会收到状态代码 200。响应正文中提供了插件内容。

启用或禁用插件

您可以使用 Orchestrator REST API 启用或禁用插件。

您可以在插件的 URL 中设置 PUT 请求，从而将某个插件的状态从启用改为禁用或从禁用改为启用。您可以

检索有关 Orchestrator 插件的信息，从而查看插件的当前状态。请参见检索关于插件的信息。

前提条件

插件二进制内容应可用作多部分内容。有关详细信息，请参见 RFC 2387。

步骤

1 在 REST 客户端应用程序中，添加请求标头为想要启用或禁用的插件定义属性。

2 在想要启用或禁用的插件的 URL 中设置 PUT 请求：

            PUT http://{orchestrator_host}:{port}/vco/api/plugins/{plug-in_name}/state/

结果

如果 PUT 请求成功，您会收到状态代码 200。
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执行服务器配置操作

您可以使用 Orchestrator REST API 提供的 Web 服务执行与 Orchestrator 服务器配置相关的各种操

作。

检索有关 Orchestrator 服务器配置的信息

您可以使用 Orchestrator REST API 检索有关 Orchestrator 服务器配置的信息。

步骤

1 在 REST 客户端应用程序中，添加请求标头为想要检索信息的服务器定义属性。

2 在插件对象的 URL 发起 GET 请求：

            GET http://{orchestrator_host}:{port}/vco/api/server-configuration/

结果

如果 GET 请求成功，您会收到状态代码 200。

导入 Orchestrator 服务器配置

您可以使用 Orchestrator REST API 导入某个已保存的配置。

前提条件

配置二进制内容应可用作多部分内容。有关详细信息，请参见 RFC 2387。

步骤

1 在 REST 客户端应用程序中，使用以下值添加请求标头。

n 名称：content-type

n 值：multipart/form-data

2 在服务器配置的 URL 发起 POST 请求：

            POST http://{orchestrator_host}:{port}/vco/api/server-configuration/

结果

如果 POST 请求成功，您会收到状态代码 200。

导出 Orchestrator 服务器配置

您可以使用 Orchestrator REST API 导出服务器配置。

前提条件

配置二进制内容应可用作多部分内容。有关详细信息，请参见 RFC 2387。
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步骤

1 在 REST 客户端应用程序中，使用以下值添加请求标头。

n 名称：content-type

n 值：multipart/form-data

2 使用以下值添加另一请求标头。

n 名称：accept

n 值：*/*

3 在服务器配置的 URL 发起 POST 请求：

            POST http://{orchestrator_host}:{port}/vco/api/server-configuration/

结果

如果 POST 请求成功，您会收到状态代码 200。

执行标记操作

您可以使用 Orchestrator REST API 提供的 Web 服务在 Orchestrator 中使用标记来执行各种操作，使

对象更容易被搜索到。

您可以为对象附加标记，以使其更容易被搜索到。标记是字符串，长度在 3 到 64 个字符之间，并且不得

包含空格字符。

您可以添加全局标记和专用标记。全局标记会对所有 Orchestrator 用户显示，而专用标记仅针对创建该标

记的用户显示。全局标记只能由具有管理权限的用户创建和移除。

标记对象

您可以使用 Orchestrator REST API 将标记分配给某个对象。

您可以同时创建专用标记和全局标记。您可以在请求正文中指定标记是专用还是全局。

注   要创建全局标记，必须以具有管理员特权的用户身份登录。

您还可以将值分配给创建的标记。值为可用来筛选标记的可选参数。
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步骤

1 使用以下语法定义请求正文。

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<tag-instance xmlns="http://www.vmware.com/vco" global="false">

  <name>tag_name</name>

  <value>tag_value</value>

</tag-instance>

注   您可以将全局变量设置为 "true" 以创建全局标记。

2 在对象的 URL 发起 POST 请求：

            POST http://{orchestrator_host}:{port}/vco/api/catalog/{namespace}/{objectType}/

{objectId}/tags

结果

如果 POST 请求成功，您会收到状态代码 200。

取消标记对象

您可以使用 Orchestrator REST API 移除分配给某个对象的标记。

您可以同时移除专用标记和全局标记。

注   要移除全局标记，必须以具有管理员特权的用户身份登录。

步骤

u 发起 DELETE 请求以移除专用标记或全局标记。

n 若要移除专用标记，请使用以下语法在对象的 URL 发起 DELETE 请求：

DELETE http://{orchestrator_host}:{port}/vco/api/catalog/{namespace}/{objectType}/

{objectId}/tag/{tag_name}

n 若要移除全局标记，请使用以下语法在对象的 URL 发起 DELETE 请求：

DELETE http://{orchestrator_host}:{port}/vco/api/catalog/{namespace}/{objectType}/{objectId}/

tag/:{tag_name}

结果

如果 DELETE 请求成功，您会收到状态代码 200。
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列出对象标记

您可以使用 Orchestrator REST API 检索分配给某个对象的标记列表。

步骤

u 在对象的 URL 发起 GET 请求：

            GET http://{orchestrator_host}:{port}/vco/api/catalog/{namespace}/{objectType}/

{objectId}/tags

结果

如果 GET 请求成功，您会收到状态代码 200。

按类型列出已标记的对象

您可以使用 Orchestrator REST API 检索标记了特定标记的对象列表，并按对象类型进行筛选。

步骤

u 在对象类型的 URL 发起 GET 请求：

            GET http://{orchestrator_host}:{port}/vco/api/catalog/{namespace}/{objectType}/?

tags=tag1&tags=:tag2=value

结果

如果 GET 请求成功，您会收到状态代码 200。

列出标记所有者

您可以使用 Orchestrator REST API 检索标记所有者的列表。标记所有者即至少创建了一个标记的用户。

步骤

u 在以下 URL 发起 GET 请求：

            GET http://{orchestrator_host}:{port}/vco/api/tags

结果

如果 GET 请求成功，您会收到状态代码 200。检索的列表包含至少创建了一个标记的用户。全局标记列在

系统用户名 __GLOBAL__ 下。

按用户列出标记

您可以使用 Orchestrator REST API 检索特定用户所创建标记的列表。

您还可以检索全局标记。全局标记列在系统用户名 __GLOBAL__ 下。
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步骤

u 在用户的 URL 发起 GET 请求。

n 若要检索特定用户所创建标记的列表，请使用以下语法发起 GET 请求：

GET http://{orchestrator_host}:{port}/vco/api/tags/{user_name}

n 若要检索全局标记的列表，请使用以下语法发起 GET 请求：

GET http://{orchestrator_host}:{port}/vco/api/tags/__GLOBAL__

结果

如果 GET 请求成功，您会收到状态代码 200。

按用户列出按标记名称筛选的标记

您可以使用 Orchestrator REST API 检索由指定用户创建的标记实例的列表，并可按标记名称筛选标记。

您还可以检索全局标记实例。全局标记列在系统用户名 __GLOBAL__ 下。

步骤

u 在用户的 URL 发起 GET 请求。

n 若要检索特定用户创建的标记实例的筛选列表，请使用以下语法发起 GET 请求：

GET http://{orchestrator_host}:{port}/vco/api/tags/{user_name}/{tag_name}

n 若要检索全局标记实例的筛选列表，请使用以下语法发起 GET 请求：

GET http://{orchestrator_host}:{port}/vco/api/tags/__GLOBAL__/{tag_name}

结果

如果 GET 请求成功，您会收到状态代码 200。您检索的信息包含了对已标记对象、标记名称、标记值的引

用，以及标记实例是全局还是专用的说明。

按用户移除标记

您可以使用 Orchestrator REST API 移除特定用户创建的所有标记。

您还可以移除全局标记。全局标记列在系统用户名 __GLOBAL__ 下。

注   要移除全局标记，必须以具有管理员特权的用户身份登录。
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步骤

u 在用户的 URL 发起 DELETE 请求。

n 若要移除特定用户创建的标记，请使用以下语法发起 DELETE 请求：

DELETE http://{orchestrator_host}:{port}/vco/api/tags/{user_name}

n 若要移除全局标记，请使用以下语法发起 DELETE 请求：

DELETE http://{orchestrator_host}:{port}/vco/api/tags/__GLOBAL__

结果

如果 DELETE 请求成功，您会收到响应代码 204。
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