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请经常查看这些发⾏说明以了解新增内容及更新。

发⾏说明内容
本发⾏说明包含以下主题：

vRealize Orchestrator 8.5.0 Patch 1vRealize Orchestrator 8.5 新增功能部署 VMware vRealize Orchestrator 8.5 Appliance升级并迁移到 vRealize Orchestrator 8.5随 vRealize Orchestrator 8.5 ⼀起安装的插件vRealize Orchestrator 早期版本已解决的问题已知问题

重要信息
执⾏知识库⽂章 87120 中的步骤后升级失败
执⾏知识库⽂章 87120 中所述的⽤于解决 CVE-2021-44228 和 CVE-2021-45046 log4j 漏洞的说明时，可能会导致vRealize Automation 和 vRealize Orchestrator 8.6.2 或更低版本的升级失败。有关解决办法，请参⻅知识库⽂章87794。

vRealize Orchestrator 8.5.0 Patch 1
现在，可以从 VMware Customer Connect ⻔⼾的产品修补程序⻚⾯下载 vRealize Orchestrator 8.5.0 Patch 1。该修补程序包括累积更新和 log4j 修复。 

vRealize Orchestrator 8.5 新增功能
VMware vRealize Orchestrator Plug-in for vRealize Automation 8.5 和 vRealize Automation Cloud
更新后的 vRealize Automation 插件⽀持⽣成脚本对象（例如云帐⼾、云区域、项⽬和标记）和对可⽤于构建您⾃⼰内容的对象执⾏ CRUD 操作。对于每个对象，都会提供⼀些即时可⽤的⽰例内容。了解更多。
vRealize Orchestrator/vRealize Automation 8.5.0 中的技术限制：

REST 操作的超时期限为 2 分钟。来⾃ vRealize Automation 的已屏蔽⾃定义属性值⽆法在更新项⽬⼯作流中⽤作输⼊，因为在此⼯作流中⾃定义属性包含加密值。之所以会出现此问题，是因为 vRealize Orchestrator 中实施了不同的加

https://kb.vmware.com/s/article/87794
https://customerconnect.vmware.com/patch
https://docs.vmware.com/cn/vRealize-Orchestrator/8.5/com.vmware.vrealize.orchestrator-use-plugins.doc/GUID-E29ACE34-ACC8-4312-AA30-66D797725899.html


密逻辑。要解决此问题，请重新输⼊加密值，⽽不使⽤密钥。vSphere 云帐⼾、NSX-T、NSX-V、数据收集器、区域不⽀持分⻚。vCenter Server Plug-in for vRealize Orchestrator ⽀持 vSphere 7.x API
vCenter Server Plug-in for vRealize Orchestrator 现在⽀持最新版本的 vSphere 7.x API。有关可⽤于此插件的脚本对象的信息，请在 vRealize Orchestrator 客⼾端中导航到 API Explorer。

部署 VMware vRealize Orchestrator 8.5 Appliance
vRealize Orchestrator Appliance 是基于 VMware Photon OS 的设备，以 OVA ⽂件形式进⾏分发。它使⽤内部PostgreSQL 数据库进⾏预构建和预配置，可与 vCenter Server 6.0 或更⾼版本⼀起部署。
vRealize Orchestrator Appliance 提供了⼀种快速易⽤且经济实惠的集成⽅式，实现 VMware 云堆栈（包括vRealize Automation 和 vCenter Server）与您的 IT 流程和环境的集成。
有关部署 vRealize Orchestrator Appliance 的说明，请参⻅下载并部署 vRealize Orchestrator Appliance。 
有关配置 vRealize Orchestrator Appliance 服务器的信息，请参⻅配置独⽴ vRealize Orchestrator 服务器。

升级并迁移到 vRealize Orchestrator 8.5
可以使⽤挂载的 ISO 映像将独⽴或集群化 vRealize Orchestrator 8.x 部署升级到最新的产品版本。
有关升级 vRealize Orchestrator Appliance 的详细信息，请参⻅升级 vRealize Orchestrator。
可以将使⽤ vSphere 或 vRealize Automation 进⾏⾝份验证的独⽴ vRealize Orchestrator 实例迁移到 vRealizeOrchestrator 8.5。⽀持迁移的 vRealize Orchestrator 7.x 产品版本包括版本 7.3 到 7.6。不⽀持迁移集群化的vRealize Orchestrator 7.x 部署。
有关迁移 vRealize Orchestrator Appliance 的详细信息，请参⻅迁移 vRealize Orchestrator。

随 vRealize Orchestrator 8.5 ⼀起安装的插件
以下插件默认随 vRealize Orchestrator 8.5 ⼀起安装

vRealize Orchestrator vCenter Server Plug-In 7.0.0vRealize Orchestrator Mail Plug-In 8.0.0vRealize Orchestrator SQL Plug-In 1.1.6vRealize Orchestrator SSH Plug-In 7.3.0vRealize Orchestrator SOAP Plug-In 2.0.4vRealize Orchestrator HTTP-REST Plug-In 2.4.0vRealize Orchestrator Plug-In for Microsoft Active Directory 3.0.11vRealize Orchestrator AMQP Plug-In 1.0.6vRealize Orchestrator SNMP Plug-In 1.0.3vRealize Orchestrator PowerShell Plug-In 1.0.19vRealize Orchestrator Multi-Node Plug-In 8.5.0vRealize Orchestrator Dynamic Types 1.3.6vRealize Orchestrator vCloud Suite API (vAPI) Plug-In 7.5.2

vRealize Orchestrator 早期版本
vRealize Orchestrator 早期版本的功能和问题已在每⼀版本的发⾏说明中进⾏了阐述。要查看 vRealizeOrchestrator 早期版本的发⾏说明，请单击如下任⼀链接：

https://docs.vmware.com/cn/vRealize-Orchestrator/8.5/com.vmware.vrealize.orchestrator-install-config.doc/GUID-FD358155-8ABA-435E-99AB-C3427704B9A4.html
https://docs.vmware.com/cn/vRealize-Orchestrator/8.5/com.vmware.vrealize.orchestrator-install-config.doc/GUID-50462296-84C9-44A4-8A94-CB2E1957E23D.html
https://docs.vmware.com/cn/vRealize-Orchestrator/8.5/com.vmware.vrealize.orchestrator-upgrade-migrate.doc/GUID-CDC63558-3095-40AB-AAA2-EAECE0A82827.html
https://docs.vmware.com/cn/vRealize-Orchestrator/8.5/com.vmware.vrealize.orchestrator-upgrade-migrate.doc/GUID-1559CBBE-7EA0-4015-BED1-7878E30F20BE.html


vRealize Orchestrator 8.4.2vRealize Orchestrator 8.4.1vRealize Orchestrator 8.4vRealize Orchestrator 8.3vRealize Orchestrator 8.2.1vRealize Orchestrator 8.2vRealize Orchestrator 8.1vRealize Orchestrator 8.0.1vRealize Orchestrator 8.0vRealize Orchestrator 7.6.0vRealize Orchestrator 7.5.0vRealize Orchestrator 7.4.0

已解决的问题
⽆法登录到 vRealize Orchestrator 控制中⼼或 vRealize Orchestrator Appliance。尝试通过 SSH 会话登录到 vRealize Orchestrator 控制中⼼或 vRealize Orchestrator Appliance 时，在部署的root 密码中使⽤反斜杠（“\”）字符可能会导致出现问题。
找不到重复⼯作流的操作依赖关系。复制⼯作流后搜索依赖关系时，未找到⼯作流输⼊表单中使⽤的操作。
 
PowerCLI 脚本失败，并显⽰“已添加具有相同键的项⽬。键: LinkedView (An item with the same keyhas already been added. Key: LinkedView)”错误。此 PowerCLI 脚本问题是由于 VMHost PowerCLI 对象⽆法解析为 JSON 格式所导致。
 
删除⼯作流或操作可能需要⼀分钟以上的时间才能完成。如果 vRealize Orchestrator 客⼾端对象库中包含数千个⼯作流或操作，则删除某个⼯作流或操作可能需要⼀分钟以上的时间才能完成。
 
从 vRealize Orchestrator 7.x 迁移到 vRealize Orchestrator 8.x 后创建⽇志包时，该⽇志包中不包含迁移⽇志。迁移后创建的⽇志包中不包含迁移⽇志⽂件。在集群化的 vRealize Orchestrator 环境中会遇到此问题。
 
当⼯作流元素是嵌套元素发⽣故障的⼯作流时，⼯作流运⾏将在具有异常处理的⼯作流元素上失败。如果⼯作流架构包含默认错误处理项⽬以及含有嵌套⼯作流的嵌⼊式⼯作流项⽬，则可能会触发此问题。在运⾏⽗⼯作流并且嵌套⼯作流失败时，⽆论是否包含默认错误处理项⽬，⽗⼯作流也都会失败。
 
删除包含⼤量⼯作流或操作的⽂件夹时速度缓慢。在删除包含⼤量⼯作流或操作（超过 2000 个对象）的⽂件夹时，删除过程可能需要数⼩时才能完成。
 
在已完成的⼯作流运⾏的⼯作流运⾏步骤中导航时，衡量指标丢失。如果启⽤了⼯作流分析器和令牌重放扩展，则会出现此问题。如果⼯作流运⾏调⽤嵌套⼯作流，则不会显⽰⽗⼯作流的衡量指标。

https://docs.vmware.com/cn/vRealize-Orchestrator/8.4.2/rn/VMware-vRealize-Orchestrator-842-Release-Notes.html
https://docs.vmware.com/cn/vRealize-Orchestrator/8.4.1/rn/VMware-vRealize-Orchestrator-841-Release-Notes.html
https://docs.vmware.com/cn/vRealize-Orchestrator/8.4/rn/VMware-vRealize-Orchestrator-84-Release-Notes.html
https://docs.vmware.com/cn/vRealize-Orchestrator/8.3/rn/VMware-vRealize-Orchestrator-83-Release-Notes.html
https://docs.vmware.com/cn/vRealize-Orchestrator/8.2/rn/VMware-vRealize-Orchestrator-82-Patch-1-Release-Notes.html
https://docs.vmware.com/cn/vRealize-Orchestrator/8.2/rn/VMware-vRealize-Orchestrator-82-Release-Notes.html
https://docs.vmware.com/cn/vRealize-Orchestrator/8.1/rn/VMware-vRealize-Orchestrator-81-Release-Notes.html
https://docs.vmware.com/cn/vRealize-Orchestrator/8.0.1/rn/VMware-vRealize-Orchestrator-801-Release-Notes.html
https://docs.vmware.com/cn/vRealize-Orchestrator/8.0/rn/VMware-vRealize-Orchestrator-80-Release-Notes.html
https://docs.vmware.com/cn/vRealize-Orchestrator/7.6/rn/VMware-vRealize-Orchestrator-76-Release-Notes.html
https://docs.vmware.com/cn/vRealize-Orchestrator/7.5/rn/vRealize-Orchestrator-75-Release-Notes.html
https://docs.vmware.com/cn/vRealize-Orchestrator/7.4/rn/VMware-vRealize-Orchestrator-74.html


 
当插件清单中的已提取项⽬数量存在限制，并且您在输⼊表单中使⽤树选择器显⽰项⽬时，树选择器不会显⽰所有项⽬。这种数量限制会阻⽌树选择器显⽰清单树中的所有项⽬。vRealize Orchestrator 清单中的 Active Directory 插件和其他插件可能会遇到此问题。
 
vRealize Orchestrator 8.4.2 环境迁移进程在进⾏到“job.batch/vro-migration created”步骤时停⽌响应。当环境变量 HOSTNAME 与任何节点选择器标签不匹配时，会出现此问题。当 vRealize Orchestrator Appliance 的 HOSTNAME 环境变量与 kubernetes.io/hostname 节点选择器标
签不匹配时，会出现此问题，因为迁移 nodeSelector 使⽤此变量来确保将迁移 Pod 部署到从中调⽤ vro-
migrate 命令的节点上。
⽆法在变量编辑器中正确保存 Regexp 类型的变量。编辑器中显⽰错误的值。此问题是由于 Regexp 类型的变量被错误地解释为特殊对象⽽⾮字符串所致。
旧版⼯作流可以使⽤在较新的 vRealize Orchestrator 版本中⽆法使⽤的已弃⽤ Path 类型。在某些情况下，使⽤已弃⽤的 Path 类型可能会导致出现问题。例如，您可能具有使⽤ Path 类型作为输⼊
或输出参数的嵌套式⼯作流元素。此时，尝试将此类输⼊或输出参数绑定到其他使⽤ Path 类型的参数或变
量时会失败，因为此类型已弃⽤且不可⽤。现在，可以将类似的 path 类型的变量绑定到 Path 类型的输
⼊、输出或变量。这同样适⽤于 Array/path 和 Array/Path 绑定。在此类场景中，原始输⼊或输出类型
不会发⽣更改。例如，如果将 Path 类型的输⼊参数绑定到 path 类型的变量，则输⼊参数仍将使⽤ Path 类
型。
对于 Properties 类型的输⼊参数，不能将某个操作选为其默认值。对于 Properties 类型的输⼊参数，不能将返回 Array/Properties 的操作选为其默认值。
 
尽管只选择了⼀个对象或对⼀个对象进⾏了版本控制，但仍将多个⼯作流或操作推送到指定的 Git 存储库。在将 Git 存储库重置为之前的更改集，并选择保留本地更改后，会出现此问题。⽆论选择哪个对象进⾏推送操作，本地更改都会⼀起进⼊ Git 存储库。

已知问题
已知问题分为以下⼏类。

安装/迁移/升级问题Web 客⼾端问题其他问题先前已知问题
安装/迁移/升级问题

将 vRealize Orchestrator 7.5 迁移到 vRealize Orchestrator 8.x 后，“Git 历史记录”⻚⾯上不显⽰⾃定义内容。将 vRealize Orchestrator 7.5 迁移到 vRealize Orchestrator 8.x 后，当您配置 Git 集成时，Git 历史记录⻚⾯上不显⽰⾃定义内容。
解决办法：要在 Git 中查看所有作为本地修改的迁移内容，请在⾸次将内容推送到存储库之前，⼿动编辑并保存⾃定义内容，以将其转换为与 8.x 兼容的格式。之后，便可以将所有迁移的内容推送到 Git 存储库。



在升级到 vRealize Orchestrator 或 vRealize Automation 8.x 后，vRealize Orchestrator 客⼾端中的某些资源元素可能会显⽰为已更改或恢复到旧版本。之前在 vRealize Orchestrator 客⼾端中使⽤其他源⽂件更新的资源元素会出现此问题。在升级 vRealizeOrchestrator 或 vRealize Automation 部署后，这些资源元素会替换为旧版本。这是⼀个间歇性问题。
解决办法：
1.登录到 vRealize Orchestrator 客⼾端。2.导航到资产 > 资源。3.选择受此问题影响的资源元素。4.选择版本历史记录选项卡，然后将元素还原到相应版本。5.对所有受影响的资源元素重复此操作。

Web 客⼾端问题
在尝试添加 HTTPS 端点时，如果该端点具有使⽤基本⾝份验证的 HTTP 代理，则“添加 REST 主机”⼯作流将失败。鉴于与 HTTP 类型的通信协议相关的安全漏洞（通过 HTTP 传输的纯⽂本敏感数据可能会意外暴露），这属于预期⾏为。
解决办法：没有解决办法。不⽀持此⽤例。
由于返回类型问题，⽆法在输⼊表单中选择该操作作为外部源。在 vRealize Orchestrator 客⼾端的输⼊表单选项卡中，⽆法选择为默认值或值选项返回类型为 Any 或
Array/Any 的操作。
解决办法：
1.登录到 vRealize Orchestrator 客⼾端。2.选择⼯作流，然后导航到输⼊表单选项卡。3.使⽤⼩组件默认值或值选项中预期的返回类型设置操作，然后保存更改。4.选择默认值或值选项操作，保存⼯作流，然后将操作恢复到以前的版本，或者将返回类型更改回 Any 类
型。
复制和删除⼯作流后，本地更改不可⽤。您可以复制⼯作流，然后将其删除。在 Git 历史记录⻚⾯中，已删除的⼯作流不存在本地修改。
没有解决办法。
⽤⼾可以放弃对其没有访问权限的内容的 Git 更改。具有⼯作流设计⼈员权限的⽤⼾可以在 Git 历史记录⻚⾯中放弃对其⽆权访问的内容所做的 Git 更改。
没有解决办法。
将 commit 推送到受保护的 Git 分⽀失败。如果配置的 Git 分⽀受到保护，则推送操作将持续失败，但显⽰的消息却指⽰推送成功。
没有解决办法。
在 vRealize Orchestrator 客⼾端中，会看到标记名称中包含下划线字符。vRealize Orchestrator 客⼾端不⽀持字符数少于三个的标记名称或包含空格字符的名称。通过具有短名称的对象⾃动⽣成的所有标记均带有下划线字符后缀。此外，所有空格字符也会替换为下划线。例如，位于Orchestrator 旧版客⼾端的 /Library/project A/app/DR/backup 中的⼯作流在迁移后会在 vRealize
Orchestrator 客⼾端中具有以下⾃动⽣成的标记：“Library”、“project_A”、“app”和“DR_”。
解决办法：在 vRealize Orchestrator 客⼾端中创建新内容时，请遵循标记约定。
当出于填充⽬录项⽬的⽽运⾏ 5000 个以上操作时，vRealize Orchestrator 容器将重新启动。 
已在以下环境中对此问题进⾏了测试：250 个⽬录项并⾏运⾏，且每个⽬录项运⾏ 20 个以上 vRealize



已在以下环境中对此问题进⾏了测试：250 个⽬录项并⾏运⾏，且每个⽬录项运⾏ 20 个以上 vRealizeOrchestrator 操作。这会导致所有可⽤的 Tomcat 线程耗尽，进⽽导致 vRealize Orchestrator 容器因运⾏状况检查探测失败⽽重新启动。
没有解决办法。
在外部 vRealize Orchestrator 部署中，从嵌⼊在 vRealize Automation 中的 vRealize Orchestrator 客⼾端运⾏任何操作时，将返回以下结果：未找到 ID 为某个值的操作执⾏ (Action execution with id: was notfound)。当⽤⼾要在外部 vRealize Orchestrator 集群中运⾏或调试操作，并同时从嵌⼊式 vRealize Orchestrator 客⼾端触发该操作时，会出现此问题。外部 vRealize Orchestrator 集群必须作为集成添加到 vRealizeAutomation 中。
解决办法：使⽤外部 vRealize Orchestrator 客⼾端启动或调试操作。
可编辑脚本任务中绑定变量的颜⾊不⼀致。对于⼯作流可编辑脚本任务的代码中包含的绑定变量，只有其第⼀个匹配项具有颜⾊。
没有解决办法。
请求的⽬录项完成，但收到“由于客⼾端错误，启动⼯作流失败！可能的原因是所需的参数缺失或⽆效!(Start workflow failed with client error! Possible reason is missing or invalid requiredparameter!)”错误。请求的调⽤ vRealize Orchestrator ⼯作流的 vRealize Automation ⽬录项可能会失败。对于具有包含
SecureString 字段的 Composite 输⼊参数类型的⼯作流，可能会出现此问题。
没有解决办法。
在使⽤返回 Properties 类型的默认值操作时，具有 Properties 输⼊参数类型和⼩组件多值选择器的⼯作流⽆法正确填充⼩组件。使⽤返回 Properties 类型作为多值选择器⼩组件的默认值的操作时，会导致值列中包含空键。
解决办法：使⽤⼀个会返回 Array/Properties 类型的操作。
在 Orchestrator 旧版客⼾端中创建的重复⼯作流可能会在其值选项中显⽰常量，⽽不是外部操作。编辑在 Orchestrator 旧版客⼾端中设计并在 vRealize Orchestrator 客⼾端中复制的⼯作流的输⼊参数时，可能会将值选项设置为常量⽽不是外部操作。
解决办法：导航到输⼊表单选项卡，然后编辑输⼊参数展⽰以包含所需要的外部操作。

其他问题
如果在多节点插件中运⾏“运⾏ SSH 命令”⼯作流，则会导致⼯作流失败。如果使⽤多节点插件连接远程 vRealize Orchestrator 实例，并运⾏运⾏ SSH 命令⼯作流（从远程存储库同步），则会导致⼯作流失败。
解决办法：为使⼯作流成功完成，请在⽣成的⼯作流中为运⾏ SSH 命令最终脚本元素重命名本地变量。以下脚本是⼀个⽰例修复：
var r = remoteToken.getOutputParameters(); 
result = r.get("result"); 
errorText = r.get("errorText"); 
outputText = r.get("outputText");

由于 vmo_tokenreplay 表，导致 vRealize Orchestrator 数据库⼤⼩⾮常⼤。vmo_tokenreplay 表的⼤⼩⾮常⼤。

解决办法：以 root ⽤⼾⾝份登录控制中⼼。在扩展属性下，选择令牌重放扩展，然后禁⽤为所有⼯作流运



解决办法：以 root ⽤⼾⾝份登录控制中⼼。在扩展属性下，选择令牌重放扩展，然后禁⽤为所有⼯作流运⾏记录重放属性。
如果将在较新的 vRealize Orchestrator 版本中创建的包导⼊到较旧的 vRealize Orchestrator 版本中，则可能会出现错误。vRealize Orchestrator 版本之间的兼容性问题会导致⽆法将在较新产品版本中创建的包导⼊到较旧的vRealize Orchestrator 部署中。
没有解决办法。
尝试连接到 TLS 1.0 或 1.1 服务时，收到错误消息。vRealize Orchestrator 现在使⽤ TLS 1.2 协议。在与使⽤较旧的 TLS 1.0 或 1.1 协议版本的外部服务建⽴出站连接时可能会失败，并显⽰以下错误消息：InternalError: The server selected protocol
version TLS10/TLS11 is not accepted by client preferences [TLS12]。
解决办法：请参⻅知识库⽂章 84201。
在重新部署服务后，vRealize Orchestrator 控制中⼼密码重置为其初始值。部署 vRealize Orchestrator Appliance 后，您可以通过运⾏ vracli vro update-cc-password 命令来
更改控制中⼼密码。但是，在通过运⾏ /opt/scripts/deploy.sh 脚本重新部署 vRealize Orchestrator
服务后，控制中⼼密码将重置为其初始值。
没有解决办法。

先前已知问题
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https://kb.vmware.com/s/article/84201
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