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Infos über VMware Site Recovery Manager
-Sicherheit

Site Recovery Manager-Sicherheit stellt eine umfassende Referenz für die Sicherheitsfunktionen von
Site Recovery Manager bereit.

In diesem Handbuch werden die in Site Recovery Manager integrierten Sicherheitsfunktionen sowie die
Maßnahmen, die Sie zum Schutz Ihrer Site Recovery Manager-Installation ergreifen können, beschrie-
ben.

n Externe Schnittstellen, Ports und Dienste, die für einen ordnungsgemäßen Betrieb von
Site Recovery Manager erforderlich sind

n Konfigurationsoptionen und -einstellungen, die Auswirkungen auf die Sicherheit haben.

n Speicherort und Zweck der Protokolldateien

n Erforderliche Systemkonten

n Informationen zum Bezug der neuesten Sicherheits-Patches

Zielgruppe
Diese Informationen sind für IT-Entscheidungsträger, -Architekten, -Administratoren und andere Personen
bestimmt, die sich mit den Sicherheitskomponenten von Site Recovery Manager vertraut machen müs-
sen.
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Site Recovery Manager-
Sicherheitsreferenz 1
Verwenden Sie die Sicherheitsreferenz, um sich mit den Sicherheitsfunktionen Ihrer
Site Recovery Manager-Installation und den Maßnahmen zum Schutz Ihrer Umgebung vor Angriffen ver-
traut zu machen.

n Site Recovery Manager-Dienste

Der Betrieb von Site Recovery Manager ist von verschiedenen Diensten abhängig, die auf der virtu-
ellen Site Recovery Manager Server-Hostmaschine ausgeführt werden.

n Site Recovery Manager-Netzwerkports

Site Recovery Manager verwendet Netzwerkports, die Sie konfigurieren können, um mit Clients und
anderen Servern zu kommunizieren. Sie müssen sicherstellen, dass Firewalls nicht die von
Site Recovery Manager verwendeten Ports blockieren.

n Site Recovery Manager-Konfigurationsdateien

Einige Site Recovery Manager-Konfigurationsdateien enthalten Einstellungen, die möglicherweise
die Sicherheit Ihrer Umgebung beeinträchtigen. Unpassende Einstellungen können sich auch auf
das ordnungsgemäße Funktionieren Ihrer Site Recovery Manager-Umgebung auswirken.

n Site Recovery Manager-Zertifikate und -Schlüssel

Site Recovery Manager verwendet TLS-Zertifikate und private Schlüssel, um die Netzwerkkommuni-
kation zu schützen und um die Authentifizierung mit anderen Servern sicher einzurichten.

n Von Site Recovery Manager gespeicherte Anmeldedaten

Site Recovery Manager speichert die Anmeldedaten des Speicherreplizierungsadapters (SRA) und
der Datenbank in der Windows-Registrierung im verschlüsselten Format.

n Lizenz- und EULA-Dateien von Site Recovery Manager

Die Lizenz- und EULA-Dateien von Site Recovery Manager befinden sich auf der
Site Recovery Manager Server-Hostmaschine.

n Site Recovery Manager-Protokolldateien

Site Recovery Manager zeichnet Betriebsinformationen in den Protokolldateien auf. Die Protokollda-
teien enthalten keine vertraulichen Informationen, wie z. B. private Schlüssel oder Kennwörter.

n Site Recovery Manager-Konten

Site Recovery Manager verwendet Single Sign-On (SSO) für den Zugriff auf vCenter Server und
Platform Services Controller.
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n Sicherheits-Updates und -Patches für Site Recovery Manager

Sie können Sicherheits-Updates und -Patches für Site Recovery Manager anwenden,wie sie von
VMware bereitgestellt werden. Sie können Sicherheits-Updates und -Patches des Hostbetriebssys-
tems anwenden, wie sie von den Anbietern des Hostbetriebssystems bereitgestellt werden.

n Best Practices für den Schutz von Site Recovery Manager Server

Best Practices für den Schutz von Site Recovery Manager Server können Ihre Umgebung vor mögli-
chen Sicherheitsproblemen schützen.

Site Recovery Manager -Dienste
Der Betrieb von Site Recovery Manager ist von verschiedenen Diensten abhängig, die auf der virtuellen
Site Recovery Manager Server-Hostmaschine ausgeführt werden.

Tabelle 1‑1.  Von Site Recovery Manager benötigte Dienste

Dienstname Startzeit Beschreibung

VMware vCenter
Site Recovery Manager Server

Automatisch Bietet die Kernfunktionen von
Site Recovery Manager.

Eingebettete Datenbank von
VMware vCenter
Site Recovery Manager

Automatisch, sofern Sie die einge-
bettete Datenbank verwenden.

Der vPostgres-Server für die eingebettete
Site Recovery Manager-Datenbank.

VMware vCenter
Site Recovery Manager-Client

Automatisch Stellt die Funktionen des VMware vCenter
Site Recovery Manager-Clients bereit (Tomcat,
HTML5-Benutzeroberfläche).

Server Automatisch Windows-Dienst, der die Dateifreigabe über das
Netzwerk unterstützt.

Workstation Automatisch Windows-Dienst, der Verbindungen zu Remote-Ser-
vern erstellt und erhält.

Protected Storage Automatisch Windows-Dienste, die vertrauliche Daten speichern.

Site Recovery Manager -Netzwerkports
Site Recovery Manager verwendet Netzwerkports, die Sie konfigurieren können, um mit Clients und an-
deren Servern zu kommunizieren. Sie müssen sicherstellen, dass Firewalls nicht die von
Site Recovery Manager verwendeten Ports blockieren.

Site Recovery Manager Server empfängt den gesamten eingehenden Datenverkehr auf einem Netzwerk-
port. Der Standardport lautet 9086. Wenn Sie Site Recovery Manager für die Verwendung einer eingebet-
teten Datenbank konfigurieren, empfängt die eingebettete Site Recovery Manager-Datenbank den local-
host-Netzwerkdatenverkehr auf der lokalen Loopback-Schnittstelle. Der Standardport lautet 5678.
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Sie können für den Datenverkehr von Site Recovery Manager und von eingebetteten Datenbanken wäh-
rend des Installationsvorgangs andere Ports auswählen, wenn die Standardports blockiert sind bzw. von
anderen Anwendungen verwendet werden. Sie müssen Netzwerkrichtlinien konfigurieren, um den Daten-
verkehr auf dem eingehenden Port zu aktivieren. Informationen zu den Ports, die nach der Installation ge-
ändert werden können, finden Sie unter dem Thema Ändern einer Site Recovery Manager Server-Instal-
lation in der Dokumentation zu Installation und Konfiguration von Site Recovery Manager.

Site Recovery Manager Server kommuniziert auf der lokalen Site mit Platform Services Controller,
vCenter Server, ESXi-Hosts und Arrays. Sie müssen sicherstellen, dass die Netzwerk-Firewall-Richtlinien
den Datenverkehr zu den Netzwerkports aller Komponenten auf der lokalen Site aktivieren. Eine Liste der
Standardports, die von allen VMware-Produkten verwendet werden, finden Sie unter 
http://kb.vmware.com/kb/1012382.

Die Verbindung zwischen der lokalen Site und der Remote-Site eines Site Recovery Manager-Paars
muss privat sein, wie z. B. VPN. Der lokale Site Recovery Manager Server kommuniziert auf der Remote-
Site mit Site Recovery Manager Server, Platform Services Controller und vCenter Server, und Ihr Netz-
werkanbieter muss sicherstellen, dass die entsprechenden Netzwerkrichtlinien zur Aktivierung des Daten-
verkehrs vorhanden sind.

Eine Liste aller Ports, die für Site Recovery Manager, geöffnet sein müssen, finden Sie unter dem Thema 
Netzwerkports für Site Recovery Manager in der Installation und Konfiguration von Site Recovery Mana-
ger-Dokumentation.

Site Recovery Manager -Konfigurationsdateien
Einige Site Recovery Manager-Konfigurationsdateien enthalten Einstellungen, die möglicherweise die Si-
cherheit Ihrer Umgebung beeinträchtigen. Unpassende Einstellungen können sich auch auf das ord-
nungsgemäße Funktionieren Ihrer Site Recovery Manager-Umgebung auswirken.

Tabelle 1‑2.  Site Recovery Manager -Konfigurationsdateien

Speicherorte von Dateien oder Verzeichnissen Beschreibung

installation_folder\VMware\VMware vCenter Site Re-

covery Manager\config\vmware-dr.xml

Definiert die Systemkonfiguration von
Site Recovery Manager Server.

Hinweis   Verschieben oder löschen Sie die Konfigurationsda-
tei nicht.

Sie können die Systemeinstellungen einer
Site Recovery Manager-Instanz ändern. Verwenden Sie dazu
Erweiterte Einstellungen auf der Registerkarte „Site-Paar“
auf der Site Recovery Manager-Benutzeroberfläche.

installation_folder\VMware\VMware vCenter Site Re-

covery Manager Embedded Database\bin\vmw_vpg_con-

fig\

Enthält Konfigurationsdateien der eingebetteten Datenbank.

Hinweis   Ändern, verschieben oder löschen Sie die Konfigu-
rationsdatei nicht.
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Tabelle 1‑2.  Site Recovery Manager -Konfigurationsdateien (Fortsetzung)

Speicherorte von Dateien oder Verzeichnissen Beschreibung

installation_folder\VMware\VMware vCenter Site Re-

covery Manager\config\extension.xml

Definiert die Konfiguration der Site Recovery Manager Server-
Erweiterung. Die Datei extension.xml enthält Definitionen
von Standard-Benutzerrollen und deren Privilegien.

Hinweis   Ändern, verschieben oder löschen Sie die Konfigu-
rationsdatei nicht.

C:\ProgramData\VMware\VMware vCenter Site Recovery

Manager\runtime\srm-client\lib\h5dr.properties

Definiert die Konfiguration der HTML5-Benutzeroberfläche von
Site Recovery Manager.

Hinweis   Verschieben oder löschen Sie die Konfigurationsda-
tei nicht.

Sie können die Telemetrieeinstellungen der HTML5-Benutzer-
oberfläche von Site Recovery Manager ändern, indem Sie den
Wert phonehomeEnabled von „true“ in „false“ ändern und um-
gekehrt.

Site Recovery Manager -Zertifikate und -Schlüssel
Site Recovery Manager verwendet TLS-Zertifikate und private Schlüssel, um die Netzwerkkommunikation
zu schützen und um die Authentifizierung mit anderen Servern sicher einzurichten.

CA-Zertifikat oder privater Schlüssel
oder beides Speicherort und Beschreibung

TLS-Zertifikat und Schlüssel für
Site Recovery Manager Server-Endpunkt

Im Ordner Certificates\vmware-dr\Personal\Certificates im Windows-Zerti-
fikatspeicher.

Site Recovery Manager generiert das Zertifikat, sofern Sie während der Installation
kein benutzerdefiniertes Zertifikat zur Verfügung stellen.

TLS-Zertifikat und Schlüssel für
solution-Benutzer, die während der In-
stallation von Site Recovery Manager er-
stellt wurden

Im Ordner Certificates\vmware-dr\su-Site Recovery Manager-UUID\Certi-
ficates im Windows-Zertifikatspeicher.

TLS-Zertifikat und Schlüssel für
solution-Benutzer auf der Remote-Site

Im Ordner Certificates\vmware-dr\remote-su-Site Recovery Manager-
UUID\Certificates im Windows-Zertifikatspeicher.

Site Recovery Manager erstellt die Dateien während des Koppelungsvorgangs.

TLS-Zertifikat und Schlüssel für
solution-Benutzer der HTML5-Benut-
zeroberfläche, die während der Installati-
on von Site Recovery Manager erstellt
wurden

In der Datei C:\ProgramData\VMware\VMware vCenter Site Recovery Mana-
ger\runtime\srm-client\lib\h5dr.keystore.
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CA-Zertifikat oder privater Schlüssel
oder beides Speicherort und Beschreibung

TLS-Zertifikat und Schlüssel für Tomcat-
Server-Endpoint

In der Datei C:\ProgramData\VMware\VMware vCenter Site Recovery Mana-
ger\runtime\srm-client\conf\h5dr-server.keystore.

Sie sind identisch mit dem TLS-Zertifikat und Schlüssel für den
Site Recovery Manager Server-Endpoint.

CA-Zertifikat für
Site Recovery Manager Server und TLS-
Zertifikat

Datei installation_folder\VMware\VMware vCenter Site Recovery Mana-
ger\bin\SRM_Server_IP_addressca.p7b

Site Recovery Manager generiert das Zertifikat, sofern Sie während der Installation
kein benutzerdefiniertes Zertifikat zur Verfügung stellen.

Sie können das Zertifikat in einen Client-Speicher der vertrauenswürdigen Schlüssel
importieren, sodass Benutzer dem Site Recovery Manager Server-Zertifikat implizit
vertrauen können.

Hinweis   Extrahieren oder teilen Sie zum Schutz Ihrer Site Recovery Manager-Instanz keine Informatio-
nen über private Schlüssel.

Weitere Informationen zu Site Recovery Manager-Authentifizierungsmechanismen finden Sie unter dem
Thema Site Recovery Manager-Authentifizierung im Installations- und Konfigurationshandbuch für Site
Recovery Manager.

Von Site Recovery Manager gespeicherte Anmeldedaten
Site Recovery Manager speichert die Anmeldedaten des Speicherreplizierungsadapters (SRA) und der
Datenbank in der Windows-Registrierung im verschlüsselten Format.

Sie haben Zugriff auf die Anmeldedaten, wenn Sie Mitglied der Administratorgruppe sind.

Registrierungspfad Beschreibung

HKEY_LOCAL_MACHINE\System\CurrentControlSet\ser-

vices\Vmware DR\Creds\db:Datenspeichername

Anmeldedaten für den Zugriff auf die Site Recovery Manager-
Datenbank unter Verwendung des Dateispeichername-Sys-
temdatenspeichers.

HKEY_LOCAL_MACHINE\System\ CurrentControlSet\ser-

vices\Vmware DR\Creds\storage-arraymanager Mana-

ger-ID-username

Benutzername, der vom SRA beim Herstellen der Verbindung
zum durch Manager-ID identifizierten Array-Manager verwen-
det werden muss.

HKEY_LOCAL_MACHINE\System\ CurrentControlSet\ser-

vices\ Vmware DR\Creds\storage-arraymanager-Mana-

ger-ID-password

Kennwort, das vom SRA beim Herstellen der Verbindung zum
durch Manager-ID identifizierten Array-Manager verwendet
werden muss.

Die Anmeldedaten für den Java-Keystore h5dr.keystore werden in der Datei h5dr.properties im
Ordner C:\ProgramData\VMware\VMware vCenter Site Recovery Manager\runtime\srm-cli-
ent\lib\ gespeichert. Die Anmeldedaten für den Java-Keystore h5dr-server.keystore werden in der
Datei server.xml im Ordner C:\ProgramData\VMware\VMware vCenter Site Recovery Mana-
ger\runtime\srm-client\conf\ gespeichert.
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Lizenz- und EULA-Dateien von Site Recovery Manager
Die Lizenz- und EULA-Dateien von Site Recovery Manager befinden sich auf der
Site Recovery Manager Server-Hostmaschine.

Tabelle 1‑3.  Lizenz- und EULA-Dateien von Site Recovery Manager

Datei oder Verzeichnis Beschreibung

installation_folder\VMware\VMware vCenter Site Re-

covery Manager\en\

Verzeichnis mit den Dateien zur Endbenutzerlizenzvereinba-
rung für Site Recovery Manager.

installation_folder\VMware\VMware vCenter Site Re-

covery Manager\en\open_source_license.txt

Site Recovery Manager-Open-Source-Lizenzdatei.

installation_folder\VMware\VMware vCenter Site Re-

covery Manager Embedded Database\share\EULA-de.doc

Dateien zur Endbenutzerlizenzvereinbarung für die eingebette-
te Datenbank von Site Recovery Manager.

installation_folder\VMware\VMware vCenter Site Re-

covery Manager Embedded Database\share\open_sour-

ce_license.txt

Open-Source-Lizenzdatei für die eingebettete Datenbank von
Site Recovery Manager.

Site Recovery Manager -Protokolldateien
Site Recovery Manager zeichnet Betriebsinformationen in den Protokolldateien auf. Die Protokolldateien
enthalten keine vertraulichen Informationen, wie z. B. private Schlüssel oder Kennwörter.

Site Recovery Manager Server -Protokolle
Site Recovery Manager speichert die Protokolldateien im Verzeichnis C:\ProgramData\VMware\VMware
vCenter Site Recovery Manager\Logs. Die letzten Meldungen von Site Recovery Manager Server
befinden sich in der Datei vmware-dr-number.log.

Wenn Sie Site Recovery Manager Server neu starten oder die aktuelle Datei die festgelegte maximale
Dateigröße überschreiten muss, archiviert Site Recovery Manager die aktuelle Protokolldatei und erstellt
eine neue Protokolldatei.

Geben Sie zum Ändern des Verzeichnisses für die Protokolldatei den benutzerdefinierten Namen eines
Verzeichnisses in das XML-Element für das Verzeichnis in der Konfigurationsdatei installation_di-
rectory\VMware\VMware vCenter Site Recovery Manager\config\vmware-dr.xml ein. Sie kön-
nen auch die Protokollierungsebene jeder Komponente ändern, indem Sie das logLevel-XML-Element in
der Datei vmware-dr.xml ändern. Die Standardebene aller Komponenten ist „Ausführlich“.

Wichtig   Konfigurieren Sie Zugriffssteuerungslisten, um den Zugriff auf die Protokolldateien einzuschrän-
ken.
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Tabelle 1‑4.  Protokollierungsebenen

Ebene Beschreibung

Fehler Zeigt nur Protokolleinträge für Fehler an.

Info Zeigt Protokolleinträge für Informationen, Fehler und Warnun-
gen an.

Ausführlich (erweitert) Zeigt erweiterte ausführliche Protokolleinträge für Informatio-
nen, Fehler, Warnungen und ausführliche Protokolleinträge an.

Ausführlich Zeigt ausführliche Protokolleinträge für Informationen, Fehler
und Warnungen an.

Warnung Zeigt Protokolleinträge für Fehler und Warnungen an.

Site Recovery Manager unterstützt Komponenten wie die folgenden:

n Standard

n Replizierungen

n Wiederherstellungen

n Speicher

n StorageProvider

n Vdb

n Persistenz

Die Datei vmware-dr-Nummer.log enthält keine Sicherheitsmeldungen zum Authentifizierungsvorgang
und zu den Verbindungen mit der Remoteseite.

Protokolle der Site Recovery -Benutzeroberfläche
Site Recovery Manager speichert die Protokolldateien der Site Recovery-Benutzeroberfläche im Ver-
zeichnis C:\ProgramData\VMware\VMware vCenter Site Recovery Manager\runtime\srm-
clients\logs. Die neuesten Meldungen befinden sich in der Datei dr.log.

Sie können die Protokollierungsebene jeder Komponente ändern, indem Sie das Wertelement für die
Ebene in der Datei log4j.xml im Verzeichnis C:\ProgramData\VMware\VMware vCenter Site Reco-
very Manager\runtime\srm-client\webapps\dr\WEB-INF\classes aktualisieren. Die Standardebe-
ne aller Komponenten ist „info“.

Tabelle 1‑5.  Protokollierungsebenen

Ebene Beschreibung

error Zeigt nur Protokolleinträge für Fehler an.

warn Zeigt Protokolleinträge für Fehler und Warnungen an.

info Zeigt Protokolleinträge für Informationen, Fehler und Warnun-
gen an.
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Tabelle 1‑5.  Protokollierungsebenen (Fortsetzung)

Ebene Beschreibung

debug Zeigt Protokolleinträge für Debugging, Informationen, Fehler
und Warnungen an.

trace Zeigt die detailliertesten Informationen an.

Der von der Site Recovery-Benutzeroberfläche verwendete Tomcat-Server unterstützt Komponenten wie
die folgenden:

n Http Async E/A

n Aufrufzeit pro Handler

n VC-L10N-Kataloge

n SRM

n VR

n Allgemein

Site Recovery Manager -Konten
Site Recovery Manager verwendet Single Sign-On (SSO) für den Zugriff auf vCenter Server und
Platform Services Controller.

Benutzerkonten
Die vCenter Server-Administratoren haben in der Standardkonfiguration Administratorzugriff auf
Site Recovery Manager. Sie müssen die Administratoranmeldedaten verwenden, wenn Sie zum ersten
Mal nach der Installation versuchen, sich bei Site Recovery Manager anzumelden.

Wenn Sie über Anmeldedaten des Administrators verfügen, können Sie anderen Benutzern mithilfe des
vSphere Web Client Zugriff auf Site Recovery Manager gewähren.

Weitere Informationen zu Site Recovery Manager-Rollen, -Rechten und -Berechtigungen finden Sie unter
Site Recovery Manager-Rechte, -Rollen und -Berechtigungen in der Dokumentation zu Verwalten von Si-
te Recovery Manager .

Solution -Benutzerkonto
Site Recovery Manager erstellt während der Installation einen solution-Benutzer und verwendet diesen
während der Authentifizierung mit vCenter Server. Der solution-Benutzer ist für jede
Site Recovery Manager-Instanz eindeutig und ist der internen Verwendung durch
Site Recovery Manager, vCenter Server und Platform Services Controller vorbehalten.

Site Recovery Manager erstellt während des Koppelungsvorgangs von Sites, die den erweiterten ver-
knüpften Modus nicht verwenden, auf jeder Remote-Site einen zusätzlichen solution-Benutzer.
Site Recovery Manager verwendet den solution-Benutzer, um erforderliche Vorgänge auf der Remote-
Site durchzuführen.
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Site Recovery Manager erstellt während der Installation einen solution-Benutzer für die HTML5-Benut-
zeroberfläche und verwendet diesen über die HTML5-Benutzeroberfläche während der Authentifizierung
bei vCenter Server. Der solution-Benutzer ist für jede Site Recovery Manager-Instanz eindeutig und ist
der internen Verwendung durch den Site Recovery Manager-Client für die HTML5-Benutzeroberfläche,
vCenter Server und Platform Services Controller vorbehalten.

Hinweis   Sie dürfen die Rollen und Rechte, die mit den solution-Benutzerkonten verknüpft sind, nicht
löschen oder ändern.

Weitere Informationen zu den solution-Benutzern und zur Authentifizierung zwischen der lokalen Site
und der Remote-Site finden Sie unter dem Thema Site Recovery Manager-Authentifizierung in der Doku-
mentation zu Installation und Konfiguration von Site Recovery Manager.

Sicherheits-Updates und -Patches für
Site Recovery Manager
Sie können Sicherheits-Updates und -Patches für Site Recovery Manager anwenden,wie sie von VMware
bereitgestellt werden. Sie können Sicherheits-Updates und -Patches des Hostbetriebssystems anwen-
den, wie sie von den Anbietern des Hostbetriebssystems bereitgestellt werden.

Site Recovery Manager -Hostbetriebssystem-Versionen
Informationen zu den unterstützten Hostbetriebssystemen für Site Recovery Manager Server finden Sie
in Kompatibilitätstabellen für Site Recovery Manager 8.1 unter https://docs.vmware.com/de/Site-Reco-
very-Manager/8.1/rn/srm-compat-matrix-8-1.html.

Installieren von Site Recovery Manager -Patches und -Sicherheits-
Updates
Sie installieren Site Recovery Manager-Sicherheits-Patches und -Updates durch Ausführen eines direk-
ten Upgrades Ihrer vorhandenen Site Recovery Manager-Installation. Informationen zum Aktualisieren
von Site Recovery Manager finden Sie unter dem Thema Direktes Upgrade von Site Recovery Manager
Server in Installation und Konfiguration von Site Recovery Manager.

Best Practices für den Schutz von
Site Recovery Manager Server
Best Practices für den Schutz von Site Recovery Manager Server können Ihre Umgebung vor möglichen
Sicherheitsproblemen schützen.
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Der sichere Betrieb von Site Recovery Manager hängt von der ordnungsgemäßen Konfiguration und War-
tung des Site Recovery Manager Server-Betriebssystems ab.

n Führen Sie Site Recovery Manager nur auf unterstützten Hostbetriebssystemen, Datenbanken und
Hardwarekonfigurationen aus. Wenn Site Recovery Manager nicht auf einem unterstützten Hostbet-
riebssystem ausgeführt wird, wird Site Recovery Manager möglicherweise nicht ordnungsgemäß aus-
geführt.

n Wenden Sie die neuesten Updates und Patches des Betriebssystems an, um das Hostbetriebssys-
tem vor böswilligen Angriffen zu schützen. Wenden Sie die neuesten Site Recovery Manager-Upda-
tes und -Patches an, um bekannte Probleme mit Site Recovery Manager zu lösen.

n Stellen Sie die Integrität Ihrer Site Recovery Manager-Bereitstellung sicher, wenn Sie
Site Recovery Manager als VM ausführen. Informationen dazu finden Sie unter dem Thema Virtuelle
Maschine – Empfohlene Vorgehensweisen für die Sicherheit in der Dokumentation zu vSphere-Si-
cherheit.

n Begrenzen Sie die Installation von Software und deaktivieren Sie Dienste, die Site Recovery Manager
nicht verwendet. Auf diese Weise können Sie Ressourcen verfügbar machen und die Wahrscheinlich-
keit von Angriffen auf den Server reduzieren. Nicht benötigte Software und Dienste verbrauchen
CPU-, Speicher-, Arbeitsspeicher- und Bandbreitenressourcen und erhöhen die Wahrscheinlichkeit
von Angriffen auf den Server.

n Gestatten Sie nur Administratoren den Zugriff auf den Server. Reduzieren Sie zur Begrenzung der
Anzahl von Konten, die ein Angreifer verwenden könnte, die Anzahl von Konten mit Zugriffsberechti-
gungen auf den Server.

n Überprüfen Sie die von Site Recovery Manager verwendeten Netzwerkports und konfigurieren Sie ei-
ne Firewall für den Schutz Ihres Servers.
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