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Grundlegendes zur VMware Site Recovery
Manager-Verwaltung

Bei VMware Site Recovery Manager handelt es sich um eine Erweiterung zu VMware vCenter
Server, die eine Losung fur die Notfallwiederherstellung und Geschaftskontinuitat bereitstellt
und Sie beim Planen, Testen und Ausflihren der Wiederherstellung von virtuellen vCenter
Server-Maschinen unterstutzt. Site Recovery Manager kann replizierte Datenspeicher erkennen
und verwalten sowie die Migration von Bestandslisten zwischen vCenter Server-Instanzen
automatisieren.

Zielgruppe

Dieses Buch richtet sich an Site Recovery Manager-Administratoren, die mit vSphere und

dessen Replizierungstechnologien, wie z. B. der hostbasierten Replizierung und replizierten
Datenspeichern, vertraut sind. Diese L&sung hilft Administratoren, die den Schutz fur die vSphere-
Bestandsliste konfigurieren mochten. Sie kann auch anderen Benutzern helfen, die virtuelle
Maschinen zu einer geschltzten Bestandsliste hinzufiigen oder Uberprifen méchten, ob eine
vorhandene Bestandsliste flr die Verwendung mit Site Recovery Manager ordnungsgeman
konfiguriert ist.
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Aktualisierte Informationen

Dieses Handbuch zur Verwaltung von Site Recovery Manager 8.7wird mit jeder Version des
Produkts oder bei Bedarf aktualisiert.

In dieser Tabelle wird der Update-Verlauf des Handbuchs zur Verwaltung von Site Recovery
Manager 8.1bereitgestellt.

Revision Beschreibung

05. August 2020 VMware legt Wert auf Inklusion. Um dieses Prinzip bei unseren Kunden, Partnern und in unserer
internen Community zu férdern, ersetzen wir einen Teil der Terminologie in unseren Inhalten. Wir
haben dieses Handbuch aktualisiert, um nicht inklusive Formulierungen zu entfernen.

17. April 2018 Erstversion.
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Site Recovery Manager-Rechte,
-Rollen und -Berechtigungen

Site Recovery Manager bietet die Notfallwiederherstellung, indem Vorgange flr Benutzer
ausgefuhrt werden. Zu diesen Vorgangen gehoért das Verwalten von Objekten, z. B. von
Wiederherstellungsplanen und Schutzgruppen, sowie die Durchfihrung von Vorgangen, z. B.
das Replizieren und Ausschalten virtueller Maschinen. Site Recovery Manager verwendet Rollen
und Berechtigungen, damit nur Benutzer mit den richtigen Rollen und Berechtigungen Vorgange
ausfuhren kénnen.

Site Recovery Manager fugt mehrere Rollen zu vCenter Server hinzu. Jede dieser Rollen
beinhaltet Rechte, um Site Recovery Manager- und vCenter Server-Aufgaben auszufuhren. Sie
kdnnen Benutzern Rollen zuweisen, um ihnen zu erlauben, Aufgaben in Site Recovery Manager
abzuschlieBen.

Recht

Das Recht, eine Aktion auszuflhren, z. B. einen Wiederherstellungsplan zu erstellen oder eine
Schutzgruppe zu andern.

Rolle

Eine Sammlung von Rechten. Standardrollen stellen die Rechte bereit, die bestimmte Benutzer
bendtigen, um mehrere Site Recovery Manager-Aufgaben auszuflihren, beispielsweise
Benutzer, die Schutzgruppen verwalten oder Wiederherstellungen durchfiihren. Ein Benutzer
kann hdchstens eine Rolle auf einem Objekt haben, aber Rollen kdnnen kombiniert werden,
wenn der Benutzer mehreren Gruppen angehort, die alle Rollen auf dem Objekt haben.

Berechtigung

Eine Rolle, die einem bestimmten Benutzer oder einer bestimmten Benutzergruppe auf
einem bestimmten Objekt zugeteilt wurde. Ein Benutzer oder eine Benutzergruppe wird
auch als Prinzipal bezeichnet. Eine Berechtigung ist eine Kombination aus einer Rolle, einem
Objekt und einem Prinzipal. Beispielsweise ist eine Berechtigung das Recht, eine bestimmte
Schutzgruppe zu andern.
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Weitere Informationen zu den Rollen, die Site Recovery Manager zu vCenter Server hinzufugt,
und zu den Rechten, die Benutzer bendtigen, um Aufgaben auszufuhren, finden Sie unter
Rollenreferenzen fur Site Recovery Manager.

m  Wie Site Recovery Manager Berechtigungen handhabt

Site Recovery Manager pruft, ob ein Nutzer Uber die Berechtigung zum Durchflhren
eines Vorgangs verfugt, wie z. B. zum Konfigurieren des Schutzes oder zum Ausflihren
der einzelnen Schritte in einem Wiederherstellungsplan. Diese Berechtigungsuberprifung
stellt die richtige Authentifizierung der Nutzer sicher, reprasentiert aber nicht den
Sicherheitskontext, in dem der Vorgang durchgefihrt wird.

m  Site Recovery Manager und die vCenter Server-Administratorrolle

Ein Benutzer oder eine Benutzergruppe mit der vCenter Server-Administratorrolle auf einer
vCenter Server-Instanz erhalt wahrend der Installation von Site Recovery Manager samtliche

Site Recovery Manager-Berechtigungen.

m Site Recovery Manager- und vSphere Replication-Rollen

Bei der Installation von vSphere Replication mit Site Recovery Manager werden fur die
vCenter Server-Administratorrolle alle Berechtigungen aus Site Recovery Manager und
vSphere Replication Ubernommen.

= Verwalten von Berechtigungen in einer Konstellation mit gemeinsam genutzter
Wiederherstellungs-Site

Sie kbnnen Berechtigungen flur Site Recovery Manager zur Verwendung einer gemeinsam

genutzten Wiederherstellungs-Site konfigurieren. Der vCenter Server-Administrator auf der
gemeinsam genutzten Wiederherstellungs-Site muss Berechtigungen verwalten, sodass jeder

Benutzer Uber ausreichende Berechtigungen zum Konfigurieren und Verwenden von Site
Recovery Manager verflgt, aber kein Benutzer Zugriff auf Ressourcen hat, die anderen
Benutzern gehoren.

m  Zuweisen von Site Recovery Manager-Rollen und -Berechtigungen

Wahrend der Installation von Site Recovery Manager wird Benutzern mit der vCenter
Server-Administratorrolle auch die Administratorrolle fur Site Recovery Manager gewahrt.
Zu diesem Zeitpunkt kdnnen sich nur vCenter Server-Administratoren bei Site Recovery
Manager anmelden, sofern sie nicht explizit anderen Benutzern Zugriff gewahren.

m  Rollenreferenzen fur Site Recovery Manager

Site Recovery Manager enthalt mehrere Rollen. Jede Rolle enthalt mehrere Rechte, sodass
Benutzer mit diesen Rollen verschiedene Aktionen ausfihren kénnen.

Wie Site Recovery Manager Berechtigungen handhabt

Site Recovery Manager pruft, ob ein Nutzer Uber die Berechtigung zum Durchflhren eines
Vorgangs verflgt, wie z. B. zum Konfigurieren des Schutzes oder zum AusfUhren der einzelnen
Schritte in einem Wiederherstellungsplan. Diese Berechtigungsiberprifung stellt die richtige
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Authentifizierung der Nutzer sicher, reprasentiert aber nicht den Sicherheitskontext, in dem der
Vorgang durchgefihrt wird.

Site Recovery Manager fuhrt Vorgange im Sicherheitskontext der Benutzer-ID durch, die zum
Verbinden von Sites verwendet wird, oder im Kontext der ID, unter der der Site Recovery
Manager-Dienst ausgeflhrt wird, wie beispielsweise die lokale System-ID.

Nachdem Site Recovery Manager sichergestellt hat, dass ein Benutzer Uber die entsprechenden
Berechtigungen fur die vSphere-Zielressourcen verfugt, flhrt Site Recovery Manager unter
Verwendung der vSphere-Administratorrolle Vorgange im Namen von Benutzern durch.

Flr Vorgange, die den Schutz auf virtuellen Maschinen konfigurieren, validiert Site Recovery
Manager die Benutzerberechtigungen, wenn der Benutzer den Vorgang anfordert. Vorgange
erfordern eine zweistufige Validierung.

1 Wahrend der Konfiguration stellt Site Recovery Manager sicher, dass der Benutzer, der
das System konfiguriert, Uber die entsprechenden Berechtigungen zum Durchfihren der
Konfiguration fur das vCenter Server-Objekt verflugt. Ein Benutzer muss beispielsweise
Uber die Berechtigungen zum Schitzen einer virtuellen Maschine und zum Verwenden von
Ressourcen auf einer sekundaren vCenter Server-Instanz verfugen, die die wiederhergestellte
virtuelle Maschine verwendet.

2 Der Benutzer, der die Konfiguration durchfihrt, muss Uber die entsprechenden
Berechtigungen verfiigen, um den Vorgang durchzufuhren, den er konfiguriert. Ein Benutzer
muss z. B. Uber die Berechtigungen zum Ausfuhren eines Wiederherstellungsplans verfigen.
Site Recovery Manager fuhrt den Vorgang dann im Namen des Benutzers als vCenter Server-
Administrator durch.

Folglich muss ein Benutzer, der eine bestimmte Aufgabe, z. B. eine Wiederherstellung,
durchfuhrt, nicht unbedingt Uber Berechtigungen zum Durchfuhren von Aufgaben auf vSphere-
Ressourcen verfigen. Der Benutzer bendtigt lediglich die Berechtigung zum Ausfuhren einer
Wiederherstellung in Site Recovery Manager. Site Recovery Manager fuhrt die Vorgange
anhand der Benutzeranmeldedaten durch, die Sie angeben, wenn Sie die Schutz- und die
Wiederherstellungs-Site verbinden.

Site Recovery Manager unterhalt eine Datenbank mit Berechtigungen flr interne Site Recovery
Manager-Objekte, die ein Modell &hnlich dem verwendet, das vCenter Server nutzt. Site Recovery
Manager Uberprift seine eigenen Site Recovery Manager-Rechte — sogar fur vCenter Server-
Objekte. Site Recovery Manager Uberpruft z. B. die Berechtigung Ressource.Verwendung der
Wiederherstellung auf dem Zieldatenspeicher, anstatt mehrere Low-Level-Berechtigungen zu
prUfen, wie z. B. Speicher zuteilen. Site Recovery Manager Uberprift zudem die Berechtigungen
auf der vCenter Server-Remoteinstanz.

Um Site Recovery Manager mit vSphere Replication zu verwenden, mussen Sie Benutzern vSphere
Replication-Rollen sowie Site Recovery Manager-Rollen zuweisen. Informationen zu vSphere
Replication-Rollen finden Sie unter vSphere Replication-Verwaltung.
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Site Recovery Manager und die vCenter Server-
Administratorrolle

Ein Benutzer oder eine Benutzergruppe mit der vCenter Server-Administratorrolle auf einer
vCenter Server-Instanz erhalt wahrend der Installation von Site Recovery Manager samtliche Site
Recovery Manager-Berechtigungen.

Wenn Sie Benutzern oder Benutzergruppen die vCenter Server-Administratorrolle nach der
Installation von Site Recovery Manager zuweisen, mussen Sie ihnen die Site Recovery Manager-
Rollen flur die Site Recovery Manager-Objekte manuell zuweisen.

Sie kdnnen Site Recovery Manager-Rollen Benutzern oder Benutzergruppen zuweisen, die nicht
Uber die vCenter Server-Administratorrolle verfigen. In diesem Fall haben die betroffenen
Benutzer die Berechtigung zur DurchfUhrung von Site Recovery Manager-Vorgangen, nicht
jedoch zur Durchfuhrung aller vCenter Server-Vorgange.

Site Recovery Manager- und vSphere Replication-Rollen

Bei der Installation von vSphere Replication mit Site Recovery Manager werden fur die
vCenter Server-Administratorrolle alle Berechtigungen aus Site Recovery Manager und vSphere
Replication Ubernommen.

Wenn Sie einem Benutzer oder einer Benutzergruppe manuell eine Site Recovery Manager-
Rolle zuweisen bzw. einem Benutzer oder einer Benutzergruppe, bei dem/der es sich nicht

um einen Site Recovery Manager-Administrator handelt, eine vCenter Server-Rolle zuweisen,
erhalten die betroffenen Benutzer keine vSphere Replication-Berechtigungen. Die Site Recovery
Manager-Rollen schlieBen nicht die Berechtigungen der vSphere Replication-Rollen ein. Beispiel:
Die Administratorrolle fur Site Recovery Manager-Wiederherstellungen umfasst die Berechtigung
zur Ausfuhrung von Wiederherstellungsplanen, was auch Wiederherstellungsplane mit vSphere
Replication-Schutzgruppen einschlieBt, jedoch nicht die Berechtigung zur Konfiguration von
vSphere Replication auf einer virtuellen Maschine. Die Trennung der Site Recovery Manager- und
der vSphere Replication-Rollen ermdglicht die Aufteilung von Zustandigkeiten auf verschiedene
Benutzer. Beispiel: Ein Benutzer mit der VRM-Administratorrolle ist fur die Konfiguration von
vSphere Replication auf virtuellen Maschinen und ein anderer Benutzer mit der Administratorrolle
fur Site Recovery Manager-Wiederherstellungen fur die Ausfihrung von Wiederherstellungen
zustandig.

Es kann vorkommen, dass ein Benutzer, bei dem es sich nicht um einen vCenter Server-
Administrator handelt, die Berechtigungen zur Durchfihrung sowohl von Site Recovery Manager-
als auch von vSphere Replication-Vorgangen bendtigt. Um einem einzelnen Benutzer eine
Kombination aus Site Recovery Manager- und vSphere Replication-Rollen zuzuweisen, kdnnen
Sie den Benutzer in zwei Benutzergruppen aufnehmen.

VMware, Inc. 13
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Beispiel: Zuweisen von Site Recovery Manager- und vSphere
Replication-Rollen zu einem Benutzer

Durch Erstellung von zwei Benutzergruppen kénnen Sie einem Benutzer die Berechtigungen
sowohl einer Site Recovery Manager-Rolle als auch einer vSphere Replication-Rolle gewahren,
ohne dass es sich bei diesem Benutzer um einen vCenter Server-Administrator handelt.

1  Erstellen Sie zwei Benutzergruppen.

2 Weisen Sie einer der Benutzergruppen eine Site Recovery Manager-Rolle zu, z. B. Site
Recovery Manager-Administrator.

3 Weisen Sie der anderen Benutzergruppe eine vSphere Replication-Rolle zu, z. B. VRM-
Administrator.

4 Nehmen Sie den Benutzer in beide Benutzergruppen auf.

Damit verfugt der Benutzer Uber samtliche Berechtigungen der Site Recovery Manager-
Administratorrolle und der VRM-Administratorrolle.

Verwalten von Berechtigungen in einer Konstellation mit
gemeinsam genutzter Wiederherstellungs-Site

Sie kdnnen Berechtigungen fur Site Recovery Manager zur Verwendung einer gemeinsam
genutzten Wiederherstellungs-Site konfigurieren. Der vCenter Server-Administrator auf der
gemeinsam genutzten Wiederherstellungs-Site muss Berechtigungen verwalten, sodass jeder
Benutzer Uber ausreichende Berechtigungen zum Konfigurieren und Verwenden von Site
Recovery Manager verfugt, aber kein Benutzer Zugriff auf Ressourcen hat, die anderen Benutzern
gehoren.

Im Kontext einer gemeinsam genutzten Wiederherstellungs-Site ist ein Benutzer der Besitzer
eines Paars der Site Recovery Manager Server-Instanzen. Benutzer mit ausreichenden
Berechtigungen miussen in der Lage sein, auf die gemeinsam genutzte Wiederherstellungs-

Site zuzugreifen, um die Wiederherstellungsplane fur die eigene Schutz-Site zu erstellen,

zu testen und auszufuhren. Der vCenter Server-Administrator auf der gemeinsam genutzten
Wiederherstellungs-Site muss flr jeden Benutzer eine separate Benutzergruppe erstellen. Die
Benutzerkonten von Benutzern kdnnen nicht Mitglied der vCenter Server-Administratorengruppe
sein. Die einzige unterstutzte Konfiguration flr eine gemeinsam genutzte Wiederherstellungs-Site
ist fur eine Organisation, um alle Schutz-Sites und die Wiederherstellungs-Site zu verwalten.

Bestimmte Site Recovery Manager-Rollen erméglichen Benutzern, Befehle auf einem
Site Recovery Manager Server auszuflhren, sodass Sie diese Rollen nur vertrauenswirdigen
Benutzern auf Administratorebene zuweisen sollten. Unter Rollenreferenzen fur Site Recovery
Manager finden Sie die Liste der Site Recovery Manager-Rollen, die auf dem Site Recovery
Manager Server Befehle ausfuhren.
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Auf einer gemeinsam genutzten Wiederherstellungs-Site verwenden mehrere Kunden eine
einzelne vCenter Server-Instanz zusammen. In einigen Fallen kdnnen mehrere Kunden zusammen
einen einzelnen ESXi-Host auf der Wiederherstellungs-Site verwenden. Sie kbnnen die
Ressourcen auf den Schutz-Sites den gemeinsam genutzten Ressourcen auf der gemeinsam
genutzten Wiederherstellungs-Site zuordnen. Sie nutzen Ressourcen auf der Wiederherstellungs-
Site moglicherweise gemeinsam, wenn Sie nicht alle virtuellen Maschinen des Kunden getrennt
halten mussen, beispielsweise wenn alle Kunden zu derselben Organisation gehoren.

Sie konnen isolierte Ressourcen ebenfalls auf der gemeinsam genutzten Wiederherstellungs-Site
verwenden und die Ressourcen auf den Schutz-Sites ihren eigenen dedizierten Ressourcen auf
der gemeinsam genutzten Wiederherstellungs-Site zuordnen. Sie verwenden diese Konfiguration
moglicherweise, wenn Sie alle virtuellen Maschinen der Kunden voneinander getrennt halten
mussen, beispielsweise wenn alle Kunden zu verschiedenen Unternehmen gehoren.

Richtlinien zum Freigeben von Benutzerressourcen

Befolgen Sie diese Richtlinien, wenn Sie Berechtigungen zur Freigabe von Benutzerressourcen auf
der gemeinsam genutzten Wiederherstellungs-Site konfigurieren:

m  Alle Benutzer missen auf der gemeinsam genutzten Wiederherstellungs-Site Uber Lesezugriff
auf alle Ordner von vCenter Server verfugen.

m  Erteilen Sie einem Benutzer nicht die Berechtigung, das Datencenter oder den Host
umzubenennen, zu verschieben oder zu ldschen.

m  Erteilen Sie einem Benutzer nicht die Berechtigung, virtuelle Maschinen auBerhalb der Ordner
und Ressourcenpools, die fir den Benutzer reserviert sind, zu erstellen.

m  Erteilen Sie einem Benutzer nicht die Berechtigung, Rollen zu andern oder Berechtigungen flur
Objekte zuzuweisen, die nicht fur die eigene Verwendung des Benutzers reserviert sind.

= Um die ungewollte Weitergabe von Berechtigungen fir unterschiedliche
Organisationsressourcen zu verhindern, geben Sie auf der gemeinsam genutzten
Wiederherstellungs-Site keine Berechtigungen flr Root-Ordner, Datencenter und Hosts des
vCenter Server weiter.

Richtlinien zum Isolieren von Benutzerressourcen

Befolgen Sie diese Richtlinien, wenn Sie Berechtigungen zum Isolieren von Benutzerressourcen
auf der gemeinsam genutzten Wiederherstellungs-Site konfigurieren:

= Weisen Sie jedem Benutzer einen separaten Ordner der virtuellen Maschine in der vCenter
Server-Bestandsliste zu.

m Legen Sie die Berechtigungen fur diesen Ordner fest, um das Platzieren virtueller
Maschinen anderer Benutzer in diesen Ordner zu verhindern. Legen Sie beispielsweise die
Administratorrolle fest und aktivieren Sie die Option ,,Weitergeben* flr einen Benutzer fur
den Ordner dieses Benutzers. Diese Konfiguration verhindert ,,Doppelter Name*“-Fehler,
die ansonsten méglicherweise auftreten, wenn mehrere Benutzer virtuelle Maschinen
schiutzen, die identische Namen haben.
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m Platzieren Sie alle Platzhalter-VMs des Benutzers in diesen Ordner, sodass sie seine
Berechtigungen tUbernehmen kénnen.

m  Weisen Sie Zugriffsberechtigungen flr diesen Ordner nicht anderen Benutzern zu.

m Weisen Sie allen Benutzern dedizierte Ressourcenpools, Datenspeicher und Netzwerke zu und
konfigurieren Sie Berechtigungen auf dieselbe Weise wie flur Ordner.

Eine Bereitstellung, in der Sie Benutzerressourcen isolieren, geht weiterhin davon
aus, dass die vSphere-Sites untereinander vertrauenswirdig sind. Obwohl Sie Benutzerressourcen
isolieren kdnnen, kdnnen Sie die Benutzer selbst nicht isolieren. Wenn Sie alle Benutzer
vollstandig voneinander trennen mussen, ist dies keine geeignete Bereitstellung.

Anzeigen von Aufgaben und Ereignissen in einer Konfiguration der
gemeinsam genutzten Wiederherstellungs-Site

Im Fenster ,Klrzlich bearbeitete Aufgaben* des vSphere Client kbnnen Benutzer Aufgaben
sehen, die andere Benutzer in Zusammenhang mit dem Objekt starten (sofern sie Uber die
Berechtigungen verfugen, ein Objekt zu sehen). Alle Benutzer kdnnen alle Aufgaben sehen,

die andere Benutzer auf einer freigegebenen Ressource durchfihren. Alle Benutzer kdnnen
beispielsweise die Aufgaben sehen, die auf einem freigegebenen Host, Datencenter oder auf dem
vCenter Server-Root-Ordner ausgefuhrt werden.

Ereignisse, die alle Instanzen des Site Recovery Manager Server auf einer gemeinsam genutzten
Wiederherstellungs-Site generieren, verfligen Uber identische Berechtigungen. Alle Benutzer, die
Ereignisse aus einer Instanz des Site Recovery Manager Server sehen kdnnen, kbnnen Ereignisse
aus allen Site Recovery Manager Server-Instanzen sehen, die auf der gemeinsam genutzten
Wiederherstellungs-Site ausgefuhrt werden.

Zuweisen von Site Recovery Manager-Rollen und
-Berechtigungen

Wahrend der Installation von Site Recovery Manager wird Benutzern mit der vCenter Server-
Administratorrolle auch die Administratorrolle flr Site Recovery Manager gewahrt. Zu diesem
Zeitpunkt kédnnen sich nur vCenter Server-Administratoren bei Site Recovery Manager anmelden,
sofern sie nicht explizit anderen Benutzern Zugriff gewahren.

Damit andere Benutzer auf Site Recovery Manager zugreifen kdnnen, mussen vCenter
Server-Administratoren diesen Benutzern auf der Site Recovery Manager-Benutzeroberflache
Berechtigungen gewahren. Sie fUihren Site-weite Berechtigungszuweisungen pro Site durch. Sie
mussen auf beiden Sites entsprechende Berechtigungen hinzufligen.

Site Recovery Manager bendtigt Berechtigungen fir vCenter Server- und Site Recovery Manager-
Objekte. Um Berechtigungen auf der Remoteinstallation von vCenter Server zu konfigurieren,
starten Sie eine weitere Instanz des vSphere Web Client. Sie kdnnen nach dem Verbinden

der Schutz- und Wiederherstellungs-Sites die Site Recovery Manager-Berechtigungen Uber die
gleiche Site Recovery Manager-Benutzeroberflache auf beiden Sites andern.
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Verwalten von Site Recovery Manager

Site Recovery Manager erweitert die vCenter Server-Rollen und -Berechtigungen um zusatzliche
Berechtigungen, die eine detaillierte Steuerung der Site Recovery Manager-spezifischen Aufgaben
und Vorgange ermdglichen. Informationen zu den Berechtigungen jeder Site Recovery Manager-
Rolle finden Sie unter Rollenreferenzen fur Site Recovery Manager.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.
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3 Klicken Sie im linken Bereich auf Berechtigungen, wahlen Sie eine Site aus und klicken Sie
dann auf Hinzufligen.

a Wahlen Sie im Dropdown-Menl Domane die Domane aus, die den Benutzer oder die
Gruppe enthalt.

b Wahlen Sie einen Namen in der Liste Benutzer/Gruppe aus.

¢ Wahlen Sie im Dropdown-MenU Rolle eine Rolle aus, die dem Benutzer oder der
Benutzergruppe zugewiesen werden soll.

Das Dropdown-Menu Rolle enthalt samtliche Rollen, die in vCenter Server und dessen
Plug-Ins zur Verfugung stehen. Site Recovery Manager fligt mehrere Rollen zu vCenter
Server hinzu.

Option Aktion

Genehmigt einem Benutzer Weist die Rolle SRM-Administrator zu.
oder einer Benutzergruppe

die Durchfiuihrung aller Site

Recovery Manager-Konfigurations-

und -Verwaltungsvorgange.

Genehmigt einem Benutzer Weist die Rolle Administrator fiir SRM-Schutzgruppen zu.
oder einer Benutzergruppe die

Verwaltung und Modifizierung

von Schutzgruppen und die

Schutzkonfiguration auf virtuellen

Maschinen.

Genehmigt einem Benutzer Weist die Rolle Administrator fiir SRM-Wiederherstellungen zu.
oder einer Benutzergruppe die

Durchfiihrung und das Testen von

Wiederherstellungen.

Genehmigt einem Benutzer Weist die Rolle Administrator fliir SRM-Wiederherstellungsplane zu.
oder einer Benutzergruppe das

Erstellen, Modifizieren und Testen

von Wiederherstellungsplanen.

Genehmigt einem Benutzer oder Weist die Rolle Administrator fliir SRM-Wiederherstellungstest zu.
einer Benutzergruppe das Testen
von Wiederherstellungsplanen.

4 Wenn die ausgewahlte Rolle auf alle untergeordneten Objekte der von dieser Rolle
betroffenen Bestandslistenobjekte angewendet werden soll, wahlen Sie An untergeordnete
Objekte weitergeben aus.

Wenn z. B. eine Rolle Berechtigungen zum Andern von Ordnern einschlieBt, werden
durch Auswahl dieser Option die Berechtigungen auf alle virtuellen Maschinen

in einem Ordner ausgeweitet. Sie kdnnen diese Option deaktivieren, um eine
komplexere Berechtigungshierarchie zu erstellen. Deaktivieren Sie z. B. diese Option
zur AuBerkraftsetzung der Berechtigungen, die vom Stamm eines bestimmten Knotens
in der Hierarchiestruktur weitergegeben werden, ohne jedoch die Berechtigungen der
untergeordneten Objekte dieses Knotens auBer Kraft zu setzen.
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5 Klicken Sie auf Hinzufligen, um die Rolle und deren zugehérige Berechtigungen dem Benutzer
oder der Benutzergruppe zuzuweisen.

6 Wiederholen Sie die Schritte Schritt 3 bis Schritt 5, um Benutzern bzw. Benutzergruppen auf
der anderen Site Recovery Manager-Site Rollen und Berechtigungen zuzuweisen.

Ergebnisse

Sie haben einem Benutzer bzw. einer Benutzergruppe eine bestimmte Site Recovery Manager-
Rolle zugewiesen. Dieser Benutzer bzw. diese Benutzergruppe verflugt Uber Berechtigungen zur
Durchfihrung der Aktionen, die die Rolle fur die Objekte auf der von Ihnen konfigurierten Site
Recovery Manager-Site definiert.

Beispiel: Kombinieren von Site Recovery Manager-Rollen

Sie kbnnen einem Benutzer oder einer Benutzergruppe jeweils nur eine Rolle zuweisen.

Wenn ein Benutzer, bei dem es sich nicht um einen vCenter Server-Administrator handelt,

die Berechtigungen mehrerer Site Recovery Manager-Rollen bendtigt, kdnnen Sie mehrere
Benutzergruppen einrichten. Angenommen, ein Benutzer bendtigt die Berechtigungen zur
Verwaltung von Wiederherstellungsplanen und zur Ausfuhrung von Wiederherstellungsplanen.

1 Richten Sie zwei Benutzergruppen ein.

2 Weisen Sie einer Gruppe die Rolle Administrator fiir SRM-Wiederherstellungsplane zu.

3  Weisen Sie der anderen Gruppe die Rolle Administrator fiir SRM-Wiederherstellungen zu.
4 Nehmen Sie den Benutzer in beide Gruppen auf.

Wenn ein Benutzer Mitglied von Gruppen ist, in denen die beiden Rollen Administrator fiir SRM-
Wiederherstellungsplane und Administrator fiir SRM-Wiederherstellungen vorhanden sind,
kann er Wiederherstellungsplane sowohl verwalten als auch ausfuhren.

Rollenreferenzen fur Site Recovery Manager

Site Recovery Manager enthalt mehrere Rollen. Jede Rolle enthalt mehrere Rechte, sodass
Benutzer mit diesen Rollen verschiedene Aktionen ausfuhren kénnen.

Rollen kbnnen Uber mehrere Uberlappende Rechte und Aktionen verfligen. Beispielsweise
verfligen die Rolle Site Recovery Manager-Administrator und der Administrator von Site Recovery
Manager-Schutzgruppen lUber das Recht Erstellen fur Schutzgruppen. Mit diesem Recht kann

der Benutzer einen Aspekt der Aufgaben abschlieBen, die die Verwaltung von Schutzgruppen
ausmachen.

Weisen Sie Benutzern Rollen flr Site Recovery Manager-Objekte konsistent an beiden Sites zu,
sodass Schutz- und Wiederherstellungsobjekte Uber identische Berechtigungen verflgen.
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Alle Benutzer bendtigen mindestens die Berechtigung System.Lesen flr die Root-Ordner von
vCenter Server und die Site Recovery Manager-Root-Knoten an beiden Sites.

Hinweis Bei Deinstallation von Site Recovery Manager Server entfernt Site Recovery Manager
die standardmaBigen Site Recovery Manager-Rollen, die Site Recovery Manager-Berechtigungen
werden hingegen beibehalten. Sie kdnnen nach der Deinstallation von Site Recovery Manager
weiterhin Site Recovery Manager-Berechtigungen in anderen Rollen anzeigen und zuweisen. Dies
ist standardmaBiges Verhalten von vCenter Server. Berechtigungen werden nicht entfernt, wenn
Sie die Registrierung einer Erweiterung auf vCenter Server aufheben.
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Tabelle 1-1. Site Recovery Manager-Rollen

Rolle

Site
Recovery Manager-
Administrator

VMware, Inc.

Mit dieser Rolle
zulassige Aktionen

Der Site Recovery
Manager-
Administrator gewahrt
die Berechtigung zur
Durchfihrung aller Site
Recovery Manager-
Konfigurations- und
-Verwaltungsvorgange

m  Erweiterte
Einstellungen
konfigurieren.

m  Verbindungen
konfigurieren.

m  Konfigurieren der
Einstellungen fur
Bestandslisten.

m Konfigurieren von
Platzhalterdatensp
eichern.

m  Konfigurieren von
Array-Managern.

m  Schutzgruppen
verwalten.

m Wiederherstellung
splane verwalten.

m Wiederherstellung
spléne ausfuhren.

m  Vorgange zum
erneuten Schutz
durchfuhren.

m Konfigurieren
von Schutz
auf virtuellen
Maschinen.

B Schutzgruppen
bearbeiten.

m  Schutzgruppen
entfernen.

In dieser Rolle enthaltene Berechtigungen

Site Recovery Manager.Erweiterte
Einstellungen.Andern

Site Recovery Manager.Array-Manager.Konfigurieren
Site Recovery Manager.Diagnose.Export

Site Recovery
Manager.Bestandslistenvoreinstellungen.Andern

Site Recovery
Manager.Platzhalterdatenspeicher.Konfigurieren

Site Recovery Manager.Schutzgruppe.Einem Plan
zuweisen

Site Recovery Manager.Schutzgruppe.Erstellen
Site Recovery Manager.Schutzgruppe.Andern
Site Recovery Manager.Schutzgruppe.Entfernen

Site Recovery Manager.Schutzgruppe.Aus Plan
entfernen

Site Recovery
Manager.Wiederherstellungsverlauf.Geldschte Plane
anzeigen

Site Recovery
Manager.Wiederherstellungsplan.Konfigurieren

Site Recovery
Manager.Wiederherstellungsplan.Erstellen

Site Recovery
Manager.Wiederherstellungsplan.Andern

Site Recovery
Manager.Wiederherstellungsplan.Wiederherstellen
Site Recovery
Manager.Wiederherstellungsplan.Entfernen

Site Recovery Manager.Wiederherstellungsplan.Neu
schiitzen

Site Recovery Manager.Wiederherstellungsplan .Testen

Site Recovery Manager.Remote-Site.Andern

Datenspeicher.Replizierung.Schiitzen

Datenspeicher.Replizierung.Schutz aufheben.Beenden

Ressource.Verwendung der Wiederherstellung
Virtuelle Maschine.SRM-Schutz.Schiitzen
Virtuelle Maschine.SRM-Schutz.Beenden

Objekte

im

vCenter

Server-
Bestand,
auf die

diese
Rolle
Zugriff hat

Virtuell
e
Maschi
nen
Datens
peiche
r
vCente
r
Server-
Ordner
Ressou
rcenpo
ols

Site
Recove
ry
Manag
er-
Diensti
nstanz
en
Netzw
erke
Site
Recove
ry
Manag
er-
Ordner
Schutz
gruppe
n
Wieder
herstell
ungspl
ane
Array-
Manag
er
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Tabelle 1-1. Site Recovery Manager-Rollen (Fortsetzung)

Objekte
im
vCenter
Server-
Bestand,
auf die
diese
Mit dieser Rolle Rolle
Rolle zulassige Aktionen In dieser Rolle enthaltene Berechtigungen Zugriff hat
m  Speicherrichtlinien  Site Recovery Manager.Profilgesteuerter
objekte anzeigen. Speicher.Ansicht des profilgesteuerten Speichers
Administrator Mit der Site Recovery Manager.Schutzgruppe.Erstellen m  Site
fur Site Administratorrolle Site Recovery Manager.Schutzgruppe.Andern Recove
Recovery Manager-  fir Site Site Recovery Manager.Schutzgruppe.Entfernen ry
Schutzgruppen Recovery Manager- . . . Manag
Datenspeicher.Replizierung.Schitzen
Schutzgruppen er-
Kkénnen Benutzer Datenspeicher.Replizierung.Schutz aufheben.Beenden Ordner
Schutzgruppen Ressource.Verwendung der Wiederherstellung ®  Schutz
verwalten. Virtuelle Maschine.SRM-Schutz.Schutzen gruppe
m  Erstellen von Virtuelle Maschine.SRM-Schutz.Beenden n

Schutzgruppen.
m  Andern von

Schutzgruppen.
m Hinzufligen

von virtuellen

Maschinen zu

Schutzgruppen.

B Loschen von
Schutzgruppen.

m  Konfigurieren
von Schutz
auf virtuellen
Maschinen.

m  Entfernen
des Schutzes
aus virtuellen
Maschinen.

Benutzer mit dieser
Rolle kdnnen weder
Wiederherstellungen
durchfihren oder
testen noch
Wiederherstellungspla
ne erstellen oder
andern.
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Tabelle 1-1. Site Recovery Manager-Rollen (Fortsetzung)

Rolle

Site

Recovery Manager-
Wiederherstellungs-
Administrator

VMware, Inc.

Mit dieser Rolle
zulassige Aktionen

Die Administratorrolle
far Site

Recovery Manager-
Wiederherstellungen
ermdglicht Benutzern
die Durchfihrung von
Wiederherstellungen
und Vorgangen zum
erneuten Schutzen.

m  Schutzgruppen aus
Wiederherstellung
splanen entfernen.

m Wiederherstellung
splane testen.

m Wiederherstellung
splane ausfuhren.

m  \Vorgange zum
erneuten Schutzen
durchfuhren.

m  Benutzerdefinierte
Befehlsschritte
auf virtuellen
Maschinen
konfigurieren.

B Geldschte
Wiederherstellung
splane anzeigen.

m Wiederherstellung
seigenschaften von
virtuellen
Maschinen
bearbeiten.

Benutzer mit dieser
Rolle kdnnen weder
den Schutz auf
virtuellen Maschinen
konfigurieren noch
Wiederherstellungspla
ne erstellen oder
andern.

Objekte
im
vCenter
Server-
Bestand,
auf die
diese
Rolle
In dieser Rolle enthaltene Berechtigungen Zugriff hat
Site Recovery Manager.Schutzgruppe.Aus Plan m  Schutz
entfernen gruppe
Site Recovery n
Manager.Wiederherstellungsplan.Andern m Wieder
Site Recovery Manager.Wiederherstellungsplan .Testen herstell
Site Recovery engspl
Manager.Wiederherstellungsplan.Wiederherstellen ane
Site Recovery Manager.Wiederherstellungsplan.Neu Site
schiitzen Recove
Site Recovery BI/anag
Manager.Wiederherstellungsplan.Konfigurieren.Befehl or-
e konfigurieren ) .
Diensti
Site Recovery hstanz
Manager.Wiederherstellungsverlauf.Geléschte Plane en

anzeigen
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Tabelle 1-1. Site Recovery Manager-Rollen (Fortsetzung)

Rolle

Administrator fur
Site Recovery
Manager-
Wiederherstellungs
pléane

VMware, Inc.

Mit dieser Rolle
zulassige Aktionen

Die Administratorrolle
fUr Site Recovery
Manager-
Wiederherstellungspla
ne ermdoglicht
Benutzern das
Erstellen und Testen
von
Wiederherstellungspla
nen.

m  Schutzgruppen zu
Wiederherstellung
splanen
hinzufugen.

B Schutzgruppen aus
Wiederherstellung
splénen entfernen.

m  Benutzerdefinierte
Befehlsschritte
auf virtuellen
Maschinen
konfigurieren.

m  Erstellen von
Wiederherstellung
splanen.

m  Wiederherstellung
splane testen.

m  Tests von
Wiederherstellung
splanen
abbrechen.

m Wiederherstellung
seigenschaften von
virtuellen
Maschinen
bearbeiten.

Benutzer mit dieser
Rolle kdnnen weder
den Schutz auf
virtuellen Maschinen
konfigurieren noch

In dieser Rolle enthaltene Berechtigungen

Site Recovery Manager.Schutzgruppe.Einem Plan
zuweisen

Site Recovery Manager.Schutzgruppe.Aus Plan
entfernen

Site Recovery
Manager.Wiederherstellungsplan.Befehle konfigurieren

Site Recovery
Manager.Wiederherstellungsplan.Erstellen

Site Recovery
Manager.Wiederherstellungsplan.Andern

Site Recovery
Manager.Wiederherstellungsplan.Entfernen

Site Recovery Manager.Wiederherstellungsplan .Testen

Ressource.Verwendung der Wiederherstellung

Objekte
im
vCenter
Server-
Bestand,
auf die
diese
Rolle
Zugriff hat
m  Schutz
gruppe
n
. Wieder
herstell
ungspl
ane
m  vCente
r
Server-
Ordner
m  Datens
peiche
r
B Ressou
rcenpo
ols
m  Netzw
erke
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Tabelle 1-1. Site Recovery Manager-Rollen (Fortsetzung)

Rolle

VMware, Inc.

Mit dieser Rolle
zulassige Aktionen

Wiederherstellungen
oder Vorgange zum
erneuten Schutzen
durchfuhren.

In dieser Rolle enthaltene Berechtigungen

Objekte
im
vCenter
Server-
Bestand,
auf die
diese
Rolle
Zugriff hat
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Tabelle 1-1. Site Recovery Manager-Rollen (Fortsetzung)

Rolle

Administrator fur
Site Recovery
Manager-Tests

Site
Recovery Manager-
Remotebenutzer

VMware, Inc.

Mit dieser Rolle
zulassige Aktionen

Die Administratorrolle
flr Site Recovery
Manager-Tests
ermdglicht Benutzern
lediglich das Testen
von
Wiederherstellungspla
nen.

m Wiederherstellung
spléne testen.

m  Tests von
Wiederherstellung
splanen
abbrechen.

m Wiederherstellung
seigenschaften von
virtuellen
Maschinen
bearbeiten.

Benutzer mit dieser
Rolle kdnnen keinen
Schutz auf virtuellen
Maschinen
konfigurieren, keine
Schutzgruppen oder
Wiederherstellungspla
ne einrichten und
keine
Wiederherstellungen
oder Vorgange zum
erneuten Schutzen
durchfuhren.

Die Rolle ,,Site
Recovery Manager-
Remotebenutzer*
gewahrt Benutzern
die mindestens
erforderlichen
Berechtigungen fur
Site Recovery
Manager-Vorgange
Uber mehrere Sites
hinweg.

In dieser Rolle enthaltene Berechtigungen

Site Recovery
Manager.Wiederherstellungsplan.Andern

Site Recovery Manager.Wiederherstellungsplan .Testen

Datenspeicher.Datenspeicher durchsuchen
Datenspeicher.Dateivorgange auf niedriger Ebene

Datenspeicher.Replizierung.Dateien der virtuellen
Maschine aktualisieren

Datenspeicher.Replizierung.Metadaten der virtuellen
Maschine aktualisieren

Host.vSphere Replication.Replizierung verwalten

Virtuelle Maschine.Snapshot-Verwaltung.Snapshot
entfernen

Objekte
im
vCenter
Server-
Bestand,
auf die
diese
Rolle
Zugriff hat

Wiederher
stellungspl
ane

m Virtuell
e
Maschi
nen

m  Datens
peiche
r
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Tabelle 1-1. Site Recovery Manager-Rollen (Fortsetzung)

Rolle

VMware, Inc.

Mit dieser Rolle
zulassige Aktionen

In dieser Rolle enthaltene Berechtigungen

Virtuelle Maschine.vSphere Replication.Replizierung
konfigurieren

Virtuelle Maschine.vSphere Replication.Replizierung
verwalten

Virtuelle Maschine.vSphere Replication.Replizierung
tUberwachen

Objekte
im
vCenter
Server-
Bestand,
auf die
diese
Rolle
Zugriff hat
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Replizieren von virtuellen
Maschinen

Vor dem Erstellen von Schutzgruppen mussen Sie die Replizierung auf den zu schitzenden
virtuellen Maschinen konfigurieren.

Sie konnen virtuelle Maschinen replizieren, indem Sie entweder die Array-basierte Replizierung,
vSphere Replication oder eine Kombination von beiden verwenden.

Dieses Kapitel enthalt die folgenden Themen:
m  Verwenden der Array-basierten Replizierung mit Site Recovery Manager
m  Verwenden von vSphere Replication mit Site Recovery Manager

m  Verwenden von Array-basierter Replizierung und vSphere Replication mit Site Recovery
Manager

Verwenden der Array-basierten Replizierung mit Site
Recovery Manager

Bei der Verwendung der Array-basierten Replizierung replizieren ein oder mehrere
Speicher-Arrays der Schutz-Site Daten auf Peer-Arrays der Wiederherstellungs-Site.
Speicherreplizierungsadapter (SRAs) ermdglichen die Integration von Site Recovery Manager mit
einer Vielzahl von Arrays.

Wenn Sie die Array-basierte Replizierung mit Site Recovery Manager verwenden mochten,
mussen Sie zuerst die Replizierung einrichten, bevor Sie Site Recovery Manager konfigurieren
kdnnen.

Sofern lhr Speicher-Array Konsistenzgruppen unterstltzt, ist Site Recovery Manager mit vSphere
Storage DRS und vSphere Storage vMotion kompatibel. Sie kénnen mit Storage DRS und Storage
vMotion Dateien von virtuellen Maschinen innerhalb einer von Site Recovery Manager geschutzten
Konsistenzgruppe verschieben. Falls |hr Speicher-Array keine Konsistenzgruppen unterstitzt,
kdnnen Sie Storage DRS oder Storage vMotion nicht in Verbindung mit Site Recovery Manager
verwenden.

Sie konnen virtuelle Maschinen schutzen, die Festplatten enthalten, die VMware vSphere
Flash Read Cache-Speicher verwenden. Da der Host, auf dem eine virtuelle Maschine
wiederhergestellt wird, mdéglicherweise nicht fur Flash Read Cache konfiguriert ist, deaktiviert
Site Recovery Manager Flash Read Cache auf Festplatten, wenn die virtuellen Maschinen auf
der Wiederherstellungs-Site gestartet werden. Site Recovery Manager legt die Reservierung
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auf O fest. Merken Sie sich die Cachereservierung der virtuellen Maschine von vSphere Web
Client, bevor Sie eine Wiederherstellung auf einer virtuellen Maschine durchflhren, die fur die
Verwendung von vSphere Flash Read Cache konfiguriert ist. Nach der Wiederherstellung kbnnen
Sie die virtuelle Maschine auf einen Host mit Flash Read Cache-Speicher migrieren und die
urspringliche Flash Read Cache-Einstellung auf der virtuellen Maschine manuell wiederherstellen.

Wenn Sie virtuelle Maschinen mithilfe von Schutzgruppen fur Speicherrichtlinien schiitzen, missen
Sie diese virtuellen Maschinen mithilfe der Array-basierten Replizierung replizieren.

Speicherreplizierungsadapter

Speicherreplizierungsadapter sind nicht Bestandteil einer Site Recovery Manager-Version. Sie
werden von lhrem Array-Anbieter entwickelt und unterstutzt. Sie mussen einen spezifischen
Speicherreplizierungsadapter fUr jedes Array installieren, das Sie mit Site Recovery Manager
auf dem Site Recovery Manager Server-Host verwenden. Site Recovery Manager unterstitzt die
Verwendung mehrerer SRASs.

Abbildung 2-1. Site Recovery Manager-Architektur mit Array-basierter Replizierung
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Konfigurieren der Array-basierten Replizierung

Zum Schutz virtueller Maschinen, die Sie mithilfe der Array-basierten Replizierung replizieren,
einschlieBlich virtueller Maschinen, die Sie mithilfe von Schutzgruppen fur Speicherrichtlinien
schltzen, mussen Sie auf jeder Site Speicherreplizierungsadapter (SRAs) konfigurieren.

Installieren von SRA (Storage Replication Adapter)

Wenn Sie virtuelle Maschinen mithilfe von Array-basierter Replizierung bzw. Array-basierter
Replizierung mit dem Schutz von Speicherrichtlinien schitzen, missen Sie einen spezifischen
Speicherreplizierungsadapter (SRA) flr jedes Speicher-Array installieren, das Sie mit Site
Recovery Manager verwenden. Ein SRA ist ein durch einen Array-Anbieter bereitgestelltes
Programm, das Site Recovery Manager in die Lage versetzt, mit einer bestimmten Art von Array
Zu arbeiten.

Sie mussen einen entsprechenden SRA auf den Site Recovery Manager Server-Hosts flr die
Schutz- und die Wiederherstellungs-Site installieren. Wenn Sie mehr als einen Speicher-Array-Typ
verwenden, mussen Sie auf beiden Site Recovery Manager Server-Hosts SRA fur jeden Array-Typ
installieren.

Hinweis Sie kdnnen Site Recovery Manager zur Verwendung mehrerer Typen von Speicher-
Arrays konfigurieren, allerdings kénnen die VM-Festplatten fur eine einzelne virtuelle Maschine
nicht auf mehreren Arrays verschiedener Anbieter gespeichert werden. Samtliche Festplatten fur
eine virtuelle Maschine mussen im gleichen Array gespeichert werden.

SRAs enthalten eigene Installationsanweisungen. Sie mussen die Version eines SRA installieren,
die der jeweiligen Site Recovery Manager-Version entspricht. Installieren Sie die gleiche Version
des SRAs an beiden Sites. Mischen Sie nicht unterschiedliche SRA-Versionen.

Bei Verwendung von vSphere Replication ist kein SRA erforderlich.

Voraussetzungen

s Uberprifen Sie die Verfligbarkeit eines SRA fir |lhren Speichertyp anhand des VMware-
Kompatibilitdtshandbuchs fur Site Recovery Manager unter http://www.vmware.com/
resources/compatibility/search.php?deviceCategory=sra.

m Laden Sie den SRA herunter. Gehen Sie dazu auf https://my.vmware.com/web/vmware/
downloads, wahlen Sie VMware Site Recovery Manager > Produkt herunterladen aus, und
wahlen Sie anschlieBend Treiber & Tools > Adapter zur Speicherreplizierung > Zu den
Downloads aus.

m  Wenn Sie einen SRA von einer anderen Anbieter-Site beziehen, stellen Sie sicher,
dass er fUr lhre Site Recovery Manager-Version zertifiziert ist. Uberpriifen Sie dazu das
VMware-Kompatibilitdtshandbuch fur Site Recovery Manager unter http://www.vmware.com/
resources/compatibility/search.php?deviceCategory=sra.
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Lesen Sie die Dokumentation Ihres SRA-Anbieters durch. SRAs unterstitzen nicht alle
Funktionen, die Speicher-Arrays unterstitzen. Die Dokumentation |hres SRA-Anbieters
enthalt Details zu dem, was der SRA unterstitzt und bendtigt. Beispielsweise gibt es fur HP
und EMC detaillierte physische Anforderungen, die erfullt werden mussen, damit der SRA wie
erwartet ausgeflhrt werden kann.

Installieren Sie Site Recovery Manager Server, bevor Sie die SRAs installieren.

Far Ihren SRA ist moglicherweise die Installation anderer Komponenten erforderlich, die
vom Anbieter bereitgestellt werden. Moglicherweise muissen Sie einige dieser Komponenten
auf dem Site Recovery Manager Server-Host installieren. Andere Komponenten erfordern
moglicherweise nur, dass Site Recovery Manager Server auf das Netzwerk zugreifen kann.
Neueste Informationen zu diesen Anforderungen finden Sie in den Versionshinweisen und
Readme-Dateien der von Ihnen installierten SRAs.

Aktivieren Sie die Fahigkeit des Speicher-Arrays zur Erstellung von Snapshot-Kopien der
replizierten Gerate. Informationen finden Sie in der SRA-Dokumentation.

Verfahren

1

Installieren Sie den SRA auf jedem Site Recovery Manager Server-Host.

Der SRA wird unter C:\Programme\VMware\VMware vCenter Site Recovery

Manager\storage\sra installiert.

Klicken Sie im vSphere Client auf Site Recovery > Site Recovery, wahlen Sie ein Site-Paar aus
und klicken Sie auf Details anzeigen.

Gehen Sie auf der Registerkarte Site-Paar zu Konfigurieren > Array-basierte Replizierung >
Adapter zur Speicherreplizierung und klicken Sie auf die Schaltflache Adapter erneut prifen.

Damit werden die SRA-Informationen aktualisiert, sodass Site Recovery Manager die SRAs
erkennen kann.

Konfigurieren von Array-Managern

Nachdem Sie die Schutz-Site und die Wiederherstellungs-Site gekoppelt haben, konfigurieren
Sie die jeweiligen Array-Manager, damit Site Recovery Manager replizierte Gerate erkennen,
Datenspeichergruppen berechnen und Speichervorgange initiieren kann.

In der Regel konfigurieren Sie Array-Manager nur einmal, nachdem Sie die Sites verbunden
haben. Sie mussen sie nur dann neu konfigurieren, wenn sich die Verbindungsinformationen bzw.
Anmeldeinformationen des Array-Managers geandert haben oder Sie einen anderen Array-Satz
verwenden mdchten.

Voraussetzungen

Verbinden Sie die Sites wie in Verbinden der Schutz- und der Wiederherstellungs-Site in
Installation und Konfiguration von Site Recovery Manager beschrieben.

Installieren Sie SRAs an beiden Sites, wie in Installieren von SRA (Storage Replication Adapter)
beschrieben.
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Verfahren

1

Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Klicken Sie auf der Registerkarte ,,Site-Paar* auf Konfigurieren > Array-basierte Replizierung
> Array-Paare.

4 Klicken Sie auf die Schaltflache Hinzufligen, um einen Array-Manager hinzuzufligen.

5 Wahlen Sie den Speicherreplikationsadapter, den Site Recovery Manager verwenden soll, und
klicken Sie auf Weiter.
Falls kein Managertyp angezeigt wird, missen Sie entweder erneut auf SRAs prifen oder
Uberprufen, ob Sie ein SRA auf dem Site Recovery Manager Server-Host installiert haben.

6 Geben Sie einen Namen fur den lokalen Array-Manager sowie die erforderlichen
Informationen flr den ausgewahlten SRA-Typ ein und klicken Sie auf Weiter.
Wahlen Sie einen beschreibenden Namen. So kénnen Sie leicht erkennen, welcher Speicher
mit diesem Array-Manager verknUpft ist.
Weitere Informationen zum Ausfullen der Textfelder finden Sie in der Dokumentation
Ihres SRA-Anbieters. SRAs weisen unterschiedliche Textfelder auf, jedoch haben alle SRAs
Textfelder fur die IP-Adresse, Protokollinformationen, Zuordnungen zwischen Array-Namen
und IP-Adressen, den Benutzernamen und das Kennwort.

7 (Optional) Wenn Sie kein Array-Paar erstellen méchten, aktivieren Sie das Kontrollkdstchen
Erstellen Sie jetzt keinen Remote-Array-Manager und klicken Sie auf Fertig stellen.

8 Geben Sie einen Namen fur den Remote-Array-Manager sowie die erforderlichen
Informationen flr den ausgewéahlten SRA-Typ ein und klicken Sie auf Weiter.

9 Wahlen Sie auf der Seite Array-Paare das zu aktivierende Array-Paar aus und klicken Sie

anschlieBend auf Weiter.

10 Uberprifen Sie die Konfiguration und klicken Sie auf Beenden.

Erneutes Priufen von Arrays zur Erkennung von Konfigurationsanderungen

Site Recovery Manager Uberprift Arrays standardmaBig alle 24 Stunden auf Anderungen an
Geratekonfigurationen. Sie kdnnen jedoch zu jeder beliebigen Zeit eine erneute Prifung eines
Arrays durchfuhren.

Sie konnen die Haufigkeit neu konfigurieren, mit der Site Recovery Manager regelmaBige
Array-Prifungen durchfihrt, indem Sie die Option storage.minDsGroupComputationInterval
in ,Erweiterte Einstellungen* &ndern. Weitere Informationen finden Sie unter Andern der
Speichereinstellungen.
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Das Konfigurieren von Array-Managern fuhrt dazu, dass Site Recovery Manager
Datenspeichergruppen anhand der Menge der erkannten replizierten Speichergerate berechnet.
Wenn Sie die Konfiguration des Arrays auf einer Site andern, um Gerate hinzuzufligen oder zu
entfernen, muss Site Recovery Manager die Arrays erneut prufen und die Datenspeichergruppen
neu berechnen.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Klicken Sie auf der Registerkarte ,,Site-Paar* auf Konfigurieren > Array-basierte Replizierung
> Array-Paare.

4 Wahlen Sie ein Array-Paar und klicken Sie auf Array-Manager-Paar > Array-Paare ermitteln,
um die Arrays erneut zu prufen, oder Gerate erkennen, um die Speichergerate und
Konsistenzgruppen neu zu berechnen.

Wenn Sie ein Array-Paar auswahlen, enthalt die Registerkarte Array-Paare detaillierte
Informationen zu allen Speichergeraten im Array, einschlieBlich des lokalen Geratenamens,
des Gerats, an das es gekoppelt ist, der Richtung der Replizierung und der Schutzgruppe, zu
der das Gerat gehort, sowie Informationen dazu, ob der Datenspeicher lokal oder remote ist,
und zur Konsistenzgruppen-ID fur jedes SRA-Gerat.

Bearbeiten von Array-Managern

Verwenden Sie den Assistenten ,,Lokalen Array-Manager bearbeiten“ oder den Assistenten
,Remote-Array-Manager bearbeiten”, um den Namen eines Array-Managers oder andere
Einstellungen, wie z. B. die IP-Adresse oder den Benutzernamen und das Kennwort, zu andern.

Weitere Informationen zum Ausfullen der Adapterfelder finden Sie in der Dokumentation Ihres
SRA-Anbieters. SRAs weisen unterschiedliche Felder auf, jedoch haben alle SRAs Felder fur

die IP-Adresse, Protokollinformationen, Zuordnungen zwischen Array-Namen und IP-Adressen,
Benutzernamen und Kennwortern.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Klicken Sie auf der Registerkarte ,,Site-Paar* auf Konfigurieren > Array-basierte Replizierung
> Array-Paare.

4 Wahlen Sie ein Array-Paar, klicken Sie auf Array-Manager-Paar und anschlieBend auf Lokalen
Array-Manager bearbeiten oder Remote-Array-Manager bearbeiten.
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5 Andern Sie den Namen fiir das Array.

Wahlen Sie einen beschreibenden Namen. So kénnen Sie leicht erkennen, welcher Speicher
mit diesem Array-Manager verknUpft ist. Der Typ des Array-Managers kann nicht geandert
werden.

6 Andern Sie die Adapterinformationen.
Diese Felder werden vom SRA erstellt.

7 Klicken Sie auf Speichern, um die Anderung des Array-Managers abzuschlieBen.

Festlegen eines nicht replizierten Datenspeichers fur Auslagerungsdateien

Alle virtuellen Maschinen bendtigen eine Auslagerungsdatei. StandardmaBig erstellt vCenter
Server Auslagerungsdateien im selben Datenspeicher wie die anderen Dateien der virtuellen
Maschine. Damit Site Recovery Manager Auslagerungsdateien nicht repliziert, kdnnen Sie virtuelle
Maschinen so konfigurieren, dass diese sie in einem nicht replizierten Datenspeicher erstellen.

Unter normalen Umstanden sollten die Auslagerungsdateien in demselben Datenspeicher
wie andere Dateien der virtuellen Maschine gespeichert werden. Unter Umstanden

mussen Sie moglicherweise die Replizierung von Auslagerungsdateien verhindern, um einen
UbermaBigen Verbrauch der Netzwerkbandbreite zu vermeiden. Einige Speicheranbieter
empfehlen, Auslagerungsdateien nicht zu replizieren. Verhindern Sie die Replizierung von
Auslagerungsdateien nur dann, wenn es absolut erforderlich ist.

Hinweis Wenn Sie einen nicht replizierten Datenspeicher fir Auslagerungsdateien verwenden,
mussen Sie einen nicht replizierten Datenspeicher fur alle geschitzten Hosts und Cluster sowohl
auf der Schutz-Site als auch auf der Wiederherstellungs-Site erstellen. Der nicht replizierte
Datenspeicher muss fur alle Hosts in einem Cluster sichtbar sein, anderenfalls funktioniert vMotion
nicht.

Verfahren

1 Wahlen Sie im vSphere Client die Option Hosts und Cluster aus, wahlen Sie einen Host aus
und klicken Sie auf Konfigurieren.

2 Wahlen Sie unter Virtuelle Maschinen die Option Speicherort der Auslagerungsdatei aus und
klicken Sie auf Bearbeiten.

3 Wahlen Sie Bestimmten Datenspeicher verwenden und wéahlen Sie einen nicht replizierten
Datenspeicher aus.

4 Klicken Sie auf OK.
5 Schalten Sie alle virtuellen Maschinen auf dem Host aus und ein.

Das Zuriicksetzen des Gastbetriebssystems reicht nicht aus. Eine Anderung des Speicherorts
der Auslagerungsdatei wird wirksam, nachdem Sie die virtuellen Maschinen ausschalten und
anschlieBend wieder einschalten.
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6 Durchsuchen Sie den Datenspeicher, den Sie flUr Auslagerungsdateien ausgewahlt haben, und
vergewissern Sie sich, dass VSWP-Dateien fur die virtuellen Maschinen vorhanden sind.

Isolieren von Geraten fur Stretched Storage wahrend einer
Notfallwiederherstellung

Bei einer Notfallwiederherstellung mit Stretched Storage muss der Failover-Befehl Gerate auf der
Wiederherstellungs-Site isolieren.

Wenn einige Hosts auf der Schutz-Site noch immer betriebsbereit sind und weiterhin virtuelle
Maschinen ausfihren, wenn Sie eine Notfallwiederherstellung initiieren, kann Site Recovery
Manager die entsprechenden virtuellen Maschinen auf der Wiederherstellungs-Site aufgrund von
Dateisperren nicht einschalten. Wenn das Speicher-Array die Gerate auf der Wiederherstellungs-
Site isoliert, kdnnen die ESX-Hosts auf der Wiederherstellungs-Site die erforderlichen Sperren
aufheben und die virtuellen Maschinen einschalten.

Site Recovery Manager muss isolation="true" im Failover-SRA-Befehl fur die erweiterten Gerate
verwenden, die auf der Schutz-Site nicht deaktiviert wurden.

Wenn VMs auf der Wiederherstellungs-Site Uber dasselbe Gerat ausgefuhrt werden und die
Wiederherstellungs-Site ESXi den Speicher aus der Schutz-Site mountet, besteht das Risiko,
dass wahrend der Isolation Schreibvorgange fehlschlagen. Es wird empfohlen, dass alle virtuellen
Maschinen im Stretched Storage auf der Schutz-Site ausgefluhrt werden.

Details zur Implementierung der Isolation von Stretched Storage sind speziell auf Array-Anbieter
zugeschnitten. Einige Array-Anbieter machen den Zugriff auf die Gerate auf der Schutz-Site

u. U. unmoglich, nachdem der Failover-SRA-Befehl mit Isolierung ausgefuhrt wurde. Einige
Array-Anbieter unterbrechen u. U. die Kommunikation zwischen Quell- und Ziel-Site fur dieses
bestimmte Gerat.

Verwenden von vSphere Replication mit Site Recovery
Manager

Site Recovery Manager kann vSphere Replication zum Replizieren von Daten auf Server an der
Wiederherstellungs-Site verwenden.

Sie stellen die vSphere Replication-Appliance bereit und konfigurieren vSphere Replication
auf den virtuellen Maschinen unabhangig von Site Recovery Manager. Informationen zum
Bereitstellen und Konfigurieren von vSphere Replication finden Sie in der Dokumentation
zu vSphere Replication unter https://www.vmware.com/support/pubs/vsphere-replication-
pubs.html.

vSphere Replication erfordert keine Speicher-Arrays. Bei der Speicherreplizierungsquelle und
dem Speicherreplizierungsziel von vSphere Replication handelt es sich um ein beliebiges
Speichergerat, einschlieBlich, jedoch nicht beschrankt auf, Speicher-Arrays.

VMware, Inc. 35


https://www.vmware.com/support/pubs/vsphere-replication-pubs.html
https://www.vmware.com/support/pubs/vsphere-replication-pubs.html

Verwalten von Site Recovery Manager

vSphere Replication lasst sich zur regelmaBigen Erstellung und Verwahrung von Snapshots von
geschutzten virtuellen Maschinen an der Wiederherstellungs-Site konfigurieren. Die Anfertigung
mehrerer Point-in-Time-Snapshots (PIT) von virtuellen Maschinen erméglicht es Ihnen, mehr

als ein Replikat einer virtuellen Maschine an der Wiederherstellungs-Site beizubehalten. Jeder

Snapshot gibt den Zustand der virtuellen Maschine zu einem bestimmten Zeitpunkt an. Sie

kdnnen den wiederherzustellenden Snapshot auswahlen, wenn Sie mit vSphere Replication eine

Wiederherstellung durchfihren.

Abbildung 2-2. Site Recovery Manager-Architektur mit vSphere Replication
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Replizieren von virtuellen Maschinen und Aktivieren von mehreren
Point-in-Time-Instanzen

Sie konnen virtuelle Maschinen zu bestimmten Zeitpunkten wiederherstellen, z. B. dem Zeitpunkt
des zuletzt bekannten konsistenten Zustands.

Wenn Sie die Replizierung einer virtuellen Maschine konfigurieren, kénnen Sie in den
Wiederherstellungseinstellungen im Assistenten zum Konfigurieren von Replizierungen mehrere
Point-in-Time-Instanzen (MPIT) aktivieren. vSphere Replication behalt eine Reihe von Snapshot-
Instanzen der virtuellen Maschine auf der Ziel-Site basierend auf der von Ihnen angegebenen
Aufbewahrungsrichtlinie bei. vSphere Replication unterstitzt maximal 24 Snapshot-Instanzen.
Nach der Wiederherstellung einer virtuellen Maschine kdnnen Sie sie auf einen bestimmten
Snapshot wiederherstellen.

Wahrend der Replizierung repliziert vSphere Replication alle Aspekte der virtuellen Maschine auf
die Ziel-Site, einschlieBlich aller potenziellen Viren und beschadigten Anwendungen. Wenn eine
virtuelle Maschine mit einem Virus infiziert oder beschadigt ist und Sie vSphere Replication so
konfiguriert haben, um Snapshots zu bestimmten Zeitpunkten aufzubewahren, kénnen Sie die
virtuelle Maschine wiederherstellen und sie auf einen Snapshot der virtuellen Maschine in ihrem
nicht beschadigten Zustand wiederherstellen.

Sie kbdnnen den letzten bekannten guten Zustand einer Datenbank auch unter Verwendung der
Zeitpunktinstanzen wiederherstellen.

Hinweis vSphere Replication repliziert keine VM-Snapshots.

Abbildung 2-3. Wiederherstellen einer virtuellen Maschine zu bestimmten Zeitpunkten
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Verwenden von Array-basierter Replizierung und vSphere
Replication mit Site Recovery Manager

Sie kbnnen in lhrer Site Recovery Manager-Bereitstellung eine Kombination aus Array-basierter
Replizierung und vSphere Replication verwenden.
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Wenn Sie eine gemischte Site Recovery Manager-Bereitstellung erstellen mdchten, die Array-
basierte Replizierung und vSphere Replication verwendet, missen Sie die Schutz- und
Wiederherstellungs-Sites flr beide Arten der Replizierung konfigurieren.

m  Richten Sie die Speicher-Arrays ein, verbinden Sie sie und installieren Sie die geeigneten
Speicherreplizierungsadapter (SRA) auf beiden Sites.

m  Stellen Sie vSphere Replication-Appliances auf beiden Sites bereit und konfigurieren Sie die
Verbindung zwischen den Appliances.

m  Konfigurieren Sie virtuelle Maschinen je nach Bedarf so, dass die Replizierung mit Array-
basierter Replizierung bzw. vSphere Replication erfolgt.

Hinweis Versuchen Sie nicht, vSphere Replication auf einer virtuellen Maschine zu
konfigurieren, die sich auf einem Datenspeicher befindet, der mit Array-basierter Replizierung
repliziert wird.

Sie erstellen Array-basierte Schutzgruppen fur virtuelle Maschinen, die Sie mit Array-basierter
Replizierung konfigurieren, und vSphere Replication-Schutzgruppen fur virtuelle Maschinen,
die Sie mit vSphere Replication konfigurieren. Verschiedene Replizierungsarten in einer
Schutzgruppe sind unzulassig. Sie kobnnen Array-basierte Schutzgruppen und vSphere
Replication-Schutzgruppen im selben Wiederherstellungsplan verwenden.
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Abbildung 2-4. Site Recovery Manager-Architektur mit Array-basierter Replizierung und
vSphere Replication
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Mithilfe von Zuordnungen kdénnen Sie angeben, wie Site Recovery Manager die Ressourcen
von virtuellen Maschinen auf der Schutz-Site den Ressourcen auf der Wiederherstellungs-Site
zuordnet.

Sie kédnnen Zuordnungen flur die gesamte Site konfigurieren, um Objekte in der vCenter
Server-Bestandsliste auf der Schutz-Site den entsprechenden Objekten in der vCenter Server-
Bestandsliste auf der Wiederherstellungs-Site zuzuordnen.

m  Netzwerke, einschlieBlich der Option zur Angabe eines anderen Netzwerks, das fur Tests von
Wiederherstellungsplanen verwendet werden soll

m  Datencenter oder VM-Ordner

m Computing-Ressourcen, einschlieBlich Ressourcenpools, eigenstandige Hosts, VApps oder
Cluster

Wenn Sie wahrend einer Wiederherstellung virtuelle Maschinen auf der Wiederherstellungs-Site
starten, verwenden die virtuellen Maschinen die Ressourcen auf der Wiederherstellungs-Site,
die Sie in den Zuordnungen angegeben haben. Fur die Aktivierung von bidirektionalem Schutz
und erneutem Schutz k&dnnen Sie umgekehrte Zuordnungen konfigurieren, um die Objekte auf
der Wiederherstellungs-Site den entsprechenden Objekten auf der Schutz-Site zuzuordnen. Sie
kdnnen auch unterschiedliche Zuordnungen in der umgekehrten Richtung konfigurieren, sodass
wiederhergestellte virtuelle Maschinen auf einer Site unterschiedliche Ressourcen flr geschutzte
virtuelle Maschinen auf dieser Site verwenden.

Site Recovery Manager wendet Bestandslistenzuordnungen auf unterschiedliche Art und Weise
an, je nachdem, ob Sie Array-basierte Schutzgruppen und vSphere Replication-Schutzgruppen,
oder aber Schutzgruppen fur Speicherrichtlinien verwenden. Weitere Informationen dazu, wie Site
Recovery Manager die Bestandslistenzuordnungen auf die unterschiedlichen Schutzgruppentypen
anwendet, finden Sie unter Bestandslistenzuordnungen flr Schutzgruppen der Array-basierten
Replizierung und vSphere Replication-Schutzgruppen und Bestandslistenzuordnungen fur
Schutzgruppen fur Speicherrichtlinien .

Wenn Sie Schutzgruppen fur Speicherrichtlinien verwenden, fihren Sie zusatzlich zur Zuordnung
von Bestandslistenobjekten auch die Zuordnung von Speicherrichtlinien auf der Schutz-Site zu den
Speicherrichtlinien auf der Wiederherstellungs-Site durch.

Dieses Kapitel enthalt die folgenden Themen:
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m  Bestandslistenzuordnungen fur Schutzgruppen der Array-basierten Replizierung und vSphere
Replication-Schutzgruppen

m  Bestandslistenzuordnungen fur Schutzgruppen fur Speicherrichtlinien
m  Konfigurieren von Bestandslistenzuordnungen
m  Grundlegendes zu Speicherrichtlinienzuordnungen

= Auswahlen von Speicherrichtlinienzuordnungen

Bestandslistenzuordnungen fur Schutzgruppen der
Array-basierten Replizierung und vSphere Replication-
Schutzgruppen

Fur Array-basierten Schutz und vSphere Replication-Schutz wendet Site Recovery Manager
Bestandslistenzuordnungen auf alle virtuellen Maschinen in einer Schutzgruppe an, wenn Sie diese
Gruppe erstellen.

Site Recovery Manager erstellt eine Platzhalter-VM, wenn Sie eine Array-basierte bzw. vSphere
Replication-Schutzgruppe erstellen. Site Recovery Manager leitet die Ressourcenzuweisungen fur
die Platzhalter von den Bestandslistenzuordnungen fur die gesamte Site ab.

Wenn Sie Bestandslistenzuordnungen fur die gesamte Site konfigurieren, kdnnen Sie die
Bestandslistenzuordnungen, falls erforderlich, erneut auf eine Schutzgruppe anwenden, z. B.
wenn Sie neue virtuelle Maschinen zu einer bestehenden Schutzgruppe hinzufliigen.

Wenn Sie die Bestandslistenzuordnungen fir eine gesamte Site andern, wirken sich die
Anderungen nicht auf die virtuellen Maschinen aus, die Site Recovery Manager bereits in einer
vorhandenen Schutzgruppe schitzt. Site Recovery Manager wendet die neuen Zuordnungen nur
auf zuvor geschutzte virtuelle Maschinen an, wenn Sie den Schutz auf diesen neu konfigurieren.

Site Recovery Manager kann keine virtuellen Maschinen schitzen, es sei denn, sie verfigen

Uber glltige Bestandslistenzuordnungen. Das Konfigurieren von Bestandslistenzuordnungen

flur eine gesamte Site ist jedoch flUr Schutzgruppen der Array-basierten Replizierung und
vSphere Replication-Schutzgruppen nicht obligatorisch. Wenn Sie eine Schutzgruppe der
Array-basierten Replizierung bzw. eine vSphere Replication-Schutzgruppe erstellen, ohne
Bestandslistenzuordnungen flr eine gesamte Site definiert zu haben, kdnnen Sie jede virtuelle
Maschine in der Gruppe einzeln konfigurieren. Sie kbnnen Bestandslistenzuordnungen fir eine
gesamte Site auBer Kraft setzen, indem Sie den Schutz virtueller Maschinen in einer Schutzgruppe
konfigurieren. Sie kbnnen Bestandslistenzuordnungen flr eine gesamte Site auch nach dem
Erstellen einer Schutzgruppe erstellen und diese Zuordnungen fur die gesamte Site anschlieBend
auf diese Schutzgruppe anwenden.

m Informationen zum Konfigurieren von Bestandslistenzuordnungen fur eine gesamte Site finden
Sie unter Konfigurieren von Bestandslistenzuordnungen.
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m Informationen zum Konfigurieren einzelner Zuordnungen auf virtuellen Maschinen finden Sie
unter Konfigurieren von Bestandslistenzuordnungen flr eine einzelne virtuelle Maschine in
einer Schutzgruppe.

m Informationen zum Anwenden von Bestandslistenzuordnungen fur eine gesamte Site auf eine
vorhandene Schutzgruppe finden Sie unter Anwenden von Bestandslistenzuordnungen auf alle
Mitglieder einer Schutzgruppe.

Da Platzhalter-VMs keine Netzwerkkarten unterstitzen, kbnnen Sie an der Netzwerkkonfiguration
der Platzhalter-VMs keine Anderungen vornehmen. Sie kdnnen das Netzwerk fir eine Platzhalter-
VM nur in den Bestandslistenzuordnungen andern. Falls keine Zuordnung fur ein Netzwerk
vorhanden ist, kénnen Sie beim Einrichten des Schutzes flr eine einzelne virtuelle Maschine

das Netzwerk angeben. Anderungen an der Platzhalter-VM Uberschreiben die Einstellungen, die
wahrend des Schutzes der virtuellen Maschine eingerichtet wurden. Site Recovery Manager behalt
diese Anderungen wéhrend des Testens und der Wiederherstellung auf der Wiederherstellungs-
Site bei.

Bestandslistenzuordnungen fur Schutzgruppen fur
Speicherrichtlinien

Beim Schutz von Speicherrichtlinien wendet Site Recovery Manager Bestandslistenzuordnungen
auf virtuelle Maschinen an, wenn Sie einen Wiederherstellungsplan ausfihren, der eine
Schutzgruppe flr Speicherrichtlinien enthalt.

Bei Array-basierten und vSphere Replication-Schutzgruppen wendet Site Recovery Manager
Bestandslistenzuordnungen zu dem Zeitpunkt an, zu dem Sie den Schutz auf einer virtuellen
Maschine konfigurieren. Da der Schutz von Speicherrichtlinien dynamisch ist, wendet Site
Recovery Manager bei Schutzgruppen fur Speicherrichtlinien die Bestandslistenzuordnungen erst
zu dem Zeitpunkt an, zu dem Sie einen Wiederherstellungsplan ausfihren. Entscheidungen

zur Platzierung von virtuellen Maschinen werden entsprechend der Bestandslistenzuordnungen
getroffen, sodass Site Recovery Manager keine Platzhalter-VMs auf der Wiederherstellungs-Site
erstellt.

Da Site Recovery Manager Bestandslistenzuordnungen fir Schutzgruppen flr Speicherrichtlinien
anwendet, wenn Sie einen Wiederherstellungsplan ausfuhren, kénnen Sie keine einzelnen
Zuordnungen auf virtuellen Maschinen in Schutzgruppen fur Speicherrichtlinien konfigurieren.
Site Recovery Manager verwendet immer die Bestandslistenzuordnungen fur eine

gesamte Site, wenn Sie eine Wiederherstellung mit Schutz von Speicherrichtlinien

ausflUhren. Testwiederherstellungen, geplante Migrationen sowie Notfallwiederherstellungen von
Wiederherstellungsplanen, die Schutzgruppen flr Speicherrichtlinien enthalten, schlagen fehl,
wenn keine Bestandslistenzuordnungen vorhanden sind. Sie k&dnnen Site Recovery Manager

so konfigurieren, dass die virtuellen Maschinen in Schutzgruppen flr Speicherrichtlinien
regelmaBig hinsichtlich fehlender Zuordnungen abgefragt werden und ein Fehler gemeldet
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wird, sofern Zuordnungen fehlen, die zu einem Fehlschlagen der Wiederherstellung der
Schutzgruppe fur Speicherrichtlinien fGhren konnten. Weitere Informationen zum Konfigurieren
von regelméaBigen Abfragen hinsichtlich fehlender Zuordnungen finden Sie unter Andern der
Replizierungseinstellungen.

Hinweis Wenn die Netzwerkzuordnung fehlt, aber die anderen Zuordnungen vorhanden

sind, und Sie eine Testwiederherstellung ausflihren, verwendet Site Recovery Manager das
automatisch generierte Testnetzwerk und der Test verlauft mit einer Warnung erfolgreich. Wenn
die Testwiederherstellung mit einer Warnung Uber die fehlende Netzwerkzuordnung erfolgreich
verlauft, konfigurieren Sie die Netzwerkzuordnung und fuhren Sie den Test erneut aus. Bei einer
geplanten Migration und einer Notfallwiederherstellung wird das Testnetzwerk nicht verwendet
und diese Vorgange schlagen fehl, wenn die Netzwerkzuordnung nicht vorhanden ist.

Wenn ein Wiederherstellungsplan aufgrund fehlender Zuordnungen fehlschlagt und die Schutz-

Site verflgbar ist, konfigurieren Sie die fehlenden Zuordnungen und fihren Sie den Plan erneut

aus. Weitere Informationen zum Konfigurieren von Bestandslistenzuordnungen fUr eine gesamte
Site finden Sie unter Konfigurieren von Bestandslistenzuordnungen.

Temporare Platzhalterzuordnungen fur Schutz fur Speicherrichtlinien

Site Recovery Manager wendet Bestandslistenzuordnungen beim Schutz von Speicherrichtlinien
zu dem Zeitpunkt an, zu dem Sie einen Wiederherstellungsplan ausfihren. Wenn Sie einen
Wiederherstellungsplan ausfihren, der Schutzgruppen flur Speicherrichtlinien enthalt, und keine
Bestandslistenzuordnungen konfiguriert haben, bzw. wenn die zugeordneten Objekte fehlen,
schlagen die Testwiederherstellung, die geplante Migration und die Notfallwiederherstellung fehl.

In der Regel kbnnen Sie nur dann Bestandslistenzuordnungen konfigurieren, wenn

sowohl die Schutz-Site als auch die Wiederherstellungs-Site verfigbar sind. Wenn

ein Wiederherstellungsplan mit Schutzgruppen flr Speicherrichtlinien aufgrund fehlender
Zuordnungen fehlschlagt und die Schutz-Site nicht verfligbar ist, konnen Sie die fehlenden
Zuordnungen nicht auf die Ubliche Weise konfigurieren. Wenn eine Wiederherstellung aufgrund
fehlender Zuordnungen fehlschlagt und die Schutz-Site nicht verflgbar ist, erstellt Site Recovery
Manager zur Verbesserung der Situation temporare Platzhalterzuordnungen. Mithilfe von
temporaren Platzhalterzuordnungen kénnen Sie die fehlenden Zuordnungen konfigurieren,
sodass Sie die Wiederherstellung erfolgreich ausfUhren konnen, wenn die Schutz-Site offline

ist. Bei temporaren Platzhalterzuordnungen handelt es sich um unvollstandige Zuordnungen,
die Bestandslistenobjekte auf der Schutz-Site identifizieren, die im Wiederherstellungsplan
enthaltene virtuelle Maschinen enthalten. Die temporaren Platzhalterzuordnungen enthalten keine
Zielobjekte auf der Wiederherstellungs-Site. Wenn eine Wiederherstellung aufgrund fehlender
Zuordnungen fehlschlagt, die Schutz-Site nicht verfligbar ist und Site Recovery Manager
temporare Platzhalterzuordnungen erstellt, kdnnen Sie die temporaren Platzhalterzuordnungen
vornehmen und die Wiederherstellung nun erfolgreich ausfuhren.

Informationen zum Konfigurieren von temporaren Platzhalterzuordnungen finden Sie unter
Konfigurieren von temporaren Platzhalterzuordnungen.
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Konfigurieren von tempordaren Platzhalterzuordnungen

Wenn ein Wiederherstellungsplan mit einer Schutzgruppe flr Speicherrichtlinien aufgrund
fehlender Zuordnungen fehlschlagt und die Schutz-Site nicht verflgbar ist, erstellt Site
Recovery Manager temporare Platzhalterzuordnungen. Sie nehmen diese temporaren
Platzhalterzuordnungen vor, sodass die Wiederherstellung erfolgreich durchgeflhrt wird.

Da Site Recovery Manager im Moment der Ausfihrung des Wiederherstellungsplans
Bestandslistenzuordnungen auf virtuelle Maschinen in Schutzgruppen fir Speicherrichtlinien
anwendet, erfordern Schutzgruppen flr Speicherrichtlinien Bestandslistenzuordnungen flr die
gesamte Site. Wenn keine Bestandslistenzuordnungen flr die gesamte Site vorhanden sind,
schlagen Wiederherstellungstests, geplante Migrationen sowie die Notfallwiederherstellung von
Wiederherstellungsplanen mit Schutzgruppen fur Speicherrichtlinien fehl.

Wenn ein Wiederherstellungsplan mit einer Schutzgruppe flr Speicherrichtlinien aufgrund
fehlender Zuordnungen fehlschlagt und die Schutz-Site verfligbar ist, konfigurieren Sie die
fehlenden Zuordnungen auf die Ubliche Weise und fluhren Sie die Wiederherstellung erneut aus.
Weitere Informationen zum Konfigurieren von Bestandslistenzuordnungen fur eine gesamte Site
finden Sie unter Konfigurieren von Bestandslistenzuordnungen.

Wenn ein Wiederherstellungsplan mit einer Schutzgruppe fur Speicherrichtlinien aufgrund
fehlender Zuordnungen fehlschlagt und die Schutz-Site nicht verfligbar ist, kbnnen Sie die
fehlenden Zuordnungen nicht auf die Ubliche Weise konfigurieren. Damit die Wiederherstellung
erfolgreich ausgefuhrt werden kann, missen Sie die temporaren Platzhalterzuordnungen
vornehmen, die Site Recovery Manager erstellt, wenn ein Wiederherstellungsplan aufgrund
fehlender Zuordnungen fehlschlagt.

Voraussetzungen
m  Die Schutz-Site ist nicht verfugbar.

m  Sie haben eine Notfallwiederherstellung auf einem Wiederherstellungsplan mit einer
Schutzgruppe fur Speicherrichtlinien durchgefihrt.

m  Die Wiederherstellung ist aufgrund fehlender Bestandslistenzuordnungen fehlgeschlagen.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
o6ffnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Klicken Sie auf die Registerkarte Wiederherstellungsplane und wéahlen Sie den
fehlgeschlagenen Wiederherstellungsplan aus.

4 Wahlen Sie Wiederherstellungsschritte aus und erweitern Sie diejenigen Schritte, die sich in
einem Fehlerzustand befinden.
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10

1

Bewegen Sie lhren Zeiger Uber eine Fehlermeldung, um die vollstandige Meldung anzuzeigen.

Wenn keine Bestandslistenzuordnungen vorhanden sind, wird ein Fehler wegen fehlender
Zuordnungen angezeigt.

Wenn beispielsweise Ressourcenzuordnungen fehlen, erhalten Sie folgende Meldung:
Platzhalter-VMs zugeordnete Hosts konnten nicht abgerufen werden. Die

Zuordnung fiir resourcePool Adresse fehlt in den Ressourcenzuordnungen.

Wahlen Sie die Registerkarte Site-Paar aus und Uberprifen Sie die Remote-SRM-Verbindung
flr die Wiederherstellungs-Site.

Es wird eine Meldung mit der Information angezeigt, dass die Schutz-Site offline ist und dass
Site Recovery Manager temporare Platzhalterzuordnungen erstellt hat.

Wahlen Sie jede der Registerkarten Netzwerkzuordnungen, Ordnerzuordnungen,
Ressourcenzuordnungen und Speicherrichtlinienzuordnungen.

Wo Zuordnungen fehlen, hat Site Recovery Manager eine Ressource auf der Schutz-Site
ausgewahlt. Die entsprechende Ressource auf der Wiederherstellungs-Site zeigt Zuordnung
fehlt an.

Wahlen Sie die temporare Platzhalterzuordnung aus und klicken Sie auf das Symbol zum
Bearbeiten der Zuordnung.

Wahlen Sie auf der Wiederherstellungs-Site eine Ressource aus, die einer von Site Recovery
Manager ausgewahlten Ressource auf der Schutz-Site zugeordnet werden soll, und klicken Sie
auf OK.

Klicken Sie auf die Registerkarte Wiederherstellungsplane, wahlen Sie den fehlgeschlagenen
Wiederherstellungsplan aus und fuhren Sie den Wiederherstellungsplan erneut aus.

Wenn Sie alle fehlenden Zuordnungen konfiguriert haben, wird die Wiederherstellung
erfolgreich ausgefuhrt. Wenn weiterhin Zuordnungen fehlen, schlagt die Wiederherstellung
fehl.

Wenn die Wiederherstellung erneut fehlschlagt, wiederholen Sie die Schritte Schritt 4 bis
Schritt 10, bis die Wiederherstellung erfolgreich verlauft.

Né&chste Schritte

Wenn die Schutz-Site wieder verfugbar ist, konfigurieren Sie die Bestandslistenzuordnungen fur
die gesamte Site auf die Ubliche Weise und flUhren Sie die Wiederherstellung erneut aus, sodass
Site Recovery Manager die Wiederherstellungsschritte auf der Schutz-Site abschlieBen kann.

Hinweis Site Recovery Manager behélt keine temporaren Platzhalterzuordnungen. Die

von lhnen konfigurierten temporaren Platzhalterzuordnungen gehen verloren, wenn Sie Site
Recovery Manager Server auf der Wiederherstellungs-Site neu starten. Konfigurieren Sie nach
dem Ausfuhren der Wiederherstellung stets normale Bestandslistenzuordnungen, in denen Sie
temporére Platzhalterzuordnungen konfigurieren mussten.

VMware, Inc. 45



Verwalten von Site Recovery Manager

Benutzer erhalten nach dem Konfigurieren von temporaren
Platzhalterzuordnungen Zugriff auf virtuelle Maschinen

Benutzer, die temporare Platzhalterzuordnungen vornehmen, wenn die Schutz-Site nicht
verflgbar ist, erhalten moglicherweise Zugriff auf virtuelle Maschinen, auf die sie keinen Zugriff
haben sollten.

Problem

Die Schutz-Site ist wahrend einer Notfallwiederherstellung nicht verfigbar und Site

Recovery Manager erstellt temporare Platzhalterzuordnungen. Der Benutzer, der den
Wiederherstellungsplan ausfuhrt, nimmt die temporaren Platzhalterzuordnungen vor und fuhrt
den Plan erneut aus. Nach der Wiederherstellung hat der Benutzer auf der Wiederherstellungs-
Site Zugriff auf virtuelle Maschinen, fur die er auf der Schutz-Site keine Zugriffsberechtigungen
hat.

m  Ein Benutzer fUhrt eine Notfallwiederherstellung durch, wenn die Schutz-Site nicht verfugbar
ist.

m  Der Benutzer verflgt nicht Gber die Zugriffsberechtigungen flur alle Bestandslistenobjekte auf
der Schutz-Site.

m Site Recovery Manager erkennt fehlende Zuordnungen und erstellt temporére
Platzhalterzuordnungen, die Objekte auf der Schutz-Site enthalten, flir die der Benutzer keine
Zugriffsberechtigungen hat.

m  Der Benutzer konfiguriert die Zielzuordnungen fur die Objekte auf der Schutz-Site zu den
Objekten auf der Wiederherstellungs-Site, flr die er Uber Zugriffsberechtigungen verfugt.

m  Da die wiederhergestellten virtuellen Maschinen Ressourcen auf der Wiederherstellungs-
Site verwenden, fUr die der Benutzer Uber Zugriffsberechtigungen verfugt, kann er
nach der Wiederherstellung auf die virtuellen Maschinen zugreifen, fur die er keine
Zugriffsberechtigungen hatte, als sich diese virtuellen Maschinen auf der Schutz-Site
befanden.

Ursache

Wenn die Schutz-Site nicht verfigbar ist, kann Site Recovery Manager keine
Berechtigungstberprifungen fur Bestandslistenobjekte auf der Schutz-Site durchflhren, bevor
diese fur die Erstellung temporarer Platzhalterzuordnungen verwendet werden.

Lésung

Stellen Sie sicher, dass Benutzer, die Uber die Berechtigung zur Ausfihrung von
Wiederherstellungsplanen verfligen, auch Uber Zugriffsberechtigungen fur alle Objekte auf beiden
Sites verfugen.
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Konfigurieren von Bestandslistenzuordnungen

Bestandslistenzuordnungen stellen Standardobjekte in der Bestandsliste auf der
Wiederherstellungs-Site bereit, die von den wiederhergestellten virtuellen Maschinen bei der
Ausflihrung einer Wiederherstellung verwendet werden.

Wenn Sie bei Array-basiertem Schutz und vSphere Replication-Schutz Bestandslistenzuordnungen
flr eine gesamte Site konfigurieren, bevor Sie Schutzgruppen erstellen, missen Sie den Schutz
nicht einzeln auf jeder virtuellen Maschine konfigurieren, wenn Sie eine Schutzgruppe erstellen.
Site Recovery Manager wendet die Bestandslistenzuordnungen fur die gesamte Site auf alle
virtuellen Maschinen in einer Schutzgruppe der Array-basierten Replizierung oder einer vSphere
Replication-Schutzgruppe zu dem Zeitpunkt an, zu dem Sie die Schutzgruppe erstellen.

Wenn Sie den Schutz von Speicherrichtlinien verwenden, wendet Site Recovery Manager die
Bestandslistenzuordnungen zu dem Zeitpunkt an, zu dem ein Wiederherstellungsplan ausgefuhrt
wird. Sie kdbnnen den Schutz nicht einzeln auf den virtuellen Maschinen in einer Schutzgruppe

flr Speicherrichtlinien konfigurieren. Folglich missen Sie Bestandslistenzuordnungen fur eine
gesamte Site konfigurieren, wenn Sie den Schutz von Speicherrichtlinien verwenden.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Erweitern Sie auf der Registerkarte Site-Paar die Option Konfigurieren und wéahlen Sie den
Typ der zu konfigurierenden Ressource aus.

Option Aktion

Netzwerkzuordnungen Ordnen Sie Netzwerke auf der Schutz-Site Netzwerken auf der
Wiederherstellungs-Site zu.

Ordnerzuordnungen Ordnen Sie Datencenter oder Ordner der virtuellen Maschine auf der
Schutz-Site Datencentern bzw. Ordnern der virtuellen Maschine auf der
Wiederherstellungs-Site zu.

Ressourcenzuordnungen Ordnen Sie Ressourcen-Pools, eigenstandige Hosts, vApps oder Cluster
auf der Schutz-Site Ressourcen-Pools, eigenstandige Hosts, vVApps bzw.
Clustern auf der Wiederherstellungs-Site zu. Sie kdnnen jeden beliebigen
Ressourcentyp auf einer Site jedem beliebigen Ressourcentyp auf der
anderen Site zuordnen.

Hinweis Einzelne Hosts, die Teil von Clustern sind, kdnnen anderen
Ressourcenobjekten nicht zugeordnet werden.

4 Klicken Sie auf Neu, um eine neue Zuordnung zu erstellen.
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5 Wahlen Sie aus, ob die Zuordnung automatisch oder manuell erstellt werden soll, und klicken
Sie auf Weiter.

Dieser Schritt gilt nur fur Netzwerk- und Ordnerzuordnungen. Die automatische Zuordnung ist
nur fur Netzwerk- und Ordnerzuordnungen verfugbar. Zuordnungen von Ressourcen mussen
manuell konfiguriert werden.

Option Beschreibung

Automatisch Site Recovery Manager ordnet Netzwerke und Ordner auf der Schutz-Site
gleichnamigen Netzwerken und Ordnern auf der Wiederherstellungs-Site
automatisch zu.

Manuell Bestimmte Netzwerke und Ordner auf der Schutz-Site werden bestimmten
Netzwerken, Ordnern und Ressourcen auf der Wiederherstellungs-Site
zugeordnet.

6 Wahlen Sie die Elemente auf der Schutz-Site, die Elementen auf der Wiederherstellungs-Site
zugeordnet werden sollen.

m Falls Sie die automatische Zuordnung ausgewahlt haben, erweitern Sie die
Bestandslistenelemente auf der linken Seite, um einen Ubergeordneten Knoten auf
der lokalen Site — beispielsweise ein Datencenter oder einen Ordner — auszuwahlen,
und erweitern Sie dann die Bestandslistenelemente auf der rechten Seite, um einen
Ubergeordneten Knoten auf der Remote-Site auszuwahlen.

m Falls Sie die manuelle Zuordnung ausgewahlt haben, erweitern Sie die
Bestandslistenelemente auf der linken Seite, um ein bestimmtes Objekt auf der lokalen
Site auszuwahlen, und erweitern Sie dann die Bestandslistenelemente auf der rechten
Seite, um das dem ausgewahlten Objekt zuzuordnende Objekt auf der Remote-Site
auszuwahlen.

Wenn Sie die manuelle Zuordnung auswahlen, kdnnen Sie mehrere Elemente auf der lokalen
Site auswahlen und einem einzigen Element auf der Remote-Site zuordnen. Auf der Remote-
Site kdnnen Sie immer nur ein Element auswahlen.

Hinweis Die automatische Zuordnung fur universelle NSX-Leitungen wird nur mit
Schutzgruppen fur Speicherrichtlinien unterstitzt. Wenn Sie Schutzgruppen fur virtuelle
Maschinen verwenden, mussen Sie Netzwerkzuordnungen zwischen den beiden Enden der
universellen Leitungen explizit konfigurieren, um sicherzustellen, dass die virtuellen Maschinen
auf derselben universellen Leitung wiederhergestellt werden. Weitere Informationen hierzu
finden Sie unter Verwenden von Site Recovery Manager mit VMware NSX.

7 Klicken Sie auf Zuordnungen hinzufligen.

Die Zuordnungen werden am unteren Rand der Seite angezeigt. Falls Sie die automatische
Zuordnung ausgewahlt haben, ordnet Site Recovery Manager alle Elemente, die dem Knoten,
den Sie auf der Schutz-Site ausgewahlt haben, angehoren, automatisch jenen gleichnamigen
Elementen zu, die dem Knoten, den Sie auf der Wiederherstellungs-Site ausgewahlt haben,
angehoren.
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8 Kilicken Sie auf Weiter.

9 (Optional) Wenn Sie Netzwerkzuordnungen konfigurieren, klicken Sie auf der Seite
Testnetzwerke auswahlen auf das Netzwerk in der Spalte , Testnetzwerk*“ und verwenden
Sie das Dropdown-Menu, um das Netzwerk auszuwahlen, das beim Testen von
Wiederherstellungsplanen verwendet werden soll.

Sie kdnnen Site Recovery Manager konfigurieren, um beim Testen eines
Wiederherstellungsplan ein isoliertes Netzwerk auf der Wiederherstellungs-Site zu erstellen.
Durch das Erstellen eines isolierten Testnetzwerks kann der Test fortgesetzt werden, ohne
dass zusatzlicher Datenverkehr im Produktionsnetzwerk auf der Wiederherstellungs-Site
hinzugefugt werden muss.

= Wahlen Sie Isoliertes Netzwerk (automatisch erstellt) aus, um automatisch ein isoliertes
Netzwerk auf der Wiederherstellungs-Site zu erstellen, das flr Tests verwendet werden
soll. Dies ist die Standardoption.

m  Wahlen Sie auf der Wiederherstellungs-Site ein vorhandenes Netzwerk aus, das flr Tests
verwendet werden soll.

10 (Optional) Aktivieren Sie auf der Seite Umgekehrte Zuordnungen vorbereiten das
Kontrollkastchen fur eine Zuordnung.

Durch Auswahlen dieser Option werden die entsprechenden Zuordnungen vom Element auf
der Remote-Site zum Element auf der lokalen Site erstellt. Umgekehrte Zuordnungen werden
bendtigt, um bidirektionalen Schutz einzurichten und Vorgange zum erneuten Schitzen
durchzufuhren. Diese Option kédnnen Sie nicht aktivieren, wenn zwei oder mehr Zuordnungen
Uber dasselbe Ziel auf der Remote-Site verfugen.

11 Klicken Sie auf Beenden, um die Zuordnungen zu erstellen.

12 Wiederholen Sie Schritt 3 bis Schritt 11, um Zuordnungen fur die Ubrigen Ressourcentypen
einzurichten.

Grundlegendes zu Speicherrichtlinienzuordnungen

Sie kdbnnen mit Speicherrichtlinien verknUpfte virtuelle Maschinen schltzen, indem Sie sie zu
Schutzgruppen flr Speicherrichtlinien hinzufigen.

Speicherrichtlinien platzieren virtuelle Maschinen in der vCenter Server-Bestandsliste und auf
Datenspeichern entsprechend den von Ihnen in vCenter Server definierten Regeln und Tags.
Speicherrichtlinien konnen virtuelle Maschinen in die Bestandsliste oder in andere Datenspeicher
verschieben, um Veranderungen in der vCenter Server-Umgebung zu berlcksichtigen.

Wenn Sie Speicherrichtlinien auf der Schutz-Site den Speicherrichtlinien auf der
Wiederherstellungs-Site zuordnen, platziert Site Recovery Manager die wiederhergestellten
virtuellen Maschinen in der vCenter Server-Bestandsliste und auf Datenspeichern auf der
Wiederherstellungs-Site entsprechend der von Ilhnen zugeordneten Speicherrichtlinie auf der
Wiederherstellungs-Site.
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Auswahlen von Speicherrichtlinienzuordnungen

Wenn Sie Speicherrichtlinien auf der Schutz-Site den Speicherrichtlinien auf der
Wiederherstellungs-Site zuordnen, kann Site Recovery Manager die wiederhergestellten
virtuellen Maschinen in der vCenter Server-Bestandsliste und auf Datenspeichern auf der
Wiederherstellungs-Site entsprechend der von Ihnen zugeordneten Speicherrichtlinie auf der
Wiederherstellungs-Site platzieren.

Voraussetzungen

Sie haben sowohl auf der Schutz-Site als auch auf der Wiederherstellungs-Site Speicherrichtlinien
erstellt.

Verfahren

1

Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

Klicken Sie auf der Registerkarte Site-Paar auf Konfigurieren >
Speicherrichtlinienzuordnungen.

Wahlen Sie eine Site aus und klicken Sie auf Neu, um eine Zuordnung zu erstellen.

Wahlen Sie aus, ob die Zuordnung automatisch oder manuell erstellt werden soll, und klicken
Sie auf Weiter.

Option Beschreibung

Automatische Vorbereitung von Site Recovery Manager ordnet Speicherrichtlinien auf der Schutz-
Zuordnungen fiir Speicherrichtlinien  Site gleichnamigen Speicherrichtlinien auf der Wiederherstellungs-Site
mit GUbereinstimmenden Namen automatisch zu.

Zuordnungen manuell vorbereiten Bestimmte Speicherrichtlinien auf der Schutz-Site werden bestimmten
Speicherrichtlinien auf der Wiederherstellungs-Site zugeordnet.

Wahlen Sie die Speicherrichtlinien auf der Schutz-Site, die Speicherrichtlinien auf der
Wiederherstellungs-Site zugeordnet werden sollen.

m Falls Sie die automatische Zuordnung ausgewahlt haben, wahlt Site Recovery Manager
beliebige Speicherrichtlinien auf der Schutz-Site aus, flr die eine gleichnamige
Speicherrichtlinie auf der Wiederherstellungs-Site vorhanden ist.

m  Falls Sie die manuelle Zuordnung ausgewahlt haben, wahlen Sie eine bestimmte
Speicherrichtlinie auf der Schutz-Site und anschlieBend die Speicherrichtlinie auf der
Wiederherstellungs-Site aus, die dieser Speicherrichtlinie zugeordnet werden soll.

Wenn Sie die manuelle Zuordnung auswahlen, kbnnen Sie mehrere Speicherrichtlinien auf der
lokalen Site auswahlen und einer einzigen Speicherrichtlinie auf der Remote-Site zuordnen.
Auf der Remote-Site kdnnen Sie immer nur ein Element auswahlen.
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7 Klicken Sie auf Zuordnungen hinzufligen.
Die Zuordnungen werden am unteren Rand der Seite angezeigt.
8 Klicken Sie auf Weiter.

9 (Optional) Aktivieren Sie auf der Seite Zuordnungen das Kontrollkastchen fur eine Zuordnung
und klicken Sie auf Weiter.

Durch Auswahlen dieser Option werden die entsprechenden Zuordnungen von der
Speicherrichtlinie auf der Remote-Site zur Speicherrichtlinie auf der lokalen Site erstellt.
Umgekehrte Zuordnungen werden bendtigt, um bidirektionalen Schutz einzurichten und
Vorgange zum erneuten Schitzen durchzuflihren. Diese Option kdnnen Sie nicht aktivieren,
wenn zwei oder mehr Zuordnungen Uber dasselbe Ziel auf der Remote-Site verfigen.

10 Klicken Sie auf Beenden, um die Zuordnungen zu erstellen.

VMware, Inc.
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Wenn Sie eine Schutzgruppe der Array-basierten Replizierung erstellen, die
Datenspeichergruppen oder vSphere Replication-Schutzgruppen mit individuellen virtuellen
Maschinen enthalten, erstellt Site Recovery Manager fur jede der virtuellen Maschinen in der
Schutzgruppe eine Platzhalten-VM auf der Wiederherstellungs-Site.

Eine Platzhalter-VM ist eine Teilmenge der Dateien der virtuellen Maschine. Site Recovery
Manager registriert dann auf der Wiederherstellungs-Site mithilfe dieser Teilmenge der Dateien
die virtuelle Maschine bei vCenter Server.

Die Dateien der Platzhalter-VMs sind sehr klein und stellen keine vollstandigen Kopien

der geschutzten virtuellen Maschinen dar. An die Platzhalter-VM sind keine Festplatten
angeschlossen. Die Platzhalter-VM reserviert Computing-Ressourcen auf der Wiederherstellungs-
Site und gibt den Speicherort in der vCenter Server-Bestandsliste an, an dem die geschutzte
virtuelle Maschine wiederhergestellt wird, wenn Sie eine Wiederherstellung ausfihren.

Das Vorhandensein von Platzhalter-VMs in der Bestandsliste der Wiederherstellungs-Site bietet
den vCenter Server-Administratoren einen visuellen Hinweis, dass die virtuellen Maschinen durch
Site Recovery Manager geschutzt sind. Fur vCenter Server-Administratoren sind sie auBerdem
der Hinweis, dass die virtuellen Maschinen eingeschaltet werden konnen und lokale Ressourcen
verbrauchen, wenn Site Recovery Manager Tests durchfuhrt oder einen Wiederherstellungsplan
ausfuhrt.

Wenn Sie durch das Testen oder Ausfihren eines Wiederherstellungsplans eine geschitzte
virtuelle Maschine wiederherstellen, ersetzt Site Recovery Manager den Platzhalter durch

die wiederhergestellte virtuelle Maschine und schaltet diese gemaR den Einstellungen im
Wiederherstellungsplan ein. Nach Abschluss des Tests eines Wiederherstellungsplans stellt Site
Recovery Manager im Rahmen des Bereinigungsprozesses die Platzhalter wiederher und schaltet
die wiederhergestellten virtuellen Maschinen aus.

Hinweis Site Recovery Manager erstellt keine Platzhalter-VMs fur Schutzgruppen fir
Speicherrichtlinien. Weitere Informationen dazu, wie Site Recovery Manager bei der Verwendung
von Schutzgruppen fur Speicherrichtlinien virtuelle Maschinen auf der Wiederherstellungs-Site
platziert, finden Sie unter Bestandslistenzuordnungen fir Schutzgruppen flr Speicherrichtlinien
und Grundlegendes zu Speicherrichtlinienzuordnungen.
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Grundlegendes zu Platzhalter-VM-Vorlagen

Wenn Sie eine Vorlage auf der Schutz-Site schitzen, erstellt Site Recovery Manager die
Platzhaltervorlage, indem er im Standardressourcenpool einer Computing-Ressource eine virtuelle
Maschine anlegt und anschlieBend diese virtuelle Maschine als Vorlage markiert. Site Recovery
Manager wahlt die Computing-Ressource aus den verfligbaren Computing-Ressourcen des
Datencenters an der Wiederherstellungs-Site aus, der der Ordner der virtuellen Maschine an

der Schutz-Site zugeordnet ist. Alle Hosts in der ausgewahlten Computing-Ressource mussen

auf mindestens einen Platzhalterdatenspeicher zugreifen kénnen. Mindestens ein Host in der
Computing-Ressource muss die Hardwareversion der geschitzten VM-Vorlage unterstitzen.

Grundlegendes zu Platzhalterdatenspeichern

Wenn Sie flr den Schutz von Datenspeichergruppen Array-basierte Replizierung verwenden, oder
wenn Sie fur den Schutz einzelner virtueller Maschinen vSphere Replication verwenden, missen
Sie einen Datenspeicher auf der Wiederherstellungs-Site angeben, in dem Site Recovery Manager
die Dateien der Platzhalter-VMs speichern kann.

Hinweis Site Recovery Manager erstellt keine Platzhalter-VMs flr Schutzgruppen fir
Speicherrichtlinien. Sie mUssen keinen Platzhalterdatenspeicher angeben, wenn Sie nur
Schutzgruppen flr Speicherrichtlinien verwenden.

Da die Dateien von Platzhalter-VMs sehr klein sind, muss der Platzhalterdatenspeicher nicht gro3
sein, um die vollstandigen virtuellen Maschinen aufnehmen zu kdnnen.

Sie mussen auf beiden Sites Platzhalterdatenspeicher auswahlen, damit die geplante Migration
und der erneute Schutz méglich sind.

Dieses Kapitel enthalt die folgenden Themen:
m  Auswirkungen auf Platzhalter-VMs wahrend einer Wiederherstellung

m  Auswahlen eines Platzhalterdatenspeichers

Auswirkungen auf Platzhalter-VMs wahrend einer
Wiederherstellung

Wenn Sie Array-basierte Schutzgruppen und vSphere Replication-Schutzgruppen erstellen,
erstellt Site Recovery Manager auf der Wiederherstellungs-Site Platzhalter-VMs. Wenn Sie

einen Wiederherstellungsplan ausfihren, der diese Schutzgruppen enthalt, ersetzt Site Recovery
Manager die Platzhalter durch echte virtuelle Maschinen.

Hinweis Site Recovery Manager erstellt keine Platzhalter-VMs flr Schutzgruppen fir
Speicherrichtlinien. Dieses Beispiel gilt fur Array-basierte Schutzgruppen und fur vSphere
Replication-Schutzgruppen. Es gilt nicht fur Schutzgruppen fur Speicherrichtlinien. Informationen
dazu, wie Site Recovery Manager virtuelle Maschinen wiederherstellt, wenn Sie Schutzgruppen fur
Speicherrichtlinien verwenden, finden Sie unter Infos Uber Schutzgruppen fur Speicherrichtlinien.
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Dieses Beispiel veranschaulicht den Prozess, bei dem Site Recovery Manager Platzhalter-VMs
auf der Wiederherstellungs-Site durch echte virtuelle Maschinen ersetzt werden, wenn Sie
Wiederherstellungsplane ausfihren, die Array-basierte Schutzgruppen und vSphere Replication-
Schutzgruppen enthalten.

1 Virtuelle Maschinen replizieren auf die Wiederherstellungs-Site entsprechend dem
verwendeten Replizierungstyp und unabhangig von Site Recovery Manager.

m Bei einer Datenspeicher-basierten Replizierung repliziert der Speicher-Array
Datenspeicher, die Dateien von virtuellen Maschinen als Rohspeicher im Zielspeicher-
Array enthalten.

m  vSphere Replication repliziert einzelne virtuelle Maschinen, indem Kopien der virtuellen

Maschinen in dem Datenspeicher angefertigt werden, den Sie als vSphere Replication-Ziel

konfigurieren. Diese VM-Kopien werden nicht eingeschaltet.

2 Sie wahlen auf der Wiederherstellungs-Site einen Datenspeicher aus, den Site Recovery
Manager zum Speichern von Platzhalter-VMs verwenden soll.

3 Wenn Sie durch Hinzufligen einer Datenspeichergruppe oder einer einzelnen virtuellen
Maschine zu einer Schutzgruppe Site Recovery Manager-Schutz auf einer virtuellen
Maschine konfigurieren, erstellt Site Recovery Manager fur diese virtuelle Maschine im
Platzhalterdatenspeicher auf der Wiederherstellungs-Site einen Platzhalter.

4  Wenn Sie einen Wiederherstellungsplan ausfuhren, fahrt Site Recovery Manager die virtuellen

Maschinen auf der Schutz-Site herunter und aktiviert entsprechend dem verwendeten
Replizierungstyp die virtuellen Maschinen auf der Wiederherstellungs-Site.

m Bei einer Datenspeicher-basierten Replizierung verwendet Site Recovery Manager den
Rohspeicher auf der Wiederherstellungs-Site, der die replizierten virtuellen Maschinen
als vCenter Server-Datenspeicher enthalt. Site Recovery Manager registriert den
wiederhergestellten Datenspeicher bei dem ESXi-Host bzw. -Cluster, bei dem der
Platzhalterdatenspeicher registriert wurde.

m  vSphere Replication schaltet die Kopien der virtuellen Maschinen auf der
Wiederherstellungs-Site ein.

5 Site Recovery Manager sendet eine Anforderung an vCenter Server, die Identitat der
Platzhalter-VMs gegen die der replizierten virtuellen Maschinen einzutauschen, die auf der
Wiederherstellungs-Site verwendet wurden.

Auswahlen eines Platzhalterdatenspeichers

Wenn Sie Schutzgruppen der Array-basierten Replizierung bzw. vSphere Replication-
Schutzgruppen verwenden, muissen Sie einen Platzhalterdatenspeicher auf der
Wiederherstellungs-Site angeben, den Site Recovery Manager zum Speichern von Platzhalter-
VMs verwenden soll.

VMware, Inc.
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Sie missen einen Platzhalterdatenspeicher auf den beiden gekoppelten Sites konfigurieren, um
den bidirektionalen Schutz einzurichten und den erneuten Schutz durchzufuhren.

Hinweis Site Recovery Manager erstellt keine Platzhalter-VMs flr Schutzgruppen fur
Speicherrichtlinien. Sie mussen keinen Platzhalterdatenspeicher auswahlen, wenn Sie nur
Schutzgruppen fur Speicherrichtlinien verwenden.

Voraussetzungen

m  Vergewissern Sie sich, dass Sie die Schutz- und die Wiederherstellungs-Site verbunden und
gekoppelt haben.

m  Platzhalterdatenspeicher mussen bestimmte Kriterien erfullen.
m  Bei Clustern miussen die Platzhalterdatenspeicher fur alle Hosts im Cluster sichtbar sein.

m Als Platzhalterdatenspeicher kdnnen Sie nicht jeden beliebigen Datenspeicher auswahlen,
der mithilfe der Array-basierten Replizierung repliziert wird.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Wahlen Sie auf der Registerkarte Site-Paar die Optionen Konfigurieren >
Platzhalterdatenspeicher aus.

4 Wahlen Sie eine Site aus und klicken Sie auf Neu, um einen Platzhalterdatenspeicher zu
konfigurieren.
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5 Wahlen Sie einen Datenspeicher aus, den Sie als Speicherort flir Platzhalter-VMs auf der
lokalen Site festlegen méchten. Klicken Sie dann auf OK.

Bereits konfigurierte Datenspeicher werden angezeigt. Sie kdnnen sie jedoch nicht auswahlen.
Wenn ein Datenspeicher repliziert wurde, Site Recovery Manager aber Uber keinen Array-
Manager fur diesen Datenspeicher verfugt, ist moéglicherweise die Option zum Auswahlen des
replizierten Datenspeichers verfugbar. Wahlen Sie keine replizierten Datenspeicher aus, die
nicht von Site Recovery Manager verwaltet werden.

Wichtig Wenn Sie vSphere Replication verwenden, kénnen Sie einen
Platzhalterdatenspeicher auswahlen, den Sie bereits als Zieldatenspeicher flr Replizierungen
verwenden. Wenn Sie denselben Datenspeicher verwenden, erstellt Site Recovery Manager
anhand der Namen der Replizierungsziele und unter HinzuflUgung des Suffixes (1) Platzhalter-
VMs. Informationen zu vSphere Replication-Schutzgruppen finden Sie unter vSphere
Replication-Schutzgruppen. Die Auswahl desselben Datenspeichers kann in Bezug auf das
Unterscheiden der Replizierungsziele von den Platzhalter-VMs flr Verwirrung sorgen. Um dies
ZuU vermeiden, sollten Sie am besten unterschiedliche Datenspeicher verwenden.

Stellen Sie sicher, dass sich die Platzhalterdatenspeicher nicht im selben Storage DRS-Cluster
wie die vSphere Replication-Replikatzieldatenspeicher befinden.

Hinweis Wenn Sie eine VM-Replizierung mithilfe von vSphere Replication konfigurieren oder
neu konfigurieren, legen Sie den Ordner fur die Platzhalter-VMs nicht als Replizierungsordner
fur die VM fest.

6 Wahlen Sie die andere Site des Site-Paars aus.

7 Wiederholen Sie die Schritte Schritt 3 bis Schritt 5, um einen Platzhalterdatenspeicher flr die
andere Site zu konfigurieren.
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Nachdem Sie eine Replizierungslosung konfiguriert haben, kénnen Sie Schutzgruppen erstellen.
Bei einer Schutzgruppe handelt es sich um eine Sammlung von virtuellen Maschinen, die von Site
Recovery Manager gemeinsam geschltzt werden.

Einem Wiederherstellungsplan kdnnen Sie eine oder mehrere Schutzgruppen hinzufiigen. Ein
Wiederherstellungsplan gibt an, wie Site Recovery Manager die virtuellen Maschinen in den
enthaltenen Schutzgruppen wiederherstellt.

Sie konfigurieren virtuelle Maschinen und erstellen Schutzgruppen auf unterschiedliche

Art und Weise, je nachdem, ob Sie die Array-basierte Replizierung, vSphere Replication
oder den Schutz von Speicherrichtlinien verwenden. Sie kédnnen keine Schutzgruppen
erstellen, die virtuelle Maschinen, fur die Sie die Array-basierte Replizierung konfiguriert
haben, mit virtuellen Maschinen kombinieren, fur die Sie die vSphere Replication oder

den Schutz von Speicherrichtlinien konfiguriert haben. Sie kbnnen eine Kombination aus
Schutzgruppen der Array-basierten Replizierung und vSphere Replication-Schutzgruppen im
selben Wiederherstellungsplan verwenden. Sie dirfen Schutzgruppen fur Speicherrichtlinien
nicht im selben Wiederherstellungsplan verwenden wie Schutzgruppen der Array-basierten
Replizierung und vSphere Replication-Schutzgruppen.

Nach der Konfiguration der Replizierung auf virtuellen Maschinen mussen Sie jede

virtuelle Maschine einem vorhandenen Ressourcenpool, Ordner und Netzwerk auf der
Wiederherstellungs-Site zuweisen. Sie kbnnen Standardwerte flr die gesamte Site fur

diese Zuweisungen angeben, indem Sie Bestandslistenzuordnungen auswahlen. Falls Sie bei
Schutzgruppen der Array-basierten Replizierung und vSphere Replication-Schutzgruppen keine
Bestandslistenzuordnungen angeben, konfigurieren Sie die Zuordnungen einzeln fur jede virtuelle
Maschine in der Schutzgruppe. Da Sie Zuordnungen fur virtuelle Maschinen in Schutzgruppen

fur Speicherrichtlinien nicht einzeln konfigurieren dirfen, mussen Sie bei der Verwendung

von Schutzgruppen fur Speicherrichtlinien Bestandslistenzuordnungen fur die gesamte Site
konfigurieren.

Nachdem Sie eine Schutzgruppe der Array-basierten Replizierung oder eine vSphere
Replication-Schutzgruppe erstellt haben, erstellt Site Recovery Manager Platzhalter-VMs auf

der Wiederherstellungs-Site und wendet die Bestandslistenzuordnungen auf jede virtuelle
Maschine in der Gruppe an. Falls Site Recovery Manager einem Ordner, Netzwerk oder
Ressourcenpool auf der Wiederherstellungs-Site keine virtuelle Maschine zuordnen kann, versetzt
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Site Recovery Manager die virtuelle Maschine in den Status ,,Zuordnung fehlt“ und erstellt flr

sie keinen Platzhalter. Bei Schutzgruppen fur Speicherrichtlinien wendet Site Recovery Manager
Bestandslistenzuordnungen an, wenn Sie einen Wiederherstellungsplan ausfihren. Site Recovery
Manager erstellt keine Platzhalter-VMs fur Schutzgruppen fur Speicherrichtlinien.

Site Recovery Manager kann keine virtuellen Maschinen schitzen, auf denen Sie die Replizierung
nicht bzw. fehlerhaft konfiguriert haben. Bei der Array-basierten Replizierung gilt dies, selbst
wenn sich die virtuellen Maschinen auf einem geschitzten Datenspeicher befinden.

Dieses Kapitel enthalt die folgenden Themen:

m  Grundlegendes zu Schutzgruppen der Array-basierten Replizierung und
Datenspeichergruppen

m  vSphere Replication-Schutzgruppen

m Infos Uber Schutzgruppen fur Speicherrichtlinien
m  Schutzgruppen erstellen

m  Organisieren von Schutzgruppen in Ordnern

m  Hinzufligen oder Entfernen von Datenspeichergruppen oder virtuellen Maschinen zu bzw. aus
einer Schutzgruppe

m  Anwenden von Bestandslistenzuordnungen auf alle Mitglieder einer Schutzgruppe

m  Konfigurieren von Bestandslistenzuordnungen fur eine einzelne virtuelle Maschine in einer
Schutzgruppe

s Andern der Einstellungen einer geschitzten virtuellen Maschine
m  Entfernen des Schutzes von einer virtuellen Maschine
m  Status der Schutzgruppe - Referenz

m  Schutzstatus der virtuellen Maschine - Referenz

Grundlegendes zu Schutzgruppen der Array-basierten
Replizierung und Datenspeichergruppen

Wenn Sie eine Schutzgruppe flur die Array-basierte Replizierung erstellen, geben Sie Array-
Informationen an und Site Recovery Manager berechnet anschlieBend die Gruppe von virtuellen
Maschinen in einer Datenspeichergruppe. Die Datenspeichergruppen enthalten alle Dateien der
geschutzten virtuellen Maschinen.

Zum Hinzuflgen virtueller Maschinen zu einer Schutzgruppe der Array-basierten Replizierung
platzieren Sie diese in einem Datenspeicher, der zu einer Datenspeichergruppe gehort, die
Site Recovery Manager einer Schutzgruppe zuordnet. Site Recovery Manager berechnet die
Datenspeichergruppen neu, wenn eine Anderung bei einer geschitzten virtuellen Maschine
festgestellt wird. Wenn Sie beispielsweise eine Festplatte, die einer anderen LUN angehort,
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Zu einer geschutzten virtuellen Maschine hinzufligen, flgt Site Recovery Manager die LUN zur
Datenspeichergruppe dieser Schutzgruppe hinzu. Sie missen den Schutz neu konfigurieren, um
die neue LUN zu schitzen. Site Recovery Manager berechnet Konsistenzgruppen, wenn Sie ein
Array-Paar konfigurieren oder wenn Sie die Gerateliste aktualisieren.

Sie kdnnen virtuelle Maschinen auch unter Verwendung von Storage vMotion zur Schutzgruppe
hinzufligen, indem Sie die Dateien auf einen der Datenspeicher der Datenspeichergruppe
verschieben. Sie kdnnen eine virtuelle Maschine aus einer Schutzgruppe der Array-basierten
Replizierung entfernen, indem Sie die Dateien der virtuellen Maschine auf einen anderen
Datenspeicher verschieben.

Sofern lhr Speicher-Array Konsistenzgruppen unterstitzt, ist Site Recovery Manager mit vSphere
Storage DRS und vSphere Storage vMotion kompatibel. Sie kdnnen mit Storage DRS und Storage
vMotion Dateien von virtuellen Maschinen innerhalb einer von Site Recovery Manager geschutzten
Konsistenzgruppe verschieben. Falls |hr Speicher-Array keine Konsistenzgruppen unterstitzt,
kdnnen Sie Storage DRS oder Storage vMotion nicht in Verbindung mit Site Recovery Manager
verwenden.

Wie Site Recovery Manager Datenspeichergruppen berechnet

Site Recovery Manager bestimmt die Zusammenstellung einer Datenspeichergruppe durch die
virtuellen Maschinen, die Uber Dateien im Datenspeicher in der Gruppe verfligen, sowie durch die
Gerate, auf denen diese Datenspeicher gespeichert sind.

Wenn Sie Array-basierte Replizierung verwenden, unterstitzt jedes Speicher-Array mehrere
replizierte Datenspeicher. Auf SANs (Storage Area Network), die Verbindungsprotokolle wie
Fibre-Channel und iSCSI verwenden, werden diese Datenspeicher LUNs genannt (logische
Speichereinheiten) und umfassen einen oder mehrere physische Datenspeicher. Auf NFS-
Arrays (Network File System) werden die replizierten Datenspeicher Ublicherweise als
Volumes bezeichnet. In jedem Paar von replizierten Speichergeraten ist ein Datenspeicher
die Replizierungsquelle und der andere ist das Replizierungsziel. Daten, die auf

den Quelldatenspeicher geschrieben werden, werden anhand eines Zeitplans an den
Zieldatenspeicher repliziert, der von der Replizierungssoftware des Arrays gesteuert wird.
Wenn Sie Site Recovery Manager fur die Arbeit mit einem Speicherreplizierungsadapter (SRA)
konfigurieren, befindet sich die Replizierungsquelle auf der Schutz-Site und das Replizierungsziel
auf der Wiederherstellungs-Site.

Ein Datenspeicher bietet Speicher flur Dateien von virtuellen Maschinen. Durch das Ausblenden
der Details von physischen Speichergeraten vereinfachen Datenspeicher die Zuteilung der
Speicherkapazitat und bieten ein einheitliches Modell zur Erfullung der Speicheranforderungen
von virtuellen Maschinen. Da jeder Datenspeicher mehrere Gerate umfassen kann, muss Site
Recovery Manager sicherstellen, dass alle Gerate, die den Datenspeicher stltzen, repliziert
werden, bevor es die virtuellen Maschinen schitzen kann, die diesen Datenspeicher verwenden.
Site Recovery Manager muss sicherstellen, dass alle Datenspeicher, die geschltzte Dateien der
virtuellen Maschine enthalten, repliziert werden. Wahrend einer Wiederherstellung oder eines
Tests muss Site Recovery Manager all diese Datenspeicher gemeinsam abwickeln.
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Hierfur fasst Site Recovery Manager Datenspeicher in Datenspeichergruppen zusammen, um
virtuelle Maschinen aufzunehmen, die mehrere Datenspeicher umfassen. Site Recovery Manager
Uberprift und gewahrleistet regelmaBig, dass die Datenspeichergruppen alle erforderlichen
Datenspeicher enthalten, um einen Schutz fir die entsprechenden virtuellen Maschinen zu
bieten. Falls erforderlich, berechnet Site Recovery Manager die Datenspeichergruppen neu.
Dies ist beispielsweise der Fall, wenn neue Geréate zu einer virtuellen Maschine hinzugeflugt

und diese Gerate auf einem Datenspeicher gespeichert werden, der zuvor nicht Teil der
Datenspeichergruppe war.

Eine Datenspeichergruppe besteht aus der kleinsten Menge von Datenspeichern, die erforderlich
sind, damit beim Speichern einer Datei einer virtuellen Maschine auf einem Datenspeicher in der
Gruppe alle Dateien der virtuellen Maschine auf Datenspeichern gespeichert werden, die Teil
derselben Gruppe sind. Wenn beispielsweise eine virtuelle Maschine Uber Festplatten auf zwei
verschiedenen Datenspeichern verfligt, fasst Site Recovery Manager beide Datenspeicher in einer
Datenspeichergruppe zusammen. Site Recovery Manager fasst Gerate nach festgelegten Kriterien
in Datenspeichergruppen zusammen.

m  Zwei unterschiedliche Datenspeicher enthalten Dateien, die zur selben virtuellen Maschine
gehoren.

m  Datenspeicher, die zu zwei virtuellen Maschinen gehoren, teilen ein RDM-Gerat auf einem
SAN-Array, wie z B. im Falle eines MSCS-Clusters.

m  Zwei Datenspeicher umfassen Erweiterungen, die verschiedenen Partitionen desselben Gerats
entsprechen.

m  Ein einzelner Datenspeicher umfasst zwei Erweiterungen, die Partitionen auf zwei
unterschiedlichen Geraten entsprechen. Die zwei Erweiterungen mussen sich in einer
einzelnen Konsistenzgruppe befinden und der SRA muss Informationen zur Konsistenzgruppe
vom Array im Gerateerkennungsstadium zur Verfligung stellen. Anderenfalls ist das Erstellen
von Schutzgruppen auf Basis dieses Datenspeichers nicht méglich, selbst wenn der SRA
meldet, dass die Erweiterungen, die diesen Datenspeicher bilden, repliziert werden.

m  Mehrere Datenspeicher gehdren zu einer Konsistenzgruppe. Eine Konsistenzgruppe
ist eine Sammlung von replizierten Datenspeichern, bei der jeder Status der
Ziel-Datenspeichergruppe zu einem bestimmten Zeitpunkt als der Status der Quell-
Datenspeichergruppe existiert hat. Informell werden die Datenspeicher zusammen repliziert,
sodass bei der Ausfuhrung einer Wiederherstellung mithilfe dieser Datenspeicher die
Software, die auf die Ziele zugreift, die Daten nicht in einem Zustand sieht, den die Software
nicht handhaben kann.

Schitzen von virtuellen Maschinen auf VMFS-Datenspeichern, die sich Gber
mehrere LUNs oder Erweiterungen erstrecken

Nicht alle SRAs stellen Informationen zur Konsistenzgruppe aus dem Speicher-Array bereit,
weil nicht alle Speicher-Arrays Konsistenzgruppen unterstitzen. Wenn ein SRA nach einem
Datenspeicher-Erkennungsbefehl Informationen zur Konsistenzgruppe aus dem Array meldet,
mussen sich die LUNSs, die einen VMFS-Datenspeicher mit mehreren Erweiterungen bilden,
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in derselben Konsistenzgruppe des Speicher-Arrays befinden. Wenn das Array keine
Konsistenzgruppen unterstutzt und der SRA keine Informationen zur Konsistenzgruppe
bereitstellt, kann Site Recovery Manager keine virtuellen Maschinen schitzen, die sich auf dem
aus mehreren Erweiterungen bestehenden Datenspeicher befinden.

vSphere Replication-Schutzgruppen

Sie konnen fur vSphere Replication konfigurierte virtuelle Maschinen zu vSphere Replication-
Schutzgruppen hinzuflgen.

Beim Erstellen oder Bearbeiten einer vSphere Replication-Schutzgruppe sind die fur vSphere
Replication konfigurierten virtuellen Maschinen in der vCenter Server-Bestandsliste zur Auswahl
verfugbar.

Sie wahlen einen Zielspeicherort in einem Datenspeicher auf dem Remotestandort aus, wenn Sie
vSphere Replication auf einer virtuellen Maschine konfigurieren. Wenn Sie eine virtuelle Maschine
mit vSphere Replication zu einer Schutzgruppe hinzufligen, erstellt Site Recovery Manager eine
Platzhalter-VM fur die Wiederherstellung. Das Replizierungsziel fur vSphere Replication und die
von Site Recovery Manager erstellte Platzhalter-VM kdnnen sich auf der Wiederherstellungs-Site
im selben Datenspeicher befinden, weil sie in unterschiedlichen Datenspeicherordnern erstellt
werden. Wenn sich das Replizierungsziel und die Platzhalter-VMs im selben Datenspeicher
befinden, erstellt Site Recovery Manager den Namen der Platzhalter-VM unter Verwendung des
Namens der Replizierungsziel-VM und des Suffixes (1) . Um Verwirrung zu vermeiden, hat es
sich bewahrt, unterschiedliche Datenspeicher flr das vSphere Replication-Replizierungsziel und
die Site Recovery Manager-Platzhalter-VMs zu verwenden. Site Recovery Manager wendet die
Bestandslistenzuordnungen auf die Platzhalter-VM an der Wiederherstellungs-Site an.

Hinweis Wenn Sie eine VM-Replizierung mithilfe von vSphere Replication konfigurieren oder neu
konfigurieren, legen Sie den Ordner fur die Platzhalter-VMs nicht als Replizierungsordner flr die
VM fest.

vSphere Replication synchronisiert die Festplattendateien der Replizierungsziel-VM entsprechend
dem beim Konfigurieren von vSphere Replication auf der virtuellen Maschine festgelegten

RPO (Recovery Point Objective). Wenn Sie eine Wiederherstellung mit Site Recovery Manager
durchfuhren, schaltet Site Recovery Manager die Replizierungsziel-VM ein und registriert sie
anstelle der Platzhalter-VM bei vCenter Server an der Wiederherstellungs-Site.

Bei Verwendung von vSphere Replication-Schutzgruppen ist Site Recovery Manager von vSphere
Replication abhangig, aber vSphere Replication ist nicht von Site Recovery Manager abhangig.
Sie kdnnen vSphere Replication unabhangig von Site Recovery Manager verwenden. Sie

kdnnen vSphere Replication z. B. verwenden, um alle virtuellen Maschinen in der vCenter
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Server-Bestandsliste zu replizieren, aber nur eine Teilmenge dieser virtuellen Maschinen zu
Schutzgruppen hinzuzufigen. Anderungen, die Sie an der vSphere Replication-Konfiguration
vornehmen, kénnen den Site Recovery Manager-Schutz auf den zu Schutzgruppen hinzugeflgten
virtuellen Maschinen beeinflussen.

m  Site Recovery Manager Uberwacht den vSphere Replication-Status der virtuellen Maschinen
in vSphere Replication-Schutzgruppen. Wenn die Replizierung fur eine virtuelle Maschine in
einer Schutzgruppe nicht funktioniert, kann Site Recovery Manager die virtuelle Maschine nicht
wiederherstellen.

= Wenn Sie die Konfiguration von vSphere Replication auf einer virtuellen Maschine aufheben,
behalt Site Recovery Manager diese virtuelle Maschine weiterhin in den Schutzgruppen, zu
denen Sie sie hinzugeflgt haben. Site Recovery Manager kann keine Wiederherstellung dieser
virtuellen Maschine durchflhren, so lange die Replizierung nicht wieder konfiguriert wurde.
Wenn Sie die Konfiguration von vSphere Replication auf einer virtuellen Maschine aufheben,
kdnnen Sie sie manuell aus der Schutzgruppe entfernen.

m  Haben Sie vSphere Replication auf einer virtuellen Maschine konfiguriert, die sich in
einem von Site Recovery Manager bereits mit Array-basierter Replizierung geschutzten
Datenspeicher befindet, und versuchen Sie, diese virtuelle Maschine zu einer vSphere
Replication-Schutzgruppe hinzuzufigen, meldet Site Recovery Manager einen Fehler.

Wenn Sie eine virtuelle Maschine mit vSphere Replication aus einer Schutzgruppe entfernen,
repliziert vSphere Replication diese virtuelle Maschine weiterhin auf die Wiederherstellungs-
Site. Die virtuelle Maschine wird nicht zusammen mit den anderen virtuellen Maschinen in

der Schutzgruppe wiederhergestellt, wenn Sie einen entsprechenden Wiederherstellungsplan
ausfuhren.

Infos Uber Schutzgruppen fur Speicherrichtlinien

Schutzgruppen flr Speicherrichtlinien ermdéglichen den automatisierten Schutz virtueller
Maschinen, die mit einer Speicherrichtlinie verknupft sind.

Sie verwenden Array-basierte Replizierung fur die Replizierung von Datenspeichern von der
Schutz-Site zur Wiederherstellungs-Site. Wenn Sie einen Datenspeicher kennzeichnen und

eine Speicherrichtlinie erstellen, die diesem Tag zugeordnet wird, wird der Datenspeicher
automatisch mit dieser Speicherrichtlinie verknupft. Eine Schutzgruppe fur Speicherrichtlinien, die
diese Speicherrichtlinie enthalt, schitzt automatisch alle virtuellen Maschinen, die entsprechend
gekennzeichnet sind und sich auf dem Datenspeicher befinden. Wenn Sie die Verknupfung

einer virtuellen Maschine mit der Speicherrichtlinie aufheben oder sie aus dem Datenspeicher
entfernen, hebt Site Recovery Manager deren Schutz automatisch auf.

Wenn Sie eine Schutzgruppe fur Speicherrichtlinien erstellen, fihrt Site Recovery Manager die
folgenden Vorgange aus:

m  Erstellt ein verwaltetes Objekt, das die Schutzgruppe flr Speicherrichtlinien auf der lokalen
Site Recovery Manager Server-Instanz darstellt.
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Verknupft die von Ihnen ausgewahlten Speicherrichtlinien mit der Schutzgruppe fur
Speicherrichtlinien. Site Recovery Manager schutzt alle kompatiblen Speicherrichtlinien, die
Sie zur Schutzgruppe fur Speicherrichtlinien hinzuflgen.

Die lokale Schutzgruppe fur Speicherrichtlinien schutzt aktiv die entsprechenden vSphere-
Elemente auf der lokalen vCenter Server-Instanz und legt die Kompatibilitat der darin
enthaltenen Speicherrichtlinien fest. Der anfangliche Schutz der neu erstellten Schutzgruppe
fur Speicherrichtlinien umfasst den Schutz aller virtueller Maschinen, die mit den
Speicherrichtlinien in der Schutzgruppe verknupft sind, basierend auf dem letzten bekannten
Zustand der vSphere-Bestandsliste.

Hinweis Der anfangliche Schutz umfasst keine Speichersynchronisierung fur die verknipften
Konsistenzgruppen. Sie mussen den Speicher entsprechend seinem regularen Zeitplan
unabhangig von vSphere und Site Recovery Manager replizieren.

Startet die Uberwachung der vSphere-Bestandsliste, um alle vSphere-Elemente zu erkennen,
die nach dem anfanglichen Schutz zu der Bestandsliste hinzugefligt wurden. Wenn Site
Recovery Manager nicht alle vSphere-Elemente schitzen kann, schlagt die Erstellung der
Schutzgruppe flr Speicherrichtlinien zwar nicht fehl, jedoch werden bei den Eigenschaften der
Schutzgruppe Fehler angezeigt.

Erstellt ein Peer-verwaltetes Objekt, das die Schutzgruppe der Speicherrichtlinien auf der Site
Recovery Manager Server-Instanz auf der Wiederherstellungs-Site darstellt. Dieses Objekt ist
sofort nach der Erstellung zur Wiederherstellung bereit, selbst wenn der zugrunde liegende
Speicher nicht zur Wiederherstellung bereit ist.

Nachdem Sie eine Schutzgruppe fur Speicherrichtlinien erstellt haben, missen Sie den zugrunde
liegenden Speicher moglicherweise synchronisieren, um sicherzustellen, dass die geschutzten
vSphere-Elemente wiederhergestellt werden kénnen. Fuhren Sie so bald wie moglich nach der
Erstellung der Schutzgruppe eine Testwiederherstellung mit der Option zur Replizierung neuester
Anderungen aus.

Voraussetzungen fur Schutzgruppen fur Speicherrichtlinien

Wenn Sie Schutzgruppen fur Speicherrichtlinien erstellen, missen Sie zunachst Speicherrichtlinien
erstellen, um sicherzustellen, dass Ihre Umgebung bestimmte Voraussetzungen erfullt.

Voraussetzungen

Erstellen Sie Datenspeicher-Tags und weisen Sie diese Datenspeichern zu, die mit einer
Speicherrichtlinie verknUpft werden sollen:

m  Falls in Ihrer Umgebung nicht der erweiterte verknupfte Modus verwendet wird, erstellen
Sie Tag-Kategorien und Tags und weisen Sie diese den Datenspeichern zu, die auf der
Schutz-Site geschltzt werden sollen.

m  Falls in Ihrer Umgebung der erweiterte verknlpfte Modus verwendet wird, erstellen Sie
Tag-Kategorien und Tags nur auf der Schutz-Site. Die Tags werden auf andere vCenter
Server-Instanzen in Umgebungen mit dem erweiterten verknilpften Modus repliziert.
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m Erstellen Sie in vCenter Server VM-Speicherrichtlinien auf beiden Sites, die die Tags enthalten,
die Sie dem zu schitzenden Datenspeicher zugewiesen haben. Erstellen Sie auch dann
VM-Speicherrichtlinien auf beiden Sites, wenn in Ihrer Umgebung der erweiterte verknipfte
Modus verwendet wird. Die Speicherrichtlinien kdnnen auf jeder Site unterschiedliche Namen
aufweisen.

m  VerknUpfen Sie zu schitzende virtuelle Maschinen mit der entsprechenden Speicherrichtlinie
auf der Schutz-Site. Sie missen alle Festplatten einer virtuellen Maschine mit derselben
Speicherrichtlinie verknupfen.

m  Konfigurieren Sie Array-basierte Replizierungen der Datenspeicher von der Schutz-Site auf
die Wiederherstellungs-Site mithilfe der Replizierungstechnologie, die lhre Array-Anbieter zur
Verflgung stellt.

m  Konfigurieren Sie Bestandslistenzuordnungen in Site Recovery Manager. Wenn Sie
Schutzgruppen flr Speicherrichtlinien verwenden und keine Zuordnungen konfigurieren,
schlagen geplante Migrationen oder Notfallwiederherstellungen fehl und Site Recovery
Manager erstellt temporare Platzhalterzuordnungen.

= Wenn Site Recovery Manager Server gestartet wird, fragt Site Recovery Manager die
speicherrichtlinienbasierten Management- und Tag-Manager-Dienste in vCenter Server ab, um
virtuelle Maschinen zu finden, die mit einer Speicherrichtlinie verknupft sind. Diese Dienste
und vCenter Server mussen ausgefuhrt werden, wenn Sie Site Recovery Manager Server
starten bzw. neu starten. Falls Sie nicht ausgefluhrt werden, wird Site Recovery Manager
Server nicht gestartet.

Informationen zum Erstellen von Speicherrichtlinien finden Sie unter VM-Speicherrichtlinien in der
Dokumentation zu VMware vSphere ESXi und vCenter Server 6.7.

Informationen zum Erstellen von Bestandslistenzuordnungen finden Sie unter Konfigurieren von
Bestandslistenzuordnungen.

Informationen zu temporaren Platzhalterzuordnungen finden Sie unter
Bestandslistenzuordnungen fur Schutzgruppen fur Speicherrichtlinien .

Informationen zu bekannten Einschrankungen von Schutzgruppen fur Speicherrichtlinien finden
Sie unter Einschrankungen bei Schutzgruppen fir Speicherrichtlinien.

Schuitzen einer verschlisselten VM

Sie kdnnen verschlUsselte VMs mithilfe einer Schutzgruppe fur Speicherrichtlinien schitzen und
wiederherstellen.

Nach dem Erstellen einer Speicherrichtlinie missen Sie den Regelsatz Ihrer Speicherrichtlinie
folgendermaBen bearbeiten.

Voraussetzungen

m  Erflllen der Voraussetzungen in Voraussetzungen fur Schutzgruppen flr Speicherrichtlinien
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m  Stellen Sie sicher, dass die Wiederherstellungs- und die Schutz-Site denselben
Schllsselverwaltungsserver (KMS — Key Management Server) verwenden oder dass die KMS-
Cluster auf beiden Sites dieselben Verschlisselungsschlissel verwenden. Informationen zum
Einrichten eines KMS-Clusters finden Sie in der Dokumentation zu VMware vSphere ESXi und
vCenter Server 6.7.

Verfahren

1 Wahlen Sie auf der Seite Regelsatz des Assistenten VM-Speicherrichtlinie die Option
Regelsatze in der Speicherrichtlinie verwenden aus und stellen Sie sicher, dass fur den
Speichertyp die Ersetzungsoption ,, Tag-basiert“ aktiviert ist.

2 Klicken Sie auf <Regel hinzufligen> und dann auf Tags aus Kategorie.
3 Klicken Sie unter <Tag-Kategorie auswahlen> auf Ihre Kategorie.

4 Stellen Sie sicher, dass unter ,Tags aus Kategorie“ die Option ,,Gekennzeichnet mit einem
beliegenden aus...“ aktiviert ist.

5 Kilicken Sie auf Tags hinzufligen... und wahlen Sie das Tag aus.

Né&chste Schritte

1  Erstellen Sie eine Speicherrichtlinienzuordnung und stellen Sie sicher, dass die
Speicherrichtlinie auf der Wiederherstellungs-Site mit derjenigen auf der Schutz-Site
identisch ist. Informationen zum Erstellen einer Speicherrichtlinienzuordnung finden Sie unter
Auswahlen von Speicherrichtlinienzuordnungen.

2 Erstellen Sie eine Schutzgruppe fur die Speicherrichtlinie. Informationen zum Erstellen einer
Schutzgruppe fur Speicherrichtlinien finden Sie unter Schutzgruppen erstellen.

Einschrankungen bei Schutzgruppen fur Speicherrichtlinien

Schutzgruppen fur Speicherrichtlinien unterliegen Einschrankungen.

Schitzen von Vorlagen virtueller Maschinen

Datenspeicher, die mit Richtlinien flir geschiutzte Speicher Ubereinstimmen, dirfen keine Vorlagen
virtueller Maschinen enthalten.

Schutzen virtueller Maschinen mit RDM-Festplatten

Datenspeicher, die mit Richtlinien flir geschitzte Speicher Ubereinstimmen, dirfen keine virtuellen
Maschinen mit RDM-Festplatten enthalten.

Schitzen von virtuellen Maschinen und Lizenzierungsgrenzen

= Virtuelle Maschinen, die aufgrund von Lizenzierungsgrenzen anféanglich nicht geschitzt
werden, werden auch dann nicht geschutzt, nachdem Sie die Konsistenzgruppen und
virtuellen Maschinen geandert haben, um die Lizenzierungsgrenze einzuhalten.
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m  Virtuelle Maschinen, die aufgrund von Lizenzierungsgrenzen anfanglich nicht geschitzt
werden, werden auch dann nicht geschitzt, nachdem Sie eine Lizenz fur eine gréBere Anzahl
von virtuellen Maschinen installiert haben.

Doppelte Tags in Umgebungen im erweiterten verknupften Modus

Wenn in einer Umgebung, die den erweiterten verknlpften Modus verwendet, eine temporare
Netzwerkpartition zwischen vCenter Server-Instanzen auftritt, ist es moglich, auf einer Site einen
Tag zu erstellen und auf einer anderen Site einen anderen Tag mit demselben Namen zu erstellen.
Sie kdnnen dann ggf. eine Gruppe von Datenspeichern auf einer Site mit dem ersten Tag und
eine Gruppe von Datenspeichern auf einer anderen Site mit dem zweiten, aber identischen

Tag kennzeichnen. Da Site Recovery Manager Tags nicht nach IDs sondern nach Namen sucht,
wenn die Netzwerkpartition entfernt wird, werden die Datenspeichern auf beiden Sites als

mit demselben Tag gekennzeichnet angezeigt. Wenn Sie eines der doppelten Tags entfernen,
entfernt Site Recovery Manager méglicherweise den Schutz der Konsistenzgruppen, die sich in
dem Datenspeicher befinden, der dieses Tag zur Verfligung stellt. Die virtuellen Maschinen in
diesen Konsistenzgruppen verlieren ihren Schutz, und die Wiederherstellungseinstellungen fur die
virtuellen Maschinen werden geloscht.

Losen Sie Tag-Konflikte zur Vermeidung dieser Situation, bevor Sie Speichergruppen

fUr Speicherrichtlinien erstellen und Wiederherstellungseinstellungen fur virtuelle Maschinen
konfigurieren. Wenn diese Situation eintritt, nachdem Sie bereits Speichergruppen fur
Speicherrichtlinien erstellt haben, fahren Sie die Schutz-Site voribergehend herunter und 16sen
Sie den Tag-Konflikt.

Andern von Array-Status von ,,Wiederherstellen“ zu ,,Neu schitzen*

Wenn Sie nach dem Ausfuhren eines Wiederherstellungsplans, aber vor dem Ausflhren eines
erneuten Schutzes den Status eines Array-Gerats andern, um beispielsweise Probleme mit dem
Umkehren der Replizierung zu beheben, und das erneute Prufen der Speichergerate initiieren,
kann Site Recovery Manager unerwartet angehalten werden. Wenn dieser Fall auftritt, mUssen Sie
die entsprechenden Schutzgruppen und Wiederherstellungsplane neu erstellen.

Zuweisen von nicht replizierten Datenspeichern zu Speicherrichtlinien

Es ist moglich, einen nicht replizierten Datenspeicher einer Speicherrichtlinie zuzuweisen, die

in einer Schutzgruppe fur Speicherrichtlinien enthalten ist. Site Recovery Manager schitzt
jedoch nicht diejenigen virtuellen Maschinen, die sich auf einem nicht replizierten Datenspeicher
befinden, selbst wenn dieser Datenspeicher einer Speicherrichtlinie zugeordnet ist, welche in der
Schutzgruppe flr Speicherrichtlinien enthalten ist. Alle virtuellen Maschinen, die lUber Dateien
auf einem nicht replizierten Datenspeicher verfigen, werden in der Schutzgruppe mit Fehlern
angezeigt und werden nicht wiederhergestellt, wenn Sie einen Wiederherstellungsplan mit einer
Schutzgruppe ausfuhren.
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Uber mehrere Konsistenzgruppen verteilte Datenspeicher

Konfigurieren Sie Datenspeicher nicht, um sie Uber mehrere Konsistenzgruppen zu verteilen. Site
Recovery Manager kann solche Datenspeicher oder virtuelle Maschinen nicht schitzen, welche
mehrere Konsistenzgruppen verwenden, und die Vorgdnge schlagen moglicherweise fehl.

m  Die Schutzgruppe Uberspringt die Konsistenzgruppe moglicherweise, sofern keine anderen
Datenspeicher, die durch die Konsistenzgruppe gesichert werden, Teil der Speicherrichtlinie
sind.

m Moglicherweise meldet die Schutzgruppe Probleme in Zusammenhang mit den
Datenspeichern nicht.

m  Virtuelle Maschinen, die Uber mehrere Konsistenzgruppen verteilte Datenspeicher verwenden,
befinden sich in einem nicht geschitzten Status, selbst wenn die virtuellen Maschinen die
korrekte Speicherrichtlinie verwenden.

m Die Datenspeicher, die Uber mehrere Konsistenzgruppen verteilt sind, werden als nicht
repliziert angezeigt und werden nicht durch die Schutzgruppe flr Speicherrichtlinien
geschutzt. Diese Datenspeicher werden moglicherweise ausgeblendet, wenn Site Recovery
Manager die Schutzgruppe auf die Wiederherstellungs-Site migriert.

Schitzen derselben Konsistenzgruppen sowohl in Schutzgruppen der Array-
basierten Replizierung als auch in Schutzgruppen flr Speicherrichtlinien

Wenn Sie einen replizierten Datenspeicher kennzeichnen und ihn einer Speicherrichtlinie
zuweisen, konnen Sie die Speicherrichtlinie und deren zugehorige Konsistenzgruppen

zu einer Schutzgruppe fur Speicherrichtlinien hinzufligen. Es ist ebenfalls méglich, eine
Datenspeichergruppe, die den gekennzeichneten Datenspeicher enthalt, zu einer Schutzgruppe
der Array-basierten Replizierung hinzuzufligen. Folglich kénnen Konsistenzgruppen sowohl

in einer Schutzgruppe der Array-basierten Replizierung als auch in einer Schutzgruppe fur
Speicherrichtlinien enthalten sein.

Wenn eine Schutzgruppe fur Speicherrichtlinien und eine Schutzgruppe der Array-basierten
Replizierung gleichzeitig versuchen, dieselbe Konsistenzgruppe zu schitzen, Gbernimmt die
Schutzgruppe der Array-basierten Replizierung den Besitz der Konsistenzgruppe und der
virtuellen Maschine, die in ihr enthalten sind. Die Schutzgruppe fur Speicherrichtlinien markiert
die Konsistenzgruppe und die virtuellen Maschinen als in einem Fehlerzustand befindlich. In dieser
Situation mussen Sie die Konsistenzgruppe aus einer der beiden Schutzgruppen entfernen.

m  Um die Konsistenzgruppe in der Schutzgruppe der Array-basierten Replizierung zu halten,
heben Sie die Zuordnungen der betroffenen virtuellen Maschinen zu der Speicherrichtlinie auf.
Heben Sie auch die Zuordnung der Konsistenzgruppe zu der Speicherrichtlinie auf. Dadurch
werden sie aus der Schutzgruppe fur Speicherrichtlinien entfernt.

m  Um die Konsistenzgruppe in der Schutzgruppe flr Speicherrichtlinien zu halten, bearbeiten Sie
die Schutzgruppe der Array-basierten Replizierung, um den Datenspeicher und die virtuellen
Maschinen zu entfernen. Hierdurch wird der Fehler in der Schutzgruppe fur Speicherrichtlinien
automatisch behoben.
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Andern des Schutzstatus von Konsistenzgruppen und VMs wahrend und nach
einer Wiederherstellung

Sie kdnnen den Schutzstatus der Konsistenzgruppen und VMs, die Teil einer Schutzgruppe

fUr Speicherrichtlinien sind, andern, indem Sie die Datenspeicher kennzeichnen bzw. deren
Kennzeichnung aufheben oder die VMs Speicherrichtlinien zuweisen bzw. die Zuweisung
aufheben. Wenn Sie den Schutzstatus der VMs und Konsistenzgruppen andern und eine geplante
Migration oder Notfallwiederherstellung nicht ausgefuhrt wird, aktualisiert Site Recovery Manager
den Schutzstatus der VMs und Konsistenzgruppen in der Schutzgruppe flr Speicherrichtlinien.

Wenn Sie den Schutzstatus der VMs und Konsistenzgruppen wahrend einer geplanten Migration
oder Notfallwiederherstellung andern, die die Schutzgruppe flr Speicherrichtlinien verwendet,
weist die Site Recovery Manager-Benutzeroberflaiche méglicherweise Anderungen auf der
Schutz-Site auf, aber der Wiederherstellungs-Workflow kann nicht aktualisiert werden und die
Wiederherstellung schlagt moglicherweise fehl.

Um einen erfolgreichen Wiederherstellungsvorgang sicherzustellen, dirfen Sie den Schutzstatus
der VMs und Konsistenzgruppen in einer Schutzgruppe fur Speicherrichtlinien wahrend einer
geplanten Migration oder Notfallwiederherstellung der Schutzgruppe fur Speicherrichtlinien

nicht &ndern. Genauer gesagt beginnt das Zeitfenster, wahrend dessen Anderungen des
Schutzstatus nicht unterstttzt werden, beim ersten Wechsel eines Wiederherstellungsplans, der
die Schutzgruppe fur Speicherrichtlinien enthalt, in den Status , Wiederherstellungsvorgang lauft
und endet, wenn derselbe Plan den Status ,Wiederherstellung abgeschlossen® erreicht.

Sie kbnnen einer Schutzgruppe fur Speicherrichtlinien keine virtuellen Maschinen oder
Konsistenzgruppen hinzufigen, wenn Sie einen Wiederherstellungsplan, der diese Schutzgruppe
flr Speicherrichtlinien enthalt, erfolgreich oder nicht erfolgreich ausgefiuhrt haben. Figen

Sie keine neuen Konsistenzgruppen oder virtuellen Maschinen zu einer Schutzgruppe fur
Speicherrichtlinien hinzu, wenn sich diese im Status , Wiederhergestellt bzw. ,Teilweise
wiederhergestellt“ befindet. Sie kbnnen neue Konsistenzgruppen oder virtuelle Maschinen zu
einer vorhandenen Schutzgruppe fur Speicherrichtlinien hinzufiigen, die noch nie in einem
ausgefuhrten Wiederherstellungsplan enthalten war, bzw. nur in Testwiederherstellungen
enthalten war.

Wenn Sie einen Wiederherstellungsplan ausgefuhrt haben, der eine Schutzgruppe flr
Speicherrichtlinien enthalt, missen Sie alle neuen Konsistenzgruppen oder virtuellen Maschinen
Zu einer neuen Schutzgruppe fur Speicherrichtlinien hinzufigen. Entfernen Sie neue
Konsistenzgruppen oder virtuelle Maschinen aus der Schutzgruppe fur Speicherrichtlinien, bevor
Sie diese zu einer neuen Schutzgruppe fur Speicherrichtlinien hinzufligen. Site Recovery Manager
unterstltzt nur den Schutz eines Objekts in einer einzelnen Schutzgruppe.

Schutzgruppen fur Speicherrichtlinien und nicht geschutzte virtuelle
Maschinen

Ihre Umgebung, die Implementierung Ihrer Speicherrichtlinien sowie die Konfiguration der
Datenspeicher und zu schitzenden virtuellen Maschinen missen die Voraussetzungen fur
Schutzgruppen fur Speicherrichtlinien erfullen. Wenn sie die Voraussetzungen nicht erfullen,

VMware, Inc. 68



Verwalten von Site Recovery Manager

schitzt Site Recovery Manager moglicherweise nicht alle virtuellen Maschinen in einer
Schutzgruppe fur Speicherrichtlinien.

Informationen zu den Voraussetzungen, die Sie fur den Schutz von Speicherrichtlinien erflllen
mussen, finden Sie unter Voraussetzungen fur Schutzgruppen fur Speicherrichtlinien.

Zum Beispiel kdnnen sich virtuelle Maschinen, die mit keiner Speicherrichtlinie verknipft sind,

in einem gekennzeichneten Datenspeicher neben virtuellen Maschinen befinden, welche mit
einer Speicherrichtlinie verknUpft sind. Wenn Sie die Speicherrichtlinie zu einer Schutzgruppe fur
Speicherrichtlinien hinzufugen, da diese virtuellen Maschinen nicht mit dieser Speicherrichtlinie
verknupft sind, schitzt Site Recovery Manager sie nicht.

Nicht geschutzte virtuelle Maschinen kénnen in Schutzgruppen flr Speicherrichtlinien aus anderen
Grunden angezeigt werden, und nicht nur aufgrund der nicht vorhandenen Verknupfung

mit der korrekten Speicherrichtlinie. Beschreibungen von anderen Umstanden, unter denen

nicht geschutzte virtuelle Maschinen in Schutzgruppen fur Speicherrichtlinien angezeigt werden
kdédnnen, finden Sie unter Einschrankungen bei Schutzgruppen fur Speicherrichtlinien.

Wenn eine Schutzgruppe fur Speicherrichtlinien nicht geschuitzte virtuelle Maschinen enthalt,
werden diese virtuellen Maschinen in der Ansicht Verwandte Objekte > Virtuelle Maschinen fur
die Schutzgruppe flr Speicherrichtlinien angezeigt. Die Schutzgruppe wird in einem Fehlerzustand
angezeigt.

Die Art und Weise, wie Site Recovery Manager nicht geschutzte virtuelle Maschinen behandelt,
hangt vom Typ der ausgefuhrten Wiederherstellung ab.

Hinweis Sie kdnnen den Schutz nicht geschitzter virtueller Maschinen nur in Schutzgruppen
fur Speicherrichtlinien versuchen, auf denen Sie noch keine Wiederherstellung ausgefihrt
haben. Wenn Sie bei einer Schutzgruppe fur Speicherrichtlinien mit nicht geschutzten virtuellen
Maschinen bereits erfolgreiche bzw. nicht erfolgreiche Wiederherstellungen ausgeflhrt haben,
mussen Sie diese virtuellen Maschinen aus der Schutzgruppe flr Speicherrichtlinien entfernen.

m Wenn Sie bei einer Schutzgruppe flr Speicherrichtlinien ohne nicht geschitzte Maschinen
eine Testwiederherstellung ausfuhren, schlagt der Vorgang mit Fehlern fehl. Wenn eine
Testwiederherstellung aufgrund nicht replizierter virtueller Maschinen fehlschlagt, fUhren Sie
eine Bereinigung aus, bevor Sie versuchen, die nicht geschitzten virtuellen Maschinen zu
schitzen oder zu entfernen. FUhren Sie den Test anschlieBend erneut aus. Wenn Sie auf
dieser Schutzgruppe noch keine Wiederherstellung durchgeflhrt haben, versuchen Sie nach
Ausflhren der Bereinigung, den fehlenden Schutz der betroffenen virtuellen Maschinen
herzustellen. Dazu kénnen Sie diese beispielsweise mit der korrekten Speicherrichtlinie
verknUpfen oder Dateien von virtuellen Maschinen von einem nicht replizierten Datenspeicher
in einen replizierten Datenspeicher verschieben.

m Wenn Sie bei einer Schutzgruppe flr Speicherrichtlinien mit nicht geschitzten virtuellen
Maschinen eine geplante Migration ausflihren, schlagt der Vorgang fehl und fur den
Wiederherstellungsplan wird der Status ,,Unvollstandige Wiederherstellung“ angezeigt.
Wahrend des Deaktivierungsschritts der geplanten Migration kdnnen nicht geschutzte virtuelle
Maschinen auf der Schutz-Site verhindern, dass der Speicher durch Site Recovery Manager
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schreibgeschuitzt wird, oder aber virtuelle Maschinen verlieren moglicherweise den Zugriff
auf ihre Daten. Wenn sich eine Schutzgruppe im Status ,,Unvollstandige Wiederherstellung*
befindet, missen Sie die nicht geschltzten virtuellen Maschinen aus dem geschutzten
Datenspeicher entfernen und die Verknlpfung mit der Speicherrichtlinie aufheben.

m Wenn Sie bei einer Schutzgruppe fur Speicherrichtlinien mit nicht geschitzten virtuellen
Maschinen eine Notfallwiederherstellung durchfuhren, wird der Vorgang zwar erfolgreich
ausgefuhrt, jedoch stellt Site Recovery Manager die nicht geschutzten virtuellen Maschinen
nicht wiederher. Wenn die Schutz-Site wieder online ist und Sie versuchen, die geplante
Migration zum AbschlieBen der Wiederherstellung auszufuhren, schlagt die geplante Migration
fehl, wenn sich auf der Schutz-Site noch immer nicht geschutzte virtuelle Maschinen befinden.
Wenn sich eine Schutzgruppe im Status ,,Unvollstandige Wiederherstellung“ befindet, missen
Sie die nicht geschutzten virtuellen Maschinen aus dem geschutzten Datenspeicher entfernen
und die Verknupfung mit der Speicherrichtlinie aufheben.

Schutzgruppen erstellen

Sie erstellen Schutzgruppen, um Site Recovery Manager den Schutz virtueller Maschinen zu
ermoglichen.

Schutzgruppen kénnen in Ordnern organisiert werden. Die Registerkarte ,,Schutzgruppen“ zeigt
die Namen der Schutzgruppen an, aber nicht, in welchem Ordner sie platziert sind. Wenn

Sie zwei Schutzgruppen mit demselben Namen in unterschiedlichen Ordnern abgelegt haben,

ist es mdglicherweise schwer, sie auseinanderzuhalten. Stellen Sie deshalb sicher, dass die
Schutzgruppennamen ordneribergreifend eindeutig sind. In Umgebungen, in denen nicht alle
Benutzer Uber Ansichtsrechte fur alle Ordner verfugen, legen Sie keine Schutzgruppen in Ordnern
ab, um sicherzustellen, dass die Namen der Schutzgruppen eindeutig sind.

Warten Sie, wenn Sie Schutzgruppen erstellen, um sicherzugehen, dass die Vorgange
erwartungsgeman abgeschlossen werden. Vergewissern Sie sich, dass Site Recovery Manager
die Schutzgruppe erstellt und die virtuellen Maschinen in der Gruppe ordnungsgeman geschutzt
werden.

Voraussetzungen

Vergewissern Sie sich, dass Sie eine der folgenden Aufgaben ausgeflhrt haben:

Virtuelle Maschinen in Datenspeichern, flr die Sie die Array-basierte Replizierung konfiguriert
haben, wurden einbezogen

m  Die Anforderungen in Voraussetzungen flr Schutzgruppen flr Speicherrichtlinien wurden
erfullt und Einschrankungen bei Schutzgruppen fur Speicherrichtlinien wurde Uberpruaft.

m  VvSphere Replication wurde auf virtuellen Maschinen konfiguriert

m  Eine Kombination aus einigen oder allen oben stehenden Aktionen wurde ausgefuhrt
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Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie

auf Details anzeigen.

Wahlen Sie die Registerkarte Schutzgruppen aus und klicken Sie auf Neu, um eine

Schutzgruppe zu erstellen.

Geben Sie auf der Seite ,,Name und Richtung“ einen Namen und eine Beschreibung fur die
Schutzgruppe ein, wahlen Sie eine Richtung aus und klicken Sie auf Weiter.

Wahlen Sie auf der Seite ,,Schutzgruppentyp* den Schutzgruppentyp aus und klicken Sie auf

Weiter.

Option

Erstellen einer Schutzgruppe der
Array-basierten Replizierung

Erstellen einer vSphere Replication-
Schutzgruppe

Erstellen einer Schutzgruppe fir die
Speicherrichtlinie

Aktion

Wahlen Sie Datenspeichergruppen (Array-basierte Replizierung) und dann
ein Array-Paar aus.

Wahlen Sie Individuelle VMs (vSphere Replication) aus.

Wahlen Sie Speicherrichtlinien (Array-basierte Replizierung) aus.

Wahlen Sie Datenspeichergruppen, virtuelle Maschinen oder Speicherrichtlinien aus, die der
Schutzgruppe hinzugeflgt werden sollen.

Option

Schutzgruppen der Array-basierten
Replizierung

vSphere Replication-Schutzgruppen

Schutzgruppen fur
Speicherrichtlinien

VMware, Inc.

Aktion

Waéhlen Sie Datenspeichergruppen aus und klicken Sie auf Weiter.

Wenn Sie eine Dateispeichergruppe auswahlen, werden die virtuellen
Maschinen, die diese Gruppe enthalt, in der Tabelle , Virtuelle Maschinen*
angezeigt.

Wahlen Sie virtuelle Maschinen in der Liste aus und klicken Sie auf Weiter.

Nur virtuelle Maschinen, die Sie flr vSphere Replication konfiguriert haben
und sich nicht bereits in einer Schutzgruppe befinden, werden in der Liste
angezeigt.

Wahlen Sie Speicherrichtlinien aus der Liste aus und klicken Sie auf Weiter.
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Auf der Seite ,,Wiederherstellungsplan“ kdnnen Sie die Schutzgruppe optional einem
Wiederherstellungsplan hinzufigen.

Option Beschreibung

Vorhandenem Fugt die Schutzgruppe einem vorhandenen Wiederherstellungsplan hinzu.
Wiederherstellungsplan hinzufiigen

Neuem Wiederherstellungsplan Fugt die Schutzgruppe einem neuen Wiederherstellungsplan hinzu.

hinzufliigen Wenn Sie diese Option auswahlen, mussen Sie den Namen des

Wiederherstellungsplans eingeben.

Jetzt nicht einem Wahlen Sie diese Option aus, wenn Sie die Schutzgruppe nicht einem

Wiederherstellungsplan hinzufiigen Wiederherstellungsplan hinzufigen moéchten.

Uberprifen Sie die gewéhlten Einstellungen, und klicken Sie auf Beenden.

Den Fortschritt bei der Erstellung der Schutzgruppe kdnnen Sie auf der Registerkarte
Schutzgruppe Uberwachen.

Bei Schutzgruppen der Array-basierten Replizierung und vSphere Replication-
Schutzgruppen lautet der Schutzstatus der Schutzgruppe ,,OK“, falls Site Recovery
Manager Bestandslistenzuordnungen erfolgreich auf die virtuellen Maschinen angewendet
hat.

Bei Schutzgruppen flr Speicherrichtlinien lautet der Schutzstatus der Schutzgruppe
,OK*, falls Site Recovery Manager alle mit der Speicherrichtlinie verkntpften virtuellen
Maschinen erfolgreich geschutzt hat.

Bei Schutzgruppen der Array-basierten Replizierung und vSphere Replication-
Schutzgruppen lautet der Schutzstatus der Schutzgruppe ,,Nicht konfiguriert®, falls Sie
keine Bestandslistenzuordnungen konfiguriert haben oder Site Recovery Manager diese
nicht anwenden konnte.

Bei Schutzgruppen fur Speicherrichtlinien lautet der Schutzstatus der Schutzgruppe ,,Nicht
konfiguriert“, falls Site Recovery Manager nicht alle mit der Speicherrichtlinie verkntpften
virtuellen Maschinen schutzen kann.

Nachste Schritte

Falls bei Schutzgruppen der Array-basierten Replizierung und vSphere Replication-
Schutzgruppen der Schutzstatus der Schutzgruppe ,,Nicht konfiguriert” lautet, wenden Sie
Bestandslistenzuordnungen auf die virtuellen Maschinen an:

Weitere Informationen zum Anwenden von Bestandslistenzuordnungen flr die gesamte Site
oder zum Uberpriufen der Gultigkeit bereits festgelegter Bestandslistenzuordnungen finden
Sie unter Konfigurieren von Bestandslistenzuordnungen in Verwalten von Site Recovery
Manager. Weitere Informationen zum Anwenden dieser Zuordnungen auf alle virtuellen
Maschinen finden Sie unter Anwenden von Bestandslistenzuordnungen auf alle Mitglieder
einer Schutzgruppe.
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m  Weitere Informationen zum Anwenden von Bestandslistenzuordnungen auf einzelne
virtuelle Maschinen in der Schutzgruppe finden Sie unter Konfigurieren von
Bestandslistenzuordnungen fur eine einzelne virtuelle Maschine in einer Schutzgruppe.

Falls bei Schutzgruppen fur Speicherrichtlinien der Schutzstatus der Schutzgruppe ,,Nicht
konfiguriert” lautet, stellen Sie sicher, dass die Anforderungen in Voraussetzungen flr
Schutzgruppen fur Speicherrichtlinien erfullt wurden, Uberprifen Sie Einschrankungen bei
Schutzgruppen flr Speicherrichtlinien, andern Sie die Implementierung der Speicherrichtlinien
entsprechend und versuchen Sie, die Schutzgruppe erneut zu erstellen.

Organisieren von Schutzgruppen in Ordnern

Sie kobnnen Ordner erstellen, in denen Sie Schutzgruppen organisieren.

Das Organisieren von Schutzgruppen in Ordnern ist nutzlich, wenn Sie Uber viele Schutzgruppen
verfugen. Sie k&dnnen den Zugriff auf die Schutzgruppen einschranken, indem Sie sie in Ordner
ablegen und den Ordnern unterschiedliche Berechtigungen fur unterschiedliche Benutzer oder
Gruppen zuweisen. Informationen dazu, wie Sie Ordnern Berechtigungen zuweisen, finden Sie
unter Zuweisen von Site Recovery Manager-Rollen und -Berechtigungen.

Verfahren

1 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

2 Wahlen Sie die Registerkarte Schutzgruppen aus, klicken Sie im linken Bereich mit der
rechten Maustaste auf Schutzgruppen und wahlen Sie Neuer Ordner aus.

3 Geben Sie einen Namen flr den zu erstellenden Ordner ein und klicken Sie auf Hinzufligen.

4 Fugen Sie dem Ordner neue oder bereits vorhandene Schutzgruppen hinzu.

Option Beschreibung

Neue Schutzgruppe erstellen Klicken Sie mit der rechten Maustaste auf den Ordner und wahlen Sie Neue
Schutzgruppe aus.

Vorhandene Schutzgruppe Klicken Sie in der Bestandslistenstruktur mit der rechten Maustaste auf eine
hinzufiigen Schutzgruppe und wahlen Sie Verschieben aus. Wéahlen Sie einen Zielordner
aus und klicken Sie auf Verschieben.

5 (Optional) Zum Umbenennen oder Loschen eines Ordners klicken Sie mit der rechten
Maustaste auf den Ordner und wahlen Ordner umbenennen oder Ordner I6schen aus.

Sie kdnnen nur leere Ordner [&schen.

Hinzufigen oder Entfernen von Datenspeichergruppen oder
virtuellen Maschinen zu bzw. aus einer Schutzgruppe

Sie kdnnen Datenspeichergruppen in einer Schutzgruppe der Array-basierten Replizierung
hinzufigen bzw. entfernen oder aber virtuelle Maschinen in einer vSphere Replication-
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Schutzgruppe hinzufiigen bzw. entfernen. Darlber hinaus kdnnen Sie den Namen und die
Beschreibung einer Array-basierten bzw. vSphere Replication-Schutzgruppe andern.

Hinweis Sie konnen Schutzgruppen flr Speicherrichtlinien nach dem erstmaligen Erstellen
nicht bearbeiten. Virtuelle Maschinen werden zu einer vorhandenen Schutzgruppe flr
Speicherrichtlinien hinzugeflgt bzw. aus dieser entfernt, indem die Verknlpfungen der
Speicherrichtlinien virtueller Maschinen in geschutzten Datenspeichern geandert werden. Sie
kdénnen virtuelle Maschinen in einer Schutzgruppe flr Speicherrichtlinien nur dann hinzufigen
bzw. entfernen, wenn auf dieser Schutzgruppe noch keine Wiederherstellung durchgefuhrt
worden ist. Weitere Informationen finden Sie unter Einschrankungen bei Schutzgruppen fur
Speicherrichtlinien.

Voraussetzungen

Sie haben eine Schutzgruppe der Array-basierten Replizierung bzw. eine vSphere Replication-
Schutzgruppe erstellt.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Wahlen Sie die Registerkarte Schutzgruppen aus, klicken Sie mit der rechten Maustaste auf
eine Schutzgruppe und wahlen Sie Bearbeiten aus.

4 (Optional) Andern Sie den Namen und die Beschreibung der Schutzgruppe und klicken Sie auf
Weiter.

Die Einstellung ,,Speicherort” kann nicht geandert werden.
5 Kilicken Sie auf Weiter.

Die Einstellungen ,,Schutz-Site“ und ,,Replizierungstyp*“ k&dnnen nicht gedndert werden. Fur
Schutzgruppen der Array-basierten Replizierung kann das Array-Paar nicht geandert werden.

6 Andern Sie die in der Schutzgruppe enthaltenen Datenspeichergruppen oder virtuellen
Maschinen.

m  FUr Array-basierte Schutzgruppen wahlen Sie Datenspeichergruppen aus oder heben die
Auswahl von Datenspeichergruppen auf, um sie zur Schutzgruppe hinzuzufligen bzw. aus
dieser zu entfernen. Klicken Sie anschlieBend auf Weiter.

m  FUr vSphere Replication-Schutzgruppen wahlen Sie virtuelle Maschinen aus oder heben
die Auswahl von virtuellen Maschinen auf, um sie zur Schutzgruppe hinzuzufligen bzw. aus
dieser zu entfernen. Klicken Sie anschlieBend auf Weiter.
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7 Uberprifen Sie die Einstellungen und klicken Sie auf Weiter, um die Einstellungen zu
Ubernehmen.

Sie kdnnen die Anderungen nicht riickgédngig machen oder stornieren, wahrend Site Recovery

Manager die Schutzgruppe aktualisiert.

8 Klicken Sie auf Beenden, um den Assistenten zu schlieBen.

Ergebnisse

Falls Sie Bestandslistenzuordnungen flr die gesamte Site konfiguriert haben, wendet Site
Recovery Manager die Zuordnungen auf die virtuellen Maschinen an, die Sie zur Schutzgruppe
hinzugefugt haben. Wenn der Vorgang erfolgreich ausgefuhrt wird, lautet der Status fur die
virtuellen Maschinen ,,OK*.

Hinweis Wenn Sie Datenspeicher oder virtuelle Maschinen zu einer Schutzgruppe hinzufligen,
werden Bestandslistenzuordnungen nur auf die neuen virtuellen Maschinen angewendet.
Angenommen, Sie andern Bestandslistenzuordnungen und fugen dann einen Datenspeicher zu
einer Schutzgruppe hinzu, die den Status ,,OK* aufweist. In diesem Fall wendet Site Recovery
Manager die neuen Zuordnungen auf die neu geschutzten virtuellen Maschinen an, die sich im
neuen Datenspeicher befinden. Die zuvor geschutzten virtuellen Maschinen verwenden weiterhin
die alten Zuordnungen.

Falls Sie keine Bestandslistenzuordnungen fur die gesamte Site konfiguriert haben, lautet der
Status fur die Schutzgruppe ,,Nicht konfiguriert“, und die neuen virtuellen Maschinen weisen den
Status ,,Zuordnung fehlt“ auf.

Nachste Schritte

Wenn die Schutzgruppe den Status ,,Nicht konfiguriert* aufweist und der Status fur die neuen
virtuellen Maschinen ,, Zuordnung fehlt“ lautet, wenden Sie Bestandslistenzuordnungen auf die
virtuellen Maschinen an:

. Weitere Informationen zum Anwenden von Bestandslistenzuordnungen fur die gesamte
Site oder zum Uberprifen der Gultigkeit bereits festgelegter Bestandslistenzuordnungen
finden Sie unter Konfigurieren von Bestandslistenzuordnungen. Weitere Informationen zum
Anwenden dieser Zuordnungen auf alle virtuellen Maschinen finden Sie unter Anwenden von
Bestandslistenzuordnungen auf alle Mitglieder einer Schutzgruppe.

m Weitere Informationen zum Anwenden von Bestandslistenzuordnungen auf einzelne
virtuelle Maschinen in der Schutzgruppe finden Sie unter Konfigurieren von
Bestandslistenzuordnungen flur eine einzelne virtuelle Maschine in einer Schutzgruppe.
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Anwenden von Bestandslistenzuordnungen auf alle
Mitglieder einer Schutzgruppe

Wenn eine Array-basierte bzw. vSphere Replication-Schutzgruppe den Status ,,Nicht konfiguriert*
aufweist, kdnnen Sie in einem Schritt den Schutz fur alle nicht konfigurierten virtuellen Maschinen
mithilfe vorhandener Bestandslistenzuordnungen flr die gesamte Site konfigurieren.

Hinweis Site Recovery Manager wendet Bestandslistenzuordnungen flr die gesamte

Site auf virtuelle Maschinen in Schutzgruppen flr Speicherrichtlinien an, wenn Sie einen
Wiederherstellungsplan ausfihren. Diese Informationen gelten nur fir Schutzgruppen der Array-
basierten Replizierung und vSphere Replication-Schutzgruppen.

Site Recovery Manager wendet Bestandslistenzuordnungen fur die gesamte Site auf

virtuelle Maschinen in Schutzgruppen der Array-basierten Replizierung bzw. vSphere
Replication-Schutzgruppen an, wenn Sie die Schutzgruppe erstellen. Wenn Sie die
Bestandslistenzuordnungen fur die gesamte Site andern, nachdem Sie eine Schutzgruppe

der Array-basierten Replizierung bzw. vSphere Replication-Schutzgruppe erstellt oder

aber virtuelle Maschinen zu einer Schutzgruppe der Array-basierten Replizierung bzw.
vSphere Replication-Schutzgruppe hinzugeflgt haben, werden die virtuellen Maschinen
weiterhin mit den urspriinglichen Bestandslistenzuordnungen wiederhergestellt. Um neue
Bestandslistenzuordnungen anzuwenden, mussen Sie den Schutz auf den virtuellen Maschinen
in der Schutzgruppe neu konfigurieren.

Fur den Status ,,Nicht konfiguriert” einer Schutzgruppe gibt es mehrere mogliche Griinde:

m  Sie haben keine Bestandslistenzuordnungen flr die gesamte Site konfiguriert, bevor Sie die
Schutzgruppe erstellt haben.

m  Sie haben keine Platzhalterdatenspeicherzuordnungen konfiguriert, bevor Sie die
Schutzgruppe erstellt haben.

m  Sie haben virtuelle Maschinen zu einer Schutzgruppe hinzugefugt, nachdem Sie sie erstellt
haben.

m  Virtuelle Maschinen haben moglicherweise ihren Schutz verloren, weil Sie sie neu konfiguriert
haben, nachdem Sie sie einer Schutzgruppe hinzugeflgt haben. Beispielsweise, wenn Sie
virtuelle Festplatten oder Gerate hinzugefugt oder entfernt haben.

Voraussetzungen

m  Konfigurieren Sie Bestandslistenzuordnungen flr die gesamte Site (neu). Informationen
zum Auswahlen von Bestandslistenzuordnungen finden Sie unter Konfigurieren von
Bestandslistenzuordnungen.

m  Konfigurieren Sie Platzhalterdatenspeicherzuordnungen (neu). Informationen zum
Konfigurieren eines Platzhalterdatenspeichers finden Sie unter Auswahlen eines
Platzhalterdatenspeichers.
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Verfahren

1

Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

Wahlen Sie die Registerkarte Schutzgruppen und anschlieBend eine Schutzgruppe aus.
Klicken Sie im rechten Bereich auf die Registerkarte Virtuelle Maschinen.

Klicken Sie auf die Schaltflache Alle VMs konfigurieren.

Mindestens eine virtuelle Maschine in einer Schutzgruppe muss sich im Status ,,Nicht
konfiguriert“ befinden, damit die Schaltflache Alle VMs konfigurieren aktiviert wird.

Klicken Sie auf Ja, um zu bestatigen, dass Sie Bestandslistenzuordnungen auf alle nicht
konfigurierten virtuellen Maschinen anwenden méchten.

m Falls Site Recovery Manager Bestandslistenzuordnungen erfolgreich auf die virtuellen
Maschinen angewendet hat, lautet der Status der Schutzgruppe ,,OK*“.

m Falls Site Recovery Manager einige oder alle Bestandslistenzuordnungen nicht anwenden
konnte, lautet der Status der virtuellen Maschinen ,,Nicht konfiguriert” oder ,,Zuordnung
fehlt*.

m Falls Site Recovery Manager die Bestandslistenzuordnungen angewendet hat, aber keine
Platzhalter fur virtuelle Maschinen erstellen konnte, lautet der Status der virtuellen
Maschinen ,,Fehler beim Erstellen der Platzhalter-vVM*.

(Optional) Falls der Status der virtuellen Maschinen ,,Nicht konfiguriert” oder ,,Zuordnung
fehlt* ist, Uberprufen Sie die Bestandslistenzuordnungen und klicken Sie erneut auf Alle VMs
konfigurieren.

(Optional) Falls der Status der virtuellen Maschinen ,, Fehler beim Erstellen der Platzhalter-VM*“
lautet, Uberprifen Sie die Zuordnung des Platzhalterdatenspeichers und versuchen Sie, die
Platzhalter-VMs neu zu erstellen.

s Um den Platzhalter flr eine einzelne virtuelle Maschine neu zu erstellen, klicken Sie mit
der rechten Maustaste auf eine virtuelle Maschine und wahlen Sie Platzhalter neu erstellen
aus.

m  Um den Platzhalter fir mehrere virtuelle Maschinen neu zu erstellen, klicken Sie mit der
rechten Maustaste auf die Schutzgruppe und wahlen Sie Platzhalter-VMs wiederherstellen
aus.

Konfigurieren von Bestandslistenzuordnungen flr eine
einzelne virtuelle Maschine in einer Schutzgruppe

Sie kbnnen die Zuordnungen fur die virtuellen Maschinen in einer Array-basierten bzw.
vSphere Replication-Schutzgruppe einzeln konfigurieren. Auf diese Weise kdnnen Sie auf
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der Wiederherstellungs-Site unterschiedliche Ressourcen flr verschiedene virtuelle Maschinen
verwenden.

Hinweis Site Recovery Manager wendet Bestandslistenzuordnungen fir die gesamte

Site auf virtuelle Maschinen in Schutzgruppen flr Speicherrichtlinien an, wenn Sie einen
Wiederherstellungsplan ausfuhren. Sie kénnen einzelne Zuordnungen nicht auf virtuellen
Maschinen in Schutzgruppen fur Speicherrichtlinien konfigurieren. Diese Informationen gelten nur
fur Schutzgruppen der Array-basierten Replizierung und vSphere Replication-Schutzgruppen.

Sie konfigurieren einzelne Bestandslistenzuordnungen auf virtuellen Maschinen in einer Array-
basierten bzw. vSphere Replication-Schutzgruppe, selbst wenn Sie Bestandslistenzuordnungen fur
die gesamte Site konfiguriert haben. Falls Sie keine Bestandslistenzuordnungen fur die gesamte
Site konfiguriert haben, kbnnen Sie den Schutz fur eine einzelne virtuelle Maschine entfernen und
die Ordner- und Ressourcenzuordnungen konfigurieren, um die Zuordnungen flr die gesamte
Site auBer Kraft zu setzen. Sie kédnnen die Netzwerkzuordnung fur eine einzelne virtuelle Maschine
andern, ohne den Schutz zu entfernen.

Fur einzelne virtuelle Maschinen kénnen keine Platzhalterdatenspeicher angegeben werden.
Sie mussen Datenspeicher auf der Schutz-Site zu Platzhalterdatenspeichern auf der
Wiederherstellungs-Site auf der Site-Ebene zuordnen. Informationen zum Konfigurieren eines
Platzhalterdatenspeichers finden Sie unter Auswahlen eines Platzhalterdatenspeichers.

Voraussetzungen

Sie haben eine Array-basierte bzw. vSphere Replication-Schutzgruppe erstellt.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Wahlen Sie die Registerkarte Schutzgruppen aus und wahlen Sie dann die Schutzgruppe aus,
die die zu konfigurierende virtuelle Maschine enthalt.

4 Klicken Sie im rechten Bereich auf die Registerkarte Virtuelle Maschinen.

5 Kilicken Sie mit der rechten Maustaste auf die virtuelle Maschine und wahlen Sie Schutz
konfigurieren aus.

6 Konfigurieren Sie Bestandslistenzuordnungen, indem Sie die Ressourcen erweitern. Aktivieren
Sie daflr das Kontrollkastchen Site-Zuordnungen lberschreiben und wahlen Sie die
Ressourcen auf der Wiederherstellungs-Site aus.

Sie konnen nur die Ordner-, Ressourcenpool- und Netzwerkzuordnungen andern.
7 Klicken Sie auf OK.

m  Falls Site Recovery Manager Bestandslistenzuordnungen erfolgreich auf die virtuelle
Maschine angewendet hat, lautet der Status der virtuellen Maschine ,,OK*.
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m Falls Site Recovery Manager einige oder alle Bestandslistenzuordnungen nicht anwenden
konnte, lautet der Status der virtuellen Maschine ,,Nicht konfiguriert* oder ,,Zuordnung
fehlt*.

m  Falls Site Recovery Manager die Bestandslistenzuordnungen angewendet hat, aber keine
Platzhalter-VM erstellen konnte, lautet der Status der virtuellen Maschine ,,Fehler beim
Erstellen der Platzhalter-VM*.

8 (Optional) Falls der Status der virtuellen Maschine ,,Nicht konfiguriert” oder ,,Zuordnung
fehlt“ lautet, wahlen Sie Schutz konfigurieren erneut aus und Uberprifen die
Bestandslistenzuordnungen.

9 (Optional) Falls der Status der virtuellen Maschine ,,Fehler beim Erstellen der Platzhalter-
VM lautet, Uberprifen Sie die Zuordnung des Platzhalterdatenspeichers auf der Site-Ebene,
klicken Sie mit der rechten Maustaste auf die virtuelle Maschine und wahlen Sie Platzhalter
neu erstellen aus.

Andern der Einstellungen einer geschiitzten virtuellen
Maschine

Das Andern der Einstellungen einer virtuellen Maschine in einer Schutzgruppe zum Hinzufiigen
oder Andern von Speichergeréten, z. B. von Festplatten oder DVD-Laufwerken, kann sich auf den
Schutz dieser virtuellen Maschine auswirken.

Hinweis Sie k&dnnen die Einstellungen einer virtuellen Maschine, die Sie in einer Schutzgruppe fur
Speicherrichtlinien schitzen, nicht andern.

Falls Sie die Array-basierte Replizierung verwenden, wirkt sich das Hinzufligen oder Andern von
Geraten auf einer geschultzten virtuellen Maschine in Abhangigkeit von der Art und Weise, wie Sie
das neue Gerat erstellen, auf den Schutz aus.

m Wenn sich das neue Gerat auf einem replizierten Datenspeicher befindet, der nicht Bestandteil
einer Schutzgruppe ist, wechselt die Schutzgruppe, die die virtuelle Maschine enthalt, in den
Status ,,Nicht konfiguriert”. Konfigurieren Sie die Schutzgruppe neu, um den Datenspeicher,
der das neue Gerét enthalt, zur Schutzgruppe hinzuzufligen.

m  Wenn sich das neue Gerat auf einem replizierten Datenspeicher befindet, der von einer
anderen Schutzgruppe geschutzt wird, verliert der Schutz der virtuellen Maschine seine
Gultigkeit.

= Wenn sich das neue Gerat auf einem nicht replizierten Datenspeicher befindet, missen Sie
den Datenspeicher replizieren oder den Schutz fur das Gerat entfernen.

= Wenn Sie Storage vMotion zum Verschieben einer virtuellen Maschine auf einen nicht
replizierten Datenspeicher oder auf einen replizierten Datenspeicher auf einem Array
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verwenden, flr das Site Recovery Manager nicht Uber einen Speicherreplizierungsadapter
(SRA) verfugt, verliert der Schutz der virtuellen Maschine seine Glltigkeit. Sie kbnnen Storage
vMotion zum Verschieben einer virtuellen Maschine auf einen Datenspeicher verwenden, der
Teil einer anderen Schutzgruppe ist.

Wenn Sie ein Gerat zu einer virtuellen Maschine hinzufligen, die Sie mithilfe von vSphere
Replication schitzen, mussen Sie vSphere Replication auf der virtuellen Maschine neu
konfigurieren, um die Replizierungsoptionen flur das neue Gerat auszuwahlen. Weitere
Informationen zur Neukonfiguration der Einstellungen fur vSphere Replication finden Sie in der
Dokumentation zu vSphere Replication unter https://www.vmware.com/support/pubs/vsphere-
replication-pubs.html.

Nachdem Sie virtuelle Maschinen in Schutzgruppen der Array-basierten Replizierung und vSphere
Replication-Schutzgruppen geandert haben, mussen Sie den Schutz fur virtuelle Maschinen neu
konfigurieren, die den Status ,,Nicht konfiguriert“, ,,Gerat nicht gefunden, , Nicht aufgeldste
Gerate“ oder ,,Zuordnung fehlt* aufweisen. Siehe Anwenden von Bestandslistenzuordnungen auf
alle Mitglieder einer Schutzgruppe und Konfigurieren von Bestandslistenzuordnungen flr eine
einzelne virtuelle Maschine in einer Schutzgruppe.

Entfernen des Schutzes von einer virtuellen Maschine

Sie kbnnen den Schutz von einer replizierten virtuellen Maschine in einer Schutzgruppe der Array-
basierten Replizierung oder einer vSphere Replication-Schutzgruppe vorlbergehend entfernen,
ohne sie dazu aus ihrer Schutzgruppe entfernen zu mussen.

Hinweis Sie kdnnen den Schutz nicht vorlibergehend von virtuellen Maschinen in Schutzgruppen
fur Speicherrichtlinien entfernen.

Durch Entfernen des Schutzes wird die Platzhalter-VM auf der Wiederherstellungs-Site geldscht.
Wenn Sie den Schutz von einer replizierten virtuellen Maschine in einer Schutzgruppe der
Array-basierten Replizierung oder einer vSphere Replication-Schutzgruppe entfernen, werden

die Status der virtuellen Maschine und der Schutzgruppe auf ,,Nicht konfiguriert” gesetzt.

Ein Wiederherstellungsplan, der die Schutzgruppe enthalt, wird bei den geschultzten virtuellen
Maschinen erfolgreich ausgefihrt, aber Site Recovery Manager stellt die virtuellen Maschinen oder
Schutzgruppen mit dem Status ,,Nicht konfiguriert” nicht wieder her. Wenn Sie eine geplante
Migration ausgeflhrt haben, wechselt der Plan in den Status ,,Unvollstandige Wiederherstellung“.

Bei einer Array-basierten Replizierung gibt es einen Unterschied zwischen dem Site Recovery
Manager-Schutz einer virtuellen Maschine und der Site Recovery Manager-Speicherverwaltung
fur diese virtuelle Maschine. Wenn Sie den Schutz von einer virtuellen Maschine in einer
Schutzgruppe der Array-basierten Replizierung entfernen, wird die Maschine von Site Recovery
Manager nicht mehr wiederhergestellt, aber der Speicher der VM-Dateien wird weiterhin
Uberwacht und verwaltet.
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Fur das Entfernen des Schutzes von einer virtuellen Maschine gibt es verschiedene Grinde:

Sie verwenden vSphere Replication und Sie méchten eine virtuelle Maschine aus einer
Schutzgruppe ausschlieBen.

Sie verwenden die Array-basierte Replizierung und jemand verschiebt eine virtuelle Maschine,
die Sie nicht schitzen mochten, in einen replizierten Datenspeicher. Wenn Sie den Schutz von
der virtuellen Maschine entfernen, wird fur die Schutzgruppe der Status ,,Nicht konfiguriert*
angezeigt. Testwiederherstellungen und geplante Migrationen schlagen flr die gesamte
Gruppe fehl. Notfallwiederherstellungen werden erfolgreich durchgefihrt, jedoch nur fur die
geschutzten virtuellen Maschinen in der Gruppe, und bestimmte Vorgange auf der Schutz-Site
werden ubersprungen. Der Plan wechselt in den Status Wiederherstellung erforderlich.
Verschieben Sie die virtuelle Maschine in diesem Fall aus dem geschutzten Datenspeicher.

Sie verwenden die Array-basierte Replizierung und eine virtuelle Maschine weist Gerate auf,
die auf einem nicht replizierten Datenspeicher gespeichert sind. Sie kdnnen den Schutz von
der virtuellen Maschine entfernen, damit Notfallwiederherstellungen fir alle anderen virtuellen
Maschinen in der Gruppe erfolgreich ausgefuhrt werden, wahrend Sie die Geratedateien
verlagern.

Das Entfernen des Schutzes von einer virtuellen Maschine wirkt sich auf Schutzgruppen
unterschiedlich aus, je nach dem, ob Sie Array-basierte Replizierung oder vSphere Replication
verwenden.

Wenn Sie den Schutz flr eine virtuelle Maschine entfernen, die Bestandteil einer Array-
basierten Schutzgruppe ist, missen Sie die Dateien dieser virtuellen Maschine auf einen
nicht geschutzten Datenspeicher verschieben. Wenn Sie die Dateien einer nicht geschutzten
virtuellen Maschine in einem Datenspeicher belassen, der von Site Recovery Manager

zu einer Datenspeichergruppe hinzugefugt wurde, schlagen Testwiederherstellungen und
geplante Migrationen flr die gesamte Datenspeichergruppe fehl. Notfallwiederherstellungen
werden erfolgreich ausgefuhrt, jedoch nur fUr die geschutzten virtuellen Maschinen in der
Datenspeichergruppe, und Sie mussen die nicht geschutzte virtuelle Maschine verschieben,
bevor Sie die geplante Migration zum AbschlieBen der Wiederherstellung ausfihren kdnnen.

Wenn Sie vSphere Replication auf einer virtuellen Maschine deaktivieren, die Sie zu

einer Schutzgruppe hinzugefugt haben, schlagt die Wiederherstellung fur diese virtuelle
Maschine fehl, wird aber flr alle ordnungsgeman konfigurierten virtuellen Maschinen in der
Schutzgruppe erfolgreich ausgeflhrt. Sie mussen den Schutz von der virtuellen Maschine
entfernen und die virtuelle Maschine aus der Schutzgruppe entfernen, entweder durch das
Bearbeiten der Schutzgruppe oder durch Klicken auf VM entfernen. Weitere Informationen
hierzu finden Sie unter Hinzufligen oder Entfernen von Datenspeichergruppen oder virtuellen
Maschinen zu bzw. aus einer Schutzgruppe.

Verfahren

1

Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.
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2 Wahlen Sie die Registerkarte Schutzgruppen und anschlieBend eine Schutzgruppe aus.
Klicken Sie im rechten Bereich auf die Registerkarte Virtuelle Maschinen.

3 Klicken Sie mit der rechten Maustaste auf eine virtuelle Maschine und wahlen Sie Schutz
entfernen.

4 Klicken Sie auf Ja, um das Entfernen des Schutzes von der virtuellen Maschine zu bestatigen.

Status der Schutzgruppe - Referenz

Sie kbnnen den Status einer Schutzgruppe Uberwachen und den fur jeden Status zulassigen
Vorgang bestimmen.

Tabelle 5-1. Status der Schutzgruppe

Zustand Beschreibung

Wird geladen... Erscheint kurz beim Laden der Schnittstelle, bis der Status
der Schutzgruppe angezeigt wird.

OK Die Gruppe befindet sich im Leerlauf. Alle virtuellen
Maschinen weisen den Status ,,OK* auf. Sie kdnnen die
Gruppe bearbeiten.

Nicht konfiguriert Die Gruppe befindet sich im Leerlauf. Manche virtuellen
Maschinen weisen méglicherweise nicht den Status ,,OK*
auf. Sie konnen die Gruppe bearbeiten.

Testen Die Gruppe wird in einem Plan verwendet, der einen Test
ausfuhrt. Sie kdnnen die Gruppe nicht bearbeiten.

Test abgeschlossen Die Gruppe wird in einem Plan verwendet, der einen
Test ausfuhrt. Sie kdnnen die Gruppe nicht bearbeiten.
Fur die Gruppe wird wieder der Status ,,OK*“ oder ,,Nicht
konfiguriert“ angezeigt, wenn die Bereinigung erfolgreich
ausgefuhrt wurde.

Bereinigen Die Gruppe wird in einem Plan verwendet, der nach
einem Test bereinigt wird. Sie kdnnen die Gruppe nicht
bearbeiten. Fur die Gruppe wird wieder der Status ,,OK*
oder ,Nicht konfiguriert“ angezeigt, wenn die Bereinigung
erfolgreich ausgefiihrt wurde. Falls die Bereinigung
fehlschlagt, wechselt die Gruppe in den Status ,, Testen*.

Wiederherstellen Die Gruppe wird in einem Plan verwendet, der
eine Wiederherstellung ausfuhrt. Sie kdnnen die
Gruppe nicht bearbeiten. Falls die Wiederherstellung
erfolgreich ausgeflhrt wird, wechselt die Gruppe in den
Status ,,Wiederhergestellt“. Falls die Wiederherstellung
fehlschlagt, wechselt die Gruppe in den Status , Teilweise
wiederhergestellt”.

Teilweise wiederhergestellt Die Gruppe wird in einem Plan verwendet, fur den
eine Wiederherstellung durchgefuhrt wurde, aber die
Wiederherstellung ist fir manche virtuelle Maschinen
fehlgeschlagen. Sie kdnnen virtuelle Maschinen entfernen,
aber nicht konfigurieren oder wiederherstellen.
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Tabelle 5-1. Status der Schutzgruppe (Fortsetzung)

Zustand

Wiederhergestellt

Neu schitzen

Teilweise neu geschitzt

Schutz wird konfiguriert

Schutz wird entfernt

Platzhalter werden wiederhergestellt

Vorgange laufen

Beschreibung

Die Gruppe wird in einem Plan verwendet, der eine
Wiederherstellung erfolgreich ausgefihrt hat. Sie kénnen
virtuelle Maschinen entfernen, aber nicht konfigurieren
oder wiederherstellen.

Die Gruppe wird in einem Plan verwendet, der einen
Vorgang zum erneuten Schitzen ausfuhrt. Sie konnen die
Gruppe nicht bearbeiten. Fir die Gruppe wird wieder

der Status ,,OK* oder ,,Nicht konfiguriert“ angezeigt,
wenn der Vorgang zum erneuten Schitzen erfolgreich
ausgefuhrt wurde. Falls der Vorgang zum erneuten
Schitzen fehlschldagt, wechselt die Gruppe in den Status

, Teilweise neu geschitzt”.

Die Gruppe wird in einem Plan verwendet, fur den

ein Vorgang zum erneuten Schitzen fehlgeschlagen ist.
Sie kdnnen virtuelle Maschinen entfernen, aber nicht
konfigurieren oder wiederherstellen.

Schutzvorgange werden auf virtuellen Maschinen in der
Gruppe ausgefihrt.

Das Entfernen des Schutzes fur virtuelle Maschinen in der
Gruppe wird ausgefuhrt.

Das Erstellen von Platzhaltern fur virtuelle Maschinen in
der Gruppe wird ausgefuhrt.

Eine Kombination aus mindestens einem Vorgang ,,Schutz
konfigurieren“ und einem Vorgang , Schutz entfernen“
wird in der Gruppe ausgefthrt.

Schutzstatus der virtuellen Maschine - Referenz

Sie kdnnen den Status einer virtuellen Maschine in einer Schutzgruppe Uberwachen und den fur

jeden Status zulassigen Vorgang bestimmen.
Tabelle 5-2. Schutzstatus der virtuellen Maschine

Zustand

Platzhalter-VM nicht gefunden

Urspringliche geschitzte VM wurde nicht gefunden

Der von der VM verwendete Datenspeicher Name fehlt in
der Gruppe

VMware, Inc.

Beschreibung

Sie haben die Platzhalter-VM geldscht. Das Symbol
,Platzhalter-VM wiederherstellen* ist aktiviert.

Sie haben die urspringliche Produktions-VM nach dem
Failover und vor dem erneuten Schitzen geldscht. Das
Symbol , Platzhalter-VM wiederherstellen ist aktiviert.

Die virtuelle Maschine bendtigt einen Datenspeicher, der
nicht in der Schutzgruppe vorhanden ist. Bearbeiten Sie
die Schutzgruppe, um den Datenspeicher hinzuzuflgen.
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Tabelle 5-2. Schutzstatus der virtuellen Maschine (Fortsetzung)

Zustand

Der von der VM verwendete Datenspeicher Name st in
einer anderen Gruppe geschitzt

Geréat nicht gefunden: Gerdtename

Zuordnung fehlt: Ordner Name; Netzwerk Name;,
Ressourcenpool Name

Fehler beim Erstellen der Platzhalter-VM:
Fehlerzeichenfolge vom Server

OK

Unglultig: Fehler

Nicht konfiguriert

Fehler: error

Schutz wird konfiguriert

Schutz wird entfernt

Platzhalter wird wiederhergestellt

Wird geladen...
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Beschreibung

Die virtuelle Maschine bendtigt einen Datenspeicher, der
in einer anderen Schutzgruppe vorhanden ist. Entfernen
Sie den Datenspeicher aus der anderen Schutzgruppe

und bearbeiten Sie die aktuelle Schutzgruppe, um den
Datenspeicher hinzuzufiigen. Ein Datenspeicher kann nicht
in zwei Schutzgruppen gleichzeitig vorhanden sein.

Sie haben einer geschitzten virtuellen Maschine eine

nicht replizierte Festplatte oder ein Gerat hinzugeflugt.

Sie mUssen die Replizierung der virtuellen Maschine
bearbeiten, um den Schutz fur das Gerat zu aktivieren oder
zu deaktivieren.

FUr diese virtuelle Maschine sind keine Ordner-,
Ressourcenpool- oder Netzwerkzuordnungen konfiguriert.
Korrigieren Sie die Bestandslistenzuordnungen fur die Site
oder konfigurieren Sie die virtuelle Maschine manuell.

Fehler beim Erstellen der Platzhalter-VM.

Die geschutzte virtuelle Maschine ist vorhanden und
sowohl der Anbieter- als auch der Platzhalterstatus lauten
,Bereinigen*“.

Die virtuelle Maschine ist nicht gultig, da der Home-
Datenspeicher nicht repliziert wurde oder die virtuelle
Maschine geléscht wurde. Die Fehlerzeichenfolge vom
Server enthdlt die Details. Entfernen Sie den Schutz fur die
virtuelle Maschine manuell.

Sie haben nach dem Erstellen der Schutzgruppe eine

neue virtuelle Maschine hinzugefugt. Verwenden Sie ,Alle
konfigurieren*, um den Schutz fur die virtuelle Maschine zu
konfigurieren.

Folgende Fehler sind mdglich:

m  Der Ressourcenpool, der Ordner oder das Netzwerk
der Wiederherstellungs-Site befinden sich nicht im
selben Datencenter.

m  Der Platzhalterdatenspeicher wurde nicht gefunden.

m  Ein beliebiger vCenter Server-Fehler, der beim
Erstellen des Platzhalters aufgetreten ist, wie z. B.
Verbindungs- oder Berechtigungsprobleme.

Ein VM-Vorgang.
Ein VM-Vorgang.
Ein VM-Vorgang.

Erscheint kurz beim Laden der Schnittstelle, bis der Status
der virtuellen Maschine angezeigt wird.
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Tabelle 5-2. Schutzstatus der virtuellen Maschine (Fortsetzung)

Zustand Beschreibung

Zuordnungskonflikt Site Recovery Manager Server hat einen
Bestandslistenkonflikt gemeldet. Der Ressourcenpool und
der Ordner der virtuellen Maschine befinden sich in
unterschiedlichen Datencentern.

Replizierungsfehler vSphere Replication meldet einen Fehler im
Zusammenhang mit der virtuellen Maschine.

Replizierungswarnung vSphere Replication meldet eine Warnung im
Zusammenhang mit der virtuellen Maschine.

VMware, Inc.
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Erstellen, Testen und Ausfuhren
von Wiederherstellungsplanen

Sobald Sie Site Recovery Manager auf der Schutz- und der Wiederherstellungs-Site konfiguriert
haben, kdnnen Sie einen Wiederherstellungsplan erstellen, testen und ausfihren.

Ein Wiederherstellungsplan ist wie ein automatisiertes Ausfihrungsskript. Er steuert jeden Schritt
des Wiederherstellungsvorgangs, einschlieBlich der Reihenfolge, in der Site Recovery Manager
virtuelle Maschinen aus- oder einschaltet, der Netzwerkadressen, die die virtuellen Maschinen
verwenden, usw. Wiederherstellungsplane sind flexibel und benutzerdefinierbar.

Ein Wiederherstellungsplan enthalt eine oder mehrere Schutzgruppen. Eine Schutzgruppe kann
in mehr als einen Wiederherstellungsplan aufgenommen werden. Sie kdnnen beispielsweise einen
Wiederherstellungsplan erstellen, um fur die gesamte Organisation eine geplante Dienstmigration
von der Schutz-Site auf die Wiederherstellungs-Site zu verarbeiten, und eine andere Gruppe

von Planen pro Abteilung. In diesem Beispiel kbnnen Sie anhand dieser verschiedenen, auf eine
Schutzgruppe verweisenden Wiederherstellungsplane entscheiden, wie Sie die Wiederherstellung
durchfuhren.

Sie kdbnnen zum Wiederherstellen einer bestimmten Schutzgruppe nur einen
Wiederherstellungsplan gleichzeitig ausfuhren. Wenn Sie einen Wiederherstellungsplan mit
einer Replizierungsgruppe testen oder ausfihren, die in anderen Wiederherstellungsplanen
freigegeben ist, andern die anderen Wiederherstellungsplane den Status der Schutzgruppe in
Verwendete Schutzgruppe und kdnnen nicht ausgefuhrt werden.

m  Testen eines Wiederherstellungsplans

Wenn Sie einen Wiederherstellungsplan erstellen oder andern, sollte Sie ihn testen, bevor Sie
ihn fUr eine geplante Migration oder eine Notfallwiederherstellung einsetzen.

m  DurchfUhren einer geplanten Migration oder einer Notfallwiederherstellung durch
Ausflihrung eines Wiederherstellungsplans

Sie kbnnen einen Wiederherstellungsplan zu einem geplanten Zeitpunkt ausfihren, um
virtuelle Maschinen von der Schutz-Site auf die Wiederherstellungs-Site zu migrieren.
DarUber hinaus kdnnen Sie einen Wiederherstellungsplan auch ungeplant durchflhren, falls
auf der Schutz-Site ein unvorhergesehenes Ereignis eintritt, bei dem Daten verloren gehen
kdnnten.

VMware, Inc. 86



Verwalten von Site Recovery Manager

m  Unterschiede zwischen dem Test und der Ausfihrung eines Wiederherstellungsplans

Das Testen eines Wiederherstellungsplans hat keine nachhaltigen Auswirkungen auf die
Schutz- oder Wiederherstellungs-Site, das Ausfuhren eines Wiederherstellungsplans hat
jedoch erhebliche Auswirkungen auf beide Sites.

m  Durchfuhren einer Testwiederherstellung von virtuellen Maschinen Gber mehrere Hosts an
der Wiederherstellungs-Site hinweg
Sie kbnnen Wiederherstellungsplane erstellen, anhand derer virtuelle Maschinen
auf mehreren Wiederherstellungs-Site-Hosts in einem Quarantane-Testnetzwerk
wiederhergestellt werden kdnnen.

m  Erstellen, Testen und Ausfihren eines Wiederherstellungsplans
Sie fuhren mehrere Aufgaben durch, um einen Wiederherstellungsplan zu erstellen, zu testen
und auszufiuhren.

m  Deaktivieren der Wiederherstellung einer virtuellen Maschine
Sie kdnnen die Wiederherstellung einer virtuellen Maschine in einer Schutzgruppe fur
Speicherrichtlinien deaktivieren, ohne sie aus der Schutzgruppe entfernen zu mussen.

m  Deaktivieren der Wiederherstellung einer Konsistenzgruppe
Sie kdnnen die Wiederherstellung einer Konsistenzgruppe in einer Schutzgruppe fur
Speicherrichtlinien deaktivieren, ohne sie aus der Schutzgruppe entfernen zu mussen.

m  Schritte zum Exportieren des Wiederherstellungsplans
Sie kdnnen die Schritte eines Wiederherstellungsplans in verschiedenen Formaten
zur spateren Verwendung oder zum Aufbewahren einer Sicherungskopie |hrer Plane
exportieren.

m  Anzeigen und Exportieren des Verlaufs eines Wiederherstellungsplans
Sie kénnen Berichte Uber jede Durchfiihrung von Wiederherstellungsplanen, Uberprifung
von Wiederherstellungsplanen oder Testbereinigungen anzeigen und exportieren.

m  Ld&schen eines Wiederherstellungsplans

Falls Sie einen Wiederherstellungsplan nicht mehr benétigen, konnen Sie ihn [6schen.

m  Status des Wiederherstellungsplans — Referenz

Sie kbnnen den Status eines Wiederherstellungsplans Uberwachen und den fur jeden Status
zulassigen Vorgang bestimmen. Der Status eines Wiederherstellungsplans wird durch die
Status der Schutzgruppen innerhalb des Wiederherstellungsplans bestimmt.

Testen eines Wiederherstellungsplans

Wenn Sie einen Wiederherstellungsplan erstellen oder andern, sollte Sie ihn testen, bevor Sie ihn
flr eine geplante Migration oder eine Notfallwiederherstellung einsetzen.
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Indem Sie einen Wiederherstellungsplan testen, stellen Sie sicher, dass die virtuellen Maschinen,
die vom Plan geschltzt werden, korrekt auf der Wiederherstellungs-Site wiederhergestellt
werden. Wenn Sie Wiederherstellungsplane nicht testen, werden bei einer tatsachlichen
Notfallwiederherstellung méglicherweise nicht alle virtuellen Maschinen wiederhergestellt. Dies
fuhrt zu Datenverlusten.

Beim Testen eines Wiederherstellungsplans werden fast alle Aspekte des Wiederherstellungsplans
Uberprift, obwohl Site Recovery Manager einige Zugestandnisse macht, damit laufende

Vorgange auf der Schutz- und Wiederherstellungs-Site nicht unterbrochen werden. Dagegen
beeintrachtigen Wiederherstellungsplane, die lokale virtuelle Maschinen anhalten, Tests und
aktuelle Wiederherstellungen. Von dieser Ausnahme abgesehen unterbricht die Ausfihrung einer
Testwiederherstellung nicht die Replizierung oder laufende Aktivitaten auf beiden Sites.

Falls Sie vSphere Replication verwenden, wenn Sie einen Wiederherstellungsplan testen, kann
sich die virtuelle Maschine auf der Schutz-Site weiterhin mit den replizierten Festplattendateien
virtueller Maschinen auf der Wiederherstellungs-Site synchronisieren. Der vSphere Replication-
Server erstellt Redo-Protokolle auf den Festplattendateien virtueller Maschinen auf der
Wiederherstellungs-Site, sodass die Synchronisierung normal weiterlaufen kann. Wenn Sie nach
der DurchfUhrung eines Tests eine Bereinigung ausflihren, entfernt der vSphere Replication-
Server die Redo-Protokolle aus den Festplattendateien auf der Wiederherstellungs-Site und halt
die akkumulierten Anderungen in den Protokollen auf VM-Festplatten fest.

Falls Sie Array-basierte Replizierung verwenden, werden beim Testen eines
Wiederherstellungsplans die virtuellen Maschinen auf der Schutz-Site weiterhin in die
Festplattendateien der VM-Repliken auf der Wiederherstellungs-Site repliziert. Wahrend der
Testwiederherstellung erstellt das Array auf der Wiederherstellungs-Site einen Snapshot der
Volumes, die die Festplattendateien der virtuellen Maschinen hosten. Die Array-Replizierung wird
wahrend des laufenden Tests normal fortgesetzt. Wenn Sie nach der Durchfihrung eines Tests
eine Bereinigung ausfuhren, entfernt das Array die zuvor im Rahmen des Testwiederherstellungs-
Workflows erstellten Snapshots.

Sie kbnnen Testwiederherstellungen so oft wie nétig ausfuhren. Sie kénnen den Test eines
Wiederherstellungsplans jederzeit abbrechen.

Vor dem Starten eines Failovers oder eines weiteren Tests mussen Sie einen Bereinigungsvorgang
ausfUhren und erfolgreich abschlieBen. Weitere Informationen hierzu finden Sie unter Bereinigen
nach dem Testen eines Wiederherstellungsplans.

Die Berechtigung zum Testen eines Wiederherstellungsplans umfasst nicht die

Berechtigung zur Ausfihrung eines Wiederherstellungsplans. Die Berechtigung zum

Ausflhren eines Wiederherstellungsplans umfasst nicht die Berechtigung zum Testen eines
Wiederherstellungsplans. Sie mussen jede Berechtigung separat zuweisen. Weitere Informationen
hierzu finden Sie unter Zuweisen von Site Recovery Manager-Rollen und -Berechtigungen.

Test- und Datencenter-Netzwerke

Wenn Sie einen Wiederherstellungsplan testen, kann Site Recovery Manager ein Testnetzwerk
erstellen, das verwendet wird, um wiederhergestellte virtuelle Maschinen zu verbinden. Wenn Sie
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ein Testnetzwerk erstellen, kénnen Sie den Test durchfihren, ohne potenzielle Unterbrechungen
der virtuellen Maschinen in der Produktionsumgebung zu riskieren.

Das isolierte Testnetzwerk wird durch seinen eigenen virtuellen Switch verwaltet und in den
meisten Fallen kdnnen wiederhergestellte virtuelle Maschinen dieses Netzwerk verwenden, ohne
die Netzwerkeigenschaften wie IP-Adresse, Gateway usw. andern zu mussen. Sie verwenden
das isolierte Testnetzwerk, indem Sie Isoliertes Netzwerk (automatisch erstellt) auswéahlen,
wenn Sie die Testnetzwerkeinstellungen wahrend der Erstellung eines Wiederherstellungsplans
konfigurieren und es keine Zuordnungen auf Site-Ebene gibt. Ein isoliertes Testnetzwerk ist nicht
Uber mehrere Hosts verteilt. Sie mUssen fur jedes Netzwerk, das bei der Wiederherstellung von
einem Wiederherstellungsplan verwendet wird, ein Testnetzwerk konfigurieren.

Sie mussen alle virtuellen Maschinen wiederherstellen, die im selben Testnetzwerk miteinander
interagieren mussen. Wenn beispielsweise ein Webserver auf Informationen einer Datenbank
zugreift, sollten die virtuellen Maschinen fur diesen Webserver und die Datenbank zusammen auf
demselben Netzwerk wiederhergestellt werden.

Bei einem Datencenter-Netzwerk handelt es sich um ein vorhandenes Netzwerk an der
Wiederherstellungs-Site. Sie konnen ein Datencenternetzwerk als Testnetzwerk auswahlen.

Um es einzusetzen, mussen wiederhergestellte virtuelle Maschinen seine Regeln hinsichtlich
der Verfugbarkeit der Netzwerkadressen einhalten. Diese virtuellen Maschinen mussen eine
Netzwerkadresse verwenden, die vom Switch des Netzwerks bedient und geroutet werden
kann, und sie mussen das richtige Gateway und den richtigen DNS-Host usw. verwenden.
Wiederhergestellte virtuelle Maschinen, die DHCP verwenden, kdnnen ohne zusatzliche
Anpassung eine Verbindung mit diesem Netzwerk herstellen, wenn DHCP ordnungsgemanR
konfiguriert ist. Bei anderen virtuellen Maschinen sind moglicherweise eine IP-Anpassung und
zusatzliche Schritte im Wiederherstellungsplan erforderlich, um die Anpassung zu Ubernehmen.

Durchflihren einer geplanten Migration oder einer
Notfallwiederherstellung durch Ausfiihrung eines
Wiederherstellungsplans

Sie kbnnen einen Wiederherstellungsplan zu einem geplanten Zeitpunkt ausfihren, um virtuelle
Maschinen von der Schutz-Site auf die Wiederherstellungs-Site zu migrieren. Daruber hinaus
kdnnen Sie einen Wiederherstellungsplan auch ungeplant durchfuhren, falls auf der Schutz-Site
ein unvorhergesehenes Ereignis eintritt, bei dem Daten verloren gehen kdnnten.

Bei einer geplanten Migration synchronisiert Site Recovery Manager die virtuelle Maschine auf
der Wiederherstellungs-Site mit den virtuellen Maschinen auf der Schutz-Site. Site Recovery
Manager versucht, die geschitzten Maschinen ordnungsgeman herunterzufahren, und nimmt eine
abschlieBende Synchronisierung vor, um Datenverlust zu verhindern. AnschlieBend werden die
virtuellen Maschinen auf der Wiederherstellungs-Site eingeschaltet. Falls bei der Durchfuhrung
der geplanten Migration Fehler auftreten, wird der Plan gestoppt. Beheben Sie die Fehler und
fUhren Sie dann den Plan erneut aus. Nach der Wiederherstellung kédnnen Sie die virtuellen
Maschinen neu schitzen.
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Bei Notfallwiederherstellungen versucht Site Recovery Manager, zunachst eine
Speichersynchronisierung durchzufihren. Wenn dieser Vorgang erfolgreich ist, verwendet

Site Recovery Manager den synchronisierten Speicherstatus, um virtuelle Maschinen auf der
Wiederherstellungs-Site mit dem zuletzt verfligbaren Status entsprechend des Recovery Point
Objective (RPO), den Sie bei der Konfiguration Ihrer Replizierungstechnologie festgelegt

haben, wiederherzustellen. Wenn Sie einen Wiederherstellungsplan zur Notfallwiederherstellung
durchfuhren, versucht Site Recovery Manager, die virtuellen Maschinen auf der Schutz-Site
herunterzufahren. Falls Site Recovery Manager die virtuellen Maschinen nicht herunterfahren
kann, startet Site Recovery Manager dennoch die Kopien auf der Wiederherstellungs-Site. Fur
den Fall, dass die Schutz-Site nach der Notfallwiederherstellung wieder online geschaltet wird,
weist der Wiederherstellungsplan einen inkonsistenten Status auf, in dem virtuelle Maschinen
des Produktionssystems auf beiden Sites ausgefluhrt werden. Dies wird als Split-Brain-Szenario
bezeichnet. Site Recovery Manager erkennt diesen Status und ermoglicht die erneute Ausfihrung
des Wiederherstellungsplans, um die virtuellen Maschinen auf der Schutz-Site auszuschalten.
AnschlieBend wechselt der Wiederherstellungsplan wieder in den inkonsistenten Status und Sie
kdédnnen die Funktion ,,Neu schitzen* ausfuhren.

Wenn Site Recovery Manager erkennt, dass sich ein Datenspeicher auf der Schutz-Site im Status
,Keine Pfade verflgbar® befindet, und verhindert, dass eine virtuelle Maschine heruntergefahren
wird, wartet Site Recovery Manager, bevor erneut versucht wird, die virtuelle Maschine
herunterzufahren. Der Status ,,Keine Pfade verfugbar* ist in der Regel voribergehend. Also wartet
Site Recovery Manager, bis ein Datenspeicher mit dem Status , Keine Pfade verfligbar® wieder
online ist, um die geschutzten virtuellen Maschinen auf diesem Datenspeicher ordnungsgeman
herunterzufahren.

Site Recovery Manager erkennt anhand des Taktsignalstatus von VMware Tools, wenn eine
virtuelle Maschine auf der Wiederherstellungs-Site ausgefihrt wird. Auf diese Weise kann Site
Recovery Manager sicherstellen, dass alle virtuellen Maschinen auf der Wiederherstellungs-Site
ausgefuhrt werden. VMware Tools wird auch verwendet, um das Gastbetriebssystem geschitzter
virtueller Maschinen ordnungsgemaB herunterzufahren. Aus diesem Grund wird empfohlen,
VMware Tools auf geschitzten virtuellen Maschinen zu installieren. Wenn Sie VMware Tools auf
geschutzten virtuellen Maschinen nicht installieren oder nicht installieren kénnen, missen Sie
Site Recovery Manager so konfigurieren, dass nicht auf den Start von VMware Tools in den
wiederhergestellten virtuellen Maschinen gewartet wird und die Schritte zum Herunterfahren
des Gastbetriebssystems Ubersprungen werden. Weitere Informationen hierzu finden Sie unter
Andern von Wiederherstellungseinstellungen.

Nachdem Site Recovery Manager die abschlieBende Replizierung beendet hat, nimmt Site
Recovery Manager Anderungen an beiden Sites vor, deren Riicknahme viel Zeit und Aufwand

in Anspruch nimmt. Daher mussen Sie das Recht zum Testen eines Wiederherstellungsplans und
das Recht zum Ausflhren eines Wiederherstellungsplans separat zuweisen.
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Ausfihren einer Wiederherstellung mit erzwungener
Wiederherstellung

Wenn die Schutz-Site offline ist und Site Recovery Manager die regularen Aufgaben nicht zeitnah
ausfuhren kann und dadurch der RTO (Recovery Time Objective) auf einen inakzeptablen Wert
ansteigt, kdnnen Sie die Wiederherstellung mit der Option ,,Erzwungene Wiederherstellung“
ausflihren. Die erzwungene Wiederherstellung startet die virtuellen Maschinen auf der
Wiederherstellungs-Site, ohne dass Vorgange auf der Schutz-Site durchgefihrt werden.

Verwenden Sie die erzwungene Wiederherstellung nur dann, wenn Recovery-Time-
Objective (RTO) durch eine mangelhafte Konnektivitat zur Schutz-Site erheblich beeintrachtigt
wird.

Die erzwungene Wiederherstellung soll verwendet werden, wenn Infrastruktur der Schutz-

Site ausfallt und infolgedessen geschutzte virtuelle Maschinen nicht mehr verwaltet und
heruntergefahren bzw. ausgeschaltet werden kénnen bzw. deren Registrierung nicht aufgehoben
werden kann. In solch einem Fall kann der Systemzustand flr einen langeren Zeitraum nicht
gedndert werden. Um das Problem zu beheben, kdnnen Sie eine Wiederherstellung erzwingen.
Das Erzwingen einer Wiederherstellung schlieBt den Vorgang des Herunterfahrens der virtuellen
Maschinen an der Schutz-Site nicht ab. Dies fuhrt zu einem Split-Brain-Szenario, aber die
Wiederherstellung wird méglicherweise schnell abgeschlossen.

Wird die Notfallwiederherstellung mit Array-basierter Replizierung ausgefihrt, wahrend das
Speicher-Array an der Schutz-Site offline oder nicht verfugbar ist, kann dies die Spiegelung
zwischen dem Speicher-Array fUr den Schutz und dem Speicher-Array fur die Wiederherstellung
beeintrachtigen. Nachdem Sie die erzwungene Wiederherstellung ausgeflihrt haben, miussen Sie
Uberprifen, ob die Spiegelung zwischen dem geschitzten Array und dem Wiederherstellungs-
Array ordnungsgeman eingerichtet ist, bevor Sie weitere Replizierungsvorgange durchflihren
kdnnen. Wurde das Spiegeln nicht ordnungsgemaR eingerichtet, mussen Sie es unter
Verwendung der Speicher-Array-Software reparieren.

Bei Ausfihrung der Notfallwiederherstellung mithilfe von vSphere Replication bereitet Site
Recovery ManagervSphere Replication-Speicher flir den erneuten Schutz vor. Sie missen die
Spiegelung nicht wie bei der Array-basierten Replizierung Uberprifen.

Wenn Sie die erzwungene Wiederherstellung aktivieren, wahrend der Speicher der Schutz-Site
noch verfligbar ist, werden alle ausstehenden Anderungen an der Schutz-Site erst dann auf die
Wiederherstellungs-Site repliziert, wenn die Sequenz startet. Die Replizierung der Anderungen
wird entsprechend des Zeitraums flr das Recovery Point Objective (RPO) des Speicher-Arrays
durchgefuhrt. Wird eine neue virtuelle Maschine oder Vorlage auf der Schutz-Site hinzugefligt
und eine Wiederherstellung vor Ablauf des Speicher-RPO-Zeitraums initiiert, wird die neue
virtuelle Maschine oder Vorlage nicht auf dem replizierten Datenspeicher angezeigt und geht
verloren. Um zu vermeiden, dass die neue virtuelle Maschine oder Vorlage verloren geht, warten
Sie bis zum Ende des RPO-Zeitraums, bevor Sie den Wiederherstellungsplan mit erzwungener
Wiederherstellung ausfihren.
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Um bei der Ausfihrung der Notfallwiederherstellung die erzwungene Wiederherstellung
auszuwahlen, mussen Sie die Option recovery. forceRecovery in ,Erweiterte Einstellungen*

auf dem Site Recovery Manager-Server auf der Wiederherstellungs-Site aktivieren. Im Assistenten
,Wiederherstellungsplan ausfihren®“ kénnen Sie die Option flr die erzwungene Wiederherstellung
nur im Notfallwiederherstellungsmodus ausfihren. Flur die geplante Migration ist sie nicht
verfugbar.

Nach Abschluss der erzwungenen Wiederherstellung und nachdem Sie die Spiegelung der
Speicher-Arrays verifiziert haben, konnen Sie das Problem beheben, das zur erzwungenen
Wiederherstellung fUhrte. Wenn das zugrunde liegende Problem behoben wurde, fihren Sie die
geplante Migration oder den Wiederherstellungsplan erneut aus und beheben Sie alle Probleme,
die auftreten. Fuhren Sie den Plan so lange erneut aus, bis er erfolgreich abgeschlossen wird.
Das erneute Ausfihren des Wiederherstellungsplans wirkt sich nicht auf die wiederhergestellten
virtuellen Maschinen an der Wiederherstellungs-Site aus.

Hinweis Wenn Sie die geplante Migration ausfihren, nachdem Sie eine erzwungene
Wiederherstellung ausgefuhrt haben, fahren virtuelle Maschinen auf der Schutz-Site
moglicherweise nicht herunter, sofern die zugrunde liegenden Datenspeicher schreibgeschitztnur
ausgelesen werden oder nicht verfugbar sind. Melden Sie sich in diesem Fall bei vCenter Server
auf der Schutz-Site an und schalten Sie die virtuellen Maschinen manuell aus. Nachdem Sie die
virtuellen Maschinen ausgeschaltet haben, fihren Sie die geplante Migration erneut aus.

Unterschiede zwischen dem Test und der Ausfuhrung eines
Wiederherstellungsplans

Das Testen eines Wiederherstellungsplans hat keine nachhaltigen Auswirkungen auf die
Schutz- oder Wiederherstellungs-Site, das Ausfihren eines Wiederherstellungsplans hat jedoch
erhebliche Auswirkungen auf beide Sites.

Sie benodtigen unterschiedliche Rechte flr das Testen und das Ausflhren eines
Wiederherstellungsplans.

Tabelle 6-1. So unterscheidet sich das Testen eines Wiederherstellungsplans vom Ausflihren
eines Wiederherstellungsplans

Testen eines Ausflihren eines

Unterschiede Wiederherstellungsplans Wiederherstellungsplans

Erforderliche Berechtigungen Erfordert die Berechtigung Site Erfordert die Berechtigung Site
Recovery Recovery
Manager.Wiederherstellungsplane.T Manager.Wiederherstellungspldane.Wie
esten. derherstellen.

Auswirkungen auf virtuelle Keine Site Recovery Manager schaltet virtuelle

Maschinen an der Schutz-Site Maschinen in umgekehrter Reihenfolge

der Prioritat aus und stellt alle auf
der Schutz-Site angehaltenen virtuellen
Maschinen wieder her.
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Tabelle 6-1. So unterscheidet sich das Testen eines Wiederherstellungsplans vom Ausflihren
eines Wiederherstellungsplans (Fortsetzung)

Unterschiede

Auswirkungen auf virtuelle
Maschinen an der
Wiederherstellungs-Site

Auswirkungen auf die Replizierung

Netzwerk

Unterbrechung eines
Wiederherstellungsplans

Testen eines
Wiederherstellungsplans

Site Recovery Manager halt lokale
virtuelle Maschinen an, falls dies im
Wiederherstellungsplan vorgesehen
ist. Site Recovery Manager startet
nach Bereinigung des Tests
angehaltene virtuelle Maschinen neu.

Site Recovery Manager erstellt
temporare Snapshots des replizierten
Speichers an der Wiederherstellungs-
Site. Bei der Array-basierten
Replizierung pruft Site Recovery
Manager die Arrays erneut, damit sie
ermittelt werden.

Wenn Sie Testnetzwerke explizit
zuweisen, verbindet Site Recovery
Manager wiederhergestellte virtuelle
Maschinen mit einem Testnetzwerk.
Wenn die Netzwerkzuweisung

der virtuellen Maschine Isoliertes
Netzwerk (automatisch erstelit)
lautet und keine Zuordnungen

auf Site-Ebene vorhanden sind,
weist Site Recovery Manager
virtuelle Maschinen zu temporéaren
Netzwerken zu, die mit keinem
physischen Netzwerk verbunden
sind.

Sie kdnnen einen Test jederzeit
abbrechen.

Ausfiihren eines
Wiederherstellungsplans

Site Recovery Manager halt lokale
virtuelle Maschinen an, falls dies im
Wiederherstellungsplan vorgesehen ist.

Bei einer geplanten Migration
synchronisiert Site Recovery Manager
replizierte Datenspeicher. AnschlieBend
wird die Replizierung gestoppt

und die Zielgerate werden

auf der Wiederherstellungs-Site
beschreibbar gemacht. Wahrend einer
Notfallwiederherstellung versucht Site
Recovery Manager, die gleichen Schritte
durchzufthren. Falls diese jedoch nicht
zum gewUlnschten Ergebnis fuhren,
ignoriert Site Recovery Manager die
Fehler auf der Schutz-Site.

Site Recovery Manager verbindet
wiederhergestellte virtuelle Maschinen
mit dem benutzerspezifischen
Datencenter-Netzwerk.

Sie kédnnen die Wiederherstellung
jederzeit abbrechen.

Durchfuhren einer Testwiederherstellung von virtuellen
Maschinen Uber mehrere Hosts an der Wiederherstellungs-

Site hinweg

Sie kdnnen Wiederherstellungsplane erstellen, anhand derer virtuelle Maschinen auf mehreren
Wiederherstellungs-Site-Hosts in einem Quarantane-Testnetzwerk wiederhergestellt werden

kénnen.
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Mit Site Recovery Manager kénnen die vSwitches DVS-basiert sein und sich tber mehrere

Hosts verteilen. Wenn Sie das standardméaBige Testnetzwerk, das als isoliertes Netzwerk
(automatisch erstellt) konfiguriert ist, akzeptieren und es keine Zuordnungen auf Site-Ebene

gibt, werden virtuelle Maschinen, die Uber Hosts hinweg wiederhergestellt werden, wahrend der
Wiederherstellungsplan-Tests in ein eigenes Testnetzwerk gestellt. Jeder Test-Switch ist zwischen
den Hosts isoliert. Folglich sind virtuelle Maschinen, die sich in demselben Wiederherstellungsplan
befinden, isoliert, wenn die Testwiederherstellung beendet ist. Um den virtuellen Maschinen die
Kommunikation zu erméglichen, richten Sie DVS-Switches oder VLANSs ein und wahlen Sie diese
aus. Durch ein isoliertes VLAN, das alle Hosts miteinander verbindet, aber keine Verbindung zu
einem Produktionsnetzwerk herstellt, konnen Sie eine Wiederherstellung realistischer testen. Um
alle Wiederherstellungs-Hosts miteinander zu verbinden, aber vom Produktionsnetzwerk isoliert
zu bleiben, halten Sie sich an die folgenden Empfehlungen:

m  Erstellen Sie DVS-Switches, die mit einem isolierten privaten VLAN verbunden sind. Ein
solches VLAN ermdglicht, dass Hosts und virtuelle Maschinen verbunden, jedoch von
Produktions-VMs isoliert sind. Verwenden Sie eine Namenskonvention, aus der ersichtlich
wird, dass der DVS zum Testen bestimmt ist, und wahlen Sie diesen DVS in der Spalte fur das
Testnetzwerk des Wiederherstellungsplans im Wiederherstellungsplan-Editor aus.

m  Erstellen Sie Test-VLANSs auf einem physischen Netzwerk, die keine Route zuruck zur Schutz-
Site bieten. Fuhren Sie fur VLANs Trunk-Tests zu vSphere-Clustern der Wiederherstellungs-
Site durch und erstellen Sie virtuelle Switches fur Test-VLAN-IDs. Achten Sie dabei auf eine
klare Namenskonvention, aus der deutlich wird, dass diese Switches zu Testzwecken genutzt
werden. Wahlen Sie diese Switches aus der Spalte fur das Testnetzwerk zur Wiederherstellung
im Wiederherstellungsplan-Editor aus.

Erstellen, Testen und Ausfuhren eines
Wiederherstellungsplans

Sie fuhren mehrere Aufgaben durch, um einen Wiederherstellungsplan zu erstellen, zu testen und
auszufuhren.

Verfahren

1 Erstellen eines Wiederherstellungsplans
Sie erstellen einen Wiederherstellungsplan, um festzulegen, wie Site Recovery Manager
virtuelle Maschinen wiederherstellt.

2 Organisieren von Wiederherstellungsplanen in Ordnern

Sie kobnnen Ordner erstellen, in denen Sie Wiederherstellungsplane organisieren.

3 Bearbeiten eines Wiederherstellungsplans

Sie kbnnen einen Wiederherstellungsplan bearbeiten, um die Eigenschaften, die Sie bei der
Erstellung angegeben haben, zu andern. Sie kbnnen Wiederherstellungsplane entweder von
der Schutz-Site oder der Wiederherstellungs-Site aus bearbeiten.
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Testen eines Wiederherstellungsplans

Wenn Sie einen Wiederherstellungsplan testen, fuhrt Site Recovery Manager die virtuellen
Maschinen des Wiederherstellungsplans in einem Testnetzwerk aus und erstellt einen
temporaren Snapshot der replizierten Daten an der Wiederherstellungs-Site. Site Recovery
Manager unterbricht keine Vorgange an der Schutz-Site.

Bereinigen nach dem Testen eines Wiederherstellungsplans

Nach dem Testen eines Wiederherstellungsplans kdnnen Sie den Wiederherstellungsplan
wieder in den Status 'Bereit' versetzen, indem Sie einen Bereinigungsvorgang durchfthren.
Sie mussen den Bereinigungsvorgang abschlieBen, bevor Sie ein Failover oder einen anderen
Test ausflhren kénnen.

Ausflhren eines Wiederherstellungsplans

Wenn Sie einen Wiederherstellungsplan ausfihren, migriert Site Recovery Manager alle
virtuellen Maschinen im Wiederherstellungsplan auf die Wiederherstellungs-Site. Site
Recovery Manager versucht, die entsprechenden virtuellen Maschinen auf der Schutz-Site
herunterzufahren.

Wiederherstellen eines Point-in-Time-Snapshots einer virtuellen Maschine

Mit vSphere Replication kdnnen Sie Point-in-Time-Snapshots von virtuellen Maschinen
beibehalten. Sie kbnnen Site Recovery Manager so konfigurieren, dass mehrere Point-in-
Time-Snapshots (PIT) einer virtuellen Maschine wiederhergestellt werden, wenn Sie einen
Wiederherstellungsplan ausfuhren.

Abbrechen eines Tests oder einer Wiederherstellung

Sie kbnnen den Test eines Wiederherstellungsplans abbrechen, wenn er den Status , Test
lauft” oder ,,Failover wird durchgefuhrt“ aufweist.

Erstellen eines Wiederherstellungsplans

Sie erstellen einen Wiederherstellungsplan, um festzulegen, wie Site Recovery Manager virtuelle
Maschinen wiederherstellt.

Verfahren

1

Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

Wahlen Sie die Registerkarte Wiederherstellungsplane aus und klicken Sie auf Neu, um einen
Wiederherstellungsplan zu erstellen.

Geben Sie einen Namen, eine Beschreibung und eine Richtung flir den Plan ein, wahlen Sie
einen Ordner aus und klicken Sie anschlieBend auf Weiter.
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Wahlen Sie aus dem MenU den Gruppentyp aus.

Option Beschreibung
Schutzgruppen fiir einzelne VMs Wahlen Sie diese Option zur Erstellung eines Wiederherstellungsplans
oder Datenspeichergruppen aus, der Schutzgruppen der Array-basierten Replizierung und vSphere

Replication-Schutzgruppen enthalt.

Schutzgruppen fiir Wahlen Sie diese Option zur Erstellung eines Wiederherstellungsplans aus,
Speicherrichtlinien der Schutzgruppen fur Speicherrichtlinien enthalt.

Die Standardeinstellung ist Schutzgruppen fiir einzelne VMs oder Datenspeicher.

Hinweis Wenn Sie Stretched Storage verwenden, wahlen Sie Schutzgruppen fiir
Speicherrichtlinien als Gruppentyp aus.

Wahlen Sie eine oder mehrere Schutzgruppen fur den Plan aus, der wiederhergestellt werden
soll, und klicken Sie auf Weiter.

Wahlen Sie im Dropdown-MenU Testnetzwerk ein wahrend der Testwiederherstellung zu
verwendendes Netzwerk aus und klicken Sie auf Weiter.

Sind keine Zuordnungen auf Site-Ebene vorhanden, wird mit der Standardoption Zuordnung
auf Site-Ebene verwenden automatisch ein isoliertes Testnetzwerk erstellt.

Uberprifung Sie die Zusammenfassung der Angaben und klicken Sie auf Beenden, um den
Wiederherstellungsplan zu erstellen.

Organisieren von Wiederherstellungsplanen in Ordnern

Sie kbnnen Ordner erstellen, in denen Sie Wiederherstellungsplane organisieren.

Das Organisieren von Wiederherstellungsplanen in Ordnern ist nutzlich, wenn Sie Uber viele
Wiederherstellungsplane verfigen. Sie kbnnen den Zugriff auf die Wiederherstellungsplane
einschranken, indem Sie sie in Ordner ablegen und den Ordnern unterschiedliche Berechtigungen
flr unterschiedliche Benutzer oder Gruppen zuweisen. Informationen dazu, wie Sie Ordnern
Berechtigungen zuweisen, finden Sie unter Zuweisen von Site Recovery Manager-Rollen und
-Berechtigungen.

Verfahren

1

Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

Wahlen Sie die Registerkarte Wiederherstellungsplane aus, klicken Sie im linken Bereich mit
der rechten Maustaste auf Wiederherstellungsplane und wahlen Sie Neuer Ordner aus.

Geben Sie einen Namen fur den zu erstellenden Ordner ein und klicken Sie auf Hinzufligen.
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Flgen Sie dem Ordner neue oder bereits vorhandene Wiederherstellungsplane hinzu.

Option Beschreibung

Neuen Wiederherstellungsplan Klicken Sie mit der rechten Maustaste auf den Ordner und wahlen Sie Neuer
erstellen Wiederherstellungsplan aus.

Vorhandenen Klicken Sie in der Bestandslistenstruktur mit der rechten Maustaste auf einen

Wiederherstellungsplan hinzufligen Wiederherstellungsplan und wahlen Sie Verschieben aus. Wahlen Sie einen
Zielordner aus und klicken Sie auf Verschieben.

(Optional) Klicken Sie zum Umbenennen oder Loschen eines Ordners mit der rechten
Maustaste auf den Ordner und wahlen Sie Umbenennen oder Léschen aus.

Sie kdnnen nur leere Ordner |6schen.

Bearbeiten eines Wiederherstellungsplans

Sie kbnnen einen Wiederherstellungsplan bearbeiten, um die Eigenschaften, die Sie bei der
Erstellung angegeben haben, zu andern. Sie kdnnen Wiederherstellungspladne entweder von der
Schutz-Site oder der Wiederherstellungs-Site aus bearbeiten.

Verfahren

1

Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

Wahlen Sie die Registerkarte Wiederherstellungsplane aus, klicken Sie mit der rechten
Maustaste auf einen Wiederherstellungsplan und wéahlen Sie Bearbeiten aus.

(Optional) Andern Sie den Namen und die Beschreibung des Plans und klicken Sie auf Weiter.

Die Richtung und der Speicherort des Wiederherstellungsplans kbnnen nicht geandert
werden.

(Optional) Wahlen Sie eine oder mehrere Schutzgruppen aus bzw. heben Sie die Auswahl
einer oder mehrerer Schutzgruppen auf, um sie zum Wiederherstellungsplan hinzuzufigen
bzw. aus diesem zu entfernen. Klicken Sie anschlieBend auf Weiter.

(Optional) Wahlen Sie im Dropdown-Menu ein anderes Testnetzwerk auf der
Wiederherstellungs-Site aus und klicken Sie auf Weiter.

Uberprifen Sie die zusammengefassten Informationen und klicken Sie auf Beenden, um die
Anderungen in den Wiederherstellungsplan zu Ubernehmen.

Sie konnen in der Ansicht ,Kurzlich bearbeitete Aufgaben® das Aktualisieren des Plans
verfolgen.
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Testen eines Wiederherstellungsplans

Wenn Sie einen Wiederherstellungsplan testen, fuhrt Site Recovery Manager die virtuellen
Maschinen des Wiederherstellungsplans in einem Testnetzwerk aus und erstellt einen temporaren
Snapshot der replizierten Daten an der Wiederherstellungs-Site. Site Recovery Manager
unterbricht keine Vorgange an der Schutz-Site.

Beim Testen eines Wiederherstellungsplans werden alle Schritte des Plans mit folgenden
Ausnahmen ausgefuhrt: Virtuelle Maschinen an der Schutz-Site werden nicht abgeschaltet, und
Gerate an der Wiederherstellungs-Site werden nicht gezwungen, die Kontrolle der replizierten
Daten zu Ubernehmen. Wenn der Plan das Anhalten von lokalen virtuellen Maschinen an der
Wiederherstellungs-Site vorsieht, halt Site Recovery Manager diese virtuellen Maschinen wahrend
des Tests an. Durch das Testen eines Wiederherstellungsplans werden keine Anderungen an der
Produktionsumgebung beider Sites vorgenommen.

Beim Testen des Wiederherstellungsplans wird auf der Wiederherstellungs-Site ein Snapshot
aller Festplattendateien der virtuellen Maschinen im Wiederherstellungsplan erstellt. Das
Erstellen der Snapshots erhéht die E/A-Latenz auf dem Speicher. Wenn Sie beim Testen der
Wiederherstellungsplane langsamere Antwortzeiten bemerken und Sie den VMware Virtual SAN-
Speicher verwenden, Uberwachen Sie die E/A-Latenz unter Verwendung des Uberwachungs-
Tools in der Virtual SAN-Schnittstelle.

Verfahren

1

Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie

auf Details anzeigen.

Wahlen Sie die Registerkarte Wiederherstellungsplane aus, klicken Sie mit der rechten
Maustaste auf einen Wiederherstellungsplan und wahlen Sie Testen aus.

Sie kdnnen einen Test auch ausfihren, indem Sie auf das Symbol Testen in der Ansicht
Wiederherstellungsschritte des Wiederherstellungsplans klicken.

(Optional) Wahlen Sie Neueste Anderungen an der Wiederherstellungs-Site replizieren.

Durch die Auswahl dieser Option wird sichergestellt, dass die Wiederherstellungs-Site
Uber die neueste Kopie der geschutzten virtuellen Maschinen verflugt. Jedoch kann die
Synchronisierung langer dauern.

Klicken Sie auf Weiter.
Uberprifen Sie die Testinformationen und klicken Sie auf Beenden.

Klicken Sie auf der Registerkarte ,Wiederherstellungsplan“ auf Wiederherstellungsschritte,
um den Fortschritt des Tests zu Uberwachen und auf die Meldungen zu reagieren.

Auf der Registerkarte Wiederherstellungsschritte wird der Fortschritt der einzelnen
Schritte angezeigt. Mit der Aufgabe , Testen* in , Klrzlich bearbeitete Aufgaben* wird der
Gesamtfortschritt nachverfolgt.
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Nachste Schritte

Fuhren Sie nach Abschluss des Tests des Wiederherstellungsplans eine Bereinigung durch, um

den Wiederherstellungsplan auf den urspriinglichen Zustand vor dem Test zurlickzusetzen.

Bereinigen nach dem Testen eines Wiederherstellungsplans

Nach dem Testen eines Wiederherstellungsplans kénnen Sie den Wiederherstellungsplan wieder

in den Status 'Bereit' versetzen, indem Sie einen Bereinigungsvorgang durchfliihren. Sie missen

den Bereinigungsvorgang abschlieBen, bevor Sie ein Failover oder einen anderen Test ausflihren

kdnnen.
Site Recovery Manager fuhrt nach einem Test mehrere Bereinigungsvorgange durch.
m  Ausschalten der wiederhergestellten virtuellen Maschinen.

m  Ersetzen der wiederhergestellten virtuellen Maschinen durch Platzhalter-VMs, wobei ihre
Identitat und Konfigurationsinformationen beibehalten werden.

m  Bereinigen der replizierten Speicher-Snapshots, die von den wiederhergestellten virtuellen
Maschinen wahrend des Tests verwendet wurden.

Voraussetzungen

Vergewissern Sie sich, dass Sie einen Wiederherstellungsplan getestet haben.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery

offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie

auf Details anzeigen.

3 Wahlen Sie die Registerkarte Wiederherstellungsplane aus, klicken Sie mit der rechten
Maustaste auf einen Wiederherstellungsplan und wahlen Sie Bereinigen aus.

Sie kodnnen auch einen Test ausfuhren, indem Sie auf das Symbol Bereinigen in der Ansicht

Wiederherstellungsschritte des Wiederherstellungsplans klicken.
4 Uberprifen Sie die Bereinigungsinformationen und klicken Sie auf Weiter.
5 Klicken Sie auf Beenden.

6 Falls nach Abschluss der Bereinigung Fehler gemeldet werden, fihren Sie den
Bereinigungsvorgang erneut aus, indem Sie die Option Bereinigung erzwingen wéahlen.

Die Option Bereinigung erzwingen erzwingt das Entfernen von virtuellen Maschinen und

ignoriert dabei alle Fehlermeldungen, um den Plan in den Zustand ,,Bereit“ zurlickzusetzen.
Flhren Sie bei Bedarf die Bereinigung mit der Option Bereinigung erzwingen mehrfach aus,

bis die Bereinigung erfolgreich verlauft.
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Ausfuhren eines Wiederherstellungsplans

Wenn Sie einen Wiederherstellungsplan ausfihren, migriert Site Recovery Manager alle virtuellen
Maschinen im Wiederherstellungsplan auf die Wiederherstellungs-Site. Site Recovery Manager
versucht, die entsprechenden virtuellen Maschinen auf der Schutz-Site herunterzufahren.

Ein Wiederherstellungsplan nimmt erhebliche Anderungen an den Konfigurationen

der Schutz-Site und der Wiederherstellungs-Site vor und stoppt die Replizierung. FUhren Sie
keinen Wiederherstellungsplan aus, den Sie nicht getestet haben. Eine RUcknahme dieser
Anderungen nimmt méglicherweise viel Zeit und Aufwand in Anspruch und kann zu langeren
Dienstausfallzeiten flhren.

Voraussetzungen

Um die erzwungene Wiederherstellung verwenden zu kénnen, mussen Sie

zuerst diese Funktion aktivieren. Sie aktivieren die erzwungene Wiederherstellung,
indem Sie die Einstellung recovery.forceRecovery aktivieren, wie in Andern von
Wiederherstellungseinstellungen beschrieben.

Stellen Sie sicher, dass Sie vollstandige Bestandslistenzuordnungen konfiguriert haben. Falls
Sie nur temporare Platzhalter flr die Bestandslistenzuordnungen konfiguriert haben und eine
geplante Migration mit der Option vMotion geeigneter VMs aktivieren ausfihren, schldgt die
geplante Migration fehl, selbst wenn beide Sites ausgefuhrt werden.

Um bei einer geplanten Migration die Option vMotion geeigneter VMs aktivieren verwenden
zu kdnnen, aktivieren Sie vMotion auf den virtuellen Maschinen. Anweisungen zum Aktivieren
von vMotion auf virtuellen Maschinen finden Sie unter Aktivieren von vSphere vMotion fur
geplante Migrationen.

Verfahren

1

Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
o6ffnen.

Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

Wahlen Sie die Registerkarte Wiederherstellungsplane aus, klicken Sie mit der rechten
Maustaste auf einen Wiederherstellungsplan und wahlen Sie Ausfiihren aus.

Sie kbnnen auch den Wiederherstellungsplan, indem Sie auf das Symbol Ausfihren in der
Ansicht Wiederherstellungsschritte des Wiederherstellungsplans klicken.

Uberprifen Sie die Informationen der Bestatigungseingabeaufforderung und wéhlen Sie Mir
ist bewusst, dass dieser Prozess die virtuellen Maschinen und die Infrastruktur sowohl des
geschiitzten als auch des Wiederherstellungs-Datencenters dauerhaft verandert.
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5 Wahlen Sie den Typ der Wiederherstellung aus, der ausgefuhrt werden soll.

Option Beschreibung

Geplante Migration Stellt virtuelle Maschinen auf der Wiederherstellungs-Site wieder her, wenn
beide Sites ausgefuhrt werden. Wenn Fehler auf der Schutz-Site wahrend
einer geplanten Migration auftreten, schlagt der geplante Migrationsvorgang
fehl. Sofern Ihr Array Stretched Storage unterstitzt, aktivieren Sie das
Kontrollkastchen vMotion geeigneter VMs aktivieren.

Notfallwiederherstellung Stellt virtuelle Maschinen auf der Wiederherstellungs-Site wieder her, wenn
auf der Schutz-Site ein Problem aufgetreten ist. Falls wahrend einer
Notfallwiederherstellung Fehler auf der Schutz-Site auftreten, wird die
Notfallwiederherstellung fortgesetzt und schlagt nicht fehl.

6 (Optional) Aktivieren Sie das Kontrollkastchen Erzwungene Wiederherstellung - nur
Vorgange der Wiederherstellungs-Site.

Diese Option ist verfigbar, wenn Sie die Funktion fir die erzwungene Wiederherstellung
aktiviert und Notfallwiederherstellung ausgewahlt haben.

7 Klicken Sie auf Weiter.
8 Uberprifen Sie die Wiederherstellungsinformationen und klicken Sie auf Beenden.

Wenn Sie bei einem Wiederherstellungsplan, der eine Schutzgruppe flr Speicherrichtlinien
enthalt, eine geplante Migration ausflihren, Uberpruft Site Recovery Manager, ob

die Schutzgruppen sowohl auf der Schutz- als auch auf der Wiederherstellungs-Site
synchronisiert sind, bevor der Wiederherstellungsplan ausgefiihrt wird. Diese Uberprifung
wird durchgefihrt, wenn Sie auf Beenden klicken. Wenn die Schutzgruppe auf beiden

Sites synchronisiert ist, beginnt die geplante Migration. Wenn die Schutzgruppe nicht

auf beiden Sites synchronisiert ist, wird die Fehlermeldung Die Peer-Site hat die
Synchronisierung der Anderungen fiir die Schutzgruppe nicht beendet angezeigt.

. Wenn diese Fehlermeldung angezeigt wird, schlieBen Sie sie und klicken Sie erneut
auf Beenden. Sobald die Synchronisierung abgeschlossen wurde, beginnt die geplante
Migration.

m  Falls der Fehler weiterhin auftritt, brechen Sie die geplante Migration ab, warten Sie kurz
und versuchen Sie dann, die geplante Migration erneut auszuftuhren.

9 Kilicken Sie auf den Wiederherstellungsplan und klicken Sie auf Wiederherstellungsschritte.

Auf der Registerkarte Wiederherstellungsschritte wird der Fortschritt der einzelnen Schritte
angezeigt. Im Bereich , Kurzlich bearbeitete Aufgaben* wird der Gesamtfortschritt des Plans
angezeigt.

Wiederherstellen eines Point-in-Time-Snapshots einer virtuellen
Maschine

Mit vSphere Replication kénnen Sie Point-in-Time-Snapshots von virtuellen Maschinen
beibehalten. Sie kbnnen Site Recovery Manager so konfigurieren, dass mehrere Point-in-
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Time-Snapshots (PIT) einer virtuellen Maschine wiederhergestellt werden, wenn Sie einen
Wiederherstellungsplan ausfuhren.

Sie konfigurieren die Beibehaltung von PIT-Snapshots bei der Konfiguration von vSphere
Replication auf einer virtuellen Maschine. Weitere Informationen zu PIT-Snapshots finden Sie
unter Replizieren von virtuellen Maschinen und Aktivieren von mehreren Point-in-Time-Instanzen.

Um PIT-Snapshots zu aktivieren, konfigurieren Sie Replizierungen einer virtuellen Maschine
anhand der Benutzerschnittstelle von Site Recovery.

Bei einer Wiederherstellung stellt Site Recovery Manager nur den neuesten der PIT-Snapshots
wieder her. Um altere Snapshots wiederherstellen zu kbnnen, mussen Sie die Option
vrReplication > preserveMpitImagesAsSnapshots in,Erweiterte Einstellungen* der Site
Recovery Manager-Schnittstelle aktivieren. Wenn Sie einen PIT-Snapshot einer virtuellen
Maschine wiederherstellen, fur die Sie IP-Anpassung konfiguriert haben, Gbernimmt Site Recovery
Manager die Anpassung nur fUr den neuesten PIT-Snapshot. Wenn Sie einen alteren PIT-
Snapshot einer virtuellen Maschine mit IP-Anpassung wiederherstellen, missen Sie die IP-
Einstellungen manuell konfigurieren.

Point-in-Time-Wiederherstellung ist mit Array-basierter Replizierung nicht verfugbar.

Verfahren

1 Konfigurieren Sie Site Recovery Manager, um altere PIT-Snapshots beizubehalten, indem Sie
die Option vrReplication > preserveMpitimagesAsSnapshots festlegen.

2 Verwenden Sie die Site Recovery-Schnittstelle zum Konfigurieren der Replizierung einer
virtuellen Maschine, indem Sie die Option zur Beibehaltung mehrerer PIT-Snapshots
auswahlen.

3 FuUgen Sie auf der Site Recovery Manager-Schnittstelle die virtuelle Maschine zu einer vSphere
Replication-Schutzgruppe hinzu.

4 SchlieBen Sie die vSphere Replication-Schutzgruppe in einen Wiederherstellungsplan ein.
5 FUhren Sie den Wiederherstellungsplan aus.

Wenn der Wiederherstellungsplan fertig gestellt ist, wird die virtuelle Maschine mit der
Anzahl der PIT-Snapshots, die Sie konfiguriert haben, auf der Wiederherstellungs-Site
wiederhergestellt.

6 Kilicken Sie in der Ansicht VMs und Vorlagen mit der rechten Maustaste auf die
wiederhergestellte virtuelle Maschine und wahlen Sie Snapshots > Manage Snapshots
(Snapshots verwalten).

7 Wahlen Sie einen PIT-Snapshot dieser virtuellen Maschine aus und klicken Sie auf
Wiederherstellen zu.

Die wiederhergestellte virtuelle Maschine stellt den PIT-Snapshot wieder her, den Sie
ausgewahlt haben.
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8 (Optional) Wenn Sie die virtuelle Maschine fur IP-Anpassung konfiguriert haben und nicht
den aktuellen, sondern einen alteren PIT-Snapshot auswahlen, konfigurieren Sie die IP-
Einstellungen auf der wiederhergestellten virtuellen Maschine manuell.

Abbrechen eines Tests oder einer Wiederherstellung

Sie kbnnen den Test eines Wiederherstellungsplans abbrechen, wenn er den Status , Test lauft”
oder ,Failover wird durchgefuhrt* aufweist.

Wenn Sie einen Test oder eine Wiederherstellung abbrechen, startet Site Recovery Manager keine
neuen Prozesse. Prozesse, die bereits ausgefuhrt werden, werden unter Einhaltung bestimmter
Regeln angehalten. Zum Abbrechen eines Failovers mussen Sie das Failover erneut ausfuhren.

m  Prozesse, die nicht gestoppt werden kénnen, wie z. B. das Einschalten oder das Warten auf
ein Taktsignal, werden vollstandig ausgefuhrt, bevor der ganze Vorgang abgebrochen wird.

m  Prozesse, die daflr sorgen, dass Speichergerate hinzugefugt oder entfernt werden, werden
durch Bereinigungsvorgange ruckgangig gemacht, bevor der ganze Vorgang abgebrochen
wird.

Wie lange es dauert, um einen Test oder eine Wiederherstellung abzubrechen, hangt von der Art
und Anzahl der Prozesse ab, die derzeit ausgefuhrt werden.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Wahlen Sie die Registerkarte Wiederherstellungsplane aus, klicken Sie mit der rechten
Maustaste auf einen Wiederherstellungsplan und wahlen Sie Abbrechen aus. Sie kbnnen den
Plan auch Uber die Registerkarte Wiederherstellungsschritte abbrechen.

Nachste Schritte

Fuhren Sie nach dem Abbrechen eines Tests eine Bereinigung aus.

Deaktivieren der Wiederherstellung einer virtuellen
Maschine

Sie kdnnen die Wiederherstellung einer virtuellen Maschine in einer Schutzgruppe fur
Speicherrichtlinien deaktivieren, ohne sie aus der Schutzgruppe entfernen zu mussen.

Bei AusfUhrung eines Wiederherstellungsplans, der nicht ohne Fehler abgeschlossen werden
kann, kdnnen Sie die Wiederherstellung der den Fehler verursachenden virtuellen Maschine(n)
deaktivieren. Dieser Vorgang muss fur jede einzelne virtuelle Maschine wiederholt werden.
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Voraussetzungen

Zur Nutzung der Funktion ,,Wiederherstellung deaktivieren*“ muss sich die Schutzgruppe fur
Speicherrichtlinien in einem teilweise wiederhergestellten Zustand befinden.

Verfahren

1

Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Wahlen Sie die Registerkarte Schutzgruppen, klicken Sie auf eine Schutzgruppe fur
Speicherrichtlinien und wahlen Sie die Registerkarte Virtuelle Maschinen.

4 Markieren Sie eine virtuelle Maschine, und klicken Sie auf die Schaltflache Wiederherstellung
deaktivieren.

5 Kilicken Sie auf Ja, um den Vorgang zu bestatigen.

Ergebnisse

Bei der nachsten Ausfiihrung des Wiederherstellungsplans wird die virtuelle Maschine von der
Wiederherstellung ausgeschlossen.

Nachste Schritte

Fuhren Sie den Wiederherstellungsplan erneut aus. Weitere Informationen hierzu finden Sie unter
Ausflhren eines Wiederherstellungsplans.

Deaktivieren der Wiederherstellung einer Konsistenzgruppe

Sie kbnnen die Wiederherstellung einer Konsistenzgruppe in einer Schutzgruppe fur
Speicherrichtlinien deaktivieren, ohne sie aus der Schutzgruppe entfernen zu mussen.

Falls eine Konsistenzgruppe bei der AusfiUhrung eines Wiederherstellungsplans fur eine
Schutzgruppe fur Speicherrichtlinien Fehler verursacht, kdnnen Sie die Wiederherstellung
der Konsistenzgruppe deaktivieren. Dieser Vorgang muss flr jede einzelne Konsistenzgruppe
wiederholt werden.

Voraussetzungen

Zur Nutzung der Funktion ,,Wiederherstellung deaktivieren*“ muss sich die Schutzgruppe fur
Speicherrichtlinien in einem teilweise wiederhergestellten Zustand befinden, und es muss eine
der folgenden Bedingungen erfullt sein:

Die Konsistenzgruppe wird nicht auf der Wiederherstellungs-Site angezeigt.
Die Konsistenzgruppe wird zwar auf der Wiederherstellungs-Site angezeigt, ist jedoch leer.

Die Konsistenzgruppe wird auf der Wiederherstellungs-Site angezeigt, doch weisen alle
virtuellen Maschinen in der Gruppe Fehler auf.
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Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Wahlen Sie die Registerkarte Schutzgruppen, klicken Sie auf eine Schutzgruppe fur
Speicherrichtlinien und wahlen Sie die Registerkarte Konsistenzgruppen.

4 Markieren Sie eine Konsistenzgruppe, und klicken Sie auf die Schaltflache Wiederherstellung
deaktivieren.

5 Kilicken Sie auf Ja, um den Vorgang zu bestatigen.

Ergebnisse

Bei der nachsten Ausfihrung des Wiederherstellungsplans wird die Konsistenzgruppe von der
Wiederherstellung ausgeschlossen.

Nachste Schritte

FlUhren Sie den Wiederherstellungsplan erneut aus. Weitere Informationen hierzu finden Sie unter
Ausflhren eines Wiederherstellungsplans.

Schritte zum Exportieren des Wiederherstellungsplans

Sie kbnnen die Schritte eines Wiederherstellungsplans in verschiedenen Formaten zur spateren
Verwendung oder zum Aufbewahren einer Sicherungskopie lhrer Plane exportieren.

Wahrend der Ausfihrung einer Testwiederherstellung bzw. echten Wiederherstellung kbnnen Sie
die Schritte eines Wiederherstellungsplans nicht exportieren.

Voraussetzungen

Vergewissern Sie sich, dass Sie Uber einen Wiederherstellungsplan verfligen.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Wahlen Sie die Registerkarte Wiederherstellungsplane und klicken Sie auf einen
Wiederherstellungsplan.

VMware, Inc. 105



Verwalten von Site Recovery Manager

4 (Erforderlich) Wahlen Sie die Registerkarte Wiederherstellungsschritte und im Dropdown-
MenU Ansicht den Modus der Wiederherstellungsschritte.

Option Beschreibung

Schritte testen Exportiert die Testwiederherstellungsschritte.
Schritte wiederherstellen Exportiert die Wiederherstellungsschritte.
Schritte bereinigen Exportiert die Bereinigungsschritte.

Schritte zum erneuten Schutz Exportiert die Schritte zum erneuten Schutz.

Hinweis Je nach Status des Wiederherstellungsplans steht die Option zum Auswahlen des
Modus der Wiederherstellungsschritte unter Umstanden nicht zur Verfigung.

5 Klicken Sie auf das Symbol Schritte exportieren.

Sie kbnnen die Schritte eines Wiederherstellungsplans als HTML-, XML-, CSV-, Microsoft Excel
oder Microsoft Word-Dokument speichern.

6 Klicken Sie auf Herunterladen und schlieBen Sie das Fenster.

Daruber hinaus kédnnen Sie den Bericht mit den Schritten eines Wiederherstellungsplans in
einer neuen Registerkarte 6ffnen.

Anzeigen und Exportieren des Verlaufs eines
Wiederherstellungsplans

Sie kdnnen Berichte Uber jede Durchfihrung von Wiederherstellungspldnen, Uberprifung von
Wiederherstellungsplanen oder Testbereinigungen anzeigen und exportieren.

Verlaufe des Wiederherstellungsplans geben Informationen Uber jede Durchfihrung, jeden Test
oder jede Bereinigung eines Wiederherstellungsplans an. Der Verlauf enthalt Informationen Uber
das Ergebnis, Start- und Endzeiten des gesamten Plans, sowie Informationen Uber jeden Schritt
innerhalb des Plans. Sie kbnnen den Verlauf jederzeit exportieren, aber er enthalt immer nur
Eintrage fur abgeschlossene Vorgange. Ist ein Vorgang noch in Bearbeitung, wird der Verlauf
nach Abschluss des Vorgangs angezeigt.

SRM speichert den Verlauf flr geldschte Wiederherstellungsplane. Sie konnen die
Verlaufsberichte fur vorhandene und geldschte Plane exportieren. Sie kdnnen die
Verlaufsberichte flir vorhandene und geldschte Plane exportieren.

Fuhren Sie zum Exportieren des Verlaufsberichts fir einen vorhandenen Plan die nachfolgenden
Schritte aus.

Voraussetzungen

Sie haben einen Wiederherstellungsplan durchgefihrt, GUberprift oder eine Bereinigung nach
einem Test durchgefihrt.
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Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Wahlen Sie auf der Registerkarte Site-PaarVerlauf der Wiederherstellungsplane aus.

4 (Optional) Klicken Sie auf Alles exportieren, um die gesamte Verlaufsliste der
Wiederherstellungsplane fur einen bestimmten Zeitraum zu exportieren.

5 (Optional) Wahlen Sie ein Element in der Verlaufsliste der Wiederherstellungsplane aus.
Klicken Sie anschlieBend zum Abrufen des Verlaufs des Wiederherstellungsplans fur einen
bestimmten Zeitraum, fur eine Ausfihrung des Wiederherstellungsplans, einen Test, eine
Bereinigung oder einen Vorgang zum erneuten Schutz auf Bericht exportieren.

6 Wahlen Sie ein Format fur die generierte Datei aus und klicken Sie auf Herunterladen oder
Auf einer neuen Registerkarte 6ffnen.

Sie kbnnen den Verlauf eines Wiederherstellungsplans als HTML-, XML-, CSV-, Microsoft
Excel oder Microsoft Word-Dokument speichern.

Loéschen eines Wiederherstellungsplans

Falls Sie einen Wiederherstellungsplan nicht mehr benétigen, konnen Sie ihn [6schen.

Der Wiederherstellungsplan muss sich in einem konsistenten Zustand befinden, bevor Sie ihn
[6schen kénnen.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Wahlen Sie die Registerkarte Wiederherstellungsplane aus, klicken Sie mit der rechten
Maustaste auf den zu I6schenden Wiederherstellungsplan und wahlen Sie Loschen aus.

Status des Wiederherstellungsplans — Referenz

Sie kbnnen den Status eines Wiederherstellungsplans Uberwachen und den fur jeden Status
zuldssigen Vorgang bestimmen. Der Status eines Wiederherstellungsplans wird durch die Status
der Schutzgruppen innerhalb des Wiederherstellungsplans bestimmt.
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Tabelle 6-2. Wiederherstellungsstatus

Status

Bereit

Test lauft

Test abgeschlossen

Test unterbrochen

Bereinigungsvorgang lauft

Bereinigung unvollstandig

Bereinigung unterbrochen

Wiederherstellungsvorgang lauft

Notfallwiederherstellung abgeschlossen

VMware, Inc.

Beschreibung

Wiederherstellungsschritte kdnnen ausgefthrt werden.
Fur Schutzgruppen fur Speicherrichtlinien werden in den
Wiederherstellungsschritten keine virtuellen Maschinen
und Konsistenzgruppen angezeigt, wenn sich ein
Wiederherstellungsplan in diesem Status befindet.

Auf der Registerkarte Virtuelle Maschinen kbnnen
Sie geschutzte virtuelle Maschinen in einem
Wiederherstellungsplan verifizieren.

Durch Abbrechen eines Tests wechselt der Plan in den
Status ,,Abbruchvorgang lauft®.

Der Test wurde mit Fehlern oder ohne Fehler
abgeschlossen. Wenn wahrend des Tests ein Fehler
auftritt, wechselt der Plan in den Status ,, Test
unterbrochen®.

Der Server ist beim AusfUhren eines Tests fehlgeschlagen.

Nach der erfolgreichen Bereinigung wechselt der
Wiederherstellungsplan in den Status ,,Bereit*.

Wenn die Bereinigung unvollstédndig ist, wird in den Status
,Bereinigung unvollstandig* gewechselt.

Falls Sie die Option ,,Bereinigung erzwingen* festlegen,
wird nach einem Fehler in den Status ,Bereit”“ gewechselt.

Falls bei der Bereinigung ein Fehler auftritt, wird in den
Status ,,Bereinigung unvollstandig*“ gewechselt.

Bei der Bereinigung sind Fehler aufgetreten.

Sie kénnen die Bereinigung erneut ausfuhren.

Wenn Sie die Bereinigung in diesem Status ausflhren,
zeigt der Bereinigungsassistent eine Option zum
Ignorieren der Fehler an.

Site Recovery Manager ist bei der Bereinigung
fehlgeschlagen.

Wiederherstellungsoptionen kénnen nicht geandert
werden.

Wenn Sie die Wiederherstellung abbrechen, wird in den
Status ,,Abbruchvorgang lauft“ gewechselt.

Wahrend der Wiederherstellung an der Schutz-Site sind
beim Herunterfahren der VM Fehler aufgetreten. Dies ist
moglicherweise darauf zurickzufihren, dass die Sites nicht
verbunden waren (der Schritt vor Split-Brain).

Eine Eingabeaufforderung des Systems warnt vor
Split-Brain und fordert zum erneuten Ausflihren der
Wiederherstellung auf, wenn die Sites wieder verbunden
sind.

Wenn die Sites verbunden sind, wird in den Status
,Wiederherstellung erforderlich“ (Split-Brain) gewechselt.
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Tabelle 6-2. Wiederherstellungsstatus (Fortsetzung)

Status Beschreibung

Wiederherstellung gestartet Eine Wiederherstellung wurde auf der Peer-Site gestartet,
aber wenn die Sites nicht verbunden sind, ist der genaue
Status unbekannt.

Melden Sie sich bei der Wiederherstellungs-Site an oder
verbinden Sie die Sites erneut, um den aktuellen Status
abzurufen.

Wiederherstellung erforderlich (Split-Brain) Die Sites waren wahrend der Wiederherstellung getrennt.
Ein Split-Brain-Szenario wurde beim erneuten Verbinden
der Sites festgestellt.

Sie werden vom System aufgefordert, die
Wiederherstellung erneut auszufiihren, um die Sites zu
synchronisieren.

Fur Schutzgruppen fur Speicherrichtlinien werden in den
Wiederherstellungsschritten keine virtuellen Maschinen
und Konsistenzgruppen angezeigt, wenn sich ein
Wiederherstellungsplan in diesem Status befindet.

Auf der Registerkarte Virtuelle Maschinen kénnen

Sie geschutzte virtuelle Maschinen in einem
Wiederherstellungsplan verifizieren.

Wiederherstellung abgeschlossen Im Falle von Fehlern werden alle VMs wiederhergestellt,
jedoch mit Fehlern. Die Fehler werden durch die erneute
Ausfihrung der Wiederherstellung nicht behoben.

Der Wiederherstellungsplan wechselt in diesen Status,
nachdem die Split-Brain-Wiederherstellung behoben
wurde.

Sie konnen die Wiederherstellungsschritte des letzten
Wiederherstellungszyklus anzeigen.

Fur Schutzgruppen fur Speicherrichtlinien werden in den
Wiederherstellungsschritten keine virtuellen Maschinen
und Konsistenzgruppen angezeigt, wenn sich ein
Wiederherstellungsplan in diesem Status befindet.

Auf der Registerkarte Virtuelle Maschinen kénnen
Sie geschutzte virtuelle Maschinen in einem
Wiederherstellungsplan verifizieren.

Die Sites waren wahrend der Wiederherstellung getrennt.
Der Verbindungsstatus ist die einzige Eigenschaft, die
diesen Status auslosen kann.

Unvollstandige Wiederherstellung Die Wiederherstellung wurde abgebrochen oder es
liegt ein Datenspeicherfehler vor. Fihren Sie die
Wiederherstellung erneut aus.
Sie mussen entweder die Fehler beheben und
die Wiederherstellung erneut ausfihren oder aber
den Schutz fur fehlerhafte VMs entfernen. Der
Wiederherstellungsplan erkennt die Behebung von
Fehlern fur beide Vorgehensweisen und aktualisiert den
Status auf ,,Wiederherstellung abgeschlossen“.

Teilweise Wiederherstellung Einige, aber nicht alle Schutzgruppen werden durch einen
Uberlappenden Wiederherstellungsplan wiederhergestellt.

VMware, Inc. 109



Verwalten von Site Recovery Manager

Tabelle 6-2. Wiederherstellungsstatus (Fortsetzung)

Status

Wiederherstellung unterbrochen

Abbruchvorgang lauft

Neuer Schutz 1&uft

Teilweise neu geschitzt

Neuer Schutz unvollstandig

Neuer Schutz unterbrochen

Auf Benutzereingabe warten wahrend des Tests

VMware, Inc.

Beschreibung

Aufgrund eines Fehlers bei der Wiederherstellung
wird die Wiederherstellung unterbrochen. Klicken
Sie auf Ausfiihren, um den Vorgang fortzusetzen.
Wiederherstellungsoptionen kénnen nicht gedndert
werden.

Durch das Abbrechen eines Tests ergibt sich der Status

, Test abgeschlossen®, wobei das letzte Ergebnis storniert
wird.

Durch das Abbrechen einer Wiederherstellung ergibt sich
der Status ,Unvollstandige Wiederherstellung®, wobei das
letzte Ergebnis storniert wird.

Durch das frihzeitige Abbrechen des Vorgangs ergibt sich
maoglicherweise der Status ,,Bereit®.

Falls der Server in diesem Status fehlschlagt, wird in den
Status ,,Neuer Schutz unterbrochen gewechselt.

Der Uberlappende Wiederherstellungsplan wurde neu
geschutzt.

Die bereits neu geschitzten Gruppen wechseln in den
Status ,,Bereit“, aber dies ist zuldssig, da die anderen
Gruppen den Status ,Wiederhergestellt“ aufweisen.

Fur das erneute Schitzen wurden die Speichervorgange
nicht abgeschlossen. Die Sites mussen verbunden sein,
damit das erneute Schitzen erfolgreich ist.

Flr das erneute Schitzen wurden die Speichervorgange
abgeschlossen, das Erstellen von Schatten virtueller
Maschinen wurde jedoch nicht abgeschlossen. Sie kdnnen
das erneute Schutzen nochmals ausfuhren, selbst wenn
die Verbindung der Site, die die virtuellen Maschinen
ausfuhrt, unterbrochen ist. Fahren Sie direkt im Anschluss
mit der Wiederherstellung fort.

Falls Site Recovery Manager Server beim erneuten
Schuitzen fehlschlagt, fihren Sie die Funktion zum
erneuten Schitzen erneut aus, um den Vorgang
fortzusetzen und den Status ordnungsgeman zu
bereinigen.

Der Test wird unterbrochen. SchlieBen Sie die
Eingabeaufforderung, um den Test fortzusetzen.

Die Wiederherstellung wird unterbrochen. SchlieBen
Sie die Eingabeaufforderung, um die Wiederherstellung
fortzusetzen.
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Tabelle 6-2. Wiederherstellungsstatus (Fortsetzung)

Status

Verwendete Schutzgruppen

Richtungsfehler

Loschen

Plan nicht synchronisiert

VMware, Inc.

Beschreibung

Der Plan enthalt Gruppen, die zu Testzwecken von einem
anderen Plan verwendet werden. Dieser Status wird auch
angezeigt, wenn der andere Wiederherstellungsplan einen
Testvorgang fur die Gruppen ausgefiuhrt hat, aber die
Bereinigung nicht ausgefuhrt hat.

Warten Sie, bis der andere Plan den Test durchgefihrt
hat, oder bereinigen bzw. bearbeiten Sie den Plan, um die
Gruppen zu entfernen.

Die Gruppen weisen einen gemischten Status auf, was
einem ungultigen Status entspricht. Der Plan enthalt
verschiedene Gruppen, die sich im Status ,,Bereit*

in entgegengesetzten Richtungen befinden. Legen Sie
eine Richtung als korrekt fest und entfernen Sie

die Schutzgruppen, die sich in der entgegengesetzten
Richtung befinden.

Dieser Fehler ist darauf zurtckzufuhren, dass
Uberlappende Plane ausgefuhrt wurden und einige der
Gruppen im Plan bereits erneut geschutzt wurden.

Der Plan wechselt beim Warten auf das Léschen

eines Peer-Plans in diesen kurzen Status. Der Plan
wird automatisch durchgefthrt, sobald der andere Plan
geldscht wurde.

Dieser Status kann in folgenden Situationen auftreten:

m  Zwischen einer erfolgreichen Testwiederherstellung
und einem Bereinigungsvorgang. Wenn Sie den Plan
in diesem Status nicht bearbeiten kdnnen, fihren
Sie die Bereinigung aus, um den Plan auf den
Status ,,Bereit” zurtckzusetzen. Um die Bereinigung
zuzulassen, mussen Sie moglicherweise den Plan
in der VMware Site Recovery-Benutzeroberflache
far die andere Site 6ffnen. Bearbeiten Sie den
Wiederherstellungsplan, falls er im Status ,,Plan nicht
synchronisiert” verbleibt.

m  Sie konnen den Wiederherstellungsplan im regularen
Betrieb bearbeiten.

Durch Offnen des Plans zum Bearbeiten und Speichern
der Anderungen nach der Bearbeitung erzwingt Site
Recovery Manager die Synchronisierung interner Daten
von Site Recovery Manager zum Plan zwischen

den Schutz- und Wiederherstellungsservern von Site
Recovery Manager. Dadurch wird der Status ,,Plan nicht
synchronisiert” entfernt.
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Tabelle 6-2. Wiederherstellungsstatus (Fortsetzung)

Status

Keine Schutzgruppen

Interner Fehler

VMware, Inc.

Beschreibung

Der Wiederherstellungsplan enthélt keine Schutzgruppen
und kann nicht ausgefuhrt werden.

Sie kénnen den Plan einschlieBlich der
Wiederherstellungs-Site bearbeiten.

Sie kdnnen leere Wiederherstellungsplane tber die API

bzw. Ul oder durch L&éschen der Schutzgruppen erstellen.

Eine Schutzgruppe mit einem unbekannten Status ist

im Wiederherstellungsplan vorhanden, oder ein anderer
unerwarteter Fehler ist aufgetreten.

Sie kdnnen den Wiederherstellungsplan nicht ausfihren,
aber 16schen.

12



Konfigurieren eines
Wiederherstellungsplans

Sie kbnnen einen Wiederherstellungsplan so konfigurieren, dass er Befehle auf dem Site
Recovery Manager Server oder auf einer virtuellen Maschine ausfuhrt, Meldungen anzeigt, auf
die reagiert werden muss, wenn der Plan auf dem Site Recovery Manager Server oder auf dem
Gastbetriebssystem ausgeflhrt wird, nicht unbedingt erforderliche virtuelle Maschinen wahrend
der Wiederherstellung anhalt, Abhangigkeiten zwischen virtuellen Maschinen konfiguriert,
VM-Netzwerkeinstellungen anpasst und die Wiederherstellungsprioritat geschutzter virtueller
Maschinen andert.

Ein einfacher Wiederherstellungsplan, bei dem nur ein Testnetzwerk, mit dem

die wiederhergestellten virtuellen Maschinen eine Verbindung herstellen, und
Zeituberschreitungswerte flr das Warten auf das Einschalten und die Anpassung der virtuellen
Maschinen angegeben werden, bietet eine effektive Moéglichkeit, eine Site Recovery Manager-
Konfiguration zu testen. Die meisten Wiederherstellungsplane mussen fur den Einsatz in
Produktionsumgebungen konfiguriert werden. Ein Wiederherstellungsplan fur einen Notfall auf
der Schutz-Site unterscheidet sich moglicherweise von einem Wiederherstellungsplan fur die
geplante Migration von Diensten von einer auf eine andere Site.

Hinweis Ein Wiederherstellungsplan spiegelt immer den aktuellen Zustand der Schutzgruppen
wider, die er wiederherstellt. Wenn eines der Mitglieder einer Schutzgruppe einen

anderen Status als ,,OK* aufweist, mussen Sie die Probleme beheben, bevor Sie

Anderungen am Wiederherstellungsplan vornehmen kénnen. Wahrend der Ausfiihrung

eines Wiederherstellungsplans spiegelt dessen Status den Status des ausgefuhrten
Wiederherstellungsplans wider, nicht den Status der darin enthaltenen Schutzgruppe.

Schritte fuUr den Wiederherstellungsplan

Ein Wiederherstellungsplan fuhrt mehrere Schritte aus, die flr einen bestimmten Workflow,

z. B. eine geplante Migration oder einen Vorgang zum erneuten Schuitzen, in einer bestimmten
Reihenfolge ausgefuhrt werden mussen. Sie kdnnen die Reihenfolge oder den Zweck der Schritte
nicht andern, aber Sie konnen Ihre eigenen Schritte einflgen, mit denen Meldungen angezeigt
und Befehle ausgefuhrt werden kdnnen.

Site Recovery Manager fuhrt verschiedene Schritte im Wiederherstellungsplan auf
unterschiedliche Art aus.

m  Einige Schritte werden wahrend aller Wiederherstellungen ausgefihrt.
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m  Einige Schritte werden nur wahrend Testwiederherstellungen ausgefuhrt.
m  Einige Schritte werden wahrend Testwiederherstellungen immer Ubersprungen.
m  Einige Schritte werden nur mit Stretched Storage ausgefuhrt.

Es ist wichtig, die Wiederherstellungsschritte, ihre Reihenfolge und den Kontext, in dem sie
ausgefuhrt werden, zu verstehen, wenn Sie Anpassungen an einem Wiederherstellungsplan
vornehmen.

Reihenfolge der Wiederherstellung

Wenn Sie einen Wiederherstellungsplan ausfihren, beginnt er damit, die virtuellen Maschinen der
Schutz-Site auszuschalten. Site Recovery Manager schaltet virtuelle Maschinen entsprechend der
von |lhnen festgelegten Prioritat aus, wobei die Maschinen mit hoher Prioritat zuletzt ausgeschaltet
werden. Site Recovery Manager lasst diesen Schritt aus, wenn Sie einen Wiederherstellungsplan
testen.

Site Recovery Manager schaltet Gruppen von virtuellen Maschinen auf der Wiederherstellungs-
Site entsprechend der von Ihnen festgelegten Prioritat ein. Bevor eine Prioritatsgruppe startet,
mussen alle virtuellen Maschinen der nachst hoheren Prioritatsgruppe wiederhergestellt werden
oder ihre Wiederherstellung muss fehlschlagen. Abhangigkeiten zwischen virtuellen Gruppen

in unterschiedlichen Prioritdtsgruppen werden ignoriert. Falls es Abhangigkeiten zwischen den
virtuellen Maschinen in derselben Prioritatsgruppe gibt, schaltet, Site Recovery Manager zuerst
die virtuellen Maschinen ein, von denen andere virtuelle Maschinen abhangen. Falls Site Recovery
Manager die Abhangigkeiten virtueller Maschinen erfullt, versucht Site Recovery Manager, so viele
virtuelle Maschinen parallel einzuschalten, wie dies von vCenter Server unterstutzt wird.

ZeitUberschreitung und Pausen des Wiederherstellungsplans

Wahrend der Ausfihrung der Schritte eines Wiederherstellungsplans k&dnnen verschiedene Arten
von ZeitUberschreitungen auftreten. Zeitlberschreitungen fUhren zu einer Unterbrechung des
Plans fur ein festgelegtes Zeitintervall, um den Abschluss eines Schrittes abzuwarten.

Meldungsschritte sorgen daflr, dass der Plan so lange unterbrochen wird, bis der Benutzer

die Meldung bestatigt hat. Bevor Sie einen Meldungsschritt zu einem Wiederherstellungsplan
hinzuflgen, sollten Sie sicherstellen, dass er wirklich erforderlich ist. Bevor Sie einen
Wiederherstellungsplan testen oder ausfuhren, der Meldungsschritte enthalt, stellen Sie sicher,
dass ein Benutzer den Fortschritt des Plans Uberwachen und bei Bedarf auf Meldungen antworten
kann.
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Wiederherstellungsschritte fur Stretched Storage

Der Assistent des Wiederherstellungsplans verflgt Uber eine Option zur Verwendung von
Cross vCenter Server vMotion, um ein Failover bei allen geschutzten, eingeschalteten virtuellen
Maschinen durchzufuhren, die sich auf der Schutz-Site auf Stretched Storage befinden. Wenn
diese Option ausgewahlt ist, werden wahrend der Wiederherstellung zwei zusatzliche Schritte
angezeigt, bevor die geschutzten virtuellen Maschinen ausgeschaltet werden sollen.

m  Vorbereiten des Speichers fiir VM-Migration. Site Recovery Manager andert bei jeder
Konsistenzgruppe die Praferenz zur Wiederherstellungs-Site.

= Migrieren von VMs. Wenn die Produktions-VM nicht eingeschaltet ist, schlagt der Schritt
fehl. Wenn die Produktions-VM eingeschaltet ist, initiiert Site Recovery Manager, dass Cross
vCenter Server vMotion die Migration der virtuellen Maschine zur Wiederherstellungs-Site
durchfahrt.

Hinweis FUr Migrationen geeignete virtuelle Maschinen werden nicht migriert, wenn sie
eine niedrigere Prioritat als virtuelle Maschinen aufweisen, die nicht geeignet sind oder Uber
Abhangigkeiten zu nicht geeigneten virtuellen Maschinen verflgen.

Erstellen von benutzerdefinierten
Wiederherstellungsschritten

Sie kbnnen benutzerdefinierte Wiederherstellungsschritte erstellen, die Befehle ausfuhren oder
wahrend einer Wiederherstellung Meldungen flur den Benutzer ausgeben.

Site Recovery Manager kann benutzerdefinierte Schritte entweder auf dem Site Recovery
Manager Server oder in einer virtuellen Maschine ausfihren, die Teil des Wiederherstellungsplans
ist. Benutzerdefinierte Wiederherstellungsschritte werden vom Test- und vom Ausfihrungs-
Workflow gemeinsam genutzt. Wenn Sie vor dem Testen eines Wiederherstellungsplans

einen benutzerdefinierten Wiederherstellungsschritt hinzufligen, ist dieser verfigbar und wird
ausgefuhrt, sobald der tatsachliche Wiederherstellungsplan ausgefuhrt wird. Sie kbnnen keine
benutzerdefinierten Schritte auf virtuellen Maschinen ausflhren, die angehalten werden sollen.

Wahrend des erneuten Schitzens behalt Site Recovery Manager alle benutzerdefinierten
Wiederherstellungsschritte im Wiederherstellungsplan bei. Wenn Sie nach dem erneuten
Schitzen eine Wiederherstellung oder einen Test durchfiihren, werden benutzerdefinierte
Wiederherstellungsschritte auf der neuen Wiederherstellungs-Site (der urspringlichen Schutz-
Site) ausgefuhrt.

Nach dem erneuten Schitzen kdnnen Sie in der Regel benutzerdefinierte
Wiederherstellungsschritte verwenden, die Meldungen ohne Anderungen direkt anzeigen.
Nach dem erneuten Schitzen mussen Sie moglicherweise einige benutzerdefinierte
Wiederherstellungsschritte andern, wenn diese Schritte Befehle ausfihren, die Site-spezifische
Informationen enthalten, wie z. B. Netzwerkkonfigurationen.

VMware, Inc. 115



Verwalten von Site Recovery Manager

Sie kbnnen Befehle und Eingabeaufforderungen in Schritten eines Wiederherstellungsplans
konfigurieren, die den Abschluss eines bestimmten Vorgangs kennzeichnen. Sie k&dnnen keine
Befehle und Eingabeaufforderungen vor dem Schritt , Testnetzwerke konfigurieren* hinzufligen.

Sie konnen keine Befehle und Eingabeaufforderungen zu den folgenden fur Schutzgruppen fur
Speicherrichtlinien relevanten Schritten der obersten Ebene hinzufigen:

m  Test-Wiederherstellung der Speicher-Konsistenzgruppen abschlieBen
m  Test-Wiederherstellung der VMs abschlieBen

m  Test-Wiederherstellung fur Schutzgruppen abschlieBen

m Live-Migration der Schutzgruppen abschlieBen

m  Schutzgruppenvorgange auf Schutz-Site abschlieBen

m  Wiederherstellung der Speicher-Konsistenzgruppen abschlieBen

m  Wiederherstellung der VMs abschlieBen

m  Wiederherstellung der Schutzgruppen abschlieBen

Typen von benutzerdefinierten Wiederherstellungsschritten

Sie kdnnen verschiedene Typen von benutzerdefinierten Wiederherstellungsschritten erstellen,
um sie in Wiederherstellungsplane aufzunehmen.

Benutzerdefinierte Wiederherstellungsschritte sind entweder Befehls-Wiederherstellungsschritte
oder Meldungsaufforderungsschritte.

Befehls-Wiederherstellungsschritte

Befehls-Wiederherstellungsschritte enthalten entweder Befehle der obersten Ebene oder Befehle
pro virtueller Maschine.

Befehle der obersten Ebene

Diese werden auf dem Site Recovery Manager Server ausgefihrt. Sie kdnnen
beispielsweise diese Befehle zum Einschalten physischer Gerate oder zum Umleiten des
Netzwerkdatenverkehrs verwenden.

Befehle pro virtueller Maschine

Site Recovery Manager verknupft Befehle pro virtueller Maschine mit den neu
wiederhergestellten virtuellen Maschinen wahrend des Wiederherstellungsvorgangs. Sie
kdnnen diese Befehle verwenden, um nach dem Einschalten einer virtuellen Maschine
Konfigurationsaufgaben durchzufihren. Sie konnen diese Befehle entweder vor oder nach
dem Einschalten einer virtuellen Maschine ausflihren. Befehle, die Sie so konfigurieren, dass
sie nach dem Einschalten der virtuellen Maschine ausgeflhrt werden, kbnnen entweder

auf dem Site Recovery Manager Server oder in der neu wiederhergestellten virtuellen
Maschine ausgefuhrt werden. Befehle, die auf der neu wiederhergestellten virtuellen Maschine
ausgefuhrt werden, werden im Kontext des Benutzerkontos ausgefuhrt, das VMware Tools
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flr die wiederhergestellte virtuelle Maschine verwendet. Je nach Funktion des Befehls, den
Sie schreiben, mussen Sie moglicherweise das Benutzerkonto, das von VMware Tools auf der
wiederhergestellten virtuellen Maschine verwendet wird, andern.

Wiederherstellungsschritte mit Eingabeaufforderungen

Zeigen Sie wahrend der Wiederherstellung eine Meldung auf der Site Recovery Manager-
Benutzeroberflache an. Sie kdnnen diese Meldung verwenden, um die Wiederherstellung zu
unterbrechen und dem Benutzer, der den Wiederherstellungsplan ausfuhrt, Informationen zur
Verfigung zu stellen. Die Meldung kann beispielsweise die Benutzer anweisen, eine manuelle
Wiederherstellungsaufgabe durchzufUhren oder Schritte zu Uberprifen. Die einzige Aktion, die
Benutzer als direkte Reaktion auf eine Aufforderung unternehmen kdénnen, ist, die Meldung
auszublenden. Dies ermoglicht ein Fortsetzen der Wiederherstellung.

Ausfihrung von Befehlen und Aufforderungsschritten

Wenn Sie bei Schutzgruppen fur Speicherrichtlinien einen Befehl oder eine Eingabeaufforderung
vor den virtuellen Maschinen der ersten Prioritat hinzuflgen, fuhrt Site Recovery Manager den
Befehl bzw. die Eingabeaufforderung aus, nachdem der Schritt VM-Richtlinien anwenden bei
allen virtuellen Maschinen abgeschlossen wurde.

Bei Schutzgruppen der Array-basierten Replizierung und vSphere Replication-Schutzgruppen
wird der erste Befehl bzw. der erste (ggf. benutzerdefinierte) Aufforderungsschritt, der
zwischen Snapshot des beschreibbaren Speichers erstellen und der ersten nicht leeren VM-
Prioritatsgruppe hinzugefiigt wurde, parallel mit dem Schritt Snapshot des beschreibbaren
Speichers erstellen gestartet, um Szenarien mit fehlgeschlagenen Neustarts vorzubeugen.

Wie Site Recovery Manager mit Fehlschlagen bei benutzerdefinierten
Wiederherstellungsschritten umgeht

Je nach Art des Wiederherstellungsschritts behandelt Site Recovery Manager Fehlschlage bei
benutzerdefinierten Wiederherstellungsschritten unterschiedlich.

Site Recovery Manager versucht, alle benutzerdefinierten Wiederherstellungsschritte
durchzuflhren, aber manche Befehls-Wiederherstellungsschritte werden moéglicherweise nicht
beendet.

Befehls-Wiederherstellungsschritte

StandardmaRBig wartet Site Recovery Manager 5 Minuten auf den Abschluss von Befehls-
Wiederherstellungsschritten. Sie kdnnen den Zeitlberschreitungswert fur jeden Befehl
konfigurieren. Wenn ein Befehl innerhalb dieses Zeitlimits abgeschlossen wurde, wird der nachste
Wiederherstellungsschritt im Wiederherstellungsplan ausgefihrt. Wie Site Recovery Manager
Fehlschlage bei benutzerdefinierten Befehlen handhabt, hangt vom Befehlstyp ab.
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Befehlstyp Beschreibung

Befehle der Falls ein Wiederherstellungsschritt fehlschlagt, protokolliert Site Recovery Manager den Fehler
obersten Ebene und zeigt eine Warnung auf der Registerkarte Wiederherstellungsschritte an. Die nachfolgenden
benutzerdefinierten Wiederherstellungsschritte werden weiterhin ausgefthrt.

Befehle pro Diese werden stapelweise entweder vor oder nach dem Einschalten einer virtuellen Maschine
virtueller ausgefuhrt. Falls ein Befehl fehlschlagt, werden die verbleibenden, im Stapel befindlichen Befehle pro
Maschine virtueller Maschine nicht ausgeflhrt. Wenn Sie beispielsweise finf Befehle hinzufligen, die vor dem

Einschalten der virtuellen Maschine ausgefihrt werden sollen, und funf weitere Befehle, die nach dem
Einschalten der virtuellen Maschine ausgefihrt werden sollen, und der dritte Befehl des Stapels, der
vor dem Einschalten ausgeflhrt werden soll, fehlschlagt, werden die verbleibenden zwei Befehle, die
vor dem Einschalten ausgeflihrt werden sollen, nicht ausgeflhrt. Site Recovery Manager schaltet die
virtuelle Maschine nicht ein und kann daher keine Befehle nach dem Einschalten ausfuhren.

Wiederherstellungsschritte mit Eingabeaufforderungen

Benutzerdefinierte Wiederherstellungsschritte mit Eingabeaufforderungen kdnnen nicht
fehlschlagen. Der Wiederherstellungsplan wird so lange angehalten, bis der Benutzer die
Eingabeaufforderung durch Klicken auf ,,OK* ausblendet.

Erstellen von Meldungsaufforderungen oder Befehlsschritten der
obersten Ebene

Sie kbnnen Wiederherstellungsschritte der obersten Ebene Uberall im Wiederherstellungsplan
hinzufigen. Bei Befehlsschritten der obersten Ebene handelt es sich um Befehle oder Skripts, die
Sie wahrend einer Wiederherstellung auf Site Recovery Manager Server ausfuhren. Sie kdnnen
auch Schritte zum Anzeigen von Meldungsaufforderungen hinzufigen, die ein Benutzer wahrend
einer Wiederherstellung bestatigen muss.

Voraussetzungen

m  Sie haben einen Wiederherstellungsplan, dem benutzerdefinierte Schritte hinzugefligt werden
sollen.

s Weitere Informationen Uber das Schreiben von Befehlen, die zu Befehlsschritten
hinzugefugt werden, finden Sie unter Richtlinien zum Schreiben von Befehlsschritten und
Umgebungsvariablen fur Befehlsschritte.

Verfahren

1 Wahlen Sie auf der Registerkarte Wiederherstellungsplane einen Wiederherstellungsplan aus
und klicken Sie auf Wiederherstellungsschritte.
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8

Verwenden Sie das Dropdown-Menl Anzeigen, um den Typ des Wiederherstellungsplans
auszuwahlen, dem Sie einen Schritt hinzuflgen mochten.

Option Beschreibung

Testschritte Flgt einen auszufihrenden Schritt fUr das Testen eines
Wiederherstellungsplans hinzu.

Wiederherstellungsschritte Flgt einen auszufiihrenden Schritt flr die Durchfiihrung einer geplanten
Migration oder einer Notfallwiederherstellung hinzu.

Sie kdnnen in den Bereinigungsvorgangen oder den Vorgangen zum erneuten Schutzen keine
Schritte hinzufligen.
Wahlen Sie aus, wo der Schritt hinzugefligt werden soll.

m  Um einen Schritt vor einem anderen Schritt hinzuzufligen, klicken Sie mit der rechten
Maustaste auf den Schritt und wahlen Sie Schritt hinzufligen vor aus.

m  Um einen Schritt nach dem letzten Schritt hinzuzufligen, klicken Sie mit der rechten
Maustaste auf den letzten Schritt und wahlen Sie Schritt hinzufligen nach aus.

Wahlen Sie Befehl auf SRM-Server oder Eingabeaufforderung.
Geben Sie im Textfeld Name einen Namen flr den Schritt ein.

Der Name des Schritts erscheint in der Liste der Schritte in der Ansicht Schritte
wiederherstellen.

Geben Sie im Textfeld Inhalt einen Befehl, ein Skript oder eine Meldungsaufforderung ein.

= Wenn Sie Befehl auf SRM-Server ausgewéahlt haben, geben Sie den auszufihrenden
Befehl bzw. das auszufuhrende Skript ein.

= Wenn Sie Eingabeaufforderung ausgewahlt haben, geben Sie den Text der Meldung ein,
die wahrend der Ausfuhrung des Wiederherstellungsplans angezeigt werden soll.

(Optional) Passen Sie die Einstellung der Zeitliberschreitung flir den Befehl an, der auf Site
Recovery Manager Server ausgefuhrt werden soll.

Diese Option ist nicht verfugbar, wenn Sie einen Eingabeaufforderungsschritt erstellen.

Klicken Sie auf Hinzufligen, um den Schritt zum Wiederherstellungsplan hinzuzuflgen.

Nachste Schritte

Sie kbnnen mit der rechten Maustaste auf den neu erstellen Schritt klicken und Optionen zum
Bearbeiten, Loschen oder Hinzuflgen von Schritten davor und danach auswahlen.

Erstellen von Meldungsaufforderungen oder Befehlsschritten fur
einzelne virtuelle Maschinen

Sie kdbnnen benutzerdefinierte Wiederherstellungsschritte erstellen, um Benutzer aufzufordern,
Aufgaben durchzuflihren, oder daflir zu sorgen, dass Site Recovery Manager Aufgaben fur eine
virtuelle Maschine vor und nach dem Einschalten durch Site Recovery Manager durchfihrt.
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Site Recovery Manager ordnet einer geschutzten oder wiederhergestellten virtuellen Maschine
Befehlsschritte in der gleichen Art und Weise wie Anpassungsinformationen zu. Wenn mehrere
Wiederherstellungsplane dieselbe virtuelle Maschine enthalten, nimmt Site Recovery Manager die
Befehle und Eingabeaufforderungen in alle Wiederherstellungsplane auf.

Voraussetzungen

m  Sie haben einen Wiederherstellungsplan, dem benutzerdefinierte Schritte hinzugefigt werden
sollen.

= Weitere Informationen Uber das Schreiben von Befehlen, die zu Befehlsschritten
hinzugefugt werden, finden Sie unter Richtlinien zum Schreiben von Befehlsschritten und
Umgebungsvariablen fur Befehlsschritte.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
o6ffnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Wahlen Sie auf der Registerkarte Wiederherstellungsplane einen Wiederherstellungsplan aus
und klicken Sie auf Wiederherstellungsschritte.

4 Klicken Sie mit der rechten Maustaste auf eine virtuelle Maschine und klicken Sie auf
Wiederherstellung konfigurieren.

5 Klicken Sie auf der Registerkarte Eigenschaften flir die Wiederherstellung auf Pre-Power-
On-Schritte bzw. Post-Power-On-Schritte.

6 Kilicken Sie auf das Pluszeichen, um einen Schritt hinzuzuflgen.

7 Wahlen Sie den Typ des zu erstellenden Schritts aus.

Option Beschreibung

Eingabeaufforderung Fordert den Benutzer auf, eine Aufgabe durchzufihren oder Informationen
anzugeben, die er bestatigen muss, bevor der Plan den nachsten Schritt
ausfihrt. Diese Option ist verfligbar sowohl flr Pre-Power-On-Schritte als
auch fur Post-Power-On-Schritte.

Befehl auf SRM-Server Fuhrt einen Befehl auf Site Recovery Manager Server aus. Diese Option
ist verfligbar sowohl fir Pre-Power-On-Schritte als auch ftr Post-Power-On-
Schritte.

Befehl auf wiederhergestellter VM Fuhrt einen Befehl auf der wiederhergestellten virtuellen Maschine aus. Diese

Option steht nur fur Post-Power-On-Schritte zur Verfigung.

8 Geben Sie im Textfeld Name einen Namen fur den Schritt ein.

Der Name des Schritts erscheint in der Liste der Schritte in der Ansicht Schritte
wiederherstellen.
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9 Geben Sie im Textfeld Inhalt einen Befehl, ein Skript oder eine Meldungsaufforderung ein.

= Wenn Sie Befehl auf SRM-Server oder Befehl auf wiederhergestellter VM gewahlt haben,
geben Sie den auszufuhrenden Befehl bzw. das auszufUhrende Skript an.

= Wenn Sie Eingabeaufforderung ausgewahlt haben, geben Sie den Text der Meldung ein,
die wahrend der Ausfuhrung des Wiederherstellungsplans angezeigt werden soll.

10 (Optional) Passen Sie die Einstellung der Zeitliberschreitung flir den Befehl an, der auf Site
Recovery Manager Server ausgefuhrt werden soll.

Diese Option ist nicht verfugbar, wenn Sie einen Eingabeaufforderungsschritt erstellen.
11 Klicken Sie auf Hinzufligen, um den Schritt zum Wiederherstellungsplan hinzuzufligen.

12 Klicken Sie auf OK, um die virtuelle Maschine so neu zu konfigurieren, dass der Befehl vor
oder nach dem Einschalten der virtuellen Maschine ausgefihrt wird.

Richtlinien zum Schreiben von Befehlsschritten

Alle Stapeldateien oder -befehle flr benutzerdefinierte Wiederherstellungsschritte, die Sie zu
einem Wiederherstellungsplan hinzufligen, mussen bestimmte Anforderungen erfullen.

Wenn Sie einen Befehlsschritt erstellen, um ihn zu einem Wiederherstellungsplan hinzuzuftigen,
stellen Sie sicher, dass er die Umgebung berlcksichtigt, in der er ausgeflihrt werden muss. Fehler
in einem Befehlsschritt beeintrachtigen die Integritat eines Wiederherstellungsplans. Testen Sie
den Befehl auf dem Site Recovery Manager Server der Wiederherstellungs-Site, bevor Sie ihn zum
Plan hinzuflugen.

m  Sie mussen die Windows-Befehlsshell mit dem vollstandigen Pfad auf dem lokalen Host
starten. Verwenden Sie z. B. zur Ausfuhrung eines Skripts, das sichin c:\alarmscript.bat
befindet, die folgende Befehlszeile:

c:\windows\system32\cmd.exe /c c:\alarmscript.bat

m  Sie mUssen Stapeldateien und Befehle auf dem Site Recovery Manager Server der
Wiederherstellungs-Site installieren.

m Stapeldateien und -befehle mussen innerhalb von 300 Sekunden abgeschlossen werden.
Anderenfalls wird der Wiederherstellungsplan mit einem Fehler beendet. Zur Anderung dieses
Grenzwerts lesen Sie Andern von Wiederherstellungseinstellungen.

m Stapeldateien oder -befehle, die Ausgaben generieren, die Zeichen mit ASCII-Werten groBer
als 127 enthalten, mussen die UTF-8-Codierung verwenden. Site Recovery Manager zeichnet
nur die letzten 4 KB der Skriptausgabe in Protokolldateien und im Wiederherstellungsverlauf
auf. Skripts, die mehr Ausgabe generieren, sollten die Ausgabe in eine Datei umleiten, anstatt
sie zur Protokollierung an die Standardausgabe zu senden.

Umgebungsvariablen fur Befehlsschritte

Site Recovery Manager stellt Umgebungsvariablen zur Verfugung, die Sie in Befehlen fur
benutzerdefinierte Wiederherstellungsschritte verwenden kdnnen.
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Befehlsschritte auf Site Recovery Manager Server werden mit der Identitat des Site Recovery
Manager-Dienstkontos ausgefuhrt. In der Standardkonfiguration werden Befehlsschritte auf einer
wiederhergestellten VM mit der ldentitat des VMware Tools-Dienstkontos ausgefuhrt. Sie konnen
die Standardkonfiguration der mit der Einstellung ,recovery.autoDeployGuestAlias® kompatiblen
VMs andern. Informationen zur Einstellung ,,recovery.autoDeployGuestAlias” finden Sie unter
Andern von Wiederherstellungseinstellungen.

Site Recovery Manager legt die Umgebungsvariablen nur fur die Dauer des Befehlsschritts fest.
Die spezifischen Umgebungsvariablen sind nach Abschluss des Befehls in Site Recovery Manager
Server und im Gastbetriebssystem der wiederhergestellten VM nicht mehr vorhanden.

Tabelle 7-1. Umgebungsvariablen, die allen Befehlsschritten zur Verfligung stehen

Name Wert Beispiel

VMware_ RecoveryName Name des Wiederherstellungsplans, Plan A
der gerade ausgefuhrt wird.

VMware_ RecoveryMode Wiederherstellungsmodus Test oder Wiederherstellung

VMware_ VC_ Host Hostname von vCenter Server auf der  vc_hostname.example.com
Wiederherstellungs-Site.

VMware_ VVC_ Port Netzwerkport, der zum Kontaktieren 443
von vCenter Server verwendet wird.

Site Recovery Manager stellt zusatzliche Umgebungsvariablen flur Befehlsschritte pro virtueller
Maschine zur Verfligung, die entweder auf dem Site Recovery Manager Server oder auf der
wiederhergestellten virtuellen Maschine ausgefuhrt werden.

Tabelle 7-2. Umgebungsvariablen, die Befehlsschritten pro virtueller Maschine zur Verfliigung
stehen

Name Wert Beispiel

VMware_ VM_ Uuid Von vCenter verwendete 4212145a-eeae-a02c-e525-ebba70b0d4f3
UUID zur eindeutigen
Identifizierung dieser
virtuellen Maschine.

VMware_ VVM_ Name Name dieser virtuellen Meine neue virtuelle Maschine
Maschine, wie auf der
Schutz-Site festgelegt.

VMware_ VVM_ Ref ID des verwalteten Objekts ~ vm-1199
der virtuellen Maschine.

VMware_ VM-GastName Name des andererGast
Gastbetriebssystems, wie
von der VIM-API
festgelegt.

VMware_ VM-Gastip IP-Adresse der virtuellen 192.168.0.103
Maschine, falls bekannt.

VMware_ VVM_ Path Pfad zur VMX-Datei dieser [datastore-123] jquser-vm2/jquser-—
virtuellen Maschine. vm2 . vmx

VMware, Inc. 122



Verwalten von Site Recovery Manager

Tabelle 7-3. Fur auf wiederhergestellten VMs ausgeflihrte Befehlsschritte pro virtueller Maschine
verfugbare Umgebungsvariablen

Name Wert und Beschreibung Beispiel

VMware_ GuestOp_ OutputFile Der Wert ist der Pfad zu einer Befehlsausgabedatei. C:\Windows\TEMP\vm
Wenn der Befehl die Datei erstellt, 1&dt Site Recovery wareO\srmStdoOut.lo
Manager den Inhalt der Datei herunter und fugt 9

ihn dem Verlaufs- und dem Serverprotokoll fir den
Wiederherstellungsplan hinzu.

Site Recovery Manager flgt die abschlieBenden 4 KB

der Befehlsausgabedatei dem Verlaufs- und dem
Serverprotokoll fir den Wiederherstellungsplan hinzu.
Wenn die Skripte eine Ausgabe generieren, die groBer als
4 KB ist, muss die Ausgabe an einem benutzerdefinierten
Speicherort aufgezeichnet werden.

Wenn der Befehl abgeschlossen wird, |6scht Site Recovery
Manager die Befehlsausgabedatei.

Beispiel: Befehle, die in Site Recovery Manager ausgefihrt werden kdnnen

Sie kdnnen eine Datei myServerScript.bat mit dem folgenden Inhalt erstellen.

@echo off
echo %DATE% %TIMES% : Recovery Plan %$VMware RecoveryName$% ran in $VMware RecoveryMode% mode

some more custom actions

Verwenden Sie zum Ausfuhren der Datei myServerScript.bat den folgenden Befehlsinhalt.

C:\Windows\System32\cmd.exe /c C:\myScripts\myServerScript.bat > $VMware GuestOp OutputFile$%
2>&1

Beispiel: Inhalt fur Befehl, der auf einer wiederhergestellten virtuellen Maschine
ausgefuhrt wird

Fur das Windows-Gastbetriebssystem kdnnen Sie eine Datei myGuestScript.bat mit dem
folgenden Inhalt erstellen.

@echo off

echo %DATES$ STIMES : VM $VMware VM Name% recovered by RP $VMware RecoveryName% ran in
$VMware_ RecoveryMode% mode

echo %DATE% %TIMES$ : Configured with the following FQDN: %VMware VM GuestName% and IP:
$VMware VM _GuestIp$%

some more custom actions

Verwenden Sie zum Ausfuhren der Datei myGuestScript.bat den folgenden Befehlsinhalt.

C:\Windows\System32\cmd.exe /c C:\myScripts\myGuestScript.bat > $VMware GuestOp OutputFile$%
2>&1
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Flr das Linux- oder Unix-Gastbetriebssystem kdénnen Sie eine Datei myGuestScript.sh mit dem
folgenden Inhalt erstellen.

echo $(date) : VM $VMWare VM Name recovered by $VMWare RecoveryName ran
echo $(date) : Configured with the following FQDN: $VMWare VM GuestName and IP:
SVMWare VM GuestIp

# some more custom actions

Verwenden Sie zum AusfUhren der Datei myGuestScript.sh den folgenden Befehlsinhalt.

/bin/bash myGuestScript.sh &>$VMWare GuestOp OutputFile

Anhalten virtueller Maschinen, wenn ein
Wiederherstellungsplan ausgefuhrt wird

Site Recovery Manager kann wahrend einer Wiederherstellung und einer Testwiederherstellung
virtuelle Maschinen auf der Wiederherstellungs-Site anhalten.

Das Anhalten virtueller Maschinen an der Wiederherstellungs-Site ist nUtzlich in aktiv/aktiv-
Datencenterumgebungen sowie dort, wo nicht kritische Arbeitslasten auf Wiederherstellungs-
Sites ausgefuhrt werden. Durch das Anhalten von virtuellen Maschinen, die nicht kritische
Arbeitslasten an der Wiederherstellungs-Site hosten, gibt Site Recovery Manager Kapazitaten fur
die wiederhergestellten virtuellen Maschinen frei. Site Recovery Manager setzt die Ausfihrung

von virtuellen Maschinen fort, die wahrend eines Failover-Vorgangs angehalten wurden, wenn das
Failover in die umgekehrte Richtung ausgefihrt wird.

Sie kdnnen nur virtuelle Maschinen hinzufugen, die an der Wiederherstellungs-Site angehalten
werden sollen.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
o6ffnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Wahlen Sie die Registerkarte Wiederherstellungsplane aus, klicken Sie auf einen
Wiederherstellungsplan und wahlen Sie Wiederherstellungsschritte aus.

4 Klicken Sie mit der rechten Maustaste auf Nicht kritische VMs auf Wiederherstellungs-Site
anhalten und wahlen Sie Nicht kritische VM hinzufiigen oder entfernen aus.

5 Wahlen Sie die virtuellen Maschinen auf der Wiederherstellungs-Site aus, die wahrend einer
Wiederherstellung angehalten werden sollen.

6 Klicken Sie auf Speichern.
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Ergebnisse

Site Recovery Manager halt die virtuellen Maschinen auf der Wiederherstellungs-Site an, wenn der
Wiederherstellungsplan ausgefuhrt wird.

Festlegen der Wiederherstellungsprioritat einer virtuellen
Maschine

StandardmaBig legt Site Recovery Manager fur alle virtuellen Maschinen in einem neuen
Wiederherstellungsplan fur die Wiederherstellung die Prioritatsstufe 3 fest. Sie kdnnen

die Wiederherstellungsprioritat einer virtuellen Maschine erhéhen oder herabsetzen. Die
Wiederherstellungsprioritat gibt die Reihenfolge des Herunterfahrens und des Einschaltens von
virtuellen Maschinen vor.

Wenn Sie die Prioritat einer virtuellen Maschine andern, wendet Site Recovery Manager die neue
Prioritat auf alle Wiederherstellungsplane an, in denen diese virtuelle Maschine enthalten ist.

Site Recovery Manager startet virtuelle Maschinen auf der Wiederherstellungs-Site entsprechend
der Prioritat, die Sie festgelegt haben. Site Recovery Manager startet zuerst virtuelle

Maschinen mit Prioritat 1, dann virtuelle Maschinen mit Prioritat 2 usw. Site Recovery Manager
erkennt anhand des Taktsignalstatus von VMware Tools, wenn eine virtuelle Maschine auf

der Wiederherstellungs-Site ausgefuhrt wird. Auf diese Weise kann Site Recovery Manager
sicherstellen, dass alle virtuellen Maschinen einer bestimmten Prioritat ausgeflihrt werden, bevor
die virtuellen Maschinen der nachsten Prioritat gestartet werden. Aus diesem Grund mussen Sie
VMware Tools auf geschitzten virtuellen Maschinen installieren.

Hinweis Falls eine fUr Migrationen mit Stretched Storage geeignete virtuelle Maschine eine
niedrigere Prioritat aufweist als eine virtuelle Maschine, die nicht fur Migrationen mit Stretched
Storage geeignet ist, wird die geeignete virtuelle Maschine nicht migriert.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
o6ffnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Wahlen Sie die Registerkarte Wiederherstellungsplane aus, klicken Sie auf einen
Wiederherstellungsplan und wahlen Sie Virtuelle Maschinen aus.

4 Klicken Sie mit der rechten Maustaste auf eine virtuelle Maschine und wahlen Sie
Prioritatsgruppe aus.

5 Wahlen Sie eine neue Prioritat fir die virtuelle Maschine aus.
Die héchste Prioritat ist 1. Die niedrigste Prioritat ist 5.

6 Klicken Sie auf Ja und bestatigen Sie die Anderung der Prioritét.
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Konfigurieren der Abhangigkeiten virtueller Maschinen

Wenn eine virtuelle Maschine auf Dienste angewiesen ist, die auf einer anderen virtuellen
Maschine in derselben Schutzgruppe ausgefihrt werden, kénnen Sie eine Abhangigkeit zwischen
den virtuellen Maschinen konfigurieren. Durch die Konfiguration einer Abhangigkeit konnen Sie
sicherstellen, dass die virtuellen Maschinen in der richtigen Reihenfolge auf der Recovery-Site
gestartet werden. Abhangigkeiten sind nur dann gultig, wenn die virtuellen Maschinen die gleiche
Prioritat haben.

Hinweis Virtuelle Maschinen, die fur Stretched Storage-Migrationen geeignet sind, diirfen nicht
auf virtuelle Maschinen angewiesen sein, die nicht fUr Stretched Storage-Migrationen geeignet
sind. Andernfalls wird die Migration nicht ausgefuhrt.

Wenn ein Wiederherstellungsplan ausgefuhrt wird, startet Site Recovery Manager die virtuellen
Maschinen, auf die andere virtuelle Maschinen angewiesen sind, bevor er die virtuellen Maschinen
mit den Abhangigkeiten startet. Falls Site Recovery Manager eine virtuelle Maschine nicht starten
kann, auf die eine andere virtuelle Maschine angewiesen ist, wird der Wiederherstellungsplan
weiterhin ausgefuhrt und eine Warnmeldung generiert. Sie kdnnen Abhangigkeiten nur zwischen
virtuellen Maschinen konfigurieren, die sich in derselben Wiederherstellungsprioritatsgruppe
befinden. Wenn Sie eine virtuelle Maschine so konfigurieren, dass sie auf eine virtuellen Maschine
in einer niedrigeren Prioritatsgruppe angewiesen ist, Uberschreibt Site Recovery Manager die
Abhangigkeit und startet zuerst die virtuelle Maschine in der héheren Prioritatsgruppe.

Wenn Sie eine Schutzgruppe, die die abhangige virtuelle Maschine enthalt, aus dem
Wiederherstellungsplan entfernen, wird der Status der Schutzgruppe in den Abhangigkeiten fur
die virtuelle Maschine mit der Abhangigkeit auf Nicht in diesem Plan gesetzt. Wenn die
konfigurierte virtuelle Maschine eine andere Prioritat als die virtuelle Maschine hat, auf die sie
angewiesen ist, wird der Status der abhangigen virtuellen Maschine auf ,Niedrigere Prioritat“ oder
,Hdhere Prioritat” gesetzt.

Voraussetzungen

m Stellen Sie sicher, dass sich die virtuelle Maschine mit der Abhangigkeit und die virtuelle
Maschine, auf die sie angewiesen ist, in demselben Wiederherstellungsplan befinden.

m  Stellen Sie sicher, dass sich die virtuelle Maschine mit der Abhangigkeit und die virtuellen
Maschin, auf die sie angewiesen ist, in derselben Wiederherstellungsprioritatsgruppe
befinden.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
o6ffnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Wahlen Sie die Registerkarte Wiederherstellungsplane aus, klicken Sie auf einen
Wiederherstellungsplan und wahlen Sie Virtuelle Maschinen aus.
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Klicken Sie mit der rechten Maustaste auf eine virtuelle Maschine, die auf eine oder mehrere
andere virtuelle Maschinen angewiesen ist, und wahlen Sie Wiederherstellung konfigurieren.

Erweitern Sie VM-Abhangigkeiten.
Wahlen Sie im Dropdown-Men( die Option Alle anzeigen aus.

Wahlen Sie aus der Liste aller virtuellen Maschinen im ausgewahlten Wiederherstellungsplan
eine oder mehrere virtuelle Maschinen aus.

Die ausgewahlten virtuellen Maschinen werden zur Liste der Abhangigkeiten hinzugeflgt.

Stellen Sie sicher, dass die virtuellen Maschinen in der Liste VM-Abhangigkeiten eingeschaltet
sind und der Status der Abhangigkeiten OK ist.

(Optional) Klicken Sie zum Entfernen einer Abhangigkeit im Dropdown-Menu auf die Option
VM-Abhangigkeiten anzeigen, wahlen Sie eine virtuelle Maschine in der Liste der virtuellen
Maschinen aus, von denen diese virtuelle Maschine abhangig ist, und klicken Sie auf
Entfernen.

10 Klicken Sie auf OK.

Aktivieren von vSphere vMotion fur geplante Migrationen

Die Migration einer virtuellen Maschine durch vSphere vMotion ist nur bei einer geplanten
Migration verflgbar. Sie konnen vSphere vMotion Uber das Dialogfeld , Eigenschaften flr die
Wiederherstellung“ aktivieren bzw. deaktivieren.

Voraussetzungen

Prifen Sie vor der DurchfUhrung einer geplanten Migration durch vSphere vMotion, ob die VM
einer Schutzgruppe fur Speicherrichtlinien angehért, sich auf Stretched Storage befindet und
eingeschaltet ist.

Stellen Sie sicher, dass Sie vollstandige Bestandslistenzuordnungen konfiguriert haben. Falls
Sie nur temporare Platzhalter flr die Bestandslistenzuordnungen konfiguriert haben und eine
geplante Migration mit der Option vMotion geeigneter VMs aktivieren ausfihren, schldgt die
geplante Migration fehl, selbst wenn beide Sites ausgefuhrt werden.

Verfahren

1

Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
o6ffnen.

Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

Wahlen Sie die Registerkarte Wiederherstellungsplane aus, klicken Sie auf einen
Wiederherstellungsplan und wahlen Sie die Registerkarte Virtuelle Maschinen aus.
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4 Klicken Sie mit der rechten Maustaste auf eine virtuelle Maschine und wahlen Sie
Wiederherstellung konfigurieren.

Wahlen Sie vMotion fiir die geplante Migration verwenden (VM muss eingeschaltet sein)
aus.

5 Klicken Sie auf OK.

Ergebnisse

Wahrend der geplanten Migration werden keine Ein- und Ausschaltvorgange durchgefuhrt.
Konfigurierte Aktionen zum Herunter- und Hochfahren bzw. vor dem Einschalten konfigurierte
Schritte werden ignoriert. Nach dem Einschalten konfigurierte Schritte werden durchgefuhrt.

Konfigurieren der Optionen zum Starten und Herunterfahren
von virtuellen Maschinen

Sie kdnnen konfigurieren, wie wahrend einer Wiederherstellung eine virtuelle Maschine auf der
Wiederherstellungs-Site gestartet und heruntergefahren wird.

Sie konnen konfigurieren, ob das Gastbetriebssystem einer virtuellen Maschine heruntergefahren
wird, bevor sie auf der Wiederherstellungs-Site ausgeschaltet wird. Sie kdnnen konfigurieren,

ob eine virtuelle Maschine auf der Wiederherstellungs-Site eingeschaltet wird. Sie kdnnen auch
Verzdégerungen nach dem Einschalten einer virtuellen Maschine konfigurieren, um VMware Tools
oder anderen Anwendungen zu ermdéglichen, auf der wiederhergestellten virtuellen Maschine zu
starten, bevor der Wiederherstellungsplan weiter ausgeflhrt wird.

Voraussetzungen

Sie haben einen Wiederherstellungsplan erstellt.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Wahlen Sie die Registerkarte Wiederherstellungsplane aus, klicken Sie auf einen
Wiederherstellungsplan und wahlen Sie Virtuelle Maschinen aus.

4 Klicken Sie mit der rechten Maustaste auf eine virtuelle Maschine und wahlen Sie
Wiederherstellung konfigurieren.
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5 Erweitern Sie Aktion beim Herunterfahren und wahlen Sie fur diese virtuelle Maschine die
Methode zum Herunterfahren.

Option Beschreibung
Gastbetriebssystem vor dem Fahrt die virtuelle Maschine ordnungsgeman herunter, bevor sie
Ausschalten herunterfahren ausgeschaltet wird. Sie kdnnen einen Zeitlberschreitungswert flr das

Herunterfahren festlegen. Das Setzen des ZeitUberschreitungswerts auf O ist
gleichbedeutend mit der Option ,,Ausschalten*. Diese Option setzt voraus,
dass auf der virtuellen Maschine VMware Tools ausgefihrt wird.

Hinweis Die virtuelle Maschine wird nach Ablauf der Zeitliiberschreitung
ausgeschaltet. Wenn das Betriebssystem der virtuellen Maschine die
Aufgaben fUr das Herunterfahren zum Zeitpunkt der Zeitiberschreitung nicht
abgeschlossen hat, gehen mdglicherweise Daten verloren. Stellen Sie fur
eine groBe virtuelle Maschine, die flir das ordnungsgemaBe Herunterfahren
viel Zeit beansprucht, eine Zeitlberschreitung bis zum Ausschalten von
angemessener Lange ein.

Ausschalten Schaltet die virtuelle Maschine aus, ohne das Gastbetriebssystem
herunterzufahren.

6 Erweitern Sie Startaktion und wahlen Sie, ob nach einer Wiederherstellung die virtuelle
Maschine eingeschaltet werden soll.

Option Beschreibung
Einschalten Schaltet die virtuelle Maschine auf der Wiederherstellungs-Site ein.
Nicht einschalten Stellt die virtuelle Maschine wieder her, schaltet sie jedoch nicht ein.

7 (Optional) Aktivieren bzw. deaktivieren Sie das Kontrollkastchen Auf VMware Tools warten.

Diese Option ist nur dann verfligbar, wenn Sie Einschalten in Schritt 6 ausgewahlt haben.

Wenn Sie Auf VMware Tools warten auswahlen, wartet Site Recovery Manager, bis

nach dem Einschalten der virtuellen Maschine VMware Tools gestartet wurde, bevor der
Wiederherstellungsplan zum nachsten Schritt geht. Sie kdnnen ein Zeitlimit fir das Starten
von VMware Tools festlegen.

8 (Optional) Aktivieren bzw. deaktivieren Sie das Kontrollkdstchen Zusatzliche Verzégerung,
bevor die Post-Power-On-Schritte ausgefiihrt und abhangige VMs gestartet werden und
geben Sie die Dauer der zusatzlichen Verzégerung an.

Diese Option ist nur dann verfugbar, wenn Sie Einschalten in Schritt 6 ausgewé&hlt haben.

Sie kdnnten beispielsweise eine zusatzliche Verzdégerung fur die Zeit nach dem Einschalten
einer virtuellen Maschine angeben, damit Anwendungen, auf die eine andere virtuelle
Maschine angewiesen ist, gestartet werden kénnen.
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Einschrankungen beim Schutz und der Wiederherstellung
von virtuellen Maschinen

Der Schutz und die Wiederherstellung von virtuellen Maschinen durch Site Recovery Manager
unterliegt Beschrankungen.

Schutz und Wiederherstellung von angehaltenen virtuellen
Maschinen

Wenn Sie eine virtuelle Maschine anhalten, erstellt vSphere deren Arbeitsspeicherzustand und
speichert diesen. Wenn die virtuelle Maschine wieder fortgesetzt wird, stellt vSphere den
gespeicherten Arbeitsspeicherzustand wieder her, damit die virtuelle Maschine fortgesetzt werden
kann, ohne dass die Anwendungen und Gastbetriebssysteme, die auf der virtuellen Maschine
ausgefuhrt werden, unterbrochen werden.

Schutz und Wiederherstellung von virtuellen Maschinen mit
Snapshots

Die Array-basierte Replizierung unterstitzt den Schutz und die Wiederherstellung von virtuellen
Maschinen mit Snapshots. Hierbei gibt es jedoch Einschrankungen.

Sie kdnnen Uber den Parameter workingDir in den VMX-Dateien einen benutzerdefinierten
Speicherort zum Speichern der Snapshot-Delta-Dateien angeben. Site Recovery Manager
unterstltzt nicht die Verwendung des Parameters workingDir.

Einschrankungen gelten zudem, wenn Sie Versionen von ESX oder ESXi Server ausflihren, die
alter als Version 4.1 sind.

= Wenn die virtuelle Maschine Uber mehrere VMDK-Festplattendateien verfligt, missen alle
Festplattendateien in demselben Ordner wie die VMX-Datei selbst enthalten sein.

m  Wenn eine virtuelle Maschine an ein Raw Disk Mapping-Festplattengerat (RDM-
Festplattengerat) angehangt wird, missen Sie die Zuordnungsdatei in demselben Ordner
wie die VMX-Datei speichern. RDM-Snapshots sind nur dann verfugbar, wenn Sie die RDM-
Zuordnung unter Verwendung des virtuellen Kompatibilitdatsmodus erstellen.

Wenn Sie einen ESX oder ESXi Server 4.1 oder hoher ausfuhren, gelten diese Einschrankungen
nicht.

vSphere Replication unterstitzt den Schutz von virtuellen Maschinen mit Snapshots, Sie kbnnen
jedoch nur den neuesten Snapshot wiederherstellen. vSphere Replication 16scht die Snapshot-
Informationen der wiederhergestellten virtuellen Maschine. Als Folge davon stehen die Snapshots
nach der Wiederherstellung nicht mehr zur VerfiUgung, es sei denn, Sie konfigurieren vSphere
Replication so, dass mehrere Point-in-Time-Snapshots aufbewahrt werden. Weitere Informationen
Uber das Wiederherstellen von alteren Snapshots durch die Verwendung mehrerer Point-in-Time-
Snapshots mit vSphere Replication finden Sie unter Replizieren von virtuellen Maschinen und
Aktivieren von mehreren Point-in-Time-Instanzen.
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Schutz und Wiederherstellung von virtuellen Maschinen mit
Arbeitsspeicherzustands-Snapshots

Beim Schutzen von virtuellen Maschinen mit Arbeitsspeicherzustands-Snapshots mussen die
ESXi-Hosts der Schutz- und der Wiederherstellungs-Site Uber kompatible CPUs verfligen, wie
dies in den VMware-Knowledgebase-Artikeln vMotion CPU-Kompatibilitdtsanforderungen fur
Intel-Prozessoren und vMotion CPU-Kompatibilitdatsanforderungen fir AMD-Prozessoren definiert
ist. Auf den Hosts mussen auBerdem dieselben BIOS-Funktionen aktiviert sein. Wenn die
BIOS-Konfigurationen der Server nicht Ubereinstimmen, wird eine Kompatibilitatsfehlermeldung
angezeigt, auch wenn sie ansonsten identisch sind. Die beiden haufigsten Funktionen, die
Uberprift werden sollten, sind ,,Non-Execute Memory Protection® (NX/XD) und ,,Virtualization
Technology* (VT/AMD-V).

Schutz und Wiederherstellung von virtuellen Linked Clone-
Maschinen

vSphere Replication unterstitzt nicht den Schutz und die Wiederherstellung von virtuellen
Maschinen, bei denen es sich um verknipfte Klone handelt.

Die Array-basierte Replizierung unterstitzt den Schutz und die Wiederherstellung von virtuellen
Maschinen, bei denen es sich um verknUpfte Klone handelt, wenn alle Knoten in der Snapshot-
Baumstruktur repliziert werden.

Schutz und Wiederherstellung von virtuellen Maschinen mit
Reservierungen, Affinitatsregeln oder Grenzwerten

Wenn Site Recovery Manager eine virtuelle Maschine auf der Wiederherstellungs-Site
wiederherstellt, werden weder Reservierungen, Affinitdtsregeln noch Grenzwerte beibehalten,
die Sie fur die virtuelle Maschine festgelegt haben. Site Recovery Manager behalt weder
Reservierungen, Affinitatsregeln noch Grenzwerte auf der Wiederherstellungs-Site bei, da die
Wiederherstellungs-Site moglicherweise andere Ressourcenanforderungen als die Schutz-Site
hat. Die einzige Ausnahme stellt die Einstellung Gesamten Gastarbeitsspeicher reservieren (Alle
gesperrt) dar, wenn sie auf der geschltzten VM aktiviert wurde.

Sie kbnnen Reservierungen, Affinitatsregeln und Grenzwerte fur wiederhergestellte virtuelle
Maschinen festlegen, indem Sie Reservierungen und Grenzwerte auf den Ressourcenpools der
Wiederherstellungs-Site konfigurieren und die Zuordnungen des Ressourcenpools entsprechend
festlegen. Alternativ konnen Sie Reservierungen, Affinitatsregeln oder Grenzwerte manuell auf
den Platzhalter-VMs der Wiederherstellungs-Site festlegen.
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Schutz und Wiederherstellung von virtuellen Maschinen mit
Komponenten auf mehreren Arrays

Die Array-basierte Replizierung in Site Recovery Manager hangt vom Konzept eines Array-
Paars ab. Site Recovery Manager definiert Gruppen von Datenspeichern, die es in Form von
Einheiten wiederherstellt. Folglich gelten Einschrankungen fur das Speichern der Komponenten
von virtuellen Maschinen, die Sie mithilfe der Array-basierten Replizierung schitzen.

m  Site Recovery Manager unterstutzt nicht das Speichern von Komponenten virtueller
Maschinen auf mehreren Arrays auf der Schutz-Site, die in ein einzelnes Array auf der
Wiederherstellungs-Site repliziert werden.

m  Site Recovery Manager unterstutzt nicht das Speichern von Komponenten virtueller Maschinen
auf mehreren Arrays auf der Schutz-Site, die in mehrere Arrays auf der Wiederherstellungs-
Site repliziert werden, wenn sich die Komponenten virtueller Maschinen Uber beide Arrays
erstrecken.

Wenn Sie Komponenten virtueller Maschinen von mehreren Arrays in ein einzelnes Array oder
in einen Bereich von Arrays auf der Wiederherstellungs-Site replizieren, stimmen die VMX-
Konfigurationen der UUID der Datenspeicher auf der Schutz-Site nicht mit den Konfigurationen
auf der Wiederherstellungs-Site Uberein.

Der Speicherort der VMX-Datei einer virtuellen Maschine bestimmt das Array-Paar, zu dem eine
virtuelle Maschine gehdért. Eine virtuelle Maschine kann nicht zu zwei Array-Paaren gehoren.
Wenn sie also Uber mehr als eine Festplatte verfugt und sich eine der Festplatten in einem Array
befindet, das nicht Teil des Array-Paars ist, zu dem die virtuelle Maschine gehort, kann Site
Recovery Manager nicht die ganze virtuelle Maschine schitzen. Site Recovery Manager behandelt
die Festplatte, die sich nicht in demselben Array-Paar wie die virtuelle Maschine befindet, als ein
nicht repliziertes Gerat.

Folglich sollten Sie alle virtuellen Festplatten, Auslagerungsdateien, RDM-Gerate und das
Arbeitsverzeichnis der virtuellen Maschine auf LUNs in demselben Array speichern, sodass Site
Recovery Manager alle Komponenten der virtuellen Maschine schitzen kann.
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Sie konnen die IP-Einstellungen fur virtuelle Maschinen fur die Schutz- und die
Wiederherstellungs-Site anpassen. Die Standard-IP-Einstellungen einer virtuellen Maschine
werden durch die angepassten IP-Eigenschaften Uberschrieben, wenn auf der Ziel-Site die
wiederhergestellte virtuelle Maschine gestartet wird.

Wenn Sie die IP-Eigenschaften einer virtuellen Maschine nicht anpassen, verwendet Site
Recovery Manager wahrend einer Wiederherstellung oder eines Tests von der Schutz-Site auf
die Wiederherstellungs-Site die IP-Einstellungen fur die Wiederherstellungs-Site. Site Recovery
Manager verwendet die IP-Einstellungen fur die Schutz-Site nach dem erneuten Schitzen
wahrend der Wiederherstellung oder des Tests von der urspringlichen Wiederherstellungs-Site
auf die urspringliche Schutz-Site.

Site Recovery Manager unterstutzt verschiedene Typen der IP-Anpassung.

m  Das Verwenden von IPv4- und IPv6-Adressen.

m  Das Konfigurieren unterschiedlicher IP-Anpassungen flr jede Site.

m  Das Verwenden von DHCP, statischen IPv4- oder statischen IPv6-Adressen.
m  Das Anpassen der Adressen von virtuellen Windows- und Linux-Maschinen.

m  Das Anpassen von mehreren Netzwerkkarten fur jede virtuelle Maschine.

Hinweis Sie konfigurieren eine IP-Adresse je Netzwerkkarte.

Eine Liste der Gastbetriebssysteme, fur die Site Recovery Manager die IP-Anpassung
unterstitzt, finden Sie in Kompatibilitdtstabellen fir Site Recovery Manager 8.7unter https://
docs.vmware.com/de/Site-Recovery-Manager/8.1/rn/srm-compat-matrix-8-1.ntml.

Sie ordnen geschitzten virtuellen Maschinen Anpassungseinstellungen zu. Folglich greifen alle
Wiederherstellungsplane auf eine einzige Kopie der benutzerdefinierten Einstellungen zurlck,
wenn dieselbe geschitzte virtuelle Maschine Bestandteil von mehreren Wiederherstellungsplanen
ist. Sie konfigurieren die IP-Anpassung als Teil des Vorgangs der Konfiguration der
Wiederherstellungseigenschaften einer virtuellen Maschine.

Wenn Sie keine Netzwerkkarte auf der Wiederherstellungs-Site anpassen, verwendet die
Netzwerkkarte weiterhin die IP-Einstellungen der Schutz-Site und umgekehrt und Site Recovery
Manager Ubernimmt wahrend der Wiederherstellung keine IP-Anpassungen fur die virtuelle
Maschine.
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Sie kdnnen IP-Anpassungen auf einzelne oder mehrere virtuelle Maschinen anwenden.
Wenn Sie die IP-Anpassung auf virtuellen Maschinen konfigurieren, fugt Site Recovery Manager
diesen virtuellen Maschinen Wiederherstellungsschritte hinzu.
Starten des Gastbetriebssystems
Der Vorgang zum Starten des Gastbetriebssystems erfolgt parallel fur alle virtuellen
Maschinen, fur die Sie die IP-Anpassung konfigurieren.
IP anpassen

Site Recovery Manager Ubertragt die IP-Anpassungen an die virtuelle Maschine.

Herunterfahren des Gastbetriebssystems

Site Recovery Manager fahrt die virtuelle Maschine herunter und startet sie neu,
um sicherzugehen, dass die Anderungen wirksam werden und von den Diensten des
Gastbetriebssystems angewendet werden, wenn die virtuelle Maschine neu gestartet wird.

Nach Abschluss des IP-Anpassungsvorgangs werden virtuelle Maschinen entsprechend den
Prioritatsgruppen und den von lhnen festgelegten Abhangigkeiten eingeschaltet.

Hinweis Sie missen zum Anpassen der |IP-Eigenschaften einer virtuellen Maschine VMware
Tools oder die VMware Operating System Specific Packages (OSPs) auf der virtuellen Maschine
installieren. Weitere Informationen hierzu finden Sie unter http://www.vmware.com/download/
packages.html.

m  Manuelles Anpassen der |P-Eigenschaften flr eine einzelne virtuelle Maschine

Sie kdnnen die IP-Einstellungen einer einzelnen virtuellen Maschine sowohl flr die Schutz-
Site als auch fur die Wiederherstellungs-Site manuell anpassen.

m  Anpassen der IP-Eigenschaften fur mehrere virtuelle Maschinen

Sie kdnnen die |IP-Eigenschaften mehrerer virtueller Maschinen auf der Schutz- und
Wiederherstellungs-Site anpassen, indem Sie das Tool ,,DR IP Customizer” verwenden und
IP-Zuordnungsregeln auf Subnetzebene definieren.

Manuelles Anpassen der IP-Eigenschaften fur eine einzelne
virtuelle Maschine

Sie konnen die IP-Einstellungen einer einzelnen virtuellen Maschine sowohl fir die Schutz-Site als
auch fur die Wiederherstellungs-Site manuell anpassen.
Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.
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3 Wahlen Sie die Registerkarte Wiederherstellungsplane aus, klicken Sie auf einen
Wiederherstellungsplan und wahlen Sie Virtuelle Maschinen aus.

4 Klicken Sie mit der rechten Maustaste auf eine virtuelle Maschine und klicken Sie auf
Wiederherstellung konfigurieren.

5 Kilicken Sie auf die Registerkarte IP-Anpassung und wahlen Sie Manuelle IP-Anpassung aus.

6 Wahlen Sie die Netzwerkkarte aus, fur die Sie IP-Einstellungen andern mochten.

7 Klicken Sie auf Konfigurieren fUr die Schutz-Site oder die Wiederherstellungs-Site, je
nachdem, ob Sie IP-Einstellungen auf der Schutz-Site oder auf der Wiederherstellungs-Site
konfigurieren méchten.

8 Kilicken Sie auf die Registerkarte IPv4, um IPv4-Einstellungen zu konfigurieren, und wahlen
Sie DHCP aus, oder geben Sie im Falle von statischen Adressen eine |IP-Adresse, die
Subnetzinformationen und die Gateway-Server-Adressen an.

Wenn die virtuelle Maschine eingeschaltet ist und VMware Tools darauf installiert ist, kénnen
Sie alternativ auf Abrufen klicken, um die aktuellen Einstellungen, die auf der virtuellen
Maschine konfiguriert sind, zu importieren.

9 Kilicken Sie auf die Registerkarte IPv6, um IPv6-Einstellungen zu konfigurieren, und wahlen
Sie DHCP aus oder geben Sie im Falle von statischen Adressen eine IP-Adresse, die
Subnetzinformationen und die Gateway-Server-Adressen an.

Wenn die virtuelle Maschine eingeschaltet ist und VMware Tools darauf installiert ist, kbnnen
Sie alternativ auf Abrufen klicken, um die aktuellen Einstellungen, die auf der virtuellen
Maschine konfiguriert sind, zu importieren.

10 Klicken Sie auf die Registerkarte DNS, um DNS-Einstellungen zu konfigurieren.
a Wahlen Sie die Art und Weise, wie DNS-Server ermittelt werden.

Sie kobnnen DHCP zum Auffinden von DNS-Servern verwenden oder Sie k&dnnen priméare
und alternative DNS-Server angeben.

b Geben Sie ein DNS-Suffix ein und klicken Sie auf Hinzufligen oder wéahlen Sie ein
vorhandenes DNS-Suffix aus und klicken Sie auf Entfernen, Nach oben verschieben ode
Nach unten verschieben.

Wenn die virtuelle Maschine eingeschaltet ist und VMware Tools darauf installiert ist,
kdnnen Sie alternativ auf Abrufen klicken, um die aktuellen Einstellungen, die auf der
virtuellen Maschine konfiguriert sind, zu importieren.

11 Klicken Sie auf die Registerkarte WINS, um die primare und die sekundare WINS-Adresse
einzugeben.

Die Registerkarte WINS ist nur verfigbar, wenn Sie DHCP oder IPv4-Adressen fur virtuelle
Windows-Maschinen konfigurieren.
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12 Wiederholen Sie die Schritte Schritt 7 bis Schritt 10, um Einstellungen der Wiederherstellungs-
Site oder Schutz-Site zu konfigurieren, falls erforderlich.

Wenn Sie beispielsweise |IP-Einstellungen fur die Wiederherstellungs-Site konfiguriert
haben, kédnnen Sie die IP-Einstellungen flr die Schutz-Site konfigurieren. Die Einstellungen
der Wiederherstellungs-Site werden wahrend einer Wiederherstellung angewendet. Die
Einstellungen der Schutz-Site werden wahrend eines Failbacks angewendet.

13 Wiederholen Sie bei Bedarf den Konfigurationsvorgang fur andere Netzwerkkarten.

Ergebnisse

Hinweis Virtuelle Maschinen mit manuell definierter IP-Anpassung sind wahrend der
Wiederherstellung nicht von der Evaluierung der IP-Zuordnungsregel betroffen. Manuell
festgelegte IP-Konfiguration hat Vorrang vor IP-Zuordnungsregeln.

Anpassen der IP-Eigenschaften fur mehrere virtuelle
Maschinen

Sie kdnnen die |IP-Eigenschaften mehrerer virtueller Maschinen auf der Schutz- und
Wiederherstellungs-Site anpassen, indem Sie das Tool ,,DR IP Customizer® verwenden und |IP-
Zuordnungsregeln auf Subnetzebene definieren.

In vorherigen Versionen von Site Recovery Manager haben Sie mithilfe des Tools ,,DR IP
Customizer“ IP-Eigenschaften fir mehrere virtuelle Maschinen angepasst. Zusatzlich zum Tool ,DR
IP Customizer®“ kdnnen Sie IP-Eigenschaften fur mehrere virtuelle Maschinen anpassen, indem Sie
auf Subnetzebene IP-Anpassungsregeln definieren.

Sie konnen in Kombination mit dem Tool ,,DR IP Customizer® IP-Anpassungsregeln auf
Subnetzebene verwenden.

m  Die Nutzung des Tools ,,DR IP Customizer“ ist eine schnelle Méglichkeit, mithilfe einer CSV-
Datei explizite IP-Anpassungseinstellungen fur mehrere virtuelle Maschinen zu definieren.

m  Sie wenden mit dem vSphere Web Client IP-Anpassungsregeln auf Subnetzebene auf virtuelle
Maschinen an.

Virtuelle Maschinen, die Sie mithilfe des Tools ,DR IP Customizer“ konfigurieren, unterliegen nicht
den IP-Anpassungsregeln auf Subnetzebene. Sie kbnnen entweder mithilfe des Tools ,, DR IP
Customizer” oder mit IP-Subnetzregeln dieselben IP-Anpassungsergebnisse erzielen.

Anpassen der IP-Eigenschaften fuir mehrere virtuelle Maschinen
unter Verwendung des Tools ,,DR IP Customizer*

Mithilfe des Tools ,,DR IP Customizer® kdnnen Sie explizite IP-Anpassungseinstellungen fur
mehrere geschitzte virtuelle Maschinen auf der Schutz- und der Wiederherstellungs-Site
definieren.
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Neben dem Definieren von IP-Zuordnungsregeln auf Subnetzebene kbnnen Sie das Tool ,,DR

IP Customizer® verwenden, um maBgeschneiderte Netzwerkeinstellungen auf virtuelle Maschinen
anzuwenden, wenn sie auf der Recovery-Site gestartet werden. Sie Ubergeben dem Tool ,,DR

IP Customizer” die benutzerdefinierten IP-Einstellungen in Form einer kommagetrennten Datei
(CSV-Datei).

Anstatt eine CSV-Datei manuell zu erstellen, kdnnen Sie das Tool ,,DR IP Customizer* verwenden,
um eine CSV-Datei zu exportieren, die Informationen Uber die Netzwerkkonfigurationen der
geschutzten virtuellen Maschinen enthélt. Sie kdnnen diese Datei als Vorlage fur die CSV-Datei
verwenden, die auf die Wiederherstellungs-Site angewendet werden soll, indem Sie die Werte in
der Datei anpassen.

1 FUhren Sie das Tool ,,DR IP Customizer® aus, um eine CSV-Datei zu generieren, die die
Netzwerkinformationen fur die geschutzten virtuellen Maschinen enthalt.

2 Passen Sie die generierte CSV-Datei mit den Netzwerkinformationen an, die fur die
Wiederherstellungs-Site relevant sind.

3 FuUhren Sie das Tool ,,DR IP Customizer* erneut aus, um die CSV-Datei mit den angepassten
Netzwerkkonfigurationen anzuwenden, die anzuwenden sind, wenn die virtuellen Maschinen
auf der Wiederherstellungs-Site gestartet werden.

Sie kbnnen das Tool ,DR IP Customizer* auf der Schutz-Site oder auf der Wiederherstellungs-Site
ausfuhren. Geschutzte virtuelle Maschinen haben auf den verschiedenen Sites unterschiedliche
IDs. Wenn Sie die Einstellungen anwenden mochten, missen Sie daher das DR IP Customizer-
Tool auf derselben Site ausfihren, auf der Sie die CSV-Datei generiert haben.

Sie kbnnen die IP-Einstellungen fur die Schutz- und die Wiederherstellungs-Site anpassen, sodass
Site Recovery Manager wahrend Vorgangen zum erneuten Schitzen die richtigen Konfigurationen
verwendet.

Eine Liste der Gastbetriebssysteme, fur die Site Recovery Manager die IP-Anpassung
unterstltzt, finden Sie in Kompatibilitdtstabellen fir Site Recovery Manager 8.7unter https://
docs.vmware.com/de/Site-Recovery-Manager/8.1/rn/srm-compat-matrix-8-1.ntml.

m  Melden von IP-Adresszuordnungen fur Wiederherstellungsplane

Das Modul fur die Meldung von IP-Adresszuordnungen generiert ein XML-Dokument, das
die IP-Eigenschaften von geschiitzten virtuellen Maschinen sowie ihre Platzhalter, gruppiert
nach Site und Wiederherstellungsplan, beschreibt. Diese Informationen kénnen Ihnen dabei
helfen, die Netzwerkanforderungen eines Wiederherstellungsplans zu verstehen.

m  Syntax des Tools ,, DR IP Customizer®

Das Tool ,,DR IP Customizer” enthalt Optionen, die Sie zum Erfassen der
Netzwerkinformationen Uber die virtuellen Maschinen verwenden kdnnen, die Site Recovery
Manager schitzt. Zudem kdénnen Sie die Optionen zum Anwenden von Anpassungen auf
virtuelle Maschinen verwenden, wenn sie auf der Wiederherstellungs-Site gestartet werden.
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Struktur der DR |IP Customizer-CSV-Datei

Die Datei mit kommagetrennten Eintragen (CSV-Datei) fir DR IP Customizer enthalt eine
Kopfzeile, die die Bedeutung der einzelnen Spalten in der Datei definiert, sowie eine oder
mehrere Zeilen fur jede Platzhalter-VM in einem Wiederherstellungsplan.

Andern der CSV-Datei fur DR IP Customizer

Sie andern die CSV-Datei fur DR IP Customizer, wenn auf virtuelle Maschinen bei deren Start
auf der Wiederherstellungs-Site angepasste Netzwerkeinstellungen angewendet werden
sollen.

Ausfihren von DR IP Customizer, um die IP-Eigenschaften fur mehrere virtuelle Maschinen
anzupassen

Sie kbnnen das Tool ,DR IP Customizer*“ verwenden, um die IP-Eigenschaften fir mehrere
virtuelle Maschinen anzupassen, die von Site Recovery Manager geschutzt werden.

Melden von IP-Adresszuordnungen flir Wiederherstellungsplane

Das Modul fur die Meldung von IP-Adresszuordnungen generiert ein XML-Dokument, das die
IP-Eigenschaften von geschutzten virtuellen Maschinen sowie ihre Platzhalter, gruppiert nach

Site und Wiederherstellungsplan, beschreibt. Diese Informationen kdnnen Ihnen dabei helfen, die
Netzwerkanforderungen eines Wiederherstellungsplans zu verstehen.

Da das Modul fur die Meldung von IP-Adresszuordnungen eine Verbindung zu beiden Sites
herstellen muss, kdnnen Sie den Befehl beliebig auf einer der beiden Sites ausfihren. Wenn der
Befehl ausgefuhrt wird, werden Sie aufgefordert, die vCenter-Anmeldeinformationen fur jede Site
anzugeben.

Verfahren

1

Starten Sie eine Befehlsshell auf dem Site Recovery Manager Server-Host auf der Schutz- oder
der Wiederherstellungs-Site.

Wechseln Sie zum Verzeichnis C: \Programme\VMware\VMware vCenter Site Recovery

Manager\bin.
Flhren Sie den Befehl dr-ip-reporter.exe aus.

= Wenn Sie einen Platform Services Controller haben, der eine einzige vCenter Server-
Instanz enthalt, fihren Sie den folgenden Befehl aus:

dr-ip-reporter.exe --cfg ..\config\vmware-dr.xml
--out Pfad zur Berichtsdatei.xml

--uri https://Platform Services Controller-Adresse[:Port]/lookupservice/sdk

Dieses Beispiel verweist dr-ip-reporter.exe auf die Datei vmware-dr.xml von Site
Recovery Manager Server und generiert die Berichtsdatei fur die vCenter Server-Instanz,
die dem Platform Services Controller unter https://Platform_ Services_ Controller-Adresse
zugeordnet ist.
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= Wenn Sie einen Platform Services Controller haben, der mehrere vCenter Server-Instanzen
enthalt, mussen Sie die vCenter Server-ID im --vcid-Parameter angeben.

dr-ip-reporter.exe --cfg ..\config\vmware-dr.xml
--out Pfad zur Berichtsdatei.xml
--uri https://Platform Services Controller-Adressel:Port]/lookupservice/sdk

--vcid vCenter Server-ID

Dieses Beispiel verweist dr-ip-reporter.exe auf die Datei vmware-dr.xml von Site
Recovery Manager Server und generiert die Berichtsdatei fur die vCenter Server-Instanz
mit der |ID vCenter_ Server-ID.

Hinweis Die vCenter Server-ID ist nicht die gleiche wie der vCenter Server-Name.

m  Um die Liste der Netzwerke auf die von einem bestimmten Wiederherstellungsplan
bendtigten Netzwerke einzuschranken, fugen Sie die Option -plan in die Befehlszeile ein:

dr-ip-reporter.exe --cfg ..\config\vmware-dr.xml
--out Pfad zur Berichtsdatei.xml
--uri https://Platform Services Controller-Adressel[:Port]/lookupservice/sdk

--plan Name des Wiederherstellungsplans

Syntax des Tools ,,DR IP Customizer*

Das Tool ,,DR IP Customizer® enthalt Optionen, die Sie zum Erfassen der Netzwerkinformationen
Uber die virtuellen Maschinen verwenden kénnen, die Site Recovery Manager schitzt. Zudem
kdnnen Sie die Optionen zum Anwenden von Anpassungen auf virtuelle Maschinen verwenden,
wenn sie auf der Wiederherstellungs-Site gestartet werden.

Hinweis Diese Version von Site Recovery Manager erméglicht Ihnen das Definieren von IP-
Zuordnungsregeln auf Subnetzebene, um IP-Einstellungen auf virtuellen Maschinen anzupassen,
indem das Tool ,,DR IP Customizer” verwendet wird. Sie kdnnen IP-Zuordnungsregeln auf
Subnetzebene in Verbindung mit dem Tool ,,DR IP Customizer® verwenden. Informationen dazu,
wie Sie IP-Zuordnungsregeln auf Subnetzebene und das Tool ,,DR IP Customizer® zusammen
verwenden kdnnen, finden Sie unter Anpassen der |IP-Eigenschaften fUr mehrere virtuelle
Maschinen.

Die Programmdatei dr-ip-customizer.exe steht im Ordner C:\Programme\VMware\VMware
vCenter Site Recovery Manager\bin auf der Site Recovery Manager Server-Hostmaschine.
Wenn Sie dr-ip-customizer.exe ausfuhren, missen Sie abhangig davon, ob Sie eine
kommagetrennte Datei (CSV-Datei) generieren oder anwenden méchten, verschiedene Optionen
angeben.

dr-ip-customizer.exe

--cfg XML-Datei der SRM-Server-Konfiguration
--cmd apply/drop/generate

[--csv Name der vorhandenen CSV-Dateil]

[--out Name der neu zu generierenden CSV-Dateil]

--uri https://host[:port]/lookupservice/sdk
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--vcid UUID
[--ignore-thumbprint]
[-—extra-dns—-columns]

[--verbose]

Sie kédnnen das Tool ,,DR IP Customizer® auf der Schutz-Site oder auf der Wiederherstellungs-Site
ausfuhren. Geschutzte virtuelle Maschinen haben auf den verschiedenen Sites unterschiedliche
IDs. Wenn Sie die Einstellungen anwenden mochten, mussen Sie daher das DR |IP Customizer-
Tool auf derselben Site ausfihren, auf der Sie die CSV-Datei generiert haben.

Manche Optionen des Tools ,,DR IP Customizer® sind obligatorisch, andere sind wiederum

optional.

Tabelle 8-1. DR IP Customizer-Optionen

Option

-h [ --help ]

--cfg arg

--cmd arg

--csv arg

VMware, Inc.

Beschreibung

Zeigt Nutzungsinformationen zu dr-

ip-customizer.exe an.

Pfad zur Anwendungs-XML-

Konfigurationsdatei, vmware-dr.xml.

Sie verwenden verschieden Befehle,
um DR IP Customizer in
verschiedenen Modi auszufuhren.

m  Der Befehl apply wendet die
Netzwerkanpassungseinstellunge
n aus einer vorhandenen CSV-
Datei auf die
Wiederherstellungspldne auf den
Site Recovery Manager Server-
Instanzen an.

m  Der Befehl generate generiert
eine Basis-CSV-Datei fur alle
virtuellen Maschinen, die Site
Recovery Manager flr eine
vCenter Server-Instanz schitzt.

m  Der Befehl drop entfernt die
Wiederherstellungseinstellungen
von den in der Eingabe-CSV-
Datei angegebenen virtuellen
Maschinen.

Geben Sie stets dieselbe vCenter

Server-Instanz fur die Befehle apply

und drop an, die Sie zum Generieren

der CSV-Datei verwendet haben.

Pfad zur CSV-Datei.

Obligatorisch

Nein

Ja

Ja

Ja, wenn die Befehle apply und drop
ausgefuhrt werden.
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Tabelle 8-1. DR IP Customizer-Optionen (Fortsetzung)

Option Beschreibung Obligatorisch
-o [ --out ] arg Name der neuen CSV-Ausgabedatei, Ja, wenn Sie den Befehl generate
die mit dem Befehl generate ausfuhren.

erstellt werden soll. Wenn Sie den
Namen einer vorhandenen CSV-Datei
angeben, Uberschreibt der Befehl
generate den aktuellen Inhalt.

--uri arg Lookup Service-URL auf dem Ja
Platform Service Controller mit
dem Formular https://host[:port]/
lookupservice/sdk. Geben Sie den
Port an, wenn dieser nicht 443 ist. Die
Site Recovery Manager-Instanz ordnet
diese Adresse dem infra-Knoten der
primaren Site zu.
Verwenden Sie dieselbe vCenter
Server-Instanz fur die Befehle apply
und drop, die Sie zum Generieren der
CSV-Datei verwendet haben.

--vcid arg Die UUID fur die vCenter Server- Optional, es sei denn, die Infrastruktur

Instanz der primaren Site. der primaren Site enthalt mehr als
eine vCenter Server-Instanz.

-i [ --ignore-thumbprint ] Ignoriert die Eingabeaufforderung Nein
der vCenter Server-
Fingerabdruckbestatigung.

-e [ --extra-dns-columns ] Muss angegeben werden, wenn Nein
die Eingabe-CSV-Datei zusatzliche
Spalten fir DNS-Informationen
enthalt.

-v [ —--verbose ] Aktiviert die ausfuhrliche Ausgabe. Nein
Sie kdnnen die Option --verbose
in der Befehlszeile fur dr-ip-
customizer.exe angeben, um
zusatzliche Diagnosemeldungen zu
protokollieren.

Das Tool kann die UUID in den Lookup Service drucken, wenn der —-vcid-Wert wie in diesem
Beispiel nicht angegeben ist:

dr-ip-customizer.exe --cfg testConfig.xml -i --cmd generate -o c: \tmp\x.csv --uri
https://service.company.com:443/lookupservice/sdk --vcid ?

FEHLER: VC-Instanz konnte nicht gefunden werden. Verwenden Sie eine
der folgenden bekannten VC-Instanzen: e07c907e-cd4l1-4fe7-b38a-f4c0e677al8c

vC.company.com

Das Ergebnis ist die UUID der vCenter Server-Instanz, gefolgt von dem vCenter Server-DNS-
Hostnamen fur jeden beim Lookup Service registrierten vCenter Server.
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Struktur der DR IP Customizer-CSV-Datei

Die Datei mit kommagetrennten Eintragen (CSV-Datei) fur DR IP Customizer enthalt eine
Kopfzeile, die die Bedeutung der einzelnen Spalten in der Datei definiert, sowie eine oder mehrere
Zeilen fUr jede Platzhalter-VM in einem Wiederherstellungsplan.

Hinweis Diese Version von Site Recovery Manager erméglicht Ihnen das Definieren von IP-
Zuordnungsregeln auf Subnetzebene, um IP-Einstellungen auf virtuellen Maschinen anzupassen,
indem das Tool ,,DR IP Customizer” verwendet wird. Sie kdnnen IP-Zuordnungsregeln auf
Subnetzebene in Verbindung mit dem Tool ,,DR IP Customizer® verwenden. Informationen dazu,
wie Sie IP-Zuordnungsregeln auf Subnetzebene und das Tool ,,DR IP Customizer“ zusammen
verwenden kdnnen, finden Sie unter Anpassen der |IP-Eigenschaften fUr mehrere virtuelle
Maschinen.

Die Konfiguration von IP-Einstellungen flr beide Sites ist optional. Sie kdnnen die Einstellungen
nur fur die Schutz-Site, nur flur die Wiederherstellungs-Site und fur beide Sites vornehmen. Sie
kdnnen alle Sites so konfigurieren, dass sie jeweils andere Satze an Netzwerkadaptern und diese
auf véllig andere Weise verwenden.

Bestimmte Felder in der CSV-Datei mussen in jeder Zeile ausgeflllt werden. Andere Felder
kdnnen frei bleiben, sofern keine benutzerdefinierte Einstellung erforderlich ist.

Tabelle 8-2. Spalten der DR IP Customizer-CSV-Datei

Spalte Beschreibung Anpassungsregeln

VM-ID Ein eindeutiger Bezeichner, den Nicht anpassbar. Darf nicht leer sein.
DR IP Customizer dazu verwendet,
Informationen aus mehreren Zeilen
zu erfassen, um sie auf eine einzele
virtuelle Maschine anzuwenden. Er
ist identisch mit der ID der
virtuellen Maschine, die vCenter
Server verwendet, wenn vorhanden,
oder mit der BIOS-ID, falls nicht.

VM-Name Der lesbare Name der virtuellen Nicht anpassbar. Darf nicht leer sein.
Maschine, wie er in der Bestandsliste
von vCenter Server angezeigt wird.

vCenter Server Adresse einer vCenter Server-Instanz,  Nicht anpassbar. Darf nicht leer sein.
entweder auf der Schutz-Site oder Diese Spalte kann beide vCenter
auf der Wiederherstellungs-Site. Sie  server-Instanzen enthalten. Fur jede
definieren die IP-Einstellungen fur vCenter Server-Instanz wird eine
eine virtuelle Maschine auf jeder Site eigene Zeile bendtigt. Sie kénnen
in der Spalte vCenter Server. einen Satz von IP-Einstellungen far

die Verwendung auf einer Site
konfigurieren und einen anderen zur
Verwendung auf der anderen Site.
Sie kénnen auch IP-Einstellungen zur
Verflgung stellen, die fur Vorgange
zum erneuten Schutzen beiden Sites
verwendet werden.
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Tabelle 8-2. Spalten der DR IP Customizer-CSV-Datei (Fortsetzung)

Spalte

Adapter-ID

DNS-Doméne

Net BIOS

Primarer WINS

Sekundarer WINS

VMware, Inc.

Beschreibung

Die ID des Adapters, der angepasst
werden soll. Die Adapter-1D O
definiert globale Einstellungen fir alle
Adapter einer virtuellen Maschine.
Mit der Vergabe von Werten fur

die Adapter-ID 1, 2, 3 usw. werden
die Einstellungen fur bestimmte
Netzwerkkarten auf einer virtuellen
Maschine definiert.

DNS-Domaéane fur diesen Adapter.

Wahlen Sie, ob auf diesem Adapter
NetBIOS aktiviert werden soll.

DR IP Customizer validiert, ob
WINS-Einstellungen nur auf virtuelle
Windows-Maschinen angewendet
werden, er validiert jedoch nicht die
NetBIOS-Einstellungen.

DR IP Customizer validiert, ob
WINS-Einstellungen nur auf virtuelle
Windows-Maschinen angewendet
werden, er validiert jedoch nicht die
NetBIOS-Einstellungen.

Anpassungsregeln

Anpassbar. Darf nicht leer sein.

Die einzigen Felder, die Sie in

einer Zeile fur die Adapter-ID O

andern kénnen, sind DNS-Server

und DNS-Suffix(e). Diese Werte,

falls angegeben, werden von allen

anderen Adaptern geerbt, die von

dieser VM-ID verwendet werden.

Sie kénnen in der CSV-Datei mehrere

DNS-Server auf mehreren Zeilen

einflUgen. Wenn Sie beispielsweise

zwei globale DNS-Hosts bendtigen,
kénnen Sie zwei Zeilen fur die

Adapter-1D O einflgen.

m  Eine Zeile, die alle Informationen
zur virtuellen Maschine und einen
DNS-Host enthalt.

B Eine Zeile, die nur den zweiten
DNS-Host enthalt.

Wenn Sie einem bestimmten

Adapter einen anderen DNS-Server

hinzufigen méchten, fiugen Sie

den DNS-Server der entsprechenden

Adapterzeile hinzu. Flgen Sie z. B.

den DNS-Server der Adapter-1D 1

hinzu.

Anpassbar. Darf leer bleiben.
Wenn Sie einen Wert eingeben,
mussen Sie das Format
beispiel. firma.com verwenden.

Anpassbar. Darf leer bleiben.

Wenn die Spalte nicht leer

bleibt, muss sie eine der

folgenden Zeichenfolgen enthalten:
disableNetBIOS, enableNetBIOS oder
enableNetBIOSViaDhcp.

Anpassbar. Darf leer bleiben.

Anpassbar. Darf leer bleiben.
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Tabelle 8-2. Spalten der DR IP Customizer-CSV-Datei (Fortsetzung)

Spalte Beschreibung Anpassungsregeln
IP-Adresse IPv4-Adresse flr diese virtuelle Anpassbar. Darf nicht leer sein.
Maschine. Virtuelle Maschinen kénnen tber

mehrere virtuelle Netzwerkadapter
verflgen. Sie kdnnen jeden virtuellen
Netzwerkadapter mit einer statischen
IPv4-Adresse konfigurieren. Wenn
das Feld nicht auf eine bestimmte
statische Adresse festgelegt ist,
mussen Sie es auf DHCP stellen.

Subnetzmaske Subnetzmaske fur diese virtuelle Anpassbar. Darf leer bleiben.
Maschine.
Gateway(s) IPv4-Gateway oder -Gateways fur Anpassbar. Darf leer bleiben.

diese virtuelle Maschine.

IPv6-Adresse IPv6-Adresse flr diese virtuelle Anpassbar. Kann leer gelassen
Maschine. werden, wenn Sie IPv6 nicht
benutzen.

Virtuelle Maschinen kénnen Uber
mehrere virtuelle Netzwerkadapter
verflgen. Sie kdnnen jeden virtuellen
Netzwerkadapter mit einer statischen
IPv6-Adresse konfigurieren. Wenn
das Feld nicht auf eine bestimmte
statische Adresse festgelegt ist,
mussen Sie es auf DHCP stellen.

Wenn Sie Site Recovery Manager
Server auf Windows Server 2003
ausflhren und IPv6-Adressen fur eine
virtuelle Maschine anpassen, mussen
Sie IPv6 auf den Site Recovery
Manager Server-Instanzen aktivieren.
Site Recovery Manager fuhrt wahrend
der Anpassung eine Validierung der
IP-Adressen durch. Dafur muss IPv6
auf dem Site Recovery Manager
Server aktiviert sein, wenn Sie
IPv6-Adressen anpassen. Spatere
Versionen von Windows Server haben
IPv6 standardmaBig aktiviert.

Lange des IPv6-Subnetzprafixes Zu verwendende Lange des IPv6- Anpassbar. Darf leer bleiben.
Subnetzpréfixes.
IPv6-Gateway(s) IPv4-Gateway oder -Gateways fur Anpassbar. Darf leer bleiben.

diesen Adapter.
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Tabelle 8-2. Spalten der DR IP Customizer-CSV-Datei (Fortsetzung)

Spalte Beschreibung Anpassungsregeln
DNS-Server Adresse des DNS-Servers bzw. der Anpassbar. Darf leer bleiben.
DNS-Server. Wenn Sie diese Einstellung in einer

Zeile fur die Adapter-1D O eingeben,
wird sie als globale Einstellung
behandelt. Auf virtuellen Windows-
Maschinen gilt diese Einstellung

fur jeden Adapter, wenn Sie sie

in anderen Adapter-1D-Zeilen als
solchen fur die Adapter-ID O
angeben.

Auf virtuellen Linux-Maschinen ist dies
immer eine globale Einstellung fur alle
Adapter.

Diese Spalte kann einen oder mehrere

IPv4- bzw. IPv6-DNS-Server flr jede

Netzwerkkarte enthalten.
DNS-Suffix(e) Suffix bzw. Suffixe fur DNS-Server. Anpassbar. Darf leer bleiben.

Dies sind globale Einstellungen fur
alle Adapter auf virtuellen Windows-
und Linux-Maschinen.

Andern der CSV-Datei fir DR IP Customizer

Sie andern die CSV-Datei fur DR IP Customizer, wenn auf virtuelle Maschinen bei deren Start auf
der Wiederherstellungs-Site angepasste Netzwerkeinstellungen angewendet werden sollen.

Hinweis Diese Version von Site Recovery Manager ermdéglicht Ihnen das Definieren von IP-
Zuordnungsregeln auf Subnetzebene, um IP-Einstellungen auf virtuellen Maschinen anzupassen,
indem das Tool ,,DR IP Customizer” verwendet wird. Sie kdnnen IP-Zuordnungsregeln auf
Subnetzebene in Verbindung mit dem Tool ,,DR IP Customizer® verwenden. Informationen dazu,
wie Sie IP-Zuordnungsregeln auf Subnetzebene und das Tool ,,DR IP Customizer* zusammen
verwenden kdnnen, finden Sie unter Anpassen der IP-Eigenschaften fur mehrere virtuelle
Maschinen.

Eine Herausforderung bei der Darstellung von VM-Netzwerkkonfigurationen in einer CSV-Datei
besteht darin, dass Konfigurationen virtueller Maschinen hierarchische Informationen enthalten.
Beispielsweise kann eine einzelne virtuelle Maschine mehrere Adapter enthalten und jeder
Adapter kann Uber mehrere Listen von Elementen, z. B. Gateways, verfligen. Das CSV-Format
bietet keine Méglichkeit, Informationen hierarchisch darzustellen. Folglich kann jede Zeile der
CSV-Datei, die von DR IP Customizer generiert wird, einen Teil oder alle Informationen fur eine
bestimmte virtuelle Maschine enthalten.
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Bei einer virtuellen Maschine mit einer einfachen Netzwerkkonfiguration finden alle Informationen
in einer einzelnen Zeile Platz. Im Falle einer etwas komplexeren virtuellen Maschine werden
moglicherweise mehrere Zeilen bendtigt. FUr virtuelle Maschinen mit mehreren Netzwerkkarten
oder mehreren Gateways sind mehrere Zeilen erforderlich. Jede Zeile in der CSV-Datei enthalt
Identifikationsdaten, die beschreiben, auf welche virtuelle Maschine und welchen Adapter sich die
Informationen beziehen. Die Informationen werden zusammengefasst und auf die entsprechende
virtuelle Maschine angewendet.

Befolgen Sie diese Richtlinien, wenn Sie die CSV-Datei fur DR IP Customizer andern.
m Lassen Sie Werte fUr nicht erforderliche Einstellungen weg.

m  Verwenden Sie fUr jeden Adapter die geringstmégliche Anzahl an Zeilen.

m  Verwenden Sie in keinem Feld Kommas.

m  Geben Sie bei Bedarf die Adapter-ID Einstellungen an. DR IP Customizer wendet die
Einstellungen, die Sie fur Adapter-1D O angeben, auf alle Netzwerkkarten an. Sollen
Einstellungen fur einzelne Netzwerkkarten gelten, geben Sie die Werte in den Feldern fur
die Adapter-ID 1, 2, ..., nan.

= Wenn Sie mehr als einen Wert flr eine Spalte angeben mdchten, erstellen Sie eine
zusatzliche Zeile fur diesen Adapter und geben Sie den Wert in der Spalte dieser Zeile ein.
Um sicherzustellen, dass die zusatzliche Zeile der daflr vorgesehenen virtuellen Maschine
zugewiesen wird, kopieren Sie die Werte der VM-ID, des VM-Namens, von vCenter Server
und der Adapter-ID.

m Wenn Sie eine IP-Adresse fur einen Netzwerkadapter auf jeder der Schutz- und
Wiederherstellungs-Sites oder wenn Sie mehrere DNS-Server-Adressen angeben méchten,
flgen Sie fur jede Adresse eine neue Zeile hinzu. Kopieren Sie die Werte flr die VM-ID, den
VM-Namen und die Adapter-ID fur jede Zeile.

Beispiele flir DR IP Customizer-CSV-Dateien

Sie erhalten eine CSV-Datei, die die Netzwerkinformationen flr die geschutzten virtuellen
Maschinen auf dem vCenter Server enthalt, indem Sie dr-ip-customizer.exe mit dem Befehl
--cmd generate ausfihren. Sie bearbeiten die CSV-Datei zum Anpassen der IP-Einstellungen
der geschutzten virtuellen Maschinen.

Hinweis Diese Version von Site Recovery Manager erméglicht Ihnen das Definieren von IP-
Zuordnungsregeln auf Subnetzebene, um IP-Einstellungen auf virtuellen Maschinen anzupassen,
indem das Tool ,,DR IP Customizer” verwendet wird. Sie kénnen IP-Zuordnungsregeln auf
Subnetzebene in Verbindung mit dem Tool ,,DR IP Customizer® verwenden. Informationen dazu,
wie Sie IP-Zuordnungsregeln auf Subnetzebene und das Tool ,,DR IP Customizer® zusammen
verwenden kdnnen, finden Sie unter Anpassen der IP-Eigenschaften fUr mehrere virtuelle
Maschinen.
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Beispiel: Eine generierte DR IP Customizer-CSV-Datei

Fur ein einfaches Setup mit nur zwei geschutzten virtuellen Maschinen enthalt die generierte
CSV-Datei méglicherweise nur die ID der virtuellen Maschine, den Namen der virtuellen Maschine,
die Namen der vCenter Server-Instanzen auf beiden Sites und einen einzelnen Adapter.

VM ID,VM Name,vCenter Server,Adapter ID,DNS Domain,Net BIOS,

Primary WINS, Secondary WINS,IP Address, Subnet Mask, Gateway(s),

IPv6 Address,IPv6 Subnet Prefix length,IPv6 Gateway(s),

DNS Server (s),DNS Suffix(es)
103b9%e8b-1£90-faca-8028-13820b8f236e, vm-3-win, vcenter-server-site-B,0,,,,/rrrrr1r+s
103b9%e8b-1£90-faca-8028-13820b8f236e, vm-3-win, vcenter-server-site-A,0,,,,/rrrrr1r+s
834cla9%-1£f91-fbca-1028-43820d8£236d, vm-1-linux,vcenter-server-site-B,0,,,,/rrrrrr+
834cla9%-1£f91-fbca-1028-43820d8£236d, vm-1-linux,vcenter-server-site-2,0,,,,/rrrrr1r+

Diese generierte CSV-Datei enthalt zwei virtuelle Maschinen: vm-3-win und vm-1-linux. Die
virtuellen Maschinen sind auf der Schutz- und der Wiederherstellungs-Site, vcenter-server-site-

B und vcenter-server-site-A, vorhanden. DR IP Customizer generiert einen Eintrag fur jede
virtuelle Maschine und jede Site mit Adapter-I1D O. Sie kdbnnen zum Anpassen der Netzwerkkarten
zusatzliche Zeilen hinzufligen, sobald Sie wissen, wie viele Netzwerkkarten sich auf jeder virtuellen
Maschine befinden.

Beispiel: Festlegen statischer IPv4-Adressen

Sie kdnnen die generierte CSV-Datei andern, um einer der virtuellen Maschinen (vm-3-win) zwei
Netzwerkadapter mit statischen IPv4-Adressen auf der Schutz- und der Wiederherstellungs-Site
zuzuweisen.

Aus Grinden der Lesbarkeit werden in der folgenden Tabelle die leeren Spalten der Beispiel-
CSV-Datei ausgeblendet. Die Spalten DNS-Domane, NetBIOS, IPv6-Adresse, Lange des IPv6-
Subnetzprafixes und IPv6-Gateway(s) werden weggelassen.

Tabelle 8-3. Festlegen statischer IPv4-Adressen in einer geanderten CSV-Datei

vCente Primadr  Sekun

VM- r Adapte er darer IP- Subnetz Gatewa DNS- DNS-
VM-ID Name Server r-1D WINS WINS Adresse maske y(s) Server Suffix(e)
103b9%e  vm-3- vcenter O example.
8b-1f90  win -server com
-faca-8 -site-B
028-13
820b8f
236e
103b%e  vm-3- vcenter O eng.exa
8b-1f90  win -server mple.co
-faca-8 -site-B m
028-13
820b8f
236e
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Tabelle 8-3. Festlegen statischer IPv4-Adressen in einer geanderten CSV-Datei (Fortsetzung)

VM-ID

103b9e
8b-1f90
-faca-8
028-13
820b8f
236e

103b9%e
8b-1f90
-faca-8
028-13
820b8f
236e

103b9%e
8b-1f90
-faca-8
028-13
820b8f
236e

103b9e
8b-1f90
-faca-8
028-13
820b8f
236e

103b9e
8b-1f90
-faca-8
028-13
820b8f
236e

103b9e
8b-1f90
-faca-8
028-13
820b8f
236e

VM-
Name

vm-3-
win

vm-3-
win

vCente
r
Server

vcenter
-server
-site-B

vcenter
-server
-site-B

vcenter
-server
-site-A

vcenter
-server
-site-A

vcenter
-server
-site-A

vcenter
-server
-site-A

Adapte
r-1D

1

Primar
er
WINS

2234

2234

1.2.3.4

Sekun
darer
WINS

2235

2235

1.2.3.5

IP-
Adresse

192.168.1.
21

192.168.1.
22

192.168.0
.21

192.168.0
.22

Subnetz
maske

255.255.

255.0

255.255.

255.0

255.255.

255.0

255.255.
255.0

Gatewa
y(s)

192.168.1.

1

192.168.1.

1

192.168.0

A

192.168.0

A

DNS-

Server

1111

1.1.1.2

1.1.0.1

1.1.0.2

DNS-
Suffix(e)

example.
com

eng.exa
mple.co
m

Die in dieser CSV-Datei enthaltenen unterschiedlichen statischen IPv4-Einstellungen werden auf
vm-3-win auf der Schutz- und der Wiederherstellungs-Site angewendet.

m  Auf der Site vcenter-server-site-B:

m  Legt fur alle Netzwerkkarten dieser virtuellen Maschine die DNS-Suffixe example.com und
eng.example.com fest.
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Fugt eine Netzwerkkarte, Adapter-I1D 1, mit dem primdren und dem sekundaren WINS-
Server 2.2.3.4 und 2.2.3.5, die statische IPv4-Adresse 192.168.1.21 und DNS-Server 1.1.1.1
hinzu.

Fugt eine Netzwerkkarte, Adapter-ID 2, mit dem primaren und dem sekundaren WINS-
Server 2.2.3.4 und 2.2.3.5, die statische IPv4-Adresse 192.168.1.22 und DNS-Server 1.1.1.2
hinzu.

m  Auf der Site vcenter-server-site-A:

Legt fur alle Netzwerkkarten dieser virtuellen Maschine die DNS-Suffixe example.com und
eng.example.com fest.

Legt die DNS-Server 1.1.0.1und 1.1.0.2 fur alle Netzwerkkarten dieser virtuellen Maschine
fest.

Fugt eine Netzwerkkarte, Adapter-1D 1, mit einer statischen IPv4-Adresse 192.168.0.21
hinzu.

Fugt eine Netzwerkkarte, Adapter-ID 2, mit dem primaren und dem sekundaren WINS-
Server 1.2.3.4 und 1.2.3.5 sowie die statische IPv4-Adresse 192.168.0.22 hinzu.

Beispiel: Festlegen von statischen und DHCP |IPv4-Adressen

Sie kdnnen die generierte CSV-Datei andern, um einer der virtuellen Maschinen (vm-3-win)
mehrere Netzwerkkarten zuzuweisen, die eine Kombination aus statischen und DHCP |Pv4-
Adressen verwenden. Die Einstellungen kénnen sich auf der Schutz- und der Wiederherstellungs-
Site unterscheiden.

Aus Grinden der Lesbarkeit werden in der folgenden Tabelle die leeren Spalten der Beispiel-
CSV-Datei ausgeblendet. Die Spalten DNS-Domane, NetBIOS, IPv6-Adresse, Lange des IPv6-
Subnetzprafixes und IPv6-Gateway(s) werden weggelassen.

Tabelle 8-4. Festlegen statischer und DHCP IPv4-Adressen in einer geanderten CSV-Datei

VM-ID

103b9e
8b-1f90
-faca-8
028-13
820b8f
236e

103b9e
8b-1f90
-faca-8
028-13
820b8f
236e

vCente Primadr  Sekun
VM- r Adapte er darer IP- Subnetz Gatewa DNS- DNS-
Name Server r-ID WINS WINS Adresse maske y(s) Server Suffix(e)
vm-3- vcenter O example.
win -server com
-site-B
vm-3- vcenter O eng.exa
win -server mple.co
-site-B m
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Tabelle 8-4. Festlegen statischer und DHCP IPv4-Adressen in einer geanderten CSV-Datei
(Fortsetzung)

vCente Primar  Sekun

VM- r Adapte er darer 1P- Subnetz Gatewa DNS- DNS-
VM-ID Name Server r-ID WINS WINS Adresse maske y(s) Server Suffix(e)
103b9%e vcenter 1 2234 2235 dhep 1.1.1.1
8b-1f90 -server
-faca-8 -site-B
028-13
820b8f
236e
103b9e vcenter 2 2234 2235 192.168.1. 255.255. 192.168.1. 1.1.1.2
8b-1f90 -server 22 255.0 1
-faca-8 -site-B
028-13
820b8f
236e
103b%e vm-3- vcenter O 1.1.0.1 example.
8b-1f90  win -server com
-faca-8 -site-A
028-13
820b8f
236e
103b9%e  vm-3- vcenter O 1.1.0.2 eng.exa
8b-1f90  win -server mple.co
-faca-8 -site-A m
028-13
820b8f
236e
103b9%e vcenter 1 dhcp
8b-1f90 -server
-faca-8 -site-A
028-13
820b8f
236e
103b9e vcenter 2 1234 1.2.3.5 192.168.0 255.255.  192.168.0
8b-1f90 -server .22 255.0 A
-faca-8 -site-A
028-13
820b8f
236e

In dieser CSV-Datei werden unterschiedliche statische und dynamische IPv4-Einstellungen auf
vm-3-win auf der Schutz- und der Wiederherstellungs-Site angewendet.

m  Auf der Site vcenter-server-site-B:

m  Legt fur alle Netzwerkkarten dieser virtuellen Maschine die DNS-Suffixe example.com und
eng.example.com fest.
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Fugt eine Netzwerkkarte, Adapter-I1D 1, mit dem primdren und dem sekundaren WINS-
Server 2.2.3.4 und 2.2.3.5 hinzu, die DHCP zum Beziehen einer IP-Adresse verwendet,
und legt den statischen DNS-Server 1.1.1.1 fest.

Fugt eine Netzwerkkarte, Adapter-ID 2, mit dem primaren und dem sekundaren WINS-
Server 2.2.3.4 und 2.2.3.5, die statische IPv4-Adresse 192.168.1.22 und DNS-Server 1.1.1.2
hinzu.

m  Auf der Site vcenter-server-site-A:

Legt fur alle Netzwerkkarten dieser virtuellen Maschine die DNS-Suffixe auf example.com
und eng.example.com fest.

Legt die DNS-Server 1.1.0.1und 1.1.0.2 fur alle Netzwerkkarten dieser virtuellen Maschine
fest.

Fugt eine Netzwerkkarte, Adapter-ID 1, hinzu, die DHCP zum Beziehen einer IPv4-Adresse
und der global zugewiesenen DNS-Server-Informationen verwendet.

Fugt eine Netzwerkkarte, Adapter-ID 2, mit dem primaren und dem sekundaren WINS-
Server 1.2.3.4 und 1.2.3.5, sowie die statische IPv4-Adresse 192.168.0.22 hinzu.

Beispiel: Festlegen statischer und DHCP IPv4- und IPv6-Adressen

Sie kdnnen die generierte CSV-Datei andern, um einer der virtuellen Maschinen (vm-3-

win) mehrere Netzwerkkarten zuzuweisen. Die Netzwerkkarten kdnnen eine Kombination aus
statischen und DHCP IPv4- und IPv6-Adressen verwenden. Die Einstellungen kdnnen sich auf
der Schutz- und der Wiederherstellungs-Site unterscheiden.

Aus Grinden der Lesbarkeit werden in der folgenden Tabelle die leeren Spalten der Beispiel-CSV-
Datei ausgeblendet. Die Spalten DNS-Domane und NetBIOS werden weggelassen.
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Tabelle 8-5. Festlegen statischer und DHCP IPv4- und IPv6-Adressen in einer geanderten CSV-
Datei

Lange
Seku des
vCen Prim ndar IPv6-
VM- ter Ada arer er IP- Subne IPv6- Subne IPv6- DNS- DNS-
VM- Nam Serv pter- WIN WIN Adres tzmas Gatew Adres tzprafi Gatew Serve  Suffix(
ID e er ID S S se ke ay(s) se xes ay(s) r e)
103b vm-3 vcen O examp
9e8b -win ter- le.com
-1f90 serv
-faca er-
-802 site-
8-13 B
820b
8f23
6e
103b vm-3 vcen O eng.e
9e8b -win ter- xampl
-1f90 serv e.com
-faca er-
-802 site-
8-13 B
820b
8f23
6e
103b vecen 1 223 223 19216 255.2 192.16  dhcp 1.1.1.1
9e8b ter- 4 .5 8.1.21 55.25  8.1.1
-1f90 serv 5.0
-faca er-
-802 site-
8-13 B
820b
8f23
6e
103b vcen 2 223 223 dhep ffff19 32 Cffff19 1.1.1.2
9e8b ter- 4 .5 2.168.1 2.168.1
-1f90 serv .22 A
-faca er-
-802 site-
8-13 B
820b
8f23
6e
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Tabelle 8-5. Festlegen statischer und DHCP IPv4- und IPv6-Adressen in einer geanderten CSV-
Datei (Fortsetzung)

Lange
Seku des
vCen Prim ndar IPv6-
VM- ter Ada arer er IP- Subne IPv6- Subne IPv6- DNS- DNS-
VM- Nam Serv pter- WIN WIN Adres tzmas Gatew Adres tzprafi Gatew Serve  Suffix(
ID e er ID S S se ke ay(s) se xes ay(s) r e)
103b vm-3 vcen O examp
9e8b -win ter- le.com
-1f90 serv
-faca er-
-802 site-
8-13 A
820b
823
6e
103b vm-3 vcen O eng.e
9e8b -win ter- xampl
-1f90 serv e.com
-faca er-
-802 site-
8-13 A
820b
823
6e
103b vcen 1 dhcp Cffff19 32 Cffff19  ffff19
9e8b ter- 2.168. 2.168. 2.168.
-1f90 serv 0.22 0.1 0.250
-faca er-
-802 site-
8-13 A
820b
823
6e
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Tabelle 8-5. Festlegen statischer und DHCP IPv4- und IPv6-Adressen in einer geanderten CSV-
Datei (Fortsetzung)

VM-

103b
9e8b
-1f90
-faca
-802
8-13
820b
8f23
6e

103b
9e8b
-1f90
-faca
-802
8-13
820b
8f23
6e

Lange
Seku des
vCen Prim ndar IPv6-
VM- ter Ada arer er IP- Subne IPv6- Subne IPv6- DNS- DNS-
Nam Serv pter- WIN WIN Adres tzmas Gatew Adres tzprafi Gatew Serve  Suffix(
e er ID S S se ke ay(s) se xes ay(s) r e)
vcen 1 . ffff:19
ter- 2.168.
serv 0.251
er-
site-
A
vcen 2 1.2.3. 1.2.3. 192.16  255.2 192.16 1.1.1.1
ter- 4 5 8.0.22 55.25 8.0.1
serv 5.0
er-
site-
A

In dieser CSV-Datei werden unterschiedliche IP-Einstellungen auf vm-3-win auf der Schutz- und
der Wiederherstellungs-Site angewendet.

m  Auf der Site vcenter-server-site-B:

Legt fur alle Netzwerkkarten dieser virtuellen Maschine die DNS-Suffixe example.com und
eng.example.com fest.

Fugt eine Netzwerkkarte, Adapter-ID 1, mit dem primaren und dem sekundaren WINS-
Server 2.2.3.4 und 2.2.3.5 hinzu, die die statische IPv4-Adresse 192.168.1.21 festlegt, DHCP
zum Beziehen einer IPv6-Adresse und DNS-Server 1.1.1.1 verwendet.

FUgt eine Netzwerkkarte, Adapter-1D 2, mit dem primaren und dem sekundaren WINS-
Server 2.2.3.4 und 2.2.3.5 hinzu, die DHCP zum Beziehen einer IPv4-Adresse verwendet,
die statische IPv6-Adresse ::ffff:192.168.1.22 festlegt und DNS-Server 1.1.1.2 verwendet.

m  Auf der Site vcenter-server-site-A:

Legt fur alle Netzwerkkarten dieser virtuellen Maschine die DNS-Suffixe auf example.com
und eng.example.com fest.

Fugt eine Netzwerkkarte (Adapter-1D 1) hinzu, die DHCP zum Abrufen einer IPv4-Adresse
verwendet, und legt eine statische IPv6-Adresse ::ffff:192.168.1.22 fest. Adapter-1D 1
verwendet die statischen IPv6-DNS-Server ::ffff:192.168.0.250 und ::ffff:192.168.0.251.
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m  FUgt eine Netzwerkkarte (Adapter-1D 2) mit den primaren und sekundaren WINS-Servern
1.2.3.4 und 1.2.3.5, eine statische IPv4-Adresse 192.168.0.22 und einen DNS-Server 1.1.1.1
hinzu. Wenn Sie die IPv6-Spalte leer lassen, verwendet Adapter-1D 2 DHCP flr IPv6-
Adressen.

Ausfuhren von DR IP Customizer, um die IP-Eigenschaften fir mehrere virtuelle
Maschinen anzupassen

Sie kbnnen das Tool ,DR IP Customizer“ verwenden, um die IP-Eigenschaften fir mehrere
virtuelle Maschinen anzupassen, die von Site Recovery Manager geschutzt werden.

Hinweis Diese Version von Site Recovery Manager erméglicht Ihnen das Definieren von IP-
Zuordnungsregeln auf Subnetzebene, um IP-Einstellungen auf virtuellen Maschinen anzupassen,
indem das Tool ,,DR IP Customizer” verwendet wird. Sie kbnnen IP-Zuordnungsregeln auf
Subnetzebene in Verbindung mit dem Tool ,,DR IP Customizer* verwenden. Informationen dazu,
wie Sie IP-Zuordnungsregeln auf Subnetzebene und das Tool ,,DR IP Customizer“ zusammen
verwenden kdnnen, finden Sie unter Anpassen der |IP-Eigenschaften fUr mehrere virtuelle
Maschinen.

Voraussetzungen

m  Verwenden Sie das Tool ,,DR IP Customizer® auf einem Computer, der auf die vCenter Server-
Instanzen in lhrer Umgebung zugreifen kann.

m  Das Benutzerkonto, das Sie zum Ausflihren des Tools ,,DR IP Customizer” verwenden,
erfordert mindestens die Rolle des Administrators fur die Site Recovery Manager-
Wiederherstellungsplane.

Verfahren
1 Offnen Sie eine Befehlsshell auf dem Site Recovery Manager Server-Host.

2 Wechseln Sie zum Verzeichnis C: \Programme\VMware\VMware vCenter Site Recovery

Manager\bin.

3 FuUhren Sie den Befehl dr-ip-customizer.exe aus, um eine Datei mit kommagetrennten
Werten zu generieren (CSV-Datei), die Informationen Uber die geschutzten virtuellen
Maschinen enthalt.

m Wenn Sie einen Platform Services Controller haben, der eine einzige vCenter Server-
Instanz enthalt, fihren Sie den folgenden Befehl aus:

dr-ip-customizer.exe --cfg SRM-Installationsverzeichnis\config\vmware-dr.xml
--cmd generate --out "Pfad zur CSV-Datei.csv"

--uri https://Platform Services Controller-Adresse|:Port]/lookupservice/sdk

Dieses Beispiel verweist dr-ip-customizer.exe auf die Datei vmware-dr.xml von Site
Recovery Manager Server und generiert die CSV-Datei fur die vCenter Server-Instanz,

die dem Platform Services Controller unter https://Platform_ Services_ Controller-Adresse
zugeordnet ist.
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= Wenn Sie einen Platform Services Controller haben, der mehrere vCenter Server-Instanzen
enthalt, mussen Sie die vCenter Server-ID im --vcid-Parameter angeben. Wenn Sie
--vcid nicht angeben oder wenn Sie eine falsche ID angeben, listet das Tool alle
verflgbaren vCenter Server-Instanzen.

dr-ip-customizer.exe --cfg SRM-Installationsverzeichnis\config\vmware-dr.xml
--cmd generate --out "Pfad zur CSV-Datei.csv"
--uri https://Platform Services Controller-Adresse[:Port]/lookupservice/sdk

--vcid vCenter Server-ID

Dieses Beispiel verweist dr-ip-customizer.exe auf die Datei vmware-dr.xml von Site
Recovery Manager Server und generiert die -CSV-Datei flr die vCenter Server-Instanz mit
der ID vCenter_Server-ID.

Hinweis Die vCenter Server-ID ist nicht die gleiche wie der vCenter Server-Name.

4 (Optional) Uberprifen Sie den vCenter Server-Fingerabdruck und geben Sie y ein, um zu
bestatigen, dass Sie dieser vCenter Server-Instanz vertrauen.

Wenn Sie die Option --ignore-thumbprint angegeben haben, werden Sie nicht
aufgefordert, den Fingerabdruck zu Uberprtfen.

5 Geben Sie die Anmeldedaten flr die vCenter Server-Instanz ein.

Sie werden moglicherweise erneut aufgefordert, zu bestatigen, dass Sie dieser vCenter
Server-Instanz vertrauen.

6 Bearbeiten Sie die generierte CSV-Datei, um die IP-Eigenschaften fur die virtuellen Maschinen
im Wiederherstellungsplan anzupassen.

Sie kdnnen die CSV-Datei mit einem Tabellenkalkulationsprogramm bearbeiten. Speichern Sie
die geanderte CSV-Datei unter einem neuen Namen.

7 FUhren Sie dr-ip-customizer.exe aus, um die angepassten IP-Eigenschaften aus der
geanderten CSV-Datei anzuwenden.

Sie kbnnen das Tool ,,DR IP Customizer* auf der Schutz-Site oder auf der Wiederherstellungs-
Site ausfuhren. Geschutzte virtuelle Maschinen haben auf den verschiedenen Sites
unterschiedliche IDs. Wenn Sie die Einstellungen anwenden mochten, missen Sie daher das
DR IP Customizer-Tool auf derselben Site ausfUhren, auf der Sie die CSV-Datei generiert
haben.

m Wenn Sie einen Platform Services Controller haben, der eine einzige vCenter Server-
Instanz enthalt, fihren Sie den folgenden Befehl aus:

dr-ip-customizer.exe --cfg SRM-Installationsverzeichnis\config\vmware-dr.xml

--cmd apply --csv "Pfad zur CSV-Datei.csv"
--uri https://Platform Services Controller-Adressel:Port]/lookupservice/sdk

VMware, Inc. 156



Verwalten von Site Recovery Manager

Dieses Beispiel verweist dr-ip-customizer.exe auf die Datei vmware-dr.xml von Site
Recovery Manager Server und wendet die Anpassungen in der CSV-Datei auf den vCenter
Server an, der Platform Services Controller unter https://Platform_ Services_ Controller-
Adresse zugeordnet ist.

m Wenn Sie einen Platform Services Controller haben, der mehrere vCenter Server-Instanzen
enthalt, missen Sie die vCenter Server-ID im --vcid-Parameter angeben.

dr-ip-customizer.exe --cfg SRM-Installationsverzeichnis\config\vmware-dr.xml
--cmd apply --csv "Pfad zur CSV-Datei.csv"
--uri https://Platform Services Controller-Adresse[:Port]/lookupservice/sdk

--vcid vCenter Server-ID

Dieses Beispiel verweist dr-ip-customizer.exe auf die Datei vmware-dr.xml von Site
Recovery Manager Server und wendet die Anpassungen in der CSV-Datei auf die vCenter
Server-Instanz mit der ID vCenter_Server-ID an.

Ergebnisse

Die angegebenen Anpassungen werden wahrend einer Wiederherstellung auf alle
virtuellen Maschinen angewendet, die in der CSV-Datei genannt sind. Es ist nicht
erforderlich, IP-Einstellungen flr diese Maschinen manuell zu konfigurieren, wenn Sie deren
Wiederherstellungsplan-Eigenschaften bearbeiten.

Anpassen der IP-Eigenschaften fur mehrere virtuelle Maschinen
durch Definieren der IP-Anpassungsregeln

Sie kbnnen eine einzelne IP-Zuordnungsregel auf Subnetzebene fur eine ausgewahlte
konfigurierte Zuordnung eines virtuellen Netzwerks auf den Schutz- und den Wiederherstellungs-
Sites angeben.

Mit Zuordnungen auf Subnetzebene entfallt die Notwendigkeit, genaue IP-Zuordnungen auf
Adapterebene zu definieren. Stattdessen geben Sie eine IP-Anpassungsregel an, die Site
Recovery Manager auf alle relevanten Adapter anwendet. Die IP-Anpassungsregel wird fur
Test- und Wiederherstellungs-Workflows verwendet. Sie kdnnen zwischen verschiedenen
Netzwerkzuordnungen keine IP-Anpassungsregeln wiederverwenden.

Wichtig
m  |P-Subnetz-Zuordnungsregeln unterstutzen nur IPv4.
m  Die regelbasierte IPv6-Anpassung wird von Site Recovery Manager nicht unterstitzt.

m  Wenn Sie IP-Subnetz-Zuordnungsregeln flr virtuelle Windows-Maschinen mit aktiviertem
IPv6 anwenden, bleiben die IPv6-Einstellungen, DHCP oder statisch, nach der
Wiederherstellung unberihrt. Bei virtuellen Linux-Maschinen werden IPv6-Einstellungen auf
DHCP zuruckgesetzt.

m Site Recovery Manager wertet keine IP-Zuordnungsregeln fur virtuelle Maschinen aus, die fur
die Verwendung der manuellen IP-Anpassung konfiguriert sind.
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Die IP-Anpassungsregel gilt fur virtuelle Maschinen, bei denen ein Failover von dem IPv4-
Subnetz einer Schutz-Site auf das IPv4-Subnetz einer Wiederherstellungs-Site durchgeflhrt wird,
z. B. von 10.17.23.0/24 auf 10.18.22.0/24. Die IP-Anpassungsregel besagt, dass wahrend einer
Wiederherstellung Site Recovery Manager die vorhandene IP-Konfiguration der Netzwerkkarten
der wiederhergestellten virtuellen Maschine auswertet und auf dem Subnetz 10.17.23.0/24
erkannte Netzwerkkarten fUr das Subnetz 10.18.22.0/24 neu konfiguriert.

Trifft die Regel zu, leitet Site Recovery Manager die neue statische |IPv4-Adresse aus der alten
Adresse ab, indem er die Host-Bits der ursprunglichen IPv4-Adresse beibehalt und sie in das
Zielsubnetz einsetzt. Beispiel: Die urspringliche Adresse der Schutz-Site lautet 10.17.23.55/24 und
die neue Adresse ist 10.18.22.55/24.

Wenn das Textfeld fUr das Standard-Gateway leer ist, leitet Site Recovery Manager den neuen
Gateway-Parameter vom urspringlichen Parameter ab, indem die Host-Bits der ursprunglichen
IPv4-Adresse beibehalten und in das Zielsubnetz eingesetzt werden. Beispiel: Das urspringliche
Gateway der Schutz-Site lautet 10.17.23.1 und das neue Gateway ist 10.18.22.1. Wenn Sie

explizit einen Gateway-Parameter angeben, Uberpruft Site Recovery Manager die Syntax der IPv4-
Adresse und wendet sie genau an.

Site Recovery Manager wendet das DNS und weitere Parameter wie angegeben an. DHCP-
aktivierte Netzwerkkarten unterliegen nicht der Anpassung, da wahrend der Wiederherstellung
ihre Netzwerkkonfiguration unverandert bleibt.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

Klicken Sie auf der Registerkarte Site-Paar auf Konfigurieren > Netzwerkzuordnungen.
Wahlen Sie eine Netzwerkzuordnung aus, flur die eine Anpassungsregel definiert werden soll.

Klicken Sie zum Definieren einer Regel auf IP-Anpassungsregel hinzufligen.

o u A~ W

Geben Sie Subnetz-1P-Bereiche an, die der Schutz- und der Wiederherstellungs-Site
zugeordnet werden sollen.

~N

Geben Sie die Netzwerkeinstellungen flr das Wiederherstellungs-Site-Netzwerk an.

8 Klicken Sie auf Hinzufligen, um lhre Anderungen zu speichern.

Ubernehmen der IP-Anpassungsregeln fir eine virtuelle Maschine

Sie kbnnen eine IP-Anpassungsregel auf die Wiederherstellungseinstellungen einer geschutzten
virtuellen Maschine Ubernehmen.

Wenn Sie eine IP-Anpassungsregel Ubernehmen, geben Sie fur jede Netzwerkzuordnung eine
Subnetz-1P-Zuordnungsregel an.
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Wenn Sie die Option recovery.useIpMapperAutomatically der erweiterten Einstellungen auf
,True“ festlegen und die IP-Zuordnungsregel fur virtuelle Netzwerke konfigurieren, wertet Site
Recovery Manager die Subnetz-IP-Zuordnungsregel wahrend der Wiederherstellung aus, um
die virtuellen Maschinen anzupassen. Wenn Sie diese Option auf ,,False“ festlegen, wertet

Site Recovery Manager die IP-Zuordnungsregeln wahrend der Wiederherstellung nicht aus. Sie
kdnnen die Auswirkung dieser Option fur jede virtuelle Maschine Uberschreiben, indem Sie die
Option IP-Anpassung verwenden.

Die Standardeinstellung fUr recovery.useIpMapperAutomatically ist, True“. Wenn Sie sie
auf , Auto” festlegen, passt Site Recovery Manager die virtuelle Maschine mithilfe der IP-
Anpassungsregel an.

Voraussetzungen

Eine Liste der Gastbetriebssysteme, fur die Site Recovery Manager die IP-Anpassung
unterstitzt, finden Sie in Kompatibilitdtstabellen fir Site Recovery Manager 8.7unter https://
docs.vmware.com/de/Site-Recovery-Manager/8.1/rn/srm-compat-matrix-8-1.html.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Wahlen Sie die Registerkarte Wiederherstellungsplane aus, klicken Sie auf einen
Wiederherstellungsplan und wahlen Sie Virtuelle Maschinen aus.

4 Klicken Sie mit der rechten Maustaste auf eine virtuelle Maschine und klicken Sie auf
Wiederherstellung konfigurieren.

5 Wahlen Sie in der Liste fur den IP-Anpassungsmodus die Option IP-Anpassungsregeiln ggf.
verwenden und klicken Sie auf OK.
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Erneuter Schutz virtueller
Maschinen nach einer
Wiederherstellung

Nach einer Wiederherstellung wird die Wiederherstellungs-Site zur primaren Site, jedoch werden
die virtuellen Maschinen noch nicht geschitzt. Wenn die ursprungliche Schutz-Site betriebsbereit
ist, kdnnen Sie die Richtung des Schutzes umkehren, um die urspringliche Schutz-Site als neue
Wiederherstellungs-Site zu verwenden, damit die neue Schutz-Site geschutzt wird.

Den erneuten Schutz manuell in der umgekehrten Richtung einzurichten, indem alle
Schutzgruppen und Wiederherstellungsplane neu erstellt werden, ist zeitaufwandig und
fehleranfallig. Site Recovery Manager bietet die Funktion zum erneuten Schutz, die eine
automatisierte Moglichkeit darstellt, den Schutz umzukehren.

Nachdem Site Recovery Manager eine Wiederherstellung durchgeflhrt hat, werden die
virtuellen Maschinen auf der Wiederherstellungs-Site gestartet. Durch den erneuten Schutz
wird die Replizierungsrichtung umgekehrt, wenn die Schutz-Site wieder online ist, um die
wiederhergestellten virtuellen Maschinen der Wiederherstellungs-Site an der urspringlichen
Schutz-Site zu schitzen.

Der erneute Schutz nutzt die Schutzinformationen, die vor einer Wiederherstellung festgehalten
wurden, um die Richtung des Schutzes umzukehren. Sie kbnnen den Vorgang des erneuten
Schutzes nur starten, nachdem die Wiederherstellung ohne Fehler beendet wurde. Falls die
Wiederherstellung mit Fehlern durchgefluhrt wurde, missen Sie alle Fehler beheben und die
Wiederherstellung so lange erneut ausfihren, bis keine Fehler mehr auftreten.

Sie kbnnen nach der Einrichtung eines erneuten Schutzes Tests durchfuhren, um sicherzugehen,
dass die neue Konfiguration der Schutz- bzw. Wiederherstellungs-Site giltig ist.

Sie kbnnen den erneuten Schutz auf Wiederherstellungsplanen durchfuhren, die Schutzgruppen
der Array-basierten Replizierung, vSphere Replication-Schutzgruppen und Schutzgruppen fur
Speicherrichtlinien enthalten.

Beispiel: Durchfuhren eines Vorgangs des erneuten
Schutzes

Site A ist die Schutz-Site und Site B ist die Wiederherstellungs-Site. Wenn Site A offline geht,
fuhren Sie den Notfallwiederherstellungs-Workflow des Wiederherstellungsplans aus, um die
virtuellen Maschinen auf Site B online zu schalten. Nach der Wiederherstellung werden die
geschutzten virtuellen Maschinen von Site A auf Site B ohne Schutz gestartet.
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Wenn Site A wieder online ist, schlieBen Sie die Wiederherstellung mittels einer geplanten
Migration ab, da Sie die virtuellen Maschinen und Datenspeicher der Site A herunterfahren

und unmounten mussen, bevor Sie den Schutz umkehren. Starten Sie dann einen Vorgang des
erneuten Schutzes, um die wiederhergestellten virtuellen Maschinen auf Site B zu schltzen. Site B
wird zur Schutz-Site und Site A wird zur Wiederherstellungs-Site. Site Recovery Manager kehrt die
Replizierungsrichtung von Site B nach Site A um.

Abbildung 9-1. Site Recovery Manager-Vorgang des erneuten Schutzes

Site A Site B
Schutz-Site wird zur Wiederherstellungs-Site
Wiederherstellungs-Site wird zur Schutz-Site

APPS|(APPS APPS|[APPS
os || os os || os

apps|(arps| SRS (APPS|(APPS

APPS|(APPS APPS|(APPS

Replikat-VMs Schutzgruppe
werden ausgeschaltet

Die Richtung der Replizierung wird
nach einer geplanten Migration umgekehrt

m  Erneuter Schutz von virtuellen Maschinen mithilfe der Array-basierten Replizierung durch Site
Recovery Manager

Beim Vorgang des erneuten Schutzes mithilfe der Array-basierten Replizierung kehrt

Site Recovery Manager die Richtung des Schutzes um und erzwingt anschlieBend die
Synchronisierung des Speichers von der neuen Schutz-Site auf die neue Wiederherstellungs-
Site.

m  Erneuter Schutz von virtuellen Maschinen mithilfe von vSphere Replication durch Site
Recovery Manager

Beim Vorgang des erneuten Schutzes mithilfe von vSphere Replication kehrt Site Recovery
Manager die Richtung des Schutzes um und erzwingt anschlieBend die Synchronisierung des
Speichers von der neuen Schutz-Site auf die neue Wiederherstellungs-Site.

m  So schitzt Site Recovery Manager virtuelle Maschinen mit dem Schutz von Speicherrichtlinien
erneut

Wahrend des Vorgangs zum erneuten Schutz mithilfe des Schutzes von Speicherrichtlinien
kehrt Site Recovery Manager die Richtung der Replizierung um und schitzt diejenigen
virtuellen Maschinen, die mit den relevanten Speicherrichtlinien auf der vorherigen
Wiederherstellungs-Site verknlpft sind. Site Recovery Manager stellt den Schutz und die
Uberwachung von vSphere-Elementen auf der neuen Schutz-Site wiederher.
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m  Vorbedingungen zum DurchfUhren des erneuten Schutzes

Sie kdnnen den erneuten Schutz nur dann durchfihren, wenn bestimmte Vorbedingungen
erfullt sind.

m  Erneutes Schitzen virtueller Maschinen

Der erneute Schutz fuhrt bei Site Recovery Manager-Schutzgruppen und
Wiederherstellungsplanen zu einer Neukonfigurierung, um die Arbeitsrichtung umzukehren.
Nach dem erneuten Schitzen kdnnen Sie virtuelle Maschinen mithilfe eines geplanten
Migrations-Workflows auf der ursprunglichen Site wiederherstellen.

m  Zustande beim erneuten Schutz

Der Vorgang zum erneuten Schutz kann mehrere Status durchlaufen, die Sie im
Wiederherstellungsplan in der Site Recovery-Benutzeroberflache beobachten kénnen.

Erneuter Schutz von virtuellen Maschinen mithilfe der Array-
basierten Replizierung durch Site Recovery Manager

Beim Vorgang des erneuten Schutzes mithilfe der Array-basierten Replizierung kehrt Site
Recovery Manager die Richtung des Schutzes um und erzwingt anschlieBend die Synchronisierung
des Speichers von der neuen Schutz-Site auf die neue Wiederherstellungs-Site.

Wenn Sie den Vorgang zum erneuten Schutzen initiieren, weist Site Recovery Manager die
zugrunde liegenden Speicher-Arrays an, die Richtung der Replizierung umzukehren. Sobald die
Replizierung umgekehrt wurde, erstellt Site Recovery Manager Platzhalter-VMs auf der neuen
Wiederherstellungs-Site (der urspringlichen Schutz-Site).

Bei der Erstellung von Platzhalter-VMs auf der neuen Schutz-Site verwendet Site Recovery
Manager den Speicherort der urspringlich geschutzten virtuellen Maschine, um festzulegen,

wo die Platzhalter-VM erstellt werden soll. Site Recovery Manager verwendet die Identitat

der urspringlich geschutzten virtuellen Maschine zum Erstellen des Platzhalters. Wenn die
urspringlich geschitzten virtuellen Maschinen nicht mehr verfligbar sind, verwendet Site
Recovery Manager die Bestandslistenzuordnungen von der urspringlichen Wiederherstellungs-
Site zur urspringlichen Schutz-Site, um die Ressourcenpools und -ordner fur die Platzhalter-VMs
festzulegen. Vor dem Durchfuhren des erneuten Schutzes muissen Sie Bestandslistenzuordnungen
auf beiden Sites konfigurieren. Andernfalls schlagt der erneute Schutz méglicherweise fehl.

Beim erneuten Schutzen von virtuellen Maschinen mit der Array-basierten Replizierung speichert
Site Recovery Manager die Dateien fur die Platzhalter-VMs im Platzhalterdatenspeicher der
ursprunglichen Schutz-Site und nicht in dem Datenspeicher, in dem sich die ursprunglich
geschutzten virtuellen Maschinen befanden.

Die Erzwingung der Synchronisierung von Daten von der neuen Schutz-Site zur neuen
Wiederherstellungs-Site stellt sicher, dass die Wiederherstellungs-Site Uber eine aktuelle Kopie
der geschutzten virtuellen Maschinen, die auf der Schutz-Site ausgefuhrt werden, verflugt. Die
Erzwingung dieser Synchronisierung stellt sicher, dass eine sofortige Wiederherstellung moglich
ist, sobald der Vorgang des erneuten Schutzes abgeschlossen ist.
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Informationen zum erneuten Schutz virtueller Maschinen von Site Recovery Manager mit vSphere
Replication finden Sie unter Erneuter Schutz von virtuellen Maschinen mithilfe von vSphere
Replication durch Site Recovery Manager.

Informationen zum erneuten Schutz virtueller Maschinen von Site Recovery Manager mit dem
Schutz von Speicherrichtlinien finden Sie unter So schitzt Site Recovery Manager virtuelle
Maschinen mit dem Schutz von Speicherrichtlinien erneut.

Erneuter Schutz von virtuellen Maschinen mithilfe von
vSphere Replication durch Site Recovery Manager

Beim Vorgang des erneuten Schutzes mithilfe von vSphere Replication kehrt Site Recovery
Manager die Richtung des Schutzes um und erzwingt anschlieBend die Synchronisierung des
Speichers von der neuen Schutz-Site auf die neue Wiederherstellungs-Site.

Beim Durchfiihren des Vorgangs zum erneuten Schitzen mit vSphere Replication verwendet
Site Recovery Manager die ursprunglichen VMDK-Dateien als anfangliche Kopien wahrend der
Synchronisierung. Die vollstandige Synchronisierung, die in den Wiederherstellungsschritten
erscheint, fuhrt meistens Prifsummenausgaben aus. Nur ein kleiner Teil der Daten wird Uber das
Netzwerk Ubertragen.

Die Erzwingung der Synchronisierung von Daten von der neuen Schutz-Site zur neuen
Wiederherstellungs-Site stellt sicher, dass die Wiederherstellungs-Site Uber eine aktuelle Kopie
der geschutzten virtuellen Maschinen, die auf der Schutz-Site ausgefuhrt werden, verflugt. Die
Erzwingung dieser Synchronisierung stellt sicher, dass eine sofortige Wiederherstellung moglich
ist, sobald der Vorgang des erneuten Schutzes abgeschlossen ist.

Wenn Sie die Rickwartsreplizierung auf einer geschutzten virtuellen vSphere Replication-
Maschine manuell einrichten méchten, verwenden Sie die Site Recovery-Benutzeroberflache,
um die eingehende Replizierungsgruppe auf der alten Wiederherstellungs-Site zu beenden, die
als neue Schutz-Site fungiert. Wenn Sie lediglich die virtuelle Maschine auf der urspringlichen
Schutz-Site I6schen, schldgt das erneute Schitzen fehl.

So schitzt Site Recovery Manager virtuelle Maschinen mit
dem Schutz von Speicherrichtlinien erneut

Wahrend des Vorgangs zum erneuten Schutz mithilfe des Schutzes von Speicherrichtlinien kehrt
Site Recovery Manager die Richtung der Replizierung um und schitzt diejenigen virtuellen
Maschinen, die mit den relevanten Speicherrichtlinien auf der vorherigen Wiederherstellungs-Site
verknUpft sind. Site Recovery Manager stellt den Schutz und die Uberwachung von vSphere-
Elementen auf der neuen Schutz-Site wiederher.
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Das Umkehren der Replizierung einer Schutzgruppe flr Speicherrichtlinien ist identisch mit
dem Umkehren der Replizierung einer Schutzgruppe der Array-basierten Replizierung, da es
nur den zugrunde liegenden Speicher betrifft. Wenn Sie auf einem Wiederherstellungsplan
mit einer Schutzgruppe fur Speicherrichtlinien den erneuten Schutz durchflihren, kehrt die von
Ihren Speicher-Arrays bereitgestellte Replizierungstechnologie die Replizierung aller mit den
Speicherrichtlinien in der Schutzgruppe verknUpften Konsistenzgruppen um.

Wenn die Speicher-Arrays die Replizierung nicht flr alle Konsistenzgruppen in der Schutzgruppe
umkehren kénnen, geht der Wiederherstellungsplan in den Status ,,Neuer Schutz unvollstandig*
Uber. In diesem Status mUssen Sie die Probleme mit dem Speicher beheben und den

erneuten Schutz erneut ausflihren. Das erneute Ausfihren des erneuten Schutzes auf einer
Schutzgruppe flr Speicherrichtlinien wirkt sich nur auf die Richtung der Replizierung von
denjenigen Konsistenzgruppen aus, bei denen der vorherige Vorgang zum erneuten Schutzen
nicht erfolgreich abgeschlossen wurde.

Wenn die Speicher-Arrays die Richtung der Replizierung umgekehrt haben, stellt Site Recovery
Manager den Schutz und die Uberwachung von vSphere-Elementen wiederher. Die Bedingungen
fur das Wiederherstellen des Schutzes und der Uberwachung von vSphere-Elementen wéhrend
des erneuten Schitzens sind weniger streng im Vergleich zu den Bedingungen flir das Einrichten
des Schutzes und der Uberwachung von vSphere-Elementen wahrend der Erstellung einer
Schutzgruppe flr Speicherrichtlinien:

m  Site Recovery Manager Uberprft die Speicherrichtlinien auf der neuen Schutz-Site
auf Ubereinstimmung. Wenn die Speicherrichtlinien auf der neuen Schutz-Site nicht
Ubereinstimmen, schlagt das erneute Schutzen nicht fehl, aber Site Recovery Manager kann
diejenigen virtuellen Maschinen nicht schitzen, die mit dieser Speicherrichtlinie verkntpft sind.
Informationen zu Ubereinstimmungen finden Sie unter Voraussetzungen fiir Schutzgruppen
fur Speicherrichtlinien und Einschrankungen bei Schutzgruppen fur Speicherrichtlinien.

m Site Recovery Manager startet die Uberwachung von vSphere-Elementen auf der neuen
Schutz-Site neu.

m  Site Recovery Manager startet den Schutz von allen Ubereinstimmenden virtuellen Maschinen.
Dabei handelt es sich mdglicherweise nicht um dieselbe Gruppe virtueller Maschinen wie die,
die wiederhergestellt wurde, als Sie den Wiederherstellungsplan anfanglich ausgefihrt haben,
da Sie oder ein anderer Benutzer ggf. weitere virtuelle Maschinen mit der Speicherrichtlinie
auf der neuen Schutz-Site verknUpft haben. Das erneute Schitzen schlagt nicht fehl, wenn Site
Recovery Manager eine virtuelle Maschine auf der neuen Schutz-Site nicht schutzen kann.

m  Die Schutzgruppe fur Speicherrichtlinien kann jetzt von der neuen Schutz-Site auf die neue
Wiederherstellungs-Site wiederhergestellt werden.

Vorbedingungen zum Durchfuhren des erneuten Schutzes

Sie kbnnen den erneuten Schutz nur dann durchfihren, wenn bestimmte Vorbedingungen erflllt
sind.

VMware, Inc. 164



Verwalten von Site Recovery Manager

Sie kdnnen den erneuten Schutz auf Wiederherstellungsplanen durchfihren, die Schutzgruppen
der Array-basierten Replizierung, vSphere Replication-Schutzgruppen und Schutzgruppen fur
Speicherrichtlinien enthalten.

Bevor Sie den erneuten Schutz ausfuhren kénnen, muissen Sie die Vorbedingungen erflllen.

1 FUhren Sie eine geplante Migration aus und stellen Sie sicher, dass alle Schritte des
Wiederherstellungsplans erfolgreich beendet wurden. Wenn bei der Wiederherstellung Fehler
auftreten, beheben Sie die Probleme, die die Fehler verursacht haben, und fihren Sie die
Wiederherstellung erneut aus. Wenn Sie eine Wiederherstellung erneut ausfuhren, werden
Vorgange, die zuvor erfolgreich ausgefuhrt wurden, Ubersprungen. Beispielsweise werden
erfolgreich wiederhergestellte virtuelle Maschinen nicht erneut wiederhergestellt und ohne
Unterbrechung weiter ausgefihrt.

2 Die urspringliche Schutz-Site muss verfugbar sein. Die vCenter Server-Instanzen, ESXi Server,
Site Recovery Manager Server-Instanzen und die entsprechenden Datenbanken mussen alle
wiederherstellbar sein.

3 Wenn Sie eine Notfallwiederherstellung durchgeflhrt haben, missen Sie eine geplante
Migration durchfUhren, wenn beide Sites wieder betriebsbereit sind. Falls bei der
Durchfiihrung der geplanten Migration Fehler auftreten, mussen diese zunachst behoben und
die geplante Migration erneut durchgefuhrt werden, bis sie erfolgreich abgeschlossen ist.

Der erneute Schutz ist unter bestimmten Umstanden nicht verfugbar.

m  Wiederherstellungsplane kédnnen ohne Fehler nicht beendet werden. Damit der erneute
Schutz verflgbar ist, mussen alle Schritte des Wiederherstellungsplans erfolgreich
abgeschlossen werden.

m  Sie kdnnen die urspringliche Site nicht wiederherstellen, wenn beispielsweise ein physischer
Notfall die urspringliche Site zerstdért. Um die Verbindungen zwischen der Schutz-Site und der
Wiederherstellungs-Site aufzuheben und sie wiederherzustellen, missen beide Sites verfugbar
sein. Wenn Sie die urspringliche Schutz-Site nicht wiederherstellen kbnnen, mussen Sie Site
Recovery Manager sowohl auf der Schutz-Site als auch auf der Wiederherstellungs-Site neu
installieren.

Erneutes Schutzen virtueller Maschinen

Der erneute Schutz fuhrt bei Site Recovery Manager-Schutzgruppen und
Wiederherstellungsplanen zu einer Neukonfigurierung, um die Arbeitsrichtung umzukehren. Nach
dem erneuten Schutzen kéonnen Sie virtuelle Maschinen mithilfe eines geplanten Migrations-
Workflows auf der urspringlichen Site wiederherstellen.

Voraussetzungen

Weitere Informationen hierzu finden Sie unter Vorbedingungen zum Durchfuhren des erneuten
Schutzes.
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Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Wahlen Sie die Registerkarte Wiederherstellungsplane aus, klicken Sie mit der rechten
Maustaste auf einen Wiederherstellungsplan und wahlen Sie Neu schiitzen aus.

4 Aktivieren Sie das Kontrollkastchen, um zu bestatigen, dass Ihnen bewusst ist, dass das
erneute Schitzen nicht rickgangig gemacht werden kann.

5 (Optional) Aktivieren Sie das Kontrollkastchen Bereinigung erzwingen, um Fehler wahrend
des Bereinigungsvorgangs auf der Wiederherstellungs-Site zu ignorieren, und klicken Sie
dann auf Weiter.

Die Option Bereinigung erzwingen ist nur verfligbar, nachdem Sie einen anfanglichen
Vorgang zum erneuten Schutzen ausgefuhrt haben, bei dem Fehler aufgetreten sind.

6 Uberprifen Sie die Informationen fir den erneuten Schutz und klicken Sie auf Beenden.

7 Wahlen Sie den Wiederherstellungsplan aus und klicken Sie auf die Registerkarte
Wiederherstellungsschritte, um den Fortschritt des Vorgangs zum erneuten Schitzen zu
Uberwachen.

8 Wenn der Vorgang zum erneuten Schitzen abgeschlossen ist, wahlen Sie den
Wiederherstellungsplan aus, klicken Sie auf Verlauf und dann auf die Schaltflache Bericht fir
ausgewahltes Verlaufselement exportieren.

Der Wiederherstellungsplan kann wieder in den Zustand ,,Bereit” versetzt werden, auch

wenn wahrend des Vorgangs zum erneuten Schitzen Fehler aufgetreten sind. Suchen Sie

im Verlaufsbericht den Vorgang zum erneuten Schitzen, und vergewissern Sie sich, dass
keine Fehler aufgetreten sind. Wenn wahrend des Vorgangs zum erneuten Schitzen Fehler
aufgetreten sind, versuchen Sie, diese zu beheben, und fuhren Sie eine Testwiederherstellung
aus, um sicherzustellen, dass keine Fehler mehr vorliegen. Werden die wahrend des

erneuten Schutzens aufgetretenen Fehler nicht behoben und versuchen Sie anschlieBend, eine
geplante Migration oder einer Notfallwiederherstellung ohne vorheriges Beseitigen der Fehler
auszuflhren, werden einige virtuelle Maschinen moglicherweise nicht wiederhergestellt.

Ergebnisse

Site Recovery Manager tauscht die Wiederherstellungs-Site und die Schutz-Site aus. Site Recovery
Manager erstellt an der neuen Wiederherstellungs-Site Platzhalterkopien der virtuellen Maschinen
von der neuen Schutz-Site.

Zustande beim erneuten Schutz

Der Vorgang zum erneuten Schutz kann mehrere Status durchlaufen, die Sie im
Wiederherstellungsplan in der Site Recovery-Benutzeroberflache beobachten kénnen.
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Falls der erneute Schutz fehlschlagt oder nur zum Teil erfolgreich verlauft, konnen Sie MaBnahmen
zur Abhilfe ergreifen, um den erneuten Schutz vollstandig abzuschlieBen.

Tabelle 9-1. Zustande beim erneuten Schutz

Status

Neuer Schutz lauft

Teilweise neu geschitzt

Neuer Schutz unvollstandig

Neuer Schutz unterbrochen

Bereit

VMware, Inc.

Beschreibung

Site Recovery Manager fuhrt
den erneuten Schutz aus.

Tritt auf, wenn mehrere
Wiederherstellungsplane
dieselben Schutzgruppen
gemeinsam nutzen und einige
der Schutzgruppen erfolgreich
in einem anderen Plan neu
geschutzt wurden.

Tritt aufgrund von Fehlern
beim erneuten Schitzen

auf. Dieser Status kann
beispielsweise aufgrund eines
Fehlers bei der Ausfihrung der
Ruckreplizierung oder aufgrund
eines Fehlers bei der Erstellung
der Platzhalter-VMs auftreten.

Tritt auf, wenn eine der Site
Recovery Manager-Instanzen
wahrend des Vorgangs zum
erneuten Schutz unerwartet
beendet wird.

Tritt auf, wenn der Vorgang
zum erneuten Schutz erfolgreich
abgeschlossen wird.

MaBnahmen zur Abhilfe

Keine

FUhren Sie den erneuten Schutz fur die teilweise
neu geschutzten Plane nochmals aus.

m Wenn wahrend des Vorgangs zum erneuten
Schutz die Ausfihrung der Rickreplizierung
fehlschlagt, stellen Sie sicher, dass die
Sites verbunden sind, Uberprifen Sie den
Fortschritt beim erneuten Schutz in der Site

Recovery-Benutzeroberflache und starten Sie

die Aufgabe zum erneuten Schutz noch
einmal. Fall der erneute Schutz noch immer
nicht erfolgreich ausgefihrt wird, fihren Sie
die Aufgabe zum erneuten Schutz mit der
Option Bereinigung erzwingen aus.

m  Falls das Erstellen von Platzhalter-VMs
durch Site Recovery Manager fehlschlagt,
ist die Wiederherstellung dennoch méglich.
Uberprifen Sie die Schritte zum
erneuten Schutz in der Site Recovery-
Benutzeroberflache, beheben Sie offene
Probleme und fuhren Sie den Vorgang zum
erneuten Schutz noch einmal aus.

Stellen Sie sicher, dass beide Site Recovery
Manager-Instanzen ausgefiuhrt werden, und
starten Sie die Aufgabe zum erneuten Schutz
erneut.

Keine.
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Wiederherstellen der
ursprunglichen Konfiguration der
Wiederherstellungs-Site durch
Failback

Wenn Sie nach einer Wiederherstellung die urspringliche Konfiguration der Schutz- und der
Wiederherstellungs-Site wiederherstellen méchten, kdnnen Sie eine Folge optionaler Vorgange
durchfUhren, die unter dem Begriff Failback zusammengefasst werden.

Nach einer geplanten Migration oder einer Notfallwiederherstellung wird die ehemalige
Wiederherstellungs-Site zur Schutz-Site. Sofort nach der Wiederherstellung hat die neue Schutz-
Site keine Wiederherstellungs-Site, auf der sie wiederhergestellt werden kdnnte. Wenn Sie

den erneuten Schutz ausfihren, wird die neue Schutz-Site durch die urspringliche Schutz-Site
geschutzt. Dabei wird die urspringliche Schutzrichtung umgekehrt. Weitere Informationen tber
das erneute Schitzen finden Sie unter Kapitel 9 Erneuter Schutz virtueller Maschinen nach einer
Wiederherstellung.

Wenn Sie die anfangliche Konfiguration (die Konfiguration vor der Wiederherstellung) der Schutz-
und der Wiederherstellungs-Site wiederherstellen mochten, fuhren Sie ein Failback aus.

Bei der Ausfihrung von Failback fihren Sie eine Folge von Vorgangen zum erneuten Schutz und
flr die geplante Migration aus.

1 Durchfuhren eines erneuten Schutzes. Die Wiederherstellungs-Site wird zur Schutz-Site. Die
vorherige Schutz-Site wird zur Wiederherstellungs-Site.

2 FuUhren Sie eine geplante Migration durch, um die virtuellen Maschinen an der Schutz-
Site herunterzufahren und die virtuellen Maschinen an der Wiederherstellungs-Site zu
starten. Sie kdnnen einen Test durchfihren, bevor Sie die geplante Migration starten, um
Unterbrechungen bei der Verfugbarkeit der virtuellen Maschinen zu vermeiden. Wenn der
Test Fehler erkennt, kdnnen Sie sie beheben, bevor Sie die geplante Migration durchfihren.

3 Fuhren Sie einen zweiten Vorgang zum erneuten Schutzen durch, um vor der
Wiederherstellung die jeweils urspringliche Konfiguration der Schutz- und der
Wiederherstellungs-Site zurlckzusetzen.

Sie kénnen ein Failback konfigurieren und ausfihren, wenn Sie bereit sind, die Dienste auf der
urspriunglichen Schutz-Site wiederherzustellen, nachdem die Site nach einem Vorfall wieder online
ist.
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Beispiel: Durchfuhren eines Failback-Vorgangs

Site A ist die Schutz-Site und Site B ist die Wiederherstellungs-Site. Eine Wiederherstellung wird
durchgefuhrt, bei der die virtuellen Maschinen von Site A nach Site B migriert werden. Sie fUhren
ein Failback durch, um Site A als die Schutz-Site wiederherzustellen.

1 Virtuelle Maschinen werden von Site A nach Site B repliziert.

2 DurchfUhren eines erneuten Schutzes. Site B, die vorherige Schutz-Site, wird zur
Wiederherstellungs-Site. Site Recovery Manager verwendet die Schutzinformationen, um den
Schutz von Site B herzustellen. Site A wird zur Wiederherstellungs-Site.

3 Fuhren Sie eine geplante Migration durch, um die geschutzten virtuellen Maschinen von Site B
an Site A wiederherzustellen.

4 Fuhren Sie einen zweiten Vorgang zum erneuten Schutz neu aus. Site A wird zur Schutz-Site
und Site B wird zur Wiederherstellungs-Site.
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Abbildung 10-1. Site Recovery Manager-Failback-Vorgang
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Dieses Kapitel enthalt die folgenden Themen:

m  Durchfihren eines Failbacks

Durchfuhren eines Failbacks

Nachdem Site Recovery Manager eine Wiederherstellung durchgefihrt hat, kdnnen Sie
ein Failback durchfiihren, um die urspringliche Konfiguration der Schutz- und der
Wiederherstellungs-Site wiederherzustellen.

Zum besseren Verstandnis: Site A ist die urspringliche Schutz-Site vor der Wiederherstellung.
Site B ist die urspringliche Wiederherstellungs-Site. Nach der Wiederherstellung von Site A auf
Site B werden die wiederhergestellten virtuellen Maschinen auf Site B ohne Schutz ausgefuhrt.
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Voraussetzungen

Stellen Sie sicher, dass die folgenden Voraussetzungen erflllt sind.

Sie haben eine Wiederherstellung im Rahmen einer geplanten Migration oder einer
Notfallwiederherstellung durchgefihrt.

Die urspringliche Schutz-Site, Site A, wird ausgefuhrt.

Wenn Sie eine Notfallwiederherstellung durchgeflhrt haben, mussen Sie eine geplante
Migrationswiederherstellung ausflihren, sobald die Hosts und Datenspeicher auf der
ursprunglichen Schutz-Site, Site A, wieder ausgefuhrt werden.

Nach der Wiederherstellung haben Sie den erneuten Schutz nicht durchgefihrt.

Verfahren

1

Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

Wahlen Sie die Registerkarte Wiederherstellungsplane aus, klicken Sie mit der rechten
Maustaste auf einen Wiederherstellungsplan und wahlen Sie Neu schiitzen aus.

Aktivieren Sie das Kontrollkastchen, um zu bestatigen, dass Ihnen bewusst ist, dass das
erneute Schitzen nicht rickgdngig gemacht werden kann, und legen Sie fest, ob Bereinigung
erzwingen aktiviert werden soll. Klicken Sie anschlieBend auf Weiter.

Bereinigung erzwingen ist nur verfigbar, nachdem Sie , Neu schitzen*“ einmal ausgefuhrt
haben und Fehler aufgetreten sind. Durch die Aktivierung dieser Option werden das
Entfernen von virtuellen Maschinen, Ignorieren von Fehlern und Zurticksetzen des
Wiederherstellungsplans auf den Status ,,Bereit” erzwungen.

Uberprifen Sie die Informationen fiir den erneuten Schutz und klicken Sie auf Beenden.

Wahlen Sie den Wiederherstellungsplan aus und klicken Sie auf Wiederherstellungsschritte,
um den Vorgang zum erneuten Schitzen bis zum Abschluss zu Uberwachen.

(Optional) Fuhren Sie, falls nétig, das erneute Schiutzen erneut aus, bis keine Fehler mehr
auftreten.

Wenn das erneute Schitzen abgeschlossen ist, hat Site Recovery Manager die Replizierung
umgekehrt. Site B, die urspringliche Wiederherstellungs-Site, ist jetzt die Schutz-Site.

(Optional) Nach Abschluss des Tests klicken Sie mit der rechten Maustaste auf den
Wiederherstellungsplan und wahlen Sie Bereinigen aus, um den Wiederherstellungsplan zu
bereinigen.

Klicken Sie mit der rechten Maustaste auf den Wiederherstellungsplan und wahlen
Sie Wiederherstellung aus, um den Wiederherstellungsplan als eine geplante Migration
auszufthren.
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10 Wahlen Sie den Wiederherstellungsplan aus und klicken Sie auf Wiederherstellungsschritte,
um die geplante Migration bis zum Abschluss zu Uberwachen.

Bei der geplanten Migration werden die virtuellen Maschinen auf der neuen Schutz-

Site, Site B, heruntergefahren. Die virtuellen Maschinen werden auf Site A, der neuen
Wiederherstellungs-Site, gestartet. FUhren Sie, falls nétig, die geplante Migration erneut aus,
bis sie ohne Fehler abgeschlossen wird.

Nach Abschluss der geplanten Migration werden die virtuellen Maschinen auf der
ursprunglichen Schutz-Site, Site A, ausgefuhrt. Die virtuellen Maschinen sind jedoch nicht
geschitzt. Die virtuellen Maschinen der urspringlichen Wiederherstellungs-Site, Site B, sind
ausgeschaltet.

11 Klicken Sie mit der rechten Maustaste auf den Wiederherstellungsplan und wahlen Sie Neu
schitzen aus. Folgen Sie dann den Anweisungen des Assistenten, um einen zweiten Vorgang
zum erneuten Schitzen durchzufihren.

Hierdurch wird die ursprungliche Schutzrichtung, wie sie vor der Wiederherstellung bestand,
wiederhergestellt.

Ergebnisse

Sie haben die jeweils urspringliche Konfiguration der Schutz- und Wiederherstellungs-Site vor
der Wiederherstellung wiederhergestellt. Die Schutz-Site ist Site A und die Wiederherstellungs-
Site ist Site B.
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Interoperabilitat von Site
Recovery Manager mit anderer
Software

Site Recovery Manager Server dient als Erweiterung von vCenter Server an einer Site. Site

Recovery Manager ist mit anderen VMware-L&sungen und mit Drittanbieter-Software kompatibel.

Sie kbnnen andere VMware-Losungen, wie z. B. vCenter Update Manager, vCenter Server
Heartbeat, VMware Fault Tolerance, vSphere Storage vMotion und vSphere Storage DRS,

in Bereitstellungen ausfuhren, die Sie mit Site Recovery Manager schltzen. Geben Sie
allerdings mit Bedacht vor, wenn Sie andere VMware-L6sungen mit der vCenter Server-Instanz
verbinden, mit der der Site Recovery Manager Server verbunden ist. Das Verbinden anderer
VMware-L&sungen mit derselben vCenter Server-Instanz, mit der Site Recovery Manager
verbunden ist, fUhrt mdglicherweise zu Problemen, wenn Sie ein Upgrade von Site Recovery
Manager oder vSphere durchfiihren. Uberpriifen Sie die Kompatibilitdt und Interoperabilitat der
Versionen dieser Losungen mit Ihrer Version von Site Recovery Manager anhand der VMware-
Produktinteroperabilitdtstabellen.

Dieses Kapitel enthalt die folgenden Themen:
m Site Recovery Manager und vCenter Server

m  Verwenden von Site Recovery Manager mit VMware Virtual SAN-Speicher und vSphere
Replication

m  So interagiert Site Recovery Manager wahrend der Wiederherstellung mit DPM und DRS
m  So interagiert Site Recovery Manager mit Storage DRS oder Storage vMotion

m  Wie Site Recovery Manager mit vSphere High Availability interagiert

m  So interagiert Site Recovery Manager mit Stretched Storage

m  Verwenden von Site Recovery Manager mit VMware NSX

m Site Recovery Manager und vSphere PowerCLI

m Site Recovery Manager und vRealize Orchestrator

m  Schitzen von Microsoft Cluster Server und fehlertoleranten virtuellen Maschinen

m  Verwenden von Site Recovery Manager mit SIOC-Datenspeichern

m  Verwenden von Site Recovery Manager mit Zugangssteuerungs-Clustern

m  Site Recovery Manager und mit RDM-Festplattengeraten verbundene virtuelle Maschinen
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m Site Recovery Manager und Active Directory-Domanencontroller

Site Recovery Manager und vCenter Server

Site Recovery Manager nutzt vCenter Server-Dienste, wie beispielsweise Speicherverwaltung,
Authentifizierung, Autorisierung und Gastanpassung. Site Recovery Manager verwendet auch den
Standardsatz der vSphere-Verwaltungstools zur Verwaltung dieser Dienste.

Da der Site Recovery Manager Server fur einige Dienste von vCenter Server abhangig ist, mussen
Sie vCenter Server auf einer Site installieren und konfigurieren, bevor Sie Site Recovery Manager
installieren.

Sie kdnnen Site Recovery Manager und vSphere Replication mit der vCenter Server Appliance
oder mit einer standardmaBigen vCenter Server-Installation verwenden. Die vCenter Server
Appliance kann auch an einer Site und eine standardmaBige vCenter Server-Installation an einer
anderen Site vorliegen.

Wie Anderungen an der vCenter Server-Bestandsliste Site Recovery
Manager beeinflussen

Da sich Site Recovery Manager-Schutzgruppen auf eine Teilmenge der vCenter Server-
Bestandsliste beziehen, kdnnen durch vCenter Server-Administratoren und -Benutzer
vorgenommene Anderungen an der geschiitzten Bestandsliste Auswirkungen auf die Integritat
des Schutzes und der Wiederherstellung von Site Recovery Manager haben. Site Recovery
Manager ist von der Verfugbarkeit bestimmter Objekte, z. B. von virtuellen Maschinen, Ordnern,
Ressourcenpools und Netzwerken, in der vCenter Server-Bestandsliste auf der Schutz-Site

und der Wiederherstellungs-Site abhangig. Durch das Loschen von Ressourcen, z. B. von
Ordnern oder Netzwerken, die von Wiederherstellungsplanen referenziert werden, kann der
Plan ungultig werden. Das Umbenennen oder Verschieben von Objekten in der vCenter
Server-Bestandsliste hat keine Auswirkungen auf Site Recovery Manager, sofern bei Test- oder
Wiederherstellungsvorgangen alle Ressourcen zuganglich sind.

Im Fall von ABR und VR kann Site Recovery Manager bestimmte Anderungen an der Schutz-Site
ohne Betriebsunterbrechungen tolerieren.

m  Entfernen von geschultzten virtuellen Maschinen.
m  Entfernen eines Objekts, fUr das eine Bestandslistenzuordnung existiert.

Site Recovery Manager kann bestimmte Anderungen an der Wiederherstellungs-Site ohne
Betriebsunterbrechungen tolerieren.

m  Verschieben von Platzhalter-VMs in einen anderen Ordner oder Ressourcenpool.
m  Entfernen eines Objekts, fUr das eine Bestandslistenzuordnung existiert.
Hinweis Schutzgruppen flr Speicherrichtlinien verarbeiten Anderungen unterschiedlich.

Weitere Informationen hierzu finden Sie unter Bestandslistenzuordnungen flr Schutzgruppen fur
Speicherrichtlinien .
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Site Recovery Manager und die vCenter Server-Datenbank

Initialisieren Sie bei einem Update der vCenter Server-Installation, die Site Recovery

Manager erweitert, nicht die vCenter Server-Datenbank neu. Site Recovery Manager speichert
Identifikationsdaten zu allen vCenter Server-Objekten in der Site Recovery Manager-Datenbank.
Wenn Sie die vCenter Server-Datenbank erneut initialisieren, stimmen die von Site Recovery
Manager gespeicherten ldentifikationsdaten nicht mehr mit den Identifikationsdaten in der neuen
vCenter Server-Instanz Uberein, was dazu fuhrt, dass Objekte nicht mehr gefunden werden.

Verwenden von Site Recovery Manager mit VMware Virtual
SAN-Speicher und vSphere Replication

Sie konnen VMware Virtual SAN-Speicher in Verbindung mit Site Recovery Manager und vSphere
Replication verwenden.

Site Recovery Manager unterstutzt vSphere Replication mit Virtual SAN. Sie kdnnen Virtual SAN-
Speicher nicht mit Array-basierter Replizierung verwenden.

Informationen zu kompatiblen Versionen von vSphere Replication und Virtual SAN finden
Sie in VMware-Produktinteroperabilitdtstabellen unter https://www.vmware.com/resources/
compatibility/sim/interop_ matrix.php.

Informationen zur Verwendung von vSphere Replication mit Virtual SAN finden Sie unter
Verwenden von vSphere Replication mit Virtual SAN-Speicher in Verwaltung von vSphere
Replication.

So interagiert Site Recovery Manager wahrend der
Wiederherstellung mit DPM und DRS

Distributed Power Management (DPM) und Distributed Resource Scheduler (DRS) sind nicht
obligatorisch, aber Site Recovery Manager unterstutzt beide Dienste, und dies bietet bei der
Verwendung von Site Recovery Manager gewisse Vorteile.

DPM ist eine VMware-Funktion, die den Energieverbrauch von ESX-Hosts verwaltet. DRS ist eine
VMware-Komponente, die die Zuweisung von virtuellen Maschinen zu ESX-Hosts verwaltet.

Site Recovery Manager deaktiviert DPM vorubergehend fur den Cluster auf der
Wiederherstellungs-Site und stellt sicher, dass alle Hosts im Cluster eingeschaltet sind,

wenn die Wiederherstellung bzw. die Testwiederherstellung beginnt. Dies ermoglicht bei der
Wiederherstellung von virtuellen Maschinen eine ausreichende Hostkapazitat. Nach Abschluss der
Wiederherstellung bzw. des Tests stellt Site Recovery Manager die DPM-Einstellungen auf dem
Cluster der Wiederherstellungs-Site auf ihre urspringlichen Werte zurtck.
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Im Falle von geplanten Migrationen und Vorgangen zum erneuten Schitzen deaktiviert Site
Recovery Manager DPM auch auf den betroffenen Clustern der Schutz-Site und stellt sicher, dass
alle Hosts im Cluster eingeschaltet sind. Dies ermdglicht Site Recovery Manager, Vorgange auf
Hostebene abzuschlieBen, z. B. das Unmounten von Datenspeichern oder das Bereinigen von
Speicher nach einem Vorgang zum erneuten Schitzen. Nach Abschluss der geplanten Migration
bzw. des Vorgangs zum erneuten Schutzen stellt Site Recovery Manager die DPM-Einstellungen
auf dem Cluster der Schutz-Site auf die urspringlichen Werte zurtck.

Die Hosts im Cluster bleiben im Zustand ,Wird ausgefuhrt”, sodass DPM sie bei Bedarf
ausschalten kann. Site Recovery Manager registriert virtuelle Maschinen auf allen verfigbaren
ESX-Hosts in Round-Robin-Reihenfolge, um die potenzielle Last so gleichmaBig wie moglich
zu verteilen. Site Recovery Manager verwendet immer die DRS-Platzierung, um die Last
intelligent auf die Hosts zu verteilen, bevor er wiederhergestellte virtuelle Maschinen auf der
Wiederherstellungs-Site einschaltet, selbst wenn DRS auf dem Cluster deaktiviert ist.

Falls DRS aktiviert ist und sich im vollautomatischen Modus befindet, verschiebt DRS
maoglicherweise andere virtuelle Maschinen, um die Last noch besser auf die Cluster zu verteilen,
wahrend Site Recovery Manager die wiederhergestellten virtuellen Maschinen einschaltet. DRS
verteilt alle virtuellen Maschinen auch weiter auf die Cluster, nachdem Site Recovery Manager die
wiederhergestellten virtuellen Maschinen eingeschaltet hat.

So interagiert Site Recovery Manager mit Storage DRS oder
Storage vMotion

Sie kbnnen Site Recovery Manager beim Schutz virtueller Maschinen auf Sites verwenden, die fur
Storage DRS oder Storage vMotion konfiguriert sind, wenn Sie bestimmte Richtlinien einhalten.

Das Verhalten von Storage DRS oder Storage vMotion hangt davon ab, ob Sie Site Recovery
Manager mit Array-basierter Replizierung oder mit vSphere Replication verwenden.

Informationen dazu, wie Site Recovery Manager Datenspeicher-Tagging flr Storage DRS
verarbeitet, finden Sie unter http://kb.vmware.com/kb/2108196.

Verwenden von Site Recovery Manager mit Array-basierter
Replizierung auf Sites mit Storage DRS oder Storage vMotion

Folgen Sie den Richtlinien, wenn Sie Array-basierte Replizierung verwenden, um virtuelle
Maschinen auf Sites mit Storage DRS oder Storage vMotion zu schitzen.

m  Wahrend der Berechnung der Platzierungsempfehlungen fur die Durchfiihrung einer
automatischen oder manuellen Migration berucksichtigt Storage DRS den Schutz und
den Replikationsstatus von Datenspeichern. Storage DRS Uberprift, ob der Datenspeicher
repliziert wird oder nicht, Teil einer Konsistenzgruppe oder Schutzgruppe ist, und fuhrt
das Tagging des Datenspeichers entsprechend durch. Weitere Informationen dartber, wie
Site Recovery Manager das Tagging von Datenspeichern handhabt, finden Sie unter http://
kb.vmware.com/kb/2108196.
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m  Site Recovery Manager unterstitzt Storage DRS-Cluster, die Datenspeicher aus
unterschiedlichen Konsistenzgruppen enthalten. Wenn Sie eine virtuelle Maschine auf
einen Datenspeicher migrieren, der nicht Teil einer der Schutzgruppe ist, missen Sie die
Schutzgruppe neu konfigurieren, um diesen Datenspeicher aufzunehmen.

m  Site Recovery Manager unterstitzt Storage vMotion ohne Einschrankungen zwischen nicht
replizierten Datenspeichern und zwischen replizierten Datenspeichern in der gleichen
Konsistenzgruppe. In diesen Fallen kann Storage DRS automatisch Storage vMotion in
Clustern im automatischen Modus durchflhren, oder Empfehlungen fur Storage vMotion in
Clustern im manuellen Modus ausgeben.

m  Besondere Beachtung gilt fur Storage vMotion zwischen replizierten und nicht
replizierten Datenspeichern, oder zwischen replizierten Datenspeichern in unterschiedlichen
Konsistenzgruppen. In diesen Fallen initiiert oder empfiehlt Storage DRS nicht automatisch
Storage vMotion. Eine manuelle Initiierung von Storage vMotion flihrt zu einer Warnung mit
Details zu den méglichen Auswirkungen.

m  Verwenden Sie Storage DRS oder Storage vMotion nicht, um virtuelle Maschinen regelmaBig
zu verschieben. Akzeptieren Sie keine Empfehlungen, virtuelle Maschinen regelmaBig manuell
zu verschieben. Sie kdnnen virtuelle Maschinen gelegentlich verschieben, aber UbermaBRiges
Verschieben von virtuellen Maschinen kann zu Problemen fihren. Beim Verschieben virtueller
Maschinen muss das Array die virtuellen Maschinen Uber das Netzwerk replizieren und dies ist
zeitaufwendig und verbraucht Bandbreite. Wenn virtuelle Maschinen durch Storage DRS oder
Storage vMotion verschoben werden, konnen wahrend einer Wiederherstellung Probleme
auftreten:

m  Wenn eine virtuelle Maschine durch Storage DRS oder Storage vMotion in eine andere
Konsistenzgruppe innerhalb derselben Schutzgruppe verschoben wird, vergeht etwas Zeit
zwischen der Weitergabe des neuen Speicherorts der virtuellen Maschine durch Site
Recovery Manager an die Wiederherstellungs-Site und der Replizierung der Anderungen
durch das Array auf die Wiederherstellungs-Site. AuBerdem vergeht Zeit, in der die
Arrays die Quell- und Ziel-Konsistenzgruppen replizieren, bis ein konsistenter Zustand
auf der Wiederherstellungs-Site erreicht ist. Wahrend das Array alle Anderungen an die
Wiederherstellungs-Site weitergibt, kann eine Notfallwiederherstellung dieser virtuellen
Maschine fehlschlagen.

= Wenn Storage DRS oder Storage vMotion eine virtuelle Maschine in eine andere
Schutzgruppe verschiebt, generiert Site Recovery Manager einen Schutzfehler fur diese
virtuelle Maschine. Sie missen die Konfiguration des Schutzes der virtuellen Maschine
in der alten Schutzgruppe aufheben und Schutz fur die virtuelle Maschine in der
neuen Schutzgruppe konfigurieren. Bis zur Konfiguration des Schutzes in der neuen
Schutzgruppe schlagen geplante Migrationen oder Notfallwiederherstellungen dieser
virtuellen Maschine fehl.
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m  Das Hinzuflgen einer Festplatte zu einer geschutzten virtuellen Maschine fuhrt zu den gleichen
Problemen wie das Verschieben einer kompletten virtuellen Maschine. Site Recovery Manager
hindert Sie nicht daran, diese Aktion auszufUhren, aber wenn eine virtuelle Maschine eine nicht
replizierte Festplatte enthalt und Sie diese nicht vom Schutz ausschlieBen, kommt es nach der
Verschiebung beim Einschalten der virtuellen Maschine zu einem Fehler.

Verwenden von Site Recovery Manager mit vSphere Replication auf
Sites mit Storage DRS oder Storage vMotion

Folgen Sie den Richtlinien, wenn Sie vSphere Replication verwenden, um virtuelle Maschinen auf
Sites mit Storage DRS oder Storage vMotion zu schiutzen oder wiederherzustellen.

m  VvSphere Replication ist mit vSphere Storage DRS sowohl an Schutz-Sites als auch
an Wiederherstellungs-Sites kompatibel. Auf der Schutz-Site kdnnen Sie mit Storage
DRS die Festplattendateien von virtuellen Maschinen, die vSphere Replication schitzt,
verschieben, ohne die laufende Replizierung zu beeintrachtigen. Auf der Wiederherstellungs-
Site mUssen Sie die vSphere Replication-Appliance mit vCenter Single Sign On
registrieren, damit Storage DRS die Replikfestplattendateien auf dem Storage DRS-Cluster
erkennen und Migrationsempfehlungen generieren kann. Mit Storage DRS kdnnen Sie
Replikfestplattendateien ohne Auswirkungen auf die anschlieBende Wiederherstellung
migrieren. Details finden Sie unter Registrieren der vSphere Replication-Appliance bei vCenter
Single Sign Onin der vSphere Replication-Dokumentation.

m  vSphere Replication ist mit Storage vMotion auf der Schutz-Site kompatibel. Mit Storage
vMotion kdénnen Sie Festplattendateien replizierter virtueller Maschinen auf der Schutz-Site
verschieben, ohne die laufende Replizierung zu beeintrachtigen.

m Site Recovery Manager erkennt die Anderungen und Fehler Uber die virtuelle Maschine
erfolgreich.

m  Site Recovery Manager unterstutzt Storage DRS-Cluster an der Wiederherstellungs-Site mit
Datenspeichern, die die replizierten Festplatten von vSphere Replication enthalten.

m  VvSphere Replication ist mit Storage vMotion kompatibel und speichert den Status einer
Festplatte oder virtuellen Maschine, wenn das Basisverzeichnis der Festplatte oder virtuellen
Maschine verschoben wird. Die Replizierung der Festplatte oder virtuellen Maschine wird nach
der Verschiebung normal fortgesetzt.

m  Eine vollstandige Synchronisierung veranlasst Storage DRS dazu, Migrationsempfehlungen zu
generieren oder direkt Storage vMotion auszuldésen, wenn Storage DRS im vollautomatischen
Modus ausgefuhrt wird. Dies passiert, wenn die DRS-Regeln sehr aggressiv sind oder wenn
eine groBe Anzahl an virtuellen Maschinen gleichzeitig eine vollstandige Synchronisierung
durchfuhren. Der E/A-Latenz-Schwellenwert flr Storage DRS betragt standardmaBig 15
ms. StandardmaBig fuhrt Storage DRS alle 8 Stunden Lastausgleichsvorgange durch.

Storage DRS wartet zudem, bis ausreichende Statistiken zur E/A-Last erfasst wurden, bevor
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Storage vMotion-Empfehlungen generiert werden. Folglich beeintrachtigt eine vollstandige
Synchronisierung die Storage DRS-Empfehlungen nur, wenn sie lange dauert und wenn
die wahrend dieser Zeit durch die vollstandige Synchronisierung verursachten zusatzlichen
Eingaben/Ausgaben dazu fuhren, dass der E/A-Latenz-Schwellenwert Uberschritten wird.

m Wenn Sie Storage DRS im manuellen Modus auf Datenspeichern einer geschitzten virtuellen
Maschine verwenden, bestehen nach einem Failover moglicherweise veraltete Empfehlungen.
Wenn Sie diese veralteten Storage DRS-Empfehlungen anwenden, wird nach dem erneuten
Schitzen der Failover-VMs zur urspringlichen Site die Site Recovery Manager-Platzhalter-
VM beschadigt, was dazu flhrt, dass eine weitere Wiederherstellung zur urspriinglichen
Site fur die VMs fehlschlagt, fur die die Storage DRS-Empfehlungen angewendet wurden.
Wenn Sie veraltete Updates anwenden, entfernen Sie die Registrierung der Platzhalter-

VM und verwenden Sie den Site Recovery Manager-Reparaturvorgang, um einen gultigen
Platzhalter neu zu erstellen. Um dieses Problem zu vermeiden, deaktivieren Sie alle veralteten
Empfehlungen von einem vorangegangenen Failover von dieser Site, indem Sie fur das
betroffene Storage DRS-Speichercluster erneut Storage DRS-Empfehlungen generieren,
nachdem das erneute Schutzen erfolgreich abgeschlossen ist.

Wie Site Recovery Manager mit vSphere High Availability
interagiert

Sie kdnnen Site Recovery Manager zum Schitzen von virtuellen Maschinen verwenden, auf denen
vSphere High Availability (HA) aktiviert ist.

HA schitzt virtuelle Maschinen vor ESXi-Hostausféllen, indem virtuelle Maschinen von Hosts,
die ausfallen, auf neuen Hosts innerhalb derselben Site neu gestartet werden. Site Recovery
Manager schitzt virtuelle Maschinen vor Site-Ausfallen, indem die virtuellen Maschinen auf
der Wiederherstellungs-Site neu gestartet werden. Der wesentliche Unterschied zwischen HA
und Site Recovery Manager besteht darin, dass HA auf einzelnen virtuellen Maschinen arbeitet
und die virtuelle Maschinen automatisch neu startet. Site Recovery Manager arbeitet auf
Wiederherstellungsplanebene und erfordert, dass ein Benutzer die Wiederherstellung manuell
initiiert.

Um die HA-Einstellungen flr eine virtuelle Maschine auf die Wiederherstellungs-Site zu
Ubertragen, missen Sie nach dem Konfigurieren des Schutzes der virtuellen Maschine die HA-
Einstellungen auf der Platzhalter-VM festlegen, bevor Sie die Wiederherstellung durchfihren.

Sie kobnnen HA-VMs mit der Array-basierten Replizierung oder mit vSphere Replication
replizieren. Wenn HA eine geschutzte virtuelle Maschine auf einem anderen Host auf der Schutz-
Site neu startet, fUhrt vSphere Replication nach dem Neustart der virtuellen Maschine eine
vollstandige Synchronisierung durch.

Site Recovery Manager erfordert HA als Voraussetzung flr den Schutz von virtuellen Maschinen
nicht. Ebenso erfordert HA Site Recovery Manager nicht.
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So interagiert Site Recovery Manager mit Stretched Storage

UnterstUtzung von Stretched Storage ist fUr Array-basierte Replizierung verfugbar.

Site Recovery Manager unterstitzt Aktiv/Aktiv-Stretched Storage zwischen Schutz-

Sites und Wiederherstellungs-Sites mithilfe von Cross vCenter Server vMotion, um

geplante Migrationen durchzufihren. Dadurch werden Dienstausfallzeiten unterbunden. Bei
Notfallwiederherstellungen und Testwiederherstellungen werden weiterhin die vorhandenen LUN-
basierten Wiederherstellungsfunktionen verwendet.

Wichtig Stretched Storage wird nur in Umgebungen mit vCenter Single Sign-On im erweiterten
verknupften Modus unterstltzt. Geplante Migrationen mit Cross vCenter Server vMotion schlagen
fehl, wenn die Sites sich nicht im erweiterten verknipften Modus befinden. Stretched Storage ist
erforderlich, wenn wahrend einer geplanten Migration Cross vCenter Server vMotion verwendet
wird.

Schutzgruppen

Wichtig Schutzgruppen fir Stretched Storage mussen als Schutzgruppen fur Speicherrichtlinien
erstellt werden. Sie muUssen fur den Schutz und die Wiederherstellung von Stretched Storage-
Geraten Speicherprofile erstellen und verwenden.

m  Schutzgruppen mit erweiterten Geraten mussen eine bevorzugte Richtung von der Schutz-
Site zur Wiederherstellungs-Site aufweisen. Die bevorzugte Richtung muss mit der Site-
Voreinstellung Ubereinstimmen, die das Array fur die entsprechenden Gerate wartet. Wenn
das Array Site-Voreinstellungen unterstitzt, muss die Schutz-Site die Site-Voreinstellung
aufweisen.

m  Erweiterte und nicht erweiterte virtuelle Maschinen und Konsistenzgruppen kdnnen sich in
derselben Schutzgruppe oder im selben Wiederherstellungsplan befinden.

m  Die erweiterten virtuellen Maschinen mussen sich auf einem erweiterten Datenspeicher
befinden und auf der Schutz-Site eingeschaltet sein.

m  Sie kdnnen nicht zwei Schutzgruppen in entgegengesetzter Richtung unter Verwendung
desselben erweiterten Geratepaars erstellen. Sie kdnnen virtuelle Maschinen auf den
erweiterten Geraten auf der Wiederherstellungs-Site, die den geschitzten Geraten auf der
Schutz-Site entspricht, platzieren, aber wenn die Wiederherstellungs-Site ESXi den Speicher
der Schutz-Site mountet, besteht das Risiko der Datenbeschadigung. Sie kbnnen diese
virtuellen Maschinen nicht schitzen, aber sie werden wahrend des Vorgangs zum erneuten
Schutz automatisch geschutzt.

Geplante Migration

m  Der Assistent Wiederherstellungsplan ausfiihren verfigt Uber eine Option, um Cross
vCenter Server vMotion fur das Durchfihren einer geplanten Migration verwenden zu
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kdédnnen. Wenn die Option ausgewahlt ist, wird Cross vCenter Server vMotion fur alle
geschutzten, eingeschalteten virtuellen Maschinen auf dem Stretched Storage auf der Schutz-
Site verwendet. Wenn die Option nicht ausgewahlt ist, wird der regulare Wiederherstellungs-
Workflow flr replizierte LUNs verwendet, einschlieBlich Stretched Storage.

Wenn Cross vCenter Server vMotion aus irgendeinem Grund fehlschlagt, wird die
Wiederherstellung bei Schritt ,,Migrieren von VMs* gestoppt und nicht mehr fortgesetzt.
Wenn Sie das Problem nicht beheben kénnen, d. h. wenn Sie nicht verhindern kénnen,
dass Site Recovery ManagerCross vCenter Server vMotion verwendet, fihren Sie den
Wiederherstellungsplan bei deaktivierter vSphere vMotion-Option erneut aus. Bei der
Migration kann somit der regulare Wiederherstellungs-Workflow fur replizierte LUNs
verwendet werden.

Wahrend des Deaktivierungsschritts bleiben die erweiterten Gerate auf der Schutz-Site selbst
dann gemountet, wenn vMotion nicht verwendet wird. Site Recovery Manager ignoriert nicht
geschutzte VM-Repliken auf den erweiterten Geraten auf der Schutz-Site und hebt deren
Registrierung nicht auf.

Testwiederherstellung

Eine Testwiederherstellung wird mit dem regularen Testwiederherstellungs-Workflow fur
replizierte Gerate durchgeflhrt, einschlieBlich erweiterten Geraten. Kompatibilitdtsprifungen
fur vMotion werden fur jede virtuelle Maschine auf den erweiterten Geraten durchgefuhrt.

Wenn das Array Lese-Schreib-Snapshots bei erweiterten Geraten nicht unterstitzt, lasst Site
Recovery Manager die Durchfuhrung einer Testwiederherstellung bei diesen Geraten nicht zu.

Cross vCenter Server vMotion

Cross vCenter Server vMotion wird bei einer Migration von einer vSphere Distributed Switch-
Portgruppe zu einem Standard-Switch-Netzwerk nicht unterstitzt. In diesem Fall fihrt der
Verbindungsversuch von Cross vCenter Server vMotion mit einer virtuellen Maschine zu folgenden
Fehlermeldungen:

Ein Host im Cluster <cluster-name>, der mit Cross vCenter Server vMotion der virtuellen
Maschine <vm-name> aus der Schutzgruppe <PG-name> kompatibel ist, kann nicht gefunden
werden.

Aktuell verbundene Netzwerkschnittstelle <netzwerk-adapter-name> kann das Netzwerk
<netzwerk-name> nicht verwenden, da der Typ des Zielnetzwerks je nach Quellnetzwerktyp
nicht fGr vMotion unterstitzt wird.

Cross vCenter Server vMotion funktioniert in folgenden Fallen nicht:

Wenn der Distributed Resource Scheduler fur den Cluster deaktiviert ist
Wenn die virtuelle Maschine tUber Snapshots verfligt

Wenn es sich bei der virtuellen Maschine um einen verknupften Klon handelt
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Cross-vCenter Server vMotion-Anforderungen in vSphere werden in der Dokumentation zu ESX/
und vCenter Server 6.7 erlautert.

Verwenden von Site Recovery Manager mit VMware NSX

Site Recovery Manager kann virtuelle Maschinen schitzen, die mit auf der Schutz-
und Wiederherstellungs-Site vorhandenen NSX-Netzwerken verknipft sind, ohne dass
Bestandslistenzuordnungen konfiguriert werden mussen.

VMware NSX unterstltzt globale logische Switches, die das Erstellen von Schicht 2-Netzwerken
zulassen, die vCenter Server-Grefnzen umfassen. Wenn globale logische Switches mit NSX
verwendet werden, gibt es auf der Schutz- und Wiederherstellungs-Site je eine virtuelle
Portgruppe, die eine Verbindung mit demselben Schicht-2-Netzwerk herstellt. Dies bedeutet,
dass Sie bei der Verwendung von Schutzgruppen fur Speicherrichtlinien und einem globalen
logischen Switch keine Netzwerkzuordnungen angeben mussen. Site Recovery Manager arbeitet
mit VMware NSX, um die virtuelle Maschine automatisch dem korrekten Netzwerk auf der
Wiederherstellungs-Site zuzuordnen.

Sie kbnnen die automatische Zuordnung auBer Kraft setzen, indem Sie Netzwerkzuordnungen
auf erweiterten Netzwerken manuell konfigurieren. ,,Erweiterter verkntpfter Modus“- und nicht
,Erweiterter verknlUpfter Modus“-Topologien werden unterstltzt.

Einschrankungen

m  Die automatische Zuordnung fur universelle NSX-Leitungen wird nur mit Schutzgruppen fur
Speicherrichtlinien und globalen logischen Switches unterstutzt.

m  Bei Schutzgruppen flr virtuelle Maschinen mussen Sie Netzwerkzuordnungen zwischen den
beiden Enden der universellen Leitungen explizit konfigurieren, um sicherzustellen, dass die
virtuellen Maschinen auf derselben universellen Leitung wiederhergestellt werden.

m  Diese Funktion wird nur bei einer vollstdndigen Wiederherstellung unterstitzt. Test-Failover
muss manuell durchgefuhrt werden.

Details dazu finden Sie unter Konfigurieren von Bestandslistenzuordnungen.

Site Recovery Manager und vSphere PowerCLlI

VMware vSphere PowerCLI bietet eine Windows PowerShell-Schnittstelle fur den Zugriff auf Site
Recovery Manager-Aufgaben mittels Befehlszeile.

vSphere PowerCLI legt die Site Recovery Manager-APIs frei. Sie kobnnen vSphere PowerCLI
verwenden, um Site Recovery Manager zu verwalten oder Skripts zu erstellen, die Site Recovery
Manager-Aufgaben automatisieren.

Weitere Informationen daruber, wie Site Recovery Manager durch die Verwendung von vSphere
PowerCLI verwaltet wird, finden Sie in der vSphere PowerCLI-Dokumentation unter https://
www.vmware.com/support/developer/PowerCLI/.
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Site Recovery Manager und vRealize Orchestrator

Mit dem vRealize Orchestrator-Plug-In fur Site Recovery Manager konnen Sie bestimmte Site
Recovery Manager-Vorgange automatisieren, indem Sie sie in vRealize Orchestrator-Workflows
einbeziehen.

Das vRealize Orchestrator-Plug-In flr Site Recovery Manager stellt Aktionen und Workflows
bereit, mit denen Site Recovery Manager-Vorgange ausgefuhrt werden. Als vRealize
Orchestrator-Administrator kdnnen Sie Workflows erstellen, die die Aktionen und Workflows

aus dem Site Recovery Manager-Plug-In einschlieBen. Durch das EinschlieBen von Site Recovery
Manager-Aktionen und -Workflows in vRealize Orchestrator-Workflows kénnen Sie Site Recovery
Manager-Vorgange mit den automatisierten Vorgangen anderer vRealize Orchestrator-Plug-Ins
kombinieren.

Beispielsweise konnen Sie einen Workflow erstellen, der mithilfe der Aktionen und Workflows
des vRealize Orchestrator-Plug-Ins fur vCenter Server virtuelle Maschinen erstellt und konfiguriert
und sie flr vCenter Server registriert. Im selben Workflow kénnen Sie mithilfe der Aktionen

und Workflows aus dem Site Recovery Manager-Plug-In Schutzgruppen erstellen und die
virtuellen Maschinen schutzen, sobald sie erstellt wurden. Darudber hinaus kénnen Sie mit den

Site Recovery Manager-Aktionen und -Workflows einige der Wiederherstellungseinstellungen

flr die geschutzten virtuellen Maschinen konfigurieren. Durch die Kombination der Aktionen

und Workflows von vCenter Server und Site Recovery Manager in einem vRealize Orchestrator-
Workflow k&dnnen Sie demnach den Vorgang zum Erstellen und Schitzen virtueller Maschinen
automatisieren.

Das vRealize Orchestrator-Plug-In fur Site Recovery Manager konnen Sie in einer Konfiguration
mit gemeinsam genutzter Wiederherstellungs-Site verwenden, bei der Sie mehrere Site Recovery
Manager-Instanzen mit einer einzelnen vCenter Server-Instanz verbinden. Daruber hinaus kédnnen
Sie das vRealize Orchestrator-Plug-In flr Site Recovery Manager mit mehreren Site Recovery
Manager-Instanzen in mehreren vCenter Server-Instanzen verwenden, die mit demselben vCenter
Single Sign-On-Server verbunden sind.

Weitere Informationen zum Erstellen von Workflows mithilfe von vRealize Orchestrator finden Sie
in der Dokumentation zu vRealize Orchestrator.

Informationen zur Verwendung von vRealize Orchestrator-Plug-In flr Site Recovery Manager
finden Sie in der Dokumentation Verwenden des vRealize Orchestrator-Plug-ins flr Site Recovery
Manager.

Schutzen von Microsoft Cluster Server und fehlertoleranten
virtuellen Maschinen

Sie kdnnen Site Recovery Manager zum Schitzen von Microsoft Cluster Server (MSCS) und
fehlertoleranten virtuellen Maschinen verwenden. Hierbei gibt es jedoch Einschrankungen.

Um Site Recovery Manager zum Schutz von MSCS und fehlertoleranten virtuellen Maschinen zu
verwenden, mussen Sie mdglicherweise Ihre Umgebung andern.
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Allgemeine Einschrankungen beim Schutz von MSCS und
fehlertoleranten virtuellen Maschinen

Fur das Schutzen von MSCS und fehlertoleranten virtuellen Maschinen gelten die folgenden
Einschrankungen:

m  Sie kdnnen die Array-basierte Replizierung nur verwenden, um virtuelle MSCS-Maschinen zu
schltzen. Das Schutzen von virtuellen MSCS-Maschinen mit vSphere Replication wird nicht
unterstutzt.

m  FUr den erneuten Schutz von MSCS bzw. fehlertoleranten virtuellen Maschinen ist VMware
High Availability (HA) und VMware Distributed Resource Scheduler (DRS) erforderlich. Wenn
Sie wahrend des erneuten Schutzes die virtuellen MSCS-Maschinen und die fehlertoleranten
virtuellen Maschinen Uber deren primare und sekundare Sites hinweg verschieben, missen Sie
HA und DRS aktivieren und dabei die Affinitats- und die Anti-Affinitatsregeln entsprechend
festlegen. Weitere Informationen hierzu finden Sie unter DRS-Anforderungen zum Schutz von
virtuellen MSCS-Maschinen.

= Sie kbnnen die Array-basierte Replizierung verwenden, um mehrere fehlertolerante vCPU-
VMs (SMP-FT-VMs) zu schltzen. Die Festplattendateien der primaren und der sekundaren
fehlertoleranten virtuellen Maschine mussen sich auf replizierten LUNs befinden, und alle
LUNs mussen zur selben Konsistenzgruppe gehdren.

m  Site Recovery Manager versucht nur, ein Failover der primaren SMP-FT-VM durchzufuhren,
und versucht nicht, auf die sekundare SMP-FT-VM zurlickzugreifen, wenn mit den Dateien der
primaren SMP-FT-VM etwas nicht in Ordnung ist.

m  Site Recovery Manager gibt keine Warnung aus, wenn eine SMP-FT-VM geschutzt ist und ihr
Speicher die Replizierungsanforderungen nicht erfullt.

m  Eine SMP-FT-VM kann nur durch eine Schutzgruppe geschitzt werden.

m  Site Recovery Manager unterstutzt die Replizierung von SMP-FT-VMs durch vSphere
Replication nicht.

m  Site Recovery Manager unterstutzt keine SMP-FT-VMs in Schutzgruppen fur
Speicherrichtlinien. SMP-FT unterstutzt keine Speicherprofile.

m  Beim erneuten Schitzen behalt Site Recovery Manager die SMP-FT-Konfiguration auf der
urspringlichen Schutz-Site nicht bei.

m  Beim DurchfUhren eines Failovers wird die virtuelle Zielmaschine als nicht fehlertolerante
virtuelle Maschine eingeschaltet. Nach dem Failover kann sie unter Verwendung von Tools
auBerhalb von Site Recovery Manager als SMP-FT-VM konfiguriert werden.

VMware, Inc. 184



Verwalten von Site Recovery Manager

Anforderungen flr ESXi-Hosts zum Schutz von virtuellen MSCS-
Maschinen

Um MSCS oder fehlertolerante virtuelle Maschinen zu schitzen, missen ESXi-Hostmaschinen, auf
denen die virtuellen Maschinen ausgefiuhrt werden, bestimmte Kriterien erflllen.

m  Sie mussen eine fehlertolerante virtuelle Maschine und ihren Schatten auf zwei
unterschiedlichen ESXi-Server-Instanzen ausfuhren.

m  Sie konnen einen Cluster von virtuellen MSCS-Maschinen bei den folgenden méglichen
Konfigurationen ausfihren.

Cluster-in-a-box

Die virtuellen MSCS-Maschinen im Cluster werden auf einem einzelnen ESXi Server
ausgefuhrt. Es darf maximal funf MSCS-Knoten auf einem ESXi-Server geben.

Systemiibergreifende Cluster

Sie kdnnen den MSCS-Cluster Uber maximal zwei ESXi-Server-Instanzen verteilen. Sie kdnnen
nur einen VM-Knoten eines MSCS-Clusters auf einer einzelnen ESXi Server-Instanz schiutzen.
Es kdbnnen mehrere MSCS-Knoten-VMs auf einem ESXi-Host ausgefluhrt werden, sofern sie
sich nicht in demselben MSCS-Cluster befinden. Diese Konfiguration bendtigt fur die Quorum-
Festplatte gemeinsam genutzten Speicher auf einem Fibre-Channel-SAN.

DRS-Anforderungen zum Schutz von virtuellen MSCS-Maschinen

Um DRS auf Sites zu verwenden, die virtuelle MSCS-Maschinen enthalten, missen Sie die
DRS-Regeln konfigurieren, um Site Recovery Manager den Schutz der virtuellen Maschinen

zu erlauben. Durch die Befolgung der Richtlinien kbnnen Sie virtuelle MSCS-Maschinen

auf Sites schitzen, die DRS ausfuhren, wenn die Platzhalter-VMs sich entweder in einer
MSCS-Bereitstellung des systemuUbergreifenden Clusters oder in einer MSCS-Bereitstellung des
systeminternen Clusters befinden.

m  Legen Sie die DRS-Regeln auf den virtuellen Maschinen auf der Schutz-Site fest, bevor Sie
MSCS im Gastbetriebssystem konfigurieren. Legen Sie die DRS-Regeln sofort nach dem
Bereitstellen, Konfigurieren oder Einschalten der virtuellen Maschinen fest.

m  Legen Sie die DRS-Regeln auf den virtuellen Maschinen auf der Wiederherstellungs-Site sofort
nach dem Erstellen einer Schutzgruppe von MSCS-Knoten fest, sobald die Platzhalter-VMs auf
der Wiederherstellungs-Site angezeigt werden.

m  DRS-Regeln, die Sie auf der Schutz-Site festgelegt haben, werden nach der Wiederherstellung
nicht auf die Wiederherstellungs-Site Ubertragen. Aus diesem Grund mussen Sie die DRS-
Regeln auf den Platzhalter-VMs auf der Wiederherstellungs-Site festlegen.

m  FUhren Sie eine Testwiederherstellung oder eine echte Wiederherstellung aus, bevor Sie die
DRS-Regeln auf der Wiederherstellungs-Site festlegen.
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Wenn Sie die Richtlinien entweder auf der Schutz-Site oder auf der Wiederherstellungs-Site
nicht befolgen, verschiebt vSphere vMotion moglicherweise virtuelle MSCS-Maschinen auf eine
Konfiguration, die Site Recovery Manager nicht unterstitzt.

m In einer systeminternen Cluster-Bereitstellung entweder auf der Schutz-Site oder
der Wiederherstellungs-Site verschiebt vSphere vMotion moglicherweise virtuelle MSCS-
Maschinen auf unterschiedliche ESXi-Hosts.

m |n einer systeminternen Cluster-Bereitstellung entweder auf der Schutz-Site oder der
Wiederherstellungs-Site verschiebt vSphere vMotion méglicherweise einige oder alle virtuelle
MSCS-Maschinen auf einen einzelnen ESXi-Host.

Verwenden von Site Recovery Manager mit SIOC-
Datenspeichern

Storage 1/O Control (SIOC) wird von Site Recovery Manager unterstitzt.

Geplante Migration von virtuellen Maschinen auf Datenspeichern, die
SIOC verwenden

In vorherigen Versionen von Site Recovery Manager mussten Sie vor der Ausfihrung

einer geplanten Migration Storage I/O Control (SIOC) auf Datenspeichern, die Sie in einen
Wiederherstellungsplan aufgenommen haben, deaktivieren. Diese Version von Site Recovery
Manager unterstutzt SIOC vollstandig. Vor der Ausfihrung einer geplanten Migration mussen Sie
SIOC also nicht reaktivieren.

Notfallwiederherstellung und neuer Schutz von virtuellen Maschinen
auf Datenspeichern, die SIOC verwenden

In vorherigen Versionen von Site Recovery Manager wurde die Wiederherstellung mit Fehlern
durchgefuhrt, wenn Sie einen Wiederherstellungsvorgang mit aktivierter SIOC durchgefuhrt
haben. Nach der Wiederherstellung mussten Sie SIOC auf der Schutz-Site manuell deaktivieren
und erneut eine geplante Migrationswiederherstellung durchfiuhren. Sie konnten den Vorgang
zum erneuten Schitzen erst dann durchfuhren, wenn Sie eine geplante Migration erfolgreich
durchgefuhrt hatten. Diese Version von Site Recovery Manager unterstitzt SIOC vollstandig.
Die Wiederherstellung gelingt ohne Fehler und Sie kdnnen nach einer Notfallwiederherstellung
eine geplante Migration und den Vorgang zum erneuten Schitzen ausfuhren, ohne SIOC zu
deaktivieren.

Verwenden von Site Recovery Manager mit
Zugangssteuerungs-Clustern

Sie kbnnen die Zugangssteuerung auf einem Cluster verwenden, um Ressourcen auf der
Wiederherstellungs-Site zu reservieren.
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Das Verwenden der Zugangssteuerung kann allerdings die Notfallwiederherstellung
beeintrachtigen, indem Site Recovery Manager bei der Ausfuhrung eines Wiederherstellungsplans
das Einschalten virtueller Maschinen verhindert. Die Zugangssteuerung kann verhindern,

dass virtuelle Maschinen eingeschaltet werden, wenn ein Einschalten die relevanten
Zugangssteuerungs-Einschrankungen verletzt.

Sie kbnnen einen Befehlsschritt zu einem Wiederherstellungs-Plan hinzuflgen, um ein PowerCLI-
Skript auszufUhren, das die Zugangssteuerung wahrend der Wiederherstellung deaktiviert.
Weitere Informationen Uber das Erstellen von Befehlsschritten finden Sie unter Erstellen von
benutzerdefinierten Wiederherstellungsschritten.

1 Erstellen Sie einen Befehlsschritt vor dem Einschalten in dem Wiederherstellungsplan, der ein
PowerCLI-Skript ausfuhrt, um die Zugangssteuerung zu deaktivieren.

Get-Cluster cluster name | Set-Cluster -HAAdmissionControlEnabled:$false

2 Erstellen Sie einen Befehlsschritt nach dem Einschalten in dem Wiederherstellungsplan, um
die Zugangssteuerung nach dem Einschalten der virtuellen Maschine neu zu aktivieren.

Get-Cluster cluster name | Set-Cluster -HAAdmissionControlEnabled:S$true

Wenn Sie die Zugangssteuerung wahrend der Wiederherstellung deaktivieren, mussen

Sie die Zugangssteuerung manuell neu aktivieren, nachdem Sie eine Bereinigung nach

einer Testwiederherstellung durchgeflhrt haben. Das Deaktivieren der Zugangssteuerung
beeintrachtigt méglicherweise die Hochverfligbarkeit zum Neustarten von virtuellen Maschinen
auf der Wiederherstellungs-Site. Deaktivieren Sie die Zugangssteuerung nicht Uber einen
langeren Zeitraum.

Site Recovery Manager und mit RDM-Festplattengeraten
verbundene virtuelle Maschinen

Schutz und Wiederherstellung von mit einem RDM-Festplattengerat verbundenen virtuellen
Maschinen werden unterschiedlich unterstitzt, je nachdem, ob Sie die Array-basierte Replizierung
oder vSphere Replication einsetzen.

Hinweis Site Recovery Manager unterstltzt nicht den Schutz von virtuellen Maschinen, die in
Schutzgruppen fur Speicherrichtlinien mit RDM-Festplattengeraten verbunden sind.

m  Die Array-basierte Replizierung unterstutzt RDM-Gerate im physischen und im virtuellen
Kompatibilitatsmodus. Wenn Sie Site Recovery Manager mit der Array-basierten Replizierung
verwenden, konnen Sie virtuelle Maschinen, die RDM verwenden, entweder im physischen
oder im virtuellen Kompatibilitdtsmodus schitzen und wiederherstellen.

m  VvSphere Replication unterstitzt RDM-Gerédte nur im virtuellen Modus sowohl fur das Quell-
als auch fur das Zielgerat. Wenn Sie vSphere Replication verwenden, kdnnen Sie virtuelle
Maschinen, die RDM verwenden, nicht im physischen Kompatibilitatsmodus schitzen und
wiederherstellen.

VMware, Inc. 187



Verwalten von Site Recovery Manager

= Wenn Sie sowohl die Array-basierte Replizierung als auch vSphere Replication verwenden,
kdnnen Sie nur durch Verwendung der Array-basierten Replizierung virtuelle Maschinen,
die RDM verwenden, im physischen Kompatibilitatsmodus schitzen und wiederherstellen.
Sie konnen virtuelle Maschinen, die RDM verwenden, entweder durch die Verwendung der
Array-basierten Replizierung oder von vSphere Replication im virtuellen Kompatibilitatsmodus
schutzen und wiederherstellen.

Site Recovery Manager und Active Directory-
Domanencontroller
Site Recovery Manager unterstutzt den Schutz von virtuellen Maschinen, die als Active Directory-

Domanen-Controller dienen.

Als Alternative zur nativen Active Directory-Replizierungstechnologie und dem
Wiederherstellungsmodus kdnnen Sie Site Recovery Manager zum Schutz der Active Directory-
Infrastruktur in einem Notfallszenario verwenden.
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Manager-Konfiguration

In der Standardkonfiguration ermdéglicht Site Recovery Manager mehrere einfache
Wiederherstellungsszenarios. Fortgeschrittene Benutzer konnen Site Recovery Manager so
anpassen, dass ein groBerer Bereich von Site Recovery-Anforderungen unterstutzt wird.

Dieses Kapitel enthalt die folgenden Themen:
m  Neukonfigurieren der Site Recovery Manager-Einstellungen

s Andern der Einstellungen, um groBe Site Recovery Manager-Umgebungen auszufiihren

Neukonfigurieren der Site Recovery Manager-Einstellungen

Das Dialogfeld Erweiterte Einstellungen ermoglicht Ihnen, viele benutzerdefinierte Einstellungen
fur den Site Recovery Manager-Dienst anzuzeigen und zu andern. Erweiterte Einstellungen bieten
eine Mdglichkeit, dass Benutzer mit den entsprechenden Rechten die Standardwerte andern
kdnnen, die den Ablauf mehrerer Site Recovery Manager-Funktionen beeinflussen.

Wichtig Wenn Sie ein Upgrade von Site Recovery Manager durchfihren, werden keine lhrer
erweiterten Einstellungen, die Sie in der vorherigen Installation konfiguriert haben, aufbewahrt.
Dies ist beabsichtigt. Aufgrund von Anderungen bei den Standardwerten oder Verbesserungen
der Leistung sind erweiterte Einstellungen, die Sie in einer vorherigen Version von Site Recovery
Manager festgelegt haben, moglicherweise fur die neue Version nicht erforderlich oder nicht mit
ihr kompatibel. Ebenso werden erweiterte Einstellungen nicht aufbewahrt, wenn Sie die gleiche
Version von Site Recovery Manager deinstallieren und anschlieBend erneut installieren und dabei
die Datenbank aus der vorherigen Installation verwenden.

Verbindungseinstellungen andern

Site Recovery Manager kommuniziert mit anderen Diensten.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Klicken Sie im linken Bereich auf Konfigurieren > Erweiterte Einstellungen > Verbindungen.
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4 Wahlen Sie eine Site aus und klicken Sie auf Bearbeiten, um die Einstellungen zu andern.

Option Aktion

Andern der Anzahl an Geben Sie einen neuen Wert im Textfeld connections.hmsPanicDelay ein.
fehlgeschlagenen Ping-Befehlen,

die ein Ereignis des Typs

,»Site ausgefallen* auslést. Der

Standardwert ist 5.

Andern Sie die Anzahl der Geben Sie einen neuen Wert im Textfeld connections.hmsPingFailedDelay
Statuspriifungen (Ping-Befehle), ein.

die ausgefihrt werden, bevor

die Priifung als fehlgeschlagen

betrachtet wird. Der Standardwert

ist 2.
Andern Sie den Geben Sie einen neuen Wert im Textfeld
Zeitliberschreitungswert fiir das connections.waitForUpdatesTimeout ein.

Warten auf Aktualisierungen von
Servern. Die Standardeinstellung
betragt 900 Sekunden.

5 Klicken Sie auf OK, um lhre Anderungen zu speichern.

Andern der Einstellung fiir die Erfassung von Site Recovery
Manager-Verlaufsberichten

Site Recovery Manager-Verlaufsberichte sind hilfreich flur die Diagnose des Verhaltens von Site
Recovery Manager Server vor und nach dem Auftreten eines Fehlers. Die Anzahl der exportierten
Verlaufsberichte kdnnen Sie andern.

Wenn Sie Failover-, Test- und Bereinigungsvorgange sowie Vorgange zum erneuten Schutz

mit Site A als Schutz-Site und Site B als Wiederherstellungs-Site ausfuhren, kénnen Sie fur
diese Vorgange bei der Erfassung eines Support-Pakets fur Site B (die Wiederherstellungs-Site)
Verlaufsberichte exportieren. Der aktuellste Verlauf wird direkt aus der Site Recovery Manager-
Datenbank abgerufen.

Nachdem der erneute Schutz ausgeflhrt wurde, ist Site A die neue Wiederherstellungs-Site und
Site B ist die Schutz-Site. Wenn Sie Failover-, Test- und Bereinigungsvorgange sowie Vorgange
zum erneuten Schutz ausfuhren, kédnnen Sie bei der Erfassung eines Support-Pakets fir Site A (die
Wiederherstellungs-Site) Verlaufsberichte exportieren.

Voraussetzungen
m  Stellen Sie sicher, dass Sie Uber Administratoranmeldedaten verfligen.

m  Site Recovery Manager muss mit einer Site Recovery Manager-Datenbank verbunden sein, auf
die Sie mit gultigen Datenbankanmeldedaten zugreifen kénnen.
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Verfahren

1

6

7

Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

Klicken Sie im linken Bereich auf Konfigurieren > Erweiterte Einstellungen > Verlauf
exportieren.

Wahlen Sie eine Site aus und klicken Sie auf Bearbeiten, um die Einstellungen zu dndern.
Andern Sie ggf. den Wert fir exportHistory.numReports.

Sie kdnnen einen Wert zwischen O und 50 eingeben. Der Standardwert ist 5.

Andern Sie den Wert in Null (0), um keine Berichte zu exportieren.

Klicken Sie auf OK, um lhre Anderungen zu speichern.

Andern der Einstellungen der lokalen Site

Site Recovery Manager Uberwacht den Verbrauch der Ressourcen auf dem Site Recovery
Manager Server-Host und I6st einen Alarm aus, wenn der Schwellenwert flr eine Ressource
erreicht ist. Sie kdnnen die Schwellenwerte und die Art und Weise andern, in der Site Recovery
Manager Alarme ausldst.

Verfahren

1

Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

Klicken Sie im linken Bereich auf Konfigurieren > Erweiterte Einstellungen > Status der
lokalen Site.
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Wahlen Sie eine Site aus und klicken Sie auf Bearbeiten, um die Einstellungen zu dndern.

Option

Andern der Zeitdifferenz, in der
Site Recovery Manager die CPU-
Nutzung, den Festplattenspeicher
und den freien Arbeitsspeicher
auf der lokalen Site priift. Die
Standardeinstellung betragt 60
Sekunden.

Andern des Zeitlimits, das Site
Recovery Manager abwartet, um
Alarme zur CPU-Nutzung, zum
Festplattenspeicher und zum freien
Arbeitsspeicher auf der lokalen Site
auszuldsen. Die Standardeinstellung
betragt 600 Sekunden.

Andern der maximal zuldssigen
Zeitdifferenz zwischen Serveruhren.
Die Standardeinstellung ist 20
Sekunden.

Andern des Prozentsatzes der CPU-
Nutzung, der dazu fiihrt, dass Site
Recovery Manager ein Ereignis des
Typs ,,Hohe CPU-Nutzung“ auslést.
Der Standardwert ist 70.

Andern der Anzahl der Tage vor
dem Ablauf des Site Recovery
Manager Zertifikats, bis ein
Ereignis des Typs ,,Zertifikat lauft
ab* ausgelost werden soll. Die
Standardeinstellung betragt 30
Tage.

Andern des Prozentsatzes des
freien Festplattenspeichers, der
dazu flihrt, dass Site Recovery
Manager ein Ereignis des Typs
»Wenig Speicherplatz* ausl6st. Der
Standardwert ist 100 MB.

Andern der Menge an freiem

Arbeitsspeicher, der dazu fiihrt, dass

Site Recovery Manager ein Ereignis
des Typs ,,Wenig Arbeitsspeicher*

auslost. Der Standardwert ist 32 MB.

Aktion

Geben Sie einen neuen Wert im Textfeld localSiteStatus.checkinterval ein.

Geben Sie einen neuen Wert im Textfeld localSiteStatus.eventFrequency
ein.

Geben Sie einen neuen Wert im Textfeld localSiteStatus.maxClockSkew ein.
Wenn die erkannte Server-Uhrzeit um mehr als die festgelegte Anzahl von
Sekunden von der Site Recovery Manager Server-Uhr abweicht, 16st Site
Recovery Manager ein Ereignis aus.

Geben Sie einen neuen Wert im Textfeld localSiteStatus.maxCpuUsage ein.

Geben Sie einen neuen Wert im Textfeld localSiteStatus.

minCertRemainingTime ein.

Geben Sie einen neuen Wert im Textfeld localSiteStatus.minDiskSpace ein.

Geben Sie einen neuen Wert im Textfeld localSiteStatus.minMemory ein.

Klicken Sie auf OK, um lhre Anderungen zu speichern.
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Andern von Protokollierungseinstellungen

Sie kdnnen die Protokollierungsebenen andern, die Site Recovery Manager fur die Site Recovery
Manager Server-Komponenten bereitstellt.

Beim Site Recovery Manager Server finden Protokollaustausche statt. Wenn Sie Site Recovery
Manager Server neu starten oder wenn eine Protokolldatei sehr gro wird, erstellt Site Recovery
Manager Server eine neue Protokolldatei und nimmt nachfolgende Protokolimeldungen in die
neue Protokolldatei auf. Wenn der Site Recovery Manager Server neue Protokolldateien erstellt,
werden die alten Protokolldateien aus Speicherplatzgrinden komprimiert.

Sie kbnnen die Protokollierungsebenen fur einige Site Recovery Manager Server-Komponenten
reduzieren, da Protokolldateien sehr schnell sehr groB werden. Sie kbnnen die
Protokollierungsebenen fur einige Komponenten erhéhen, um die Problemdiagnose zu
verbessern. Die Liste der verfligbaren Protokollierungsebenen ist flr alle Site Recovery Manager
Server-Komponenten identisch.

Keine

Schaltet die Protokollierung aus.

Still

Zeichnet minimale Protokolleintrage auf.

Notfallalarm
Zeichnet ausschlieBlich Protokolleintrage zu Notféllen auf. Notfallmeldungen werden bei
Totalversagen ausgegeben.

Fehler
Zeichnet nur Protokolleintrage flr Notfalle und Fehler auf. Fehlermeldungen werden bei
Problemen ausgegeben, die zu einem Versagen fUhren kénnten.

Warnung
Zeichnet Protokolleintrage flr Notfalle, Fehler und Warnungen auf. Warnungsmeldungen
werden bei unerwlnschtem Verhalten ausgegeben, das jedoch mit dem Normalbetrieb
verbunden sein kann.

Info
Zeichnet Protokolleintrage fur Notfalle, Fehler, Warnungen und Informationen auf.
Informationsmeldungen stellen Angaben zum Normalbetrieb bereit.

Ausfihrlich

Zeichnet Protokolleintrage fur Notfélle, Fehler, Warnungen, Informationen und
ausflhrliche Meldungen auf. Ausfuhrliche Meldungen stellen detailliertere Angaben als
Informationsmeldungen bereit.

Ausfihrlich (erweitert)
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Zeichnet Protokolleintrage flr Notfélle, Fehler, Warnungen, Informationen sowie ausfihrliche
und erweiterte ausfihrliche Meldungen auf. Erweiterte ausfuhrliche Meldungen stellen alle
verfUgbaren Angaben bereit. Diese Protokollierungsebene ist flir das Debugging hilfreich, sie
kann jedoch mit einem erheblichen Datenaufkommen einhergehen, das zu LeistungseinbuBen
fUhren kénnte.

Hinweis Wahlen Sie diese Protokollierungsebene nur auf Anweisung durch den VMware
Support aus, um ein Problem zu beheben.
Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Klicken Sie im linken Bereich auf Konfigurieren > Erweiterte Einstellungen > Protokoll-
Manager.

4 Wahlen Sie eine Site aus und klicken Sie auf Bearbeiten, um die Protokollierungseinstellungen
zu andern.

StandardmaRBig zeichnen alle Komponenten ausfuhrliche Protokolle auf, sofern dies nicht
anderweitig in der Beschreibung der Protokollierungsebene angegeben ist.

Option Beschreibung

Protokollierungsebene fiir alle Waéhlen Sie eine Protokollierungsebene im Dropdown-Meni
Komponenten einstellen, fiir die kein logManager.Default aus.

Eintrag in logManager vorhanden

ist. Die Standardeinstellung ist

»Ausfihrlich*.

Protokollierungsebene fiir das Waéhlen Sie eine Protokollierungsebene im Dropdown-Meni
externe API-Modul einstellen. logManager.ExternalAPI aus.

Die Standardeinstellung ist

»Ausfihrlich*.

Protokollierungsebene fiir Waéhlen Sie eine Protokollierungsebene im Dropdown-Meni
vSphere Replication einstellen. logManager.HbrProvider aus.

Die Standardeinstellung ist

»Ausfihrlich*.

Protokollierungsebene fiir das Wahlen Sie eine Protokollierungsebene im Dropdown-Menu
IP-Anpassungstool einstellen. logManager.IPCustomizer aus.

Die Standardeinstellung ist

»Ausfihrlich*.

Protokollierungsebene fiir die Waéhlen Sie eine Protokollierungsebene im Dropdown-Meni
Bestandslistenzuordnung einstellen. logManager.InventoryMapper aus.

Die Standardeinstellung ist
»Ausfihrlich*.
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Option

Protokollierungsebene fiir
Lizenzierungsprobleme einstellen.
Die Standardeinstellung ist
»Ausfuhrlich“.

Protokollierungsebene fiir
Persistenzprobleme einstellen.
Die Standardeinstellung ist
»Ausfuhrlich“.

Protokollierungsebene fiir
Wiederherstellungsvorgénge
einstellen. Der Standardwert ist
»Ausfihrlich (erweitert)*.

Protokollierungsebene fiir
Wiederherstellungskonfigurationsvo
rgange einstellen. Die
Standardeinstellung ist
»Ausfuhrlich“.

Protokollierungsebene fiir Array-
basierte Replizierungsvorgdnge
einstellen. Die Standardeinstellung
ist ,,Ausfihrlich“.

Protokollierungsebene fiir
Autorisierungsprobleme zwischen
Site Recovery Manager Server
und vCenter Server einstellen.
Die Standardeinstellung ist
»Ausfuhrlich“.

Protokollierungsebene fiir die
Sitzungsverwaltung einstellen.
Die Standardeinstellung ist
»Ausfuhrlich“.

Protokollierungsebene fiir den
SOAP-Web Services-Adapter
einstellen. Die Standardeinstellung
ist ,,Info*.

Protokollierungsebene fiir
Speicherprobleme einstellen.
Die Standardeinstellung ist
»Ausfuhrlich“.

Protokollierungsebene fiir
Meldungen aus dem Array-basierten
Speicheranbieter einstellen.

Die Standardeinstellung ist
»Ausfuhrlich*.
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Beschreibung

Wahlen Sie eine Protokollierungsebene im Dropdown-Menu
logManager.Licensing aus.

Wahlen Sie eine Protokollierungsebene im Dropdown-Menu
logManager.Persistence aus.

Wahlen Sie eine Protokollierungsebene im Dropdown-
Menl logManager.Recovery aus. StandardmaBig ist die
Wiederherstellungsprotokollierung auf Ausfiihrlich (erweitert) gesetzt.

Wahlen Sie eine Protokollierungsebene im Dropdown-Meni
logManager.RecoveryConfig aus.

Wahlen Sie eine Protokollierungsebene im Dropdown-Meni
logManager.Replication aus.

Wahlen Sie eine Protokollierungsebene im Dropdown-Menu
logManager.ServerAuthorization aus.

Wahlen Sie eine Protokollierungsebene im Dropdown-Menil
logManager.SessionManager aus.

Wahlen Sie eine Protokollierungsebene im Dropdown-Meni
logManager.SoapAdapter aus. Aufgrund des vom SOAP-Adapter erzeugten
Datenaufkommens kann die Einstellung der Protokollierungsebene auf
Ausfuhrlich (erweitert) zu LeistungseinbuBen fuhren. StandardmaBig ist die
SOAP-Adapterprotokollierung auf Info eingestellt.

Wahlen Sie eine Protokollierungsebene im Dropdown-Meni
logManager.Storage aus.

Wahlen Sie eine Protokollierungsebene im Dropdown-Meni
logManager.StorageProvider aus.
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5 Klicken Sie auf OK, um lhre Anderungen zu speichern.

Die neuen Protokollierungsebenen werden nach Klicken auf OK gultig. Es ist kein Neustart
des Site Recovery Manager-Services erforderlich. Beim Neustart von Site Recovery Manager
Server bleiben die von IThnen vorgenommenen Einstellungen fur die Protokollierungsebenen
erhalten.

Andern von Wiederherstellungseinstellungen

Sie kbnnen die Standardwerte fur ZeituUberschreitungen andern, die eintreten, wenn Sie einen
Wiederherstellungsplan testen oder ausfuhren. Dies kdnnen Sie tun, wenn Aufgaben aufgrund
von ZeitUberschreitungen nicht abgeschlossen wurden.

Es kbnnen mehrere Arten von ZeitUberschreitungen eintreten, wahrend die Schritte eines
Wiederherstellungsplans ausgefluhrt werden. Diese Zeituberschreitungen fuhren zu einer
Unterbrechung des Plans flir ein festgelegtes Zeitintervall, um den Abschluss eines Schrittes
abzuwarten.

Site Recovery Manager wendet einige erweiterte Einstellungen auf eine virtuelle Maschine an,
wenn Sie den Schutz auf dieser virtuellen Maschine konfigurieren:

m  recovery.autoDeployGuestAlias

m recovery.defaultPriority

m  recovery.powerOnTimeout

m  recovery.powerOnDelay

m  recovery.customizationShutdownTimeout
m recovery.customizationTimeout

m  recovery.skipGuestShutdown

m  recovery.powerOffTimeout

Site Recovery Manager speichert eine Kopie der Wiederherstellungseinstellungen der

virtuellen Maschine auf jeder Site Recovery Manager-Site. Wenn sich die erweiterten
Wiederherstellungseinstellungen auf der Schutz- und der Wiederherstellungs-Site unterscheiden,
initialisiert Site Recovery Manager die Wiederherstellungseinstellungen einer virtuellen Maschine
auf jeder Site mit unterschiedlichen Werten. Wenn Site Recovery Manager dann die

virtuelle Maschine von Site A auf Site B wiederherstellt, Ubernimmt er die lokalen
Wiederherstellungseinstellungen fur Site B. Bei einer Wiederherstellung von Site B auf Site

A Ubernimmt Site Recovery Manager die lokalen Wiederherstellungseinstellungen fir Site A.
Dieser Zustand besteht so lange, bis Sie die Wiederherstellungseinstellungen der einzelnen
virtuellen Maschinen auf der Registerkarte ,,Virtuelle Maschinen“ des Wiederherstellungsplans
explizit bearbeiten und speichern. Die Wiederherstellungseinstellungen der betroffenen virtuellen
Maschinen werden synchronisiert und auf beiden Site Recovery Manager-Sites identisch.
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Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Klicken Sie im linken Bereich auf Konfigurieren > Erweiterte Einstellungen >
Wiederherstellen.

VMware, Inc. 197



Verwalten von Site Recovery Manager

Wahlen Sie eine Site aus und klicken Sie auf Bearbeiten, um die Einstellungen der
Wiederherstellungs-Site zu andern.

Option

Aktivieren oder Deaktivieren der
automatischen Konfiguration der
Gastbenutzerzuordnungen. Diese
Option ist nur flir VMs verfligbar,
die eine kompatible Version von
VMware Tools verwenden. Der
Standardwert lautet ,,true*.

Informationen zu kompatiblen
Versionen von VMware Tools finden
Sie unter Kompatibilitdtstabellen fir
Site Recovery Manager 8.1.

Andern der Zeitliberschreitung fiir
das Ausschalten der virtuellen
Maschine in der IP-Anpassung. Die
Standardeinstellung betragt 300
Sekunden.

Andern der Zeitliberschreitung
fur die IP-Anpassung. Die
Standardeinstellung betragt 600
Sekunden.
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Aktion

Waéhlen Sie den Wert von recovery.autoDeployGuestAlias, um die
automatische Konfiguration der Gastbenutzerzuordnungen zu aktivieren oder
zu deaktivieren.

Wenn der Wert ,true* lautet, erstellt Site Recovery Manager wahrend

der Wiederherstellung Gastbenutzerzuordnungen im Gastbetriebssystem
und entfernt sie, wenn die Wiederherstellung beendet ist. Um diese
Option zu verwenden, mussen Sie eine kompatible Version von VMware
Tools installieren und die IP-Anpassung oder die Gastbetriebssystem-
Callout-Vorgange auf den VMs konfigurieren, die Sie wiederherstellen
mochten. Bevor Sie die Wiederherstellung ausfihren, missen Sie die
Uhrzeitsynchronisierung zwischen den ESXi-Hosts und dem vCenter Single
Sign On-Server auf der Wiederherstellungs-Site durchfihren.

Wenn der Wert ,false“ lautet, missen Sie den lokalen Site Recovery
Manager-L&sungsbenutzer auf der Wiederherstellungs-Site manuell einem
Gastbenutzerkonto auf der geschitzten VM zuordnen. Der Benutzer des
Gastbetriebssystems muss Uber die Berechtigungen zum Ausfihren von
Befehlen und zum Zugriff auf Dateien im Gastbetriebssystem verfliigen.
Wenn Sie eine IP-Anpassung oder Gastbetriebssystem-Callout-Vorgaénge
konfigurieren, mussen Sie die Uhrzeit zwischen dem Gastbetriebssystem
der geschitzten VM und den vCenter Single Sign On-Servern auf der
Wiederherstellungs-Site synchronisieren.

Wenn sich |hre Site Recovery Manager-Sites im erweiterten

verknipften Modus befinden, kénnen Sie mit vSphere Web Client die
Gastbenutzerzuordnungen konfigurieren.

Informationen zum Konfigurieren der Gastbenutzerzuordnungen

finden Sie im Kapitel Konfigurieren von Benutzerzuordnungen auf
Gastbetriebssystemen in der Dokumentation zu VMware vSphere ESXi und
vCenter Server.

Falls sich lhre Site Recovery Manager-Sites nicht im erweiterten
verknipften Modus befinden, missen Sie anhand der vSphere API

die Gastbenutzerzuordnungen konfigurieren und sicherstellen, dass das
Aliaszertifikat zugeordnet ist. Der beste Weg besteht darin, die
Signaturzertifikate des vCenter Single Sign On-Servers zu verwenden.
Informationen zur vSphere API finden Sie in der VMware vSphere API-
Referenzdokumentation.

Geben Sie einen neuen Wert im Textfeld
recovery.customizationShutdownTimeout ein. Dieser Wert ist der
minimale Zeituberschreitungswert in Sekunden flr das Ausschalten

der virtuellen Maschine und wird nur in IP-Anpassungs-Workflows
verwendet. Wenn Sie die Zeitlberschreitung flr das Ausschalten in
Wiederherstellungseinstellungen fir virtuelle Maschinen angeben, hat der
groBere der beiden Werte Vorrang.

Geben Sie einen neuen Wert im Textfeld recovery.customizationTimeout
ein. Dieser Wert ist die ZeitUberschreitung, die bei der Vorbereitung von IP-
Anpassungsskripts auf dem Site Recovery Manager Server verwendet wird.
Diese Einstellung muss nur selten geandert werden.
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Option

Andern der Standardprioritéat fiir
das Wiederherstellen einer virtuellen
Maschine. Der Standardwert ist 3.

Aktivieren oder Deaktivieren der
erzwungenen Wiederherstellung.
Der Standardwert lautet ,false*.

Andern der Zeitliberschreitung fur
das Einschalten von Hosts in einem
Cluster. Die Standardeinstellung
betragt 1200 Sekunden.

Andern Sie den Standardwert
flr Zeitliberschreitungen fiir das
Warten auf das Herunterfahren
des Gastbetriebssystems, bevor
VMs ausgeschaltet werden. Die
Standardeinstellung betragt 300
Sekunden.

Andern der Verzégerung

beim Starten von abhangigen
Aufgaben nach dem Einschalten
einer virtuellen Maschine. Der
Standardwert ist O.

Andern des Zeitlimits, das VMware
Tools beim Einschalten von
virtuellen Maschinen warten soll

Die Standardeinstellung betragt 300
Sekunden.
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Aktion

Geben Sie einen neuen Wert im Textfeld recovery.defaultPriority ein.

Aktivieren Sie das Kontrollkastchen recovery.forceRecovery bzw. heben
Sie die Aktivierung auf. Aktivieren Sie die erzwungene Wiederherstellung
in Fallen, in denen RTO durch eine mangelhafte Konnektivitat zur
Schutz-Site erheblich beeintrachtigt wird. Diese Einstellung entfernt nur
die Einschrankung der Auswahl der erzwungenen Wiederherstellung

beim Ausfihren eines Wiederherstellungsplans. Um die erzwungene
Wiederherstellung tatsachlich zu aktivieren, wahlen Sie sie beim Ausflhren
eines Plans aus.

Geben Sie einen neuen Wert im Textfeld recovery.hostPowerOnTimeout
ein.

Geben Sie einen neuen Wert im Textfeld recovery.powerOffTimeout ein.
Dieser Wert legt die Zeituberschreitung des Gastbetriebssystems fest, bevor
das Ausschalten als letzte MaBnahme zum Herunterfahren der virtuellen
Maschinen verwendet wird.

Hinweis Die virtuellen Maschinen werden nach Ablauf der
ZeitUberschreitung ausgeschaltet. Wenn das Betriebssystem der virtuellen
Maschine die Aufgaben flr das Herunterfahren zum Zeitpunkt der
ZeitUberschreitung nicht abgeschlossen hat, gehen moglicherweise

Daten verloren. Stellen Sie flr eine groBe virtuelle Maschine, die

fUr das ordnungsgemaBe Herunterfahren mehr Zeit beansprucht, die
ZeitUberschreitung bis zum Ausschalten des Gastbetriebssystems individuell
fUr diese virtuelle Maschine ein, wie in Konfigurieren der Optionen zum
Starten und Herunterfahren von virtuellen Maschinen beschrieben.

Geben Sie einen neuen Wert im Textfeld recovery.powerOnDelay ein. Der
neue Wert gilt fur Aufgaben im Zusammenhang mit dem Einschalten der
virtuellen Maschinen auf der Wiederherstellungs-Site.

Geben Sie einen neuen Wert im Textfeld recovery.powerOnTimeout ein. Der
neue Wert gilt fir Aufgaben im Zusammenhang mit dem Einschalten der
virtuellen Maschinen auf der Wiederherstellungs-Site. Wenn auf geschutzten
virtuellen Maschinen VMware Tools installiert ist, setzen Sie diesen Wert auf
,0%, um beim Einschalten dieser VMs das Warten auf VMware Tools zu
Uberspringen und einen Zeitlberschreitungsfehler in SRM zu vermeiden.

199



Verwalten von Site Recovery Manager

Option Aktion

Aktivieren oder Deaktivieren des Aktivieren Sie das Kontrollkastchen recovery.skipGuestShutdown bzw.
Uberspringens des Herunterfahrens heben Sie die Aktivierung auf.

des Gastbetriebssystems. Der Wenn skipGuestShutdown=true, versucht Site Recovery Manager nicht,
Standardwert lautet ,false®. das Gastbetriebssystem auf VMs auf Schutz-Sites herunterzufahren,

sondern schaltet sie stattdessen direkt aus. In diesem Fall hat der

fUr recovery.powerOffTimeout festgelegte Wert zusammen mit dieser
Einstellung keine Auswirkungen. Wenn auf der virtuellen Maschine VMware
Tools nicht installiert ist, aktivieren Sie diese Einstellung, um einen Fehler
beim Herunterfahren des Gastbetriebssystems in Site Recovery Manager zu
vermeiden.

Sie kénnen auch die Option zum direkten Ausschalten virtueller Maschinen
ohne Zeitlberschreitung beim Herunterfahren aktivieren, wodurch das
Gastbetriebssystem umgangen wird. Weitere Informationen hierzu finden
Sie unter Konfigurieren der Optionen zum Starten und Herunterfahren von
virtuellen Maschinen.

Aktivieren bzw. Deaktivieren der Aktivieren bzw. Aufheben der Aktivierung des Kontrollkastchens

automatischen VM-IP-Anpassung recovery.uselpMapperAutomatically. Wenn Sie die Option auswé&hlen und

wahrend der Wiederherstellung. Der IP-Zuordnungsregeln fur virtuelle Netzwerke konfiguriert sind, wertet Site

Standardwert lautet ,,true*. Recovery Manager diese Regeln wahrend der Wiederherstellung aus, um die
VMs anzupassen. Wenn Sie die Auswahl der Option aufheben, werden die
IP-Zuordnungsregeln wahrend der Wiederherstellung nicht ausgewertet. Sie
kénnen die Option fur jede VM in ,VM-Wiederherstellungseinstellungen/IP-
Anpassungsmodus* Uberschreiben.

5 Klicken Sie auf OK, um lhre Anderungen zu speichern.

Nachste Schritte

Um die Anderungen auf zuvor geschitzte virtuelle Maschinen anwenden zu kénnen, missen Sie
diese virtuellen Maschinen neu konfigurieren. Wenn Sie z.”B. die Einstellung defaultPriority
neu konfigurieren, kénnen Sie die Prioritat der zuvor geschultzten virtuellen Maschine manuell
so neu konfigurieren, dass sie der neuen defaultPriority-Einstellung entspricht. Sie kbnnen
Anderungen entweder von Wiederherstellungspldnen oder von Schutzgruppen Gbernehmen.

Siehe Anwenden von Wiederherstellungseinstellungen auf virtuelle Maschinen in einem
Wiederherstellungsplan und Anwenden von Wiederherstellungseinstellungen auf virtuelle
Maschinen in einer Schutz-Gruppe.

Anwenden von Wiederherstellungseinstellungen auf virtuelle Maschinen in
einem Wiederherstellungsplan

Wenn Sie erweiterte Wiederherstellungseinstellungen auf einer geschitzten virtuellen Maschine
andern, mussen Sie die virtuelle Maschine neu konfigurieren, damit die Einstellungen wirksam
werden.
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Sie kbnnen Wiederherstellungseinstellungen in einem Wiederherstellungsplan effizienter
konfigurieren, wenn Sie dies bei einer einzelnen Einstellung oder einer einzelnen virtuellen
Maschine durchfihren. In einigen Fallen kdnnen Sie Einstellungen nur auf diese Weise anwenden,
z. B. wenn Sie Einstellungen in einer Notfallwiederherstellung oder einem unvollstandigen
Wiederherstellungsszenario andern.

Verfahren

1 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

2 Wahlen Sie die Registerkarte Wiederherstellungsplane aus und klicken Sie auf den
Wiederherstellungsplan, zu dem die virtuelle Maschine gehort.

3 Klicken Sie auf der Registerkarte Virtuelle Maschinen mit der rechten Maustaste auf eine
virtuelle Maschine und klicken Sie auf Wiederherstellung konfigurieren.

4 Nehmen Sie die gewlinschten Anderungen an den Einstellungseigenschaften fur die
Wiederherstellung vor.

5 Klicken Sie auf OK.

Nachste Schritte

Weitere Informationen zum Anwenden von Wiederherstellungseinstellungen auf
virtuelle Maschinen in einer Schutzgruppe finden Sie unter Anwenden von
Wiederherstellungseinstellungen auf virtuelle Maschinen in einer Schutz-Gruppe.

Anwenden von Wiederherstellungseinstellungen auf virtuelle Maschinen in einer
Schutz-Gruppe

Wenn Sie erweiterte Wiederherstellungseinstellungen fur geschitzte virtuelle Maschinen andern,
werden die neuen Einstellungen erst wirksam, nachdem die virtuellen Maschinen neu konfiguriert
wurden.

Mithilfe der Funktion ,Schutzgruppen* kdnnen Sie Wiederherstellungseinstellungen bequemer
aktualisieren, wenn Sie Einstellungen auf mehrere virtuelle Maschinen anwenden. Diese kann
jedoch auch fur eine einzelne virtuelle Maschine verwendet werden. Sie kdnnen alle virtuellen
Maschinen in einer Schutz-Gruppe auswahlen und die Einstellungen gemeinsam aktualisieren.

Verfahren

1 Wahlen Sie auf der Registerkarte ,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

2 Wahlen Sie die Registerkarte Schutzgruppen und klicken Sie dann auf die Schutzgruppe, zu
der die virtuelle Maschine gehort.

3 Klicken Sie auf der Registerkarte Virtuelle Maschinen mit der rechten Maustaste auf eine
virtuelle Maschine und klicken Sie auf Schutz entfernen.

Der Status der virtuellen Maschine andert sich in ,,Nicht konfiguriert*.
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4 Klicken Sie auf Alle VMs konfigurieren, um alle virtuellen Maschinen in der Schutzgruppe
neu zu konfigurieren, oder wahlen Sie eine virtuelle Maschine aus und klicken Sie auf Schutz
konfigurieren, um nur diese virtuelle Maschine neu zu konfigurieren.

Né&chste Schritte

Weitere Informationen zum Anwenden von Wiederherstellungseinstellungen auf eine
virtuelle Maschine in einem Wiederherstellungsplan finden Sie unter Anwenden von
Wiederherstellungseinstellungen auf virtuelle Maschinen in einem Wiederherstellungsplan.

Andern der Remote-Manager-Einstellungen

Wenn Sie Aufgaben ausfuhren, die sehr viel Zeit in Anspruch nehmen, kann es vorkommen, dass
das Standard-Zeitlimit auf der Remote-Site Uberschritten wird, bevor die Aufgabe abgeschlossen
ist. Sie kdnnen zusatzliche Zeitlimits konfigurieren, um den Abschluss von Aufgaben mit langer
Ausflhrungsdauer zu ermoglichen.

Eine Aufgabe mit langer Ausfuhrungsdauer ware z. B. die Testwiederherstellung oder Bereinigung
einer umfangreichen virtuellen Maschine. Wenn eine virtuelle Maschine Uber groBe Festplatten
verflgt, kann eine Testwiederherstellung oder eine vollstandige Wiederherstellung lange

dauern. Beim Standard-Zeitlimit werden die Verbindungen zwischen Sites Gberwacht, sodass
ZeitUberschreitungen entstehen kdnnen, wenn eine Aufgabe mehr Zeit als das Standard-Zeitlimit
bendtigt und wahrend ihrer Ausfuhrung keine Benachrichtigungen an die andere Site sendet. In
einem solchen Fall kdnnen Sie die Remote-Manager-Einstellungen so andern, dass Site Recovery
Manager das Zeitlimit nicht Uberschreitet, bevor eine Aufgabe mit langer Ausfihrungsdauer
abgeschlossen ist.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
o6ffnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Klicken Sie im linken Bereich auf Konfigurieren > Erweiterte Einstellungen > Remote-
Manager.
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Wahlen Sie eine Site aus und klicken Sie auf Bearbeiten, um die Remote-Manager-

Einstellungen zu andern.

Option

Konfigurieren des maximalen
Zeitraums, in dem darauf
gewartet wird, dass ein Remote-
Vorgang abgeschlossen wird. Die
Standardeinstellung betragt 900
Sekunden.

Markieren einer virtuellen Maschine
als durch Site Recovery Manager
geschitzt. Der Standardwert lautet
»true.

Festlegen einen Zeitraums,
wahrend dem auf
Aggregationsanforderungen auf der
Remote-Site gewartet wird. Die
Standardeinstellung betragt 2000
Millisekunden.

Konfigurieren des maximalen
Zeitraums, in dem auf das Beenden
abgebrochener Aufgaben gewartet
wird. Die Standardeinstellung
betragt 300 Sekunden.

Konfigurieren eines zusatzlichen
Zeitlimits fiir das AbschlieBen von
Aufgaben auf der Remote-Site. Die
Standardeinstellung betragt 900
Sekunden.

Konfigurieren der Anzahl

der Sekunden, bevor eine

Aufgabe, bei der eine
Zeitliberschreitung eingetreten ist,
eine Fortschrittsmeldung ausgibt.
Die Standardeinstellung betragt 180
Sekunden.

Konfigurieren Sie, wie viele
Sekunden bis zu einer
Zeituberschreitung von xVC-
vMotion abgewartet werden soll. Die
Standardeinstellung betragt 3600
Sekunden.

Aktion

Geben Sie einen Wert fir remoteManager.defaultTimeout ein.

Aktivieren Sie das Kontrollkastchen, um den Wert
remoteManager.enableCustomFields zu aktivieren.

Geben Sie einen Wert fir remoteManager.powerOnAggregationinterval
ein.

Geben Sie einen Wert fir remoteManager.taskCancelDefaultTimeout ein.

Geben Sie einen Wert fir remoteManager.taskDefaultTimeout ein.

Geben Sie einen Wert fir remoteManager.taskProgressDefaultTimeout
ein. Der Aufgabe wird mehr Zeit fir den Abschluss gewéhrt, wenn die
Fortschrittsmeldung innerhalb dieses Zeitraums eingeht.

Geben Sie einen Wert fir remoteManager.xVcVMotionTimeout ein.

Klicken Sie auf OK, um lhre Anderungen zu speichern.
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Andern der Einstellungen fiir Remote-Sites

Sie kdnnen die Standardwerte andern, die Site Recovery Manager Server auf der Schutz-Site
verwendet, um festzustellen, ob Site Recovery Manager Server auf der Remote-Site zur Verfligung
steht.

Site Recovery Manager Uberwacht die Verbindung zwischen der Schutz-Site und der
Wiederherstellungs-Site und 16st Alarme aus, falls die Verbindung ausfallt. Sie kbnnen die
Kriterien andern, die daflr sorgen, dass Site Recovery Manager ein Verbindungsereignis auslost,
und die Art und Weise, in der Site Recovery Manager Alarme auslost.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Klicken Sie im linken Bereich auf Konfigurieren > Erweiterte Einstellungen > Status der
Remote-Site.

4 Wahlen Sie eine Site aus und klicken Sie auf Bearbeiten, um die Einstellungen zu andern.

Option Aktion

Andern der Anzahl an Geben Sie einen neuen Wert im Textfeld remoteSiteStatus.drPanicDelay ein.
fehlgeschlagenen Ping-Befehlen,

die ein Ereignis des Typs

»Site ausgefallen* auslost. Der

Standardwert ist 5.

Andern der Anzahl an Geben Sie einen neuen Wert im Textfeld
Statuspriifungen von Remote-Sites remoteSiteStatus.drPingFailedDelay ein.
(Ping-Befehle), die ausgefiihrt

werden, bevor die Prifung als

fehlgeschlagen betrachtet wird. Der

Standardwert ist 2.

5 Klicken Sie auf OK, um lhre Anderungen zu speichern.

Andern der Replizierungseinstellungen

Sie kbnnen die Replizierungseinstellungen bearbeiten, um zu andern, wie lange Site Recovery
Manager darauf wartet, bis die Erstellung von Platzhalter-VMs abgeschlossen ist. Sie kbnnen das
Abfrageintervall fur den Schutz der virtuellen Maschinen in Schutzgruppen fur Speicherrichtlinien
andern.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
o6ffnen.
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Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie

auf Details anzeigen.

Klicken Sie im linken Bereich auf Konfigurieren > Erweiterte Einstellungen > Replizierung.

Wahlen Sie eine Site aus und klicken Sie auf Bearbeiten, um die Einstellungen zu dndern.

Option

Uberspringen Sie die Uberpriifung
fur nicht geschiitzte VM-Repliken
wadhrend der Deaktivierung der
Schutz-Site bei einer geplanten
Migration. Der Standardwert lautet
»false*.

Andern Sie den
Zeitlberschreitungswert (in
Sekunden), um die Wartezeit

beim Erstellen einer Platzhalter-VM
festzulegen. Die Standardeinstellung
betrdagt 300 Sekunden.

Fragen Sie die virtuellen

Maschinen in Schutzgruppen

fur Speicherrichtlinien regelmasig
hinsichtlich fehlender Zuordnungen
ab und melden Sie einen

Fehler, sofern Zuordnungen fehlen,
die zu einem Fehlschlagen

der Wiederherstellung der
Schutzgruppe fiir Speicherrichtlinien
fihren kénnten. Der Standardwert
lautet ,,false*.

Andern Sie den
Zeitlberschreitungswert (in
Sekunden) fiir das Warten

auf Replizieren der
Konsistenzgruppeninformationen
auf der Remote-Site, bevor

eine Onlinesynchronisierung auf
dieser Site gestartet wird.

Die Standardeinstellung ist 900
Sekunden.

Andern Sie das Intervall in Sekunden
zur Abfrage der Schutzgruppen fiir
Speicherrichtlinien und fehlenden
Bestandslistenzuordnungen. Die
Standardeinstellung betragt 120
Sekunden.

Aktion

Aktivieren Sie das Kontrollkastchen, um den Wert
replication.disablePiggybackVmsCheckDuringDeactivate zu aktivieren.

Geben Sie einen neuen Wert im Textfeld
replication.placeholderVmcCreationTimeout ein.

Aktivieren Sie das Kontrollkdstchen, um den Wert fur
replication.pollForMissinglnventoryMappings in ,true“ zu &ndern.

Geben Sie einen neuen Wert im Textfeld
replication.protectioninfoSyncTimeout ein.

Geben Sie einen neuen Wert im Textfeld replication.protectionPolllnterval
ein.

Hinweis Bevor Sie das Abfrageintervall aktualisieren, nehmen Sie
eine Einschatzung der Anderungen in Ihrer Umgebung sowie von deren
Haufigkeit und der Leistungsfahigkeit der Umgebung vor.

Klicken Sie auf OK, um lhre Anderungen zu speichern.
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SSO-Einstellung andern

Sie kdnnen die Single Sign On-Einstellung fur Site Recovery Manager andern, um SSO-Token zu
verlangern.

Verfahren

1

5

Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

Klicken Sie im linken Bereich auf Konfigurieren > Erweiterte Einstellungen > SSO.

Wahlen Sie eine Site aus und klicken Sie auf Bearbeiten, um die Einstellung
sso.sts.tokenLifetime zu andern und damit die Anzahl der Sekunden anzugeben, die SSO-
Token verwendet werden, bevor sie verlangert werden.

Der Standardwert betragt 28800 Sekunden (8 Stunden).

Klicken Sie auf OK, um lhre Anderungen zu speichern.

Andern der Speichereinstellungen

Sie kdnnen die Speichereinstellungen anpassen, um festzulegen, wie Site Recovery Manager und
vCenter Server mit dem Speicherreplizierungsadapter (SRA) kommunizieren.

Verfahren

1

Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

Klicken Sie im linken Bereich auf Konfigurieren > Erweiterte Einstellungen > Speicher.

Wahlen Sie eine Site aus und klicken Sie auf Bearbeiten, um die Einstellungen des Speichers

zu andern.
Option Aktion
Andern Sie die Wartezeit in Geben Sie einen neuen Wert im Textfeld storage.attachTagsDelaySec ein.

Sekunden vor dem Versuch,
Tags an die wiederhergestellten
Datenspeicher anzuhangen. Die
Standardeinstellung betragt 30
Sekunden.

Andern der Zeitiiberschreitung Geben Sie einen neuen Wert im Textfeld storage.commandTimeout ein.
in Sekunden fur die

Ausfiihrung eines SRA-Befehls. Die

Standardeinstellung betragt 300

Sekunden.
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Option

Andern Sie die Zeitliberschreitung

(in Sekunden) zwischen Operationen

im Zusammenhang mit der
Datenspeicheriiberwachung. Die
Standardeinstellung betragt 30
Sekunden.

Site Recovery Manager das
automatische Erstellen von Tag-
Kategorien und des ,,Replicated*-
Tags, das die Storage
DRS-Kompatibilitat erfordert,
ermoglichen. Der Standardwert
lautet ,,true*.

Site Recovery Manager das
automatische Erstellen oder die
Anfligung von Tags an replizierte
oder gesicherte Datenspeicher fur
die Storage DRS-Kompatibilitat
ermoglichen. Der Standardwert
lautet ,,true*.

Site Recovery Manager das
Reparieren fehlender oder
fehlerhafter Tags auf replizierten
oder gesicherten Datenspeichern
fur die Storage DRS-Kompatibilitat
ermoglichen. Der Standardwert
lautet ,,true*.

Andern der maximalen Anzahl
gleichzeitiger SRA-Vorgange. Der
Standardwert ist 5.

Andern des Mindestabstands
(in Sekunden)
zwischen Datenspeichergruppen-

Berechnungen. Der Standardwert ist

0.

Andern des Zeitintervalls zwischen
Status-Updates fiir laufende
Datensynchronisierungsvorgéange.
Die Standardeinstellung betragt 30
Sekunden.

Andern des Zeitintervalls zwischen
Vorgangen des Storage DRS-
Tagging. Die Standardeinstellung
betragt 50 Sekunden.
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Aktion

Geben Sie einen neuen Wert im Textfeld
storage.datastoreMonitoringPollinginterval ein.

Aktivieren Sie das Kontrollkastchen
storage.enableSdrsStandardTagCategoryCreation.

Aktivieren Sie das Kontrollkastchen storage.enableSdrsTagging. Wenn Sie
das Kontrollkastchen deaktivieren, I6scht Site Recovery Manager alle Tags
und Tag-Kategorien. Dies und hat zur Folge, dass die Kompatibilitat mit
Storage DRS nicht mehr gegeben ist.

Aktivieren Sie das Kontrollkastchen storage.enableSdrsTaggingRepair.

Geben Sie einen neuen Wert im Textfeld
storage.maxConcurrentCommandcCnt ein.

Geben Sie einen neuen Wert im Textfeld
storage.minDsGroupComputationinterval ein.

Geben Sie einen neuen Wert im Textfeld
storage.querySyncStatusPollinglnterval ein.

Geben Sie einen neuen Wert im Textfeld storage.sdrsTaggingPollinterval
ein.
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Option Aktion

Andern des Zeitintervalls zwischen Geben Sie einen neuen Wert im Textfeld storage.storagePinginterval ein.
Erkennungsprifungen von Speicher-

Arrays. Der Standardwert betragt

86400 Sekunden (24 Stunden).

Andern der maximal Geben Sie einen neuen Wert im Textfeld storage.syncTimeout ein.
zulassigen Dauer fur

Datensynchronisierungsvorgange.

Der Standardwert betragt 86400

Sekunden (24 Stunden).

5 Klicken Sie auf OK, um lhre Anderungen zu speichern.

Andern der Einstellung fiir die Speicherrichtlinie fir ABR

Sie konnen die Einstellung fur die Speicherrichtlinie fir ABR andern, um das Intervall (in
Sekunden) fur die Durchfihrung der automatischen Erkennung von Datenspeichern anzugeben,
die mit einer VM-Speicherrichtlinie Ubereinstimmen.

Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Kilicken Sie im linken Bereich auf Konfigurieren > Erweiterte Einstellungen >
Speicherrichtlinie fiir ABR.

4 Wahlen Sie eine Site und klicken Sie auf Bearbeiten.

5 Andern Sie ggf. den Wert fir storagePolicyAbrReplication.policyDatastorePollinterval. Die
Standardeinstellung betragt 20 Sekunden.

6 Klicken Sie auf OK, um lhre Anderungen zu speichern.

Andern der Speicheranbietereinstellungen

Bei der Array-basierten Replizierung ist der SAN-Anbieter die Schnittstelle zwischen Site
Recovery Manager und Ilhrem Speicherreplizierungsadapter (SRA). FUr einige SRAs mussen
Sie Standardwerte fir SAN-Anbieter andern. Sie kdnnen die Standardwerte flr die
Zeitlberschreitung und andere Verhaltensweisen des Site Recovery Manager-SAN-Anbieters
andern.

Sie kdnnen die Einstellungen flr die Neusignierung, das Beheben von Problemen bei
Datenspeichernamen, die Anzahl der erneuten Hostprifungen und Zeitlberschreitungen in
Sekunden andern. Weitere Informationen zu diesen Werten finden Sie in der SRA-Dokumentation
Ihres Array-Anbieters.
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Verfahren

Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery

offnen.

Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie

auf Details anzeigen.

Klicken Sie im linken Bereich auf Konfigurieren > Erweiterte Einstellungen >

Speicheranbieter.

Wahlen Sie eine Site aus und klicken Sie auf Bearbeiten, um die Einstellungen des

Speicheranbieters zu andern.

Option

Site Recovery Manager zwingen,
Verbindungen von LUNs mit
doppelten Volumes zu trennen und
neu zu verbinden Der Standardwert
lautet ,,true*.

Festlegen des Flags
LVM.EnableResignature auf ESXi-
Hosts wéhrend des Testens

und der Wiederherstellung. Der
Standardwert ist O.

Andern des
Zeitliberschreitungswerts (in
Sekunden), um festzulegen, wie
lange auf den Abschluss des LUN-
Batch-Anhdngevorgangs auf den

einzelnen ESXi-Hosts gewartet wird.

Die Standardeinstellung betragt
3600 Sekunden.

Andern des
Zeitliberschreitungswerts (in
Sekunden), um festzulegen, wie
lange auf den Abschluss des
LUN-Batch-Trennvorgangs auf den
einzelnen ESXi-Hosts gewartet wird.
Die Standardeinstellung betragt
3600 Sekunden.

Andern der Zeitspanne, wie lange
Site Recovery Manager auf das

Mounten von VMFS-Volumes wartet.

Die Standardeinstellung betragt
3600 Sekunden.
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Aktion

Aktivieren Sie das Kontrollkastchen
storageProvider.autoDetachLUNsWithDuplicateVolume.

Geben Sie im Textfeld storageProvider.autoResignatureMode den Wert

0 zum Deaktivieren, den Wert 1 zum Aktivieren oder den Wert 2 zum
Ignorieren des Flags ein. Die Standardeinstellung ist 0. Wenn dieses Flag
auf 1 eingestellt wird, signiert Site Recovery Manager alle bekannten VMFS-
Snapshot-Volumes neu, einschlieBlich der Volumes, die nicht von Site
Recovery Manager verwaltet werden. Wird fur dieses Flag die Einstellung
O beibehalten, signiert Site Recovery Manager nur die von ihm verwalteten
VMFS-Snapshot-Volumes neu.

Geben Sie einen Wert im Textfeld storageProvider.batchAttachTimeoutSec
ein.

Geben Sie einen Wert im Textfeld storageProvider.batchDetachTimeoutSec
ein.

Geben Sie einen neuen Wert im Textfeld
storageProvider.batchMountTimeoutSec ein. Andern Sie diesen Wert, wenn
Zeituberschreitungen auftreten, die dadurch verursacht werden, dass Site
Recovery Manager VMFS-Volumes Uberprift, bei denen das Mounten viel
Zeit in Anspruch nimmt. Diese Einstellung ist in Site Recovery Manager 5.5.1
und héheren Versionen verflgbar.
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Option

Andern der Zeitspanne, wie lange
Site Recovery Manager auf das
Unmounten von VMFS-Volumes
wartet. Die Standardeinstellung
betragt 3600 Sekunden.

Festlegen der Anzahl von
Wiederholungen fiir Batch-
Unmount-Vorgange der VMFS/NFS-
Volumes. Die Standardeinstellung
betragt 3 Versuche.

Andern der Zeitspanne, wie

lange Site Recovery Manager bis
zum Versuch, den Datenspeicher
auszuhdangenzu Unmounten, wartet.
Die Standardeinstellung betragt 1
Sekunde.

Entfernen des snap-xx-Préfixes, das
den Namen von wiederhergestellten
Datenspeichern vorangestellt wird,
nach einer ordnungsgemaBen
Wiederherstellung erzwingen. Der
Standardwert lautet ,,false“.

Andern der Zeit, die Site Recovery
Manager vor dem Entfernen

des snap-xx-Préfixes, das den
Namen von wiederhergestellten
Datenspeichern vorangestellt wird,
wartet. Die Standardeinstellung
betragt O Sekunden.

Hostpriifungen wahrend des
Testens und der Wiederherstellung
verzégern. Die Standardeinstellung
betragt O Sekunden.
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Aktion

Geben Sie einen neuen Wert im Textfeld
storageProvider.batchUnmountTimeoutSec ein. Andern Sie diesen Wert,
wenn Zeitliberschreitungen auftreten, die dadurch verursacht werden, dass
Site Recovery Manager VMFS-Volumes Uberprift, bei denen das Unmounten
viel Zeit in Anspruch nimmt. Diese Einstellung ist in Site Recovery Manager
5.5.1und héheren Versionen verfligbar.

Geben Sie einen neuen Wert im Textfeld
storageProvider.datastoreUnmountRetryCount ein.

Geben Sie einen neuen Wert im Textfeld
storageProvider.datastoreUnmountRetryDelaySec ein.

Aktivieren Sie das Kontrollkastchen
storageProvider.fixRecoveredDatastoreNames.

Geben Sie einen neuen Wert im Textfeld
storageProvider.fixRecoveredDatastoreNamesDelaySec ein.

SRAs kénnen Antworten an Site Recovery Manager senden, bevor ein
heraufgestuftes Speichergerat auf der Wiederherstellungs-Site fur die ESXi-
Hosts verflgbar ist. Wenn Site Recovery Manager eine Antwort von einem
SRA empfangt, wird eine erneute Prifung der Speichergeréate durchgefthrt.
Wenn die Speichergerate noch nicht vollstandig verflugbar sind, erkennt der
ESXi-Server sie nicht, und Site Recovery Manager findet die replizierten
Gerate beim Durchfihren der erneuten Prifungen nicht. Datenspeicher
werden nicht erstellt und wiederhergestellte virtuelle Maschinen kénnen nicht
gefunden werden.

Um den Start von erneuten Speicherprifungen zu verzdgern, bis sie auf den
ESXi-Hosts verfugbar werden, geben Sie einen neuen Wert in das Textfeld
storageProvider.hostRescanDelaySec ein.

Andern Sie diesen Wert nur, wenn Probleme auftreten, weil Datenspeicher
nicht verfagbar sind.
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Option

Hostpriifungen wahrend des
Testens und der Wiederherstellung
wiederholen. Der Standardwert ist 1.

Andern der Zeitspanne, wie

lange Site Recovery Manager

auf den Abschluss der

erneuten HBA-Prifung wartet. Die
Standardeinstellung betragt 300
Sekunden.

Festlegen der Anzahl der Versuche
von Site Recovery Manager, ein
VMFS-Volume neu zu signieren. Der
Standardwert ist 1.

Zeitliberschreitung fir
Neusignierung eines VMFS-Volumes
einstellen. Die Standardeinstellung
betragt 900 Sekunden.

Festlegen der VMX-Dateipfade,

die Site Recovery Manager

nach einem Storage vMotion-
Vorgangd nicht als mégliche VMX-
Kandidatendateien berlicksichtigen
soll. Der Standardwert ist
».Shapshot*.

Nach VMX-Dateien in
wiederhergestellten Datenspeichern
suchen, um virtuelle Maschinen

zu identifizieren, die von

Storage vMotion vor oder

wahrend eines Tests oder

einer Wiederherstellung verschoben
wurden. Der Standardwert lautet
strue®.

Gleichen Sie die Zeitliberschreitung
in Sekunden fiir lokal

erweiterte Gerate mit dem

Wert flir das entsprechende
erweiterte Remotegerat ab. Die
Standardeinstellung ist 300
Sekunden.
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Aktion

Geben Sie einen neuen Wert im Textfeld
storageProvider.hostRescanRepeatCnt ein. Einige Speicher-Arrays
benodtigen mehr als eine erneute Prifung, beispielsweise um Snapshots
von LUNs zu erkennen, fur die ein Failover durchgefiuhrt wurde.

In friheren Versionen haben Sie mdglicherweise den Parameter
storageProvider.hostRescanRepeatCnt verwendet, um eine Verzdégerung
bei Wiederherstellungen festzulegen. Verwenden Sie stattdessen den
Parameter storageProvider.hostRescanDelaySec.

Geben Sie einen neuen Wert im Textfeld
storageProvider.hostRescanTimeoutSec ein.

Geben Sie einen neuen Wert im Textfeld
storageProvider.resignatureFailureRetryCount ein.

Geben Sie einen neuen Wert im Textfeld
storageProvider.resignatureTimeoutSec ein. Wenn Sie die Einstellung
fUr storageProvider.hostRescanTimeoutSec dndern, erhdhen Sie die
Einstellung fur storageProvider.resignatureTimeoutSec auf den gleichen
ZeitUberschreitungswert, der flr storageProvider.hostRescanTimeoutSec
verwendet wird.

Einige Arrays erstellen VMX-Dateipfade, die vom
storageProvider.storageVmotionVmxSearch-Suchalgorithmus ignoriert
werden sollen. Geben Sie eine kommagetrennte Liste von Zeichenfolgen

in das Textfeld storageProvider.storageVmotionVmxFilePathsToSkip ein,
um die VMX-Dateipfade festzulegen, die nach einem Storage vMotion-
Vorgang ignoriert werden sollen. Site Recovery Manager berucksichtigt
VMX-Dateipfade, die mindestens eine dieser Zeichenfolgen enthalten, nach
einem Storage vMotion-Vorgang nicht als mogliche VMX-Kandidatendateien.

Diese Option ist standardmaBig ausgewahlt. Deaktivieren Sie das
Kontrollkastchen storageProvider.storageVmotionVmxSearch, um diese
Option zu deaktivieren.

Geben Sie den neuen Wert im Textfeld
storageProvider.stretchedDevicesMatchTimeout ein.
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Option

Legen Sie die Anzahl der parallelen
xVC-vMotion-Anforderungen je Host
fest. Dieser Grenzwert gilt flir Quell-
und Zielhosts. Der Standardwert ist
2.

Angeben des
Zeitliberschreitungswerts (in
Sekunden), um festzulegen, wie
lange auf die Verfligbarkeit neu
erkannter Datenspeicher gewartet
wird. Die Standardeinstellung
betragt 60 Sekunden.

Aktivieren Sie Site Recovery
Manager, um nach der
Wiederherstellung auf das Erkennen
von Datenspeichern zu warten.

Aktivieren Sie Site Recovery
Manager, um nach dem Failover auf
das Erkennen von Datenspeichern
zu warten.

Angeben eines
Zeitliberschreitungswerts, um
festzulegen, wie lange auf

die Meldung neu erkannter
Datenspeicher durch Virtual
Center gewartet wird. Die
Standardeinstellung betragt 30
Sekunden.

Festlegen der Zeitspanne (in
Sekunden), wie lange Site Recovery
Manager auf das Mounten

von VMFS-Volumes wartet. Die
Standardeinstellung betragt 30
Sekunden.

Aktion

Geben Sie den neuen Wert im Textfeld
storageProvider.vmMigrationLimitPerHost ein.

Geben Sie den neuen Wert im Textfeld
storageProvider.waitForAccessibleDatastoreTimeoutSec ein.

Aktivieren Sie das Kontrollkastchen
storageProvider.waitForDeviceRediscovery.

Aktivieren Sie das Kontrollkastchen
storageProvider.waitForDeviceRediscoveryAfterPrepareFailover.

Geben Sie den neuen Wert im Textfeld
storageProvider.waitForRecoveredDatastoreTimeoutSec ein.

Geben Sie den neuen Wert im Textfeld
storageProvider.waitForVmfsVolumesMountedStateTimeoutSec ein.

Klicken Sie auf OK, um lhre Anderungen zu speichern.

Andern der vSphere Replication-Einstellungen

Sie kbnnen die globalen Einstellungen anpassen, um die Art der Interaktion von Site Recovery

Manager mit vSphere Replication zu andern.

Verfahren

Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery

offnen.

Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie

auf Details anzeigen.

VMware, Inc.
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5

Klicken Sie im linken Bereich auf Konfigurieren > Erweiterte Einstellungen > vSphere

Replication.

Wahlen Sie eine Site aus und klicken Sie auf Bearbeiten, um die vSphere Replication-

Einstellungen zu andern.

Option

Erlaubt Site Recovery Manager die
Wiederherstellung von virtuellen
Maschinen, die von anderen
Losungen verwaltet werden. Der
Standardwert lautet ,,false*.

Mehrfache altere PIT-Snapshots
(Point-in-Time) wahrend
Wiederherstellungen beibehalten.
Der Standardwert lautet ,,true*.

Zeitliberschreitungsperiode fir
umgekehrte Replizierung wahrend
Vorgdngen zum erneuten Schitzen
andern

Zeitliberschreitungsperiode
flr vSphere Replication-

Synchronisierungsvorgange andern.

Der Standardwert betragt 7200.

Standard-RPO-Einstellungen fur
Replizierungen andern. Der
Standardwert betragt 240.

Beschreibung

vSphere Replication l&sst zu, dass andere Losungen die Replizierung von
virtuellen Maschinen verwalten. StandardmaBig stellt Site Recovery Manager
nur die von ihm selbst verwalteten virtuellen Maschinen wieder her. Damit
Site Recovery Manager virtuelle Maschinen wiederherstellen kann, deren
Replizierungen von anderen Lésungen verwaltet werden, aktivieren Sie das
Kontrollkastchen vrReplication.allowOtherSolutionTaglnRecovery.

Bei der Konfiguration von vSphere Replication zur Erstellung von PIT-
Snapshots von geschutzten virtuellen Maschinen stellt Site Recovery
Manager lediglich den letzten Snapshot wieder her, wenn Sie eine
Wiederherstellung durchfihren. Um wahrend einer Wiederherstellung
altere PIT-Snapshots wiederherzustellen, aktivieren Sie das Kontrollkastchen
vrReplication.preserveMpitimagesAsSnapshots.

Geben Sie einen neuen Wert im Textfeld
vrReplication.reverseReplicationTimeout ein. Der Wert, den Sie eingeben,
muss die Halfte des Werts flr die Zeitlberschreitung sein, die Sie

festlegen mochten. Der Standardwert ist 7200 und entspricht einer
ZeitUberschreitungsperiode flr Synchronisierungsvorgange von 14400
Sekunden. Andern Sie diesen Wert, falls Zeitiberschreitungsfehler auftreten,
wenn vSphere Replication wahrend Vorgangen zum erneuten Schutzen die
Replizierung umkehrt.

Geben Sie einen neuen Wert im Textfeld
vrReplication.synchronizationTimeout ein. Der Wert, den Sie eingeben,
muss die Halfte des Werts flr die Zeitlberschreitung sein, die Sie

festlegen mochten. Der Standardwert ist 7200 und entspricht einer
ZeitUberschreitungsperiode flr Synchronisierungsvorgange von 14400
Sekunden. Andern Sie diesen Wert, falls Zeitliberschreitungsfehler auftreten,
wenn vSphere Replication virtuelle Maschinen an der Wiederherstellungs-
Site synchronisiert.

Geben Sie einen neuen Wert im Textfeld vrReplication.timeDefault ein. Der
Standardwert betragt 240 Minuten (4 Stunden). Dieser Wert wird bei der
Konfiguration von Replizierungen ausgewahlt, Sie kdnnen jedoch eine andere
RPO-Einstellung im Assistenten Replizierung konfigurieren vornehmen,
wenn Sie die Replizierung fur eine einzelne virtuelle Maschine oder fur eine
Gruppe virtueller Maschinen konfigurieren.

Klicken Sie auf OK, um lhre Anderungen zu speichern.

Andern der Telemetrieeinstellungen

Sie kbnnen die Telemetrieeinstellungen von Site Recovery Manager bearbeiten, um einen Proxy-
Host anzugeben, der beim Senden von Telemetrieberichten verwendet werden soll.

VMware, Inc.
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Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Klicken Sie im linken Bereich auf Konfigurieren > Erweiterte Einstellungen > Telemetrie.

4 Wahlen Sie eine Site aus und klicken Sie auf Bearbeiten, um die Einstellungen zu andern.

Option Beschreibung

Geben Sie den Hostnamen des Geben Sie den Namen des HTTP-Proxys im Textfeld telemetry.proxyHost
HTTP-Proxys an, der beim Senden ein.

von Telemetrieberichten verwendet

werden soll.

Geben Sie den Port des HTTP- Geben Sie die Portnummer im Textfeld telemetry.proxyPort ein.

Proxys an, der beim Senden
von Telemetrieberichten verwendet

werden soll.
Geben Sie an, ob SSL beim Verwenden Sie den Schieberegler, um den Wert telemetry.proxyUseSsl in
Senden von Telemetrieberichten Ltrue“ zu andern.

zum Herstellen einer Verbindung mit
dem HTTP-Proxy verwendet werden
soll. Der Standardwert lautet ,,false*.

5 Klicken Sie auf OK, um lhre Anderungen zu speichern.

Andern der Einstellungen, um groBe Site Recovery
Manager-Umgebungen auszufiuhren

Wenn Sie Site Recovery Manager zum Testen oder Wiederherstellen einer groBen Anzahl

an virtuellen Maschinen verwenden, mussen Sie mdglicherweise die standardmaBigen Site
Recovery Manager-Einstellungen andern, um die bestmdglichen Wiederherstellungszeiten in Ihrer
Umgebung zu erzielen oder um Zeitlberschreitungen zu vermeiden.

In groBen Umgebungen ist es mdglich, dass Site Recovery Manager sehr viele virtuelle
Maschinen gleichzeitig ein- oder ausschaltet. Das gleichzeitige Ein- oder Ausschalten von sehr
vielen virtuellen Maschinen kann die virtuelle Infrastruktur schwer belasten, was méglicherweise
zu ZeitUberschreitungen flhrt. Sie kdnnen bestimmte Site Recovery Manager-Einstellungen
andern, um Zeitlberschreitungen zu vermeiden, indem Sie entweder die Anzahl der Ein- und
Ausschaltvorgange, die Site Recovery Manager gleichzeitig durchfihrt, beschranken oder die
Zeitlimits erhdhen.

Die Beschrankungen, die Sie fUr Ein- und Ausschaltvorgange festlegen, hangen von der Anzahl
der gleichzeitigen Ein- und Ausschaltvorgange ab, die Ihre Infrastruktur verkraften kann.
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Sie konnen in den MenUs der Erweiterten Einstellungen im vSphere Web Client oder im Client-
Plug-In von Site Recovery Manager gewisse Optionen &ndern. Zum Andern anderer Einstellungen
bearbeiten Sie die Konfigurationsdatei vmware-dr.xml auf dem Site Recovery Manager Server.
Verwenden Sie zum Andern der Einstellungen immer die Client-MenUs, wenn es Optionen gibt.
Wenn Sie die Einstellungen &ndern, missen Sie dieselben Anderungen auf den Instanzen von Site
Recovery Manager Server und vCenter Server auf der Schutz- und der Wiederherstellungs-Site
vornehmen.

Die Einstellungen, die Sie andern kdénnen, werden unter Einstellungen flr groBe Site Recovery
Manager-Umgebungen beschrieben.

Verfahren
1 Wahlen Sie im vSphere Web Client oder im vSphere Client einen Cluster aus.
2 Wahlen Sie auf der Registerkarte Konfigurieren die Option Dienste > vSphere DRS aus.

Wenn Sie vCenter Server 6.0 Update 3 auf der Registerkarte Verwalten verwenden, wahlen
Sie Dienste > vSphere DRS aus.

3 Klicken Sie auf Bearbeiten.

4 Legen Sie in Erweiterte Optionen die Einstellung srmMaxBootShutdownOps fest.

Option Beschreibung
Textfeld Option Geben Sie srmMaxBootShutdownOps ein.
Textfeld Wert Geben Sie die maximale Anzahl der Ein- und Ausschaltvorgange ein, z. B. 32.

Wenn Sie den Wert auf 32 festlegen, beginnt der nachste Gast mit dem Ein-
oder Ausschalten, sobald einer des ersten von 32 Batches abgeschlossen
wurde, d. h. die VMs 1 bis 32 starten zusammen. AnschlieBend startet VM 33,
sobald einer des ersten Batches abgeschlossen wurde, VM 34 startet, sobald
der zweite des ersten Batches abgeschlossen wurde, usw.

5 Klicken Sie auf OK, um lhre Anderungen zu speichern.

6 Melden Sie sich beim Site Recovery Manager Server-Host an.

7 Offnen Sie die Datei vmware—-dr.xml in einem Texteditor.

Sie finden die Datei vimware-dr.xml im Ordner C:\Programme\VMware\VMware vCenter

Site Recovery Manager\config.

8 Andern Sie die Einstellungen fiir defaultMaxBootAndShutdownOpsPerCluster und
defaultMaxBootAndShutdownOpsPerHost in der Datei vmware-dr.xml:

<config>

<defaultMaxBootAndShutdownOpsPerCluster>24</defaultMaxBootAndShutdownOpsPerCluster>
<defaultMaxBootAndShutdownOpsPerHost>4</defaultMaxBootAndShutdownOpsPerHost>

</config>
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10

1

12

13

14

Wenn diese Elemente noch nicht in der Datei vmware-dr.xml vorhanden sind,

kdnnen Sie diese Uberall im Abschnitt <config> hinzufiUgen. Wenn Sie den
<defaultMaxBootAndShutdownOpsPerCluster>-Wert auf 24 festlegen, beginnt der nachste Gast
mit dem Ein- oder Ausschalten, sobald einer des ersten von 24 Batches abgeschlossen wurde,
d. h. die VMs 1 bis 24 starten zusammen. AnschlieBend startet VM 25, sobald einer des

ersten Batches abgeschlossen wurde, VM 26 startet, sobald der zweite des ersten Batches
abgeschlossen wurde usw.

Starten Sie den Site Recovery Manager Server neu, damit die neuen Einstellungen wirksam
werden.

Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

Klicken Sie im linken Bereich auf Konfigurieren > Erweiterte Einstellungen > vSphere
Replication und erhéhen Sie die Einstellungen vrReplication.synchronizationTimeout

und vrReplication.reverseReplicationTimeout.

Der Standardwert ist 7200 und entspricht einer Zeitlberschreitungsperiode fur
Synchronisierungsvorgange von 14400 Sekunden.

Wahlen Sie Erweiterte Einstellungen > Speicher, wahlen Sie eine Site und erhdhen Sie die
storage.commandTimeout-Einstellung.

Die Standardeinstellung betragt 300 Sekunden.

Klicken Sie auf OK, um lhre Anderungen zu speichern.

Einstellungen fur groBe Site Recovery Manager-Umgebungen

Wenn Sie eine groBe Anzahl an virtuellen Maschinen schiutzen méchten, kénnen

Sie die Site Recovery Manager-Standardeinstellungen andern, um die bestmoglichen
Wiederherstellungszeiten in lhrer Umgebung einzurichten oder um Zeitiberschreitungen zu
vermeiden.

Sie koénnen in den MenUs der Erweiterten Einstellungen im vSphere Web Client oder im Client-
Plug-In von Site Recovery Manager gewisse Optionen &ndern. Zum Andern anderer Einstellungen
bearbeiten Sie die Konfigurationsdatei vmware-dr.xml auf dem Site Recovery Manager Server.

Verwenden Sie zum Andern der Einstellungen immer die Client-Mens, wenn es Optionen gibt.
Wenn Sie die Einstellungen &ndern, missen Sie dieselben Anderungen auf den Instanzen von Site
Recovery Manager Server und vCenter Server auf der Schutz- und der Wiederherstellungs-Site
vornehmen.

Informationen zum Andern der Einstellungen finden Sie unter Andern der Einstellungen, um groBe
Site Recovery Manager-Umgebungen auszufuhren.
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Tabelle 12-1. Einstellungen, die die Anzahl der gleichzeitigen Ein- bzw. Ausschaltvorgange
andern

Option Beschreibung

srmMaxBootShutdownOps Bestimmt die maximale Anzahl gleichzeitiger
Einschaltvorgange flr einen bestimmten Cluster.
Uber diesen Wert wird das Herunterfahren von
Gastbetriebssystemen, aber nicht das erzwungene
Ausschalten gedrosselt. Das Herunterfahren von
Gastbetriebssystemen tritt beim Herunterfahren der
primaren Site (geplantes Failover) und bei IP-Anpassungs-
Workflows auf. Andern Sie diese Option pro Cluster
im vSphere Web Client oder im vSphere Client,
indem Sie mit der rechten Maustaste auf einen Cluster
klicken und Einstellungen auswahlen. Klicken Sie auf
vSphere DRS und anschlieBend auf Bearbeiten >
Erweiterte Optionen. Geben Sie diese Option ein,
um den defaultMaxBootAndShutdownOpsPerCluster-
Wert zu Uberschreiben, den Sie in der Datei
vmware-dr.xml Uberschreiben kénnen. Sie kbnnen
in der Datei vmware-dr.xml den globalen
Wert defaultMaxBootAndShutdownOpsPerCluster
festlegen und anschlieBend unterschiedliche
srmMaxBootShutdownOps-Werte flur einzelne Cluster im
vSphere Web Client oder im vSphere Client festlegen.
StandardmaBig ist die Drosselung ausgeschaltet.

defaultMaxBootAndShutdownOpsPerCluster Legt die maximale Anzahl gleichzeitiger
Einschaltvorgange flr alle Cluster fest, die von Site
Recovery Manager geschitzt werden. Uber diesen Wert
wird das Herunterfahren von Gastbetriebssystemen,
aber nicht das erzwungene Ausschalten gedrosselt.
Das Herunterfahren von Gastbetriebssystemen tritt
beim Herunterfahren der primaren Site (geplantes
Failover) und bei IP-Anpassungs-Workflows auf. Sie
andern diese Einstellung in der Datei vmware-dr.xml.
Der Wert srmMaxBootShutdownOps, den Sie im
vSphere Web Client festlegen kénnen, Uberschreibt
den Wert defaultMaxBootAndShutdownOpsPerCluster.
Sie kédnnen in der Datei vmware-dr.xml den globalen
Wert defaultMaxBootAndShutdownOpsPerCluster
festlegen und anschlieBend unterschiedliche
srmMaxBootShutdownOps-Werte flr einzelne Cluster im
vSphere Web Client festlegen. StandardmaBig ist die
Drosselung ausgeschaltet.

defaultMaxBootAndShutdownOpsPerHost Bestimmt die maximale Anzahl gleichzeitiger
Einschaltvorgange flur einen eigenstandigen Host.
Sie konnen die Option nur in der Datei vmware—-
dr.xml festlegen. StandardmaBig ist die Drosselung
ausgeschaltet.
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Tabelle 12-2. Einstellungen, die Zeitlimits fur Zeitliberschreitungen andern

Option

vrReplication.synchronizationTimeout

vrReplication.reverseReplicationTimeout

storage.commandTimeout

VMware, Inc.

Beschreibung

Site Recovery Manager erzwingt eine Zeitlberschreitung,
um eine Online- oder Offline-Synchronisierung fur
virtuelle Maschinen abzuschlieBen, die wahrend eines
Tests oder Failovers von vSphere Replication repliziert
wurden. Wenn eine Synchronisierung nicht wahrend
eines bestimmten Zeitraums abgeschlossen wurde, z.

B. aufgrund einer langsamen Netzwerkverbindung oder
einer groBen virtuellen Maschine, meldet Site Recovery
Manager wahrend eines Tests oder Failovers einen Fehler.
Andern Sie diese Option in der Benutzeroberflache

von Site Recovery. Wahlen Sie auf der Registerkarte
,Home* von Site Recovery ein Site-Paar aus und

klicken Sie auf Details anzeigen. Wahlen Sie im linken
Bereich Konfigurieren > Erweiterte Einstellungen >
vSphere Replication aus. Der Standardwert ist 7200

und entspricht einer Zeitliberschreitungsperiode fur
Synchronisierungsvorgange von 14400 Sekunden.

Zeitlimit fur umgekehrte Replizierung wahrend Vorgangen
zum erneuten Schitzen. Andern Sie diese Option in der
Benutzeroberflache von Site Recovery. Wahlen Sie auf
der Registerkarte ,Home* von Site Recovery ein Site-Paar
aus und klicken Sie auf Details anzeigen. Wahlen Sie im
linken Bereich Konfigurieren > Erweiterte Einstellungen
> vSphere Replication aus. Der Standardwert ist 7200
und entspricht einer Zeitlberschreitungsperiode fir
Synchronisierungsvorgange von 14400 Sekunden.

Die ZeitUberschreitung zur Ausfihrung von SRA-Befehle
in ABR-bezogenen Workflows. In einigen Fallen, wie bei
Surfacing-LUNs und Snapshots bendtigen einige Arrays
langer als die Standardzeit, um zu reagieren. Andern

Sie diese Option in der Benutzeroberflache von Site
Recovery. Wahlen Sie auf der Registerkarte ,,Home*

von Site Recovery ein Site-Paar aus und klicken Sie

auf Details anzeigen. Wahlen Sie im linken Bereich
Konfigurieren > Erweiterte Einstellungen > Speicher aus.
Die Standardeinstellung betragt 300 Sekunden.
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und -Alarme

Site Recovery Manager unterstutzt die Ereignisprotokollierung. Zu jedem Ereignis gehért ein
entsprechender Alarm, den Site Recovery Manager ausldsen kann, wenn das Ereignis eintritt.
Dies bietet eine Méglichkeit zum Verfolgen des Systemzustands lhres Systems, sodass potenzielle
Probleme geldst werden kdénnen, bevor sie den von Site Recovery Manager gebotenen Schutz
beeintrachtigen.

Dieses Kapitel enthalt die folgenden Themen:
m  So Uberwacht Site Recovery Manager die Verbindungen zwischen Sites

m  Konfigurieren von Site Recovery Manager-Alarmen

So uberwacht Site Recovery Manager die Verbindungen
zwischen Sites

Site Recovery Manager uberwacht die Verbindung zwischen der Schutz- und der
Wiederherstellungs-Site und protokolliert die Ereignisse, wenn die Remote-Site nicht mehr
antwortet.

Wenn Site Recovery Manager die Verbindung zwischen zwei gekoppelten Site Recovery Manager
Server-Instanzen einrichtet, sendet der Site Recovery Manager Server, der die Verbindung initiiert
hat, ein RemoteSiteUpEvent-Ereignis.

Wenn Site Recovery Manager erkennt, dass die Uberwachte Verbindung getrennt wurde, beginnt
er mit regelmaBigen Verbindungslberprifungen, indem er einen ping-Befehl an die Remote-
Site sendet. Site Recovery Manager Uberwacht die Verbindungsuberpriufungen und protokolliert
Ereignisse.

m  Die Verbindungsiberwachung Uberspringt eine Anzahl an fehlgeschlagenen Pings. Sie
kdnnen diese Anzahl mithilfe der Einstellung remoteSiteStatus.drPingFailedDelay
konfigurieren. Die Standardeinstellung ist 2.

m Wenn die Anzahl an Ubersprungenen fehlgeschlagenen Pings den Wert von
remoteSiteStatus.drPingFailedDelay Uberschreitet, sendet Site Recovery Manager ein

RemoteSitePingFailedEvent-Ereignis.
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= Wenn die Anzahl an Ubersprungenen fehlgeschlagenen Pings einen hdheren Grenzwert
Ubersteigt, sendet Site Recovery Manager bei jedem fehlgeschlagenen Ping-Befehl ein
RemoteSiteDownEvent-Ereignis und sendet keine RemoteSitePingFailedEvent-Ereignisse
mehr. Sie kdnnen diesen hoheren Grenzwert flr fehlgeschlagene Ping-Befehle mithilfe der
Einstellung remoteSiteStatus.drPanicDelay konfigurieren. Die Standardeinstellung ist 5.

m Site Recovery Manager fahrt mit dem Senden von RemoteSiteDownEvent-Ereignissen fort, bis
die Verbindung erneut hergestellt wurde.

= Wenn eine Verbindung mit dem Site Recovery Manager-Server der Remote-Site neu
hergestellt wird, sendet Site Recovery Manager RemoteSiteUpEvent-Ereignisse.

Konfigurieren von Site Recovery Manager-Alarmen

Site Recovery Manager fugt Alarme zu den Alarmen hinzu, die vCenter Server unterstitzt.
Sie konnen Site Recovery Manager-Alarme so konfigurieren, dass eine E-Mail-Benachrichtigung
gesendet, ein SNMP-Trap gesendet oder ein Skript auf dem vCenter Server-Host ausgeflhrt wird.

Auf der Registerkarte Alarmdefinitionen sind alle Site Recovery Manager-Alarme aufgelistet.
Sie kdnnen die Einstellungen fir jeden Alarm bearbeiten, um die Aktion anzugeben, die Site
Recovery Manager ergreifen soll, wenn ein Ereignis den Alarm ausldst. StandardmaBig fuhrt ein
Site Recovery Manager-Alarm eine Aktion erst dann durch, wenn Sie den Alarm konfiguriert
haben.

Hinweis |n einer Umgebung mit mehr als einem vCenter Server zeigt Site Recovery Manager
alle Ereignisse von den Site Recovery Manager-Servern an, die als Erweiterungen registriert sind,
selbst wenn Sie die Ereignisse nur flr einen bestimmten vCenter Server auswahlen.

Voraussetzungen

Damit Alarme E-Mail-Benachrichtigungen senden kdnnen, konfigurieren Sie die Mail-
Einstellungen im Menl vCenter Server-Einstellungen. Information dazu finden Sie in der ESXi-
und vCenter Server-Dokumentation.

Verfahren
1 Klicken Sie im vSphere Client auf einen vCenter Server.

2 Erweitern Sie auf der Registerkarte Konfigurieren die Option Mehr und klicken Sie auf
Alarmdefinitionen, um die Liste der vCenter Server-Alarme anzuzeigen.

3 Kilicken Sie auf Hinzufligen, um einen neuen Alarm hinzuzuftgen.

4 Geben Sie auf der Seite Name einen Alarmnamen und eine Beschreibung ein und klicken Sie
auf Weiter.

5 Wahlen Sie auf der Seite Ziele im Dropdown-Menu ein Ziel aus und klicken Sie auf Weiter.
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Wahlen Sie auf der Seite Alarmregel im Dropdown-Menu ein Ereignis und den
entsprechenden Status aus.

Wenn Sie in der Liste wiederholte Ereignisse sehen, stellt jedes Ereignis eine einzelne Site
Recovery Manager-Instanz dar und 16st einen Alarm fur die Erweiterung aus, mit der sie
registriert ist. In einem Szenario mit mehreren Site Recovery Manager-Instanzen kénnen
Sie zum Beispiel RecoveryPlanCreated (SRM 1) und RecoveryPlanCreated (SRM 2) fUr das
gleiche Ereignis auf beiden Erweiterungen verwenden.

Um eine Bedingung hinzuzufugen, die den Alarm auslost, klicken Sie auf Argument
hinzufiigen, wiahlen Sie ein Argument im Dropdown-MenU, den Operator und den Ubergang
von Warnung zu kritischem Zustand aus.

(Optional) Wahlen Sie aus, ob E-Mail-Benachrichtigungen oder SNMP-Traps gesendet werden
oder ein Skript ausgefuhrt wird.

Klicken Sie auf Weiter.

Wahlen Sie auf der Seite Uberpriifen, ob der Alarm aktiviert werden soll, und klicken Sie auf
Erstellen.

Site Recovery Manager-Ereignisreferenz

Site Recovery Manager Uberwacht verschiedenen Typen von Ereignissen.

Site-Statusereignisse

Site-Statusereignisse bieten Informationen zum Status von Schutz- und Wiederherstellungs-Sites
sowie der Verbindung zwischen ihnen.

Tabelle 13-1. Site-Statusereignisse

Katego

Ereignisname Ereignistyp Ereignisbeschreibung rie

unbekannter Status UnknownStatusEvent Der Status des Site Recovery Manager Server ist Info
nicht verfiigbar

Remote-Site nicht RemoteSiteDownEvent Site Recovery Manager Server hat die Verbindung Fehler

bereit zum Remote-Site Recovery Manager Server
verloren.

Anpingen der RemoteSitePingFailedEvent Ausfalle an der Remote-Site oder Probleme mit der Warnu

Remote-Site Netzwerkverbindung. ng

fehlgeschlagen

Remote-Site erstellt RemoteSiteCreatedEvent Die lokale Site wurde erfolgreich mit der Remote- Info
Site gekoppelt.

Remote-Site bereit RemoteSiteUpEvent Site Recovery Manager Server hat die Verbindung Info
zum Remote-Site Recovery Manager Server
wiederhergestellt.

Remote-Site geldscht RemoteSiteDeletedEvent Remote-Site Recovery Manager-Site wurde Info

geldscht.
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Tabelle 13-1. Site-Statusereignisse (Fortsetzung)

Ereignisname

Eine von vSphere
Replication replizierte
virtuelle Maschine wird
zu einer Schutzgruppe
hinzugeflgt

Eine von vSphere
Replication replizierte
virtuelle Maschine
wurde aus einer
Schutzgruppe entfernt

Lokaler vSphere
Replication-Server ist
ausgefallen

Die Verbindung

mit dem lokalen
vSphere Replication-
Server wurde
wiederhergestellt

Der lokale vSphere
Replication-Server
antwortet nicht

Wenig Speicherplatz

Wenig Arbeitsspeicher

SRM-Serverzertifikat
noch nicht gultig

Ablaufender SRM-
Serverzertifikat lauft
abr

Zertifikat fur SRM-
Serverzertifikat ist
abgelaufen

Ereignistyp

HbrGroupVmAssociatedEvent

HbrGroupVmDisassociatedEve

nt

LocalHmsConnectionDownEven

t

LocalHmsConnectionUpEvent

LocalHmsPingFailedEvent

LowDiskSpaceEvent

LowMemoryEvent

SrmCertificateNotValidEven

t

SrmCertificateExpiringEven

t

SrmCertificateExpiredEvent

Schutzgruppenereignisse

Ereignisbeschreibung

Eine von vSphere Replication replizierte virtuelle
Maschine wird zu einer Schutzgruppe hinzugefugt.

Eine von vSphere Replication replizierte virtuelle
Maschine wurde aus einer Schutzgruppe entfernt.

Wiederholte Verbindungsversuche zu vSphere
Replication sind fehlgeschlagen.

Verbindung zu vSphere Replication ist hergestellt.

Es konnte keine Verbindung zum lokalen vSphere
Replication-Server hergestellt werden

Der freie Speicherplatz auf der lokalen Site ist
gering.

Der verflgbare Arbeitsspeicher auf der lokalen Site
ist gering.

Das SSL/TLS-Zertifikat fur den angegebenen SRM-
Server liegt in der Zukunft.

Das SSL/TLS-Zertifikat fur den angegebenen SRM-
Server lauft in der angegebenen Anzahl an Tagen
ab.

Das SSL/TLS-Zertifikat fUr den angegebenen SRM-
Server ist abgelaufen.

Schutzgruppenereignisse bieten im Zusammenhang mit Schutzgruppen Informationen zu
Aktionen und zum Status.

VMware, Inc.

Katego
rie

Info

Info

Fehler

Info

Warnu
ng

Warnu

ng

Warnu
ng

Fehler

Info

Fehler
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Tabelle 13-2. Ereignisse zur Schutzgruppenreplizierung

Ereignis

CreatedEvent

RemovedEvent

ReconfiguredEvent

ProtectedVmCreatedEvent

ProtectedVmRemovedEvent

ProtectedVmReconfiguredPro

tectionSettingsEvent

ProtectedVmReconfiguredRec

overyLocationSettingsEvent

PlaceholderVmCreatedEvent

PlaceholderVmCreatedFromOl

dProductionVmEvent

VmFullyProtectedEvent

VMware, Inc.

Beschreibung

Schutzgruppe wurde
erstellt.

Schutzgruppe wurde
entfernt.

Schutzgruppe wurde neu
konfiguriert.

Die virtuelle Maschine in der
Gruppe ist fir den Schutz
konfiguriert.

Die virtuelle Maschine in der
Gruppe ist nicht mehr far
den Schutz konfiguriert.

Neu konfigurierte
Schutzeinstellungen fur VM.

Neu konfigurierte
Einstellungen des
Wiederherstellungsspeicher
orts fur VM.

Die Platzhalter-VM wurde
in der vCenter Server-
Bestandsliste erstellt.

Die Platzhalter-VM wurde
in der Bestandsliste des
vCenter Server unter
Verwendung der ldentitat
der alten geschutzten
virtuellen Maschine erstellt.

Virtuelle Maschine in
Gruppe: Nicht aufgeldste
Gerate wurden alle
aufgeldst.

Ursache

Wird auf beiden vCenter Servern bei
Abschluss der Festschreibungsphase im
Rahmen des Erstellens einer Schutzgruppe
gepostet.

Wird auf beiden vCenter Servern bei
Abschluss der Festschreibungsphase im
Rahmen des Entfernens einer Schutzgruppe
gepostet.

Wird auf beiden vCenter Servern bei
Abschluss der Festschreibungsphase im
Rahmen des Neukonfigurierens einer
Schutzgruppe gepostet.

Wird auf beiden vCenter Servern bei
Abschluss der Festschreibungsphase im
Rahmen des Schutzes einer virtuellen
Maschine gepostet.

Wird auf beiden vCenter Servern bei
Abschluss der Festschreibungsphase im
Rahmen der Aufhebung des Schutzes einer
virtuellen Maschine gepostet.

Wird auf beiden vCenter Servern bei
Abschluss der Festschreibungsphase im
Rahmen des Neukonfigurierens der VM-
Schutzeinstellungen gepostet.

Wird nur bei erfolgreichem

Abschluss der Neukonfiguration der
Wiederherstellungsspeicherort-Einstellungen
fUr eine geschutzte virtuelle Maschine auf dem
vCenter Server der Schutz-Site gepostet.

Wird auf dem vCenter Server der
Wiederherstellungs-Site gepostet, wenn die
Platzhalter-VM als Ergebnis eines Schutz- oder
Reparaturvorgangs erstellt wird.

Auf dem vCenter Server der
Wiederherstellungs-Site wird gepostet, dass
die Platzhalter-VM als Ergebnis des
Austauschs der alten geschutzten virtuellen
Maschine durch die Platzhalter-VM wahrend
oder nach dem erneuten Schutz erstellt wird.

Die zuvor nicht aufgeldsten Geréte einer
geschutzten virtuellen Maschine wurden alle
aufgeldst.

Kateg
orie

Info

Info

Info

Info

Info

Info

Info

Info

Info

Warnu
ng
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Tabelle 13-2. Ereignisse zur Schutzgruppenreplizierung (Fortsetzung)

Ereignis

VmNotFullyProtectedEvent

PlaceholderVmUnexpectedlyD

eletedEvent

ProductionVmDeletedEvent

ProductionVmInvalidEvent

Beschreibung

Virtuelle Maschine in
Gruppe: Mindestens ein
Gerat muss fur den Schutz
konfiguriert werden.

Virtuelle Maschine in
Gruppe: Die Platzhalter-
VM wurde aus

der vCenter Server-
Bestandsliste entfernt.

Virtuelle Maschine in
Gruppe: Die geschltzte
virtuelle Maschine wurde
aus der vCenter Server-
Bestandsliste der virtuellen
Maschine entfernt.

Virtuelle Maschine

in Gruppe: Die
Dateispeicherorte der
geschutzten virtuellen
Maschine kénnen zwecks
Replizierung nicht aufgeldst
werden.

Wiederherstellungsereignisse

Wiederherstellungsereignisse bieten Informationen zu Aktionen und zum Status in
Zusammenhang mit Site Recovery Manager-Wiederherstellungsvorgangen.

VMware, Inc.

Ursache

Wird nur beim Aktualisieren der
Wiederherstellungsspeicherort-Einstellungen
fUr die Geratebehandlung, wobei ein nicht
leerer unresolvedDevices festgelegt ist, auf
dem vCenter Server der Schutz-Site gepostet.
Dies kann durch Anderungen an der
geschutzten virtuellen Maschine oder wahrend
des erneuten Schutzes einer virtuellen

Maschine ausgeldst werden.

Wird auf dem vCenter Server der
Wiederherstellungs-Site gepostet, wenn Site
Recovery Manager erkennt, dass die
Platzhalter-VM unerwarteterweise geldscht
oder aus der vCenter Server-Bestandsliste

entfernt wurde.

Wird gepostet, wenn eine geschutzte virtuelle
Maschine aus der vCenter Server-Bestandsliste
geldscht oder daraus entfernt wird.

Wird gepostet, wenn der Replizierungs-
Provider die Dateien der geschutzten virtuellen
Maschine, die repliziert werden sollen, nicht

finden kann.

Kateg
orie

Warnu
ng

Warnu

ng

Fehler

Fehler
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Tabelle 13-3. Wiederherstellungsereignisse

Ereignisname

Der
Wiederherstellungspl
an hat damit
begonnen, die
angegebene virtuelle
Maschine
wiederherzustellen.

Der
Wiederherstellungspl
an hat die
Wiederherstellung
der virtuellen
Maschine beendet.

Der
Wiederherstellungspl
an [data.Plan] konnte
die virtuelle Maschine
[data.Vm] nicht
registrieren.

Der
Wiederherstellungspl
an Hostname wurde
erstellt.

Der
Wiederherstellungspl
an wurde geldscht.

Der
Wiederherstellungspl
an wurde geandert.

Der
Wiederherstellungspl
an hat einen Test
begonnen.

Der
Wiederherstellungspl
an hat einen Test
abgeschlossen.

Der
Wiederherstellungspl
an hat eine
Testbereinigung
begonnen.

VMware, Inc.

Ereignistyp

RecoveryVmBegin

RecoveryVmEnd

RecoveryVmRegisterFaile

d

PlanCreated

PlanDestroy

PlanEdit

PlanExecTestBegin

PlanExecTestEnd

PlanExecCleanupBegin

Ereignisbeschreibung

Wird signalisiert, wenn die Wiederherstellungs-
VM erfolgreich erstellt wurde. Wenn ein Fehler
aufgetreten ist, bevor die VM-ID bekannt ist,
wird das Ereignis nicht ausgelost.

Wird signalisiert, nachdem das letzte Skript
nach dem Einschalten abgeschlossen ist oder
nachdem bei der virtuelle Maschine ein Fehler
aufgetreten ist, der die Wiederherstellung
unterbricht.

Wird im Falle von SPPGs (speicherprofilbasierten
Schutzgruppen) signalisiert, nachdem eine
wiederhergestellte VM nicht beim VC der
Wiederherstellungs-Site registriert werden
konnte. Falls der Plan fur den lokalen VC
ausgefuhrt wird, wird [data.local] wahr sein.

Wird signalisiert, wenn ein neuer Plan erstellt
wird. Wird an jede vCenter Server-Instanz
gesendet, auf der der Plan gehostet wird.

Wird signalisiert, wenn ein Plan aus der Site
geldscht wurde. Beachten Sie, dass auf der Site,
auf der die Lo6schung des Plans angefordert
wurde, eine wesentliche Verzégerung auftreten
kann, wahrend auf die Loschung des Plans auf
der anderen Site gewartet wird. Wird an jede
vCenter Server-Instanz gesendet, auf der der
Plan gehostet wird.

Wird signalisiert, wenn ein vorhandener Plan
bearbeitet wird.

Wird auf der Wiederherstellungs-Site
signalisiert, wenn ein Wiederherstellungstest
initilert wird.

Wird auf der Wiederherstellungs-Site
signalisiert, wenn ein Wiederherstellungstest
abgeschlossen ist.

Wird auf der Wiederherstellungs-Site
signalisiert, wenn eine Testbereinigung initiiert
wird.

Kategorie

Info

Info

Info

Info

Info

Info

Info

Info

Info

225



Verwalten von Site Recovery Manager

Tabelle 13-3. Wiederherstellungsereignisse (Fortsetzung)

Ereignisname Ereignistyp

Der PlanExecCleanupEnd
Wiederherstellungspl

an hat eine

Testbereinigung

abgeschlossen.

Der PlanExecBegin
Wiederherstellungspl

an hat eine

Wiederherstellung

begonnen.

Der PlanExecEnd
Wiederherstellungspl

an hat eine

Wiederherstellung

abgeschlossen.

Der PlanExecReprotectBegin
Wiederherstellungspl

an hat damit

begonnen, einen

Vorgang zum

erneuten Schutzen

durchzufiuhren.

Der PlanExecReprotectEnd
Wiederherstellungspl

an hat einen Vorgang

zum erneuten

Schitzen

abgeschlossen.

Der PlanPromptDisplay
Wiederherstellungspl

an zeigt eine

Eingabeaufforderung

an und wartet auf

eine Eingabe des

Benutzers.

Der PlanPromptResponse
Wiederherstellungspl

an hat eine Antwort

auf die

Eingabeaufforderung

erhalten.

VMware, Inc.

Ereignisbeschreibung

Wird auf der Wiederherstellungs-Site Info
signalisiert, wenn eine Testbereinigung
abgeschlossen ist.

Wird auf der Wiederherstellungs-Site Info
signalisiert, wenn eine Wiederherstellung initiiert
wird.

Wird auf der Wiederherstellungs-Site Info
signalisiert, wenn eine Wiederherstellung
abgeschlossen ist.

Wird auf der Wiederherstellungs-Site Info
signalisiert, wenn ein Vorgang zum erneuten
Schutzen initiiert wird.

Wird auf der Wiederherstellungs-Site Info
signalisiert, wenn ein Vorgang zum erneuten
Schutzen abgeschlossen ist.

Wird auf der Wiederherstellungs- Info
Site signalisiert, wenn ein

Eingabeaufforderungsschritt erkannt wird. Der
SchlUssel ist ein eindeutiger Bezeichner fur die
Eingabeaufforderung.

Wird auf der Wiederherstellungs- Info
Site signalisiert, wenn ein
Eingabeaufforderungsschritt geschlossen wird.

Kategorie
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Tabelle 13-3. Wiederherstellungsereignisse (Fortsetzung)

Ereignisname Ereignistyp

Der PlanServerCommandBegin

Wiederherstellungspl
an hat damit
begonnen, einen
Befehl auf der Site
Recovery Manager
Server-Maschine
auszufthren.

Der PlanServerCommandEnd
Wiederherstellungspl

an hat die

Ausflihrung eines

Befehls auf der Site

Recovery Manager

Server-Maschine

abgeschlossen.

Der PlanVmCommandBegin
Wiederherstellungspl

an hat damit

begonnen, einen

Befehl auf einer

wiederhergestellten

virtuellen Maschine

auszufihren.

Der PlanVmCommandEnd
Wiederherstellungspl

an hat die

Ausflhrung eines

Befehls auf einer

wiederhergestellten

virtuellen Maschine

abgeschlossen.

Ereignisbeschreibung

Wird auf der Wiederherstellungs-Site
signalisiert, wenn Site Recovery Manager mit der
Ausflihrung eines Callout-Befehls auf der Site
Recovery Manager Server-Maschine begonnen
hat.

Wird auf der Wiederherstellungs-Site
signalisiert, wenn Site Recovery Manager
die Ausflihrung eines Callout-Befehls auf
der Site Recovery Manager Server-Maschine
abgeschlossen hat.

Wird auf der Wiederherstellungs-Site
signalisiert, wenn Site Recovery Manager

mit der Ausflhrung eines Callout-Befehls auf
einer wiederhergestellten virtuellen Maschine
begonnen hat.

Wird auf der Wiederherstellungs-Site
signalisiert, wenn Site Recovery Manager

die Ausfihrung eines Callout-Befehls auf
einer wiederhergestellten virtuellen Maschine
abgeschlossen hat.

Speicher- und Speicheranbieter-Ereignisse

Speicher- und Speicheranbieterereignisse bieten Informationen zu Aktionen und
statusbezogenem Speicher bzw. zu statusbezogenen Speicheranbietern.

VMware, Inc.

Kategorie

Info

Info

Info

Info
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Tabelle 13-4. SRA-Ereignisse

Ereignis

StorageAdaptLoadEvent

StorageAdaptReloadFailEven
t

StorageAdaptChangeEvent

Beschreibung

Der angegebene SRA
wurde geladen.

Das Laden

des SRA vom
angegebenen Pfad ist
fehlgeschlagen.

Eine neue Version
des angegebenen
SRAs wurde geladen.

Tabelle 13-5. Array-Manager-Ereignisse

Ereignis

SAManagerAddedEvent

SAManagerRemovedEvent

SAManagerReconfigEvent

SAManagerPingOkEvent

SAManagerPingFailEvent

VMware, Inc.

Beschreibung

Der angegebene
Array-Manager wurde
mithilfe des
angegebenen SRAs
erstellt.

Der angegebene
Array-Manager wurde
geldscht.

Der angegebene
Array-Manager wurde
neu konfiguriert.

Das Anpingen des
angegebenen Array-
Managers war
erfolgreich.

Anpingen des
angegebenen
Array-Managers
fehlgeschlagen.

Ursache

Site Recovery Manager hat neue SRA erkannt,
entweder wahrend der Startphase oder wahrend des
vom Benutzer initilerten Neuladens von SRAs.

Site Recovery Manager konnte einen bereits
bekannten SRA nicht neu laden, entweder wahrend
der Startphase oder wahrend des vom Benutzer
initilerten Neuladens von SRAs.

Site Recovery Manager hat erkannt, dass ein bereits
bekannter SRA aktualisiert wurde.

Ursache

Der Benutzer hat einen Array-Manager hinzugefugt.

Der Benutzer hat einen Array-Manager entfernt.

Der Benutzer hat die Eigenschaften eines Array-
Managers bearbeitet.

Der Site Recovery Manager Server hat einen Array-
Manager erfolgreich angepingt.

Beim Anpingen des Array-Managers ist ein Fehler
aufgetreten.

Kateg
orie

Info

Fehle

Info

Kateg
orie

Info

Info

Info

Info

Fehler
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Tabelle 13-6. Array-Paar-Ereignisse

Ereignis Beschreibung

SAPairDiscoveredEvent Ein repliziertes
Array-Paar wurde
mit Array-Manager

erkannt.

SAPairEnabledEvent Ein repliziertes
Array-Paar wurde
mit Array-Manager

aktiviert.

SAPairDisabledEvent Ein repliziertes
Array-Paar wurde
mit Array-Manager

deaktiviert.

SAPairPingOkEvent Das Anpingen des

replizierten Array-

Paars war erfolgreich.

Das Anpingen
des replizierten

SAPairPingFailEvent

Array-Paars ist
fehlgeschlagen.

Tabelle 13-7. Datenspeicherereignisse

Ereignis Beschreibung

Replizierter
Datenspeicher wurde

StorageDsDiscoveredEvent

erkannt.

StorageDsLostEvent Der angegebene
Datenspeicher wird

nicht mehr repliziert.

StorageRdmDiscoveredEvent Eine an

der angegebenen
virtuellen Maschine
angehangte
replizierte RDM
wurde erkannt.

StorageRdmLostEvent Eine an

der angegebenen
virtuellen Maschine
angehangte RDM
wird nicht mehr

repliziert.

VMware, Inc.

Ursache

Ein vom Benutzer erstellter Array-Manager hat
replizierte Array-Paare erkannt.

Der Benutzer hat ein Array-Paar aktiviert.

Der Benutzer hat ein Array-Paar deaktiviert.

Der Site Recovery Manager Server hat das Array-Paar
erfolgreich angepingt.

Beim Anpingen des Array-Paars ist ein Fehler
aufgetreten.

Ursache

Der Site Recovery Manager Server hat einen
replizierten Datenspeicher erkannt.

Der Benutzer hat die Replizierung von
den Datenspeicher stitzenden Speichergeraten
ausgeschaltet.

Der Site Recovery Manager Server hat eine replizierte
RDM erkannt. Dieses Problem tritt auf, wenn Sie

eine RDM-Festplatte zu einer geschutzten virtuellen
Maschine hinzufigen.

Der Benutzer hat die Replizierung der die RDM
stutzenden LUN ausgeschaltet.

Kateg
orie

Info

Info

Info

Info

Fehle

Kateg
orie

Info

Info

Info

Info
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Tabelle 13-8. Schutzereignisse

Ereignis

SPDsProtEvent

SPDsUnprotEvent

SPVmDiscoveredEve

nt

SPVmLostEvent

SPDsProtMissingEv

ent

SPDsProtConflictE

vent

SPDsReplicationLo

stEvent

VMware, Inc.

Beschreibung

Geschutzter
Datenspeicher
wurde zur
angegebenen
Schutzgruppe
hinzugefugt.

Der Schutz

des angegebenen
Datenspeichers
wurde
aufgehoben.

Eine replizierte
virtuelle Maschine
wurde erkannt.

Die angegebene
virtuelle Maschine
wird nicht mehr
repliziert.

Der replizierte
Datenspeicher
muss in

die angegebene
Schutzgruppe
aufgenommen
werden, befindet
sich jedoch in
einer alternativen
Schutzgruppe.

Replizierter
Datenspeicher
muss in

die angegebene
Schutzgruppe
aufgenommen
werden.

Der Datenspeicher
in der
angegebenen
Schutzgruppe wird
nicht mehr
repliziert

Kategor
Ursache ie

Der Benutzer hat den Datenspeicher Info
in eine neue oder vorhandene

Schutzgruppe aufgenommen.

Der Benutzer hat den Datenspeicher Info
aus der Schutzgruppe entfernt

oder die Schutzgruppe, in der

dieser Datenspeicher enthalten war,
geldscht. Dieses Problem tritt

auf, wenn Sie den Schutz eines
Datenspeichers aufheben, entweder

indem Sie ihn aus einer Schutzgruppe
entfernen oder indem Sie die

Schutzgruppe entfernen.

Der Benutzer hat eine virtuelle Info
Maschine auf einem replizierten

Datenspeicher erstellt.

Der Benutzer hat eine virtuelle Info
Maschine aus dem replizierten

Datenspeicher migriert.

Dieses Problem tritt auf, wenn Warnun
Sie einen Datenspeicher haben, g

der zusammengeflhrt werden muss,

aber noch nicht geschitzt ist. Beim
Konfliktereignis ist der Datenspeicher

schon geschutzt.

Dieses Problem tritt auf, wenn Fehler
Sie einen Datenspeicher haben,

der zusammengeflhrt werden muss,

aber noch nicht geschitzt ist. Beim
Konfliktereignis ist der Datenspeicher

schon geschutzt.

Der Benutzer hat die Replizierung Fehler
fur Gerdte ausgeschaltet, die den

Datenspeicher stltzen.

Ereignis-Ziel

Datenspeicher

Datenspeicher

Virtuelle Maschine

Virtuelle Maschine

Datenspeicher

Datenspeicher

Datenspeicher
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Tabelle 13-8. Schutzereignisse (Fortsetzung)

Ereignis

SPGroupProtRestor

edEvent

SPVmDsProtMissing

Event

SPVmDsProtConflic

tEvent

SPVmDsReplication

LostEvent

SPVmProtRestoredE

vent
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Beschreibung

Der Schutz

der angegebenen
Schutzgruppe
wurde
wiederhergestellt

Der von der
virtuellen Maschine
verwendete
Datenspeicher
muss in

die angegebene
Schutzgruppe
aufgenommen
werden.

Der Datenspeicher,
der von der
angegebenen
virtuellen Maschine
verwendet wird,
muss in

die angegebene
Schutzgruppe
aufgenommen
werden, er wird
jedoch zurzeit von
einer alternativen
Schutzgruppe
verwendet.

Der von der
angegebenen
virtuellen Maschine
verwendete
Datenspeicher,

der sich in

der angegebenen
Schutzgruppe

befindet, wird nicht

mehr repliziert.

Der Schutz fur
die angegebene
virtuelle Maschine
in der
angegebenen
Schutzgruppe
wurde
wiederhergestellt.

Kategor
Ursache ie
Die vorherigen (nicht leeren) Info
Probleme einer Schutzgruppe
wurden bereinigt.
Wenn Sie einer VM, die schon durch Warnun

eine Schutzgruppe geschitzt wird, g
einen Datenspeicher hinzufligen, der
nicht zu dieser Schutzgruppe gehort,
mussen Sie ihn der Schutzgruppe
hinzuftgen.

Wenn Sie einer VM, die schon durch Fehler
eine Schutzgruppe geschutzt wird,

einen Datenspeicher hinzufligen, der

nicht zu dieser Schutzgruppe gehort,

mussen Sie ihn der Schutzgruppe

hinzuftigen.

Siehe Beschreibung. Fehler

Die vorherigen (nicht leeren) Info
Probleme einer geschitzten virtuellen
Maschine wurden bereinigt. Das

Ereignis wird nicht festgehalten,

wenn Probleme, die nicht geschitzte
virtuelle Maschinen betreffen,

bereinigt werden.

Ereignis-Ziel

Schutzgruppe

Datenspeicher

Datenspeicher

Datenspeicher

Virtuelle Maschine
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Tabelle 13-8. Schutzereignisse (Fortsetzung)

Ereignis

SPCgSpansProtGrou

psEvent

SPCgDsMissingProt

Event

SPDsSpansConsistG

roupsEvent

SPNfsDsUrlConflic

tEvent

Beschreibung

Die angegebene
Konsistenzgruppe
umfasst die
angegebenen
Schutzgruppen.

Der Datenspeicher
der angegebenen
Konsistenzgruppe
muss in

die angegebene
Schutzgruppe
aufgenommen
werden.

Der Datenspeicher
umfasst Gerate aus
unterschiedlichen

Konsistenzgruppen

Die URLs der NFS-
Datenspeicher, die
vom angegebenen
Volume gemountet
wurden, weisen
andere URLs auf
als die, die

vom Remotehost
gemountet
wurden. Der
Remotepfad hat
die angegebene
URL und der
Datenspeicher, der
vom anderen

Host gemountet
wurde, hat die
angegebene URL.

Lizenzierungsereignisse

Lizenzierungsereignisse bieten Informationen zu Anderungen des Site Recovery Manager-

Lizenzierungsstatus.
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Ursache

Dieses Problem tritt auf, wenn

Sie zwei Datenspeicher haben, die
in unterschiedlichen Schutzgruppen
geschutzt werden, die Sie

jedoch spater zu einer einzelnen
Konsistenzgruppe in einem Array
zusammenfassen.

Siehe Beschreibung.

Dieses Problem tritt auf, wenn

Sie zusatzlich zu mehreren LUNs
Uber einen Datenspeicher verfligen,
aber diese LUNs nicht derselben
Konsistenzgruppe angehoéren.

Dasselbe NFS-Volume wurde unter
Verwendung der verschiedenen IP-
Adressen desselben NFS-Servers
in zwei unterschiedlichen
Datenspeichern gemountet.

Kategor
ie

Fehler

Fehler

Fehler

Fehler

Ereignis-Ziel

Datenspeicher

Datenspeicher

Datenspeicher

Datenspeicher
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Tabelle 13-9. Lizenzierungsereignisse

Ereignis

LicenseExpiringEvent

EvaluationLicenseExpiringEvent

LicenseExpiredEvent

EvaluationLicenseExpiredEvent

UnlicensedFeatureEvent

LicenseUsageChangedEvent

Berechtigungsereignisse

Beschreibung

Die Site Recovery Manager-Lizenz an
der angegebenen Site 1auft in der
angegebenen Anzahl von Tagen ab.

Die Site Recovery Manager-Testlizenz
an der angegebenen Site lauft in der
angegebenen Anzahl von Tagen ab.

Die Site Recovery Manager-Lizenz an
der angegebenen Site ist abgelaufen.

Die Site Recovery Manager-Testlizenz
an der angegebenen Site ist
abgelaufen.

Die Site Recovery Manager-Lizenz
an der angegebenen Site ist durch
die angegebene Anzahl an Lizenzen
Uberreserviert.

Die Site Recovery Manager-Lizenz
an der angegebenen Site verwendet
die angegebene Anzahl von der
Gesamtzahl der Lizenzen.

Ursache

Alle 24 Stunden werden ablaufende
Nicht-Testlizenzen auf die Anzahl der
verbleibenden Tage Uberprift. Dieses
Ereignis wird mit den Ergebnissen
gepostet.

Alle 24 Stunden werden Testlizenzen
auf die Anzahl der verbleibenden
Tage Uberprift. Dieses Ereignis wird
mit den Ergebnissen gepostet.

Alle 30 Minuten posten abgelaufene
(Nicht-Test-)Lizenzen dieses Ereignis.

Alle 30 Minuten posten Testlizenzen
dieses Ereignis.

Alle 24 Stunden und beim Schutzen
oder Aufheben des Schutzes

einer virtuellen Maschine wird

dieses Ereignis gepostet, wenn die
Gesamtzahl an Lizenzen die Kapazitat
der Lizenz Uberschreitet.

Alle 24 Stunden und beim Schutzen
oder Aufheben des Schutzes

einer virtuellen Maschine wird

dieses Ereignis gepostet, wenn die
Gesamtzahl an Lizenzen die Kapazitat
der Lizenz nicht Uberschreitet.

Berechtigungsereignisse enthalten Informationen zu Anderungen an den Site Recovery Manager-

Berechtigungen.

VMware, Inc.
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Tabelle 13-10. Berechtigungsereignisse

Ereignis

PermissionsAddedEvent

PermissionsDeletedEvent

PermissionsUpdatedEvent

SNMP-Traps

Beschreibung

Berechtigung erstellt fir das Element
auf Site Recovery Manager.

Berechtigungsregel entfernt fur das
Element auf Site Recovery Manager.

Berechtigung geandert fur das
Element auf Site Recovery Manager.

Ursache

Es wurde mithilfe der angegebenen
Rolle eine Berechtigung flr

das Element erstellt. Das

Flag IsPropagate gibt an,

ob die Berechtigung in der
Elementhierarchie nach unten
weitergegeben wird.

Eine Berechtigung fur das Element
wurde geldscht.

Eine Berechtigung fur das
angegebene Element wurde
geandert.

Site Recovery Manager sendet SNMP-Traps an in vCenter Server definierte Community-Ziele. Sie
kdédnnen sie mit dem vSphere Web Client konfigurieren. Wenn Sie ,,localhost“ oder ,,127.0.0.1“ als
einen Zielhost fur SNMP-Traps eingeben, verwendet Site Recovery Manager die IP-Adresse oder
den Hostnamen des vSphere-Servers, wie vom Site Recovery Manager-Installationsprogramm

konfiguriert.

Tabelle 13-11. SNMP-Traps

Ereignis

RecoveryPlanExecuteTestBeginTrap

RecoveryPlanExecuteTestEndTrap

RecoveryPlanExecuteCleanupBeginTr

ap

RecoveryPlanExecuteCleanupEndTrap

RecoveryPlanExecuteBeginTrap

VMware, Inc.

Beschreibung

Dieses Trap wird gesendet, wenn
ein Wiederherstellungsplan einen Test
startet.

Dieses Trap wird gesendet, wenn
ein Wiederherstellungsplan einen Test
beendet.

Dieses Trap wird gesendet, wenn
ein Wiederherstellungsplan eine
Testbereinigung startet.

Dieses Trap wird gesendet, wenn
ein Wiederherstellungsplan eine
Testbereinigung beendet.

Dieses Trap wird gesendet, wenn
ein Wiederherstellungsplan eine
Wiederherstellung startet.

Ursache

Site Recovery Manager-Site-Name,
Name des Wiederherstellungsplans,
Wiederherstellungstyp,
AusfUihrungszustand.

Site Recovery Manager-Site-Name,
Name des Wiederherstellungsplans,
Wiederherstellungstyp,

Ausflhrungszustand, Ergebnisstatus.

Site Recovery Manager-Site-Name,
Name des Wiederherstellungsplans,
Wiederherstellungstyp,
Ausflhrungszustand.

Site Recovery Manager-Site-Name,
Name des Wiederherstellungsplans,
Wiederherstellungstyp,

Ausflhrungszustand, Ergebnisstatus.

Site Recovery Manager-Site-Name,
Name des Wiederherstellungsplans,
Wiederherstellungstyp,
Ausflhrungszustand.
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Tabelle 13-11. SNMP-Traps (Fortsetzung)

Ereignis

RecoveryPlanExecuteEndTrap

RecoveryPlanExecuteReprotectBegin

Trap

RecoveryPlanExecuteReprotectEndTr

ap

RecoveryVmBeginTrap

RecoveryVmEndTrap

RecoveryPlanServerCommandBeginTra

p

RecoveryPlanServerCommandEndTrap

RecoveryPlanVmCommandBeginTrap
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Beschreibung

Dieses Trap wird gesendet, wenn
ein Wiederherstellungsplan eine
Wiederherstellung beendet.

Dieses Trap wird gesendet, wenn

Site Recovery Manager den Workflow
zum erneuten Schutzen fur einen
Wiederherstellungsplan startet.

Dieses Trap wird gesendet, wenn
Site Recovery Manager den
Workflow zum erneuten Schitzen
fUr einen Wiederherstellungsplan
abgeschlossen hat.

Dieses Trap wird gesendet, wenn
ein Wiederherstellungsplan mit der
Wiederherstellung einer virtuellen
Maschine beginnt.

Dieses Trap wird gesendet, wenn
ein Wiederherstellungsplan die
Wiederherstellung einer virtuellen
Maschine abgeschlossen hat.

Dieses Trap wird gesendet, wenn

ein Wiederherstellungsplan mit der
Ausflihrung eines Befehls-Callouts auf
der Maschine des Site Recovery
Manager Server beginnt.

Dieses Trap wird gesendet, wenn

ein Wiederherstellungsplan die
Ausflihrung eines Befehls-Callouts auf
der Maschine des Site Recovery
Manager Server beendet hat.

Dieses Trap wird gesendet, wenn

ein Wiederherstellungsplan mit der
Ausflihrung eines Befehls-Callouts auf
einer wiederhergestellten virtuellen
Maschine beginnt.

Ursache

Site Recovery Manager-Site-Name,
Name des Wiederherstellungsplans,
Wiederherstellungstyp,
Ausflhrungszustand, Ergebnisstatus.

Site Recovery Manager-Site-Name,
Name des Wiederherstellungsplans,
Wiederherstellungstyp,
AusfUhrungszustand.

Site Recovery Manager-Site-Name,
Name des Wiederherstellungsplans,
Wiederherstellungstyp,
Ausflhrungszustand, Ergebnisstatus.

Site Recovery Manager-Site-Name,
Name des Wiederherstellungsplans,
Wiederherstellungstyp,
AusflUhrungsstatus, Name der
virtuellen Maschine, UUID der
virtuellen Maschine.

Site Recovery Manager-Site-Name,
Name des Wiederherstellungsplans,
Wiederherstellungstyp,
AusflUhrungsstatus, Name der
virtuellen Maschine, UUID der
virtuellen Maschine, Ergebnisstatus.

Site Recovery Manager-Site-Name,
Name des Wiederherstellungsplans,
Wiederherstellungstyp,
Ausfihrungszustand, Befehlsname.

Site Recovery Manager-Site-Name,
Name des Wiederherstellungsplans,
Wiederherstellungstyp,
AusflUhrungsstatus, Befehlsname,
Ergebnisstatus.

Site Recovery Manager-Site-Name,
Name des Wiederherstellungsplans,
Wiederherstellungstyp,
AusflUhrungsstatus, Befehlsname,
Name der virtuellen Maschine, UUID
der virtuellen Maschine.
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Tabelle 13-11. SNMP-Traps (Fortsetzung)

Ereignis

RecoveryPlanVmCommandEndTrap

RecoveryPlanPromptDisplayTrap

RecoveryPlanPromptResponseTrap
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Beschreibung

Dieses Trap wird gesendet, wenn
ein Wiederherstellungsplan die

Ausflihrung eines Befehls-Callouts auf

einer wiederhergestellten virtuellen
Maschine beendet hat.

Dieses Trap wird gesendet,

wenn ein Wiederherstellungsplan
Benutzereingaben bendtigt, um
fortfahren zu kénnen.

Dieses Trap wird gesendet, wenn

ein Wiederherstellungsplan keine
weiteren Benutzereingaben bendétigt,
um fortfahren zu kénnen.

Ursache

Site Recovery Manager-Site-Name,
Name des Wiederherstellungsplans,
Wiederherstellungstyp,
Ausflhrungszustand, Befehlsname,
Name der virtuellen Maschine,
UUID der virtuellen Maschine,
Ergebnisstatus.

Site Recovery Manager-Site-Name,
Name des Wiederherstellungsplans,
Wiederherstellungstyp,
Ausflihrungszustand, Zeichenfolge
der Eingabeaufforderung.

Site Recovery Manager-Site-Name,
Name des Wiederherstellungsplans,
Wiederherstellungstyp und
AusfUhrungszustand.
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Zusammenstellen von
Site Recovery Manager-
Protokolldateien

Um die Ursache von Problemen zu identifizieren, die bei der taglichen Ausfiuhrung von Site
Recovery Manager auftreten, missen Sie moglicherweise Site Recovery Manager-Protokolldateien
zusammenstellen, um diese zu Uberpriufen oder an den VMware-Support zu senden.

Site Recovery Manager legt mehrere Protokolldateien an, die Informationen enthalten, die dem
VMware-Support bei der Diagnose von Problemen helfen kédnnen. Sie kbnnen den Site Recovery
Manager-Protokoll-Collector verwenden, um das Erfassen von Protokolldateien zu vereinfachen.

Der Site Recovery Manager Server und der Client nutzen unterschiedliche Protokolldateien.

Die Site Recovery Manager Server-Protokolldateien enthalten Informationen Uber die
Serverkonfiguration sowie Meldungen, die die Servervorgange betreffen. Das Site Recovery
Manager Server-Protokollpaket enthalt zudem Systeminformationen und Verlaufsberichte fur die
Ausflihrungen des neuesten Wiederherstellungsplans.

Die Site Recovery Manager-Client-Protokolldateien enthalten Informationen zur
Clientkonfiguration sowie Meldungen, die die Client-Plug-In-Vorgange betreffen. Das
Site Recovery Manager-Paket enthalt zudem Protokolldateien des Installationsprogrammes
und die Inhalte des Unterverzeichnisses fur die Speicherreplizierungsadapter (SRA) im
Protokollverzeichnis.

Protokolldateien aus vCenter Server-Instanzen und ESXi-Serverinstanzen, die Teil Ihres Site
Recovery Manager-Systems sind, enthalten moglicherweise Informationen, die bei der Diagnose
von Site Recovery Manager-Problemen nutzlich sind.

Fur die Site Recovery Manager-Protokolldatei werden die Dateien erfasst oder abgerufen, in einer
ZIP-Datei komprimiert und in einem von Ihnen angegebenen Verzeichnis gespeichert.

Fehler, die wahrend der Site Recovery Manager-Vorgange auftreten, werden in den
Fehlerdialogfeldern oder im Fenster Kiirzlich bearbeitete Aufgaben angezeigt. Die meisten
Fehler erzeugen auch einen Eintrag in einer Site Recovery Manager-Protokolldatei. Uberprifen
Sie die kurzlich bearbeiteten Aufgaben und die Protokolldateien der Wiederherstellungs-Site und
der Schutz-Site.
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Erfassen von Daten in Site Recovery Manager-
Protokolldateien mit der Site Recovery Manager-
Schnittstelle

Sie kdnnen Protokolle flr Site Recovery Manager an einen benutzerdefinierten Speicherort
herunterladen.

Anhand dieser Informationen kdnnen Sie Probleme analysieren und beheben. Sammeln Sie
Protokolle von jeder Site, um die besten Ergebnisse zu erzielen.
Verfahren

1 Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site Recovery
offnen.

2 Wahlen Sie auf der Registerkarte ,Home* von Site Recovery ein Site-Paar aus und klicken Sie
auf Details anzeigen.

3 Klicken Sie auf der Registerkarte Site-Paar auf Ubersicht und anschlieBend auf Name im Feld
Site Recovery Manager.

4 Wahlen Sie einen Server aus und klicken Sie auf Protokolle exportieren.

5 Klicken Sie zum Herunterladen der Protokolle auf Herunterladen.

Manuelles Erfassen von Site Recovery Manager-
Protokolldateien

Sie kdnnen Site Recovery Manager Server-Protokolldateien in einem Protokollpaket
herunterladen, das Sie manuell generieren. Dies ist nutzlich, wenn Sie nicht auf den vSphere-
Client zugreifen kénnen.

Das Protokollpaket, das von diesen Prozeduren generiert wird, ist identisch mit den Protokollen,
die Sie mithilfe des vSphere-Clients generieren.

Verfahren

¢ Starten Sie den Vorgang zum Erfassen der Site Recovery Manager Server-Protokolldateien
vom Startmenu aus:

a Melden Sie sich beim Site Recovery Manager Server-Host an.

b Wahlen Sie Start > Programme > VMware > VMware Site Recovery Manager > vCenter
Site Recovery Manager-Protokollpaket generieren aus.
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¢ Starten Sie den Vorgang zum Erfassen der Site Recovery Manager Server-Protokolldateien
von der Windows-Befehlszeile aus:

a Starten Sie eine Windows-Befehlsshell auf dem Site Recovery Manager Server-Host.

b Wechseln Sie zum Verzeichnis C:\Programme\VMware\VMware vCenter Site

Recovery Manager\bin.

¢ FuUhren Sie den folgenden Befehl aus.

cscript srm-support.wsf

Ergebnisse

Die einzelnen Protokolldateien werden in einer Datei namens srm-support-MM-TT-JJJJ-HH-
MM. zip erfasst, wobei MM-TT-JJJJ-HH-MM den Monat, den Tag, das Jahr, die Stunde und die
Minute der Erstellung der Protokolldateien angibt. Das Protokollpaket wird standardmaBig auf
dem Desktop gespeichert.

Andern der GréBe und Anzahl der Site Recovery Manager
Server-Protokolldateien

Sie kbnnen die GréBe und Anzahl sowie den Speicherort der Site Recovery Manager Server-
Protokolldateien andern.

Sie konnen die Site Recovery Manager-Protokolleinstellungen in der Konfigurationsdatei vmware-
dr.xml auf dem Site Recovery Manager Server andern.

Verfahren
1 Melden Sie sich beim Site Recovery Manager Server-Host an.
2 Offnen Sie die Datei vmware-dr . xml in einem Texteditor.

Sie finden die Datei vimware-dr.xml im Ordner C:\Programme\VMware\VMware vCenter

Site Recovery Manager\config.
3 Suchen Sie den Abschnitt <1og> in der Datei vmware-dr.xml.
4 Legen Sie fur die Protokolldateien die maximale GroBe in Byte fest.

Fugen Sie hierzu den Abschnitt <maxFileSize> in den Abschnitt <1og> ein. Die
Standardeinstellung betragt 10485760 Byte.

<log>
<maxFileSize>10485760</maxFileSize>

</log>

VMware, Inc. 239



Verwalten von Site Recovery Manager

5 Legen Sie die maximale Anzahl der beizubehaltenden Protokolldateien fest.

Fugen Sie hierzu den Abschnitt <maxFileNum> in den Abschnitt <1og> ein. Der Standardwert ist
20 Protokolldateien.

<log>
<maxFileNum>20</maxFileNum>
</log>
6 Andern Sie den Speicherort der Protokolldateien auf dem Site Recovery Manager Server.
Andern Sie hierzu den Abschnitt <directory> im Abschnitt <log>.
<log>

<directory>C:\ProgramData\VMware\VMware vCenter Site Recovery

Manager\Logs</directory>
</log>
7 Andern Sie das Standardpréfix fir Protokolldateien.
Andern Sie hierzu den Abschnitt <name> im Abschnitt <1og>.
<log>
<name>vmware-dr</name>
</log>

8 Andern Sie die Protokollierungsebene.

Andern Sie hierzu den Abschnitt <level> im Abschnitt <1og>. Die verfiigbaren
Protokollierungsebenen sind ,,Fehler”, ,Warnung®, ,Info“, ,, Ausflhrlich®“ und , Ausfuhrlich
(erweitert)“. Wenn Sie die Protokollierungsebene auf ,, Ausflhrlich (erweitert)” festgelegt
haben, werden Sie eine erhebliche Beeintrachtigung der Leistung feststellen.

<log>
<level>info</level>

</log>
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9 (Optional) Legen Sie die Protokollierungsebene fur die Site Recovery Manager Server-
Komponenten fest.

Sie kdnnen bestimmte Protokollierungsebenen fur Komponenten festlegen, indem

Sie die entsprechenden <level>-Abschnitte dandern. Beispielsweise kdnnen Sie die
Protokollierungsebene fur eine Wiederherstellungskomponente auf ,,Ausfuhrlich (erweitert)“
festlegen.

<level id="Recovery">
<logName>Recovery</logName>
<loglLevel>trivia</logLevel>
</level>

10 (Optional) Legen Sie die Protokollierungsebene flr Speicherreplizierungsadapter fest.

Beim Festlegen der Site Recovery Manager-Protokollierungsebene wird die
Protokollierungsebene fur SRAs nicht festgelegt. Um die SRA-Protokollierungsebene zu
andern, fugen Sie den Abschnitt <level id="SraCommand"> in die Datei vmware-dr.xml ein.

<level id="SraCommand">
<logName>SraCommand</logName>
<loglLevel>trivia</logLevel>
</level>

11 Starten Sie den Dienst Site Recovery Manager Server neu, damit die Anderungen wirksam
werden.

Konfigurieren von Site Recovery Manager-Core-Dumps

Sie kdnnen die Site Recovery Manager-Core-Dump-Einstellungen konfigurieren, um den
Speicherort der Core-Dump-Dateien zu andern und diese zu komprimieren.

Sie kdnnen die Site Recovery Manager-Core-Dump-Einstellungen in der Konfigurationsdatei
vmware—-dr .xml auf dem Site Recovery Manager Server andern.

Der untergeordnete Site Recovery Manager Server-Prozess rundl1132.exe Uberwacht den
primaren Site Recovery Manager Server-Prozess auf Notfallalarm-Abbriche und Gbernimmt dann
das Generieren des Core-Dumps.

Verfahren
1 Melden Sie sich beim Site Recovery Manager Server-Host an.
2 Offnen Sie die Datei vmware-dr.xml in einem Texteditor.

Sie finden die Datei vimware-dr.xml im Ordner C:\Programme\VMware\VMware vCenter

Site Recovery Manager\config.
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3 Andern Sie den Speicherort der Core-Dumps auf dem Site Recovery Manager Server.

Andern Sie hierzu den Abschnitt <coreDump>.

<coreDump>C:\ProgramData\VMware\VMware vCenter Site Recovery Manager\DumpFiles</coreDump>

Der Standardpfad lautet C: \ProgrambData\VMware\VMware vCenter Site Recovery
Manager\DumpFiles, es sei denn, dieser Ort ist nicht vorhanden oder nicht beschreibbar.
In diesem Fall verwendet Site Recovery Manager Server den Pfad C:\ProgramData\VMware.

4 Verwenden Sie die Core-Dump-Systemparameter, um die Anzahl der erstellten und
komprimierten Dump-Dateien einzuschranken.

<debug>
<dumpCoreCompression>true, false</dumpCoreCompression>

<dumpFullCore>true, false</dumpFullCore>

</debug>

Option Beschreibung

dumpCoreCompression Wird kein Wert angegeben, lautet der Standardwert ,false“. Beim Erstellen
von Core-Dump-Dateien werden frihere Core-Dump-Dateien von Site
Recovery Manager Server nicht komprimiert. Wenn Sie ,true“ auswahlen,
werden alle alteren Core-Dump-Dateien von Site Recovery Manager Server
komprimiert, sobald eine neue Core-Dump-Datei generiert wird.

dumpFullCore Wird kein Wert angegeben, lautet der Standardwert ,false“. Site Recovery

Manager Server generiert eine mehrere MB groBe Core-Dump-Datei, die im
Falle eines Problems Unterstltzung bietet. Wenn Sie diesen Wert auf ,true“
setzen, generiert Site Recovery Manager Server eine vollstandige Core-
Dump-Datei, die mdglicherweise mehrere GB groB ist, je nach Arbeitslast zu
dem Zeitpunkt, an dem der Core-Dump auftritt. Diese gréBere Datei kann im
Falle eines Problems mehr Unterstltzung bieten. Wenn der Speicherplatz auf
der Festplatte es zuldsst, legen Sie diesen Wert auf ,true“ fest.

5 Um die maximale Anzahl von Core-Dump-Dateien zu andern, fligen Sie eine Zeile zum
Abschnitt <debug> hinzu.

<maxCoreDumpFiles>max files</maxCoreDumpFiles>

Wird kein Wert angegeben, lautet der Standardwert ,,4“. Dieser Wert legt die maximale
Anzahl der im Core-Dump-Verzeichnis gespeicherten Core-Dump-Dateien fest. Wenn Site
Recovery Manager Server Core-Dumps erstellt, werden altere Dateien bei Bedarf von Site
Recovery Manager Server geldscht, um zu verhindern, dass der Hochstwert Uberschritten und
zu viel Speicherplatz auf der Festplatte belegt wird, insbesondere, wenn dumpFullCore zutrifft.
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Fehlerbehebung bei Site Recovery
Manager

Wenn Probleme beim Erstellen von Schutzgruppen und Wiederherstellungsplanen, bei der
Wiederherstellung oder bei der Gastanpassung auftreten, kdnnen Sie das Problem Uber die
Fehlerbehebung I&sen.

Uberprifen Sie auf der Suche nach der Ursache eines Problems auch die VMware-
Knowledgebase unter http://kb.vmware.com/.

Das Einschalten mehrerer virtueller Maschinen gleichzeitig
auf der Wiederherstellungs-Site kann zu Fehlern fuhren

Wenn viele virtuelle Maschinen gleichzeitig Startvorgange durchflhren, treten wahrend der Array-
basierten Wiederherstellung und der Wiederherstellung per vSphere Replication méglicherweise
Fehler auf.

Problem

Wenn Sie auf der Wiederherstellungs-Site viele virtuelle Maschinen gleichzeitig starten, sehen Sie
in den Berichten zum Wiederherstellungsverlauf moglicherweise die folgenden Fehler:

[}

m  Den Befehl 'echo "Starting IP customization on Windows ..." > > %

VMware GuestOp OutputFile%.

m Die Anpassung kann nicht abgeschlossen werden, moglicherweise wegen des

Laufzeitfehlers eines Skripts oder wegen ungiltiger Skriptparameter.
m Beim Hochladen von Dateien auf die Gast-VM ist ein Fehler aufgetreten.

m  Zeitlberschreitung beim Warten auf VMware Tools nach 600 Sekunden.

Ursache

StandardmaBig legt Site Recovery Manager fur die Anzahl an gleichzeitigen Einschaltvorgangen
keine Begrenzung fest. Wenn beim Einschalten der virtuellen Maschinen auf der
Wiederherstellungs-Site Fehler auftreten, konnen Sie in der Datei vmware-dr.xml die Anzahl an
gleichzeitigen Einschaltvorgangen flr virtuelle Maschinen begrenzen.

Falls diese Fehler auftreten, begrenzen Sie die Anzahl der Einschaltvorgdnge auf der
Wiederherstellungs-Site gemaR der Kapazitat Ihrer Umgebung fur einen eigenstandigen Host
oder einen Cluster.
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Lésung

1 Wechseln Sie auf dem Wiederherstellungsserver zu C: \Programme \VMware \VMware

vCenter Site Recovery Manager\config.
2 Offnen Sie die Datei vmware-dr.xml in einem Texteditor.

3 Andern Sie die Werte fiir defaultMaxBootAndShutdownOpsPerCluster und
defaultMaxBootAndShutdownOpsPerHost, um die Anzahl der Einschaltvorgange auf der
Wiederherstellungs-Site zu begrenzen.

Im folgenden Beispiel wurde die Anzahl der Einschaltvorgénge pro Cluster auf 32 und pro
eigenstandigem Host auf 4 begrenzt.

<config>
<defaultMaxBootAndShutdownOpsPerCluster>32</defaultMaxBootAndShutdownOpsPerCluster>
<defaultMaxBootAndShutdownOpsPerHost>4</defaultMaxBootAndShutdownOpsPerHost>
</config>

4 Starten Sie den Site Recovery Manager-Server-Dienst neu.

Hinzufligen von virtuellen Maschinen zu einer Schutzgruppe
schlagt mit einem Fehler des Typs ,,Nicht aufgeldste Gerate*
fehl

Das Hinzufligen von virtuellen Maschinen zur einer Schutzgruppe schlagt mit einem Fehler fehl,
wenn Sie die Gerate der virtuellen Maschine nicht zugeordnet haben.

Problem

Wenn Sie eine virtuelle Maschine zu einer Schutzgruppe hinzufiigen, wird die Fehlermeldung Die
VM 'Name der VM' kann aufgrund von nicht aufgeldsten Geraten nicht geschiitzt

werden ausgegeben.

Ursache

Sie haben die Gerate der virtuellen Maschine auf der Schutz-Site nicht den entsprechenden
Geraten auf der Wiederherstellungs-Site zugeordnet.

Lésung

Konfigurieren Sie die Schutzeinstellungen der virtuellen Maschine, wie in Andern der
Einstellungen einer geschltzten virtuellen Maschine beschrieben.

Die Konfiguration des Schutzes schlagt mit einem Fehler
bezluglich der Platzhaltererstellung fehl

Wenn Sie einen Schutz auf mehreren virtuellen Maschinen konfigurieren, schlagt die Konfiguration
mit einem Fehler bezuglich der Platzhaltererstellung fehl.
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Problem

Gleichzeitiges Erstellen des Schutzes auf vielen virtuellen Maschinen schlagt entweder mit einem
Zeitlberschreitungsfehler oder einem Benennungsfehler bezlglich der Platzhaltererstellung fehl.

m  Fehler bezliglich der Erstellung einer Platzhalter-VM:Zeit flir Vorgang

iiberschritten:300 Sekunden

m Fehler bezltglich der Erstellung einer Platzhalter-VM:Der Name

'Platzhaltername' ist bereits vorhanden
Dieses Problem tritt auf, wenn Sie den Schutz auf unterschiedliche Art und Weise konfigurieren:

m  Sie erstellen eine Schutzgruppe, die einen oder mehrere Datenspeicher mit einer groBen
Anzahl von virtuellen Maschinen enthalt.

= Sie benutzen die Option Schutzgruppen > Virtuelle Maschinen > Alle wiederherstellen in der
Site Recovery Manager-Schnittstelle fir eine groBe Anzahl von virtuellen Maschinen.

m  Sie verwenden die Site Recovery Manager-API, um eine groBe Anzahl an virtuellen Maschinen
manuell zu schitzen.

Ursache

Die Infrastruktur der Wiederherstellungs-Site kann das Volumen der gleichzeitigen Erstellung

mehrerer Platzhalter-VMs nicht handhaben.

Lésung

Erhohen Sie die Einstellung replication.placeholderVmCreationTimeout (Standardwert
ist 300 Sekunden). Weitere Informationen hierzu finden Sie unter Andern der
Replizierungseinstellungen.

Sie missen den Site Recovery Manager Server nach Anderung dieser Einstellung nicht neu
starten. Site Recovery Manager Ubernimmt die Einstellung, wenn Sie das nachste Mal einen Schutz
flr eine virtuelle Maschine konfigurieren.

Schnelles Léschen und Neuerstellen von Platzhaltern schlagt
fehl

Wenn Sie alle Platzhalter-VMs aus einem Datenspeicher 16schen, den Datenspeicher unmounten
und anschlieBend den Datenspeicher erneut mounten, schlagt das Neuerstellen der Platzhalter-
VMs moglicherweise fehl.

Problem

Wenn Sie nach dem Unmounten des Datenspeichers die Platzhalter zu schnell neu erstellen, kann
der Vorgang mit dem Fehler NoCompatibleHostFound fehlschlagen.
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Ursache

Die VerknUpfungen zwischen ESXi-Hosts und Datenspeichern werden alle 10 Minuten aktualisiert.
Wenn Sie nach dem Unmounten und erneuten Mounten des Datenspeichers, aber vor der
nachsten Aktualisierung die Platzhalter neu erstellen, wird der Host nicht gefunden.

Lésung

Warten Sie langer als 10 Minuten nach dem Unmounten und erneuten Mounten des
Datenspeichers, bevor Sie die Platzhalter-VMs neu erstellen.

Die geplante Migration schlagt aufgrund eines falschen
Status des Hosts fehl

Wenn Sie den ESXi-Host auf der Wiederherstellungs-Site wahrend einer geplanten Migration in
den Wartungsmodus versetzen, schlagt die geplante Migration fehl.

Problem

Die geplante Migration schlagt mit der Fehlermeldung Fehler - Der Vorgang ist im
aktuellen Hostzustand nicht zuldssig fehl.

Ursache

Site Recovery Manager kann virtuelle Maschinen auf der Wiederherstellungs-Site nicht
einschalten, wenn sich der ESXi-Host auf der Wiederherstellungs-Site im Wartungsmodus
befindet.

Lésung
Beenden Sie den Wartungsmodus auf dem ESXi-Host auf der Wiederherstellungs-Site und fihren

Sie die geplante Migration erneut aus.

Wiederherstellung schlagt bei einigen virtuellen
Maschinen wahrend der Netzwerkanpassung mit einem
Zeituberschreitungsfehler fehl

Wahrend einer Wiederherstellung werden einige virtuelle Maschinen nicht wiederhergestellt und
es kommt zu einem Zeituberschreitungsfehler bei der Netzwerkanpassung.

Problem

Wahrend einer Wiederherstellung werden einige virtuelle Maschinen innerhalb des Standard-
Zeitlimits von 120 Sekunden nicht wiederhergestellt.
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Ursache
Dieses Problem kann aus einem der folgenden Grunde auftreten.

s Das VMware Tools-Paket ist auf der virtuellen Maschine, die Sie wiederherstellen, nicht
installiert.

m  Beim Versuch, gleichzeitig mehrere virtuelle Maschinen wiederherzustellen, weist der Cluster
auf der Wiederherstellungs-Site eine erhebliche Ressourcennutzung auf. In diesem Fall
kdnnen Sie bestimmte Zeitlberschreitungseinstellungen erhéhen, um Aufgaben mehr Zeit
fur die Durchfiihrung zuzuteilen. Weitere Informationen hierzu finden Sie unter Andern von
Wiederherstellungseinstellungen.

Lésung

1 Uberprifen Sie, ob VMware Tools auf der virtuellen Maschine, die Sie wiederherstellen,
installiert ist.

2 Prifen Sie die verfugbare Kapazitat auf der Wiederherstellungs-Site.

Falls auf der Wiederherstellungs-Site eine hohe Ressourcennutzung zu beobachten ist, kann
das Problem behoben werden, indem das Zeitlimit fir Gastanpassungen erhéht wird.

a Klicken Sie im vSphere Client oder im vSphere Web Client auf Site Recovery > Site
Recovery 6ffnen.

b Wahlen Sie auf der Registerkarte ,,Home* von Site Recovery ein Site-Paar aus und klicken
Sie auf Details anzeigen.

¢ Klicken Sie im linken Bereich auf Konfigurieren > Erweiterte Einstellungen >
Wiederherstellen.

d Wahlen Sie eine Site aus und klicken Sie auf Bearbeiten, um die Einstellungen der
Wiederherstellungs-Site zu andern.

e Erhdhen Sie den Standardwert (600 Sekunden) des Parameters

recovery.customizationTimeout.

f  Erhohen Sie den Standardwert (300 Sekunden) des Parameters

recovery.powerOnTimeout.

3 Fuhren Sie die Wiederherstellung erneut aus.

Die Wiederherstellung schlagt mit dem Fehler ,,Host und
Datenspeicher nicht verfligbar* fehl

Wenn Sie eine Wiederherstellung oder eine Testwiederherstellung durchfihren, kurz nachdem
die vCenter Server-Bestandsliste geandert wurde, schlagt die Wiederherstellung oder der Test
aufgrund nicht verfugbarer Hosthardware und Datenspeicher fehl.
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Problem

Die Wiederherstellung oder Testwiederherstellung schlagt mit folgender Fehlermeldung
fehl: Kein Host mit Hardwareversion '7' und Datenspeicher 'ds id', die

eingeschaltet und nicht im Wartungsmodus sind, sind verfigbar....

Ursache

Der Site Recovery Manager Server bewahrt den Hostbestandslistenstatus in seinem Cache auf.
Wenn in letzter Zeit Anderungen in der Bestandsliste vorgenommen wurden, beispielsweise wenn
ein Host nicht mehr verfugbar ist, wenn er getrennt wird oder seine Verbindung mit einigen
Datenspeichern verliert, kann es vorkommen, dass der Site Recovery Manager Server bis zu 15
Minuten zum Aktualisieren des Caches bendtigt. Wenn der Site Recovery Manager Server den
falschen Hostbestandslistenstatus in seinem Cache bewahrt, kann eine Wiederherstellung oder
eine Testwiederherstellung fehlschlagen.

Lésung

Warten Sie 15 Minuten, bevor Sie eine Wiederherstellung durchfihren, wenn Sie die
Hostbestandsliste geandert haben. Wenn Sie den oben genannten Fehler erneut erhalten, warten
Sie 15 Minuten und fuhren Sie die Wiederherstellung dann erneut durch.

Erneutes Schitzen schlagt mit einem vSphere Replication-
Zeituberschreitungsfehler fehl

Wenn Sie das erneute Schitzen auf einem Wiederherstellungsplan ausfuhren, der vSphere
Replication-Schutzgruppen enthalt, tritt bei dem Vorgang eine Zeituberschreitung mit einem
Fehler auf.

Problem

Vorgange zum erneuten Schutz auf Wiederherstellungsplane, die vSphere Replication-
Schutzgruppen enthalten, schlagen mit der Fehler Zeitiiberschreitung beim Vorgang:
7200 Sekunden VR-Synchronisierung fir die VRM-Gruppe fehlgeschlagen <Nicht

verfigbar> fehl. Zeitiberschreitung beim Vorgang: 7200 Sekunden.

Ursache

Wenn Sie den Vorgang zum erneuten Schitzen ausfuhren, fuhrt Site Recovery Manager

eine Online-Synchronisierung fur die vSphere Replication-Schutzgruppe aus, wodurch eine
ZeitUberschreitung auftreten kann. Der Standardwert fur die Zeitiberschreitung betragt zwei
Stunden und entspricht einer Zeitliberschreitungsperiode fur Synchronisierungsvorgange von vier
Stunden.
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Lésung

Erhdhen Sie die Zeitlberschreitungswerte vrReplication.synchronizationTimeout und
vrReplication.reverseReplicationTimeout in den erweiterten Einstellungen. Weitere
Informationen hierzu finden Sie unter Andern der vSphere Replication-Einstellungen.

Der Wiederherstellungsplan lauft wahrend des Wartens auf
VMware Tools ab

Die AusflUhrung eines Wiederherstellungsplans schlagt beim Warten auf den Start von VMware
Tools mit einer Zeitlberschreitung fehl.

Problem

Wiederherstellungsvorgange schlagen beim Schritt ,,Herunterfahren der VMs* oder ,Warten auf
den Start von VMware Tools* des Wiederherstellungsplans fehl.

Ursache

Site Recovery Manager erkennt anhand des Taktsignalstatus von VMware Tools, wann
wiederhergestellte virtuelle Maschinen auf der Wiederherstellungs-Site ausgefiuhrt werden.
Wiederherstellungsvorgange erfordern die Installation von VMware Tools auf den geschutzten
virtuellen Maschinen. Die Wiederherstellung schlagt fehl, wenn VMware Tools auf den
geschutzten virtuellen Maschinen nicht installiert wurde oder wenn Site Recovery Manager so
konfiguriert wurde, dass die Ausfihrung erst nach dem Start von VMware Tools erfolgt.

Lésung

Installieren Sie VMware Tools auf den geschitzten virtuellen Maschinen. Wenn Sie VMware Tools
auf geschultzten virtuellen Maschinen nicht installieren oder nicht installieren kbnnen, miussen

Sie Site Recovery Manager so konfigurieren, dass nicht auf den Start von VMware Tools in den
wiederhergestellten virtuellen Maschinen gewartet wird und die Schritte zum Herunterfahren

des Gastbetriebssystems Ubersprungen werden. Weitere Informationen hierzu finden Sie unter
Andern von Wiederherstellungseinstellungen.

Die Synchronisierung schlagt fur vSphere Replication-
Schutzgruppen fehl

Wahrend einer Testwiederherstellung, einer geplanten Migration und des erneuten Schutzens
von Wiederherstellungsplanen, die vSphere Replication-Schutzgruppen enthalten, schlagt der
VM-Synchronisierungsschritt mit einem Fehler fehl.
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Problem

Die Synchronisierung von virtuellen Maschinen in einer vSphere Replication-Schutzgruppe
schlagt mit der Fehlermeldung fehl: Fehler - VR-Synchronisierung fiir VRM-Gruppe
fehlgeschlagen <Nicht verfiigbar>. Das Objekt wurde bereits geldscht oder noch
nicht vollstandig erstellt.

Ursache

Ubermé&Biger E/A-Datenverkehr auf einer oder mehreren der virtuellen Maschinen in der
Schutzgruppe sorgt daflr, dass es bei der Synchronisation zu einer Zeitlberschreitung

kommt, bevor sie abgeschlossen wird. Dies ist moglicherweise auf einen hohen Datenverkehr
zuruckzufuhren. So kann beispielsweise das Festlegen der Protokollierungsebene auf den Modus
LAusfuhrlich (erweitert)” fur einen hohen E/A-Datenverkehr sorgen.

Lésung
1 Melden Sie sich beim Site Recovery Manager Server-Host an.
2 Offnen Sie die Datei vmware-dr.xml in einem Texteditor.

Sie finden die Datei vmware-dr.xml im Ordner C:\Programme\VMware\VMware vCenter

Site Recovery Manager\config.

3 FuUgen Sie ein Element des Typs <topology><drTaskCleanupTime> zur Datei vimware-dr.xml
hinzu.
Sie kbnnen das <topology>-Element an einer beliebigen Stelle der obersten Ebene der
<Config>-Tags hinzufligen. Legen Sie den Wert von <drTaskCleanupTime> auf mindestens 300

Sekunden fest. Wenn Sie die Protokollierungsebene auf ,,Ausflhrlich (erweitert)” festlegen,
legen Sie <drTaskCleanupTime> auf 1000 Sekunden fest.

<topology>
<drTaskCleanupTime>1000</drTaskCleanupTime>
</topology>

4 Speichern und schlieBen Sie die Datei vimware-dr.xml.

5 Starten Sie den Site Recovery Manager Server-Dienst neu, damit die neuen Einstellungen
wirksam werden.

Erneutes Prifen von Datenspeichern schlagt fehl, da
Speichergerate nicht bereit sind

Wenn Sie eine Testwiederherstellung oder eine Wiederherstellung starten, senden einige
SRAs Antworten an Site Recovery Manager, bevor ein heraufgestuftes Speichergerat auf der

Wiederherstellungs-Site fur die ESXi-Hosts verfugbar ist. Site Recovery Manager prift die
Speichergerate erneut, und die Prufung schlagt fehl.
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Problem

Wenn die Speichergerate noch nicht vollstandig verfugbar sind, erkennt der ESXi-Server sie
nicht und Site Recovery Manager findet die replizierten Gerate beim Durchfuhren der erneuten
Prufungen nicht. Das kann mehrere Probleme verursachen.

m  Datenspeicher werden nicht erstellt und wiederhergestellte virtuelle Maschinen kénnen nicht
gefunden werden.

m  ESXi-Hosts reagieren nicht mehr auf vCenter Server-Taktsignale und trennen die Verbindung
zu vCenter Server. In diesem Fall sendet vCenter Server einen Fehler an Site Recovery
Manager und eine Testwiederherstellung oder echte Wiederherstellung schlagt fehl.

m  Der ESXi-Host ist verfugbar, aber erneutes Prifen und das erneute Signieren von Festplatten
Uberschreiten die angegebenen Zeitlimits in Site Recovery Manager oder vCenter Server,
wodurch eine Site Recovery Manager-Fehlermeldung generiert wird.

Ursache

Die Speichergerate sind nicht einsatzbereit, wenn Site Recovery Manager eine erneute Prifung
startet.

Lésung

Um den Start von erneuten Speicherprifungen zu verzdgern, bis die Speichergerate auf den ESXi-
Hosts einsatzbereit sind, erh6hen Sie die Einstellung storageProvider.hostRescanDelaySec
auf einen Wert zwischen 20 und 180 Sekunden. Weitere Informationen hierzu finden Sie unter
Andern der Speicheranbietereinstellungen.

Hinweis In Site Recovery Manager 5.1 und alteren Versionen haben Sie
maoglicherweise den Parameter storageProvider.hostRescanRepeatCnt verwendet, um eine
Verzdgerung bei Wiederherstellungen festzulegen. Verwenden Sie stattdessen den Parameter

storageProvider.hostRescanDelaySec.

Die Wiederherstellung bleibt wahrend der geplanten
Migration bei 36 % stecken

Wenn Sie den Site Recovery Manager-Dienst auf der Schutz-Site wahrend einer geplanten
Migration anhalten, bleibt der Vorgang bei 36 % stecken.

Problem

Wenn Sie den Site Recovery Manager-Dienst auf der Schutz-Site wahrend einer geplanten
Migration anhalten, kann es passieren, dass die Migration beim Ubergang zu Schritt 15
(Unmounten des Speichers der Schutz-Site) nicht kontrolliert fehlschlagt, sondern stattdessen
bei 36 % stecken bleibt.

VMware, Inc. 251



Verwalten von Site Recovery Manager

Lésung

Klicken Sie auf Abbrechen, um den Workflow abzubrechen, und fUhren Sie den Workflow dann
erneut aus.

Fehlschlagen von Vorgangen mit einem Fehler wegen einer
nicht replizierten Konfigurationsdatei

Wenn gleichzeitig mehrere Wiederherstellungen oder Vorgange zum erneuten Schitzen in beide
Richtungen durchgefihrt werden, schlagt der Vorgang mit einem Fehler wegen einer nicht
replizierten Konfigurationsdatei der virtuellen Maschine fehl.

Problem

Wenn Sie gleichzeitig mehrere Wiederherstellungsplane ausfihren, die Schutzgruppen der
Array-basierten Replizierung oder Schutzgruppen fur Speicherrichtlinien enthalten, bei denen
einige Vorgange von Site A zu Site B und einige Vorgange von Site B zu Site A ausgeflhrt
werden, schlagen einige oder alle Plane mit folgender Fehlermeldung fehl: Die virtuelle
Maschine 'virtual machine name' kann nicht geschitzt werden, weil sich ihre
Konfig-Datel 'virtual machine config file.vmx' auf einem nicht replizierten

oder nicht geschiitzten Datenspeicher befindet.

Ursache

Dieses Problem kann auftreten, da das Berechnen von Datenspeichern auf einer Site durch
Wiederherstellungsvorgange verzogert wird, die in die umgekehrte Richtung ausgefihrt werden.

Lésung

Warten Sie, bis einige Vorgange abgeschlossen sind, und fihren Sie den Vorgang fur die
fehlgeschlagenen Wiederherstellungsplane erneut durch. Alternativ kbnnen Sie alle geplanten
Migrationen in dieselbe Richtung zusammen ausfihren. Wenn die geplanten Migrationen
abgeschlossen sind, fUhren Sie die geplanten Migrationen in die umgekehrte Richtung aus.

Die Wiederherstellung schlagt aufgrund eingeschrankter
Benutzerberechtigungen fehl

Sie erhalten wahrend des Wiederherstellungsvorgangs moglicherweise einen Fehler, wenn der
Site Recovery Manager-L&sungsbenutzer nicht Uber die Berechtigungen zum Durchfihren einer
IP-Anpassung oder von Gastbetriebssystem-Callout-Vorgangen verfugt.
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Problem

Wenn der Site Recovery Manager-L&sungsbenutzer nicht Gber die erforderlichen Berechtigungen
fur das Gastbetriebssystem der wiederhergestellten VM verfugt, erhalten Sie wahrend des
Wiederherstellungsvorgangs moglicherweise eine der folgenden Fehlermeldungen.

GuestPermissionDenied
CannotAccessFile

Ursache

Das Problem tritt auf, wenn der Site Recovery Manager-L&sungsbenutzer einem Benutzer des
Gastbetriebssystems zugeordnet ist, der keinen Zugriff auf eine Datei im Gastbetriebssystem oder
keine Berechtigungen zum Ausflihren von Befehlen hat.

Lésung

1 Wenn Sie Site Recovery Manager zum Konfigurieren der Gastbenutzerzuordnungen
verwenden, stellen Sie sicher, dass der Benutzer des Gastbetriebssystems, der den VMware
Tools-Dienst ausfuhrt, Zugriff auf eine Datei oder Berechtigungen zum AusfUhren von
Befehlen hat.

Informationen zum Aktivieren oder Deaktivieren der automatischen Konfiguration der
Gastbenutzerzuordnungen finden Sie unter Andern von Wiederherstellungseinstellungen.

2 (Optional) Wenn Sie die Gastbenutzerzuordnungen manuell konfigurieren, ordnen Sie den
lokalen Site Recovery Manager-Ldsungsbenutzer auf der auf der Wiederherstellungs-Site dem
Benutzer des Gastbetriebssystems mit den entsprechenden Berechtigungen zu.

3 Fuhren Sie den Wiederherstellungsplan erneut aus.

Die Wiederherstellung schlagt aufgrund einer nicht
unterstiutzten Kombination von VMware Tools und ESXi fehl

Die Wiederherstellung kann fehlschlagen, wenn die Version von VMware Tools, die auf lhrer
VM installiert ist, und die Version des ESXi-Hosts auf der Wiederherstellungs-Site nicht mit Site
Recovery Manager kompatibel sind.

Problem

Sie erhalten wahrend der Wiederherstellung moglicherweise den folgenden Fehler.

OperationNotSupportedByGuest

Ursache

Das Problem tritt méglicherweise auf, wenn Sie inkompatible Versionen von VMware Tools und
ESXi verwenden. Informationen zur Kompatibilitdt zwischen Site Recovery Manager, VMware
Tools und ESXi finden Sie unter Kompatibilitdtstabellen fiir Site Recovery Manager 8.1.

VMware, Inc. 253



Verwalten von Site Recovery Manager

Lésung

¢ Stellen Sie sicher, dass die Versionen von VMware Tools und ESXi mit Ihrem Site Recovery
Manager kompatibel sind.
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