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Informationen zum VMware Private Al
Foundation with NVIDIA-Handbuch

Das VMware Private Al Foundation with NVIDIA-Handbuch bietet einen Uberblick Gber die
Komponenten von VMware Private Al Foundation with NVIDIA und allgemeine Workflows fur
Entwicklungs- und Produktionsanwendungsfalle.

Zielgruppe

Die Informationen im VMware Private Al Foundation with NVIDIA-Handbuch wurden fur erfahrene
Datencenter-Cloudadministratoren, Datenwissenschaftler und DevOps-Ingenieure verfasst, die
mit Folgendem vertraut sind:

m  Cloud-Administratoren

Virtualisierungskonzepten und Software-Defined Data Center (SDDCs)

Hardwarekomponenten wie Top-of-Rack (ToR)-Switches, Rack-Ubergreifende Switches,
Server mit direkt angeschlossenem Speicher, Kabel und Netzteile

Methoden zur Einrichtung von NVIDIA GPUs auf Servern in einem Datencenter
Verwenden von VMware vS|ohere® flr die Arbeit mit virtuellen Maschinen.

Verwenden von vSphere laaS control plane zum Konfigurieren und Zuweisen von
vSphere-Ressourcen zu vSphere-Namespaces auf einem Supervisor.

Zeigen Sie als Cloud-Administrator folgende Informationen an:

Kapitel 2 Vorbereiten von VMware Cloud Foundation fur die Bereitstellung von Private
Al-Arbeitslasten

Kapitel 3 Bereitstellen einer Deep Learning-VM in VMware Private Al Foundation with
NVIDIA

Kapitel 6 Uberwachen von VMware Private Al Foundation with NVIDIA

m  Datenwissenschaftler

Container, einschlieBlich Docker, Helm-Diagramme und Harbor-Registrierung

Zeigen Sie als Datenwissenschaftler folgende Informationen an:
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m  Kapitel 5 Bereitstellen von RAG-Arbeitslasten in VMware Private Al Foundation with
NVIDIA

m  DevOps-Ingenieure
m  Bereitstellen virtueller Maschinen in vSphere mithilfe der Kubernetes-API.
m  Container, einschlieBlich Docker, Helm-Diagramme und Harbor-Registrierung

m  Arbeiten mit vSphere laaS control plane zur Bereitstellung von VMs und Tanzu
Kubernetes Grid-Clustern (TKG).

Zeigen Sie als DevOps-Ingenieur folgende Informationen an:

m  Kapitel 4 Bereitstellen von Kl-Arbeitslasten auf TKG-Clustern in VMware Private Al
Foundation with NVIDIA

m  Kapitel 5 Bereitstellen von RAG-Arbeitslasten in VMware Private Al Foundation with
NVIDIA

VMware-Softwarekomponenten

Die Funktionen der VMware Private Al Foundation with NVIDIA-L&sung sind abhangig von lhrer
Rolle in der Organisation Uber mehrere Softwarekomponenten hinweg verflgbar.

Rolle ,,Zielbenutzer* Softwarekategorie Unterstitzte Softwareversionen

Cloud-Administratoren Komponenten, die in VMware Cloud Weitere Informationen finden Sie unter VMware-

Foundation bereitgestellt werden Komponenten in VMware Private Al Foundation with
NVIDIA.
Datenwissenschaftler Deep Learning-VM-Komponenten Weitere Informationen finden Sie unter

Versionshinweise zu VMware Deep Learning VM.

DevOps-Ingenieure TK-Versionen (TKr) Weitere Informationen finden Sie unter
Versionshinweise zu VMware Tanzu Kubernetes-
Versionen.

Zugehorige VMware-Dokumentation

Die VMware Private Al Foundation with NVIDIA-L6sung enthalt ein Paket von VMware-
Softwareprodukten und -komponenten. Die Dokumentation flr diese Softwareprodukte lautet
wie folgt:

= VMware Cloud Foundation-Dokumentation

m  Dokumentation zu VMware vSphere und vSAN

m  Dokumentation zur VMware vSphere laaS Control Plane
m  Dokumentation zu VMware Aria Automation

m  Dokumentation zu VMware Aria Operations

m  Dokumentation zu VMware Aria Suite Lifeycle
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m Dokumentation zu VMware Data Services Manager

VMware Cloud Foundation-Glossar

Im VMware Cloud Foundation-Glossar sind Begriffe definiert, die speziell fir VMware Cloud
Foundation gelten.
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Was ist VMware Private Al
Foundation with NVIDIA?

Als Losung mit mehreren Komponenten kdnnen Sie VMware Private Al Foundation with NVIDIA
verwenden, um generative Kl-Arbeitslasten auszufiuhren, indem Sie beschleunigtes Computing
von NVIDIA sowie die Verwaltung der virtuellen Infrastruktur und Cloud-Verwaltung von VMware
Cloud Foundation verwenden.

VMware Private Al Foundation with NVIDIA bietet eine Plattform fur die Bereitstellung von
Kl-Arbeitslasten auf ESXi-Hosts mit NVIDIA GPUs. Darlber hinaus wird die Ausfihrung von Ki-
Arbeitslasten basierend auf NVIDIA GPU Cloud (NGC)-Containern speziell durch VMware validiert.

VMware Private Al Foundation with NVIDIA unterstitzt zwei Anwendungsfalle:

Anwendungsfall Entwicklung

Cloud-Administratoren und DevOps-Ingenieure kdnnen Kl-Arbeitslasten, einschlieBlich
Retrieval-Augmented Generation (RAG), in Form von Deep Learning-VMs bereitstellen.
Datenwissenschaftler konnen diese Deep Learning-VMs fur die KI-Entwicklung verwenden.
Weitere Informationen finden Sie unter Informationen zu Deep Learning-VM-Images in
VMware Private Al Foundation with NVIDIA.

Anwendungsfall Produktion

Cloud-Administratoren konnen DevOps-Ingenieuren eine VMware Private Al Foundation with
NVIDIA-Umgebung fur die Bereitstellung produktionsbereiter Kl-Arbeitslasten auf Tanzu
Kubernetes Grid-Clustern (TKG) in vSphere laaS control plane bereitstellen.

Informationen zu den Komponenten, die Teil der VMware Private Al Foundation with
NVIDIA L6sung sind, und deren Architektur in VMware Cloud Foundation finden Sie unter
Systemarchitektur von VMware Private Al Foundation with NVIDIA.
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Vorbereiten von VMware Cloud
Foundation fur die Bereitstellung
von Private Al-Arbeitslasten

Als Cloud-Administrator mussen Sie spezifische Software bereitstellen und die VI-
Arbeitslastdomanen des Ziels so konfigurieren, dass Datenwissenschaftler und DevOps-
Ingenieure Kl-Arbeitslasten zusatzlich zu VMware Private Al Foundation with NVIDIA bereitstellen
kdnnen.

VMware-Komponenten in VMware Private Al Foundation
with NVIDIA

Die Funktionen der VMware Private Al Foundation with NVIDIA-L&sung sind Uber mehrere
Softwarekomponenten hinweg verfugbar.

= VMware Cloud Foundation 5.2

= VMware Aria Automation 8.18 und VMware Aria Automation 8.18
= VMware Aria Operations 8.18 und VMware Aria Operations 8.18
m  VMware Data Services Manager 2.1

Informationen zur Architektur und zu den Komponenten von VMware Private Al Foundation with
NVIDIA finden Sie unter Systemarchitektur von VMware Private Al Foundation with NVIDIA.

Bereitstellungsworkflow fur VMware Private Al Foundation
with NVIDIA

Die Funktionen von VMware Private Al Foundation with NVIDIA basieren auf einem
grundlegenden Komponentensatz sowie zusatzlichen Komponenten, die fur die Bereitstellung
einer der folgenden Kl-Arbeitslasttypen erforderlich sind:

m  Deep Learning-VMs im Allgemeinen
m  Kl-Arbeitslasten in einem GPU-beschleunigten TKG-Cluster im Allgemeinen

m  RAG-Arbeitslasten als Deep Learning-VMs oder Anwendungen auf GPU-beschleunigten TKG-
Clustern

VMware by Broadcom 9
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Mit der Bereitstellung einer RAG-Arbeitslast wird der allgemeine Ansatz fur Deep Learning-
VMs und KI-Arbeitslasten auf TKG-Clustern um die Bereitstellung einer PostgreSQL-
Datenbank vom Typ ,,pgvector” und die Konfiguration der Anwendung mit der pgvector-

Datenbank erweitert.

In einer nicht verbundenen Umgebung mussen Sie zusatzliche Schritte zum Einrichten und
Bereitstellen von Appliances durchfuhren und Ressourcen lokal bereitstellen, damit Ihre
Arbeitslasten darauf zugreifen kdnnen.

Verbundene Umgebung

Aufgabe

Uberprifen Sie die Architektur
und die Anforderungen fur

die Bereitstellung von VMware
Private Al Foundation with
NVIDIA.

Konfigurieren Sie eine
Lizenzdienst-Instanz im
NVIDIA-Lizenzierungsportal
und generieren Sie ein
Clientkonfigurationstoken.

Generieren Sie einen API-
SchlUssel fur den Zugriff auf
den NVIDIA NGC-Katalog.

Erstellen Sie eine
Inhaltsbibliothek fur Deep
Learning-VM-Images.

Aktivieren Sie vSphere laaS
control plane (wurde friher
als vSphere with Tanzu
bezeichnet).

Bereitstellen

Stellen Sie VMware Aria
Automation

mithilfe von VMware Aria Suite
Lifecycle in VMware Cloud
Foundation mode bereit.

Stellen Sie VMware Aria
Operations mithilfe von
VMware Aria Suite Lifecycle
in VMware Cloud Foundation
mode bereit.
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Anwendungsbeispiele fiir die
Bereitstellung von Kl-Arbeitslasten

Alle

Bereitstellen einer Deep Learning-VM

Alle

Alle

Erforderlich, wenn
Datenwissenschaftler und DevOps-
Ingenieure Arbeitslasten mithilfe

von Self-Service-Katalogelementen in
VMware Aria Automation bereitstellen.

Alle

Schritte

m  Systemarchitektur von VMware
Private Al Foundation with NVIDIA

m  Anforderungen fir die
Bereitstellung von VMware Private
Al Foundation with NVIDIA

Benutzerhandbuch fur das NVIDIA-
Lizenzsystem.

Abrufen und Ausfihren von NVIDIA Al
Enterprise-Containern

Erstellen einer Inhaltsbibliothek mit
Deep Learning-VM-Images fur VMware
Private Al Foundation with NVIDIA

Konfigurieren von vSphere laaS
Control Plane fur VMware Private Al
Foundation with NVIDIA

1 Private Cloud-Automatisierung fur
VMware Cloud Foundation

2 Einrichten von VMware Aria
Automation fur VMware Private Al
Foundation with NVIDIA

Intelligentes Betriebsmanagement flr
VMware Cloud Foundation.
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Aufgabe

VMware Data Services
Manager bereitstellen

Richten Sie eine Maschine

mit Zugriff auf die Supervisor-
Instanz ein, die Uber

Docker- und Helm-Tools sowie
Kubernetes CLI Tools for
vSphere verflgt.

Getrennte Umgebung

Aufgabe

Uberprifen Sie die
Anforderungen flr die
Bereitstellung von VMware
Private Al Foundation with
NVIDIA.

Stellen Sie eine Dienstinstanz
fur delegierte NVIDIA-
Lizenzen bereit.

1 Registrieren Sie eine
NVIDIA DLS Instanz
auf dem NVIDIA
Lizenzierungsportal,
binden Sie einen
Lizenzserver daran und
installieren Sie ihn.

2 Generieren Sie einen
Clientauthentifizierungstok
en.

Erstellen Sie eine
Inhaltsbibliothek fur Deep
Learning-VM-Images

Aktivieren Sie vSphere laaS
control plane (wurde friher
als vSphere with Tanzu
bezeichnet)
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Anwendungsbeispiele fiir die
Bereitstellung von Kl-Arbeitslasten

Bereitstellen einer RAG-Arbeitslast

Alle

Erforderlich, wenn die Kl-Arbeitslasten
durch direkte Verwendung des Befehls
kubectl bereitgestellt werden.

Bereitstellungsoptionen fur
zugehorige Kl-Arbeitslasten

Alle

Bereitstellen einer Deep Learning-VM

Alle

Schritte

1 Installieren und Konfigurieren von
VMware Data Services Manager

Sie stellen eine VMware Data
Services Manager-Instanz in der
Verwaltungsdomane bereit.

2 Erstellen eines Vektordatenbank-
Katalogelements in VMware Aria
Automation

Installieren des Kubernetes CLI Tools
for vSphere

Schritte

m  Systemarchitektur von VMware
Private Al Foundation with NVIDIA

m  Anforderungen fur die
Bereitstellung von VMware Private
Al Foundation with NVIDIA

Installieren und Konfigurieren der
virtuellen DLS-Appliance

Sie kénnen die virtuelle Appliance
in derselben Arbeitslastdomane wie
die Kl-Arbeitslasten oder in der
Verwaltungsdomane bereitstellen.

m  Konfigurieren einer Dienstinstanz

m  Verwalten von Lizenzen auf einem
Lizenzserver.

Erstellen einer Inhaltsbibliothek mit
Deep Learning-VM-Images flir VMware
Private Al Foundation with NVIDIA

Konfigurieren von vSphere laaS
Control Plane fur VMware Private Al
Foundation with NVIDIA
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Bereitstellungsoptionen fiir

Aufgabe zugehorige Kl-Arbeitslasten Schritte

m  Richten Sie eine Maschine B Bereitstellen eines Bastion-Hosts
ein, die Zugriff auf das ® Installieren des Kubernetes CLI
Internet hat und auf der Tools for vSphere

Docker und Helm installiert
sind.

®  Richten Sie eine Maschine
ein, die Zugriff auf
vCenter Server fur
die VI-Arbeitslastdomane,
die Supervisor-Instanz
und die lokale
Containerregistrierung hat.

Die Maschine muss Uber
Docker-, Helm- und
Kubernetes CLI Tools for
vSphere verflgen.

Konfigurieren Sie eine m  Bereitstellen einer RAG-Arbeitslast Konfigurieren einer Inhaltsbibliothek
Inhaltsbibliothek fur Tanzu in einem GPU-beschleunigten TKG-  mit Ubuntu TKr fUr eine getrennte
Kubernetes Releases (TKr) fur Cluster VMware Private Al Foundation with
Ubuntu m Bereitstellen von KI-Arbeitslasten NVIDIA-Umgebung

in einem GPU-beschleunigten TKG-

Cluster
Richten Sie einen Harbor- Alle Einrichten einer Private Harbor-
Registrierungsdienst im Erforderlich, wenn die KI-Arbeitslasten ~ Registrierung in VMware Private Al
Supervisor ein. auf einem Supervisor in vSphere laaS Foundation with NVIDIA

control plane bereitgestellt werden

In einer Umgebung ohne vSphere laaS
control plane mussen Sie zum Abrufen
von Container-Images auf einer Deep
Learning-VM, die direkt auf einem
vSphere-Cluster ausgefuhrt wird, eine
Registrierung eines anderen Anbieters
konfigurieren.

Laden Sie die Komponenten m  Bereitstellen einer RAG-Arbeitslast Hochladen der NVIDIA GPU-
der NVIDIA-Operatoren in die in einem GPU-beschleunigten TKG-  Operatorkomponenten in eine
Umgebung hoch. Cluster getrennte Umgebung

B Bereitstellen von Kl-Arbeitslasten
in einem GPU-beschleunigten TKG-
Cluster
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Aufgabe

Geben Sie einen Speicherort

zum Herunterladen der vGPU-

Gasttreiber an.

Laden Sie die NVIDIA NGC-
Container-Images in eine
private Containerregistrierung
hoch, z. B. in den
Harbor-Registrierungsdienst
des Supervisors.

Stellen Sie VMware Aria
Automation mithilfe von
VMware Aria Suite Lifecycle
in VMware Cloud Foundation
mode bereit.

VMware by Broadcom

Bereitstellungsoptionen fiir
zugehorige Kl-Arbeitslasten

Bereitstellen einer Deep Learning-VM

Alle

In einer Umgebung ohne vSphere laaS
control plane mussen Sie zum Abrufen
von Container-Images auf einer Deep
Learning-VM, die direkt auf einem
vSphere-Cluster ausgefuhrt wird, eine
Registrierung eines anderen Anbieters
konfigurieren.

Alle

Erforderlich, wenn
Datenwissenschaftler und DevOps-
Ingenieure Arbeitslasten mithilfe

von Self-Service-Katalogelementen in
VMware Aria Automation bereitstellen.

Schritte

Laden Sie die
erforderlichen aus dem NVIDIA-
Lizenzierungsportal heruntergeladenen
vGPU-Gasttreiberversionen und einen
Index in einem der folgenden Formate
auf einen lokalen Webserver hoch:
m  Eine Indexdatei vom Typ .txt
mit einer Liste der Dateien vom
Typ .run oder .zip der vGPU-
Gasttreiber.

host-driver-version-1
guest-driver-download-
URL-1
host-driver-version-2
guest-driver-download-
URL-2
host-driver-version-3
guest-driver-download-
URL-3

m  Ein Verzeichnisindex im Format,
das von Webservern wie NGINX
und Apache HTTP Server generiert
wird. Die versionsspezifischen
vGPU-Treiberdateien mussen
als Dateien vom Typ .zip
bereitgestellt werden.

Hochladen von KlI-Container-Images in
eine Private Harbor-Registrierung in
VMware Private Al Foundation with
NVIDIA

1 Private Cloud-Automatisierung flr
VMware Cloud Foundation

2 Einrichten von VMware Aria
Automation fur VMware Private Al
Foundation with NVIDIA
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Bereitstellungsoptionen fiir

Aufgabe zugehorige Kl-Arbeitslasten Schritte
Stellen Sie VMware Aria Alle Intelligentes Betriebsmanagement fir
Operations mithilfe von VMware Cloud Foundation

VMware Aria Suite Lifecycle
in VMware Cloud Foundation
mode bereit.

VMware Data Services Bereitstellen einer RAG-Arbeitslast 1 Installieren und Konfigurieren von
Manager bereitstellen VMware Data Services Manager

Sie stellen eine VMware Data
Services Manager-Instanz in der
Verwaltungsdomane bereit.

2 Erstellen eines Vektordatenbank-
Katalogelements in VMware Aria
Automation

Lesen Sie als Nachstes die folgenden Themen:

Systemarchitektur von VMware Private Al Foundation with NVIDIA
Anforderungen flur die Bereitstellung von VMware Private Al Foundation with NVIDIA

Erstellen einer Inhaltsbibliothek mit Deep Learning-VM-Images fur VMware Private Al
Foundation with NVIDIA

Konfigurieren von vSphere laaS Control Plane fur VMware Private Al Foundation with NVIDIA

Konfigurieren einer Inhaltsbibliothek mit Ubuntu TKr fur eine getrennte VMware Private Al
Foundation with NVIDIA-Umgebung

Einrichten einer Private Harbor-Registrierung in VMware Private Al Foundation with NVIDIA
Hochladen der NVIDIA GPU-Operatorkomponenten in eine getrennte Umgebung

Einrichten von VMware Aria Automation fur VMware Private Al Foundation with NVIDIA

Systemarchitektur von VMware Private Al Foundation with
NVIDIA

VMware Private Al Foundation with NVIDIA wird zusatzlich zu VMware Cloud Foundation
ausgeflhrt und bietet Unterstltzung fur Kl-Arbeitslasten in VI-Arbeitslastdomanen mit vSphere
laaS control plane, das mithilfe von kubectl und VMware Aria Automation bereitgestellt wird.
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Abbildung 2-1. Beispielarchitektur fir VMware Private Al Foundation with NVIDIA
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Tabelle 2-1. Komponenten zum Ausfihren von Kl-Arbeitslasten in VMware Private Al Foundation
with NVIDIA

Komponente Beschreibung

GPU-aktivierte ESXi-Hosts ESXi Hosts, die wie folgt konfiguriert wurden:
m  Sie verfugen Uber eine NVIDIA-GPU, die fur
VMware Private Al Foundation with NVIDIA
unterstutzt wird. Die GPU wird von den
Arbeitslasten gemeinsam genutzt, indem der
Mechanismus der Zeitaufteilung oder der
Mehrfachinstanz-GPU (MIG) verwendet wird.

m |nstallieren Sie den NVIDIA vGPU-
Hostmanagertreiber, sodass Sie vGPU-Profile
basierend auf MIG oder der Zeitaufteilung
verwenden kdénnen.

Supervisor Mindestens ein vSphere-Cluster, der fur vSphere
laaS control plane aktiviert ist, sodass Sie
virtuelle Maschinen und Container auf vSphere
mithilfe der Kubernetes-API ausfuhren kdnnen.
Ein Supervisor ist selbst ein Kubernetes-Cluster,
der als Steuerungsebene zum Verwalten von
Arbeitslastclustern und virtuellen Maschinen dient.

Harbor-Registrierung Eine lokale Image-Registrierung in einer getrennten
Umgebung, in der Sie die aus dem NVIDIA NGC-
Katalog heruntergeladenen Container-Images hosten.

NSX Edge-Cluster Ein Cluster aus NSX Edge-Knoten, der zweistufiges
Nord-Sud-Routing fur den Supervisor und die
ausgeflhrten Arbeitslasten bereitstellt.

Das Tier-O-Gateway auf dem NSX Edge-Cluster
befindet sich im Aktiv/Aktiv-Modus.

NVIDIA-Operatoren m  NVIDIA GPU-Operator. Automatisiert die
Verwaltung aller NVIDIA-Softwarekomponenten,
die fur die Bereitstellung von GPU fur Container
in einem Kubernetes-Cluster erforderlich sind. Der
NVIDIA GPU-Operator wird auf einem TKG-Cluster
bereitgestellt.

m  NVIDIA-Netzwerkoperator. Der NVIDIA-
Netzwerkoperator hilft auch bei der
Konfiguration der richtigen mellanox-Treiber
fur Container mithilfe virtueller Funktionen
fur Hochgeschwindigkeitsnetzwerke, RDMA und
GPUDirect.

Der Netzwerkoperator arbeitet mit dem GPU-
Operator zusammen, um GPUDirect RDMA auf
kompatiblen Systemen zu aktivieren.

Der NVIDIA-Netzwerkoperator wird auf einem
TKG-Cluster bereitgestellt.
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Tabelle 2-1. Komponenten zum Ausfihren von Kl-Arbeitslasten in VMware Private Al Foundation

with NVIDIA (Fortsetzung)

Komponente

Vektordatenbank

®  NVIDIA-Lizenzierungsportal
m  NVIDIA Delegated License Service (DLS)

Inhaltsbibliothek

NVIDIA GPU Cloud (NGC)-Katalog

Beschreibung

Eine PostgreSQL-Datenbank, bei der die pgvector-
Erweiterung aktiviert ist, sodass Sie sie in RAG-
KI-Arbeitslasten (Retrieval Augmented Generation)
verwenden kdénnen.

Sie verwenden das NVIDIA-Lizenzierungsportal, um

ein Clientkonfigurationstoken zu generieren, mit dem

Sie dem vGPU-Gasttreiber in der Deep Learning-
VM und den GPU-Operatoren auf TKG-Clustern eine
Lizenz zuweisen.

In einer getrennten Umgebung oder damit lhre
Arbeitslasten Lizenzinformationen erhalten, ohne
eine Internetverbindung zu verwenden, hosten Sie
die NVIDIA-Lizenzen lokal auf einer DLS-Appliance
(Delegated License Service).

Inhaltsbibliotheken speichern die Images flur die
Deep Learning-VMs und flur die Tanzu Kubernetes-
Versionen. Sie verwenden diese Images fur

die Bereitstellung von Kl-Arbeitslasten innerhalb
der VMware Private Al Foundation with NVIDIA-
Umgebung. In einer verbundenen Umgebung
beziehen die Inhaltsbibliotheken ihre Inhalte

aus den von VMware verwalteten 6ffentlichen
Inhaltsbibliotheken. In einer nicht verbundenen
Umgebung missen Sie die erforderlichen Images
manuell hochladen oder von einem internen
Spiegelserver der Inhaltsbibliothek abrufen.

Ein Portal fur GPU-optimierte Container fur Kl und
maschinelles Lernen, die getestet wurden und fur

die lokale Ausfihrung auf unterstutzten NVIDIA-GPUs

zusatzlich zu VMware Private Al Foundation with
NVIDIA bereit sind.

Als Cloud-Administrator verwenden Sie die Verwaltungskomponenten in VMware Cloud

Foundation
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Tabelle 2-2. Verwaltungskomponenten in VMware Private Al Foundation with NVIDIA

Verwaltungskomponente Beschreibung
SDDC Manager Sie verwenden SDDC Manager flr die folgenden
Aufgaben:

m  Bereitstellen einer GPU-fahigen VI-
Arbeitslastdomaéane, die auf vSphere Lifecycle
Manager-Images basiert, und Hinzufligen von
Clustern.

m  Bereitstellen eines NSX Edge-Clusters in
VI-Arbeitslastdomanen fur die Verwendung
durch Supervisor-Instanzen und in der
Verwaltungsdomane flr die VMware Aria Suite-
Komponenten von VMware Private Al Foundation
with NVIDIA.

m  Bereitstellen einer VMware Aria Suite Lifecycle-
Instanz, die in das SDDC Manager-Repository
integriert ist.

VI-Arbeitslastdomé&ne-vCenter Server Sie verwenden diese vCenter Server-Instanz, um
einen Supervisor zu aktivieren und zu konfigurieren.

NSX Manager fur VI-Arbeitslastdoméane SDDC Manager verwendet diese NSX Manager-
Instanz, um NSX Edge-Cluster bereitzustellen und zu
aktualisieren.

VMware Aria Suite Lifecycle Sie verwenden VMware Aria Suite Lifecycle,
um VMware Aria Automation und VMware Aria
Operations bereitzustellen und zu aktualisieren.

VMware Aria Automation Sie verwenden VMware Aria Automation, um
Self-Service-Katalogelemente flr die Bereitstellung
von Kl-Arbeitslasten fur DevOps-Ingenieure und
Datenwissenschaftler hinzuzuftgen.

VMware Aria Operations Sie verwenden VMware Aria Operations fur die
Uberwachung der GPU-Auslastung in den GPU-
fahigen Arbeitslastdomanen.

VMware Data Services Manager Sie verwenden VMware Data Services Manager,
um Vektordatenbanken zu erstellen, z. B.
eine PostgreSQL-Datenbank mit der pgvector-
Erweiterung.

Anforderungen flr die Bereitstellung von VMware Private Al
Foundation with NVIDIA

Sie stellen Komponenten von VMware Private Al Foundation with NVIDIA in lhrer VMware
Cloud Foundation-Umgebung in einer VI-Arbeitslastdomane bereit, in der bestimmte NVIDIA-
Komponenten installiert sein mussen.
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Erforderliche VMware-Softwareversionen

Weitere Informationen finden Sie unter VMware-Komponenten in VMware Private Al Foundation
with NVIDIA.

Unterstutzte NVIDIA GPU-Gerate

Bevor Sie mit der Verwendung von VMware Private Al Foundation with NVIDIA beginnen, stellen
Sie sicher, dass die GPUs auf Ihren ESXi-Hosts von VMware von Broadcom unterstltzt werden:

Tabelle 2-3. Unterstutzte NVIDIA-Komponenten fir VMware Private Al Foundation with NVIDIA

NVIDIA-Komponente Unterstitzte Optionen

NVIDIA GPUs = NVIDIA A100
m  NVIDIA L40S
= NVIDIA H100

GPU-Freigabemodus m  Zeitaufteilung
m GPU mit mehreren Instanzen (MIG)

Erforderliche NVIDIA-Software

Das NVIDIA GPU-Gerat muss die aktuellen vGPU-Profile von NVIDIA Al Enterprise (NVAIE)
unterstitzen. Weitere Informationen finden Sie in der Dokumentation Von der NVIDIA Virtual
GPU-Software unterstitzte GPUs.

m  NVIDIA vGPU-Hosttreiber (einschlieBlich VIB fur ESXi-Hosts), der mit Ihrer VMware Cloud
Foundation-Version kompatibel ist. Weitere Informationen finden Sie unter Versionshinweise
zur virtuellen GPU-Software flir VMware vSphere.

m NVIDIA GPU-Operator, der mit der Kubernetes-Version der bereitgestellten TKG-Cluster
kompatibel ist. Weitere Informationen finden Sie unter Versionshinweise zum NVIDIA GPU-
Operator und Versionshinweise zu VMware Tanzu Kubernetes-Versionen.

Erforderliches VMware Cloud Foundation-Setup

Bevor Sie VMware Private Al Foundation with NVIDIA bereitstellen, muss eine bestimmte
Konfiguration in VMware Cloud Foundation verflugbar sein.

m  Eine VMware Cloud Foundation-Lizenz.
s Eine VMware Private Al Foundation with NVIDIA-Add-On-Lizenz.

Sie bendtigen die VMware Private Al Foundation with NVIDIA-Add-On-Lizenz, um auf die
folgenden Funktionen zuzugreifen:

m  Private Al-Einrichtung in VMware Aria Automation fur Katalogelemente zwecks einfacher
Bereitstellung von GPU-beschleunigten Deep Learning-VMs und TKG-Clustern.

m  Bereitstellung von PostgreSQL-Datenbanken mit der pgvector-Erweiterung mit
Enterprise-Unterstltzung.
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m  Bereitstellen und Verwenden des Deep Learning-VM-Images, das von VMware von
Broadcom bereitgestellt wird.

Sie konnen Kl-Arbeitslasten mit und ohne aktivierten Supervisor bereitstellen und die
GPU-Metriken in vCenter Server und VMware Aria Operations unter der VMware Cloud
Foundation-Lizenz verwenden.

m Lizenziertes NVIDIA vGPU-Produkt, einschlieBlich der VIB-Datei des Hosttreibers flur ESXi-
Hosts und der Treiber des Gastbetriebssystems. Weitere Informationen finden Sie in der
Dokumentation Von der NVIDIA Virtual GPU-Software unterstiutzte GPUs.

m Die VIB-Datei des NVIDIA vGPU-Hosttreibers, die von https://nvid.nvidia.com/
heruntergeladen wurde

m  Ein vSphere Lifecycle Manager-Image mit der VIB-Datei des in SDDC Manager verflugbaren
vGPU-Hostmanagertreibers. Weitere Informationen finden Sie unter Verwalten von vSphere
Lifecycle Manager-Iimages in VMware Cloud Foundation.

m  Eine VI-Arbeitslastdomane mit mindestens 3 ESXi GPU-fahigen Hosts, die auf dem vSphere
Lifecycle Manager-Image basiert, das die VIB-Datei des Hostmanagertreibers enthalt. Weitere
Informationen finden Sie unter Bereitstellen einer VI-Arbeitslastdomane mithilfe der SDDC
Manager-Benutzeroberflache und Verwalten von vSphere Lifecycle Manager-Images in
VMware Cloud Foundation.

m  Der NVIDIA vGPU-Hosttreiber ist auf jedem ESXi-Host im Cluster fur Kl-Arbeitslasten installiert
und fur vGPU konfiguriert.

a Aktivieren Sie auf jedem ESXi-Host SR-IOV im BIOS und auf den Grafikgeraten fur Ki-
Vorgange direkt freigegeben.

Informationen zum Konfigurieren von SR-IOV finden Sie in der Dokumentation lhres
Hardwareanbieters. Informationen zum Konfigurieren der Option ,,Direkt freigegeben* auf
Grafikgeraten finden Sie unter Konfigurieren von virtuellen Grafiken in vSphere.

b Installieren Sie den NVIDIA vGPU-Hostmanagertreiber auf jedem ESXi-Host anhand einer
der folgenden Vorgehensweisen:

m Installieren Sie den Treiber auf jedem Host und fugen Sie die VIB-Datei des Treibers
zum vSphere Lifecycle-Image flr den Cluster hinzu.

Weitere Informationen finden Sie in der Kurzanleitung fur NVIDIA Virtual GPU-
Software.

m  FUgen Sie die VIB-Datei des Treibers zum vSphere Lifecycle-Image fur den Cluster
hinzu und standardisieren Sie die Hosts.

¢ Wenn Sie die Option ,,GPU mit mehreren Instanzen (MIG)*“ verwenden mdéchten, aktivieren
Sie sie auf jedem ESXi-Host im Cluster.

Weitere Informationen finden Sie unter NVIDIA MIG-Benutzerhandbuch.
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d Legen Sie auf der vCenter Server-Instanz fur die VI-Arbeitslastdomane die erweiterte
vgpu.hotmigrate.enabled-Einstellung auf true fest, damit virtuelle Maschinen mit vGPU
mithilfe von vSphere vMotion migriert werden kdénnen.

Weitere Informationen finden Sie unter Konfigurieren von erweiterten Einstellungen.

Erstellen einer Inhaltsbibliothek mit Deep Learning-VM-
Images fur VMware Private Al Foundation with NVIDIA

Deep Learning-VM-Images in VMware Private Al Foundation with NVIDIA werden in einer
gemeinsam genutzten Inhaltsbibliothek verteilt, die von VMware verdffentlicht wird. Als
Cloud-Administrator verwenden Sie eine Inhaltsbibliothek, um wahrend der VM-Bereitstellung
bestimmte VM-Images in lhrer VI-Arbeitslastdomé&ne abzurufen.

Voraussetzungen

Stellen Sie als Cloud-Administrator sicher, dass VMware Private Al Foundation with NVIDIA
bereitgestellt und konfiguriert ist. Weitere Informationen finden Sie unter Kapitel 2 Vorbereiten
von VMware Cloud Foundation fur die Bereitstellung von Private Al-Arbeitslasten.

Prozedur

1 Melden Sie sich bei der vCenter Server-Instanz fur die VI-Arbeitslastdoméane unter https://

<vcenter_server_ fqdn>/ui an.
2 Wabhlen Sie Meni > Inhaltsbibliotheken aus und klicken Sie auf Erstellen.
3 Erstellen Sie eine Inhaltsbibliothek flr die Deep Learning-VM-Images.

m  Erstellen Sie fUr eine verbundene Umgebung eine abonnierte Inhaltsbibliothek, die mit
https://packages.vmware.com/dl-vm/1lib. json verbunden ist. Authentifizierung ist

nicht erforderlich.

m Laden Sie in einer nicht verbundenen Umgebung die Deep Learning-VM-Images von
https://packages.vmware.com/dl-vm/ herunter und importieren Sie sie in eine lokale
Inhaltsbibliothek.

Laden Sie fur jedes Image die relevanten .ovf-, .vmdk-, .mf- und .cert-Dateien
herunter.

Konfigurieren von vSphere laaS Control Plane fir VMware
Private Al Foundation with NVIDIA

Um DevOps-Ingenieuren und Datenwissenschaftlern die Moglichkeit zu geben, Deep Learning-
VMs oder TKG-Cluster mit KI-Containerarbeitslasten bereitzustellen, missen Sie einen Supervisor
auf einem GPU-fahigen Cluster in einer VI-Arbeitslastdomane bereitstellen und vGPU-féahige VM-
Klassen erstellen.
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Voraussetzungen

Siehe Anforderungen flr die Bereitstellung von VMware Private Al Foundation with NVIDIA.

Verfahren

1

Stellen Sie einen NSX Edge-Cluster in der VI-Arbeitslastdomane mithilfe von SDDC Manager
bereit.

SDDC Manager stellt auch ein Tier-O-Gateway bereit, das Sie bei der
Supervisor-Bereitstellung angeben. Das Tier-O-Gateway befindet sich im Aktiv/Aktiv-
Hochverfligbarkeitsmodus.

Konfigurieren Sie eine Speicherrichtlinie fur den Supervisor.

Weitere Informationen finden Sie unter Erstellen von Speicherrichtlinien flr vSphere with
Tanzu.

Stellen Sie einen Supervisor auf einem Cluster von GPU-fahigen ESXi-Hosts in der VI-
Arbeitslastdomane bereit.

Sie verwenden die Zuweisung statischer IP-Adressen flr das Verwaltungsnetzwerk. Weisen
Sie das Supervisor-VM-Verwaltungsnetzwerk auf dem vSphere Distributed Switch fur den
Cluster zu.

Konfigurieren Sie das Arbeitslastnetzwerk wie folgt:

= Verwenden Sie die vSphere Distributed Switch fur den Cluster oder erstellen Sie einen
speziell fur Kl-Arbeitslasten.

m  Konfigurieren Sie den Supervisor mit dem NSX Edge-Cluster und dem Tier-O-Gateway,
das Sie mithilfe von SDDC Manager bereitgestellt haben.

m |Legen Sie die restlichen Werte entsprechend lhrer Einrichtung fest.
Verwenden Sie die von lhnen erstellte Speicherrichtlinie.

Weitere Informationen zum Bereitstellen eines Supervisors in einem einzelnen Cluster finden
Sie unter Bereitstellen eines Supervisors fur eine Zone mit NSX-Netzwerk.

Konfigurieren Sie vGPU-basierte VM-Klassen fur Kl-Arbeitslasten.

In diesen VM-Klassen legen Sie die Computing-Anforderungen und ein vGPU-Profil flr ein
NVIDIA GRID vGPU-Gerat entsprechend den vGPU-Geraten fest, die auf den ESXi-Hosts im
Supervisor-Cluster konfiguriert sind.

m Informationen zum Einrichten von vGPU-basierten VM-Klassen flr virtuelle Maschinen
finden Sie unter Erstellen einer benutzerdefinierten VM-Klasse mit dem vSphere Client
und Hinzufigen von PCl-Gerdten zu einer VM-Klasse in vSphere with Tanzu.

m Informationen zum Einrichten von vGPU-basierten VM-Klassen fur TKG-Worker-Knoten
finden Sie unter Erstellen Sie eine benutzerdefinierte VM-Klasse mit einem vGPU-Profil
in vSphere 8 Update 2b und héher und Konfigurieren von vSphere-Namespaces fur TKG-
Cluster auf Supervisor.
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Legen Sie fur die VM-Klasse fur die Bereitstellung von Deep Learning-VMs mit NVIDIA RAG-
Arbeitslasten die folgenden zusatzlichen Einstellungen im Dialogfeld ,,VM-Klasse“ fest:

m  Wahlen Sie das vollstandige vGPU-Profil fir den Zeitaufteilungsmodus oder ein MIG-
Profil aus. Wahlen Sie beispielsweise fur die NVIDIA A100-40-GB-Karte im vGPU-
Zeitaufteilungsmodus die Option nvidia_a100-40c aus.

m Teilen Sie auf der Registerkarte Virtuelle Hardware mehr als 16 virtuelle CPU-Kerne und
64 GB virtuellen Arbeitsspeicher zu.

m  Legen Sie auf der Registerkarte Erweiterte Parameter den Parameter pciPassthru<vgpu-
id>.cfg.enable uvm auf 1 fest.

wobei <vgpu-id> die der virtuellen Maschine zugewiesene vGPU identifiziert. Wenn
der virtuellen Maschine beispielsweise zwei vGPUs zugewiesen sind, legen Sie
pciPassthrul.cfg.parameter=1 UNd pciPassthrul.cfg.parameter = 1 fest.

5 Wenn Sie das kubectl-Befehlszeilentool verwenden mdchten, um eine Deep Learning-
VM oder einen GPU-beschleunigten TKG-Cluster auf einem Supervisor bereitzustellen,
erstellen und konfigurieren Sie einen vSphere-Namespace, fugen Sie Ressourcengrenzwerte,
Speicherrichtlinien, Berechtigungen fur DevOps-Ingenieure hinzu und verknUpfen Sie die
vGPU-basierten VM-Klassen damit.

m Informationen zum Einrichten von vSphere-Namespaces flr virtuelle Maschinen finden Sie
unter Erstellen und Konfigurieren eines vSphere-Namespace auf dem Supervisor.

m  Informationen zum Einrichten von vSphere-Namespaces fur TKG-Cluster finden Sie unter
Konfigurieren von vSphere-Namespaces fur TKG-Cluster auf Supervisor.

6 Wenn Sie Bereitstellungen von Deep Learning-VMs auf einem Supervisor aktivieren méchten,
indem Sie kubectl direkt aufrufen, fugen Sie die Inhaltsbibliothek zum vSphere-Namespace
fur Kl-Arbeitslasten hinzu.

VMware Aria Automation erstellt jedes Mal, wenn eine Deep Learning-VM bereitgestellt wird,
einen Namespace und flgt ihr automatisch die Inhaltsbibliothek hinzu.

a Wahlen Sie Menii > Arbeitslastverwaltung aus.
b Navigieren Sie zum Namespace flur Kl-Arbeitslasten.
c Klicken Sie auf der Karte VM-Dienst auf Inhaltsbibliotheken verwalten.

d Wahlen Sie die Inhaltsbibliothek mit den Deep Learning-VM-Images aus und klicken Sie
auf OK.
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Konfigurieren einer Inhaltsbibliothek mit Ubuntu TKr fur
eine getrennte VMware Private Al Foundation with NVIDIA-
Umgebung

Wenn lhre Umgebung Uber keine Internetverbindung verflgt, stellen Sie als Cloud-Administrator
eine lokale Inhaltsbibliothek bereit, in die Sie Tanzu Kubernetes-Versionen (TKr) manuell
hochladen und mit dem Supervisor verknipfen.

Die Bereitstellung von NVIDIA-fahigen Kl-Arbeitslasten auf TKG-Clustern erfordert die

Verwendung der Ubuntu-Edition von Tanzu Kubernetes-Versionen.

Die TKr-Inhaltsbibliothek wird in allen vSphere-Namespaces im Supervisor verwendet,
wenn Sie neue TKG-Cluster bereitstellen.

Voraussetzungen

Stellen Sie als Cloud-Administrator sicher, dass VMware Private Al Foundation with NVIDIA
bereitgestellt und konfiguriert ist. Siehe Kapitel 2 Vorbereiten von VMware Cloud Foundation
fUr die Bereitstellung von Private Al-Arbeitslasten.

Prozedur

1 Laden Sie die Ubuntu-basierten TKr-Images mit den erforderlichen Kubernetes-Versionen von
https://wp-content.vmware.com/v2/latest/ herunter.

2 Melden Sie sich bei der vCenter Server-Instanz fur die VI-Arbeitslastdomane unter http://

<vcenter_server_ fqdn>/ui an.
3 Erstellen Sie eine lokale Inhaltsbibliothek und importieren Sie die TKr-Images dort.

Weitere Informationen finden Sie unter Erstellen einer lokalen Inhaltsbibliothek (fur die
Bereitstellung von Air-Gapped-Clustern).

4 Fugen Sie die Inhaltsbibliothek zum Supervisor hinzu.
a Wahlen Sie Menii > Arbeitslastverwaltung aus.
b Navigieren Sie zum Supervisor fur Kl-Arbeitslasten.
c Wahlen Sie auf der Registerkarte Konfigurieren die Option Allgemein aus.
d Klicken Sie neben der Eigenschaft Tanzu Kubernetes Grid Service auf Bearbeiten.

e Erweitern Sie auf der angezeigten Seite Allgemein die Option Tanzu Kubernetes Grid
Service und klicken Sie neben Inhaltsbibliothek auf Bearbeiten.

f  Wahlen Sie die Inhaltsbibliothek mit den TKr-Images aus und klicken Sie auf OK.
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Einrichten einer Private Harbor-Registrierung in VMware
Private Al Foundation with NVIDIA

Sie kbnnen Harbor als Supervisor-Dienst und als lokale Registrierung fir Container-lmages aus
dem NVIDIA NGC-Katalog verwenden.

Hinweis FUr die Installation des Harbor-Diensts im Supervisor ist eine Internetverbindung
erforderlich.

Wenn Sie die Integration der Harbor-Registrierung mit Supervisor verwenden méchten, kénnen
Sie die folgenden Einrichtungsmethoden anwenden:

m  Verwenden Sie eine Harbor-Registrierung nur im Supervisor in der GPU-fahigen
Arbeitslastdomane. FUhren Sie die folgenden Aufgaben aus:

a Aktivieren von Harbor als ein Supervisor-Dienst.

b Hochladen von KI-Container-Images in eine Private Harbor-Registrierung in VMware
Private Al Foundation with NVIDIA

Sie kénnen Ihre Umgebung vom Internet trennen und den Harbor-Dienst nach der Installation
des Dienstes oder nach der Installation und dem Herunterladen des ersten Satzes der
erforderlichen Container-lmages als lokale Container-Registrierung verwenden.

Bei dieser Methode mussen Sie Container-lmages manuell aus dem NVIDIA NGC-Katalog auf
eine Maschine in der Umgebung herunterladen und dann in die Registrierung hochladen.

m Erstellen einer Harbor-Registrierung in VMware Private Al Foundation with NVIDIA als
Replikat einer verbundenen Registrierung.

Eine Harbor-Registrierung, die auBerhalb der VMware Private Al Foundation with NVIDIA-
Umgebung ausgeflhrt wird, ist immer mit dem Internet verbunden. Die Harbor-Registrierung
im Supervisor fur die GPU-fahige Arbeitslastdomane empfangt Container-images von der
verbundenen Domane mithilfe eines Proxy-Mechanismus. Auf diese Weise bleiben die
Hauptkomponenten der VMware Cloud Foundation-Instanz isoliert.

Bei diesem Ansatz sind zusatzliche Ressourcen flr die verbundene Registrierung erforderlich.
Hinweis Teilen Sie ausreichend Speicherplatz flr das Hosting der NVIDIA NGC-Container zu,

die Sie auf einer Deep Learning-VM oder einem TKG-Cluster bereitstellen mdchten. Sie sollten
mindestens drei Versionen jedes Containers im Speicher bereitstellen.

Wenn die Verbindung mit dem Internet wahrend der Installation des Harbor-Diensts oder
der Einrichtung einer verbundenen Harbor-Registrierung fur lhre Organisation keine Option ist,
verwenden Sie eine Containerregistrierung eines anderen Anbieters.
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Hochladen von Kl-Container-Images in eine Private Harbor-
Registrierung in VMware Private Al Foundation with NVIDIA

In einer nicht verbundenen Umgebung, in der Sie eine Harbor-Registrierung nur auf dem Ki-
fahigen Supervisor verwenden, mussen Sie die Kl-Container-Images, die Sie auf einer Deep
Learning-VM oder einem TKG-Cluster bereitstellen mochten, manuell aus dem NVIDIA NGC-

Katalog in Harbor hochladen.

Verfahren

1

Konfigurieren Sie auf den Maschinen mit Zugriff auf NVIDIA NGC und auf die getrennte
VMware Cloud Foundation-Instanz den Docker-Client mit dem Zertifikat der Harbor-
Registrierung.

Siehe Konfigurieren eines Docker-Clients mit einem Registrierungszertifikat.

2 Melden Sie sich bei NVIDA NGC an.
Verwenden Sie den reservierten Benutzernamen von $oauthtoken und fiigen Sie den API-
Schlussel in das Kennwortfeld ein.
docker login nvcr.io
3 Ziehen Sie die erforderlichen Container-Images auf die Maschine mit Zugriff auf den NVIDIA
NGC-Katalog und speichern Sie sie in einem Archiv.
Beispiel: Zum Herunterladen des CUDA-Beispiel-Container-Images fuhren Sie folgende
Befehle aus.
docker pull nvcr.io/nvidia/k8s/cuda-sample:vectoradd-cudall.7.1-ubi8
docker save > cuda-sample.tar nvcr.io/nvidia/k8s/cuda-sample:vectoradd-cudall.7.l-ubi8
4 Kopieren Sie das Archiv auf die Maschine mit Zugriff auf die lokale Containerregistrierung.
5 Laden Sie auf der Maschine mit Zugriff auf die lokale Containerregistrierung das Container-
Image.
docker load < cuda-sample.tar
6 Melden Sie sich bei der Harbor-Registrierung an.

Wenn die Harbor-Registrierung beispielsweise unter my-harbor-registry.example.com
ausgeflhrt wird, verwenden Sie die folgenden Befehle.

docker login my-harbor-registry.example.com
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7 Taggen Sie das Image, das Sie an das Projekt weitergeben mochten, mit demselben Namen
wie den zu verwendenden Namespace.

Beispiel: FUhren Sie folgenden Befehl aus, um das CUDA-Beispiel-Container-Image fur das
Projekt ,,my-private-ai-namespace” in der Registrierung ,,my-harbor-registry.example.com*
als aktuelles Image zu kennzeichnen.

docker tag nvcr.io/nvidia/k8s/cuda-sample:vectoradd-cudall.7.l-ubi8 my-harbor-
registry.example.com/my-private-ai-namespace/cuda-sample:latest

8 Ubertragen Sie die Container-Images an die Harbor-Registrierung.

docker push my-harbor-registry.example.com/my-private-ai-namespace/cuda-sample:latest

Erstellen einer Harbor-Registrierung in VMware Private Al
Foundation with NVIDIA als Replikat einer verbundenen
Registrierung

Um die neuesten Images im NVIDIA NGC-Katalog problemlos zu aktualisieren, kdnnen Sie

eine Harbor-Registrierung in einem Supervisor verwenden, der sich in einer anderen VI-
Arbeitslastdomane oder VMware Cloud Foundation-Instanz befindet und mit dem Internet
verbunden ist. AnschlieBend replizieren Sie diese verbundene Registrierung auf dem Supervisor,
auf dem Sie Kl-Arbeitslasten ausfihren mochten.

Sie rufen die neuesten Container-Images von NVIDIA NGC in die verbundene Harbor-
Registrierung ab und Ubertragen sie mithilfe einer Proxy-Cache-Verbindung in die getrennte
Harbor-Registrierung. Auf diese Weise mussen Sie Container-Images nicht haufig herunterladen
und dann manuell hochladen.

Hinweis Sie kdnnen auch eine verbundene Containerregistrierung eines anderen Anbieters
verwenden.

Sie richten das Netzwerk zwischen den beiden Registrierungen wie folgt ein:

m  Die verbundene Registrierung kann zur Replikatregistrierung geroutet werden.

m  Die verbundene Registrierung wird in einer DMZ platziert, in der nur docker push-und
docker pull-Kommunikation zwischen den beiden Registrierungen zuldssig ist.

Voraussetzungen

Aktivieren von Harbor als ein Supervisor-Dienst im Supervisor in der GPU-fahigen
Arbeitslastdomane.

Verfahren

1 Melden Sie sich bei der verbundenen Benutzeroberflache der Harbor-Registrierung als
Harbor-Systemadministrator an.
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2 Wechseln Sie zur Seite Verwaltung > Registrierungen, erstellen Sie einen Endpoint fur den
NVIDIA NGC-Katalog nvcr.io/nvaie und wahlen Sie den Anbieter Docker-Registrierung
sowie lhren NVIDIA NGC-API-Schlissel aus.

3 Wechseln Sie zur Seite Verwaltung > Projekte und erstellen Sie ein Proxy-Cache-Projekt, das
mit dem Endpoint fir nvcr.io/nvaie verbunden ist.

4 Erstellen Sie auf der Seite Registrierungen einen Replizierungs-Endpoint fir die getrennte
Registrierung und wahlen Sie den Anbieter Harbor.

5 Wechseln Sie zur Seite Verwaltung > Replizierungen und erstellen Sie eine
Replizierungsregel.

m  Verwenden Sie den Push-basierten Replizierungsmodus.

m  Geben Sie in der Eigenschaft Zielregistrierung die URL der getrennten Registrierung auf
dem Kl-fahigen Supervisor ein.

m Legen Sie Filter, Ziel-Namespace und Auslésermodus entsprechend den Anforderungen
Ihrer Organisation fest.

Né&chste Schritte

1 Ziehen Sie die Container-Images, die von lhrer Organisation bendtigt werden, von
NVIDIA NGC in die verbundene Registrierung, indem Sie docker pull auf dem Docker-
Clientcomputer ausfihren.

2 Wenn die Replizierungsregel den manuellen Auslésermodus aufweist, fuhren Sie
Replizierungen nach Bedarf manuell aus.

Hochladen der NVIDIA GPU-Operatorkomponenten in eine
getrennte Umgebung

Laden Sie in einer getrennten Umgebung die Komponenten des NVIDIA GPU-Operators in interne
Speicherorte hoch.

Verfahren

1 Stellen Sie ein lokales Ubuntu-Paket-Repository bereit und laden Sie die Container-images im
NVIDIA GPU-Operator-Paket in die Harbor-Registrierung flur den Supervisor hoch.

2 Stellen Sie ein lokales Helm-Diagramm-Repository mit NVIDIA GPU-Operator-
Diagrammdefinitionen bereit.

3 Aktualisieren Sie die Helm-Diagramm-Definitionen des NVIDIA GPU-Operators, um das lokale
Ubuntu-Paket-Repository und die private Harbor-Registrierung zu verwenden.

Ergebnisse

Weitere Informationen finden Sie unter Installieren von VMware vSphere with VMware Tanzu
(Air-Gap).

VMware by Broadcom 28


https://docs.nvidia.com/ai-enterprise/deployment-guide-vmware/0.1.0/tanzu.html#installing-vmware-vsphere-with-vmware-tanzu-air-gapped
https://docs.nvidia.com/ai-enterprise/deployment-guide-vmware/0.1.0/tanzu.html#installing-vmware-vsphere-with-vmware-tanzu-air-gapped

Handbuch zu VMware Private Al Foundation with NVIDIA

Einrichten von VMware Aria Automation fur VMware Private
Al Foundation with NVIDIA

VMware Aria Automation bietet Unterstltzung flur Self-Service-Katalogelemente, die
DevOps-Ingenieure und Datenwissenschaftler verwenden kénnen, um Kl-Arbeitslasten auf
benutzerfreundliche und anpassbare Weise in VMware Private Al Foundation with NVIDIA
bereitzustellen.

Voraussetzungen

Stellen Sie als Cloud-Administrator sicher, dass die VMware Private Al Foundation with NVIDIA-
Umgebung konfiguriert ist. Weitere Informationen finden Sie unter Kapitel 2 Vorbereiten von
VMware Cloud Foundation fur die Bereitstellung von Private Al-Arbeitslasten.

Verfahren

1 Verbinden von VMware Aria Automation mit einer Arbeitslastdomane flir VMware Private Al
Foundation with NVIDIA

Bevor Sie die Katalogelemente fur die Bereitstellung von Kl-Anwendungen mithilfe von
VMware Aria Automation hinzufigen kénnen, verbinden Sie VMware Aria Automation mit
VMware Cloud Foundation.

2 Erstellen von Kl-Self-Service-Katalogelementen in VMware Aria Automation

Als Cloud-Administrator verwenden Sie den Assistenten flr die Katalogeinrichtung

fur Private Al in VMware Aria Automation, um schnell Katalogelemente fur die
Bereitstellung von Deep Learning-VMs oder GPU-beschleunigten TKG-Clustern zu einer VI-
Arbeitslastdomane in der verbundenen VMware Cloud Foundation-Instanz hinzuzuftgen.

3 Erstellen eines Vektordatenbank-Katalogelements in VMware Aria Automation

Flugen Sie als Cloud-Administrator ein Katalogelement flr die Bereitstellung von
Datenbanken in VMware Data Services Manager zum Automation Service Broker in VMware
Aria Automation hinzu.

Verbinden von VMware Aria Automation mit einer
Arbeitslastdomane fur VMware Private Al Foundation with NVIDIA

Bevor Sie die Katalogelemente flr die Bereitstellung von Kl-Anwendungen mithilfe von VMware
Aria Automation hinzufligen kénnen, verbinden Sie VMware Aria Automation mit VMware Cloud
Foundation.
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Verfahren

& FuUhren Sie auf der VMware Aria Automation-Benutzeroberflache den Schnellstartassistenten
fur VMware Cloud Foundation oder VMware vCenter Server aus.

Weitere Informationen finden Sie unter Vorgehensweise fur die ersten Schritte mit VMware
Aria Automation mithilfe des VMware Cloud Foundation-Schnellstarts oder Vorgehensweise
fur die ersten Schritte mit VMware Aria Automation mithilfe des VMware vCenter Server-
Schnellstarts in der Dokumentation Erste Schritte mit VMware Aria Automation.

Erstellen von KI-Self-Service-Katalogelementen in VMware Aria
Automation

Als Cloud-Administrator verwenden Sie den Assistenten fur die Katalogeinrichtung flr Private
Alin VMware Aria Automation, um schnell Katalogelemente fur die Bereitstellung von Deep
Learning-VMs oder GPU-beschleunigten TKG-Clustern zu einer VI-Arbeitslastdomane in der
verbundenen VMware Cloud Foundation-Instanz hinzuzuftugen.

Datenwissenschaftler konnen Deep Learning-Katalogelemente flr die Bereitstellung von Deep
Learning-VMs verwenden. DevOps-Ingenieure konnen die Katalogelemente fur die Bereitstellung
von Kl-fahigen TKG-Clustern verwenden.

Bei jeder Ausfuhrung flugt der Assistent fur die Katalogeinrichtung fur Private Al Elemente
fur Deep Learning-VMs und TKG-Cluster zum Service Broker-Katalog hinzu. Sie kdnnen den
Assistenten jedes Mal ausfihren, wenn Sie Folgendes bendtigen:

m Aktivieren der Bereitstellung von Kl-Arbeitslasten auf einem anderen Supervisor.

m  Bericksichtigen einer Anderung lhrer NVIDIA Al Enterprise-Lizenz, einschlieBlich der . tok-
Datei fur die Clientkonfiguration und des Lizenzservers oder der Download-URL fur die vGPU-
Gasttreiber fur eine getrennte Umgebung.

= Integrieren einer Deep Learning-VM-Image-Anderung.

m Verwenden anderer vGPU- oder Nicht-GPU-VM-Klassen, Speicherrichtlinien oder
Containerregistrierungen.

m Erstellen von Katalogelementen in einem neuen Projekt.

Hinweis Beijeder Bereitstellung einer Deep Learning-VM oder eines Tanzu Kubernetes Grid-
Clusters erstellt VMware Aria Automation einen vSphere-Namespace.
Verfahren

¢ Hinzufuigen von Private Al-Elementen zum Automation Service Broker-Katalog.

Né&chste Schritte

Mithilfe des Automation Service Broker kdnnen lhre Datenwissenschaftler mit der Bereitstellung
von Deep Learning-VMs und lhre DevOps-Ingenieure mit der Bereitstellung GPU-fahiger Tanzu
Kubernetes Grid-Cluster fortfahren. Weitere Informationen finden Sie unter Bereitstellen einer
Deep Learning-VM ohne RAG in VMware Aria Automation.
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Erstellen eines Vektordatenbank-Katalogelements in VMware Aria
Automation

Fugen Sie als Cloud-Administrator ein Katalogelement flr die Bereitstellung von Datenbanken
in VMware Data Services Manager zum Automation Service Broker in VMware Aria Automation
hinzu.

Voraussetzungen
m  Stellen Sie sicher, dass VMware Data Services Manager 2.1 bereitgestellt wurde.

m  Stellen Sie eine Maschine bereit, auf der Python 3.10 installiert ist und auf die VMware Data
Services Manager- und VMware Aria Automation-Instanzen zugreifen kénnen.
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Verfahren

1 Laden Sie das Paket AriaAutomation DataServicesManager fUr VMware Data Services
Manager 2.1 aus dem Broadcom Technical Portal herunter.

a Melden Sie sich beim Broadcom-Supportportal an.

b Wahlen Sie im Dropdown-Men( fir die Softwarekategorie in der oberen rechten Ecke des
Portals die Option VMware Cloud Foundation aus.

I .
@ Mainframe Software

nd sL

“fy Enterprise Software

@ Cyber Security Software

k her
supf [ Payment Security Software

6 VMware Cloud Foundation

@ Tanzu
Application Networking and Security

ﬁ Software Defined Edge
EF Brocade Storage Networking
Semiconductors

LA

2 Ale

nno

c Klicken Sie im linken Navigationsbereich auf Meine Downloads.

d Klicken Sie auf der Seite Meine Downloads - VMware Cloud Foundation auf VMware
Data Services Manager.

e Klicken Sie auf die Versionsnummer und laden Sie das Paket

AriaAutomation DataServicesManager herunter.
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2 Laden Sie auf der Maschine unter Python das Paket
AriaAutomation DataServicesManager hoch und extrahieren Sie dessen Inhalt.

3 Aktualisieren Sie die config.json-Datei in dem Ordner, in dem Sie das Paket extrahiert
haben, mit den URLs und Benutzeranmeldedaten fir VMware Data Services Manager und
VMware Aria Automation.

Optional kénnen Sie auch den Namen des Katalogelements, das Automation Assembler-
Projekt und andere Parameter festlegen.

4 Um die Katalogelemente in VMware Aria Automation zu erstellen, fihren Sie das Python-
Skript aria.py folgendermaBen aus.

python3 aria.py enable-blueprint-version-2

Ergebnisse

Das Python-Skript erstellt Elemente in VMware Aria Automation, die fur die Verwendung von
VMware Data Services Manager fur die Datenbankbereitstellung erforderlich sind. Weitere
Informationen finden Sie in der readme .md-Datei im AriaAutomation DataServicesManager-
Paket

Né&chste Schritte

Ihre Datenwissenschaftler oder DevOps-Ingenieure kbnnen eine Vektordatenbank aus dem
Automation Service Broker-Katalog mit der Erweiterung ,,pgvector” bereitstellen und die
zugehdrigen RAG-Arbeitslasten integrieren. Weitere Informationen finden Sie unter Kapitel 5
Bereitstellen von RAG-Arbeitslasten in VMware Private Al Foundation with NVIDIA.
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Bereitstellen einer Deep Learning-
VM in VMware Private Al
Foundation with NVIDIA

VMware Private Al Foundation with NVIDIA unterstitzt die Bereitstellung vorkonfigurierter Deep
Learning-VMs, die Datenwissenschaftler flr die KI-Entwicklung verwenden kdénnen.

Als Datenwissenschaftler haben Sie folgende Mdglichkeiten, um mit der Verwendung einer Deep
Learning-VM zu beginnen:

Stellen Sie eine Deep Learning-VM mithilfe eines Self-Service-Katalogelements in VMware
Aria Automation bereit.

Bitten Sie Ihnren DevOps-Ingenieur, mithilfe des Befehls kubectl eine Deep Learning-VM auf
einem Tanzu Kubernetes Grid-Cluster bereitzustellen.

Bitten Sie Ihren Cloud-Administrator, eine Deep Learning-VM auf einem vSphere-Cluster
bereitzustellen, damit Sie sich schnell mit den Deep Learning-VM-Vorlagen vertraut machen
kdnnen.

Informationen zu Deep Learning-VM-Images in VMware Private Al Foundation with NVIDIA

Die im Rahmen von VMware Private Al Foundation with NVIDIA bereitgestellten

Deep Learning-VM-Images sind mit gangigen ML-Bibliotheken, Frameworks und Toolkits
vorkonfiguriert und werden von NVIDIA und VMware flr die GPU-Beschleunigung in einer
VMware Cloud Foundation-Umgebung optimiert und validiert.

Bereitstellen einer Deep Learning-VM mithilfe eines Self-Service-Katalogs in VMware Aria
Automation

In VMware Private Al Foundation with NVIDIA kénnen Sie als Datenwissenschaftler oder
DevOps-Ingenieur eine Deep Learning-VM aus VMware Aria Automation bereitstellen,
indem Sie Self-Service-Katalogelemente einer KI-Workstation in Automation Service Broker
verwenden.

Direktes Bereitstellen einer Deep Learning-VM auf einem vSphere-Cluster in VMware Private
Al Foundation with NVIDIA

Damit Datenwissenschaftler die Deep Learning-VM-Vorlagen in VMware Private Al
Foundation with NVIDIA schnell testen kdnnen, kénnen Sie als Cloud-Administrator mithilfe
des vSphere Client eine Deep Learning-VM direkt auf einem vSphere-Cluster bereitstellen.
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m Bereitstellen einer Deep Learning-VM mithilfe des Befehls ,,kubect1“ in VMware Private Al
Foundation with NVIDIA

Der VM-Dienst im Supervisor in vSphere laaS Control Plane ermdglicht DevOps-Ingenieuren
die Bereitstellung und Ausfihrung von Deep Learning-VMs mithilfe der Kubernetes-API.

m  Anpassen der Bereitstellung von Deep Learning-VMs in VMware Private Al Foundation with
NVIDIA

Wenn Sie eine Deep Learning-VM in vSphere laaS control plane mithilfe von kubectl
oder direkt auf einem vSphere-Cluster bereitstellen, missen Sie benutzerdefinierte VM-
Eigenschaften eingeben.

m  Fehlerbehebung bei der Bereitstellung von Deep Learning-VMs in VMware Private Al
Foundation with NVIDIA

Die Fehlerbehebungsinformationen zur Bereitstellung einer Deep Learning-VM in VMware
Private Al Foundation with NVIDIA enthalten Losungen fur potenzielle Probleme, die
auftreten kdénnen.

Informationen zu Deep Learning-VM-Images in VMware
Private Al Foundation with NVIDIA

Die im Rahmen von VMware Private Al Foundation with NVIDIA bereitgestellten Deep
Learning-VM-Images sind mit géangigen ML-Bibliotheken, Frameworks und Toolkits vorkonfiguriert
und werden von NVIDIA und VMware flr die GPU-Beschleunigung in einer VMware Cloud
Foundation-Umgebung optimiert und validiert.

Als Datenwissenschaftler konnen Sie die Uber diese Images bereitgestellten Deep Learning-VMs
fur Kl-Prototyperstellung, Feinabstimmung, Validierung und Ruckschlisse verwenden.

Der Software-Stack flur die Ausfihrung von Kl-Anwendungen auf NVIDIA GPUs wird im Voraus
validiert. Folglich beginnen Sie direkt mit der Kl-Entwicklung, ohne Zeit fir die Installation und
Validierung der Kompatibilitat von Betriebssystemen, Softwarebibliotheken, ML-Frameworks,
Toolkits und GPU-Treibern aufwenden zu mussen.

Was enthalt ein Deep Learning-VM-Image?

Das aktuelle Image der Deep Learning-VM enthalt die folgende Software. Informationen
zu den Komponentenversionen in jeder Deep Learning-VM-Image-Version finden Sie unter
Versionshinweise zu VMware Deep Learning VM.
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Softwarekomponentenkategorie

Eingebettet

Kann automatisch vorinstalliert werden,
wenn Sie die Deep Learning-VM
erstmalig starten

VMware by Broadcom

Softwarekomponente

m  Kanonisches Ubuntu

m  NVIDIA-Container-Toolkit

m Docker-Community-Engine

®  Miniconda und ein PyTorch Conda-Manifest.

m  vGPU-Gasttreiber entsprechend der Version des vGPU-Hosttreibers

DL-Arbeitslasten
(Deep Learning)

CUDA-Beispiel

Sie kdnnen eine Deep Learning-VM mit ausgefuhrten
CUDA-Beispielen verwenden, um die Vektorhinzufigung,
die Gravitations-N-Koérper-Simulation oder andere
Beispiele auf einer VM zu untersuchen. Weitere
Informationen finden Sie auf der Seite CUDA-Beispiele im
NVIDIA NGC-Katalog.

PyTorch.

Sie kénnen eine Deep Learning-VM mit einer PyTorch-
Bibliothek verwenden, um Konversations-Kl, NLP und
andere Arten von KI-Modellen auf einer VM zu erkunden.
Weitere Informationen finden Sie auf der Seite PyTorch
im NVIDIA NGC-Katalog.

Sie kénnen eine einsatzbereite JupyterLab-Instanz mit
installiertem und konfiguriertem PyTorch unter http://
dl vm ip:8888 verwenden.

TensorFlow. Sie kdnnen eine Deep Learning-VM mit einer
TensorFlow-Bibliothek verwenden, um Konversations-KiI,
NLP und andere Arten von KI-Modellen auf einer VM zu
erkunden. Weitere Informationen finden Sie auf der Seite
TensorFlow im NVIDIA NGC-Katalog.

Sie kénnen eine betriebsbereite JupyterLab-Instanz
mit installiertem und konfiguriertem TensorFlow unter
http://dl_vm_ ip:8888 verwenden.

DCGM Exporter

Sie kdénnen einer Deep Learning-VM mit einem DCGM
Exporter (Data Center GPU Manager) verwenden, um
den Zustand von GPUs zu Uberwachen und Metriken aus
GPUs abzurufen, die von einer DL-Arbeitslast verwendet
werden, indem Sie NVIDIA DCGM, Prometheus und
Grafana verwenden. Weitere Informationen finden Sie auf
der Seite DCGM Exporter im NVIDIA NGC-Katalog.

In einer Deep Learning-VM flhren Sie den DCGM
Exporter-Container zusammen mit einer DL-Arbeitslast
aus, die KI-Vorgange durchfihrt. Nachdem die Deep
Learning-VM gestartet wurde, ist DCGM Exporter

bereit, vGPU-Metriken zu erfassen und die Daten zur
weiteren Uberwachung und Visualisierung in eine andere
Anwendung zu exportieren.

Informationen zur Verwendung von DGCM Exporter zum
Visualisieren von Metriken mit Prometheus und Grafana
finden Sie unter DCGM Exporter.
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Softwarekomponentenkategorie Softwarekomponente

Triton Inference Server

Sie kénnen eine Deep Learning-VM mit einem Triton
Inference Server verwenden, um ein Modell-Repository
zu laden und Rickschlussanforderungen zu erhalten.
Weitere Informationen finden Sie auf der Seite Triton
Inference Server im NVIDIA NGC-Katalog.

Informationen zur Verwendung des Triton Inference
Servers zum Anfordern von Inferenzen fur KI-Modelle
finden Sie unter Triton Inference Server.

NVIDIA RAG

Sie kénnen eine Deep Learning-VM verwenden,

um RAG-L6sungen (Retrieval Augmented Generation)

mit einem Llama2-Modell zu erstellen. Weitere
Informationen finden Sie in der Dokumentation zu NVIDIA
RAG-Anwendungen mit Docker Compose (erfordert
bestimmte Kontoberechtigungen).

Ein Beispiel fur eine Chatbot-Webanwendung, auf

die Sie unter http://dl_vm ip:3001/orgs/nvidia/
models/text-ga-chatbot zugreifen kdnnen. Sie kdnnen
lhre eigene Knowledgebase hochladen.

Bereitstellen einer Deep Learning-VM

Als Datenwissenschaftler konnen Sie selbst eine Deep Learning-VM bereitstellen, indem
Sie Katalogelemente in VMware Aria Automation verwenden. Ansonsten stellt ein Cloud-
Administrator oder DevOps-Ingenieur eine solche VM flr Sie bereit.

Bereitstellen einer Deep Learning-VM mithilfe eines Self-
Service-Katalogs in VMware Aria Automation

In VMware Private Al Foundation with NVIDIA kénnen Sie als Datenwissenschaftler oder DevOps-
Ingenieur eine Deep Learning-VM aus VMware Aria Automation bereitstellen, indem Sie Self-
Service-Katalogelemente einer KI-Workstation in Automation Service Broker verwenden.

Informationen zu Deep Learning-VM-Images in VMware Private Al Foundation with NVIDIA finden
Sie unter Informationen zu Deep Learning-VM-Images in VMware Private Al Foundation with
NVIDIA.

Voraussetzungen

m  Stellen Sie sicher, dass lhr Cloud-Administrator den VMware Aria Automation-Katalog fir die
Bereitstellung der Private Al-Anwendung eingerichtet hat. Weitere Informationen finden Sie
unter Hinzufligen von Private Al-Elementen zum Automation Service Broker-Katalog.

m  Stellen Sie sicher, dass Ihr Cloud-Administrator die Benutzerrolle zugewiesen hat, die fur die
Bereitstellung von Deep Learning-VMs erforderlich ist.
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Verfahren

¢ Bereitstellen einer Deep Learning-VM ohne RAG in VMware Aria Automation oder
Bereitstellen einer Deep Learning-VM mit einer RAG-Arbeitslast.

Fur die Bereitstellung einer Deep Learning-VM mit NVIDIA RAG ist eine Vektordatenbank
erforderlich, wie z. B. eine PostgreSQL-Datenbank mit pgvector in VMware Data Services
Manager.

Ergebnisse

Der vGPU-Gasttreiber und die angegebene Deep Learning-Arbeitslast werden beim ersten Start
der Deep Learning-VM installiert.

Nachste Schritte

Wenn Sie Informationen zum Zugriff auf die virtuelle Maschine und die JupyterLab-Instanz
benodtigen, die im Lieferumfang bestimmter Deep Learning-VM-Images enthalten ist, navigieren
Sie in Automation Service Broker zu Nutzung > Bereitstellungen > Bereitstellungen.

Direktes Bereitstellen einer Deep Learning-VM auf einem
vSphere-Cluster in VMware Private Al Foundation with
NVIDIA

Damit Datenwissenschaftler die Deep Learning-VM-Vorlagen in VMware Private Al Foundation
with NVIDIA schnell testen kédnnen, kdnnen Sie als Cloud-Administrator mithilfe des vSphere
Client eine Deep Learning-VM direkt auf einem vSphere-Cluster bereitstellen.

Informationen zu Deep Learning-VM-Images in VMware Private Al Foundation with NVIDIA finden
Sie unter Informationen zu Deep Learning-VM-Images in VMware Private Al Foundation with
NVIDIA.

Fur die Bereitstellung einer Deep Learning-VM mit NVIDIA RAG ist eine Vektordatenbank
erforderlich, wie z. B. eine PostgreSQL-Datenbank mit pgvector in VMware Data Services
Manager. Informationen zum Bereitstellen einer solchen Datenbank und deren Integration in
eine Deep Learning-VM finden Sie unter Bereitstellen einer Deep Learning-VM mit einer RAG-
Arbeitslast.

Voraussetzungen

Stellen Sie sicher, dass VMware Private Al Foundation with NVIDIA bereitgestellt und konfiguriert
ist. Weitere Informationen finden Sie unter Kapitel 2 Vorbereiten von VMware Cloud Foundation
flr die Bereitstellung von Private Al-Arbeitslasten.

Verfahren
1 Melden Sie sich bei der vCenter Server-Instanz fur die VI-Arbeitslastdomane an.
2 Wahlen Sie im vSphere Client-Startmeni die Option Inhaltsbibliotheken aus.

3 Navigieren Sie zum Deep Learning-VM-Image in der Inhaltsbibliothek.
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4 Klicken Sie mit der rechten Maustaste auf eine OVF-Vorlage und wahlen Sie Neue VM liber
diese Vorlage aus.

5 Geben Sie auf der Seite Namen und Ordner auswahlen des angezeigten Assistenten einen
Namen ein und wahlen Sie einen VM-Ordner aus, wahlen Sie Hardware dieser virtuellen
Maschine anpassen und klicken Sie auf Weiter.

6 Wahlen Sie einen GPU-fahigen Cluster in der VI-Arbeitslastdomane aus, geben Sie an, ob die
virtuelle Maschine nach Abschluss der Bereitstellung eingeschaltet werden muss, und klicken
Sie auf Weiter.

7 Folgen Sie den Anweisungen des Assistenten, um einen Datenspeicher und ein Netzwerk auf
dem Distributed Switch fur den Cluster auszuwahlen.

8 Geben Sie auf der Seite Vorlage anpassen die benutzerdefinierten VM-Eigenschaften ein, die
zum Einrichten der Kl-Funktionen erforderlich sind, und klicken Sie auf Weiter.

Weitere Informationen finden Sie unter OVF-Eigenschaften von Deep Learning-VMs.

9 Weisen Sie auf der Seite Hardware anpassen der virtuellen Maschine ein NVIDIA vGPU-Gerat
als Neues PCI-Gerat zu und klicken Sie auf Weiter.

Wahlen Sie fur eine Deep Learning-VM, auf der ein NVIDIA RAG ausgefuhrt wird, das
vGPU-Profil in voller GroBe flr den Zeitaufteilungsmodus oder ein MIG-Profil aus. Wahlen
Sie beispielsweise fur NVIDIA A100 40 GB im vGPU-Zeitaufteilungsmodus die Option
nvidia_a100-40c aus.

10 Legen Sie fur eine Deep Learning-VM, auf der ein NVIDIA RAG ausgefuhrt wird, auf der
Registerkarte Erweitere Parameter der Einstellungen der virtuellen Maschine den Parameter
pciPassthru<vgpu-id>.cfg.enable uvm auf 1 fest.

wobei <vgpu-id> die der virtuellen Maschine zugewiesene vGPU identifiziert. Wenn
der virtuellen Maschine beispielsweise zwei vGPUs zugewiesen sind, legen Sie
pciPassthrul.cfg.parameter=1 UNd pciPassthrul.cfg.parameter = 1 fest.

11 Uberprifen Sie die Bereitstellungsspezifikation und klicken Sie auf Beenden.

Ergebnisse

Der vGPU-Gasttreiber und die angegebene Deep Learning-Arbeitslast werden beim ersten Start
der Deep Learning-VM installiert.

Sie kdnnen die Protokolle untersuchen oder die JupyterLab-Instanz &ffnen, die in einigen der
Images enthalten ist. Sie kbnnen Zugriffsdetails fur Datenwissenschaftler in Ihrer Organisation
freigeben. Weitere Informationen finden Sie unter Deep Learning-Arbeitslasten in VMware
Private Al Foundation with NVIDIA.

Né&chste Schritte

m  Stellen Sie Uber SSH eine Verbindung zur Deep Learning-VM her und stellen Sie sicher, dass
alle Komponenten installiert sind und wie erwartet ausgefuhrt werden.

m  Senden Sie die Zugriffsdetails an Ihre Datenwissenschaftler.
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Bereitstellen einer Deep Learning-VM mithilfe des Befehls
»kubect1l® in VMware Private Al Foundation with NVIDIA

Der VM-Dienst im Supervisor in vSphere laaS Control Plane ermdglicht DevOps-Ingenieuren die
Bereitstellung und Ausflihrung von Deep Learning-VMs mithilfe der Kubernetes-API.

Als DevOps-Ingenieur verwenden Sie kubectl, um eine Deep Learning-VM in dem vom Cloud-
Administrator konfigurierten Namespace bereitzustellen.

Informationen zu Deep Learning-VM-Images in VMware Private Al Foundation with NVIDIA finden
Sie unter Informationen zu Deep Learning-VM-Images in VMware Private Al Foundation with
NVIDIA.

Fur die Bereitstellung einer Deep Learning-VM mit NVIDIA RAG ist eine Vektordatenbank
erforderlich, wie z. B. eine PostgreSQL-Datenbank mit pgvector in VMware Data Services
Manager. Informationen zum Bereitstellen einer solchen Datenbank und deren Integration in
eine Deep Learning-VM finden Sie unter Bereitstellen einer Deep Learning-VM mit einer RAG-
Arbeitslast.

Voraussetzungen

Stellen Sie mithilfe des Cloud-Administrators sicher, dass VMware Private Al Foundation with
NVIDIA bereitgestellt und konfiguriert ist. Weitere Informationen finden Sie unter Kapitel 2
Vorbereiten von VMware Cloud Foundation flr die Bereitstellung von Private Al-Arbeitslasten.

Verfahren

1 Melden Sie sich bei der Supervisor-Steuerungsebene an.

kubectl vsphere login --server=SUPERVISOR-CONTROL-PLANE-IP-ADDRESS-or-FQDN --vsphere-
username USERNAME

2 Uberprifen Sie, ob alle erforderlichen VM-Ressourcen, wie z. B. VM-Klassen und VM-Images,
im Namespace vorhanden sind.

Weitere Informationen finden Sie unter Anzeigen der in einem Namespace verfligbaren VM-
Ressourcen in vSphere with Tanzu.

3 Bereiten Sie die YAML-Datei fur die Deep Learning-VM vor.

Verwenden Sie die vm-operator-api und legen Sie die OVF-Eigenschaften als ConfigMap-
Objekt fest. Informationen zu verfigbaren OVF-Eigenschaften finden Sie unter OVF-
Eigenschaften von Deep Learning-VMs.

Sie kdnnen beispielsweise eine YAML-Spezifikation vom Typ example-dl-vm.yaml flr eine
Deep Learning-Beispiel-VM erstellen, auf der PyTorch in einer verbundenen Umgebung
ausgeflhrt wird.

apiVersion: vmoperator.vmware.com/vlalphal

kind: VirtualMachine

metadata:
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name: example-dl-vm
namespace: example-dl-vm-namespace
labels:

app: example-dl-app

spec:

className: gpu-al00
imageName: vMi-XXXXXXXKXXKXXK
powerState: poweredOn
storageClass: tanzu-storage-policy
vmMetadata:

configMapName: example-dl-vm-config

transport: OvfEnv

apiVersion: vl
kind: ConfigMap
metadata:

name: example-dl-vm-config

namespace: example-dl-vm-namespace
data:

user-data:
I2Nsb3VkLWNvbmZpZwp3cml0ZVomaWx1lczoKLSBWYXROO1IAVO3BOL2Rsdm0vZGxfYXBwLNNoCiAgcGVybWlzc2lvbnM
6ICcwNzUlJwogIGNvbnR1bnQ6ITHWKICAGICMhL2Jpbi91YXNoCiAgICBZzZXQgLWVICiAgICBzb3VyY2UgL29wdC9kbH
ZtL3V0aWxzLnNoCiAgICBOcmFwICdlcnJvel91eGl0ICIVbmV4cGVidGVkIGVycm9yIG97Y3VycyBhdCBkbCB3b3Jrb
G9hZCInIEVSUgogICAgc2VOX3Byb3h5ICJodHRwWIiAiaHROCHMIICIzb2NrczUiCgogICAGREVGQVVMVEISRUAEVVIJ
PSJudmNyLmlvIgogICAgUkVHSVNUULl1fVVJJX1BBVEg9JChncmVwIHJ1Z21zdHJI5LXVyaSAvb3BOL2RsdmOvb3ZmLWV
udi54bWwgfCBzZWQgLWAgJI3MvLipvZTp2YWx1Z2T01iXChbXiJdK1lwpLiovXDEvcCcpCgogICAgaWYgWlsgLXogI iRSRU
dJULIRSWVIVUk1fUEFUSCIgXV07IHROZWAKICAgGICAGIyBJZiBSRUAJUIRSWVIVUk1 fUEFUSCBpcyBudiWxsIGI9yIGVtc
HRS5LCB1c2UgdGhlIGR1ZmF1bHQgdmFsdWUKICAgICAgUkVHSVNUUL1fVVJJX1BBVEgOJERFRKFVTFREUKVHX1VSSQog
ICAgICBlY2hvICJSRUAJUIRSWVIOVUk1fUEFUSCB3YXMgZW1lwdHkuIFVzaW5nIGR1ZmMF1bHQ6ICRSRUAJUIRSWVIOVUk1
fUEFUSCIKICAQIGZpCiAgICAKICAgGICMgSWYgUKVHSVNUUL1fVVIJX1BBVEGGY29udGFpbnMgJy8nLCBleHRYYWNOIH
ROZSBVUkkgcGFydAogICAgaWYgWlsgJFIJFROLTVEJIZX1VSSVIQQVRIID0O9ICoiLyIgIF1dOyB0aGVuCiAgICAGIFJIFR
01TVFJZX1VSSTOkKGViaG8gIiRSRUAJUIRSWVIVUkLfFUEFUSCIgfCBIdXQgLWONLycgLWYxKQogICAgZWxzZQogICAG
ICBSRUAJUIRSWVIOVUkk9JFJFRO1ITVFJIZX1VSSVIQQVRICiIAgICBmaQogIAogICAgUkVHSVNUULL fVVNFUkKk5BTUU9JCh
ncmVwIHJI1Z21zdHJISLXVZzZXIgL29wdCOkbHZtL2927111bnYueGlsIHwgc2VkIC1uICdzLy4gb2U6dmFsdWU9TI 1woWl
4iXSpcKS4gLlwxL3AnKQogICAgUKVHSVNUUL1fUEFTUL1dPUkKQ9IChncmVwIHJI1Z212zdHI5LXBhec3N3ZCAVb3BOL2Rsd
mOvb3ZmLWVudi54bWwgfCBzZWQgLWAgJI3MvLipvZTp2YWx1Z2T01iXChbXiJdK1lwpLiovXDEvcCcpCiAgICBpZiBbWyAL
biAIJFIFROITVFJIZX1VTRVJOQUIFIiAMJiAtbiAIJFIFROITVFJIZX1BBUINXT1JEI1iBdXTsgdGhlbgogICAgICBkb2N
rZXIgbG9naW4gLXUgJFJFRO1TVEFJZX1VTRVJOQUIFICIwICRSRUAJUIRSWVIQQVNTVOISRCAKUKVHSVNUU11£fVVJIJICi
AgICBlbHN1CiAgICAgIGVjaG8gIlldhcmbpbmc6IHROZSBYyZWdpc3RyeSdzIHVZZXJuYW11IGFuZCBwYXNzd29yZCBhe
mUgaWb2YWxpZCwgU2tpcHBpbmcgRG97a2VyIGxvZ21uLiIKICAgIGZpCgogICAgZG97a2VyIHI1biAtZCALtLWdwdXMyg
YWxsIClwIDg40Dg60Dg40CAKUKVHSVNUULLfVVIJX1BBVEGvbnZpZGlhL3B5dGoyY2g6MiMuMTAtcHkzIC91c3IvbGo
FJYWwvYmluL2plcH10ZXIgbhGFiICOtYWxsb3ctecmIvdCAtLWIwPSogLS1wb3J0PTg40DggLSlubylicm93¢c2VyICO0tTm
90ZWJIvb2tBcHAUAGI9rZW49JycgLS10b3R1Y¥Ym9va0FwcC5hbGxvdl 9vemlnaW4 9JyonICO0tbm90ZWIvb2stZGlyPS93b
3Jrc3BhY2UKCi10gcGF0aDogL29wdCO9kbHZtL3V0aWxzLnNoCiAgcGVybWlzc21lvbnM6ICcwNzUlIJwogIGNvbnR1bnQ6
THWKICAgICMhL2Jpbi9iYXNoCiAgICBlcndvecl91eGl0KCkgewogICAgICB1Y2hvICJFcndvejogJdDELIID4mMgogICA
gICB2bXRvb2xzZCAtLWNtZCAiaWsmbylzZXQgZ3V1c3RpbmZvLnztc2VydmljzS5ib290c3RyYXAuY29uzG1l0aWoulIG
ZhDbHN1LCBETFdvcemtsb2FkRmFpbHVyYZSwgJDEiCiAgICAGIGV4aXQgMQogICAGEfQOKICAGIGNOZWNrX3Byb3RvY29sK
CkgewogICAgICBsb2NhbCBwcm94eVI1lcmwOIDEKICAGICAgc2hpZnQKICAgICAGhGI ) YWwgc3VweGIydGVkX3Byb3Rv
Y29scz00IiRATikKICAgICAgaWYgWlsgLlW4dgIiR7cHIveH1 fdXJsfSIgXVO7IHROZWAKICAGICAGICBsb2NhbCBwem9
0b2NvbDOkKGViaG8gIiR7cHIveH1fdXJIsfSIgfCBhd2sgLUYgJzovLycgI3tpZiAoTkYgPiAxKSBwcmludCAKMTsgZIW
xzZSBwcmludCA1InO0nKQogICAgICAGIGImIFsgLXogIliRwem90b2NvbCIgXTsgdGhlbgogICAgICAGICAGZWNObYALT
m8gc3BlY21maWMgcHIvdGIjb2wgcHIvdmlkZWQUIFNraXBwaW5SnIHBYyb3RvY29sIGNoZWNrLiIKICAGICAgICAgIHIL
dHVybiAWCiAgICAgICAgZmKkKICAGICAGICBsb2NhbCBwcmO0b2NVvbF I9pbmNsdWR1ZD1ImYWxzZQogICAgICAGIGZvCciB
2YXTIgaW4gIiR7¢c3VwecGIydGVkX3Byb3RvY29scltAXX01i0yBkbwogICAgICAgGICAGaWYgWlsgIiR7cHIVAGIjb2x9T1
A9PSAIJHt2YXJ9T1BdXTsgdGhlbgogICAGICAgGICAGICBWcMIOb2NVvhbF 9pbmNsdWR1Z2D10cnV1CiAgICAgGICAGICAGT
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GIyZWFrCiAgICAgICAgICBmMaQogICAgICAgIGRVbMUKICAGICAGICBpZiBbWyAIJHtwecmI0b2NVvbFIpbmNsdWR1ZHO01
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1IG5vdyBjb25maWdlcmVkIHRVIHVZzZSB0aGUgcHIveHkge2V0dGluz3MiCiAgICBY
vgpu-license: NVIDIA-client-configuration-token
nvidia-portal-api-key: API-key-from-NVIDIA-licensing-portal

password: password-for-vmware-user

VMware by Broadcom
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Hinweis user-data ist der base64-codierte Wert fur den folgenden cloud-init-Code:

#cloud-config
write files:
- path: /opt/dlvm/dl_app.sh
permissions: '0755'
content: |
#!/bin/bash
set -eu
source /opt/dlvm/utils.sh
trap 'error exit "Unexpected error occurs at dl workload"' ERR

set proxy "http" "https" "socks5"

DEFAULT REG_URI="nvcr.io"
REGISTRY URI_PATH=$ (grep registry-uri /opt/dlvm/ovf-env.xml | sed -n 's/.*oe:value="\
([~"1*\) .*/\1/p")

if [[ -z "SREGISTRY URI_PATH" ]]; then
# If REGISTRY URI_PATH is null or empty, use the default value
REGISTRY_URI_PATH=$DEFAULT_REG_URI
echo "REGISTRY URI_PATH was empty. Using default: $REGISTRY URI_PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ SREGISTRY URI_PATH == *"/"* ]]; then
REGISTRY URI=$ (echo "S$SREGISTRY URI_PATH" | cut -d'/' -fl)
else
REGISTRY URI=$REGISTRY URI_ PATH
fi

REGISTRY USERNAME=$ (grep registry-user /opt/dlvm/ovf-env.xml | sed -n 's/.*oe:value="\
([~"1*\) .*/\1/p")
REGISTRY PASSWORD=$ (grep registry-passwd /opt/dlvm/ovf-env.xml | sed -n
's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "$REGISTRY_USERNAME" && -n "$REGISTRY_PASSWORD" 11; then
docker login -u $REGISTRY_USERNAME -p $REGISTRY_PASSWORD $REGISTRY_URI
else
echo "Warning: the registry's username and password are invalid, Skipping Docker
login."
fi

docker run -d --gpus all -p 8888:8888 $REGISTRY URI_PATH/nvidia/pytorch:pytorch:23.10-
py3 /usr/local/bin/jupyter lab --allow-root --ip=* --port=8888 --no-browser --

NotebookApp.token='"' --NotebookApp.allow origin='*' --notebook-dir=/workspace

- path: /opt/dlvm/utils.sh

permissions: '0755'

content: |
#!/bin/bash
error exit() {

echo "Error: $1" >g&2
vmtoolsd --cmd "info-set guestinfo.vmservice.bootstrap.condition false,
DLWorkloadFailure, S$1"

exit 1

check protocol() {
VMware by Brodgesm proxy url=s$l 44
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kind: VirtualMachineService
metadata:
name: example-dl-vm
namespace: example-dl-vm-namespace
spec:
ports:
- name: ssh
port: 22
protocol: TCP
targetPort: 22
- name: junyperlab
port: 8888
protocol: TCP
targetPort: 8888
selector:
app: example-dl-app
type: LoadBalancer

4 Wechseln Sie zum Kontext des vSphere-Namespace, der vom Cloud-Administrator erstellt
wurde.

Beispielsweise fur einen Namespace mit der Bezeichnung example-dl-vm-namespace:

kubectl config use-context example-dl-vm-namespace

5 Stellen Sie die Deep Learning-VM bereit.

kubectl apply -f example-dl-vm.yaml

6 Stellen Sie sicher, dass die VM erstellt wurde, indem Sie diese Befehle ausfuhren.

kubectl get vm -n example-dl-vm-namespace

kubectl describe virtualmachine example-dl-vm

7 Pingen Sie die IP-Adresse der virtuellen Maschine an, die vom angeforderten Netzwerkdienst
zugewiesen wurde.

Um die &6ffentliche Adresse und die Ports fur den Zugriff auf die Deep Learning-VM
abzurufen, rufen Sie die Details zum Lastausgleichsdienst ab, der erstellt wurde.

kubectl get services

NAME TYPE CLUSTER-IP EXTERNAL-IP

PORT (S) AGE

example-dl-vm LoadBalancer <internal-ip-address> <public-IPaddress> 22:30473/
TCP,8888:32180/TCP 9m40s

Ergebnisse

Der vGPU-Gasttreiber und die angegebene DL-Arbeitslast werden beim ersten Start der Deep
Learning-VM installiert.
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Nachste Schritte

m  Sie konnen die Protokolle untersuchen oder das JupyterLab-Notizbuch &6ffnen, in dem einige
der Bilder enthalten sind. Weitere Informationen finden Sie unter Deep Learning-Arbeitslasten
in VMware Private Al Foundation with NVIDIA.

m  Senden Sie die Zugriffsdetails an lhre Datenwissenschaftler.

Anpassen der Bereitstellung von Deep Learning-VMs in
VMware Private Al Foundation with NVIDIA

Wenn Sie eine Deep Learning-VM in vSphere laaS control plane mithilfe von kubectl oder
direkt auf einem vSphere-Cluster bereitstellen, missen Sie benutzerdefinierte VM-Eigenschaften

eingeben.

Informationen zu Deep Learning-VM-Images in VMware Private Al Foundation with NVIDIA finden
Sie unter Informationen zu Deep Learning-VM-Images in VMware Private Al Foundation with

NVIDIA.

OVF-Eigenschaften von Deep Learning-VMs

Wenn Sie eine Deep Learning-VM bereitstellen, missen Sie benutzerdefinierte VM-Eigenschaften
ausfullen, um die Konfiguration des Linux-Betriebssystems, die Bereitstellung des vGPU-
Gasttreibers und die Bereitstellung und Konfiguration von NGC-Containern flr die DL-

Arbeitslasten zu automatisieren.

Das aktuelle Deep Learning-VM-Image verflgt Uber die folgenden OVF-Eigenschaften:

Kategorie Parameter

Eigenschaften des instance-id
Basisbetriebssystems

hostname

seedfrom

public-keys

VMware by Broadcom

Bezeichnung im vSphere
Client

Instanz-ID

Hostname

URL zum Speichern von
Instanzdaten aus

Offentlicher SSH-Schlissel

Beschreibung

Erforderlich. Eine eindeutige Instanz-ID fur
die VM-Instanz.

Eine Instanz-ID identifiziert eine Instanz

eindeutig. Wenn sich eine Instanz-ID andert,

behandelt cloud-init die Instanz als neue
Instanz und fahrt den cloud-init-Prozess
erneut fur aus.

Erforderlich. Der Hostname der Appliance.

Optional. Eine URL zum Abrufen des Werts
fir den Parameter ,,user-data“ und der
Metadaten.

Wenn angegeben, flllt die Instanz die SSH-

authorized keys des Standardbenutzers mit

diesem Wert auf.
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Kategorie Parameter
user-data
password

vGPU- vgpu-license

Treiberinstallation

nvidia-portal-
api-key

vgpu-
fallback-
version

vgpu-url

VMware by Broadcom

Bezeichnung im vSphere
Client

Codierte Benutzerdaten

Standardbenutzerkennwort

vGPU-Lizenz

API-Schllssel des NVIDIA-
Portals

Version des vGPU-
Hosttreibers

URL fur Air-Gap-vGPU-
Downloads

Beschreibung

Ein Satz von Skripts oder anderen
Metadaten, die zum Zeitpunkt der
Bereitstellung in die VM eingeflgt werden.

Diese Eigenschaft stellt den tatsachlichen
Inhalt des cloud-init-Skripts dar. Dieser
Wert muss base64-verschllsselt werden.

m  Sie kénnen diese Eigenschaft
verwenden, um den DL-
Arbeitslastcontainer anzugeben, den
Sie bereitstellen méchten, z. B.

PyTorch oder TensorFlow. Weitere
Informationen finden Sie unter Deep
Learning-Arbeitslasten in VMware Private
Al Foundation with NVIDIA.

B Sie verwenden diese Eigenschaft, um
eine statische IP-Adresse auf eine
virtuelle Maschine festzulegen, die direkt
auf einem vSphere-Cluster bereitgestellt
wird. Weitere Informationen finden Sie
unter Zuweisen einer statischen IP-
Adresse zu einer Deep Learning-VM
in VMware Private Al Foundation with
NVIDIA.

Erforderlich. Das Kennwort fur das vmware-
Standardbenutzerkonto.

Erforderlich. Das Konfigurationstoken des
NVIDIA vGPU-Clients. Das Token wird in der
Datei /etc/nvidia/ClientConfigToken/
client configuration token.tok

gespeichert.

In einer verbundenen Umgebung
erforderlich. Der API-Schlussel, den Sie vom
NVIDIA-Lizenzierungsportal heruntergeladen
haben. Der Schllssel ist fur die Installation
des vGPU-Gasttreibers erforderlich.

Installieren Sie direkt diese Version des
vGPU-Gasttreibers.

In einer nicht verbundenen Umgebung
erforderlich. Die URL zum Herunterladen
des vGPU-Gasttreibers. Informationen zur
notwendigen Konfiguration des lokalen
Web-Servers finden Sie unter Kapitel 2
Vorbereiten von VMware Cloud Foundation
flr die Bereitstellung von Private Al-
Arbeitslasten.
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Kategorie

Automatisierung von

DL-Arbeitslasten

VMware by Broadcom

Parameter

registry-uri

registry-user

registry-
passwd

registry-2-uri

registry-2-
user

registry-2-
passwd

image-
oneliner

Bezeichnung im vSphere
Client

Registrierungs-URI

Registrierungsbenutzername

Registrierungskennwort

Sekundarer Registrierungs-
URI

Sekundarer
Registrierungsbenutzername

Sekundares
Registrierungskennwort

Codierter einzeiliger Befehl

Beschreibung

Erforderlich in einer nicht verbundenen
Umgebung oder wenn Sie eine private
Containerregistrierung verwenden mochten,
um das Herunterladen von Images aus

dem Internet zu vermeiden. Der URI einer
privaten Containerregistrierung mit den
Deep Learning-Arbeitslast-Container-lmages.

Erforderlich, wenn Sie auf eine private
Registrierung in user-data oder image-
oneliner verweisen.

Erforderlich, wenn Sie eine private
Containerregistrierung verwenden, fur die
eine Standardauthentifizierung erforderlich
ist.

Erforderlich, wenn Sie eine private
Containerregistrierung verwenden, fur die
eine Standardauthentifizierung erforderlich
ist.

Erforderlich, wenn Sie eine zweite

private Containerregistrierung verwenden,
die auf Docker basiert und
Standardauthentifizierung erfordert.

Wenn Sie beispielsweise eine Deep
Learning-VM mit der vorinstallierten

NVIDIA RAG-DL-Arbeitslast bereitstellen,
wird ein pgvector-Image aus dem Docker-
Hub heruntergeladen. Sie kénnen die
Parameter registry-2- verwenden, um eine
Begrenzung der Pull-Rate fur docker.io zu
umgehen.

Erforderlich, wenn Sie eine zweite private
Containerregistrierung verwenden.

Erforderlich, wenn Sie eine zweite private
Containerregistrierung verwenden.

Ein einzeilige Bash-Befehl, der bei der VM-
Bereitstellung ausgeflhrt wird. Dieser Wert
muss base64-verschllsselt werden.

Sie kdnnen diese Eigenschaft verwenden,
um den DL-Arbeitslastcontainer anzugeben,
den Sie bereitstellen méchten, z. B. PyTorch
oder TensorFlow. Weitere Informationen
finden Sie unter Deep Learning-Arbeitslasten
in VMware Private Al Foundation with
NVIDIA.

Vermeiden Sie die Verwendung

von user-data UNd image-oneliner.
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Bezeichnung im vSphere

Kategorie Parameter Client
docker- Codierte Docker-
compose-uri Erstellungsdatei
config-json Codierte config.json
conda- Installation der Conda-

environment-  Umgebung
install

Beschreibung

Erforderlich, wenn Sie eine Docker-
Erstellungsdatei bendtigen, um den DL-
Arbeitslastcontainer zu starten. Der Inhalt
der Datei docker-compose.yanml, die

bei der Bereitstellung in die virtuelle
Maschine eingefligt wird, nachdem die
virtuelle Maschine mit aktivierter GPU
gestartet wurde. Dieser Wert muss base64-
verschlUsselt werden.

Der Inhalt einer Konfigurationsdatei zum
Hinzufligen von Details fur Proxyserver.
Dieser Wert muss base64-verschlisselt
werden. Weitere Informationen finden Sie
unter Bereitstellen einer Deep Learning-VM
mit einer Proxyserver.

Eine kommagetrennte Liste der Conda-
Umgebungen, die nach Abschluss der VM-
Bereitstellung automatisch installiert werden
sollen.

Verfugbare Umgebungen:

pytorch2.3 py3.12

Deep Learning-Arbeitslasten in VMware Private Al Foundation with

NVIDIA

Sie konnen eine Deep Learning-VM zusatzlich zu ihren eingebetteten Komponenten mit einer
unterstutzten Deep Learning (DL)-Arbeitslast bereitstellen. Die DL-Arbeitslasten werden aus dem
NVIDIA NGC-Katalog heruntergeladen und sind GPU-optimiert und von NVIDIA und VMware von

Broadcom validiert.

Eine Ubersicht Uber die Deep Learning-VM-Images finden Sie unter Informationen zu Deep
Learning-VM-Images in VMware Private Al Foundation with NVIDIA.

CUDA-Beispiel

Sie konnen eine Deep Learning-VM mit ausgefuhrten CUDA-Beispielen verwenden, um die
Vektorhinzufigung, die Gravitations-N-Korper-Simulation oder andere Beispiele auf einer VM zu
untersuchen. Weitere Informationen finden Sie auf der Seite CUDA-Beispiele.

Nachdem die Deep Learning-VM gestartet wurde, fihrt sie eine CUDA-Beispielarbeitslast aus,
um den vGPU-Gasttreiber zu testen. Sie kdnnen die Testausgabe in der Datei /var/log/dl.log

Uberprufen.
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Tabelle 3-1. CUDA-Beispiel-Container-Image

Komponente Beschreibung

Container-Image nvcr.io/nvidia/k8s/cuda-sample:ngc image tag

Beispiel:

nvcr.io/nvidia/k8s/cuda-sample:vectoradd-cudall.7.1-ubi8

Informationen zu den CUDA-Beispiel-Container-lmages, die fir Deep Learning-VMs unterstitzt
werden, finden Sie unter Versionshinweise zu VMware Deep Learning VM.

Erforderliche Um eine CUDA-Beispielarbeitslast bereitzustellen, missen Sie die OVF-Eigenschaften fur die
Eingaben Deep Learning-VM wie folgt festlegen:
m  Verwenden Sie eine der folgenden Eigenschaften, die fur das CUDA-Beispiel-Image
spezifisch sind.
m  Cloud-init-Skript. Codieren Sie es im base64-Format.

#cloud-config
write files:
- path: /opt/dlvm/dl_app.sh
permissions: '0755"'
content: |
#!/bin/bash
set -eu
source /opt/dlvm/utils.sh
set _proxy "http" "https" "socks5"
trap 'error exit "Unexpected error occurs at dl workload"' ERR
DEFAULT REG_URI="nvcr.io"
REGISTRY URI_PATH=$ (grep registry-uri /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]*\).*/\1/p")

if [[ -z "SREGISTRY URI_PATH" ]]; then
# If REGISTRY URI_PATH is null or empty, use the default value
REGISTRY URI_PATH=$DEFAULT REG_URI
echo "REGISTRY URI PATH was empty. Using default:
$REGISTRY URI PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ $REGISTRY URI PATH == *"/"* ]]; then
REGISTRY_URI=$ (echo "$REGISTRY URI_PATH" | cut -d'/' -fl)
else
REGISTRY URI=$REGISTRY URI_PATH
fi

REGISTRY USERNAME=$ (grep registry-user /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
REGISTRY PASSWORD=S$ (grep registry-passwd /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "SREGISTRY USERNAME" && -n "SREGISTRY PASSWORD" 11;
then
docker login -u $REGISTRY7USERNAME =0 $REGISTRY7PASSWORD
$REGISTRY_URI
else
echo "Warning: the registry's username and password are
invalid, Skipping Docker login."
fi

docker run -d $REGISTRY URI_PATH/nvidia/k8s/cuda-
sample:ngc image tag

VMware by Broadcom
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Tabelle 3-1. CUDA-Beispiel-Container-lmage (Fortsetzung)

Komponente Beschreibung

- path: /opt/dlvm/utils.sh

permissions: '0755'

content: |
#!/bin/bash
error_exit () {

echo "Error: $1" >&2

vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,
B

exit 1

check protocol() {
local proxy url=s$l
shift
local supported protocols=("$Q@")
if [[ -n "${proxy url}" 1]; then
local protocol=$(echo "${proxy url}"
(NF > 1) print $1; else print ""}')
if [ -z "$protocol" ]; then
echo "No specific protocol provided. Skipping protocol

awk -F '://' '"{if

check."
return 0
fi
local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}" 1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then
error_exit "Unsupported protocol: ${protocol}. Supported
protocols are: S${supported protocols[*]}"
fi
fi

# $Q@: list of supported protocols
set proxy() {
local supported protocols=("S$S@")

CONFIG JSON BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]1*\).*/\1/p")
CONFIG_JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP_PROXY_URL:$ (echo "$ {CONFIG_JSON} " | jg -r
'.http proxy // empty')

HTTPS_ PROXY URL=$ (echo "S${CONFIG JSON}" | jgq -r
'.https proxy // empty')

if [[ $? -ne 0 || (-z "S${HTTP PROXY URL}" && -z "$
{HTTPS PROXY URL}") ]]; then

echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi

check protocol "${HTTP_PROXY URL}" "${supported protocols[@]}"

check protocol "S${HTTPS_ PROXY URL}" "$
{supported protocols[@]}"
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Tabelle 3-1. CUDA-Beispiel-Container-lmage (Fortsetzung)

Komponente Beschreibung

if ! grep -q 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP_ PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTPiPROXY=${HTTPiPROXYiURL}
export HTTPS_PROXY:${HTTPS_PROXY_URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo " [Service]

Environment=\"HTTPiPROXY=${HTTPiPROXYiURL}\"

Environment=\"HTTPS PROXY=${HTTPS PROXY URL}\"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker

echo "Info: docker and system environment are now configured
to use the proxy settings"

}

Geben Sie beispielsweise fur ,,vectoradd-cudall.7.1-ubi8“ das folgende Skript im base64-
Format an:

I2Nsb3VKLWNvbmZpZwp3cml0ZVomaWx1lczoKLSBWYXRoOOiAVb3BOL2RsdmOvZGx fYXBw
LnNoCiAgcGVybWlzc21lvbnM6ICcwNzUlJwogIGNvbnR1bnQ6IHWKICAGICMhL2Jpbi 91
YXNoCiAgICBzZXQgLWV1CiAgICBzb3VyY2UgL29wdC9kbHZtL3V0aWxzLnNoCiAgICBz
ZXRfcHIveHkgImhOdHALIICJodHRweyIgInNvY2tzNSIKICAGIHRYYXAgJ2VycmOyX2V4
aXQgI1lVuZXhwZWNOZWQgZXJIJyb3Igb2NjdXJzIGFOIGRsIHdvemtsb2FkIicgRVISCiAg
ICBERUZBVUxXUX1JFR19VUkk9Im52Y3TuaW8iCiAgICBSRUAJUIRSWVIVUk]1fUEFUSDOk £
VVJJX1BBVEggPTOgKiIvIiogXV07IHROZWAKICAgICAgUkKVHSVNUUL1£fVVJIJPSQoOZWNO
byAiJFJFROLTVEJZX1VSSVIQQVRIIiB8IGN1dCAtZCcvIyAtZiEpCiAgICB1bHNICiAg
ICAgIFJFRO1ITVFJZX1VSSTOkUkVHSVNUU11£fVVJIJX1BBVEgGKICAGIGZpCiAgCiAgICBS
RUJJULIRSWVIOVUOVSTKFNRTOkKGAyZXAgcmVnaXNOcnktdXN1ciAvb3BOL2RsdmOvb3Zm
LWVudi54bWwgfCBzZWQgLWAgI3MvLipvZTp2YWx1ZT01iXChbXiJdK1lwpLiovXDEvcCep
CiAgICBSRUAJULIRSWVIQQVNTVO9SRDOkKGAyZXAgcmVnaXNOcnktcGFzc3dkIC9vcHQV
ZGx2bS9vdmYtZW52LnhtbCB8IHN1ZCAtbiAncy8uKm910nZhbHV1PSJcKFteI10gXCku
Ki9cMSOwJykKICAgGIGImIFtbICIUuICIkUkKVHSVNUUL1fVVNFUkKkS5BTUULiICYmICIuICIk
UkVHSVNUU1lfUEFTU1dPUkQiIF1dOyB0aGVuUCiAgICAgIGRVY2tlciBsb2dpbiAtdSAk
UkVHSVNUU11fVVNFUkSBTUUgLXAGJFJFROLTVEFJZX1BBUINXT1JEICRSRUAJUIRSWVIOV
UkkKICAQIGVsSc2UKICAgICAGZWNObyAiV2FybmluZzzogdGhlIHJI1%212zdHJIS5JI3MgdXNL
cm5hbWUgYW5kIHBhce3N3b3JkIGFyZSBpbnZhbGlkLCBTa21lwcGluZyBEb2NrzZXIghGon
aW4uIgogICAgZmkKICAgIA0gICAgZG9ja2VyIHJ1biAtZCAKUKVHSVNUUL1 fVVJJIX1BB
VEgvbnZpzGlhL2s4cy9jdWRhLXNhbXBsZTp2ZWNOb3JhZGQt Y3VKYTEXL cuMS11Ymk4
CgotIHBhdGg6ICIVCHQVZGx2bS91dGlscy5zaAogIHBlemlpc3Npb252z0iAnMDc1INScK
ICBjb250ZW500iB8CiAgICATIS9iaWdvYmFzaAogICAGZXIyb3Jf2XhpdCgpIHsKICAG
ICAgZWNobyAiRXJIyb3I6ICQOxIiA+JjIKICAgICAgdml0b29sc2QgLS1jbWQgImluZm8t
c2V0IGd1zXN0aW5smby52bXN1lcnzZpY2UuYmIvdHNOcmFwLmNvbmRpdGlvbiBmYWxzZSwg
RExXb3JrbGohZEZhaWx1cmUsICOxIgogICAGICBleGl0IDEKICAGIHOKCiAgGICB)aGV]
al9wcm90b2NvbCgpIHsSKICAgGICAgbGYjYWwgcHIveH1 £dXJsPSQxCiAgICAgIHNoaWzZ0
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CiAgICAgIGxVY2FsIHN1cHBvcnR1ZF9wcm90b2NvhbHMIKCIkKQCIPpCiAgICAgGIGImIFtb
ICluICIke3Byb3h5X3VybHO1iIF1dOyB0aGVuCiAgICAgICAgbG]YWwgcHIvAGIjb2w9
JCh1Y2hvICIke3Byb3h5X3VybHO1iIHwgYXdrIC1GICc6Ly8nICd7aWYgKESGID4gMSkyg
cHIpbnQgJIDE7IGVsc2UgcHIpbnQgIiJ9JykKICAgICAGICBpZiBbIC16ICIkcHIVAGY]
b2wiIF07IHROZWAKICAGICAGICAGIGV]aG8gIk5vIHNwZWNpZmljIHBYb3RvVY29sIHBY
b3ZpzZGVkLiBTa2lwcGluZzyBwecm90b2NvbCBjaGVjay4iCiAgICAgGICAgICBYZXR1lcmdg
MAOgICAgICAgIGZpCiAgICAgICAgGbGIjYWwgcHIVAGIjb2xfaWsjbHVkZWQ9ZmEFsc2UK
ICAgICAgICBmb3IgdmFyIGluICIke3N1cHBvcnR1ZFOwcm90b2NvbHNDLQF19TjsgZG8K
ICAgICAgICAGIGIMIFtbICIke3Byb3RvY29sfSIgPT0gIiR7dmFyfSIgXV07IHROZWAK
ICAgICAgICAgICAgcHIvAG9jb2xfaW5jbHVkKkZWQIdHI1ZQogICAgICAgGICAgICBicmVh
awogICAgICAgICAgZmkKICAgICAgICBkb251CiAgICAgICAgaWYgWlsgIiR7cHIvAGI]
b2xfaW5jbHVKZWRITIAIPSBMYWxzZSBAXTsgdGhlbgogICAgICAGICAGZXIyb3JfZXhp
dCAi1VW5zdXBwb3J0ZWQgcHIvAGIjb2w6ICR7cHIVvAGIjb2x9LiBTdXBwb3J0ZWQgcHIv
dG9jb2xzIGFyZTogJHt zdXBwb3J0ZWREcHIVAGOjb2xzWypdf STIKICAgGICAgICBmaQog
ICAgICBmaQogICAgfQoKICAgICMgJEAG6IGXxPCc30gb2Ygce3VweGOydGVkIHBYb3RVY29s
cwogICAgc2V0OX3Byb3h5KCkgewogICAgGICBsb2NhbCBzdXBwb3J0ZWRECcHIVAGIjb2xz
PSgiJEAiIKQOKICAGICAGQO90Rk1IHXOPTTO5fQkFTRTYOPSQ0Z3J1cCANY29uZmlnLipz
b24nIC9vcHQVZGx2bS9vdmYtZW52LnhtbCB8IHN1ZCAtbiAncy8uKm910nZhbHV1PSJcC
KFteIl0gXCkuKi9cMSOwIykKICAgGICAgQO90RkIHX0pTT049JCh1Y2hvICR7Q090Rk1H
XOpTTOS5fQkFTRTYOf£SB8IGJhc2U2NCALLWR1Y29kZSkKCiAgICAgIEhUVFBEUFJPWEL £
VVIMPSQoZWNobyAiJHtDTO05GSUdESINPTN0iIHwganEgLXIgJy50dHRwWX3Byb3h5IC8v
IGVtcHR5JykKICAgICAgSFRUUFENfUFJPWEF1 fVVIMPSQoOZWNobyAi JHEDTO5GSUdES1INP
Tn0iIHwganEgLXIgJy50dHRwcl9wcm94eSAVLYyB1bXB0eScpCiAgICAGIGImIFtbICQ/
ICluZSAWIHxX8ICgteiAiJHtIVFRQX1BST1hZX1VSTHOiICYMIC16ICIkeOhUVFBTX1BS
T1hZX1VSTHOiKSBdXTsgdGhlbgogICAgICAgIGVjaG8gIlkluZm86IFROZSBjb25malWct
anNvbiB3YXMgcGFyc2VkLCBidXQgbm8gcHIveHkgc2V0dGluz3Mgd2VyZSBmb3VuzC4 i
CiAgICAQICAgcmVOdXJuIDAKICAGICAGZMKKICAKICAGICAGY2hlY2tfcHIVAGIjb2wyg
IiR7SFRUUF9QUkIYWVIVUkx9TiA1 JHt zdXBwb3J0ZWRfcHIvAGIjb2xzWOBdfSIKICAG
ICAQY2hlY2tfcHIvdG9ib2wgIiR7SFRUUFNfUFJPWF1fVVIMESIGIiR7c3VweG9ydGVk
X3Byb3RvY29scltAXX01iCgogICAgICBpZiAhIGAdyZXAgLXEgJ2h0dHBfcHIveHknIC91
dGMvZW52aXJvbml1lbnQ7IHROZWAKICAgGICAGICB1Y2hvICJleHBvenQgaHROCF9wem94
eT0keOhUVFBfUFJPWEF1£fVVIMEfQogICAgICAgIGV4cG9ydCBodHRwWc1 9wem94eT0keOhU
VFBTX1BST1hZX1VSTHOKICAGICAgGICBleHBvcnQgSFRUUF9QUkIYWTOke OhUVEBEUFJP
WF1fVVIMfQogICAgICAgIGV4cGIydCBIVFRQU1L1I9QUkIYWTOkeOhUVFBTX1BST1hZX1VS
THOKICAgICAgICBleHBvcnQgbm9fcHIveHk9bG9]YWxob3NOLDEYNy4wLjAuUMSIgPj4g
L2V0Yy91lbnZpcm9ubWVudAogICAgICAGIHNVAXJIJZSAVZXRL2Vudmlyb25tZW50CiAg
ICAgIGZpCiAgICAgIAOGICAGICA) IENVbmMZPpZ3VyZSBEL2NrZzXIgdG8gdXN1IGEgCcHIv
eHkKICAgICAgbWtkaXIgLXAGL2V0OYy9zeXNOZW1kL3N5c3R1bS9kb2NrZXIuc2Vydml
ZS5kCiAgICAgIGVjaG8gIltTZXJ2aWN1XQogICAgICBFbnZpcmOubWVudDlcIkhUVEBE
UFJPWFk9JHtIVFRQX1BST1hZX1VSTH1cIgogICAgICBFbnZpcm9ubWVudDlcIkhUVEBT
X1BST1hZPSR7SFRUUFNfUFJPWEF1fVVIMfVwiCiAgICAgIEVUdmlyb25tZW50PVwiTkOf
UFJPWFk9DG9j YWxob3NOLDEYNy4wLFAUMVWiTIiA+IC91dGMvc31zdGVtZC9zeXNOZWOv
2G93a2VyLnNlcnZpY2UuZC9wecm94eS5jb25mCiAgICAgIHNSc3R1IDWNODLCBkYWVED24t
cmVsb2FkCiAgICAGIHN5Cc3R1IbWNObCBYZXNOYXJOIGRVY2t1cgoKICAGICAGZWNObyAL
SW5mbzogzG9ja2VyIGFuzCBzeXNOZW0gzZW52aXJvbml 1bnQgYXJ1IG5vdyBjb25mawdl
cmVkIHRVIHVZzZSB0aGUgcHIveHkgc2V0dGluz3MiCiAgICBY

was dem folgenden Skript im Klartextformat entspricht:

#cloud-config
write files:
- path: /opt/dlvm/dl app.sh
permissions: '0755'
content: |
#!/bin/bash
set -eu
source /opt/dlvm/utils.sh
set proxy "http" "https" "socks5"
trap 'error exit "Unexpected error occurs at dl workload"' ERR
DEFAULT REG _URI="nvcr.io"

53



Handbuch zu VMware Private Al Foundation with NVIDIA

Tabelle 3-1. CUDA-Beispiel-Container-lmage (Fortsetzung)

Komponente Beschreibung

REGISTRY URI PATH=S$ (grep registry-uri /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([*"]1*\).*/\1/p")

if [[ -z "SREGISTRY URI_ PATH" ]]; then

# If REGISTRY URI_PATH is null or empty, use the default value

REGISTRY URI_PATH=$DEFAULT REG URI
echo "REGISTRY URI PATH was empty. Using default:
$REGISTRY_URI_PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ SREGISTRY URI_PATH == *"/"* ]]; then
REGISTRYiURI=$(echo "$REGISTRY7UR17PATH" | cut -d'/' -f1)
else
REGISTRY URI=$REGISTRY URI_ PATH
fi

REGISTRY USERNAME=$ (grep registry-user /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
REGISTRY PASSWORD=$ (grep registry-passwd /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "$REGISTRY7USERNAME" && —-n "$REGISTRY7PASSWORD" 117
then
docker login -u $REGISTRY USERNAME -p $SREGISTRY PASSWORD
SREGISTRY URI
else
echo "Warning: the registry's username and password are
invalid, Skipping Docker login."
fi

docker run -d $REGISTRY URI_PATH/nvidia/k8s/cuda-
sample:vectoradd-cudall.7.1-ubi8

- path: /opt/dlvm/utils.sh

permissions: '0755'

content: |
#!/bin/bash
error_exit () {

echo "Error: $1" >&2
vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,

$1m
exit 1
}
check protocol() {
local proxy url=s$l
shift
local supported protocols=("$Q@")
if [[ -n "${proxy url}" 1]; then
local protocol=$(echo "${proxy url}" | awk -F '://' '{if
(NF > 1) print $1; else print ""}')
if [ -z "$protocol" ]; then
echo "No specific protocol provided. Skipping protocol
check."
return 0
fi
local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}" 1]; then

protocol included=true

VMware by Broadcom
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break
fi
done
if [[ "${protocol included}" == false ]]; then
error exit "Unsupported protocol: ${protocol}. Supported
protocols are: ${supported protocols[*]}"
fi
fi

# $@: list of supported protocols
set _proxy () {
local supported protocols=("$Q@")

CONFIG_JSON_BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
CONFIG_JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP_PROXY URL=$ (echo "${CONFIG JSON}" | jg -r
'.http proxy // empty')

HTTPS PROXY URL=$ (echo "${CONFIG JSON}" | jq -r
'.https proxy // empty')

if [[ $2 -ne 0 || (-z "${HTTP PROXY URL}" && -z "$
{HTTPS_PROXY URL}") ]]; then

echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi

check protocol "S${HTTP PROXY URL}" "S${supported protocols[@]}"
check protocol "${HTTPS PROXY URL}" "$
{supported protocols[@]}"

if ! grep -q 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP_ PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTPiPROXY=$ {HTTP_PROXY URL}
export HTTPS_PROXY:$ {HTTPS_PROXY_ URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo " [Service]

Environment=\ "HTTPiPROXY=$ {HTTP_ PROXY URL} \"

Environment=\"HTTPS PROXY=${HTTPS PROXY URL}\"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker

echo "Info: docker and system environment are now configured

to use the proxy settings"

}

m  Einzeiliges Image. Im base64-Format codieren

docker run -d nvcr.io/nvidia/k8s/cuda-sample:ngc image tag

VMware by Broadcom
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Geben Sie beispielsweise fur ,,vectoradd-cudall.7.1-ubi8“ das folgende Skript im base64-
Format an:

72G9ja2VyIHI1biAtZCBudmNyLmlvL252aWRpYS9rOHMvY3VkYS1z YW1 wbGU6dmVidGIy
YWRKLWN1ZGExMS43LjEtdWIpOA==

was dem folgenden Skript im Klartextformat entspricht:

docker run -d nvcr.io/nvidia/k8s/cuda-sample:vectoradd-cudall.7.1-
ubi8

B Geben Sie die Installationseigenschaften des vGPU-Gasttreibers ein, wie z. B. vgpu-1license
und nvidia-portal-api-key.

m  Geben Sie nach Bedarf Werte flr die Eigenschaften an, die fUr eine getrennte Umgebung
erforderlich sind.

Weitere Informationen finden Sie unter OVF-Eigenschaften von Deep Learning-VMs.
Ausgabe m Installationsprotokolle fur den vGPU-Gasttreiber in /var/log/vgpu-install.log.

Fuhren Sie den folgenden Befehl aus, um sicherzustellen, dass der vGPU-Gasttreiber
installiert und die Lizenz zugeteilt ist:

nvidia-smi -g |grep -i license

m  Cloud-init-Skriptprotokolle in /var/log/dl. log.

PyTorch

Sie kbnnen eine Deep Learning-VM mit einer PyTorch-Bibliothek verwenden, um Konversations-
Kl, NLP und andere Arten von KIl-Modellen auf einer VM zu erkunden. Weitere Informationen
finden Sie auf der Seite PyTorch.

Nach dem Start der Deep Learning-VM wird eine JupyterLab-Instanz mit installierten und
konfigurierten PyTorch-Paketen gestartet.

VMware by Broadcom
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nvcr.io/nv

Beispiel:

nvcr.io/nv

Informationen

idia/pytorch:ngc image tag

idia/pytorch:23.10-py3

zu den PyTorch-Container-Images, die fir Deep Learning-VMs unterstitzt

werden, finden Sie unter Versionshinweise zu VMware Deep Learning VM.

Um eine PyTorch-Arbeitslast bereitzustellen, miussen Sie die OVF-Eigenschaften flr die Deep

Learning-VM wie folgt festlegen:

m  Verwenden Sie eine der folgenden Eigenschaften, die fur das PyTorch-Image spezifisch sind.

m  Cloud-

#clo
writ
- pa
pe
co

sed

init-Skript. Codieren Sie es im base64-Format.

ud-config

e files:

th: /opt/dlvm/dl app.sh

rmissions: '0755'

ntent: |

#!/bin/bash

set -eu

source /opt/dlvm/utils.sh

trap 'error exit "Unexpected error occurs at dl workload"' ERR
set proxy "http" "https" "socks5"

DEFAULT REG_URI="nvcr.io"
REGISTRY URI PATH=S$ (grep registry-uri /opt/dlvm/ovf-env.xml |
-n 's/.*oe:value="\([""]1*\).*/\1/p")

if [[ -z "SREGISTRY URI_PATH" ]]; then

# If REGISTRY URI_PATH is null or empty, use the default value

REGISTRY URI_PATH=$DEFAULT REG URI
echo "REGISTRY URI PATH was empty. Using default:

SREGISTRY URI_ PATH"

sed

then

fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ SREGISTRY URI_PATH == *"/"* ]]; then
REGISTRYiURI=$(echo "$REGISTRY7UR17PATH" | cut -d'/' -f1)
else
REGISTRY URI=$REGISTRY URI_ PATH
fi

REGISTRY USERNAME=$ (grep registry-user /opt/dlvm/ovf-env.xml |
-n 's/.*oe:value="\([""]1*\).*/\1/p")
REGISTRY PASSWORD=$ (grep registry-passwd /opt/dlvm/ovf-env.xml

sed -n 's/.*oe:value="\([""]1*\).*/\1/p")

if [[ -n "SREGISTRY USERNAME" && -n "SREGISTRY PASSWORD" ]];

docker login -u $REGISTRY USERNAME -p $SREGISTRY PASSWORD

SREGISTRY URI

else
echo "Warning: the registry's username and password are

invalid, Skipping Docker login."

fi

docker run -d --gpus all -p 8888:8888 SREGISTRY URI PATH/

nvidia/pytorch:ngc image tag /usr/local/bin/jupyter lab --allow-
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root --ip=* --port=8888 --no-browser --NotebookApp.token='"' --
NotebookApp.allow origin='*' --notebook-dir=/workspace

- path: /opt/dlvm/utils.sh

permissions: '0755'

content: |
#!/bin/bash
error _exit () {

echo "Error: $1" >&2

vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,
B

exit 1

check protocol() {
local proxy url=s$l
shift
local supported protocols=("$Q@")
if [[ -n "${proxy url}" 1]; then
local protocol=$(echo "${proxy url}" | awk -F '://' '{if
(NF > 1) print $1; else print ""}'")
if [ -z "$protocol" ]; then
echo "No specific protocol provided. Skipping protocol
check."
return 0
fi
local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}" 1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then
error_exit "Unsupported protocol: ${protocol}. Supported
protocols are: S${supported protocols[*]}"
fi
fi

# $Q@: list of supported protocols
set proxy() {
local supported protocols=("S$S@")

CONFIG JSON BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]1*\).*/\1/p")
CONFIG_JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP_PROXY_URL:$ (echo "$ {CONFIG_JSON} " | jg -r
'.http proxy // empty')

HTTPS_ PROXY URL=$ (echo "S${CONFIG JSON}" | jgq -r
'.https proxy // empty')

if [[ $2 -ne 0 || (-z "S${HTTP_PROXY URL}" && -z "$
{HTTPS PROXY URL}") ]]; then

echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi

check protocol "${HTTP_PROXY URL}" "${supported protocols[@]}"
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check protocol "${HTTPS PROXY URL}" "$
{supported protocols[@]}"

if ! grep -q 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP_ PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTPiPROXY=${HTTPiPROXYiURL}
export HTTPS_PROXY:${HTTPS_PROXY_URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo "[Service]

Environment=\"HTTPiPROXY=${HTTPiPROXYiURL}\"

Environment=\"HTTPS PROXY=${HTTPS PROXY URL}\"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker

echo "Info: docker and system environment are now configured
to use the proxy settings"

}

Geben Sie beispielsweise fur ,,pytorch:23.10-py3“ das folgende Skript im base64-Format
an:

I2Nsb3VKLWNvbmZpZwp3cml0ZVomaWx1lczoKLSBWYXRoOO1AVb3BOL2RsdmOvZGx fYXBw
LnNoCiAgcGVybWlzc21lvbnM6ICcwNzUlJwogIGNvbnR1bnQ6IHWKICAGICMhL2Jpbi 91
YXNoCiAgICBzZXQgLWV1CiAgICBzb3VyY2UgL29wdC9kbHZtL3V0aWxzLnNoCiAgICRBO
cmFwICdlcendvel91eGl0ICIVbmV4cGVidGVkIGVycm9yIG9jY3VycyBhdCBkbCB3b3Jr
bGOhZCINIEVSUgogICAgc2VOX3Byb3h5ICJodHRwWIiAiaHROCHMiICIzb2NrczUiCgog
ICAgREVGQVVMVFI9SRUAEVVIJPSJudmNyLmlvIgogICAgUkVHSVNUUL11£fVVJJX1BBVEg9
JChncmVwIHJ1Z21zdHJI5LXVyaSAvb3BOL2Rsdm0vb3ZmLWVudi54bWwgfCBzZWQgLW4g
J3MvLipvZTp2YWx1ZT01iXChbXiJdK1lwpLiovXDEvcCcpCgogICAgaWYgWlsgLXogIiRS
RUJJU1IRSWVOVUk1fUEFUSCIgXV0O7IHROZW4KICAgICAgIyBJZiBSRUAJUIRSWVIOVUk]1f
UEFUSCBpcyBudWxsIGOyIGVtcHR5LCB1c2UgdGhlIGR1ZmF1bHQgdmFsdWUKICAgICAg
UkVHSVNUU11fVVJJX1BBVEg9JERFRKFVTFRfUKVHX1VSSQogICAgICBl1Y2hvICJISRUAJ
UlRSWVIOVUk1fUEFUSCB3YXMgZWlwdHkuIFVzaWSnIGR1ZmF1bHQ6ICRSRUAJUIRSWV IOV
Uk1fUEFUSCIKICAGIGZpCiAgICAKICAgGICMgSWYgUkKVHSVNUUL1£fVVJIJX1BBVEgGgGY29u ZCAt LWdwdXMgYWxsIC1lwIDg40Dg6
ODg40CAkKUKVHSVNUUL11fVVJIJX1BBVEgGvbnZpZGlhL3B5dGOyY2g6MjMuMTAt cHkzIC91
c3IvbGOjYWwvYmluL2plcH10ZXIgbhGFiICOtYWxsb3ctecmIvdCALtLWIwPSogLS1wb3J0
PTg40DggLS1lubylicm93c2VyICO0tTmO0ZWIvb2tBcHAUAGIrZW49JycgLS10b3R1YmOv
a0FwcC5hbGxvdl9vemlnaW4 9JyonICOtbm90ZWIvb2stZGlyPS93b3Jrc3BhY2UKCi0g
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cGF0aDogL29wdC9kbHZtL3V0aWxzLnNoCiAgcGVybWlzc21lvbnM6ICcwNzUlJwogIGNy
bnR1bnQ6IHWKICAGICMhL2Jpbi 91 YXNoCiAgICBlcndvcl91leGl0KCkgewogICAgICBI
Y2hvICJFcnJvejogJDE1ID4mMgogICAgICB2bXRvb2xzZCALtLWNtZCAL1aWbmby1lzZXQg
Z3V1c3RpbmZvLnZtc2VydmljZS5ib290c3RyYXAuY29uZGl0aWIuIGZhbHNILCBETFdv
cmtsb2FkRmFpbHVYZSwgJDE1CiAgICAGIGV4aXQgMQogICAgEQoKICAgIGNOZWNrX3By
b3RvY29sKCkgewogICAgICBsb2NhbCBwcm94eV9lcmwIJDEKICAGICAgc2hpZnQKICAg
ICAgbG9jYWwgc3VwcGIydGVkX3Byb3RvY29scz00IiRATI1kKICAgGICAgaWYgWlsgLitdg
IiR7cHJveH1£fdXJsfSIgXV0O7IHROZWAKICAgICAgICBsb2NhbCBwcm90b2NvbDOkKKGV]jQ9JChnemVwICdjb25maWctanNvbicg
L29wdCOkbHZtL2927i11bnYueGlsIHwgc2VkIC1luICdzLy4gb2U6dmFsdWU9TI1woW1l4 1
XSpcKS4gL1wxL3AnKQogICAGICBDT05GSUAfSINPT)0kKGV)aG8gJHtDT05GSUAES1NP zdXBwb3J0ZWRfcHIvdAG9jb2xzWOBdfSIKICAgICAgY2hl
Y2t fcHIVAG9ib2wgIiR7SFRUUFNfUFJPWEF1fVVIMESIGIiR7c3VweGIydGVkX3Byb3Ry
Y29scltAXX01iCgogICAgICBpZiAhIGdyZXAgLXEgJ2h0dHBfcHIveHknIC91dGMvVZW52
aXJvbml1lbnQ7IHROZW4KICAgGICAgGICBlY2hvICJleHBvenQgaHROCFOwem94eT0keOhU
VFBfUFJPWF1£fVVIMfQogICAgICAgIGV4cGOydCBodHRwc19wem94eTO0keOhUVEFBTX1BS
T1hZX1VSTHOKICAgICAgICBleHBvcnQgSFRUUF9QUkIYWTOkeOhUVFBfUFJPWF1£VVJIM
fQogICAgICAgIGV4cGI9ydCBIVFRQULIIQUkOYWTOkeOhUVFBTX1BST1hZX1VSTHOKICAG
ICAgICBleHBvcnQgbm9fcHIveHk9bG9jYWxob3NOLDEYyNy4wLjAUMSIgPj4gL2V0Yy9l
bnZpcm9ubWVudAogICAgICAgGIHNVAXJIJZSAVZXRIL2Vudmlyb25tZW50C1iAgICAGIGZp
CiAgICAQIAOGICAGICA)IENVbmMZPpZ3VyZSBEL2NrzXIgdG8gdXN1IGEgcHIveHkKICAG
ICAgbWtkaXIgLXAgL2V0Yy9zeXNOZW1kL3N5c3R1bSOkb2NrzXIuc2VydmljZS5kCiAg
ICAgIGV]jaG8gIltTZXJ2aWN1XQogICAgICBFbnZpcmOubWVudDlcIkhUVEBEUFJPWEKY
JHtIVFRQX1BST1hZX1VSTH1cIgogICAgGICBFbnZpcm9ubWVudDlcIkhUVFBTX1BST1hZ
PSR7SFRUUFNfUFJPWF1fVVIMfVwiCiAgICAgIEVUdmlyb25tZW50PVwiTk 9 fUFJPWEFkY
bG97YWxob3NOLDEYNy4wLFAUMVWiTIiA+IC91dGMvc31zdGVtZC9zeXNOZWOvZGOja2Vy
LnNlcnZpY2UuZC9wem94eS5jb25mCiAgICAgIHNSc3R1IDWNODLCBkYWVEb24tcmVsb2Fk
CiAgICAgIHNS5c3R1IbWNOLCBYZXNOYXJOIGRVY2t1cgoKICAgICAgZWNobyAlSWSmbzog
Z2G9ja2VyIGFuzZCBzeXNOZW0gZW52aXJvbml 1bnQgY¥XJ1IG5vdyBjb25maWdlcmVkIHRY
IHVzZSB0aGUgcHJIJveHkgc2V0dGluz3MiCiAgICB9

was dem folgenden Skript im Klartextformat entspricht:

#cloud-config

write files:

- path: /opt/dlvm/dl app.sh
permissions: '0755'
content: |
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VMware by Broadcom

#!/bin/bash

set -eu

source /opt/dlvm/utils.sh

trap 'error exit "Unexpected error occurs at dl workload"' ERR
set proxy "http" "https" "socks5"

DEFAULTiREGiURI="nVCr.iO"
REGISTRY URI_PATH=$ (grep registry-uri /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]1*\).*/\1/p")

if [[ -z "SREGISTRY URI_PATH" ]]; then

# If REGISTRY URI_PATH is null or empty, use the default value

REGISTRYiURliPATH=$DEFAULTiREGiURI
echo "REGISTRY URI PATH was empty. Using default:
SREGISTRY URI_PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ SREGISTRY URI PATH == *"/"* ]]; then
REGISTRY_URI:$(eChO "$REGISTRY_URI_PATH" | cut -d'/' -f1)
else
REGISTRYiURI=$REGISTRYiURliPATH
fi

REGISTRY USERNAME=S$ (grep registry-user /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]1*\).*/\1/p")
REGISTRY PASSWORD=$ (grep registry-passwd /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "$REGISTRY_USERNAME" && -n "$REGISTRY_PASSWORD" 11;
then
docker login -u $REGISTRY7USERNAME -p $REGISTRY7PASSWORD
$REGISTRY_URI
else
echo "Warning: the registry's username and password are
invalid, Skipping Docker login."
fi

docker run -d --gpus all -p 8888:8888 S$SREGISTRY URI_PATH/
nvidia/pytorch:23.10-py3 /usr/local/bin/jupyter lab --allow-root
--ip=* --port=8888 --no-browser --NotebookApp.token='"' --
NotebookApp.allow origin='*' --notebook-dir=/workspace

- path: /opt/dlvm/utils.sh
permissions: '0755'
content: |
#!/bin/bash
error_exit () {
echo "Error: $1" >&2
vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,
$1m

exit 1
}
check protocol() {
local proxy url=s$l
shift
local supported protocols=("$Q@")
if [[ -n "${proxy url}" 1]; then
local protocol=$(echo "${proxy url}" | awk -F '://' '{if

(NF > 1) print $1; else print ""}')
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if [ -z "$protocol" ]1; then
echo "No specific protocol provided. Skipping protocol
check."
return 0
fi

local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}" 1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then
error exit "Unsupported protocol: ${protocol}. Supported
protocols are: ${supported_protocols[*]}"
fi
fi

# $@: list of supported protocols
set _proxy () {
local supported protocols=("$Q@")

CONFIG_JSON_BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\([""]*\).*/\1/p")
CONFIG_JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP_PROXY URL=$ (echo "${CONFIG JSON}" | jg -r
'.http proxy // empty')

HTTPS PROXY URL=$ (echo "${CONFIG JSON}" | jg -r
'.https proxy // empty')

if [[ $2 -ne 0 || (-z "${HTTP PROXY URL}" && -z "$
{HTTPS_PROXY URL}") ]]; then

echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi

check protocol "S${HTTP PROXY URL}" "S${supported protocols[@]}"
check protocol "${HTTPS PROXY URL}" "$
{supported protocols[@]}"

if ! grep -q 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP_ PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTPiPROXY=$ {HTTP_ PROXY URL}
export HTTPS_PROXY:$ {HTTPS_PROXY URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo " [Service]

Environment=\ "HTTPiPROXY=$ {HTTP_ PROXY URL} \"

Environment=\"HTTPS PROXY=${HTTPS PROXY URL}\"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker
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echo "Info: docker and system environment are now configured
to use the proxy settings"

}

m  Einzeiliges Image. Codieren Sie es im base64-Format.

docker run -d -p 8888:8888 nvcr.io/nvidia/pytorch:ngc image tag
/usr/local/bin/jupyter lab --allow-root --ip=* --port=8888 --
no-browser --NotebookApp.token='' --NotebookApp.allow origin='*' --
notebook-dir=/workspace

Geben Sie beispielsweise fur ,,pytorch:23.10-py3“ das folgende Skript im base64-Format
an:

7G937a2VyIHJ1biAtZCAtcCA40Dg40jg40ODggbnzjciSpbydudml kaWEvcH10b3Jjaboy
My4xMClweTMgL3Vzci9sb2NhbC9iaWdvanVweXR1ciBsYWIgLS1hbGxvdylyb290IC0t
aXA9KiAtLXBvcnQ90Dg4O0CALtLWSVLWIyb3dzZXIgLS10b3R1Ym9valFwecC50b2t1bj0on
JyAtLUSvdAGVib29rQXBwLmFsbG93X29yaWdpbijOnKicgLS1ub3R1YmOvaylkaXI9L3dv
cmtzcGFjzZ0==

was dem folgenden Skript im Klartextformat entspricht:

docker run -d -p 8888:8888 nvcr.io/nvidia/pytorch:23.10-py3 /usr/
local/bin/jupyter lab --allow-root --ip=* --port=8888 --no-browser
--NotebookApp.token='"' --NotebookApp.allow origin='*' --notebook-
dir=/workspace

B Geben Sie die Installationseigenschaften des vGPU-Gasttreibers ein, wie z. B. vgpu-license
und nvidia-portal-api-key.

m  Geben Sie nach Bedarf Werte fur die Eigenschaften an, die fur eine getrennte Umgebung
erforderlich sind.

Weitere Informationen finden Sie unter OVF-Eigenschaften von Deep Learning-VMs.
m Installationsprotokolle fur den vGPU-Gasttreiber in /var/log/vgpu-install.log.

Um zu Uberprifen, ob der vGPU-Gasttreiber installiert ist, flhren Sie den Befehl nvidia-smi
aus.
m  Cloud-init-Skriptprotokolle in /var/log/dl.log.

m  PyTorch-Container.

Um zu Uberprifen, ob der PyTorch-Container ausgefthrt wird, fuhren Sie die Befehle sudo

docker ps -aund sudo docker logs container id aus.

®  JupyterLab-Instanz, auf die Sie unter http://dl vm ip:8888 zugreifen kénnen.

Stellen Sie im Terminal von JupyterLab sicher, dass die folgenden Funktionen im Notizbuch

verfligbar sind:

m  Um zu Uberprifen, ob JupyterLab auf die vGPU-Ressource zugreifen kann, fihren Sie
nvidia-smi aus.

m  Um sicherzustellen, dass die PyTorch-bezogenen Pakete installiert sind, flhren Sie pip

show aus.
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TensorFlow

Sie konnen eine Deep Learning-VM mit einer TensorFlow-Bibliothek verwenden, um
Konversations-Kl, NLP und andere Arten von KI-Modellen auf einer VM zu erkunden. Weitere
Informationen finden Sie auf der Seite TensorFlow.

Nachdem die Deep Learning-VM gestartet wurde, startet sie eine JupyterLab-Instanz mit
installierten und konfigurierten TensorFlow-Paketen.

VMware by Broadcom
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Container-Image nvcr.io/nvidia/tensorflow:ngc image tag

Beispiel:

nvcr.io/nvidia/tensorflow:23.10-tf2-py3

Informationen zu den TensorFlow-Container-Images, die flr Deep Learning-VMs unterstitzt
werden, finden Sie unter Versionshinweise zu VMware Deep Learning VM.

Erforderliche Um eine TensorFlow-Arbeitslast bereitzustellen, miussen Sie die OVF-Eigenschaften fur die Deep
Eingaben Learning-VM wie folgt festlegen:
m  Verwenden Sie eine der folgenden Eigenschaften, die fur das TensorFlow-Image spezifisch
sind.

m  Cloud-init-Skript. Codieren Sie es im base64-Format.

#cloud-config
write files:
- path: /opt/dlvm/dl_app.sh
permissions: '0755'
content: |
#!/bin/bash
set -eu
source /opt/dlvm/utils.sh
trap 'error exit "Unexpected error occurs at dl workload"' ERR
set _proxy "http" "https" "socks5"

DEFAULT REG_URI="nvcr.io"
REGISTRY URI_PATH=$ (grep registry-uri /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]*\).*/\1/p")

if [[ -z "SREGISTRY URI_PATH" ]]; then
# If REGISTRY URI_PATH is null or empty, use the default value
REGISTRY URI_PATH=$DEFAULT REG_URI
echo "REGISTRY URI PATH was empty. Using default:
$REGISTRY URI PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ $REGISTRY URI PATH == *"/"* ]]; then
REGISTRY_URI=$ (echo "$REGISTRY URI_PATH" | cut -d'/' -fl)
else
REGISTRY URI=$REGISTRY URI_PATH
fi

REGISTRY USERNAME=$ (grep registry-user /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
REGISTRY PASSWORD=S$ (grep registry-passwd /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "SREGISTRY USERNAME" && -n "SREGISTRY PASSWORD" 11;
then
docker login -u $REGISTRY7USERNAME ) $REGISTRY7PASSWORD
$REGISTRY_URI
else
echo "Warning: the registry's username and password are
invalid, Skipping Docker login."
fi

docker run -d --gpus all -p 8888:8888 SREGISTRY URI_PATH/
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nvidia/tensorflow:ngc image tag /usr/local/bin/jupyter lab --allow-
root --ip=* --port=8888 --no-browser --NotebookApp.token='"' --
NotebookApp.allow origin='*' --notebook-dir=/workspace

- path: /opt/dlvm/utils.sh

permissions: '0755'

content: |
#!/bin/bash
error exit() {

echo "Error: $1" >&2

vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,
sim

exit 1

check protocol() {
local proxy url=S$1
shift
local supported protocols=("S$S@")
if [[ -n "${proxy_url}" 11; then
local protocol=$(echo "${proxy url}" | awk -F '://' '{if
(NF > 1) print $1; else print ""}')
if [ -z "S$protocol" ]; then
echo "No specific protocol provided. Skipping protocol
check."
return 0
fi
local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}"™ 1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then
error exit "Unsupported protocol: ${protocol}. Supported
protocols are: ${supported protocols[*]}"
fi
fi

# $Q@: list of supported protocols
set proxy () {
local supported protocols=("$@")

CONFIG_JSON_BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
CONFIG JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP PROXY URL=$ (echo "${CONFIG JSON}" | jq -r
'.http proxy // empty')

HTTPS PROXY URL=$ (echo "${CONFIG JSON}" | jgq -r
'.https proxy // empty"')

if [[ $? -ne 0 || (-z "${HTTP_PROXY URL}" && -z "$
{HTTPS_PROXY URL}") 11; then

echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi
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check protocol "${HTTP_PROXY URL}" "S${supported protocols[@]}"
check protocol "S${HTTPS_ PROXY URL}" "$
{supported protocols[@]}"

if ! grep -g 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP_PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTP_PROXY:${HTTP_PROXY_URL}
export HTTPS_PROXY=${HTTPS_PROXY URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo "[Service]

Environment=\"HTTP PROXY=${HTTP PROXY URL}\"

Environment=\"HTTPS PROXY=${HTTPS PROXY URL}\"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker

echo "Info: docker and system environment are now configured
to use the proxy settings"

}

Geben Sie beispielsweise fur ,,tensorflow:23.10-tf2-py3“ das folgende Skript im base64-
Format an:

I2Nsb3VkLWNvbmZpZwp3cml0ZVomaWx1lczoKLSBwYXROO1IAVD3BOL2RsdmOvZGxfYXBw
LnNoCiAgcGVybWlzc2lvbnM6ICcwNzUlJwogIGNvbnR1bnQ6IHWKICAGICMhL2Jpbi 91{fVVJJX1BBVEggd2FzIGVtcHR5LiBVc21uZyBkZWZhdWx00iAkUkKkVHSVNU
U11fVVJJX1BBVEgQiCiAgICBmaQogICAGCiAgICA)IEIMIFJFROITVEJZX1VSSVIQQVRI
IGNvbnRhaW5zICcvIywgZXh0cmFjdCB0aGUgVVJJIHBhcnQKICAGIGImIFtbICRSRUAJ
U1RSWVOVUk1fUEFUSCA9PSAQIi8iKiBdXTsgdGhlbgogICAgGICBSRUAJUIRSWVIVUkkS
JCh1Y2hvICIkUkKVHSVNUU1l1£fVVJJX1BBVEgiTIHwgY3VOIC1kJy8nICImMSkKICAGIGVsS ICRSRUAJULIRSWVIOVUk1fUEFUSCOudmlkaWEvdGVuc29yzZmxvdzoy
My4xMC10ZjItcHkzIC91c3IvbG9jYWwvYmluL2plcH10ZXIghGFiIC0tYWxsb3ctemOv
dCAtLW1wPSogLS1wb3J0PTg40DggLS1lubylicm93c2VyICO0tTm90ZWIvb2tBcHAUAGOr
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ZW49JycgLS10b3R1YmIval0FwcCohbGxvdl 9vemlnaW4 9JyonICOtbmO0ZWIvb2stZGly
PS93b3Jrc3BhY2UKCi0gcGF0aDogL29wdC9kbHZtL3V0aWxzLnNoCiAgcGVybWlzc21lv
bnM6ICcwNzUlJwogIGNvbnR1bnQ6IHWKICAGICMhL2Jpbi9iYXNoCiAgICBlendvel9l
eGl0KCkgewogICAgICBlY2hvICJFcndvcjogJDEiID4mMgogICAgICB2bXRvb2xzZCAL
LWNtZCAiaWSmbylzZXQgZ3V1c3RpbmZvLnZtc2VydmljZS5ib290c3RyYXAUY29uzG1l0
aWI9uIGZhbHN1LCBETFdvemt sb2FkRmFpbHVYyZSwgJDE1iCiAgICAgIGV4aXQgMQogICAg
fQOKICAgIGNOZWNrX3Byb3RvY29sKCkgewogICAgICBsb2NhbCBwcm94eV9lcmwIJIDEK
ICAgICAgc2hpZnQKICAgICAgbGOjYWwgc3VwcGIydGVkX3Byb3RvY29scz0oIiRATIikK
ICAgICAgaWYgWlsgLW4gIiR7cHIveH1fdXJIsfSIgXVO7IHROZWAKICAgGICAgGICBsb2Nh
bCBwcm90b2NvbDOkKGVjaG8gIiR7cHIveH1 fdXJsfSIgfCBhd2sgLUYgJdzovLycgJd3tp
ZiRoTkYgPiAxXKSBwcmludCAkMTsgZWxzZSBwcmludCAiInOnKQogICAgICAgIGImIFsg
LXogIiRwcm90b2NvbCIgXTsgdGhlbgogICAgICAgGICAGZWNObYAITm8gc3B1lY21maWMyg
cHIvdG9jb2wgcHIvdmlkZWQUIFNraXBwaW5SnIHByb3RvY29sIGNoZWNrLiIKICAgICAg
ICAgIHJ1dHVYybiAwWCiAgICAgICAgZmkKICAgGICAgGICBsb2NhbCBwcmO0b2NvbFEF SpbmNs
dWR1ZD1ImYWxzZQogICAgICAGIGZvciB2YXIgaW4gIiR7¢c3VweGIydGVkX3Byb3RvY29s ) 0kKGV]
aG8gJHtDT05GSUAfSINPT19CQOVNFNIRITHWGYMFzZTYOICOtZGVib2R1KQOKICAGICAY
SFRUUF9QUkIYWVIVUkwIJCh1Y2hvICIkeONPTkZJR19KUO90fSIgfCBgcSAtciAnLmh0
dHBfcHJIveHkgLy8gZW1lwdHknKQogICAgGICBIVFRQUL 9QUkOYWVIVUkwIJICh1Y2hvICIk
e0ONPTkZJR19KUO90£SIgfCBgcSAtciAnNLmh0dHBzX3Byb3h5IC8vIGVtcHR5JykKICAG
ICAgaWYgWlsgJD8gLW51IDAgfHWgKC16ICIkeOhUVFBfUFJPWF1fVVIMESIgJiYgLXog
IiR7SFRUUFNfUFJPWF1fVVIMESIpIF1dOyB0aGVuCiAgICAGICAGZWNobyALSWSMbzog
VGh1IGNvbmZpZylgc29uIlHdhcyBwYXJzZWQOsIGJI1dCBubyBwcm94eSBzZXR0aWbncyB3
ZXJ1IGZvdW5kLiIKICAGICAGICBYZXR1cm4gMAogICAGICBMaQoKICAGICAgGY2hlyY2t £
cHJIvdG9jb2wgIiR7SFRUUFOQUkIYWVIOVUkx9T1iA1JHt zdXBwb3J0ZWREfcHIVvAGIjb2xz
WOBAfSIKICAgICAGY2hlY2tfcHIVAGIjb2wgIiR7SFRUUFNfUFJPWF1fVVIMESIgIiR7
c3VwcGOydGVkX3Byb3RvY29scltAXX01iCgogICAgICBpZiAhIGAyZXAgLXEgJ2h0dHBE
cHJveHknIC91dGMvZW52aXJvbmllbnQ7IHROZWAKICAgICAgGICBlY2hvICJleHBvcenQg
aHROcF9wcm94eT0keOhUVFBEUFJPWF1fVVIMEQogICAGICAGIGV4cGIydCBodHRwe1 Sw
cm94eT0keOhUVFBTX1BST1hZX1VSTHOKICAgICAGICBleHBvcnQgSFRUUF9QUkIOYWT Ok
eOhUVFBfUFJPWF1£fVVIMfQogICAgICAgIGV4cGOydCBIVFRQU1L9QUkIYWTOkeOhUVEBT
X1BST1hZX1VSTHOKICAGICAGICBleHBvcnQgbm9fcHIveHk9bG9) YWxob3NOLDEYNy4dw
LjAUMSIgPj4gL2V0Yy9lbnZpcmOubWVudAogICAGICAGIHNVAXJ) ZSAVZXRIL2Vudmly
b25tZW50CiAgICAgIGZPCiAgICAgIAOgICAGICA] IENVbMZPZ3VyZSBEL2NrZXIgdG8g
dXN1IGEgcHJveHkKICAgICAgbWtkaXIgLXAgL2V0Yy9zeXNOZW1kL3N5c3R1bS9kb2Nr
ZXTuc2VydmljZS5kCiAgICAgIGVjaG8gIltTZXJ2aWN1XQogICAgICBFbnZpcmOubWvu
dD1cIkhUVFBfUFJPWEFkOJHtIVFRQX1BST1hZX1VSTHl1cIgogICAgICBFbnZpcm9ubWVu
dD1cIkhUVFBTX1BST1hZPSR7SFRUUFNfUFJPWF1fVVIMfVwiCiAgICAgIEVUdmlyb25t
ZW50PVwiTk9fUFJPWEFkObG9]YWxob3NOLDEYNy4wLjAUMVWiTIiA+IC91dGMvc31zdGVt
ZC9zeXN0ZW0OvZG9ja2VyLnNlcnZpY2UuzZCOwcm94eS57b25mCiAgICAgIHNSc3R1bWNO
bCBkYWVtb24tcmVsb2FkCiAgICAGIHNS5c3RIDWNOLCBYZXNOYXJO0IGRvY2t1cgoKICAg
ICAgZWNobyAiSWSMbzogZG9ja2VyIGFuzZCBzeXNOZWOgZW52aXJvbml 1bnQgYXJ1IG5v
dyBjb25maWdlcmVkIHRVIHVZzZSB0aGUgcHIveHkgc2V0dGluZ3MiCiAgICBY

was dem folgenden Skript im Klartextformat entspricht:

#cloud-config

write files:

- path: /opt/dlvm/dl_app.sh
permissions: '0755'
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content: |
#!/bin/bash
set -eu
source /opt/dlvm/utils.sh
trap 'error exit "Unexpected error occurs at dl workload"' ERR
set _proxy "http" "https" "socks5"

DEFAULT REG_URI="nvcr.io"
REGISTRY URI_PATH=$ (grep registry-uri /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]*\).*/\1/p")

if [[ -z "$REGISTRY URI_PATH" ]]; then

# If REGISTRY URI_PATH is null or empty, use the default value

REGISTRY URI_PATH=$DEFAULT REG_URI
echo "REGISTRY URI PATH was empty. Using default:
$REGISTRY URI PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ $REGISTRY URI PATH == *"/"* ]]; then
REGISTRY_URI=$(echo "$REGISTRY URI_PATH" | cut -d'/' -fl)
else
REGISTRY URI=$REGISTRY URI_PATH
fi

REGISTRY USERNAME=$ (grep registry-user /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]1*\).*/\1/p")
REGISTRY PASSWORD=S$ (grep registry-passwd /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "SREGISTRY USERNAME" && -n "SREGISTRY PASSWORD" 11;
then
docker login -u $REGISTRY_USERNAME =0 $REGISTRY_PASSWORD
$REGISTRY_URI
else
echo "Warning: the registry's username and password are
invalid, Skipping Docker login."
fi

docker run -d --gpus all -p 8888:8888 SREGISTRY URI_PATH/
nvidia/tensorflow:23.10-tf2-py3 /usr/local/bin/jupyter lab --allow-
root --ip=* --port=8888 --no-browser --NotebookApp.token='"' --
NotebookApp.allow origin='*' --notebook-dir=/workspace

- path: /opt/dlvm/utils.sh

permissions: '0755'

content: |
#!/bin/bash
error exit() {

echo "Error: $1" >&2
vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,

SHR
exit 1
}
check protocol() {
local proxy url=$1
shift
local supported protocols=("S$S@")
if [[ -n "${proxy url}" ]]; then
local protocol=$(echo "${proxy url}" | awk -F '://' '{if

VMware by Broadcom

69



Handbuch zu VMware Private Al Foundation with NVIDIA

Tabelle 3-3. TensorFlow-Container-Image (Fortsetzung)

Komponente

VMware by Broadcom

Beschreibung

(NF > 1) print $1; else print ""}')
if [ -z "$protocol" ]; then
echo "No specific protocol provided. Skipping protocol
check."
return 0
fi
local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}" 1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then
error_exit "Unsupported protocol: ${protocol}. Supported
protocols are: S${supported protocols[*]}"
fi
fi

# $Q@: list of supported protocols
set proxy() {
local supported protocols=("S$S@")

CONFIG JSON BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]1*\).*/\1/p")
CONFIG_JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP_PROXY_URL:$ (echo "$ {CONFIG_JSON} " | jg -r
'.http proxy // empty')

HTTPS_ PROXY URL=$ (echo "S${CONFIG JSON}" | jg -r
'.https proxy // empty"')

if [[ $? -ne 0 || (-z "S${HTTP PROXY URL}" && -z "$
{HTTPS PROXY URL}") ]]; then

echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi

check protocol "${HTTP_PROXY URL}" "${supported protocols[@]}"
check protocol "S${HTTPS_ PROXY URL}" "$
{supported protocols[@]}"

if ! grep -g 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP_PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTP_PROXY:$ { HTTP_PROXY URL }
export HTTPS_PROXY=${HTTPS_PROXY URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo "[Service]

Environment=\"HTTP PROXY=${HTTP PROXY URL}\"

Environment=\"HTTPS PROXY=${HTTPS PROXY URL}\"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker
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echo "Info: docker and system environment are now configured
to use the proxy settings"

}

m  Einzeiliges Image. Codieren Sie es im base64-Format.

docker run -d -p 8888:8888 nvcr.io/nvidia/tensorflow:ngc image tag
/usr/local/bin/jupyter lab --allow-root --ip=* --port=8888 --
no-browser --NotebookApp.token='"' --NotebookApp.allow origin='*' --
notebook-dir=/workspace

Geben Sie beispielsweise fur ,,tensorflow:23.10-tf2-py3*“ das folgende Skript im base64-
Format an:

7G97a2VyIHJ1biAtZCAtcCA40Dg40jg40DggbnzjciSpbydudml kaWEvdGVuc2 9yZmxv
dzoyMy4xMC10ZjItcHkzIC91c3IvbGIjYWwvYmluL2plcH10ZXIgbGFiICOtYWxsb3ct
cm9vdCAtLW1wPSogLS1wb3J0PTg40DggLS1lubylicm93c2VyICO0tTmO0ZWIvb2tBcHAU
dG9rZW49JycgLS10b3R1Y¥Ym9valOFwcC5hbGxvdl 9vemlnaW4 9JyonICOtbm90ZWJIvb2st
ZGlyPS93b3Jrc3BhY2U=

was dem folgenden Skript im Klartextformat entspricht:

docker run -d -p 8888:8888 nvcr.io/nvidia/tensorflow:23.10-tf2-

py3 /usr/local/bin/jupyter lab --allow-root --ip=* --port=8888 --
no-browser --NotebookApp.token='"' --NotebookApp.allow origin='*' --
notebook-dir=/workspace

Geben Sie die Installationseigenschaften des vGPU-Gasttreibers ein, wie z. B. vgpu-license
und nvidia-portal-api-key

Geben Sie nach Bedarf Werte fur die Eigenschaften an, die flr eine getrennte Umgebung
erforderlich sind.

Weitere Informationen finden Sie unter OVF-Eigenschaften von Deep Learning-VMs.

Ausgabe ]

VMware by Broadcom

Installationsprotokolle fur den vGPU-Gasttreiber in /var/log/vgpu-install.log.

Um zu Uberprifen, ob der vGPU-Gasttreiber installiert ist, melden Sie sich Uber SSH bei der
VM an und fuhren Sie den Befehl nvidia-smi aus.
Cloud-init-Skriptprotokolle in /var/log/dl.log.

TensorFlow-Container.

Um zu Uberprifen, ob der TensorFlow-Container ausgefthrt wird, fihren Sie die Befehle

sudo docker ps -aund sudo docker logs container idaus.

JupyterLab-Instanz, auf die Sie unter http://dl vm ip:8888 zugreifen kdnnen.

Stellen Sie im Terminal von JupyterLab sicher, dass die folgenden Funktionen im Notizbuch

verflgbar sind:

m Um zu Uberprifen, ob JupyterLab auf die vGPU-Ressource zugreifen kann, fihren Sie
nvidia-smi aus.

m  Um sicherzustellen, dass die mit TensorFlow verbundenen Pakete installiert sind, flhren
Sie pip show aus.
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DCGM Exporter

Sie kdnnen einer Deep Learning-VM mit einem DCGM Exporter (Data Center GPU Manager)
verwenden, um den Zustand von GPUs zu Uberwachen und Metriken aus GPUs abzurufen, die
von einer DL-Arbeitslast verwendet werden, indem Sie NVIDIA DCGM, Prometheus und Grafana
verwenden.

Weitere Informationen finden Sie auf der Seite DCGM Exporter.

In einer Deep Learning-VM fuhren Sie den DCGM Exporter-Container zusammen mit einer DL-
Arbeitslast aus, die KI-Vorgange durchflhrt. Nachdem die Deep Learning-VM gestartet wurde,
ist DCGM Exporter bereit, vGPU-Metriken zu erfassen und die Daten zur weiteren Uberwachung
und Visualisierung in eine andere Anwendung zu exportieren. Sie kdnnen die Uberwachte DL-
Arbeitslast als Teil des cloud-init-Prozesses oder Uber die Befehlszeile ausfihren, nachdem die
virtuelle Maschine gestartet wurde.

VMware by Broadcom
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Container-Image nvcr.io/nvidia/k8s/dcgm-exporter:ngc image tag

Beispiel:

nvcr.io/nvidia/k8s/dcgm-exporter:3.2.5-3.1.8-ubuntu22.04

Informationen zu den DCGM Exporter-Container-Images, die fur Deep Learning-VMs unterstitzt
werden, finden Sie unter Versionshinweise zu VMware Deep Learning VM.

Erforderliche Um eine DCGM Exporter-Arbeitslast bereitzustellen, missen Sie die OVF-Eigenschaften fur die
Eingaben Deep Learning-VM wie folgt festlegen:
m  Verwenden Sie eine der folgenden Eigenschaften, die spezifisch fur das DCGM Exporter-
Image sind.

m  Cloud-init-Skript. Codieren Sie es im base64-Format.

#cloud-config
write files:
- path: /opt/dlvm/dl_app.sh
permissions: '0755'
content: |
#!/bin/bash
set -eu
source /opt/dlvm/utils.sh
trap 'error exit "Unexpected error occurs at dl workload"' ERR
set proxy "http" "https" "socks5"

DEFAULT REG_URI="nvcr.io"
REGISTRY URI_PATH=$ (grep registry-uri /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]*\).*/\1/p")

if [[ -z "SREGISTRY URI_PATH" ]]; then
# If REGISTRY URI_PATH is null or empty, use the default value
REGISTRY URI_PATH=$DEFAULT REG_URI
echo "REGISTRY URI PATH was empty. Using default:
$REGISTRY URI PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ $REGISTRY URI PATH == *"/"* ]]; then
REGISTRY_URI=$(echo "$REGISTRY URI_PATH" | cut -d'/' -fl)
else
REGISTRY URI=$REGISTRY URI_PATH
fi

REGISTRY USERNAME=$ (grep registry-user /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
REGISTRY PASSWORD=S$ (grep registry-passwd /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "SREGISTRY USERNAME" && -n "SREGISTRY PASSWORD" 11;
then
docker login -u $REGISTRY7USERNAME ) $REGISTRY7PASSWORD
$REGISTRY_URI
else
echo "Warning: the registry's username and password are
invalid, Skipping Docker login."
fi

docker run -d --gpus all --cap-add SYS ADMIN --rm -p 9400:9400
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SREGISTRY URI PATH/nvidia/k8s/dcgm-exporter:ngc image tag

- path: /opt/dlvm/utils.sh
permissions: '0755'
content: |
#!/bin/bash
error exit () |
echo "Error: $1" >&2
vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,

S
exit 1
}
check _protocol() {
local proxy url=sl
shift
local supported protocols=("$@")
if [[ -n "${proxy url}" 1]; then
local protocol=$(echo "${proxy url}" | awk -F '://' '{if
(NF > 1) print $1; else print ""}'")
if [ -z "S$Sprotocol" ]; then
echo "No specific protocol provided. Skipping protocol
check."
return 0
fi

local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}" 1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then
error exit "Unsupported protocol: ${protocol}. Supported
protocols are: ${supported_protocols[*]}"
fi
fi

# $@: list of supported protocols
set _proxy () {
local supported protocols=("$Q@")

CONFIG_JSON_BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\([""]*\).*/\1/p")
CONFIG_JSON=$ (echo ${CONFIG_ JSON BASE64} | base64 --decode)

HTTP_PROXY URL=$ (echo "${CONFIG JSON}" | jg -r
'.http proxy // empty')

HTTPS PROXY URL=$ (echo "${CONFIG JSON}" | jg -r
'.https proxy // empty')

if [[ $2 -ne 0 || (-z "${HTTP PROXY URL}" && -z "$
{HTTPS_PROXY URL}") ]]; then

echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi

check protocol "S${HTTP PROXY URL}" "S${supported protocols[@]}"
check protocol "${HTTPS PROXY URL}" "$

VMware by Broadcom
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{supported protocols[@]}"

if ! grep -q 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTP_PROXY=${HTTP_PROXY URL}
export HTTPSiPROXY=${HTTPSiPROXYiURL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo " [Service]

Environment=\"HTTP PROXY=${HTTP PROXY URL}\"

Environment=\"HTTPSiPROXY=${HTTPSiPROXYiURL}\"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker

echo "Info: docker and system environment are now configured
to use the proxy settings"

}

Geben Sie beispielsweise fur eine Deep Learning-VM mit dem vorinstallierten

DCGM Exporter ,,dcgm-exporter-Instanz:3.2.5-3.1.8-ubuntu22.04*“ das folgende Skript im
base64-Format an
 1
XSpcKS4gL1wxL3AnKQogICAgaWYgWlsgLW4gIiRSRUAJUIRSWVIVUOVSTkENRSIgJiYg
LW4gIiRSRUAJUIRSWVIQQVNTVO9SRCIgXV07IHROZWAKICAGICAGZG9ja2VyIGrvz21lu
IC11ICRSRUJJULIRSWVIVUOVSTkFNRSAtcCAkUkVHSVNUU1l1lfUEFTU1dPUKQgJFJFRO1T
VFJZX1VSSQogICAgZWxzZQogICAgICBlY2hvICJIXYXJuaW5n0iB0aGUgcmVnaXNOcnkn
cyBlc2VybmFtZSBhbmQgcGFzc3dvemQgYXJ1IGludmFsaWQsIFNraXBwaWSnIERvY2t1
ciBsb2dpbi4iCiAgICBmMaQoKICAgIGRvY2t1lciBydW4gLWQgLS1ncHVZIGFsbCAtLWNh
cClhZGQgU11TXOFETULOICOtcmOgLXAgOTQWMDOSNDAWICRSRUAJULIRSWVIOVUk1 fUEFU
SC9udmlkaWEvazhzL2RjZ20tZXhwb3J0ZXI6My4yLjUtMy4xLjgtdWI1lbnR1Mj IuMDOK
Ci0gcGF0aDogL29wdC9kbHZtL3V0aWxzLnNoCiAgcGVybWlzc21lvbnM6ICcwNzUlJwog
IGNvbnR1bnQ6IHWKICAgGICMhL2Jpbi9iYXNoCiAgICBlcndvecl91leGl0KCkgewogICAg
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ICB1Y2hvICJFcndvejogJdDELIID4mMgogICAGICB2bXRvb2xZzZCAtLWNt ZCAiaWSmbylz
ZX0gZ3V1c3RpbmzvLnZtc2VydmljzS5ib290c3RyYXAuY29uzGl0aW9uIGZhbHN1LCBE
TFdvcemt sb2FkRmFpbHVyYyZSwgJDE1CiAgICAgIGV4aXQgMQogICAgfQoKICAGIGNOZWNTL
X3Byb3RvY29sKCkgewogICAgICBsb2NhbCBwcm94eV91cmwIJIDEKICAGICAgc2hpZnQK
ICAgICAgbGYjYWwgc3VwcGIydGVkX3Byb3RvY29scz00IiRATI1kKICAgICAgaWYgWlsg
LW4gIiR7cHIveH1fdXJsfSIgXVO7IHROZWAKICAGICAGICBsb2NhbCBwecmI0b2NvbD0Ok
KGVjaG8gIiR7cHIveH1fdXJsfSIgfCBhd2sgLUYgJzovLlycgJ3tpZiAoTkYgPiAXKSBw
cmludCAkMTsgZWxzZSBwecmludCAiIn0nKQogICAGICAGIGIMIFsgLXogIiRwem90b2Nv
bCIgXTsgdGhlbgogICAgICAgGICAGZWNObYAITm8gc3B1lY21maWMgcHIvdGIjb2wgcHIvV
dmlkZWQuUIFNraXBwaWSnIHByb3RvY29sIGNoZWNrLiIKICAgGICAgICAgIHJI1dHVybiAwW
CiAgICAgICAgZmkKICAgICAgICBsb2NhbCBwcmO0b2NvbF 9pbmNsdWR1ZDImYWxzZQog
ICAgICAgIGZvciB2YXIgaWdgIiR7¢c3VwecGIydGVkX3Byb3RvY29scltAXX0i0yBkbwog
ICAgGICAgICAgaWYgWlsgIiR7cHIvAG9jb2x9IiA9PSALJHE2YXI9I1iBdXTsgdGhlbgog
ICAgICAgICAgICBwcmI0b2NVbEF 9pbmNsdWR1ZD10cnV1CiAgICAgICAgGICAgIGIYZWE Y
CiAgICAgQICAgICBmaQogICAgICAgIGRVLMUKICAgICAgICBpZiBbWyAiJHtwecm90b2Ny
bFI9pbmNsdWR1ZHO1iIDO9IGZhbHN1IF1dOyB0aGVuCiAgICAgICAgICBlcndvel91eGl0
ICJVbnN1cHBvcnR1ZCBwcm90b2NvbDogJdHtwem90b2NvbHOUIFN1cHBvcnR1ZCBwem90
b2NVvbHMgYXJ10iAke3N1cHBvenR1ZF9wecm90b2NvbHNbK119TIgogICAgICAGIGZpCiAg
ICAgIGZpCiAgICBICgogICAGIyAkQDogbGlzdCBVZiBzdXBwb3J0ZWQgcHIvAGYjb2xz
CiAgICBzZXRfcHJIJveHkoKSB7CiAgICAgIGxVY2FsIHN1cHBvcnR1ZF9wcm90b2NvbHMI9
KCIkQCIpCgogICAgICBDTO5GSUAESINPT1I9CQVNEN]Q9IChncmVwICdjb25maWctanNy
bicgL29wdC9kbHZtL292Z1i11bnYueGlsIHwgc2VkICluICdzLy4gb2U6dmFsdWU9I1lwo
W14iXSpcKS4gL1wxL3AnKQogICAgGICBDTO5GSUAESINPTI 0kKGV]jaG8gJIJHEDTO5GSUAE
SINPT19CQVNENFROIHwgYmFzZTYOICOtZGVjb2R1IKQOKICAgICAgSFRUUFIQUkKIYWV IV
Ukw9JChlY2hvICIkeONPTkZJR19KUO90£fSIgfCBgcSAtciANLmhO0dHBfcHIveHkgLy8g
ZW1wdHknKQogICAgICBIVFRQU19QUkIYWVIOVUkwIIChlY2hvICIkeONPTkZJR19KUO90
fSIgfCBgcSAtciANLmh0dHBzX3Byb3h5IC8vIGVEtcHR5JykKICAgGICAgaWYgWlsgJdD8g
LWS51IDAgfHWgKC16ICIkeOhUVFBfUFJPWF1£fVVIMfSIgJiYgLXogIiR7SFRUUFNEfUFJP
WE1fVVJIMESIpIF1dOyB0aGVuCiAgICAgICAgZWNOobyA1SWSMmbzogVGhlIGNvbmZpZylg
c29uIHdhcyBwYXJzZWQsIGJI1dCBubyBwcm94eSBzZXR0aWsncyB3ZXJ1IGZvdWSkLiIK
ICAgICAgICBYZXR1cm4gMAOgICAgICBmMaQoKICAGICAgY2hlY2tfcHIVAGIjb2wgIiR7
SFRUUF9QUkI9YWVIOVUkx9TiA1 JHt zdXBwb3J0ZWRfcHIvAG9jb2xzWOBAEfSIKICAgICAgY
Y2hlY2tfcHIvdGIjb2wgIiR7SFRUUFNfUFJPWF1fVVIMESIgIiR7c3VwecGOydGVkX 3By
b3RvY29s5cltAXX01CgogICAgICBpZiAhIGdyZXAgLXEgJ2h0dHBfcHIveHknIC91dGMv
ZW52aXJvbml1lbnQ7IHROZW4KICAgICAgGICBlY2hvICJleHBvenQgaHROCcF9wem94eT0k
e0OhUVFBfUFJPWF1£fVVIMEfQogICAgICAgIGV4cGIydCBodHRwcl9wem94eT0keOhUVEBT
X1BST1hZX1VSTHOKICAGICAgICBleHBvcnQgSFRUUF9QUkOYWTOkeOhUVFBEfUFJPWE1 £
VVIMEQogICAgICAgGIGV4cGIydCBIVFRQULOQUkIYWTOkeOhUVFBTX1BST1hZX1VSTHOK
ICAgICAgICBleHBvcnQgbm9fcHIveHk9bGOjYWxob3NOLDEYNy4wLjAuUMSIgPj4gL2v0
Yy9lbnZpcm9ubWVudAogICAgICAgGIHNVAXJ] ZSAVZXRIL2Vudmlyb25tZWS0CiAgICAG
IGZpCiAgICAgIAOgICAgICA]IENVDbMZPpZ3VyZSBED2NrZXIgdG8gdXN1IGEgcHIJveHkK
ICAgICAgbWtkaXIgLXAgL2V0OYy9zeXNOZW1kL3N5c3R1bS9kb2NrzXIuc2VydmljZS5k
CiAgICAgIGVjaG8gIltTZXJ2aWN1XQogICAgICBFbnZpcmOubWvudDlcIkhUVFBfUFJP
WFk9JHtIVFRQOX1BST1hZX1VSTH1cIgogICAgICBFbnZpcm9ubWVudDlcIkhUVFBTX1BS
T1hZPSR7SFRUUFNfUFJPWF1fVVIMfVwiCiAgICAgIEVUdmlyb25tZW50PVwiTk9fUFJP
WFk9bG9jYWxob3NOLDEYNy4wLjAUMVWiTIiA+IC91dGMvc31zdGVtZC9zeXNOZWOvZG9I]
a2VyLnNlcnZpY2UuZC9wcm94eS5jb25mCiAgICAgIHNSc3R1IbWNODCBkYWVEtb24tcmVs
b2FkCiAgICAgIHN5C3R1IDWNObCBYZXNOYXJOIGRVY2t1cgoKICAGICAGZWNobyAiSWSm
bz0gZG9ja2VyIGFuZCBzeXN0ZW0gZW52aXJvbml1lbnQgYXJ1IG5vdyBjb25maWdlcmvk
IHRvIHVzZSB0aGUgcHJIveHkgc2V0dGluZ3MiCiAgICBY

was dem folgenden Skript im Klartextformat entspricht:

#cloud-config

write files:

- path: /opt/dlvm/dl_app.sh
permissions: '0755'
content: |

#!/bin/bash
set -eu

76



Handbuch zu VMware Private Al Foundation with NVIDIA

Tabelle 3-4. DCGM Exporter-Container-lmage (Fortsetzung)

Komponente Beschreibung

source /opt/dlvm/utils.sh
trap 'error exit "Unexpected error occurs at dl workload"' ERR
set _proxy "http" "https" "socks5"

DEFAULT REG_URI="nvcr.io"
REGISTRY URI_PATH=$ (grep registry-uri /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]*\).*/\1/p")

if [[ -z "SREGISTRY URI_PATH" ]]; then
# If REGISTRY URI_PATH is null or empty, use the default value
REGISTRY URI_PATH=$DEFAULT REG_URI
echo "REGISTRY URI PATH was empty. Using default:
$REGISTRY URI PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ $REGISTRY URI PATH == *"/"* ]]; then
REGISTRY_URI=$(echo "$REGISTRY URI_PATH" | cut -d'/' -fl)
else
REGISTRY URI=$REGISTRY URI_PATH
fi

REGISTRY USERNAME=$ (grep registry-user /opt/dlvm/ovf-env.xml
sed -n 's/.*oe:value="\([""]1*\).*/\1/p")

REGISTRY PASSWORD=S$ (grep registry-passwd /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")

if [[ -n "$REGISTRY_USERNAME" && -n "$REGISTRY_PASSWORD" 11;
then

docker login -u $REGISTRY_USERNAME =0 $REGISTRY_PASSWORD
$REGISTRY_URI
else
echo "Warning: the registry's username and password are
invalid, Skipping Docker login."
fi

docker run -d --gpus all --cap-add SYS ADMIN --rm -p 9400:9400
SREGISTRY URI_PATH/nvidia/k8s/dcgm-exporter:3.2.5-3.1.8-ubuntu22.04

- path: /opt/dlvm/utils.sh
permissions: '0755'
content: |
#!/bin/bash
error exit () {
echo "Error: $1" >&2
vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,

Syl
exit 1
}
check _protocol() {
local proxy url=S$l
shift
local supported protocols=("$@")
if [[ -n "${proxyﬁurl}" 11; then
local protocol=$(echo "${proxy url}" | awk -F '://' '{if
(NF > 1) print $1; else print ""}'")
if [ -z "S$Sprotocol" ]; then
echo "No specific protocol provided. Skipping protocol
check."
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return 0
fi
local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}" 1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then
error exit "Unsupported protocol: ${protocol}. Supported
protocols are: ${supported_protocols[*]}"
fi
fi

# $@: list of supported protocols
set _proxy () {
local supported protocols=("$Q@")

CONFIG_JSON_BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml

| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
CONFIG_JSON=$ (echo ${CONFIG_ JSON BASE64} | base64 --decode)

HTTP_PROXY URL=$ (echo "${CONFIG_JSON}" | jq -r
'.http proxy // empty')

HTTPS PROXY URL=$ (echo "${CONFIG_JSON}" | jg -r
'.https proxy // empty')

if [[ $? -ne 0 || (-z "S${HTTP_PROXY URL}" && -z "$
{HTTPS_PROXY URL}") ]]; then

echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi

check protocol "S${HTTP PROXY URL}" "S${supported protocols[@]}"
check protocol "${HTTPS PROXY URL}" "$
{supported protocols[@]}"

if ! grep -q 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP_ PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTPiPROXY=$ {HTTP_ PROXY URL}
export HTTPS_PROXY:$ {HTTPS_PROXY_ URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo "[Service]

Environment=\ "HTTPiPROXY=$ {HTTP_ PROXY URL} \"

Environment=\"HTTPS PROXY=${HTTPS PROXY URL}\"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker
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echo "Info: docker and system environment are now configured
to use the proxy settings"

}

Hinweis Sie kdnnen auch die Anweisungen zum AusflUhren der DL-Arbeitslast, deren

GPU-Leistung Sie mit DCGM Exporter messen mdchten, zum cloud-init-Skript hinzufligen.

B Einzeiliges Image. Codieren Sie es im base64-Format.

docker run -d --gpus all --cap-add SYS_ADMIN --rm -p 9400:9400
nvcr.io/nvidia/k8s/dcgm-exporter:ngc image tag-ubuntu22.04

Geben Sie beispielsweise fur ,,dcgm-exporter:3.2.5-3.1.8-ubuntu22.04“ das folgende
Skript im base64-Format an:

72G9ja2VyIHJ1biAtZCAtLWdwdXMgYWxsICOtY2FwLWFkZCBTWVNEQURNSU4gLS1ybSAt
cCA5SNDAwO]j kOMDAgbnZjciSpby9udmlkaWEvazhzL2RjZ20tZXhwb3J0ZXI6My4yLjUt
My4xLjgtdWJ1bnR1Mj IuMDQ=

was dem folgenden Skript im Klartextformat entspricht:

docker run -d --gpus all --cap-add SYS ADMIN --rm -p 9400:9400
nvcr.io/nvidia/k8s/dcgm-exporter:3.2.5-3.1.8-ubuntu22.04

Geben Sie die Installationseigenschaften des vGPU-Gasttreibers ein, wie z. B. vgpu-license
und nvidia-portal-api-key

Geben Sie nach Bedarf Werte fur die Eigenschaften an, die flr eine getrennte Umgebung
erforderlich sind.

Weitere Informationen finden Sie unter OVF-Eigenschaften von Deep Learning-VMs.

Ausgabe ]

Installationsprotokolle fir den vGPU-Gasttreiber in /var/log/vgpu-install.log.

Um zu Uberprifen, ob der vGPU-Gasttreiber installiert ist, melden Sie sich Gber SSH bei der
VM an und fihren Sie den Befehl nvidia-smi aus.

Cloud-init-Skriptprotokolle in /var/log/dl.log.

DCGM Exporter, auf den Sie unter http://dl vm ip:9400 zugreifen kénnen.

AnschlieBend fuhren Sie in der Deep Learning-VM eine DL-Arbeitslast aus und visualisieren
die Daten auf einer anderen virtuellen Maschine mithilfe von Prometheus bei http://

visualization vm ip:9090 und Grafana beihttp://visualization vm ip:3000.

Ausflihren einer DL-Arbeitslast auf der Deep-Lean-VM

Fuhren Sie die DL-Arbeitslast aus, fur die Sie vGPU-Metriken erfassen mochten, und exportieren

Sie die Daten zur weiteren Uberwachung und Visualisierung in eine andere Anwendung.

1 Melden Sie sich bei der Deep Learning-VM als vmware Uber SSH an.

2 Flgen Sie das Benutzerkonto vmware zur Gruppe docker hinzu, indem Sie den folgenden

Befehl ausfuhren.

sudo usermod -aG docker ${USER}
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3 FUlhren Sie den Container fur die DL-Arbeitslast aus und ziehen Sie ihn aus dem NVIDIA
NGC-Katalog oder aus einer lokalen Containerregistrierung.

So flhren Sie beispielsweise den folgenden Befehl aus, um das Tensorflow-Image 23.10-tf2-
py3 von NVIDIA NGC auszufuhren:

docker run -d -p 8888:8888 nvcr.io/nvidia/tensorflow:23.10-tf2-py3 /usr/local/bin/
jupyter lab --allow-root --ip=* --port=8888 --no-browser --NotebookApp.token='"' --

NotebookApp.allow origin='*' --notebook-dir=/workspace

4 Beginnen Sie mit der Verwendung der DL-Arbeitslast fur die KI-Entwicklung.

Installieren von Prometheus und Grafana

Sie konnen die vGPU-Metriken von der DCGM Exporter-VM auf einer virtuellen Maschine, auf der
Prometheus und Grafana ausgeflhrt wird, visualisieren und Uberwachen.

1 Erstellen Sie eine Visualisierungs-VM mit installierter Docker Community Engine.

2 Stellen Sie Uber SSH eine Verbindung zur VM her und erstellen Sie eine YAML-Datei fur
Prometheus.

$ cat > prometheus.yml << EOF
global:

scrape_interval: 15s

external labels:
monitor: 'codelab-monitor'

scrape_configs:

- Jjob_name: 'dcgm'
scrape_interval: 5s
metrics_path: /metrics
static_configs:

- targets: [dl_vm with dcgm exporter ip:9400']
EOF

3 Erstellen Sie einen Datenpfad.

$ mkdir grafana data prometheus data && chmod 777 grafana data prometheus data

4  Erstellen Sie eine Docker-Erstellungsdatei, um Prometheus und Grafana zu installieren.

$ cat > compose.yaml << EOF
services:
prometheus:
image: prom/prometheus:v2.47.2
container name: "prometheus0"
restart: always
ports:
- "9090:9090"
volumes:

- "./prometheus.yml:/etc/prometheus/prometheus.yml"
- "./prometheus data:/prometheus"
grafana:

image: grafana/grafana:10.2.0-ubuntu
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container name: "grafanaO"
ports:
- "3000:3000"
restart: always
volumes:
- "./grafana data:/var/lib/grafana"
EOF

5 Starten Sie die Prometheus- und Grafana-Container.

$ sudo docker compose up -d

Anzeigen von vGPU-Metriken in Prometheus

Sie kdnnen auf Prometheus unter http://visualization-vm-ip:9090 zugreifen. Sie kdnnen
die folgenden vGPU-Informationen in der Prometheus-Benutzeroberflache anzeigen:

Informationen Abschnitt der Benutzeroberflache

vGPU-Rohmetriken aus der Deep Status > Ziel
Learning-VM Um die vGPU-Rohmetriken aus der Deep Learning-VM anzuzeigen, klicken Sie auf
den Endpoint-Eintrag.

Diagrammausdricke 1 Klicken Sie in der Hauptnavigationsleiste auf die Registerkarte Diagramm.

2 Geben Sie einen Ausdruck ein und klicken Sie auf Ausfiihren

Weitere Informationen zur Verwendung von Prometheus finden Sie in der Prometheus-
Dokumentation.

Visualisieren von Metriken in Grafana

Legen Sie Prometheus als Datenquelle fur Grafana fest und visualisieren Sie die vGPU-Metriken
aus der Deep Learning-VM in einem Dashboard.

1 Greifen Sie unter http://visualization-vm-ip:3000 auf Grafana zu, indem Sie den
Standardbenutzernamen admin und das Kennwort admin verwenden.

2 Fugen Sie Prometheus als erste Datenquelle hinzu und verbinden Sie sich mit visualization-
vm-ip auf Port 9090.

3 Erstellen Sie ein Dashboard mit den vGPU-Metriken.

Weitere Informationen zum Konfigurieren eines Dashboards mithilfe einer Prometheus-
Datenquelle finden Sie in der Grafana-Dokumentation.

Triton Inference Server

Sie konnen eine Deep Learning-VM mit einem Triton Inference Server verwenden, um ein Modell-
Repository zu laden und Ruckschlussanforderungen zu erhalten.

Weitere Informationen finden Sie auf der Seite Triton Inference Server.
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Container-Image : o : ,
9 nvcr.io/nvidia/tritonserver:ngc image tag

Beispiel:

nvcr.io/nvidia/tritonserver:23.10-py3

Informationen zu den Triton Inference Server-Container-Images, die fir Deep Learning-VMs
unterstlUtzt werden, finden Sie unter Versionshinweise zu VMware Deep Learning VM.

Erforderliche Um eine Triton Inference Server-Arbeitslast bereitzustellen, missen Sie die OVF-Eigenschaften
Eingaben fur die Deep Learning-VM wie folgt festlegen:
m  Verwenden Sie eine der folgenden Eigenschaften, die flr das Triton Inference Server-Image
spezifisch sind.

m  Cloud-init-Skript. Codieren Sie es im base64-Format.

#cloud-config
write files:
- path: /opt/dlvm/dl_app.sh
permissions: '0755'
content: |
#!/bin/bash
set -eu
source /opt/dlvm/utils.sh
trap 'error exit "Unexpected error occurs at dl workload"' ERR
set _proxy "http" "https" "socks5"

DEFAULT REG_URI="nvcr.io"
REGISTRY URI_PATH=$ (grep registry-uri /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]*\).*/\1/p")

if [[ -z "SREGISTRY URI_PATH" ]]; then
# If REGISTRY URI_PATH is null or empty, use the default value
REGISTRY URI_PATH=$DEFAULT REG_URI
echo "REGISTRY URI PATH was empty. Using default:
$REGISTRY URI PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ $REGISTRY URI PATH == *"/"* ]]; then
REGISTRY_URI=$ (echo "$REGISTRY URI_PATH" | cut -d'/' -fl)
else
REGISTRY URI=$REGISTRY URI_PATH
fi

REGISTRY USERNAME=$ (grep registry-user /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
REGISTRY PASSWORD=S$ (grep registry-passwd /opt/dlvm/ovf-env.xml
sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "SREGISTRY USERNAME" && -n "SREGISTRY PASSWORD" 11;

then
docker login -u $REGISTRY7USERNAME =0 $REGISTRY7PASSWORD
$REGISTRY_URI
else
echo "Warning: the registry's username and password are
invalid, Skipping Docker login."
fi

docker run -d --gpus all --rm -p 8000:8000 -p
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8001:8001 -p 8002:8002 -v /home/vmware/model repository:/models
SREGISTRY URI_PATH/nvidia/tritonserver:ngc image tag tritonserver --
model-repository=/models --model-control-mode=poll

- path: /opt/dlvm/utils.sh

permissions: '0755'

content: |
#!/bin/bash
error exit() {

echo "Error: $1" >&2

vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,
sim

exit 1

check protocol() {
local proxy url=$1
shift
local supported protocols=("S$S@")
if [[ -n "${proxy_url}" 11; then
local protocol=$(echo "${proxy url}" | awk -F '://'" '{if
(NF > 1) print $1; else print ""}')
if [ -z "S$protocol" ]; then
echo "No specific protocol provided. Skipping protocol
check."
return 0
fi
local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}" 1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then
error exit "Unsupported protocol: ${protocol}. Supported
protocols are: ${supported protocols[*]}"
fi
fi

# $Q@: list of supported protocols
set proxy () {
local supported protocols=("$@")

CONFIG_JSON_BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml

| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
CONFIG JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP_PROXY_URL:$ (echo "$ {CONFIG_JSON}" | jg -r
'.http proxy // empty')

HTTPS PROXY URL=$ (echo "${CONFIG JSON}" | jg -r
'.https proxy // empty')

if [[ $? -ne 0 || (-z "S{HTTP_PROXY URL}" && -z "$

{HTTPS_PROXY URL}") ]]; then
echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi
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check protocol "${HTTP_PROXY URL}" "S${supported protocols[@]}"
check protocol "S${HTTPS_ PROXY URL}" "$
{supported protocols[@]}"

if ! grep -q 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP_PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTP_PROXY:${HTTP_PROXY_URL}
export HTTPS_PROXY=${HTTPS_PROXY URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo "[Service]

Environment=\"HTTP PROXY=${HTTP PROXY URL}\"

Environment=\"HTTPS PROXY=${HTTPS PROXY URL}\"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker

echo "Info: docker and system environment are now configured
to use the proxy settings"

}

Geben Sie beispielsweise fur ,tritonserver:23.10-py3*“ das folgende Skript im base64-
Format an:

I2Nsb3VkLWNvbmZpZwp3cml0ZVomaWx1lczoKLSBwYXROO1IAVD3BOL2RsdmOvZGxfYXBw
LnNoCiAgcGVybWlzc2lvbnM6ICcwNzUlJwogIGNvbnR1bnQ6IHWKICAGICMhL2Jpbi 91
YXNoCiAgICBzZXQgLWV1CiAgGICBzb3VyY2UgL29wdC9kbHZtL3V0aWxzLnNoCiAgICRBO
cmFwICdlcndvel91eGl0ICIVbmV4cGVidGVkIGVycm9yIG9jY3VycyBhdCBkbCB3b3Jr
bGOhZCINIEVSUgogICAgc2VOX3Byb3h5ICJodHRwI1AiaHROCHMiICIzb2NrczUiCgog
ICAgREVGQVVMVFEFI9SRUAEVVIJPSJudmNyLmlvIgogICAgUkVHSVNUUL11£fVVJJX1BBVEg9
JChncmVwIHJ1Z21zdHI5LXVyaSAvb3BOL2Rsdm0vb3ZmLWvVudi54bWwgfCBzZWQgLW4g
J3MvLipvZTp2YWx1ZT01iXChbXiJdKlwpLiovXDEvcCcpCgogICAgaWYgWlsgLXogIiRS
RUAJU1RSWVOVUk1fUEFUSCIgXV0O7IHROZW4KICAgICAgIyBJZiBSRUAJULIRSWVIOVUk1 £
UEFUSCBpcyBudiWxsIG9yIGVtcHR5LCB1c2UgdGhlIGR1ZmF1bHQgdmFsdWUKICAgICAG
UkVHSVNUU11fVVJJX1BBVEg9JERFRkFVTFRfUkVHX1VSSQogICAgICBlY2hvICJSRUAJ
UlRSWVOVUk1fUEFUSCB3YXMgZWlwdHkuIFVzaWSnIGR1ZmF1bHQ6ICRSRUAJUIRSWVIOV
Uk1fUEFUSCIKICAgIGZpCiAgICAKICAGICMgSWYgUKVHSVNUULLfVVJIJX1BBVEgGgY29u
dGFpbnMgJy8nLCBleHRyYWNOIHR0ZSBVUkkgcGFydRAogICAgaWYgWlsgJFJFROLTVEJZ
X1VSSVIQQVRIID0O9ICoiLyIgIF1dOyB0aGVuCiAgICAGIFJFROLTVEIZX1VSSTOKKGV
aG8gIiRSRUAJUIRSWVIVUk] fUEFUSCIgECBIdXQgLWONLycgLWYxKQogICAGZWXZZQog f
VVJJCiAgICBlbHN1CiAgICAgIGVjaG8gIlldhcmbpbmc6IHR0ZSByZWdpc3RyeSdzIHVz
ZXJuYW11IGFuZCBwYXNzd29yZCBhcmUgaW52YWxpZCwgU2tpcHBpbmcgRG9ja2vVyIGxv
Z21uLiIKICAgIGZpCgogICAgZG9ja2VyIHI1biAtZCAtLWAwdXMgYWxsICOtcmOgLXAg
ODAWMDO4MDAWIC1wIDgwMDE60ODAWMSAtcCA4MDAYOjgwMDIgLXYgL2hvbWUvdml3YXJ1
L21vZGVsX3J1cG9zaXRvenk6L21vZGVscyAkUKVHSVNUUL1fVVJIJX1BBVEgvbnZpZGlh
L3RyaXRvbnNlcnZlcjoyMy4xMClweTMgdHIpdGOuc2VydmVyICOtbWokZWwtcmVwb3Np
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dG9yeTOvbWOkZWxzICOtbWOkZWwtY29udHIVbC1tb2R1IPXBvbGWwKCi0gcGF0aDogL2 9w
dC9kbHZtL3V0aWxzLnNoCiAgcGVybWlzc21lvbnM6ICcwNzUlJwogIGNvbnR1bnQ6IHWK
ICAgICMhL2Jpbi9iYXNoCiAgICBlcnJdvcl91eGl0KCkgewogICAGICB1Y2hvICJFcndv
cjogJDEi1iID4mMgogICAgICB2bXRvb2xzZCAtLWNtZCALaWSmbylzZ2XQgZ3V1c3RpbmZyv
LnZtc2VydmljZS5ib290c3RyYXAuY29uZGl0aWOuIGZhbHN1ILCBETFdvemt sb2FkRmFp
bHVyYZSwgJIDEiCiAgICAGIGV4aXQgMQogICAGEQoKICAGIGNOZWNrX3Byb3RvY29sKCky
ewogICAgICBsb2NhbCBwecm94eVI1lcmwOIDEKICAGICAgc2hpZnQKICAgICAGbGI ] YWwg
c3VwcG9ydGVkX3Byb3RvY29scz00IiRATIikKICAGICAgaWYgWlsgLW4dgIiR7cHJIveH1f
dXJsfSIgXVO7IHROZWAKICAGICAGICBsb2NhbCBwcm90b2NvbDOkKGVjaG8gIiR7cHIV
eH1fdXJsfSIgfCBhd2sgLUY¥gJzovLycgI3tpZiAoTkYgPiAxXKSBwcmludCAKMTsgZWxz
ZSBwcmludCAiIn0nKQogICAgICAGIGIMIFsgLXogIiRwem90b2NvbCIgXTsgdGhlbgog
ICAgICAgICAgZWNobyAiTm8gc3BlY21lmaWMgcHIvdGIjb2wgcHIvdmlkZWQUIFNraXBw
aW5nIHBYb3RvY29sIGNOZWNrLiIKICAGICAGICAGIHI1dHVYbiAWCiAgICAGICAGZmMKK
ICAgICAgICBsb2NhbCBwcm90b2NvbFIpbmNsdWR1ZDImYWxzZQogICAgICAgIGZvCciB2
YXIgaW4dgIiR7c3VwcG9ydGVkX3Byb3RvY29scltAXX01i0yBkbwogICAgICAGICAgaWYg
W1sgIiR7cHIVAGOjb2x9TiA9PSAI JHE2YXJ9IiBdAXTsgdGhlbgogICAGICAGICAGICBW]aG8gJIJHtDTO5GSUAESINPT19CQVNEFNIRY
ITHwgYmFzZTYOICOtZGVijb2R1IKQOKICAgGICAgGSFRUUFIQUkKIYWVIOVUkwIICh1Y2hvICTIk
e0ONPTkZJR19KUO90£SIgfCBgcSAtciAnLmh0dHBfcHIveHkgLy8gZW1lwdHknKQogICAg
ICBIVFRQU19QUkIYWVIVUkwIJIChlY2hvICIkeONPTkZJR19KUO90fSIgfCBgcSAtciAn
Lmh0dHBzX3Byb3h5IC8vIGVtcHRSIJYkKICAGICAgaWYgWlsgID8gLW51IDAgfHWgKC1 6
ICIkeOhUVFBfUFJPWF1£fVVIMfSIgJiYgLXogIiR7SFRUUFNfUFJPWE1fVVIMESIpIFld
OyB0aGVuCiAgICAgICAgZWNobyAiSWSmbzogVGhlIGNvbmZpZylgc29ulHdhcyBwYXJz
ZWQsIGJ1dCBubyBwcm94eSBzZXR0aWbncyB3Z2XJ1IGZvdWS5kLiIKICAgICAgICBYZXR1
cm4gMAOgICAGICBMaQoKICAGICAGY2hlY2t fcHIVAGib2wgIiR7SFRUUFIQUKIYWV IV
Ukx9TiAiJHtzdXBwb3J0ZWREcHIVAGIjb2xzWOBdfSIKICAGICAgY2hlY2tfcHIVAGO]
b2wgIiR7SFRUUFNfUFJPWF1fVVIMESIgIiR7¢c3VwcGIydGVkX3Byb3RvY29scltAXX01
CgogICAgICBpZiAhIGdyZXAgLXEgJ2hO0dHBfcHIveHknIC91dGMvZW52aXJvbml1lbnQ7
THROZW4AKICAgICAgICBlY2hvICJleHBvcnQgaHROcFOwcm94eT0keOhUVFBEUFJPWEF1f
VVIMEQogICAgICAGIGV4cGIydCBodHRwc19wem94eTO0keOhUVFBTX1BST1hZX1VSTHOK
ICAgICAgICBleHBvcnQgSFRUUF9QUkIYWTOkeOhUVFBfUFJPWF1fVVIMfQogICAgICAg
IGV4cGO9ydCBIVFRQU19QUkIYWTOkeOhUVFBTX1BST1hZX1VSTHOKICAgICAgICBleHBv
cnQgbm9£fcHIveHk9bG9j YWxob3NOLDEYNy4wLjAuUMSIgPj4gL2V0Yy91lbnZpcmOubWvu
dA0gICAGICAGIHNVAXJ)ZSAVZXRIL2Vudmlyb25t ZW50CiAgICAgGIGZpCiAgICAGIACY
ICAGICAJIENVbmZpZ3VyZSBEL2NrzXIgdG8gdXN1IGEgcHIveHkKICAGICAgbWtkaXIg
LXAgL2V0Yy9zeXNOZW1kL3N5c3R1bS9kb2NrzXIuc2VydmljZzS5kCiAgICAgIGVjaG8yg
I1tTZXJ2aWN1XQogICAgICBFbnZpcm9ubWVudDlcIkhUVFBfUFJPWEkOJHt IVFRQX1BS
T1hZX1VSTH1cIgogICAgICBFbnZpcmOubWVudDlcIkhUVFBTX1BST1hZPSR7SFRUUFNE
UFJPWF1£fVVJIMfVwiCiAgICAgGIEVUdmlyb25tZW50PVwiTk O fUFJPWFkODGO ] YWxob3NO
LDEyNy4wLjAuUMVwiIiA+IC91dGMvc31zdGVtZC9zeXNOZWOvZG9ja2VyLnNlcnZpY2Uu
ZC9wcm94eS5jb25mCiAgICAgIHNSc3R1IbWNODLCBkYWVEtb24tcmVsb2FkCiAgICAgIHNS
c3R1IDWNObCBYZXNOYXJOIGRVY2t1cgoKICAgICAGZWNobyAiSWSmbzogzG9ja2VyIGFu
ZCBzeXN0ZW0gzW52aXJvbml1lbnQg¥XJ1IG5vdyBjb25maWdlcmVkIHRVIHVZZSB0aGUg
cHJveHkgc2V0dGluzZ3MiCiAgICB9

was dem folgenden Skript im Klartextformat entspricht:

#cloud-config

write files:

- path: /opt/dlvm/dl_app.sh
permissions: '0755'
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content: |
#!/bin/bash
set -eu
source /opt/dlvm/utils.sh
trap 'error exit "Unexpected error occurs at dl workload"' ERR
set _proxy "http" "https" "socks5"

DEFAULT REG_URI="nvcr.io"
REGISTRY URI_PATH=$ (grep registry-uri /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]*\).*/\1/p")

if [[ -z "$REGISTRY URI_PATH" ]]; then

# If REGISTRY URI_PATH is null or empty, use the default value

REGISTRY URI_PATH=$DEFAULT REG_URI
echo "REGISTRY URI PATH was empty. Using default:
$REGISTRY URI PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ $REGISTRY URI PATH == *"/"* ]]; then
REGISTRY_URI=$(echo "$REGISTRY URI_PATH" | cut -d'/' -fl)
else
REGISTRY URI=$REGISTRY URI_PATH
fi

REGISTRY USERNAME=$ (grep registry-user /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]1*\).*/\1/p")
REGISTRY PASSWORD=S$ (grep registry-passwd /opt/dlvm/ovf-env.xml
sed -n 's/.*oe:value="\([""]1*\).*/\1/p")
if [[ -n "$REGISTRY_USERNAME" && -n "$REGISTRY_PASSWORD" 11;
then

docker login -u $REGISTRY_USERNAME =0 $REGISTRY_PASSWORD
$REGISTRY_URI
else
echo "Warning: the registry's username and password are
invalid, Skipping Docker login."
fi

docker run -d --gpus all --rm -p 8000:8000 -p
8001:8001 -p 8002:8002 -v /home/vmware/model repository:/models
SREGISTRY URI_PATH/nvidia/tritonserver:23.10-py3 tritonserver --
model-repository=/models --model-control-mode=poll

- path: /opt/dlvm/utils.sh

permissions: '0755'

content: |
#!/bin/bash
error _exit() {

echo "Error: $1" >&2
vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,

SH
exit 1
}
check protocol() {
local proxy url=$1
shift
local supported protocols=("S$S@")
if [[ -n "${proxy url}" ]]; then
local protocol=$(echo "${proxy url}" | awk -F '://' '{if

VMware by Broadcom
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(NF > 1) print $1; else print ""}')
if [ -z "$protocol" ]; then
echo "No specific protocol provided. Skipping protocol
check."
return 0
fi
local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}" 1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then
error_exit "Unsupported protocol: ${protocol}. Supported
protocols are: S${supported protocols[*]}"
fi
fi

# $Q@: list of supported protocols
set proxy() {
local supported protocols=("S$S@")

CONFIG JSON BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]1*\).*/\1/p")
CONFIG_JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP_PROXY_URL:$ (echo "$ {CONFIG_JSON} " | jg -r
'.http proxy // empty')

HTTPS_ PROXY URL=$ (echo "S${CONFIG JSON}" | jg -r
'.https proxy // empty"')

if [[ $? -ne 0 || (-z "S${HTTP PROXY URL}" && -z "$
{HTTPS PROXY URL}") ]]; then

echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi

check protocol "${HTTP_PROXY URL}" "${supported protocols[@]}"
check protocol "S${HTTPS_ PROXY URL}" "$
{supported protocols[@]}"

if ! grep -g 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP_PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTP_PROXY:$ { HTTP_PROXY URL }
export HTTPS_PROXY=${HTTPS_PROXY URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo "[Service]

Environment=\"HTTP PROXY=${HTTP PROXY URL}\"

Environment=\"HTTPS PROXY=${HTTPS PROXY URL}\"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker
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echo "Info: docker and system environment are now configured
to use the proxy settings"

}

Einzeiliges Bild im base64-Format codiert

docker run -d --gpus all --rm -p8000:8000 -p8001:8001

-p8002:8002 -v /home/vmware/model repository:/models nvcr.io/nvidia/
tritonserver:ngc image tag tritonserver --model-repository=/models
--model-control-mode=poll

Geben Sie beispielsweise fur ,tritonserver:23.10-py3*“ das folgende Skript im base64-
Format an:

7G937a2VyIHJ1biAtZCAtLWAwdXMgYWxsICOtcmOgLXA4MDAWO ) gwMDAGLXA4MDAXO) gw
MDEgLXA4MDAYOjgwMDIgLXYgL2hvbWUvdml3YXJ1L21vZGVsX3J1lcG9zaXRvenkoL21lv
ZGVscyBudmNyLmlvL252aWRpYS90cml0b252Z2XJ2ZXI6MjMuMTAtcHkzIHRyaXRvbnN1
cnZlciAtLWlvzZGVsLXJ1lcG9zaXRvenk9L21vZGVscyAtLW1vZGVsLWNvbnRyb2wtbWok
ZT1lwb2xs

was dem folgenden Skript im Klartextformat entspricht:

docker run -d --gpus all --rm -p8000:8000 -p8001:8001

-p8002:8002 -v /home/vmware/model repository:/models nvcr.io/nvidia/
tritonserver:23.10-py3 tritonserver --model-repository=/models --
model-control-mode=poll

Geben Sie die Installationseigenschaften des vGPU-Gasttreibers ein, wie z. B. vgpu-license
und nvidia-portal-api-key.

Geben Sie nach Bedarf Werte fur die Eigenschaften an, die flr eine getrennte Umgebung
erforderlich sind.

Weitere Informationen finden Sie unter OVF-Eigenschaften von Deep Learning-VMs.

Installationsprotokolle fur den vGPU-Gasttreiber in /var/log/vgpu-install.log.

Um zu Uberprifen, ob der vGPU-Gasttreiber installiert ist, melden Sie sich Uber SSH bei der
VM an und fuhren Sie den Befehl nvidia-smi aus.

Cloud-init-Skriptprotokolle in /var/log/dl.log.

Triton Inference Server-Container.

Um sicherzustellen, dass der Triton Inference Server-Container ausgefuhrt wird, fihren Sie
die Befehle sudo docker ps -aund sudo docker logs container id aus.

Das Modell-Repository fur den Triton Inference Server befindet sich in /home/vmware/

model repository. Anfanglich ist das Modell-Repository leer, und das anfangliche Protokoll

der Triton Inference Server-Instanz zeigt an, dass kein Modell geladen ist.

Erstellen eines Modell-Repository

FUhren Sie die folgenden Schritte aus, um Ihr Modell fur den Modell-RUckschluss zu laden:

1 Erstellen Sie das Modell-Repository flr Ihr Modell.

Weitere Informationen finden Sie in der Dokumentation Dokumentation zum NVIDIA Triton
Inference Server-Modell-Repository.
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2 Kopieren Sie das Modell-Repository in /home/vmware/model repository, damit der Triton
Inference Server es laden kann.

sudo cp -r path to your created model repository/* /home/vmware/model repository/

Senden von Modell-Riickschlussanforderungen

1  Stellen Sie sicher, dass der Triton Inference Server fehlerfrei ist und die Modelle bereit sind,
indem Sie diesen Befehl in der Deep Learning-VM-Konsole ausfihren.

curl -v localhost:8000/v2/simple sequence

2 Senden Sie eine Anforderung an das Modell, indem Sie diesen Befehl auf der Deep Learning-

VM ausfuhren.

curl -v localhost:8000/v2/models/simple sequence

Weitere Informationen zur Verwendung des Triton Inference-Servers finden Sie in der
Dokumentation NVIDIA Triton Inference Server-Modell-Repository.

NVIDIA RAG

Sie konnen eine Deep Learning-VM verwenden, um RAG-L&sungen (Retrieval Augmented
Generation) mit einem Llama2-Modell zu erstellen.

Weitere Informationen finden Sie in der Dokumentation zu NVIDIA RAG-Anwendungen mit
Docker Compose (erfordert bestimmte Kontoberechtigungen).

VMware by Broadcom
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rag-app-text-chatbot.yaml

in der NVIDIA-Beispiel-RAG-Pipeline.

Informationen zu den fur Deep Learning-VMs unterstitzten NVIDIA RAG-
Containeranwendungen finden Sie unter Versionshinweise zu VMware Deep Learning VM.

Um eine NVIDIA RAG-Arbeitslast bereitzustellen, missen Sie die OVF-Eigenschaften flur die
Deep Learning-VMs wie folgt festlegen:

Geben Sie ein cloud-init-Skript ein. Codieren Sie es im base64-Format.

Geben Sie beispielsweise fur Version 24.03 von NVIDIA RAG das folgende Skript an:
] fbmFtZSI6ICT
ubyl0ZWFtIiwKICAgICAGICAicmFnX3J1cGIfbmFtZSI6ICJudmlkaWEvceGFpZiIsCiAgIC
AgICAgImxsbVIyZXBvX25hbWUi0iAibnZpZGlhL25pbSIsCiAgICAgICAGIMVEYMVkX3Jlc
G9fbmFtZSI6ICIudmlkaWEvbmVtbylyZXRyaWV2ZXIiLAogICAGICAGICIyYWAfbmFtZSI6
ICJyYWctzG9ja2VyLWNvbXBvc2UiLA0gICAgICAGICIYyYWdfdmVyc21lvbiI6ICIyNC4wMy T ) 0kKGNhACAL L2 9wdCIkbH
ZtL2NvbmZpZy59c29uIlikKICAgIE1ORkVSRUSDRVIUWVBFPSQoZWNobyAiJHEDT05GSUAES
INPTnO0iIHwganEgLXIgJy5yYWcuaWsmZXJ1lbmN1X3R5cGUNKQogICAgaWYgWyA1i JHEJTkZFE
UKVOQOVEVF1QRX01iID0gInRydCIgXTsgdGhlbgogICAgICBYZXF1aXJ1Z2F92YXJzPSgiT1J
HXO05BTUUiICJPUkKdAEVEVBTVIOQU1FIiAiUKFHX1JFUESfTkFNRSIgIkxMTVISRVBPX05BTU
UiICJFTUJFRFIOSRVBPX05BTUULIICISQUAfTkFNRSIGI1JBR1I9OWRVITSU9OIiAIiRUICRURET
kFNRSIgIkKVNQkVEX1RZUEUiICJFTUJFRFOWRVJITSU9OIiAiTEXNXO5BTUULICIJMTEL£VkVS
UO1PTiIgIk5VTVIOHUFUiLIKQogICAgZWxpZiBbICIke01O0RkVSRUSDRVIUWVBFESIgPSALdmx
sbSIgXTsgdGhlbgogICAGICBYZXF1aXJ1ZF92YXJzPSgiT1JHX05BTUUL ICTPUkKdEVEVBTV£fS8kelJBR1I90QUIFfTokel JBRIOWRVITSUIOESIKICAGIEVNQKVEX
01PREVMX1VSSTO01iJHtFTUJFRFISRVBPX05BTUVOLYR7RUICRURETKkFNRXO6JHtFTUJFREOW
RVJTSU90fSIKCiAgICBORONfQOxJX1ZFUINJT049IjMuNDEUMi IKICAGIESHQLI9DTELfVVI
MPSJodHRwczovL2FwaS5uz2MubnZpZGlhLmNvbS92Mi 9y ZXNvdXJjZXMvbnZpZG1lhL25nYy
1hcHBzL25nY19jbGkvdmVyc21lvbnMvJHtORONfQOxJIX1ZFUINJT059L2Z2pbGVzL25nY2Nsa
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£ZXhpdCAiTm8gQVBISOVZIGZvdW5kIgogICAgICBmaQoKICAGICAgIyBjb25maWcgbmd
JLWNsaQogICAgICBta2RpciAtcCB+Ly5uZ2MKCiAgICAGIGNhdCASPCBFTOYgPiB+Ly5uz2
MvY29uZmlnCiAgICAgIFtDVVJISRUSUXQogICAgICBhcGlrZXkgPSAkeOFQSUtFWXOKICAGI
CAgZmIybWFOX3R5cGUgPSBhc2NpaQogICAgICBvecmcgPSAke09SR190QUIF£QogICAgICBO
ZWFtID0gJHt PUKAfVEVBTVI0QU1FfQogICAGICBhY2UgPSBuby1hY2UKICAGIEVPRgGOKICA
gICAgIyBuZ2MgzG9ja2VyIGxvz21uCiAgICAGIGRvY2tlciBsb2dpbiBudmNyLmlvIC11IF
wkb2F1dGh0b2t1biAtcCAke0FQSUtFWX0KCiAgICAgGICMgZGOja2VyaHViIGxvz21lulGzZve
iBnZW51lcmFsIGNvbXBvbmVudHMs IGUUZy4gbWluaW8KICAgGICAGREIDSOVSSFVCX1VSSTOk fTUIER
UxfVVIJTfQogICAgICAGIGNObWIOkKIC1ISIG8rclggJHEMTEL fTkFNRX1fdiR7TEXNX1ZFUINJ
TO59CiAgICAgICAgTEXNXO1PREVMXO0ZPTERFUJ01iL29wdCOkYXRhLYyR7TTExXNXO5BTUVIX3Y
keOxMTVIWRVITSUIOLSIKICAGICAGZWxpZiBbICIke010RkVSRUSDRVIUWVBFfSIgPSAidm
xsbSIgXTsgdGhlbgogICAgICAgIHBpcCBpbnNOYWxsIGhl1Z2dpbmdmYWN1X2h1YgogICAgI
CAgIGhlZ2dpbmdmYWN1LWNsaSBsb2dpbiAtLXRva2VuICR7SEZfVESLRUS9CiAgICAgICAY
aHVnz21uz2ZhY2UtY2xpIGRvd25sb2FkICOtcmVzdWl1LWRvdA25sb2FkICR7SEZfUkVQT30
vIHtMTE1 fTkFNRX0gLS1sb2NhbC1kaXIgJHtMTE1fTkFNRXOgLS1sb2NhbClkaXTItdXN1LX
N5bWxpbmt zIEZhbHN1CiAgICAGICAGTEXNX01PREVMX0ZPTERFUJ 01iL2 9wdCOkYXRhLYyR7T
ExNXO05BTUV9IgogICAgICAgIGNhdCASPCBFTOYgPiAke 0XMTVIONTORFTFIGTOXERVIIL21v
ZGVsX2NvbmZpZy55YW1sIA0gICAgICAgIGVUZ21uZToKICAGICAGICAGIGLIVZGVsSOiAVDWY
kZWwtc3RvemUKICAGICAGICAGIGVUZMIYyY2VEZWFNZXI6IGZhbHNICiAGICAGICAGICBLYX
hfY29udGV4dF9sZW5fdGIfY2FwdHVyZTogODESMgogICAgICAgGICAGbWF4X251bV9zZXFz0
1AYyNTYKICAgICAGICAgIGR0eXB1l0iBmbGO9hdDE2CiAgICAgICAGICBOZWSzb3JfcGFyYWxs
ZWxfc216ZTogIJHtOVU1fR1BVEQogICAgICAgICAgZ3B1X211bW9yeV9ldGlsaXphdGlvbijo
gMC44CiAgICBFTOYKICAGICAGICBjaGlvZCAtUIBVK3JYICRTTEXNX01PREVMX0ZPTERFUN
OKICAgICAgICBweXRob24zIC1jICIpbXBvcnQgeWFtbCwganNvbiwge31lzOyBwemludChgce
29uLmR1bXBzKHlhbWwuc2FmzZV9sb2 FkKHNS5cy52zdGRpbi5yZWFkKCkpKSkiIDwgIiR7UkKFH91
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WyI4MDAwI1lOnIHJhZylhcHAtdGV4dC1jaGF0YmO0Lmpzb24gPiB0ZWlwLmpzb24gJiYgbXyY
gdGVtcC59gc29uIHJhZylhcHAtdGV4dC1ljaGF0YmO0Lmpzb24KICAgICAGICBweXRob24zIC
1jICIpbXBvcnQgeWFtbCwganNvbiwge31z0yBwemludCh5YW1sLnNhZmVEZHVtcChge29ulL
mxvYWQoc31zLnNOZGluKSwgZGVmYXVsdFImbG93X3N0eWx1PUZhbHNILCBzb3J0X2t1eXM9
RmFsc2UpKSIgPCByYWctYXBwLXR1eHQtY2hhdGJIvdC59gc29uID4gIiR7UkFHX05BTUVIOX3Y
kelJBRIOWRVJITSUS0E£S9yYWctYXBwLXR1eHQtY2hhdGIvdC55YWlsIgogICAgGICBmaQoKIC
AgICAgIyBnZXQgzZW1liZWRkaW5SnIGlvZGVscwogICAgICBuUzZ2MgcmVnaXNOcnkgbWokZWwgZz
G93bmxvYWQtdmVyc2lvbiAke 0VNQkVEX01PREVMX1VSSXOKICAGICAGY2htb2QgLVIgbyty
WCAkeOVNQKVEX05BTUVIX3YkeOVNQKVEX1ZFUINJIT059CgogICAGICAS IGNvbmZpZyBib21
wb3N1LmVudgogICAgGICB)YXQgPDwgRU9GID4AGY29tcG922S51bnYKICAGICAGZXhwb3J0IE
1PREVMXORJUkVDVE9SWTO1JHtMTEL fTU9ERUxfRkOMREVSfSIKICAgICAgGZXhwb3J0IE1PR
EVMXO05BTUUSJHtMTEL fTkFNRXOKICAgICAGZXhwb3J0IESVIVOHUFU9JHtOVUL fR1BVEQog
ICAgICBleHBvcnQgQVBOXONPTkZJIR19GSUxFPS9kZXYvbnVsbAogICAgICBleHBvcnQgRUL
CRURESU5HX01PREVMXORJUkKVDVE9SWTO01L29wdCOkYXRhLyR7RUICRUREfTkFNRX1fdiR7RU
1CRURfVkVSUO1PTn0iCiAgICAgIGV4cGOydCBFTUJFRERIJTkAfTUIERUxfTkFNRTO0keOVNQ
kVEX1RZUEVI9CiAgICAgIGV4cGI9ydCBFTUJFRERJTkdAfTUIERUxfQO0tQVFI0OQU1IFPSIkeOVN
QkVEX1RZUEVIOLSR7TRU1CRUREVKVSUO1PTnOubmVtbyIKICAGIEVPRGOKICAGICAGAGO1Y2g
gLMZPpbGVEZGI3bmxvYWRLZA0gICAGZMKKCiAGICA) IHNOYXJOIESHQYBSQUCKICAGIGRVY2
t1ciBjb21wb3N1ICImICR7UkKFHX05BTUVIX3YkelJBRIOWRVJITSUIOEfS9kb2NrZXItY29tc
G9zZS12ZWNOb3JkYi55YWlsIHVWIC1kIHBndmVjdG9yCiAgICBzb3VyY2UgY29tcG9z2S51
bnY7IGRvY2t1ciBjb21wb3N1ICImICR7UKFHX05BTUVIX3YkelIJBRIIWRVITSUSOES9yYWC
tYXBwLXR1eHQtY2hhdGJIvdC55YW1sTIHVWIC1kCgot IHBhdGg6ICOvcHQVZGx2bS91dGlscy
5zaAogIHBlcmlpc3Npb25z0iAnMDc1INScKICBjb250ZW500iB8CiAgICAFIS9iaWdvYmEza
AogICAgZXJIyb3JfZXhpdCgpIHsKICAGICAGZWNObYAIRXIyb3I6ICOxIiA+JjIKICAGICAY
dm10b29sc2QgLS1jbWQgImluzZm8tc2V0IGd1lZXNOaWsmby52bXN1lcnZpY2UuYm9vdHNOcmF
wLmMNvbmRpdGlvbiBmYWxzZSwgRExXb3JrbGOhZEZhaWx1lcmUsICQxIgogICAgICBleG10ID
EKICAgIHOKCiAgICBjaGVjal9wcm90b2NvbCgpIHsKICAgICAghGYjYWwgcHIveHl £dXJIsP
SQxCiAgICAgIHNoaWZ0CiAgICAgIGxVY2FsIHN1cHBvCcnR1ZF9wcecm90b2NvbHMIKCIkQCIp
CiAgICAgGIGIMIFtbICluICIke3Byb3h5X3VybH0iIF1dOyB0aGVuCiAgICAgGICAGbG)YWw
gcHIvdG9ib2w9JCh1lY2hvICIke3Byb3h5X3VybHO01ITHWwgYXdrIC1GICc6Ly8nICd7aWYgKE
5GID4gMSkgcHIpbnQgJIDE7IGVsc2UgcHIpbnQgIiJ9JykKICAgICAgGICBpZiBbIC16ICIke
HJIvAG9jb2wiIF07IHROZWAKICAGICAGICAGIGViaG8gIk5vIHNWZWNpZmlj IHByb3RvY29s
IHByb3ZpZGVkLiBTa2lwcGluZyBwcm90b2NvbCBjaGVjay4iCiAgICAgGICAgICBYZXR1lcm4
gMAOgICAgICAgIGZPpCiAgICAgICAgbGY]YWwgcHIvAGOjb2xfaW5jbHVKZWQIZmEFsc2UKIC
AgICAgICBmb3IgdmFyIGluICIke3N1cHBvcnR1ZFI9wcm90b2NvbHNbQF19IjsgZG8KICAgI
CAgICAgIGImIFtbICIke3Byb3RvY29sfSIgPTOGIiR7dmFyfSIgXV07IHROZWAKICAGICAG
ICAgICAgcHIvAG9ib2xfaW5jbHVKZWQIdHI1ZQogICAGICAgICAGICBicmVhawogICAgICA
gICAgZmkKICAgICAgICBkb251CiAgICAgICAgaWYgWlsgIiR7cHIvdG9jb2xfaW5jbHVKZW
ROTIiA9PSBmYWxzZSBAXTsgdGhlbgogICAgICAgICAGZXIyb3JfZXhpdCAiVW52zdXBwb3J0Z
WQgcHIvAG9ib2w6ICR7cHIVAGIib2x9LiBTAXBwb3J0ZWQgcHIvAG9ib2xzIGFyZTogJHt z
dXBwb3J0ZWRfcHIVvAGOjb2xzWypdf STKICAGICAgICBMaQogICAgICBmaQogICAgEQoKICA
gICMgJEA6IGxpc3Qgb2Ygc3VweG9ydGVkIHBYb3RVY29scwogICAgec2VOX3Byb3h5KCkgew
0gICAgICBsb2NhbCBzdXBwb3J0ZWREfcHIVAGOjb2xzPSgiJEAIKQOKICAgICAgQO90Rk1HX
OpTTOSfQkFTRTYOPSQ0Z3J1cCANY29uZmlnlWpzb24nIC9vcHOVZGx2bS9vdmYtZW52Lnht
DbCB8IHN1ZCAtbiANncy8uKm910nZhbHV1PSJcKFteIl0gXCkuKi9cMS9wIykKICAgGICAgQ09
ORk1HXO0pTT049JCh1Y2hvICR7Q090Rk1IHX0pTTOS5fQkFTRTYOfSB8IGIThc2U2NCALLWR1Y2
9kZSkKCiAgICAgIEhUVFBfUFJPWF1£fVVJIMPSQoZWNobyAiJHEDTO5GSUAESINPTn0iIHwWga
nEgLXIgJy5odHRwX3Byb3h5IC8vIGVtcHR5JykKICAGICAGSFRUUFNEfUFJPWF 1 £VVIMPSQo
ZWNobyAiJHtDTO05GSUAEfSINPTn0iIHwganEgLXIgJy5odHRwel9wem94eSAvLYB1bXB0eSc
pPCiAgICAGIGImIFtbICQ/

ICluZSAWIHxX8ICgteiAiJHtIVFRQX1IBST1hZX1VSTHOiICYMIC16ICIkeOhUVFBTX1BST1h
ZX1VSTHO1KSBAXTsgdGhlbgogICAgICAgIGVjaG8gIlkluZm86IFRoZSBjb25malctanNvbi
B3YXMgcGFyc2VkLCBidXQgbm8gcHIJveHkgc2V0dGluZ3Mgd2VyZSBmb3VuzZC4iCiAgICAgT
CAgcmVOdXJuIDAKICAGICAGZmMKkKCiAgICAGIGNOZWNrX3Byb3RvY29sICIkeOhUVFBEUFJP
WF1fVVIMfSIgIiR7c3VweGIydGVkX3Byb3RvY29scltAXX0iCiAgICAgGIGNOZWNrX3Byb3R
vY¥29sICIkeOhUVFBTX1BST1hZX1VSTHOiICIke3N1cHBvcnR1ZFOwcm90b2NvbHNDbQF19Ig
OKICAgICAgaWYgISBncmVwIClxICdodHRWX3Byb3h5JyAvZXRiL2Vudmlyb25tZW500yB0a
GVuCiAgICAgICAgZWNobyAiZXhwb3J0IGhOdHBfcHIJveHkOJHtIVFRQX1BST1hZX1VSTHOK
ICAgICAgICBleHBvcnQgaHROcCHNfcHIveHk9JHtIVFRQU19QUkIYWVIOVUkx9CiAgICAgICA
gZzXhwb3J0IEhUVFBfUFJPWFk9JHtIVFRQX1BST1hZX1VSTHOKICAgICAGICBleHBvCcnQgSFE
RUUFNfUFJPWFk9JHtIVFRQU19QUkIYWVIOVUkx9CiAgICAgICAgZXhwb3J0IG5vX3Byb3h5P
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WxvY2FsaG9zdCwxMjcuMC4wLjEiID4+IC91dGMvZW52aXJvbml 1bnQKICAGICAgICBzb3Vy
Y2UgL2V0Yy9lbnZpcmOubWVudAogICAgICBmaQogICAgICAKICAgICAgIyBDb25maWdlcmU
gRG9ja2VyIHRVIHVZZSBhIHBYyb3h5CiAgICAgGIGlrZGlyICIwIC91dGMvc31zdGVtZC9zeX
NOZWOvZG9ja2VyLnNlcnZpY2UuZAogICAgGICBlY2hvICJIbU2VydmljZVOKICAgGICAGRWS2a
XJvbml1lbnQ9XCJIJIVFROX1IBST1IhZPSR7SFRUUF9QUkIYWVIOVUkx9XCIKICAgICAgRWS52aXJv
bmllbnQ9XCJIIVFRQUI9QUkIYWTOkeOhUVFBTX1BST1hZX1VSTHl1cIgogICAgICBFbnZpcm9
ubWVudD1cIk5PX1BST1hZPWxvY2FsaG9zdCwxMjcuMC4wLjFcIiTIgPiAvVZXRIL3NS5c3R1bW
Qvc31zdGVtL2RvY2t1lci5zZ2XJ2aWN1LmQvcHIveHkuY29uZgogICAgICBzeXNOZW1jdGwgZ
GF1bWOuLXJ1bGO9hZAogICAgICBZzeXNOZW1jdGwgcmVzdGFydCBkb2NrZXIKCiAgICAgIGV]
aG8gIkluZm86IGRvY2tlciBhbmQgc31zdGVtIGVudmlyb25tZW50IGFyZSBub3cgY29uzZml

ndXJ1ZCBO0byBlc2UgdGhlIHByb3h5IHN1dHRpbmdz IgogICAgfQ==
was dem folgenden Skript im Klartextformat entspricht:

#cloud-config
write files:
- path: /opt/dlvm/dl_app.sh
permissions: '0755'
content: |
#!/bin/bash
set -eu
source /opt/dlvm/utils.sh
trap 'error exit "Unexpected error occurs at dl workload"' ERR
set _proxy "http" "https"

cat <<EOF > /opt/dlvm/config.json
{
" comment": "This provides default support for RAG: TensorRT
inference, llama2-13b model, and H100x2 GPU",
"rag": {
"org name": "cocfwga8jg2c",
"org_team name": "no-team",
"rag_repo name": "nvidia/paif",
"llm_repo _name": "nvidia/nim",
"embed repo name": "nvidia/nemo-retriever",
"rag name": "rag-docker-compose",
"rag version": "24.03",
"embed name": "nv-embed-ga",
"embed type": "NV-Embed-QA",
"embed version": "4",
"inference type": "trt",
"llm name": "llama2-13b-chat",
"llm version": "h100x2 fple_24.02",
"num gpu": "2",

"hf token": "huggingface token to pull 1llm model, update when

using vllm inference",
"hf repo": "huggingface 1llm model repository, update when
using vllm inference"
}
}
EOF
CONFIG JSON=$ (cat "/opt/dlvm/config.json")
INFERENCE_TYPE:$(eChO "${CONFIG_JSON}" | ja -r
'.rag.inference_type')
if [ "${INFERENCE7TYPE}" = "trt" ]; then
required vars=("ORG_NAME" "ORG_TEAM NAME" "RAG REPO NAME"
"LLM REPO_NAME" "EMBED REPO NAME" "RAG _NAME" "RAG VERSION"
"EMBED NAME" "EMBED TYPE" "EMBED VERSION" "LLM NAME" "LLM VERSION"
"NUM_GPU")
elif [ "${INFERENCE TYPE}" = "vllm" ]; then
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required vars=("ORG NAME" "ORG TEAM NAME" "RAG REPO NAME"
"LLM REPO_NAME" "EMBED REPO NAME" "RAG NAME" "RAG VERSION"
"EMBED NAME" "EMBED TYPE" "EMBED VERSION" "LLM NAME" "NUM_GPU"
"HF TOKEN" "HF REPO")
else
error_exit "Inference type '${INFERENCE TYPE}' is not
recognized. No action will be taken."
fi
for index in "${!required vars[@]}"; do
key="${required vars[$index]}"
jg_query=".rag.${key,,} | select (.!=null)"
value=$ (echo "${CONFIG JSON}" | jg -r "${jg query}")
if [[ -z "${valuel}l" ]1]; then
error exit "${key} is required but not set."
else
eval ${key}=\""${value}"\"
fi
done

RAG _URI="${RAG REPO NAME}/${RAG NAME}:${RAG VERSION}"
EMBED_MODEL_URI="${EMBED REPO_NAME}/${EMBED NAME} :${EMBED_ VERSION}"

NGC_CLI_VERSION="3.41.2"
NGC CLI URL="https://api.ngc.nvidia.com/v2/resources/nvidia/ngc-
apps/ngc_cli/versions/${NGC CLI VERSION}/files/ngccli linux.zip"

mkdir -p /opt/data
cd /opt/data

if [ ! -f .file downloaded ]; then
# clean up
rm -rf compose.env ${RAG NAME}* ${LLM NAME}* ngc* ${EMBED NAME}*
*.json .file downloaded

# install ngc-cli

wget --content-disposition ${NGC _CLI URL} -O ngccli linux.zip &&
unzip ngccli linux.zip

export PATH=pwd ' /ngc-cli:${PATH}

APIKEY=""
REG_URI="nvcr.io"

if [[ "$(grep registry-uri /opt/dlvm/ovf-env.xml | sed -n
's/.*oe:value="\ ([""]*\).*/\1/p')" == *"${REG_URI}"* ]]; then
APIKEY=S$ (grep registry-passwd /opt/dlvm/ovf-env.xml | sed -n
's/.*oe:value="\ ([""]*\).*/\1/p")

fi

if [ -z "S${APIKEY}" ]; then
error exit "No APIKEY found"

fi

# config ngc-cli
mkdir -p ~/.ngc

cat << EOF > ~/.ngc/config

[CURRENT]
apikey = ${APIKEY}
format type = ascii

org = ${ORG_NAME}
team = ${ORG_TEAM NAME}
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ace =
EOF

no-ace

env.xml

{DOCKERHUB PASSWORD}"

# ngc docker login
docker login nvcr.io -u \$oauthtoken -p ${APIKEY}

# dockerhub login for general components, e.g. minio

DOCKERHUB_URI=S$ (grep registry-2-uri /opt/dlvm/ovf-env.xml | sed

's/.*oe:value="\ ([""]*\).*/\1/p")

DOCKERHUB USERNAME=S (grep registry-2-user /opt/dlvm/ovf-env.xml
-n 's/.*oe:value="\([""]1*\).*/\1/p")
DOCKERHUB_PASSWORD=S$ (grep registry-2-passwd /opt/dlvm/ovf-
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "${DOCKERHUB_USERNAME}" && -n "$
1]; then

docker login -u ${DOCKERHUB_USERNAME} =0 ${DOCKERHUB_PASSWORD}
else

echo "Warning:
fi

DockerHub not login"

# get RAG files
ngc registry resource download-version ${RAG URI}

# get 1lm model
if [ "${INFERENCE_TYPE}" = "trt" ]; then
LLM MODEL _URI="${LLM REPO_NAME}/${LLM NAME}:${LLM VERSION}"
ngc registry model download-version ${LLM MODEL URI}
chmod -R o+rX ${LLM NAME} v${LLM VERSION}
LLM_MODEL_FOLDER="/opt/data/${LLM NAME} v${LLM_VERSION}"
elif [ "${INFERENCE7TYPE}" = "v1lm" ]; then
pip install huggingface hub
huggingface-cli login --token ${HF_TOKEN}
huggingface-cli download --resume-download ${HF REPO}/$

{LLM_NAME} --local-dir ${LLM NAME} --local-dir-use-symlinks False

LLM MODEL_FOLDER="/opt/data/${LLM NAME}"

cat << EOF > S${LLM MODEL FOLDER}/model config.yaml

engine:
model: /model-store

enforce_eager: false

8192

max_context len to capture:
max_num_seqgs: 256
dtype: floatlé6
tensor parallel size: ${NUM GPU}
gpu_memory utilization: 0.8
EOF
chmod -R o+rX ${LLM_MODEL_FOLDER}
python3 -c "import yaml, json,
print (json.dumps (yaml.safe load(sys.stdin.
{RAG_VERSION}/rag-app-text-chatbot.yaml">
jg '.services."nemollm-inference".
nim 11m:24.02-day0" |
.services."nemollm-inference"
--model name ${MODEL NAME} --model config
model config.yaml" |
.services."nemollm-inference"
.services."nemollm-inference"

.command =

.ports +=
.expose +=

sys;

read())))" < "S${RAG NAME} v$
rag-app-text-chatbot.json
image = "nvcr.io/nvidia/nim/
"nim vllm
/model-store/

["8000:8000"] |
["8000"]"'" rag-app-

text-chatbot.json > temp.json && mv temp.json rag-app-text-chatbot.json

python3 -c "import yaml, json,
print (yaml.safe dump(json.load(sys.stdin),
sort keys=False))" < rag-app-text-chatbot.

VMware by Broadcom

sys;

default flow style=False,
json > "${RAG NAME} v$
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{RAG_VERSION}/rag-app-text-chatbot.yaml"
fi

# get embedding models

ngc registry model download-version ${EMBED MODEL URI}
chmod -R o+rX ${EMBED NAME} vS${EMBED VERSION}

# config compose.env
cat << EOF > compose.env

export MODEL DIRECTORY="${LLM MODEL FOLDER}"

export MODEL_NAME:${LLM_NAME}
export NUM GPU=${NUM GPU}
export APPfCONFIGfFILE=/dev/null

export EMBEDDING MODEL DIRECTORY="/opt/data/${EMBED NAME} v$

{EMBED_VERSION}"

export EMBEDDING MODEL NAME=S${EMBED TYPE}
export EMBEDDING MODEL CKPT NAME="${EMBED TYPE}-$

{EMBED_VERSION} .nemo"
EOF

touch .file downloaded
fi

# start NGC RAG

docker compose -f ${RAG NAME} vS${RAG VERSION}/docker-compose-

vectordb.yaml up -d pgvector

source compose.env; docker compose -f ${RAG NAME} v${RAG VERSION}/

rag-app-text-chatbot.yaml up -d

- path: /opt/dlvm/utils.sh
permissions: '0755'
content: |

#!/bin/bash
error exit () |
echo "Error: $1" >&2

vmtoolsd --cmd "info-set guestinfo.vmservice.bootstrap.condition

false, DLWorkloadFailure, $1"
exit 1

check protocol() {

local proxy url=$1

shift

local supported protocols=("S$S@")

if [[ -n "${proxy_url}" 11; then
local protocol=$ (echo "${proxy url}

1) print $1; else print ""}')

if [ -z "S$protocol" ]; then

" | awk -F '://'" '"{if (NF >

echo "No specific protocol provided. Skipping protocol

check."
return 0
fi
local protocol included=false

for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "S${var}" ]1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then

error exit "Unsupported protocol:

S{protocol}.

Supported
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protocols are: S${supported protocols[*]}"
fi
fi

# $Q@: list of supported protocols
set proxy() {
local supported protocols=("S$S@")

CONFIG JSON BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]*\).*/\1/p")
CONFIG_JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP_PROXY URL=$ (echo "${CONFIG JSON}" | jqg -r '.http proxy //
empty')

HITPS PROXY URL=$ (echo "${CONFIG JSON}" | jg -r '.https proxy //
empty")

if [[ $? -ne 0 || (-z "${HTTP_PROXY URL}" && -z "$
{HTTPS_PROXY URL}") ]]; then

echo "Info: The config-json was parsed, but no proxy settings
were found."
return 0
fi

check protocol "${HTTP_PROXY URL}" "S${supported protocols[@]}"
check protocol "${HTTPS PROXY URL}" "${supported protocols[@]}"

if ! grep -q 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP_ PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTPiPROXY=$ {HTTP_ PROXY URL}
export HTTPS_PROXY:$ {HTTPS_PROXY_ URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo " [Service]

Environment=\ "HTTPiPROXY=$ {HTTP_ PROXY URL} \"

Environment=\"HTTPS PROXY=${HTTPS PROXY URL}\"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker

echo "Info: docker and system environment are now configured to
use the proxy settings"

}

B Geben Sie die Installationseigenschaften des vGPU-Gasttreibers ein, wie z. B. vgpu-license
und nvidia-portal-api-key.

m  Geben Sie nach Bedarf Werte fir die Eigenschaften an, die fur eine getrennte Umgebung
erforderlich sind.

Weitere Informationen finden Sie unter OVF-Eigenschaften von Deep Learning-VMs.
Ausgabe m Installationsprotokolle fur den vGPU-Gasttreiber in /var/log/vgpu-install.log.

Um zu Uberprifen, ob der vGPU-Gasttreiber installiert ist, melden Sie sich Uber SSH bei der
VM an und fuhren Sie den Befehl nvidia-smi aus.
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m  Cloud-init-Skriptprotokolle in /var/log/dl. log.

Um den Fortschritt der Bereitstellung zu verfolgen, fihren Sie tail -f /var/log/dl.log aus.

B Beispiel einer Chatbot-Webanwendung, auf die Sie unter http://dl _vm ip:3001/orgs/

nvidia/models/text-ga-chatbot zugreifen kdnnen

Sie kénnen lhre eigene Knowledgebase hochladen.

Zuweisen einer statischen IP-Adresse zu einer Deep Learning-VM in

VMware Private Al Foundation with NVIDIA

StandardmaBig werden die Deep Learning-VM-Images auf Zuweisung von Adressen mittels
DHCP konfiguriert. Wenn Sie eine Deep Learning-VM mit einer statischen IP-Adresse direkt auf

einem vSphere-Cluster bereitstellen mochten, missen Sie dem Abschnitt ,,cloud-init“ zusatzlichen

Code hinzuflgen.

Auf vSphere with Tanzu wird die Zuweisung von IP-Adressen durch die Netzwerkkonfiguration

flr den Supervisor in NSX bestimmt.

Verfahren

1 Erstellen Sie ein cloud-init-Skript im Klartextformat flr die DL-Arbeitslast, die Sie verwenden

mochten.

Weitere Informationen finden Sie unter Deep Learning-Arbeitslasten in VMware Private Al

Foundation with NVIDIA.

2 Flgen Sie dem cloud-init-Skript den folgenden zusatzlichen Code hinzu.

#cloud-config
<instructions_for_your_ DL workload>

manage etc hosts: true

write files:
- path: /etc/netplan/50-cloud-init.yaml
permissions: '0600'
content: |
network:
version: 2
renderer: networkd
ethernets:
ens33:
dhcpd: false # disable DHCP4

addresses: [x.x.x.x/X] # Set the static IP address and mask

routes:
- to: default
via: x.x.x.x # Configure gateway

nameservers:

addresses: [X.Xx.xX.X, X.xX.xX.x] # Provide the DNS server address.
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mulitple DNS server addresses with commas.

runcmd:

- netplan apply

3 Codieren Sie das resultierende cloud-init-Skript im base64-Format.

4 Legen Sie das resultierende cloud-init-Skript im base64-Format als Wert auf den user-data-
OVF-Parameter des Deep Learning-VM-Images fest.

Beispiel: Zuweisen einer statischen IP-Adresse zu einer CUDA-Beispielarbeitslast

Fur ein Beispiel fur eine Deep Learning-VM mit einer Deep Learning-Arbeitslasten in VMware
Private Al Foundation with NVIDIA-DL-Arbeitslast:

Deep Learning-VM-Element Beispielwert

DL-Arbeitslast-Image nvcr.io/nvidia/k8s/cuda-sample:vectoradd-cudall.7.1-ubi8
IP-Adresse 10.199.118.245
Subnetzprafix /25
Gateway 10.199.118.253
DNS-Server m 10.142.7.1
m 10.132.7.1

Stellen Sie den folgenden cloud-init-Code bereit:

I2Nsb3VkLWNvbmZpZwp3cml0ZVIomaWxlczoKLSBwYXROO1AVDL3BOL2Rsdm0vZGxfYXBwLNNoCiAgcGVybWlzc21lvbnM6IC
cwNzU1lJwogIGNvbnR1bnQ6ITHWKICAGICMhL2 Jpbi9iYXNoCiAgICBkb2NrZXIgenVuIClkIG52Y3TuaW8vbnZpzGlhl.2s4
cy9jdWRhLXNhbXBsZTp2ZWNOb3JhZGQt Y3VKYTEXL]cuMS11Ymk4CgptYW5hZ2VEZXRIX2hve3Rz0iB0cnV1CiAKA3JpdG
V£ZmlsZXM6CiAgLSBwYXROOi1AVZXRIL251dHBSYWAVNTALY2xvdWQtaWSpdC55YW1sCiAgICBwZXJtaXNzaWOuczogJzA2
MDANCiAgICBjb250ZW500iB8CiAgICAgIG51dHdvems 6CiAgICAgICAgdmVyc2lvbjogMgogICAgICAGIHIlbmRlcmVyOi
BuZXR3b3JrZAogICAgICAgIGV0aGVybmV0czoKICAgGICAgGICAgIGVUczMzOgogICAgICAgGICAgICBkaGNwNDogZmEFsc2Ug
IyBkaXNhYmx1IERIQIAOCiAgICAgICAGICAgIGFkZHJI1c3NlczogWzEWLIES50S4xMTquMyjQlLzI1XSAGIyBTZXQgdGhl1IH
NOYXRpYyBJUCBhZGRyZXNzIGFuZCBtYXNrCiAgICAgICAgICAgIHIVAXR1czoKICAgGICAgICAGICAgGICAgGICOgdG86IGRL
ZmF1bHQKICAGICAgGICAGICAGICAgGICAGAmM1hOiAXMC4XOTkUMTE4L] I1MyA]j IENvbmZpz3VyZSBnYXR1d2F5CiAgICAGIC
AgICAgIG5hbWVzZXJ2%ZXJz0gogICAgGICAGICAGICAgGIGFkZHI1c3NlczogWzEWLIEOMi43LiEsIDEWLjEzMi43LjFAICMg
UHJvdm1lkZSB0aGUgRESTIHN]1cnZ1ciBhZGRyZXNzLiBTZXBhcmF0ZSBtdWxpdHBsSZSBET1Mgc2VydmVyIGFkZHJI1c3N1lcy
B3aXRoIGNVbW1lhcy4KIApydW5jbWQOCiAgLSBUZXRwbGFuIGFwcGx5

was dem folgenden Skript im Klartextformat entspricht:

#cloud-config

write files:

- path: /opt/dlvm/dl_app.sh
permissions: '0755'
content: |

#!/bin/bash

docker run -d nvcr.io/nvidia/k8s/cuda-sample:vectoradd-cudall.7.1l-ubi8

manage_etc hosts: true
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write files:
- path: /etc/netplan/50-cloud-init.yaml
permissions: '0600'
content: |
network:
version: 2
renderer: networkd
ethernets:
ens33:
dhcp4: false # disable DHCP4
addresses: [10.199.118.245/25] # Set the static IP address and mask
routes:
- to: default
via: 10.199.118.253 # Configure gateway
nameservers:
addresses: [10.142.7.1, 10.132.7.1] # Provide the DNS server address. Separate

mulitple DNS server addresses with commas.

runcmd:

- netplan apply

Bereitstellen einer Deep Learning-VM mit einer Proxyserver

Zum Herstellen einer Verbindung zwischen der Deep Learning-VM und dem Internet in einer
getrennten Umgebung, in der Uber einen Proxyserver auf das Internet zugegriffen wird,
mussen Sie die Details des Proxyservers in der Datei config. json auf der virtuellen Maschine

bereitstellen.

Verfahren

1 Erstellen Sie eine JSON-Datei mit den Eigenschaften fur den Proxyserver.

Proxyserver, der keine {
Authentifizierung benétigt "http_proxy": "protocol://ip-address-or-fgdn:port",
"https_proxy": "protocol://ip-address-or-fqgdn:port"

}

Proxyserver, der {

Authentifizierung benétigt "http proxy": "protocol://username:password@ip-address-or-
fqgdn:port",
"https_proxy": "protocol://username:password@ip-address-

or-fgdn:port"
}

wobei:

m  protocol als das vom Proxyserver verwendete Protokoll fungiert, wie z. B. http oder

https.
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username und password als Anmeldedaten fur die Authentifizierung beim Proxyserver
fungieren. Wenn der Proxyserver keine Authentifizierung bendtigt, Uberspringen Sie diese
Parameter.

Ip-address-or-fgdn: Die IP-Adresse oder der Hostname des Proxyservers.

port. Die Portnummer, flr die der Proxyserver eingehende Anforderungen Uberwacht.

Kodieren Sie den JSON-Ergebniscode im base64-Format.

Wenn Sie das Deep Learning-VM-Image bereitstellen, fligen Sie den kodierten Wert zur OVF-
Eigenschaft config-json hinzu.

Fehlerbehebung bei der Bereitstellung von Deep Learning-
VMs in VMware Private Al Foundation with NVIDIA

Die Fehlerbehebungsinformationen zur Bereitstellung einer Deep Learning-VM in VMware Private
Al Foundation with NVIDIA enthalten Losungen flr potenzielle Probleme, die auftreten kénnen.

Automatisierung von DL-Arbeitslasten wird nicht durchgefihrt

Nach dem Bereitstellen einer Deep Learning-VM in VMware Private Al Foundation with
NVIDIA wird die angegebene DL-Arbeitslast nicht ausgefihrt.

Fehler beim Herunterladen einer DL-Arbeitslast aufgrund ungultiger Anmeldedaten fur die
Authentifizierung

Nach der Bereitstellung einer Deep Learning-VM in VMware Private Al Foundation
with NVIDIA schlagt das Herunterladen der angegebenen DL-Arbeitslast auf die
virtuelle Maschine mit Fehlermeldungen fehl, die auf ungultige Anmeldedaten flr die
Authentifizierung hindeuten.

Fehler beim Herunterladen des NVIDIA vGPU-Gasttreibers aufgrund eines fehlenden
Download-Links

Nach der Bereitstellung einer Deep Learning-VM schlagt das Herunterladen des
angegebenen vGPU-Gasttreibers auf die virtuelle Maschine mit Fehlermeldungen fehl, die
auf einen fehlenden Download-Link oder eine fehlende Ressource hindeuten.

Der NVIDIA vGPU-Gasttreiber wird als ,,Nicht lizenziert* angezeigt

Nach der Bereitstellung einer Deep Learning-VM in VMware Private Al Foundation with
NVIDIA lautet der Status des NVIDIA vGPU-Gasttreibers auf ,Nicht lizenziert“.

Automatisierung von DL-Arbeitslasten wird nicht durchgefihrt

Nach dem Bereitstellen einer Deep Learning-VM in VMware Private Al Foundation with NVIDIA
wird die angegebene DL-Arbeitslast nicht ausgefuhrt.
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Problem

Sie stellen eine Deep Learning-VM mit einer DL-Arbeitslast bereit, die beim ersten Start vorab
installiert werden soll. Nach dem Start der Deep Learning-VM wird die DL-Arbeitslast nicht
ausgeflhrt.

Ursache

1 Die base64-codierten user-data oder Werte anderer OVF-Parameter, wie z. B. image-
oneliner oder config-json, werden in der Datei /opt/dlvm/dl app.sh falsch gespeichert
oder falsch dekodiert. Dies hat zur Folge, dass das DL-Arbeitslastskript nicht ausgefuhrt wird.

2 Die Installation des vGPU-Treibers ist fehlgeschlagen, wodurch das im OVF-Parameter user-
data Ubergebene Cloud-init-Skript nicht ausgefihrt wird. Das Cloud-init-Skript ist auf die
erfolgreiche Installation des NVIDIA vGPU-Treibers angewiesen.

Lésung

Uberpriifen Sie auf der Deep Learning-VM, ob die DL-Arbeitslast auf der virtuellen Maschine
installiert ist, und wenden Sie eine passende L6sung an.
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Verfligbarkeit der DL-Arbeitslast

Die Komponenten der DL-Arbeitslast werden nicht
auf der virtuellen Maschine erstellt.

Die Komponenten der DL-Arbeitslast werden
erstellt, aber die Arbeitslast wird nicht ausgefihrt.

Lésung

Wenn Sie ein Cloud-init-Skript als Eingabe fur den

OVF-Parameter user-data verwenden, Uberprifen Sie die

folgenden Werte:

m  Uberprifen Sie das kodierte Skript, das als user-data
eingegeben wird.

Stellen Sie sicher, dass #cloud-config in der ersten Zeile
angezeigt wird und im base64-Aquivalent enthalten ist.

m  Uberprifen Sie den Parameter path.

m  Uberprifen Sie die base64-codierte Zeichenfolge und
stellen Sie sicher, dass der Wert user-data korrekt
in /opt/dlvm/dl_app.sh gespeichert wurde.

Wenn Sie andere OVF-Parameter verwenden, Uberprifen Sie

die folgenden Werte:

B  image-oneliner. Uberprifen Sie die base64-codierte
Zeichenfolge und stellen Sie sicher, dass der einzeilige
Befehl korrekt in /opt/dlvm/dl_app.sh gespeichert
wurde.

B  config-json. Uberprifen Sie die base64-codierte
Zeichenfolge und stellen Sie sicher, dass die
Docker-Erstellungsdatei und die Datei config.json,
sofern angegeben, ordnungsgemaB in /root/docker-
compose.yaml und /root/.docker/config.json

gespeichert werden.

Informationen zu den OVF-Parametern des aktuellen Deep
Learning-VM-Images finden Sie unter OVF-Eigenschaften von
Deep Learning-VMs.

Uberprifen Sie die Fehlermeldungen in /var/log/vgpu-
install.log.

Stellen Sie bei Verwendung des Cloud-init-Skripts als Eingabe
fur den OVF-Parameter user-data sicher, dass der NVIDIA
vGPU-Treiber installiert ist und ordnungsgeman funktioniert.
Das Cloud-init-Skript wird nicht ausgefthrt, wenn die
Installation des NVIDIA vGPU-Treibers fehlschlagt.

Fehler beim Herunterladen einer DL-Arbeitslast aufgrund ungultiger
Anmeldedaten flr die Authentifizierung

Nach der Bereitstellung einer Deep Learning-VM in VMware Private Al Foundation with NVIDIA
schlagt das Herunterladen der angegebenen DL-Arbeitslast auf die virtuelle Maschine mit
Fehlermeldungen fehl, die auf ungultige Anmeldedaten fur die Authentifizierung hindeuten.
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Problem

Wenn Sie ein DL-Arbeitslast-Container-Image installieren, wie z. B. Triton Inference Server,
TensorFlow oder Pytorch, enthalt die Datei /var/log/dl.log folgende Meldung:

Unable to find image 'nvcr.io/nvidia/tritonserver-pb24hl1:24.03.02-py3' locally docker: Error
response from daemon: unauthorized: <html> <head><title>401 Authorization Required</title></
head> <body>

Flr NVIDIA RAG enthélt die Datei /var/log/dl.log folgende Meldung:

Error: Invalid apikey chmod: cannot access 'llama2-13b-chat vh100x2 fpl6 24.02': No such file
or directory Error: Invalid apikey chmod: cannot access 'nv-embed-ga v4': No such file or
directory stat /opt/data/rag-docker-compose v24.03/docker-compose-vectordb.yaml: no such file
or directory stat /opt/data/rag-docker-compose v24.03/rag-app-text-chatbot.yaml: no such file
or directory

Ursache

Die Authentifizierung bei der Containerregistrierung vom Typ ,,nvcr.io* ist fehlgeschlagen.
Folglich kann das DL-Arbeitslast-Image nicht auf die virtuelle Maschine heruntergeladen werden.

Lésung

s Uberprifen Sie die Anmeldedaten fir die Anmeldung bei der als OVF-Parameter
Ubergebenen Registrierung vom Typ ,,nvcr.io“ oder beim Assistenten fir die
Katalogeinrichtung flr Private Al in VMware Aria Automation.

m  Registrierung: nvcr.io
m  Benutzerkonto flr Registrierung: $oauthtoken
m  Registrierungskennwort: AP/-Schilissel des NGC-Portals

m  Stellen Sie sicher, dass der API-Schllssel des NVIDIA NGC-Portals Uber die Berechtigungen
zum Zugriff auf die erforderlichen Ressourcen verfligt und dass der SchlUssel nicht
abgelaufen ist.

Fehler beim Herunterladen des NVIDIA vGPU-Gasttreibers aufgrund
eines fehlenden Download-Links

Nach der Bereitstellung einer Deep Learning-VM schlagt das Herunterladen des angegebenen
vGPU-Gasttreibers auf die virtuelle Maschine mit Fehlermeldungen fehl, die auf einen fehlenden
Download-Link oder eine fehlende Ressource hindeuten.

Problem

Die Datei /var/log/vgpu-install.log enthalt eine der folgenden Meldungen:

Fehler Kein Download-Link iiber API erkannt

Keine Downloads uber API gefunden
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Ursache

Der API-Schlussel aus dem NVIDIA-Lizenzierungsportal, den Sie als Wert an die OVF-Eigenschaft
nvidia-portal-api-key oder an den Assistenten fur die Katalogeinrichtung flr Private Al in
VMware Aria Automation Ubergeben, ist ungultig, abgelaufen oder falsch formatiert.

Lésung

m  Stellen Sie sicher, dass der API-SchlUssel gultig ist.
m  Stellen Sie sicher, dass der API-Schllssel korrekt eingegeben wurde.

Far API-SchlUssel wird in der Regel das Format der UUID-Version 4 xxxxx—xxxx—xXxXxXxX-XXXX—
xxxxxxxxxxxx verwendet.

Der NVIDIA vGPU-Gasttreiber wird als ,,Nicht lizenziert*“ angezeigt

Nach der Bereitstellung einer Deep Learning-VM in VMware Private Al Foundation with NVIDIA
lautet der Status des NVIDIA vGPU-Gasttreibers auf ,Nicht lizenziert®.

Problem

Die Datei /var/log/vgpu-install.log enthalt die folgenden Meldungen:

Lizenzstatus: Nicht lizenziert
Nicht lizenziert (eingeschrankt)

Ursache

Das NVIDIA vGPU-Clientkonfigurationstoken, das Sie als Wert an die OVF-Eigenschaft vgpu-
license oder an den Assistenten flr die Katalogeinrichtung fur Private Al in VMware Aria
Automation Ubergeben, ist ungultig, abgelaufen oder falsch formatiert.

Lésung

s Uberprifen Sie die Giltigkeit des Clientkonfigurationstokens.

m  Stellen Sie sicher, dass die vGPU-Lizenz ordnungsgemaR formatiert ist und das JWT-Token-
Format verwendet, das in der Regel folgendermaBen aussieht: eyxxxx.eyxxxxx . xxxxx.

Sie kdnnen das JWT-Token unter jwt.io entschlisseln, um das Ablaufdatum und die
Knotenserver-URL zu Uberprifen.

m  Das vGPU-Lizenztoken wurde ebenfalls in /etc/nvidia/ClientConfigToken/
client configuration token.tok gespeichert.

m  Flhren Sie zur weiteren Problembehebung diesen Befehl aus, um nach bestimmten
Fehlermeldungen im Zusammenhang mit der Kommunikation des NVIDIA-Lizenzservers zu
suchen.

cat /var/log/syslog | grep -i nvidia
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Fuhren Sie die folgenden Schritte aus, um ein neues Token anzuwenden:

1 Ersetzen Sie den Inhalt der Datei /etc/nvidia/ClientConfigToken/
client configuration token.tok durch ein neues Token und flhren Sie folgenden Befehl
aus:

echo -n $vgpu license token > /etc/nvidia/ClientConfigToken/client configuration token.tok

2 Starten Sie den NVIDIA-Dienst neu.

/etc/init.d/nvidia-gridd restart

3 Uberpriifen Sie den Lizenzstatus des NVIDIA vGPU-Gasttreibers.

nvidia-smi -gq grep -i "license status" | sed 's/~[ \t]*//'
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Bereitstellen von Kl-Arbeitslasten
auf TKG-Clustern in VMware
Private Al Foundation with
NVIDIA

Als DevOps-Ingenieur kdnnen Sie Kl-Containerarbeitslasten auf Tanzu Kubernetes Grid (TKG)-
Clustern bereitstellen, deren Worker-Knoten mit NVIDIA GPUs beschleunigt werden.

Informationen zur Unterstitzung von Kl-Arbeitslasten auf TKG-Clustern finden Sie unter
Informationen zum Bereitstellen von KI-/ML-Arbeitslasten auf TKGS-Clustern.

Lesen Sie als Nachstes die folgenden Themen:

m  Bereitstellen eines GPU-beschleunigten TKG-Clusters mithilfe eines Self-Service-Katalogs in
VMware Private Al Foundation with NVIDIA

m  Bereitstellen eines GPU-beschleunigten TKG-Clusters mithilfe des kubect1-Befehls in einer
verbundenen VMware Private Al Foundation with NVIDIA-Umgebung

m  Bereitstellen eines GPU-beschleunigten TKG-Clusters mithilfe des kubect1-Befehls in einer
getrennten VMware Private Al Foundation with NVIDIA-Umgebung

Bereitstellen eines GPU-beschleunigten TKG-Clusters
mithilfe eines Self-Service-Katalogs in VMware Private Al
Foundation with NVIDIA

In VMware Private Al Foundation with NVIDIA kénnen Sie als DevOps-Ingenieur einen mit
NVIDIA-GPUs beschleunigten TKG-Cluster aus VMware Aria Automation bereitstellen, indem
Sie Self-Service-Katalogelemente eines Kl-Kubernetes-Clusters in Automation Service Broker
verwenden. AnschlieBend kénnen Sie KI-Container-Images von NVIDIA NGC auf dem Cluster
bereitstellen.

Voraussetzungen

Stellen Sie mit Ihrem Cloud-Administrator sicher, dass VMware Private Al Foundation with NVIDIA
konfiguriert ist. Weitere Informationen finden Sie unter Kapitel 2 Vorbereiten von VMware Cloud
Foundation fur die Bereitstellung von Private Al-Arbeitslasten.

VMware by Broadcom 107


https://docs.vmware.com/de/VMware-vSphere/8.0/vsphere-with-tanzu-tkg/GUID-3F09D66D-B5BD-4F4C-87B7-DBA112CA656E.html

Handbuch zu VMware Private Al Foundation with NVIDIA

Verfahren

¢ Stellen Sie in Automation Service Broker ein Kl-Kubernetes-Cluster-Katalogelement auf der
vom Cloud-Administrator konfigurierten Supervisor-Instanz bereit.

m Verwenden Sie fur einen Tanzu Grid Kubernetes-Cluster ohne RAG das Katalogelement
KI-Kubernetes-Cluster. Weitere Informationen finden Sie unter Bereitstellen eines GPU-
beschleunigten Tanzu Kubernetes Grid-Clusters.

m  Verwenden Sie fUr einen RAG-basierten Tanzu Grid Kubernetes-Cluster das
Katalogelement Kl-Kubernetes-RAG-Cluster. Weitere Informationen finden Sie unter
Bereitstellen eines GPU-beschleunigten Tanzu Kubernetes Grid-RAG-Clusters.

Nachste Schritte

Fuhren Sie ein KI-Container-lmage aus. Verwenden Sie in einer verbundenen Umgebung den
NVIDIA NGC-Katalog. Verwenden Sie in einer getrennten Umgebung die Harbor-Registrierung
auf dem Supervisor.

Stellen Sie fur einen RAG-basierten Tanzu Grid Kubernetes-Cluster eine PostgreSQL-Datenbank
vom Typ ,,pgvector” in VMware Data Services Manager bereit und installieren Sie die RAG-
Beispiel-Pipeline aus NVIDIA. Weitere Informationen finden Sie unter Bereitstellen einer RAG-
Arbeitslast auf einem TKG-Cluster.

Bereitstellen eines GPU-beschleunigten TKG-Clusters
mithilfe des kubect1-Befehls in einer verbundenen VMware
Private Al Foundation with NVIDIA-Umgebung

In VMware Private Al Foundation with NVIDIA stellen Sie als DevOps-Ingenieur mithilfe der
Kubernetes-API einen TKG-Cluster bereit, der NVIDIA-GPUs verwendet. AnschlieBend kénnen Sie
Kl-Container-Arbeitslasten aus dem NVIDIA NGC-Katalog bereitstellen.

Sie verwenden kubectl, um den TKG-Cluster in dem vom Cloud-Administrator konfigurierten
Namespace bereitzustellen.

Voraussetzungen

Stellen Sie mit dem Cloud-Administrator sicher, dass die folgenden Voraussetzungen fir die
Kl-fahige Infrastruktur erfullt sind.

= VMware Private Al Foundation with NVIDIA ist konfiguriert. Weitere Informationen finden Sie
unter Kapitel 2 Vorbereiten von VMware Cloud Foundation fur die Bereitstellung von Private
Al-Arbeitslasten.

m In einer getrennten Umgebung wird eine Inhaltsbibliothek mit Ubuntu-TKr-Images zum
vSphere-Namespace fur Kl-Arbeitslasten hinzugefligt. Weitere Informationen finden Sie unter
Konfigurieren einer Inhaltsbibliothek mit Ubuntu TKr flr eine getrennte VMware Private Al
Foundation with NVIDIA-Umgebung.
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Verfahren

1 Melden Sie sich bei der Supervisor-Steuerungsebene an.

kubectl vsphere login --server=SUPERVISOR-CONTROL-PLANE-IP-ADDRESS-or-FQDN --vsphere-
username USERNAME

2 Stellen Sie einen TKG-Cluster bereit und installieren Sie den NVIDIA GPU-Operator und den
NVIDIA-Netzwerkoperator darauf.

Weitere Informationen finden Sie unter Cluster-Operator-Workflow fur die Bereitstellung von
KI-/ML-Arbeitslasten auf TKGS-Clustern.

Né&chste Schritte

Stellen Sie ein Kl-Container-lmage aus dem NVIDIA NGC-Katalog bereit.

Bereitstellen eines GPU-beschleunigten TKG-Clusters
mithilfe des kubect1-Befehls in einer getrennten VMware
Private Al Foundation with NVIDIA-Umgebung

In VMware Private Al Foundation with NVIDIA stellen Sie als DevOps-Ingenieur mithilfe

der Kubernetes-API einen TKG-Cluster bereit, der NVIDIA-GPUs verwendet. In einer nicht
verbundenen Umgebung mussen Sie zusatzlich ein lokales Ubuntu-Paket-Repository einrichten
und die Harbor-Registrierung fur den Supervisor verwenden.

Voraussetzungen

Stellen Sie mit dem Cloud-Administrator sicher, dass die folgenden Voraussetzungen fir die
Kl-fahige Infrastruktur erfullt sind.

= VMware Private Al Foundation with NVIDIA ist flr eine getrennte Umgebung konfiguriert.
Weitere Informationen finden Sie unter Kapitel 2 Vorbereiten von VMware Cloud Foundation
fUr die Bereitstellung von Private Al-Arbeitslasten.

m  Eine Maschine mit Zugriff auf den Supervisor-Endpoint und auf das lokale Helm-Repository,
auf denen die Diagrammdefinitionen des NVIDIA GPU-Operators gehostet werden.

Prozedur

1 Stellen Sie einen TKG-Cluster auf dem vom Cloud-Administrator konfigurierten vSphere-
Namespace bereit.

Weitere Informationen finden Sie unter Bereitstellen eines TKGS-Clusters fur NVIDIA vGPU.

2 Installieren Sie den NVIDIA GPU-Operator.

helm install --wait gpu-operator ./gpu-operator-4-1 -n gpu-operator
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3 Uberwachen Sie den Vorgang.

watch kubectl get pods -n gpu-operator

Nachste Schritte

Stellen Sie dem Supervisor ein KI-Container-Image aus der Harbor-Registrierung bereit.
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Bereitstellen von RAG-
Arbeitslasten in VMware Private
Al Foundation with NVIDIA

Eine RAG-Arbeitslast (Retrieval-Augmented Generation) besteht aus einem LLM und einer
externen Knowledgebase mit den neuesten Daten, die in einer Vektordatenbank gespeichert
sind. In VMware Private Al Foundation with NVIDIA kdnnen Sie eine RAG-Arbeitslast fur die
Verwendung von Einbettungen aus einer Vektordatenbank konfigurieren, die von VMware Data
Services Manager verwaltet wird.

Lesen Sie als Nachstes die folgenden Themen:
m  Bereitstellen einer Vektordatenbank in VMware Private Al Foundation with NVIDIA
m  Bereitstellen einer Deep Learning-VM mit einer RAG-Arbeitslast

m  Bereitstellen einer RAG-Arbeitslast auf einem TKG-Cluster

Bereitstellen einer Vektordatenbank in VMware Private Al
Foundation with NVIDIA

Wenn Sie die Retrieval-Augmented Generation (RAG) mit VMware Private Al Foundation with
NVIDIA verwenden méchten, richten Sie mithilfe von VMware Data Services Manager eine
PostgreSQL-Datenbank mit pgvector ein.

Sie konnen die Datenbank manuell erstellen oder einen Self-Service-Katalog in VMware Aria
Automation erstellen, der von DevOps-Ingenieuren und Entwicklern verwendet werden kann.
Voraussetzungen

m  Stellen Sie sicher, dass VMware Private Al Foundation with NVIDIA fur die VI-
Arbeitslastdomane verflgbar ist. Weitere Informationen finden Sie unter Bereitstellen von
VMware Private Al Foundation with NVIDIA.

m  Stellen Sie mit Ihrem Cloud-Administrator sicher, dass die Voraussetzungen flr das Erstellen
einer PostgreSQL-Datenbank erflllt sind. Weitere Informationen finden Sie unter Erstellen von
Datenbanken.

m Installieren Sie das Befehlszeilendienstprogramm psqgl von der PostgreSQL-Website.
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Verfahren

1 Stellen Sie eine PostgreSQL-Datenbank in der VI-Arbeitslastdomane bereit und rufen Sie die
Verbindungszeichenfolge fur die Datenbank ab.

Sie konnen Sie einen der folgenden Workflows verwenden. Als Datenwissenschaftler kénnen
Sie eine Datenbank direkt Uber VMware Aria Automation bereitstellen. Andernfalls fordern
Sie eine Datenbankbereitstellung bei lIhrem DSM-Administrator oder DSM-Benutzer an.

Bereitstellungsworkflow

Stellen Sie die Verbindungszeichenfolge
einer PostgreSQL-Datenbank bereit und
rufen Sie sie aus VMware Aria Automation
ab

Stellen Sie die Verbindungszeichenfolge
einer PostgreSQL-Datenbank Uber die
VMware Data Services Manager-Konsole
bereit und rufen Sie sie ab.

Stellen Sie die Verbindungszeichenfolge
einer PostgreSQL-Datenbank mithilfe des
Befehls kubectl bereit und rufen Sie sie ab

Bendtigte Benutzerrolle

Datenwissenschaftler oder
DevOps-Ingenieur

DSM-Administrator oder DSM-
Benutzer oder ein Cloud-
Administrator, dem eine dieser
Rollen zugewiesen wurde

DSM-Administrator oder DSM-
Benutzer oder ein DevOps-
Ingenieur, dem eine dieser
Rollen zugewiesen wurde

Beschreibung

Weitere Informationen finden
Sie unter Bereitstellen einer
Vektordatenbank mithilfe eines
Self-Service-Katalogelements in
VMware Aria Automation.

Weitere Informationen finden Sie
unter Erstellen von Datenbanken
und Herstellen einer Verbindung
zu einer Datenbank.

Weitere Informationen finden
Sie unter Aktivieren der Self-
Service-Nutzung von VMware
Data Services Manager.

Die Verbindungszeichenfolge der bereitgestellten Datenbank weist das folgende Format auf.

postgres://

pgvector db_admin:encoded pgvector db_admin password@pgvector db ip address:5432/

pgvector db name

2 Aktivieren Sie die pgvector-Erweiterung in der Datenbank mithilfe des

Befehlszeilendienstprogramms psql.

a Stellen Sie eine Verbindung zur Datenbank her.

psql -h pgvector db ip address -p 5432 -d pgvector db name -U pgvector db admin -W

b Aktivieren Sie die pgvector-Erweiterung.

pgvector db name=# CREATE EXTENSION vector;

Nachste Schritte

Integrieren Sie die Datenbank in lhre RAG-Arbeitslast. Weitere Informationen finden Sie unter
Bereitstellen einer Deep Learning-VM mit einer RAG-Arbeitslast und Bereitstellen einer RAG-

Arbeitslast auf einem TKG-Cluster.
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Bereitstellen einer Vektordatenbank mithilfe eines Self-Service-
Katalogelements in VMware Aria Automation

In VMware Private Al Foundation with NVIDIA kénnen Sie als Datenwissenschaftler oder DevOps-
Ingenieur eine Vektordatenbank aus VMware Aria Automation bereitstellen, indem Sie ein Self-
Service-Katalogelement in Automation Service Broker verwenden.

Verfahren

1 Melden Sie sich bei VMware Aria Automation an und suchen Sie in Automation Service Broker
das Katalogelement flur die Datenbankbereitstellung gemaB den Informationen lhres Cloud-
Administrators.

StandardmaBig wird das Katalogelement als DSM DBaaS bezeichnet.

2 Klicken Sie auf der Katalogelementkarte auf Anforderung und geben Sie die Details fir die
neue PostgreSQL-Datenbank ein.

Weitere Informationen zu den Einstellungen fur die Datenbank finden Sie unter Erstellen von
Datenbanken.

3 Rufen Sie die Verbindungszeichenfolge der bereitgestellten Datenbank ab.
a Klicken Sie in Automation Service Broker auf Bereitstellungen > Bereitstellungen.
b Wahlen Sie den Bereitstellungseintrag fur die Datenbank aus.

c Wahlen Sie auf der Registerkarte Topologie die Cloud-Vorlage fur die
Datenbankbereitstellung aus und wahlen Sie im Menu Aktionen fir die Vorlage die Option
Verbindungszeichenfolge abrufen aus.

Ergebnisse

Weitere Informationen zur Bereitstellung und Durchflihrung von Vorgangen fur Datenbanken
in VMware Data Services Manager Uber VMware Aria Automation finden Sie in der Datei

readme.md im Paket AriaAutomation DataServicesManager .

Bereitstellen einer Deep Learning-VM mit einer RAG-
Arbeitslast

Sie kdnnen eine Deep Learning-VM mit einer NVIDIA RAG-Arbeitslast unter Verwendung einer
PostgreSQL-Datenbank vom Typ ,,pgvector” bereitstellen, die von VMware Data Services
Manager verwaltet wird.

Informationen zur NVIDIA RAG-Arbeitslast finden Sie in der Dokumentation zu NVIDIA RAG-
Anwendungen mit Docker Compose (erfordert bestimmte Kontoberechtigungen).
Voraussetzungen

m  Stellen Sie sicher, dass VMware Private Al Foundation with NVIDIA konfiguriert ist. Weitere
Informationen finden Sie unter Kapitel 2 Vorbereiten von VMware Cloud Foundation fir die
Bereitstellung von Private Al-Arbeitslasten.
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m Bereitstellen einer Vektordatenbank in VMware Private Al Foundation with NVIDIA.

Verfahren

1 Wenn Sie als Datenwissenschaftler die Deep Learning-VM mithilfe eines Katalogelements
in VMware Aria Automation bereitstellen, geben Sie die Details der PostgreSQL-Datenbank
Lpgvector” an, nachdem Sie die virtuelle Maschine bereitgestellt haben.

a

b

f

Bereitstellen einer RAG-Workstation in VMware Aria Automation.

Navigieren Sie zu Nutzung > Bereitstellungen > Bereitstellungen und suchen Sie die
Bereitstellung der Deep Learning-VM.

Speichern Sie im Abschnitt Workstation-VM die Details fur die SSH-Anmeldung bei der
virtuellen Maschine.

Melden Sie sich bei der Deep Learning-VM Uber SSH mit den in Automation Service
Broker verfugbaren Anmeldedaten an.

Flgen Sie die folgenden pgvector-Variablen zur Datei /opt/data/compose.env hinzu:
POSTGRES_HOST_ IP=pgvector db ip address
POSTGRES_PORT_NUMBER=5432
POSTGRES_DB=pgvector db_name

POSTGRES_USER=pgvector db_admin
POSTGRES_PASSWORD=encoded pgvector db admin password

Starten Sie die NVIDIA RAG-Multi-Container-Anwendung neu, indem Sie die folgenden
Befehle ausfuhren.

Beispielsweise fur NVIDIA RAG 24.03:

cd /opt/data

docker compose -f rag-docker-compose v24.03/rag-app-text-chatbot.yaml down

docker compose -f rag-docker-compose v24.03/docker-compose-vectordb.yaml down

docker compose -f rag-docker-compose v24.03/docker-compose-vectordb.yaml up -d
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2 Wenn Sie als DevOps-Ingenieur die Deep Learning-VM fur einen Datenwissenschaftler direkt
auf dem vSphere-Cluster oder mithilfe des Befehls kubect1 bereitstellen, erstellen Sie ein
cloud-init-Skript und stellen Sie die Deep Learning-VM bereit.

a Erstellen Sie ein cloud-init-Skript fur NVIDIA RAG und die von Ihnen erstellte pgvector

PostgreSQL-Datenbank.

Sie kdnnen die anfangliche Version des cloud-init-Skripts fur NVIDIA RAG andern.
Beispielsweise fur NVIDIA RAG 24.03 und eine pgvector-PostgreSQL-Datenbank mit

Verbindungsdetails postgres://

pgvector db admin:encoded pgvector db admin password@pgvector db ip address:543

2/pgvector db name.

#cloud-config

write files:

- path: /opt/dlvm/dl_app.sh
permissions: '0755'
content: |

#!/bin/bash
set -eu

source /opt/dlvm/utils.sh

trap 'error exit "Unexpected error occurs at dl workload"' ERR

set proxy "http" "https"

cat <<EOF > /opt/dlvm/config.json
{

" comment": "This provides default support for RAG: TensorRT inference,

llama2-13b model, and H100x2 GPU",

"rag": {
"org name": "cocfwga8jg2c",
"org_team name": "no-team",
"rag_repo name": "nvidia/paif",
"llm repo name": "nvidia/nim",
"embed repo name": "nvidia/nemo-retriever",
"rag name": "rag-docker-compose",
"rag version": "24.03",
"embed name": "nv-embed-ga",
"embed type": "NV-Embed-QA",
"embed version": "4",
"inference type": "trt",
"llm name": "llama2-13b-chat",
"llm version": "h1l00x2 fpl6 24.02",
"num gpu": "2",
"hf token": "huggingface token to pull 1llm model, update when using vllm

inference",

"hf repo": "huggingface llm model repository,

}
EOF

CONFIG_JSON=$ (cat "/opt/dlvm/config.json")

INFERENCE TYPE=$ (echo "${CONFIG_JSON}"

if [ "S${INFERENCE TYPE}" = "trt" ]; then

update when using vllm inference"

jg -r '.rag.inference type')

required vars=("ORG NAME" "ORG TEAM NAME" "RAG REPO NAME" "LLM REPO NAME"
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"EMBED REPO NAME" "RAG_NAME" "RAG VERSION" "EMBED NAME" "EMBED TYPE" "EMBED VERSION"
"LLM NAME" "LLM VERSION" "NUM_GPU")
elif [ "${INFERENCE TYPE}" = "vllm" ]; then
required vars=("ORG_NAME" "ORG_TEAM NAME" "RAG REPO NAME" "LLM REPO_NAME"
"EMBED REPO NAME" "RAG_NAME" "RAG VERSION" "EMBED NAME" "EMBED TYPE" "EMBED VERSION"
"LLM NAME" "NUM GPU" "HF TOKEN" "HF REPO")
else
error_exit "Inference type '${INFERENCE TYPE}' is not recognized. No action will
be taken."
fi
for index in "${!required vars[@]}"; do

key="${required vars[$index]}"

jq_query:".rag.${key,,} | select (.!=null)"
value=$ (echo "${CONFIG JSON}" | jg -r "${jg _query}")
if [[ -z "${value}" ]]; then
error_exit "${key} is required but not set."
else
eval S${key}=\""${value}"\"
fi
done

RAG_URI="${RAG_REPO_NAME}/${RAG_NAME}:${RAG_VERSION}"
EMBED_MODEL_URI="${EMBED REPO_NAME}/$ {EMBED NAME} :${EMBED_VERSION}"

NGC_CLI VERSION="3.41.2"
NGC_CLI URL="https://api.ngc.nvidia.com/v2/resources/nvidia/ngc-apps/ngc_cli/
versions/${NGC_CLI_VERSION}/files/ngccli_ linux.zip"

mkdir -p /opt/data
cd /opt/data

if [ ! -f .file downloaded ]; then
# clean up
rm -rf compose.env ${RAG NAME}* S${LLM NAME}* ngc* ${EMBED NAME}*

*.json .file downloaded

# install ngc-cli

wget --content-disposition ${NGC_CLI URL} -O ngccli linux.zip && unzip
ngccli linux.zip

export PATH=pwd'/ngc-cli:${PATH}

APIKEY=""
REG_URI="nvcr.io"

if [[ "$(grep registry-uri /opt/dlvm/ovf-env.xml | sed -n 's/.*oe:value="\
([A"1*\) .*/\1/p')"™ == *"S${REG_URT}"* ]]; then
APIKEY=S$ (grep registry-passwd /opt/dlvm/ovf-env.xml
([~"1*\) .*/\1/p")

sed -n 's/.*oe:value="\

fi

if [ -z "S{APIKEY}" ]; then
error exit "No APIKEY found"

fi

# config ngc-cli
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mkdir -p ~/.ngc

cat << EOF > ~/.ngc/config

[CURRENT]
apikey = ${APIKEY}
format type = ascii

org = ${ORG_NAME}
team = ${ORG_TEAM NAME}
ace = no—ace

EOF

# ngc docker login
docker login nvcr.io -u \$oauthtoken -p ${APIKEY}

# dockerhub login for general components, e.g. minio

DOCKERHUB_URI=S (grep registry-2-uri /opt/dlvm/ovf-env.xml | sed -n
's/.*oe:value="\ ([""]*\).*/\1/p")

DOCKERHUB_USERNAME=S$ (grep registry-2-user /opt/dlvm/ovf-env.xml | sed -n
's/.*oe:value="\ ([""]*\).*/\1/p")

DOCKERHUB_PASSWORD=S$ (grep registry-2-passwd /opt/dlvm/ovf-env.xml | sed -n
's/.*oe:value="\ ([""]*\).*/\1/p")

if [[ -n "${DOCKERHUB_USERNAME}" && -n "${DOCKERHUB_ PASSWORD}" ]]; then
docker login -u ${DOCKERHUB USERNAME} -p ${DOCKERHUB PASSWORD}

else
echo "Warning: DockerHub not login"

fi

# get RAG files

ngc registry resource download-version ${RAG_URI}

# get 1lm model
if [ "S${INFERENCE TYPE}" = "trt" ]; then
LLM MODEL URI="${LLM REPO NAME}/${LLM NAME}:${LLM VERSION}"
ngc registry model download-version ${LLM MODEL URI}
chmod -R o+rX ${LLM NAME} v${LLM VERSION}
LLM_MODEL_FOLDER="/opt/data/${LLM NAME} v${LLM VERSION}"
elif [ "${INFERENCE TYPE}" = "vllm" ]; then
pip install huggingface hub
huggingface-cli login --token ${HF_TOKEN}
huggingface-cli download --resume-download ${HF_REPO}/${LLM NAME} --local-dir
${LLM NAME} --local-dir-use-symlinks False
LLM MODEL FOLDER="/opt/data/${LLM NAME}"
cat << EOF > ${LLM MODEL FOLDER}/model config.yaml
engine:
model: /model-store
enforce eager: false
max_context len to capture: 8192
max_num seqs: 256
dtype: floatlé
tensor parallel size: ${NUM GPU}
gpu_memory utilization: 0.8
EOF
chmod -R o+rX ${LLM MODEL FOLDER}

python3 -c "import yaml, json, sys;
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print (json.dumps (yaml.safe load(sys.stdin.read())))" < "${RAG_NAME} v${RAG_VERSION}/
rag-app-text-chatbot.yaml"> rag-app-text-chatbot.json
jg '.services."nemollm-inference".image = "nvcr.io/nvidia/nim/nim 11lm:24.02-
day0" |
.services."nemollm-inference".command = "nim vllm --model name $
{MODEL _NAME} --model config /model-store/model config.yaml" |
.services."nemollm-inference".ports += ["8000:8000"] |
.services."nemollm-inference" .expose += ["8000"]' rag-app-text-

chatbot.json > temp.json && mv temp.json rag-app-text-chatbot.json
python3 -c "import yaml, json, sys; print(yaml.safe dump(json.load(sys.stdin),

default flow style=False, sort keys=False))" < rag-app-text-chatbot.json > "$
{RAG_NAME}_V${RAG_VERSION}/rag—app—text—chatbot.yaml"
fi

# get embedding models
ngc registry model download-version ${EMBED MODEL URI}
chmod -R o+rX ${EMBED_NAME}_V${EMBED_VERSION}

# config compose.env
cat << EOF > compose.env
export MODEL_DIRECTORY="${LLM MODEL_FOLDER}"
export MODEL NAME=${LLM NAME}
export NUM GPU=${NUM GPU}
export APP CONFIG FILE=/dev/null
export EMBEDDING_MODEL_DIRECTORY="/opt/data/${EMBED NAME} v${EMBED_VERSION}"
export EMBEDDING MODEL NAME=${EMBED TYPE}
export EMBEDDING_MODEL_CKPT NAME="${EMBED_TYPE}-${EMBED_VERSION}.nemo"
export POSTGRES HOST IP=pgvector db ip address
export POSTGRES_PORT_NUMBER=5432
export POSTGRES DB=pgvector db name
export POSTGRES USER=pgvector db admin
export POSTGRES PASSWORD=encoded pgvector db admin password
EOF

touch .file downloaded
fi

# start NGC RAG

docker compose -f ${RAG NAME} v${RAG VERSION}/docker-compose-vectordb.yaml up -d
pgvector

source compose.env; docker compose -f ${RAG NAME} v${RAG VERSION}/rag-app-text-
chatbot.yaml up -d

- path: /opt/dlvm/utils.sh

permissions: '0755'

content: |
#!/bin/bash
error exit() {

echo "Error: $1" >&2
vmtoolsd --cmd "info-set guestinfo.vmservice.bootstrap.condition false,
DLWorkloadFailure, S$1"

exit 1

check protocol() {
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local proxy url=$1
shift
local supported protocols=("$@")
if [[ -n "${proxy_url}" 11; then
local protocol=$(echo "${proxy url}" | awk -F '://' '"{if (NF > 1)
else print ""}'")
if [ -z "$protocol" ]; then
echo "No specific protocol provided. Skipping protocol check."
return 0
fi
local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}" 1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then

print $1;

error_exit "Unsupported protocol: ${protocol}. Supported protocols are: $

{supported protocols[*]}"
fi
fi

# $@: list of supported protocols
set proxy () {
local supported protocols=("$@")

CONFIG_JSON_BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml | sed -n
's/.*oe:value="\ ([""]*\).*/\1/p")

CONFIG_JSON:$(echo ${CONFIG_JSON_BASE64} | base6d --decode)

HTTP_PROXY URL=$ (echo "${CONFIG JSON}" | jg -r '.http proxy // empty"')

HTTPS PROXY URL=$(echo "${CONFIG JSON}" | jg -r '.https proxy // empty')

if [[ $? -ne O || (-z "S${HTTP PROXY URL}" && -z "${HTTPS PROXY URL}") 1]; then

echo "Info: The config-json was parsed, but no proxy settings were found."

return 0
fi

check protocol "S${HTTP PROXY URL}" "S${supported protocols[@]}"
check protocol "S${HTTPS_PROXY URL}" "S${supported protocols[@]}"

if ! grep -q 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP_PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTP_PROXY=${HTTP_PROXY URL}
export HTTPS_PROXY=${HTTPS_PROXY URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d
echo " [Service]

Environment=\"HTTP_ PROXY=${HTTP_ PROXY URL}\"
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Environment=\"HTTPS PROXY=${HTTPS PROXY URL}\"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/system/
docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker

echo "Info: docker and system environment are now configured to use the proxy
settings"

}

b Codieren Sie das cloud-init-Skript in das base64-Format.

Sie verwenden ein base64-Codierungstool, z. B. https://decode64base.com/, um die
codierte Version lhres cloud-init-Skripts zu generieren.

c Stellen Sie die Deep Learning-VM bereit und Ubergeben Sie den base64-Wert des cloud-

init-Skripts an den Eingabeparameter user-data.

Siehe Direktes Bereitstellen einer Deep Learning-VM auf einem vSphere-Cluster in
VMware Private Al Foundation with NVIDIA oder Bereitstellen einer Deep Learning-VM
mithilfe des Befehls , kubectl“ in VMware Private Al Foundation with NVIDIA.

Bereitstellen einer RAG-Arbeitslast auf einem TKG-Cluster

Als DevOps-Ingenieur kdnnen Sie auf einem TKG-Cluster in einem Supervisor eine RAG-
Arbeitslast auf Basis der RAG-Beispiel-Pipeline von NVIDIA bereitstellen, die eine von VMware
Data Services Manager verwaltete PostgreSQL-Datenbank vom Typ ,,pgvector“ verwendet.

Voraussetzungen

m  Stellen Sie sicher, dass VMware Private Al Foundation with NVIDIA fur die VI-
Arbeitslastdomane verfligbar ist. Weitere Informationen finden Sie unter Kapitel 2
Vorbereiten von VMware Cloud Foundation fur die Bereitstellung von Private Al-
Arbeitslasten.

m Bereitstellen einer Vektordatenbank in VMware Private Al Foundation with NVIDIA.

Verfahren
1 Stellen Sie einen GPU-beschleunigten TKG-Cluster bereit.

Sie konnen Sie einen der folgenden Workflows verwenden.
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Bereitstellungsworkflow Schritte

Mithilfe eines Katalogelements Bereitstellen eines GPU-beschleunigten Tanzu Kubernetes Grid-RAG-Clusters.
in VMware Aria Automation

Mithilfe des Befehls kubectl 1 Stellen Sie einen GPU-beschleunigten TKG-Cluster mithilfe des Befehls
kubectl bereit.

m Informationen zu einer verbundenen Umgebung finden Sie unter
Bereitstellen eines GPU-beschleunigten TKG-Clusters mithilfe des
kubectl-Befehls in einer verbundenen VMware Private Al Foundation
with NVIDIA-Umgebung.

m  Informationen zu einer getrennten Umgebung finden Sie unter
Bereitstellen eines GPU-beschleunigten TKG-Clusters mithilfe des
kubectl-Befehls in einer getrennten VMware Private Al Foundation with
NVIDIA-Umgebung.

2 Installieren Sie den RAG LLM-Operator.

Weitere Informationen finden Sie unter Installieren des RAG LLM-Operators.

2 Wenn Sie den Befehl kubectl zum Bereitstellen des TKG-Clusters verwendet haben,
installieren Sie den NVIDIA RAG LLM-Operator auf dem TKG-Cluster.

Weitere Informationen finden Sie unter Installieren des RAG LLM-Operators.

Wahrend der Bereitstellung wird mithilfe des Katalogelements Kl-Kubernetes-RAG-Cluster in
VMware Aria Automation der NVIDIA RAG LLM-Operator automatisch auf dem TKG-Cluster
installiert.

3 Laden Sie die Manifeste fur die NVIDIA-Beispiel-RAG-Pipeline herunter.
Weitere Informationen finden Sie unter Beispiel-RAG-Pipeline.
4 Konfigurieren Sie die Beispiel-RAG-Pipeline mit der PostgreSQL-Datenbank ,,pgvector®.
a Bearbeiten Sie eine Beispiel-Pipeline-YAML-Datei.
Weitere Informationen finden Sie unter Schritt 4 in Beispiel-RAG-Pipeline.

b Konfigurieren Sie in der YAML-Datei die Beispiel-Pipeline mit der PostgreSQL-Datenbank
Lpgvector”, indem Sie die Verbindungszeichenfolge der Datenbank verwenden.

Weitere Informationen finden Sie unter Vektordatenbank fur RAG-Beispiel-Pipeline.

5 Um eine externe IP-Adresse flr die Beispiel-Chat-Anwendung anzugeben, legen Sie in der
YAML-Datei frontend.service.type auf loadBalancer fest.

6 Starten Sie die Beispiel-RAG-Pipeline.
Weitere Informationen finden Sie unter Beispiel-RAG-Pipeline.

7 FUr den Zugriff auf die Beispiel-Chat-Anwendung fihren Sie den folgenden Befehl aus, um die
externe IP-Adresse der Anwendung abzurufen.

kubectl -n rag-sample get service rag-playground
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8 Offnen Sie in einem Webbrowser die Beispiel-Chat-Anwendung unter http://
application external ip:3001/orgs/nvidia/models/text-ga-chatbot.
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Uberwachen von VMware Private
Al Foundation with NVIDIA

Sie konnen GPU-Metriken auf Cluster- und Hostebene im vSphere Client und in VMware Aria
Operations Uberwachen.

In VMware Aria Operations konnen Sie GPU-Metriken auf Cluster-, Hostsystem- und
Hosteigenschaften-Ebene Uberwachen. Weitere Informationen finden Sie unter Private Al (GPU)-
Dashboards und Eigenschaften fur vCenter Server-Komponenten in VMware Aria Operations.

Im vSphere Client kdbnnen Sie GPU-Metriken auf folgende Weise Uberwachen:

m  Auf der Hostebene. Weitere Informationen finden Sie unter Leistungsdiagramme fur Hosts in
vSphere.

m  Auf Clusterebene in benutzerdefinierten Diagrammen. Weitere Informationen finden Sie unter
Arbeiten mit erweiterten und benutzerdefinierten Diagrammen in vSphere.
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