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Planung der Horizon 7-Architektur enthalt eine Einfihrung zu VMware Horizon™ 7, einschlieRlich einer
Beschreibung der Hauptfunktionen und Bereitstellungsoptionen, sowie einen Uberblick dariiber, wie die
Komponenten ublicherweise in einer Produktionsumgebung eingerichtet werden.

Diese Anleitung liefert Antworten auf die folgenden Fragen:
m Behebt das Produkt die zu I6senden Probleme?
m  Ware es moglich und kostenglinstig, diese Losung in lhrem Unternehmen zu implementieren?

Nicht alle Funktionen von VMware Horizon 7 sind in allen Editionen verfigbar. Einen Funktionsvergleich
der einzelnen Editionen finden Sie unter http://www.vmware.com/files/pdf/products/horizon-view/VMware-
Horizon-View-Pricing-Licensing-FAQ.pdf.

In diesem Handbuch werden zudem einige Sicherheitsfunktionen beschrieben, mit denen Sie lhre
Installation schitzen kénnen.

Zielgruppe

Diese Informationen sind fir Entscheidungstrager im IT-Bereich, Architekten, Administratoren und andere
bestimmt, die sich mit den Komponenten und den Mdglichkeiten dieses Produkts vertraut machen
mdchten. Anhand dieser Informationen kénnen Architekten und Planer bestimmen, ob Horizon 7 die
Anforderungen ihres Unternehmens an eine effiziente und sichere Bereitstellung von Windows-Desktops
und -Anwendungen fir die Benutzer erfillt. Die Beispielarchitektur soll die Hardwareanforderungen und
den Aufwand fir die Einrichtung einer umfangreichen Bereitstellung veranschaulichen.
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EinfUhrung in Horizon 7

Mit Horizon 7 kénnen IT-Abteilungen Remote-Desktops und -anwendungen im Rechenzentrum ausfihren
und die Desktops und Anwendungen den Mitarbeitern als verwalteten Dienst zur Verfliigung stellen.
Benutzer erhalten eine vertraute, personlich angepasste Umgebung, auf die sie auf einer Vielzahl von
Geraten Uberall im Unternehmen oder von zu Hause aus zugreifen kdnnen. Administratoren werden dank
Desktop-Daten im Rechenzentrum zentrale und effiziente Steuerungs- und Sicherheitsfunktionen
geboten.

Dieses Kapitel enthalt die folgenden Themen:
m  Vorteile der Verwendung von Horizon 7

m  Funktionen von Horizon 7

m  Zusammenspiel der Komponenten

m Integrieren und Anpassen von Horizon 7

Vorteile der Verwendung von Horizon 7

Das Verwalten von Unternehmensdesktops mit Horizon 7 bietet zahlreiche Vorteile: hdhere
Zuverlassigkeit, Sicherheit, Hardware-Unabhangigkeit und mehr Komfort.

Zuverlassigkeit und Sicherheit

Desktops und Anwendungen kdnnen durch Integration in VMware vSphere® und Virtualisierung von
Server-, Speicher- und Netzwerkressourcen zentralisiert werden. Das Platzieren von Desktop-
Betriebssystemen und Anwendungen auf einem Server im Rechenzentrum bietet folgende Vorteile:

m  Der Zugriff auf Daten kann mit einfachen Mitteln eingeschrankt werden. Das Kopieren vertraulicher
Daten auf den Heimcomputer eines Remote-Mitarbeiters kann verhindert werden.

m  Die Unterstlitzung von RADIUS ermdglicht Flexibilitat bei der Wahl verschiedener Anbieter flir Zwei-
Faktor-Authentifizierung. Zu den unterstitzten Anbietern gehéren unter anderem RSA SecurelD,
VASCO DIGIPASS, SMS Passcode und SafeNet.
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m  Durch die Integration in VMware Identity Manager erhalten Endbenutzer Gber denselben Web-
basierten Anwendungskatalog, den sie auch fur den Zugriff auf SaaS-, Web- und Windows-
Anwendungen verwenden, nach Bedarf Zugriff auf Remote-Desktops. Innerhalb eines Remote-
Desktops konnen Benutzer zudem mithilfe dieses benutzerdefinierten App-Speichers auf
Anwendungen zugreifen.

m  Durch die Fahigkeit zur Bereitstellung von Remote-Desktops mit vorerstellten Active Directory-Konten
konnen die Anforderungen von gesperrten Active Directory-Umgebungen, in denen nur der
Lesezugriff gestattet ist, erfullt werden.

m Datensicherungen kénnen geplant werden, ohne berlicksichtigen zu missen, dass die Systeme der
Benutzer ggf. ausgeschaltet sind.

m  Remote-Desktops und -anwendungen, die in einem Rechenzentrum gehostet werden, haben nur
kurze oder keine Ausfallzeiten. Virtuelle Maschinen kénnen sich in hoch verfigbaren VMware-Server-
Clustern befinden.

Virtuelle Desktops kénnen auch eine Verbindung mit physischen Back-End-Systemen und Microsoft-
Remotedesktopdienste-Hosts (RDS) herstellen.

Komfort

Fir Skalierbarkeit wurde die vereinheitlichte Verwaltungskonsole entwickelt, damit selbst die gréfiten
Horizon 7-Bereitstellungen von einer einzigen Verwaltungsschnittstelle aus effizient verwaltet werden
kdnnen. Assistenten und Dashboards verbessern den Workflow und vereinfachen den Drilldown zum
Anzeigen von Details oder zum Andern von Einstellungen. Abbildung 1-1. Verwaltungskonsole mit
Dashboard-Anzeige bietet ein Beispiel fur die browserbasierte Benutzeroberflache von Horizon
Administrator.

Abbildung 1-1. Verwaltungskonsole mit Dashboard-Anzeige
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Andere Funktionen, die mehr Komfort bieten, sind die VMware-Remote-Anzeigeprotokolle PColP (PC-
over-IP) und Blast Extreme. Diese Anzeigeprotokolle bieten eine Benutzerumgebung, die der auf einem
physischen PC entspricht:

m In lokalen Netzwerken (LANSs) ist die Anzeige schneller und schéarfer als bei herkdmmlichen Remote-
Anzeigen.

= In Weitbereichsnetzen (WANSs) kann das Anzeigeprotokoll lAngere Wartezeiten oder eine
Verringerung der Bandbreite kompensieren und so sicherstellen, dass Benutzer ungeachtet der
Netzwerkbedingungen weiter produktiv arbeiten kdnnen.

Verwaltbarkeit

Die Bereitstellung von Desktops und Anwendungen fir Endbenutzer erfolgt schnell. Anwendungen
mussen nicht einzeln auf den physischen PCs der Benutzer installiert werden. Endbenutzer stellen eine
Verbindung mit einer veréffentlichten Anwendung oder einem Remote-Desktop mit allen Anwendungen
her. Endbenutzer kénnen unabhangig von Gerat und Standort auf denselben Remote-Desktop oder
dieselbe Remoteanwendung zugreifen.

Die Verwendung von VMware vSphere zum Hosten virtueller Desktops und RDS-Hostserver bietet
folgende Vorteile:

= Verwaltungsaufgaben und Routinearbeiten werden reduziert. Administratoren kénnen Patches und
Upgrades fir Anwendungen und Betriebssysteme aufspielen, ohne sich an die physischen PCs der
Benutzer begeben zu missen.

m  Durch die Integration in VMware Identity Manager kdnnen IT-Manager die Web-basierte VMware
Identity Manager-Verwaltungsoberflache verwenden, um Benutzer- und Gruppenberechtigungen flr
Remote-Desktops zu Uberwachen.

= Die Integration in VMware App Volumes, einem System zur Anwendungsbereitstellung in Echtzeit,
ermdglicht Unternehmen eine malRgeschneiderte Bereitstellung und Verwaltung von Anwendungen.
Mit App Volumes kdnnen Sie Anwendungen selbst dann Benutzern, Gruppen oder Zielcomputern
zuordnen, wenn die Benutzer bei ihrem Desktop angemeldet sind. Anwendungen kdnnen auch in
Echtzeit bereitgestellt, zugestellt, aktualisiert und zuriickgezogen werden.

= Mit Horizon Persona Management kénnen physische und virtuelle Desktops zentral verwaltet werden,
unter anderem die Einstellungen fir Benutzerprofile, Zugriffsberechtigungen fur Anwendungen,
Richtlinien und die Systemleistung. Persona Management kann fir Benutzer von physischen
Desktops vor der Umwandlung in virtuelle Desktops bereitgestellt werden.

= Mit VMware User Environment Manager erhalten Endbenutzer einen personalisierten Windows-
Desktop, der auf ihre jeweilige Arbeitssituation abgestimmt ist, d. h. der Zugriff auf erforderliche IT-
Ressourcen basiert auf Kriterien wie Rolle, Gerat und Standort.

m  Auch die Speicherverwaltung wird mit VMware vSphere vereinfacht, da Sie Laufwerke und
Dateisysteme mit VMware vSphere virtualisieren konnen, um die Verwaltung getrennter
Speichergerate zu vermeiden.

m  Mit vSphere 6.0 oder einer neueren Version kdnnen Sie VVOL (virtuelle Volumes) verwenden. Diese
Funktion ordnet virtuelle Festplatten und deren Derivate, Klone, Snapshots und Replikate direkt
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Objekten, die als virtuelle Volumes bezeichnet werden, auf einem Speichersystem zu. Durch diese
Zuordnung kann vSphere speicherintensive Vorgange wie etwa Snapshot-Erstellung, Klonen und
Replikation an das Speichersystem auslagern. Beispielsweise dauert ein Klonvorgang, der vorher
eine Stunde bendtigte, mit VVOL nun mdglicherweise nur ein paar Minuten.

m  Mit vSphere 5.5 Update 1 oder einer neueren Version kénnen Sie vSAN verwenden, um die lokalen
physischen Solid-State-Disks und Festplattenlaufwerke, die auf ESXi™-Hosts vorhanden sind, in
einen von allen Hosts in einem Cluster gemeinsam genutzten Datenspeicher zu virtualisieren. Sie
geben bei der Erstellung eines Desktop-Pools nur einen Datenspeicher an. Die unterschiedlichen
Komponenten wie Dateien virtueller Maschinen, Replikate, Benutzerdaten und
Betriebssystemdateien werden auf den geeigneten Solid-State-Drive-Festplatten (SSD) oder direkt
angeschlossene Festplatten (HDD) platziert.

Sie verwalten die Speicheranforderungen von virtuellen Maschinen wie Kapazitat, Leistung und
Verfugbarkeit in Form von Standardspeicherrichtlinienprofilen, die automatisch bei der Erstellung
eines Desktop-Pools erstellt werden.

m  Mit dem Horizon 7-Speicherbeschleuniger wird die IOPS-Speicherbelastung erheblich verringert.
Damit werden Anmeldungen von Endbenutzern in gréfierem Umfang maéglich, ohne dass dafir eine
spezielle Speicher-Array-Technologie erforderlich ware.

= Wenn Remote-Desktops das mit vSphere 5.1 und hoher verfligbare platzsparende Diskformat
nutzen, wird der Speicherplatz veralteter oder geléschter Daten innerhalb eines Gastbetriebssystems
mit einem Bereinigungs- oder Verkleinerungsprozess automatisch zurtickgewonnen.

Hardware-Unabhangigkeit

Remote-Desktops und verodffentlichte Anwendungen sind hardwareunabhéangig. Beispiel: Da ein Remote-
Desktop auf einem Server im Rechenzentrum ausgefihrt wird und nur Uber ein Clientgerat auf ihn
zugegriffen werden kann, kann ein Remote-Desktop ein Betriebssystem verwenden, das moglicherweise
nicht mit der Hardware des Clientgerats kompatibel ist.

Remote-Desktops kdnnen auf PCs, Macs, Thin Clients sowie auf PCs ausgefiihrt werden, die als Thin
Clients, Tablets und Smartphones betrieben werden. Die verdffentlichten Anwendungen werden auf einer
Teilmenge dieser Gerate ausgefihrt. Unterstiitzung fiir neue Gerate wird vierteljahrlich hinzugefiigt.

Bei Verwendung von HTML Access kénnen Endbenutzer einen Remote-Desktop oder eine
Remoteanwendung in einem Webbrowser 6ffnen, ohne auf dem Clientsystem oder -gerat eine
Clientanwendung installieren zu mussen.

Funktionen von Horizon 7

Die benutzerfreundlichen Funktionen von Horizon 7 bieten Sicherheit und ermdglichen eine zentrale
Steuerung und Skalierbarkeit.

VMware, Inc. 10
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Mithilfe der folgenden Funktionen wird dem Benutzer eine vertraute Umgebung bereitgestellt:

Auf bestimmten Clientgeraten kann von einem virtuellen Desktop auf allen lokalen oder Uber das
Netzwerk verbundenen Druckern gedruckt werden, die auf dem Clientgerat definiert sind. Diese
virtuelle Druckerfunktion beseitigt Kompatibilitdtsprobleme und erfordert nicht die Installation
zusatzlicher Druckertreiber in einer virtuellen Maschine.

Verwenden Sie auf den meisten Clientgeraten fir die Zuordnung zu Druckern in physischer Nahe des
Clientsystems die standortbasierte Druckfunktion. Das standortbasierte Drucken erfordert die
Installation von Druckertreibern in der virtuellen Maschine.

Die Umleitung des lokalen Druckers wurde fiir folgende Drucker entwickelt:

m  Drucker, die direkt mit der USB-Schnittstelle oder mit seriellen Ports auf dem Client verbunden
sind.

m  Spezielle Drucker wie z. B. Barcodedrucker und Etikettendrucker, die mit dem Client verbunden
sind.

m  Netzwerkdrucker in einem Remotenetzwerk, die nicht von der virtuellen Sitzung angesteuert
werden kdnnen.

Mehrere Monitore kdnnen eingesetzt werden. Wenn Sie die PColP- und Blast Extreme-
Anzeigeprotokolle verwenden, kdnnen Sie durch die Mehrfachmonitorunterstiitzung die
Anzeigeaufldsung und -drehung fir jeden Monitor gesondert anpassen.

Zugriff auf USB-Gerate und andere Peripheriegerate, die am lokalen Gerat angeschlossen sind, auf
dem lhr virtueller Desktop angezeigt wird.

Sie kénnen angeben, mit welchen USB-Gerat-Typen die Endbenutzer eine Verbindung herstellen
dirfen. Fur aus mehreren Geratetypen zusammengesetzte Gerategruppen, die etwa aus einem
Videoeingabegerat und einem Speichergerat bestehen, kdnnen Sie die Gerategruppe so aufgliedern,
dass zum Beispiel ein Gerat (wie etwa das Videoeingabegerat) zulassig ist, das andere Gerat (etwa
das Speichergerat) jedoch nicht.

Verwenden Sie Horizon Persona Management, um die Benutzereinstellungen und -daten zwischen
den Sitzungen beizubehalten, auch wenn der Desktop aktualisiert oder neu zusammengestellt wurde.
Persona Management kann die Benutzerprofile in einem Remoteprofilspeicher (CIFS-Freigabe) in
konfigurierbaren Intervallen replizieren.

Sie kdnnen auch eine eigenstandige Version von Persona Management auf physischen Computern
und virtuellen Maschinen, die nicht von Horizon 7 verwaltet werden, verwenden.

Horizon 7 bietet u. a. die folgenden Sicherheitsfunktionen:

Verwendung der Zwei-Faktor-Authentifizierung wie etwa RSA SecurlD oder RADIUS (Remote
Authentication Dial-In User Service, Fernauthentifizierung Uber Anwahl-Nutzerdienst) oder
Smartcards zum Anmelden.

Verwendung von vorab erstellten Active Directory-Konten bei der Bereitstellung von Remote-
Desktops und -anwendungen in Umgebungen mit Nur-Lesen-Zugriff fiir Active Directory.

VMware, Inc. 1
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Einrichtung eines SSL/TLS-Tunnels zur Gewahrleistung, dass samtliche Verbindungen vollstandig
verschlisselt sind

Verwenden von VMware High Availability zum Sicherstellen eines automatischen Failovers.

Skalierbarkeitsfunktionen hangen von der VMware-Virtualisierungsplattform zum Verwalten von sowohl
Desktops als auch Servern ab:

Integration in VMware vSphere zum Erzielen kostenguinstiger Dichten, einer hohen Verflgbarkeit und
einer erweiterten Steuerung der Ressourcenzuweisung fir Ihre Remote-Desktops und -
anwendungen.

Mithilfe der Speicherbeschleunigungsfunktion von Horizon 7 kénnen Endbenutzeranmeldungen in
groRerem Umfang mit den gleichen Speicherressourcen abgewickelt werden. Diese
Speicherbeschleunigungsfunktion nutzt Funktionen der vSphere 5-Plattform zur Erstellung eines
Host-Speichercaches fir gewdhnliche Blockleseroutinen.

Konfiguration von Horizon-Verbindungsservern zum Vermitteln von Verbindungen zwischen
Endbenutzern und den Remote-Desktops und -anwendungen, auf die sie zugreifen dirfen.

View Composer zum schnellen Erstellen von Desktop-Images, die virtuelle Festplatten mit einem
Master-Image gemeinsam nutzen. Verwendung von Linked Clones dergestalt, dass
Festplattenspeicher eingespart und die Update- und Patch-Verwaltung des Betriebssystems
vereinfacht wird

Mit der in Horizon 7 eingefiihrten Instant Clone-Funktion kénnen Sie schnell Desktop-Images
erstellen, die virtuelle Festplatten und Arbeitsspeicher gemeinsam mit einem tbergeordneten Image
nutzen. Instant Clones bieten nicht nur die Speicherplatzeffizienz von View Composer-Linked-Clones.
Damit wird auch die Verwaltung von Patches und Aktualisierungen des Betriebssystems vereinfacht,
da keine Aktualisierung, Neuzusammenstellung und Neuverteilung mehr durchgefihrt werden muss.
Fir Instant Clones ist das Desktop-Wartungsfenster insgesamt nicht mehr erforderlich.

Die folgenden Funktionen ermdglichen eine zentrale Verwaltung:

Microsoft Active Directory zum Verwalten des Zugriffs auf Remote-Desktops und -anwendungen und
zum Verwalten von Richtlinien.

Persona-Verwaltung zur Vereinfachung und Vereinheitlichung der Migration von physischen auf
virtuelle Desktops.

Die webbasierte Verwaltungskonsole zum ortsunabhangigen Verwalten von Remote-Desktops und -
anwendungen.

Verwendung von Horizon Administrator zum Verteilen und Verwalten von Anwendungen, die mit
VMware ThinApp™ verpackt wurden.

Eine Vorlage bzw. ein Master-Image zum schnellen Erstellen und Bereitstellen von Desktops

Ubertragung von Updates und Patches auf virtuelle Desktops ohne Beeintrachtigung von
Benutzereinstellungen, Daten oder Voreinstellungen

VMware, Inc. 12
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m Integration in VMware Identity Manager, sodass Endbenutzer iber das Webportal fiir Benutzer auf
Remote-Desktops zugreifen und VMware Identity Manager tber einen Browser innerhalb eines
Remote-Desktops verwenden kénnen.

m Integration in Mirage™ und Horizon FLEX™ zur Verwaltung von lokal installierten Desktops auf

virtuellen Maschinen und zum Bereitstellen und Aktualisieren von Anwendungen auf dedizierten Full-

Clone-Remote-Desktops, ohne dass die vom Benutzer installierten Anwendungen Gberschrieben
werden.

Zusammenspiel der Komponenten

Endbenutzer starten Horizon Client, um sich beim Horizon-Verbindungsserver anzumelden. Dieser
Server, der in Windows Active Directory integriert ist, bietet Zugriff auf Remotedesktops, die auf einem
VMware vSphere-Server, einem physischen PC oder einem Microsoft RDS-Host gehostet werden.

Horizon Client bietet auflerdem Zugriff auf verdffentlichte Anwendungen auf einem Microsoft RDS-Host.

Hinweis Horizon 7 unterstitzt Domanenfunktionsebenen von Active Directory-Domanendiensten (AD
DS). Weitere Informationen zu unterstitzten AD DS-Domanenfunktionsebenen finden Sie im VMware-
Knowledgebase-Artikel http://kb.vmware.com/kb/2150351.

Abbildung 1-2. Allgemeines Beispiel einer Horizon 7-Umgebung zeigt die Beziehung zwischen den
Hauptkomponenten einer Bereitstellung von Horizon 7.

VMware, Inc.
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Abbildung 1-2. Allgemeines Beispiel einer Horizon 7-Umgebung
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Ein Hauptvorteil von Horizon 7 ist, dass Remote-Desktops und -anwendungen dem Endbenutzer
unabhangig von Gerat oder Standort folgen. Benutzer kdnnen auf ihren individuell angepassten virtuellen
Desktop von einem Firmen-Laptop, ihrem Heim-PC, einem Thin Client-Gerat, einem Macintosh oder
einem Tablet oder Telefon aus zugreifen.

Endbenutzer 6ffnen Horizon Client, um ihre Remote-Desktops und -anwendungen anzuzeigen. Thin
Client-Gerate verwenden Horizon 7 Thin Client-Software und kdnnen so konfiguriert werden, dass
Benutzer Horizon 7 Thin Client als einzige Anwendung direkt auf dem Gerat starten kénnen. Durch
Umwandeln eines alteren PC in einen Thin Client-Desktop kann die Lebensdauer der Hardware um drei
bis fluinf Jahre verlangert werden. Bei Verwendung von Horizon 7 auf einem Thin Client-Desktop kénnen
Sie beispielsweise ein neueres Betriebssystem wie Windows 8.x auf alterer Desktop-Hardware
verwenden.

Bei Verwendung von HTML Access kénnen Endbenutzer einen Remote-Desktop in einem Webbrowser
offnen, ohne auf dem Clientsystem oder -gerat eine Clientanwendung installieren zu missen.
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Horizon-Verbindungsserver

Diese Software dient als Vermittler fiir Clientverbindungen. Der Horizon-Verbindungsserver authentifiziert
Benutzer mittels Windows Active Directory und leitet die Anforderung an die entsprechende virtuelle
Maschine, den entsprechenden physischen PC oder den entsprechenden Microsoft RDS-Host weiter.

Der Verbindungsserver bietet die folgenden Verwaltungsfunktionen:
m  Authentifizieren von Benutzern
m  Erteilen von Benutzerberechtigungen fir bestimmte Desktops und Pools

m  Zuweisen von Anwendungen, die mit VMware ThinApp fur bestimmte Desktops und Pools verpackt
wurden

m  Verwalten von Remote-Desktop-Sitzungen und Remote-Anwendungssitzungen

m  Einrichten von sicheren Verbindungen zwischen Benutzern und Remote-Desktops und -
Anwendungen

m  Aktivieren der einmaligen Anmeldung
m  Festlegen und Aktivieren von Richtlinien

Innerhalb der Firewall des Unternehmens installieren und konfigurieren Sie eine Gruppe mit zwei oder
mehr Instanzen des Verbindungsservers. Deren Konfigurationsdaten werden in einem eingebetteten
LDAP-Verzeichnis gespeichert und an die Mitglieder der Gruppe repliziert.

AuBerhalb der unternehmenseigenen Firewall kdbnnen Sie im Umkreisnetzwerk den Verbindungsserver
als Sicherheitsserver installieren und konfigurieren oder eine Unified Access Gateway-Appliance
installieren. Sicherheitsserver und Unified Access Gateway-Appliances im Umkreisnetzwerk
kommunizieren mit Verbindungsserver-Instanzen innerhalb der Firewall des Unternehmens. Mithilfe von
Sicherheitsservern und Unified Access Gateway-Appliances wird gewahrleistet, dass im
Unternehmensrechenzentrum nur der Datenverkehr von Remote-Desktops und -anwendungen der
Benutzer verarbeitet wird, die sicher authentifiziert wurden. Benutzer kdnnen nur auf Ressourcen
zugreifen, flr deren Zugriff sie berechtigt sind.

bieten eine eingeschrankte Funktionalitdt und mdssen nicht in einer Active Directory-Domane vorhanden
sein. Der Verbindungsserver wird auf einem Server unter Windows Server 2008 R2 oder Windows
Server 2012 R2 installiert, und zwar vorzugsweise auf einer virtuellen VMware-Maschine. Weitere
Informationen zu Unified Access Gateway-Appliances finden Sie unter Bereitstellen und Konfigurieren
von Unified Access Gateway.

Wichtig Es ist mdglich, eine Horizon 7-Konfiguration ohne einen Verbindungsserver zu erstellen. Wenn
Sie das Horizon 7 Agent Direct Connect-Plug-In auf dem Remote-Desktop einer virtuellen Maschine
installieren, kann der Client eine direkte Verbindung mit der virtuellen Maschine herstellen. Alle Remote-
Desktop-Funktionen wie PColP, HTML Access, RDP, USB-Umleitung und die Sitzungsverwaltung
funktionieren genauso wie bei einer Verbindung tdber den Verbindungsserver. Weitere Informationen
finden Sie unter Verwaltung des Horizon 7 Agent Direct-Connection-Plug-Ins.
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Horizon Client

Die Client-Software fiir den Zugriff auf Remote-Desktops und -anwendungen kann auf Tablets, Telefonen,
Windows-, Linux- oder Mac-PCs und -Laptops, Thin Clients und vielen weiteren Geraten ausgefihrt
werden.

Nach der Anmeldung treffen Benutzer eine Auswahl in einer Liste der Remote-Desktops und -
anwendungen, die sie nutzen dirfen. Fir die Autorisierung kénnen Active Directory-Anmeldedaten, ein
Benutzerprinzipalname (UPN), eine Smartcard-PIN oder ein RSA SecurlD-Token oder andere Zwei-
Faktor-Authentifizierungstoken erforderlich sein.

Ein Administrator kann Horizon Client so konfigurieren, dass Endbenutzer ein Anzeigeprotokoll
auswahlen kdénnen. Die Protokolle umfassen PColP, Blast Extreme und Microsoft RDP fir Remote-
Desktops. Geschwindigkeit und Anzeigequalitat von PColP und Blast Extreme kdnnen es mit einem
physischen PC aufnehmen.

Abhangig vom verwendeten Horizon Client sind unterschiedliche Funktionen verfigbar. Dieses Handbuch
konzentriert sich auf Horizon Client fiir Windows. Die folgenden Arten von Clients werden in diesem
Handbuch nicht im Detail beschrieben:

m Details zu Horizon Client flr Tablets, Linux- und Mac-Clients. Weitere Informationen finden Sie in der
Horizon Client-Dokumentation unter https://docs.vmware.com/de/VMware-Horizon-Client/index.html.

m  Details zu HTML Access Web client mit der Mdglichkeit, einen Remote-Desktop innerhalb eines
Browsers zu 6ffnen. Auf dem Clientsystem oder -gerat ist keine Horizon Client-Anwendung installiert.
Weitere Informationen finden Sie in der Horizon Client-Dokumentation unter https://
docs.vmware.com/de/VMware-Horizon-Client/index.html.

m  Verschiedene Thin Clients und Zero-Clients von Drittanbietern sind nur Gber zertifizierte Partner
erhaltlich.

m  View Open Client, der das VMware-Partnerzertifizierungsprogramm unterstiitzt. View Open Client ist
keine offizielle Client-Anwendung und wird daher als solche nicht unterstutzt.

VMware Horizon-Webportal flir Benutzer

Uber einen Webbrowser auf einem Clientgerat kénnen Endbenutzer eine Verbindung mit Remote-
Desktops und -anwendungen herstellen, Horizon Client automatisch starten, sofern installiert, oder das
Horizon Client-Installationsprogramm herunterladen.

Wenn Sie einen Browser 6ffnen und die URL einer Horizon Connection Server-Instanz eingeben, wird
eine Webseite gedffnet, die Links zur VMware Downloads-Website enthalt, von der Sie Horizon Client
herunterladen kénnen. Die Links auf der Webseite kdnnen jedoch konfiguriert werden. Zum Beispiel
konnen Sie die Links so konfigurieren, dass sie zu einem internen Webserver fiihren, oder Sie kdnnen
einschranken, welche Client-Versionen auf lhrem eigenen Verbindungsserver zur Verfigung stehen.
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Wenn Sie die HTML Access-Funktion verwenden, enthalt die Webseite auch einen Link zum Zugriff auf
Remote-Desktops und -anwendungen innerhalb eines unterstutzten Browsers. Mit dieser Funktion wird
keine Horizon Client-Anwendung auf dem Clientsystem oder -gerat installiert. Weitere Informationen
finden Sie in der Dokumentation zu Horizon Client unter https://docs.vmware.com/de/VMware-Horizon-
Client/index.html.

Horizon Agent

Sie installieren den Horizon Agent-Dienst auf allen virtuellen Maschinen, physischen Systemen und
Microsoft RDS-Hosts, die Sie als Quellen fir Remote-Desktops und -anwendungen verwenden. Auf
virtuellen Maschinen kommuniziert dieser Agent mit Horizon Client, um Funktionen wie
Verbindungstiberwachung, virtuelles Drucken, Horizon Persona Management und Zugriff auf lokal
angeschlossene USB-Gerate bereitzustellen.

Wenn die Desktop-Quelle eine virtuelle Maschine ist, installieren Sie den Horizon Agent-Dienst zuerst auf
dieser virtuellen Maschine und nutzen Sie anschlie3end die virtuelle Maschine als Vorlage bzw. als
Ubergeordnetes Element von Linked Clones oder Instant Clones. Wenn Sie basierend auf dieser
virtuellen Maschine einen Pool erstellen, wird der Agent automatisch auf allen Remote-Desktops
installiert.

Sie kénnen den Agent mit einer Option fur die einmalige Anmeldung installieren. Beim Single Sign-On
(SSO) werden die Benutzer nur dann zur Anmeldung aufgefordert, wenn sie eine Verbindung mit dem
Horizon-Verbindungsserver herstellen. Sie werden nicht erneut aufgefordert, um eine Verbindung mit
einem Remote-Desktop oder einer Remoteanwendung herzustellen.

Horizon Administrator

Mit dieser webbasierten Anwendung kénnen Administratoren Horizon-Verbindungsserver konfigurieren,
Remote-Desktops und -anwendungen bereitstellen und verwalten, die Benutzerauthentifizierung steuern
und Probleme der Benutzer beheben.

Bei der Installation einer Verbindungsserver-Instanz wird die Anwendung Horizon Administrator ebenfalls
installiert. Diese Anwendung ermoglicht Administratoren die ortsunabhangige Verwaltung von
Verbindungsserver-Instanzen, ohne eine Anwendung auf ihnrem lokalen Computer installieren zu mussen.

View Composer

Sie kénnen diesen Softwaredienst auf einer vCenter Server-Instanz installieren, die virtuelle Maschinen
verwaltet, oder auf einem getrennten Server. View Composer kann anschlief’end einen Pool von Linked
Clones anhand einer angegebenen ubergeordneten virtuellen Maschine erstellen, wodurch die
Speicherkosten um bis zu 90 % reduziert werden.

Jeder Linked Clone fungiert als unabhangiger Desktop (mit eindeutigem/r Hostnamen/IP-Adresse), aber
dennoch bendtigt der Linked Clone wesentlich weniger Speicherplatz, da er mit der Gbergeordneten
virtuellen Maschine ein Basis-Image gemeinsam nutzt. Da Linked-Clone-Desktop-Pools ein Basis-Image
gemeinsam nutzen, kdnnen Sie Updates und Patches schnell bereitstellen, indem nur die Gbergeordnete
virtuelle Maschine aktualisiert wird. Die Einstellungen, Daten und Anwendungen der Benutzer sind nicht
betroffen.
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Sie kdnnen auch View Composer zum Erstellen automatischer Farmen von Linked-Clone-Microsoft-RDS-
Hosts verwenden und so veroffentlichte Anwendungen fir Endbenutzer bereitstellen.

Wenngleich Sie View Composer auf einem separaten Serverhost installieren kénnen, kann ein View
Composer-Dienst nur mit einer vCenter Server-Instanz ausgefuhrt werden. Gleichermafien kann eine
vCenter Server-Instanz mit nur einem View Composer-Dienst verknipft werden.

Wichtig View Composer ist eine optionale Komponente. Fur die Bereitstellung von Instant Clones ist die
Installation von View Composer nicht erforderlich.

vCenter Server

Dieser Dienst dient zur zentralen Verwaltung von VMware ESXi-Servern, die mit einem Netzwerk
verbunden sind. vCenter Server ist die zentrale Komponente fur die Konfiguration, Bereitstellung und
Verwaltung virtueller Maschinen im Rechenzentrum.

Sie kdnnen diese virtuellen Maschinen nicht nur als Quellen von VM-Desktop-Pools verwenden, sondern
virtuelle Maschinen auch zum Hosten der Serverkomponenten von Horizon 7, darunter Horizon
Connection Server-Instanzen, Active Directory-Server, Microsoft-RDS-Hosts und vCenter Server-
Instanzen, verwenden.

Sie kdnnen View Composer auf demselben Server wie vCenter Server oder auf einem anderen Server
installieren. vCenter Server verwaltet anschlieRend die Zuweisung der virtuellen Maschinen zu
physischen Servern und Datenspeichern und der CPU- und Arbeitsspeicherressourcen zu virtuellen
Maschinen.

Sie kdnnen vCenter Server als virtuelle VMware-Appliance installieren oder vCenter Server auf einem
Windows Server 2008 R2-Server oder einem Windows Server 2012 R2-Server installieren, und zwar
vorzugsweise auf einer virtuellen VMware-Maschine.

Integrieren und Anpassen von Horizon 7

Zum Verbessern der Effektivitat von Horizon 7 in Ihrer Organisation kdnnen Sie mehrere Schnittstellen
einsetzen, um Horizon 7 in externe Anwendungen zu integrieren oder Verwaltungsskripts zu erstellen, die
Uber die Befehlszeile oder im Batchmodus ausgefihrt werden kénnen.

Integrieren in andere Komponenten

Horizon 7 kann in folgende VMware-Produkte integriert werden.

VMware Cloud on AWS VMware Cloud on AWS erméglicht Innen auRerdem das Erstellen von
vSphere-Rechenzentren auf Amazon Web Services. Diese vSphere-
Rechenzentren enthalten vCenter Server fir die Verwaltung lhres
Rechenzentrums, vSAN fir die Speicherung und VMware NSX flr das
Netzwerk. Sie kdnnen ein lokales Rechenzentrum mit Ihrem Cloud-
Software-Defined Data Center verbinden und beide Uber eine einzelne
vSphere Client-Schnittstelle verwalten. Mit einem verbundenen AWS-Konto
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VMware Identity
Manager

VMware Mirage und
Horizon FLEX

VMware, Inc.

kénnen Sie von virtuellen Maschinen in Ihrem SDDC auf AWS-Dienste wie
EC2 und S3 zugreifen. Weitere Informationen finden Sie in der
Dokumentation zu VMware Cloud on AWS unter https://
docs.vmware.com/de/VMware-Cloud-on-AWS/index.html.

Ab Horizon 7 Version 7.5 kdnnen Sie vollstandige Horizon 7-Klone in
VMware Cloud on AWS bereitstellen. Sie kénnen z. B. eine Horizon 7-
Umgebung bereitstellen, die in lokalen Rechenzentren und VMware Cloud
on AWS-Instanzen eine Cloud-Pod-Architektur verwendet. So kann Horizon
7 auf einfache Weise in einer Hybrid Cloud-Umgebung ausgefuhrt und die
Verwaltung der SDDC-Infrastruktur an VMware ausgelagert werden.

Sie kdnnen VMware ldentity Manager in Horizon 7 integrieren, damit IT-
Manager und Endbenutzer von den folgenden Vorteilen profitieren:

m  Endbenutzer kdnnen nach Bedarf mit demselben Single Sign-On-
Komfort Giber dasselbe Benutzerportal im Web, Gber das sie auch auf
SaaS-, Web- und Windows-Anwendungen zugreifen, auch auf Remote-
Desktops und -anwendungen zugreifen.

Mit der True SSO-Funktion konnen Benutzer, die sich mit Smartcards
oder der Zwei-Faktor-Authentifizierung authentifizieren, auf ihre
Remote-Desktops oder -anwendungen zugreifen, ohne Active
Directory-Anmeldeinformationen eingeben zu mussen.

m  Endbenutzer kdnnen von einem Remote-Desktop aus auf VMware
Identity Manager zugreifen, um die benétigten Anwendungen zu
verwenden.

m  Bei Verwendung von HTML Access kdnnen Endbenutzer zudem einen
Remote-Desktop in einem Webbrowser 6ffnen, ohne auf dem
Clientsystem oder -gerat eine Clientanwendung installieren zu missen.

m |T-Manager kdnnen die browserbasierte Verwaltungskonsole von
VMware ldentity Manager verwenden, um Benutzer- und
Gruppenberechtigungen fir Remote-Desktops zu Uberwachen.

Sie kdnnen mithilfe von Mirage und Horizon FLEX Anwendungen auf
dedizierten Full-Clone-Remote-Desktops bereitstellen und aktualisieren,
ohne benutzerinstallierte Anwendungen oder Daten zu Uberschreiben.

Mirage bietet eine bessere virtuelle Offline-Desktopldsung als die Funktion
,Lokaler Modus*, die friiher Bestandteil von Horizon 7 war. Mirage bietet
folgende Sicherheits- und Verwaltungsfunktionen fur Offline-Desktops:

m  Verschlisselt die lokal installierte virtuelle Maschine und verhindert,
dass ein Benutzer Einstellungen der virtuellen Maschine andert, die
Auswirkungen auf die Integritat des sicheren Containers haben.

19


https://docs.vmware.com/de/VMware-Cloud-on-AWS/index.html
https://docs.vmware.com/de/VMware-Cloud-on-AWS/index.html

Planung der Horizon 7-Architektur

VMware App Volumes

VMware User
Environment Manager

VMware Unified Access
Gateway
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m Bietet Richtlinien, einschlieRlich Ablauf, in VMware Fusion™
Professional und VMware®PIayer Plus™, die mit den von der friiheren
Funktion ,Lokaler Modus® bereitgestellten vergleichbar sind. Fusion Pro
und Player Plus sind in Mirage inbegriffen.

m  Benutzer missen ihre Desktops nicht mehr ein- oder auschecken, um
Updates zu erhalten.

m  Ermodglicht Administratoren, die Ebenenfunktion, Sicherungsfunktionen
und das Dateiportal von Mirage zu verwenden.

VMware App Volumes ist ein integriertes und vereinheitlichtes
Anwendungsbereitstellungs- und Benutzerverwaltungssystem fiir Horizon 7
und andere virtuelle Umgebungen. Von App Volumes verwaltete Daten
werden in speziellen VMDKs oder VHDs, den so genannten AppStacks,
gespeichert, die beim Anmelden oder Neustarten mit jeder Windows-
Benutzersitzung verknlpft werden. Dadurch wird sichergestellt, dass
Benutzer die aktuellsten Anwendungen und Daten erhalten. App Volumes
stellt auch einen weiteren Container fur dauerhafte vom Benutzer
installierte Anwendungen und Einstellungen bereit. Dieser wird als
beschreibbares Volume bezeichnet und ebenfalls beim Anmelden und
Neustarten geladen. Benutzerprofil- und Richtlinieneinstellungen kénnen
auch mithilfe der App Volumes-Plattform verwaltet werden.

Sie kdnnen mit der Funktion ,Intelligente Richtlinien Richtlinien zur
Steuerung des Verhaltens der USB-Umleitung, des virtuellen Druckens, der
Zwischenablagenumleitung, der Clientlaufswerksumleitung und der
Funktionen fir das PColP-Anzeigeprotokoll auf bestimmten Remote-
Desktops erstellen. Mithilfe von User Environment Manager kénnen IT-
Verantwortliche steuern, welche Einstellungen die Benutzer personalisieren
durfen. AufRerdem lassen sich damit Umgebungseinstellungen wie
Netzwerke und standortspezifische Drucker zuordnen. Mit der Funktion
.Intelligente Richtlinien“ besteht die Mdglichkeit, Richtlinien zu erstellen, die
nur beim Eintreten bestimmter Bedingungen wirksam werden. Sie kénnen
beispielsweise eine Richtlinie konfigurieren, mit der die
Clientlaufwerksumleitung dann deaktiviert wird, wenn ein Benutzer von
einem Gerat aullerhalb des Unternehmensnetzwerks eine Verbindung mit
einem Remote-Desktop herstellt.

Unified Access Gateway-Funktionen sind ein sicheres Gateway fur
Benutzer, die auf Remote-Desktops und -anwendungen von aufierhalb der
Unternehmens-Firewall zugreifen mochten. Unified Access Gateway ist
eine Appliance, die in einer demilitarisierten Netzwerkzone (DMZ) installiert
wird. Verwenden Sie Unified Access Gateway, um sicherzustellen, 