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Verwalten von Cloud-Pod-Architektur in
Horizon 7

Verwalten der Cloud-Pod-Architektur in Horizon 7 beschreibt, wie Sie eine Cloud-Pod-Architektur-
Umgebung in VMware Horizon® 7 konfigurieren und verwalten, und enthalt Informationen dazu, wie Sie
eine Cloud-Pod-Architektur-Topologie planen und wie Sie eine Cloud-Pod-Architektur-Konfiguration
einrichten, Uberwachen und verwalten.

Zielgruppe

Diese Informationen richten sich an Benutzer, die eine Cloud-Pod-Architektur-Umgebung einrichten und
verwalten mochten. Diese Informationen sind fiir erfahrene Windows- oder Linux-Systemadministratoren
bestimmt, die mit der Technologie virtueller Maschinen und Vorgadngen in Rechenzentren vertraut sind.

VMware Technical Publications - Glossar

VMware Technical Publications enthalt ein Glossar mit Begriffen, die Ihnen méglicherweise unbekannt
sind. Definitionen von Begriffen, die in der technischen Dokumentation von VMware verwendet werden,
finden Sie unter http://www.vmware.com/support/pubs.
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EinfUhrung in Cloud-Pod-
Architektur

Die Funktion Cloud-Pod-Architektur stellt mithilfe von Horizon-Standardkomponenten die Verwaltung
mehrerer Rechenzentren, die globale und flexible Zuordnung zwischen Benutzern und Desktops,
Hochverfugbarkeits-Desktops sowie Notfallwiederherstellungsfunktionen bereit.

Dieses Kapitel enthalt die folgenden Themen:
m  Grundlegendes zu Cloud-Pod-Architektur
m  Konfigurieren und Verwalten einer Cloud-Pod-Architektur-Umgebung

m  Cloud-Pod-Architektur-Einschrankungen

Grundlegendes zu Cloud-Pod-Architektur

Mit der Funktion Cloud-Pod-Architektur kbnnen Sie mehrere Pods verbinden, sodass eine einzelne grolie
Umgebung fiir das Brokering und die Verwaltung von Desktops und Anwendungen entsteht.

Ein Pod besteht aus mehreren Verbindungsserver-Instanzen, einem gemeinsamen Speicher, einem
Datenbankserver sowie den vSphere- und Netzwerkinfrastrukturen, die erforderlich sind, um Desktop-
und Anwendungspools zu hosten. In einer herkdmmlichen Horizon-Implementierung werden die
einzelnen Pods unabhangig voneinander verwaltet. Mit der Funktion Cloud-Pod-Architektur kdnnen Sie
mehrere Pods in einer einzelnen Horizon-Implementierung verbinden, die als Pod-Verbund bezeichnet
wird.

Ein Pod-Verbund kann sich Uber mehrere Sites und Rechenzentren erstrecken und gleichzeitig die
Verwaltung von grof3en Horizon-Bereitstellungen vereinfachen.

Das folgende Diagramm ist ein Beispiel einer einfachen Cloud-Pod-Architektur-Topologie.

VMware, Inc. 7



Verwalten der Cloud-Pod-Architektur in Horizon 7

Abbildung 1-1. Grundlegende Cloud-Pod-Architektur-Topologie

Rechenzentrum in New York Rechenzentrum in London

Pod in New York Pod in London

Sicherheits Sicherheits Sicherheits Sicherheits

Benutzer —» server server server server

Interpod-
Horizon Horizon Kommunikation Horizon Horizon
Verbindungs Verbindungs Verbindungs Verbindungs
server server server server

Remote-
Desktop oder-

anwendung

Globale Datenschicht

In der Beispieltopologie werden zwei zuvor eigenstandige Pods in verschiedenen Rechenzentren zu
einem Pod-Verbund kombiniert. Ein Endbenutzer kann in dieser Umgebung eine Verbindung mit einer
Verbindungsserver-Instanz im Rechenzentrum in New York herstellen und einen Desktop oder eine
Anwendung im Rechenzentrum in London erhalten.

Gemeinsames Nutzen von Schlisseldaten in der globalen
Datenschicht

Verbindungsserver-Instanzen in einem Pod-Verbund verwenden die globale Datenschicht, um
Schlusseldaten gemeinsam zu nutzen. Zu den gemeinsam genutzten Daten gehéren Informationen zur
Pod-Verbundtopologie, Benutzer- und Gruppenberechtigungen, Richtlinien und andere Cloud-Pod-
Architektur-Konfigurationsinformationen.

In einer Cloud-Pod-Architektur-Umgebung werden gemeinsam genutzte Daten auf jeder
Verbindungsserver-Instanz in einem Pod-Verbund repliziert. Die in der globalen Datenschicht
gespeicherten Berechtigungs- und Topologiekonfigurationsinformationen bestimmen, wo und wie
Desktops im Pod-Verbund zugeordnet werden.

Horizon richtet die globale Datenschicht auf jeder Verbindungsserver-Instanz ein, wenn Sie die Funktion

Cloud-Pod-Architektur initialisieren.

Senden von Nachrichten zwischen Pods

Verbindungsserver-Instanzen kommunizieren in einer Cloud-Pod-Architektur-Umgebung mithilfe eines
Kommunikationsprotokolls namens View InterPod API (VIPA).

Verbindungsserver-Instanzen verwenden den VIPA-Kommunikationskanal, um neue Desktops zu starten,
vorhandene Desktops zu suchen und Integritatsstatusdaten und andere Informationen freizugeben.
Horizon konfiguriert den VIPA-Kommunikationskanal, wenn Sie die Funktion Cloud-Pod-Architektur
initialisieren.
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Konfigurieren und Verwalten einer Cloud-Pod-
Architektur-Umgebung

Sie verwenden Horizon Console oder die lmvutil-Befehlszeilenschnittstelle, um eine Cloud-Pod-
Architektur-Umgebung einzurichten und zu verwalten. Imvutil wird im Rahmen der Horizon-Installation
installiert. Sie kdnnen mit Horizon Console auch Informationen zum Pod-Zustand und zur Sitzung
anzeigen.

Cloud-Pod-Architektur-Einschrankungen

Die Funktion Cloud-Pod-Architektur hat bestimmte Einschrankungen.
m  Die Funktion Cloud-Pod-Architektur wird in einer IPv6-Umgebung nicht unterstitzt.

m  Clients im Kiosk-Modus werden in einer Cloud-Pod-Architektur-lmplementierung nicht unterstitzt,
solange Sie keine Problemumgehung implementieren. Anweisungen dazu finden Sie im VMware-
Knowledgebase-Artikel 2148888.

VMware, Inc.
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Entwerfen einer Cloud-Pod-
Architektur-Topologie

Bevor Sie mit der Konfiguration der Funktion Cloud-Pod-Architektur beginnen, mussen Sie
Entscheidungen in Bezug auf die Cloud-Pod-Architektur-Topologie treffen. Cloud-Pod-Architektur-
Topologien kénnen sich je nach lhren Zielen, den Anforderungen der Benutzer und Ihrer vorhandenen
Horizon-Implementierung unterscheiden. Wenn Sie vorhandene Horizon-Pods mit einem Pod-Verbund
verbinden, basiert die Cloud-Pod-Architektur-Topologie Ublicherweise auf der bestehenden
Netzwerktopologie.

Dieses Kapitel enthalt die folgenden Themen:

m  Erstellen von Cloud-Pod-Architektur-Sites

m  Berechtigung erteilen fur Benutzer und Gruppen im Pod-Verbund

m  Suchen und Zuweisen von Desktops und Anwendungen im Pod-Verbund

»  Uberlegungen zu Benutzern fiir einen nicht authentifizierten Zugriff

m Beispiel fUr eine globale Berechtigung

m Implementieren von Verbindungsserver-Einschrankungen fiir globale Berechtigungen
m Implementieren von Clienteinschrankungen fiir globale Berechtigungen

m  Implementieren der Funktion zum Vorabstart der Sitzung fur globale Anwendungsberechtigungen
m Aktivieren des Mehrfachsitzungsmodus fiir globale Anwendungsberechtigungen

m  Aktivieren der Funktion ,Session Collaboration® fir globale Desktopberechtigungen

m Implementieren von globalen Sicherungsberechtigungen

»  Uberlegungen zu Umgebungen mit gemischten Versionen

m  Grundlegendes zum Workspace ONE-Modus

= Uberlegungen zu VMware Cloud on AWS

m  Uberlegungen fiir RDS-Clientzugriffslizenz auf Geratebasis

m  Einschréankungen fur Cloud-Pod-Architektur-Topologie

m  Anforderungen an den Cloud-Pod-Architektur-Port

m  Sicherheitsiberlegungen fir Cloud-Pod-Architektur-Topologien
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Erstellen von Cloud-Pod-Architektur-Sites

In einer Cloud-Pod-Architektur-Umgebung ist eine Site eine Sammlung von verbundenen Pods am
gleichen physischen Standort, Ublicherweise in einem einzelnen Datencenter. Die Funktion Cloud-Pod-
Architektur behandelt Pods in der gleichen Site gleichmalig.

Wenn Sie die Funktion Cloud-Pod-Architektur initialisieren, werden alle Pods in einer Standard-Site mit
der Bezeichnung ,StandardmafRige erste Site” platziert. Bei gréReren Implementierungen empfiehlt es
sich moglicherweise, weitere Sites zu erstellen und ihnen Pods hinzuzuflgen.

Die Funktion Cloud-Pod-Architektur nimmt an, dass sich Pods in der gleichen Site im gleichen LAN
befinden und dass sich Pods in unterschiedlichen Sites in unterschiedlichen LANs befinden. Da mit WAN
verbundene Pods eine langsamere Netzwerkleistung aufweisen, bevorzugt die Funktion Cloud-Pod-
Architektur Desktops und Anwendungen, die sich im lokalen Pod oder in der lokalen Site befinden, wenn
Desktops und Anwendungen an Benutzer zugewiesen werden.

Sites kénnen bei einer Lsung fir die Wiederherstellung nach einem Ausfall (Disaster Recovery) nutzlich
sein. Sie kénnen beispielsweise Pods in unterschiedlichen Datencentern unterschiedlichen Sites
zuweisen und Benutzern und Gruppen Berechtigungen fur Pools erteilen, die diese Sites umfassen.
Wenn das Datencenter in einer Site ausfallt, kdnnen Sie Desktops und Anwendungen aus der
verfigbaren Site verwenden, wenn Benutzer einen Desktop oder eine Anwendung anfordern.

Berechtigung erteilen fiir Benutzer und Gruppen im Pod-
Verbund

In einer herkdmmlichen Horizon-Umgebung wird Horizon Console zum Erstellen von lokalen
Berechtigungen verwendet. Diese lokalen Berechtigungen gewahren Benutzern und Gruppen den Zugriff
auf einen bestimmten Desktop- oder Anwendungspool in einer Verbindungsserver-Instanz.

In einer Cloud-Pod-Architektur-Umgebung erstellen Sie globale Berechtigungen, um eine Berechtigung
fur Benutzer oder Gruppen fir mehrere Desktops und Anwendungen Uber mehrere Pods im Pod-Verbund
zu erteilen. Bei Verwendung von globalen Berechtigungen ist es nicht erforderlich, lokale Berechtigungen
zu konfigurieren und zu verwalten. Globale Berechtigungen vereinfachen die Verwaltung, selbst in einem
Pod-Verbund, der nur einen einzelnen Pod enthalt.

Globale Berechtigungen werden in der globalen Datenschicht gespeichert. Da es sich bei globalen
Berechtigungen um gemeinsame Daten handelt, stehen globale Berechtigungsinformationen in allen
Verbindungsserver-Instanzen im Pod-Verbund zur Verfigung.

Sie kénnen Benutzern und Gruppen Berechtigungen fir Desktops durch Erstellung globaler Desktop-
Berechtigungen erteilen. Jede globale Desktop-Berechtigung enthalt eine Liste der Benutzer oder
Gruppen, die Mitglieder sind, eine Liste der Desktop-Pools, die Desktops flr berechtigte Benutzer
bereitstellen kdnnen, und eine Geltungsbereichsrichtlinie. Die Desktop-Pools in einer globalen
Berechtigung kdnnen entweder dynamisch oder dediziert sein. Bei der Erstellung einer globalen
Berechtigung geben Sie an, ob diese dynamisch oder dediziert sein soll.

VMware, Inc. 1
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Sie kénnen Benutzern und Gruppen Berechtigungen fir Anwendungen durch Erstellung globaler
Anwendungsberechtigungen erteilen. Jede globale Anwendungsberechtigung enthalt eine Liste der
Benutzer oder Gruppen, die Mitglieder sind, eine Liste der Anwendungspools, die Anwendungen fiir
berechtigte Benutzer bereitstellen kdnnen, und eine Geltungsbereichsrichtlinie.

Die Geltungsbereichsrichtlinie einer globalen Berechtigung gibt an, wo Horizon nach Desktops oder
Anwendungen sucht, wenn den Benutzern in der globalen Berechtigung Desktops oder Anwendungen
zugeordnet werden. Weiterhin bestimmt diese Richtlinie, in welchen Pods Horizon nach Desktops oder
Anwendungen sucht: in einem beliebigen Pod des Pod-Verbunds, in Pods in derselben Site oder nur in
dem Pod, mit dem der Benutzer verbunden ist.

Lokale und globale Berechtigungen sollten nicht fiir denselben Desktop-Pool konfiguriert werden. Wenn
Sie beispielsweise sowohl lokale als auch globale Berechtigungen fur denselben Desktop-Pool
verwenden, wird moglicherweise derselbe Desktop als eine lokale und eine globale Berechtigung in der
Liste der Desktops und Anwendungen angezeigt, die in Horizon Client fiir einen berechtigten Benutzer
dargestellt wird. Ebenso sollten Sie fir Anwendungspools, die aus derselben Farm erstellt wurden, nicht
beides, lokale und globale Berechtigungen, konfigurieren.

Suchen und Zuweisen von Desktops und Anwendungen
im Pod-Verbund

Verbindungsserver-Instanzen in einer Cloud-Pod-Architektur-Umgebung verwenden freigegebene
Konfigurationsinformationen fir globale Berechtigungen und Topologien aus der globalen Datenebene,
um festzulegen, in welchem Bereich nach Desktops gesucht wird und wie Desktops und Anwendungen
Uber den Pod-Verbund zugeteilt werden.

Wenn ein Benutzer einen Desktop oder eine Anwendung aus einer globalen Berechtigung anfordert,
sucht Horizon nach einem verfugbaren Desktop oder einer verfugbaren Anwendung in den Pools, die mit
dieser globalen Berechtigung verknlpft sind. Standardmafig bevorzugt Horizon den lokalen Pod, die
lokale Site und Pods in anderen Sites (in der angegebenen Reihenfolge).

Fir globale Desktop-Berechtigungen, die dedizierte Desktop-Pools enthalten, verwendet Horizon das
Standardsuchverhalten nur, wenn ein Benutzer zum ersten Mal einen Desktop anfordert. Nachdem
Horizon einen dedizierten Desktop zugewiesen hat, navigiert es den Benutzer direkt zum gleichen
Desktop.

Sie kdnnen das Verhalten beim Suchen und Zuordnen fiir einzelne globale Berechtigungen andern,
indem Sie die Geltungsbereichsrichtlinie festlegen und Start-Sites konfigurieren.

Grundlegendes zur Geltungsbereichsrichtlinie

Wenn Sie eine globale Desktop- oder Anwendungsberechtigung erstellen, missen Sie deren
Geltungsbereichsrichtlinie festlegen. Die Geltungsbereichsrichtlinie legt den Geltungsbereich einer Suche
fest, wenn Horizon Desktops oder Anwendungen sucht, um eine Anforderung von der globalen
Berechtigung zu erflllen.
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Sie kénnen die Geltungsbereichsrichtlinie so festlegen, dass Horizon nur in dem Pod sucht, zu dem der
Benutzer eine Verbindung hergestellt hat, oder nur in Pods in der gleichen Site wie der Pod des
Benutzers oder Uber alle Pods in dem Pod-Verbund sucht.

Fir globale Desktop-Berechtigungen, die dedizierte Pools enthalten, beeinflusst die
Geltungsbereichsrichtlinie, wo Horizon Desktops sucht, wenn ein Benutzer zum ersten Mal einen
dedizierten Desktop anfordert. Nachdem Horizon einen dedizierten Desktop zugewiesen hat, navigiert es
den Benutzer direkt zum gleichen Desktop.

Grundlegendes zur Richtlinie fir mehrere Sitzungen pro Benutzer
far globale Desktop-Berechtigungen

Wenn Sie eine globale Desktop-Berechtigung erstellen, konnen Sie festlegen, ob Benutzer die
Moglichkeit haben sollen, separate Desktop-Sitzungen von unterschiedlichen Clientgeraten aus zu
initiieren. Die Richtlinie fur mehrere Sitzungen pro Benutzer gilt nur fur globale Desktop-Berechtigungen
mit dynamischen Desktop-Pools.

Wenn Sie die Richtlinie fuir mehrere Sitzungen pro Benutzer aktivieren, werden Benutzer, die eine
Verbindung mit der globalen Desktop-Berechtigung von unterschiedlichen Clientgeraten aus herstellen,
mit unterschiedlichen Desktop-Sitzungen verbunden. Um erneut eine Verbindung mit einer vorhandenen
Desktop-Sitzung herzustellen, missen Benutzer das Gerat verwenden, von dem aus die Sitzung initiiert
wurde. Wenn Sie diese Richtlinie nicht aktivieren, werden Benutzer immer erneut mit ihnren vorhandenen
Desktop-Sitzungen verbunden, unabhangig vom verwendeten Clientgerat.

Wenn Sie die Richtlinie fir mehrere Sitzungen pro Benutzer fir eine globale Desktop-Berechtigung
aktivieren, mussen alle Desktop-Pools, die mit der globalen Desktop-Berechtigung verknupft sind, auch
mehrere Benutzer pro Sitzung unterstitzen.

Verwenden von Start-Sites

Eine Start-Site ist eine Beziehung zwischen einem Benutzer oder einer Gruppe und einer Cloud-Pod-
Architektur-Site. Sie kdnnen mit Start-Sites sicherstellen, dass Horizon stets von einer bestimmten Site
ausgehend nach Desktops und Anwendungen sucht und nicht auf der Grundlage des aktuellen Standorts
des Benutzers.

Wenn die Start-Site nicht verfiigbar ist oder nicht Giber ausreichend Ressourcen zur Durchfihrung der
Benutzeranforderung verfugt, sucht Horizon nach anderen Sites gemaf der fur diese globale
Berechtigung glltigen Geltungsbereichsrichtlinie.

Fir globale Desktop-Berechtigungen mit dedizierten Pools beeinflusst die Start-Site, wo Horizon
Desktops sucht, wenn ein Benutzer zum ersten Mal einen dedizierten Desktop anfordert. Nachdem
Horizon einen dedizierten Desktop zugewiesen hat, navigiert es den Benutzer direkt zum gleichen
Desktop.

Die Funktion Cloud-Pod-Architektur beinhaltet die folgenden Typen von Start-Site-Zuweisungen.

Globale Start-Site Eine einem Benutzer oder einer Gruppe zugewiesene Start-Site.
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Start-Site mit globaler
Berechtigung
(AuBerkraftsetzung der
Start-Site)

Wenn ein Benutzer, der eine Start-Site besitzt, zu einer Gruppe gehort, die
mit einer anderen Start-Site verknulpft ist, hat die mit dem Benutzer
verknupfte Start-Site Vorrang vor der Zuweisung der Gruppen-Start-Site.

Globale Start-Sites sind nitzlich, wenn kontrolliert werden soll, wo
Roamingbenutzer Desktops und Anwendungen erhalten. Verflgt
beispielsweise ein Benutzer Uber eine Start-Site in New York, besucht aber
gerade London, beginnt Horizon mit einer Suche in der Site von New York,
um die Desktop-Anforderung des Benutzers zu erfillen, anstatt einen
Desktop zuzuweisen, der sich naher am Benutzer befindet. Zuweisungen
von globalen Start-Sites gelten fir alle globalen Berechtigungen.

Wichtig Globale Berechtigungen erkennen Start-Sites nicht
standardmafig. Damit eine globale Berechtigung Start-Sites verwendet,
mussen Sie die Option Start-Site verwenden auswahlen, wenn Sie die
globale Berechtigung erstellen oder andern.

Eine einer globalen Berechtigung zugewiesene Start-Site.

Start-Sites mit globaler Berechtigung setzen Zuweisungen fir die globale
Start-Site auBer Kraft. Aus diesem Grund werden Start-Sites mit globaler
Berechtigung auch als Aullerkraftsetzungen der Start-Site bezeichnet.

Wenn beispielsweise ein Benutzer, der Gber eine Start-Site in New York
verfligt, auf eine globale Berechtigung zugreift, die diesen Benutzer der
Start-Site in London zuordnet, beginnt Horizon mit einer Suche in der Site
in London, um die Anwendungsanforderung des Benutzers zu erfillen,
anstatt eine Anwendung aus der Site in New York zuzuweisen.

Das Konfigurieren von Start-Sites ist optional. Wenn ein Benutzer nicht Gber eine Start-Site verfligt, sucht
Horizon nach Desktops bzw. Anwendungen und weist diese zu, wie in Suchen und Zuweisen von
Desktops und Anwendungen im Pod-Verbund beschrieben.

Uberlegungen zu Benutzern fiir einen nicht
authentifizierten Zugriff

Ein Horizon-Administrator hat die Mdglichkeit, Benutzer fur einen nicht authentifizierten Zugriff auf
veroffentlichte Anwendungen auf einer Verbindungsserver-Instanz zu erstellen. In einer Cloud-Pod-
Architektur-Umgebung kdnnen Sie diesen Benutzern fiir einen nicht authentifizierten Zugriff eine
Berechtigung fur Anwendungen im gesamten Pod-Verbund erteilen, indem Sie diese globalen
Anwendungsberechtigungen hinzuftigen.

VMware, Inc.
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Im Folgenden finden Sie einige Uberlegungen zu Benutzern fiir einen nicht authentifizierten Zugriff in
einer Cloud-Pod-Architektur-Umgebung.

Benutzer fir einen nicht authentifizierten Zugriff kénnen nur Uber globale
Anwendungsberechtigungen verfiigen. Wenn ein Benutzer fur einen nicht authentifizierten Zugriff in
einer globalen Desktop-Berechtigung enthalten ist, wird auf der Registerkarte Benutzer und
Gruppen fir die globale Desktop-Berechtigung in Horizon Console ein Warnsymbol neben dem
Namen angezeigt.

Wenn Sie einen Pod zum Pod-Verbund hinzufiigen, werden die Daten von Benutzern fir einen nicht
authentifizierten Zugriff in die globale Datenschicht migriert. Wenn Sie einen Pod mit Benutzern fiir
einen nicht authentifizierten Zugriff aus dem Pod-Verbund entfernen, werden die Daten von
Benutzern flr einen nicht authentifizierten Zugriff fir diesen Pod aus der globalen Datenschicht
entfernt.

Fir jeden Active Directory-Benutzer ist nur ein Benutzer fir einen nicht authentifizierten Zugriff
maoglich. Wenn ein Benutzer-Aliasname mehr als einem Active Directory-Benutzer zugeordnet ist,
wird im Bereich ,Benutzer und Gruppen® der Registerkarte Nicht authentifizierter Zugriff in Horizon
Console eine Fehlermeldung angezeigt.

Sie haben die Moglichkeit, Benutzern fir einen nicht authentifizierten Zugriff Start-Sites zuzuweisen.
Benutzer fir einen nicht authentifizierten Zugriff kénnen tUber mehrere Sitzungen verfligen.

Benutzer mit nicht authentifiziertem Zugriff haben keine Berechtigung fiir globale
Anwendungsberechtigungen, bei denen Anwendungen aus einem Desktop-Pool verdffentlicht
werden.

Informationen zur Einrichtung von Benutzern fur einen nicht authentifizierten Zugriff finden Sie im

Dokument Horizon 7-Verwaltung.

Beispiel flur eine globale Berechtigung

In diesem Beispiel ist ,NYBenutzer1“ ein Mitglied der globalen Desktop-Berechtigung namens ,Mein
globaler Pool“. ,Mein globaler Pool“ bietet eine Berechtigung fiir drei dynamische Desktop-Pools, die als
Pool1, Pool2 und Pool3 bezeichnet werden. Pool1 und Pool2 befinden sich in einem Pod namens ,NY
Pod“ im New Yorker Datencenter. Pool3 und Pool4 befinden sich in einem Pod namens ,LDN Pod“ im

Londoner Datencenter.
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Abbildung 2-1. Beispiel flir eine globale Berechtigung

Pod-Verbund

+Mein globaler Pool” Datencenter in New York
Globale Berechtigung
NY Pod
Mitglieder:
NYBenutzer1 Pool1 Pool2
NYBenutzer2
A A
NYBenutzer1 —»| iz
Pool1
Pool2
Pool3
Geltungsbereich:
Beliebig v
Pool3 Pool4
LDN Pod
Datencenter in London

Da ,Mein globaler Pool“ Gber eine Geltungsbereichsrichtlinie BELIEBIG verfligt, sucht die Funktion Cloud-
Pod-Architektur nach Desktops tiber NY Pod und LDN Pod, wenn NYBenutzer1 einen Desktop anfordert.
Die Funktion Cloud-Pod-Architektur versucht nicht, einen Desktop aus Pool4 zuzuteilen, da Pool4 nicht
Teil von ,Mein globaler Pool ist.

Wenn sich NYBenutzer1 bei NY Pod anmeldet, weist die Funktion Cloud-Pod-Architektur einen Desktop
aus Pool1 oder Pool2 zu, wenn ein Desktop verfligbar ist. Wenn weder in Pool1 oder in Pool2 ein
Desktop verfugbar ist, weist die Funktion Cloud-Pod-Architektur einen Desktop aus Pool3 zu.

Ein Beispiel fur eingeschrankte globale Berechtigungen finden Sie unter Beispiel fir Verbindungsserver-
Einschrankungen.

Implementieren von Verbindungsserver-Einschrankungen
fur globale Berechtigungen

Sie kdnnen den Zugriff auf globale Berechtigungen auf der Basis der Verbindungsserver-Instanz
einschranken, mit der Benutzer anfanglich eine Verbindung herstellen, wenn sie globale Berechtigungen
auswahlen.

Bei der Funktion zur Einschréankung fur Verbindungsserver weisen Sie einer Verbindungsserver-Instanz
eine oder mehrere Kennzeichen zu. Wenn Sie anschliel3end eine globalen Berechtigung konfigurieren,
geben Sie die Kennzeichen der Verbindungsserver-Instanzen an, die auf die globale Berechtigung
zugreifen sollen.

Sie haben die Moglichkeit, sowohl globalen Desktop-Berechtigungen wie globalen
Anwendungsberechtigungen Kennzeichen zuzuweisen.

Kennzeichenabgleich

Die Verbindungsserver-Einschréankungsfunktion ermittelt anhand des Kennzeichenabgleichs, ob eine
Verbindungsserver-Instanz auf eine bestimmte globale Berechtigung zugreifen kann.
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Beim Kennzeichenabgleich wird im Wesentlichen festgestellt, ob eine Verbindungsserver-Instanz mit
einem bestimmten Kennzeichen auf eine globale Berechtigung zugreifen kann, die das gleiche
Kennzeichen aufweist.

Wenn keine Kennzeichen zugewiesen wurden, kann dies auch Einfluss darauf haben, ob Benutzer, die
mit einer Verbindungsserver-Instanz verbunden sind, auf eine globale Berechtigung zugreifen kénnen.
Verbindungsserver-Instanzen ohne Kennzeichen kdnnen beispielsweise nur auf globale Berechtigungen
zugreifen, die ebenfalls nicht Gber Kennzeichen verfiigen.

Tabelle 2-1. Regeln fur den Kennzeichenabgleich zeigt, wie der Kennzeichenabgleich festlegt, wann eine
Verbindungsserver-Instanz auf eine globale Berechtigung zugreifen kann.

Tabelle 2-1. Regeln fiir den Kennzeichenabgleich

Verbindungsserver Globale Berechtigung Zugriff zulassig?

Keine Kennzeichen Keine Kennzeichen Ja

Keine Kennzeichen Mindestens ein Kennzeichen Nein

Mindestens ein Kennzeichen Keine Kennzeichen Ja

Mindestens ein Kennzeichen Mindestens ein Kennzeichen Nur bei Gbereinstimmenden Kennzeichen

Die Verbindungsserver-Einschrankungsfunktion erzwingt nur die Ubereinstimmung mit Kennzeichen. Sie
mussen lhre Netzwerktopologie andern, um bestimmte Clients zu zwingen, sich Uber eine bestimmte
Verbindungsserver-Instanz anzumelden.

Anforderungen und Beschrankungen flr Verbindungsserver-
Einschrankungen

Vor der Implementierung von Verbindungsserver-Einschrankungen flr globale Berechtigungen missen
Sie bestimmte Anforderungen und Beschrankungen beachten.

m  Einzelne Verbindungsserver-Instanzen oder globale Berechtigungen kénnen Gber mehrere
Kennzeichen verfligen.

m  Mehrere Verbindungsserver-Instanzen und globale Berechtigungen kdnnen Uber dasselbe
Kennzeichen verfligen.

m Jede Verbindungsserver-Instanz kann auf eine globale Berechtigung ohne Kennzeichen zugreifen.

m  Verbindungsserver-Instanzen ohne Kennzeichen kénnen nur auf globale Berechtigungen zugreifen,
die ebenfalls nicht Uber Kennzeichen verfiigen.

m  Bei Verwendung eines Sicherheitsservers missen Sie Einschrankungen fir die Verbindungsserver-
Instanz konfigurieren, mit der der Sicherheitsserver gekoppelt ist. Einschrankungen kénnen nicht auf
einem Sicherheitsserver konfiguriert werden.

m  Einschrankungen fir Verbindungsserver haben Vorrang vor anderen Berechtigungen bzw.
Zuweisungen. Wenn z. B. ein Benutzer einem bestimmten Computer zugewiesen wurde, kann dieser
nicht auf diesen Computer zugreifen, wenn das der globalen Berechtigung zugewiesene
Kennzeichen nicht mit dem Kennzeichen Ubereinstimmt, das der Verbindungsserver-Instanz
zugewiesen wurde, mit der der Benutzer verbunden ist.
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m  Wenn Sie den Zugriff auf Ihre globalen Berechtigungen tiber VMware Identity Manager ermdglichen
mochten und Einschrankungen fur Verbindungsserver konfigurieren, werden in der VMware Identity
Manager-Anwendung moglicherweise globale Berechtigungen angezeigt, obwohl fir diese globalen
Berechtigungen Einschrankungen gelten. Wenn ein VMware Identity Manager-Benutzer versucht,
eine Verbindung mit einer globalen Berechtigung herzustellen, wird der Desktop oder die Anwendung
nicht gestartet, wenn das Kennzeichen, das der globalen Berechtigung zugewiesen wurde, nicht mit
dem Kennzeichen Ubereinstimmt, das der Verbindungsserver-Instanz zugewiesen wurde, mit der der
Benutzer verbunden ist.

Beispiel flir Verbindungsserver-Einschrankungen

In diesem Beispiel wird eine Cloud-Pod-Architektur-Umgebung mit zwei Pods verwendet. Beide Pods
enthalten zwei Verbindungsserver-Instanzen. Die erste Verbindungsserver-Instanz unterstitzt interne
Benutzer. Die zweite Verbindungsserver-Instanz ist mit einem Sicherheitsserver gekoppelt und unterstiitzt
externe Benutzer.

Damit externe Benutzer nicht auf bestimmte Desktop- und Anwendungspools zugreifen kdnnen, weisen
Sie Kennzeichen wie folgt zu:

m  Weisen Sie das Kennzeichen ,Intern“ der Verbindungsserver-Instanz zu, die Ihre internen Benutzer
unterstitzt.

m  Weisen Sie das Kennzeichen ,Extern” der Verbindungsserver-Instanz zu, die lhre externen Benutzer
unterstitzt.

m  Weisen Sie das Kennzeichen ,Intern” den globalen Berechtigungen zu, auf die nur interne Benutzer
zugreifen durfen.

m  Weisen Sie das Kennzeichen ,Extern” den globalen Berechtigungen zu, auf die nur externe Benutzer
zugreifen durfen.

Externen Benutzern werden als ,Intern“ gekennzeichnete globale Berechtigungen nicht angezeigt, da sie
sich Uber Verbindungsserver-Instanzen anmelden, die als ,Extern“ gekennzeichnet sind. Interne Benutzer
haben keinen Zugang zu als ,Extern“ gekennzeichneten globalen Berechtigungen, da sie sich tuber
Verbindungsserver-Instanzen anmelden, die als ,Intern“ gekennzeichnet sind.

Im nachfolgend dargestellten Diagramm stellt ,Benutzer1” eine Verbindung mit der Verbindungsserver-
Instanz ,VS1“ her. Da ,VS1“ und auch ,Globale Berechtigung 1“ als ,Intern“ gekennzeichnet sind, wird fir
.Benutzer1“ nur ,Globale Berechtigung 1“ angezeigt. Da ,Globale Berechtigung 1“ die Pools ,Geheim1*
und ,Geheim2 enthalt, erhalt ,Benutzer1” nur Desktops und Anwendungen aus den Pools ,Geheim1*
und ,Geheim2“ .
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Abbildung 2-2. Beispiel fur Verbindungsserver-Einschrankungen

___________________________

Pod-Verbund

Pod 1

VS1
Benutzer1 ra Kennzeichen:
Intern

Pool:
Geheim1

VS2
Kennzeichen:
Extern

Globale Berechtigung 1

Kennzeichen: Intern
Pools: Geheim1, Geheim2
Mitglieder: alle Benutzer

. Pool:
Offentlich1

Pod 2 Globale Berechtigung 2

Kennzeichen: Extern
Pools: Offentlich1, Offentlich2
Mitglieder: alle Benutzer

VS3 VsS4
Kennzeichen: Kennzeichen:
Intern Extern

Pool:
Offentlich2

Implementieren von Clienteinschrankungen fliir globale
Berechtigungen

Sie kdnnen den Zugriff auf globale Berechtigungen auf bestimmte Clientcomputer einschranken. Um den
Zugriff einzuschranken, fligen Sie die Namen der Clientcomputer, die berechtigt sind, auf eine globale
Berechtigung zuzugreifen, einer Active Directory-Sicherheitsgruppe und diese Gruppe dann den
Benutzern und Gruppen der globalen Berechtigung hinzu.

Fir die Funktion zur Clienteinschrankung gelten bestimmte Anforderungen und Beschrankungen.

m  Sie mussen die Client-Einschrankungsrichtlinie aktivieren, wenn Sie die globale Berechtigung
erstellen oder andern. StandardmaRig ist die Client-Einschrankungsrichtlinie deaktiviert. Sie kénnen
diese Richtlinie nur fir dynamische Desktop-Berechtigungen und globale
Anwendungsberechtigungen aktivieren.

m Die Richtlineineinstellung zur Einschrankung der globalen Berechtigung auf bestimmte Clients hat
Vorrang vor der Richtlinieneinstellung zur Clienteinschrankung auf Poolebene. Als Best Practice wird
empfohlen, bei der Aktivierung der Clienteinschrankungsrichtlinie fiir eine globale Berechtigung nicht
die Clienteinschrankungsrichtlinie fur die Pools zu aktivieren, die die globale Berechtigung enthalten.
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m  Sie missen die Active Directory-Sicherheitsgruppe mit den Namen der Clientcomputer hinzufiigen,
die Zugriff auf die globale Berechtigung haben, wenn Sie die globale Berechtigung erstellen oder
andern.

m Die Clienteinschrankungsfunktion gestattet nur bestimmten Clientcomputern den Zugriff auf globale
Berechtigungen. Sie gewahrt keinen Benutzern den Zugriff auf globale Berechtigungen. Wenn
beispielsweise ein Benutzer nicht in einer globalen Berechtigung (entweder als Benutzer oder als
Mitglied einer Benutzergruppe) enthalten ist, kann der Benutzer nicht auf die globale Berechtigung
zugreifen, auch wenn dem Clientcomputer des Benutzers der Zugriff auf die globale Berechtigung
gestattet ist.

m  Die Funktion zur Clienteinschrankung wird nur von Windows-Clientcomputern in dieser Version
unterstitzt. Horizon Client 4.6 fir Windows oder hoher muss auf den Clientcomputern installiert sein.

= Wenn die Client-Einschrankungsrichtlinie fir eine globale Berechtigung aktiviert ist, konnen Nicht-
Windows-Clients, Windows-Clients, auf denen Versionen von Horizon Client fiir Windows vor 4.6
ausgefihrt werden, und HTML Access-Clients die globale Berechtigung nicht starten.

Implementieren der Funktion zum Vorabstart der Sitzung
far globale Anwendungsberechtigungen

Mit der Funktion zum Vorabstart der Sitzung kann ein Horizon-Administrator eine veroéffentlichte
Anwendung so konfigurieren, dass die Sitzung gestartet wird, bevor ein Benutzer die Anwendung in
Horizon Client 6ffnet. Die Funktion zum Vorabstart der Sitzung ermoglicht schnellere Startzeiten fur haufig
verwendete veroffentlichte Anwendungen.

Sie kdnnen die Funktion zum Vorabstart der Sitzung fur eine globale Anwendungsberechtigung
aktivieren, indem Sie die Richtlinie fir den Vorabstart aktivieren, wenn Sie die globale
Anwendungsberechtigung erstellen oder andern. Alle Anwendungspools in der globalen
Anwendungsberechtigung mussen die Funktion fur den Vorabstart der Sitzung unterstitzen, und die
Zeitlberschreitung fur die vorab gestartete Sitzung muss fiir alle Farmen identisch sein.

Informationen zum Konfigurieren von Anwendungspools und Farmen fur die Nutzung der Funktion zum
Vorabstart der Sitzung finden Sie im Dokument Einrichten von veréffentlichten Desktops und
Anwendungen in Horizon 7.

Die Funktion zum Vorabstart der Sitzung wird fliir Remotedesktops nicht unterstitzt.

Aktivieren des Mehrfachsitzungsmodus flr globale
Anwendungsberechtigungen

Wenn Sie eine globale Anwendungsberechtigung erstellen, kbnnen Sie angeben, ob Benutzer mehrere
Sitzungen derselben verdffentlichten Anwendung auf unterschiedlichen Clientgeraten ausflihren kénnen.
Diese Funktion wird ,Mehrfachsitzungsmodus® genannt.
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Wenn beispielsweise ein Benutzer eine veroffentlichte Anwendung im Mehrfachsitzungsmodus auf

Client A 6ffnet und dann dieselbe veréffentlichte Anwendung auf Client B 6ffnet, bleibt die verdffentlichte
Anwendung auf Client A gedffnet und eine neue Sitzung der veréffentlichten Anwendung wird auf Client B
geoffnet. Wenn der Benutzer hingegen die veroéffentlichte Anwendung auf Client A im
Einzelsitzungsmodus 6ffnet, wird die Sitzung auf Client A unterbrochen und auf Client B neu eingerichtet.

Wenn Sie den Mehrfachsitzungsmodus aktivieren, kdnnen Sie angeben, ob er standardmafig aktiviert,
standardmaRig deaktiviert ist oder erzwungen ist.

m  Wenn der Mehrfachsitzungsmodus standardmaRig aktiviert oder deaktiviert ist, kbnnen Benutzer, die
Horizon Client 4.10 oder hoher besitzen, den Mehrfachsitzungsmodus deaktivieren oder aktivieren,
indem Sie die Einstellung Mehrfachstart auf dem Client andern. Benutzer, die frihere Versionen von
Horizon Client besitzen, kénnen die Standardeinstellung nicht &ndern.

m  Wenn der Mehrfachsitzungsmodus erzwungen wird, ist er immer aktiviert und Benutzer kénnen ihn in
Horizon Client nicht deaktivieren.

Weitere Informationen zur Verwendung der Einstellung Mehrfachstart finden Sie in der Dokumentation
zu Horizon Client 4.10 oder héher.

Fir die Funktion des Mehrfachsitzungsmodus gelten die folgenden Anforderungen und Einschrankungen
fur globale Anwendungsberechtigungen.

m Die Einstellung des Mehrfachsitzungsmodus, die Sie fur die globale Anwendungsberechtigung
konfigurieren, muss mit der Einstellung Gibereinstimmen, die fiir die Anwendungspools, die mit der
globalen Anwendungsberechtigung verknipft sind, konfiguriert ist. Informationen zum Aktivieren des
Mehrfachsitzungsmodus fiir Anwendungspools finden Sie im Dokument Einrichten von
veroffentlichten Desktops und Anwendungen in Horizon 7.

m  Sie kdnnen die Funktion fiir den Vorabstart der Sitzung fur die globale Anwendungsberechtigung oder
die Anwendungspools, die mit der globalen Anwendungsberechtigung verknlpft sind, bei aktiviertem
Mehrfachsitzungsmodus nicht aktivieren. Die Funktion fur den Vorabstart der Sitzung wird nicht
unterstutzt, wenn der Mehrfachsitzungsmodus aktiviert ist.

Aktivieren der Funktion ,,Session Collaboration‘ fur
globale Desktopberechtigungen

Mit der Funktion ,Session Collaboration“ konnen Endbenutzer andere Benutzer zur Teilnahme an einer
vorhandenen Remote-Desktop-Sitzung einladen.

Um Remote-Desktop-Benutzern die Teilnahme an einer gemeinsamen Sitzung zu ermdéglichen, muss der
Horizon-Administrator die Funktion ,Session Collaboration® fir den Desktop-Pool aktivieren, der den
Remote-Desktop bereitstellt. Fliir RDS-Desktop-Pools muss ein Horizon-Administrator die Funktion
~>ession Collaboration® flr die Farm aktivieren, auf der der RDS-Desktop-Pool basiert.

Um eingeladenen Benutzern die Teilnahme an Sitzungen aus anderen Pods als dem Pod des
Sitzungsbesitzers zu ermdglichen, missen Sie die Richtlinie ,Session Collaboration® fir die globale
Desktopberechtigung aktivieren, die den Desktop-Pool enthalt, wenn Sie die globale
Desktopberechtigung erstellen oder &ndern.
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Eine vollstandige Darstellung der Anforderungen und Einschrankungen einschlief3lich der
Lizenzanforderungen fur die Funktion