Konfigurieren von Remote-Desktop-
Funktionen in Horizon 7

MARZ 2020
VMware Horizon 7 7.12

vmware




Konfigurieren von Remote-Desktop-Funktionen in Horizon 7

Die aktuellste technische Dokumentation finden Sie auf der VMware-Website unter:
https://docs.vmware.com/de/
Falls Sie Anmerkungen zu dieser Dokumentation haben, senden Sie diese an:

docfeedback@vmware.com

VMware, Inc. VMware Global, Inc.
3401 Hillview Ave. Zweigniederlassung Deutschland
Palo Alto, CA 94304 Willy-Brandt-Platz 2
www.vmware.com 81829 Minchen

Germany

Tel.: +49 (0) 89 3706 17 000
Fax: +49 (0) 89 3706 17 333
www.vmware.com/de

Copyright © 2018-2020 VMware, Inc. Alle Rechte vorbehalten. Urheberrechts- und Markenhinweise.

VMware, Inc.


https://docs.vmware.com/de/
mailto:docfeedback@vmware.com
http://pubs.vmware.com/copyright-trademark.html

Inhalt

1 Konfigurieren von Remote-Desktop-Funktionen in Horizon 7 8

2 Konfigurieren von Remote-Desktop-Funktionen 9

VMware, Inc.

Konfigurieren von Unity Touch 10
Systemanforderungen fir Unity Touch 10
Konfigurieren von Favoritenanwendungen durch Unity Touch 11
Konfigurieren der Flash-URL-Umleitung fir das Multicast- oder Unicast-Streaming 13
Systemanforderungen fur die Flash-URL-Umleitung 15
Sicherstellen, dass die Flash-URL-Umleitung installiert ist 16
Einrichten der Webseiten fiir die Flash-URL-Umleitung 16
Einrichten von Clientgeraten fir die Flash-URL-Umleitung 17
Deaktivieren oder Aktivieren der Flash-URL-Umleitung 18
Konfigurieren der Flash-Umleitung 19
Systemanforderungen fir die Flash-Umleitung 20
Installieren und Konfigurieren der Flash-Umleitung 20
Verwenden der Windows-Registrierungseinstellungen zur Konfiguration der Flash-Umleitung 23
Konfigurieren der HTML5-Multimedia-Umleitung 25
Systemanforderungen fiir die HTML5-Multimedia-Umleitung 25
Installieren und Konfigurieren der HTML5-Multimedia-Umleitung 27
Installieren der VMware Horizon HTML5-Umleitungserweiterung fir Chrome 29
Installieren der VMware Horizon HTML5-Umleitungserweiterung fir Edge 30
Einschrankungen bei der HTML5-Multimedia-Umleitung 31
Konfigurieren der Browserumleitung 31
Systemanforderungen fir die Browser-Umleitung 32
Installieren und Konfigurieren der Browser-Umleitung 32
Installieren der VMware Horizon Browser-Umleitungserweiterung fir Chrome 38
Einschrankungen der Browser-Umleitung 39
Konfigurieren der Geolocation-Umleitung 40
Systemanforderungen flr die Geolocation-Umleitung 41
Installieren und Konfigurieren der Geolocation-Umleitung 42
Aktivieren des Internet Explorer-Plug-ins fir die VMware Horizon Geolocation-Umleitung 44
Aktivieren des Chrome-Plug-Ins fur die VMware Horizon Geolocation-Umleitung 45
Konfigurieren von Echtzeit-Audio/Video 46
Konfigurationsmdglichkeiten fur Echtzeit-Audio/Video 46
Systemanforderungen fir Echtzeit-Audio/Video 47
Sicherstellen, dass anstelle der USB-Umleitung Echtzeit-Audio/Video verwendet wird 48
Auswahlen von bevorzugten Webcams und Mikrofonen 49

Konfigurieren von Gruppenrichtlinieneinstellungen fir Echtzeit-Audio/Video 50



Konfigurieren von Remote-Desktop-Funktionen in Horizon 7

Bandbreite fir Echtzeit-Audio/Video 54
Konfigurieren von Microsoft Teams mit Echtzeit-Audio/Video 55
Konfigurieren der Scannerumleitung 56
Systemanforderungen fir Scannerumleitung 56
Bedienung der Scannerumleitung durch den Benutzer 57
Konfigurieren der Gruppenrichtlinieneinstellungen fiir Scannerumleitung 59
Konfigurieren der Umleitung serieller Ports 64
Systemanforderungen fir die Umleitung serieller Ports 64
Bedienung der Umleitung serieller Ports durch den Benutzer 66
Richtlinien fir die Konfiguration der Umleitung fur serielle Ports 67
Konfigurieren der Gruppenrichtlinieneinstellungen fur die Umleitung serieller Ports 68
Konfigurieren von USB-Seriell-Adaptern 73
Verwalten des Zugriffs auf die Multimedia-Umleitung von Windows (MMR) 74
Aktivieren von Multimedia-Umleitung in Horizon 7 74
Systemanforderungen fir Windows Media MMR 74
Verwenden von Windows Media MMR basierend auf Netzwerklatenz 76
Verwalten des Zugriffs auf die Clientlaufwerksumleitung 77
Verwenden der Clientlaufwerksumleitung in einer Unified Access Gateway-Implementierung
Verwenden einer Gruppenrichtlinie zur Deaktivierung der Clientlaufwerkumleitung 78
Verwenden von Gruppenrichtlinien zum Konfigurieren des Laufwerkbuchstaben-Verhaltens
Verwenden der Registrierungseinstellungen zur Konfiguration der Clientlaufswerksumleitung
Konfigurieren der Drag & Drop-Funktion 82
Konfigurieren der SDO-Sensor-Umleitung 83
Konfigurieren der Funktion ,Session Collaboration® 84
VMware Virtualization Pack fur Skype for Business konfigurieren 85
Erfassen von Protokollen zur Behebung von Problemen mit Skype for Business 90

Konfigurieren von VMware Integrated Printing 91

3 Konfigurieren der URL-Inhaltsumleitung 95

VMware, Inc.

Grundlegendes zur URL-Inhaltsumleitung 95
Anforderungen fur die URL-Inhaltsumleitung 96
Verwenden der URL-Inhaltsumleitung in einer Cloud-Pod-Architektur-Umgebung 98
Installieren von Horizon Agent mit der Funktion der URL-Inhaltsumleitung 98
Konfigurieren der Agent-zu-Client-Umleitung 98
Hinzufiigen der ADMX-Vorlage fur die URL-Inhaltsumleitung zu einem GPO 99
Gruppenrichtlinieneinstellungen fiir die URL-Inhaltsumleitung 100
Syntax der Regeln fir die URL-Inhaltsumleitung 104
Regeln flr regulare Ausdricke, die von der URL-Inhaltsumleitung unterstitzt werden 106
Beispiel einer Gruppenrichtlinie fiir eine Agent-zu-Client-Umleitung 107
Konfigurieren der Client-zu-Agent-Umleitung 108

Verwenden des vdmutil-Befehlszeilen-Dienstprogramms auf einer Verbindungsserverinstanz

78

79

80

109



Konfigurieren von Remote-Desktop-Funktionen in Horizon 7

Syntax fir die Option ,--agentURLPattern® 111
Erstellen einer lokalen Einstellung fir die URL-Inhaltsumleitung 111
Erstellen einer globalen Einstellung fir die URL-Inhaltsumleitung 113

Zuweisen einer Einstellung fur die URL-Inhaltsumleitung zu einem Benutzer oder einer Gruppe
116

Installieren von Horizon Client fir Windows mit der Funktion der URL-Inhaltsumleitung 117
Testen einer Einstellung fur die URL-Inhaltsumleitung 117
Verwalten der Einstellungen fir die URL-Inhaltsumleitung 118

Verwenden von Gruppenrichtlinieneinstellungen fiir die Konfiguration der Client-zu-Agent-Umleitung
120

Einschrankungen der URL-Inhaltsumleitung 120
Nicht unterstiitzte Funktionen der URL-Inhaltsumleitung 121

Installieren und Aktivieren der Erweiterung ,URL Content Redirection Helper* fiir Chrome unter Windows
122

Aktivieren der Erweiterung ,URL Content Redirection Helper® fir Chrome auf einem Mac 124

Installieren und Aktivieren der Erweiterung der VMware Horizon-URL-Umleitung fur Firefox unter Linux
125

4 Verwenden von USB-Geraten mit Remote-Desktops und -anwendungen 126

Einschrankungen in Bezug auf USB-Geratetypen 127
Empfehlungen zur USB-Umleitung 128
Uberblick (iber das Einrichten der USB-Umleitung 129
Konfigurieren der Fingerabdruckscannerumleitung 130
Konfigurieren der Kartenlesegerat-Umleitung 131
Netzwerkdatenverkehr und USB-Umleitung 131
Aktivieren der Funktion ,USB Uber Sitzungserweiterungs-SDK* 132
Automatische Verbindungen mit USB-Geraten 132
Bereitstellen von USB-Geréten in einer sicheren Horizon 7-Umgebung 134
Deaktivieren der USB-Umleitung fir alle Geratetypen 134
Deaktivieren der USB-Umleitung fir bestimmte Gerate 135
Verwenden von Protokolldateien fur die Fehlerbehebung und das Bestimmen von USB-Gerate-IDs 137
Verwenden von Richtlinien zum Steuern der USB-Umleitung 138
Konfigurieren der Geratesplittingrichtlinieneinstellungen fir Composite USB-Gerate 139
Konfigurieren der Filterrichtlinieneinstellungen fir USB-Gerate 142
USB-Geratefamilien 146
USB-Einstellungen in der ADMX-Vorlage fir die Horizon Agent-Konfiguration 147
Fehlerbehebung bei Problemen mit der USB-Umleitung 150

5 Konfigurieren von Richtlinien fiir Desktop- und Anwendungspools 153

VMware, Inc.

Festlegen von Richtlinien in Horizon Administrator 154
Konfigurieren globaler Richtlinieneinstellungen 154
Konfigurieren von Richtlinien fir Desktop-Pools 154

Konfigurieren von Richtlinien fir Benutzer 155



Konfigurieren von Remote-Desktop-Funktionen in Horizon 7

VMware, Inc.

Horizon 7-Richtlinien 155
Verwenden von Intelligente Richtlinien 156

Anforderungen fiir Intelligente Richtlinien 157

Installieren von Dynamic Environment Manager 157

Konfigurieren von Dynamic Environment Manager 157

Einstellungen fiir intelligente Horizon-Richtlinien 158

Bandbreitenprofil-Referenz 159

Hinzufiigen von Bedingungen zu intelligenten Horizon-Richtliniendefinitionen 159

Erstellen einer intelligenten Horizon-Richtlinie in Dynamic Environment Manager 162
Verwenden von Active Directory-Gruppenrichtlinien 164

Erstellen einer OU fir Remote-Desktops 164

Aktivieren der Loopback-Verarbeitung fiir Remote-Desktops 165
Verwenden von administrativen Vorlagendateien fir Gruppenrichtlinien (ADM) fiir Horizon 7
Horizon 7-ADMX-Vorlagendateien 165
Hinzufligen der ADMX-Vorlagendateien in Active Directory 168
ADMX-Vorlageneinstellungen fur die VMware View Agent-Konfiguration 169

An Remote-Desktops gesendete Clientsysteminformationen 180

Ausfiihren von Befehlen auf Horizon-Desktops 185
Richtlinieneinstellungen fur die Funktion ,Session Collaboration® 185
Richtlinieneinstellungen fur die Clientlaufwerksumleitung 186
Richtlinieneinstellungen fiir die VMware HTML5-Funktion 188
Richtlinieneinstellungen des VMware Virtualization Pack flr Skype for Business 193
Richtlinieneinstellungen fir VMware Horizon Performance Tracker 194
Richtlinieneinstellungen fiir VMware Integrated Printing 194
PColP-Richtlinieneinstellungen 197

Allgemeine PColP-Einstellungen 198

PColP-Zwischenablagen- und Drag & Drop-Einstellungen 207

Einstellungen fir die PColP-Bandbreite 212

PColP-Tastatureinstellungen 216

PColP Build-to-Lossless-Funktion 217
Richtlinieneinstellungen fur VMware Blast 217

Aktivieren der verlustfreien Komprimierung fir VMware Blast 224
Verwenden von Gruppenrichtlinien fiir Remote-Desktop-Dienste 224

Kompatibilitatseinstellungen fir Remote-Desktop-Dienstanwendungen 224

Einstellungen fir Remote-Desktop-Dienstverbindungen 226

Einstellungen zur Umleitung von RDS-Geraten und Ressourcen 231

Einstellungen fiir die Remote-Desktop-Dienstlizenzierung 237

Einstellungen fur die Druckerumleitung fur Remote-Desktop-Dienste 239

Einstellungen zu RDS-Profilen 243

Einstellungen fir den RDS-Verbindungsserver 247

Umgebungseinstellungen zur RDS-Remote-Sitzung 252

165



Konfigurieren von Remote-Desktop-Funktionen in Horizon 7

VMware, Inc.

Sicherheitseinstellungen fir Remote-Desktop-Dienste 261
Zeitbeschrankung von RDS-Sitzungen 267
Einstellungen zu temporaren RDS-Ordnern 271
Filtern von Druckern fur den virtuellen Druck 273
Einrichten des standortbasierten Drucks 274
Registrieren der Gruppenrichtlinien-DLL fiir den standortbasierten Druck 275
Konfigurieren der Gruppenrichtlinie fir den standortbasierten Druck 276
Syntax einer Gruppenrichtlinieneinstellung fir den standortbasierten Druck 277
Verwalten von speziellen Unity-Fenstern 280
Beispiel einer Active Directory-Gruppenrichtlinie 281
Erstellen einer OU fiir Horizon 7-Computer 281
Erstellen von GPOs fiir Horizon 7-Gruppenrichtlinien 282
Hinzufligen einer Horizon 7-ADMX-Vorlagendatei zu einem GPO 283
Aktivieren der Loopback-Verarbeitung fur Remote-Desktops 284



Konfigurieren von Remote-
Desktop-Funktionen in Horizon 7

Konfigurieren von Remote-Desktop-Funktionen in Horizon 7 beschreibt die Konfiguration von Remote-
Desktop-Funktionen, die mit Horizon Agent auf virtuellen Desktops oder auf einem RDS-Host installiert
werden. Sie kdnnen durch Konfiguration von Richtlinien auch das Verhalten von Desktop- und
Anwendungspools, Computern und Benutzern steuern.

Zielgruppe

Diese Informationen richten sich an alle, die Remote-Desktop-Funktionen oder -Richtlinien auf virtuellen
Desktops oder auf RDS-Hosts konfigurieren méchten. Diese Informationen sind fir Windows-
Systemadministratoren bestimmt, die mit der Technologie virtueller Maschinen und Vorgangen in
Datencentern vertraut sind.
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Desktop-Funktionen

Bestimmte Remote Desktop-Funktionen, die mit Horizon Agent installiert wurden, kénnen in Horizon 7-
Versionen aktualisiert werden. Sie konnen diese Funktionen so konfigurieren, dass die Remote-Desktop-
Erfahrung lhrer Endbenutzer verbessert wird.

Diese Funktionen beinhalten HTML Access, Unity Touch, Flash URL-Umleitung, HTML5-Multimedia-
Umleitung, Geolocation-Umleitung, Echtzeit-Audio/Video, Windows Media Multimedia-Umleitung (MMR),
USB-Umleitung, Scannerumleitung, die Umleitung fiir serielle Ports, Fingerabdruckscanner-Umleitung,
Session Collaboration, Skype for Business und die URL-Inhaltsumleitung.

Informationen zu HTML Access finden Sie im Dokument VMware Horizon HTML Access Installations-
und Einrichtungshandbuch. Informationen zur USB-Umleitung finden Sie unter Kapitel 4 \Verwenden von
USB-Geraten mit Remote-Desktops und -anwendungen. Informationen zur URL-Inhaltsumleitung finden
Sie im Abschnitt Kapitel 3 Konfigurieren der URL-Inhaltsumleitung.

Dieses Kapitel enthalt die folgenden Themen:

m  Konfigurieren von Unity Touch

m  Konfigurieren der Flash-URL-Umleitung fiir das Multicast- oder Unicast-Streaming
m  Konfigurieren der Flash-Umleitung

m  Konfigurieren der HTML5-Multimedia-Umleitung

m  Konfigurieren der Browserumleitung

m  Konfigurieren der Geolocation-Umleitung

m  Konfigurieren von Echtzeit-Audio/Video

m  Konfigurieren von Microsoft Teams mit Echtzeit-Audio/Video

m  Konfigurieren der Scannerumleitung

m  Konfigurieren der Umleitung serieller Ports

m  Verwalten des Zugriffs auf die Multimedia-Umleitung von Windows (MMR)
m  Verwalten des Zugriffs auf die Clientlaufwerksumleitung

m  Konfigurieren der Drag & Drop-Funktion

m  Konfigurieren der SDO-Sensor-Umleitung

VMware, Inc.
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m  Konfigurieren der Funktion ,Session Collaboration®
m  VMware Virtualization Pack flr Skype for Business konfigurieren

m  Konfigurieren von VMware Integrated Printing

Konfigurieren von Unity Touch

Mit Unity Touch kénnen Tablet- und Smartphone-Benutzer Windows-Anwendungen und -Dateien bequem
durchsuchen, suchen und 6ffnen, Lieblingsanwendungen und -dateien auswahlen und bequem zwischen
ausgefuhrten Anwendungen wechseln, ohne das Start-Menl oder die Taskleiste zu verwenden. Sie
koénnen eine Standardliste der beliebtesten Anwendungen konfigurieren, die in der Unity Touch-Sidebar
angezeigt werden.

Sie kénnen die Unity Touch-Funktion deaktivieren, nachdem Horizon Agent installiert ist, indem Sie die
Gruppenrichtlinieneinstellung Unity Touch aktivieren in der ADMX-Vorlagendatei fir die Horizon Agent-
Konfiguration (vdm_agent . admx) konfigurieren.

Die Dokumente zu VMware Horizon Client fiir iOS-, Android- und Chrome OS-Gerate enthalten weitere
Informationen zu Endbenutzerfunktionen, die tUber Unity Touch bereitgestellt werden. Weitere
Informationen finden Sie unter https://docs.vmware.com/de/\VVMware-Horizon-Client/index.html.

Systemanforderungen fir Unity Touch

Die Horizon Client-Software und die mobilen Gerate, auf denen Sie Horizon Client installieren, missen
zur Unterstiitzung von Unity Touch bestimmte Versionsanforderungen erfillen.

Remote-Desktop Zur Unterstiitzung von Unity Touch muss in der virtuellen Maschine, auf die
der Endbenutzer zugreift, die folgende Software installiert sein:

m  Die Unity Touch-Funktion installieren Sie durch die Installation von
View Agent 6.0 oder héher oder von Horizon Agent 7.0 oder héher.
Informationen dazu finden Sie unter ,Installieren von Horizon Agent auf
einer virtuellen Maschine® im Dokument Einrichten von virtuellen
Desktops in Horizon 7.

m  Betriebssysteme: Windows 7 (32 Bit oder 64 Bit), Windows 8 (32 Bit
oder 64 Bit), Windows 8.1 (32 Bit oder 64 Bit), Windows
Server 2008 R2 oder Windows Server 2012 R2, Windows 10 (32 Bit
oder 64 Bit)

Horizon Client-Software  Unity Touch wird auf den folgenden Horizon Client-Versionen unterstitzt:
m  Horizon Client fur iOS
m  Horizon Client fur Android

m  Horizon Client fir Chrome OS

VMware, Inc. 10
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Konfigurieren von Favoritenanwendungen durch Unity Touch

Mit der Unity Touch-Funktion kénnen Tablet- und Smartphone-Benutzer von einer Unity Touch-Sidebar
aus schnell zu einer Remote-Desktop-Anwendung oder -Datei navigieren. Wenngleich Endbenutzer
festlegen kdnnen, welche Favoritenanwendungen in der Sidebar angezeigt werden sollen, kdnnen
Administratoren zur Verbesserung der Benutzerfreundlichkeit eine Standardliste mit
Favoritenanwendungen konfigurieren.

Wenn Sie Desktop-Pools mit dynamischer Zuweisung einsetzen, gehen die von den Endbenutzern
festgelegten Favoritenanwendungen und -dateien verloren, wenn die Endbenutzer die Verbindung mit
einem Desktop trennen. Dies gilt nicht, wenn Sie in Active Directory die Verwendung von
Roamingbenutzerprofilen aktivieren.

Die Standardliste der Favoritenanwendungen bleibt erhalten, wenn sich ein Endbenutzer zum ersten Mal
mit einem Desktop verbindet, der fiir Unity Touch aktiviert ist. Wenn der Benutzer jedoch eigene
Favoritenanwendungen konfiguriert, wird die Standardliste ignoriert. Die vom Benutzer definierte Liste der
Favoritenanwendungen wird im Roamingbenutzerprofil abgelegt und ist verfligbar, wenn sich der
Benutzer in einem dynamischen oder dedizierten Pool bei anderen Computern anmeldet.

Wenn Sie eine Standardliste mit Favoritenanwendungen erstellen und mindestens eine der
Anwendungen nicht auf dem Remote-Desktop-Betriebssystem installiert ist oder die Pfade zu diesen
Anwendungen nicht im Startmeni gefunden werden, wird die Anwendung nicht in der Favoritenliste
angezeigt. Sie kdnnen dieses Verhalten dazu nutzen, um eine Master-Standardliste mit
Favoritenanwendungen einzurichten, die anschlieRend auf mehrere virtuelle Maschinen-Images
angewendet werden kann, auf denen unterschiedliche Anwendungen installiert sind.

Wenn beispielsweise Microsoft Office und Microsoft Visio auf einer virtuellen Maschine installiert sind und
Windows Powershell und VMware vSphere Client auf einer zweiten virtuellen Maschine, kénnen Sie eine
Liste erstellen, die alle vier Anwendungen enthalt. Es werden nur die installierten Anwendungen als
standardmaRige Favoritenanwendungen auf den jeweiligen Desktops angezeigt.

Sie kénnen unterschiedliche Methoden zur Festlegung einer Standardliste mit Favoritenanwendungen
einsetzen.

m  Flgen Sie der Windows-Registrierung auf den virtuellen Desktop-Maschinen im Desktop-Pool einen
Wert hinzu.

m  Erstellen Sie ein administratives Installationspaket aus dem Horizon Agent-Installationsprogramm
und verteilen Sie das Paket an die virtuellen Maschinen.

m  Flhren Sie auf den virtuellen Maschinen das Horizon Agent-Installationsprogramm von der
Befehlszeile aus.

Hinweis Fur Unity Touch wird davon ausgegangen, dass sich Verknipfungen fiir Anwendungen im
Programmordner des Menus Start befinden. Wenn sich eine Verknipfung aul3erhalb des
Programmordners befindet, fligen Sie das Prafix Programs in den Verknipfungspfad ein. Beispiel:
Windows Update.1lnk befindet sich im Ordner ProgramData\Microsoft\Windows\Start Menu. Zur
Veroffentlichung dieser Verknipfung als standardmafige Favoritenanwendung fligen Sie dem
Verknupfungspfad das Prafix Programs hinzu. Beispiel: "Programs/Windows Update.lnk".

VMware, Inc. 1
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Voraussetzungen
m  Stellen Sie sicher, dass Horizon Agent auf der virtuellen Maschine installiert ist.

m Vergewissern Sie sich, dass Sie liber Administratorrechte fir die virtuelle Maschine verfluigen. Fur
dieses Verfahren mussen Sie moglicherweise eine Registrierungseinstellung bearbeiten.

m  Wenn Sie Desktop-Pools mit dynamischer Zuweisung einsetzen, verwenden Sie Active Directory zum
Einrichten von Roamingbenutzerprofilen. Folgen Sie den von Microsoft bereitgestellten Anweisungen.

Benutzer von Desktop-Pools mit dynamischer Zuweisung sind in der Lage, ihre Liste mit
Favoritenanwendungen und -dateien bei jeder Anmeldung anzuzeigen.

Verfahren

¢ (Optional) Erstellen Sie eine Standardliste mit Favoritenanwendungen, indem Sie der Windows-
Registrierung einen Wert hinzufligen.

a Offnen Sie regedit und navigieren Sie zur Registrierungseinstellung HKLM\Software\VMware,
Inc.\VMware Unity.

Navigieren Sie auf einer virtuellen Maschine mit 64 Bit zum Verzeichnis HKLM\Software
\Wow6432Node\VMware, Inc.\VMware Unity.

b Erstellen Sie einen Zeichenfolgenwert mit dem Namen FavAppList.
¢ Geben Sie die standardmafligen Favoritenanwendungen an.

Verwenden Sie das folgende Format, um die Verknipfungspfade zu den Anwendungen im Men
Start anzugeben.

path-to-app-1| path-to-app-2| path-to-app-3|..
Beispiel:

Programs/Accessories/Accessibility/Speech Recognition.1lnk|Programs/VMware/VMware vSphere
Client.1lnk|Programs/Microsoft Office/Microsoft Office 2010 Tools/Microsoft Office 2010
Language Preferences.lnk

VMware, Inc. 12
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*

L

(Optional) Erstellen Sie eine Standardliste mit Favoritenanwendungen, indem Sie ein administratives
Installationspaket aus dem Horizon Agent-Installationsprogramm erstellen.

a

Verwenden Sie an der Befehlszeile das folgende Format, um das administrative
Installationspaket zu erstellen.

VMware-Horizon-Agent-x86-y.y.y—-xxxxxx.exe /s /a /v"/qn TARGETDIR=""eine Netzwerkfreigabe zum

Speichern des administrativen Installationspakets"" UNITY_DEFAULT_APPS=""die Liste der

Standardfavoritenanwendungen, die in der Registrierung festgelegt werden sollen
Beispiel:

VMware-Horizon-Agent—-x86-y.y.y—-xxxxxx.exe /s /a /v"/qn TARGETDIR=""\\foo-installer-share
\ViewFeaturePack\"" UNITY_DEFAULT_APPS=""Programs/Accessories/Accessibility/Ease of
Access.lnk|Programs/Accessories/System Tools/Character Map.1lnk|Programs/Accessories/Windows
PowerShell/Windows PowerShell.lnk|Programs/Internet Explorer (64-bit).1lnk|Programs/Google
Chrome/Google Chrome.lnk|Programs/iTunes/iTunes.lnk|Programs/Microsoft Office/Microsoft
SharePoint Workspace 2010.1nk|Programs/PuTTY/PuTTY.lnk|Programs/Skype/Skype.lnk|Programs/
WebEx/Productivity Tools/WebEx Settings.lnk|"""

Verteilen Sie das administrative Installationspaket von der Netzwerkfreigabe auf den virtuellen
Desktop-Maschinen, indem Sie eine standardmaRige MSI-Bereitstellungsmethode (Microsoft
Windows Installer) einsetzen, die in Ihrer Organisation verwendet wird.

(Optional) Erstellen Sie eine Standardliste mit Favoritenanwendungen, indem Sie das Horizon Agent-
Installationsprogramm an der Befehlszeile einer virtuellen Maschine direkt ausfihren.

Verwenden Sie das folgende Format.

Standardfavoritenanwendungen, die in der Registrierung festgelegt werden sollen

VMware-Horizon-Agent-x86-y.y.y—-xxxxxx.exe /s /v"/qn UNITY_DEFAULT_APPS=""die Liste der

Hinweis Der oben gezeigte Befehl kombiniert die Installation des Horizon Agent mit der Festlegung
einer Standardliste mit Favoritenanwendungen. Sie miissen den Horizon Agent nicht installieren,
bevor Sie diesen Befehl ausfiihren.

Nachste Schritte

Wenn Sie diese Aufgabe direkt auf einer virtuellen Maschine ausfuhren (indem Sie die Windows-
Registrierung bearbeiten oder den Horizon Agent Uber die Befehlszeile installieren), miissen Sie die neu
konfigurierte virtuelle Maschine bereitstellen. Sie kdnnen einen Snapshot oder eine Vorlage und einen
Desktop-Pool erstellen oder Sie stellen einen vorhandenen Pool neu zusammen. Alternativ kénnen Sie
eine Active Directory-Gruppenrichtlinie zur Bereitstellung der neuen Konfiguration erstellen.

Konfigurieren der Flash-URL-Umleitung fur das Multicast-
oder Unicast-Streaming

Kunden kénnen ab sofort Adobe Media Server und Multicast oder Unicast zur Bereitstellung von Live-
Videoereignissen in einer VDI-Umgebung (Virtual Desktop Infrastructure) nutzen. Zur Bereitstellung von

VMware, Inc. 13
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Multicast- oder Unicast-Videostreams in einer VDI-Umgebung sollte der Medienstream unter Umgehung
der Remote-Desktops direkt von der Medienquelle an die Endpunkte gesendet werden. Die Flash-URL-
Umleitung unterstitzt diese Funktion, indem die ShockWave-Datei (SWF) abgefangen und vom Remote-
Desktop an den Clientendpunkt umgeleitet wird.

Die Flash-Inhalte werden dann mithilfe der lokalen Flash-Medienplayer wiedergegeben.

Durch das direkte Streaming von Flash-Inhalten von Adobe Media Server auf die Clientendpunkte wird
die Datenlast auf dem ESXi-Host im Rechenzentrum gesenkt, das zusatzliche Routing Gber das
Rechenzentrum vermieden und die erforderliche Bandbreite zum simultanen Streaming von Flash-
Inhalten an mehrere Clientendpunkte verringert.

Die Flash-URL-Umleitung verwendet ein JavaScript, das durch den Webseitenadministrator in eine
HTML-Webseite eingebettet wird. Immer dann, wenn ein Benutzer eines Remote-Desktops aus einer
Webseite auf den festgelegten URL-Link klickt, fangt das JavaScript die SWF-Datei von der Remote-
Desktop-Sitzung ab und leitet sie an den Clientendpunkt um. Der Endpunkt kann anschlieRend aulRerhalb
der Remote-Desktop-Sitzung einen lokalen Flash Projector 6ffnen und den Medienstream lokal abspielen.

Zum Konfigurieren der Flash-URL-Umleitung missen Sie Ihre HTML-Webseite und Ihre Clientgerate
einrichten.

Verfahren

1 Systemanforderungen fur die Flash-URL-Umleitung

Zur Unterstutzung der Flash-URL-Umleitung muss |Ihre Horizon 7-Bereitstellung bestimmte
Software- und Hardwareanforderungen erfillen.

2 Sicherstellen, dass die Flash-URL-Umleitung installiert ist

Bevor Sie diese Funktion verwenden, mussen Sie sicherstellen, dass die Flash-URL-Umleitung auf
Ihren virtuellen Desktops installiert wurde und ausgefihrt wird.

3 Einrichten der Webseiten fur die Flash-URL-Umleitung

Zur Unterstutzung der Flash-URL-Umleitung missen Sie einen JavaScript-Befehl in die

MIME HTML-Webseiten (MHTML) einbetten, der Links zu den Multicast- oder Unicast-Streams
bereitstellt. Benutzer zeigen diese Webseiten in den Browsern auf ihnren Remote-Desktops an, um
auf die Video-Streams zuzugreifen.

4 Einrichten von Clientgeraten fur die Flash-URL-Umleitung

Die Flash-URL-Umleitung leitet die SWF-Datei von Remote-Desktops an Client-Gerate um. Um
diesen Clientgeraten die Wiedergabe von Flash-Videos tber einen Multicast- oder Unicast-Stream
zu ermdglichen, missen Sie sicherstellen, dass der geeignete Adobe Flash Player auf den
Clientgeraten installiert ist. Die Clients missen auf3erdem Uber IP-Konnektivitat mit der
Medienquelle verflgen.
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5 Deaktivieren oder Aktivieren der Flash-URL-Umleitung

Die Flash-URL-Umleitung ist aktiviert, wenn Sie eine unbeaufsichtigte Installation von Horizon Agent
mit der Eigenschaft VDM_FLASH_URL_REDIRECTION=1 durchfihren. Sie kdnnen die Flash-URL-
Umleitung-Funktion auf ausgewahlten Remote-Desktops deaktivieren oder erneut aktivieren, indem
Sie einen Wert auf einem Windows-Registrierungsschlissel auf diesen virtuellen Maschinen

festlegen.

Systemanforderungen fur die Flash-URL-Umleitung

Zur Unterstutzung der Flash-URL-Umleitung muss |hre Horizon 7-Bereitstellung bestimmte Software- und
Hardwareanforderungen erfillen.

Remote-Desktop

Flash Media Player und
ShockWave Flash
(SWF)

Horizon Client-Software

VMware, Inc.

m Sie installieren die Flash-URL-Umleitung durch Eingabe der
VDM_FLASH_URL_REDIRECTION-Eigenschaft an der Befehlszeile im
Rahmen einer unbeaufsichtigten Installation von View Agent 6.0 oder
héher bzw. Horizon Agent 7.0 oder hoher. Informationen dazu finden
Sie unter ,Eigenschaften der unbeaufsichtigten Installation von Horizon
Agent® im Dokument Einrichten von virtuellen Desktops in Horizon 7.

s Auf den Desktops muss ein 64-Bit- oder 32-Bit-Betriebssystem mit
Windows 7 ausgeflihrt werden.

m  Zu den unterstitzten Desktop-Browsern gehdren der Internet Explorer
8, 9 und 10, Chrome 29.x sowie Firefox 20.x.

Sie mUssen einen entsprechenden Flash Media Player wie z. B. Strobe
Media Playback in lhre Website integrieren. Zum Streamen von Multicast-
Inhalt kbnnen Sie multicastplayer.swf oder
StrobeMediaPlayback. swf in lhren Webseiten verwenden. Zum
Streamen von Live-Unicast-Inhalt missen Sie StrobeMediaPlayback.swf
verwenden. Sie kénnen StrobeMediaPlayback. swf auch flir andere
unterstutzte Funktionen wie RTMP-Streaming und dynamisches HTTP-
Streaming verwenden.

Die folgenden Horizon Client-Versionen unterstitzen Multicast und Unicast:
m  Horizon Client 2.2 fUr Linux oder hoher
m  Horizon Client 2.2 fiir Windows oder hoher

Die folgenden Horizon Client-Versionen unterstitzen nur Multicast. (Sie
bieten keine Unterstutzung fir Unicast):

m  Horizon Client 2.0 oder 2.1 fir Linux
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m  Horizon Client 5.4 fiir Windows

Horizon Client- = Die Flash-URL-Umleitung wird auf allen Betriebssystemen unterstiitzt,
Computer oder die Horizon Client fir Linux auf x86 Thin Client-Geraten ausfiihren. Auf
Clientzugriffsgerat ARM-Prozessoren wird diese Funktion nicht unterstiitzt.

m  Die Flash-URL-Umleitung wird auf allen Betriebssystemen unterstutzt,
auf denen Horizon Client fir Windows ausgefuhrt wird. Weitere
Informationen finden Sie im Dokument VMware Horizon Client fiir
Windows Installations- und Einrichtungshandbuch.

m  Auf Windows-Clientgeraten miissen Sie Adobe Flash Player 10.1 oder
hoher fur Internet Explorer installieren.

m  Auf Linux Thin Client-Geraten missen Sie die Dateien
,Libexpat.so.0“und ,1ibflashplayer.so" installieren. Siehe
Einrichten von Clientgeraten fur die Flash-URL-Umleitung.

Hinweis Bei der Flash-URL-Umleitung wird der Multicast- oder Unicast-
Stream an Clientgerate umgeleitet, die sich moglicherweise auf’erhalb der
Unternehmensfirewall befinden. Ihre Clients missen auf den Adobe
Webserver zugreifen kénnen, auf dem die ShockWave Flash-Datei (SWF)
zur Initiierung des Multicast- oder Unicast-Streaming gehostet wird. Falls
erforderlich, miissen Sie in lhrer Firewall die geeigneten Ports 6ffnen, um
Clientgeraten den Zugriff auf diesen Server zu ermdglichen.

Sicherstellen, dass die Flash-URL-Umleitung installiert ist

Bevor Sie diese Funktion verwenden, missen Sie sicherstellen, dass die Flash-URL-Umleitung auf lhren
virtuellen Desktops installiert wurde und ausgefiihrt wird.

Die Flash-URL-Umleitung muss auf jedem Desktop vorhanden sein, auf dem Sie die Multicast- oder
Unicast-Umleitung unterstiitzen moéchten. Anweisungen zur Installation von Horizon Agent finden Sie
unter ,Eigenschaften der unbeaufsichtigten Installation flir Horizon Agent” im Dokument Einrichten von
virtuellen Desktops in Horizon 7.

Verfahren
1 Starten Sie eine Remote-Desktop-Sitzung, die PColP verwendet.
2 Offnen Sie den Task-Manager.

3 Stellen Sie sicher, dass der Prozess ViewMPServer.exe auf dem Desktop ausgefihrt wird.

Einrichten der Webseiten flr die Flash-URL-Umleitung

Zur Unterstutzung der Flash-URL-Umleitung missen Sie einen JavaScript-Befehl in die MIME HTML-
Webseiten (MHTML) einbetten, der Links zu den Multicast- oder Unicast-Streams bereitstellt. Benutzer
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zeigen diese Webseiten in den Browsern auf ihren Remote-Desktops an, um auf die Video-Streams
zuzugreifen.

Daruber hinaus kénnen Sie die englische Fehlermeldung anpassen, die dem Endbenutzer angezeigt
wird, wenn ein Problem bei der Flash-URL-Umleitung auftritt. Flihren Sie diesen optionalen Schritt aus,
wenn Sie lhren Endbenutzern eine lokalisierte Fehlermeldung anzeigen méchten. Sie missen die
Konfiguration ,var vmwareScriptErroMessage” zusammen mit dem lokalisierten Text in die MHTML-
Webseite einbetten.

Voraussetzungen

Stellen Sie sicher, dass die Bibliothek swfobject. js in die MHTML-Webseite importiert wurde.

Verfahren
1 Betten Sie den JavaScript-Befehl viewmp. js in die MHTML-Webseite ein.

Beispiel: <script type="text/javascript" src="http://localhost:33333/viewmp.js"></
script>

2 (Optional) Passen Sie die Fehlermeldung zur Flash-URL-Umleitung an, die den Endbenutzern
gesendet wird.

Beispiel: "var vmwareScriptErroMessage=Iokalisierte Fehlermeldung"

3 Stellen Sie sicher, dass Sie den JavaScript-Befehl ,viewmp. js“ einbetten und optional die
Fehlermeldung zur Flash-URL-Umleitung anpassen, bevor Sie die ShockWave Flash-Datei (SWF) in
die MHTML-Webseite importieren.

Ergebnisse

Wenn ein Benutzer die Webseite in einem Remote-Desktop anzeigt, 16st der JavaScript-Befehl
viewmp.js den Flash-URL-Umleitungsmechanismus auf dem Remote-Desktop aus, der die SWF-Datei
vom Desktop an das hostende Clientgerat umleitet.

Einrichten von Clientgeraten fliir die Flash-URL-Umleitung

Die Flash-URL-Umleitung leitet die SWF-Datei von Remote-Desktops an Client-Gerate um. Um diesen
Clientgeraten die Wiedergabe von Flash-Videos Uber einen Multicast- oder Unicast-Stream zu
ermoglichen, missen Sie sicherstellen, dass der geeignete Adobe Flash Player auf den Clientgeraten
installiert ist. Die Clients missen aulerdem Uber IP-Konnektivitat mit der Medienquelle verfligen.

Hinweis Bei der Flash-URL-Umleitung wird der Multicast- oder Unicast-Stream an Clientgerate
umgeleitet, die sich moglicherweise auRerhalb der Unternehmensfirewall befinden. lhre Clients missen
auf den Adobe Webserver zugreifen kénnen, auf dem die SWF-Datei zur Initiierung des Multicast- oder
Unicast-Streaming gehostet wird. Falls erforderlich, missen Sie in lhrer Firewall die geeigneten Ports
offnen, um Clientgeraten den Zugriff auf diesen Server zu ermdglichen.
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Verfahren

¢ Installieren Sie Adobe Flash Player auf Ihren Clientgeraten.

Betriebssystem Aktion
Windows Installieren Sie Adobe Flash Player 10.1 oder hdher fur Internet Explorer.
Linux a Installieren Sie die Datei ,1ibexpat.so.0" oder stellen Sie sicher, dass diese

Datei bereits installiert ist.

Stellen Sie sicher, dass die Datei im Verzeichnis ,/usr/1ib" oder ,/usr/
local/lib" installiert ist.

b Installieren Sie die Datei 1ibflashplayer.so oder stellen Sie sicher, dass
diese Datei bereits installiert ist.

Vergewissern Sie sich, dass die Datei im geeigneten Flash-Plug-In-Verzeichni
fur lhr Linux-Betriebssystem installiert ist.

¢ Installieren Sie das Programm wget oder stellen Sie sicher, dass die
Programmdatei bereits installiert ist.

Deaktivieren oder Aktivieren der Flash-URL-Umleitung

Die Flash-URL-Umleitung ist aktiviert, wenn Sie eine unbeaufsichtigte Installation von Horizon Agent mit
der Eigenschaft VDM_FLASH_URL_REDIRECTION=1 durchfuhren. Sie kdnnen die Flash-URL-Umleitung-
Funktion auf ausgewahlten Remote-Desktops deaktivieren oder erneut aktivieren, indem Sie einen Wert
auf einem Windows-Registrierungsschlissel auf diesen virtuellen Maschinen festlegen.

Verfahren

1 Starten Sie den Windows-Registrierungs-Editor auf der virtuellen Maschine.

2 Navigieren Sie zum Windows-Registrierungsschlissel, der die Flash-URL-Umleitung steuert.

S

Option Beschreibung

Windows 7, 64-Bit HKEY_LOCAL_MACHINE\Software\Wow6432Node\VMware,Inc.\VMware ViewMP
\enabled = Wwert

Windows 7, 32 Bit HKEY_LOCAL_MACHINE\Software\VMware,Inc.\VMware ViewMP\enabled =
Wert

3 Legen Sie den Wert zum Deaktivieren oder Aktivieren der Flash-URL-Umleitung fest.

Option Wert
Deaktiviert 0
Aktiviert 1

StandardmaRig ist der Wert auf 1 festgelegt.

VMware, Inc.
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Konfigurieren der Flash-Umleitung

Bei aktivierter Flash-Umleitung wird, wenn der Endbenutzer den Internet Explorer (Versionen 9, 10, 11)
verwendet, der Flash-Inhalt an das Clientsystem gesendet, wodurch die Last auf dem ESXi-Host
reduziert wird. Das Clientsystem gibt den Medieninhalt in einem Flash-Container-Fenster unter
Verwendung der Flash Player ActiveX-Version wieder.

Auch wenn der Name dieser Funktion dem der Funktion ,Flash-URL-Umleitung" ahnelt, bestehen
zwischen diesen Funktionen wichtige Unterschiede, die in der folgenden Tabelle beschrieben sind.

Tabelle 2-1. Vergleich von Flash-Umleitung und Flash-URL-Umleitung

Unterscheidungsmerkmal Flash-Umleitung Flash URL-Umleitung

Horizon Client-Typen, die Nur Windows-Client Windows-Client und Unix-Client
diese Funktion unterstiitzen

Anzeigeprotokoll PColP und VMware Blast PColP

Browser Internet Explorer 9, 10 oder 11 flir den Alle Browser, die derzeit auf Horizon Client und
Remote-Desktop Horizon Agent unterstitzt werden

Konfigurationsmechanismus Verwenden Sie eine Horizon Agent- Andern Sie den Quellcode auf der Webseite, um das
Gruppenrichtlinieneinstellung, um eine erforderliche JavaScript einzubetten.

Positivliste oder eine Schwarze Liste mit
Websites anzulegen, die die Flash-
Umleitung verwenden bzw. nicht
verwenden durfen.

Funktionseinschrankungen
Fir die Flash-Umleitungsfunktion gelten folgende Einschrankungen:

m  Wenn in einem Flash Player-Fenster auf einen URL-Link geklickt wird, wird der Browser statt im
Remote-Desktop (Agent-Seite) auf dem Client gedffnet.

m  Einige Websites kdnnen bei Verwendung der Flash-Umleitung in einigen Browserversionen nicht
dargestellt werden. Dies gilt beispielsweise fur die Website vimeo.com in Internet Explorer 11.

m  Flash- und Java-Skripts funktionieren moglicherweise nicht erwartungsgemaf.

m  Das Horizon Client-Fenster kann wahrend der Wiedergabe von Flash-Inhalten einfrieren. Allerdings
I&sst sich dieses Problem durch eine entsprechende Windows-Registrierungseinstellung umgehen.

Legen Sie auf einem 32-Bit-Client den Wert HKLM\Software\VMware, Inc.\VMware VDM\Client
\EnableD3DRenderer auf ,FALSE" fest und auf einem 64-Bit-Client legen Sie HKLM\SOFTWARE
\Wow6432Node\VMware, Inc.\VMware VDM\Client\EnableD3DRenderer auf ,FALSE" fest.

= YouTube unterstitzt nicht mehr Flash-Medien.
m  Die Flash-Umleitung funktioniert nicht fir redbox.com.

m Das Flash-Kontextmeni (wird durch Klicken auf die rechte Maustaste aktiviert) ist deaktiviert.
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m  Wenn Horizon Client 4.1 tiber PColP eine Verbindung zu einem Remote-Desktop herstellt, kann die
Flash-Umleitung fehlschlagen. Horizon Client gibt den Flash-Inhalt im systemeigenen Player des
Remote-Desktops wieder oder dem Benutzer wird ein weiler Bildschirm angezeigt.

Systemanforderungen fir die Flash-Umleitung

Horizon Agent, Horizon Client und die Remote-Desktops und Clientsysteme, auf denen Sie den Agent
und die Client-Software installieren, miissen bestimmte Anforderungen zur Unterstiitzung der Flash-
Umleitungsfunktion erfullen.

Remote-Desktop = Auf virtuellen Desktops muss Horizon Agent 7.0 oder héher mit
ausgewabhlter benutzerdefinierter Setup-Option ,Flash-Umleitung®
installiert sein. Die benutzerdefinierte Setup-Option ,Flash-Umleitung*
ist standardmafig nicht ausgewahlt. Informationen zur Installation von
Horizon Agent finden Sie im Dokument Einrichten von virtuellen
Desktops in Horizon 7.

m  Es missen auch die erforderlichen Gruppenrichtlinieneinstellungen
konfiguriert werden. Siehe Installieren und Konfigurieren der Flash-
Umleitung.

s Die Flash-Umleitung wird auf virtuellen Windows 7-, Windows 8-,
Windows 8.1- und Windows 10-Desktops unterstitzt.

m Internet Explorer 9, 10 oder 11 muss dazu mit dem entsprechenden
Flash ActiveX-Plug-In installiert werden.

= Nach der Installation muss im Internet Explorer das VMware View
FlashMMR Server-Add-On aktiviert werden.

Horizon Client- = Horizon Client 4.0 oder héher muss installiert sein. Die Flash-Umleitung
Computer oder ist standardmaRig aktiviert. Informationen zur Installation von Horizon
Clientzugriffsgerat Client finden Sie im Dokument VMware Horizon Client fiir Windows

Installations- und Einrichtungshandbuch.

s Die Flash-URL-Umleitung wird auf Windows 7, Windows 8, Windows
8.1 und Windows 10 unterstitzt.

m  Das Flash ActiveX-Plug-In muss installiert und aktiviert sein

Anzeigeprotokolle fiir s PColP

die Remote-Sitzung .
m  VMware Blast (erfordert Horizon Agent 7.0 oder hdéher)

Installieren und Konfigurieren der Flash-Umleitung

Um den Flash-Inhalt von einem Remote-Desktop zu einem Flash Player-Fenster auf dem lokalen
Clientsystem umleiten zu kdnnen, muss die Flash-Umleitungsfunktion auf dem Remote-Desktop sowie
auf dem Clientsystem installiert sein und es muss angegeben werden, welche Websites diese Funktion
verwenden sollen.
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Um diese Funktion zu aktivieren und festzulegen, welche Websites diese Funktion verwenden,
konfigurieren Sie Gruppenrichtlinieneinstellungen. Alternativ kdnnen Sie mit den Windows-
Registrierungseinstellungen auf dem Remote-Desktop eine Positivliste fiir die Websites konfigurieren, die
die Flash-Umleitung verwenden sollen. Siehe Verwenden der Windows-Registrierungseinstellungen zur
Konfiguration der Flash-Umleitung.

Voraussetzungen

Installieren Sie Horizon Client auf dem Clientsystem und installieren Sie Horizon Agent auf dem
Remote-Desktop, wobei die Funktion ,Flash-Umleitung“ aktiviert sein muss. Informationen zu den
erforderlichen Versionen, Setup-Optionen und vollstandigen Systemanforderungen finden Sie im
Abschnitt Systemanforderungen fir die Flash-Umleitung.

Stellen Sie sicher, dass Sie sich als Administratordomanenbenutzer auf dem Computer anmelden
koénnen, auf dem lhr Active Directory-Server gehostet wird.

Vergewissern Sie sich, dass MMC und das Snap-In ,Gruppenrichtlinienobjekt-Editor* auf lhrem Active
Directory-Server installiert sind.

Flgen Sie die ADMX-Vorlagendatei fur die Konfiguration von Horizon Agent (Datei vdm_agent.admx)
der Organisationseinheit (OU) fiir den Remote-Desktop hinzu. Weitere Installationsanweisungen
finden Sie unter Hinzufigen der ADMX-Vorlagendateien in Active Directory.

Kompilieren Sie eine Liste der Websites, die den Flash-Inhalt umleiten kdnnen (eine Positivliste) oder
nicht (eine Schwarze Liste).

Stellen Sie sicher, dass Flash Active X installiert ist und ordnungsgemaR funktioniert. Fiihren Sie zum
Uberpriifen der Installation Internet Explorer aus und wechseln Sie zu https://helpx.adobe.com/flash-
player.html.

Verfahren

1

Installieren Sie auf dem Clientsystem ggf. die ActiveX-Version von Flash Player (anstelle der NPAPI-
Version).

Flash Player wird standardmaRig in Internet Explorer 10 und 11 installiert. Fur Internet Explorer 9
mussen Sie mdglicherweise zu https://get.adobe.com/flashplayer/ navigieren, um den Flash Player
herunterzuladen und zu installieren.

Fuhren Sie die folgenden Installationsschritte auf dem Remote-Desktop aus.
a Installieren Sie Internet Explorer 9, 10 oder 11.
b Installieren Sie ggf. die ActiveX-Version von Flash Player (anstelle der NPAPI-Version).

Flash Player wird standardmaRig in Internet Explorer 10 und 11 installiert. Fur Internet Explorer 9
mussen Sie mdglicherweise zu https://get.adobe.com/flashplayer/ navigieren, um den Flash
Player herunterzuladen und zu installieren.

Auf dem Remote-Desktop wahlen Sie in Internet Explorer in der Menileiste Extras > Add-Ons
verwalten aus und stellen Sie sicher, dass im gleichnamigen Dialogfeld VMware View FlashMMR
Server aufgefihrt und aktiviert ist.

VMware, Inc. 21


https://helpx.adobe.com/flash-player.html
https://helpx.adobe.com/flash-player.html
https://get.adobe.com/flashplayer/
https://get.adobe.com/flashplayer/

Konfigurieren von Remote-Desktop-Funktionen in Horizon 7

4 Offnen Sie auf dem Active Directory-Server den Gruppenrichtlinienverwaltungs-Editor und
konfigurieren Sie die Richtlinieneinstellungen fir die Flash-Umleitung im Ordner
Computerkonfiguration > Richtlinien > Administrative Vorlagen > VMware View Agent-
Konfiguration > VMware FlashMMR

Einstellung

Flash-Multimedia-Umleitung
aktivieren

MindestgroBe des Rechtecks zur
Aktivierung von Flash-MMR

Beschreibung

Legt fest, ob die Flash-Umleitung (FlashMMR) auf dem Remote-Desktop aktiviert
ist (Agent-seitig). Ist dies der Fall, leitet die Funktion die Flash-Multimedia-Daten
der entsprechenden URLs Uber den TCP-Kanal an den Client weiter und ruft den
lokalen Flash Player auf dem Clientsystem auf. Diese Funktion reduziert die Agent-
seitige Inanspruchnahme von CPU und Netzwerkbandbreite erheblich.

Legt die Mindestbreite und -héhe des Rechtecks in Pixeln fest, in dem der Flash-
Inhalt abgespielt wird. Beispielsweise legt die Angabe 400, 300 eine Breite von 400
Pixeln und eine Hohe von 300 Pixeln fest. Die Flash-Umleitung ist nur wirksam,
wenn der Flash-Inhalt mindestens so grof3 wie die in dieser Richtlinie angegebenen
Werte ist. Ist dieses GPO nicht konfiguriert, wird als Standardwert 320,200
verwendet.

5 Offnen Sie auf dem Active Directory-Server den Gruppenrichtlinienverwaltungs-Editor und
konfigurieren Sie die Richtlinieneinstellungen fiir die Flash-Umleitung im Ordner
Benutzerkonfiguration > Richtlinien > Administrative Vorlagen > VMware View Agent-
Konfiguration > VMware FlashMMR.

a Um eine Liste der Host-URLs zur Verwendung fur die Flash-Umleitung zu definieren, 6ffnen Sie
die Einstellung Verwendung der FlashMMR-URL-Liste festlegen und wahlen Sie die Option

Aktiviert aus.

b Wahlen Sie im Dropdown-Meniu Verwendung der FlashMMR-URL-Liste festlegen die Option
Positivliste aktivieren oder Schwarze Liste aktivieren aus und klicken Sie dann auf OK.

StandardmaRig ist die Positivliste aktiviert.

¢ Um die Liste der Host-URLs hinzuzufugen, die die Flash-Umleitung verwenden oder nicht
verwenden, 6ffnen Sie die Einstellung Host-URL-Liste zur Aktivierung von FlashMMR und
wahlen Sie die Option Aktiviert aus.

VMware, Inc.
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d Kilicken Sie auf Anzeigen und geben Sie die vollstandigen URLs, die Sie fir die Positivliste oder
die Schwarze Liste kompiliert haben, in die Spalte ,Wertname* ein.

Flgen Sie der URL das Prafix http:// oder https:// hinzu. Dafir kénnen regulare Ausdriicke
verwendet werden. Beispiele: https://*.google.comund http://www.cnn.com/*.

In der Spalte ,Wert“ kdnnen Sie optional requireIECompatibility=true, appMode=0 oder
beides festlegen. Verwenden Sie ein Komma zum Trennen der zwei Zeichenfolgen.

StandardmaRig ist die externe Schnittstellenunterstitzung aktiviert, wenn die Flash-Umleitung
ausgefihrt wird. Dadurch kann die Leistung beeintrachtigt werden. In bestimmten Situationen
kann das Festlegen von appMode=0 die Leistung verbessern und eine bessere
Benutzerfreundlichkeit nach sich ziehen.

e Kilicken Sie auf OK, um die URL-Liste zu speichern, und dann erneut auf OK, um die
Richtlinieneinstellung zu speichern.

6 Um die Positiv- oder Negativliste zu Internet Explorer hinzuzufliigen, 6ffnen Sie eine

Eingabeaufforderung und fihren Sie den Befehl cscript "%ProgramFiles%\Common Files\VMware

\Remote Experience\mergeflashmmrwhitelist.vbs" aus.
Starten Sie Internet Explorer neu.

Die Sites, fur die der Parameter requireIECompatibility=true festgelegt wurde, werden zur
Kompatibilitatsansicht von Internet Explorer hinzugefiigt. Wahlen Sie zum Uberpriifen der Sites in der
Kompatibilitatsansicht Extras > Einstellungen der Kompatibilitatsansicht tiber die Menlileiste aus.

Die Sites werden zudem der Liste der vertrauenswirdigen Sites von Internet Explorer hinzugefiigt.
Um die vertrauenswiurdigen Sites zu Uberprifen, wahlen Sie aus der Mendleiste von Internet Explorer
Extras > Internetoptionen aus und klicken Sie dann auf der Registerkarte Sicherheit auf Sites.

Verwenden der Windows-Registrierungseinstellungen zur
Konfiguration der Flash-Umleitung

Wenn Sie als Doméanenbenutzer nicht Gber Administratorrechte auf dem Active Directory-Server
verfugen, haben Sie alternativ die Mdglichkeit, die Flash-Umleitung durch Einstellung der erforderlichen
Werte in den Windows-Registrierungsschlisseln auf dem Remote-Desktop zu konfigurieren.

Diese Vorgehensweise bietet eine Alternative zur Konfiguration der Flash-Umleitung mithilfe von
Gruppenrichtlinieneinstellungen.

Voraussetzungen

Stellen Sie eine Positivliste zusammen, um sicherzustellen, dass nur die in der Liste angegebenen
URLs den Flash-Inhalt umleiten kdnnen. Sie kdnnen nicht die Windows-Registrierungseinstellungen
verwenden, um eine Schwarze Liste zu aktivieren. Verwenden Sie zur Aktivierung einer Schwarzen
Liste die Gruppenrichtlinieneinstellungen fir die Flash-Umleitung.

Stellen Sie sicher, dass auf dem Remote-Desktop Horizon Agent 7.0 oder héher, Flash Player und
Internet Explorer 9, 10 oder 11 installiert sind. Siehe Systemanforderungen fur die Flash-Umleitung.
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Stellen Sie sicher, dass Horizon Client 4.0 oder hdéher und eine Flash Player ActiveX-Version auf dem
Clientsystem installiert sind.

Verfahren

10

Verwenden Sie Horizon Client, um auf den Remote-Desktop zuzugreifen.

Offnen Sie den Windows-Registrierungs-Editor (regedit.exe) auf dem Remote-Desktop, navigieren
Sie zum Ordner HKLM\Software\VMware, Inc. \VMware FlashMMR und legen Sie flr
FlashRedirection den Wert 1fest.

Hinweis Diese Einstellung aktiviert die Flash-Umleitungsfunktion. Wenn diese Einstellung allerdings
in HKLM\Software\Policies\VMware, Inc.\VMware FlashMMR deaktiviertist (d. h. auf O gesetzt
ist), wird die Flash-Umleitung domanenubergreifend deaktiviert. Diese kann dann nur durch einen
Domanenadministrator aktiviert werden.

Navigieren Sie zum Ordner HKEY_CURRENT_USER\SOFTWARE\VMware, Inc.\VMware FlashMMR.
Wenn dieser Ordner nicht vorhanden ist, erstellen Sie ihn.
Im Ordner VMware FlashMMR erstellen Sie einen Unterschliissel mit dem Namen UrlWhiteList.

Klicken Sie mit der rechten Maustaste auf den Schlissel UrlWhiteList, wahlen Sie Neu >
Zeichenfolgenwert aus und geben Sie flir den Namen die URL einer Website ein, fiir die die Flash-
Umleitungsfunktion verwendet werden soll.

Daflir kdnnen regulare Ausdriicke verwendet werden. Beispielsweise kdnnen Sie
https://*.google.com angeben. Lassen Sie das Feld Daten leer.

(Optional) Fliigen Sie im Datenfeld des neuen Registrierungswerts die Daten
requireIECompatibility=true, appMode=0 oder beide hinzu.

Verwenden Sie ein Komma zum Trennen der zwei Zeichenfolgen. StandardmaRig ist die externe
Schnittstellenunterstitzung aktiviert, wenn die Flash-Umleitung ausgefuhrt wird. Dadurch kann die
Leistung beeintrachtigt werden. In bestimmten Situationen kann die Festlegung von appMode=0 die
Leistung verbessern und die Festlegung von appMode=1 eine héhere Benutzerfreundlichkeit nach
sich ziehen.

Wiederholen Sie den vorherigen Schritt, um zusatzliche URLs hinzuzufiigen. SchlieRen Sie
anschlieBend den Registrierungs-Editor.

Offnen Sie auf dem Remote-Desktop eine Eingabeaufforderung, und navigieren Sie zum Verzeichnis
%Program Files%\Common Files\VMware\Remote Experience.

Fihren Sie den cscript mergeflashmmrwhitelist.vbs-Befehl aus, um die Positivliste zum
Internet Explorer hinzuzuftgen.

Starten Sie Internet Explorer neu.

Die Sites, fur die der Parameter requireIECompatibility=true festgelegt wurde, werden zur
Kompatibilitdtsansicht von Internet Explorer hinzugefiigt. Wahlen Sie zum Uberpriifen der Sites in der
Kompatibilitdtsansicht Extras > Einstellungen der Kompatibilitdtsansicht Gber die Mendileiste aus.
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Die Sites werden zudem der Liste der vertrauenswirdigen Sites von Internet Explorer hinzugefiigt.
Um die vertrauenswiurdigen Sites zu Uberprifen, wahlen Sie aus der Mendleiste von Internet Explorer
Extras > Internetoptionen aus und klicken Sie dann auf der Registerkarte Sicherheit auf Sites.

Konfigurieren der HTML5-Multimedia-Umleitung

Bei aktivierter HTML5-Multimedia-Umleitung wird, wenn der Endbenutzer den Google Chrome- oder den
Microsoft Edge-Browser tber einen Remote-Desktop verwendet, der HTML5-Multimedia-Inhalt an das
Clientsystem gesendet, wodurch die Last auf dem ESXi-Host reduziert wird. Das Clientsystem gibt den
Multimedia-Inhalt wieder und dem Endbenutzer wird ein besseres Audio- und Videoerlebnis geboten.

Systemanforderungen fiir die HTML5-Multimedia-Umleitung

Horizon Agent, Horizon Client und die Remote-Desktops und Clientsysteme, auf denen Sie die Agent-
und die Client-Software installieren, missen bestimmte Anforderungen zur Unterstitzung der HTML5-
Multimedia-Umleitungsfunktion erfillen.

Remote-Desktop
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Auf virtuellen Desktops muss Horizon Agent 7.3.2 oder hoher fur
Chrome bzw. Horizon Agent 7.5 oder hoher fir Edge mit der aktivierten
benutzerdefinierten Setup-Option fur die HTML5-Multimedia-Umleitung
installiert sein. Diese Option ist nicht standardmaflig ausgewahlt. Ab
Horizon Agent 7.10 wird die benutzerdefinierte Setup-Option fur die
HTML5-Multimedia-Umleitung entfernt und die HTML5-Multimedia-
Umleitung standardmafig installiert. Informationen zur Installation von
Horizon Agent finden Sie im Dokument Einrichten von virtuellen
Desktops in Horizon 7.

Auf RDS-Hosts fur verodffentlichte Desktops muss Horizon Agent 7.3.2
oder héher mit ausgewahlter benutzerdefinierter Setup-Option ,HTML5-
Multimedia-Umleitung® installiert sein. Diese Option ist nicht
standardmaRig ausgewahlt. Ab Horizon Agent 7.10 wird die
benutzerdefinierte Setup-Option fir die HTML5-Multimedia-Umleitung
entfernt und die HTML5-Multimedia-Umleitung standardmafRig
installiert. Informationen zur Installation von Horizon Agent finden Sie
im Dokument Einrichten von veréffentlichten Desktops und
Anwendungen in Horizon 7.

Die Gruppenrichtlinieneinstellungen fir die HTML5-Multimedia-
Umleitung missen auf dem Active Directory-Server konfiguriert
werden. Siehe Installieren und Konfigurieren der HTML5-Multimedia-
Umleitung.

Der Chrome- oder Edge-Browser muss installiert sein.
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Clientsystem .

Das Anzeigeprotokoll -
fiir die Remote-Sitzung
ist

Die Erweiterung ,VMware Horizon HTML5-Multimedia-Umleitung“ muss
im Chrome- oder Edge-Browser installiert sein. Siehe Installieren der
VMware Horizon HTML5-Umleitungserweiterung fir Chrome oder
Installieren der VMware Horizon HTML5-Umleitungserweiterung flr
Edge.

Far Windows-Clientsysteme muss Horizon Client 4.6 oder hoher fur
Chrome installiert sein bzw. Horizon Client 4.8 oder hoher fir Edge,
und benutzerdefinierte Setup-Option fir die Unterstitzung fir die
HTMLS5-Multimedia-Umleitung und die Browser-Umleitung muss
aktiviert sein. Diese Option ist standardmaflig ausgewahit.
Informationen zur Installation von Horizon Client finden Sie im
Dokument VMware Horizon Client fiir Windows Installations- und
Einrichtungshandbuch.

Fir Linux-Clientsysteme muss Horizon Client 5.1 oder héher mit
ausgewahlter benutzerdefinierter Setup-Option ,Unterstitzung fir die
HTML5-Multimedia-Umleitung“ installiert sein. Diese Option ist
standardmaRig ausgewahlt. Informationen zur Installation von Horizon
Client finden Sie im VMware Horizon Client fiir Linux Installations- und
Einrichtungshandbuch

PColP

VMware Blast

Einschrankungen Fir die HTML5-Multimedia-Umleitungsfunktion gelten folgende

Einschrankungen:

VMware, Inc.

Die relative Mausfunktion von Horizon Client wird nicht unterstitzt.

Es ist nicht mdglich, die Funktionen Webseite stummschalten
(Chrome-Browser) oder Registerkarte stummschalten (Edge-
Browser) zu verwenden.

Um die HTML5-Multimedia-Umleitung von Chrome auf einem Linux-
Clientsystem zu verwenden, 6ffnen Sie héchstens einen Chrome-
Browser, der von einem RDS-Host veroffentlicht wird. Die HTML5-
Multimedia-Umleitung funktioniert nicht ordnungsgemaf, wenn Sie
einen zusatzlichen Chrome-Browser 6ffnen, der von einem anderen
RDS-Host veroffentlicht wurde.

Wenn bei der Wiedergabe von umgeleiteten Multimedia-Inhalten auf
einem Linux-Clientsystem, das Thin-Client-Hardware mit niedrigerer
Kapazitat verwendet, die Leistung schlecht ist, kdnnen Sie die
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Systemleistung wie hier beschrieben optimieren. Fluigen Sie den
EintragdisableGPU.html5mmr=true zu einer der folgenden drei
Konfigurationsdateien hinzu. Die Konfigurationsdateien werden in der
aufgeflhrten Reihenfolge verarbeitet:

a /usr/lib/vmware/config
b /etc/vmware/config

¢ ~/.vmware/config

Installieren und Konfigurieren der HTML5-Multimedia-Umleitung

Um den HTML5-Multimedia-Inhalt von einem Remote-Desktop zu einem lokalen Clientsystem umleiten
zu kénnen, muss die HTML5-Multimedia-Umleitungsfunktion und der Chrome- oder Edge-Browser auf
dem Remote-Desktop installiert und die Funktion ,HTML5-Multimedia-Umleitung® aktiviert sein und es

muss angegeben werden, welche Websites diese Funktion verwenden sollen.

Um die HTML5-Multimedia-Umleitung zu aktivieren und festzulegen, welche Websites diese Funktion
verwenden, konfigurieren Sie Gruppenrichtlinieneinstellungen auf dem Active Directory-Server. Sie
mussen eine Liste von URLs flur die Websites kompilieren, die den HTML5-Multimedia-Inhalt umleiten
koénnen. Fugen Sie den URLs das Prafix http:// oder https:// hinzu. Sie kénnen den URL-
Musterabgleich verwenden.

Beispiel: Um alle Videos auf YouTube umzuleiten, geben Sie https://www.youtube.com/* an. Um alle
Videos auf Vimeo umzuleiten, geben Sie https://www.vimeo.com/* an. Weitere Informationen dazu
finden Sie auf https://developer.chrome.com/extensions/match_patterns.

Voraussetzungen

m Installieren Sie Horizon Client auf dem Clientsystem und installieren Sie Horizon Agent auf dem
Remote-Desktop, wobei die Funktion ,HTML5-Multimedia-Umleitung“ aktiviert sein muss.
Informationen zu den erforderlichen Versionen, Setup-Optionen und vollstandigen
Systemanforderungen finden Sie im Abschnitt Systemanforderungen fur die HTML5-Multimedia-
Umleitung.

m  Stellen Sie sicher, dass Sie sich als Administratordomanenbenutzer auf dem Computer anmelden
koénnen, auf dem |hr Active Directory-Server gehostet wird.

m  Vergewissern Sie sich, dass MMC und das Snap-In ,Gruppenrichtlinienobjekt-Editor” auf lnrem Active
Directory-Server installiert sind.

m  Flgen Sie die VMware View Agent-ADMX-Vorlagendatei vdm_agent . admx fir die Konfiguration von
einem GPO, das mit der OU fir den virtuellen Desktop verknipft ist, oder dem RDS-Host fiir den
veroffentlichten Desktop hinzu. Weitere Installationsanweisungen finden Sie unter Hinzufligen der
ADMX-Vorlagendateien in Active Directory.

m  Kompilieren Sie eine Liste der URLs fur die Websites, die den HTML5-Multimedia-Inhalt umleiten
kénnen.
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Verfahren

1
2

Installieren Sie den Chrome- oder Edge-Browser auf dem Remote-Desktop.
Offnen Sie auf Inrem Active Directory-Server den Editor zur Gruppenrichtlinienverwaltung.

Wechseln Sie zum Ordner Computerkonfiguration > Richtlinien > Administrative Vorlagen >
VMware View Agent-Konfiguration > VMware HTML5-Funktionen.

Offnen Sie die Einstellung VMware HTML5-Funktionen aktivieren, wahlen Sie Aktiviert aus und
klicken Sie dann auf OK.

Navigieren Sie zum Ordner Computerkonfiguration > Richtlinien > Administrative Vorlagen >
VMware View Agent-Konfiguration > VMware HTML5-Funktionen > VMware HTML5 Multimedia-
Umleitung.

Offnen Sie die Einstellung VMware HTML5 Multimedia-Umleitung aktivieren, wahlen Sie Aktiviert
aus und klicken Sie dann auf OK.

Fihren Sie fur den Chrome-Browser die folgenden Schritte durch.

a Navigieren Sie zum Ordner Computerkonfiguration > Richtlinien > Administrative Vorlagen >
VMware View Agent-Konfiguration > VMware HTML5-Funktionen > VMware HTML5
Multimedia-Umleitung.

b  Offnen Sie die Einstellung Chrome-Browser fiir VMware HTML5 Multimedia-Umleitung
aktivieren, wahlen Sie Aktiviert aus und klicken Sie dann auf OK.

Fihren Sie fur den Edge-Browser die folgenden Schritte durch.

a Navigieren Sie zum Ordner Computerkonfiguration > Richtlinien > Administrative Vorlagen >
VMware View Agent-Konfiguration > VMware HTML5-Funktionen > VMware HTML5
Multimedia-Umleitung.

b  Offnen Sie die Einstellung Edge-Browser fiir VMware HTML5 Multimedia-Umleitung
aktivieren, wahlen Sie Aktiviert aus und klicken Sie dann auf OK.

¢ Wechseln Sie zum Ordner Computerkonfiguration > Richtlinien > Administrative Vorlagen >
VMware View Agent-Konfiguration > VMware HTML5-Funktionen.

d Offnen Sie die Einstellung Automatische Intranet-Erkennung deaktivieren, wahlen Sie
Aktiviert aus und klicken Sie auf OK.

Geben Sie an, welche Websites die Funktion zur HTML5 Multimedia-Umleitung verwenden dirfen.

a Navigieren Sie zum Ordner Computerkonfiguration > Richtlinien > Administrative Vorlagen >
VMware View Agent-Konfiguration > VMware HTML5-Funktionen > VMware HTML5
Multimedia-Umleitung.

b  Offnen Sie die Einstellung URL-Liste fiir VMware HTML5 Multimedia-Umleitung aktivieren
und wahlen Sie Aktiviert aus.
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¢ Kilicken Sie auf Anzeigen und geben Sie die URLs, die Sie kompiliert haben, in die Spalte
,Wertname* ein.

Nur die URLs, die Sie dort angeben, kdnnen HTML5-Multimedia-Inhalte umleiten. StandardmaRig
werden keine URLs hinzugefligt. Lassen Sie die Spalte ,Wert® leer.

d Klicken Sie auf OK, um die URL-Liste zu speichern, und dann auf OK, um die
Richtlinieneinstellung zu speichern.

Nachste Schritte

Installieren Sie zur Verwendung des Chrome-Browsers die Erweiterung zur VMware Horizon HTML5-
Umleitung flr Chrome im Chrome-Browser am Remote-Desktop. Siehe Installieren der VMware Horizon
HTML5-Umleitungserweiterung flr Chrome.

Installieren Sie zur Verwendung des Edge-Browsers die Erweiterung zur VMware Horizon HTML5-
Umleitung fur Edge im Edge-Browser auf dem Remote-Desktop. Siehe Installieren der VMware Horizon
HTML5-Umleitungserweiterung fir Edge.

Installieren der VMware Horizon HTML5-Umleitungserweiterung
far Chrome

Um die Funktion ,HTML5-Multimedia-Umleitung“ im Chrome-Browser verwenden zu kdnnen, missen Sie
die Erweiterung ,VMware Horizon HTML5-Umleitung“ auf dem Remote-Desktop zwangsweise
installieren. Konfigurieren Sie fir eine erzwungene Installation eine Google Chrome-
Gruppenrichtlinieneinstellung auf dem Active Directory-Server.

Um die Chrome-Gruppenrichtlinieneinstellung auf dem Remote-Desktop anzuwenden, missen Sie die
ADMX-Vorlagendatei zu einem GPO auf dem Active Directory-Server hinzufligen. Bei einem virtuellen
Desktop muss das GPO mit der OU verknlpft werden, die den virtuellen Desktop enthalt. Bei einem
veroffentlichten Desktop muss das GPO mit der OU verknipft werden, die den RDS-Host enthalt.

Voraussetzungen

m  Konfigurieren Sie die Funktion ,HTML5-Multimedia-Umleitung®. Siehe Installieren und Konfigurieren
der HTML5-Multimedia-Umleitung.

m  Stellen Sie sicher, dass Sie sich als Administratordomanenbenutzer auf dem Computer anmelden
koénnen, auf dem lhr Active Directory-Server gehostet wird.

m  Vergewissern Sie sich, dass MMC und das Snap-In ,,Gruppenrichtlinienobjekt-Editor* auf Ihrem Active
Directory-Server installiert sind.

Verfahren

1 Laden Sie die Google Chrome-Datei policy_templates.zip unter https://dl.google.com/dl/edged|/
chrome/policy/policy templates.zip herunter.
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Entpacken Sie die Datei policy_templates.zip und kopieren Sie die Dateien chrome.admx und
chrome.adml auf Ihren Active Directory-Server.

Die Datei chrome.admx befindet sich im Ordner \windows\admx und die Datei chrome.adml im
Ordner \windows\admx\ Sprache der Datei policy_templates.zip.
a Kopieren Sie die Datei chrome.admx in den Ordner %systemroot%\PolicyDefinitions auf

Ihrem Active Directory-Server.

b Kopieren Sie die Sprachressourcendatei chrome.adml in den entsprechenden Sprachen-
Unterordner des Ordners %systemroot%\PolicyDefinitions auf lhrem Active Directory-
Server.

Kopieren Sie beispielsweise die en_us-Version der Datei chrome.adml in den Unterordner
%systemroot%\PolicyDefinitions\en_us auf Ihrem Active Directory-Server.

Offnen Sie den Gruppenrichtlinienverwaltungs-Editor auf dem Active Directory-Server und navigieren
Sie zum Ordner Computerkonfiguration > Richtlinien > Administrative Vorlagen > Google
Chrome > Erweiterungen.

Offnen Sie die Richtlinieneinstellung Liste der zwangsweise installierten Anwendungen und
Erweiterungen konfigurieren und klicken Sie auf Aktiviert.

Klicken Sie auf Anzeigen und geben Sie
1jmaegmnepbgjekghdfkgegbckolmcok;https://clients2.google.com/service/update2/crx
in die Spalte ,Wert" ein.

Klicken Sie auf OK, um die Erweiterungs-ID/Update-URL zu speichern, und dann auf OK, um die
Richtlinieneinstellung zu speichern.

Stellen Sie sicher, dass die Erweiterung ,HTML5-Multimedia-Umleitung“ auf dem Remote-Desktop
installiert ist.

a Stellen Sie eine Verbindung zum Remote-Desktop her und starten Sie Chrome.
b Geben Sie in der Adressleiste von Chrome chrome: //extensions ein.

Erweiterung VMware Horizon HTML5-Umleitung wird in die Liste der Erweiterungen angezeigt.

Installieren der VMware Horizon HTML5-Umleitungserweiterung
far Edge

Um die Funktion der HTML5-Multimedia-Umleitung fir den Edge-Browser verwenden zu kénnen, missen
Sie die VMware Horizon HTML5-Umleitungserweiterung flir Edge vom Microsoft Store auf dem Remote-
Desktop installieren.

Voraussetzungen

Konfigurieren Sie die Funktion ,HTML5-Multimedia-Umleitung®. Siehe Installieren und Konfigurieren der
HTML5-Multimedia-Umleitung.

Verfahren

1

Stellen Sie eine Verbindung mit dem Remote-Desktop her.
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2 Laden Sie die Erweiterung VMware Horizon HTML5-Umleitungserweiterung fiir Edge vom
Microsoft Store herunter und installieren Sie sie.
Ergebnisse

Nach Installation der Erweiterung wird das Symbol fur die VMware HTML5 Multimedia-Umleitung oben
rechts im Fenster des Edge-Browsers angezeigt. Wenn die Funktion zur HTML5-Multimedia-Umleitung
funktioniert, erscheinen die Buchstaben REDR oberhalb des Symbols.

Einschrankungen bei der HTML5-Multimedia-Umleitung

Fir die HTML5-Multimedia-Umleitungsfunktion gelten bestimmte Einschrankungen:

360-Videos werden von HTML5-Multimedia-Umleitung nicht unterstitzt. Das Erweiterungssymbol fur
die HTML5-Multimedia-Umleitung ist mit dem REDR-Badge gekennzeichnet, obwohl das Video nicht
unterstutzt wird.

Mit der Funktion ,HTML5-Multimedia-Umleitung“ kdnnen keine HTML-Multimedia-Inhalte von
http://huffingtonpost.com umgeleitet werden. Mit der Funktion ,HTML5-Multimedia-Umleitung*
kénnen HTML5-Multimedia-Inhalte von http://www.yahoo.com umgeleitet werden, doch
moglicherweise wird eine Meldung angezeigt, dass die Seite nicht mehr reagiert.

Wenn Sie die URL einer vertrauenswurdigen Microsoft Edge-Site in der Liste der Websites in der
Gruppenrichtlinieneinstellung URL-Liste fiir VMware HTML5-Multimedia-Umleitung aktivieren
einschliel®en, funktioniert die HTML5-Multimedia-Umleitung fir diese URL nicht. Sie kdnnen diese
Einschrankung vermeiden, indem Sie die Host-Sicherheit mithilfe des Befehls
CheckNetIsolation LoopbackExempt —-a —n="Microsoft.MicrosoftEdge_8wekyb3d8bbwe"
verringern.

Mit dem Microsoft Edge-Browser kann die Funktion zur HTML5-Multimedia-Umleitung HTML-
Multimedia-Inhalt von Websites nicht umleiten, die das Videoformat m3u8 verwenden, z. B. ted. com.

Wenn die Einrichtungsoption Scannerumleitung in Horizon Agent in einem Remote-Desktop aktiviert
ist, reagiert die Erweiterung zur VMware Horizon HTML5-Umleitung fir die Edge-Erweiterung
manchmal nicht mehr, nachdem der Microsoft Edge-Browser auf dem Remote-Desktop gestartet
wurde. Dieses Problem tritt in der Regel in Umgebungen mit grofsen Monitoren und unter starker
Belastung auf.

Wenn Benutzer ein HTML5-Video wiedergeben, das eine statische Video-URL auf einem Remote-
Desktop verwendet, hat der Client Computer von Benutzern keinen Zugriff auf die statische URL und
die Wiedergabe verfallt wieder auf den Remote-Desktop.

Konfigurieren der Browserumleitung

Wenn ein Endbenutzer bei der Browser-Umleitung den Google Chrome-Browser auf einem Remote-
Desktop verwendet, wird die Webseite auf dem Clientsystem anstelle des Agent-Systems gerendert und
im Viewport des Remote Browsers angezeigt. Der Viewport ist der Teil des Browserfensters, der den
Inhalt einer Webseite anzeigt.

VMware, Inc. 31



Konfigurieren von Remote-Desktop-Funktionen in Horizon 7

Systemanforderungen flr die Browser-Umleitung

Die Remote-Desktops und Clientsysteme, auf denen Sie den Agent und die Client-Software installieren,
mussen bestimmte Anforderungen zur Unterstiitzung der Browser-Umleitungsfunktion erflllen.

Remote-Desktops = Auf virtuellen Desktops muss Horizon Agent 7.10 oder hoher installiert
sein. Informationen zur Installation von Horizon Agent finden Sie im
Dokument Einrichten von virtuellen Desktops in Horizon 7.

m  Fur RDS-Hosts fir verodffentlichte Desktops muss Horizon Agent 7.10
oder hoher installiert sein. Weitere Informationen finden Sie in den
Themen zur Installation von Horizon Agent im Dokument Einrichten von
verdffentlichten Desktops und Anwendungen in Horizon 7.

s Die Gruppenrichtlinieneinstellungen fur die VMware Browser-Umleitung
mussen auf dem Active Directory-Server konfiguriert werden. Siehe
Installieren und Konfigurieren der Browser-Umleitung.

m  Der Chrome-Browsers muss installiert sein.

s Die Erweiterung ,VMware Horizon-Browser-Umleitung“ muss im
Chrome-Browser installiert sein. Siehe Installieren der VMware Horizon
Browser-Umleitungserweiterung fur Chrome.

Clientsystem Horizon Client 5.2 flr Windows oder héher muss mit ausgewahlter Setup-
Option fiir die Unterstitzung fir die HTML5-Multimedia-Umleitung und die
Browser Umleitung installiert werden. Diese Option ist standardmafig
ausgewahlt. Informationen zur Installation von Horizon Client finden Sie im
Dokument VMware Horizon Client fiir Windows Installations- und
Einrichtungshandbuch. Es werden nur Windows-Clientsysteme unterstitzt.

Das Anzeigeprotokoll s PColP
fur die Remote-Sitzung
ist = VMware Blast

Installieren und Konfigurieren der Browser-Umleitung

Das Installieren und Konfigurieren der Browser-Umleitungsfunktion beinhaltet die Installation des
Chrome-Browsers, die Aktivierung der Browser-Umleitungsfunktion auf dem Agent-Computer und die
Angabe der URLSs flr die Umleitung.

Optional kdnnen Sie die URLs angeben, zu denen Benutzer von umgeleiteten URLs navigieren kénnen,
und das Fallback-Verhalten fiir VerstoRe gegen Positivlisten anpassen. Sie kdnnen auch clientseitige
Gruppenrichtlinieneinstellungen fur die Verwendung von Mikrofonen und Kameras, den Umgang mit
Zertifikatsfehlern und den Browser-Cache-Speicher konfigurieren.
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Um die Browser-Umleitung zu aktivieren und die URLs fiir die Umleitung anzugeben, missen Sie
agentenseitige Gruppenrichtlinieneinstellungen auf lhrem Active Directory-Server konfigurieren.
Kompilieren Sie eine Liste der URLs fir Websites, die umgeleitet werden kénnen, und optional fiir die

Websites, zu denen Benutzer von umgeleiteten URLs navigieren kénnen. Fligen Sie den URLs das Prafix

http:// oder https:// hinzu. Sie kdnnen den URL-Musterabgleich verwenden. Um z. B. alle Yahoo-
Inhalte umzuleiten, geben Sie https://www.yahoo.com/* ein. Weitere Informationen finden Sie unter
https://developer.chrome.com/extensions/match_patterns.

Voraussetzungen

m  Stellen Sie sicher, dass Sie sich als Administratordomanenbenutzer auf dem Computer anmelden
koénnen, auf dem |hr Active Directory-Server gehostet wird.

m  Vergewissern Sie sich, dass MMC und das Snap-In ,Gruppenrichtlinienobjekt-Editor” auf lhrem Active

Directory-Server installiert sind.

m  Fugen Sie die VMware View Agent-ADMX-Vorlagendatei (vdm_agent. admx) fir die Konfiguration
einem GPO hinzu, das mit der OU fiir den virtuellen Desktop verknlpft ist, oder dem RDS-Host fiir
den verdffentlichten Desktop. Wenn Sie eine der optionalen clientseitigen

Gruppenrichtlinieneinstellungen konfigurieren moéchten, fligen Sie auch die ADMX-Vorlagendatei fur

die Horizon Client-Konfiguration (vdm_client.admx) hinzu. Weitere Installationsanweisungen finden

Sie unter Hinzufigen der ADMX-Vorlagendateien in Active Directory.

m  Kompilieren Sie eine Liste mit URLs fur Websites, die die Browser-Umleitungsfunktion verwenden
kdnnen.

Verfahren
1 Installieren Sie den Chrome-Browser auf dem Remote-Desktop.
2 Offnen Sie auf Inrem Active Directory-Server den Editor zur Gruppenrichtlinienverwaltung.

3 Wechseln Sie zum Ordner Computerkonfiguration > Richtlinien > Administrative Vorlagen >
VMware View Agent-Konfiguration > VMware HTML5-Funktionen.

4 Offnen Sie die Einstellung VMware HTML5-Funktionen aktivieren, wahlen Sie Aktiviert aus, und
klicken Sie dann auf OK.

5 Navigieren Sie zum Ordner Computerkonfiguration > Richtlinien > Administrative Vorlagen >
VMware View Agent-Konfiguration > VMware HTML5-Funktionen > VMware Browser-
Umleitung.

6 Offnen Sie die Einstellung VMware Browser-Umleitung aktivieren, wahlen Sie Aktiviert aus und
klicken Sie dann auf OK.
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7 Geben Sie die URLSs fir die Browser-Umleitungsfunktion an.

Benutzer kdnnen diese URLs besuchen, indem sie sie entweder in die Chrome-Adressleiste oder in
die benutzerdefinierte Adressleiste eingeben. Benutzer kdnnen diese URLs auch aufrufen, indem sie
ausgehend von einer anderen URL in der Liste oder von einer beliebigen agentenseitig gerenderten
Seite zu ihnen navigieren. Nur die von lhnen angegebenen URLs werden umgeleitet. StandardmaRig
werden keine URLs hinzugeflgt.

a Offnen Sie die Einstellung URL-Liste fiir VMware Browser-Umleitung aktivieren und wahlen
Sie Aktiviert aus.

b Klicken Sie auf Anzeigen, geben Sie die URLs in die Wertnamensspalte ein und klicken Sie auf
OK.

Lassen Sie die Spalte ,Wert“ leer.

¢ Um die Richtlinieneinstellung zu speichern, klicken Sie auf OK.
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8 (Optional) Konfigurieren Sie eine oder mehrere der optionalen agentenseitigen

Gruppenrichtlinieneinstellungen.

In der folgenden Tabelle werden die optionalen agentenseitigen Gruppenrichtlinieneinstellungen

beschrieben.

Option

Navigations-URL-Liste fiir VMware
Browser-Umleitung aktivieren

Bezeichnung

Mit dieser Einstellung kdnnen Sie die URLs angeben, zu denen ein Benutzer von
einer URL, die in der Positivliste URL-Liste fiir VMware Browser-Umleitung
aktivieren angegeben ist, navigieren darf (entweder durch Eingabe der URL direkt
in die benutzerdefinierte Adressleiste oder durch Navigieren zur URL von einer
URL in der Positivliste).

Benutzer kdnnen diese URLs nicht direkt aufrufen, indem sie sie in die Chrome-
Adressleiste eingeben oder von einer agentenseitig gerenderten Seite dorthin
navigieren.

Um die URLs anzugeben, klicken Sie auf Anzeigen, geben Sie die URLs in die
Wertnamensspalte ein und klicken Sie auf OK. Lassen Sie die Spalte ,Wert® leer.

Enable automatic fallback after
a whitelist violation

Wenn diese Einstellung aktiviert ist und ein Benutzer zu einer URL navigiert, die
nicht in einer der Positivlisten fur die Browser-Umleitung angegeben ist, entweder
durch Eingabe in die benutzerdefinierte Adressleiste oder durch Navigieren von
einer URL in einer der Positivlisten, wird die Umleitung fir diese Registerkarte
angehalten. Die URL wird dann abgerufen und stattdessen auf dem Agent
angezeigt.

Hinweis Wenn ein Benutzer versucht, zu einer URL zu navigieren, die nicht in
der Einstellung URL-Liste fiir VMware Browser-Umleitung aktivieren
angegeben ist, fallt die Registerkarte immer wieder auf das Abrufen und Rendern
der URL auf dem Agent zurlick, unabhangig davon, ob diese Einstellung aktiviert
ist.

Show a page with error
information before automatic
fallback

VMware, Inc.

Wenn Sie diese Einstellung aktivieren und ein VerstoR gegen eine Positivliste
auftritt, wird eine Seite angezeigt, die einen Countdown von fiinf Sekunden
anzeigt. Nach Ablauf von finf Sekunden fallt die Registerkarte auf das Abrufen
und Rendern der URL zurtick, die den Versto auf dem Agent verursacht hat.
Wenn diese Einstellung deaktiviert ist, wird die Seite mit der Warnung von funf
Sekunden nicht angezeigt. Diese Einstellung wird nur wirksam, wenn
Automatisches Fallback nach einem Whitelist-VerstoB aktivieren ebenfalls
aktiviert ist.
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9 (Optional) Um eine oder mehrere der optionalen clientseitigen Gruppenrichtlinieneinstellungen zu
konfigurieren, navigieren Sie zum Ordner Computerkonfiguration > Richtlinien > Administrative
Vorlagen > VMware Horizon Client-Konfiguration > VMware Browser-Umleitung.

In der folgenden Tabelle werden die clientseitigen Gruppenrichtlinieneinstellungen beschrieben.

Option

WebRTC-Kamera und Mikrofonzugriff
fiir die Browserumleitung aktivieren

Bezeichnung

Wenn Sie diese Einstellung aktivieren, haben umgeleitete Seiten, die WebRTC
verwenden, Zugriff auf die Kamera und das Mikrofon des Clientsystems. Diese
Einstellung ist standardmaRig aktiviert.

Zertifikatfehler fiir die
Browserumleitung ignorieren

Wenn Sie diese Einstellung aktivieren, werden Zertifikatfehler, die auf einer
umgeleiteten Seite auftreten, ignoriert, und das Browsen wird fortgesetzt. Diese
Einstellung ist standardmaRig deaktiviert.

Cache fiir die Browserumleitung
aktivieren

Beispiel

Wenn Sie diese Einstellung aktivieren, wird der Browserverlauf, einschlief3lich
Cookies, auf dem Clientsystem gespeichert. Diese Einstellung ist standardmaRig
aktiviert.

Hinweis Durch das Deaktivieren dieser Einstellung wird der Cache nicht
geldscht. Wenn Sie diese Einstellung deaktivieren und dann erneut aktivieren, wird
der Cache wieder verwendet.

https://play.google.comund https://news.google.com haben eine gemeinsame Anmeldeseite:

https://accounts.google.com.

Im folgenden Beispiel sind https://play.google.com/* und https://accounts.google.com/* in
URL-Liste fiir VMware Browser-Umleitung aktivieren enthalten. Die folgende Tabelle beschreibt das
Verhalten, das in diesem Szenario auftritt.

VMware, Inc.
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Ein Benutzer besucht https://play.google.com

m  https://play.google.com wird an den Client Computer
umgeleitet.

m Wenn sich der Benutzer anmeldet, wird https://
accounts.google.com auf dem Client Computer gedffnet,
und der Benutzer authentifiziert sich auf dem Client
Computer.

m  Nach erfolgreicher Authentifizierung leitet die Website
wieder auf https://play.google.com auf dem Client
Computer um, und der Benutzer wird ordnungsgemafn
angemeldet.

Ein Benutzer besucht https://news.google.com

®  https://news.google.com wird auf dem Agent-Computer
gerendert.

m  Wenn sich der Benutzer anmeldet, wird https://
accounts.google.com an den Client Computer umgeleitet,
und der Benutzer authentifiziert sich auf dem Client
Computer.

m  Nach erfolgreicher Authentifizierung ist der Benutzer nicht
ordnungsgemalf angemeldet, da https://
news .google.com auf dem Agent-Computer gerendert
wird, aber die Authentifizierung auf dem Client Computer
erfolgt ist.

Ein Benutzer 6ffnet https://accounts.google.com direkt in
der Adressleiste

https://accounts.google.com wird an den Client Computer
umgeleitet.

Im nachsten Beispiel ist https://play.google.com/* in URL-Liste fiir VMware Browser-Umleitung

aktivieren enthalten und https://accounts.google.com/* in Navigations-URL-Liste fiir VMware
Browser-Umleitung aktivieren. Die folgende Tabelle beschreibt das Verhalten, das in diesem Szenario

auftritt.

VMware, Inc.
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Ein Benutzer besucht https://play.google.com m  https://play.google.com wird an den Client Computer
umgeleitet.

m Wenn sich der Benutzer anmeldet, wird https://
accounts.google.com auf dem Client Computer gedffnet,
und der Benutzer authentifiziert sich auf dem Client
Computer.

m  Nach erfolgreicher Authentifizierung leitet die Website
wieder auf https://play.google.com auf dem Client
Computer um, und der Benutzer wird ordnungsgemafn
angemeldet.

Ein Benutzer besucht https://news.google.com ®  https://news.google.com wird auf dem Agent-Computer
gerendert.

m  Wenn sich der Benutzer anmeldet, wird https://
accounts.google.com auf dem Agent-Computer
gerendert, und der Benutzer wird auf dem Agent-Computer
authentifiziert.

m  Nach erfolgreicher Authentifizierung leitet die Website
wieder auf https://news.google.com auf dem Agent-
Computer um, und der Benutzer wird ordnungsgemafn

angemeldet.
Ein Benutzer 6ffnet https://accounts.google.com direkt in https://accounts.google.com wird auf dem Agent-
der Adressleiste Computer gerendert.

Nachste Schritte

Installieren der VMware Horizon Browser-Umleitungserweiterung fir Chrome.

Installieren der VMware Horizon Browser-Umleitungserweiterung
flr Chrome

Um die Browser-Umleitungsfunktion im Chrome-Browser verwenden zu kénnen, missen Sie die
Erweiterung ,VMware Horizon Browser-Umleitung“ auf dem Remote-Desktop zwangsweise installieren.
Konfigurieren Sie fUr eine erzwungene Installation eine Google Chrome-Gruppenrichtlinieneinstellung auf
dem Active Directory-Server.

Um die Chrome-Gruppenrichtlinieneinstellung auf dem Remote-Desktop anzuwenden, missen Sie die
ADMX-Vorlagendatei zu einem GPO auf dem Active Directory-Server hinzufligen. Bei einem virtuellen
Desktop muss das GPO mit der OU verknUpft werden, die den virtuellen Desktop enthalt. Bei einem
veroffentlichten Desktop muss das GPO mit der OU verknlpft werden, die den RDS-Host enthalt.

Voraussetzungen

m  Konfigurieren der Browser-Umleitungsfunktion. Siehe Installieren und Konfigurieren der Browser-
Umleitung.

m  Stellen Sie sicher, dass Sie sich als Administratordomanenbenutzer auf dem Computer anmelden
kénnen, auf dem lhr Active Directory-Server gehostet wird.

m  Vergewissern Sie sich, dass MMC und das Snap-In ,Gruppenrichtlinienobjekt-Editor” auf lhrem Active
Directory-Server installiert sind.
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Verfahren

1 Laden Sie die Google Chrome-Datei policy_templates.zip unter https://dl.google.com/dl/edgedl|/
chrome/policy/policy _templates.zip herunter.

2 Entpacken Sie die Datei policy_templates.zip und kopieren Sie die Dateien chrome.admx und
chrome.adml auf Ihren Active Directory-Server.

Die Datei chrome.admx befindet sich im Ordner \windows\admx und die Datei chrome.adml im
Ordner \windows\admx\ Sprache der Datei policy_templates.zip.

a Kopieren Sie die Datei chrome.admx in den Ordner %systemroot%\PolicyDefinitions auf
Ihrem Active Directory-Server.

b Kopieren Sie die Sprachressourcendatei chrome.adml in den entsprechenden Sprachen-
Unterordner des Ordners %systemroot%\PolicyDefinitions auf lhrem Active Directory-
Server.

Kopieren Sie beispielsweise die en_us-Version der Datei chrome.adml in den Unterordner
%systemroot%\PolicyDefinitions\en_us auf lhrem Active Directory-Server.

3 Offnen Sie den Gruppenrichtlinienverwaltungs-Editor auf dem Active Directory-Server, und navigieren
Sie zum Ordner Computerkonfiguration > Richtlinien > Administrative Vorlagen > Google
Chrome > Erweiterungen.

4 Offnen Sie die Richtlinieneinstellung Liste der zwangsweise installierten Anwendungen und
Erweiterungen konfigurieren und klicken Sie auf Aktiviert.

5 Kilicken Sie auf Anzeigen und geben Sie
demgbalbngngkkgjcofhdiiipjblblob;https://clients2.google.com/service/update2/crx
in die Spalte ,Wert" ein.

6 Klicken Sie auf OK, um die Erweiterungs-ID/Update-URL zu speichern, und dann auf OK, um die
Richtlinieneinstellung zu speichern.

7 Stellen Sie sicher, dass die Erweiterung ,VMware Horizon-Browser-Umleitung“ auf dem Remote-
Desktop installiert ist.

a Stellen Sie eine Verbindung zum Remote-Desktop her und starten Sie Chrome.
b Geben Sie in der Adressleiste von Chrome chrome: //extensions ein.

VMware Horizon-Browsererweiterung wird in der Liste der Erweiterungen angezeigt.

Einschrankungen der Browser-Umleitung
Fir die Browser-Umleitungsfunktion gelten bestimmte Einschrankungen.
m  Die Funktion der Browser-Umleitung wird nur von Windows-Clients unterstutzt.

m  Mit der Funktion der Browser-Umleitung werden nur die Anzeigeprotokolle VMware Blast und PColP
unterstutzt. Das RDP-Protokoll wird nicht unterstitzt.
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m  Die Browser-Umleitung funktioniert nicht mit folgenden weiteren Horizon 7-Umleitungsfunktionen:
= URL-Inhaltsumleitung.

m  Funktion der HTML5-Multimedia-Umleitung in Chrome. Wenn die Erweiterung ,VMware Horizon-
Browser-Umleitung“ und die Erweiterung ,HTML5-Multimedia-Umleitung®“ in Chrome installiert
sind und die Gruppenrichtlinieneinstellungen fir beide Funktionen ordnungsgemaf konfiguriert
sind, funktioniert nur die Browser-Umleitung.

m  Geolocation-Umleitung. Wenn beide Funktionen konfiguriert sind, hat die Browser-Umleitung
Vorrang.

m  Die Browser-Umleitungsfunktion wird nur mit dem Chrome-Browser untersttitzt.

m  Die Browser-Umleitung funktioniert nicht, wenn Sie Chrome mit einem Ausfuhrungsbefehl starten,
z. B. chrome url, auf eine URL in einem Editor klicken oder ein Lesezeichenelement aus dem
Chrome-MenUl Lesezeichen in den Remote-Desktop ziehen und auf das Verknlpfungssymbol
doppelklicken.

m  Bei der Browserumleitung werden nur die Protokolle HTTP und HTTPS unterstitzt (mailto wird z. B.
nicht unterstitzt).

s Wenn Sie die Browser-Umleitungsfunktion im Chrome-Browser verwenden, treten mdglicherweise die
folgenden browserbezogenen Einschrankungen auf.

m  Popup-Fenster werden immer in einer neuen Registerkarte gedffnet.

m  Popup-Fenster zu Berechtigungen werden nicht angezeigt.

m  Esist nicht mdglich, einen Link im umgeleiteten Ansichtsfenster in die Adressleiste zu ziehen.
m  Es ist nicht moglich, eine Datei herunterzuladen oder ein Image zu speichern.

m  Esist nicht moglich, Kennworter flir Websites zu speichern, fir die eine Authentifizierung
erforderlich ist.

= Um eine Registerkarte zu schlieRen, wechseln Sie mit dem Fokus zur Browser-Registerkarte.
Wenn Sie ALT+F4, STRG+F4 oder STRG+W driicken, wahrend sich der Fokus auf dem Viewport
befindet, kann dies zu unerwartetem Verhalten flhren.

m Das Loschen von Browserdaten, einschlie3lich Cookies, hat keine Auswirkungen.
m  Manchmal ist es nicht moéglich, zur vorherigen Seite zurlickzukehren oder weiterzuleiten.

m  Die Bildschirmibertragung wird bei der Browserumleitungsfunktion nicht unterstutzt.

Konfigurieren der Geolocation-Umleitung

Mit der Funktion der Geolocation-Umleitung kdnnen Remote-Desktops und veroffentlichte Anwendungen
die Geolocation-Informationen des Clientgerats verwenden.
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Systemanforderungen fir die Geolocation-Umleitung

Horizon Agent und Horizon Client und der virtuelle Desktop oder RDS-Host und der Client-Computer, auf
dem Sie die Agent- und Client-Software installieren, missen bestimmte Anforderungen erfullen, um die
Geolocation-Umleitungsfunktion zu unterstiitzen.

Virtueller Desktop oder -
RDS-Host

VMware, Inc.

Die Windows-Einstellung Standortdienste muss unter Einstellungen
> DatenschutzStandortaktiviert sein.

Die Geolocation-Umleitung unterstitzt folgende Remote-Desktop-
Anwendungen.

Anwendung Plattform
Google Chrome (neueste Version) Alle virtuellen Desktops oder RDS-Hosts
Internet Explorer 11 Alle virtuellen Desktops oder RDS-Hosts

Edge, Maps, Weather und andere Win32-und  Windows 8,1 und Windows 10
UWP-Apps

Die Berechtigungseinstellung fur den Standort muss, falls vorhanden,
einzeln in jedem unterstltzten Browser aktiviert werden.

Fir Horizon Agent 7.6 oder héher muss bei der Installation die
benutzerdefinierte Setup-Option fiir die Geolocation-Umleitung aktiviert
werden. Diese Option ist nicht standardmafig ausgewahlt. Weitere
Informationen finden Sie in den Abschnitten zum Installieren von
Horizon Agent in den Dokumenten Einrichten von virtuellen Desktops in
Horizon 7 und Einrichten von veréffentlichten Desktops und
Anwendungen in Horizon 7.

Die Gruppenrichtlinieneinstellungen fir die VMware Geolocation-
Umleitung mussen auf dem Active Directory-Server konfiguriert
werden. Siehe Installieren und Konfigurieren der Geolocation-
Umleitung.

Fir Internet Explorer 11 muss das Internet Explorer-Plug-in fiir die
VMware Horizon Gelocation-Umleitung fir virtuelle Windows 7-
Desktops und RDS-Hosts aktiviert werden. Siehe Aktivieren des
Internet Explorer-Plug-ins fir die VMware Horizon Geolocation-
Umleitung. Sie mussen das |IE-Plug-in fur die VMware Horizon
Geolocation-Umleitung fur virtuelle Windows 8.1- und Windows 10-
Desktops nicht aktivieren. Internet Explorer wird auf virtuellen Windows
8.1- und Windows 10-Desktops mit dem VMware Geolocation-
Umleitungstreiber untersttitzt.
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Clientsystem

Das Anzeigeprotokoll
fiir die Remote-Sitzung
ist

Bei Chrome muss das Chrome-Plug-in fir die VMware Horizon
Gelocation-Umleitung aktiviert werden. Siehe Aktivieren des Chrome-
Plug-Ins fur die VMware Horizon Geolocation-Umleitung.

Damit Horizon auf den Standort zugreifen kann, muss fur Windows 8.1-
und Windows 10-Client-Systeme fiir die Windows-Einstellung
Positionsdienst unter Einstellungen > Datenschutz > PositionEin
festgelegt werden.

Sie mussen Horizon Client fir Windows 4.9 oder héher auf dem Client-
System installieren und die Standortinformationen des Client-Systems
freigeben, indem Sie die Geolocation-Einstellungen in Horizon Client
fir Windows konfigurieren. Nicht-Windows-Clients werden nicht
unterstutzt. Informationen hierzu finden Sie im Dokument VMware
Horizon Client fiir Windows Installations- und Einrichtungshandbuch.

PColP

VMware Blast

Installieren und Konfigurieren der Geolocation-Umleitung

Um Geolocation-Informationen vom Client-Gerat an Remote-Desktops oder verdffentlichte Anwendungen
umzuleiten, missen die Funktion fir die Geolocation-Umleitung aktiviert, die
Gruppenrichtlinieneinstellungen auf dem Active Directory-Server konfiguriert und die von dieser Funktion

verwendeten Websites angeben werden.

Um die Geolocation-Umleitung zu aktivieren und festzulegen, welche Websites diese Funktion
verwenden, konfigurieren Sie Gruppenrichtlinieneinstellungen auf dem Active Directory-Server. Sie
missen eine Liste mit URLs fur Websites kompilieren, die die umgeleiteten Geolocation-Informationen
verwenden kénnen. Figen Sie den URLs das Prafix http:// oder https:// hinzu. Sie kdbnnen den

URL-Musterabgleich verwenden.

Voraussetzungen

m Installieren Sie Horizon Client auf dem Client-System und installieren Sie Horizon Agent im virtuellen
Desktop oder RDS-Host mit aktivierter Geolocation-Umleitung. Informationen zu den erforderlichen
Versionen, Setup-Optionen und vollstandigen Systemanforderungen finden Sie im Abschnitt
Systemanforderungen fiir die Geolocation-Umleitung.

m  Stellen Sie sicher, dass Sie sich als Administratordomanenbenutzer auf dem Computer anmelden
kdnnen, auf dem |hr Active Directory-Server gehostet wird.

m  Stellen Sie sicher, dass MMC und das Snap-In ,Gruppenrichtlinienobjekt-Editor* auf lhrem Active
Directory-Server installiert sind.

VMware, Inc.
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Flgen Sie die VMware View Agent-ADMX-Vorlagendatei fur die Konfiguration (vdm_agent.admx) zu
einem GPO hinzu, das mit der Organisationseinheit fur den virtuellen Desktop oder RDS-Host
verknUpft ist. Weitere Installationsanweisungen finden Sie unter Hinzufiigen der ADMX-
Vorlagendateien in Active Directory.

Kompilieren Sie eine Liste mit URLSs flir Websites, die die umgeleiteten Geolocation-Informationen
verwenden kdnnen.

Installieren Sie Internet Explorer 11 oder Chrome auf dem Agent-Computer.

Verfahren

1 Offnen Sie auf Inrem Active Directory-Server den Editor zur Gruppenrichtlinienverwaltung.

2 Wechseln Sie zum Ordner Computerkonfiguration > Richtlinien > Administrative Vorlagen >
VMware View Agent-Konfiguration > VMware HTML5-Funktionen.

3 Offnen Sie die Einstellung Automatische Intranet-Erkennung deaktivieren, wahlen Sie Aktiviert
aus und klicken Sie auf OK.

4 Offnen Sie die Einstellung VMware HTML5-Funktionen aktivieren, wahlen Sie Aktiviert aus, und
klicken Sie dann auf OK.

5 Navigieren Sie zum Ordner Computerkonfiguration > Richtlinien > Administrative Vorlagen >
VMware View Agent-Konfiguration > VMware HTML5-Funktionen > VMware Geolocation-
Umleitung.

6 Offnen Sie die Einstellung VMware Geolocation-Umleitung, wéhlen Sie Aktiviert aus und klicken
Sie dann auf OK.

7 Geben Sie an, welche Websites die Geolocation-Umleitung verwenden kdnnen.

Die Chrome-Plug-in fir die VMware Horizon Geolocation-Umleitung verwendet diese Websiteliste in
allen RDS-Host- und virtuellen Desktop-Umgebungen. Das IE-Plug-In fiir die VMware Horizon
Geolocation-Umleitung verwendet diese Websiteliste in RDS-Host- und virtuellen Windows 7-
Desktop-Umgebungen.

a Offnen Sie die Einstellung URL-Liste fiir VMware Geolocation-Umleitung aktivieren und

wahlen Sie Aktiviert aus.

b Klicken Sie auf Anzeigen und geben Sie die URLs, die Sie kompiliert haben, in die Spalte
~Wertname* ein.

Nur die angegebenen URLs kdnnen die umgeleiteten Geolocation-Informationen verwenden.
Standardmafig werden keine URLs hinzugefiigt. Lassen Sie die Spalte ,Wert® leer.

¢ Kilicken Sie auf OK, um die URL-Liste zu speichern, und dann auf OK, um die
Richtlinieneinstellung zu speichern.
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8 Offnen Sie die Einstellung Mindestentfernung zum Melden von Standort-Updates festlegen,
wahlen Sie Aktiviert aus, und geben Sie die Mindestentfernung (in Metern) zwischen einem
Standort-Update auf dem Client und dem zuletzt an den Agent gemeldeten Update, fiir das der neue
Standort aktualisiert werden muss, an.

Standardmafig liegt die Mindestentfernung bei 75 Metern.

Nachste Schritte

Wenn Sie Internet Explorer auf einem virtuellen Windows 7-Desktop oder einem RDS-Hostagent-
Computer installiert haben, missen Sie auch das IE-Plug-in fur die VMware Horizon Geolocation-
Umleitung aktivieren. Weitere Informationen hierzu finden Sie unter Aktivieren des Internet Explorer-Plug-
ins fUr die VMware Horizon Geolocation-Umleitung.

Hinweis Internet Explorer wird auf virtuellen Windows 8.1- und Windows 10-Desktops mit dem VMware
Geolocation-Umleitungstreiber unterstiitzt. Sie missen das IE-Plug-in fir die VMware Horizon
Geolocation-Umleitung fir virtuelle Windows 8.1- und Windows 10-Desktops nicht aktivieren.

Wenn Sie Chrome auf dem Agent-Computer installiert haben, missen Sie auch das Chrome-Plug-in flr
die VMware Horizon Geolocation-Umleitung aktivieren. Weitere Informationen hierzu finden Sie unter
Aktivieren des Chrome-Plug-Ins fir die VMware Horizon Geolocation-Umleitung.

Aktivieren des Internet Explorer-Plug-ins fir die VMware Horizon
Geolocation-Umleitung

Um Internet Explorer auf einem virtuellen Desktop oder veroffentlichten Desktop unter Windows 7 mit der
Funktion der Geolocation-Umleitung zu verwenden, missen Sie das |IE-Plug-in fur die VMware Horizon
Geolocation-Umleitung auf dem virtuellen Desktop oder RDS-Host aktivieren.

Internet Explorer wird auf virtuellen Windows 8.1- und Windows 10-Desktops mit dem VMware
Geolocation-Umleitungstreiber unterstiitzt. Sie missen das |IE-Plug-in fur die VMware Horizon
Geolocation-Umleitung fir virtuelle Windows 8.1- und Windows 10-Desktops nicht aktivieren.

Voraussetzungen
m Installieren und Konfigurieren der Geolocation-Umleitung.

m  Prifen Sie, ob in Internet Explorer 11 die Option Erweiterter Schutzmodus ausgeschaltet ist. Das
Plug-In funktioniert nicht, wenn diese Funktion aktiviert ist.

m  Stellen Sie fur Windows Server-Betriebssysteme sicher, dass die Verstarkte
Sicherheitskonfiguration fiir Internet Explorer deaktiviert ist. Das Plug-In funktioniert nicht, wenn
diese Funktion aktiviert ist.

Verfahren

1 Offnen Sie Internet Explorer 11 auf dem virtuellen Desktop oder RDS-Host, auf dem die Geolocation-
Umleitungsfunktion aktiviert ist.

2 Klicken Sie rechts oben im Browserfenster auf das Symbol Extras und wéahlen Sie Add-ons
verwalten aus.
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3

4

Fihren Sie einen Bildlauf zum Abschnitt ,VMware, Inc.“ durch, wahlen Sie das Internet Explorer-
Plug-In fiir die VMware Horizon Geolocation-Umleitung aus und klicken Sie auf Aktivieren.

Starten Sie Internet Explorer 11 neu.

Aktivieren des Chrome-Plug-Ins fur die VMware Horizon
Geolocation-Umleitung

Um die Geolocation-Umleitungsfunktion mit Chrome zu verwenden, missen Sie das Chrome-Plug-in fur
die VMware Horizon Geolocation-Umleitung aktivieren.

Voraussetzungen

Installieren und Konfigurieren der Geolocation-Umleitung.

Verfahren

1 Laden Sie die Datei https://dl.google.com/dl/edgedl/chrome/policy/
policy_templates.zip auf Ihrem Active Directory-Server herunter.

2 Extrahieren Sie die Datei chrome.admx und kopieren Sie sie in den Ordner %systemroot%
\PolicyDefinitions auf lhrem Active Directory-Server.

3 Entpacken Sie die Sprachressourcendatei chrome.adml, und kopieren Sie sie in den
entsprechenden Sprachen-Unterordner des Ordners %systemroot%\PolicyDefinitions\ auf
Ihrem Active Directory-Server.

Kopieren Sie beispielsweise die en_us-Version der Datei chrome.adml in den Unterordner
%systemroot%\PolicyDefinitions\en_us auf Ihrem Active Directory-Server.

4 Offnen Sie den Gruppenrichtlinienverwaltungs-Editor auf dem Active Directory-Server, und navigieren
Sie zum Ordner Computerkonfiguration > Richtlinien > Administrative Vorlagen > Google
Chrome > Erweiterungen.

5 Offnen Sie die Gruppenrichtlinieneinstellung Liste der zwangsweise installierten Anwendungen
und Erweiterungen konfigurieren, und klicken Sie auf Aktiviert.

6 Klicken Sie auf Anzeigen, geben Sie
Indponbebpocehnoblfgdfeiegeaokcf;https://clients2.google.com/service/update2/crx
in das Textfeld Wert ein, und klicken Sie auf OK.

7 Klicken Sie auf OK, um Ihre Anderungen zu speichern.

8 Um sicherzustellen, dass die Erweiterung VMware Horizon Geolocation-Umleitung auf dem Remote-

Desktop installiert ist, fihren Sie die folgenden Schritte aus.
a Stellen Sie eine Verbindung zum Remote-Desktop her und starten Sie Chrome.
b  Geben Sie in der Adressleiste von Chrome chrome: //extensions ein.

¢ Uberpriifen Sie, ob die VMware Horizon Geolocation-Umleitung in die Liste der Erweiterungen
angezeigt wird.
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Konfigurieren von Echtzeit-Audio/Video

Die Echtzeit-Audio/Video-Funktion ermdéglicht es Horizon 7-Benutzern, Skype, Webex, Google Hangouts,
Microsoft Teams und andere Anwendungen fur Onlinekonferenzen auf ihren Remote-Sitzungen
auszufiihren. Mit der Echtzeit-Audio/Video-Funktion werden Webcams und Audiogerate, die lokal an das
Clientsystem angeschlossen sind, an den Remote-Sitzungen umgeleitet. Diese Funktion leitet Video- und
Audio-Daten mit deutlich weniger Bandbreite um, als mit der USB-Umleitung erreicht werden kann.

Echtzeit-Audio/Video ist mit Standard-Konferenzanwendungen und browserbasierten Videoanwendungen
kompatibel und unterstiitzt standardmafige Webcams, USB-Audiogerate und analoge Audioeingange.

Bei der Einrichtung einer Anwendung wie Skype, Webex, Google Hangouts oder Microsoft Teams kénnen
Benutzer Ein- und Ausgabegerate aus MenuUs in der Anwendung auswahlen.

m  Bei virtuellen Desktops mit Horizon Client flr Windows 5.2 und héher kann Echtzeit-Audio/Video
mehrere Audiogerate und Videogerate umleiten. Die Namen der umgeleiteten Gerate im virtuellen
Desktop sind die tatsdchlichen Geratenamen, allerdings mit dem Zusatz ,(VDI)“. Beispiel: C670i FHD
Webcam (VDI).

m  FUr virtuelle Desktops mit Horizon Client flir Windows 5.1 oder friiher oder mit einem Nicht-Windows-
Client kann Echtzeit-Audio/Video nur ein Audiogerat und nur ein Videogerat zu einem virtuellen
Desktop umleiten. Die Geratenamen sind im virtuellen Desktop ,Virtuelles VMware-Mikrofon* und
,Virtuelle VMware-Webcam®.

m  FUr verodffentlichte Desktops und verdffentlichte Anwendungen kann Echtzeit-Audio/Video nur ein
Audiogerat und nur ein Video Gerat umleiten. Die Geratenamen sind in Remote-Sitzungen
.Remoteaudiogerat” und ,virtuelle VMware-Webcam®.

Die virtuelle VMware-Webcam verwendet einen Kernel-Webcam-Treiber, der eine bessere Kompatibilitat
mit browserbasierten Videoanwendungen und anderer Konferenzsoftware von Drittanbietern bietet.

Beim Start einer Konferenz- oder Videoanwendung werden diese virtuellen VMware-Gerate angezeigt
und verwendet und sorgen fur die Audio/Video-Umleitung von den lokal angeschlossenen Geraten auf
dem Client.

Die Treiber fur die Audiogerate und Webcams mussen auf den Horizon Client-Systemen installiert sein,
um die Umleitung zu aktivieren.

Konfigurationsmaoglichkeiten fur Echtzeit-Audio/Video

Nachdem Sie Horizon Agent mit Echtzeit-Audio/Video installiert haben, funktioniert diese Funktion bei
Remotesitzungen ohne eine weitere Konfiguration. Die Standardwerte fir Webcam-Bildrate und -
Bildauflésung werden fur die meisten Standardgerate und -anwendungen empfohlen.

Sie kdnnen Gruppenrichtlinieneinstellungen konfigurieren, um diese Standardwerte an bestimmte
Anwendungen, Webcams oder Umgebungen anzupassen. Sie kdnnen auch eine Richtlinie festlegen, um
die Funktion zu deaktivieren oder zu aktivieren. Mit einer ADMX-Vorlagendatei kdnnen Sie
Gruppenrichtlinieneinstellungen fiur Echtzeit-Audio/Video in Active Directory oder auf einzelnen Desktops
installieren. Siehe Konfigurieren von Gruppenrichtlinieneinstellungen fir Echtzeit-Audio/Video.
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Wenn Benutzer GUber mehrere integrierte oder an ihre Clientcomputer angeschlossene Webcams und
Audioeingabegerate verfligen, missen Sie bevorzugte Webcams und Audioeingabegerate unter
Umstanden konfigurieren, um sie umzuleiten. Weitere Informationen hierzu finden Sie unter Auswahlen
von bevorzugten Webcams und Mikrofonen.

Hinweis Sie kdnnen ein bevorzugtes Audiogerat auswahlen, es stehen jedoch keine weiteren Optionen

fur die Audiokonfiguration zur Verfigung.

Wenn Webcambilder und Audioeingangsdaten an eine Remotesitzung umgeleitet werden, kénnen Sie auf

dem lokalen Computer nicht auf die Webcam oder die Audiogerate zugreifen. Ebenso kénnen diese
Geréate nicht bei der Remotesitzung verwendet werden, wenn auf dem lokalen Computer darauf
zugegriffen wird.

Systemanforderungen fir Echtzeit-Audio/Video

Echtzeit-Audio/Video funktioniert mit Standard-Webcams, USB-Audiogeraten und analogen
Audiogeraten. Die Funktion funktioniert auch mit Standard-Konferenzanwendungen. Zur Unterstiitzung
von Echtzeit-Audio/Video muss Ihre Horizon-Bereitstellung bestimmte Software- und
Hardwareanforderungen erfullen.

Virtuelle Desktops Bei der Verwendung von Microsoft-Teams mit Echtzeit-Audio/Video
empfiehlt VMware ein Minimum von 4 vCPUs und 4 GB RAM fUr virtuelle
Desktops.

Horizon Client-Software 5 Horizon Client fiir Windows, Version 2.2 oder héher. Um mehr als eine
Webcam oder ein Mikrofon in einem virtuellen Desktop verwenden zu
konnen, muss Horizon Client fir Windows 5.2 oder hoher installiert
sein.

m  Horizon Client fur Linux, Version 2.2 oder héher. Fur Version 3.1 oder
eine altere Version steht diese Funktion nur mit der von Drittanbietern
bereitgestellten Horizon Client-Version fiir Linux zur Verfigung. Fir
Version 3.2 und hoher steht diese Funktion auch mit der Gber VMware
verflgbaren Clientversion zur Verfligung.

m  Horizon Client fur Mac, Version 2.3 oder hdher.

m  Horizon Client fur iOS, Version 4.0 oder hoher.

s Horizon Client fur Android, Version 4.0 oder hdher.

m  Horizon Client fir Chrome OS, Version 4.3 oder hdher
s Horizon Client fur Chrome, Version 4.8 oder héher.

m  Horizon Client fir Windows 10 UWP, Version 5.2 oder hoher.

Horizon Client- = Alle Betriebssysteme, auf denen Horizon Client fiir Windows, iOS,
Computer oder Android, Chrome OS, Chrome und Windows 10 UWP ausgefiihrt
Clientzugriffsgerat werden.
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m  Alle Betriebssysteme, unter denen Horizon Client firr Linux auf x86-
Geraten ausgefiihrt wird. Auf ARM-Prozessoren wird diese Funktion
nicht unterstutzt.

s Mac OS X Mountain Lion (10.8) und héher. Auf allen alteren Mac OS X-
Betriebssystemen ist diese Funktion deaktiviert.

m  Weitere Informationen zu den unterstitzten Clientbetriebssystemen
finden Sie im Dokument zur Installation und Einrichtung von Horizon
Client fir das entsprechende System oder Gerat.

m  Auf dem Clientcomputer missen Treiber fir Webcam und Audiogerate
installiert sein, und die Webcam oder das Audiogerat muss
betriebsbereit sein. Es ist nicht erforderlich, die Geratetreiber auf dem
Computer zu installieren, auf dem der Agent installiert ist.

Anzeigeprotokolle s PColP

Hinweis [n Horizon Client fir Windows 10 UWP wird Echtzeit-Audio/
Video mit PColP nicht unterstitzt.

m  VMware Blast (erfordert Horizon Agent 7.0 oder héher)

Sicherstellen, dass anstelle der USB-Umleitung Echtzeit-Audio/
Video verwendet wird

Echtzeit-Audio/Video unterstitzt die Umleitung von Webcam- und Audio-Eingaben fiir die Verwendung in
Konferenzanwendungen. Die Funktion zur USB-Umleitung, die gemeinsam mit Horizon Agent installiert
werden kann, unterstitzt die Webcam-Umleitung nicht. Wenn Sie Audioeingabegerate iber die USB-
Umleitung umleiten, wird der Audio-Stream in Echtzeit-Audio/Video-Sitzungen nicht korrekt mit dem
Video synchronisiert und Sie bluRen auflerdem den Vorteil der verringerten Anforderungen an die
Netzwerkbandbreite ein. Mithilfe dieser Schritte kdnnen Sie sicherstellen, dass Webcams und Audio-
Eingabegerate Uiber Echtzeit-Audio/Video zu Ihren Desktops umgeleitet werden und nicht Uber die USB-
Umleitung.

Wenn lhre Desktops mit der USB-Umleitung konfiguriert sind, kénnen Endbenutzer ihre lokal
verbundenen USB-Gerate verbinden und anzeigen, indem sie in der Menlleiste des Windows-Clients die
Option USB-Gerat verbinden oder im Mac-Client die Option Desktop > USB auswahlen. Linux-Clients
blockieren standardmafig die USB-Umleitung von Audio- und Videogeraten und bieten keine USB-
Gerate-Optionen fiir Endbenutzer.

Wenn ein Endbenutzer ein USB-Gerat aus der Liste unter USB-Gerit verbinden oder Desktop > USB
auswahlt, kann dieses Gerat nicht mehr flr Video- oder Audiokonferenzen verwendet werden. Wenn ein
Benutzer beispielsweise einen Skype-Anruf durchfihrt, wird das Video-Bild mdglicherweise nicht
angezeigt oder der Audio-Stream ist moglicherweise nur eingeschrankt verfiigbar. Wenn ein Endbenutzer
wahrend einer Konferenzsitzung ein Gerat auswahlt, wird die Webcam- oder Audio-Umleitung
unterbrochen.
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Um diese Gerate fir Endbenutzer auszublenden und potenzielle Stérungen zu vermeiden, kdnnen Sie
Gruppenrichtlinieneinstellungen fir die USB-Umleitung konfigurieren. Auf diese Weise kdnnen Sie die
Anzeige von Webcams und Audioeingabegeraten in VMware Horizon Client deaktivieren.

Sie kdnnen insbesondere Filterregeln fur die USB-Umleitung flr Horizon Agent erstellen und angeben,
dass die Geratefamiliennamen audio-in und video deaktiviert werden. Weitere Informationen zum
Festlegen von Gruppenrichtlinien und zum Angeben von Filterregeln fur die USB-Umleitung finden Sie
unter Verwenden von Richtlinien zum Steuern der USB-Umleitung.

Wenn Sie keine Filterregeln fur die USB-Umleitung einrichten, um die USB-Geratefamilien zu
deaktivieren, informieren Sie lhre Endbenutzer darlber, dass sie aus der Liste unter USB-Gerat
verbinden oder Desktop > USB in der VMware Horizon Client-Menlileiste keine Webcam- oder Audio-
Gerate auswahlen konnen.

Auswahlen von bevorzugten Webcams und Mikrofonen

Wenn ein Clientcomputer Gber mehrere Webcams und Mikrofone verfiigt, kdnnen Sie eine bevorzugte
Webcam und ein Mikrofon konfigurieren, die bzw. das Uber die Echtzeit-Audio/Video-Funktion an den
Remote-Desktop oder die veroéffentlichte Anwendung umgeleitet wird. Diese Gerate kénnen in den
Clientcomputer integriert oder mit diesem verbunden sein.

Die Echtzeit-Audio/Video-Funktion leitet die bevorzugte Webcam um, sofern diese verfiigbar ist. Wenn
die bevorzugte Webcam nicht verfugbar ist, verwendet Echtzeit-Audio/Video die erste durch die System-
Enumeration bereitgestellte Webcam.

Windows- Wenn bei einem verdéffentlichten Desktop oder einer verdéffentlichten

Clientcomputer Anwendung Horizon Client fur Windows 4.2 oder eine spatere Version auf
dem Clientcomputer installiert ist, wahlen Sie eine bevorzugte Webcam
bzw. ein bevorzugtes Mikrofon aus, indem Sie die Einstellungen fur
Echtzeit-Audio/Video im Dialogfeld ,Horizon Client-Einstellungen*®
konfigurieren.

Wenn bei einem virtuellen Desktop Horizon Client fir Windows 4.2 bis 5.1
auf dem Clientcomputer installiert ist, kbnnen Sie eine bevorzugte Webcam
bzw. ein bevorzugtes Mikrofon auswahlen, indem Sie die Einstellungen fur
Echtzeit-Audio/Video im Dialogfeld ,Horizon Client-Einstellungen*®
konfigurieren. Ab Horizon Client fir Windows 5.2 und Horizon Agent 7.10
kann die Echtzeit-Audio/Video-Funktion mehr als eine Webcam und ein
Mikrofon an einen virtuellen Desktop umleiten. Aufierdem mussen Sie
keine bevorzugte Webcam bzw. kein bevorzugtes Mikrofon auswahlen.

Bei Horizon Client fur friihere Windows-Versionen als 4.2 miissen Sie die
Registrierungseinstellungen anpassen, um eine bevorzugte Webcam
auszuwahlen, und die Systemsteuerungsoption fir den Sound des
Windows-Betriebssystems nutzen, um ein Standardmikrofon auszuwahlen.
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Weitere Informationen finden Sie im Dokument VVMware Horizon Client fiir
Windows Installations- und Einrichtungshandbuch.

Mac-Clientcomputer Sie geben eine bevorzugte Webcam oder ein bevorzugtes Mikrofon mithilfe
des Mac-Standardsystems an. Weitere Informationen finden Sie im
Dokument VMware Horizon Client fiir Mac Installations- und
Einrichtungshandbuch.

Linux-Clientcomputer Sie geben eine bevorzugte Webcam an, indem Sie eine
Konfigurationsdatei bearbeiten. Zur Auswahl eines Standardmikrofons
konfigurieren Sie die Option ,Sound” im Linux-Betriebssystem auf dem
Clientcomputer. Weitere Informationen finden Sie im Dokument VMware
Horizon Client fiir Linux Installations- und Einrichtungshandbuch.

Chromebook- Wenn auf dem Chromebook Horizon Client fir Chrome 4.8 oder eine

Clientcomputer spatere Version installiert ist, legen Sie eine bevorzugte Webcam bzw. ein
bevorzugtes Mikrofon fest, indem Sie die Einstellungen fir Echtzeit-Audio/
Video im Dialogfeld ,Horizon Client-Einstellungen® konfigurieren. Weitere
Informationen finden Sie im Dokument VMware Horizon Client flir Chrome
Installations- und Einrichtungshandbuch.

Windows 10 UWP- Wenn auf dem Windows 10 UWP-Computer Horizon Client fir

Clientcomputer Windows 10 UWP 5.2 oder eine spatere Version installiert ist, legen Sie
eine bevorzugte Webcam bzw. ein bevorzugtes Mikrofon fest, indem Sie
die Einstellungen fir Echtzeit-Audio/Video im Dialogfeld ,Horizon Client-
Einstellungen® konfigurieren. Weitere Informationen finden Sie im
Dokument VMware Horizon Client ftir Windows 10 UWP Installations- und
Einrichtungshandbuch.

Konfigurieren von Gruppenrichtlinieneinstellungen flr Echtzeit-
Audio/Video

Sie kénnen Gruppenrichtlinieneinstellungen konfigurieren, die das Verhalten der Echtzeit-Audio/Video-
Funktion (Real-Time Audio-Video, RTAV) auf Ihren Remote-Desktops steuert. Mithilfe dieser
Einstellungen wird die maximale Bildrate und -auflésung einer virtuellen Webcam festgelegt. Die
Einstellungen ermdglichen es Ihnen, die maximale Bandbreite zu verwalten, die ein Benutzer belegen
kann. Uber eine zusétzliche Einstellung wird die RTAV-Funktion deaktiviert oder aktiviert.

Sie mussen diese Richtlinieneinstellungen nicht konfigurieren. Die Echtzeit-Audio/Video-Funktion
verwendet die Bildrate und -auflosung, die fir die Webcam auf den Clientsystemen festgelegt ist. Fir die
meisten Webcams und Audioanwendungen werden die Standardeinstellungen empfohlen.

Beispiele fur die Bandbreitenbelegung durch die Echtzeit-Audio/Video-Funktion finden Sie unter
Bandbreite flr Echtzeit-Audio/Video.
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Diese Richtlinieneinstellungen wirken sich auf Ihre Remote-Desktops aus, nicht auf die Clientsysteme, an
die die physischen Gerate angeschlossen sind. Fligen Sie zum Konfigurieren dieser Einstellungen auf
Ihren Desktops die administrative Vorlagendatei (ADMX) fir die RTAV-Gruppenrichtlinie in Active
Directory hinzu.

Informationen zum Konfigurieren von Einstellungen auf Clientsystemen finden Sie im VMware KB-Artikel
Festlegen von Frame-Raten und Auflésung fiir Echtzeit-Audio/Video auf Horizon View Clients unter http://
kb.vmware.com/kb/2053644.

Hinzufliigen der RTAV ADMX-Vorlage in Active Directory und Konfigurieren
der Einstellungen

Sie kdnnen die Richtlinieneinstellungen in der RTAV-ADMX-Datei (vdm_agent_rtav.admx) zu
Gruppenrichtlinienobjekten (GPOs) in Active Directory hinzufligen und die Einstellungen im
Gruppenrichtlinienobjekt-Editor konfigurieren.

Voraussetzungen

m  Vergewissern Sie sich, dass die Setup-Option ,RTAV* auf den Desktops fiir virtuelle Maschinen und
RDS-Hosts installiert ist. Diese Setupoption wird standardmafig installiert, kann aber wahrend der
Installation abgewahlt werden. Die Einstellungen haben keine Auswirkungen, wenn RTAV nicht
installiert ist. Informationen zur Installation von Horizon Agent finden Sie in Ihrem Dokument fur die
Einrichtung.

m  Stellen Sie sicher, dass Active Directory-GPOs fur die RTAV-Gruppenrichtlinieneinstellungen erstellt
wurden. Die GPOs muissen mit der OU verknupft werden, die die Desktops fur virtuelle Maschinen
oder RDS-Hosts enthalt. Siehe Beispiel einer Active Directory-Gruppenrichtlinie.

m  Vergewissern Sie sich, dass Microsoft Management Console (MMC) und das Snap-In
»Gruppenrichtlinienobjekt-Editor* auf lnrem Active Directory-Server installiert sind.

m  Machen Sie sich mit den RTAV-Gruppenrichtlinieneinstellungen vertraut. Siehe
Gruppenrichtlinieneinstellungen fir Echtzeit-Audio/Video .

Verfahren

1 Laden Sie die Horizon 7-GPO-Bundle-. zip-Datei von der VMware-Download-Site unter https://
my.vmware.com/web/vmware/downloads herunter.

Unter ,Desktop- und Endbenutzer-Computing” wahlen Sie den VMware Horizon-7-Download, der die
GPO-Bundle-Datei enthalt.

Der Dateiname ist VMware-Horizon-Extras—-Bundle-x. x. x-yyyyyyy.zip (x.x.x ist die Version,
yyyyyyy die Build-Nummer). Alle ADMX-Dateien, die Gruppenrichtlinieneinstellungen fur Horizon 7
bereitstellen, sind in dieser Datei verfligbar.
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2 Extrahieren Sie die Datei VMware-Horizon-Extras-Bundle-x. x.x-yyyyyyy.zip und kopieren Sie
die ADMX-Dateien auf lhren Active Directory-Server.

a Kopieren Sie die Datei vdm_agent_rtav.admx und den Ordner en-US in den Ordner
C:\Windows\PolicyDefinitions auf lhrem Active Directory-Server.

b (Optional) Kopieren Sie die Sprachressourcendatei (vdm_agent_rtav.adml) in den
entsprechenden Unterordner in C:\Windows\PolicyDefinitions\ auf Ihrem Active Directory-
Server.

3 Offnen Sie auf dem Active Directory-Server den Gruppenrichtlinienverwaltungs-Editor und geben Sie
dort den Pfad zur Vorlagendatei ein.

Die Einstellungen sind im Ordner Computerkonfiguration > Richtlinien > Administrative Vorlagen
> VMware View Agent-Konfiguration > View-RTAV-Konfiguration enthalten.

Nachste Schritte

Konfigurieren Sie die Gruppenrichtlinieneinstellungen.

Gruppenrichtlinieneinstellungen fur Echtzeit-Audio/Video

Mithilfe der Gruppenrichtlinieneinstellungen fiir Echtzeit-Audio/Video (RTAV) werden die maximale
Frame-Rate und -Aufldsung einer virtuellen Webcam gesteuert. Uber eine zusétzliche Einstellung kénnen
Sie die RTAV-Funktion deaktivieren oder aktivieren. Diese Richtlinieneinstellungen wirken sich auf
Remote-Desktops aus, nicht auf die Clientsysteme, an die die physischen Gerate angeschlossen sind.

Wenn Sie die RTAV-Gruppenrichtlinieneinstellungen nicht konfigurieren, verwendet RTAV die Werte, die
auf den Clientsystemen festgelegt sind. Die standardmafige Webcam-Bildrate auf Clientsystemen
betragt 15 Frames pro Sekunde. Die standardmaRige Bildauflésung fiir die Webcam betragt 320x240
Pixel.

Die Gruppenrichtlinieneinstellungen fur die Auflésung bestimmen die Maximalwerte, die verwendet
werden kénnen. Die Frame-Rate und -Aufldésung, die auf den Clientsystemen festgelegt sind, sind
absolute Werte. Beispiel: Wenn Sie die RTAV-Einstellungen fir die maximale Bildauflésung auf 640x480
Pixel konfigurieren, zeigt die Webcam alle Aufldsungen an, die auf dem Client auf bis zu 640x480 Pixel
festgelegt wurde. Wenn Sie die Bildauflésung auf dem Client auf einen Wert iber 640x480 Pixel
festlegen, betragt die Obergrenze der Client-Auflésung 640x480 Pixel.

Nicht alle Konfigurationen kénnen die maximalen Gruppenrichtlinieneinstellungen mit einer Auflésung von
1920x1080 bei 25 Frames pro Sekunde erreichen. Welche maximale Frame-Rate lhre Konfiguration fir
eine bestimmte Auflésung erreichen kann, hangt von der Webcam, die noch verwendet wird, von der
Clientsystem-Hardware, der virtuellen Horizon Agent-Hardware und der verfligbaren Bandbreite ab.

Die Gruppenrichtlinieneinstellungen fur die Auflésung bestimmen die standardmafigen Werte, die
verwendet werden, wenn die Auflésungswerte nicht vom Benutzer festgelegt werden.
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Gruppenrichtlinieneinstellung

Disable RTAV

Max frames per second

Resolution — Max image width
in pixels

Resolution - Max image
height in pixels

VMware, Inc.

Beschreibung

Wenn Sie diese Einstellung aktivieren, wird die Echtzeit-Audio/Video-Funktion deaktiviert.

Wenn diese Einstellung nicht konfiguriert oder deaktiviert ist, wird Echtzeit-Audio/Video
aktiviert.

Diese Einstellung befindet sich im Ordner VMware View Agent Configuration > View RTAV
Configuration im Gruppenrichtlinienverwaltungs-Editor.

Bestimmt die maximale Rate pro Sekunde, in der die Webcam Frames aufnehmen kann. Sie
kdénnen diese Einstellung verwenden, um die Frame-Rate der Webcam in
Netzwerkumgebungen mit einer geringen Bandbreite einzuschranken.

Der Minimalwert betragt ein Frame pro Sekunde. Der Maximalwert betragt 25 Frames pro
Sekunde.

Wenn diese Einstellung nicht konfiguriert oder deaktiviert ist, wird keine maximale Frame-
Rate festgelegt. Echtzeit-Audio/Video verwendet die Frame-Rate, die fiir die Webcam auf
dem Clientsystem ausgewahlt wurde.

StandardmaRig verfligen Webcams liber eine Frame-Rate von 15 Frames pro Sekunde.
Wenn keine Einstellung auf dem Clientsystem konfiguriert ist und die Einstellung Maximale
Bilder pro Sekunde nicht konfiguriert oder deaktiviert ist, erfasst die Webcam 15 Frames
pro Sekunde.

Diese Einstellung befindet sich im Ordner VMware View Agent Configuration > View RTAV
Configuration > View RTAV Webcam Settings im Gruppenrichtlinienverwaltungs-Editor.

Bestimmt die maximale Breite von Bildframes in Pixel, die von der Webcam erfasst werden.
Durch das Festlegen einer niedrigen, maximalen Bildbreite konnen Sie die Auflésung von
erfassten Frames verringern, die die Erfahrung bei der Bildverarbeitung in
Netzwerkumgebungen mit einer geringen Bandbreite verbessern kénnen.

Wenn diese Einstellung nicht konfiguriert oder deaktiviert ist, wird keine maximale Bildbreite
festgelegt. RTAV verwendet die Bildbreite, die auf dem Clientsystem festgelegt wurde. Die
Standardbreite eines Webcam-Bildes auf einem Clientsystem betragt 320 Pixel.

Die maximale GrofRe fur ein Webcam-Bild betragt 1920x1080 Pixel. Wenn Sie diese
Einstellung mit einem Wert konfigurieren, der 1920 Pixel Uberschreitet, betragt die effektive,
maximale Bildbreite 1920 Pixel.

Diese Einstellung befindet sich im Ordner VMware View Agent Configuration > View RTAV
Configuration > View RTAV Webcam Settings im Gruppenrichtlinienverwaltungs-Editor.

Bestimmt die maximale Hohe von Bildframes in Pixel, die von der Webcam erfasst werden.
Durch das Festlegen einer niedrigen, maximalen Bildhohe kénnen Sie die Auflésung von
erfassten Frames verringern, die die Erfahrung bei der Bildverarbeitung in
Netzwerkumgebungen mit einer geringen Bandbreite verbessern kénnen.

Wenn diese Einstellung nicht konfiguriert oder deaktiviert ist, wird keine maximale Bildhdhe
festgelegt. RTAV verwendet die Bildhthe, die auf dem Clientsystem festgelegt wurde. Die
Standardhohe eines Webcam-Bildes auf einem Clientsystem betragt 240 Pixel.

Die maximale GrofRe fur ein Webcam-Bild betragt 1920x1080 Pixel. Wenn Sie diese
Einstellung mit einem Wert konfigurieren, der 1080 Pixel Uberschreitet, betragt die effektive,
maximale Bildhéhe 1080 Pixel.

Diese Einstellung befindet sich im Ordner VMware View Agent Configuration > View RTAV
Configuration > View RTAV Webcam Settings im Gruppenrichtlinienverwaltungs-Editor.
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Gruppenrichtlinieneinstellung Beschreibung
Resolution — Default image Bestimmt die standardmaRige Auflésungsbreite von Bildframes in Pixel, die von der Webcam
resolution width in pixels erfasst werden. Diese Einstellung wird verwendet, wenn kein Auflésungswert vom Benutzer

definiert wird.

Wenn diese Einstellung nicht konfiguriert oder deaktiviert ist, betragt die standardmaRige
Bildbreite 320 Pixel.

Der Wert, der von der Richtlinieneinstellung konfiguriert wird, ist nur wirksam, wenn View
Agent 6.0 oder héher sowie Horizon Client 3.0 oder héher verwendet werden. Diese
Richtlinieneinstellung ist fur altere Versionen von View Agent und Horizon Client nicht
wirksam. Zudem betragt die standardmaRige Bildbreite 320 Pixel.

Diese Einstellung befindet sich im Ordner VMware View Agent Configuration > View RTAV
Configuration > View RTAV Webcam Settings im Gruppenrichtlinienverwaltungs-Editor.

Resolution — Default image Bestimmt die standardmaRige Auflésungshéhe von Bildframes in Pixel, die von der Webcam
resolution height in pixels erfasst werden. Diese Einstellung wird verwendet, wenn kein Auflésungswert vom Benutzer
definiert wird.

Wenn diese Einstellung nicht konfiguriert oder deaktiviert ist, betragt die standardmaRige
Bildhche 240 Pixel.

Der Wert, der von der Richtlinieneinstellung konfiguriert wird, ist nur wirksam, wenn View
Agent 6.0 oder héher sowie Horizon Client 3.0 oder héher verwendet werden. Diese
Richtlinieneinstellung ist fir altere Versionen von View Agent und Horizon Client nicht
wirksam. Zudem betragt die standardmaRige Bildhdhe 240 Pixel.

Diese Einstellung befindet sich im Ordner VMware View Agent Configuration > View RTAV
Configuration > View RTAV Webcam Settings im Gruppenrichtlinienverwaltungs-Editor.

Bandbreite fur Echtzeit-Audio/Video

Die Bandbreite fur Echtzeit-Audio/Video variiert entsprechend der Webcam-Frame-Rate und -
Bildauflésung und der erfassten Bild- und Audiodaten.

Die in Tabelle 2-2. Beispielhafte Bandbreitenergebnisse fur das Senden von Echtzeit-Audio/Video-Daten
von Horizon Client an Horizon Agent dargestellten Beispieltests messen die Bandbreite, die die Echtzeit-
Audio/Video-Funktion in einer Horizon 7-Umgebung mit Standard-Webcams und Audioeingabegeraten
verwendet. Diese Tests messen die Bandbreite flir das Senden von Video- und Audiodaten von Horizon
Client an Horizon Agent. Die fir das Ausfuhren einer Desktop-Sitzung von Horizon Client erforderliche
Gesamtbandbreite ist moglicherweise grofler als diese Zahlen. Bei diesen Tests erfasst die Webcam
Bilder bei 15 Frames pro Sekunde fir jede Bildauflésung.

Tabelle 2-2. Beispielhafte Bandbreitenergebnisse flir das Senden von Echtzeit-Audio/Video-
Daten von Horizon Client an Horizon Agent

Bildauflosung (Breite x Hohe) Verwendete Bandbreite (KBit/s)
160 x 120 225
320 x 240 320
640 x 480 600
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Konfigurieren von Microsoft Teams mit Echtzeit-Audio/
Video

Mit Echtzeit-Audio/Video kdnnen Benutzer Microsoft Teams in ihren Remote-Sitzungen ausfihren.

Webcam- und Audiogerate, die lokal mit dem Clientsystem verbunden sind, werden an die
Remotesitzungen umgeleitet und verwenden eine deutlich geringere Bandbreite als bei der Verwendung
der USB-Umleitung.

Wenn Sie die Microsoft-Teams-Anwendung in einem Remote-Desktop starten, wahlen Sie virtuelle Ein-
und Ausgabegerate fir VMware aus den MenUs in der Anwendung aus. Die virtuellen VMware-Gerate
leiten die Audio- und Videogerate um, die mit dem Clientcomputer verbunden sind.

m  Bei virtuellen Desktops mit Horizon Client fur Windows 5.2 und hdéher kann Echtzeit-Audio/Video
mehrere Audiogerate und Videogerate umleiten. Die Namen der umgeleiteten Gerate im virtuellen
Desktop sind die tatsachlichen Geratenamen, allerdings mit dem Zusatz ,(VDI)“. Beispiel: C670i FHD
Webcam (VDI).

m  Fur virtuelle Desktops mit Horizon Client fur Windows 5.1 oder friiher oder mit einem Nicht-Windows-
Client kann Echtzeit-Audio/Video nur ein Audiogerat und nur ein Videogerat zu einem virtuellen
Desktop umleiten. Die Geratenamen sind im virtuellen Desktop ,Virtuelles VMware-Mikrofon“ und
»Virtuelle VMware-Webcam®.

m  FUr verdffentlichte Desktops und verdffentlichte Anwendungen kann Echtzeit-Audio/Video nur ein
Audiogerat und nur ein Video Gerat umleiten. Die Geratenamen sind in Remote-Sitzungen
.Remoteaudiogerat” und ,virtuelle VMware-Webcam®.

Um Echtzeit-Audio/Video mit Microsoft Teams zu verwenden, missen Sie die Audio- und Webcam-
Geréatetreiber auf Ihren Horizon Client-Systemen installieren.

Nachdem Sie Horizon Agent mit Echtzeit-Audio/Video installiert haben, funktioniert Microsoft Teams bei
Remotesitzungen ohne weitere Konfiguration. Siehe Konfigurieren von Echtzeit-Audio/Video.

Empfehlungen fir die Verwendung von Microsoft Teams mit
Echtzeit-Audio/Video

Um Microsoft Teams mit Echtzeit-Audio/Video zu verwenden, befolgen Sie diese Empfehlungen:

m  Microsoft Teams mit Echtzeit-Audio/Video wird in Horizon Agent 7.9 und spater auf Windows-, Linux-
und Mac-Clients unterstitzt.

m  Microsoft Teams mit Echtzeit-Audio/Video erfordert eine Konfiguration mit mindestens 4 vCPU und 4
GB RAM mit einer maximalen Videoaufldsung von 640 x 480 Pixel. Konfigurationen mit zusatzlichen
vCPUs und mehr Speicher bieten ein besseres Erlebnis.

m Die standardmaRige Videoauflésung fur Echtzeit-Audio/Video ist 320 x 240 Pixel. Sie kénnen die
Auflésung andern, indem Sie die Einstellung im Ordner VMware View Agent-Konfiguration > View-
RTAV-Konfiguration im Gruppenrichtlinienverwaltungs-Editor andern.
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Konfigurieren der Scannerumleitung

Durch Verwenden der Scannerumleitung kénnen Endbenutzer Informationen in ihnren Remote-Desktops
und -anwendungen mit Scan- und Bildverarbeitungsgeraten scannen, die lokal an ihren Clientcomputern
angeschlossen sind.

Die Scannerumleitung unterstitzt Standard-Scan- und Bildverarbeitungsgerate, die mit den TWAIN- und
WIA-Formaten kompatibel sind, sowie SANE auf Linux-Clients.

Nach der Installation von Horizon Agent mithilfe des Scannerumleitungs-Setup funktioniert die Funktion
auf lhren Remote-Desktops und -anwendungen, ohne dass eine weitere Konfiguration erforderlich ist. Sie
mussen keine scannerspezifischen Treiber auf Remote-Desktops oder -anwendungen konfigurieren.

Sie kénnen Gruppenrichtlinieneinstellungen konfigurieren, um Standardwerte an bestimmte Scan- und
Bildanwendungen oder -umgebungen anzupassen. Sie kdnnen auch eine Richtlinie festlegen, um die
Funktion insgesamt zu deaktivieren oder zu aktivieren. Mit einer ADMX-Vorlagendatei kdnnen Sie
Gruppenrichtlinieneinstellungen fir die Scannerumleitung auf Ihrem Active Directory-Server oder auf
einzelnen Desktops installieren. Siehe Konfigurieren der Gruppenrichtlinieneinstellungen fur
Scannerumleitung.

Wenn Scandaten an einen Remote-Desktop oder eine Remoteanwendung weitergeleitet werden, kdnnen
Sie nicht auf das Scan- oder Bildverarbeitungsgerat auf dem lokalen Computer zugreifen. Ebenso kann
dieses Gerat nicht auf dem Remote-Desktop oder der Remoteanwendung verwendet werden, wenn auf
dem lokalen Computer darauf zugegriffen wird.

Systemanforderungen fiir Scannerumleitung

Zur Unterstitzung der Scannerumleitung muss lhre Horizon 7-Bereitstellung bestimmte Software- und
Hardwareanforderungen erfllen.

Remote-Desktop oder Diese Funktion wird an veroffentlichten Desktops und in verdffentlichten
veroffentlichte Anwendungen auf RDS-Hosts unterstiitzt sowie an virtuellen Desktops, die
Anwendung auf virtuellen Maschinen fiir Einzelbenutzer bereitgestellt sind.

Sie mussen Horizon Agent 7.0 oder hdher mit aktivierter Setup-Option
»Scannerumleitung” auf Ubergeordneten virtuellen Maschinen oder
virtuellen Vorlagenmaschinen bzw. auf RDS-Hosts installieren.

Auf Windows-Desktop- und Windows-Server-Gastbetriebssystemen ist die
Horizon Agent-Setup-Option ,Scannerumleitung® standardmaRig
deaktiviert.

Die folgenden Gastbetriebssysteme werden auf Einzelbenutzer-VMs und,
sofern angegeben, auf RDS-Hosts unterstitzt:

s Windows 7, 32 oder 64 Bit
= Windows 8, 32 oder 64 Bitx
= Windows 10, 32 oder 64 Bit
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m  Windows Server 2008 R2, als Desktop oder RDS-Host konfiguriert
s Windows Server 2012 R2, als Desktop oder RDS-Host konfiguriert
Wichtig Auf den Windows Server-Gastbetriebssystemen muss die

Funktion ,Desktopdarstellung® installiert sein. Dies gilt unabhangig
davon, ob sie als Desktops oder RDS-Hosts konfiguriert sind.

Es ist nicht erforderlich, die Geratetreiber fir den Scanner auf dem
Desktop-Betriebssystem zu installieren, auf dem Horizon Agent installiert

ist.
Horizon Client fiir Horizon Client 4.0 oder hoher.
Windows-Software
Horizon Client- Unterstiitzte Betriebssysteme:

Computer oder

Clientzugriffsgerat s Windows 7, 32 oder 64 Bit

= Windows 8, 32 oder 64 Bitx
= Windows 10, 32 oder 64 Bit

Auf dem Clientcomputer mussen Treiber fir das Scannergerat installiert
sein, und der Scanner muss betriebsbereit sein.

Scangerat-Standard TWAIN oder WIA

Anzeigeprotokoll PColP

VMware Blast (erfordert Horizon Client 4.0 oder héher und Horizon Agent
7.0 oder hoher)

Scannerumleitung wird in RDP-Desktop-Sitzungen nicht unterstutzt.

Bedienung der Scannerumleitung durch den Benutzer

Mithilfe der Scannerumleitung kdnnen Benutzer physische Scanner und Bildverarbeitungsgerate, die mit
ihren Clientcomputern verbunden sind, als virtuelle Gerate handhaben, die Scanarbeitsgange im Kontext

ihrer Remote-Desktops und Remoteanwendungen ausflihren kénnen.

Benutzer kdnnen ihre virtuellen Scanner auf sehr ahnliche Weise handhaben wie die Scanner, die mit
ihren lokalen Clientcomputern verbunden sind.

= Nach der Installation der Option zur Scannerumleitung mit Horizon Agent erscheint ein Scanner-
Taskleistensymbol (&) auf dem Desktop. In veréffentlichten Anwendungen wird das
Taskleistensymbol zum lokalen Clientcomputer umgeleitet.

Es besteht keine Notwendigkeit, das Scanner-Taskleistensymbol zu verwenden. Die Umleitung von
Scanvorgangen funktioniert ohne weitere Konfiguration. Sie kdnnen das Symbol dazu verwenden,
Optionen zu konfigurieren und beispielsweise die Festlegung, welche Gerate zu verwenden sind,
wenn mehrere Gerate mit dem Clientcomputer verbunden sind, zu andern.
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m  Wenn Sie auf das Scanner-Symbol klicken, wird das Menl ,Scannerumleitung fir VMware Horizon*
angezeigt. Wenn inkompatible Scanner mit dem Clientcomputer verbunden sind, werden keine
Scanner in der Menlliste aufgefihrt.

m  Scangerate werden standardmafig automatisch ausgewahlt. Die Auswahl von TWAIN- und WIA-
Scannern erfolgt separat. Zu einem gegebenen Zeitpunkt kann jeweils nur ein TWAIN-Scanner und
ein WIA-Scanner ausgewahlt sein.

m  Wenn mehrere lokal verbundene Scanner konfiguriert sind, haben Sie die Mdglichkeit, statt des
standardmaRig ausgewahlten einen anderen Scanner auszuwahlen.

m  WIA-Scanner werden im Geratemanager-Menl des Remote-Desktops unter
Bildverarbeitungsgerate angezeigt. Der Name fur den WIA-Scanner lautet Virtueller VMware-WIA-
Scanner.

= Im Menu ,Scannerumleitung fir VMware Horizon® kdnnen Sie auf die Option Einstellungen klicken
und Optionen wie das Ausblenden von Webcams im Scannerumleitungsmeni und die
Vorgehensweise bei der Auswahl des Standardscanners auswahlen.

AuRlerdem konnen Sie diese Funktionen durch Konfigurieren der Gruppenrichtlinieneinstellungen fiir
die Scannerumleitung in Active Directory steuern. Siehe Gruppenrichtlinieneinstellungen fur
Scannerumleitung.

= Wenn Sie mit einem TWAIN-Scanner arbeiten, bietet das Menl ,Scannerumleitung fir VMware
Horizon* des TWAIN-Scanners zusatzliche Optionen flr die Auswahl von Bildbereichen, das Scannen
in Farbe, Schwarzweil® oder Graustufen und die Auswahl anderer Ublicher Funktionen.

m  Um das Fenster der TWAIN-Benutzeroberflache fiir TWAIN-Scansoftware anzuzeigen, die das
Fenster nicht standardmaRig anzeigt, kdnnen Sie die Option Dialogfeld 'Scannereinstellungen’
immer einblenden im Dialogfeld ,Einstellungen fir die VMware Horizon-Scannerumleitung”
auswahlen.

Beachten Sie, dass die meisten TWAIN-Scansoftware-Produkte das Fenster mit der TWAIN-
Benutzeroberflache standardmaflig anzeigen. Fur diese Software wird das Fenster immer angezeigt,
unabhangig davon, ob Sie die Option Dialogfeld 'Scannereinstellungen’ immer einblenden
aktivieren oder deaktivieren.

Hinweis Wenn Sie zwei veroffentlichte Anwendungen ausflihren, die auf unterschiedlichen Farmen
gehostet werden, zeigt die Taskleiste auf dem Clientcomputer zwei Scannerumleitungssymbole an. In der
Regel ist nur ein Scanner mit einem Clientcomputer verbunden. In diesem Fall steuern beide Symbole
dasselbe Gerat, und es ist nicht von Belang, welches Symbol Sie auswahlen. In einigen Situationen kann
es vorkommen, dass zwei vertffentlichte Anwendungen auf unterschiedlichen Farmen ausgefiihrt werden
und zwei Scanner lokal verbunden sind. In diesem Fall missen Sie jedes Symbol 6ffnen, um
herauszufinden, welches Scannerumleitungsmeni welche verdéffentlichte Anwendung steuert.

Endbenutzeranleitungen fur die Handhabung umgeleiteter Scanner finden Sie im Dokument VMware
Horizon Client fiir Windows Installations- und Einrichtungshandbuch.
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Konfigurieren der Gruppenrichtlinieneinstellungen fir
Scannerumleitung

Sie kénnen Gruppenrichtlinieneinstellungen konfigurieren, die das Verhalten der Scannerumleitung auf
Ihren Remote-Desktops und -Anwendungen steuern. Mit diesen Richtlinieneinstellungen kénnen Sie die
Optionen, die im Dialogfenster ,VMware Horizon Scannerumleitungs-Praferenzen® auf Desktops und
Anwendungen von Benutzern verfugbar sind, zentral aus dem Active Directory steuern.

Sie mussen diese Richtlinieneinstellungen nicht konfigurieren. Die Scannerumleitung funktioniert mit den
Standardeinstellungen, die fir Scanner auf Remote-Desktops und Clientsystemen konfiguriert sind.

Diese Richtlinieneinstellungen wirken sich auf lhre Remote-Desktops aus, nicht auf die Clientsysteme, an
die die physischen Scanner angeschlossen sind. Fligen Sie zum Konfigurieren dieser Einstellungen auf
Ihren Desktops und in Thren Anwendungen die administrative Vorlagendatei (ADMX) fir die
Scannerumleitungs-Gruppenrichtlinie in Active Directory hinzu.

Hinzufligen der ADMX-Vorlagen fir die Scannerumleitung in Active Directory

Sie kénnen die Richtlinieneinstellungen in der Scannerumleitungs-ADMX-Vorlagendatei
(vdm_agent_scanner.admx) zu Gruppenrichtlinienobjekten (GPOs) in Active Directory hinzufiigen und
die Einstellungen im Gruppenrichtlinienobjekt-Editor konfigurieren.

Voraussetzungen

m  Vergewissern Sie sich, dass die Setup-Option ,Scannerumleitung” auf den Desktops fiir virtuelle
Maschinen und RDS-Hosts installiert ist. Die Gruppenrichtlinieneinstellungen haben keine
Auswirkungen, wenn die Scannerumleitung nicht installiert ist. Informationen zur Installation von
Horizon Agent finden Sie in Ihrem Dokument fiir die Einrichtung.

m  Stellen Sie sicher, dass Active Directory-GPOs fur die Gruppenrichtlinieneinstellungen fur die
Scannerumleitung erstellt wurden. Die GPOs missen mit der OU verknipft werden, die die virtuellen
Desktops oder RDS-Hosts enthalt. Siehe Beispiel einer Active Directory-Gruppenrichtlinie.

m  Vergewissern Sie sich, dass MMC und das Snap-In ,,Gruppenrichtlinienobjekt-Editor* auf Ihrem Active
Directory-Server installiert sind.

m  Machen Sie sich mit den Gruppenrichtlinieneinstellungen fiir die Scannerumleitung vertraut. Siehe
Gruppenrichtlinieneinstellungen fir Scannerumleitung.

Verfahren

1 Laden Sie die Horizon 7-GPO-Bundle-. zip-Datei von der VMware-Download-Site unter https://
my.vmware.com/web/vmware/downloads herunter.

Unter ,Desktop- und Endbenutzer-Computing” wahlen Sie den VMware Horizon-7-Download, der die
GPO-Bundle-Datei enthalt.

Der Dateiname ist VMware-Horizon-Extras—-Bundle-x. x. x—yyyyyyy.zip (x.x.x ist die Version,
yyyyyyy die Build-Nummer). Alle ADMX-Dateien, die Gruppenrichtlinieneinstellungen fur Horizon 7
bereitstellen, sind in dieser Datei verfligbar.
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2 Extrahieren Sie die Datei VMware-Horizon-Extras-Bundle-x. x.x-yyyyyyy.zip und kopieren Sie
die ADMX-Dateien auf lhren Active Directory-Server.

a Kopieren Sie die Datei vdm_agent_scanner.admx und den Ordner en-US in den Ordner
C:\Windows\PolicyDefinitions auf lhrem Active Directory-Server.

b (Optional) Kopieren Sie die Sprachressourcendatei (vdm_agent_scanner.adml) in den
entsprechenden Unterordner in C:\Windows\PolicyDefinitions\ auf Ihrem Active Directory-
Server.

3 Offnen Sie auf dem Active Directory-Server den Gruppenrichtlinienverwaltungs-Editor und geben Sie
dort den Pfad zur Vorlagendatei ein.

Die Einstellungen sind im Ordner Computerkonfiguration > Richtlinien > Administrative Vorlagen
> VMware View Agent-Konfiguration > Scannerumleitung enthalten.

Die meisten Einstellungen werden auch dem Ordner Benutzerkonfiguration hinzugefligt, der sich im
Ordner Benutzerkonfiguration > Richtlinien > Administrative Vorlagen > VMware View Agent-
Konfiguration > Scannerumleitung befindet.

Nachste Schritte

Konfigurieren Sie die Gruppenrichtlinieneinstellungen.

Gruppenrichtlinieneinstellungen fiir Scannerumleitung

Die Gruppenrichtlinieneinstellungen fur Scannerumleitung steuern die Optionen, die im Dialogfeld
,Einstellungen fur die VMware Horizon-Scannerumleitung” auf Desktops und in Anwendungen fur
Benutzer verflgbar sind.

Die ADMX-Vorlagendatei fir die Scannerumleitung enthalt sowohl Richtlinien fur die
Computerkonfiguration als auch Richtlinien fir die Benutzerkonfiguration. Die Richtlinien fir die
Benutzerkonfiguration ermdglichen es Ihnen, unterschiedliche Konfigurationen fiir Benutzer von virtuellen
Desktops, veroffentlichten Desktops und verdffentlichten Anwendungen einzurichten. Unterschiedliche
Benutzerkonfigurationsrichtlinien kénnen selbst dann wirksam werden, wenn Desktop-Sitzungen und -
Anwendungen von Benutzern auf denselben RDS-Hosts ausgefuhrt werden. Alle Einstellungen befinden
sich im Ordner VMware Horizon Agent Configuration > Scanner Redirection im
Gruppenrichtlinienverwaltungs-Editor.
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Tabelle 2-3. Gruppenrichtlinieneinstellungen flir Scannerumleitung

Comp
Einstellung uter
BandwidthLimit
Compression

Default Color Mode

Default Duplex

VMware, Inc.

Be
nut
zer

X

Beschreibung

Gibt die maximal zuldssige Bandbreite in Kilobyte pro Sekunde fir die
Ubertragung von gescannten Daten an eine Benutzersitzung an.

Wenn Sie 0 oder keinen Wert angeben, ist die Bandbreite unbegrenzt.

Gibt die Bildkomprimierungsrate wahrend der BildUbertragung an einen Remote-
Desktop bzw. eine verdffentlichte Anwendung an.

Sie kénnen einen der folgenden Komprimierungsmodi auswahlen:
m  Deaktivieren — Die Bildkomprimierung ist deaktiviert.

m  Verlustfrei — Es wird eine verlustfreie (zlib-)Komprimierung ohne
Bildqualitatsverlust verwendet.

®  JPEG - Es wird eine JPEG-Komprimierung mit EinbuRen bei der Bildqualitat
verwendet. Sie wahlen den Grad der Bildqualitéat aus dem Dropdown-Menu
JPEG-Kompressionsqualitat aus. Die Einstellung fur ,JPEG-
Kompressionsqualitat* muss ein Wert zwischen 0 und 100 sein.

Wenn Sie diese Einstellung aktivieren, wird der ausgewahlte
Komprimierungsmodus fir alle von dieser Richtlinie betroffenen Benutzer
festgelegt. Benutzer konnen die Option Komprimierung im Dialogfeld
,Einstellungen fir die VMware Horizon-Scannerumleitung” andern und damit die
Richtlinieneinstellung tberschreiben.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht konfigurieren, wird
der JPEG-Komprimierungsmodus nicht verwendet.

Wenn diese Einstellung aktiviert ist, kdnnen Sie den Standard-Farbmodus
konfigurieren: Schwarzweil3, Graustufen oder Farbe. Diese Einstellung wird
unter Windows XP Professional oder Windows Server 2003 oder héher
unterstutzt.

Wenn diese Einstellung aktiviert ist, kdnnen Sie den Standard-Scanmodus
konfigurieren: Simplex oder Duplex. Im Duplex-Modus muss die Scan-
Anwendung den Duplex-Scan unterstitzen und beim Scanner zwei Seiten
anfordern. Diese Einstellung wird unter Windows XP Professional oder Windows
Server 2003 oder héher unterstitzt.
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Tabelle 2-3. Gruppenrichtlinieneinstellungen fliir Scannerumleitung (Fortsetzung)

Einstellung

Default Scanner

Disable functionality

Force the TWAIN Scanning
Properties dialog

VMware, Inc.

Comp
uter

X

X

Be
nut
zer

X

Beschreibung

Ermdglicht eine zentrale Verwaltung der automatischen Scannerauswahl.

Sie kénnen Optionen fiir die automatische Scannerauswahl separat ftir TWAIN-
und WIA-Scanner auswahlen. Sie kénnen eine der folgenden Optionen fiir die
automatische Auswahl auswahlen:

m  Keine. Scanner werden nicht automatisch ausgewahlt.

m  Automatische Auswahl Der lokal verbundene Scanner wird automatisch
ausgewabhlt.

m  Zuletzt verwendet Der zuletzt verwendete Scanner wird automatisch
ausgewahlt.

®  Angegeben Der Scanner, dessen Namen Sie in das Textfeld Angegebener
Scanner eingeben, wird ausgewahit.

Wenn Sie diese Einstellung als Computerkonfigurationsrichtlinie aktivieren,

bestimmt die Einstellung den Modus der automatischen Scannerauswahl fiir alle

Benutzer der betroffenen Computer. Benutzer kénnen die Option

Standardscanner im Dialogfeld ,Einstellungen fir die VMware Horizon-

Scannerumleitung® nicht andern.

Wenn Sie diese Einstellung als Benutzerkonfigurationsrichtlinie aktivieren,
bestimmt die Einstellung den Modus der automatischen Scannerauswahl fir alle
betroffenen Benutzer. Benutzer kénnen jedoch die Option Standardscanner im
Dialogfeld ,Einstellungen fir die VMware Horizon-Scannerumleitung” &ndern.

Wenn Sie diese Einstellung sowohl in der Computerkonfiguration als auch in der
Benutzerkonfiguration aktivieren, hat der Modus fiir die automatische
Scannerauswahl in der Computerkonfiguration Vorrang vor der entsprechenden
Richtlinieneinstellung in der Benutzerkonfiguration fiir alle Benutzer der
betroffenen Computer.

Wenn Sie diese Einstellung deaktivieren oder nicht in beiden
Richtlinienkonfigurationen konfigurieren, wird der Modus fir die automatische
Scannerauswahl durch die entsprechende Richtlinieneinstellung (entweder der
Benutzerkonfiguration oder der Computerkonfiguration) oder durch
Benutzerauswahl im Dialogfeld ,Einstellungen fiir die VMware Horizon-
Scannerumleitung® bestimmt.

Deaktiviert die Scannerumleitungsfunktion.

Wenn Sie diese Einstellung aktivieren, kdnnen Scanner nicht umgeleitet werden.
Sie werden auch nicht im Scanner-Men( auf den Desktops bzw. in den
Anwendungen der Benutzer angezeigt.

Wenn Sie die Einstellung deaktivieren oder nicht konfigurieren, funktioniert die
Scannerumleitung und die Scanner werden im Scanner-Menu angezeigt.

Wenn diese Einstellung aktiviert ist, wird das Dialogfeld , TWAIN-Scanner-
Eigenschaften” immer angezeigt, auch falls eine Scananwendung nicht im
Dialogfeld ,Scannen® angezeigt wird.
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Tabelle 2-3. Gruppenrichtlinieneinstellungen fliir Scannerumleitung (Fortsetzung)

Comp
Einstellung uter
Hide Webcam X
Lock config X

TWAIN Scanner Properties
dialog location

VMware, Inc.
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X

Beschreibung

Verhindert, dass Webcams im Scannerauswahlmeni im Dialogfeld
,Einstellungen fir die VMware Horizon-Scannerumleitung® angezeigt werden.
Webcams kénnen standardmafig zu Desktops und Anwendungen umgeleitet
werden. Benutzer kdnnen Webcams auswahlen und sie als virtuelle Scanner
zum Aufnehmen von Bildern verwenden.

Wenn Sie diese Einstellung als Computerkonfigurationsrichtlinie aktivieren,
werden Webcams fiir alle Benutzer der betroffenen Computer ausgeblendet.
Benutzer kénnen die Option Webcam ausblenden im Dialogfeld ,Einstellungen
fur die VMware Horizon-Scannerumleitung® nicht andern.

Wenn Sie diese Einstellung als Benutzerkonfigurationsrichtlinie aktivieren,
werden Webcams fir alle betroffenen Benutzer ausgeblendet. Benutzer kbnnen
jedoch die Option Webcam ausblenden im Dialogfeld ,Einstellungen fir die
VMware Horizon-Scannerumleitung” andern.

Wenn Sie diese Einstellung sowohl in der Computerkonfiguration als auch in der
Benutzerkonfiguration aktivieren, hat die Einstellung von Webcam ausblenden
in der Computerkonfiguration Vorrang vor der entsprechenden
Richtlinieneinstellung in der Benutzerkonfiguration fiir alle Benutzer der
betroffenen Computer.

Wenn Sie diese Einstellung deaktivieren oder nicht in beiden
Richtlinienkonfigurationen konfigurieren, wird die Einstellung von Webcam
ausblenden durch die entsprechende Richtlinieneinstellung (entweder der
Benutzerkonfiguration oder der Computerkonfiguration) oder durch
Benutzerauswahl im Dialogfeld ,Einstellungen fiir die VMware Horizon-
Scannerumleitung® bestimmt.

Sperrt die Benutzeroberflache fir die Scannerumleitung und verhindert, dass
Benutzer Konfigurationsoptionen auf ihren Desktops und in ihren Anwendungen
andern.

Wenn Sie diese Einstellung aktivieren, kdnnen Benutzer die Optionen, die Uber
das Taskleisten-Menu auf ihren Desktops und in ihren Anwendungen verfiigbar
sind, nicht konfigurieren. Benutzer kdnnen zwar das Dialogfeld ,Einstellungen fur
die VMware Horizon-Scannerumleitung” 6ffnen, doch die Optionen sind inaktiv
und ihre Einstellungen kénnen nicht geandert werden.

Wenn Sie die Einstellung deaktivieren oder nicht konfigurieren, kénnen Benutzer
die Optionen im Dialogfeld ,Einstellungen fir die VMware Horizon-
Scannerumleitung” konfigurieren.

Gibt an, wo das Dialogfeld , TWAIN-Scanner-Eigenschaften“ angezeigt wird. Sie

kénnen eine der folgenden Optionen auswahlen:

m  Agent — Das Dialogfeld ,VMware-Scanner-Eigenschaften” wird auf der
Agent-Seite angezeigt.

m  Client — Das native TWAIN-Dialogfeld fir den Scanner des Anbieters auf der
Clientseite angezeigt. (Diese Option wird fiir den Linux-Client nicht
unterstutzt.)

63



Konfigurieren von Remote-Desktop-Funktionen in Horizon 7

Konfigurieren der Umleitung serieller Ports

Mithilfe der Umleitung serieller Ports kbnnen Benutzer lokal verbundene, serielle Ports (COM-Ports) wie
integrierte RS232-Ports oder USB-Seriell-Adapter umleiten. Gerate wie Drucker, Barcodeleser und
andere serielle Gerate kdnnen mit diesen Ports verbunden und an Remote-Desktops und in
verdffentlichten Anwendungen verwendet werden.

Nach der Installation von Horizon Agent und der Einrichtung der Funktion zur Umleitung fur serielle Ports
kann diese Funktion fir Ihre Remote-Desktops und veréffentlichten Anwendungen ohne weitere
Konfiguration eingesetzt werden. Beispielsweise kann ein COM1-Port auf dem lokalen Clientsystem als
COM1-Port auf einen Remote-Desktop und ein COM2-Port als COM2-Port umgeleitet sein, wenn auf
dem Remote-Desktop ein COM-Port vorhanden ist. Ist dies der Fall, wird der COM-Port zur Vermeidung
von Konflikten neu zugeordnet. Wenn beispielsweise der COM1- und der COM2-Port bereits auf dem
Remote-Desktop vorhanden sind, wird der COM1-Port standardmafig dem COM3-Port zugeordnet. Sie
missen dazu weder die COM-Ports konfigurieren noch Geratetreiber auf den Remote-Desktops
installieren.

Um den umgeleiteten COM-Port zu aktivieren, wahlt der Benutzer wahrend einer Desktop-Sitzung die
Option Verbinden aus dem MenU des Taskleistensymbols des seriellen Ports aus. Ein Benutzer kann fir
ein COM-Port-Gerat auch die automatische Herstellung der Verbindung einrichten, wenn der Benutzer
sich beim Remote-Desktop oder bei der verodffentlichten Anwendung anmeldet. Siehe Bedienung der
Umleitung serieller Ports durch den Benutzer.

Sie kénnen fiir eine Anderung der Standardkonfiguration die Gruppenrichtlinieneinstellungen
entsprechend konfigurieren. Beispielsweise lassen sich die Einstellungen sperren, sodass Benutzer die
COM-Port-Zuordnungen oder -Eigenschaften nicht verandern kénnen. Sie kdnnen auch eine Richtlinie
festlegen, um die Funktion insgesamt zu deaktivieren oder zu aktivieren. Mit einer ADMX-Vorlagendatei
kénnen Sie Gruppenrichtlinieneinstellungen fir die Umleitung fur serielle Ports in Active Directory oder
auf einzelnen Computern installieren. Siehe Konfigurieren der Gruppenrichtlinieneinstellungen fur die
Umleitung serieller Ports.

Wenn ein umgeleiteter COM-Port an einem Remote-Desktop oder in einer verdffentlichten Anwendung
geoffnet und verwendet wird, kdnnen Sie auf diesen Port auf dem lokalen Computer nicht zugreifen.
Umgekehrt kdnnen Sie auf den COM-Port am Remote-Desktop oder in der verdffentlichten Anwendung
nicht zugreifen, wenn dieser Port auf dem lokalen Computer verwendet wird.

Systemanforderungen fur die Umleitung serieller Ports

Mit der Umleitung serieller Ports kdnnen Endbenutzer lokal verbundene serielle Ports (COM-Ports) wie
integrierte RS232-Ports oder USB-Seriell-Adapter an ihre Remote-Desktops und veroffentlichten
Anwendungen umleiten. Zur Unterstitzung der Umleitung flr serielle Ports muss lhre Horizon-
Bereitstellung bestimmte Software- und Hardwareanforderungen erfillen.

Virtuelle Desktops Auf virtuellen Desktops (virtuellen Einzelsitzungsmaschinen) muss View
Agent 6.2.x oder hoher oder Horizon Agent 7.0 oder hdher mit aktivierter
Setup-Option fur die Umleitung serieller Ports installiert sein. Diese Setup-
Option ist standardmaRig nicht ausgewahilt.
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Veroffentlichte
Desktops und
veroffentlichte
Anwendungen

Horizon Client-
Computer oder
Clientzugriffsgerat

Anzeigeprotokolle

VMware, Inc.

Die folgenden Betriebssysteme werden auf virtuellen Desktops unterstitzt.

s Windows 7, 32 oder 64 Bit
s Windows 8.x, 32 oder 64 Bit
s Windows 10, 32 oder 64 Bit
= Windows Server 2008 R2

s Windows Server 2012 R2

= Windows Server 2016

= Windows Server 2019

Geratetreiber fir serielle Ports miissen nicht auf dem virtuellen Desktop
installiert sein.

Auf RDS-Hosts muss Horizon Agent 7.6 oder héher mit aktivierter Setup-
Option fir die Umleitung serieller Ports installiert sein. Diese Setup-Option
ist standardmafig nicht ausgewahlt.

Die folgenden Betriebssysteme werden fur veroéffentlichte Desktops und
veroffentlichte Anwendungen unterstitzt.

s Windows Server 2008 R2

= Windows Server 2012 R2

s Windows Server 2016

= Windows Server 2019

Geratetreiber fiur serielle Ports missen nicht im RDS-Host installiert sein.

Die Umleitung serieller Ports wird auf Windows 7-, Windows 8.x- und
Windows 10-Clientsystemen unterstitzt. Die erforderlichen Geratetreiber
fur serielle Ports missen installiert sein, und der serielle Port muss
betriebsbereit sein. Die Umleitung serieller Ports ist mit Horizon Client flr
Windows 3.4 und héhere Versionen verfugbar.

s PColP
m  VMware Blast (erfordert Horizon Agent 7.0 oder hdher)

Die Umleitung serieller Ports wird in RDP-Desktop-Sitzungen nicht
unterstutzt.
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Bedienung der Umleitung serieller Ports durch den Benutzer

Benutzer kénnen physische COM-Port-Gerate, die mit ihren Clientcomputern verbunden sind, nutzen und
diese Gerate mithilfe der Virtualisierung serieller Ports mit ihren Remote-Desktops verbinden, auf denen
dann von Drittanbieteranwendungen auf diese Gerate zugegriffen werden kann.

= Nach der Installation der Option zur Umleitung serieller Ports mit Horizon Agent erscheint ein
Taskleistensymbol fiir die serielle Umleitung () auf dem Remote-Desktop. Bei veroffentlichten
Anwendungen wird das Symbol zum lokalen Clientcomputer umgeleitet.

Dieses Symbol wird nur angezeigt, wenn Sie die erforderlichen Versionen von Horizon Agent und
Horizon Client fur Windows verwenden und eine Verbindung uber PColP hergestellt haben. Es
erscheint nicht, wenn Sie sich mit einem Remote-Desktop von einem Mac-, Linux- oder einem
mobilen Client aus verbinden.

Sie kénnen mit diesem Symbol die Optionen zum Herstellen von Verbindungen, zum Aufheben von
Verbindungen und zum Anpassen zugeordneter COM-Ports konfigurieren.

m  Wenn Sie auf das Symbol des seriellen Ports klicken, erscheint das Menu Umleitung serieller COM-
Ports fiir VMware Horizon.

m StandardmaRig werden die lokal verbundenen COM-Ports den entsprechenden COM-Ports auf dem
Remote-Desktop zugeordnet. Beispiel: COM1 wird COM3 zugeordnet. Die zugeordneten Ports sind
nicht standardmafig miteinander verbunden.

m  Fir die Verwendung eines zugeordneten COM-Ports missen Sie entweder die Option Verbinden
manuell im Meni Umleitung serieller COM-Ports fiir VMware Horizon auswahlen oder die Option
Automatische Verbindung herstellen wahrend einer vorherigen Desktop-Sitzung aktivieren oder
eine Gruppenrichtlinieneinstellung konfigurieren. Automatische Verbindung herstellen konfiguriert
einen zugeordneten Port fir die automatische Herstellung einer Verbindung, wenn eine Remote-
Desktop-Sitzung gestartet wird.

= Mit der Auswahl der Option Verbinden ist der umgeleitete Port aktiv. Im Geratemanager des
Gastbetriebssystems auf dem Remote-Desktop wird der umgeleitete Port als Umleitung fiir
seriellen Port fir VMware Horizon (COMn) angezeigt.

Wenn der COM-Port verbunden ist, kdnnen Sie den Port in einer Drittanbieteranwendung 6ffnen, in
der sich Daten mit dem COM-Port-Gerat austauschen lassen, das mit dem Clientcomputer
verbunden ist. Wenn ein Port in einer Anwendung geoffnet ist, 1asst sich dieser nicht im Meni
Umleitung serieller COM-Ports fiir VMware Horizon trennen.

Bevor Sie die Verbindung mit dem COM-Port trennen kdnnen, muss der Port in der Anwendung oder
die Anwendung selbst geschlossen werden. Sie kdnnen dann die Option Verbindung trennen
auswahlen und den physischen COM-Port dann fir die Verwendung auf dem Clientcomputer zur
Verfligung stellen.

= Im Meni Umleitung serieller COM-Ports fiir VMware Horizon klicken Sie mit der rechten
Maustaste auf einen umgeleiteten Port und wahlen aus dem eingeblendeten Kontextmeni die Option
Porteigenschaften.
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Im Dialogfeld der COM-Eigenschaften kdnnen Sie einen Port fir die automatische Herstellung einer
Verbindung beim Beginn einer Remote-Desktop-Sitzung konfigurieren. Aulerdem haben Sie die
Maoglichkeit festzulegen, dass das DSR-Signal (Data Set Ready) ignoriert, der Port als permanenter
Port aktiviert und der lokale Port einem anderen COM-Port auf dem Remote-Desktop durch Auswahl
eines Ports in der Dropdown-Menii Name des benutzerdefinierten Ports zugeordnet wird.

Ein Remote-Desktop-Port wird eventuell als Uberlappend angezeigt. Beispielsweise kann COM1
(Uberlappend) angezeigt werden. In diesem Fall ist die virtuelle Maschine mit einem COM-Port in
der virtuellen Hardware auf dem ESXi-Host konfiguriert. Sie kdnnen einen umgeleiteten Port auch
verwenden, wenn dieser einem Uberlappenden Port auf der virtuellen Maschine zugeordnet ist. Die
virtuelle Maschine empfangt serielle Daten vom ESXi-Host oder vom Clientsystem Uber den Port.

Im Geratemanager des Gastbetriebssystems konnen Sie mit der Registerkarte Eigenschaften >
Porteinstellungen die Einstellungen fiir einen umgeleiteten COM-Port konfigurieren. Beispielsweise
haben Sie hier die Moglichkeit, die Standard-Baud-Rate und die Standard-Daten-Bits festzulegen.
Beachten Sie, das die im Geratemanager konfigurierten Einstellungen ignoriert werden, wenn die
Anwendung die Porteinstellungen festlegt.

Endbenutzeranleitungen fir die Handhabung umgeleiteter serieller COM-Ports finden Sie im Dokument
VMware Horizon Client fiir Windows Installations- und Einrichtungshandbuch.

Richtlinien fur die Konfiguration der Umleitung flr serielle Ports

Mithilfe der Gruppenrichtlinieneinstellungen haben Sie die Méglichkeit, die Umleitung serieller Ports zu
konfigurieren und das Ausmal festzulegen, in dem Benutzer umgeleitete COM-Ports anpassen kénnen.
Ihre Wahl hangt von den Benutzerrollen und den Drittanbieteranwendungen in lhrem Unternehmen ab.

Weitere Informationen zu den Gruppenrichtlinieneinstellungen finden Sie im Abschnitt
Gruppenrichtlinieneinstellungen fiir die Umleitung serieller Ports.

Wenn |hre Benutzer dieselben Drittanbieteranwendungen und COM-Port-Gerate verwenden, miissen
Sie sicherstellen, dass die umgeleiteten Ports in derselben Art und Weise konfiguriert sind.
Beispielsweise missen Sie in einer Bank oder einem Einzelhandelsgeschaft mit Point-of-Sale-
Geraten gewahrleisten, dass alle COM-Port-Gerate mit denselben Ports auf den Clientendpunkten
verbunden und alle Ports denselben umgeleiteten COM-Ports auf den Remote-Desktops zugeordnet
sind.

Wahlen Sie die Richtlinieneinstellung PortSettings flr die Zuordnung von Clientports zu
umgeleiteten Ports. Wahlen Sie das Element Autoconnect in PortSettings, um sicherzustellen,
dass die umgeleiteten Ports beim Beginn jeder Desktop-Sitzung verbunden sind. Aktivieren Sie die
Richtlinieneinstellung Lock Configuration, um zu verhindern, dass Benutzer die Portzuordnungen
andern oder die Portkonfiguration anpassen. In diesem Fall missen Benutzer dann die Verbindungen
nicht manuell herstellen oder aufheben und kénnen auch nicht versehentlich den Zugriff einer
Drittanbieteranwendung auf umgeleitete COM-Ports verhindern.

Wenn es sich bei den Benutzern um Fachkréfte handelt, die verschiedene Drittanbieteranwendungen
verwenden und madglicherweise auch ihre COM-Ports lokal auf ihren Clientcomputern nutzen,
missen Sie sicherstellen, dass diese Benutzer eine Verbindung zu den umgeleiteten COM-Ports
herstellen bzw. diese aufheben kdénnen.
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Sie kénnen die PortSettings-Richtlinieneinstellung entsprechend andern, wenn die
Standardportzuordnungen nicht korrekt sind. Aulerdem haben Sie die Méglichkeit, das
Autoconnect-Element je nach den Anforderungen ihrer Benutzer entsprechend festzulegen.
Aktivieren Sie keinesfalls die Richtlinieneinstellung Lock Configuration.

m  Stellen Sie sicher, dass lhre Drittanbieteranwendungen den COM-Port 6ffnen, der dem Remote-
Desktop zugeordnet ist.

m \ergewissern Sie sich, dass die Baud-Rate fiir ein Gerat der moglichen Baud-Rate der
Drittanbieteranwendung entspricht.

m  Sie kdnnen einem Remote-Desktop bis zu finf COM-Ports eines Clientsystems zuordnen.

Konfigurieren der Gruppenrichtlinieneinstellungen fiir die
Umleitung serieller Ports

Sie kdnnen Gruppenrichtlinieneinstellungen konfigurieren, die das Verhalten der Umleitung fir serielle
Ports in Ihren Remote-Sitzungen steuern. Mit diesen Richtlinieneinstellungen besteht die Moglichkeit, von
Active Directory aus die verfugbaren Optionen im MenlU Umleitung serieller COM-Ports fiir VMware
Horizon in Remote-Desktops zu steuern.

Sie mussen diese Richtlinieneinstellungen nicht konfigurieren. Die Umleitung fur serielle Ports funktioniert
mit den Standardeinstellungen, die fiir umgeleitete COM-Ports in Remote-Sitzungen und auf
Clientsystemen konfiguriert sind.

Diese Richtlinieneinstellungen wirken sich auf lhre Remote-Sitzungen aus, nicht auf die Clientsysteme,
an die die physischen COM-Port-Gerate angeschlossen sind. Figen Sie zum Konfigurieren dieser
Einstellungen fir Remote-Desktops und verdffentlichte Anwendungen die administrative Vorlagendatei
(ADMX) fur die Gruppenrichtlinie zur Umleitung fur serielle Ports in Active Directory hinzu.

Hinzufigen der ADMX-Vorlage flir die Umleitung serieller Ports in Active
Directory

Sie kénnen die Richtlinieneinstellungen in der ADMX-Datei (vdm_agent_serialport.admx) fur die
Umleitung fur serielle Ports (serieller COM-Port) zu Gruppenrichtlinienobjekten (GPOs) in Active Directory
hinzufigen und die Einstellungen im Gruppenrichtlinienobjekt-Editor konfigurieren.

Voraussetzungen

m  Vergewissern Sie sich, dass die Setup-Option fiir die Umleitung serieller Ports auf den virtuellen
Desktops oder RDS-Hosts installiert ist. Die Gruppenrichtlinieneinstellungen haben keine
Auswirkungen, wenn die Umleitung serieller Ports nicht installiert ist. Informationen zum Installieren
von Horizon Agent finden Sie im Dokument Einrichten von virtuellen Desktops in Horizon 7 oder
Einrichten von veréffentlichten Desktops und Anwendungen in Horizon 7.

m  Stellen Sie sicher, dass Active Directory-GPOs fur die Gruppenrichtlinieneinstellungen zur Umleitung
serieller Ports erstellt wurden. Die GPOs muissen mit der OU verkniipft werden, die die virtuellen
Desktops oder RDS-Hosts enthalt. Siehe Beispiel einer Active Directory-Gruppenrichtlinie.
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m  Vergewissern Sie sich, dass MMC und das Snap-In ,,Gruppenrichtlinienobjekt-Editor auf Ihrem Active
Directory-Server installiert sind.

m  Machen Sie sich mit den Gruppenrichtlinieneinstellungen fiir die Umleitung fir serielle Ports vertraut.
Siehe Gruppenrichtlinieneinstellungen fur die Umleitung serieller Ports.

Verfahren

1 Laden Sie die Horizon 7-GPO-Bundle-. zip-Datei von der VMware-Download-Site unter https://
my.vmware.com/web/vmware/downloads herunter.

Unter ,Desktop- und Endbenutzer-Computing” wahlen Sie den VMware Horizon-7-Download, der die
GPO-Bundle-Datei enthalt.

Der Dateiname ist VMware-Horizon-Extras—-Bundle-x. x. x—yyyyyyy.zip (x.x.x ist die Version,
yyyyyyy die Build-Nummer). Alle ADMX-Dateien, die Gruppenrichtlinieneinstellungen fur Horizon 7
bereitstellen, sind in dieser Datei verfligbar.

2 Extrahieren Sie die Datei VMware-Horizon-Extras—-Bundle-x. x. x-yyyyyyy.zip und kopieren Sie
die ADMX-Dateien auf lhren Active Directory-Server.

a Kopieren Sie die Datei vdm_agent_serialport.admx und den Ordner en-US in den Ordner
C:\Windows\PolicyDefinitions auf Ihrem Active Directory-Server.

b (Optional) Kopieren Sie die Sprachressourcendatei (vdm_agent_rtav.adml) in den
entsprechenden Unterordner des Ordners C:\Windows\PolicyDefinitions\ auf Ihrem Active
Directory-Server.

3 Offnen Sie auf dem Active Directory-Server den Gruppenrichtlinienverwaltungs-Editor und geben Sie
dort den Pfad zur Vorlagendatei ein.

Die Einstellungen sind im Ordner Computerkonfiguration > Richtlinien > Administrative Vorlagen
> VMware View Agent-Konfiguration > Serieller COM-Port enthalten.

Die meisten Einstellungen werden auch dem Ordner Benutzerkonfiguration hinzugefugt, der sich im
Ordner Benutzerkonfiguration > Richtlinien > Administrative Vorlagen > VMware View Agent-
Konfiguration > Serieller COM-Port befindet.

Nachste Schritte

Konfigurieren Sie die Gruppenrichtlinieneinstellungen.

Gruppenrichtlinieneinstellungen fir die Umleitung serieller Ports

Die Gruppenrichtlinieneinstellungen fir die Umleitung serieller Ports legen die Konfiguration umgeleiteter
COM-Ports fest, inklusive der im Menu Umleitung serieller COM-Ports fiir VMware Horizon in Remote-
Desktops verfligbaren Optionen.

Die ADMX-Datei fiir die Umleitung serieller Ports enthalt sowohl Richtlinien fur die Computerkonfiguration
als auch Richtlinien fiir die Benutzerkonfiguration. Die Richtlinien fir die Benutzerkonfiguration
ermdglichen unterschiedliche Konfigurationen fir einzelne Benutzer von Remote-Desktops. Die in der
Computerkonfiguration konfigurierten Richtlinien haben Vorrang vor den entsprechenden Einstellungen
der Benutzerkonfiguration.
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Tabelle 2-4. Richtlinieneinstellungen fiir serielle Ports

Einstellung

PortSettingsl
PortSettings2
PortSettings3
PortSettings4
PortSettings5

VMware, Inc.

Com
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n

Beschreibung

Die Porteinstellungen legen die Zuordnung zwischen dem COM-Port auf dem

Clientsystem und dem umgeleiteten COM-Port auf dem Desktop fest sowie weitere

Einstellungen fur den umgeleiteten COM-Port. Sie missen jeden umgeleiteten

COM-Port separat konfigurieren.

Es sind finf Richtlinieneinstellungen fiir Porteinstellungen verfligbar, mit denen Sie

dem Remote-Desktop bis zu fiinf COM-Ports des Clients zuordnen kénnen. Wahlen

Sie je eine Richtlinieneinstellung fir Porteinstellungen fir jeden COM-Port aus, der

konfiguriert werden soll. Wenn Sie die Richtlinieneinstellung fir Porteinstellungen

aktivieren, kdnnen Sie die folgenden Elemente fiir den umgeleiteten COM-Port

konfigurieren:

m  Die Source port number-Einstellung gibt die Nummer des physischen COM-
Ports an, der mit dem Clientsystem verbunden ist.

m  Die Einstellung Destination virtual port number gibt die Nummer des
umgeleiteten virtuellen COM-Ports auf dem Remote-Desktop an.

m  Die Autoconnect-Einstellung legt fest, dass der COM-Port beim Beginn jeder
Desktop-Sitzung automatisch mit dem umgeleiteten COM-Port verbunden wird.

m  Bei aktivierter Einstellung IgnoreDSR ignoriert das Gerat des umgeleiteten
COM-Ports das DSR-Signal (Data Set Ready).

m  Die Einstellung Pause before close port (in milliseconds) gibt die Wartezeit
an (in Millisekunden), bis der umgeleitete Port nach dem Schlieen durch den
Benutzer tatsachlich geschlossen wird. Bestimmte USB-/Seriell-Adapter
erfordern diese Verzdgerung, damit die Gbermittelten Daten geschutzt bleiben.
Diese Einstellung dient der Fehlerbehebung.

m Die Einstellung Serial2USBModeChangeEnabled behandelt Probleme bei
USB-Seriell-Adaptern mit dem Prolific-Chipsatz, inklusive GlobalSat BU353
GPS-Adaptern. Wenn Sie diese Einstellung nicht fiir Prolific-Chipsatzadapter
aktivieren, kdnnen verbundene Gerate Daten Ubertragen, aber nicht
empfangen.

m  Die Einstellung Disable errors in wait mask deaktiviert den Fehlerwert in der
COM-Port-Maske. Diese Einstellung zur Fehlerbehebung ist fir bestimmte
Anwendungen erforderlich. Einzelheiten dazu finden Sie in der Microsoft-
Dokumentation zur WaitCommEvent-Funktion unter http://msdn.microsoft.com/en-
us/library/windows/desktop/aa363479(v=vs.85).aspx.

m  Die HandleBtDisappear-Einstellung unterstitzt die Bluetooth-Funktionalitat
eines COM-Ports. Diese Einstellung dient der Fehlerbehebung.

m  Die Einstellung UsbToComTroubleShooting behandelt verschiedene
Probleme von USB-/Seriell-Adaptern. Diese Einstellung dient der
Fehlerbehebung.

®  Mit der Einstellung Dauerhaft wird der Status des umgeleiteten COM-Ports in
der Remotesitzung beibehalten, auch wenn der Client getrennt wird.

Durch Aktivierung der Richtlinieneinstellung fir Porteinstellungen fiir einen

bestimmten COM-Port kdnnen sich Benutzer mit dem umgeleiteten Port verbinden

bzw. diese Verbindung wieder aufheben. Die Benutzer haben jedoch nicht die

Maoglichkeit, Eigenschaften des Ports auf dem Remote-Desktop zu konfigurieren.
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Tabelle 2-4. Richtlinieneinstellungen fiir serielle Ports (Fortsetzung)

Einstellung

Bandwidth 1limit

Disable functionality

VMware, Inc.
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Beschreibung

Beispielsweise konnen Benutzer den Port nicht fir eine automatische Umleitung
einrichten, wenn Sie sich beim Desktop anmelden, und Sie kénnen das DSR-Signal
nicht ignorieren. Diese Eigenschaften werden durch die
Gruppenrichtlinieneinstellung gesteuert.

Hinweis Ein umgeleiteter COM-Port wird nur verbunden und ist aktiv, wenn der
physische COM-Port lokal mit dem Clientsystem verbunden ist. Wenn Sie einen
COM-Port zuordnen, der auf dem Client nicht vorhanden ist, wird der umgeleitete
Port als inaktiv angezeigt und ist im Taskleisten-Menu des Remote-Desktops nicht
verfligbar.

Wenn die Richtlinieneinstellung fiir Porteinstellungen deaktiviert oder nicht
konfiguriert ist, verwendet der umgeleitete COM-Port die von den Benutzern auf
dem Remote-Desktop konfigurierten Einstellungen. Die Menuoptionen unter
Umleitung serieller COM-Ports fiir VMware Horizon sind aktiv und fir Benutzer
verfligbar.

Diese Einstellungen befinden sich im Ordner VMware View Agent Configuration >
Serial COM > PortSettings im Gruppenrichtlinienverwaltungs-Editor.

Damit wird eine Obergrenze fur die Geschwindigkeit der Datentbertragung
zwischen dem umgeleiteten seriellen Port und Clientsystemen in Kilobytes pro
Sekunde festgelegt.

Wenn Sie diese Einstellung aktivieren, haben Sie die Mdglichkeit, in das Feld
Bandbreitenobergrenze (in Kilobytes pro Sekunde) einen Wert fiir die maximale
Ubertragungsgeschwindigkeit von Daten zwischen dem umgeleiteten seriellen Port
und dem Client einzugeben. Bei der Eingabe eines Wertes von null ist keine
Obergrenze wirksam.

Wird diese Einstellung deaktiviert, ist keine Obergrenze fir die
Ubertragungsgeschwindigkeit definiert.

Wenn diese Einstellung nicht konfiguriert ist, legen die lokalen
Programmeinstellungen auf dem Remote-Desktop fest, ob eine
Bandbreitenobergrenze guiltig ist.

Diese Einstellung befindet sich im Ordner VMware View Agent Configuration >
Serial COM im Gruppenrichtlinienverwaltungs-Editor.

Deaktiviert die Funktion zur Umleitung serieller Ports.

Ist diese Einstellung aktiviert, werden COM-Ports nicht zum Remote-Desktop
umgeleitet. Das Taskleistensymbol des seriellen Ports auf dem Remote-Desktop
wird nicht dargestellt.

Ist diese Einstellung deaktiviert, ist die Umleitung serieller Ports aktiv, das
Taskleistensymbol des seriellen Ports wird dargestellt und der COM-Port erscheint
im MenuUmleitung serieller COM-Ports fiir VMware Horizon.

Wenn diese Einstellung nicht konfiguriert wurde, legen die lokalen Einstellungen
des Remote-Desktops fest, ob die Umleitung serieller Ports deaktiviert oder aktiviert
ist.

Diese Einstellung befindet sich im Ordner VMware View Agent Configuration >
Serial COM im Gruppenrichtlinienverwaltungs-Editor.
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Tabelle 2-4. Richtlinieneinstellungen fiir serielle Ports (Fortsetzung)

B
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n
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Einstellung r r
Local settings priority X X
Lock configuration X X

COM Port Isolation Mode
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Beschreibung

Raumt den auf dem Remote-Desktop konfigurierten Einstellungen Prioritat ein.

Wenn Sie diese Richtlinie aktivieren, haben die vom Benutzer auf dem Remote-
Desktop konfigurierten Einstellungen fir die Umleitung serieller Ports Vorrang vor
den Gruppenrichtlinieneinstellungen. Eine Gruppenrichtlinieneinstellung wird nur
wirksam, wenn keine Einstellung auf dem Remote-Desktop konfiguriert ist.

Ist diese Einstellung deaktiviert oder nicht konfiguriert, haben die
Gruppenrichtlinieneinstellungen Vorrang vor den auf dem Remote-Desktop
konfigurierten Einstellungen.

Diese Einstellung befindet sich im Ordner VMware View Agent Configuration >
Serial COM im Gruppenrichtlinienverwaltungs-Editor.

Diese Einstellung sperrt die Benutzeroberflache fiir die Umleitung serieller Ports
und verhindert die Anderung von Konfigurationseinstellungen auf dem Remote-
Desktop durch Benutzer.

Wenn Sie diese Einstellung aktivieren, kdnnen Benutzer die Optionen, die Uber das
Taskleisten-Menu auf ihren Desktops verfugbar sind, nicht konfigurieren. Benutzer
haben zwar die Mdglichkeit, das Meni Umleitung serieller COM-Ports fiir
VMware Horizon darzustellen, dessen Optionen sind aber nicht aktiv und kénnen
nicht gedndert werden.

Wird diese Einstellung deaktiviert, kdnnen Benutzer die Optionen des Menus
Umleitung serieller COM-Ports fiir VMware Horizon konfigurieren.

Wenn diese Einstellung nicht konfiguriert ist, legen die lokalen
Programmeinstellungen auf dem Remote-Desktop fest, ob Benutzer die
Einstellungen fur die Umleitung von COM-Ports andern kénnen.

Diese Einstellung befindet sich im Ordner VMware View Agent Configuration >
Serial COM im Gruppenrichtlinienverwaltungs-Editor.

Gibt den Isolationsmodus fir COM-Ports an. Wenn Sie diese Einstellung aktivieren,

kénnen Sie einen der folgenden Isolationsmodi auswahlen:

m  Volisténdige Isolation — Virtuelle serielle Ports sind nur innerhalb von
Benutzersitzungen sichtbar und zuganglich. COM-Ports kénnen in
unterschiedlichen Benutzersitzungen dieselben Namen haben. Systemdienste,
wie z. B. spoolsrv.exe, kénnen in diesem Modus nicht auf isolierte serielle
Ports zugreifen.

m Isolation deaktiviert — Virtuelle serielle Ports sind global sichtbar. Von jeder
beliebigen Sitzung aus kann auf jeden beliebigen Port zugegriffen werden. Da
Ports in unterschiedlichen Benutzersitzungen nicht denselben Namen haben
kénnen, missen die Portnamen fur jeden Benutzer eindeutig sein.
Systemdienste, wie z. B. spoolsrv.exe, kdnnen auf jeden seriellen Port
zugreifen.

Wenn diese Einstellung nicht konfiguriert ist, arbeitet die serielle Portumleitung im

Modus Vollstéandige Isolation.

72



Konfigurieren von Remote-Desktop-Funktionen in Horizon 7

Konfigurieren von USB-Seriell-Adaptern

Sie kénnen USB-Seriell-Adapter zur Verwendung eines Prolific-Chipsatzes konfigurieren, der auf
Remote-Sitzungen mithilfe der Funktion zur Umleitung fir serielle Ports umgeleitet werden soll.

Um sicherzustellen, dass die Daten korrekt auf Prolific-Chipsatze Gbertragen werden, kdnnen Sie eine
Gruppenrichtlinieneinstellung fir die Umleitung flir serielle Ports in Active Directory bzw. an einem
einzelnen Desktop einer virtuellen Maschine oder auf dem RDS-Host aktivieren.

Wenn Sie keine Gruppenrichtlinieneinstellung zur Behandlung von Problemen der Prolific-
Chipsatzadapter konfigurieren, kdbnnen verbundene Gerate Daten Ubertragen, aber nicht empfangen.

Sie mussen keine Richtlinieneinstellungen oder Registrierungsschlissel auf Clientsystemen
konfigurieren.

Voraussetzungen

m  Vergewissern Sie sich, dass die Setup-Option ,Umleitung fiir serielle Ports* auf den Desktops fur
virtuelle Maschinen oder RDS-Hosts installiert ist. Die Gruppenrichtlinieneinstellungen haben keine
Auswirkungen, wenn die Umleitung serieller Ports nicht installiert ist. Informationen zum Installieren
von Horizon Agent finden Sie im Dokument Einrichten von virtuellen Desktops in Horizon 7 oder
Einrichten von veréffentlichten Desktops und Anwendungen in Horizon 7.

m  Vergewissern Sie sich, dass die ADMX-Vorlagendatei fur die Umleitung fur serielle Ports in Active
Directory hinzugefligt ist.

m  Machen Sie sich mit dem Element Serial2USBModeChangeEnabled in der
Gruppenrichtlinieneinstellung PortSettings vertraut. Siehe Gruppenrichtlinieneinstellungen fur die
Umleitung serieller Ports.

Verfahren
1 Offnen Sie auf dem Active Directory-Server den Editor fiir Gruppenrichtlinien-Verwaltungsobjekte.

2 Wechseln Sie zum Ordner Computerkonfiguration > Richtlinien > Administrative Vorlagen >
VMware View Agent-Konfiguration > Serieller COM.

Wahlen Sie den Ordner PortSettings.

Wahlen und aktivieren Sie eine PortSettings-Gruppenrichtlinieneinstellung.

Geben Sie fir die Zuordnung des COM-Ports die Quell- und Zielnummern des COM-Ports an.
Aktivieren Sie das Kontrollkastchen Serial2USBModeChangeEnabled.

Konfigurieren Sie die anderen Elemente in der Richtlinieneinstellung PortSettings nach Bedarf.

0 N o Ou A~ »w

Klicken Sie auf OK und schlief3en Sie den Editor fur Gruppenrichtlinien-Verwaltungsobjekte.

Ergebnisse

USB-Seriell-Adapter kdnnen jetzt auf Remote-Sitzungen umgeleitet werden und erfolgreich Daten
empfangen, wenn Benutzer ihre nachsten Sitzungen starten.

VMware, Inc.
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Verwalten des Zugriffs auf die Multimedia-Umleitung von
Windows (MMR)

Horizon 7 stellt die Windows Media MMR-Funktion flr virtuelle Desktops, die auf
Einzelbenutzercomputern ausgefuhrt werden, und fur veroffentlichte Desktops auf RDS-Hosts bereit.

MMR stellt den Multimedia-Stream direkt auf den Clientcomputern bereit. Mit MMR wird der
Multimediadatenstrom auf dem Clientsystem verarbeitet, d. h. entschlisselt. Das Clientsystem gibt die
Medieninhalte wieder und lagert so die Anforderung vom ESXi-Host aus.

MMR-Daten werden ohne anwendungsbasierte Verschliisselung Uber das Netzwerk gesendet und
kénnen je nach umgeleitetem Inhalt vertrauliche Daten enthalten. Um sicherzustellen, dass diese Daten
nicht auf dem Netzwerk nachverfolgt werden kdnnen, sollten Sie MMR nur auf einem sicheren Netzwerk
verwenden.

Wenn der sichere Tunnel aktiviert ist, sind MMR-Verbindungen zwischen Clients und dem View Secure
Gateway sicher. Verbindungen vom View Secure Gateway zu Desktop-Computern werden allerdings
nicht verschlisselt. Ist der sichere Tunnel deaktiviert, werden MMR-Verbindungen von Clients zu den
Desktop-Computern nicht verschlisselt.

Aktivieren von Multimedia-Umleitung in Horizon 7

Sie kénnen MaRnahmen ergreifen, um sicherzustellen, dass nur Horizon Client-Systeme mit
ausreichenden Ressourcen auf MMR zugreifen kdnnen, um die lokale Multimedia-Dekodierung zu
verarbeiten, und in einem sicheren Netzwerk mit Horizon 7 verbunden sind.

Standardmafig ist die globale Richtlinie in Horizon Administrator Multimedia-Umleitung (MMR) auf
Verweigern festgelegt.

Fir die Verwendung von MMR mussen Sie den Wert explizit auf Zulassen festlegen.

Wenn Sie den Zugriff auf MMR steuern mdchten, haben Sie die Moéglichkeit, die Richtlinie Multimedia-
Umleitung (MMR) fir einzelne Desktop-Pools oder fiir bestimmte Benutzer global zu aktivieren bzw. zu
deaktivieren.

Anweisungen zum Festlegen von globalen Richtlinien in Horizon Administrator finden Sie unter Horizon

7-Richtlinien.

Systemanforderungen fiir Windows Media MMR

Zur Unterstitzung von Windows Media-Multimedia-Umleitung (MMR) muss Ihre Horizon 7-Bereitstellung
bestimmte Software- und Hardwareanforderungen erfillen. Windows Media MMR wird mit Horizon 6.0.2
und neueren Versionen bereitgestellt.

Remote-Desktop = Diese Funktion wird von Desktops virtueller Maschinen unterstiitzt, die
auf virtuellen Einzelbenutzer-Maschinen und veroffentlichten Desktops
auf RDS-Hosts bereitgestellt sind.
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Horizon Client-Software

Horizon Client-
Computer oder
Clientzugriffsgerat

Unterstiitzte
Medienformate

VMware, Inc.

View Agent 6.1.1 oder hdher oder Horizon Agent 7.0 oder hoher ist
erforderlich, um diese Funktion auf veréffentlichten Desktops zu
unterstutzen.

View Agent 6.0.2 oder héher oder Horizon Agent 7.0 oder hoher ist fir
die Unterstutzung dieser Funktion auf Einzelbenutzer-Maschinen
erforderlich.

Horizon 7 Version 7.9 oder héher ist fur die Unterstiitzung von MMS
(Microsoft Media Server) und RTSP (Real Time Streaming Protocol)
erforderlich.

Die folgenden Gastbetriebssysteme werden unterstutzt:

s Windows 10, 64 oder 32 Bit Windows Media Player wird
unterstutzt. Der standardmaflige TV & Movies-Player wird nicht
unterstutzt.

s Windows Server 2016 ist eine Tech Preview-Funktion. Windows
Media Player wird unterstitzt. Der standardmaRige TV & Movies-
Player wird nicht unterstitzt.

m  64-Bit- oder 32-Bit-Version von Windows 7 SP1 Enterprise oder
Ultimate (Einzelbenutzer-Maschine). Windows 7 Professional wird
nicht unterstutzt.

m  64-Bit- oder 32-Bit-Version von Windows 8/8.1 Professional oder
Enterprise (Einzelbenutzer-Maschine).

s Windows Server 2008 R2, als RDS-Host konfiguriert
m  Windows Server 2012 und 2012 R2, als RDS-Host konfiguriert

3D-Rendering kann fiir den Desktop-Pool aktiviert oder deaktiviert
werden.

Benutzer miussen Videos in Windows Media Player 12 oder héher oder
in Internet Explorer 8 oder hdher wiedergeben.

Horizon Client 3.2 flir Windows oder hoher ist erforderlich fir die
Unterstitzung von Windows Media MMR auf Einzelbenutzer-Maschinen.

Auf den Clients muss ein Windows 7-, Windows 8/8.1- oder Windows 10-
Betriebssystem mit 64 Bit oder 32 Bit ausgefuhrt werden.

In Windows Media Player unterstitzte Medienformate, beispielsweise:

M4V; MOV; MP4; WMP; MPEG-4 Part 2; WMV 7, 8 und 9; WMA; AVI; ACE;

MP3; WAV.
Horizon 7 Version 7.9 und hoher unterstiitzt MMS und RTSP.
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MP3 wird bei Verwendung von MMS und RTSP nicht unterstitzt.

Hinweis DRM-geschutzter Inhalt wird nicht Gber Windows Media MMR
umgeleitet.

Horizon-Richtlinien Legen Sie in Horizon Administrator die Richtlinie Multimedia-Umleitung
(MMR) auf Zulassen fest. Der Standardwert lautet Verweigern.

Backend-Firewall Wenn lhre Horizon 7-Bereitstellung eine Backend-Firewall zwischen lhren
DMZ-basierten Sicherheitsservern und dem internen Netzwerk enthalt,
stellen Sie sicher, dass die Backend-Firewall den Datenverkehr zu
Port 9427 auf Ihren Desktops zulasst.

Verwenden von Windows Media MMR basierend auf
Netzwerklatenz

StandardmaRig passt sich Windows Media MMR an die Netzwerkbedingungen von Einzelbenutzer-
Desktops an, auf denen Windows 8 oder hoher ausgefihrt wird, und von veroffentlichten Desktops mit
Windows Server 2012 oder 2012 R2 oder hdher. Falls die Netzwerklatenz zwischen Horizon Client und
dem Remote-Desktop maximal 29 Millisekunden betragt, wird das Video mit Windows Media MMR
umgeleitet. Falls die Netzwerklatenz 30 Millisekunden oder mehr betragt, wird das Video nicht umgeleitet.
Stattdessen wird es auf dem ESXi-Host gerendert und tiber PColP an den Client gesendet.

Diese Funktion kann auf Einzelbenutzer-Desktops mit Windows 8 oder hdéher und auf verdffentlichte
Desktops mit Windows Server 2012 oder 2012 R2 oder hoher angewendet werden. Die Benutzer kénnen
jedes unterstutzte Client-System, Windows 7 oder Windows 8/8.1, ausfihren.

Diese Funktion ist nicht fiir Einzelbenutzer-Desktops mit Windows 7 und veroffentlichte Desktops mit
Windows Server 2008 R2 verfugbar. Auf diesen Gastbetriebssystemen flihrt Windows Media MMR immer
die Multimedia-Umleitung durch, unabhangig von der Netzwerklatenz.

Diese Funktion kénnen Sie aul3er Kraft setzen und Windows Media MMR zwingen, die Multimedia-
Umleitung unabhangig von der Netzwerklatenz durchzufiihren, indem Sie die RedirectionPolicy-
Registrierungseinstellung auf dem Desktop konfigurieren.

Verfahren

1 Starten Sie den Windows-Registrierungs-Editor auf dem Remote-Desktop.
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2 Navigieren Sie zum Windows-Registrierungsschlissel, der die Umleitungsrichtlinie steuert.

Welchen Registrierungsschlissel Sie fir einen Remote-Desktop konfigurieren, hangt von der Bit-
Version des Windows Media Player ab.

Option Beschreibung

Windows Media Player (64-Bit) m  Fir einen 64-Bit-Desktop konfigurieren Sie den Registrierungsschlissel:
HKEY_LOCAL_MACHINE\Software\VMware,Inc.\VMware tsmmr

Windows Media Player (32-Bit) m  Fir einen 32-Bit-Desktop konfigurieren Sie den Registrierungsschlissel:
HKEY_LOCAL_MACHINE\Software\VMware,Inc.\VMware tsmmr

m  Fur einen 64-Bit-Desktop konfigurieren Sie den Registrierungsschlissel:
HKEY_LOCAL_MACHINE\Software\Wow6432Node
\VMware,Inc.\VMware tsmmr

3 Setzen Sie den Wert flr RedirectionPolicy auf always.

Value name = RedirectionPolicy
REG_SZ
Value data = always

Value Type

4  Starten Sie den Windows Media Player auf dem Desktop neu, um den aktualisierten Wert
anzuwenden.

Verwalten des Zugriffs auf die Clientlaufwerksumleitung

Wenn Sie Horizon Client und Horizon Agent mithilfe der Clientlaufwerkumleitung bereitstellen, werden die
Ordner und Dateien verschllUsselt iber das Netzwerk versendet.

Verbindungen der Clientlaufwerksumleitung zwischen Clients und dem View Secure Gateway sowie
Verbindungen vom View Secure Gateway zu Desktop-Maschinen sind sicher. Wenn VMware Blast
aktiviert ist, werden die Dateien und Ordner verschlisselt tiber einen virtuellen Kanal Gibertragen.

Zur Unterstutzung der Clientlaufwerksumleitung sind TCP-Verbindungen fur Port 9427 erforderlich. Wenn
Ihre Horizon 7-Bereitstellung eine Backend-Firewall zwischen Ihren DMZ-basierten Sicherheitsservern
und dem internen Netzwerk enthalt, muss die Backend-Firewall den Datenverkehr zu Port 9427 auf Ihren
Remote-Desktops zulassen. Wenn VMware Blast aktiviert ist, muss der TCP-Port 9427 nicht gedffnet
sein, da die Daten bei der Clientlaufwerkumleitung Uber den virtuellen Kanal Gbertragen werden.

Die benutzerdefinierte Setup-Option Clientlaufwerkumleitung im Horizon Agent-Installationsprogramm
ist standardmaRig aktiviert. Empfehlenswert ist die Aktivierung der benutzerdefinierten Setup-Option
Clientlaufwerkumleitung nur auf Remote-Desktops, auf denen Benutzer diese Funktion bendtigen.

Bei Horizon Client-Versionen, die alter als Version 3.5 sind, oder Horizon Agent-Versionen, die alter als
Version 6.2 sind, werden die Ordner und Dateien der Clientlaufwerkumleitung unverschlisselt Gber das
Netzwerk versendet und kdnnen abhangig vom umgeleiteten Inhalt sensitive Daten enthalten. Wenn der
sichere Tunnel aktiviert ist, sind Verbindungen der Clientlaufwerksumleitung zwischen Horizon Client und
View Secure Gateway sicher. Verbindungen vom View Secure Gateway zu Desktop-Computern werden
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allerdings nicht verschlusselt. Wenn der sichere Tunnel deaktiviert ist, werden Verbindungen der
Clientlaufwerksumleitung von Horizon Client zu Desktop-Computern nicht verschlisselt. Um
sicherzustellen, dass diese Daten bei alteren Client- und Agent-Versionen im Netzwerk nicht nachverfolgt
werden kénnen, verwenden Sie die Clientlaufwerkumleitung nur in einem sicheren Netzwerk.

Mit aktivierter Clientlaufwerksumleitung auf Horizon Agent 7.7 oder héher kdnnen Sie Dateien und Ordner
zwischen Horizon Client 4.10 und héher und Remote-Desktops sowie verdffentlichten Anwendungen per
Drag & Drop verschieben. Siehe Konfigurieren der Drag & Drop-Funktion.

Verwenden der Clientlaufwerksumleitung in einer Unified Access
Gateway-Implementierung

Wenn lhre Horizon 7-Implementierung eine Unified Access Gateway-Appliance anstelle eines
Sicherheitsservers verwendet, Benutzer die Clientlaufwerksumleitung mit dem PColP-Anzeigeprotokoll
verwenden und die Horizon Client- und Horizon Agent-Maschinen sich in unterschiedlichen Netzwerken
befinden, muss der UDP-Tunnel-Server fur die Unified Access Gateway-Appliance aktiviert sein.

Zur Aktivierung des UDP-Tunnel-Servers legen Sie in der Administratorbenutzeroberflache von Unified
Access Gateway die Einstellung UDP-Tunnel-Server aktiviert auf Ja fest.

Wenn Sie den UDP-Tunnel-Server nicht aktivieren, konnen Benutzer die Funktion der
Clientlaufwerksumleitung nicht mit dem PColP-Anzeigeprotokoll verwenden. Die
Clientlaufwerksumleitung bendtigt das VMware Blast-Anzeigeprotokoll, unabhéngig davon, ob der UDP-
Tunnel-Server aktiviert ist.

Weitere Informationen finden Sie in der Dokumentation Unified Access Gateway.

Verwenden einer Gruppenrichtlinie zur Deaktivierung der
Clientlaufwerkumleitung

Sie kénnen die Clientlaufwerkumleitung durch Konfigurieren einer Gruppenrichtlinieneinstellung fur Ihre
Remote-Desktops auf dem Active Directory-Server deaktivieren.

Diese Gruppenrichtlinieneinstellung Uberschreibt die lokalen Registrierungs- und Intelligente Richtlinien-
Einstellungen, die die Funktion der Clientlaufwerkumleitung aktivieren.

Voraussetzungen

m  Stellen Sie sicher, dass Sie sich als Administratordomanenbenutzer auf dem Computer anmelden
koénnen, auf dem |hr Active Directory-Server gehostet wird.

m  Vergewissern Sie sich, dass MMC und das Snap-In ,Gruppenrichtlinienobjekt-Editor” auf lhrem Active
Directory-Server installiert sind.

m  Fugen Sie die ADMX-Vorlagendatei vmware_rdsh_server.admx fur Remotedesktopdienste einem
GPO, das mit der OU fir Ihre virtuellen Desktops verkniipft ist, oder dem RDS-Host fiir lhre
verodffentlichten Desktops hinzu. Weitere Installationsanweisungen finden Sie unter Hinzufligen der
ADMX-Vorlagendateien in Active Directory.
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Verfahren

1

Offnen Sie auf Inrem Active Directory-Server den Gruppenrichtlinienverwaltungs-Editor und
navigieren Sie zu Computerkonfiguration\Richtlinien\Administrative Vorlagen\Windows-
Komponenten\Remotedesktopdienste\Remote-Desktop-Sitzungshost\Umleitung von Geraten
und Ressourcen.

Offnen Sie die Gruppenrichtlinieneinstellung Laufwerksumleitung nicht zulassen, wéhlen Sie
Option Aktiviert aus und klicken Sie dann auf OK.

Verwenden von Gruppenrichtlinien zum Konfigurieren des
Laufwerkbuchstaben-Verhaltens

Sie kdnnen Agent-Gruppenrichtlinieneinstellungen verwenden, um das Verhalten des
Laufwerkbuchstabens fur Laufwerke zu konfigurieren, die mit der Funktion der Clientlaufwerksumleitung

umgeleitet werden.

Voraussetzungen

Stellen Sie sicher, dass Sie sich als Administratordomanenbenutzer auf dem Computer anmelden
koénnen, auf dem lhr Active Directory-Server gehostet wird.

Vergewissern Sie sich, dass MMC und das Snap-In ,Gruppenrichtlinienobjekt-Editor* auf lhrem Active
Directory-Server installiert sind.

Flgen Sie die ADMX-Vorlagendatei fiir die VMware Horizon Client-Laufwerksumleitung
(vdm_agent_cdr.admx) einem GPO, das mit der OU fur lhre virtuellen Desktops verknUpft ist, oder
dem RDS-Host fur lhre veroffentlichten Desktops hinzu. Weitere Installationsanweisungen finden Sie
unter Hinzuflgen der ADMX-Vorlagendateien in Active Directory.

Verfahren

1

Offnen Sie den Gruppenrichtlinienverwaltungs-Editor auf dem Active Directory-Server und navigieren
Sie zu Computerkonfiguration > Administrative Vorlagen > VMware View Agent-Konfiguration
> VMware Horizon Client-Laufwerksumleitung.

Um zu konfigurieren, ob ein Laufwerkbuchstabe flr umgeleitete Laufwerke angezeigt werden soll,
konfigurieren Sie die Gruppenrichtlinieneinstellung Umgeleitetes Gerat mit Laufwerkbuchstaben
anzeigen.

Diese Einstellung ist standardmagig aktiviert.

Um die Wartezeit in Millisekunden, bis der Windows Explorer einen Laufwerkbuchstaben fir
Laufwerke initialisiert und anzeigt, festzulegen, konfigurieren Sie die Gruppenrichtlinieneinstellung
Zeitliberschreitung fiir Laufwerkbuchstaben-Konfiguration.

Wenn diese Einstellung deaktiviert oder nicht konfiguriert ist, betragt der Standardwert
5.000 Millisekunden.
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4 Um den Zuweisungsmodus fir den Laufwerkbuchstaben festzulegen, konfigurieren Sie die
Gruppenrichtlinieneinstellung Laufwerkbuchstaben-Zuordnungsmodus konfigurieren.

Sie kénnen eine der folgenden Optionen auswahlen:

Option Bezeichnung

Eins-zu-Eins-Zuordnung Ordnet den Laufwerkbuchstaben auf dem Clientcomputer demselben
Laufwerkbuchstaben auf dem Agent-Computer zu. Beispielsweise wird Laufwerk X
auf dem Clientcomputer Laufwerk X auf dem Agent-Computer zugeordnet.

Definierte Zuordnung Ordnet Laufwerkbuchstaben auf dem Clientcomputer entsprechend einer
Zuordnungstabelle bestimmten Laufwerkbuchstaben auf dem Agent-Computer zu,
die in der Gruppenrichtlinieneinstellung Zuordnungstabelle fiir
Laufwerksbuchstaben definieren definiert ist.

5 Konfigurieren Sie zum Zuordnen von Laufwerkbuchstaben die Gruppenrichtlinieneinstellung
Zuordnungstabelle fiir Laufwerksbuchstaben definieren.

Sie klicken auf Anzeigen, um eine Zuordnungstabelle fiir Laufwerkbuchstaben zu definieren. Die
Spalte Wertname gibt den Laufwerkbuchstaben auf dem Clientcomputer an, wahrend die
entsprechende Spalte Wert den Laufwerkbuchstaben angibt, der auf der Agent-Maschine verwendet
werden soll.

Verwenden der Registrierungseinstellungen zur Konfiguration der
Clientlaufswerksumleitung

Mit den Einstellungen des Windows-Registrierungsschliissels kdnnen Sie das Verhalten der
Clientlaufswerksumleitung auf einem Remote-Desktop steuern. Diese Funktion erfordert Horizon Agent
7.0 oder héher und Horizon Client 4.0 oder héher.

Die Windows-Registrierungseinstellungen, die das Verhalten der Clientlaufswerksumleitung auf einem
Remote-Desktop steuern, sind unter folgendem Pfad gespeichert:

HKLM\Software\VMware, Inc.\VMware TSDR

Sie kénnen mit dem Windows Registrierungs-Editor auf dem Remote-Desktop die Einstellungen der
Clientlaufswerksumleitung bearbeiten.

Hinweis Die mit Intelligente Richtlinien festgelegten Richtlinien fur die Clientlaufswerksumleitung haben
Vorrang vor den lokalen Registrierungseinstellungen.

Deaktivieren der Clientlaufwerksumleitung

Um die Clientlaufwerksumleitung zu deaktivieren, erstellen Sie eine Zeichenfolge mit dem Namen
disabled und legen daftr den Wert true fest.

HKLM\Software\VMware, Inc.\VMware TSDR\disabled=true

StandardmaRig ist der Wert auf false (aktiviert) festgelegt.
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Unterbinden des Schreibzugriffs auf freigegebene Ordner

Um zu verhindern, dass in alle Ordner, die mit einem Remote-Desktop freigegeben wurden, Daten
geschrieben werden, erstellen Sie eine neue Zeichenfolge mit dem Namen permissions und legen Sie
fur diese eine Zeichenfolge fest, die mit r beginnt (auRer rw).

HKLM\Software\VMware, Inc.\VMware TSDR\permissions=r

Der Standardwert ist rw (d. h., alle freigegebenen Ordner kénnen gelesen und in diese kdnnen Daten
geschrieben werden).

Freigeben bestimmter Ordner

Um bestimmte Ordner mit dem Remote-Desktop freizugeben, erstellen Sie einen neuen Schlissel mit
dem Namen default shares und einen neuen Unterschlissel fir jeden Ordner, der mit dem Remote-
Desktop freigegeben werden soll. Fir jeden Unterschlissel erstellen Sie eine neue Zeichenfolge mit dem
Namen name und geben fir diese den Pfad des Ordners an, der freigegeben werden soll. Das
nachfolgende Beispiel gibt die Ordner C:\ebooks und C:\spreadsheets frei.

HKLM\Software\VMware, Inc.\VMware TSDR\default shares\fl\name=C:\ebooks
HKLM\Software\VMware, Inc.\VMware TSDR\default shares\f2\name=C:\spreadsheets

Wenn Sie fiir name den Wert *al1 festlegen, werden alle Clientlaufwerke mit dem Remote-Desktop
freigegeben. Die Einstellung *all wird nur auf Windows-Clientsystemen unterstutzt.

HKLM\Software\VMware, Inc.\VMware TSDR\default shares\lst\name=*all

Um zu verhindern, dass vom Client weitere Ordner (also Ordner, die nicht mit dem Schlissel default
shares festgelegt wurden) freigegeben werden, erstellen Sie eine Zeichenfolge mit dem Namen
ForcedByAdmin und legen dafir den Wert true fest.

HKLM\Software\VMware, Inc.\VMware TSDR\ForcedByAdmin=true

Mit true wird das Dialogfeld ,Freigabe“ nicht angezeigt, wenn Benutzer mit dem Remote-Desktop in
Horizon Client eine Verbindung herstellen. Standardmafig ist der Wert false eingestellt (d. h., Clients
kénnen weitere Ordner freigegeben).

Mit dem nachfolgenden Beispiel werden die Ordner C:\ebooks und C:\spreadsheets freigegeben,
wobei beide Ordner schreibgeschitzt sind, und es kénnen vom Client keine weiteren Ordner freigegeben
werden.

HKLM\Software\VMware, Inc.\VMware TSDR\ForcedByAdmin=true
HKLM\Software\VMware, Inc.\VMware TSDR\permissions=r
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HKLM\Software\VMware, Inc.\VMware TSDR\default shares\fl\name=C:\ebooks
HKLM\Software\VMware, Inc.\VMware TSDR\default shares\f2\name=C:\spreadsheets

Hinweis Sie sollten die Funktion ForcedByAdmin nicht als Sicherheitsfunktion oder
Freigabesteuerelement verwenden. Ein Benutzer kann die Einstellung ForcedByAdmin=true umleiten,
indem ein Link zur vorhandenen Freigabe erstellt wird, der auf Ordner verweist, die nicht mit dem
Schlussel default shares angegeben wurden.

Konfigurieren der Drag & Drop-Funktion

Benutzer kénnen Daten per Drag & Drop zwischen Clientsystemen und Remote-Desktops und
veroffentlichten Anwendungen verschieben.

Clientanforderungen fir Drag & Drop

m  Es werden nur Windows- und Mac-Clientsysteme unterstitzt. Andere Typen von Clientsystemen
werden nicht unterstitzt.

m  Benutzer missen das VMware Blast- oder PColP-Anzeigeprotokoll verwenden.

m  Fir Drag & Drop von Dateien und Ordnern muss die Funktion der Clientlaufwerksumleitung in
Horizon Client fur Windows aktiviert sein.

m  Um die neuesten Drag & Drop-Funktionen verwenden zu kdnnen, miissen Benutzer tGiber Horizon
Client fir Windows 5.1 oder héher oder Horizon Client fir Mac 5.1 oder hdher verfligen. Frihere
Clientversionen bieten nur partielle Drag & Drop-Funktionen.

Informationen zur Verwendung der Drag & Drop-Funktion auf einem Windows-Client finden Sie im
Dokument VMware Horizon Client fiir Windows Installations- und Einrichtungshandbuch. Informationen
zur Verwendung der Drag & Drop-Funktion auf einem Mac-Client finden Sie im Dokument VMware
Horizon Client fiir Mac Installations- und Einrichtungshandbuch.

Agent-Anforderungen fur Drag & Drop

Um die Drag & Drop-Funktion mit Dateien und Ordnern verwenden zu kdnnen, missen Sie bei der
Installation von Horizon Agent die Option Clientlaufwerksumleitung aktivieren.

Verwenden von Gruppenrichtlinieneinstellungen zum
Konfigurieren von Drag & Drop

Sie kdnnen die Drag & Drop-Richtung, die zulassigen Drag & Drop-Formate und den Grenzwert fir die
Drag & Drop-GroRe konfigurieren, indem Sie Gruppenrichtlinieneinstellungen fir die VMware Blast- und
PColP-Anzeigeprotokolle bearbeiten. Siehe Richtlinieneinstellungen fur VMware Blast und PColP-
Zwischenablagen- und Drag & Drop-Einstellungen.
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Verwenden von Dynamic Environment Manager zum Konfigurieren
von Drag & Drop

Mit Dynamic Environment Manager 9.8 oder hdher und Horizon Client 5.1 oder héher kénnen Sie mit
Intelligente Richtlinien das Drag & Drop-Verhalten konfigurieren, einschlieRlich der Deaktivierung der
gesamten Drag & Drop-Funktion. Siehe Einstellungen fur intelligente Horizon-Richtlinien.

Konfigurieren der SDO-Sensor-Umleitung

Die Funktion zur Umleitung des einfachen Gerateausrichtungssensors (Simple Device Orientation
Sensor, SDO-Sensor) erkennt Anderungen in der Bildschirmausrichtung eines Client-Geréats und zeigt
entsprechend auf dem Gerat eine andere Ansicht an.

Die SDO-Sensor-Umleitung ist in lhrer Softwareanwendung im Horizon Agent integriert. Wenn lhre
Anwendung die SimpleOrientationSensor-Klasse https://docs.microsoft.com/en-us/uwp/api/
windows.devices.sensors.simpleorientationsensor verwendet, kann die Anwendung Inhalte basierend auf
der aktuellen Quadrantenausrichtung des Client-Gerats anzeigen.

Systemanforderungen fur die SDO-Sensor-Umleitung
Die folgenden Gerate werden unterstitzt:

Tabelle 2-5. Gerate, die die SDO-Sensor-Umleitung unterstiitzen

Gerat Clientbetriebssystem Windows-Betriebssystemserver Protokolle

Surface Book Windows 10 1709 Windows 10 1709 (64 Bit, 32 Bit) PColP, Blast

Surface Pro Windows 10 1709 Windows 10 1709 (64 Bit, 32 Bit) PColP, Blast
Windows 8.1

Fir Horizon Agent-Betriebssysteme wird nur Windows 10 32-Bit und 64-Bit untersttitzt.

Installieren des SDO-Sensors

Die SDO-Sensor-Umleitung ist eine benutzerdefinierte Setup-Option im Horizon Agent-
Installationsprogramm. Sie ist nicht standardmafig ausgewahlt. Sie missen die SDO-Sensor-Umleitung
zur Installation auswahlen. Weitere Informationen zu den Eigenschaften der unbeaufsichtigten Installation
fur die SDO-Sensor-Umleitung finden Sie im Dokument Einrichten von virtuellen Desktops in Horizon 7.

Der Sensordienst muss am lokalen System aktiviert sein, damit der SDO-Treiber funktioniert. Der SDO-
Sensor muss auf dem Client-Gerat aktiviert sein.

Protokolle

Horizon Client-Protokolle fiir die SDO-Sensor-Umleitung werden in der rdeSvc-Protokolldatei %$TEMP%
\vmware-%USERNAME%\vmware-rdeSvc—x—xxxxx . Log aufgezeichnet.

Horizon Agent-Protokolle fir die SDO-Sensor-Umleitung werden in der rdeSvc-Protokolldatei
C:\Windows\Temp\vmware-SYSTEM*\vmware-rdeSvc-x—xxxx . log aufgezeichnet.
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Konfigurieren der Funktion ,,Session Collaboration*

Mit der Funktion ,Session Collaboration“ kdnnen Benutzer andere Benutzer zur Teilnahme an einer
vorhandenen Windows-Remote-Desktop-Sitzung einladen. Informationen zum Einrichten der Session
Collaboration auf Linux-Desktops finden Sie im Dokument Einrichten von Horizon 7 for Linux-Desktops.

Systemanforderungen fur die Funktion ,,Session Collaboration*

Um die Funktion ,Session Collaboration® zu unterstitzen, muss Ihre Horizon-Bereitstellung bestimmte
Anforderungen erfillen.

Tabelle 2-6. Systemanforderungen fiir die Funktion ,,Session Collaboration*

Komponente Anforderungen

Clientsystem Fir Sitzungsbesitzer und Sitzungsteilnehmer muss Horizon Client 4.7 oder hoher fur
Windows, Mac oder Linux auf dem Clientsystem installiert sein oder HTML Access 4.7
oder hoéher verwendet werden.

Windows-Remote-Desktops Horizon Agent 7.4 oder héher muss auf dem virtuellen Desktop oder auf dem RDS-Host
fur verdffentlichte Anwendungen installiert sein. Die Funktion ,Session Collaboration®
muss auf Desktop-Pool- oder Farmebene aktiviert sein. Informationen zur Aktivierung der
Funktion ,Session Collaboration” fir Desktop-Pools finden Sie im Dokument Einrichten
von virtuellen Desktops in Horizon 7. Informationen zur Aktivierung der Funktion
,Session Collaboration® fiir eine Farm erhalten Sie im Dokument Einrichten von
veréffentlichten Desktops und Anwendungen in Horizon 7.

Linux-Remote-Desktops Anforderungen fir Linux-Remote-Desktops finden Sie im Dokument Einrichten von
Horizon 7 fiir Linux-Desktops.

Verbindungsserver Die Verbindungsserver-Instanz verwendet eine Enterprise-Lizenz.

Anzeigeprotokoll VMware Blast

Informationen zur Verwendung der ,Session Collaboration“-Funktion finden Sie in der Dokumentation zu
Horizon Client.

Konfigurieren der Gruppenrichtlinieneinstellungen fiir ,,Session
Collaboration*

Verwenden Sie die Gruppenrichtlinieneinstellungen fur ,Collaboration“ in der ADMX-Vorlagendatei zur
Konfiguration von VMware View Agent (vdm_agent.admx), um die ,Session Collaboration® zu
konfigurieren. Siehe Richtlinieneinstellungen fiir die Funktion ,Session Collaboration®.

Einschrankungen der Funktion ,,Session Collaboration*

Benutzern stehen die folgenden Remote-Desktop-Funktionen in einer gemeinsamen Sitzung nicht zur
Verfligung.

s USB-Umleitung
m  Echtzeit-Audio/Video (RTAV)

= Multimedia-Umleitung
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Clientlaufwerkumleitung

Smartcard-Umleitung

Virtueller Druck

Microsoft Lync-Umleitung

Dateiumleitung und Funktion ,Im Dock behalten®

Zwischenablagenumleitung

Benutzer kénnen die Auflosung des Remote-Desktops in einer gemeinsamen Sitzung nicht andern.

Benutzer dirfen nicht mehrere Collaboration-Sitzungen auf einem Client Computer ausfihren.

VMware Virtualization Pack flr Skype for Business
konfigurieren

Sie kdnnen optimierte Audio- und Videoanrufe mit Skype for Business innerhalb eines virtuellen Desktops
vornehmen, ohne die virtuelle Infrastruktur negativ zu beeinflussen oder das Netzwerk zu Gberladen. Alle
Medienverarbeitungsablaufe wahrend eines Audio- und Videoanrufs mit Skype erfolgen auf dem
Clientcomputer und nicht auf dem virtuellen Desktop.

Funktionen des VMware Virtualization Pack fur Skype for Business

VMware Virtualization Pack fur Skype for Business bietet folgende Funktionen:

VMware, Inc.

Ausfihren von Anrufen und Konferenzen Uber einen HTTPS-Proxy-Server
Antwortgruppen

Microsoft Office-Integration: Starten Sie einen Skype for Business-Anruf aus Word, Outlook,
SharePoint, usw.

Mit ,Quality of Experience® (QoE) kdnnen Skype for Business-Clients Anrufmetriken zum Generieren
von Berichten an den Skype for Business-Server Ubergeben.

Verwalten von Anrufen im Auftrag von jemand anderem als Stellvertreter
Aktive Sprecheridentifikation

Anruf Gber X (privat, geschaftlich usw.)

Festlegen der Lautstarke vom Remote-Desktop aus

E911-Anrufe

Anruf halten und annehmen

Externen Besprechungen anonym beitreten

Anrufe auf Mobilgerate umleiten

Anrufstatistik

Smartcard-Authentifizierung
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= Audio-Anrufe von Punkt zu Punkt

m  Video-Anrufe von Punkt zu Punkt

m  PSTN-Anrufe Uber Wahltastatur

= Ubertragen, Weiterleiten, Stummschalten und Fortsetzen eines Anrufs
s HID-Befehle

= Anrufe zu PSTN Uber Vermittlungsserver

m  Remotekonnektivitdt und Anrufe Gber Edge-Server

m  Wartemusik

m  Benutzerdefinierte Klingeltdne

= Voicemailintegration

m  USB-Smartphones

m  Unterstitzung verdffentlichter Anwendungen

m  Weiterleitungsfehlerkorrektur (Forward Error Correction, FEC) mit Audio und Video
m  Skype for Business-Online-Besprechung

m  Konferenz mit der Funktion ,Jetzt besprechen”

m  Whiteboard-Nutzung und Bildschirmfreigabe

Systemanforderungen fir VMware Virtualization Pack fur Skype
for Business

VMware Virtualization Pack fir Skype for Business unterstlitzt diese Konfigurationen.

Tabelle 2-7. Systemanforderungen flir VMware Virtualization Pack flir Skype for Business

System Anforderungen

Microsoft Server Lync Server 2013, Skype for Business Server 2015, Office365, Skype for Business Server
2019

Microsoft-Client VMware empfiehlt dringend die Verwendung der aktuellen Client-Updates fiir Skype for
Business.

m  Skype for Business 2015-Client: 15.0.4933.100 oder hoher
m  Skype for Business 2016 als Teil von Office 365 Plus: 16.0.7571.2072 oder héher
m  Skype for Business 2016 als Teil von Office 2016: 16.0.4561.1000 oder héher

Hinweis Skype for Business Basic 2015- oder 2016-Clients werden nicht unterstitzt.
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Tabelle 2-7. Systemanforderungen fur VMware Virtualization Pack flr Skype for Business

(Fortsetzung)

System

Betriebssysteme fir virtuelle Desktops

Betriebssysteme fiir Clientcomputer:

Bereitstellungen

Anzeigeprotokolle

Netzwerkports

Mikrofone und Webcams

Audio- und Videocodecs

VMware, Inc.

Anforderungen

Als Mindestanforderung miissen 2 vCPUs fiir diese Betriebssysteme vorhanden sein.
®  Windows 7 SP1

Hinweis Installieren Sie .NET 4.0 oder hoher fur Horizon Agent 7.10 und hdher.
Windows 8.1

Persistente und nicht persistente Windows 10-Desktops

Windows 2008 R2 SP1-Desktops

Windows 2012 R2-Desktops

Windows 2008 R2 SP1 RDSH-Desktops

Windows 2012 R2 RDSH-Desktops

Windows Server 2016 RDSH-Desktops

Unterstltzung verdffentlichter Anwendungen

Mindesthardwareanforderung: 2,4 GHz Dual Core
Windows 7 SP1

Windows 8.1

Windows 10

Windows Embedded Standard 7

Windows 10 loT

Windows Thin PC

VMware Virtualization Pack fur Skype for Business unterstutzt dieselben Linux-
Betriebssysteme wie Horizon Client fur Linux.

VMware Virtualization Pack fiir Skype for Business unterstiitzt dieselben Mac-
Betriebssysteme wie Horizon Client fur Mac.

m VDI (lokal und Cloud)
m  Persistente und nicht persistente Desktops

m  RDS-Bereitstellungen (verdffentlichte Desktops und Anwendungen)
VMware Blast und PColP

Die gleichen Ports, die vom nativen Skype for Business-Client verwendet werden. Siehe
Clientports unter https://docs.microsoft.com/en-us/skypeforbusiness/plan-your-
deployment/network-requirements/ports-and-protocols. Siehe auch https://
kb.vmware.com/s/article/52558.

Die gleichen Gerate, die fiir die Anwendung mit Skype for Business geeignet sind. Siehe
unter https://docs.microsoft.com/en-us/SkypeForBusiness/certification/devices-usb-
devices aufgefiihrte Webcams.

Die gleichen Audio- und Videocodecs, die vom nativen Skype for Business-Client
verwendet werden. Siehe https://docs.microsoft.com/en-us/skypeforbusiness/plan-your-
deployment/network-requirements/network-requirements.
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Tabelle 2-7. Systemanforderungen fur VMware Virtualization Pack flr Skype for Business
(Fortsetzung)

System Anforderungen
Kompatible Skype for Business-Peer-  m  Skype for Business 2016-Client mit aktuellen Updates
Clients (nicht-VDI) m  Skype for Business 2015-Client mit aktuellen Updates
®  Lync 2013-Client mit aktuellen Updates
m  Lync 2010-Client (nur Audioanrufe)
Media Feature Pack Dieses Paket muss auf dem Remote-Desktop fur Windows 10 N- und Windows 10 KN-

Versionen installiert werden. Sie konnen das Media Feature Pack Uber https://
www.microsoft.com/en-us/download/details.aspx?id=48231 installieren.

VMware Virtualization Pack flir Skype for Business installieren

Um Skype for Business verwenden zu kdnnen, muss das VMware Virtualization Pack fir Skype for
Business auf dem Clientcomputer installiert sein. Die Software ,VMware Virtualization Pack fiir Skype for
Business* wird standardmafig im Rahmen der Installationsprogramme von Horizon Client fir Windows
(4.6 und hdher), Horizon Client fir Linux (4.6 und héher) und Horizon Client fir Mac (4.7 oder hdher)
installiert. Weitere Informationen zur Installation von Horizon Client finden Sie im Installations- und
Einrichtungshandbuch fur die Version Horizon Client.

Ein Horizon-Administrator muss bei der Installation von Horizon Agent das VMware Virtualization Pack fir
Skype for Business auf dem virtuellen Desktop installieren. Weitere Informationen zur Installation von
Horizon Agent finden Sie im Dokument Einrichten von virtuellen Desktops in Horizon 7.

Das VMware Virtualization Pack fir Skype for Business enthalt folgende Softwaremodule:
m  Horizon Media Proxy, das am virtuellen Desktop installiert ist
m  Horizon Media Provider, das auf dem Client-Endpoint installiert ist.

Uberpriifen Sie die folgenden Registrierungsschliissel, um festzustellen, ob VMware Virtualization Pack
fur Skype for Business auf der virtuellen Maschinen installiert ist:

m  HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Office\Lync\VdiMediaProvider - GUID(REG_SZ)

m  HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\Office\Lync\VdiMediaProvider -
GUID(REG_SZ)

Kombinationsmodi fur eine Sitzung

Beim Starten wird mit Lync.exe das VMware Virtualization Pack fur das Skype for Business-Plugin
geladen. Das Plugin prift, ob eine glltige Sitzung ausgefihrt wird und schreibt den
Kombinationsmodusstatus in die Registry. Uberprifen Sie zur Abfrage von Kombinationsmodi, ob
Lync.exe in der Liste der Prozesse ausgefiihrt wird. Uberpriifen Sie anschlieRend HKEY_CURRENT_USER
\Software\VMware, Inc.\VMWMMAPlugin - PairingMode (REG_SZ).

Die folgenden Kombinationsmodi sind glltig:
m  Optimiert: eine glltige Sitzung

m  Fallback: keine gultige Sitzung
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m  Optimiert (Versionen sind unterschiedlich)

m  Fallback (Versionen sind unterschiedlich)

= Verbindung wird hergestellt

= Verbindung getrennt

= Nicht definiert

Wenn Lync.exe beendet wird, I6scht das Plugin den Kombinationsmoduswert aus der Registry.

Benutzer bendtigen keine Administratorrechte zum Prifen des Kombinationsmodus. Mehrere an Remote-
Desktops angemeldete Benutzer finden den Kombinationsmodus der einzelnen Benutzer in der HKCU-
Struktur.

Gruppenrichtlinieneinstellungen des VMware Virtualization Pack
far Skype for Business konfigurieren

Sie kdnnen fiir eine Anderung der Standardkonfiguration die Gruppenrichtlinieneinstellungen
entsprechend konfigurieren. Siehe Richtlinieneinstellungen des VMware Virtualization Pack fiir Skype for
Business.

Einschrankungen des VMware Virtualization Pack fur Skype for
Business

VMware Virtualization Pack fur Skype for Business hat folgende Einschrankungen:
m  SOCKS- und HTTP-Proxy-Server werden nicht untersttitzt.

m  Die VMware Virtualization Pack for Skype for Business-Ldsung bietet keine Interoperabilitat mit
Drittanbietermodulen fir eine Mehr-Parteien-Konferenz wie Pexip.

m Die Galerieansicht wird derzeit nicht unterstitzt.
= Anrufe kdnnen nicht aufgezeichnet werden.

m  Medienumgehung wird nicht unterstttzt. Weitere Informationen finden Sie unter https://
kb.vmware.com/s/article/56977.

m Das Double-Hop-Szenario wie Horizon Agent verschachtelt mit Horizon Client wird nicht untersttzt.

m  Die flr Skype for Business optimierte VDI-LOsung ist in Bezug auf Interoperabilitat nicht kompatibel
mit Lync 2010-Clients.

m Die gleichzeitige Verwendung eines Lync- oder Skype for Business-Clients auf dem Clientcomputer
mit einem optimierten Skype for Business-Client auf dem Remote-Desktop wird nicht unterstitzt.

m  Die Lync 2013-Client-Benutzeroberflache wird nicht unterstiitzt, wenn der Skype 2015-Client mit
einem Lync 2013-Server verbunden ist. Ein Administrator hat die Mdglichkeit, die Skype-Client-
Benutzeroberflache auf dem Server zu konfigurieren: https://social.technet.microsoft.com/wiki/
contents/articles/30282.switch-between-skype-for-business-and-lync-client-ui.aspx
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m  Wenn Sie im Videovorschaufenster eine andere als die aufgefiihrte Kamera verwenden mdchten,
wahlen Sie das gewlinschte Gerat aus, schlieRen Sie das Dialogfeld und 6ffnen Sie es fur die
Vorschau erneut. Wenn Sie die Kamera dynamisch aktualisieren méchten, verwenden Sie das Click-
to-Run-Installationsprogramm fiir Skype for Business 2016 der Version 16.0.11001.20097 oder hoher.

m  Wenn Sie bei der Installation von Skype for Business auf dem Remote-Desktop mit einem privaten
Netzwerk verbunden sind, fligt das Installationsprogramm Firewallregeln fir eingehende und
ausgehende Verbindungen fiir dieses Netzwerkprofil hinzu. Wenn Sie sich beim Remote-Desktop von
einem Domanennetzwerk aus anmelden und dann Skype for Business verwenden, wird eine
Firewallausnahme angezeigt. Um das Problem zu beheben, fiigen Sie den Firewallregeln fir alle
Netzwerkprofile manuell Firewallausnahmen fir den Skype for Business-Client hinzu.

Erfassen von Protokollen zur Behebung von Problemen mit Skype
for Business

Erfassen Sie zur Fehlerbehebung bei Problemen mit Skype for Business die Protokolle von Horizon
Agent und Horizon Client fir Windows.

Verfahren

1 Melden Sie sich von Horizon Agent aus bei einer virtuellen Maschine an, auf der Horizon Agent
installiert ist, um Horizon-Protokolle, einschliefl3lich der Media Proxy-Protokolle, zu erfassen.

2 Offnen Sie eine Eingabeaufforderung und fiihren Sie C:\Program Files\VMware\VMware View\Agent
\DCT\support.bat aus.

3 Melden Sie sich von Horizon Client aus bei einer physischen oder virtuellen Maschine an, auf der
Horizon Client installiert ist, um Horizon-Protokolle, einschlielich der Media Provider-Protokolle, zu
erfassen.

4 Offnen Sie eine Eingabeaufforderung und fiihren Sie support.bat aus.
m 32 Bit: C:\Program Files\VMware\VMware Horizon View Client\DCT\support.bat

m 64 Bit: C:\Program Files (x86)\VMware\VMware Horizon View Client\DCT\support.bat

Ergebnisse

Es wird ein Ordner vdm-sdct mit komprimierten Protokolldateien auf dem Desktop angezeigt, der diese
Verzeichnisse enthalt. Darin befinden sich die Protokolle fir das VMware Horizon Virtualization Pack fur
Skype for Business:

m  Clientgerat: ¥TEMP%\vmware-<username>\VMWMediaProvider
m  Virtueller Desktop:
m %TEMP%\vmware—-<username>\VMWMediaProviderProxy
m %TEMP%\vmware-<username>\VMWMediaProviderProxylLocal

m  %TEMP%\vmware-<username>\MMAPlugin
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Die Standard-Protokollierungsebene ist 7, wo die Protokollgrofie und die Absturzabbilder klein sind. Sie
kdnnen die Protokollierungsebene auf 8 erhdhen, um Protokolle maximaler Gréfe und vollstandige
Absturzabbilder zu erhalten. Alle Einstellungen sind DWORD:

m  Client: HKEY_CURRENT_USER/SOFTWARE/VMware, Inc./VMWMediaProvider/DebuglLogging/
LoggingPriority = 8

s Agent: HKEY_CURRENT_USER/SOFTWARE/NMware, Inc./VMWMediaProviderProxy/
DebuglLogging/LoggingPriority = 8

s Agent: HKEY_CURRENT_USER/SOFTWARE/VMware, Inc./VMWMediaProviderProxyLocal/
DebuglLogging/LoggingPriority = 8

Konfigurieren von VMware Integrated Printing

Mit VMware Integrated Printing kdnnen Benutzer von Horizon Client fir Windows, Mac, Linux, Chrome
und HTML Access von einem Remote-Desktop auf allen, auf Ihrem Clientcomputer verfiigbaren lokalen
oder Netzwerkdruckern drucken.

Die Funktion ,VMware Integrated Printing“ unterstitzt die Clientdruckerumleitung, das standortbasierte
Drucken und die dauerhaften Druckeinstellungen.

Clientdruckerumleitung

Mit der Clientdruckerumleitung kdnnen Benutzer von einem Remote-Desktop auf allen auf ihrem Client-
Computer verfugbaren lokalen oder Netzwerkdruckern drucken.

Bei Druckern, die von einem Windows-Client zu einem Remote-Desktop umgeleitet werden, unterstitzt
VMware Integrated Printing die folgenden Arten von Druckertreibern auf dem Remote-Desktop:

m  Nativer Druckertreiber (NPD). Auf dem Remote-Desktop mussen Sie denselben Druckertreiber wie
fur den Clientdrucker installieren. NPD unterstiitzt nur v3-Drucker.

m  Universal-Druckertreiber (UPD). Sie mussen keine Treiber auf dem Remote-Desktop installieren.

Wenn Sie den nativen Treiber auf dem Horizon Agent-Computer installieren, wird standardmafig NPD
verwendet. Andernfalls wird UPD verwendet. Sie kdnnen den Druckertreibertyp auswahlen, der auf einem
Remote-Desktop verwendet werden soll, indem Sie eine Gruppenrichtlinieneinstellung konfigurieren.

Um festzustellen, welcher Druckertreibertyp in einem Remote-Desktop verwendet wird, gehen Sie zu
Systemsteuerung > Hardware und Sound > Gerate und Drucker, klicken Sie mit der rechten
Maustaste auf den virtuellen Drucker, und wahlen Sie aus dem Kontextmenl Druckereigenschaften
aus. Wenn auf der Registerkarte Allgemein unter Modell der Treiber VMware Universal EMF angegeben
ist, wird UPD verwendet. Andernfalls wird NPD verwendet.
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Standortbasiertes Drucken

Die standortbasierte Druckfunktion ordnet Drucker, die sich physisch in der Nahe von Clientsystemen
befinden, Remote-Desktops zu. Auf diese Weise kdnnen Benutzer von ihren Remote-Desktops uber ihre
Netzwerkdrucker drucken. Das standortbasierte Drucken wird auf den folgenden Remote-Desktops und -
Anwendungen unterstutzt.

m  Remote-Desktops, die auf Computern fiir Einzelbenutzer bereitgestellt werden, z. B. Windows
Desktop- und Windows Server-Maschinen.

m Veréffentlichte Desktops und verdéffentlichte Anwendungen, die auf RDS-Hosts bereitgestellt werden,
wobei die RDS-Hosts virtuelle Maschinen oder physische Maschinen sind.

Um das standortbasierte Drucken zu nutzen, missen Sie die korrekten Druckertreiber auf dem Remote-
Desktop installieren und Ubersetzungsregeln fiir jeden standortbasierten Drucker in einer LBP . xm1-Datei
definieren. Die Regeln legen fest, ob der Drucker zum Remote-Desktop fiir ein bestimmtes Clientsystem
zugeordnet wird. Wenn sich ein Benutzer mit einem Remote-Desktop verbindet, vergleicht Horizon 7 das
Clientsystem mit den Ubersetzungsregeln. Wenn das Clientsystem allen Ubersetzungsregeln entspricht,
ordnet Horizon 7 den Drucker wahrend der Benutzersitzung dem Remote-Desktop zu.

Sie kénnen Ubersetzungsregeln basierend auf dem Namen des beim Remote-Desktop angemeldeten
Benutzers, der IP-Adresse des Clientsystems, dem Hostnamen und der MAC-Adresse definieren. Sie
kénnen fiir einen bestimmten Drucker eine Ubersetzungsregel oder eine Kombination aus mehreren
Ubersetzungsregeln festlegen. Wenn Sie einen standortbasierten Drucker in der LBP. xm1-Datei als
Standard festlegen, wird er zum Standarddrucker auf dem Remote-Desktop anstelle des
Standarddruckers auf dem Client-System.

Damit die Regeln in Kraft treten, speichern Sie die LBP.xm1-Datei unter %ProgramData%\VMware auf
dem Remote-Desktop, und verbinden Sie den Remote-Desktop oder die verdffentlichte Anwendung neu.

Eine Vorlage der LBP.xm1-Datei finden Sie im Ordner VMware—-Horizon-Extras—-Bundle-x.x.x—
yYYyyyy.zip. Siehe Horizon 7-ADMX-Vorlagendateien.

Sie kénnen das standortbasierte Drucken deaktivieren, indem Sie eine Gruppenrichtlinieneinstellung
konfigurieren.

Umleitung im geschachtelten Modus

In einer Konfiguration im geschachtelten Modus kdnnen Sie lokale Drucker, die auf der ersten und
zweiten Ebene installiert sind, an den Remote-Desktop oder die verdffentlichte Anwendung auf der dritten
Ebene umleiten. Abhangig von der Gruppenrichtlinieneinstellung und der Installation nativer
Druckertreiber kdbnnen umgeleitete Drucker auf der dritten Ebene UPD oder NPD verwenden.

Statische Druckernamen

Umgeleitete Drucker behalten ihre Namen Uber Sitzungen hinweg mit dem Suffix vdi bei, sodass
Benutzer Drucker nicht manuell neu zuordnen missen, wenn Sie eine Verbindung zu einer anderen
Sitzung herstellen. Der statische Druckername wird nur auf Einzelbenutzer-Maschinen unterstitzt und
wird auf Windows Server im VDI-Modus nicht unterstitzt.
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Persistente Druckeinstellungen

Druckereinstellungen fir umgeleitete Clientdrucker, einschlieRlich NPD und UPD, oder standortbasierte
Drucker bleiben erhalten, wenn ein Benutzer sich abmeldet oder die Verbindung zum Remote-Desktop
trennt. Beispiel: Ein Benutzer konfiguriert einen umgeleiteten Clientdrucker oder einen standortbasierten
Drucker fur die Verwendung des Schwarz-Wei3-Modus. Nachdem sich der Benutzer abgemeldet und
erneut bei dem Remote-Desktop angemeldet hat, ist die vorherige Druckeinstellung persistent.

Die persistente Druckeinstellung kann deaktiviert werden, indem Sie eine Gruppenrichtlinieneinstellung
konfigurieren.

Druckeinstellungen flur universelle Druckertreiber

VMware Integrated Printing bietet die folgenden Druckeinstellungen fiir umgeleitete UPD-Drucker von
Windows-Clients.

m  Ausrichtung: Wahlen Sie Hoch- oder Querformat fur das Papier aus. Die Endbearbeitungsoptionen
fur das Heften und Lochen hangen von der Ausrichtung des Papiers ab.

m Beidseitig drucken: Wahlen Sie den beidseitigen Druck fiir Drucker mit dieser Funktion aus.

m  Mehrere Seiten pro Blatt: Um mehrere Dokumentseiten auf einer physischen Seite zu drucken,
wahlen Sie die Anzahl der Seiten aus, die auf einer physischen Seite gedruckt werden sollen, und
dann das Layout der Seiten aus.

m  Papierquelle: Wahlen Sie das Fach aus, das Papier in der entsprechenden Grofle enthalt (z. B. Brief
oder rechtliches Dokument).

m  Farbe: Geben Sie an, ob ein Farbdrucker bunt oder einfarbig drucken soll.
m  DPI: Geben Sie die Druckerauflosung an.
= Druck und Vorschau: Wahlen Sie Direkt drucken oder Druckvorschau aus:

= Mit der Option Direkt drucken wird, kénnen Sie mit Dialogfeld fiir Offnungseinstellungen
auswahlen, mit dem die Clientdruckereinstellungen vor dem Drucken gedffnet werden, sodass
Sie die Druckeinstellungen @andern kénnen.

= Mit Druckvorschau ist die Option mit Dialogfeld fiir Offnungseinstellungen nicht verfiigbar.
m  Anzahl der Kopien: Geben Sie die Anzahl der Kopien an.
m Als Bild drucken: Jede Seite als Bild drucken.

m  Komprimierung: Geben Sie an, wie die Bilder des gedruckten Dokuments komprimiert werden
sollen.

m  Endbearbeitung: Legen Sie die Optionen fiir das Heften und Lochen firr die angegebenen Drucker
fest.
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Standardmafig kdénnen Sie den Medientyp auf einem UPD-Drucker nicht festlegen. Um den Medientyp
auf einem UPD-Drucker zu &ndern, aktivieren Sie die Gruppenrichtlinieneinstellung Persistenz der
Druckereigenschaft deaktivieren und andern Sie die Medientypeinstellung fiur den Clientdrucker.
Informationen zur Gruppenrichtlinieneinstellung Persistenz der Druckereigenschaft deaktivieren
finden Sie unter Richtlinieneinstellungen fiir VMware Integrated Printing.

Native Druckertreiber-Endbearbeitungsoptionen

Diese umgeleiteten nativen Drucker unterstitzen eine Endbearbeitungsoption, wenn die spezifische
Hardware mit den Druckern verbunden ist.

Endbearbeitungsopti
Drucker- on Anforderungen fiir den clientseitigen lokalen Drucker
FX ApeosPort-IV C5575 PCL Heftklammer, Stellen Sie sicher, dass das Hardwaregerat fir die Endbearbeitung mit
6 Broschiire dem Drucker verbunden ist.
Aktualisieren Sie Druckerinformationen mit bidirektionaler
Kommunikation in den Druckereigenschaften.
Aktivieren Sie die Endbearbeitungsoptionen in den
Druckereinstellungen.
Ricoh MP C5003 Heften, lochen Flgen Sie das Endbearbeitungsgerat manuell entsprechend seiner

Gerateeinstellung hinzu, um die Endbearbeitungsoption zu aktivieren,
die dann in den Druckereinstellungen verfugbar ist.

Installieren der Umleitung ,,VMware Integrated Printing*

VMware Integrated Printing ist eine benutzerdefinierte Setup-Option im Horizon Agent-
Installationsprogramm. Sie ist nicht standardmafig ausgewahlt. Um sie zu installieren, missen Sie
,VMware Integrated Printing“ auswahlen.

Informationen zur Installation dieser Funktion auf einer virtuellen Maschine finden Sie im Dokument
Einrichten von virtuellen Desktops in Horizon 7. Informationen zur Installation dieser Funktion auf einem
RDS-Host finden Sie im Dokument Einrichten von veréffentlichten Desktops und Anwendungen in
Horizon 7.

Informationen zum Einrichten von Druckeinstellungen auf einem Windows-Client finden Sie im Dokument
VMware Horizon Client fiir Windows Installations- und Einrichtungshandbuch.

Konfigurieren der Gruppenrichtlinieneinstellungen fiir ,,VMware
Integrated Printing“

Um VMware Integrated Printing anzupassen — einschlie3lich Deaktivierung des standortbasierten
Druckens, Deaktivierung der Persistenz der Druckeinstellung, Auswahl des Druckertreibers fir einen
umgeleiteten Clientdrucker und Deaktivierung der Druckfunktion auf Nicht-Desktop-Clients —, verwenden
Sie die Gruppenrichtlinieneinstellungen in der ADMX-Vorlagendatei fiir VMware Integrated Printing
(printerRedirection.admx). Siehe Richtlinieneinstellungen fur VMware Integrated Printing.

VMware, Inc. 94
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Inhaltsumleitung

Mit der Funktion der URL-Inhaltsumleitung kénnen Sie bestimmte URLs so konfigurieren, dass diese auf
dem Clientcomputer oder in einem Remote-Desktop bzw. in einer verdffentlichten Anwendung gedffnet
werden. Damit lassen sich URLs umleiten, die Benutzer in die Adressleiste von Internet Explorer oder in

einer Anwendung eingeben.

Dieses Kapitel enthalt die folgenden Themen:

Grundlegendes zur URL-Inhaltsumleitung

Anforderungen fir die URL-Inhaltsumleitung

Verwenden der URL-Inhaltsumleitung in einer Cloud-Pod-Architektur-Umgebung
Installieren von Horizon Agent mit der Funktion der URL-Inhaltsumleitung
Konfigurieren der Agent-zu-Client-Umleitung

Konfigurieren der Client-zu-Agent-Umleitung

Einschrankungen der URL-Inhaltsumleitung

Nicht unterstitzte Funktionen der URL-Inhaltsumleitung

Installieren und Aktivieren der Erweiterung ,URL Content Redirection Helper* fiir Chrome unter
Windows

Aktivieren der Erweiterung ,URL Content Redirection Helper” fiir Chrome auf einem Mac

Installieren und Aktivieren der Erweiterung der VMware Horizon-URL-Umleitung fur Firefox unter
Linux

Grundlegendes zur URL-Inhaltsumleitung

Die Funktion der URL-Inhaltsumleitung unterstitzt die Umleitung von einem Remote-Desktop bzw. von
einer veroffentlichten Anwendung zu einem Client und umgekehrt.
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Die Umleitung von einem Remote-Desktop oder einer veroffentlichten Anwendung zu einem Client wird
als ,Agent-zu-Client-Umleitung“ bezeichnet. Die Umleitung von einem Client zu einem Remote-Desktop

oder zu einer veroffentlichten Anwendung wird , Client-zu-Agent-Umleitung® genannt.

Agent-zu-Client-
Umleitung

Client-zu-Agent-
Umleitung

Bei der Agent-zu-Client-Umleitung sendet Horizon Agent die URL an
Horizon Client. Dort wird die Standardanwendung fiir das Protokoll der URL
auf dem Clientcomputer geoffnet.

Bei der Client-zu-Agent-Umleitung 6ffnet Horizon Client einen Remote-
Desktop oder eine verdffentlichte Anwendung, den bzw. die Sie fur die
Verarbeitung der URL festgelegt haben. Wird die URL zu einem Remote-
Desktop umgeleitet, wird der Link im Standardbrowser fur das Protokoll auf
dem Desktop geoffnet. Wird die URL zu einer veroéffentlichten Anwendung
umgeleitet, wird der Link von der festgelegten Anwendung geoffnet. Der
Endbenutzer muss Uber eine Berechtigung fuir den Desktop- oder
Anwendungspool verfligen.

Es lassen sich URLs von einem Remote-Desktop oder von einer verdffentlichten Anwendung zum Client
und URLs von einem Client zu einem Remote-Desktop oder zu einer verdffentlichten Anwendung
umleiten. Sie kdnnen eine beliebige Anzahl von Protokollen inklusive HTTP, HTTPS, mailto und callto
umleiten. Das Callto-Protokoll wird fur die Umleitung mit dem Chrome-Browser nicht unterstitzt. Sie
kdnnen auch festlegen, welche Anwendungen fir das in der URL angegebene Protokoll unterstitzt

werden.

Anforderungen fur die URL-Inhaltsumleitung

Um die Funktion der URL-Inhaltsumleitung anwenden zu kénnen, missen lhre Clientcomputer, Remote-
Desktop-Computer und RDS-Hosts bestimmte Anforderungen erfllen.

Webbrowser

VMware, Inc.

Die folgenden Browser werden nur auf Windows- und Mac-Clients
unterstitzt:

m Internet Explorer 9, 10 und 11
s Chrome 60.0.3112.101 oder hoher (offizielles Build), 64 Bit oder 32 Bit

Um den Chrome-Browser mit der URL-Inhaltsumleitung verwenden zu
kénnen, muss die Erweiterung ,VMware Horizon URL Content Redirection
Helper® installiert und in Chrome aktiviert sein. Installationsanweisungen fur
Windows finden Sie unter Installieren und Aktivieren der Erweiterung ,URL
Content Redirection Helper” fir Chrome unter Windows.
Installationsanweisungen fur Mac erhalten Sie unter Aktivieren der
Erweiterung ,URL Content Redirection Helper* fir Chrome auf einem Mac.

Die folgenden Browser werden nur auf Linux-Clients unterstutzt:

m  Firefox 50.0 oder héher
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Windows-Clients

Macintosh-Clients

Linux-Clients

Virtuelle Desktop-
Maschinen und RDS-
Hosts

Anzeigeprotokolle
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Um den Firefox-Browser mit der URL-Inhaltsumleitung verwenden zu
kénnen, muss die Erweiterung ,VMware Horizon-URL-Umleitung® installiert
und in Firefox aktiviert sein. Weitere Installationsanweisungen finden Sie
unter Installieren und Aktivieren der Erweiterung der VMware Horizon-URL-
Umleitung fur Firefox unter Linux.

m  Horizon Client 4.0 fir Windows oder hoher.

s Um den Chrome-Browser mit der URL-Inhaltsumleitung verwenden zu
kénnen, mussen Sie Horizon Client 4.7 oder héher installieren.

s Damit Sie die Client-zu-Agent-Umleitung nutzen kénnen, missen Sie
die Funktion der URL-Inhaltsumleitung bei der Installation von Horizon
Client fur Windows aktivieren.

Hinweis Fur die Agent-zu-Client-Umleitung mussen Sie die Funktion
der URL-Inhaltsumleitung in Horizon Client fiir Windows nicht
aktivieren.

m  Horizon Client 4.2 fir Mac oder hoher

Hinweis In Horizon Client 4.2 und 4.3 fiir Mac ist die URL-
Inhaltsumleitung eine Tech-Preview-Funktion. Dabei wird nur die
Agent-zu-Client-Umleitung unterstitzt. In Horizon Client 4.4 fir Mac
und héher wird die URL-Inhaltsumleitung sowohl fir die Agent-zu-
Client-Umleitung als auch fiir die Client-zu-Agent-Umleitung offiziell
unterstutzt.

s Um den Chrome-Browser mit der URL-Inhaltsumleitung verwenden zu
kénnen, mussen Sie Horizon Client 4.7 oder héher installieren.

Horizon Client 5.4 fiir Linux oder hoher.

m  Horizon Agent 7.0 oder héher auf virtuellen Remote-Desktop-
Maschinen und RDS-Hosts, die verdffentlichte Desktops und
veroffentlichte Anwendungen zur Verfligung stellen.

s Um den Chrome-Browser mit der URL-Inhaltsumleitung verwenden zu
kénnen, mussen Sie Horizon Agent 7.4 oder hoher installieren.

= Sie missen die Funktion der URL-Inhaltsumleitung bei der Installation
von Horizon Agent aktivieren.

= VMware Blast

=  PColP
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Verwenden der URL-Inhaltsumleitung in einer Cloud-Pod-
Architektur-Umgebung

In einer Cloud-Pod-Architektur-Umgebung kénnen Sie zusatzlich zu den lokalen Einstellungen globale
Einstellungen fur die URL-Inhaltsumleitung konfigurieren.

Anders als lokale Einstellungen fir die URL-Inhaltsumleitung, die nur im lokalen Pod angezeigt werden,
sind globale Einstellungen im gesamten Pod-Verbund sichtbar. Mit globalen Einstellungen fir die URL-
Inhaltsumleitung kdnnen Sie URL-Links im Client zu globalen Ressourcen wie globale Desktop- und
Anwendungsberechtigungen umleiten.

Wenn ein Benutzer sich bei einer Verbindungsserver-Instanz im Pod-Verbund mit Horizon Client
anmeldet, Uberpruift die Verbindungsserver-Instanz alle lokalen und globalen Einstellungen fur die URL-
Inhaltsumleitung, die dem Benutzer zugewiesen wurden. Die lokalen und globalen Einstellungen werden
zusammengefuhrt und immer dann verwendet, wenn der Benutzer auf eine URL auf dem Clientcomputer
klickt.

Vollstandige Informationen zur Konfiguration und Verwaltung einer Cloud-Pod-Architektur-Umgebung
finden Sie im Dokument Verwalten der Cloud-Pod-Architektur in Horizon 7.

Installieren von Horizon Agent mit der Funktion der URL-
Inhaltsumleitung

Um URL-Inhalte von einem Remote-Desktop oder einer veroffentlichten Anwendung zu einem Client
(Agent-zu-Client-Umleitung) oder von einem Client zu einem Remote-Desktop oder einer verdffentlichten
Anwendung (Client-zu-Agent-Umleitung) umleiten zu kdnnen, missen Sie bei der Installation von Horizon
Agent die URL-Inhaltsumleitung aktivieren.

Statt durch Doppelklicken auf die Installationsdatei starten Sie die Horizon Agent-Installation durch
Ausfuhrung des folgenden Befehls in einem Befehlszeilenfenster:

VMware-Horizon-Agent-x86-y.y.y—-xxxxxx.exe /v URL_FILTERING_ENABLED=1

Folgen Sie den Anweisungen und schliel3en Sie die Installation ab.

Um sicherzustellen, dass die Funktion der URL-Inhaltsumleitung installiert ist, vergewissern Sie sich,
dass die Dateien vmware-url-protocol-launch-helper.exe und vmware-url-filtering-
plugin.dll im Verzeichnis %PROGRAMFILES%\VMware\VMware View\Agent\bin\UrlRedirection
enthalten sind. Wenn Sie die Funktion zur URL-Inhaltsumleitung mit Internet Explorer verwenden,
mussen Sie auch sicherstellen, dass das VMware Horizon View Plug-In zur URL-Filterung als Internet
Explorer-Add-on aktiviert ist.

Konfigurieren der Agent-zu-Client-Umleitung

Bei der Agent-zu-Client-Umleitung sendet Horizon Agent die URL an Horizon Client. Dort wird die
Standardanwendung flr das Protokoll der URL gedffnet.
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Fir die Aktivierung der Agent-zu-Client-Umleitung missen Sie die nachfolgend aufgefihrten
Konfigurationsaufgaben durchfihren.

m  Aktivieren Sie in Horizon Agent die Funktion der URL-Inhaltsumleitung. Siehe Installieren von Horizon
Agent mit der Funktion der URL-Inhaltsumleitung.

m  Wenden Sie die Gruppenrichtlinieneinstellungen fiir die URL-Inhaltsumleitung auf lhre Remote-
Desktops und verdffentlichten Anwendungen an. Siehe Hinzufiigen der ADMX-Vorlage fur die URL-
Inhaltsumleitung zu einem GPO.

m  Konfigurieren Sie die Gruppenrichtlinieneinstellungen, um fir jedes Protokoll festzulegen, wie Horizon
Agent die URL umleiten soll. Siehe Gruppenrichtlinieneinstellungen fir die URL-Inhaltsumleitung.

m  (Optional) Fiur die Verwendung der URL-Inhaltsumleitung im Chrome-Browser missen Sie die
Erweiterung ,VMware Horizon URL Content Redirection Helper* installieren und aktivieren. Siehe
Installieren und Aktivieren der Erweiterung ,URL Content Redirection Helper* fir Chrome unter
Windows.

Hinzufligen der ADMX-Vorlage fiur die URL-Inhaltsumleitung zu
einem GPO

Die ADMX-Vorlagendatei urlRedirection.admx fur die URL-Inhaltsumleitung enthalt Einstellungen, mit
denen Sie festlegen kénnen, ob ein URL-Link auf dem Client (Agent-zu-Client-Umleitung) oder auf einem
Remote-Desktop bzw. in einer Remoteanwendung (Client-zu-Agent-Umleitung) gedffnet wird.

Um die Gruppenrichtlinieneinstellungen fur die URL-Inhaltsumleitung auf Ihre Remote-Desktops und -
anwendungen anzuwenden, fligen Sie den GPOs auf Ihrem Active Directory-Server die ADMX-
Vorlagendatei hinzu. Fir Regeln bezlglich URL-Links, auf die in Remote-Desktops oder verdffentlichten
Anwendungen geklickt wird, missen die GPOs mit der Organisationseinheit, die die virtuellen Desktops
und RDS-Hosts enthalt, verknupft werden.

Sie kénnen die Gruppenrichtlinieneinstellungen auch auf ein GPO anwenden, das mit der
Organisationseinheit verknlpft ist, in der sich lhre Windows-Clientcomputer befinden. Fir die
Konfiguration der Client-zu-Agent-Umleitung wird aber die Verwendung des vdmutil-
Befehlszeilendienstprogramms empfohlen. Da MacOS keine GPOs unterstutzt, missen Sie fur Mac-
Clients vmdutil verwenden.

Voraussetzungen

m  Stellen Sie sicher, dass bei der Installation von Horizon Agent auch die Funktion der URL-
Inhaltsumleitung installiert wird. Siehe Installieren von Horizon Agent mit der Funktion der URL-
Inhaltsumleitung.

m  Stellen Sie sicher, dass Active Directory-GPOs fur die Gruppenrichtlinieneinstellungen zur URL-
Inhaltsumleitung erstellt wurden.

m  Vergewissern Sie sich, dass MMC und das Snap-In ,Gruppenrichtlinienverwaltungs-Editor* auf lhrem
Active Directory-Server installiert sind.
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Verfahren

1 Laden Sie die Horizon 7-GPO-Bundle-. zip-Datei von der VMware-Download-Site unter https://
my.vmware.com/web/vmware/downloads herunter.

Unter ,Desktop- und Endbenutzer-Computing® wahlen Sie den VMware Horizon-7-Download, der die
GPO-Bundle-Datei enthalt.

Der Dateiname ist VMware-Horizon-Extras—-Bundle-x. x. x-yyyyyyy.zip (x.x.x ist die Version,
yyyyyyy die Build-Nummer). Alle ADMX-Dateien, die Gruppenrichtlinieneinstellungen fir Horizon 7
bereitstellen, sind in dieser Datei verflgbar.

2 Extrahieren Sie die Datei VMware-Horizon-Extras—-Bundle-x. x. x-yyyyyyy.zip und kopieren Sie
die ADMX-Datei fiir die URL-Inhaltsumleitung auf lhren Active Directory-Server.

a Kopieren Sie die Datei ur1Redirection.admx in den Ordner C:\Windows\PolicyDefinitions
\.

b Kopieren Sie die Sprachressourcendatei urlRedirection.adml in den entsprechenden
Unterordner des Ordners C:\Windows\PolicyDefinitions.

So kopieren Sie beispielsweise flr das Gebietsschema EN die Datei ur1lRedirection.adml in
den Ordner C:\Windows\PolicyDefinitions\en-US.

3 Offnen Sie auf Inrem Active Directory-Server den Editor zur Gruppenrichtlinienverwaltung.

Die Gruppenrichtlinieneinstellungen fir die URL-Inhaltsumleitung werden in Computerkonfiguration
> Richtlinien > Administrative Vorlagen > VMware Horizon-URL-Umleitung installiert.

Nachste Schritte

Konfigurieren Sie die Gruppenrichtlinieneinstellungen. Siehe Gruppenrichtlinieneinstellungen fur die URL-
Inhaltsumleitung.

Gruppenrichtlinieneinstellungen fir die URL-Inhaltsumleitung

Die Vorlagendatei fiir die URL-Inhaltsumleitung (urlRedirection.admx) enthalt
Gruppenrichtlinieneinstellungen zur Erstellung von Regeln fir die Agent-zu-Client- und Client-zu-Agent-
Umleitung. Die Vorlagendatei enthalt sowohl Richtlinien fur die Computerkonfiguration als auch
Richtlinien fur die Benutzerkonfiguration. Alle Einstellungen befinden sich im Ordner VMware Horizon-
URL-Umleitung im Gruppenrichtlinienverwaltungs-Editor.

In der folgenden Tabelle werden die Gruppenrichtlinieneinstellungen in der Vorlagendatei fur die URL-
Inhaltsumleitung beschrieben.
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Tabelle 3-1. Gruppenrichtlinieneinstellungen fiir die URL-Inhaltsumleitung

Einstellung

IE Policy: Automatically
enable URL Redirection
plugin

IE Policy: Prevent users
from changing URL
Redirection plugin loading
behavior

Url Redirection Enabled

Url Redirection IP Rules
Enabled

Url Redirection Protocol

VMware, Inc.

Benutz
Computer er

X

Eigenschaften

Legt fest, ob neu installierte Internet Explorer Plug-Ins automatisch
aktiviert werden.

Diese Einstellung ist standardmaRig nicht konfiguriert.

Legt fest, ob Benutzer die Funktion der URL-Inhaltsumleitung
deaktivieren kénnen.

Diese Einstellung ist standardmaRig nicht konfiguriert.

Legt fest, ob die URL-Inhaltsumleitung aktiviert wird. Sie kdnnen mit
dieser Einstellung die Funktion der URL-Inhaltsumleitung
deaktivieren, auch wenn diese Funktion auf dem Client oder Agent
installiert wurde.

Diese Einstellung ist standardmaRig nicht konfiguriert.

Wenn diese Einstellung aktiviert ist, kdnnen Sie eine bestimmte IP-
Adresse oder einen IP-Adressbereich in Clientregeln oder Agent-
Regeln eingeben. Weitere Informationen finden Sie unter Filtern der
IP-Adresse und des IP-Adressbereichs.

Diese Einstellung ist standardmaRig deaktiviert.

Hinweis Diese Funktion wird nur mit Internet Explorer und IPv4
unterstutzt.

Sie kénnen diese Einstellung fiir jedes Protokoll auer HTTP und
HTTPS verwenden, wie zum Beispiel email oder callto.

Die Optionen entsprechen jenen fir Url Redirection Protocol
"http' und Url Redirection Protocol 'https'.

Wenn Sie keine anderen Protokolle konfigurieren missen, kdnnen
Sie diesen Eintrag vor dem Hinzufligen der Vorlagendatei fur die
URL-Inhaltsumleitung zum Active Directory lI6schen oder
auskommentieren.

Diese Einstellung ist standardmaRig nicht konfiguriert.
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Tabelle 3-1. Gruppenrichtlinieneinstellungen fiir die URL-Inhaltsumleitung (Fortsetzung)

Einstellung

Url Redirection whitelist
configuration

VMware, Inc.

Computer

X

Benutz
er

Eigenschaften

Gibt die Anwendungen an, die die Funktion der URL-Inhaltsumleitung
unter Windows fiir das in der URL angegebene Protokoll unterstiitzt.
Die folgenden Anwendungen werden standardmaRig unterstutzt:

Internet Explorer (iexplore.exe)
Chrome (chrome. exe)

Firefox (firefox.exe)

Microsoft Outlook (outlook.exe)
Skype for Business (lync.exe)

Skype (skype.exe)

Windows Media Player (vmplayer.exe)

Sie kénnen die Liste der unter Windows unterstiitzten Anwendungen
andern, indem Sie diese Gruppenrichtlinieneinstellung konfigurieren.
Wenn Sie z. B. im Textfeld Whitelist die folgenden ausfihrbaren
Dateien eingeben, unterstiitzt die URL-Inhaltsumleitung nur Chrome,
Microsoft Outlook und Skype:

m  chrome.exe
m  outlook.exe
B skype.exe

Diese Einstellung ist standardmaRig nicht konfiguriert.
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Tabelle 3-1. Gruppenrichtlinieneinstellungen fiir die URL-Inhaltsumleitung (Fortsetzung)

Einstellung

Url Redirection Protocol
"http'

VMware, Inc.

Computer

X

Benutz
er

Eigenschaften

Legt fur alle URLs, die das HTTP-Protokoll verwenden, fest, welche
URLs umgeleitet werden. Diese Einstellung verfugt tiber die
folgenden Optionen:

m  Broker-Hostname — IP-Adresse oder vollqualifizierter Name des
Verbindungsserver-Hosts fiir die Umleitung von URLs auf einen
Remote-Desktop oder eine Remoteanwendung.

®  Remote-Element — Anzeigename des Remote-Desktop- oder
Remoteanwendungspools, der die in Agent-Regeln
angegebenen URLs verarbeiten kann.

m  Clientregeln — die URLs, die zum Client umgeleitet werden
sollen. Beispiel: Sie setzen Clientregeln auf .*.mycompany .com
festlegen, werden alle URLs mit der Zeichenfolge
mycompany . com zum Windows-basierten Client umgeleitet und
dort in einem Standardbrowser gedffnet.

m  Agent-Regeln — die URLs, die zum in Remote-Element
angegebenen Remote-Desktop oder zur dort angegebenen
Remoteanwendung umgeleitet werden sollen. Beispiel: Sie
setzen Agent-Regeln auf .*.mycompany.com festlegen, werden
alle URLs, die die Zeichenfolge ,mycompany.com” enthalten,
zum Remote-Desktop bzw. zur Remoteanwendung umgeleitet.

Sie kénnen regulare Ausdricke in Clientregeln und Agent-Regeln

eingeben. Wenn die Einstellung Url Redirection IP Rules

Enabled aktiviert ist, kdnnen Sie auch eine bestimmte IP-Adresse

oder einen IP-Adressbereich eingeben. Ausfiihrliche Informationen

zur Syntax finden Sie unter Syntax der Regeln fir die URL-

Inhaltsumleitung.

Wenn Sie Agentregeln erstellen, missen Sie mit der Option Broker-
Hostname auch die IP-Adresse oder den vollqualifizierten
Doméanennamen (FQDN) des Verbindungsserver-Hosts und mit der
Option Remote-Element den Anzeigenamen des Desktop- oder
Anwendungspools festlegen.

Als Best Practice wird empfohlen, die gleichen
Umleitungseinstellungen fiir die HTTP- und HTTPS-Protokolle zu
konfigurieren. Wenn ein Benutzer die URL dann teilweise in Internet
Explorer eingibt, z. B. in der Form mycompany . com, und diese Site
automatisch von HTTP nach HTTPS umgeleitet wird, wird die
Funktion der URL-Inhaltsumleitung wie erwartet ausgefuhrt. Wenn
Sie in diesem Beispiel eine Regel flir HTTPS, aber nicht die gleiche
Umleitungseinstellung fir HTTP festlegen, wird die vom Benutzer
eingegebene Teil-URL nicht umgeleitet.

Diese Einstellung ist standardmaRig aktiviert.
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Tabelle 3-1. Gruppenrichtlinieneinstellungen fiir die URL-Inhaltsumleitung (Fortsetzung)

Benutz

Einstellung Computer er Eigenschaften
Url Redirection Protocol X Legt fur alle URLs, die das HTTPS-Protokoll verwenden, fest, welche
"https' URLs umgeleitet werden.

Die Optionen entsprechen jenen fir Url Redirection Protocol

"http'.

Diese Einstellung ist standardmaRig nicht konfiguriert.
Install the Chrome extension X Wenn diese Einstellung aktiviert ist, wird die Chrome-Erweiterung, die
that is required in the URL fur die Funktion der URL-Inhaltsumleitung erforderlich ist,
content redirection feature. automatisch im Hintergrund installiert. Diese Installation umfasst

auch das Gewahren der erforderlichen Berechtigungen. Um diese
Installation riickgangig machen zu kénnen, benétigen Sie
Administratorrechte.

Wenn diese Einstellung deaktiviert oder nicht konfiguriert ist, wird die
Chrome-Erweiterung, die fir die URL-Inhaltsumleitung notwendig ist,
nicht installiert. Die URL-Inhaltsumleitung kann dann nicht im
Chrome-Browser angewendet werden, auch wenn sie festgelegt ist.
Sie mussen in diesem Fall die Erweiterung aus dem Chrome Web
Store installieren.

Diese Einstellung ist standardmaRig nicht konfiguriert.

Wenn Sie fur eine Client-zu-Agent-Umleitung ein Protokoll ohne einen Standardhandler konfigurieren,
mussen Sie nach der Konfiguration einer Gruppenrichtlinieneinstellung fiir dieses Protokoll Horizon Client
einmal starten, bevor URLs, die dieses Protokoll festlegen, umgeleitet werden.

Fir die Konfiguration der Client-zu-Agent-Umleitung wird die Verwendung des vdmutil-
Befehlszeilendienstprogramms statt der Gruppenrichtlinieneinstellungen empfohlen.

Syntax der Regeln fur die URL-Inhaltsumleitung

Wenn Sie die Gruppenrichtlinieneinstellungen fir die URL-Inhaltsumleitung verwenden, missen Sie
angeben, welche URLs am Client (Option Clientregeln) bzw. an einem Remote-Desktop oder in einer
verodffentlichten Anwendung (Option Agent-Regeln) gedtffnet werden sollen.

URLs

Sie kénnen URLs in Clientregeln und Agent-Regeln eingeben. Sie kdnnen mit Platzhalterzeichen (*) ein
URL-Muster flr eine Gruppe von URLs angeben. Sie missen vor einem Punkt ein Maskierungszeichen
(\) hinzufigen, um einen Punkt in einem Regeleintrag anzugeben. Wenn Sie beispielsweise ".*\.net"
angeben, wird xxxx . net weitergeleitet, aber http://intranet nicht.

Die folgende Tabelle enthalt Beispiele fiir Regeleintrage, die URLs enthalten.
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Regeleintrag Beschreibung

¥ Legt fest, dass alle URLs umgeleitet werden.

Wenn Sie diese Einstellung fir Agent-Regeln (Option Agent-Regeln) verwenden, werden alle URLs am
angegebenen Desktop bzw. in der angegebenen veroffentlichten Anwendung gedffnet. Wenn Sie diese
Einstellung fur Clientregeln (Option Clientregeln) verwenden, werden alle URLs zum Client umgeleitet.

.*\.acme\.com; .* Legt fest, dass alle URLs mit der Zeichenfolge .acme.com oder .example.com umgeleitet werden.
\.example\.com Verwenden Sie Semikolons fiir das Trennen mehrerer Eintrage. Leerzeichen zwischen den Eintragen
sind nicht zulassig.

.*\.acme\ .com/ Legt fest, dass alle URLs, die die Zeichenfolge .acme.com und das Unterverzeichnis /software
software enthalten, umgeleitet werden. Beispiel: http://www.acme.com/software wird umgeleitet. Auch
http://www.acme.com/software/consumer wird umgeleitet.

[Leerzeichen oder leer Legt fest, dass keine URLs umgeleitet werden. Wenn Sie beispielsweise die Option Clientregeln leer
lassen] lassen, wird keine URL auf den Client umgeleitet.

Regulare Ausdriicke

Sie kénnen regulare Ausdricke in Clientregeln und Agent-Regeln eingeben. Informationen zur Syntax
finden Sie unter Regeln fir regulare Ausdricke, die von der URL-Inhaltsumleitung unterstttzt werden.

Filtern der IP-Adresse und des IP-Adressbereichs

Wenn Sie die Gruppenrichtlinieneinstellung ,URL-Umleitungs-IP-Regeln aktiviert* aktivieren, kdnnen Sie
eine bestimmte IP-Adresse oder einen IP-Adressbereich in Clientregeln und Agent-Regeln eingeben.

Wenn Sie beispielsweise ,URL-Umleitungs-IP-Regeln aktiviert* aktivieren und
".*\.mycompany\.com;22.22.22.22;10.10.1.2-10.10.12.20" eingeben, werden die folgenden
URLs und IP-Adressen umgeleitet.

Alle URLs, die ,.mycompany.com® enthalten

m |P-Adresse 22.22.22.22

m  Alle IP-Adressen im Bereich 10.10.1.2 bis 10.10.12.20

m Alle URLs, die in die IP-Adresse 22.22.22.22 aufgeldst werden

m  Alle URLs, die in den IP-Adressbereich 10.10.1.2 bis 10.10.12.20 aufgeldst werden

Wenn Sie sowohl eine URL als auch eine IP-Adresse oder einen IP-Adressbereich eingeben, hat die
URL-Regel die héhere Prioritat. Wenn die URL Ubereinstimmt, erfolgt die Umleitung direkt tber die URL.
Wenn die URL nicht Gbereinstimmt, fihrt Horizon eine DNS-Abfrage durch und Gbernimmt dann die
Filterung der IP-Adresse oder des |P-Adressbereichs.

Diese Funktion wird nur mit Internet Explorer und IPv4 unterstitzt. Die Richtlinie ist standardmanig
deaktiviert.
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Regeln fiur reguldare Ausdriicke, die von der URL-Inhaltsumleitung
unterstitzt werden

Sie kdnnen einen regularen Ausdruck in Clientregeln und Agent-Regeln eingeben. Ein regularer
Ausdruck ist ein Objekt, das ein Zeichenmuster beschreibt. Regulare Ausdrticke fihren Funktionen zu
Musterubereinstimmungen und Suche und Ersetzung in Texten aus.

Die URL-Inhaltsumleitung unterstitzt die folgenden Regeln fur regulare Ausdricke.

Regel Einzelheiten
Klammern (LML O) (7, (7=)
\+Metazeichen oder Metazeichen W, \W N\d' \DY b Y
Quantifizierer + 52, {xh {xyh X}

Alternierung |

Detaillierte Informationen zu regularen Ausdriicken finden Sie unter https://de.wikipedia.org/wiki/Regul
%C3%Ad4rer_Ausdruck.

Die folgende Tabelle enthalt Beispiele fir Regeln flr regulare Ausdriicke, die von der URL-
Inhaltsumleitung unterstitzt werden.

Regeleintrag

\.net

\.sth\.ctirial

administra

*a{4}custom\.com

*a{2,3}custom\.com

Jtrain[abc]\.net

Jtrain[*abc]\.net

Fa+c*tra\.net

Fexample(test)?\.cn

sac(?=sprt)

sac(?!sprt)

10\.1\.1\.1[0-5]

VMware, Inc.

Beispiele fiir libereinstimmende URLs und IP-Adressen

www.hello.net, www.inter.net, train.word.net, test.train.net und
train.chromeie.net.com.cn.

example.sth.ctirial, www.google.sth.ctirial und www.google.com/
test.sth.ctirial/editpage.action.

www.administra.com, www.askadministra-tor.net und
google.akmkda.eae/administra.cn.

world.banada.cn/aaaacustom.com, www.aaaacustom.com und
exple.aaaacustom.com.net/nodepad.action.

world.banada.aacustom.com, www.aaacustom.com und
exple.aacustom.com.net/nodepad.action.

hello.traina.net, hello.trainb.net, example.trainc.net.com und
www.testtraina.net.com/edit.

hello.traind.net, hello.traine.net, example.train2.net.com und
www.testtrain3.net.com/edit.

www.actra.net.com. aactra.net.cn, atra.net.www.train und
aaccctra.netword.

www.example.cn, www.exampletest.cn, example.cn/editpage und
exampletest.cn/editpage.

helloworld.sacsprt.net, examplesacsprt.com/text und
www.sacsprtexam.com.

helloworld.sacspra.net, examplesacbprt.com/text und
Wwww.sacexam.com.

10.1.1.10 bis 10.1.1.15.


https://en.wikipedia.org/wiki/Regular_expression
https://en.wikipedia.org/wiki/Regular_expression
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Regeleintrag Beispiele fiir libereinstimmende URLs und IP-Adressen
10\.1\.(1|2)\.1[0-5] 10.1.1.10 bis 10.1.1.15 und 10.1.2.10 bis 10.1.2.15.
10\.[2-4]\.19\.12 10.2.19.12, 10.3.19.12 und 10.4.19.12.

10\.[*2-4]\.19\.12 10.6.19.12, 10.1.19.12,10.5.19.12 und 10.7.19.12.
a(\w)cd(\d)345a\.com www.abccd2345a.com.net und train.adc2cd1345a.com/edit.action.
abc(\W)cd(\D)345a\.com google.abc+cda345a.com und test.train.net/abc&cda345a.com.

((25[0-5]|2[0-4][0-9]][01]2[0-9]2[0-9])\. {3}(25[0-5]|2[0-4]  Alle IPv4-Adressen.
[0-9]][01]?[0-9]?[0-9])

*example(test)?\.cn;10\.1\.1\.1[0-5];a(\w)cd(\d)345a www.example.cn, example.cn/editpage,10.1.1.10 to 10.1.1.15,
\.com www.abccd2345a.com.net und train.adc2cd1345a.com/edit.action.

Beispiel einer Gruppenrichtlinie fur eine Agent-zu-Client-
Umleitung

Sie kénnen mit der Agent-zu-Client-Umleitung Ressourcen schonen oder diese Umleitung als zusatzliche
Sicherheitsebene einsetzen. Wenn sich beispielsweise Mitarbeiter an einem Remote-Desktop oder in
einer veroffentlichten Anwendung Videos ansehen, kdnnen Sie die entsprechenden URLs zum
Clientcomputer umleiten, sodass das Datencenter nicht zusatzlich belastet wird. Wenn Mitarbeiter
aulerhalb des Firmennetzwerks arbeiten, ist es aus Sicherheitsgrinden moéglicherweise besser, dass alle
URLs, die auf externe Standorte auf3erhalb des Firmennetzwerks verweisen, auf dem eigenen Client
Computer des Mitarbeiters gedffnet werden.

Sie kdnnen beispielsweise Regeln konfigurieren, durch die URLs, die nicht auf das Firmennetzwerk
verweisen, an den Client Computer umgeleitet und dort gedffnet werden. In diesem Beispiel konnen Sie
folgende Einstellungen mit regularen Ausdriicken verwenden:

m  Fiur Agent-Regeln : .*.mycompany. com

Mit dieser Regel wird jede URL mit der Zeichenfolge mycompany . com zu einem bestimmten Remote-
Desktop oder zu einer veroéffentlichten Anwendung (Agent) umgeleitet und dort gedffnet.

m  Fir Clientregeln: .*

Mit dieser Regel werden alle URLs zum Client umgeleitet und dort mit dem standardmafigen
Clientbrowser gedffnet.

Auf die Funktion der URL-Inhaltsumleitung werden mit dem folgenden Vorgang Client- und Agentregeln
angewendet:

1 Wenn ein Benutzer auf einen Link in einer veroéffentlichten Anwendung oder einem Remote-Desktop
klickt, werden zuerst die Clientregeln Gberprift.

2 Wenn die URL einer Clientregel entspricht, werden als Nachstes die Agentregeln Gberprift.

3 Wenn zwischen dem Agenten und den Clientregeln ein Konflikt besteht, wird der Link lokal gedffnet.
In diesem Beispiel wird die URL auf dem Agentencomputer gedffnet.

4 Wenn kein Konflikt besteht, wird die URL an den Client umgeleitet.
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In diesem Beispiel besteht ein Konflikt zwischen den Client- und den Agentregeln, da URLs mit
mycompany . com eine Teilmenge aller URLs darstellen. Deshalb werden URLs mit der Zeichenfolge
mycompany . com lokal gedffnet. Wenn Sie an einem Remote-Desktop auf einen Link mit der
Zeichenfolge mycompany . com in der URL klicken, wird die URL an diesem Remote-Desktop gedffnet.
Wenn Sie in einem Clientsystem auf einen Link mit der Zeichenfolge mycompany . com in der URL
klicken, wird die URL auf dem Client gedffnet.

Konfigurieren der Client-zu-Agent-Umleitung

Bei einer Client-zu-Agent-Umleitung 6ffnet Horizon Client einen Remote-Desktop oder eine verdffentlichte
Anwendung zur Verarbeitung eines URL-Links, auf den ein Benutzer auf dem Client geklickt hat. Wird ein
Remote-Desktop gedffnet, verarbeitet die Standardanwendung fir das URL-Protokoll diese URL. Wird
eine veroffentlichte Anwendung geoffnet, verarbeitet die Anwendung die URL.

Fir die Verwendung der Agent-zu-Client-Umleitung miissen Sie die nachfolgend aufgefihrten

Konfigurationsaufgaben durchfihren.

Erstellen Sie mit dem vdmut1il-Befehlszeilendienstprogramm in einer Verbindungsserverinstanz eine
Einstellung fur die URL-Inhaltsumleitung, die fir jedes Protokoll angibt, wie Horizon Client die URLs
umleitet. Siehe Erstellen einer lokalen Einstellung fir die URL-Inhaltsumleitung oder Erstellen einer
globalen Einstellung fur die URL-Inhaltsumleitung.

Weisen Sie mit dem vdmutil-Befehlszeilen-Dienstprogramm in einer Verbindungsserverinstanz den
Active Directory-Benutzern oder -Gruppen die Einstellung fur die URL-Inhaltsumleitung zu. Siehe
Zuweisen einer Einstellung fur die URL-Inhaltsumleitung zu einem Benutzer oder einer Gruppe.

Aktivieren Sie in Horizon Agent die Funktion der URL-Inhaltsumleitung. Siehe Installieren von Horizon
Agent mit der Funktion der URL-Inhaltsumleitung.

(Nur Windows-Clients) Aktivieren Sie die Funktion der URL-Inhaltsumleitung in Horizon Client fur
Windows. Siehe Installieren von Horizon Client fir Windows mit der Funktion der URL-
Inhaltsumleitung.

(Nur Linux-Clients) Installieren und aktivieren Sie die Erweiterung ,VMware Horizon-URL-Umleitung®
fur den Firefox-Browser. Siehe Installieren und Aktivieren der Erweiterung der VMware Horizon-URL-
Umleitung fur Firefox unter Linux.

(Optional, nur fur Windows- und Mac-Clients) Fur die Verwendung der URL-Inhaltsumleitung im
Chrome-Browser miissen Sie die Erweiterung ,VMware Horizon URL Content Redirection Helper®
installieren und aktivieren. Informationen zu Windows-Clients finden Sie unter Installieren und
Aktivieren der Erweiterung ,URL Content Redirection Helper® fur Chrome unter Windows.
Informationen zu Mac-Clients erhalten Sie unter Aktivieren der Erweiterung ,URL Content Redirection
Helper® fir Chrome auf einem Mac.
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»  Uberprifen Sie die Einstellung fiir die URL-Inhaltsumleitung. Siehe Testen einer Einstellung fur die
URL-Inhaltsumleitung.

Wichtig Sie kdnnen mit Gruppenrichtlinieneinstellungen Regeln fir die Client-zu-Agent-Umleitung
konfigurieren. Es wird aber die Verwendung des vdmutil-Befehlszeilendienstprogramms empfohlen.
Weitere Informationen zu den Gruppenrichtlinieneinstellungen finden Sie im Abschnitt Verwenden von
Gruppenrichtlinieneinstellungen fiir die Konfiguration der Client-zu-Agent-Umleitung . Bei Mac- und Linux-
Clients miussen Sie vdmutil zur Konfiguration einer Client-zu-Agent-Umleitung verwenden. Da macOS
und Linux keine GPOs unterstltzt, konnen Sie mit Mac- oder Linux-Clients keine
Gruppenrichtlinieneinstellungen zum Konfigurieren der Client-zu-Agent-Umleitung verwenden.

Verwenden des vdmutil-Befehlszeilen-Dienstprogramms auf einer
Verbindungsserverinstanz

Sie kénnen mit der vdmutil-Befehlszeilenschnittstelle in einer Verbindungsserverinstanz Einstellungen
fur die URL-Inhaltsumleitung zur Client-zu-Agent-Umleitung erstellen, zuweisen und verwalten.

Hinweis Sie missen den vdmutil-Befehl verwenden, um die Client-zu-Agent-Umleitung fiir Mac-
Clients zu konfigurieren. Da macOS keine GPOs unterstiutzt, kdnnen Sie, wenn Sie tber Mac-Clients
verfuigen, die Client-zu-Agent-Umleitung nicht mit GPOs konfigurieren.

Verwendung des Befehls

Mit der Syntax des vdmutil-Befehls steuern Sie dessen Ausfuhrung von der Windows-
Eingabeaufforderung aus.

vdmutil Befehlsoption [Zusatzoption Argument] ...

Welche Zusatzoptionen verwendet werden kénnen, hangt von der Befehlsoption ab.

Der Pfad zur ausfuhrbaren Datei des Befehls vdmutil lautet standardmaRig C:\Programme\VMware
\VMware View\Server\tools\bin. Damit Sie den Pfad nicht in die Befehlszeile eingeben missen,
fugen Sie ihn zur PATH-Umgebungsvariable hinzu.

Befehlsauthentifizierung

Sie missen den vdmutil-Befehl als Benutzer mit der Administratorrolle ausfihren.

Sie kdnnen einem Benutzer die Administratorrolle mithilfe von Horizon Administrator zuweisen. Weitere
Informationen finden Sie im Dokument Horizon 7-Verwaltung.

Der vdmutil-Befehl umfasst Optionen zur Angabe des Benutzernamens, der Domane und des
Kennworts fiir die Authentifizierung. Sie miissen diese Authentifizierungsoptionen mit allen vdmutil-
Befehlsoptionen verwenden (Ausnahme: —-help und ——verbose).
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Tabelle 3-2. vdmutil-Befehlsauthentifizierungsoptionen

Option Beschreibung

——authAs Benutzername eines Horizon-Administratorbenutzers zur Authentifizierung bei der
Verbindungsserver-Instanz. VVerwenden Sie nicht das Format Domdne\Benutzername oder
das UPN-Format (Benutzerprinzipalname).

——authDomain Der vollqualifizierte Domanenname fir den mit der Option -—authAs angegebenen Horizon-
Administratorbenutzer.

——authPassword Das Kennwort fiir den mit der Option ——authAs angegebenen Horizon-Administratorbenutzer.
Wenn "*" anstelle eines Kennworts eingegeben wird, fordert der Befehl vdmutil zur
Eingabe des Kennworts auf. Vertrauliche Kennworter werden dann nicht im Befehlsverlauf
der Befehlszeile hinterlassen.

Beispielsweise meldet der nachfolgend dargestellte Befehl vdmutil den Benutzer mydomain\johndoe an.

vdmutil --1istURLSetting ——authAs johndoe —-authDomain mydomain —-authPassword secret

Ausgabe des Befehls

Der Befehl vdmutil gibt 0 zurlick, wenn ein Vorgang erfolgreich ist, und einen fehlerspezifischen Code
ungleich null, wenn ein Vorgang fehlschlagt. Der Befehl vdmutil schreibt Fehlermeldungen in die
Standardfehler. Wenn ein Vorgang eine Ausgabe erzeugt oder die ausfiihrliche Protokollierung mithilfe
der Option ——verbose aktiviert ist, schreibt der Befehl vdmutil die Ausgabe auf Englisch in die
Standardausgabe.

Optionen fur die URL-Inhaltsumleitung

Mithilfe des im Folgenden dargestellten vdmutil-Befehls kdnnen Sie Einstellungen fur die URL-
Inhaltsumleitung erstellen, zuweisen und verwalten. Vor allen Optionen stehen zwei Bindestriche (--).

Tabelle 3-3. vdmutil-Befehlsoptionen fiir die URL-Inhaltsumleitung

Option Beschreibung

——addGroupURLSetting Weist eine Gruppe einer bestimmten Einstellung fiir die URL-
Inhaltsumleitung zu.

——addUserURLSetting Weist einen Benutzer einer bestimmten Einstellung fir die URL-
Inhaltsumleitung zu.

——createURLSetting Erstellt eine Einstellung fir die URL-Inhaltsumleitung.
——deleteURLSetting Loscht eine Einstellung fur die URL-Inhaltsumleitung.
——disableURLSetting Deaktiviert eine Einstellung fur die URL-Inhaltsumleitung.
——enableURLSetting Aktiviert eine Einstellung fir die URL-Inhaltsumleitung, die mit der Option

——disableURLSetting deaktiviert wurde.

—-1istURLSetting Listet alle Einstellungen fir die URL-Inhaltsumleitung auf der
Verbindungsserver-Instanz auf.

—-readURLSetting Zeigt Informationen zur Einstellung fur die URL-Inhaltsumleitung an.

—-removeGroupURLSetting Entfernt eine Gruppenzuweisung von einer Einstellung fur die URL-
Inhaltsumleitung.
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Tabelle 3-3. vdmutil-Befehlsoptionen fiir die URL-Inhaltsumleitung (Fortsetzung)

Option Beschreibung

—-removeUserURLSetting Entfernt eine Benutzerzuweisung von einer Einstellung fiir die URL-
Inhaltsumleitung.

——updateURLSetting Aktualisiert eine vorhandene Einstellung fir die URL-Inhaltsumleitung.

Sie kdnnen fiur alle vdmutil-Optionen Syntaxinformationen durch Eingabe von vdmutil —-help
anzeigen. Um detaillierte Syntaxinformationen fiir eine bestimmte Option aufzurufen, geben Sie
vdmutil —--option —help ein.

Syntax flr die Option ,,--agentURLPattern*

Wenn Sie mit dem vdmutil-Befehl eine URL-Inhaltsumleitungseinstellung in einer
Verbindungsserverinstanz erstellen, geben Sie eine Zeichenfolge in Anfiihrungszeichen ein, in der Sie die
URL oder URLs angeben, die am Remote-Desktop oder verdffentlichten Anwendung in der Option
—--agentURLPattern gedffnet werden sollte(n).

Die in Anfuhrungszeichen gesetzte Zeichenfolge enthalt einen regularen Ausdruck und muss das
Protokoll-Prafix enthalten. Sie konnen mit Platzhalterzeichen ein URL-Muster fir eine Gruppe von URLs
angeben.

In der folgenden Tabelle werden einige Beispiele von URL-Mustern beschrieben.

Agent-URL-Muster Beschreibung
"o Alle Client-URLs werden an den Remote-Desktop oder die verdffentlichte Anwendung umgeleitet.
"http://google.*" Alle Client-URLs, die die Zeichenfolge google enthalten, werden an den Remote-Desktop oder die

veroéffentlichte Anwendung umgeleitet.

"http://acme.com/ Alle Client-URLs, die die Zeichenfolge acme.com und das Unterverzeichnis /software enthalten,

software" werden an den Remote-Desktop oder die veréffentlichte Anwendung umgeleitet. Beispiel: http://
www.acme . com/software wird umgeleitet. Auch http://www.acme.com/software/consumer wird
umgeleitet.

Erstellen einer lokalen Einstellung fur die URL-Inhaltsumleitung

Sie kdnnen eine lokale Einstellung fur die URL-Inhaltsumleitung erstellen, mit der bestimmte URLs zu
einem Remote-Desktop oder zu einer verdffentlichten Anwendung umgeleitet und dort gedffnet werden.
Eine lokale Einstellung fur die URL-Inhaltsumleitung wird nur im lokalen Pod angezeigt.

Sie kénnen eine beliebige Anzahl von Protokollen inklusive HTTP, HTTPS, mailto und callto konfigurieren.
Das Callto-Protokoll wird fur die Umleitung mit dem Chrome-Browser nicht unterstutzt.

Als Best Practice wird empfohlen, die gleichen Umleitungseinstellungen fir die HTTP- und HTTPS-
Protokolle zu konfigurieren. Wenn ein Benutzer die URL dann teilweise in Internet Explorer eingibt, z. B.
in der Form mycompany . com, und diese Site automatisch von HTTP nach HTTPS umgeleitet wird, wird
die Funktion der URL-Inhaltsumleitung wie erwartet ausgefiihrt. Wenn Sie in diesem Beispiel eine Regel
fur HTTPS, aber nicht die gleiche Umleitungseinstellung flir HTTP festlegen, wird die vom Benutzer
eingegebene Teil-URL nicht umgeleitet.
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VMware empfiehlt,nicht mehr als eine Einstellung fiir die URL-Inhaltsumleitung zu erstellen.

Erlauterungen zum Erstellen einer globalen Einstellung fiir die URL-Inhaltsumleitung, die im gesamten
Pod-Verbund angezeigt wird, finden Sie unter Erstellen einer globalen Einstellung fur die URL-
Inhaltsumleitung.

Voraussetzungen

= Machen Sie sich mit den Optionen und Anforderungen der vdmutil-Befehlszeilenschnittstelle
vertraut und Uberprifen Sie, ob Sie Gber die Berechtigung zur Ausfihrung des vdmutil-Befehls
verfiigen. Siehe Verwenden des vdmutil-Befehlszeilen-Dienstprogramms auf einer
Verbindungsserverinstanz.

m  Machen Sie sich mit der Syntax fir URLs in den Einstellungen fir die URL-Inhaltsumleitung vertraut.
Siehe Syntax fur die Option ,--agentURLPattern®.

Verfahren

1 Melden Sie sich bei der Verbindungsserver-Instanz an.

2 Fuhren Sie den Befehl vdmutil mit der Option —-createURLSetting zum Erstellen der Einstellung fur

die URL-Inhaltsumleitung aus.

vdmutil —--createURLSetting —-urlSettingName url-filtering —-urlRedirectionScope LOCAL
[--description Wert] [--urlScheme Wert] [--entitledApplication Wert | ——entitledDesktop Wert] [——
agentURLPattern Wert]

Option Beschreibung

--urlSettingName Eindeutiger Name der Einstellung firr die URL-Inhaltsumleitung. Der Name muss
url-filtering sein.

--urlRedirectionScope Geltungsbereich der Einstellung fur die URL-Inhaltsumleitung. Damit die
Einstellung nur im lokalen Pod angezeigt wird, geben Sie LOCAL an.

--description Beschreibung der Einstellung fur die URL-Inhaltsumleitung. Die Beschreibung kann
1 bis 1024 Zeichen enthalten.

--urlScheme Protokoll, fir das die Einstellung fir die URL-Inhaltsumleitung gultig ist, z. B. http,
https, mailto oder callto.

--entitledApplication Anzeigename eines lokalen Anwendungspools fiir das Offnen der angegebenen
URLs (z. B. iexplore-2012). Sie kénnen mit dieser Option auch den
Anzeigenamen eines lokalen RDS-Desktop-Pools festlegen.

--entitledDesktop Anzeigename eines lokalen Desktop-Pools fiir das Offnen der angegebenen URLs
(z. B. Win10). Fir RDS-Desktop-Pools verwenden Sie die Option
——entitledApplication.

--agentURLPattern Eine Zeichenfolge in Anflihrungszeichen, die die URL angibt, die auf einem

Remote-Desktop oder in einer verdffentlichten Anwendung gedffnet werden soll.
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3 (Optional) Fihren Sie den Befehl vdmutil mit der Option ——updateURLSetting aus, um der erstellten
Einstellung fur die URL-Inhaltsumleitung weitere Protokolle, URLs und lokale Ressourcen
hinzuzufiigen.

vdmutil --updateURLSetting —-urlSettingName url-filtering —-urlRedirectionScope LOCAL
[--description Wert][--urlScheme Wert][--entitledApplication Wert | ——entitledDesktop Wert] [—-
agentURLPattern Wert]

Die Optionen sind identisch mit jenen flr den Befehl vdmutil mit der Option ——createURLSetting.

Beispiel: Erstellen einer lokalen Einstellung fir die URL-Inhaltsumleitung

Im nachfolgend dargestellten Beispiel wird eine lokale Einstellung fir die URL-Inhaltsumleitung namens
url-filtering erstellt, mit der alle Client-URLs mit der Zeichenfolge http://google umgeleitet
werden.* zum Anwendungspool iexplore2012 umgeleitet werden.

VdmUtil --createURLSetting —-urlSettingName url-filtering —-urlScheme http
——entitledApplication iexplore2012 —-agentURLPattern "http://google.*"
——urlRedirectionScope LOCAL —-authAs johndoe —-authDomain mydomain —-authPassword secret

Im nachsten Beispiel wird die Einstellung url-filtering so geandert, dass auch alle Client-URLs mit
der Zeichenfolge https://google.* zum Anwendungspool iexplore2012 umgeleitet werden.

vdmutil —-updateURLSetting —-urlSettingName url-filtering —-urlScheme https
—entitledApplication iexplore2012 —-agentURLPattern "https://google.*"
——urlRedirectionScope LOCAL —-authAs johndoe —-authDomain mydomain —-authPassword secret

Im folgenden abschliefenden Beispiel wird die Einstellung url-filtering so geandert, dass alle Client-
URLs mit der Zeichenfolge ,,mailto://.*.mycompany.com zum Anwendungspool Outlook2008
umgeleitet werden.

vdmutil —--updateURLSetting —-urlSettingName url-filtering —-urlScheme mailto
——entitledApplication Outlook2008 —-agentURLPattern "mailto://.*.mycompany.com"
—-urlRedirectionScope LOCAL —-authAs johndoe --authDomain mydomain —-authPassword secret

Nachste Schritte

Weisen Sie die Einstellung fir die URL-Inhaltsumleitung einem Benutzer oder einer Gruppe zu. Siehe
Zuweisen einer Einstellung fur die URL-Inhaltsumleitung zu einem Benutzer oder einer Gruppe.

Erstellen einer globalen Einstellung flir die URL-Inhaltsumleitung

Wenn Sie in einer Cloud-Pod-Architektur-Umgebung arbeiten, kdnnen Sie eine globale Einstellung flr die
URL-Inhaltsumleitung erstellen, mit der bestimmte URLs auf einen Remote-Desktop oder eine
veroffentlichte Anwendung in einem beliebigen Pod des Pod-Verbundes umgeleitet und dort gedffnet
werden.

Eine globale Einstellung fir die URL-Inhaltsumleitung wird im gesamten Pod-Verbund angezeigt. Mit
einer globalen Einstellung fur die URL-Inhaltsumleitung kénnen Sie URLs auf globale Ressourcen wie
globale Desktop- und Anwendungsberechtigungen umleiten.
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Sie kénnen eine beliebige Anzahl von Protokollen inklusive HTTP, HTTPS, mailto und callto konfigurieren.
Das Callto-Protokoll wird fir die Umleitung mit dem Chrome-Browser nicht unterstitzt.

Als Best Practice wird empfohlen, die gleichen Umleitungseinstellungen fiir die HTTP- und HTTPS-
Protokolle zu konfigurieren. Wenn ein Benutzer die URL dann teilweise in Internet Explorer eingibt, z. B.
in der Form mycompany . com, und diese Site automatisch von HTTP nach HTTPS umgeleitet wird, wird
die Funktion der URL-Inhaltsumleitung wie erwartet ausgeflhrt. Wenn Sie in diesem Beispiel eine Regel
fur HTTPS, aber nicht die gleiche Umleitungseinstellung fir HTTP festlegen, wird die vom Benutzer
eingegebene Teil-URL nicht umgeleitet.

Vollstandige Informationen zur Konfiguration und Verwaltung einer Cloud-Pod-Architektur-Umgebung
finden Sie im Dokument Verwalten der Cloud-Pod-Architektur in Horizon 7.

VMware empfiehlt,nicht mehr als eine Einstellung fiir die URL-Inhaltsumleitung zu erstellen.
Erlduterungen zum Erstellen einer lokalen Einstellung fiir die URL-Inhaltsumleitung erhalten Sie unter
Erstellen einer lokalen Einstellung fur die URL-Inhaltsumleitung.

Voraussetzungen

m  Machen Sie sich mit den Optionen und Anforderungen der vdmutil-Befehlszeilenschnittstelle
vertraut und Uberprifen Sie, ob Sie Uber die Berechtigung zur Ausfiihrung des vdmutil-Befehls
verfigen. Siehe Verwenden des vdmutil-Befehlszeilen-Dienstprogramms auf einer
Verbindungsserverinstanz.

m  Machen Sie sich mit der Syntax fur URLs in den Einstellungen fur die URL-Inhaltsumleitung vertraut.
Siehe Syntax fur die Option ,--agentURLPattern®.

Verfahren

1 Melden Sie sich bei einer Verbindungsserver-Instanz im Pod-Verbund an.

2 Fihren Sie den Befehl vdmutil mit der Option ——createURLSetting zum Erstellen der Einstellung fiir

die URL-Inhaltsumleitung aus.

vdmutil --createURLSetting —-urlSettingName url-filtering —-urlRedirectionScope GLOBAL
[--description Wert] [--urlScheme Wert] [--entitledApplication Wert | —-entitledDesktop
Wert] [--agentURLPattern Wert]

Option Beschreibung

--urlSettingName Eindeutiger Name der Einstellung fur die URL-Inhaltsumleitung. Der Name muss
url-filtering sein.

--urlRedirectionScope Geltungsbereich der Einstellung firr die URL-Inhaltsumleitung. Wenn die
Einstellung im gesamten Pod-Verbund angezeigt werden soll, geben Sie dafir
GLOBAL an.

--description Beschreibung der Einstellung fiir die URL-Inhaltsumleitung. Die Beschreibung kann

1 bis 1024 Zeichen enthalten.

--urlScheme Protokoll, fiir das die Einstellung fir die URL-Inhaltsumleitung giiltig ist, z. B. http,
https, mailto oder callto.
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Option Beschreibung

--entitledApplication Anzeigename einer globalen Anwendungsberechtigung fiir das Offnen der
angegebenen URLs.

--entitledDesktop Anzeigename einer globalen Berechtigung fiir das Offnen der angegebenen URLs
(z. B. GE-1).
--agentURLPattern Eine Zeichenfolge in Anflihrungszeichen, die die URL angibt, die auf einem

Remote-Desktop oder in einer verdffentlichten Anwendung gedffnet werden soll.

3 (Optional) Fuhren Sie den Befehl vdmutil mit der Option ——updateURLSetting aus, um der erstellten
Einstellung fur die URL-Inhaltsumleitung weitere Protokolle, URLs und globale Ressourcen
hinzuzufiigen.

vdmutil --updateURLSetting —-urlSettingName url-filtering —-urlRedirectionScope GLOBAL
[--description Wert][--urlScheme Wert][--entitledApplication Wert | ——entitledDesktop
Wert] [--agentURLPattern Wert]

Die Optionen sind identisch mit jenen flr den Befehl vdmutil mit der Option ——createURLSetting.

Beispiel: Konfigurieren einer globalen Einstellung fur die URL-
Inhaltsumleitung

Im nachfolgend dargestellten Beispiel wird eine globale Einstellung fur die URL-Inhaltsumleitung namens
url-filtering erstellt, mit der alle Client-URLs mit der Zeichenfolge http://google umgeleitet
werden.* zu einer globalen Anwendungsberechtigung mit dem Namen GAE1 umgeleitet werden.

vdmutil --createURLSetting —-urlSettingName url-filtering —--urlRedirectionScope GLOBAL
——urlScheme http ——entitledApplication GAE1l —--agentURLPattern "http://google.*" ——authAs johndoe
——authDomain mydomain —--authPassword secret

Im nachsten Beispiel wird die Einstellung url-filtering so geandert, dass auch alle URLs mit der
Zeichenfolge ,,https://google” umgeleitet werden.* zu einer globalen Anwendungsberechtigung
mit dem Namen GAE1 umgeleitet werden.

vdmutil —--updateURLSetting —--urlSettingName url-filtering —-urlRedirectionScope GLOBAL
——urlScheme https —-entitledApplication GAE1l --agentURLPattern "https://google.*" —authAs johndoe
——authDomain mydomain —--authPassword secret

Im folgenden abschliefenden Beispiel wird die Einstellung url-filtering so geandert, dass alle Client-
URLs mit der Zeichenfolge ,,mailto://*“ umgeleitet werden.*.mycompany.com“ zu einer globalen
Anwendungsberechtigung mit dem Namen GA2 umgeleitet werden.

vdmutil —-updateURLSetting —--urlSettingName url-filtering —-urlRedirectionScope GLOBAL
——urlScheme mailto —-entitledApplication GAE2 --agentURLPattern "mailto://.*.mycompany.com"
——authAs johndoe —-authDomain mydomain --authPassword secret

Nachste Schritte

Weisen Sie die Einstellung fir die URL-Inhaltsumleitung einem Benutzer oder einer Gruppe zu. Siehe
Zuweisen einer Einstellung fur die URL-Inhaltsumleitung zu einem Benutzer oder einer Gruppe.
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Zuweisen einer Einstellung fir die URL-Inhaltsumleitung zu einem
Benutzer oder einer Gruppe

Wenn Sie eine Einstellung fir die URL-Inhaltsumleitung erstellt haben, kdnnen Sie diese einem Active
Directory-Benutzer oder einer Active Directory-Gruppe zuweisen.
Voraussetzungen

Machen Sie sich mit den Optionen und Anforderungen der vdmutil-Befehlszeilenschnittstelle vertraut
und Uberprufen Sie, ob Sie Uber die Berechtigung zur Ausfihrung des vdmutil-Befehls verfigen. Siehe
Verwenden des vdmutil-Befehlszeilen-Dienstprogramms auf einer Verbindungsserverinstanz.

Verfahren

¢ Um einem Benutzer eine Einstellung fur die URL-Inhaltsumleitung zuzuweisen, fihren Sie in der

Verbindungsserverinstanz den Befehl vdmutil mit der Option ——addUserURLSetting aus.

vdmutil --addUserURLSetting —-urlSettingName Wert —-userName Wert

Option Beschreibung

--urlSettingName Name der Einstellung fir die URL-Inhaltsumleitung, die zugewiesen werden soll.
Es muss url-filtering sein.

--userName Name des Active Directory-Benutzers im Format Domdne\Benutzername.

¢ Um einer Gruppe eine Einstellung fiir die URL-Inhaltsumleitung zuzuweisen, fihren Sie den Befehl
vdmutil mit der Option ——addGroupURLSetting aus.

vdmutil -—-addGroupURLSetting ——urlSettingName Wert —--groupName Wert

Option Beschreibung

--urlSettingName Name der Einstellung fir die URL-Inhaltsumleitung, die zugewiesen werden soll.
Es muss url-filtering sein.

--groupName Name der Active Directory-Gruppe im Format Doméne\Benutzergruppe.

Beispiel: Zuweisen einer Einstellung fiir die URL-Inhaltsumleitung

Im nachfolgend dargestellten Beispiel wird eine Einstellung fur die URL-Inhaltsumleitung namens url-
filtering dem Benutzer mydomain\janedoe zugewiesen.

vdmutil --addUserURLSetting --authAs johndoe —-authDomain mydomain
——authPassword secret —-urlSettingName url-filtering --userName mydomain\janedoe

Im nachfolgend dargestellten Beispiel wird eine Einstellung fur die URL-Inhaltsumleitung namens url-
filtering der Gruppe mydomain\usergroup zugewiesen.

vdmutil --addGoupURLSetting —--authAs johndoe —-authDomain mydomain
—-authPassword secret —-urlSettingName url-filtering —--groupName mydomain\usergroup
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Nachste Schritte

Uberpriifen Sie lhre Einstellungen fiir die URL-Inhaltsumleitung. Siehe Testen einer Einstellung fiir die
URL-Inhaltsumleitung.

Installieren von Horizon Client fur Windows mit der Funktion der
URL-Inhaltsumleitung

Um URL-Inhalte von einem Windows-Client zu einem Remote-Desktop oder einer verdffentlichten
Anwendung umleiten zu kénnen (Client-zu-Agent-Umleitung), missen Sie Horizon Client fir Windows mit
der Funktion der URL-Inhaltsumleitung installieren.

Zur Aktivierung der URL-Inhaltsumleitung verwenden Sie das Installationsprogramm von Horizon Client
fur Windows mit einer Befehlszeilenoption. Statt durch Doppelklicken auf die Installationsdatei starten Sie
die Installation durch Ausfliihrung des folgenden Befehls in einem Befehlszeilenfenster:

VMware-Horizon-Client-x86-y.y.y—xxxxxx.exe /v URL_FILTERING_ENABLED=1

Um sicherzustellen, dass die Funktion zur URL-Inhaltsumleitung installiert ist, vergewissern Sie sich, dass
die Dateien vmware-url-protocol-launch-helper.exe und vmware-url-filtering-plugin.dllim
Verzeichnis %PROGRAMFILES%\VMware\VMware Horizon View Client enthalten sind. Wenn Sie die
Funktion zur URL-Inhaltsumleitung mit Internet Explorer verwenden, missen Sie auch sicherstellen, dass
das VMware Horizon View Plug-In zur URL-Filterung als Internet Explorer-Add-on aktiviert ist.

Hinweis Horizon Client 4.4 fir Mac unterstitzt standardmaRig die Client-zu-Agent-Umleitung. Es sind
dazu keine zusatzlichen Installationsschritte erforderlich. In Horizon Client 4.2 und 4.3 fir Mac wird die
Client-zu-Agent-Umleitung nicht unterstutzt.

Testen einer Einstellung flur die URL-Inhaltsumleitung

Nach dem Erstellen und Zuweisen einer Einstellung fur die URL-Inhaltsumleitung kdnnen Sie mit
bestimmten Schritten prifen, ob die Einstellung korrekt funktioniert.

Voraussetzungen

Machen Sie sich mit den Optionen und Anforderungen der vdmutil-Befehlszeilenschnittstelle vertraut
und Uberprifen Sie, ob Sie Uber die Berechtigung zur Ausfliihrung des vdmutil-Befehls verfiigen. Siehe
Verwenden des vdmutil-Befehlszeilen-Dienstprogramms auf einer Verbindungsserverinstanz.

Verfahren
1 Melden Sie sich bei der Verbindungsserver-Instanz an.
2 Fuhren Sie den Befehl vdmutil mit der Option —-readURLSetting aus.

Beispiel:

vdmutil --readURLSetting —-urlSettingName url-filtering —-authAs johndoe
——authDomain mydomain —-authPassword secret
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Der Befehl zeigt detaillierte Informationen zur Einstellung fiir die URL-Inhaltsumleitung an. So wird

z. B. mit der im Folgenden dargestellten Befehlsausgabe fiir die Einstellung url-filtering
angezeigt, dass die HTTP- und HTTPS-URLs mit der Zeichenfolge google.* vom Client zum lokalen
Anwendungspool iexplore2012 umgeleitet werden.

URL Redirection setting url-filtering

Description : null

Enabled : true

Scope of URL Redirection Setting : LOCAL

URL Scheme And Local Resource handler pairs
URL Scheme : http
Handler type : APPLICATION
Handler Resource name : iexplore2012
URL Scheme : https
Handler type : APPLICATION
Handler Resource name : iexplore2012

AgentPatterns

https://google.*
http://google.*
ClientPatterns
No client patterns configured

3 Offnen Sie auf einem Windows-Clientcomputer Horizon Client, stellen Sie eine Verbindung mit der
Verbindungsserver-Instanz her, klicken Sie auf die URLs, die dem in der Einstellung konfigurierten
URL-Muster entsprechen, und priifen Sie, ob die URLs wie vorgesehen umgeleitet werden.

4 Offnen Sie auf demselben Windows-Clientcomputer den Registrierungs-Editor (regedit) und
Uberprifen Sie die Registrierungsschlissel im Pfad \Computer\HKEY_CURRENT_USER\Software
\VMware. Inc.\VMware VDM\URLRedirection\.

Es muss hier ein Schlussel fur jedes in der Einstellung angegebene Protokoll angezeigt werden.
Durch Klicken auf ein Protokoll werden die mit diesem Protokoll verknipften Regeln eingeblendet.
Beispielsweise zeigt agentRules die umgeleiteten URLs an und brokerHostName die IP-Adresse
oder den vollqualifizierten Hostnamen der Verbindungsserver-Instanz, der fir die Umleitung der URLs
verwendet wird. remoteItem zeigt den Anzeigenamen des Desktop- oder Anwendungspools an, der
die umgeleiteten URLs verarbeitet.

Verwalten der Einstellungen fur die URL-Inhaltsumleitung

Sie kdnnen mithilfe der vdmutil-Befehle lhre Einstellungen fur die URL-Inhaltsumleitung verwalten.

Sie mussen bei allen Befehlen die Optionen —-authAs, ——authDomain und —-authPassword angeben.
Weitere Informationen finden Sie unter Verwenden des vdmutil-Befehlszeilen-Dienstprogramms auf einer
Verbindungsserverinstanz.

Anzeigen von Einstellungen

Flahren Sie den Befehl vdmutil mit der Option —-1istURLSetting aus, um die Namen aller konfigurierten
Einstellungen fir die URL-Inhaltsumleitung darzustellen.

vdmutil —--1listURLSetting
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Fihren Sie den Befehl vdmutil mit der Option ——readURLSetting aus, um detaillierte Informationen Gber
eine bestimmte Einstellungen fur die URL-Inhaltsumleitung anzuzeigen.

vdmutil --readURLSetting —-urlSettingName Wert

Loschen einer Einstellung

Flhren Sie den Befehl vdmutil mit der Option —-deleteURLSetting zum L&schen einer Einstellung fir
die URL-Inhaltsumleitung aus.

vdmutil --deleteURLSetting —-urlSettingName Wert

Deaktivieren und Aktivieren einer Einstellung

Fihren Sie den Befehl vdmutil mit der Option ——disableURLSetting zum Deaktivieren einer Einstellung
fur die URL-Inhaltsumleitung aus.

vdmutil --disableURLSetting —-urlSettingName Wert

Flhren Sie den Befehl vdmutil mit der Option --enableURLSetting zum Aktivieren einer deaktivierten
Einstellung fur die URL-Inhaltsumleitung aus.

vdmutil --enableURLSetting —-urlSettingName Wert

Entfernen eines Benutzers oder einer Gruppe aus einer Einstellung

Fihren Sie den Befehl vdmutil mit der Option ——removeUserURLSetting zum Entfernen eines Benutzers
aus einer Einstellung fir die URL-Inhaltsumleitung aus.

vdmutil —--removeUserURLSetting —-urlSettingName Wert —-userName Wert

Fuhren Sie den Befehl vdmutil mit der Option ——removeGroupURLSetting zum Entfernen einer Gruppe
aus einer Einstellung fir die URL-Inhaltsumleitung aus.

vdmutil --removeGroupURLSetting —-urlSettingName Wert ——userGroup Wert

Fir die Angabe eines Benutzer- oder Gruppennamens verwenden Sie das Format Domdne
\Benutzername oder Domdne\Gruppenname.
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Verwenden von Gruppenrichtlinieneinstellungen fur die
Konfiguration der Client-zu-Agent-Umleitung

Die ADMX-Vorlagendatei fur die URL-Inhaltsumleitung (ur1Redirection.admx) enthalt
Gruppenrichtlinieneinstellungen, mit denen Sie Regeln fir die Umleitung von URLs vom Client zu einem
Remote-Desktop oder zu einer verdffentlichten Anwendung (Client-zu-Agent-Umleitung) erstellen kénnen.

Wichtig Fur die Konfiguration der Client-zu-Agent-Umleitung wird die Verwendung des vdmutil-
Befehlszeilendienstprogramms empfohlen. Da macOS keine Gruppenrichtlinien unterstitzt, kénnen Sie,
wenn Sie Uber Mac-Clients verfligen, nicht die Gruppenrichtlinien zum Konfigurieren der Client-zu-Agent-
Umleitung verwenden.

Um eine Regel fur die Client-zu-Agent-Umleitung zu erstellen, legen Sie mit der Option Remote-Element
den Anzeigenamen des Desktop- oder Anwendungspools und mit der Option Agent-Regeln die URLs,
die zum Remote-Desktop oder zur veroffentlichten Anwendung umgeleitet werden sollen, fest. Sie
mussen mit der Option Broker-Hostname auch die IP-Adresse oder den vollqualifizierten
Doméanennamen des Verbindungsserver-Hosts fur die Umleitung der URLs auf einen Remote-Desktop
oder eine veroffentlichte Anwendung angeben.

Beispielsweise kdnnen Sie aus Sicherheitsgrinden festlegen, dass alle HTTP-URLs, die auf das
Netzwerk des Unternehmens verweisen, in einem Remote-Desktop oder in einer verdffentlichten
Anwendung geoffnet werden. In diesem Fall missen Sie fir die Option Agent-Regeln einen Wert wie
z. B. festlegen.*.mycompany.com angeben.

Installationsanleitungen fir die Vorlagendatei der URL-Inhaltsumleitung, Beschreibungen fiir die
Gruppenrichtlinieneinstellungen und die Syntax der Agent-Regeln-Option finden Sie unter Konfigurieren
der Agent-zu-Client-Umleitung.

Einschrankungen der URL-Inhaltsumleitung

Die Funktion der URL-Inhaltsumleitung kann zu bestimmten unerwarteten Ergebnissen fihren.

m  Wenn die URL eine landesspezifische Seite auf der Basis des Gebietsschemas 6ffnet, bestimmt die
Quelle des Links, welche lokale Seite gedffnet wird. Wenn sich beispielsweise der Remote-Desktop
(Agentquelle) in einem Datencenter in Japan und der Computer des Benutzers sich in den USA
befindet, wird auf dem US-Client die japanische Seite gedffnet, wenn die URL vom Agent- zum
Clientcomputer umgeleitet wird.

m  Wenn Benutzer Webseiten-Favoriten erstellen, werden die Favoriten auf dem Ziel der Umleitung
angelegt. Wenn z. B. ein Benutzer einen Link auf dem Clientcomputer anklickt, die URL dann zu
einem Remote-Desktop (Agent) umgeleitet wird und der Benutzer einen Favoriten flr diese Seite
erstellt, wird der Favorit auf dem Agent erstellt. Offnet der Benutzer das nachste Mal den Browser auf
dem Clientcomputer, geht er eventuell davon aus, dass er den Favoriten auf dem Clientcomputer
vorfindet. Der Favorit wurde jedoch auf dem Remote-Desktop (Agentquelle) gespeichert.

= Von Benutzern heruntergeladene Dateien befinden sich auf dem Computer, auf dem mit dem
Browser die URL gedffnet wurde, wenn etwa ein Benutzer auf dem Clientcomputer auf einen Link
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klickt und die URL zu einem Remote-Desktop umgeleitet wird. Wurde Uber diesen Link eine Datei
heruntergeladen oder handelt es sich um einen Link zu einer Webseite, auf der der Benutzer eine
Datei herunterladt, wird die Datei auf den Remote-Desktop anstatt auf dem Clientcomputer
heruntergeladen.

m  Wenn Sie Horizon Agent und Horizon Client auf demselben Computer installieren, kdnnen Sie die
URL-Inhaltsumleitung nur in Horizon Agent oder in Horizon Client aktivieren, aber nicht in beiden
Modulen gleichzeitig. Auf diesem Computer haben Sie die Moglichkeit, entweder eine Client-zu-
Agent-Umleitung oder eine Agent-zu-Client-Umleitung einzurichten. Beides ist nicht moglich.

Nicht unterstutzte Funktionen der URL-Inhaltsumleitung

Die Funktion der URL-Inhaltsumleitung ist unter bestimmten Umstanden nicht wirksam.

Verkurzte URLs

Verkiirzte URLs wie z. B. https://goo.gl/abc kdnnen auf der Basis von Filterregeln umgeleitet werden.
Der Filtervorgang wertet aber nicht die urspriingliche ungekiirzte URL aus.

Wenn Sie beispielsweise mit einer Filterregel URLs mit acme. com, eine urspringliche URL wie z. B.
http://www.acme.com/some-really-long-path und eine verklrzte URL der urspriinglichen URL wie etwa
https://goo.gl/xyz umleiten, wird die urspringliche URL, aber nicht die verkirzte URL umgeleitet.

Sie kénnen diese Einschrankung durch das Erstellen von Regeln zum Blockieren oder Umleiten von
URLs von Websites umgehen, die am haufigsten fir das Verkirzen von URLs verwendet werden.

Eingebettete HTML-Seiten

Fir eingebettete HTML-Seiten wird die URL-Umleitung umgangen, wenn z. B. ein Benutzer zu einer URL
wechselt, die keiner Regel fir die URL-Umleitung entspricht. Wenn also eine Seite eine eingebettete
HTML-Seite (iFrame oder Inline-Frame) mit einer URL enthalt, fir die eine Umleitungsregel festgelegt
wurde, ist diese URL-Umleitungsregel nicht wirksam. Die Regel ist nur fir die Top-Level-URL wirksam.

Deaktivierte Internet Explorer-Plug-ins

Die URL-Inhaltsumleitung kann nicht verwendet werden, wenn die Internet Explorer-Plug-Ins deaktiviert
sind, etwa, wenn ein Benutzer zum InPrivate-Browsen in Internet Explorer wechselt. In diesem Modus
werden die Webseiten und die von Webseiten heruntergeladenen Dateien nicht im Browser- und
Download-Verlauf des jeweiligen Computers protokolliert. Der Grund dafir ist, dass die Funktion der
URL-Umleitung die Aktivierung bestimmter Internet Explorer-Plug-Ins erfordert, die vom InPrivate-
Browsen deaktiviert werden.

Sie kénnen diese Einschrankung mithilfe einer GPO-Einstellung umgehen, die es Benutzer unmdglich
macht, Plug-Ins zu deaktivieren. Diese Einstellungen enthalten die Eintrage: ,,Aktivierung bzw.
Deaktivierung von Add-Ons fur Benutzer nicht zulassen® und ,Neu installierte Add-Ons automatisch
aktivieren®. Diese Einstellungen sind im Editor der Gruppenrichtlinienverwaltung unter
Computerkonfiguration > Administrative Vorlagen > Windows-Komponenten > Internet Explorer
enthalten.
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Um diese Einschrankung speziell fur Internet Explorer zu umgehen, deaktivieren Sie den InPrivate-
Modus mit der GPO-Einstellung. Diese Einstellung lautet ,InPrivate-Browsen deaktivieren®. Diese
Einstellungen finden Sie im Editor der Gruppenrichtlinienverwaltung unter Computerkonfiguration >
Administrative Vorlagen > Windows-Komponenten > Internet Explorer > Datenschutz.

Diese Problemumgehungen stellen empfohlene Best Practices dar. Damit lassen sich Probleme mit der
Umleitung Uber das InPrivate-Browsen hinaus vermeiden.

Windows 10 Universal App ist der Standardhandler flr ein
Protokoll

Die URL-Umleitung wird nicht durchgefihrt, wenn eine universelle Windows 10-App den Standardhandler
fur ein in einem Link angegebenes Protokoll darstellt. Universelle Anwendungen, die auf der universellen
Windows-Plattform zum Herunterladen auf PCs, Tablet-Computern und Smartphones zur Verfligung
stehen, sind beispielsweise der Microsoft Edge-Browser, Mail, Maps, Photos oder Grove Music.

Wenn Sie einen Link anklicken, fir den eine dieser Anwendungen als Standardhandler fungiert, wird die
URL nicht umgeleitet. Wenn beispielsweise ein Benutzer einen E-Mail-Link in einer Anwendung anklickt
und die universelle Mail-App als standardmaRige E-Mail-Anwendung verwendet wird, wird die im Link
angegebene URL nicht umgeleitet.

Sie kdnnen diese Einschrankung durch Festlegung einer anderen Anwendung als Standardhandler fir
das Protokoll der URLs, die umgeleitet werden sollen, umgehen. Wenn beispielsweise Edge der
Standardbrowser ist, verwenden Sie dafur Internet Explorer.

Installieren und Aktivieren der Erweiterung ,,URL Content
Redirection Helper* fir Chrome unter Windows

Um den Chrome-Browser mit der Funktion der URL-Inhaltsumleitung auf einem Windows-Client- oder
einem Windows-Agentcomputer zu verwenden, missen Sie die Erweiterung ,VMware Horizon URL
Content Redirection Helper” fir Chrome installieren und aktivieren.

Sie kdnnen die Erweiterung ,VMware Horizon URL Content Redirection Helper* durch Aktivierung einer
Gruppenrichtlinieneinstellung fir die URL-Inhaltsumleitung installieren und aktivieren.

Diese Schritte beschreiben, wie Sie die Gruppenrichtlinieneinstellung fur die URL-Inhaltsumleitung auf
GPOs auf Ihrem Active Directory-Server anwenden. Auf Windows-Clientcomputern muss das GPO mit
der Organisationseinheit verkntpft werden, in der sich Ihre Windows-Clientcomputer befinden. Fur
Remote-Desktops und -anwendungen muss das GPO mit der Organisationseinheit verkniipft werden, in
der sich lhre virtuellen Desktops und RDS-Hosts befinden.

Wenn Sie die Erweiterung ,VMware Horizon URL Content Redirection Helper” nicht mithilfe einer
Gruppenrichtlinie installieren und aktivieren, missen Sie diese manuell aus dem Chrome Web Store
installieren.
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Voraussetzungen

Auf einem Windows-Clientcomputer installieren Sie Horizon Client 4.7 oder hdher und aktivieren Sie
die Funktion der URL-Inhaltsumleitung. Siehe Installieren von Horizon Client fir Windows mit der
Funktion der URL-Inhaltsumleitung.

Auf einem Windows-Agentcomputer installieren Sie Horizon Agent 7.4 oder hoher und aktivieren die
Funktion der URL-Inhaltsumleitung. Siehe Installieren von Horizon Agent mit der Funktion der URL-
Inhaltsumleitung.

Installieren Sie den Chrome-Browser. Eine Liste der unterstitzten Versionen finden Sie unter
Anforderungen flr die URL-Inhaltsumleitung.

Stellen Sie sicher, dass Sie sich als Administratordomanenbenutzer auf dem Computer anmelden
koénnen, auf dem |hr Active Directory-Server gehostet wird.

Vergewissern Sie sich, dass MMC und das Snap-In ,Gruppenrichtlinienobjekt-Editor* auf lhrem Active
Directory-Server installiert sind.

Flagen Sie lhrem Active Directory-Server die ADMX-Vorlagendatei fur die URL-Inhaltsumleitung
hinzu. Siehe Hinzufiigen der ADMX-Vorlage fir die URL-Inhaltsumleitung zu einem GPO.

Verfahren

1

Offnen Sie den Gruppenrichtlinienverwaltungs-Editor auf dem Active Directory-Server und wechseln
Sie zum Ordner Benutzerkonfiguration > Richtlinien > Administrative Vorlagen > VMware
Horizon-URL-Umleitung.

Offnen Sie die Einstellung Installieren Sie die Chrome-Erweiterung, die fiir die URL-
Inhaltsumleitungsfunktion erforderlich ist, wahlen Sie Aktiviert aus und klicken Sie auf OK.

Starten Sie Chrome auf dem Windows-Computer.

Die Erweiterung ,VMware Horizon URL Content Redirection Helper* wird automatisch im Hintergrund
installiert.

Um sicherzustellen, dass die Chrome-Erweiterung installiert wurde, geben Sie im Chrome-Browser
chrome://extensions ein.

In der Liste der Erweiterungen wird VMware Horizon URL Content Redirection Helper angezeigt
und das Kontrollkastchen Aktiviert ausgewahlt.

Nachste Schritte

Bei der ersten Umleitung einer URL aus dem Chrome-Browser des Clients wird der Benutzer
aufgefordert, die URL in Horizon Client zu 6ffnen. Far die Durchfihrung der URL-Umleitung muss der
Benutzer dann auf Open URL:VMware Hori...lient Protocol klicken. Wenn der Benutzer das
Kontrollkéstchen Meine Wahl fur URL:VMware Hori...lient Protocol-Links merken aktiviert
(empfohlen), wird diese Eingabeaufforderung nicht mehr angezeigt.
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Aktivieren der Erweiterung ,,URL Content Redirection
Helper* fir Chrome auf einem Mac

Um den Chrome-Browser mit der Funktion der URL-Inhaltsumleitung auf einem Mac-Client zu
verwenden, mussen Sie die Erweiterung ,VMware Horizon URL Content Redirection Helper” fir Chrome
aktivieren.

Voraussetzungen

m Installieren Sie den Chrome-Browser auf dem Mac-Client. Eine Liste der unterstltzten Versionen
finden Sie unter Anforderungen fur die URL-Inhaltsumleitung.

m Installieren Sie Horizon Client 4.7 oder hdéher auf dem Mac. Informationen hierzu finden Sie im
Dokument VMware Horizon Client fiir Mac Installations- und Einrichtungshandbuch.

m  Konfigurieren Sie die Einstellungen fir die URL-Inhaltsumleitung auf der Verbindungsserverinstanz.
Siehe Konfigurieren der Client-zu-Agent-Umleitung.

Verfahren

1 Starten Sie Horizon Client auf dem Mac und stellen Sie eine Verbindung mit einer Verbindungsserver-
Instanz her, auf der Einstellungen fiir die URL-Inhaltsumleitung konfiguriert wurden.

Die Erweiterung ,VMware Horizon URL Content Redirection Helper” wird automatisch im Chrome-
Browser auf dem Mac-Client installiert.

2 Starten Sie den Chrome-Browser auf dem Mac erneut.

3 Wenn Sie aufgefordert werden, die Erweiterung ,VMware Horizon URL Content Redirection Helper*
zu aktivieren, klicken Sie auf Erweiterung aktivieren.

Sie mussen die Erweiterung fiir die Verwendung der URL-Inhaltsumleitung im Chrome-Browser
aktivieren.

Hinweis Wenn Sie die Erweiterung entfernen, kdnnen Sie diese spater wieder manuell aus dem
Chrome Web Store installieren.

4 Um sicherzustellen, dass die Chrome-Erweiterung installiert wurde, geben Sie im Chrome-Browser
chrome://extensions ein.

In der Liste der Erweiterungen wird VMware Horizon URL Content Redirection Helper angezeigt
und das Kontrollkastchen Aktiviert ausgewahlt.

Nachste Schritte

Bei der ersten Umleitung einer URL aus dem Chrome-Browser des Mac-Clients wird der Benutzer
aufgefordert, die URL in Horizon Client zu 6ffnen. Fir die Durchfuihrung der URL-Umleitung muss der
Benutzer dann auf VMware Horizon Client 6ffnen klicken. Wenn der Benutzer das Kontrollkastchen
Meine Wahl fiir VMware Horizon Client-Links merken aktiviert (empfohlen), wird diese
Eingabeaufforderung nicht mehr angezeigt.
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Installieren und Aktivieren der Erweiterung der VMware
Horizon-URL-Umleitung flur Firefox unter Linux

Um den Firefox-Browser fir die Client-zu-Agent-URL-Umleitung von einem Linux-Client zu verwenden,
mussen Sie die Erweiterung fur die VMware Horizon-URL-Umleitung fur Firefox installieren und
aktivieren.

Sie kdnnen den Firefox Add-ons-Manager verwenden, um nach dem Installationsprogramm fiir die
Erweiterung fir die VMware Horizon-URL-Umleitung zu suchen.

Voraussetzungen

m Installieren Sie den Firefox-Browser auf dem Linux-System. Eine Liste der unterstitzten Browser-
Versionen finden Sie unter Anforderungen fur die URL-Inhaltsumleitung.

m Installieren Sie Horizon Client 5.4 oder héher auf dem Linux-System. Die Anweisungen dazu finden
Sie im VMware Horizon Client fiir Linux Installations- und Einrichtungshandbuch-Dokument.

m  Konfigurieren Sie die Einstellungen fir die URL-Inhaltsumleitung auf der Verbindungsserverinstanz.
Siehe Konfigurieren der Client-zu-Agent-Umleitung.

Verfahren

1 Starten Sie Horizon Client auf dem Linux-System und stellen Sie eine Verbindung mit einer
Verbindungsserver-Instanz her, auf der Einstellungen fir die URL-Inhaltsumleitung konfiguriert
wurden.

Horizon Client I1&dt die erforderlichen Konfigurationen fur die URL-Inhaltsumleitung auf das Linux-
System herunter.

2 Starten Sie Firefox. Wahlen Sie im Browser-MenU Add-ons aus.

3 Geben Sie auf der Seite Add-ons-Manager vmware in das Suchfeld ein, um die Erweiterung
»VMware Horizon-URL-Umleitung“ zu suchen.

4 Wahlen Sie die Erweiterung ,VMware Horizon-URL-Umleitung“ aus und folgen Sie den Anweisungen,
um diese Erweiterung zu Firefox hinzuzuflgen.

5 Um zu prifen, ob die Firefox-Erweiterung installiert wurde, kehren Sie zur Seite Add-ons-Manager
zurtck und klicken Sie auf Erweiterungen. Stellen Sie sicher, dass die Erweiterung unter Aktiviert
angezeigt wird.

6 Starten Sie Firefox neu.

Nachste Schritte

Bei der ersten Umleitung einer URL aus dem Firefox-Browser des Linux-Clients wird der Benutzer
aufgefordert, die URL in Horizon Client zu 6ffnen. Der Benutzer muss VMware Horizon Client

auswahlen und auf Link 6ffnen klicken. Andernfalls findet keine URL-Umleitung statt. Wenn der Benutzer

das Kontrollkéstchen Meine Wahl fiir VMware View-Links merken aktiviert (empfohlen), wird diese
Eingabeaufforderung nicht mehr angezeigt.

VMware, Inc.



Verwenden von USB-Geraten mit
Remote-Desktops und
-anwendungen

Administratoren kénnen virtuelle Desktops so konfigurieren, dass USB-Gerate wie Flash-Laufwerke,
Kameras, VolP-Gerate und Drucker genutzt werden kénnen. Diese Funktion wird als USB-Umleitung
bezeichnet. Ein virtueller Desktop unterstitzt maximal 255 USB-Gerate.

Sie kdnnen auch bestimmte lokal verbundene USB-Gerate umleiten, um sie an veroffentlichten Desktops
und Anwendungen zu verwenden. Informationen zu den spezifischen unterstttzten Geratetypen finden
Sie unter Einschrankungen in Bezug auf USB-Geratetypen.

Bei Verwendung dieser Funktion in Desktop-Pools, die auf Maschinen fur Einzelbenutzer bereitgestellt
werden, stehen die meisten USB-Gerate, die an das lokale Client-System angeschlossen sind, auf dem
Remote-Desktop zur Verfliigung. Es ist sogar méglich, von einem Remote-Desktop aus eine Verbindung
mit einem iPad herzustellen und diesen zu verwalten. Sie kbnnen zum Beispiel Ihr iPad mit dem auf
Ihrem Remote-Desktop installierten iTunes-Programm synchronisieren. Auf einigen Clientgeraten,
beispielsweise auf Windows- und Mac-Computern, werden die USB-Gerate in einem Men in Horizon
Client aufgelistet. Uber das Menii kénnen Sie die Gerate verbinden oder deren Verbindung trennen.

In den meisten Fallen ist es nicht moglich, ein USB-Geréat gleichzeitig auf einem Clientsystem und auf
einem Remote-Desktop zu verwenden. Nur wenige Arten von USB-Geraten kdnnen von einem Remote-
Desktop und dem lokalen Computer gemeinsam verwendet werden. Zu diesen Geraten zahlen
Smartcard-Leser und Eingabegerate, wie beispielsweise Tastaturen und Zeigegerate.

Administratoren kénnen angeben, mit welchen Arten von USB-Geraten die Endbenutzer eine Verbindung
herstellen durfen. Fur aus mehreren Geratetypen zusammengesetzte Gerategruppen, die etwa aus
einem Videoeingabegerat und einem Speichergerat bestehen, kdnnen Administratoren auf einigen
Clientsystemen die Gerategruppe so aufgliedern, dass ein Gerat (wie etwa das Videoeingabegerat)
zulassig ist, das andere Gerat (etwa das Speichergerat) jedoch nicht.

Die USB-Umleitung ist nur auf einigen Clienttypen verfugbar. Informationen dazu, ob diese Funktion auf
einem bestimmten Clienttyp unterstltzt wird, finden Sie in der Funktionsunterstitzungs-Matrix im Horizon
Client-Dokument zur Installation und Einrichtung fiir den spezifischen Typ von Clientgerat.

Wichtig Beim Bereitstellen der USB-Umleitungsfunktion kdnnen Sie Schritte zum Schutz Ihres
Unternehmens vor den Sicherheitsliicken im Zusammenhang mit USB-Geraten ergreifen. Siehe
Bereitstellen von USB-Geraten in einer sicheren Horizon 7-Umgebung.

Dieses Kapitel enthalt die folgenden Themen:
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m  Einschrankungen in Bezug auf USB-Geratetypen

m  Empfehlungen zur USB-Umleitung

m  Uberblick tiber das Einrichten der USB-Umleitung

m  Konfigurieren der Fingerabdruckscannerumleitung

m  Konfigurieren der Kartenlesegerat-Umleitung

m  Netzwerkdatenverkehr und USB-Umleitung

m  Automatische Verbindungen mit USB-Geraten

m  Bereitstellen von USB-Geraten in einer sicheren Horizon 7-Umgebung

= Verwenden von Protokolldateien flr die Fehlerbehebung und das Bestimmen von USB-Gerate-IDs
= Verwenden von Richtlinien zum Steuern der USB-Umleitung

m  Fehlerbehebung bei Problemen mit der USB-Umleitung

Einschrankungen in Bezug auf USB-Geratetypen

Obwohl Horizon 7 nicht verhindert, dass Gerate die USB-Umleitungsfunktion verwenden, funktionieren
einige Gerate aufgrund von Faktoren wie Netzwerklatenz und Bandbreite besser als andere.
Standardmafig werden einige Gerate durch Filtern oder Sperren automatisch von der Verwendung
ausgeschlossen.

Einschrankungen bei USB 3.0-Geraten

Ab Horizon 6 Version 6.0.1, zusammen mit Horizon Client 3.1 und héher, kdnnen Sie USB 3.0-Gerate an
die USB 3.0-Ports auf dem Clientcomputer anschlielen. Fur USB 3.0-Gerate wird nur ein Stream
unterstutzt. Da die Unterstlitzung mehrerer Streams nicht implementiert ist, wurde die Leistung von USB-
Geraten nicht verbessert. Manche USB 3.0-Gerate, die fur ihren ordnungsgemalfien Gebrauch einen
konstant hohen Durchsatz erfordern, funktionieren aufgrund der Netzwerklatenz mdglicherweise nicht in
einer Remote-Sitzung.

Einschrankungen flir das TOPAZ Signature Pad

Wenn Sie das TOPAZ Signature Pad fir mehrere Remote-Desktop-Sitzungen auf Windows Server 2012-
Remote-Desktops verwenden, wird eventuell nur ein Gerat fur eine Sitzung erfolgreich umgeleitet. Dieses
Problem tritt auf, weil TOPAZ Signature Pad-Gerate dieselbe Seriennummer besitzen. Um dieses
Problem zu umgehen, verwenden Sie TOPAZ Signature Pad-Gerate, die unterschiedliche
Seriennummern aufweisen. Zur Anderung der Seriennummern kénnen Sie die von TOPAZ zur Verfligung
gestellte entsprechende Software verwenden.
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Einschrankungen flr die USB-Umleitung bei virtuellen Desktops

Die folgenden USB-Geratetypen eignen sich mdglicherweise nicht fir die USB-Umleitung an einen
Remote-Desktop, der auf einer Maschine fur Einzelbenutzer bereitgestellt wird:

m  Aufgrund der Bandbreitenanforderungen von Webcams, die in der Regel mehr als 60 MBit/s
Bandbreite verbrauchen, werden Webcams nicht tGber die USB-Umleitung unterstitzt. Fir Webcams
konnen Sie die Echtzeit-Audio/Video-Funktion verwenden.

= Die Umleitung von USB-Audiogeraten ist vom Netzwerkstatus abhangig und daher nicht zuverlassig.
Manche Gerate erfordern auch im Ruhezustand einen hohen Datendurchsatz. Wenn Sie die Echtzeit-
Audio/Video-Funktion verwenden, arbeiten Audioeingabe- und Audioausgabegerate ordnungsgema,
und die Verwendung der USB-Umleitung ist fir diese Gerate nicht erforderlich.

m  Das CD-/DVD-Brennen Uber USB wird nicht unterstttzt.

m Die Leistung einiger USB-Gerate variiert, insbesondere im WAN, abhangig von der Netzwerklatenz
und Zuverlassigkeit sehr stark. Beispiel: Eine einzelne USB-Speichergerat-Leseanforderung benétigt
drei Round-Trips zwischen dem Client und dem Remote-Desktop. Fir Lesen einer vollstandigen
Datei sind mdglicherweise mehrere USB-Lesevorgange notwendig. Je groRer die Latenz, desto mehr
Zeit nimmt der Round-Trip in Anspruch.

Die Dateistruktur kann abhangig vom Format sehr grof3 sein. GrolRe USB-Festplattenlaufwerke
koénnen erst nach mehreren Minuten auf dem Desktop angezeigt werden. Das Formatieren eines
USB-Gerats als NTFS anstatt FAT unterstitzt das Verringern der ursprunglichen Verbindungszeit. Ein
unzuverlassiger Netzwerk-Link fiihrt zu Wiederholungen und die Leistung wird weiter reduziert.

Ebenso funktionieren USB-CD-/DVD-Lesegerate und -Scanner nicht gut Gber ein latentes Netzwerk
wie z. B. ein WAN.

m  Das Umleiten von USB-Scannern hangt vom Zustand des Netzwerks ab und es kann langer als
normal dauern, bis die Scans fertiggestellt sind.

Einschrankungen fur die USB-Umleitung bei veroffentlichten
Desktops und Anwendungen

Mit View Agent 6.2.x und hdher oder mit Horizon Agent 7.0 und héher kdnnen Sie lokal angeschlossene
USB-Thumb-Flashlaufwerke und Festplatten fir die Verwendung in verodffentlichten Desktops und
Anwendungen umleiten. Ab Horizon Agent 7.0.2 unterstitzen verdffentlichte Desktops und Anwendungen
auch weitere generische USB-Gerate wie das TOPAZ-Signaturpad, den Olympus-Diktatful3schalter und
das Wacom-Signaturpad. Andere Arten von USB-Geraten, einschlieBlich Sicherheitsspeicherlaufwerke
und USB-CD-ROM-Laufwerke, werden in verdffentlichten Desktops und Anwendungen nicht unterstitzt.

Empfehlungen zur USB-Umleitung

Sie kénnen empfohlene Lésungen fir die USB-Umleitung fur einige USB-Geratetypen verwenden.
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Anstatt die USB-Umleitung zu verwenden, nutzen Sie diese Umleitungsfunktionen, die eine bessere
Leistung und Benutzerfreundlichkeit bieten:

m  Verwenden Sie fir Scanner die Scanner-Umleitung. Siehe Konfigurieren der Scannerumleitung.

m  Verwenden Sie fiir Drucker die Druckerumleitung. Siehe Konfigurieren von VMware Integrated
Printing .

m  Verwenden Sie fir Smartcard-Leser die Smartcard-Umleitung. Weitere Informationen finden Sie im
Dokument Horizon 7-Verwaltung.

m  Verwenden Sie fir Gerate mit seriellen Ports die Umleitung serieller Ports. Siehe Konfigurieren der
Umleitung serieller Ports.

m  Verwenden Sie die Clientlaufwerksumleitung fur die Dateifreigabe anstelle der USB-Umleitung flr
USB-Festplatten und massive Speichergerate. Siehe Verwalten des Zugriffs auf die
Clientlaufwerksumleitung.

Uberblick tiber das Einrichten der USB-Umleitung

Um lhre Bereitstellung so einzurichten, dass Endbenutzer Wechselmedien wie USB-Flash-Laufwerke,
Kameras und Headsets anschliefen kénnen, missen Sie bestimmte Komponenten sowohl auf dem
Remote-Desktop bzw. RDS-Host als auch auf dem Client-Gerat installieren, und Sie missen tberprifen,
ob die globale Einstellung fir USB-Gerate in Horizon Administrator aktiviert ist.

Diese Prfliste beinhaltet sowohl erforderliche als auch optionale Aufgaben zur Einrichtung einer USB-
Umleitung in Ihrem Unternehmen.

Die USB-Umleitung ist nur auf einigen Clienttypen verfigbar. Informationen dazu, ob diese Funktion auf
einem bestimmten Clienttyp unterstitzt wird, finden Sie in der Funktionsunterstiitzungs-Matrix im
Dokument zur Installation und Einrichtung fiir den spezifischen Typ von Clientgerat.

Wichtig Beim Bereitstellen der USB-Umleitungsfunktion kénnen Sie Schritte zum Schutz lhres
Unternehmens vor den Sicherheitslicken im Zusammenhang mit USB-Geraten ergreifen. Beispielsweise
kénnen Sie Gruppenrichtlinieneinstellungen verwenden, um die USB-Umleitung fiir einige Remote-
Desktops und Benutzer zu deaktivieren, oder um einzuschranken, welche Typen von USB-Geraten
umgeleitet werden kdnnen. Siehe Bereitstellen von USB-Geraten in einer sicheren Horizon 7-Umgebung.

1 Wenn Sie den Horizon Agent-Installationsassistenten auf der Remote-Desktop-Quelle oder dem
RDS-Host ausfiihren, missen Sie die USB-Umleitungs-Komponente mitinstallieren.

Diese Komponente ist standardmafig nicht ausgewahlt. Um die Komponente zu installieren, missen
Sie sie auswahlen.

2 Wenn Sie den VMware Horizon Client-Installationsassistenten auf dem Clientsystem ausfuhren,
mussen Sie die USB-Umleitungs-Komponente hinzufligen.

Diese Komponente ist standardmafig enthalten.

3 Uberpriifen Sie, ob der Zugriff auf USB-Geréate von einem Remote-Desktop oder einer
Remoteanwendung aus in Horizon Administrator aktiviert ist.
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Wechseln Sie in Horizon Administrator zu Richtlinien > Globale Richtlinien und priifen Sie, ob
USB-Zugriff auf Zulassen festgelegt ist.

4  (Optional) Konfigurieren Sie Horizon Agent-Gruppenrichtlinien, um anzugeben, welche Typen von
Geraten umgeleitet werden kénnen.

Siehe Verwenden von Richtlinien zum Steuern der USB-Umleitung.

5 (Optional) Konfigurieren Sie ahnliche Einstellungen auf dem Clientgerat.

Sie kénnen auch konfigurieren, ob Gerate automatisch angeschlossen werden sollen, wenn Horizon
Client eine Verbindung mit dem Remote-Desktop oder der Remoteanwendung herstellt oder wenn
der Endbenutzer ein USB-Gerat einsteckt. Die Methode zur Konfigurierung von USB-Einstellungen
auf dem Clientgerat hangt vom Typ des Gerats ab. Beispielsweise kdnnen Sie fur Windows-Clients
Gruppenrichtlinien konfigurieren. Fir Mac-Clients verwenden Sie einen Befehlszeilenbefehl. Weitere
Informationen finden Sie im Installations- und Einrichtungsdokument fiir den jeweiligen Typ des

Clientgerats.

6 Endbenutzer sollen eine Verbindung zu einem Remote-Desktop oder einer Remoteanwendung
herstellen und ihre USB-Gerate in das lokale Client-System einstecken.

Wenn der Treiber fur das USB-Geréat nicht bereits auf dem Remote-Desktop oder RDS-Host installiert
ist, erkennt das Gastbetriebssystem das USB-Gerat und sucht genauso wie bei einem physischen
Windows-Computer nach einem passenden Treiber.

Konfigurieren der Fingerabdruckscannerumleitung

Sie kdnnen biometrische Gerate, insbesondere Fingerabdruck-Scanner, die an den USB-Port eines
Windows-Clientsystems angeschlossen sind, an virtuelle Desktops umleiten.

Um diese Fingerabdruck-Scanner umzuleiten, bendtigen Sie mindestens eine Netzwerkbandbreite von
200 MBit/s auf dem Remote-Agent-Desktop.

Folgende Fingerabdruckscannergerate werden unterstitzt:

Tabelle 4-1. Unterstiutzte Fingerabdruck-Scanner

Gerat

U.are.U 5160-
Fingerabdruckleser

U.are.U 5300-
Fingerabdruckleser

VMware, Inc.

Clientbetriebssystem

Windows 10 1809 64 Bit

Windows 7 SP 1 Enterprise
(32 Bit, 64 Bit)

Windows 10 1809 64 Bit

Windows 7 SP 1 Enterprise
(32 Bit, 64 Bit)

Windows-Betriebssystemserver Protokolle

Windows 10 1809 64 Bit PColP, Blast
Windows 10 1903 64 Bit

Windows 7 SP 1 Enterprise (32 Bit,

64 Bit)

Windows 10 1809 64 Bit PColP, Blast
Windows 10 1903 64 Bit

Windows 7 SP 1 Enterprise (32 Bit,
64 Bit)
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Konfigurieren der Kartenlesegerat-Umleitung

Sie kdnnen Kartenleser, die an einen USB-Port Giber den virtuellen PColP-Kanal auf einem Windows-
Clientsystem angeschlossen sind, an virtuelle Desktops umleiten.

Diese Kartenleser werden unterstutzt:

Tabelle 4-2. Unterstlitzte Kartenleser

Gerat Clientbetriebssystem Windows-Betriebssystemserver Protokoll
Sony FeliCa RC-S320 Windows 10 1809 64 Bit Windows 10 1809 64 Bit PColP
Windows 7 SP 1 Enterprise ~ Windows 10 1903 64 Bit
(32 Bit, 64 Bit) Windows 7 SP 1 Enterprise (32 Bit,
64 Bit)
Sony PaSoRi RC-S380 Windows 10 1809 64 Bit Windows 10 1809 64 Bit PColP
Windows 7 SP 1 Enterprise ~ Windows 10 1903 64 Bit
(32 Bit, 64 Bit) Windows 7 SP 1 Enterprise (32 Bit,
64 Bit)

Virtuellen Kanal flur USB tber PColP konfigurieren

Um den virtuellen Kanal fiir USB tber PColP mit UDP-Port 4172 zu konfigurieren, andern Sie die
Registrierung in Horizon Agent:

1 Legen Sie die Registrierung HKEY_LOCAL_MACHINE\SOFTWARE\VMware, Inc.\VMware VDM
\Agent\Configuration\UsbVirtualChannelEnabled (REG_SZ) auf ,true fest.

2 Legen Sie die Registrierung HKEY_LOCAL_MACHINE\SOFTWARE\VMware, Inc.\VMware
UsbRedirection\sideChannelType (REG_SZ) auf ,PColP* fest.

3 Starten Sie die Horizon Agent-VM neu.
Um zu Uberprifen, ob die Konfiguration iibernommen wurde:
1 Verbinden Sie den Horizon Agent-Desktop mit dem PColP-Protokoll.

2 Uberpriifen Sie das Horizon Client-Protokoll von ,C:\Benutzer\<Benutzername>\AppData\Local\Temp
\vmware-<Benutzername>\vmware-UsbRedirectionClient-xxxx.log“. Wenn die Konfiguration aktiv ist,
finden Sie den ,RPCManager::OnChannelDataObjectStateChanged(): Requesting virtual side
channel” in dieser Datei.

Netzwerkdatenverkehr und USB-Umleitung

Der Netzwerkdatenverkehr zwischen einem Client-System und einem Remote-Desktop oder einer
Remoteanwendung kann Uber verschiedene Routen erfolgen, abhangig davon, ob das Client-System Teil
des Unternehmensnetzwerks ist und fur welche Sicherheitseinstellungen sich der Administrator
entschieden hat.

Die USB-Umleitung erfolgt unabhéangig vom Anzeigeprotokoll und der USB-Datenverkehr verwendet
gewohnlich den TCP-Port 32111.
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Wenn das Clientsystem Teil des Unternehmensnetzwerks ist, sodass eine direkte Verbindung zwischen
dem Client und dem Remote-Desktop oder der Anwendung hergestellt werden kann, verwendet der USB-
Datenverkehr den TCP-Port 32111.

Wenn das Clientsystem nicht Teil des Unternehmensnetzwerks ist, kann der Client eine Verbindung Uber
eine Unified Access Gateway-Appliance oder einen Sicherheitsserver in der DMZ herstellen. Unified
Access Gateway-Appliances und Sicherheitsserver in der DMZ kommunizieren mit Verbindungsserver-
Instanzen innerhalb der Unternehmens-Firewall und bieten eine weitere Sicherheitsebene, indem die
Verbindungsserver-Instanzen vor dem 6ffentlichen Internet abgeschirmt werden.

Eine Unified Access Gateway-Appliance (die bevorzugte Methode) erfordert keine zusatzlichen Ports, die
innerhalb der Firewall fir den USB-Datenverkehr gedffnet werden muissen. Bei einem Sicherheitsserver
muss der TCP-Port 32111 auf der Firewall fir den USB-Datenverkehr gedffnet werden. Eine Liste der
vollstandigen Anforderungen an den Sicherheitsserver-Port sind dem Abschnitt ,Firewall-Regeln fir DMZ-
basierte Sicherheitsserver* im Dokument Planung der Horizon 7-Architektur zu entnehmen.

Sie kdnnen die Funktion ,USB (iber Sitzungserweiterungs-SDK* konfigurieren, um ein Offnen des TCP-
Ports 32111 zu vermeiden. Siehe Aktivieren der Funktion ,USB Uber Sitzungserweiterungs-SDK".

Aktivieren der Funktion ,,USB uber Sitzungserweiterungs-SDK*

Mit der Funktion ,USB Uber Sitzungserweiterungs-SDK" missen Sie nicht mehr den TCP-Port 32111 fur
den USB-Datenverkehr 6ffnen. Diese Funktion wird sowohl fiir virtuelle Desktops als auch fiir
veroffentlichte Desktops auf RDS-Hosts unterstitzt.

Um die Funktion ,USB lber Sitzungserweiterungs-SDK" zu aktivieren, 6ffnen Sie den Windows-
Registrierungseditor (regedit.exe) auf dem Remote-Desktop, navigieren Sie zu HKEY_LOCAL_MACHINE
\SOFTWARE\VMware, Inc.\VMware VDM\Agent\Configuration und setzen Sie den Schllssel
UsbVirtualChannelEnabled auf true.

Wenn diese Funktion aktiviert ist, verwendet der USB-Datenverkehr entweder die TCP-Verbindung, die
das Anzeigeprotokoll nutzt, oder eine dedizierte TCP-Verbindung. Die vom USB-Datenverkehr
verwendete Verbindung hangt von lhrer Konfiguration ab.

Mit dem VMware Blast-Anzeigeprotokoll kann der USB-Datenverkehr zum Beispiel Uber den VVC
(VMware Virtual Channel) oder den TCP-seitigen Kanal Gbertragen werden. Mit dem PColP-
Anzeigeprotokoll verwendet der USB-Datenverkehr nur den TCP-seitigen Kanal.

StandardmaRig verwendet der TCP-seitige Kanal den TCP-Port 9427. Der VVC-seitige Kanal verwendet
denselben Port wie das VMware Blast-Anzeigeprotokoll.

USB-Indikatoren, die mithilfe von PerfMon auf Windows-Agenten angezeigt werden, sind glltig, wenn der
USB-Datenverkehr fur die Verwendung von VVC konfiguriert ist.

Automatische Verbindungen mit USB-Geraten

Auf einigen Clientsystemen kdnnen Administratoren oder Endbenutzer oder beide automatische
Verbindungen von USB-Geraten zu einem Remote-Desktop konfigurieren. Automatische Verbindungen
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konnen entweder hergestellt werden, sobald ein Benutzer ein USB-Gerat an das Client-System
anschlie3t oder sobald der Client eine Verbindung zum Remote-Desktop herstellt.

Auf Windows-Clients gelten ab Horizon Client 4.7 die USB-Funktionen zum automatischen Herstellen
einer Verbindung, einschliel3lich URI-Abfragen, Befehlszeilenoptionen und
Gruppenrichtlinieneinstellungen nicht nur fiir Remote-Desktops, sondern auch fiir veréffentlichte
Anwendungen.

Einige Gerate wie beispielsweise Smartphones und Tablets erfordern automatische Verbindungen, da
diese Gerate wahrend eines Upgrades neu gestartet und somit vom System getrennt werden. Wenn
diese Gerate nicht auf automatische Verbindungswiederherstellung eingerichtet werden, stellen sie
stattdessen wahrend eines Upgrades und nach dem Neustart der Gerate eine Verbindung zum lokalen
Clientsystem her.

Die Konfigurationseigenschaften fur automatische USB-Verbindungen, die Administratoren auf dem
Client einrichten oder die von Endbenutzern mithilfe eines Horizon Client Menuelements festgelegt
werden, gelten fur alle USB-Gerate, es sei denn, die Gerate sind fur den Ausschluss von der USB-
Umleitung konfiguriert. Einige Client-Versionen, Webcams und Mikrofone beispielsweise sind
standardmaRig von der USB-Umleitung ausgenommen, da diese Gerate besser mit der Echtzeit-Audio/
Video-Funktion funktionieren. Es kommt manchmal vor, dass ein USB-Gerat nicht standardmafig von der
USB-Umleitung ausgenommen ist, aber ein Administrator fir dieses Gerat dennoch explizit den
Ausschluss von der USB-Umleitung vornehmen muss. Die folgenden USB-Geratetypen eignen sich nicht
fur die USB-Umleitung; fir sie darf keine automatische Verbindung zu einem Remote-Desktop oder einer
Anwendung hergestellt werden:

m  USB-Ethernet-Gerate. Wenn Sie ein USB-Ethernet-Gerat umleiten, verliert Ihr Client-System
moglicherweise die Verbindung zum Netzwerk, wenn es sich bei diesem Gerat um das einzige
Ethernet-Gerat handelt.

m  Touchscreen-Gerate. Wenn Sie ein Touchscreen-Gerat umleiten, empfangt der Remote-Desktop oder
die Anwendung Eingaben vom Touchscreen und nicht von der Tastatur.

Wenn Sie den Remote-Desktop oder die Anwendung zur automatischen Verbindung von USB-Geraten
konfiguriert haben, kénnen Sie Richtlinien konfigurieren, um bestimmte Gerate wie beispielsweise
Touchscreen- und Netzwerkgerate auszuschlieRen. Weitere Informationen finden Sie unter Konfigurieren
der Filterrichtlinieneinstellungen fur USB-Geréate.

Bei Windows-Clients gibt es eine Alternative: Anstatt Einstellungen zu verwenden, die eine automatische
Verbindung zu allen Geraten herstellen, wovon einige Gerate ausgenommen sind, kénnen Sie eine
Konfigurationsdatei auf dem Client bearbeiten, die Horizon Client fir das Wiederherstellen einer
Verbindung nur von einem oder mehreren bestimmten Geraten konfiguriert, z. B. Smartphones und
Tablets. Die Anweisungen dazu finden Sie im VMware Horizon Client fiir Windows Installations- und
Einrichtungshandbuch-Dokument.
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Bereitstellen von USB-Geraten in einer sicheren Horizon
7-Umgebung

USB-Gerate konnen fir die Sicherheitsbedrohung mit der Bezeichnung BadUSB anfallig sein, bei der die
Firmware auf USB-Geraten gehackt und durch Malware ersetzt wird. Beispielsweise kann ein Gerat
veranlasst werden, Netzwerkdatenverkehr umzuleiten oder eine Tastatur zu emulieren und die
Tastatureingabe aufzuzeichnen. Sie kdnnen die USB-Umleitungsfunktion konfigurieren, um lhre Horizon
7-Bereitstellung vor dieser Sicherheitsliicke zu schitzen.

Durch Deaktivieren der USB-Umleitung kénnen Sie verhindern, dass USB-Gerate an die Remote-
Desktops und -Anwendungen lhrer Benutzer umgeleitet werden. Alternativ kénnen Sie die Umleitung
bestimmter USB-Gerate deaktivieren, damit Benutzer nur auf bestimmte Gerate an ihren Remote-
Desktops und -Anwendungen Zugriff haben.

Die Entscheidung, ob Sie diese Schritte ausfiihren sollten, hangt von den Sicherheitsanforderungen in
Ihrem Unternehmen ab. Diese Schritte sind nicht obligatorisch. Sie kénnen die USB-Umleitung
installieren und diese Funktion fur alle USB-Gerate in Ihrer Horizon 7-Bereitstellung aktiviert lassen. Sie
sollten sich zumindest genau Uberlegen, in welchem Umfang Ihr Unternehmen versuchten sollte, die
Anfalligkeit fur diese Sicherheitsllcke zu reduzieren.

Deaktivieren der USB-Umleitung flr alle Geratetypen

Fir bestimmte Umgebungen mit hohen Sicherheitsanforderungen missen Sie fiir alle USB-Gerate, die
Benutzer an ihre Clientgerate angeschlossen haben, die Umleitung an die Remote-Desktops und
-Anwendungen verhindern. Sie kdnnen die USB-Umleitung fur alle Desktop-Pools, bestimmte Desktop-
Pools oder bestimmte Benutzer in einem Desktop-Pool deaktivieren.

Sie kénnen jede der folgenden Strategien Ihrer Situation entsprechend anwenden:

= Wenn Sie Horizon Agent auf einem Desktop-Image oder RDS-Host installieren, deaktivieren Sie die
Setup-Option USB-Umleitung. (Diese Option ist standardmaRig deaktiviert.) Dadurch wird der Zugriff
auf USB-Gerate auf allen Remote-Desktops und -Anwendungen verhindert, die Gber das Desktop-
Image oder den RDS-Host bereitgestellt werden.

m  Bearbeiten Sie in Horizon Administrator die Richtlinie USB-Zugriff flir einen bestimmten Pool, um
den Zugriff entweder zu verweigern oder zuzulassen. Bei dieser Vorgehensweise missen Sie das
Desktop-Image nicht andern und kdnnen den Zugriff auf USB-Gerate in bestimmten Desktop-Pools
und Anwendungspools steuern.

Nur die globale Richtlinie USB-Zugriff ist fur veroffentlichte Desktop und -Anwendungspools
verfigbar. Diese Richtlinie kann nicht fir einzelne veroffentlichte Desktop oder Anwendungspools
festgelegt werden.

m  Nachdem Sie die Richtlinie in Horizon Administrator auf Desktop- oder Anwendungspool-Ebene
festgelegt haben, kdnnen Sie die Richtlinie flr einen bestimmten Benutzer im Pool aul3er Kraft
setzen, indem Sie die Einstellung Benutzer-AuRerkraftsetzung und anschlief3end einen Benutzer
auswahlen.
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m Legen Sie die Richtlinie Exclude Al1l Devices auf true fest, je nach Bedarf entweder auf Horizon
Agent-Seite oder auf Client-Seite.

m  Erstellen Sie mit Intelligente Richtlinien eine Richtlinie, die die Horizon-Richtlinieneinstellung USB-
Umleitung deaktiviert. Mit diesem Vorgehen kdnnen Sie die USB-Umleitung auf einem bestimmten
Remote-Desktop deaktivieren, wenn bestimmte Bedingungen erfillt sind. Sie haben beispielsweise
die Mdglichkeit, eine Richtlinie zu konfigurieren, mit der die USB-Umleitung deaktiviert wird, wenn ein
Benutzer von einem Gerat aul3erhalb des Unternehmensnetzwerks eine Verbindung mit dem
Remote-Desktop herstellt.

Wenn Sie fir die Richtlinie Exclude All Devices die Option true festlegen, verhindert Horizon Client,
dass alle USB-Gerate umgeleitet werden. Sie kdnnen andere Richtlinieneinstellungen verwenden, um
zuzulassen, dass bestimmte Gerate oder Geratefamilien umgeleitet werden. Wenn Sie fiir diese Richtlinie
false festlegen, lasst Horizon Client zu, dass alle USB-Gerate umgeleitet werden, mit Ausnahme derer,
die durch andere Richtlinieneinstellungen blockiert werden. Sie kénnen die Richtlinie sowohl flir Horizon
Agent als auch fir Horizon Client festlegen. Die folgende Tabelle zeigt, wie sich die Richtlinie Exclude
All Devices, die Sie fur Horizon Agent und Horizon Client festlegen kénnen, zu einer effektiven
Richtlinie fir den Clientcomputer kombinieren lasst. Standardmafig konnen alle USB-Gerate umgeleitet
werden, es sei denn, sie waren anderweitig blockiert.

Tabelle 4-3. Auswirkungen der Kombination von ,,Exclude All Devices (Alle Gerate
ausschlieBen)“

Richtlinie ,,Alle Gerate ausschlieBen* Richtlinie ,,Alle Gerate ausschlieBen* Kombinierte effektive Richtlinie zum
auf Horizon Agent auf Horizon Client AusschlieBen aller Geréte

false oder nicht definiert (alle USB- false oder nicht definiert (alle USB- Include all USB devices (Alle USB-Gerate
Gerate einschlieRen) Gerate einschlieRen) einschliellen)

false (alle USB-Gerate einschlieRen) true (alle USB-Gerate ausschlielRen) Exclude all USB devices (Alle USB-Gerate

ausschliel3en)

true (alle USB-Gerate ausschlielRen) Beliebig oder nicht definiert Exclude all USB devices (Alle USB-Gerate
ausschliel3en)

Wenn Sie die Richtlinie Disable Remote Configuration Download auf true setzen, wird der Wert
von Exclude All Devices auf Horizon Agent nicht an Horizon Client weitergegeben. Horizon Agent und
Horizon Client erzwingen dann den lokalen Wert von Exclude All Devices.

Diese Richtlinien sind in der ADMX-Vorlagendatei zur Konfiguration von Horizon Agent
(vdm_agent.admx) enthalten.

Deaktivieren der USB-Umleitung flr bestimmte Gerate

Manche Benutzer missen mdglicherweise bestimmte lokal angeschlossene USB-Gerate umleiten, damit
sie Aufgaben auf ihren Remote-Desktops oder -Anwendungen ausfihren kdnnen. Beispielsweise muss
ein Arzt mdglicherweise mithilfe eines USB-Diktiergerats die medizinischen Daten von Patienten
aufzeichnen. In diesen Fallen kénnen Sie nicht den Zugriff auf alle USB-Gerate deaktivieren. Mithilfe von
Gruppenrichtlinieneinstellungen kénnen Sie die USB-Umleitung fur bestimmte Gerate aktivieren bzw.
deaktivieren.
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Bevor Sie die USB-Umleitung fir bestimmte Gerate aktivieren, sollten Sie sicherstellen, dass Sie den
physischen Geraten vertrauen, die an Client-Computer in lhrem Unternehmen angeschlossen sind.
Stellen Sie sicher, dass lhre Lieferkette vertrauenswirdig ist. Verfolgen Sie moglichst eine Kontrollkette
far die USB-Gerate nach.

Daruber hinaus sollten Sie Ihre Mitarbeiter schulen, um sicherzustellen, dass sie keine Gerate
unbekannter Herkunft anschlieBen. Beschranken Sie die Gerate in lhrer Umgebung nach Méglichkeit auf
jene Gerate, die nur signierte Firmware-Updates akzeptieren, FIPS 140-2 Level 3-zertifiziert sind und
keinerlei vor Ort aktualisierbare Firmware unterstitzen. Die Nachverfolgung dieser USB-Geratetypen ist
schwierig und je nach lhren Gerateanforderungen sind sie moglicherweise nicht auffindbar. Diese
Optionen mdgen nicht wirklich praktisch sein, sollten aber in Erwdgung gezogen werden.

Jedes USB-Gerat verfligt Uber eine eigene Hersteller- und Produkt-ID, mit der es gegeniiber dem
Computer identifiziert wird. Durch Konfigurieren der Gruppenrichtlinieneinstellungen fir die Horizon
Agent-Konfiguration kdnnen Sie eine Richtlinie fir den Einschluss bekannter Geratetypen festlegen.
Durch diese Vorgehensweise entfallt das Risiko durch unbekannte Gerate in lhrer Umgebung.

Beispielsweise kdnnen Sie verhindern, dass alle Gerate mit Ausnahme der Gerate von einem bekannten
Geratehersteller und mit einer bestimmten Produkt-ID ( vid/pid=0123/abcd) an den Remote-Desktop
oder die Remoteanwendung umgeleitet werden:

ExcludeAllDevices Enabled

IncludeVidPid 0:vid-0123_pid-abcd

Hinweis Diese Beispielkonfiguration bietet Schutz, aber ein manipuliertes Gerat kann jede VID/PID
melden, weshalb auch weiterhin Angriffe méglich sind.

Horizon 7 blockiert standardmafig die Umleitung bestimmter Geratefamilien an den Remote-Desktop
oder die Remoteanwendung. Beispielsweise wird die Anzeige von Eingabegeraten (Human Interface
Devices, HIDs) und Tastaturen fiir den Gast blockiert. Das Ziel von veroffentlichtem BadUSB-Code sind
auch USB-Tastaturgerate.

Sie kénnen die Umleitung bestimmter Geratefamilien an den Remote-Desktop oder die
Remoteanwendung verhindern. Beispielsweise kénnen Sie alle Video-, Audio- und
Massenspeichergerate blockieren:

ExcludeDeviceFamily o:video;audio;storage

Umgekehrt kdnnen Sie eine Whitelist erstellen, indem Sie die Umleitung aller Gerate verhindern, aber die
Verwendung einer bestimmten Geratefamilie zulassen. Beispielsweise kdnnen Sie alle Gerate mit
Ausnahme von Speichergeraten blockieren:

ExcludeAllDevices Enabled

IncludeDeviceFamily o:storage

VMware, Inc. 136



Konfigurieren von Remote-Desktop-Funktionen in Horizon 7

Ein weiteres mogliches Risiko ergibt sich aus der Tatsache, dass sich ein Remotebenutzer bei einem
Desktop oder einer Anwendung anmeldet und diesen bzw. diese infiziert. Sie kénnen den USB-Zugriff auf
alle Horizon 7-Verbindungen verhindern, die von auf3erhalb der Unternehmensfirewall hergestellt werden.
Das USB-Gerat kann intern, aber nicht extern verwendet werden.

Beachten Sie: Wenn Sie TCP-Port 32111 blockieren, um den externen Zugriff auf USB-Gerate zu
deaktivieren, funktioniert die Zeitzonensynchronisierung nicht, weil der Port 32111 auch fur die
Zeitzonensynchronisierung verwendet wird. Fiur Zero-Clients ist der USB-Datenverkehr in einen virtuellen
Kanal auf UDP-Port 4172 eingebettet. Da Port 4172 fir das Anzeigeprotokoll sowie fir die USB-
Umleitung verwendet wird, kénnen Sie Port 4172 nicht blockieren. Bei Bedarf konnen Sie die USB-
Umleitung auf Zero-Clients deaktivieren. Weitere Informationen hierzu erhalten Sie in der
Begleitdokumentation zum Zero-Client oder vom Hersteller des Zero-Clients.

Die Festlegung von Richtlinien zum Blockieren bestimmter Geratefamilien oder bestimmter Gerate kann
das Risiko einer Infizierung mit BadUSB-Malware reduzieren. Durch diese Richtlinien kann das Risiko
nicht vollstandig eliminiert werden, aber sie stellen eine wirkungsvolle Komponente einer Gesamtstrategie
fur die Sicherheit dar.

Verwenden von Protokolldateien flr die Fehlerbehebung
und das Bestimmen von USB-Gerate-IDs

Nutzliche Protokolldateien fur USB befinden sich sowohl auf dem Client-System als auch auf dem
Remote-Desktop-Betriebssystem oder dem RDS-Host. Verwenden Sie die Protokolldateien an beiden
Speicherorten zur Fehlerbehebung. Um Produkt-IDs fir bestimmte Gerate zu suchen, verwenden Sie
clientseitige Protokolle.

Wenn Sie versuchen, die USB-Gerateteilung oder -filterung zu konfigurieren, oder wenn Sie versuchen,
festzustellen, warum ein spezielles Gerat nicht in einem Horizon Client-Menu angezeigt wird, sehen Sie
in die Client-Protokolle. Client-Protokolle werden fir den USB-Arbitrator und fur den Horizon View USB-
Dienst erzeugt. Die Anmeldung bei Windows- und Linux-Clients ist standardmafig aktiviert. Auf Mac-
Clients ist die Protokollierung standardmaRig deaktiviert. Informationen zur Akivierung der Protokollierung
auf Mac-Clients finden Sie im Dokument VMware Horizon Client fiir Mac Installations- und
Einrichtungshandbuch.

Wenn Sie Richtlinien fir das Teilen und Filtern von USB-Geraten konfigurieren, erfordern einige Werte,
die Sie festlegen, die VID (Lieferanten-ID) und die PID (Produkt-ID) fir das USB-Gerat. Die korrekte VID
und PID finden Sie, indem Sie im Internet nach dem Produktnamen plus VID und PID suchen. Alternativ
konnen Sie nach Anschluss des USB-Gerats an das lokale System bei Ausfihrung von Horizon Client
auch in der USB-Protokolldatei nachsehen. Die folgende Tabelle zeigt den Standardspeicherort der
Protokolldateien.

Tabelle 4-4. Protokolldateispeicherorte

Client oder Agent Pfad zu Protokolldateien

Windows-Client %PROGRAMDATA%\VMware\VDM\logs\debug-*. txt
C:\Windows\Temp\vmware-SYSTEM\vmware-usbarb-*.1log

Horizon Agent %PROGRAMDATA%\VMware\VDM\ Logs\debug—*. txt
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Tabelle 4-4. Protokolldateispeicherorte (Fortsetzung)

Client oder Agent Pfad zu Protokolldateien

Mac-Client /var/root/Library/Logs/VMware/vmware-view—usbd-xxxx.log

/Library/Logs/VMware/vmware-usbarbitrator-xxxx.log

Linux-Client (Standardspeicherort) /tmp/vmware-root/vmware-view—usbd-*.log

Falls ein Problem mit dem Gerat auftritt, nachdem das Gerat an den Remote-Desktop oder die
Remoteanwendung umgeleitet wurde, priifen Sie die Protokolle sowohl auf dem Client als auch auf dem
Agenten.

Verwenden von Richtlinien zum Steuern der USB-
Umleitung

Sie kénnen USB-Richtlinien sowohl fir den Remote-Desktop oder die Remoteanwendung (Horizon
Agent) als auch fiir Horizon Client konfigurieren. Diese Richtlinien geben an, ob das Clientgerat USB-
Verbundgerate fir die Umleitung in separate Komponenten aufschlisseln soll oder nicht. Sie kdbnnen
Gerate aufschlisseln, um die Typen der USB-Gerate einzuschranken, die der Client zur Umleitung zur
Verflugung stellt, und damit Horizon Agent verhindert, dass bestimmte USB-Gerate von einem Client-
Computer weitergeleitet werden.

Wenn Sie altere Versionen von Horizon Agent oder Horizon Client installiert haben, sind nicht alle
Funktionen der USB-Umleitungsrichtlinien verfligbar. Diese Tabelle zeigt, wie Horizon 7 die Richtlinien flr
unterschiedliche Kombinationen von Horizon Agent und Horizon Client anwendet.

Tabelle 4-5. Kompatibilitat von USB-Richtlinieneinstellungen

Horizon Agent- Horizon Client-
Version Version Auswirkungen von USB-Richtlinieneinstellungen auf die USB-Umleitung

5.1 oder héher 5.1 oder héher USB-Richtlinieneinstellungen gelten sowohl fiir Horizon Agent als auch fiir Horizon Client.
Sie kénnen in Horizon Agent USB-Richtlinieneinstellungen festlegen, die bestimmen, USB-
Gerate nicht an einen Desktop weiterzuleiten. Horizon Agent kann Geratesplitting- und
Filterrichtlinieneinstellungen an Horizon Client senden. Sie kdnnen in Horizon Client USB-
Richtlinieneinstellungen festlegen, die bestimmen, USB-Gerate nicht von einem
Clientcomputer an einen Desktop weiterzuleiten.

Hinweis In View Agent 6.1 oder hoher, Horizon Agent 7.0 oder héher und Horizon

Client 3.3 oder héher gelten diese Richtlinieneinstellungen fur die USB-Umleitung fur
verdffentlichte Desktops und Anwendungen sowie flir Remote-Desktops, die auf Maschinen
fur Einzelbenutzer ausgefuhrt werden.

5.1 oder hoher 5.0.x oder USB-Richtlinieneinstellungen gelten nur fiir Horizon Agent. Sie kdnnen in Horizon Agent
friher USB-Richtlinieneinstellungen festlegen, die bestimmen, USB-Gerate nicht an einen
Desktop weiterzuleiten. Sie kdnnen in Horizon Client keine USB-Richtlinieneinstellungen
festlegen, die bestimmen, welche USB-Gerate von einem Clientcomputer an einen Desktop
weitergeleitet werden kdnnen. Horizon Client kann keine Geratesplitting- und
Filterrichtlinieneinstellungen von Horizon Agent empfangen. Vorhandene
Registrierungseinstellungen fir die USB-Umleitung von Horizon Client bleiben giiltig.
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Tabelle 4-5. Kompatibilitat von USB-Richtlinieneinstellungen (Fortsetzung)

Horizon Agent- Horizon Client-
Version Version Auswirkungen von USB-Richtlinieneinstellungen auf die USB-Umleitung

5.0.x oder friher 5.1 oder héher USB-Richtlinieneinstellungen gelten nur fiir Horizon Client. Sie kénnen in Horizon Client
USB-Richtlinieneinstellungen festlegen, die bestimmen, USB-Geréate nicht von einem
Clientcomputer an einen Desktop weiterzuleiten. Sie kdnnen in Horizon Agent keine USB-
Richtlinieneinstellungen festlegen, die bestimmen, USB-Gerate nicht an einen Desktop
weiterzuleiten. Horizon Agent kann keine Geratesplitting- und Filterrichtlinieneinstellungen
an Horizon Client senden.

5.0.x oder friher 5.0.x oder USB-Richtlinieneinstellungen sind nicht anwendbar. Vorhandene
friher Registrierungseinstellungen fir die USB-Umleitung von Horizon Client bleiben guiltig.

Wenn Sie Horizon Client aktualisieren, bleiben alle vorhandenen Registrierungseinstellungen fir die
USB-Umleitung (z. B. HardwareIdFilters) so lange guiltig, bis Sie USB-Richtlinien flr Horizon Client
definieren.

Auf Clientgeraten, die keine clientseitigen USB-Richtlinien unterstiitzen, kbnnen Sie mithilfe der USB-
Richtlinien fur Horizon Agent steuern, welche USB-Gerate vom Client an einen Desktop oder eine
Anwendung weitergeleitet werden durfen.

Konfigurieren der Geratesplittingrichtlinieneinstellungen fir
Composite USB-Gerate

USB-Verbundgerate bestehen aus einer Kombination von zwei oder mehr Geraten, so zum Beispiel
einem Videoeingabegerat und einem Speichergerat oder einem Mikrofon und einem Mausgerat. Wenn
Sie mochten, dass eine oder mehrere Komponenten fir die Umleitung zur Verfigung stehen sollen,
kénnen Sie das Verbundgerat in seine Komponentenschnittstellen splitten, bestimmte Schnittstellen von
der Umleitung ausschlieBen und andere einschlie3en.

Sie kdnnen eine Richtlinie festlegen, die Verbundgerate automatisch aufschlisselt. Wenn das
automatische Geratesplitten bei einem bestimmten Gerat nicht funktioniert oder wenn das automatische
Splitten nicht zu den von Ihrer Anwendung gewiinschten Ergebnissen fuhrt, kdnnen Sie Verbundgerate
manuell aufschlisseln.

Automatisches Geratesplitten

Wenn Sie das automatische Geratesplitten aktivieren, versucht Horizon 7 die Funktionen oder Gerate in
einem Verbundgerat den wirksamen Filterregeln geman aufzuschlisseln. Beispiel: Ein Diktiermikrofon
muss moglicherweise automatisch aufgeschlisselt werden, sodass das Mausgerat fur den Client lokal
bleibt, der Rest der Gerate wird jedoch an den Remote-Desktop weitergeleitet.

Die folgende Tabelle zeigt, wie der Wert der Einstellung Allow Auto Device Splitting bestimmt, ob
der Horizon Client versucht, USB-Verbundgerate automatisch zu splitten. Standardmafig ist das
automatische Geratesplitten deaktiviert.
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Tabelle 4-6. Auswirkungen des Kombinierens von Richtlinien zum Deaktivieren des
automatischen Splittens

Richtlinie zum Zulassen des Richtlinie zum Zulassen des Kombinierte effektive Richtlinie zum

automatischen Geriatesplittens bei automatischen Geratesplittens bei Zulassen des automatischen Splittens

Horizon Agent Horizon Client von Geriten

Allow — Default Client Setting false (automatisches Splitten Automatisches Splitten deaktiviert
deaktiviert)

Allow - Default Client Setting true (automatisches Splitten aktiviert) Automatisches Splitten aktiviert

Allow - Default Client Setting Nicht definiert Automatisches Splitten aktiviert

Allow — Override Client Setting Beliebig oder nicht definiert Automatisches Splitten aktiviert

Nicht definiert Nicht definiert Automatisches Splitten deaktiviert

Hinweis Diese Richtlinien sind in der ADMX-Vorlagendatei fir die Horizon Agent-Konfiguration
enthalten. Der Name der ADMX-Vorlagendatei lautet vdm_agent. admx.

StandardmaRig deaktiviert Horizon 7 das automatische Splitten und schlie3t alle Audioausgabe-,
Tastatur-, Maus- oder Smartcard-Komponenten eines USB-Verbundgerats von der Umleitung aus.

Horizon 7 wendet die Richtlinieneinstellungen zum Geréatesplitten vor den Filterrichtlinieneinstellungen an.
Wenn Sie das automatische Splitten aktiviert haben und nicht explizit verhindern, dass ein USB-
Verbundgerat gesplittet wird, indem Sie die Anbieter- und die Produkt-IDs angeben, prift Horizon 7 jede
Schnittstelle des USB-Verbundgerats, um zu entscheiden, welche Schnittstellen gemaf den
Filterrichtlinieneinstellungen eingeschlossen oder ausgeschlossen werden sollten. Wenn Sie das
automatische Geratesplitten deaktiviert haben und nicht explizit die Anbieter- oder Produkt-ID eines USB-
Verbundgerates angeben, das Sie splitten mdchten, wendet Horizon 7 die Filterrichtlinieneinstellungen
auf das gesamte Geréat an.

Wenn Sie das automatische Splitten aktivieren, kénnen Sie die Richtlinie Exclude Vid/Pid Device
From Split verwenden, um das Composite USB-Gerat anzugeben, bei dem Sie das Splitten verhindern
mdchten.

Manuelles Geratesplitten

Sie konnen die Richtlinie Split Vid/Pid Device verwenden, um die Anbieter- und Produkt-ID eines
Composite USB-Gerates anzugeben, das Sie splitten mochten. Sie kdbnnen auch die Schnittstellen der
Komponenten eines Composite USB-Gerates angeben, das Sie von der Umleitung ausschlielRen
modchten. Horizon 7 wendet keine Richtlinieneinstellungen auf Komponenten an, die Sie auf diese Weise
ausschlie®en.

Wichtig Wenn Sie die Richtlinie Split Vid/Pid Device verwenden, schliet Horizon 7 nicht
automatisch die Komponenten ein, die Sie nicht explizit ausgeschlossen haben. Sie miissen eine
Filterrichtlinie wie z. B. Include Vid/Pid Device angeben, um diese Komponenten einzuschlieflen.
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Tabelle 4-7. Modifizierer fur Richtlinieneinstellungen flr das Geréatesplitten auf Horizon Agent zeigt die
Modifizierer, die angeben, wie Horizon Client mit einer Horizon Agent-Richtlinie zum Geratesplitten
umgeht, wenn es eine aquivalente Richtlinieneinstellung fur das Geratesplitten fur Horizon Client gibt.
Diese Modifizierer gelten fiir alle Richtlinieneinstellungen zum Geratesplitten.

Tabelle 4-7. Modifizierer flir Richtlinieneinstellungen flir das Geratesplitten auf Horizon

Agent

Modifizierer

m (Zusammenflhren)

Beschreibung

Horizon Client wendet die Horizon Agent-Richtlinieneinstellung zum Geratesplitten zusatzlich zur

Horizon Client-Richtlinieneinstellung zum Geratesplitten an.

o (AuBer Kraft setzen)

Horizon Client wendet die Horizon Agent-Richtlinieneinstellung zum Geratesplitten anstatt der

Horizon Client-Richtlinieneinstellung zum Geratesplitten an.

Tabelle 4-8. Beispiele flir das Anwenden von Splittenmodifizierern auf die Richtlinieneinstellungen fir das

Geratesplitten zeigt Beispiele daftr, wie Horizon Client die Einstellungen fir Exclude Device From
Split by Vendor/Product ID verarbeitet, wenn Sie verschiedene Splittenmodifizierer angeben.

Tabelle 4-8. Beispiele fur das Anwenden von Splittenmodifizierern auf die
Richtlinieneinstellungen flir das Geratesplitten

Gerat nach Anbieter-/Produkt-ID vom
Splitten auf Horizon Agent
ausschlieRen

m: vid-XXXX_pid-XXXX

0: vid-XXXX_pid-XXXX

m: vid-XXXX_pid-XXXX;vid-YYYY_pid-
YYYY

0: vid-X0XXX_pid-XXXX;vid-YYYY_pid-
YYYY

Gerat nach Anbieter-/Produkt-ID vom
Splitten auf Horizon Client
ausschlieRen

vid-YYYY_pid-YYYY

vid-YYYY_pid-YYYY

vid-YYYY_pid-YYYY

vid-YYYY_pid-YYYY

Gerat nach von Horizon Client
verwendeter Anbieter-/Produkt-ID-
Richtlinie effektiv vom Splitten
ausschliefen

vid-=-XXXX_pid-XXXX;vid-YYYY_pid-
YYYY

Vi d=XXXX_p1d-XXXX

vid-XXXX_pid-XXXX;vid-YYYY_pid-
YYYY

vid-XXXX_pid-XXXX;vid-YYYY_pid-
YYYY

Horizon Agent wendet die Richtlinieneinstellungen zum Splitten von Geraten auf seiner Seite der

Verbindung nicht an.

Horizon Client prift die Richtlinieneinstellungen zum Geratesplitten in der folgenden Rangfolge.

m  Exclude Vid/Pid Device From Split

m  Split Vid/Pid Device

Eine Richtlinieneinstellung zum Splitten von Geraten, in der ein Gerat vom Splitten ausgeschlossen wird,
hat Vorrang vor jeder Richtlinie, nach der es gesplittet werden durfte. Wenn Sie Schnittstellen oder
Gerate festlegen, die vom Splitten ausgeschlossen werden sollen, schlief3t Horizon Client die
entsprechenden Komponentengerate von der Verfligbarkeit fur die Umleitung aus.
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Beispiele flur das Festlegen von Richtlinien zum Splitten von USB-Geraten

Legen Sie Splittingrichtlinien flr Desktops fest, um Gerate mit bestimmten Anbieter- und Produkt-IDs vom
Umleiten nach dem automatischen Splitten auszuschlieen, und geben Sie diese Richtlinien an
Clientcomputer weiter:

m  Legen Sie flir Horizon Agent die Richtlinie Allow Auto Device Splitting auf Allow — Override
Client Setting fest.

m  Legen Sie fur Horizon Agent die Richtlinie Exclude VidPid From Split auf o:vid-xxx_pid-yyyy
fest, wobei es sich bei xxx und yyyy um die entsprechenden IDs handelt.

Lassen Sie das automatische Geratesplitten fir Desktops zu und geben Sie Richtlinien fir das Splitten
von festgelegten Geraten auf Clientcomputern an.

m  Legen Sie fur Horizon Agent die Richtlinie Allow Auto Device Splitting aufAllow - Override
Client Setting fest.

m Legen Sie die Filterrichtlinie Include Vid/Pid Device fir das Client-Gerat fest, um das bestimmte
Gerat einzuschlieRen, das Sie splitten mochten. Beispiel: vid-0781_pid-554c.

m Legen Sie die Richtlinie Split Vid/Pid Device beispielsweise auf
vid-0781_pid-554c(exintf:00;exintf:01) fest, um ein bestimmtes USB-Verbundgerat zu
splitten, sodass die Schnittstellen 00 und 01 von der Umleitung ausgeschlossen werden.

Konfigurieren der Filterrichtlinieneinstellungen fiir USB-Gerate

Filterrichtlinieneinstellungen, die Sie fiir Horizon Agent und Horizon Client konfigurieren kdnnen, legen
fest, welche USB-Gerate von einem Clientcomputer an einen Remote-Desktop oder eine
Remoteanwendung umgeleitet werden kdnnen. Die USB-Geratefilterung wird oft von Unternehmen
verwendet, um die Verwendung von Massenspeichergeraten auf Remote-Desktops zu deaktivieren oder
um die Weiterleitung eines bestimmten Geratetyps wie eines USB-Ethernet-Adapters zu blockieren, der
das Client-Gerat mit dem Remote-Desktop verbindet.

Wenn Sie eine Verbindung mit einem Desktop oder einer Anwendung herstellen, 1adt Horizon Client die
Horizon Agent-USB-Richtlinieneinstellungen herunter und verwendet diese in Verbindung mit den Horizon
Client-USB-Richtlinieneinstellungen, um zu bestimmen, welche USB-Gerate Sie vom Clientcomputer
umleiten durfen.

Horizon 7 wendet jegliche Richtlinieneinstellungen zum Geratesplitten an, bevor die
Filterrichtlinieneinstellungen angewendet werden. Wenn Sie ein USB-Verbundgerat gesplittet haben, pruft
Horizon 7 jede der Gerateschnittstellen, um zu entscheiden, welche gemal den
Filterrichtlinieneinstellungen ausgeschlossen oder eingeschlossen werden sollte. Wenn Sie kein USB-
Verbundgerat gesplittet haben, wendet Horizon 7 die Filterrichtlinieneinstellungen auf das gesamte Gerat
an.

Die Richtlinien zum Geratesplitten sind in der ADMX-Vorlagendatei zur Konfiguration von Horizon Agent
(vdm_agent.admx) enthalten.
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Interaktion der von Agent erzwungenen USB-Einstellungen

Die folgende Tabelle zeigt die Modifizierer an, die festlegen, wie Horizon Client mit einer Horizon Agent-
Filterrichtlinieneinstellung flr eine Einstellung umgeht, die vom Agenten erzwungen werden kann, wenn
eine aquivalente Filterrichtlinieneinstellung fiir Horizon Client vorhanden ist.

Tabelle 4-9. Filtermodifizierer fiir vom Agenten erzwingbare Einstellungen

Modifizierer Beschreibung

m (Zusammenflhren) Horizon Client wendet die Horizon Agent-Filterrichtlinieneinstellung zusatzlich zur Horizon Client-
Filterrichtlinieneinstellung an. Im Falle der booleschen Einstellungen ,true/false* werden die Agent-
Einstellungen verwendet, wenn die Client-Richtlinie nicht festgelegt wurde. Wenn die Client-
Richtlinie festgelegt wurde, werden die Agent-Einstellungen mit Ausnahme der Einstellung Exclude
All Devices ignoriert. Wenn die Richtlinie Exclude All Devices auf der Agenten-Seite
festgelegt wird, Uberschreibt die Richtlinie die Client-Einstellung.

o (Aufer Kraft setzen) Horizon Client verwendet die Horizon Agent-Filterrichtlinieneinstellung anstelle der Horizon Client-
Filterrichtlinieneinstellung.

Beispiel: Die folgende Richtlinie auf der Agenten-Seite Uiberschreibt alle Einbeziehungsregeln auf dem
Client, und nur das Gerat VID-0911_PID-149a enthalt eine angewendete Einbeziehungsregel:

IncludeVidPid: 0:VID-0911_PID-149a

Sie kénnen auch Sternchen als Platzhalterzeichen verwenden, wie beispielsweise:
0:vid-0911_pid-#***%*

Wichtig Wenn Sie die Agenten-Seite ohne den Modifizierer o bzw. m konfigurieren, dann wird die
Konfigurationsregel als ungultig betrachtet und ignoriert.

Interaktion der vom Client interpretierten USB-Einstellungen

Die folgende Tabelle zeigt die Modifizierer an, die festlegen, wie Horizon Client mit einer Horizon Agent-
Filterrichtlinieneinstellung firr eine Client-interpretierte Einstellung umgeht.

Tabelle 4-10. Filtermodifizierer fiir Client-interpretierte Einstellungen

Modifizierer Beschreibung
Default (d in der Wenn keine Horizon Client-Filterrichtlinieneinstellung vorhanden ist, verwendet Horizon Client die
Registrierungseinstellung) Horizon Agent-Filterrichtlinieneinstellung.

Wenn eine Horizon Client-Filterrichtlinieneinstellung vorhanden ist, wendet Horizon Client diese
Richtlinieneinstellung an und ignoriert die Horizon Agent-Filterrichtlinieneinstellung.

Override (o in der Horizon Client verwendet die Horizon Agent-Filterrichtlinieneinstellung anstelle jeder
Registrierungseinstellung) entsprechenden Horizon Client-Filterrichtlinieneinstellung.

Horizon Agent wendet die Filterrichtlinieneinstellungen fir Client-interpretierte Einstellungen auf seiner
Seite der Verbindung nicht an.

Die folgende Tabelle zeigt Beispiele dafur an, wie Horizon Client die Einstellungen fir Allow Smart
Cards verarbeitet, wenn Sie verschiedene Filtermodifizierer verwenden.
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Tabelle 4-11. Beispiele fiir das Anwenden von Filtermodifizierern auf Client-interpretierte
Einstellungen

Effektive, von Horizon Client

Einstellung ,,Smartcards zulassen“ auf  Einstellung ,,Smartcards zulassen* verwendete Richtlinieneinstellung zum
Horizon Agent auf Horizon Client Zulassen von Smartcards
Disable — Default Client Setting true (Zulassen) true (Zulassen)

(d:false in der Registrierungseinstellung)

Disable - Override Client Setting true (Zulassen) false (Deaktivieren)
(o:false in der Registrierungseinstellung)

Wenn Sie die Richtlinie Disable Remote Configuration Download auf true setzen, ignoriert Horizon
Client samtliche Filterrichtlinieneinstellungen, die von Horizon Agent eingehen.

Horizon Agent wendet die Filterrichtlinieneinstellungen in durch den Agenten erzwingbaren Einstellungen
auf seiner Seite der Verbindung immer an, selbst dann, wenn Sie Horizon Client so konfigurieren, dass
eine andere Filterrichtlinieneinstellung verwendet werden soll oder Sie fir Horizon Client festlegen, keine
Filterrichtlinieneinstellungen von Horizon Agent herunterzuladen. Horizon Client informiert nicht dartber,
dass Horizon Agent die Umleitung eines Gerats verhindert.

Rangfolge von Einstellungen

Horizon Client evaluiert die Filterrichtlinieneinstellungen entsprechend einer Rangfolge. Eine
Filterrichtlinieneinstellung, die verhindert, dass ein passendes Gerat umgeleitet wird, hat Vorrang vor der
aquivalenten Filterrichtlinieneinstellung, die das Gerat einschlief3t. Wenn Horizon Client keine
Filterrichtlinieneinstellung findet, die ein Gerat ausschliefl3t, lasst Horizon Client die Umleitung des Gerats
zu, es sei denn, Sie haben die Richtlinie Exclude All Devices auf true gesetzt. Wenn Sie jedoch in
Horizon Agent eine Filterrichtlinieneinstellung zum Ausschlielen des Gerats konfiguriert haben, blockiert
der Desktop bzw. die Anwendung jeden Versuch, das Gerat an ihn bzw. sie umzuleiten.

Horizon Client evaluiert die Filterrichtlinieneinstellungen in der Rangfolge, wobei die Horizon Client-
Einstellungen und die Horizon Agent-Einstellungen zusammen mit den Modifiziererwerten beachtet
werden, die fir die Horizon Agent-Einstellungen gelten. Die folgende Liste zeigt die Rangfolge an, wobei
Element 1 den hochsten Rang hat.

1 Exclude Path
Include Path

Exclude Vid/Pid Device

2

3

4 Include Vid/Pid Device
5 Exclude Device Family
6 Include Device Family
7

Allow Audio Input Devices, Allow Audio Output Devices, Allow HIDBootable, Allow HID
(Non Bootable and Not Mouse Keyboard), Allow Keyboard and Mouse Devices, Allow
Smart Cards und Allow Video Devices
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8 Kombinierte effektive Richtlinie zum Ausschlie3en aller Gerate (Exclude All Devices) evaluiert
zum AusschlieRen oder EinschlieRen aller USB-Gerate

Sie kdnnen die Filterrichtlinieneinstellungen Exclude Path und Include Path nur fir Horizon Client
festlegen. Die Filterrichtlinien Allow, die sich auf separate Geratefamilien beziehen, haben denselben
Rang.

Wenn Sie eine Richtlinieneinstellung zum AusschlieRen von Geraten konfigurieren, die auf Anbieter- oder
Produkt-ID-Werten basiert, schliet Horizon Client ein Gerat aus, dessen Anbieter- oder Produkt-ID-
Werte dieser Richtlinieneinstellung entsprechen, obwohl Sie mdglicherweise eine Richtlinieneinstellung
Allow fur die Familie konfiguriert haben, zu der das Gerat gehort.

Die Rangfolge fiir Richtlinieneinstellungen I6st Konflikte zwischen den Richtlinieneinstellungen. Wenn Sie
Allow Smart Cards konfigurieren, um die Umleitung von Smart Cards zuzulassen, hat jede
Ausschlussrichtlinie hdheren Ranges Vorrang vor dieser Richtlinie. Méglicherweise haben Sie eine
Richtlinieneinstellung Exclude Vid/Pid Device konfiguriert, um Smartcard-Gerate mit
Ubereinstimmenden Pfad-, Anbieter- oder Produkt-ID-Werten auszuschliel3en, oder vielleicht haben Sie
eine Richtlinieneinstellung Exclude Device Family konfiguriert, die die smart-card-Geratefamilie
insgesamt ausschlief3t.

Wenn Sie beliebige Horizon Agent-Filterrichtlinieneinstellungen konfiguriert haben, evaluiert Horizon
Agent diese und erzwingt die Filterrichtlinieneinstellungen in der folgenden Reihenfolge im Remote-
Desktop bzw. in der Remoteanwendung, wobei Element 1 die hdchste Prioritat hat.

—_

Exclude Vid/Pid Device
2 Include Vid/Pid Device
3 Exclude Device Family
4 Include Device Family
5

Ein vom Agenten erzwungener Richtliniensatz Exclude All Devices, der alle USB-Gerate ein-
oder ausschlief3t

Horizon Agent erzwingt diesen begrenzten Satz Filterrichtlinieneinstellungen auf seiner Seite der
Verbindung.

Durch das Definieren von Richtlinieneinstellungen fur Horizon Agent kdnnen Sie eine Filterrichtlinie fur
nicht verwaltete Clientcomputer erstellen. Die Funktion ermoglicht es Ihnen auch, die Umleitung von
Geraten von Clientcomputern zu blockieren, selbst dann, wenn die Filterrichtlinieneinstellungen fur
Horizon Client die Umleitung zulassen.

Wenn Sie z. B. eine Richtlinie konfigurieren, die zulasst, dass Horizon Client ein Gerat umleiten lasst,
blockiert Horizon Agent das Gerat, wenn Sie eine Richtlinie flir Horizon Agent konfigurieren, nach der das
Gerat ausgeschlossen werden soll.
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Beispiele flir das Festlegen von Richtlinien zum Filtern von USB-Geraten

Die hier verwendeten Hersteller- und Produkt-IDs sind nur Beispiele. Weitere Informationen zum
Festlegen der Hersteller- und Produkt-ID fiir ein bestimmtes Gerat finden Sie unter Verwenden von
Protokolldateien fur die Fehlerbehebung und das Bestimmen von USB-Geréate-IDs.

m  Schlielen Sie auf dem Client ein bestimmtes Gerat von der Umleitung aus:

Exclude Vid/Pid Device: Vid-0341_Pid-1all

m Blockieren Sie alle Speichergerate von der Umleitung an diesen Desktop- oder Anwendungspool.
Verwenden Sie eine Einstellung der Agenten-Seite:

Exclude Device Family: o:storage

m  Blockieren Sie Audio- und Videogerate fur alle Benutzer in einem Desktop-Pool, um sicherzustellen,
dass diese Gerate immer flr die Echtzeit-Audio/Video-Funktion verfligbar sind. Verwenden Sie eine
Einstellung der Agenten-Seite:

Exclude Device Family: o:video;audio

Eine andere Strategie wiirde im Ausschlielen bestimmter Gerate nach Hersteller- und Produkt-ID
bestehen.

m  Blockieren Sie auf dem Client alle Gerate von der Umleitung mit Ausnahme eines bestimmten

Gerats:
Exclude All Devices: true
Include Vid/Pid Device: Vid-0123_Pid-abcd

m  Schlielen Sie alle Gerate aus, die von einem bestimmten Unternehmen hergestellt wurden, da diese
Geréate zu Problemen fur lhre Endbenutzer fihren kénnen. Verwenden Sie eine Einstellung der
Agenten-Seite:

Exclude Vid/Pid Device: 0:Vid-0341_Pid-*
m  Schlielen Sie auf dem Client zwei bestimmte Gerate ein, alle anderen Gerate jedoch aus:

Exclude All Devices: true
Include Vid/Pid Device: Vid-0123_Pid-abcd;Vid-labc_Pid-0001

USB-Geratefamilien

Sie kdnnen eine USB-Geratefamilie angeben, wenn Sie USB-Filterregeln fir Horizon Client oder fir View
Agent oder Horizon Agent erstellen.

Hinweis Einige Gerate zeigen keine Geratefamilie an.
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Tabelle 4-12. USB-Geratefamilien

Geratefamiliennam

e

audio
audio-in
audio-out
bluetooth
comm

hid
hid-bootable
imaging
keyboard
mouse
other

pda
physical
printer
security
smart-card
storage
unknown
vendor
video
wireless

wusb

Beschreibung

Ein Audioeingabe- oder Audioausgabegerat beliebigen Typs.
Audioeingabegerate, z. B. Mikrofone.

Audioausgabegerate, z. B. Lautsprecher und Kopfhorer.

Per Bluetooth verbundene Gerate.

Kommunikationsgerate wie Modems und kabelgebundene Netzwerkadapter.
Eingabegerate (Human Interface Devices) auller Tastaturen und Zeigegeraten.
Eingabegerate (Human Interface Devices), die beim Start verfligbar sind, auRer Tastaturen und Zeigegerate.
Bildverarbeitungsgerate, z. B. Scanner.

Tastaturgerat.

Zeigegerat, z. B. eine Maus.

Familie nicht angegeben.

PDA (Personal Digital Assistant)

Force-Feedback-Gerate, z. B. Force-Feedback-Joysticks.

Druckergerate.

Sicherheitsgerate, z. B. Fingerabdruckleser.

SmartCard-Gerate.

Massenspeichergerate wie z. B. Flash-Laufwerke und externe Festplattenlaufwerke.
Familie nicht bekannt.

Gerate mit herstellerspezifischen Funktionen.

Videoeingabegerate.

Drahtlose Netzwerkadapter.

Drahtlose USB-Geréte.

USB-Einstellungen in der ADMX-Vorlage flr die Horizon Agent-
Konfiguration

Sie kénnen USB-Richtlinieneinstellungen sowohl fir Horizon Agent als auch fur Horizon Client definieren.
Nach dem Herstellen der Verbindung ladt Horizon Client die USB-Richtlinieneinstellungen von Horizon
Agent herunter und verwendet diese zusammen mit den Horizon Client-USB-Richtlinieneinstellungen, um
zu entscheiden, welche Gerate vom Clientcomputer umgeleitet werden dirfen.

Die ADMX-Vorlagendatei fur die Horizon Agent-Konfiguration enthalt Richtlinieneinstellungen in Bezug
auf die Authentifizierung und die Umgebungskomponenten von Horizon Agent, einschlieRlich der USB-
Umleitung. Der Name der ADMX-Vorlagendatei lautet vdm_agent.admx. Die Einstellungen gelten auf
Computerebene. Horizon Agent liest die Einstellungen vorzugsweise aus dem GPO auf der
Computerebene, andernfalls aus der Registrierung unter HKLM\Software\Policies\VMware,
Inc.\VMware VDM\Agent\USB.
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Einstellung fiir die Konfiguration der USB-Gerateaufschllisselung

In der folgenden Tabelle werden die Richtlinieneinstellungen zum Splitten von USB-Verbundgeraten in
der ADMX-Vorlagendatei fiir die Horizon Agent-Konfiguration beschrieben. Alle Einstellungen befinden
sich im Ordner VMware Horizon Agent-Konfiguration > View USB-Konfiguration > Einstellungen fiir
nur Download zum Client im Gruppenrichtlinienverwaltungs-Editor. Horizon Agent erzwingt diese
Einstellungen nicht. Horizon Agent Gbergibt die Einstellungen an Horizon Client zwecks Interpretation und
Erzwingung in Abhangigkeit davon, ob Sie den Modifizierer zum Zusammenfiihren (m) oder
Aulerkraftsetzen (o) angeben. Horizon Client verwendet die Einstellungen, um zu entscheiden, ob USB-
Verbundgerate in ihre Komponentengerate gesplittet und die Komponentengerate von der Verfligbarkeit
fur die Umleitung ausgeschlossen werden sollen. Eine Beschreibung dazu, wie Horizon die Richtlinien fur
das Splitten von Composite USB-Geraten anwendet, finden Sie unter Konfigurieren der
Geratesplittingrichtlinieneinstellungen flir Composite USB-Gerate.

Tabelle 4-13. Horizon Agent-Konfigurationsvorlage: Einstellungen flr das Geratesplitten

Einstellung Eigenschaften
Allow Auto Device Splitting Lasst das automatische Splitten von Composite USB-Geraten zu.
Eigenschaft: Der Standardwert ist nicht definiert, was gleichbedeutend mit false ist.

AllowAutoDeviceSplitting

Exclude Vid/Pid Device from Schlie3t ein Composite USB-Gerat vom Splitten aus, das durch Anbieter- und Produkt-IDs
Split angegeben ist. Das Format der Einstellung lautet {m|o}: vid—xxx71_pid-yyy2[;vid-
Eigenschaft: SplitExcludevidPid — Xxx2_pid-yyyZ2]...
Sie mussen hexadezimale ID-Nummern angeben. Sie kénnen das Platzhalterzeichen (*)
anstelle einzelner Ziffern in einer ID verwenden.

Beispiel: 0:vid-0781_pid-55**
Der Standardwert ist nicht definiert.

Split Vid/Pid Device Behandelt die Komponenten eines Composite USB-Geréates, die durch Anbieter- und
Eigenschaft: SplitVvidPid Produkt-IDs angegeben sind, als separate Gerate. Das Format der Einstellung ist
{m|o}:vid-xxxx_pid-yyyy(exintf:zz[;exintf:ww])
oder
{m|o}:vid-xxxx_pid-yyyy(exintf:zz[;exintf:ww])
Sie kénnen das Stichwort exintf verwenden, um Komponenten durch Angabe ihrer
Schnittstellennummer von der Umleitung auszuschlieBen. Sie miissen hexadezimale ID-
Nummern und dezimale Schnittstellennummern einschlielich der 0 am Anfang angeben.
Sie kénnen das Platzhalterzeichen (*) anstelle einzelner Ziffern in einer ID verwenden.

Beispiel: 0:vid-0781_pid-554c(exintf:01;exintf:02)

Hinweis Horizon 7 schlieRt nicht automatisch die Komponenten ein, die Sie nicht explizit
ausgeschlossen haben. Sie missen eine Filterrichtlinie wie z. B. Include Vid/Pid Device
angeben, um diese Komponenten einzuschlief3en.

Der Standardwert ist nicht definiert.

Von Horizon Agent erzwungene USB-Einstellungen

Die folgende Tabelle beschreibt alle von Agents erzwungenen Richtlinieneinstellungen fir USB in der
ADMX-Vorlagendatei fur die Horizon Agent-Konfiguration. Alle Einstellungen befinden sich im Ordner
VMware Horizon Agent-Konfiguration > View USB-Konfiguration im Gruppenrichtlinienverwaltungs-
Editor. Horizon Agent verwendet die Einstellungen, um zu entscheiden, ob ein USB-Gerat zur Host-
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Maschine umgeleitet werden kann. Horizon Agent Ubergibt auch die Einstellungen an Horizon Client
zwecks Interpretation und Erzwingung in Abhangigkeit davon, ob Sie den Modifizierer zum
Zusammenfihren (m) oder AulRerkraftsetzen (o) angeben. Horizon Client verwendet die Einstellungen, um
zu entscheiden, ob ein USB-Gerat fur die Umleitung verfugbar ist. Da Horizon Agent immer eine vom
Agent erzwungene Richtlinieneinstellung erzwingt, die Sie angeben, kdnnte die Konsequenz sein, dass
Sie der Richtlinie entgegensteuern, die Sie fur Horizon Client festgelegt haben. Eine Beschreibung, wie
Horizon 7 die Richtlinien fur das Filtern von Composite USB-Geraten anwendet, finden Sie unter
Konfigurieren der Filterrichtlinieneinstellungen fur USB-Gerate.

Tabelle 4-14. Horizon Agent-Konfigurationsvorlage: vom Agent erzwungene Einstellungen

Einstellung Eigenschaften
Exclude All Devices SchlieRt alle USB-Gerate von der Umleitung aus. Wenn flr diese Einstellung true festgelegt
Eigenschaft: ExcludeAllDevices ist, kdnnen Sie andere Richtlinieneinstellungen verwenden, um zuzulassen, dass bestimmte

Gerate oder Geratefamilien umgeleitet werden. Wenn flr diese Einstellung false festgelegt
ist, kbnnen Sie andere Richtlinieneinstellungen verwenden, um zu verhindern, dass
bestimmte Gerate oder Geratefamilien umgeleitet werden.

Wenn diese Einstellung auf true festgelegt ist und an Horizon Client Gibergeben wird, setzt
diese Einstellung immer die Einstellung auf Horizon Client auRer Kraft. Sie kdnnen die
Modifizierer fur das Zusammenfihren (m) oder AuRerkraftsetzen (o) mit dieser Einstellung
nicht verwenden.

Der Standardwert ist nicht definiert, was gleichbedeutend mit false ist.

Exclude Device Family SchlieRt Geratefamilien von der Umleitung aus. Das Format der Einstellung ist {m|
Eigenschaft: ExcludeFamily o}: Familienname_1[; Familienname_2]...
Beispiel: o:bluetooth;smart-card

Wenn Sie das automatische Geratesplitten aktiviert haben, prift Horizon 7 die Geratefamilie
jeder Schnittstelle eines USB-Verbundgerats, um zu entscheiden, welche Schnittstellen
ausgeschlossen werden sollten. Wenn Sie das automatische Geratesplitten deaktiviert
haben, prift Horizon 7 die Geratefamilie des gesamten USB-Verbundgerats.

Der Standardwert ist nicht definiert.

Exclude Vid/Pid Device Schliet Gerate mit einer angegebenen Anbieter- oder Produkt-ID von der Umleitung aus.
Eigenschaft: ExcludeVidPid Das Format der Einstellung lautet {m|o}:vid-xxx1_pid-yyy2[;vid-xxx2_pid-yyy2]...

Sie mussen hexadezimale ID-Nummern angeben. Sie kénnen das Platzhalterzeichen (*)
anstelle einzelner Ziffern in einer ID verwenden.

Beispiel: m:vid-0781_pid—*¥**%*;vid-0561_pid-554c
Der Standardwert ist nicht definiert.

Include Device Family Bestimmt Geratefamilien, die umgeleitet werden kdnnen. Das Format der Einstellung ist {m|
Eigenschaft: IncludeFamily o}: Familienname_1[; Familienname_2)]...

Beispiel: m:storage
Der Standardwert ist nicht definiert.

Include Vid/Pid Device Bestimmt Gerate mit einer angegebenen Anbieter- und Produkt-ID, die umgeleitet werden
Eigenschaft: IncludeVvidPid kénnen. Das Format der Einstellung lautet {m|o}: vid-xxx7_pid-yyy2[;vid-xxx2_pid-
yyy2...

Sie mussen hexadezimale ID-Nummern angeben. Sie kénnen das Platzhalterzeichen (*)
anstelle einzelner Ziffern in einer ID verwenden.

Beispiel: 0:vid-0561_pid-554c
Der Standardwert ist nicht definiert.
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Von Client interpretierte USB-Einstellungen

Die folgende Tabelle beschreibt alle in der ADMX-Vorlagendatei fur die Horizon Agent-Konfiguration
enthaltenen Client-interpretierten Richtlinieneinstellungen. Alle Einstellungen befinden sich im Ordner
VMware Horizon Agent-Konfiguration > View USB-Konfiguration > Einstellungen fiir nur Download
zum Client im Gruppenrichtlinienverwaltungs-Editor. Horizon Agent erzwingt diese Einstellungen nicht.
Horizon Agent Ubergibt diese Einstellungen an Horizon Client zur Interpretation und Erzwingung. Horizon
Client verwendet die Einstellungen, um zu entscheiden, ob ein USB-Geréat fir die Umleitung verflgbar ist.

Tabelle 4-15. Horizon Agent-Konfigurationsvorlage: Client-interpretierte Einstellungen

Einstellung

Allow Audio Input Devices

Eigenschaft: AllowAudioIn

Allow Audio Output Devices
Eigenschaft: AllowAudioOut

Allow HID-Bootable
Eigenschaft: AllowHIDBootable

Allow Other Input Devices

Allow Keyboard and Mouse
Devices

Eigenschaft: AllowKeyboardMouse

Allow Smart Cards
Eigenschaft: AllowSmartcard

Allow Video Devices

Eigenschaft: AllowVideo

Eigenschaften

Lasst zu, dass Audioeingabegerate umgeleitet werden.

Der Standardwert ist nicht definiert, was gleichbedeutend mit true ist.

Lasst zu, dass Audioausgabegerate umgeleitet werden.

Der Standardwert ist nicht definiert, was gleichbedeutend mit false ist.

Lasst zu, dass Eingabegerate aufler Tastaturen und Mause, die zur Startzeit verfuigbar sind
(auch als HID-startfahige Gerate bekannt) umgeleitet werden.

Der Standardwert ist nicht definiert, was gleichbedeutend mit true ist.

Lasst zu, dass Eingabegerate aufler HID-startfahigen Geraten oder Tastaturen mit
integrierten Zeigegeraten umgeleitet werden.

Der Standardwert ist nicht definiert.

Lasst zu, dass Tastaturen mit eingebauten Zeigegeraten (Maus, Trackball oder Touchpad)
umgeleitet werden.

Der Standardwert ist nicht definiert, was gleichbedeutend mit false ist.

Lasst zu, dass SmartCard-Gerate umgeleitet werden.

Der Standardwert ist nicht definiert, was gleichbedeutend mit false ist.

Lasst zu, dass Videogerate umgeleitet werden.

Der Standardwert ist nicht definiert, was gleichbedeutend mit true ist.

Fehlerbehebung bei Problemen mit der USB-Umleitung

Bei der USB-Umleitung in Horizon Client kdnnen verschiedene Probleme auftreten.

Problem

Bei der USB-Umleitung in Horizon Client werden lokale Gerate nicht am Remote-Desktop oder in der
Remote-Anwendung verfliigbar gemacht oder einige Gerate werden fir die Umleitung in Horizon Client

nicht als verfliigbar angezeigt.
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Ursache

Aus den folgenden Grinden funktioniert die USB-Umleitung méglicherweise nicht korrekt oder wie
erwartet.

m  Das Geréat ist ein Verbund-USB-Gerat und eines der enthaltenen Gerate wird standardmafig
gesperrt. Beispielsweise wird ein Diktiergerat mit einer Maus standardmafig gesperrt, da
Mauszeigergerate standardmaflig gesperrt werden. Informationen zum Umgehen dieses Problems
finden Sie unter Konfigurieren der Geratesplittingrichtlinieneinstellungen fiir Composite USB-Gerate.

s Die USB-Umleitung wird auf RDS-Hosts unter Windows Server 2008, die verdffentlichte Desktops
und Anwendungen bereitstellen, nicht unterstutzt.

m  Das Gerat funktioniert nicht mit USB-Umleitung oder wird an verdffentlichten Desktops oder in
veroffentlichten Anwendungen nicht unterstitzt. Weitere Informationen finden Sie unter
Einschrankungen in Bezug auf USB-Geratetypen.

m  Die Umleitung wird fur Webcams nicht unterstutzt.

= Die Umleitung von USB-Audiogeraten ist vom Netzwerkstatus abhangig und daher nicht zuverlassig.
Manche Gerate erfordern auch im Ruhezustand einen hohen Datendurchsatz.

m  Die USB-Umleitung wird fur Startgerate nicht unterstitzt. Wenn Sie Horizon Client auf einem
Windows-System ausfiihren, das von einem USB-Gerat startet, und Sie dieses Gerat auf den
Remote-Desktop umleiten, reagiert das lokale Betriebssystem maglicherweise nicht oder kann nicht
verwendet werden. Siehe http://kb.vmware.com/kb/1021409.

m  Standardmaflig ermdglicht Ihnen Horizon Client fir Windows nicht, Taste, Maus, Smartcard und
Audio-Ausgangsgerate zur Umleitung auszuwahlen. Siehe http://kb.vmware.com/kb/1011600.

= RDP bietet keine Unterstlitzung fir die Umleitung von USB-Eingabegeraten fur die Konsolensitzung
oder fir Smartcard-Leser. Siehe http://kb.vmware.com/kb/1011600.

= Windows Mobile-Geratecenter kann die Umleitung von USB-Geraten fur RDP-Sitzungen verhindern.
Siehe http://kb.vmware.com/kb/1019205.

m  Fir einige USB-Eingabegerate muissen Sie die virtuelle Maschine so konfigurieren, dass die Position
des Mauszeigers aktualisiert wird. Siehe http://kb.vmware.com/kb/1022076.

» Einige Audiogerate erfordern moglicherweise Anderungen an Richtlinieneinstellungen oder
Registrierungseinstellungen. Siehe http://kb.vmware.com/kb/1023868.

m  Netzwerklatenz kann zu einer langsamen Gerateinteraktion fuhren. Zudem ist es moglich, dass
Anwendungen nicht zu reagieren scheinen, da sie fiir die Interaktion mit lokalen Geraten konzipiert
sind. Bei USB-Festplattenlaufwerken mit sehr hoher Kapazitat kann es einige Minuten dauern, bis
diese im Windows Explorer angezeigt werden.

m  USB-Flashkarten, die mit dem FAT32-Dateisystem formatiert sind, werden langsam geladen. Siehe
http://kb.vmware.com/kb/1022836.

m  Ein Prozess oder Dienst auf dem lokalen System hat das Gerat gedffnet, bevor Sie eine Verbindung
mit dem Remote-Desktop oder der Remoteanwendung hergestellt haben.
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m  Ein umgeleitetes USB-Gerat ist nicht mehr einsatzbereit, wenn Sie eine Desktop- oder
Anwendungssitzung wiederherstellen — selbst wenn der Desktop oder die Anwendung anzeigt, dass
das Gerat verflgbar ist.

s Die USB-Umleitung ist in Horizon Administrator deaktiviert.

m  Fehlende oder deaktivierte Treiber fiir die USB-Umleitung auf dem Gast.

Losung
¢ Verwenden Sie, soweit verfligbar, VMware Blast oder PColP anstelle von RDP als Protokoll.

¢ Wenn ein umgeleitetes Gerat weiterhin nicht verfigbar ist oder nach einer voriibergehenden
Verbindungstrennung nicht mehr arbeitet, entfernen Sie das Gerat, schlieRen Sie es wieder an, und
fuhren Sie erneut eine Umleitung durch.

¢ Wechseln Sie in Horizon Administrator zu Richtlinien > Globale Richtlinien und prifen Sie, ob
,USB-Zugriff* unter ,View-Richtlinien“ auf Zulassen gesetzt ist.

o Uberpriifen Sie das Protokoll auf dem Gast auf Eintrage der Klasse ws_vhub und das Protokoll auf
dem Client auf Eintrage der Klasse vmware-view-usbd.

Eintrage dieser Klassen werden in die Protokolle geschrieben, wenn es sich bei einem Benutzer nicht
um einen Administrator handelt oder wenn die Treiber fir die USB-Umleitung nicht installiert sind
oder nicht ordnungsgemalf funktionieren. Informationen zum Speicherort dieser Protokolldateien
finden Sie unter Verwenden von Protokolldateien fiir die Fehlerbehebung und das Bestimmen von
USB-Gerate-IDs.

« Offnen Sie auf dem Gast den Gerate-Manager, erweitern Sie die USB-Controller und installieren Sie
die Treiber VMware View Virtual USB Host Controller und VMware View Virtual USB Hub erneut,
wenn diese Treiber nicht vorhanden sind, bzw. aktivieren Sie die Treiber, wenn diese deaktiviert sind.
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Desktop- und Anwendungspools

Sie kdnnen Richtlinien konfigurieren, um das Verhalten von Desktop- und Anwendungspools, Computern

und Benutzern zu steuern. Sie kdnnen mithilfe von Horizon Administrator Richtlinien fur Clientsitzungen
festlegen. Sie konnen Uber Active Directory-Gruppenrichtlinieneinstellungen das Verhalten von Horizon

Agent, Horizon Client fir Windows und Funktionen steuern, die sich auf einzelne Benutzer-Computer, auf
RDS-Hosts, auf das PColP- oder das VMware Blast-Anzeigeprotokoll auswirken.

Dieses Kapitel enthalt die folgenden Themen:

Festlegen von Richtlinien in Horizon Administrator

Verwenden von Intelligente Richtlinien

Verwenden von Active Directory-Gruppenrichtlinien

Verwenden von administrativen Vorlagendateien fir Gruppenrichtlinien (ADM) flr Horizon 7
Horizon 7-ADMX-Vorlagendateien

Hinzufligen der ADMX-Vorlagendateien in Active Directory
ADMX-Vorlageneinstellungen fur die VMware View Agent-Konfiguration
Richtlinieneinstellungen fir die Funktion ,Session Collaboration®
Richtlinieneinstellungen fur die Clientlaufwerksumleitung
Richtlinieneinstellungen fir die VMware HTML5-Funktion
Richtlinieneinstellungen des VMware Virtualization Pack flr Skype for Business
Richtlinieneinstellungen flir VMware Horizon Performance Tracker
Richtlinieneinstellungen fur VMware Integrated Printing
PColP-Richtlinieneinstellungen

Richtlinieneinstellungen fur VMware Blast

Verwenden von Gruppenrichtlinien fir Remote-Desktop-Dienste

Filtern von Druckern fur den virtuellen Druck

Einrichten des standortbasierten Drucks

Verwalten von speziellen Unity-Fenstern
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m  Beispiel einer Active Directory-Gruppenrichtlinie

Festlegen von Richtlinien in Horizon Administrator

Sie kénnen mithilfe von Horizon Administrator Richtlinien fiir Clientsitzungen konfigurieren.

Sie kdnnen diese Richtlinien so festlegen, dass sie auf bestimmte Benutzer, bestimmte Desktop-Pools
oder auf alle Clientsitzungsbenutzer angewendet werden. Richtlinien, die flir bestimmte Benutzer und
Desktop-Pools gelten, werden als Richtlinien auf Benutzer- und Desktop-Pool-Ebene bezeichnet.
Richtlinien, die sich auf alle Sitzungen und Benutzer auswirken, werden als globale Richtlinien
bezeichnet.

Richtlinien auf Benutzerebene erben Einstellungen von aquivalenten Richtlinieneinstellungen fur
Desktop-Pools. Ahnlich erben Richtlinien auf Desktop-Pool-Ebene Einstellungen von dquivalenten
globalen Richtlinieneinstellungen. Eine Richtlinieneinstellung auf Desktop-Pool-Ebene hat Vorrang vor
einer aquivalenten globalen Richtlinieneinstellung. Eine Richtlinieneinstellung auf Benutzerebene hat
Vorrang vor einer aquivalenten globalen Richtlinieneinstellung oder Richtlinieneinstellungen auf Pool-
Ebene.

Richtlinieneinstellungen auf einer niedrigeren Ebene kdnnen mehr oder weniger restriktiv sein als die
aquivalenten Einstellungen héherer Ebene. Beispiel: Sie kdnnen eine globale Richtlinie auf Verweigern
und die aquivalente Richtlinie auf Desktop-Pool-Ebene auf Zulassen oder umgekehrt festlegen.

Hinweis Nur globale Richtlinien sind fiir verdffentlichte Desktop- und -Anwendungspools verfligbar. Sie
kénnen keine Richtlinien auf Benutzerebene oder Poolebene fir verdffentlichte Desktop- und
Anwendungspools festlegen.

Konfigurieren globaler Richtlinieneinstellungen

Sie kdnnen globale Richtlinien konfigurieren, um das Verhalten aller Clientsitzungsbenutzer zu steuern.
Voraussetzungen

Machen Sie sich mit den Richtlinienbeschreibungen vertraut. Siehe Horizon 7-Richtlinien.

Verfahren

1 Wahlen Sie in Horizon Administrator Richtlinien > Globale Richtlinien aus.

2 Kilicken Sie im Fensterbereich View-Richtlinien auf Richtlinien bearbeiten.

3 Klicken Sie auf OK, um lhre Anderungen zu speichern.

Konfigurieren von Richtlinien flr Desktop-Pools

Sie kdnnen Richtlinien auf Desktop-Ebene konfigurieren, um diese auf spezifische Desktop-Pools
anzuwenden. Eine Richtlinieneinstellung auf Desktop-Ebene hat Vorrang vor einer aquivalenten globalen
Richtlinieneinstellung.
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Voraussetzungen

Machen Sie sich mit den Richtlinienbeschreibungen vertraut. Siehe Horizon 7-Richtlinien.

Verfahren
1 Wahlen Sie in Horizon Administrator Katalog > Desktop-Pools aus.
2 Doppelklicken Sie auf die ID des Desktop-Pools und anschlieffend auf die Registerkarte Richtlinien.

Die Registerkarte Richtlinien zeigt die aktuellen Richtlinieneinstellungen. Wenn eine Einstellung von
der aquivalenten globalen Richtlinie vererbt wird, wird in der Spalte Desktop-Poolrichtlinie der Wert
Vererben angezeigt.

3 Klicken Sie im Fensterbereich View-Richtlinien auf Richtlinien bearbeiten.

4 Klicken Sie auf OK, um lhre Anderungen zu speichern.

Konfigurieren von Richtlinien flir Benutzer

Sie kdnnen Richtlinien auf Benutzerebene konfigurieren, um diese auf spezifische Benutzer anzuwenden.
Richtlinieneinstellungen auf Benutzerebene haben immer Vorrang vor &quivalenten globalen
Richtlinieneinstellungen und Richtlinieneinstellungen auf Desktop-Pool-Ebene.

Voraussetzungen

Machen Sie sich mit den Richtlinienbeschreibungen vertraut. Siehe Horizon 7-Richtlinien.

Verfahren
1 Wahlen Sie in Horizon Administrator Katalog > Desktop-Pools aus.
2 Doppelklicken Sie auf die ID des Desktop-Pools und anschliefend auf die Registerkarte Richtlinien.

Die Registerkarte Richtlinien zeigt die aktuellen Richtlinieneinstellungen. Wenn eine Einstellung von
der aquivalenten globalen Richtlinie vererbt wird, wird in der Spalte Desktop-Poolrichtlinie der Wert
Vererben angezeigt.

3 Klicken Sie auf BenutzerauBerkraftsetzung und anschlielend auf Benutzer hinzufiigen.

4 Um einen Benutzer zu suchen, klicken Sie auf Hinzufiigen, geben den Namen oder die
Beschreibung des Benutzers ein und klicken anschlielend auf Suchen.

5 Wahlen Sie einen oder mehrere Benutzer aus der Liste aus, klicken Sie auf OK und anschlieend auf
Weiter.

Das Dialogfeld ,Einzelne Richtlinie hinzufiigen® wird angezeigt.

6 Konfigurieren Sie die Horizon-Richtlinien und klicken Sie auf Fertig stellen, um Ihre Anderungen zu
speichern.

Horizon 7-Richtlinien

Sie kdnnen Horizon 7-Richtlinien konfigurieren, die auf alle Clientsitzungen angewendet werden, Sie
koénnen die Richtlinien jedoch auch auf spezifische Desktop-Pools oder Benutzer anwenden.
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Die folgende Tabelle beschreibt die einzelnen Horizon 7-Richtlinieneinstellungen.

Tabelle 5-1. Horizon-Richtlinien

Richtlinie Beschreibung

Multimedia-Umleitung (MMR) Legt fest, ob MMR fir Clientsysteme aktiviert ist.

MMR ist ein Windows Media Foundation-Filter, der Multimediadaten von bestimmten
Codecs auf Remote-Desktops direkt tiber einen TCP-Socket an das Clientsystem
weiterleitet. Die Daten werden direkt auf dem Clientsystem decodiert, auf dem sie
wiedergegeben werden.

Der Standardwert lautet Verweigern.

Wenn Clientsysteme Uber unzureichende Ressourcen zum Verarbeiten der lokalen
Multimedia-Decodierung verfiigen, lassen Sie die Einstellung auf Verweigern.

MMR-Daten (Multimedia Redirection, Multimediaumleitung) werden tber das
Netzwerk ohne anwendungsbasierte Verschliisselung gesendet und kénnen sensitive
Daten enthalten, abhangig vom umgeleiteten Inhalt. Um sicherzustellen, dass diese
Daten nicht auf dem Netzwerk nachverfolgt werden kénnen, sollten Sie MMR nur auf
einem sicheren Netzwerk verwenden.

USB-Zugriff Legt fest, ob Remote-Desktops USB-Gerate verwenden kénnen, die mit dem
Clientsystem verbunden sind.
Der Standardwert lautet Zulassen. Um aus Sicherheitsgriinden die Verwendung

externer Gerate zu unterbinden, andern Sie die Einstellung in Verweigern.

PColP-Hardwarebeschleunigung Legt fest, ob die Hardwarebeschleunigung fur das PColP-Anzeigeprotokoll aktiviert
wird und legt die Beschleunigungsprioritat fest, die der PColP-Benutzersitzung
zugewiesen ist.

Diese Einstellung hat nur dann Auswirkungen, wenn ein PColP-
Hardwarebeschleunigungsgerat auf dem physischen Computer vorhanden ist, der den
Remote-Desktop hostet.

Der Standardwert lautet Zulassen, mit dem Prioritatswert Mittel.

Verwenden von Intelligente Richtlinien

Sie kénnen Intelligente Richtlinien fiir Benutzerumgebungseinstellungen in einem verdffentlichten
Desktop oder einer verdffentlichten Anwendung sowie fir Computerumgebungseinstellungen verwenden,
die beim Starten des Computers oder bei der Wiederherstellung der Sitzung angewendet werden.

Sie kénnen Richtlinien fur Einstellungen fur die Benutzerumgebung erstellen, die eine Reihe von
Verhaltensweisen steuern. Horizon Smart-Richtlinien flir Benutzerumgebungseinstellungen werden
wahrend der Anmeldung angewendet und kénnen wahrend der erneuten Verbindung einer Sitzung
aktualisiert werden. Um Horizon Smart-Richtlinien erneut anzuwenden, wenn Benutzer erneut eine
Verbindung zu einer Sitzung herstellen, kdnnen Sie eine ausgeldste Aufgabe konfigurieren.

Sie kénnen Richtlinien fir Computerumgebungseinstellungen erstellen, die von Dynamic Environment
Manager angewendet werden, wahrend der Computer von Endbenutzern gestartet wird. Horizon Smart-
Richtlinien fir Computerumgebungseinstellungen werden wahrend des Computerstarts angewendet und
kénnen wahrend der erneuten Verbindung einer Sitzung aktualisiert werden.
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Mit Intelligente Richtlinien besteht die Mdglichkeit, Richtlinien zu erstellen, die nur beim Eintreten
bestimmter Bedingungen wirksam werden. Sie kdnnen beispielsweise eine Richtlinie konfigurieren, mit
der die Clientlaufwerksumleitung dann deaktiviert wird, wenn ein Benutzer von einem Gerat aul3erhalb
des Unternehmensnetzwerks eine Verbindung mit einem Remote-Desktop herstellt.

Anforderungen fur Intelligente Richtlinien

Fur die Verwendung von Intelligente Richtlinien muss lhre Horizon 7-Umgebung bestimmte
Anforderungen erfullen.

m  Sie missen Horizon Agent 7.0 oder héher und VMware Dynamic Environment Manager 9.0 oder
hoéher auf den Remote-Desktops installieren, die mit Intelligente Richtlinien verwaltet werden sollen.

m  Benutzer bendtigen fir die Herstellung einer Verbindung mit Remote-Desktops, die Sie mit
Intelligente Richtlinien verwalten, Horizon Client 4.0 oder héher.

Installieren von Dynamic Environment Manager

Wenn Sie mit Intelligente Richtlinien das Verhalten der Funktionen auf einem Remote-Desktop steuern
mdchten, mussen Sie Dynamic Environment Manager 9.0 oder hoher auf den betreffenden Desktops
installieren.

Das Dynamic Environment Manager-Installationsprogramm steht auf der VMware-Downloads-Seite zum
Herunterladen zur Verfiigung. Sie missen VMware DEM FlexEngine auf jedem Remote-Desktop
installieren, der mit Dynamic Environment Manager verwaltet werden soll. Sie kdnnen die Komponente
der Dynamic Environment Manager-Verwaltungskonsole auf jedem Desktop installieren, von dem aus Sie
die Dynamic Environment Manager-Umgebung verwalten méchten.

Fir einen RDS-Desktop-Pool installieren Sie Dynamic Environment Manager auf dem RDS-Host, der die
veroffentlichten Desktop-Sitzungen bereitstellt.

Informationen zu den Systemanforderungen von Dynamic Environment Manager und die kompletten
Installationsanweisungen finden Sie im Dokument Installieren und Konfigurieren von VMware Dynamic
Environment Manager.

Konfigurieren von Dynamic Environment Manager

Sie mussen Dynamic Environment Manager konfigurieren, ehe Sie damit intelligente Richtlinien fur
Remote-Desktop-Funktionen erstellen kdnnen.

Zum Konfigurieren von Dynamic Environment Manager fuhren Sie die entsprechenden Anweisungen in
Administratorhandbuch zu VMware Dynamic Environment Manager aus. Die nachstehenden
Konfigurationsschritte erganzen die Informationen in diesem Dokument.
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Zum Konfigurieren von Dynamic Environment Manager fiihren Sie die entsprechenden Anweisungen in
Administratorhandbuch zu VMware Dynamic Environment Manager aus.

Erstellen Sie bei der Konfiguration der Clientkomponente VMware DEM FlexEngine die FlexEngine-
An- und Abmeldeskripts. Bei mehreren Sitzungen wie einem RDSH-Desktop und einer RDSH-
Anwendung oder einer RDSH-Mehrfachanwendungssitzung fiir denselben Benutzer auf demselben
RDSH-Host verwenden Sie fur das Anmeldeskript den Parameter —HorizonViewMultiSession -r.
Verwenden Sie fir das Abmeldeskript den Parameter —-HorizonViewMultiSession -s.

Hinweis Verwenden Sie keine Anmeldeskripts zum Starten anderer Anwendungen auf einem
Remote-Desktop. Die Remote-Desktop-Anmeldung kann sich um bis zu 10 Minuten verzégern, wenn
weitere Anmeldeskripts verwendet werden.

Aktivieren Sie die Benutzer-Gruppenrichtlinieneinstellung Anmeldeskripts gleichzeitig
ausfithren auf Remote-Desktops. Diese Einstellung befindet sich im Ordner
Benutzerkonfiguration\Administrative Vorlagen\System\Scripts.

Aktivieren Sie die Computer-Gruppenrichtlinieneinstellung Beim Neustart des Computers und
bei der Anmeldung immer auf das Netzwerk warten auf Remote-Desktops. Diese Einstellung
befindet sich im Ordner Computerkonfiguration\Administrative Vorlagen\System
\Anmeldung.

Deaktivieren Sie die Computer-Gruppenrichtlinieneinstellung Anmeldeskriptverzogerung
konfigurieren fir Remote-Windows 8.1-Desktops. Diese Einstellung befindet sich im Ordner
Computerkonfiguration\Administrative Vorlagen\System\Gruppenrichtlinie.

Wenn Benutzer ihre Verbindung zu Desktop-Sitzungen erneut herstellen, muss sichergestellt sein,
dass die Einstellungen fiir intelligente Horizon-Richtlinien aktualisiert werden. Erstellen Sie dazu in
der Dynamic Environment Manager Management Console eine ausgeldste Aufgabe. Setzen Sie den
Trigger auf Sitzung erneut verbinden, legen Sie fur die Aktion User Environment aktualisieren
fest, und wahlen Sie Intelligente Horizon-Richtlinien fur die Aktualisierung aus.

Hinweis Wenn ein Benutzer bei einem Remote-Desktop angemeldet ist, wahrend Sie die
ausgeloste Aufgabe erstellen, wird die ausgeldste Aufgabe erst wirksam, wenn sich der Benutzer
vom Desktop abgemeldet hat.

Einstellungen fir intelligente Horizon-Richtlinien

Sie kénnen das Verhalten von Remote-Funktionen in Dynamic Environment Manager durch Erstellen
einer intelligenten Horizon-Richtlinie steuern.

Sie kénnen Richtlinien fir Einstellungen fur die Benutzerumgebung erstellen, die eine Reihe von

Verhaltensweisen steuern. Horizon Smart-Richtlinien flir Benutzerumgebungseinstellungen werden
wahrend der Anmeldung angewendet und kénnen wahrend der erneuten Verbindung einer Sitzung
aktualisiert werden. Um Horizon Smart-Richtlinien erneut anzuwenden, wenn Benutzer erneut eine
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Verbindung zu einer Sitzung herstellen, kdnnen Sie eine ausgeldste Aufgabe konfigurieren. Weitere
Informationen finden Sie in der vollstandigen Liste der Richtlinien im Thema ,Konfigurieren von Horizon
Smart-Richtlinien fir Benutzerumgebungseinstellungen® im Administratorhandbuch fiir VMware Dynamic
Environment Manager.

Sie kénnen Richtlinien fir Computerumgebungseinstellungen erstellen, die von Dynamic Environment
Manager angewendet werden, wahrend der Computer von Endbenutzern gestartet wird. Horizon Smart-
Richtlinien fir Computerumgebungseinstellungen werden wahrend des Computerstarts angewendet und
kdnnen wahrend der erneuten Verbindung einer Sitzung aktualisiert werden. Weitere Informationen finden
Sie in der vollstandigen Liste der Richtlinien im Thema ,Konfigurieren von Horizon Smart-Richtlinien fir
Computerumgebungseinstellungen im Administratorhandbuch fiir VMware Dynamic Environment
Manager.

Im Allgemeinen Uberschreiben Einstellungen fiir intelligente Horizon-Richtlinien, die Sie fur Remote-
Funktionen in Dynamic Environment Manager konfiguriert haben, die entsprechenden
Registrierungsschlissel und Gruppenrichtlinieneinstellungen.

Bandbreitenprofil-Referenz

Mit intelligenten Richtlinien kdnnen Sie mit der Profilrichtlinieneinstellung fir die Bandbreite ein
Bandbreitenprofil fir PColP-Sitzungen auf Remote-Desktops konfigurieren.

Tabelle 5-2. Bandbreitenprofile

Build-to-

Maximale Mindestsit Lossless Maximale

Sitzungsban  zungsban (BTL) Maximale Audioband

dbreite dbreite aktiviere  Startbildqu Mindestbild Maximal breite Bildqualitatlei
Bandbreitenprofil (KBit/s) (KBit/s) n alitat qualitat e FPS (KBit/s) stung
Hochgeschwindigkeits- 900000 64 Ja 100 50 60 1600 50
LAN
LAN 900000 64 Ja 90 50 30 1600 50
Dediziertes WAN 900000 64 Nein 80 40 30 500 50
Breitband-WAN 5000 64 Nein 70 40 20 500 50
Langsames WAN 2000 64 Nein 70 30 15 200 25
Extrem langsame 1000 64 Nein 70 30 10 90 0
Verbindung

Hinzufligen von Bedingungen zu intelligenten Horizon-
Richtliniendefinitionen

Wenn Sie eine intelligente Horizon-Richtlinie in Dynamic Environment Manager definieren, kdnnen Sie
Bedingungen hinzufiigen, die erfiillt sein missen, damit die Richtlinie wirksam wird. Sie kdnnen
beispielsweise eine Bedingung hinzuflgen, mit der die Clientlaufwerksumleitung nur dann deaktiviert
wird, wenn ein Benutzer von einem Gerat aufierhalb des Unternehmensnetzwerks eine Verbindung mit
dem Remote-Desktop herstellt.
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Fir eine Remote-Desktop-Funktion kénnen mehrere Bedingungen hinzugefiigt werden. Sie haben z. B.
die Moglichkeit, eine Bedingung hinzuzufligen, mit der die lokale Druckfunktion aktiviert wird, wenn der
Benutzer Mitglied der HR-Gruppe ist, und eine weitere Bedingung, mit der die lokale Druckfunktion
aktiviert wird, wenn sich der Remote-Desktop im Win7-Pool befindet.

Detaillierte Informationen zum Hinzufiigen und Bearbeiten von Bedingungen in der Dynamic Environment
Manager-Verwaltungskonsole finden Sie unter Administratorhandbuch zu VMware Dynamic Environment
Manager.

Verwenden der Bedingung ,,Horizon Client Property*

Wenn sich Benutzer mit einem Remote-Desktop verbinden oder erneut verbinden, ruft Horizon Client
Informationen zum Clientcomputer ab und der Verbindungsserver sendet diese Informationen an den
Remote-Desktop. Sie kdnnen einer Horizon-Richtliniendefinition die Bedingung ,Horizon Client Property*
hinzufiigen, um anhand der Informationen, die der Remote-Desktop empfangt, die Gultigkeit der
Richtlinie festzulegen.

Hinweis Die Bedingung ,Horizon Client Property“ ist nur wirksam, wenn der Remote-Desktop vom
Benutzer mit dem PColP-Anzeigeprotokoll oder dem VMware Blast-Anzeigeprotokoll gestartet wird.
Wenn der Benutzer den Remote-Desktop mit dem RDP-Anzeigeprotokoll startet, ist die Bedingung
»Horizon Client Property“ unwirksam.

In Tabelle 5-3. Vordefinierte Eigenschaften fur die Bedingung ,Horizon Client Property” werden die
vordefinierten Eigenschaften beschrieben, die im Dropdown-Menl Eigenschaften zur Auswahl stehen,
wenn Sie die Bedingung ,Horizon Client Property“ verwenden. Jede vordefinierte Eigenschaft entspricht
einem ViewClient_-Registrierungsschlissel.
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Tabelle 5-3. Vordefinierte Eigenschaften fir die Bedingung ,,Horizon Client Property*

Eigenschaft

Clientstandort

Kennzeichen
starten

Poolname

Zugehoriger Registrierungsschliissel

ViewClient_Broker_GatewaylLocation

ViewClient_Launch_Matched_Tags

ViewClient_Launch_ID

Beschreibung

Gibt den Standort des Clientsystems des Benutzers an.

Folgende Werte sind gliltig:

m  Internal — Die Richtlinie wird nur wirksam, wenn der
Benutzer von einem Gerat innerhalb des
Unternehmensnetzwerks eine Verbindung mit dem
Remote-Desktop herstellt.

m  External — Die Richtlinie wird nur wirksam, wenn der
Benutzer von einem Gerat auerhalb des
Unternehmensnetzwerks eine Verbindung mit dem
Remote-Desktop herstellt.

Informationen zum Festlegen des Gateway-Standorts fiir
einen Verbindungsserver oder Sicherheitsserver-Host finden
Sie im Dokument Horizon 7-Verwaltung.

Informationen zum Festlegen des Gateway-Standorts flr
eine Access Point-Appliance finden Sie im Dokument
Bereitstellen und Konfigurieren von Unified Access Gateway.

Gibt mindestens ein Kennzeichen an. Trennen Sie mehrere
Kennzeichen durch ein Komma oder Semikolon. Die
Richtlinie wird nur wirksam, wenn das Kennzeichen, das den
Start des Remote-Desktops oder der Remoteanwendung
ermdglicht hat, einem der angegebenen Kennzeichen
entspricht.

Informationen zum Zuweisen von Kennzeichen zu
Verbindungsserver-Instanzen und Desktop-Pools finden Sie
in Ihrem Dokument fir die Einrichtung.

Legt die ID eines Desktop- oder Anwendungspools fest. Die
Richtlinie wird nur wirksam, wenn die ID des Desktop- oder
Anwendungspools, den der Benutzer beim Start des
Remote-Desktops oder der Remotenanwendung ausgewahlt
hat, der angegebenen ID des Desktop- oder
Anwendungspools entspricht. Beispielsweise wird die
Richtlinie wirksam, wenn der Benutzer den Win7-Pool
ausgewahlt hat und diese Eigenschaft auf Win7 festgelegt
ist.

Hinweis Wenn mehr als ein Anwendungspool in einer
RDS-Host-Sitzung gestartet wird, entspricht der Wert der ID
der ersten Anwendung, die von Horizon Client aus gestartet
wird.

Das Dropdown-Menu Eigenschaften enthalt auch ein Textfeld, sodass Sie jeden ViewClient_-

Registrierungsschlissel manuell in das Textfeld eingeben kénnen. Lassen Sie das Prafix ViewClient_

bei der Eingabe des Registrierungsschlissels weg. Um z. B. ViewClient_Broker_URL anzugeben,

geben Sie Broker_URL ein.
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Sie kénnen mit dem Windows Registrierungs-Editor regedit.exe auf dem Remote-Desktop den
ViewClient_-Registrierungsschlissel anzeigen. Horizon Client schreibt die Clientcomputerinformationen
in den Systemregistrierungspfad HKEY_CURRENT_USER\Volatile Environment auf Remote-Desktops,
die auf Computern fir Einzelbenutzer bereitgestellt sind. Bei Remote-Desktops, die in RDS-Sitzungen
bereitgestellt sind, schreibt Horizon Client die Clientcomputerinformationen in den
Systemregistrierungspfad HKEY_CURRENT_USER\Volatile Environment\x, wobei x die Sitzungs-ID auf
dem RDS-Host darstellt.

Verwenden anderer Bedingungen

In der Dynamic Environment Manager-Verwaltungskonsole stehen viele Bedingungen zur Verfigung. Die
folgenden Bedingungen kénnen besonders beim Erstellen von Richtlinien fir Remote-Desktop-
Funktionen hilfreich sein.

Gruppenmitgliedschaft Sie kdnnen mit dieser Bedingung eine Richtlinie konfigurieren, die nur dann
wirksam wird, wenn der Benutzer Mitglied einer bestimmten Gruppe ist.

Remote- Sie kdnnen mit dieser Bedingung eine Richtlinie konfigurieren, die nur dann

Anzeigeprotokoll wirksam wird, wenn der Benutzer ein bestimmtes Anzeigeprotokoll
auswahlt. RDP, PColP und Blast sind zulassige Einstellungen fiir diese
Bedingung.

IP-Adresse Sie kdnnen mit dieser Bedingung eine Richtlinie konfigurieren, die nur dann

wirksam wird, wenn der Benutzer von innerhalb oder auf3erhalb des
Unternehmensnetzwerks eine Verbindung herstellt. In den Einstellungen fur
diese Bedingung lasst sich ein interner oder externer IP-Adressbereich
angeben.

Hinweis Sie kdnnen hierfur auch die Eigenschaft Clientstandort der
Bedingung ,Horizon Client Property” verwenden.

Beschreibungen aller verfligbaren Bedingungen finden Sie im Dokument Administratorhandbuch zu
VMware Dynamic Environment Manager.

Erstellen einer intelligenten Horizon-Richtlinie in Dynamic
Environment Manager

Mit der Dynamic Environment Manager Management Console kdnnen Sie eine intelligente Horizon-
Richtlinie in Dynamic Environment Manager erstellen. Wenn Sie eine intelligente Horizon-Richtlinie
definieren, kdnnen Sie Bedingungen hinzufligen, die erflllt sein missen, damit die intelligente Richtlinie
wirksam wird.

Voraussetzungen

m Installieren und konfigurieren Sie Dynamic Environment Manager. Siehe Installieren von Dynamic
Environment Manager und Konfigurieren von Dynamic Environment Manager.
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m  Machen Sie sich mit den Einstellungen der intelligenten Horizon-Richtlinie vertraut. Siehe
Einstellungen fur intelligente Horizon-Richtlinien.

m  Machen Sie sich mit den Bedingungen vertraut, die Sie den Definitionen einer intelligenten Horizon-
Richtlinie hinzufigen kénnen. Siehe Hinzufligen von Bedingungen zu intelligenten Horizon-
Richtliniendefinitionen.

Sie kénnen Richtlinien fur Einstellungen fur die Benutzerumgebung erstellen, die eine Reihe von
Verhaltensweisen steuern. Horizon Smart-Richtlinien flir Benutzerumgebungseinstellungen werden
wahrend der Anmeldung angewendet und kénnen wahrend der erneuten Verbindung einer Sitzung
aktualisiert werden. Um Horizon Smart-Richtlinien erneut anzuwenden, wenn Benutzer erneut eine
Verbindung zu einer Sitzung herstellen, kdnnen Sie eine ausgeldste Aufgabe konfigurieren.

Sie kénnen Richtlinien fir Computerumgebungseinstellungen erstellen, die von Dynamic Environment
Manager angewendet werden, wahrend der Computer von Endbenutzern gestartet wird. Horizon Smart-
Richtlinien fir Computerumgebungseinstellungen werden wahrend des Computerstarts angewendet und
kénnen wahrend der erneuten Verbindung einer Sitzung aktualisiert werden.

Umfassende Informationen zur Verwendung der Dynamic Environment Manager Management Console
finden Sie im Dokument Administratorhandbuch zu VMware Dynamic Environment Manager.

Verfahren

1 Wahlen Sie in der Dynamic Environment Manager-Verwaltungskonsole die Benutzerumgebung aus,
um eine Richtlinie fur Benutzerumgebungseinstellungen zu erstellen, oder die Registerkarte
Computerumgebung, um eine Richtlinie fir Computerumgebungseinstellungen zu erstellen.

Falls Definitionen intelligenter Horizon-Richtlinien vorhanden sind, werden diese im Bereich
»Intelligente Horizon-Richtlinien“ angezeigt.

2 Wahlen Sie Horizon Smart-Richtlinien aus und klicken Sie auf Erstellen, um eine neue intelligente
Richtlinie zu erstellen.

3 Aktivieren Sie die Registerkarte Einstellungen, und legen Sie die Einstellungen der intelligenten
Richtlinie fest.

a Geben Sie im Abschnitt ,Allgemeine Einstellungen®im Textfeld Name einen Namen fir die
intelligente Richtlinie ein.

Wenn beispielsweise die intelligente Richtlinie einen Einfluss auf die Clientlaufwerksumleitung
hat, kbnnen Sie die intelligente Richtlinie ,CLU“ nennen.

b Wahlen Sie im Abschnitt ,Intelligente Horizon-Richtlinieneinstellungen® die Remote-Desktop-
Funktionen und -Einstellungen aus, die Sie in die intelligente Richtlinie aufnehmen mdchten.

Sie kénnen mehrere Remote-Desktop-Funktionen auswahlen.

4 (Optional) Sie fuigen der intelligenten Richtlinie eine Bedingung hinzu, indem Sie die Registerkarte
Bedingungen aktivieren, auf Hinzufiigen klicken und eine Bedingung auswahlen.

Sie haben die Mdglichkeit, einer Definition einer intelligenten Richtlinien mehrere Bedingungen
hinzuzuftigen.
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5 Kiicken Sie auf Speichern, um die intelligente Richtlinie zu speichern.

Ergebnisse

Dynamic Environment Manager verarbeitet die intelligente Horizon-Richtlinie jedes Mal, wenn ein
Benutzer eine Verbindung mit dem Remote-Desktop herstellt oder erneut herstellt.

Dynamic Environment Manager verarbeitet mehrere intelligente Richtlinien in alphabetischer Reihenfolge
basierend auf den Richtliniennamen. Die intelligenten Horizon-Richtlinien werden im Bereich ,Intelligente
Horizon-Richtlinien® in alphabetischer Reihenfolge angezeigt. Wenn es bei den intelligenten Richtlinien zu
Konflikten kommt, hat die zuletzt verarbeitete intelligente Richtlinie Vorrang. Beispiel: Angenommen, es
gibt eine intelligente Richtlinie namens ,Sue”, die die USB-Umleitung aktiviert, und eine andere
intelligente Richtlinie namens ,Pool“, die die USB-Umleitung fur einen Desktop-Pool ,Win7“ deaktiviert.
Da die intelligente Richtlinie ,Sue® als Letztes verarbeitet wurde, wird die USB-Umleitungsfunktion
aktiviert, wenn Sue eine Verbindung zu einem Remote-Desktop im Win7-Desktop-Pool herstellt.

Verwenden von Active Directory-Gruppenrichtlinien

Sie kdnnen Microsoft Windows-Gruppenrichtlinien dazu verwenden, Ihre Remote-Desktops zu optimieren
und zu schitzen, das Verhalten der Horizon 7-Komponenten zu steuern und den standortbasierten Druck
zu konfigurieren.

Gruppenrichtlinien sind eine Funktion der Microsoft Windows-Betriebssysteme, die eine zentrale
Verwaltung und Konfiguration von Computern und Remote-Benutzern in einer Active Directory-
Umgebung ermdglichen.

Gruppenrichtlinieneinstellungen sind in Entitaten enthalten, die als GPOs (Group Policy Objects,
Gruppenrichtlinienobjekte) bezeichnet werden. GPOs sind mit Active Directory-Objekten verknipft. GPOs
kénnen auf Domanenebene auf Horizon 7-Komponenten angewendet werden, um verschiedene
Bereiche der Horizon 7-Umgebung zu steuern. Nach der Aktivierung von GPOs werden GPO-
Einstellungen in der lokalen Windows-Registrierung der betreffenden Komponente gespeichert.

Zur Verwaltung von Gruppenrichtlinieneinstellungen verwenden Sie den Gruppenrichtlinienobjekt-Editor
von Microsoft Windows. Der Gruppenrichtlinienobjekt-Editor ist ein MMC-Snap-In (Microsoft Management
Console). Die MMC ist Bestandteil der Gruppenrichtlinien-Verwaltungskonsole von Microsoft.
Informationen zu Installation und Verwendung der Gruppenrichtlinien-Verwaltungskonsole finden Sie auf
der Microsoft TechNet-Website.

Erstellen einer OU flur Remote-Desktops

Erstellen Sie in Active Directory eine Organisationseinheit (OU) speziell fur Inre Remote-Desktops.

Um zu verhindern, dass Gruppenrichtlinieneinstellungen auf andere Windows-Server oder -
Arbeitsstationen in derselben Doméane wie lhre Remote-Desktops angewendet werden, erstellen Sie ein
Gruppenrichtlinienobjekt fur lhre Horizon 7-Gruppenrichtlinien und verkntpfen es mit der OU, die Ihre
Remote-Desktops enthalt.

Informationen zum Erstellen von OUs und GPOs finden Sie in der Microsoft Active Directory-
Dokumentation auf der Microsoft TechNet-\Website.
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Aktivieren der Loopback-Verarbeitung fir Remote-Desktops

Standardmafig stammen die Richtlinieneinstellungen fir einen Benutzer aus einem Satz an
Gruppenrichtlinienobjekten (Group Policy Objects, GPOs), die in Active Directory auf das Benutzerobjekt
angewendet werden. In der Horizon 7-Umgebung werden jedoch GPOs basierend auf dem Computer
angewendet, bei dem sich der Benutzer anmeldet.

Wenn Sie die Loopback-Verarbeitung aktivieren, wird ein konsistenter Richtliniensatz auf alle Benutzer
angewendet, die sich an einem bestimmten Computer anmelden — unabhangig von ihrer Position in
Active Directory.

Informationen zum Aktivieren der Loopback-Verarbeitung finden Sie in der Dokumentation zu Microsoft
Active Directory.

Hinweis Die Loopback-Verarbeitung ist nur ein Ansatz bei der Verarbeitung von GPOs in Horizon 7. Sie
mussen maoglicherweise einen anderen Ansatz implementieren.

Verwenden von administrativen Vorlagendateien fur
Gruppenrichtlinien (ADM) fur Horizon 7

Horizon 7 bietet verschiedene komponentenspezifische administrative ADMX-Vorlagendateien flr
Gruppenrichtlinien. Sie kénnen Remote-Desktops und -anwendungen optimieren und schiitzen, indem
Sie die Richtlinieneinstellungen in den ADMX-Vorlagendateien einem neuen oder vorhandenen
Gruppenrichtlinienobjekt (Group Policy Object, GPO) in Active Directory hinzufligen.

Alle ADMX-Dateien, die Gruppenrichtlinieneinstellungen fur Horizon 7 bereitstellen, sind in der Datei
VMware-Horizon-Extras-Bundle-x. x. x-yyyyyyy.zip verfigbar, wobei x.x.x fir die Version und
yyyyyyy fur die Build-Nummer steht. Sie kdnnen die Datei von der VMware-Download-Site unter https://
my.vmware.com/web/vmware/downloads herunterladen. Wahlen Sie unter ,Desktop & End-User
Computing” den VMware Horizon 7-Download, der die ZIP-Datei enthalt.

Die Horizon 7-ADMX-Vorlagendateien enthalten sowohl Gruppenrichtlinien fiir die Computerkonfiguration
als auch Gruppenrichtlinien fir die Benutzerkonfiguration.

m Die Richtlinien fir die Computerkonfiguration gelten fir alle Remote-Desktops, unabhangig davon,
wer sich mit dem Desktop verbindet.

= Die Richtlinien fir die Benutzerkonfiguration gelten fir alle Benutzer, unabhangig davon, mit welchem
Remote-Desktop oder mit welcher Remoteanwendung sie sich verbinden. Richtlinien fur die
Benutzerkonfiguration setzen gleichwertige Richtlinien fiir die Computerkonfiguration auRer Kraft.

Microsoft Windows wendet Richtlinien beim Start eines Desktops und bei der Benutzeranmeldung an.

Horizon 7-ADMX-Vorlagendateien

Die ADMX-Vorlagendateien von Horizon 7 stellen Gruppenrichtlinieneinstellungen bereit, mit denen Sie
Horizon 7-Komponenten steuern und optimieren kénnen.
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Die ADMX-Dateien stehen in VMware-Horizon-Extras-Bundle-x. x. x-yyyyyyy.zip zur Verfigung.
Diese Datei kdnnen Sie von der VMware-Download-Site unter https://my.vmware.com/web/vmware/
downloads herunterladen. Wahlen Sie unter ,Desktop & End-User Computing“ den VMware Horizon 7-

Download, der die ZIP-Datei enthalt.

Tabelle 5-4. Horizon-ADMX-Vorlagendateien

Name der Vorlage Vorlagendatei
VMware Blast vdm_blast.admx
VMware View Agent-Konfiguration vdm_agent.admx

VMware Horizon Client-Konfiguration ~ vdm_client.admx

VMware Horizon-URL-Umleitung urlRedirection.admx
VMware View Server-Konfiguration vdm_server.admx
Allgemeine VMware View- vdm_common . admx
Konfiguration

PColP-Sitzungsvariablen pcoip.admx

VMware, Inc.

Beschreibung

Enthalt Richtlinieneinstellungen in Bezug auf das
VMware Blast-Anzeigeprotokoll.

Siehe Richtlinieneinstellungen fur VMware Blast.

Enthalt Richtlinieneinstellungen in Bezug auf die
Authentifizierung sowie Umgebungskomponenten
von Horizon Agent.

Enthalt Richtlinieneinstellungen in Bezug auf Horizon
Client fir Windows.

Fuir Clients, die von auf3erhalb der
Verbindungsserver-Hostdomane eine Verbindung
herstellen, sind die auf Horizon Client angewendeten
Richtlinien nicht gultig.

Siehe das Dokument VMware Horizon Client fiir
Windows Installations- und Einrichtungshandbuch.

Enthalt die Richtlinieneinstellungen fir die URL-
Inhaltsumleitungsfunktion. Wenn Sie diese Vorlage
einem GPO fiir einen Remote-Desktop- oder
Anwendungspool hinzufligen, kénnen bestimmte
URL-Links, die im Remote-Desktop oder in der
Remoteanwendung angeklickt werden, zu einem
Windows-basierten Client umgeleitet und in einem
clientseitigen Browser gedffnet werden.

Wenn Sie diese Vorlage einem clientseitigen GPO
hinzufigen und ein Benutzer bestimmte URL-Links
in einem Windows-basierten Clientsystem anklickt,
kann die URL in einem Remote-Desktop oder in
einer Remoteanwendung gedffnet werden.

Siehe Kapitel 3 Konfigurieren der URL-
Inhaltsumleitung und siehe das Dokument VMware
Horizon Client fiir Windows Installations- und
Einrichtungshandbuch.

Enthalt Richtlinieneinstellungen in Bezug auf den
Verbindungsserver.

Weitere Informationen finden Sie im Dokument
Administration von View.

Enthalt Richtlinieneinstellungen, die fiir alle Horizon-
Komponenten gelten.

Weitere Informationen finden Sie im Dokument
Administration von View.

Enthalt Richtlinieneinstellungen in Bezug auf das
PColP-Anzeigeprotokoll.
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Tabelle 5-4. Horizon-ADMX-Vorlagendateien (Fortsetzung)

Name der Vorlage

PColP-Client-Sitzungsvariablen

Persona-Verwaltung

VMware Umleitung fur virtuellen
Druck

Standortbasiertes Drucken

View-RTAV-Konfiguration

Scannerumleitung

Serieller COM-Port

VMware Horizon-Druckerumleitung

View Agent Direct-Connection

VMware, Inc.

Vorlagendatei

pcoip.client.admx

ViewPM. admx

printerRedirection.admx

LBP.xml

vdm_agent_rtav.admx

vdm_agent_scanner.admx

vdm_agent_serialport.admx

vdm_agent_printing.admx

view_agent_direct_connectio
n.admx

Beschreibung

Enthalt Richtlinieneinstellungen in Bezug auf das
PColP-Anzeigeprotokoll, das Auswirkungen auf
Horizon Client fir Windows hat.

Siehe das Dokument VMware Horizon Client fiir
Windows Installations- und Einrichtungshandbuch.

Enthalt Richtlinieneinstellungen in Bezug auf Horizon
Persona Management.

Siehe das Dokument Einrichten von virtuellen
Desktops in Horizon 7.

Enthalt Richtlinieneinstellungen zur Deaktivierung
des standortbasierten Druckens, zur Deaktivierung
der dauerhaften Druckeinstellung und zur Auswahl
des Druckertreibers flir einen umgeleiteten
Clientdrucker.

Vorlage zur Definition von Ubersetzungsregeln fiir
jeden standortbasierten Drucker fur die virtuelle
Druckfunktion von VMware.

Enthalt Richtlinieneinstellungen in Bezug auf
Webcams, die zusammen mit der Echtzeit-Audio/
Video-Funktion verwendet werden.

Siehe Gruppenrichtlinieneinstellungen fir Echtzeit-
Audio/Video .

Enthalt Richtlinieneinstellungen fir Scangerate, die
zur Verwendung mit verdffentlichten Remote-
Desktops und Remoteanwendungen umgeleitet
werden.

Siehe Gruppenrichtlinieneinstellungen fur
Scannerumleitung.

Enthalt Richtlinieneinstellungen fir serielle Ports
(COM-Ports), die zur Verwendung mit virtuellen
Desktops umgeleitet werden.

Siehe Gruppenrichtlinieneinstellungen fir die
Umleitung serieller Ports.

Enthalt die Richtlinieneinstellungen in Bezug auf das
Filtern von umgeleiteten Druckern.

Siehe Filtern von Druckern fir den virtuellen Druck.
Enthalt Richtlinieneinstellungen in Bezug auf das
View Agent Direct-Connection-Plug-In. Weitere

Informationen finden Sie im Dokument Verwaltung
des Plug-Ins ,View Agent Direct-Connection®.
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Tabelle 5-4. Horizon-ADMX-Vorlagendateien (Fortsetzung)

Name der Vorlage Vorlagendatei Beschreibung
VMware Horizon Performance perf_tracker.admx Enthalt Richtlinieneinstellungen in Bezug auf die
Tracker VMware Horizon Performance Tracker-Funktion.

Siehe Richtlinieneinstellungen fiir VMware Horizon
Performance Tracker.

VMware Horizon- vdm_agent_cdr.admx Enthalt die Richtlinieneinstellungen fiir die
Clientlaufwerkumleitung Clientlaufwerksumleitungsfunktion.

Siehe Verwenden von Gruppenrichtlinien zum
Konfigurieren des Laufwerkbuchstaben-Verhaltens.

Hinzufigen der ADMX-Vorlagendateien in Active
Directory

Sie kdnnen die Richtlinieneinstellungen fir bestimmte Remote-Desktop-Funktionen in den Horizon 7-
ADMX-Dateien zu Gruppenrichtlinienobjekten (GPOs) in Active Directory hinzuflgen.

Voraussetzungen

m  Stellen Sie sicher, dass die Setup-Option fiir die Remotedesktopfunktion, auf die Sie die Richtlinie
anwenden, auf Ihren Desktops fir virtuelle Maschinen und RDS-Hosts installiert ist. Die
Gruppenrichtlinieneinstellungen haben keine Auswirkungen, wenn die Remote-Desktop-Funktion
nicht installiert ist. Informationen zur Installation von Horizon Agent finden Sie in Ihrem Dokument fur
die Einrichtung.

m Erstellen Sie GPOs fir die Remotedesktopfunktionen, auf die Sie die Gruppenrichtlinieneinstellungen
anwenden mochten, und verknipfen Sie diese mit der Organisationseinheit, die Ihre Desktops flr
virtuelle Maschinen und RDS-Hosts enthalt.

»  Uberpriifen Sie den Namen der ADMX-Vorlagendatei, die Sie zu Active Directory hinzufiigen
mdchten. Siehe Horizon 7-ADMX-Vorlagendateien.

m  Stellen Sie sicher, dass die Funktion ,Gruppenrichtlinienverwaltung“ auf Inrem Active Directory-
Server verflgbar ist.
Verfahren

1 Laden Sie die Horizon 7-GPO-Bundle-. zip-Datei von der VMware-Download-Site unter https://
my.vmware.com/web/vmware/downloads herunter.

Unter ,Desktop- und Endbenutzer-Computing” wahlen Sie den VMware Horizon-7-Download, der die
GPO-Bundle-Datei enthalt.

Der Dateiname ist VMware-Horizon-Extras—-Bundle-x. x. x—yyyyyyy.zip (x.x.x ist die Version,
yyyyyyy die Build-Nummer). Alle ADMX-Dateien, die Gruppenrichtlinieneinstellungen fur Horizon 7
bereitstellen, sind in dieser Datei verfiigbar.
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2 Extrahieren Sie die Datei VMware-Horizon-Extras-Bundle-x. x.x-yyyyyyy.zip und kopieren Sie
die ADMX-Dateien auf lhren Active Directory-Server.

a Kopieren Sie die .admx-Dateien und den Ordner en-US in den Ordner %systemroot%
\PolicyDefinitions auf Ihrem Active Directory-Server.

b Kopieren Sie die Sprachressourcendateien (.adml) in den entsprechenden Unterordner des
Ordners %systemroot%\PolicyDefinitions\ auf lnrem Active Directory-Server.

3 Offnen Sie auf dem Active Directory-Server den Gruppenrichtlinienverwaltungs-Editor und geben Sie
den Pfad zu den Vorlagendateien an der Stelle ein, an der diese im Editor nach der Installation
angezeigt werden.

Nachste Schritte

Konfigurieren Sie die Gruppenrichtlinieneinstellungen.

ADMX-Vorlageneinstellungen fur die VMware View Agent-
Konfiguration

Die ADMX-Vorlagendatei (vdm_agent.admx) fur die VMware View Agent-Konfiguration enthalt
Richtlinieneinstellungen in Bezug auf die Authentifizierung und die Umgebungskomponenten von Horizon
Agent.

Die ADMX-Dateien stehen in VMware-Horizon-Extras—Bundle—x. x. x—yyyyyyy.zip zur Verfigung.
Diese Datei kdnnen Sie von der VMware-Download-Site unter https://my.vmware.com/web/vmware/
downloads herunterladen. Wahlen Sie unter ,Desktop & End-User Computing” den VMware Horizon 7-
Download, der die ZIP-Datei enthalt.

In der folgenden Tabelle sind die Richtlinieneinstellungen in der ADMX-Vorlagendatei fur die VMware
View Agent-Konfiguration beschrieben. Die Vorlage enthalt sowohl Einstellungen fur die
Computerkonfiguration als auch Einstellungen flr die Benutzerkonfiguration. Die Einstellung fur die
Benutzerkonfiguration setzt hierbei die dquivalente Einstellung fir die Computerkonfiguration auf3er Kraft.

Agent-Konfigurationseinstellungen

Die Agent-Konfigurationseinstellungen befinden sich im Ordner VMware View Agent-Konfiguration >
Agent-Konfiguration im Gruppenrichtlinienverwaltungs-Editor.
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Tabelle 5-5. Einstellungen fur die Agent-Konfigurationsrichtlinie

Benutz
Einstellung Computer er
AllowDirectRDP X
AllowSingleSignon X
CommandsToRunOnConnect X
CommandsToRunOnDisconnect X
CommandsToRunOnReconnect X

VMware, Inc.

Eigenschaften

Legt fest, ob sich andere Clients auRer Horizon Client-Geraten
Uber RDP direkt mit Remote-Desktops verbinden konnen. Ist
diese Einstellung deaktiviert, lasst der Agent nur Horizon-
verwaltete Verbindungen Uber Horizon Client zu.

Wenn Sie die Verbindung zu einem Remote-Desktop liber
Horizon Client fir Mac herstellen méchten, diirfen Sie die
Einstellung A11lowD1irectRDP nicht deaktivieren. Wenn diese
Einstellung deaktiviert ist, schlagt die Verbindungsherstellung
mit einem Fehler vom Typ Access is denied (Zugriff
verweigert) fehl.

StandardmaRig kdnnen Sie mit RDP eine Verbindung mit der
virtuellen Maschine herstellen, wahrend ein Benutzer bei einer
Remote-Desktop-Sitzung angemeldet ist. Die RDP-Verbindung
beendet die Remote-Desktop-Sitzung. Die nicht gespeicherten
Daten sowie die Einstellungen des Benutzers gehen dann
unter Umstanden verloren. Der Benutzer kann sich erst dann
am Desktop anmelden, wenn die externe RDP-Verbindung
beendet wurde. Deaktivieren Sie die Einstellung
AllowDirectRDP, um diese Situation zu vermeiden.

Wichtig Die Windows-Remotedesktopdienste missen auf
dem Gastbetriebssystem jedes Desktops ausgefiihrt werden.
Sie kénnen diese Einstellung verwenden, um Benutzer davon
abzuhalten, direkte RDP-Verbindungen zu ihren Desktops
herzustellen.

Diese Einstellung ist standardmaRig aktiviert.

Legt fest, ob zur Verbindungsherstellung mit Desktops und
Anwendungen die einmalige Anmeldung (Single Sign-On,
SSO) zuldssig ist. Wenn diese Einstellung aktiviert ist, missen
Benutzer ihre Anmeldedaten nur ein Mal eingeben, wenn sie
sich beim Server anmelden. Ist diese Einstellung deaktiviert,
mussen sich die Benutzer beim Herstellen einer Remote-
Verbindung erneut authentifizieren.

Diese Einstellung ist standardmaRig aktiviert.

Gibt eine Liste mit Befehlen oder Befehlsskripts an, die bei der
ersten Verbindungsherstellung ausgefihrt werden.

Weitere Informationen finden Sie unter Ausflihren von
Befehlen auf Horizon-Desktops.

Gibt eine Liste mit Befehlen oder Befehlsskripts an, die
ausgeflihrt werden, wenn eine Sitzung getrennt wird.
Weitere Informationen finden Sie unter Ausfiihren von
Befehlen auf Horizon-Desktops.

Gibt eine Liste mit Befehlen oder Befehlsskripts an, die
ausgeflihrt werden, wenn eine Sitzung nach einer
Verbindungstrennung wiederhergestellt wird.

Weitere Informationen finden Sie unter Ausfiihren von
Befehlen auf Horizon-Desktops.
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Tabelle 5-5. Einstellungen fir die Agent-Konfigurationsrichtlinie (Fortsetzung)

Einstellung

ConnectionTicketTimeout

CredentialFilterExceptions

Disable Time Zone
Synchronization

Disconnect Session Time Limit
(vDI)

VMware, Inc.

Computer

X

Benutz
er

Eigenschaften

Gibt die Gliltigkeitsdauer des Horizon-Verbindungstickets in
Sekunden an.

Horizon Client-Gerate verwenden bei der
Verbindungsherstellung mit dem Agenten zur Uberpriifung und
fur die einmalige Anmeldung ein Verbindungsticket. Ein
Verbindungsticket ist aus Sicherheitsgriinden nur fiir einen
begrenzten Zeitraum glltig. Wenn ein Benutzer eine
Verbindung zu einem Remote-Desktop herstellt, muss die
Authentifizierung innerhalb des Giiltigkeitszeitraums des
Verbindungstickets erfolgen, ansonsten wird die Sitzung
aufgrund einer Zeitliberschreitung beendet. Wenn diese
Einstellung nicht konfiguriert ist, betragt die standardmafige
Dauer bis zur Zeitliberschreitung 900 Sekunden.

Gibt die ausfuhrbaren Dateien an, die nicht zum Laden des

CredentialFilter-Agenten berechtigt sind. Dateinamen durfen
weder einen Pfad noch ein Suffix enthalten. Verwenden Sie

ein Semikolon zum Trennen mehrerer Dateinamen.

Legt fest, ob die Zeitzone des Remote-Desktops mit der des
verbundenen Clients synchronisiert wird. Diese Einstellung
wird bei Aktivierung nur angewendet, wenn die Einstellung
Zeitzonenweiterleitung deaktivieren der Richtlinie fur
die Horizon Client-Konfiguration nicht auf ,Deaktiviert” gesetzt
wurde.

Diese Einstellung ist standardmaRig deaktiviert.

Gibt den Zeitraum an, nach dem sich eine getrennte Desktop-

Sitzung automatisch abmeldet.

m  Nie: getrennte Sitzungen auf diesem Computer werden
nie abgemeldet.

m  Sofort: getrennte Sitzungen werden sofort abgemeldet.

Sie kénnen auch das Zeitlimit in der Desktop-Pool-Einstellung
Nach Verbindungstrennung automatisch abmelden in
Horizon Administrator oder in Horizon Console konfigurieren.
Wenn Sie jeweils diese Einstellung konfigurieren, hat der
GPO-Wert Vorrang.

Beispiel: Wenn Sie hier Nie auswahlen, wird verhindert, dass
eine getrennte Sitzung auf diesem Computer abgemeldet wird,
unabhangig davon, was in Horizon Administrator oder Horizon
Console festgelegt ist.
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Tabelle 5-5. Einstellungen fir die Agent-Konfigurationsrichtlinie (Fortsetzung)

Benutz
Einstellung Computer er Eigenschaften

DPI Synchronization X X Passt die systemweite DPI-Einstellung fiir die Remote-Sitzung
an. Wenn diese Einstellung aktiviert oder nicht konfiguriert ist,
wird fur die systemweite DPI-Einstellung fir die Remote-
Sitzung der Wert der entsprechenden DPI-Einstellung des
Client-Betriebssystems festgelegt. Wenn diese Einstellung
deaktiviert ist, wird die systemweite DPI-Einstellung fir die
Remote-Sitzung nie geandert.

Eine Liste der unterstiitzten Gastbetriebssysteme finden Sie
unter ,Verwenden der DPI-Synchronisierung” im Dokument
VMware Horizon Client fiir Windows Installations- und
Einrichtungshandbuch.

Diese Einstellung ist standardmaRig aktiviert.

DPI Synchronization Per X X Legt fest, ob die DPI-Einstellung des Bildschirms angepasst
Connection wird, wenn ein Benutzer erneut eine Verbindung mit einer
Remote-Sitzung herstellt.

Wenn diese Einstellung aktiviert ist, wird die DPI-Einstellung
des Bildschirms so festgelegt, dass Sie mit der
entsprechenden DPI-Einstellung auf dem Clientsystem
Ubereinstimmt, wenn ein Benutzer erneut eine Verbindung zu
einer Remote-Sitzung herstellt. Die Einstellung DPT
Synchronization muss ebenfalls aktiviert sein.

Wenn diese Einstellung deaktiviert oder nicht konfiguriert ist,
andert sich die DPI-Einstellung des Bildschirms nicht, wenn
ein Benutzer erneut eine Verbindung mit einer Remote-Sitzung
herstellt.

Eine Liste der unterstiitzten Gastbetriebssysteme finden Sie
unter ,Verwenden der DPI-Synchronisierung“ im Dokument
VMware Horizon Client fiir Windows Installations- und
Einrichtungshandbuch.

Diese Einstellung ist standardmaRig deaktiviert.

Enable Battery State Redirection X Legt fest, ob die Akkustandsumleitung aktiviert ist. Diese
Funktion wird von Windows- und Linux-Clientsystemen
unterstitzt.

Wenn diese Einstellung aktiviert ist, werden Informationen
Uber den Akku des Windows- oder Linux-Clientsystems an
einen Windows-Remote-Desktop umgeleitet. Das Akkusymbol
in der Taskleiste auf dem Remote-Desktop zeigt die
Akkuladung in Prozent an. Wenn die Akkuladung bei

10 Prozent oder weniger liegt, wird eine entsprechende
Meldung eingeblendet.

Diese Einstellung ist standardmagig aktiviert.
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Tabelle 5-5. Einstellungen fir die Agent-Konfigurationsrichtlinie (Fortsetzung)

Einstellung

Enable multi-media acceleration

Enable Unauthenticated Access

Force MMR to use software
overlay

Idle Time Until Disconnect (VDI)

Prewarm Session Time Limit

ShowDiskActivityIcon

VMware, Inc.

Computer

X

Benutz
er

Eigenschaften

Legt fest, ob die Multimedia-Umleitung (Multimedia
Redirection, MMR) auf dem Remote-Desktop aktiviert ist.
MMR ist ein Windows Media Foundation-Filter, der
Multimediadaten von bestimmten Codecs auf dem Remote-
System direkt Gber einen TCP-Socket an den Client
weiterleitet. Die Daten werden direkt auf dem Client decodiert,
auf dem sie wiedergegeben werden. Sie konnen MMR
deaktivieren, wenn der Client nicht geniigend Ressourcen hat,
um eine lokale Multimedia-Decodierung durchzufiihren.

Diese Einstellung ist standardmaRig aktiviert.

Aktiviert bzw. deaktiviert die Funktion fir den nicht
authentifizierten Zugriff. Wenn diese Einstellung aktiviert ist,
kénnen Benutzer ohne Authentifizierung von einem Horizon
Client aus ohne AD-Anmeldedaten auf verdffentlichte
Anwendungen zugreifen. Ist diese Einstellung deaktiviert ist,
haben Benutzer mit einem Zugriff ohne Authentifizierung nicht
die Mdglichkeit, von Horizon Client aus auf verdffentlichte
Anwendungen ohne AD-Anmeldedaten zuzugreifen.

Damit diese Einstellung wirksam wird, muss der RDS-Host
neu gestartet werden.

Diese Einstellung ist standardmaRig aktiviert.

MMR versucht fur die Videowiedergabe das Hardware-Overlay
zu verwenden, um die Leistung zu verbessern. Bei
Verwendung mehrerer Anzeigegerate ist das Hardware-
Overlay nur auf einem Anzeigegerat vorhanden, und zwar
entweder auf dem primaren Anzeigegerat oder auf dem
Anzeigegerat, auf dem WMP gestartet wurde. Wird WMP in
ein anderes Anzeigegerat gezogen, wird statt des Videos ein
schwarzes Rechteck dargestellt. Mit dieser Option kénnen Sie
fur MMR die Verwendung eines Software-Overlay festlegen,
das auf allen Anzeigegraten funktioniert.

Diese Einstellung ist standardmaRig aktiviert.

Gibt den Zeitraum an, nach dem eine Desktop-Sitzung
aufgrund von Benutzerinaktivitat getrennt wird.

Wenn die Option deaktiviert, nicht konfiguriert oder auf Nie
festgelegt wird, werden die Desktop-Sitzungen nie getrennt.
Wenn der Desktop-Pool oder die Maschine so konfiguriert
sind, dass sie nach einer Trennung automatisch abgemeldet
werden, wird diese Einstellung bertcksichtigt.

Gibt den Zeitraum an, nach dem sich eine Vorwarmsitzung
automatisch abmeldet. Diese Einstellung ist standardmaRig
nicht konfiguriert.

Diese Einstellung wird in der vorliegenden Version nicht
unterstitzt.
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Tabelle 5-5. Einstellungen fir die Agent-Konfigurationsrichtlinie (Fortsetzung)

Benutz
Einstellung Computer er Eigenschaften

Single sign-on retry timeout X Legt den Zeitraum in Millisekunden fest, nach dem erneut
versucht wird, eine Single-Sign-On-Anmeldung durchzufihren.
Wenn Sie die Wiederholung der Single-Sign-On-Anmeldung
deaktivieren mochten, legen Sie den Wert O fest. Der
Standardwert lautet 5000 Millisekunden.

Diese Einstellung ist standardmagig aktiviert.

Toggle Display Settings Control X Legt fest, ob in der Systemsteuerung unter Display (Anzeige)
die Registerkarte Settings (Einstellungen) deaktiviert ist,
wenn eine Clientsitzung das PColP-Anzeigeprotokoll
verwendet.

Diese Einstellung ist standardmagig aktiviert.

Hinweis Die Einstellung Connect using DNS Name wurde in Horizon 6, Version 6.1 entfernt. Sie
kénnen das Horizon 7-LDAP-Attribut, pae-PreferDNS, festlegen, um Verbindungsserver anzuweisen,
DNS-Namen beim Senden der Adressen von Desktop-Maschinen und RDS-Hosts an Clients und
Gateways den Vorrang zu geben. Siehe ,Vorrangige Behandlung von DNS-Namen beim Zurlickgeben
von Adressinformationen durch Horizon-Verbindungsserver® im Dokument Horizon 7-Installation.

Agent-Sicherheitseinstellung

Die Agent-Sicherheitseinstellung befindet sich im Ordner VMware View Agent-Konfiguration > Agent-
Sicherheit im Gruppenrichtlinienverwaltungs-Editor.

Tabelle 5-6. Einstellung fiir die Agent-Sicherheitsrichtlinie

Benutze
Einstellung Computer r Eigenschaften
Accept SSL encrypted framework X Aktiviert den TLS-verschlisselten Framework-Kanal. Die
channel folgenden Optionen stehen zur Verfligung:

m  Deaktivieren — TLS deaktivieren.

m  Aktivieren — TLS aktivieren. Ermdglicht alteren Clients die
Herstellung einer Verbindung ohne TLS.

m  Erzwingen — TLS aktivieren. Verhindert die Verbindung
mit alteren Clients.

Diese Einstellung ist standardmaRig aktiviert.

Einstellungen flir Session Collaboration

Die Session Collaboration-Einstellungen befinden sich im Ordner VMware View Agent-Konfiguration >
Collaboration im Gruppenrichtlinienverwaltungs-Editor. Siehe Richtlinieneinstellungen fur die Funktion
»Session Collaboration®.
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Persona Management-Einstellungen

Die Persona Management-Einstellungen befinden sich im Ordner VMware View Agent-Konfiguration >
Persona Management im Gruppenrichtlinienverwaltungs-Editor. Weitere Informationen finden Sie im
Dokument Einrichten von virtuellen Desktops in Horizon 7.

Einstellungen fir die Scannerumleitung

Die Einstellungen fur die Scannerumleitung befinden sich im Ordner VMware View Agent-Konfiguration
> Scannerumleitung im Gruppenrichtlinienverwaltungs-Editor. Siehe Gruppenrichtlinieneinstellungen fur
Scannerumleitung.

Serielle COM-Einstellungen

Die seriellen COM-Einstellungen befindet sich im Ordner VMware View Agent-Konfiguration > Serielle
COM im Gruppenrichtlinienverwaltungs-Editor. Siehe Gruppenrichtlinieneinstellungen fur die Umleitung
serieller Ports.

Einstellungen fir die Smartcard-Umleitung

Die Einstellungen fur die Smartcard-Umleitung befindet sich im Ordner VMware View Agent-
Konfiguration > Smartcard-Umleitung > Zugriff auf lokale Lesegerate im
Gruppenrichtlinienverwaltungs-Editor.
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Tabelle 5-7. Einstellungen fiir die Smartcard-Umleitungsrichtlinie

Compute Benu
Einstellung r tzer

Allow applications access X
to Local Smart Card
readers

Local Reader Name X

Require an inserted Smart X
Card

Eigenschaften

Wenn Sie diese Einstellung aktivieren, kbnnen Anwendungen auf alle
lokalen Smartcard-Lesegerate zugreifen, auch wenn die Funktion der
Smartcard-Umleitung installiert ist. Ist diese Einstellung aktiviert, wird der
Desktop auf lokale Lesegerate Uberwacht. Werden solche Gerate ermittelt,
wird die Smartcard-Umleitung ausgeschaltet und damit der Zugriff auf lokale
Lesegerate ermdglicht. Die Umleitung bleibt solange ausgeschaltet, bis der
Benutzer wieder eine Verbindung mit der Sitzung herstellt. Wenn der lokale
Zugriff aktiviert ist, kbnnen Anwendungen nicht mehr auf Remotelesegerate
auf dem Client zugreifen.

Diese Einstellung wird flir nicht RDP- oder RDS-Hosts angewendet, wenn
die Remotedesktopdienste-Rolle aktiviert ist.

Diese Einstellung ist standardmaRig deaktiviert.

Legt den Namen eines lokalen Lesegerats fest, das Uberwacht werden soll,
um den lokalen Zugriff zu aktivieren. Im Lesegerat muss standardmaRig
eine Karte eingesteckt sein, um den lokalen Zugriff zu ermdglichen. Sie
kénnen diese Anforderung mit der Require an inserted Smart Card-
Einstellung deaktivieren.

Diese Einstellung ist standardmaRig aktiviert.

Wenn diese Einstellung aktiviert ist, wird der lokale Zugriff auf Lesegerate
aktiviert, wenn in den Lesegeraten eine Smartcard eingesteckt ist. Wenn
diese Einstellung deaktiviert ist, wird der lokale Zugriff aktiviert, wenn ein
lokales Lesegerat ermittelt wird.

Diese Einstellung ist standardmaRig aktiviert.

Einstellungen fir die True-SSO-Konfiguration

Die True-SSO-Konfigurationseinstellungen befinden sich im Ordner VMware View Agent-Konfiguration
> True SSO-Konfiguration im Gruppenrichtlinienverwaltungs-Editor. Weitere Informationen finden Sie im

Dokument Horizon 7-Verwaltung.

Einstellungen fir Unity Touch und gehostete Anwendungen

Die Einstellungen fur Unity Touch und gehostete Anwendungen befinden sich im Ordner VMware View
Agent-Konfiguration > Unity Touch und gehostete Anwendungen im Gruppenrichtlinienverwaltungs-

Editor.

VMware, Inc.
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Tabelle 5-8. Einstellungen fir die Richtlinie zu Unity Touch und gehosteten Anwendungen

Compute Benu

Einstellung r tzer Eigenschaften
Send updates for empty or X Legt fest, ob der Client Aktualisierungen fiir leere oder nicht sichtbare
offscreen windows Fenster erhalt. Wenn diese Einstellung deaktiviert ist, werden Informationen

zu Fenstern, die kleiner als 2x2 Pixel oder komplett unsichtbar sind, nicht
zum Client gesendet.

Diese Einstellung ist standardmaRig deaktiviert.

Enable UWP support on X Wenn diese Option aktiviert ist, kbnnen Universal Windows Platform(UWP)-

RDSH platforms Anwendungen auf virtuelle Windows 10-Desktop(WVD)-Hosts auf Horizon
Cloud Service on Azure ausgefiihrt werden. Wenn diese Option deaktiviert
ist, wird der Anwendungsstatus in Horizon Agent als nicht verfligbar
angezeigt und Benutzer kénnen nicht auf die Anwendung zugreifen. Starten
Sie die Agent-VM neu, damit diese Einstellung wirksam wird.

Diese Einstellung ist standardmaRig deaktiviert.

Enable Unity Touch X Legt fest, ob die Unity Touch-Funktionalitat auf dem Remote-Desktop
aktiviert ist. Unity Touch unterstitzt das Bereitstellen von veréffentlichen
Anwendungen in Horizon Client und ermdglicht den Benutzern mobiler
Gerate den Zugriff auf Anwendungen in der Unity Touch-Sidebar.

Diese Einstellung ist standardmaRig aktiviert.

Enable system tray X Legt fest, ob die Infobereich-Umleitung aktiviert ist, wenn ein Benutzer
redirection for Hosted veroffentlichte Anwendungen ausfihrt.

Apps Diese Einstellung ist standardmaRig aktiviert.

Enable user profile X X Legt fest, ob das Benutzerprofil angepasst wird, wenn verdffentlichte
customization for Hosted Anwendungen verwendet werden. Wenn diese Einstellung aktiviert ist, wird
Apps ein Benutzerprofil generiert, das Windows-Design angepasst und es werden

die Startanwendungen registriert.

Diese Einstellung ist standardmaRig deaktiviert.

Only launch new instances X Diese Richtlinie steuert das Verhalten, wenn eine veroffentlichte
of Hosted Apps if Anwendung gestartet wird, aber bereits eine vorhandene Instanz der
arguments are different Anwendung innerhalb einer Sitzung mit getrenntem Protokoll ausgefiihrt

wird. Bei Deaktivierung wird die vorhandene Instanz der Anwendung
aktiviert. Bei Aktivierung wird die vorhandene Instanz der Anwendung nur
aktiviert, wenn die Befehlszeilenparameter Gbereinstimmen.

Diese Einstellung ist standardmaRig deaktiviert.
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Tabelle 5-8. Einstellungen fir die Richtlinie zu Unity Touch und gehosteten Anwendungen
(Fortsetzung)

Compute Benu

Einstellung r tzer Eigenschaften
Limit usage of Windows X Deaktiviert die meisten Hooks, wenn veroffentlichte Anwendungen oder
hooks Unity Touch verwendet werden. Diese Einstellung ist fir Anwendungen mit

Kompatibilitdtsproblemen gedacht, die auftreten, wenn Hooks auf
Betriebssystemebene festgelegt sind. Diese Einstellung deaktiviert
beispielsweise die Verwendung der meisten Active Accessibility- und In-
Process-Hooks von Windows.

Diese Einstellung ist standardmaRig deaktiviert, d. h., es werden alle
bevorzugten Hooks verwendet.

Unity Filter rule list X Gibt die Filterregeln fur Unity-Fenster bei der Verwendung von
veroffentlichen Anwendungen an. Horizon Agent verwendet diese Regeln,
um benutzerdefinierte Anwendungen zu unterstutzen. Weitere
Informationen zum Erstellen von Filterregeln finden Sie unter Verwalten von
speziellen Unity-Fenstern.

Diese Einstellung ist standardmaRig nicht konfiguriert.

Einstellungen fir die Horizon Agent Direct-Connection-
Konfiguration

Die Einstellungen fur die Horizon Agent Direct-Connection-Konfiguration befinden sich im Ordner
VMware View Agent-Konfiguration > View Agent Direct-Connection-Konfiguration im
Gruppenrichtlinienverwaltungs-Editor. Weitere Informationen finden Sie im Dokument Verwaltung des
Plug-Ins ,View Agent Direct-Connection*.

Einstellungen fur die Konfiguration von Echtzeit-Audio/Video

Die RTAV-Konfigurationseinstellungen befinden sich im Ordner VMware View Agent-Konfiguration >
View RTAV-Konfiguration im Gruppenrichtlinienverwaltungs-Editor. Siehe
Gruppenrichtlinieneinstellungen fir Echtzeit-Audio/Video .

USB-Konfigurationseinstellungen flur Horizon Agent

Siehe USB-Einstellungen in der ADMX-Vorlage fur die Horizon Agent-Konfiguration.

VMware AppTap-Konfiguration

Die VMware AppTap-Konfigurationseinstellung befindet sich im Ordner VMware View Agent-
Konfiguration > VMware AppTap-Konfiguration im Editor fiir die Gruppenrichtlinienverwaltung.
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Tabelle 5-9. VMware AppTap-Konfigurationseinstellung

Compute Benu

Einstellung r tzer Eigenschaften

Processes to ignore when X Gibt die Liste der Prozesse an, die ignoriert werden sollen, wenn leere
detecting empty Anwendungssitzungen erkannt werden. Sie kdnnen entweder einen
application sessions Prozessdateinamen oder einen vollstandigen Pfad angeben. Bei den

Werten wird die GroRR-/Kleinschreibung nicht berlicksichtigt. Verwenden Sie
keine Umgebungsvariablen in Pfaden. UNC-Netzwerkpfade sind zulassig,
Beispiel: \\vmware\temp\app.exe.

Diese Einstellung ist standardmaRig nicht konfiguriert.

Einstellungen fur die VMware Client IP-Transparenz

Die Einstellungen fur die VMware Client IP-Transparenz befinden sich im Ordner VMware Client-IP-
Transparenz > VMware Client IP-Transparenz im Gruppenrichtlinienverwaltungs-Editor.

Tabelle 5-10. Einstellungen fir die Richtlinie zur VMware Client IP-Transparenz

Compute Benu
Einstellung r tzer Eigenschaften

Default auto detect proxy X StandardmaRige Verbindungseinstellung von Internet Explorer. Aktiviert
Einstellungen automatisch erkennen unter ,Internetoptionen® >
sVerbindungen“ >  Einstellungen flr lokales Netzwerk®.

Diese Einstellung ist standardmaRig nicht aktiviert.

Default Proxy Server X StandardmaRige Verbindungseinstellung von Internet Explorer fiir den
Proxy-Server. Legt den Proxy-Server fest, der unter ,Internetoptionen” >
,Verbindungen“ >  Einstellungen flr lokales Netzwerk” verwendet werden
soll.

Diese Einstellung ist standardmaRig nicht aktiviert.

Enable X Aktiviert die VMware Client IP-Transparenz. Remote-Verbindungen mit
Internet Explorer verwenden die IP-Adresse des Clients anstelle der IP-
Adresse des Remote-Desktop-Computers. Diese Einstellung wird nach der
nachsten Anmeldung wirksam.

Wenn die Option ,VMware Client IP-Transparenz” des benutzerdefinierten
Setups im Installationsprogramm von Horizon Agent ausgewahlt ist, wird
diese Einstellung standardmaRig aktiviert.

Set proxy for Java applet X Legt den Proxy-Server fur Java-Applets fest. Die folgenden Optionen
stehen zur Verfugung:
m  Client IP-Transparenz fiir Java-Proxy verwenden — Legt fiir eine
Remoteverbindung fest, dass die IP-Adresse des Clients und nicht die
IP-Adresse des Remote-Desktop-Computers fir Java-Applets
verwendet wird.

m  Direkte Verbindung fiir Java-Proxy verwenden — Legt fest, dass eine
direkte Verbindung verwendet wird, um die Browsereinstellung fir Java-
Applets zu umgehen.

m  Standardwert fiir Java-Proxy verwenden — Legt fest, dass die
OriginalJava-Proxy-Einstellungen wiederhergestellt werden.

Diese Einstellung ist standardmaRig nicht aktiviert.
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Einstellungen fir die Flash-Umleitung

Die Einstellungen fir die Flash-Umleitung befinden sich im Ordner VMware View Agent-Konfiguration >
VMware FlashMMR im Gruppenrichtlinienverwaltungs-Editor.

Tabelle 5-11. Einstellungen fiir die FlashMMR-Richtlinie

Compute Benu

Einstellung r tzer Eigenschaften

Enable flash multi-media X Legt fest, ob die Flash-Umleitung auf dem Agenten aktiviert wird.
redirection

Minimum rect size to X Legt die MindestgrolRe des Rechtecks fiir die Aktivierung der Flash-
enable FlashMMR Umleitung fest.

Die Standardbreite betragt 320 Pixel und die Standardhéhe 200 Pixel.

Einstellungen fir die HTML5-Multimedia-Umleitung

Die Einstellungen fir die HTML5-Multimedia-Umleitung befinden sich im Ordner VMware View Agent-
Konfiguration > VMware HTML5-Multimedia-Umleitung im Gruppenrichtlinienverwaltungs-Editor.
Siehe Richtlinieneinstellungen fir die VMware HTML5-Funktion.

Einstellungen fur das VMware Virtualization Pack fur Skype for
Business

Die Einstellungen fur die HTML5-Multimedia-Umleitung befinden sich im Ordner VMware View Agent-
Konfiguration > VMware Virtualization Pack fiir Skype for Business im
Gruppenrichtlinienverwaltungs-Editor. Siehe Richtlinieneinstellungen des VMware Virtualization Pack fur
Skype for Business.

An Remote-Desktops gesendete Clientsysteminformationen

Wenn sich Benutzer mit einem Remote-Desktop verbinden oder erneut verbinden, ruft Horizon Client
Informationen zum Clientsystem ab und der Verbindungsserver sendet diese Informationen an den
Remote-Desktop.

Horizon Agent schreibt die Clientcomputerinformationen in den Systemregistrierungspfad HKCU
\Volatile Environment auf Remote-Desktops, die auf Computern fir Einzelbenutzer bereitgestellt
sind. Bei Remote-Desktops, die in RDS-Sitzungen bereitgestellt sind, schreibt Horizon Agent die
Clientcomputerinformationen in den Systemregistrierungspfad HKCU\Volatile Environment\x, wobei x
die Sitzungs-ID auf dem RDS-Host darstellt.

Wenn Horizon Client in einer Remote-Desktop-Sitzung ausgeflihrt wird, werden anstelle der
Informationen zur virtuellen Maschine die Informationen zum physischen Client an den Remote-Desktop
gesendet. Wenn ein Benutzer z.B. von seinem Clientsystem eine Verbindung zu einem Remote-Desktop
herstellt, dann startet Horizon Client im Remote-Desktop und stellt eine Verbindung zu einem anderen
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Remote-Desktop her. Die IP-Adresse des physischen Clientsystems wird an den zweiten Remote-
Desktop gesendet. Diese Funktion wird als Nested-Modus oder Doppelhop-Szenario bezeichnet. Horizon
Client sendet ViewClient_Nested_Passthrough mit dem Wert ,1“ zusammen mit den
Clientsysteminformationen, um anzuzeigen, dass Nested-Modusinformationen gesendet werden.

Hinweis Mit Horizon Client 4.1 werden Clientsysteminformationen bei der ersten Protokollverbindung an
den Second-Hop-Desktop gesendet. Mit Horizon Client 4.2 und héher werden Clientsysteminformationen
auch aktualisiert, wenn die First-Hop-Protokollverbindung getrennt und neu hergestellt wird.

Sie kdnnen den Horizon Agent-Gruppenrichtlinieneinstellungen CommandsToRunOnConnect,
CommandsToRunOnReconnect und CommandsToRunOnDisconnect Befehle hinzufligen, um Befehle oder
Befehlsskripts auszufliihren, die diese Informationen aus der Systemregistrierung lesen, wenn sich
Benutzer mit Desktops verbinden oder erneut verbinden. Weitere Informationen finden Sie unter
Ausfihren von Befehlen auf Horizon-Desktops.

Tabelle 5-12. Clientsysteminformationen beschreibt die Registrierungsschlissel, die
Clientsysteminformationen enthalten, und listet die Arten von Desktop- und Clientsystemen auf, die diese
unterstltzen. Wenn in der Spalte Unterstiitzt Nested-Modus ,Ja“ angegeben ist, bedeutet dies, dass
Informationen zum physischen Client (anstelle von Informationen zur virtuellen Maschine) an einen
Second-Hop-Desktop gesendet werden.

Tabelle 5-12. Clientsysteminformationen

Unterstiitzt
Nested- Unterstiitzte Client-
Registrierungsschliissel Beschreibung Modus Unterstiitzte Desktops Systeme
ViewClient_IP_Address Die IP-Adresse des Ja VDI (Computer fir Windows, Linux, Mac,
Clientsystems. Einzelbenutzer) Android, iOS,
RDS Windows Store
ViewClient_MAC_Address Die MAC-Adresse des Ja VDI (Computer fiir Windows, Linux, Mac,
Clientsystems. Einzelbenutzer) Android
RDS
ViewClient_Machine_Name Der Computername des Ja VDI (Computer fir Windows, Linux, Mac,
Clientsystems. Einzelbenutzer) Android, iOS,
RDS Windows Store
ViewClient_Machine_Domain Die Domane des Ja VDI (Computer fir Windows, Windows
Clientsystems. Einzelbenutzer) Store
RDS
ViewClient_LoggedOn_Userna Der Benutzername, der VDI (Computer fir Windows, Linux, Mac
me zur Anmeldung am Einzelbenutzer)
Clientsystem verwendet RDS

wurde.
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Tabelle 5-12. Clientsysteminformationen (Fortsetzung)

Registrierungsschliissel

ViewClient_LoggedOn_Domain

name

ViewClient_Type

ViewClient_Broker_DNS_Name

ViewClient_Broker_URL

ViewClient_Broker_Tunneled

ViewClient_Broker_Tunnel_U

RL

VMware, Inc.

Beschreibung

Der Domanenname, der
zur Anmeldung am
Clientsystem verwendet
wurde.

Der Thin Client-Name
oder Betriebssystemtyp
des Clientsystems.

Der DNS-Name der
View-Verbindungsserver-
Instanz.

Die URL der View-
Verbindungsserver-
Instanz.

Der Status der
Tunnelverbindung fir
View-Verbindungsserver,
der entweder true
(aktiviert) oder false
(deaktiviert) lauten kann.

Die URL der View-
Verbindungsserver-
Tunnelverbindung, wenn
die Tunnelverbindung
aktiviert ist.

Unterstiitzt
Nested-
Modus

Ja

Unterstiitzte Desktops

VDI (Computer fur
Einzelbenutzer)

RDS

VDI (Computer fir
Einzelbenutzer)

RDS

VDI (Computer fir
Einzelbenutzer)

RDS

VDI (Computer fir
Einzelbenutzer)

RDS

VDI (Computer fiir
Einzelbenutzer)

RDS

VDI (Computer fur
Einzelbenutzer)

RDS

Unterstiitzte Client-
Systeme

Windows, Windows
Store

Informationen zu
Linux- und Mac-
Clients finden Sie
unter
ViewClient_Machine
_Domain. .ViewClien
t_LoggedOn_Domainn
ame wird vom Linux-
bzw. Mac-Client nicht
bereitgestellt, da
Linux- bzw. Mac-
Konten nicht an
Windows-Domanen
gebunden sind.

Windows, Linux, Mac,
Android, iOS,
Windows Store

Der Wert wird direkt
vom View-
Verbindungsserver
gesendet und nicht
durch Horizon Client
erhoben.

Der Wert wird direkt
vom View-
Verbindungsserver
gesendet und nicht
durch Horizon Client
erhoben.

Der Wert wird direkt
vom View-
Verbindungsserver
gesendet und nicht
durch Horizon Client
erhoben.

Der Wert wird direkt
vom View-
Verbindungsserver
gesendet und nicht
durch Horizon Client
erhoben.
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Tabelle 5-12. Clientsysteminformationen (Fortsetzung)

Registrierungsschliissel

ViewClient_Broker_Remote_I
P_Address

ViewClient_TZID

ViewClient_Windows_Timezon
e

ViewClient_Broker_DomainNa

me

ViewClient_Broker_UserName

ViewClient_Client_ID

ViewClient_Displays.Number

VMware, Inc.

Beschreibung

Die IP-Adresse des
Clientsystems, die der
View-Verbindungsserver-
Instanz angezeigt wird.

Die Olson-Zeitzonen-ID.

Zum Deaktivieren der
Zeitzonensynchronisieru
ng aktivieren Sie die
Horizon Agent-
Gruppenrichtlinieneinstell
ung Disable Time
Zone
Synchronization.

Die GMT-Normalzeit.

Zum Deaktivieren der
Zeitzonensynchronisieru
ng aktivieren Sie die
Horizon Agent-
Gruppenrichtlinieneinstell
ung Disable Time
Zone

Synchronization.

Zur Authentifizierung
beim View-
Verbindungsserver
verwendeter
Domanenname.

Zur Authentifizierung
beim View-
Verbindungsserver
verwendeter
Benutzername.

Gibt die Unique Client
HardwareId an, die als
Link zum Lizenzschlussel
verwendet wird.

Gibt die Anzahl an
Monitoren an, die auf
dem Client verwendet
werden.

Unterstiitzt
Nested-
Modus

Unterstiitzte Desktops

VDI (Computer fur
Einzelbenutzer)

RDS

VDI (Computer fur
Einzelbenutzer)

RDS

VDI (Computer fiir
Einzelbenutzer)

RDS

VDI (Computer fur
Einzelbenutzer)

RDS

VDI (Computer fur
Einzelbenutzer)

RDS

VDI (Computer fur
Einzelbenutzer)

RDS

VDI (Computer fir
Einzelbenutzer)

RDS

Unterstiitzte Client-
Systeme

Der Wert wird direkt
vom View-
Verbindungsserver
gesendet und nicht
durch Horizon Client
erhoben.

Windows, Linux, Mac,
Android, iOS

Windows, Windows
Store

Der Wert wird direkt
vom View-
Verbindungsserver
gesendet und nicht
durch Horizon Client
erhoben.

Der Wert wird direkt
vom View-
Verbindungsserver
gesendet und nicht
durch Horizon Client
erhoben.

Windows, Linux, Mac,
Android, iOS,
Windows Store

Windows, Linux, Mac,
Android, iOS,
Windows Store
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Tabelle 5-12. Clientsysteminformationen (Fortsetzung)

Registrierungsschliissel

ViewClient_Displays.Topolo
gy

ViewClient_Keyboard.Type

ViewClient_Launch_SessionT
ype

ViewClient_Mouse.Identifie
r

ViewClient_Mouse.NumButton
s

ViewClient_Mouse.SampleRat
e

ViewClient_Protocol

ViewClient_Language

ViewClient_Launch_Matched_

Tags

ViewClient_Launch_ID

ViewClient_Broker_Farm_ID

VMware, Inc.

Beschreibung

Gibt die Anordnung,
Aufldsung und
Dimensionen von
Anzeigen auf dem Client
an.

Gibt den Tastaturtyp an,
der auf dem Client
verwendet wird. Beispiel:
Japanisch, Koreanisch.

Gibt den Sitzungstyp an.
Dabei kann es sich um
eine Desktop-Sitzung
oder eine
Anwendungssitzung
handeln.

Gibt den Typ der Maus
an.

Gibt die Anzahl der
Tasten an, die von der
Maus unterstitzt werden.

Gibt in Berichten pro
Sekunden die Rate an, in
der Eingaben von einer
PS/2-Maus
aufgenommen werden.

Gibt das verwendete
Protokoll an.

Gibt die Sprache des
Betriebssystems an.

Gibt mindestens ein
Kennzeichen an.

Gibt die eindeutige
Desktop- oder
Anwendungspool-ID an.

Gibt die Farm-ID des
Desktop- oder
Anwendungspools auf
einem RDS-Host an.

Unterstiitzte Desktops

VDI (Computer fur
Einzelbenutzer)

RDS

VDI (Computer fur
Einzelbenutzer)

RDS

VDI (Computer fiir
Einzelbenutzer)

RDS

VDI (Computer fiir
Einzelbenutzer)

RDS

VDI (Computer fur
Einzelbenutzer)

RDS

VDI (Computer fiir
Einzelbenutzer)

RDS

VDI (Computer fir
Einzelbenutzer)

RDS

VDI (Computer fiir
Einzelbenutzer)

RDS

VDI (Computer fur
Einzelbenutzer)

RDS

VDI (Computer fur
Einzelbenutzer)

RDS

RDS

Unterstiitzte Client-
Systeme

Windows, Linux, Mac,
Android, iOS,
Windows Store

Windows

Der Wert wird direkt
vom View-
Verbindungsserver
gesendet und nicht
durch Horizon Client
erhoben.

Windows

Windows

Windows

Windows, Linux, Mac,
Android, iOS,
Windows Store

Windows, Linux, Mac,
Android, iOS,
Windows Store

Windows, Linux, Mac,
Android, iOS,
Windows Store

Windows, Linux, Mac,
Android, iOS,
Windows Store

Windows, Linux, Mac,
Android, iOS,
Windows Store
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Hinweis Die Definitionen von ViewClient_LoggedOn_Username und
ViewClient_LoggedOn_Domainname in Tabelle 5-12. Clientsysteminformationen gelten fir Horizon Client
2.2 fur Windows und spatere Versionen.

Bei Horizon Client 5.4 fir Windows und friiheren Versionen sendet ViewClient_LoggedOn_Username
den in Horizon Client eingegebenen Benutzernamen, und ViewClient_LoggedOn_Domainname sendet
den Domanennamen, der in Horizon Client eingegeben wurde.

Horizon Client 2.2 fiir Windows ist eine spatere Version als Horizon Client 5.4 fiir Windows. Ab Horizon
Client 2.2 stimmen die Versionsnummern fir Windows mit den Horizon Client-Versionen auf anderen
Betriebssystemen und Geraten Uberein.

Ausfiihren von Befehlen auf Horizon-Desktops

Sie kdnnen mit den Horizon Agent-Gruppenrichtlinieneinstellungen CommandsToRunOnConnect,
CommandsToRunOnReconnect und CommandsToRunOnDisconnect Befehle und Befehlsskripts auf
Horizon-Desktops ausfihren, wenn sich Benutzer verbinden, erneut verbinden oder ihre Verbindung
trennen.

Um einen Befehl oder ein Befehlsskript auszufiihren, fligen Sie den Befehlsnamen oder den Dateipfad
des Skripts zur Liste der Befehle fur die Gruppenrichtlinieneinstellung hinzu. Beispiel:

date
C:\Scripts\myscript.cmd

Um Skripts auszufliihren, die einen Konsolenzugriff erfordern, stellen Sie die Option —C oder —c voran,
gefolgt von einem Leerzeichen. Beispiel:

—c C:\Scripts\Cli_clip.cmd
—C e:\procexp.exe

Zu den unterstltzten Dateitypen gehéren .CMD, .BAT und .EXE. .VBS-Dateien werden erst nach einer
Analyse mit cscript.exe oder wscript.exe ausgeflihrt. Beispiel:

—C C:\WINDOWS\system32\wscript.exe C:\Scripts\checking.vbs

Die Gesamtlange der Zeichenfolge, einschliellich der Option —C oder —c, darf 260 Zeichen nicht
Uberschreiten.

Richtlinieneinstellungen fiur die Funktion ,,Session
Collaboration

Die ADMX-Vorlagendatei zur Konfiguration von VMware View Agent (vdm_agent.admx) enthalt
Richtlinieneinstellungen fir die Funktion ,Session Collaboration®.

Diese Einstellungen finden Sie im Gruppenrichtlinienverwaltungs-Editor im Ordner
Computerkonfiguration > Administrative Vorlagen > VMware View Agent Configuration >
Zusammenarbeit.
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Tabelle 5-13. Richtlinieneinstellungen fir die Funktion ,,Session Collaboration*

Einstellung

Allow control passing to collaborators

Allow inviting collaborators by e-mail

Allow inviting collaborators by IM

Separator used for multiple e-mail
addresses in mailto: links

Server URLs to include in invitation
message

Turn off collaboration

Maximum number of invited collaborators

Beschreibung

Wenn diese Option aktiviert ist, kbnnen Benutzer wahrend der
Zusammenarbeit die Eingabesteuerung an andere Mitarbeiter weitergeben.
Wenn diese Option deaktiviert ist, wird der Umschalter nicht im Fenster der
Zusammenarbeit angezeigt. Diese Einstellung ist standardmalig aktiviert.

Ist diese Option aktiviert, konnen Sie Einladungen zur Zusammenarbeit
mithilfe einer installierten E-Mail-Anwendung versenden. Ist diese Option
deaktiviert, konnen Sie keine Einladungen zur Zusammenarbeit mit E-Mails
versenden, auch wenn eine E-Mail-Anwendung installiert ist. Diese Einstellung
ist standardmaRig aktiviert.

Ist diese Option aktiviert, konnen Sie Einladungen zur Zusammenarbeit
mithilfe einer installierten Anwendung fiir Sofortnachrichten (Instant Messages,
Chats) versenden. Ist diese Option deaktiviert, konnen Sie keine Einladungen
zur Zusammenarbeit mit Sofortnachrichten versenden, auch wenn eine
Anwendung flr Sofortnachrichten installiert ist. Diese Einstellung ist
standardmafig aktiviert.

Konfiguriert das Trennzeichen fiir mehrere E-Mail-Adressen in ,Senden an*-
Links, um die Kompatibilitat mit verschiedenen E-Mail-Clients zu verbessern.
Ist diese Option nicht konfiguriert, ist das Standardzeichen zum Trennen von
E-Mail-Adressen ein Semikolon ohne Leerzeichen.

Wenn lhr Standard-E-Mail-Client kein Semikolon als Trennzeichen erlaubt,
versuchen Sie es mit anderen Kombinationen, wie z. B. ein Komma plus ein
Leerzeichen oder ein Semikolon plus ein Leerzeichen.

Legt die Server-URLs fest, die in Einladungen zur Zusammenarbeit enthalten
sein sollen. Wenn Sie dies nicht konfigurieren, wird eine Standard-URL
verwendet. Dies ist aber mdglicherweise nur in den einfachsten
Bereitstellungen korrekt.

Wenn diese Option aktiviert ist, wird die Funktion ,Session Collaboration®
vollstandig deaktiviert. Wenn diese Option deaktiviert oder nicht konfiguriert
ist, kdnnen Sie die Funktion auf Farm- oder Desktop-Poolebene festlegen.
Diese Einstellung wird nach dem Neustart der Horizon Agent-Computer
wirksam.

Legt die maximale Anzahl der Benutzer fest, die Sie zur Teilnahme an einer
Sitzung einladen kdénnen. Standardmagig ist ein Hochstwert von 5 festgelegt.
Der maximale Hochstwert betragt 10.

Richtlinieneinstellungen flr die Clientlaufwerksumleitung

Die ADMX-Vorlagendatei fur die VMware Horizon Client-Laufwerksumleitung (vdm_agent_cdr.admx)
enthalt Richtlinieneinstellungen fir die Funktion der Clientlaufwerksumleitung.

Die Einstellungen fur die Clientlaufwerksumleitung befinden sich im Ordner VMware View Agent-

Konfiguration > VMware Horizon Client-

Editor.
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Laufwerksumleitung im Gruppenrichtlinienverwaltungs-

186



Konfigurieren von Remote-Desktop-Funktionen in Horizon 7

Tabelle 5-14. Einstellungen fir die Clientlaufwerksumleitung

Compute Benu

Einstellung r tzer Eigenschaften
Configure drive letter X Gibt den Zuordnungsmodus flir den Laufwerkbuchstaben an. Wenn diese
mapping mode Einstellung aktiviert ist, konnen Sie einen der folgenden Modi auswahlen.

m  Eins-zu-Eins-Zuordnung, bei der der Laufwerkbuchstabe auf dem
Clientcomputer demselben Laufwerkbuchstaben auf dem Agent-
Computer zuordnet wird. Beispielsweise wird Laufwerk X auf dem
Clientcomputer Laufwerk X auf dem Agent-Computer zugeordnet.

m  Definierte Zuordnung, bei der Laufwerkbuchstaben auf dem
Clientcomputer bestimmten Laufwerkbuchstaben auf dem Agent-
Computer entsprechend einer Zuordnungstabelle zugeordnet werden,
die in der Gruppenrichtlinieneinstellung Zuordnungstabelle fiir
Laufwerksbuchstaben definieren definiert ist.

Wenn ein Konflikt bei den Laufwerkbuchstaben auftritt, beispielsweise wenn

ein zuzuweisender Laufwerkbuchstabe bereits auf dem Agent-Computer

verwendet wird, wird der erste verfligbare Laufwerkbuchstabe von Z bis A

verwendet. Wenn kein Laufwerkbuchstabe verfligbar ist, wird kein

Laufwerkbuchstabe zugewiesen.

Diese Einstellung ist nur giiltig, wenn die Gruppenrichtlinieneinstellung
Umgeleitetes Gerat mit Laufwerkbuchstaben anzeigen nicht deaktiviert

ist.
Define drive letter X Wenn diese Einstellung aktiviert ist, kdnnen Sie auf Anzeigen klicken und
mapping table eine Tabelle mit Laufwerkbuchstabenzuordnungen definieren. Geben Sie in

der Spalte Wertname den Laufwerkbuchstaben auf dem Clientcomputer
ein. Geben Sie in der entsprechenden Spalte Wert den
Laufwerkbuchstaben ein, der auf dem Agent-Computer verwendet werden
soll.

Diese Einstellung ist nur giltig, wenn Sie Definierte Zuordnung in der
Gruppenrichtlinieneinstellung Laufwerkbuchstaben-Zuordnungsmodus
konfigurieren auswahlen.

Display redirected device X Legt fest, ob ein Laufwerkbuchstabe fiir Laufwerke angezeigt wird, die mit
with drive letter der Funktion der Clientlaufwerksumleitung umgeleitet werden.

Diese Einstellung ist standardmaRig aktiviert.
Timeout for drive letter X Gibt die Wartezeit in Millisekunden an, bis der Windows Explorer einen

initialization Laufwerkbuchstaben fiir Laufwerke initialisiert und anzeigt, die mit der
Funktion der Clientlaufwerksumleitung umgeleitet werden.

Wenn diese Einstellung deaktiviert oder nicht konfiguriert ist, betragt der
Standardwert 5.000 Millisekunden.

Richtlinieneinstellungen zum Filtern von Client-Geraten

Die Geratefiltereinstellungen fur die Clientlaufwerksumleitung finden Sie im Ordner VMware View Agent-
Konfiguration > VMware Horizon Client-Laufwerksumleitung > Geréatefilterung im
Gruppenrichtlinienverwaltungs-Editor.
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Die Funktion zur Geratefilterung funktioniert nur fir Horizon Client fir Windows, Mac und Linux-Versionen
5.1 und héher. Wenn diese Geratefilter-Richtlinien festgelegt sind, wird die Clientlaufwerksumleitung ftr
andere Clients, einschlieRlich Android, iOS und Chrome, sowie Horizon Client-Versionen 5.0 und friiher
deaktiviert.

Tabelle 5-15. Geratefiltereinstellungen

Compute Benu
Einstellung r tzer Eigenschaften

Exclude Vid/Pid Device X SchlieRt Gerate mit einer angegebenen Anbieter- und Produkt-ID aus, die
mit der Funktion zur Clientlaufwerksumleitung umgeleitet werden.

Sie mussen hexadezimale ID-Nummern angeben. Sie kdnnen das
Platzhalterzeichen (*) anstelle einzelner Ziffern in einer ID verwenden.
Verwenden Sie ein Semikolon zum Trennen mehrerer Gerate. Beispiel:

vid-0781_pid-554c;vid-0781_pid-****

Der Standardwert ist ,nicht definiert* (keine Gerate ausgeschlossen).

Diese Einstellung hat Vorrang vor der Einstellung VID-/PID-Gerat
einschlieRen.

Hinweis Um die Clientlaufwerksumleitung fiir alle Gerate zu deaktivieren,
kénnen Sie vid-****_pid-*#*** angeben.

Include Vid/Pid Device X Gibt Gerate mit einer angegebenen Anbieter- und Produkt-ID an, die mit der
Funktion zur Clientlaufwerksumleitung umgeleitet werden kénnen.

Sie mussen hexadezimale ID-Nummern angeben. Sie kénnen das
Platzhalterzeichen (*) anstelle einzelner Ziffern in einer ID verwenden.
Verwenden Sie ein Semikolon zum Trennen mehrerer Gerate. Beispiel:

vid-054C_pid-0099;vid-8888_pid—*#***

Der Standardwert ist ,nicht definiert® (alle Gerate eingeschlossen).

Richtlinieneinstellungen fir die VMware HTML5-Funktion

Die ADMX-Vorlagendatei zur Konfiguration von VMware View Agent (vdm_agent.admx) enthalt
Richtlinieneinstellungen fir die VMware HTML5-Funktionen.

Allgemeine Einstellungen flur die VMware HTML5-Funktion

Allgemeine Einstellungen fir die VMware HTML5-Funktion finden Sie im Gruppenrichtlinienverwaltungs-
Editor im Ordner Computerkonfiguration > Administrative Vorlagen > VMware View Agent-
Konfiguration > VMware HTML5-Funktionen.
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Tabelle 5-16. Allgemeine Einstellungen fiir die VMware HTML5-Funktion

Einstellung

Enable VMware HTML5 Features

Disable Automatically Detect Intranet

Beschreibung

Aktiviert die VMware HTML5-Funktionen. Sie missen diese
Einstellung aktivieren, um die VMware HTML5 Multimedia-
Umleitung, die Geolocation-Umleitung oder die Funktion zur
Browser-Umleitung zu verwenden. Diese Einstellung wird nach
der nachsten Anmeldung wirksam.

Wenn die Richtlinie aktiviert ist, werden die Intranet-
Einstellungen ,Alle lokalen Sites (Intranet), die nicht in anderen
Zonen aufgefiihrt sind, einbeziehen* und ,Alle Sites, die den
Proxyserver umgehen, einbeziehen* bei der nachsten
Anmeldung deaktiviert.

Wenn diese Richtlinie deaktiviert ist, werden an der lokalen IE-
Intranetzone keine Anderungen vorgenommen.

Wichtig Sie missen diese Einstellung aktivieren, wenn Sie
den Edge-Browser fir die HTML5-Multimedia-Umleitung
aktivieren oder die Geolocation-Umleitung aktivieren.

Einstellungen fur die VMware HTML5-Multimedia-Umleitung

Die Einstellungen fur die VMware HTML5 Multimedia-Umleitung finden Sie im
Gruppenrichtlinienverwaltungs-Editor im Ordner Computerkonfiguration > Administrative Vorlagen >
VMware View Agent-Konfiguration > VMware HTML5-Funktionen > VMware HTML5 Multimedia-

Umleitung.

Tabelle 5-17. Einstellungen fir die Richtlinie zur HTML5-Multimedia-Umleitung

Einstellung

Enable VMware HTML5 Multimedia Redirection

Enable URL list for VMware HTML5 Multimedia
Redirection

VMware, Inc.

Beschreibung

Aktiviert die Funktion zur VMware HTML5-Multimedia-
Umleitung. Diese Einstellung wird nach der nachsten
Anmeldung wirksam.

Gibt an, welche Websites die Funktion zur HTML5 Multimedia-
Umleitung verwenden.

Geben Sie die Liste der URLs fur die Websites ein, die HTML5
Multimedia-Inhalte in die Spalte ,Wertname* umleiten kénnen.
Fligen Sie den URLs das Préfix http:// oder https:// hinzu.
Sie kénnen den URL-Musterabgleich verwenden.

Geben Sie z. B. https://www.youtube.com/* ein, um alle
Videos auf YouTube umzuleiten. Um alle Videos auf Vimeo
umzuleiten, geben Sie https://www.vimeo.com/* ein.

Lassen Sie die Spalte ,Wert* leer.
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Tabelle 5-17. Einstellungen fiir die Richtlinie zur HTML5-Multimedia-Umleitung (Fortsetzung)

Einstellung

Enable Chrome Browser for VMware HTML5 Multimedia
Redirection

Enable Edge Browser for VMware HTML5 Multimedia
Redirection

Beschreibung

Diese Richtlinie wird nur verwendet, wenn die Funktion zur
VMware HTMLS Multimedia-Umleitung aktiviert ist. Wenn diese
Richtlinie nicht konfiguriert ist, dann ist der Standardwert mit
dem Wert der Einstellung ,VMware HTML5 Multimedia-
Umleitung aktivieren® identisch.

Diese Richtlinie wird nur verwendet, wenn die Funktion zur
VMware HTML5 Multimedia-Umleitung aktiviert ist. Wenn diese
Richtlinie nicht konfiguriert ist, dann ist der Standardwert mit
dem Wert der Einstellung ,VMware HTML5 Multimedia-
Umleitung aktivieren® identisch.

Einstellungen fur die VMware Geolocation-Umleitung

Die Einstellungen fur die VMware Geolocation-Umleitung finden Sie im Gruppenrichtlinienverwaltungs-
Editor im Ordner Computerkonfiguration > Administrative Vorlagen > VMware View Agent-
Konfiguration > VMware HTML5-Funktionen > VMware GeolLocation-Umleitung.

Tabelle 5-18. Einstellungen fiir die VMware Geolocation-Umleitung

Einstellung

Enable VMware Geolocation Redirection

Enable URL list for VMware Geolocation Redirection

Set the minimum distance for which to report
location updates

Beschreibung

Aktiviert die Funktion zur Geolocation-Umleitung. Diese
Einstellung wird nach der ndchsten Anmeldung wirksam.

Gibt an, welche Websites die Funktion zur Geolocation-
Umleitung verwenden.

Geben Sie die Liste der URLs fiir die Websites ein, die
Geolocation-Informationen in die Spalte ,Wertname® umleiten
kénnen. Fugen Sie den URLs das Prafix http:// oder
https:// hinzu. Sie kénnen den URL-Musterabgleich
verwenden.

Geben Sie z. B. https://www.youtube.com/* ein, um alle
YouTube-Videos anzugeben. Geben Sie https://

www . vimeo.com/* ein, um alle Vimeo-Videos anzugeben.

Lassen Sie die Spalte ,Wert* leer.

Bestimmt die Mindestentfernung in Metern zwischen einem
Standort-Update auf dem Client und dem zuletzt an den Agent
gemeldeten Update, fiir das der neue Standort an den Agent
gemeldet werden muss.

StandardmaRig wird eine Mindestentfernung von 75 Metern
verwendet.

Einstellungen fur die VMware Browser-Umleitung

Die Einstellungen fur die VMware Browser-Umleitungsfunktion finden Sie im
Gruppenrichtlinienverwaltungs-Editor im Ordner Computerkonfiguration > Administrative Vorlagen >
VMware View Agent-Konfiguration > VMware HTML5-Funktionen > VMware Browser-Umleitung.

VMware, Inc.
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Tabelle 5-19. Einstellungen fur die VMware Browser-Umleitung

Einstellung
Enable VMware Browser Redirection

Enable URL list for VMware Browser Redirection

Enable Navigation URL list for VMware Browser
Redirection

VMware, Inc.

Beschreibung
Aktiviert die Browser-Umleitungsfunktion.

Gibt alle URLs fiir die Browser-Umleitungsfunktion an.
Benutzer konnen diese URLs besuchen, indem sie sie
entweder in die Chrome-Adressleiste oder in die
benutzerdefinierte Adressleiste eingeben. Benutzer kdnnen
diese URLs auch aufrufen, indem sie ausgehend von einer
anderen URL in der Liste oder von einer beliebigen
agentenseitig gerenderten Seite zu ihnen navigieren.

Geben Sie die URLs in die Wertnamensspalte ein. Fiigen Sie
den URLs das Préfix http:// oder https:// hinzu. Sie
koénnen den URL-Musterabgleich verwenden.
Ubereinstimmungsmuster miissen https://
developer.chrome.com/extensions/match_patterns folgen.

Geben Sie z. B. https://www.youtube.com/* ein, um den
gesamten YouTube-Content anzugeben.

Lassen Sie die Spalte ,Wert* leer.

Gibt die URLs an, zu denen ein Benutzer von einer URL, die
in der Positivliste URL-Liste fiir VMware Browser-
Umleitung aktivieren angegeben ist, navigieren darf
(entweder durch Eingabe der URL direkt in die
benutzerdefinierte Adressleiste oder durch Navigieren zur
URL von einer URL in der Positivliste).

Benutzer kénnen diese URLs nicht direkt aufrufen, indem sie
sie in die Chrome-Adressleiste eingeben oder von einer
agentenseitig gerenderten Seite dorthin navigieren.

Geben Sie die Liste der URLs in die Wertnamensspalte ein.
Flgen Sie den URLs das Prafix http:// oder https://
hinzu. Sie kdnnen den URL-Musterabgleich verwenden.
Ubereinstimmungsmuster miissen https://
developer.chrome.com/extensions/match_patterns folgen.
Geben Sie z. B. https://www.youtube.com/* ein, um den
gesamten YouTube-Content anzugeben.

Lassen Sie die Spalte ,Wert" leer.
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Tabelle 5-19. Einstellungen fur die VMware Browser-Umleitung (Fortsetzung)

Einstellung

Enable automatic fallback after a whitelist violation

Show a page with error information before automatic
fallback

Beschreibung

Wenn diese Einstellung aktiviert ist und ein Benutzer zu einer
URL navigiert, die nicht in einer der Positivlisten fir die
Browser-Umleitung angegeben ist, entweder durch Eingabe
in die benutzerdefinierte Adressleiste oder durch Navigieren
von einer URL in einer der Positivlisten, wird die Umleitung
fur diese Registerkarte angehalten. Die URL wird dann
abgerufen und stattdessen auf dem Agent angezeigt.

Hinweis Wenn ein Benutzer versucht, zu einer URL zu
navigieren, die nicht in der Einstellung URL-Liste fiir
VMware Browser-Umleitung aktivieren angegeben ist, fallt
die Registerkarte immer wieder auf das Abrufen und Rendern
der URL auf dem Agent zuriick, unabhangig davon, ob diese
Einstellung aktiviert ist.

Wenn diese Einstellung aktiviert ist und ein Verstol gegen
eine Positivliste auftritt, wird eine Seite angezeigt, die einen
Countdown von fiinf Sekunden anzeigt. Nach Ablauf von finf
Sekunden fallt die Registerkarte auf das Abrufen und
Rendern der URL zurtck, die den Verstofl3 auf dem Agent
verursacht hat. Wenn diese Einstellung deaktiviert ist, wird
die Seite mit der Warnung von flinf Sekunden nicht
angezeigt.

Diese Einstellung wird nur wirksam, wenn Automatisches
Fallback nach einem Whitelist-VerstoR aktivieren
ebenfalls aktiviert ist.

Einstellungen fur die VMware WebRTC-Umleitungsfunktionen

Die Einstellungen fur die VMware HTML5-Funktion finden Sie im Gruppenrichtlinienverwaltungs-Editor im
Ordner Computerkonfiguration > Administrative Vorlagen > VMware View Agent-Konfiguration >
VMware HTML5-Funktionen > VMware WebRTC-Umleitungsfunktionen.

Tabelle 5-20. Einstellungen fur die VMware WebRTC-Umleitungsfunktionen

Einstellung

Enable software acoustic echo cancellation for
Media Optimization for Microsoft Teams

Enable Media Optimization for Microsoft Teams
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Beschreibung

Diese Richtlinie aktiviert bzw. deaktiviert die akustische
Echounterdriickung in der Software, ungeachtet der
Verfugbarkeit der akustischen Echounterdriickung in der
Hardware.

Wenn die Richtlinie nicht konfiguriert ist, wird die akustische
Echounterdriickung in der Software aktiviert, wenn sie nicht in
der Hardware verfugbar ist.

Aktivieren Sie diese Richtlinie, um die Medienoptimierung fur
Microsoft Teams anzuwenden. Wenn die Richtlinie nicht
konfiguriert wird, ist sie deaktiviert.
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Richtlinieneinstellungen des VMware Virtualization Pack
far Skype for Business

Die ADMX-Vorlagendatei zur Konfiguration von VMware View Agent (vdm_agent.admx) enthalt
Richtlinieneinstellungen fur das VMware Virtualization Pack flr Skype for Business.

Diese Einstellungen finden Sie im Gruppenrichtlinienverwaltungs-Editor im Ordner
Computerkonfiguration > Administrative Vorlagen > VMware View Agent Configuration > VMware
Virtualization Pack fiir Skype for Business.

Tabelle 5-21. Richtlinieneinstellungen flir das Virtualization Pack fur Skype for Business

Einstellung Beschreibung

Disable extended filter for acoustic StandardmaRig aktiviert, bietet der erweiterte Filter fur akustische Echo-

echo cancellation in VMware Abbriche eine bessere Echo-und Rickkopplungs Léschung und ist besonders
Virtualization Pack for Skype for effektiv in Szenarien, in denen das Mikrofon und der Lautsprecher von Horizon
Business Client systemnahe beieinander liegen. Aktivieren Sie diese Richtlinie, wenn

Sie nicht méchten, dass VMware Virtualization Pack fiir Skype for Business
diesen Filter verwendet.

EnableDetectProxySettings Aktivieren Sie diese Richtlinie, um Verzégerungen zu reduzieren, wenn fir das
Horizon Client-System die Verwendung eines Proxy-Servers erforderlich ist.
Wenn aktiviert, prift das Virtualization Pack fur Skype for Business, ob Proxy-
Einstellungen auf dem Horizon Client-System vorhanden sind und verwendet
diese Einstellungen fur den Mediendatenverkehr. Sind keine Proxy-
Einstellungen auf dem Horizon Client-System vorhanden, verwendet das
Virtualization Pack fiir Skype for Business eine direkte Verbindung.

Force Skype for Business in non- Sie kénnen erzwingen, dass Skype for Business fiir Horizon Client-

optimized mode Verbindungen im nicht optimierten Modus ausgefuhrt wird, indem Sie den
Namen der Umgebungsvariablen festlegen, die zum Zeitpunkt der Verbindung
auf dem Computer vorhanden ist, auf dem Horizon Agent installiert ist. Wenn
der Name der Variablen festgelegt ist, wird das Virtualization Pack fiir Skype
for Business auf den Fallback-Modus zurtickgesetzt.

Wenn beispielsweise die Umgebungsvariable ViewClient_F5_APM auf dem
Remote-Desktop-Agent-Computer festgelegt ist, wahrend der Horizon Client-
Computer auflerhalb des Netzwerks mithilfe des F5-Lastausgleichs eine
Verbindung herstellt, und Sie den nicht optimierten Modus erzwingen méchten,
legen Sie diesen Wert auf ,ViewClient_F5_APM* fest. Diese Richtlinie ist
standardmafig nicht konfiguriert.

Show Icon Zeigt das Symbol fur das Virtualization Pack fuir Skype for Business an. Diese
Richtlinie ist standardmaRig aktiviert. Das Symbol wird nicht angezeigt, wenn
die Richtlinie ,Symbol anzeigen*® fiir das Virtualization Pack flr Skype for
Business deaktiviert ist. Wenn sie deaktiviert ist, konnen Sie die Anrufstatistik
oder Nachrichten nicht anzeigen.
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Tabelle 5-21. Richtlinieneinstellungen fur das Virtualization Pack flir Skype for Business
(Fortsetzung)

Einstellung Beschreibung

Show Messages Zeigt Nachrichten fiir das Virtualization Pack flr Skype for Business an. Diese
Richtlinie ist standardmaRig aktiviert. Nachrichten werden nicht angezeigt,
wenn die Richtlinie ,Symbol anzeigen® oder die Richtlinie ,Nachrichten
anzeigen® fUr das Virtualization Pack fiir Skype for Business deaktiviert ist.

Suppress minor version mismatch warning Im Benachrichtigungsbereich wird eine Warnung angezeigt, wenn das
Virtualization Pack fiir Skype for Business auf dem Horizon Client-System und
auf dem Horizon-Desktop nicht tiber dieselbe API-Nebenversion verfiigt.
Wenn diese Richtlinie aktiviert ist, wird diese Warnung unterdruickt. Beachten
Sie, dass bei Nichtlibereinstimmung der API-Nebenversionen Skype for
Business-Aufrufe optimiert werden, aber das Virtualization Pack
gegebenenfalls nicht tber die neuesten Funktionen verfugt.

Richtlinieneinstellungen fur VMware Horizon Performance
Tracker

Die ADMX-Vorlagendatei des Horizon Performance Tracker (perf_tracker.admx) enthalt
Richtlinieneinstellungen in Bezug auf die VMware Horizon Performance Tracker-Funktion.

Informationen zum Konfigurieren und Verwenden der Horizon Performance Tracker-Funktion finden Sie
im Dokument Horizon 7-Verwaltung.

Tabelle 5-22. Richtlinieneinstellungen fir Horizon Performance Tracker

Einstellung Beschreibung

Grundeinstellung fur Horizon Performance Tracker Wenn aktiviert, konnen Sie die Haufigkeit in Sekunden
festlegen, in der der Horizon Performance Tracker Daten
erfasst.

Automatischen Start von Horizon Performance Tracker in Wenn aktiviert, wird der Horizon Performance Tracker

Remote-Desktop-Verbindung aktivieren automatisch gestartet, wenn sich ein Benutzer bei einer

Remote-Desktop-Verbindung anmeldet. Wahlen Sie
Deaktivieren aus, um diese GPO-Einstellung zu I6schen.

Automatischen Start von Horizon Performance Tracker in Wenn aktiviert, wird der Horizon Performance Tracker

Remoteanwendungsverbindung aktivieren automatisch gestartet, wenn sich ein Benutzer bei einer
Remoteanwendungsverbindung anmeldet. Wahlen Sie
Deaktivieren aus, um diese GPO-Einstellung zu I6schen.

Richtlinieneinstellungen fur VMware Integrated Printing

Die ADMX-Vorlagendatei fur VMware Integrated Printing (printerRedirection.admx) enthalt
Richtlinieneinstellungen, die sich auf die Funktion ,VMware Integrated Printing® beziehen.

Diese Einstellungen finden Sie im Gruppenrichtlinienverwaltungs-Editor im Ordner
Computerkonfiguration > Administrative Vorlagen > VMware Integrated Printing.
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Tabelle 5-23. Richtlinieneinstellungen fliir VMware Integrated Printing

Einstellung Beschreibung

Disable LBP Legt fest, ob das standortbasierte Drucken aktiviert ist. Wenn diese Einstellung
aktiviert ist, ist das standortbasierte Drucken deaktiviert. Wenn diese Einstellung
deaktiviert oder nicht konfiguriert ist, ist das standortbasierte Drucken aktiviert.

Disable printer redirection for non- Legt fest, ob VMware Integrated Printing fur Nicht-Desktop-Client-Endpoints
desktop client unterstitzt wird.

Wenn diese Einstellung aktiviert ist, wird VMware Integrated Printing fir Nicht-
Desktop-Client-Endpoints nicht unterstitzt. Wenn diese Einstellung nicht
konfiguriert oder deaktiviert ist, wird VMware Integrated Printing fur Nicht-
Desktop-Client-Endpoints untersttitzt.

Diese Einstellung ist standardmaRig nicht konfiguriert.

Disable Printer Property Persistence Legt fest, ob die Druckereigenschaften persistent sind. Wenn diese Einstellung
aktiviert ist, sind die Druckereigenschaften zwischen dem lokalen Clientdrucker
und dem umgeleiteten Drucker nicht persistent. Wenn diese Einstellung
deaktiviert oder nicht konfiguriert ist, sind die Druckereigenschaften zwischen
dem lokalen Clientdrucker und dem umgeleiteten Drucker persistent.

Diese Einstellung ist standardmaRig nicht konfiguriert.

Print Preview Setting Konfiguriert das Verhalten der Druckvorschau.

Druckauswahl deaktivieren bestimmt, ob das Druckziel aktiviert ist. Wenn diese

Einstellung aktiviert ist, kdnnen Benutzer das Druckziel nicht auswahlen. Wenn

diese Einstellung deaktiviert oder nicht konfiguriert ist, kbnnen Benutzer das

Druckziel (Druckvorschau oder Direktdruck) auswahlen. Sie ist standardmaRig

nicht konfiguriert.

Standardoptionen fiir Druckziel gibt das Standarddruckziel an. Sie kénnen eine

der folgenden Optionen auswahlen:

m  Direkt drucken: Die standardmaRige Druckoption in der Druck-
Benutzeroberflache ist das direkte Drucken.

®  Druckvorschau: Die standardmaRige Druckoption in der Druck-
Benutzeroberflache ist die Druckvorschau.

Printer Driver Selection Gibt den Druckertreiber fiir umgeleitete Clientdrucker an. Wenn diese Einstellung
aktiviert ist, sind die Optionen wie folgt:

m  NPD immer verwenden — Der native Druckertreiber wird fir den
umgeleiteten Drucker verwendet.

m  UPD immer verwenden — Der Universal-Druckertreiber wird fir den
umgeleiteten Drucker verwendet.

m  Erst NPD, dann UPD verwenden — Es wird zunachst der native
Druckertreiber verwendet. Sofern dieser nicht vorhanden ist, wird der
universelle Druckertreiber verwendet.

m  Erst UPD, dann NPD verwenden — Es wird zunachst der universelle
Druckertreiber verwendet. Sofern dieser nicht vorhanden ist, wird der native
Druckertreiber verwendet.

Wenn diese Einstellung deaktiviert oder nicht konfiguriert ist, lautet der

Standardwert Erst NPD, dann UPD verwenden.
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Tabelle 5-23. Richtlinieneinstellungen fiir VMware Integrated Printing (Fortsetzung)

Einstellung

Printer Name for RDSH Agents

Specify a filter in redirecting
client printers

VMware, Inc.

Beschreibung

Legt fest, welche Druckernamenskonvention verwendet wird, wenn Clientdrucker
an einen veroffentlichten Desktop oder eine verdffentlichte Anwendung
umgeleitet werden.

Wenn diese Einstellung aktiviert ist, geben Sie das Druckernamensschema in das
Textfeld Druckernamensschema ein. Ein gliltiges Druckernamensschema
beginnt mit %P. Die folgenden Suffixe werden unterstitzt:

m  v%S: Sitzungs-ID

m %C: Name des Clientcomputers

Folgende Druckernamensschemas werden unterstutzt:

B %P (v%S): Umgeleitete Druckernamen enthalten die aktuelle Sitzungs-ID als

Suffix. Beispiel: Wenn der Clientdruckername ,PDFCreator” und die aktuelle
Sitzungs-ID ,2" lautet, lautet der umgeleitete Druckername ,PDFCreator (v2)*.

m %P (%C): Umgeleitete Druckernamen enthalten den Namen des
Clientcomputers als Suffix. Beispiel: Wenn der Clientdruckername
,PDFCreator und der Name des Clientcomputers ,client-pc” lautet, lautet der
umgeleitete Druckername ,PDFCreator (client-pc)“.

Hinweis Wenn fir das Schema des Druckernamens %P (%C) festgelegt ist, wird
der Name des Clientcomputers nur dann als Suffix verwendet, wenn der Name
des Clientcomputers auf dem Agent-Computer verfugbar ist. Fir Windows-, Mac-
und Linux-Clients ist der Name des Clientcomputers auf dem Agent-Computer
verfugbar. Fir Chrome- und HTML Access-Clients ist der Name des
Clientcomputers nicht auf dem Agent-Computer verfigbar und das
Druckernamensschema %P (%C) funktioniert moglicherweise nicht wie erwartet.

Wenn diese Einstellung nicht konfiguriert oder deaktiviert ist, lautet das
Druckernamensschema %P (v%S).

Diese Einstellung ist standardmaRig nicht konfiguriert.

Gibt eine Regel an, die Clientdrucker aus der Druckerumleitung filtert. Wenn
diese Einstellung aktiviert ist, konnen Sie im Textfeld Druckerfilter eine
Filterregel eingeben. Bei der Filterregel handelt es sich um einen regularen
Ausdruck, der angibt, dass der Drucker nicht umgeleitet werden soll (Schwarze
Liste). Jeder Drucker, der nicht mit den Druckern in der Filterregel tbereinstimmt,
wird umgeleitet.

Die folgenden Attribute, Operatoren und Platzhalter werden in Filterregeln
unterstutzt:

m  Attribute: DriverName, VendorName und PrinterName
m  Operatoren: UND, ODER und NICHT
m  Platzhalter: * und ?

Nachfolgend sehen Sie Beispiele fir Filterregeln.

(DriverName="DrNamel"™ OR VendorName="VeNamel™) AND NOT
PrinterName="PrNa.?e"

PrinterName=".*HP.*" OR PrinterName=".*EPSON.*" AND
DriverName="PDF"

PrinterName!=".*PDFCreator.*"

Hinweis Bei Filterregeln wird nicht zwischen GroR-/Kleinschreibung

unterschieden. Um eine exakte Ubereinstimmung zu erzielen, miissen Sie einen
regularen Ausdruck verwenden, z. B. ,AHP$" statt ,HP".
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Tabelle 5-23. Richtlinieneinstellungen fiir VMware Integrated Printing (Fortsetzung)

Einstellung

Beschreibung

Standardmagig ist die Filterregel leer, was bedeutet, dass alle Clientdrucker
umgeleitet werden.

PColP-Richtlinieneinstellungen

Die PColP-ADMX-Vorlagendatei (pcoip.admx) enthalt Richtlinieneinstellungen in Bezug auf das PColP-
Anzeigeprotokoll. Sie kbnnen die Einstellungen entweder mit den Standardwerten konfigurieren, die
durch einen Administrator auller Kraft gesetzt werden konnen, oder die Einstellungen mit nicht
Uberschreibbaren Werten konfigurieren.

Die ADMX-Dateien stehen in VMware-Horizon-Extras—Bundle-x. x. x—=yyyyyyy.zip zur Verfigung.
Diese Datei kdnnen Sie von der VMware-Download-Site unter https://my.vmware.com/web/vmware/
downloads herunterladen. Wahlen Sie unter ,Desktop & End-User Computing” den VMware Horizon 7-
Download, der die ZIP-Datei enthalt.

Die ADMX-Vorlagendatei fur PColP-Sitzungsvariablen enthalt zwei Unterkategorien:

Standardwerte, die
durch einen
Administrator auBBer
Kraft gesetzt werden
konnen

Einstellungen, die nicht
durch einen
Administrator auBer
Kraft gesetzt werden
konnen

Legt Standardeinstellungen flr PColP-Richtlinie fest. Diese Einstellungen
kénnen durch einen Administrator aul3er Kraft gesetzt werden. Fur diese
Einstellungen werden Werte in den Registrierungsschlissel HKLM
\Software\Policies\Teradici\PCoIP\pcoip_admin_defaults
geschrieben. Alle diese Einstellungen sind im Ordner
Computerkonfiguration > Richtlinien > Administrative Vorlagen >
PColP Session Variables > Overridable Administrator Defaults im
Gruppenrichtlinienverwaltungs-Editor enthalten.

Enthalt dieselben Einstellungen wie die erste Unterkategorie, diese
Einstellungen kénnen jedoch von einem Administrator nicht auRer Kraft
gesetzt werden. Fur diese Einstellungen werden Werte in den
Registrierungsschlissel HKLM\Software\Policies\Teradici\PCoIP
\pcoip_admin geschrieben. Alle diese Einstellungen sind im Ordner
Computerkonfiguration > Richtlinien > Administrative Vorlagen >
PColP Session Variables > Not Overridable Administrator Settings im
Gruppenrichtlinienverwaltungs-Editor enthalten.

Die Vorlage enthalt sowohl Einstellungen fur die Computerkonfiguration als auch Einstellungen fiir die

Benutzerkonfiguration.

VMware, Inc.
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Nicht richtliniengesteuerte Registrierungsschliissel

Wenn eine Einstellung auf einen lokalen Computer angewendet werden muss, die nicht in HKLM
\Software\Policies\Teradici platziert werden kann, kdnnen die Einstellungen in
Registrierungsschlisseln unter HKLM\Software\Teradici eingefigt werden. In HKLM\Software
\Teradici kénnen dieselben Registrierungsschlissel platziert werden wie in HKLM\Software\Policies
\Teradici. Wenn ein Registrierungsschlissel in beiden Verzeichnissen angegeben wurde, hat die
Einstellung in HKLM\Software\Policies\Teradici Vorrang vor der Einstellung fir den lokalen
Computer.

Allgemeine PColP-Einstellungen

Die PColP-ADMX-Vorlagendatei enthalt Gruppenrichtlinieneinstellungen, mit denen allgemeine
Einstellungen wie PColP-Bildqualitat, USB-Gerate und Netzwerkports konfiguriert werden.

Alle diese Einstellungen sind im Ordner Computerkonfiguration > Richtlinien > Administrative
Vorlagen > PColP Session Variables > Overridable Administrator Defaults im
Gruppenrichtlinienverwaltungs-Editor enthalten.

Alle diese Einstellungen sind auch im Ordner Benutzerkonfiguration > Richtlinien > Administrative
Vorlagen > PColP Session Variables > Not Overridable Administrator Settings im
Gruppenrichtlinienverwaltungs-Editor gespeichert.

Tabelle 5-24. Allgemeine PColP-Richtlinieneinstellungen

Einstellung Beschreibung
Configure PCoIP event log cleanup by Aktiviert die Konfiguration der PColP-Ereignisprotokollbereinigung nach Groe
size in MB in MB.

Wenn diese Richtlinie konfiguriert ist, wird mit dieser Einstellung gesteuert, wie
grof} eine Protokolldatei vor der Bereinigung werden kann. Protokolldateien
gréfRer als m MB werden fiur eine Einstellung von m ungleich null automatisch
und unbeaufsichtigt geléscht. Die Einstellung 0 gibt an, dass keine Datei-
Bereinigung nach GrofRe durchgefihrt wird.

Wenn diese Richtlinie deaktiviert oder nicht konfiguriert ist, betragt die
standardmaRige Ereignisprotokollbereinigung nach Grofke 100 MB.

Die Bereinigung der Protokolldatei wird einmal beim Sitzungsstart
durchgefiihrt. Eine Anderung an der Einstellung wird erst bei der nachsten
Sitzung angewendet.

Configure PCoIP event log cleanup by Aktiviert die Konfiguration der PColP-Ereignisprotokollbereinigung nach Zeit in
time in days Tagen.
Wenn die Richtlinie konfiguriert ist, wird mit dieser Einstellung gesteuert, wie
viele Tage vergehen koénnen, bevor die Protokolldatei bereinigt wird.
Protokolldateien alter als n Tage werden flr eine Einstellung von n ungleich
null automatisch und unbeaufsichtigt geléscht. Die Einstellung 0 gibt an, dass
keine Datei-Bereinigung nach Zeit durchgefuhrt wird.

Wenn diese Richtlinie deaktiviert oder nicht konfiguriert ist, betragt die
standardmafige Ereignisprotokollbereinigung 7 Tage.

Die Bereinigung der Protokolldatei wird einmal beim Sitzungsstart
durchgefiihrt. Eine Anderung an der Einstellung wird erst bei der nachsten
Sitzung angewendet.
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Tabelle 5-24. Allgemeine PColP-Richtlinieneinstellungen (Fortsetzung)

Einstellung

Configure PCoIP event log verbosity

Configure PCoIP image quality levels

VMware, Inc.

Beschreibung

Legt die Ausfihrlichkeit der PColP-Ereignisprotokolle fest. Sie kdnnen einen
Wert zwischen 0 (geringste Ausflhrlichkeit) und 3 (héchste Ausfiihrlichkeit)
festlegen.

Bei Aktivierung dieser Einstellung kdnnen Sie einen Ausfihrlichkeitsgrad
zwischen 0 und 3 festlegen. Wenn die Einstellung nicht konfiguriert oder
deaktiviert ist, wird der standardmaRige Ausfiihrlichkeitsgrad 2 verwendet.

Wird diese Einstellung wahrend einer aktiven PColP-Sitzung geandert, ist die
neue Einstellung umgehend wirksam.

Steuert die PColP-Bilddarstellung wahrend einer Netzwerkuberlastung. Das
Zusammenspiel der Werte Mindestqualitéat fiir Bilder, Maximale
anfangliche Bildqualitdt und Maximale Frame-Rate ermdglicht eine genaue
Steuerung in Umgebungen mit begrenzter Netzwerkbandbreite.

Verwenden Sie den Wert Mindestqualitat fiir Bilder zur Abstimmung von
Bildqualitat und Frame-Rate, wenn die Bandbreite begrenzt ist. Sie kdnnen
einen Wert zwischen 30 und 100 angeben. Der Standardwert betragt 40. Ein
niedrigerer Wert ermoglicht héhere Frame-Rates, kann jedoch zu einer
Beeintrachtigung der Anzeigequalitat fihren. Ein hdherer Wert bietet eine
héhere Bildqualitat, unter Umstanden jedoch niedrigere Frame-Rates, wenn
die Netzwerkbandbreite begrenzt ist. Wenn die Netzwerkbandbreite keiner
Einschrankung unterliegt, stellt PColP unabhangig von diesem Wert eine
maximale Qualitat sicher.

Verwenden Sie die Einstellung Maximale anfangliche Bildqualitat, um
Spitzen bei der Belegung von Netzwerkbandbreite durch PColP zu vermeiden.
Beschranken Sie hierzu die anfangliche Qualitat der geanderten Bereiche fir
die Bildanzeige. Sie kénnen einen Wert zwischen 30 und 100 angeben. Der
Standardwert betrégt 80. Ein niedrigerer Wert verringert die Bildqualitat bei
Inhaltsanderungen und verhindert Spitzen bei der Bandbreitenbelegung. Ein
héherer Wert verbessert die Bildqualitat bei Inhaltsdanderungen und erhéht die
Bandbreitenanforderungen. Die nicht geanderten Bildbereiche erreichen
unabhangig von diesem Wert stufenweise eine verlustfreie (perfekte) Qualitat.
Zur optimalen Nutzung der verfligbaren Bandbreite empfiehlt sich ein Wert
von 80 oder niedriger.

Der Wert Mindestqualitat fiir Bilder darf den Wert Maximale anfangliche
Bildqualitat nicht Giberschreiten.

Verwenden Sie den Wert Maximale Frame-Rate zur Verwaltung der pro
Benutzer durchschnittlich genutzten Bandbreite. Begrenzen Sie dazu die
Anzahl der Bildschirmaktualisierungen pro Sekunde. Geben Sie einen Wert
zwischen 1 und 120 Frames pro Sekunde an. Der Standardwert betragt 30.
Ein héherer Wert kann mehr Bandbreite belegen, jedoch weniger Jitter
verursachen und so weichere Bildibergange ermdglichen, z.B. bei einem
Video. Bei einem geringeren Wert wird weniger Bandbreite belegt, allerdings
mehr Jitter verursacht.

Diese Werte fir die Bildqualitat gelten nur fiir den Softhost und haben auf
einen Softclient keine Auswirkung.

Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist, werden
die Standardwerte verwendet.

Wird diese Einstellung wahrend einer aktiven PColP-Sitzung geandert, ist die
neue Einstellung umgehend wirksam.
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Tabelle 5-24. Allgemeine PColP-Richtlinieneinstellungen (Fortsetzung)

Einstellung Beschreibung
Configure frame rate vs image quality Konfigurieren Sie die Einstellung flr die Frame-Rate und die Bildqualitat von 0
preference (héchste Frame-Rate) bis 100 (hochste Bildqualitat). Wenn diese Richtlinie

deaktiviert oder nicht konfiguriert ist, betragt die Standardeinstellung 50.

Ein héherer Wert (maximal 100) bedeutet, dass die Bildqualitat einen hoheren
Stellenwert bekommt, auch wenn die Frame-Rate zu einer abgehackten
Darstellung fiihrt. Bei einem geringeren Wert (mindestens 0) hat die flissige
Darstellung Vorrang vor der Bildqualitat.

Diese Einstellung kann in Verbindung mit der Configure PCoIP image
quality levels-GPO verwendet werden, die die maximale anfangliche
Bildqualitat und die Mindestbildqualitat festlegt. Mit Frame rate and image
quality preference lasst sich die Bildqualitat fir jeden Frame anpassen.
Allerdings sind die Einstellungsmaglichkeiten durch die mit der Configure
PCoIP image quality levels-GPO konfigurierten Schwellenwerte fir die
maximale und Mindestbildqualitat begrenzt.

Wird diese Richtlinie wahrend der Laufzeit geandert, wird dies sofort wirksam.

Configure PCoIP session encryption Steuert die Verschliisselungsalgorithmen, die vom PColP-Endpunkt wahrend
algorithms der Sitzungsaushandlung angeboten werden.

Durch Aktivierung eines Kontrollkastchens wird der entsprechende
Verschlisselungsalgorithmus deaktiviert. Sie missen mindestens einen
Algorithmus aktivieren.

Diese Einstellung gilt sowohl fir den Agenten als auch fir den Client. Die
Endpunkte handeln den tatsachlich verwendeten Algorithmus fiir die
Sitzungsverschlisselung aus. Wenn der FIPS140-2-validierte Modus aktiviert
ist, wird der Wert Disable AES-128-GCM encryption (AES-128-GCM-
Verschliisselung deaktivieren) immer aul3er Kraft gesetzt, sodass die
AES-128-GCM-Verschlisselung aktiviert wird.

Unterstltzte Verschlisselungsalgorithmen sind in der bevorzugten
Reihenfolge SALSA20/12-256, AES-GCM-128 und AES-GCM-256.
StandardmaRig sind alle unterstiitzten Verschliisselungsalgorithmen zur
Aushandlung durch diesen Endpunkt verfligbar.

Wenn beide Endpunkte flr die Unterstltzung aller drei Algorithmen
konfiguriert sind und die Verbindung kein Sicherheits-Gateway (SG)
verwendet, wird der Algorithmus SALSA20 ausgehandelt und verwendet.
Wenn die Verbindung dennoch ein SG verwendet, wird SALSA20 automatisch
deaktiviert und AES128 wird ausgehandelt und verwendet. Wenn der
Endpunkt oder das SG entweder SALSA20 deaktiviert oder der Endpunkt
AES128 deaktiviert, wird AES256 ausgehandelt und verwendet.
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Tabelle 5-24. Allgemeine PColP-Richtlinieneinstellungen (Fortsetzung)

Einstellung

Configure PCoIP USB allowed and
unallowed device rules

VMware, Inc.

Beschreibung

Legt fest, welche USB-Gerate fiir PColP-Sitzungen autorisiert oder nicht
autorisiert sind, die einen Zero-Client verwenden, der Teradici-Firmware
ausfiihrt. In PColP-Sitzungen verwendete USB-Gerate missen in der USB-
Autorisierungstabelle aufgefiihrt sein. USB-Gerate, die in der USB-
Ausschlussliste erscheinen, kdnnen in PColP-Sitzungen nicht verwendet
werden.

Sie kénnen maximal 10 USB-Autorisierungsregeln und hochstens 10 USB-
Ausschlussregeln definieren. Trennen Sie mehrere Regeln durch einen
senkrechten Strich (|) voneinander.

Jede Regel kann eine Kombination aus einer Anbieter-ID und einer Produkt-ID
sein, oder die Regel beschreibt eine Klasse von USB-Geraten. Eine
Klassenregel kann eine gesamte Gerateklasse, eine einzelne Unterklasse
oder ein Protokoll innerhalb einer Unterklasse zulassen oder ausschlief3en.

Das Format einer kombinierten Regel aus Anbieter- und Produkt-ID lautet
Ixxxxyyyy, wobei xxxx die Anbieter-ID im Hexadezimalformat und yyyy die
Produkt-ID im Hexadezimalformat darstellt. Die Regel zum Zulassen oder
Sperren eines Gerats mit der Anbieter-ID 0x1a2b und Produkt-ID 0x3c4d
wiirde beispielsweise 11a2b3c4d lauten.

Fir Klassenregeln stehen folgende Formate zur Auswahl:

Alle USB-Gerite Format: 23XXXXXX
zulassen Beispiel: 23X0000(X
USB-Gerate mit Format: 22K1asseXXXX.
einer bestimmten Beispiel: 22aaX00(X
Klassen-ID

zulassen

Eine bestimmte Format: 21Klasse-UnterklassexXX

Unterklasse Beispiel: 21aabbXX

zulassen

Ein bestimmtes Format: 20K1lasse-Unterklasse-Protokoll
Protokoll Beispiel: 26aabbcc

zulassen

Die Zeichenfolge zur Autorisierung von USB-Eingabegeraten (Maus und
Tastatur, Klassen-ID 0x03) und Webcams (Klassen-ID 0x0e) lautet
beispielsweise 2203XXXX| 220eXXXX. Die Zeichenfolge zum AusschlieRen von
USB-Massenspeichergeraten (Klassen-ID 0x08) lautet 2208XXXX.

Eine leere Zeichenfolge fiir die USB-Autorisierung bedeutet, dass keine USB-
Gerate zugelassen sind. Eine leere Zeichenfolge fir den USB-Ausschluss
bedeutet, dass fiir USB-Gerate keine Einschrankungen gelten.

Diese Einstellung gilt ausschlieBlich fur Horizon Agent und nur dann, wenn
sich der Remote-Desktop in einer Sitzung mit einem Zero-Client befindet, der
Teradici-Firmware ausfiihrt. Die Gerateverwendung wird zwischen den
Endpunkten ausgehandelt.

StandardmaRig sind samtliche Gerate zugelassen, und es sind keine Gerate
ausgeschlossen.
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Tabelle 5-24. Allgemeine PColP-Richtlinieneinstellungen (Fortsetzung)

Einstellung

Configure PCoIP virtual channels

VMware, Inc.

Beschreibung

Gibt die virtuellen Kanale an, die bei PColP-Sitzungen verwendet bzw. nicht
verwendet werden konnen. Diese Einstellung legt auch fest, ob die
Zwischenablageverarbeitung auf dem PColP-Host deaktiviert wird.

Virtuelle Kanale, die in PColP-Sitzungen verwendet werden, miissen in der
Tabelle der autorisierten virtuellen Kanale aufgefiihrt sein. Virtuelle Kanale, die
in der Ausschlussliste fir virtuelle Kanale erscheinen, kénnen in PColP-
Sitzungen nicht verwendet werden.

Sie kénnen maximal 15 virtuelle Kanale zur Verwendung in PColP-Sitzungen
angeben.

Trennen Sie mehrere Kanale durch einen senkrechten Strich (|) voneinander.
Die Zeichenfolge zum Zulassen der virtuellen Kanale ,mksvchan® und
,vdp_rdpvcbridge” lautet z.B. mksvchan|vdp_vdpvcbridge.

Wenn ein Kanalname einen senkrechten Strich oder einen umgekehrten
Schréagstrich (\) enthalt, fligen Sie vor dem Kanalnamen einen umgekehrten
Schréagstrich ein. Der Kanalname ,awk|ward\channel“ wird beispielsweise
folgendermafen eingegeben: awk\ |[ward\\channel.

Ist die Tabelle der autorisierten virtuellen Kanale leer, ist die Verwendung von
virtuellen Kanalen nicht zulassig. Ist die Ausschlusstabelle fir virtuelle Kanale
leer, sind alle virtuellen Kanéle zugelassen.

Die Einstellung der virtuellen Kanale gilt sowohl fir den Agenten als auch fir
den Client. Zum Verwenden virtueller Kanéle miissen diese sowohl auf dem
Agenten als auch auf dem Client aktiviert werden.

Bei Festlegung der virtuellen Kanale wird ein separates Kontrollkastchen
angezeigt, mit dem Sie die Remote-Zwischenablageverarbeitung auf dem
PColP-Host deaktivieren kdnnen. Dieser Wert gilt nur fur den Agent.
StandardmaRig sind alle virtuellen Kanale aktiviert, einschlieRlich der
Zwischenablageverarbeitung.
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Tabelle 5-24. Allgemeine PColP-Richtlinieneinstellungen (Fortsetzung)

Einstellung

Configure the PCoIP transport header

VMware, Inc.

Beschreibung

Konfiguriert den PColP-Ubertragungsheader und legt die Prioritét der
Transportsitzung fest.

Der PColP-Ubertragungsheader ist ein 32-Bit-Header, der zu allen PColP-
UDP-Paketen hinzugefiigt wird (sofern der Ubertragungsheader auf beiden
Seiten aktiviert ist und unterstitzt wird). Anhand des PColP-
Ubertragungsheaders kénnen Netzwerkgerate bei Netzwerkkonflikten eine
bessere Priorisierung vornehmen bzw. bessere QoS-Entscheidungen treffen.
Der Ubertragungsheader ist standardmaRig aktiviert.

Die Prioritat einer Transportsitzung bestimmt die PColP-Sitzungsprioritat, die
im PColP-Ubertragungsheader angegeben wird. Netzwerkgeréate kénnen
basierend auf der angegebenen Prioritat einer Transportsitzung eine bessere
Priorisierung vornehmen und bessere QoS-Entscheidungen treffen.

Bei Aktivierung der Einstellung Configure the PCoIP transport header
sind die folgenden Prioritaten fir eine Transportsitzung verfligbar:

®  Hoch
m  Mittel (Standardwert)
m  Niedrig

m  Nicht definiert

Der Prioritatswert fur die Transportsitzung wird vom PColP-Agent und -Client
ausgehandelt. Wenn der PColP-Agent einen Prioritatswert fur die
Transportsitzung angibt, wird die vom Agent angegebene Sitzungsprioritat fur
die Sitzung verwendet. Wenn nur auf dem Client eine Prioritat fur die
Transportsitzung angegeben ist, wird die vom Client angegebene Prioritat fur
die Sitzung verwendet. Wenn weder der Agent noch der Client eine Prioritat
fur die Transportsitzung angibt oder der Wert Nicht definiert festgelegt wurde,
wird der Standardwert (Mittel) fur die Sitzung verwendet.
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Tabelle 5-24. Allgemeine PColP-Richtlinieneinstellungen (Fortsetzung)

Einstellung

Configure the TCP port to which the
PCoIP host binds and listens
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Beschreibung

Gibt den TCP-Agenten-Port fir Software-PColP-Hosts an.

Der Wert des TCP-Ports gibt den TCP-Basisport fiir die Agentbindungen an.
Der TCP-Portbereich legt fest, wie viele zusatzliche Ports ausprobiert werden,
falls der Basisport nicht verfligbar ist. Der Portbereich muss zwischen 1

und 10 liegen.

Der Bereich erstreckt sich vom Basisport bis zur Summe aus Basisport und
Portbereich. Wenn der Basisport beispielsweise 4172 lautet und der
Portbereich auf 10 festgelegt ist, umfasst der Bereich die Ports 4172 bis 4182.
Legen Sie die GroRe des Wiederholungs-Portbereichs nicht auf 0 fest. Die
Festlegung dieses Wertes auf 0 fiihrt zu einem Verbindungsfehler, wenn sich
Benutzer beim Desktop mit dem PColP-Anzeigeprotokoll anmelden. Horizon
Client generiert die Fehlermeldung Das Anzeigeprotokoll fiir diesen
Desktop steht zurzeit nicht zur Verfiigung. Wenden Sie sich an
Ihren Systemadministrator.

Diese Einstellung gilt nur fur Horizon Agent.

Der standardmaRige TCP-Basisport auf einzelnen Benutzer-Computern ist
4172 in View 4.5 und hoher. Der standardmafige Basisport ist 50002 in View
4.0.x und friheren Versionen. Der Portbereich lautet standardmaRig 1.

Der standardmaRige TCP-Basisport ist auf RDS-Hosts 4173. Wenn PColP mit
RDS-Hosts verwendet wird, wird fir jede Benutzerverbindung ein separater
PColP-Port verwendet. Der standardmafige Portbereich, der vom Remote-
Desktop-Dienst festgelegt wird, ist grofd genug, um die maximal erwartete
Anzahl von parallelen Benutzerverbindungen unterzubringen.

Wichtig Es hat sich bewahrt, diese Richtlinieneinstellung nicht zu
verwenden, um den standardmafigen Portbereich auf RDS-Hosts zu andern,
oder den TCP-Portwert vom Standardwert 4173 zu andern. Vor allem ist der
TCP-Portwert nicht auf 4172 festzulegen. Das Zuriicksetzen dieses Wertes auf
4172 wirkt sich negativ auf die PColP-Leistung in RDS-Sitzungen aus.
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Tabelle 5-24. Allgemeine PColP-Richtlinieneinstellungen (Fortsetzung)

Einstellung Beschreibung
Configure the UDP port to which the Gibt den UDP-Agenten-Port fir Software-PColP-Hosts an.
PCoIP host binds and listens Der Wert des UDP-Ports gibt den UDP-Basisport fiir die Agentbindung an. Der

Wert fir den UDP-Portbereich legt fest, wie viele zusatzliche Ports ausprobiert
werden, falls der Basisport nicht verfiigbar ist. Der Portbereich muss

zwischen 1 und 10 liegen.

Legen Sie die GroRRe des Wiederholungs-Portbereichs nicht auf 0 fest. Die
Festlegung dieses Wertes auf 0 fuhrt zu einem Verbindungsfehler, wenn sich
Benutzer beim Desktop mit dem PColP-Anzeigeprotokoll anmelden. Horizon
Client generiert die Fehlermeldung Das Anzeigeprotokoll fiir diesen
Desktop steht zurzeit nicht zur Verfiigung. Wenden Sie sich an
Ihren Systemadministrator.

Der Bereich erstreckt sich vom Basisport bis zur Summe aus Basisport und
Portbereich. Wenn der Basisport beispielsweise 4172 lautet und der
Portbereich auf 10 festgelegt ist, umfasst der Bereich die Ports 4172 bis 4182.

Diese Einstellung gilt nur fur Horizon Agent.

Der standardmaRige UDP-Basisport auf einzelnen Benutzer-Computern ist
4172 fur View 4.5 und héher bzw. 50002 fiir View 4.0.x und friiher. Der
Portbereich lautet standardmaRig 10.

Der standardmaRige UDP-Basisport ist auf RDS-Hosts 4173. Wenn PColP mit
RDS-Hosts verwendet wird, wird fir jede Benutzerverbindung ein separater
PColP-Port verwendet. Der standardmafige Portbereich, der vom Remote-
Desktop-Dienst festgelegt wird, ist grofd genug, um die maximal erwartete
Anzahl von parallelen Benutzerverbindungen unterzubringen.

Wichtig Es hat sich bewahrt, diese Richtlinieneinstellung nicht zu
verwenden, um den standardmafigen Portbereich auf RDS-Hosts zu andern,
oder den UDP-Portwert vom Standardwert 4173 zu andern. Vor allem ist der
UDP-Portwert nicht auf 4172 festzulegen. Das Zurlicksetzen dieses Wertes
auf 4172 wirkt sich negativ auf die PColP-Leistung in RDS-Sitzungen aus.

Enable access to a PCoIP session from a Legt fest, ob in einer vSphere Client-Konsole die Anzeige einer aktiven PColP-

vSphere console Sitzung und das Senden von Eingaben an den Desktop gestattet werden soll.
StandardmaRig zeigt der Bildschirm der vSphere Client-Konsole nichts an,
wenn ein Client tber PColP verbunden ist, und die Konsole kann keine
Eingaben senden. Diese Standardeinstellung verhindert, dass ein anderer
Benutzer den Desktop des Benutzers anzeigen kann oder mit boswilligen
Absichten lokal am Host Eingaben vornimmt, wahrend eine PColP-Remote-
Sitzung aktiv ist.

Diese Einstellung gilt nur fur Horizon Agent.

Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist, ist ein
Konsolenzugriff nicht zulassig. Wenn diese Einstellung aktiviert ist, zeigt die
Konsole die PColP-Sitzung an und eine Konsoleneingabe ist zulassig.

Wenn diese Einstellung aktiviert ist, kann die Konsole nur dann eine PColP-
Sitzung anzeigen, die mit einem Windows 7-System ausgefiihrt wird, wenn die
virtuelle Maschine fiir Windows 7 mit Hardware v8 arbeitet. Hardware v8 ist
nur fur ESXi 5.0 und neuere Versionen verfugbar. Im Gegensatz hierzu sind
Konsoleneingaben in ein Windows 7-System fir alle Hardwareversionen der
virtuellen Maschinen zulassig.
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Tabelle 5-24. Allgemeine PColP-Richtlinieneinstellungen (Fortsetzung)

Einstellung Beschreibung
Enable/disable audio in the PCoIP Legt fest, ob die Audiofunktion wahrend PColP-Sitzungen aktiviert ist. Die
session Audiofunktion muss fiir beide Endpunkte aktiviert sein. Ist diese Einstellung

aktiviert, ist die Verwendung von PColP-Audio zuladssig. Wurde diese
Einstellung deaktiviert, kann die PColP-Audiofunktion nicht verwendet werden.
Wurde diese Einstellung nicht konfiguriert, ist die Audiofunktion standardmaRig

aktiviert.
Enable/disable microphone noise and DC Legt fest, ob Mikrofongerausche und der Gleichstrom-Offset-Filter fur die
offset filter in PCoIP session Mikrofoneingabe wahrend der PColP-Sitzung aktiviert werden sollen.

Diese Einstellung gilt nur fur Horizon Agent und den Teradici-Audiotreiber.

Wenn diese Einstellung nicht konfiguriert ist, verwendet der Teradici-
Audiotreiber standardmafig die Mikrofongerausche und den Gleichstrom-

Offset-Filter.
Turn on PCoIP user default input Legt fest, ob die Standardeingabesprache des Benutzers in der PColP-Sitzung
language synchronization mit der standardmaRigen Eingabesprache des PColP-Clientendpunktes

synchronisiert wird. Wenn diese Einstellung aktiviert ist, ist eine
Synchronisierung zugelassen. Wenn diese Einstellung deaktiviert wurde oder
nicht konfiguriert ist, ist eine Synchronisierung nicht erlaubt.

Diese Einstellung gilt nur fur Horizon Agent.

Configure SSL Connections to satisfy Legt fest, wie Verbindungen mit SSL-Sitzungsaushandlung aufgebaut werden.

Security Tools Um Port-Scanner korrekt verwenden zu kénnen, aktivieren Sie diese

Einstellung ,SSL-Verbindungen konfigurieren“ und schlieen Sie auf Horizon

Agent die folgenden Aufgaben ab:

1 Speichern Sie in Microsoft Management Console (MMC) ein korrekt
benanntes und signiertes Zertifikat im personlichen Informationsspeicher
fur das Computerkonto des lokalen Computers und stellen Sie sicher, dass
es exportiert werden kann.

2 Speichern Sie das Zertifikat fir die Zertifizierungsstelle, die es signiert hat,
im Zertifikatspeicher flr vertrauenswiirdige Stammzertifikate.
Deaktivieren Sie Verbindungen mit VMware View 5.1 und friher.

Konfigurieren Sie Horizon Agent zum Laden von Zertifikaten aus dem
Zertifikatspeicher. Wenn der personliche Informationsspeicher fur den
lokalen Computer verwendet wird, belassen Sie die Namen der
Zertifikatspeicher bei ,MY* und ,ROOT" (ohne Anflihrungszeichen),
solange in Schritt 1 und 2 kein anderer Speicherort verwendet wurde.

Der sich daraus ergebende PColP-Server ermdglicht eine korrekte
Verwendung von Security Tools wie z. B. Port-Scanner.
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Tabelle 5-24. Allgemeine PColP-Richtlinieneinstellungen (Fortsetzung)

Einstellung

Configure SSL Protocols

Configure SSL cipher list

Beschreibung

Konfiguriert das OpenSSL-Protokoll, um die Verwendung bestimmter
Protokolle zu unterbinden, bevor eine verschlisselte SSL-Verbindung
hergestellt wird. Die Protokollliste besteht aus mindestens einer durch
Doppelpunkte getrennten OpenSSL-Protokollzeichenfolge. Beachten Sie, dass
fur alle Verschllsselungszeichenfolgen die Grofl3-/Kleinschreibung zu beachten
ist.

Der Standardwert lautet: ,TLS1.1:TLS1.2".

Dies bedeutet, dass sowohl TLS v1.1 als auch TLS v1.2 aktiviert sind

(SSL v2.0, SSLv3.0 und TLS v1.0 sind deaktiviert).

Diese Einstellung gilt sowohl fiir Horizon Agent als auch fir Horizon Client.

Wenn dies auf beiden Seiten so festgelegt ist, wird die Regel fir die
OpenSSL-Protokollaushandlung angewendet.

Konfiguriert die SSL-Verschlisselungsliste, um die Verwendung der
Verschlisselungssammlungen zu beschranken, bevor eine verschlisselte
SSL-Verbindung hergestellt wird. Die Verschlisselungsliste besteht aus einer
oder mehreren Zeichenfolgen der VerschlUsselungs-Suite, die durch
Doppelpunkte voneinander getrennt werden. Bei allen Zeichenfolgen der
Verschlisselungssammlung muss die GroR-und Kleinschreibung beachtet
werden.

Der Standardwert lautet: ECDHE-RSA-AES256-GCM-SHA384:AES256-
SHA256:AES256-SHA:ECDHE-RSA-AES128-GCM-SHA256:AES128-
SHA256:AES128-SHA:@STRENGTH.

Wenn diese Einstellung konfiguriert ist, wird das Kontrollkastchen AES-256
oder starkere Verschliisselungen fiir die Aushandlung der SSL-
Verbindung erzwingen in der Einstellung SSL-Verbindungen konfigurieren,
um Security Tools korrekt zu verwenden zu kénnen ignoriert.

Diese Einstellung muss sowohl auf den PColP Server wie auf den PColP
Client angewendet werden.

PColP-Zwischenablagen- und Drag & Drop-Einstellungen

Die Horizon-PColP-ADMX-Vorlagendatei enthalt Gruppenrichtlinieneinstellungen, mit der die
Zwischenablageeinstellungen fur das Kopieren und Einfiigen bzw. fir das Ziehen und Ablegen mit der

Maus konfiguriert werden.

Alle diese Einstellungen sind im Ordner Computerkonfiguration > Richtlinien > Administrative
Vorlagen > PColP Session Variables > Overridable Administrator Defaults im
Gruppenrichtlinienverwaltungs-Editor enthalten.

Alle diese Einstellungen sind auch im Ordner Benutzerkonfiguration > Richtlinien > Administrative
Vorlagen > PColP Session Variables > Not Overridable Administrator Settings im
Gruppenrichtlinienverwaltungs-Editor gespeichert.
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Tabelle 5-25. PColP-Richtlinieneinstellungen flir die Zwischenablage

Einstellung

Configure clipboard audit

Configure clipboard memory size on
server

VMware, Inc.

Beschreibung

Gibt an, ob die Uberwachungsfunktion fiir die Zwischenablage auf dem Agent-
Computer aktiviert ist. Wenn diese Einstellung aktiviert ist, sind die Optionen
wie folgt:

® In beiden Richtungen deaktiviert — Informationen zu
Zwischenablagedaten werden nicht aufgezeichnet.

m  Aktiviert, nur Client zu Server — Informationen zu Zwischenablagedaten,
die vom Client auf den Agent-Computer kopiert werden, werden in einem
Ereignisprotokoll auf dem Agent-Computer aufgezeichnet.

®  In beiden Richtungen aktiviert — Informationen zu
Zwischenablagedaten, die vom Client auf den Agent-Computer und vom
Agent-Computer auf den Client kopiert werden, werden in einem
Ereignisprotokoll auf dem Agent-Computer aufgezeichnet.

m  Aktiviert, nur Server zu Client — Informationen zu Zwischenablagedaten,
die vom Agent-Computer auf den Client kopiert werden, werden in einem
Ereignisprotokoll auf dem Agent-Computer aufgezeichnet.

Wenn diese Einstellung deaktiviert oder nicht konfiguriert ist, ist

standardmafig der Wert In beiden Richtungen deaktiviert festgelegt.

Sie kénnen das Ereignisprotokoll mit der Windows-Ereignisanzeige auf dem

Agent-Computer anzeigen. Der Protokollname ist ,VMware Horizon RX-

Uberwachung*. Um das Ereignisprotokoll in einem zentralisierten Speicherort

anzuzeigen, kdnnen Sie VMware Log Insight oder die Windows-

Ereignissammlung konfigurieren.

Bei Windows-Clients wird die Uberwachung der Zwischenablage von Agent-
Computer auf Client in Horizon Client 4.9 oder héher unterstitzt. Bei allen
Clients wird die Uberwachung der Zwischenablage von Client Computer auf
Agent-Computer in Horizon Client 4.10 oder héher untersttitzt.

Hinweis Nur der Windows-Client unterstiitzt die Uberwachung der
Zwischenablage von Agent-Computer auf Client.

Legt den Wert der GroRe des Zwischenablagespeichers des Servers in Byte
oder Kilobyte wie ausgewahlt fest. Die Speichergrofie wird in Kilobyte
angegeben, wenn sie nicht konfiguriert ist.

Der Client verfligt ebenfalls tiber einen Wert fiir die GroRe des
Zwischenablagespeichers, der immer in Kilobyte angegeben wird. Nach dem
Einrichten der Sitzung sendet der Server seinen Zwischenspeichergroenwert
an den Client. Der effektive ZwischenspeichergrofRenwert entspricht dem
kleineren Wert des Zwischenablagespeichers von Client und Server.

Diese Einstellung gilt nur fur Windows-, Linux- und Mac-Clients, auf denen
Horizon Client 4.1 oder héher installiert ist, und fir iOS-Clients, auf denen
Horizon Client 4.7 oder hoher installiert ist. In friiheren Versionen ist die Grofie
des Zwischenablagespeichers auf 1 MB festgelegt und kann nicht konfiguriert
werden.

Hinweis Ein hoher Wert fir die Grofke des Zwischenablagespeichers kann
sich je nach verwendetem Netzwerk negativ auf die Leistung auswirken.
VMware empfiehlt fir die maximale GroRe des Zwischenablagespeichers
einen Wert von 16 MB.
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Tabelle 5-25. PColP-Richtlinieneinstellungen fir die Zwischenablage (Fortsetzung)

Einstellung Beschreibung

Configure clipboard redirection Bestimmt die Richtung, in der die Zwischenablagenumleitung zulassig ist. Sie
koénnen einen der folgenden Werte auswahlen:

m  Nur Client zu Agent aktiviert

m  In beiden Richtungen deaktiviert
m  In beiden Richtungen aktiviert

m  Nur Agent zu Client aktiviert

Die Zwischenablageumleitung wird als virtueller Kanal implementiert. Wenn
virtuelle Kanale deaktiviert sind, funktioniert die Zwischenablageumleitung
nicht.

Diese Einstellung gilt nur fur Horizon Agent.

Wenn diese Einstellung deaktiviert oder nicht konfiguriert ist, lautet der
Standardwert Nur Client zu Agent aktiviert.

Configure drag and drop direction Bestimmt die Richtung, in der ,Drag & Drop*“ zulassig ist. Bei Aktivierung sind
die Optionen wie folgt:

m  In beiden Richtungen deaktiviert

m  Nur Client zu Agent aktiviert. Ermdglicht Drag & Drop nur vom
Clientsystem an den Agent.

m  Nur Agent zu Client aktiviert. Ermdglicht Drag & Drop nur vom Agent an
das Clientsystem.

m  In beiden Richtungen aktiviert

Wenn diese Einstellung deaktiviert oder nicht konfiguriert ist, lautet der
Standardwert Nur Client zu Agent aktiviert.

Diese Einstellung gilt nur fur den Agenten.

Configure drag and drop formats Legt fest, welche Drag & Drop-Richtung (In beiden Richtungen deaktiviert,
Nur Agent zu Client aktiviert, Nur Client zu Agent aktiviert oder In beiden
Richtungen aktiviert) fir das jeweilige Datenformat zulassig ist. Wenn diese
Einstellung aktiviert ist, sind die Optionen wie folgt:

Option fiir Dateiformat
Option fiir Textformat
Option fiir Rich-Text-Format
Option fiir Image-Format
Option fiir HTML-Format

Option fiir Dateiinhaltsformat

Wenn diese Einstellung deaktiviert oder nicht konfiguriert ist, ist
standardmafig der Wert In beiden Richtungen aktiviert fir alle Formate
festgelegt.

Diese Einstellung gilt nur fir den Agenten.
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Tabelle 5-25. PColP-Richtlinieneinstellungen fir die Zwischenablage (Fortsetzung)

Einstellung

Configure drag and drop size threshold

Filter text out of the incoming
clipboard data

Filter Rich Text Format data out of the
incoming clipboard data

Filter images out of the incoming
clipboard data

Filter Microsoft Office text data out of
the incoming clipboard data

Filter Microsoft Chart and Smart Art
data out of the incoming clipboard data

Filter Microsoft Text Effects data out
of the incoming clipboard data
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Beschreibung

Bestimmt die GréRRenbeschrankung fiir das Ziehen allgemeiner Datentypen,
die nicht Dateien oder Ordner sind.

Wenn diese Einstellung aktiviert ist, wahlen Sie die Einheit fir die GrolRe der
Daten zum Ziehen aus der aus. Wahlen Sie die Einheit des Dropdown-
Mens fiur die Drag & Drop-Grof3e aus. Sie kdnnen Byte, Kilobyte oder
Megabyte auswahlen. Wahlen Sie die GroRRe der Daten zum Ziehen im
Textfeld Drag & Drop-GroRenschwellenwert aus oder geben Sie diese ein.
Der effektive Datenbereich fiir jede Einheit lautet wie folgt:

m  Byte: 1 bis 1023

m  Kilobyte: 1 bis 1023

m  Megabyte: 1 bis 16 (maximale DatengréRe fiir Drag & Drop betragt 16
Megabyte)

Wenn diese Einstellung deaktiviert oder nicht konfiguriert ist, wird der

Schwellenwert von 1 Megabyte verwendet.

Diese Einstellung gilt nur fur den Agenten.

Legt fest, ob Textdaten aus den vom Client an den Agent tiibergebenen
Zwischenablagedaten herausgefiltert werden. Wenn diese Einstellung aktiviert
ist und das Kontrollkastchen aktiviert wird, werden die Daten herausgefiltert.
Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist, sind die
Daten zulassig.

Legt fest, ob RTF-Daten aus den vom Client an den Agent Ubergebenen
Zwischenablagedaten herausgefiltert werden. Wenn diese Einstellung aktiviert
ist und das Kontrollkastchen aktiviert wird, werden die Daten herausgefiltert.
Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist, sind die
Daten zulassig.

Legt fest, ob Bilddaten aus den vom Client an den Agent Ubergebenen
Zwischenablagedaten herausgefiltert werden. Wenn diese Einstellung aktiviert
ist und das Kontrollkastchen aktiviert wird, werden die Daten herausgefiltert.
Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist, sind die
Daten zulassig.

Legt fest, ob Daten im Microsoft Office-Textformat (BIFF12-Format) aus den
vom Client an den Agent lGibergebenen Zwischenablagedaten herausgefiltert
werden. Wenn diese Einstellung aktiviert ist und das Kontrollk&stchen aktiviert
wird, werden die Daten herausgefiltert. Wenn diese Einstellung deaktiviert
wurde oder nicht konfiguriert ist, sind die Daten zulassig.

Legt fest, ob Microsoft Office-Diagrammdaten und Smart Art-Daten (Art::GVML
ClipFormat) aus den vom Client an den Agent tGbergebenen
Zwischenablagedaten herausgefiltert werden. Wenn diese Einstellung aktiviert
ist und das Kontrollkastchen aktiviert wird, werden die Daten herausgefiltert.
Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist, sind die
Daten zulassig.

Legt fest, ob Daten mit Microsoft Office-Texteffekten (HTML-Format) aus den
vom Client an den Agent lGibergebenen Zwischenablagedaten herausgefiltert
werden. Wenn diese Einstellung aktiviert ist und das Kontrollk&stchen aktiviert
wird, werden die Daten herausgefiltert. Wenn diese Einstellung deaktiviert
wurde oder nicht konfiguriert ist, sind die Daten zulassig.
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Tabelle 5-25. PColP-Richtlinieneinstellungen fir die Zwischenablage (Fortsetzung)

Einstellung

Filter text out of the outgoing
clipboard data

Filter Rich Text Format data out of the
outgoing clipboard data

Filter images out of the outgoing
clipboard data

Filter Microsoft Office text data out of
the outgoing clipboard data

Filter Microsoft Chart and Smart Art
data out of the outgoing clipboard data

Filter Microsoft Text Effects data out
of the outgoing clipboard data

Whether block clipboard redirection to
client side when client doesn't support
audit
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Beschreibung

Legt fest, ob Textdaten aus den vom Agent an den Client gesendeten
Zwischenablagedaten herausgefiltert werden. Wenn diese Einstellung aktiviert
ist und das Kontrollkastchen aktiviert wird, werden die Daten herausgefiltert.
Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist, sind die
Daten zulassig.

Legt fest, ob RTF-Daten aus den vom Agent an den Client gesendeten
Zwischenablagedaten herausgefiltert werden. Wenn diese Einstellung aktiviert
ist und das Kontrollkastchen aktiviert wird, werden die Daten herausgefiltert.
Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist, sind die
Daten zulassig.

Legt fest, ob Bilddaten aus den vom Agent an den Client gesendeten
Zwischenablagedaten herausgefiltert werden. Wenn diese Einstellung aktiviert
ist und das Kontrollkastchen aktiviert wird, werden die Daten herausgefiltert.
Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist, sind die
Daten zulassig.

Legt fest, ob Daten im Microsoft Office-Textformat (BIFF12-Format) aus den
vom Agent an den Client gesendeten Zwischenablagedaten herausgefiltert
werden. Wenn diese Einstellung aktiviert ist und das Kontrollkastchen aktiviert
wird, werden die Daten herausgefiltert. Wenn diese Einstellung deaktiviert
wurde oder nicht konfiguriert ist, sind die Daten zulassig.

Legt fest, ob Microsoft Office-Diagrammdaten und Smart Art-Daten (Art:: GVML
ClipFormat) aus den vom Agent an den Client gesendeten
Zwischenablagedaten herausgefiltert werden. Wenn diese Einstellung aktiviert
ist und das Kontrollkastchen aktiviert wird, werden die Daten herausgefiltert.
Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist, sind die
Daten zulassig.

Legt fest, ob Daten mit Microsoft Office-Texteffekten (HTML-Format) aus den
vom Agent an den Client gesendeten Zwischenablagedaten herausgefiltert
werden. Wenn diese Einstellung aktiviert ist und das Kontrollk&stchen aktiviert
wird, werden die Daten herausgefiltert. Wenn diese Einstellung deaktiviert
wurde oder nicht konfiguriert ist, sind die Daten zulassig.

Legt fest, ob die Zwischenablagenumleitung zu Clients blockiert wird, wenn
diese die Uberwachungsfunktion fiir die Zwischenablage nicht unterstiitzen.
Wenn diese Einstellung aktiviert ist, missen Sie einen der folgenden Werte
auswahlen.

m  Blockieren — Blockiert die Umleitung der Zwischenablage vom Agent zum
Client, wenn die Uberwachungsfunktion fiir die Zwischenablage auf dem
Agent-Computer unterstitzt wird, jedoch nicht auf dem Client-Computer.

m  Passthrough — Erlaubt die Umleitung der Zwischenablage vom Agent
zum Client, wenn die Uberwachungsfunktion fiir die Zwischenablage auf
dem Agent-Computer unterstitzt wird, jedoch nicht auf dem Client-
Computer.

Wenn diese Einstellung deaktiviert oder nicht konfiguriert ist, wird der

Standardwert Blockieren verwendet.

Damit diese Einstellung wirksam wird, missen Sie die

Gruppenrichtlinieneinstellung Configure clipboard audit aktivieren.

21



Konfigurieren von Remote-Desktop-Funktionen in Horizon 7

Einstellungen fir die PColP-Bandbreite

Die Horizon-PColP-ADMX-Vorlagendatei enthalt Gruppenrichtlinieneinstellungen zur Konfiguration von
PColP-Bandbreitenmerkmalen.

Alle diese Einstellungen sind im Ordner Computerkonfiguration > Richtlinien > Administrative
Vorlagen > PColP Session Variables > Overridable Administrator Defaults im
Gruppenrichtlinienverwaltungs-Editor enthalten.

Alle diese Einstellungen sind auch im Ordner Benutzerkonfiguration > Richtlinien > Administrative
Vorlagen > PColP Session Variables > Not Overridable Administrator Settings im
Gruppenrichtlinienverwaltungs-Editor gespeichert.
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Tabelle 5-26. Horizon-PColP-Sitzungsbandbreitenvariablen

Einstellung Beschreibung
Configure the maximum PCoIP session Legt die maximale Bandbreite fiir eine PColP-Sitzung in Kilobits pro Sekunde
bandwidth fest. Die Bandbreite umfasst den gesamten Sitzungsdatenverkehr,

Bilddarstellung, Audio, virtuelle Kanale, USB und PColP-Steuerung
eingeschlossen.

Legen Sie diesen Wert auf die Gesamtkapazitat der Verbindung fest, Gber die
Ihr Endpunkt verbunden ist, und beriicksichtigen Sie dabei die Anzahl der
erwarteten gleichzeitigen PColP-Sitzungen. Beispiel: Legen Sie diesen Wert
bei einer Einzelbenutzer-VDI-Konfiguration (eine einzelne PColP-Sitzung), die
Uber eine Internetverbindung mit 4 MBit/s verbunden ist, auf 4 MBit oder auf
90 % dieses Werts fest, um etwas Spielraum fiir anderen
Netzwerkdatenverkehr zu lassen. Wenn Sie erwarten, dass sich mehrere
gleichzeitige PColP-Sitzungen, die entweder mehrere VDI-Benutzer oder eine
RDS-Konfiguration umfassen, einen Link teilen, kénnen Sie die Einstellung
entsprechend anpassen. Durch eine Senkung dieses Werts wird jedoch die
maximale Bandbreite fiir jede aktive Sitzung beschrankt.

Durch eine Festlegung dieses Werts verhindern Sie, dass der Agent eine die
Verbindungskapazitat iibersteigende Ubertragungsrate wahlt — was zu einem
UbermaRigen Paketverlust und einem schlechteren Benutzererlebnis fihren
wirde. Dieser Wert ist symmetrisch. Client und Agent werden gezwungen, den
niedrigeren der beiden Werte zu verwenden, die auf Client- und Agentseite
festgelegt sind. Beispielsweise wird der Agent bei Festlegung einer maximalen
Bandbreite von 4 MBit/s gezwungen, eine niedrigere Ubertragungsrate zu
verwenden — auch wenn die Einstellung auf dem Client konfiguriert ist.

Wenn diese Einstellung deaktiviert wurde oder auf einem Endpunkt nicht
konfiguriert ist, legt der Endpunkt keine Bandbreiteneinschrankungen fest.
Wenn diese Einstellung konfiguriert ist, wird sie als maximale
Bandbreiteneinschrankung des Endpunkts in KBit/s verwendet.

Der Standardwert fiir die nicht konfigurierte Einstellung liegt bei 900000 KBit/s.

Diese Einstellung gilt sowohl fiir Horizon Agent als auch fur den Client. Haben
die beiden Endpunkte unterschiedliche Einstellungen, wird der niedrigere Wert

verwendet.
Configure the PCoIP session bandwidth Legt die Mindestbandbreite in Kilobits pro Sekunde fest, die von der PColP-
floor Sitzung reserviert wird.

Mit dieser Einstellung wird die minimale erwartete
Bandbreitentbertragungsrate fur den Endpunkt konfiguriert. Wenn Sie diese
Einstellung zum Reservieren der Bandbreite fir einen Endpunkt verwenden,
muss der Benutzer nicht warten, bis Bandbreite verfugbar ist, was die
Reaktionszeit wahrend der Sitzung verbessert.

Achten Sie jedoch darauf, dass Sie allen Endpunkten gemeinsam nicht mehr
Bandbreite zuweisen, als insgesamt zur Verfiigung steht. Die Summe der
Mindestbandbreitenwerte fiir alle Verbindungen in lhrer Konfiguration darf die
Netzwerkkapazitat nicht iberschreiten.

Der Standardwert lautet 0, d.h. es wird keine Mindestbandbreite reserviert.
Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist, wird keine
Mindestbandbreite reserviert.

Diese Einstellung gilt sowohl fir Horizon Agent als auch fur den Client, wirkt
sich allerdings nur auf den Endpunkt aus, fir den sie konfiguriert wurde.

Wird diese Einstellung wahrend einer aktiven PColP-Sitzung geandert, wird
die Anderung umgehend wirksam.
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Tabelle 5-26. Horizon-PColP-Sitzungsbandbreitenvariablen (Fortsetzung)

Einstellung

Configure the PCoIP session MTU
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Beschreibung

Legt die GroRe der maximalen Ubertragungseinheit (Maximum Transmission
Unit, MTU) fir UDP-Pakete bei einer PColP-Sitzung fest.

Die MTU-Grofke umfasst den IP- und UDP-Paketvorspann. TCP verwendet
den standardmaRigen MTU-Ermittlungsmechanismus zum Festlegen der
maximalen Ubertragungseinheit und wird von dieser Einstellung nicht
beeinflusst.

Die maximale MTU-GroRe betragt 1.500 Byte. Die minimale MTU-GroRRe
betragt 500 Byte. Der Standardwert lautet 1.300 Byte.

Normalerweise muss die MTU-GréRe nicht geéndert werden. Andern Sie
diesen Wert, wenn Sie in einer nicht standardmafig eingerichteten
Netzwerkumgebung arbeiten, die zu einer PColP-Paketfragmentierung fiihrt.
Diese Einstellung gilt sowohl fiir Horizon Agent als auch fir den Client.
Unterscheiden sich die MTU-GréReneinstellungen der beiden Endpunkte, wird
der niedrigere Wert verwendet.

Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist, verwendet
der Client bei der Aushandlung mit Horizon Agent den Standardwert.
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Tabelle 5-26. Horizon-PColP-Sitzungsbandbreitenvariablen (Fortsetzung)

Einstellung

Configure the PCoIP session audio
bandwidth limit

Turn off Build-to-Lossless feature

VMware, Inc.

Beschreibung

Legt die maximale Bandbreite fest, die in einer PColP-Sitzung fiir Audiodaten
(Soundwiedergabe) verwendet werden kann.

Der Audioprozessor Uberwacht die fir Audiodaten verwendete Bandbreite. Er
wahlt auch den Algorithmus zur Audiokomprimierung, der bei der aktuellen
Bandbreitennutzung die bestmogliche Audioqualitat liefert. Wenn ein
Bandbreitenlimit festgelegt wurde, reduziert der Audioprozessor durch einen
Wechsel des Komprimierungsalgorithmus so lange die Qualitat, bis das
Bandbreitenlimit erreicht ist. Wenn die minimale Audioqualitat mit dem
festgelegten Bandbreitenlimit nicht erreicht werden kann, wird die
Audiofunktion deaktiviert.

Stellen Sie diesen Wert hoher als 1.600 KBit/s ein, um Audiodaten nicht zu
komprimieren und eine hohe Stereo-Qualitat zu erzielen. Ein Wert ab

450 KBit/s bietet Stereo-Qualitat mit komprimierten Audiodaten. Ein Wert
zwischen 50 KBit/s und 450 KBit/s liefert eine Audioqualitat, die zwischen
einem UKW-Radio und einem Telefongesprach liegt. Bei einem Wert unter
50 KBit/s ist unter Umstanden keine Audiowiedergabe mehr méglich.
Diese Einstellung gilt nur fir Horizon Agent. Diese Einstellung wird erst
wirksam, wenn Sie die Audiofunktion an beiden Endpunkten aktivieren.

Zudem hat diese Einstellung keinerlei Auswirkungen auf USB-Audio.

Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist, wird
standardmafig ein Bandbreitenlimit von 500 KBit/s konfiguriert, um den
ausgewahlten Algorithmus fir die Audiokomprimierung zu begrenzen. Bei
Konfiguration dieser Einstellung wird der Wert in KBit/s gemessen, mit einem
standardmaRigen Audiobandbreitenlimit von 500 KBit/s.

Diese Einstellung gilt fir View 4.6 und héhere Versionen. Bei friiheren View-
Versionen hat diese Einstellung keine Auswirkung.

Wird diese Einstellung wahrend einer aktiven PColP-Sitzung geandert, wird
die Anderung umgehend wirksam.

Legt fest, ob die Build-to-Lossless-Funktion des PColP-Protokolls aktiviert
oder deaktiviert werden soll. Diese Funktion ist standardmaRig deaktiviert.

Wenn diese Einstellung aktiviert wurde oder nicht konfiguriert ist, ist die Build-
to-Lossless-Funktion deaktiviert und Bilder sowie andere Desktop- und
Anwendungsinhalte werden nie zu einem verlustfreien Anzeigestadium
aufgebaut. In Netzwerkumgebungen mit begrenzter Bandbreite kann die
Deaktivierung der Build-to-Lossless-Funktion Einsparungen bei der Bandbreite
ermoglichen.

Wenn diese Einstellung deaktiviert wurde, ist die Build-to-Lossless-Funktion
aktiviert. Das Aktivieren dieser Funktion wird fur Umgebungen, in denen ein
Aufbau von Bildern und Desktop-Inhalten zu einem verlustfreien
Anzeigestadium erforderlich ist, nicht empfohlen.

Wird diese Einstellung wahrend einer aktiven PColP-Sitzung geandert, wird
die Anderung umgehend wirksam.

Weitere Informationen Gber die PColP-Build-to-Lossless-Funktion finden Sie
unter PColP Build-to-Lossless-Funktion.
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PColP-Tastatureinstellungen

Die View-PColP-ADMX-Vorlagendatei enthalt Gruppenrichtlinieneinstellungen zur Konfiguration von
PColP-Einstellungen, die sich auf die Verwendung der Tastatur auswirken.

Alle diese Einstellungen sind im Ordner Computerkonfiguration > Richtlinien > Administrative
Vorlagen > PColP Session Variables > Overridable Administrator Defaults im
Gruppenrichtlinienverwaltungs-Editor enthalten.

Alle diese Einstellungen sind auch im Ordner Benutzerkonfiguration > Richtlinien > Administrative
Vorlagen > PColP Session Variables > Not Overridable Administrator Settings im
Gruppenrichtlinienverwaltungs-Editor gespeichert.

Tabelle 5-27. Horizon-PColP-Sitzungsvariablen fir die Tastatur

Einstellung Beschreibung
Disable sending CAD when users press Wenn diese Richtlinie aktiviert ist, missen Benutzer anstelle der
Ctrl+Alt+Del Tastenkombination Strg+Alt+Entf die Tastenkombination Strg+Alt+Einfg

driicken, um wahrend einer PColP-Sitzung einen Sicherheitsaufruf (SAS) an
den Remote-Desktop zu senden.

Sie kénnen diese Einstellung aktivieren, um eine Verwirrung der Benutzer zu
vermeiden, wenn diese zum Sperren des Clientendpunktes Strg+Alt+Entf
driicken, und sowohl an den Host als auch an den Gast ein Sicherheitsaufruf
gesendet wird.

Diese Einstellung gilt nur fur Horizon Agent und hat keine Auswirkung auf
einen Client.

Wenn diese Richtlinie nicht konfiguriert ist oder deaktiviert wurde, kénnen
Benutzer die Tastenkombination Strg+Alt+Entf oder Strg+Alt+Einfg driicken,
um einen Sicherheitsaufruf an den Remote-Desktop zu senden.

Use alternate key for sending Secure Gibt eine alternative Taste (anstelle der Einfg-Taste) zum Senden eines
Attention Sequence Sicherheitsaufrufs (Secure Attention Sequence, SAS) an.

Sie kénnen mit dieser Einstellung die Tastenkombination Strg+Alt+Einfg in
virtuellen Maschinen beibehalten, die wahrend einer PColP-Sitzung aus einem
Remote-Desktop gestartet werden.

Beispielsweise kann ein Benutzer eine vSphere Client-Instanz aus einem
PColP-Desktop starten und auf einer virtuellen Maschine in vCenter Server
eine Konsole 6ffnen. Wenn die Tastenkombination Strg+Alt+Einfg im
Gastbetriebssystem auf der virtuellen vCenter Server-Maschine verwendet
wird, wird ein Strg+Alt+Entf-Sicherheitsaufruf an die virtuelle Maschine
gesendet. Diese Einstellung ermdglicht, dass mit der Tastenkombination Strg
+Alt+Alternative Taste ein Strg+Alt+Entf-Sicherheitsaufruf an den PColP-
Desktop gesendet wird.

Wenn diese Einstellung aktiviert ist, miissen Sie eine alternative Taste aus
einem Dropdown-MenU auswahlen. Es ist nicht méglich, die Einstellung zu
aktivieren und keinen Wert anzugeben.

Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist, wird die
Tastenkombination Strg+Alt+Einfg zum Senden eines Sicherheitsaufrufs
verwendet.

Diese Einstellung gilt nur fur Horizon Agent und hat keine Auswirkung auf
einen Client.
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PColP Build-to-Lossless-Funktion

Sie kénnen das PColP-Anzeigeprotokoll so konfigurieren, dass es eine Kodierungsmethode namens
.Progressive Build“ (Progressiver Aufbau oder Build-to-Lossless) verwendet, die auf die Gewahrleistung
einer optimalen allgemeinen Benutzerumgebung selbst unter eingeschrankten Netzwerkbedingungen
abzielt. Diese Funktion ist standardmafig deaktiviert.

Die Build-to-Lossless-Funktion bietet ein hochgradig komprimiertes Erstbild, auch ,verlustbehaftetes Bild*
genannt, welches dann stufenweise zu einem vollstandig verlustfreien Anzeigestadium erweitert wird.
Unter einem ,verlustfreien Stadium® versteht man, dass das Bild mit der beabsichtigten Originaltreue
angezeigt wird.

In einem LAN zeigt PColP Text immer unter Verwendung der verlustfreien Komprimierung an. Ist die
Build-to-Lossless-Funktion aktiviert und sinkt die verfigbare Bandbreite pro Sitzung auf unter 1 MBit/s,
zeigt PColP zuerst ein verlustbehaftetes Textbild an und baut das Bild dann innerhalb kiirzester Zeit zu
einem verlustfreien Anzeigestadium auf. Durch diese Vorgehensweise kann der Desktop weiterhin
reagieren und auch bei wechselnden Netzwerkbedingungen das bestmdgliche Bild anzeigen, was zu
einer optimalen Benutzererfahrung fuhrt.

Die Build-to-Lossless-Funktion verfiigt Gber folgende Leistungsmerkmale:
= Dynamische Anpassung der Bildqualitat
m  Verringerung der Bildqualitat in Uberlasteten Netzwerken

m  Aufrechterhaltung der Reaktionsfahigkeit durch Minimierung der Wartezeiten bei der
Bildschirmaktualisierung

m  Wiederaufnahme der maximalen Bildqualitdt nach Beheben der Netzwerklberlastung

Sie kénnen die Funktion ,Build-to-Lossless” aktivieren, indem Sie die Gruppenrichtlinieneinstellung Turn
off Build-to-Lossless feature deaktivieren. Siehe Einstellungen fur die PColP-Bandbreite.

Richtlinieneinstellungen fur VMware Blast

Die VMware Blast-ADMX-Vorlagendatei vdm_blast.admx enthalt Richtlinieneinstellungen fur das
VMware Blast-Anzeigeprotokoll. Wenn die Richtlinie angewendet wird, werden die Einstellungen im
Registrierungsschlissel HKLM\Software\Policies\VMware, Inc.\VMware Blast\config
gespeichert.

Diese Einstellungen gelten fiur HTML Access und alle Horizon Client-Plattformen.
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Tabelle 5-28. Richtlinieneinstellungen fiir VMware Blast

Einstellung

Audio playback

Clipboard memory size
on server

Configure clipboard
audit

Configure clipboard
redirection

VMware, Inc.

Beschreibung

Legt fest, ob die Audiowiedergabe fir Remote-Desktops aktiviert ist. Mit dieser Einstellung kann die
Audiowiedergabe aktiviert werden.

Legt den Wert der GroRRe des Zwischenablagespeichers des Servers in Byte oder Kilobyte wie
ausgewahlt fest. Die Speichergrofie wird in Kilobyte angegeben, wenn sie nicht konfiguriert ist.

Der Client verfligt ebenfalls tiber einen Wert fir die GroRRe des Zwischenablagespeichers, der immer
in Kilobyte angegeben wird. Nach dem Einrichten der Sitzung sendet der Server seinen
ZwischenspeichergrofRenwert an den Client. Der effektive Zwischenspeichergroenwert entspricht
dem kleineren Wert des Zwischenablagespeichers von Client und Server.

Bei Windows-Clients wird die Uberwachung der Zwischenablage von Agent-Computer auf Client in
Horizon Client 4.9 oder héher unterstiitzt. Bei allen Clients wird die Uberwachung der
Zwischenablage von Client Computer auf Agent-Computer in Horizon Client 4.10 oder héher
unterstutzt.

Hinweis Nur der Windows-Client unterstitzt die Uberwachung der Zwischenablage von Agent-
Computer auf Client.

Gibt an, ob die Uberwachungsfunktion fiir die Zwischenablage auf dem Agent-Computer aktiviert ist.

Wenn diese Einstellung aktiviert ist, sind die Optionen wie folgt:

®  In beiden Richtungen deaktiviert — Informationen zu Zwischenablagedaten werden nicht
aufgezeichnet.

m  Aktiviert, nur Client zu Server — Informationen zu Zwischenablagedaten, die vom Client auf den
Agent-Computer kopiert werden, werden in einem Ereignisprotokoll auf dem Agent-Computer
aufgezeichnet.

®  In beiden Richtungen aktiviert — Informationen zu Zwischenablagedaten, die vom Client auf
den Agent-Computer und vom Agent-Computer auf den Client kopiert werden, werden in einem
Ereignisprotokoll auf dem Agent-Computer aufgezeichnet.

m  Aktiviert, nur Server zu Client — Informationen zu Zwischenablagedaten, die vom Agent-
Computer auf den Client kopiert werden, werden in einem Ereignisprotokoll auf dem Agent-
Computer aufgezeichnet.

Wenn diese Einstellung deaktiviert oder nicht konfiguriert ist, ist standardmafig der Wert In beiden

Richtungen deaktiviert festgelegt.

Hinweis Nur der Windows-Client unterstiitzt die Uberwachung der Zwischenablage von Agent-
Computer auf Client Computer. Alle anderen Clients unterstiitzen nur die Uberwachung der
Zwischenablage von Client Computer auf Agent-Computer.

Sie kénnen das Ereignisprotokoll mit der Windows-Ereignisanzeige auf dem Agent-Computer
anzeigen. Der Protokollname ist ,VMware Horizon RX-Uberwachung®. Um das Ereignisprotokoll in
einem zentralisierten Speicherort anzuzeigen, kénnen Sie VMware Log Insight oder die Windows-
Ereignissammlung konfigurieren.

Legt das zulassige Verhalten der Zwischenablageumleitung fest. Es stehen folgende Optionen zur
Auswahl:

m  In beiden Richtungen aktiviert
m  In beiden Richtungen deaktiviert
m  Aktiviert, nur Client zu Server
m  Aktiviert, nur Server zu Client

StandardmaRig ist Nur Client zu Server aktiviert eingestellt.
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Tabelle 5-28. Richtlinieneinstellungen fir VMware Blast (Fortsetzung)

Einstellung Beschreibung
Configure drag and Bestimmt die Richtung, in der ,Drag & Drop*“ zulassig ist. Wenn diese Einstellung aktiviert ist, sind die
drop direction Optionen wie folgt:

®  In beiden Richtungen deaktiviert

m  Nur Client zu Agent aktiviert. Ermdglicht Drag & Drop nur vom Clientsystem an den Agent.
m  Nur Agent zu Client aktiviert. Ermdglicht Drag & Drop nur vom Agent an das Clientsystem.
®  In beiden Richtungen aktiviert

Wenn diese Einstellung deaktiviert oder nicht konfiguriert ist, lautet der Standardwert Nur Client zu
Agent aktiviert.

Diese Einstellung gilt nur fir den Agenten.

Configure drag and Legt fest, welche Drag & Drop-Richtung (In beiden Richtungen deaktiviert, Nur Agent zu Client
drop formats aktiviert, Nur Client zu Agent aktiviert oder In beiden Richtungen aktiviert) fir das jeweilige
Datenformat zulassig ist. Wenn diese Einstellung aktiviert ist, sind die Optionen wie folgt:

Option fiir Dateiformat
Option fiir Textformat
Option fiir Rich-Text-Format
Option fiir Image-Format
Option fiir HTML-Format

Option fiir Dateiinhaltsformat

Wenn diese Einstellung deaktiviert oder nicht konfiguriert ist, ist standardmaRig der Wert In beiden
Richtungen aktiviert fur alle Formate festgelegt.

Diese Einstellung gilt nur fur den Agenten.

Configure drag and Bestimmt die GréRenbeschrankung fiir das Ziehen allgemeiner Datentypen, die nicht Dateien oder
drop size threshold Ordner sind.

Wenn diese Einstellung aktiviert ist, wahlen Sie die Einheit fir die GroRe der Daten zum Ziehen aus
dem Dropdown-Mentu Einheit fiir ,,Drag & Drop“-GroBe auswahlen aus. Sie kdnnen Byte,
Kilobyte oder Megabyte auswahlen. Wahlen Sie die Grofie der Daten zum Ziehen im Textfeld
Schwellenwert fiir ,,Drag & Drop“-GroBe aus oder geben Sie diese ein. Der effektive Datenbereich
fur jede Einheit lautet wie folgt:

= Byte: 1 bis 1023
m  Kilobyte: 1 bis 1023
m  Megabyte: 1 bis 16 (maximale DatengroRe fiir Drag & Drop betragt 16 Megabyte)

Wenn diese Einstellung deaktiviert oder nicht konfiguriert ist, wird der Schwellenwert von 1 Megabyte
verwendet.

Diese Einstellung gilt nur fir den Agenten.

Configure file Legt das zulassige Verhalten fur die Dateilibertragung zwischen einem Remote-Desktop und dem
transfer HTML Access-Client fest. Sie kénnen einen der folgenden Werte auswahlen:

m  Upload und Download deaktiviert
m  Upload und Download aktiviert

m  Nur Dateiupload aktiviert (Benutzer kdnnen Dateien nur vom Clientsystem zum Remote-
Desktop hochladen.)

m  Nur Dateidownload aktiviert (Benutzer kdnnen Dateien nur vom Remote-Desktop zum
Clientsystem herunterladen.)

Die Standardeinstellung ist Nur Dateidownload aktiviert.

Diese Einstellung gilt nur fur HTML Access 4.1 und hoéher.
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Tabelle 5-28. Richtlinieneinstellungen fir VMware Blast (Fortsetzung)

Einstellung

Cookie Cleanup
Interval

DSCP Marking

Filter images out of
the incoming
clipboard data

Filter images out of
the outgoing
clipboard data

Filter Microsoft
Chart and Smart Art
data out of the
incoming clipboard
data

Filter Microsoft
Chart and Smart Art
data out of the
outgoing clipboard
data

VMware, Inc

Beschreibung

Legt in Millisekunden fest, wie oft Cookies, die mit der inaktiven Sitzung verbunden sind, geldscht
werden. Die Standardeinstellung betragt 100 ms.

Wenn diese Einstellung aktiviert oder nicht konfiguriert ist, wird die Angabe von Differentiated
Services Code Point-(DSCP-)Werten im ausgehenden Netzwerkdatenverkehr von Blast ermdglicht,
gemal den verschiedenen individuellen Einstellungen fir jeden Netzwerk-Hop. Wenn deaktiviert,
werden keine DSCP-Werte im Blast-Netzwerkverkehr eingerichtet.

Wenn aktiviert, konnen Sie fir die folgenden Netzwerkverbindungen einen numerischen Wert
zwischen 0 und 63 festlegen:

DSCP from Agent, TCP/IPv4
DSCP from Agent, TCP/IPv6
DSCP from Agent, UDP/IPv4
DSCP from Agent, UDP/IPv6
DSCP from BSG to Client, TCP/IPv4
DSCP from BSG to Client, TCP/IPv6
DSCP from BSG to Client, UDP/IPv4
DSCP from BSG to Client, UDP/IPv6
DSCP from BSG to Agent, TCP/IPv4
DSCP from BSG to Agent, TCP/IPv6
DSCP from BSG to Agent, UDP/IPv4
DSCP from BSG to Agent, UDP/IPv6
DSCP from Client, TCP/IPv4
DSCP from Client, TCP/IPv6
DSCP from Client, UDP/IPv4
DSCP from Client, UDP/IPv6

Legt fest, ob Bilddaten aus den vom Client an den Agent Ubergebenen Zwischenablagedaten
herausgefiltert werden. Wenn diese Einstellung aktiviert ist und das Kontrollkastchen aktiviert wird,
werden die Daten herausgefiltert. Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist,
sind die Daten zulassig.

Legt fest, ob Bilddaten aus den vom Agent an den Client gesendeten Zwischenablagedaten
herausgefiltert werden. Wenn diese Einstellung aktiviert ist und das Kontrollkastchen aktiviert wird,
werden die Daten herausgefiltert. Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist,
sind die Daten zulassig.

Legt fest, ob Microsoft Office-Diagrammdaten und Smart Art-Daten (Art:: GVML ClipFormat) aus den
vom Client an den Agent Uibergebenen Zwischenablagedaten herausgefiltert werden. Wenn diese
Einstellung aktiviert ist und das Kontrollkéstchen aktiviert wird, werden die Daten herausgefiltert.
Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist, sind die Daten zulassig.

Legt fest, ob Microsoft Office-Diagrammdaten und Smart Art-Daten (Art:: GVML ClipFormat) aus den
vom Agent an den Client gesendeten Zwischenablagedaten herausgefiltert werden. Wenn diese
Einstellung aktiviert ist und das Kontrollkastchen aktiviert wird, werden die Daten herausgefiltert.
Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist, sind die Daten zulassig.
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Tabelle 5-28. Richtlinieneinstellungen fir VMware Blast (Fortsetzung)

Einstellung

Filter Microsoft

Office text data out

of the incoming
clipboard data

Filter Microsoft

Office text data out

of the outgoing
clipboard data

Filter Microsoft Text

Effects data out of
the incoming
clipboard data

Filter Microsoft Text

Effects data out of
the outgoing
clipboard data

Filter Rich Text
Format data out of
the incoming
clipboard data

Filter Rich Text
Format data out of
the outgoing
clipboard data

Filter text out of
the incoming
clipboard data

Filter text out of
the outgoing
clipboard data

H264

H264 High Color
Accuracy

VMware, Inc.

Beschreibung

Legt fest, ob Daten im Microsoft Office-Textformat (BIFF12-Format) aus den vom Client an den Agent
Ubergebenen Zwischenablagedaten herausgefiltert werden. Wenn diese Einstellung aktiviert ist und
das Kontrollkastchen aktiviert wird, werden die Daten herausgefiltert. Wenn diese Einstellung
deaktiviert wurde oder nicht konfiguriert ist, sind die Daten zulassig.

Legt fest, ob Daten im Microsoft Office-Textformat (BIFF12-Format) aus den vom Agent an den Client
gesendeten Zwischenablagedaten herausgefiltert werden. Wenn diese Einstellung aktiviert ist und
das Kontrollkastchen aktiviert wird, werden die Daten herausgefiltert. Wenn diese Einstellung
deaktiviert wurde oder nicht konfiguriert ist, sind die Daten zulassig.

Legt fest, ob Daten mit Microsoft Office-Texteffekten (HTML-Format) aus den vom Client an den
Agent Ubergebenen Zwischenablagedaten herausgefiltert werden. Wenn diese Einstellung aktiviert ist
und das Kontrollkastchen aktiviert wird, werden die Daten herausgefiltert. Wenn diese Einstellung
deaktiviert wurde oder nicht konfiguriert ist, sind die Daten zulassig.

Legt fest, ob Daten mit Microsoft Office-Texteffekten (HTML-Format) aus den vom Agent an den
Client gesendeten Zwischenablagedaten herausgefiltert werden. Wenn diese Einstellung aktiviert ist
und das Kontrollkastchen aktiviert wird, werden die Daten herausgefiltert. Wenn diese Einstellung
deaktiviert wurde oder nicht konfiguriert ist, sind die Daten zulassig.

Legt fest, ob RTF-Daten aus den vom Client an den Agent Uibergebenen Zwischenablagedaten
herausgefiltert werden. Wenn diese Einstellung aktiviert ist und das Kontrollkastchen aktiviert wird,
werden die Daten herausgefiltert. Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist,
sind die Daten zulassig.

Legt fest, ob RTF-Daten aus den vom Agent an den Client gesendeten Zwischenablagedaten
herausgefiltert werden. Wenn diese Einstellung aktiviert ist und das Kontrollkastchen aktiviert wird,
werden die Daten herausgefiltert. Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist,
sind die Daten zulassig.

Legt fest, ob Textdaten aus den vom Client an den Agent tibergebenen Zwischenablagedaten
herausgefiltert werden. Wenn diese Einstellung aktiviert ist und das Kontrollkastchen aktiviert wird,
werden die Daten herausgefiltert. Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist,
sind die Daten zulassig.

Legt fest, ob Textdaten aus den vom Agent an den Client gesendeten Zwischenablagedaten
herausgefiltert werden. Wenn diese Einstellung aktiviert ist und das Kontrollkastchen aktiviert wird,
werden die Daten herausgefiltert. Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist,
sind die Daten zulassig.

Legt fest, ob die H.264- oder die JPEG/PNG-Codierung verwendet wird. StandardmaRig ist die
H.264-Codierung eingestellt.

Erhoht die Farbgenauigkeit bei Verwendung der H.264-Codierung mithilfe des YUV-4:4:4-Farbraums
anstelle von 4:2:0.

Durch diese Einstellung kann die Leistung bei sehr hohen Aufldsungen oder bei der Verwendung
mehrerer Bildschirme absinken.
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Tabelle 5-28. Richtlinieneinstellungen fir VMware Blast (Fortsetzung)

Einstellung

H.264 Quality

HEVC High Color
Accuracy

HEVC

HTTP Service

Image Quality

Keyboard locale
synchronization

Max Frame Rate

Max Session Bandwidth

Max Session Bandwidth
kbit/s Megapixel
Slope

Min Session Bandwidth

VMware, Inc.

Beschreibung

Legt die Bildqualitat fest, die fir die Remote-Anzeige fiir die H.264-Codierung konfiguriert ist. Sie
konnen Mindest- und Hochstwerte angeben, die festlegen, wie stark ein Bild fiir eine verlustfreie
Komprimierung geregelt wird. Sie kénnen einen Mindestwert fur die beste Bildqualitéat angeben. Sie
koénnen einen Hochstwert fiir die geringste Bildqualitéat angeben. Sie kénnen die folgenden
Einstellungen festlegen:

m  H264maxQP (verfligbarer Wertebereich: 0-51, Standard: 36)

m  H264minQP (verfligbarer Wertebereich: 0-51, Standard: 10)

Legen Sie fir die beste Bildqualitat fir den Quantisierungsparameter (QP) Werte innerhalb von +5
oder -5 des verfligbaren Wertebereichs fest. Diese Parameter bestimmen den Umfang der Daten, die
verworfen werden, weshalb ein niedrigerer Wert zu einer hoheren Bildqualitat fiihrt.

Aktivieren Sie diese Einstellung, um eine héhere Farbgenauigkeit anzufordern, indem Sie mit der
HEVC-Kodierung den Farbraum ,YUV 4:4:4* anstelle von ,4:2:0“ verwenden. Damit diese Richtlinie
wirksam wird, muss die Client-Hardware HEVC 4:4:4 unterstutzen. Diese Einstellung ist
standardmaRig aktiviert.

Aktivieren Sie diese Einstellung oder konfigurieren Sie sie nicht, um die HEVC-Kodierung fur das
Remoting des Desktops zuzulassen. Deaktivieren Sie diese Einstellung, um H.264 oder JPEG/PNG
fur die Kodierung zu verwenden.

Legt den Port fiir eine sichere Kommunikation (HTTPS) zwischen dem Sicherheitsserver oder der
Access Point-Appliance und einem Desktop fest. In der Konfiguration der Firewall muss dieser Port
geoffnet sein. Die Standardeinstellung ist 22443.

Legt die Bildqualitat fir die Remote-Anzeige fest. Sie konnen zwei Einstellungen fiir eine niedrige
Qualitat, zwei fir eine hohe Qualitat und eine fir eine mittlere Qualitat angeben. Die Einstellungen fiir
eine niedrige Bildqualitat sind fur Bereiche gedacht, die sich haufig &ndern, z. B. durch einen Bildlauf.
Die Einstellungen fiur eine hohe Bildqualitat sind fir eher statische Bereiche sinnvoll. Sie kdnnen die
folgenden Einstellungen festlegen:

m  Niedrige JPEG-Qualitét (verflgbarer Wertebereich: 10-100, Standard: 25)

m  Mittlere JPEG-Qualitét (verfligbarer Wertebereich: 10—100, Standard: 35)

m  Hohe JPEG-Qualitat (verfigbarer Wertebereich: 10-100, Standard: 90)

Gibt an, ob die Tastaturgebietsschemaliste eines Clients und ein standardmaRiges Gebietsschema

mit dem Remote-Desktop oder der -Anwendung synchronisiert wird. Wenn diese Einstellung aktiviert
ist, erfolgt die Synchronisierung. Diese Einstellung gilt nur fiir Horizon Agent.

Hinweis Diese Funktion wird nur fir Horizon Client fir Windows unterstuitzt.

Legt die maximale Rate der Bildschirmaktualisierungen fest. Mit dieser Einstellung steuern Sie die
durchschnittliche Bandbreite, die Benutzer in Anspruch nehmen. Die Standardeinstellung betragt 30
Aktualisierungen pro Sekunde.

Legt die maximale Bandbreite fiir eine VMware Blast-Sitzung in Kilobits pro Sekunde (KBit/s) fest. Die
Bandbreite umfasst den gesamten Sitzungsdatenverkehr, Bilddarstellung, Audio, virtuelle Kanale,
USB und VMware Blast-Steuerung eingeschlossen. Die Standardeinstellung betragt 1 GBit/s.

Legt in Kilobits pro Sekunde (KBit/s) die maximale Bandbreite fest, die fiir eine VMware Blast-Sitzung
reserviert wird. Der Mindestwert ist 100. Der Maximalwert ist 100000. Der Standardwert ist 6200.

Legt in Kilobits pro Sekunde (KBit/s) die Mindestbandbreite fest, die fiir eine VMware Blast-Sitzung
reserviert wird. Die Standardeinstellung betragt 256 KBit/s.
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Tabelle 5-28. Richtlinieneinstellungen fir VMware Blast (Fortsetzung)

Einstellung

PNG

Screen Blanking

UDP Protocol

Whether block
clipboard redirection
to client side when
client doesn't
support audit

Beschreibung

Wenn Sie diese Einstellung aktivieren oder nicht konfigurieren, ist die PNG-Codierung fiir
Remotesitzungen verfligbar. Wenn Sie diese Einstellung deaktivieren, wird fir eine Kodierung im
JPEG/PNG-Modus nur die JPEG-Kodierung verwendet. Diese Richtlinie ist nicht gliltig, wenn der
H.264-Encoder aktiviert ist. Diese Einstellung ist standardmafig nicht konfiguriert.

Legt fest, ob in der Konsole der Desktop-VM der jeweils vom Benutzer verwendete Desktop oder ein
leerer Bildschirm angezeigt wird, wenn der Desktop uber eine aktive Sitzung verflgt. StandardmaRig
ist der Bildschirm leer.

Legt fest, ob das UDP- oder das TCP-Protokoll verwendet wird. Standardmafig wird das UDP-
Protokoll verwendet. Die Einstellung wird wirksam, sobald sich ein Benutzer fir eine Sitzung auf dem
Horizon Agent-Computer, auf dem der Registrierungsschlissel vorhanden ist, an- oder abmeldet.
Diese Einstellung gilt nicht fir HTML Access. Hierfur wird immer das TCP-Protokoll verwendet.

Legt fest, ob die Zwischenablagenumleitung zu Client-Computern blockiert wird, wenn diese die

Uberwachungsfunktion fiir die Zwischenablage nicht unterstiitzen.

Wenn diese Einstellung aktiviert ist, missen Sie einen der folgenden Werte auswahlen.

m  Blockieren — Blockiert die Umleitung der Zwischenablage vom Agent zum Client, wenn die
Uberwachungsfunktion fiir die Zwischenablage auf dem Agent-Computer unterstitzt wird, jedoch
nicht auf dem Client-Computer.

m  Passthrough — Erlaubt die Umleitung der Zwischenablage vom Agent zum Client, wenn die
Uberwachungsfunktion fiir die Zwischenablage auf dem Agent-Computer unterstiitzt wird, jedoch
nicht auf dem Client-Computer.

Wenn diese Einstellung deaktiviert oder nicht konfiguriert ist, wird der Standardwert Blockieren

verwendet.

Damit diese Einstellung wirksam wird, missen Sie die Gruppenrichtlinieneinstellung Configure

clipboard audit aktivieren.

Anwenden von Richtlinieneinstellungen fur VMware Blast

Wenn sich die folgenden VMware Blast-Richtlinien wahrend einer Client-Sitzung andern, ermittelt Horizon
Client die Anderung und wendet sofort die neue Einstellung an.

m  H264

m  Audio Playback

m  Max Session Bandwidth

m  Min Session Bandwidth

m  Max Frame Rate

m  Image Quality

Fir alle anderen VMware Blast-Richtlinien gelten die Microsoft-GPO-Aktualisierungsregeln. GPOs
kénnen manuell oder durch das Neustarten der Horizon Agent-Maschine aktualisiert werden. Weitere
Informationen dazu finden Sie in der Microsoft-Dokumentation.

VMware, Inc.
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Aktivieren der verlustfreien Komprimierung fuir VMware Blast

Sie kénnen das VMware Blast-Anzeigeprotokoll aktivieren, um einen als ,Progressive Build* oder ,Build-
to-Lossless” bezeichneten Codierungsansatz zu verwenden. Diese Funktion bietet ein hochgradig
komprimiertes Erstbild, auch ,verlustbehaftetes Bild“ genannt, welches dann stufenweise zu einem
vollstandig verlustfreien Anzeigestadium erweitert wird. Unter einem ,verlustfreien Stadium® versteht man,
dass das Bild mit der beabsichtigten Originaltreue angezeigt wird.

Legen Sie zum Aktivieren der verlustfreien Komprimierung fiir VMware Blast den Schlussel
EncoderBuildToPNG auf 1 im Ordner HKEY_LOCAL_MACHINE\SOFTWARE\VMware, Inc.\VMware Blast
\Config in der Windows-Registrierung auf dem Agentencomputer fest. Der Standardwert lautet ©
(deaktiviert). Der Codec wird demnach nicht als PNG erstellt, wobei es sich um ein verlustfreies Format
handelt.

Konfigurationsanderungen am Schlissel EncoderBuildToPNG erfolgen sofort.

Hinweis Durch die Aktivierung der verlustfreien Komprimierung fir VMware Blast werden die Bandbreite
und CPU-Auslastung erhdht. VMware empfiehlt die Verwendung des PColP-Anzeigeprotokolls anstelle
von VMware Blast, wenn fur Sie die verlustfreie Komprimierung erforderlich ist. Informationen Gber das
Konfigurieren der verlustfreien Komprimierung fir PColP finden Sie unter PColP Build-to-Lossless-
Funktion.

Verwenden von Gruppenrichtlinien flir Remote-Desktop-
Dienste

Sie kénnen Gruppenrichtlinien fir Remote-Desktop-Dienste (RDS) verwenden, um die Konfiguration und
Leistung von RDS-Hosts sowie verdffentlichten Desktop- und Anwendungssitzungen zu steuern. Horizon
7 stellt eine ADMX-Datei bereit, die Microsoft-RDS-Gruppenrichtlinien enthalt, die in Horizon 7 unterstitzt
werden.

Es hat sich bewahrt, die Gruppenrichtlinien, die in der ADMX-Datei von Horizon 7 bereitgestellt werden,
anstatt entsprechender Microsoft-Gruppenrichtlinien zu konfigurieren. Die Horizon 7-Gruppenrichtlinien
sind fur die Unterstlitzung Ihrer Horizon 7-Bereitstellung zertifiziert.

Kompatibilitatseinstellungen fur Remote-Desktop-
Dienstanwendungen

Die Gruppenrichtlinieneinstellungen zur Kompatibilitat der RDS-Anwendung steuern die Kompatibilitat
des Windows-Installationsprogramms, die IP-Virtualisierung des Remote-Desktops, die Auswahl des
Netzwerkadapters und die Verwendung der IP-Adresse des RDS-Hosts.
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Tabelle 5-29. Gruppenrichtlinieneinstellungen zur Kompatibilitdt der RDS-Anwendung

Einstellung

Turn off Windows Installer RDS Compatibility

Turn on Remote Desktop IP Virtualization

VMware, Inc.

Beschreibung

Die Richtlinieneinstellung legt fest, ob die RDS-Kompatibilitat des
Windows-Installationsprogramms fiir vollstéandig installierte
Anwendungen auf Benutzerbasis ausgefuhrt wird. Das Windows-
Installationsprogramm lasst das Ausfiihren von jeweils nur einer
Instanz des msiexec-Prozesses zu. Standardmagig ist die RDS-
Kompatibilitat des Windows-Installationsprogramms eingeschaltet.
Wenn Sie diese Richtlinieneinstellung aktivieren, ist die RDS-
Kompatibilitat des Windows-Installationsprogramms ausgeschaltet.
Zudem kann jeweils nur eine Instanz des msiexec-Prozesses
ausgeflihrt werden.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, wird die RDS-Kompatibilitdt des Windows-
Installationsprogramms eingeschaltet, und mehrere Anforderungen
zur Anwendungsinstallation pro Benutzer werden in die
Warteschlange eingereiht sowie vom msiexec-Prozess in der
Reihenfolge des Erhalts behandelt.

Diese Richtlinieneinstellung legt fest, ob die IP-Virtualisierung des
Remote-Desktops eingeschaltet wird.

StandardmaRig wird die IP-Virtualisierung des Remote-Desktops
ausgeschaltet.

Wenn Sie diese Richtlinieneinstellung aktivieren, wird die IP-
Virtualisierung des Remote-Desktops eingeschaltet. Sie kénnen
den Modus auswahlen, in dem die Einstellung angewendet wird.
Wenn Sie den Modus ,Pro Programm* verwenden, missen Sie fur
die Verwendung virtueller IP-Adressen eine Liste von Programmen
eingeben. Listen Sie jedes Programm in einer separaten Zeile auf
(geben Sie keine leeren Zeilen zwischen Programmen ein).
Beispiel:

explorer.exe
mstsc.exe

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht

konfigurieren, wird die IP-Virtualisierung des Remote-Desktops
ausgeschaltet.
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Tabelle 5-29. Gruppenrichtlinieneinstellungen zur Kompatibilitdt der RDS-Anwendung
(Fortsetzung)

Einstellung Beschreibung

Select the network adapter to be used for Remote Diese Richtlinieneinstellung legt die IP-Adress- und

Desktop IP Virtualization Netzwerkmaske fest, die dem Netzwerkadapter entspricht, der fir
die virtuellen IP-Adressen verwendet wird. Die IP-Adress- und
Netzwerkmaske muss in der Notierung ,Klassenloses
domanenubergreifendes Routing” eingegeben werden. Beispiel:
192.0.2.96/24.
Wenn Sie diese Richtlinieneinstellung aktivieren, wird die
angegebene IP-Adress- und Netzwerkmaske verwendet, um den
Netzwerkadapter fir die virtuellen IP-Adressen auszuwahlen.
Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, wird die IP-Virtualisierung des Remote-Desktops
ausgeschaltet. Ein Netzwerkadapter muss konfiguriert werden,
damit die IP-Virtualisierung des Remote-Desktops funktioniert.

Do not use Remote Desktop Session Host server IP  Die Richtlinieneinstellung legt fest, ob eine Sitzung die IP-Adresse
address when virtual IP address is not available des RDS-Hosts verwendet, wenn keine virtuelle IP-Adresse
verfligbar ist.

Wenn Sie die Richtlinieneinstellung aktivieren, wird die IP-Adresse
des RDS-Hosts nicht verwendet, wenn keine virtuelle IP-Adresse
verfligbar ist. Die Sitzung verfiigt Gber keine Netzwerkverbindung.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, wird die IP-Adresse des RDS-Hosts verwendet, wenn
keine virtuelle IP-Adresse verflgbar ist.

Einstellungen fiir Remote-Desktop-Dienstverbindungen

Mit Gruppenrichtlinieneinstellungen fir RDS-Verbindungen kénnen Benutzer Richtlinien fir Verbindungen
mit Sitzungen auf RDS-Hosts festlegen.

Die Gruppenrichtlinieneinstellungen fur Horizon 7-RDS sind im Ordner Computerkonfiguration >
Richtlinien > Administrative Vorlagen > Windows-Komponenten > Remotedesktopdienste >
Remotedesktop-Sitzungshost > Verbindungen gespeichert.

Die Gruppenrichtlinieneinstellungen fur Horizon 7-RDS sind auch im Ordner Benutzerkonfiguration >
Administrative Vorlagen > Windows-Komponenten > Remotedesktopdienste > Remotedesktop-
Sitzungshost > Verbindungen gespeichert.
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Tabelle 5-30. Gruppenrichtlinieneinstellungen fliir RDS-Verbindungen

Einstellung

Automatic reconnection

Allow users to connect remotely using Remote
Desktop Services

VMware, Inc.

Beschreibung

Legt fest, ob es fir Remotedesktopverbindungs-Clients zulassig ist,
automatisch eine erneute Verbindung mit Sitzungen auf einem
RDS-Host herzustellen, wenn deren Netzwerkverbindung
vortibergehend unterbrochen ist. Standardmagig wird maximal 20-
mal in Intervallen von finf Sekunden versucht, erneut eine
Verbindung herzustellen.

Wenn Sie diese Richtlinieneinstellung aktivieren, wird fir alle
Clients, die die Remotedesktopverbindung ausfiihren, automatisch
versucht, erneut eine Verbindung herzustellen, wenn deren
Netzwerkverbindung unterbrochen ist.

Wenn Sie diese Richtlinieneinstellung deaktivieren, wird die
automatische Herstellung einer erneuten Verbindung verhindert.
Wenn Sie diese Richtlinieneinstellung nicht konfigurieren, wird die
automatische Herstellung einer erneuten Verbindung nicht auf
Gruppenrichtlinienebene festgelegt. Benutzer konnen allerdings die
automatische Herstellung einer erneuten Verbindung mithilfe des
Kontrollkastchens Erneut verbinden bei unterbrochener
Verbindung auf der Registerkarte Optionen der
Remotedesktopverbindung konfigurieren.

Diese Richtlinieneinstellung konfiguriert den Remotezugriff auf
Computer mithilfe der Remotedesktopdienste (RDS, Remote
Desktop Services).

Wenn Sie diese Richtlinieneinstellung aktivieren, kdnnen Benutzer,
die Mitglieder der Gruppe der Remote-Desktop-Benutzer auf dem
Zielcomputer sind, mithilfe der Remotedesktopdienste remote eine
Verbindung mit dem Zielcomputer herstellen.

Wenn Sie diese Richtlinieneinstellung deaktivieren, haben Benutzer
nicht die Mdglichkeit, mithilfe der Remotedesktopdienste remote
eine Verbindung mit dem Zielcomputer herzustellen. Der
Zielcomputer erhalt dann alle aktuellen Verbindungen aufrecht,
akzeptiert aber keine neuen eingehenden Verbindungen.
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Tabelle 5-30. Gruppenrichtlinieneinstellungen fliir RDS-Verbindungen (Fortsetzung)

Einstellung

Deny logoff of an administrator logged in to the
console session

VMware, Inc.

Beschreibung

Wenn Sie diese Richtlinieneinstellung nicht konfigurieren,
bestimmen die Remotedesktopdienste mit der Remote-Desktop-
Einstellung auf dem Zielcomputer, ob eine Remoteverbindung
zulassig ist. Diese Einstellung ist auf der Registerkarte Remote im
Dialogfeld Systemeigenschaften enthalten. StandardmaRig ist
keine Remoteverbindung zulassig.

Hinweis Sie kdnnen festlegen, welche Clients die Moglichkeit
haben, mithilfe der Remotedesktopdienste remote eine Verbindung
herzustellen. Dazu konfigurieren Sie die Richtlinieneinstellung
,Benutzerauthentifizierung mit Authentifizierung auf Netzwerkebene
ist fir Remoteverbindungen erforderlich im Ordner
Computerkonfiguration > Administrative Vorlagen > Windows-
Komponenten > Remotedesktopdienste > Remotedesktop-
Sitzungshost > Sicherheit. Sie kénnen die Anzahl der Benutzer
begrenzen, die die Mdglichkeit haben, gleichzeitig eine Verbindung
herzustellen. Dazu konfigurieren Sie die Option ,Maximale Anzahl
an Verbindungen® auf der Registerkarte Netzwerkadapter im
Konfigurationstool fir Remotedesktop-Sitzungshosts oder die
Richtlinieneinstellung ,Anzahl der Verbindungen einschranken® im
Ordner Computerkonfiguration > Administrative Vorlagen >
Windows-Komponenten > Remotedesktopdienste >
Remotedesktop-Sitzungshost > Verbindungen.

Diese Richtlinieneinstellung legt fest, ob ein Administrator, der
versucht, eine Remoteverbindung mit der Konsole eines Servers
herzustellen, einen Administrator abmelden kann, der aktuell bei
der Konsole angemeldet ist.

Diese Richtlinie ist hilfreich, wenn der aktuell verbundene
Administrator nicht méchte, dass er von einem anderen
Administrator abgemeldet wird. Wenn der aktuell verbundene
Administrator abgemeldet wird, gehen alle zuvor nicht
gespeicherten Daten verloren.

Wenn Sie diese Richtlinieneinstellung aktivieren, ist das Abmelden
des verbundenen Administrators nicht zulassig.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, ist das Abmelden des verbundenen Administrators
erlaubt.

Hinweis Die Konsolensitzung wird auch als ,Sitzung 0*
bezeichnet. Der Konsolenzugriff kann mithilfe des /console-Switch
von der Remotedesktopverbindung im Feld ,Computername” oder
von der Befehlszeile aus durchgefiihrt werden.
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Tabelle 5-30. Gruppenrichtlinieneinstellungen fliir RDS-Verbindungen (Fortsetzung)

Einstellung Beschreibung

Configure keep-alive connection interval Diese Richtlinieneinstellung ermdglicht Ihnen die Eingabe eines
Keep-alive-Intervalls, um sicherzustellen, dass der Sitzungsstatus
auf dem RDS-Host dem Clientstatus entspricht.

Wenn die Verbindung eines Clients mit einem RDS-Host
unterbrochen ist, bleibt die Sitzung auf dem RDS-Host eventuell
aktiv und wechselt nicht in den Status ,Getrennt”, auch wenn der
Client physisch vom RDS-Host getrennt wurde. Wenn sich der
Client wieder beim selben RDS-Host anmeldet, wird eventuell eine
neue Sitzung eingerichtet (wenn der RDS-Host fiir mehrere
Sitzungen konfiguriert ist), und die urspriingliche Sitzung ist
eventuell weiterhin aktiv.

Wenn Sie diese Richtlinieneinstellung aktivieren, missen Sie ein
Keep-alive-Intervall eingeben. Das Keep-alive-Intervall legt in
Minuten fest, wie oft der Server den Sitzungsstatus pruft. Es
kénnen Werte von 1 bis 999.999 eingegeben werden.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, wird kein Keep-alive-Intervall festgelegt, und der
Server prift den Sitzungsstatus nicht.

Limit number of connections Legt fest, ob fiir Remotedesktopdienste (RDS, Remote Desktop
Services) die Anzahl der gleichzeitigen Verbindungen mit dem
Server beschrankt ist.

Sie haben mit dieser Einstellung die Mdglichkeit, die Anzahl der
Remotedesktopdienste-Sitzungen zu begrenzen, die auf einem
Server aktiv sein kdnnen. Wird dieser Wert liberschritten, erhalten
weitere Benutzer, die versuchen, eine Verbindung herzustellen, die
Fehlermeldung, dass der Server beschaftigt ist und sie es spater
noch einmal versuchen sollen. Durch Begrenzung der Anzahl der
Sitzungen lasst sich die Leistung verbessern, da weniger Sitzungen
weniger Systemressourcen in Anspruch nehmen. StandardmaRig
ist fir RDS-Hosts eine unbegrenzte Anzahl an
Remotedesktopdienste-Sitzungen zulassig. Mit ,Remote Desktop
for Administration” sind zwei Remotedesktopdienste-Sitzungen
maoglich.

Wenn Sie diese Einstellung verwenden, geben Sie die Anzahl an
Verbindungen ein, die maximal fiir den Server zulassig sein sollen.
Wenn die Anzahl an Verbindungen nicht beschrankt werden soll,
geben Sie 999999 ein.

Wenn Sie diese Richtlinieneinstellung aktivieren, wird die maximale
Anzahl an Verbindungen auf den angegebenen Wert begrenzt, der
der Windows-Version und dem Modus der Remotedesktopdienste
(RDS, Remote Desktop Services), die auf dem Server ausgefuhrt
werden, entspricht.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, wird die Anzahl der Verbindungen nicht auf
Gruppenrichtlinienebene verbindlich festgelegt.

Hinweis Diese Einstellung ist fur die Verwendung auf RDS-Hosts
vorgesehen. Dabei handelt es sich um Server mit dem Windows-
Betriebssystem und installiertem Remotedesktop-Sitzungshost-
Rollendienst.
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Tabelle 5-30. Gruppenrichtlinieneinstellungen fliir RDS-Verbindungen (Fortsetzung)

Einstellung Beschreibung
Set rules for remote control of Remote Desktop Mit dieser Richtlinieneinstellung kénnen Sie die Ebene der
Services user sessions Remotesteuerung festlegen, die in einer Remotedesktopdienste-

Sitzung zulassig ist.

Mit dieser Richtlinieneinstellung lassen sich zwei Ebenen der
Remotesteuerung festlegen: ,Sitzung anzeigen” oder ,Vollzugriff*.
,Sitzung anzeigen” ermdglicht dem Benutzer der Remotesteuerung
das Beobachten einer Sitzung. Mit ,Vollzugriff* kann der
Administrator interaktiv bei der Sitzung eingreifen. Die
Remotesteuerung kann mit oder ohne Benutzerberechtigung
eingerichtet werden.

Wenn Sie diese Richtlinieneinstellung aktivieren, kdnnen
Administratoren remote interaktiv auf die Remotedesktopdienste-
Sitzung eines Benutzers den festgelegten Regeln entsprechend
zugreifen. Zur Festlegung dieser Regeln wahlen Sie die
gewulnschte Ebene der Steuerung und der Berechtigung in der
Liste ,Optionen® aus. Um die Remotesteuerung zu deaktivieren,
wahlen Sie ,Keine Remotesteuerung zulassig” aus.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, werden die Regeln fir die Remotesteuerung durch
die Einstellung auf der Registerkarte Remotesteuerung im
Konfigurationstool fiir Remotedesktop-Sitzungshosts festgelegt.
StandardmaRig verfligen Benutzer der Remotesteuerung Gber
einen kompletten Zugriff auf die Sitzung entsprechend der
Benutzerberechtigung.

Hinweis Diese Richtlinieneinstellung ist sowohl in der
Computerkonfiguration als auch in der Benutzerkonfiguration
verfligbar. Wenn beide Richtlinieneinstellungen konfiguriert sind,
hat die Richtlinie der Computerkonfiguration Vorrang.

Restrict Remote Desktop Services users to a Mit dieser Richtlinieneinstellung kénnen Sie Benutzer auf eine
single Remote Desktop Services session einzelne Remotedesktopdienste-Sitzung beschranken.

Wenn Sie diese Richtlinieneinstellung aktivieren, wird der Zugriff
von Benutzern, die sich remote mithilfe der Remotedesktopdienste
anmelden, auf eine einzige Sitzung (aktiv oder getrennt) auf diesem
Server beschrankt. Wenn der Benutzer die Sitzung in einem
getrennten Status verlasst, wird der Benutzer bei der nachsten
Anmeldung automatisch erneut mit dieser Sitzung verbunden.

Wenn Sie diese Richtlinieneinstellung deaktivieren, kénnen
Benutzer unbegrenzt gleichzeitige Remoteverbindungen mithilfe
der Remotedesktopdienste herstellen.

Wenn Sie diese Richtlinieneinstellung nicht konfigurieren, legt die
Einstellung ,Nur eine Sitzung pro Benutzer zulassen®im
Konfigurationstool fiir Remotedesktop-Sitzungshosts fest, ob
Benutzer auf nur auf eine Remotedesktopdienste-Sitzung
beschrankt werden sollen.

VMware, Inc. 230



Konfigurieren von Remote-Desktop-Funktionen in Horizon 7

Tabelle 5-30. Gruppenrichtlinieneinstellungen fliir RDS-Verbindungen (Fortsetzung)

Einstellung Beschreibung

Allow remote start of unlisted programs Diese Richtlinieneinstellung bietet lhnen die Mdglichkeit,
festzulegen, ob Remotebenutzer beliebige Programme auf einem
RDS-Host aufrufen kénnen, wenn sie eine Remotedesktopdienste-
Sitzung starten, oder ob sie nur Programme aufrufen kénnen, die in
der Liste ,RemoteApp-Programme* aufgefiihrt sind.

Sie kénnen steuern, welche Programme auf einem RDS-Host sich
remote starten lassen, indem Sie mithilfe des Tools ,RemoteApp
Manager” eine entsprechende Liste von RemoteApp-Programmen
erstellen. Standardmafig kénnen nur Programme aus der Liste
,RemoteApp-Programme* aufgerufen werden, wenn ein Benutzer
eine Remotedesktopdienste-Sitzung startet.

Wenn Sie diese Richtlinieneinstellung aktivieren, kdnnen
Remotebenutzer beliebige Programme auf einem RDS-Host
aufrufen, wenn sie eine Remotedesktopdienste-Sitzung starten. Ein
Benutzer kann beispielsweise durch Angabe des Ausfuhrungspfads
des Programms ein beliebiges Programm zum Zeitpunkt der
Verbindung mithilfe des Remotedesktopverbindungs-Clients
aufrufen.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, kbnnen Remotebenutzer nur Programme aufrufen, in
der Liste ,RemoteApp-Programme* im RemoteApp Manager
aufgeflhrt sind, wenn sie eine Remotedesktopdienste-Sitzung
starten.

Turn off Fair Share CPU Scheduling Die gleichmaRige CPU-Planung verteilt die Prozessorzeit
dynamisch auf alle Remotedesktopdienste-Sitzungen auf dem
RDS-Host, basierend auf der Anzahl der Sitzungen und ihrem
jeweiligen Bedarf an Prozessorzeit.

Wenn Sie diese Richtlinieneinstellung aktivieren, wird die
gleichmafRige CPU-Planung deaktiviert.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, ist die gleichmaRige CPU-Planung aktiviert.

Einstellungen zur Umleitung von RDS-Geraten und Ressourcen

Die Gruppenrichtlinieneinstellungen zur Umleitung von Remote-Desktop-Dienste-Geraten und
Ressourcen steuern die Gerate und Ressourcen auf einem Clientcomputer in RDS-Sitzungen.

Die Gruppenrichtlinieneinstellungen fir Horizon 7-RDS sind im Ordner Computerkonfiguration >
Richtlinien > Administrative Vorlagen > Windows-Komponenten > Remotedesktopdienste >
Remotedesktop-Sitzungshost > Gerate- und Ressourcenumleitung gespeichert.

Die Gruppenrichtlinieneinstellungen fur Horizon 7-RDS sind auch im Ordner Benutzerkonfiguration >
Administrative Vorlagen > Windows-Komponenten > Remotedesktopdienste > Remotedesktop-
Sitzungshost > Gerite- und Ressourcenumleitung gespeichert.
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Tabelle 5-31. Gruppenrichtlinieneinstellungen zur Umleitung von RDS-Geraten und

Ressourcen

Einstellung

Allow audio and video playback redirection

Allow audio recording redirection

VMware, Inc.

Beschreibung

Mit dieser Richtlinieneinstellung kénnen Sie festlegen, ob Benutzer
die Audio- und Videoausgabe eines Remotecomputers in einer
Remotedesktopdienste-Sitzung weiterleiten kdnnen.

Benutzer haben die Moglichkeit, festzulegen, wo die Audioausgabe
des Remotecomputers wiedergegeben wird. Dazu missen sie die
Remoteaudioeinstellungen auf der Registerkarte ,Lokale
Ressourcen” in der Remotedesktopverbindung (Remote Desktop
Connection, RDC) konfigurieren. Benutzer kdnnen wahlen, ob das
Remoteaudio auf dem Remotecomputer oder auf dem lokalen
Computer ausgefiihrt werden soll. Auerdem haben Benutzer die
Méglichkeit, auszuwahlen, dass das Audio nicht wiedergegeben
wird. Die Videowiedergabe kann mithilfe der Einstellung
,videoplayback" in einer RDP-Datei (Remotedesktopprotokoll)
konfiguriert werden. Standardmafig ist die Videowiedergabe
aktiviert.

Standardmafig ist eine Umleitung der Audio- und Videowiedergabe
nicht zulassig, wenn eine Verbindung mit einem Computer
hergestellt wird, auf dem Windows Server 2008 R2, Windows
Server 2008 oder Windows Server 2003 ausgefuhrt wird. Die
Umleitung der Audio- und Videowiedergabe ist standardmaRig
zuldssig, wenn eine Verbindung mit einem Computer hergestellt
wird, auf dem Windows 7, Windows Vista oder Windows XP
Professional ausgefihrt wird.

Wenn Sie diese Richtlinieneinstellung aktivieren, ist die Umleitung
der Audio- und Videowiedergabe zulassig.

Wenn Sie diese Richtlinieneinstellung deaktivieren, ist die
Umleitung der Audio- und Videowiedergabe nicht zulassig, auch
wenn die Audiowiedergabe in RDC oder die Videowiedergabe in
der RDP-Datei festgelegt ist.

Wenn Sie diese Richtlinieneinstellung nicht konfigurieren, wird
durch die Einstellung fir die Audio- und Videowiedergabe auf der
Registerkarte ,Clienteinstellungen® im Konfigurationstool fur
Remotedesktop-Sitzungshosts bestimmt, ob die Audio- und
Videowiedergabe zulassig ist.

Mit dieser Richtlinieneinstellung kénnen Sie festlegen, ob Benutzer
die Méglichkeit haben sollen, Audio auf dem Remotecomputer in
einer Remotedesktopdienste-Sitzung aufzunehmen.

Benutzer kdnnen festlegen, ob die Audioaufnahme auf dem
Remotecomputer moglich ist. Dazu mussen Sie die
Remoteaudioeinstellungen auf der Registerkarte ,Lokale
Ressourcen” in der Remotedesktopverbindung (Remote Desktop
Connection, RDC) konfigurieren. Benutzer haben die Mdglichkeit,
Audio mithilfe eines Audioeingabegerats auf dem lokalen Computer
aufzunehmen (z. B. durch ein integriertes Mikrofon).

232



Konfigurieren von Remote-Desktop-Funktionen in Horizon 7

Tabelle 5-31. Gruppenrichtlinieneinstellungen zur Umleitung von RDS-Geraten und

Ressourcen (Fortsetzung)

Einstellung

Limit audio playback quality

VMware, Inc.

Beschreibung

Standardmafig ist die Umleitung der Audioaufnahme nicht
zulassig, wenn eine Verbindung mit einem Computer hergestellt
wird, auf dem Windows Server 2008 R2 ausgeflhrt wird. Die
Umleitung der Audioaufnahme ist standardmaRig bei der
Herstellung einer Verbindung mit einem Windows 7-Computer
zulassig.

Wenn Sie diese Richtlinieneinstellung aktivieren, ist die Umleitung
der Audioaufnahme zulassig.

Wenn Sie diese Richtlinieneinstellung deaktivieren, ist die
Umleitung der Audioaufnahme nicht zulassig, auch wenn die
Audioaufnahme in RDC festgelegt ist.

Wenn Sie diese Richtlinieneinstellung nicht konfigurieren, wird
durch die Einstellung fiir die Audioaufnahme auf der Registerkarte
,Clienteinstellungen” im Konfigurationstool fir Remotedesktop-
Sitzungshosts bestimmt, ob die Audioaufnahme zulassig ist.

Mit dieser Richtlinieneinstellung kénnen Sie die Qualitat der
Audiowiedergabe fir eine Remotedesktopdienste-Sitzung
beschranken. Die Beschrankung der Qualitat der Audiowiedergabe
kann die Verbindungsleistung verbessern, speziell bei langsamen
Verbindungen.

Wenn Sie diese Richtlinieneinstellung aktivieren, mussen Sie eine
der folgenden Optionen auswahlen: Hoch, Mittel oder Dynamisch.
Bei der Auswahl von ,Hoch“ werden die Audioténe unkomprimiert
und ohne Mindestlatenz gesendet. Dafiir ist Bandbreite in
grofRerem Umfang erforderlich. Bei der Auswahl von ,Mittel“ werden
die Audiotdne mit geringer Komprimierung und mit der vom
verwendeten Codec vorgegebenen Mindestlatenz gesendet. Bei
der Auswahl von ,Dynamisch“ werden die Audiotdne mit der durch
die Bandbreite der Remoteverbindung notwendigen Komprimierung
gesendet.

Die Qualitat der Audiowiedergabe, die Sie mithilfe dieser
Richtlinieneinstellung auf dem Remotecomputer festlegen, ist die
fur eine Remotedesktopdienste-Sitzung maximal mégliche Qualitat,
unabhangig von der auf dem Clientcomputer konfigurierten
Audiowiedergabequalitat. Wenn beispielsweise die auf dem
Clientcomputer konfigurierte Qualitat der Audiowiedergabe héher
ist als die auf dem Remotecomputer konfigurierte Qualitat, wird fir
die Audiowiedergabe die geringere Qualitat verwendet.

Die Qualitat der Audiowiedergabe kann auf dem Clientcomputer
mithilfe der Einstellung ,audioqualitymode® in einer RDP-Datei
(Remote-Desktop-Protololl) konfiguriert werden. StandardmaRig ist
fur die Audiowiedergabequalitat die Option ,Dynamisch” festgelegt.
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Tabelle 5-31. Gruppenrichtlinieneinstellungen zur Umleitung von RDS-Geraten und

Ressourcen (Fortsetzung)

Einstellung

Do not allow clipboard redirection

Do not allow COM port redirection
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Beschreibung

Legt fest, ob die gemeinsame Nutzung von Zwischenablageinhalten
(Zwischenablagenumleitung) von einem Remotecomputer und
einem Clientcomputer in einer Remotedesktopdienste-Sitzung
verhindert wird.

Sie kénnen mithilfe dieser Einstellung die Weiterleitung von
Zwischenablagedaten von Remotecomputer zu lokalem Computer
und umgekehrt durch Benutzer unterbinden. StandardmaRig ist die
Zwischenablagenumleitung bei Remotedesktopdiensten zulassig.

Wenn Sie diese Einstellung aktivieren, kdnnen Benutzer keine
Zwischenablagedaten umleiten.

Wenn Sie diese Einstellung deaktivieren, ist die
Zwischenablagenumleitung bei Remotedesktopdiensten immer
zulassig.

Wenn Sie diese Einstellung nicht konfigurieren, wird die
Zwischenablagenumleitung nicht auf Gruppenrichtlinienebene
festgelegt. Ein Administrator hat aber weiterhin die Mdglichkeit, die
Zwischenablagenumleitung mithilfe des Konfigurationstools fiir
Remotedesktop-Sitzungshosts zu deaktivieren.

Legt fest, ob die Umleitung von Daten vom Remotecomputer zu
Client-COM-Ports in einer Remotedesktopdienste-Sitzung
unterbunden wird.

Sie kénnen mithilfe dieser Einstellung verhindern, dass Benutzer
Daten zu COM-Port-Peripheriegeraten umleiten oder lokale COM-
Ports zuordnen, wenn sie bei einer Remotedesktopdienste-Sitzung
angemeldet sind. Standardmafig ist diese COM-Port-Umleitung bei
Remotedesktopdiensten zulassig.

Wenn Sie diese Einstellung aktivieren, haben Benutzer nicht die
Maoglichkeit, Serverdaten zum lokalen COM-Port umzuleiten.

Wenn Sie diese Einstellung deaktivieren, ist die COM-Port-
Umleitung bei Remotedesktopdiensten immer zulassig.

Wenn Sie diese Einstellung nicht konfigurieren, wird die COM-Port-
Umleitung nicht auf Gruppenrichtlinienebene festgelegt. Ein
Administrator hat aber weiterhin die Moglichkeit, die COM-Port-
Umleitung mithilfe des Konfigurationstools fiir Remotedesktop-
Sitzungshosts zu deaktivieren.
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Tabelle 5-31. Gruppenrichtlinieneinstellungen zur Umleitung von RDS-Geraten und

Ressourcen (Fortsetzung)

Einstellung

Do not allow drive redirection

Do not allow LTP Port redirection
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Beschreibung

Legt fest, ob die Zuordnung von Clientlaufwerken
(Laufwerksumleitung) in einer Remotedesktopdienste-Sitzung
verhindert wird.

StandardmaRig ordnet ein RD-Sitzungshostserver Clientlaufwerke
automatisch bei der Herstellung einer Verbindung zu. Zugeordnete
Laufwerke werden in der Ordnerstruktur der Sitzung in Windows
Explorer oder im Computer im Format <Laufwerksbuchstabe> auf
<Computername> angezeigt. Sie kdnnen dieses Verhalten mit
dieser Einstellung andern.

Wenn Sie diese Einstellung aktivieren, ist die
Clientlaufwerksumleitung in Remotedesktopdienste-Sitzungen nicht
zuldssig.

Wenn Sie diese Einstellung deaktivieren, ist die
Clientlaufwerksumleitung immer zulassig.

Wenn Sie diese Einstellung nicht konfigurieren, wird die
Clientlaufwerksumleitung nicht auf Gruppenrichtlinienebene
festgelegt. Ein Administrator hat aber weiterhin die Mdglichkeit, die
Clientlaufwerksumleitung mithilfe des Konfigurationstools fur
Remotedesktop-Sitzungshosts zu deaktivieren.

Legt fest, ob die Umleitung von Daten zu Client-LPT-Ports in einer
Remotedesktopdienste-Sitzung unterbunden wird.

Sie kénnen mit dieser Einstellung verhindern, dass Benutzer lokale
LPT-Ports zuordnen und Daten vom Remotecomputer zu lokalen
LPT-Port-Peripheriegeraten umleiten. StandardmaRig ist diese LPT-
Port-Umleitung bei Remotedesktopdiensten zulassig.

Wenn Sie diese Einstellung aktivieren, haben Benutzer in einer
Remotedesktopdienste-Sitzung nicht die Moglichkeit, Serverdaten
zum lokalen LPT-Port umzuleiten.

Wenn Sie diese Einstellung deaktivieren, ist die LPT-Port-Umleitung
immer zulassig.

Wenn Sie diese Einstellung nicht konfigurieren, wird die LPT-Port-
Umleitung nicht auf Gruppenrichtlinienebene festgelegt. Ein
Administrator hat aber weiterhin die Mdglichkeit, die lokale LPT-
Port-Umleitung mithilfe des Konfigurationstools flir Remotedesktop-
Sitzungshosts zu deaktivieren.
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Tabelle 5-31. Gruppenrichtlinieneinstellungen zur Umleitung von RDS-Geraten und
Ressourcen (Fortsetzung)

Einstellung Beschreibung
Do not allow supported Plug and Play device Mithilfe dieser Richtlinieneinstellung kénnen Sie die Umleitung der
redirection unterstitzten ,Plug-and-Play“-Gerate (z. B. tragbare Windows-

Gerate) zum Remotecomputer in einer Remotedesktopdienste-
Sitzung steuern.

StandardmaRig ist die Umleitung unterstiitzter Plug-and-Play-
Gerate bei Remotedesktopdiensten zulassig. Benutzer haben die
Maoglichkeit, mit der Option ,Mehr* auf der Registerkarte ,Lokale
Ressourcen® in der Remotedesktopverbindung die unterstitzten
Plug-and-Play-Geréte fir die Umleitung zum Remotecomputer
auszuwahlen.

Wenn Sie diese Richtlinieneinstellung aktivieren, haben Benutzer
nicht die Mdglichkeit, ihre unterstutzten Plug-and-Play-Gerate zum
Remotecomputer umzuleiten.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, kdnnen Benutzer ihre unterstiitzten Plug-and-Play-
Gerate zum Remotecomputer umleiten.

Hinweis Sie kdnnen die Umleitung unterstitzter Plug-and-Play-
Gerate auch auf der Registerkarte ,Clienteinstellungen® im
Konfigurationstool fir Remotedesktop-Sitzungshosts ausschlielen.
Sie haben die Mdglichkeit, die Umleitung bestimmter Typen von
unterstitzten Plug-and-Play-Geraten mithilfe der
Richtlinieneinstellungen im Ordner Computerkonfiguration >
Administrative Vorlagen > System > Gerateinstallation >
Einschriankungen bei der Gerateinstallation auszuschlieRen.
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Tabelle 5-31. Gruppenrichtlinieneinstellungen zur Umleitung von RDS-Geraten und

Ressourcen (Fortsetzung)

Einstellung

Do not allow smart card device redirection

Allow time zone redirection

Beschreibung

Mit dieser Richtlinieneinstellung kénnen Sie die Umleitung von
Smartcard-Geraten in einer Remotedesktopdienste-Sitzung
steuern.

Wenn Sie diese Richtlinieneinstellung aktivieren, kénnen sich
Benutzer der Remotedesktopdienste nicht mithilfe einer Smartcard
bei einer Remotedesktopdienste-Sitzung anmelden.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, ist die Smartcard-Gerateumleitung erlaubt.
StandardmanRig leiten die Remotedesktopdienste Smartcard-Gerate
automatisch bei der Herstellung einer Verbindung um.

Hinweis Auf dem Clientcomputer muss mindestens Microsoft
Windows 2000 Server oder mindestens Microsoft Windows XP
Professional ausgefihrt werden. Der Zielserver muss auf3erdem
einer Domane beigetreten sein.

Mit dieser Richtlinieneinstellung kénnen Sie festlegen, ob der
Clientcomputer seine Zeitzoneneinstellungen an die Remote-
Desktop-Dienste-Sitzung umleitet.

Wenn Sie diese Richtlinieneinstellung aktivieren, senden Clients,
die eine Zeitzonenumleitung durchfiihren kénnen, ihre
Zeitzoneninformationen an den Server. Uber die Basiszeit des
Servers wird die aktuelle Sitzungszeit berechnet (aktuelle
Sitzungszeit = Serverbasiszeit + Clientzeitzone).

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, leitet der Clientcomputer seine
Zeitzoneninformationen nicht um, und die Sitzungszeitzone
entspricht der Serverzeitzone.

Einstellungen fur die Remote-Desktop-Dienstlizenzierung

Die Gruppenrichtlinieneinstellungen fiir RDS-Lizenzierung steuern die Reihenfolge, in der RDS-
Lizenzserver positioniert werden, ob Problembenachrichtigungen angezeigt werden und ob fiir RDS-
CALs (Client Access Licenses) eine Lizenzierung auf Benutzer- oder Geratebasis verwendet wird.

Die Gruppenrichtlinieneinstellungen fir Horizon 7-RDS sind im Ordner Computerkonfiguration >
Richtlinien > Administrative Vorlagen > Windows-Komponenten > Remotedesktopdienste >
Remotedesktop-Sitzungshost > Lizenzierung gespeichert.

VMware, Inc.
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Tabelle 5-32. Gruppenrichtlinieneinstellungen flir RDS-Lizenzierung

Einstellung

Use the specified Remote Desktop license servers

Hide notifications about RD Licensing problems
that affect the RD Session Host server

Set the Remote Desktop licensing mode
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Beschreibung

Diese Richtlinieneinstellung ermdglicht Ihnen, die Reihenfolge
anzugeben, in der ein RDS-Hostserver versucht, Remote-Desktop-
Lizenzserver zu finden.

Wenn Sie diese Richtlinieneinstellung aktivieren, versucht ein RDS-
Hostserver zunachst, die von lhnen angegebenen Lizenzserver zu
finden. Wenn die angegebenen Lizenzserver nicht gefunden
werden kénnen, versucht der RDS-Hostserver eine automatische
Lizenzservererkennung durchzufihren.

Bei der automatischen Lizenzservererkennung versucht ein RDS-

Hostserver in einer Doméane auf Windows Server-Basis, in der

folgenden Reihenfolge einen Lizenzserver zu finden:

1 Lizenzserver, die im Tool fir die Konfiguration des
Remotedesktop-Sitzungshosts angegeben sind.

2 Lizenzserver, die in den Active Directory-Doméanendiensten
veroffentlicht sind.

3 Lizenzserver, die auf Doméanencontrollern in derselben Doméane
wie der RDS-Host installiert sind.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht

konfigurieren, verwendet der RDS-Host den

Lizenzservererkennungsmodus, der im Tool fiir die Konfiguration

des Remotedesktop-Sitzungshosts angegeben ist.

Diese Richtlinieneinstellung legt fest, ob Benachrichtigungen auf
einem RDS-Host angezeigt werden, wenn Probleme bei der RD-
Lizenzierung auftreten, die den RD-Host betreffen.

StandardmaRig werden Benachrichtigungen auf einem RDS-Host
angezeigt, nachdem Sie sich als lokaler Administrator angemeldet
haben, falls Probleme bei der RD-Lizenzierung auftreten, die den
RDS-Host betreffen. Wenn zutreffend, wird auch eine
Benachrichtigung angezeigt, die die Anzahl von Tagen bis zum
Ablauf der Lizenzfrist fir den RDS-Host angibt.

Wenn Sie diese Richtlinieneinstellung aktivieren, werden diese
Benachrichtigungen auf dem RDS-Host nicht angezeigt.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, werden diese Benachrichtigungen auf dem RDS-
Host nach der Anmeldung als lokaler Administrator angezeigt.

Diese Richtlinieneinstellung ermdglicht Ihnen, den Typ der
Clientzugriffslizenz fir Remotedesktopdienste (RDS-CAL)
anzugeben, der fir die Verbindung mit diesem RDS-Host
erforderlich ist.

Sie kénnen mit dieser Richtlinieneinstellung einen von zwei
Lizenzierungsmodi auswahlen: pro Benutzer oder pro Gerat.
Beim benutzerbasierten Lizenzierungsmodus muss jedes
Benutzerkonto, das eine Verbindung mit diesem RDS-Host
herstellt, Gber eine benutzerbasierte RDS-CAL verfuigen.
Beim geratebasierten Lizenzierungsmodus muss jedes Gerat, das
eine Verbindung mit diesem RDS-Host herstellt, Gber eine
geratebasierte RDS-CAL verfugen.
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Tabelle 5-32. Gruppenrichtlinieneinstellungen flir RDS-Lizenzierung (Fortsetzung)

Einstellung Beschreibung

Wenn Sie diese Richtlinieneinstellung aktivieren, hat der
angegebene Lizenzierungsmodus Vorrang vor dem
Lizenzierungsmodus, der wahrend der Installation des Remote-
Desktop-Sitzungshosts oder im Tool fur die Konfiguration des
Remote-Desktop-Sitzungshosts angegeben ist.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, wird der Lizenzierungsmodus verwendet, der
wahrend der Installation des Diensts der Remote-Desktop-
Sitzungshost-Rolle oder im Tool fir die Konfiguration des Remote-
Desktop-Sitzungshosts angegeben ist.

Einstellungen fir die Druckerumleitung fir Remote-Desktop-
Dienste

Mit den Richtlinieneinstellungen der RDS-Druckerumleitung kdnnen Benutzer Richtlinien fur die RDS-
Druckerumleitung konfigurieren.

Die Gruppenrichtlinieneinstellungen fur Horizon 7-RDS sind im Ordner Computerkonfiguration >
Richtlinien > Administrative Vorlagen > Windows-Komponenten > Remotedesktopdienste >
Remotedesktop-Sitzungshost > Druckerumleitung gespeichert.

Die Gruppenrichtlinieneinstellungen fiir Horizon 7-RDS sind auch im Ordner Benutzerkonfiguration >
Administrative Vorlagen > Windows-Komponenten > Remotedesktopdienste > Remotedesktop-
Sitzungshost > Druckerumleitung gespeichert.
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Tabelle 5-33. Gruppenrichtlinieneinstellungen fir die RDS-Druckerumleitung

Einstellung

Do not set default client printer to be default
printer in a session

Do not allow client printer redirection

VMware, Inc.

Beschreibung

Mit dieser Richtlinieneinstellung kénnen Sie festlegen, ob der
Standardclientdrucker automatisch als Standarddrucker in einer
Sitzung auf einem RDS-Host vorgesehen ist.

StandardmaRig weisen die Remotedesktopdienste automatisch
den Standardclientdrucker als Standarddrucker in einer Sitzung
auf einem RDS-Host zu. Sie kénnen dieses Verhalten mit dieser
Richtlinieneinstellung andern.

Wenn Sie diese Richtlinieneinstellung aktivieren, wird der auf
dem Remotecomputer festgelegte Drucker als Standarddrucker
verwendet.

Wenn Sie diese Richtlinieneinstellung deaktivieren, ordnet der
RDS-Host automatisch den Standardclientdrucker zu und legt
diesen als Standarddrucker bei der Herstellung einer
Verbindung fest.

Wenn Sie diese Richtlinieneinstellung nicht konfigurieren, wird
der Standarddrucker nicht auf Gruppenrichtlinienebene
festgelegt. Ein Administrator hat aber weiterhin die Mdglichkeit,
den Standarddrucker fir Clientsitzungen mithilfe des
Konfigurationstools fiir Remotedesktop-Sitzungshosts zu
konfigurieren.

Mit dieser Richtlinieneinstellung kdnnen Sie festlegen, ob die
Zuordnung von Clientdruckern in Remotedesktopdienste-
Sitzungen unterbunden werden soll.

Mit dieser Richtlinieneinstellung kénnen Sie verhindern, dass
Benutzer Druckauftrage vom Remotecomputer zu an einem an
ihren lokalen Clientcomputer angeschlossenen Drucker
umleiten. StandardmaRig ist diese Clientdruckerzuordnung fur
die Remotedesktopdienste zulassig.

Wenn Sie diese Richtlinieneinstellung aktivieren, knnen
Benutzer keine Druckauftrage vom Remotecomputer zu einem
lokalen Clientdrucker in Remotedesktopdienste-Sitzungen
umleiten.

Wenn Sie diese Richtlinieneinstellung deaktivieren, haben
Benutzer die Mdglichkeit, Druckauftrage durch Zuordnung des
Clientdruckers umzuleiten.

Wenn Sie diese Richtlinieneinstellung nicht konfigurieren, wird
die Zuordnung des Clientdruckers nicht auf
Gruppenrichtlinienebene festgelegt. Ein Administrator hat aber
weiterhin die Méglichkeit, die Zuordnung des Clientdruckers
mithilfe des Konfigurationstools flir Remotedesktop-
Sitzungshosts zu deaktivieren.
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Tabelle 5-33. Gruppenrichtlinieneinstellungen fir die RDS-Druckerumleitung (Fortsetzung)

Einstellung

Use Remote Desktop Easy Print printer driver first
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Beschreibung

Mit dieser Richtlinieneinstellung kénnen Sie festlegen, ob der
Druckertreiber ,Easy Print fiir Remotedesktop“ als Erstes fir die
Installation aller Clientdrucker verwendet wird.

Wenn diese Richtlinieneinstellung aktiviert oder nicht konfiguriert
ist, versucht der RDS-Host zuerst, den Druckertreiber ,Remote
Desktop Easy Print* zur Installation aller Clientdrucker zu
verwenden. Wenn der Druckertreiber ,Easy Print fur
Remotedesktop* aus irgendeinem Grund nicht verwendet
werden kann, wird ein Druckertreiber auf dem RDS-Host
verwendet, der den Clientdrucker unterstiitzt. Wenn der RDS-
Host Uber keinen Druckertreiber fir den Clientdrucker verfugt, ist
der Clientdrucker fiir die Remotedesktopdienste-Sitzung nicht
verfligbar.

Wenn Sie diese Richtlinieneinstellung deaktivieren, versucht der
RDS-Host einen geeigneten Druckertreiber fir die Installation
des Clientdruckers zu ermitteln. Wenn der RDS-Host (iber
keinen Druckertreiber fiir den Clientdrucker verflgt, versucht der
RDS-Host den Druckertreiber ,Easy Print fir Remotedesktop”
zur Installation des Clientdruckers zu verwenden. Wenn der
Druckertreiber ,Easy Print fir Remotedesktop” aus irgendeinem
Grund nicht verwendet werden kann, ist der Clientdrucker fir die
Remotedesktopdienste-Sitzung nicht verfugbar.

Hinweis Wenn die Richtlinieneinstellung
,Clientdruckerumleitung nicht zulassen* aktiviert ist, wird die
Richtlinieneinstellung ,Zuerst Easy Print-Druckertreiber fir
Remotedesktop verwenden® ignoriert.
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Tabelle 5-33. Gruppenrichtlinieneinstellungen fir die RDS-Druckerumleitung (Fortsetzung)

Einstellung

Specify RD Session Host Server fallback printer
driver behavior

Redirect only the default client printer
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Beschreibung

Mit dieser Richtlinieneinstellung kénnen Sie das Verhalten des
Fallback-Druckertreibers fir den RDS-Host festlegen.

StandardmaRig ist der Fallback-Druckertreiber fiir den RDS-
Host deaktiviert. Wenn der RDS-Host Uiber keinen
Druckertreiber fiir den Clientdrucker verfiigt, ist kein Drucker fiir
die Remotedesktopdienste-Sitzung verfligbar.

Wenn Sie diese Richtlinieneinstellung aktivieren, wird der

Fallback-Druckertreiber aktiviert. Der RDS-Host versucht dann

standardmaRig einen geeigneten Druckertreiber zu ermitteln.

Wird kein anwendbarer Druckertreiber gefunden, ist der

Clientdrucker nicht verfligbar. Sie kdnnen dieses

Standardverhalten andern. Folgende Optionen stehen zur

Verfligung:

m Do nothing if one is not found. Wenn kein
passender Druckertreiber vorhanden ist, versucht der RDS-
Host einen geeigneten Druckertreiber zu ermitteln. Wird
keiner gefunden, ist der Clientdrucker nicht verfligbar. Dies
ist das Standardverhalten.

m Default to PCL if one is not found. Wenn kein
geeigneter Druckertreiber gefunden wird, wird
standardmaRig der PCL-Fallback-Druckertreiber (Printer
Control Language) verwendet.

m Default to PS if one is not found. Wenn kein
geeigneter Druckertreiber gefunden wird, wird
standardmaRig der PS-Fallback-Druckertreiber (PostScript)
verwendet.

m  Show both PCL and PS if one is not found. Wenn
kein geeigneter Druckertreiber gefunden wird, werden
sowohl der PS- als auch der PCL-Fallback-Druckertreiber
angezeigt.

Wenn Sie diese Richtlinieneinstellung deaktivieren, wird der

Fallback-Druckertreiber fir den RDS-Host deaktiviert, sodass

der RDS-Host nicht versucht, den Fallback-Druckertreiber zu

verwenden.

Wenn Sie diese Richtlinieneinstellung nicht konfigurieren, wird
das Verhalten des Fallback-Druckertreibers standardmaRig
deaktiviert.

Hinweis Wenn die Einstellung ,Clientdruckerumleitung nicht
zulassen® aktiviert ist, wird diese Richtlinieneinstellung ignoriert
und der Fallback-Druckertreiber deaktiviert.

Mit dieser Richtlinieneinstellung kénnen Sie festlegen, ob der
Standardclientdrucker als einziger Drucker in
Remotedesktopdienste-Sitzungen umgeleitet wird.

Wenn Sie diese Richtlinieneinstellung aktivieren, wird nur der
Standardclientdrucker in Remotedesktopdienste-Sitzungen
umgeleitet.
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Tabelle 5-33. Gruppenrichtlinieneinstellungen fir die RDS-Druckerumleitung (Fortsetzung)

Einstellung Beschreibung

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, werden alle Clientdrucker in
Remotedesktopdienste-Sitzungen umgeleitet.

Einstellungen zu RDS-Profilen

Die Gruppenrichtlinieneinstellungen fiir RDS-Profile steuern die Einstellungen fir servergespeicherte
Profile und das Basisverzeichnis bei Sitzungen der Remote-Desktop-Dienste.
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Tabelle 5-34. Gruppenrichtlinieneinstellungen fur RDS-Profile

Einstellung

Limit the size of the entire roaming user
profile cache

Set Remote Desktop Services User Home Directory

VMware, Inc.

Beschreibung

Mithilfe dieser Richtlinieneinstellung kénnen Sie die Gro3e des
gesamten servergespeicherten Benutzerprofil-Caches auf dem
lokalen Laufwerk begrenzen. Diese Richtlinieneinstellung gilt nur fir
Computer, auf denen der Remote-Desktop-Sitzungshost-
Rollendienst installiert ist.

Hinweis Wenn Sie die Grofl3e eines einzelnen Benutzerprofils
begrenzen mochten, verwenden Sie die Richtlinieneinstellung
Limit profile size unter Benutzerkonfiguration\Richtlinien
\Administrative Vorlagen\System\Benutzerprofile.

Wenn Sie diese Richtlinieneinstellung aktivieren, missen Sie ein
Uberwachungsintervall (in Minuten) und eine maximale GréRe (in
Gigabyte) fiir den gesamten servergespeicherten Benutzerprofil-
Cache angeben. Das Uberwachungsintervall bestimmt, wie oft die
GrolRe des gesamten servergespeicherten Benutzerprofil-Caches
Uberprift wird. Wenn die GrofRe des gesamten servergespeicherten
Benutzerprofil-Caches die von lhnen angegebene MaximalgréRe
Ubersteigt, werden die altesten servergespeicherten Benutzerprofile
(deren Verwendung am langsten zuriickliegt) geléscht, bis die
GrolRe des gesamten servergespeicherten Benutzerprofil-Caches
geringer ist als die angegebene MaximalgroRe.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, wird die GréRe des gesamten servergespeicherten
Benutzerprofil-Caches auf dem lokalen Laufwerk nicht begrenzt.

Hinweis: Diese Richtlinieneinstellung wird ignoriert, wenn die
Richtlinieneinstellung Prevent Roaming Profile changes from
propagating to the server unter Computerkonfiguration
\Richtlinien\Administrative Vorlagen\System\Benutzerprofile
aktiviert ist.

Gibt an, ob die Remote-Desktop-Dienste die angegebene
Netzwerkfreigabe oder den lokalen Verzeichnispfad als Stamm fir
das Basisverzeichnis des Benutzers fiir eine RDS-Sitzung
verwenden.

Um diese Einstellung zu verwenden, wahlen Sie den Speicherort
flr das Basisverzeichnis (Netzwerk oder lokal) aus der Dropdown-
Liste flr den Speicherort. Wenn Sie das Verzeichnis auf einer
Netzwerkfreigabe anlegen, geben Sie den Stammpfad fir das
Basisverzeichnis in der Form \\Computername\Freigabename an
und wahlen Sie dann den Laufwerkbuchstaben aus, dem Sie die
Netzwerkfreigabe zuordnen mochten.
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Tabelle 5-34. Gruppenrichtlinieneinstellungen fur RDS-Profile (Fortsetzung)

Einstellung

VMware, Inc.

Beschreibung

Wenn Sie das Basisverzeichnis auf dem lokalen Computer anlegen
mochten, geben Sie den Stammpfad fir das Basisverzeichnis in
der Form Laufwerk:\Pfad an, ohne Umgebungsvariablen oder
Auslassungszeichen (drei Punkte). Geben Sie keinen Platzhalter
fur einen Benutzer-Alias an, da die Remotedesktopdienste diesen
bei der Anmeldung automatisch anhangt.

Hinweis Das Feld fur den Laufwerkbuchstaben wird ignoriert,
wenn Sie einen lokalen Pfad angeben. Wenn Sie einen lokalen
Pfad angeben, aber im Stammpfad fiir das Basisverzeichnis den
Namen einer Netzwerkfreigabe eingeben, legen die
Remotedesktopdienste die Basisverzeichnisse fir die Benutzer im
Netzwerk-Speicherort an.

Wenn der Status auf ,Aktiviert” gesetzt ist, erstellen die
Remotedesktopdienste das Basisverzeichnis fir den betreffenden
Benutzer in dem angegebenen Speicherort auf dem lokalen
Computer oder im Netzwerk. Der Basisverzeichnispfad fiir jeden
Benutzer entspricht dem angegebenen Stammpfad fiir das
Basisverzeichnis und dem Alias des Benutzers.

Wenn der Status auf ,Deaktiviert* oder ,Nicht konfiguriert* gesetzt
ist, wird das Basisverzeichnis fiir den betreffenden Benutzer wie
angegeben auf dem Server angelegt.
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Tabelle 5-34. Gruppenrichtlinieneinstellungen fur RDS-Profile (Fortsetzung)

Einstellung Beschreibung
Use mandatory profiles on the RD Session Host Mithilfe dieser Richtlinieneinstellung kdnnen Sie festlegen, ob die
server Remotedesktopdienste ein obligatorisches Profil fiir alle Benutzer

verwenden sollen, die eine Remoteverbindung zum RDS-Host
herstellen.

Wenn Sie diese Richtlinieneinstellung aktivieren, verwenden die
Remotedesktopdienste den in der Richtlinieneinstellung Set path
for Remote Desktop Services Roaming User Profile
angegebenen Pfad als Stammordner fiir das obligatorische
Benutzerprofil. Alle Benutzer, die eine Remoteverbindung zum
RDS-Host herstellen, verwenden das gleiche Benutzerprofil.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, werden obligatorische Benutzerprofile nicht von
Benutzern verwendet, die eine Remoteverbindung zum RDS-Host
herstellen.

Hinweis Damit diese Einstellung Uibernommen wird, mussen Sie
auch die Richtlinieneinstellung Set path for Remote Desktop
Services Roaming User Profile aktivieren und konfigurieren.

Set path for Remote Desktop Services Roaming Mithilfe dieser Richtlinieneinstellung konnen Sie den Netzwerkpfad
User Profile angeben, den die Remotedesktopdienste fiir servergespeicherte
Benutzerprofile verwenden.

Remotedesktopdienste speichern standardmafig samtliche
Benutzerprofile lokal auf dem RDS-Host. Sie kénnen diese
Richtlinieneinstellung verwenden, um eine Netzwerkfreigabe
anzugeben, in der Benutzerprofile zentral gespeichert werden
kénnen, sodass ein Benutzer fur Sitzungen auf allen RDS-Hosts,
die fur die Verwendung dieser Netzwerkfreigabe flr Benutzerprofile
konfiguriert sind, auf das gleiche Benutzerprofil zugreifen kann.

Wenn Sie diese Richtlinieneinstellung aktivieren, verwenden die
Remotedesktopdienste den angegebenen Pfad als
Stammverzeichnis fiir alle Benutzerprofile. Die Profile befinden sich
in Unterordnern, die nach dem Kontonamen des jeweiligen
Benutzers benannt sind.

Um diese Richtlinieneinstellung zu konfigurieren, geben Sie den
Pfad zu der Netzwerkfreigabe in der Form \\Computername
\Freigabename an. Geben Sie keinen Platzhalter fiir den
Benutzerkontonamen an, da die Remotedesktopdienste diesen
automatisch hinzufiigen, wenn der Benutzer sich anmeldet und das
Profil erstellt wird. Wenn die angegebene Netzwerkfreigabe nicht
vorhanden ist, zeigen die Remotedesktopdienste eine
Fehlermeldung auf dem RDS-Host an und speichern die
Benutzerprofile lokal auf dem RDS-Host.
Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, werden die Benutzerprofile lokal auf dem RDS-Host
gespeichert. Sie kénnen den Profilpfad eines Benutzers auf der
Registerkarte ,Remote-Desktop-Dienste-Profil* im Dialogfeld
,Eigenschaften“ des Benutzerkontos konfigurieren.
Anmerkungen:
1 Die durch diese Richtlinieneinstellung aktivierten,
servergespeicherten Benutzerprofile gelten nur fiir RDS-
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Tabelle 5-34. Gruppenrichtlinieneinstellungen fur RDS-Profile (Fortsetzung)

Einstellung

Beschreibung

Verbindungen. Es kann vorkommen, dass ein Benutzer
aulerdem ein servergespeichertes Windows-Benutzerprofil
konfiguriert hat. Ein servergespeichertes Remote-Desktop-
Dienste-Benutzerprofil hat immer Vorrang in einer RDS-
Sitzung.

Verwenden Sie diese Richtlinieneinstellung zusammen mit der
Richtlinieneinstellung Use mandatory profiles on the RD
Session Host server unter Computerkonfiguration
\Administrative Vorlagen\Windows-Komponenten
\Remotedesktopdienste\RD-Sitzungshost\Profile, um ein
obligatorisches servergespeichertes Remotedesktopdienste-
Benutzerprofil fur alle Benutzer zu konfigurieren, die eine
Remoteverbindung zum RDS-Host herstellen. Der Pfad, der in
der Richtlinieneinstellung Set path for Remote Desktop
Services Roaming User Profile festgelegt wird, muss das
obligatorische Profil enthalten.

Einstellungen flir den RDS-Verbindungsserver

Mit den Gruppenrichtlinieneinstellungen fiir den RDS-Verbindungsserver kdnnen Benutzer Richtlinien fir

den Verbindungsserver festlegen.

Die Gruppenrichtlinieneinstellungen fur Horizon 7-RDS sind im Ordner Computerkonfiguration >
Richtlinien > Administrative Vorlagen > Windows-Komponenten > Remotedesktopdienste >
Remotedesktop-Sitzungshost > RD-Verbindungsbroker gespeichert.

VMware, Inc.
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Tabelle 5-35. Gruppenrichtlinieneinstellungen fir den RDS-Verbindungsserver

Einstellung Beschreibung

Join RD Connection Broker Mit dieser Richtlinieneinstellung kénnen Sie festlegen, ob der
RDS-Host einer Farm im Verbindungsserver hinzugefligt werden
soll, der auf einem RDS-Host installiert ist. Der
Verbindungsserver auf einem RDS-Host erfasst
Benutzersitzungen und ermdglicht einem Benutzer die erneute
Herstellung einer Verbindung mit seiner bestehenden Sitzung in
einer RDS-Farm mit Lastausgleich. Um den Verbindungsserver
auf einem RDS-Host nutzen zu kénnen, muss der
Remotedesktop-Sitzungshost-Rollendienst auf dem Host
installiert sein.

Wenn die Richtlinieneinstellung aktiviert ist, wird der RDS-Host
der Farm hinzugefiigt, die mit der Einstellung ,Namen der
Remotedesktop-Verbindungsbrokerfarm konfigurieren®
festgelegt wurde. Die Farm befindet sich auf dem
Verbindungsserver, der in der Richtlinieneinstellung ,Namen des
Remotedesktop-Verbindungsbrokerservers konfigurieren®
angegeben ist.

Wenn Sie diese Richtlinieneinstellung deaktivieren, wird der
RDS-Host keiner Farm im Verbindungsserver hinzugeftigt, und
es wird keine Erfassung von Benutzersitzungen durchgefiihrt.
Wenn die Einstellung deaktiviert ist, kdnnen Sie den RDS-Host
weder mit dem Konfigurationstool fiir Remotedesktop-
Sitzungshosts noch mit dem Anbieter fir Terminaldienste-WMI
(Windows Management Instrumentation) dem
Verbindungsserver hinzufligen.

Wenn die Richtlinieneinstellung nicht konfiguriert ist, wird die
Einstellung nicht auf Gruppenrichtlinienebene festgelegt. In
diesem Fall konnen Sie das Hinzufiigen des RDS-Hosts zum
Verbindungsserver mithilfe des Konfigurationstools fiir
Remotedesktop-Sitzungshosts oder mit dem Anbieter fiir
Terminaldienste-WMI auf dem RDS-Host konfigurieren.

Hinweis

1 Wenn Sie diese Einstellung aktivieren, missen Sie auch die
Richtlinieneinstellungen ,Namen der Remotedesktop-
Verbindungsbrokerfarm konfigurieren“ und ,Namen des
Remotedesktop-Verbindungsbrokerservers konfigurieren®
aktivieren oder diese Einstellungen mithilfe des
Konfigurationstools fir Remotedesktop-Sitzungshosts oder
mit dem Anbieter fur Terminaldienste-WMI konfigurieren.

2 Fir Windows Server 2008 wird diese Richtlinieneinstellung
mindestens flir Windows Server 2008 Standard unterstutzt.

Configure RD Connection Broker farm name Mit dieser Richtlinieneinstellung kénnen Sie den Namen einer
Farm festlegen, die im Verbindungsserver fur einen RDS-Host
hinzugefligt werden soll. Der Verbindungsserver bestimmt auf
der Basis des Farmnamens, welche RDS-Hosts in einer RDS-
Farm enthalten sind. Deshalb mussen Sie fir alle RDS-Hosts in
einer Farm mit Lastausgleich denselben Farmnamen
verwenden. Der Farmname muss keinem Namen in den Active
Directory-Domanendiensten entsprechen.
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Tabelle 5-35. Gruppenrichtlinieneinstellungen fliir den RDS-Verbindungsserver (Fortsetzung)

Einstellung
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Beschreibung

Wenn Sie einen neuen Farmnamen angeben, wird im
Verbindungsserver fiir den RDS-Host eine neue Farm erstellt.
Wenn Sie einen vorhandenen Farmnamen angeben, wird der
RDS-Host dieser Farm im Verbindungsserver auf dem RDS-
Host hinzugeflgt.

Wenn Sie diese Richtlinieneinstellung aktivieren, miissen Sie
den Namen einer Farm im Verbindungsserver auf dem RDS-
Host angeben.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, wird der Farmname nicht durch eine
Gruppenrichtlinie festgelegt. In diesem Fall kdnnen Sie den
Farmnamen mithilfe des Konfigurationstools fiir Remotedesktop-
Sitzungshosts oder mit dem Anbieter fir Terminaldienste-WMI
anpassen.

Hinweis Fir Windows Server 2008 wird diese
Richtlinieneinstellung mindestens fir Windows Server 2008
Standard unterstitzt. Diese Einstellung ist nicht wirksam,
solange nicht sowohl die Einstellung ,Remotedesktop-
Verbindungsbroker beitreten” als auch die Einstellung ,Namen
des Remotedesktop-Verbindungsbrokerservers konfigurieren®
aktiviert und mithilfe einer Gruppenrichtlinie, des
Konfigurationstools fir Remotedesktop-Sitzungshosts oder mit
dem Anbieter fir Terminaldienste-WMI konfiguriert wurde.
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Tabelle 5-35. Gruppenrichtlinieneinstellungen fliir den RDS-Verbindungsserver (Fortsetzung)

Einstellung

Use IP Address Redirection
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Beschreibung

Mit dieser Richtlinieneinstellung legen Sie die
Umleitungsmethode fiir den Fall fest, dass ein Clientgerat erneut
eine Verbindung mit einer bestehenden Remotedesktopdienste-
Sitzung in einer Farm mit Lastausgleich herstellt. Diese
Einstellung wird fur einen RDS-Host angewendet, der fir die
Verwendung des Verbindungsservers auf einem RDS-Host und
nicht fiir die Verwendung des Verbindungsservers auf einem
Remote-Desktop konfiguriert ist.

Wenn Sie diese Richtlinieneinstellung aktivieren, fiihrt der
Remotedesktopdienste-Client eine Abfrage fiir den
Verbindungsserver auf dem RDS-Host durch und wird zu einer
bestehenden Sitzung mithilfe der IP-Adresse des RDS-Hosts,
auf dem die Sitzung aktiv ist, umgeleitet. Um diese
Umleitungsmethode verwenden zu kdnnen, mussen
Clientcomputer in der Lage sein, mithilfe der IP-Adresse direkt
eine Verbindung mit dem RDS-Host in der Farm herzustellen.
Wenn Sie diese Richtlinieneinstellung deaktivieren, wird die IP-
Adresse des RDS-Hosts nicht zum Client gesendet. Stattdessen
wird die IP-Adresse in einen Token eingebettet. Wenn ein Client
erneut eine Verbindung mit dem Lastausgleichsdienst herstellt,
wird er mit dem Routing-Token zur bestehenden Sitzung auf
dem korrekten RDS-Host in der Farm umgeleitet. Deaktivieren
Sie diese Einstellung nur, wenn lhre Loésung zum
Netzwerklastausgleich die Verwendung von Routing-Token fur
RDS-Host-Verbindungsserver unterstitzt und wenn Clients
mithilfe der IP-Adresse nicht direkt eine Verbindung mit dem
RDS-Host in der Farm mit Lastausgleich herstellen sollen.
Wenn Sie diese Richtlinieneinstellung nicht konfigurieren, wird
die Einstellung ,IP-Adressumleitung verwenden® im
Konfigurationstool fiir Remotedesktop-Sitzungshosts verwendet.
Standardmanig ist diese Einstellung im Konfigurationstool fiir
Remotedesktop-Sitzungshosts aktiviert.

Hinweis Fir Windows Server 2008 wird diese
Richtlinieneinstellung mindestens fir Windows Server 2008
Standard unterstitzt.
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Tabelle 5-35. Gruppenrichtlinieneinstellungen fliir den RDS-Verbindungsserver (Fortsetzung)

Einstellung

Configure RD Connection Broker Server name

Use RD Connection Broker load balancing
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Beschreibung

Mit dieser Richtlinieneinstellung kénnen Sie den
Verbindungsserver festlegen, den der RDS-Host flr die
Erfassung und Umleitung von Benutzersitzungen flr eine Farm
mit Lastausgleich verwendet. Der angegebene RDS-Host muss
den Verbindungsserver-Dienst ausfiihren. Alle RDS-Hosts in
einer Farm mit Lastausgleich miissen denselben
Verbindungsserver verwenden.

Wenn Sie diese Richtlinieneinstellung aktivieren, miissen Sie
den Verbindungsserver flr den RDS-Host mithilfe seines
Hostnamens, der IP-Adresse oder des vollqualifizierten
Domanennamens angeben. Wenn Sie einen ungiltigen Namen
oder eine ungiiltige Adresse fiir den Verbindungsserver
angeben, wird eine Fehlermeldung in der Ereignisanzeige auf
dem RDS-Host protokolliert.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, kdnnen Sie den Namen des RDS-Host-
Verbindungsservers oder die IP-Adresse mithilfe des
Konfigurationstools fiir Remotedesktop-Sitzungshosts oder mit
dem Anbieter fur Terminaldienste-WMI anpassen.

Hinweis
m  Fir Windows Server 2008 wird diese Richtlinieneinstellung
fir Windows Server 2008 Standard unterstitzt.

m  Diese Richtlinieneinstellung ist erst wirksam, wenn die
Einstellung ,Remotedesktop-Verbindungsbroker beitreten®
aktiviert und oder das Hinzufigen des RDS-Hosts zum
Verbindungsserver auf dem RDS-Host mithilfe des
Konfigurationstools fir Remotedesktop-Sitzungshosts oder
mit dem Anbieter fir Terminaldienste-WMI konfiguriert
wurde.

®  Um als aktives Mitglied an einer vom Verbindungsserver
aktivierten Sitzung in einer RDS-Farm teilnehmen zu
kdénnen, muss das Computerkonto jedes RDS-Hosts in der
Farm zur lokalen Gruppe ,Sitzungsverzeichnis Computer®
auf dem Verbindungsserver fir den RDS-Host gehdren.

Mit dieser Richtlinieneinstellung legen Sie fest, ob der
Lastausgleichsdienst im Verbindungsserver auf einem RDS-
Host zum Lastausgleich zwischen Servern in einer RDS-Farm
verwendet wird.

Wenn Sie diese Richtlinieneinstellung aktivieren, leitet der
Verbindungsserver auf einem RDS-Host Benutzer, die tiber
keine bestehende Sitzung verfigen, auf den RDS-Host in der
Farm mit den wenigsten Sitzungen um. Das
Umleitungsverhalten fur Benutzer mit bestehenden Sitzungen ist
davon nicht betroffen. Wenn der Server fir die Verwendung des
Verbindungsservers auf einem RDS-Host konfiguriert ist, werden
Benutzer, die Uber eine bestehende Sitzung verfiigen, zu dem
RDS-Host ihrer Sitzungen umgeleitet.
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Tabelle 5-35. Gruppenrichtlinieneinstellungen fliir den RDS-Verbindungsserver (Fortsetzung)

Einstellung

Beschreibung

Wenn Sie diese Richtlinieneinstellung deaktivieren, melden sich
Benutzer, die Uber keine bestehende Sitzung verfligen, beim
ersten RDS-Host an, mit dem sie eine Verbindung herstellen.
Wenn Sie diese Richtlinieneinstellung nicht konfigurieren,
kénnen Sie den RDS-Host zur Teilnahme am Lastausgleich des
Verbindungsservers fiir den RDS-Host mithilfe des
Konfigurationstools fiir Remotedesktop-Sitzungshosts oder mit
dem Anbieter fuir Terminaldienste-WMI konfigurieren.

Hinweis Wenn Sie diese Richtlinieneinstellung aktivieren,
mussen Sie auch die Richtlinieneinstellungen ,Remotedesktop-
Verbindungsbroker beitreten”, ,Namen der Remotedesktop-
Verbindungsbrokerfarm konfigurieren“ und ,Namen des
Remotedesktop-Verbindungsbrokerservers konfigurieren®
aktivieren.

Umgebungseinstellungen zur RDS-Remote-Sitzung

Die Gruppenrichtlinieneinstellungen der RDS-Remotesitzungsumgebung steuern die Konfiguration der
Benutzerschnittstelle in Remotedesktopdienste-Sitzungen.

Die Gruppenrichtlinieneinstellungen fur Horizon 7-RDS sind im Ordner Computerkonfiguration >
Richtlinien > Administrative Vorlagen > Windows-Komponenten > Remotedesktopdienste >
Remotedesktop-Sitzungshost > Remotesitzungsumgebung gespeichert.

Die Gruppenrichtlinieneinstellungen fiir Horizon 7-RDS sind auch im Ordner Benutzerkonfiguration >
Administrative Vorlagen > Windows-Komponenten > Remotedesktopdienste > Remotedesktop-
Sitzungshost > Remotesitzungsumgebung gespeichert.

VMware, Inc.
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Tabelle 5-36. Gruppenrichtlinieneinstellung der RDS-Remotesitzungsumgebung

Einstellung

Limit maximum color depth

Enforce Removal of Remote Desktop Wallpaper
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Beschreibung

Mit dieser Richtlinieneinstellung kénnen Sie die maximale
Farbauflésung (Farbtiefe) fiir RDS-Verbindungen festlegen.

Sie haben mit dieser Richtlinieneinstellung die Mdglichkeit, eine
Beschrankung fir die Farbtiefe jeder Verbindung festzulegen, die
das RDP-Protokoll verwendet. Eine Beschrankung der Farbtiefe
kann speziell bei langsamen Verbindungen die Verbindungsleistung
verbessern und die Serverarbeitslast reduzieren.

Wenn Sie diese Richtlinieneinstellung aktivieren, stellt die von
Ihnen festgelegte Farbtiefe die maximal mégliche Farbtiefe fur die
Verbindung eines Benutzers tiber RDP dar. Die tatsachliche
Farbtiefe der Verbindung wird durch die auf dem Clientcomputer
verfligbare Farbunterstiitzung bestimmt. Wenn Sie
,Clientkompatibel“ auswahlen, wird die vom Client maximal
unterstutzte Farbtiefe verwendet.

Hinweis Eine Farbtiefe von 24 Bit wird nur auf Windows XP
Professional und Windows Server 2003 unterstutzt.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, wird die Farbtiefe fur Verbindungen durch die
Einstellung ,Maximale Farbtiefe einschranken* auf der
Registerkarte ,Clienteinstellungen® im Konfigurationstool fuir
Remotedesktop-Sitzungshosts festgelegt, solange vom Benutzer
zum Zeitpunkt der Herstellung einer Verbindung kein niedrigerer
Wert festgelegt wird.

Legt fest, ob ein Desktop-Hintergrundbild auf Remoteclients
angezeigt wird, die eine Verbindung uber die
Remotedesktopdienste herstellen.

Sie haben mit dieser Einstellung die Mdglichkeit, das Entfernen
eines Hintergrundbildes in einer Remotedesktopdienste-Sitzung zu
erzwingen. Standardmafig wird in Windows XP Professional je
nach Clientkonfiguration ein Hintergrundbild fiir Remoteclients
angezeigt, die eine Verbindung Uber Remotedesktopdienste
herstellen. Weitere Informationen erhalten Sie auf der Registerkarte
,Erweitert* der Optionen der Remotedesktopverbindung.
StandardmaRig wird auf Servern, auf denen Windows Server 2003
ausgefihrt wird, kein Hintergrundbild fir Remotedesktopdienste-
Sitzungen angezeigt.

Wenn Sie diese Einstellung aktivieren, wird kein Hintergrundbild in
einer Remotedesktopdienste-Sitzung angezeigt.

Wenn Sie diese Einstellung deaktivieren, kann je nach
Clientkonfiguration ein Hintergrundbild in einer
Remotedesktopdienste-Sitzung eingeblendet werden.

Wenn Sie diese Einstellung nicht konfigurieren, gilt das
Standardverhalten.
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Einstellung Beschreibung

Configure RemoteFX Mit dieser Richtlinieneinstellung kdnnen Sie die Verfligbarkeit von
RemoteFX sowohl auf einem Remotedesktop-Virtualisierungshost
als auch auf einem RDS-Host steuern.

Wenn RemoteFX auf einem Remotedesktop-Virtualisierungshost
bereitgestellt wird, bietet es ein umfassendes Benutzererlebnis
durch das Rendern von Inhalten auf dem Server mithilfe von GPUs
(Grafikprozessoren) oder der Hardware. StandardmaRig verwendet
RemoteFX fir den Remotedesktop-Virtualisierungshost
serverseitige GPUs oder die entsprechende Hardware, um ein
umfassendes Benutzererlebnis tiber LAN-Verbindungen und RDP
7.1 zu gewabhrleisten.

Wenn RemoteFX auf einem RDS-Host bereitgestellt wird,
ermoglicht es ein umfassendes Benutzererlebnis durch
Verwendung eines Hardware-beschleunigten
Komprimierungsschemas.

Wenn Sie diese Richtlinieneinstellung aktivieren, wird mit
RemoteFX ein umfassendes Benutzererlebnis tber LAN-
Verbindungen und RDP 7.1 ermdglicht.

Wenn Sie diese Richtlinieneinstellung deaktivieren, wird RemoteFX
deaktiviert.

Wenn Sie diese Richtlinieneinstellung nicht konfigurieren, gilt das
Standardverhalten. StandardmaRig ist RemoteFX fur den
Remotedesktop-Virtualisierungshost aktiviert und RemoteFX far
RDS-Hosts deaktiviert.

Limit maximum display resolution Mit dieser Richtlinieneinstellung kénnen Sie die maximale
Anzeigeaufldsung festlegen, die von jedem Monitor zur Anzeige
einer Remotedesktopdienste-Sitzung verwendet werden kann. Eine
Beschrankung der Auflésung fiir die Anzeige einer Remotesitzung
kann speziell bei langsamen Verbindungen die Verbindungsleistung
verbessern und die Serverarbeitslast reduzieren.

Wenn Sie diese Richtlinieneinstellung aktivieren, missen Sie die
Breite und die Hohe der Auflésung angeben. Die festgelegte
Auflésung stellt die maximale Anzeigeauflésung dar, die von jedem
Monitor zur Anzeige einer Remotedesktopdienste-Sitzung
verwendet werden kann.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, wird die maximale Auflésung, die von jedem Monitor
zur Anzeige einer Remotedesktopdienste-Sitzung verwendet
werden kann, von den Werten auf der Registerkarte
+Anzeigeeinstellungen” im Konfigurationstool fir Remotedesktop-
Sitzungshosts festgelegt.
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Einstellung

Limit maximum number of monitors

Remove "Disconnect" option from Shut Down dialog
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Beschreibung

Mit dieser Richtlinieneinstellung kénnen Sie die Anzahl der
Monitore beschranken, die ein Benutzer zur Anzeige einer
Remotedesktopdienste-Sitzung verwenden kann. Eine
Beschrankung der Anzahl der Monitore fiir die Anzeige einer
Remotedesktopdienste-Sitzung kann speziell bei langsamen
Verbindungen die Verbindungsleistung verbessern und die
Serverarbeitslast reduzieren.

Wenn Sie diese Richtlinieneinstellung aktivieren, kdnnen Sie die
Anzahl der Monitore festlegen, die einem Benutzer zur Anzeige
einer Remotedesktopdienste-Sitzung zur Verfiigung stehen. Es
kann eine Zahl von 1 bis 10 angegeben werden.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, wird die Anzahl der Monitore, die fir die Anzeige
einer Remotedesktopdienste-Sitzung verwendet werden kénnen,
vom im Feld ,Maximale Anzahl der Bildschirme pro Sitzung
begrenzen* angegebenen Wert auf der Registerkarte
LAnzeigeeinstellungen® im Konfigurationstool fir Remotedesktop-
Sitzungshosts festgelegt.

Mit dieser Richtlinieneinstellung kénnen Sie die Option ,Trennen®
aus dem Dialogfeld ,Windows herunterfahren® in
Remotedesktopdienste-Sitzungen entfernen.

Mit dieser Richtlinieneinstellung kénnen Sie verhindern, dass
Benutzer mit dieser gewohnten Methode die Verbindung von ihrem
Client zum RDS-Host trennen.

Wenn Sie diese Richtlinieneinstellung aktivieren, ist die Option
,rennen” nicht mehr in der Dropdown-Liste im Dialogfeld
,Windows herunterfahren® enthalten.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, wird die Option ,Trennen® nicht aus der Liste im
Dialogfeld ,Windows herunterfahren” entfernt.

Hinweis Diese Richtlinieneinstellung betrifft nur das Dialogfeld
Windows herunterfahren®. Damit wird nicht verhindert, dass
Benutzer mit anderen Methoden die Verbindung mit einer
Remotedesktopdienste-Sitzung trennen. Diese
Richtlinieneinstellung unterbindet auch nicht die Trennung von
Sitzungen auf dem Server. Sie kdnnen festlegen, wie lange eine
getrennte Sitzung auf dem Server noch aktiv ist. Dazu konfigurieren
Sie die Richtlinieneinstellung ,Zeitlimit fur getrennte Sitzungen
festlegen® im Ordner Computerkonfiguration > Administrative
Vorlagen > Windows-Komponenten > Remotedesktopdienste >
Remotedesktop-Sitzungshost > Sitzungszeitlimits.
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Einstellung Beschreibung

Optimize visual experience when using RemoteFX Mit dieser Richtlinieneinstellung kénnen Sie das visuelle Erlebnis
von Remotebenutzern in RDC-Verbindungen (Remote Desktop
Connection, Remotedesktopverbindung) festlegen, die RemoteFX
verwenden. Mit dieser Richtlinieneinstellung kénnen Sie die
Nutzung der Netzwerkbandbreite auf die Art des bereitgestellten
grafischen Erlebnisses abstimmen.

Abhangig von den Anforderungen lhrer Benutzer kénnen Sie die
Nutzung der Netzwerkbandbreite durch Reduzierung der Rate der
Bildschirmerfassung vermindern. Sie haben auch die Méglichkeit,
die Nutzung der Netzwerkbandbreite durch Reduzierung der
Bildqualitat (d. h. durch Erhéhung der durchgefiihrten
Bildkomprimierung) zu vermindern.

Wenn Sie Uber ein Netzwerk verfugen, dessen Bandbreite tber
dem Durchschnitt liegt, kénnen Sie die Nutzung der Bandbreite
durch Auswahl der héchsten Einstellungen fur die Rate der
Bildschirmerfassung und fur die Bildqualitadt maximieren.
Standardmafig sind Remotedesktopverbindungen, die RemoteFX
verwenden, fir ein abgestimmtes Benutzererlebnis unter LAN-
Bedingungen optimiert. Wenn Sie diese Richtlinieneinstellung
deaktivieren oder nicht konfigurieren, gelten fiir
Remotedesktopverbindungen, die RemoteFX verwenden, die
Bedingungen einer mittleren Rate der Bildschirmerfassung und
einer mittleren Bildkomprimierung (Standardverhalten).
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Set compression algorithm for RDP data

Optimize visual experience for Remote Desktop

Services sessions
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Beschreibung

Mit dieser Richtlinieneinstellung kénnen Sie festlegen, welcher
Komprimierungsalgorithmus fir das Remotedesktopprotokoll (RDP)
verwendet wird.

StandardmaRig verwenden Server den RDP-
Komprimierungsalgorithmus der Hardwarekonfiguration des
Servers.

Wenn Sie diese Richtlinieneinstellung aktivieren, kdnnen Sie
festlegen, welcher RDP-Komprimierungsalgorithmus verwendet
wird. Wenn Sie den flr die Verwendung von weniger
Arbeitsspeicher optimierten Algorithmus verwenden, wird mit dieser
Option weniger Arbeitsspeicher, aber mehr Netzwerkbandbreite in
Anspruch genommen. Wenn Sie den fiir die Verwendung von
weniger Netzwerkbandbreite optimierten Algorithmus verwenden,
wird mit dieser Option umgekehrt weniger Netzwerkbandbreite,
aber mehr Arbeitsspeicher in Anspruch genommen. Darlber hinaus
ist eine dritte Option verflgbar, die Netzwerkbandbreite und
Arbeitsspeicher gleichmafig aufeinander abstimmt.

Sie kénnen auch festlegen, dass der RDP-
Komprimierungsalgorithmus nicht verwendet wird. Wenn Sie keinen
RDP-Komprimierungsalgorithmus verwenden, wird mehr
Netzwerkbandbreite verwendet. Dies ist nur empfehlenswert, wenn
Sie eine Hardware verwenden, die fiir die Optimierung des
Netzwerkdatenverkehrs optimiert ist. Beachten Sie, dass auch bei
Verzicht auf den RDP-Komprimierungsalgorithmus einige
Grafikdaten weiter komprimiert werden.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, wird der standardmaRige RDP-
Komprimierungsalgorithmus verwendet.

Mit dieser Richtlinieneinstellung kénnen Sie das visuelle Erlebnis
von Remotebenutzern in Remotedesktopdienste-Sitzungen
festlegen. Die Remotesitzungen auf dem Remotecomputer werden
dabei zur Unterstitzung dieses visuellen Erlebnisses optimiert.

StandardmaRig werden Remotedesktopdienste-Sitzungen fur
reichhaltige Multimediainhalte optimiert, z. B. fir Anwendungen, die
Silverlight oder Windows Presentation Foundation verwenden.
Wenn Sie diese Richtlinieneinstellung aktivieren, missen Sie die
Art des visuellen Erlebnisses auswahlen, fir das die
Remotedesktopdienste-Sitzungen optimiert werden sollen. Sie
kénnen zwischen ,Reichhaltige Multimediainhalte” und , Text*
wahlen.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, werden Remotedesktopdienste-Sitzungen flr
reichhaltige Multimediainhalte optimiert.
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Einstellung Beschreibung

Start a program on connection Konfiguriert Remotedesktopdienste flr die automatische
Ausflihrung eines angegebenen Programms bei der Herstellung
einer Verbindung.

Sie haben mit dieser Einstellung die Mdglichkeit, ein Programm
automatisch ausfiihren zu lassen, wenn sich ein Benutzer bei
einem Remotecomputer anmeldet.

StandardmaRig bieten Remotedesktopdienste-Sitzungen einen
Zugriff auf den kompletten Windows-Desktop, solange mit dieser
Einstellung bei der Konfiguration der Clientverbindung durch den
Serveradministrator oder durch den Benutzer nichts anderes
festgelegt wurde. Durch Aktivierung dieser Einstellung werden die
vom Serveradministrator oder vom Benutzer festgelegten
Einstellungen fir ,Programm starten® auer Kraft gesetzt. Das
Startmeni und der Windows-Desktop werden nicht angezeigt.
Wenn der Benutzer das Programm beendet, wird die Sitzung
automatisch abgemeldet.

Geben Sie zur Verwendung dieser Einstellung den vollqualifizierten
Pfad und Dateinamen der ausfiihrbaren Datei, die bei der
Anmeldung des Benutzers ausgefiihrt werden soll, in das Feld
~Programmpfad und Dateiname* ein. Wenn erforderlich, geben Sie
unter ,Arbeitsverzeichnis“ den vollqualifizierten Pfad zum
Startverzeichnis des Programms ein. Wenn fir ,Arbeitsverzeichnis®
nichts festgelegt ist, wird das Programm mit seinem
standardmaRigen Arbeitsverzeichnis ausgefiihrt. Wenn der
angegebene Programmpfad, der angegebene Dateiname oder das
angegebene Arbeitsverzeichnis keinem gliltigen Verzeichnis
entspricht, kann keine RDS-Hostverbindung hergestellt werden. Es
wird dann eine Fehlermeldung angezeigt.

Wenn die Einstellung aktiviert ist, wird in den
Remotedesktopdienste-Sitzungen automatisch das angegebene
Programm ausgefiihrt und das angegebene Arbeitsverzeichnis
(oder das standardmafige Programmverzeichnis, falls kein
Arbeitsverzeichnis angegeben wurde) als Arbeitsverzeichnis fiir das
Programm verwendet.

Wenn die Einstellung deaktiviert oder nicht konfiguriert ist, starten
Remotedesktopdienste-Sitzungen mit der Anzeige des
vollstdndigen Desktops, sofern vom Serveradministrator oder
Benutzer nicht anders festgelegt ist. Weitere Informationen finden
Sie unter ,Diese Programme bei der Benutzeranmeldung
ausflihren: Richtlinieneinstellung” im Ordner
Computerkonfiguration > Administrative Vorlagen > System >
Anmeldung.

Hinweis Diese Einstellung ist sowohl in der
Computerkonfiguration als auch in der Benutzerkonfiguration
verfligbar. Wenn beide Einstellungen konfiguriert sind, hat die
Einstellung der Computerkonfiguration Vorrang vor jener der
Benutzerkonfiguration.
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Einstellung Beschreibung

Always show desktop on connection Diese Richtlinieneinstellung legt fest, ob der Desktop immer
angezeigt wird, wenn ein Client eine Verbindung mit einem
Remotecomputer herstellt, oder ob ein Startprogramm ausgefihrt
wird. Mit dieser Einstellung kdnnen Sie festlegen, dass der Desktop
angezeigt wird, wenn ein Client eine Verbindung mit einem
Remotecomputer herstellt, auch wenn bereits ein Startprogramm im
standardmafigen Benutzerprofil, in der Remotedesktopverbindung,
im Remotedesktopdienste-Client oder Uiber die Gruppenrichtlinie
festgelegt ist.

Wenn Sie diese Richtlinieneinstellung aktivieren, wird der Desktop
immer angezeigt, wenn ein Client eine Verbindung mit einem
Remotecomputer herstellt. Diese Richtlinieneinstellung setzt alle
Startprogramm-Richtlinieneinstellungen aufler Kraft.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, kann ein Startprogramm festgelegt werden, das auf
dem Remotecomputer ausgefihrt wird, wenn der Client eine
Verbindung mit einem Remotecomputer herstellt. Wenn kein
Startprogramm festgelegt wird, wird immer der Desktop auf dem
Remotecomputer angezeigt, wenn der Client eine Verbindung mit
einem Remotecomputer herstellt.

Hinweis Wenn diese Richtlinieneinstellung aktiviert ist, wird die
Richtlinieneinstellung ,Ein Programm beim Herstellen der
Verbindung ausfiihren* ignoriert.
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Einstellung Beschreibung
Allow desktop composition for remote desktop Mit dieser Richtlinieneinstellung kdnnen Sie festlegen, ob die
sessions Desktopgestaltung fiir Remote-Desktop-Sitzungen zulassig ist.

Diese Einstellung gilt nicht fir RemoteApp-Sitzungen.

Die Desktopgestaltung stellt die Benutzeroberflachenelemente von
Windows Aero, wie durchscheinende Fenster, flir Remote-Desktop-
Sitzungen bereit. Da Windows Aero zuséatzliche System- und
Bandbreitenressourcen erfordert, kann das Zulassen der
Desktopgestaltung insbesondere bei langsamen Verbindungen die
Verbindungsleistung beeintrachtigen und die Arbeitslast auf dem
Remotecomputer erhdhen.

Wenn Sie diese Richtlinieneinstellung aktivieren, ist die
Desktopgestaltung flir Remote-Desktop-Sitzungen zulassig. Auf
dem Clientcomputer kdnnen Sie die Desktopgestaltung auf der
Registerkarte ,Erweitert* in der Remotedesktopverbindung oder in
einer Remotedesktopprotokoll-Datei (RDP) mithilfe der Einstellung
»allow desktop composition” konfigurieren. Darliber hinaus muss
der Clientcomputer Uber die entsprechende Hardware zur
Unterstlitzung von Windows Aero-Funktionen verfugen.

Hinweis Damit Windows Aero-Funktionen fur Remote-Desktop-
Sitzungen verfligbar sind, ist moglicherweise eine zusatzliche
Konfiguration des Remotecomputers erforderlich. Beispielsweise
muss die Funktion der Desktop-Darstellung auf dem
Remotecomputer installiert sein, und die maximale Farbtiefe auf
dem Remotecomputer muss auf 32 Bits pro Pixel festgelegt sein.
AuRerdem muss der Designdienst auf dem Remotecomputer
gestartet werden.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, ist die Desktopgestaltung fir Remote-Desktop-
Sitzungen nicht zulassig, auch wenn die Desktopgestaltung in der
Remotedesktopverbindung oder in der RDP-Datei aktiviert ist.
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Einstellung

Do not allow font smoothing

Remove Windows Security item from Start menu

Beschreibung

Mit dieser Richtlinieneinstellung kdnnen Sie festlegen, ob die
Schriftartglattung fir Remoteverbindungen zulassig ist.

Die Schriftartglattung bietet ein ClearType-Funktionalitat fir eine
Remoteverbindung. ClearType ist eine Technologie zur Darstellung
von Computerschriftarten in klarer und geglatteter Form, speziell,
wenn Sie einen LCD-Monitor verwenden. Da fiir die
Schriftartglattung zusatzliche Bandbreitenressourcen erforderlich
sind, kann die Deaktivierung der Schriftartglattung fir
Remoteverbindungen die Verbindungsleistung verbessern, speziell
bei langsamen Verbindungen.

StandardmaRig ist die Schriftartglattung fir Remoteverbindungen
zuldssig. Sie kénnen die Schriftartglattung auf der Registerkarte
2Erweitert* in der Remotedesktopverbindung oder in einer
Remotedesktopprotokoll-Datei (RDP) mithilfe der Einstellung ,allow
font smoothing“ konfigurieren.

Wenn Sie diese Richtlinieneinstellung aktivieren, ist die
Schriftartglattung fiir Remotedesktopverbindungen nicht zulassig,
auch wenn die Schriftartglattung in der Remotedesktopverbindung
oder in der RDP-Datei aktiviert ist.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, ist die Schriftartglattung fir Remoteverbindungen
zulassig.

Gibt an, ob der Eintrag ,Windows-Sicherheit* aus dem
Einstellungsmeni auf Remote-Desktop-Clients entfernt werden soll.
Sie kénnen diese Einstellung verwenden, um unerfahrene Benutzer
davon abzuhalten, sich unbeabsichtigt von Remote-Desktop-
Diensten abzumelden.

Wenn der Status auf Aktiviert gesetzt ist, wird Windows-Sicherheit
nicht in den Einstellungen im Start-MenU angezeigt. In der Folge
mussen Benutzer eine Sicherheitssequenz wie beispielsweise
STRG+ALT+Ende eingeben, um das Dialogfeld ,Windows-
Sicherheit® auf dem Clientcomputer zu 6ffnen.

Wenn der Status auf Deaktiviert oder Nicht konfiguriert gesetzt ist,
bleibt Windows-Sicherheit im Einstellungsmenu.

Sicherheitseinstellungen fir Remote-Desktop-Dienste

The Gruppenrichtlinieneinstellung zur RDS-Sicherheit steuert, ob lokale Administratoren Berechtigungen

anpassen durfen.

Die Gruppenrichtlinieneinstellungen fur Horizon 7-RDS sind im Ordner Computerkonfiguration >
Richtlinien > Administrative Vorlagen > Windows-Komponenten > Remotedesktopdienste >
Remotedesktop-Sitzungshost > Sicherheit gespeichert.

VMware, Inc.
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Server Authentication Certificate Template

Set client connection encryption level
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Beschreibung

Mit dieser Richtlinieneinstellung kdnnen Sie den Namen der
Zertifikatvorlage angeben, die festlegt, welches Zertifikat
automatisch fir die Authentifizierung eines RDS-Hosts ausgewahlt
wird.

Fur die Authentifizierung eines RDS-Hosts ist ein Zertifikat
erforderlich, wenn SSL (TLS 1.0) zur Gewabhrleistung einer sicheren
Kommunikation zwischen einem Client und einem RDS-Host bei
RDP-Verbindungen verwendet wird.

Wenn Sie diese Richtlinieneinstellung aktivieren, mussen Sie den
Namen einer Zertifikatvorlage angeben. Bei der automatischen
Auswahl eines Zertifikats fur die Authentifizierung eines RDS-Hosts
werden nur Zertifikate berucksichtigt, die mit der angegebenen
Zertifikatvorlage erstellt wurden. Die automatische Zertifikatauswahl
wird nur durchgefiihrt, wenn kein spezielles Zertifikat ausgewahit
wurde.

Wenn kein Zertifikat vorhanden ist, das mit der angegebenen
Zertifikatvorlage erstellt wurde, wird vom RDS-Host eine
Anforderung fiir eine Zertifikatregistrierung ausgegeben. Solange
diese Anforderung nicht erfullt wird, wird weiter das aktuelle
Zertifikat verwendet. Wenn mehr als ein Zertifikat vorhanden ist,
das mit der angegebenen Zertifikatvorlage erstellt wurde, wird das
Zertifikat mit dem spatesten Ablaufdatum ausgewahlt, das dem
aktuellen Namen des RDS-Hosts entspricht.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, wird standardmaRig ein selbstsigniertes Zertifikat zur
Authentifizierung des RDS-Hosts verwendet. Sie haben die
Maoglichkeit, ein bestimmtes Zertifikat fir die Authentifizierung des
RDS-Hosts auf der Registerkarte ,Allgemein“ des
Konfigurationstools fiir Remotedesktop-Sitzungshosts
auszuwahlen.

Hinweis Wenn Sie ein bestimmtes Zertifikat fur die
Authentifizierung des RDS-Hosts auswahlen, hat dieses Zertifikat
Vorrang vor dieser Richtlinieneinstellung.

Legt fest, ob eine bestimmte Verschliisselungsstufe zur
Gewahrleistung einer sicheren Kommunikation zwischen Clients
und RDS-Hosts bei RDP-Verbindungen erforderlich ist.

Wenn Sie diese Einstellung aktivieren, muss fiir die gesamte
Kommunikation zwischen Clients und RDS-Hosts bei
Remoteverbindungen die mit dieser Einstellung festgelegte
Verschlisselungsmethode verwendet werden. StandardmaRig gilt
fur die Verschllsselungsstufe der Wert ,Hoch®. Es sind folgende
Verschlisselungsmethoden verfugbar:
®  High. Mit der Einstellung ,Hoch* werden die zwischen Client
und Server gesendeten Daten mithilfe der starken 128-Bit-
Verschlisselung verschlusselt. Diese Verschlisselungsstufe
sollte in Umgebungen verwendet werden, die ausschliellich
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Einstellung
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Beschreibung

128-Bit-Clients enthalten (z. B. Clients, die die
Remotedesktopverbindung ausfiihren). Clients, die diese
Verschlisselungsstufe nicht unterstiitzen, kdnnen keine
Verbindung mit RDS-Hostservern herstellen.

m  (Client Compatible. Mit der Einstellung ,Clientkompatibel*
werden zwischen Client und Server gesendete Daten mit der
vom Client unterstitzten maximalen Schliisselstarke
verschlisselt. Verwenden Sie diese Verschlisselungsstufe fur
Umgebungen mit Clients, die keine 128-Bit-Verschlisselung
unterstltzen.

®  Low. Mit der Einstellung ,Niedrig “ werden nur vom Client zum
Server gesendete Daten mithilfe der 56-Bit-Verschliisselung
verschlisselt.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, wird die fir Remoteverbindungen zum RDS-Host
verwendete Verschlisselungsstufe nicht Gber Gruppenrichtlinien
festgelegt. Sie haben aber die Mdglichkeit, die erforderliche
Verschlisselungsstufe fur diese Verbindungen mithilfe des
Konfigurationstools fir Remotedesktop-Sitzungshosts zu
konfigurieren.

Wichtig Die FIPS-Kompatibilitat kann mithilfe der
Richtlinieneinstellung ,Systemkryptografie: FIPS-konformen
Algorithmus fiir Verschlisselung, Hashing und Signatur verwenden®
im Ordner Computerkonfiguration > Windows-Einstellungen >
Sicherheitseinstellungen > Lokale Richtlinien >
Sicherheitsoptionen oder Uber die Einstellung ,FIPS-konform® im
Konfigurationstool fur Remotedesktop-Sitzungshosts konfiguriert
werden. Die Einstellung ,FIPS-konform* verschlusselt und
entschlusselt zwischen Client und Server gesendete Daten unter
Verwendung der kryptografischen Microsoft-Module mit dem
FIPS-140-1-Verschlusselungsalgorithmus (Federal Information
Processing Standard). Verwenden Sie diese
Verschlisselungsstufe, wenn fur die Kommunikation zwischen
Clients und RDS-Hosts die hochste Verschlisselungsstufe
erforderlich ist. Wenn die FIPS-Kompatibilitat bereits Uber die
Gruppenrichtlinieneinstellung ,Systemkryptografie: FIPS-konformen
Algorithmus fiir Verschlisselung, Hashing und Signatur verwenden®
aktiviert ist, hat diese Einstellung Vorrang vor der in dieser
Gruppenrichtlinieneinstellung oder im Konfigurationstool fir
Remotedesktop-Sitzungshosts festgelegten Verschlisselungsstufe.
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Tabelle 5-37. Gruppenrichtlinieneinstellungen fiir RDS-Sicherheitsgruppe (Fortsetzung)

Einstellung

Always prompt for password upon connection

Require secure RPC communication

VMware, Inc.

Beschreibung

Legt fest, ob Remotedesktopdienste den Client bei der Herstellung
einer Verbindung immer zur Eingabe eines Kennworts auffordern.

Sie haben mit dieser Einstellung die Mdglichkeit, die
Kennworteingabe fir Benutzer anzufordern, die sich bei den
Remotedesktopdiensten anmelden, auch wenn diese bereits im
Remotedesktopverbindungs-Client ein Kennwort angegeben
haben.

StandardmaRig ermoglichen die Remotedesktopdienste Benutzern
die automatische Anmeldung durch Eingabe eines Kennworts im
Remotedesktopverbindungs-Client.

Wenn Sie diese Einstellung aktivieren, haben Benutzer nicht die
Maoglichkeit, sich automatisch bei den Remotedesktopdiensten
durch Eingabe des Kennworts im Remotedesktopverbindungs-
Client anzumelden. Die Benutzer werden dann zur Eingabe eines
Kennworts fir die Anmeldung aufgefordert.

Wenn Sie diese Einstellung deaktivieren, kdnnen sich Benutzer
immer automatisch bei den Remotedesktopdiensten durch Eingabe
des Kennworts im Remotedesktopverbindungs-Client anmelden.
Wenn Sie diese Einstellung nicht konfigurieren, wird automatische
Anmeldung nicht auf Gruppenrichtlinienebene festgelegt. Ein
Administrator hat aber weiterhin die Moglichkeit, die
Kennworteingabe mithilfe des Konfigurationstools fur
Remotedesktop-Sitzungshosts anzufordern.

Legt fest, ob ein RDS-Host eine sichere RPC-Kommunikation mit
allen Clients erfordert oder ob eine unsichere Kommunikation
zulassig ist.

Sie haben mit dieser Einstellung die Mdglichkeit, die Sicherheit der
RPC-Kommunikation mit Clients zu erhohen, indem Sie nur
authentifizierte und verschliisselte Anforderungen zulassen.

Wenn Sie diese Einstellung aktivieren, akzeptieren die
Remotedesktopdienste Anforderungen von RPC-Clients, die
sichere Anforderungen unterstiitzen, und unterbinden eine
unsichere Kommunikation mit nicht vertrauenswdrdigen Clients.
Wenn Sie diese Einstellung deaktivieren, muss der gesamte RPC-
Datenverkehr fur Remotedesktopdienste immer sicher sein.
Allerdings ist eine unsichere Kommunikation fiir RPC-Clients
erlaubt, die nicht auf die Anforderung reagieren.

Wenn Sie diese Einstellung nicht konfigurieren, ist eine unsichere
Kommunikation zulassig.

Hinweis Die RPC-Schnittstelle wird fiir die Verwaltung und
Konfiguration der Remotedesktopdienste verwendet.
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Tabelle 5-37. Gruppenrichtlinieneinstellungen fiir RDS-Sicherheitsgruppe (Fortsetzung)

Einstellung

Require use of specific security layer for
remote (RDP) connections

VMware, Inc.

Beschreibung

Legt fest, ob eine bestimmte Sicherheitsebene zur Gewahrleistung
einer sicheren Kommunikation zwischen Clients und RDS-Hosts bei
RDP-Verbindungen erforderlich ist.

Wenn Sie diese Einstellung aktivieren, muss fiir die gesamte
Kommunikation zwischen Clients und RDS-Hosts bei
Remoteverbindungen die mit dieser Einstellung festgelegte
Sicherheitsmethode verwendet werden. Es sind folgende
Sicherheitsmethoden verfligbar:

B Negotiate. Mit der Methode ,Aushandeln® wird die sicherste
Methode, die vom Client unterstutzt wird, erzwungen. Wird
Transport Layer Security (TLS) Version 1.0 unterstitzt, wird
diese Methode zur Authentifizierung des RDS-Hosts
verwendet. Wird TLS nicht unterstitzt, wird die native RDP-
Verschlisselung (Remotedesktopprotokoll) fiir die
Gewahrleistung einer sicheren Kommunikation verwendet. Der
RDS-Host wird jedoch nicht authentifiziert.

m  RDP. Die RDP-Methode verwendet eine native RDP-
Verschlisselung fur eine sichere Kommunikation zwischen
Client und RDS-Host. Wenn Sie diese Einstellung auswahlen,
wird der RDS-Host nicht authentifiziert.

m  SSL (TLS 1.0). Die SSL-Methode erfordert die Verwendung
von TLS 1.0 zur Authentifizierung des RDS-Hosts. Wenn TLS
nicht unterstutzt wird, kann keine Verbindung hergestellt
werden.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht

konfigurieren, wird die fiir Remoteverbindungen zum RDS-Host

verwendete Sicherheitsmethode nicht Gber Gruppenrichtlinien
festgelegt. Sie haben aber die Mdglichkeit, die erforderliche

Sicherheitsmethode fiir diese Verbindungen mithilfe des

Konfigurationstools fiir Remotedesktop-Sitzungshosts zu

konfigurieren.
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Tabelle 5-37. Gruppenrichtlinieneinstellungen fiir RDS-Sicherheitsgruppe (Fortsetzung)

Einstellung

Require user authentication for remote
connections by using Network

Do not allow local administrators to customize
permissions

VMware, Inc.

Beschreibung

Mit dieser Richtlinieneinstellung kénnen Sie festlegen, ob eine
Benutzerauthentifizierung fir Remoteverbindungen zum RDS-Host
mithilfe der Authentifizierung auf Netzwerkebene (Network Level
Authentication, NLA) erforderlich ist. Diese Richtlinieneinstellung
erhoht die Sicherheit, da die Benutzerauthentifizierung bereits
friiher im Prozess der Herstellung der Remoteverbindung
stattfindet.

Wenn Sie diese Richtlinieneinstellung aktivieren, kdnnen nur
Computer, die die NLA-Authentifizierung unterstitzen, eine
Verbindung mit RDS-Hosts herstellen.

Um festzustellen, ob ein Clientcomputer die NLA-Authentifizierung
unterstutzt, starten Sie die Remotedesktopverbindung auf dem
Clientcomputer, klicken Sie auf das Symbol links oben im Dialogfeld
,Remotedesktopverbindung“ und dann auf ,Info*“. Suchen Sie im
Dialogfeld ,Info* der Remotedesktopverbindung nach dem
Ausdruck ,Authentifizierung auf Netzwerkebene wird unterstitzt®.
Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, ist keine Authentifizierung auf Netzwerkebene fiir die
Benutzerauthentifizierung erforderlich, um eine Remoteverbindung
mit dem RDS-Host herzustellen.

Sie kédnnen mit dem Konfigurationstool fir Remotedesktop-
Sitzungshosts oder mit der Registerkarte ,Remote” in den
Systemeigenschaften festlegen, dass die Authentifizierung auf
Netzwerkebene flr die Benutzerauthentifizierung erforderlich ist.

Wichtig Die Deaktivierung oder fehlende Konfiguration dieser
Richtlinieneinstellung vermindert die Sicherheit, da die
Benutzerauthentifizierung erst spater im Prozess der Herstellung
der Remoteverbindung vorgenommen wird.

Gibt an, ob die Administratorrechte zum Anpassen der
Sicherheitsberechtigungen im Tool fiir die Konfiguration des
Remote-Desktop-Sitzungshosts deaktiviert werden.

Sie kénnen diese Einstellung verwenden, um Administratoren
daran zu hindern, im Tool fir die Konfiguration des Remote-
Desktop-Sitzungshosts auf der Registerkarte ,Berechtigungen®
Anderungen an den Benutzergruppen vorzunehmen.
Administratoren sind standardmafig in der Lage, derartige
Anderungen vorzunehmen.

Wenn der Status auf ,Aktiviert” gesetzt ist, kann die Registerkarte
,Berechtigungen® im Tool fir die Konfiguration des Remote-
Desktop-Sitzungshosts nicht verwendet werden, um die
Sicherheitsbeschreibungen fiir jede Verbindung anzupassen oder
um die Standard-Sicherheitsbeschreibungen fir eine bestehende
Gruppe zu verandern. Samtliche Sicherheitsbeschreibungen sind
schreibgeschitzt.
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Tabelle 5-37. Gruppenrichtlinieneinstellungen fiir RDS-Sicherheitsgruppe (Fortsetzung)

Einstellung Beschreibung

Wenn der Status auf ,Deaktiviert” oder ,Nicht konfiguriert* gesetzt
ist, haben Server-Administratoren auf der Registerkarte
.Berechtigungen® im Tool flr die Konfiguration des Remote-
Desktop-Sitzungshosts vollen Lese-/Schreibzugriff auf die
Sicherheitsbeschreibungen fiir Benutzer.

Hinweis Die bevorzugte Methode zur Verwaltung des
Benutzerzugriffs besteht darin, einen Benutzer zu der Gruppe der
Remote-Desktop-Benutzer hinzuzufligen.

Zeitbeschrankung von RDS-Sitzungen

Mit Gruppenrichtlinieneinstellungen fir die Zeitbeschrankung von RDS-Sitzungen kénnen Benutzer
Richtlinien fur die Zeitbeschrankung von Sitzungen auf RDS-Hosts festlegen.

Die Gruppenrichtlinieneinstellungen fiur Horizon 7-RDS sind im Ordner Computerkonfiguration >
Richtlinien > Administrative Vorlagen > Windows-Komponenten > Remotedesktopdienste >
Remotedesktop-Sitzungshost > Sitzungszeitlimits gespeichert.

Die Gruppenrichtlinieneinstellungen fur Horizon 7-RDS sind auch im Ordner Benutzerkonfiguration >
Administrative Vorlagen > Windows-Komponenten > Remotedesktopdienste > Remotedesktop-
Sitzungshost > Sitzungszeitlimits gespeichert.
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Tabelle 5-38. Gruppenrichtlinieneinstellungen fiir die Zeitbeschrankung von RDS-Sitzungen

Einstellung

Set time 1limit for disconnected sessions

Set time 1limit for active but idle Remote Desktop
Services sessions

VMware, Inc.

Beschreibung

Sie kdnnen mit dieser Richtlinieneinstellung eine
Zeitbeschrankung fiir getrennte Remotedesktopdienste-
Sitzungen konfigurieren.

Mit dieser Richtlinieneinstellung haben Sie die Mdglichkeit, den
maximalen Zeitraum festzulegen, in dem eine getrennte Sitzung
noch auf dem Server aktiv bleibt. StandardmaRig ist fur die
Remotedesktopdienste eine Trennung der Benutzer von einer
Remotedesktopdienste-Sitzung ohne Abmeldung und
Beendigung der Sitzung zulassig.

Wenn sich eine Sitzung in einem getrennten Zustand befindet,
bleiben die ausgefiihrten Programme aktiviert, auch wenn der
Benutzer nicht mehr aktiv verbunden ist. StandardmaRig bleiben
getrennte Sitzungen auf dem Server unbegrenzt erhalten.
Wenn Sie diese Richtlinieneinstellung aktivieren, werden
getrennte Sitzungen nach Ablauf des festgelegten Zeitraums
vom Server geloscht. Wenn das Standardverhalten einer
unbegrenzten Aktivierung getrennter Sitzungen gelten soll,
wahlen Sie ,Nie“ aus. Wenn Sie iber eine Konsolensitzung
verfligen, wird keine Zeitbeschrankung fir getrennte Sitzungen
angewendet.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, bleiben getrennte Sitzungen unbegrenzt erhalten.
Sie haben die Moglichkeit, Zeitbeschrankungen flr getrennte
Sitzungen auf der Registerkarte ,Sitzungen* im
Konfigurationstool fiir Remotedesktop-Sitzungshosts
festzulegen.

Hinweis Diese Richtlinieneinstellung ist sowohl in der
Computerkonfiguration als auch in der Benutzerkonfiguration
verfugbar. Wenn beide Richtlinieneinstellungen konfiguriert sind,
hat die Richtlinie der Computerkonfiguration Vorrang.

Mit dieser Richtlinieneinstellung kénnen Sie den maximalen
Zeitraum festlegen, in dem sich eine aktive
Remotedesktopdienste-Sitzung im Leerlauf (d. h. ohne
Benutzereingabe) befinden kann, bevor sie automatisch
getrennt wird.

Wenn Sie diese Richtlinieneinstellung aktivieren, miissen Sie
den gewunschten Zeitraum in der Dropdown-Liste
,Leerlaufsitzungslimit” auswahlen. In den
Remotedesktopdiensten werden aktive Sitzungen im Leerlauf
nach Ablauf des angegebenen Zeitraums automatisch getrennt.
Der Benutzer erhalt zwei Minuten vor der Trennung der Sitzung
eine entsprechende Warnung. Er hat dann die Mdglichkeit, eine
Taste zu driicken oder die Maus zu bewegen, um die Trennung
der Sitzung zu verhindern. Wenn Sie Uber eine Konsolensitzung
verfugen, wird keine Zeitbeschrankung fur Sitzungen im Leerlauf
angewendet.
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Tabelle 5-38. Gruppenrichtlinieneinstellungen fiir die Zeitbeschrankung von RDS-Sitzungen

(Fortsetzung)

Einstellung

Set time 1limit for active Remote Desktop Services
sessions

VMware, Inc.

Beschreibung

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, sind in den Remotedesktopdiensten Sitzungen im
Leerlauf unbegrenzt aktiv. Sie haben die Mdglichkeit,
Zeitbeschrankungen fur aktive Sitzungen im Leerlauf auf der
Registerkarte ,Sitzungen® im Konfigurationstool fiir
Remotedesktop-Sitzungshosts festzulegen.

Wenn in den Remotedesktopdiensten eine Sitzung nach einem
bestimmten Zeitraum nicht nur getrennt, sondern beendet
werden soll, konfigurieren Sie dafir die Richtlinieneinstellung
,Sitzung abbrechen, wenn Zeitlimit erreicht wird“ im Ordner
Computerkonfiguration > Administrative Vorlagen >
Windows-Komponenten > Remotedesktopdienste >
Remotedesktop-Sitzungshost > Sitzungszeitlimits.

Hinweis Diese Richtlinieneinstellung ist sowohl in der
Computerkonfiguration als auch in der Benutzerkonfiguration
verfugbar. Wenn beide Richtlinieneinstellungen konfiguriert sind,
hat die Richtlinie der Computerkonfiguration Vorrang.

Mit dieser Richtlinieneinstellung kénnen Sie den maximalen
Zeitraum festlegen, nach dem eine aktive
Remotedesktopdienste-Sitzung automatisch getrennt wird.

Wenn Sie diese Richtlinieneinstellung aktivieren, miissen Sie
den gewunschten Zeitraum in der Dropdown-Liste ,Zeitlimit fur
aktive Sitzungen“ auswahlen. In den Remotedesktopdiensten
werden aktive Sitzungen nach Ablauf des angegebenen
Zeitraums automatisch getrennt. Der Benutzer erhalt zwei
Minuten vor der Trennung der Remotedesktopdienste-Sitzung
eine entsprechende Warnung. Er hat dann die Mdglichkeit,
gedffnete Dateien zu speichern und Programme zu beenden.
Wenn Sie Uber eine Konsolensitzung verfiigen, wird keine
Zeitbeschrankung fur aktive Sitzungen angewendet.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, sind Sitzungen in den Remotedesktopdiensten
unbegrenzt aktiv. Sie haben die Mdéglichkeit,
Zeitbeschrankungen fir aktive Sitzungen auf der Registerkarte
,Sitzungen® im Konfigurationstool fir Remotedesktop-
Sitzungshosts festzulegen.

Wenn in den Remotedesktopdiensten eine Sitzung nach einem
bestimmten Zeitraum nicht nur getrennt, sondern beendet
werden soll, konfigurieren Sie dafir die Richtlinieneinstellung
,Sitzung abbrechen, wenn Zeitlimit erreicht wird“ im Ordner
Computerkonfiguration > Administrative Vorlagen >
Windows-Komponenten > Remotedesktopdienste >
Remotedesktop-Sitzungshost > Sitzungszeitlimits.

Hinweis Diese Richtlinieneinstellung ist sowohl in der
Computerkonfiguration als auch in der Benutzerkonfiguration
verfligbar. Wenn beide Richtlinieneinstellungen konfiguriert sind,
hat die Richtlinie der Computerkonfiguration Vorrang.
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Tabelle 5-38. Gruppenrichtlinieneinstellungen fiir die Zeitbeschrankung von RDS-Sitzungen

(Fortsetzung)

Einstellung

Terminate session when time 1limits are reached

Set time limit for logoff of RemoteApp sessions
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Beschreibung

Legt fest, ob eine Remotedesktopdienste-Sitzung, fir die die
Zeit Uberschritten ist, nicht getrennt, sondern beendet wird.

Sie haben mit dieser Einstellung die Mdglichkeit festzulegen,
dass Remotedesktopdienste eine Sitzung beenden, wenn ein
bestimmter Zeitraum fiir aktive Sitzungen oder fiir Sitzungen im
Leerlauf Uberschritten ist. Der Benutzer wird dann abgemeldet,
und die Sitzung wird vom Server geldscht. StandardmaRig
werden in den Remotedesktopdiensten Sitzungen nach einem
bestimmten Zeitraum getrennt.

Der entsprechende Zeitraum wird lokal vom Serveradministrator
oder Uber eine Gruppenrichtlinie festgelegt. Siehe die
Einstellungen fur ,Zeitlimit fur aktive Remotedesktopdienste-
Sitzungen festlegen® und ,Zeitlimit fir aktive, aber im Leerlauf
befindliche Remotedesktopdienste-Sitzungen festlegen®.

Wenn Sie diese Einstellung aktivieren, werden in den
Remotedesktopdiensten alle Sitzungen nach Ablauf dieses
Zeitraums beendet.

Wenn Sie diese Einstellung deaktivieren, werden in den
Remotedesktopdiensten alle Sitzungen immer nach Ablauf des
angegebenen Zeitraums getrennt, auch wenn dies vom
Serveradministrator anders festgelegt ist.

Wenn Sie diese Einstellung nicht konfigurieren, wird in den
Remotedesktopdiensten jede Sitzung mit Zeitliberschreitung
getrennt, solange in den lokalen Einstellungen nichts anderes
festgelegt ist.

Hinweis Diese Einstellung gilt nur fur Zeitbeschrankungen, die
gezielt im Konfigurationstool flir Remotedesktop-Sitzungshosts
oder in der Verwaltungskonsole fiir Gruppenrichtlinien festgelegt
wurden. Sie wird nicht auf Zeitliberschreitungen angewendet,
die aufgrund von Konnektivitatsproblemen oder von
Netzwerkbedingungen auftreten. Beachten Sie, dass diese
Einstellung sowohl in der Computerkonfiguration als auch in der
Benutzerkonfiguration verfugbar ist. Wenn beide Einstellungen
konfiguriert sind, hat die Einstellung der Computerkonfiguration
Vorrang.

Mit dieser Richtlinieneinstellung kénnen Sie festlegen, wie lange
die Remoteanwendungssitzung eines Benutzers im getrennten
Status verbleibt, bevor die Sitzung vom RDS-Host abgemeldet
wird.

StandardmaRig wird die Sitzung vom RDS-Host getrennt, wenn
der Benutzer eine Remoteanwendung beendet.

Wenn Sie diese Richtlinieneinstellung aktivieren, verbleibt die
Remoteanwendungssitzung im getrennten Status, wenn der
Benutzer eine Remoteanwendung beendet, bis der von Ihnen
festgelegte Zeitraum abgelaufen ist. Wenn der festgelegte
Zeitraum abgelaufen ist, wird die Remoteanwendungssitzung
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Tabelle 5-38. Gruppenrichtlinieneinstellungen fiir die Zeitbeschrankung von RDS-Sitzungen
(Fortsetzung)

Einstellung Beschreibung

vom RDS-Host abgemeldet. Wenn der Benutzer eine
Remoteanwendung startet, bevor das Ende des Zeitlimits
erreicht ist, stellt der Benutzer erneut eine Verbindung mit der
getrennten Sitzung auf dem RDS-Host her.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, wird die Sitzung vom RDS-Host getrennt, wenn
der Benutzer eine Remoteanwendung beendet.

Hinweis Diese Richtlinieneinstellung ist sowohl in der
Computerkonfiguration als auch in der Benutzerkonfiguration
verfugbar. Wenn beide Richtlinieneinstellungen konfiguriert sind,
hat die Richtlinie der Computerkonfiguration Vorrang.

Einstellungen zu temporaren RDS-Ordnern

Die Gruppenrichtlinieneinstellungen von RDS-Verbindungen steuern das Erstellen und Léschen
temporarer Ordner fiir RDS-Sitzungen.
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Tabelle 5-39. Gruppenrichtlinieneinstellungen zu temporaren RDS-Ordnern

Einstellung Beschreibung

Do not delete temp folder upon exit Legt fest, ob Remote-Desktop-Dienste temporare Ordner pro
Sitzung eines Benutzers beim Abmelden beibehalten.

Sie kénnen diese Einstellung verwenden, um die
sitzungsspezifischen, temporaren Ordner eines Benutzers auf
einem Remote-Computer beizubehalten, auch wenn der Benutzer
sich von einer Sitzung abmeldet. Standardmafig I6schen die
Remote-Desktop-Dienste die temporaren Ordner eines Benutzers,
wenn sich der Benutzer abmeldet.

Wenn der Status auf ,Aktiviert” festgelegt ist, werden die
temporaren Ordner pro Sitzung eines Benutzers beibehalten, wenn
sich der Benutzer von einer Sitzung abmeldet.

Wenn der Status auf ,Deaktiviert® festgelegt ist, werden die
temporaren Ordner geléscht, wenn sich ein Benutzer abmeldet,
auch wenn der Administrator Anderweitiges im Konfigurationstool
des Remote-Desktop-Sitzungshosts angibt.

Wenn der Status auf ,Nicht konfiguriert” festgelegt ist, I6schen die
Remote-Desktop-Dienste die temporaren Ordner beim Abmelden
aus dem Remote-Computer — es sei denn, der Server-Administrator
hat Anderweitiges festgelegt.

Hinweis Diese Einstellung wird nur wirksam, wenn die
temporaren Ordner pro Sitzung auf dem Server verwendet werden.
Dies bedeutet, dass die Einstellung keine Auswirkung hat, wenn
Sie die Einstellung , Temporare Ordner pro Sitzung nicht
verwenden* aktivieren.

Do not use temporary folders per session Durch diese Richtlinieneinstellung kénnen Sie verhindern, dass
Remote-Desktop-Dienste sitzungsspezifische temporare Ordner
erstellen.

Sie kénnen diese Richtlinieneinstellung verwenden, um das
Erstellen separater temporarer Ordner auf einem Remote-
Computer fiir jede Sitzung zu deaktivieren. Standardmanig
erstellen die Remote-Desktop-Dienste einen separaten temporaren
Ordner fir jede aktive Sitzung, die ein Benutzer auf einem Remote-
Computer beibehalt. Diese temporaren Ordner werden auf dem
Remote-Computer in einem temporaren Ordner unter dem
Profilordner des Benutzers erstellt und sessionid benannt.

Wenn Sie diese Richtlinieneinstellung aktivieren, werden die
temporaren Ordner pro Sitzung nicht erstellt. Stattdessen werden
die temporaren Dateien eines Benutzers fir alle Sitzungen auf dem
Remote-Computer in einem gemeinsamen temporaren Ordner
unter dem Profilordner des Benutzers auf dem Remote-Computer
gespeichert.

Wenn Sie diese Richtlinieneinstellung deaktivieren, werden immer
temporare Ordner pro Sitzung erstellt; selbst wenn Sie
Anderweitiges im Konfigurationstool des Remote-Desktop-
Sitzungshosts angeben.
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Tabelle 5-39. Gruppenrichtlinieneinstellungen zu temporaren RDS-Ordnern (Fortsetzung)

Einstellung Beschreibung

Wenn Sie diese Richtlinieneinstellung nicht konfigurieren, werden
temporare Ordner pro Sitzung erstellt; es sei denn, Sie geben
Anderweitiges im Konfigurationstool des Remote-Desktop-
Sitzungshosts an.

Filtern von Druckern fur den virtuellen Druck

Wenn die virtuelle Druckfunktion aktiviert ist, kdbnnen Benutzer von ihren Remote-Desktops und -
Anwendungen aus mit einem beliebigen auf ihren Clientsystemen verfligbaren Drucker drucken. Sie
koénnen die Agent-Gruppenrichtlinieneinstellung Geben Sie beim Umleiten von Client-Druckern einen
Filter an verwenden, um die virtuelle Druckfunktion daran zu hindern, bestimmte Clientdrucker an
Remote-Desktops und -Anwendungen umzuleiten.

Die Gruppenrichtlinieneinstellung Geben Sie beim Umleiten von Client-Druckern einen Filter an
befindet sich in der ADMX-Vorlagendatei fir VMware Horizon-Druckerumleitung
(vdm_agent_printing.admx), die im Dateipaket VMware-Horizon-Extras—-Bundle-x.x.x-
yyyyyy.zip enthalten ist. Weitere Installationsanweisungen finden Sie unter Hinzufligen der ADMX-
Vorlagendateien in Active Directory.

Wenn Sie die Gruppenrichtlinieneinstellung Geben Sie beim Umleiten von Client-Druckern einen
Filter an aktivieren, missen Sie eine Filterregel in das Textfeld Name des Registrierungswerts:
PrinterFilterString eingeben. Bei der Filterregel handelt es sich um einen regularen Ausdruck, der
angibt, dass der Drucker nicht umgeleitet werden soll (Schwarze Liste). Jeder Drucker, der nicht mit den
Druckern in der Filterregel Gbereinstimmt, wird umgeleitet. Standardmaig ist die Filterregel leer, was
bedeutet, dass alle Clientdrucker umgeleitet werden.

Die folgende Tabelle enthalt die Attribute, Operatoren und Platzhalter, die Sie in Filterregeln verwenden
kénnen.

Tabelle 5-40. Unterstitzte Attribute, Operatoren und Platzhalter fir Filterregeln

Attribute Operatoren Platzhalter

DriverName, VendorName und PrinterName UND, ODER und NICHT *und ?

Nachfolgend sehen Sie einige Beispiele fur Filterregeln.
(DriverName="DrNamel" OR VendorName="VeNamel") AND NOT PrinterName="PrNa.?e"
PrinterName=".*HP.*" OR PrinterName=".*EPSON.*" AND DriverName="PDF"

PrinterName!=".*PDFCreator.*"

Aktivieren Sie die virtuelle Druckfunktion, wenn Sie Horizon Agent auf einem virtuellen Desktop oder
RDS-Host installieren. Anweisungen zur Installation finden Sie in den Dokumenten Einrichten von
virtuellen Desktops in Horizon 7 und Einrichten von veréffentlichten Desktops und Anwendungen in
Horizon 7.
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Einrichten des standortbasierten Drucks

Die standortbasierte Druckfunktion ordnet Drucker, die sich physisch in der Nahe von Clientsystemen
befinden, Remote-Desktops zu. Auf diese Weise kdnnen Benutzer von ihren Remote-Desktops Uber ihre
lokalen Drucker oder Netzwerkdrucker drucken.

Das standortbasierte Drucken ermdglicht es IT-Organisationen, Remote-Desktops dem Drucker
zuzuordnen, der sich am nachsten am Endpunkt-Clientgerat befindet. Wenn ein Arzt im Krankenhaus
sich beispielsweise von Raum zu Raum bewegt, wird der Druckauftrag bei jedem Ausdrucken eines
Dokuments an den nachstgelegenen Drucker gesendet.

Die standortbasierte Druckfunktion ist fir Windows, Mac, Linux und Mobil-Clientgerate verflgbar. Sie
steht auch fir browserbasierte Clients zur Verfligung.

Hinweis Die Richtlinien fiir das standortbasierte Drucken, die die MAC-Adresse oder den Client-Namen
verwenden, werden nicht unterstiitzt, wenn Sie HTML Access verwenden, um sich mit Remote-Desktops
und veroffentlichten Anwendungen zu verbinden.

Das standortbasierte Drucken wird auf folgenden Remote-Desktops und -Anwendungen unterstutzt:

m Desktops, die auf Computern fir Einzelbenutzer bereitgestellt werden, z. B. Windows Desktop- und
Windows Server-Maschinen

m  Veroffentlichte Desktops und verdéffentlichte Anwendungen, die auf RDS-Hosts bereitgestellt werden,
wobei die RDS-Hosts virtuelle Maschinen oder physische Computer sind

m  Veroffentlichte Anwendungen, die von Horizon Client innerhalb von Remote-Desktops gestartet
werden

Um die standortbasierte Druckfunktion zu verwenden, missen Sie die Setup-Optionen flr den virtuellen
Druck mit Horizon Agent sowie die korrekten Druckertreiber auf dem Desktop installieren.

Sie richten den standortbasierten Druck ein, indem Sie die Active Directory-Gruppenrichtlinieneinstellung
AutoConnect Map Additional Printers for VMware View konfigurieren, die sich im
Gruppenrichtlinienobjekt-Editor von Microsoft im Ordner Softwareeinstellungen unter
Computerkonfiguration befindet.

Hinweis AutoConnect Map Additional Printers for VMware View ist eine computerspezifische
Richtlinie. Computerspezifische Richtlinien gelten fur alle Remote-Desktops, unabhangig davon, wer sich
mit dem Desktop verbindet.

AutoConnect Map Additional Printers for VMware View ist als eine Tabelle fir die
Namensubersetzung implementiert. Sie verwenden jede Zeile in der Tabelle, um einen bestimmten
Drucker zu identifizieren und einen Satz an Ubersetzungsregeln fiir diesen Drucker zu definieren. Die
Ubersetzungsregeln legen fest, ob der Drucker zum Remote-Desktop fiir ein bestimmtes Clientsystem
zugeordnet wird.
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Wenn sich ein Benutzer mit einem Remote-Desktop verbindet, vergleicht Horizon 7 das Clientsystem mit
den Ubersetzungsregeln, die mit jedem Drucker in der Tabelle verkniipft sind. Wenn das Clientsystem
allen Ubersetzungsregeln fir einen Drucker entspricht, oder wenn mit einem Drucker keine
Ubersetzungsregeln verkniipft sind, ordnet Horizon 7 den Drucker wahrend der Benutzersitzung dem
Remote-Desktop zu.

Sie kénnen Ubersetzungsregeln basierend auf der IP-Adresse, dem Namen und der MAC-Adresse des
Clientsystems sowie basierend auf dem Benutzernamen und der Benutzergruppe definieren. Sie kénnen
fiir einen bestimmten Drucker eine Ubersetzungsregel oder eine Kombination aus mehreren
Ubersetzungsregeln festlegen.

Die Informationen fiir die Zuordnung des Druckers zum Remote-Desktop werden in einem Eintrag im
Registrierungsschliussel HKEY_LOCAL_MACHINE\SOFTWARE\Policies\thinprint\tpautoconnect auf
dem Remote-Desktop gespeichert.

Druckereinstellungen flir standortbasiertes Drucken

— Die Druckereinstellungen fur standortbasierte Drucker bleiben auch dann erhalten, wenn der Benutzer
sich abmeldet oder die Verbindung mit dem Desktop beendet. Beispiel: Ein Benutzer konfiguriert einen
standortbasierten Drucker fiir die Verwendung des Schwarzweiimodus. Nachdem der Benutzer sich vom
Desktop abgemeldet und erneut bei ihm angemeldet hat, verwendet der standortbasierte Drucker
weiterhin den Scharzwei®modus.

Um Druckereinstellungen sitzungsubergreifend in einer veroffentlichten Anwendung zu speichern, muss
der Benutzer im Dialogfeld ,Drucken” der Anwendung einen standortbasierten Drucker auswahlen, mit
der rechten Maustaste auf den ausgewahlten Drucker klicken und anschliellend Druckeinstellungen
auswahlen. Druckereinstellungen werden nicht gespeichert, wenn der Benutzer im Dialogfeld ,Drucken®
der Anwendung einen Drucker auswahlt und auf die Schaltflache Einstellungen klickt.

Dauerhafte Einstellungen fir standortbasierte Drucker werden nicht unterstitzt, wenn die Einstellungen
im ,private space* (gerateabhangigen Teil) des Druckertreibers statt, wie von Microsoft empfohlen, im
erweiterten (gerateunabhangigen) DEVMODE-Teil des Druckertreibers gespeichert werden. Um
dauerhafte Einstellungen zu unterstltzen, sollen Sie Drucker bereitstellen, die ihre Einstellungen im
DEVMODE-Teil des Druckertreibers speichern lassen.

Registrieren der Gruppenrichtlinien-DLL fur den standortbasierten
Druck

Um die Gruppenrichtlinieneinstellung fiir den standortbasierten Druck konfigurieren zu kénnen, muss die
DLL-Datei TPVMGPoACmap.d11 registriert werden.

Die 32- und 64-Bit-Versionen von TPVMGPoACmap . d11 stehen in einer mitgelieferten . zip-Datei namens
VMware-Horizon-Extras—-Bundle-x. x.x-yyyyyyy.zip zur Verfligung, wobei x.x.x die Version und
yyyyyyy die Build-Nummer ist. Sie konnen die Datei von der VMware-Download-Site unter http://
www.vmware.com/go/downloadview herunterladen.
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Verfahren

1

Kopieren Sie die geeignete Version der DLL-Datei TPVMGPoACmap . d11 auf Ihren Active Directory-
Server oder den Domanencomputer, den Sie zum Konfigurieren von Gruppenrichtlinien verwenden.

Verwenden Sie das Dienstprogramm regsvr32, um die Datei TPVMGPoACmap .d11 zu registrieren.

Zum Beispiel: regsvr32 "C:\TPVMGPoACmap.d11"

Nachste Schritte

Konfigurieren Sie die Gruppenrichtlinieneinstellung fur den standortbasierten Druck.

Konfigurieren der Gruppenrichtlinie flir den standortbasierten
Druck

Um den standortbasierten Druck einzurichten, konfigurieren Sie die Gruppenrichtlinieneinstellung
AutoConnect Map Additional Printers for VMware View. Die Gruppenrichtlinieneinstellung ist

eine Tabelle mit Namensubersetzungen, die Drucker zu Horizon-Desktops zuordnet.

Voraussetzungen

Stellen Sie sicher, dass die Microsoft Management Console (MMC) und der Gruppenrichtlinienobjekt-
Editor auf Ihrem Active Directory-Server oder dem Domanencomputer zur Verfigung stehen, den Sie
zum Konfigurieren von Gruppenrichtlinien verwenden.

Registrieren Sie die DLL-Datei TPVYMGPoACmap .d11 auf lhrem Active Directory-Server oder dem
Domanencomputer, den Sie zum Konfigurieren von Gruppenrichtlinien verwenden. Siehe
Registrieren der Gruppenrichtlinien-DLL fur den standortbasierten Druck.

Machen Sie sich mit der Syntax der Gruppenrichtlinieneinstellung AutoConnect Map Additional
Printers for VMware View vertraut. Siehe Syntax einer Gruppenrichtlinieneinstellung fur den
standortbasierten Druck.

Erstellen Sie ein Gruppenrichtlinienobjekt (Group Policy Object, GPO) fur die
Gruppenrichtlinieneinstellung fir den standortbasierten Druck und verkniipfen Sie es mit der
Organisationseinheit (Organizational Unit, OU), die Ihre Horizon-Desktops enthalt. Unter Erstellen
von GPOs fur Horizon 7-Gruppenrichtlinien finden Sie ein Beispiel fur die Erstellung von GPOs fiir
Horizon-Gruppenrichtlinien.

Uberpriifen Sie, ob die Setupoption ,Virtueller Druck“ mit Horizon Agent auf lhren Desktops installiert
wurde. Uberpriifen Sie dazu, ob die Dienste , TP AutoConnect Service* und ,TP VC Gateway Service*
auf dem Desktop-Betriebssystem installiert sind.

Da Druckauftrage direkt vom Horizon-Desktop zum Drucker gesendet werden, missen Sie
sicherstellen, dass die erforderlichen Druckertreiber auf lhren Desktops installiert sind.
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Verfahren

1 Bearbeiten Sie das GPO auf dem Active Directory-Server.

AD-Version Navigationspfad

Windows 2003 a Wahlen Sie Start > Alle Programme > Verwaltung > Active Directory-
Benutzer und -Computer.

b  Klicken Sie mit der rechten Maustaste auf die OU, die lhre Horizon-Desktops
enthalt, und wahlen Sie Eigenschaften aus.

¢ Kilicken Sie auf der Registerkarte Gruppenrichtlinie auf Offnen, um das Plug-
In Gruppenrichtlinienverwaltung zu &ffnen.

d Klicken Sie im rechten Fensterbereich auf das GPO, das Sie fiur die
Gruppenrichtlinieneinstellung fir den standortbasierten Druck erstellt haben,
und wahlen Sie Bearbeiten.

Windows 2008 a Wahlen Sie Start > Administrative Tools > Gruppenrichtlinienverwaltung.

b  Erweitern Sie Ihre Domane, klicken Sie mit der rechten Maustaste auf das
GPO, das Sie fir die standortbasierte Druckgruppenrichtlinieneinstellung
erstellt haben, und wahlen Sie Bearbeiten aus.

Das Fenster Gruppenrichtlinienobjekt-Editor wird angezeigt.

2 Erweitern Sie die Ansicht Computerkonfiguration, 6ffnen Sie den Ordner Softwareeinstellungen
und wahlen Sie Automatische Zuordnung zusatzlicher Drucker fiir VMware View aus.

3 Doppelklicken Sie im Fensterbereich ,Richtlinie” auf Automatische Zuordnung zusatzlicher
Drucker konfigurieren.

Das Fenster Automatische Zuordnung zusatzlicher Drucker fiir VMware View wird angezeigt.
4 Wabhlen Sie die Option Aktiviert, um die Gruppenrichtlinieneinstellung zu aktivieren.
Im Gruppenrichtlinienfenster werden die Uberschriften und Schaltflachen der Ubersetzungstabelle

angezeigt.

Wichtig Durch Klicken auf Deaktiviert werden alle Tabelleneintrage geldscht. Als
VorsichtsmafRnahme sollten Sie Ihre Konfiguration speichern, um sie spater importieren zu kénnen.

5 Fugen Sie alle Drucker hinzu, die Sie Horizon-Desktops zuordnen méchten, und definieren Sie die
zugehdrigen Ubersetzungsregeln.

6 Klicken Sie auf OK, um lhre Anderungen zu speichern.

Syntax einer Gruppenrichtlinieneinstellung fir den
standortbasierten Druck

Sie verwenden die Gruppenrichtlinieneinstellung AutoConnect Map Additional Printers for
VMware View, um Drucker zu Remote-Desktops zuzuordnen.

AutoConnect Map Additional Printers for VMware View ist eine Tabelle fir die
Namensiibersetzung, die Drucker identifiziert und verkniipfte Ubersetzungsregeln definiert. Tabelle 5-41.
Spalten und Werte in der Ubersetzungstabelle beschreibt die Syntax der Ubersetzungstabelle.
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Standortbasiertes Drucken weist lokalen Druckern Remote-Desktops zu, unterstltzt jedoch nicht die
Zuweisung von Netzwerkdruckern, die durch Verwendung von UNC-Pfaden konfiguriert wurden.

Tabelle 5-41. Spalten und Werte in der Ubersetzungstabelle

Spalte Beschreibung

IP Range Eine Ubersetzungsregel, die einen Bereich mit IP-Adressen fiir
Clientsysteme angibt.

Verwenden Sie die folgende Notierung, um IP-Adressen in einem
bestimmten Bereich anzugeben:

IP-Adresse-IP-Adresse
Beispiel: 10.112.116.0-10.112.119.255

Verwenden Sie die folgende Notierung, um alle IP-Adressen in einem
bestimmten Subnetz anzugeben:

ip_adresselsubnetz_masken_bits
Beispiel: 10.112.4.0/22

Diese Notierung gibt die verwendbaren IPv4-Adressen von 10.112.4.1 bis
10.112.7.254 an.

Geben Sie fiir eine beliebige IP-Adresse ein Sternchen (*) ein.

Wichtig Fugen Sie in einer IPv6-Umgebung im gemischten Modus zwei IP-
Adressbereiche fir einen Drucker hinzu (einen Bereich fur IPv4-Adressen
und einen weiteren Bereich flr IPv6-Adressen), um sicherzustellen, dass der
Drucker in Remote-Sitzungen unabhangig von dem von Horizon Client fur
die Verbindung verwendeten Protokoll angezeigt wird.

Client Name Eine Ubersetzungsregeln, die einen Computernamen angibt.
Beispiel: Marias Computer

Geben Sie fiur einen beliebigen Computernamen ein Sternchen (*) ein.

Mac Address Eine Ubersetzungsregeln, die eine MAC-Adresse angibt. Im GPO-Editor
muss dasselbe Format wie im Clientsystem verwendet werden. Beispiel:

m  Windows-Clients verwenden Bindestriche: 01-23-45-67-89-ab
m  Linux-Clients verwenden Doppelpunkte: 01:23:45:67:89:ab

Geben Sie fir eine beliebige MAC-Adresse ein Sternchen (*) ein.

User/Group Eine Ubersetzungsregeln, die einen Benutzer oder eine Benutzergruppe
angibt.
Um einen bestimmten Benutzer oder eine bestimmte Gruppe anzugeben,
verwenden Sie die folgende Notierung:
\\Doméne\Benutzer_oder_Gruppe
Beispiel: \\meineDomdne\Marie
Der vollqualifizierte Domanenname (Fully Qualified Domain Name, FQDN)
wird fur den Domanennamen nicht unterstutzt. Geben Sie fur einen
beliebigen Benutzernamen bzw. eine beliebige Benutzergruppe ein
Sternchen (*) ein.

Printer Name Der Name des Druckers bei der Zuweisung zum Remote-Desktop.
Beispiel: DRUCKER-2—-CLR
Der zugewiesene Name muss nicht dem Druckernamen auf dem
Clientsystem entsprechen.

Der Drucker muss lokal am Clientgerat angeschlossen sein. Die Zuweisung
eines Netzwerkdruckers in einem UNC-Pfad wird nicht untersttitzt.
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Tabelle 5-41. Spalten und Werte in der Ubersetzungstabelle (Fortsetzung)

Spalte Beschreibung

Printer Driver Der Name des Treibers, den der Drucker verwendet.
Beispiel: HP Color LaserJet 4700 PS
Wichtig Da Druckauftrage direkt vom Remote-Desktop zum Drucker

gesendet werden, muss der Druckertreiber auf dem Remote-Desktop
installiert sein.

IP Port/ThinPrint Port Fir Netzwerkdrucker wird der IP-Adresse des Druckers das Prafix IP_
vorangestellt.

Beispiel: IP_10.114.24.1

Der Standardport lautet 9100. Sie kdnnen einen nicht standardmagligen Port
durch Anhangen der Portnummer an die IP-Adresse angeben.

Beispiel: IP_10.114.24.1:9104

Default Gibt an, ob es sich bei dem Drucker um den Standarddrucker handelt.

Sie verwenden die Schaltflachen, die oberhalb der Spaltentberschriften angezeigt werden, um
Tabelleneintrage hinzuzufligen, zu I0schen, Zeilen zu verschieben und zu importieren. Jede Schaltflache
verflgt Uber eine &quivalente Tastaturkombination. Bewegen Sie die Maus Uber jede Schaltflache, um
eine Beschreibung der Schaltflache und die zugehorige Tastaturkombination anzuzeigen. Um
beispielsweise eine Zeile am Ende der Tabelle einzufligen, klicken Sie auf die erste Tabellenschaltflache
und driicken Alt+A. Klicken Sie auf die letzten zwei Schaltflachen, um Tabelleneintrage zu importieren
und zu speichern.

Tabelle 5-42. Gruppenrichtlinieneinstellung flir den standortbasierten Druck — Beispiel zeigt ein Beispiel
fur zwei Zeilen einer Ubersetzungstabelle.

Tabelle 5-42. Gruppenrichtlinieneinstellung fiir den standortbasierten Druck - Beispiel

Benutzer IP Port/ThinPrint
Clientn Mac- / Port (IP-Port/ Standar
IP-Bereich ame Adresse Gruppe Druckername Druckertreiber ThinPrint-Port) d
* * * * DRUCKER-1- HP Color IP_10.114.241
CLR LaserJet 4700

PS
10.112.116.140-10  * * * DRUCKER-2- HP Color IP_10.114.24.2 X
112.116.145 CLR LaserJet 4700

PS

Der in der ersten Zeile angegebene Netzwerkdrucker wird einem Remote-Desktop fir ein beliebiges
Clientsystem zugeordnet, da in allen Spalten fiir die Ubersetzungsregeln Sternchen angezeigt werden.
Der in der zweiten Zeile angegebene Netzwerkdrucker wird nur dann einem Remote-Desktop
zugeordnet, wenn sich die IP-Adresse des Clientsystems im Bereich 10.112.116.140 bis 10.112.116.145
befindet.
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Verwalten von speziellen Unity-Fenstern

Sie konnen die Agent-Gruppenrichtlinieneinstellung Liste mit Unity-Filterregeln verwenden, um Unity-
Fenster herauszufiltern oder Unity-Fenster einem bestimmten Typ zuzuordnen, wenn Sie verdéffentliche
Anwendungen verwenden. Diese Funktion ist nltzlich, wenn Sie ein Fensteranzeigeproblem,
beispielsweise ein Fenster mit einem schwarzen Hintergrund, oder ein Dropdown-Fenster mit falscher
GroRe haben.

Die Gruppenrichtlinieneinstellung Liste mit Unity-Filterregeln ist in der ADMX-Vorlagendatei zur
Konfiguration von VMware View Agent (vdm_agent.admx) verflgbar, die in die Datei VMware—-Horizon-
Extras-Bundle-x.x.x-yyyyyy.zip gepackt ist. Weitere Installationsanweisungen finden Sie unter
Hinzufigen der ADMX-Vorlagendateien in Active Directory.

Wenn Sie die Gruppenrichtlinieneinstellung Liste mit Unity-Filterregeln aktivieren, klicken Sie auf
Anzeigen, und geben Sie eine Filterregel in das Textfeld Wert ein. Eine Filterregel besteht aus
Merkmalen und Aktionen. Wenn Sie die Aktion Zuordnen angeben, missen Sie auch einen Typ angeben.
Die folgende Tabelle enthalt die Merkmale, Aktionen und Typen, die Sie in Filterregeln verwenden
kdnnen.

Tabelle 5-43. Merkmale, Aktionen und Typen der Unity-Filterregeln

Merkmale Aktionen Typen
classname, company, product, block, map normal, panel, dialog, tooltip, splash, toolbar, dock,
major, minor, build, revision desktop, widget, combobox, startscreen, sidepanel,

taskbar, metrofullscreen, metrodocked

Der Windows-Klassenname in der Regel ist das bevorzugte Merkmal, z. B.
classname=CustomClassName. Die Merkmale company, product, major, minor, build und revision
werden bereitgestellt, fir den Fall, dass Sie Regeln auf ein bestimmtes Produkt beschranken mussen.
Sie finden die Werte fir diese Merkmale im Fenster Eigenschaften einer ausfiihrbaren Datei. Die Werte
flr diese Merkmale missen in der GroR3-/Kleinschreibung (einschliellich Sonderzeichen) genau
Ubereinstimmen. Wenn Sie mehrere Merkmale angeben, missen alle Werte Gbereinstimmen, damit die
Regel fiir das Fenster gilt.

Um eine Aktion zu festzulegen, geben Sie action=wert, z. B. action=block ein. Die Aktion block weist
Horizon Agent an, das Fenster nicht auf dem Client anzuzeigen. Verwenden Sie die Aktion block, wenn
ein Fenster zu grof3 angezeigt wird oder mit normalem Fensterfokusverhalten auf dem Client in Konflikt
steht.

Die Aktion map, z. B. action=map, weist Horizon Agent an, das Fenster als einen bestimmten

hartcodierten Typ zu behandeln. Um den Typ anzugeben, missen Sie type=wertin der Regel angeben,
z. B. type=normal. Da es schwierig ist, festzustellen, ob ein Fenster dem falschen Typ zugeordnet ist, ist
die Zuordnung eines Fensters zu einem Typ nur notwendig, wenn der VMware-Support Sie dazu anweist.
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Beispiele flir Filterregeln

Die folgende Filterregel blockiert alle Fenster, die den Klassennamen ,MyClassName*® haben.
classname=MyClassName;action=block

Die folgende Filterregel blockiert alle Fenster des Produkts ,MyProduct®.
product=MyProduct;action=block

Die folgende Filterregel ordnet eine benutzerdefinierte Klasse dem Typ der Combobox zu.

classname=MyClassName;action=map;type=combobox

Hinweis Die Gruppenrichtlinieneinstellung Liste mit Unity-Filterregeln hat eine niedrigere Prioritat als
Filterregeln, die im Verzeichnis %ProgramData%\VMware\RdeServer\Unity Filters einer Datei auf
dem RDS-Host angegeben werden.

Beispiel einer Active Directory-Gruppenrichtlinie

Eine Mdglichkeit zur Implementierung von Active Directory-Gruppenrichtlinien in Horizon 7 besteht darin,
eine Organisationseinheit (OU) fir Computer zu erstellen, die Remote-Desktop-Sitzungen tUbermitteln,
und mindestens ein Gruppenrichtlinienobjekt (Group Policy Object, GPO) mit dieser OU zu verknlipfen.
Sie kdnnen diese GPOs verwenden, um Gruppenrichtlinieneinstellungen auf lhre Horizon 7-Computer
anzuwenden.

GPOs koénnen direkt mit einer Domane verbunden werden, wenn die Gruppenrichtlinieneinstellungen fur
alle Computer in dieser Domane gelten. Es hat sich jedoch bewahrt, die GPOs in den meisten
Bereitstellungen mit einzelnen OUs zu verbinden, um zu vermeiden, dass Richtlinien auf allen Computern
in der Domane verarbeitet werden.

Sie kénnen Richtlinien auf Ihrem Active Directory-Server oder einem beliebigen anderen Computer in
Ihrer Domane konfigurieren. Dieses Beispiel zeigt, wie Sie Richtlinien direkt auf lhrem Active Directory-
Server konfigurieren.

Hinweis Da jede Horizon 7-Umgebung anders ist, missen Sie moglicherweise unterschiedliche Schritte
ausfuhren, um die Anforderungen der jeweiligen Organisation zu erfullen.

Erstellen einer OU flir Horizon 7-Computer

Um Gruppenrichtlinien auf Computer anzuwenden, die Remote-Desktop-Sitzungen bereitstellen, ohne
dass sich dies auf andere Windows-Computer in derselben Active Directory-Domane auswirkt, erstellen
Sie eine Organisationseinheit (OU) speziell fiir Ihre Horizon 7-Computer. Moglicherweise erstellen Sie
eine Organisationseinheit fir Ihre gesamte Horizon 7-Bereitstellung oder separate Organisationseinheiten
fur einzelne virtuelle Desktop-Maschinen und RDS-Hosts.
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Verfahren

1 Wahlen Sie auf lnrem Active Directory-Server Start > Alle Programme > Verwaltung > Active
Directory-Benutzer und -Compute aus.

2 Klicken Sie mit der rechten Maustaste auf die Doméane, die lhre Horizon 7-Computer enthalt, und
wahlen Sie Neu > Organisationseinheit aus.

3 Geben Sie einen Namen fur die OU ein und klicken Sie auf OK.
Die neue OU wird im linken Fensterbereich angezeigt.

4 Fugen Sie der neuen OU Horizon 7-Computer hinzu.

a Kilicken Sie im linken Fensterbereich auf Computer.
Alle Computerobjekte in der Doméane werden im rechten Fensterbereich angezeigt.

b Klicken Sie im rechten Fensterbereich mit der rechten Maustaste auf das Computerobjekt, das
den Horizon 7-Computer reprasentiert, und wahlen Sie Verschieben aus.

¢ Wahlen Sie die OU und klicken Sie auf OK.

Der Horizon 7-Computer wird im rechten Fensterbereich angezeigt, wenn Sie die OU auswahlen.

Nachste Schritte

Erstellen Sie GPOs flir Horizon 7-Gruppenrichtlinien.

Erstellen von GPOs flir Horizon 7-Gruppenrichtlinien

Erstellen Sie Gruppenrichtlinienobjekte (Group Policy Objects, GPOs) fur Gruppenrichtlinien, die Sie flr
Horizon 7-Komponenten und den standortbasierten Druck konfigurieren, und verknupfen Sie diese GPOs
anschlielend mit der Organisationseinheit (Organizational Unit, OU) flir Ihre Horizon 7-Computer.

Voraussetzungen

Erstellen Sie eine OU fir Ihre Horizon 7-Computer.

Stellen Sie sicher, dass Sie sich als Administratordomanenbenutzer auf dem Computer anmelden
koénnen, auf dem lhr Active Directory-Server gehostet wird.

Vergewissern Sie sich, dass MMC und das Snap-In ,Gruppenrichtlinienverwaltung” auf Ihrem Active
Directory-Server installiert sind.

Verfahren

1 Offnen Sie auf dem Active Directory-Server die Verwaltungskonsole fir Gruppenrichtlinien.

2 Erweitern Sie lhre Doméne, klicken Sie mit der rechten Maustaste auf die OU, die lhre Horizon 7-
Computer enthalt, und wahlen Sie GPO in dieser Domane erstellen und hier verkniipfen.

3 Geben Sie einen Namen fur das GPO ein und klicken Sie auf OK.

Das neue GPO wird im linken Fensterbereich unterhalb der OU angezeigt.
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4

(Optional) Wenden Sie das GPO auf bestimmte Horizon 7-Computer in der OU an.

a Wahlen Sie das GPO im linken Fensterbereich aus.

b Wahlen Sie Sicherheitsfilterung > Hinzufiigen aus.

¢ Geben Sie die Computernamen der Horizon 7-Computer ein und klicken Sie auf OK.

Die Horizon 7-Computer werden im Fensterbereich ,Sicherheitsfilterung” angezeigt. Die
Einstellungen im GPO werden nur auf diese Computer angewendet.

Nachste Schritte

Fugen Sie die Horizon-ADMX-Vorlagen zum GPO hinzu.

Hinzufligen einer Horizon 7-ADMX-Vorlagendatei zu einem GPO

Um Gruppenrichtlinieneinstellungen fiir Horizon 7-Komponenten auf Ihre Desktops und Anwendungen
anzuwenden, fugen Sie den GPOs die zugehdrigen ADMX-Vorlagendateien hinzu.

Voraussetzungen

Erstellen Sie GPOs fir die Gruppenrichtlinieneinstellungen fir Horizon 7-Komponenten und
verknupfen Sie sie mit der Organisationseinheit, die Ihre Horizon 7-Computer enthalt.

Stellen Sie sicher, dass Sie sich als Administratordomanenbenutzer auf dem Computer anmelden
koénnen, auf dem lhr Active Directory-Server gehostet wird.

Vergewissern Sie sich, dass MMC und das Snap-In ,Gruppenrichtlinienverwaltung” auf Ihrem Active
Directory-Server installiert sind.

Verfahren

1

Laden Sie die Horizon 7-GPO-Bundle-. zip-Datei von der VMware-Download-Site unter https://
my.vmware.com/web/vmware/downloads herunter.

Unter ,Desktop- und Endbenutzer-Computing” wahlen Sie den VMware Horizon-7-Download, der die
GPO-Bundle-Datei enthalt.

Der Dateiname ist VMware-Horizon-Extras—-Bundle-x. x. x-yyyyyyy.zip (x.x.x ist die Version,
yyyyyyy die Build-Nummer). Alle ADMX-Dateien, die Gruppenrichtlinieneinstellungen fur Horizon 7
bereitstellen, sind in dieser Datei verfiigbar.

Extrahieren Sie die Datei VMware-Horizon-Extras—-Bundle-x. x. x-yyyyyyy.zip und kopieren Sie
die ADMX-Dateien auf lhren Active Directory-Server.

a Kopieren Sie die .admx-Dateien und den Ordner en-US in den Ordner %systemroot%
\PolicyDefinitions auf Ihrem Active Directory-Server.

b Kopieren Sie die Sprachressourcendateien (.adml) in den entsprechenden Unterordner des
Ordners %systemroot%\PolicyDefinitions\ auf Ihrem Active Directory-Server.
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3 Offnen Sie auf dem Active Directory-Server den Gruppenrichtlinienverwaltungs-Editor und geben Sie

den Pfad zu den Vorlagendateien an der Stelle ein, an der diese im Editor nach der Installation
angezeigt werden.

Nachste Schritte

Konfigurieren Sie die Gruppenrichtlinieneinstellungen und aktivieren Sie die Loopbackverarbeitung fur
lhre Horizon 7-Computer.

Aktivieren der Loopback-Verarbeitung fir Remote-Desktops

Um Benutzerkonfigurationseinstellungen, die normalerweise fir einen Computer gelten, auf alle Benutzer

anzuwenden, die sich an diesem Computer anmelden, aktivieren Sie die Loopback-Verarbeitung.

Voraussetzungen

m  Erstellen Sie GPOs fiir die Gruppenrichtlinieneinstellungen fir Horizon 7-Komponenten und
verknupfen Sie sie mit der Organisationseinheit, die Ihre Horizon 7-Computer enthalt.

m  Stellen Sie sicher, dass Sie sich als Administratordomanenbenutzer auf dem Computer anmelden
koénnen, auf dem lhr Active Directory-Server gehostet wird.

m  Vergewissern Sie sich, dass MMC und das Snap-In ,Gruppenrichtlinienverwaltung“ auf Ihrem Active

Directory-Server installiert sind.

Verfahren
1 Offnen Sie auf dem Active Directory-Server die Verwaltungskonsole fir Gruppenrichtlinien.

2 Erweitern Sie Ihre Domane, klicken Sie mit der rechten Maustaste auf das GPO, das Sie fur die
Gruppenrichtlinieneinstellungen erstellt haben, und wahlen Sie Bearbeiten aus.

3 Navigieren Sie im Gruppenrichtlinienverwaltungs-Editor zu Computerkonfiguration > Richtlinien >

Administrative Vorlagen: Richtliniendefinitionen > System > Gruppenrichtlinie.

4 Doppelklicken Sie im rechten Bereich auf Loopback-Verarbeitungsmodus fiir
Benutzergruppenrichtlinie.

5 Wahlen Sie Aktiviert und danach einen Loopback-Verarbeitungsmodus im Dropdown-Ment Modus

aus.

Option Aktion

Merge (Zusammenfiihren) Die angewendeten Benutzerrichtlinieneinstellungen sind eine Kombination der
Richtlinien in den Computer- und Benutzer-GPOs. Bei Konflikten haben die
Computer-GPOs Vorrang.

Replace (Ersetzen) Die Benutzerrichtlinie wird ausschlief3lich anhand der mit dem Computer

verknUpften GPOs definiert. Mit dem Benutzer verkniipfte GPOs werden ignoriert.

6 Klicken Sie auf OK, um lhre Anderungen zu speichern.
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