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VMware Horizon Client fur Windows
Installations- und Einrichtungshandbuch

Das vorliegende Handbuch VMware Horizon Client fiir Windows Installations- und Einrichtungshandbuch
beschreibt die Installation, Konfiguration und Verwendung der VMware Horizon® Client™-Software auf ei-
nem Microsoft Windows-Clientsystem.

Diese Informationen sind fir Administratoren bestimmt, die eine Bereitstellung von Horizon mit Microsoft
Windows-Clientsystemen einrichten mussen, z. B. fiir Desktops und Laptops. Die Informationen wurden
fur erfahrene Systemadministratoren verfasst, die mit der Technologie virtueller Maschinen sowie mit Da-
tencenter-Vorgangen vertraut sind.

VMware, Inc.



Systemanforderungen und
Setup von Windows-basierten
Clients

Systeme, auf denen Horizon Client-Komponenten ausgefiihrt werden, miissen bestimmte Hardware- und
Softwareanforderungen erflllen.

Auf Windows-Systemen verwendet Horizon Client zum Herstellen einer Verbindung mit einem Server die
Interneteinstellungen von Microsoft Internet Explorer (einschlief3lich Proxy-Einstellungen). Stellen Sie si-
cher, dass die richtigen Internet Explorer-Einstellungen festgelegt sind und dass Sie Uber Internet Explo-
rer auf die Server-URL zugreifen kdnnen.

Dieses Kapitel enthalt die folgenden Themen:

m  Systemanforderungen fir Windows-Clientsysteme

m  Systemanforderungen fiir Horizon Client-Funktionen

m  Unterstltzte Desktop-Betriebssysteme

m  Vorbereiten des Verbindungsservers fir Horizon Client

m | 3dschen des zuletzt fir die Anmeldung bei einem Server verwendeten Benutzernamens
m  Konfigurieren der VMware Blast-Optionen

m  Verwenden von Internet Explorer-Proxy-Einstellungen

®  Durch VMware gesammelte Horizon Client-Daten

Systemanforderungen fur Windows-Clientsysteme

Sie kdnnen Horizon Client fir Windows auf PCs oder Laptops installieren, auf denen ein unterstitztes
Microsoft Windows-Betriebssystem ausgefihrt wird.

Sowohl die PCs oder Laptops, auf denen Sie Horizon Client installieren, als auch die verwendeten Peri-
pheriegerate mussen bestimmte Systemanforderungen erfillen.

Modell Alle x86- oder x86-64-Windows-Gerate
Arbeitsspeicher Mindestens 1GB RAM
Betriebssysteme Es werden die folgenden Betriebssysteme unterstitzt:

VMware, Inc.
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Verbindungsserver, Si-
cherheitsserver und
View Agent oder
Horizon Agent

Anzeigeprotokolle

Hardwareanforderun-
gen fiir PColP und
VMware Blast

VMware, Inc.

Betriebssys-
tem

Windows 10

Windows 8
oder 8.1

Windows 7

Windows Ser-
ver 2008 R2

Windows Ser-
ver 2012 R2

Version

32 oder 64
Bit

32 oder 64
Bit

32 oder 64

Bit

64 Bit

64 Bit

Service Pack oder Wartungsopti-
on

Current Branch (CB) Version 1703
(Creators Update)

Current Branch (CB) Version 1607
(Anniversary Update)

Current Branch for Business (CBB)
Version 1607 (Anniversary Update)

Long-Term Servicing Branch
(LTSB) Version 1607 (Anniversary
Update)

Long-Term Servicing Branch
(LTSB) Version 1507
Keines oder Update 2

SP1

Letztes Update

Letztes Update

Unterstiitzte Editi-
onen

Home, Pro, Enter-
prise und loT Enter-
prise

Pro , Enterprise und
Embedded Industry

Home, Enterprise,
Professional und Ul-
timate

Standard

Standard

Windows Server 2008 R2 und Windows Server 2012 R2 werden fir die
Ausfliihrung von Horizon Client im geschachtelten Modus unterstitzt. Wei-
tere Informationen finden Sie unter Im geschachtelten Modus unterstitzte

Funktionen.

Die aktuelle Wartungsversion von Horizon 6 Version 6.x und spatere Versi-

onen.

Wenn Clientsysteme von aulRerhalb der firmeneigenen Firewall eine Verbin-
dung herstellen, empfiehlt VMware die Verwendung eines Sicherheitsser-

vers oder der Unified Access Gateway-Appliance, damit Clientsysteme kei-
ne VPN-Verbindung bendtigen.

VMware Blast, PColP und RDP

m  x86-basierter Prozessor mit SSE2-Erweiterungen, mit einer Prozessor-
geschwindigkeit von 800 MHz oder hdher.
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Hardwareanforderun- -

gen fiir RDP

Softwareanforderungen g

fir RDP

Verfugbarer RAM uber den Systemanforderungen zur Unterstitzung
verschiedener Monitorkonfigurationen. Im Allgemeinen gilt die folgende
Formel:

20MB + (24 * (# monitors) * (monitor width) * (monitor height))

Als grobes Mal kénnen Sie die folgenden Berechnungen verwenden:

1 monitor: 1600 x 1200: 64MB
2 monitors: 1600 x 1200: 128MB
3 monitors: 1600 x 1200: 256MB

x86-basierter Prozessor mit SSE2-Erweiterungen, mit einer Prozessor-
geschwindigkeit von 800 MHz oder hdher.

128 MB RAM.

In Verbindung mit Windows 7 sollten Sie RDP 7.1 oder 8.0 verwenden.
Windows 7 schlie3t RDP 7 ein. Windows 7 SP1 schliet RDP 7.1 ein.

In Verbindung mit Windows 8 sollten Sie RDP 8.0 und in Verbindung
mit Windows 8.1 die Version RDP 8.1 verwenden.

Far Windows 10 ist RDP 10.0 zu verwenden.

(Nur mit View Agent 6.0.2 und niedriger unterstutzt) Fur virtuelle Wind-
ows XP-Maschinen mussen Sie die RDP-Patches installieren, die in
den Knowledgebase-Artikeln 323497 und 884020 aufgefihrt sind.
Wenn Sie die RDP-Patches nicht installieren, wird moglicherweise ein
Windows Socket-Fehler auf dem Client angezeigt.

Das Agent-Installationsprogramm konfiguriert die lokale Firewall-Regel
fur eingehende RDP-Verbindungen entsprechend dem aktuellen RDP-
Port des Hostbetriebssystems (Ublicherweise 3389). Wenn Sie die
RDP-Portnummer &ndern, mussen Sie auch die dazugehdrigen Fire-
wall-Regeln andern.

Die RDC-Versionen stehen im Microsoft Download Center zum Download
zur Verfligung.

Video- und Grafikvo- -
raussetzungen

VMware, Inc.

Grafikkarte, die Direct3D 11 Video unterstiitzt.
Aktuelle Video- und Grafikkartentreiber.

Installieren Sie fur Windows 7 SP1 das Plattform-Update fir Windows 7
SP1 und Windows Server 2008 R2 SP1. Informationen dazu finden Sie
unter https://support.microsoft.com/de-de/kb/2670838.


https://support.microsoft.com/en-us/kb/2670838
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Systemanforderungen fur Horizon Client -Funktionen

Fir Horizon Client-Funktionen missen bestimmte Anforderungen an Hardware und Software erfillt sein.

Anforderungen flir die Smartcard-Authentifizierung

Clientsysteme, die eine Smartcard fur die Benutzerauthentifizierung verwenden, missen bestimmte An-
forderungen erfillen.

Hardware- und Softwareanforderungen an den Client

Fir jedes Clientsystem, das zur Benutzerauthentifizierung eine Smartcard verwendet, gelten die folgen-
den Hardware- und Softwareanforderungen:

= Horizon Client
= Ein kompatibler Smartcard-Leser

Horizon Client unterstlitzt Smartcards und Smartcard-Leser, die einen PKCS#11- oder Microsoft
CryptoAPI-Anbieter verwenden. Optional kdnnen Sie das ActivClient-Softwarepaket von Activlidentity
installieren, das Tools zur Interaktion mit Smartcards bereitstellt.

®  Produktspezifische Anwendungstreiber

Benutzer, die sich mithilfe von Smartcards authentifizieren, miissen Uber ein Smartcard- oder USB-Smart-
card-Token verfiigen, und jede Smartcard muss ein Benutzerzertifikat enthalten.

Anforderungen fiur die Smartcard-Registrierung

Zum Installieren von Zertifikaten auf einer Smartcard muss Ihr Administrator einen Computer einrichten,
der als Registrierungsstelle fungiert. Dieser Computer muss Smartcard-Zertifikate fur Benutzer ausgeben
kénnen und Mitglied der Domane sein, flr die Sie Zertifikate ausgeben.

Wenn Sie eine Smartcard anmelden, kénnen Sie die Schlisselgroe des resultierenden Zertifikats aus-

wahlen. Zur Verwendung von Smartcards auf lokalen Desktops miissen Sie bei der Smartcard-Registrie-
rung eine SchlusselgrofRe von 1024 Bit oder 2048 Bit auswahlen. Zertifikate mit 512-Bit-Schlisseln wer-

den nicht unterstutzt.

Die Microsoft TechNet-Website enthalt ausfiihrliche Informationen zur Planung und Implementierung der
Smartcard-Authentifizierung fir Windows-Systeme.

Softwareanforderungen flir Remote-Desktops und -anwendungen

Ihr Horizon-Administrator muss auf den Remote-Desktops oder RDS-Hosts produktspezifische Anwen-
dungstreiber installieren.

Aktivieren des Feldes ,,Benutzernamenhinweis“ in Horizon Client

In einigen Umgebungen kénnen Smartcard-Benutzer ein einziges Smartcard-Zertifikat zur Authentifizie-
rung bei mehreren Benutzerkonten verwenden. Benutzer geben bei der Smartcard-Anmeldung ihren Be-
nutzernamen in das Feld Benutzernamenhinweis ein.

VMware, Inc. 10
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Damit das Feld Benutzernamenhinweis im Anmeldungsdialogfeld von Horizon Client angezeigt wird,
mussen Sie die Funktion fir Smartcard-Benutzernamenhinweise fir die Verbindungsserver-Instanz in Ho-
rizon Administrator aktivieren. Die Funktion fiir Smartcard-Benutzernamenhinweise wird nur mit Servern
und Agenten von Horizon 7 Version 7.0.2 und héher unterstutzt. Informationen zur Aktivierung von Smart-
card-Benutzernamenhinweisen erhalten Sie im Dokument Administration von View.

Wenn |hre Umgebung fur den sicheren externen Zugriff statt eines Sicherheitsservers eine

Unified Access Gateway-Appliance verwendet, miissen Sie die Unified Access Gateway-Appliance zur
Unterstitzung von Smartcard-Benutzernamenhinweisen konfigurieren. Die Funktion fir Smartcard-Benut-
zernamenhinweise wird nur mit Unified Access Gateway 2.7.2 und héher unterstutzt. Informationen zur
Aktivierung von Smartcard-Benutzernamenhinweisen in Unified Access Gateway erhalten Sie im Doku-
ment Bereitstellen und Konfigurieren von Unified Access Gateway.

Hinweis Horizon Client unterstlitzt weiterhin Smartcard-Zertifikate flir Einzelkonten, wenn die Funktion
fur Smartcard-Benutzernamenhinweise aktiviert ist.

Zusatzliche Anforderungen flir die Smartcard-Authentifizierung

Neben der Einhaltung der Smartcard-Anforderungen fiir Horizon Client-Systeme missen andere Horizon-
Komponenten zur Unterstltzung von Smartcards bestimmte Anforderungen an die Konfiguration erfullen.

Verbindungsserver- Ihr Administrator muss alle gtiltigen Zertifizierungsstellenzertifikate fur alle
und Sicherheitsserver- vertrauenswurdigen Benutzerzertifikate einer Serververtrauensspeicher-
Hosts Datei auf dem Verbindungsserver- oder Sicherheitsserver-Host hinzufligen.

Diese Zertifikate beinhalten Stammzertifikate und missen auch Zwischen-
zertifikate enthalten, wenn das Smartcard-Zertifikat des Benutzers von ei-
ner Zwischenzertifizierungsstelle herausgegeben wurde.

Informationen zur Konfiguration des Verbindungsservers fir die Unterstit-
zung von Smartcards finden Sie im Dokument Administration von View.

Active Directory Informationen zu den Aufgaben, die Ihr Administrator eventuell in Active Di-
rectory zur Implementierung der Smartcard-Authentifizierung durchfiihren
muss, finden Sie im Dokument Administration von View.

VMware, Inc. 1
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Systemanforderungen fir Echtzeit-Audio/Video

Echtzeit-Audio/Video arbeitet mit Standardwebcams, USB-Audio- und analogen Audiogeraten und kann
mit standardmaBigen Konferenzanwendungen wie z. B. Skype, WebEx und Google Hangouts verwendet
werden. Zur Unterstutzung von Echtzeit-Audio/Video muss Ihre Horizon-Bereitstellung bestimmte Soft-
ware- und Hardwareanforderungen erftllen.

Remote-Desktops

Horizon Client-Compu-
ter oder Clientzugriffs-
gerat

Anzeigeprotokolle

Auf den Desktops muss View Agent 6.0 oder Horizon Agent 7.0 oder héher
installiert sein. Um die Echtzeit-Audio/Video-Funktion mit veroffentlichten
Desktops und Anwendungen zu verwenden, muss Horizon Agent 7.0.2
oder hoher installiert sein.

m  Echtzeit-Audio/Video wird auf allen Betriebssystemen unterstutzt, auf
denen Horizon Client fir Windows ausgefuhrt wird. Weitere Informatio-
nen hierzu finden Sie unter Systemanforderungen fiir Windows-Client-
systeme.

= Auf dem Clientcomputer missen Treiber fir Webcam und Audiogerate
installiert sein, und die Webcam oder das Audiogerat muss betriebsbe-
reit sein.

= Zur Unterstltzung von Echtzeit-Audio/Video ist es nicht erforderlich, die
Geréatetreiber auf dem Remote-Desktop-Betriebssystem zu installieren,
auf dem der Agent installiert ist.

= PColP

m  VMware Blast (erfordert Horizon Agent 7.0 oder héher)

Systemanforderungen fiir Scannerumleitung

Endbenutzer kdnnen Informationen Uber ihre Remote-Desktops und Remoteanwendungen unter Verwen-
dung von Scannern einscannen, die mit ihren lokalen Clientsystemen verbunden sind. Damit Sie diese
Funktion nutzen kdnnen, missen die Remote-Desktops, Remoteanwendungen und Clientcomputer be-
stimmte Systemanforderungen erfillen.

Remote-Desktops

VMware, Inc.

Auf den Remote-Desktops muss View Agent 6.0.2 oder hdher oder

Horizon Agent 7.0 hoher mit aktivierter Setup-Option ,Scannerumleitung*
auf Ubergeordneten virtuellen Maschinen oder VM-Vorlagen oder RDS-
Hosts installiert sein. Auf Windows-Desktop- und Windows-Server-Gastbet-
riebssystemen ist die Horizon Agent-Setup-Option ,Scannerumleitung®
standardmaRig deaktiviert.

12
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Horizon Client-Compu-
ter oder Clientzugriffs-
gerat

Scangerat-Standard

Anzeigeprotokolle

Informationen zu den auf Einzelbenutzer-VMs und RDS-Hosts unterstitz-
ten Gastbetriebssystemen und zum Konfigurieren der Scannerumleitung
auf Remote-Desktops und in Remoteanwendungen finden Sie unter ,Konfi-
gurieren der Scannerumleitung” im Dokument Konfigurieren von Remote-
Desktop-Funktionen in Horizon 7.

= Die Scannerumleitung wird auf Windows 7, Windows 8/8.1 und Wind-
ows 10 unterstitzt.

m  Auf dem Clientcomputer missen Treiber fur das Scannergerat instal-
liert sein, und der Scanner muss betriebsbereit sein. Es ist nicht erfor-
derlich, die Scanner-Geréatetreiber auf dem Betriebssystem des Remo-
te-Desktops zu installieren, auf dem der Agent installiert ist.

TWAIN oder WIA
= PColP

= VMware Blast (erfordert Horizon Agent 7.0 oder hdher)

Scannerumleitung wird in RDP-Desktop-Sitzungen nicht unterstitzt.

Systemanforderungen fir die Umleitung serieller Ports

Mithilfe dieser Funktion kénnen Endbenutzer lokal verbundene, serielle Ports (COM-Ports) wie integrierte
RS232-Ports oder USB-Seriell-Adapter auf ihre Remote-Desktops umleiten. Zur Unterstlitzung der Umlei-
tung fir serielle Ports muss |hre Horizon-Bereitstellung bestimmte Software- und Hardwareanforderungen

erftllen.

Remote-Desktops

VMware, Inc.

Auf den Remote-Desktops muss View Agent 6.1.1 oder hdher oder
Horizon Agent 7.0 oder hoher mit aktivierter Setup-Option fir die Umleitung
serieller Ports auf Ubergeordneten virtuellen Maschinen oder VM-Vorlagen
installiert sein. Diese Setup-Option ist standardmafig nicht ausgewabhlt.

Die folgenden Gastbetriebssysteme werden auf virtuellen Einzelsitzungs-
maschinen unterstitzt.

= Windows 7, 32 oder 64 Bit

= Windows 8.x, 32 oder 64 Bit

= Windows 10, 32 oder 64 Bit

m  Windows Server 2008 R2, als Desktop konfiguriert
= Windows Server 2012 R2, als Desktop konfiguriert
m  Windows Server 2016, als Desktop konfiguriert

Diese Funktion wird aktuell nicht fir Windows Server-RDS-Hosts unter-
stltzt.

13
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Es ist nicht erforderlich, die Geratetreiber fir serielle Ports auf dem Desk-
top-Betriebssystem zu installieren, auf dem der Agent installiert ist.

Hinweis Informationen zur Konfiguration der Umleitung fir serielle Ports
in Remote-Desktops finden Sie unter ,Konfigurieren der Umleitung serieller
Ports® in Konfigurieren von Remote-Desktop-Funktionen in Horizon 7.

Horizon Client-Compu- -
ter oder Clientzugriffs-
gerat

Anzeigeprotokolle -

Die Umleitung fiir seriellen Port wird auf Windows 7, Windows 8.x-
Clientsystemen und Windows 10 unterstitzt.

Auf dem Clientcomputer mussen die erforderlichen Geratetreiber fir
serielle Ports installiert und der serielle Port muss betriebsbereit sein.
Es ist nicht erforderlich, die Geratetreiber auf dem Betriebssystem des
Remote-Desktops zu installieren, auf dem der Agent installiert ist.

PColP

VMware Blast (erfordert Horizon Agent 7.0 oder hdher)

Die Umleitung serieller Ports fir VMware Horizon wird in RDP-Desktop-
Sitzungen nicht unterstitzt.

Systemanforderungen fir die Multimedia-Umleitung (MMR)

Mit Multimedia-Umleitung (MMR) wird der Multimedia-Stream auf dem Clientsystem verarbeitet, d. h. ent-
schlusselt. Das Clientsystem gibt die Medieninhalte wieder, sodass die Last auf dem ESXi-Host verringert

wird.

Remote-Desktops -

VMware, Inc.

Auf Einzelbenutzer-Desktops muss View Agent 6.0.2 oder héher oder
Horizon Agent 7.0 oder hoher installiert sein.

Auf sitzungsbasierten Desktops muss View Agent 6.1.1 oder héher
oder Horizon Agent 7.0 oder héher auf dem RDS-Host installiert sein.

14
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Horizon Client-Compu-
ter oder Clientzugriffs-
gerat

Unterstiitzte Medienfor-
mate

= Informationen zu den Betriebssystem- und anderen Softwareanforde-
rungen sowie zu Konfigurationseinstellungen fur den Remote-Desktop
bzw. fir die Remoteanwendung finden Sie in den Themen (ber die
Windows-Multimedia-Umleitung in Konfigurieren von Remote-Desktop-
Funktionen in Horizon 7.

Windows 7, Windows 8.x oder Windows 10 mit jeweils 32 oder 64 Bit.

In Windows Media Player unterstutzte Medienformate werden unterstutzt.
Beispielsweise: M4V; MOV; MP4; WMP; MPEG-4 Part 2; WMV 7, 8 und 9;
WMA; AVI; ACE; MP3; WAV.

Hinweis DRM-geschtzter Inhalt wird nicht tGber Windows Media MMR
umgeleitet.

Systemanforderungen fir die Flash-Umleitung

Horizon Agent, Horizon Client und die Remote-Desktops und Clientsysteme, auf denen Sie den Agent
und die Client-Software installieren, miissen bestimmte Anforderungen zur Unterstltzung der Flash-Um-

leitungsfunktion erflllen.

Bei aktivierter Flash-Umleitung wird, wenn der Endbenutzer den Internet Explorer (Versionen 9, 10, 11)
verwendet, der Flash-Inhalt an das Clientsystem gesendet, wodurch die Last auf dem ESXi-Host redu-
ziert wird. Das Clientsystem gibt den Medieninhalt in einem Flash-Container-Fenster unter Verwendung
der Flash Player ActiveX-Version wieder.

Remote-Desktop

VMware, Inc.

= Auf virtuellen Desktops muss Horizon Agent 7.0 oder héher mit ausge-
wahlter benutzerdefinierter Setup-Option ,Flash-Umleitung® installiert
sein. Die benutzerdefinierte Setup-Option ,Flash-Umleitung” ist stan-
dardmaRig nicht ausgewahlt. Informationen zur Installation von
Horizon Agent finden Sie im Dokument Einrichten von virtuellen Desk-
tops in Horizon 7.

m  Es missen auch die erforderlichen Gruppenrichtlinieneinstellungen
konfiguriert werden. Zur Konfiguration der Flash-Umleitung finden Sie
entsprechende Erlauterungen im Dokument Konfigurieren von Remote-
Desktop-Funktionen in Horizon 7.

= Die Flash-Umleitung wird auf virtuellen Windows 7-, Windows 8-, Wind-
ows 8.1- und Windows 10-Desktops unterstitzt.

= Internet Explorer 9, 10 oder 11 muss dazu mit dem entsprechenden
Flash ActiveX-Plug-In installiert werden.
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®  Nach der Installation muss im Internet Explorer das VMware View
FlashMMR Server-Add-On aktiviert werden.

Horizon Client-Compu- = Horizon Client muss mit aktivierter Option ,Flash-Umleitung® installiert
ter oder Clientzugriffs- sein. Die Flash-Umleitung ist standardmaRig aktiviert.
gerat

m  Die Flash-URL-Umleitung wird auf Windows 7, Windows 8, Windows
8.1 und Windows 10 unterstutzt.

m  Das Flash ActiveX-Plug-In muss installiert und aktiviert sein

Anzeigeprotokolle fiir = PColP

die Remote-Sitzung
m  VMware Blast (erfordert Horizon Agent 7.0 oder hdher)

Anforderungen zur Verwendung der Flash-URL-Umleitung

Durch das direkte Streaming von Flash-Inhalten von Adobe Media Server auf Clientendpunkte wird die
Datenlast auf dem ESXi-Host im Rechenzentrum gesenkt, das zusétzliche Routing Uber das Rechenzent-
rum vermieden und die erforderliche Bandbreite zum simultanen Streaming von Live-Video-Ereignissen
an mehrere Clientendpunkte verringert.

Die Flash-URL-Umleitung verwendet ein JavaScript, das durch den Webseitenadministrator in eine Web-
seite eingebettet wird. Immer dann, wenn ein Benutzer eines virtuellen Desktops aus einer Webseite auf
den festgelegten URL-Link klickt, fangt das JavaScript die ShockWave-Datei (SWF) von der virtuellen
Desktop-Sitzung ab und leitet sie an den Clientendpunkt um. Der Endpunkt kann anschlieRend aulerhalb
der virtuellen Desktop-Sitzung einen lokalen VMware Flash Projector 6ffnen und den Medienstream lokal
abspielen. Es werden sowohl Multicast als auch Unicast unterstitzt.

Diese Funktion ist verfligbar, wenn sie mit der richtigen Version der Agent-Software verwendet wird. Fir
View 6.0 und héhere Versionen ist diese Funktion in View Agent oder Horizon Agententhalten.

Um diese Funktion zu verwenden, missen Sie lhre Webseite und die Clientgerate einrichten. Die Client-
systeme mussen bestimmte Softwareanforderungen erfillen:

m  Clientsysteme missen Uber IP-Konnektivitat mit dem Adobe Webserver verfligen, auf dem die
ShockWave-Datei (SWF) zur Initiierung des Multicast- oder Unicast-Streaming gehostet wird. Falls
erforderlich, miissen Sie in lhrer Firewall die geeigneten Ports 6ffnen, um Clientgeraten den Zugriff
auf diesen Server zu ermoglichen.

m  Clientsysteme missen Uber Adobe Flash Player 10.1 oder héher fir Internet Explorer verfliigen (die-
ser verwendet ActiveX).

Eine Liste der Remote-Desktop-Anforderungen fir die Flash-URL-Umleitung sowie Anweisungen zum
Konfigurieren einer Webseite fiir die Bereitstellung eines Multicast- oder Unicast-Streams finden Sie in
der Horizon-Dokumentation.
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Systemanforderungen fir die HTML5-Multimedia-Umleitung

Horizon Agent, Horizon Client und die Remote-Desktops und Clientsysteme, auf denen Sie die Agent-
und die Client-Software installieren, missen bestimmte Anforderungen zur Unterstitzung der HTML5-
Multimedia-Umleitungsfunktion erfillen.

Wenn ein Endbenutzer bei aktivierter HTML5-Multimedia-Umleitung den Chrome-Browser verwendet,
wird der HTMLS-Multimedia-Inhalt an das Clientsystem gesendet. Das Clientsystem gibt die Medieninhal-
te wieder und verringert so die Last auf dem ESXi-Host. Zudem wird dem Endbenutzer ein besseres Au-

dio- und Videoerlebnis geboten.

Remote-Desktop

Clientsystem

Das Anzeigeprotokoll
fiir die Remote-Sitzung
ist

VMware, Inc.

Auf virtuellen Desktops muss Horizon Agent 7.3 oder hoher mit ausge-
wahlter benutzerdefinierter Setup-Option fur die HTML5-Multimedia-
Umleitung installiert sein. Diese Option ist nicht standardmafig ausge-
wahlt. Informationen zur Installation von Horizon Agent finden Sie im
Dokument Einrichten von virtuellen Desktops in Horizon 7.

Auf RDS-Hosts fur veroffentlichte Desktops muss Horizon Agent 7.3
oder héher mit ausgewahlter benutzerdefinierter Setup-Option ,HTML5-
Multimedia-Umleitung® installiert sein. Diese Option ist nicht standard-
mafig ausgewahlt. Informationen zur Installation von Horizon Agent fin-
den Sie im Dokument Einrichten von veréffentlichten Desktops und An-
wendungen in Horizon 7.

Die Gruppenrichtlinieneinstellungen fir die HTML5-Multimedia-Umlei-
tung muissen auf dem Active Directory-Server konfiguriert werden. In-
formationen zur Konfiguration der HTML5-Multimedia-Umleitung finden
Sie im Dokument Konfigurieren von Remote-Desktop-Funktionen in
Horizon 7.

Der Chrome-Browsers muss installiert sein.

Die Erweiterung ,VMware Horizon HTML5-Multimedia-Umleitung” muss
im Chrome-Browser installiert sein. Informationen zur Konfiguration der
HTML5-Multimedia-Umleitung finden Sie im Dokument Konfigurieren
von Remote-Desktop-Funktionen in Horizon 7.

Die benutzerdefinierte Setup-Option ,Unterstitzung fur die HTML5-Mul-
timedia-Umleitung“ muss ausgewahlt sein, wenn Sie Horizon Client in-
stallieren. Diese Option ist standardmaflig ausgewahlt.

PColP

VMware Blast

17



VMware Horizon Client fir Windows Installations- und Einrichtungshandbuch

Systemanforderungen flr Microsoft Lync mit Horizon Client

Endbenutzer kdnnen einen Microsoft Lync 2013-Client auf Remote-Desktops einsetzen, um an Unified
Communications (UC) VolIP (Voice over IP) und Video-Chats mit Lync-zertifizierten USB-Audio- und -Vi-
deogeraten teilzunehmen. Ein spezielles |IP-Telefon ist nicht Ianger erforderlich.

Fir diese Architektur ist die Installation eines Microsoft Lync 2013-Clients auf dem Remote-Desktop und
von einem Microsoft Lync VDI-Plug-In auf dem Client-Endpoint erforderlich. Endbenutzer kdnnen den
Microsoft Lync 2013-Client fir Prasenz, Instant Messaging, Webkonferenz und Microsoft Office-Funktio-
nen verwenden.

Sobald ein Lync VolP-Anruf oder Video-Chat eintrifft, Gbertragt das Lync-VDI-Plug-In die gesamte Medi-
enverarbeitung vom Rechenzentrumsserver auf den Clientendpunkt und kodiert alle Medien in fir Lync
optimierte Audio- und Videocodecs. Diese optimierte Architektur ist dul3erst skalierbar, was zu einer ge-
ringeren Nutzung der Netzwerkbandbreite fihrt und Unterstitzung fur qualitativ hochwertige VolP- und Vi-
deo-Ubertragung von Punkt zu Punkt in Echtzeit bietet. Weitere Informationen finden Sie im Whitepaper
zu Horizon 6 und Microsoft Lync 2013 unter
http://www.vmware.com/files/pdf/techpaper/vmware-horizon-view-microsoft-lync-install-configure.pdf.

Hinweis Die Aufnahme von Audio wird noch nicht unterstitzt. Diese Integration wird nur mit dem PCo-
IP-Anzeigeprotokoll unterstitzt.

Fir diese Funktion gelten die folgenden Anforderungen.

Betriebssystem = Client-Betriebssystem: Windows 7 SP1, Windows 8.x oder Windows
10.
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Software des Clientsys-
tems

Software fiir den Remo-
te-Desktop (Agent)

Erforderliche Server

Hardware

VMware, Inc.

Das Betriebssystem der virtuellen Maschine (Agent) hangt von der
Agent-Version ab.

Version Gastbetriebssystem

View Agent 6.2 oder Windows 7 SP1 mit 32 Bit oder 64 Bit, Windows 8.x, Wind-

hoéher oder ows 10 oder Windows Server 2008 R2 SP1 mit 64 Bit, Wind-
Horizon Agent 7.0 ows Server 2012 R2
oder hoher. Fiir Microsoft RDS-Hosts: Windows Server 2008 R2, Wind-

ows Server 2012 oder Windows Server 2012 R2

View Agent 6.0 oder Windows 7 SP1 mit 32 Bit oder 64 Bit, Windows 8.x oder
6.1 Windows Server 2008 R2 SP1 mit 64 Bit, Windows Server
2012 R2

32-Bit- oder 64-Bit-Version des Microsoft Lync VDI-Plug-In. Installieren

Sie das 32-Bit-Plug-In, wenn Sie die 32-Bit-Version von Horizon Client

installieren. Installieren Sie das 64-Bit-Plug-In, wenn Sie die 64-Bit-Ver-
sion von Horizon Client installieren.

Wichtig Wenn Sie die 32-Bit-Version des Microsoft Lync VDI-Plug-In
installieren, darf die 64-Bit-Version von Microsoft Office nicht auf dem
Clientcomputer installiert sein. Die 32-Bit-Version des Microsoft Lync
VDI-Plug-In ist nicht mit der 64-Bit-Version von Microsoft Office 2013
kompatibel.

Das Sicherheitszertifikat, das wahrend der Bereitstellung von Microsoft
Lync Server 2013 erzeugt wird, muss in das Verzeichnis der vertrau-
enswurdigen Stammzertifizierungsstellen importiert werden.

View Agent 6.0 oder hoher oder Horizon Agent 7.0 oder héher.
Microsoft Lync 2013-Client

Das Sicherheitszertifikat, das wahrend der Bereitstellung von Microsoft
Lync Server 2013 erzeugt wird, muss in das Verzeichnis der vertrau-
enswurdigen Stammzertifizierungsstellen importiert werden

Ein Server, auf dem Verbindungsserver 6.0 oder spater ausgefuhrt wird
Ein Server, auf dem Microsoft Lync Server 2013 ausgefihrt wird

Eine vSphere-Infrastruktur zur Aufnahme der virtuellen Maschinen

Auf dem vCenter Server und den ESXi-Hosts muss vSphere 5.0 oder

héher ausgefihrt werden.

Hardware, die alle der zuvor genannten erforderlichen Softwarekompo-
nenten untersttzt
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m  Client-Endpoint: CPU mit 1,5 GHz oder schneller und mindestens 2 GB
RAM fir das Microsoft Lync 2013-Plug-In

Hinweis Informationen zur Fehlerbehebung finden Sie unter VMware KB 2063769 und VMware KB
2053732.

Anforderungen flr die Verwendung der URL-Inhaltsumleitung

Mit der Funktion der URL-Inhaltsumleitung kénnen URL-Inhalte vom Clientcomputer zu einem Remote-
Desktop oder zu einer Remoteanwendung (Client-zu-Agent-Umleitung) oder von einem Remote-Desktop
bzw. von einer Remoteanwendung zum Clientcomputer (Agent-zu-Client-Umleitung) umgeleitet werden.

So kann beispielsweise ein Endbenutzer durch Klicken auf einen Link in der nativen Anwendung ,Micro-
soft Word“ auf dem Client diesen in der Remoteanwendung ,Internet Explorer” 6ffnen. Umgekehrt hat ein
Endbenutzer die Mdglichkeit, durch Klicken auf einen Link in der Remoteanwendung ,Internet Explorer*
diesen in einem nativen Browser auf dem Clientcomputer zu 6ffnen. Es kann eine beliebige Anzahl von
Protokollen fur die Umleitung konfiguriert werden, u. a. HTTP, Mailto und Callto.

Die Umleitung einer URL ist fur Internet Explorer 9, 10 und 11 verfugbar.

Hinweis Die Funktion steht nicht fur Links zur Verfiigung, die in universellen Windows 10-Apps inklusive
Microsoft Edge Browser angeklickt werden.

Fir die Anwendung der Client-zu-Agent-Umleitung missen Sie bei der Installation von Horizon Client die
URL-Inhaltsumleitung aktivieren. Um die URL-Inhaltsumleitung aktivieren zu kénnen, missen Sie
Horizon Client Uber die Befehlszeile installieren. Weitere Informationen hierzu finden Sie unter Installieren
von Horizon Client Uber die Befehlszeile.

Fir die Anwendung der Agent-zu-Client-Umleitung muss ein Horizon-Administrator die URL-Inhaltsumlei-
tung bei der Installation von Horizon Agent aktivieren. Informationen dazu finden Sie in den Dokumenten
Einrichten von virtuellen Desktops in Horizon 7 oder Einrichten von veréffentlichten Desktops und Anwen-
dungen in Horizon 7.

Ein Horizon-Administrator muss durch Konfiguration von Einstellungen auch festlegen, wie Horizon Client
URL-Inhalte vom Clientsystem zu einem Remote-Desktop oder zu einer Remoteanwendung oder wie
Horizon Agent URL-Inhalte von einem Remote-Desktop oder einer Remoteanwendung zum Clientcompu-
ter umleitet. Informationen zur Konfiguration finden Sie im Dokument Konfigurieren von Remote-Desktop-
Funktionen in Horizon 7.

Voraussetzungen fir die Verwendung von Skype for Business mit
Horizon Client

Ein Endbenutzer kann damit Skype for Business in einem virtuellen Desktop ohne negative Auswirkun-
gen auf die virtuelle Infrastruktur und die Netzwerklast ausfihren. Alle Medienverarbeitungsablaufe wah-
rend der Audio- und Videoanrufe mit Skype erfolgen auf dem Clientcomputer und nicht auf dem virtuellen
Desktop.
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Um diese Funktion verwenden zu konnen, missen Sie bei der Installation von Horizon Client fir Wind-
ows die Funktion des Virtualization Pack flr Skype for Business auf dem Clientcomputer mitinstallieren.
Weitere Informationen hierzu finden Sie unter Kapitel 2Installation von Horizon Client fir Windows.

Ein Horizon-Administrator muss bei der Installation von Horizon Agent das VMware Virtualization Pack fur
Skype for Business auch auf dem virtuellen Desktop installieren. Informationen hierzu finden Sie im Do-
kument Einrichten von virtuellen Desktops in Horizon 7.

Ausfihrliche Informationen dazu finden Sie im Dokument Konfigurieren von Remote-Desktop-Funktionen
in Horizon 7.

Unterstutzte Desktop-Betriebssysteme

Ihr Horizon-Administrator erstellt virtuelle Maschinen mit einem Gastbetriebssystem und installiert Agent-
Software im Gastbetriebssystem. Die Endbenutzer kdnnen sich an diesen virtuellen Maschinen von ei-
nem Client-Gerat aus anmelden.

Eine Liste unterstitzter Windows-Gastbetriebssysteme finden Sie im Dokument View-Installation.

Einige Linux-Gastbetriebssysteme werden auch unterstitzt, wenn Sie Uber View Agent 6.1.1 und hdher
oder Horizon Agent 7.0 und héher verflgen. Informationen zu den Systemanforderungen, zur Konfigurati-
on virtueller Linux-Maschinen fur eine Verwendung in Horizon sowie eine Liste unterstutzter Funktionen
erhalten Sie in Einrichten von Horizon 6 for Linux-Desktops und in Einrichten von Horizon 7 for Linux-
Desktops .

Vorbereiten des Verbindungsservers flr Horizon Client

Ihr Horizon-Administrator muss bestimmte Aufgaben durchfiihren, um Endbenutzern die Verbindung mit
Remote-Desktops und -anwendungen zu ermdglichen.

Bevor Endbenutzer eine Verbindung mit einer Verbindungsserver-Instanz oder einem Sicherheitsserver
herstellen und auf einen Remote-Desktop oder eine Remoteanwendung zugreifen kdénnen, muss lhr Hori-
zon-Administrator bestimmte Pool- und Sicherheitseinstellungen konfigurieren:

= Wenn Sie Unified Access Gateway verwenden mdchten, konfigurieren Sie den Verbindungsserver
zur Zusammenarbeit mit Unified Access Gateway. Siehe das Dokument Bereitstellen und Konfigurie-
ren von Unified Access Gateway. Unified Access Gateway-Appliances erflllen dieselbe Rolle, die fri-
her nur Sicherheitsserver ibernommen hatten.

= Wenn Sie einen Sicherheitsserver verwenden, stellen Sie sicher, dass Sie die aktuellen Wartungsver-
sionen fir einen Verbindungsserver der Version 6.x und flr einen Sicherheitsserver der Version 6.x
oder hoéher verwenden. Weitere Informationen finden Sie im Dokument View-Installation.

= Wenn Sie eine sichere Tunnelverbindung fir Clientgerate verwenden méchten und die sichere Ver-
bindung mit einem DNS-Hostnamen flir den Verbindungsserver oder einen Sicherheitsserver konfigu-
riert ist, muss sichergestellt werden, dass das Clientgerat diesen DNS-Namen auflésen kann.

Wechseln Sie zur Aktivierung oder Deaktivierung der sicheren Tunnelverbindung in Horizon Administ-
rator zum Dialogfeld Horizon-Verbindungsserver-Einstellungen bearbeiten und aktivieren Sie das
Kontrollkdstchen Sichere Tunnelverbindung zum Desktop verwenden.
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m  \ergewissern Sie sich, dass ein Desktop- oder Anwendungspool erstellt wurde und das Benutzerkon-
to, das Sie verwenden mdchten, Uber die Rechte zum Zugriff auf diesen Pool verfugt. Informationen
dazu finden Sie im Dokument Einrichten von virtuellen Desktops in Horizon 7 oder Einrichten von ver-
oOffentlichten Desktops und Anwendungen in Horizon 7.

Wichtig Wenn Endbenutzer mit einem hochauflésenden Anzeigegerat arbeiten und die Clientein-
stellung ,Hochauflésungsmodus® verwenden, wahrend ihre Remote-Desktops im Vollbildmodus ange-
zeigt werden, missen Sie jedem Remote-Desktop mit Windows 7 oder héher ausreichend VRAM zu-
teilen. Die Menge an vRAM ist von der Anzahl der fir Endbenutzer konfigurierten Monitore und der
Displayaufldsung abhangig. Zur Bestimmung der erforderlichen Menge an vRAM finden Sie Informati-
onen im Dokument Planung der View-Architektur.

m  Fir die Verwendung der zweistufigen Authentifizierung flir Horizon Client, z. B. der RSA SecurlD-
oder RADIUS-Authentifizierung, missen Sie diese Funktion auf dem Verbindungsserver aktivieren.
Weitere Informationen finden Sie in den Themen zur zweistufigen Authentifizierung im Dokument Ad-
ministration von View.

®m  Um Sicherheitsinformationen wie Server-URL-Informationen und das Dropdown-Meni Doméne in
Horizon Client auszublenden, aktivieren Sie in Horizon Administrator die Einstellungen Serverinfor-
mationen in der Kunden-Benutzeroberfliche ausblenden und Doméanenliste in der Kunden-Be-
nutzeroberflache ausblenden. Diese globalen Einstellungen sind in Horizon 7 Version 7.1 und hé-
her verfugbar. Weitere Informationen zur Konfiguration globaler Einstellungen finden Sie im Doku-
ment Administration von View.

Um eine Authentifizierung bei ausgeblendetem Dropdown-Ment Doméne durchflihren zu kénnen,
missen Benutzer die Domaneninformationen durch Eingabe ihres Benutzernamens im Format
Doméine\Benutzername oder Benutzername@Domdne in das Textfeld Benutzername zur Verfligung
stellen.

Wichtig Wenn Sie die Einstellungen Serverinformationen in der Kunden-Benutzeroberflache
ausblenden und Domaénenliste in der Kunden-Benutzeroberflaiche ausblenden aktivieren und die
zweistufige Authentifizierung (RSA SecurelD oder RADIUS) fur die Verbindungsserverinstanz aus-
wahlen, dirfen Sie nicht die Windows-Benutzernameniibereinstimmung erzwingen. Wenn die Wind-
ows-Benutzernamenibereinstimmung erzwungen wird, kénnen Benutzer keine Doméaneninformatio-
nen in das Textfeld ,Benutzername® eingeben und es ist keine Anmeldung mehr moglich. Weitere In-
formationen finden Sie in den Themen zur zweistufigen Authentifizierung im Dokument Administration
von View.

= Um Endbenutzern einen nicht authentifizierten Zugriff auf veréffentlichte Anwendungen in
Horizon Client zu ermdglichen, missen Sie diese Funktion im Verbindungsserver aktivieren. Weitere
Informationen finden Sie in den Themen zum nicht authentifizierten Zugriff im Dokument Administrati-
on von View.
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Loéschen des zuletzt fur die Anmeldung bei einem Server
verwendeten Benutzernamens

Wenn sich Endbenutzer bei einer Verbindungsserver-Instanz anmelden, fir die die globale Einstellung
Domanenliste in der Kunden-Benutzeroberflache ausblenden aktiviert wurde, ist das Dropdown-Me-
ni Domane in Horizon Client ausgeblendet. Benutzer missen dann die Doméaneninformationen im Text-
feld Horizon Client Benutzername bereitstellen. Der Benutzername muss dabei im Format
Doméne\Benutzername oder Benutzername@Domdne eingegeben werden.

Auf einem Windows-Clientsystem wird durch einen Registrierungsschliissel festgelegt, ob der letzte Be-
nutzername gespeichert und im Textfeld Benutzername bei der nachsten Anmeldung des Benutzers
beim Server angezeigt wird. Wenn der letzte Benutzername nicht im Feld Benutzername angezeigt wer-
den soll und keine Domaneninformationen sichtbar sein sollen, missen Sie den Wert des Registrierungs-
schlUssels HKEY_LOCAL _MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Sys—
tem\dontdisplaylastusername auf dem Windows-Clientsystem in 1 andern.

Informationen zum Ausblenden von Sicherheitsinformationen wie das Dropdown-Meni Doméne und Ser-
ver-URL-Informationen in Horizon Client finden Sie in den Themen tber globale Einstellungen im Doku-
ment Administration von View.

Konfigurieren der VMware Blast-Optionen

Sie kénnen die Optionen fir die H.264-Decodierung und fiir die Netzwerkbedingung fiir Remote-Desktop-
und -anwendungssitzungen konfigurieren, die das VMware Blast-Anzeigeprotokoll verwenden.

Die maximal unterstitzte Auflosung hangt von der Kapazitat des Grafikprozessors (GPU, Graphical Pro-
cessing Unit) auf dem Client ab. Eine GPU, die die 4K-Auflésung fir JPEG/PNG unterstitzt, unterstiitzt

nicht zwangslaufig auch die 4K-Auflésung fur H.264. Wird die Aufldsung fur H.264 nicht unterstitzt, ver-
wendet Horizon Client stattdessen JPEG/PNG.

Die Option fiir die Netzwerkbedingung lasst sich nach der Herstellung einer Verbindung mit einem Server
nicht mehr andern. Die H.264-Decodierung kdnnen Sie vor und nach der Herstellung einer Verbindung
mit einem Server konfigurieren.

Voraussetzungen

Zur Verwendung dieser Funktion muss Horizon Agent 7.0 oder héher installiert sein.

Verfahren

1 Klicken Sie auf die Schaltflache Optionen in der Menlleiste und wahlen Sie dann VMware Blast
konfigurieren aus.

Wenn Sie bei einem Server angemeldet sind, kbnnen Sie auf das (Zahnrad-)Symbol Einstellungen
klicken und VMware Blast auswahlen. Die Option fir die Netzwerkbedingung lasst sich nach der An-
meldung bei einem Server nicht mehr andern.
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2 Konfigurieren Sie die Optionen fiir das Decodieren und die Netzwerkbedingung.

Option Aktion
H.264 Konfigurieren Sie diese Option, um die H.264-Decodierung in Horizon Client zu-
zulassen.

Ist diese Option ausgewahlt (Standardeinstellung), verwendet Horizon Client die
H.264-Decodierung, wenn der Agent die H.264-Software- oder -Hardwarecodie-
rung unterstitzt. Unterstiitzt der Agent die H.264-Software- oder -Hardwarecodie-
rung nicht, verwendet Horizon Client die JPG/PNG-Decodierung.

Deaktivieren Sie diese Option, um die JPG/PNG-Decodierung zu verwenden.
Netzwerkstatus auswahlen, um optima- Wahlen Sie eine der folgenden Optionen fir die Netzwerkbedingung aus:

le Funktion zu gewdhrleisten m  Hervorragend — Horizon Client verwendet nur das TCP-Netzwerk. Diese Op-
tion ist am besten fir eine LAN-Umgebung geeignet.

= Normal (Standard) — Horizon Client arbeitet im gemischten Modus. Im ge-
mischten Modus verwendet Horizon Client das TCP-Netzwerk fur die Herstel-
lung einer Verbindung mit dem Server und das Protokoll Blast Extreme Adap-
tive Transport (BEAT), wenn der Agent und das Blast Security Gateway (bei
Aktivierung) eine BEAT-Konnektivitat unterstitzen. Diese Option ist die Stan-
dardeinstellung.

m  Schlecht — Horizon Client verwendet nur das BEAT-Netzwerk, wenn BEAT
Tunnel Server auf dem Server aktiviert ist. Ist dies nicht der Fall, wird in den
gemischten Modus gewechselt.

Hinweis In Horizon 7 Version 7.1 und friiher wird BEAT Tunnel Server von den
Instanzen des Verbindungsservers und des Sicherheitsservers nicht unterstutzt.
Unified Access Gateway 2.9 und héher unterstiitzt BEAT Tunnel Server.

Blast Security Gateway fiir Verbindungsserver- und Sicherheitsserver-Instanzen
unterstutzt nicht das BEAT-Netzwerk.

3 Klicken Sie auf OK, um lhre Anderungen zu speichern.

Anderungen fiir H.264 werden wirksam, wenn das nachste Mal ein Benutzer eine Verbindung mit einem
Remote-Desktop oder einer Remoteanwendung herstellt und das VMware Blast-Anzeigeprotokoll aus-
wahlt. Ihre Anderungen haben keinen Einfluss auf vorhandene VMware Blast-Sitzungen.

Verwenden von Internet Explorer-Proxy-Einstellungen

Horizon Client verwendet die in Internet Explorer konfigurierten Proxy-Einstellungen.

Einstellungen fir die Proxy-Umgehung

Horizon Client verwendet Internet Explorer-Einstellungen fiir die Proxy-Umgehung, um HTTPS-Verbin-
dungen mit einem Verbindungsserver-Host, mit einem Sicherheitsserver oder mit einer
Unified Access Gateway-Appliance zu umgehen.
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Wenn der sichere Tunnel auf dem Verbindungsserver-Host, dem Sicherheitsserver oder in der

Unified Access Gateway-Appliance aktiviert ist, missen Sie mit der Gruppenrichtlinieneinstellung Ad-
ressliste zur Umgehung des Tunnel-Proxy in der ADM- oder ADMX-Vorlagendatei fiir die Horizon
Client-Konfiguration eine Liste von Adressen angeben, um die Tunnelverbindung zu umgehen. Der Pro-
xy-Server wird fur diese Adressen nicht verwendet. Verwenden Sie ein Semikolon (;) zum Trennen meh-
rerer Eintrage. Diese Gruppenrichtlinieneinstellung erstellt den folgenden Registrierungsschlissel:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\VMware, Inc.\VMware VDM\Client\TunnelProxyBypass

Sie kdnnen diese Gruppenrichtlinieneinstellung nicht fur direkte Verbindungen verwenden. Wenn die An-
wendung der Gruppenrichtlinieneinstellung nicht wie vorgesehen funktioniert, versuchen Sie den Proxy
fur lokale Adressen zu umgehen. Weitere Informationen finden Sie unter https://blogs.msdn.micro-
soft.com/askie/2015/10/12/how-to-configure-proxy-settings-for-ie10-and-ie 11-as-iem-is-not-available/.

Proxy-Failover

Horizon Client unterstitzt ein Proxy-Failover mit der Einstellung Skript fiir automatische Konfiguration
verwenden unter Automatische Konfiguration in Internetoptionen > Verbindungen > LAN-Einstel-
lungen in Internet Explorer. Um diese Einstellung verwenden zu kénnen, missen Sie ein Skript zur auto-
matischen Konfiguration erstellen, das mehrere Proxy-Server zuriickgibt.

Durch VMware gesammelte Horizon Client -Daten

Wenn lhr Unternehmen am Programm zur Verbesserung der Benutzerfreundlichkeit teilnimmt, erhebt
VMware Daten aus bestimmten Horizon Client-Feldern. Felder mit vertraulichen Informationen sind ano-
nym.

VMware sammelt die Daten auf den Clientsystemen zur Priorisierung der Hardware- und Softwarekompa-
tibilitat. Wenn sich der Administrator lhres Unternehmens zur Teilnahme am Programm zur Verbesserung
der Benutzerfreundlichkeit entscheidet, sammelt VMware anonyme Daten Uber Ihre Bereitstellung, um
besser auf Kundenanforderungen reagieren zu kénnen. VMware sammelt keine Daten, die Rickschliisse
auf Ihre Organisation zulassen. Die Horizon Client-Informationen werden erst an die Verbindungsserver-
Instanz und dann an VMware gesendet, zusammen mit den Daten vom Verbindungsserver, von Desktop-
Pools und Remote-Desktops.

Auch wenn die Informationen bei der Ubertragung an die Verbindungsserver-Instanz verschlisselt wer-
den, werden die Informationen des Clientsystems unverschlisselt in einem benutzerspezifischen Ver-
zeichnis protokolliert. Die Protokolle enthalten jedoch keine personen- oder unternehmensbezogenen In-
formationen.

Der Administrator, der die Installation des Verbindungsservers durchfiihrt, kann wahrend der Ausflihrung

des Installations-Assistenten fur den Verbindungsserver entscheiden, ob am VMware-Programm zur Ver-
besserung der Benutzerfreundlichkeit teilgenommen wird. Nach der Installation kann ein Administrator ei-
ne entsprechende Option in Horizon Administrator festlegen.
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Tabelle 1-1. Von den Horizon Client-Instanzen gesammelte Daten flir das Programm zur
Verbesserung der Benutzerfreundlichkeit

Wird dieses
Feld anonymi-

Beschreibung siert? Beispielswert
Unternehmen, das die Horizon Client-An- Nein VMware
wendung hergestellt hat
Produktname Nein VMware Horizon Client
Client-Produktversion Nein (Das Format lautet x.x.x-yyyyyy, wobei x.x.x fur die Client-Versi-

onsnummer und yyyyyy fur die Build-Nummer steht.)
Client-Binararchitektur Nein Beispiele hierfir sind:

= 386

= x86_64

= arm
Client-Build-Name Nein Beispiele hierfir sind:

m  VMware-Horizon-Client-Win32-Windows

m  VVMware-Horizon-Client-Linux

= VMware-Horizon-Client-iOS

m  VMware-Horizon-Client-Mac

= VVMware-Horizon-Client-Android

= VMware-Horizon-Client-WinStore
Host-Betriebssystem Nein Beispiele hierfir sind:

= Windows 8.1

®  Windows 7, Service Pack 1 fir 64 Bit (Build 7601)

= jPhone OS 5.1.1 (9B206)

= Ubuntu 12.04.4 LTS

= Mac OS X 10.8.5 (12F45)
Host-Betriebssystemkernel Nein Beispiele hierfir sind:

= Windows 6.1.7601 SP1

m  Darwin Kernel Version 11.0.0: Sun Apr 8 21:52:26 PDT

2012; root:xnu-1878.11.10~1/RELEASE_ARM_S5L8945X
= Darwin 11.4.2
®  Linux 2.6.32-44-generic #98-Ubuntu SMP Mon Sep 24
17:27:10 UTC 2012

m  unbekannt (fur Windows Store)
Host-Betriebssystemarchitektur Nein Beispiele hierfur sind:

= x86_64

= 386

® armv71

= ARM
Hostsystem-Modell Nein Beispiele hierfir sind:

= Dell Inc. OptiPlex 960

= jPad3,3

= MacBookPro8,2
m Dell Inc. Precision WorkStation T3400 (A04 03/21/2008)
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Tabelle 1-1. Von den Horizon Client-Instanzen gesammelte Daten flir das Programm zur
Verbesserung der Benutzerfreundlichkeit (Fortsetzung)

Beschreibung

Hostsystem-CPU

Anzahl der Cores bzw. Kerne im Prozessor
des Hostsystems

MB Arbeitsspeicher auf dem Hostsystem

Anzahl der angeschlossenen USB-Gerate

Maximale Anzahl gleichzeitiger USB-Gera-
teverbindungen

Hersteller-ID des USB-Gerats

Produkt-ID des USB-Geréts

USB-Geratefamilie

Nutzungszahler fur das USB-Gerat

VMware, Inc.

Wird dieses
Feld anonymi-
siert?

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Beispielswert

Beispiele hierfir sind:
= |ntel(R) Core(TM)2 Duo CPU E8400 @ 3.00GH
= |ntel(R) Core(TM)2 Quad CPU Q6600 @ 2.40GH

®m  unbekannt (fur iPad)

Beispiel: 4

Beispiele hierfiir sind:
= 4096
®  unbekannt (fur Windows Store)

2 (Die Umleitung von USB-Geraten wird nur fiur Linux-, Wind-
ows- und Mac-Clients unterstutzt.)

2

Beispiele hierfir sind:

= Kingston
= NEC

= Nokia

® Wacom

Beispiele hierfir sind:
m  DataTraveler

= Gamepad

m  Speicherlaufwerk

m Kabellose Maus

Beispiele hierfur sind:
m  Sicherheit
m  Eingabegerate

m  Bildverarbeitung

(Gibt an, wie oft das Gerat gemeinsam genutzt wurde)
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Installation von Horizon Client
far Windows

Das Windows-basierte Horizon Client-Installationsprogramm kdnnen Sie entweder von der VMware-Web-
site oder Uber eine Seite fur den Webzugriff abrufen, die vom Verbindungsserver bereitgestellt wird. Nach
der Installation von Horizon Client kdnnen Sie verschiedene Startoptionen fir die Endbenutzer festlegen.

Dieses Kapitel enthalt die folgenden Themen:
m  Aktivieren des FIPS-Modus im Windows-Clientbetriebssystem

m  [nstallation von Horizon Client fir Windows
m  [nstallieren von Horizon Client Uber die Befehlszeile
m  Uberprifen der Installation der URL-Inhaltsumleitung

= Onlineaktualisierung von Horizon Client

Aktivieren des FIPS-Modus im Windows-
Clientbetriebssystem

Wenn Sie eine Installation von Horizon Client mit Federal Information Processing Standard (FIPS-)konfor-
mer Kryptografie planen, mussen Sie den FIPS-Modus im Clientbetriebssystem aktivieren, bevor Sie das
Horizon Client-Installationsprogramm ausfuhren.

Wenn der FIPS-Modus im Clientbetriebssystem aktiviert ist, verwenden Anwendungen nur kryptografi-
sche Algorithmen, die mit FIPS-140 und mit FIPS-genehmigten Betriebsarten konform sind. Sie kdnnen
den FIPS-Modus aktivieren, indem Sie eine spezifische Sicherheitseinstellung aktivieren — entweder in
der lokalen Sicherheitsrichtlinie, als Teil einer Gruppenrichtlinie oder durch Bearbeiten des Windows-Re-
gistrierungsschlissels.

Weitere Informationen zur FIPS-Unterstitzung, die mit Horizon 6 Version 6.2 oder hdher verflgbar ist, fin-
den Sie im View-Installation-Dokument.
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Festlegen der FIPS-Konfigurationseigenschaft

Um den FIPS-Modus im Clientbetriebssystem zu aktivieren, kdnnen Sie entweder eine Windows-Grup-
penrichtlichtlinieneinstellung oder eine Windows-Registrierungseinstellung fir den Clientcomputer ver-
wenden.

= Zur Verwendung einer Gruppenrichtlichtlinie 6ffnen Sie den Gruppenrichtlinien-Editor, wechseln Sie
zu Computerkonfiguration\Windows—-Einstellungen\Sicherheitseinstellungen\Lokale
Richtlinien\Sicherheitsoptionen und aktivieren Sie die Einstellung Systemkryptografie: FIPS-
konformen Algorithmus fiir Verschliisselung, Hashing und Signatur verwenden.

®  Um die Windows-Registrierung zu verwenden, wechseln Sie zu HKLM\System\CurrentControl-
Set\Control\Lsa\FipsAlgorithmPolicy\Enabled und legen Sie fur Aktiviert 1 fest.

Weitere Informationen zum FIPS-Modus finden Sie unter https://support.microsoft.com/en-us/kb/811833.

Wichtig Damit die Installationsoption zur Verwendung der FIPS-konformen Kryptografie in einer benut-
zerdefinierten Installation angezeigt wird, muss der FIPS-Modus vor der Ausflihrung des Horizon Client-
Installationsprogramms aktiviert werden. Die FIPS-konforme Kryptografie wird im Rahmen einer stan-
dardmaRigen Installation nicht aktiviert. Wenn Sie Horizon Client ohne die Option fir eine FIPS-konforme
Kryptografie installieren und sich spater fur die Verwendung dieser Option entscheiden, missen Sie den
Client deinstallieren, den FIPS-Modus im Clientbetriebssystem aktivieren und das Horizon Client-Installa-
tionsprogramm erneut ausfihren.

Installation von Horizon Client fur Windows

Sie kdnnen eine Windows-basierte Installationsdatei zum Installieren samtlicher Komponenten von
Horizon Client ausfiihren.

Dieser Vorgang beschreibt die Installation von Horizon Client Gber einen interaktiven Installationsassis-
tenten. Erlauterungen zur Installation von Horizon Client Uber die Befehlszeile finden Sie unter Installieren
von Horizon Client Uber die Befehlszeile. Um die Funktion der URL-Inhaltsumleitung installieren zu kén-
nen, mussen Sie das Installationsprogramm Uber die Befehlszeile ausfihren.

Hinweis Sie kdnnen Horizon Client auf einer virtuellen Maschine des Remote-Desktops installieren,
wenn auf diesem Desktop View Agent 6.0 oder héher oder Horizon Agent 7.0 oder hdher ausgefuhrt wird.
Unternehmen verwenden eventuell diese Art der Installation, wenn ihre Endbenutzer auf Remoteanwen-
dungen von Windows-Thin-Client-Diensten aus zugreifen.

Voraussetzungen

m  Stellen Sie sicher, dass das Clientsystem ein unterstitztes Betriebssystem verwendet. Siehe Syste-
manforderungen fur Windows-Clientsysteme.
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Stellen Sie sicher, dass Sie uUber die URL fur eine Download-Seite verfligen, auf der sich das
Horizon Client-Installationsprogramm befindet. Bei dieser URL kann es sich um die VMware Downlo-
ads-Seite unter http://www.vmware.com/go/viewclients oder um die URL fur eine Verbindungsserver-
Instanz handeln.

Stellen Sie sicher, dass Sie sich als Administrator auf dem Clientsystem anmelden kénnen.

Stellen Sie sicher, dass auf den Domanencontrollern die neuesten Patches installiert sind, dass genu-
gend freier Speicherplatz zur Verfiigung steht und dass eine Kommunikation untereinander méglich
ist. Andernfalls kann die Fertigstellung des Installationsprogramms, wenn es unter Windows 8.1 aus-
gefihrt wird, ungewdhnlich lange dauern. Dieses Problem ist darauf zuriickzufiihren, dass der Doma-
nencontroller der Maschine oder ein anderer Domanencontroller in dieser Hierarchie nicht reagiert
oder nicht erreichbar ist.

Wenn Sie eine Installation von Horizon Client mit FIPS-konformer Kryptografie planen, missen Sie
den FIPS-Modus im Clientbetriebssystem aktivieren, bevor Sie das Horizon Client-Installationspro-
gramm ausflhren. Siehe Aktivieren des FIPS-Modus im Windows-Clientbetriebssystem.

Wenn Sie die Komponente der USB-Umleitung installieren moéchten, missen Sie Folgendes durch-
fuhren:

m  Legen Sie fest, ob der Benutzer des Clientgerats von einem Remote-Desktop auf lokal verbunde-
ne USB-Gerate zugreifen darf. Wenn der Zugriff nicht zulassig ist, installieren Sie entweder die
Komponente der USB-Umleitung nicht oder Sie installieren die Komponente und deaktivieren
diese mithilfe einer Gruppenrichtlinieneinstellung. Wenn Sie eine Gruppenrichtlinie zur Deaktivie-
rung der USB-Umleitung verwenden, missen Sie Horizon Client nicht erneut installieren, wenn
Sie die USB-Umleitung spater fur einen Client aktivieren mochten. Weitere Informationen finden
Sie unter Einstellungen fiir die Skriptdefinition fiir Client-GPOs.

m  Stellen Sie sicher, dass die Funktion fur automatische Windows-Updates auf dem Clientcomputer
nicht deaktiviert wurde.

Legen Sie fest, ob diese Funktion verwendet werden soll, mit der Endbenutzer sich bei Horizon Client
und ihrem Remote-Desktop als aktuell angemeldeter Benutzer anmelden kénnen. Die Anmeldeinfor-
mationen des Benutzers, die dieser zur Anmeldung beim Clientsystem eingegeben hat, werden an
die Verbindungsserver-Instanz und schlieRlich an den Remote-Desktop tUbergeben. Einige Clientbet-
riebssysteme bieten keine Unterstltzung fur diese Funktion.

Wenn Sie nicht moéchten, dass die Endbenutzer den vollqualifizierten Domanennamen (FQDN) der
View-Verbindungsserverinstanz eingeben mussen, ermitteln Sie den FQDN, um ihn wahrend der In-
stallation angeben zu kdnnen.

Verfahren

1 Melden Sie sich beim Clientsystem als Administrator an.

2 Wechseln Sie zur VMware-Produktseite unter http://www.vmware.com/go/viewclients.

3 Laden Sie die Installationsdatei herunter, z. B. VMware-Horizon-Client-y.y. y—-xxxxxx.exe.

Dabei steht xxxxxx fur die Build-Nummer und y.y.y fir die Versionsnummer.
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4 Doppelklicken Sie auf die Installationsdatei, um die Installation zu starten.

5 Wahlen Sie einen Installationstyp aus und folgen Sie den Aufforderungen.

Option Aktion

Standardinstallation Klicken Sie auf Akzeptieren und Installieren. Das Installationsprogramm konfi-
guriert den Client fir eine Verwendung des IPv4-Internetprotokolls und installiert
die USB-Umleitung, die Funktion ,Als aktueller Benutzer anmelden®, das Virtuali-
sierung Pack fiir Skype for Business und Funktionen zur Unterstitzung der
HTML5-Multimedia-Umleitung.

Benutzerdefinierte Installation Klicken Sie auf die Option Installation anpassen und wahlen Sie die Funktionen
aus, die installiert werden sollen.

Mit dieser Option kénnen Sie einen eigenen Installationsspeicherort festlegen,
das IPv6-Internet-Protokoll anwenden, eine standardmafige Verbindungsserver-
Instanz sowie das Standardverhalten fir die Anmeldung konfigurieren, die FIPS-
konforme Kryptografie aktivieren oder die 32-Bit-Core Remote Experience-Kom-
ponente auf einem 64-Bit-Computer installieren.

Die Optionen der benutzerdefinierten Installation fir die FIPS-konforme Krypto-
grafie sind im Installationsprogramm nur verfiigbar, wenn der FIPS-Modus auf
dem Clientbetriebssystem aktiviert ist.

Far die Auswahl benutzerdefinierter Funktionen missen Sie die folgenden Richtli-
nien beachten:

m  \Wahlen Sie die Option IPv6 nur dann aus, wenn alle Komponenten in Ihrer
Horizon-Umgebung das IPv6-Internet-Protokoll verwenden. Bestimmte Funk-
tionen sind in einer IPv6-Umgebung nicht verfiigbar. Weitere Informationen
finden Sie im Dokument View-Installation.

m Wahlen Sie die Funktion 32-Bit-Core Remote Experience auf einem 64-Bit-
Computer aus, wenn der 64-Bit-Clientcomputer nicht Uber 64-Bit-Plug-Ins fur
das Produkt verfiigt. Wenn Sie diese Funktion auswahlen, kann die Funktion
,Virtualization Pack fur Skype for Business" nicht installiert werden.

Fir bestimmte Funktionen muss das Clientsystem neu gestartet werden.

Das Installationsprogramm installiert bestimmte Windows-Dienste wie VMware Horizon Client (hori-
zon_client_service) und VMware USB Arbitration Service (VMUSBArbService).

Nachste Schritte

Starten Sie Horizon Client und stellen Sie sicher, dass Sie sich am richtigen Remote-Desktop bzw. an der
richtigen Anwendung anmelden kdnnen. Siehe Herstellen einer Verbindung mit einem Remote-Desktop
oder einer Remoteanwendung.

Installieren von Horizon Client Uiber die Befehlszeile

Sie konnen fir die Installation von Horizon Client den Namen der Installationsdatei, die Installationsbefeh-
le sowie die gewlinschten Installationseigenschaften an der Befehlszeile eingeben.

Wenn Sie Horizon Client tber die Befehlszeile installieren, kdnnen Sie auch eine unbeaufsichtigte Instal-
lation durchfihren. Die unbeaufsichtigte Installation ermdéglicht eine effiziente Bereitstellung von
Horizon Client in einem groRen Unternehmen.
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Installationsbefehle fiir Horizon Client

Wenn Sie Horizon Client liber die Befehlszeile installieren, konnen Sie bestimmte Befehle flir Installation

angeben.

Die folgende Tabelle beschreibt die Installationsbefehle fir Horizon Client.

Tabelle 2-1. Installationsbefehle fir Horizon Client

Befehl
/? oder /help

/silent

/install

/uninstall
/repair
/norestart

/X /extract

Beschreibung
Listet die Installationsbefehle und -eigenschaften fiir Horizon Client auf.

Installiert Horizon Client unbeaufsichtigt. Sie missen nicht auf Eingabeaufforderungen des Assis-
tenten reagieren.

Horizon Client installiert interaktiv. Sie miissen den Eingabeaufforderungen des Assistenten fol-
gen.

Deinstalliert Horizon Client.
Repariert Horizon Client.
Unterdrlckt alle Neustarts und Neustartaufforderungen bei der Installation.

Extrahiert die Pakete des Installationsprogramms in das Verzeichnis % TEMP %.

Installationseigenschaften fir Horizon Client

Wenn Sie Horizon Client Uber die Befehlszeile installieren, kbnnen Sie bestimmte Eigenschaften fir die

Installation festlegen.

Die folgende Tabelle beschreibt die Installationseigenschaften von Horizon Client.

Tabelle 2-2. Horizon Client -Installationseigenschaften

Eigenschaft

INSTALLDIR

VDM_IP_PROTOCOL_USAGE

VMware, Inc.

Beschreibung Standard

Pfad und Verzeichnis flr die Installation von %ProgramFiles%VMwa—
Horizon Client. Beispiel: re\VMware Horizon View
INSTALLDIR=""D:\abc\my folder"" Client

Die doppelten Anfiihrungszeichen, die den Pfad
umschlieen, ermdglichen es dem Installations-
programm, das Leerzeichen als glltigen Teil des
Pfades zu interpretieren.

Gibt die IP- (Netzwerkprotokoll-)Version an, die IPv4
von Horizon Client-Komponenten fir die Kom-
munikation verwendet wird. Mogliche Werte sind

IPv4 und IPv6.
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Tabelle 2-2. Horizon Client -Installationseigenschaften (Fortsetzung)

Eigenschaft

VDM_FIPS_ENABLED

VDM_SERVER

LOGINASCURRENTUSER_DISPLAY

LOGINASCURRENTUSER_DEFAULT

VMware, Inc.

Beschreibung

Gibt an, ob Horizon Client mit der FIPS-konfor-
men Kryptografie installiert wird.

Mit dem Wert 1 wird Horizon Client mit FIPS-
konformer Kryptografie installiert. Mit dem Wert 0
wird Horizon Client ohne FIPs-konforme Krypto-
grafie installiert.

Hinweis Bevor Sie diese Eigenschaft auf 1
festlegen, mussen Sie den FIPS-Modus im
Windows-Clientbetriebssystem aktivieren. Siehe
Aktivieren des FIPS-Modus im Windows-Client-
betriebssystem.

Der vollqualifizierte Domanenname (FQDN) der
Verbindungsserver-Instanz, mit der

Horizon Client-Benutzer standardmaRig eine
Verbindung herstellen. Beispiel:
VDM_Server=csl.companydomain.com

Wenn Sie diese Eigenschaft konfigurieren, mus-
sen Horizon Client-Benutzer diesen FQDN nicht
angeben.

Legt fest, ob die Option Als aktueller Benutzer
anmelden im Menu Optionen der

Horizon Client-Mentuleiste angezeigt wird. Gulti-
ge Werte sind 1 (aktiviert) oder O (deaktiviert).

Legt fest, ob die Option Als aktueller Benutzer
anmelden im Menu Optionen der

Horizon Client-Mentileiste standardmaRig ausge-
wahlt ist. Glltige Werte sind 1 (aktiviert) und 0
(deaktiviert).

Wenn ,Als aktueller Benutzer anmelden” als
Standardverhalten fiir die Anmeldung festgelegt
ist, werden die Identitats- und Anmeldeinformati-
onen, die Benutzer bei der Anmeldung beim
Clientsystem eingeben, an die Verbindungsser-
ver-Instanz und schlieRlich an den Remote-
Desktop tbergeben. Wenn ,Als aktueller Benut-
zer anmelden” nicht als Standardverhalten fir
die Anmeldung festgelegt ist, miissen Benutzer
die Identitats- und Anmeldeinformationen mehr-
fach eingeben, bevor sie auf einen Remote-
Desktop oder eine Remoteanwendung zugreifen
kénnen.

Standard
0

Keine
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Tabelle 2-2. Horizon Client -Installationseigenschaften (Fortsetzung)

Eigenschaft

ADDLOCAL

INSTALL_32BITRMKS

INSTALL_SFB

INSTALL_HTML5MMR

VMware, Inc.

Beschreibung

Legt die Funktionen fest, die installiert werden
sollen. Folgende Werte sind guiltig:

m  ALL — Es werden alle verfligbaren Funktio-
nen mit Ausnahme der URL-Inhaltsumleitung
installiert.

®m TSSO — Es wird die Funktion ,Als aktueller
Benutzer anmelden*® installiert.

m  USB - Es wird die USB-Umleitungsfunktion
installiert.

Geben Sie die einzelnen Funktionen in einer Lis-
te von durch Kommas getrennten Funktionsna-
men an. Verwenden Sie zwischen den Namen
keine Leerzeichen.

Um beispielsweise Horizon Client mit der Funkti-
on der USB-Umleitung, aber ohne die Funktion
LAls aktueller Benutzer anmelden” zu installieren,
geben Sie den folgenden Befehl ein:
VMware-Horizon-Client-y.y.y-xxxxxx.exe
ADDLOCAL=USB

Legt auf einem 64-Bit-Clientcomputer fest, ob die
32-Bit-Core Remote Experience-Komponente in-
stalliert wird. Mit dem Wert 1 wird die 32-Bit-Core
Remote Experience-Komponente installiert. Mit
dem Wert 0 wird die 64-Bit-Core Remote Experi-
ence-Komponente installiert.

Installieren Sie die 32-Bit-Core Remote Experi-
ence-Komponente, wenn der 64-Bit-Clientcom-
puter nicht Gber 64-Bit-Plug-Ins fiir das Produkt
verfugt.

Diese Eigenschaft kann nicht auf einem 32-Bit-
Clientcomputer angewendet werden.

Legt fest, ob die Funktion des VMware Virtualiza-
tion Pack fiir Skype for Business installiert wird.
Bei Verwendung des Werts 1 wird die Funktion
installiert. Bei Verwendung des Werts 0 wird die
Funktion nicht installiert.

Diese Funktion ist nicht kompatibel mit der 32-
Bit-Core Remote Experience-Komponente (IN-
STALL_32BITRMKS=1).

Legt fest, ob die Unterstlitzung der HTML5-Multi-
media-Umleitung installiert wird. Bei Verwendung
des Werts 1 wird die Funktion installiert. Bei Ver-
wendung des Werts 0 wird die Funktion nicht in-

stalliert.

Standard

Keine

1
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Tabelle 2-2. Horizon Client -Installationseigenschaften (Fortsetzung)

Eigenschaft

REMOVE

DESKTOP_SHORTCUT

STARTMENU_SHORTCUT

VMware, Inc.

Beschreibung

Legt die Funktionen fest, die nicht installiert wer-

den sollen. Folgende Werte sind giltig:

m  ThinPrint — legt fest, dass die Funktion des
virtuellen Druckens nicht installiert wird.

m  Scanner — legt fest, dass die Funktion der
Scannerumleitung nicht installiert wird.

m  FolderRedirection — legt fest, dass die
Funktion der Ordnerumleitung nicht installiert
wird.

m  SerialPort — legt fest, dass die Funktion
der Umleitung serieller Ports nicht installiert
wird.

Wenn Sie mehrere Funktionen festlegen méch-
ten, geben Sie diese mit einer Liste von durch
Kommas getrennten Funktionsnamen ein. Ver-
wenden Sie zwischen den Namen keine Leerzei-
chen.

Der folgende Befehl installiert beispielsweise
nicht die Funktionen des virtuellen Druckens und
der Scannerumleitung:

VMware-Horizon-Client-y.y.y—-xxxxxx.exe
REMOVE=ThinPrint, Scanner

Legt fest, ob eine Desktop-Verknlpfung fiir
Horizon Client erstellt wird. Mit dem Wert 0 wird
keine Desktop-Verkniipfung erstellt. Mit dem
Wert 1 wird eine Desktop-Verknlpfung erstellt.

Legt fest, ob fiir Horizon Client eine Startmen-
verknlpfung erstellt wird. Mit dem Wert 0 wird
keine Startmeniverkniipfung erstellt. Mit dem
Wert 1 wird eine Startmenuverknlpfung erstellt.

Standard

Keine
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Tabelle 2-2. Horizon Client -Installationseigenschaften (Fortsetzung)

Eigenschaft Beschreibung Standard

URL_FILTERING_ENABLED Gibt an, ob die Funktion der URL-Inhaltsumlei- 0

tung installiert werden soll. Bei Verwendung des
Werts 1 wird die Funktion installiert. Bei Verwen-
dung des Werts 0 wird die Funktion nicht instal-
liert.

Wenn Sie in einer interaktiven Installation fur die-
se Eigenschaft 1 festlegen, wird das Kontroll-
kastchen URL-Inhaltsumleitung unter den zu-
satzlichen Funktionen im Dialogfeld ,Benutzerde-
finierte Installation angezeigt und standardma-
Rig aktiviert. Das Kontrollkastchen wird nicht an-
gezeigt, solange Sie diese Eigenschaft nicht auf
1 setzen.

Hinweis Die Eigenschaft ADDLOCAL=ALL um-
fasst nicht die Funktion der URL-Inhaltsumlei-
tung.

AUTO_UPDATE_ENABLED (Horizon Client 4.6.1) Legt fest, ob die Funktion 1

fur die Onlineaktualisierung aktiviert ist. Bei Ver-
wendung des Werts 1 wird die Funktion aktiviert.
Bei Verwendung des Werts 0 wird die Funktion
deaktiviert.

Weitere Informationen finden Sie unter Onlineak-
tualisierung von Horizon Client.

Installieren von Horizon Client Gber die Befehlszeile

Sie kénnen Horizon Client Uber die Befehlszeile installieren, indem Sie den Dateinamen des Installations-
programms eingeben sowie Installationsbefehle und -eigenschaften angeben. Sie kénnen Horizon Client
unbeaufsichtigt Uber die Befehlszeile installieren.

Voraussetzungen

Stellen Sie sicher, dass das Clientsystem ein unterstitztes Betriebssystem verwendet. Siehe Syste-
manforderungen fur Windows-Clientsysteme.

Stellen Sie sicher, dass Sie sich als Administrator auf dem Clientsystem anmelden kénnen.

Stellen Sie sicher, dass auf den Domanencontrollern die neuesten Patches installiert sind, dass genu-
gend freier Speicherplatz zur Verfigung steht und dass eine Kommunikation untereinander méglich
ist. Andernfalls kann die Fertigstellung des Installationsprogramms, wenn es unter Windows 8.1 aus-
geflhrt wird, ungewdhnlich lange dauern. Dieses Problem ist darauf zurtickzufihren, dass der Doma-
nencontroller der Maschine oder ein anderer Domanencontroller in dieser Hierarchie nicht reagiert
oder nicht erreichbar ist.

Wenn Sie eine Installation von Horizon Client mit FIPS-konformer Kryptografie planen, miissen Sie
den FIPS-Modus im Clientbetriebssystem aktivieren, bevor Sie das Horizon Client-Installationspro-
gramm ausfiihren. Siehe Aktivieren des FIPS-Modus im Windows-Clientbetriebssystem.
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m  Legen Sie fest, ob diese Funktion verwendet werden soll, mit der Endbenutzer sich bei Horizon Client
und ihrem Remote-Desktop als aktuell angemeldeter Benutzer anmelden kénnen. Die Anmeldeinfor-
mationen des Benutzers, die dieser zur Anmeldung beim Clientsystem eingegeben hat, werden an
die Verbindungsserver-Instanz und schliel3lich an den Remote-Desktop tibergeben. Einige Clientbet-
riebssysteme bieten keine Unterstltzung flr diese Funktion.

m  Machen Sie sich mit den Installationsbefehlen von Horizon Client vertraut. Siehe Installationsbefehle
fur Horizon Client.

m  Machen Sie sich mit den Installationseigenschaften von Horizon Client vertraut. Siehe Installationsei-
genschaften fur Horizon Client.

m | egen Sie fest, ob Sie Endbenutzern von ihren Remote-Desktops aus den Zugriff auf lokal ange-
schlossene USB-Gerate gestatten mochten. Wenn dies nicht der Fall ist, legen Sie die Installationsei-
genschaft ADDLOCAL fest, um die Liste der Funktionen anzuzeigen und die USB-Funktion auszulas-
sen. Weitere Informationen finden Sie unter Installationseigenschaften fur Horizon Client.

= Wenn Sie nicht méchten, dass die Endbenutzer den vollqualifizierten Domanennamen (FQDN) der
View-Verbindungsserverinstanz eingeben missen, ermitteln Sie den FQDN, um ihn wahrend der In-
stallation angeben zu kdnnen.

Verfahren
1 Melden Sie sich beim Clientsystem als Administrator an.
2 Wechseln Sie zur VMware-Produktseite unter http://www.vmware.com/go/viewclients.

3 Laden Sie die Installationsdatei flir Horizon Client herunter, z. B. VMware-Horizon-Client-y.y.y-

XXXXXX .exe.
Dabei steht xxxxxx fur die Build-Nummer und y.y.y fur die Versionsnummer.
4 Offnen Sie auf dem Windows-Clientcomputer eine Eingabeaufforderung.

5 Geben Sie den Dateinamen des Installationsprogramms sowie die Installationsbefehle und -eigen-
schaften in einer Zeile ein.

VMware-Horizon-Client-y.y.y-xxxxxx.exe [Befehle] [Eigenschaften]
Das Installationsprogramm installiert Horizon Client gemafR den von lhnen angegebenen Installationsbe-

fehlen und -eigenschaften. Mit dem Installationsbefehl /silent werden keine Aufforderungen des Assis-
tenten angezeigt.

Das Installationsprogramm installiert bestimmte Windows-Dienste wie VMware Horizon Client (hori-
zon_client_service) und VMware USB Arbitration Service (VMUSBArbService).

Beispiel: Installationsbefehle

Der folgende Befehl installiert Horizon Client interaktiv und aktiviert die Funktion der URL-Inhaltsumlei-
tung.

VMware-Horizon-Client-y.y.y—xxxxxx.exe URL_FILTERING_ENABLED=1
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Der folgende Befehl installiert Horizon Client unbeaufsichtigt und unterdriickt alle Neustarts und Neustar-
taufforderungen bei der Installation.

VMware-Horizon-Client-y.y.y—-xxxxxx.exe /silent /norestart

Nachste Schritte

Wenn Sie bei der Installation von Horizon Client die Funktion der URL-Inhaltsumleitung aktiviert haben,
priifen Sie, ob die Funktion installiert ist. Siehe Uberpriifen der Installation der URL-Inhaltsumleitung.

Starten Sie Horizon Client und stellen Sie sicher, dass Sie sich am richtigen Remote-Desktop bzw. an der
richtigen Anwendung anmelden kénnen. Siehe Herstellen einer Verbindung mit einem Remote-Desktop
oder einer Remoteanwendung.

Uberpriifen der Installation der URL-Inhaltsumleitung

Wenn bei der Installation von Horizon Client die Funktion der URL-Inhaltsumleitung aktiviert wurde, mus-
sen Sie prifen, ob deren Installation erfolgreich war.

Voraussetzungen

Legen Sie bei der Installation von Horizon Client die Installationseigenschaft URL_FILTERING_ENABLED=1
fest. Siehe Installieren von Horizon Client Gber die Befehlszeile.

Verfahren
1 Melden Sie sich beim Clientcomputer an.

2 Wechseln Sie zum Verzeichnis %$PROGRAMFILES%\VMware\VMware Horizon View Client\ und
prufen Sie, ob die Dateien vmware-url-protocol-launch-helper.exe und vmware-url-filte-
ring-plugin.dll in diesem Verzeichnis installiert wurden.

3 Stellen Sie sicher, dass das VMware Horizon View URL Filtering-Plug-In als Add-on installiert und auf
dem Clientcomputer in Internet Explorer aktiviert ist.

Onlineaktualisierung von Horizon Client
Sie konnen Horizon Client online aktualisieren.

Sie haben die Méglichkeit, die Funktion firr die Onlineaktualisierung durch Anderung der

Enable Horizon Client online update-Gruppenrichtlinieneinstellung zu deaktivieren. Sie kbnnen
durch Anderung der URL for Horizon Client online update-Gruppenrichtlinieneinstellung eine al-
ternative URL angeben, Uber die Aktualisierungen abgerufen werden. Weitere Informationen finden Sie
unter Allgemeine Einstellungen fur Client-GPOs.

In Horizon Client 4.6.1 kdnnen Sie die Funktion fiir die Onlineaktualisierung auch durch Festlegung der
Eigenschaft AUTO_UPDATE_ENABLED Eigenschaft auf O deaktivieren, wenn Sie Horizon Client Uber die Be-
fehlszeile installieren. Weitere Informationen finden Sie unter Installationseigenschaften fur Horizon Cli-
ent.
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Voraussetzungen

Speichern Sie vor der Aktualisierung von Horizon Client lhre Arbeit. Das Update startet eventuell das

System neu.

Stellen Sie sicher, dass Sie sich als Administrator auf dem Clientsystem anmelden kénnen.

Verfahren

1
2

Melden Sie sich beim Clientsystem als Administrator an.

Klicken Sie in Horizon Client auf Software-Updates.

Option Aktion

Vor dem Herstellen einer Verbindung Klicken Sie auf Optionen > Software-Updates.
mit einem Server

Nach dem Herstellen einer Verbindung  Klicken Sie auf Hilfe > Software-Updates.
mit einem Server

Klicken Sie auf Auf Updates priifen, um festzustellen, ob Aktualisierungen vorhanden sind.

Wenn Automatisch auf Updates priifen aktiviert ist, ermittelt Horizon Client verfiigbare Aktualisie-
rungen automatisch. Sie kdnnen die automatische Ermittlung von Aktualisierungen durch Deaktivie-
rung des Kontrollkastchens deaktivieren. Dieses Kontrollkdstchen ist standardmaRig aktiviert.

Wenn eine Aktualisierung verfligbar ist, klicken Sie auf Herunterladen und installieren, um diese zu

installieren.

VMware, Inc.
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Konfigurieren von Horizon
Client fur Endbenutzer

Die Konfiguration von Horizon Client fiir Endbenutzer kann verschiedene Aufgaben umfassen wie die
Konfiguration von URIs zum Start von Horizon Client, die Konfiguration des Zertifikatiberprifungsmodus,
die Festlegung erweiterter TLS/SSL-Optionen sowie die Konfiguration benutzerdefinierter Einstellungen
mithilfe der ADMX-Vorlagendateien flr Gruppenrichtlinien.

Dieses Kapitel enthalt die folgenden Themen:

= Allgemeine Konfigurationseinstellungen

®  Verwenden von URIs zur Konfiguration von Horizon Client

m  Festlegen des Zertifikatsprifungsmodus in Horizon Client

m  Konfigurieren erweiterter TLS-/SSL-Optionen

m  Konfigurieren des Wiederverbindungsverhaltens von Anwendungen

m  Konfigurieren von VMware Horizon Client fir Windows mithilfe der Gruppenrichtlinienvorlage
m  Ausfuhren von Horizon Client Gber die Befehlszeile

m  Konfigurieren des Horizon Client mithilfe der Windows-Registrierung

Allgemeine Konfigurationseinstellungen

Horizon Client bietet mehrere Konfigurationsmechanismen zur Vereinfachung der Anmeldung und Desk-
top-Auswahl und zur Verbesserung der Benutzererfahrung sowie zur Durchsetzung der Sicherheitsrichtli-
nien.

In der folgenden Tabelle werden nur einige Konfigurationseinstellungen beschrieben, die Sie auf ver-
schiedene Weise festlegen kdnnen.

Tabelle 3-1. Allgemeine Konfigurationseinstellungen

Einstellung Konfigurationsmechanismen

Adresse des Verbindungsservers URI, Gruppenrichtlinie, Befehlszeile, Windows-Registrierung
Active Directory-Benutzername URI, Gruppenrichtlinie, Befehlszeile, Windows-Registrierung
Doméanenname URI, Gruppenrichtlinie, Befehlszeile, Windows-Registrierung
Desktopanzeigename URI, Gruppenrichtlinie, Befehlszeile

Fenstergrole URI, Gruppenrichtlinie, Befehlszeile
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Tabelle 3-1. Allgemeine Konfigurationseinstellungen (Fortsetzung)

Einstellung Konfigurationsmechanismen
Anzeigeprotokoll URI, Befehlszeile

Konfigurieren der Zertifikatspriifung Gruppenrichtlinie, Windows-Registrierung
Konfigurieren von SSL-Protokollen und Gruppenrichtlinie, Windows-Registrierung

kryptografischen Algorithmen

Verwenden von URIs zur Konfiguration von Horizon Client

Mithilfe so genannter Uniform Resource Identifiers (URIs) kdnnen Sie eine Webseite oder E-Mail mit ver-
schiedenen Verknupfungen erstellen, auf die die Endbenutzer zum Start von Horizon Client, zur Verbin-
dung mit einem Server oder zum Offnen eines bestimmten Desktops oder einer bestimmten Anwendung
mit bestimmten Konfigurationsoptionen klicken.

Sie kénnen die Verbindungsherstellung mit einem Remote-Desktop oder einer Anwendung durch Erstel-
len von Web- oder E-Mail-Verkntpfungen fir die Endbenutzer deutlich vereinfachen. Diese Verknlpfun-
gen werden durch die Generierung von URIs erstellt, die einige oder alle der folgenden Informationen be-
reitstellen, sodass die Endbenutzer diese nicht angeben missen:

= Adresse des Verbindungsservers
= Portnummer fur den Verbindungsserver
= Active Directory-Benutzername

= RADIUS- oder RSA SecurlD-Benutzername, wenn dieser nicht mit dem Active Directory-Benutzerna-
men identisch ist

= Doménenname

= Desktop- oder Anwendungsanzeigename

= FenstergrolRe

m  Aktionen, darunter ,Zurlicksetzen®, ,Abmelden” und ,Sitzung starten®

= Anzeigeprotokoll

= Optionen zur Umleitung von USB-Geraten

Verwenden Sie zur Generierung eines URI das URI-Schema vmware-view mit Horizon Client-spezifi-

schen Pfad- und Abfragekomponenten.

Hinweis Sie kdnnen URIs zum Start von Horizon Client nur dann verwenden, wenn die Clientsoftware
bereits auf den Clientcomputern installiert ist.

Syntax flr die Erstellung von vmware-view-URIs

Die Syntax umfasst das URI-Schema vmware-view, einen Pfadauszug zur Angabe des Desktops oder
der Anwendung sowie optional eine Abfrage zur Angabe der Desktop- bzw. Anwendungsaktionen oder
Konfigurationsoptionen.
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URI-Spezifikation

Verwenden Sie zum Generieren von URIs fur den Start von Horizon Client die folgende Syntax:
vmware-view://[authority-part][/path-part] [?query-part]

Das einzig erforderliche Element ist das URI-Schema vmware-view. Fir einige Versionen bestimmter
Clientbetriebssysteme muss fur den Namen des Schemas die Grof3- und Kleinschreibung beachtet wer-
den. Verwenden Sie daher vmware-view.

Wichtig In allen Abschnitten missen Nicht-ASCII-Zeichen zunachst gemal UTF-8 [STD63] codiert wer-
den, anschlief’end muss fir jedes Oktett der entsprechenden UTF-8-Sequenz eine Prozentcodierung
durchgefiihrt werden, um diese als URI-Zeichen darzustellen.

Informationen zur Codierung von ASCII-Zeichen finden Sie in der URL-Codierungsreferenz unter
http://www.utf8-chartable.de/.

authority-part Gibt die Serveradresse und optional einen Benutzernamen, eine nicht stan-
dardmafige Portnummer oder beides an. Unterstriche (_) werden in Ser-
vernamen nicht unterstutzt. Die Servernamen mussen der DNS-Syntax ent-
sprechen.

Verwenden Sie zur Angabe eines Benutzernamens die folgende Syntax:
userl@server-address

Sie kdnnen keine UPN-Adresse angeben, auch keine Doméane. Zur Angabe
des Domanennamens kénnen Sie den Abfrageteil domainName im URI ver-
wenden.
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Verwenden Sie zur Angabe einer Portnummer die folgende Syntax:

server-address:port-number

path-part Gibt den Desktop oder die Anwendung an. Verwenden Sie den Anzeigena-
men des Desktops oder der Anwendung. Dieser Name wurde in Horizon
Administrator beim Erstellen des Desktop- oder Anwendungspools angege-
ben. Weist der Anzeigename ein Leerzeichen auf, missen Sie den Codie-
rungsmechanismus %20 verwenden, um das Leerzeichen darzustellen.

query-part Gibt die zu verwendenden Konfigurationsoptionen oder die durchzufiihren-
den Desktop- oder Anwendungsaktionen an. Fir die Abfragen muss die
Grof3- und Kleinschreibung nicht beachtet werden. Verwenden Sie fiir den
Einsatz mehrerer Abfragen das kaufmannische Und-Zeichen (&) zwischen
den Abfragen. Sollten die Abfragen miteinander in Konflikt stehen, wird die
letzte Abfrage in der Liste verwendet. Verwenden Sie die folgende Syntax:

queryl=valuel[&query2=valuel...]

Unterstlitzte Abfragen

In diesem Abschnitt werden die Abfragen aufgefiihrt, die flr diesen Horizon Client-Typ unterstiitzt wer-
den. Wenn Sie URIs fir mehrere Clienttypen generieren, so zum Beispiel fur Desktop-Clients oder mobile
Clients, finden Sie fiir jede Art von Clientsystem weitere Anweisungen im Handbuch Verwendung von
VMware Horizon Client.

action Tabelle 3-2. Werte, die mit der Abfrage ,,action“ verwendet
werden kénnen

Wert Beschreibung

browse Zeigt eine Liste der verfuigbaren, auf dem angegebenen Server gehos-
teten Desktops und Anwendungen an. Bei Verwendung dieser Aktion
mussen Sie keinen Desktop bzw. keine Anwendung angeben.

start-session Offnet den angegebenen Desktop oder die angegebene Anwendung.
Wenn keine ,action“-Abfrage bereitgestellt wird und der Desktop- oder
Anwendungsname angegeben wird, ist start-session die Standard-
aktion.

reset Fahrt den angegebenen Desktop bzw. die angegebene Anwendung he-
runter und startet ihn bzw. sie neu. Nicht gespeicherte Daten gehen
verloren. Das Zurlicksetzen eines Remote-Desktops entspricht dem
Betatigen der Reset-Taste auf einem physischen PC.
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args

appProtocol

connectUSBOninsert

connectUSBOnStartup

desktopLayout

VMware, Inc.

Tabelle 3-2. Werte, die mit der Abfrage ,,action®“ verwendet
werden konnen (Fortsetzung)

Wert Beschreibung

restart Fahrt den angegebenen Desktop herunter und startet ihn neu. Der
Neustart eines Remote-Desktops entspricht dem Neustart des Wind-
ows-Betriebssystems. In der Regel wird der Benutzer dabei vom Be-
triebssystem aufgefordert, alle nicht gespeicherten Daten zu speichern,
bevor der Neustart erfolgt.

logoff Meldet den Benutzer vom Gastbetriebssystem auf dem Remote-Desk-
top ab. Wenn Sie eine Anwendung angeben, wird die Aktion ignoriert
oder der Endbenutzer sieht die Warnmeldung ,Ungultige URI-Aktion®.

Gibt Befehlszeilenargumente zum Hinzufligen beim Start einer Remotean-
wendung an. Verwenden Sie die Syntax args=Wert, wobei Wert eine Zei-
chenfolge sein muss. Verwenden Sie fir die folgenden Zeichen die Pro-
zentkodierung:

= Fir einen Doppelpunkt (;) verwenden Sie %3A.

m  FUr einen umgekehrten Schragstrich (\) verwenden Sie %5C.
= Fir ein Leerzeichen () verwenden Sie %20.

= Fir ein doppeltes Anflihrungszeichen (") verwenden Sie %22

Um beispielsweise den Dateinamen "My new file.txt" flr die Notepad+
+-Anwendung anzugeben, verwenden Sie %22My%20new%20file. txt%22.

Gultige Werte fur Remoteanwendungen sind PCOIP und BLAST. Zur Anga-
be von PColP verwenden Sie beispielsweise die Syntax
appProtocol=PCOIP.

Verbindet ein USB-Gerat beim AnschlieRen des Gerats mit dem im Vorder-
grund angezeigten virtuellen Desktop. Diese Abfrage wird bedingungslos
festgelegt, wenn Sie die Abfrage unattended angeben. Zur Verwendung
dieser Abfrage missen Sie die Abfrage action auf start-session setzen
oder ohne die Abfrage action arbeiten. Giltige Werte sind true und
false. Ein Beispiel fir die Syntax ist etwa connectUSBOnInsert=true.

Leitet alle aktuell mit dem Clientsystem verbundenen USB-Gerate an den
Desktop um. Diese Abfrage wird bedingungslos festgelegt, wenn Sie die
Abfrage unattended angeben. Zur Verwendung dieser Abfrage miissen
Sie die Abfrage action auf start-session setzen oder ohne die Abfrage
action arbeiten. Giltige Werte sind true und false. Ein Beispiel fur die
Syntax ist etwa connectUSBOnStartup=true.

Legt die GroRRe des Fensters fur die Anzeige eines Remote-Desktops fest.
Zur Verwendung dieser Abfrage mussen Sie die Abfrage action auf
start-session setzen oder ohne die Abfrage action arbeiten.
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desktopProtocol

domainName

filePath

tokenUserName

unattended
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Tabelle 3-3. Giltige Werte flir desktopLayout-Abfrage

Wert Beschreibung

fullscreen Vollbild auf einem Monitor. Dieser Wert ist der Standardwert.
multimonitor Vollbild auf allen Monitoren.

windowlLarge GroRes Fenster.

windowSmall Kleines Fenster.

WxH Benutzerdefinierte Auflésung, bei der Sie die Breite mal Héhe

in Pixel angeben. Ein Beispiel fur die Syntax ist etwa
desktopLayout=1280x800.

Gultige Werte fir Remote-Desktops sind RDP, PCOIP und BLAST. Zur Anga-
be von PColP verwenden Sie beispielsweise die Syntax
desktopProtocol=PCOIP.

Der NETBIOS-Domanenname, der mit dem Benutzer verkniipft ist, der eine
Verbindung zum Remote-Desktop oder zur Remoteanwendung herstellt.
Beispielsweise ist es sinnvoller, MeineFirma als MeineFirma.com zu ver-
wenden.

Gibt den Pfad zur Datei im lokalen System an, die Sie mit einer Remotean-
wendung 6ffnen mdéchten. Sie missen den vollstandigen Pfad einschliel3-
lich des Laufwerksbuchstabens eingeben. Verwenden Sie fur die folgenden
Zeichen die Prozentkodierung:

= Fir einen Doppelpunkt (:) verwenden Sie %3A.
= Fdr einen umgekehrten Schragstrich (\) verwenden Sie %5C.
m  FUr ein Leerzeichen () verwenden Sie %20.

Um beispielsweise den Dateipfad C:\test file.txt darzustellen, ver-
wenden Sie C%3A%5Ctest%20file. txt.

Gibt den RSA- oder RADIUS-Benutzernamen an. Verwenden Sie diese Ab-
frage nur, wenn der RSA- oder RADIUS-Benutzername nicht mit dem Acti-
ve Directory-Benutzernamen identisch ist. Wenn Sie diese Abfrage nicht
angeben und die RSA- oder RADIUS-Authentifizierung erforderlich ist, wird
der Windows-Benutzername verwendet. Die Syntax lautet
tokenUserName=name.

Erstellt eine Serververbindung zu einem Remote-Desktop im Kioskmodus.
Wenn Sie diese Abfrage verwenden, geben Sie keine Benutzerinformatio-
nen an, wenn Sie den Kontonamen aus der MAC-Adresse des Clientgerats
generiert haben. Wenn Sie jedoch benutzerdefinierte Kontonamen in
ADAM generiert haben, z. B. Namen, die mit ,custom-“ beginnen, missen
Sie die Kontoinformationen angeben.
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useExisting

unauthenticatedAcces-
sEnabled

unauthenticatedAcces-
sAccount

Wenn fur diese Option True festgelegt ist, kann nur eine Horizon Client-In-
stanz ausgefiihrt werden. Wenn Benutzer eine Verbindung zu einem zwei-
ten Server herstellen mdchten, missen sie sich vom ersten Server abmel-
den, damit die Desktop- und Anwendungssitzungen getrennt werden. Ist fir
diese Option False festgelegt, kbnnen mehrere Horizon Client-Instanzen
ausgeflihrt werden und die Benutzer haben die Mdglichkeit, mit mehreren
Servern gleichzeitig eine Verbindung herzustellen. Die Standardeinstellung
ist True. Ein Beispiel fir die Syntax ist etwa useExisting=false.

Wenn fir diese Option True festgelegt ist, ist die Funktion fur den nicht au-
thentifizierten Zugriff standardmafig aktiviert. Die Option Anonym mit
nicht authentifiziertem Zugriff anmelden ist dann in der Benutzeroberfla-
che verfligbar und aktiviert. Wenn fur diese Option False festgelegt ist, ist
die Funktion fir den nicht authentifizierten Zugriff deaktiviert. Die Einstel-
lung Anonym mit nicht authentifiziertem Zugriff anmelden ist dann aus-
geblendet und deaktiviert. Wenn fur diese Option """ festgelegt ist, ist die
Funktion fur den nicht authentifizierten Zugriff deaktiviert. Die Einstellung
Anonym mit nicht authentifiziertem Zugriff anmelden ist dann nicht
mehr in der Benutzeroberflache verfiigbar und deaktiviert. Ein Beispiel fur
die Syntax ist etwa unauthenticatedAccessEnabled=true.

Damit wird das Konto festgelegt, das verwendet werden soll, wenn die
Funktion fur den nicht authentifizierten Zugriff aktiviert ist. Wenn der nicht
authentifizierte Zugriff deaktiviert ist, wird diese Abfrage ignoriert. Die ent-
sprechende Syntax lautet beispielsweise bei Verwendung des Benutzer-
kontos anonymous1 dann unauthenticatedAccessAccount=anonymousl.

Beispiele flir vmware-view-URIs

Sie kénnen Hypertext-Links oder Schaltflachen mit dem URI-Schema vmware-view erstellen und diese
Links in E-Mails oder auf einer Webseite einbinden. lhre Endbenutzer kénnen dann auf diese Links kli-
cken, um beispielsweise einen bestimmten Remote-Desktop mit den von Ihnen angegebenen Startoptio-

nen zu 6ffnen.

URI-Syntaxbeispiele

Nach jedem URI-Beispiel finden Sie eine Beschreibung, was der Endbenutzer nach Anklicken des URI-

Links sieht.

vmware-view://view.mycompany.com/Primary%20Desktop?action=start-session

VMware, Inc.
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Horizon Client startet und stellt eine Verbindung zum view.mycompany . com-Server her. Das Anmel-
defeld fordert den Benutzer zur Eingabe von Benutzernamen, Domanennamen und Kennwort auf.
Nach einer erfolgreichen Anmeldung stellt der Client eine Verbindung zum Desktop her, dessen An-
zeigename als Primary Desktop angezeigt wird. Der Benutzer ist dann beim Gast-Betriebssystem
angemeldet.

Hinweis Die Standardvorgaben fir das Anzeigeprotokoll und die FenstergréRe werden verwendet.
Das Standardanzeigeprotokoll ist PColP. Die Standardfenstergrofe ist Vollbild.

vmware-view://view.mycompany.com:7555/Primary%20Desktop

Dieser URI hat die gleiche Wirkung wie im vorherigen Beispiel, auRer dass er den nicht standardma-

Rigen Port 7555 fur den Verbindungsserver verwendet. (Der standardmaRige Port lautet 443.) Da ein

Desktop-Bezeichner bereitgestellt wird, wird der Desktop geodffnet, obwohl die Aktion start-session
nicht im URI enthalten ist.

vmware-view://fred@view.mycompany.com/Finance%20Desktop?desktopProtocol=PCOIP

Horizon Client startet und stellt eine Verbindung zum view.mycompany . com-Server her. Im Anmelde-
feld wird das Textfeld Benutzername mit dem Namen fred gefullt. Der Benutzer muss den Domanen-
namen und das Kennwort eingeben. Nach einer erfolgreichen Anmeldung stellt der Client eine Ver-
bindung zum Desktop her, dessen Anzeigename als Finance Desktop angezeigt wird. Der Benutzer
ist dann beim Gast-Betriebssystem angemeldet. Die Verbindung nutzt das PColP-Anzeigeprotokoll.

vmware-view://view.mycompany.com/Calculator?action=start-session&appProtocol=BLAST

Horizon Client startet und stellt eine Verbindung zum view.mycompany . com-Server her. In das An-
meldefeld muss der Benutzer den Benutzernamen, den Domanennamen und das Kennwort einge-
ben. Nach einer erfolgreichen Anmeldung wird vom Client eine Verbindung mit der Anwendung her-
gestellt, deren Anzeigename als Berechnung dargestellt wird. Die Verbindung nutzt das VMware
Blast-Anzeigeprotokoll.

vmware-view: //fred@view.mycompany.com/Finance%20Desktop?domainName=mycompany

Horizon Client startet und stellt eine Verbindung zum view.mycompany . com-Server her. Im Anmelde-
feld wird das Textfeld Benutzername mit dem Namen fred und das Textfeld Dom&ne mit mycompa-
ny gefullt. Der Benutzer muss das Kennwort eingeben. Nach einer erfolgreichen Anmeldung stellt der
Client eine Verbindung zum Desktop her, dessen Anzeigename als Finance Desktop angezeigt wird.
Der Benutzer ist dann beim Gast-Betriebssystem angemeldet.

vmware-view://view.mycompany.com/

Horizon Client startet und der Benutzer wird zur Anmeldeaufforderung fur die Verbindung mit dem
Server view.mycompany.com geleitet.
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vmware-view://view.mycompany.com/Primary%20Desktop?action=reset

Horizon Client startet und stellt eine Verbindung zum view.mycompany . com-Server her. Das Anmel-
defeld fordert den Benutzer zur Eingabe von Benutzernamen, Domanennamen und Kennwort auf.
Nach einer erfolgreichen Anmeldung zeigt Horizon Client ein Dialogfeld an, in dem der Benutzer auf-
gefordert wird, das Zurlcksetzen fiir ,Primary Desktop” zu bestatigen.

Hinweis Diese Aktion ist nur mdglich, wenn ein Horizon-Administrator die Funktion zum Zurlckset-
zen eines Desktops fiir den Desktop aktiviert hat.

vmware-view://view.mycompany.com/Primary%20Desktop?action=restart

Horizon Client startet und stellt eine Verbindung zum view.mycompany . com-Server her. Das Anmel-
defeld fordert den Benutzer zur Eingabe von Benutzernamen, Domanennamen und Kennwort auf.
Nach einer erfolgreichen Anmeldung zeigt Horizon Client ein Dialogfeld an, in dem der Benutzer auf-
gefordert wird, den Neustart fur ,Primary Desktop® zu bestatigen.

Hinweis Diese Aktion ist nur moéglich, wenn ein Horizon-Administrator die Funktion zum Neustart
eines Desktops fiir den Desktop aktiviert hat.

vmware-view://view.mycompany.com/Primary%20Desktop?action=start-session&connectUSBOnStartup=true

Dieser URI hat die gleiche Wirkung wie das erste Beispiel, und alle an das Clientsystem angeschlos-
senen USB-Gerate werden an den Remote-Desktop umgeleitet.

vmware-view://

Dieser URI startet Horizon Client, wenn dieser nicht ausgefiihrt wird, oder setzt Horizon Client in den
Vordergrund, wenn er ausgefuhrt wird.

vmware-view://10.10.10.10/My%20Notepad++?args=%22My%20new%20file. txt%22

Startet My Notepad++ auf dem Server 10.10.10.10 und Ubergibt das Argument My new file.txt an
den Befehl zum Start der Anwendung. Fir Leerzeichen und doppelte Anfiihrungszeichen gilt die Pro-
zentkodierung. Der Dateiname ist in doppelte Anfihrungszeichen gesetzt, da er Leerzeichen enthalt.

Sie konnen diesen Befehl auch an der Windows-Befehlszeile mithilfe der folgenden Syntax eingeben:
vmware-view.exe ——serverURL 10.10.10.10 —--appName "My Notepad++" —-args "\"my new.txt\""
In diesem Beispiel werden doppelte Anfiihrungszeichen durch die Zeichen \" kodiert.

vmware-view://10.10.10.10/Notepad++%2012?args=a.txt%20b. txt
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Startet Notepad++ 12 auf dem Server 10.10.10.10 und Ubergibt das Argument a.text b.txt an den
Befehl zum Start der Anwendung. Da dieses Argument nicht in Anflhrungszeichen gesetzt ist, trennt
ein Leerzeichen die Dateinamen und die beiden Dateien werden gesondert in Notepad++ gedffnet.

Hinweis Anwendungen koénnen sich in der Umsetzung von Befehlszeilenargumenten unterschei-
den. Wenn Sie beispielsweise das Argument a.txt b.txt an Wordpad Gbergeben, 6ffnet Wordpad
nur eine Datei, a. txt.

13

vmware-view://view.mycompany.com/Notepad?unauthenticatedAccessEnabled=true&unauthenticatedAccessAc-
count=anonymousl

Horizon Client startet und stellt mithilfe des Benutzerkontos anonymous1 eine Verbindung mit dem
view.mycompany.com-Server her. Die Anwendung ,Editor* wird ohne Aufforderung des Benutzers
zur Eingabe seiner Anmeldedaten gestartet.

Beispiel fur HTML-Code

Sie kénnen URIs verwenden, um Hypertext-Links und Schaltflachen zu erstellen, die in E-Mails oder auf
Webseiten eingebunden werden konnen. Die folgenden Beispiele veranschaulichen, wie Sie den URI aus
dem ersten Beispiel verwenden, um einen Hypertext-Link mit dem Text Test Link besagt und eine Schalt-
flache mit dem Text TestButton zu codieren.

<html>
<body>

<a href="vmware-view://view.mycompany.com/Primary%20Desktop?action=start-session">Test Link</a><br>

<form><input type="button" value="TestButton" onClick="window.location.href=
'vmware-view://view.mycompany.com/Primary%20Desktop?action=start-session'"></form> <br>

</body>
</html>

Festlegen des Zertifikatsprifungsmodus in Horizon Client

Sie kdnnen feststellen, ob Clientverbindungen abgelehnt werden, wenn eine oder mehrere Serverzertifi-
katsprifungen fehlschlagen, indem Sie eine Einstellung in Horizon Clientkonfigurieren.

Sie kdnnen den Standardmodus fir die Zertifikatsiiberpriifung konfigurieren und verhindern, dass Endbe-
nutzer ihn in Horizon Clientandern. Weitere Informationen finden Sie unter Konfigurieren der Zertifikat-
sprifungen fur Endbenutzer.

Die Zertifikatsprifung wird fiir SSL-Verbindungen zwischen dem Server und Horizon Clientdurchgefiihrt.
Die Zertifikatsuberpriifung umfasst die folgenden Checks:

= Wurde das Zertifikat widerrufen?
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Ist das Zertifikat fiir einen anderen Zweck bestimmt als fiir die Uberpriifung der Identitat des Absen-
ders und die Verschlisselung der Serverkommunikation? Mit anderen Worten: Handelt es sich um
den korrekten Zertifikattyp?

Ist das Zertifikat abgelaufen oder erst zukunftig gultig? Mit anderen Worten: Ist das Zertifikat laut
Computeruhr gultig?

Stimmt der allgemeine Name auf dem Zertifikat mit dem Hostnamen des Servers Uberein, der es sen-
det? Zu einer fehlenden Ubereinstimmung kann es kommen, wenn ein Lastenausgleich

Horizon Client an einen Server mit einem Zertifikat umleitet, das nicht mit dem in Horizon Client ein-
gegebenen Hostnamen ibereinstimmt. Ein weiterer méglicher Grund fiir eine fehlende Ubereinstim-
mung ist die Eingabe einer IP-Adresse statt eines Hostnamens im Client.

Ist das Zertifikat von einer unbekannten oder nicht als vertrauenswiirdig eingestuften Zertifizierungs-
stelle (CA) signiert worden? Selbstsignierte Zertifikate sind ein Typ der nicht als vertrauenswirdig ein-
gestuften CA.

Um diese Prifung zu bestehen, muss sich das Stammzertifikat fur die Zertifikatvertrauenskette im lo-
kalen Zertifikatspeicher des Gerats befinden.

Hinweis Informationen zur Verteilung eines selbstsignierten Stammzertifikats an alle Windows-Client-
systeme in einer Domane finden Sie unter ,Stammzertifikat zu den vertrauenswirdigen Zertifizierungs-
stellen hinzufiigen“ im Dokument View-Installation.

Zum Festlegen des Zertifikatsprifungsmodus starten Sie Horizon Client und wahlen Sie im Meni Optio-
nen auf der Horizon Client-Mendleiste SSL konfigurieren. Sie haben drei Auswahimoglichkeiten:

Nie mit nicht vertrauenswiirdigen Servern verbinden. Sollte eine beliebige der Zertifikatsprifun-
gen fehlschlagen, kann der Client keine Verbindung mit dem Server herstellen. Die nicht bestande-
nen Prifungen werden in einer Fehlermeldung aufgelistet.

Warnung vor Verbindung mit nicht vertrauenswiirdigen Servern ausgeben. Wenn eine Zertifi-
katspriifung fehlschlagt, weil der Server ein selbstsigniertes Zertifikat verwendet, kdnnen Sie auf Wei-
ter klicken, um die Warnung zu ignorieren. Bei selbstsignierten Zertifikaten muss der Zertifikatsname
nicht mit dem Servernamen Ubereinstimmen, den Sie in Horizon Client eingegeben haben.

Méglicherweise erhalten Sie auch eine Warnung, wenn das Zertifikat abgelaufen ist.

Server-ldentitdtszertifikate nicht liberpriifen. Mit dieser Einstellung werden Zertifikate nicht Gber-
pruft.

Ist der Zertifikatsprifungsmodus auf Warnen gesetzt, kdnnen Sie immer noch eine Verbindung mit einem
Server herstellen, der ein selbstsigniertes Zertifikat verwendet.
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Installiert ein Administrator spater ein Sicherheitszertifikat von einer vertrauenswirdigen Zertifikatsautori-
tat, sodass alle Zertifikatstiberprifungen bei der Verbindungsherstellung bestanden werden, wird diese
vertrauenswirdige Verbindung firr diesen speziellen Server vorgemerkt. Legt dieser Server in Zukunft
wieder ein selbstsigniertes Zertifikat vor, schlagt die Verbindung fehl. Nachdem ein bestimmter Server ein
vollstandig Uberprifbares Zertifikat vorgelegt hat, muss er dies auch in Zukunft immer so handhaben.

Wichtig In friGheren Versionen haben Sie die Clientsysteme lhres Unternehmens so konfiguriert, dass
diese Uber ein GPO ein bestimmtes Verschlisselungsverfahren verwendet haben. Dazu haben Sie als
Gruppenrichtlinieneinstellung die Reihenfolge der SSL-Verschlisselungssammlungen konfiguriert. Nun
missen Sie daflir eine Gruppenrichtlinien-Sicherheitseinstellung von Horizon Client verwenden, die in der
ADMX-Vorlagendatei enthalten ist. Siehe Sicherheitseinstellungen fur Client-GPOs. Alternativ kdnnen Sie
auch die Registrierungseinstellung SSLCipherList auf dem Client verwenden. Siehe Konfigurieren des
Horizon Client mithilfe der Windows-Registrierung.

Konfigurieren der Zertifikatsprifungen fliir Endbenutzer

Sie kdnnen den Zertifikatprifungsmodus so konfigurieren, dass beispielsweise immer die vollstédndige
Uberpriifung durchgefiihrt wird.

Die Zertifikatsprifung wird fiir SSL-Verbindungen zwischen dem Verbindungsserver und Horizon Client
durchgefiihrt. Sie kénnen den Uberpriifungsmodus so konfigurieren, dass eine der folgenden Strategien
verwendet wird:

= Die Endbenutzer wahlen selbst den Uberpriifungsmodus. In der restlichen Liste werden die drei
Uberpriifungsmodi beschrieben.

= (Keine Uberpriifung) Es werden keine Zertifikatspriiftungen durchgefiihrt.

= (Warnen) Die Endbenutzer werden gewarnt, wenn der Server ein selbstsigniertes Zertifikat vorlegt.
Die Benutzer kénnen dann selbst entscheiden, ob sie diesen Verbindungstyp zulassen.

= (Volle Sicherheit) Es wird eine vollstandige Uberpriifung durchgefiihrt. Die Verbindungen, fiir die die-
se Prifung nicht erfolgreich verlauft, werden abgelehnt.

Ausfiihrliche Informationen zu den verschiedenen Arten der durchgefiihrten Uberpriifungen finden Sie un-
ter Festlegen des Zertifikatsprifungsmodus in Horizon Client.
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Sie kdnnen mit der ADMX-Vorlagendatei zur Horizon Client-Konfiguration (vdm_client.admx) den Uber-
prifungsmodus festlegen. Alle ADMX-Dateien, die Gruppenrichtlinieneinstellungen bereitstellen, sind in
einer .zip-Datei mit dem Namen VMware-Horizon-View-Bundle-x.x.x-yyyyyyy.zip verfligbar, wo-
bei x.x.x fur die Versionsnummer und yyyyyyy fir die Build-Nummer steht. Sie kbnnen das GPO-Paket
von der VMware Horizon-Download-Site unter http://www.vmware.com/go/downloadview herunterladen.
Informationen zum Festlegen der GPO-Einstellungen mithilfe dieser Vorlage finden Sie unter Konfigurie-
ren von VMware Horizon Client fir Windows mithilfe der Gruppenrichtlinienvorlage.

Hinweis Mit der ADMX-Vorlagendatei fur die Horizon Client-Konfiguration kénnen Sie auch die Verwen-
dung bestimmter kryptografischer Algorithmen und Protokolle beschranken, bevor Sie eine verschlisselte
SSL-Verbindung herstellen. Weitere Informationen zu dieser Einstellung finden Sie unter Sicherheitsein-
stellungen fiir Client-GPOs.

Wenn Sie die Einstellung fur die Zertifikatiberprifung nicht als Gruppenrichtlinie konfigurieren méchten,
koénnen Sie die Zertifikatliberprifung auch durch Hinzufligen des Wertnamens CertCheckMode zu einem
der folgenden Registrierungsschlussel auf dem Clientcomputer aktivieren:

m  Fir 32-Bit-Windows: HKEY_LOCAL_MACHINE\Software\VMware, Inc.\VMware VDM\Client\Secu-
rity

®m  Fir 64-Bit-Windows: HKLM\SOFTWARE\Wow6432Node\VMware, Inc.\VMware VDM\Client\Securi-
ty

Verwenden Sie die folgenden Werte im Registrierungsschlissel:

m @ implementiert Do not verify server identity certificates.

m  1implementiert Warn before connecting to untrusted servers.

m 2 implementiert Never connect to untrusted servers.

Wenn Sie sowohl die Gruppenrichtlinieneinstellung als auch die Einstellung CertCheckMode im Registrie-
rungsschlussel konfigurieren, hat die Gruppenrichtlinieneinstellung Vorrang vor der Registrierungsschlus-
seleinstellung.

Hinweis In einer kiinftigen Version wird die mithilfe der Windows-Registrierung vorgenommene Konfigu-
ration dieser Einstellung moglicherweise nicht unterstiitzt. Es muss eine GPO-Einstellung verwendet wer-
den.

Konfigurieren erweiterter TLS-/SSL-Optionen

Sie kénnen die Sicherheitsprotokolle und kryptografischen Algorithmen auswahlen, die zum Verschlis-
seln der Kommunikation zwischen Horizon Client und Servern oder zwischen Horizon Client und dem
Agenten im Remote-Desktop verwendet werden.

Diese Sicherheitsoptionen werden auch zur Verschlisselung des USB-Kanals verwendet.

In der Standardeinstellung verwenden Verschlisselungssammlungen 128- oder 256-Bit-AES, entfernen
anonyme DH-Algorithmen und sortieren anschlieRend die aktuelle Verschlisselungsliste nach der
Schlussellange des Verschlisselungsalgorithmus.
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TLS v1.0, TLS v1.1 und TLS v1.2 sind standardmaRig aktiviert. SSL v2.0 und v3.0 werden nicht unter-
stltzt.

Hinweis Wenn TLS v1.0 und RC4 deaktiviert sind, ist die USB-Umleitung nicht wirksam, wenn Benutzer
mit Windows XP-Desktops verbunden sind. Bitte beachten Sie, dass bei Aktivierung dieser Funktion
durch die Aktivierung von TLS v1.0 und RC4 Sicherheitsrisiken entstehen kénnen.

Wenn Sie ein Sicherheitsprotokoll fur Horizon Client konfigurieren, das auf dem Server, mit dem sich der
Client verbindet, nicht aktiviert ist, tritt ein TLS-/SSL-Fehler auf und die Verbindung schlagt fehl.

Wichtig Mindestens eines der von lhnen in Horizon Client aktivierten Protokolle muss auf dem Remote-
Desktop aktiviert werden. Anderenfalls kdnnen USB-Gerate nicht auf den Remote-Desktop umgeleitet
werden.

Sie kénnen auf dem Clientsystem entweder eine Gruppenrichtlinien- oder eine Windows-Registrierungs-
einstellung verwenden, um die Standardverschlisselungen und -protokolle zu andern. Weitere Informatio-
nen zur Verwendung eines GPO finden Sie in der Einstellung ,Configures SSL protocols and cryptogra-
phic algorithms* unter Sicherheitseinstellungen fir Client-GPOs. Weitere Informationen zur Verwendung
der Einstellung ,SSLCipherList® in der Windows-Registrierung finden Sie unter Konfigurieren des Horizon
Client mithilfe der Windows-Registrierung.

Konfigurieren des Wiederverbindungsverhaltens von
Anwendungen

Ausgefuhrte Anwendungen bleiben mdglicherweise gedffnet, wenn Horizon Client von einem Server ge-
trennt wird. Durch eine entsprechende Konfiguration kénnen Sie festlegen, wie sich ausgefihrte Anwen-
dungen verhalten, wenn Horizon Client erneut eine Verbindung mit dem Server herstellt.

Sie kdnnen die Einstellungen fur das Wiederverbindungsverhalten von Anwendungen in Horizon Client
von der Befehlszeile aus oder durch Einrichtung einer entsprechenden Gruppenrichtlinieneinstellung
deaktivieren. Die Gruppenrichtlinieneinstellung hat Vorrang gegeniber der Befehlszeileneinstellung. Wei-
tere Informationen finden Sie unter der Option —appSessionReconnectionBehavior in Verwenden von
Horizon Client-Befehlen oder unter der Gruppenrichtlinieneinstellung Disconnected application session
resumption behavior (Wiederaufnahmeverhalten von getrennten Anwendungssitzungen) in Einstellun-
gen fur die Skriptdefinition fir Client-GPOs.

Verfahren

1 Klicken Sie mit der rechten Maustaste im Fenster fiir die Desktop- und Anwendungsauswahl von
Horizon Client auf eine Remoteanwendung und wahlen Sie Einstellungen aus.
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2 Wabhlen Sie im eingeblendeten Bereich fiir Remoteanwendungen eine Einstellung fiir das Wiederver-
bindungsverhalten von Anwendungen aus.

Option Beschreibung
Vor Neuverbindung zum Offnen von Wenn Sie erneut eine Verbindung mit dem Server herstellen, werden Sie von
Anwendungen fragen Horizon Client dartber informiert, dass eine oder mehrere Remoteanwendungen

ausgefiihrt werden. Durch Klicken auf Mit Anwendungen neu verbinden kénnen
Sie die Anwendungsfenster erneut 6ffnen. Durch Klicken auf Nicht jetzt werden
die Anwendungsfenster nicht erneut gedffnet.

Neuverbindung zum Offnen von An- Anwendungsfenster fiir ausgefiihrte Anwendungen werden automatisch wieder
wendungen automatisch herstellen gedffnet, wenn Sie erneut eine Verbindung mit dem Server herstellen.

Vor Neuverbindung nicht fragen und Horizon Client fordert Sie nicht dazu auf, ausgefiihrte Anwendungen wieder zu
nicht automatisch neu verbinden offnen und ausgefuhrte Anwendungsfenster werden nicht wieder gedffnet, wenn

Sie erneut eine Verbindung mit dem Server herstellen.
3 Klicken Sie auf OK, um lhre Anderungen zu speichern.

Die Einstellung wird wirksam, wenn Horizon Client das nachste Mal eine Verbindung mit dem Server her-
stellt.

Konfigurieren von VMware Horizon Client fir Windows
mithilfe der Gruppenrichtlinienvorlage

Horizon Client enthalt eine Gruppenrichtlinien-ADMX-Vorlagendatei, mit der Sie

VMware Horizon Clientkonfigurieren kdnnen. Sie kdnnen Remote-Desktop-Verbindungen optimieren und
schitzen, indem Sie die Richtlinieneinstellungen in dieser ADMX-Vorlagendatei zu einem neuen oder vor-
handenen Gruppenrichtlinienobjekt (Group Policy Object, GPO) in Active Directory hinzufugen.

Die Vorlagendatei enthalt sowohl Gruppenrichtlinien fir die Computerkonfiguration als auch Gruppen-
richtlinien fir die Benutzerkonfiguration.

m  Richtlinien fir die Computerkonfiguration gelten fir Horizon Client, unabhangig davon, wer den Client
auf dem Host ausfihrt.

= Mit Richtlinien fir die Benutzerkonfiguration werden Horizon Client-Richtlinien festgelegt, die fiir alle
Benutzer gelten, die Horizon Client ausfuhren, sowie RDP-Verbindungseinstellungen. Richtlinien fur
die Benutzerkonfiguration setzen gleichwertige Richtlinien fir die Computerkonfiguration aufler Kraft.

Horizon Client wendet Richtlinien beim Start eines Desktops und bei der Benutzeranmeldung an.

Die ADMX-Vorlagendatei fur die Horizon Client-Konfiguration (vdm_client.admx) sowie alle ADMX-Da-
teien, die Gruppenrichtlinieneinstellungen bereitstellen, befinden sich in einer . zip-Datei namens VMwa-
re-Horizon-Extras—-Bundle-x.x.x-yyyyyyy.zip, wobei x.x.x die Versions- und yyyyyyy die Build-
Nummer ist. Sie kdnnen die Datei von der VMware Horizon-Download-Site unter
http://'www.vmware.com/go/downloadview herunterladen. Sie missen diese Dateien auf Ihren Active Di-
rectory-Server kopieren und diese Verwaltungsvorlagen mithilfe des Gruppenrichtlinienverwaltungseditors
hinzufigen. Die Anweisungen dazu finden Sie im Konfigurieren von Remote-Desktop-Funktionen in Hori-
zon 7-Dokument.
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Einstellungen fur die Skriptdefinition fur Client-GPOs

Sie kénnen Richtlinien fur viele der Einstellungen festlegen, die beim Ausflhren von Horizon Client tGber
die Befehlszeile verwendet werden, wie beispielsweise die Desktop-GréRe, den Namen oder den Doma-
nennamen.

In der folgenden Tabelle werden die in der ADMX-Vorlagendatei flr die VMware Horizon Client-Konfigura-
tion enthaltenen Einstellungen fur die Skriptdefinition beschrieben. Die Vorlagendatei stellt fir jede Skript-
definition eine Version firr die Computerkonfiguration und eine Version fiir die Benutzerkonfiguration be-
reit. Die Einstellung fur die Benutzerkonfiguration setzt hierbei die &quivalente Einstellung fur die Compu-
terkonfiguration aufer Kraft. Die Einstellungen sind im Ordner VMware Horizon Client Configuration >
Skriptdefinitionen im Gruppenrichtlinienverwaltungs-Editor enthalten.

Tabelle 3-4. Konfigurationsvorlage fliir VMware Horizon Client : Skriptdefinitionen

Einstellung Beschreibung
Automatically connect if only one Wird automatisch mit dem Desktop verbunden, wenn der Benutzer nur fir
launch item is entitled diesen eine Berechtigung besitzt. Dem Benutzer wird dadurch die Auswahl

des Desktops aus einer Liste mit nur einem Desktop erspart.

Connect all USB devices to the desktop Legt fest, ob alle der verfligbaren USB-Gerate auf dem Clientsystem mit dem
on launch Desktop verbunden werden, wenn dieser gestartet wird.

Hinweis Diese Einstellung gilt nicht fur veréffentlichte Anwendungen.

Connect all USB devices to the desktop Legt fest, ob USB-Gerate mit dem Desktop verbunden werden, wenn die Ge-
when they are plugged in rate an das Clientsystem angeschlossen werden.

Hinweis Diese Einstellung gilt nicht fur veréffentlichte Anwendungen.

DesktopLayout Legt das Layout des Horizon Client-Fensters fest, das einem Benutzer bei
der Anmeldung an einem Remote-Desktop angezeigt wird. Es stehen folgen-
de Optionen zur Auswahl:

m  Full Screen

m  Multimonitor
®  Window - Large
®  Window - Small

Diese Einstellung ist nur verfiigbar, wenn die Einstellung DesktopName to
select setting ebenfalls gesetzt ist.

DesktopName to select Legt den von Horizon Client wahrend der Anmeldung verwendeten Standard-
Desktop fest.

Disable 3rd-party Terminal Services Legt fest, ob Terminaldienste-Plug-Ins von Drittanbietern, die als normale

plugins RDP-Plug-Ins installiert sind, von Horizon Client uberpruft werden. Wenn Sie

diese Einstellung nicht konfigurieren, Uberprift Horizon Client standardmalig
Plug-Ins von Drittanbietern. Diese Einstellung hat keine Auswirkung auf Hori-
zon-spezifische Plug-Ins, wie beispielsweise die USB-Umleitung.
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Tabelle 3-4. Konfigurationsvorlage flir VMware Horizon Client : Skriptdefinitionen

(Fortsetzung)

Einstellung

Locked Guest Size

Logon DomainName

Logon Password

Logon UserName

Server URL

Suppress error messages (when fully
scripted only)

VMware, Inc.

Beschreibung

Gibt die Bildschirmaufldsung des Remote-Desktops an, wenn die Anzeige
auf einem Bildschirm verwendet wird. Dies bedeutet, dass diese Einstellung
nicht funktioniert, wenn Sie die Remote-Desktop-Anzeige auf ,Alle Monitore®
festlegen.

Nachdem Sie die Einstellung aktiviert haben, wird die Remote-Desktop-Funk-
tion der automatischen Anpassung deaktiviert. Die Mindest-Bildschirmgrofie
ist 640 x 480. Die maximale BildschirmgroRe ist 4096 x 4096. Diese Einstel-
lung gilt nur fir PColP-Verbindungen und nicht fir RDP-Verbindungen.

Wichtig Legen Sie als Best Practice die Auflésung nicht héher als die in

Horizon Administrator festgelegte Maximalaufldsung fest, die fur den Remo-

te-Desktop unterstitzt wird:

m  Wenn 3D aktiviert ist, werden bis zu zwei Monitore mit einer Auflésung
von bis zu 1920 x 1200 unterstutzt.

= Wenn 3D nicht aktiviert ist, werden bis zu 4 Monitore mit einer Auflésung
von bis zu 2560 x 1600 unterstitzt.

In der Praxis wird diese clientseitige Einstellung ignoriert, wenn sie auf eine
héhere Auflésung festgelegt wird, als dies durch die vorhandene Betriebssys-
temversion, die Menge an VRAM und die Farbtiefe des Remote-Desktops
moglich ist. Wenn beispielsweise in Horizon Administrator die Auflésung fur
den Desktop auf 1920 x 1200 festgelegt ist, ist die im Client verfugbare Aufl6-
sung je nach den Mdglichkeiten des Remote-Desktops moglicherweise nicht
hoher als 1920 x 1200.

Legt die von Horizon Client wahrend der Anmeldung verwendete NetBIOS-
Domane fest.

Legt das von Horizon Client wahrend der Anmeldung verwendete Kennwort
fest. Das Kennwort wird von Active Directory im Textformat gespeichert. Aus
Sicherheitsgriinden wird empfohlen, diese Einstellung nicht festzulegen. Be-
nutzer kénnen das Kennwort interaktiv eingeben.

Legt das von Horizon Client wahrend der Anmeldung verwendete Kennwort
fest. Das Kennwort wird von Active Directory im Textformat gespeichert.

Legt die von Horizon Client wahrend der Anmeldung verwendete URL fest,
z.B. https://viewl.beispiel.com.

Legt fest, ob Horizon Client Fehlermeldungen wahrend der Anmeldung unter-
driickt.

Diese Einstellung ist nur anwendbar, wenn der Anmeldevorgang vollstéandig
per Skript ausgefiihrt wird, z.B. wenn alle erforderlichen Anmeldeinformatio-
nen Uber eine Richtlinie vorausgefillt werden.

Wenn die Anmeldung aufgrund von falschen Anmeldeinformationen fehl-
schlagt, wird der Benutzer hierliber nicht benachrichtigt, und der
Horizon Client-Prozess wird beendet.
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Tabelle 3-4. Konfigurationsvorlage flir VMware Horizon Client : Skriptdefinitionen

(Fortsetzung)

Einstellung

Disconnected application session re-—
sumption behavior

Enable Unauthenticated Access to the
server

Account to use for Unauthenticated Ac-
cess

Beschreibung

Legt fest, wie ausgefiihrte Anwendungen sich verhalten, wenn Benutzer er-
neut eine Verbindung mit einem Server herstellen. Es stehen folgende Optio-
nen zur Auswabhl:

®  Vor Neuverbindung zum Offnen von Anwendungen fragen
= Neuverbindung zum Offnen von Anwendungen automatisch herstellen
= Nicht fragen und nicht automatisch erneut verbinden

Wenn diese Einstellung aktiviert ist, kbnnen Endbenutzer das Wiederverbin-
dungsverhalten von Anwendungen auf der Seite ,Einstellungen® in

Horizon Client nicht konfigurieren.

Wenn diese Einstellung deaktiviert ist, haben Endbenutzer die Mdglichkeit,
das Wiederverbindungsverhalten von Anwendungen in Horizon Client zu
konfigurieren. Diese Einstellung ist standardmaRig deaktiviert.

Legt fest, ob Benutzer Anmeldedaten flr den Zugriff auf ihnre Anwendungen
eingeben mussen, wenn sie Horizon Client verwenden.

Wenn diese Einstellung aktiviert ist, wird die Einstellung Anonym mit nicht
authentifiziertem Zugriff anmelden in Horizon Client angezeigt, deaktiviert
und ausgewahlt. Wenn der nicht authentifizierte Zugriff nicht verfugbar ist,
verwendet der Client eventuell eine andere Authentifizierungsmethode.

Wenn diese Einstellung deaktiviert ist, missen Benutzer immer ihre Anmel-
dedaten flr die Anmeldung bei ihren Anwendungen und fir den Zugriff da-
rauf eingeben. Die Einstellung Anonym mit nicht authentifiziertem Zugriff
anmelden in Horizon Client ist ausgeblendet und nicht ausgewahit.

Wenn diese Einstellung nicht konfiguriert ist (Standardeinstellung), haben
Benutzer die Mdglichkeit, den nicht authentifizierten Zugriff in Horizon Client
zu aktivieren. Die Einstellung Anonym mit nicht authentifiziertem Zugriff
anmelden wird angezeigt, aktiviert und nicht ausgewahlt.

Legt das Benutzerkonto flr einen nicht authentifizierten Zugriff fest, das
Horizon Client fur die anonyme Anmeldung beim Server verwendet, wenn die
Enable Unauthenticated Access to the server-Gruppenrichtlinienein-
stellung aktiviert ist oder wenn ein Benutzer den nicht authentifizierten Zugriff
durch Auswahl von Anonym mit nicht authentifiziertem Zugriff anmelden
in Horizon Client aktiviert.

Wenn der nicht authentifizierte Zugriff nicht fiir eine bestimmte Verbindung
mit einem Server verwendet wird, wird diese Einstellung ignoriert. Wenn die-
se Einstellung nicht konfiguriert ist, kbnnen Benutzer das Konto selbst aus-
wahlen. Diese Einstellung ist standardmaRig nicht konfiguriert.

Sicherheitseinstellungen flir Client-GPOs

Zu den Sicherheitseinstellungen zahlen Optionen fir das Sicherheitszertifikat, fur Anmeldeinformationen
und fir die Single Sign-On-Funktion (SSO).

In der folgenden Tabelle werden die in der ADMX-Vorlagendatei fir die Horizon Client-Konfiguration ent-
haltenen Sicherheitseinstellungen beschrieben. Diese Tabelle zeigt, ob die Konfiguration sowohl die Ein-
stellung ,,Computer Configuration (Computerkonfiguration)“ und wie die Einstellung ,User Configuration

(Benutzerkonfiguration)“ enthalt oder nur die Einstellung ,Computer Configuration (Computerkonfigurati-

VMware, Inc.
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on)“. Bei den Sicherheitseinstellungen, die beide Typen einschlieRen, setzt die Einstellung fiir die Benut-
zerkonfiguration hierbei die aquivalente Einstellung fur die Computerkonfiguration auRer Kraft. Diese Ein-
stellungen befinden sich im Ordner VMware Horizon Client Configuration > Sicherheitseinstellungen
fiir im Gruppenrichtlinienverwaltungs-Editor.

Tabelle 3-5. Horizon Client -Konfigurationsvorlage: Sicherheitseinstellungen

Einstellung

Allow command line cre-
dentials

Servers Trusted For De-
legation

VMware, Inc.

Computer

X

X

Benutzer

Beschreibung

Legt fest, ob Benutzeranmeldedaten mit Horizon Client-Befehls-
zeilenoptionen bereitgestellt werden kdnnen. Wenn diese Einstel-
lung deaktiviert ist, stehen die Optionen smartCardPIN und
password nicht zur Verfligung, wenn Benutzer Horizon Client
Uber die Befehlszeile ausfiihren.

Diese Einstellung ist standardmaRig aktiviert.

Der entsprechende Wert in der Windows-Registrierung lautet A1—
lowCmdLineCredentials.

Legt die Verbindungsserver-Instanzen fest, die die Ubergebenen
Identitats- und Anmeldeinformationen des Benutzers akzeptieren,
wenn ein Benutzer die Option Als aktueller Benutzer anmelden
im Menu Optionen der Horizon Client-Menuleiste auswabhlt.
Wenn Sie keine Verbindungsserver-Instanzen angeben, akzeptie-
ren alle Verbindungsserver-Instanzen diese Informationen.

Verwenden Sie zum Hinzufuigen einer Verbindungsserver-Instanz
eines der folgenden Formate:

m  domain\system$
= system$@domain.com

m  Service Principal Name (SPN) des Verbindungsserver-Diens-
tes

Der entsprechende Wert in der Windows-Registrierung lautet
BrokersTrustedForDelegation.
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Tabelle 3-5. Horizon Client -Konfigurationsvorlage: Sicherheitseinstellungen (Fortsetzung)

Einstellung Computer Benutzer Beschreibung

Certificate verification X Konfiguriert die Ebene der Zertifikatspriifung, die durch

mode Horizon Client durchgefiihrt wird. Es stehen folgende Modi zur
Auswahl:

m  No Security. Horizon filhrt keine Zertifikatspriifung durch.

®  Warn But Allow. Von Horizon wird ein selbstsigniertes Zerti-
fikat bereitgestellt. In diesem Fall ist es akzeptabel, wenn der
Zertifikatname nicht mit dem Namen des Verbindungsservers
Ubereinstimmt, der in Horizon Client vom Benutzer angege-
ben wurde.
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Tabelle 3-5. Horizon Client -Konfigurationsvorlage: Sicherheitseinstellungen (Fortsetzung)

Einstellung Computer Benutzer Beschreibung

Wenn andere Zertifikatfehlerbedingungen vorliegen, zeigt Ho-
rizon ein Fehlerdialogfeld an und verhindert, dass der Benut-
zer eine Verbindung mit dem Verbindungsserver herstellt.

Warn But Allow ist der Standardwert.

m  Full Security. Wenn ein beliebiger Zertifikatfehler auftritt,
kann der Benutzer keine Verbindung mit dem Verbindungs-
server herstellen. Horizon zeigt dem Benutzer die Zertifikat-
fehler an.

Wenn diese Gruppenrichtlinieneinstellung konfiguriert ist, kdnnen

die Benutzer den ausgewahlten Modus fiir die Zertifikatspriifung

in Horizon Client sehen, ihn aber nicht konfigurieren. Das Dialog-
feld fir die SSL-Konfiguration informiert die Benutzer dariber,
dass der Administrator die Einstellung gesperrt hat.

Wenn diese Einstellung nicht konfiguriert oder deaktiviert wurde,

kdénnen Horizon Client-Benutzer einen Zertifikatsprifungsmodus

auswahlen.

Damit ein Server die von Horizon Client bereitgestellten Zertifikate

prifen kann, muss der Client HTTPS-Verbindungen zum Verbin-

dungsserver- oder Sicherheitsserver-Host herstellen. Die Zertifi-
katsprifung wird nicht unterstitzt, wenn Sie SSL auf ein Zwi-
schengerat verlagern, das HTTP-Verbindungen zum Verbindungs-
server- oder Sicherheitsserver-Host herstellt.

Wenn Sie diese Einstellung nicht als Gruppenrichtlinie konfigurie-

ren mochten, kénnen Sie die Zertifikatspriifung auch durch Hinzu-

fugen des Wertnamens CertCheckMode zu einem der folgenden

Registrierungsschlissel auf dem Clientcomputer aktivieren:

m  Fir 32-Bit-Windows: HKEY_LOCAL_MACHINE\Soft-
ware\VMware, Inc.\VMware VDM\Client\Security

= Fir 64-Bit-Windows: HKLM\SOFTWARE\Wow6432Node\VMwa—
re, Inc.\VMware VDM\Client\Security

Verwenden Sie die folgenden Werte im Registrierungsschlissel:
®m 0 implementiert No Security.

= 1implementiert Warn But Allow.

= 2 implementiert Full Security.

Wenn Sie sowohl die Gruppenrichtlinieneinstellung als auch die
Einstellung CertCheckMode im Windows-Registrierungsschlissel
konfigurieren, hat die Gruppenrichtlinieneinstellung Vorrang vor
dem Registrierungsschlisselwert.

Hinweis In einer kinftigen Version wird die mithilfe der Wind-
ows-Registrierung vorgenommene Konfiguration dieser Einstel-
lung moglicherweise nicht unterstutzt. Es muss eine GPO-Einstel-
lung verwendet werden.
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Tabelle 3-5. Horizon Client -Konfigurationsvorlage: Sicherheitseinstellungen (Fortsetzung)

Einstellung

Default value of the
'Log in as current user'
checkbox

Display option to Log in
as current user

Enable jump list integ-
ration

VMware, Inc.

Computer

X

X

X

Benutzer

X

Beschreibung

Legt den Standardwert der Option Als aktueller Benutzer an-
melden im Menu Optionen der Horizon Client-Mentleiste fest.

Diese Einstellung setzt den Standardwert auRer Kraft, der wah-
rend der Horizon Client-Installation angegeben wurde.

Wenn ein Benutzer Horizon Client tUber die Befehlszeile ausfihrt
und die Option logInAsCurrentUser angibt, wird diese Einstel-
lung durch den eingegebenen Wert Uberschrieben.

Wenn die Option Als aktueller Benutzer anmelden im Menu Op-
tionen aktiviert ist, werden die Identitats- und Anmeldeinformatio-
nen des Benutzers, die dieser zur Anmeldung beim Clientsystem
verwendet, an die Verbindungsserver-Instanz und schliellich an
den Remote-Desktop Gibergeben. Wenn die Option Als aktueller
Benutzer anmelden deaktiviert ist, mussen Benutzer die Identi-
tats- und Anmeldeinformationen mehrfach eingeben, bevor sie auf
einen Remote-Desktop oder eine Remoteanwendung zugreifen
kénnen.

Diese Einstellung ist standardmaRig deaktiviert.

Der entsprechende Wert in der Windows-Registrierung lautet Lo—
gInAsCurrentUser.

Legt fest, ob die Option Als aktueller Benutzer anmelden im
Meni Optionen der Horizon Client-Menlileiste angezeigt wird.
Wenn die Option Als aktueller Benutzer anmelden angezeigt
wird, kdnnen Benutzer diese aktivieren oder deaktivieren und den
Standardwert iberschreiben. Wenn die Option Als aktueller Be-
nutzer anmelden ausgeblendet ist, kdnnen Benutzer deren Stan-
dardwert im Meni Horizon Client Optionen nicht Gberschreiben.
Sie kénnen den Standardwert fir Als aktueller Benutzer anmel-
den Uber die Richtlinieneinstellung Default value of the

'Log in as current user' checkbox festlegen.

Diese Einstellung ist standardmaRig aktiviert.

Der entsprechende Wert in der Windows-Registrierung lautet Lo-
gInAsCurrentUser_Display.

Legt fest, ob eine Sprungliste im Horizon Client icon on the task-
bar of Windows 7 and later systems. Uber die Sprungliste kénnen
Benutzer eine Verbindung zu zuletzt verwendeten Verbindungs-
server-Instanzen und Remote-Desktops herstellen.

Wenn Horizon Client gemeinsam verwendet wird, sollen Benutzer
moglicherweise nicht die Namen der zuletzt verwendeten Desk-
tops sehen. Die Sprungliste kdnnen Sie deaktivieren, indem Sie
diese Einstellung deaktivieren.

Diese Einstellung ist standardmaRig aktiviert.

Der entsprechende Wert in der Windows-Registrierung lautet
EnableJumplist.
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Tabelle 3-5. Horizon Client -Konfigurationsvorlage: Sicherheitseinstellungen (Fortsetzung)

Einstellung

Enable SSL encrypted
framework channel

Configures SSL protocols
and cryptographic algo-
rithms

Enable Single Sign-On
for smart card authenti-
cation

VMware, Inc.

Computer

X

X

Beschreibung

Legt fest, ob SSL fiir View 5.0 und altere Desktops aktiviert wird.
Vor View 5.0 wurden die tber den Port TCP 32111 an den Desk-
top gesendeten Daten nicht verschlisselt.

m  Aktivieren: Aktiviert SSL, aber ermdglicht das Zurlicksetzen
auf die vorherige unverschliisselte Verbindung, falls der Re-
mote-Desktop SSL nicht unterstiitzt. Beispielsweise wird SSL
von View 5.0 und alteren Desktops nicht unterstiitzt. Enable
ist die Standardeinstellung.

m  Deaktivieren: Deaktiviert SSL. Diese Einstellung wird nicht
empfohlen. Sie kann aber hilfreich sein fir das Debugging
oder wenn der Kanal nicht getunnelt wird und deshalb mogli-
cherweise durch ein Produkt zur WAN-Beschleunigung opti-
miert werden konnte.

= Erzwingen: Aktiviert SSL und verweigert das Herstellen einer
Verbindung zu Desktops ohne SSL-Unterstltzung.

Der entsprechende Wert in der Windows-Registrierung lautet

EnableTicketSSLAuth.

Konfiguriert die Verschlisselungsliste, um die Verwendung be-
stimmter kryptografischer Algorithmen und Protokolle zu be-
schranken, bevor Sie eine verschlisselte SSL-Verbindung her-
stellen. Die Verschlisselungsliste besteht aus einer oder mehre-
ren Verschllisselungszeichenfolgen, die durch Doppelpunkte von-
einander getrennt werden.

Hinweis Bei der Schllsselzeichenfolge wird die Grof3-/Klein-
schreibung beachtet.

Der Standardwert ist TLSv1:TLSv1.1:TLSv1.2:!aNULL:KECDH
+AESGCM:ECDH+AESGCM:RSA+AESGCM:KECDH
+AES:ECDH+AES:RSA+AES.

Demnach werden TLS v1, TLS v1.1 und TLS v1.2 aktiviert. (SSL
v2.0 und v3.0 wurden entfernt.)

Verschlisselungssammlungen verwenden 128- oder 256-Bit-AES,
entfernen anonyme DH-Algorithmen und sortieren anschlieRend
die aktuelle Verschlisselungsliste nach der Schlissellange des
Verschlisselungsalgorithmus.

Referenz-Link fiir die Konfiguration:
http://www.openssl.org/docs/apps/ciphers.html

Der entsprechende Wert in der Windows-Registrierung lautet
SSLCipherList.

Legt fest, ob fiir die Smartcard-Authentifizierung das Single Sign-
On (SSO) aktiviert ist. Ist ein Single Sign-On aktiviert, speichert
Horizon Client die verschlisselte Smartcard-PIN im temporaren
Arbeitsspeicher, bevor sie an den Verbindungsserver gesendet
wird. Ist SSO deaktiviert, zeigt Horizon Client kein benutzerdefi-
niertes PIN-Dialogfeld an.

Der entsprechende Wert in der Windows-Registrierung lautet
EnableSmartCardSSO.
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Tabelle 3-5. Horizon Client -Konfigurationsvorlage: Sicherheitseinstellungen (Fortsetzung)

Einstellung Computer

Ignore certificate revo- X
cation problems

Unlock remote sessions X
when the client machine
is unlocked

Benutzer

X

Beschreibung

Legt fest, ob Fehler in Zusammenhang mit einem gesperrten Ser-
verzertifikat ignoriert werden.

Diese Fehler treten auf, wenn das Zertifikat, das der Server sen-
det, gesperrt wurde oder wenn der Client den Sperrstatus des
Zertifikats nicht Gberprifen kann.

Diese Einstellung ist standardmaRig deaktiviert.

Legt fest, ob die Funktion ,Rekursives Entsperren” aktiviert ist.
Die Funktion ,Rekursives Entsperren” entsperrt alle Remotesit-
zungen, nachdem die Sperre des Clientcomputers aufgehoben
wurde. Diese Funktion kann nur dann angewendet werden, wenn
ein Benutzer sich beim Server mit der Funktion ,Als aktueller Be-
nutzer anmelden” anmeldet.

Diese Einstellung ist standardmaRig aktiviert.

RDP-Einstellungen flir Client-GPOs

Sie kénnen Gruppenrichtlinien fir Optionen wie die Umleitung von Audio, Druckern, Ports und anderen
Geraten festlegen, wenn Sie das Microsoft RDP-Anzeigeprotokoll verwenden.

In der folgenden Tabelle werden die in der ADMX-Vorlagendatei fir die Horizon Client-Konfiguration ent-
haltenen RDP-Einstellungen (Remote Desktop Protocol) beschrieben. Alle RDP-Einstellungen sind Ein-
stellungen fiir die Benutzerkonfiguration. Die Einstellungen befinden sich im Ordner VMware Horizon
Client Configuration > RDP-Einstellungen im Gruppenrichtlinienverwaltungs-Editor.

Tabelle 3-6. ADM-Vorlage fiir Horizon Client -Konfiguration: RDP-Einstellungen

Einstellung

Audio redirection

Enable audio capture redirec-
tion

VMware, Inc.

Beschreibung

Legt fest, ob auf dem Remote-Desktop wiedergegebene Audioinformationen umgeleitet
werden. Es stehen folgende Einstellungen zur Auswahl:

dardmodus.

Audio deaktivieren: Audio ist deaktiviert.

In VM wiedergeben (erforderlich fiir VolP USB-Unterstiitzung): Audiodaten wer-
den im Remote-Desktop wiedergegeben. Diese Einstellung erfordert ein gemeinsam
genutztes USB-Audiogerat zur Wiedergabe von Sound auf dem Client.

An Client umleiten: Audiodaten werden an den Client umgeleitet. Dies ist der Stan-

Diese Eigenschaft gilt nur fir RDP-Audio. Uber MMR umgeleitete Audiodaten werden im

Client wiedergegeben.

Legt fest, ob das standardmaRige Audioeingabegerat vom Client an die Remote-Sitzung
umgeleitet wird. Wenn diese Einstellung aktiviert ist, wird das Audioaufzeichnungsgerat
des Clients im Remote-Desktop angezeigt und kann zur Aufzeichnung von Audioeinga-
bedaten verwendet werden.

Diese Einstellung ist standardmaRig deaktiviert.
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Tabelle 3-6. ADM-Vorlage fiir Horizon Client -Konfiguration: RDP-Einstellungen

(Fortsetzung)

Einstellung

Bitmap cache file size in unit
for number bpp bitmaps

In-memory bitmap cache size
in KB for 8bpp bitmaps

Bitmap caching/cache persis—
tence active

Color depth

Cursor shadow

Desktop background

Desktop composition

Enable compression

Enable RDP Auto-Reconnect

VMware, Inc.

Beschreibung

Gibt die GroRe des Bitmapcaches (in KB oder MB) firr die Zwischenspeicherung von Bit-
maps mit einer bestimmten Farbeinstellung (Bits pro Pixel, bpp) an.

Fir die verschiedenen Kombinationen aus Einheit und Bits pro Pixel stehen unterschied-
liche Versionen zur Verfligung:

= MB/8bpp

= MB/16bpp
m MB/24bpp
= MB/32bpp

Legt die GroRe des RAM-Bitmap-Cache fir die 8-Bit-pro-Pixel-Farbeinstellung in Kilo-
byte fest. Wenn fur ScaleBitmapCachesByBPP ,true” festgelegt ist (Standard), wird fir
die Bestimmung der tatsachlichen RAM-Cache-GréRRe die Cache-Grofie mit der Anzahl
der Byte pro Pixel multipliziert.

Wenn diese Einstellung aktiviert ist, geben Sie die GroRe in Kilobyte ein.
Legt fest, ob fiir Bitmaps eine dauerhafte Zwischenspeicherung durchgefihrt wird (aktiv

ist). Eine dauerhafte Zwischenspeicherung firr Bitmaps kann die Leistung verbessern, er-
fordert jedoch zusatzlichen Speicherplatz.

Legt die Farbtiefe fir den Remote-Desktop fest. Es stehen folgende Einstellungen zur
Auswahl:

= 8Bit

= 15Bit
m 16 Bit
m 24 Bit
= 32 Bit

Fir Windows XP-Systeme mit 24 Bit missen Sie die Richtlinie ,Maximale Farbtiefe ein-
schranken” unter Computerkonfiguration > Administrative Vorlagen > Windows-
Komponenten > Terminaldienste aktivieren und sie auf 24 Bit einstellen.

Legt fest, ob auf dem Remote-Desktop unter dem Cursor ein Schatten angezeigt wird.

Legt fest, ob der Desktop-Hintergrund angezeigt wird, wenn Clients eine Verbindung zu
einem Remote-Desktop herstellen.

(Windows Vista oder hoher) Legt fest, ob die Desktop-Gestaltung auf dem Remote-
Desktop aktiviert ist.

Wenn die Desktop-Gestaltung aktiviert ist, werden einzelne Fenster nicht langer direkt
auf dem Bildschirm oder dem primaren Anzeigegerat dargestellt, wie dies in friheren
Versionen von Microsoft Windows der Fall war. Stattdessen werden die Bilddaten zu-
nachst in den nicht sichtbaren Offscreen-Bereich des Videospeichers umgeleitet und an-
schlieRend zur Darstellung auf dem Anzeigegerat in ein Desktop-Bild gerendert.

Legt fest, ob RDP-Daten komprimiert werden. Diese Einstellung ist standardmafig akti-
viert.

Legt fest, ob die RDP-Clientkomponente versucht, erneut eine Verbindung mit einem Re-
mote-Desktop herzustellen, nachdem ein RDP-Verbindungsfehler aufgetreten ist. Diese
Einstellung hat keine Auswirkung, wenn die Option Sichere Tunnelverbindung zum
Desktop verwenden in Horizon Administrator aktiviert wurde. Diese Einstellung ist stan-
dardmaRig deaktiviert.
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Tabelle 3-6. ADM-Vorlage fiir Horizon Client -Konfiguration: RDP-Einstellungen

(Fortsetzung)

Einstellung

Font smoothing

Menu and window animation

Redirect clipboard

Redirect drives

Redirect printers

Redirect serial ports

Redirect smart cards

Redirect supported plug-and-—
play devices

Shadow bitmaps
Show contents of window while

dragging

Themes

VMware, Inc.

Beschreibung

(Windows Vista oder hoher) Legt fest, ob Anti-Aliasing auf die Schriftarten auf dem Re-
mote-Desktop angewendet wird.

Legt fest, ob die Animation fir MenUs und Fenster aktiviert ist, wenn Clients eine Verbin-
dung zu einem Remote-Desktop herstellen.

Legt fest, ob die Informationen in der lokalen Zwischenablage umgeleitet werden, wenn
Clients eine Verbindung zum Remote-Desktop herstellen.

Legt fest, ob lokale Festplattenlaufwerke umgeleitet werden, wenn Clients eine Verbin-
dung zum Remote-Desktop herstellen. Lokale Laufwerke werden standardmagig umge-
leitet.

Durch Aktivieren oder Nichtkonfigurieren dieser Einstellung kénnen Daten auf dem um-
geleiteten Laufwerk des Remote-Desktops auf das Laufwerk des Clientcomputers kopiert
werden. Deaktivieren Sie diese Einstellung, wenn das Ubertragen von Daten vom Remo-
te-Desktop zu den Clientcomputern des Benutzers ein mégliches Sicherheitsrisiko fur Ih-
re Bereitstellung darstellt. Alternativ kdnnen Sie auch die Ordnerumleitung in der virtuel-
len Maschine des Remote-Desktops deaktivieren, indem Sie die Microsoft Windows-
Gruppenrichtlinieneinstellung Do not allow drive redirection aktivieren.

Die Einstellung Redirect drives wirkt sich nur auf RDP aus.

Legt fest, ob lokale Drucker umgeleitet werden, wenn Clients eine Verbindung zum Re-
mote-Desktop herstellen.

Legt fest, ob lokale COM-Ports umgeleitet werden, wenn Clients eine Verbindung zum
Remote-Desktop herstellen.

Legt fest, ob lokale Smartcards umgeleitet werden, wenn Clients eine Verbindung zum
Remote-Desktop herstellen.

Hinweis Diese Einstellung gilt sowohl fir RDP- als auch fir PColP-Verbindungen.

Legt fest, ob lokale Plug & Play- sowie POS-Gerate (Point of Sale) umgeleitet werden,
wenn Clients eine Verbindung zum Remote-Desktop herstellen. Dieses Verhalten unter-
scheidet sich dahingehend von der Umleitung, dass es durch die Agent-Komponente fir
die USB-Umleitung verwaltet wird.

Legt fest, ob Schattenbitmaps verwendet werden. Diese Einstellung hat im Vollbildmodus
keine Auswirkung.

Legt fest, ob Ordnerinhalte angezeigt werden, wenn der Benutzer einen Ordner an einen
neuen Speicherort zieht.

Legt fest, ob Designs angezeigt werden, wenn Clients eine Verbindung zu einem Remo-
te-Desktop herstellen.
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Tabelle 3-6. ADM-Vorlage fiir Horizon Client -Konfiguration: RDP-Einstellungen
(Fortsetzung)

Einstellung Beschreibung
Windows key combination redi- Legt fest, wo Windows-Tastenkombinationen angewendet werden.
rection Mit dieser Einstellung konnen Sie Tastenkombinationen an die virtuelle Remote-Maschi-

ne senden oder lokal Tastenkombinationen anwenden.

Wenn diese Einstellung nicht konfiguriert ist, werden Tastenkombinationen lokal ange-

wandt.
Enable Credential Security Gibt an, ob die Remote-Desktop-Verbindung die Authentifizierung auf Netzwerkebene
Service Provider (Network Level Authentication, NLA) verwendet. In Windows Vista erfordern Remote-

Desktop-Verbindungen standardmaRig NLA. Wenn das Gastbetriebssystem fiir Remote-
Desktop-Verbindungen NLA erfordert, missen Sie diese Einstellung aktivieren. Andern-
falls kann Horizon Client keine Verbindung zum Remote-Desktop herstellen. Zusatzlich
zur Aktivierung dieser Einstellung missen Sie sicherstellen, dass die folgenden Bedin-
gungen erfillt sind:

m  Sowohl das Client- als auch das Gastbetriebssystem unterstiitzen NLA.

m  Fir die Verbindungsserver-Instanz sind direkte Clientverbindungen aktiviert. Tunnel-
verbindungen werden mit NLA nicht unterstitzt.

Allgemeine Einstellungen fir Client-GPOs

Zu den Einstellungen zéhlen Proxy-Optionen, Zeitzonenweiterleitung, Multimediabeschleunigung und
sonstige Anzeigeeinstellungen.

Allgemeine Einstellungen

In der folgenden Tabelle werden die in der ADMX-Vorlagendatei fir die Horizon Client-Konfiguration ent-
haltenen allgemeinen Einstellungen beschrieben. Zu den allgemeinen Einstellungen gehdren sowohl Ein-
stellungen fiir die Computerkonfiguration als auch Einstellungen flir die Benutzerkonfiguration. Die Ein-
stellung fur die Benutzerkonfiguration setzt hierbei die aquivalente Einstellung fur die Computerkonfigura-
tion auer Kraft. Die Einstellungen befinden sich im Ordner VMware Horizon Client Configuration im
Gruppenrichtlinienverwaltungs-Editor.

Tabelle 3-7. Horizon Client -Konfigurationsvorlage: Allgemeine Einstellungen

Benut-

Einstellung Computer zer Beschreibung

Always on top X Legt fest, ob das Horizon Client-Fenster immer im Vordergrund ange-
zeigt wird. Durch Aktivierung dieser Einstellung wird verhindert, dass
die Windows-Taskleiste ein Horizon Client-Fenster im Vollbildmodus
Uberlappt. Diese Einstellung ist standardmafig deaktiviert.

Default value of the X X Legt fest, ob das Kontrollkéstchen Selektor nach Start eines Ele-

"Hide the selector ments ausblenden standardmaRig ausgewahlt ist.

after launching an Diese Einstellung ist standardméaRig deaktiviert.

item" check box

Disable time zone X Legt fest, ob die Zeitzonensynchronisierung des Remote-Desktops mit

forwarding der des verbundenen Clients deaktiviert ist.
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Tabelle 3-7. Horizon Client -Konfigurationsvorlage: Allgemeine Einstellungen (Fortsetzung)

Einstellung

Disable toast notifi-
cations

Disallow passing
through client infor-
mation in a nested
session

Don't check monitor
alignment on spanning

Enable multi-media
acceleration

Enable relative mouse

Enable the shade

Enable Horizon Client
online update

VMware, Inc.

Computer

X

Benut-
zer

X

Beschreibung

Hierdurch wird festgelegt, ob Toastnachrichten von Horizon Client
deaktiviert werden sollen.

Aktivieren Sie diese Einstellung, wenn Sie nicht méchten, dass dem
Benutzer Toastnachrichten in der Ecke des Bildschirms angezeigt wer-
den.

Hinweis Wenn Sie diese Einstellung aktivieren, wird fir den Benutzer
bei Aktivierung der Funktion ,Zeitiberschreitung der Sitzung“ keine
Finf-Minuten-Warnung eingeblendet.

Gibt an, ob verhindert werden sollte, dass Horizon Client durch Clien-
tinformationen in einer verschachtelten Sitzung weitergegeben wird.
Wenn aktiviert, sofern Horizon Client in einer Horizon-Sitzung ausge-
fuhrt wird, werden die tatsachlichen Informationen zum physischen Cli-
ent anstelle der VM-Gerateinformationen gesendet. Diese Einstellung
gilt fur die folgenden Clientinformationen: Geratename und Domane,
Clienttyp, IP-Adresse und MAC-Adresse. Diese Einstellung ist stan-
dardmaRig deaktiviert. Demnach ist das Weitergeben von Clientinfor-
mationen in einer verschachtelten Sitzung zulassig.

StandardmanRig wird der Client-Desktop nicht in den Mehrfachmonitor-
Modus geschaltet, wenn die Bildschirme in Kombination kein exaktes
Rechteck bilden (d.h. identische Hohe bei horizontaler Anordnung oder
identische Breite bei vertikaler Anordnung). Aktivieren Sie diese Ein-
stellung, um den Standardwert au3er Kraft zu setzen. Diese Einstel-
lung ist standardmanig deaktiviert.

Legt fest, ob die Multimedia-Umleitung (Multimedia Redirection, MMR)
auf dem Client aktiviert ist.

MMR funktioniert nicht ordnungsgemaf, wenn die Horizon Client-Hard-
ware zur Videoanzeige keine Overlay-Unterstltzung bietet.

Aktiviert die relative Maus, wenn das PColP-Anzeigeprotokoll verwen-
det wird. Der Modus fur relative Maus optimiert das Mausverhalten fir
bestimmte Grafikanwendungen und Spiele. Falls der Modus fir relative
Maus nicht vom Remote-Desktop unterstutzt wird, wird diese Einstel-
lung nicht verwendet. Diese Einstellung ist standardmaRig deaktiviert.

Legt fest, ob die Schatten-Mendleiste im oberen Bereich des
Horizon Client-Fensters sichtbar ist. Diese Einstellung ist standardma-
Rig aktiviert.

Hinweis Die Schatten-Menlileiste im oberen Bereich ist fir den Ki-
osk-Modus standardmaRig deaktiviert.

Aktiviert die Funktion fir die Onlineaktualisierung. Diese Einstellung ist
standardmaRig aktiviert.

Hinweis In Horizon Client 4.6.1 kénnen Sie die Funktion fiir die On-
lineaktualisierung auch durch Festlegung der Eigenschaft AUTO_UP-
DATE_ENABLED Eigenschaft auf O deaktivieren, wenn Sie

Horizon Client Uber die Befehlszeile installieren. Weitere Informationen
finden Sie unter Installationseigenschaften fiir Horizon Client.
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Tabelle 3-7. Horizon Client -Konfigurationsvorlage: Allgemeine Einstellungen (Fortsetzung)

Einstellung

Tunnel proxy bypass
address list

URL for Horizon Cli-
ent online help

URL for Horizon Cli-
ent online update

Pin the shade

Disable desktop dis-
connect messages

Disable sharing files
and folders

Always hide the remo-
te floating language
(IME) bar for Hosted
Apps

VMware, Inc.

Benut-
Computer zer

X
X
X
X
X X
X
X X

Beschreibung

Gibt eine Liste von Tunneladressen an. Der Proxy-Server wird fiir die-
se Adressen nicht verwendet. Verwenden Sie ein Semikolon (;) zum
Trennen mehrerer Eintrage.

Gibt eine alternative URL an, von der Horizon Client Hilfeseiten abru-
fen kann. Diese Einstellung ist zur Verwendung in Umgebungen ge-
dacht, die das remote verwaltete Hilfesystem nicht abrufen kénnen, da
kein Internetzugriff verfugbar ist.

Gibt eine alternative URL an, von der Horizon Client Aktualisierungen
abrufen kann. Diese Einstellung soll in einer Umgebung verwendet
werden, die ihr eigenes privates/personliches Aktualisierungszentrum
aufweist. Wenn sie nicht aktiviert ist, wird der offizielle VMware-Aktuali-
sierungsserver verwendet.

Legt fest, ob die Fixierung der Meniileiste im oberen Bereich des
Horizon Client-Fensters aktiviert ist, sodass die Mendileiste nicht auto-
matisch ausgeblendet wird. Diese Einstellung hat keine Auswirkung,
wenn die Menlleiste deaktiviert wurde. Diese Einstellung ist standard-
mafig aktiviert.

Legt fest, ob Meldungen, die normalerweise beim Trennen von Desk-
tops angezeigt werden, deaktiviert werden sollen. Diese Meldungen
werden standardmafig angezeigt.

Legt fest, ob die Funktionalitat der Clientlaufwerksumleitung in
Horizon Client verfiigbar ist.

Wenn fur diese Einstellung ,Aktiviert* ausgewahlt ist, wird die gesamte
Funktionalitat der Clientlaufwerksumleitung in Horizon Client deakti-
viert, inklusive der Mdglichkeit, lokale Dateien mit Remotenanwendun-
gen zu 6ffnen. Daruber hinaus werden die folgenden Elemente in der
Benutzeroberflache von Horizon Client ausgeblendet:

m  Freigabebereich im Dialogfeld ,Einstellungen®

= Option Ordner freigeben im Menl Option eines Remote-Desk-
tops

m  Option Freigabe flr Horizon Client in der Taskleiste

m  Das Dialogfeld ,Freigabe“, das angezeigt wird, wenn Sie das erste
Mal eine Verbindung mit einem Remote-Desktop oder einer Remo-
teanwendung herstellen, nachdem Sie sich mit einem Server ver-
bunden haben

Wenn flr diese Einstellung ,Deaktiviert” festgelegt ist, ist die Funktion
der Clientlaufwerksumleitung komplett verwendbar. Wenn Sie diese
Einstellung nicht konfigurieren, ist als Standardeinstellung ,Deaktiviert*
ausgewahlt. Diese Einstellung ist standardmafig nicht konfiguriert.

Schaltet die flexibel platzierbare Sprachleiste fir Anwendungssitzun-
gen aus. Wenn diese Einstellung aktiviert ist, wird die flexibel platzie-
rbare Sprachleiste in Sitzungen von Remoteanwendungen nicht ange-
zeigt, unabhangig von der Aktivierung der lokalen IME-Funktion. Wenn
diese Einstellung deaktiviert ist, wird die flexibel platzierbare Sprach-
leiste nur angezeigt, wenn die lokale IME-Funktion deaktiviert ist. Die-
se Einstellung ist standardmafig deaktiviert.
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Tabelle 3-7. Horizon Client -Konfigurationsvorlage: Allgemeine Einstellungen (Fortsetzung)

Einstellung

Disable opening local
files in hosted ap-
plications

Automatically install
shortcuts when confi-
gured on the Horizon

server

Redirect smart card
readers in Local Mode

Delay the start of
replications when
starting Horizon Cli-
ent with Local Mode

Default Exit Behavior
For Local Mode Desk-
tops

VMware, Inc.

Computer

Benut-
zer

X

Beschreibung

Legt fest, ob Horizon Client lokale Handler flir Dateierweiterungen re-
gistriert, die von gehosteten Anwendungen unterstiitzt werden.

Wenn diese Einstellung aktiviert ist, registriert Horizon Client keine
Handler fir Dateierweiterungen. Benutzer kénnen diese Einstellung
dann nicht tberschreiben.

Ist diese Einstellung deaktiviert, werden Handler fur Dateierweiterun-
gen immer von Horizon Client registriert. Handler fur Dateierweiterun-
gen werden standardmafig registriert. Benutzer haben aber die Mog-
lichkeit, die Funktion in der Benutzeroberflache von Horizon Client mit
der Einstellung Turn on the ability to open a local file with a remote
application from the local file system (Aktivieren der Mdglichkeit, ei-
ne lokale Datei mit einer Remoteanwendung aus dem lokalen Datei-
system zu 6ffnen) im Bereich ,Freigabe“ des Dialogfeldes ,Einstellun-
gen” zu deaktivieren. Weitere Informationen finden Sie unter Freigeben
von Zugriff auf lokale Ordner und Laufwerke mit der Clientlaufwerk-
sumleitung.

Wenn Sie diese Einstellung nicht konfigurieren, ist als Standardeinstel-
lung ,Deaktiviert* ausgewahlt. Diese Einstellung ist standardmaRig
nicht konfiguriert.

Wenn Anwendungs- und Desktop-Verknlpfungen auf einer Verbin-
dungsserver-Instanz konfiguriert sind, legt diese Einstellung fest, ob
und wie die Verknlpfungen im Startment auf Clientcomputern instal-
liert werden, wenn Benutzer eine Verbindung mit dem Server herstel-
len.

Wenn fir diese Einstellung ,Aktiviert® festgelegt ist, werden Verknip-
fungen automatisch auf Clientcomputern installiert. Die Benutzer wer-
den also nicht aufgefordert, die Verknipfungen zu installieren.

Wenn fiir diese Einstellung ,Deaktiviert* festgelegt ist, werden Ver-
knupfungen nicht auf Clientcomputern installiert. Die Benutzer werden
also nicht aufgefordert, die Verknuipfungen zu installieren.

Wenn diese Einstellung nicht konfiguriert ist, werden Benutzer aufge-
fordert, die Verknlpfungen zu installieren. Diese Einstellung ist stan-
dardmaRig nicht konfiguriert.

Der lokale Modus wird in der vorliegenden Version nicht unterstutzt.

Der lokale Modus wird in der vorliegenden Version nicht unterstutzt.

Der lokale Modus wird in der vorliegenden Version nicht unterstitzt.
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USB-Einstellungen fur Client-GPOs

Sie kénnen USB-Richtlinieneinstellungen sowohl fiir den Agent als auch fur Horizon Client fir Windows
definieren. Nach dem Herstellen der Verbindung ladt Horizon Client die USB-Richtlinieneinstellungen des
Agent herunter und verwendet diese zusammen mit den Horizon Client-USB-Richtlinieneinstellungen, um
zu entscheiden, welche Gerate vom Hostcomputer umgeleitet werden dirfen.

Richtlinieneinstellungen zum Splitten von USB-Verbundgeraten

In der folgenden Tabelle werden die Richtlinieneinstellungen zum Splitten von USB-Verbundgeraten in
der ADMX-Vorlagendatei fur die Horizon Client-Konfiguration beschrieben. Die Einstellungen gelten auf
Computerebene. Horizon Client liest die Einstellungen vorzugsweise aus dem GPO auf der Computer-
ebene, andernfalls aus der Registrierung unter HKLM\Software\Policies\VMware, Inc.\VMware
VDM\C1ient\USB. Die Einstellungen befinden sich im Ordner VMware Horizon Client Configuration >
View USB Configuration im Gruppenrichtlinienverwaltungs-Editor.

Eine Beschreibung, wie Horizon die Richtlinien zum Splitten von USB-Verbundgeraten anwendet, finden
Sie in den Themen zur Verwendung von Richtlinien fur die Steuerung der USB-Umleitung im Dokument
Konfigurieren von Remote-Desktop-Funktionen in Horizon 7.

Tabelle 3-8. Konfigurationsvorlage flir Horizon Client : Einstellungen fiir die USB-Aufteilung

Einstellung Eigenschaften
Allow Auto Device Lasst das automatische Splitten von Composite USB-Geraten zu.
Splitting Der Standardwert ist nicht definiert, was gleichbedeutend mit false ist.

Exclude Vid/Pid Device Schlielt ein Composite USB-Gerat vom Splitten aus, das durch Anbieter- und Produkt-IDs ange-
From Split geben ist. Das Format der Einstellung lautet vid-xxx1_pid-yyy2[;vid-xxx2_pid-yyy2]...

Sie mussen hexadezimale ID-Nummern angeben. Sie kdnnen das Platzhalterzeichen (*) anstelle
einzelner Ziffern in einer ID verwenden.

Beispiel: vid-0781_pid-55%%*
Der Standardwert ist nicht definiert.

Split Vid/Pid Device Behandelt die Komponenten eines Composite USB-Gerates, die durch Anbieter- und Produkt-
IDs angegeben sind, als separate Gerate. Das Format der Einstellung ist
vid-xxxx_pid-yyyy(exintf:zz[;exintf:ww])

Sie kénnen das Stichwort exintf verwenden, um Komponenten durch Angabe ihrer Schnittstel-
lennummer von der Umleitung auszuschliefRen. Sie missen hexadezimale ID-Nummern und de-
zimale Schnittstellennummern einschlieRlich der 0 am Anfang angeben. Sie kénnen das Platz-
halterzeichen (*) anstelle einzelner Ziffern in einer ID verwenden.

Beispiel: vid-0781_pid-554c(exintf:01;exintf:02)

Hinweis Horizon schliel3t nicht automatisch die Komponenten ein, die Sie nicht explizit ausge-
schlossen haben. Sie missen eine Filterrichtlinie wie z. B. Include Vid/Pid Device angeben,
um diese Komponenten einzuschlief3en.

Der Standardwert ist nicht definiert.
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Richtlinieneinstellungen zum Filtern von USB-Geraten

In der folgenden Tabelle werden die Richtlinieneinstellungen zum Filtern von USB-Verbundgeraten in der
ADMX-Vorlagendatei fur die Horizon Client-Konfiguration beschrieben. Die Einstellungen gelten auf Com-
puterebene. Horizon Client liest die Einstellungen vorzugsweise aus dem GPO auf der Computerebene,
andernfalls aus der Registrierung unter HKLM\Software\Policies\VMware, Inc.\VMware VDM\Cli-

ent\USB.

Eine Beschreibung, wie Horizon die Richtlinien zum Filtern von USB-Geraten anwendet, finden Sie in den
Themen zur Konfiguration von Filterrichtlinieneinstellungen fur die USB-Umleitung im Dokument Konfigu-

rieren von Remote-Desktop-Funktionen in Horizon 7.

Tabelle 3-9. Konfigurationsvorlage fiir Horizon Client : Einstellungen fiir USB-Filter

Einstellung

Allow Audio Input Devi-
ces

Allow Audio Output De-
vices

Allow HID-Bootable

Allow Device Descriptor
Failsafe Behavior

Allow Other Input Devi-
ces

Allow Keyboard and Mou-
se Devices

VMware, Inc.

Eigenschaften

Lasst zu, dass Audioeingabegerate umgeleitet werden.
Der Standardwert ist nicht definiert, was gleichbedeutend mit true ist.

Diese Einstellung befindet sich im Ordner VMware Horizon Client Configuration > View USB
Configuration im Gruppenrichtlinienverwaltungs-Editor.

L&sst zu, dass Audioausgabegerate umgeleitet werden.
Der Standardwert ist nicht definiert, was gleichbedeutend mit false ist.

Diese Einstellung befindet sich im Ordner VMware Horizon Client Configuration > View USB
Configuration im Gruppenrichtlinienverwaltungs-Editor.

Ermdglicht die Umleitung anderer Eingabegerate neben Tastaturen und Mausen, die zur Startzeit
verfligbar sind (auch bezeichnet als ,startfahige Eingabegerate®).

Der Standardwert ist nicht definiert, was gleichbedeutend mit true ist.

Diese Einstellung befindet sich im Ordner VMware Horizon Client Configuration > View USB
Configuration im Gruppenrichtlinienverwaltungs-Editor.

Ermadglicht die Umleitung der Gerate, auch wenn Horizon Client die Konfigurations-/Geratebe-
schreibungen nicht abrufen kann.

Um ein Gerat trotz Fehler in der Konfiguration/Beschreibung zuzulassen, muss dieses in den Fil-
ter ,Include” eingeschlossen werden, zum Beispiel in IncludeVidPid oder IncludePath.

Der Standardwert ist nicht definiert, was gleichbedeutend mit false ist.

Diese Einstellung befindet sich im Ordner VMware Horizon Client Configuration > View USB-
Konfiguration > Einstellungen kénnen nicht vom Agenten konfiguriert werden im Gruppen-
richtlinienverwaltungs-Editor.

Lasst zu, dass Eingabegerate aulRer HID-startfahigen Geraten oder Tastaturen mit integrierten
Zeigegeraten umgeleitet werden.

Der Standardwert ist nicht definiert, was gleichbedeutend mit true ist.

Diese Einstellung befindet sich im Ordner VMware Horizon Client Configuration > View USB
Configuration im Gruppenrichtlinienverwaltungs-Editor.

Lasst zu, dass Tastaturen mit eingebauten Zeigegeraten (Maus, Trackball oder Touchpad) umge-
leitet werden.
Der Standardwert ist nicht definiert, was gleichbedeutend mit false ist.

Diese Einstellung befindet sich im Ordner VMware Horizon Client Configuration > View USB
Configuration im Gruppenrichtlinienverwaltungs-Editor.
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Tabelle 3-9. Konfigurationsvorlage fur Horizon Client : Einstellungen flir USB-Filter

(Fortsetzung)

Einstellung

Allow Smart Cards

Allow Video Devices

Disable Remote Configu-
ration

Exclude All Devices

Exclude Device Family

Exclude Vid/Pid Device

VMware, Inc.

Eigenschaften

Lasst zu, dass Smartcard-Gerate umgeleitet werden.
Der Standardwert ist nicht definiert, was gleichbedeutend mit false ist.

Diese Einstellung befindet sich im Ordner VMware Horizon Client Configuration > View USB
Configuration im Gruppenrichtlinienverwaltungs-Editor.

Lasst zu, dass Videogerate umgeleitet werden.
Der Standardwert ist nicht definiert, was gleichbedeutend mit true ist.

Diese Einstellung befindet sich im Ordner VMware Horizon Client Configuration > View USB
Configuration im Gruppenrichtlinienverwaltungs-Editor.

Deaktiviert die Verwendung der Agent-Einstellungen beim Durchfiihren der USB-Geratefilterung.
Der Standardwert ist nicht definiert, was gleichbedeutend mit false ist.
Diese Einstellung befindet sich im Ordner VMware Horizon Client Configuration > View USB-

Konfiguration > Einstellungen kénnen nicht vom Agenten konfiguriert werden im Gruppen-
richtlinienverwaltungs-Editor.

Schliet alle USB-Gerate von der Umleitung aus. Wenn fir diese Einstellung true festgelegt ist,
koénnen Sie andere Richtlinieneinstellungen verwenden, um zuzulassen, dass bestimmte Gerate
oder Geratefamilien umgeleitet werden. Wenn fir diese Einstellung false festgelegt ist, kdnnen
Sie andere Richtlinieneinstellungen verwenden, um zu verhindern, dass bestimmte Gerate oder
Geratefamilien umgeleitet werden.

Wenn Sie den Wert von Exclude All Devices im Agent auf true setzen und diese Einstellung
an Horizon Client weitergegeben wird, Uberschreibt die Agent-Einstellung die Horizon Client-Ein-
stellung.

Der Standardwert ist nicht definiert, was gleichbedeutend mit false ist.

Diese Einstellung befindet sich im Ordner VMware Horizon Client Configuration > View USB
Configuration im Gruppenrichtlinienverwaltungs-Editor.

Schliet Geratefamilien von der Umleitung aus. Das Format der Einstellung lautet Familienna-
me_1[; Familienname_2]...
Beispiel: bluetooth;smart-card

Wenn Sie das automatische Geratesplitten aktiviert haben, prift Horizon die Geratefamilie jeder
Schnittstelle eines Composite USB-Gerates, um zu entscheiden, welche Schnittstelle ausge-
schlossen werden sollte. Wenn Sie das automatische Geratesplitten deaktiviert haben, priift Hori-
zon die Geratefamilie des gesamten Composite USB-Gerétes.

Der Standardwert ist nicht definiert.

Diese Einstellung befindet sich im Ordner VMware Horizon Client Configuration > View USB
Configuration im Gruppenrichtlinienverwaltungs-Editor.

Schliet Gerate mit einer angegebenen Anbieter- oder Produkt-ID von der Umleitung aus. Das
Format der Einstellung lautet vid-xxx71_pid-yyy2[;vid-xxx2_pid-yyy2]...

Sie missen hexadezimale ID-Nummern angeben. Sie kdnnen das Platzhalterzeichen (*) anstelle
einzelner Ziffern in einer ID verwenden.

Beispiel: vid-0781_pid-***%*;vid-0561_pid-554c
Der Standardwert ist nicht definiert.

Diese Einstellung befindet sich im Ordner VMware Horizon Client Configuration > View USB
Configuration im Gruppenrichtlinienverwaltungs-Editor.
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Tabelle 3-9. Konfigurationsvorlage fur Horizon Client : Einstellungen flir USB-Filter
(Fortsetzung)

Einstellung Eigenschaften
Exclude Path Schlie3t Gerate an angegebenen Hub- oder Portpfaden von der Umleitung aus. Das Format der
Einstellung lautet bus—x1[/y1].../port-z1[;bus—x2[/y2].../port-z2]...

Bus- und Portnummern missen im hexadezimalen Format angegeben werden. Sie kdnnen das
Platzhalterzeichen nicht in Pfaden verwenden.

Beispiel: bus-1/2/3_port-02;bus-1/1/1/4_port-ff
Der Standardwert ist nicht definiert.

Diese Einstellung befindet sich im Ordner VMware Horizon Client Configuration > View USB-
Konfiguration > Einstellungen kénnen nicht vom Agenten konfiguriert werden im Gruppen-
richtlinienverwaltungs-Editor.

Include Device Family Bestimmt Geratefamilien, die umgeleitet werden kdnnen. Das Format der Einstellung lautet Fa-
milienname_1[; Familienname_2]...
Beispiel: storage
Der Standardwert ist nicht definiert.
Diese Einstellung befindet sich im Ordner VMware Horizon Client Configuration > View USB

Configuration im Gruppenrichtlinienverwaltungs-Editor.

Include Path Schliet Gerate an angegebenen Hub- oder Portpfaden in die Umleitung ein. Das Format der
Einstellung lautet bus-x1[/y1].../port-z1[;bus-x2[/y2].../port-z2]...

Bus- und Portnummern missen im hexadezimalen Format angegeben werden. Sie kdnnen das
Platzhalterzeichen nicht in Pfaden verwenden.

Beispiel: bus-1/2_port-02;bus-1/7/1/4_port-0f
Der Standardwert ist nicht definiert.

Diese Einstellung befindet sich im Ordner VMware Horizon Client Configuration > View USB-
Konfiguration > Einstellungen kénnen nicht vom Agenten konfiguriert werden im Gruppen-
richtlinienverwaltungs-Editor.

Include Vid/Pid Device Bestimmt Gerate mit einer angegebenen Anbieter- und Produkt-ID, die umgeleitet werden kon-
nen. Das Format der Einstellung lautet vid-xxx71_pid-yyy2[;vid-xxx2_pid-yyy2]...

Sie missen hexadezimale ID-Nummern angeben. Sie kdnnen das Platzhalterzeichen (*) anstelle
einzelner Ziffern in einer ID verwenden.

Beispiel: vid-0561_pid-554c
Der Standardwert ist nicht definiert.

Diese Einstellung befindet sich im Ordner VMware Horizon Client Configuration > View USB
Configuration im Gruppenrichtlinienverwaltungs-Editor.

Uberlegungen zu geschachtelten Sitzungen

Im geschachtelten Modus oder in einem Doppelhop-Szenario stellt ein Benutzer eine Verbindung von sei-
nem physischen Clientsystem mit einem Remote-Desktop her, startet Horizon Client innerhalb des Remo-
te-Desktops (die geschachtelte Sitzung) und stellt eine Verbindung mit einem anderen Remote-Desktop
her. In diesem Fall missen Sie die USB-Richtlinieneinstellungen auf dem physischen Clientcomputer und
in der geschachtelten Sitzung identisch konfigurieren, damit das Gerat in der geschachtelten Sitzung wie
vorgesehen funktioniert.
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ADMX-Vorlageneinstellungen flir PColP-Client-Sitzungsvariablen

Die ADMX-Vorlagendatei fir PColP-Client-Sitzungsvariablen (pcoip.client.admx) enthalt Richtlinien-
einstellungen in Bezug auf das PColP-Anzeigeprotokoll. Sie kénnen die Einstellungen entweder mit den
Computerstandardwerten konfigurieren, die durch einen Administrator aufler Kraft gesetzt werden kon-
nen, oder Benutzereinstellungen mit nicht Gberschreibbaren Werten konfigurieren. Die Einstellungen, die
aulder Kraft gesetzt werden kdnnen, befinden sich im Ordner PColP Client Session Variables > Overri-
dable Administrator Defaults im Gruppenrichtlinienverwaltungs-Editor. Die Einstellungen, die nicht au-
Rer Kraft gesetzt werden kdnnen, befinden sich im Ordner PColP-Client-Sitzungsvariablen > Not Over-

ridable Settings im Gruppenrichtlinienverwaltungs-Editor.

Die ADMX-Dateien stehen in einer mitgelieferten . zip-Datei namens VMware—-Horizon-Extras—-Bun-
dle-x.x.x-yyyyyyy.zip zur Verfligung, die Sie von der VMware-Download-Site unter https://my.vmwa-

re.com/web/vmware/downloads herunterladen kénnen. Unter ,Desktop- und Endbenutzer-Computing*
wahlen Sie den VMware Horizon-7-Download, der die mitgelieferte .z1ip-Datei enthalt.

Tabelle 3-10. PColP-Client-Sitzungsvariablen

Einstellung

Configure PCoIP cli-
ent image cache size
policy

Configure PCoIP event
log cleanup by size
in MB

Configure PCoIP event
log cleanup by time
in days

Configure PCoIP event
log verbosity

VMware, Inc.

Beschreibung

Reguliert die GroRRe des PColP-Client-Bildcaches. Der Client verwendet die Bild-Zwischenspeiche-
rung, um Teile der vorab Ubertragenen Anzeige zu speichern. Durch die Bild-Zwischenspeicherung
wird die Menge der erneut tbermittelten Daten minimiert.

Ist diese Einstellung nicht konfiguriert oder ist sie deaktiviert, verwendet PColP fir das Clientbild
eine Standard-Cachegréf3e von 250 MB.

Bei Aktivierung dieser Einstellung kénnen Sie die Client-BildcachegrofRe von mindestens 50 MB
auf 300 MB konfigurieren. Der Standardwert ist 250 MB.

Aktiviert die Konfiguration der PColP-Ereignisprotokollbereinigung nach GréRe in MB. Wenn diese
Einstellung konfiguriert ist, wird damit die Bereinigung der Protokolldateien nach GréRe in MB ge-
steuert. So werden beispielsweise bei einer Einstellung von m ungleich null Protokolldateien gro-
3er als m MB unbeaufsichtigt geldscht. Die Einstellung 0 legt fest, dass keine Dateibereinigung
nach GroRRe durchgefiihrt wird. Wenn diese Einstellung deaktiviert oder nicht konfiguriert ist, gilt fur
die Ereignisprotokollbereinigung nach GroRe in MB standardmafig der Wert 100.

Aktiviert die Konfiguration der PColP-Ereignisprotokollbereinigung nach Zeit in Tagen. Wenn diese
Einstellung konfiguriert ist, wird damit die Bereinigung der Protokolldateien nach Zeit in Tagen ge-
steuert. So werden beispielsweise bei einer Einstellung von n ungleich null Protokolldateien alter
als n Tage unbeaufsichtigt geldscht. Die Einstellung 0 legt fest, dass keine zeitlich festgelegte Da-
teibereinigung durchgefiihrt wird. Wenn diese Richtlinie deaktiviert oder nicht konfiguriert ist, gilt flr
die Ereignisprotokollbereinigung nach Zeit in Tagen standardmafig der Wert 7.

Die Bereinigung der Protokolldatei wird einmal beim Sitzungsstart durchgefiihrt. Jede Anderung
der Einstellung wird bei der nachsten Sitzung angewendet.

Legt die Ausfihrlichkeit der PColP-Ereignisprotokolle fest. Sie kdnnen einen Wert zwischen 0 (ge-
ringste Ausfiihrlichkeit) und 3 (héchste Ausfiihrlichkeit) festlegen.

Bei Aktivierung dieser Einstellung kénnen Sie einen Ausfiihrlichkeitsgrad zwischen 0 und 3 festle-
gen. Wenn die Einstellung nicht konfiguriert oder deaktiviert ist, wird der standardmaRige Ausfihr-
lichkeitsgrad 2 verwendet.

Wird diese Einstellung wahrend einer aktiven PColP-Sitzung geandert, ist die neue Einstellung um-
gehend wirksam.
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Tabelle 3-10. PColP-Client-Sitzungsvariablen (Fortsetzung)

Einstellung

Configure PCoIP ses-
sion encryption algo-
rithms

Configure PCoIP vir-
tual channels

VMware, Inc.

Beschreibung

Steuert die Verschllisselungsalgorithmen, die vom PColP-Endpunkt wahrend der Sitzungsaus-
handlung angeboten werden.

Durch Aktivierung eines Kontrollkastchens wird der entsprechende Verschlusselungsalgorithmus
deaktiviert. Sie mlissen mindestens einen Algorithmus aktivieren.

Diese Einstellung gilt sowohl fiir den Agenten als auch fiir den Client. Die Endpunkte handeln den
tatsachlich verwendeten Algorithmus fur die Sitzungsverschlisselung aus. Wenn der FIPS140-2-
validierte Modus aktiviert ist, wird der Wert fiir Disable AES-128-GCM encryption (AES-128-
GCM-Verschliisselung deaktivieren) immer aulRer Kraft gesetzt, wenn sowohl die AES-128-
GCM- als auch die AES-256-GCM-Verschlusselung deaktiviert ist.

Wenn die Configure SSL Connections-Einstellung deaktiviert wurde oder nicht konfiguriert ist,
stehen die Algorithmen Salsa20-256round12 und AES-128-GCM zur Aushandlung durch diesen
Endpunkt zur Verfligung.

Unterstitzte Verschlisselungsalgorithmen sind in der bevorzugten Reihenfolge SALSA20/12-256,
AES-GCM-128 und AES-GCM-256. Standardmafig sind alle unterstitzten Verschlisselungsalgo-
rithmen zur Aushandlung durch diesen Endpunkt verfugbar.

Gibt die virtuellen Kanale an, die bei PColP-Sitzungen verwendet bzw. nicht verwendet werden
kénnen. Diese Einstellung legt auch fest, ob die Zwischenablageverarbeitung auf dem PColP-Host
deaktiviert wird.

Virtuelle Kanale, die in PColP-Sitzungen verwendet werden, muissen in der Tabelle der autorisier-
ten virtuellen Kanale aufgefuhrt sein. Virtuelle Kanale, die in der Ausschlussliste fir virtuelle Kanale
erscheinen, kénnen in PColP-Sitzungen nicht verwendet werden.

Sie kénnen maximal 15 virtuelle Kanale zur Verwendung in PColP-Sitzungen angeben.

Trennen Sie mehrere Kanale durch einen senkrechten Strich (|) voneinander. Die Zeichenfolge
zum Zulassen der virtuellen Kanale ,mksvchan® und ,vdp_rdpvcbridge® lautet z.B.
mksvchan|vdp_rdpvcbridge.

Wenn ein Kanalname einen senkrechten Strich oder einen umgekehrten Schragstrich (\) enthalt,
fugen Sie vor dem Kanalnamen einen umgekehrten Schragstrich ein. Der Kanalname ,awk|
ward\channel” wird beispielsweise folgendermafien eingegeben: awk\ |ward\\channel.

Ist die Tabelle der autorisierten virtuellen Kanale leer, ist die Verwendung von virtuellen Kanélen
nicht zulassig. Ist die Ausschlusstabelle firr virtuelle Kanale leer, sind alle virtuellen Kanale zuge-
lassen.

Die Einstellung der virtuellen Kanale gilt sowohl fir den Agenten als auch fir den Client. Zum Ver-
wenden virtueller Kandle missen diese sowohl auf dem Agenten als auch auf dem Client aktiviert
werden.

Bei Festlegung der virtuellen Kanale wird ein separates Kontrollkdstchen angezeigt, mit dem Sie
die Remote-Zwischenablageverarbeitung auf dem PColP-Host deaktivieren konnen. Dieser Wert
gilt nur fir den Agent.

StandardmaRig sind alle virtuellen Kanale aktiviert, einschlieRlich der Zwischenablageverarbeitung.
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Tabelle 3-10. PColP-Client-Sitzungsvariablen (Fortsetzung)

Einstellung

Configure SSL cipher
list

Configure SSL connec-
tions to satisfy Se-
curity Tools

Configure SSL proto-
cols

Configure the Client
PCoIP UDP port
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Beschreibung

Konfiguriert die SSL-Verschlisselungsliste, um die Verwendung der Verschliisselungssammlungen
zu beschranken, bevor eine verschllsselte SSL-Verbindung hergestellt wird. Die Verschliisse-
lungsliste besteht aus einer oder mehreren Zeichenfolgen der Verschllsselungs-Suite, die durch
Doppelpunkte voneinander getrennt werden. Bei allen Zeichenfolgen der Verschlisselungssamm-
lung muss die Grof3-und Kleinschreibung beachtet werden.

Der Standardwert lautet: ECDHE-RSA-AES256-GCM-SHA384:AES256-SHA256:AES256-
SHA:ECDHE-RSA-AES128-GCM-SHA256:AES128-SHA256:AES128-SHA:@STRENGTH.

Wenn diese Einstellung konfiguriert ist, wird das Kontrollkdstchen AES-256 oder starkere Ver-
schlisselungen fiir die Aushandlung der SSL-Verbindung erzwingen in der Einstellung Con-
figure SSL connections to satisfy Security Tools ignoriert.

Diese Einstellung muss sowohl auf den PColP Server wie auf den PColP Client angewendet wer-
den.

Legt fest, wie Verbindungen mit SSL-Sitzungsaushandlung aufgebaut werden. Aktivieren Sie diese

Einstellung fur Sicherheitstools wie Portscanner und fihren Sie folgende Schritte durch:

1 Speichern Sie das Zertifikat der Zertifizierungsstelle, die alle Serverzertifikate zur Verwendung
mit PColP im Zertifikatspeicher fir vertrauenswiirdige Stammzertifikate signiert hat.

2 Konfigurieren Sie den Agenten zum Laden von Zertifikaten aus dem Zertifikatspeicher. Wenn
der personliche Informationsspeicher fiir den lokalen Computer verwendet wird, belassen Sie
den Namen des CA-Zertifikatspeichers bei ROOT, solange in Schritt 1 kein anderer Speicher-
ort verwendet wurde.

Wenn diese Einstellung deaktiviert oder nicht konfiguriert ist, ist die AES-128-Verschlisselungs-

Suite nicht verfligbar und der Endpoint verwendet Zertifizierungsstellenzertifikate aus dem MY
Store des Computerkontos und aus dem ROOT Store.

Konfiguriert das OpenSSL-Protokoll, um die Verwendung bestimmter Protokolle zu unterbinden,
bevor eine verschlisselte SSL-Verbindung hergestellt wird. Die Protokollliste besteht aus mindes-
tens einer durch Doppelpunkte getrennten OpenSSL-Protokollzeichenfolge. Bei allen Verschllsse-
lungszeichenfolgen muss die GroR-und Kleinschreibung beachtet werden.

Der Standardwert lautet: TLS1.1:TLS1.2. Damit wird Folgendes festgelegt: TLS v1.1 und TLS
v1.2 sind aktiviert, SSL v2.0, SSL v3.0 und TLS v1.0 sind deaktiviert.

Wenn diese Einstellung sowohl im Client und wie im Agenten festgelegt ist, wird die Regel fur die
OpenSSL-Protokollaushandlung angewendet.

Gibt den UDP-Port an, der von Software-PColP-Clients verwendet wird. Der Wert des UDP-Ports
gibt den zu verwendenden Basisport vor. Der Wert fir den UDP-Portbereich legt fest, wie viele zu-
satzliche Ports ausprobiert werden, falls der Basisport nicht verfligbar ist.

Der Bereich erstreckt sich vom Basisport bis zur Summe aus Basisport und Portbereich. Wenn der
Basisport beispielsweise 50002 lautet und der Portbereich auf 64 festgelegt ist, umfasst der Be-
reich die Ports 50002 bis 50066.

Diese Einstellung gilt nur fur den Client.
StandardmaRig lautet der Basisport 50002 und der Portbereich ist auf 64 festgelegt.
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Tabelle 3-10. PColP-Client-Sitzungsvariablen (Fortsetzung)

Einstellung

Configure the maximum
PCoIP session band-
width

Configure the PCoIP
session bandwidth
floor

VMware, Inc.

Beschreibung

Legt die maximale Bandbreite fiir eine PColP-Sitzung in Kilobits pro Sekunde fest. Die Bandbreite
umfasst den gesamten Sitzungsdatenverkehr, Bilddarstellung, Audio, virtuelle Kanale, USB und
PColP-Steuerung eingeschlossen.

Legen Sie diesen Wert auf die Gesamtkapazitat der Verbindung fest, tber die Ihr Endpunkt ver-
bunden ist, und beriicksichtigen Sie dabei die Anzahl der erwarteten gleichzeitigen PColP-Sitzun-
gen. Beispiel: Legen Sie diesen Wert bei einer Einzelbenutzer-VDI-Konfiguration (eine einzelne
PColP-Sitzung), die Uber eine Internetverbindung mit 4 MBit/s verbunden ist, auf 4 MBit oder auf
90 % dieses Werts fest, um etwas Spielraum fiir anderen Netzwerkdatenverkehr zu lassen. Wenn
Sie erwarten, dass sich mehrere gleichzeitige PColP-Sitzungen, die entweder mehrere VDI-Benut-
zer oder eine RDS-Konfiguration umfassen, einen Link teilen, kénnen Sie die Einstellung entspre-
chend anpassen. Durch eine Senkung dieses Werts wird jedoch die maximale Bandbreite fiir jede
aktive Sitzung beschrankt.

Durch eine Festlegung dieses Werts verhindern Sie, dass der Agent eine die Verbindungskapazitat
libersteigende Ubertragungsrate wahlt — was zu einem (ibermaRigen Paketverlust und einem
schlechteren Benutzererlebnis flhren wirde. Dieser Wert ist symmetrisch. Client und Agent wer-
den gezwungen, den niedrigeren der beiden Werte zu verwenden, die auf Client- und Agentseite
festgelegt sind. Beispielsweise wird der Agent bei Festlegung einer maximalen Bandbreite von

4 MBit/s gezwungen, eine niedrigere Ubertragungsrate zu verwenden — auch wenn die Einstellung
auf dem Client konfiguriert ist.

Wenn diese Einstellung deaktiviert wurde oder auf einem Endpunkt nicht konfiguriert ist, legt der
Endpunkt keine Bandbreiteneinschrankungen fest. Wenn diese Einstellung konfiguriert ist, wird sie
als maximale Bandbreiteneinschrankung des Endpunkts in KBit/s verwendet.

Der Standardwert fiir die nicht konfigurierte Einstellung liegt bei 900000 KBit/s.

Diese Einstellung gilt sowohl fiir den Agenten als auch fiir den Client. Haben die beiden Endpunkte
unterschiedliche Einstellungen, wird der niedrigere Wert verwendet.

Legt die Mindestbandbreite in Kilobits pro Sekunde fest, die von der PColP-Sitzung reserviert wird.

Mit dieser Einstellung wird die minimale erwartete Bandbreitenlibertragungsrate fir den Endpunkt
konfiguriert. Wenn Sie diese Einstellung zum Reservieren der Bandbreite fiir einen Endpunkt ver-
wenden, muss der Benutzer nicht warten, bis Bandbreite verfugbar ist, was die Reaktionszeit wah-
rend der Sitzung verbessert.

Achten Sie jedoch darauf, dass Sie allen Endpunkten gemeinsam nicht mehr Bandbreite zuweisen,
als insgesamt zur Verfiigung steht. Die Summe der Mindestbandbreitenwerte fiir alle Verbindungen
in Ihrer Konfiguration darf die Netzwerkkapazitat nicht Giberschreiten.

Der Standardwert lautet 0, d.h. es wird keine Mindestbandbreite reserviert. Wenn diese Einstellung
deaktiviert wurde oder nicht konfiguriert ist, wird keine Mindestbandbreite reserviert.

Diese Einstellung gilt sowohl fiir den Agenten als auch fir den Client, wirkt sich allerdings nur auf
den Endpunkt aus, fir den sie konfiguriert wurde.

Wird diese Einstellung wahrend einer aktiven PColP-Sitzung geéndert, wird die Anderung umge-
hend wirksam.
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Tabelle 3-10. PColP-Client-Sitzungsvariablen (Fortsetzung)

Einstellung

Configure the PCoIP
session MTU

Configure the PCoIP
transport header

Enable/disable audio
in the PCoIP session

Beschreibung

Legt die GroRe der maximalen Ubertragungseinheit (Maximum Transmission Unit, MTU) fiir UDP-
Pakete bei einer PColP-Sitzung fest.

Die MTU-GréRe umfasst den IP- und UDP-Paketvorspann. TCP verwendet den standardmafigen
MTU-Ermittlungsmechanismus zum Festlegen der maximalen Ubertragungseinheit und wird von
dieser Einstellung nicht beeinflusst.

Die maximale MTU-GroRe betragt 1.500 Byte. Die minimale MTU-GroRe betragt 500 Byte. Der
Standardwert lautet 1.300 Byte.

Normalerweise muss die MTU-GréRe nicht geéndert werden. Andern Sie diesen Wert, wenn Sie in
einer nicht standardmaRig eingerichteten Netzwerkumgebung arbeiten, die zu einer PColP-Paketf-
ragmentierung fuhrt.

Diese Einstellung gilt sowohl fiir den Agenten als auch fir den Client. Unterscheiden sich die MTU-
GrofReneinstellungen der beiden Endpunkte, wird der niedrigere Wert verwendet.

Wenn diese Einstellung deaktiviert wurde oder nicht konfiguriert ist, verwendet der Client bei der
Aushandlung mit dem Agenten den Standardwert.

Konfiguriert den PColP-Ubertragungsheader und legt die Prioritat der Transportsitzung fest.

Der PColP-Ubertragungsheader ist ein 32-Bit-Header, der zu allen PColP-UDP-Paketen hinzuge-
fugt wird (sofern der Ubertragungsheader auf beiden Seiten aktiviert ist und unterstitzt wird). An-
hand des PColP-Ubertragungsheaders kénnen Netzwerkgeréate bei Netzwerkkonflikten eine besse-
re Priorisierung vornehmen bzw. bessere QoS-Entscheidungen treffen. Der Ubertragungsheader
ist standardmaRig aktiviert.

Die Prioritat einer Transportsitzung bestimmt die PColP-Sitzungsprioritat, die im PColP-Ubertra-
gungsheader angegeben wird. Netzwerkgerate kénnen basierend auf der angegebenen Prioritat
einer Transportsitzung eine bessere Priorisierung vornehmen und bessere QoS-Entscheidungen
treffen.

Bei Aktivierung der Einstellung Configure the PCoIP transport header sind die folgenden
Prioritaten fur eine Transportsitzung verfugbar:

= Hoch
= Mittel (Standardwert)
= Niedrig

= Nicht definiert

Der Prioritatswert fiir die Transportsitzung wird vom PColP-Agent und -Client ausgehandelt. Wenn
der PColP-Agent einen Prioritatswert flr die Transportsitzung angibt, wird die vom Agent angege-
bene Sitzungsprioritat fir die Sitzung verwendet. Wenn nur auf dem Client eine Prioritat fur die
Transportsitzung angegeben ist, wird die vom Client angegebene Prioritat fir die Sitzung verwen-
det. Wenn weder der Agent noch der Client eine Prioritat fir die Transportsitzung angibt oder der
Wert Nicht definiert festgelegt wurde, wird der Standardwert (Mittel) fir die Sitzung verwendet.

Legt fest, ob die Audiofunktion wahrend PColP-Sitzungen aktiviert ist. Die Audiofunktion muss fir
beide Endpunkte aktiviert sein. Ist diese Einstellung aktiviert, ist die Verwendung von PColP-Audio
zulassig. Wurde diese Einstellung deaktiviert, kann die PColP-Audiofunktion nicht verwendet wer-
den. Wurde diese Einstellung nicht konfiguriert, ist die Audiofunktion standardmafig aktiviert.

Ausfuhren von Horizon Client Uber die Befehlszeile

Sie kdnnen Horizon Client flir Windows von der Befehlszeile aus oder Uber Skripts ausflihren. Dies kann
erwlnscht sein, wenn Sie eine kioskbasierte Anwendung implementieren, die Endbenutzern Zugriff auf

Desktop-Anwendungen gewahrt.

VMware, Inc.
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Sie verwenden den Befehl vmware-view.exe, um Horizon Client fur Windows Uber die Befehlszeile aus-
zufthren. Der Befehl umfasst Optionen, die Sie angeben kdnnen, um das Verhalten von Horizon Client zu
andern.

Verwenden von Horizon Client -Befehlen
Die Syntax des Befehls vmware-view legt fest, wie Horizon Client ausgefiihrt wird.
Verwenden Sie den Befehl vmware-view an einer Windows-Eingabeaufforderung mit dem folgenden For-

mat.

vmware-view [Befehlszeilenoption [Argument]]

Der Standardpfad zur ausfiihrbaren Datei des Befehls vmware—view ist vom System abhangig.
= Auf 32-Bit-Systemen lautet der Pfad C:\Programme\VMware\VMware Horizon View Client\.

m  Auf 64-Bit-Systemen lautet der Pfad C:\Programme (x86)\VMware\VMware Horizon View Cli-
ent\.

Zur Vereinfachung fugen Sie diesen Pfad zu lhrer Umgebungsvariable PATH hinzu.

In der folgenden Tabelle sind die Befehlszeilenoptionen aufgefiihrt, die mit dem Befehl vmware-view ver-
wendet werden kénnen.

Tabelle 3-11. Horizon Client -Befehlszeilenoptionen

Option Beschreibung
/? Zeigt die Liste der Befehlsoptionen an.
—appName Anwendungsname Gibt den Namen der Anwendung an, der im Dialogfeld zur Desktop- und Anwen-

dungsauswahl angezeigt wird. Hierbei handelt es sich um den Anzeigenamen, der
fur den Anwendungspool im Assistenten zur Poolerstellung angegeben wurde.

—appProtocol Protokoll Legt das Anzeigeprotokoll fest, das flir die Remoteanwendung verwendet wird,
falls verfligbar. Beim Anzeigeprotokoll kann es sich um Blast oder PColP handeln.

—-appSessionReconnectionBehavior ar- Legt die Einstellung fur das Wiederverbindungsverhalten von Anwendungen fest.
gument m  always implementiert Neuverbindung zum Offnen von Anwendungen auto-
matisch herstellen
®  npever implementiert Vor Neuverbindung nicht fragen und nicht automa-
tisch neu verbinden
m  ask implementiert Vor Neuverbindung zum Offnen von Anwendungen fra-
gen
Durch Verwendung dieser Option werden die Einstellungen flr die Wiederverbin-
dung von Anwendungen auf der Seite ,Einstellungen® in Horizon Client deaktiviert.

—args argument Gibt Befehlszeilenargumente zum Hinzufligen beim Start einer Remoteanwendung
an. Beispiel: vmware-view.exe --serverURL 10.10.10.10 ——appName "My
Notepad++" —-args "\"my new.txt\""

—connectUSBOnStartup Wenn hier true angegeben ist, werden alle gegenwartig mit dem Host verbunde-
nen USB-Gerate an den Desktop umgeleitet. Diese Option wird bei Angabe der
Option —unattended implizit festgelegt. Die Standardeinstellung ist false.
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Tabelle 3-11. Horizon Client -Befehlszeilenoptionen (Fortsetzung)

Option

—connectUSBOnInsert

—desktoplLayout Fenstergré3e

—desktopName Desktop-Name

—desktopProtocol Protokoll

—domainName Domé&nenname

—file Dateipfad

-h

-hideClientAfterLaunchSession

—-languageld Gebietsschema-ID

-listMonitors

VMware, Inc.

Beschreibung

Wenn hier true angegeben ist, wird ein USB-Gerat mit dem Desktop im Vorder-
grund verbunden, wenn Sie das Gerat anschlieen. Diese Option wird bei Angabe
der Option —unattended implizit festgelegt. Die Standardeinstellung ist false.

Gibt an, wie das Desktop-Fenster angezeigt wird:

fullscreen Vollbildanzeige.

multimonitor Mehrfachmonitoranzeige.

windowLarge GrolRles Fenster.

windowSmall Kleines Fenster.

length X width Benutzerdefinierte GroRRe. Zum Beispiel: 800 X 600

Gibt den Namen des Desktops an, der im Dialogfeld zur Desktop- und Anwen-
dungsauswahl angezeigt wird. Hierbei handelt es sich um den Anzeigenamen, der
fur den Pool im Assistenten zur Poolerstellung angegeben wurde.

Wichtig Geben Sie diese Option fur Clients im Kiosk-Modus nicht an. Diese Opti-
on bleibt wirkungslos, wenn der Desktop im Kiosk-Modus ausgeftihrt wird. Im Ki-
osk-Modus wird die Verbindung zum ersten Desktop in der Liste der berechtigten
Desktops hergestellt.

Gibt den Namen des zu verwendenden Anzeigeprotokolls an, der im Dialogfeld zur
Desktop- und Anwendungsauswahl angezeigt wird. Beim Anzeigeprotokoll kann es
sich um Blast, PColP oder RDP handeln.

Gibt die NETBIOS-Doméane an, die der Endbenutzer zur Anmeldung bei
Horizon Client verwendet. Beispielsweise ist es sinnvoller, MeineFirma als Mein-
eFirma.com zu verwenden.

Gibt den Pfad einer Konfigurationsdatei mit zusatzlichen Befehlsoptionen und -ar-
gumenten an. Siehe Horizon Client-Konfigurationsdatei.

Zeigt Hilfeoptionen an.

Wenn auf true festgelegt, werden das Remote-Desktop- und Anwendungsaus-
wahlfenster sowie das Menu VMware Horizon Client anzeigen nach dem Starten
einer Remote-Sitzung ausgeblendet. Wenn auf false festgelegt, werden das Re-
mote-Desktop- und Anwendungsauswahlfenster sowie das Menti VMware Hori-
zon Client anzeigen nach dem Starten einer Remote-Sitzung angezeigt. Die Stan-
dardeinstellung ist true.

Bietet Lokalisierungsunterstiitzung fir verschiedene Sprachen in Horizon Client.
Wenn eine Ressourcenbibliothek verfligbar ist, geben Sie die zu verwendende Ge-
bietsschema-ID (Locale ID, LCID) an. Fir Englisch (USA) geben Sie 0x409 ein.

Fahrt die Indexwerte auf und zeigt die Layoutinformationen fir die verbundenen
Monitore an. Beispiel:

1: (0, 0, 1920, 1200)
2: (1920, 0, 3840, 1200)
3: (-900, -410, 0, 1190)

Sie kénnen die Indexwerte mit der Option -monitors verwenden.
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Tabelle 3-11. Horizon Client -Befehlszeilenoptionen (Fortsetzung)

Option

-logInAsCurrentUser

-monitors "n[,n,n,n]"

-nonInteractive

-noVMwareAddins

—password Kennwort

-printEnvironmentInfo

-serverURL Verbindungsserver

—shutdown

-singleAutoConnect

—smartCardPIN PIN

—-usernameHint Benutzername

VMware, Inc.

Beschreibung

Wenn hier true angegeben ist, werden die Anmeldedaten des Endbenutzers, die
dieser zur Anmeldung beim Clientsystem eingegeben hat, zur Anmeldung bei der
Verbindungsserver-Instanz und schlieflich beim Remote-Desktop verwendet. Die
Standardeinstellung ist false.

Gibt die Monitore an, die in einer Mehrfachmonitorumgebung verwendet werden
sollen, wobei n der Indexwert eines Monitors ist. Sie kdnnen mit der Option
—listMonitors die Indexwerte der verbundenen Monitore bestimmen. Es lassen
sich bis zu vier Indexwerte, durch Kommas getrennt, angeben. Beispiel:
-monitors "1,2"

Diese Option ist nur wirksam, wenn fur —desktopLayout die Einstellung multimo-
nitor festgelegt ist.

Unterdrickt Fehlermeldungen beim Starten von Horizon Client Gber ein Skript. Die-
se Option wird bei Angabe der Option —unattended implizit festgelegt.

Hinweis Wenn Sie sich bei einem Server im nicht interaktiven Modus anmelden,
werden Sie nicht aufgefordert, Verkniipfungen (sofern verfigbar) fir das Startme-
nii zu installieren. Die Verkniipfungen werden dann standardmafig installiert.

Verhindert das Laden von VMware-spezifischen virtuellen Kanalen, wie z. B. fur
den virtuellen Druck.

Gibt das Kennwort an, das der Endbenutzer zur Anmeldung an Horizon Client ver-
wendet. Das Kennwort wird von der Befehlskonsole und von jedem Skripttool im
Textformat weiterverarbeitet. Diese Option muss fur Clients im Kiosk-Modus nicht
angegeben werden, wenn das Kennwort automatisch generiert wird. Aus Sicher-
heitsgriinden wird empfohlen, diese Option nicht anzugeben. Benutzer kénnen das
Kennwort interaktiv eingeben.

Zeigt die IP-Adresse, die MAC-Adresse und den Maschinennamen des Clientge-
rats an.

Gibt die URL, die IP-Adresse oder den FQDN der Verbindungsserver-Instanz an.

Fahrt alle Desktops und Anwendungen sowie die relevanten Benutzeroberflachen-
komponenten herunter.

Wenn ein Benutzer nur Anspruch auf einen Remote-Desktop oder eine Remotean-
wendung hat, wird mit dieser Einstellung nach der Authentifizierung des Benutzers
beim Server automatisch eine Verbindung mit dem Desktop oder der Anwendung
hergestellt und der Benutzer wird angemeldet. Dem Benutzer wird dadurch die
Auswahl des Desktops oder der Anwendung aus einer Liste mit nur einem Element
erspart.

Gibt die PIN an, wenn ein Endbenutzer eine Smartcard zur Anmeldung einfihrt.

Gibt den Kontonamen an, der als Benutzernamenhinweis verwendet werden soll.
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Tabelle 3-11. Horizon Client -Befehlszeilenoptionen (Fortsetzung)

Option Beschreibung

-standalone Unterstltzt zur Bereitstellung von Abwartskompatibilitat. Dies ist das Standardver-
halten fur diesen Client. Die Angabe von —standalone ist nicht erforderlich. Startet
eine zweite Instanz von Horizon Client, die eine Verbindung mit derselben oder ei-
ner anderen Verbindungsserver-Instanz herstellen kann.

Fir mehrere Desktopverbindungen zum selben oder einem anderen Server wird
keine sichere Tunnelverbindung untersttzt.

Hinweis Die zweite Desktopverbindung hat méglicherweise keinen Zugriff auf die
lokale Hardware, wie USB-Gerate, Smartcards, Drucker und mehrere Monitore.

—-supportText file_name Gibt den vollstéandigen Pfad einer Textdatei an. Der Inhalt der Datei wird im Dialog-
feld ,Support-Informationen” angezeigt.

—unattended Fuhrt Horizon Client im nicht interaktiven Modus aus, der sich fiir Clients im Kiosk-
Modus eignet. Zusatzlich mussen folgende Informationen angegeben werden:

m  Der Kontoname des Clients, wenn dieser nicht tiber die MAC-Adresse des
Clientgerats generiert wurde. Der Name muss mit der Zeichenfolge ,custom-*
oder einem alternativen Prafix beginnen, das Sie in ADAM konfiguriert haben.

m  Das Kennwort des Clients, wenn dieses nicht automatisch beim Einrichten des
Clientkontos generiert wurde.

Uber die Option —unattended werden die Optionen —nonInteractive,

—connectUSBOnStartup, —connectUSBOnInsert und

—desktopLayout multimonitor implizit festgelegt.

—unauthenticatedAccessAccount Legt ein Benutzerkonto flr einen nicht authentifizierten Zugriff zur anonymen An-
meldung beim Server fest, wenn der nicht authentifizierte Zugriff aktiviert ist. Wenn
der nicht authentifizierte Zugriff nicht aktiviert ist, wird diese Option ignoriert.

Beispiel:

vmware-view.exe -serverURL ag-broker.agwork.com —unauthenticate-
dAccessEnabled true -unauthenticatedAccessAccount anonymousl

—unauthenticatedAccessEnabled Legt das Verhalten flr den nicht authentifizierten Zugriff fest:

®m  true aktiviert den nicht authentifizierten Zugriff. Wenn der nicht authentifizierte
Zugriff nicht verfugbar ist, verwendet der Client eventuell eine andere Authenti-
fizierungsmethode. Die Einstellung Anonym mit nicht authentifiziertem Zu-
griff anmelden wird in Horizon Client angezeigt, deaktiviert und ausgewahlt.

m  Bei false ist die Eingabe Ihrer Anmeldedaten fiir die Anmeldung bei lhren An-
wendungen und den Zugriff darauf erforderlich. Die Einstellung Anonym mit
nicht authentifiziertem Zugriff anmelden wird in Horizon Client ausgeblen-
det und nicht ausgewahit.

Wenn Sie diese Option nicht festlegen, haben Sie die Mdglichkeit, den nicht au-

thentifizierten Zugriff in Horizon Client zu aktivieren. Die Einstellung Anonym mit

nicht authentifiziertem Zugriff anmelden wird angezeigt, aktiviert und nicht aus-
gewahlt.
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Tabelle 3-11. Horizon Client -Befehlszeilenoptionen (Fortsetzung)

Option

—-useExisting

—-userName Benutzername

Beschreibung

Ermdglicht den Start mehrerer Remote-Desktops und -anwendungen aus einer
einzelnen Horizon Client-Sitzung.

Wenn Sie diese Option festlegen, ermittelt Horizon Client, ob eine Sitzung mit dem
gleichen Benutzernamen, der gleichen Domane und der gleichen URL bereits vor-
handen ist. Ist dies der Fall, wird diese Sitzung wiederverwendet, anstatt eine neue
zu erstellen.

Im nachfolgend aufgefiihrten Befehl startet user-1 beispielsweise die Anwendung
Rechner und eine neue Sitzung wird erstellt.

vmware-view.exe -userName user-1 —password secret
—domainName domain —appName Calculator
—-serverURL view.mycompany.com -useExisting

Im nachsten Befehl startet user-1 die Anwendung Paint mit dem gleichen Benut-
zernamen, der gleichen Domane und der gleichen URL. Dieselbe Sitzung wird ver-
wendet.

vmware-view.exe —userName user-1 -password secret
—domainName domain —appName Paint
—serverURL view.mycompany.com —useExisting

Gibt den Kontonamen an, den der Endbenutzer zur Anmeldung an Horizon Client
verwendet. Diese Option muss fir Clients im Kiosk-Modus nicht angegeben wer-
den, wenn der Kontoname uber die MAC-Adresse des Clientgerats generiert wird.

Mit Ausnahme von —file, -languagelId, -printEnvironmentInfo, —smartCardPIN und —unattended

koénnen alle Optionen Uber Active Directory-Gruppenrichtlinien angegeben werden.

Hinweis Gruppenrichtlinieneinstellungen haben Vorrang vor Einstellungen, die Sie in der Befehlszeile

angeben.

Horizon Client -Konfigurationsdatei

Sie kdnnen Befehlszeileninformationen fir Horizon Client aus einer Konfigurationsdatei auslesen.

Sie kdnnen den Pfad der Konfigurationsdatei als Argument der Option —fileDateipfad des Befehls
vmware-view angeben. Bei der Datei muss es sich um eine Unicode- (UTF-16) oder um eine ASCII-Text-

datei handeln.

Beispiel: Beispiel einer Konfigurationsdatei flr eine nicht interaktive

Anwendung

Das folgende Beispiel zeigt die Inhalte einer Konfigurationsdatei fiir eine nicht interaktive Anwendung.

—-serverURL https://view.yourcompany.com

-userName autouser
—-password autol23
—domainName companydomain
—desktopName autodesktop
-nonInteractive

VMware, Inc.
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Beispiel: Beispiel einer Konfigurationsdatei fir einen Client im Kioskmodus

Das folgende Beispiel zeigt einen Client im Kioskmodus, dessen Kontoname auf seiner MAC-Adresse ba-
siert. Der Client verwendet ein automatisch generiertes Kennwort.

—serverURL 145.124.24.100
—unattended

Konfigurieren des Horizon Client mithilfe der Windows-
Registrierung

Sie kénnen Standardeinstellungen fiir den Horizon Client in der Windows-Registrierung definieren, an-
statt diese Einstellungen Uber die Befehlszeile anzugeben. Gruppenrichtlinieneinstellungen haben Vor-
rang vor Windows-Registrierungseinstellungen. Windows-Registrierungseinstellungen haben wiederum
Vorrang vor der Befehlszeile.

Hinweis In einer kiinftigen Version werden die in diesem Abschnitt beschriebenen Windows-Registrie-
rungseinstellungen mdglicherweise nicht unterstitzt. Es missen GPO-Einstellungen verwendet werden.

Tabelle 3-12 zeigt die Registrierungseinstellungen fiir die Anmeldung bei Horizon Client. Diese Einstellun-
gen befinden sich in der Registrierung unter ,HKEY_CURRENT_USER\Software\VMware, Inc.\VMware
VDM\Client\". Dieser Speicherort ist spezifisch fiir einen bestimmten Benutzer, wohingegen die Einstel-
lungen ,HKEY_LOCAL_MACHINE", die in der nachsten Tabelle beschrieben werden, computerweite Einstel-
lungen sind, die fir alle lokalen Benutzer und alle Domanenbenutzer in einer Windows-Domanenumge-
bung gelten, die tber die Berechtigung verfliigen, sich am Computer anzumelden.

Tabelle 3-12. Horizon Client Registrierungseinstellungen fir Anmeldedaten

Registrierungs-

einstellung Beschreibung
Password Bestimmt das Standardkennwort.
UserName Bestimmt den standardmafRigen Benutzernamen.

Tabelle 3-13 zeigt die Registrierungseinstellungen fir Horizon Client, die nicht die Anmeldedaten beinhal-
ten. Der Speicherort dieser Einstellungen hangt vom Systemtyp ab:

m  Fir 32-Bit-Windows: HKEY_LOCAL_MACHINE\Software\VMware, Inc.\VMware VDM\Client\

m  FUr 64-Bit-Windows: HKLM\SOFTWARE\Wow6432Node\VMware, Inc.\VMware VDM\Client\
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Tabelle 3-13. Horizon Client -Registrierungseinstellungen

Registrierungseinstel-
lung

DomainName

EnableShade

ServerURL

EnableSoftKeypad

Beschreibung

Bestimmt den standardmaRigen NETBIOS-Doméanennamen. Beispielsweise ist es sinnvoller, Mein-
eFirma als MeineFirma.com zu verwenden.

Bestimmt, ob die Menlileiste (Shade) am oberen Rand des Horizon Client-Fensters aktiviert ist. Die
Mendileiste ist standardmaRig aktiviert, mit Ausnahme bei Clients im Kioskmodus. Mit dem Wert false
wird die Menlleiste deaktiviert.

Hinweis Diese Einstellung ist nur verfiigbar, wenn das Anzeigelayout auf Alle Monitore oder Voll-
bild festgelegt ist.

Bestimmt die standardmaRige Verbindungsserver-Instanz anhand der URL, IP-Adresse oder des
FQDN.

Wenn dies auf true eingestellt ist und ein Horizon Client-Fenster den Fokus aufweist, werden Ereig-
nisse auf der physischen Tastatur, auf der Bildschirmtastatur, mit der Maus und im Schreibbereich an
den Remote-Desktop oder an die Remoteanwendung gesendet, selbst wenn sich die Maus oder die
Bildschirmtastatur auerhalb des Horizon Client-Fensters befindet. Die Standardeinstellung ist false.

In der folgenden Tabelle werden Sicherheitseinstellungen beschrieben, die Sie hinzufligen kénnen. Der
Speicherort dieser Einstellungen hangt vom Systemtyp ab:

m  FiUr 32-Bit-Windows: HKEY_LOCAL_MACHINE\Software\VMware, Inc.\VMware VDM\Client\Secu-

rity

= Fir 64-Bit-Windows: HKLM\SOFTWARE\Wow6432Node\VMware, Inc.\VMware VDM\Client\Securi-

ty

Tabelle 3-14. Sicherheitseinstellungen

Registrierungseinstel-
lung

CertCheckMode

SSLCipherList

VMware, Inc.

Beschreibung und giiltige Werte

Legt den Zertifikatsprifungsmodus fest.
® @ implementiert Do not verify server identity certificates.
m  1implementiert Warn before connecting to untrusted servers.

m 2 implementiert Never connect to untrusted servers.

Konfiguriert die Verschliisselungsliste, um die Verwendung bestimmter kryptografischer Algorithmen
und Protokolle zu beschranken, bevor Sie eine verschlisselte SSL-Verbindung herstellen. Die Ver-
schlisselungsliste besteht aus einer oder mehreren Verschlisselungszeichenfolgen, die durch Dop-
pelpunkte voneinander getrennt werden.

Hinweis Fir alle Verschllisselungszeichenfolgen wird die Gro3-/Kleinschreibung bericksichtigt.

Der Standardwert ist TLSv1:TLSv1.1:TLSv1.2:!aNULL:KkECDH+AESGCM:ECDH+AESGCM:RSA
+AESGCM:KECDH+AES:ECDH+AES:RSA+AES.

Das heif’t, dass TLSv.1, TLSv1.1 und TLSv1.2 aktiviert sind. (SSL v2.0 und v3.0 wurden entfernt.)

Verschlisselungssammlungen verwenden 128- oder 256-Bit-AES, entfernen anonyme DH-Algorith-
men und sortieren anschlielend die aktuelle Verschlisselungsliste nach der Schllssellange des
Verschlisselungsalgorithmus.

Referenz-Link fiir die Konfiguration: http://www.openssl|.org/docs/apps/ciphers.html
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Verwalten der Remote-Desktop-
und -anwendungsverbindungen

Endbenutzer kdnnen mit Horizon Client eine Verbindung mit einem Server herstellen, sich bei Remote-
Desktops an- bzw. abmelden und Remoteanwendungen verwenden. Zur Fehlerbehebung kénnen Endbe-
nutzer Remote-Desktops und Remoteanwendungen auch neu starten und zurlicksetzen.

Je nachdem, wie Sie die Richtlinien fir Remote-Desktops festlegen, kdnnen die Endbenutzer viele ver-
schiedene Vorgange auf ihren Remote-Desktops durchfiihren.

Dieses Kapitel enthalt die folgenden Themen:

= Herstellen einer Verbindung mit einem Remote-Desktop oder einer Remoteanwendung

m  Verwenden des nicht authentifizierten Zugriffs zur Verbindung mit Remoteanwendungen

= Tipps zur Verwendung der Desktop- und Anwendungsauswahl

= Freigeben von Zugriff auf lokale Ordner und Laufwerke mit der Clientlaufwerksumleitung

®m  Ausblenden des VMware Horizon Client-Fensters

m  Erneute Verbindungsherstellung mit einem Desktop oder einer Anwendung

m  Erstellen einer Desktop- oder Anwendungsverknipfung auf dem Client-Desktop oder im Startmeni
m  Verwenden von vom Server erstellten Startmenlverknipfungen

®  Wechseln zwischen Desktops oder Anwendungen

= Abmelden oder trennen

Herstellen einer Verbindung mit einem Remote-Desktop
oder einer Remoteanwendung

Zum Herstellen einer Verbindung mit einem Remote-Desktop oder einer Remoteanwendung missen Sie
den Namen eines Servers und die Anmeldedaten fur Ihr Benutzerkonto angeben.

Bevor Endbenutzer auf ihre Remote-Desktops und -Anwendungen zugreifen, sollten Sie testen, ob Sie
Uber ein Clientgerat eine Verbindung mit einem Remote-Desktop oder einer Remoteanwendung herstel-
len kénnen. Sie missen eventuell einen Server angeben und die Anmeldedaten fur |hr Benutzerkonto
eingeben.
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Voraussetzungen

Besorgen Sie sich die Anmeldedaten, etwa einen Benutzernamen und das zugehorige Kennwort, den
RSA SecurlD-Benutzernamen und -Passcode, den RADIUS-Authentifizierungsbenutzernamen und -
Passcode oder die Smartcard-PIN.

Besorgen Sie sich den NETBIOS-Domanennamen fir die Anmeldung. Beispielsweise ist es sinnvol-
ler, MeineFirma als MeineFirma.com zu verwenden.

Fihren Sie die unter Vorbereiten des Verbindungsservers fur Horizon Client beschriebenen administ-
rativen Aufgaben aus.

Wenn Sie aullerhalb des Unternehmensnetzwerks eine VPN-Verbindung bendtigen, um auf Remote-
Desktops und-anwendungen zuzugreifen, vergewissern Sie sich, dass das Clientgerat zur Verwen-
dung von VPN-Verbindungen eingerichtet ist, und aktivieren Sie diese Verbindung.

Stellen Sie sicher, dass Sie Uber den vollqualifizierten Domanennamen (FQDN) des Servers verfu-
gen, der Zugriff auf den Remote-Desktop oder die Remoteanwendung gewahrt. Unterstriche (_) wer-
den in Servernamen nicht unterstitzt. Wenn es sich nicht um Port 443 handelt, bendétigen Sie auch
die Porthummer.

Wenn Sie beabsichtigen, das RDP-Anzeigeprotokoll zur Verbindungsherstellung mit einem Remote-
Desktop zu verwenden, missen Sie sicherstellen, dass die Gruppenrichtlinieneinstellung AllowDi-
rectRDP des Agenten aktiviert ist.

Wenn lhr Administrator dies zulasst, konfigurieren Sie den Zertifikatspriifungsmodus fiir das vom Ser-
ver vorgelegte SSL-Zertifikat. Informationen zur Bestimmung des zu verwendenden Modus finden Sie
unter Festlegen des Zertifikatsprifungsmodus in Horizon Client.

Verfahren

1 Sollte eine VPN-Verbindung erforderlich sein, missen Sie das VPN aktivieren.

2 Doppelklicken Sie auf die Desktop-Verknipfung VMware Horizon Client oder klicken Sie auf Start >
Programme > VMware Horizon Client.

3 (Optional) Um sich als derzeit angemeldeter Windows-Domanenbenutzer anzumelden, klicken Sie in
der Menlleiste auf die Schaltflache Optionen und wahlen Sie Als aktueller Benutzer anmelden
aus.

Diese Einstellung ist nur verfiigbar, wenn die Funktion Als aktueller Benutzer anmelden auf dem
Clientsystem installiert ist.
4 Doppelklicken Sie in der Menlleiste auf + Server hinzufiigen, sofern noch keine Server hinzugefigt

wurden, oder auf + Neuer Server, geben Sie den Namen des Servers ein. Klicken Sie dann auf Ver-
binden.

Verbindungen zwischen Horizon Client und dem Server verwenden immer SSL. Der Standardport fur
SSL-Verbindungen ist 443. Wenn der Server nicht zur Verwendung des Standardports konfiguriert ist,
muss das in folgendem Beispiel gezeigte Format verwendet werden: view. firma.com:1443.

Es wird eventuell eine Meldung eingeblendet, die Sie bestatigen missen, bevor das Anmeldedialog-
feld angezeigt wird.
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5 Wenn Sie zur Eingabe von RSA SecurlD- oder RADIUS-Authentifizierungs-Anmeldedaten aufgefor-
dert werden, geben Sie den Benutzernamen und den Passcode ein und klicken Sie auf Weiter.

6 Geben Sie die Anmeldedaten eines Benutzers ein, der fur die Verwendung von mindestens einem
Desktop- oder Anwendungspool berechtigt ist, wahlen Sie die Domane aus und klicken Sie auf An-
melden.

Wenn Sie den Benutzernamen im Format Benutzername@Domdne eingeben, wird er aufgrund des At-
Zeichens (@) als Benutzerprinzipalname (User Principal Name, UPN) behandelt, und das Dropdown-
Meni Domane wird deaktiviert.

Wenn das Dropdown-Menli Domane ausgeblendet ist, missen Sie den Benutzernamen in der Form
Benutzername@Domdine oder Domdne\Benutzername eingeben.

7 Wenn Sie aufgefordert werden, Anwendungen oder Desktops im Startmenii zu installieren, klicken
Sie auf Ja oder Nein.

Diese Aufforderung wird eventuell zum ersten Mal angezeigt, wenn Sie eine Verbindung mit einem
Server herstellen, auf dem Verknlpfungen fir Remoteanwendungen oder -Desktops konfiguriert wur-
den. Wenn Sie auf Jaklicken, werden im Startmenii des Clientsystems Verknipfungen flr diese Re-
moteanwendungen oder -Desktops installiert, wenn Sie zu deren Verwendung berechtigt sind. Wenn
Sie auf Nein klicken, werden die Verknlpfungen nicht im Startmenii installiert.

Sie kdnnen die Gruppenrichtlinieneinstellung Verkniipfungen automatisch installieren, wenn die-
se auf Horizon Server konfiguriert wurden so konfigurieren, dass entweder Endbenutzer zur In-
stallation von Verknupfungen aufgefordert werden (Standardeinstellung), dass Verknupfungen auto-
matisch installiert werden oder dass Verknlpfungen nicht installiert werden.

8 (Optional) Klicken Sie zum Konfigurieren von Anzeigeeinstellungen fur Remote-Desktops entweder
mit der rechten Maustaste auf ein Desktop-Symbol oder wahlen Sie ein Desktop-Symbol aus und kili-
cken Sie im oberen Bereich des Fensters auf das Symbol Einstellungen (Zahnradsymbol) neben
dem Servernamen.

Option Beschreibung

Anzeigeprotokoll Wenn der Horizon-Administrator dies gestattet, kénnen Sie anhand der Liste Ver-
binden liber das Anzeigeprotokoll auswahlen. Zur Verwendung von VMware
Blast muss Horizon Agent 7.0 oder héher installiert sein.

Anzeigelayout Verwenden Sie die Liste Anzeige, um eine Fenstergrofle auszuwahlen oder meh-
rere Monitore zu verwenden.

9 Wenn Sie eine Verbindung mit einem Remote-Desktop oder einer Remoteanwendung herstellen
mochten, doppelklicken Sie auf das entsprechende Symbol oder klicken Sie mit der rechten Maustas-
te auf das Symbol und wéhlen Sie im Kontextmenu Starten aus.

Wenn Sie eine Verbindung mit einem veroffentlichten Remote-Desktop auf einem Microsoft RDS-
Host herstellen und fur den Desktop bereits die Verwendung eines anderen Anzeigeprotokolls festge-
legt ist, kann die Verbindung nicht sofort hergestellt werden. Sie werden aufgefordert, entweder das
festgelegte Protokoll zu verwenden oder sich vom Remotebetriebssystem abzumelden, damit eine
Verbindung unter Verwendung des von lhnen ausgewahlten Protokolls hergestellt werden kann.
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Nachdem die Verbindung hergestellt wurde, wird das Remote-Desktop-Fenster oder Remoteanwen-
dungsfenster angezeigt. Wenn Sie zur Verwendung mehrerer Desktops oder Anwendungen berechtigt
sind, bleibt das Fenster zur Desktop- und Anwendungsauswahl geodffnet, sodass Sie sich mit mehreren
Elementen gleichzeitig verbinden kénnen.

Wenn die Funktion der Clientlaufwerksumleitung aktiviert ist, wird das Dialogfeld ,Freigabe“ angezeigt,
und Sie kénnen darin den Zugriff auf Dateien des lokalen Dateisystems zulassen oder unterbinden. Wei-
tere Informationen finden Sie unter Freigeben von Zugriff auf lokale Ordner und Laufwerke mit der Client-
laufwerksumleitung.

Nach dem erfolgreichen Herstellen einer Verbindung wird im Startfenster von Horizon Client ein Symbol

fur diesen Server gespeichert. Wenn Sie das nachste Mal mit Horizon Client eine Verbindung mit diesem
Server herstellen, kdnnen Sie auf das Symbol doppelklicken. Wenn Sie nur diesen einen Server verwen-
den, kénnen Sie stattdessen auch mit der rechten Maustaste auf das Symbol fiir den Server klicken und
im Kontextmeni Verbindung mit diesem Server automatisch herstellen auswahlen.

Wenn keine Authentifizierung beim Server moglich ist oder wenn der Client keine Verbindung mit dem
Remote-Desktop oder der Remoteanwendung herstellen kann, fihren Sie die folgenden Aufgaben aus:

m | egen Sie fest, ob der Server dahingehend konfiguriert werden soll, SSL nicht zu verwenden. Die
Clientsoftware erfordert SSL-Verbindungen. Priifen Sie, ob die globale Einstellung in Horizon Admi-
nistrator flr das Kontrollkdstchen SSL fiir Client-Verbindungen verwenden deaktiviert ist. Ist dies
der Fall, missen Sie entweder das Kontrollkastchen markieren, sodass SSL verwendet wird, oder |h-
re Umgebung so einrichten, dass die Clients eine Verbindung zu einem HTTPS-fahigen Lastenaus-
gleich oder einem anderen Zwischengerat herstellen kdnnen, das zur Herstellung einer HTTP-Verbin-
dung zum Verbindungsserver konfiguriert ist.

m  Stellen Sie eine ordnungsgemale Funktionsweise des Sicherheitszertifikats fir den Server sicher. Ist
dies nicht der Fall, wird in Horizon Administrator moglicherweise angezeigt, dass der Agent auf Desk-
tops nicht erreichbar ist. Diese sind Hinweise auf zusatzliche Verbindungsprobleme, die durch Zertifi-
katprobleme verursacht werden.

m  Stellen Sie sicher, dass die fur die Verbindungsserverinstanz festgelegten Kennzeichen Verbindun-
gen von diesem Benutzer erlauben. Siehe das Dokument Administration von View.

m  Stellen Sie sicher, dass der Benutzer zum Zugriff auf diesen Desktop oder diese Anwendung berech-
tigt ist. Weitere Erlauterungen finden Sie im Dokument Einrichten von virtuellen Desktops in Horizon
7 oder Einrichten von veréffentlichten Desktops und Anwendungen in Horizon 7.

= Wenn Sie das RDP-Anzeigeprotokoll zur Verbindungsherstellung mit einem Remote-Desktop verwen-
den, missen Sie bestatigen, dass das Remote-Betriebssystem Remote-Desktop-Verbindungen zu-
|asst.

Nachste Schritte

Konfigurieren Sie Starteinstellungen. Wenn Sie nicht méchten, dass Endbenutzer den Hostnamen der
Verbindungsserver-Instanz eingeben missen, oder wenn Sie andere Starteinstellungen konfigurieren
mochten, verwenden Sie eine Befehlszeilenoption zum Erstellen einer Desktop-Verkniipfung. Siehe Aus-
fihren von Horizon Client Uber die Befehlszeile.
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Verwenden des nicht authentifizierten Zugriffs zur
Verbindung mit Remoteanwendungen

Ihr Horizon-Administrator kann mit der Funktion des nicht authentifizierten Zugriffs Benutzer fir einen
nicht authentifizierten Zugriff erstellen und diesen Benutzern Berechtigungen fir Remoteanwendungen
erteilen. Benutzer fur einen nicht authentifizierten Zugriff kbnnen sich anonym beim Server anmelden, um
eine Verbindung zu ihren Remoteanwendungen herzustellen.

Bevor Endbenutzer mit der Funktion des nicht authentifizierten Benutzers auf eine Remoteanwendung
zugreifen, sollten Sie testen, ob sich mit der Remoteanwendung eine Verbindung von einem Clientgerat
aus herstellen lasst. Sie mussen eventuell einen Server angeben und die Anmeldedaten fir Ihr Benutzer-
konto eingeben.

Standardmafig wahlen Benutzer die Einstellung Anonym mit nicht authentifiziertem Zugriff anmelden
aus dem Menu Optionen und ein Benutzerkonto fur eine anonyme Anmeldung aus. Ihr Horizon-Administ-
rator hat die Mdglichkeit, Gruppenrichtlinieneinstellungen zur Vorauswahl der Einstellung Anonym mit
nicht authentifiziertem Zugriff anmelden zu konfigurieren und Benutzer mit einem bestimmten Benut-
zerkonto fUr den nicht authentifizierten Zugriff anzumelden.

Voraussetzungen

= Flhren Sie die unter Vorbereiten des Verbindungsservers fur Horizon Client beschriebenen administ-
rativen Aufgaben aus.

= Richten Sie Benutzer fur einen nicht authentifizierten Zugriff auf der Verbindungsserver-Instanz ein.
Informationen dazu finden Sie unter ,Bereitstellen eines nicht authentifizierten Zugriffs fir veroffent-
lichte Anwendungen® im Dokument Administration von View.

= Wenn Sie sich aulRerhalb des Unternehmensnetzwerks befinden, stellen Sie sicher, dass lhr Clientge-
rat zur Verwendung einer VPN-Verbindung eingerichtet ist, und aktivieren Sie diese Verbindung.

m  Stellen Sie sicher, dass Sie Uber den vollqualifizierten Domanennamen (FQDN) des Servers verfi-
gen, der Zugriff auf diese Remoteanwendung gewahrt. Unterstriche (_) werden in Servernamen nicht
unterstitzt. Wenn es sich nicht um Port 443 handelt, bendtigen Sie auch die Portnummer.

= Wenn Ihr Administrator dies zuldsst, konfigurieren Sie den Zertifikatsprifungsmodus fur das vom Ser-
ver vorgelegte SSL-Zertifikat in Horizon Client. Informationen zur Bestimmung des zu verwendenden
Modus finden Sie unter Festlegen des Zertifikatsprufungsmodus in Horizon Client.

= (Optional) Konfigurieren Sie die Gruppenrichtlinieneinstellungen Konto fiir einen nicht authentifi-
zierten Zugriff und Anonym mit nicht authentifiziertem Zugriff anmelden, um das Standardver-
halten flr einen nicht authentifizierten Zugriff zu andern. Weitere Informationen hierzu finden Sie un-
ter Einstellungen fur die Skriptdefinition fur Client-GPOs.

Verfahren
1 Sollte eine VPN-Verbindung erforderlich sein, missen Sie das VPN aktivieren.

2 Doppelklicken Sie auf die Desktop-Verkntpfung VMware Horizon Client oder klicken Sie auf Start >
Programme > VMware Horizon Client.
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3 Wenn Sie von Ihrem Systemadministrator dazu angewiesen werden, klicken Sie in der Meniileiste auf
die Schaltflache Optionen und wahlen Sie Anonym mit nicht authentifiziertem Zugriff anmelden
aus.

Je nach Konfiguration lhres Clientsystems ist diese Einstellung eventuell bereits ausgewahit.

4  Stellen Sie eine Verbindung mit dem Server her, auf dem Sie Uber einen nicht authentifizierten Zugriff
auf Remoteanwendungen verfligen.

Option Aktion
Verbindung mit einem neuen Server Doppelklicken Sie auf die Schaltflache + Server hinzufiigen oder klicken Sie auf
herstellen die Schaltflache + Neuer Server in der Menlileiste, geben Sie den Namen des

Servers ein und klicken Sie auf Verbinden.

Verbindung mit einem vorhandenen Doppelklicken Sie auf das Serversymbol im Horizon Client-Startfenster.
Server herstellen

Verbindungen zwischen Horizon Client und dem Server verwenden immer SSL. Der Standardport fur
SSL-Verbindungen ist 443. Wenn der Server nicht zur Verwendung des Standardports konfiguriert ist,
muss das in folgendem Beispiel gezeigte Format verwendet werden: view. firma.com:1443.

Es wird eventuell eine Meldung eingeblendet, die Sie bestatigen missen, bevor das Anmeldedialog-
feld angezeigt wird.

5 Wenn das Dialogfeld Anmelden angezeigt wird, wahlen Sie ein Benutzerkonto aus dem Dropdown-
MenU Benutzerkonto aus, falls erforderlich.

Wenn nur ein Benutzerkonto verfiigbar ist, ist das Dropdown-Menu deaktiviert und das Benutzerkonto
bereits ausgewahilt.

6 (Optional) Wenn das Kontrollkastchen Immer dieses Konto verwenden verfligbar ist, aktivieren Sie
dieses zur Umgehung des Anmeldedialogfeldes bei der nachsten Herstellung einer Verbindung mit
dem Server.

Um diese Einstellung zu deaktivieren, bevor Sie das nachste Mal eine Verbindung mit dem Server
herstellen, klicken Sie mit der rechten Maustaste auf das Serversymbol im Horizon Client-Startfenster
und wahlen Sie Gespeichertes Konto mit nicht authentifiziertem Zugriff I16schen aus.

7 Klicken Sie auf Anmelden, um sich beim Server anzumelden.
Das Auswahlfenster fir Anwendungen wird angezeigt.

8 Um eine Anwendung zu starten, doppelklicken Sie auf das Anwendungssymbol.

Tipps zur Verwendung der Desktop- und
Anwendungsauswahl

Sie kénnen die Anzahl der Symbole im Bildschirm fur die Desktop- und Anwendungsauswahl von
Horizon Client neu anordnen oder reduzieren.
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Nachdem Sie sich authentifiziert und mit einem bestimmten Server verbunden haben, wird ein Fenster
mit Symbolen fir alle Remote-Desktops und Remoteanwendungen angezeigt, die Sie verwenden durfen.
Anhand der folgenden Vorschlage kénnen Sie die am haufigsten verwendeten Remote-Desktops und Re-
moteanwendungen schnell starten:

m  Geben Sie die ersten Buchstaben des Namens ein. Wenn z. B. Symbole fiir Paint, PowerPoint und
Publisher vorhanden sind, kdnnen Sie pa eingeben, um Paint auszuwahlen.

Sofern mehrere Elemente mit den eingegebenen Buchstaben anfangen, konnen Sie durch Driicken
von F4 zum nachsten Ubereinstimmenden Element Ubergehen. Wird das letzte Element erreicht, keh-
ren Sie durch Dricken von F4 wieder zum ersten ibereinstimmenden Element zurick.

= Markieren Sie ein Symbol als Favorit, indem Sie mit der rechten Maustaste auf das Symbol klicken
und im Kontextmenti Als Favorit markieren auswahlen. Klicken Sie nach der Auswahl von Favoriten
auf die Schaltflache Favoritenansicht anzeigen (Sternsymbol), um alle Symbole zu entfernen, bei
denen es sich nicht um Favoriten handelt.

= \Wahlen Sie in der Favoritenansicht ein Symbol aus und ziehen Sie es an eine neue Position, um die
Reihenfolge der Symbole zu andern. Wenn Sie sich nicht in der Favoritenansicht befinden, werden
standardmaRig zuerst Desktop-Symbole in alphabetischer Reihenfolge gefolgt von Anwendungs-
symbolen in alphabetischer Reihenfolge aufgefihrt. Sie kdnnen Symbole in der Favoritenansicht
durch Ziehen und Ablegen neu anordnen.

Die Reihenfolge der Symbole wird entweder zum Zeitpunkt der Trennung der Verbindung zum Server
oder beim Starten einer Anwendung oder eines Desktops auf dem verwendeten Server gespeichert.
Wenn Sie die Verbindung zum Server nicht manuell trennen oder kein Element starten, werden |hre
Anderungen nicht gespeichert.

m  Erstellen Sie eine Verknlpfung, sodass Sie vom eigenen lokalen Desktop aus auf den Remote-Desk-
top oder die Anwendung zugreifen kdnnen, ohne das Auswahlfenster zu 6ffnen. Klicken Sie mit der
rechten Maustaste auf das Symbol und wahlen Sie im Kontextmeni Verkniipfung erstellen aus.

m  Klicken Sie mit der rechten Maustaste auf das Symbol fur den Remote-Desktop bzw. die Remotean-
wendung und wahlen Sie im Kontextmeni Zum Startmenii hinzufiigen aus, sodass Sie von lhrem
eigenen lokalen Startment aus auf den Remote-Desktop oder die Remoteanwendung zugreifen kon-
nen und das Auswahlfenster nicht benétigt wird.

Hinweis Bei Verwendung von Windows 7 oder eines neueren Clientsystems kdnnen Sie nach der Her-
stellung der Verbindung mit einem Server, einem Desktop oder einer Anwendung Horizon Client 6ffnen
und mit der rechten Maustaste auf das Symbol von Horizon Client in der Windows-Taskleiste klicken, um
den zuletzt verwendeten Server oder Desktop bzw. die zuletzt verwendete Anwendung auszuwahlen. Es
werden bis zu 10 Elemente in der Liste aufgefihrt. Um ein Element zu entfernen, klicken Sie mit der rech-
ten Maustaste darauf und wahlen Aus dieser Liste entfernen aus.

Wenn Sie mit der rechten Maustaste auf das Horizon Client-Symbol in der Taskleiste klicken und keine
Sprungliste angezeigt wird, klicken Sie mit der rechten Maustaste auf die Taskleiste, wahlen Sie Eigen-
schaften und klicken Sie auf die Registerkarte Startmenii. Aktivieren Sie im Abschnitt ,Datenschutz” das
Kontrollkastchen Zuletzt ge6ffnete Elemente im Startmenii und in der Taskleiste speichern und an-
zeigen und klicken Sie auf OK.
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Freigeben von Zugriff auf lokale Ordner und Laufwerke
mit der Clientlaufwerksumleitung

Sie kénnen Horizon Client zur Freigabe von Ordnern und Laufwerken auf dem lokalen Clientsystem fir
Remote-Desktops und Remoteanwendungen verwenden. Diese Funktion wird als Clientlaufwerksumlei-
tung bezeichnet.

Zu Laufwerken kdnnen auch zugeordnete Laufwerke und USB-Speichergerate gehdren. Zugeordnete
Laufwerke kdnnen tber UNC(Universal Naming Convention)-Pfade verfiigen.

In einem Windows-Remote-Desktop werden freigegebene Ordner und Laufwerke im Ordner Dieser PC
oder in Arbeitsplatz angezeigt, je nach Version des Windows-Betriebssystems. In einer Remoteanwen-
dung (z. B. Editor) kdnnen Sie zu einer Datei in einem freigegeben Ordner oder auf einem freigegebenem
Laufwerk wechseln und diese 6ffnen.

Um die Einstellungen fir die Clientlaufwerksumleitung zu konfigurieren, missen Sie nicht mit einem Re-
mote-Desktop oder mit einer Remoteanwendung verbunden sein. Diese Einstellungen gelten fur alle Re-
mote-Desktops und Remoteanwendungen. Das bedeutet, dass lokale Clientordner nicht nur fir einen Re-
mote-Desktop oder eine Remoteanwendung freigegeben werden kénnen. Die konfigurierte Freigabe gilt
immer fur alle Remote-Desktops oder Remoteanwendungen.

Sie kénnen auch die Funktion zum Offnen von lokalen Dateien mit Remoteanwendungen direkt aus dem
lokalen Dateisystem aktivieren. Wenn Sie mit der rechten Maustaste auf eine lokale Datei klicken, fihrt
das Menii Offnen mit auch die verfiigbaren Remoteanwendungen auf. Sie kénnen Dateien auch so ein-
stellen, dass sie automatisch mit Remoteanwendungen gedffnet werden, wenn Sie darauf doppelklicken.
Wenn Sie diese Funktion aktivieren, werden alle Dateien in lhrem lokalen Dateisystem mit einer bestimm-
ten Dateierweiterung bei dem Server registriert, auf dem Sie angemeldet sind. Wenn beispielsweise Mic-
rosoft Word eine der verfugbaren Remoteanwendungen des Servers ist, kdnnen Sie mit der rechten
Maustaste auf eine .docx-Datei in Ihrem lokalen Dateisystem klicken und sie mit der MS Word-Remo-
teanwendung 6ffnen. Diese Funktion erfordert Horizon 6.2-Server und -Agents oder héher.

Voraussetzungen

Um Ordner und Laufwerke fir einen Remote-Desktop oder eine Remoteanwendung freizugeben, muss
ein Horizon-Administrator die Funktion der Clientlaufwerksumleitung aktivieren. Diese Aufgabe beinhaltet
die Installation von View Agent 6.1.1 oder héher oder von Horizon Agent 7.0 oder héher und die Aktivie-
rung der Agentenoption Clientlaufwerksumleitung. Au3erdem besteht die Mdglichkeit, Richtlinien zur
Steuerung des Verhaltens der Laufwerksumleitung festzulegen. Unterstitzung fir UNC-Pfade erfordert
Horizon Agent 7.3 oder hoher. Weitere Informationen finden Sie im Dokument Konfigurieren von Remote-
Desktop-Funktionen in Horizon 7.

Sie kdnnen die Funktion der Clientlaufwerksumleitung in Horizon Client durch Aktivierung einer Gruppen-
richtlinieneinstellung ausblenden. Weitere Informationen finden Sie unter Deaktivieren der Freigabe von
Dateien und Ordnern in Allgemeine Einstellungen fir Client-GPOs.
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Die Konfiguration des Browsers auf dem Clientsystem fiir die Verwendung eines Proxy-Servers kann die
Leistung der Clientlaufwerksumleitung reduzieren, wenn fur die Verbindungsserverinstanz der sichere
Tunnel aktiviert ist. Fir eine optimale Leistung der Clientlaufwerksumleitung konfigurieren Sie den Brow-
ser so, dass kein Proxy-Server verwendet wird oder dass die LAN-Einstellungen automatisch ermittelt
werden.

Verfahren

1

Offnen Sie das Dialogfeld ,Einstellungen“ mit dem Bereich ,Freigabe“.

Option

Im Fenster fiir die Desktop- und An-
wendungsauswahl

Im bei der Verbindung mit einem Desk-
top oder mit einer Anwendung einge-
blendeten Dialogfeld ,,Freigabe“

Aus einem Desktop-Betriebssystem
heraus

Beschreibung

Klicken Sie mit der rechten Maustaste auf ein Desktop- oder Anwendungssymbol,
wahlen Sie Einstellungen aus und dann Freigabe im linken Bereich des einge-
blendeten Fensters.

Klicken Sie im Dialogfeld auf den Link Einstellungen > Freigabe.

Wahlen Sie in der MenUleiste Optionen > Ordner freigeben aus.

Konfigurieren Sie die Einstellungen fir die Clientlaufwerksumleitung.

Option

Freigeben eines bestimmten Ordners
oder Laufwerks fiir Remote-Desktops
und Remoteanwendungen

Freigabe fiir einen bestimmten Ordner
oder ein bestimmtes Laufwerk aufhe-
ben

Erlauben Sie Remote-Desktops und
Remoteanwendungen den Zugriff auf
Dateien in lhrem lokalen Benutzerord-
ner

VMware, Inc.

Aktion

Klicken Sie auf die Schaltflache Hinzufiigen, wechseln Sie zum Ordner oder
Laufwerk, der/das freigegeben werden soll und klicken Sie auf OK.

Hinweis Sie konnen keinen Ordner auf einem USB-Gerat freigeben, das bereits
mit einem Remote-Desktop oder mit einer Remoteanwendung tber die USB-Um-
leitungsfunktion verbunden ist.

Daruber hinaus sollten Sie nicht die Funktion zur USB-Umleitung aktivieren, die
USB-Gerate automatisch beim Start oder beim Anschlielen des Gerats verbin-
det. In diesem Fall wird beim nachsten Start von Horizon Client oder beim An-
schlieRen des USB-Gerats dieses mithilfe der Funktion zur USB-Umleitung ver-
bunden und nicht mithilfe der Funktion zur Clientlaufwerksumleitung.

Wahlen Sie den Ordner oder das Laufwerk in der Ordnerliste aus und klicken Sie
auf die Schaltflache Entfernen.

Aktivieren Sie das Kontrollkastchen lhre lokalen Dateien freigeben Benutzerna-
me.
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Option

Geben Sie die USB-Speichergerite fiir
Remote-Desktops und -anwendungen
frei.

Aktivieren Sie die Méglichkeit, eine lo-
kale Datei mit einer Remoteanwendung
aus dem lokalen Dateisystem zu 6ff-
nen.

Dialogfeld ,,Freigabe“ beim Herstellen
einer Verbindung mit einem Remote-
Desktop oder einer Remoteanwendung
nicht anzeigen

Nachste Schritte

Aktion

Aktivieren Sie das Kontrollkastchen Zugriff auf Wechselmedien erlauben. Die
Funktion der Clientlaufwerksumleitung gibt alle USB-Speichergerate in lhrem
Clientsystem und alle Uber FireWire und Thunderbolt verbundenen externe Lauf-
werke frei. Sie missen kein bestimmtes Laufwerk fir die Freigabe auswahlen.

Hinweis USB-Speichergerate, die bereits Uber die Funktion zur USB-Umleitung
mit einem Remote-Desktop oder mit einer Remoteanwendung verbunden sind,
werden nicht freigegeben.

Wenn dieses Kontrollkastchen deaktiviert ist, kdnnen Sie mit der Funktion zur
USB-Umleitung USB-Speichergerate mit Remote-Desktops und Remoteanwen-
dungen verbinden.

Aktivieren Sie das Kontrollkastchen Lokale Dateien in gehosteten Anwendun-
gen 6ffnen. Mit dieser Option kénnen Sie mit der rechten Maustaste auf eine Da-
tei in lhrem lokalen Dateisystem klicken und diese wahlweise mit einer Remo-
teanwendung &ffnen.

Sie kénnen zudem die Eigenschaften der Datei andern, sodass alle Dateien mit
dieser Dateierweiterung standardmafRig mit der Remoteanwendung geéffnet wer-
den, etwa wenn Sie auf die Datei doppelklicken. Sie kénnen beispielsweise mit
der rechten Maustaste auf die Datei klicken, die Option Eigenschaften auswah-
len und auf Andern klicken, um die Remoteanwendung zum Offnen dieses Datei-
typs auszuwahlen.

lhr Administrator hat die Mdglichkeit, diese Funktion zu deaktivieren.

Aktivieren Sie das KontrollkastchenDialogfeld bei der Verbindung mit einem
Desktop oder einer Anwendung nicht anzeigen.

Wenn dieses Kontrollkdstchen deaktiviert ist, erscheint das Dialogfeld ,Freigabe®,
wenn Sie nach der Verbindung mit einem Server zum ersten Mal eine Verbindung
mit einem Desktop oder einer Anwendung herstellen. Melden Sie sich beispiels-
weise bei einem Server an und stellen Sie eine Verbindung zu einem Desktop
her, wird das Dialogfeld ,Freigabe“ eingeblendet. Wenn Sie dann eine Verbindung
zu einem anderen Desktop oder zu einer anderen Anwendung herstellen, wird
das Dialogfeld nicht mehr angezeigt. Um das Dialogfeld wieder einzublenden,
mussen Sie die Verbindung zum Server trennen und sich erneut anmelden.

Stellen Sie sicher, dass die freigegebenen Ordner im Remote-Desktop oder in der Remoteanwendung er-
scheinen.

Innerhalb eines Windows-Remote-Desktops 6ffnen Sie den Datei-Explorer und suchen Sie im Ordner
Dieser PC oder 6ffnen Sie Windows Explorer und suchen Sie im Ordner Arbeitsplatz, je nach Versi-

on des Windows-Betriebssystems.

Innerhalb einer Remoteanwendung wahlen Sie, sofern zutreffend, Datei > Offnen oder Datei > Spei-
chern unter aus und navigieren Sie zum Ordner oder Laufwerk.

Die Ordner und Laufwerke, die Sie fur die Freigabe ausgewahlt haben, kdnnen eine oder mehrere der
folgenden Benennungskonventionen verwenden:

Name auf NAME-MASCHINE. Beispielsweise jschmidt auf JSCHMIDT-WO03.

N auf NAME-MASCHINE. Beispielsweise Z auf JSCHMIDT-W03.

VMware, Inc.
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m  Name (N:). Beispielsweise jschmidt (Z:).

Ein umgeleiteter Ordner kann zwei Eingange, beispielsweise Z auf JSCHMIDT-WO03 und jschmidt (Z:),
haben und beide Eingdnge kénnen gleichzeitig angezeigt werden. Wenn alle Volumenbezeichnungen
(von A bis Z) bereits verwendet werden, hat der umgeleitete Ordner nur einen Eingang, wie z. B. Z auf
JSCHMIDT-WO03.

Ausblenden des VMware Horizon Client -Fensters

Sie kénnen das VMware Horizon Client-Fenster nach dem Offnen eines Remote-Desktops oder einer Re-
moteanwendung ausblenden.

AuRerdem koénnen Sie mit einer speziellen Voreinstellung festlegen, dass das VMware Horizon Client-
Fenster nach dem Offnen eines Remote-Desktops oder einer Remoteanwendung immer ausgeblendet
wird.

Hinweis Sie kdnnen anhand einer Gruppenrichtlinieneinstellung konfigurieren, ob nach dem Offnen von
Remote-Desktops oder Remoteanwendungen das Fenster immer ausgeblendet wird. Weitere Informatio-
nen finden Sie unter Allgemeine Einstellungen fur Client-GPOs.

Verfahren

= Zum Ausblenden des VMware Horizon Client-Fensters nach dem Offnen eines Remote-Desktops
oder einer Remoteanwendung klicken Sie in der Ecke des VMware Horizon Client-Fensters auf die
Schaltflache SchlieBen.

®=  Um einzustellen, dass das VMware Horizon Client-Fenster nach dem Offnen eines Remote-Desktops
oder einer Remoteanwendung immer ausgeblendet wird, bevor Sie eine Verbindung zu einem Server
herstellen, klicken Sie in der Menlileiste auf Optionen und wahlen Sie Selektor nach Start eines
Elements ausblenden aus.

®  Um das VMware Horizon Client-Fenster anzuzeigen, nachdem es ausgeblendet wurde, klicken Sie
mit der rechten Maustaste auf das VMware Horizon Client-Symbol im Infobereich und wahlen Sie
VMware Horizon Client anzeigen oder klicken Sie, wenn Sie bei einem Remote-Desktop angemel-
det sind, in der Menitileiste auf die Schaltflache Optionen und wahlen Sie Zu einem anderen Desk-
top wechseln.

Erneute Verbindungsherstellung mit einem Desktop oder
einer Anwendung

Aus Sicherheitsgrinden kann |hr Horizon-Administrator Zeitiberschreitungen festlegen, mit denen nach
Ablauf einer bestimmten Anzahl von Stunden eine Abmeldung von einem Server erfolgt und eine Remo-
teanwendung nach einer bestimmten Anzahl von Minuten der Inaktivitat gesperrt wird.

Wenn Sie eine Remoteanwendung fir einen bestimmten Zeitraum nicht verwendet haben, erhalten Sie
30 Sekunden, bevor die Anwendung automatisch gesperrt wird, eine Warnung. Erfolgt keine Reaktion auf
diese Warnung, wird die Anwendung gesperrt. Standardmafig wird die Zeitsperre nach 15 Minuten der
Inaktivitat aktiviert, doch kann lhr Horizon-Administrator dies andern.
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Wenn Sie z. B. eine oder mehrere Anwendungen gedffnet haben und Sie sich von lhrem Computer ent-
fernen, kann es sein, dass nach einer Stunde Abwesenheit die Anwendungsfenster nicht mehr gedffnet
sind. Stattdessen wird eventuell ein Dialogfeld angezeigt, in dem Sie zum Klicken auf OK aufgefordert
werden, damit die Anwendungsfenster erneut gedffnet werden.

Der Zeitraum der Zeittiberschreitung des Servers wird normalerweise auf eine bestimmte Anzahl von
Stunden der Inaktivitat eingestellt. Standardmafig mussen Sie sich erneut anmelden, wenn

Horizon Client seit mehr als 10 Stunden gedffnet und mit einem bestimmten Server verbunden ist. Diese
Zeitiberschreitung gilt fir Remoteanwendungs- und Remote-Desktop-Verbindungen.

Um diese Zeitlberschreitungseinstellungen zu konfigurieren, wechseln Sie in Horizon Administrator zu
Globale Einstellungen und bearbeiten Sie die allgemeinen Einstellungen.

Erstellen einer Desktop- oder Anwendungsverknupfung
auf dem Client-Desktop oder im Startmenu
Sie kénnen eine Verknupfung fir einen Remote-Desktop oder eine Remoteanwendung erstellen. Ver-

knipfungen werden auf dem Client-Desktop genau wie VerknlUpfungen fur lokal installierte Anwendungen
angezeigt. Sie kdnnen auch eine Startmenuverknuipfung erstellen.

Verfahren
1 Starten Sie Horizon Client und melden Sie sich beim Server an.

2 Klicken Sie im Fenster fir die Remote-Desktop- und -anwendungsauswahl mit der rechten Maustaste
auf eine Remoteanwendung oder einen Remote-Desktop und wahlen Sie Verkniipfung fiir Desktop
erstellen oder Zum Startmenii hinzufiigen im daraufhin gedffneten Kontextmeni aus.

Je nach ausgewahltem Befehl wird eine Verknipfung auf dem Client-Desktop oder im Startmenl des
Clientsystems erstellt.

Nachste Schritte

Sie kdnnen eine Verknupfung umbenennen, I6schen oder andere Aktionen fur sie ausfuhren, die sich auf
lokal installierte Anwendungen anwenden lassen. Sofern Sie noch nicht beim Server angemeldet sind,
werden Sie beim Verwenden der Verknupfung zur Anmeldung aufgefordert, bevor das Fenster fur den
Remote-Desktop bzw. die Remoteanwendung gedffnet wird.

Verwenden von vom Server erstellten
Startmenuverknupfungen

In Horizon 7 Version 7.3 und héher kann lhr Horizon-Administrator Startmentverknipfungen von Remo-
te-Desktops und -anwendungen konfigurieren.

Wenn Sie Uber Berechtigungen flir Remote-Desktops oder -anwendungen mit Verkniipfungen verfligen,
platziert Horizon Client die Verkntpfungen im Startmenl auf dem Clientsystem, wenn Sie eine Verbin-
dung mit dem Server herstellen.
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Auf Windows 7-Systemen platziert Horizon Client Verknlpfungen im Ordner ,VMware Applications” des
Startmenus. Auf Windows 8- und Windows 10-Systemen platziert Horizon Client Verknupfungen in der
Apps-Liste. Wenn |hr Horizon-Administrator einen Kategorienordner fiir eine Verknlpfung erstellt, wird

dieser Ordner unter dem Ordner ,VMware Applications® oder als Kategorie in der Apps-Liste angezeigt.

Sie kénnen eine Gruppenrichtlinieneinstellung verwenden, die festlegt, ob Horizon Client Verknipfungen
automatisch installiert, Endbenutzer zur Bestatigung der Installation der Verknipfungen aufgefordert oder
keine Verknipfungen installiert werden. Weitere Informationen finden Sie unter der Gruppenrichtlinienein-
stellung Verkniipfungen automatisch installieren, wenn diese auf Horizon Server konfiguriert wur-
den in Allgemeine Einstellungen flr Client-GPOs.

Wenn Sie auf eine auf dem Server erstellte Verknlpfung klicken und noch nicht beim Server angemeldet
sind, werden Sie von Horizon Client zur Anmeldung aufgefordert, bevor das Desktop- oder Anwendungs-
fenster gedffnet wird.

Wenn |hr Horizon-Administrator Verknipfungen fur Remote-Desktops und -anwendungen auf dem Server
andert, werden die Verknupfungen auf dem Clientsystem standardmaRig aktualisiert, wenn Sie das
nachste Mal eine Verbindung mit dem Server herstellen. Sie kdnnen die Art der Aktualisierung von Ver-
knipfungen in Horizon Client andern. Weitere Informationen finden Sie unter Konfigurieren der Aktualisie-
rung von VerknUpfungen im Startmend.

Sie kdnnen auf dem Server erstellte Verkntpfungen aus dem Startmenu entfernen, indem Sie den Server

aus dem Horizon Client-Serverauswahlfenster |6schen oder Horizon Client deinstallieren.

Hinweis Auf Clients im Kiosk-Modus werden Benutzer nicht zur Installation von auf dem Server erstell-
ten Verknipfungen aufgefordert, und auf dem Server erstellte Verknipfungen werden nicht angelegt.

Konfigurieren der Aktualisierung von Verknilipfungen im
Startmenu

Sie kdnnen konfigurieren, ob Anderungen der Verknlpfungen fiir Remote-Desktop und Remoteanwen-
dungen im Startmenul auf dem Server fir das Clientsystem Gbernommen werden, wenn Sie eine Verbin-
dung mit dem Server herstellen.

Voraussetzungen

Sie kdénnen die Einstellung fir die Aktualisierung der Startmeniverknipfung nicht andern, wenn Sie zuvor
eine Startmenulverknipfung von einem Server installiert haben.

Verfahren
1 Offnen Sie das Dialogfeld ,Einstellungen® und wéhlen Sie die Option Verkniipfungen aus.

Sie kénnen dieses Dialogfeld 6ffnen, indem Sie rechts oben im Fenster fur die Remote-Desktop- und
-anwendungsauswahl auf das Symbol Einstellungen (Zahnrad) klicken. Sie kdbnnen auch mit der
rechten Maustaste auf ein Remote-Desktop- oder -anwendungssymbol klicken und Einstellungen
auswahlen.

2 Aktivieren oder deaktivieren Sie das Kontrollkdstchen Liste der Anwendungs- und Desktop-Ver-
knipfungen automatisch aktualisieren.
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3 Klicken Sie auf OK, um lhre Anderungen zu speichern.

Wechseln zwischen Des

ktops oder Anwendungen

Wenn Sie mit einem Remote-Desktop verbunden sind, kénnen Sie zu einem anderen Desktop wechseln.
Sie kénnen auch eine Verbindung mit Remoteanwendungen herstellen, wahrend Sie mit einem Remote-

Desktop verbunden sind.

Verfahren

¢ \Wahlen Sie einen Remote-Desktop oder eine Remoteanwendung auf demselben oder einem ande-

ren Server aus.

Option Aktion

Einen anderen Desktop oder eine an- Fah
dere Anwendung auf demselben Ser- n
ver auswahlen

Einen anderen Desktop oder eine an- Fuh
dere Anwendung auf einem anderen n
Server auswahlen

Abmelden oder trennen

ren Sie einen der folgenden Schritte aus:

Wenn Sie zurzeit bei einem Remote-Desktop angemeldet sind, wahlen Sie
Optionen > Zu einem anderen Desktop wechseln in der Horizon Client-
Mentileiste aus und wahlen Sie dann einen Desktop oder eine Anwendung
zum Starten.

Wenn Sie zurzeit bei einer Remoteanwendung angemeldet sind, klicken Sie
mit der rechten Maustaste auf das VMware Horizon Client-Symbol im Info-
bereich und wahlen Sie VMware Horizon Client anzeigen, um das Fenster
fur die Desktop- und Anwendungsauswahl anzuzeigen, und doppelklicken Sie
auf das Symbol fiir den anderen Desktop bzw. die andere Anwendung.
Doppelklicken Sie im Fenster fur die Desktop- und Anwendungsauswahl auf
das Symbol fiir den anderen Desktop bzw. die andere Anwendung. Der Desk-
top oder die Anwendung wird in einem neuen Fenster gedffnet, sodass meh-
rere Fenster gedffnet sind und Sie zwischen diesen wechseln kdnnen.

ren Sie einen der folgenden Schritte aus:

Wenn der aktuelle Desktop bzw. die aktuelle Anwendung gedffnet bleiben soll
und Sie aulRerdem eine Verbindung mit einem Remote-Desktop bzw. einer
Anwendung auf einem anderen Server herstellen méchten, starten Sie eine
neue Instanz von Horizon Client und stellen Sie eine Verbindung mit dem an-
deren Desktop bzw. der anderen Anwendung her.

Wenn Sie den aktuellen Desktop schlieRen und eine Verbindung mit einem
Desktop auf einem anderen Server herstellen méchten, wechseln Sie zum
Fenster fir die Desktop-Auswahl, klicken Sie in der oberen linke Ecke des
Fensters auf das Symbol Trennen und bestatigen Sie, dass Sie sich vom
Server abmelden mochten. Sie werden vom aktuellen Server und allen offe-
nen Desktop-Sitzungen abgemeldet. Sie konnen anschlielend eine Verbin-
dung mit einem anderen Server herstellen.

Wenn Sie die Verbindung mit einem Remote-Desktop trennen, ohne sich abzumelden, bleiben bei einigen
Konfigurationen die Anwendungen im Desktop gedffnet. Sie kdnnen auch die Verbindung mit einem Ser-

ver trennen und Remoteanwendungen gedffnet lassen.

VMware, Inc.
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Selbst wenn Sie keinen Remote-Desktop gedffnet haben, kdnnen Sie sich vom Remote-Desktop-Be-
triebssystem abmelden. Die Verwendung dieser Option hat dieselbe Funktion, wie wenn Sie die Tasten-
kombination Strg+Alt+Delete driicken und anschlief’end auf Abmelden klicken.

Hinweis Die Eingabe der Windows-Tastenkombination Strg+Alt+Entf wird fir Remote-Desktops nicht
unterstitzt. Klicken Sie, um dieselben Resultate wie bei einer Betatigung von Strg+Alt+Entf zu erzielen, in
der MenlUleiste auf die Schaltflache Strg+Alt+Entf senden. Alternativ kdnnen Sie in den meisten Fallen
auch die Tastenkombination Strg+Alt+Einfg betatigen.

Verfahren

®  Trennen Sie die Verbindung mit einem Remote-Desktop, ohne sich abzumelden.

Option

Vom Remote-Desktop-Fenster aus

Im Fenster fiir die Desktop- und An-
wendungsauswahl

Aktion

Fihren Sie einen der folgenden Schritte aus:

m  Klicken Sie auf die Schaltflache SchlieBen in der Ecke des Desktop-Fens-
ters.

m Wahlen Sie in der Menlleiste des Desktop-Fensters Optionen > Verbindung
trennen aus.

Das Fenster fir die Desktop- und Anwendungsauswabhl ist gedffnet, wenn Sie
Uber Berechtigungen fiir mehrere Desktops oder Anwendungen auf dem Server
verfligen. Klicken Sie in der oberen linken Ecke des Fensters fir die Desktop-
Auswahl auf das Symbol Verbindung zu diesem Server trennen und anschlie-
Rend im Warnungsfeld auf Ja.

Hinweis Ein Horizon-Administrator kann Remote-Desktops so konfigurieren, dass Sie beim Trennen
der Verbindung automatisch abgemeldet werden. In diesem Fall werden alle gedffneten Programme
auf dem Remote-Desktop angehalten.

= Melden Sie sich ab und trennen Sie die Verbindung mit einem Remote-Desktop.

Option

Aus dem Desktop-Betriebssystem he-
raus

Uber die Meniileiste

VMware, Inc.

Aktion
Melden Sie sich Uiber das Windows-Start-Men( ab.

Wahlen Sie Optionen > Verbindung trennen und abmelden aus.

Bei Verwendung dieser Option werden alle Dateien, die auf dem Remote-Desktop
geoffnet sind, ohne vorheriges Speichern geschlossen.
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®  Trennen Sie die Verbindung mit einer Remoteanwendung.

Option Aktion

Die Verbindung zur Anwendung, aber Beenden Sie die Anwendung auf die tbliche Weise. Klicken Sie beispielsweise in
nicht die Verbindung zum Server tren- der Ecke des Anwendungsfensters auf die Schaltflaiche SchlieBen.

nen

Die Verbindung zur Anwendung und Flhren Sie einen der folgenden Schritte aus:

zum Server trennen = Klicken Sie in der oberen linken Ecke des Fensters fir die Anwendungsaus-

wahl auf das Symbol Verbindung zu diesem Server trennen und anschlie-
Rend im Warnungsfeld auf Ja.

m  Klicken Sie mit der rechten Maustaste auf das Horizon Client-Symbol im Info-
bereich und wahlen Sie Beenden.

SchlieBen Sie das Fenster fiir die An- Durch Klicken auf die Schaltflache SchlieBen wird nur das Anwendungsauswahl-
wendungsauswahl, beenden Sie die fenster geschlossen.
Anwendung jedoch nicht.

= Melden Sie sich ab, wenn kein Remote-Desktop geoffnet ist.

Bei Verwendung dieser Option werden alle Dateien, die auf dem Remote-Desktop gedffnet sind, ohne
vorheriges Speichern geschlossen.

a Starten Sie Horizon Client, stellen Sie eine Verbindung mit dem Server her, der einen Zugriff auf
den Remote-Desktop bietet, und geben Sie die Anmeldeinformationen fiir die Authentifizierung
an.

b Klicken Sie mit der rechten Maustaste auf das Desktop-Symbol und wahlen Sie Abmelden.
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Arbeiten mit einem Remote-
Desktop oder einer
Remoteanwendung

Horizon Client fur Windows bietet eine vertraute, individuell angepasste Umgebung fir Desktops und An-
wendungen. Benutzer kdnnen auf an ihren lokalen Windows-Computer angeschlossene USB- und ande-
re Gerate zugreifen, Dokumente an beliebige Drucker senden, die von ihrem lokalen Computer erkannt
werden, eine Authentifizierung mithilfe von Smartcards durchflihren und mehrere Anzeigemonitore ver-
wenden.

Dieses Kapitel enthalt die folgenden Themen:

m  Funktionsunterstitzungs-Matrix fir Windows-Clients

= |nternationalisierung

m  Aktivieren der Unterstutzung fur Bildschirmtastaturen

®m  Anpassen der GroRe des Remote-Desktop-Fensters

®  Monitore und Bildschirmauflésung

®m  Verbinden von USB-Geraten mit USB-Umleitung

= Verwenden der Echtzeit-Audio/Video-Funktion fur Webcams und Mikrofone
m  Kopieren und Einfligen von Text und Bildern

m  Verwenden von Remoteanwendungen

m  Drucken Uber einen Remote-Desktop oder Uber eine Remoteanwendung

m  Steuern der Anzeige von Adobe Flash

= Anklicken von URL-Links zum Offnen auferhalb von Horizon Client

m  Verwenden der Funktion der relativen Mausbewegung fur CAD- und 3D-Anwendungen
= Verwenden von Scannern

m  Verwenden der Umleitung serieller Ports

m  Tastenkombinationen

Funktionsunterstitzungs-Matrix fur Windows-Clients

Einige Funktionen werden auf manchen Horizon Client-Typen unterstiitzt, auf anderen nicht.
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Halten Sie sich bei der Planung der Anzeigeprotokolle und Funktionen, die Sie Ihren Benutzern zur Verfi-
gung stellen mdchten, an die folgenden Informationen, um zu bestimmen, welche Clientbetriebssysteme

die jeweilige Funktion unterstttzen.

Tabelle 5-1. Auf Windows-basierten Horizon Client -Systemen unterstiitzte Remote-Desktop-

Funktionen
Windows Ser-
ver 2008/2012

Windows XP Windows Vista R2 Desktop
Desktop (View Desktop (View Wind- oder Windows
Agent 6.0.2 und Agent 6.0.2 und Windows ows 8.x- Windows Server 2016

Funktion niedriger) niedriger) 7-Desktop Desktop 10-Desktop  Desktop

USB-Umleitung Begrenzt Begrenzt X X X X

Clientlaufwerk- X X X X

sumleitung

Echtzeit-Audio/Vi-  Begrenzt Begrenzt X X X X

deo (RTAV)

Scannerumleitung Begrenzt X X X X

Umleitung serieller X X X X

Ports

VMware Blast-An- X X X X

zeigeprotokoll

RDP-Anzeigepro- Begrenzt Begrenzt X X X X

tokoll

PColP-Anzeige- Begrenzt Begrenzt X X X X

protokoll

Persona-Verwal- Begrenzt Begrenzt X X

tung

Wyse MMR Begrenzt Begrenzt

Windows Media X X X

MMR

Standortbasierter Begrenzt Begrenzt X X X X

Druck

Virtuelles Drucken  Begrenzt Begrenzt X X X X

Smartcards Begrenzt Begrenzt X X X X

RSA SecurlD oder Begrenzt Begrenzt X X X X

RADIUS

Einmaliges An- Begrenzt Begrenzt X X X X

melden

Mehrere Monitore ~ Begrenzt Begrenzt X X X X
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Windows 10-Desktops erfordern View Agent 6.2 oder héher oder Horizon Agent 7.0 oder hoher. Windows
Server 2012 R2-Desktops erfordern View Agent 6.1 oder héher oder Horizon Agent 7.0 oder hoher.

Wichtig Windows XP- und Windows Vista-Desktops werden von View Agent 6.1 und neueren Versionen
nicht unterstutzt. View Agent 6.0.2 ist die letzte Version von View, die diese Gastbetriebssysteme unter-
stltzt. Kunden, die Uber einen Vertrag mit Microsoft Giber erweiterten Support fir Windows XP und Wind-
ows Vista sowie Uber einen Vertrag mit VMware Uber erweiterten Support flr diese Gastbetriebssysteme
verfligen, konnen View Agent 6.0.2 ihrer Windows XP- und Windows Vista-Desktops mit View-Verbin-
dungsserver 6.1 bereitstellen.

Informationen dartiber, welche Editionen der einzelnen Clientbetriebssysteme unterstiitzt werden, finden

Sie unter Systemanforderungen fur Windows-Clientsysteme.

Funktionsunterstitzung fir ver6ffentlichte Desktops auf RDS-

Hosts

RDS-Hosts sind Server-Computer, auf denen Windows-Remotedesktopdienste und View Agent oder
Horizon Agent installiert sind. Mehrere Benutzer kénnen gleichzeitig Gber Desktop-Sitzungen auf einem
RDS-Host verfligen. Ein RDS-Host kann ein physischer Computer oder eine virtuelle Maschine sein.

Hinweis Die folgende Tabelle enthalt nur Zeilen fir die unterstitzten Funktionen. Wenn im Text Mindest-
versionen von View Agent festgelegt sind, gilt die Angabe ,und héher* auch fur Horizon Agent 7.0.x und

hoher.

Tabelle 5-2. Unterstutzte Funktionen fiir RDS-Hosts mit installiertem View Agent 6.0.x oder

hoéher oder mit Horizon Agent 7.0.x oder héher

Funktion

RSA SecurlD oder RADIUS
Smartcard

Einmaliges Anmelden

RDP-Anzeigeprotokoll (fur
Desktop-Clients)

PColP-Anzeigeprotokoll

VMware Blast-Anzeigeproto-
koll

HTML Access

Windows Media MMR

USB-Umleitung (nur USB-
Speichergerate)

Clientlaufwerksumleitung

Virtueller Druck (fir Desktop-
Clients)

VMware, Inc.

Windows Server 2008 R2
RDS-Host

X
View Agent 6.1 und héher
X

X

X

Horizon Agent 7.0 und héher

View Agent 6.0.2 und héher
(nur virtuelle Maschine)

View Agent 6.1.1 und héher

View Agent 6.1.1 und héher

View Agent 6.0.1 und héher
(nur virtuelle Maschine)

Windows Server 2012
RDS-Host

X
View Agent 6.1 und héher
X

X

X

Horizon Agent 7.0 und ho-
her

View Agent 6.0.2 und héher
(nur virtuelle Maschine)

View Agent 6.1.1 und héher

View Agent 6.1 und héher

View Agent 6.1.1 und héher

View Agent 6.0.1 und héher
(nur virtuelle Maschine)

Windows Server 2016 RDS-
Host

Horizon Agent 7.0.2 und héher
Horizon Agent 7.0.2 und héher
Horizon Agent 7.0.2 und héher

Horizon Agent 7.0.2 und héher

Horizon Agent 7.0.2 und héher

Horizon Agent 7.0.2 und héher

Horizon Agent 7.0.2 und héher

Horizon Agent 7.0.2 und héher

Horizon Agent 7.0.2 und héher

Horizon Agent 7.0.2 und héher

Horizon Agent 7.0.2 und héher
(nur virtuelle Maschine)
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Tabelle 5-2. Unterstiltzte Funktionen fiir RDS-Hosts mit installiertem View Agent 6.0.x oder
hdher oder mit Horizon Agent 7.0.x oder hoher (Fortsetzung)

Funktion
Scannerumleitung

Standortbasierter Druck

Mehrere Monitore (fiir Desk-
top-Clients)

Unity Touch (fir mobile und
Chrome OS-Clients)

Echtzeit-Audio/Video (RTAV)

Windows Server 2008 R2
RDS-Host

Windows Server 2012
RDS-Host

Windows Server 2016 RDS-
Host

View Agent 6.0.2 und héher View Agent 6.0.2 und héher  Horizon Agent 7.0.2 und héher

View Agent 6.0.1 und héher
(nur virtuelle Maschine)

View Agent 6.0.1 und héher
(nur virtuelle Maschine)

Horizon Agent 7.0.2 und hoéher
(nur virtuelle Maschine)

X X Horizon Agent 7.0.2 und hoéher

Horizon Agent 7.0.2 und héher

Horizon Agent 7.0.2 und héher  Horizon Agent 7.0.2 und

héher

Horizon Agent 7.0.3 und héher

Informationen darlber, welche Editionen der einzelnen Gastbetriebssysteme unterstitzt werden, finden
Sie im Dokument View-Installation.

Einschrankungen fur Sonderfunktionen

FUr Funktionen, die auf Windows-basierten Clients unterstitzt werden, gelten die folgenden Einschran-

kungen.

Tabelle 5-3. Anforderungen flir Sonderfunktionen

Funktion

Windows Media MMR

Umleitung serieller Ports

Virtuelles und standortbasier-
tes Drucken fur Windows Ser-
ver 2008 R2 Desktops, RDS-
Desktops (auf RDS-Hosts auf
virtueller Maschine) und Re-
moteanwendungen

VMware, Inc.

Anforderungen

Erfordert View View Agent 6.0.2 oder héher. Fur die Verwendung der Windows-Multimedia-Um-
leitung (MMR) mit RDS-Desktops mussen Sie Uber View Agent 6.1.1 oder héher oder tber
Horizon Agent 7.0 oder hdher verfugen.

Wenn Sie das VMware Blast-Anzeigeprotokoll verwenden, missen Sie tber Horizon Agent 7.0
oder héher verfligen.

Erfordert View View Agent 6.1.1 oder héher. Windows 10 erfordert View Agent 6.2 oder héher
oder Horizon Agent 7.0 oder héher.

Wenn Sie das VMware Blast-Anzeigeprotokoll verwenden, missen Sie Uber Horizon Agent 7.0
oder hoher verfligen.
Erfordert Horizon 6.0.1 mit View oder hoher.

Wenn Sie das VMware Blast-Anzeigeprotokoll fir diese Funktion verwenden, missen Sie Uber
Horizon Agent 7.0 oder hdher verfugen.
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Tabelle 5-3. Anforderungen fur Sonderfunktionen (Fortsetzung)

Funktion Anforderungen

Scannerumleitung Erfordert View View Agent 6.0.2 oder hoher. Benétigt das PColP-Anzeigeprotokoll. Windows 10
erfordert View Agent 6.2 oder hoher oder Horizon Agent 7.0 oder hoher.

Wenn Sie das VMware Blast-Anzeigeprotokoll verwenden, missen Sie tiber Horizon Agent 7.0
oder hoher verfligen.

Clientlaufwerksumleitung Einzelplatz-Desktops mit einer virtuellen Maschine und veroffentlichte Desktops auf RDS-Hosts
erfordern View Agent 6.1.1 oder hdher oder Horizon Agent 7.0 oder hdher.

Wenn Sie das VMware Blast-Anzeigeprotokoll verwenden, missen Sie tber Horizon Agent 7.0
oder hoher verfligen.

Weitere Erlauterungen fiir diese Funktionen und deren Einschrankungen finden Sie im Dokument Pla-
nung der View-Architektur.

Funktionsunterstiitzung fir Linux-Desktops

Einige Linux-Gastbetriebssysteme werden unterstitzt, wenn Sie Uber View Agent 6.1.1 und héher oder
Horizon Agent 7.0 und héher verfigen. Im Dokument Einrichten von Horizon 6 for Linux-Desktops und im
Dokument Einrichten von virtuellen Desktops in Horizon 7 finden Sie eine Liste unterstutzter Linux-Be-
triebssysteme sowie Informationen zu den unterstitzten Funktionen.

Im geschachtelten Modus unterstitzte Funktionen

Der geschachtelte Modus wird manchmal fiir Zero Clients oder Thin Clients verwendet, bei denen
Horizon Client automatisch gestartet und der Benutzer bei einem Remote-Desktop angemeldet wird,
wenn sich der Endbenutzer beim Zero Client anmeldet. Von diesem Remote-Desktop aus startet der Be-
nutzer dann gehostete Anwendungen.

In diesem Setup handelt es sich beim Remote-Desktop entweder um einen Einzelplatz-Desktop einer vir-
tuellen Maschine oder um einen von einem RDS-Host bereitgestellten verdffentlichten Desktop. In jedem
Fall muss zur Bereitstellung gehosteter Anwendungen die Horizon Client-Software auf dem Remote-
Desktop installiert sein. Dieses Setup wird als ,geschachtelter Modus* bezeichnet, da der Client eine Ver-
bindung mit einem Desktop herstellt, der ebenfalls Gber den installierten Client verflgt.

Die im Folgenden aufgefiihrten Betriebssysteme werden bei der Ausfihrung von Horizon Client im ge-
schachtelten Modus unterstitzt.

= Windows Server 2008 R2

= Windows Server 2012 R2

= Windows 7 Enterprise SP1

= Windows 10 Enterprise, Version 1607

Die nachfolgend aufgefuhrten Funktionen werden unterstutzt, wenn ein Benutzer Horizon Client im ge-
schachtelten Modus verwendet.

= VMware Blast-, PColP- und RDP-Anzeigeprotokolle

m  Standortbasierter Druck
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= Virtuelles Drucken

= Single Sign-On (ohne Smartcard)

= Zwischenablagenumleitung

m  URL-Inhaltsumleitung

= Als aktueller Benutzer anmelden

= USB-Umleitung

Hinweis Damit die Funktion der USB-Umleitung im geschachtelten Modus angewendet werden kann,
muss es sich beim Desktop auf der ersten Ebene (der Desktop, auf dem Horizon Client und

Horizon Agent installiert sind) um einen virtuellen Desktop handeln. Veroffentlichte Desktops auf RDS-
Hosts werden nicht unterstitzt.

Internationalisierung

Die Benutzeroberflache und die Dokumentation sind in den Sprachen Englisch, Japanisch, Franzdsisch,
Deutsch, vereinfachtes Chinesisch, traditionelles Chinesisch, Koreanisch und Spanisch verfligbar.

Verwenden eines lokalen IMEs mit Remoteanwendungen

Wenn Sie nicht-englische Tastaturen und Gebietsschemata verwenden, kénnen Sie einen auf dem loka-
len Clientsystem installierten IME (Eingabemethoden-Editor) dazu nutzen, nicht englische Zeichen an ei-
ne Remoteanwendung zu senden.

Daruber hinaus kdnnen Sie mit Abklrzungstasten und Symbolen im Infobereich (Taskleiste) des lokalen
Systems zu einem anderen IME wechseln. Es ist nicht erforderlich, dass auf dem Server, der die Remo-
teanwendung hostet, ein IME installiert ist.

Bei Deaktivierung dieser Funktion wird der lokale IME verwendet. Sofern auf dem Server, der die Remo-
teanwendung hostet, ein IME installiert und konfiguriert ist, wird dieser Remote-IME ignoriert.

Standardmafig ist die Funktion deaktiviert. Wann immer Sie die Einstellung andern, um die Funktion zu
aktivieren oder zu deaktivieren, missen Sie die Verbindung zum Server trennen und sich erneut anmel-
den, bevor die Anderung wirksam werden kann.

Voraussetzungen
m  Stellen Sie sicher, dass einer oder mehrere IMEs auf dem Clientsystem installiert sind.

= Vergewissern Sie sich, dass die Eingabesprache auf dem lokalen Clientsystem der in vom IME ver-
wendeten Sprache entspricht.

m  Stellen Sie sicher, dass auf dem Remote-Desktop View Agent 6.0.2 oder Horizon Agent 7.0 oder ho-
her installiert ist.
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Verfahren

1 Klicken Sie mit der rechten Maustaste im Fenster fiir die Desktop- und Anwendungsauswahl von
Horizon Client auf eine Remoteanwendung und wahlen Sie Einstellungen aus.

2 Aktivieren Sie im anschlieRend angezeigten Bereich ,Remoteanwendungen® das Kontrollkastchen
Den lokalen IME auf gehostete Anwendungen erweitern und klicken Sie auf OK.

3 Starten Sie die Sitzung erneut unter Verwendung einer der folgenden Optionen:

Option Beschreibung

Vom Server abmelden Trennen Sie die Verbindung zum Server, fiihren Sie erneut eine Anmeldung beim
Server durch und stellen Sie erneut eine Verbindung zur Anwendung her. Sie
konnen die Arbeit mit Ihren Anwendungen fortsetzen, da diese zwar getrennt, je-
doch nicht geschlossen wurden, wie es bei Remote-Desktops der Fall ware.

Anwendungen zuriicksetzen Klicken Sie mit der rechten Maustaste auf das Symbol einer Remoteanwendung,
wahlen Sie Einstellungen aus und klicken Sie auf Zurilicksetzen. Bei Verwen-
dung dieser Option werden gedffnete Remote-Desktops nicht getrennt. Allerdings
werden alle Remoteanwendungen geschlossen, und Sie missen sie neu starten.

Die Einstellung wird erst nach dem Neustart der Sitzung wirksam. Sie gilt fUr alle gehosteten Remo-
teanwendungen auf dem Server.

4 Verwenden Sie den lokalen IME so, wie Sie jede andere lokal installierte Anwendung verwenden wur-
den.

Die Sprachbezeichnung und ein Symbol fir den IME werden im Infobereich (bzw. in der Taskleiste) des
lokalen Clientsystems angezeigt. Sie kénnen Abklrzungstasten verwenden, um zu einer anderen Spra-
che oder einem anderen IME zu wechseln. Tastenkombinationen zur Durchfiihrung bestimmter Aktionen,
wie z. B. Strg+X flr das Ausschneiden von Text sowie Alt+Pfeil rechts fiir das Verschieben zu einer ande-
ren Registerkarte, funktionieren weiterhin ordnungsgeman.

Hinweis Auf Windows 7- und Windows 8.x-Systemen kénnen Sie Abkirzungstasten fur IMEs im Dialog-
feld Textdienste und Eingabesprachen festlegen. (Das Dialogfeld ist Uber Systemsteuerung > Region
und Sprache > Registerkarte 'Tastaturen und Sprachen' > Schaltflache 'Tastaturen andern' > Text-
dienste und Eingabesprachen > Registerkarte 'Erweiterte Tastatureinstellungen’ erreichbar.)

Aktivieren der Unterstiutzung fur Bildschirmtastaturen

Sie kénnen das lokale Clientsystem so konfigurieren, dass bei einem Horizon Client-Fenster, das den Fo-
kus besitzt, Ereignisse auf der physischen Tastatur, auf der Bildschirmtastatur, mit der Maus und im
Schreibbereich an den Remote-Desktop oder an die Remoteanwendung gesendet werden, selbst wenn
sich die Maus oder die Bildschirmtastatur auflerhalb des Horizon Client-Fensters befindet.

Diese Funktion ist besonders nitzlich, wenn Sie ein x86-basiertes Windows-Tablet (z. B. Windows Sur-
face Pro) verwenden. Um diese Funktion nutzen zu kdnnen, missen Sie den Windows-Registrierungs-
schlissel EnableSoftKeypad auf true setzen. Der Speicherort dieses Schlissels hdngt vom Systemtyp
ab:

m  Fir 32-Bit-Windows: HKEY_LOCAL_MACHINE\Software\VMware, Inc.\VMware VDM\Client\
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= Fir 64-Bit-Windows: HKLM\SOFTWARE\Wow6432Node\VMware, Inc.\VMware VDM\Client\

Anpassen der GroBBe des Remote-Desktop-Fensters

Wenn Sie eine Ecke des Remote-Desktop-Fensters ziehen, um dessen Grolte zu andern, wird eine
QuickiInfo eingeblendet, die die Bildschirmauflésung rechts unten im Fenster anzeigt.

Wenn Sie das VMware Blast- oder PColP-Anzeigeprotokoll verwenden, zeigt die Quickinfo unterschiedli-
che Bildschirmauflésungen an, wenn Sie die Grolke des Desktop-Fensters andern. Diese Informationen
sind hilfreich, wenn Sie die Grolke des Remote-Desktops auf eine bestimmte Auflésung andern mochten.

Wenn ein Administrator die Guest-Size-Einstellung gesperrt hat oder wenn Sie das RDP-Anzeigeprotokoll
verwenden, lasst sich die Aufldsung des Remote-Desktop-Fensters nicht &ndern. In diesem Fall zeigt die
Auflésungsquickinfo die urspriingliche Aufldsung an.

Monitore und Bildschirmauflésung

Sie kdnnen einen Remote-Desktop auf mehrere Monitore erweitern. Wenn Sie einen hochauflésenden
Monitor besitzen, kbnnen Sie den Remote-Desktop oder die Remoteanwendung in voller Auflésung se-
hen.

Der Anzeigemodus ,Alle Monitore” zeigt einen Remote-Desktop auf mehreren Monitoren an. Das Remo-
te-Desktop-Fenster wird standardmaRig auf allen Monitoren dargestellt. Sie kbnnen mit der Funktion zur
selektiven Festlegung mehrerer Monitore einen Remote-Desktop auf einer Teilmenge Ihrer Monitore an-
zeigen.

Wenn Sie im Modus ,Alle Monitore® das Fenster minimiert haben, wechselt es nach der Maximierung zu-
rick in den Modus ,Alle Monitore®. Dies gilt ebenso fir ein minimiertes Vollbildfenster: Nach der Maximie-
rung wird wieder der Vollbildmodus auf einem Monitor angezeigt.

Wenn Horizon Client alle Monitore verwendet und Sie ein Anwendungsfenster maximieren, wird das
Fenster nur in dem Monitor auf die Vollbildansicht erweitert, der das Fenster enthalt.

Unterstlitzte Konfigurationen flir mehrere Monitore
Horizon Client unterstitzt die folgenden Mehrfachmonitorkonfigurationen:

= Wenn Sie zwei Monitore verwenden, missen sich die Monitore nicht im gleichen Modus befinden.
Wenn Sie zum Beispiel einen Laptop verwenden, der mit einem externen Monitor verbunden ist, kann
sich der externe Monitor sowohl im Quer- als auch im Hochformat befinden.

= Monitore kdnnen nur dann nebeneinander, in Zweiergruppen oder vertikal Ubereinander platziert wer-
den, wenn Sie zwei Monitore verwenden und die maximale Gesamtlange weniger als 4096 Pixel be-
tragt.

m  Um die Funktion zur selektiven Festlegung mehrerer Monitore nutzen zu kdnnen, muss das VMware
Blast-Anzeigeprotokoll oder das PColP-Anzeigeprotokoll verwendet werden. Weitere Informationen
finden Sie unter Auswahlen bestimmter Monitore in einer Mehrfachmonitorumgebung.
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m  Um die 3D-Rendering-Funktion nutzen zu kdnnen, muss das VMware Blast-Anzeigeprotokoll oder
das PColP-Anzeigeprotokoll verwendet werden. Sie kdnnen bis zu zwei Monitore mit einer Auflésung
von bis zu 1920x1200 verwenden. Fur eine Auflésung von 4K (3840 X 2160) wird nur ein Monitor un-
terstitzt.

m  Wenn Sie Instant-Clone-Desktops benutzen, kdnnen Sie maximal zwei Monitore verwenden, um ei-
nen Remote-Desktop mit einer Auflésung von bis zu 2560x1600 anzuzeigen.

®  Mit dem VMware Blast- oder dem PColP-Anzeigeprotokoll wird eine Bildschirmauflosung von 4K
(3840 x 2160) fur den Remote-Desktop unterstitzt. Die Anzahl der unterstitzten 4K-Bildschirme
hangt von der Hardwareversion der virtuellen Maschine des Desktops und der Windows-Version ab.

Anzahl der unterstiitzten

Hardwareversion Windows-Version 4K-Bildschirme
10 (ESXi 5.5.x-kompatibel) 7, 8, 8.x, 10 1
11 (ESXi 6.0-kompatibel) 7 (3D-Rendern-Funktion deaktiviert und Windows Aero deakti- 3
viert)
11 7 (3D-Rendern-Funktion aktiviert) 1
11 8,8x,10 1

Auf dem Remote-Desktop muss View Agent 6.2 oder héher oder Horizon Agent 7.0 oder hoher instal-
liert sein. Fir eine optimale Leistung muss die virtuelle Maschine mindestens tber 2 GB RAM und 2
vCPUs verflgen. Diese Funktion kann gute Netzwerkbedingungen erfordern, wie eine Bandbreite von
1000 Mbit/s mit niedriger Netzwerklatenz und geringen Paketverlusten.

Hinweis Wenn die Bildschirmaufldsung des Remote-Desktop auf 3840 x 2160 (4K) eingestellt ist,
kénnen Elemente auf dem Bildschirm kleiner erscheinen. Moglicherweise kdnnen Sie auch das Dia-
logfeld zur Bildschirmauflosung im Remote-Desktop verwenden, um Text und andere Elemente zu
vergrofdern. In diesem Szenario kdnnen Sie fir den DPI-Wert des Clientcomputers die passende Ein-
stellung festlegen und die DPI-Synchronisierung aktivieren, damit die DPI-Einstellung des Clientcom-
puters an den Remote-Desktop umgeleitet wird.

= Wenn Sie Microsoft RDP 7 verwenden, kdnnen Sie maximal 16 Monitore verwenden, um einen Re-
mote-Desktop anzuzeigen.

= Wenn Sie das Microsoft RDP-Anzeigeprotokoll verwenden, muss Microsoft Remotedesktopverbin-
dung (RDV) 6.0 oder héher auf dem Remote-Desktop installiert sein.

Auswahlen bestimmter Monitore in einer
Mehrfachmonitorumgebung

Sie kénnen mit der Funktion zur Auswahl mehrerer Monitore die Monitore auswahlen, auf denen ein Re-
mote-Desktop-Fenster angezeigt werden soll. Wenn Sie beispielsweise Uber drei Monitore verfligen, kdn-
nen Sie festlegen, dass das Fenster des Remote-Desktops nur auf zwei dieser drei Monitore angezeigt
wird. Standardmafig wird ein Remote-Desktop-Fenster auf allen Monitoren in einer Mehrfachmonitorum-
gebung angezeigt.

VMware, Inc. 110



VMware Horizon Client fir Windows Installations- und Einrichtungshandbuch

Es lassen sich bis zu vier benachbarte Monitore auswahlen. Die Monitore kdnnen nebeneinander, jeweils
zwei gestapelt oder vertikal gestapelt angeordnet sein. Es lassen sich maximal zwei Monitore vertikal sta-
peln.

Diese Funktion wird fir Remoteanwendungen nicht unterstutzt.

Verfahren
1 Starten Sie Horizon Client und melden Sie sich bei einem Server an.

2 Klicken Sie im Desktop- und Anwendungsauswabhlfenster mit der rechten Maustaste auf den Remote-
Desktop und wahlen Sie Einstellungen aus.

3 Wahlen Sie PColP oder VMware Blast aus dem Dropdown-Meni Verbinden liber aus.
4 Wahlen Sie Alle Monitore aus dem Dropdown-Menii Anzeige aus.

Unter den Anzeigeeinstellungen finden Sie Miniaturbilder der Monitore, die aktuell mit dem Clientsys-
tem verbunden sind. Die Anzeigetopologie entspricht den Anzeigeeinstellungen auf dem Clientsys-
tem.

5 Klicken Sie auf ein Miniaturbild, um einen Monitor auszuwahlen oder dessen Auswahl aufzuheben, in
dem das Remote-Desktop-Fenster angezeigt wird.

Nach der Auswahl eines Monitors andert dessen Miniaturbild die Farbe. Wenn Sie gegen eine Regel
der Anzeigeauswahl verstoRen, wird eine Warnmeldung eingeblendet.

6 Klicken Sie auf Ubernehmen, um Ihre Anderungen zu speichern.
7 Klicken Sie auf OK, um das Dialogfeld zu schlief3en.
8 Stellen Sie eine Verbindung mit dem Remote-Desktop her.

Ihre Anderungen werden sofort wirksam, wenn Sie eine Verbindung mit dem Remote-Desktop her-
stellen. Inre Anderungen werden in der Horizon Client-Einstellungendatei fir den Remote-Desktop
nach dem Beenden von Horizon Client gespeichert.

Verwenden eines Monitors in einer Mehrfachmonitorumgebung

Wenn Sie Uber mehrere Monitore verfliigen, das Fenster eines Remote-Desktops aber nur auf einem Mo-
nitor angezeigt werden soll, kdnnen Sie das Remote-Desktop-Fenster so konfigurieren, dass es nur auf
einem Monitor gedffnet wird. Diese Funktion wird fir Remoteanwendungen nicht unterstutzt.

Verfahren
1 Starten Sie Horizon Client und melden Sie sich bei einem Server an.

2 Kilicken Sie im Desktop- und Anwendungsauswabhlfenster mit der rechten Maustaste auf den Remote-
Desktop und wahlen Sie Einstellungen aus.

3 Wahlen Sie PColP oder VMware Blast aus dem Dropdown-MenU Verbinden iiber aus.
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4 Wahlen Sie im Menu Anzeige die Option Fenster - groB, Fenster - klein oder Benutzerdefiniert
aus.

Bei Auswahl von Benutzerdefiniert konnen Sie eine bestimmte Fenstergrofie festlegen.
5 Klicken Sie auf Ubernehmen, um Ihre Anderungen zu speichern.

Die Anderungen werden nach dem Anklicken von Anwenden wirksam.
6 Klicken Sie auf OK, um das Dialogfeld zu schlief3en.

Standardmafig wird das Remote-Desktop-Fenster auf dem primaren Monitor gedffnet. Sie kénnen das
Remote-Desktop-Fenster auch zu einem nicht priméaren Monitor ziehen. Beim néachsten Offnen des Re-
mote-Desktops wird dann das Remote-Desktop-Fenster wieder auf diesem Monitor angezeigt. Das Fens-
ter wird nach dem Offnen in der Mitte des Monitors platziert. Es verwendet die fiir den Anzeigemodus
ausgewahlte Fenstergrofie und nicht eine eventuell von lhnen durch Ziehen angepasste Fenstergrofie.

Verwenden der Anzeigeskalierung

Benutzer mit einem schlechten Sehvermdgen oder mit Bildschirmen mit hoher Auflésung wie z. B. ein 4-
K-Monitor haben im Allgemeinen die Anzeigeskalierung durch Festlegung des DPI-Werts (Dots per Inch,
Punkte pro Zoll) auf dem Clientcomputer auf mehr als 100 Prozent aktiviert. Durch die Funktion der An-
zeigeskalierung unterstitzen Remote-Desktops und -anwendungen die Skalierungseinstellungen des
Clientcomputers, sodass die Anzeige in normaler Grofie und nicht zu klein erfolgt.

Horizon Client speichert die Einstellung fiir die Anzeigeskalierung fir jeden Remote-Desktop separat. Fir
Remoteanwendungen ist die Einstellung fur die Anzeigeskalierung fir alle Remoteanwendungen giiltig,
die fUr den aktuell angemeldeten Benutzer verfigbar sind. Die Einstellung fir die Anzeigeskalierung wird
angezeigt, auch wenn die DPI-Einstellung auf dem Clientcomputer 100 Prozent betragt.

Sie haben die Mdglichkeit, die Einstellung fur die Anzeigeskalierung durch Aktivierung der Gruppenrichtli-
nieneinstellung Horizon Client Gesperrte GastgroRe auszublenden. Durch die Aktivierung der Gruppen-
richtlinieneinstellung Locked Guest Size wird die DPI-Synchronisierungsfunktion nicht deaktiviert. Um
die DPI-Synchronisierungsfunktion zu deaktivieren, muss lhr Horizon-Administrator die Gruppenrichtlini-
eneinstellung fur die DPI-Synchronisierung deaktivieren. Weitere Informationen finden Sie unter Ver-
wendung der DPI-Synchronisierung.

In einer Mehrfachmonitorumgebung wirkt sich die Anzeigeskalierung nicht auf die von Horizon Client un-
terstiitzte Anzahl der Monitore und die maximale Auflésung aus. Wenn die Anzeigeskalierung zugelassen
und aktiviert ist, basiert die Skalierung auf der DPI-Einstellung flir den primaren Monitor.

Dieser Vorgang beschreibt, wie Sie die Funktion der Anzeigeskalierung vor der Herstellung einer Verbin-
dung mit einem Remote-Desktop oder einer Remoteanwendung aktivieren. Sie kdnnen nach dem Her-
stellen der Verbindung mit einem Remote-Desktop die Funktion fiir die Anzeigeskalierung aktivieren, in-
dem Sie Optionen > Anzeigeskalierung zulassen auswahlen.

Verfahren

1 Starten Sie Horizon Client und stellen Sie eine Verbindung mit einem Server her.
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2 Kilicken Sie im Desktop- und Anwendungsauswabhlfenster mit der rechten Maustaste auf den Remote-
Desktop oder die Remtoeanwendung und wahlen Sie Einstellungen aus.

3 Aktivieren Sie das Kontrollkastchen Anzeigeskalierung zulassen.
4  Klicken Sie auf Ubernehmen, um Ihre Anderungen zu speichern.

5 Kiicken Sie auf OK, um das Dialogfeld zu schliel3en.

Verwendung der DPI-Synchronisierung

Mit der DPI-Synchronisierungsfunktion wird sichergestellt, dass fir neue Remotesitzungen die DPI-Ein-
stellung des Remote-Desktops mit der DPI-Einstellung des Clientcomputers tbereinstimmt. Wenn Sie ei-
ne neue Sitzung starten, legt Horizon Agent den DPI-Wert fir den Remote-Desktop auf den DPI-Wert des
Clientcomputers fest.

Die DPI-Synchronisierungsfunktion kann die DPI-Einstellung flr aktive Remotesitzungen nicht verandern.
Wenn Sie die Verbindung zu einer bestehenden Remotesitzung erneut herstellen, flihrt die Anzeigeskalie-
rungsfunktion eine entsprechende Skalierung flir den Remote-Desktop oder die Remoteanwendung
durch.

Die DPI-Synchronisierungsfunktion ist standardmaRig aktiviert. Ihr Horizon-Administrator kann die DPI-
Synchronisierungsfunktion deaktivieren, indem er die Gruppenrichtlinieneinstellung von Horizon Agent fur
die DPI-Synchronisierung deaktiviert. Sie missen sich abmelden und erneut anmelden, damit die Konfi-
gurationsanderung wirksam wird. Weitere Informationen finden Sie im Dokument Konfigurieren von Re-
mote-Desktop-Funktionen in Horizon 7.

Wenn sowohl die DPI-Synchronisierungsfunktion als auch die Anzeigeskalierungsfunktion aktiviert ist, ist
jeweils nur eine Funktion verfiigbar. Die Anzeigeskalierung findet nur statt, wenn noch keine DPI-Syn-
chronisierung stattgefunden hat (dies ist der Fall, bevor die DPI-Einstellung auf dem Remote-Desktop mit
der DPI-Einstellung auf dem Clientcomputer Gbereinstimmt). Die Anzeigeskalierung findet nicht mehr
statt, sobald die DPI-Einstellungen Ubereinstimmen.

Fir Desktops virtueller Einzelsitzungsmaschinen wird die DPI-Synchronisierungsfunktion auf folgenden
Gastbetriebssystemen unterstitzt:

= Windows 7, 32 oder 64 Bit

= Windows 8.x, 32 oder 64 Bit

= Windows 10, 32 oder 64 Bit

= Windows Server 2008 R2, als Desktop konfiguriert
m  Windows Server 2012 R2, als Desktop konfiguriert
= Windows Server 2016, als Desktop konfiguriert

Fir verdffentlichte Desktops und Anwendungen wird DPI-Synchronisierungsfunktion auf folgenden RDS-
Hosts unterstitzt:

= Windows Server 2012 R2
= \Windows Server 2016
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Die DPI-Synchronisierungsfunktion erfordert Horizon Agent 7.0.2 oder hoher und Horizon Client 4.2 oder
hoher.

Hinweis Die DPI-Synchronisierungsfunktion ist nicht verfligbar, wenn Sie Horizon Client 4.2 mit
Horizon Agent 7.0 oder 7.0.1 oder Horizon Client 4.0 oder 4.1 mit Horizon Agent 7.0.2 oder héher ver-
wenden. In diesen Szenarios ist nur die Anzeigeskalierungsfunktion verfligbar.

Im Folgenden finden Sie Tipps zur Verwendung der DPI-Synchronisierungsfunktion:

= Wenn Sie die DPI-Einstellung auf dem Clientcomputer andern, miissen Sie sich abmelden und erneut
anmelden, damit Horizon Client die neue Einstellung auf dem Clientcomputer erkennt. Diese Anforde-
rung gilt auch fir Clientcomputer, auf denen Windows 10 ausgeflhrt wird.

= Wenn Sie eine Remotesitzung auf einem Clientcomputer starten, dessen DPI-Einstellung auf einen
Wert Giber 100 Prozent festgelegt ist, und dann die gleiche Sitzung auf einem anderen Clientcomputer
verwenden, dessen DPI-Einstellung auf einen anderen Wert Giber 100 Prozent festgelegt ist, missen
Sie sich auf dem zweiten Clientcomputer von der Sitzung abmelden und erneut anmelden, damit die
DPI-Synchronisierung auf dem zweiten Clientcomputer funktioniert.

m  Auch wenn Computer unter Windows 10 und Windows 8.x unterschiedliche DPI-Einstellungen fiir
verschiedene Monitore unterstutzen, verwendet die DPI-Synchronisierungsfunktion nur den fur den
primaren Monitor des Clientcomputers festgelegten DPI-Wert. Auch alle Monitore des Remote-Desk-
tops verwenden dieselbe DPI-Einstellung wie der primare Monitor des Clientcomputers.

Horizon Client unterstutzt keine unterschiedlichen DPI-Einstellungen fiir verschiedene Monitore.

= Wenn |Ihr Horizon-Administrator den Gruppenrichtlinienwert fiir die DPI-Synchronisierung fur
Horizon Agent andert, miissen Sie sich abmelden und erneut anmelden, damit die neue Einstellung
wirksam wird.

= Wenn Sie einen Laptop, der verschiedene DPI-Einstellungen fiir unterschiedliche Monitore unter-
stutzt, mit einem externen Monitor verbinden und den externen Monitor als primaren Monitor festle-
gen, andert Windows jedes Mal, wenn Sie den externen Monitor trennen oder erneut verbinden, auto-
matisch den primaren Monitor und die DPI-Einstellung des primaren Monitors. In diesem Fall missen
Sie sich vom Clientsystem abmelden und erneut anmelden, damit Horizon Client die Anderung des
primaren Monitors erkennt, und sich vom Remote-Desktop oder der Remoteanwendung abmelden
und erneut anmelden, damit die DPI-Einstellungen zwischen dem Clientsystem und dem Remote-
Desktop oder der Remoteanwendung tbereinstimmen.

m  Klicken Sie auf Windows 10-Clientcomputern mit der rechten Maustaste auf lhren Desktop, wahlen
Sie Anzeigeeinstellungen > Erweiterte Anzeigeeinstellungen > Erweiterte GroRenanderung von
Text und anderen Elementen aus, klicken Sie auf den Link Benutzerdefinierte Skalierungsebene
festlegen und melden Sie sich dann ab und erneut an, damit die neue DPI-Einstellung wirksam wird.

Andern des Anzeigemodus bei gedéffnetem Desktop-Fenster

Sie haben die Moglichkeit, Anzeigemodi zu dndern. Zum Beispiel kdnnen Sie vom Modus ,Alle Monitore*
zum Vollbildmodus wechseln, ohne die Verbindung zum Remote-Desktop trennen zu mussen. Diese
Funktion wird fur Remoteanwendungen nicht unterstitzt.
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Voraussetzungen

Stellen Sie sicher, dass das VMware Blast- oder das PColP-Anzeigeprotokoll verwendet wird.

Verfahren

1 Im Infobereich (Taskleiste) des Clientsystems klicken Sie mit der rechten Maustaste auf das Horizon
Client-Symbol und wéhlen die Option zum Offnen des Einstellungenfensters.

Hinweis Dieses Fenster lasst sich auch aus dem Auswabhlfenster flir Anwendungen und Desktops
offnen.

2 Wahlen Sie den betreffenden Remote-Desktop und eine Anzeigeoption aus.

Verbinden von USB-Geraten mit USB-Umleitung

Sie kdnnen lokal angeschlossene USB-Gerate, zum Beispiel Thumb-Flashlaufwerke, Kameras oder Dru-
cker, von einem Remote-Desktop aus verwenden. Diese Funktion wird als USB-Umleitung bezeichnet.

Bei Aktivierung dieser Funktion stehen die meisten USB-Gerate, die an das lokale Clientsystem ange-
schlossen sind, in einem Menii in Horizon Client zur Verfiigung. Uber das Menii kénnen Sie die Gerate
verbinden oder deren Verbindung trennen.

Hinweis Mit View Agent 6.1 oder hdher oder mit Horizon Agent 7.0 oder hdher kénnen Sie auch lokal
angeschlossene USB-Thumb-Flashlaufwerke und Festplatten fir die Verwendung in verdéffentlichten
Desktops und Remoteanwendungen umleiten. Andere Arten von USB-Geraten, einschliellich anderer Ar-
ten von Speichergeraten (z. B. Sicherheitsspeicherlaufwerke und USB-CD-ROM-Laufwerke), werden in
veroffentlichten Desktops und Anwendungen nicht unterstitzt. Ab der Version Horizon Agent 7.0.2 unter-
stltzen veroffentlichte Desktops und Anwendungen weitere generische USB-Gerate wie das TOPAZ-Sig-
naturpad, den Olympus-Diktatfu3schalter und das Wacom-Signaturpad. Andere Arten von USB-Geraten,
einschliellich Sicherheitsspeicherlaufwerke und USB-CD-ROM-Laufwerke, werden in verdffentlichten
Desktops und Anwendungen nicht unterstutzt.

Bei der Verwendung von USB-Geraten mit Remote-Desktops gelten folgende Einschrankungen:

= Beim Zugriff auf ein USB-Gerat von einem Meni in Horizon Client und Verwendung des Gerats in ei-
nem Remote-Desktop kdnnen Sie nicht auf dem lokalen Computer auf das Gerat zugreifen.

m  Zu den USB-Geréaten, die nicht im MenlU angezeigt werden, aber auf dem Remote-Desktop verfligbar
sind, zahlen Eingabegerate (Human Interface Devices) wie zum Beispiel Tastaturen und Zeigegerate.
Der Remote-Desktop und der lokale Computer verwenden diese Gerate gleichzeitig. Die Interaktion
mit diesen Geraten kann aufgrund der Netzwerklatenz manchmal recht langsam sein.

= Grolde USB-Festplattenlaufwerke kdnnen erst nach mehreren Minuten auf dem Desktop angezeigt
werden.

m  Manche USB-Gerate erfordern bestimmte Treiber. Wenn der erforderliche Treiber nicht bereits auf
dem Remote-Desktop installiert ist, werden Sie mdglicherweise bei Verbindung des USB-Gerats mit
dem Remote-Desktop zu Installation dieses Treibers aufgefordert.
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® Wenn Sie USB-Gerate verbinden méchten, die MTP-Treiber verwenden, so zum Beispiel Android-ba-
sierte Samsung-Smartphones und -Tablets, missen Sie Horizon Client so konfigurieren, dass die
USB-Gerate automatisch mit lhrem Remote-Desktop verbunden werden. Anderenfalls wird das USB-
Geréat beim Versuch der manuellen Umleitung Uber ein Menutelement erst umgeleitet, nachdem Sie
das Gerat getrennt und neu verbunden haben.

m  Stellen Sie keine Verbindung mit Scannern tber das Ment USB-Gerat verbinden her. Um einen
Scanner zu verwenden, nutzen Sie die Scannerumleitungsfunktion. Bei Verwendung mit View Agent
6.0.2 oder hdher oder mit Horizon Agent 7.0 oder hdher steht diese Funktion fir Horizon Client zur
Verfligung. Siehe Verwenden von Scannern.

= Webcams werden fir die USB-Umleitung Uber das Ment USB-Gerit verbinden nicht unterstitzt. Zur
Verwendung einer Webcam oder eines Audioeingabegerats muissen Sie die Echtzeit-Audio/Video-
Funktion verwenden. Siehe Verwenden der Echtzeit-Audio/Video-Funktion fur Webcams und Mikrofo-
ne.

= Die Umleitung von USB-Audiogeraten ist vom Netzwerkstatus abhangig und daher nicht zuverlassig.
Manche Gerate erfordern auch im Ruhezustand einen hohen Datendurchsatz. Audioeingabe- und -
ausgabegerate funktionieren gut mit der Echtzeit-Audio/Video-Funktion. Sie missen fur diese Gerate
keine USB-Umleitung verwenden.

m  Sie kdnnen kein umgeleitetes USB-Laufwerk auf einem verdffentlichten Desktop auf einem RDS-Host
konfigurieren, solange Sie mit dem Remote-Desktop keine Verbindung als Administrator hergestellt
haben.

Sie kdonnen USB-Gerate sowohl manuell als auch automatisch mit einem Remote-Desktop verbinden.

Hinweis Leiten Sie keine USB-Gerate wie USB-Ethernet-Gerate und Touchscreen-Gerate an den Re-
mote-Desktop um. Wenn Sie ein USB-Ethernet-Gerat umleiten, verliert Ihr lokales Clientsystem die Ver-
bindung zum Netzwerk. Wenn Sie ein Touchscreen-Gerat umleiten, empfangt der Remote-Desktop Ein-
gaben vom Touchscreen und nicht von der Tastatur. Wenn Sie Ihren virtuellen Desktop zur automatischen
Verbindung von USB-Geraten konfiguriert haben, kénnen Sie Richtlinien konfigurieren, um bestimmte
Gerate auszuschliellen.

Wichtig In diesem Verfahren wird die Verwendung des VMware Horizon Client-Meniielements zur Konfi-
guration der automatischen Verbindung von USB-Geraten mit dem Remote-Desktop erlautert. Sie kdbnnen
die automatische Verbindung auch konfigurieren, indem Sie die Horizon Client-Befehlszeilenschnittstelle
verwenden oder eine Gruppenrichtlinie erstellen.

Weitere Informationen Uber die Befehlszeilenschnittstelle finden Sie unter Ausfiihren von Horizon Client
Uber die Befehlszeile. Weitere Informationen zur Erstellung von Gruppenrichtlinien finden Sie im Doku-
ment Konfigurieren von Remote-Desktop-Funktionen in Horizon 7.

Voraussetzungen

®  Um USB-Gerate mit einem Remote-Desktop verwenden zu kénnen, muss ein Horizon-Administrator
die USB-Funktion fiir den Remote-Desktop aktivieren.
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Diese Aufgabe schlie3t die Installation der Komponente USB-Umleitung des Agenten ein und kann
auch die Erstellung von Einstellungsrichtlinien hinsichtlich der USB-Umleitung umfassen. Weitere In-
formationen finden Sie im Dokument Konfigurieren von Remote-Desktop-Funktionen in Horizon 7.

Bei der Installation von Horizon Client muss die Komponente USB-Umleitung mit installiert werden.
Wenn Sie diese Komponente bei der Installation nicht berticksichtigt haben, deinstallieren Sie den
Client und fuhren Sie das Installationsprogramm erneut aus, um die Komponente USB-Umleitung
mit einzuschlieRen.

Verfahren

Verbinden Sie das USB-Gerat manuell mit einem Remote-Desktop.

a SchlieRen Sie das USB-Gerat an lhr lokales Clientsystem an.

b Klicken Sie in der VMware Horizon Client-Menuleiste auf USB-Gerét verbinden.
¢ Wahlen Sie das USB-Gerét aus.

Das Gerat wird manuell vom lokalen System an den Remote-Desktop umgeleitet.
SchlieRen Sie das USB-Geréat an eine gehostete Remoteanwendung an.

a Offnen Sie im Desktop- und Anwendungsauswahlfenster die Remoteanwendung.

Der Name der Anwendung entspricht dem Namen, den Ihr Administrator fir die Anwendung kon-
figuriert hat.

b Klicken Sie im Desktop- und Anwendungsauswahlfenster mit der rechten Maustaste auf das An-
wendungssymbol und wahlen Sie Einstellungen aus.

¢ Wabhlen Sie im linken Bereich USB-Gerate aus.
d Markieren Sie im rechten Bereich das USB-Gerat und klicken Sie auf Verbinden.
e Wabhlen Sie die Anwendung aus und klicken Sie auf OK.
Hinweis Der Name der Anwendung in der Liste stammt aus der Anwendung selbst und stimmt

nicht unbedingt mit dem Anwendungsnamen Uberein, den lhr Administrator fir die Anzeige im
Desktop- und Anwendungsauswahlfenster konfiguriert hat.

Sie kénnen das USB-Gerat nun mit der Remoteanwendung verwenden. Nach dem SchlieRen der
Anwendung wird das USB-Gerat nicht umgehend freigegeben.

f  Wenn Sie die Anwendung nicht mehr verwenden und das USB-Geréat freigeben mochten, damit
vom lokalen System aus darauf zugegriffen werden kann, 6ffnen Sie im Desktop- und Anwen-
dungsauswabhlfenster erneut das Fenster ,Einstellungen“ und wahlen Sie USB-Gerate und da-
nach Trennen aus.
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Konfigurieren Sie Horizon Client dahingehend, dass USB-Gerate automatisch mit dem Remote-Desk-
top verbunden werden, wenn Sie diese an das lokale System anschlie3en.

Mit der Funktion zur automatischen Verbindung haben Sie die Mdglichkeit, Gerate mit MTP-Treibern
zu verbinden, so zum Beispiel Android-basierte Samsung-Smartphones und -Tablets.

a Bevor Sie das USB-Gerat anschliel3en, starten Sie Horizon Client und stellen Sie die Verbindung
mit einem Remote-Desktop her.

b Klicken Sie in der VMware Horizon Client-Mendleiste auf USB-Gerat verbinden > USB-Gerate
bei Einfiihren automatisch verbinden.

¢ Schlie3en Sie das USB-Gerat an.

USB-Gerate, die Sie nach dem Start von Horizon Client an lhr lokales System anschlief3en, werden
an den Remote-Desktop umgeleitet.

Konfigurieren Sie Horizon Client zur automatischen Verbindung von USB-Geraten mit dem Remote-
Desktop, wenn Horizon Client gestartet wird.

a Kilicken Sie in der VMware Horizon Client-MenUleiste auf USB-Geréat verbinden > USB-Gerite
bei Start automatisch verbinden.

b  SchlieRen Sie das USB-Gerat an und starten Sie Horizon Client neu.

USB-Gerate, die Sie beim Start von Horizon Client an Ihr lokales System anschlief3en, werden an
den Remote-Desktop umgeleitet.

Das USB-Gerat wird auf dem Desktop angezeigt. Es kann dabei bis zu 20 Sekunden dauern, bis das
USB-Gerat auf dem Desktop eingeblendet wird. Bei erstmaliger Verbindung von Gerat und Desktop wer-
den Sie eventuell dazu aufgefordert, bestimmte Treiber zu installieren.

Wird das USB-Gerat auch nach mehreren Minuten nicht auf dem Desktop angezeigt, sollten Sie die Ver-
bindung trennen und das Gerat anschlieRend neu mit dem Clientcomputer verbinden.

Nachste Schritte

Bei

Problemen mit der USB-Umleitung finden Sie weitere Informationen im Kapitel Uber die Behebung

von Problemen bei der USB-Umleitung im Dokument Konfigurieren von Remote-Desktop-Funktionen in
Horizon 7.

Konfigurieren von Clients zur erneuten Verbindung beim Neustart
der USB-Gerate

Wenn Sie Horizon Client nicht zur automatischen Verbindung der USB-Gerate mit Inrem Remote-Desktop
konfigurieren, kdnnen Sie immer noch festlegen, dass Horizon Client mit bestimmten Geraten, die ver-
schiedentlich neu starten, wieder eine Verbindung herstellt. Andernfalls stellt ein Gerat, wenn es wahrend
eines Upgrade-Vorgangs neu startet, eine Verbindung zum lokalen System anstatt zum Remote-Desktop

her.

VMware, Inc. 118



VMware Horizon Client fir Windows Installations- und Einrichtungshandbuch

Wenn Sie als USB-Gerat zum Beispiel ein Smartphone oder ein Tablet verbinden méchten, das bei Be-
triebssystem-Upgrades automatisch neu gestartet wird, kdnnen Sie Horizon Client dazu anweisen, das
jeweilige Gerat erneut mit dem Remote-Desktop zu verbinden. Zum Durchfihren dieser Aufgabe muss
die Konfigurationsdatei auf dem Client bearbeitet werden.

Wenn Sie die Option Nach Einfiihrung automatisch verbinden in Horizon Client verwenden, werden
alle Gerate, die Sie am Clientsystem anschlieRen, an den Remote-Desktop umgeleitet. Wenn Sie nicht
mochten, dass alle Gerate verbunden werden, sollten Sie die folgende Vorgehensweise zur Konfiguration
von Horizon Client anwenden, sodass nur bestimmte USB-Gerate automatisch neu verbunden werden.

Voraussetzungen

Ermitteln Sie das hexadezimale Format der Hersteller-ID (VID) und der Produkt-ID (PID) des Gerats. An-
weisungen hierzu finden Sie im VMware KB-Artikel http://kb.vmware.com/kb/1011600.

Verfahren

1

Offnen Sie die Datei config.ini in einem Text-Editor auf dem Client.

Betriebssystemversion Dateipfad
Windows 7, 8.x oder Windows 10 C:\ProgramData\VMware\VMware USB Arbitration Service\config.ini
Windows XP C:\Dokumente und Einstellungen\Alle Benutzer\Anwendungsda-

ten\VMware\VMware USB Arbitration Service\config.ini

Legen Sie die Eigenschaft slow-reconnect fur das bestimmte Gerat oder die Gerate fest.

usb.quirks.device® = "vid:pid slow-reconnect”

Hier stehen vid:pid jeweils fur die Hersteller- und die Produkt-ID (im hexadezimalen Format) des Ge-
rats. Die folgenden Zeilen legen diese Eigenschaft beispielsweise fiur zwei USB-Gerate fest:

"Ox0529:0x0001 slow-reconnect"
"Ox0601:0x0009 slow-reconnect"

usb.quirks.device0

usb.quirks.devicel

Geben Sie die Gerateeigenschaften usb.quirks.deviceN in der richtigen Reihenfolge, beginnend
bei 0, an. Folgt auf die Zeile usb.quirks.device®d zum Beispiel nicht eine Zeile mit
usb.quirks.devicel, sondern eine Zeile mit usb.quirks.device2, wird nur die erste Zeile gele-
sen.

Wenn nun fir Gerate wie Smartphones oder Tablets ein Upgrade der Firmware oder des Betriebssystems
durchgefihrt wird, verlauft das Upgrade erfolgreich, da das Geréat neu startet und die Verbindung zu dem
Remote-Desktop herstellt, der das Gerat verwaltet.
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Verwenden der Echtzeit-Audio/Video-Funktion fur
Webcams und Mikrofone

Mit der Echtzeit-Audio/Video-Funktion kénnen Sie die Webcam oder das Mikrofon des lokalen Clientsys-
tems auf einem Remote-Desktop verwenden. Echtzeit-Audio/Video ist mit Standard-Konferenzanwendun-
gen und browserbasierten Videoanwendungen kompatibel und unterstlitzt standardmafige Webcams,
USB-Audiogerate und analoge Audioeingange.

Informationen zur Einrichtung der Echtzeit-Audio/Video-Funktion sowie zur Konfiguration der Frame-Rate
und der Bildauflésung in einem Remote-Desktop finden Sie im Dokument Konfigurieren von Remote-
Desktop-Funktionen in Horizon 7. Informationen zum Konfigurieren dieser Einstellungen auf Clientsyste-
men finden Sie im VMware KB-Artikel Festlegen von Frame-Raten und Auflésung fiir Echtzeit-Audio/Vi-
deo auf Horizon View Clients unter http://kb.vmware.com/kb/2053644.

Auf der Website http://labs.vmware.com/flings/real-time-audio-video-test-application kdnnen Sie eine Tes-
tanwendung herunterladen, mit der Uberprift wird, ob die Echtzeit-Audio/Video-Funktion ordnungsgeman
installiert ist und fehlerfrei arbeitet. Diese Testanwendung ist als VMware-Fling verfugbar, weshalb kein
technischer Support besteht.

In diesen Fallen konnen Sie eine Webcam verwenden

Wenn |hr Horizon-Administrator die Echtzeit-Audio/Video-Funktion konfiguriert hat und Sie das PColP-
Anzeigeprotokoll oder das VMware Blast-Anzeigeprotokoll verwenden, kann eine integrierte oder am lo-
kalen Clientcomputer angeschlossene Webcam auf Ihrem Desktop verwendet werden. Sie kénnen die
Webcam in Konferenzanwendungen wie z. B. Skype, Webex oder Google Hangouts verwenden.

Bei der Einrichtung einer Anwendung wie Skype, Webex oder Google Hangouts auf dem Remote-Desk-
top kénnen Sie Ein- und Ausgabegerate aus Menus in der Anwendung auswahlen. Fir VM-Desktops
kdnnen Sie das virtuelle VMware-Mikrofon und die virtuelle VMware-Webcam auswahlen. Fur verdffent-
lichte Desktops kdnnen Sie ein Remoteaudiogerat und die virtuelle VMware-Webcam auswahlen.

Bei vielen Anwendungen kann diese Funktion ohne die Auswahl eines Eingabegerats genutzt werden.

Wenn die Webcam aktuell vom lokalen Clientcomputer genutzt wird, kann sie nicht gleichzeitig vom Re-
mote-Desktop verwendet werden. Genauso kann die Webcam nicht vom lokalen Clientcomputer verwen-
det werden, wenn sie aktuell vom Remote-Desktop genutzt wird.

Wichtig Wenn Sie eine USB-Webcam verwenden, verbinden Sie diese nicht Gber das Menu USB-Gerat
verbinden in Horizon Client. Dies wiirde dazu flihren, dass die USB-Umleitung flir das Gerat aktiviert
wird und die Leistung fir einen Videochat nicht ausreicht.

Wenn mehr als eine Webcam mit dem lokalen Clientcomputer verbunden ist, kdnnen Sie eine bevorzugte
Webcam fir die Verwendung auf Remote-Desktops konfigurieren.
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Auswahlen einer bevorzugten Webcam oder eines Mikrofons auf
einem Windows-Clientsystem

Wenn bei Verwendung der Echtzeit-Audio/Video-Funktion mehrere Webcams oder Mikrofone mit dem lo-
kalen Clientsystem verbunden sind, wird nur eines der Gerate auf dem Remote-Desktop oder in der Re-
mote-Anwendung verwendet. Sie kénnen Echtzeit-Audio/Video-Einstellungen in Horizon Client konfigurie-
ren, um anzugeben, welche Webcam oder welches Mikrofon bevorzugt werden soll.

Die bevorzugte Webcam oder das Mikrofon wird auf dem Remotedesktop oder in der Remoteanwendung
verwendet, sofern sie bzw. es verfiigbar ist. Andernfalls wird eine andere Webcam oder ein anderes Mik-
rofon verwendet.

Mit der Echtzeit-Audio/Video-Funktion arbeiten Videogerate, Audioeingabe- und Audioausgabegerate oh-
ne Verwendung der USB-Umleitung ordnungsgemaf und die erforderliche Netzwerkbandbreite wird er-
heblich verringert. Analoge Audioeingabegerate werden ebenfalls unterstitzt.

Hinweis Wenn Sie eine USB-Webcam oder ein USB-Mikrofon verwenden, verbinden Sie diese nicht
Uber das Menlu USB-Gerat verbinden in Horizon Client. In diesem Fall wiirde das Geréat tGiber die USB-
Umleitung umgeleitet, sodass die Echtzeit-Audio/Video-Funktion nicht genutzt werden kann.

Voraussetzungen

m  Stellen Sie sicher, dass eine USB-Webcam, ein USB-Mikrofon oder ein anderer Mikrofontyp auf dem
lokalen Clientsystem installiert und betriebsbereit ist.

m  Stellen Sie sicher, dass das VMware Blast-Anzeigeprotokoll oder das PColP-Anzeigeprotokoll fir den
Remote-Desktop oder die Remote-Anwendung verwendet wird.

m  Stellen Sie eine Verbindung mit einem Server her.

Verfahren

1 Offnen Sie das Dialogfeld Einstellungen und wéahlen Sie im linken Bereich die Option Echtzeit-Au-
dio/Video aus.

Sie kdnnen das Dialogfeld Einstellungen 6ffnen, indem Sie rechts oben auf dem Desktop- und An-
wendungsbildschirm auf das Symbol Einstellungen (Zahnrad) klicken. Sie kénnen auch mit der rech-
ten Maustaste auf ein Desktop- oder Anwendungssymbol klicken und Einstellungen auswahlen.

2 Wahlen Sie im Dropdown-Menu Bevorzugte Webcam die bevorzugte Webcam und im Dropdown-
MenU Bevorzugtes Mikrofon das bevorzugte Mikrofon aus.

In diesen Dropdown-MenUs werden die auf dem Clientsystem verfigbaren Webcams und Mikrofone
angezeigt.

3 Klicken Sie auf OK oder auf Ubernehmen, um Ihre Anderungen zu speichern.

Wenn Sie das nachste Mal einen Remotedesktop oder eine Remoteanwendung starten, werden die aus-
gewahlte bevorzugte Webcam und das ausgewahlte bevorzugte Mikrofon zum Remotedesktop oder der
Remoteanwendung umgeleitet.
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Kopieren und Einfligen von Text und Bildern

Sie kdnnen standardmafig Text vom lokalen Clientsystem auf einen Remote-Desktop oder in eine Remo-
teanwendung kopieren und einfigen. Wenn ein Horizon-Administrator die Funktion aktiviert, kdnnen Sie
auch Text zwischen einem Remote-Desktop oder einer Remoteanwendung und dem lokalen Clientsys-
tem oder zwischen zwei Remote-Desktops oder -anwendungen kopieren und einfligen.

Zu den unterstitzten Dateiformaten gehoren Text, Bilder und RTF (Rich Text Format). Hierflr gelten aller-
dings einige Einschréankungen.

Wenn Sie das VMware Blast-Anzeigeprotokoll oder das PColP-Anzeigeprotokoll verwenden, kann ein
Horizon-Administrator diese Funktion so einstellen, dass Kopier- und Einfigevorgange nur vom Client-
system zu einem Remote-Desktop oder zu einer Remoteanwendung oder nur von einem Remote-Desk-
top oder von einer Remoteanwendung zum Clientsystem zugelassen werden oder beide bzw. keiner der
beiden Vorgange mdoglich ist.

Ein Horizon-Administrator hat die Mdglichkeit, das Kopieren/Einfigen durch entsprechende Konfiguration
der Gruppenrichtlinieneinstellungen zu aktivieren, die Horizon Agent zugeordnet sind. Je nach installierter
Version von Horizon Server und Agent kann ein Administrator auch mit Gruppenrichtlinien Zwischenabla-
geformate fur das Kopieren/Einfligen beschranken oder das Kopieren/Einfigen auf Remote-Desktops
mithilfe von intelligenten Richtlinien steuern. Weitere Informationen finden Sie im Dokument Konfigurieren
von Remote-Desktop-Funktionen in Horizon 7.

Wenn Sie mit einem Server mit Horizon 7 Version 7.0 oder friher verbunden sind, konnen bis zu 1 MB an
Daten flur Kopier- und Einfligevorgange gespeichert werden. Wenn Sie zu einem Server mit Horizon 7
Version 7.0.1 oder héher verbunden sind, ist die Groe des Zwischenablagespeichers fur den Server und
den Client konfigurierbar. Wenn eine PColP- oder VMware Blast-Sitzung eingerichtet wurde, sendet der
Server die GroRRe seines Zwischenablagespeichers an den Client. Die effektive GroRe des Zwischenabla-
gespeichers entspricht dem kleineren Wert des Zwischenablagespeichers von Server und Client.

Wenn Sie formatierten Text kopieren, handelt es sich bei den Daten teilweise um Text und teilweise um
Formatierungsinformationen. Wenn Sie daher eine gro3e Menge an formatiertem Text oder Text und ein
Bild kopieren, kann es beim Einfigen dazu kommen, dass Sie den einfachen Text ganz oder teilweise
sehen, nicht aber die Formatierung oder das Bild. Dies liegt daran, dass die drei Arten von Daten separat
gespeichert werden kénnen. Je nach Art des Dokuments, von dem aus Sie kopieren, kdnnen Bilder mog-
licherweise als Bilder oder als RTF-Daten gespeichert werden.

Betragt die Gesamtmenge von Text und RTF weniger als die maximale Grélke der Zwischenablage, wird
der formatierte Text eingefugt. Es ist haufig der Fall, dass die RTF-Daten nicht gekiirzt werden kénnen,
sodass die RTF-Daten verworfen und nur der reine Text eingefuigt wird, sollten Text und Formatierung zu-
sammen mehr als die maximale Grofe der Zwischenablage umfassen.

Sollten Sie nicht in der Lage sein, den gesamten formatierten Text und die von Ihnen ausgewahlten Bilder
einzufligen, versuchen Sie geringere Teilmengen zu speichern und einzufligen.

Sie kdnnen keine Dateien zwischen einem Remote-Desktop und dem Dateisystem auf dem lokalen
Clientcomputer kopieren und einfligen.
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Konfigurieren der GroBe des Zwischenablagespeichers fur den
Client

In Horizon 7 Version 7.0.1 und hoher sowie in Horizon Client 4.1 und hoher lasst sich die Grolke des Zwi-
schenablagespeichers sowohl fir den Server wie fur den Client konfigurieren.

Wenn eine PColP- oder VMware Blast-Sitzung eingerichtet wurde, sendet der Server die GroRRe seines
Zwischenablagespeichers an den Client. Die effektive GroRe des Zwischenablagespeichers entspricht
dem kleineren Wert des Zwischenablagespeichers von Server und Client.

Andern Sie zum Festlegen der GréRe des Zwischenablagespeichers den Windows-Registrierungswert
HKLM\Software\VMware, Inc.\VMware VDPService\Plugins\MKSVchan\ClientClipboardSize.
Der Werttyp lautet REG_DWORD. Der Wert wird in KB angegeben. Wenn Sie 0 oder keinen Wert einge-
ben, gilt fir den Client die Standardgrofie des Zwischenablagespeichers von 8.192 KB (8 MB).

Ein hoher Wert fUr die GréRe des Zwischenablagespeichers kann sich, je nach verwendetem Netzwerk,
negativ auf die Leistung auswirken. VMware empfiehlt fiir die maximale Grofie des Zwischenablagespei-
chers einen Wert von 16 MB.

Verwenden von Remoteanwendungen
Remoteanwendungen dhneln Anwendungen, die auf dem lokalen Client-PC oder -Laptop installiert sind.
Befolgen Sie die folgenden Tipps bei der Verwendung von Remoteanwendungen.

= Sie kdnnen eine Remoteanwendung uber die Anwendung minimieren und maximieren. Wenn eine
Remoteanwendung minimiert wird, wird sie in der Taskleiste Ihres Clientsystems angezeigt. Sie kon-
nen die Remoteanwendung auch minimieren und maximieren, indem Sie auf ihr Symbol in der Tas-
kleiste klicken.

= Sie kdnnen eine Remoteanwendung uber die Anwendung oder dadurch beenden, dass Sie mit der
rechten Maustaste auf ihr Symbol in der Taskleiste klicken.

m  Sie kdnnen Alt+Tabulator driicken, um zwischen gedffneten Remoteanwendungen zu wechseln.

m  Wenn eine Remoteanwendung ein Element im Windows-Infobereich erstellt, erscheint dieses Ele-
ment auch im Infobereich lhres Windows-Client-Computers. Standardmaflig werden die Infobereich-
symbole nur angezeigt, um Benachrichtigungen anzuzeigen. Dieses Verhalten kdnnen Sie jedoch so
anpassen, wie Sie es mit nativ installierten Anwendungen auch tun.

Hinweis Wenn Sie die Systemsteuerung 6ffnen, um die Symbole im Infobereich anzupassen, wer-
den die Namen der Symbole fir Remoteanwendungen als VMware Horizon Client - Name der An-
wendung aufgeflhrt.
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Speichern von Dokumenten in einer Remoteanwendung

Sie kénnen mit bestimmten Remoteanwendungen, z. B. Microsoft Word oder WordPad, Dokumente er-
stellen und speichern. Der Speicherort fir diese Dokumente hangt von der Netzwerkumgebung lhres Un-
ternehmens ab. Beispielsweise kdnnen die Dokumente in einer Basisfreigabe gespeichert werden, die
auf lhrem lokalen Computer gemountet wird.

Ein Horizon-Administrator kann die Gruppenrichtlinieneinstellung der RDS-Profile Benutzerstammver-
zeichnis fiir Remote-Desktop-Dienste festlegen verwenden, um festzulegen, wo Dokumente gespei-
chert werden. Weitere Informationen finden Sie im Dokument Konfigurieren von Remote-Desktop-Funkti-
onen in Horizon 7.

Drucken uber einen Remote-Desktop oder uber eine
Remoteanwendung

Sie kdnnen auf einem virtuellen Drucker oder einem USB-Drucker, der von einem Remote-Desktop oder
einer Remoteanwendung mit dem lokalen Clientcomputer verbunden ist, drucken. Die virtuelle Druckfunk-
tion und das Drucken mit USB-Umleitung kénnen ohne Konflikte gemeinsam eingesetzt werden.

Informationen zu den Typen von Remote-Desktops, die virtuelles Drucken unterstltzen, finden Sie unter
Funktionsunterstitzungs-Matrix fur Windows-Clients.

Festlegen von Voreinstellungen flr eine virtuelle Druckfunktion
auf einem Remote-Desktop

Mit der virtuellen Druckfunktion kdnnen Sie lokale oder Netzwerkdrucker von einem Remote-Desktop ver-
wenden, ohne auf dem Remote-Desktop zusatzliche Druckertreiber installieren zu missen. Fur jeden
Drucker, der Uber diese Funktion zur Verfligung steht, konnen Sie Voreinstellungen fur Datenkomprimie-
rung, Druckqualitat, doppelseitigen Druck, Farbe und andere Einstellungen festlegen.

Nachdem dem lokalen Clientcomputer ein Drucker hinzugeftigt wurde, fligt Horizon Client diesen Drucker
der Liste der verfligbaren Drucker auf dem Remote-Desktop hinzu. Keine weitere Konfiguration ist erfor-
derlich. Wenn Sie Administratorrechte haben, kénnen Sie weiterhin Druckertreiber auf dem Remote-
Desktop installieren, ohne einen Konflikt mit der virtuellen Druckerkomponente zu verursachen.

Wichtig Diese Funktion steht fur die folgenden Druckertypen nicht zur Verfliigung:

m  USB-Drucker, die die USB-Umleitungsfunktion zur Verbindung mit einem virtuellen USB-Port im Re-
mote-Desktop verwenden.

Sie mussen den USB-Drucker im Remote-Desktop trennen, um die virtuelle Druckfunktion verwenden
zu kénnen.

m  Die Windows-Funktion fiir die Ausgabe in einer Datei.

Das Kontrollkédstchen Ausgabe in Datei im Dialogfeld ,Drucken® kann nicht ausgewahlt werden. Ein
Druckertreiber, Uber den eine Datei erstellt wird, kann verwendet werden. Beispielsweise konnen Sie
einen PDF-Writer zum Drucken einer PDF-Datei verwenden.
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Dieses Verfahren gilt fir Remote-Desktops mit Windows 7- oder Windows 8.x (Desktop)-Betriebssystem.
Die Vorgehensweise ahnelt derjenigen fir Windows Server 2008 und Windows Server 2012, ist aber
nicht identisch.

Voraussetzungen

Stellen Sie sicher, dass die virtuelle Druckfunktion des Agenten auf dem Remote-Desktop installiert ist.
Stellen Sie sicher, dass im Dateisystem des Remote-Desktops der folgende Ordner vorhanden ist:
C:\Programme\Common Files\ThinPrint.

Zur Anwendung der virtuellen Druckfunktion muss ein Horizon-Administrator diese fir den Remote-Desk-
top aktivieren. Diese Aufgabe beinhaltet die Aktivierung der Option Virtueller Druck im Agenteninstallati-
onsprogramm. Auferdem kdnnen Richtlinien fiir das Verhalten der virtuellen Druckfunktion eingerichtet
werden. Weitere Informationen finden Sie im Dokument Einrichten von virtuellen Desktops in Horizon 7
oder Einrichten von veréffentlichten Desktops und Anwendungen in Horizon 7.

Verfahren

1 Klicken Sie auf einem Remote-Desktop unter Windows 7 oder Windows 8.x auf Start > Gerate und
Drucker.

2 Klicken Sie im Fenster ,Gerate und Drucker mit der rechten Maustaste auf den Standarddrucker und
wahlen Sie aus dem Kontextmeni Druckereigenschaften und dann den Drucker aus.

Virtuelle Drucker werden auf Einzelplatz-Desktops mit einer virtuellen Maschine in der Form <Dru-
ckername> und auf veroffentlichten Desktops von RDS-Hosts in der Form <Druckername>(<Sit-
zungs_ID>) angezeigt, wenn View Agent 6.2 oder héher oder Horizon Agent 7.0 oder hoher installiert
ist. Wenn View Agent 6.1 oder friiher im Remote-Desktop installiert ist, werden virtuelle Drucker als
<printer_name>#:<number> angezeigt.

3 Kiicken Sie im Fenster mit den Druckereigenschaften auf die Registerkarte Gerateeinstellungen und
geben Sie die zu verwendenden Einstellungen an.

4 Klicken Sie auf der Registerkarte Allgemein auf Einstellungen und geben Sie die zu verwendenden
Einstellungen an.

5 Kiicken Sie im Dialogfeld mit den Druckeinstellungen auf die verschiedenen Registerkarten und ge-
ben Sie an, welche Einstellungen verwendet werden sollen.

Fir die erweiterte Einstellung Seitenanpassung empfiehlt VMware, die Standardeinstellungen beizu-
behalten.

6 Klicken Sie auf OK.
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7 Zum Verwenden benutzerdefinierter Papierformulare definieren Sie die Formulare auf dem Client.
a Navigieren Sie zu Systemsteuerung > Hardware und Sound > Gerate und Drucker.

b  Wahlen Sie den Drucker aus und klicken Sie oben im Fenster auf Eigenschaften des Druckser-
vers.

¢ Legen Sie auf der Registerkarte Formulare die Einstellungen fest und klicken Sie auf Formular
speichern.

Dieses Formular ist nun auf dem Remote-Desktop verfugbar.

Verwenden von USB-Druckern

Ein USB-Drucker ist ein Drucker, der an einen USB-Port auf dem lokalen Clientsystem angeschlossen ist.
Zum Senden von Druckauftragen an einen USB-Drucker kdnnen Sie die USB-Umleitungsfunktion oder
die virtuelle Druckfunktion verwenden. Der USB-Druck ist gelegentlich schneller als der virtuelle Druck,
abhéangig von den Netzwerkbedingungen.

Virtuelle Drucker und umgeleitete USB-Drucker kdnnen ohne Konflikte miteinander verwendet werden.

= Sie kdnnen die USB-Umleitungsfunktion zum Anschlieen eines USB-Druckers an einen virtuellen
USB-Port auf dem Remote-Desktop verwenden, sofern die erforderlichen Treiber auf dem Remote-
Desktop installiert sind.

Wenn Sie diese Umleitungsfunktion verwenden, ist der Drucker nicht langer logisch an den physi-
schen USB-Port auf dem Client angeschlossen. Aus diesem Grund wird der USB-Drucker nicht mehr
in der Liste der lokalen Drucker angezeigt. Dies bedeutet auch, dass Sie tber den USB-Drucker auf
dem Remote-Desktop drucken kdnnen, nicht jedoch Uber die lokale Clientmaschine.

Auf dem Remote-Desktop werden umgeleitete USB-Drucker als <Druckername> angezeigt.

Informationen zur Verbindungsherstellung mit einem USB-Drucker finden Sie unter Verbinden von
USB-Geraten mit USB-Umleitung.

= Auf einigen Clients kdnnen Sie alternativ die virtuelle Druckfunktion nutzen, um Druckauftrdge an ei-
nen USB-Drucker zu senden. Wenn Sie die virtuelle Druckfunktion verwenden, kdnnen Sie sowohl
Uber den Remote-Desktop als auch Uber den lokalen Client auf dem USB-Drucker drucken, und es ist
nicht erforderlich, Druckertreiber auf dem Remote-Desktop zu installieren.

Steuern der Anzeige von Adobe Flash

Ihr Horizon-Administrator kann die Wiedergabe von Adobe Flash-Inhalten in Ihrem Remote-Desktop so
festlegen, dass Rechenressourcen eingespart werden. In einigen Fallen kdnnen diese Einstellungen zu
einer verringerten Wiedergabequalitat fiihren. Wenn Sie den Mauszeiger in die Adobe Flash-Inhalte set-
zen, haben Sie die Mdglichkeit, die von lhrem Horizon Administrator festgelegten Adobe Flash-Einstellun-
gen zu Uberschreiben.

Die Steuerung der Adobe Flash-Anzeige ist ausschlieRlich fur Internet Explorer-Sitzungen unter Windows
sowie fur Adobe Flash 9 und 10 verflgbar. Zur Steuerung der Adobe Flash-Anzeigequalitat darf Adobe
Flash nicht im Vollbildmodus ausgefuhrt werden.
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Verfahren

1 Navigieren Sie im Internet Explorer-Browser des Remote-Desktops zu den gewinschten Adobe
Flash-Inhalten und starten Sie diese, falls erforderlich.

Je nach Konfiguration der Adobe Flash-Einstellungen durch lhren Horizon-Administrator ist die Wie-
dergabequalitat moglicherweise gemindert.

2 Setzen Sie den Mauszeiger wahrend der Wiedergabe in die Adobe Flash-Inhalte.

Die Anzeigequalitat wird verbessert, solange sich der Cursor innerhalb der Adobe Flash-Inhalte befin-
det.

3 Doppelklicken Sie in die Adobe Flash-Inhalte, um die verbesserte Wiedergabequalitat beizubehalten.

Anklicken von URL-Links zum Offnen auBerhalb von
Horizon Client

Ein Horizon-Administrator kann URL-Links so konfigurieren, dass diese durch Klicken in einem Remote-
Desktop oder in einer Remoteanwendung im Standardbrowser auf dem lokalen Clientsystem geoffnet
werden. Ein Link kann zu einer Webseite, einer Telefonnummer, einer E-Mail oder zu einer anderen Art
von Links fuhren. Diese Funktion wird als URL-Inhaltsumleitung bezeichnet.

Ein Horizon-Administrator kann aulRerdem URL-Links konfigurieren, die, wenn Sie auf dem lokalen Client-
system in einem Browser oder einer Anwendung darauf klicken, in einem Remote-Desktop oder einer Re-
moteanwendung geoffnet werden. Falls Horizon Client in diesem Szenario noch nicht gedéffnet ist, erfolgt
der Start und Sie werden zur Anmeldung aufgefordert.

Ein Horizon-Administrator kann die URL-Inhaltsumleitung aus Sicherheitsgriinden einrichten. Wenn Sie
sich z. B. in Ihrem Unternehmensnetzwerk befinden und auf einen Link klicken, der auf eine URL ver-
weist, die sich aul3erhalb des Netzwerks befindet, ist es sicherer, wenn der Link in einer Remoteanwen-
dung gedffnet wird. Ein Administrator kann konfigurieren, welche Anwendung den Link 6ffnet.

Beim ersten Start von Horizon Client und beim ersten Herstellen einer Verbindung mit einem Server, auf
dem die Funktion der URL-Inhaltsumleitung konfiguriert ist, werden Sie, wenn Sie auf einen Link fir die
Umleitung klicken, von Horizon Client aufgefordert, die Anwendung VMware Horizon URL Filter zu 6ffnen.
Klicken Sie auf Offnen, um die URL-Inhaltsumleitung zu aktivieren.

Je nachdem, wie die Funktion der URL-Inhaltsumleitung konfiguriert ist, wird von Horizon Client eventuell
eine Warnmeldung eingeblendet, die Sie zur Anderung lhres Standardwebbrowsers in ,VMware Horizon
URL Filter* auffordert. Klicken Sie in diesem Fall auf die Schaltflache ,,VMware Horizon URL Filter* ver-
wenden, um ,VMware Horizon URL Filter” als Standardbrowser zu verwenden. Diese Eingabeaufforde-
rung wird dann nicht mehr angezeigt, bis Sie lhren Standardbrowser nach dem Anklicken von ,,VMware
Horizon URL Filter” verwenden wieder andern.

Horizon Client blendet eventuell auch eine Warnmeldung ein, die Sie zur Auswahl einer Anwendung auf-
fordert, wenn Sie auf eine URL klicken. In diesem Fall klicken Sie auf Anwendung auswahlen, um nach
einer Anwendung auf dem lokalen Clientsystem zu suchen, oder auf Im App Store suchen, um eine
neue Anwendung zu suchen und gegebenenfalls zu installieren. Wenn Sie auf Abbrechen klicken, wird
die URL nicht gedffnet.
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Verwenden der Funktion der relativen Mausbewegung fur
CAD- und 3D-Anwendungen

Wenn Sie das VMware Blast-Anzeigeprotokoll oder das PColP-Anzeigeprotokoll bei CAD- oder 3D-An-
wendungen in einem Remote-Desktop verwenden, kdnnen Sie die Mausleistung durch Aktivierung der
Funktion fur die relative Mausbewegung verbessern.

In den meisten Fallen Ubertragt Horizon Client bei Verwendung von Anwendungen, die kein 3D-Rende-
ring erfordern, Informationen Gber Mauszeigerbewegungen mithilfe von absoluten Koordinaten. Bei der
Verwendung von absoluten Koordinaten rendert der Client die Mausbewegungen lokal, wodurch die Leis-
tung insbesondere dann verbessert wird, wenn Sie sich auflderhalb des Firmennetzwerks befinden.

Bei der Arbeit mit grafikintensiven Anwendungen wie AutoCAD oder bei 3D-Videospielen kdnnen Sie die
Mausleistung verbessern, indem Sie die Funktion fur die relative Mausbewegung aktivieren. Diese Funkti-
on verwendet relative statt absoluter Koordinaten. Um diese Funktion zu verwenden, wahlen Sie Optio-
nen > Relative Maus aktivieren in der Horizon Client-Menuleiste aus.

Hinweis Wenn Sie Horizon Client im Fenstermodus und nicht im Vollbildmodus verwenden und die
Funktion der relativen Mausbewegung aktiviert ist, konnen Sie mdglicherweise den Mauszeiger nicht auf
die Horizon Client-MenUloptionen oder aus dem Horizon Client-Fenster hinaus bewegen. Um diese Situa-
tion zu beheben, driicken Sie Strg+Alt.

Wenn die Funktion der relativen Mausbewegung aktiviert ist, kann die Performance langsam sein, wenn
Sie sich auRerhalb des Firmennetzwerks in einem WAN befinden.

Wichtig Um diese Funktion verwenden zu kénnen, muss Ihr Horizon-Administrator das 3D-Rendering
fur den Desktop-Pool aktivieren. Informationen zu den Pooleinstellungen und zu den Optionen fir ein 3D-
Rendering finden Sie in den Dokumenten Einrichten von virtuellen Desktops in Horizon 7 und Einrichten
von verdffentlichten Desktops und Anwendungen in Horizon 7.

Verwenden von Scannern

Mit der Funktion der Scannerumleitung kénnen Sie Informationen tGber Remote-Desktops und Remotean-
wendungen unter Verwendung von Scannern einscannen, die mit dem lokalen Clientsystem verbunden
sind. Diese Funktion leitet Scandaten mit deutlich weniger Bandbreite um, als mit der USB-Umleitung er-
reicht werden kann.

Scannerumleitung unterstutzt Standard-Scangerate, die zu den TWAIN- und WIA (Windows Image Acqui-
sition)-Formaten kompatibel sind. Obwohl die Geratetreiber fir den Scanner auf dem lokalen Clientsys-
tem installiert sein missen, ist es nicht nétig, sie auf dem Betriebssystem des Remote-Desktops, auf dem
der Agent installiert ist, zu installieren.
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Sofern Ihr Horizon-Administrator die Scannerumleitungsfunktion konfiguriert hat und Sie das PColP-An-
zeigeprotokoll oder das VMware Blast-Anzeigeprotokoll verwenden, kann ein mit Ihrem lokalen System
verbundener Scanner auf einem Remote-Desktop oder in einer Remoteanwendung genutzt werden.

Wichtig Verbinden Sie keinen Scanner aus dem Menu USB-Gerat verbinden in Horizon Client. Die
Leistung ist dann nicht mehr ausreichend.

Wenn Scandaten zu einem Remote-Desktop oder einer Remoteanwendung umgeleitet werden, kénnen
Sie auf dem lokalen Computer nicht auf den Scanner zugreifen. Umgekehrt kdnnen Sie Giber den Remo-
te-Desktop oder die Remoteanwendung nicht auf den Scanner zugreifen, wenn dieser gleichzeitig vom
lokalen Computer genutzt wird.

Tipps zur Verwendung der Scannerumleitungsfunktion

Um einen anderen als den Standardscanner auszuwahlen oder um die Konfigurationseinstellungen
zu andern, klicken Sie auf das Scannersymbol des Remote-Desktops (Z) in der Taskleiste oder im
Infobereich. In Remoteanwendungen wird das Taskleistensymbol zum lokalen Clientcomputer umge-
leitet.

Es besteht keine Notwendigkeit, das Menu zu verwenden, das angezeigt wird, wenn Sie auf dieses
Symbol klicken. Die Scannerumleitung funktioniert ohne weitere Konfiguration. Das Symbolmend er-
mdglicht es Ihnen, Optionen zu konfigurieren und beispielsweise die Festlegung, welche Geréate zu
verwenden sind, wenn mehrere Gerate mit dem lokalen Clientcomputer verbunden sind, zu andern.

Hinweis Wenn das angezeigte Meni keine Scanner auflistet, bedeutet dies, dass ein inkompatibler
Scanner mit dem Clientcomputer verbunden ist. Wenn das Scannersymbol nicht angezeigt wird, be-
deutet dies, dass die Scannerumleitungsfunktion auf dem Remote-Desktop deaktiviert oder dort nicht
installiert ist. Das Scannersymbol wird auch nicht auf den Clientsystemen angezeigt, die diese Funkti-
on nicht unterstutzen.

Klicken Sie im MenU auf die Option Einstellungen, um Optionen zur Steuerung der Bildkomprimie-
rung, zum Ausblenden von Webcams aus dem Scannerumleitungsmeni und zur Festlegung der Vor-
gehensweise bei der Auswahl des Standardscanners auszuwahlen.

Sie kdnnen die Option zum Ausblenden vom Webcams auswahlen, wenn Sie die Echtzeit-Audio/Vi-
deo-Funktion zur Umleitung von Webcams verwenden mdchten, was von VMware empfohlen wird.
Verwenden Sie die Scannerumleitung in Verbindung mit Webcams, um ein Foto von sich selbst auf-
zunehmen und zu scannen.

Hinweis Wenn |hr Horizon-Administrator die Scannerumleitung fiir die Verwendung eines bestimm-
ten Scanners konfiguriert hat und dieser Scanner nicht verflgbar ist, funktioniert die Scannerumlei-
tung nicht.

Auch wenn die meisten TWAIN-Scanner standardmaRig ein Dialogfeld mit Scannereinstellungen an-
zeigen, gilt dies nicht fur alle von ihnen. Fur jene, die keine Scannereinstellungen anzeigen, kénnen
Sie die Option Einstellungen im Menu des Scanner-Symbols verwenden und die Option Dialogfeld
'Scannereinstellungen' immer einblenden auswahlen.
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m  Wenn ein zu scannendes Bild zu groR ist oder mit zu hoher Auflosung gescannt wird, funktioniert das
Scannen mdglicherweise nicht. In diesem Fall kann es vorkommen, dass die Fortschrittsanzeige fur
den Scanvorgang einzufrieren scheint oder die Scanneranwendung unerwartet schliel3t. Wenn Sie
den Remote-Desktop minimieren, wird moglicherweise eine Fehlermeldung auf dem lokalen Client-
system angezeigt, die darauf hinweist, dass die Aufldsung zu hoch eingestellt ist. Zur Behebung die-
ses Problems verringern Sie die Auflésung oder beschranken den zu scannenden Bereich auf einen
Bildausschnitt und wiederholen den Scanvorgang.

Verwenden der Umleitung serieller Ports

Mithilfe der Umleitung serieller Ports kdnnen Sie lokal verbundene serielle Ports (COM-Ports) wie z. B.
integrierte RS232-Ports oder USB-Seriell-Adapter umleiten. Gerate wie Drucker, Barcodeleser und ande-
re serielle Gerate kdnnen mit diesen Ports verbunden und in Remote-Desktops verwendet werden.

Wenn lhr Horizon-Administrator die Funktion zur Umleitung fiir serielle Ports konfiguriert hat, kann bei der
Verwendung des VMware Blast- oder PColP-Anzeigeprotokolls die Umleitung fur serielle Ports ohne wei-
tere Konfiguration auf Inrem Remote-Desktop angewendet werden. Beispielsweise lasst sich ein COM1-
Port auf dem lokalen Clientsystem als COM1-Port auf einen Remote-Desktop umleiten. Der COM2-Port
wird als COM2-Port umgeleitet, solange der COM-Port nicht verwendet wird. Ist dies doch der Fall, wird
der COM-Port zur Vermeidung von Konflikten neu zugeordnet. Wenn beispielsweise der COM1- und der
COM2-Port bereits auf dem Remote-Desktop vorhanden sind, wird der COM1-Port standardmafRig dem
COM3-Port zugeordnet.

Es mussen alle erforderlichen Geratetreiber auf dem lokalen Clientsystem installiert sein, jedoch ist es
nicht notwendig, diese auch auf dem Betriebssystem des Remote-Desktops, auf dem der Agent installiert
ist, zu installieren. Wenn Sie beispielsweise einen USB-Seriell-Adapter verwenden, der fir lhr lokales
Clientsystem bestimmte Geratetreiber bendtigt, missen Sie diese Geratetreiber nur auf dem Clientsys-
tem installieren.

Wichtig Wenn Sie ein Gerat in einem USB-Seriell-Adapter verwenden, verbinden Sie dieses nicht tiber
das MenlU USB-Gerét verbinden in Horizon Client. Dies wirde dazu flhren, dass das Gerat tber die
USB-Umleitung umgeleitet und die Umleitung serieller Ports umgangen wird.

Tipps zur Verwendung der Umleitung serieller Ports

®  Um die zugeordneten COM-Ports zu verbinden, deren Verbindung zu trennen oder anzupassen, kli-
cken Sie auf das Symbol des seriellen Ports des Remote-Desktops () in der Taskleiste oder im Info-
bereich des Remote-Desktops.
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Wenn Sie auf das Symbol des seriellen Ports klicken, erscheint das Kontextmeni Umleitung seriel-
ler COM-Ports fiir VMware Horizon.

Hinweis Sind die Optionen im Kontextmeni abgeblendet dargestellt, wurde die Konfiguration von
einem Administrator gesperrt. Beachten Sie auch, dass dieses Symbol nur angezeigt wird, wenn Sie
die erforderlichen Versionen des Agenten und Horizon Client fiir Windows verwenden und eine Ver-
bindung Gber VMware Blast oder PColP hergestellt haben. Es erscheint nicht, wenn Sie sich mit ei-
nem Remote-Desktop von einem Mac-, Linux- oder einem mobilen Client aus verbinden.

= |Im Kontextmeni werden die einzelnen Ports in einer bestimmten Form dargestellt, z. B. COM1 zuge-
ordnet zu COM3. Der erste Port (in diesem Beispiel COM1) ist der physische Port oder der USB-
Seriell-Adapter auf dem lokalen Clientsystem. Der zweite Port (in diesem Beispiel COM3) ist der Port,
der auf dem virtuellen Desktop verwendet wird.

= Klicken Sie mit der rechten Maustaste auf einen COM-Port und wahlen Sie im eingeblendeten Kon-
textmenu die Option Porteigenschaften.

Im Dialogfeld ,Porteigenschaften® kdnnen Sie einen Port fir die automatische Herstellung einer Ver-
bindung beim Beginn einer Remote-Desktop-Sitzung konfigurieren. AulRerdem haben Sie die Mog-
lichkeit, festzulegen, dass das DSR-Signal (Data Set Ready) ignoriert wird, das fiir einige Modems
oder andere Gerate erforderlich ist.

Sie kbnnen auch die im Remote-Desktop verwendete Portnummer andern. Wenn z. B. der Port
COM1 auf dem Clientsystem dem Port COM3 auf dem Remote-Desktop zugeordnet ist und die ver-
wendete Anwendung aber COM1 bendétigt, kdnnen Sie die Portnummer in COM1 &ndern. Wenn
COM1 auf dem Remote-Desktop bereits vorhanden ist, erscheint eventuell die Anzeige COM1 (Uber-
lappend). Dieser Uberlappende Port 1asst sich weiterhin verwenden. Der Remote-Desktop kann seri-
elle Daten vom ESXi-Host oder vom Clientsystem tber den Port empfangen.

m  Stellen Sie sicher, dass die Verbindung mit einem zugeordneten COM-Port vor dem Start einer An-
wendung hergestellt wird, die auf diesen Port zugreifen soll. Klicken Sie z. B. mit der rechten Maus-
taste auf einen COM-Port und wahlen Sie im eingeblendeten Kontextmenu die Option Verbinden, um
den Port auf dem Remote-Desktop zu verwenden. Beim Start der Anwendung wird dann der serielle
Port gedffnet.

Wenn ein umgeleiteter COM-Port auf einem Remote-Desktop gedffnet und verwendet wird, kdnnen
Sie auf diesen Port auf dem lokalen Computer nicht zugreifen. Umgekehrt kdnnen Sie auf den COM-
Port auf dem Remote-Desktop nicht zugreifen, wenn dieser Port auf dem lokalen Computer verwen-
det wird.

= Auf dem Remote-Desktop haben Sie die Méglichkeit, mithilfe der Registerkarte Porteinstellungen im
Windows-Gerate-Manager die Standard-Baudrate fir einen bestimmten COM-Port festzulegen. Stel-
len Sie sicher, dass diese Einstellungen mit jenen im Windows-Gerate-Manager auf Ihrem lokalen
Clientsystem Ubereinstimmen. Beachten Sie, dass die Einstellungen auf dieser Registerkarte nur ver-
wendet werden, wenn in der Anwendung keine Porteinstellungen festgelegt wurden.
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= Bevor Sie die Verbindung mit dem COM-Port trennen kdnnen, muss der Port in der Anwendung oder
die Anwendung selbst geschlossen werden. Sie kdnnen dann mit der Option Verbindung trennen
die Verbindung trennen und den physischen COM-Port flr die Verwendung auf dem Clientcomputer
zur Verfugung stellen.

m  Wenn Sie einen seriellen Port fir eine automatische Verbindung konfigurieren, eine Anwendung star-
ten, die den seriellen Port 6ffnet, und dann die Desktop-Sitzung trennen sowie erneut verbinden, ist
die Funktion zur automatischen Verbindung nicht wirksam. Sie kénnen dann auch mit dem Taskleis-
tensymbol des seriellen Ports keine Verbindung herstellen. In den meisten Fallen kann die Anwen-
dung den seriellen Port nicht mehr verwenden. Dies ist das erwartete Verhalten. Sie missen die An-
wendung beenden, die Desktop-Sitzung trennen und dann erneut verbinden, um das Problem zu be-

heben.

Tastenkombinationen

Sie kdnnen Tastenkombinationen fur Menubefehle und haufig auszufiihrende Aktionen verwenden.

Haufig verwendete Tastenkombinationen

Diese Tastenkombinationen funktionieren in Horizon Client wie in allen Anwendungen.

Tabelle 5-4. Haufig verwendete Tastenkombinationen

Aktion

Klicken auf die markierte Schaltflache im Dialogfeld.
Aufrufen des Kontextmeniis.

Klicken auf Abbrechen in einem Dialogfeld.

Navigieren Sie zwischen den Elementen im Serverauswahl-
fenster oder im Fenster fur die Desktop- und Anwendungsaus-
wahl.

Ldéschen eines Elements im Serverabschnittsfenster oder im
Fenster fur die Desktop- und Anwendungsauswahl.

Navigieren zwischen dem Start- und dem Desktop-Bildschirm
in Windows 8.x

Taste oder Tastenkombination
Driicken Enter.

Driicken Sie Umschalt+F10.
Driicken Sie die Esc-Taste.

Verwenden Sie eine Pfeiltaste flr die Bewegung in Richtung
des Pfeils. Driicken Sie die Tabulatortaste fiir die Bewegung
nach rechts. Driicken Sie Umschalttaste+Tabulatortaste fiir die
Bewegung nach links.

Driicken Sie die ,Entf“-Taste.

Driicken Sie die Windows-Taste.

Tastenkombinationen fur das Serverauswahlfenster

Diese Tastenkombinationen konnen Sie im Serverauswahlfenster von Horizon Client verwenden.

Tabelle 5-5. Tastenkombinationen flr die Serverauswahl

Meniibefehl oder Aktion
Offnen des Hilfesystems in einem Browserfenster
Befehl Neuer Server

Anzeigen des Fensters Supportinformationen
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Tastenkombination
Alt+O+H, Strg+H
Alt+N

Alt+O+S
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Tabelle 5-5. Tastenkombinationen fir die Serverauswahl (Fortsetzung)

Meniibefehl oder Aktion
Anzeigen des Fensters Info liber Horizon Client
Befehl SSL konfigurieren

Befehl Selektor nach Start eines Elements ausblenden

Tastenkombinationen fiur die Remote-Desktop- und -

anwendungsauswahl

Diese Tastenkombinationen kénnen fir die Auswahl von Remote-Desktops und -anwendungen in

Horizon Client verwendet werden.

Tabelle 5-6. Tastenkombinationen filir die Remote-Desktop- und -anwendungsauswahl

Tastenkombination

Alt+O+V

Alt+O+0

Alt+O+A

Meniibefehl oder Aktion

Offnen des Hilfesystems in einem Browserfenster
Anzeigen des Menis Optionen

Anzeigen des Fensters Supportinformationen
Anzeigen des Fensters Info liber Horizon Client
Abmelden vom Remote-Desktop

Trennen der Verbindung zum Server und Abmelden vom Ser-
ver

Wechseln zwischen Favoriten anzeigen und Alle anzeigen

Beim Anzeigen von Favoriten: Wechseln zum nachsten Ele-
ment im Suchergebnis, nachdem die ersten Zeichen des An-
wendungs- bzw. Desktop-Namens eingegeben wurden

Beim Anzeigen von Favoriten: Wechseln zum vorherigen Ele-
ment im Suchergebnis

Markieren als Favorit oder Entfernen der Kennzeichnung als
Favorit

Anzeigen des Menus Einstellungen
Starten des ausgewahlten Elements

Anheften einer Verknupfung fir den Remote-Desktop oder die
Remoteanwendung zum Startmenu des Clientsystems (fur
Windows 7 und friher) oder zum Startbildschirm (fir Windows
8.x)

Anzeigen des Kontextmenus Anzeigeeinstellungen fir den
ausgewahlten Remote-Desktop

Verwenden des PColP-Anzeigeprotokolls zum Herstellen einer
Verbindung mit dem ausgewahlten Remote-Desktop

Verwenden des RDP-Anzeigeprotokolls zum Herstellen einer
Verbindung mit dem ausgewahlten Remote-Desktop
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Tastenkombination
Alt+O+H, Strg+H
Alt+O

Alt+O+S

Alt+O+V
Shift+F10+B

Alt+D

Alt+F

F4

Shift+F4

Shift+F10+F

Alt+S oder Shift+F10+E
Enter oder Shift+F10+S

Shift+F10+Z

Shift+F10+A

Shift+F10+P

Shift+F10+M
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Tabelle 5-6. Tastenkombinationen filir die Remote-Desktop- und -anwendungsauswahl
(Fortsetzung)

Meniibefehl oder Aktion Tastenkombination

Erstellen einer Desktop-Verknipfung fir das ausgewahlte Ele-  Shift+F10+V
ment

Hinzufligen des ausgewahlten Elements zu Ihrem Startmenii Shift+F10+Z
oder zu Ihrem Startbildschirm

Zuriicksetzen des ausgewahlten Desktops (falls Ihr Administra- ~ Shift+F10+D
tor Ihnen das Zuriicksetzen erlaubt)

Aktualisieren der Desktop- und Anwendungsliste F5

Tastenkombinationen fur das Desktop-Fenster

Fur die Verwendung dieser Tastenkombinationen driicken Sie zuerst Strg+Alt oder klicken Sie auf die
Horizon Client-Mendleiste, anstatt innerhalb des Remote-Desktop-Betriebssystems zu klicken, bevor Sie
die Tasten verwenden. Diese Tastenkombinationen funktionieren nur mit dem VMware Blast-Anzeigepro-
tokoll oder mit dem PColP-Anzeigeprotokoll.

Tabelle 5-7. Tastenkombinationen fiir das Desktop-Fenster

Meniibefehl oder Aktion Tastenkombination

Freigeben des Mauszeigers, sodass er sich nicht mehr im Re- Strg+Alt
mote-Desktop-Betriebssystem befindet

Anzeigen des Menus Optionen Alt+O
Anzeigen des Fensters Supportinformationen Alt+O+S
Anzeigen des Fensters Info tiber Horizon Client Alt+O+V

Aufrufen des Dialogfelds Einstellungen der Ordnerfreigabe Alt+O+F

Umschalten von Anzeigeskalierung aktivieren Alt+O+N
Befehl Zu einem anderen Desktop wechseln Alt+O+S
Befehl Verbindung mit diesem Desktop automatisch her- Alt+O+B
stellen

Befehl Relative Maus aktivieren Alt+O+R
Befehl Strg+Alt+Entf senden Alt+O+C
Befehl Trennen Alt+O+E
Befehl Trennen und abmelden Alt+O+A
Befehl USB-Gerat verbinden Alt+V
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Fehlerbehebung flr
Horizon Client

Sie kdnnen die meisten Probleme mit Horizon Client I6sen, indem Sie den Desktop neu starten oder zu-
rucksetzen oder die VMware Horizon Client-Anwendung neu installieren.

Dieses Kapitel enthalt die folgenden Themen:

Neustarten eines Remote-Desktops

Zurlcksetzen eines Remote-Desktops oder von Remoteanwendungen
Reparieren von Horizon Client fir Windows

Deinstallieren von Horizon Client fur Windows

Probleme bei der Tastatureingabe

Was tun, wenn Horizon Client unerwartet beendet wird

Herstellen einer Verbindung mit einem Server im Workspace ONE-Modus

Neustarten eines Remote-Desktops

Eventuell muss ein Remote-Desktop neu gestartet werden, wenn das Desktop-Betriebssystem nicht mehr
reagiert. Der Neustart eines Remote-Desktops entspricht dem Neustart des Windows-Betriebssystems. In
der Regel werden Sie dabei vom Desktop-Betriebssystem aufgefordert, alle nicht gespeicherten Daten zu
speichern, bevor der Neustart erfolgt.

Sie kénnen einen Remote-Desktop nur dann neu starten, wenn ein Horizon-Administrator die Funktion
zum Neustart eines Desktops fur den Desktop aktiviert hat.

Informationen zur Aktivierung der Funktion zum Neustart eines Desktops finden Sie im Dokument Einrich-
ten von virtuellen Desktops in Horizon 7 oder Einrichten von verdffentlichten Desktops und Anwendungen

in Horizon 7.
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Verfahren

¢ Verwenden Sie die Option Desktop neu starten.

Option Aktion

Aus dem Desktop-Betriebssystem he- Wahlen Sie Optionen > Desktop neu starten aus der Menlleiste aus.

raus

Im Desktop-Auswahlfenster Klicken Sie mit der rechten Maustaste auf das Desktop-Symbol und wahlen Sie

Desktop neu starten aus.
Horizon Client fordert Sie zur Bestatigung des Neustarts auf.

Das Betriebssystem im Remote-Desktop wird neu gestartet und Horizon Client wird getrennt bzw. vom
Desktop abgemeldet.

Nachste Schritte

Warten Sie eine Weile, bis das System gestartet wurde, und versuchen Sie anschlieRend, erneut eine
Verbindung zum Remote-Desktop herzustellen.

Wenn das Problem durch den Neustart des Remote-Desktops nicht behoben werden kann, missen Sie
den Remote-Desktop eventuell zuriicksetzen. Siehe Zuriicksetzen eines Remote-Deskiops oder von Re-
moteanwendungen.

Zurucksetzen eines Remote-Desktops oder von
Remoteanwendungen

Sie mussen einen Remote-Desktop eventuell zurlicksetzen, wenn das Betriebssystem nicht mehr reagiert
und der Neustart des Remote-Desktops das Problem nicht 16st. Durch das Zurlicksetzen von Remotean-
wendungen werden alle gedffneten Anwendungen beendet.

Das Zuriicksetzen eines Remote-Desktops entspricht dem Betatigen der Reset-Taste auf einem physi-
schen Computer, mit der der Neustart des Computers erzwungen wird. Alle Dateien, die auf dem Remo-
te-Desktop geoffnet sind, werden geschlossen und nicht gespeichert.

Das Zurticksetzen von Remoteanwendungen entspricht dem Beenden der Anwendungen, ohne nicht ge-
speicherte Daten zu speichern. Alle gedffneten Anwendungen werden geschlossen, auch die Anwendun-
gen, die zu verschiedenen RDS-Server-Farmen gehoren.

Sie kdnnen einen Remote-Desktop nur zuriicksetzen, wenn ein Horizon-Administrator die Funktion zum
Zurlcksetzen eines Desktops fur den Desktop aktiviert hat.

Informationen zur Aktivierung der Funktion zum Zurlicksetzen eines Desktops finden Sie im Dokument
Einrichten von virtuellen Desktops in Horizon 7 oder Einrichten von veréffentlichten Desktops und Anwen-
dungen in Horizon 7.
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Verfahren

1 Verwenden Sie zum Zurlicksetzen eines Remote-Desktops den Befehl Desktop zuriicksetzen.

Option Aktion

Aus dem Desktop-Betriebssystem he- Wahlen Sie Optionen > Desktop zuriicksetzen aus der Mendileiste aus.

raus

Im Fenster fiir die Desktop- und An- Klicken Sie mit der rechten Maustaste auf das Desktop-Symbol und wahlen Sie
wendungsauswahl Desktop zuriicksetzen aus.

2 Verwenden Sie zum Zurlicksetzen von Remoteanwendungen die Schaltflache Zuriicksetzen im
Fenster fur die Desktop- und Anwendungsauswahl.

a Kilicken Sie in der Menlleiste auf die Schaltflache Einstellungen (Zahnradsymbol).

b Wahlen Sie im linken Fensterbereich Anwendungen aus, klicken Sie im rechten Fensterbereich
auf die Schaltflache Zuriicksetzen und klicken Sie auf OK.

Wenn Sie einen Remote-Desktop zurlicksetzen, wird das Betriebssystem im Remote-Desktop neu gest-
artet und Horizon Client getrennt bzw. vom Desktop abgemeldet. Wenn Sie Remoteanwendungen zu-
ricksetzen, werden diese beendet.

Nachste Schritte

Warten Sie eine Weile, bis das System gestartet wurde, und versuchen Sie anschlieRend erneut, eine
Verbindung mit dem Remote-Desktop oder der Remoteanwendung herzustellen.

Reparieren von Horizon Client fir Windows

Manchmal kénnen Sie Probleme mit Horizon Client einfach dadurch beheben, dass Sie die
Horizon Client-Anwendung reparieren.

Voraussetzungen

Stellen Sie sicher, dass Sie sich als Administrator auf dem Clientsystem anmelden kénnen.

Verfahren

= Um Horizon Client interaktiv zu reparieren, doppelklicken Sie auf das Horizon Client-Installationspro-
gramm oder flihren Sie das Horizon Client-Installationsprogramm mit dem Installationsbefehl /re-
pair Uber die Befehlszeile aus und klicken Sie auf Reparieren.

®  Um Horizon Client automatisch zu reparieren, fihren Sie das Horizon Client-Installationsprogramm
mit den Installationsbefehlen /silent und /repair Uber die Befehlszeile aus.

Beispiel: VMware-Horizon-Client-y.y.y-xxxxxx.exe /s

Deinstallieren von Horizon Client fur Windows

Wenn die Reparatur von Horizon Client das aufgetretene Problem nicht behebt, missen Sie mdglicher-
weise Horizon Client deinstallieren und dann neu installieren.
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Die nachfolgend dargestellten Schritte zeigen, wie Sie Horizon Client mit dem Horizon Client-Installati-
onsprogramm deinstallieren. Wenn Sie nicht Uber das Horizon Client-Installationsprogramm verfugen,
konnen Sie Horizon Client auf dieselbe Weise wie andere Anwendungen auf lhrem Windows-System
deinstallieren. So l&sst sich Horizon Client z. B. mit der Funktion ,Programme hinzufligen oder entfernen®
des Windows-Betriebssystems deinstallieren.

Voraussetzungen

Stellen Sie sicher, dass Sie sich als Administrator auf dem Clientsystem anmelden kénnen.

Verfahren

m  Um Horizon Client interaktiv zu deinstallieren, doppelklicken Sie auf das Horizon Client-Installations-
programm oder fiihren Sie das Horizon Client-Installationsprogramm mit dem Installationsbefehl /un-
install Uber die Befehlszeile aus und klicken Sie auf Entfernen.

= Um Horizon Client unbeaufsichtigt zu deinstallieren, fihren Sie das Horizon Client-Installationspro-
gramm mit den Installationsbefehlen /silent und /uninstall Uber die Befehlszeile aus.

Beispiel: VMware-Horizon-Client-y.y.y-xxxxxx.exe /silent /uninstall

Nachste Schritte

Installieren Sie Horizon Client erneut. Siehe Kapitel 2Installation von Horizon Client fur Windows.

Probleme bei der Tastatureingabe

Wenn bei einer Tastatureingabe in einem Remote-Desktop oder einer Remoteanwendung die Tasten
nicht funktionieren, kann dies mit der Sicherheitssoftware auf Ihrem lokalen Client zusammenhangen.

Problem

Bei einer Verbindung mit einem Remote-Desktop oder einer Remoteanwendung werden wahrend der
Eingabe keine Zeichen auf dem Bildschirm dargestellt. Ein anderes mégliches Phanomen ist die mehr-
malige Wiederholung einer Taste.

Ursache

Einige Sicherheitsprogramme wie z. B. Norton 360 Total Security verfligen Uiber eine Funktion zur Ermitt-
lung von Keylogger-Programmen, die die Tastatureingabe sperrt. Mit dieser Sicherheitsfunktion soll das
System gegen unerwilinschte Spyware geschitzt werden, mit der z. B. Kennworter oder Kreditkartennum-
mern entwendet werden. Allerdings kann es vorkommen, dass diese Sicherheitssoftware Horizon Client
an der Ubergabe von Tastatureingaben an den Remote-Desktop oder an die Remoteanwendung hindert.

Loésung

¢ Deaktivieren Sie auf dem Clientsystem die Funktion zur Ermittlung von Keyloggern lhrer Antivirus-
oder Sicherheitsoftware.

Was tun, wenn Horizon Client unerwartet beendet wird

Horizon Client wird méglicherweise beendet, selbst wenn Sie die Anwendung nicht schliefen.
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Problem

Horizon Client wird méglicherweise unerwartet beendet. Abhangig von lhrer Verbindungsserver-Konfigu-
ration kann eine Meldung wie die folgende angezeigt werden: Es besteht keine sichere Verbin-
dung mit View-Verbindungsserver. In manchen Féllen wird jedoch keine Meldung angezeigt.
Ursache

Dieses Problem tritt auf, wenn die Verbindung zum Verbindungsserver getrennt wird.

Lésung

¢ Starten Sie Horizon Client neu. Sobald der Verbindungsserver wieder ausgefiihrt wird, kénnen Sie
wieder erfolgreich eine Verbindung herstellen. Sollten weiterhin Probleme mit der Verbindung beste-
hen, wenden Sie sich an lhren Horizon-Administrator.

Herstellen einer Verbindung mit einem Server im
Workspace ONE -Modus

Wenn Sie mit Horizon Client keine direkte Verbindung mit einem Server herstellen kdnnen oder wenn lhre
Desktop- und Anwendungsberechtigungen in Horizon Client nicht angezeigt werden, kann eventuell der
Workspace ONE-Modus auf dem Server aktiviert werden.

Problem

m  Wenn Sie versuchen, eine direkte Verbindung mit dem Server tGber Horizon Client herzustellen, wer-
den Sie von Horizon Client zum Workspace ONE-Portal umgeleitet.

m  Wenn Sie einen Desktop oder eine Anwendung Uber einen URI oder eine Verknipfung 6ffnen oder
wenn Sie eine lokale Datei Uber die Dateiverknlpfung 6ffnen, leitet die Anforderung Sie zum
Workspace ONE-Portal zur Authentifizierung weiter.

= Nach dem Offnen eines Desktops oder einer Anwendung iiber Workspace ONE und dem Start von
Horizon Client werden andere berechtigte Remote-Desktops oder -anwendungen in Horizon Client
nicht angezeigt oder kénnen nicht gedffnet werden.

Ursache

Ab Horizon 7 Version 7.2 hat ein Horizon-Administrator die Méglichkeit, den Workspace ONE-Modus auf
einer Verbindungsserverinstanz zu aktivieren. Dies ist das Standardverhalten, wenn der Workspace ONE-
Modus auf einer Verbindungsserverinstanz aktiviert ist.

Lésung

Verwenden Sie Workspace ONE, um eine Verbindung mit einem Workspace ONE-aktivierten Server her-
zustellen und um auf Ihre Remote-Desktops und -anwendungen zuzugreifen.
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