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Uberprifen Sie regelmaBig, ob Erweiterungen und Updates fir diese Versionshinweise zur Verfiigung
stehen.

Inhalt dieser Versionshinweise

Diese Versionshinweise decken die folgenden Themen ab:

o Neuigkeiten

o Kompatibilitdt und Systemvoraussetzungen
« Allgemeine Anderungen des Verhaltens

¢ Verfugbare Sprachen

e APl und CLI-Ressourcen

Revisionsverlauf

Behobene Probleme

Bekannte Probleme

Neuigkeiten

Funktionen, funktionelle Verbesserungen und Erweiterungen

Diese Version von NSX-T Data Center ist eine Wartungsversion, und es gibt keine Haupt- oder
Nebenfunktionen, funktionellen Verbesserungen oder Erweiterungen.

Kompatibilitdt und Systemvoraussetzungen

Informationen zur Kompatibilitat und zu den Systemvoraussetzungen finden Sie im Installationshandbuch
fur NSX-T Data Center.

Allgemeine Anderungen des Verhaltens

Unterstlitzung fur BFD-Multi-Hop auf Verwaltungs-/TEP-Schnittstellen

Ab NSX-T Data Center 2.5.2 wird BFD-Multi-Hop auf Verwaltungs-/TEP-Schnittstellen unterstitzt. Wenn
Sie die maximal zulassige Anzahl der BFD-Hops im Edge-Clusterprofil konfigurieren (Standard), wird nur
Single-Hop-BFD verwendet. Fur einen Wert gréBer eins wird Multi-Hop-BFD verwendet.

APl und CLI-Ressourcen

Informationen zur Verwendung der NSX-T Data Center-APIs oder -CLlIs fur die Automation finden Sie
unter code.vmware.com.


https://docs.vmware.com/de/VMware-NSX-T-Data-Center/2.5/installation/GUID-14183A62-8E8D-43CC-92E0-E8D72E198D5A.html
https://code.vmware.com/apis/547/nsx-t

Die API-Dokumentation ist Gber die Registerkarte API|-Referenz verfliigbar. Die CLI-Dokumentation ist
Uber die Registerkarte Dokumentation verfligbar.

NSX Intelligence

Alle bekannten und behobenen NSX Intelligence-Probleme sowie umfangreiche Dokumentation, die
lhnen bei der Installation, Konfiguration, Aktualisierung, Verwendung und Verwaltung von NSX
Intelligence hilft, sind nun separat unter Dokumentation zu VMware NSX Intelligence verflgbar.

Verfligbare Sprachen

NSX-T Data Center wurde in mehrere Sprachen lokalisiert: Englisch, Deutsch, Franzdsisch, Japanisch,
vereinfachtes Chinesisch, Koreanisch, traditionelles Chinesisch und Spanisch. Da die NSX-T Data Center-
Lokalisierung die Browser-Spracheinstellungen verwendet, missen Sie sicherstellen, dass lhre
Einstellungen mit der gewinschten Sprache Ubereinstimmen.

Revisionsverlauf der Dokumente

30. Juli 2020. Erste Auflage.

17. August 2020. Zweite Auflage. Behobenes Problem 2606608 wurde hinzugefiigt. Das bekannte
Problem 2590444 wurde mit weiteren Informationen zur Problemumgehung aktualisiert.

21. August 2020. Dritte Auflage. Die Umgehung fir das bekannte Problem 2590444 wurde aktualisiert.
11.September 2020. Vierte Auflage. Behobenes Problem 2586606 wurde hinzugefigt.

24.September 2020. Finfte Auflage. Problem 2586606 wurde zu den bekannten Problemen
verschoben. Die bekannten Probleme 2621322 und 2491206 wurden hinzugefligt.

15. Marz 2021. Sechste Auflage. Bekanntes Problem 2730634 wurde hinzugefligt.

Behobene Probleme

« Behobenes Problem 2378970: Die Einstellung , Aktivieren/Deaktivieren* auf Cluster-Ebene flr
die verteilte Firewall wird falschlicherweise als , Deaktiviert* angezeigt.
Die Einstellung , Aktivieren/Deaktivieren* auf Cluster-Ebene fir IDFW auf der vereinfachten
Benutzeroberflache wird mdéglicherweise als ,,Deaktiviert* angezeigt, obwohl Sie in der
Management Plane als , Aktiviert* angezeigt wird. Nach dem Upgrade von 2.4.x auf 2.5 besteht
diese Ungenauigkeit, bis sie explizit geandert wurde.

e Behobenes Problem 2416130: Kein ARP-Proxy, wenn der Centralized Service Port (CSP) mit
dem Downlink von DR verbunden ist
Kein ARP-Proxy, wenn der Centralized Service Port (CSP) mit dem Downlink von DR verbunden ist,
was dazu fuhrt, dass kein Datenverkehr passieren kann.

« Behobenes Problem 2462079: Einige Versionen von ESXi-Hosts werden wahrend des
Upgrades neu gestartet, wenn auf dem ESXi-Host veraltete DV-Filter vorhanden sind.
Hosts, auf denen ESXi 6.5-U2/U3 und/oder 6.7-U1/U2 ausgefihrt wird, werden im Wartungsmodus
wahrend des Upgrades auf NSX-T 2.5.1 neu gestartet, wenn auf dem Host nach dem
Auswartsverschieben von VMs veraltete DV-Filter vorhanden sind.

Behobenes Problem 2483552: Nach dem Upgrade von 2.4.x auf 2.5.x wird die Binardatei ,,nsx-
exporter* vom Host entfernt

Nach dem Upgrade von NSX-T Data Center von Version 2.4.x auf Version 2.5.x werden die binaren
Versionen von nsx-exporter (/opt/vmware/nsx-exporter) und nsx-aggservice(/opt/vmware/nsx-
aggservice) entfernt, wodurch nsx-exporter beendet wird.

Installieren Sie die Pakete nsx-exporter und nsx-aggregator wie folgt erneut:


https://docs.vmware.com/de/VMware-NSX-Intelligence/index.html

1. ldentifizieren Sie das RPM flr nsx-exporter und nsx-aggservice mit dem Befehl 'rom -qga /
grep nsx'.

2. Entfernen Sie das RPM flr nsx-exporter und nsx-aggservice mit 'rom -e nsx-exporter* und
'rom -e nsx-aggservice™.

3. Laden Sie die nsx-Icp-TAR-Datei auf den Server herunter und entpacken Sie sie.

4. Installieren Sie die Pakete nsx-aggservice und nsx-exporter.

« Behobenes Problem 2470210: Ein lokaler DFW-Adressensatz wurde auf der vNIC nicht
aktualisiert, nachdem eine durch eine DFW geschitzte virtuelle Maschine mit Storage vMotion
migriert wurde.

Wahrend einer Storage vMotion-Migration kommt es zu einer Wettlaufsituation, bei der der
cfgAgent flr einen kurzen Zeitraum zwei Filter mit derselben virtuellen Schnittstelle und demselben
logischen Switch Port bericksichtigt, was dazu fuhrt, dass der Adressensatz auf der vNIC falsch
aktualisiert wird und Datenverkehr verworfen wird.

 Behobenes Problem 2498350: Firewallregeln werden in einigen Fallen nicht angewendet,
wodurch der Datenverkehr die standardméBige Drop-Regel erreicht.
Der Datenverkehr wird verworfen, weil die standardmaBige Drop-Regel erreicht wird.

 Behobenes Problem 2509879: Reduzieren Sie den Druck auf das Aktivitats-Framework, indem
Sie daflr sorgen, dass Anwendungsinitialisierungsvorgange das Aktivitats-Framework nicht
verwenden.
Die Verbindung zwischen Host und NSX Manager kann durch eine Zunahme der Aktivitaten in der
Tabelle des Aktivitats-Frameworks beeintrachtigt werden.

« Behobenes Problem 2512778: Routenankindigung von T1 an TO schlagt aufgrund von
aufgestauten Aktivitaten in der Warteschlange des Aktivitats-Frameworks fehl.
Wenn sich viele Aktivitaten im Aktivitats-Framework befinden, schlagt die Verarbeitung neuer
Aktivitaten fehl.

« Behobenes Problem 2517232: Bestandslistenobjekte werden nicht in die NSX Manager-
Benutzerschnittstelle hochgeladen.
Wenn Sie sich bei der NSX Manager-Benutzeroberflache anmelden, werden Bestandslistenobjekte
nicht angezeigt, da der Arbeitsspeicher fir die elastische Suche nicht ausreicht, wenn beim Laden
von Bestandslisten versucht wird, groBe Objekte zu indizieren.

+ Behobenes Problem 2523475: PCF, Container-App wird der Sicherheitsgruppe nicht dynamisch
hinzugefigt, obwohl sie iber passende Tags verfigt.
NSX-Objekte, wie logische Switches, logische Ports oder virtuelle Maschinen, werden der NSGroup
nicht dynamisch hinzugefligt, auch wenn das Mitgliedschaftskriterium Ubereinstimmt.

e Behobenes Problem 2543353: NSX TO Edge berechnet eine falsche UDP-Prifsumme nach der
eSP-Kapselung fir den von IPSec getunnelten Datenverkehr.
Der Datenverkehr wird aufgrund einer ungultigen Prifsumme im UDP-Paket verworfen.

« Behobenes Problem 2547983: NSGroups werden mdglicherweise nicht bereinigt, wenn sie
geldscht werden, was zu veralteten NSGroup-Eintragen in der Datenbank fihrt.
Eine Ausnahme aufgrund der NachrichtengréBe in der Datenbank kann zu einer veralteten
NSGroup fuhren, die eine Inkonsistenz in der NSGroup-Mitgliedschaft zur Folge hat.

+ Behobenes Problem 2561740: PAS Egress DFW-Regel wird nicht angewendet, weil die
effektiven Mitglieder in der NSGroup nicht aktualisiert wurden.
Aufgrund einer Ausnahme bei einer gleichzeitigen Aktualisierung wurde die Erstellung eines
logischen Ports nicht verarbeitet, was zu einem Fehler beim Aktualisieren der entsprechenden
NSGroup flhrte.

« Behobenes Problem 2572505: VM empfangt unbeabsichtigten Datenverkehr aufgrund eines
falschen VLAN im gekapselten Geneve-Paket.



In einem ENS-Stack ist der UDP-Quellport fir Geneve falschlicherweise auf O festgelegt, und die
VLAN-ID ist fir geteilte Pakete nicht eingestellt. Dies fihrt zu einem Fehler bei der Uberpriifung
des duBeren Headers, wodurch das Paket verworfen wird.

Behobenes Problem 2522782: Falsch-positive Warnungen fir NSX-T-Systemereignis, wenn der
Dienstrouter (Service Router, SR) von ,Inaktiv* auf ,,Standby*“ umschaltet.

Alarm wird fir SR im Hochverfugbarkeitsmodus (High Availability, HA) ausgeldst, wenn der Status
des Routers geandert wird. Der Alarm wird jedoch nicht geldéscht, wenn der Peer-SR im HA aktiv
wird.

Behobenes Problem 2346636: Fragmentierte Pakete mit im IP-Header festgelegten MF- und
DF-Flags werden von der Firewall verworfen.

Fragmentierte Pakete mit im IP-Header festgelegten MF- und DF-Flags wurden von der Firewall
verworfen.

Behobenes Problem 2424331: Die Protokolldateien werden nach Ablauf des Root-Kennworts
nicht rotiert.

Die Protokolldateien werden nicht rotiert, und die GréBe der Protokolldateien nimmt stetig zu. Dies
fuhrt zu einer vollstandigen Belegung der Protokollpartition und zum Ausfall einiger Dienste.

Behobenes Problem 2456534: Nach einem préventiven Failback wird das BGP-Peering des
neuen TO-Standby-Routers fir 20 Minuten unterbrochen.

Wenn ein Failback vom nicht bevorzugten Knoten zum bevorzugten Knoten in einer praventiven
Aktiv/Standby-TO-Bereitstellung erfolgt, wechselt der nicht bevorzugte Knoten in den Standby-
Modus, und die BGP-Peerings auf diesem Standby-Knoten bleiben fir 20 Minuten im aktiven
Zustand hangen. Wahrend dieser Zeit geben die BGP-Befehle keine Ausgabe zurlck. Das Problem
behebt sich nach 20 Minuten von selbst, und der Status der BGP-Sitzung wechselt zurlck in
»~Hergestellt“.

Behobenes Problem 2468846: Das Upgrade funktioniert nicht, wenn der Hoststatus
»installation fehlgeschlagen* lautet.
Das Upgrade funktioniert nicht, wenn der Hoststatus ,,Installation fehlgeschlagen“ lautet.

Behobenes Problem 2479735: Die Anderung der Firewall-Umgehungsoption in der NSX
Manager-Benutzerschnittstelle wird nicht verarbeitet.

Das Backend verarbeitet die Anderung der Firewall-Umgehungsoption in der NSX Manager-
Benutzerschnittstelle nicht, und die Anderung wird in der API und auf dem Edge-CLI nicht
angezeigt.

Behobenes Problem 2482817: Ein von einer Zertifizierungsstelle signiertes Zertifikat wird
abgelehnt, da das Zertifikat kein RSA-Signaturzertifikat ist.

Sie kdnnen das API- oder VIP-Zertifikat nicht ersetzen, da es sich um ein EC-Zertifikat und nicht um
ein RSA-Zertifikat handelt.

Behobenes Problem 2485039: Die Gateway-Firewall verwirft Datenverkehr, der nicht
verworfen werden sollte.

Die Gateway-Firewall verwirft Datenverkehr, der nicht verworfen werden sollte. Ursache hierfir ist
die zustandsbehaftete Standardrichtlinie, die fir den logischen TierO-Router im Modus , Aktiv-Aktiv*
erstellt wird.

Behobenes Problem 2488535: Der Host-Header kann nicht von der LB-Regel aktualisiert
werden.

Der Host-Header kann nicht von der LB-Regel aktualisiert werden. Auch wenn Sie den Wert des
Host-Headers &ndern, wird die Anderung nicht tbernommen.

Behobenes Problem 2490312: Alarme werden nicht geldscht.
Alarme fir Standardregeln werden nicht geldscht.

Behobene Probleme 2490695 und 2481033: Anderungen des Transportknotenprofils werden
nicht auf einem ESXi-Transportknoten angewendet, wenn auf dem Host laufende VMs



vorhanden sind.
Anderungen des Transportknotenprofils werden nicht auf einem ESXi-Transportknoten
angewendet, wenn auf dem Host laufende VMs vorhanden sind.

Behobenes Problem 249177: LB gibt ,,500 - Interner Serverfehler* zuriick, anstatt die
eigentliche Seite zu verarbeiten.

Wenn in der LB-Regellibereinstimmungsbedingung Erfassungsgruppen verwendet werden und
Ubereinstimmender Inhalt bestimmte Sonderzeichen enthalt, gibt LB die Meldung ,,500 - Interner
Serverfehler* zurick.

« Behobenes Problem 2500256: Das Konfigurieren eines VLAN in einer Out-of-band-
Verwaltungsschnittstelle funktioniert nicht ordnungsgemas.
Wenn ein VLAN in einer Out-of-band-Verwaltungsschnittstelle konfiguriert wird, wird die
Konfiguration nicht ordnungsgemaéaB beibehalten, sodass die Verwaltungsschnittstelle nach einem
Neustart nicht mehr korrekt ausgefiuhrt wird.

« Behobenes Problem 2502877: BFD-Sitzung wird nicht zwischen den Edges desselben Clusters
Uber die Verwaltungsschnittstelle gebildet.
In der Benutzerschnittstelle fir NSX Edge lautet der Edge-Status ,,Herabgestuft“, wenn ein BFD-
Kanal BFD-Multi-Hop verwendet, wahrend der andere Single-Hop verwenden. Sie erhalten
falschlicherweise Meldungen Uber den Systemzustand der Edges im Cluster.

Behobenes Problem 2507474: FILE_INTEGRITY_CHECK fur Python-Dateien fehlgeschlagen.
FILE_INTEGRITY_CHECK flir Python-Dateien fehlgeschlagen.

« Behobenes Problem 2508326: Wenn sich die Netzwerkadresse eines T1-Segments mit LB VIP
Uberschneidet, validiert NSX Manager falschlicherweise alle virtuellen Server, die mit dem
Segment verbunden sind, was zu einem Fehler fihrt.

Die Segmenterstellung schlagt fehl, wenn sich die Netzwerkadresse mit LB VIP Uberschneidet.

« Behobenes Problem 2509162: Die Ausfliihrung von Objekten (z. B. Firewallregeln) auf einem
Edge-Knoten schlagt fehl.
Wenn die Gateway-Firewallrichtlinie auf dem Gateway erstellt wird, schlagt bei der Umsetzung der
Firewallregel die Verdéffentlichung auf dem Edge-Knoten fehl.

» Behobenes Problem 2511654: Das Durchsuchen einer groBen AD-Domane schlagt fehl.
Auf Partition /config wird der Fehler , Nicht genligend Festplattenspeicher® angezeigt, was dazu
fahrt, dass NSX Manager nicht funktioniert.

« Behobenes Problem 2512094: Bei Verwendung von Gruppierungsobjekten auf dem Host
kommt es zu einem Systemabsturz.
Bei Verwendung von Gruppierungsobjekten auf dem Host kommt es zu einem Systemabsturz.

» Behobenes Problem 2513835: In der Benutzerschnittstelle werden falsche Computing-
Mitglieder in einer Gruppe angezeigt, wenn Sie versuchen, eine andere Gruppe zu bearbeiten,
wahrend der Bearbeitungsvorgang der aktuellen Gruppe noch lauft.

Auf der Benutzeroberflache werden falsche Computing-Mitglieder fir die Gruppe angezeigt, die Sie
gerade bearbeiten, wenn Sie gleichzeitig mit der Bearbeitung einer anderen Gruppe beginnen.

« Behobenes Problem 2513842: Wahrend des Upgrades schlagt das Hochladen der MUB
aufgrund der Umbenennung von MUB vor dem Upload fehl.
Das Upgrade von NSX-T Data Center schlagt fehl, wenn Sie die MUB vor dem Upload
umbenennen.

« Behobenes Problem 2513848: Die CPU-Auslastung fiir den DHCP-Backend-Prozess betragt
100 %.
Die CPU-Auslastung fur den-DHCP-Backend-Prozess erreicht 100 % und macht den DHCP-Server
unbrauchbar.

« Behobenes Problem 251391: Wenn die Verwaltungsschnittstelle keine vmkO-



Verwaltungsschnittstelle ist, tritt bei Vorabprifungen des Hosts eine Ausnahme auf.
Die Vorabprifungen des Hosts schlagen wahrend eines Upgrades fehl, wenn die
Verwaltungsschnittstelle keine vmkO-Verwaltungsschnittstelle ist.

Behobenes Problem 2513920: Ein Superuser, der kein Superuser vom Typ , Richtlinie“ ist,
verflugt nicht Gber die Berechtigungen zum Bereitstellen eines-E-W-Diensts.
Sie kébnnen keinen E-W-Dienst ohne die Superuser-Berechtigungen ,,Richtlinie* bereitstellen.

Behobenes Problem 2515554: Systemabsturz aufgrund doppelter Freigabe von ,fastslab“.
Das System stirzt durch die doppelte Freigabe von fasts/iab ab.

Behobenes Problem 2518312: Die Installation von NSX-T Data Center schlégt fehl, da Kernel
hdéher als 4.15.0-76 nicht unterstitzt werden.

Wenn Sie versuchen, NSX-T Data Center auf Kernelversionen héher als 4.15.0-76 bereitzustellen,
schlagt die Installation fehl.

Behobenes Problem 2518415: Das Upgrade bleibt hangen, da einige Dateien nicht in NSX
Manager kopiert werden.
Das Upgrade bleibt hangen, da einige Dateien nicht in NSX Manager kopiert werden.

Behobenes Problem 2526373: NSX Edge-Datenpfad kann nicht gestartet werden.
Der NSX Edge-Datenpfad kann nicht auf Bare Metal-Edge gestartet werden, wenn mehr als 32 G
Hugepage-Arbeitsspeicher auf einer CPU mit einem einzelnen NUMA-Knoten konfiguriert sind.

Behobenes Problem 2525781: DFW-Filter werden auf logische Segment-Ports angewendet, die
von NSX Edge verwendet werden.

Auf NSX Edge-VMs, deren Netzwerkschnittstellen bearbeitet werden, um NSX-logische Segmente
zu verwenden, werden DFW-Regeln und -Filter angewendet, was sich auf den Datenverkehrsfluss
auswirkt und moéglicherweise zusatzliche Latenz verursacht.

Behobenes Problem 2523397: Ein fur NSX-T Data Center vorbereiteter ESXi-Host stirzt
wahrend des vMotion-Vorgangs mdglicherweise ab.
Ein fir NSX-T Data Center vorbereiteter ESXi-Host kann wahrend des vMotion-Vorgangs abstirzen.

Behobenes Problem 2520658: Der Reverse-Proxy-Dienst stirzt ab und wird nicht automatisch
neu gestartet. Der Kunde muss den Reverse-Proxy manuell neu starten.

Der Reverse-Proxy-Dienst stlrzt ab und wird nicht automatisch neu gestartet. Sie missen den
Reverse-Proxy-Dienst manuell neu starten.

Behobenes Problem 2544127: Der Transportknoten kann aufgrund einer ungdltigen
Konfiguration nicht synchronisiert werden, und NSX Edge kann nicht zu einem Edge-Cluster
hinzugefligt werden.

Aufgrund eines Fehlers, bei dem eine MAC-Adresse fir eine vNIC mit dem Wert ,,Null“ auf dem
NSX Edge-Knoten nicht gefunden wurde, kann NSX Edge nicht zum Edge-Cluster hinzugeflgt
werden.

Behobenes Problem 2543581: Das System stirzt wahrend des vMotion-Exportvorgangs
moglicherweise ab, wenn die Anzahl der aktiven Zustdnde wahrend des Vorgangs deutlich
zunimmt.

Das System stirzt wahrend des vMotion-Exportvorgangs méglicherweise ab, wenn die Anzahl der
aktiven Zustande wahrend des Vorgangs deutlich zunimmt.

Behobenes Problem 2541552: Die Festplattennutzung kann 100 % erreichen.
Die Festplattenkomprimierung wird fortgesetzt und fihrt dazu, dass die Festplattenkonfiguration
die Nutzung von 100 % Uberschreitet.

Behobenes Problem 2539526: Sie kdnnen NSX Manager nicht aktualisieren, da die
Datenmigration aufgrund einer beschadigten Datenbank fehlschlagt.

Die Datenbank kann beschadigt werden, wenn NSX Manager-Dienste gestartet werden, bevor das
Upgrade von NSX Manager abgeschlossen ist.



Behobenes Problem 2537112: Der Status des Transportknotens zeigt eine RPC-
Zeitliberschreitung an.
Der Status des Transportknotens zeigt eine RPC-Zeitluberschreitung an.

Behobenes Problem 2535682: Azure VNET-Onboarding schlagt fehl, wenn
Netzwerksicherheitsgruppen mit Regeln vorhanden sind, die andere Protokolle verwenden als
Protokolle vom Typ , Alle/TCP/UDP*.

Das Onboarding neuer Azure-VNETs in NSX-T Data Center ist nicht méglich, daher kénnen Sie in
diesen VNETSs keine VMs verwalten.

Behobenes Problem 2533267: Beim Abrufen von LB-Konfigurationsstatistiken stirzt der
Vorgang ,nsx-edge-exporter“ ab und wird immer wieder neu gestartet.

Beim Abrufen von LB-Konfigurationsstatistiken stlirzt der Vorgang nsx-edge-exporter ab und wird
immer wieder neu gestartet.

Behobenes Problem 2530312: LIFs logischer Router verarbeiten mdglicherweise keine
Meldungen, die auf eine ausstehende Realisierung oder auf Konnektivitatsprobleme auf dem
logischen Router hinweisen.

Es kann zu Verzégerungen bei der Verarbeitung von LIFs mit der Datei nsxapi.log kommen, und
folgende Meldung wird angezeigt: , Die Verarbeitung flir den Routerlink-Port des logischen Routers
wird verzbdgert.“

Behobenes Problem 2528314: MAC-Adressen werden zwischen physischen Switch-Ports hin-
und hergeschoben.

Wenn der Wartungsmodus von NSX Edge beendet wird, werden von der NSX Edge-L2-Bridge
gelernte MAC-Adressen mittels RARP-Anforderungen zurlick an das physische Netzwerk gesendet,
was dazu fuhrt, dass die MAC-Adressen zwischen den physischen Switch-Ports hin- und
hergeschoben werden.

Behobenes Problem 2527921: Hohe Arbeitsspeichernutzung durch BFDD-Vorgang auf NSX
Edge.

Arbeitsspeicherlecks kénnen verursacht werden, wenn BFD far BGP-Nachbarn aktiviert ist und
BFD-Ereignisse flr diese Nachbarn generiert werden. Dies kann zu einer UbermaBigen
Arbeitsspeichernutzung durch das BFDD-Modul des Routing-Stacks flihren.

Behobenes Problem 2526083: Einige NSX-Dienste funktionieren méglicherweise nicht
ordnungsgemaB, wenn der NSX Manager von der NSX Intelligence-Appliance getrennt wird.
In der NSX Manager-Benutzeroberflache unter ,System > Appliances” zeigt die NSX Intelligence-
Appliance-Karte einen Fehler an oder gibt an, dass die Appliance im Status ,,Daten werden
abgerufen“ hangen bleibt.

Behobenes Problem 2548935: Spoofguard auf ARP-Paketen funktioniert méglicherweise nicht,
wenn ARP-Snooping im IP Discovery-Profil aktiviert ist.

Es besteht die Moglichkeit, dass die ARP-Cache-Eintrage einer Gast-VM falsch sind, selbst wenn
Spoofguard und ARP-Snooping im IP Discovery-Profil aktiviert sind. Die Spoofguard-Funktionalitat
funktioniert nicht fir ARP-Pakete.

Behobene Probleme 2572394 und 2574635: Die Sicherung kann nicht erstellt werden, wenn
der-SFTP-Server verwendet wird und die interaktive Authentifizierung tber die Tastatur
aktiviert und die Kennwort-Authentifizierung deaktiviert ist.

Der Benutzer kann keine SFTP-Server verwenden, wenn die interaktive Authentifizierung tber die
Tastatur aktiviert und die Kennwort-Authentifizierung deaktiviert ist.

Behobenes Problem 2572116: Wenn der Wartungsmodus eines NSX Edge-Knotens beendet
wird, dauert es einige Minuten, bis der TO-SR-HA-Status angezeigt wird.

Wenn der Wartungsmodus eines NSX Edge-Knotens beendet wird, dauert es einige Minuten, bis
der TO-SR-HA-Status angezeigt wird. Wenn sich der andere NSX Edge-Knoten nicht im Status
»aktive befindet, kann dieser NSX Edge-Knoten den Datenverkehr erst dann bereitstellen, wenn
sein TO-SR-HA-Status nicht aktiv ist.



+ Behobenes Problem 2568794: Beim Trennen von NSX Manager von NSX Intelligence treten
fortlaufend Protokolimeldungen auf.
Das System zeigt ununterbrochen Protokollmeldungen an, wenn NSX Manager von NSX
Intelligence getrennt wird.

« Behobenes Problem 2568617: Wahrend des Upgrades miissen Sie den Speicherplatz der
Bootbank méglicherweise manuell iberpriifen, um falsch positive Uberprifungsergebnisse
wegen einer DF-Zeitiberschreitung zu ignorieren.

Uberprifungen vor dem Upgrade von Bootbank schlagen fehl, da eine df-Zeitliberschreitung
auftritt. Sie miUssen den Speicherplatz der Bootbank manuell Gberprifen, um falsch positive
Uberpriufungsergebnisse zu ignorieren.

Behobenes Problem 2562949: Die Rolle ,Network_Engineer” kann in vielen Szenarios nicht
verwendet werden.

Die Rolle ,,Network_Engineer* verfugt nicht Gber die Berechtigungen zum erneuten Laden von
Enforcement Point. Daher kann diese Rolle in vielen Szenarien nicht verwendet werden.

e Behobenes Problem 2548030: Die Paketerfassung bei hohem Datenaufkommen fihrt zu einem
Absturz des Datenpfads, und der Edge-Knoten wechselt in den Standby-Modus.
Die Paketerfassung bei hohem Datenaufkommen fihrt zu einem Absturz des Datenpfads, und der
Edge-Knoten wechselt in den Standby-Modus.

e Behobenes Problem 2545412: Gruppen werden geldscht, auch wenn sie von
Sicherheitsrichtlinien verwendet werden, und Sie kénnen diese Sicherheitsrichtlinien nicht mehr
bearbeiten.

Gruppen werden auch dann geldscht, wenn sie von Sicherheitsrichtlinien verwendet werden.
Dadurch wird die Anderung der Sicherheitsrichtlinien verhindert, in denen die geléschten Gruppen
verwendet wurden.

Behobenes Problem 2580550: Ein direktes Upgrade wird nicht unterstitzt, wenn die L7-
Firewall aktiviert ist.

Wahrend des direkten Upgrades wird das L7-Attribut fir neue Verbindungen nicht klassifiziert.
Sobald das Upgrade abgeschlossen ist, funktionieren die L7-Regeln jedoch normal.

« Behobenes Problem 2581156: Das DHCP-Relay fir ein VLAN-Segment kann nicht eingerichtet
werden.
Sie kébnnen das DHCP-Relay fir ein VLAN-Segment entweder nicht einrichten oder die Einrichtung
ist sehr komplex.

« Behobenes Problem 2582543 Die Load Balancer-Persistenz funktioniert nicht, und der virtuelle
Server antwortet teilweise nicht auf Datenverkehr.
Die Load Balancer-Persistenz funktioniert nicht, und der virtuelle Server antwortet teilweise nicht
auf Datenverkehr.

Behobenes Problem 2584230: 1-3 Sekunden dauernder Verlust des Datenverkehrs bei der
Erstellung von logischen Router-Ports fir TierO-/Tierl-Gateways.

Bei der Erstellung von logischen Router-Ports fur TierO-/Tier1-Gateways kann es zu einem
vorlbergehenden Verlust des Datenverkehrs kommen.

« Behobenes Problem 2585286: Doppelt vorhandener IP-Alarm auf doppeltem NSX Edge-TEP-
Knoten.
Auf doppelten NSX Edge-TEP-Knoten treten Alarme zu IP-Adressen mdglicherweise doppelt auf.

« Behobenes Problem 2494047: Das Erstellen von Transportknoten auf den Hosts schlagt fehl,
wenn der Cluster Gber eine eingeschaltete VM verfigt.
Das Erstellen von Transportknoten auf den Hosts schlagt fehl, wenn der Cluster Uber eine
eingeschaltete VM verflgt.

 Behobenes Problem 2507291: Geléschte Segmente werden weiterhin auf der
Benutzeroberflache angezeigt.



Gelbschte Segmente werden weiterhin auf der Benutzeroberflache angezeigt.

« Behobenes Problem 2549959: Die VM-Replizierung Uber Site Recovery Manager schlagt fehl,
sodass einige VMs nicht geschitzt sind.
Die VM-Replizierung Uber Site Recovery Manager schlagt fehl, sodass einige VMs nicht geschtzt
sind.

« Behobenes Problem 2478390: LB funktioniert teilweise nicht.
Wenn Persistenz verwendet wird, erfolgt keine Vorabzuweisung des Arbeitsspeichers fir die SSL-
Sitzung auf VIP, sodass LB nicht funktioniert.

 Behobenes Problem 2593826: Die vom Tier-1-Router angekindigte Route wird vom Tier-0O-
Router nicht erlernt.
Die vom Tier-1-Router angekindigte Route wird vom Tier-O-Router nicht erlernt.

« Behobenes Problem 2514657: Die Realisierung von Diensten wird méglicherweise verzdégert
oder schlagt fehl.
Wenn Sie eine Netzwerkadresse mit kurzen Prafixen fur Dienste konfigurieren (z. B. eine mit der
Netzwerkadresse 10.0.0.0/8 konfigurierte NAT-Regel), kann die Dienstrealisierung fehlschlagen,
und der Zugriff auf die Dienste von externen Netzwerken aus ist unter Umstanden nicht méglich.

« Behobenes Problem 2591998: Die realisierte Dienstreferenz wechselt in den Fehlerstatus und
der Fehler wird nicht korrigiert.
Der Status einer realisierten Dienstreferenz andert sich beim Neustart von NSX Manager kurzfristig
in ,,Nicht realisiert” und nie zurtck in , Realisiert”.

« Behobenes Problem 2533630: Der CentOS-Host hat nach dem Host-Upgrade den Status
»Fehlgeschlagen®.
Der CentOS-Host wurde auf NSX-T Data Center 2.5.1 aktualisiert, der Host-Status wechselt nach
einiger Zeit jedoch in ,,Fehler bei Installation“.

 Behobenes Problem 2606608: Wenn die Hostkonfiguration aktualisiert wird und mehrere
PNICs auf dem Host Switch verwendet werden, der den TEP definiert, kann sich der Status des
NSX Edge-Knotens kurzzeitig zu ,,INAKTIV* und gleich darauf wieder zu ,,AKTIV*“ dndern.
Wenn die Hostkonfiguration aktualisiert wird, kann sich der Status des NSX Edge-Knotens
kurzzeitig zu ,,INAKTIV*“ und gleich darauf wieder zu ,,AKTIV*“ &ndern, wenn mehrere PNICs im
Hostschalter definiert sind, der den TEP definiert. Dies verursacht HA-Statuswechsel bei allen HA-
Ressourcen. Der Konfigurations-Flap kann zu einem BGP-Flap fihren, wenn BGP auf einem
logischen Router vom Typ TO konfiguriert ist. DartGber hinaus kann ein Failover flr einige der
Dienste wie den logischen Router, die L2-Bridge oder DHCP erfolgen.

Bekannte Probleme

Die bekannten Probleme gliedern sich in folgende Gruppen.

Allgemeine bekannte Probleme

Bekannte Installationsprobleme

Bekannte Upgradeprobleme

Bekannte Probleme bei NSX Edge
Bekannte Probleme bei Sicherheitsdiensten

Allgemeine bekannte Probleme

» Problem 2320529: Nach dem Hinzufligen von Drittanbieter-VMs fir neu hinzugefiigte
Datenspeicher wird die Fehlermeldung ,,Dienstbereitstellung kann nicht auf Speicher zugreifen*
angezeigt.



Nach dem Hinzufligen von Drittanbieter-VMs flir neu hinzugefliigte Datenspeicher wird die
Fehlermeldung ,,Dienstbereitstellung kann nicht auf Speicher zugreifen“angezeigt, obwohl alle
Hosts im Cluster auf den Speicher zugreifen kdnnen. Dieser Fehlerstatus bleibt bis zu dreiBig
Minuten lang bestehen.

Versuchen Sie es nach 30 Minuten erneut. Alternativ kdnnen Sie den folgenden API-Aufruf
ausfiihren, um den Cache-Eintrag des Datenspeichers zu aktualisieren:

https://<nsx-manager>/api/vl/fabric/compute-collections/<CC Ext ID>/storage-

resources?uniform cluster access=trueé&source=realtime

wobei <nsx-manager> fur die IP-Adresse des NSX Managers steht, bei dem die
Dienstbereitstellungs-API fehlgeschlagen ist, und <CC Ext /D> fir den Bezeichner in NSX fur den
Cluster steht, in dem die Bereitstellung versucht wird.

Problem 2328126: Bare Metal-Problem: Eine Bond-Schnittstelle im Linux-Betriebssystem fihrt
bei Verwendung im NSX-Uplink-Profil zu einem Fehler.

Wenn Sie im Linux-Betriebssystem eine Bond-Schnittstelle erstellen und diese Schnittstelle dann im
NSX-Uplink-Profil verwenden, wird die folgende Fehlermeldung angezeigt: , Erstellung des
Transportknotens schlagt méglicherweise fehl.“ Dieses Problem tritt auf, weil VMware kein Linux-
Bonding unterstiitzt. VMware unterstiitzt jedoch mit Open vSwitch (OVS) erstellte Bond-
Schnittstellen flr Bare-Metal-Server-Transportknoten.

Problemumgehung: Falls dieses Problem auftritt, finden Sie weitere Informationen im
Knowledgebase-Artikel 67835: Bare Metal Server supports OVS bonding for Transport Node
configuration in NSX-T.

Problem 2390624: Die Antiaffinitatsregel verhindert die Service-VM von vMotion, wenn sich
der Host im Wartungsmodus befindet.

Wenn eine Service-VM in einem Cluster mit genau zwei Hosts bereitgestellt wird, verhindert das
HA-Paar mit Antiaffinitatsregel, dass die VMs wahrend Aufgaben im Wartungsmodus auf den
anderen Host Gibertragen werden. Dadurch kann der Host nicht automatisch in den Wartungsmodus
wechseln.

Problemumgehung: Schalten Sie die Service-VM auf dem Host aus, bevor die Aufgabe im
Wartungsmodus auf vCenter gestartet wird.

Problem 2389993: Die nach der Neuverteilungsregel entfernte Route Map wird Uber die
Richtlinienseite oder die APl geandert.

Wenn eine Routenzuordnung mithilfe der Benutzeroberflache/AP| der Management Plane in der
Neuverteilungsregel hinzugefligt wird, wird sie entfernt, wenn Sie dieselbe Neuverteilungsregel
mithilfe der vereinfachten (Richtlinien-)Benutzeroberflache/API &ndern.

Problemumgehung: Sie kbnnen die Route Map wiederherstellen, indem Sie die Schnittstelle oder
API der Management Plane zurlickgeben, um sie erneut zur gleichen Regel hinzuzufigen. Wenn Sie
eine Route Map in eine Neuverteilungsregel aufnehmen mdéchten, sollten Sie immer die Schnittstelle
oder API der Management Plane zur Erstellung oder Anderung verwenden.

Problem 2586606: Der Load Balancer funktioniert nicht, wenn die Persistenz der Quell-IP auf
einer groBen Anzahl virtueller Server konfiguriert ist.

Wenn die Persistenz der Quell-IP auf einer groBen Anzahl virtueller Server auf einem Load Balancer
konfiguriert ist, verbraucht sie eine erhebliche Menge an Arbeitsspeicher, was dazu fihren kann,
dass der Arbeitsspeicher von NSX Edge knapp wird. Dieses Problem kann jedoch mit dem
Hinzuflgen mehrerer virtueller Server erneut auftreten.

Problemumgehung: Deaktivieren Sie die Persistenz der Quell-IP oder verschieben Sie mehr VIPs
mit der Persistenz der Quell-IP in verschiedene LB-Dienste.

Problem 2275388: Routen Uber eine Loopback-Schnittstelle/verbundene Schnittstelle werden
mdglicherweise neu verteilt, bevor Filter zum Verweigern der Routen hinzugefligt werden.


https://kb.vmware.com/s/article/67835

Unnoétige Routenaktualisierungen kénnen fir einige Sekunden ein suboptimales Routing fir den
Datenverkehr verursachen.

Problemumgehung: Keine.

Problem 2275708: Ein Zertifikat mit seinem privaten Schlissel kann nicht importiert werden,
wenn der private Schllissel eine Passphrase aufweist.

Die zurickgegebene Meldung lautet ,,Ungliltige PEM-Daten flur Zertifikat empfangen. (Fehlercode:
2002)“. Das Importieren eines neuen Zertifikats mit privatem Schllssel ist nicht méglich.

Problemumgehung:

1. Erstellen Sie ein Zertifikat mit privatem Schllssel. Geben Sie bei entsprechender
Aufforderung keine neue Passphrase ein und driicken Sie stattdessen die Eingabetaste.
2. Wahlen Sie ,Zertifikat importieren” und wahlen Sie anschlieBend die Zertifikatsdatei und die
PrivatschlUsseldatei aus.
Uberpriifen Sie den Vorgang, indem Sie die Schlisseldatei é6ffnen. Wenn beim Generieren des
SchlUssels eine Passphrase eingegeben wurde, steht in der zweiten Zeile der Datei etwas wie
.Proc-Type: 4, ENCRYPTED*.

Diese Zeile fehlt, wenn die Schlisseldatei ohne Passphrase generiert wurde.

Problem 2329273: Es besteht keine Konnektivitat zwischen VLANSs, die mit denselben Edge-
Knoten auf dasselbe Segment Gberbrickt werden.

Das zweimalige Bridging eines Segments auf demselben Edge-Knoten wird nicht unterstitzt. Es
kdédnnen jedoch zwei VLANSs auf zwei unterschiedlichen Edge-Knoten auf dasselbe Segment
Uberbrickt werden.

Problemumgehung: Keine

Problem 2355113: NSX Tools kénnen nicht auf RedHat- und CentOS-Workload-VMs mit
aktiviertem beschleunigtem Netzwerk in Microsoft Azure installiert werden.

Wenn in Microsoft Azure das beschleunigte Netzwerk auf RedHat- (7.4 oder héher) oder auf
CentOS- (7.4 oder hdher) basierenden Betriebssystemen mit installiertem NSX Agent aktiviert ist,
erhélt die Ethernet-Schnittstelle keine IP-Adresse.

Problemumgehung: Installieren Sie nach dem Starten einer RedHat- oder CentOS-basierten VM in
Microsoft Azure den neuesten Linux Integration Services-Treiber, bevor Sie NSX Tools installieren.
Dieser Treiber ist unter https://www.microsoft.com/en-us/download/details.aspx?id=55106
verflgbar.

Problem 2370555: Benutzer kénnen bestimmte Objekte in der Schnittstelle ,Erweitert“ I6schen,
aber die Lé6schungen werden nicht in der Schnittstelle , Vereinfacht* widergespiegelt.

Speziell die Gruppen, die zu einer Ausschlussliste fur verteilte Firewalls hinzugefligt wurden, kbnnen
Uber die Schnittstelle ,,Erweitert” in den Einstellungen der ,, Ausschlussliste fur verteilte Firewalls*
geldscht werden. Dies flhrt zu einem inkonsistenten Verhalten in der Schnittstelle.

Problemumgehung: Wenden Sie das folgende Verfahren an, um dieses Problem zu beheben:

1. FUgen Sie ein Objekt zu einer Ausschlussliste in der Schnittstelle ,Vereinfacht“ hinzu.

2. Stellen Sie sicher, dass es in der Schnittstelle , Erweitert* in der Ausschlussliste flr , Verteilte
Firewalls* angezeigt wird.

3. L&schen Sie das Objekt in der Schnittstelle ,,Erweitert” aus der Ausschlussliste fir ,,Verteilte
Firewalls*.

4. Kehren Sie zur Schnittstelle ,,Vereinfacht* zurlick, figen Sie ein zweites Objekt zur
Ausschlussliste hinzu und wenden Sie es an.

5. Stellen Sie sicher, dass das neue Objekt in der Schnittstelle ,Erweitert angezeigt wird.

e Problem 2484006: Geschitzte VMs verlieren Netzwerkkonnektivitat.


https://www.microsoft.com/en-us/download/details.aspx?id=55106

SRM-geschitzte VMs in einer NSX-T Data Center-Umgebung verlieren die Netzwerkkonnektivitat,
obwohl diese auf einem anderen logischen Netzwerk konfiguriert wurden, wenn Platzhalter-VMs
der sekundaren Site eingeschaltet sind. Dieses Problem tritt auf, weil dieselbe VIF-UUID sowohl auf
die geschitzten als auch auf die Platzhalter-VMs angewendet wird.

Problemumgehung: Keine.

Problem 2549175: Das Durchsuchen der Richtlinie schlagt mit folgender Meldung

fehl: ,,AbschlieBen von 'Suche in Richtlinie flir Neusynchronisierung starten' nicht méglich.“
Das Durchsuchen der Richtlinie schlagt fehl, da die Suche nicht synchronisiert wird, wenn die NSX
Manager-Knoten mit neuen IPs bereitgestellt werden.

Problemumgehung: Stellen Sie sicher, dass die DNS-PTR-Eintrage (IP-Hostname-Zuordnungen im
DNS-Server) fur alle NSX Manager korrekt sind.

Problem 2572052: Geplante Sicherungen werden mdglicherweise nicht erstelit.
In einigen Fallen werden geplante Sicherungen nicht erstellt.

Problemumgehung: Starten Sie alle NSX Manager-Appliances neu.

Problem 2589694: Bei einem VM-Failover kann es flr einige Sekunden zu einem Verlust des
IPv6-Datenverkehrs kommen.

Bei einem VM-Failover kann es einige Sekunden lang zu einem Verlust des IPv6-Datenverkehrs
kommen. Der Verlust tritt auf, wen die IPv6-Adresse einer Arbeitslast-VM auf eine andere
Arbeitslast-VM Ubertragen wird, die mit einer anderen Arbeitslast-VM in einem anderen L2-
Segment kommuniziert. Die isolierten L2-Segmente sind Uber den VDR verbunden.

Die beiden kommunizierenden Arbeitslast-VMs muissen sich auBerdem in zwei verschiedenen ESX-
TNs befinden, damit das Problem auftritt.

Problemumgehung: Keine.

Problem 2555333: Die Erstellung von ,nsxuser” wahrend der Hostvorbereitung schlagt fehl.
Wahrend der Vorbereitung des Host-Lebenszyklus (Installation, Deinstallation, Upgrade) wird
»nhsxuser® auf den ESXi-Hosts erstellt, die von vCenter Server fir die Verwaltung von NSX-VIBs
verwaltet werden. Die Erstellung des Benutzers schlagt aufgrund der ESXi-Kennwortanforderungen
zeitweise fehl.

Problemumgehung: Fihren Sie die Aufgabe zur Hostvorbereitung erneut aus.

Problem 2486119: PNICs werden von NVDS zuriick zu VDS-Uplinks mit einer Zuordnung
migriert, die sich von der urspringlichen Zuordnung in VDS unterscheidet.

Wenn ein Transportknoten mit einem Transportknotenprofil mit PNIC-Zuordnungen flr die
Installation und Deinstallation erstellt wird, werden PNICs von VDS in NVDS migriert. Wenn NSX-T
Data Center anschlieBend aus dem Transportknoten entfernt wird, werden die PNICs wieder auf
den VDS migriert, die PNIC-Uplink-Zuordnung unterscheidet sich jedoch mdéglicherweise von der
ursprunglichen Zuordnung in VDS.

Problemumgehung: Wechseln Sie zur vCenter Server-Benutzerschnittstelle, um die PNIC-Uplink-
Zuweisung in VDS auf dem Host zu dndern.

Problem 2569691. Das Senden eines Ping-Signals zwischen dem externen Netzwerk und dem
logischen Switch oder Segment funktioniert in bestimmten Fallen nicht.
Folgende Konfiguration wird angenommen:

1) Erstellen Sie einen Uplink mit dem x.x.x.x.-Netzwerk.
2) Die Standardroute flr ,,nexthop“ lautet: x.x.x.y
3) Aktualisieren Sie die verbundene IP flr Uplink auf: x.x.x.y

Diese Konfiguration ist fehlerhaft und fihrt dazu, dass das Senden von Ping-Signalen vom externen
Netzwerk zum logischen Switch oder Segment fehlschlagt.



Problemumgehung: Konfigurieren Sie entweder die Gateway-Adresse als |IP auf der nexthop-
Schnittstelle oder geben Sie ein Gateway als Schnittstelle an, z. B.:
IP-Route 0.0.0.0/0 <uplink_id>

Vorsicht: Wenn Sie ein Gateway als Schnittstelle angeben, beachten Sie, dass der Datenverkehr
immer Uber den angegebenen Uplink weitergeleitet wird.

Problem 2607651: NSX Manager spiegelt viDM-Benutzer nicht wieder, wenn das Vorname-
Attribut fehlt.

Wenn ein vIDM-Benutzer in AD ohne Vorname-, Nachname- oder E-Mail-ID-Attribut erstellt wird,
wird der Benutzer nicht in NSX Manager wiedergespiegelt.

Problemumgehung: Konfigurieren Sie den vIDM-Benutzer mit den erforderlichen Attributen.

Problem 2605659: Pakete werden nicht auf dem korrekten Port an die Poolmitglieder
weitergeleitet, wenn NSGroup flr den Serverpool nicht statisch konfiguriert ist, die Regelaktion
in der Weiterleitungsphase ,,Pool auswahlen* lautet und kein Standardpool fir den virtuellen
Server angegeben ist. Die (ibereinstimmenden Pakete nach dem ersten nicht
Ubereinstimmenden Paket werden an den Backend-Server auf Port 80 weitergeleitet.

Fir die Pakete werden falsche Ports festgelegt.

Problemumgehung: Keine.

e Problem 2607918: SRM kann nur verwendet werden, wenn sowohl geschitzte als auch
Wiederherstellungs-VMs mit logischen Switches in denselben Transportzonen verbunden sind.
SRM kann nur verwendet werden, wenn sowohl geschutzte als auch Wiederherstellungs-VMs mit
logischen Switches in denselben Transportzonen verbunden sind.

Problemumgehung: Keine.

o Problem 2621322: Die Integritatspriufung fir HTTP funktioniert nicht, wenn der HTTP-Inhalt in
mehreren TCP-Segmenten ist.
Der Load Balancer kann den Status des Backendservers nicht gemaB dem HTTP-Inhalt Gberprifen.

Problemumgehung: Keine.

» Problem 2491206: Die Integritatsprifung des Load Balancers funktioniert nicht gut bei der
Ubereinstimmung des Textkérpers, wenn eine Blockkodierung im HTTP-Paket enthalten ist.
Im HTTP-Paket des Backendservers ist flr die Integritatsprifung der CHUNK-Header enthalten.
Der Status des Poolmitglieds kann nicht aktiv sein. Der Backendserver ist nicht deaktiviert und
verflgbar.

Problemumgehung: Keine.

e Problem 2730634: Nach dem Uniscale-Upgrade zeigt die Netzwerkkomponentenseite den
Fehler ,,Index nicht synchronisiert* an.
Nach dem Uniscale-Upgrade zeigt die Netzwerkkomponentenseite den Fehler ,,Index nicht
synchronisiert” an.

Problemumgehung: Melden Sie sich mit Admin-Anmeldedaten bei NSX Manager an und fihren Sie
den Befehl ,start search resync policy* aus. Das Laden der Netzwerkkomponenten dauert einige
Minuten.

Bekannte Installationsprobleme

o Problem 2261818: Von eBGP-Nachbarn erlernte Routen werden an denselben Nachbarn
zurickgegeben.
Durch das Aktivieren von BGP-Debug-Protokollen werden Pakete angezeigt, die erneut empfangen
werden, und das Paket wird mit einer Fehlermeldung verworfen. Der BGP-Prozess nutzt zusatzliche
CPU-Ressourcen, um die an Peers gesendeten Updatemeldungen zu verwerfen. Wenn viele Routen
und Peers vorhanden sind, kann dies Auswirkungen auf die Routenkonvergenz haben.



Problemumgehung: Keine.

e Problem 2577028: Die Hostvorbereitung schlagt méglicherweise fehl.
Die Hostvorbereitung schlagt méglicherweise aufgrund einer Nichtibereinstimmung der Hash-
Konfiguration fehl, was zu einer Ermittlungsschleife fuhrt.

Problemumgehung: Fihren Sie eine der folgenden Optionen aus:

o Legen Sie FQDN auf ,false“ fest und starten Sie nsx-proxy auf dem Host neu. Dadurch wird
erzwungen, dass der Host und NSX Manager keinen FQDN verwenden.
ODER

o Wenn Sie den FQDN-Modus verwenden mdchten, stellen Sie sicher, dass Sie die NSX
Manager-Appliance mit einem FQDN als Hostnamen bereitstellen, und vergewissern Sie sich,
dass die GroB-/Kleinschreibung sowohl mit dem Forward- als auch mit dem Reverse-DNS-
Lookup fur die NSX Manager-IP-Adresse Ubereinstimmt. Diese Einstellung muss Uber alle
NSX Manager-Knoten hinweg konsistent sein.

Bekannte Upgradeprobleme

e Problem 2475963: NSX-T VIBs kénnen aufgrund unzureichenden Speicherplatzes nicht
installiert werden.
NSX-T VIBs kénnen aufgrund von unzureichendem Speicherplatz in der Bootbank auf dem ESXi-
Host nicht installiert werden, und es wird folgender Fehler gemeldet: BootBanklnstaller.pyc:
ERROR. Einige von Drittanbietern bereitgestellte ESXi-Images kénnen VIBs enthalten, die nicht
verwendet werden und die relativ groB sein kénnen. Dies kann beim Installieren/Aktualisieren von
VIBs zu unzureichendem Speicherplatz in bootbank/alt-bootbank fihren.

Problemumgehung: Weitere Informationen finden Sie im Knowledgebase-Artikel 74864 NSX-T
VIBs fail to install, due to insufficient space in bootbank on ESXi host.

e Problem 2400379: Auf der Seite ,Kontextprofil“ wird die Fehlermeldung , Nicht unterstitzte
APP_ID“ angezeigt.
Auf der Seite , Kontextprofil“ wird die folgende Fehlermeldung angezeigt: , Dieses Kontextprofil
verwendet eine nicht unterstlitzte APP_ID - [< APP_ID >]. Léschen Sie dieses Kontextprofil
manuell, nachdem Sie sichergestellt haben, dass es in keiner Regel verwendet wird.* Dies wird
durch sechs veraltete APP_IDs (AD_BKUP, Skip, AD_NSP, SAP, sunrpc, SVN), die nach dem
Upgrade vorhanden sind und nicht mehr auf dem Datenpfad funktionieren, verursacht.

Problemumgehung: Loschen Sie die sechs APP_ID-Kontextprofile manuell, nachdem Sie
sichergestellt haben, dass sie nicht mehr verbraucht werden.

o Problem 2441985: Das Live-Upgrade des Hosts von NSX-T Data Center 2.5.0 auf NSX-T Data
Center 2.5.1 kann in einigen Fallen fehlschlagen.


https://kb.vmware.com/s/article/74864

Das Live-Upgrade des Hosts von NSX-T Data Center 2.5.0 auf NSX-T Data Center 2.5.1 schlagt in
einigen Fallen fehl und die folgende Fehlermeldung wird angezeigt:

Unexpected error while upgrading upgrade unit: Install of offline bundle failed
on host 34206ca2-67el-4ab0-99%9aa-488c3beacbcb with error

[LiveInstallationError] Error in running ['/etc/init.d/nsx-datapath', 'start',
'upgrade']: Return code: 1 Output: ioctl failed: No such file or directory start
upgrade begin Exception: Traceback (most recent call last): File

"/etc/init.d/nsx-datapath", line 1394, in CheckAllFiltersCleared() File
"/etc/init.d/nsx-datapath", line 413, in CheckAllFiltersCleared if
FilterIsCleared(): File "/etc/init.d/nsx-datapath", line 393, in FilterIsCleared
output = os.popen(cmd).read() File "/build/mts/release/bora-

13885523 /bora/build/esx/release/vmvisor/sys-boot/1ib64/python3.5/0s.py", line
1037, in popen File "/build/mts/release/bora-
13885523/bora/build/esx/release/vmvisor/sys-boot/1lib64/python3.5/subprocess.py",
line 676, in __init  File "/build/mts/release/bora-
13885523/bora/build/esx/release/vmvisor/sys-boot/1lib64/python3.5/subprocess.py",
line 1228, in execute child OSError: [Errno 28] No space left on device It is
not safe to continue. Please reboot the host immediately to discard the
unfinished update. Please refer to the log file for more details..

Problemumgehung: Weitere Informationen und eine Problemumgehung finden Sie im
Knowledgebase-Artikel 76606.

e Problem 2519300: NSX Manager-Upgrade schlagt ohne eindeutige Fehler fehl.
Das Upgrade von NSX Manager schlagt moglicherweise fehl, weil der Upgrade-Koordinator die
Meldung ,,Diese Seite ist nur auf dem NSX Manager verflugbar, auf dem Upgrade-Koordinator
ausgefuhrt wird.“ zurtickgibt, oder es liegen keine eindeutigen Fehler vor.

Problemumgehung:

1. FUhren Sie den folgenden Befehl aus: /opt/vmware/nsx-mpa/mpaconfigrestore.sh
2. Starten Sie NAPI neu: /etc/init.d/nsx-mp-api-server restart

Bekannte Probleme bei NSX Edge

e Problem 2283559: Die MP-APIs , https://<nsx-manager>/api/vl/routing-table“ und
Shttps://<nsx-manager>/api/vi/forwarding-table“ geben einen Fehler zurick, wenn der Edge
mehr als 65.000 Routen fur RIB und mehr als 100.000 Routen fir FIB aufweist.

Wenn der Edge mehr als 65.000 Routen fir RIB und mehr als 100.000 Routen fir FIB aufweist,
nimmt die Anforderung von MP an den Edge mehr als 10 Sekunden in Anspruch, und dies fihrt zu
einer Zeituberschreitung. Dies ist eine schreibgeschutzte APl und wirkt sich nur dann aus, wenn die
mehr als 65.000 Routen fir RIB und mehr als 100.000 Routen fir FIB mithilfe der API/UI
heruntergeladen werden miissen.

Problemumgehung: Es gibt zwei Optionen zum Abrufen von RIB/FIB.

o Diese APIs unterstltzen Filteroptionen, die auf Netzwerkprafixen oder Routentypen beruhen.
Verwenden Sie diese Optionen zum Herunterladen der gewlnschten Routen.

o Wenn die gesamte RIB-/FIB-Tabelle erforderlich ist, ist eine CLI-Unterstitzung erforderlich,
und in diesem Fall tritt keine Zeitlberschreitung auf.

Bekannte Probleme bei Sicherheitsdiensten

« Problem 2448006: Das Abfragen eines Firewallabschnitts mit Inkonsistenzen bei der
Regelzuordnung schilagt fehl.
Das Abfragen eines Firewallabschnitts mit Inkonsistenzen bei der Regelzuordnung schlagt fehl,
wenn Sie den API-Aufruf GetSectionWithRules verwenden. Die Benutzeroberflache ist nicht
betroffen, da sie von den API-Aufrufen GetSection und GetRules abhangt.


https://kb.vmware.com/kb/76606

Problemumgehung: Rufen Sie den Firewallabschnitt mit den APIs GetSection und GetRules ab oder
verwenden Sie dazu die Benutzeroberflache.

Problem 2590444: VM-Tags werden geldscht, wenn ESXi-Hosts die Verbindung mit vCenter
Server mehr als 30 Minuten lang trennen.

VM-Tags werden geldscht, wenn ESXi Hosts die Verbindung mit vCenter Server mehr als

30 Minuten lang trennen, sodass auf VM-Tags basierende DFW-Regeln nicht wie erwartet
funktionieren.

Problemumgehung:
FUhren Sie eine der folgenden Optionen aus:

o Wenden Sie die Tags erneut an oder verbinden Sie den Host innerhalb von 30 Minuten erneut
mit vCenter Server.
o Erhéhen Sie vor dem Trennen von Hosts die Einstellung fir die Zeitiiberschreitung von
30 Minuten auf bis zu 72 Stunden. Die Zeitliberschreitung kann mithilfe des VMware Supports
erhdéht werden.
e Problem 2569153: Die DHCP-DFW erlaubt Regeln mit 0.0.0.0 und 255.255.255.255, da DHCP
UDP 67/78-Pakete von SRC/DST verworfen werden.
Mdbglicherweise kénnen Sie den DHCP-Datenverkehr nicht innerhalb der in der Firewall aktivierten
Bereitstellungen filtern oder berlcksichtigen, was sich auf die IP-Zuweisungen von VMs oder
anderen NSX-T Data Center-Ressourcen auswirkt.

Problemumgehung: Konfigurieren Sie eine Regel fir DHCP-Anforderungen und eine andere Regel
fur DHCP-Antworten. Jede Regel muss den Satz der DHCP-Server-1Ps und das Schlisselwort
,Beliebig“ in den Feldern ,,Quelle* und ,Ziel“ berucksichtigen.

e Problem 2557166: Regeln fur verteilte Firewalls mit Kontextprofilen (Schicht 7) funktionieren
nicht wie erwartet, wenn diese auf Kubernetes-Pods angewendet werden.
Nach dem Konfigurieren von L7-Regeln auf Kubernetes-Pods wird anstatt der L7-Regeln die
Standardregel auf den Datenverkehr angewendet.

Problemumgehung: Verwenden Sie Dienste anstelle von Kontextprofilen.
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