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Aktualisieren von NSX-T Data Center

Das Dokument Upgrade-Handbuch fir NSX-T Data Center enthalt schrittweise Informationen
zum Upgrade der NSX-T Data Center-Komponenten, einschlieBlich der Data Plane, der Control
Plane und der Management Plane mit minimalen Ausfallzeiten des Systems.

Zielgruppe

Diese Informationen richten sich an alle Benutzer, die ein Upgrade auf NSX-T Data Center 2.5
durchfihren mochten. Die Informationen richten sich an erfahrene Systemadministratoren, die mit
der Technologie fur virtuelle Maschinen, virtuellen Netzwerken sowie Sicherheitskonzepten und
den entsprechenden Vorgangen vertraut sind.

VMware Technical Publications - Glossar

VMware Technical Publications enthalt ein Glossar mit Begriffen, die Ihnen mdglicherweise
unbekannt sind. Definitionen von Begriffen, die in der technischen Dokumentation von VMware
verwendet werden, finden Sie unter https://www.vmware.com/topics/glossary.
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NSX-T Data Center-Upgrade-

Checkliste

Anhand der Checkliste kdnnen Sie lhre Arbeit im Upgrade-Vorgang nachverfolgen.

Tabelle 1-1. Upgrade von NSX-T Data Center

Aufgabe

Informieren Sie sich Uber die bekannten Upgrade-
Probleme und Problemumgehungen in den
Versionshinweisen zu NSX-T Data Center.

Befolgen Sie die Anforderungen an die
Systemkonfiguration, und bereiten Sie Ihre Infrastruktur
vor.

Bewerten Sie die betrieblichen Auswirkungen des
Upgrades.

Aktualisieren Sie Ihren unterstitzten Hypervisor.

Stellen Sie sicher, dass die NSX-T Data Center-Umgebung
in einem fehlerfreien Zustand ist.

Laden Sie das neueste NSX-T Data Center-Upgrade-Paket
herunter.

Wenn Sie NSX Cloud fur Ihre Public-Cloud-Arbeitslast-VMs

verwenden, aktualisieren Sie die NSX Cloud-Komponenten.

Aktualisieren Sie den Upgrade-Koordinator.
Aktualisieren Sie den NSX Edge-Cluster.
Aktualisieren Sie die Hosts.

Aktualisieren Sie die Management Plane.
Aufgaben nach dem Upgrade

Beheben Sie Upgrade-Fehler.
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Anweisungen

Siehe Versionshinweise fir NSX-T Data Center.

Schlagen Sie im Abschnitt zu den Systemanforderungen
unter Installationshandbuch ftir NSX-T Data Center nach.

Siehe Betriebliche Auswirkungen des NSX-T Data Center-
Upgrades.

Siehe Upgrade lhres Hosts.

Siehe Uberpriifen des aktuellen Zustands von NSX-T Data
Center .

Siehe Herunterladen des NSX-T Data Center-Upgrade-
Pakets.

Siehe Upgrade von NSX Cloud-Komponenten von NSX-T
Data Center 2.4.0 auf héhere Versionen .

Siehe Upgrade des Upgrade-Koordinators.
Siehe Aktualisieren der NSX Edge-Cluster.
Siehe Konfigurieren und Upgraden von Hosts.
Siehe Upgrade der Management Plane.

Siehe Uberpriifen des Upgrades.

Siehe Kapitel 6 Fehlerbehebung fir Upgrade-Fehler.



Vorbereiten auf Upgrades von
NSX-T Data Center

Sie mussen lhre Infrastruktur vorbereiten und die in der Checkliste angegebene
Aufgabensequenz befolgen, damit Sie den Upgrade-Vorgang erfolgreich ausfihren kénnen.

Sie kdnnen den Upgrade-Vorgang innerhalb eines Wartungszeitraums durchfihren, der durch lhr
Unternehmen definiert ist. Sie kdnnen beispielsweise nur den Host aktualisieren und das Upgrade
fur die anderen NSX-T Data Center-Komponenten spater durchfihren.

Dieses Kapitel enthalt die folgenden Themen:
m  Betriebliche Auswirkungen des NSX-T Data Center-Upgrades

m  Unterstutzter Hypervisor-Upgrade-Pfad

Upgrade lhres Hosts
m  Uberprifen des aktuellen Zustands von NSX-T Data Center

m  Herunterladen des NSX-T Data Center-Upgrade-Pakets

Betriebliche Auswirkungen des NSX-T Data Center-
Upgrades

Die Dauer des NSX-T Data Center-Upgrade-Vorgang hangt von der Anzahl Komponenten ab, die
Sie in lhrer Infrastruktur aktualisieren missen. Bei einem Upgrade ist die Kenntnis des
Betriebszustands der NSX-T Data Center-Komponenten erforderlich.

Der Upgrade-Vorgang verlauft wie folgt:

NSX Edge Cluster > Hosts > Management Plane.
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Uberprifen von NSX-T Data Center-Komponenten

Sie kbnnen eine automatisierte Vorabprifung durchflihren, um festzustellen, ob die NSX-T Data
Center-Komponenten fur das Upgrade bereit sind. Bei der Vorabprufung werden die
Komponentenaktivitat, die Versionskompatibilitat, der Komponentenstatus der Hosts, NSX Edge
und die Management Plane Uberprift. Beheben Sie die Ursachen von Warnbenachrichtigungen,
um Probleme wahrend des Upgrades zu vermeiden.

NSX Cloud-Hinweis Ab NSX-T Data Center 2.5.1 unterstttzt NSX Cloud die Kommunikation auf
Port 80 zwischen der lokal installierten Cloud Service Manager-Appliance und dem NSX Public
Cloud Gateway, der in Ihrer Public Cloud VPC/lhrem Public Cloud VNet installiert ist. Bei den NSX-
T Data Center-Versionen 2.5.0 und frther ist Port 7442 fur diese Kommunikation erforderlich.
Halten Sie beim Upgrade von den Versionen 2.5.0 und friher bis 2.5.1 den Port 7442 offen.
Weitere Informationen finden Sie unter Aktivieren des Zugriffs auf Ports und Protokolle im
Installationshandbuch fir NSX-T Data Center.

Beenden Sie alle aktiven SSH-Sitzungen oder lokalen Shell-Skripte, die méglicherweise auf dem
NSX Manager ausgeflhrt werden, bevor Sie mit dem Upgrade-Vorgang beginnen.

Hinweis Ab NSX-T Data Center 2.5.0 wurde der TCP-Port des NSX-Messaging-Kanals von allen
Transport- und Edge-Knoten zu NSX Managern von Port 5671 in den TCP-Port 1234 geandert.
Stellen Sie im Rahmen dieser Anderung sicher, dass alle NSX-T-Transport- und Edge-Knoten auf
beiden TCP-Ports 1234 mit NSX Managern und auf TCP-Port 1235 mit NSX Controllern
kommunizieren kénnen, bevor Sie ein Upgrade auf NSX-T Data Center 2.5 durchflhren. Stellen
Sie auBerdem sicher, dass Port 5671 wahrend des Upgrade-Vorgangs gedffnet bleibt.

NSX Edge-Cluster-Upgrade

Waiahrend des Upgrades Nach dem Upgrade
m  Wahrend des NSX Edge-Upgrades tritt moglicherweise die m Konfigurationsanderungen sind zuldssig.
folgende Unterbrechung des Datenverkehrs auf: m  Der aktualisierte NSX Edge-Cluster ist mit den
m  Der Nord-Sud-Datenpfad wird beeintrachtigt, wenn NSX aktualisierten Hosts und alteren Versionen der
Edge Teil des Datenpfads ist. Management Plane kompatibel.
m  Der Ost-West-Datenverkehr zwischen Tier-1-Routern m Im Rahmen des Upgrades eingeflihrte neue
mithilfe der NSX Edge-Firewall, NAT oder Load Balancing. Funktionen kénnen erst nach einem Upgrade der
m  Temporare Unterbrechung von Layer 2 und Layer 3. Management Plane konfiguriert werden.

m  Konfigurationsédnderungen werden in NSX Manager nicht
blockiert, jedoch moglicherweise verzdgert.
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Aktualisieren von Hosts

Waiahrend des Upgrades

Flr eigenstédndige ESXi-Hosts oder ESXi-Hosts, die Teil eines
deaktivierten DRS-Clusters sind, versetzen Sie die Hosts in
den Wartungsmodus.

Wenn sich ein ESXi-Host, der Teil eines vollstandig aktivierten
DRS-Clusters ist, nicht im Wartungsmodus befindet, fordert
der Upgrade-Koordinator den Wartungsmodus fur den Host
an. Das Tool vSphere-DRS-Tool migriert die VMs wahrend des
Upgrades zu einem anderen Host im selben Cluster und
versetzt den Host in den Wartungsmodus.

Hinweis Bevor Sie den ESXi-Host in den Wartungsmodus
versetzen, schalten Sie die NSX Edge-VMs aus, die sich
moglicherweise auf dem Host befinden und stellen Sie sicher,
dass sich die NSX Edge-VMs weiterhin auf demselben Host
befinden.

Bei einem direkten Upgrade mussen die Mandanten-VMs flur
einen ESXi-Host nicht ausgeschaltet werden.

Bei einem direkten Upgrade missen die VMs flr einen KVM-
Host nicht ausgeschaltet werden. Schalten Sie die VMs bei
einem Upgrade des Wartungsmodus aus.

Konfigurationsanderungen fur NSX Manager sind zulassig.

Nach dem Upgrade

Schalten Sie die Mandanten-VMs von
eigenstandigen ESXi-Hosts oder ESXi-Hosts, die
zu einem deaktivierten DRS-Clusters gehodren
und vor dem Upgrade abgeschaltet wurden,
wieder ein oder aktivieren Sie sie erneut.

Aktualisierte Hosts sind mit nicht aktualisierten
Hosts, dem NSX Edge-Cluster und der
Management Plane kompatibel.

Im Rahmen des Upgrades eingeflhrte neue
Funktionen kénnen erst nach einem Upgrade der
Management Plane konfiguriert werden.

Flhren Sie Nachprtfungen aus, um
sicherzustellen, dass die aktualisierten Hosts und
NSX-T Data Center keine Fehler aufweisen.

Hinweis Bevor Sie den ESXi-Host in den Wartungsmodus versetzen, schalten Sie die NSX Edge-
VMs aus, die sich mdglicherweise auf dem Host befinden und stellen Sie sicher, dass sich die NSX
Edge-VMs weiterhin auf demselben Host befinden.

Wenn Sie nur lhre Hosts und nicht NSX-T Data Center aktualisieren, installieren Sie das NSX-
Kernel-Modul manuell, das mit Ihrer vorhandenen Version von NSX-T Data Center kompatibel
ist, nachdem das Host-Upgrade abgeschlossen ist. Weitere Informationen hierzu finden Sie

unter Upgrade von Hosts.

Das Upgrade fur NSX-T Data Center auf vSphere schlagt fehl, wenn lhre Ausnahmeliste fur
den vSphere-Sperrmodus abgelaufene Benutzerkonten enthalt. Stellen Sie sicher, dass Sie
alle abgelaufenen Benutzerkonten |6schen, bevor Sie mit dem Upgrade beginnen. Weitere
Informationen zu Konten mit Zugriffsrechten im Sperrmodus finden Sie unter Angeben von
Konten mit Zugriffsrechten im Sperrmodus im Handbuch vSphere-Sicherheit.

Einschrankungen bei direktem Upgrade

Fur NSX-T Data Center wird ein direktes Upgrade eines Hosts in den folgenden Szenarien nicht
unterstitzt:

Auf dem Host sind mehrere N-VDS-Switches konfiguriert.

Mehr als 100 vNICs sind auf dem Host-N-VDS-Switch konfiguriert.

ENS ist auf dem Host-N-VDS-Switch konfiguriert.
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m  Die CPU-Auslastung fur den Dienst hostd, nsxa oder config-agent ist hoch.
= VSAN (mit LACP) ist auf dem Host-N-VDS-Switch konfiguriert.

m  Die VMkernel-Schnittstelle ist auf dem Overlay-Netzwerk konfiguriert.

NSX Controller-Cluster-Upgrade

Hinweis In NSX-T Data Center 2.4 wird der NSX Controller wéhrend des Upgrades mit dem NSX
Manager zusammengefuhrt.

Upgrade der Management Plane

Hinweis Bevor Sie lhren NSX-T Data Center 2.4 NSX Manager flr das Upgrade konfigurieren,
mussen Sie den NSX Manager sichern. Siehe Administratorhandbuch ftir NSX-T Data Center.

Waiahrend des Upgrades Nach dem Upgrade

m Konfigurationsanderungen werden auf der Management Plane ]

nicht blockiert. Nehmen Sie wahrend des Upgrades der

Management Plane keine Anderungen vor.

m  Der API-Dienst ist momentan nicht verfligbar.

m  Die Benutzeroberflache ist kurzzeitig nicht verfugbar.

Konfigurationsanderungen sind zulassig.

Im Rahmen des Upgrades eingeflihrte neue

Funktionen sind konfigurierbar.

Unterstutzter Hypervisor-Upgrade-Pfad

Die unterstutzten Hypervisor-Upgrade-Pfade fur die NSX-T Data Center-Produktversionen.

Tabelle 2-1. Unterstutzter Hypervisor

NSX-T Data Center
2.5

Unterstutzter vSphere
Hypervisor (ESXi)

Ubuntu 18.04.2 und
Ubuntu 16.04.2 LTS mit
Kernel-Version 4.4.0.x

RHEL 7.6, RHEL 7.5
und RHEL 7.4

CentOS 7.5 und
CentOS 7.4

SUSE Linux Enterprise
Server (SLES) 12 SP3,
SP4

NSX-T Data Center
2.4

Unterstutzter
vSphere Hypervisor
(ESXi)

Ubuntu 18.04 und
Ubuntu 16.04.2 LTS
mit Kernel-

Version 4.4.0.x

RHEL 7.5 und
RHEL 7.4

CentOS 7.5 und
CentOS 7.4

SUSE Linux
Enterprise Server
(SLES) 12 SP3

NSX-T Data Center
2.3

Unterstutzter
vSphere Hypervisor
(ESXi)

Ubuntu 16.04.2 LTS
mit Kernel-
Version 4.4.0.x

RHEL 7.5 und
RHEL 7.4

CentOS 7.4

NSX-T Data Center
2.2

Unterstutzter
vSphere Hypervisor
(ESXi)

Ubuntu 16.04.2 LTS
mit Kernel-
Version 4.4.0.x

RHEL 7.4

NSX-T Data Center 2.1

Unterstutzter vSphere
Hypervisor (ESXi)

Ubuntu 16.04.2 LTS mit
Kernel-Version 4.4.0.x

RHEL 7.4 und RHEL 7.3

Verwenden Sie die folgenden Upgrade-Pfade flur jede NSX-T Data Center-Version.

m  NSX-T Data Center 2.3 > NSX-T Data Center 2.5.

VMware, Inc.
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s NSX-T Data Center 2.4 > NSX-T Data Center 2.5.

Upgrade lhres Hosts

Zur Vermeidung von Problemen beim Host-Upgrade muss |lhr Host in NSX-T Data Center
unterstutzt werden.

Wenn lhr Host nicht unterstiutzt wird, kdnnen Sie Ihren Host manuell auf die unterstltzte Version
aktualisieren. Siehe Unterstutzter Hypervisor-Upgrade-Pfad.

Anweisungen zum Upgrade von RHEL-, CentOS- und Ubuntu-Hosts finden Sie auf der Host-
Website.

Upgrade des ESXi-Hosts

Wird lhr ESXi-Host nicht unterstltzt, aktualisieren Sie lhren ESXi-Host manuell auf die unterstitzte
Version.

Voraussetzungen

Stellen Sie sicher, dass der ESXi-Host unterstltzt wird. Siehe Unterstutzter Hypervisor-Upgrade-
Pfad.

Verfahren
1 Versetzen Sie lhren ESXi-Host in den Wartungsmodus.
2 FUhren Sie mithilfe einer der folgenden Optionen ein Upgrade des ESXi-Hosts durch.

m  Flhren Sie den folgenden Befehl lUber die ESXi-CLI aus:

esxcli software profile update —-depot <path-to-depot-file> ESXi-X.X.X-XXXXXX-standard --
allow-downgrades —-no-sig-check

m  Aktualisieren Sie ESXi in einer Offline-Umgebung unter Verwendung von VUM:
a Importieren Sie ein Installations-ISO-Image in ein VUM-Repository.
b Erstellen Sie eine Baseline basierend auf dem importierten Image.
3 Laden Sie das NSX-Kernelmodul fir VMware ESXi x.x herunter.
4 |Installieren Sie das NSX-Kernelmodul.
esxcli software vib install -d <path_to_kernel_module_file> —--no-sig-check
5 Starten Sie den ESXi-Host neu.
reboot

6 Deaktivieren Sie den Wartungsmodus fur Ihren ESXi-Host.
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Upgrade des Ubuntu-Hosts

Wird der Ubuntu-Host nicht unterstitzt, aktualisieren Sie den Ubuntu-Host manuell auf die
unterstutzte Version.

Voraussetzungen

Stellen Sie sicher, dass der Ubuntu-Host unterstutzt wird. Siehe Unterstutzter Hypervisor-
Upgrade-Pfad.

Ubuntu benétigt die folgenden Abhdngigkeiten, damit das LCP-Paket und die Host-Komponenten
ordnungsgemanB funktionieren.

libunwind8, libgflags2v5, libgoogle-perftools4, traceroute, python-mako, python-simplejson, python-
unittest2, python-yaml, python-netaddr, libprotobuf9v5, libboost-chronol.58.0, libgoogle-glogOv5,
dkms, libboost-date-timel.58.0, libleveldblv5, libsnappylv5, python-gevent, python-protobuf, ieee-
data, libyaml-0-2, python-linecache2, python-traceback2, libtcmalloc-minimal4, python-greenlet,
python-markupsafe, libboost-program-options1.58.0, libelf-dev

Verfahren

1 Befolgen Sie die auf der Ubuntu-Website verfligbaren Anweisungen, um ein Upgrade lhres
Hosts durchzufthren.

2 Wenn ein vorhandener Ubuntu-KVM-Host als Transportknoten dient, sichern Sie die
Datei /etc/network/interfaces.

3 Laden Sie das NSX-Kernelmodul fur Ubuntu x.x herunter.

4 Installieren Sie das NSX-Kernelmodul.

tar —xvf <path_to_kernel_module_file>

cd <folder_extracted_from_previous_step>
sudo dpkg -i *.deb

dpkg -i | grep nsx

Aktualisieren des CentOS-Hosts

Wird der CentOS-Host nicht unterstutzt, aktualisieren Sie den CentOS-Host manuell auf die
unterstitzte Version.

Voraussetzungen

Stellen Sie sicher, dass der CentOS-Host unterstitzt wird. Siehe Unterstlutzter Hypervisor-
Upgrade-Pfad.

CentOS benostigt die folgenden Abhangigkeiten, damit das LCP-Paket und die Host-
Komponenten ordnungsgemaR funktionieren.

PyYAML, c-ares, libev, libunwind, libyaml, python-beaker, python-gevent, python-greenlet, python-
mako, python-markupsafe, python-netaddr, python-paste, python-tempita
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Verfahren

1 Befolgen Sie die auf der CentOS-Website verfugbaren Anweisungen, um ein Upgrade lhres
Hosts durchzuflhren.

2 Laden Sie das NSX-Kernelmodul fur CentOS xx.x herunter.

3 Installieren Sie das NSX-Kernelmodul.

tar - xvf <path_to_kernel_module_file>
cd <folder_extracted_from_previous_step>
sudo yum install *.rpm

rpm —qa | grep nsx

Upgrade des RHEL-Hosts

Wird der RHEL-Host nicht unterstitzt, aktualisieren Sie den RHEL-Host manuell auf die
unterstutzte Version.

Voraussetzungen

Stellen Sie sicher, dass der RHEL-Host unterstlutzt wird. Siehe Unterstutzter Hypervisor-Upgrade-
Pfad.

RHEL bendtigt die folgenden Abhangigkeiten, damit das LCP-Paket und die Host-Komponenten
ordnungsgemanB funktionieren.

PyYAML, c-ares, libev, libunwind, 1libyaml, python-beaker, python-gevent, python-greenlet, python-
mako, python-markupsafe, python-netaddr, python-paste, python-tempita
Verfahren

1 Befolgen Sie die auf der RHEL-Website verfugbaren Anweisungen, um ein Upgrade lhres
Hosts durchzufihren.

2 Starten Sie den NSX-Agenten neu.
/etc/init.d/nsx-opsagent restart
3 Laden Sie das NSX-Kernelmodul fir RHEL x.x herunter.

4 Installieren Sie das NSX-Kernelmodul.
tar - xvf <path_to_kernel_module_file>
cd <folder_extracted_from_previous_step>

sudo yum install *.rpm
rpm —qa | grep nsx

Upgrade des SLES-Hosts

Wird der SUSE Linux Enterprise Server (SLES)-Host nicht unterstitzt, aktualisieren Sie den SLES-
Host manuell auf die unterstutzte Version.
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Voraussetzungen

Stellen Sie sicher, dass der SLES-Host unterstitzt wird. Siehe Unterstlutzter Hypervisor-Upgrade-
Pfad.

SLES bendtigt die folgenden Abhangigkeiten, damit das LCP-Paket und die Host-Komponenten
ordnungsgeman funktionieren.

python-simplejson, python-netaddr, python-PyYAML, l1sb-release, libcap-progs

Verfahren

1 Befolgen Sie die auf der SLES-Website verfugbaren Anweisungen, um ein Upgrade lhres
Hosts durchzuflhren.

2 Laden Sie das NSX-Kernelmodul fur SLES x.x herunter.

3 Installieren Sie das NSX-Kernelmodul.

tar - xvf <path_to_kernel_module_file>
cd <folder_extracted_from_previous_step>
sudo rpm —ivh *.rpm

rpm —qa | grep nsx

4 (Optional) Starten Sie den NSX-Agenten neu.

/etc/init.d/nsx-opsagent restart

Uberprifen des aktuellen Zustands von NSX-T Data Center

Vor Beginn des Upgrade-Vorgangs ist es wichtig, den Funktionszustand von NSX-T Data Center
zu testen. Andernfalls kdnnen Sie nicht feststellen, wenn das Upgrade nach der Aktualisierung
Probleme verursacht hat oder wenn das Problem vor dem Upgrade vorhanden war.

Hinweis Gehen Sie vor dem Upgrade-Start der NSX-T Data Center-Infrastruktur nicht davon aus,
dass alles problemlos funktioniert.

Verfahren

1 Geben Sie die IDs der Verwaltungsbenutzer und die Kennworter an und zeichnen Sie sie auf.

2 Stellen Sie sicher, dass Sie sich bei der NSX Manager-Web-Benutzeroberflache anmelden
kdnnen.

3 Uberprifen Sie das Dashboard, die Systemiibersicht, die Host-Transportknoten, die Edge-
Transportknoten, den NSX Edge-Cluster, die Transportknoten, den HA-Status flr den Edge
und alle logischen Einheiten, um sicherzustellen, dass alle Statusanzeigen einen grinen und
bereitgestellten Zustand angeben und dass keine Warnungen angezeigt werden.

4 Validieren Sie die Nord-Sud-Verbindung, indem Sie von einer virtuellen Maschine aus pingen.

5 Bestatigen Sie, dass zwischen zwei VMs in lhrer Umgebung Ost-West-Konnektivitat besteht.
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6 Zeichnen Sie BGP-Zustande auf den NSX Edge-Geraten auf.
m get logical-routers
s vrf <vrf>
m  get bgp

m  get bgp neighbor

Herunterladen des NSX-T Data Center-Upgrade-Pakets

Das Upgrade-Paket enthalt alle Dateien zum Aktualisieren der NSX-T Data Center-Infrastruktur.
Vor Beginn des Upgrade-Vorgangs mussen Sie die richtige Upgrade-Paketversion herunterladen.

Sie kdnnen auch zu dem Upgrade-Paket navigieren und die URL speichern. Wenn Sie den
Upgrade-Koordinator aktualisieren, fUgen Sie die URL ein, sodass das Upgrade-Paket aus dem
VMware-Download-Portal hochgeladen wird.

Verfahren

1 Suchen Sie den NSX-T Data Center-Build im VMware-Download-Portal.

2 Navigieren Sie zur Datei des Upgrade-Pakets und klicken Sie auf Weiterlesen.

3 Stellen Sie sicher, dass die Dateinamenerweiterung des Upgrade-Pakets auf .mub endet.

Das Format des Upgrade-Paket-Dateinamens dhnelt VMware-NSX-upgrade-bundle-
ReleaseNumberNSXBui ldNumber.mub.

4 Laden Sie das NSX-T Data Center-Upgrade-Paket auf das System herunter, das Sie fur den
Zugriff auf die NSX Manager-Benutzeroberflache verwenden.
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Upgrade von NSX Cloud-
Komponenten

NSX Cloud-Komponenten mussen neu installiert werden, wenn Sie ein Upgrade von Version 2.3
oder niedriger auf Version 2.4 oder héher durchfiUhren. Wenn Sie ein Upgrade von Version 2.4
und hoéher durchflhren, befolgen Sie den Upgrade-Workflow.

Dieses Kapitel enthalt die folgenden Themen:

m  NSX Cloud-Upgrade von NSX-T Data Center 2.3.0 oder niedriger

m  Upgrade von NSX Cloud-Komponenten von NSX-T Data Center 2.4.0 auf hohere Versionen

NSX Cloud-Upgrade von NSX-T Data Center 2.3.0 oder
niedriger

Wenn Sie ein Upgrade von NSX-T Data Center 2.3.0 oder niedriger auf NSX-T Data Center 2.4.0
oder hoher durchfihren, missen Sie die NSX Cloud-Komponenten deinstallieren und neu
installieren.

Hinweis Wenn Sie ein Upgrade von NSX-T Data Center 2.4.0 oder héher durchfihren, befolgen
Sie folgende Anweisungen: Upgrade von NSX Cloud-Komponenten von NSX-T Data Center 2.4.0
auf héhere Versionen .

Deinstallieren Sie die NSX Cloud-Komponenten und installieren Sie sie wieder, wie in der
folgenden Checkliste beschrieben.

Tabelle 3-1. Checkliste flr das Upgrade von NSX Cloud-Komponenten von NSX-T Data Center
2.3.0 oder niedriger auf NSX-T Data Center 2.4.0 oder héher

Aufgabe Anweisungen

Befolgen Sie die Anweisungen unter
Installationsskriptoptionen fir NSX Agent und
Deinstallation im Administratorhandbuch fir NSX-T Data
Center.

D Deinstallieren Sie aus Ihrer Public Cloud den NSX-Agent
der friheren Version auf allen Workload-VMs, auf denen
dieser ausgefuhrt wird.

Suchen Sie Anweisungen zum Entfernen der Tags in lhrer
Public-Cloud-Dokumentation.

D Entfernen Sie in lhrer Public Cloud das Tag
,hsx.network=default® von allen Workload-VMs, auf die
dieses Tag angewendet wird.
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Tabelle 3-1. Checkliste flr das Upgrade von NSX Cloud-Komponenten von NSX-T Data Center
2.3.0 oder niedriger auf NSX-T Data Center 2.4.0 oder héher (Fortsetzung)

Aufgabe Anweisungen

D Heben Sie in der vorherigen Version von CSM alle PCG- Befolgen Sie die Anweisungen unter Aufheben der PCG-

Bereitstellungen in allen VPCs oder VNets auf. Bereitstellung im Installationshandbuch fir NSX-T Data

Center.

Fahren Sie die CSM-Appliance herunter und I6schen Sie sie
von der Festplatte.

D Deinstallieren Sie CSM

Befolgen Sie diese Anleitung: Kapitel 4 Aktualisieren von
NSX-T Data Center.

D Aktualisieren Sie NSX-T Data Center auf Version 2.4.0
oder hoher.

Befolgen Sie die Anweisungen unter Installieren von CSM
im Installationshandbuch ftr NSX-T Data Center.

D CSM installieren.

Befolgen Sie die Anweisungen unter Hinzuflgen |hres
offentlichen Kontos im Installationshandbuch fir NSX-T
Data Center.

D Flgen Sie eines oder mehrere Ihrer Public-Cloud-
Konten zu CSM hinzu.

Befolgen Sie die Anweisungen unter Bereitstellen und
Verknupfen von PCGs im Installationshandbuch fir NSX-T
Data Center.

D Stellen Sie PCG in Ihren Transit-VPCs oder VNets bereit
und verknUpfen Sie sich mit lhren Rechen-VPCs oder
VNets.

Einzelheiten hierzu erhalten Sie unter Verwenden der NSX
Cloud in der Administratorhandbuch fir NSX-T Data
Center.

D Flhren Sie ein Onboarding lhrer Public Cloud-VMs
entweder im NSX-erzwungener Modus oder Native Cloud-
erzwungener Modus durch.

Upgrade von NSX Cloud-Komponenten von NSX-T Data
Center 2.4.0 auf hdéhere Versionen

NSX Cloud-Komponenten werden mithilfe des CSM-Upgrade-Koordinators aktualisiert.

NSX Cloud-Komponenten werden wie folgt aktualisiert.

Hinweis Das Upgrade von NSX Cloud-Komponenten von NSX-T Data Center 2.3.0 oder alter auf
NSX-T Data Center 2.4.0 oder héher wird nicht unterstltzt. Wenn Sie ein Upgrade von NSX-T
Data Center 2.3.0 oder alter durchflhren, mussen Sie die NSX Cloud-Komponenten deinstallieren

und neu installieren. Weitere Informationen finden Sie in den Anweisungen in folgendem Kapitel:
NSX Cloud-Upgrade von NSX-T Data Center 2.3.0 oder niedriger

Wenn Sie ein Upgrade von NSX-T Data Center 2.5.0 auf 2.5.1 und héher durchfihren, sind einige
der hier aufgeflhrten Schritte nicht erforderlich.

Siehe auch: Betriebliche Auswirkungen des NSX-T Data Center-Upgrades.
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Tabelle 3-2. Checkliste fir das Upgrade von NSX Cloud-Komponenten von NSX-T Data
Center 2.4.x auf héhere Versionen

Aufgabe Anweisungen

D Fuhren Sie die Tag-O-Skripte zu NSX Cloud aus, um die Siehe Neugenerieren von Public Cloud-Berechtigungen

Berechtigungen fur die PCG-Rolle in lhrer Public Cloud zu
aktualisieren.

D Upgrade des Upgrade-Koordinators von CSM Siehe Upgrade des Upgrade-Koordinators von CSM.

D Upgrade des Upgrade-Koordinators von NSX Manager Siehe Upgrade des Upgrade-Koordinators von NSX

Manager .

Hinweis Wenn Sie ein Upgrade von 2.5.0 auf 2.5.1 oder
hoher durchflihren, ist dieser Schritt wahrend des NSX
Cloud-Upgrades nicht erforderlich. Fahren Sie mit dem
nachsten Schritt fort.

D Upgrade von NSX Tools und PCG Siehe Upgrade von NSX Tools und PCG.

D Upgrade von NSX Manager Siehe Upgrade von NSX Manager.

Hinweis Wenn Sie ein Upgrade von 2.5.0 auf 2.5.1 oder
hoéher durchflhren, fihren Sie ein Upgrade fur NSX
Manager nach dem Upgrade von CSM durch.

D Upgrade von CSM Siehe Upgrade von CSM

Verfahren

1 Neugenerieren von Public Cloud-Berechtigungen
Generieren Sie vor dem Upgrade von NSX Cloud-Komponenten die erforderlichen
Berechtigungen fur Ihr Public Cloud-Konto, das von NSX Cloud bendtigt wird.

2 Upgrade des Upgrade-Koordinators von CSM
Befolgen Sie diese Anweisungen, um zuerst das Upgrade-Paket in CSM herunterzuladen und
dann den Upgrade-Koordinator von CSM zu aktualisieren.

3 Upgrade des Upgrade-Koordinators von NSX Manager
Befolgen Sie diese Anweisungen, um das Upgrade-Paket in NSX Manager herunterzuladen
und fahren Sie ein Upgrade flur den Upgrade-Koordinator von NSX Manager aus.

4 Upgrade von NSX Tools und PCG
Fahren Sie mit dem Upgrade von NSX Tools und PCG fort.

5 Upgrade von NSX Manager

Befolgen Sie diese Anweisungen, um ein Upgrade von NSX Manager auszufuhren.

6 Upgrade von CSM

In der aktuellen Version kann CSM nur mithilfe der NSX-Befehlszeilenschnittstelle (CLI)
aktualisiert werden.
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Neugenerieren von Public Cloud-Berechtigungen

Generieren Sie vor dem Upgrade von NSX Cloud-Komponenten die erforderlichen
Berechtigungen fur Ihr Public Cloud-Konto, das von NSX Cloud benétigt wird.

Befolgen Sie diese Anweisungen im Installationshandbuch flir NSX-T Data Center:

In Microsoft Azure

Generieren des Service Principal und von Rollen

In AWS
Generieren des IAM-Profils und der PCG-Rolle

Upgrade des Upgrade-Koordinators von CSM

Befolgen Sie diese Anweisungen, um zuerst das Upgrade-Paket in CSM herunterzuladen und
dann den Upgrade-Koordinator von CSM zu aktualisieren.

Herunterladen des NSX Cloud-Upgrade-Pakets
Beginnen Sie den Upgradevorgang mit dem Herunterladen des NSX Cloud-Upgradepakets.

Das NSX Cloud-Upgradepaket enthalt alle Dateien zum Aktualisieren der NSX Cloud-Infrastruktur.
Vor Beginn des Upgrade-Vorgangs mussen Sie die richtige Upgrade-Paketversion herunterladen.

Verfahren

1 Suchen Sie im VMware-Download-Portal die Version von NSX-T Data Center, die fur das
Upgrade verfugbar ist, und navigieren Sie zu Produkt-Downloads > NSX Cloud Upgrade
Bundle for NSX-T <Version>.

2 Stellen Sie sicher, dass die Datei des Master-Upgradepakets (.mub) ein ahnliches Format wie
VMware-CC-upgrade-bundle-ReleaseNumberNSXBuildNumber.mub hat.

Hinweis Dies ist eine separate Datei, die zusatzlich zum NSX-T Data Center-Upgradepaket
heruntergeladen werden muss.

3 Klicken Sie auf Jetzt herunterladen, um das NSX Cloud-Upgradepaket herunterzuladen.

Hinweis Das Upgrade-Paket wird in CSM hochgeladen. Laden Sie es entweder auf dasselbe
System herunter, von dem aus Sie auf die CSM-Benutzeroberflache zugreifen, oder notieren

Sie sich den Speicherort des Systems, auf das Sie das Paket herunterladen, um eine Remote-
URL dieses Systems in CSM zum Hochladen anzugeben.

Nachste Schritte

Upgrade des Upgrade-Koordinators in CSM.
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Upgrade des Upgrade-Koordinators in CSM
Hochladen des Upgrade-Pakets und Upgrade der Upgrade-Koordinator-Appliance in CSM

Verfahren
1 Melden Sie sich bei CSM mit der Rolle ,,Enterprise-Administrator® an.
2 Klicken Sie auf Dienstprogramme > Upgrade.

3 Klicken Sie auf Upgrade-Paket hochladen. Wahlen Sie einen Speicherort fur das
Upgradepaket aus. Sie kdnnen auch unter Verwendung einer URL einen Remote-Speicherort
bereitstellen.

4 Nachdem das Hochladen des Upgradepakets in CSM abgeschlossen ist, klicken Sie auf Fir
Upgrade vorbereiten, um den Upgrade-Vorgang fir den Upgrade-Koordinator zu starten.

Hinweis: Das Upgradepaket muss eine giltige Datei im Format .mub sein. Verwenden Sie
keine .nub- oder sonstige Dateien. Weitere Informationen finden Sie unter Upgrade des
Upgrade-Koordinators.

Wenn der Upgrade-Vorgang fur den Upgrade-Koordinator abgeschlossen ist, wird die
Schaltflache Upgrade beginnen aktiv.

N&achste Schritte

Upgrade des Upgrade-Koordinators von NSX Manager .

Upgrade des Upgrade-Koordinators von NSX Manager

Befolgen Sie diese Anweisungen, um das Upgrade-Paket in NSX Manager herunterzuladen und
fUhren Sie ein Upgrade fir den Upgrade-Koordinator von NSX Manager aus.

Hinweis Wenn Sie ein Upgrade von 2.5.0 auf 2.5.1 oder héher durchflhren, ist dieser Schritt
wahrend des NSX Cloud-Upgrades nicht erforderlich. Fahren Sie mit dem n&chsten Schritt fort.

m Laden Sie das Herunterladen des NSX-T Data Center-Upgrade-Pakets-Upgrade-Paket
herunter.

m  Upgrade des Upgrade-Koordinators von NSX Manager: Upgrade des Upgrade-Koordinators

Nachste Schritte
Upgrade von NSX Tools und PCG

Upgrade von NSX Tools und PCG
Fahren Sie mit dem Upgrade von NSX Tools und PCG fort.

Voraussetzungen

m  Auf Workload-VMs, die aktualisiert werden mussen, muss der ausgehende Port 8080
geodffnet sein.
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m  Die PCGs mussen eingeschaltet sein, wenn das Upgrade der auf Arbeitslast-VMs installierten
oder zu PCGs gehorigen NSX Tools ausgefuhrt wird.

= Wenn Sie ein Upgrade von 2.4.x auf 2.5.0 oder héher durchfihren, muss fur den Upgrade-
Koordinator sowohl in CSM als auch in NSX Manager ein Upgrade durchgefuhrt worden sein.

Verfahren
1 Melden Sie sich bei CSM mit der Rolle ,,Enterprise-Administrator® an.

2 Klicken Sie auf Dienstprogramme > Upgrade > Upgrade beginnen. Der Assistent CSM
aktualisieren wird gestartet.

Hinweis: Auch wenn der Name des Assistenten CSM aktualisieren ist, kdnnen Sie mithilfe
dieses Assistenten nur NSX Tools und PCG aktualisieren.

3 Im Bildschirm CSM aktualisieren > Ubersicht sehen Sie eine Ubersicht des standardmaBigen
Upgrade-Plans. Basierend auf dem von Ihnen hochgeladenen Upgradepaket kénnen Sie
sehen, welche Versionen von NSX Tools und PCG fur ein Upgrade mittels des hochgeladenen
Upgradepakets kompatibel sind.

4 Klicken Sie auf Weiter. Der Bildschirm CSM > NSX Tools auswéahlen wird angezeigt. Eine Liste
aller kompatiblen NSX Tools, die in allen Ihren VNets auf die Zielversion aktualisiert werden
kdnnen, wird angezeigt. Sie kdnnen die Agents basierend darauf filtern, in welchem Private
Cloud-Netzwerk sie sich befinden oder unter welchem Betriebssystem sie bereitgestellt
werden.

Hinweis Alle von NSX verwalteten VMs sind fUr ein Upgrade geeignet und werden zur

Auswahl aufgeflhrt. Beheben Sie alle Fehler auf von NSX verwalteten VMs, die vor der

Auswahl fur ein Upgrade unter Quarantane gestellt werden, um zu verhindern, dass das
Upgrade von NSX Tools auf solchen VMs fehlschlagt.

5 Wahlen Sie die NSX Tools aus, die Sie aktualisieren méchten und verschieben Sie sie in das
Fenster Ausgewahlt. Klicken Sie auf Weiter. CSM ladt die Upgrade-Bits auf das PCG herunter,
auf dem sich die NSX Tools befinden. Wenn Sie Uber ein PCG-HA-Paar verfugen, ladt CSM die
Upgrade-Bits auf jedes PCG herunter und startet das Upgrade der ausgewahlten NSX Tools.

Hinweis: Agents in derselben VPC/demselben VNet werden parallel aktualisiert. 10 Agents
unter einer VPC/einem VNet werden gleichzeitig aktualisiert. Wenn Sie tUber mehr als

10 Agents verfligen, werden sie fur das Upgrade in eine Warteschlange eingereiht. PCG setzt
ein Flag fur VMs, die nicht erreichbar sind, und versucht diese zu aktualisieren, wenn sie
erreicht werden konnen. Beispielsweise wird eine ausgeschaltete Workload-VM aktualisiert,
sobald sie wieder eingeschaltet wird und mit PCG kommunizieren kann. Dies gilt ahnlich fur
eine Workload-VM, auf der Port 8080 blockiert ist; sobald Port 8080 gedffnet wird und PCG
darauf zugreifen kann, wird das Upgrade flr diese Workload-VM fortgesetzt.
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PCG kann erst aktualisiert werden, wenn das Upgrade flr alle Agents abgeschlossen ist.
Wenn einige Agents nicht aktualisiert werden kénnen, kbnnen Sie deren Upgrade
Uberspringen, um mit dem Upgrade von PCG fortzufahren. Einzelheiten zu dieser Option
finden Sie unter (Nicht empfohlen) Uberspringen des Upgrades von NSX Tools .

6 Klicken Sie auf Weiter, um mit dem Upgrade von PCG fortzufahren. Mit einem PCG-HA-Paar
gibt es wahrend des Upgrade-Vorgangs zwei Failover, und wenn das Upgrade
abgeschlossen ist, wird das bevorzugte PCG als aktives Gateway wiederhergestelit.

7 Klicken Sie auf Fertigstellen.

Ergebnisse

NSX Tools und PCGs werden aktualisiert.
Wie lange dauert der Upgrade-Vorgang?

Hinweis CSM- und NSX-T Data Center-Komponenten werden getrennt aktualisiert, und diese

Zeit ist hier nicht eingerechnet. Hierbei handelt es sich um einen Schatzwert fur die Planung Ihrer

Upgrade-Zyklen.

s NSX Tools auf einer Arbeitslast-VM installiert: Es dauert 3 bis 5 Minuten, bis die einzelnen
NSX Tools-Installationen auf einer VM aktualisiert sind, wobei die Zeit zum Hochladen des
Upgrade-Pakets von CSM in die Public Cloud nicht berucksichtigt ist. 10 VMs mit installierten

NSX Tools werden gleichzeitig aktualisiert. Fir mehrere Computing-VPCs/-VNets pro Transit-
VPC/-VNet werden alle auf einer Computing-VPC/einem VNet mit NSX Tools installierten VMs
zuerst aktualisiert, bevor Sie mit dem nachsten fortfahren. Die Zeitdauer fur das Upgrade von

NSX Tools variiert auch je nach Betriebssystem und VM-GroBe.

m  Ein PCG oder ein HA-Paar von PCGs: PCGs in verschiedenen VPCs oder VNets werden
parallel aktualisiert, aber PCGs in einem HA-Paar werden seriell aktualisiert. Das Upgrade
eines PCG dauert rund 20 Minuten.

m  Ein VPC oder VNet: FUr ein VPC oder VNet mit bis zu 10 VMs und ein HA-Paar von PCGs kann

das Upgrade bis zu 45 Minuten in Anspruch nehmen. Diese Zeitdauer kann je nach
Betriebssystem auf der VM und deren GroBe variieren.

Néachste Schritte

Upgrade von NSX Manager.

(Nicht empfohlen) Uberspringen des Upgrades von NSX Tools

Das NSX Tools-Upgrade muss vor dem Upgrade von PCG durchgefuhrt werden. Sie haben
jedoch die Méglichkeit, das Upgrade von NSX Tools zu Uberspringen, um den Workflow unter
bestimmten Bedingungen fortzusetzen.

Es wird nicht empfohlen, das NSX Tools-Upgrade von zu Uberspringen, da VMs mit NSX Tools,
die eine andere Version als PCG aufweisen, die Konnektivitat zu PCG verlieren.
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Warum Sie erwagen kdnnten, ein Agent-Upgrade zu Uberspringen:

m  Sie mochten nur ausgewahlte Private Clouds innerhalb Ihrer Public Cloud aktualisieren.
m  Sie mochten keine Ausfallzeit bei bestimmten kritischen verwalteten Workload-VMs.

m  Sie mochten nicht, dass ausgeschaltete VMs den Upgrade-Vorgang blockieren.

m  Moglicherweise mochten Sie einen Fehlerkorrektur-Patch nur auf PCG anwenden, ohne dass
sich dies auf NSX Tools auswirkt.

Wenn Sie das Upgrade von NSX Tools Uberspringen und die ihnen zugeordneten PCGs
aktualisieren, kdnnen Sie solche Instanzen von NSX Tools spater nicht aktualisieren, da dadurch
die Konnektivitat zwischen diesen NSX Tools und dem aktualisierten PCG unterbrochen wird. Die
einzige Problemumgehung fur die Wiederherstellung der Konnektivitat ist in diesem Fall die
Deinstallation der alten NSX Tools und die Neuinstallation der neuesten NSX Tools auf diesen
VMs.

Upgrade von NSX Manager

Befolgen Sie diese Anweisungen, um ein Upgrade von NSX Manager auszufuhren.

Hinweis Wenn Sie ein Upgrade von 2.5.0 auf 2.5.1 oder hoéher durchfihren, fihren Sie ein
Upgrade fur NSX Manager nach dem Upgrade von CSM durch.

Siehe Upgrade der Management Plane von 2.4.x auf NSX-T Data Center 2.5.

Nachste Schritte
Upgrade von CSM.

Upgrade von CSM

In der aktuellen Version kann CSM nur mithilfe der NSX-Befehlszeilenschnittstelle (CLI) aktualisiert
werden.

Voraussetzungen

m  Sie mussen das Upgrade von NSX Tools und PCGs bereits abgeschlossen haben.

Hinweis Wenn Sie ein Upgrade von 2.4.x auf 2.5.0 oder héher durchfihren, sollte NSX
Manager vor dem Upgrade von CSM aktualisiert worden sein.

m  Stellen Sie sicher, dass Sie Uber die Root-Rechte fur CSM verfugen, die fur diese Aufgabe
erforderlich sind.
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Verfahren

1 Melden Sie sich bei CSM als root an und kopieren Sie die Datei VMware-NSX-unified-
appliance-<Version>.nub an diesen Speicherort: /var/vmware/nsx/file-store/.

$ssh root@<NSX CSM IP Address>
root@nsxcsm:~# cp /repository/<version>/CloudServiceManager/nub/VMware-NSX-unified-appliance-
<version>.nub /var/vmware/nsx/file-store/

Hinweis Wenn Sie die NSX Cloud Master-Upgradepaket-Datei (.mub) in CSM hochladen, wie
in Upgrade von NSX Tools und PCG beschrieben, wird die Datei VMware-NSX-unified-
appliance-<Version>.nub an folgenden Speicherort extrahiert: /repository/<Version>/
CloudServiceManager/nub/.

Sie mussen diese Datei an den Speicherort /var/vmware/nsx/file-store/ kopieren, um mit
dem Upgrade von CSM fortzufahren.

2 Melden Sie sich bei der NSX-CLI an.

root@nsxcsm:~# nsxcli

3 Extrahieren und Uberprifen Sie die Datei VMware-NSX-unified-appliance-<Version>.nub:

nsxcsm> verify upgrade-bundle VMware-NSX-unified-appliance-<version>

Beispielausgabe:

Checking upgrade bundle /var/vmware/nsx/file-store/VMware-NSX-unified-appliance-<version>.nub
contents
Verifying bundle VMware-NSX-unified-appliance-<version>.bundle with signature VMware-NSX-unified-
appliance-<version>.bundle.sig
Moving bundle to /image/VMware-NSX-unified-appliance-<version>.bundle
Extracting bundle payload
Successfully verified upgrade bundle
Bundle manifest:
appliance_type: 'nsx-unified-appliance’
version: '<upgrade version>'
os_image_path: 'files/nsx-root.fsa'
os_image_md5_path: 'files/nsx-root.fsa.md5'
Current upgrade info:

{
"info": "",
"body": {
"meta": {
"from_version": "<current version>",
"old_config_dev": "/dev/mapper/nsx-config",
"to_version": "<post-upgrade version>"

"new_config_dev": "/dev/mapper/nsx-config__bak",
"old_os_dev": "/dev/xvda2",
"bundle_path": "/image/VMware-NSX-unified-appliance-<version>",
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"new_os_dev": "/dev/xvda3"
X,
"history": []
X,
"state": 1,

"state_text": "CMD_SUCCESS"

4 Starten des Upgrades:

nsxcsm> start upgrade-bundle VMware-NSX-unified-appliance-<version> playbook VMware-NSX-cloud-
service-manager—<version>-playbook

Beispielausgabe:

Validating playbook /var/vmware/nsx/file-store/VMware-NSX-cloud-service-manager-<version>—
playbook.yml

Running "shutdown_csm_svc" (step 1 of 6)

Running "install_os" (step 2 of 6)

Running "migrate_csm_config" (step 3 of 6)

System will now reboot (step 4 of 6)
After the system reboots, use "resume" to start the next step, "start_csm_svc".

{

"info": y
"body": null,
"state": 1,
"state_text": "CMD_SUCCESS"
}
Autoimport-nsx-cloud-service-manager—thin>
Broadcast message from root@Autoimport-nsx-cloud-service-manager-thin (Fri 2017-08-25 21:11:36
UTO) :

The system is going down for reboot at Fri 2017-08-25 21:12:36 UTC!

5 Warten Sie, bis das Upgrade abgeschlossen ist. CSM wird wahrend des Upgrades neu
gestartet, und das Upgrade wird abgeschlossen, wenn die CSM-Benutzeroberflache nach
dem Reboot neu gestartet wird.

6 Uberprifen Sie die CSM-Version, um sicherzustellen, dass sie aktualisiert wurde:

nsxcsm> get version

7 Wenn Sie ein Microsoft Azure-Konto in CSM verwenden, missen Sie die MSI-Rollennamen
generieren, die in dieser Version neu sind:

m Befolgen Sie die Schritte im Thema Aktivierung des CSM-Zugriffs auf die Microsoft
Azure-Bestandsliste des Administratorhandbuch flir NSX-T Data Center. Dies miUssen Sie
beim Durchflhren eines Upgrades vornehmen, um MSI-Rollen fir CSM und fur PCG sowie
far den NSX Cloud-Service Principal zu generieren.

VMware, Inc. 25



Upgrade-Handbuch fiur NSX-T Data Center

= Melden Sie sich bei CSM an und navigieren Sie zu Clouds > Konten > Azure > Aktionen >
Konto bearbeiten und fligen Sie den Namen der Gateway-Rolle hinzu. Der
Standardname lautet nsx-pcg-role.

8 Nach dem Upgrade verfligen alle PCGs (iber eine FestplattengréBe von 64 GB. Andern Sie die
FestplattengroBe auf 191 GB, indem Sie einen PUT-Aufruf an die APl aws/gateways/vpc—<id>
vornehmen:

PUT https://<CSM IP Address>/api/v1l/csm/aws/gateways/vpc—<id>

und den Wert von target_disk_size im Haupttext des API-Aufrufs auf 191 setzen:

{
"configuration":{
"target_disk_size":"191"
I
"vpc_id":"vpc—<id>",
"account_id":"<account-id>"
}

Néachste Schritte

m  Wenn Sie ein Upgrade von Version 2.4.x auf 2.5.0 oder héher durchfuhren, fihren Sie die
Schritte in Kapitel 5 Aufgaben nach dem Upgrade aus, da Sie NSX-T Data Center bereits
aktualisiert haben.

= Wenn Sie ein Upgrade von der Version 2.5.0 auf 2.5.1 oder héher durchfuhren, fahren Sie mit
Kapitel 4 Aktualisieren von NSX-T Data Center fort.
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Nachdem Sie die Voraussetzungen flr das Upgrade erflllt haben, besteht der nachste Schritt in
der Aktualisierung des Upgrade-Koordinators, um den Upgrade-Vorgang einzuleiten.

Nach den Upgrade aktualisiert der Upgrade-Koordinator die Hosts, den NSX Edge-Cluster, den
NSX Controller-Cluster und die Management Plane je nach |hrer Eingabe.

Sie konnen REST-APIs verwenden, um |hre NSX-T Data Center-Appliance zu aktualisieren. Geben
Sie die NSX-T Data Center-Version an, auf die aktualisiert wird. Weitere Informationen zu den
aktuellen upgrade-bezogenen APIs finden Sie im API-Handbuch fir Ihre Produktversion unter
code.vmware.com.

Verfahren

1 Upgrade des Upgrade-Koordinators
Der Upgrade-Koordinator wird in NSX Manager ausgeflhrt. Hierbei handelt es sich um eine
eigenstandige Webanwendung, die den Upgrade-Prozess von Hosts, den NSX Edge- und
NSX Controller-Cluster sowie die Management Plane verwaltet.

2 Aktualisieren der NSX Edge-Cluster

Gruppen von Edge-Upgrade-Einheiten bestehen aus NSX Edge-Knoten, die Teil desselben
NSX Edge-Clusters sind. Sie kdnnen die Reihenfolge der Gruppen von Edge-Upgrade-
Einheiten andern und eine Gruppe mit Edge-Upgrade-Einheiten aus der Upgrade-
Reihenfolge aktivieren oder deaktivieren.

3 Konfigurieren und Upgraden von Hosts

Sie kdnnen lhre Hosts mithilfe des Upgrade-Koordinators aktualisieren.

4 Upgrade der Management Plane

In der Upgrade-Reihenfolge wird die Management Plane zum Schluss aktualisiert.

5 Upgrade von Policy Manager

In NSX-T Data Center 2.4 wird der NSX Policy Manager mit dem NSX Manager
zusammengefuhrt. Um die Richtlinien zu verwenden, die Sie in NSX Policy Manager 2.3
definiert haben, migrieren Sie lhre Richtlinien zu NSX-T Data Center 2.5.
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Upgrade des Upgrade-Koordinators

Der Upgrade-Koordinator wird in NSX Manager ausgeflhrt. Hierbei handelt es sich um eine
eigenstandige Webanwendung, die den Upgrade-Prozess von Hosts, den NSX Edge- und NSX
Controller-Cluster sowie die Management Plane verwaltet.

Der Assistent des Upgrade-Koordinators flhrt Sie durch die entsprechende Upgrade-Abfolge.
Uber die Benutzeroberflache kénnen Sie den Upgrade-Vorgang verfolgen und ggf. anhalten und
fortsetzen.

Der Upgrade-Koordinator ermdglicht Ihnen, ein Upgrade von Gruppen in serieller oder paralleler
Reihenfolge durchzufuhren. AuBerdem haben Sie die Mdglichkeit, die Upgrade-Einheiten
innerhalb der jeweiligen Gruppe in serieller oder paralleler Reihenfolge zu aktualisieren.

Voraussetzungen

Stellen Sie sicher, dass das Upgrade-Paket verfligbar ist. Siehe Herunterladen des NSX-T Data
Center-Upgrade-Pakets.

Verfahren

1 Stellen Sie in der NSX Manager-CLI sicher, dass die NSX-T Data Center-Dienste ausgeflhrt
werden.

get service install-upgrade

Wenn die Dienste nicht aktiv sind, beheben Sie das Problem. Siehe Handbuch zur
Fehlerbehebung von NSX-T Data Center.

FUr ein Upgrade von NSX-T Data Center 2.4 > NSX-T Data Center 2.5:
m  get service install-upgrade listet die IP-Adresse des Orchestratorknotens auf. Siehe

Enabled on. Verwenden Sie diese IP-Adresse wahrend des Upgrade-Vorgangs.

Hinweis Stellen Sie sicher, dass Sie keine virtuelle IP-Adresse flr das Upgrade von NSX-T
Data Center verwenden.

s Um den Orchestratorknoten zu andern, melden Sie sich bei dem Knoten an, den Sie als
Orchestratorknoten festlegen mochten, und flihren Sie set repository-ip aus.

= Vermeiden Sie Konfigurationsanderungen von einem der Knoten, wahrend das Upgrade
der Management Plane durchgefuhrt wird.

2 Melden Sie sich Uber lhren Browser unter https://nsx-manager-ip-address mit
Administratorrechten bei einem NSX Manager an.

3 Wahlen Sie im Navigationsbereich die Option System > Upgrade aus.

Wenn Sie ein Upgrade von NSX-T Data Center 2.3 durchflUhren, wahlen Sie im
Navigationsbereich System > Dienstprogramme > Upgrade aus.

4 Klicken Sie auf Mit Upgrade fortfahren.
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10

1"

12

Wechseln Sie zur Datei .mub des Upgrade-Pakets, indem Sie zum heruntergeladenen
Upgrade-Paket navigieren oder den Link der Download-URL einflgen.

m  Klicken Sie auf Durchsuchen, um zu dem Speicherort zu navigieren, in das Sie die
Upgrade-Paketdatei .mub heruntergeladen haben.

m  FUgen Sie die URL des VMware-Download-Portals ein, in dem sich die Upgrade-
Paketdatei .mub befindet.

Klicken Sie auf Hochladen.

Ein Upgrade des Upgrade-Koordinators dauert 10-20 Minuten, je nach Geschwindigkeit lhres
Netzwerks. Wenn fur das Netzwerk eine ZeitUberschreitung eintritt, laden Sie das Upgrade-
Paket erneut.

Nach Abschluss des Upload-Vorgangs wird die Schaltflache Upgrade beginnen angezeigt.
Klicken Sie auf Upgrade beginnen, um den Upgrade-Koordinator zu aktualisieren.

Hinweis Initiileren Sie nicht mehrere gleichzeitige Upgrade-Vorgange fur den Upgrade-
Koordinator.

Die Nutzungsbedingungen werden angezeigt.

Scrollen Sie an das Ende der Nutzungsbedingungen und akzeptieren Sie die
Nutzungsbedingungen.

Akzeptieren Sie die Benachrichtigung, um das Upgrade des Upgrade-Koordinators
durchzufuhren.

(Optional) Wenn nach der Aktualisierung des Upgrade-Koordinators eine Patch-Version zur
Verfigung steht, laden Sie die URL des aktuellen Upgrade-Pakets hoch oder fligen Sie sie
hinzu und aktualisieren Sie den Upgrade-Koordinator.

Klicken Sie auf Vorabpriifungen ausfilihren, um sicherzustellen, dass alle NSX-T Data Center-
Komponenten aktualisiert werden kénnen.

Mit dieser Aktion wird neben anderen Tests zur Umgebungsintegration eine Uberprifung der
Komponentenkonnektivitat, der Versionskompatibilitat und des Komponentenstatus fur den
aktuellen Upgrade-Plan durchgeflhrt.

Hinweis Sie mussen die Vorabprifungen ausfihren, wenn Sie Ihren Upgrade-Plan &ndern
oder zurlcksetzen oder einen neuen Upgrade-Paket hochladen.

(Optional) Zeigen Sie die Einzelheiten der Vorabprufung fur jede Komponente mit dem API-
Aufruf GET https://<nsx-manager>/api/v1/upgrade/upgrade—checks—info an.
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13 Beachten Sie die rote Warnbenachrichtigung, um Probleme wahrend des Upgrades zu
vermeiden.

a Klicken Sie auf die Benachrichtigung fur Hosts, um die Details der Warnung anzuzeigen.
Bestimmte Hosts missen gegebenenfalls in den Wartungsmodus versetzt werden.

b Klicken Sie auf die Benachrichtigung flr Edges, um die Details der Warnung anzuzeigen.
Sie mussen unter Umstanden Verbindungsprobleme beheben.

¢ Kilicken Sie auf die Benachrichtigung fur Verwaltungsknoten, um die Details der Warnung
anzuzeigen.

Sie mussen unter Umstanden die CPU- und RAM-Grenzwerte fur NSX Manager im
vSphere Client erhéhen.
Sie konnen auf Vorabpriifungs-CSV exportieren klicken und Details zu Vorabprifungsfehlern

fur alle Komponenten und deren Status in eine CSV-Datei herunterladen.

14 (Optional) Klicken Sie auf Upgrade-Verlauf anzeigen und zeigen Sie Informationen zu
vorherigen NSX Manager-Upgrades an.

Aktualisieren der NSX Edge-Cluster

Gruppen von Edge-Upgrade-Einheiten bestehen aus NSX Edge-Knoten, die Teil desselben NSX
Edge-Clusters sind. Sie kénnen die Reihenfolge der Gruppen von Edge-Upgrade-Einheiten dndern
und eine Gruppe mit Edge-Upgrade-Einheiten aus der Upgrade-Reihenfolge aktivieren oder
deaktivieren.

Hinweis Sie konnen einen NSX Edge-Knoten nicht aus einer Gruppe mit Edge-Upgrade-
Einheiten in eine andere Gruppe verschieben, da sich die Mitgliedschaft der Gruppe mit Edge-
Upgrade-Einheiten nach der Mitgliedschaft des NSX Edge-Clusters vor dem Upgrade richtet.

Die NSX Edge-Knoten werden im seriellen Modus aktualisiert, damit bei einem Ausfall des
Upgrade-Knotens die anderen Knoten im NSX Edge-Cluster aktiv bleiben, um den Datenverkehr
kontinuierlich weiterzuleiten.

Maximal kénnen funf Gruppen von Edge-Upgrade-Einheiten gleichzeitig aktualisiert werden.

Voraussetzungen
m  Stellen Sie sicher, dass sich die NSX Edge-Knoten in einem NSX Edge-Cluster befinden.

m  Machen Sie sich mit den Auswirkungen des Upgrades wahrend und nach dem Upgrade des
NSX Edge-Clusters vertraut. Siehe Betriebliche Auswirkungen des NSX-T Data Center-
Upgrades.
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Verfahren

1 Geben Sie die Details zum Upgrade-Plan fur den NSX Edge-Cluster ein.

Option

Seriell

Parallel

Wenn das Aktualisieren einer
Upgrade-Einheit fehilschlagt

Nach Abschluss der einzelnen
Gruppen

Beschreibung

Alle Gruppen mit Edge-Upgrade-Einheiten werden nacheinander aktualisiert.

Dieses Menulelement ist standardmaBig ausgewahlt. Diese Auswahl wird auf
die gesamte Upgrade-Reihenfolge angewendet.

Alle Gruppen mit Edge-Upgrade-Einheiten werden gleichzeitig aktualisiert.

Wenn beispielsweise das allgemeine Upgrade auf die parallele Reihenfolge
festgelegt ist, werden die Gruppen mit Edge-Upgrade-Einheiten auf einmal
aktualisiert und fur die NSX Edge-Knoten werden einzelne Upgrades
durchgeflnhrt.

Diese Option ist standardmaBig aktiviert, damit Sie Fehler auf dem Edge-
Knoten beheben und das Upgrade fortsetzen kénnen.

Die Auswahl dieser Einstellung kann nicht aufgehoben werden.
Wahlen Sie diese Option aus, um den Upgrade-Vorgang anzuhalten,

nachdem das Upgrade der einzelnen Gruppen mit Edge-Upgrade-Einheiten
abgeschlossen wurde.

2 (Optional) Andern Sie die Upgrade-Reihenfolge einer Gruppe mit Edge-Upgrade-Einheiten.

Wenn Sie beispielsweise das Upgrade der gesamten Gruppe als seriell konfigurieren, kbnnen
Sie die Reihenfolge von Gruppen mit Edge-Upgrade-Einheiten fur interne Netzwerke oder
von Gruppen mit Edge-Upgrade-Einheiten mit einer Schnittstelle mit externen Netzwerken
anpassen, damit sie zuerst aktualisiert werden.

Die NSX Edge-Knoten innerhalb einer Gruppe mit Edge-Upgrade-Einheiten k&nnen nicht neu

angeordnet werden.

a Wahlen Sie die gewlinschte Gruppe mit Edge-Upgrade-Einheiten aus und klicken Sie auf

die Registerkarte Aktionen.

b Wahlen Sie im Dropdown-MenU die Option Neu anordnen aus.

¢ Wahlen Sie im Dropdown-Menu die Option Vor oder Nach aus.

d Klicken Sie auf Speichern.

3 (Optional) Deaktivieren Sie eine Gruppe mit Edge-Upgrade-Einheiten aus der Upgrade-

Reihenfolge.

Sie konnen einige Gruppen mit Edge-Upgrade-Einheiten deaktivieren und sie spater

aktualisieren.

a Wahlen Sie die gewlinschte Gruppe mit Edge-Upgrade-Einheiten aus und klicken Sie auf

die Registerkarte Aktionen.

b Waéhlen Sie Status andern > Deaktiviert aus, um die Gruppe mit Edge-Upgrade-Einheiten

zu deaktivieren.

c Klicken Sie auf Speichern.
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4 (Optional) Klicken Sie auf Zurlicksetzen, um den Standardzustand wiederherzustellen.

Nach dem Zurucksetzen ist das Wiederherstellen der vorherigen Konfiguration
nicht mehr maéglich.

5 Kilicken Sie auf Start, um den NSX Edge-Cluster zu aktualisieren.
6 Uberwachen Sie den Upgrade-Vorgang.

Sie kdnnen den Upgrade-Gesamtstatus und den spezifischen Fortschritt der einzelnen
Gruppe mit Edge-Upgrade-Einheit anzeigen. Die Dauer des Upgrades hangt von der Anzahl
der Gruppen mit Edge-Upgrade-Einheiten in lhrer Umgebung ab.

Sie kdnnen das Upgrade pausieren, um die nicht aktualisierte Gruppe mit Edge-Upgrade-
Einheiten zu konfigurieren. AnschlieBend kdnnen Sie das Upgrade neu starten.

7 Klicken Sie auf Nachpriifungen ausfiihren, um zu Uberprifen, ob die Gruppen mit Edge-
Upgrade-Einheiten erfolgreich aktualisiert wurden.

Wenn bestimmte Gruppen mit Edge-Upgrade-Einheiten nicht aktualisiert werden konnten,
beheben Sie die Fehler.

8 (Optional) Wahlen Sie in NSX Manager die Schaltflache System > Ubersicht und Uberpriifen
Sie, ob die Produktversion auf jedem NSX Edge-Knoten aktualisiert wurde.

Nachste Schritte

Wenn der Vorgang erfolgreich ist, kdnnen Sie mit dem Upgrade fortfahren. Siehe Konfigurieren
und Upgraden von Hosts.

Wenn Upgrade-Fehler vorliegen, mussen Sie die Fehler beheben. Siehe Kapitel 6
Fehlerbehebung fur Upgrade-Fehler.

Konfigurieren und Upgraden von Hosts

Sie konnen Ihre Hosts mithilfe des Upgrade-Koordinators aktualisieren.

Konfigurieren von Hosts

Sie konnen die Upgrade-Reihenfolge der Hosts anpassen, das Upgrade flr bestimmte Hosts
deaktivieren oder das Upgrade in verschiedenen Phasen des Upgrade-Prozesses anhalten.

Alle vorhandenen eigenstandigen ESXi-Hosts, von vCenter Server verwalteten ESXi-Hosts, KVM-
Hosts und Bare-Metal-Server werden standardmaBig in gesonderten Gruppen mit Host-Upgrade-
Einheiten zusammengefasst.

Vor dem Upgrade der Hosts kdnnen Sie auswahlen, ob die Hosts im parallelen oder seriellen
Modus aktualisiert werden sollen. Der maximale Grenzwert fUr ein gleichzeitiges Upgrade liegt bei
funf Gruppen mit Host-Upgrade-Einheiten und funf Hosts pro Gruppe.

Hinweis Gruppen mit Host-Upgrade-Einheiten und Hosts, die zum selben vCenter Server-Cluster
gehoren, konnen seriell aktualisiert werden.
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Vor dem Upgrade kann die Reihenfolge der Host-Upgrades angepasst werden. Sie kdnnen eine
Gruppe mit Host-Upgrade-Einheiten so bearbeiten, dass ein Host in eine andere Gruppe mit Host-
Upgrade-Einheiten verschoben wird, die sofort aktualisiert wird, wahrend ein anderer Host in eine
Gruppe mit Host-Upgrade-Einheiten verschoben wird, die zu einem spateren Zeitpunkt
aktualisiert wird. Bei einem haufig verwendeten Host konnen Sie die Upgrade-Reihenfolge flr den
Host innerhalb einer Gruppe mit Host-Upgrade-Einheiten so andern, dass dieser Host zuerst
aktualisiert wird. Den am wenigsten verwendeten Host k&dnnen Sie so verschieben, dass er zuletzt
aktualisiert wird.

Hinweis Sie konnen ein Upgrade lhres Bare-Metal-Servers durchfihren, indem Sie dieselben
Schritte ausflihren wie flr das Upgrade eines KVM-Hosts.

Voraussetzungen

m Stellen Sie sicher, dass ESXi-Hosts, die Teil eines deaktivierten DRS-Clusters sind, oder
eigenstandige ESXi-Hosts in den Wartungsmodus versetzt werden.

Wenn sich ein ESXi-Host, der Teil eines vollstandig aktivierten DRS-Clusters ist, nicht im
Wartungsmodus befindet, fordert der Upgrade-Koordinator den Wartungsmodus flur den
Host an. vSphere DRS migriert die VMs wahrend des Upgrades zu einem anderen Host im
selben Cluster und versetzt den Host in den Wartungsmodus.

Hinweis Bevor Sie den ESXi-Host in den Wartungsmodus versetzen, schalten Sie die NSX
Edge-VMs aus, die sich moglicherweise auf dem Host befinden und stellen Sie sicher, dass
sich die NSX Edge-VMs weiterhin auf demselben Host befinden.

m  Bei einem direkten Upgrade missen die Mandanten-VMs flr einen ESXi-Host nicht
ausgeschaltet werden.

m Bei einem direkten Upgrade mussen die VMs fur einen KVM-Host nicht ausgeschaltet werden.
Schalten Sie die VMs bei einem Upgrade des Wartungsmodus aus.

m  Stellen Sie sicher, dass der N-VDS-Name der Transportzone oder des Transportknotens keine
Leerzeichen enthalt.

Wenn Leerzeichen enthalten sind, erstellen Sie eine Transportzone ohne Leerzeichen im N-
VDS-Namen. Sie mussen alle mit der alten Transportzone verknlpften Komponenten neu
konfigurieren, um die neue Transportzone zu verwenden und die alte Transportzone zu
[6schen.

m  Stellen Sie sicher, dass ein optimaler Systemzustand lhrer vSAN-Umgebung vorliegt, bevor
Sie den Modus ,,Direktes Upgrade*“ verwenden.

Weitere Informationen finden Sie im Abschnitt Versetzen eines Hosts in den Wartungsmodus im
Handbuch vSphere-Ressourcenverwaltung.
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Verfahren

1 Geben Sie die Details zum Host-Upgrade-Plan ein.

Sie konnen die Upgrade-Reihenfolge fur die gesamte Gruppe so konfigurieren, dass die
Gruppen mit Host-Upgrade-Einheiten zuerst aktualisiert werden.

Option

Seriell

Parallel

Wenn das Aktualisieren einer
Upgrade-Einheit fehilschlagt

Nach Abschluss der einzelnen
Gruppen

Beschreibung

Aktualisieren Sie alle Gruppen mit Host-Upgrade-Einheiten nacheinander.
Dieses Menilelement ist standardmaBig ausgewahlt und wird auf die
gesamte Upgrade-Reihenfolge angewendet. Diese Einstellung ist nltzlich,
um das schrittweise Upgrade der Host-Komponenten zu gewahrleisten.
Beispiel: Wenn das allgemeine Upgrade auf seriell und das Upgrade der
Gruppe mit Host-Upgrade-Einheiten auf parallel festgelegt ist, werden die
Gruppen mit Host-Upgrade-Einheiten nacheinander aktualisiert. Die Hosts
innerhalb der Gruppe werden parallel aktualisiert.

Alle Gruppen mit Host-Upgrade-Einheiten werden gleichzeitig aktualisiert.

Sie konnen bis zu funf Hosts gleichzeitig aktualisieren.

Wahlen Sie diese Option aus, um den Upgrade-Vorgang anzuhalten, wenn
ein Host-Upgrade fehlschlagt.

Bei dieser Einstellung kdnnen Sie den Fehler in der Gruppe mit Host-
Upgrade-Einheiten beheben und das Upgrade fortsetzen.

Wahlen Sie diese Option aus, um den Upgrade-Vorgang anzuhalten,
nachdem das Upgrade der einzelnen Gruppen mit Host-Upgrade-Einheiten
abgeschlossen wurde.

2 (Optional) Die Upgrade-Reihenfolge der Gruppen mit Host-Upgrade-Einheiten andern.

Wenn Sie das serielle Upgrade aller Gruppen konfigurieren, wird jede Gruppe mit Host-
Upgrade-Einheiten erst aktualisiert, nachdem das Upgrade der vorherigen Gruppen mit Host-
Upgrade-Einheiten abgeschlossen ist. Sie kdnnen die Reihenfolge fur das Upgrade der
Gruppen mit Host-Upgrade-Einheiten neu festlegen, um das Upgrade einer Gruppe mit Host-

Upgrade-Einheiten vorzuziehen.

a Wahlen Sie die gewlnschte Gruppe mit Host-Upgrade-Einheiten aus und klicken Sie auf

die Registerkarte Aktionen.

b Wahlen Sie im Dropdown-MenU die Option Neu anordnen aus.

¢ Wahlen Sie im Dropdown-Menu die Option Vor oder Nach aus.

3 (Optional) Eine Gruppe mit Host-Upgrade-Einheiten aus der Upgrade-Reihenfolge entfernen.

a Wahlen Sie die gewilnschte Gruppe mit Host-Upgrade-Einheiten aus und klicken Sie auf

die Registerkarte Aktionen.

b Wahlen Sie im Dropdown-MenU die Option Status dndern aus.

¢ Wahlen Sie Deaktiviert aus, um die Gruppe mit Host-Upgrade-Einheiten zu entfernen.
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4 (Optional) Die Upgrade-Reihenfolge einzelner Gruppen mit Host-Upgrade-Einheiten andern.

StandardmaBig ist als Upgrade-Reihenfolge das parallele Upgrade festgelegt.

a

b

C

Wahlen Sie die gewunschte Gruppe mit Host-Upgrade-Einheiten aus und klicken Sie auf
die Registerkarte Aktionen.

Wahlen Sie im Dropdown-MenU die Option Upgrade-Reihenfolge dndern aus.

Wahlen Sie Seriell aus, um die Upgrade-Reihenfolge zu andern.

5 (Optional) Andern Sie den Upgrade-Modus der Gruppe mit Host-Upgrade-Einheiten.

Waéahlen Sie den Wartungsmodus aus.

Fur eigenstandige ESXi-Hosts und ESXi-Hosts, die Teil eines deaktivierten DRS-Clusters
sind, versetzen Sie die Hosts in den Wartungsmodus.

Schalten Sie fur KVM-Hosts die VMs aus.

Wenn sich ein ESXi-Host, der Teil eines vollstandig aktivierten DRS-Clusters ist, nicht im
Wartungsmodus befindet, fordert der Upgrade-Koordinator den Wartungsmodus fur den
Host an. vSphere DRS migriert die Hosts wahrend des Upgrades zu einem anderen Host
im selben Cluster und versetzt den Host in den Wartungsmodus.

Wahlen Sie den Modus Direktes Upgrade aus, um zu verhindern, dass ein Host vor dem
Upgrade ausgeschaltet und in den Wartungsmodus versetzt wird.

Fur eigenstandige ESXi-Hosts und ESXi-Hosts, die Teil eines deaktivierten DRS-Clusters
sind, mussen Sie die Hosts nicht in den Wartungsmodus versetzen.

Fur KVM-Hosts mussen Sie die VMs nicht ausschalten.

Fur ESXi-Hosts, die Teil eines vollstandig aktivierten DRS-Clusters sind, mussen Sie den
Host nicht in den Wartungsmodus versetzen.

Hinweis Wahrend des Upgrades kann es auf dem Host unter Umstanden zu einem
Paketverlust im Datenverkehr der Arbeitslast kommen.

Verwenden Sie den API-Aufruf PUT https://<nsx-managers>/api/v1l/upgrade/upgrade-unit-
groups/<group-id> und lassen Sie zu, dass der Upgrade-Koordinator den ESXi-Host neu
startet.

Der Parameter rebootless_upgrade:true gibt an, dass der ESXi-Host nach dem Upgrade
nicht neu gestartet wird.

StandardmaBig startet der Upgrade-Koordinator den ESXi-Host nicht neu. Dieser Modus
wird fUr zu Fehlerbehebungszwecken verwendet.

Verwenden Sie fur ein Upgrade von einer NSX-T Data Center 2.4-Version auf eine NSX-T
Data Center 2.5-Version den API-Aufruf PUT https://<nsx-manager>/api/vl/upgrade/
upgrade—unit—-groups/<group—id> und aktualisieren Sie vCenter Server-verwaltete ESXi-
Hosts, die Teil eines DRS-Clusters mit konfiguriertem vSAN sind.
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Der Parameter ensure_object_accessibility bendtigt vVSAN zur Steuerung des
Datenzugriffs, wahrend ein vCenter Server-verwalteter ESXi-Host, der Teil eines DRS-
Clusters ist, fur das Upgrade in den Wartungsmodus versetzt wird.

Der Parameter evacuate_all_data bendtigt vSAN, um alle Daten von einem von vCenter
Server verwalteten ESXi-Host, der Teil eines DRS-Clusters ist, auf einen anderen
verwalteten ESXi-Host zu Ubertragen, der ebenfalls Teil eines DRS-Clusters ist und flr das
Upgrade in den Wartungsmodus versetzt wird.

Der Parameter no_action bendtigt vSAN, um keine Aktionen durchzufihren, wahrend der
vCenter Server-verwaltete ESXi-Host, der Teil eines DRS-Clusters ist, fur das Upgrade in
den Wartungsmodus versetzt wird.

Weitere Informationen zu den Parametern finden Sie im Abschnitt Aktualisieren der
Gruppe mit Upgrade-Einheiten im NSX-T Data Center-REST-API-Handbuch.

6 Klicken Sie auf Zurlicksetzen, um Ihren benutzerdefinierten Upgrade-Plan zu verwerfen und
den Standardzustand wiederherzustellen.

Sie kénnen lhre vorherige Upgrade-Konfiguration nicht wiederherstellen.

Wenn Sie wahrend des Upgrades einen neuen Host-Transportknoten registrieren, miussen Sie
auf Zurlicksetzen klicken, um den Status des zuletzt hinzugefliigten Hosts anzuzeigen und
den Upgrade-Vorgang fortzusetzen.

Nachste Schritte

Festlegen, ob Gruppen mit Host-Upgrade-Einheiten hinzugefligt, bearbeitet, geldscht oder
aktualisiert werden sollen. Siehe Verwalten von Gruppen mit Host-Upgrade-Einheiten oder
Upgrade von Hosts.

Verwalten von Gruppen mit Host-Upgrade-Einheiten

Sie kbnnen eine vorhandene Gruppe mit Host-Upgrade-Einheiten auch bearbeiten und I6schen,
bevor Sie das Upgrade starten oder nachdem Sie das Upgrade angehalten haben.

Hosts in einem ESXi-Cluster werden im Upgrade-Koordinator als eine Gruppe mit Host-Upgrade-
Einheiten angezeigt. Sie kbnnen diese Hosts von einer Gruppe mit Host-Upgrade-Einheiten in eine
andere verschieben.

Hinweis Wenn einer der Hosts Teil eines vSAN-aktivierten Clusters ist, behalten Sie die
Standardgruppen flr Upgrade-Einheiten bei, ohne Gruppen neu zu erstellen.
Voraussetzungen

m  Stellen Sie sicher, dass Sie das gesamte Host-Upgrade konfiguriert haben. Siehe
Konfigurieren von Hosts.

m Stellen Sie sicher, dass ESXi-Hosts, die Teil eines deaktivierten DRS-Clusters sind, oder
eigenstandige ESXi-Hosts in den Wartungsmodus versetzt werden.
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Wenn sich ein ESXi-Host, der Teil eines vollstandig aktivierten DRS-Clusters ist, nicht im
Wartungsmodus befindet, fordert der Upgrade-Koordinator den Wartungsmodus fur den
Host an. vSphere DRS migriert die VMs wahrend des Upgrades zu einem anderen Host im
selben Cluster und versetzt den Host in den Wartungsmodus.

Hinweis Bevor Sie den ESXi-Host in den Wartungsmodus versetzen, schalten Sie die NSX
Edge-VMs aus, die sich moglicherweise auf dem Host befinden und stellen Sie sicher, dass
sich die NSX Edge-VMs weiterhin auf demselben Host befinden.

Bei einem direkten Upgrade muissen die Mandanten-VMs flr einen ESXi-Host nicht
ausgeschaltet werden.

Bei einem direkten Upgrade mussen die VMs flr einen KVM-Host nicht ausgeschaltet werden.

Schalten Sie die VMs bei einem Upgrade des Wartungsmodus aus.

Verfahren

1

Eine Gruppe mit Host-Upgrade-Einheiten erstellen.

a Klicken Sie auf Hinzufligen, um die vorhandenen Hosts in eine Gruppe mit Host-Upgrade-

Einheiten aufzunehmen.

b Schalten Sie die Schaltflache Status um, um das Upgrade fur die Gruppe mit Host-
Upgrade-Einheiten zu aktivieren oder zu deaktivieren.

c Wahlen Sie einen vorhandenen Host aus, und klicken Sie auf das Pfeilsymbol, um diesen

Host in die neu erstellte Gruppe mit Host-Upgrade-Einheiten zu verschieben.

Wenn Sie einen vorhandenen Host auswahlen, der Teil einer Gruppe mit Host-Upgrade-

Einheiten war, wird der Host in die neue Gruppe mit Host-Upgrade-Einheiten verschoben.

d Legen Sie fest, ob die Gruppe mit Host-Upgrade-Einheiten im parallelen oder seriellen
Modus aktualisiert werden soll.

e Wahlen Sie den Upgrade-Modus aus.

Siehe Schritt 5 von Konfigurieren von Hosts.

f  (Optional) Wahlen Sie zur Neupositionierung der Gruppen mit Host-Upgrade-Einheiten im

Dropdown-Menu die Option Neu anordnen aus.
g (Optional) Wahlen Sie im Dropdown-Menu die Option Vor oder Nach aus.
Einen vorhandenen Host in eine andere Gruppe mit Host-Upgrade-Einheiten verschieben.

Wenn ein ESXi-Cluster mit aktiviertem DRS Teil des Upgrades ist, wird fur die von diesem
Cluster verwalteten Hosts eine Gruppe mit Host-Upgrade-Einheiten erstellt.

a Wahlen Sie eine Gruppe mit Host-Upgrade-Einheiten aus.
b Wahlen Sie einen Host aus.

c Klicken Sie auf die Registerkarte Aktionen.
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9

Waéahlen Sie im Dropdown-Menu die Option Gruppe andern aus, um den Host in eine
andere Gruppe mit Host-Upgrade-Einheiten zu verschieben.

Waéahlen Sie im Dropdown-Menlu den Namen der Gruppe mit Host-Upgrade-Einheiten aus,
in die der Host verschoben werden soll.

(Optional) Wahlen Sie im Dropdown-Menu die Option Neu anordnen aus, um den Host in
der Gruppe mit Host-Upgrade-Einheiten neu zu positionieren.

(Optional) Wahlen Sie im Dropdown-Menu die Option Vor oder Nach aus.

3 Eine Gruppe mit Host-Upgrade-Einheiten I1&schen.

Solange eine Gruppe mit Host-Upgrade-Einheiten noch Hosts enthélt, kdnnen Sie sie nicht
I6schen. Sie mUssen zunachst die Hosts in eine andere Gruppe verschieben.

a

b

9

Waéahlen Sie die Gruppe mit Host-Upgrade-Einheiten aus.
Wahlen Sie einen Host aus.
Klicken Sie auf die Registerkarte Aktionen.

Waéahlen Sie im Dropdown-Menu die Option Gruppe andern aus, um den Host in eine
andere Gruppe mit Host-Upgrade-Einheiten zu verschieben.

Waéahlen Sie im Dropdown-Menu den Namen der Gruppe mit Host-Upgrade-Einheiten aus,
in die der Host verschoben werden soll.

Wahlen Sie die zu entfernende Gruppe mit Host-Upgrade-Einheiten aus, und klicken Sie
auf Léschen.

Akzeptieren Sie die Benachrichtigung.

Nachste Schritte

Aktualisieren Sie die neu konfigurierten Hosts. Siehe Upgrade von Hosts.

Upgrade von Hosts

Aktualisieren Sie die Hosts in Ihrer Umgebung mithilfe von Upgrade-Koordinator.

Voraussetzungen

m  Stellen Sie sicher, dass Sie den gesamten Host-Upgrade-Plan konfiguriert haben. Siehe

Konfigurieren von Hosts.

m Stellen Sie sicher, dass ESXi-Hosts, die Teil eines deaktivierten DRS-Clusters sind, oder
eigenstandige ESXi-Hosts in den Wartungsmodus versetzt werden.
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Wenn sich ein ESXi-Host, der Teil eines vollstandig aktivierten DRS-Clusters ist, nicht im
Wartungsmodus befindet, fordert der Upgrade-Koordinator den Wartungsmodus fur den
Host an. vSphere DRS migriert die VMs wahrend des Upgrades zu einem anderen Host im
selben Cluster und versetzt den Host in den Wartungsmodus.

Hinweis Bevor Sie den ESXi-Host in den Wartungsmodus versetzen, schalten Sie die NSX
Edge-VMs aus, die sich moglicherweise auf dem Host befinden und stellen Sie sicher, dass
sich die NSX Edge-VMs weiterhin auf demselben Host befinden.

m  Bei einem direkten Upgrade mussen die Mandanten-VMs flr einen ESXi-Host nicht
ausgeschaltet werden.

m  Bei einem direkten Upgrade mussen die VMs fur einen KVM-Host nicht ausgeschaltet werden.
Schalten Sie die VMs bei einem Upgrade des Wartungsmodus aus.

m  Flr Hosts, auf denen ESXi 6.5U2/U3 oder ESXi 6.7U1/U2 ausgefihrt wird, wird der Host
wahrend des Wartungsmodus-Upgrades auf NSX-T Data Center 2.5.1 neu gestartet, wenn
veraltete DV-Filter auf dem Host vorhanden sind. FUhren Sie ein Upgrade auf ESXi 6.7 U3
oder ESXi 6.5 P04 durch, bevor Sie ein Upgrade auf NSX-T Data Center 2.5.1 durchflhren,
wenn Sie den Neustart des Hosts wahrend des NSX-T Data Center-Upgrades vermeiden
mochten.

Verfahren
1 Klicken Sie auf Start, um die Hosts zu aktualisieren.
2 Uberwachen Sie den Upgrade-Vorgang.

Sie kbnnen den Upgrade-Gesamtstatus und den spezifischen Fortschritt der einzelnen
Gruppe mit Host-Upgrade-Einheiten anzeigen. Die Dauer des Upgrades hangt von der Anzahl
der Gruppen mit Host-Upgrade-Einheiten in Ihrer Umgebung ab.

Warten Sie, bis die derzeit verarbeiteten Upgrade-Einheiten erfolgreich aktualisiert sind. Sie
kdnnen das Upgrade anhalten, um die nicht aktualisierte Gruppe mit Host-Upgrade-Einheiten
zu konfigurieren. AnschlieBend kdnnen Sie das Upgrade fortsetzen.

3 Kilicken Sie auf Nachpriifungen ausfilihren, um sicherzustellen, dass die aktualisierten Hosts

und NSX-T Data Center keine Fehler aufweisen.

Hinweis Wenn eine Host-Upgrade-Einheit nicht aktualisiert werden konnte und Sie den Host
aus NSX-T Data Center entfernt haben, aktualisieren Sie den Upgrade-Koordinator, um alle
erfolgreich aktualisierten Host-Upgrade-Einheiten anzuzeigen.

Wenn ein Host wéhrend des Upgrades fehlschlagt, starten Sie den Host neu und wiederholen
Sie das Upgrade.

4 Stellen Sie nach einem erfolgreichen Upgrade sicher, dass die aktuelle Version der NSX-T
Data Center-Pakete auf den vSphere-, KVM-Hosts und dem Bare-Metal-Server installiert ist.

m  Geben Sie bei vSphere-Hosts esxcli software vib list | grep nsx ein.

m  Geben Sie bei Ubuntu-Hosts dpkg -1 | grep nsx ein.
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s Geben Sie fur SUSE Linux Enterprise Server, Red Hat oder CentOS-Hosts rpm —qa |
egrep 'nsx|openvswitch|nicira' ein.

5 Schalten Sie die Mandanten-VMs eigenstandiger ESXi-Hosts ein, die vor dem Upgrade
ausgeschaltet wurden.

6 Migrieren Sie die Mandanten-VMs auf Hosts, die von vCenter Server verwaltet werden und
zum Cluster mit aktiviertem DRS gehoren, auf den entsprechenden Host.

7 Schalten Sie die vor dem Upgrade ausgeschalteten Mandanten-VMs der ESXi-Hosts, die zu
einem Cluster mit deaktiviertem DRS gehoren, ein oder aktivieren Sie sie erneut.

N&achste Schritte

Sie kénnen mit dem Upgrade erst dann fortfahren, nachdem der Upgrade-Vorgang erfolgreich
abgeschlossen wurde. Wenn einige Hosts deaktiviert sind, mussen Sie sie aktivieren und
aktualisieren, bevor Sie den Vorgang fortsetzen. Siehe Upgrade der Management Plane.

Wenn Upgrade-Fehler vorliegen, mussen Sie die Fehler beheben. Siehe Kapitel 6
Fehlerbehebung fur Upgrade-Fehler.

Manuelles Upgrade von Hosts

Sie kbnnen Hosts in einer Gruppe mit Host-Upgrade-Einheiten manuell aktualisieren.

Voraussetzungen

Stellen Sie sicher, dass der Upgrade-Koordinator aktualisiert ist. Siehe Upgrade des Upgrade-
Koordinators.

Verfahren

1 Navigieren Sie im Upgrade-Koordinator zur Registerkarte ,Host-Upgrade*“.
2 Wahlen Sie eine aktivierte Gruppe mit Host-Upgrade-Einheiten aus.

3 Waéhlen Sie Aktionen > Status @ndern > Deaktiviert aus.

Wenn Sie Uber andere aktivierte Gruppen mit Host-Upgrade-Einheiten verfliigen, legen Sie
diese auf Deaktiviert fest.

4 Klicken Sie auf Start, um den Pre-Upgrade-Vorgang durchzufthren.

5 Warten Sie des Pausieren des Host-Upgrades ab.
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6 Aktualisieren Sie Ihren ESXi-Host manuell.

Hinweis Wenn ein Host wahrend des Upgrades fehlschldgt, starten Sie den Host neu und
wiederholen Sie das Upgrade.

a Versetzen Sie den ESXi-Host in den Wartungsmodus.
b Navigieren Sie vom NSX Manager zum ESXi-Offline-Paket-Speicherort.

http://<nsx-manager-ip-address>:8080/repository/<target-nsx-t-version>/metadata/
manifest.

c Laden Sie das ESXiOffline-Paket zu /tmp auf ESXi herunter.
d Aktualisieren Sie den ESXi-Host.
esxcli software vib install -d /tmp/<offline-bundle-name>.
7 Aktualisieren Sie Ihren KVM-Host manuell.

Hinweis Wenn ein Host wahrend des Upgrades fehlschldgt, starten Sie den Host neu und
wiederholen Sie das Upgrade.

a Laden Sie das Upgrade-Skript herunter.

http://<nsx-manager-ip-address>:8080/repository/<target-nsx-t-version>/
HostComponents/<os-type>/upgrade.sh

os_type ist dabei rhel74_x86_64 oder xenial_amd64.
b Aktualisieren Sie den KVM-Host.
upgrade.sh <host-upgrade-bundle-url>

Die URL fiur das Host-Upgrade-Paket lautet http://<nsx-manager-ip-address>:8080/xyz,
wobei xyz einer der Pfade aus der Datei http://<nsx-manager-ip-address>:8080/
repository/<target-nsx-version>/metadata/manifest ist.

Beispiel: http://<nsx-manager-ip-address>:8080/repository/2.3.0.0.0.9999999/
HostComponents/rhel74_x86_64/nsx-Icp-2.3.0.0.0.9999999-rhel74_x86_64.tar.gz.

8 Navigieren Sie im Upgrade-Koordinator zur Registerkarte Hosts und aktualisieren Sie die
Seite.

Alle manuell aktualisierten Hosts werden im aktualisierten Status angezeigt.

9 Vergewissern Sie sich nach dem erfolgreichen Abschluss des Upgrades, dass die neueste
Version der NSX-T Data Center-Pakete auf den vSphere- und Ubuntu-Hosts installiert ist.

m  Geben Sie bei vSphere-Hosts esxcli software vib list | grep nsx ein.
m  Geben Sie bei Ubuntu-Hosts dpkg -1 | grep nsx ein.

m  Geben Sie fur SUSE Linux Enterprise Server, Red Hat oder CentOS-Hosts rpm —qa |
egrep 'nsx]|openvswitch|nicira' ein.
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10 Schalten Sie die Mandanten-VMs eigenstandiger ESXi-Hosts ein, die vor dem Upgrade
ausgeschaltet wurden.

11 Migrieren Sie die Mandanten-VMs auf verwalteten ESXi-Hosts, die zum Cluster mit
deaktiviertem DRS gehoren, auf den entsprechenden Host.

12 Schalten Sie die vor dem Upgrade ausgeschalteten Mandanten-VMs der ESXi-Hosts, die zu
einem Cluster mit deaktiviertem DRS gehoren, ein oder aktivieren Sie sie erneut.

13 (Optional) Wahlen Sie in der NSX Manager-Appliance die Option System > Appliances >
Ubersicht aus und stellen Sie sicher, dass alle Statusindikatoren fur die Host- und
Transportknotenbereitstellung als installiert und mit dem Verbindungsstatus ,,Grin“ angezeigt
werden.

14 Navigieren Sie im Upgrade-Koordinator zur Registerkarte Hosts und wahlen Sie eine
deaktivierte Gruppe mit Host-Upgrade-Einheiten aus.

15 Wahlen Sie Aktionen > Status dndern > Aktiviert aus.

Wenn Sie Uber andere deaktivierte Gruppen mit Host-Upgrade-Einheiten verfugen, legen Sie
diese auf Aktiviert fest.

Nachste Schritte

Sie kénnen mit dem Upgrade erst dann fortfahren, nachdem der Upgrade-Vorgang erfolgreich
abgeschlossen wurde. Siehe Upgrade der Management Plane.

Wenn Upgrade-Fehler vorliegen, mussen Sie die Fehler beheben. Siehe Kapitel 6
Fehlerbehebung fur Upgrade-Fehler.

Upgrade der Management Plane

In der Upgrade-Reihenfolge wird die Management Plane zum Schluss aktualisiert.

Hinweis In NSX-T Data Center 2.4 wird der NSX Controller wahrend des Upgrades mit dem NSX
Manager zusammengefuhrt.

Wahrend des Upgrades der Management Plane werden die NSX Controller-Clusterdaten und -
Dienste auf den NSX Manager migriert.

Nach dem Upgrade der Management Plane kénnen Sie dem Programm zur Verbesserung der
Benutzerfreundlichkeit (Customer Experience Improvement Program, CEIP) fur NSX-T Data
Center beitreten. Im Abschnitt zum Programm zur Verbesserung der Benutzerfreundlichkeit im
Administratorhandbuch flir NSX-T Data Center finden Sie weitere Informationen - einschlieBlich
dazu, wie Sie dem Programm beitreten oder sich vom Programm abmelden kénnen.
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Upgrade der Management Plane von 2.3.x auf NSX-T Data Center
2.5

Vermeiden Sie Konfigurationsanderungen von einem der Knoten, wahrend das Upgrade der
Management Plane durchgefihrt wird.

Hinweis Nach dem Initiieren des Upgrades ist die NSX Manager-Benutzeroberflache kurz
zuganglich. Dann sind die NSX Manager-Benutzeroberflache, die APl und die CLI nicht aufrufbar,
bis das Upgrade abgeschlossen und die Management Plane neu gestartet wurde.

Voraussetzungen

Stellen Sie sicher, dass der NSX Edge-Cluster erfolgreich aktualisiert wurde. Siehe Aktualisieren
der NSX Edge-Cluster.

Verfahren
1 Sichern Sie den NSX Manager.
Siehe Administratorhandbuch ftir NSX-T Data Center.

2 Stellen Sie beim Upgrade auf NSX-T Data Center 2.5 im vSphere Client sicher, dass Ihr NSX-T
Data Center 2.3 NSX Manager die vCPU- und RAM-Grenzwerte erfillt, und nehmen Sie
notwendige Anderungen vor.

NSX-T Data Center 2.3- NSX-T Data Center 2.5-

Appliance Arbeitsspeicher VvCPU Appliance Arbeitsspeicher vCPU

Nicht verfigbar Nicht verfugbar  Nicht NSX Manager Sehr kleine 8 GB 2
verflgbar VM

NSX Manager Kleine VM 8 GB 2 NSX Manager Kleine VM 16 GB 4

NSX Manager Mittlere 16 GB 4 NSX Manager Mittlere VM 24 GB 6

VM

NSX Manager GroBe VM 32 GB 8 NSX Manager GroBe VM 48 GB 12

3 Kilicken Sie auf Start, um die Management Plane zu aktualisieren.
4 Akzeptieren Sie die Upgrade-Benachrichtigung.

Sie kbnnen zu diesem Zeitpunkt auftretende Fehler in Zusammenhang mit dem Upgrade
bedenkenlos ignorieren, z. B. die HTTP-Dienstunterbrechung. Diese Fehler werden angezeigt,
da die Management Plane wahrend des Upgradevorgangs neu gestartet wird.

Warten Sie, bis der Neustart abgeschlossen ist und die Dienste wiederhergestellt wurden.

5 Melden Sie sich unter der Befehlszeilenschnittstelle (CLI) beim NSX Manager an, um
sicherzustellen, dass die Dienste gestartet wurden.

get service

Wenn die Dienste starten, wird der Dienststatus als ausgefuhrt angezeigt. Zu einigen der
Dienste zahlen SSH, ,install-upgrade“ und Manager.
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1"

Wenn die Dienste nicht aktiv sind, beheben Sie das Problem. Siehe Handbuch zur
Fehlerbehebung von NSX-T Data Center.

Klicken Sie im Webbrowser auf Neu laden, um den Browser zu aktualisieren.

Melden Sie sich Uber Ihren Browser unter https://nsx-manager-ip-address mit
Administratorrechten bei einem NSX Manager an.

(Optional) Lassen Sie je nach Upgrade-Plan die Hostverbindung zu dem einzelnen NSX
Controller-Knoten zu.

(Optional) Klicken Sie rechts oben auf das Hilfesymbol.
(Optional) Wahlen Sie Info, um zu Uberprifen, ob die Produktversion aktualisiert wurde.

Fuhren Sie fur ein Upgrade von NSX-T Data Center 2.3.x > NSX-T Data Center 2.5 die
folgenden Aufgaben durch.

a Wahlen Sie System > Appliances > Ubersicht aus und stellen Sie zwei NSX Manager-
Knoten bereit, um einen Cluster zu bilden.

Die neu bereitgestellten Knoten verwenden weiterhin die Kennworter von vor dem
Upgrade. Es wird empfohlen, die Kennworter entsprechend den Empfehlungen zur
Kennwortkomplexitat fir NSX-T Data Center 2.5 zu andern.

Anweisungen zum Bereitstellen von NSX Manager und Erstellen eines Clusters finden Sie
im Installationshandbuch fur NSX-T Data Center.

b Wa&hlen Sie System > Appliances > Ubersicht aus und stellen Sie sicher, dass die
Repository-Synchronisierung fur den Cluster abgeschlossen ist.

c Melden Sie sich mit Administratorrechten bei dem neu bereitgestellten NSX Manager-
Knoten an.

d Stellen Sie sicher, dass der Clusterstatus ,,Aktiv* lautet und stabil ist.
get cluster status

e FUlgen Sie fur eine VMware Integrated OpenStack-Bereitstellung die IP-Adressen der
Knoten der Datei nsx.ini hinzu.

/etc/neutron/plugins/vmware/nsx.1ini
Starten Sie den Neutron-Dienst neu.

sudo systemctl restart devstack@g-svc.service
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12 FUhren Sie fur ein Upgrade von NSX-T Data Center 2.2.x > NSX-T Data Center 2.3.x > NSX-T
Data Center 2.5 die folgenden Aufgaben durch.

a Wahlen Sie System > Appliances > Ubersicht aus und stellen Sie drei NSX Manager-
Knoten bereit, um einen Cluster zu bilden.

Die neu bereitgestellten Knoten verwenden weiterhin die Kennworter von vor dem
Upgrade. Es wird empfohlen, die Kennwérter entsprechend den Empfehlungen zur
Kennwortkomplexitat fur NSX-T Data Center 2.4 zu andern.

Anweisungen zum Bereitstellen von NSX Manager und Erstellen eines Clusters finden Sie
im Installationshandbuch fiir NSX-T Data Center.

b Wahlen Sie System > Appliances > Ubersicht aus und stellen Sie sicher, dass die
Repository-Synchronisierung fur den Cluster abgeschlossen ist.

c Melden Sie sich mit Administratorrechten bei dem neu bereitgestellten NSX Manager-
Knoten an.

d Stellen Sie sicher, dass der Clusterstatus ,,Aktiv* lautet und stabil ist.
get cluster status

e Trennen Sie den aktualisierten NSX Manager-Knoten mithilfe des Befehls detach node
<upgraded-node-uuid> vom Cluster.

f Legen Sie den neu bereitgestellten NSX Manager-Knoten als Orchestrator des Upgrade-
Koordinators mithilfe des Befehls set repository-ip fest.

Wichtig Sie muUssen diesen Schritt durchflihren, damit der neu bereitgestellte Knoten
ordnungsgeman funktioniert.

g Schalten Sie den getrennten NSX Manager-Knoten aus und I6schen Sie ihn.
Hinweis Der getrennte Knoten gehoért nicht mehr zu NSX-T Data Center.

Nachste Schritte

FUhren Sie je nach Upgrade-Status Aufgaben im Anschluss an das Upgrade aus, oder beheben
Sie Fehler. Siehe Kapitel 5 Aufgaben nach dem Upgrade oder Kapitel 6 Fehlerbehebung fur
Upgrade-Fehler.

Upgrade der Management Plane von 2.4.x auf NSX-T Data Center
2.5

Vermeiden Sie Konfigurationsanderungen von einem der Knoten, wahrend das Upgrade der
Management Plane durchgefihrt wird.

Hinweis Nach dem Initiieren des Upgrades ist die NSX Manager-Benutzeroberflache kurz
zuganglich. Dann sind die NSX Manager-Benutzeroberflache, die APl und die CLI nicht aufrufbar,
bis das Upgrade abgeschlossen und die Management Plane neu gestartet wurde.
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Voraussetzungen

Stellen Sie sicher, dass der NSX Edge-Cluster erfolgreich aktualisiert wurde. Siehe Aktualisieren
der NSX Edge-Cluster.

Verfahren
1 Sichern Sie den NSX Manager.
Siehe Administratorhandbuch ftr NSX-T Data Center.
2 Kilicken Sie auf Start, um die Management Plane zu aktualisieren.
3 Akzeptieren Sie die Upgrade-Benachrichtigung.

Sie kdnnen zu diesem Zeitpunkt auftretende Fehler in Zusammenhang mit dem Upgrade
bedenkenlos ignorieren, z. B. die HTTP-Dienstunterbrechung. Diese Fehler werden angezeigt,
da die Management Plane wahrend des Upgradevorgangs neu gestartet wird.

Warten Sie, bis alle Knoten aktualisiert wurden.

4 Melden Sie sich mit der CLI beim NSX Manager an, um sicherzustellen, dass die Dienste
gestartet wurden, und um den Clusterstatus zu prufen.

m  get service

Wenn die Dienste starten, wird der Dienststatus als ausgefuhrt angezeigt. Zu einigen der
Dienste zahlen SSH, ,,install-upgrade®“ und Manager.

get service listet die IP-Adresse des Orchestratorknotens auf. Siehe Enabled on.

Verwenden Sie diese IP-Adresse wahrend des Upgrade-Vorgangs.

Hinweis Stellen Sie sicher, dass Sie keine virtuelle IP-Adresse flr das Upgrade von NSX-T
Data Center verwenden.

Wenn die Dienste nicht aktiv sind, beheben Sie das Problem. Siehe Handbuch zur
Fehlerbehebung von NSX-T Data Center.

m  get cluster status

Wenn der Gruppenstatus nicht stabil ist, beheben Sie das Problem. Siehe Handbuch zur
Fehlerbehebung von NSX-T Data Center.

Nachste Schritte

Fuhren Sie je nach Upgrade-Status Aufgaben im Anschluss an das Upgrade aus, oder beheben
Sie Fehler. Siehe Kapitel 5 Aufgaben nach dem Upgrade oder Kapitel 6 Fehlerbehebung fur
Upgrade-Fehler.

Upgrade von Policy Manager

In NSX-T Data Center 2.4 wird der NSX Policy Manager mit dem NSX Manager zusammengeflhrt.
Um die Richtlinien zu verwenden, die Sie in NSX Policy Manager 2.3 definiert haben, migrieren Sie
Ihre Richtlinien zu NSX-T Data Center 2.5.
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Voraussetzungen

Stellen Sie sicher, dass die NSX-Management Plane erfolgreich aktualisiert wurde. Siehe Upgrade
der Management Plane von 2.3.x auf NSX-T Data Center 2.5.

Hinweis Dieses Verfahren gilt nur fir das Upgrade von NSX Policy Manager 2.3.

Verfahren

1 Upgrade der NSX Policy Manager-Appliance.

a

Suchen Sie die NUB-Datei fur das Upgrade.

http://<NSX_Manager_IP>:8080/repository/
<Target_Upgrade_BUILD_Number_of_NSX_T>/Manager/nub/VMware-NSX-unified-
appliance—<TO_BUILD_Number_of_NSX_Unified_Appliance>.nub

FlUhren Sie get version Uber die NSX Manager-Befehlszeile aus, um Folgendes zu suchen:

m  Produktversion — Target_Upgrade_BUILD_Number_of_NSX_T

s VMware NSX-Softwareversion — TO_BUILD_Number_of_NSX_Unified_Appliance
Kopieren Sie die NUB-Datei in die NSX Policy Manager-Appliance.

copy url <url_to_upgrade_nub>

Uberprifen Sie das Upgrade-Paket.

verify upgrade-bundle <BUNDLE_NAME>

Starten Sie das Upgrade unter Verwendung des Richtlinien-Playbooks.

start upgrade-bundle <BUNDLE_NAME> playbook <POLICY_PLAYBOOK_NAME>

Uberprifen Sie den Upgrade-Status der Appliance in der Datei /var/log/resume-upgrade.log
nach einem Neustart.

2 Erstellen Sie eine Sicherungskopie des aktualisierten NSX Policy Manager.

a

Verwenden Sie einen API-Aufruf, um den Sicherungsvorgang zu konfigurieren.
PUT https://<policy-mgr>/policy/api/vl/cluster/backups/config

Weitere Informationen finden Sie im Abschnitt Konfigurieren der Sicherung im Handbuch
fuir die NSX-T Data Center-API.

Verwenden Sie einen API-Aufruf, um den Sicherungsvorgang zu initiieren.
POST https://<policy-mgr>/policy/api/vl/cluster?action=backup_to_remote

Weitere Informationen finden Sie im Abschnitt Anfordern einer einmaligen Sicherung im
Handbuch fur die NSX-T Data Center-API.

In NSX-T Data Center 2.4 wird der NSX Policy Manager mit dem NSX Manager
zusammengefuhrt.
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3 Stellen Sie |hre Richtliniendaten auf dem aktualisierten NSX Manager wieder her.

Weitere Informationen finden Sie im Abschnitt Wiederherstellen einer Sicherung im
Administratorhandbuch fir NSX-T Data Center.
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Aufgaben nach dem Upgrade

Nach dem Upgrade von NSX-T Data Center fUhren Sie die an das Upgrade anschlieBenden
Uberprifungsaufgaben aus, um zu prifen, ob das Upgrade erfolgreich war.

Dieses Kapitel enthéalt die folgenden Themen:
m  Uberprifen des Upgrades
m  L&schen der NSX Controller

m  Verbessern der NSX Edge-Leistung nach einem Upgrade des ESXi-Hosts

Uberprufen des Upgrades
Nach dem Upgrade von NSX-T Data Center kdnnen Sie Uberprifen, ob die Versionen der
aktualisierten Komponenten aktualisiert wurden.

Wenn Sie ein Upgrade von NSX-T Data Center 2.3 oder friher durchfuhren, befindet sich lhre
Netzwerkkonfiguration auf den Registerkarten Netzwerk und Sicherheit — Erweitert und
System . Sie sollten Ihre Umgebung mit diesen Registerkarten weiter verwalten. Weitere
Informationen finden Sie unter ,,Ubersicht des NSX Managers* im Administratorhandbuch fiir
NSX-T Data Center.

Voraussetzungen

Fuhren Sie ein erfolgreiches Upgrade durch. Siehe Kapitel 4 Aktualisieren von NSX-T Data Center.

Verfahren

1 Melden Sie sich Uber Inren Browser unter https://nsx-manager-ip-address mit
Administratorrechten bei einem NSX Manager an.

2 Wahlen Sie System > Aktualisieren aus.
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3 Stellen Sie sicher, dass die Upgrade-Gesamtversion, die Komponentenversion und die
Ausgangs- und Zielproduktversion korrekt sind.

a (Optional) Stellen Sie sicher, dass die Statusanzeigen fur das Dashboard, die Fabric-Hosts,
den NSX Edge-Cluster, die Transportknoten und alle logischen Einheiten einen grinen,
normalen und bereitgestellten Zustand reprasentieren und dass keine Warnungen
angezeigt werden.

b (Optional) Uberprifen Sie den Status verschiedener Komponenten.
m Installation der Fabric-Knoten

m  Konnektivitat zwischen der lokalen Control Plane des Transportknotens (LCP) und
dem Agent auf der Management Plane

= Router-Konnektivitat

s NAT-Regeln

m  DFW-Regeln

m  DHCP-Lease

m  BGP-Details

= Flows im IPFIX-Collector

m  TOR-Konnektivitat zur Aktivierung des Netzwerkdatenverkehrs
Der Status des Upgrades wird als erfolgreich angezeigt.

Wenn Sie Uber einen als Compute Manager registrierten vCenter Server verfligen, wird nach
dem Upgrade auf NSX-T Data Center 2.5.x flr die NSX-Erweiterung
com.vmware.nsx.management.nsxt, die in vCenter Server registriert ist, nicht die neueste Version
angezeigt. Dies ist nur ein kosmetisches Problem und hat keine funktionellen Auswirkungen.

4 Andern Sie die standardméaBige Ablaufzeit des Administratorkennworts.

Wenn das Kennwort ablauft, kdnnen Sie sich nicht anmelden und keine Komponenten
verwalten. Darlber hinaus schlagen alle Aufgaben oder API-Aufrufe fehl, fur die das
Administratorkennwort erforderlich ist. StandardmaBig laufen Kennworter nach 90 Tagen ab.
Wenn |hr Kennwort ablauft, lesen Sie den Knowledgebase-Artikel 70691 NSX-T-
Administratorkennwort abgelaufen.

a Setzen Sie den Ablaufzeitraum zurlck.

Sie kbnnen den Ablaufzeitraum auf einen Wert zwischen 1 und 9999 Tagen festlegen.

nsxcli set user admin password-expiration <1 — 9999>

b (Optional) Sie kénnen den Ablauf des Kennworts deaktivieren, damit das Kennwort nie
ablauft.

nsxcli clear user audit password-expiration
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5 Wenn ein vorhandener Ubuntu-KVM-Host als Transportknoten dient, sichern Sie die
Datei /etc/network/interfaces.

6 Wenn Sie vIDM aktiviert haben, greifen Sie unter https://nsx-manager-ip-address/login.jsp?
local=true auf das lokale Konto zu.

7 Verifizieren Sie CPU- und Epicher-Werte fir NSX Edge-VMs.

Melden Sie sich nach dem Upgrade bei vSphere Client an, um zu Uberprufen, ob Ihre
vorhandenen NSX Edge-VMs mit den folgenden CPU- und Arbeitsspeicherwerten konfiguriert
sind. Bearbeiten Sie andernfalls die Einstellungen der VM, sodass sie diesen Werten
entsprechen.

NSX-T Data Center 2.5-Appliance Arbeitsspeicher vCPU

NSX Edge Kleine VM 4 GB 2
NSX Edge Mittlere VM 8 GB 4
NSX Edge GroBe VM 32GB 8

8 Wenn Sie NSX Policy Manager 2.3 nicht zum Erstellen Ihrer DFW-Regeln verwendet haben,
verschieben Sie Ihre Regeln auf den aktualisierten NSX Manager.

a Navigieren Sie zur Registerkarte Sicherheit und erstellen Sie Ihre Regeln neu.

Ihre Konfiguration vor dem Upgrade steht unter Netzwerk und Sicherheit - Erweitert >
Sicherheit > Verteilte Firewall zur Verfligung.

b Navigieren Sie zu Netzwerk und Sicherheit - Erweitert > Sicherheit > Verteilte Firewall
und l6schen Sie die Regeln vor dem Upgrade.

¢ L&éschen Sie die infra_EC_to_FL_Connectivity_Strategy-Einschrankung, um die
Konnektivitatsstrategie zurtickzusetzen.

Die Konnektivitatsstrategie wird nach dem Upgrade auf KEINE festgelegt. Verwenden Sie
einen API-Aufruf zum Zurlcksetzen der Konnektivitatsstrategie, um die
infra_EC_to_FL_Connectivity_Strategy-Einschrankung zu léschen.

DELETE https://<policy-mgr>/policy/api/vl/infra/constraints/<constraint-id>

Siehe Handbuch fiir die NSX-T Data Center-API.

Loschen der NSX Controller

Nach einem erfolgreichen Upgrade von NSX-T Data Center 2.3 kdnnen Sie die NSX-T Data
Center 2.3 NSX Controller [6schen.

Hinweis Sie mUssen diese Aufgabe nur beim Upgrade von NSX-T Data Center 2.3 durchfthren.

Voraussetzungen

Stellen Sie sicher, dass die Aktualisierung erfolgreich verlauft. Siehe Kapitel 4 Aktualisieren von
NSX-T Data Center.

VMware, Inc. 51



Upgrade-Handbuch fiur NSX-T Data Center

Verfahren
1 FUhren Sie folgende Aufgaben fur vSphere Client aus.

a Suchen Sie die NSX Controller und schalten Sie sie aus.

b Wahlen Sie im KontextmenU die Option Von Festplatte I6schen aus.
2 FUhren Sie fur KVM die folgenden Aufgaben aus.

a FuUhren Sie den Befehl virsh list aus.

b Schalten Sie die NSX Controller aus.

virsh shutdown <nsx-controller-name>
¢ Lo6schen Sie die NSX Controller.

virsh destroy <nsx-controller-name>

Verbessern der NSX Edge-Leistung nach einem Upgrade
des ESXi-Hosts

vSphere ESXi 6.7 unterstitzt Receive Side Scaling (RSS) fur UDP, was eine deutliche
Verbesserung des Durchsatzes ermdglicht. Verwenden Sie diese Funktion fur Arbeitslasten, die
auf Netzwerklatenz und Bandbreite reagieren. Aktualisieren Sie Inre NSX Edge-Einstellungen, um
die Leistung zu verbessern.

Verfahren

1 (Optional) Wenn alle ESXi-Hosts auf vSphere 6.7 Update 3 aktualisiert sind, fiUhren Sie ein
Upgrade der Hardwareversion flr die virtuelle NSX Edge-Maschine durch und Uberspringen
Sie die restlichen Schritte.

Weitere Informationen zum Upgrade der VM-Hardware finden Sie im VMware

Knowledgebase-Artikel unter https://kb.vmware.com/s/article/1010675.

Hinweis Aktualisieren Sie die Hardwareversion fir NSX Edge-VMs nicht, wenn auf einem der
ESXi-Hosts kein Upgrade auf vSphere 6.7 Update 3 oder hdher durchgefthrt wurde.

2 Melden Sie sich beim vSphere Web Client als Administrator an und stellen Sie eine
Verbindung mit dem ESXi-Host her, auf dem sich die virtuelle NSX Edge-Maschine (VM)
befindet.

3 Schalten Sie die NSX Edge-VM aus.

4 Laden Sie die Datei <virtual_machine_file>.vmx aus dem Datenspeicher auf dem ESXi-Host
herunter.

Erstellen Sie eine Sicherung der .vmx-Datei, die Sie bei Bedarf wiederherstellen kénnen.
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5 Bearbeiten Sie die Datei <virtual_machine_file>.vmx, um die neue Eigenschaft udpRSS=1
hinzuzufiigen und speichern Sie lhre Anderungen.

Weitere Informationen zum Bearbeiten von Dateien finden Sie im VMware Knowledgebase-
Artikel unter https://kb.vmware.com/s/article/1714 und https://kb.vmware.com/s/article/
1020302.

6 Speichern Sie eine Sicherung der bearbeiteten .vmx-Datei.

Wenn die bearbeitete Version lhrer Datei aufgrund von Konfigurationsanderungen
Uberschrieben wird, kopieren Sie die relevanten Abschnitte aus der Sicherung in die aktuelle
Datei. Ersetzen Sie nicht die gesamte .vmx-Datei durch eine altere Sicherung.

7 Laden Sie die bearbeitete Datei <virtual_machine_file>.vmx in den Datenspeicher hoch.

8 Schalten Sie die NSX Edge-VM ein.
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Fehlerbehebung fur Upgrade-
Fehler

Sie kdnnen das Upgrade-Problem mithilfe der Protokollmeldungen des Supportpakets
Uberprufen.

Sie kénnen auch eine der folgenden Debugging-Aufgaben durchfuhren.

m  Melden Sie sich bei der NSX Manager CLI als Root-Benutzer an und navigieren Sie zu den
Protokolldateien des Upgrade-Koordinators (/var/log/upgrade—coordinator/upgrade—-
coordinator.log).

= Navigieren Sie zu den Systemprotokolldateien /var/log/syslog oder zu den API-
Protokolldateien /var/log/proton/nsxapi.log.

m  Konfigurieren Sie einen Remote-Protokollierungsserver und senden Sie Protokollmeldungen

fur die Fehlerbehebung. Siehe Administratorhandbuch fur NSX-T Data Center.

Hinweis Wenn Sie den Fehler nicht beheben kénnen und die vorherige funktionierende Version
von NSX-T Data Center wiederherstellen mdchten, wenden Sie sich an den VMware Support.
Dieses Kapitel enthalt die folgenden Themen:

m Erfassen von Support-Paketen

m  Upgrade schlagt aufgrund einer Zeitlberschreitung fehl

m  Upgrade schlagt aufgrund unzureichenden Speicherplatzes in Bootbank auf dem ESXi-Host
fehl

m In den Wartungsmodus versetzter fehlgeschlagener Upgrade-Host
m  Sicherung und Wiederherstellung wahrend Upgrades
m  Fehler beim Hochladen des Upgrade-Pakets

m  Verlust der Controller-Konnektivitat nach Host-Upgrade

Erfassen von Support-Paketen

Sie kdnnen Support-Pakete auf registrierten Clustern und Fabric-Knoten erfassen und die Pakete
auf lhren Computer herunterladen bzw. auf einen Dateiserver hochladen.
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Wenn Sie die Pakete auf Ihren Computer herunterladen, erhalten Sie eine einzelne Archivdatei,
die aus einer Manifestdatei und Support-Paketen flr jeden Knoten besteht. Wenn Sie die Pakete
auf einen Dateiserver hochladen, werden die Manifestdatei und die einzelnen Pakete gesondert
hochgeladen.

Hinweis zu NSX Cloud Wenn Sie das Support-Paket fir CSM erfassen mochten, melden Sie sich
bei CSM an, navigieren Sie zu System > Dienstprogramme > Support-Paket und klicken Sie auf
Download. Das Support-Paket flur PCG ist bei NSX Manager unter Verwendung der folgenden
Anleitung erhéltlich. Die Support-Paket fir PCG enthalt auBerdem Protokolle fur alle Arbeitslast-
VMs.

Verfahren

1

Melden Sie sich in lhrem Browser mit Administratorrechten bei einem NSX Manager unter
https://<nsx-manager-ip-address> an.

Wahlen Sie System > Support-Paket aus.
Waéahlen Sie die Zielknoten aus.

Bei den verflugbaren Knotentypen handelt es sich um Verwaltungsknoten, Edges, Hosts und
Public Cloud Gateways (PCGSs).

(Optional) Geben Sie den Protokollierungszeitraum in Tagen an, um Protokolle
auszuschlieBen, die vor der festgelegten Anzahl an Tagen erstellt wurden.

(Optional) Schalten Sie den Switch um, der angibt, ob Core-Dateien und

Uberwachungsprotokolle einbezogen werden sollen.

Hinweis Core-Dateien und Uberwachungsprotokolle kénnen vertrauliche Informationen wie
etwa Kennworter oder Verschlisselungsschlissel enthalten.

(Optional) Aktivieren Sie das Kontrollkastchen, um die Pakete auf einen Remote-Dateiserver
hochzuladen.

Klicken Sie auf Paketerfassung starten, um mit der Erfassung der Support-Pakete zu
beginnen.

Je nach der Anzahl der Protokolldateien kann die Erfassung fur jeden Knoten mehrere
Minuten dauern.

Uberwachen Sie den Status des Erfassungsvorgangs.

Auf der Registerkarte ,,Status” wird der Fortschritt beim Sammeln von Support-Paketen
angezeigt.

Wenn die Option zum Senden des Pakets an einen Remote-Dateiserver nicht festgelegt
wurde, klicken Sie auf Herunterladen, um das Paket herunterzuladen.
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Upgrade schlagt aufgrund einer Zeituberschreitung fehl

Ein Ereignis wahrend des Upgrades schlagt fehl. In der Meldung des Upgrade-Koordinators wird
ein ZeitUberschreitungsfehler angegeben.

Problem

Wahrend des Upgrade-Vorgangs schlagen die folgenden Ereignisse gegebenenfalls fehl, da sie
nicht innerhalb eines festgelegten Zeitraums abgeschlossen wurden. Der Upgrade-Koordinator
meldet einen Zeitlberschreitungsfehler flr das Ereignis und das Upgrade schlagt fehl.

Ereignis Zeitliberschreitungswert
Versetzen eines Hosts in den Wartungsmodus 4 Stunden

Warten auf den Neustart des Hosts 32 Minuten

Warten auf die Ausfihrung des NSX Service auf einem 13 Minuten

Host

Lésung

¢ Melden Sie sich bei einem Problem mit dem Wartungsmodus bei vCenter Server an und
Uberprufen Sie den Status der Aufgaben, die sich auf den Host beziehen. Beheben Sie
mogliche Fehler.

¢ Ermitteln Sie bei einem Problem mit dem Neustart des Hosts die Ursachen fur das
Fehlschlagen des Neustarts.

¢ Melden Sie sich bei einem Problem mit dem NSX Service bei der Benutzeroberflache von NSX
Manager an, wahlen Sie System > Appliances > Ubersicht aus und finden Sie heraus, ob bei
der Installation des Hosts ein Fehler aufgetreten ist. In diesem Fall kdnnen Sie den Fehler Uber
die NSX Manager-Benutzeroberflache beheben. Wenn der Fehler nicht behoben werden
kann, erhalten Sie weitere Informationen zur Ursache des Fehlers in den Upgrade-Protokollen.

Upgrade schlagt aufgrund unzureichenden Speicherplatzes
in Bootbank auf dem ESXi-Host fehl

Das NSX-T Data Center-Upgrade schlagt mdglicherweise fehl, wenn nicht gentigend
Speicherplatz in der Bootbank oder in der alt-Bootbank auf einem ESXi-Host vorhanden ist.

Problem

Nicht verwendete VIBs auf dem ESXi-Host sind moglicherweise relativ groB und bendtigen daher
erheblichen Festplattenspeicher. Die nicht verwendeten VIBs konnen wahrend des Upgrades zu
unzureichendem Speicherplatz in der Bootbank oder in der alt-Bootbank fuhren.

Lésung

Deinstallieren Sie die VIBs, die nicht mehr bendtigt werden, und geben Sie zusatzlichen
Festplattenspeicher frei.
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Weitere Informationen zum Suchen und Léschen von VIBs finden Sie im VMware-
Knowledgebase-Artikel unter https://kb.vmware.com/s/article/74864.

In den Wartungsmodus versetzter fehlgeschlagener
Upgrade-Host

Hosteinheit ist wahrend des Upgrades fehlgeschlagen und der Upgrade-Koordinator versetzt
diesen Host in den Wartungsmodus.

Problem

Ein wahrend des Upgrades fehlgeschlagener Host wird in den Wartungsmodus versetzt.

Lésung
1 FUlhren Sie eine manuelle Fehlerbehebung auf dem Host durch.

2 Wahlen Sie auf der NSX Manager-Benutzeroberflache die Option System > Fabric > Knoten >
Host-Transportknoten aus.

3 Suchen Sie nach dem Host, dessen Fehler behoben wurden, und wahlen Sie ihn aus.
Der Host befindet sich im Wartungsmodus.

4 Wahlen Sie Aktionen > Wartungsmodus beenden aus.

Sicherung und Wiederherstellung wahrend Upgrades

Die Management Plane reagiert wahrend des Upgrade-Vorgangs nicht mehr und Sie mussen eine
Sicherung wiederherstellen, die wahrend des Upgrades erstellt wurde.

Problem

Der Upgrade-Koordinator wurde aktualisiert und die Management Plane reagiert nicht mehr. Sie
verflgen Uber eine Sicherung, die wahrend das Upgrades erstellt wurde.

Lésung

1 Stellen Sie den Knoten Ihrer Management Plane mit derselben IP-Adresse bereit, aus der die
Sicherung erstellt wurde.

2 Laden Sie das Upgrade-Paket hoch, das Sie zu Beginn des Upgrade-Vorgangs verwendet
haben.

Fuhren Sie ein Upgrade des Upgrade-Koordinators durch.
Stellen Sie die Sicherungsaufnahme wahrend des Upgrade-Vorgangs wieder her.

Laden Sie bei Bedarf ein neues Upgrade-Paket hoch.

o u b~ W

Setzen Sie den Upgrade-Vorgang fort.
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Fehler beim Hochladen des Upgrade-Pakets

Das Upgrade-Paket kann aufgrund unzureichenden Festplattenspeichers nicht hochgeladen
werden.

Lésung
1 Loschen Sie in der NSX Manager-CLI die nicht verwendeten Dateien unter /image/

vmware/nsx/file-store/* und /image/core/*.

Hinweis Stellen Sie sicher, dass Sie den Ordner /image/upgrade-coordiantor-tomcat oder
andere Ordner, die sich unter /image befinden, nicht [6schen.

2 Melden Sie sich Uber lhren Browser unter https://nsx-manager-ip-address mit
Administratorrechten bei einem NSX Manager an.

3 Wahlen Sie System > Support-Paket aus und I6schen Sie die nicht verwendeten Support-
Pakete.

4 Laden Sie das Upgrade-Paket erneut hoch und setzen Sie den Upgrade-Vorgang fort.

Verlust der Controller-Konnektivitat nach Host-Upgrade
Nach einem Upgrade lhrer Hosts geht die Controller-Konnektivitat verloren.

Problem

Nach dem Upgrade lhres Hosts wird fur den Knotenstatus beim Ausflihren von Post-Prifungen
der Verlust der Konnektivitat zum Controller angezeigt.

Lésung

¢ FuUhren Sie in der NSX Manager-CLI den folgenden Befehl aus, um das Hostzertifikat an die
Management Plane weiterzuleiten:

push host-certificate <hostname-or-ip-address[:port]> username <username> thumbprint <thumbprint>

Verwenden Sie den Benutzernamen und das Kennwort fir NSX Manager. Weitere
Informationen finden Sie in der Referenz zur NSX-T Data Center-Befehlszeilenschnittstelle.
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Aktualisieren von NSX Intelligence

Sie konnen mithilfe der NSX Intelligence-CLI ein Upgrade lhrer aktuellen VMware NSX®
Intelligence™ -Konfiguration mit der neuesten Version der Appliance durchflhren.

Die Informationen in diesem Abschnitt sind fur alle Benutzer gedacht, die ein Upgrade von der
urspringlichen Version von NSX Intelligence durchfihren moéchten, die mit NSX-T Data
Center 2.5 zur Verfigung gestellt wurde.

Nur der Modus ,,Direktes Upgrade* wird unterstttzt.
Dieses Kapitel enthalt die folgenden Themen:
m  Vorbereiten des Upgrades der NSX Intelligence-Appliance

m  Upgrade der NSX Intelligence-Appliance

Vorbereiten des Upgrades der NSX Intelligence-Appliance
Bevor Sie Ihre NSX Intelligence-Appliance aktualisieren, missen Sie zuerst einige Vorbereitungen
treffen.

1 Uberprifen Sie, ob bekannte Upgrade-Probleme und Problemumgehungen im NSX
Intelligence-Abschnitt der Versionshinweise fur NSX-T Data Center dokumentiert sind. Siehe
Versionshinweise flir NSX-T Data Center.

2 Stellen Sie sicher, dass die aktuelle NSX Intelligence-Appliance in einem fehlerfreien Zustand
ist. Siehe Uberpriifen des aktuellen Zustands der NSX Intelligence-Appliance.

3 Laden Sie das neueste NSX Intelligence-Upgrade-Paket herunter. Siehe Herunterladen des
Upgrade-Pakets fur die NSX Intelligence-Appliance.

Uberprifen des aktuellen Zustands der NSX Intelligence-Appliance

Bevor Sie mit dem Upgrade-Vorgang beginnen, ist es wichtig, den funktionsfahigen Zustand der
NSX Intelligence-Appliance zu testen, um zu ermitteln, ob Probleme nach dem Upgrade auftreten
kénnen, die mit dem Upgrade zusammenhangen.

Verfahren

1 Geben Sie die administrativen IDs und Kennwérter fir NSX Intelligence an und zeichnen Sie
sie auf.
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2 Klicken Sie auf Planen und Fehler beheben > Ermitteln und MaBnahmen ergreifen und
stellen Sie sicher, dass Sicherheitspositionen fehlerfrei angezeigt werden.

Herunterladen des Upgrade-Pakets fur die NSX Intelligence-
Appliance

Bevor Sie mit dem Upgrade-Vorgang beginnen, laden Sie die richtige Version des NSX
Intelligence-Upgrade-Pakets herunter. Das Upgrade-Paket enthalt alle Dateien zum Aktualisieren
Ihrer derzeit installierten NSX Intelligence-Appliance.

Verfahren

1 Suchen Sie den NSX Intelligence-Build im VMware-Download-Portal.

2 Navigieren Sie zum Speicherort der Upgrade-Paketdatei.

3 Stellen Sie sicher, dass die Dateinamenserweiterung des Upgrade-Pakets mit .nub endet.

Der Dateiname des Upgrade-Pakets weist das folgende Format auf: VMware—-NSX—
intelligence-appliance-Paket-Versionsnummer.NSXIntelligence-Build-Nummer .nub.
Beispiel: VMware-NSX-intelligence-appliance-1.0.1.0.0.15188324.nub.

4 Laden Sie das NSX Intelligence-Upgrade-Paket auf einen lokalen Webserver herunter, auf
den die NSX Intelligence-Appliance zugreifen kann.

Nachste Schritte

Fahren Sie mit der Installation des Upgrade-Pakets fir lhre aktuelle NSX Intelligence-Installation
fort. Siehe Upgrade der NSX Intelligence-Appliance.

Upgrade der NSX Intelligence-Appliance

Sie konnen mithilfe der NSX Intelligence-CLI ein Upgrade lhrer NSX Intelligence-Appliance
durchfuhren.

Voraussetzungen

m Laden Sie die Datei des Upgrade-Pakets fur die NSX Intelligence-Appliance (.nub) herunter.
Siehe Herunterladen des Upgrade-Pakets flr die NSX Intelligence-Appliance.

m  Stellen Sie sicher, dass sowohl in der /tmp-Partition als auch in der Stammpartition 1,5 GB
freien Speicherplatz auf dem NSX Intelligence-Host gibt.

Verfahren

1 Melden Sie sich bei lhrer NSX Intelligence-Appliance mit den CLI-Admin-Anmeldedaten an, die
Sie wahrend der Erstinstallation eingerichtet haben.

$ssh admin@<NSX Intelligence IP Address>
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2 Verwenden Sie in der Befehlszeile von NSX Intelligence den folgenden Befehl, um die NSX
Intelligence-Upgrade-Datei .nub aus dem Verzeichnis zu kopieren, in das Sie die Datei
heruntergeladen haben.

copy url <url_to_NSX_intelligence_upgrade_nub>
Beispiel:
copy url http://localserver/VMware-NSX-Intelligence-appliance-1.0.1.0.0.15188324.nub
3  Uberprifen Sie das Upgrade-Paket mit dem folgenden Befehl.

verify upgrade-bundle upgrade_bundle_name

Im Folgenden finden Sie eine Beispielausgabe fur den verify upgrade-bundle command.

Checking upgrade bundle /var/vmware/nsx/file-store/VMware-NSX-Intelligence—
appliance-1.0.1.0.0.15188324.nub contents
Verifying bundle VMware-NSX-Intelligence-appliance-1.0.1.0.0.15188324.bundle with signature
VMware-NSX-Intelligence-appliance-1.0.1.0.0.15188324.bundle.sig
Moving bundle to /image/VMware-NSX-Intelligence-appliance-1.0.1.0.0.15188324.bundle
Extracting bundle payload
Successfully verified upgrade bundle
Bundle manifest:

appliance_type: 'nsx-intelligence-appliance’

version: '1.0.1.0.0.15188324"'

os_image_path: 'files/nsx-root.squashfs’

os_image_md5_path: 'files/nsx-root.squashfs.md5"’
Current upgrade info:

{
"info": "",
"body": {
"meta": {
"from_version": "1.0.0.0.0.14576942",
"old_data_dev": "/dev/mapper/nsx-data",
"new_data_dev": "/dev/mapper/nsx-data__bak",
"new_os_dev": "/dev/sda3",
"to_version": "1.0.1.0.0.15188324",
"new_config_dev": "/dev/mapper/nsx—config__bak",
"old_os_dev": "/dev/sda2",
"bundle_path": "/image/VMware-NSX-Intelligence-appliance-1.0.1.0.0.15188324",
"old_config_dev": "/dev/mapper/nsx-config"
1,
"history": []
1,
"state": 1,
"state_text": "CMD_SUCCESS"
}
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4 Fuhren Sie ein Upgrade der NSX Intelligence-Appliance mit dem NSX Intelligence Playbook
durch.

start upgrade-bundle <upgrade_bundle_name> playbook <nsx_intelligence_playbook_name>

Tipp Dricken Sie nach dem Eingeben von upgrade-bundle die Tabulatortaste und
<upgrade_bundle_name> wird automatisch ausgefullt. Dricken Sie nach dem Eingeben von
playbook die Tabulatortaste und <nsx_intelligence_playbook_name> wird automatisch
ausgefulllt.

Das System wird im Rahmen des Upgrade-Vorgangs neu gestartet, wie im folgenden Beispiel

gezeigt.

mynsxintel> start upgrade-bundle VMware-NSX-Intelligence-appliance-1.0.1.0.0.15188324 playbook
VMware-NSX-Intelligence-appliance-1.0.1.0.0.15188324-playbook

Node Upgrade is in progress. Please do not make any changes, until
the upgrade operation is complete.

2019-12-13 13:50:26,455 - Validating playbook /var/vmware/nsx/file-store/VMware-NSX-Intelligence-
appliance-1.0.1.0.0.15188324-playbook.yml

2019-12-13 13:50:26,583 — Running "shutdown_pace_svc" (step 1 of 7)

2019-12-13 13:50:51,734 — Running "install_os" (step 2 of 7)

2019-12-13 13:51:55,482 — Running "retain_pace_config" (step 3 of 7)

2019-12-13 13:52:00,529 - Running "switch_os" (step 4 of 7)

2019-12-13 13:52:17,786 -

System will now reboot (step 5 of 7)
{
"info":
"body": null,
"state": 1,
"state_text": "CMD_SUCCESS"
}
mynsxintel>
Broadcast message from root@mynsxintel (Fri 2019-12-13 13:52:22 UTO):

The system is going down for reboot at Fri 2019-12-13 13:53:22 UTC!

5 (Optional) Nach dem Neustart melden Sie sich bei der NSX Intelligence-Appliance-Konsole als
Root-Benutzer an, um den Upgrade-Status der Appliance in der Datei /var/log/resume-
upgrade. log zu Uberprufen.

root@mynsxintel:~# cat /var/log/resume-upgrade.log

2019-12-13 13:53:45,798 — Resuming paused playbook /var/vmware/nsx/file-store/VMware-NSX-
Intelligence-appliance-1.0.1.0.0.15188324—playbook.yml

2019-12-13 13:53:45,799 - Validating playbook /var/vmware/nsx/file-store/VMware-NSX-Intelligence-
appliance-1.0.1.0.0.15188324-playbook.yml

2019-12-13 13:53:45,904 — Running "start_pace_svc" (step 6 of 7)
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2019-12-13 13:53:51,002 — Running "finish_upgrade" (step 7 of 7)
2019-12-13 13:53:51,421 - Playbook finished successfully
{

"info": "",

"body": null,

"state": 1,

"state_text": "CMD_SUCCESS"

6 (Optional) Stellen Sie in der NSX Intelligence-Appliance-Konsole sicher, dass die Version der
NSX Intelligence-Appliance korrekt ist und mit der Version des Upgrade-Pakets
Ubereinstimmt, das Sie vom VMware-Download-Portal heruntergeladen haben.

get version

Im Folgenden finden Sie eine Beispielausgabe, die auf den Beispielen aus den friheren
Schritten basiert.

mynsxintel> get version
VMware NSX Intelligence, Version 1.0.1.0.0.15188324
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