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Einfuhrung in die Verwaltung von
iIOS-Geraten

Workspace ONE UEM powered by AirWatch bietet Ihnen eine Reihe leistungsfahiger
Mobilitatsverwaltungsldésungen zum Registrieren, Sichern, Konfigurieren und Verwalten der iOS-
Gerate in Inrer Umgebung.

Uber die Workspace ONE UEM Console kdnnen Sie folgende Aktionen ausfihren:
= Verwalten des gesamten Lebenszyklus von unternehmens- und mitarbeitereigenen Geraten

m  Endbenutzer dazu befahigen, Aufgaben selber auszuflihren, zum Beispiel die Registrierung
mit dem Self-Service Portal (SSP)

m  Sicherstellen, dass Gerate konform sind und gesichert werden, indem bestimmten Gruppen
und Einzelpersonen in lhrer Organisation Profile zugewiesen werden.

m Integrieren lhrer vorhandenen Unternehmensanwendungen in das Workspace ONE UEM
Software Development Kit (SDK), um ihre Funktionalitat zu verbessern

m  Einsetzen von Tools und eines durchsuchbaren, anpassbaren Dashboards fur die laufende
Wartung und Verwaltung lhrer Gerateflotte.

Unterstutzte iOS-Gerate

Workspace ONE UEM unterstltzt iPhone-, iPad- und iPod touch-Gerate mit iOS v.5.0 und hoher.
Fur bestimmte Workspace ONE UEM- und iOS-Funktionen sind neuere Versionen der Software
erforderlich. Welche Funktionen hiervon betroffen sind und inwiefern, kénnen Sie den Vermerken
in diesem Dokument entnehmen.

Dieses Kapitel enthalt die folgenden Themen:

m  Voraussetzungen fur iOS-Administratoraufgabe

VMware, Inc. 7
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Voraussetzungen fur iOS-Administratoraufgabe

Sie bendtigen folgende Informationen, um die Aufgaben auszuflhren. Bereiten Sie diese
Informationen vor, bevor Sie fortfahren.

m  UEM-Konsole - |hr Zugriff auf die AirWatch Konsole erfolgt mit Administratorrechten, mit
denen Sie Profile und Richtlinien erstellen sowie Gerate in der Workspace ONE UEM-
Umgebung verwalten kdénnen.

m  Anmeldedaten: Diese Kombination aus Benutzername und Kennwort erméglicht Innen den
Zugriff auf Inre UEM-Konsolenumgebung. Diese Anmeldedaten diurfen die gleichen sein wie
die Ihrer Netzwerkverzeichnisdienste oder kénnen in der UEM-Konsole eindeutig definiert
werden.

m  APNS-Zertifikat (Apple Push-Benachrichtigungsdienst) — Dieses Zertifikat ist das fur lhre
Organisation herausgegebene Zertifikat, mit dem die Nutzung des Apple Cloud-
Messagingdiensts autorisiert wird.

VMware, Inc.



Uberblick Uber die Registrierung
von iOS-Geraten

Jedes in lhrem Unternehmen eingesetzte Gerat muss in der Registrierungsumgebung des
Unternehmens registriert werden, bevor es mit Workspace ONE UEM kommunizieren kann und
Uber Mobile Device Management (MDM) Zugriff auf interne Inhalte und Funktionen erhalt. iOS-
Gerate werden mithilfe der im Betriebssystem integrierten MDM-Funktion registriert.

Registrierungsanforderungen

Wenn Sie ein iOS-Gerat registrieren mdchten, mussen Sie oder die Endbenutzer zunachst
gewisse Informationen erfassen. Welche Informationen die Benutzer bendtigen, hangt davon ab,
ob Sie ihre Umgebung fur die AutoErmittlung mit einer E-Mail-Domane verknlpft haben.

Wenn Sie lhrer Umgebung eine E-Mail-Domane zuordnen, mussen Endbenutzer zum AbschlieBen
der Registrierung ihre E-Mail-Adresse und Anmeldedaten eingeben (und ggf. eine Gruppen-ID
aus einer Liste auswahlen). Dies kann die Registrierung vereinfachen, da den Endbenutzern diese
Informationen wahrscheinlich bereits zur Verfiigung stehen.

Sollten Sie fur die Registrierung hingegen keine E-Mail-Domane einrichten, so werden die
Endbenutzer dazu aufgefordert, die Registrierungs-URL und die Gruppen-ID einzugeben, die
ihnen seitens der Administratoren zur Verfligung gestellt werden mUssen.

Weitere Informationen zu den Registrierungsanforderungen finden Sie unter iOS-
Gerateregistrierungsanforderungen.

Registrieren eines einzelnen Gerats

Je nachdem, fur welche Art der Registrierung Sie sich entscheiden, stehen Ihnen unterschiedliche
Funktionen zur Verwaltung der registrierten Gerate zur Verfligung. Workspace ONE UEM bietet
eine Matrix, in der unterstltzte Funktionen bei Hub-basierten und agentlosen Registrierungstypen
verglichen werden. Verwenden Sie diese Matrix, um zu ermitteln, welcher Registrierungstyp fur
die Anforderungen lhrer Organisation geeignet ist.

Weitere Informationen zur Gegenuberstellung der Hub-basierten und der browserbasierten
Registrierung finden Sie unter Auf dem Registrierungstyp basierende Funktionen fur iOS-Gerate.
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Hub-basierte Registrierung

Bei der Hub-basierten Registrierung wird Uber die Workspace ONE Intelligent Hub-Anwendung
eine sichere Verbindung zwischen lhren iOS-Geraten und lhrer Workspace ONE UEM-Umgebung
hergestellt. Die Workspace ONE Intelligent Hub-Anwendung vereinfacht die Registrierung und
ermdglicht die Echtzeitverwaltung sowie den Zugriff auf relevante Geratedaten. Die Hub-basierte
Registrierung eignet sich am besten fur Umgebungen, deren Benutzer Uber eine Apple-ID
verflgen, da diese flr das Herunterladen der Workspace ONE Intelligent Hub-Anwendung aus
dem App Store erforderlich ist.

Weitere Informationen zur Hub-basierten Registrierung finden Sie unter Workspace ONE
Intelligent Hub fur iOS und Registrieren eines iOS-Gerats mit dem Workspace ONE Intelligent Hub.

Browserbasierte Registrierung

Sie haben auch die Moglichkeit der browserbasierten Registrierung mithilfe des systemeigenen
Safari-Browsers der iOS-Gerate. Diese Vorgehensweise ist am besten fir solche Bereitstellungen
geeignet, bei denen Benutzer Uber keine Apple-ID zum Herunterladen von Workspace ONE
Intelligent Hub verflugen.

Weitere Informationen zur browserbasierten Registrierung finden Sie unter Registrieren eines
iOS-Gerats mit dem Safari-Browser.

Registrieren mehrerer Gerate gleichzeitig

Je nachdem, ob sich die Gerate in Privat- oder Firmenbesitz befinden, und je nach Art der
Bereitstellung empfiehlt es sich unter Umstanden, alle Gerate gleichzeitig zu registrieren.
Workspace ONE UEM ermoglicht die Registrierung mehrerer Gerate gleichzeitig mithilfe von
Apple Configurator 2 und dem Apple Business Manager-Programm zur Gerateregistrierung (DEP).

Registrieren mehrerer Gerate gleichzeitig mithilfe von
Apple Configurator 2

Mit Workspace ONE UEM kénnen Unternehmen von den einzigartigen Einrichtungsfunktionen
von Apple Configurator 2 profitieren und beispielsweise die iOS-Versionierung durchsetzen und

umfassende Sicherungsfunktionen nutzen. Mit Apple Configurator 2 kbnnen Sie auf einem
Computer mit macOS uUber eine USB-Verbindung mehrere Gerate gleichzeitig registrieren.

Weitere Informationen zur Verwendung von Apple Configurator flr die Massenregistrierung
finden Sie unter Mehrere i0OS-Gerate mit Apple Configurator gleichzeitig registrieren.
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Registrieren von mehreren Geraten gleichzeitig mit dem
Apple-Programm zur Gerateregistrierung (DEP)

Die Registrierung von mehreren Geraten gleichzeitig Uber das Apple-Programm zur
Gerateregistrierung (DEP) hat den Vorteil, dass Sie auf den Geraten ein MDM-Profil installieren
kdénnen, das nicht vom Endbenutzer vom Gerat entfernt werden kann. Zudem kénnen Sie die
Gerate im Uberwachungsmodus bereitstellen, sodass Ihnen zusatzliche Sicherheits- und
Konfigurationseinstellungen zur Verfigung stehen.

Weitere Informationen zur Registrierung mit dem Apple Business Manager finden Sie unter
Registrieren von Geraten mit dem Apple Business Manager-Programm zur Gerateregistrierung
(DEP).

Dieses Kapitel enthalt die folgenden Themen:

m  iOS-Gerateregistrierungsanforderungen

m  Auf dem Registrierungstyp basierende Funktionen fur iOS-Gerate

m  Registrieren eines iOS-Gerats mit dem Workspace ONE Intelligent Hub
m  Registrieren eines iOS-Gerats mit dem Safari-Browser

m  Mehrere iOS-Gerate mit Apple Configurator gleichzeitig registrieren

m  Registrieren von Geraten mit dem Apple Business Manager-Programm zur
Gerateregistrierung (DEP)

m  Benutzerregistrierung

iOS-Gerateregistrierungsanforderungen

Um ein iOS-Gerat zu registrieren, bendtigen Sie oder Ihre Endbenutzer Informationen, die
abhangig davon sind, ob Sie im Rahmen der AutoErmittlung ihrer Umgebung eine E-Mail-Doméane
zuordnen.

Ist ihrer Umgebung eine E-Mail-Domane zugeordnet, benétigen die
Benutzer Folgendes:

= E-Mail-Adresse - E-Mail-Adresse, die mit Inrer Organisation verbunden ist. Zum Beispiel
LieschenMueller@mueller.de.

s QR Code - Benutzer kdnnen einen QR-Code einlesen, der von der UEM-Konsole generiert
und Uber E-Mail empfangen wird.

m  Apple-ID - Diese Apple-ID wird fUr jeden Benutzer bendtigt, der eine Hub-basierte
Registrierung ausfuhrt.

VMware, Inc. n
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Bei einer Ihrer Umgebung nicht zugeordneten E-Mail-Domane:

Sollte einer Umgebung keine Domane zugeordnet sein, wird der Endbenutzer aufgefordert, eine
E-Mail-Adresse einzugeben. Da AutoErmittlung nicht aktiviert ist, werden Endbenutzer
aufgefordert, folgende Informationen einzugeben:

m  Registrierungs-URL - Dies ist die fur die Registrierungsumgebung lhrer Organisation
eindeutige URL. Sie leitet den Benutzer direkt zur Registrierungsseite. Beispiel: https://
<environment name > .com/enroll.

m  Gruppen-ID - Diese Gruppen-ID ordnet das Gerat eines Benutzers seiner Unternehmensrolle
zu und wird in der UEM-Konsole flur eine bestimmte Unternehmensgruppe festgelegt. Zeigen
Sie auf das Dropdown-Menu ,,Unternehmensgruppe®, um die Gruppen-ID der aktuellen
Gruppe zu sehen.

m  Apple-ID - Diese Apple-ID wird fUr jeden Benutzer bendtigt, der eine Hub-basierte
Registrierung ausfuhrt.

Auf dem Registrierungstyp basierende Funktionen fur iOS-
Gerate

Folgende Matrix fuhrt die unterstitzten Funktionen fur Hub-basierte und agentlose

Registrierungstypen auf: Verwenden Sie diese Matrix, um zu ermitteln, welcher Registrierungstyp

fur die Anforderungen lhrer Organisation geeignet ist.

Funktion Hub-basiert Agentlos

Registrierung

Erfordert Apple-ID Erforderlich  Optional
Zustimmung der Nutzungsbedingungen durchsetzen Ja Ja
Active-Directory/LDAP/SAML-Integration Ja Ja
Zweistufige Authentifizierung Ja Ja
Unterstitzung fur BYOD Ja Ja
Unterstltzung fur Gerate-Staging Ja° Ja
Branding Teilweise Ja

Konfigurationsprofilverwaltung

Profile prtfen und verwalten Ja Ja
Sicherheitseinstellungen (Datenverschllsselung, Kennwortrichtlinie usw.) Ja Ja
Geraterestriktionen Ja Ja
Zertifikatsverwaltung Ja Ja
E-Mail- und Exchange ActiveSync-Verwaltung Ja Ja
Geréatedaten

Geratedaten (Modell, Seriennummer, IMEI-Nummer usw.) Ja Ja
GPS-Nachverfolgung Ja Nein

VMware, Inc.
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Funktion

Telefonnummer

Speicherdaten

Akkudaten

uUDID
Gefahren-/Jailbreak-Erkennung
Aktivierungssperrstatus

Status von ,,Mein iPhone suchen“
iCloud Backup-Status

Zeitpunkt der letzten Sicherung

Netzwerkdaten

Mobilfunkdaten (MCC/MNC, SIM-Karteninfo usw.)
Telekommunikation - Roamingdaten

Telekommunikation - Nutzungsdaten

IP-Adresse
Bluetooth-MAC-Adresse
WLAN-MAC-Adresse

Verwaltungsbefehle

Gerat auf Werkseinstellungen zurlicksetzen

Enterprise Wipe

Gerat sperren

Kennung I6schen
E-Mail-Messaging
SMS-Messaging
APNS-Push-Messaging
Remoteansicht

Geratenamen festlegen
Kennungsrestriktionen I6schen

Verwaltung von Anwendungen

Anwendungen prifen und verwalten

Programm fur Volumenlizenzen (VPP)

Anwendungsliste

Nummern-Badging fur Anwendungs-Updates

Inhaltsverwaltung

Inhaltsverwaltung

Hub-basiert
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja

Ja

Ja
Ja
Ja
Ja
Ja

Ja

Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja

Ja

Ja
Ja
Ja

Ja

Agentlos
Ja

Ja

Ja

Ja

Jat

Ja

Ja

Ja

Ja

Ja
Ja
Jaf
Jaf
Ja

Ja

Ja
Ja
Ja
Ja
Ja
Ja
Jaf
Nein
Ja

Ja

Ja
Ja
Ja

Jaft

% Erfordert, dass der Endbenutzer Einkaufe bei der ersten Synchronisierung Ubertragt.

VMware, Inc.
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+ Erfordert eine im Workspace ONE UEM SDK eingebettete Datei auf dem Gerat.

* Erfordert die VMware Content Locker-Anwendung von iTunes.

Registrieren eines iOS-Gerats mit dem Workspace ONE
Intelligent Hub

Die Hub-basierte Registrierungsmethode sichert eine Verbindung zwischen einem iOS-Gerat und
Ihrer Workspace ONE UEM-Umgebung. Die Workspace ONE Intelligent Hub-Anwendung
erleichtert die Registrierung und ermdéglicht die Echtzeitverwaltung sowie den Zugriff auf
relevante Geratedaten.

Wenn Sie die Workspace ONE Intelligent Hub-Funktionen umfassend nutzen und gleichzeitig
auch die Webregistrierung zulassen médchten, sollten Sie festlegen, dass sich Benutzer nur Uber
Workspace ONE Intelligent Hub registrieren kénnen. So kbnnen sich Endbenutzer nur
registrieren, wenn sie Workspace ONE Intelligent Hub heruntergeladen haben.

Navigieren Sie zu Gruppen & Einstellungen > Alle Einstellungen > Gerdte & Benutzer >
Allgemein > Registrierung > Authentifizierung und wahlen Sie Hub-Registrierung fiir iOS
anfordern.

Um ein iOS-Gerat mit dem Workspace ONE Intelligent Hub zu registrieren, fihren Sie die
folgenden Schritte aus:

Verfahren

1 Navigieren Sie im Safari-Browser zu getwsone.com. Workspace ONE UEM fordert den
Endbenutzer automatisch auf, zum App Store zu wechseln und die Workspace ONE
Intelligent Hub-Anwendung herunterzuladen. Befolgen Sie die Anweisungen zum
Herunterladen. Eine Apple-ID ist erforderlich, um den Workspace ONE Intelligent Hub vom
iTunes Store herunterzuladen.

2 Wahlen Sie die Workspace ONE Intelligent Hub-Anwendung aus, und wahlen Sie dann eine
der folgenden Authentifizierungsmethoden aus:

a E-Mail-Adresse - Wahlen Sie dies, wenn in lhrer Umgebung AutoErmittlung konfiguriert
ist. AuBerdem werden Sie mdglicherweise dazu aufgefordert, aus einem Menl |hre
Gruppe auszuwahlen.

b Serverdetails - Wahlen Sie diese Option, um die Registrierung Uber eine Server-URL
durchzufuhren. Die Server-URL ist der Netzwerkstandort der Workspace ONE UEM-
Instanz Ihrer Organisation und die Gruppen-ID der mit Ihrem Gerat verbundenen Gruppe.

c QR-Code - Wahlen Sie diese Option und verwenden Sie das Gerat, um den per E-Mail
oder Uber die Registerkarte ,,Support“ erhaltenen QR-Code zu scannen.

VMware, Inc.
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Geben Sie die Anmeldedaten ein, die aus einem Benutzernamen und einem Kennwort oder
einem Token oder einer Kombination von beiden bestehen kbnnen, um das Gerat zu
authentifizieren.

a Wenn Sie die Anmeldedaten nicht ordnungsgemaR eingeben, wird ein CAPTCHA-Code
angezeigt. Geben Sie den angezeigten Captcha-Code ein, um die Authentifizierung
abzuschlieBen.

Halten Sie nach Anweisung durch den Administrator den folgenden Verfahrensablauf ein:
Wahlen Sie Weiter, nachdem Sie die jeweilige Seite ausgeflllt haben.

a Wahlen Sie gegebenenfalls den Typ lhres Geréatebesitzes.

b Akzeptieren Sie gegebenenfalls die Nutzungsbedingungen lhres Unternehmens.

c Geben Sie gegebenenfalls die Inventarnummer des Gerats ein.

Waéhlen Sie nach der Uberprifung der Informationen zur Datenschutzerkldrung Weiter aus.

Sobald Sie zu Safari WebView umgeleitet wurden, werden Sie aufgefordert, das MDM-Profil
herunterzuladen. Die folgende Meldung wird angezeigt:

Diese Website versucht, eine Konfigurationsdatei herunterzuladen. Mdchten Sie diesen
Vorgang erlauben?

Tippen Sie auf Erlauben und tippen Sie nach Abschluss des Downloads auf SchlieBen.

a Tippen Sie fur iOS 12.2-Gerate und hoher auf Fortfahren und 6ffnen Sie den Hub, um die
Bildschirmanweisungen zum Installieren des MDM-Profils zu befolgen, und akzeptieren Sie
die MDM-Warnmeldung, indem Sie Installieren wéahlen.

b Installieren Sie fur Gerate unter iOS 12.2 das MDM-Profil, wenn Sie dazu aufgefordert
werden, und akzeptieren Sie die MDM-Warnmeldung, indem Sie Installieren wahlen.

Wahlen Sie Zulassen, um das MDM-Profil herunterzuladen.
Installieren Sie das MDM-Profil. Akzeptieren Sie eventuelle Vertrauensnachfragen.
Sobald das MDM-Profil installiert ist, navigieren Sie zurick zum Hub.

Wahlen Sie Fertig, um die Registrierung abzuschlieBen. In einer Meldung wird der Erfolg des
Vorgangs angezeigt. Die Registrierung in Workspace ONE UEM ist nun abgeschlossen.

a Wenn Sie aufgefordert werden, geben Sie eine Kennung oder zusatzliche Anmeldedaten
fir Gemeinschaftsgerate ein. Um eine Kennung einzurichten, melden Sie sich beim Self-
Service-Portal an und befolgen Sie die Anweisungen.

b Wahlen Sie optional Offnen aus, um die Workspace ONE Intelligent Hub-Details
anzuzeigen.

Registrieren eines iOS-Gerats mit dem Safari-Browser

Sie kdnnen Gerate mit einem webbasierten Registrierungsverfahren registrieren, wobei der
systemeigene Safari-Browser des iOS-Gerats genutzt wird. Diese Vorgehensweise ist am besten
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flr solche Bereitstellungen geeignet, bei denen Benutzer Uber keine Apple-ID zum Herunterladen
von Workspace ONE Intelligent Hub verflgen.

Um ein iOS-Gerat mithilfe eines webbasierten Registrierungsvorgangs zu registrieren, fuhren Sie
die folgenden Schritte aus:

Verfahren

1

2

Offnen Sie den Safari-Browser auf dem iOS-Gerét.
Navigieren Sie zu https://<Umgebungs-URL>.com/enroll.

Wahlen Sie Gruppen-ID oder |hre E-Mail-Adresse aus (wenn die automatische Erkennung fir
Ihre Umgebung eingerichtet ist), um lhr iOS-Geréat zu registrieren. Wahlen Sie Weiter.

Geben Sie die Anmeldedaten ein, die aus einem Benutzernamen und einem Kennwort oder
einem Token oder einer Kombination von beiden bestehen kénnen, um das Gerat zu
authentifizieren.

a Wenn Sie die Anmeldedaten nicht ordnungsgemaR eingeben, wird ein CAPTCHA-Code
angezeigt. Geben Sie den angezeigten Captcha-Code ein, um die Authentifizierung
abzuschlieBen.

Halten Sie nach Anweisung durch den Administrator den folgenden Verfahrensablauf ein:
Wahlen Sie Weiter, nachdem Sie die jeweilige Seite ausgeflllt haben.

a Wahlen Sie gegebenenfalls den Typ lhres Geratebesitzes.

b Geben Sie gegebenenfalls die Inventarnummer des Geréats ein.

¢ Akzeptieren Sie die Nutzungsbedingungen lhrer Organisation, falls zutreffend.

Laden Sie bei Aufforderung das MDM-Profil herunter. Die folgende Meldung wird angezeigt:

Diese Website versucht, eine Konfigurationsdatei herunterzuladen. Mdchten Sie den Vorgang
erlauben?

Tippen Sie auf Erlauben und tippen Sie nach Abschluss des Downloads auf SchlieBen.

Sie haben das Profil erfolgreich installiert. Sie kdnnen das Profil in den Einstellungen anzeigen
und mit der Installation fortfahren.

Laden Sie das MDM-Profil herunter und installieren Sie es. Akzeptieren Sie eventuelle
Vertrauensnachfragen.

m Installieren Sie flr Gerate unter iOS 12.2 das MDM-Profil, wenn Sie dazu aufgefordert
werden, und akzeptieren Sie die MDM-Warnmeldung, indem Sie Installieren wahlen.
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m  Befolgen Sie flr iOS Gerate 12.2 und hoher die Bildschirmanweisungen, um das MDM-
Profil zu installieren, und akzeptieren Sie die MDM-Warnmeldung, indem Sie Installieren
wahlen.

Hinweis Sie kbnnen auch eine agentenlose Registrierung ohne Verwendung von Workspace
ONE Intelligent Hub fur die webbasierte Registrierung durchfihren. Um eine agentenlose
Registrierung durchzufihren, navigieren Sie zu Gruppen & Einstellungen > Alle Einstellungen
> Gerate & Benutzer > Allgemein und stellen sicher, dass das Kontrollkdstchen Hub-
Registrierung flir iOS nicht aktiviert ist.

Mehrere iOS-Gerate mit Apple Configurator gleichzeitig
registrieren

Mit Apple Configurator kdnnen Sie auf einem Computer mit macOS mehrere iOS-Gerate
gleichzeitig registrieren, konfigurieren und einsetzen. Kombinieren Sie Apple Configurator mit
Workspace ONE UEM, profitieren Sie auch weiterhin von Transparenz fur die Verwaltung von

Geraten, umfassenden Sicherungsoptionen und fortlaufendem Lebenszyklusmanagement, auch
nach der ersten Konfiguration.

Apple Configurator hat folgende Optionen:

m Erstellen Sie ein einziges, zentrales Sicherungs-Image fir die einheitliche Konfiguration aller
Gerate.

m Installieren Sie das Workspace ONE UEM MDM-Profil als Teil der Konfiguration, um Gerate zu
registrieren und zu verwalten.

m  Ordnen Sie Gerate bestimmten Benutzern zu, indem Sie Details von eingetragenen Geraten,
wie Seriennummer oder IMEI, dem registrierten Gerat eines Benutzers in der UEM-Konsole vor
der Registrierung mit Configurator hinzufligen.

m  Konfigurieren und aktualisieren Sie Gerateeinstellungen und Anwendungen des
Unternehmens Over-the-Air in Workspace ONE UEM.

Anweisungen fur die Verwendung des Apple Configurator mit Workspace ONE UEM und weitere
Informationen finden Sie im Dokument VMware Workspace ONE UEM Integration with Apple
Configurator.

Registrieren von Geraten mit dem Apple Business Manager-
Programm zur Gerateregistrierung (DEP)

Das Gerateregistrierungsprogramm (Device Enrollment Program, DEP) maximiert die Vorteile der
in der Mobilgerateverwaltung (Mobile Device Management, MDM) registrierten Apple-Gerate.

Das DEP ermoglicht Folgendes:

m [nstallieren eines vom Endbenutzer nicht I6schbaren MDM-Profils auf einem Gerat
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= Bereitstellen von Geréten im Uberwachungsmodus (nur iOS-). Geréate im
Uberwachungsmodus kénnen auf zusatzliche Sicherheits- und Konfigurationseinstellungen
zugreifen.

m  Durchsetzen der Registrierung fur alle Endbenutzer

m  Optimieren des Registrierungsprozesses und Anpassen an die Anforderungen lhres
Unternehmens

m  Verhindern der iCloud-Sicherung durch Deaktivieren der Anmeldung von Benutzern mit ihrer
Apple-ID beim Generieren eines DEP-Profils

m  Erzwingen von iOS-Updates fur alle Endbenutzer
Weitere Informationen finden Sie unter den folgenden Themen:

m  Apple Business Manager-Gerateregistrierungsprogramm unter Einftihrung in Apple Business
Manager.

m  Im Apple Business Support Portal.

m  Im Handbuch zum Apple-Gerateregistrierungsprogramm, oder wenden Sie sich an lhren
Apple-Vertreter.

Benutzerregistrierung

Bei der Benutzerregistrierung handelt es sich um eine neue Registrierungsmethode fur Gerate mit
iOS 13 und hdher, mit der Sie Einstellungen, Anwendungen und Unternehmensdaten effektiv
verwalten und gleichzeitig die persdnlichen Daten des Benutzers schitzen konnen. Mit der
Benutzerregistrierung sind Sie berechtigt, Anwendungen zu installieren, Profile zu konfigurieren
und Befehle nur fur einen verwalteten Benutzercontainer auf dem Gerat und nicht fir das
gesamte Gerat auszustellen.

Die Benutzerregistrierung erfolgt Uber MDM und bietet im MDM-Profil, das wahrend der
Registrierung auf dem Gerat installiert ist, einen Benutzerkontext, der als ,,Verwaltete Apple-ID*
bezeichnet wird. Der Benutzerkontext weist das Gerat an, den Benutzer zur Eingabe seiner
verwalteten Apple-ID-Anmeldedaten aufzufordern, um das MDM-Profil zu installieren. Nach der
Registrierung wird ein spezielles Apple File System (APFS)-Volume flur die verwalteten Daten
erstellt. Daten im personlichen Volume kénnen nicht vom verwalteten Volume aus abgerufen
werden, sodass die Benutzerdaten privat bleiben.

Aufgrund der Erstellung des neuen verwalteten Datenvolumes sind mehrere vorhandene
Verwaltungsfunktionen aus Datenschutzgrinden nicht moglich. Wenn beispielsweise eine App
manuell vom Benutzer Uber den App Store installiert wird, wird diese App als personlich
betrachtet und kann nicht von MDM verwaltet werden. Solche benutzerinstallierten Apps mussen
zuerst deinstalliert und dann von Workspace ONE UEM neu installiert werden, um verwaltet
werden zu kénnen.
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Aus diesem Grund lasst Workspace ONE die Benutzerregistrierung Uber die Intelligent Hub-App
nicht zu. Wenn der Intelligent Hub bereits vom Benutzer installiert wurde, deinstallieren Sie den

Hub Uber MDM, und installieren Sie ihn neu, damit die App-Daten von anderen Workspace ONE
SDK-fahigen Apps abgerufen werden kénnen.

Einstellungen fur die Benutzerregistrierung

Aktivieren Sie die Option ,,Benutzerregistrierung* fur iOS-Gerate, indem Sie die Seite
,.Registrierungseinstellungen* auf der Workspace ONE UEM Console &6ffnen (Gruppen und
Einstellung > Alle Einstellungen > Gerate und Benutzer > Allgemein > Registrierung). Wenn Sie
die Option aktivieren, kdnnen die unterstutzten Gerate mit iOS 13 und hdéher mithilfe der
Benutzerregistrierungsmethode von Apple bei der Organisationsgruppe registriert werden. Die
Benutzerregistrierung verwendet die verwalteten Apple-IDs der Benutzer anstelle des
Registrierungsbenutzernamens, um anzugeben, fir welchen Benutzer das Gerat registriert wird.
Die verwaltete Apple-ID sollte der E-Mail-Adresse eines Benutzers in Workspace ONE UEM
entsprechen.

Registrieren eines iOS-Gerats mithilfe der Benutzerregistrierung

Registrieren Sie ein Gerat mit iOS 13 und héher mit verwalteten Apple-IDs im mit Azur AD
verbundenen Apple Business Manager. Das benutzerregistrierte Gerat ermoglicht einen
erweiterten Datenschutz fur Benutzer, indem verwaltete Daten von personlichen Daten getrennt
werden und gleichzeitig die Kernverwaltungsfunktionen bereitgestellt werden, wie z. B. das
Installieren von Apps, Konfigurieren des WLANs und Anfordern einer Kennung.

So registrieren Sie ein iIOS-Gerat:

Voraussetzungen

Stellen Sie vor der Benutzerregistrierung sicher, dass Sie die folgenden Voraussetzungen erflllt
sind:

m  Apple Business Manager im Verbund mit Azure AD
m  Azure AD
m  Unbeaufsichtigtes Gerat mit iOS 13 und héher

m  Genau ein Registrierungsbenutzer mit einer E-Mail-Adresse, die mit einer verwalteten Apple-
ID in Apple Business Manager Ubereinstimmt

Verfahren

1 Offnen Sie den Safari-Browser auf dem Gerat mit iOS 13 oder héher, und navigieren Sie zur
Benutzerregistrierungs-URL lhrer Umgebung. Die URL ist der Hostname |Ihres Geratediensts,
an den der /enroll/user-Pfad angehangt wird.

Zum Beispiel:

https://ds22.awmdm.com/enroll/user

VMware, Inc. 19



iOS-Gerateverwaltung

2 Geben Sie die E-Mail-Adresse des Registrierungsbenutzers ein, die einer verwalteten Apple-ID
entspricht.

Geben Sie optional die Gruppen-ID einer Organisationsgruppe in oder unter der
Organisationsgruppe des Registrierungsbenutzers ein. Andernfalls wird die
Registrierungsorganisationsgruppe des Benutzers verwendet.

3 Bestatigen Sie den Download des MDM-Profils fur die Benutzerregistrierung.

4 Navigieren Sie in der App zu Einstellungen, und tippen Sie auf Bei {lhr Unternehmen}
registrieren.

5 Tippen Sie auf die Eingabeaufforderungen, um die Eingabeaufforderungen fur
Authentifizierung und bedingten Zugriff zu Azure AD umzuleiten.

Azure-AD-Konfigurationen, Benutzertyp, Gerat oder Organisation bestimmen den Typ und
die Anzahl der Eingabeaufforderungen.

Ergebnisse

Die Benutzerregistrierung ist jetzt abgeschlossen. Das Gerat beginnt, die Befehle von der UEM
Console zu empfangen.

App-Verwaltung auf benutzerregistrierten Geraten

Von Workspace ONE UEM auf benutzerregistrierten Geraten installierte Anwendungen werden
verwaltet und mit der verwalteten Apple-ID verknupft, die zur Registrierung des Gerats
verwendet wurde. Anwendungen, die vom Benutzer Uber den App Store installiert werden, sind
mit der personlichen Apple-ID des Benutzers verknlpft und kédnnen nicht verwaltet werden.

Da die Benutzerregistrierung die verwaltete Anwendung mit einer verwalteten Apple-ID
verknUpfen muss, wird nur die verwaltete Verteilung mit benutzerbasierten Lizenzen, die in Apple
Business Manager erworben wurden, unterstitzt. Beispielsweise werden Anwendungen, die Uber
die Registerkarte Offentlich unter der Seite Ressourcen > Apps in der UEM Konsole zugewiesen
wurden, auf vom Benutzer registrierten Geraten nicht unterstltzt. Es gibt keine Unterschiede
zwischen der Verwaltung benutzerbasierter Lizenzen flr die Benutzerregistrierung im Vergleich
zur Gerateregistrierung. Wenn die Anwendung einem benutzerregistrierten Gerat zugewiesen
wird, wird der verwalteten Apple-ID, die dem Gerat zugeordnet ist, eine VPP-Lizenz zugewiesen
und die App wird installiert.

Weitere Informationen finden Sie im Abschnitt Verwaltete Verteilung nach Apple-IDs im
Handbuch Integration in Apple Business Manager.
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Gerate werden hauptsachlich mit Profilen verwaltet. Konfigurieren Sie Profile, damit Ihre iOS-
Gerate sicher bleiben und an |hre Einstellungen angepasst sind. Sie kdnnen Profile als
Einstellungen und Regeln betrachten, die Ihnen zusammen mit Konformitatsrichtlinien dabei
helfen, betriebliche Regeln und Verfahren durchzusetzen. Sie enthalten Einstellungen,
Konfigurationen und Restriktionen, die Sie auf Geraten durchsetzen sollten.

Ein Profil besteht aus den allgemeinen Profileinstellungen und einer spezifischen Nutzlast. Profile
funktionieren am besten, wenn sie nur eine einzige Nutzlast enthalten.

iOS-Profile werden auf Benutzerebene oder Gerateebene auf ein Gerat angewendet. Bei der
Erstellung von iOS-Profilen wahlen Sie die Ebene aus, auf die das Profil angewendet werden soll.
Einige Profile kdnnen nur auf die Benutzerebene oder nur die Gerateebene angewendet werden.

Anforderung des Uberwachungsmodus fur Profile

Sie kdnnen einige oder alle i0S-Gerate im Uberwachungsmodus bereitstellen. Der Uberwachte
Modus ist eine Einstellung auf Gerateebene, die Administratoren erweiterte
Verwaltungsmoéglichkeiten und Restriktionen einraumt.

Bestimmte Profileinstellungen sind nur auf Uberwachten Geraten verflgbar. Die Einstellung
,Uberwacht“ auf einem Gerat wird mit einem Symbol auf der rechten Seite markiert, das die
Mindest-iOS-Anforderungen fur die Erzwingung anzeigt.

Show notifications view on lock 057
screen

Show today view on lock screen

Beispielsweise konnen Sie verhindern, dass Endbenutzer AirDrop verwenden, um Dateien fur
andere macOS-Computer und iOS-Gerate freizugeben, indem Sie das Kontrollkastchen neben
AirDrop zulassen deaktivieren. Das Symbol iOS 7 + liberwacht bedeutet, dass nur Gerate unter
iOS 7, die mit Apple Configurator im ,,Uberwacht“-Modus aufgesetzt wurden, von dieser
Restriktion betroffen sind. Weitere Informationen finden Sie in den Handbulchern zu Integration in
Apple Configurator oder Apple Business Manager. Eine komplette Liste von
Systemanforderungen fir iOS und die Uberwachungsfunktion finden Sie im Kapitel 10 iOS-
Funktionalitat: ,,Uberwacht“ im Vergleich zu ,,Nicht (berwacht*.
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Geratezugriff

Mit einigen Gerateprofilen kbnnen die Einstellungen fur den Zugriff auf ein iOS-Gerat konfiguriert
werden. Verwenden Sie diese Profile, um sicherzustellen, dass der Zugriff auf ein Gerat auf
autorisierte Benutzer beschrankt wird.

Nachfolgend finden Sie Beispiele fur Geratezugriffsprofile:

m  Sichern Sie ein Gerat mit einem Kennungsprofil. Weitere Informationen finden Sie unter
Konfigurieren eines Geratekennungsprofils

m  Begrenzen des Gerats auf eine einzige Anwendung mit einem Einzelanwendungsmodus-
Profil. Weitere Informationen finden Sie unter Konfigurieren eines Einzelanwendungsmodus-
Profils.

Geratesicherheit

Gewahrleisten Sie die Sicherheit |hrer iOS-Gerate mithilfe von Gerateprofilen. Mit diesen Profilen
konfigurieren Sie Uber Workspace ONE UEM die systemeigenen iOS-Sicherheitsfunktionen oder
die vom Unternehmen festgelegten Sicherheitseinstellungen auf einem Gerat.

Nachfolgend finden Sie Beispiele fur Geratesicherheitsprofile:

m Verwenden eines WLAN-Profils zum Verbinden registrierter Gerate mit lnrem Unternehmens-
WLAN, ohne Anmeldedaten fur das Netzwerk an Benutzer zu senden. Weitere Informationen
finden Sie unter Konfigurieren eines WLAN-Profils.

m Implementieren Sie digitale Zertifikate zum Schutz des Unternehmensinventars. Weitere
Informationen finden Sie unter Konfigurieren eines SCEP/Anmeldedaten-Profils

m  Sicherstellen des Zugriffs auf interne Ressourcen fir lhre Gerate mit dem VPN-Profil. Weitere
Informationen finden Sie unter Konfigurieren eines VPN-Profils (virtuelles privates Netzwerk).

Geratekonfiguration

Konfigurieren Sie die verschiedenen Einstellungen lhrer iOS-Gerate mit den
Konfigurationsprofilen. Diese Profile konfigurieren die Gerateeinstellungen entsprechend lhren
Unternehmensanforderungen.

Nachfolgend finden Sie Beispiele fur Geratekonfigurationsprofile:

m  Einrichten eines Exchange-Kontos auf einem Gerat mit einem Exchange ActiveSync-Profil.
Weitere Informationen finden Sie unter Konfigurieren eines EAS Mail-Profils fur den
systemeigenen Mailclient.

m  Setzen Sie eine spezielle Gruppe von Geraten auf die Whitelist, um Apple TV Broadcast-
Rechte mit dem AirPlay-Profil zu erhalten. Weitere Informationen finden Sie unter
Konfigurieren eines AirPlay Whitelist-Profils.

m  Gewadhrleisten Sie mithilfe des iOS Udates-Profils, dass die Gerate immer auf dem neuesten
Stand sind. Weitere Informationen finden Sie unter BS-Update Management.
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Dieses Kapitel enthalt die folgenden Themen:

Geratekennungs-Profile

Geraterestriktionsprofile

Konfigurieren eines WLAN-Profils

Konfigurieren eines VPN-Profils (virtuelles privates Netzwerk)
Konfigurieren eines Forcepoint-Inhaltsfilterprofils
Konfigurieren eines Blue Coat Inhaltsfilterprofils
Konfigurieren eines VPN-On-Demand-Profils

Konfigurieren eines Per-App VPN-Profils

Konfigurieren eines E-Mail-Kontoprofils

EAS-Mail (Exchange ActiveSync) fur iOS-Gerate
Konfigurieren eines Benachrichtigungsprofils

Konfigurieren eines Profils mit LDAP-Einstellungen
Konfigurieren eines CalDAV- oder CardDAV-Profils
Konfigurieren eines Profils fur abonnierte Kalender
Konfigurieren eines Webclip-Profils

Konfigurieren eines SCEP/Anmeldedaten-Profils
Konfigurieren eines globalen HTTP Proxy-Profils
Konfigurieren eines Einzelanwendungsmodus-Profils
Konfigurieren eines Web-Inhaltsfilterprofils

Konfigurieren eines Profils flr verwaltete Doméanen
Konfigurieren eines Profils fur Netzwerknutzungs-Regeln
Konfigurieren eines macOS-Serverkonto-Profils

Konfigurieren eines Single-Sign-On-Profils

Konfigurieren eines SSO-Erweiterungsprofils

Konfigurieren eines AirPlay Whitelist-Profils

Konfigurieren des AirPrint-Profils

Konfigurieren eines Profils fur Mobilfunkeinstellungen
Konfigurieren eines Layout-Profils fur die Startseite (iOS Uberwacht)
Erstellen eines Meldungsprofils fur den Sperrbildschirm
Konfigurieren eines Support-Profils fur ein Google-Konto (i0S)

Konfigurieren eines Profils mit benutzerdefinierten Einstellungen
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Geratekennungs-Profile

Gerate-Passcode-Profile sichern iOS-Gerate und ihre Inhalte. Konfigurieren Sie die
Sicherheitsebene basierend auf den Bedurfnissen Ihres Benutzers.

Waéahlen Sie strenge Optionen fur Mitarbeiter mit hohem Sicherheitsbedarf und flexiblere
Optionen fur andere Gerate oder jene Mitarbeiter, die an einem BYOD-Programm teilnehmen.
Wenn auf einem iOS-Gerat eine Kennung festgelegt ist, stellt diese darUber hinaus eine
HardwareverschlUsselung fur das Gerat bereit und erstellt zudem einen Gerateindikator vom Typ
Datensicherheit ist aktiviert auf der Registerkarte Sicherheit der Seite Geratedetails.

Erstellen Sie eine Kennung und fiuhren Sie folgende Konfiguration durch:

= Komplexitat - Verwenden Sie einfache Kennungen zum schnellen Zugriff oder
alphanumerische Kennungen zur Sicherheit. Sie kénnen eine beliebige Mindestanzahl an
komplexen Zeichen (@, #, &,!, ,?) fur die Kennung verlangen. Zum Beispiel kbnnen von
Benutzern mit Zugriff auf vertrauliche Inhalte strengere Kennungen verlangt werden.

= Maximale Anzahl an Fehlversuchen - Verhindern Sie nicht autorisierten Zugriff, indem Sie
nach einer festgelegten Anzahl von Versuchen das Gerat komplett I6schen oder blockieren.
Diese Option funktioniert gut fUr unternehmenseigene Gerate, aber nicht fur Gerate von
Mitarbeitern, die in einem BYOD-Programm registriert sind. Beispiel: Wenn ein Gerat auf funf
Kennungsversuche begrenzt ist und ein Benutzer funfmal hintereinander eine falsche
Kennung eingibt, wird auf dem Gerét ein vollstandiger Gerate-Wipe durchgefihrt. Wenn
einfach das Sperren des Gerats vorzuziehen ist, legen Sie flr diese Option Keine fest. Das
bedeutet, dass Sie die Kennung unbegrenzt haufig wiederholen kénnen.

= Maximales Kennungsalter - Damit erzwingen Sie die Kennungserneuerung in einem
ausgewahlten Intervall. Haufig geanderte Kennungen sind meistens gegentlber nicht
autorisierten Parteien weniger anfallig.

= AutoSperre (Min.) - Damit sperren Sie das Gerat automatisch nach Ablauf der Zeitperiode.
Diese Sperre kann die Gefahrdung von Inhalten verhindern, wenn ein Endbenutzer
versehentlich sein Telefon irgendwo liegen lasst.

Konfigurieren eines Geratekennungsprofils

Gerate-Passcode-Profile sichern iOS-Gerate und ihre Inhalte. Konfigurieren Sie einige
Einstellungen im Rahmen einer Kennungsnutzlast, um Geratekennungen basierend auf den
Anforderungen lhrer Benutzer zu erzwingen.

Verfahren

1 Navigieren Sie zu Ressourcen > Profile und Baselines > Profile > Hinzufligen. Wahlen Sie
Apple iOS.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.

3 Wahlen Sie die Nutzlast Kennung aus der Liste.
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Konfigurieren Sie die Kennungseinstellungen wie folgt:

Einstellung
Kennung auf Gerat verlangen

Einfachen Wert zulassen

Alphanumerischen Wert verlangen

Minimale Kennungslange

Minimale Anzahl komplexer Zeichen

Maximales Kennungsalter (Tage)

AutoSperre (Min.)

Kennungsverlauf

Toleranzperiode fiir Gerdtesperre
(Min.)

Maximale Anzahl an Fehlversuchen

Beschreibung
Aktivieren Sie den obligatorischen Kennungsschutz.

Gestatten Sie dem Endbenutzer, eine einfache numerische Kennung
anzuwenden.

Erlegen Sie dem Endbenutzer eine Beschrankung flr die Verwendung von
Leerstellen und nicht alphanumerischen Zeichen in der Kennung auf.

Legen Sie die minimal erforderliche Anzahl der Zeichen fur die Kennung fest.

Wahlen Sie die Mindestanzahl von komplexen Zeichen (#, $, !, @), die fur
einen Passcode erforderlich sind.

Wahlen Sie die maximale Anzahl der Tage, fUr die die Kennung aktiv sein
darf.

Wahlen Sie, wie lange das Gerat im Leerlauf sein darf, bevor der Bildschirm
automatisch gesperrt wird.

Wahlen Sie die Anzahl der Kennungen, die im Verlauf gespeichert werden
und vom Endbenutzer nicht erneut verwendet werden kénnen.

Wahlen Sie eine Dauer in Minuten, fur die ein Gerat inaktiv sein kann, bevor
es vom System gesperrt wird und der Endbenutzer seine Kennung erneut
eingeben muss.

Wahlen Sie die maximale Anzahl an fehlgeschlagenen Versuchen. Wenn der
Endbenutzer diese Anzahl an falschen Kennungseingaben vornimmt, wird
das Gerat automatisch auf Werkseinstellungen zurlickgesetzt.

Wahlen Sie Speichern und veroffentlichen.

Geraterestriktionsprofile

Restriktionsprofile begrenzen, wie Mitarbeiter ihre iOS-Gerate verwenden kénnen. Sie bieten den
Administratoren die Méglichkeit, die systemeigene Funktionalitat von iOS-Geraten zu sperren und
die Vorbeugung gegen Datenverlust zu erzwingen.

Fur bestimmte Restriktionsoptionen wird auf der Seite Restriktionsprofil rechts ein Symbol
gezeigt, welches die minimale iOS-Version zur Erzwingung dieser Restriktion anzeigt. Beispiel:
Das Symbol iOS 7 + liberwacht neben dem Kontrollkdstchen AirDrop zulassen bedeutet, dass
nur Gerate, die unter iOS 7 ausgeflhrt werden und darauf eingestellt sind, mit Hochladen eines
signierten Apple Configurator-Profils auf die UEM-Konsole oder dem Registrieren von Geraten mit
dem Apple Business Manager-Programm zur Gerateregistrierung (DEP) von Apple im
Uberwachungsmodus ausgefiihrt zu werden, von dieser Restriktion betroffen sind.

Show notifications view on lock 057
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Show today view on lock screen

VMware, Inc. 25



iOS-Gerateverwaltung

Die hier aufgelisteten schrittweisen Anleitungen zeigen nur einige Funktionsbeispiele der
Einstellungen, die Sie einschranken kédnnen. Eine komplette Liste von Anforderungen fur die iOS-
Version und die Uberwachungsfunktion finden Sie im Kapitel 10 iOS-Funktionalitat: ,,Uberwacht*
im Vergleich zu ,,Nicht GUberwacht*.

Restriktionsprofilkonfigurationen

Ein Restriktionsprofil kann angepasst werden, um zu steuern, auf welche Anwendungen,
Hardware und Funktionen lhre Endbenutzer zugreifen kdnnen. Verwenden Sie diese
Restriktionen, um die Produktivitat zu steigern, Endbenutzer und Gerate zu schitzen und
personliche von Unternehmensdaten zu trennen.

Informationen zum Erstellen eines Restriktionsprofils finden Sie unter Konfigurieren eines Gerate-
Restriktionsprofils.

Die folgenden Restriktionen sind Beispiele und keine erschopfende Aufzahlung.

Restriktionen flr Betriebssysteme

Restriktionen zum Hinauszdgern von Software auf Betriebssystemebene, mit denen Sie daflr
sorgen kdénnen, dass Endbenutzer iOS-Updates fur eine bestimmte Anzahl von Tagen nicht
erkennen kénnen.

Einstellungen Beschreibung
Verzdgerung bei Aktivieren Sie diese Option und geben Sie die Anzahl der Tage an, um die das Software-Update
Updates (in Tagen) verzdgert werden soll. Anzahl der Tage reicht von 1 bis 90. (iOS 11.3 und héher, GUberwachte

Gerate). Die Anzahl der Tage bestimmt die Zeitdauer nach der Veréffentlichung des Software-
Updates und nicht nach dem Zeitpunkt der Installation des Profils.

Restriktionen der Geratefunktionen

Restriktionen auf Gerateebene kdnnen wichtige Geratefunktionen deaktivieren, wie zum Beispiel
Kamera, FaceTime, Siri und Einkadufe aus Anwendungen, um Produktivitat und Sicherheit zu
erhdhen.

m Schrénken Sie die Anderung von Bluetooth-Einstellungen an Endgeréten fir Endanwender
ein. (iI0S 10 und hoéher)

m  Sperren von Bildschirmaufnahmen auf Geraten, um auf dem Gerat gespeicherte, dem
Unternehmen gehdérende Inhalte zu schutzen.

m  Deaktivieren von Siri bei einem gesperrten Gerat, um den Zugang zu E-Mail, Telefon und
Hinweisen ohne Sicherheitskennung zu verhindern (iOS 7 und hoher).

StandardmaBig kénnen Endbenutzer zur Verwendung von Siri bei einem gesperrten Gerat
den Start-Button gedrickt halten. Diese Funktion konnte nicht autorisierten Benutzern die
Moglichkeit geben, Zugriff auf vertrauliche Informationen zu erlangen und Aktionen auf einem
Gerat auszufuhren, das ihnen nicht gehort. Wenn lhre Organisation strenge
Sicherheitsanforderungen hat, erwégen Sie, ein Restriktionsprofil einzusetzen, das die
Nutzung von Siri beschrankt, wenn ein Gerat gesperrt ist.
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Verhindern von automatischer Synchronisierung wahrend des Roamings zur Reduktion von
Datenkosten.

Verhindert, dass ein Gerat mit Touch-ID entsperrt wird (iOS 7 und hdher).

Beschranken Sie die Benutzer auf das Andern der Einstellung fir den persénlichen Hotspot
auf dem Gerat (i0S 12.2 und hoher, Uberwacht). Egal ob die Einschrankung im Profil aktiviert
oder deaktiviert ist, Sie kdnnen die Einstellung fur den persdnlichen Hotspot mit dem Befehl
,PersonalHotspot Managed Settings” auBer Kraft setzen.

Beschranken Sie die Protokollierungsanforderung des Endbenutzers auf Siri-Server. Wenn die
Einschrankung deaktiviert ist, protokolliert Siri keine Endbenutzer-Protokollierungsdaten auf
dem Server.

Hindern Sie Endbenutzer daran, das WLAN in den Einstellungen oder im Kontrollzentrum
(oder sogar beim Ein-/Ausschalten des Flugmodus) zu (de)aktivieren, indem Sie in der UEM-
Konsole (i0S 10.3 und hoéher) WLAN ein erzwingen aktivieren.

Deaktivieren Sie Zugriff auf Dateien im Netzwerklaufwerk, um Benutzer an der Verbindung
zu Netzwerklaufwerken in der Dateien-App (iOS 10.3 und hoéher) zu hindern.

Beschriebene Restriktionen fur iOS 8-Gerate

VMware, Inc.

Deaktivieren von Handoff, Was benutzt werden kann, um eine Aktivitat auf einem Geréat zu
starten, andere Gerate zu suchen und die Aktivitaten auf gemeinsam genutzten
Anwendungen wieder aufzunehmen.

Deaktivieren von Internetsuchergebnissen in Spotlight. Diese Restriktion verhindert bei einer
Suche mit Spotlight die Anzeige empfohlener Websites. (iOS 8 und hoher, Uberwacht).

Deaktivieren der Konfiguration von Restriktionseinstellungen. Diese Berechtigung ermoglicht
es Administratoren, die Konfiguration persédnlicher Restriktionen Uber das Men
LEinstellungen* des Gerats zu uberschreiben (i0S 8 und hdher, Uberwacht).

Verhindern, dass der Endbenutzer alle Inhalte und Einstellungen auf dem Gerat 16scht. Diese
Einschrédnkung verhindert, dass Benutzer das Gerét [6schen und die Registrierung aufheben
(I0S 8 und héher, Uberwacht)

Deaktivieren der lokalen Datenspeicherung durch Sichern verwalteter Anwendungen mit
iCloud.

Deaktivieren des Backups von Unternehmensbuchern mit iCloud.

Verhindern, dass Benutzer Notizen und Markierungen in Unternehmensbuchern mit iCloud
synchronisieren.

Deaktivieren des Hinzuflugens oder Entfernens bestehender Touch-ID-Informationen
(Uberwachte iOS 8.1.3 und hdéher, Uberwacht).

Deaktivieren von Podcasts. Diese Restriktion verhindert den Zugriff auf die Podcast-
Anwendung von Apple (nur Uberwacht).
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Empfohlene Restriktionen fir iOS 9

Deaktivieren der Kennungsédnderungen, womit das Hinzufligen, Andern oder Entfernen eines
Geratekennungen verhindert wird (nur Uberwachte Gerate).

Ausblenden des App Stores. Diese Restriktionen deaktiviert den App Store und entfernt das
Symbol aus der Startseite. Endbenutzer kdnnen weiterhin MDM verwenden, um ihre
Anwendungen zu installieren oder zu aktualisieren, sodass die vollstdndige Kontrolle der
Anwendungen auf den Administrator Gbergeht (nur Uberwachte Gerate).

Deaktivieren des automatischen App-Downloads. Diese Restriktion verhindert, dass
Anwendungen, die auf anderen Geraten gekauft wurden, automatisch synchronisieren. Diese
Restriktion beeintrachtigt die Aktualisierungen bestehender Anwendungen nicht (nur
Uberwachte Gerate).

Deaktivieren von Anderungen des Geradtenamens. Diese Restriktion hindert Endbenutzer
daran, den Geratenamen zu andern. Diese Restriktion ist fUr die Bereitstellung von
gemeinsam genutzten und vorlbergehend bereitgestellten Gerdaten empfohlen (nur
Uberwachte Gerate).

Deaktivieren der Anderungen von Hintergrundbildern. Diese Restriktion hindert Endbenutzer
daran, die Gerate-Hintergrundbilder zu andern (nur Uberwachte Gerate).

Deaktivieren von AirDrop als nicht verwaltetes Drop-Ziel, wodurch Benutzer daran gehindert
werden, Unternehmensdaten oder Anhange aus einer verwalteten Anwendung an AirDrop zu
senden. Diese Restriktion erfordert auch die Restriktion der verwalteten ,,Offnen in“-Funktion
von Apple.

Deaktivieren von Tastaturkurzeln, um Benutzer daran zu hindern, Tastaturklrzel zu erstellen
und zu nutzen (nur Uberwachte Gerate).

Deaktivieren von News, um den Zugriff auf die News-Anwendung von Apple zu verhindern
(Uberwachte Gerate).

Deaktivieren der iCloud-iPhoto-Bibliothek. Mit dieser Restriktion wird verhindert, dass Fotos,
die nicht vollstandig aus der Bibliothek heruntergeladen wurden, lokal gespeichert werden.

Deaktivieren der Vertrauenswurdigkeit von externen Unternehmensanwendungen, womit
verhindert wird, dass Endbenutzer nicht vertrauenswuirdige, vom Unternehmen signierte,
nicht verwaltete Anwendungen installieren. Verwaltete unternehmenseigene Anwendungen
sind automatisch vertrauenswdurdig.

Deaktivieren der Videoaufzeichnung durch Restriktionen von Bildschirmkopien, damit
Endbenutzer die Gerateanzeige nicht kopieren kdnnen.

Deaktivieren des Music-Dienstes, sodass die Music-Anwendung nicht installiert werden kann
(i0S 8.3.3+, nur Uberwachte Gerate).
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Beschreibung von iOS 9.3-Restriktionen

m  Deaktivieren des iTunes Radio-Dienstes, sodass iTunes Radio nicht installiert werden kann.
Wenn Apple Music keiner Restriktion unterliegt, wird der Radio-Dienst in der Apple Music-
Anwendung angezeigt (nur Uberwachte Gerate).

Beschreibung von watchOS-Restriktionen

m  Deaktivieren von Apple Watch-Kopplung, womit eine derzeit gekoppelte Apple Watch
entkoppelt und geldscht wird (Uberwachte iOS 9 und hoéher, Uberwacht).

m  Erzwingen der Handgelenkerkennung, wodurch eine Apple Watch gesperrt wird, wenn sie
nicht getragen wird.

Restriktionen auf Anwendungsebene

Durch Restriktionen auf Anwendungsebene werden bestimmte Anwendungen wie YouTube,
iTunes und Safari bzw. einige ihrer Funktionen deaktiviert, um Richtlinien des Unternehmens
durchzusetzen. Die verflugbaren Restriktionen sind:

m  Deaktivieren von AutoAusflllen gewahrleistet, dass vertrauliche Informationen in bestimmten
Formularen nicht automatisch erscheinen.

m  Aktivieren der Funktion ,Betrugswarnung erzwingen*“ gewahrleistet, dass Safari eine
Warnung anzeigt, wenn Endbenutzer vermutete Phishing-Websites besuchen.

m  Steuern der Cookie-Akzeptanz in Safari. Sie kdnnen Safari so einrichten, dass keine Cookies
bzw. Cookies nur von bestimmten Websites akzeptiert werden.

m  Sperren des Zugriffs auf das Game-Center und Spiele mit mehreren Spielern, um
Unternehmensrichtlinien fur die Geratenutzung wahrend der Arbeit durchzusetzen.

m Aktivieren oder deaktivieren Sie die einzelnen, nativen und anderen Anwendungen, indem Sie
sie im Abschnitt Apps anzeigen oder Apps ausblenden hinzufligen. Mit dieser Einschréankung
kdnnen Sie Anwendungen nach Bedarf anzeigen oder ausblenden (fur iOS 9.3 und héher, nur
Uberwachte Gerate).

s Um die Webclips der Whitelist hinzuzufliigen, fligen Sie die Paket-ID com.apple.webapp
im Textfeld Apps anzeigen hinzu.

iCloud-Restriktionen

Benutzer mit Geraten mit iOS 7 und hoher kédnnen Daten in der iCloud - einer Sammlung von
Apple-Servern — speichern, sichern oder mit dieser synchronisieren. Beispiele sind Fotos, Videos,
Gerateeinstellungen, Anwendungsdaten, Nachrichten, Dokumente und andere Daten. Fur den
Fall, dass Ihre Unternehmensanforderungen Restriktionen erforderlich machen, bietet Workspace
ONE UEM diese flr Gerate mit iOS 7 und hdéher, die iCloud oder iCloud-Funktionen ggf.
deaktivieren kénnen.

Exchange ActiveSync-Inhalte (Mail, Kontakte, Kalender, Aufgaben) und mobile
Bereitstellungsprofile werden nicht mit der iCloud eines Endbenutzers synchronisiert.
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Administrative Anforderung Restriktion

Restriktion der iCloud-Konfiguration (Restriktion der Geratefunktionen)

Restriktion der Fahigkeit, sich
anzumelden und iCloud-Einstellungen
zu konfigurieren

Kontoanderung zulassen

(erfordert Uberwachung)

iCloud Management (granulare iCloud-Restriktionen)

Verhindern, dass Benutzer Daten in Backup zulassen

der iCloud sichern

Verhindert, dass Benutzer Dokumente
und Daten im iCloud Drive speichern

Dokumentsynchronisierung
zulassen

Verhindert, dass Benutzer Kennwort- Synchronisierung der

und Kreditkartendaten in der iCloud Schltsselsammlung zulassen

speichern

Benutzer von verwalteten
Anwendungen daran hindern,
Dokumente in der iCloud zu speichern

Verwalteten Anwendungen
erlauben, Daten zu speichern

Verhindern, dass Benutzer Daten
Unternehmensbucher in der iCloud
sichern

Sicherung der
Unternehmensblcher zulassen

Verhindert das Synchronisieren von Synchronisierung von Notizen und

Unternehmensbuichern, Notizen und Markierungen in

Markierungen Unternehmensbuichern zulassen

Verhindert, dass Benutzer Fotos mit Fotostream zulassen und

der iCloud synchronisieren Freigegebenen Fotostream

zulassen

Verhindert das automatische Freigegebenen Fotostream

Hochladen von neuen Fotos und das zulassen

Versenden auf iCloud-Gerate

iCloud Backups finden nur unter folgenden Bedingungen statt:

m  FUr iCloud Backup sind keine Restriktionen vorhanden.

Einstellung deaktiviert auf dem Gerat

Deaktiviert die iCloud-Option unter den
Gerateeinstellungen (i0OS 7 und hoher,
Uberwacht)

Diese Restriktion verhindert auch die
Anderung anderer Konten wie
beispielsweise E-Mail in den
Gerateeinstellungen.

Deaktiviert die ,,.Backup“-Option in den
iCloud-Einstellungen (iOS 7)

Entfernt die ,,iCloud Drive“-Option aus
den iCloud-Einstellungen (iOS 7)

Entfernt die ,,Schlisselsammlung“-Option
unter den iCloud-Einstellungen (i0OS 7)

Verhindert, dass verwaltete
Anwendungen Dokumente in iCloud
Drive speichern (iOS 8)

Verhindert, dass verwaltete Blcher tUber
iCloud oder iTunes (iOS 8) gesichert
werden

Deaktiviert Notizen und Markierungen fur
Unternehmensblcher in iBooks (i0S 8)

Entfernt die ,,Fotos“-Option aus den
iCloud-Einstellungen (iOS 7)

Deaktiviert ,,Mein Fotostream* in ,,Fotos*
in den iCloud-Einstellungen (iOS 7)

m  Die iCloud-Umschalteinstellung ist inEinstellungen > iCloud > Sicherung auf dem Gerat

aktiviert.

s WLAN ist aktiviert.

m  Das Gerat ist mit einer Stromquelle verbunden und gesperrt.

VMware, Inc.
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Sicherheits- und Datenschutzrestriktionen

Auf Sicherheit und Datenschutz basierte Restriktionen kdnnen Endbenutzer daran hindern,
bestimmte Aktionen auszuflhren, die gegen Unternehmensrichtlinien verstoBen und ihre Gerate
anderweitig gefahrden. Die verfligbaren Restriktionen umfassen:

Verhindern, dass Benutzer von iOS 11.4.1 und hoheren Geraten eine Kennung eingeben, um
sich erstmals mit USB-Zubehor zu verbinden oder die Verbindung dazu aufrechtzuerhalten,
solange das Gerat gesperrt ist.

Benutzer daran hindern, nicht verwalteten Unternehmensanwendungen zu vertrauen.
Verhindern der Erzwingung eines iTunes Store-Kennworteintrags.

Verhindern Sie, dass diagnostische Daten - unter anderem Standort- und Nutzungsdaten - an
Apple gesendet werden, um bei der Verbesserung der iOS-Software zu helfen.

Hindern Sie Endbenutzer daran, nicht vertrauenswirdige TLS-Zertifikate zu akzeptieren,
sodass sie auf Websites mit ungultigen SSL-Zertifikaten nicht zugreifen kdnnen. Wenn Sie
nicht vertrauenswiurdige TLS-Zertifikate zulassen, werden Benutzer weiterhin Uber ungultige
Zertifikate informiert, kdnnen aber, wenn erforderlich, fortfahren.

Verhindern Sie Over-the-Air-PKI-Aktualisierung.

Erzwingen Sie verschlisselte Datensicherung Verschlisselte Sicherung gewahrleistet, dass
alle persdnliche Daten, wie E-Mail-Kontokennworter und Kontaktinformationen, beim Sichern
und Speichern auf Geraten verschlisselt sind.

Verhindern Sie Koppelung mit Nichtkonfigurator-Host.

Verhindern Sie, dass iOS 10.3 und héhere Gerate Verbindungen zu unbekannten oder
bdswilligen Netzwerken herstellen. Geréte, fur die diese Restriktion aktiviert ist, kbnnen sich
nur mit verwalteten WLAN-Netzwerken verbinden. Aktivieren Sie WLAN-Whitelist
erzwingen, um diese Restriktion durchzusetzen.

Restriktionen von Medieninhalten

Auf Bewertung basierte Restriktionen konnen den Zugriff auf bestimmte Inhalte je nach
Bewertung verhindern. Diese wird nach Region verwaltet. Die verfugbaren Restriktionen sind:

Beschranken Sie den Geratezugriff auf anstéBige bzw. nicht jugendfreie Inhalte von
unternehmenseigenen Geraten als Teil einer Unternehmensrichtlinie.

Verhindern Sie den Zugriff auf Anwendungen mit einer Altersfreigabe von 17 Jahren wahrend
der normalen Geschaftszeit.

Blockieren des Zugriffs auf zweckwidrige oder anstoBige iBook-Inhalte von
unternehmenseigenen Geraten.
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Konfigurieren eines Gerate-Restriktionsprofils

Restriktionsprofile begrenzen, wie Mitarbeiter ihre iOS-Gerate verwenden kénnen. Sie bieten den
Administratoren die Méglichkeit, die systemeigene Funktionalitdt von iOS-Geraten zu sperren und
die Vorbeugung gegen Datenverlust zu erzwingen.

Verfahren

1 Gehen Sie zu Ressourcen > Profile und Baselines > Profile und wahlen Sie Hinzufiigen.
Wahlen Sie Apple iOS.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.

3 Wahlen Sie die Restriktions-Nutzlast in der Liste. Sie kdnnen mehrere Restriktionen als Teil
einer einzelnen Restriktionsnutzlast auswahlen.

4 Konfigurieren Sie die Restriktions-Einstellungen. Weitere Informationen zu Restriktionen
finden Sie unter Restriktionsprofilkonfigurationen.

5 Wahlen Sie Speichern und verdéffentlichen.

Konfigurieren eines WLAN-Profils

Mit einem konfigurieren WLAN-Profil kbnnen Gerate mit Unternehmensnetzwerken verbunden
werden, sogar wenn sie verborgen, verschlisselt oder kennwortgeschutzt sind. Diese Nutzlast ist
sinnvoll fur Endbenutzer, die unterwegs sind und ihr eigenes Drahtlosnetzwerk verwenden, oder
far Endbenutzer in einem Blro, wo eine automatische Verbindung mit einem Drahtlosnetzwerk
vor Ort moglich ist.

Verfahren

1 Gehen Sie zu Ressourcen > Profile und Baselines > Profile > Hinzufligen. Wé&hlen Sie Apple
iOS.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.
3 Wahlen Sie die WLAN-Nutzlast aus der Liste.

4 Konfigurieren Sie die WLAN-Einstellungen.

Einstellung Beschreibung

Service Set-Bezeichner Geben Sie den Namen des Netzwerks ein, mit dem das Gerat verbunden
wird.

Ausgeblendetes Netzwerk Geben Sie eine Verbindung zu einem Netzwerk ein, das nicht offen ist oder

nicht sendet.

AutoVerkniipfung Legen Sie fest, ob das Gerat beim Starten automatisch eine Verbindung zum
Netzwerk herstellt. Das Gerat halt die Verbindung aufrecht, bis es neu
gestartet oder eine andere Verbindung manuell ausgewahlt wird.

Sicherheitstyp Wahlen Sie den Typ des zu verwendenden Zugriffsprotokolls aus. Geben Sie
das Kennwort ein oder wahlen Sie die Protokolle aus, die fur Ihr WLAN-
Netzwerk gelten.
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Einstellung

Protokolle

WLAN Hotspot 2.0

Domanenname

Verbindung mit Partner-Passpoint-
Netzwerken im Roamingbetrieb
zulassen

Angezeigter Betreibername

Organisations-ID des Roaming-
Konsortiums

Netzwerkzugriff ID

MCC/MNC

Authentifizierung

Benutzername

Benutzerkennwort pro Verbindung

Kennwort
Identitatszertifikat
AuBere Identitat

Minimale TLS-Version

Maximale TLS-Version

Vertrauenswiirdige Zertifikate

Zertifikathamen des
vertrauenswiirdigen Servers

Ausnahmen zur
Vertrauenswirdigkeit zulassen

Beschreibung

Wahlen Sie Protokolle flr den Netzwerkzugriff aus.

m  Diese Option wird angezeigt, wenn WLAN oder Sicherheitstyp als
Enterprise-Auswahl angegeben ist. Diese Option wird auch angezeigt,
wenn Ethernet ausgewahlt ist.

Damit aktivieren Sie die WLAN Hotspot 2.0-Funktionalitat. Die Option ist nur
auf iOS 7-Geraten und hoher verfugbar. Hotspot 2.0 ist ein WLAN-Typ fur
offentlichen Zugriff, mit dem Gerate nahtlos Zugriffspunkte mit bester
Ubereinstimmung identifizieren und sich damit verbinden. Ihr Anbieter muss
Hotspot 2.0 unterstitzen, um eine fehlerfreie Funktion zu gewahrleisten.

Geben Sie den Domé&nennamen des Passpoint-Anbieters ein.

Damit aktivierten Sie das Roaming in Partner-Passpoint-Netzwerken.

Geben Sie den Namen des WLAN-Hotsport-Anbieters ein.

Geben Sie die Roaming Consortium-Ol ein.

Geben Sie die Netzwerkzugriff-ID-Bereichsnamen ein.

Geben Sie den 6-stelligen Mobile Country Code bzw. Mobile Network
Configuration ein.

Konfigurieren Sie die Einstellungen fur die Authentifizierung. Diese variieren
je nach Protokoll.

Geben Sie den Benutzernamen fur das Konto ein.

Fordern Sie das Kennwort wahrend der Verbindung an und senden Sie es
mit der Authentifizierung.

Geben Sie das Kennwort fur die Verbindung ein.
Wahlen Sie das Zertifikat fur die Authentifizierung.
Wahlen Sie die externe Authentifizierungsmethode.

Wahlen Sie die minimale TLS-Version 1.0, 1.1 und 1.2 aus. Wenn kein Wert
ausgewahlt wird, wird als Mindestversion standardmaBig 1.0 verwendet.

Hinweis Maximale TLS-Versionen kénnen nur fur die Protokolltypen TLS,
TTLS, EAP-Fast und PEAP konfiguriert werden.

Wahlen Sie die maximale TLS-Version 1.0, 1.1 und 1.2 aus. Wenn kein Wert
ausgewahlt wird, wird als Maximalversion standardmaBig 1.2 verwendet.

Dies sind die vertrauenswirdigen Serverzertifikate fur Ihr WLAN-Netzwerk.

Geben Sie die Zertifikatnamen des vertrauenswiurdigen Servers ein..

Gestatten Sie den Endbenutzern, selbst Entscheidungen zur
Vertrauenswurdigkeit zu treffen.

Konfigurieren Sie die Proxy-Einstellungen mit Manuell oder Automatisch.
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6 Wenn Sie eine Cisco-Infrastruktur verwenden, konfigurieren Sie die QoS-Markierungs-
Richtlinie (iOS v11 und hdher).

Einstellung Beschreibung
Fastlane QoS-Kennzeichnung Wahlen Sie die gewlnschten Markierungseinstellungen aus.
QoS-Markierung aktivieren Wahlen Sie diese Option zur Auswahl von Anwendungen flr prioritare

Datenzuweisungen.

Apple-Anruf per Whitelist zulassen Wahlen Sie ,,Apple-Anruf per Whitelist zulassen“, um Apple-WLAN-Anruf
Ihrer QoS Whitelist hinzuzufligen.

Anwendungen zur QoS-Markierung Suchen Sie nach Anwendungen flr die Zuweisung prioritarer Daten und
per Whitelist zulassen fugen Sie diese hinzu.
7 (Optional) Konfigurieren Sie ein Captive Portal, um das Portal zu umgehen.

8 Wahlen Sie nach Abschluss des Vorgangs Speichern und veréffentlichen, um das Profil per
Push auf die Gerate zu Ubertragen.

Konfigurieren eines VPN-Profils (virtuelles privates
Netzwerk)

Virtuelle private Netzwerke (VPNSs) bieten Geraten einen sicheren und verschllsselten Tunnel
zum Zugriff auf interne Ressourcen. VPN-Profile ermdglichen, dass alle Gerate so funktionieren,
als ob sie Uber das Netzwerk vor Ort verbunden sind. Ein konfiguriertes VPN-Profil gewahrleistet,
dass Endbenutzer einen nahtlosen Zugriff auf E-Mails, Dateien und Inhalte haben.

Verfahren

1 Navigieren Sie zu Ressourcen > Profile und Baselines Profile > Hinzufligen. Wahlen Sie
Apple iOS.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.
3 Wahlen Sie die VPN-Nutzlast.
4 Konfigurieren Sie die Verbindungsinformationen wie folgt:

Die angezeigten Einstellungen hdngen von dem von Ihnen gewéahlten Verbindungstyp ab.
Weitere Informationen zur Verwendung von Forcepoint oder Blue Coat zum Filtern von
Inhalten finden Sie unter Konfigurieren eines Forcepoint-Inhaltsfilterprofils und Konfigurieren
eines Blue Coat Inhaltsfilterprofils.

Einstellungen Beschreibung

Verbindungsname Geben Sie den Namen der Verbindung ein, der auf dem Gerat angezeigt
werden soll.

Verbindungstyp Verwenden Sie das Dropdown-Men(, um die Netzwerkverbindungsmethode

auszuwahlen.

Server Geben Sie den Hostnamen oder die IP-Adresse des Servers ein.
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Einstellungen
Konto
Gesamten Datenverkehr senden

Verbindung bei Leerlauf abbrechen

Automatisch verbinden

Anbietertyp

Per-App-VPN-Regeln

Authentifizierung

VPN-On-Demand aktivieren

Proxy

Server

Port

Benutzername
Kennwort

Anbieterschliissel

Schiliissel

Wert

Lokale Netzwerke ausschlieBen

Alle Netzwerke einbeziehen

VMware, Inc.

Beschreibung
Geben Sie den Namen des VPN-Kontos ein.
Sendet den gesamten Datenverkehr Uber das angegebene Netzwerk.

Ermbglichen Sie es dem VPN, nach einer bestimmten Zeitdauer eine
automatische Trennung durchzufihren. Die Unterstltzung fur diesen Wert
hangt vom VPN-Anbieter ab.

Wahlen Sie diese Option, um es dem VPN zu gestatten, automatisch eine
Verbindung zu den folgenden Domanen herzustellen. Diese Option wird
angezeigt, wenn Pro-App-VPN-Regeln aktiviert ist.

m  Safari-Domaéanen

m  E-Mail-Domanen

m  Kontaktdomanen

m  Kalenderdomanen

Wahlen Sie den Typ des VPN-Diensts aus. Wenn es sich bei dem VPN-
Diensttyp um einen App-Proxy handelt, tunnelt der VPN-Dienst den

Datenverkehr auf Anwendungsebene. Wenn es sich um einen Paket-Tunnel
handelt, tunnelt der VPN-Dienst den Datenverkehr auf der IP-Ebene.

Aktiviert das Per-App-VPN flr Gerate. Weitere Informationen finden Sie
unter Konfigurieren eines Per-App VPN-Profils.

Wahlen Sie die Methode zur Authentifizierung fur Endbenutzer aus. Halten
Sie sich an die entsprechenden Eingabeaufforderungen, um ein
Identitatszertifikat hochzuladen, oder geben Sie eine Kennwort-Information
bzw. den Gemeinsamen geheimen Schliissel ein, der den Endbenutzern den
VPN-Zugriff ermdglicht.

Aktivieren Sie VPN-ONnDemand, um Zertifikate fur die automatische
Einrichtung von VPN-Verbindungen gemaB dem Abschnitt Konfigurieren
eines Per-App VPN-Profils in diesem Leitfaden zu verwenden.

Wahlen Sie zur Konfiguration mit dieser VPN-Verbindung als Proxytyp
Manuell oder Automatisch aus.

Geben Sie die URL fur den Proxyserver ein.

Geben Sie den Port ein, der flr die Kommunikation mit dem Proxy
verwendet wird.

Geben Sie den Benutzernamen fir die Verbindung mit dem Proxyserver ein.
Geben Sie das Kennwort fUr die Authentifizierung ein.

Wahlen Sie diese Option, um benutzerdefinierte Schlissel zu erstellen, die in
das Konfigurationsworterbuch fir Anbieter aufgenommen werden.

Geben Sie den spezifischen Schlissel ein, der vom Anbieter bereitgestellt
wurde.

Geben Sie den VPN-Wert fur jeden Schltssel ein.

Aktivieren Sie die Option, um alle Netzwerke zur Weiterleitung des
Netzwerkdatenverkehrs auBerhalb des VPN einzubeziehen.

Aktivieren Sie die Option, um alle Netzwerke zur Weiterleitung des
Netzwerkdatenverkehrs Uber das VPN einzubeziehen.
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Hinweis Wenn Sie als Typ IKEv2 ausgewadhlt haben, sind Sie berechtigt, die minimale und
maximale TLS-Version fur die VPN-Verbindungen einzugeben. Vor der Eingabe der TLS-
Version mussen Sie das Kontrollkdstchen EAP aktivieren aktivieren.

5 Wahlen Sie Speichern und veréffentlichen. Endbenutzer haben jetzt Zugriff auf zulassige
Sites.

Konfigurieren eines Forcepoint-Inhaltsfilterprofils

Mit der Integration von Workspace ONE UEM in Forcepoint kédnnen Sie |hre vorhandenen
Inhaltsfilterkategorien in Forcepoint nutzen und diese auf Gerate anwenden, die Sie in der UEM-
Konsole verwalten.

Erlauben oder blockieren Sie Zugriff auf Websites nach den von |hnen in Forcepoint
konfigurierten Regeln und setzen Sie dann eine VPN-Nutzlast ein, um Gerate zu zwingen, diese
Regeln zu befolgen. Bei Workspace ONE UEM registrierte Verzeichnisbenutzer werden mit
Forcepoint abgeglichen, um nach dem bestimmten Endbenutzer zu bestimmen, welche
Inhaltsfilterregeln angewendet werden sollen.

Sie kdnnen das Filtern von Inhalten mit Forcepoint auf eine der beiden folgenden Arten
erzwingen.

m  Verwenden Sie das VPN-Profil wie in diesem Thema beschrieben. Das Durchsetzen von
Inhaltsfilterung mithilfe des VPN-Profils kann auf samtlichen Webverkehr mit anderen
Browsern als dem VMware Browser angewendet werden.

m  Konfigurieren Sie die Seite Einstellungen und Richtlinien, die flr samtlichen Webverkehr mit

anderen Browsern als dem VMware Browser gilt. WeiterfUhrende Informationen Uber die
Konfiguration von Einstellungen und Richtlinien finden Sie im VMware Browser Guide.

Verfahren

1 Gehen Sie zu Ressourcen > Profile und Baselines > Profile > Hinzufligen. Wé&hlen Sie Apple
iOS.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.

3 Wahlen Sie die VPN-Nutzlast.

4 Wahlen Sie Websense (Forcepoint) als Verbindungstyp.

5 Konfigurieren Sie die Verbindungsdaten wie folgt:
Einstellungen Beschreibung
Verbindungsname Geben Sie den Namen der Verbindung ein, der angezeigt werden soll.
Benutzername Geben Sie den Benutzernamen fir die Verbindung mit dem Proxyserver ein.
Kennwort Geben Sie das Kennwort fur die Verbindung ein.

6 (Optional) Sie kdnnen auch Verbindung testen auswahlen.
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7 Konfigurieren Sie die Einstellungen Anbieterkonfigurationen.

Einstellung

Anbieterschliissel

Schliissel

Wert

Beschreibung

Erstellen Sie benutzerdefinierte Schlissel und fligen Sie diese dem
Konfigurationsworterbuch flr Anbieter hinzu.

Geben Sie den spezifischen Schlissel ein, der vom Anbieter bereitgestellt
wurde.

Geben Sie den VPN-Wert fur jeden Schllssel ein.

Wahlen Sie Speichern und veréffentlichen. Verzeichnisbasierte Endbenutzer haben jetzt
Zugriff auf zulassige Sites auf Grundlage lhrer Forcepoint-Kategorien.

Konfigurieren eines Blue Coat Inhaltsfilterprofils

Workspace ONE UEM-Integration mit Blue Coat ermdéglicht Ihnen, Ihre vorhandenen
Inhaltsfilterkategorien in Blue Coat zu nutzen.

Erlauben oder blockieren Sie Zugriff auf Websites nach den von Ihnen in Blue Coat konfigurierten
Regeln und setzen Sie dann eine VPN-Nutzlast ein, um Gerate zu zwingen, diese Regeln zu
befolgen.

Verfahren

1

Gehen Sie zur Seite Ressourcen > Profile und Baselines > Profile > Hinzufligen. Wé&hlen Sie

Apple iOS.

Konfigurieren Sie die Einstellungen des Profils unter Allgemein.

Wahlen Sie die VPN-Nutzlast.

Wahlen Sie Blue Coat als Verbindungstyp.

Einstellung

Blue Coat-Kunden-ID

Per-App VPN

Beschreibung

Greifen Sie auf diesen Wert zu, indem Sie sich auf der Blue Coat-Website
anmelden und zum Abschnitt APl Token & Keys gehen, wo Sie einen MDM-
Partner hinzufigen und die Kennung erhalten kénnen. Weitere
Informationen und Hilfestellung erhalten Sie von Blue Coat.

Optional aktivieren Sie Per-App-VPN. Weitere Informationen finden Sie unter
Konfigurieren eines Per-App VPN-Profils.

Sie kdnnen optional auch Verbindung testen auswéahlen.
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Konfigurieren Sie Anbieterkonfigurationen:

Einstellung Beschreibung

Anbieterschliissel Wahlen Sie diese Option, um benutzerdefinierte Schllssel zu erstellen, die in
das Konfigurationsworterbuch fur Anbieter aufgenommen werden.

Schiliissel Geben Sie den spezifischen Schlissel ein, der vom Anbieter bereitgestellt
wurde.
Wert Geben Sie den VPN-Wert fur jeden Schllssel ein.

Wahlen Sie Speichern und veréffentlichen. Die Endbenutzer haben jetzt Zugriff auf
genehmigte Sites auf Grundlage |hrer Blue Coat-Inhaltsfilterregeln.

Konfigurieren eines VPN-On-Demand-Profils

VPN-On-Demand ist die Methode, mit der eine VPN-Verbindung fur bestimmte Domanen
automatisch hergestellt wird. Um Sicherheit und Bedienkomfort zu erhdhen, nutzt VPN-On-
Demand Zertifikate zur Authentifizierung anstelle einfacher Kennungen.

Voraussetzungen

Stellen Sie sicher, dass |hre Zertifizierungsstellen und Zertifikatsvorlagen in Workspace ONE UEM
ordnungsgemanB zur Zertifikatsverteilung konfiguriert sind. Machen Sie die Drittanbieter-VPN-App
Ihrer Wahl fUr Endbenutzer verfugbar, indem Sie die App auf Gerate Ubertragen und sie in lhrem

Unternehmens-App-Katalog empfehlen.

Verfahren
1 Gehen Sie zu Ressourcen > Profile und Baselines > Profile > Hinzufligen und dann iOS.
2 Wahlen Sie die VPN-Nutzlast aus der Liste.
3 Konfigurieren Sie Ihr Konfigurieren eines VPN-Profils (virtuelles privates Netzwerk)
entsprechend.
4 Wahlen Sie Zertifikat aus dem Dropdown-MenU Benutzerauthentifizierung. Navigieren Sie
zur Anmeldedaten-Nutzlast.
a Wahlen Sie aus dem Dropdown-Menl Quelle der Anmeldedaten die Option Festgelegte
Zertifizierungsstelle.
b Wahlen Sie die Zertifizierungsstelle und Zertifikatsvorlage aus den entsprechenden
Dropdown-Mendus.
c Navigieren Sie zurlck zur VPN-Nutzlast.
5 Wahlen Sie das Identitatszertifikat gemaBR der Angabe in der Anmeldedaten-Nutzlast, wenn
Sie die Zertifikatauthentifizierung auf das VPN-Profil anwenden.
6 Aktivieren Sie das Kontrollkdstchen VPN-On-Demand aktivieren.
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7 Konfigurieren Sie die Option Neue On-Demand-Schliissel verwenden (iOS 7), um eine VPN-
Verbindung zu aktivieren, wenn Endbenutzer auf eine der angegebenen Domane zugreifen:

Einstellung Beschreibung

Neue On-Demand-Schliissel Wahlen Sie diese Option, um die neue Syntax zu verwenden, die
verwenden (iOS 7 und héher) detailliertere VPN-Regeln ermdglichen.

On-Demand-Regel/Aktion Wahlen Sie eine Aktion zur Definition des VPN-Verhaltens, die auf die VPN-

Verbindung angewendet werden soll, basierend auf den definierten
Kriterien. Wenn die Kriterien zutreffen, wird die festgelegte Aktion
durchgefihrt.

m  Verbindung bewerten: Die VPN-Tunnelverbindung wird automatisch
basierend auf den Netzwerkeinstellungen und den Eigenschaften jeder
Verbindung eingerichtet. Die Bewertung erfolgt jedes Mal, wenn eine
VPN-Verbindung mit einer Website erfolgt.

m  Verbinden: Die VPN-Tunnelverbindung wird beim nachsten
Netzwerkversuch automatisch erstellt, wenn das Netzwerkkriterium
eingehalten wird.

®  Trennen: Die VPN-Tunnelverbindung wird automatisch deaktiviert und
nicht wieder auf Anfrage hergestellt, wenn die Netzwerkkriterien
eingehalten werden.

m Ignorieren: Die bestehende VPN-Verbindung wird beibehalten, aber eine
erneute Verbindung auf Anfrage wird nicht hergestellt, solange die
Netzwerkkriterien eingehalten werden.
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Einstellung

Aktionsparameter

Kriterien/Wert flur Parameter

VMware, Inc.

Beschreibung

Konfigurieren Sie Aktionsparameter flr die angegebenen Domé&nen, um

einen VPN-Verbindungsversuch auszulésen, wenn die Auflésung des

Domanennamens fehlschlagt, beispielsweise wenn der DNS-Server angibt,

dass er die Doméne nicht auflésen kann, mit einer Umleitung auf einen

anderen Server reagiert oder gar nicht antwortet (Zeitablauf).

Wenn Sie Verbindung bewerten auswahlen, werden die folgenden
Optionen angezeigt:

Wahlen Sie Verbindung herstellen, wenn nétig/Nie verbinden und
geben Sie weitere Informationen ein:

m  Domanen - Geben Sie die Doménen ein, flr die diese Bewertung gilt.

m  URL-Test - Geben Sie die HTTP- oder HTTPS-URL (bevorzugt) zum
Testen ein und verwenden Sie eine GET-Abfrage. Wenn der
Hostname der URL nicht aufgeldst werden kann, der Server nicht
erreichbar ist oder nicht mit einem 200 HTTP-Statuscode reagiert,
wird als Reaktion eine VPN-Verbindung eingerichtet.

m  DNS-Server - Geben Sie eine Reihe von IP-Adressen flir DNS-Server
ein, die fur die Auflésung der angegebenen Domé&nen verwendet
werden sollen. Diese Server mussen nicht Teil der aktuellen
Netzwerkkonfiguration des Gerats sein. Wenn diese DNS-Server
nicht erreichbar sind, wird als Reaktion eine VPN-Verbindung
eingerichtet. Diese DNS-Server mussen entweder interne DNS-
Server oder vertrauenswuirdige externe DNS-Server sein. (Optional)

Schnittstelleniibereinstimmung - Wé&hlen Sie den Typ der Verbindung
aus, der mit dem aktuellen Adapter des Geratnetzwerks Ubereinstimmt.
Die verfigbaren Werte sind Beliebig, WLAN, Ethernet und
Mobilfunknetz.

URL-Test - Geben Sie die festgelegte URL fur die Kriterien ein, die
eingehalten werden sollen. Wenn die Kriterien eingehalten werden, wird
ein 200 HTTP-Statuscode zurlickgegeben. Dieses Format umfasst das
Protokoll (HTTPS).

Ubereinstimmung bei SSID - Geben Sie die aktuelle Netzwerk-ID des
Gerats ein. Damit die Kriterien eingehalten werden, muss mindestens ein
Wert in der Reihe zutreffen.

m  Verwenden Sie das Symbol +, um gegebenenfalls mehrere SSIDs
einzugeben.

Ubereinstimmung bei DNS-Domé&nen - Geben Sie die Suchdomane des

aktuellen Netzwerks des Gerats ein. Ein Platzhalter kann verwendet

werden (*.example.com).

Ubereinstimmung bei DNS-Adressen - Geben Sie die DNS-Adresse ein,
die mit der IP-Adresse des aktuellen DNS-Servers des Gerats
Ubereinstimmt. Damit die Kriterien eingehalten werden, sind alle
aufgelisteten IP-Adressen des Geréats einzugeben. Die Ubereinstimmung
mithilfe eines einzelnen Platzhalters wird unterstitzt (17.%).
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8 Als Alternative kdnnen Sie die veraltete Option VPN-On-Demand verwenden:

10

1"

12

Einstellung

Domane oder Host abstimmen

Beschreibung

On-Demand-Aktion

m Bei Bedarf herstellen oder Immer herstellen - Initiiert eine VPN-
Verbindung nur, wenn die angegebene Seite nicht direkt erreicht werden
kann.

m  Nie herstellen - Errichtet keine VPN-Verbindung fir Adressen, die mit
der angegebenen Domane Ubereinstimmen. Wenn das VPN bereits aktiv
ist, kann es jedoch verwendet werden.

Verwenden Sie das Symbol +, um gegebenenfalls zusatzliche Regeln und Aktionsparameter

hinzuzufugen.

Wahlen Sie einen Proxy-Typ:

Einstellung

Proxy

Server

Port

Benutzername

Kennwort

Beschreibung

Wahlen Sie den Proxytyp Manuell oder Automatisch zur Konfiguration mit
dieser VPN-Verbindung.

Geben Sie die URL fur den Proxyserver ein.

Geben Sie den Port ein, der fur die Kommunikation mit dem Proxy
verwendet wird.

Geben Sie den Benutzernamen fur die Verbindung mit dem Proxyserver ein.

Geben Sie das Kennwort fur die Authentifizierung ein.

Richten Sie die Anbieterkonfigurationen ein. Diese Werte sind fur jeden VPN-Anbieter

eindeutig.

Einstellung

Anbieterschliissel

Schliissel

Wert

Beschreibung

Wahlen Sie diese Option, um benutzerdefinierte SchlUssel zu erstellen, die in
das Konfigurationsworterbuch fur Anbieter aufgenommen werden.

Geben Sie den spezifischen Schlissel ein, der vom Anbieter bereitgestellt
wurde.

Geben Sie den VPN-Wert fur jeden Schllssel ein.

Klicken Sie auf Speichern und veroéffentlichen. Sobald das Profil auf dem Geréat installiert
wird, erscheint automatisch eine VPN-Verbindungsaufforderung, wenn der Benutzer zu einer
Site navigiert, die diese verlangt, wie beispielsweise SharePoint.

Konfigurieren eines Per-App VPN-Profils

Bei iOS 7-Geraten und hdéher kénnen Sie ausgewahlte Anwendungen zur Verbindung mit dem
VPN lhres Unternehmens erzwingen. Ihr VPN-Anbieter muss diese Funktion unterstitzen und Sie
mussen die Anwendungen als verwaltete Anwendungen veroffentlichen.
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Verfahren

1

Gehen Sie zur Seite Ressourcen > Profile und Baselines > Profiles > Hinzufligen und wahlen
Sie iOS.

Wahlen Sie die VPN-Nutzlast aus der Liste.

Konfigurieren Sie Ihr Konfigurieren eines VPN-Profils (virtuelles privates Netzwerk)
entsprechend.

Wahlen Sie Pro-App-VPN, um eine VPN-UUID fur die aktuellen VPN-Profileinstellungen zu
generieren. Die VPN-UUID ist ein eindeutiger Bezeichner fur diese bestimmte VPN-
Konfiguration.

Wahlen Sie Automatisch verbinden, um Textfelder fir die Safari-Doméanen anzuzeigen, die
interne Sites sind und eine automatische VPN-Verbindung ausldsen.

Wahlen Sie einen Anbietertyp, um festzulegen, wie der Datenverkehr definiert wird,
entweder Uber eine Anwendungsebene oder Uber eine IP-Ebene.

Wahlen Sie Speichern und veroffentlichen.

Falls dieser Vorgang als Aktualisierung auf ein vorhandenes VPN-Profil gespeichert wurde,
werden alle vorhandenen Geradte/Anwendungen aktualisiert, die dieses Profil verwenden. Alle
Gerate/Anwendungen, die bisher keine VPN-UUID verwendet haben, werden auch
aktualisiert, um das VPN-Profil zu verwenden.

Konfigurieren von offentlichen Anwendungen zur Verwendung des
Pro-App-Profils

Nachdem Sie ein Pro-App-Tunnelprofil erstellt haben, kdnnen Sie es bestimmten Anwendungen
auf der Konfigurationsseite der Anwendung zuordnen. Damit wird angegeben, dass das
definierte VPN-Profil beim Einrichten von Verbindungen Uber die Anwendung verwendet werden

muss.

Verfahren

1 Gehen Sie zu Ressourcen > Apps > Native.

2 Wabhlen Sie den Tab Offentlich.

3 Wahlen Sie Anwendung hinzufiigen, um eine Anwendung hinzuzufligen, oder Bearbeiten, fir
eine bestehende App.

4 Wahlen Sie auf dem Tab ,.Einsatz” die Option VPN verwenden und danach das Profil, das Sie
oben erstellt haben.

5 Wahlen Sie Speichern und verdffentlichen Sie lhre Anderungen.

N&achste Schritte

Weitere Informationen zum Hinzufligen oder Bearbeiten von Anwendungen finden Sie im
Handbuch Mobile Application Management.
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Konfigurieren von internen Anwendungen zur Verwendung des Pro-
App-Profils

Nachdem Sie ein Pro-App-Tunnelprofil erstellt haben, kdnnen Sie es bestimmten Anwendungen
auf der Konfigurationsseite der Anwendung zuordnen. Damit wird angegeben, dass das
definierte VPN-Profil beim Einrichten von Verbindungen Uber die Anwendung verwendet werden
muss.

Verfahren

1 Gehen Sie zu Ressourcen > Apps > Native.

Wahlen Sie den Tab Intern.

Wahlen Sie Anwendung hinzufligen und fliigen Sie eine Anwendung zu.
Wahlen Sie Speichern und zuweisen, um zur Seite ,, Zuweisung“ zu gehen.

Wahlen Sie Zuweisung hinzufiigen und dann Pro-App-VPN-Profil im Abschnitt Erweitert.

o u b~ W N

Speichern und veréffentlichen Sie die Anwendung.

Né&chste Schritte

Weitere Informationen zum Hinzufligen oder Bearbeiten von Apps finden Sie im Handbuch
Mobile Anwendungsverwaltung in der Dokumentation zu VMware AirWatch.

Konfigurieren eines E-Mail-Kontoprofils

Erstellen Sie ein E-Mail-Profil fur iOS-Gerate, um E-Mail-Einstellungen auf dem Gerat zu
konfigurieren.

Verfahren

1 Gehen Sie zur Seite Ressourcen > Profile und Baselines > Profile und wéhlen Sie Hinzufligen.
Wahlen Sie Apple iOS.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.
3 Wahlen Sie die E-Mail-Nutzlast.

4 Konfigurieren Sie die E-Mail-Kontoeinstellungen wie folgt:

Einstellungen Beschreibungen

Kontobeschreibung Geben Sie eine kurze Beschreibung des E-Mail-Kontos ein.

Kontotyp Verwenden Sie das Dropdown-Menu, um IMAP oder POP auszuwahlen.

Pfadprafix Geben Sie den Namen des Stammordners fur das E-Mail-Konto ein (nur
IMAP).

Anzeigename des Benutzers Geben Sie den Namen des Endbenutzers ein.

E-Mail-Adresse Geben Sie die Adresse fur das E-Mail-Konto ein.
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Einstellungen

Verschieben von Nachrichten

verhindern

Synchronisierung jiingster Adressen

verhindern

Verwendung in Drittanbieter-Apps

verhindern

Mail Drop verhindern

S/MIME verwenden

Hostname

Port

Benutzername

Authentifizierungstyp

Kennwort

SSL verwenden

Hostname

Port

Benutzername

Authentifizierungstyp

Ausgehendes und eingehendes

Kennwort identisch

Kennwort

SSL verwenden

Beschreibungen

Wahlen Sie diese Option, damit der Benutzer E-Mails nicht weiterleiten oder
in Anwendungen von Drittanbietern 6ffnen kann.

Wahlen Sie diese Option, damit der Benutzer E-Mail-Kontakte nicht mit
seinem personlichen Gerat synchronisieren kann.

Wahlen Sie diese Option, damit Benutzer Unternehmens-E-Mails nicht auf
andere E-Mail-Clients verschieben kdnnen.

Wahlen Sie diese Option, damit Benutzer die Apple-Funktion ,,Mail-Ablage*
nicht benutzen kénnen.

Wahlen Sie diese Option, um zusatzliche Verschlisselungszertifikate zu
verwenden.

Geben Sie den Namen des E-Mail-Servers ein.

Geben Sie die Nummer des Ports ein, der flUr eingehende E-Mails
zugewiesen ist.

Geben Sie den Benutzernamen fur das E-Mail-Konto ein.

Verwenden Sie das Dropdown-Meni, um auszuwahlen, wie der Inhaber des
E-Mail-Kontos authentifiziert wird.

Geben Sie das zur Authentifizierung des Endbenutzers erforderliche
Kennwort ein.

Wahlen Sie diese Option, um Secure Socket Layer fur eingehende E-Mails zu
nutzen.

Geben Sie den Namen des E-Mail-Servers ein.

Geben Sie die Nummer des Ports ein, der fir ausgehende E-Mails
zugewiesen ist.

Geben Sie den Benutzernamen fir das E-Mail-Konto ein.

Verwenden Sie das Dropdown-Mend, um auszuwahlen, wie der Inhaber des
E-Mail-Kontos authentifiziert wird.

Wahlen Sie diese Option, um das Kennwort in das Textfeld automatisch
einzutragen.

Geben Sie das zur Authentifizierung des Endbenutzers erforderliche
Kennwort ein.

Wahlen Sie diese Option, um Secure Socket Layer fir ausgehende E-Mails
Zu nutzen.

EAS-Mail (Exchange ActiveSync) fur iOS-Gerate

Das zur E-Mail-Synchronisierung auf Mobilgeraten entworfene Industriestandardprotokoll nennt
sich Exchange ActiveSync (EAS)). Mit EAS-Profilen kbnnen Sie Gerate aus der Ferne
konfigurieren, um mit Ihrem Mailserver E-Mails, Kalender und Kontakte zu synchronisieren.
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Das EAS-Profil nutzt Informationen von jedem Benutzer, wie beispielsweise Benutzername, E-
Mail-Adresse und Kennwort. Integrieren Sie Workspace ONE UEM in die Active Directory-Dienste,
so werden diese Benutzerinformationen fur den Benutzer automatisch eingetragen. Diese
Informationen kénnen unter Verwendung von Suchwerten im EAS-Profil festgelegt werden.

Erstellen eines generischen EAS-Profils fir mehrere Benutzer

Bevor Sie ein EAS-Profil erstellen, das es Geraten automatisch ermoglicht, Daten von lhrem E-
Mail-Server abzurufen, miussen Sie zuerst sicherstellen, dass die Kontodatensatze der Benutzer
die entsprechenden Informationen enthalten. Fir Verzeichnisbenutzer oder Benutzer, die sich
mit ihren Verzeichnisanmeldedaten registriert haben (beispielsweise Active Directory), werden
diese Informationen automatisch bei der Registrierung ausgeflllt. Diese Informationen sind
jedoch bei Standardbenutzern nicht automatisch bekannt und mussen mit einer der folgenden
zwei Vorgehensweisen ausgeflllt werden:

m  Sie kdnnen jeden Benutzerdatensatz bearbeiten und die Textfelder E-Mail-Adresse und E-
Mail-Benutzername ausflllen.

m  Sie kdnnen die Benutzer auffordern,, diese Informationen beim Registrieren einzugeben.
Navigieren Sie dazu zu Gerédte > Gerateeinstellungen > Allgemein > Registrierung und
aktivieren Sie unter dem Tab Optionale Eingabeaufforderung das Kontrollkastchen
Eingabeaufforderung fiir Registrierungs-E-Mail aktivieren.

Konfigurieren eines EAS Mail-Profils fir den systemeigenen
Mailclient

Erstellen Sie ein E-Mail-Konfigurationsprofil flr den systemeigenen Mailclient auf iOS-Geraten.

Verfahren

1 Gehen Sie zu Ressourcen > Profile und Baselines > Profile > Hinzufligen.Wé&hlen Sie Apple
iOS.
2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.

3 Wahlen Sie die Exchange ActiveSync-Nutzlast.

4 Wahlen Sie Systemeigener Mailclient als Mailclient. Geben Sie in das Textfeld Kontoname
eine Beschreibung dieses Mailkontos ein. Fullen Sie das Feld Exchange ActiveSync Host mit
der externen URL des ActiveSync-Servers lhres Unternehmens aus.

Der ActiveSync Server kann jeder beliebige Server sein, der das ActiveSync-Protokoll
implementiert, wie Lotus Notes Traveler, Novell Data Synchronizer oder Microsoft Exchange.
Im Fall von SEG-Einsatzen (Secure Email Gateway) verwenden Sie die SEG-URL anstelle der
E-Mail-Server-URL.

5 Aktivieren Sie das Kontrollkastchen SSL verwenden, um Secure Sockets Layer-Nutzung fur
eingehenden E-Mail-Verkehr zu aktivieren.
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6

10

1

Aktivieren Sie zur Benutzung weiterer Verschllsselungszertifikate das Kontrollkdstchen S/
MIME verwenden. Stellen Sie vor Aktivieren dieser Option unter den Profileinstellungen flr
die Anmeldedaten sicher, dass Sie die erforderlichen Zertifikate hochgeladen haben.

a Wahlen Sie das S/MIME-Zertifikate zum Signieren der E-Mail-Nachrichten.

b Wahlen Sie das S/MIME-Verschliisselungszertifikat sowohl zum Signieren als auch zum
Verschllsseln von E-Mail-Nachrichten.

¢ Wahlen Sie das Kontrollkdstchen Pro-Nachricht-Schalter, damit Endbenutzer auswéhlen
kdnnen, welche individuellen E-Mail-Nachrichten mit dem systemeigenen iOS-Mailclient
signiert oder verschlusselt werden sollen (nur Uberwachte Gerate ab iOS 8).

Aktivieren Sie das Kontrollkastchen OAuth verwenden, um die URL "Anmelden" und "Token"
einzubeziehen.

a OAuth Sign In URL: Geben Sie die URL fur das OAuth Sign In ein.
b OAuth Token URL: Geben Sie die URL des OAuth Token ein.

Tragen Sie die Anmeldedaten, einschlieBlich Domanenname, Benutzername und E-Mail-
Adresse, unter Verwendung von Suchwerten ein. Suchwerte beziehen die Informationen
direkt vom Datensatz des Benutzerkontos. Bei der Verwendung der Suchwerte
{EmailDomain}, {EmailUserName} und {EmailAddress} stellen Sie sicher, dass lhre Workspace
ONE UEM-Benutzerkonten festgelegte E-Mail-Adressen und E-Mail-Benutzernamen haben.

Lassen Sie das Feld Kennwort leer, um den Benutzer zum Eingeben eines Kennworts
aufzufordern.

Wahlen Sie das Nutzlastzertifikat, um ein Zertifikat zur zertifikatbasierten Authentifizierung
zu bestimmen, nachdem das Zertifikat der Anmeldedaten-Nutzlast hinzugefligt wurde.

Konfigurieren Sie nach Bedarf folgende optionale Einstellungen unter Einstellungen und
Sicherheit:

a Vergangene Tage mit ausstehender Mail-Synchronisierung - Ladt die festgelegte Menge
an Mail herunter. Beachten Sie, dass langere Zeitperioden hdheren Datenverbrauch zur
Folge haben, wahrend das Gerat Mail herunterladt.

b Verhindern, dass Nachrichten verschoben werden - Verhindert, dass Mail von einer
Exchange-Mailbox in eine andere Mailbox auf dem Gerat verschoben wird.

¢ Nutzung in Drittanbieteranwendungen verhindern - Verhindert, dass andere
Anwendungen die Exchange-Mailbox zum Senden von Nachrichten verwenden.

d Synchronisierung jliingster Adressen verhindern - Verhindert Kontaktempfehlungen
beim Senden von Mail in Exchange.

e Mail Drop verhindern - Deaktiviert die Funktion von Apple Mail Drop.

f  (i0S 13) Mail aktivieren — Aktiviert die Konfiguration einer separaten Mail-App fur das
Exchange-Konto.

VMware, Inc. 46



iOS-Gerateverwaltung

12

(i0S 13) Umschalten von Mail zulassen - Wenn diese Option deaktiviert ist, kdnnen
Benutzer Mails nicht ein- oder ausschalten.

(i0S 13) Kontakte aktivieren — Aktiviert die Konfiguration einer separaten Kontakt-App fur
das Exchange-Konto.

(i0S 13) Umschalten von Kontakten zulassen - Wenn diese Option deaktiviert ist, kdnnen
Benutzer Kontakte nicht ein- oder ausschalten.

(i0S 13) Kalender aktivieren — Aktiviert die Konfiguration einer separaten Kalender-App
fur das Exchange-Konto.

(I0S 13) Umschalten von Kalendern zulassen - Wenn diese Option deaktiviert ist, kbnnen
Benutzer Kalender nicht ein- oder ausschalten.

Notizen aktivieren — Aktiviert die Konfiguration einer separaten Notizen-App fur das
Exchange-Konto.

(i0S 13) Umschalten von Notizen zulassen - Wenn diese Option deaktiviert ist, kdnnen
Benutzer Notizen nicht ein- oder ausschalten.

(i0S 13) Erinnerungen aktivieren — Aktiviert die Konfiguration einer separaten
Erinnerungs-App fur das Exchange-Konto.

(i0S 13) Umschalten von Erinnerungen zulassen - Wenn diese Option deaktiviert ist,
kdnnen Benutzer Erinnerungen nicht ein- oder ausschalten.

Weisen Sie eine Standardanwendung fiir Audio-Anrufe zu, die Ihr systemeigenes EAS-Konto
verwendet, um Anrufe durchzuflhren, wenn Sie eine Telefonnummer in einer Nachricht
auswahlen.

13 Klicken Sie auf Speichern und veroéffentlichen, um das Profil auf Gerdte zu schieben.

Konfigurieren eines Benachrichtigungsprofils

Verwenden Sie dieses Profil, um Benachrichtigungen fur spezifische Anwendungen zu
ermoglichen, die auf der gesperrten Startseite enthalten sein sollen.

Bestimmen Sie, wann und wie die Benachrichtigungen angezeigt werden. Dieses Profil ist auf
Uberwachte Gerate unter iOS 9.3 + anzuwenden.

Verfahren

1

Navigieren Sie zu Ressourcen > Profile und Baselines > Profile > Listenansicht > Hinzufiigen.
Wahlen Sie Apple iOS.

Konfigurieren Sie die Einstellungen des Profils unter Allgemein.

Wahlen Sie die Benachrichtigungen-Nutzlast in der Liste.
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4 Wahlen Sie Anwendung auswahlen. Ein neues Fenster wird angezeigt.

Einstellung
Anwendung auswahlen
Benachrichtigungen zulassen

Im Benachrichtigungscenter
anzeigen

In Sperrbildschirm anzeigen

Ton zulassen
Badging zulassen

Benachrichtigungsart bei
Entsperrung

Beschreibung
Wahlen Sie die App, die Sie konfigurieren méchten.
Wahlen Sie, ob Benachrichtigungen zugelassen sind.

Wahlen Sie, ob Benachrichtigungen im Benachrichtigungscenter angezeigt
werden durfen.

Wahlen Sie, ob Benachrichtigungen im Sperrbildschirm angezeigt werden
duarfen.

Wahlen Sie, ob die Benachrichtigung mit einem Tonsignal angekindigt wird.
Wahlen Sie, ob auf dem App-Symbol Badges angezeigt werden durfen.

Wahlen Sie die Art der Benachrichtigung beim Entsperren.

®  Banner - Ein quer Uber die Startseite verlaufender Banner informiert den
Benutzer.

®  Modale Benachrichtigung - Ein Fenster wird auf der Startseite
eingeblendet. Der Benutzer muss mit dem Fenster interagieren, bevor er
fortfahren kann.

5 Wahlen Sie Speichern, um die Nutzlast auf das Geréat zu Ubertragen.

Konfigurieren eines Profils mit LDAP-Einstellungen

Konfigurieren Sie ein LDAP-Profil, um Endbenutzern den Zugriff auf und die Integration mit Ihren

Unternehmens-LDAPvV3-Verzeichnisdaten zu ermoglichen.

Verfahren

1 Gehen Sie zu Ressourcen > Profile und Baselines > Profile und wéahlen Sie Hinzufligen.

Wahlen Sie Apple iOS.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.

3 Wahlen Sie die LDAP-Nutzlast.

4 Konfigurieren Sie die LDAP-Einstellungen wie folgt:

Einstellung
Kontobeschreibung

Konto-Hostname

Kontobenutzername
Kontokennwort
SSL verwenden

Sucheinstellungen

Beschreibung
Geben Sie eine Kurzbeschreibung des LDAP-Kontos ein.

Geben Sie den Namen des Servers fur die Active Directory-Nutzung ein bzw.
zeigen Sie ihn an.

Geben Sie den Benutzernamen fir das Active Directory-Konto an.
Geben Sie das Kennwort flr das Active Directory-Konto an.
Aktivieren Sie dieses Kontrollkastchen, um Secure Socket Layer zu nutzen.

Geben Sie Einstellungen fir die Suche in Active Directory vom Gerat aus ein.

5 Wahlen Sie Speichern und veréffentlichen.

VMware, Inc.
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Konfigurieren eines CalDAV- oder CardDAV-Profils

Setzen Sie ein CalDAV- oder CardDAV-Profil ein, um Endbenutzern zu ermoglichen, Eintrage im
Unternehmenskalender bzw. Kontakte zu synchronisieren.

Verfahren

1

Gehen Sie zur Seite Ressourcen > Profile und Baselines > Profile und wéahlen Sie Hinzufligen.
Wahlen Sie Apple iOS.

Konfigurieren Sie die Einstellungen des Profils unter Allgemein.
Wahlen Sie die CalDAV- oder CardDAV-Nutzlast.

Konfigurieren Sie folgende CalDAV- oder CardDAV-Einstellungen:

Einstellung Beschreibung

Kontobeschreibung Geben Sie eine kurze Beschreibung des Kontos ein.

Konto-Hostname Geben Sie den Namen des Servers fur die CalDAV-Nutzung ein bzw. zeigen
Sie ihn an.

Port Geben Sie die Portnummer an, fir die Kommunikation mit dem CalDAV-

Server zugewiesen wurde.

Haupt-URL Geben Sie Standort des CalDAV-Servers im Internet an.
Kontobenutzername Geben Sie den Benutzernamen fur das Active Directory-Konto an.
Kontokennwort Geben Sie das Kennwort fur das Active Directory-Konto an.

SSL verwenden Wahlen Sie diese Option, um Secure Socket Layer zu nutzen.

Wahlen Sie Speichern und veroffentlichen.

Konfigurieren eines Profils fur abonnierte Kalender

Verteilen Sie die mit der Kalender-Anwendung in macOS vorgenommene Kalenderabonnements
auf hre iOS-Gerate, indem Sie diese Nutzlast konfigurieren.

Verfahren

1

Gehen Sie zu Ressourcen > Profile und Baselines > Profile und wahlen Sie Hinzufiigen.
Wahlen Sie Apple iOS.

Konfigurieren Sie die Einstellungen des Profils unter Allgemein.
Wahlen Sie die Abonnierte Kalender-Nutzlast

Konfigurieren Sie die Kalendereinstellungen wie folgt:

Einstellung Beschreibung
Beschreibung Geben Sie eine Kurzbeschreibung der abonnierten Kalender ein.
URL Geben Sie die URL des Kalenders ein, den Sie abonniert haben.
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Einstellung

Benutzername

Kennwort

SSL verwenden

Beschreibung

Geben Sie den Benutzernamen des Endbenutzers flr die Authentifizierung
ein.

Geben Sie das Kennwort des Endbenutzers fur die Authentifizierung ein.

Aktivieren Sie diese Option, um die gesamte Datenkommunikation Uber SSL
abzuwickeln.

5 Wahlen Sie Speichern und verdéffentlichen.

Konfigurieren eines Webclip-Profils

Webclips sind Web-Lesezeichen, die Sie auf Gerate schieben kénnen und die dann entweder auf
dem Gerate-Springboard oder in lnrem App Catalog als Symbol angezeigt werden.

Verfahren

1 Navigieren Sie zu Ressourcen > Profile und Baselines Profile > Hinzufligen. Wahlen Sie

Apple iOS.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.

3 Wahlen Sie die Webclips-Nutzlast von der Liste.

4 Konfigurieren Sie Webclip-Einstellungen, einschlieBlich:

Einstellung

Bezeichnung

URL

Entfernbar

Symbol

Vorerstelltes Symbol

Vollbild

VMware, Inc.

Beschreibung

Geben Sie den Text ein, der dann unter dem Symbol ,,Webclip" auf dem
Gerat des Endbenutzers erscheint. Beispiel: ,,AirWatch Self-Service Portal“.

Geben Sie die URL des Webclips ein, der erscheinen soll. Es folgen einige

Beispiele fur Workspace ONE UEM-Seiten:

m  Verwenden Sie fur das SSP https://<Airwatch Environment>/mydevice/

m  Verwenden Sie flr den App Catalog https://<Environment>/Catalog/
ViewCatalog/{SecureDeviceUdid}/{DevicePlatform}

m  Verwenden Sie fUr den Book Catalog https://<Environment>/Catalog/
BookCatalog?uid={DeviceUUID}

Ermdglichen Sie Endbenutzern, per Langdruckfunktion den Webclip von
ihren Geraten zu entfernen.

Wahlen Sie diese Option zum Hochladen als Webclip-Symbol. Laden Sie das
benutzerdefinierte Symbol im .GIF-, .JPG- oder .PNG-Format fur die
Anwendung hoch. Die besten Ergebnisse erreichen Sie mit einem
quadratischen Bild von nicht mehr als 400 Pixel auf beiden Seiten und
weniger als 1 MB bei Nichtkomprimierung. Die Grafik wird automatisch
skaliert und zugeschnitten sowie in das .PNG-Format konvertiert. Webclip-
Symbole betragen 104 x 104 Pixel bei Geraten mit Retina-Anzeige oder 57 x
57 Pixel bei allen anderen Geraten.

Wahlen Sie diese Option zum Anzeigen des Symbols ohne jegliche visuelle
Effekte.

Wahlen Sie diese Option zum Starten der Webseite im Vollbildmodus.
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5 Wahlen Sie Speichern und verdéffentlichen.

Konfigurieren eines SCEP/Anmeldedaten-Profils

Obwohl Sie Ihre geschaftliche E-Mail, WLAN und VPN mit sicheren Kennwortern und anderen
Restriktionen schutzen, bleibt Ihre Infrastruktur fur Brute-Force- und Worterbuchangriffe anfallig.
uUnd naturlich kbnnen auch Mitarbeiter Fehler machen. Zur erhdhten Sicherheit kbnnen Sie
digitale Zertifikate implementieren, um Ihr Unternehmensinventar zu schitzen.

Fur eine Zuweisung von Zertifikaten missen Sie zunachst eine Zertifizierungsstelle definieren.
Dann konfigurieren Sie eine Anmeldedaten-Nutzlast zusatzlich zu Ihrer Exchange ActiveSync
(EAS)-, WLAN- oder VPN-Nutzlast. Jede dieser Nutzlasten weist Einstellungen auf, mit denen die
in der Anmeldedaten-Nutzlast definierte Zertifizierungsstelle zugeordnet wird.

Um Zertifikate per ,,Push® an Gerate zu Ubertragen, miussen Sie eine Anmeldedaten- oder SCEP-
Nutzlast als Teil der von Ihnen fur EAS-, WLAN- und VPN-Einstellungen erstellten Profile
konfigurieren. So erstellen Sie ein zertifikatsfahiges Profil:

Verfahren

1 Gehen Sie zu Ressourcen > Profile und Baselines > Profile > Hinzufligen und wahlen Sie iOS
aus der Liste der Plattformen.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.

3 Wahlen Sie zur Konfiguration eine EAS-, WLAN- oder VPN-Nutzlast. Fillen Sie die
erforderlichen Informationen aus - je nach der von Ihnen ausgewahlten Nutzlast.

4 Wahlen Sie die Anmeldedaten- (oder SCEP)-Nutzlast.
5 Wahlen Sie eine Option aus dem Menu Anmeldedatenquelle:
a Waéhlen Sie das Hochladen eines Zertifikats und geben Sie den Zertifikatnamen ein.

b Wahlen Sie Definierte Zertifizierungsstelle und dann die geeignete Zertifizierungsstelle
und Zertifikatvorlage.

c Wahlen Sie Benutzerzertifikat und den Zweck fur das S/MIME-Zertifikat.

d Waéhlen Sie Abgeleitete Anmeldedaten und auf Basis der Verwendung des Zertifikats die
entsprechende Schliisselverwendung aus. Schlusselverwendungsoptionen sind
Authentifizierung, Signierung und Verschliisselung.

6 Navigieren Sie zuruck zur vorherigen Nutzlast fur EAS, WLAN oder VPN.
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7 Geben Sie das ldentitatszertifikat in der Nutzlast an:

a EAS - Wahlen Sie das Nutzlastzertifikat unter den Anmeldeinformationen.

b Wi-Fi - Wahlen Sie einen kompatiblen Sicherheitstyp (,WEP Enterprise“, , WPA/WPA2
Enterprise“ oder ,,Beliebig [Enterprise]“) und dann das Identitatszertifikat unter

Authentifizierung.

¢ VPN - Wahlen Sie einen kompatiblen Verbindungstyp (z.B. CISCO AnyConnect, F5 SSL)
und Zertifikat aus der Dropdown-Liste ,,.Benutzerauthentifizierung“. Wahlen Sie das

Identitatszertifikat aus.

8 Navigieren Sie zurick zu Anmeldedaten- (oder SCEP-)Nutzlast.

9 Wahlen Sie Speichern und veréffentlichen, nachdem Sie eventuelle restliche Einstellungen

konfiguriert haben.

Konfigurieren eines globalen HTTP Proxy-Profils

Konfigurieren Sie einen globalen HTTP-Proxy und sorgen Sie so daflr, dass der gesamte HTTP-
Datenverkehr von Uberwachten Geraten mit iOS 7 und héher Uber einen designierten Proxy
geleitet wird. Eine Schule kann beispielsweise einen globalen Proxy so einstellen, dass beim
Webbrowsen der Webverkehr durch dessen Web-Inhaltsfilter geleitet wird.

Verfahren

1 Gehen Sie zu Ressourcen > Profile und Baselines > Profile >Hinzufligen. Wahlen Sie Apple

iOS.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.

3 Wahlen Sie die Globaler HTTP-Proxy-Nutzlast aus der Liste.

4 Konfigurieren Sie die Proxy-Einstellungen wie folgt:

Einstellung
Proxytyp

Proxy-Server

Proxyserver Port

Proxy-Benutzername/Kennwort

Umgehung des Proxys zum Zugriff
auf Captive-Netzwerke zulassen

VMware, Inc.

Beschreibung
Wahlen Sie fur die Proxy-Konfiguration Auto oder Manuell.

Geben Sie die URL fur den Proxyserver ein. Dieses Textfeld wird angezeigt,
wenn der Proxy-Typ auf Manuell eingestellt ist.

Geben Sie den Port ein, der fur die Kommunikation mit dem Proxy
verwendet wird. Dieses Textfeld wird angezeigt, wenn der Proxy-Typ auf
Manuell eingestellt ist.

Falls der Proxy Anmeldedaten verlangt, kénnen Sie Suchwerte verwenden,
um die Authentifizierungsmethode zu definieren. Dieses Textfeld wird
angezeigt, wenn der Proxy-Typ auf Manuell eingestellt ist.

Aktivieren Sie dieses Kontrollkdstchen, um dem Geréat die Umgehung der
Proxy-Einstellungen zu erméglichen und auf ein bekanntes Netzwerk
zuzugreifen. Dieses Textfeld wird angezeigt, wenn der Proxy-Typ auf
Manuell eingestellt ist.
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Einstellung Beschreibung

Proxy PAC-Datei-URL Geben Sie die URL der Proxy PAC-Datei ein, damit ihre Einstellungen
automatisch angewendet werden. Dieses Textfeld wird angezeigt, wenn der
Proxy-Typ auf Manuell eingestellt ist.

Direkte Verbindung bei Wahlen Sie diese Option, wenn iOS-Gerate den Proxyserver umgehen sollen,
unerreichbarer PAC zulassen falls die PAC-datei nicht erreicht werden kann. Dieses Textfeld wird
angezeigt, wenn der Proxy-Typ auf Manuell eingestellt ist.

Umgehung des Proxys zum Zugriff Aktivieren Sie dieses Kontrollkastchen, um dem Gerat die Umgehung der

auf Captive-Netzwerke zulassen Proxy-Einstellungen zu ermdéglichen und auf ein bekanntes Netzwerk
zuzugreifen. Dieses Textfeld wird angezeigt, wenn der Proxy-Typ auf
Manuell eingestellt ist.

5 Wahlen Sie Speichern und veroéffentlichen.

Konfigurieren eines Einzelanwendungsmodus-Profils

Der Einzelanwendungsmodus bietet ermdglicht es, Gerate so bereitzustellen, dass diese nur auf
eine einzige Anwendung ihrer Wahl zugreifen kénnen. Der Einzelanwendungsmodus deaktiviert
die Schaltflache ,,Starten“ und zwingt das Geréat, direkt in die designierte Anwendung zu booten,
wenn der Benutzer einen manuellen Neustart versucht.

Voraussetzungen

Diese Funktion gewahrleistet, dass das Gerat nicht auBerhalb der gewlnschten Anwendung
verwendet wird und dass das Gerat nicht unbeabsichtigt auf andere Anwendungen,
Gerateeinstellungen oder einen Internetbrowser zugreift. Diese Funktion ist fir Restaurants und
Laden sinnvoll. Im Bildungsbereich kénnen Studierende Gerate verwenden, die gesperrt und nur
fir ein bestimmtes Spiel, ein eBook oder eine Ubung freigegeben sind.

= Einim Modus ,,Uberwacht“ konfiguriertes Gerat mit iOS 7 und héher. (Fiir erweiterte Optionen
und autonomen Einzelanwendungsmodus iOS 7 und hdher erforderlich.)

Verfahren

1 Gehen Sie zu Ressourcen > Profile und Baselines > Profile >Hinzufligen.Wahlen Sie Apple
iOS.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.

3 Wahlen Sie die Einzelanwendungsmodus-Nutzlast
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4 Konfigurieren Sie die Einstellungen fur den Einzelanwendungsmodus wie folgt:

Einstellung Beschreibung

Filtertyp Wahlen Sie einen Filter, entweder Gerat auf eine Einzelanwendung
festlegen oder Zuldssige Anwendungen filir autonomen
Einzelanwendungsmodus:

B Geridt auf eine Einzelanwendung festlegen - Legen Sie Gerate auf eine
einzige offentliche, interne, gekaufte oder systemeigene Anwendung
fest, bis das Profil mit dieser Nutzlast entfernt wird. Die ,,Start“-Taste
wird deaktiviert und das Geréat kehrt vom Energiesparmodus oder nach
einem Neustart immer zu der vorgegebenen Anwendung zurlck.

m Zuldssige Anwendungen fir autonomen Einzelanwendungsmodus -
Ermoglichen Sie es Anwendungen von der Whitelist, den
Einzelanwendungsmodus basierend auf einem Ereignis auszuldsen, dass
festlegt, wann der Einzelanwendungsmodus auf dem Gerat ein- und
ausgeschaltet werden soll. Dieser Vorgang erfolgt in der Anwendung
selbst in der vom App-Entwickler festgelegten Form.

Anwendungspaket-ID Geben Sie die Paket-ID ein oder wahlen Sie eine aus dem Dropdown-Menu.
Die Paket-ID erscheint im Dropdown-Menu, nachdem die Anwendung in die
UEM-Konsole hochgeladen wurde. Beispiel: com.air-watch.secure.browser.

Optionale Einstellungen Wahlen Sie optionale Einstellungen fur Uberwachte Gerate unter iOS 7 und
hoéher.

5 Wahlen Sie Speichern und veréffentlichen. Jedes mit diesem Profil versehene Gerat
wechselt in den Einzelanwendungsmodus.

Neustarten eines Gerats im Einzelanwendungsmodus

Das Kaltstartverfahren wird verwendet, um ein Gerat neu zu starten, das im
Einzelanwendungsmodus betrieben wird.

Verfahren
1 Halten Sie die Home-Taste und den Ein-/Ausschalter gleichzeitig gedrickt.
2 Halten Sie weiterhin beide Tasten, bis sich das Gerat aus- und wieder einschaltet.

3 Lassen Sie die Tasten los, wenn Sie das silberfarbene Apple-Logo sehen. Es kann etwas
dauern, bis die Hauptseite geladen wird.

Deaktivieren des Einzelanwendungsmodus auf iOS-Geraten

Endbenutzer sind nicht in der Lage, bei aktiviertem Einzelanwendungsmodus die Anwendung zu
verlassen. Workspace ONE UEM bietet zwei Optionen fur das Beenden des
Einzelanwendungsmodus, je nachdem, welchen Einzelanwendungsmodus Sie aktivieren.

Sie konnen den Einzelanwendungsmodus vorubergehend deaktivieren, wenn Sie die festgelegte
Anwendung auf eine neue Version aktualisieren méchten. Deaktivieren Sie wie folgt den
Einzelanwendungsmodus, installieren Sie die neue Anwendungsversion und reaktivieren Sie den
Einzelanwendungsmodus.
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Verfahren

1

Gehen Sie zu Ressourcen > Profile und Baselines > Profile . Klicken Sie in der Reihe fur das
Einzelanwendungsmodusprofil auf das Symbol Gerate anzeigen.

Wahlen Sie Profil entfernen fUr das Gerat, von dem Sie die Einstellung entfernen méchten.
Aktualisieren Sie die Anwendung auf die gewUlnschte Version.

Installieren Sie das Profil erneut unter Beachtung der Schritte in Konfigurieren eines
Einzelanwendungsmodus-Profils.

Gerateadministrator dazu berechtigen, den
Einzelanwendungsmodus vom Gerat zu beenden

Sie kbnnen einen Administrator berechtigen, den Einzelanwendungsmodus durch Eingabe einer
Kennung auf dem Gerat selbst zu verlassen. Diese Option ist nur verfligbar, wenn Sie den
autonomen Einzelanwendungsmodus als Filterart fir das Einzelanwendungsmodusprofil

aktivieren.

Verfahren

1

10

1"

Gehen Sie zur Seite Ressourcen > Profile und Baselines > Profile > hinzufiigen.Wahlen Sie
Apple iOS.

Konfigurieren Sie die Einstellungen des Profils unter Alilgemein.
Wahlen Sie die Einzelanwendungsmodus-Nutzlast

Wenn Sie Zulassige Apps fiir autonomen Einzel-App-Modus ausgewahlt haben, geben Sie
die Paket-ID einer Anwendung, die den autonomen Einzel-App-Modus unterstltzt, unter
Zulassige Apps ein.

Wahlen Sie Speichern und veroffentlichen, um dieses Profil per Push auf die zugewiesenen
Gerate zu Ubertragen.

Gehen Sie zur Seite Ressourcen > Apps > Native > Public fir 6ffentliche Apps, oder
Ressourcen >Apps >Native erworben fir Anwendungen, die Uber VPP verwaltet werden.

Suchen Sie die vom autonomen Einzelanwendungsmodus unterstitzte Anwendung, und
wahlen Sie das Symbol Zuweisung bearbeiten aus. Das Fenster ,,Zuweisung bearbeiten“ wird
angezeigt.

Wahlen Sie die Registerkarte Zuweisung und erweitern Sie den Abschnitt Richtlinien.

Wahlen Sie Aktiviert fir Anwendungskonfiguration senden, geben Sie AdminPasscode als
Konfigurationsschliissel ein und legen Sie den Werttyp mit Zeichenfolge fest.

Geben Sie die Kennung ein, den Administratoren verwenden, um den
Einzelanwendungsmodus zu verlassen, als Konfigurationswert. Der Wert kann numerisch
oder alphanumerisch sein. Wahlen Sie Hinzufiigen.

Wahlen Sie Speichern und veréffentlichen, um die Anwendungskonfiguration per Push zu
Ubertragen.
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Konfigurieren eines Web-Inhaltsfilterprofils

Sie kdnnen zulassen oder verhindern, dass Endanwender auf bestimmte URLs mit Webbrowsern
zugreifen, indem Sie eine Web-Inhaltsfilter-Nutzlast konfigurieren, die auf Gerate angewendet
wird. Alle URLs mussen mit http:// oder https:// beginnen. Wenn nétig, missen Sie separate
Eintrage flr sowohl die HTTP- als auch die HTTPS-Versionen der gleichen URL erstellen. Die
Web-Inhaltsfilter-Nutzlast erfordert Uberwachte iOS 7+-Gerate.

Verfahren

1 Navigieren Sie zu Ressourcen > Profile und Baselines > Profile > Hinzufligen.Wahlen Sie iOS
aus.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.
3 Wahlen Sie die Inhaltsfilter-Nutzlast.
4 Wahlen Sie das Dropdown-Menu Filtertyp:

a Integriert: Websites zulassen

b Integriert: Websites verweigern

¢ Plug-lns

Integriert: Websites zulassen

Erstellen Sie eine Whitelist von URLs, damit die Endbenutzer nur diese spezifischen Websites von
der Liste aufrufen kdnnen, andere hingegen nicht.

Verfahren

1 Wahlen Sie Integriert: Websites zulassen im Dropdown-Menu Filtertyp, um auszuwahlen, auf
welche Plug-Ins zugegriffen werden kann.

2 Wahlen Sie Hinzufligen und konfigurieren Sie eine Liste zugelassener Websites:

Einstellung Beschreibung

Zulassige URLs Die URL einer Website von der Whitelist

Titel Titel des Lesezeichens

Lesezeichenpfad Der Ordner, in dem das Lesezeichen in Safari hinzugefugt wird

Integriert: Websites verweigern

Konfigurieren Sie eine Blacklist von URLs, um zu verhindern, dass Benutzer diese festgelegten
Websites aufrufen. Alle anderen Websites bleiben aber fur Endbenutzer verfugbar. Websites mit
obszonen Inhalten werden automatisch ausgefiltert, sofern nicht eine Ausnahme zugelassen wird.
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Verfahren

¢ Wahlen Sie Integriert: Website verweigern im Dropdown-Menu Filtertyp und konfigurieren

Sie Websites von Blacklists:

Einstellung

Nicht zuldssige URLs
Unangemessene Websites
automatisch filtern

Lesezeichenpfad

Zulassige URLs

Plug-Ins

Beschreibung

Geben Sie Nicht zuldssige URLs ein und trennen Sie diese durch neue
Zeilen, Leerzeichen und Kommas.

Wahlen Sie den Filter fur nicht jugendfreie Websites.

Geben Sie den Ordnerpfad ein, in dem das Lesezeichen in Safari hinzugeflgt
wird

Geben Sie alle Websites ein, die als Ausnahmen zum automatischen Filter
zuldssig sein kénnten.

Diese Nutzlast ermoglicht Innen die Integration mit einem Web-Inhaltsfilter-Plug-In eines

Drittanbieters mit Safari.

Wenn Sie eine spezifische Integration in Inhaltsfilter Konfigurieren eines Forcepoint-
Inhaltsfilterprofils oder Konfigurieren eines Blue Coat Inhaltsfilterprofils vornehmen mochten,
sehen Sie sich die entsprechenden Abschnitte in diesem Leitfaden an.

Verfahren

1 Wahlen Sie Plug-In im Dropdown-Menu Filtertyp, um auszuwéhlen, auf welche Plug-Ins
zugegriffen werden kann. Sie mussen Webkit- oder Socket-Datenverkehrsanforderungen

aktivieren, damit die Nutzlast funktioniert.

Einstellung
Filtername

Bezeichner

Dienstadresse

Organisation

WebKit-Verkehr filtern

Socket-Verkehr filtern

VMware, Inc.

Beschreibung
Geben Sie den Namen des Filters ein, der auf dem Gerat angezeigt wird.

Geben Sie die Paket-ID des Bezeichners des Plug-Ins an, das einen
Filterdienst bereitstellt.

Geben Sie den Hostnamen, die IP-Adresse oder die URL fur den Dienst ein.

Wahlen Sie die Organisationszeichenfolge, die fur das Plug-In eines
Drittanbieters GUbergeben wird.

Wahlen Sie die Option, um auszuwahlen, ob Webkit-Datenverkehr gefiltert
wird.

Wahlen Sie diese Option, um auszuwdahlen, ob Socket-Datenverkehr gefiltert
wird.
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2 Konfigurieren Sie die Authentifizierungsdaten wie folgt:

Einstellung Beschreibung

Benutzername Verwenden Sie Suchwerte, die die Informationen direkt vom Datensatz des

Benutzerkontos beziehen. Stellen Sie sicher, dass lhre Workspace ONE UEM-
Benutzerkonten Uber eine bestimmte E-Mail-Adresse und einen bestimmten

E-Mail-Benutzernamen verfugen.
Kennwort Geben Sie das Kennwort fur dieses Konto ein.

Nutzlastzertifikat Wahlen Sie das Authentifizierungszertifikat.

3 FUgen Sie benutzerdefinierte Daten hinzu, die die von Filterdiensten von Drittanbietern
verlangten Schlissel enthalten. Diese Informationen gehen zum
Anbieterkonfigurationsverzeichnis.

4 Wahlen Sie Speichern und verdéffentlichen.

Konfigurieren eines Profils fur verwaltete Domanen

Verwaltete Domanen stellen eine weitere Funktion von Workspace ONE UEM dar, um die
Verwaltungsfunktion ,,Offnen in“ von Apple auf iOS 8-Geraten mithilfe zu verbessern. Wenn Sie
die Funktion ,,Offnen in“ mit verwalteten Doméanen verwenden, kdnnen Sie Unternehmensdaten
schitzen, indem Sie kontrollieren, welche Anwendungen von Unternehmensdomanen mit Safari
heruntergeladene Dokumente &ffnen kdnnen.

Geben Sie URLs und Unterdomanen an, um zu bestimmen, wie Dokumente, Anlagen und
Downloads vom Browser gedffnet werden. In verwalteten E-Mail-Domanen kann auBerdem eine
farbkodierte Warnanzeige in E-Mail-Nachrichten angezeigt werden, die an nicht verwaltete
Domanen gesendet werden. Diese Tools helfen Endbenutzern, schnell zu bestimmen, welche
Dokumente mit Unternehmensanwendungen gedffnet werden kénnen und welche Dokumente
privat sind und in persoénlichen Anwendungen gedffnet werden kdnnen.

Verfahren

1 Navigieren Sie zu Ressourcen > Profile und Baselines > Profile > Listenansicht >
Hinzufligen . Wahlen Sie Apple iOS.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.

VMware, Inc.
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4

Wahlen Sie die Verwaltete Domanen-Nutzlast aus der Liste.

Einstellung Beschreibung

Verwaltete E-Mail-Doméanen Geben Sie Domanen ein, um festzulegen, welche E-Mail-Adressen
Unternehmensdomanen sind. Beispiel: exchange.acme.com. E-Mails, die an
Adressen gesendet werden und hier nicht angegeben sind, sind in der E-
Mail-Anwendung markiert, um anzuzeigen, dass die Adresse nicht zur
Unternehmensdomane gehort.

Verwaltete Web-Domanen Geben Sie Domanen ein, um spezifische URLs oder Subdomé&nen
auszuwahlen, die als verwaltet angesehen werden kénnen. Beispiel:
sharepoint.acme.com. Alle Dokumente oder Anlagen von diesen Doméanen
gelten als verwaltet.

Safari-Kennwortdoménen Geben Sie das Kennwort fur die Domanen ein, die Sie Safari zum Speichern
angeben. Diese Option gilt nur fur Uberwachte Gerate.

Wahlen Sie Speichern und veréffentlichen.

Konfigurieren eines Profils fur Netzwerknutzungs-Regeln

Konfigurieren Sie Netzwerknutzungs-Regeln, um zu steuern, welche Anwendungen und SIM-
Karten basierend auf dem Netzwerkverbindungstyp oder beim Roaming des Gerats auf Daten
zugreifen durfen. Diese Funktion ermdglicht es Administratoren, die Kosten fur
Datenlbertragungen zu verwalten, wenn Mitarbeiter Gerate fur die Arbeit verwenden.
Verwenden Sie detaillierte Steuerelemente, um je nach Bedarf verschiedene Regeln auf
verschiedene Anwendungen und SIMs anzuwenden.

Verfahren

1

Gehen Sie zu Ressourcen > Profile und Baselines > Profile > Listenansicht > Hinzufligen.
Wahlen Sie Apple iOS.

Konfigurieren Sie die Einstellungen des Profils unter Allgemein.
Wahlen Sie die Netzwerknutzungs-Regeln-Nutzlast aus der Liste.

Geben Sie unter den App-Nutzungsregeln den Anwendungsbezeichner fur alle 6ffentlichen,
internen oder gekauften Anwendungen ein.

Aktivieren Sie Mobilfunkdaten zulassen und Datennutzung im Roamingbetrieb. Beide
Optionen sind standardmaBig ausgewahlt.

Geben Sie unter den SIM-Nutzungsregeln die ICCIDs der SIM-Karten (physische und eSIM-
Karten) an, und geben Sie den Typ der Wi-Fi Assist-Funktion an, entweder Standard oder
Unbegrenzte Mobilfunkdaten.

Wahlen Sie Speichern und veréffentlichen.
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Konfigurieren eines macOS-Serverkonto-Profils

Fugen Sie ein macOS-Serverkonto direkt von der UEM-Konsole hinzu, um Ihr MDM-Framework zu
verwalten. Verwenden Sie dies, um die Anmeldedaten hinzuzufligen, damit Endbenutzer auf
Dateifreigabe auf macOS zugreifen konnen.

Verfahren

1 Gehen Sie zu Ressourcen > Profile und Baselines>Profile>Hinzufligen. Wé&hlen Sie Apple
iOS.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.

3 Wahlen Sie die macOS-Serverkonto-Nutzlast aus der Liste.

Einstellung Beschreibung

Kontobeschreibung Geben Sie den Anzeigenamen flr das Konto ein.

Hostname Geben Sie die Serveradresse ein.

Benutzername Geben Sie den Anmeldenamen des Benutzers ein.

Kennwort Geben Sie das Kennwort des Benutzers ein.

Port Bezeichnet die Portnummer, die beim Kontakt mit dem Server zu verwenden

ist.

4 Wahlen Sie Speichern und veroéffentlichen.

Konfigurieren eines Single-Sign-On-Profils

Aktivieren Sie Single Sign-On fur Unternehmensanwendungen, um einen nahtlosen Zugriff ohne
Authentifizierungserfordernis bei jeder Anwendung zu ermdglichen. Verteilen Sie dieses Profil,
um Endbenutzer Uber die Kerberos-Authentifizierung zu authentifizieren anstatt Kennworter auf
Geraten zu speichern. Weitere Informationen zu Single Sign-On-Einstellungen finden Sie im
VMware Workspace ONE UEM Mobile Application Management Guide.

Verfahren

1 Gehen Sie zu Ressourcen > Profile und Baselines > Profile > Hinzufligen und wéhlen Sie
Apple iOS.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.
3 Wahlen Sie die Single-Sign-On-Nutzlast.

4 Geben Sie die Verbindungsdaten ein:

Einstellung Beschreibung
Kontoname Geben Sie den Namen an, der auf dem Gerat erscheinen soll.
Kerberos-Prinzipalname Geben Sie den Kerberos-Prinzipalnamen ein.
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Einstellung Beschreibung

Bereich Geben Sie den Kerberos-Domanenbereich ein. Dieser Parameter muss
durchgehend in GroBbuchstaben geschrieben werden.

Erneuerungszertifikat Auf iOS 8+-Geraten wahlen Sie das Zertifikat, das fur die automatische
neuerliche Authentifizierung des Benutzers ohne Interaktion verwendet wird,
wenn die Single Sign-On-Sitzung des Benutzers ablauft. Konfigurieren Sie ein
Erneuerungszertifikat (beispielsweise .pfx) mithilfe einer Konfigurieren eines
SCEP/Anmeldedaten-Profils-Nutzlast.

5 Geben Sie die URL-Préfixe ein, die zur Nutzung dieses Kontos zur Kerberos-Authentifizierung
Uber HTTP angeglichen werden mussen. Zum Beispiel: http://sharepoint.mueller.de/. Wird
dieses Feld freigelassen, ist das Konto in der Lage, alle HTTP- und HTTPS-URLSs abzugleichen.

6 Geben Sie die Anwendungspaket-ID ein oder wahlen Sie eine aus dem Dropdown-Menu. Die
Paket-ID erscheint im Dropdown-Menu, nachdem die Anwendung in die UEM-Konsole
hochgeladen wurde. Beispiel: com.air-watch.secure.browser. Die angegebenen
Anwendungen mussen die Kerberos-Authentifizierung unterstttzen.

7 Wahlen Sie Speichern und veroéffentlichen.
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Beispiel

Wenn bei einem Webbrowser die Endbenutzer zu einer in der Nutzlast angegebene Website
navigieren, werden sie aufgefordert, das Kennwort ihres Domanenkontos einzugeben. Danach
brauchen Sie Ihre Anmeldedaten nicht erneut einzugeben, um auf eine der Websites zuzugreifen,
die in der Nutzlast angegeben sind.

Hinweis

m  Wenn Gerate Kerberos-Authentifizierung nutzen, missen Sie mit dem
Unternehmensnetzwerk (Uber WLAN oder VPN) verbunden sein.

m  Der DNS-Server muss einen Datensatz der Kerberos-Dienste (KDC-Server) enthalten.

gﬁj DS MName Type Timestamp
a g DC == Service Location (SRV) 10/3/2013 6:00:00 AM
4[] Forward Lookup Zones Service Location (SRV)  10/3/2013 6:00:00 AM
b 2] _msdesawtrial.com || & Lpasswd Service Location (SRV) 10/3/2013 6:00:00 AM
4 2] awtrial.com  dap Service Location (SRV)  10/3/2013 6:00:00 AM
bl _msdes
b 0] _sites
B icp

= Sowohl die Anwendung auf dem mobilen Gerat als auch die Website missen Kerberos/
Negotiate-Authentifizierung unterstttzen.

@ Authentication
Ay Click here te
configure B
Group by: No Grouping - Protection.
Mame Status Response Tyfie
Anonymous Authentication Disabled
ASP.MET Impersonation Disabled Disable
Windows Authentication Enabled HTTP 401 Challenge Advanced 5
Providers..,
Providers. [ -
Enabled Providers:
[Negotiate

Eelec{ a provider from the list of available providers a;;l click Add
to add it to the enabled providers.,

Available Providers:

/| Features View || Content View

Konfigurieren eines SSO-Erweiterungsprofils

Um eine Anwendung auf dem Gerat so zu konfigurieren, dass Single Sign-on (SSO) mit der
Kerberos-Erweiterung durchgefuhrt wird, konfigurieren Sie das SSO-Erweiterungsprofil. Mit dem
SSO-Erweiterungsprofil missen Benutzer lhren Benutzernamen und Ihr Kennwort nicht angeben,
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um auf bestimmte URLs zugreifen zu kdnnen. Dieses Profil gilt nur fur Gerate mit iOS 13 und
hoéher.

Verfahren

Gehen Sie zu Ressourcen > Profile und Baselines > Profile und wahlen Sie Hinzufligen>

Apple iOS.

Konfigurieren Sie die Einstellungen des Profils unter Allgemein.

Wahlen Sie als Nutzlast SSO-Erweiterung aus.

Konfigurieren Sie die Profileinstellungen.

Einstellung

Erweiterungstyp

Typ

Team-Bezeichner

URLs

Zusatzliche Einstellungen

Active Directory-Bereich

Domanen

Site-AutoErmittlung verwenden

Automatische Anmeldung zulassen
Benutzer-Touch-ID oder -kennwort
anfordern

Zertifikat

Zulassige Paket-IDs

Beschreibung

Wahlen Sie den Typ der SSO-Erweiterung fur die Anwendung aus. Wenn Sie
.Generisch* auswahlen, geben Sie im Feld Erweiterungsbezeichner die
Paket-ID der Anwendungserweiterung an, die SSO flr die angegebenen
URLs ausfuhrt. Wenn ,,Kerberos* ausgewahlt ist, geben Sie den Active
Directory-Bereich und die Doméanen an.

Wahlen Sie als Erweiterungstyp entweder ,,Anmeldedaten“ oder ,,Umleiten*
aus. Die Erweiterung ,,Anmeldedaten* wird flr Authentifizierung per
Aufforderung/Rickmeldung verwendet. Die Erweiterung ,,Umleiten* kann
die OpenID Connect-, Oauth- und SAML-Authentifizierung verwenden.

Geben Sie den Team-Bezeichner der Anwendungserweiterung ein, die SSO
fur die angegebenen URLs ausflhrt.

Geben Sie ein oder mehrere URL-Préfixe von ldentitdtsanbietern ein, bei
denen die Anwendungserweiterung SSO ausfuhrt.

Geben Sie zusatzliche Einstellungen fur das Profil in XML-Code ein, der dem
ExtensionData-Knoten hinzugefigt wird.

Diese Option wird nur angezeigt, wenn ,Kerberos* als Erweiterungstyp
ausgewahlt ist. Geben Sie den Namen fur den Kerberos-Bereich ein.

Geben Sie die Hostnamen oder die Domanennamen ein, die Uber die
Anwendungserweiterung authentifiziert werden kénnen.

Aktivieren Sie die Option, damit die Kerberos-Erweiterung automatisch
LDAP und DNS verwendet, um den Namen der Active Directory-Site zu
ermitteln.

Aktivieren Sie die Option, damit Kennworter im SchlUsselbund gespeichert
werden kdénnen.

Aktivieren Sie die Option, damit der Benutzer die Touch ID, die FacelD oder
die Kennung fur den Zugriff auf den Schlisselbundeintrag bereitstellen kann.

Wahlen Sie das Zertifikat aus, das auf das Gerat Ubertragen werden soll, das
sich im selben MDM-Profil befindet.

Geben Sie eine Liste der Anwendungspaket-IDs ein, um den Zugriff auf das
Kerberos Ticket Granting Ticket (TGT) zuzulassen.

Klicken Sie auf Speichern und veroéffentlichen.
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Konfigurieren eines AirPlay Whitelist-Profils

Beim Konfigurieren der AirPlay-Nutzlast kdnnen Sie eine bestimmte Gruppe von Geraten per
Whitelist sperren, sodass diese nach Gerate-ID Ubertragungsrechte erhalten. Daher gilt: Falls der
Anzeigezugriff auf |hr Apple TV kennwortgeschutzt ist, kdnnen Sie das Kennwort im Voraus
eingeben, ohne nicht autorisierten Parteien die PIN anzuzeigen.

Diese Nutzlast funktioniert sogar, wenn Sie lhren Apple TV nicht bei Workspace ONE UEM
registrieren. Weitere Informationen zu tvOS-Funktionen finden Sie im Handbuch tvOS
Management.

Hinweis AirPlay-Whitelisting gilt derzeit nur fir Gberwachte iOS 7- und iOS 8-Gerate.

Verfahren

1 Gehen Sie zu Ressourcen > Profile und Baselines > Profile>Hinzufligen. Wéhlen Sie Apple
iOS aus der Plattformliste.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.
3 Wahlen Sie die Registerkarte AirPlay Mirroring-Nutzlast.

4 Konfigurieren Sie die Einstellungen der Kennworter flr iOS 7-Gerate und Whitelists fur
Uberwachte iOS 7+-Geréate:

Einstellung Beschreibung
Gerdtename Geben Sie den Geratenamen fur das AirPlay-Ziel ein.
Kennwort Geben Sie das Kennwort fUr das AirPlay-Ziel ein. Wahlen Sie Hinzufiigen, um

zusatzliche Gerate von der Whitelist hinzuzuftigen.

Anzeigename Geben Sie den Namen des Zielbildschirms ein. Der Name muss dem Namen
des tvOS-Gerats entsprechen, wobei die GroB- und Kleinschreibung
beachtet werden muss. Den Geratenamen kénnen Sie den Einstellungen des
tvOS-Gerats entnehmen. (Uberwachte iOS 7+-Geréate)

Gerate-ID Geben Sie die Gerate-ID (einschlieBlich MAC-Adresse oder Ethernet-Adresse
im Format XX:XX:XX:XX:XX:XX) fur den Ziel-Bildschirm ein. Wahlen Sie
Hinzufiigen, um zuséatzliche Gerate von der Whitelist hinzuzuftgen.
(Uberwachte iOS 7+-Geréte)

5 Nun, da die AirPlay-Ziel-Whitelist festgelegt ist, verwenden Sie fur Uberwachte iOS 7+-Gerate
die Geratesystemsteuerung, um AirPlay manuell zu aktivieren oder zu deaktivieren.

a Navigieren Sie zu Gerdte > Listenansicht, ermitteln Sie den Standort des Geréats fur
AirPlay und wahlen Sie den Anzeigenamen des Gerats.

b Waéhlen Sie Support und AirPlay starten aus der Liste der Support-Funktionen.
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¢ Wahlen Sie das Ziel, das im AirPlay-Profil erstellt wurde, geben Sie erforderlichenfalls das
Kennwort ein, und wahlen Sie die Scanzeit. Optional wahlen Sie Benutzerdefiniert aus
der Zielliste, um ein benutzerdefiniertes Ziel flr dieses bestimmte Gerat zu erstellen.

d Wahlen Sie Speichern und akzeptieren Sie die Eingabeaufforderung, um AirPlay zu
aktivieren.

6 Um AirPlay auf dem Gerat manuell zu deaktivieren, kehren Sie zur Systemsteuerung des
Geréats zuriick, wahlen Sie Support und dann AirPlay beenden.

Konfigurieren des AirPrint-Profils

Konfigurieren Sie eine AirPrint-Nutzlast flr ein Apple-Gerat, sodass Computer einen AirPrint-
Drucker automatisch erkennen - sogar dann, wenn sich das Gerat in einem anderen Subnetz
befindet als der AirPrint-Drucker.

Verfahren

1 Gehen Sie zu Ressourcen >Profile und Baselines >Profile >Listenansicht >Hinzufiigen und
flgen Sie dann die geeignete Plattform hinzu. Wenn Sie Apple macOS auswahlen,
entscheiden Sie auch, ob dieses Profil nur auf den Registrierungsbenutzer auf dem Gerat
(Benutzerprofil) oder auf das gesamte Gerat (Gerateprofil) angewendet wird.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.

3 Wahlen Sie die Registerkarte AirPrint-Nutzlast.

Einstellung Beschreibung
IP-Adresse Geben Sie die IP-Adresse ein (XXX XXX. XXX . XXX).
Ressourcenpfad Geben Sie den dem AirPrint-Drucker zugeordneten Ressourcenpfad (z.B.

ipp/printer oder printers/Canon_MG5300_series) ein. Informationen zum
Auffinden des Ressourcenpfads und der IP-Adressinformationen eines
Druckers finden Sie im Abschnitt Abrufen von AirPrint-Druckerinformationen.

4 Wahlen Sie Speichern und veroéffentlichen.

Abrufen von AirPrint-Druckerinformationen

FUhren Sie die in diesem Abschnitt erwahnten Schritte aus, um die Informationen des AirPrint-
Druckers zu ermitteln, wie IP-Adresse und Ressourcenpfad.

1 Verbinden Sie ein iOS-Gerat mit dem lokalen Netzwerk (Subnetz), in dem sich die AirPrint-
Drucker befinden.
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2

Offnen Sie das Terminal-Fenster (unter /Programme/Dienstprogramme/), geben Sie den
folgenden Befehl ein, und dricken Sie die Eingabetaste.

ippfind

Hinweis Notieren Sie sich die Druckerinformationen, die Gber den Befehl abgerufen werden.
Der erste Teil ist der Name |Ihres Druckers, und der letzte Teil ist der Ressourcenpfad.

ipp://myprinter.local. :XXX/ipp/portX

Geben Sie zum Abrufen der IP-Adresse den folgenden Befehl und den Namen |Ihres Druckers
ein.

ping myprinter.local.

Hinweis Notieren Sie sich die IP-Adressinformationen, die Gber den Befehl abgerufen
werden.

PING myprinter.local (XX.XX.XX.XX)

Geben Sie die IP-Adresse (XX.XX.XX.XX) und den Ressourcenpfad (/ipp/portX), die aus den
Schritten 2 und 3 abgerufen wurden, in den AirPrint-Nutzlasteinstellungen ein.

Konfigurieren eines Profils fur Mobilfunkeinstellungen

Erstellen Sie eine Mobilfunknetz-Nutzlast, um Mobilfunknetzeinstellungen auf Geraten zu
konfigurieren und festzulegen, wie |hr Gerat auf Daten im Mobilfunknetz Ihres Mobilfunkanbieters
zugreift.

Ubertragen Sie diese Nutzlast, um einen anderen APN vom Standardpunkt aus zu verwenden. Bei
falschen APN-Einstellungen verlieren Sie méglicherweise Funktionalitat. Fragen Sie bei lhrem
Betreiber nach, welche APN-Einstellungen Sie verwenden kénnen. Weiterfihrende Informationen
zu Einstellungen fur Mobilfunkgerate finden Sie im Artikel aus der Apple-Wissensdatenbank.

Verfahren

1

Gehen Sie zur Seite Ressourcen > Profile und Baselines > Profile und wahlen Sie Hinzufligen.
Wahlen Sie Apple iOS.

Konfigurieren Sie die Einstellungen des Profils unter Allgemein.

Waéhlen Sie eine Mobilfunknetz-Nutzlast fUr Gerate, die iOS 7 oder hdher verwenden.
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Konfigurieren Sie die Einstellungen fur die Mobilfunknetz-Nutzlast.

Einstellung

Zugriffspunktname (APN)

Authentifizierungstyp

Zugriffspunktbenutzername

Kennwort des Zugriffpunkts

Name des Zugriffspunkts

Zugriffspunktbenutzername

Authentifizierungstyp

Kennwort

Proxy-Server

Proxyserver Port

Beschreibung

Geben Sie den APN ein, den Sie von Ihrem Mobilfunkanbieter erhalten
haben. (Beispiel: come.moto.mobilfunknetz)

Wahlen Sie das Authentifizierungsprotokoll.

Geben Sie den Benutzernamen ein, der flr die Authentifizierung verwendet
wird.

Geben Sie das APN-Kennwort ein, das fur die Authentifizierung verwendet
wird.

Geben Sie den APN ein, den Sie von Ihrem Mobilfunkanbieter erhalten
haben. (Beispiel: come.moto.mobilfunknetz)

Geben Sie den Benutzernamen ein, der flr die Authentifizierung verwendet
wird.

Wahlen Sie das Authentifizierungsprotokoll.

Geben Sie das APN-Kennwort ein, das fur die Authentifizierung verwendet
wird.

Geben Sie die Proxyserver-Details ein.

Geben Sie den Proxyserver-Port fur alle Verbindungen ein. Wahlen Sie

Hinzufligen, um diesen Prozess fortzusetzen.

5 Wahlen Sie Speichern und veréffentlichen.

Konfigurieren eines Layout-Profils fur die Startseite (iOS
uberwacht)

Verwenden Sie diese Nutzlast, um die Startseite zu konfigurieren. Wenn Sie diese Funktion
aktivieren, kdnnen Sie Anwendungen je nach Ihren organisatorischen Bedurfnissen gruppieren.

Beim Einlesen der Nutzlast in das Gerat wird die Startseite gesperrt, sodass die Benutzer ihre
persdnliche Konfiguration nicht andern kdnnen. Diese Nutzlast ist auf Uberwachte Gerate unter
iOS 9.3 + anzuwenden.

Verfahren

1 Gehen Sie zu Ressourcen > Profile und Baselines > Profile > Listenansicht > Hinzufligen.
Wahlen Sie Apple iOS.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.
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3 Wahlen Sie die Nutzlast Startseiten-Layout aus der Liste.

Einstellung Beschreibung
Dock Wahlen Sie, welche Anwendungen im Dock erscheinen sollen.
Seite Wahlen Sie, welche Anwendungen Sie dem Gerat hinzufligen mochten. Sie

kdnnen weitere Seiten einfligen, um mehr Anwendungsgruppen
einzurichten.

Ordner hinzufiigen Konfigurieren Sie einen neuen Ordner, um ihn auf der ausgewahlten Seite
dem Geratebildschirm hinzuzuftgen.

m  Verwenden Sie das Stiftsymbol in der grauen Leiste, um den Namen des
Ordners zu erstellen oder zu bearbeiten.
4 Wahlen Sie Seite hinzufligen, um gegebenenfalls dem Gerat weitere Seiten hinzuzufligen.

5 Wahlen Sie Speichern und veroéffentlichen, um dieses Profil per Push auf die Gerate zu
Ubertragen.

Erstellen eines Meldungsprofils fur den Sperrbildschirm

Passen Sie den Sperrbildschirm der Endbenutzer-Gerate mit Informationen an, die lhnen dabei
helfen kdnnen, verloren gegangene Gerate zu finden.

Verfahren

1 Gehen Sie zu Ressourcen > Profile und Baselines > Profile und wéhlen Sie Hinzufligen.
Wahlen Sie Apple iOS.

2 Konfigurieren Sie die Profileinstellungen Allgemein.

3 Konfigurieren Sie die Meldung fur den Sperrbildschirm:

Einstellung Beschreibung
Nachricht fiir ,,Falls verloren, bitte Zeigen Sie einen Namen oder eine Organisation an, an die ein gefundenes
an folgende Adresse senden* Gerat zurlickgegeben werden sollte. Dieses Feld unterstitzt

Nachschlagewerte.

Anlagen-Tag-Information Zeigen Sie die Bestandskennzeicheninformationen des Gerats auf dem
Sperrbildschirm des Gerats an. Dieses Bestandskennzeichen kann ein
physisches Bestandskennzeichen, das sich auf dem Gerat befindet,
duplizieren oder ersetzen. Dieses Feld unterstutzt Nachschlagewerte.

4 Wahlen Sie Speichern und veréffentlichen.

Konfigurieren eines Support-Profils fur ein Google-Konto
(iI0S)

Damit ermoglichen Sie es einem Endanwender, sein Google-Konto Uber seine systemeigene E-
Mail-Anwendung auf seinem iOS-Gerat zu nutzen. Flugen Sie ein Google-Konto direkt Uber die
UEM-Konsole hinzu.
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Verfahren

1 Gehen Sie zu Ressourcen > Profile und Baselines > Profile >Hinzufligen. Wé&hlen Sie Apple
iOS als Plattform aus.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.

3 Konfigurieren Sie die Kontoinformationen des Benutzers:

Einstellung Beschreibung

Kontoname Geben Sie den vollstdndigen Benutzernamen flr das Google-Konto ein. Dies
ist der Benutzername, der erscheint, wenn Sie eine E-Mail-Nachricht
versenden.

Kontobeschreibung Geben Sie eine Beschreibung fur das Google-Konto ein, die in E-Mail-

Nachrichten und den Einstellungen angezeigt wird.

E-Mail-Adresse Geben Sie die vollstandige Google E-Mail-Adresse fur das Konto ein.

Standard-App fir Audio-Anrufe Wahlen Sie eine Anwendung aus, die als Standardanwendung flr Anrufe aus

dem konfigurierten Google-Konto verwendet wird.

4 Wahlen Sie Speichern und verdéffentlichen.

Konfigurieren eines Profils mit benutzerdefinierten
Einstellungen

Die Nutzlast Benutzerdefinierte Einstellungen kann verwendet werden, wenn Apple neue iOS-
Funktionalitat oder -Funktionen freigibt, die Workspace ONE UEM momentan nicht durch
systemeigene Nutzlasten unterstitzt. Falls Sie auf die aktuellste Workspace ONE UEM-Version
warten mdchten, um diese Einstellungen zu kontrollieren, kénnen Sie die Nutzlast der
benutzerdefinierten Einstellungen und XML-Code verwenden, um bestimmte Einstellungen
manuell zu aktivieren oder zu deaktivieren.

Voraussetzungen

m  Sie konnen an einer Kopie |hres Profils arbeiten und sie unter einer ,,Test“-
Organisationsgruppe speichern, um zu vermeiden, dass Benutzer beeinflusst werden, bevor
Sie zum Speichern und Verdéffentlichen bereit sind.

m  Weisen Sie Smartgroups keine Profile zu, da dies beim Anzeigen von XML einen
verschlusselten Wert geben kénnte.

Verfahren

1 Gehen Sie zu Ressourcen >Profile Und Baselines> Profile > Hinzufligen. > Profil hinzufiigen
> iOS.

2 Konfigurieren Sie die Einstellungen des Profils unter Allgemein.

3 Konfigurieren Sie die entsprechende Nutzlast (z.B. Restriktionen oder Kennung).
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4 Klicken Sie auf Speichern und veroéffentlichen.

Hinweis Stellen Sie sicher, dass das in den Schritten 1-4 erstellte-Profile keiner Smartgroup
zugewiesen ist. Andernfalls konnen die Daten beim Anzeigen von XML verschllsselt sein.

5 Navigieren Sie zurlck zur Seite ,,Profile“ und wahlen Sie mit dem Optionsfeld neben dem
Profilnamen ein Profil aus. Die MenUoptionen werden oberhalb der Liste angezeigt.

6 Wahlen Sie </> XML aus den MenUoptionen. Ein Dialogfeld XML-Profil anzeigen wird
angezeigt.

7 Finden und kopieren Sie den Abschnitt des von lhnen zuvor konfigurierten Texts, der mit
<dict> ... </dict> anfangt, zum Beispiel "Restriktionen" oder "Passcode". Dieser Text enthalt
einen Konfigurationstyp, der dessen Zweck identifiziert, zum Beispiel "Restriktionen". Sie
mussen einen einzelnen Worterbuchinhalt innerhalb des PayloadContent kopieren, wie im
Beispiel gezeigt.

<plist version="1.0">
<dict>
<key>PayloadContent</key>
<array>
<dict>
<key>safariAcceptCookies</key>
<real>2</real>
<key>safariAllowAutoFill</key>
<true />
<key>PayloadDisplayName</key>
<string>Restrictions</string>
<key>PayloadDescription</key>
<string>RestrictionSettings</string>
<key>PayloadIdentifier</key>
<string>745714ad-e006-463d-8bc1-495fc99809d5.Restrictions</string>
<key>PayloadOrganization</key>
<string></string>
<key>PayloadType</key>
<string>com.apple.applicationaccess</string>
<key>PayloadUUID</key>
<string>9dd56416-dc94-4904-b60a-5518ae05ccde</string>
<key>PayloadVersion</key>
<integer>1l</integer>
</dict>
</array>
<key>PayloadDescription</key>
<string></string>
<key>PayloadDisplayName</key>
<string>Block Camera/V_1</string>
<key>PayloadIdentifier</key>
<string>745714ad-e006-463d-8bc1-495fc99809d5</string>
<key>PayloadOrganization</key>
<string></string>
<key>PayloadRemovalDisallowed</key>
<false />
<key>PayloadType</key>
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10

1

<string>Configuration</string>
<key>PayloadUUID</key>
<string>86a02489-58ff-44ff-8cd0-faad7942f64a</string>
<key>PayloadVersion</key>
<integer>1l</integer>
</dict>
</plist>

Weitere Beispiele und Informationen zum XML-Code finden Sie im KB-Artikel: https://
support.workspaceone.com/articles/115012790248.

Wenn Sie verschlisselten Text zwischen dict-Tags im XML-Fenster sehen, kbnnen Sie den
entschlisselten Text generieren, indem Sie die Einstellungen auf der Seite ,,Profile* andern.
Dazu gehen Sie wie folgt vor:

a Navigieren Sie zu Gruppen & Einstellungen > Alle Einstellungen > Gerate > Benutzer >
Apple > Profile.

b Uberschreiben Sie die Option fur benutzerdefinierte Einstellungen.
c Deaktivieren Sie die Option ,,Profile verschlisseln®“ und speichern Sie dann.

Navigieren Sie zurlick zu Benutzerdefinierte Einstellungen und fligen Sie in das Textfeld den
zuvor kopierten XML-Code ein. Der hinzugefligte XML-Code sollte den vollstandigen Code-
Block enthalten, von <dict> bis </dict>.

Entfernen Sie die konfigurierte originale Nutzlast, indem Sie den unteren Nutzlastenabschnitt
auswahlen, beispielsweise ,,Restriktionen® oder ,,Kennung*, und auf die Schaltflache ,,Minus*
[-] klicken. Sie kénnen jetzt das Profil aufwerten, indem Sie fUr die neue Funktionalitat einen
benutzerdefinierten XML-Code hinzufugen.

Klicken Sie auf Speichern und veroéffentlichen.
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Konformitatsrichtlinien

Die Compliance Engine ist ein automatisches Tool von Workspace ONE UEM powered by
AirWatch, welches sicherstellt, dass alle Gerate Ihre Richtlinien erfillen. Bei diesen Richtlinien
kann es sich um grundlegende Sicherheitseinstellungen wie etwa das Vorhandensein einer
Kennung und die Festlegung einer Mindestdauer fur eine Geratesperre handeln.

Auf bestimmten Plattformen méchten Sie eventuell spezielle VorsichtsmaBnahmen festlegen und
durchsetzen. Diese VorsichtsmaBnahmen bestehen unter anderem aus der Festlegung einer
Kennwortstarke, dem Hinzufugen bestimmter Anwendungen zu Blacklists und dem Einsatz von
Eincheck-Intervallen flr Gerate, um zu gewahrleisten, dass die Geréate sicher und mit Workspace
ONE UEM verbunden sind. Sobald festgestellt wird, dass Gerate den Konformitatsanforderungen
nicht entsprechen, fordert die Compliance Engine die Benutzer zur Behandlung von
Konformitatsfehlern auf, um disziplinarische MaBnahmen auf dem Gerat zu verhindern. Die
Compliance Engine kann beispielsweise eine Nachricht auslésen, anhand derer der Benutzer
benachrichtigt wird, dass sein Gerat nicht konform ist.

Daruber hinaus kann nicht konformen Geréaten kein Gerateprofil zugewiesen und es kénnen keine
Anwendungen auf ihnen installiert werden. Sollten die Probleme im angegebenen Zeitraum nicht
behoben werden, kann mit dem Gerat nicht mehr auf bestimmte Benutzerdefinierte Inhalte und
Funktionen zugegriffen werden. Die verfugbaren Konformitatsrichtlinien und -aktionen variieren
je nach Plattform.

Weitere Informationen zu Konformitatsrichtlinien und Unterstitzung von Richtlinien und Aktionen
flr eine bestimmte Plattform finden Sie in der Dokumentation Gerdteverwaltung unter
docs.vmware.com.
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Anwendungen fur iOS

Kombinieren Sie Workspace ONE UEM MDM-Funktionen mit Workspace ONE UEM-
Anwendungen, um die Sicherheit und Funktionalitat noch weiter zu verbessern. Verwalten Sie
problemlos Workspace ONE UEM-Anwendungen uUber den gesamten Lebenszyklus fur Gerate im
Eigentum der Mitarbeiter und des Unternehmens sowie Gemeinschaftsgerate aus der UEM-
Konsole.

Workspace ONE UEM-Anwendungen bieten Ihnen und Ihren Endbenutzern Folgendes:

m  Erkunden Sie den VMware Workspace ONE Content zum Synchronisieren eines Ordners mit
personlichem Inhalt.

m  Konfigurieren Sie VMware Workspace ONE Web fur sichere Internetsuchen.
m  Aktivieren Sie VMware Workspace ONE Boxer zur Konfiguration von E-Mail.

m Verwenden Sie AirWatch Container als Alternative zu MDM durch Trennung von
Unternehmensdaten und privaten Daten auf einem Gerat bei vollumfanglichem Schutz der
Privatsphare des Benutzers.

Weiterfihrende Informationen Uber das Verwalten von Anwendungen finden Sie im Handbuch
Mobile Anwendungsverwaltung.

Dieses Kapitel enthalt die folgenden Themen:

m  Workspace ONE Intelligent Hub fur iOS

m VMware Workspace ONE Content

m VMware Workspace ONE Web

m VMware Workspace ONE Boxer

m  AirWatch Container fur iOS

m  Erzwingen von Kennungen fur Single-Sign-On auf Anwendungsebene

s Uberblick Giber Apple Configurator

Workspace ONE Intelligent Hub flur iOS

Der Workspace ONE Intelligent Hub flur iOS erfasst Gerateinformationen und sendet sie an die
UEM-Konsole. Da diese Informationen sensible Daten enthalten kdnnen, ergreift Workspace ONE

VMware, Inc. 73



iOS-Gerateverwaltung

UEM umfangreiche MaBnahmen, um sicherzustellen, dass diese Daten verschlisselt sind und von
einer vertrauenswurdigen Quelle stammen.

Workspace ONE UEM nutzt ein eindeutiges Zertifikatspaar, um die Kommunikation zwischen
Workspace ONE Intelligent Hub fur iOS und dem Server zu signieren und zu verschlUsseln. Diese
Zertifikate geben dem Server auch die Moglichkeit, die Identitat und Echtheit aller in Workspace
ONE UEM registrierten Geréate zu lUberpriifen. In dieser Ubersicht werden die Vorteile und
Erfordernisse beider Sicherheitserweiterungen genau aufgeflhrt.

airwatch”
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AirWatch MDM

Funktionsweise des Zertifikatsaustauschs

Bevor Daten Ubertragen werden, tauschen die Workspace ONE Intelligent Hub-Anwendung und
der Server personalisierte Zertifikate aus. Diese Beziehung wird festgelegt, wenn sich Workspace
ONE Intelligent Hub fur iOS beim Workspace ONE UEM-Server wahrend der Registrierung zum
ersten Mal anmeldet.
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1 Workspace ONE Intelligent Hub fur iOS kommuniziert mit dem Workspace ONE UEM-Server,
um den offentlichen Schllssel des Serverzertifikats abzurufen. Sowohl Workspace ONE
Intelligent Hub fur iOS als auch der Workspace ONE UEM-Server vertrauen dem &ffentlichen
Schlussel des AirWatch-Stammzertifikats, das die Echtheit aller Zertifikate Uberprift, die in
den Datenaustausch zur Registrierung einbezogen werden.

2 Workspace ONE Intelligent Hub fur iOS Uberpruft das Serverzertifikat mit dem Workspace
ONE UEM-Stamm-ZS-Zertifikat.

3  Workspace ONE Intelligent Hub fur iOS sendet einen eindeutigen 6ffentlichen Schlissel des
Zertifikats an den Workspace ONE UEM-Server.

4  Der Workspace ONE UEM-Server verknupft das Zertifikat von Workspace ONE Intelligent
Hub mit diesem Gerat in der Datenbank.
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Sichern von Daten bei der Ubertragung

Nach einem erstmaligen Austausch von Zertifikaten werden alle Daten, die an die UEM-Konsole
gesendet werden, ab diesem Zeitpunkt verschlisselt. In der folgenden Tabelle sehen Sie die
beiden betroffenen Zertifikate und ihre Aufgaben bei der Transaktion.

Hub-Zertifikat Serverzertifikat
Workspace ONE Intelligent Hub  Signieren der Daten Verschllsselung der Daten
Workspace ONE UEM-Server Uberprufung des Datenursprungs  Entschliisselung der Daten

APIs und Anwendungsfunktionen

Es gibt zwei Kategorien von APIs, die Workspace ONE UEM auf iOS-Geraten als Verwaltungs-
und Nachverfolgungsfunktionen nutzt:

= OTA-MDM-APIs (Over-the-Air) werden mit der Registrierungsmethode aktiviert, unabhangig
davon, ob Workspace ONE Intelligent Hub fur iOS verwendet wird.

m  Systemeigene iOS-SDK-APIs stehen allen Drittanbieter-Anwendungen zur Verfligung,
einschlieBlich der Workspace ONE Intelligent Hub-Anwendungen und anderer Anwendungen,
die das Workspace ONE UEM Software Development Kit (SDK) verwenden.

Workspace ONE Intelligent Hub flr iOS fungiert als Broker-Anwendung, die in die systemeigene
Verwaltungsschicht iOS SDK API integriert ist. Wenn Workspace ONE Intelligent Hub fur iOS in
Kombination mit Workspace ONE UEM SDK fiur iOS genutzt wird, kdnnen Administratoren die
Vorteile weiterer MDM-Funktionen fir Anwendungen nutzen, die Uber das hinausgehen, was in
der Over-the-Air (OTA) MDM API-Schicht angeboten wird.

Konfigurieren der Workspace ONE Intelligent Hub-Einstellungen flr
iOS-Gerate

Sie kdnnen die Workspace ONE Intelligent Hub-Einstellungen in der UEM-Konsole anpassen. Sie
kdnnen beispielsweise ein SDK-Profil angeben, das mit Workspace ONE Intelligent Hub zur
Nutzung von Workspace ONE UEM-Funktionen verwendet wird.

Verfahren

1 Navigieren Sie zu Geradte > Gerateeinstellungen > Apple > Apple iOS > Hub-Einstellungen.
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2 Konfigurieren Sie die folgenden Einstellungen fur den Workspace ONE Intelligent Hub:

Tabelle 5-1. Allgemein

Einstellung

Aufhebung der
Registrierung in Hub
deaktivieren

Anwendung im
Hintergrund
aktualisieren

Minimales
Aktualisierungsinterv
all

Nur ilber WLAN
Ubertragen

Beschreibung

Diese Einstellung deaktiviert die Fahigkeit des Benutzers, seine Registrierung bei Workspace
ONE UEM MDM Uber den Workspace ONE Intelligent Hub aufzuheben. Diese Einstellung ist
nur in Workspace ONE Intelligent Hub v4.9.2 und hoher verflgbar.

Diese Einstellung teilt Workspace ONE Intelligent Hub das maximal zuldssige Zeitintervall fur
die Aktualisierung des App-Inhalts mit. Einige Anwendungen laufen Uber eine kurze
Zeitperiode, bevor sie in den angehaltenen Status wechseln. ,,Anwendung im Hintergrund
aktualisieren® ist eine Funktion in iOS, mit der die Anwendung selbst aus ihrem angehaltenen
Status wieder aktiv wird. Wahrend dieser Aktualisierung Ubermittelt Workspace ONE
Intelligent Hub Informationen wie Gefahrenerkennung, Hardwaredetails, GPS, iBeacon und
Telekommunikation an die UEM-Konsole. Die Frequenz, mit der der Workspace ONE
Intelligent Hub aktualisiert, wird durch das Betriebssystem gesteuert und nur wenn das
Gerat an eine Stromqguelle angeschlossen wird, eine bestimmte Haufigkeit der Nutzung
vorliegt oder eine Verbindung mit einem WLAN erfolgt.

Um die Funktion ,,Anwendung im Hintergrund aktualisieren* nutzen zu kdnnen, muss diese
Einstellung in der UEM-Konsole aktiviert sein, kann Workspace ONE Intelligent Hub auf dem
Gerat nicht heruntergefahren werden und muss die Funktion ,,Anwendung im Hintergrund
aktualisieren“ auf dem Geréat fir den Workspace ONE Intelligent Hub unter Einstellungen >
Allgemein > Anwendung im Hintergrund aktualisieren aktiviert sein.

Wahlen Sie die Mindestzeit, die verstreichen muss, bevor das Gerat versucht, den App-Inhalt
zu aktualisieren.

Aktivieren Sie die Hintergrundaktualisierung nur Gber WLAN-Verbindungen.

3 Passen Sie die folgenden zusatzlichen Workspace ONE Intelligent Hub-Konfigurationen wie in
diesem Leitfaden beschrieben in der UEM-Konsole auf der Seite Einstellungen und
Richtlinien fUr Erzwingen von Kennungen flur Single-Sign-On auf Anwendungsebene an.

Nachste Schritte

Weiterfihrende Informationen zu Offline-Zugang, Branding sowie sonstigen Einstellungen und
Richtlinien finden Sie im Leitfaden fiir VMware AirWatch Mobile Application Management .

Workspace ONE Intelligent Hub Mobile Application fur iOS

Nach der Registrierung des Workspace ONE Intelligent Hub wechselt die Anwendung
standardmaBig zum Bildschirm Mein Geréat. Hier sehen Sie Echtzeitinformationen Uber lhr Geréat,
synchronisieren das Gerat, registrieren das Gerat erneut und lesen Nachrichten, die von der UEM-
Konsole gesendet wurden.
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Das Kontrollkastchen Self-Service aktiviert muss unter Hub-Einstellungen in der UEM-Konsole
ausgewahlt sein, damit alle Statusinformationen angezeigt werden.

Hinweis Wenn die Option Hub-Registrierung aufheben unter Hub-Einstellungen nicht aktiviert
ist, wahlen Sie Gerateregistrierung aufheben, bevor Sie die Registrierung bei Workspace ONE
Intelligent Hub v4.9.2 erneut vornehmen.

Funktionen fur ,,Meine Gerate*

Tippen Sie auf das Status-MenU, um den Status und Optionen fur Self-Service-Diagnosen
anzuzeigen.

Gerat synchronisieren - Tippen Sie auf diese Aktion, um eine Anforderung zur erneuten
Synchronisierung des Gerats mit der UEM-Konsole abzusenden.

Aktueller Status - Verwenden Sie die Menls, um Informationen Uber die Registrierung,
die erneute Registrierung von Geraten, die Anzeige von Konten und die Konformitat zu
finden.

Diagnose - Verwenden Sie diese MenUs, um die Konnektivitdt zu testen, den
Internetzugang anzuzeigen, Probleme mit der Konnektivitat zu erkennen,
Serverinformationen anzuzeigen sowie Hub- und Gerate-Protokolle anzuzeigen und zu
senden.

Tippen Sie auf das MenU Geratedetails, um verschiedene Statusoptionen anzuzeigen:

Netzwerk - Hier kbnnen Sie Netzwerkadapter und IP-Adressen anzeigen.

Erweitert - Verwenden Sie diese MenUs, um Informationen Uber den Akku, den
Arbeitsspeicher und den Festplattenspeicher des Gerats anzuzeigen.

Standort - Hiermit zeigen Sie die GPS-Koordinaten lhres Geréats fur den laufenden und
frUhere Zeitraume an.

iBeacon - Damit zeigen Sie den Namen der iBeacon-Region an. Wenn iBeacon
konfiguriert ist, aber Standortdaten nicht konfiguriert wurden, zeigt das Gerat nur den
iBeacon-Bereich an. Wenn iBeacon- und Standortdaten aktiviert sind, zeigt das Gerat den
iBeacon-Bereich und die Karte mit dem Standort des Gerats an.

Verwenden Sie das Dock unten auf dem Bildschirm, um zusatzliche Informationen
anzuzeigen:

Nachrichten - Lesen Sie Benachrichtigungen von der UEM-Konsole. Sie erhalten zum
Beispiel mdglicherweise Nachrichten im Message-Center, die Sie auffordern, die
Konformitat zu Uberprufen, um zu gewahrleisten, dass lhr Gerat erfolgreich Uberwacht
werden kann.

Info — Mithilfe dieser Option werden Informationen Uber die Workspace ONE Intelligent
Hub-Anwendung sowie Rechtsvermerke angezeigt.
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VMware Workspace ONE Content

VMware Workspace ONE Content ist eine App, die Endbenutzern den Zugriff auf wichtige Inhalte
auf ihren Geraten ermoglicht und dabei Ihrer Organisation den Schutz von Dateien gewahrleistet.

Endbenutzer konnen in die UEM-Konsole hochgeladene Inhalte, Inhalte von synchronisierten
Unternehmens-Repositorys sowie ihre eigenen persdnlichen Inhalte in Workspace ONE Content
offnen.

Verwenden Sie die UEM-Konsole, um Inhalte hinzuzufligen, Repositorys zu synchronisieren und
die Aktionen zu konfigurieren, die Endbenutzer fur die in der Anwendung geoffneten Inhalte
ausfUhren kénnen. Diese Konfigurationen verhindern, dass Inhalte ohne Genehmigung kopiert,
freigegeben oder gespeichert werden.

Weitere Informationen zu MCM und zur Konfiguration von VMware Workspace ONE Content
finden Sie im Leitfaden fiir VMware Workspace ONE UEM Mobile Content Management.

VMware Workspace ONE Web

VMware Workspace ONE Web ist eine Anwendung, die eine verwaltbare und sichere Alternative
fur systemeigene Webbrowser bietet. Sie ermdglicht das sichere Surfen auf Anwendungs-,
Tunnel- und Website-Ebene.

Sie kdnnen Workspace ONE Web an spezielle Geschaftsanforderungen anpassen, indem Sie den
Webzugriff auf Websites beschranken und ein sicheres Internetportal fir mobile Point-of-Sale-
Gerate bereitstellen. Bieten Sie Benutzern eine standardmaBige Surferfahrung, einschlieBlich
Unterstltzung flr Browsen mit mehreren Registerkarten und JavaScript-Dialogfelder. Zur
maximalen Sicherheit auf Inren Android- und iOS-Geraten empfehlen wir den Einsatz von
Workspace ONE Web mit dem Restriktionsprofil, das den systemeigenen Browser blockiert.

Weitere Informationen darlber, wie Sie Workspace ONE Web flr den Einsatz vorbereiten und
konfigurieren, finden Sie im VMware Workspace ONE Web Admin Guide.

VMware Workspace ONE Boxer

VMware Workspace ONE Boxer ist eine E-Mail-Anwendung, die nutzerorientierte mobile
Produktivitat mit Unternehmenssicherheit in Form von AES-256-Bit-Verschllsselung bietet. Diese
Anwendung containerisiert Geschaftsdaten von persénlichen Daten und bietet dabei
reibungslosen Zugriff auf Unternehmens-E-Mails, -kalender und -kontakte im Besitz des
Unternehmens und der Mitarbeiter.

Workspace ONE Boxer lasst sich an individuelle BedUrfnisse anpassen, zum Beispiel mit
benutzerdefinierten Wischgesten, Kontaktavataren, individualisierbaren Smartordnern und
verschiedenen Kontofarben. Die All-in-One-Anwendung fur E-Mail, Kalender und Kontakte bietet
ein intuitives Benutzererlebnis im Einklang mit den systemeigenen Designvorgaben von Geraten.

Weitere Informationen zu VMware Workspace ONE Boxer finden Sie im VMware Workspace
ONE Boxer Admin Guide.
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AirWatch Container fur iOS

AirWatch Container bietet einen flexiblen Ansatz flr Bring Your Own Device-Management
(BYOD), wobei ein sicherer Arbeitsbereich auf ein persénliches Gerat Ubertragen wird.
Unternehmen kdnnen fur die Mitarbeiter Workspace ONE UEM-Anwendungen und interne
Anwendungen an AirWatch Container zur Verwendung auf ihren Mobilgeraten verteilen.

Anwendungen sind innerhalb und auBerhalb von AirWatch Container sichtbar. Die
Unternehmensanwendungen werden durch einen gemeinsamen SDK-Framework und eine
Containerkennung geschutzt. Diese Anwendungen kénnen durch Single Sign-On-
Authentifizierung nahtlos interagieren und sich mit dem Internet durch ein App-Tunnel-VPN
sicher verbinden.

Weitere Informationen zum AirWatch Container finden Sie im VMware AirWatch Container
Admin Guide.

Erzwingen von Kennungen fur Single-Sign-On auf
Anwendungsebene

Mit Single Sign-On (SSO) kénnen Endbenutzer auf Workspace ONE UEM-Anwendungen, umhdullite
Anwendungen und SDK-fahige Anwendungen zugreifen, ohne Anmeldedaten fur jede
Anwendung eingeben zu mussen. Durch Nutzung von Workspace ONE Intelligent Hub oder
AirWatch Container als ,,Broker-Anwendung“ wird es Endbenutzern erméglicht, sich einmal pro
Sitzung mit ihren normalen Anmeldedaten oder eine SSO-Kennung zu authentifizieren.

Aktivieren Sie SSO als Teil der Sicherheitsrichtlinien, die Sie fur alle Workspace ONE UEM-
Anwendungen, umhulliten Anwendungen und SDK-aktivierten Anwendungen mit einem Standard-
SDK-Profil konfigurieren.

Verfahren

1 Navigieren Sie zu Gruppen und Einstellungen > Alle Einstellungen > Anwendungen >
Einstellungen und Richtlinien > Sicherheitsrichtlinien.

2 Setzen Sie Single Sign-On auf Aktiviert, um Endbenutzern den Zugriff auf alle Workspace
ONE UEM-Anwendungen und eine bestandige Anmeldung zu ermdéglichen.

3 (Optional) Legen Sie den Authentifizierungstyp auf Kennung und den Kennungsmodus auf
Numerisch oder Alphanumerisch fest, um eine SSO-Kennung auf dem Gerat durchzusetzen.
Wenn Sie SSO, aber keinen Authentifizierungstyp aktivieren, verwenden die Endbenutzer ihre
regularen Anmeldedaten (entweder Verzeichnisdienst- oder Workspace ONE UEM-Konto),
um sich zu authentifizieren. Es gibt dann keine SSO-Kennung.

Ergebnisse

Sobald sich ein Benutzer Uber eine an SSO teilnehmende Anwendung authentifiziert hat, wurde
eine Sitzung eréffnet. Diese Sitzung bleibt aktiv, bis das im SDK-Profil gesetzte
Authentifizierungs-Timeout erreicht wurde oder der Benutzer die Anwendung manuell sperrt.
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Uberblick tiber Apple Configurator

Workspace ONE UEM und Apple Configurator sind integrierbar, und daher kdnnen Sie skalierte
Bereitstellungen von Apple iOS-Geraten Uberwachen und verwalten. Administratoren kénnen
Konfigurationsprofile erstellen, vorhandene Profile vom iPhone-Konfigurationsprogramm
importieren, Versionen von bestimmten Betriebssystemen installieren und iOS-
Geratesicherheitsrichtlinien erzwingen.

Installieren Sie Apple Configurator 2 von einem macOS-Notebook und fuhren Sie das Programm
aus, um die Integration in die Workspace ONE UEM-Konsole vorzunehmen und damit ein oder
mehr Gerate gleichzeitig zu Uberwachen und zu konfigurieren.

m Installieren Sie das Workspace ONE UEM-Profil als Teil der Konfiguration, um Gerate
unbeaufsichtigt zu registrieren.

s Uberwachen Sie fiir Ihre Branche dedizierte Gerate, welche von verschiedenen Benutzern
gemeinsam verwendet werden.

m Erstellen Sie Konfigurationsprofile zum Andern der Geréateeinstellungen fir WLAN-Netzwerke,
Vorkonfigurationen von E-Mail, Microsoft Exchange-Einstellungen und mehr.

m  Verteilen Sie &6ffentliche Anwendungen mit dem Configurator, ohne eine Apple ID in das
Gerat einzugeben.

m  Erstellen Sie Blueprints zur Automatisierung des Geratemanagements. Verwenden Sie
Blueprints als Vorlagen, um Profile und Anwendungen zu konfigurieren sowie im
Handumdrehen per Push auf Gerate zu Ubertragen.

s Figen Sie die Uberwachung zu Gerédten hinzu und nutzen Sie den Vorteil von noch mehr
Managementfunktionen wie Anzeigen oder Ausblenden von Anwendungen, Andern des
Geratenamens, Hintergrundbilder, Kennungen, TastenkUrzel und mehr.

m  Sichern Sie Benutzereinstellungen und Anwendungsdaten, einschlieBlich neuer
benutzererstellter Daten, mit dem Configurator.

Apple Configurator 2 funktioniert auch mit dem Apple Device Enroliment Program (DEP) zur
Automatisierung der Registrierung mit Mobile Device Management (MDM) und dem Volume
Purchase Program (VPP) durch Zuordnung verwalteter Lizenzanwendungen zu Geraten.

Eine vollstandige Liste der fur Uberwachte und nicht Gberwachte Gerate verfigbaren Funktionen
finden Sie im Kapitel 10 iOS-Funktionalitat: ,,Uberwacht“ im Vergleich zu ,,Nicht Uberwacht®.

Informationen zum Registrieren von iOS-Geraten mit Apple Configurator finden Sie unter Mehrere
iOS-Gerate mit Apple Configurator gleichzeitig registrieren und Integration in Apple
Configurator.

Hochladen eines signierten Apple Configurator-Profils auf die UEM-
Konsole

Sie koénnen ein signiertes Profil vom Apple Configurator (oder IPCU) direkt zur UEM-Konsole
exportieren.
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Verfahren

1

Konfigurieren Sie Uberwachungs- und Verwaltungseinstellungen in Apple Configurator (oder
IPCU).

Exportieren und speichern Sie das neu erstellte Profil in einem leicht zuganglichen Ort in
Ihrem Computer.

Gehen Sie in der UEM-Konsole zu Ressourcen > Profile und Baselines > Profile und wahlen
Sie Hochladen.

Geben Sie die Gruppe Verwaltet von ein und wahlen Sie Hochladen, um das von Apple
Configurator (oder IPCU) exportierte Profil zu suchen und hochzuladen. Klicken Sie auf
Weiter.

Geben Sie eine allgemeine Profilbeschreibung ein, einschlieBlich Name, Beschreibung und
zugewiesenen Organisationsgruppen.

Klicken Sie auf Speichern und veroéffentlichen, um das Profil an die zugewiesenen Geréate zu
senden.

VMware, Inc.
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Workspace ONE UEM unterstltzt Sie bei der Konfiguration von wichtigen Elementen zur
Verwaltung der Nutzererfahrung mit Endgeraten, damit Sie die Ziele lhres Unternehmens
umsetzen kénnen. Die in diesem Abschnitt beschriebenen Funktionen umfassen detaillierte
Beschreibungen der Schnittstelle und der Nutzererfahrung mit lhren verwalteten Geraten.

Diese Konfigurationen sind oft nur bei bestimmten Einsatztypen verflugbar, beispielsweise Apple
DEP-Einsatze oder Apple School Manager-Einsatze.

Dieses Kapitel enthalt die folgenden Themen:

m  Apple-Branchenvorlagen

s Uberblick Giber Apple iBeacon

m  Uberblick Uber die Aktivierungssperre

m  Senden einer AirPlay-Anforderung an ein iOS-Gerat

m  Remoteansicht

m  Konfigurieren von verwalteten Einstellungen fur iOS-Gerate
s Uberschreiben von Standard-Roamingeinstellungen (i0S)
m  Einstellen eines Standardhintergrundbilds

m  Einstellen der Standard-Organisationsinformationen

m Installieren von Schriftarten auf iOS-Geraten

m  Cisco QOS-Markierung fur iOS-Anwendungen

Apple-Branchenvorlagen

Wahlen Sie Branchenvorlagen, um das Verfahren fur den Einsatz zu beschleunigen.

Apple-Branchenvorlagen bindeln automatisch empfohlene mobile Anwendungen, Profile und
Konformitatsrichtlinien, damit sie gleichzeitig an die erforderliche Organisationsgruppe
Ubermittelt werden konnen.

= Auf der UEM-Konsole V8.2.2 sind als Branchenvorlagen Gesundheitswesen und Einzelhandel
verflugbar.
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m  Auf der UEM-Konsole V8.3+ sind als Branchenvorlagen Gesundheitswesen, Einzelhandel,
Bildung, Gastgewerbe und AuBendienst verfugbar.

Typen von Vorlagen

Verwenden Sie die folgende Tabelle, um zu ermitteln, welche Art von Vorlage und Initiative am
besten zu der mobilen Konfiguration passt, die Sie bendtigen. Jede Vorlage enthalt empfohlene
Anwendungen und Sicherheitsrichtlinien basierend auf Untersuchungen von Experten,
Branchenstandards und bewahrten Verfahren.

Branche

Gesundheitswesen

Mobile klinische
Workflows

Patientenversorgung

Education

Freude am Lernen
bereiten

Mobile Registrierkasse

Gastgewerbe

VMware, Inc.

Initiative

Klinische Zusammenarbeit

Arzte, Krankenpflegepersonal, Apotheker und
andere Fachleute kdnnen Kommunikation in Echtzeit
verwenden, um Patienten zu versorgen, die zu
Hause oder in einer anderen medizinischen
Einrichtung gepflegt werden. (UEM-Konsole v8.2.2+)

Mithilfe von iPads und mobilen Anwendungen fir
eine bessere Patientenversorgung verbessern Sie
das Therapieergebnis und die Zufriedenheit der
Patienten. (UEM-Konsole v8.2.2+)

Digitales Klassenzimmer

Mit digitalem Lernen und digitaler Zusammenarbeit
wecken Sie das Interesse der Studierenden und
fordern ihre Konzentration. (UEM-Konsole v8.3+)

Versetzen Sie Mitarbeiter in die Lage, an jedem
beliebigen Standort zu verkaufen, beispielsweise in
einer Buchhandlung oder einem Verwaltungsburo.
(UEM-Konsole v8.3+)

Gasteerlebnis

Beschreibung

Bereitstellung rechtzeitiger
Kommunikation fur Mitarbeiter im
Gesundheitswesen und Patienten, um
sicherzustellen, dass eine optimale
Pflege ohne Kompromisse bei der
Sicherheit gewahrleistet ist. (UEM-
Konsole v8.2.2+)

iPads und mobile Anwendungen
werden fur die Kommunikation von
Lehrkraften, Schilern und Eltern fur
Schulaufgaben, das Verhalten der
Schuler und andere Einsatze
verwendet. (UEM-Konsole v8.3+)

Machen Sie Ihre Gaste zu treuen
Stammgasten, indem Sie ihnen
ermobglichen, ihre eigenen
Dienstleistungen zu planen, nach
Sehenswadirdigkeiten zu suchen oder
Stammkundenrabatte in Anspruch zu
nehmen. (UEM-Konsole v8.3+)
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Branche

Hotelmanagement

Mobile Zahlungen

Einzelhandel

Mobile Registrierkasse

Geschafts-Manager

AuBendienst

AuBendienstleiter

Initiative

Verwalten Sie Buchungen und den Zeitplan von
Mitarbeitern, die Aufgabenplanung fir
Arbeitsschichten und Sonderwuinsche in Echtzeit.
(UEM-Konsole v8.3+)

Integrieren Sie mobile Zahlungslésungen in POS-
Systeme, damit Gasten eine schnelle
Zahlungsmoglichkeit zur Verfigung steht, oder
rdsten Sie Mitarbeiter aus, um Uberall als Verkaufer
agieren zu kénnen. (UEM-Konsole v8.3+)

Mobile Einkaufserfahrung

Erstellen Sie mobile Verkaufsstellen und machen Sie
im Laden mehr Platz fir Waren frei.

(UEM-Konsole v8.2.2+)

Ermdglichen Sie Ihren Filialleitern die Arbeit an
Berichten, Einsatzplanen fur die Mitarbeiter und
Lohnverrechnung Uberall im Laden. (UEM-Konsole
v8.2.2+)

AuBendienstmitarbeiter

Ermoglichen Sie dynamische Zeitplanung und
Echtzeit-Berichterstellung fur AuBendienstleiter zur
Kommunikation mit Mitarbeitern, Ermittlung von
Standorten, Bearbeitung von Zeitplanen und
Zuweisung von Aufgaben. (UEM-Konsole v8.3+)

Beschreibung

Stellen Sie Dienstleistungen flr
Kunden an jeder Stelle im Geschaft
bereit, um ihnen die Produktsuche,
Produktinformationen,
Preistberprifungen und einen Kauf zu
ermobglichen. (UEM-Konsole v8.3+)

Erhdhen Sie die Effizienz fur
Vertriebsmitarbeiter, Servicetechniker
und andere mit papierlosen
Serviceeinsatzen und Echtzeitdaten fur
Kunden. (UEM-Konsole v8.3+)

Arbeiten mit Profilen und Konformitatsrichtlinien fur
Branchenvorlagen

m  Profile - Die Fahigkeit zum Hinzuflgen oder Bearbeiten von Profilen ist in der UEM-Konsole
nur auf der Seite Listenansicht vorhanden. Anderungen werden auf der Seite Listenansicht in
der Benutzeroberflache der Branchenvorlage unter Hub nicht dargestellt.

m  Konformitatsrichtlinien - Die einzige Konformitatsrichtlinie, die vorgegeben und fur die
Anzeige in Branchenvorlagen verflgbar ist, ist ,,Gefahrdungsstatus“ in der UEM-Konsole
8.2.2+. Wie bei den Profilen ist die Moglichkeit zum Hinzufigen oder Bearbeiten von
Konformitatsrichtlinien nur auf der Seite Listenansicht moglich. Anderungen werden auf der
Seite Listenansicht in der Benutzeroberflache der Branchenvorlage unter Hub nicht

dargestellt.

VMware, Inc.
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Weitere Informationen zum Einrichten von Profilen und Konformitatsrichtlinien finden Sie im
VMware Workspace ONE UEM Mobile Device Management Guide in den Workspace ONE UEM-
Ressourcen.

Erstellen einer Apple-Branchenvorlage

Konfigurieren Sie mithilfe einer Vorlage spezifische Einstellungen fur Initiativen. Danach erstellen
Sie eine Patientenversorgung-Vorlage, die an Patienten Ubermittelt wird. Sie kbnnen
beispielsweise eine Vorlage fur die klinische Zusammenarbeit erstellen und an eine
Benutzergruppe von Arzten und eine Benutzergruppe von Krankenpflegepersonal (ibermitteln.

Voraussetzungen

Denken Sie daran, Ihre Benutzergruppen zu erstellen, bevor Sie mit diesem Prozess beginnen.

Verfahren

1 Navigieren Sie zu Hub > Branchenvorlagen > Listenansicht > Vorlage hinzufiigen. Das
Dialogfeld Vorlage hinzufiigen wird angezeigt.

2 Wahlen Sie die geeignete Branchenkategorie aus. Das Dialogfeld Erste Schritte mit
Branchenvorlagen wird angezeigt.

a Wenn Sie eine andere Branche auswahlen und andere Initiativen verwenden méchten,
verwenden Sie die Option Wahlen Sie eine andere Branche unten im Dialogfeld, um
gegebenenfalls die angezeigte Branche zu Uberschreiben.

3 Wahlen Sie die Geschaftsinitiative, die Sie konfigurieren mdchten, und dann Optionen.

4 Wahlen Sie Weiter, nachdem Sie den Uberblick Giber die Vorlage gelesen haben. Ein neues
Dialogfeld erscheint, in dem Sie die Vorlage anpassen kénnen.

5 Legen Sie den freundlichen Namen fest, der in der UEM-Konsole angezeigt werden soll.

6 Wahlen Sie, welche Anwendungen an lhre Benutzer Ubermittelt werden sollen, indem Sie
Anwendungen aus- oder abwahlen. Alle vorbereiteten Anwendungen sind empfohlen und
standardmaBig vorausgewahlt. Sie kdnnen aber auch Anwendung hinzufligen auswahlen, um
im App Store nach 6ffentlich verfugbaren Anwendungen zu suchen oder interne
Anwendungen hochzuladen.

a Wahlen Sie Weitere Optionen, um die Anwendung im Auto- oder Nach Bedarf-Modus zu
Ubertragen, und erstellen Sie eine benutzerdefinierte Anwendungskonfiguration, um die
wichtigsten Wertepaare einzugeben.

Hinweis: Wenn Sie die Vorlage ,,Mobile Einkaufserfahrung*“ ausgewahlt haben und danach
VMware Browser im Einzelanwendungsmodus auswahlen, konfigurieren Sie die URL,
bevor Sie die Vorlage an Geréte Ubertragen, indem Sie zu Gruppen & Einstellungen > Alle
Einstellungen > Anwendungen > Browser > Modus > Startseiten-URL navigieren. Diese
Gerate missen im Uberwachungsmodus konfiguriert werden.

7 Uberprifen Sie die Richtlinien, die auf die ausgewahlte Vorlage zutreffen.
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10

Weisen Sie Benutzer oder Benutzergruppen flur die Bereitstellung zu oder erstellen Sie
Benutzer. Verzeichnisdienste mussen bereits konfiguriert sein, damit Sie Verzeichnisbenutzer
hinzufigen kédnnen. Wenn ein Benutzer oder eine Benutzergruppe erstellt wird, erscheint er
oder sie auf der Seite Konten > Listenansicht in der UEM-Konsole, auch wenn die
Branchenvorlage noch nicht eingesetzt ist.

Wahlen Sie Weiter, nachdem Sie lhre Auswahl bestéatigt haben.

Wahlen Sie Veréffentlichen. Die neue Vorlage erstellt eine intelligente Gruppe, der alle
Anwendungen, Profile, Richtlinien, Benutzer und Benutzergruppen zugewiesen werden. Die
neue Vorlage wird jetzt in Branchenvorlagen > Listenansicht angezeigt.

Denken Sie daran, einer Gerategruppe eine Vorlage zuzuweisen, sodass jedem Gerat nur eine
geschaftliche Initiative zugewiesen ist. Wenn Sie jedoch mehr als eine Vorlage derselben
Gruppe zuweisen, werden alle Anwendungen von beiden Vorlagen installiert und die
restriktiven Richtlinien werden an das Gerat Ubertragen.

Bearbeiten von Anwendungslisten in Apple-Branchenvorlagen

Sie kdnnen die von lhnen erstellten Branchenvorlagen mit spezifischen Konfigurationen fur den
Einsatz von Anwendungen individuell anpassen.

Verfahren

1

Sie konnen eine 6ffentliche Anwendung schnell entfernen und die aktualisierte
Anwendungsliste sofort an die Benutzer Ubermitteln.

a Navigieren Sie zu Hub > Branchenvorlagen > Listenansicht.
b Wahlen Sie die Stiftschaltflache oder den Vorlagennamen, um die Vorlage zu bearbeiten.
¢ Wahlen Sie die Anwendung ab. Das Hakchen in der Ecke verschwindet.

d Waéhlen Sie Weiter > Veroéffentlichen, um die Vorlage zu speichern und erneut zu
veroffentlichen.

Laden Sie eine neue Anwendungsversion einer internen Anwendung hoch, nachdem Sie die
alte Version geldscht haben.

a Waéhlen Sie die Stiftschaltflache oder den Vorlagenlink, um die Vorlage zu bearbeiten.
b Wahlen Sie Weitere Optionen. Ein Abfallkorbsymbol erscheint auf der internen App.

¢ Wahlen Sie Entfernen und befolgen Sie die Eingabeaufforderungen, um die Anwendung
aus der Liste zu l6schen.

d Wahlen Sie Anwendung hinzufiigen, um die aktualisierte Anwendung hochzuladen.

e Wahlen Sie Weiter > Veroffentlichen, um die Vorlage mit der neuen Anwendungsversion
zu speichern und erneut zu veroffentlichen.
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Beachten Sie, dass das Bearbeiten von Anwendungen nur in der Branchenvorlage erfolgen
sollte. Anwendungen kénnen jedoch auch Uber Ressourcen > Apps > Native in der UEM
Console bearbeitet werden. Anderungen an Anwendungen auf der systemeigenen Seite
,Listenansicht“ werden in der Benutzeroberflache der Branchenvorlage nicht angezeigt.

Léschen einer Apple-Branchenvorlage

Sie kdnnen Vorlagen nur auf der aktuellen oder untergeordneten Ebene der Organisationsgruppe
bearbeiten und I6schen. Sie kédnnen Vorlagen nicht bearbeiten oder I6schen, die In einer hdheren
Organisationsgruppe erstellt wurden, sondern diese nur anzeigen.

Verfahren
1 Navigieren Sie zu Hub > Branchenvorlagen > Listenansicht.
2 Wahlen Sie die Optionsschaltflache. Die Schaltflache Léschen erscheint oben in der Liste.

3 Wahlen Sie Loschen und befolgen Sie die Eingabeaufforderungen, um die Vorlage zu
[6schen. Das Loschen einer Vorlage 16scht auch die dazugehérigen Anwendungen und
Richtlinien von zugewiesenen Geraten.

Das Loschen einer Vorlage entfernt die Anwendung nicht aus Anwendungen > Systemeigen
und die Smartgroup nicht aus Gruppen > Listenansicht.

Uberblick Giber Apple iBeacon

Apple iBeacon mit Workspace ONE Intelligent Hub v5.1+ wird zur Verwaltung der
Standorterkennung fur Gerate eingesetzt. Mithilfe von Bluetooth Low Energy (BLE) bieten
iBeacons eine effizientere Methode zur Verfolgung von Geraten als Geofencing.

Bluetooth Low Energy verkurzt die Akkulebensdauer eines Gerats nicht und Sie kbnnen iBeacons
einrichten, um mehrere Regionen gleichzeitig zu Uberwachen und damit die
Uberwachungsprézision zu erhdhen. Fir Endbenutzer bietet diese Funktionalitat mehr
Datenschutz, weil Gerate nicht standig Uberwacht, sondern nur verfolgt werden, wenn das Gerat
an bestimmte Standorte verbracht oder von dort weggebracht wird.

Nach dem Einrichten eines iBeacon eines Drittanbieters konfigurieren Sie den iBeacon in der
UEM-Konsole. Danach erstellen Sie die iBeacon-Regionen, die zu Uberwachen sind. Zuletzt
verteilten Sie die Gerateprofile mit iBeacon-Funktionen, um iBeacons in den konfigurierten
Regionen mit Workspace ONE Intelligent Hub zu verwalten. Erkennen Sie, wenn das Gerat in
diesen Bereich verbracht wird, und benutzen Sie die Ereignisprotokolle des Gerats, um
Anderungen der iBeacon-Bereiche zu finden.

Voraussetzungen fur iBeacon
m Workspace ONE UEM-Konsole v8.1+
m iBeacons von einem Drittanbieter

m  Workspace ONE Intelligent Hub v5.1 + fur iOS
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Ortungsdienste auf dem Gerat mussen aktiviert sein
Bluetooth muss aktiviert sein

iPhone 4S+, iPad mini+, iPad 3. Generation+, iPod touch 5. Generation+

Details zur Verwendung von iBeacon

Maximal 20 Bereiche, einschlieBlich Geofencing und iBeacon-Gruppen, kédnnen dem Gerat
zugewiesen werden. Dies ist die maximale Anzahl, die Apple zulasst. Eine groBe Anzahl von
iBeacon-Gruppen, die dem Gerat zugewiesen ist, erhdht den Akkuverbrauch auf dem Gerat.

Der Workspace ONE Intelligent Hub Uberwacht nur iBeacons. Er nutzt nicht die
Bereichstechnik, die die Nahe des Gerats zum iBeacon-Sender festlegt.

Wenn Workspace ONE Intelligent Hub heruntergefahren wird, bevor das Geréat die iBeacon-
Gruppe verlasst, wird das Gerat erst erkannt, wenn Workspace ONE Intelligent Hub erneut
gestartet wird.

Aktivieren von iBeacon fur iOS-Gerate

Um iBeacon zu konfigurieren, aktivieren Sie erst Workspace ONE Intelligent Hub, damit iBeacon-
Gruppen erkannt werden, die Broadcasts empfangen. Danach fligen Sie eine Anzahl von
iBeacon-Gruppen fur das zu Uberwachende Gerat hinzu.

Verfahren

1

Navigieren Sie zu Gruppen & Einstellungen > Alle Einstellungen > Geréate & Benutzer > Apple
> Apple iOS > Hub-Einstellungen.

Rollen Sie bis Bereich ab und wéhlen Sie iBeacon-Bereich ermitteln, um einen iBeacon fiur die
Organisationsgruppe zu aktivieren.

Wahlen Sie Speichern.
Gehen Sie zu Ressourcen > Profile und Baselines > Einstellungen Bereiche.

Wahlen Sie Hinzufiigen > iBeacon-Gruppe. Wahlen Sie Hinzufligen > Profil hinzufligen oder
Bearbeiten eines existierenden Profils mithilfe der Stiftschaltflache auf der linken Seite des
Profils. Ein Profilfenster Allgemein wird eingeblendet.

Konfigurieren Sie die iBeacon-Gruppe-Einstellungen.

Einstellung Beschreibung

Gruppenname Geben Sie den Namen fur die jeweilige iBeacon-Gruppe ein.

iBeacon-Name Geben Sie den Namen des iBeacons ein.

UuID Geben Sie die eindeutige Kennung fur den iBeacon ein, der freigegeben
werden soll.
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Einstellung Beschreibung

Major-Wert Geben Sie eine Kennung ein, um den Bereich des iBeacons weiter zu
unterteilen.

Minor-Wert Geben Sie eine zusatzliche Kennung ein, um den Bereich des iBeacons

weiter zu unterteilen.

7 Wahlen Sie Speichern. Kehren Sie zu Bereich zurlick. Bearbeiten und I6schen Sie
gegebenenfalls iBeacon-Gruppen mithilfe der MenUschaltflachen auf der linken Seite.

Zuweisen von iBeacon-Gruppen zu Gerateprofilen

Sobald die iBeacon-Gruppe eingerichtet ist, kdbnnen Sie die Gruppe einem Gerateprofil zuweisen.
Dieses Profil wird dann auf dem Gerat installiert, wenn es in die iBeacon-Gruppe kommt, und wird
entfernt, wenn es die Gruppe verlasst.

Verfahren

1 Navigieren Sie zu Ressourcen > Profile und Baselines > Profile . Wahlen Sie Hinzufiigen
Profil hinzufligen oder Bearbeiten eines existierenden Profils mithilfe der Stiftschaltflache
auf der linken Seite des Profils. Ein Profilfenster Allgemein wird eingeblendet.

2 Rollen Sie bis zum Abschnitt Zusatzliche Zuweisungskriterien auf der Registerkarte
Allgemein ab.

3 Unter Nur auf Geraten innerhalb der ausgewahlten Bereiche installieren wahlen Sie den
iBeacon aus Zugewiesener Geofence-Bereich.

4 Konfigurieren Sie die Nutzlast nach lhren Winschen.

5 Waéhlen Sie Speichern und veroéffentlichen. Jetzt kdnnen Sie Geréte in der iBeacon-Gruppe
im Workspace ONE Intelligent Hub verwalten.

Hinzuflgen von Konformitatsrichtlinien flr iBeacon-Gruppen

Nachdem die iBeacon-Gruppe eingerichtet wurde, fligen Sie Konformitatsrichtlinien hinzu, um
Aktionen mit dem Gerat zu erzwingen, wenn es in die iBeacon-Gruppe kommt oder sie verlasst.

Verfahren

1 Navigieren Sie zu Gerate > Konformitétsrichtlinien > Listenansicht und wahlen Sie
Hinzufiigen und dann Apple iOS.

2 Wahlen Sie Beliebig oder Alle fir die zu verwendenden Regeln.

3 Wahlen Sie iBeacon-Bereich und in/nicht in fir eine spezifische iBeacon-Gruppe.
AnschlieBend wahlen Sie Weiter.

4 Wahlen Sie die Registerkarte Aktion und Aktionen, die in der iBeacon-Gruppe vorkommen
kdnnen. Detaillierte Informationen zu den anwendbaren Aktionen unter Apple iOS finden Sie
im Abschnitt Konformitdatsrichtlinienaktionen nach Plattform der Dokumentation Gerdte
verwalten.
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5 Waéhlen Sie Beenden und aktivieren, wenn Sie die Konfiguration der Konformitatsrichtlinie
abgeschlossen haben. Uberprifen Sie, ob die Richtlinie auf der Seite ,,Geratedetails“ in der
UEM-Konsole verfugbar ist.

Uberblick Uiber die Aktivierungssperre

Die Aktivierungssperre ist eine Sicherheitsfunktion von Geraten, auf denen iOS 7 oder héher
ausgeflhrt wird und die Funktion ,,Mein iPhone suchen* aktiviert ist. Sollte das Gerat jemals
gestohlen werden oder verloren gehen, erschwert diese Funktion nicht autorisierten Personen
den Zugriff auf dieses Gerat.

Ist die Aktivierungssperre aktiviert, muss der Endbenutzer zum Entsperren des Gerats seine
Apple-ID und das zugehdrige Kennwort eingeben - selbst dann, wenn samtliche Daten vom
Gerat geldscht wurden oder das Gerat auf die Werkseinstellungen zuriickgesetzt wurde. Dies gilt
auch fur Gerate im DFU-Modus. Weitere Informationen zur Aktivierungssperre von iOS-Geraten
finden Sie im Apple-Supportartikel Aktivierungssperre von ,,Mein iPhone suchen®.

Voraussetzungen
Die Aktivierungssperre kann nur verwendet werden, wenn Folgendes auf die Gerate zutrifft:
m  Das Gerat wurde mit einer gultigen Apple-ID und dem zugehoérigen Kennwort verknupft.

m  Die Funktion ,,Mein iPhone suchen® ist aktiviert.

Aktivierungssperre fur Uberwachte und nicht Uberwachte Gerate -
ein Vergleich

Wie weit Sie Gerate mit Aktivierungssperre verwalten kénnen, hangt davon ab, ob die Gerate
Uberwacht oder nicht Uberwacht sind. Die folgende Tabelle zeigt die Unterschiede:

Nicht (iberwachtes Uberwacht

m  Endbenutzer mussen die Funktion ,,Mein iPhone suchen* m  Die Aktivierungssperre kann vom Administrator
aktivieren. aktiviert werden. Dadurch wird auch automatisch

m  Administratoren kénnen prifen, ob die Aktivierungssperre die Funktion ,Mein iPhone suchen* aktiviert.
auf einem bestimmten Gerat aktiviert ist. m  Administratoren kénnen prifen, ob die

B Um samtliche Daten von einem Gerét I6schen zu kénnen, Aktivierungssperre auf einem bestimmten Gerat
missen Administratoren zunéchst eine Warnmeldung aktiviert ist.
bestatigen, die Sie darlUber informiert, dass ein Gerat mit m  Administratoren kénnen die Aktivierungssperre
aktivierter Aktivierungssperre nur durch Eingabe der mithilfe drei verschiedener Methoden aufheben.

urspriinglichen Apple-ID und dem zugehdérigen Kennwort
erneut aktiviert werden kann.*

* Wie Sie die VerknUpfung eines Geréats mit der Apple-ID des Vorbesitzers aufheben, um es zu reaktivieren, erfahren Sie
im Apple-Supportartikel Aktivierungssperre ,,Mein iPhone suchen* deaktivieren.

Aktivierungssperre von iOS-Geraten aktivieren

Fur Gberwachte Gerate mit iOS 7 und hoher kénnen Sie die Aktivierungssperre konfigurieren und
ihre Aktivierung erzwingen.
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Verfahren

1 Navigieren Sie zu Gruppen & Einstellungen > Alle Einstellungen > Gerate und Benutzer >
Apple > Apple iOS > Verwaltete Einstellungen.

2 Wahlen Sie die Einstellung Aktivierungssperre.

3 Wahlen Sie Speichern.

Anzeigen des Aktivierungssperrstatus

Sowohl bei nicht Uberwachten als auch Uberwachten Geraten unter iOS 7 und hoher kdnnen Sie
sehen, ob die Aktivierungssperre auf dem Gerat aktiviert ist.

Verfahren
1 Navigieren Sie zu Geréate > Listenansicht.

2 Wahlen Sie ein iOS-Gerat.

Ergebnisse

Im Abschnitt ,,Sicherheit“ kdnnen Sie sehen, ob die Aktivierungssperre aktiviert ist.

Aktivierungssperre von iOS-Geraten aufheben

Fur Uberwachte Gerate mit iOS 7 und héher kdnnen Sie die Aktivierungssperre mit einer von drei
Methoden zurlucksetzen:

Verfahren

1 Verwenden Sie den Befehl ,,Aktivierungssperre aufheben®.

2 Geben Sie einen Aktivierungssperren-Umgehungscodes direkt auf dem Geréat ein.

3 FUhren Sie einen Gerate-Wipe-Befehl durch und wahlen Sie eine Option zum Aufheben der
Aktivierungssperre aus.

Verwenden des Befehls , Aktivierungssperre aufheben*

Mit dem Befehl , Aktivierungssperre aufheben“ kédnnen Sie die Aktivierungssperre auf einem
Gerat I6schen, ohne ein Gerate-Wipe durchfihren zu miussen. Dieser Befehl kann sinnvoll sein,
wenn Sie wissen, wo das Gerat ist, und seine Inhalte nicht vollstandig Il6schen méchten, um die
Aktivierungssperre aufzuheben.

Dieser Befehl funktioniert auch, wenn die Registrierung des Gerats in Workspace ONE UEM MDM
aufgehoben wurde.

Verfahren
1 Navigieren Sie zu Gerate > Listenansicht.

2 Wahlen Sie ein iOS-Gerat.
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3 Die Seite ,,Geratedetails“ wird angezeigt. Wahlen Sie die Dropdown-Liste Mehr, um eine Liste
der verfugbaren Remotebefehle anzuzeigen.

4 Wahlen Sie Aktivierungssperre aufheben.

5 Wahlen Sie Deaktivieren.

Eingeben eines Aktivierungssperren-Umgehungscodes

Die Eingabe eines Aktivierungssperren-Umgehungscodes kann sinnvoll sein, wenn die
Registrierung des Gerats in Workspace ONE UEM MDM aufgehoben wurde und es keine
Maoglichkeit gibt, den Befehl ,,Aktivierungssperre aufheben* oder ein Gerate-Wipe durchzufihren.

Verfahren
1 Navigieren Sie zu Gerate > Listenansicht.
2 Wahlen Sie ein iOS-Geréat. Die Seite ,,Geratedetails* wird angezeigt.

3 Wahlen Sie die Dropdown-Liste Mehr, um eine Liste der verfiigbaren Remotebefehle
anzuzeigen.

4 Wahlen Sie Aktivierungssperre aufheben. Der Aktivierungssperren-Umgehungscode wird auf
dem Bildschirm angezeigt.

Néachste Schritte

Reaktivieren Sie das Gerat, sobald es mit MDM auf die Werkseinstellungen zuriickgesetzt wurde.
Wenn Sie den Bereich ,,iPhone aktivieren“ im Setup-Assistenten erreicht haben, geben Sie den
Umgehungscode als Kennwort flr die Aktivierungssperre ein und lassen Sie das Textfeld ,,Apple-
ID“ leer.

Durchfiihren eines Gerate-Wipe-Befehls

Wenn Sie den Befehl fur ein Gerate-Wipe ausfihren, haben Sie auch die Option, die
Aktivierungssperre auf einem Gerat aufzuheben.

Verfahren
1 Navigieren Sie zu Geréate > Listenansicht.
2 Wahlen Sie ein iOS-Gerat. Die Seite ,,Geratedetails” wird angezeigt.

3 Wahlen Sie die Dropdown-Liste Mehr, um eine Liste der verfigbaren Remotebefehle
anzuzeigen.

4 Wahlen Sie Gerate-Wipe. Die Seite ,,Gerate-Wipe“ wird angezeigt.

5 Wahlen Sie Aktivierungssperre aufheben. Geben Sie lhre Sicherheits-PIN ein und das Gerat
wird vollstandig geldscht.

Aktivierungssperre - Workflow-Matrix fir den Léschbefehl

Die folgende Matrix zeigt den Workflow zur Prifung des Codes zur Umgehung der
Aktivierungssperre vor dem Absetzen eines Loschbefehls flr das Gerat Uber die UEM Console.
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Die Prifung des Umgehungscodes kann auf der Seite ,,Geratelistenansicht” oder ,,Geratedetails*

gestartet werden.

Tabelle 6-1. Matrix zur Prifung des Codes zur Umgehung der Aktivierungssperre

Befehl Workflow fiir den Code zur Umgehung der Aktivierungssperre
Geratelistenansicht Seite ,,Geratedetails*
Geratezuriicksetzung Nicht zutreffend 1 Sendet eine Abfrage an das Geréat,
um den Code zur Umgehung der
Aktivierungssperre abzurufen.

2 Das Geratist in der UEM Console
als Gerateléschung gestartet
markiert.

3 Wenn der Léschschutz auf dem
Gerat deaktiviert ist, antwortet das
Gerat mit dem Umgehungscode in
der UEM Console.

4 Die UEM Console sendet den
Befehl zum Loschen des Gerats an
das Gerat.

5 Das Gerat antwortet mit der
erfolgreichen Léschmeldung in der
UEM Console.

6 Das Geratist in der UEM Console
als Nicht registriert markiert.

Enterprise Wipe 1 Sendet eine Abfrage an das 1 Sendet eine Abfrage an das Gerat,
Gerat, um den Code zur um den Code zur Umgehung der
Umgehung der Aktivierungssperre abzurufen.
Aktivierungssperre abzurufen. 2 Das Geréat ist in der UEM Console

2 Das Geréatist in der UEM Console als Enterprise Wipe gestartet
als Enterprise Wipe gestartet markiert.
markiert. 3 Wenn der Léschschutz auf dem

3 Wenn der Léschschutz auf dem Gerat deaktiviert ist, antwortet das
Gerat deaktiviert ist, antwortet Gerat mit dem Umgehungscode in
das Gerat mit dem der UEM Console.
Umgehungscode in der UEM 4  Die UEM Console sendet den
Console. Enterprise Wipe-Befehl an das

4  Die UEM Console sendet den Unternehmen.
Enterprise Wipe-Befehl an das 5 Das Gerat antwortet mit der
Unternehmen. erfolgreichen Léschmeldung in der

5 Das Gerat antwortet mit der UEM Console.
erfolgreichen Léschmeldung in 6 Das Gerét ist in der UEM Console
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der UEM Console.

6 Das Gerat ist in der UEM Console
als Nicht registriert markiert.

als Nicht registriert markiert.
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Senden einer AirPlay-Anforderung an ein iOS-Gerat

Mithilfe des AirPlay-Befehls konnen Administratoren problemlos den Bildschirm eines macOS-
Computers auf ein tvOS-Gerat Ubertragen, das sich im selben Subnetzwerk befindet wie das
iOS 7+-Gerat.

Wenn ein Endbenutzer Unterstitzung bendtigt, senden Sie einfach eine AirPlay-Anforderung von
der UEM-Konsole an das Gerat, um lhren Bildschirm auf dem Gerat eines Endbenutzers zu teilen.

Verfahren

1 Navigieren Sie zu Gerate > Listenansicht > Gerat auswéahlen > Support > Mehr > AirPlay
starten. Das Dialogfeld AirPlay wird aufgerufen.

2 Wahlen Sie Ein Ziel hinzufiigen, um Ziele zum Anzeigen hinzuzufliigen. Das Dialogfeld Neues
AirPlay Ziel hinzufligen wird aufgerufen.

Geben Sie den Zielnamen ein, den freundlichen Namen des Geréts.
Geben Sie die Zieladresse ein, also die MAC-Adresse des anzuzeigenden Geréats.

Geben Sie das Kennwort fur das Ziel ein.

o u b~ W

Legen Sie die Scanzeit fUr die Dauer der Suche des Geréats nach dem Ziel fest. Der
Standardwert ist 30 Sekunden.

7 Aktivieren Sie das Kontrollkastchen Als Standard festlegen, damit das aktuelle Ziel zum
Standardziel wird. Wenn AirPlay das nachste Mal verwendet wird, erscheint das Standardziel
als Zielname. Es muss nicht erneut eingegeben werden.

8 Wahlen Sie Speichern und starten, um die AirPlay-Anforderung an das Gerat zu senden.
a Dieses Ziel wird fUr die ndchste Anforderung im Dropdown-Meni Zielname gespeichert.

9 FUr die Option AirPlay beenden auf Uberwachten iOS 7+-Geraten navigieren Sie zurlick zur
UEM-Konsole. Navigieren Sie zu Gerate > Listenansicht > Gerat auswahlen > Support > Mehr
> AirPlay beenden.

10 Zu AirPlay-Ziel bearbeiten

a Navigieren Sie zu Gerate > Listenansicht > Gerat auswahlen > Support > Mehr > AirPlay.
Das Dialogfeld AirPlay wird aufgerufen.

b Waéhlen Sie das zu bearbeitende Gerateziel aus dem Dropdown-Men.

¢ Wahlen Sie Bearbeiten, um mit der Bearbeitung der Zieleinstellungen zu beginnen. Das
Dialogfeld AirPlay Ziel bearbeiten wird aufgerufen.

d Wahlen Sie Speichern und starten, um die AirPlay-Anforderung an das Geréat zu senden.

Remoteansicht

Mit der Funktion ,,Remoteansicht“ kdnnen Administratoren miuhelos bei der Fehlerbehebung
helfen, indem sie ein per MDM verwaltetes Gerat eines Endbenutzers Uber die in das
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Partnersystem integrierte UEM-Konsole anzeigen. Die Integration zwischen dem Partnersystem
und der UEM-Konsole bietet eine umfassende Remoteverwaltungssuite mit
Remoteansichtsfunktionen.

Weitere Informationen zur Konfiguration und Integration von Remoteverwaltungsdiensten unter
Verwendung des Partnersystems in Verbindung mit der UEM-Konsole finden Sie im Leitfaden fiir
VMware AirWatch Advanced Remote Management auf docs.vmware.com.

Vorbedingungen zum Einleiten der Remoteansicht

m  FUr die UEM-Konsole mUssen der entsprechende Hostname und alle erforderlichen Zertifikate
des Partnersystems bereitgestellt werden.

m  Die Endbenutzergerate mussen uber den Workspace ONE Intelligent Hub beim
Partnersystem registriert werden.

Gerateanforderungen flir Remoteansicht

m  Auf den Geraten muss Workspace ONE Intelligent Hub v5.8 oder hdher installiert sein und im
Vordergrund laufen, wenn Sie versuchen, die Remoteansicht einzuleiten.

m  Geréte unter iOS 11 und hdher miUssen den Befehl Remoteansicht starten ausfihren.

m  FUr Uberwachte Gerate unter iOS 11 und héher mussen die Administratoren den Befehl
Remoteansicht stoppen ausfihren. Dieser Befehl wird auf der Konsole des Partnersystems
angezeigt.

Konfigurieren der UEM console mit Remoteansicht

Stellen Sie flUr lokale Bereitstellungen in der Gruppe ,,Globale Organisation“ auf der Seite ,,Site-
URLs*“ die Site-URLs mit dem richtigen Hostnamen fur das Partnersystem bereit.

Verfahren

1 Navigieren Sie zu Gruppen & Einstellungen > Alle Einstellungen > System > Erweitert > Site-
URLs.
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2 Konfigurieren Sie im Abschnitt Workspace ONE Assist die Einstellungen fir die

Remoteverwaltung.

Einstellungen Beschreibung
Hostname der Konsolenverbindung Geben Sie den vollqualifizierten Domanennamen (FQDN) des
Remoteverwaltungsservers plus ,,/t10“ ein.

Zum Beispiel:

https://rmstage®l.awmdm.com/t10

Hostname der Gerateverbindung Geben Sie den vollqualifizierten Domanennamen (FQDN) des ARM-Servers
ein.

Zum Beispiel:

https://rmstage®@l.awmdm.com

Der Hostname des Gerats ist die einzige URL, die fur die Geréateregistrierung
verwendet wird. Er wird an alle Gerate in der Organisationsgruppe
Ubermittelt, wenn das Partnersystem bereitgestellt wird.

Wahlen Sie Speichern.

Wenn die Seite ,,Site-URLs* gespeichert wird, wird die Site-URL zusammen mit den folgenden
Daten an das Einstellungsprofil von Workspace ONE Intelligent Hub Ubertragen. Die Gerate,
die bereits beim Workspace ONE Intelligent Hub registriert sind, Ubernehmen ab diesem
Zeitpunkt das aktualisierte Hub-Einstellungsprofil.

m  Hosthame des Gerats - Hostname flr das Gerat, das kontaktiert wird, wenn eine
Remoteansichtssitzung Uber die UEM-Konsole eingeleitet wird.

m  Umgebungsname - Name der Umgebung flr das Partnersystem, damit das Gerat in die
richtige Organisationsgruppe gestellt wird, wenn das Gerat eine Anfrage fur die
Remoteansicht stellt.

Konfigurieren von Endbenutzergeraten

Nachdem die Konsole konfiguriert ist, missen Sie den iOS-spezifischen Hub auf den Geraten

installieren, damit sie remote verwaltet werden kdnnen.

Verfahren

1

Auf der My Workspace ONE™-Seite sind alle Gerate-Agents aufgefuhrt. (https://
my.workspaceone.com/products/AirWatch-Agent.

Laden Sie Workspace ONE Intelligent Hub aus dem App Store unter iOS fur lhre
Bereitstellung herunter.

Weitere Informationen zur App-Verwaltung finden Sie im Handbuch Mobile
Anwendungsverwaltung in der Dokumentation zu VMware AirWatch.
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3 Passen Sie das Control Center zum Starten des Bildschirm-Broadcast an:

a Navigieren Sie zu Einstellungen > Control Center > Steuerelemente anpassen.

b FlUgen Sie Bildschirmaufzeichnung hinzu.

Einleiten einer Remoteansichtssitzung

Uber die Remoteansichtssitzung kénnen Sie einen Endbenutzer ganz unkompliziert bei der
Fehlerbehebung unterstitzen, indem Sie dessen Gerat in der UEM-Konsole anzeigen.

Verfahren

1 Navigieren Sie zu Gerate > Listenansicht > Gerat auswahlen > Weitere Aktionen > Support >

Remoteansicht starten.

Das Fenster Remote-Support wird angezeigt. Die UEM-Konsole Uberpruft vor dem Start des

Broadcast die Fahigkeiten des Gerats. Gleichzeitig wird Uber Workspace ONE Intelligent Hub
eine Push-Benachrichtigung an das Endbenutzergerat gesendet, um den Broadcast zu
starten. Der Benutzer muss auf das Geratesteuerungscenter zugreifen und auf die
Bildschirmaufnahme tippen. Um den Broadcast auf den Geratebildschirm zu starten, wahlen
Sie Hub-Broadcast > Broadcast starten. Das Gerat beginnt mit der Erfassung der
Benutzeroberflache und gibt diese fur den Workspace ONE Intelligent Hub frei, der mit dem

Advanced Remote Management-Server verbunden ist.

Remote Support

Remote Management Session Available

Step
Checking Device Registration
Queuing Remote Management Command

Creating Remote Management Session

LAUNCH SESSION
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Success
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2 Wahlen Sie im Fenster ,,Remote-Support“ die Option Sitzung starten aus, um die

Remoteansichtssitzung zu starten. Sobald die Verbindung hergestellt ist, wird der Remote
Management-Client auf der Konsole gedffnet und der gespiegelte Geratebildschirm
angezeigt.

> 0 > N > B

Sending Message Waiting for device Authorizing connection Connecting to device
connection....

CANCEL

Hinweis Sie missen den Kunden anweisen, die vierstellige PIN, die auf der UEM-Konsole
angezeigt wird, in sein Gerat einzugeben. Durch diese Aktion erhalten Sie die Autorisierung
des Kunden, sein Gerat remote zu verwalten.

3 Wahlen Sie Abbrechen, falls Sie die Sitzung beenden mussen.

Konfigurieren von verwalteten Einstellungen fur iOS-Gerate

Uber die Seite ,,Verwaltete Einstellungen* in der UEM-Konsole k&nnen Sie einige zuséatzliche
Einstellungen im Zusammenhang mit Workspace ONE Intelligent Hub und der Verwaltung von
iOS-Geraten vornehmen.

Verfahren

1

Navigieren Sie zu Gerate > Gerateeinstellungen > Gerate & Benutzer > Apple > Apple iOS >
Verwaltete Einstellungen > StandardmaBig verwaltete Einstellungen.

Konfigurieren Sie nach Besitztyp (,,Unternehmen - Dediziert”, ,,Unternehmen -
Gemeinschaftsgerat®, ,,Mitarbeitereigen” und ,,Unbekannt®), fir welche Gerate die
Einstellungen gelten sollen.

Aktivieren oder deaktivieren:

a Sprachroaming (iI0S 5+)

b Datenroaming (iOS 5+)

¢ Personlicher Hotspot (iI0S 7)

d Aktivierungssperre (i0S 7 und Uberwacht)
e (Uberwachte iOS 11.3+-Geréte)

Wahlen Sie Speichern, um die Einstellungen auf Geraten in der aktuellen
Organisationsgruppe zu speichern.
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Uberschreiben von Standard-Roamingeinstellungen (iOS)

Uberschreiben Sie Standardeinstellungen, um Roamingrechte fiir ein einzelnes iOS-Gerat zu
andern.

Andern Sie die Einstellungen zur Verwaltung des Roamingstatus, der keine dauerhaften
Restriktionen erfordert.

Verfahren

1 Navigieren Sie zu Gerate > Listenansicht. Filtern Sie Plattform zur Ermittlung des
gewlnschten Gerats. Wahlen Sie seinen freundlichen Namen, um das Geratebedienfeld zu
starten.

2 Wahlen Sie MehrVerwaltete Einstellungen.

3 Waéhlen Sie die Optionsschaltflaiche Aktivieren oder Deaktivieren zum Uberschreiben der
aktuellen Einstellungen Sprachroaming zulassig, Datenroaming zuldssig und Personlicher
Hotspot zulassig. Klicken Sie auf Speichern.

Einstellen eines Standardhintergrundbilds

Waéahlen Sie ein Standardbild flr gesperrte Bildschirme oder ein Bild flr den Startbildschirm der
Uberwachten Gerate unter iOS 7+, um die Branding-Vorgaben lhres Unternehmens einzuhalten.

Verfahren

1 Navigieren Sie zu Gerate > Gerateeinstellungen > Gerédte & Benutzer > Apple > Apple iOS >
Verwaltete Einstellungen. Rollen Sie bis zum Abschnitt ,,Standardhintergrundbild“ ab.

2 Laden Sie ein Bild des Sperrbildschirms oder ein Bild der Startseite hoch.

3 Wahlen Sie Speichern.

Einstellen der Standard-Organisationsinformationen

Erstellen Sie benutzerdefinierte Organisationsinformationen fir MDM-Eingabeaufforderungen fur
iOS 7+-Gerate.

Verfahren

1 Navigieren Sie zu Geradte > Gerateeinstellungen > Apple > Apple iOS > Verwaltete
Einstellungen und rollen Sie ab bis zum Abschnitt Standard-Organisationsinformationen.

2 Geben Sie Ihre Organisationsinformationen ein, einschlieBlich Name, Rufnummer und E-Mail.

3 Wahlen Sie Speichern.
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Installieren von Schriftarten auf iOS-Geraten

Diese Funktion ist speziell fur macOS Yosemite-Gerate und Gerate mit iOS 7 oder hoher
verflgbar. Mit der UEM-Konsole kénnen Sie Schriftarten hochladen und auf Geréaten installieren.
Mit bestimmten Schriftarten kbnnen Benutzer Texte lesen, die standardmaBig nicht unterstitzt
werden.

Kompatible Schriftartdateiformate sind unter anderem .ttf oder .otf. Sie kdnnen eine unbegrenzte
Anzahl von Schriftarten auf Geraten installieren und eine Schriftart jederzeit entfernen.
Verfahren
¢ Soinstallieren Sie Schriftarten:
a Navigieren Sie zu Gerate > Gerateeinstellungen > Apple > Schriftarten installieren.

b Ziehen Sie per Drag-and-drop eine unterstltzte Schriftartendatei (.ttf oder .otf) auf
den Bildschirm.

¢ Suchen Sie die Schriftartendatei und wéahlen Sie Speichern, um die Schriftart an alle bei
der aktuellen Organisationsgruppe registrierten Gerate zu senden.

Cisco QOS-Markierung fiur iOS-Anwendungen

Apple und Cisco haben gemeinsame Anstrengungen Ubernommen, um eine bessere Erfahrung
mit Anwendungen und Sprachibertragung auf iOS-Geraten in Unternehmensnetzwerken Uber
das QoS Fastlane-Netzwerk von Cisco zu entwickeln. Workspace ONE UEM ermdéglicht es Ihnen,
Audio- und Video-Anwendungen auszuwahlen, flr die priorisierte Datenzuweisungen erfolgen.

Mit Workspace ONE UEM MDM haben Kunden mit der Cisco-Infrastruktur folgende Moglichkeiten:
m  Aktivieren oder Deaktivieren der Verwendung des QoS Fastlane-Netzwerkes von Cisco
m  Freigabe von Anwendungen, damit fur diese die L2- und L3-Markierung berlcksichtigt wird

m  Aktivieren von Audio- und Video Datenverkehr flr integrierte Dienste wie FaceTime und
WLAN-Anrufe fur die L2- und L3-Markierung fur Datenverkehr, der lUber das WLAN gesendet
wird

Wie Sie Cisco-QoS-Markierungen fur Anwendungen konfigurieren, erfahren Sie unter
Konfigurieren eines WLAN-Profils.
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Benachrichtigungsdienst (APNSs)

Apple Push Notification Service (APNSs) ist das von Apple erstellte MDM-Protokoll zur Verwaltung
von Apple-Geraten. Es erfordert, dass der MDM-Anbieter ein glltiges APNs-Zertifikat konfiguriert
hat, und leitet alle Befehle Uber die zentralen Cloud-Messaging-Server von Apple weiter.

Das Initiieren eines APNs-Befehls fuhrt zu Folgendem:

m Wenn ein iOS-Gerat registriert wird, wird ein APNs-Token generiert, das mit einem
bestimmten Gerat verbunden ist. Das generierte Token ist sowohl fur Workspace ONE UEM
console als auch fur die APNs-Server bekannt.

m  Nach der Registrierung weist ein Gerat immer eine aktive Verbindung zu den APNs-Servern
von Apple auf.

= Wenn ein Befehl in der UEM-Konsole initiiert wird (z. B. ein Profil-Push oder ein
Geratesperrbefehl), geschieht Folgendes:

m  Ein Eintrag wird in der Gerate-Befehlswarteschlange in der UEM-Datenbank gespeichert.
Der Eintrag enthalt eine bestimmte ID, die mit dem Typ des initiierten Befehls verknUpft
ist.

m  Der UEM-Server (entweder Konsole oder Geratedienste, je nachdem wo der Befehl
initiiert wurde) erreicht die APNs-Server mit dem APNs-Token, das mit diesem
bestimmten Gerat verknupft ist.

m  Der APNs-Server validiert das Token und informiert das Gerat Uber die Verbindung zum
MDM-Server, um einen Befehl zu erhalten.

m  Das Gerat stellt eine Verbindung mit dem Geratedienstserver her. Beim Herstellen dieser
Verbindung empfangt das Gerat alle ausstehenden Befehle aus der Gerate-
Befehlswarteschlange.

Zertifikat fur Apple Push-Benachrichtigungsdienst (Apple
Push Notification- oder APNs-Zertifikat)

Um iOS-Gerate zu verwalten, missen Sie zuerst ein APNs-Zertifikat (Apple Push Notification
Service, Apple-Push-Benachrichtigungsdienst) einholen. Ein APNs-Zertifikat ermdglicht der UEM
Console, sicher mit Apple-Geraten zu kommunizieren und Informationen an die UEM Console zu
Ubermitteln.
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Laut Apple-Enterprise-Entwicklerprogramm ist ein APNs-Zertifikat ein Jahr lang gultig und muss
dann erneuert werden. Die UEM-Konsole sendet Erinnerungen Uber die
Benachrichtigungsfunktion, wenn das Ablaufdatum bevorsteht. |hr aktuelles Zertifikat wird nach
der Erneuerung im Apple Development Portal gesperrt, d.h., dass Gerate erst verwaltet werden,
wenn Sie das neue Zertifikat hochgeladen haben. Planen Sie, |hr Zertifikat sofort nach seiner
Erneuerung hochzuladen. Verwenden Sie am besten fur jede Umgebung ein anderes Zertifikat,
falls Sie separate Produktions- und Testumgebungen einsetzen.

Dieses Kapitel enthalt die folgenden Themen:

Workflow des Apple Push-Benachrichtigungsdiensts

Workflow des Apple Push-Benachrichtigungsdiensts

Machen Sie sich mit dem Backend-Workflow des Apple Push-Benachrichtigungsdienstes vertraut,
bevor Sie das MDM-Management auf Apple-Geraten initiieren.

Verfahren

1

Der Systemadministrator fuhrt Remote-MDM-Aktionen wie z. B. Gerat sperren,
Gerdtekennung l6schen, Geratezurucksetzung und Unterbrechungs-MDM von der UEM-
Konsole aus.

Eine Benachrichtigung wird in einer Warteschlange in FastLaneAPNsOutBound gespeichert,
die vom Workspace ONE Messaging Service abgeholt und an den APNs-Server gesendet
wird. Spater wird ein Befehl in die Warteschlange AWEventLog gereiht und dann vom Dienst
EntityChangeQueueMonitor abgerufen. Dieser Dienst stellt den Befehl im Workspace ONE-
Datenbankserver in die Warteschlange.

Das Gerat hat immer eine aktive Verbindung zu APNs. Die gesamte Kommunikation mit APNs
ist eingehend und wird standig mit APNs Uberpruft. Die Server lassen das Gerat wissen, wann
ein Befehl auf das Gerat von MDM wartet.

Sobald das Gerat die Push-Benachrichtigung erhalt, checkt es auf dem Geratedienstserver
des Workspace ONE-Gerats ein.

Der Geratedienstserver Uberpruft, ob ein beliebiger Befehl in die Warteschlange fur dieses
bestimmte Gerat (basierend auf der Gerate-Nr.) im Workspace ONE-Datenbankserver gestellt
wird.

Der Geratedienstserver ruft den Befehl ab, der fur dieses Gerat bereits vom Workspace ONE-
Datenbankserver in die Warteschlange gestellt wurde.

Der Geratedienst generiert eine XML-Datei und sendet sie an das Gerat. Der native MDM-
Agent (auf dem Geréat installiertes MDM-Profil) fihrt dann die erforderliche Aktion auf dem
Gerat aus.
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Nachdem Sie Gerate registriert und konfiguriert haben, verwalten Sie diese mit der Workspace
ONE ™ UEM-Konsole. Mit den Verwaltungstools und -funktionen kénnen Sie Gerate Uberwachen
und administrative Aufgaben remote ausfihren.

Sie konnen Ihre gesamten Gerate in der UEM-Konsole verwalten. Das Dashboard ist eine
durchsuchbare, anpassbare Ansicht, mit der Sie bestimmte Gerate filtern und suchen kdénnen.
Diese Funktion erleichtert die Ausfihrung administrativer Funktionen auf einem bestimmten Satz
an Geraten. In der Geratelistenansicht werden alle Gerate angezeigt, die aktuell in der Workspace
ONE UEM-Umgebung registriert sind, sowie der zugehorige Status. Die Seite Geratedetails
enthalt geratespezifische Informationen, wie Profile, Anwendungen, Workspace ONE Intelligent
Hub-Version und Version jedes derzeit auf dem Gerat installierten OEM-Dienstes. AuBerdem
kdnnen Sie auf der Seite ,,Geratedetails” plattformspezifische Remote-Aktionen ausfihren.

Dieses Kapitel enthalt die folgenden Themen:

m  Gerate-Dashboard

m  Geratelistenansicht

m  Verwenden der Seite ,,Geratedetails” fur iOS-Gerate

m  Konfigurieren von benutzerdefinierten Befehlen und Ausflihrung dieser auf verwalteten
Geraten

m  BS-Update Management
m  Einrichten des Geratenamens eines Uberwachten iOS-Gerats

m  AppleCare GSX

Gerate-Dashboard

Sie kdnnen neu registrierte Gerate Uber das Gerate-Dashboard in Workspace ONE UEM
powered by AirWatch verwalten.

Das Gerite-Dashboard bietet einen Uberblick Uber Ihre gesamte Geréateflotte sowie eine schnelle
Maoglichkeit, Aktionen fur einzelne Gerate auszufiuhren.
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Sie konnen grafische Darstellungen relevanter Geratedaten zu lhrer Flotte prufen, wie
beispielsweise Geratebesitztyp, Konformitatsstatistiken sowie Plattform- und
Betriebssystemstrukturen. Sie kdnnen auf die einzelnen Geratesatze in den dargestellten
Kategorien zugreifen, indem Sie eine der verfligbaren Datenansichten vom Gerate-Dashboard
auswahlen.

In dieser Listenansicht konnen Sie administrative Aktionen ausfihren, wie Nachrichten senden,
Gerate sperren, Gerate 16schen und zum Gerat gehérende Gruppen andern.

Sicherheit - Sehen Sie die haufigsten Ursachen fur Sicherheitsprobleme in lhrer Gerateflotte
ein. Wahlen Sie ein Ringdiagramm. Daraufhin wird eine gefilterte Geratelistenansicht mit den
von dem ausgewahlten Sicherheitsproblem betroffenen Geraten angezeigt. Falls die
Plattform dies unterstutzt, kdnnen Sie Uber eine Konformitatsrichtlinie MaBnahmen flr diese
Gerate ergreifen.

= Kompromittiert - Anzahl und Prozentsatz der kompromittierten Gerate (mit Jailbreak
oder Rootzugriff)) in Ihrer Bereitstellung.

m  Keine Kennung - Anzahl und Prozentsatz der Gerate ohne eine zur Sicherheit
konfigurierte Kennung

m  Keine Verschliisselung - Anzahl und Prozentsatz der nicht zur Sicherheit verschllsselten
Gerate. Die Android-SD-Kartenverschlusselung wird in dieser gemeldeten Zahl nicht
berlcksichtigt. Nur Android Gerate, die Uber keine Festplattenverschlisselung verfugen,
werden in dem Ringdiagramm angezeigt.

Besitz — Sehen Sie die Gesamtzahl der Gerate in allen Besitzkategorien ein. Wahlen Sie einen

Teil des Balkendiagramms aus. Daraufhin wird eine gefilterte Geratelistenansicht mit den

kompromittierten Geraten angezeigt, die von dem ausgewahlten Besitztyp betroffen sind.

Ubersicht ,,Zuletzt gesehen“ / Aufgliederung ,,Zuletzt gesehen* - Sehen Sie Anzahl und
Prozentsatz der Gerate ein, die vor kurzem mit dem Workspace ONE UEM MDM-Server
kommuniziert haben. Wenn mehrere Gerate beispielsweise seit Uber 30 Tagen nicht gesehen
wurden, wahlen Sie das entsprechenden Balkendiagramm aus, um nur diese Gerate
anzuzeigen. Sie kdnnen dann alle gefilterten Gerate auswahlen und einen Abfragebefenhl
senden, damit die Gerate eingecheckt werden kdnnen.

Plattformen - Sehen Sie die Gesamtzahl der Gerate in allen Gerateplattformkategorien ein.
Wahlen Sie ein Balkendiagramm. Daraufhin wird eine gefilterte Listenansicht fiir Gerate von
kompromittierten Geraten unter der ausgewahlten Plattform angezeigt.

Registrierung - Sehen Sie die Gesamtzahl der Gerate in den einzelnen
Registrierungskategorien ein. Wahlen Sie ein Balkendiagramm. Daraufhin wird eine gefilterte
Listenansicht flir Gerate von kompromittierten Geraten mit dem ausgewahlten
Registrierungsstatus angezeigt.

Aufgliederung der Betriebssysteme - Sehen Sie die Geréte in |hrer Flotte auf Grundlage des
Betriebssystems ein. Fur jedes unterstltzte Betriebssystem gibt es separate Diagramme.
Wahlen Sie ein Balkendiagramm. Daraufhin wird eine gefilterte Listenansicht fiir Gerate von
kompromittierten Geraten mit der ausgewahlten BS-Version angezeigt.
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Geratelistenansicht

Wahlen Sie die Geratelistenansicht in Workspace ONE UEM powered by AirWatch, um eine
vollstandige Auflistung aller Gerate in der momentan ausgewahlten Organisationsgruppe

einzusehen.
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Die Spalte Zuletzt gesehen gibt an, vor wie vielen Minuten das Gerat zuletzt eingecheckt wurde.
Je nach Dauer der Inaktivitat des Gerats ist der Indikator rot oder grin. Der Standardwert ist 480
Minuten (8 Stunden). Sie kdnnen dies jedoch anpassen, indem Sie zu Gruppen & Einstellungen >
Alle Einstellungen > Gerate & Benutzer > Allgemein > Erweitert navigieren und den Wert fur
Zeitliberschreitung bei Gerateinaktivitat (Min.) andern.

Wahlen Sie jedes Mal, wenn Sie die Detailseite fur dieses Gerat 6ffnen mochten, den erwarteten
Anzeigenamen eines Gerats in der Spalte Allgemeine Info. Der erwartete Anzeigename ist die
Bezeichnung, die Sie einem Gerat zuweisen, damit Sie es von anderen Geraten desselben
Herstellers und Modells unterscheiden kénnen.

Sortieren Sie nach Spalten, und konfigurieren Sie Informationsfilter, um Aktivitaten auf Grundlage
bestimmter Informationen zu prifen. So kdnnen Sie beispielsweise nach der Spalte
Konformitatsstatus sortieren, um nur die Gerate anzuzeigen, die zurzeit nicht konform sind, und
ausschlieBlich fur diese Gerate MaBnahmen zu ergreifen. Durchsuchen Sie alle Gerdte nach einem
freundlichen Namen oder Benutzernamen, um ein Gerat oder einen Benutzer herauszufiltern.

Anpassen des Layouts der Geratelistenansicht

Sie kdnnen die vollstandige Liste sichtbarer Spalten in der Geratelistenansicht anzeigen, indem
Sie die Schaltflache Layout und anschlieBend die Option Benutzerdefiniert wahlen. In dieser
Ansicht kdnnen Sie Spalten der Gerateliste nach Ihren Winschen aus- und einblenden.
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Sie haben auch die Moglichkeit, Inre angepasste Spaltenansicht fur alle Administratoren auf und
unter der momentanen Organisationsgruppe (OG) anzuwenden. Sie kdnnen z. B.
SYAnlagennummer* aus der Gerateliste der aktuellen Organisationsgruppe und aus allen
untergeordneten Organisationsgruppen ausblenden.

Wenn Sie alle Anpassungen vorgenommen haben, wahlen Sie die Schaltflache Akzeptieren, um
Ihre Spalteneinstellungen zu speichern und diese neue Spaltenansicht anzuwenden. Sie kbnnen
jederzeit zu den Einstellungen fur die Schaltflache Layout zurlckkehren und lhre
Spaltenanzeigeeinstellungen anpassen.

Nachfolgend einige wichtige benutzerdefinierte Layout-Spalten der Geratelistenansicht:
= Android Management

m  SSID (Service Set Identifier oder WLAN-Netzwerkname)

= WLAN MAC-Adresse

s WLAN-IP-Adresse

m  Offentliche IP-Adresse

Listenansicht exportieren

Wahlen Sie die Schaltflache Export, um eine XLSX- oder CSV-Datei (kommagetrennte Werte) der
gesamten Geratelistenansicht zu speichern, die dann mit MS Excel angezeigt und analysiert
werden kann. Wenn Sie einen Filter auf die Geratelistenansicht angewendet haben, enthélt die
exportierte Liste die gefilterten Ergebnisse.

Durchsuchen der Geratelistenansicht

Sie kbnnen nach einem einzelnen Gerat suchen, um schnell auf dessen Informationen zuzugreifen
und Remoteaktionen auf dem Gerat auszufihren.

Um eine Suche auszuflhren, navigieren Sie zu Gerdte > Listenansicht, wahlen Sie die Leiste Liste
durchsuchen, und geben Sie einen Benutzernamen, einen benutzerfreundlichen Geratenamen
oder ein beliebiges anderes Element zur Identifizierung des Gerats ein. Durch diese Aktion wird
eine Suche auf allen Geraten mit lnrem Suchparameter in der aktuellen Organisationsgruppe und
in allen untergeordneten Gruppen gestartet.

Aktionsschaltflachen-Cluster fir Geratelistenansicht

[o QUERY ] [' SEMD ] [ﬁ LOCK ] [c REBOOT DEVICE ] [ REMOTE ASSIST Vl [ MORE ACTIONS W

Wenn ein oder mehrere Gerate in der Geratelistenansicht ausgewahlt sind, kbnnen Sie allgemeine
Aktionen mit dem Aktionsschaltflachen-Cluster ausfuhren, einschlieBlich Abfragen, [Nachricht]
Senden, Sperren und weitere Aktionen, auf die Uber die Schaltflache Weitere Aktionen
zugegriffen wird.

Die verfugbaren Gerateaktionen variieren je nach Plattform, Geratehersteller, Modell,
Registrierungsstatus sowie der jeweiligen Konfiguration von Workspace ONE UEM Console.
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Remote Assist

Sie kdnnen eine Remote Assist-Sitzung auf einem einzelnen qualifizierenden Gerét starten,
sodass Sie sich den Bildschirm remote anzeigen lassen und das Gerat steuern konnen. Diese
Funktion ist ideal fur die Fehlerbehebung und die Durchfihrung erweiterter Konfigurationen auf
Geraten in lhrer Gerateflotte.

Um diese Funktion verwenden zu kédnnen, mussen Sie die folgenden Anforderungen erflllen:
m  Sie mussen Uber eine gultige Lizenz fur Workspace ONE Assist verfugen.

m  Sie missen ein Administrator mit einer zugewiesenen Rolle sein, die die entsprechenden
Assist-Berechtigungen enthalt.

m  Die Assist-App muss auf dem Geréat installiert sein.

m  Unterstutzte Gerateplattformen:

= Android
s |OS
m  macOS

= Windows 10
s Windows Mobile

Aktivieren Sie das Kontrollkastchen links neben einem qualifizierten Gerat in der
Geratelistenansicht, und die Schaltflache Remote Assist wird angezeigt. Wahlen Sie diese
Schaltflache, um eine Remote-Assist-Sitzung zu beginnen.

Weitere Informationen finden Sie im Handbuch fir Workspace ONE Assist, verfligbar unter
docs.VMware.com.

Verwenden der Seite , Geratedetails“ fur iOS-Gerate

Verwenden Sie die Seite ,,Geratedetails”, um detaillierte Gerateinformationen nachzuvollziehen
und schnell auf Benutzer- und Gerateverwaltungsaktionen zuzugreifen.

So gelangen Sie zur Seite der Geratedetails: Wahlen Sie den Anzeigenamen eines Gerats auf der
Seite Listenansicht, aus einem der verfligbaren Dashboards oder mit einem der Suchtools in der
UEM-Konsole.

Anzeigen von Gerateinformationen

Verwenden Sie die Registerkarten des MenUs ,,Geratedetails”, um auf bestimmte
Gerateinformationen zuzugreifen, einschlieBlich:

m  Zusammenfassung - Allgemeine Statistiken anzeigen, wie z. B.:
. Konformitat

m Registrierungsstatus

VMware, Inc. 107


https://docs.vmware.com

iOS-Gerateverwaltung

Zuletzt gesehen
Plattform/Modell/Betriebssystem
Verwaltung

Uberwachung
Aktivierungssperre

Mein iPhone suchen

iCloud-Sicherung (halten Sie den Mauszeiger Uber den iCloud-Sicherungsstatus, um den
letzten Sicherungsstatus anzuzeigen)

Datenschutz

Verschlisselung

Kontaktdaten

Organisationsgruppe und Smartgroup

Telefonnummer (fur die Gerate wie z. B. iPhone XS, XR oder XS Max, die mehrere SIM-
Karten einschlieBlich eSIM unterstutzen, werden die Telefonnummern aller dem Gerat
zugeordneten SIM-Karten angezeigt)

Seriennummer, UDID und Asset-Nummer

Status der Stromversorgung

Speicherkapazitat

Verflugbare Updates des Betriebssystems (Gerate mit iOS 11 und héher)

Informationen zum physischen Arbeitsspeicher und zum virtuellen Arbeitsspeicher und
zur Garantie

Wenn die Informationen von Apple Global Service Exchange zuganglich sind, wahlen Sie den
Garantie-Link, um zu sehen, wann der Status das letzte Mal aktualisiert wurde. Danach
verwenden Sie die Schaltflache Aktualisieren, um die neuesten Informationen zu erhalten.

Ein Enterprise Wipe oder Zurlcksetzung des Gerats auf Werkseinstellungen fordert einen
Aktivierungssperre-Umgehungscode an und wechselt dann in den Modus ,,\Wipe
ausstehend“ auf lilberwachten Geraten.

Wenn die Aktivierungssperre von ,,Mein iPhone suchen in iOS 7+-Geraten aktiviert ist,
erscheint eine Warnung, sobald ein Befehl zum Gerate-Wipe auf einem nicht
tUiberwachten Gerat ausgefuhrt wird. Diese Warnung informiert Sie darlber, dass ein
Gerat mit aktivierter Aktivierungssperre ohne originale Apple-ID und Kennwort nicht
erneut aktiviert werden kann. Dies gilt auch, wenn Sie das Gerat komplett auf
Werkseinstellungen zurlicksetzen. Weitere Informationen finden Sie unter Uberblick tiber
die Aktivierungssperre .

= Konformitat: Prifen Sie Status, Richtlinienname, Datum der vorherigen und kommenden
Konformitatstuberprifung sowie die bereits auf dem Gerat ausgefuhrten Aktionen.
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m  Profile: Prifen Sie alle derzeit auf einem Geréat installierten Profile.

m  Apps: Zeigen Sie den App-Status, den App-Namen, den App-Typ (6ffentlich oder intern), die
App-Version, den App-Bezeichner und die GréBe der App an. Fur Gerate mit iOS 11.und hoéher
zeigt die UEM-Konsole verfugbare Anwendungsaktualisierungen an (es wird angegeben, ob
die installierte Version die neueste Version ist oder ob ein Update zur Verfligung steht) sowie
die Anwendungsquelle (ob die Anwendung uber den App-Store installiert, als Beta-
Anwendung verteilt, Ad-hoc Uber ein Enterprise-Konto signiert oder unter Verwendung einer
geratebasierten VPP-Lizenz verwaltet wurde).

Hinweis Aufgrund der Art und Weise, wie der Anwendungsstatus auf iOS-Geraten gemeldet
wird, erreicht eine Anwendung den Status Installiert erst, wenn der Installationsvorgang
vollstandig abgeschlossen ist. Das heiBt, wenn die Workspace ONE UEM console das
Anwendungslistenbeispiel des Gerats abfragt und die Anwendung noch heruntergeladen
wird, gibt die Anwendung den Status ,,Wird installiert“ aus. Bei einer erfolgreichen
Anwendungsinstallation gibt das Gerat den Anwendungsstatus als Installiert aus, der in der
Workspace ONE UEM console so markiert wird.

m  Updates - Zeigen Sie die fur das Gerat verfugbaren iOS-Updates an, einschlieBlich
Betriebssystemversion, ProduktschlUssel, Build-Version, letzte Aktualisierung, Download-
Prozentsatz und Fortschrittsstatus.

= Inhalte - Prifen Sie Status, Typ, Name, Prioritat, Einsatz, letztes Update sowie Zeit und
Datum der Ansichten. Diese Funktion bietet auch eine Symbolleiste fur administrative
Aktionen (Inhalte installieren oder deinstallieren).

m  Standort: Prifen Sie den aktuellen Standort oder Standortverlauf eines Gerats.

m  Benutzer: Greifen Sie auf Informationen zum Benutzer eines Gerats sowie auf den Status der
anderen fur diesen Benutzer registrierten Gerate zu.

Auf die Registerkarten des MenuUs unten greifen Sie Uber die Schaltflache Mehr auf der Seite
,,Geratedetails* zu:

m  Netzwerk - Prifen Sie den aktuellen Netzwerkstatus eines Gerats (Mobilfunk, WLAN,
Bluetooth). Fur iOS 12.1 und neuere Gerate wie iPhone XS, XR oder XS Max, die mehrere SIM-
und eSIM-Karten unterstutzen, kdnnen Sie den Netzwerkstatus der SIM-Karten auf der UEM-
Konsole anzeigen und verfolgen.

m  Sicherheit - Prifen Sie den aktuellen Sicherheitsstatus eines Gerats auf Grundlage der
Sicherheitseinstellungen.

m  Restriktionen - Zeigen Sie die Typen von Restriktionen an, die derzeit fUr das Gerat gelten.

m  Telekommunikation: Priifen Sie alle mit dem Gerat gesendeten und empfangenen Anrufe,
Daten und Nachrichten.

m  Hinweise - Prifen Sie Hinweise bezlglich des Gerats, und fligen Sie solche Hinweise hinzu.
Vermerken Sie beispielsweise den Versandstatus, oder dass sich das Gerat momentan in
Reparatur befindet oder es auBer Betrieb ist.
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m Zertifikate - Identifizieren Sie Geratezertifikate nach Name und Aussteller. Dieser Tab gibt
auch Auskunft Uber den Ablauf des Zertifikats.

= Nutzungsbedingungen: Zeigen Sie eine Liste der Nutzungsbedingungen an, die bei der
Registrierung des Gerats akzeptiert wurden.

m  Warnungen - Prifen Sie alle mit dem Gerat zusammenhangenden Warnungen.
m  Biicher - Prifen Sie alle internen Blcher auf dem Gerat.

= Gemeinschaftsgerateprotokoll - Priifen Sie den Verlauf bezlglich Gemeinschaftsgeraten,
einschlieBlich vergangener Check-ins und Check-outs sowie des Status.

m  Restriktionen - Prifen Sie alle aktuell auf ein Gerat angewendeten Restriktionen. Dieser Tab
zeigt bestimmte Restriktionen je nach Gerat, Anwendungen, Bewertungen und Kennung.

m  Statusverlauf - Prifen Sie den Gerateverlauf bezlglich des Registrierungsstatus.

m  Gezielte Protokollierung - Prifen Sie die Protokolle von Konsole, Katalog, Geratediensten,
Gerateverwaltung und Self-Service-Portal. Sie mUssen die gezielte Protokollierung in den
Einstellungen aktivieren. Zu diesem Zweck wird ein Link angegeben. Sie mussen dann die
Schaltflache Neues Protokoll erstellen auswahlen und eine Zeitdauer flr die
Protokollerfassung auswahlen.

= Fehlerbehebung - Priifen Sie Protokollierungsinformationen unter Ereignisprotokoll und
Befehle. Diese Seite enthalt Export- und Suchfunktionen, die Ihnen gezielte Suchvorgange
und Analysen erméglicht.

m  Ereignisprotokoll - Sehen Sie detaillierte Fehlerbehebungsinformationen und Server-
Check-ins ein, einschlieBlich Filter nach Ereignisgruppentyp, Datumsbereich,
Schweregrad, Modul und Kategorie.

In der Ereignisprotokoll-Auflistung befinden sich in der Spalte Ereignisdaten eventuell
Hypertextlinks, Uber die Sie weitere Details zum Ereignis in einem separaten Fenster
anzeigen koénnen. Diese Informationen ermdglichen Ihnen eine tiefgreifendere
Fehlerbehebung, zum Beispiel bei der Nachforschung, warum ein Profil nicht installiert
wurde.

m Befehle - Sehen Sie eine detaillierte Auflistung ausstehender, in Warteschlange
befindlicher und abgeschlossener Befehle, die an das Gerat gesendet wurden. Enthalt
einen Filter, mit dem Sie Befehle nach Kategorie, Status und einem bestimmten Befehl
filtern kénnen.

= Anlagen - Verwenden Sie diesen Speicherplatz auf dem Server fur Screenshots, Dokumente,
Anzeige der Hub-Protokolle, die von Intelligent Hub gesendet wurden, und Links zur
Fehlerbehebung und flr andere Zwecke, ohne daflur Speicherplatz auf dem Gerat in
Anspruch zu nehmen.
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Ausfuhren von Remoteaktionen

Die Dropdown-Liste Weitere Aktionen auf der Seite ,,Geradtedetails* ermoglicht es lhnen,
Remoteaktionen Over-the-Air auf dem ausgewahlten Gerat auszuflhren. Es folgen detaillierte
Informationen zu allen Fernaktionen. Die im Folgenden aufgefihrten Aktionen hangen von
bestimmten Faktoren ab, wie Gerateplattform, Einstellungen der UEM-Konsole und
Registrierungsstatus.

Alle abfragen: Senden Sie einen Abfragebefehl an das Gerat, um eine Liste aller installierten
Anwendungen (einschlieBlich Workspace ONE Intelligent Hub, sofern zutreffend), Blcher,
Zertifikate, Geratedaten, Profile und SicherheitsmaBnahmen zuruckzugeben.

Gerateinformationen (Abfrage): Senden Sie einen MDM-Abfragebefehl an das Gerat, um
Gerateinformationen wie Anzeigename, Plattform, Modell, Organisationsgruppe, Version des
Betriebssystems und Besitzstatus zurlckzugeben.

Sicherheit (Abfrage): Senden Sie einen MDM-Abfragebefehl an das Geréat, um eine Liste mit
den aktiven SicherheitsmaBnahmen (Geratemanager, Verschlisselung, Kennung, Zertifikate
usw.) abzurufen.

Profile (Abfrage) - Senden Sie einen MDM-Abfragebefehl an das Geréat, um eine Liste mit
installierten Gerateprofilen zurickzugeben.

Anwendungen (Abfrage): Senden Sie einen MDM-Abfragebefehl an das Gerat, um eine Liste
der installierten Anwendungen abzurufen.

Zertifikate (Abfrage) - Senden Sie einen MDM-Abfragebefehl an das Gerat, um eine Liste der
installierten Zertifikate zurtckzugeben.

Kennung Iéschen (Restriktionseinstellung) - Durch Loschen des Kennungsbefehls wird die
Anmeldekennung auf dem Gerat geldéscht. Das Gerat muss Uberwacht werden.

Benutzerlisten (Abfrage) - Ein Abfragebefehl wird an das Gerat gesendet, um eine Liste von
Benutzern zu erhalten, die sich bei dem Gerat angemeldet haben (nur flur freigegebene
Gerate).

Gerat sperren - Senden Sie einen MDM-Befehl, um ein ausgewahltes Gerét zu sperren. Es
kann dann erst wieder verwendet werden, wenn es entsperrt wurde.

SSO sperren: Sperren Sie den Zugriff auf den Workspace ONE UEM-Container und alle
beteiligten Anwendungen flr den Geratebenutzer.

Enterprise Wipe - Heben Sie die Registrierung eines Gerats auf und entfernen Sie alle
verwalteten Unternehmensressourcen, einschlieBlich Anwendungen und Profile. Diese Aktion
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kann nicht rickgangig gemacht werden. Eine erneute Registrierung ist zur Verwaltung dieses
Gerats durch Workspace ONE UEM erforderlich. Diese Gerateaktion beinhaltet Optionen zur
Vermeidung einer zuklUnftigen erneuten Registrierung und das Textfeld Notizbeschreibung,
in das Sie Informationen Uber die Aktion hinzufugen kénnen.

m  Enterprise-Loschung wird nicht fur Gerate, die in Clouddomanen eingebunden sind,
unterstutzt.

m i0OS-Updates - Wahlen Sie einzelne Gerate oder Gerdtesammlungen aus, um Updates an
Gerate zu senden, die Uber Apple Business Manager registriert wurden.

m  Verwaltete Einstellungen - Aktivieren oder deaktivieren Sie Sprachroaming, Datenroaming
und private Hotspots.

m  Gerate-Wipe - Senden Sie einen MDM-Befehl, um alle Daten und das Betriebssystem von
einem Gerat zu entfernen. Dadurch wird das Geréat in einen Zustand versetzt, in dem die
Wiederherstellungspartition bendtigt wird, um das Betriebssystem neu zu installieren. Diese
Aktion kann nicht rickgadngig gemacht werden. Die Wiederherstellungspartition ist nur auf
Mac-Geraten und nicht auf iOS-Geraten erforderlich.

m  Aspekte bei einer iOS-Gerate-Ldschung

m  Bei Geraten mit iOS 11 und alteren Versionen werden durch den Befehl fur die Gerate-
Loschung daruber hinaus auch die Apple SIM-Daten geldscht, die den Geraten
zugeordnet sind.

m  Bei Geraten mit iOS 11 und hoéher besteht die Option zum Beibehalten des Apple SIM-
Datentarifs (sofern auf den Geraten vorhanden). Aktivieren Sie dazu auf der Seite
,,Gerate-Wipe“ das Kontrollkdstchen Datentarif beibehalten, bevor Sie den Wipe-
Befehl senden.

m  Bei Geraten mit iOS 11.3 und hoher besteht auBerdem die Option, beim Senden des
Wipe-Befehls das Uberspringen des Bildschirms Proximity einrichten zu aktivieren
oder zu deaktivieren. Wenn die Option aktiviert ist, wird der Bildschirm ,,Proximity
einrichten” im Setup-Assistenten Ubersprungen, sodass dem Geratebenutzer die
Option ,,Proximity einrichten® nicht angezeigt wird.
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Weitere Informationen zur Fehlerbehebung bei Gerate-Ldschungen, zu diesbeziglichen
Berechtigungen und zu Meldungen zu Gerate-Loschungen in der UEM-Konsole finden Sie im
folgenden Artikel in der Workspace ONE UEM-Wissensdatenbank: https://
support.workspaceone.com/articles/115012396488.

iOS-Updates - Einlesen eines iOS-Updates auf ein Gerat, das nicht Uber DEP registriert
wurde. Weitere Informationen finden Sie unter BS-Update Management.

eSIM aktualisieren - Senden einer Abfrage an eine Carrier-eSIM-Server-URL, um die aktiven
eSIM-Mobilfunktarifprofile auf dem Gerat zu aktualisieren.

Nachricht senden - Senden Sie eine Nachricht an den Benutzer des ausgewahlten Gerats.
Wahlen Sie zwischen E-Mail, Push-Benachrichtigung (Uber AirWatch Cloud Messaging) und
SMS. Die Push-Benachrichtigung erfordert Airwatch-Anwendungen wie Hub, Boxer usw., die
mindestens einmal gestartet worden sein mussen.

Gerdte suchen: Senden Sie eine Textnachricht an die entsprechende Workspace ONE UEM-
Anwendung zusammen mit einem akustischen Ton, der dem Benutzer dabei helfen soll, ein
falsch platziertes Geréat zu finden. Zu den akustischen Tonoptionen gehoéren eine
konfigurierbare Anzahl an Wiederholungen des akustischen Tons sowie die Lange des
Abstands zwischen den Tdénen in Sekunden.

Gerate-Check-in anfordern - Anforderung eines Check-ins des ausgewahlten Gerats in der
UEM-Konsole und Aktualisierung der Spalte Zuletzt. Durch diese Aktion wird auch die
Gerateregistrierung auf den Staging-Benutzer zurickgesetzt.

Gerat synchronisieren - Synchronisieren Sie das ausgewahlte Gerat mit der UEM-Konsole,
wodurch der Status Zuletzt gesehen angeglichen wird.

Remote-Ansicht: Aktivieren Sie einen aktiven Stream der Gerateausgabe an ein Ziel Ihrer
Wahl, damit Sie sehen kénnen, was der Benutzer beim Betrieb des Gerats sieht. Zu den
Zielparametern gehéren IP-Adresse, Port, Audioport, Kennwort und Prifungszeit.

Organisationsgruppe wechseln: Andern Sie die Startorganisationsgruppe des Geréats in eine
andere, bereits vorhandene OG. Weist eine Option zum Auswahlen einer statischen oder
dynamischen OG auf.

m Wenn Sie die Organisationsgruppe fur mehrere Gerate gleichzeitig andern mochten,
mussen Sie Gerate fur die Massenaktion mithilfe der Blockauswahimethode
(Umschalttaste verwenden) anstelle des Kontrollkastchens ,,Global“ (neben der Spalte mit
der Uberschrift ,,Zuletzt angezeigt” in der Gerételistenansicht) auswahlen.

Tag hinzufligen: Weisen Sie einem Gerat ein anpassbares Tag zu, das zur ldentifizierung
eines bestimmten Gerats in lhrer Flotte verwendet werden kann.

Gerat bearbeiten: Bearbeiten Sie Geratedaten wie Anzeigename, Anlagennummer,
Geratebesitz, Gerategruppe und Geratekategorie.
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m  Gerat Ioschen - Loschen Sie ein Gerat und heben Sie die Registrierung dieses Gerats in der
Konsole auf. Sendet den Enterprise Wipe-Befehl an das Gerat, das beim nachsten Einchecken
geloscht wird, und markiert das Geréat in der Konsole als Wird geléscht. Wenn der
Loschschutz auf dem Gerat deaktiviert ist, fuhrt der ausgegebene Befehl sofort einen
Enterprise Wipe durch und entfernt die Geratedarstellung in der Konsole.

= Aktivierungssperre aufheben - Heben Sie die Aktivierungssperre auf einem iOS-Gerat auf. Ist
die Aktivierungssperre aktiviert, so bendtigt der Benutzer eine Apple-ID sowie ein Kennwort,
bevor folgende Aktionen ausgefuhrt werden kénnen: Deaktivieren von ,,Mein iPhone suchen®,
Zurlcksetzen des Gerats auf die Werkseinstellungen und Reaktivieren zur Benutzung des
Gerats.

= Gerat konfiguriert — Senden Sie diesen Befehl, wenn ein Geréat im Status ,,Warten auf
Konfiguration“ festgefahren ist.

= Modus ,,Verloren* aktivieren/deaktivieren: Verwenden Sie diese Option zum Sperren eines
Gerats und zum Senden einer Nachricht, Rufnummer oder SMS an den Sperrbildschirm. Der
Endbenutzer des Gerats kann den Verloren-Modus nicht deaktivieren. Wenn ein
Administrator den Modus ,,Verloren*“ deaktiviert, kehrt das Gerat zur normalen Funktionalitat
zurlck. Benutzer erhalten eine Nachricht, in der Sie dartber informiert werden, dass der
Standort ihres Gerats freigegeben wurde. (Uberwachte iOS 9.3+-Geréate)

m  Geratestandort anfordern - Fragen Sie ein Gerat im Modus ,,Verloren“ ab und verwenden
Sie die Registerkarte ,,Standort“, um das Geréat ausfindig zu machen. (Uberwachte
iOS 9.3+-Gerate)

= Benutzer abmelden - Melden Sie den Benutzer erforderlichenfalls vom Gerat ab.

Konfigurieren von benutzerdefinierten Befehlen und
Ausfihrung dieser auf verwalteten Geraten

Mit Workspace ONE UEM kénnen Administratoren benutzerdefinierte XML-Befehle auf
verwalteten Apple-Geraten ausfihren. Benutzerdefinierte Befehle ermoglichen eine prazisere
Steuerung der Gerate in lnrem Unternehmen.

Zudem kdnnen Sie mithilfe benutzerdefinierter Befehle Gerateaktionen unterstitzen, die von der
UEM-Konsole derzeit noch nicht unterstitzt werden. Nutzen Sie die benutzerdefinierten Befehle
nicht, um Befehle zu senden, die bereits Uber die Gerateaktionen der UEM-Konsole ausgefuhrt
werden kénnen. Beispiele fir XML-Code, den Sie fur benutzerdefinierte Befehle verwenden
kdnnen, finden Sie in der Workspace ONE UEM-Wissensdatenbank unter https://
kb.vmware.com/s/article/2960669.

Wichtig Beachten Sie bitte, dass das Senden eines falsch formatierten oder nicht unterstitzten
Befehls sich moglicherweise nachteilig auf Nutzbarkeit und Leistung der verwalteten Gerate
auswirken wird. Testen Sie einen benutzerdefinierten Befehl zunachst an einem einzelnen Gerat,
bevor Sie ihn auf zahlreichen Geraten gleichzeitig ausfuhren.
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Verfahren

1 Navigieren Sie in der UEM-Konsole zu Geréate > Listenansicht.

2 Wahlen Sie beliebig viele macOS- oder iOS-Gerate aus, indem Sie die Kontrollkastchen in der
linken Spalte aktivieren.

3 Wahlen Sie im Dropdown-Meni Weitere Aktionen die Option Benutzerdefinierte Befehle.
Daraufhin wird das Dialogfenster fur benutzerdefinierte Befehle gedffnet.

4 Geben Sie den XML-Code fur die Aktion ein, die Sie bereitstellen méchten, und wahlen Sie

den Befehl Senden aus, um den Befehl auf Geraten bereitzustellen.

Beispiele fur XML-Code, den Sie fur benutzerdefinierte Befehle verwenden kdnnen, finden Sie
in der Workspace ONE UEM-Wissensdatenbank unter https://kb.vmware.com/s/article/
2960669.

Sollte der benutzerdefinierte Befehl nicht erfolgreich ausgefihrt werden, [6schen Sie den
Befehl wie folgt. Navigieren Sie zu Gerate > Listenansicht. Wahlen Sie das Gerat, auf dem Sie
den Befehl ausgefuhrt haben. Wahlen Sie in der Detailansicht des Gerats Mehr >
Fehlerbehebung > Befehle. Wahlen Sie zunachst den Befehl aus, den Sie entfernen mochten,
und anschlieBend Léschen. Beachten Sie, dass Sie nur benutzerdefinierte Befehle 16schen
kdnnen, die mit dem Status ,,Ausstehend” gekennzeichnet sind.

BS-Update Management

Mit dem System zur Verwaltung von Updates des Betriebssystems kdnnen Administratoren auf
Uberwachten iOS-Geraten iOS-Updates blockieren und erzwingen, um eine einheitliche
Verwaltung zu gewahrleisten und daflr zu sorgen, dass auf allen Geraten dieselbe iOS-Version
installiert ist. Durch die Verwaltung des Betriebssystems wird sichergestellt, dass Probleme der
Geratesicherheit mit iOS-Updates der Nebenversion behoben werden und die Gerate immer auf
dem neuesten Stand sind.

Die Verwaltung von Updates des Betriebssystems ist eine ideale Losung flir Administratoren, um
folgende Aspekte zu gewahrleisten:

Erkennung von neuen, von Apple veroffentlichten iOS-Updates auf Endbenutzergeraten
sperren. Weitere Informationen zur Konfiguration von Restriktionsprofilen zum Blockieren von
Endbenutzern finden Sie unter Restriktionsprofilkonfigurationen.

Abrufen von Informationen Uber aktuelle, fir Gerate verfigbare Patches/Updates.

Verbdffentlichen von iOS-Updates auf Endbenutzergeraten.
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Funktionen der Verwaltung von iOS-Updates
Die wichtigsten verfligbaren Funktionen lauten:

m  Update sperren - Konfigurieren Sie das Gerat so, dass es ein Update bis zu 90 Tage ab dem
Veréffentlichungsdatum durch Apple nicht erkennt. Weitere Informationen zur Konfiguration
von Restriktionsprofilen zum Blockieren von Updates finden Sie unter
Restriktionsprofilkonfigurationen

m Liste verfliigbarer Updates - Listet alle verfligbaren Updates von Apple und die Gerate auf,
die fur die entsprechenden Updates qualifiziert sind.

= BS-Updateaktion - Definieren Sie die Aktion zur Aktualisierung des Betriebssystems: nur
Download, nur Installation oder sofortiger Download inklusive Installation.

s Uberwachen - Zeigt den Status des Updates eines Betriebssystems auf zugewiesenen
Geraten an.

Voraussetzungen fur die Verwaltung von iOS-Updates

Bevor Sie auf verwalteten Geraten mit der Verwaltung von Updates des Betriebssystems Uber
die UEM-Konsole beginnen, vergewissern Sie sich, dass die in diesem Abschnitt erlauterten
Mindestanforderungen erfullt sind.

Unterstutzte Gerate

m  iOS 11.3 und hoher, Uberwacht

m  Das Gerat muss Uber mindestens 50 Prozent Akkuladestand verfugen.

Netzwerkanforderungen

Informationen zur Netzwerkarchitektur und ihren Anforderungen finden Sie im Handbuch Uber die
Empfohlene Architektur.

Anzeigen der verfugbaren iOS-Updates

Zeigen Sie fur alle von lhnen verwalteten und qualifizierten Gerate den aktuellen Stand der Liste
der von Apple bereitgestellten aktuellen oder aktiven iOS-Updates an.

Gehen Sie zur Seite Ressourcen >Gerate-Updates >iOS, um die verfligbaren iOS-Updates sowie
andere Details anzuzeigen, darunter:

m  Update - Name des Updates.

m  Version - Version des Updates.

m  Veroffentlichungsdatum - Datum, an dem das Update veroffentlicht wird.
m  Ablaufdatum - Datum, an dem das Update ablauft.

m  Update-Status - Status des iOS-Updates, der angibt, ob es von Apple verflugbar gemacht
wurde oder nicht.
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= Zuweisungen - Anzahl der Zuweisungen, die auf ein Update angewendet werden.

m  Zuweisungsstatus - Status der Zuweisungen, die auf das Update angewendet wurden, z. B.
,LZugewiesen®, , Nicht zugewiesen* oder ,,Angehalten®.

Hinweis Die Liste der iOS-Updatedetails wird von Apple mithilfe der Scheduler-Aufgabe
,Gerate-Updates synchronisieren® im angegebenen Intervall abgerufen, das in einem Intervall von
6 bis 24 Stunden ausgefuhrt wird (Datenabruf bei Apple).

Wahlen Sie ein OS-Update von der Seite Gerate-Updates >iOS aus, um zusatzliche Informationen
anzuzeigen. Im Abschnitt ,,Details“ werden die Details des Updates des Betriebssystems
angezeigt (z. B. Versionsdetails, unterstutzte Gerate usw.). Die Diagramme unterhalb des
Abschnitts ,,Details“ enthalten folgende Informationen:

m  Geratebereitschaft - Stellt Informationen im Zusammenhang mit dem Update und den
Geraten bereit, die in der Organisationsgruppe und darunter registriert sind. Dazu gehdren
Gerate, die fur den Empfang des Updates qualifiziert sind, Gerate, die ungeeignet sind (z. B.
nicht Uberwachte Gerate, inkompatible Hardware usw.), Gerate, die schon eine hbhere
Version besitzen, oder Gerate, die die ausgewahlte Version bereits aufweisen.

m  Geratestatus - Stellt Informationen Uber den Status des Updates des Betriebssystems auf
den zugewiesenen qualifizierten Geraten bereit. Dies umfasst Gerate, auf die das Update
heruntergeladen wurde, auf denen das Update installiert wurde bzw. auf denen das Update
mit einem angegebenen Fehlercode fehlgeschlagen ist.

m  Gerate - Die Tabelle zeigt den Status der durch eine Zuweisung ausgeldsten iOS-Updates auf
qualifizierten und nicht qualifizierten Geraten an.

Durch Auswahl von Zuweisungen verwalten werden Updates der Gerate mithilfe von
Smartgroups mit bevorzugten Bereitstellungsparametern zugewiesen. Weitere Informationen zur
Zuweisung finden Sie unter Zuweisen und Veroffentlichen von iOS-Updates.

Zuweisen und Veroffentlichen von iOS-Updates

Um ein Update des Betriebssystems bereitzustellen, weisen Sie einem iOS-Update mindestens
eine Smartgroup zu und veréffentlichen Sie es auf dem Gerat.

So weisen Sie Smartgroups zu und stellen die iOS-Updates bereit:

Verfahren
1 Gehen Sie zur Seite Ressourcen >Gerate-Updates > iOS.

2 Wahlen Sie ein iOS-Update aus, indem Sie das entsprechende Optionsfeld auswahlen. Oben
auf der Seite wird die Option Zuweisungen verwalten angezeigt.

3 Wahlen Sie Zuweisungen verwalten fir die anzuzeigende Zuweisungsseite aus.

4 Wahlen Sie Neue Zuweisung im Abschnitt Zuweisung aus. Die Seite Zuweisung hinzufligen
wird angezeigt.
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5 Geben Sie auf der Registerkarte Definition den Namen der Zuweisung ein, und wéahlen Sie
mindestens eine Smartgroup aus. Wahlen Sie Weiter.

6 Geben Sie auf der Registerkarte Bereitstellung Datum und Uhrzeit flr den Beginn der
Bereitstellung ein, und wahlen Sie eine Bereitstellungsmethode aus. Die verflgbaren
Bereitstellungsmethoden lauten:

Methode Beschreibung

Herunterladen und installieren Das iOS-Update wird heruntergeladen und auf dem Geréat installiert.

Nur herunterladen Das iOS-Update wird nur heruntergeladen, aber nicht auf dem Gerat
installiert.

Nur installieren Die iOS-Updates werden nur dann auf dem Geréat installiert, wenn Sie bereits

Uber MDM oder manuell heruntergeladen wurden.

7 Aktivieren oder deaktivieren Sie auf der Registerkarte Benachrichtigung die
Benachrichtigung fur den erfolgreichen Download- oder Installationsstatus, und geben Sie in
das Feld Push-Benachrichtigung den Benachrichtigungstext ein.

8 Klicken Sie auf Speichern, um das iOS-Update zu veroffentlichen.

Ergebnisse

Die Zuweisung wird fur das ausgewahlte iOS-Update in der UEM console gespeichert, und alle
zugewiesenen qualifizierten Gerate, die einchecken, erhalten das angegebene Update der iOS-
Version. Der Status des iOS-Updates andert sich in ,,Zugewiesen”, und der Status fur
zugewiesene Gerate kann auf der Seite ,,Updatedetails” Uberwacht werden.

Hinweis Diese Einstellungen kénnen jederzeit gedndert werden, nachdem das Update
veroffentlicht wurde.

Wenn fur Gerate mehrere Zuweisungen von iOS-Updates vorliegen, werden
Bereitstellungseinstellungen und iOS-Version mit der folgenden Prioritat ausgewertet:

1 Neueste iOS-Version (iOS 13.3 hat z. B. Prioritat gegentber iOS 13.1).

2 Zuweisung mit der geringsten Distanz an oder oberhalb der Organisationsgruppe, bei der das
Gerat registriert ist. (Wenn z. B. ein Gerat bei einer untergeordneten Organisationsgruppe
registriert ist, Ubernimmt das Gerat die Zuweisung der untergeordneten Organisationsgruppe
anstatt von einer Ubergeordneten Ebene. Dies gilt unter der Voraussetzung, dass sich die
Zuweisungen auf dieselbe iOS-Version beziehen.)

3 Hochste Prioritat innerhalb der ausgewahlten Zuweisung, basierend auf den ersten beiden
Kriterien mit einer aufsteigenden Prioritat (Prioritat 1 besitzt z. B. eine hdéhere Prioritat als
Prioritat 2).
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Anhalten und Fortsetzen von iOS-Updates

Als Administrator kdnnen Sie alle zugewiesenen Updates anhalten. Dadurch werden alle Updates,
die noch nicht an iOS-Gerate gesendet wurden, solange unterbrochen, bis die Unterbrechung
aufgehoben wird.

So halten Sie ein iOS-Update an:

Verfahren
1 Gehen Sie zur Seite Ressourcen > Gerate-Updates > iOS.
2 Wahlen Sie ein zugewiesenes iOS-Update aus.

3 Wahlen Sie oben auf der Seite die Option PAUSE aus.

Hinweis Durch diesen Vorgang werden keine Updates angehalten, die bereits auf dem Gerat
verarbeitet wurden, z. B., wenn das Update bereits auf das Gerat heruntergeladen wurde.
Stattdessen werden nur zugewiesene zukinftige Downloads von Updates angehalten.

Uberwachen von Zuweisungen von iOS-Updates

Nachdem iOS-Updates Geraten zugewiesen und verdffentlicht wurden, besteht der nachste
Schritt darin, lhre Bereitstellung zu Uberwachen.

Um den Status einer Bereitstellung anzuzeigen, wahlen Sie auf der Seite Ressourcen > Gerate-
Updates > iOS ein iOS-Update aus, um weitere Informationen anzuzeigen. Im Abschnitt ,,Details*
werden die Details des iOS-Updates angezeigt (z. B. Versionsdetails, unterstutzte Gerate usw.).
Die Diagramme unterhalb des Abschnitts , Details* dienen der Uberwachung und Ergreifung von
MaBnahmen fur die zugewiesenen Gerate. Diese Diagramme zeigen:

m  Geratebereitschaft - Stellt Informationen im Zusammenhang mit dem Update und den
Geraten bereit, die in der Organisationsgruppe und darunter registriert sind. Dazu gehdren
Gerate, die fur den Empfang des Updates qualifiziert sind, Gerate, die ungeeignet sind (z. B.
nicht Uberwachte Gerate, inkompatible Hardware usw.), Gerate, die schon eine hohere
Version besitzen, oder Gerate, die die ausgewahlte Version bereits aufweisen.

m  Geratestatus - Stellt Informationen Uber den Status des iOS-Updates auf den zugewiesenen,
qualifizierten Geraten bereit. Dies umfasst Gerate, auf die das Update heruntergeladen
wurde, auf denen das Update installiert wurde bzw. auf denen das Update mit einem
angegebenen Fehlercode fehlgeschlagen ist.

m  Gerate - Die Tabelle zeigt den Status des durch eine Zuweisung ausgeldsten iOS-Updates auf
qualifizierten und nicht qualifizierten Geraten an. Die Werte dieser Tabelle lauten:

Werte Beschreibung

Zuletzt angezeigt Das letzte Mal, dass das Gerat an Workspace ONE UEM
geantwortet hat.

Geratename Der freundliche Name des Gerats
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Werte Beschreibung

Benutzer Der Vor- und Nachname des Registrierungsbenutzers, der
dem Gerat zugewiesen ist.

Status Der aktuelle Status, der flr das Update dieser iOS-Version
empfangen wurde.

Ursache Zusatzlicher Kontext flr den Status eines Updates, wenn
ein Fehler aufgetreten ist.

Nachster Wiederholungsversuch Der geschatzte Zeitpunkt, zu dem das System bei einem
Fehler versucht, das Update erneut an das Gerat zu
senden. Dies kann haufiger als hier angegeben versucht
werden.

Die Tabelle wird auch verwendet, um Aktionen fir Gerate flr das ausgewéhlte Update
durchzufuhren. Dies betrifft die folgenden Aktionen:

m  Abfrage - Fordern Sie die aktuellen Informationen fir das Gerat im Zusammenhang mit dem
iOS-Update an.

= Uberschreiben - Lésen Sie einen Download- und/oder Installationsbefehl fir das Gerat aus.
Dabei werden alle Zuweisungen ignoriert, die fur das Gerat zuvor vorgenommen wurden.

Verwaltung von iOS-Updates flr einzelne Gerate

Die Verwaltung von iOS-Updates kann als direkterer Ansatz auf der Ebene des einzelnen Gerats
erfolgen, um sicherzustellen, dass auf ein verwaltetes Gerat die neuesten Updates und ihre
Funktionalitaten angewendet werden. Diese Updates kdnnen flr ein einzelnes Gerat
bereitgestellt und Uberwacht werden, indem Sie zu Gerate > Listenansicht > Gerat auswahlen >
Updates navigieren.

Veroffentlichen von iOS-Updates fur ein Gerat

So veroffentlichen Sie ein bestimmtes Update flr ein ausgewahltes Gerat:

1 Wechseln Sie zur Registerkarte Updates, um den aktuellen Stand der verfugbaren Updates
des Betriebssystems im Detail anzuzeigen.

2 Wahlen Sie den Namen eines Updates des Betriebssystems aus, und klicken Sie auf
Veroffentlichen. Die Seite Update wird angezeigt.

3 Wahlen Sie die bevorzugte Gerateinstallationsmethode aus.

Hinweis Die Option Herunterladen/Installieren flir Update-Zuweisungen fuhrt entweder
Download- oder Installationsaktionen aus, abhangig vom Update-Status des Betriebssystems
auf dem Gerat.

Wenn das Update des Betriebssystems bereits heruntergeladen wurde, installiert der Befehl
das Update des Betriebssystems. Wenn die Aktualisierung des Hosts jedoch noch nicht
heruntergeladen wurde, fuhrt der Befehl stattdessen zum Download. Senden Sie den Befehl
erneut, nachdem der Download abgeschlossen ist, um die Installation auszuldsen.
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4 Wahlen Sie Senden aus, um das Update des Betriebssystems auf dem Gerat zu
veroffentlichen.

5 Waéhlen Sie Updatefortschritt abfragen aus, um den aktuellen Status flr das Update

anzufordern.

Hinweis Dies wirkt sich nicht auf die auf dem Gerat zugewiesenen iOS-Updates aus. Die
Veroffentlichung von Zuweisungen auf Geraten wird so lange fortgesetzt, bis die Version der
zugewiesenen iOS-Version entspricht oder junger ist.

Verfolgen des Status von iOS-Updates

Der Status von iOS-Updates wird erst angezeigt, wenn Sie ein Update in der UEM-Konsole
planen, unabhangig davon, ob Sie eine manuelle Veroéffentlichung durchflihren oder dem Gerat
ein Update zuweisen. Wenn ein Update manuell auf ein iOS-Gerat heruntergeladen wird, wird der
Status dieses Updates nicht in der Ansicht Liste Updates angezeigt. Sobald ein Administrator das
Update plant, wird der Status in der Konsole aktualisiert. Wenn ein Update manuell installiert
wird, wird dies in der Ubersicht tiber die Geratedetails angezeigt.

Problembehandlung

Alle Befehle und Antworten kdnnen in Ereignisdaten angezeigt werden. Navigieren Sie dazu zur
Registerkarte Geratedetails — Mehr — Fehlerbehebung.

iOS-Updates verzégern

Mithilfe eines Konfigurationsprofils kbnnen Administratoren iOS-Updates bis zu 90 Tage nach der
Verédffentlichung des Updates durch Apple hinauszégern.

So zdgern Sie ein iIOS-Update hinaus:

Verfahren
1 Navigieren Sie zu Ressourcen > Profile und Baselines Profile > Hinzufligen .
2 Wahlen Sie Apple > iOS aus, und konfigurieren Sie die Einstellungen fur Restriktionen.

3 Wahlen Sie im Unterabschnitt Restriktionen bei BS-Updates die Option Verzégerung bei
Updates (in Tagen) aus.

4 Aktivieren Sie die Verzégerung von Updates und geben Sie die Anzahl der Tage an, um die
das Software-Update verzoégert werden soll. Anzahl der Tage reicht von 1 bis 90. Die Anzahl
der Tage gibt die Dauer nach der Veroffentlichung des Software-Updates und nicht nach
dem Zeitpunkt der Installation des Profils an.

Einrichten des Geratenamens eines Uberwachten iOS-Gerats

Legen Sie automatisch oder manuell fest, dass der Name eines Uberwachten iOS 8+-Gerats mit
dem Anzeigenamen in der UEM-Konsole Ubereinstimmt. Diese Funktion ist hilfreich, wenn es
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darum geht, vom Gerat selbst Inventarnachverfolgung auszufihren. Der Gerdtename erscheint,
wenn das Gerat mit iTunes verbunden ist, und kann auch in iTunes bearbeitet werden.

Verfahren

1 Navigieren Sie zu Gruppen & Einstellungen > Alle Einstellungen > Allgemein > Geréte &
Benutzer > Anzeigename.

2 Wahlen Sie Benutzerdefinierten freundlichen Namen des Smartphones aktivieren, um den
Geratenamen als freundlichen Namen festzulegen.

3 Geben Sie das Format des freundlichen Namens des Smartphones an, indem Sie den
Registrierungsbenutzer, das Geratemodell und Informationen zum Betriebssystem des Gerats
eingeben.

4 Wahlen Sie die Einstellung Geratenamen auf Anzeigenamen festlegen, um diesen Namen als
Geratenamen fur den Anzeigenamen festzulegen.

5 Wahlen Sie Speichern, um den Namen zu aktualisieren.

AppleCare GSX

Apple Global Service Exchange (GSX) ermdglicht es Administratoren, Geratedetails in Bezug auf
den Displaymodellnamen, den Geratekauf und den Garantiestatus direkt aus der UEM-Konsole
abzurufen.

Wenn Geréate in einer Organisationsgruppe keinen Displaymodellnamen haben, lauft ein Zeitplan
in periodischen Abstanden, um diese Namen anhand der GSX-Informationen, die fur die Gerate
auf dieser Ebene der Organisationsgruppe konfiguriert wurden, zu suchen und zu aktualisieren.

Nur autorisierte Apple-Mitarbeiter oder Organisationen, die sich beim Self-Servicing Account

Program von Apple angemeldet haben, kdnnen auf GSX-Informationen zugreifen.

Erstellen eines GSX-Kontos

Bevor Sie Ihren Einsatz integrieren kénnen, mussen Sie ein Apple GSX-Konto erstellen. Um ein
GSX-Konto beantragen zu kénnen, bendtigen Sie einen Servicevertrag mit Apple. Wenden Sie
sich an lhren Apple Account Executive, um mehr GUber GSX zu erfahren.

Zum Beantragen eines GSX-Kontos besuchen Sie http://www.apple.com/support/programs/ssa/.

Erhalten Sie ein Apple-Zertifikat fur die Integration von AppleCare
GSX

Um AppleCare GSX in Ihre Workspace ONE UEM-Bereitstellung zu integrieren, mussen Sie zuerst
ein Apple-Zertifikat erhalten und in das Format .p12 konvertieren.

Weitere Informationen finden Sie unter Erhalten Sie ein Apple-Zertifikat fUr die Integration von
AppleCare GSX.

VMware, Inc. 122


http://www.apple.com/support/programs/ssa/

iOS-Gerateverwaltung

Konfigurieren von AppleCare in der UEM-Konsole

Nachdem Sie ein Apple-Zertifikat erhalten und konfiguriert haben, missen Sie das Zertifikat in die
UEM-Konsole hochladen und Ihre AppleCare-Instanz konfigurieren.

Weitere Informationen finden Sie unter Konfigurieren von AppleCare GSX in der UEM-Konsole.

Erhalten Sie ein Apple-Zertifikat fur die Integration von AppleCare

GSX

Um AppleCare GSX in Ihre Workspace ONE UEM-Bereitstellung zu integrieren, mussen Sie zuerst
ein Apple-Zertifikat erhalten und in das Format .p12 konvertieren.

Verfahren

1 Erstellen Sie mithilfe von OpenSSL oder Java Keytool eine Zertifikatsignieranfrage (CSR).

2 Senden Sie die CSR und die folgenden GSX-Kontoinformationen an Apple, um Apple-
Zertifikate (.pem-Dateien) zu erhalten.

a

b

GSX-Kauferkontonummer

Name des Hauptansprechpartners fur IT
E-Mail-Adresse des Hauptansprechpartners fur IT
Telefonnummer des Hauptansprechpartners fur IT

Ausgehende statische IP-Adresse des Servers, der Anforderungen an die GSX-Produktion
sendet

Wenn lhre Umgebung auf dem AW SaaS gehostet wird, finden Sie die IP-Adresse in
folgendem Dokument: https://support.air-watch.com/articles/115001662168. Wenn der IP-
Adressbereich fur Ihnre Umgebung nicht in der Liste enthalten ist, 6ffnen Sie bitte ein
Support-Ticket, damit unsere fur den Netzwerkbetrieb zustdndigen Mitarbeiter den
Adressbereich einrichten kénnen.

Apple erstellt das Apple-Zertifikat (.pem) und sendet ein signiertes Zertifikat sowie ein
Kettenzertifikat an Sie zurlick. Um die spatere Verwendung zu vereinfachen, sollten Sie
die Dateien ,,cert.pem” und ,,chain.pem“ umbenennen.

Moglicherweise erhalten Sie dartber hinaus eine Datei mit der Bezeichnung ,,issuer*
(Aussteller), die fur diesen Vorgang jedoch nicht bendtigt wird.
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3 Konvertieren Sie die Apple-Zertifikate in das Format .p12.

a Erstellen Sie eine .p12-Datei mithilfe des privaten SchlUssels und der Apple-Zertifikate,
indem Sie folgenden Befehl ausfUhren:sudo openssl pkcs12 —export —inkey privatekey.pem

-in cert.pem —certfile chain.pem -out GSX_Cert.pl2

b Das Zertifikat wird als .p12-Datei an dem von lhnen angegebenen Speicherort
gespeichert.

Wenn Sie bei der Ausfihrung des Konvertierungsbefehls keinen Pfad vor dem
Dateinamen angeben, wird die Datei in lhrem Arbeitsverzeichnis gespeichert.

Konfigurieren von AppleCare GSX in der UEM-Konsole

Nachdem Sie ein Apple-Zertifikat erhalten und konfiguriert haben, missen Sie das Zertifikat in die
UEM-Konsole hochladen und Ihre AppleCare-Instanz konfigurieren.

Verfahren

1

Navigieren Sie zu Gruppen & Einstellungen > Alle Einstellungen > Gerédte & Benutzer > Apple
> AppleCare.

Um eine GSX-Verbindung mit der UEM-Konsole herzustellen, mussen Sie ein GSX-Konto mit
Manager-Zugangsberechtigungen, Zugriff auf Webdienste und Zugriff auf
Serviceabdeckungs- und Garantieinformationen haben.

Geben Sie die GSX-Einstellungen mit folgenden Informationen ein:

Einstellung Aktion
GSX-Benutzer-ID Geben Sie die Benutzer-ID des Kontos ein.
GSX-Kennwort Geben Sie das Kontokennwort ein.

Kauferkontonummer Geben Sie die zehnstellige Dienstkontonummer ein. Diese Kontonummer finden Sie im GSX-
Portal unten auf der Webseite.

Zeitzone Verwenden Sie das Dropdown-Menu, um die gewlnschte Zeitzone auszuwahlen.

Sprache Verwenden Sie das Dropdown-Menu, um eine Sprache auszuwahlen.

Wahlen Sie Speichern, um die Integration in AppleCare abzuschlieBen.

Navigieren Sie zur Listenansicht, wahlen Sie ein Gerat aus und verwenden Sie das MenU
Mehr, um Informationen Uber AppleCare in der UEM-Konsole zu finden.

Navigieren Sie zu Konten > Administratoren und ziehen Sie die Informationen aus dem
Abschnitt Details.

Fugen Sie auf der Seite Admin hinzufiigen/bearbeiten die GSX-Benutzer-ID hinzu und klicken
Sie auf Speichern.

Sie kdnnen jetzt GSX API-Aufrufe tatigen.
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Die Funktionalitat fir Gemeinschafts-/Mehrbenutzergerate in Workspace ONE UEM powered by
AirWatch sorgt daflr, dass Sicherheit und Authentifizierung fur jeden einzelnen Endbenutzer
gewahrleistet werden. Gemeinschaftsgerate kénnen auch nur bestimmten Endbenutzern den
Zugriff auf vertrauliche Informationen erlauben.

Jedem Mitarbeiter in gewissen Organisationen ein Gerat zu geben, kann sich zum einem
kostenintensiven Unterfangen entwickeln. Mit Workspace ONE UEM powered by AirWatch
kdnnen Sie Mobilgerate zur Nutzung durch mehrere Endbenutzer auf zwei Weisen einsetzen: mit
einer einzigen festen Konfiguration fur alle Endbenutzer oder mit einer eindeutigen
Konfigurationseinstellung flr jeden einzelnen Benutzer.

Bei der Verteilung von Gemeinschaftsgeraten mussen Sie die Gerate zuerst mit entsprechenden
Anwendungseinstellungen und -restriktionen versehen, bevor Sie sie fir Endbenutzer
bereitstellen. Einmal bereitgestellt, verwendet Workspace ONE UEM einen einfachen An- oder
Abmeldeprozess flur freigegebene Gerate, in dem Endbenutzer zur Anmeldung einfach ihre
Anmeldedaten fur Verzeichnisdienste oder dedizierte Anmeldedaten eingeben. Von der Rolle des
Endbenutzers hangt die Ebene des Zugriffs auf Unternehmensressourcen wie Inhalte, Funktionen
und Anwendungen ab. Auf Basis dieser Rolle werden beim Anmelden des Endbenutzers
automatisch die Funktionen und Ressourcen konfiguriert, die ihm dann nach der Anmeldung zur
Verfigung stehen.

Die An- und Abmeldefunktionen sind innerhalb von Workspace ONE Intelligent Hub eigenstandig.
Die Eigenstandigkeit stellt sicher, dass der Registrierungsstatus nie betroffen ist und dass das
Gerat unabhangig davon verwalten wird, ob es verwendet wird oder nicht.

Gemeinschaftsgeratefunktionen sind auf Apple iPads, die in Apple Business Manager integriert
sind, auch von vornherein moglich. Diese Funktionalitat wird Gemeinsam genutzte iPads fur
Unternehmen genannt, nutzt die Managed Apple ID des Benutzers fur die Anmeldung und findet
im VMware Workspace One Intelligent Hub keine Anwendung flr das Anmelden und Abmelden.
Weitere Informationen zum Konfigurieren von Gemeinsam genutzte iPads fir Unternehmen mit
dem Apple Business Manager und zu den Schritten, um diese Funktionalitat zu erreichen, finden
Sie unter Gemeinsam genutzte iPads fiir Unternehmen im Introduction to Apple Business
Manager Guide, der auf docs.VMware.com zur Verfigung steht.
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Gemeinschaftsgerate - Funktionalitat

Es gibt grundlegende Funktionen im Bereich der Funktionalitdt und Sicherheit von Geraten, die
auf mehrere Benutzer zutreffen missen. Diese Funktionen bieten Uberzeugende Grinde,
Gemeinschaftsgerate als kosteneffiziente Losung zur bestmdglichen Ausschépfung von
Unternehmensmobilitédt zu erwagen.

Funktionalitat

m Individualisieren Sie das Benutzererlebnis des einzelnen Endbenutzers, ohne
Unternehmenseinstellungen zu verlieren.

m  Bei der Anmeldung auf einem Gerat wird das Gerat je nach Endbenutzerrolle und

Organisationsgruppe (OG) mit bestimmten Unternehmenszugriffsrechten sowie Einstellungen,

Anwendungen und Inhalten konfiguriert.

m  Ermoglichen Sie einen eigenstandigen An- und Abmeldevorgang in Workspace ONE
Intelligent Hub oder Workspace ONE Access.

m  Nachdem sich der Endbenutzer vom Gerat abgemeldet hat, werden die
Konfigurationseinstellungen dieser Sitzung geldscht. Danach kann sich ein anderer
Endbenutzer an diesem Gerat anmelden.

Sicherheit

m  Versehen Sie Gerate mit Einstellungen fur Gemeinschaftsgerate, bevor Sie diese den
Endbenutzern zur Verfligung stellen.

m  Endbenutzer kdnnen sich ohne Auswirkungen auf die Gerateregistrierung bei Workspace
ONE UEM auf Geraten an- und abmelden.

m  Endbenutzer kdnnen sich bei der Anmeldung Uber Verzeichnisdienste oder dedizierte
Workspace ONE UEM Anmeldedaten authentifizieren.

m  Authentifizieren Sie Endbenutzer mithilfe von Workspace One Access.

m  Verwalten Sie ein Gerat sogar, wenn es nicht angemeldet ist.

Plattformen, die Gemeinschaftsgerate unterstitzen

Folgende Gerate unterstltzen Funktionalitat fir Gemeinschafts-/ Mehrbenutzergeréate.
= Android 4.3 oder hoher
m  iOS-Gerate mit Workspace ONE Intelligent Hub 4.2 oder héher.

. Weitere Informationen zum Anmelden und Abmelden bei gemeinsam genutzten iOS-
Geraten finden Sie im Thema Anmelden und Abmelden bei gemeinsam genutzten iOS-
Gerdten im i0S-Plattformhandbuch unter docs.vmware.com.

@ macOS-Gerate mit Workspace ONE Intelligent Hub 2.1 oder hoher.
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Dieses Kapitel enthalt die folgenden Themen:
m Festlegen der Gemeinschaftsgeratehierarchie
m  Konfigurieren von Gemeinschaftsgeraten

m  Anmelden bei und Abmelden von iOS-Gemeinschaftsgeraten

Festlegen der Gemeinschaftsgeratehierarchie

Obwohl dies rein optional ist, bietet eine Organisationsgruppe (OG) speziell fur freigegebene
Gerate viele Vorteile aufgrund von Mehrmandantenfahigkeit und geerbten Gerateeinstellungen.

Wenn Sie Uber eine groBe Anzahl von gemeinsam genutzten Geraten verfugen und diese
unabhangig von den Einzelbenutzergeraten verwalten mdchten, konnen Sie eine freigegebene
geratespezifische OG erstellen. Das Erstellen einer freigegebenen Geratehierarchie in Ihrer OG-
Struktur ist optional. Funktionen wie intelligente Gruppen und Benutzergruppen bedeuten, dass
Sie sich nicht unbedingt auf das Design der OG-Hierarchie verlassen mussen, um die
Gerateverwaltung zu vereinfachen.

Die Verwendung einer gemeinsam genutzten Gerate-OG (oder verschachtelter OGs) vereinfach
jedoch die Gerateverwaltung, da Sie die Geratefunktionalitat Uber Profile, Richtlinien und

t

Geratevererbung ohne den von einer intelligenten Gruppe oder einer Benutzergruppe bendtigten

Verarbeitungsaufwand standardisieren kénnen.

Verfahren

1 Navigieren Sie zu Gruppen und Einstellungen > Gruppen > Organisationsgruppen >
Organisationsgruppendetails.

Hier wird eine OG angezeigt, die fur Ihr Unternehmen steht.

2 Uberprifen Sie die Genauigkeit der angezeigten Organisationsgruppendetails und nehmen
Sie mithilfe der verfligbaren Einstellungen die gewiinschten Anderungen vor. Falls Sie
Anderungen vornehmen, klicken Sie danach auf Speichern.

3 Wahlen Sie Untergeordnete Organisationsgruppe hinzufligen.
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4 Geben Sie fur die OG auf der nachsthdchsten Ebene unter Ihrer Organisationsgruppe der
héchsten Ebene folgende Informationen ein.

Einstellung Beschreibung

Name Geben Sie den Namen fur die untergeordnete Organisationsgruppe (OG) ein, der angezeigt
werden soll. Verwenden Sie nur alphanumerische Zeichen. Verwenden Sie keine
Sonderzeichen.

Gruppen-ID Geben Sie eine Bezeichnung fur die OG ein, die Endbenutzer bei der Gerateanmeldung
angeben mussen. Gruppen-IDs werden wahrend der Registrierung von Gruppengeraten in
der entsprechenden OG verwendet.

Stellen Sie sicher, dass alle Benutzer, die Gerdte gemeinsam nutzen, die Gruppen-ID
erhalten, da diese moglicherweise zur Gerateanmeldung erforderlich ist (je nach
Konfiguration der Gemeinschaftsgerate).

Wenn Sie sich nicht in einer lokalen Umgebung befinden, identifiziert die Gruppen-ID lhre
Organisationsgruppe uber die gesamte gemeinsam genutzte SaaS-Umgebung hinweg. Aus
diesem Grund mussen alle Gruppen-IDs eindeutig benannt sein.

Typ Wahlen Sie den vorkonfigurierten OG-Typ, der der Kategorie der untergeordneten OG
entspricht.

Land Wahlen Sie das Land der OG.

Gebietsschema Wahlen Sie die Sprachenklassifikation fur das ausgewéhite Land.

Branche des Kunden Diese Einstellung ist nur verflgbar, wenn fur Typ ,,Kunde*“ gewahlt ist. Wahlen Sie eine
Option aus der Liste mit Kundenbranchen.

Zeitzone Wahlen Sie die Zeitzone fur den Standort der Organisationsgruppe aus.

5 Erstellen Sie auf die gleiche Weise weitere Gruppen und Untergruppen, um die hierarchische
Struktur lhres Unternehmens auszubauen.

a Wenn Sie eine feste Organisationsgruppe konfigurieren, achten Sie darauf, dass Sie nur
eine Organisationsgruppe erstellen, Uber die sich Endbenutzer anmelden und abmelden.

b Wenn Sie Benutzer zur Eingabe beziiglich Organisationsgruppe auffordern
konfigurieren, achten Sie darauf, dass Sie alle Organisationsgruppen erstellen, Uber die
sich die verschiedenen Endbenutzer anmelden bzw. abmelden mussen. Weitere
Informationen finden Sie unter Konfigurieren von Gemeinschaftsgeraten.

6 Wahlen Sie Speichern.

Konfigurieren von Gemeinschaftsgeraten

Ahnlich wie beim Staging eines Einzelbenutzergerats ermdglicht Mehrbenutzerstaging (ein
,Gemeinschaftsgerat“) den IT-Administratoren, Gerate zur Verwendung durch mehr als einen
Benutzer bereitzustellen.

Verfahren

1 Navigieren Sie zu Gruppen und Einstellungen > Alle Einstellungen > Gerate und Benutzer >
Allgemein > Gemeinschaftsgerat.
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2 Waéhlen Sie Uberschreiben, und fillen Sie den Abschnitt Gruppierung aus.

Einstellung Beschreibung
Gruppen-ID- Konfigurieren Sie Gerate mit einer der drei folgenden Methoden:
Zuweisungsmodus ®  Waéhlen Sie Benutzer zur Eingabe beziglich Organisationsgruppe auffordern, um

festzulegen, dass der Endbenutzer bei jeder Anmeldung auf dem Gerat die Gruppen-ID
fur die Organisationsgruppe eingeben muss.

Mit dieser Methode haben Sie die Flexibilitat, Zugriff auf die Einstellungen,
Anwendungen und Inhalte der eingegebenen Organisationsgruppe zu geben. Des
Weiteren sind Endbenutzer nicht auf den Zugang zu den Einstellungen, Anwendungen
und Inhalten der Organisationsgruppe beschrankt, bei der sie registriert sind.

m  Wahlen Sie Feste Organisationsgruppe, um lhre verwalteten Gerate auf die
Einstellungen und Inhalte einzuschranken, die fur eine einzelne Organisationsgruppe
gelten.

Jeder Endbenutzer, der sich auf einem Gerat anmeldet, hat Zugriff auf dieselben
Einstellungen, Anwendungen und Inhalte. Diese Methode ist beispielsweise in einem
Anwendungsfall fir den Einzelhandel vorteilhaft, wo Mitarbeiter Gerate fur dhnliche
Zwecke, wie Bestandsprifung, gemeinsam benutzen.

m  Waéhlen Sie Benutzergruppen-Organisationsgruppe, um Funktionen basierend sowohl
auf Benutzergruppen als auch Organisationsgruppen in der gesamten Hierarchie zu
aktivieren.

Wenn sich ein Endbenutzer bei einem Gerat anmeldet, hat er Zugang zu spezifischen
Einstellungen, Anwendungen und Inhalten basierend auf ihren jeweils zugewiesenen
Rollen in der Hierarchie. Ein Endbenutzer gehort beispielsweise zur Benutzergruppe
»Verkauf“ und diese Benutzergruppe ist der Organisationsgruppe ,,Standardzugriff
zugeordnet. Bei der Anmeldung des Benutzers wird das Gerat mit den Einstellungen,
Anwendungen und Inhalten konfiguriert, die flr die Organisationsgruppe
,Standardzugriff verfigbar sind.

Sie kdnnen Benutzergruppen in der UEM-Konsole bestimmten Organisationsgruppen
zuordnen. Navigieren Sie zu Gruppen & Einstellungen > Alle Einstellungen > Gerate und
Benutzer > Allgemein > Registrierung. Wahlen Sie den Tab Gruppierung, und geben Sie
die erforderlichen Details ein.

Nutzungsbedingunge Fordert Endbenutzer dazu auf, Inre Nutzungsbedingungen zu akzeptieren, bevor sie sich
n immer einblenden bei einem Gerat anmelden.

3 Fullen Sie gegebenenfalls den Abschnitt Sicherheit aus.

Einstellung Beschreibung

Gemeinschaftsgerdte- Verlangt, dass Benutzer im Self-Service-Portal eine Gemeinschaftsgerdatekennung erstellen,
Passcode verlangen um Gerate auszuchecken. Diese Kennung unterscheidet sich von einer Single Sign-On-
Kennung oder einer Kennung der Gerateebene.

Sonderzeichen Legen Sie fest, dass Kennungen flur Gemeinschaftsgerate Sonderzeichen wie @, %, & usw.
verlangen enthalten mussen.

Minimallange fur Legen Sie die minimale Zeichenlange der Gemeinschaftsgerdatekennungen fest.
Gemeinschaftsgerate

kennung
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Einstellung

Ablaufzeit (in Tagen)
der
Gemeinschaftsgerate
kennungen

Gemeinschaftsgerate
kennung flr
Minimalzeit (in Tagen)
beibehalten

Anwender
auffordern,, ihr
Gemeinschaftsgerate-
Passcode x (Tage)
vor Ablauf zu andern

Kennungsverlauf

Automatische
Abmeldung

Automatische
Abmeldung nach

iOS-Einzel-App-
Modus

Beschreibung

Legen Sie die Zeit (in Tagen) fest, nach der die Gemeinschaftsgeratekennung ablaufen soll.

Legen Sie einen Mindestzeitraum (in Tagen) fest, fur den eine Kennung fir
Gemeinschaftsgerdate mindestens gultig sein muss.

(Nur fur iOS-Gerate) Legen Sie fest, wie viele Tage vorher der Benutzer daran erinnert wird,
seine Gemeinschaftsgerdatekennung zu andern, bevor dieser verfallt.

Legen Sie am besten einen Wert fest, der niedriger als die Differenz zwischen Ablaufzeit
und Mindestzeit ist, in der Sie die Gemeinschaftsgeratekennung beibehalten kénnen.

Legen Sie die Anzahl der Kennungen fest, die vom System gespeichert werden, um die
Sicherheit der Umgebung dadurch zu erhéhen, dass der Benutzer altere Kennungen nicht
erneut verwenden kann.

Legen Sie fest, dass Benutzer nach einer bestimmten Zeitspanne automatisch abgemeldet
werden.

Legen Sie die Zeitspanne fest, die verstreichen muss, bevor die Funktion Automatisches
Abmelden aktiviert wird. Diese kbnnen Sie in Minuten, Stunden oder Tagen angeben.

Aktivieren Sie dieses Kontrollkdstchen, um den Einzelanwendungsmodus zu konfigurieren.
Dadurch wird das Gerat auf eine einzige Anwendung beschrankt, wenn sich ein Endbenutzer
auf dem Gerat anmeldet.

Um ein iOS-Gerat im Einzelanwendungsmodus auszuchecken, mussen sich Endbenutzer mit
ihren Anmeldedaten anmelden. Wenn das Gerat erneut eingecheckt wird, kehrt es in den
Einzelanwendungsmodus zurlck.

Durch die Aktivierung des Einzelanwendungsmodus wird auch die Starttaste auf dem Gerat
deaktiviert.

Hinweis Der Einzelanwendungsmodus wird nur auf Uberwachte iOS-Geréte angewendet.

4 Konfigurieren Sie gegebenenfalls die Abmelde-Einstellungen.

Einstellung

Android App-Daten
I6schen

Android-Apps neu
installieren

Android-
Geratekennung
I6schen

iOS-Geratekennung
I6schen

Beschreibung

Loschen Sie die Anwendungsdaten, wenn sich der Benutzer von einem gemeinsam
genutzten Gerat abmeldet (eincheckt).

Verwenden Sie das Dropdown-Mend, um auszuwahlen, ob die Anwendung bei
Benutzerwechseln immer oder nie neu installiert werden soll. Bei Android (Legacy)-
Bereitstellungen kdnnen Sie die APP neu installieren, wenn der Hub bei Benutzerwechseln
keine Anwendungsdaten |6schen kann.

Diese Einstellung steuert, ob die aktuelle Android-Geratekennung geldscht wird, wenn der
Benutzer ein von mehreren Benutzern verwendetes Gerat abmeldet (eincheckt).

Diese Einstellung steuert, ob die aktuelle iOS-Geratekennung geldscht wird, wenn der
Benutzer ein von mehreren Benutzern verwendetes Gerat abmeldet (eincheckt).

5 Wahlen Sie Speichern.
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N&achste Schritte

Spezifische Informationen zur Bereitstellung von Geraten fur Einzelbenutzergerate- und
Mehrbenutzergerate-Staging finden Sie in in den Themen auf Bereitstellen eines
Einzelbenutzergerats (Staging) und Bereitstellen eines Mehrbenutzergerats (Staging).

Anmelden bei und Abmelden von iOS-

Gemeinschaftsgeraten

Sie kénnen sich bei einem i0S-Gerat an- und abmelden, das von mehreren Benutzern verwendet

wird.

Verfahren

1 FuUhren Sie den Workspace ONE Intelligent Hub auf dem Gerat aus.

2 Geben Sie die Anmeldedaten des Endbenutzers ein.
Wenn das Gerat bereits beim Workspace ONE Intelligent Hub angemeldet ist, wird der
Benutzer dazu aufgefordert, eine SSO-Kennung einzugeben. Ist das Gerat nicht angemeldet,
wird der Benutzer dazu aufgefordert, seinen Benutzernamen und sein Kennwort einzugeben.
Die den einzelnen Benutzern zugeordneten Profile werden per ,,Push“ und je nach
Smartgroup- und Benutzergruppenzugehorigkeit Ubertragen.
Hinweis Wenn Benutzer zur Eingabe beziiglich Organisationsgruppe auffordern aktiviert
ist, mUssen Endbenutzer zur Anmeldung auf dem Geréat eine Gruppen-ID eingeben.

3 Wahlen Sie Anmelden und akzeptieren Sie die Nutzungsbedingungen.

Hinweis Wenn Benutzer zur Eingabe einer Kennung aufgefordert werden, kbnnen sie eine
im Self-Service-Portal erstellen. Diese Kennungen haben eine Ablaufdauer. Wenn der
Ablauftermin naher ruckt, fordert Workspace ONE Intelligent Hub die Benutzer auf, die
Kennung auf dem Gerat zu andern. Wenn Benutzer ihre Kennung vor dem Ablauftermin nicht
andern, mussen sie zum Self-Service-Portal zurlckkehren, um eine neue Kennung zu erstellen.

Nachste Schritte

Um sich von einem iOS-Gerat abzumelden, fihren Sie Workspace ONE Intelligent Hub aus, und
wahlen Sie unten die Option Abmelden.
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iOS-Funktionalitat: ,,Uberwacht*
im Vergleich zu ,,Nicht iUberwacht*

Die folgende Tabelle zeigt alle verfugbaren iOS-Profilfunktionen, die Sie Uber die UEM-Konsole

steuern kdnnen, sowie die erforderliche Mindestversion von iOS.

Funktionen und Funktionalitat
Kennung

Kennungseinstellungen

WLAN

WLAN-Einstellungen
AutoVerknipfung

Einstellungen des WLAN Hotspot 2.0
Proxyeinstellungen
QoS-Markierungs-Richtlinie

VPN

VPN-Einstellungen

Pro-App VPN

Automatisch verbinden

E-Mail

E-Mail-Einstellungen

Verschieben von Nachrichten verhindern

Aktuelle Kontaktsynchronisierung
deaktivieren

Verwendung in Drittanbieteranwendungen
verhindern

S/MIME verwenden
Exchange ActiveSync
EAS-Einstellungen
S/MIME verwenden
Pro-Nachricht S/MIME

Verschieben von Nachrichten verhindern

VMware, Inc.

Erfordert keine Erfordert
Uberwachung Uberwachung

NN SN SN N

AN

NN NN

Anmerkungen bzgl. BS

i0S 7

i0S 7

i0S 7

i0S 10

i0S 7

i0S 7

i0S 7

i0S 7

i0S 7

i0S 7

i0S 7

i0S 8

i0S 7
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Erfordert keine
Funktionen und Funktionalitat Uberwachung

Verwendung in Drittanbieteranwendungen v
verhindern

Aktuelle Kontaktsynchronisierung v
deaktivieren

Mail Drop verhindern v
StandardmaBige Anrufanwendung v
LDAP

LDAP-Einstellungen v
CalDAV

CalDAV-Einstellungen v

Abonnierte Kalender

Einstellungen fur abonnierten Kalender v
CardDAV
CalDAV-Einstellungen v
Webclips
Webclipeinstellungen v

Anmeldedaten
Anmeldedaten-Zertifikatseinstellungen v
SCEP

SCEP-Einstellungen fur Zertifizierungsstelle v
Globaler HTTP-Proxy

Einstellungen fur globalen HTTP-Proxy
Einzelanwendungsmodus

Einzelanwendungsmodus - Gerét auf eine
einzige Anwendung beschranken

Optionale Einstellungen fur "Gerat auf eine
einzige Anwendung beschranken"

Autonomer Einzelanwendungsmodus
Webinhaltsfilter

Einstellungen fur Webinhaltsfilter
(Whitelist, Blacklist, Zulassige URLS)

Webinhaltsfilter mit Drittanbieter

Verwaltete Domdnen

Verwaltete E-Mail-Doméanen v
Verwaltete Web-Doméanen v
Verwaltete Safari-Kennwortdoméanen v
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Uberwachung

Anmerkungen bzgl. BS

i0S 7

i0S 7

i0S 9

i0S 10

i0S 7

i0S 7

i0S 7

i0S7

i0S 7

i0S 8

i0S 8

i0S 8

i0S 9.3
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Erfordert keine
Funktionen und Funktionalitat Uberwachung

Netzwerknutzungs-Regeln

Regeln zur Netzwerknutzung v
macOS-Serverkonten

macOS-Serverkonten v
Single Sign-On

Single Sign-On-Einstellungen mit Kerberos- v
Authentifizierung

Single Sign-On-Einstellungen mit v
Erneuerungszertifikaten

AirPrint

AirPrint-Zieleinstellungen v
AirPlay Mirroring

AirPlay-Zieleinstellungen (Whitelist)
AirPlay-Kennworter v
Access Point

Erweiterte Zugriffspunkteinstellungen v
Anwendunginstallations-Einstellungen
Unbeaufsichtigte Anwendunginstallation

Mobilfunkeinstellungen kontrollieren

Sprachroaming v
Datenroaming v
Personlicher Hotspot v

Hintergrundbildeinstellungen
Sperrbildschirmbild festlegen

Nachricht bezuglich Bildschirmsperre
festlegen

Startseitenbild festlegen

Startseiten-Layout festlegen
Benachrichtigungen

Einstellungen fur Benachrichtigungen

Abfragen und Befehle

Uberwachungsstatus v
Status des persdnlichen Hotspots v
Aktivierungssperre aufheben

Kennungsrestriktionen 16schen
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Erfordert
Uberwachung

v +VPP

Anmerkungen bzgl. BS

i0S 9

i0S 9

i0S 7

i0S 8

i0S 7

i0S 7

i0S 7

i0S 7

i0S 7

i0S 7

i0S 9.3+

i0S7

i0S 9.3+

i0S 9.3+

i0S 7

i0S 7

i0S 7

i0S 8
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Erfordert keine Erfordert
Funktionen und Funktionalitat Uberwachung Uberwachung Anmerkungen bzgl. BS
iOS-Updates konfigurieren v iOS 9
Vor iOS 10.3 ist auch
DEP erforderlich.
iOS-Updates verzdégern v iOS 11.3+

Benutzerdefinierte Schriftarten und Messaging

Installation von benutzerdefinierten v i0S 7
Schriftarten
Benutzerdefinierte v i0S 7

Registrierungsnachrichten

Benutzerdefinierte MDM- v i0S 7
Eingabeaufforderungen

Aktivierungssperrwarnung v i0S 7
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