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Info zu vSphere Security

vSphere-Sicherheit bietet Informationen Uber das Sichern lhrer vSphere®-Umgebung far

VMware® vCenter® Server und VMware ESXi.

Zum Schutz Ihrer vSphere-Umgebung werden in dieser Dokumentation verfligbare
Sicherheitsfunktionen sowie die MaBnahmen, die Sie zum Schutz Ihrer Umgebung vor Angriffen

ergreifen kdnnen, beschrieben.

Zum Schutz lhrer vSphere-Umgebung werden in dieser Dokumentation verfligbare
Sicherheitsfunktionen sowie die MaBnahmen, die Sie zum Schutz lhrer Umgebung vor Angriffen

ergreifen kdnnen, beschrieben.
Tabelle 1-1. vSphere-Sicherheit - Schwerpunkte

Themen

Authentifizierung mit vCenter Single Sign-On

Berechtigungen und Benutzerverwaltung

Zertifikatsverwaltung

Funktionen fur die Sicherheit von Hosts

VMware, Inc.

Inhaltliche Schwerpunkte

vCenter Single Sign-On-Funktionen und -Dienste.

Hinzufilgen und Verwalten von Identitatsquellen.

vCenter Single Sign-On-Richtlinien.

Benutzer und Gruppen.

Berechtigungsmodell (Rollen, Gruppen, Objekte).

Erstellen von benutzerdefinierten Rollen.

Festlegen von Berechtigungen.

Verwalten globaler Berechtigungen.

ESXi-Zertifikatsverwaltung

Zertifikatsverwaltung fur vCenter Server und

zugehorige Dienste.

Zertifikatsverwaltung Uber die Benutzeroberflache.

Zertifikatsverwaltung mit dem Dienstprogramm
Certificate Manager.

Verwenden der CLI fur die manuelle
Zertifikatsverwaltung (enthalt Beispiele).

Sperrmodus und sonstige Sicherheitsprofilfunktionen.

Smartcard-Authentifizierung fir Host.

vSphere Authentication Proxy.
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Tabelle 1-1. vSphere-Sicherheit - Schwerpunkte (Fortsetzung)

Themen Inhaltliche Schwerpunkte

Best Practices und Hardening fir die Sicherheit Best Practices und Rat von VMware-Sicherheitsexperten.

m  vCenter Server-Sicherheit.

®  Sicherheit von Hosts.

m  Sicherheit von virtuellen Maschinen.
m  Netzwerksicherheit.

vSphere-Rechte Vollstandige Auflistung aller in dieser Version
unterstitzten vSphere-Rechte.

Verwandte Dokumentation

Neben diesem Dokument veroffentlicht VMware fur jede Version von vSphere ein Hardening-
Handbuch, das unter http://www.vmware.com/security/hardening-guides.html verfigbar ist.
Das Hardening-Handbuch ist ein Arbeitsblatt mit Eintragen flr verschiedene potenzielle
Sicherheitsprobleme. Es enthalt Elemente fur drei verschiedene Risikoprofile. Dieses vSphere-
Sicherheit-Dokument enthalt keine Informationen fur Risikoprofil 1 (Umgebung mit der héchsten
Sicherheit, zum Beispiel bei der héchsten Geheimhaltungsstufe in staatlichen Institutionen).

Zielgruppe

Diese Informationen sind fur erfahrene Systemadministratoren bestimmt, die mit der Windows-
oder Linux-VM-Technologie und Datencenteroperationen vertraut sind.

VMware, Inc.
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Aktualisierte Informationen

Die Dokumentation vSphere-Sicherheit wird in jeder Version des Produkts oder bei Bedarf

aktualisiert.

Diese Tabelle enthalt den Update-Verlauf flr die Dokumentation vSphere-Sicherheit.
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27. APR. 2022
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14. August 2020

4. Oktober 2017

DE-001949-07

DE-001949-06

DE-001949-05

DE-001949-04
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Beschreibung

Geringfligiges Update flr Speicheransichtsberechtigungen.

Geringfligiges Update fur Empfohlene Vorgehensweisen fur die Sicherheit von ESXi.

Deaktivieren von TLS-Versionen auf ESXi-Hosts wurde korrigiert, um anzugeben, dass Sie sich bei
vCenter Server anmelden.

Wir bei VMware legen Wert auf die Verwendung neutraler Sprache. Um dieses Prinzip in unserer
Kunden-, Partner- und internen Community zu fordern, ersetzen einen Teil der Terminologie in unseren
Inhalten. Wir haben diesen Leitfaden aktualisiert, um Instanzen einer nicht inklusiven Sprache zu

entfernen.

m  Geringflgiges Update fur Sichern von virtuellen Maschinen.

m  Geben Sie in Grundlegende Informationen zu Zertifikatmoduswechseln an, dass das Versetzen
von Hosts in den Wartungsmodus und das Trennen der Verbindung akzeptabel sind, um den
Moduswechsel durchzufihren. Das Entfernen der Hosts ist nicht erforderlich.

m  Das neue Thema Zertifikatsanforderungen fur unterschiedliche Lésungspfade, in dem
Zertifikatsanforderungen beschrieben werden, wurde hinzugeflgt. Das weniger ausfuhrliche alte
Thema wurde entfernt.

m  Das neue Kapitel Kapitel 10 Verwalten der Konfiguration des TLS-Protokolls mit dem TLS-
Neukonfigurationsprogramm wurde hinzugefugt.

m  Unter Konfigurieren der Smartcard-Authentifizierung Gber die Befehlszeile wird jetzt deutlich darauf
hingewiesen, dass Leerzeichen in durch Kommas getrennten Listen von Zertifikaten nicht zulassig
sind.

m  Der Skriptspeicherort wurde unter Konfigurieren der Smartcard-Authentifizierung Uber die
Befehlszeile hinzugeflugt.

m  Unter Ersetzen der Lésungsbenutzerzertifikate durch benutzerdefinierte Zertifikate wurde
klargestellt, dass die vollstandige Zertifikatskette benotigt wird.

m |n der EinfUhrung zu Einstellungen fir Mehrfachberechtigungen wurde ein Fehler korrigiert.

m Informationen zur Validierung und zum Validierungszeitraum wurden unter Andern der
Einstellungen flr die Berechtigungsvalidierung hinzugeftgt.

m  Unter Uberpriifen der Aktivierung der SSL-Zertifikatsvalidierung tber eine Netzwerkdatei-Kopie
wurde ein Fehler in einem Parameternamen korrigiert.

m  Informationen zum Speicherort des Befehls service-control unter Windows wurden unter

Verwalten von Zertifikaten und Diensten mit CLI-Befehlen hinzugefugt.
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Revision

DE-001949-03

DE-001949-02

DE-001949-01

DE-001949-00

VMware, Inc.

Beschreibung

Informationen zu Tag-Berechtigungen wurden unter Berechtigungen fur Tag-Objekte hinzugefligt.

Die Reihenfolge der Zertifikate wird in Generieren von CSRs mit vSphere Certificate Manager und
Vorbereiten des Rootzertifikats (Zwischenzertifizierungsstelle) definiert.

Ein Hinweis zur Anmeldung mit dem vSphere Client wurde in Kapitel 2 vSphere-Authentifizierung
mit vCenter Single Sign On hinzugeflugt.

Klarstellung unter Einstellungen der Active Directory-ldentitatsquelle. Das System muss mit einem
Active Directory-Namen verknupft werden, und der Domé&nenname muss Uber DNS aufgeldst
werden kénnen.

Die Reihenfolge der Zertifikate wurde unter Generieren von CSRs mit vSphere Certificate Manager
und Vorbereiten des Rootzertifikats (Zwischenzertifizierungsstelle) korrigiert.

Der Abschnitt Kennwérter und Kontosperrung fur ESXi wurde aktualisiert. Kennwortsatze sind
standardmaBig nicht aktiviert.

Die Schritte fur den Zugriff auf die Appliance-Shell wurden unter Konfigurieren der Smartcard-
Authentifizierung Uber die Befehlszeile korrigiert.

Richtigstellung unter Andern des vCenter Single Sign On-Kennworts . Wenn |hr Kennwort abl&uft,
mussen Sie sich an den Administrator wenden.

Das PowerCLI-Skript unter Verwenden von Skripts zum Verwalten von
Hostkonfigurationseinstellungen wurde aktualisiert.

Die Informationen zur Anzahl der vCenter Server-Instanzen in Auswirkungen von vCenter Single
Sign On auf Installationen wurden aktualisiert.

Mehrere Anderungen an Konfigurieren der Smartcard-Authentifizierung Gber die Befehlszeile,
Verwenden der Platform Services Controller-Webschnittstelle zum Verwalten der Smartcard-
Authentifizierung und Einrichten der RSA SecurlD-Authentifizierung.

Korrekturen unter vCenter Server TCP- und UDP-Ports. Beispielsweise werden Port 903 und
Port 5900-5964 auf dem Host und nicht auf dem vCenter Server-System verwendet, und einige
andere Ports, wie z. B. 9090, werden nur intern verwendet.

Informationen Uber DSA-SchlUssel wurden unter Hochladen eines SSH-SchlUssels mithilfe eines
vifs-Befehls geldscht.

Security Token Service STS wurde aktualisiert und enthalt jetzt die Vorgehensweise zum Generieren
eines neuen STS-Signaturzertifikats.

Erstversion.



Sicherheit in der vSphere-
Umgebung

Die Komponenten einer vSphere-Umgebung sind ab Werk durch eine Vielzahl von Merkmalen wie
Zertifikaten, Autorisierung, Firewalls auf jedem ESXi, beschrankten Zugriff usw. gesichert. Dieses
Standardsetup kdnnen Sie auf vielerlei Art und Weise abandern, etwa durch die Festlegung von
Berechtigungen flir vCenter-Objekte, durch Offnen von Firewall-Ports oder durch die Anderung
der Standardzertifikate. Damit genieBen Sie hochste Flexibilitat beim Sichern von vCenter Server-
Systemen, ESXi-Hosts und virtuellen Maschinen.

Eine Ubersicht Uber die verschiedenen Bereiche von vSphere, die Ihre Aufmerksamkeit erfordern,
hilft beim Planen der Sicherheitsstrategie. Dartber hinaus finden Sie auf der VMware-Website
zusatzliche Ressourcen zur vSphere-Sicherheit.

Dieses Kapitel enthalt die folgenden Themen:

m  Absichern des ESXi-Hypervisors

m  Sichern von vCenter Server-Systemen und zugehdrigen Diensten
m  Sichern von virtuellen Maschinen

m  Schutzen der virtuellen Netzwerkebene

m Kennworter in lhrer vSphere-Umgebung

m  Best Practices und Ressourcen fur die Sicherheit

Absichern des ESXi-Hypervisors

Der ESXi-Hypervisor ist standardmaBig gesichert. Sie kdnnen ESXi-Hosts mithilfe des Sperrmodus
und anderer integrierter Funktionen noch besser schitzen. Wenn Sie einen Referenzhost
einrichten und anhand der Hostprofile dieses Hosts an allen Hosts Anderungen vornehmen oder
wenn Sie Verwaltung mit Skripten durchfuhren, verbessern Sie den Schutz Ihrer Umgebung,
indem Sie sicherstellen, dass Anderungen fur alle Hosts gelten.

Verwenden Sie die folgenden, in diesem Handbuch ausfuhrlich erlauterten Funktionen zum
Erhdhen der Sicherheit von ESXi-Hosts, die von vCenter Server verwaltet werden. Weitere
Informationen finden Sie im Whitepaper Security of the VMware vSphere Hypervisor.

Beschrankung des ESXi-Zugriffs
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StandardmaRig werden die ESXi Shell und die SSH-Dienste nicht ausgeflhrt, und nur der
Root-Benutzer kann sich bei der Benutzerschnittstelle der direkten Konsole (DCUI) anmelden.
Wenn Sie ESXi oder SSH-Zugriff ermdglichen mdchten, kénnen Sie Zeitlberschreitungen zum
Beschranken des Risikos von nicht autorisiertem Zugriff festlegen.

Benutzer, die auf den ESXi-Host zugreifen konnen, missen Berechtigungen zum Verwalten
des Hosts haben. Sie legen Berechtigungen zum Hostobjekt Uber den vCenter Server, der den
Host verwaltet, fest.

Verwenden von benannten Benutzern und der geringsten Berechtigung

Viele Aufgaben konnen vom Root-Benutzer standardmaBig durchgefuhrt werden. Anstatt
Administratoren die Anmeldung beim ESXi-Host mit dem Root-Benutzerkonto zu erlauben,
kdnnen Sie Uber die Schnittstelle von vCenter Server zum Verwalten von Berechtigungen
verschiedene Rechte fur die Hostkonfiguration fur unterschiedliche benannte Benutzer
anwenden. Sie kdnnen benutzerdefinierte Rollen erstellen, der Rolle Berechtigungen zuweisen
und die Rolle mit einem benannten Benutzer und einem ESXi-Hostobjekt Uber den vSphere
Web Client verknipfen.

In einem Einzelhostszenario verwalten Sie Benutzer direkt. Informationen finden Sie in der
Dokumentation vSphere-Verwaltung mit dem vSphere Client.

Minimieren der Anzahl offener ESXi-Firewallports

StandardmaBig werden Firewallports auf Inrem ESXi-Host erst gedffnet, wenn Sie einen
entsprechenden Dienst starten. Sie kdnnen den vSphere Web Client oder ESXCLI- oder
PowerCLI-Befehle zum Prifen und Verwalten des Firewall-Portstatus verwenden.

Siehe ESXi-Firewall-Konfiguration.

Automatisieren der ESXi-Hostverwaltung

Weil es oft wichtig ist, dass verschiedene Hosts im selben Datencenter synchronisiert

sind, sollten Sie Skriptinstallation oder vSphere Auto Deploy zum Bereitstellen von Hosts
verwenden. Sie kdnnen die Hosts mit Skripts verwalten. Hostprofile stellen eine Alternative
zur Verwaltung mit Skripts dar. Sie richten einen Referenzhost ein, exportieren das Hostprofil
und wenden dieses auf Ihren Host an. Sie kédnnen das Hostprofil direkt oder als Teil der
Bereitstellung mit Auto Deploy anwenden.

Unter Verwenden von Skripts zum Verwalten von Hostkonfigurationseinstellungen und
Installations- und Einrichtungshandbuch fir vSphere finden Sie Informationen zu vSphere
Auto Deploy.

Verwenden des Sperrmodus

Im Sperrmodus kann auf ESXi-Hosts standardmaBig nur tGber vCenter Server zugegriffen
werden. Ab vSphere 6.0 kdnnen Sie den strengen Sperrmodus oder den normalen
Sperrmodus auswahlen und Ausnahmen flr Benutzer definieren, um Direktzugriff auf
Dienstkonten, wie beispielsweise Sicherungs-Agenten, zu ermdglichen.

Siehe Sperrmodus.
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Priifen der VIB-Paketintegritat

Jedes VIB-Paket ist mit einer Akzeptanzebene verknipft. Sie kdnnen einem ESXi-Host

nur dann ein VIB hinzufigen, wenn die Akzeptanzebene mindestens so gut wie die
Akzeptanzebene des Hosts ist. Sie kdnnen einem Host nur dann ein VIB mit der
Akzeptanzebene ,,CommunitySupported” oder ,,PartnerSupported” hinzufliigen, wenn Sie die
Akzeptanzebene des Hosts explizit andern.

Siehe Uberpriifen der Akzeptanzebenen von Hosts und VIBs.

Verwalten von ESXi-Zertifikaten

Ab vSphere 6.0 stellt die VMware-Zertifizierungsstelle (VMCA) flr jeden ESXi-Host ein
signiertes Zertifikat bereit, dessen Rootzertifizierungsstelle standardmaBig die VMCA ist.
Wenn es von einer Unternehmensrichtlinie verlangt wird, kénnen Sie die vorhandenen
Zertifikate durch Zertifikate ersetzen, die von einer Zertifizierungsstelle eines Drittanbieters
signiert wurden.

Siehe Zertifikatsverwaltung fur ESXi-Hosts.

Smartcard-Authentifizierung

Ab vSphere 6.0 unterstutzt ESXi Chipkarten-Authentifizierung als Option anstelle der
Authentifizierung mit dem Benutzernamen und dem Kennwort.

Siehe Konfigurieren der Smartcard-Authentifizierung flr ESXi.

ESXi-Kontosperrung

Ab vSphere 6.0 wird das Sperren von Konten fur den Zugriff Gber SSH und Uber das vSphere
Web Services SDK unterstltzt. Die DCUI und die ESXi Shell unterstltzen die Kontosperrung
nicht. StandardmaBig wird das Konto nach maximal zehn fehlgeschlagenen Anmeldeversuchen
gesperrt. Das Konto wird standardmaBig nach zwei Minuten entsperrt.

Siehe Kennwoérter und Kontosperrung fur ESXi.

Die Sicherheitstiberlegungen flr eigenstandige Hosts sind ahnlich, obwohl die
Verwaltungsaufgaben sich moglicherweise unterscheiden. Informationen finden Sie in der
Dokumentation vSphere-Verwaltung mit dem vSphere Client.

Sichern von vCenter Server-Systemen und zugehdrigen
Diensten

Ihr vCenter Server-System und die zugehorigen Dienste sind durch Authentifizierung Uber vCenter
Single Sign On und Autorisierung Uber das vCenter Server-Berechtigungsmodell geschutzt.

Sie kdnnen dieses Standardverhalten andern und zusatzliche MaBnahmen zum Schutz |hrer
Umgebung ergreifen.
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Denken Sie beim Schutz |hrer vSphere-Umgebung daran, dass alle mit den vCenter Server-
Instanzen verbundenen Dienste geschutzt werden mussen. In manchen Umgebungen kann es
erforderlich sein, mehrere vCenter Server-Instanzen und einen oder mehrere Platform Services
Controller-Instanzen zu schutzen.

Absichern aller vCenter-Hostmaschinen

Der erste Schritt zum Schutz lhrer vCenter-Umgebung besteht im Absichern jeder einzelnen
Maschine, auf der vCenter Server oder ein zugehoriger Dienst ausgeflhrt wird. Dies gilt
gleichermaBen flr physische Rechner wie fur virtuelle Maschinen. Installieren Sie immer

die aktuellsten Sicherheitspatches fur Ihr Betriebssystem und halten Sie sich an die
branchenublichen empfohlenen Vorgehensweisen zum Schutz der Hostmaschine.

Grundlegende Informationen zum vCenter-Zertifikatmodell

StandardmaéaBig stattet die VMware Certificate Authority (VMCA) alle ESXi-Hosts, alle
Maschinen in der Umgebung und alle Losungsbenutzer mit einem von VMCA signierten
Zertifikat aus. Die Umgebung funktioniert auf diese Weise ab Werk, aber Sie kdnnen

dieses Standardverhalten an Ihre Unternehmensrichtlinien anpassen. Siehe Kapitel 3 vSphere-
Sicherheitszertifikate.

Um zusatzlichen Schutz zu gewahrleisten, entfernen Sie abgelaufene oder widerrufene
Zertifikate und fehlgeschlagene Installationen.

Konfigurieren von vCenter Single Signh On

vCenter Server und die zugehoérigen Dienste sind durch vCenter Single Sign On und dessen
Authentifizierungsframework geschiitzt. Bei der erstmaligen Installation der Software legen
Sie ein Kennwort flUr den Benutzer ,,administrator@vsphere.local” fest. Nur diese Domane ist
als ldentitatsquelle verfligbar. Sie kdnnen weitere Identitdtsquellen (entweder Active Directory
oder LDAP) hinzufiigen und eine Standardidentitatsquelle bestimmen. Ab diesem Zeitpunkt
kdédnnen die von einer Identitatsquelle authentifizierbaren Benutzer auch Objekte anzeigen und
Aufgaben ausflhren, sofern Sie die entsprechende Berechtigung besitzen. Siehe Kapitel 2
vSphere-Authentifizierung mit vCenter Single Sign On.

Zuweisen von Rollen zu Benutzern und Gruppen

Zur besseren Protokollierung sollten Sie jede Berechtigung, die Sie fur ein Objekt erteilen,
mit einem benannten Benutzer oder einer benannten Gruppe sowie einer vordefinierten oder
einer benutzerdefinierten Rolle verbinden. Das Berechtigungsmodell in vSphere 6.0 ist mit
seinen unterschiedlichen Mdglichkeiten der Benutzer- oder Gruppenautorisierung auBerst
flexibel. Siehe Grundlegende Informationen zur Autorisierung in vSphere und Erforderliche
Berechtigungen fur allgemeine Aufgaben.

Achten Sie auf die zweckgemaBe Verwendung der Administratorrechte und der
Administratorrolle. Wenn maoglich, verzichten Sie auf den Einsatz des anonymen
Administratorbenutzers.

Einrichten von NTP
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Richten Sie NTP flr jeden Knoten in lhrer Umgebung ein. Die Zertifikatinfrastruktur erfordert
einen genauen Zeitstempel und funktioniert nicht ordnungsgemaR, wenn die Knoten nicht
synchronisiert sind.

Siehe Synchronisieren der Systemuhren im vSphere-Netzwerk.

Sichern von virtuellen Maschinen

Zum Schutz lhrer virtuellen Maschinen sorgen Sie daflr, dass alle Patches auf lhren
Gastbetriebssystemen installiert werden und Ihre Umgebung so geschitzt wird, wie Sie auch lhren
physischen Computer schitzen wirden. Deaktivieren Sie eventuell alle ungenutzten Funktionen,
minimieren Sie die Nutzung der VM-Konsole und halten Sie sich an alle anderen empfohlenen
Vorgehensweisen.

Schutz des Gastbetriebssystems

Zum Schutz lhres Gastbetriebssystems sollten stets die aktuellen Patches und, falls
erforderlich, die nétigen Anti-Spyware- und Anti-Malware-Anwendungen installiert werden.
Schlagen Sie in der Dokumentation zu IThrem Gastbetriebssystem nach und konsultieren Sie bei
Bedarf einschlagige Bucher oder Informationen im Internet fir dieses Betriebssystem.

Deaktivieren ungenutzter Funktionen

Achten Sie darauf, ungenutzte Funktionen zu deaktivieren, um mégliche Angriffsstellen zu
verringern. Viele Funktionen, die nicht haufig genutzt werden, sind bereits standardmaBgig
deaktiviert. Entfernen Sie nicht bendtigte Hardware und deaktivieren Sie Funktionen wie
HGFS (Host-Guest Filesystem) oder Kopieren und Einfligen zwischen der virtuellen Maschine
und einer Remotekonsole.

Weitere Informationen hierzu finden Sie unter Deaktivieren unnoétiger Funktionen innerhalb
von virtuellen Maschinen.

Verwenden von Vorlagen und Verwaltung durch Skripts

Mit VM-Vorlagen kdnnen Sie das Betriebssystem so einrichten, dass es Ihren Anforderungen
entspricht, und weitere virtuelle Maschinen mit denselben Einstellungen erstellen.

Wenn Sie nach der Erstbereitstellung VM-Einstellungen andern médchten, ist dies mithilfe von
Skripts wie PowerCLI moglich. In dieser Dokumentation wird erlautert, wie Sie mithilfe der
grafischen Benutzeroberflache Aufgaben ausfihren. Verwenden Sie eventuell Skripts anstelle
der grafischen Benutzeroberflache, um fur die Konsistenz Ihrer Umgebung zu sorgen. In
groBen Umgebungen kdnnen Sie virtuelle Maschinen in Ordnern gruppieren, um das Scripting
zu erleichtern.

Weitere Informationen zu Vorlagen finden Sie unter Verwendung von Vorlagen zum
Bereitstellen von virtuellen Maschinen und im Handbuch vSphere-Administratorhandbuch fir
virtuelle Maschinen. Weitere Informationen zu PowerCLI finden Sie in der Dokumentation zu
VMware PowerCLI.

Beschranken der Verwendung der VM-Konsole auf ein Minimum
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Die VM-Konsole bietet fur eine virtuelle Maschine dieselbe Funktionalitat wie ein Monitor
auf einem physischen Server. Benutzer mit Zugriff auf eine VM-Konsole haben Zugriff

auf die Energieverwaltung der virtuellen Maschine und auf Konnektivitatssteuerelemente
von Wechselmedien. Demzufolge kann eine VM-Konsole einen boswilligen Angriff auf eine
virtuelle Maschine ermoglichen.

Schutzen der virtuellen Netzwerkebene

Zur virtuellen Netzwerkebene gehdren virtuelle Netzwerkadapter, virtuelle Switches, verteilte
virtuelle Switches, Ports und Portgruppen. ESXi verwendet die virtuelle Netzwerkebene zur
Kommunikation zwischen den virtuellen Maschinen und ihren Benutzern. AuBerdem verwendet
ESXi die virtuelle Netzwerkebene zur Kommunikation mit iSCSI-SANs, NAS-Speichern usw.

vSphere umfasst das gesamte Funktionsangebot, das flr eine sichere Netzwerkinfrastruktur
erforderlich ist. Dabei kann jedes einzelne Element der Infrastruktur eigens geschutzt werden,
z. B. virtuelle Switches, verteile virtuelle Switches, virtuelle Netzwerkadapter usw. Beachten
Sie auch folgende Richtlinien, Uber die Sie ausfuhrlicher unter Kapitel 8 Sichern der vSphere-
Netzwerke nachlesen kénnen.

Isolieren des Netzwerkdatenverkehrs

Die Isolierung des Netzwerkdatenverkehrs ist fur eine sichere ESXi-Umgebung
maBgeblich. Verschiedene Netzwerke erfordern verschiedenen Zugriff und verschiedene
Isolierungsebenen. Ein Managementnetzwerk isoliert Datenverkehr des Clients, der
Befehlszeilenschnittstelle oder der APl sowie Datenverkehr von Drittsoftware von
normalem Datenverkehr. Auf dieses Netzwerk durfen nur System-, Netzwerk- und
Sicherheitsadministratoren Zugriff haben.

Siehe ESXi-Netzwerksicherheitsempfehlungen.

Schiitzen virtueller Netzwerkelemente durch Firewalls

Sie kdnnen Firewall-Ports 6ffnen und schlieBen und alle Elemente im virtuellen Netzwerk
eigens schitzen. Firewallregeln verknUpfen Dienste mit den entsprechenden Firewalls und die
ESXi-Firewall je nach Dienststatus 6ffnen oder schlieBen.

Siehe ESXi-Firewall-Konfiguration.

Netzwerksicherheitsrichtlinien

Netzwerksicherheitsrichtlinien schitzen den Datenverkehr vor Imitation von MAC-Adressen
und unerwinschten Portscans. Die Sicherheitsrichtlinie eines Standard-Switches oder eines
Distributed Switch ist auf Schicht 2 (Sicherungsschicht) des Netzwerkprotokoll-Stacks
implementiert. Die drei Elemente der Sicherheitsrichtlinie sind der Promiscuous-Modus,
Anderungen der MAC-Adresse und gefalschte Ubertragungen.

Anweisungen hierzu finden Sie in der Dokumentation zu vSphere-Netzwerk.

Schiitzen von VM-Netzwerken
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Die Methoden, die Sie zur Absicherung eines Netzwerks von virtuellen Maschinen verwenden,
hangen unter anderem davon ab, welches Gastbetriebssystem installiert wurde und ob die
virtuellen Maschinen in einer sicheren Umgebung betrieben werden. Virtuelle Switches und
verteilte virtuelle Switches bieten einen hohen Grad an Sicherheit, wenn sie in Verbindung mit
anderen Ublichen SicherheitsmaBnahmen verwendet werden, z. B. Firewalls.

Siehe Kapitel 8 Sichern der vSphere-Netzwerke.

Schitzen Ihrer Umgebung durch VLANSs

ESXi unterstltzt VLANs nach IEEE 802.1q, die zum weiteren Schutz des VM-Netzwerks oder
der Speicherkonfiguration verwendet werden kdnnen. Mit VLANs kénnen Sie ein physisches
Netzwerk in Segmente aufteilen, sodass zwei Computer im gleichen physischen Netzwerk nur
dann Pakete untereinander versenden kénnen, wenn sie sich im gleichen VLAN befinden.

Siehe Absichern virtueller Maschinen durch VLANSs.

Schiitzen der Verbindungen zum virtualisierten Speicher

Virtuelle Maschinen speichern Betriebssystemdateien, Programmdateien und andere Daten
auf einer virtuellen Festplatte. FUr die virtuelle Maschine ist die virtuelle Festplatte ein SCSI-
Laufwerk mit einem verbundenen SCSI-Controller. Eine virtuelle Maschine ist von anderen
Speicherelementen isoliert und hat keinen Zugriff auf die Daten der LUN, auf der die virtuelle
Festplatte angesiedelt ist.

Das Virtual Machine File System (VMFS) ist ein verteiltes Dateisystem und ein
Verwaltungswerkzeug fur Volumes, das die virtuellen Volumes fur den ESXi-Host erkennbar
macht. Die Sicherheit der Verbindung zum Speicher liegt in Ihrer Verantwortung. Bei
Verwendung von iSCSI-Speichern kdnnen Sie beispielsweise |hre Umgebung zum Einsatz
von CHAP und - falls von lhren Unternehmensrichtlinien so vorgeschrieben - beiderseitigem
CHAP konfigurieren. Dies erfolgt Uber den vSphere Web Client oder Uber CLlIs.

Siehe Speichersicherheit, empfohlene Vorgehensweisen.

Verwendung von IPSec
ESXi unterstltzt IPSec Uber IPv6. IPSec Uber IPv4 ist nicht mdglich.
Siehe Internet Protocol Security (IPsec).

Uberlegen Sie auch, ob VMware NSX flir vSphere eine gute Lésung zum Schutz der
Netzwerkebene in lhrer Umgebung darstellen konnte.

Kennworter in lhrer vSphere-Umgebung

Kennwortbeschrankungen, Kennwortsperren und der Kennwortablauf in Ihrer vSphere-
Umgebung sind abhangig vom System, das der Benutzer verwendet, vom Benutzer und von den
festgelegten Richtlinien.
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ESXi-Kennworter

ESXi-Kennwortbeschrankungen werden durch das Linux-PAM-Modul ,,pam_ passwdqgc*
bestimmt. Siehe Kennworter und Kontosperrung fur ESXi.

Kennworter flur vCenter Server und andere vCenter-Dienste

vCenter Single Sign On verwaltet die Authentifizierung fur alle Benutzer, die sich bei

vCenter Server und anderen vCenter-Diensten anmelden. Die Kennwortbeschrankungen, die
Kennwortsperren und der Kennwortablauf sind abhangig von der Doméane des Benutzers sowie
vom Benutzer.

administrator@vsphere.local

Das Kennwort fUr den Benutzer , administrator@vsphere.local®“ bzw. fir den Benutzer
y2administrator@meineDoméne*, falls Sie bei der Installation eine andere Doméane ausgewahlt
haben, lauft nicht ab und unterliegt nicht der Sperrrichtlinie. Ansonsten muss das Kennwort
die in der vCenter Single Sign On-Kennwortrichtlinie festgelegten Beschrankungen einhalten.
Siehe Bearbeiten der vCenter Single Sign On-Kennwortrichtlinie.

Sollten Sie das Kennwort fUr diesen Benutzer vergessen, suchen Sie im VMware-
Knowledgebase-System nach Informationen zum Zurlcksetzen des Kennworts.

Andere vsphere.local-Benutzer

Die Kennworter flr andere vsphere.local-Benutzer bzw. fir Benutzer der von lhnen bei

der Installation angegebenen lokalen Domane mussen die von der vCenter Single Sign
On-Kennwortrichtlinie und -Sperrrichtlinie festgelegten Beschrédnkungen einhalten. Siehe
Bearbeiten der vCenter Single Sign On-Kennwortrichtlinie und Bearbeiten der vCenter
Single Sign On-Sperrrichtlinie. Diese Kennworter laufen standardmaBig nach 90 Tage ab.
Die Administratoren konnen jedoch den Kennwortablauf im Rahmen der Kennwortrichtlinie

andern.

Wenn ein Benutzer das Kennwort flr vsphere.local vergisst, kann ein Administratorbenutzer
das Kennwort mit dem Befehl dir-c1li zurlcksetzen.

Andere Benutzer

Die Kennwortbeschrankungen, die Kennwortsperren und der Kennwortablauf fur alle anderen
Benutzer werden durch die Domane (Identitatsquelle) bestimmt, bei der sich der Benutzer

authentifizieren kann.

VMware, Inc.
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vCenter Single Sign On unterstltzt eine Standardidentitatsquelle, und die Benutzer kbnnen
sich beim vSphere Client mit ihren Benutzernamen anmelden. Die Doméane bestimmt

die Kennwortparameter. Wenn sich Benutzer in einer Nicht-Standarddomane als Benutzer
anmelden méchten, kdnnen sie den Domanennamen angeben, also Benutzer@ Domdne oder
Domédne\Benutzer. Die Domanenkennwortparameter gelten auch in diesem Fall.

Kennworter fur DCUI-Benutzer der vCenter Server Appliance

Die vCenter Server Appliance ist eine vorkonfigurierte Linux-basierte virtuelle Maschine, die fur
die Ausfihrung von vCenter Server und zugehdérigen Diensten unter Linux optimiert ist.

Bei der Bereitstellung der vCenter Server Appliance geben Sie ein Kennwort fur den Root-
Benutzer der Appliance unter dem Linux-Betriebssystem und ein Kennwort fur den Benutzer
»administrator@vsphere.local“ an. Uber die Benutzerschnittstelle der direkten Konsole (Direct
Console User Interface, DCUI) kdnnen Sie das Kennwort des Root-Benutzers andern und weitere
Verwaltungsaufgaben flr lokale Benutzer der vCenter Server Appliance ausfuhren. Siehe vCenter
Server Appliance-Konfiguration.

Best Practices und Ressourcen fur die Sicherheit
Wenn Sie sich an die Best Practices halten, kdbnnen ESXi und vCenter Server so sicher wie eine
Umgebung ohne Virtualisierung oder sogar noch sicherer sein.

Dieses Handbuch enthalt empfohlene Vorgehensweisen flr die verschiedenen Komponenten lhrer
vSphere-Infrastruktur.

Tabelle 1-1. Empfohlene Vorgehensweisen flr die Sicherheit

vSphere-Komponente Ressource

ESXi-Host Empfohlene Vorgehensweisen fur die Sicherheit von ESXi

vCenter Server-System Empfohlene Vorgehensweisen fur die vCenter Server-
Sicherheit

Virtuelle Maschine Virtuelle Maschine - Empfohlene Vorgehensweisen fur die
Sicherheit

vSphere-Netzwerk vSphere Networking, empfohlene Vorgehensweisen fur

die Sicherheit

Dieses Handbuch ist eine von mehreren Ressourcen, die Sie flr eine sichere Umgebung
bendtigen.

Sicherheitsressourcen von VMware, einschlieBlich Sicherheitswarnungen und Downloads, sind im
Internet verfugbar.
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Tabelle 1-2. Sicherheitsressourcen von VMware im Internet

Thema

Sicherheitsrichtlinien von VMware, aktuelle
Sicherheitswarnungen, Sicherheitsdownloads
und themenspezifische Abhandlungen zu
Sicherheitsltcken.

Richtlinie zur Sicherheitsantwort

Richtlinie zur Unterstltzung von Drittanbieter-
Software

Ubereinstimmungs- und Sicherheitsstandards
sowie Partnerldésungen und vertiefende
Informationen zu Virtualisierung und
Ubereinstimmung

Informationen zu Sicherheitszertifizierungen
und -validierungen wie beispielsweise CCEVS
und FIPS fur verschiedene Versionen von
vSphere-Komponenten.

Hardening-Richtlinien fur verschiedene
Versionen von vSphere und anderen VMware-
Produkten.

Security of the VMware vSphere Hypervisor
(Whitepaper)

VMware, Inc.

Ressource

http://www.vmware.com/go/security

http://www.vmware.com/support/policies/security _response.htmi
VMware hat es sich zur Aufgabe gemacht, Sie bei der Absicherung
Ihrer virtuellen Umgebung zu unterstltzen. Sicherheitslicken werden
so schnell wie moglich beseitigt. Die VMware-Richtlinie zur
Sicherheitsantwort dokumentiert unseren Einsatz flr die Behebung
maoglicher Schwachstellen in unseren Produkten.

http://www.vmware.com/support/policies/

VMware unterstitzt viele Speichersysteme und Software-Agenten
wie Sicherungs-Agenten, Systemverwaltungs-Agenten usw. Ein
Verzeichnis der Agenten, Werkzeuge und anderer Software, die ESXi
unterstttzen, finden Sie, indem Sie unter http://www.vmware.com/
vmtn/resources/ nach ESXi-Kompatibilitatshandbuchern suchen.

Die Branche bietet mehr Produkte und Konfigurationen an, als
VMware testen kann. Wenn VMware ein Produkt oder eine
Konfiguration nicht in einem Kompatibilitatshandbuch nennt, wird der
technische Support versuchen, Ilhnen bei Problemen zu helfen, kann
jedoch nicht garantieren, dass das Produkt oder die Konfiguration
verwendet werden kann. Testen Sie die Sicherheitsrisiken fur nicht
unterstltzte Produkte oder Konfigurationen immer sorgfaltig.

http://www.vmware.com/go/compliance

https://www.vmware.com/support/support-resources/
certifications.html

https://www.vmware.com/support/support-resources/hardening-
guides.html

http://www.vmware.com/files/pdf/techpaper/vmw-wp-secrty-vsphr-
hyprvsr-uslet-101.pdf
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vSphere-Authentifizierung mit
vCenter Single Sign On

vCenter Single Sign On ist ein Authentifizierungs-Broker und eine Austauschinfrastruktur fur
Sicherheitstoken. Wenn ein Benutzer oder ein Lésungsbenutzer sich bei vCenter Single Sign On
authentifizieren kann, empfangt dieser Benutzer ein SAML-Token. Der Benutzer kann dann das
SAML-Token zum Authentifizieren bei vCenter-Diensten verwenden. Der Benutzer kann dann die
Aktionen durchflhren, flr die er Berechtigungen hat.

Da der Datenverkehr fur alle Kommunikationen verschlisselt ist und nur authentifizierte Benutzer
die Aktionen durchfihren kénnen, fur die sie Berechtigungen haben, ist Ihre Umgebung sicher.

Ab vSphere 6.0 ist vCenter Single Sign On Teil des Platform Services Controller. Der Platform
Services Controller enthalt die gemeinsam genutzten Dienste, die vCenter Server und vCenter
Server-Komponenten unterstutzen. Zu diesen Diensten gehdren vCenter Single Sign On, VMware-
Zertifizierungsstelle, Lizenzdienst und Lookup Service. Weitere Informationen zum Platform
Services Controller finden Sie unter /nstallations- und Einrichtungshandbuch fir vSphere.

Fur das anfangliche Handshake authentifizieren sich Benutzer mit einem Benutzernamen

und einem Kennwort, und Loésungsbenutzer authentifizieren sich mit einem Zertifikat.
Informationen zum Ersetzen von Lésungsbenutzerzertifikaten finden Sie unter Kapitel 3 vSphere-
Sicherheitszertifikate.

Nachdem sich ein Benutzer bei vCenter Single Sign On authentifiziert hat, kdnnen Sie ihm
erlauben, bestimmte Aufgaben durchzufuhren. In den meisten Fallen weisen Sie vCenter Server-
Berechtigungen zu, aber vSphere enthalt andere Berechtigungsmodelle. Weitere Informationen
hierzu finden Sie unter Grundlegende Informationen zur Autorisierung in vSphere.

Hinweis Wenn Sie einem Active Directory-Benutzer die Anmeldung bei einer vCenter
Server-Instanz unter Verwendung des vSphere Client mit SSPI ermoglichen mdchten, missen
Sie die vCenter Server-Instanz zur Active Directory-Domaéne hinzufigen. Informationen zum
Hinzuflgen einer vCenter Server Appliance mit einem externen Platform Services Controller zu
einer Active Directory-Domane finden Sie in dem VMware-Knowledgebase-Artikel unter http://
kb.vmware.com/kb/2118543.

Dieses Kapitel enthalt die folgenden Themen:
m  Grundlegendes zu vCenter Single Sign On
m  Konfigurieren der vCenter Single Sign On-ldentitatsquellen

m  Zwei-Faktor-Authentifizierung vCenter Server
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m  Verwenden von vCenter Single Sign On als Identitatsanbieter fUr andere Identitatsanbieter
m  Security Token Service STS

m  Verwalten der vCenter Single Sign On-Richtlinien

m  Verwalten von vCenter Single Sign On-Benutzern und -Gruppen

m  Best Practices flr die Sicherheit von vCenter Single Sign On

m  Fehlerbehebung fur vCenter Single Sign On

Grundlegendes zu vCenter Single Sigh On

Fur die effiziente Verwaltung von vCenter Single Sign On mussen Sie mit der zugrunde liegenden

Architektur und deren Auswirkungen auf Installation und Upgrades vertraut sein.

m Domanen und Sites von vCenter Single Sign-On 6.0
(https://vmwaretv.vmware.com/embed/secure/iframe/entryld/1_y9pxac75/uiConfld/
49694343/)

So schutzt vCenter Single Sign On lhre Umgebung

vCenter Single Sign On erméglicht vSphere-Komponenten, Uber einen sicheren Token-
Mechanismus miteinander zu kommunizieren, ohne dass die Benutzer sich bei jeder Komponente
einzeln authentifizieren missen.

vCenter Single Sign On verwendet eine Kombination aus STS (Security Token Service), SSL fur
sicheren Datenverkehr und Authentifizierung von Losungsbenutzern durch Zertifikate und von
anderen Benutzern (Personen) durch Active Directory oder OpenLDAP.

vCenter Single Sign On-Handshake fur Personen als Benutzer

Die folgende Abbildung zeigt den Handshake fir Personen als Benutzer.
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Abbildung 2-1. vCenter Single Sign On-Handshake fiir Personen als Benutzer
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1 Ein Benutzer muss sich mit einem Benutzernamen und einem Kennwort am vSphere Web
Client anmelden, um auf das vCenter Server-System oder einen anderen vCenter-Dienst
zugreifen zu kdnnen.

Der Benutzer hat auch die Méglichkeit, sich ohne ein Kennwort anzumelden. In diesem Fall
muss er das Kontrollkastchen Windows-Sitzungsauthentifizierung verwenden aktivieren.

2 Der vSphere Web Client leitet die Anmeldeinformationen an den vCenter Single Sign On-
Dienst weiter, der das SAML-Token des vSphere Web Client Uberpruft. Wenn der vSphere
Web Client Uber ein glltiges Token verfugt, Gberprift vCenter Single Sign On weiterhin, ob
sich der Benutzer in der konfigurierten ldentitatsquelle (z. B. Active Directory) befindet.

= Wenn nur der Benutzername verwendet wird, Uberprift vCenter Single Sign On die
Standarddomane.

m Ist ein Dom&nenname im Benutzernamen enthalten (DOMANE\Benutzerl oder
Benutzerl@ DOMANE), Gberpriift vCenter Single Sign On diese Domaéne.

3 Wenn sich der Benutzer bei der Identitatsquelle authentifizieren kann, gibt vCenter Single Sign
On ein Token zurlck, das flr den vSphere Web Client den Benutzer darstellt.

4  Der vSphere Web Client leitet das Token an das vCenter Server-System weiter.

5 vCenter Server Uberprift gemeinsam mit dem vCenter Single Sign On-Server, ob das Token
gulltig und noch nicht abgelaufen ist.

6 Der vCenter Single Sign On-Server gibt das Token an das vCenter Server-System zurlck
und nutzt das Autorisierungs-Framework von vCenter Server, um den Benutzerzugriff zu
ermaoglichen.

VMware, Inc. 29



vSphere-Sicherheit

Der Benutzer kann sich nun authentifizieren und alle Objekte anzeigen und andern, fur die die
Benutzerrolle Uber die entsprechenden Berechtigungen verfugt.

Hinweis Zu Beginn wird jedem Benutzer die Rolle ,,Kein Zugriff* zugewiesen. Ein vCenter Server-
Administrator muss dem jeweiligen Benutzer mindestens die Rolle fur den Zugriff ,Nur Lesen*
zuweisen, bevor sich der Benutzer anmelden kann. Weitere Informationen hierzu finden Sie unter
Hinzuflgen einer Berechtigung zu einem Bestandslistenobjekt .

vCenter Single Sign On-Handshake fur Losungsbenutzer

Losungsbenutzer sind Satze von Diensten, die in der vCenter Server-Infrastruktur verwendet
werden, zum Beispiel der vCenter Server oder die vCenter Server-Erweiterungen. VMware-
Erweiterungen und eventuell Erweiterungen von Drittanbietern kénnen sich ebenfalls bei vCenter
Single Sign On authentifizieren.

Abbildung 2-2. vCenter Single Sign On-Handshake fiir Losungsbenutzer

Losungsbenutzer
o o
vCenter Single
Sign On

(Lromrs ) °”
vCenter
e Server

N _

Flr Lésungsbenutzer verlauft die Interaktion folgendermaBen:

1
2

Der Lésungsbenutzer versucht, eine Verbindung mit einem vCenter-Dienst herzustellen,

Der Losungsbenutzer wird zu vCenter Single Sign On weitergeleitet. Wenn der
Losungsbenutzer fur vCenter Single Sign On neu ist, muss er ein gultiges Zertifikat vorweisen.

Wenn das Zertifikat glltig ist, weist vCenter Single Sign On dem L&sungsbenutzer ein SAML-
Token (Bearer-Token) zu. Das Token wird durch vCenter Single Sign On signiert.

Der Losungsbenutzer wird dann zu vCenter Single Sign On weitergeleitet und kann Aufgaben
entsprechend seinen Berechtigungen ausfuhren.

Wenn sich der Losungsbenutzer beim nachsten Mal authentifizieren muss, kann er das SAML-
Token zum Anmelden bei vCenter Server verwenden.
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Dieser Handshake erfolgt standardmaBig automatisch, weil VMCA beim Starten Zertifikate fur
Losungsbenutzer bereitstellt. Wenn gemaB der Unternehmensrichtlinie Drittanbieterzertifikate
einer Zertifizierungsstelle bendtigt werden, konnen Sie die Lésungsbenutzerzertifikate durch
Drittanbieterzertifikate einer Zertifizierungsstelle ersetzen. Wenn diese Zertifikate gultig sind,
weist vCenter Single Sign On dem Losungsbenutzer ein SAML-Token zu. Siehe Verwenden von
Drittanbieterzertifikaten mit vSphere.

Komponenten fur vCenter Single Sign On

vCenter Single Sign On umfasst den Security Token Service (STS), einen Verwaltungsserver,
einen vCenter Lookup Service und den VMware-Verzeichnisdienst (vmdir). Der VMware-
Verzeichnisdienst wird auch fur die Zertifikatverwaltung eingesetzt.

Wahrend der Installation werden die Komponenten als Teil einer eingebetteten Implementierung

oder als Teil des Platform Services Controller bereitgestellt.

STS (Security Token Service)

Der STS-Dienst gibt Security Assertion Markup Language-Token (SAML) aus. Diese
Sicherheitstoken stellen die Identitat eines Benutzers in einem der von vCenter Single Sign
On unterstltzten ldentitatsquellentypen dar. Die SAML-Token ermoglichen Benutzern und

Losungsbenutzern, die sich erfolgreich bei vCenter Single Sign On authentifizieren, jeden von

vCenter Single Sign On unterstltzten vCenter-Dienst zu verwenden, ohne sich erneut bei
jedem Dienst authentifizieren zu mussen.

Der vCenter Single Sign On-Dienst signiert alle Token mit einem Signierzertifikat und speichert
das Tokensignierzertifikat auf der Festplatte. Das Zertifikat fur den Dienst selbst wird ebenfalls

auf der Festplatte gespeichert.

Verwaltungsserver

Mithilfe des Verwaltungsservers kbnnen Benutzer, die Uber Administratorrechte flr vCenter

Single Sign On verfugen, den vCenter Single Sign On-Server konfigurieren und Benutzer
und Gruppen auf dem vSphere Web Client verwalten. Anfanglich hat nur der Benutzer
y2administrator@/hr_ domdnenname* diese Berechtigungen. In vSphere 5.5 war dieser
Benutzer ,administrator@vsphere.local“. In vSphere 6.0 kdnnen Sie die vSphere-Domane

andern, wenn Sie vCenter Server installieren oder vCenter Server Appliance mit einem neuen

Platform Services Controller bereitstellen. Benennen Sie die Domane nicht mit Ihrem Microsoft

Active Directory- oder OpenLDAP-Domanennamen.

VMware Directory Service (vmdir)

Der VMware Directory Service (vmdir) ist der Domane zugeordnet, die Sie wahrend

der Installation angeben, und wird in jede eingebettete Bereitstellung sowie auf jedem
Platform Services Controller eingeschlossen. Bei diesem Dienst handelt es sich um einen
mehrmandantenfahigen Verzeichnisdienst mit Peer-Replikation, der ein LDAP-Verzeichnis
auf Port 389 zur Verfligung stellt. Der Dienst verwendet weiterhin Port 11711, um die
Abwartskompatibilitdt mit vSphere 5.5 und frGheren Systemen zu gewahrleisten.

VMware, Inc.

31



vSphere-Sicherheit

Wenn |lhre Umgebung mehr als eine Instanz des Platform Services Controller enthalt, wird eine
Aktualisierung des vmdir-Inhalts in einer vmdir-Instanz auf alle anderen Instanzen von vmdir
propagiert.

Ab vSphere 6.0 speichert der VMware Directory Service nicht nur vCenter Single Sign On-
Informationen, sondern auch Zertifikatsinformationen.

Identitats-Verwaltungsdienst

Bearbeitete Identitatsquellen und STS-Authentifizierungsanforderungen.

Auswirkungen von vCenter Single Sign On auf Installationen

vSphere beinhaltet ab Version 5.1 den vCenter Single Sign On-Dienst als Teil der vCenter Server-
Managementinfrastruktur. Diese Anderung wirkt sich auf die vCenter Server-Installation aus.

Durch die Authentifizierung mit vCenter Single Sign On wird vSphere sicherer, da die
vSphere-Softwarekomponenten miteinander Uber einen sicheren Token-Austauschmechanismus
kommunizieren und sich alle anderen Benutzer ebenfalls mit vCenter Single Sign On
authentifizieren.

Ab vSphere 6.0 ist vCenter Single Sign On entweder in einer eingebetteten Bereitstellung
enthalten oder Bestandteil des Platform Services Controller. Der Platform Services Controller
enthalt alle Dienste, die fur die Kommunikation zwischen vSphere-Komponenten erforderlich sind,
darunter vCenter Single Sign On, VMware Certificate Authority, VMware Lookup Service und den
Lizenzierungsdienst.

Die Installationsreihenfolge ist wichtig.

Erste Installation

Wenn lhre Installation verteilt ist, missen Sie den Platform Services Controller installieren,
bevor Sie vCenter Server installieren oder die vCenter Server Appliance bereitstellen.

Bei einer eingebetteten Bereitstellung wird die richtige Installationsreihenfolge automatisch
eingehalten.

Nachfolgende Installationen

Fr ca. bis zu vier vCenter Server-Instanzen kann ein Platform Services Controller die

gesamte vSphere-Umgebung bedienen. Sie kobnnen die neuen vCenter Server-Instanzen mit
dem gleichen Platform Services Controller verbinden. FUr mehr als ca. vier vCenter Server-
Instanzen kdénnen Sie einen zusatzlichen Platform Services Controller installieren, um die
Leistung zu verbessern. Der vCenter Single Sign On-Dienst auf jedem Platform Services
Controller synchronisiert Authentifizierungsdaten mit allen anderen Instanzen. Die genaue Zahl
hangt neben anderen Faktoren davon ab, wie stark die vCenter Server-Instanzen genutzt
werden.

Auswirkungen von vCenter Single Sign On auf Upgrades

Wenn Sie ein Upgrade einer einfachen Installationsumgebung (Simple Install) auf eine
eingebettete Bereitstellung von vCenter Server 6 durchfihren, erfolgt das Upgrade nahtlos.
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Beim Upgrade einer benutzerdefinierten Installation ist der vCenter Single Sign On-Dienst nach
dem Upgrade Bestandteil des Platform Services Controller. Welche Benutzer sich nach der
DurchfUhrung eines Upgrades bei vCenter Server anmelden kénnen, hangt von der Version, von
der aus Sie das Upgrade durchflhren, und von der Bereitstellungskonfiguration ab.

Im Rahmen des Upgrades kdnnen Sie festlegen, dass anstelle von ,,vsphere.local®“ ein anderer

vCenter Single Sign On-Domanenname verwendet wird.

Upgrade-Pfade

Das Ergebnis des Upgrades ist abhangig von den ausgewahlten Installationsoptionen und vom
Bereitstellungsmodell, auf das Sie upgraden.

Tabelle 2-1. Upgrade-Pfade

Quelle Ergebnis

vSphere 5.5 und friher - einfache Installation vCenter Server mit eingebettetem Platform Services
Controller.

vSphere 5.5 und friher — benutzerdefinierte Installation Wenn sich vCenter Single Sign On auf einem anderen

Knoten als vCenter Server befand, erhalten Sie eine
Umgebung mit einem externen Platform Services
Controller.

Wenn sich vCenter Single Sign On auf demselben Knoten
wie vCenter Server befand, andere Dienste jedoch auf
anderen Knoten, erhalten Sie eine Umgebung mit einem
eingebetteten Platform Services Controller.

Wenn in der benutzerdefinierten Installation mehrere
replizierte vCenter Single Sign On-Server vorhanden
waren, erhalten Sie eine Umgebung mit mehreren
replizierten Platform Services Controller-Instanzen.

Benutzer, die sich nach dem Upgrade einer einfachen Installation anmelden
kdénnen

Wenn Sie ein Upgrade einer Umgebung durchflhren, die Sie mit der einfachen Installationsoption
bereitgestellt haben, erhalten Sie stets eine Installation mit einem eingebetteten Platform Services
Controller. Welche Benutzer sich anmelden dirfen, hangt davon ab, ob in der Quellumgebung
vCenter Single Sign On vorhanden ist.
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Tabelle 2-2. Anmelderechte nach dem Upgrade der einfachen Installationsumgebung

Quellversion Anmeldezugriff fur Anmerkungen
vSphere 5.0 Benutzer des lokalen Betriebssystems Méglicherweise werden Sie bei
administrator@vsphere.local der Installation aufgefordert, die

Administratoranmeldedaten des
Root-Ordners in der vSphere-
Bestandslistenhierarchie
anzugeben.

Wenn lhre vorherige Installation
Active Directory-Benutzer
unterstitzt hat, kdnnen Sie die
Active Directory-Domane als
Identitatsquelle hinzufigen.

vSphere 5.1 Benutzer des lokalen Betriebssystems Ab vSphere 5.5 unterstitzt
administrator@vsphere.local vCenter Single Sign On nur

Admin@SystemDomain eine einzige standardmaBige

Identitatsquelle.

Die standardmaBige
Identitatsquelle kdnnen Sie
festlegen.

Benutzer in einer Nicht-
Standarddoméne kdénnen bei
der Anmeldung die Doméane
angeben (DOMANE\Benutzer
oder Benutzer@ DOMANE).

vSphere 5.5 L,administrator@vsphere.local“ oder der
Administrator der Domane, die Sie wahrend des
Upgrades angegeben haben.

Alle Benutzer aus allen Identitatsquellen kénnen
sich wie bisher anmelden.

Bei einem Upgrade von vSphere 5.0, das vCenter Single Sign On nicht beinhaltet, auf

eine Version, die vCenter Single Sign On beinhaltet, spielen die Benutzer in einem
Verzeichnisdienst wie etwa Active Directory eine wesentlich wichtigere Rolle als Benutzer des
lokalen Betriebssystems. Somit ist es nicht immer méglich oder sogar unerwinscht, lokale
Betriebssystembenutzer als authentifizierte Nutzer beizubehalten.

Benutzer, die sich nach dem Upgrade einer benutzerdefinierten Installation
anmelden kénnen

Wenn Sie ein Upgrade einer Umgebung durchflihren, die Sie mit der benutzerdefinierten
Installationsoption bereitgestellt haben, hangt das Ergebnis von den ausgewahlten Optionen ab:

m  Wenn sich vCenter Single Sign On auf demselben Knoten wie das vCenter Server-System
befand, erhalten Sie eine Installation mit einem eingebetteten Platform Services Controller.

= Wenn sich vCenter Single Sign On auf einem anderen Knoten als das vCenter Server-System
befand, erhalten Sie eine Installation mit einem externen Platform Services Controller.
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m  Bei einem Upgrade von vSphere 5.0 kénnen Sie im Rahmen des Upgrade-Vorgangs einen
externen oder eingebetteten Platform Services Controller auswahlen.

Die Anmelderechte nach dem Upgrade hangen von mehreren Faktoren ab.

Tabelle 2-3. Anmelderechte nach dem Upgrade der benutzerdefinierten Installationsumgebung

Quellversion

vSphere 5.0

vSphere 5.1 oder vSphere 5.5

Anmeldezugriff flr

vCenter Single Sign On erkennt Benutzer des
lokalen Betriebssystems flur die Maschine, auf
der der Platform Services Controller installiert ist,
jedoch nicht fur die Maschine, auf der vCenter
Server installiert ist.

Hinweis Die Verwendung von Benutzern des
lokalen Betriebssystems flr die Administration
wird nicht empfohlen, insbesondere fur
Verbundumgebungen.

,administrator@vsphere.local“ kann sich bei
vCenter Single Sign On und jeder vCenter Server-
Instanz als Administratorbenutzer anmelden.

vCenter Single Sign On erkennt Benutzer des
lokalen Betriebssystems flr die Maschine, auf
der der Platform Services Controller installiert ist,
jedoch nicht fur die Maschine, auf der vCenter
Server installiert ist.

Hinweis Die Verwendung von Benutzern des
lokalen Betriebssystems fir die Administration
wird nicht empfohlen, insbesondere fur
Verbundumgebungen.

»2administrator@vsphere.local“ kann sich bei
vCenter Single Sign On und jeder vCenter Server-
Instanz als Administratorbenutzer anmelden.

Fur Upgrades von vSphere 5.1 verfugt
L2Admin@SystemDomain® Uber dieselben Rechte
wie ,administrator@vsphere.local”.

Anmerkungen

Wenn lhre Installation der
Version 5.0 zuvor Active
Directory-Benutzer unterstitzt
hat, haben diese Benutzer
nach dem Upgrade keinen
Zugriff mehr. Die Active
Directory-Domane kdénnen Sie

als Identitatsquelle hinzufugen.

Ab vSphere 5.5 unterstutzt
vCenter Single Sign On nur
eine einzige standardmaBige
Identitatsquelle.

Die standardmaBige
Identitatsquelle kdnnen Sie
festlegen.

Benutzer in einer Nicht-
Standarddomane kdénnen bei
der Anmeldung die Doméane
angeben (DOMANE\Benutzer
oder Benutzer@ DOMANE).

Verwenden von vCenter Single Sign On mit vSphere

Wenn sich ein Benutzer bei einer a vSphere-Komponente anmeldet oder wenn ein vCenter
Server-Ldsungsbenutzer auf einen anderen vCenter Server-Dienst zugreift, fuhrt vCenter Single
Sign On die Authentifizierung durch. Die Benutzer missen bei vCenter Single Sign On
authentifiziert sein und Uber die erforderlichen Rechte fur die Interaktion mit vSphere-Objekten

verflgen.
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vCenter Single Sign On authentifiziert sowohl Lésungsbenutzer als auch andere Benutzer.

m  L&sungsbenutzer stellen einen Satz von Diensten in lhrer vSphere-Umgebung dar. Wahrend
der Installation weist VMCA standardmaBig jedem Losungsbenutzer ein Zertifikat zu. Der
Losungsbenutzer authentifiziert sich mithilfe dieses Zertifikats bei vCenter Single Sign
On. vCenter Single Sign On Ubergibt dem Losungsbenutzer ein SAML-Token, und der
Losungsbenutzer kann dann mit anderen Diensten in der Umgebung interagieren.

m  Wenn sich andere Benutzer bei der Umgebung anmelden, beispielsweise vom vSphere
Web Client aus, werden sie von vCenter Single Sign On zur Eingabe eines Benutzernamens
und Kennworts aufgefordert. Findet vCenter Single Sign On einen Benutzer mit diesen
Anmeldedaten in der entsprechenden ldentitatsquelle, wird dem Benutzer ein SAML-Token
zugewiesen. Der Benutzer kann nun auf andere Dienste in der Umgebung zugreifen, ohne
erneut zur Authentifizierung aufgefordert zu werden.

vCenter Server-Berechtigungseinstellungen bestimmen in der Regel, welche Objekte der
Benutzer anzeigen und welche Aufgaben er ausfuhren kann. vCenter Server-Administratoren
weisen diese Berechtigungen Uber die Schnittstelle Berechtigungen > verwalten im vSphere
Web Client zu, und nicht Uber vCenter Single Sign On. Weitere Informationen hierzu finden Sie
unter Kapitel 4 vSphere-Berechtigungen und Benutzerverwaltungsaufgaben.

vCenter Single Sign On- und vCenter Server-Benutzer

Mithilfe des vSphere Web Client authentifizieren sich Benutzer bei vCenter Single Sign On,

indem sie ihre Anmeldedaten auf der Anmeldeseite des vSphere Web Client eingeben. Nach
dem Herstellen der Verbindung mit vCenter Server kbnnen authentifizierte Benutzer alle vCenter
Server-Instanzen oder andere vSphere-Objekte anzeigen, fur die sie Uber die entsprechenden
Rechte verfugen. Es ist keine weitere Authentifizierung erforderlich. Weitere Informationen hierzu
finden Sie unter Kapitel 4 vSphere-Berechtigungen und Benutzerverwaltungsaufgaben.

Nach der Installation hat der Benutzer ,,administrator@vsphere.local“ Administratorzugriff auf
vCenter Single Sign On und vCenter Server. Dieser Benutzer kann anschlieBend Identitatsquellen
hinzufligen, die standardmaBige ldentitatsquelle festlegen und Benutzer und Gruppen in der
vCenter Single Sign On-Domane (vsphere.local) verwalten.

Alle Benutzer, die sich bei vCenter Single Sign On authentifizieren kénnen, kénnen ihr Kennwort
zurlcksetzen, selbst wenn das Kennwort abgelaufen ist. Sie mussen jedoch ihr Kennwort kennen.
Weitere Informationen hierzu finden Sie unter Andern des vCenter Single Sign On-Kennworts .
Nur vCenter Single Sign On-Administratoren k&dnnen das Kennwort fur Benutzer zurlicksetzen, die
nicht mehr Uber ihr Kennwort verfligen.

vCenter Single Sign On-Administratorbenutzer

Die vCenter Single Sign On-Verwaltungsschnittstelle ist vom vSphere Web Client aus zuganglich.
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Um vCenter Single Sign On zu konfigurieren und vCenter Single Sign On-Benutzer und -Gruppen
zu verwalten, muss sich der Benutzer ,administrator@vsphere.local” oder ein Benutzer in

der vCenter Single Sign On-Administratorengruppe beim vSphere Web Client anmelden. Bei

der Authentifizierung kann der Benutzer Uber den vCenter Single Sign On auf die vSphere

Web Client-Verwaltungsschnittstelle zugreifen und Identitatsquellen und Standarddomanen
verwalten, Kennwortrichtlinien angeben und andere Verwaltungsaufgaben durchfihren. Weitere
Informationen hierzu finden Sie unter Konfigurieren der vCenter Single Sign On-ldentitatsquellen.

Hinweis Sie kdnnen den Benutzer aministrator@vsphere.local nicht umbenennen.

Um die Sicherheit zu verbessern, kénnen Sie zusatzliche benannte Benutzer in der

Domaéane ,vsphere.local“ erstellen und ihnen Administratorrechte zuweisen. Verwenden Sie
administrator@vsphere.local dann nicht mehr.

Authentifizierung in verschiedenen Versionen von vSphere

Wenn ein Benutzer eine Verbindung zu einem vCenter Server-System mit Version 5.0.x

oder friher herstellt, authentifiziert vCenter Server den Benutzer, indem dieser anhand einer
Active Directory-Domane bzw. der Liste der lokalen Benutzer des Betriebssystems validiert wird.
In vCenter Server 5.1 und hdéher authentifizieren sich Benutzer Uber vCenter Single Sign-On.

Hinweis Sie kdnnen vSphere Web Client nicht verwenden, um vCenter Server der Version 5.0
oder frUher zu verwalten. Aktualisieren Sie vCenter Server auf Version 5.1 oder hdher.

ESXi-Benutzer

ESXi ist nicht in vCenter Single Sign On integriert. Sie flgen den ESXi-Host explizit zu einer Active
Directory-Domane hinzu. Weitere Informationen hierzu finden Sie unter Konfigurieren eines Hosts
fur die Verwendung von Active Directory.

Sie kdnnen weiterhin lokale ESXi-Benutzer mit vSphere Client, vCLI oder PowerCLI erstellen.
vCenter Server kennt keine lokalen Benutzer von ESXi und ESXi kennt keine vCenter Server-
Benutzer.

Hinweis Verwalten Sie Berechtigungen fir ESXi-Hosts nach Méglichkeit Gber vCenter Server.

Vorgehensweise zum Anmelden bei vCenter Server-Komponenten

Wenn sich ein Benutzer vom vSphere Web Client aus bei einem vCenter Server-System anmeldet,
hangt das Anmeldeverhalten davon ab, ob der Benutzer sich in der Standarddomane befindet,
d. h., in der als Standard-Identitatsquelle festgelegten Domaéane.

m  Benutzer, die sich in der Standarddomane befinden, kédnnen sich mit ihrem Benutzernamen
und Kennwort anmelden.

m  Benutzer in einer Domane, die vCenter Single Sign On als Identitatsquelle hinzugeflgt wurde,
aber nicht die Standarddomane ist, kdnnen sich bei vCenter Server anmelden, mussen dazu
aber die Domane mit einer der folgenden Methoden angeben.

= Mit Prafix des Doménennamens, beispielsweise MEINEDOMANE\Benutzer1
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= Mit der Domane, beispielsweise benutzerl@meinedomane.com

m  Benutzer in einer Domane, die keine Identitatsquelle von vCenter Single Sign On ist, kbnnen
sich nicht bei vCenter Server anmelden. Wenn die Domane, die Sie in vCenter Single Sign On
hinzuflgen, zu einer Domanenhierarchie gehort, bestimmt Active Directory, ob die Benutzer
anderer Domanen der Hierarchie authentifiziert werden oder nicht.

Hinweis Wenn in lhrer Umgebung eine Active Directory-Hierarchie vorhanden ist, finden Sie
im VMware-Knowledgebase-Artikel 2064250 weitere Informationen zu unterstltzten und nicht
unterstltzten Konfigurationen.

Gruppen in der Domane ,,vsphere.local“

Die gruppe ,vsphere.local domain“ enthalt mehrere vordefinierte Gruppen. Weisen Sie einer
dieser Gruppen Benutzer zu, damit sie die entsprechenden Aktionen ausfihren kénnen.

Berechtigungen fur alle Objekte in der vCenter Server-Hierarchie werden erteilt, indem ein
Benutzer und eine Rolle einem Objekt zugewiesen werden. Sie kdnnen beispielsweise einen
Ressourcenpool auswahlen und einer Gruppe von Benutzern Leserechte fur diese Ressource
erteilen, indem Sie ihnen die entsprechende Rolle zuweisen.

Bei Diensten, die nicht direkt von vCenter Server verwaltet werden, werden die Rechte durch
die Mitgliedschaft in einer der vCenter Single Sign On-Gruppen bestimmt. So kann ein Benutzer,
der Mitglied der Administratorgruppe ist, vCenter Single Sign On verwalten. Ein Benutzer in der
Gruppe CAAdmins kann die VMware Certificate Authority verwalten, ein Benutzer in der Gruppe
LicenseService.Administrators kann Lizenzen verwalten.

Folgende Gruppen sind in vsphere.local vordefiniert.

Hinweis Viele davon bestehen nur innerhalb von vsphere.local oder geben Benutzern High-
Level-Administratorrechte. Wagen Sie stets die Risiken ab, bevor Sie diesen Gruppen Benutzer
hinzufigen.

Hinweis L&schen Sie keine vordefinierten Gruppen in der Domane ,,vsphere.local“.
Sollten Sie dies dennoch tun, treten médglicherweise Fehler bei der Authentifizierung oder
Zertifikatbereitstellung auf.

Tabelle 2-4. Gruppen in der Domane ,,vsphere.local*

Recht Beschreibung
Benutzer Benutzer in der Doméane vsphere.local
SolutionUsers Gruppe der Losungsbenutzer in vCenter-Diensten. Jeder Lésungsbenutzer

authentifiziert sich mit einem Zertifikat einzeln bei vCenter Single Sign On.
StandardmaBig liefert VMCA die Zertifikate fur Losungsbenutzer. Fligen Sie
dieser Gruppe Mitglieder nicht explizit zu.

CAAdmins Mitglieder der Gruppe CAAdmins besitzen Administratorrechte fir VMCA. Das
Hinzufiigen von Mitgliedern zu dieser Gruppe wird generell nicht empfohlen.
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Tabelle 2-4. Gruppen in der Domane ,,vsphere.local“ (Fortsetzung)

Recht

DCAdmins

SystemConfiguration.BashShellAdmi
nistrators

ActAsUsers

ExternallPDUsers

SystemConfiguration.Administrators

DCClients

ComponentManager.Administrators

LicenseService.Administrators

Administratoren

Beschreibung

Mitglieder der Gruppe DCAdmins dirfen Domanencontroller-
Administratoraktionen im VMware-Verzeichnisdienst ausfuhren.

Hinweis Verwalten Sie den Domé&nencontroller nicht direkt. Verwenden Sie
fUr die entsprechenden Aufgaben stattdessen die vmdir-CLI oder den vSphere
Web Client.

Diese Gruppe ist auf Bereitstellungen der vCenter Server Appliance beschrankt.

Ein Benutzer in dieser Gruppe kann den Zugriff auf die BASH-Shell aktivieren

und deaktivieren. StandardmaBig kénnen Benutzer, die sich Uber SSH mit der
vCenter Server Appliance verbinden, nur Befehle in der eingeschrankten Shell
verwenden. Benutzer in dieser Gruppe haben hingegen Zugriff auf die BASH-
Shell.

Mitglieder der Gruppe ActAsUsers dirfen ActAs-Token aus vCenter Single Sign
On abrufen.

Diese Gruppe wird in vSphere nicht verwendet. Sie wird nur in Verbindung mit
VMware vCloud Air bendtigt.

Mitglieder der Gruppe SystemConfiguration.Administrators konnen die
Systemkonfiguration im vSphere Web Client anzeigen und verwalten. Diese
Benutzer dirfen Dienste anzeigen, starten und neu starten, Fehlerbehebung in
den Diensten ausfihren und die verflugbaren Knoten anzeigen und verwalten.

Diese Gruppe wird intern verwendet, um dem Verwaltungsknoten den
Datenzugriff im VMware-Verzeichnisdienst zu ermdglichen.

Hinweis Nehmen Sie an dieser Gruppe keine Anderungen vor. Jedwede
Anderung kann |hre Zertifikatinfrastruktur beeintrachtigen.

Mitglieder der Gruppe ComponentManager.Administrators durfen

Component Manager-APIs abrufen, mit denen ein Dienst registriert oder dessen
Registrierung aufgehoben werden kann. Das bedeutet, dass sie Dienste andern
koénnen. Flr einen reinen Lesezugriff auf die Dienste ist die Mitgliedschaft in
dieser Gruppe nicht notwendig.

Mitglieder der Gruppe LicenseService.Administrators haben vollstandigen
Schreibzugriff auf alle lizenzierungsbezogenen Daten und dirfen
SeriennummernschlUssel fur alle im Lizenzierungsdienst registrierten
Produktassets hinzufligen, entfernen, zuweisen und widerrufen.

Administratoren des VMware-Verzeichnisdiensts (vmdir). Mitglieder dieser
Gruppe kénnen Verwaltungsaufgaben in vCenter Single Sign On ausfiihren. Das
Hinzufligen von Mitgliedern zu dieser Gruppe wird generell nicht empfohlen.

Kennwortanforderungen und Sperrverhalten fur vCenter Server

Beim Verwalten der Umgebung mussen Sie die vCenter Single Sign On-Kennwortrichtlinie, die
vCenter Server-Kennworter und das Sperrverhalten berlcksichtigen.
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vCenter Single Sign On-Administratorkennwort

Das Kennwort fUur administrator@vsphere.local muss die folgenden Anforderungen erfullen:
= Mindestens 8 Zeichen

= Mindestens einen Kleinbuchstaben

= Mindestens ein numerisches Zeichen

= Mindestens ein Sonderzeichen

Das Kennwort fur administrator@vsphere.local darf maximal 20 Zeichen lang sein. Nur sichtbare
ASCII-Zeichen sind zuldssig. Das bedeutet beispielsweise, dass kein Leerzeichen verwendet
werden darf.

vCenter Server-Kennworter

In vCenter Server werden die Kennwortanforderungen von vCenter Single Sign On oder von
der konfigurierten ldentitatsquelle bestimmt, die Active Directory, OpenLDAP oder das lokale
Betriebssystem flr den vCenter Single Sign On-Server (nicht empfohlen) sein kénnen.

Sperrverhalten

Benutzer werden nach einer vorher festgelegten Anzahl von aufeinanderfolgenden
Fehlversuchen gesperrt. StandardmaBig werden Benutzer innerhalb von drei Minuten nach funf
aufeinanderfolgenden Fehlerversuchen gesperrt. Ein gesperrtes Konto wird automatisch nach

funf Minuten wieder entsperrt. Sie kdnnen diese Standardeinstellungen anhand der Sperrrichtlinie

andern. Weitere Informationen hierzu finden Sie unter Bearbeiten der vCenter Single Sign On-
Sperrrichtlinie.

Ab vSphere 6.0 ist der Systemdomanenadministrator, also standardmaBig
administrator@vsphere.local, von der Sperrrichtlinie nicht betroffen.

Jeder Benutzer kann sein Kennwort mit dem Befehl dir-cli password change andern. Wenn
ein Benutzer das Kennwort vergisst, kann der Administrator das Kennwort mit dem Befehl dir-
cli password reset zurlcksetzen.

Unter Kennworter und Kontosperrung fur ESXi werden Kennworter von lokalen ESXi-Benutzern
besprochen.

Konfigurieren der vCenter Single Sign On-ldentitatsquellen

Wenn sich ein Benutzer anmeldet, Uberpriuft vCenter Single Sign On fur die
Standardidentitatsquelle, ob sich dieser Benutzer authentifizieren kann. Sie kdnnen
Identitatsquellen hinzufigen und entfernen sowie den Standardwert andern.

VMware, Inc.

40



vSphere-Sicherheit

Sie konfigurieren vCenter Single Sign On Uber den vSphere Web Client. Um vCenter Single Sign
On zu konfigurieren, mussen Sie Uber vCenter Single Sign On-Administratorrechte verfugen.
vCenter Single Sign On-Administratorrechte unterscheiden sich von der Administratorrolle in
vCenter Server oder ESXi. StandardmaBig verfugt in einer neuen Installation nur der Benutzer
administrator@vsphere.local Uber Administratorrechte flir den vCenter Single Sign On-Server.

m |dentitatsquellen fur vCenter Server mit vCenter Single Sign On

Sie konnen Identitatsquellen verwenden, um vCenter Single Sign On eine oder mehrere
Domaénen hinzuzufligen. Bei einer Domane handelt es sich um ein Repository flr Benutzer
und Gruppen, das der vCenter Single Sign On-Server fur die Benutzerauthentifizierung
verwenden kann.

m Festlegen der Standarddomane flr vCenter Single Sign On

Jeder vCenter Single Sign On-ldentitatsquelle ist eine Domane zugeordnet. vCenter Single
Sign On verwendet die Standarddomane zum Authentifizieren eines Benutzers, der sich
ohne einen Domanennamen anmeldet. Benutzer, die einer Domane angehoren, bei der es
sich nicht um die Standarddomane handelt, missen beim Anmelden den Domanennamen
einschlieBen.

m  Hinzuflgen einer vCenter Single Sign On-ldentitatsquelle

Benutzer kdnnen sich nur bei vCenter Server anmelden, wenn sie sich in einer Doméane
befinden, die als eine vCenter Single Sign On-ldentitatsquelle hinzugefugt wurde. vCenter
Single Sign On-Administratorbenutzer konnen ldentitatsquellen aus dem vSphere Web Client
hinzufiigen.

m  Bearbeiten einer vCenter Single Sign On-ldentitatsquelle
vSphere-Benutzer werden in einer |dentitatsquelle definiert. Sie kdnnen die Details einer
Identitatsquelle bearbeiten, die vCenter Single Sign On zugewiesen ist.

m  Entfernen einer vCenter Single Sign On-ldentitatsquelle
vSphere-Benutzer werden in einer |dentitdtsquelle definiert. Sie kdnnen eine Identitatsquelle
aus der Liste der registrierten Identitatsquellen entfernen.

m  Verwenden von vCenter Single Sign On mit Windows-Sitzungsauthentifizierung

Sie kdnnen vCenter Single Sign On mit der Windows-Sitzungsauthentifizierung (SSPI)
verwenden. Um das Kontrollkastchen auf der Anmeldeseite verfugbar zu machen, muss das
Client-Integrations-Plug-In installiert werden.

Identitatsquellen fur vCenter Server mit vCenter Single Sign On

Sie konnen Identitatsquellen verwenden, um vCenter Single Sign On eine oder mehrere Domanen
hinzuzuflgen. Bei einer Domane handelt es sich um ein Repository fur Benutzer und Gruppen, das
der vCenter Single Sign On-Server fur die Benutzerauthentifizierung verwenden kann.

Eine Identitatsquelle ist eine Sammlung von Benutzer- und Gruppendaten. Die Benutzer- und
Gruppendaten werden in Active Directory, OpenLDAP oder lokal im Betriebssystem der Maschine,
auf der vCenter Single Sign On installiert ist, gespeichert.
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Nach der Installation hat jede Instanz von vCenter Single Sign On die Identitatsquelle
lhr_Doménenname, z. B. ,vsphere.local“. Diese Identitatsquelle ist fur vCenter Single Sign
On intern. Ein vCenter Single Sign On-Administrator kann Identitatsquellen hinzufligen,
die Standardidentitatsquelle festlegen und Benutzer und Gruppen in der Identitatsquelle
,vsphere.local“ erstellen.

Typen von Identitatsquellen

vCenter Server-Versionen vor Version 5.1 haben Active Directory und Benutzer des

lokalen Betriebssystems als Benutzer-Repositorys unterstutzt. Deshalb konnten lokale
Betriebssystembenutzer sich immer beim vCenter Server-System authentifizieren. vCenter
Server 5.1 und 5.5 verwenden vCenter Single Sign On fur die Authentifizierung. Eine Aufstellung
der fUr vSphere 5.1 unterstutzten Identitatsquellen finden Sie in der Dokumentation zu

vCenter Single Sign On 5.1. vCenter Single Sign On 5.5 unterstltzt die folgenden Typen von
Benutzer-Repositorys als ldentitatsquellen, unterstutzt aber nur eine einzige standardmaBige
Identitatsquelle.

Active Directory-Versionen 2003 und spater. Wird als Active Directory (integrierte Windows-
Authentifizierung) im vSphere Web Client angezeigt. Mit vCenter Single Sign On kdnnen

Sie eine einzelne Active Directory-Domane als Identitatsquelle angeben. Die Domane

kann untergeordnete Domanen haben, oder es kann sich dabei um eine Gesamtstruktur-
Stammdomane handeln. Im VMware-KB-Artikel 2064250 werden Microsoft Active Directory-
Vertrauensstellungen behandelt, die von vCenter Single Sign On unterstitzt werden.

Active Directory Uber LDAP. vCenter Single Sign On unterstUtzt mehrere Active Directory-
Uber LDAP-Identitatsquellen. Dieser Identitatsquellentyp wird zur Gewahrleistung der
Kompatibilitat mit dem in vSphere 5.1 enthaltenen vCenter Single Sign On-Dienst
bereitgestellt. Er wird als Active Directory als ein LDAP-Server im vSphere Web Client
angezeigt.

OpenLDAP Version 2.4 und hoher. vCenter Single Sign On unterstutzt mehrere OpenLDAP-
Identitatsquellen. Wird als OpenLDAP auf dem vSphere Web Client angezeigt.

Benutzer des lokalen Betriebssystems. Benutzer des lokalen Betriebssystems sind lokale
Benutzer in dem Betriebssystem, unter dem der vCenter Single Sign On-Server lauft. Die
Identitatsquelle des lokalen Betriebssystems existiert nur in einfachen vCenter Single Sign On-
Serverbereitstellungen. In Bereitstellungen mit mehreren vCenter Single Sign On-Instanzen
steht sie nicht zur Verfligung. Nur eine Identitatsquelle des lokalen Betriebssystems ist
gestattet. Wird als localos auf dem vSphere Web Client angezeigt.

Hinweis Verwenden Sie keine lokalen Betriebssystembenutzer, wenn sich der Platform
Services Controller auf einer anderen Maschine als das vCenter Server-System befindet.

Die Verwendung lokaler Betriebssystembenutzer kann bei einer eingebetteten Bereitstellung
sinnvoll sein, wird jedoch nicht empfohlen.
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m  vCenter Single Sign On-Systembenutzer. Genau eine Systemidentitatsquelle, namlich
,vsphere.local“, wird bei der Installation von vCenter Single Sign On erstellt. Wird als
vsphere.local auf dem vSphere Web Client angezeigt.

Hinweis Es ist jeweils immer nur eine Standarddomé&ne vorhanden. Wenn sich ein
Benutzer aus einer Nicht-Standarddomane anmeldet, muss dieser Benutzer den Domanennamen
(DOMAINuser) hinzufigen, um erfolgreich authentifiziert zu werden.

Die vCenter Single Sign On-ldentitatsquellen werden von vCenter Single Sign On-
Administratorbenutzern verwaltet.

Sie kbnnen einer vCenter Single Sign On-Serverinstanz Identitatsquellen hinzufigen.
Remoteidentitatsquellen sind auf Active Directory- und OpenLDAP-Server-Implementierungen
beschrankt.

Festlegen der Standarddomane flr vCenter Single Sign On

Jeder vCenter Single Sign On-ldentitatsquelle ist eine Domane zugeordnet. vCenter Single Sign
On verwendet die Standarddomane zum Authentifizieren eines Benutzers, der sich ohne einen
Domanennamen anmeldet. Benutzer, die einer Domane angehoren, bei der es sich nicht um die
Standarddomane handelt, mussen beim Anmelden den Domanennamen einschlieBen.

Wenn sich ein Benutzer vom vSphere Web Client aus bei einem vCenter Server-System anmeldet,
hangt das Anmeldeverhalten davon ab, ob der Benutzer sich in der Standarddomane befindet,
d. h., in der als Standard-Identitatsquelle festgelegten Domaéane.

m  Benutzer, die sich in der Standarddomane befinden, kédnnen sich mit ihrem Benutzernamen
und Kennwort anmelden.

m  Benutzer in einer Domane, die vCenter Single Sign On als Identitatsquelle hinzugeflgt wurde,
aber nicht die Standarddomane ist, kdnnen sich bei vCenter Server anmelden, missen dazu
aber die Domane mit einer der folgenden Methoden angeben.

= Mit Prafix des Dom&nennamens, beispielsweise MEINEDOMANE\Benutzer1
= Mit der Domane, beispielsweise benutzerl@meinedomane.com

m  Benutzer in einer Domane, die keine Identitatsquelle von vCenter Single Sign On ist, kbnnen
sich nicht bei vCenter Server anmelden. Wenn die Domane, die Sie in vCenter Single Sign On
hinzufigen, zu einer Domanenhierarchie gehort, bestimmt Active Directory, ob die Benutzer
anderer Domanen der Hierarchie authentifiziert werden oder nicht.

Verfahren

1 Melden Sie sich beim vSphere Web Client als ,,administrator@vsphere.local* oder als anderer
Benutzer mit vCenter Single Sign On-Administratorrechten an.

Benutzer mit vCenter Single Sign On-Administratorrechten befinden sich in der
Administratorengruppe in der Domane ,,vsphere.local*.

2 Navigieren Sie zu Verwaltung > Single Sign On > Konfiguration.
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3 Wahlen Sie auf der Registerkarte Identitatsquellen eine Identitatsquelle aus, und klicken Sie
auf das Symbol Als Standarddomaéane festlegen.

In der Domanenansicht wird ,,(Standard)“ in der Spalte ,Domane* flr die Standarddomane
angezeigt.

Hinzuflgen einer vCenter Single Sign On-ldentitatsquelle

Benutzer kdnnen sich nur bei vCenter Server anmelden, wenn sie sich in einer Domane befinden,
die als eine vCenter Single Sign On-ldentitatsquelle hinzugefligt wurde. vCenter Single Sign On-
Administratorbenutzer kdnnen Identitatsquellen aus dem vSphere Web Client hinzufligen.

Eine Identitatsquelle kann eine native Active Directory-Domane (Integrierte Windows-
Authentifizierung) oder ein OpenLDAP-Verzeichnisdienst sein. Active Directory ist als ein LDAP-
Server verfugbar, um die Abwartskompatibilitat zu gewahrleisten. Siehe Identitatsquellen fur
vCenter Server mit vCenter Single Sign On.

Sofort nach der Installation sind die folgenden standardmaBigen Identitatsquellen und Benutzer
verflgbar:
localos

Alle Benutzer des lokalen Betriebssystems. Wenn Sie ein Upgrade durchfuhren, kénnen sich
jene Benutzer, die sich bereits authentifizieren kbnnen, auch weiterhin authentifizieren. Die
Verwendung der lokalen Identitatsquelle ist fur Umgebungen, in denen ein Platform Services
Controller verwendet wird, nicht sinnvoll.

vsphere.local

Enthalt die internen Benutzer von vCenter Single Sign On.

Voraussetzungen

Die Domane, die Sie als Identitdtsquelle hinzufigen mdchten, muss flr die Maschine verflugbar
sein, auf der vCenter Single Sign On ausgefuhrt wird. Wenn Sie eine vCenter Server Appliance
verwenden, finden Sie dazu weitere Informationen in der Dokumentation zu vCenter Server
Appliance-Konfiguration.

Verfahren

1 Melden Sie sich beim vSphere Web Client als ,,administrator@vsphere.local* oder als anderer
Benutzer mit vCenter Single Sign On-Administratorrechten an.

Benutzer mit vCenter Single Sign On-Administratorrechten befinden sich in der
Administratorengruppe in der Domane ,,vsphere.local*.

2 Navigieren Sie zu Verwaltung > Single Sign-On > Konfiguration.

3 Klicken Sie auf der Registerkarte Identitatsquelle auf das Symbol Identitatsquelle hinzufiigen.
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4 Wahlen Sie die Art der Identitatsquelle aus und geben Sie die Einstellungen flr die

Identitatsquelle ein.

Option

Active Directory (Integrierte
Windows-Authentifizierung)

Active Directory als ein LDAP-Server

OpenLDAP

LocalOS

Beschreibung

Verwenden Sie diese Option fUr native Active Directory-Implementierungen.
Die Maschine, auf der der vCenter Single Sign On-Dienst ausgefthrt wird,
muss sich in einer Active Directory-Domane befinden, wenn Sie diese Option
verwenden méchten.

Weitere Informationen hierzu finden Sie unter Einstellungen der Active
Directory-ldentitatsquelle.

Diese Option ist verfugbar, um die Abwartskompatibilitat zu gewahrleisten.
Sie setzt voraus, dass Sie den Domanencontroller und andere Informationen
angeben. Weitere Informationen hierzu finden Sie unter Einstellungen der
Active Directory-ldentitatsquelle fur LDAP-Server und OpenLDAP-Server.

Verwenden Sie diese Option fur eine OpenLDAP-Identitatsquelle. Weitere
Informationen hierzu finden Sie unter Einstellungen der Active Directory-
Identitatsquelle fir LDAP-Server und OpenLDAP-Server.

Verwenden Sie diese Option, um das lokale Betriebssystem als
Identitatsquelle hinzuzufligen. Sie missen nur den Namen des lokalen
Betriebssystems angeben. Bei Auswahl dieser Option werden alle Benutzer
der angegebenen Maschine von vCenter Single Sign On erkannt, auch wenn
diese Benutzer nicht zu einer anderen Domane gehdéren.

Hinweis Wenn das Benutzerkonto gesperrt oder deaktiviert ist, schlagen die
Authentifizierungen sowie Gruppen- und Benutzersuchvorgange in der Active Directory-
Domane fehl. Das Benutzerkonto muss Uber Nur-Lesen-Zugriff auf die Organisationseinheit
(OU) ,,.Benutzer und Gruppe“ verfigen und in der Lage sein, Benutzer- und
Gruppenattribute zu lesen. Dies ist die Standardkonfiguration der Active Directory-Doméane
fur Authentifizierungsberechtigungen. VMware empfiehlt die Verwendung eines speziellen

Dienstbenutzers.

5 Wenn Sie Active Directory als einen LDAP-Server oder als eine OpenLDAP-Identitatsquelle
konfigurieren, klicken Sie auf Testverbindung, um sicherzustellen, dass Sie eine Verbindung
mit der Identitatsquelle herstellen kdnnen.

6 Klicken Sie auf OK.

Né&chste Schritte

Wenn eine ldentitatsquelle hinzugefugt wird, kdnnen alle Benutzer authentifiziert werden,
verfligen aber Uber die Rolle Kein Zugriff. Ein Benutzer mit dem vCenter Server-Recht
Berechtigung andern kann Benutzern oder Benutzergruppen Rechte zuweisen, damit sie sich bei
vCenter Server anmelden und Objekte anzeigen und verwalten kénnen. Informationen finden Sie
in der Dokumentation vSphere-Sicherheit.
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Einstellungen der Active Directory-ldentitatsquelle

Wenn Sie den Identitatsquellentyp Active Directory (Integrierte Windows-Authentifizierung)
auswahlen, kdnnen Sie das Konto der lokalen Maschine als SPN (Service Principal Name,
Dienstprinzipalname) auswahlen oder einen SPN explizit angeben. Sie k&dnnen diese Option nur
verwenden, wenn der vCenter Single Sign On-Server einer Active Directory-Domane beigetreten
ist.

Voraussetzungen fiir die Verwendung einer Active Directory-ldentitatsquelle

Sie kdnnen vCenter Single Sign On so einrichten, dass nur dann eine Active Directory-
Identitatsquelle verwendet wird, wenn diese Identitatsquelle verfigbar ist.

m  Flgen Sie bei einer Windows-Installation den Windows-Computer der Active Directory-
Domaéane hinzu.

m  Befolgen Sie fur eine vCenter Server Appliance die Anweisungen in der Dokumentation zur
vCenter Server Appliance-Konfiguration.

Hinweis Active Directory (integrierte Windows-Authentifizierung) verwendet immer der

Stamm der Active Directory-Domanengesamtstruktur. Informationen zur Konfiguration lhrer
Identitatsquelle fur die integrierte Windows-Authentifizierung mit einer untergeordneten Domane
in lhrer Active Directory-Gesamtstruktur finden Sie im VMware-Knowledgebase-Artikel 2070433.

Wahlen Sie Maschinenkonto verwenden aus, um die Konfiguration zu beschleunigen. Wenn Sie
die lokale Maschine, auf der vCenter Single Sign On ausgefUhrt wird, voraussichtlich umbenennen
werden, empfiehlt sich die explizite Angabe eines SPN.

Hinweis In vSphere 5.5 verwendet vCenter Single Sign On das Maschinenkonto, selbst wenn Sie
den SPN angeben. Weitere Informationen hierzu finden Sie im VMware-Knowledgebase-Artikel
2087978.

Tabelle 2-5. Hinzufligen von Einstellungen der Identitatsquelle

Textfeld Beschreibung

Domanenname FQDN des Domanennamens, zum Beispiel
,mydomain.com*“. Geben Sie keine IP-Adresse an. Dieser
Domanenname muss durch das vCenter Server-System
per DNS auflésbar sein. Wenn Sie eine vCenter Server
Appliance nutzen, verwenden Sie die Informationen zum
Konfigurieren der Netzwerkeinstellungen, um die DNS-
Servereinstellungen zu aktualisieren.

Maschinenkonto verwenden Wahlen Sie diese Option aus, um das Konto der lokalen
Maschine als SPN zu verwenden. Mit dieser Option geben
Sie nur den Domanennamen an. Verwenden Sie diese
Option nicht, wenn Sie diese Maschine voraussichtlich
umbenennen werden.
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Tabelle 2-5. Hinzufligen von Einstellungen der Identitatsquelle (Fortsetzung)

Textfeld

SPN (Dienstprinzipalname) verwenden

SPN (Dienstprinzipalname)

UPN (Benutzerprinzipalname)

Kennwort

Beschreibung

Waéhlen Sie diese Option aus, wenn Sie die lokale
Maschine voraussichtlich umbenennen werden. Sie
mussen einen SPN, einen Benutzer, der sich mit der
Identitatsquelle authentifizieren kann, und ein Kennwort
fur den Benutzer angeben.

Der SPN, mit dem Kerberos den Active Directory-Dienst
identifiziert. SchlieBen Sie die Doméane in den Namen ein.
Beispiel: ,,STS/example.com®.

Der SPN muss innerhalb der Domane eindeutig sein.
Durch AusfUihren von setspn -S wird sichergestellt, dass
keine Duplikate erstellt werden. Weitere Informationen zu
setspn finden Sie in der Microsoft-Dokumentation.

Der Name und das Kennwort eines Benutzers, der sich mit
dieser ldentitatsquelle authentifizieren kann. Verwenden
Sie beispielsweise folgendes E-Mail-Adressformat:

, jchin@mydomain.com". Den Benutzerprinzipalnamen
kdédnnen Sie mit dem Active Directory-Dienstschnittstellen-
Editor (ADSI Edit) Uberprufen.

Einstellungen der Active Directory-ldentitatsquelle fir LDAP-Server und

OpenLDAP-Server

Das Active Directory als Identitatsquelle fir LDAP-Server ist zur Abwartskompatibilitat verfigbar.
Verwenden Sie die Active Directory-Option (Integrierte Windows-Authentifizierung) fur ein Setup,
fur das weniger Eingaben erforderlich sind. Die Ildentitatsquelle fur den OpenLDAP-Server ist fur
Umgebungen verflugbar, die OpenLDAP verwenden.

Wenn Sie eine OpenLDAP-Identitatsquelle konfigurieren, finden Sie weitere Anforderungen im

VMware-Knowledgebase-Artikel 2064977.

Tabelle 2-6. Active Directory als LDAP-Server und OpenLDAP-Einstellungen

Feld

Name

Basis-DN fur Benutzer

Doméanenname

Domanen-Alias

Basis-DN fur Gruppen

VMware, Inc.

Beschreibung

Name der Identitatsquelle
Basis-DN (Distinguished Name) flr Benutzer.

FQDN der Domane, zum Beispiel example.com. Geben Sie
in diesem Feld keine IP-Adresse an.

Fur Active Directory-ldentitatsquellen, der NetBIOS-Name
der Domane. Fugen Sie den NetBIOS-Namen der Active
Directory-Domane wie Alias der |dentitatsquelle hinzu,
wenn Sie SSPI-Authentifizierungen verwenden.

FlUr OpenLDAP-Identitatsquellen wird der Domanenname
in GroBbuchstaben hinzugefligt, wenn Sie keinen Alias
angeben.

Der Basis-DN (Distinguished Name) fur Gruppen.
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Tabelle 2-6. Active Directory als LDAP-Server und OpenLDAP-Einstellungen (Fortsetzung)

Feld Beschreibung
URL des primaren Servers LDAP-Server des primaren Domanencontrollers fur die
Domane.

Verwenden Sie das Format Idap://hostname: port oder
Idaps://hostname:port. Der Port ist in der Regel 389 fur
Idap: Verbindungen und 636 fir Idaps: Verbindungen.
Fur Active Directory-Bereitstellungen Uber mehrere
Domanencontroller ist der Port in der Regel 3268 fir Idap:
Verbindungen und 3269 flr Idaps: Verbindungen.

Ein Zertifikat, das das Vertrauen fur den LDAPS-Endpunkt
des Active Directory-Servers festlegt, ist erforderlich,
wenn Sie Idaps:// in der primaren oder sekundaren LDAP-
URL verwenden.

URL des sekundaren Servers Adresse eines LDAP-Servers des sekundaren
Domanencontrollers, der flr das Failover verwendet wird.

Auswahlen eines Zertifikats Um LDAPS mit Ihrem Active Directory-LDAP-Server oder
-OpenLDAP-Server verwenden zu kdnnen, wird eine
Auswahlschaltflache angezeigt, nachdem Sie 1daps:// in
das URL-Feld eingegeben haben. Eine sekundare URL ist
nicht erforderlich.

Benutzername ID eines Benutzers in der Domane, der Uber einen
minimalen Base-DN-Zugriff (nur Lesen) fur Benutzer und
Gruppen verflugt

Kennwort Kennwort des Benutzers, der vom Benutzernamen
angegeben wird

Bearbeiten einer vCenter Single Sign On-ldentitatsquelle

vSphere-Benutzer werden in einer |dentitatsquelle definiert. Sie kdnnen die Details einer
Identitatsquelle bearbeiten, die vCenter Single Sign On zugewiesen ist.

Verfahren

1 Melden Sie sich beim vSphere Web Client als ,,administrator@vsphere.local*“ oder als anderer
Benutzer mit vCenter Single Sign On-Administratorrechten an.

Benutzer mit vCenter Single Sign On-Administratorrechten befinden sich in der
Administratorengruppe in der Domane ,,vsphere.local*.

2 Navigieren Sie zu Verwaltung > Single Sign On > Konfiguration.
3 Klicken Sie auf die Registerkarte Identitatsquellen.

4 Klicken Sie mit der rechten Maustaste auf die Identitatsquelle in der Tabelle und wahlen Sie
Identitatsquelle bearbeiten.
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7

Bearbeiten Sie die Einstellungen flr die |dentitatsquelle. Die verfigbaren Optionen hangen
vom Typ der ausgewahlten Identitatsquelle ab.

Option Beschreibung
Active Directory (Integrierte Verwenden Sie diese Option fUr native Active Directory-Implementierungen.
Windows-Authentifizierung) Die Maschine, auf der der vCenter Single Sign On-Dienst ausgefthrt wird,

muss sich in einer Active Directory-Domane befinden, wenn Sie diese Option
verwenden méchten.

Weitere Informationen hierzu finden Sie unter Einstellungen der Active
Directory-ldentitatsquelle.

Active Directory als ein LDAP-Server Diese Option ist verfugbar, um die Abwartskompatibilitat zu gewahrleisten.
Sie setzt voraus, dass Sie den Domanencontroller und andere Informationen
angeben. Weitere Informationen hierzu finden Sie unter Einstellungen der
Active Directory-ldentitatsquelle fur LDAP-Server und OpenLDAP-Server.

OpenLDAP Verwenden Sie diese Option fur eine OpenLDAP-Identitatsquelle. Weitere
Informationen hierzu finden Sie unter Einstellungen der Active Directory-
Identitatsquelle fir LDAP-Server und OpenLDAP-Server.

LocalOS Verwenden Sie diese Option, um das lokale Betriebssystem als
Identitatsquelle hinzuzufligen. Sie missen nur den Namen des lokalen
Betriebssystems angeben. Bei Auswahl dieser Option werden alle Benutzer
der angegebenen Maschine von vCenter Single Sign On erkannt, auch wenn
diese Benutzer nicht zu einer anderen Domane gehdéren.

Klicken Sie auf Testverbindung, um sicherzustellen, dass Sie eine Verbindung zur
Identitatsquelle herstellen konnen.

Klicken Sie auf OK.

Entfernen einer vCenter Single Sign On-ldentitatsquelle

vSphere-Benutzer werden in einer |dentitatsquelle definiert. Sie kdnnen eine Identitdtsquelle aus
der Liste der registrierten Identitatsquellen entfernen.

Verfahren

Melden Sie sich beim vSphere Web Client als ,,administrator@vsphere.local“ oder als anderer
Benutzer mit vCenter Single Sign On-Administratorrechten an.

Benutzer mit vCenter Single Sign On-Administratorrechten befinden sich in der
Administratorengruppe in der Domane ,,vsphere.local*.

Navigieren Sie zu Verwaltung > Single Sign On > Konfiguration.

Wahlen Sie auf der Registerkarte Identitatsquellen eine Identitdtsquelle aus und klicken Sie
auf das Symbol Identitatsquelle I6schen.

Klicken Sie auf Ja, wenn Sie zur Bestatigung aufgefordert werden.
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Verwenden von vCenter Single Sign On mit Windows-
Sitzungsauthentifizierung

Sie kbnnen vCenter Single Sign On mit der Windows-Sitzungsauthentifizierung (SSPI) verwenden.
Um das Kontrollkastchen auf der Anmeldeseite verfligbar zu machen, muss das Client-
Integrations-Plug-In installiert werden.

Die Verwendung von SSPI beschleunigt die Anmeldung des Benutzers, der aktuell bei der
Maschine angemeldet ist.

Voraussetzungen

Ihre Windows-Domane muss ordnungsgemaR eingerichtet sein. Weitere Informationen hierzu
finden Sie im VMware-Knowledgebase-Artikel 2064250.

Verfahren
1 Navigieren Sie zur vSphere Web Client-Anmeldeseite.

2 Wenn das Kontrollkdstchen Windows-Sitzungsauthentifizierung verwenden nicht verfigbar
ist, klicken Sie im unteren Bereich der Anmeldeseite auf Client-Integrations-Plug-In
herunterladen.

3 Falls der Browser die Installation durch Zertifikatfehler oder durch Ausfihren eines Popup-
Blockers blockiert, finden Sie in der Hilfe des Browsers Anweisungen zum Beheben des
Problems.

4 SchlieBen Sie andere Browser, wenn Sie dazu aufgefordert werden.

Nach der Installation ist das Plug-In fur alle Browser verflgbar. Wenn das Plug-In vom
Browser bendétigt wird, missen Sie es moglicherweise fur einzelne Sitzungen oder flr alle
Sitzungen zulassen.

5 Beenden Sie lhren Browser und starten Sie ihn neu.

Nach dem Neustart kdnnen Sie das Kontrollkdstchen Windows-Sitzungsauthentifizierung
verwenden auswahlen.

Zwei-Faktor-Authentifizierung vCenter Server

Mit vCenter Single Sign-On kénnen Sie sich mit dem Namen und Kennwort eines Benutzers

bei einer ldentitatsquelle authentifizieren, die vCenter Single Sign-On bekannt ist, oder mit der
Windows-Sitzungsauthentifizierung bei Active Directory-ldentitatsquellen. Ab vSphere 6.0 Update
2 kdnnen Sie sich zudem mithilfe einer Smartcard (UPN-basierte allgemeine Zugriffskarte oder
CAC) oder mithilfe eines RSA SecurlD-Tokens authentifizieren.
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Zwei-Faktor-Authentifizierungsmethoden

Die Zwei-Faktor-Authentifizierungsmethoden sind oft bei staatlichen Behérden und groBen
Unternehmen erforderlich.

Authentifizierung mit einer allgemeinen Zugriffskarte (CAC-Authentifizierung)

Mit der CAC-Authentifizierung erhalten nur die Benutzer Zugriff, die eine physische Karte an
das USB-Laufwerk des Computers anschlieBen, bei dem sie sich anmelden. Wenn die PKI so
bereitgestellt wurde, dass die Smartcard-Zertifikate die einzigen durch die Zertifizierungsstelle
ausgegebenen Client-Zertifikate sind, werden dem Benutzer nur Smartcard-Zertifikate
angezeigt. Der Benutzer wahlt ein Zertifikat aus und wird anschlieBend zur Eingabe der

PIN aufgefordert. Es konnen sich nur diejenigen Benutzer anmelden, die sowohl Uber eine
physische Karte als auch Uber die mit dem Zertifikat Ubereinstimmende PIN verfugen.

RSA SecurlD-Authentifizierung

Bei der RSA SecurelD-Authentifizierung muss lhre Umgebung einen ordnungsgeman
konfigurierten RSA Authentication Manager enthalten. Wenn der Platform Services
Controller fur den Verweis auf den RSA-Server konfiguriert wurde und die RSA SecurlD-
Authentifizierung aktiviert ist, kdnnen sich Benutzer mit deren Benutzernamen und Token
anmelden.

Hinweis vCenter Single Sign-On unterstitzt nur die native SecurlD-Authentifizierung, jedoch
nicht die RADIUS-Authentifizierung.

Angeben einer nicht standardmaBigen Authentifizierungsmethode

Administratoren kénnen die Einrichtung Uber die Platform Services Controller-Webschnittstelle

durchfuhren oder aber mithilfe des Skripts sso-config (sso-config.bat auf Windows und sso-

config.sh auf der Appliance).

Bei der Authentifizierung mit einer allgemeinen Zugriffskarte richten Sie Ihren Webbrowser
mithilfe des Skripts sso-config ein, und Sie kénnen vCenter Single Sign-On Uber die
Platform Services Controller-Webschnittstelle oder mithilfe von sso-config einrichten.
Das Setup umfasst das Aktivieren der CAC-Authentifizierung, das Konfigurieren der
Zertifikatswiderrufsrichtlinie und das Einrichten eines Anmelde-Banners.

Bei RSA SecurelD verwenden Sie das Skript sso-config, um RSA Authentication Manager
fur die Domane zu konfigurieren und die RSA-Tokenauthentifizierung zu aktivieren.

Die Authentifizierungsmethode wird in der Platform Services Controller-Webschnittstelle
angezeigt (sofern aktiviert), aber die RSA SecurelD-Authentifizierung kann nicht Gber die
Webschnittstelle konfiguriert werden.
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Kombinieren unterschiedlicher Authentifizierungsmethoden

Mithilfe von sso-config kdnnen Sie jede Authentifizierungsmethode separat aktivieren

bzw. deaktivieren. Es kann beispielsweise sinnvoll sein, die Benutzernamen- und Kennwort-
Authentifizierung aktiviert zu lassen, wenn Sie eine der Zwei-Faktor-Authentifizierungsmethoden
testen, und dabei nur eine Authentifizierungsmethode als aktiviert festzulegen.

Konfigurieren der Smartcard-Authentifizierung fur vCenter Single
Sign-On

Sie kédnnen |lhre Umgebung so einstellen, dass die Smartcard-Authentifizierung erforderlich ist,
wenn ein Benutzer eine Verbindung zu einem vCenter Server oder verknupften Platform Services
Controller des vSphere Web Client herstellt.

Anmeldung mit der Smartcard-Authentifizierung

Eine Chipkarte (Smartcard) ist eine kleine Plastikkarte mit einem integrierten Schaltkreis (Chip).
Viele staatliche Behdrden und groBe Unternehmen verwenden Smartcards wie die allgemeine
Zugriffskarte (Common Access Card, CAC), um die Sicherheit ihrer Systeme zu erhéhen und
bestehende Sicherheitsbestimmungen zu erfillen. Eine allgemeine Zugriffskarte (CAC) wird in
Umgebungen verwendet, in denen jede Maschine Uber ein Smartcard-Lesegerat verfugt und in
der Regel Smartcard-Hardwaretreiber vorinstalliert sind, die allgemeine Zugriffskarten verwalten.

Wenn Sie die Smartcard-Authentifizierung fur vCenter Single Sign-On konfigurieren, werden
Benutzer, die sich bei einem vCenter Server- oder Platform Services Controller-System anmelden,
dazu aufgefordert, sich mithilfe einer Smartcard und einer PIN-Kombination wie folgt zu
authentifizieren:

1 Wenn der Benutzer die Smartcard in ein Smartcard-Lesegerat einschiebt, liest vCenter Single
Sign-On die Zertifikate auf der Karte.

2 vCenter Single Sign-On fordert den Benutzer zur Auswahl eines Zertifikats und anschlieBend
zur Eingabe der PIN flUr dieses Zertifikat auf.

3 vCenter Single Sign-On Uberprift, ob das Zertifikat auf der Smartcard bekannt und die PIN
korrekt ist. Wenn die Uberpriifung des Widerrufs eingeschaltet ist, Uberprift vCenter Single
Sign-On auch, ob das Zertifikat widerrufen wurde.

4  Wenn das Zertifikat bekannt ist und es sich nicht um ein widerrufenes Zertifikat handelt,
wird der Benutzer authentifiziert und kann anschlieBend Aufgaben ausfuhren, Uber deren
Berechtigungen er verfugt.

Hinweis In den meisten Fallen ist es sinnvoll, die Benutzernamen- und Kennwort-
Authentifizierung wahrend des Testens aktiviert zu lassen. Deaktivieren Sie nach Abschluss des
Testens die Benutzernamen- und Kennwort-Authentifizierung und aktivieren Sie die Smartcard-
Authentifizierung. Danach ldsst der vSphere Client nur noch die Anmeldung mit der Smartcard
zu. Nur Benutzer mit Root- oder Administratorberechtigungen auf der Maschine kénnen den
Benutzernamen und das Kennwort deaktivieren, indem sie sich direkt beim Platform Services
Controller anmelden.
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Konfigurieren der Smartcard-Authentifizierung tUber die Befehlszeile

Sie kdnnen das Dienstprogramm sso-config verwenden, um die Smartcard-Authentifizierung
Uber die Befehlszeile zu konfigurieren. Das Dienstprogramm unterstitzt alle Smartcard-
Konfigurationsaufgaben.

Wenn Sie die Smartcard-Authentifizierung Uber die Befehlszeile konfigurieren, richten Sie immer
zuerst den Platform Services Controller mit dem Befehl sso-config ein. Sie kdnnen dann andere
Aufgaben Uber die Platform Services Controller-Webschnittstelle durchflihren.

1 Konfigurieren Sie den Platform Services Controller so, dass der Webbrowser die Ubermittlung
des Smartcard-Zertifikats anfordert, wenn der Benutzer sich anmeldet.

2 Konfigurieren Sie die Authentifizierungsrichtlinie. Sie kénnen die Richtlinie mit dem Skript
sso-config oder Uber die Platform Services Controller-Webschnittstelle konfigurieren. Die
Konfiguration von unterstltzten Authentifizierungstypen und Widerrufseinstellungen wird in
VMware Directory Service gespeichert und Uber alle Platform Services Controller-Instanzen
einer vCenter Single Sign-On-Domane hinweg repliziert.

Wenn die Smartcard-Authentifizierung aktiviert ist und andere Authentifizierungsmethoden
deaktiviert sind, mussen Benutzer sich mit der Smartcard-Authentifizierung anmelden.

Wenn das Anmelden Uber den vSphere Web Client nicht funktioniert und die Benutzernamen-
und Kennwort-Authentifizierung deaktiviert ist, kann ein Root- oder Administratorbenutzer
die Benutzernamen- und Kennwort-Authentifizierung Gber die Platform Services Controller-
Befehlszeile wieder aktivieren, indem er den folgenden Befehl ausfUhrt: Das Beispiel ist fur
Windows. Verwenden Sie flr Linux sso-config.sh.

sso-config.bat -set authn policy -pwdAuthn true

Das sso-config-Skript befindet sich in folgenden Verzeichnissen:

Windows C:\Programme\VMware\VCenter server\VMware Identity Services\sso-config.bat

Linux /opt/vmware/bin/sso-config.sh

Voraussetzungen

m  Stellen Sie sicher, dass Ihre Umgebung Platform Services Controller Version 6.0 Update 2
oder hdéher verwendet und Sie vCenter Server Version 6.0 oder hdher verwenden. Fuhren Sie
bei Knoten der Version 5.5 ein Upgrade auf Version 6.0 durch.

m  Stellen Sie sicher, dass in Ihrer Umgebung ein Unternehmens-PKI-Schllssel (Public Key
Infrastructure) eingerichtet ist und die Zertifikate die folgenden Anforderungen erflllen:

m  Ein Benutzerprinzipalname (User Principal Name, UPN), der einem Active Directory-Konto
in der Erweiterung , Alternativhame fur Betreff* (SAN) entspricht.

m  Die Client-Authentifizierung muss im Feld ,Anwendungsrichtlinie”“ oder ,Erweiterte
Schllsselnutzung* eines Zertifikats angegeben werden, da dieses Zertifikat andernfalls im
Browser nicht angezeigt wird.
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Stellen Sie sicher, dass das Zertifikat der Platform Services Controller-Webschnittstelle fur
die Workstation des Endbenutzers vertrauenswurdig ist, da der Browser andernfalls keinen
Versuch zur Authentifizierung unternimmt.

Konfigurieren Sie eine Active Directory-ldentitatsquelle und fugen Sie diese zu vCenter Single
Sign-On als Identitatsquelle hinzu.

Weisen Sie die vCenter Server-Administratorrolle einem oder mehreren Benutzern in der
Active Directory-ldentitatsquelle zu. Diese Benutzer k&dnnen sich dann authentifizieren, da
sie sich in der Active Directory-Gruppe befinden, und sie verfugen Uber vCenter Server-
Administratorrechte. Der Benutzer ,,administrator@vsphere.local” kann keine Smartcard-
Authentifizierung ausfuhren.

Wenn |lhre Umgebung uUber die Platform Services Controller-HA-L&sung verfligen soll,
schlieBen Sie die gesamte HA-Konfiguration ab, bevor Sie die Smartcard-Authentifizierung
einrichten. Weitere Informationen finden Sie im VMware Knowledge Base Artikel 2112085
(Windows) oder 2113315 (vCenter Server Appliance).

Verfahren

1

Beziehen Sie die Zertifikate und kopieren Sie diese in einen Ordner, der fUr das sso-config-
Dienstprogramm angezeigt wird.

Option Beschreibung

Windows Melden Sie sich bei der Platform Services Controller-Windows-Installation
an und verwenden Sie WiIinSCP oder ein ahnliches Dienstprogramm, um die
Dateien zu kopieren.

Appliance a Melden Sie sich bei der Appliance-Konsole entweder direkt oder mithilfe
von SSH an.

b Aktivieren Sie die Appliance-Shell wie folgt:

shell.set --enabled True

shell

chsh -s "/bin/bash" root

csh -s "bin/appliance/sh" root

c Kopieren Sie die Zertifikate mithilfe von WinSCP oder einem &hnlichen
Dienstprogramm in das Verzeichnis /usr/lib/vmware-sso/vmware-
sts/conf auf dem Platform Services Controller.

d Optional kénnen Sie die Appliance-Shell wie folgt deaktivieren:

chsh -s "bin/appliancesh" root
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2 Konfigurieren Sie auf jedem Platform Services Controller-Knoten die Einstellungen der
Smartcard-Authentifizierung unter Verwendung der sso-config-CLI.

a Navigieren Sie zu dem Verzeichnis, in dem sich das sso-config-Skript befindet.

Option Beschreibung

Windows C:\Program Files\VMware\VCenter server\VMware Identity
Services

Appliance /opt/vmware/bin

b FUhren Sie den folgenden Befehl aus:

sso-config. [bat|sh] -set tc cert authn -switch true -cacerts
[FirstTrustedCA.cer, SecondTrustedCA.cer,...] -t tenant

Beispiel:
sso-config.bat -set tc cert authn -switch true -cacerts MySmartCAl.cer -t vsphere.local

c Starten Sie die virtuelle bzw. physische Maschine neu.

service-control --stop vmware-stsd

service-control --start vmware-stsd

3 Zur Aktivierung der Smartcard-Authentifizierung fur VMware Directory Service (vmdir) fihren
Sie den folgenden Befehl aus:

sso-config. [bat|sh] -set authn policy -certAuthn true -cacerts
first trusted cert.cer,second trusted cert.cer -t tenant

Beispiel:

sso-config. [bat|sh] -set_authn policy -certAuthn true -cacerts

MySmartCAl.cer,MySmartCA2.cer -t vsphere.local

Wenn Sie mehrere Zertifikate angeben, sind keine Leerzeichen zwischen Zertifikaten zulassig.

4 FUhren Sie zum Deaktivieren aller anderer Authentifizierungsmethoden die folgenden Befehle
aus:

sso-config.sh -set authn policy -pwdAuthn false -t vsphere.local
sso-config.sh -set authn policy -winAuthn false -t vsphere.local
sso-config.sh -set authn policy -securIDAuthn false -t vsphere.local

Sie kdnnen diese Befehle verwenden, um unterschiedliche Authentifizierungsmethoden je
nach Bedarf zu aktivieren und zu deaktivieren.
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5 (Optional) FUhren Sie zum Einrichten einer Positivliste mit Zertifikatsrichtlinien den folgenden
Befehl aus:

sso-config. [bat|sh] -set authn policy -certPolicies policies

Wenn Sie mehrere Richtlinien angeben mdchten, trennen Sie diese durch einen Befehl, z. B.:

sso-config.bat -set authn policy -certPolicies
2.16.840.1.101.2.1.11.9,2.16.840.1.101.2.1.11.19

In der Positivliste sind Objekt-1Ds von Richtlinien angegeben, die in der
Zertifikatsrichtlinienerweiterung des Zertifikats zulassig sind. Ein X509-Zertifikat kann eine
Zertifikatsrichtlinienerweiterung aufweisen.

6 (Optional) Fuhren Sie zum Auflisten der Konfigurationsinformationen den folgenden Befehl
aus:

sso-config. [bat|sh] -get authn policy -t tenantName

Verwenden der Platform Services Controller-Webschnittstelle zum Verwalten
der Smartcard-Authentifizierung

Sie kdnnen Uber die Platform Services Controller-Welbschnittstelle die Smartcard-
Authentifizierung aktivieren und deaktivieren, das Anmelde-Banner anpassen und die
Widerrufsrichtlinie einrichten.

Wenn Sie die Smartcard-Authentifizierung Uber die Befehlszeile konfigurieren, richten Sie immer
zuerst den Platform Services Controller mit dem Befehl sso-config ein. Sie kdbnnen dann andere
Aufgaben Uber die Platform Services Controller-Webschnittstelle durchflihren.

1 Konfigurieren Sie den Platform Services Controller so, dass der Webbrowser die Ubermittlung
des Smartcard-Zertifikats anfordert, wenn der Benutzer sich anmeldet.

2 Konfigurieren Sie die Authentifizierungsrichtlinie. Sie konnen die Richtlinie mit dem Skript
sso-config oder Uber die Platform Services Controller-Webschnittstelle konfigurieren. Die
Konfiguration von unterstltzten Authentifizierungstypen und Widerrufseinstellungen wird in
VMware Directory Service gespeichert und Uber alle Platform Services Controller-Instanzen
einer vCenter Single Sign-On-Domane hinweg repliziert.

Wenn die Smartcard-Authentifizierung aktiviert ist und andere Authentifizierungsmethoden
deaktiviert sind, mussen Benutzer sich mit der Smartcard-Authentifizierung anmelden.

Wenn das Anmelden Uber den vSphere Web Client nicht funktioniert und die Benutzernamen-
und Kennwort-Authentifizierung deaktiviert ist, kann ein Root- oder Administratorbenutzer
die Benutzernamen- und Kennwort-Authentifizierung Gber die Platform Services Controller-
Befehlszeile wieder aktivieren, indem er den folgenden Befehl ausfuhrt: Das Beispiel ist fur
Windows. Verwenden Sie flr Linux sso-config.sh.

sso-config.bat -set authn policy -pwdAuthn true
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Voraussetzungen

Stellen Sie sicher, dass lhre Umgebung Platform Services Controller Version 6.0 Update 2
oder hoher verwendet und Sie vCenter Server Version 6.0 oder héher verwenden. Fuhren Sie
bei Knoten der Version 5.5 ein Upgrade auf Version 6.0 durch.

Stellen Sie sicher, dass in Ihrer Umgebung ein Unternehmens-PKI-Schllssel (Public Key
Infrastructure) eingerichtet ist und die Zertifikate die folgenden Anforderungen erfullen:

m  Ein Benutzerprinzipalname (User Principal Name, UPN), der einem Active Directory-Konto
in der Erweiterung , Alternativhame fur Betreff* (SAN) entspricht.

m  Die Client-Authentifizierung muss im Feld ,Anwendungsrichtlinie“ oder ,Erweiterte
Schllsselnutzung“ eines Zertifikats angegeben werden, da dieses Zertifikat andernfalls im
Browser nicht angezeigt wird.

Stellen Sie sicher, dass das Zertifikat der Platform Services Controller-Webschnittstelle fur
die Workstation des Endbenutzers vertrauenswdirdig ist, da der Browser andernfalls keinen
Versuch zur Authentifizierung unternimmt.

Konfigurieren Sie eine Active Directory-Identitatsquelle und figen Sie diese zu vCenter Single
Sign-On als Identitatsquelle hinzu.

Weisen Sie die vCenter Server-Administratorrolle einem oder mehreren Benutzern in der
Active Directory-ldentitatsquelle zu. Diese Benutzer k&dnnen sich dann authentifizieren, da
sie sich in der Active Directory-Gruppe befinden, und sie verfigen Uber vCenter Server-
Administratorrechte. Der Benutzer ,,administrator@vsphere.local” kann keine Smartcard-
Authentifizierung ausfuhren.

Wenn lhre Umgebung Uber die Platform Services Controller-HA-L&sung verfligen soll,
schlieBen Sie die gesamte HA-Konfiguration ab, bevor Sie die Smartcard-Authentifizierung
einrichten. Weitere Informationen finden Sie im VMware Knowledge Base Artikel 2112085
(Windows) oder 2113315 (vCenter Server Appliance).
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Verfahren

1 Beziehen Sie die Zertifikate und kopieren Sie diese in einen Ordner, der flUr das sso-config-
Dienstprogramm angezeigt wird.

Option Beschreibung
Windows Melden Sie sich bei der Platform Services Controller-Windows-Installation

an und verwenden Sie WiInSCP oder ein dhnliches Dienstprogramm, um die
Dateien zu kopieren.

Appliance a Melden Sie sich bei der Appliance-Konsole entweder direkt oder mithilfe
von SSH an.
b Aktivieren Sie die Appliance-Shell wie folgt:

shell.set --enabled True

shell

chsh -s "/bin/bash" root

csh -s "bin/appliance/sh" root

c Kopieren Sie die Zertifikate mithilfe von WinSCP oder einem &hnlichen
Dienstprogramm in das Verzeichnis /usr/lib/vmware-sso/vmware-
sts/conf auf dem Platform Services Controller.

d Optional kénnen Sie die Appliance-Shell wie folgt deaktivieren:

chsh -s "bin/appliancesh" root
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2 Konfigurieren Sie auf jedem Platform Services Controller-Knoten die Einstellungen der
Smartcard-Authentifizierung unter Verwendung der sso-config-CLI.

a Navigieren Sie zu dem Verzeichnis, in dem sich das sso-config-Skript befindet.

Option Beschreibung

Windows C:\Program Files\VMware\VCenter server\VMware Identity
Services

Appliance /opt/vmware/bin

b FUhren Sie den folgenden Befehl aus:

sso-config. [bat|sh] -set tc cert authn -switch true -cacerts
[FirstTrustedCA.cer, SecondTrustedCA.cer,...] -t tenant

Beispiel:

sso-config.bat -set tc cert authn -switch true -cacerts MySmartCAl.cer,MySmartCA2.cer

-t vsphere.local
Trennen Sie mehrere Zertifikate durch Kommas, aber figen Sie nach den Kommas keine
Leerzeichen ein.

c Starten Sie die virtuelle bzw. physische Maschine neu.

service-control --stop vmware-stsd

service-control --start vmware-stsd
3 Stellen Sie Uber einen Browser eine Verbindung zum Platform Services Controller her, indem
Sie folgende URL eingeben:
https://psc_hostname or IP/psc

In einer eingebetteten Bereitstellung ist der Hosthname oder die IP-Adresse von Platform
Services Controller identisch mit dem Hostnamen oder der |P-Adresse von vCenter Server.

4 Geben Sie den Benutzernamen und das Kennwort fur ,,administrator@vsphere.local“ oder flr
ein anderes Mitglied der Administratorengruppe von vCenter Single Sign-On an.

Falls Sie eine andere Doméane wahrend der Installation angegeben haben, melden Sie sich als
administrator@ meinedomdéne an.

5 Navigieren Sie zu Single Sign-On > Konfiguration.

6 Klicken Sie auf Smartcard-Konfiguration und wahlen Sie die Registerkarte
Vertrauenswiirdige CA-Zertifikate aus.

7 Um ein oder mehrere vertrauenswiurdige Zertifikate hinzuzufliigen, klicken Sie auf Zertifikat
hinzufiigen und anschlieBend auf Durchsuchen. Wahlen Sie dann alle Zertifikate von
vertrauenswdurdigen Zertifizierungsstellen aus und klicken Sie auf OK.
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Klicken Sie zum Festlegen der Authentifizierungskonfiguration neben
Authentifizierungskonfiguration auf Bearbeiten und aktivieren bzw. deaktivieren Sie
Authentifizierungsmethoden.

Das Aktivieren bzw. Deaktivieren der RSA SecurlD-Authentifizierung ist Uber diese
Webschnittstelle nicht moéglich. Wenn RSA SecurlD jedoch Uber die Befehlszeile aktiviert
wurde, wird der Status in der Webschnittstelle angezeigt.

Festlegen von Widerrufsrichtlinien fur die Smartcard-Authentifizierung

Sie kénnen die Uberpriifung des Zertifikatswiderrufs anpassen und angeben, wo vCenter Single
Sign-On nach Informationen zu widerrufenen Zertifikaten suchen soll.

Sie kdnnen das Verhalten mithilfe der Platform Services Controller-Webschnittstelle oder mithilfe
des Skripts sso-config anpassen. Die auszuwahlenden Einstellungen hangen teilweise von der

UnterstUtzung der Zertifizierungsstelle ab.

Wenn die Uberprifung des Widerrufs deaktiviert ist, ignoriert vCenter Single Sign-On alle
Einstellungen fur die Zertifikatswiderrufsliste (Certificate Revocation List, CRL) oder das
Onlinestatusprotokoll des Zertifikats (Online Certificate Status Protocol, OCSP).

Wenn die Uberprifung des Widerrufs aktiviert ist, hangt das empfohlene Setup vom PKI-
Setup ab.

Nur OCSP

Wenn die ausstellende Zertifizierungsstelle einen OCSP-Responder unterstutzt, aktivieren Sie
OCSP und deaktivieren Sie die Verwendung von CRL als Failover.

Nur CRL

Wenn die ausstellende Zertifizierungsstelle OCSP nicht unterstutzt, aktivieren Sie die CRL-
Uberprifung und aktivieren Sie die OSCP-Uberpriifung.

OSCP und CRL

Wenn die ausstellende Zertifizierungsstelle sowohl einen OCSP-Responder als auch CRL
unterstltzt, Uberprift vCenter Single Sign-On zuerst den OCSP-Responder. Wenn der
Responder einen unbekannten Status zurlckgibt oder nicht verfigbar ist, Uberprift vCenter
Single Sign-On die CRL. Aktivieren Sie in diesem Fall sowohl die OCSP-Uberprifung als auch
die CRL-Uberprifung und aktivieren Sie CRL als Failover fir OCSP.

Wenn die Uberprifung des Widerrufs aktiviert ist, kénnen fortgeschrittene Benutzer die
folgenden zusatzlichen Einstellungen angeben.

OSCP-URL

VMware, Inc. 60



vSphere-Sicherheit

vCenter Single Sign-On Uberprift standardmaBig den Speicherort des OCSP-Responders, der
im validierten Zertifikat definiert ist. Sie kdnnen ausdrucklich einen Speicherort angeben, wenn
im Zertifikat die Erweiterung ,,Zugriff auf Stelleninformationen* nicht vorhanden ist oder Sie
diese Uberschreiben mdchten, da sie z. B. in Ihrer Umgebung nicht verfugbar ist.

CRL aus Zertifikat verwenden

vCenter Single Sign-On Uberprift standardmaBig den Speicherort der CRL, die im validierten
Zertifikat definiert ist. Deaktivieren Sie diese Option, wenn im Zertifikat die Erweiterung ,,CRL-
Verteilungspunkt“ nicht vorhanden ist oder Sie den Standard Uberschreiben moéchten.

CRL-Speicherort

Verwenden Sie diese Eigenschaft, wenn Sie CRL aus Zertifikat verwenden deaktivieren und
einen Speicherort angeben mdchten (Datei oder HTTP-URL), an dem die CRL gespeichert
wird.

Zudem kénnen Sie durch das Hinzuflgen einer Zertifikatsrichtlinie weiter einschranken, welche
Zertifikate von vCenter Single Sign-On akzeptiert werden sollen.

Voraussetzungen

Stellen Sie sicher, dass lhre Umgebung Platform Services Controller Version 6.0 Update 2
oder hdéher verwendet und Sie vCenter Server Version 6.0 oder hoher verwenden. FUhren Sie
bei Knoten der Version 5.5 ein Upgrade auf Version 6.0 durch.

Stellen Sie sicher, dass in Ihrer Umgebung ein Unternehmens-PKI-Schllssel (Public Key
Infrastructure) eingerichtet ist und die Zertifikate die folgenden Anforderungen erflllen:

m  Ein Benutzerprinzipalname (User Principal Name, UPN), der einem Active Directory-Konto
in der Erweiterung , Alternativhame fur Betreff* (SAN) entspricht.

m  Die Client-Authentifizierung muss im Feld ,Anwendungsrichtlinie”“ oder ,Erweiterte
Schllsselnutzung* eines Zertifikats angegeben werden, da dieses Zertifikat andernfalls im
Browser nicht angezeigt wird.

Stellen Sie sicher, dass das Zertifikat der Platform Services Controller-Webschnittstelle fur
die Workstation des Endbenutzers vertrauenswurdig ist, da der Browser andernfalls keinen
Versuch zur Authentifizierung unternimmt.

Konfigurieren Sie eine Active Directory-ldentitatsquelle und fugen Sie diese zu vCenter Single
Sign-On als Identitatsquelle hinzu.

Weisen Sie die vCenter Server-Administratorrolle einem oder mehreren Benutzern in der
Active Directory-ldentitatsquelle zu. Diese Benutzer kdnnen sich dann authentifizieren, da
sie sich in der Active Directory-Gruppe befinden, und sie verfugen tUber vCenter Server-
Administratorrechte. Der Benutzer ,administrator@vsphere.local“ kann keine Smartcard-
Authentifizierung ausfuhren.
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s Wenn lhre Umgebung Uber die HA-LOsung des Platform Services Controller verfiigen soll,
schlieBen Sie die gesamte HA-Konfiguration ab, bevor Sie die Smartcard-Authentifizierung
einrichten. Weitere Informationen finden Sie im VMware-Knowledgebase-Artikel 2113085
(Windows) oder 2113315 (vCenter Server Appliance).

Verfahren

1 Stellen Sie Uber einen Browser eine Verbindung zum Platform Services Controller her, indem
Sie folgende URL eingeben:

https://psc_hostname or IP/psc

In einer eingebetteten Bereitstellung ist der Hostname oder die IP-Adresse von Platform
Services Controller identisch mit dem Hostnamen oder der |P-Adresse von vCenter Server.

2 Geben Sie den Benutzernamen und das Kennwort flr ,,administrator@vsphere.local*“ oder fur
ein anderes Mitglied der Administratorengruppe von vCenter Single Sign-On an.

Falls Sie eine andere Domane wahrend der Installation angegeben haben, melden Sie sich als
administrator@ meinedomdéne an.

3 Navigieren Sie zu Single Sign-On > Konfiguration.

4 Klicken Sie auf Einstellungen des Zertifikatswiderrufs und aktivieren bzw. deaktivieren Sie die
Uberprifung des Widerrufs.

5 Falls in Ilhrer Umgebung Zertifikatsrichtlinien gelten, kbnnen Sie im Bereich Von
Zertifikatsrichtlinien akzeptiert eine Richtlinie hinzufligen.

Einrichten der RSA SecurlD-Authentifizierung

Sie konnen lhre Umgebung so einrichten, dass sich Benutzer mit einem RSA SecurlD-Token
anstelle eines Kennworts anmelden mussen. Die Einrichtung von SecurlD wird nur von der
Befehlszeile unterstutzt.

Informationen finden Sie in den zwei vSphere Blog-Beitragen Uber die RSA SecurlD-Einrichtung.
Hinweis RSA Authentication Manager gibt vor, dass die Benutzer-ID ein eindeutiger Bezeichner
ist, der 1 bis 255 ASCII-Zeichen enthalten kann. Das Kaufmannszeichen (&), Prozentsymbol (%),
GréBer als (>), Kleiner als (<) und das einfache Anfihrungszeichen (V) sind nicht zulassig.
Voraussetzungen

m  Stellen Sie sicher, dass Ihre Umgebung Platform Services Controller Version 6.0 Update 2
oder hoher verwendet und Sie vCenter Server Version 6.0 oder hdher verwenden. Fuhren Sie
bei Knoten der Version 5.5 ein Upgrade auf Version 6.0 durch.

m  Stellen Sie sicher, dass RSA Authentication Manager in lhrer Umgebung ordnungsgeman
konfiguriert wurde und dass Benutzer Uber RSA-Token verfigen. RSA Authentication Manager
Version 8.0 oder hdher ist erforderlich.
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m  Stellen Sie sicher, dass die von RSA Manager verwendete ldentitatsquelle zu vCenter Single
Sign-On hinzugeflgt wurde. Weitere Informationen hierzu finden Sie unter Hinzufugen einer
vCenter Single Sign On-ldentitatsquelle.

m  Stellen Sie sicher, dass das RSA Authentication Manager-System den Platform Services
Controller-Hostnamen auflésen kann und dass das Platform Services Controller-System den
RSA Authentication Manager-Hostnamen auflésen kann.

m  Exportieren Sie die Datei sdconf.rec aus dem RSA Manager, indem Sie Zugriff >
Authentifizierungsagenten > Konfigurationsdatei generieren auswéhlen. Dekomprimieren
Sie die resultierende Datei AM Config.zip und suchen Sie nach der Datei sdconf.rec.

m  Kopieren Sie die Datei sdconf.rec in den Platform Services Controller-Knoten.

Verfahren

1 Wechseln Sie in das Verzeichnis, in dem sich das Skript sso-config befindet.

Option Beschreibung

Windows C:\Program Files\VMware\VCenter server\VMware Identity
Services

Appliance /opt/vmware/bin

2 Fuhren Sie zum Aktivieren der RSA SecurlD-Authentifizierung den folgenden Befehl aus:

sso-config. [sh|bat] -t tenantName -set authn policy -securIDAuthn true

tenantName ist der Name der vCenter Single Sign-On-Domaéane (standardmaBig
,vsphere.local®).

3 (Optional) Fuhren Sie zum Deaktivieren anderer Authentifizierungsmethoden den folgenden
Befehl aus:

sso-config.sh -set authn policy -pwdAuthn false -winAuthn false -certAuthn false -t
vsphere.local

4 Um die Umgebung so zu konfigurieren, dass der Mandant an der aktuellen Site die RSA-Site
verwendet, fuhren Sie den folgenden Befehl aus.

sso-config. [sh|bat] -set rsa site [-t tenantName] [-siteID Location] [-agentName Name] [-
sdConfFile Path]

Beispiel:

sso-config.sh -set rsa site -agentName SSO RSA AUTHSDK AGENT -sdConfFile /tmp/sdconf.rec
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Sie kbnnen die folgenden Optionen angeben.

Option Beschreibung

sitelD Optionale Platform Services Controller-Site-ID. Platform Services Controller
unterstiltzt eine RSA Authentication Manager-Instanz bzw. ein Cluster
pro Site. Wenn Sie diese Option nicht explizit festlegen, gilt die RSA-
Konfiguration fur die aktuelle Platform Services Controller-Site. Verwenden
Sie diese Option nur, wenn Sie eine andere Site hinzufligen.

agentName Definiert in RSA Authentication Manager.

sdConfFile Kopie der Datei sdconf.rec, die aus dem RSA Manager heruntergeladen
wurde und Informationen zur Konfiguration fir den RSA Manager enthalt, wie
z. B. die IP-Adresse.

5 (Optional) Um die Mandantenkonfiguration auf nicht standardmaBige Werte zu andern, fihren
Sie den folgenden Befehl aus.

sso-config. [sh|bat] -set rsa config [-t tenantName] [-logLevel Level] [-logFileSize
Size] [-maxLogFileCount Count] [-connTimeOut Seconds] [-readTimeOut Seconds] [-encAlgList
Algl,Alg2,...]

Die Standardwerte sind normalerweise angemessen, z.B.:

sso-config.sh -set rsa config -t vsphere.local -logLevel DEBUG

6 (Optional) Wenn lhre Identitatsquelle nicht den Benutzerprinzipalname als Benutzer-ID
verwendet, konfigurieren Sie die Identitatsquelle als userID-Attribut.

Das Attribut ,,userID* bestimmt, welches LDAP-Attribut als RSA-Benutzer-ID verwendet wird.

sso-config.[sh|bat] -set rsa userid attr map [-t tenantName] [-idsName Name] [-ldapAttr
AttrName) [-sitelID Location]
Beispiel:

sso-config.sh -set rsa userid attr map -t vsphere.local -idsName ssolabs.com -ldapAttr

userPrincipalName

7 Um die aktuellen Einstellungen anzuzeigen, fihren Sie den folgenden Befehl aus.

sso-config.sh -t tenantName -get rsa config

Ergebnisse

Wenn die Benutzernamen- und Kennwort-Authentifizierung deaktiviert und die SecurlD-Token-
Authentifizierung aktiviert ist, missen Benutzer sich mit ihrem Benutzernamen und dem SecurlD-
Token anmelden. Die Anmeldung mit Benutzername und Kennwort ist nicht mehr maoglich.

VMware, Inc. 64



vSphere-Sicherheit

Verwalten des Anmelde-Banners

Ab vSphere 6.0 Update 2 kbnnen Sie ein Anmelde-Banner in Ihre Umgebung einflgen. Sie
kdnnen einen Text anzeigen oder fordern, dass Benutzer auf ein Kontrollkastchen klicken mussen,
um beispielsweise anzugeben, dass sie die Nutzungsbedingungen akzeptieren. Sie kbnnen das
Anmelde-Banner aktivieren und deaktivieren sowie fordern, dass Benutzer fur die ausdruckliche
Zustimmung auf ein Kontrollkastchen klicken mussen.

Verfahren

1 Stellen Sie Uber einen Browser eine Verbindung zum Platform Services Controller her, indem
Sie folgende URL eingeben:

https://psc_hostname or IP/psc

In einer eingebetteten Bereitstellung ist der Hostname oder die IP-Adresse von Platform
Services Controller identisch mit dem Hostnamen oder der IP-Adresse von vCenter Server.

2 Geben Sie den Benutzernamen und das Kennwort flr ,, administrator@vsphere.local*“ oder fur
ein anderes Mitglied der Administratorengruppe von vCenter Single Sign-On an.

Falls Sie eine andere Domane wahrend der Installation angegeben haben, melden Sie sich als
administrator@meinedomdane an.

3 Wahlen Sie unter ,,Single Sign-On“ die Option Konfiguration aus und klicken Sie auf die
Registerkarte Anmelde-Banner.

4 Klicken Sie auf Bearbeiten und konfigurieren Sie das Anmelde-Banner.

Option Beschreibung

Status Klicken Sie auf das Kontrollkastchen Aktiviert, um das Anmelde-Banner zu
aktivieren. Sie kdnnen die anderen Felder nur dann andern, wenn Sie auf
dieses Kontrollkastchen klicken.

Ausdriickliche Zustimmung Klicken Sie auf das Kontrollkastchen Ausdriickliche Zustimmung, damit
Benutzer auf ein Kontrollkastchen klicken mussen, bevor sie sich anmelden
kdénnen. Sie kdnnen auch eine Meldung ohne Kontrollkastchen anzeigen.

Titel Titel des Banners. StandardmaBig lautet der Text des Anmelde-Banners 1
agree to the. Sie kdnnen dazu z. B. Terms and Conditions hinzufligen.

Meldung Meldung, die Benutzern beim Klicken auf das Banner angezeigt wird.
Beispiel: Der Text der Nutzungsbedingungen. Diese Meldung ist erforderlich,
wenn