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Grundlegendes zu vSphere® -Hostprofilen

Die Dokumentation vSphere-Hostprofile bietet Informationen zum Verwalten von Hostprofilen.

In der Dokumentation vSphere-Hostprofile wird beschrieben, wie Hostprofile im vSphere Web Client verwal-
tet und konfiguriert werden.

Zielgruppe

Die Dokumentation vSphere-Hostprofile eignet sich fiir Administratoren, die mit der vSphere-Hostkonfigura-
tion vertraut sind.
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Einfuhrung in vSphere-Hostprofile

Die Funktion , Hostprofile” erstellt ein Profil, das die Hostkonfiguration enthalt und fiir deren Verwaltung
hilfreich ist, insbesondere in Umgebungen, in denen ein Administrator mehrere Hosts oder Cluster in
vCenter Server verwaltet.

Hostprofile stellen einen automatisierten und zentral verwalteten Mechanismus fiir die Hostkonfiguration
und Konfigurationsiibereinstimmung dar. Hostprofile konnen die Effizienz steigern, indem die Abhéngig-
keit von sich wiederholenden, manuellen Aufgaben reduziert wird. Hostprofile erfassen die Konfiguration
eines vorkonfigurierten und validierten Referenzhosts, speichern die Konfiguration als verwaltetes Objekt
und verwenden den darin enthaltenen Parametersatz, um das Netzwerk, den Speicher, die Sicherheit und
andere Parameter auf Hostebene zu konfigurieren. Hostprofile kdnnen auf einzelne Hosts, einen Cluster
oder alle Hosts und Cluster angewendet werden, die einem Hostprofil zugewiesen sind. Wird ein Hostprofil
auf einen Cluster angewendet, sind hiervon alle Hosts im Cluster betroffen. Dies fiihrt zu einer konsistenten
Konfiguration der Hosts, auf die das Profil angewendet wurde.

Mithilfe von Hostprofilen kann die Konfiguration eines Hosts iiberpriift werden, indem die Ubereinstim-
mung eines Hosts oder Clusters mit dem Hostprofil, das diesem Host oder Cluster zugeordnet ist, tiberpriift
wird.

Hinwers  Nicht alle Funktionen im vSphere Web Client wurden fiir den vSphere Client in der Version
vSphere 6.5 implementiert. Eine aktuelle Liste nicht unterstiitzter Funktionen finden Sie im Handbuch fiir
Funktions-Updates fiir den vSphere Client unter http://www.vmware.com/info?id=1413.

Dieses Kapitel behandelt die folgenden Themen:
m , Modell fiir die Verwendung von Hostprofilen”, auf Seite 7

m ,Unabhingigkeit des Referenzhosts”, auf Seite 8

Modell fiir die Verwendung von Hostprofilen

Der Hostprofil-Workflow beginnt mit dem Konzept eines Referenzhosts. Der Referenzhost dient als Vorlage,
aus der das Hostprofil extrahiert wird. Der designierte Referenzhost und die Hostprofilzuordnung fiir die-
sen Host bleiben auch nach dem Erstellen des Hostprofils erhalten.

Stellen Sie vorab sicher, dass eine vSphere-Umgebungsinstallation mit mindestens einem ordnungsgemafs
und vollstdndig konfigurierten Host vorhanden ist.

Die Schritte zum Erstellen eines Hostprofils mithilfe eines Referenzhosts, zum Anwenden des Hostprofils
auf einen Host oder Cluster sowie zum Uberpriifen der Ubereinstimmung mit dem Hostprofil miissen in
der folgenden Reihenfolge ausgefiihrt werden:

1  Richten Sie den Referenzhost ein und konfigurieren Sie ihn.

2 Erstellen Sie ein Hostprofil mithilfe des Referenzhosts.
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3  Haéngen Sie andere Hosts oder Cluster an das Hostprofil an.

4  Uberpriifen Sie die Ubereinstimmung mit dem Hostprofil. Wenn alle Hosts mit dem Referenzhost iiber-
einstimmen, sind sie ordnungsgemaf konfiguriert.

5 Wenden Sie das Hostprofil an (standardisieren).

Hostprofile sind als Lizenzfunktion von vSphere nur dann verfiigbar, wenn die entsprechende Lizenzierung
vorhanden ist. Wenn Fehler auftreten, stellen Sie sicher, dass die entsprechende vSphere-Lizenzierung fiir
Ihren Host vorhanden ist.

Wenn das Hostprofil Verzeichnisdienste fiir die Authentifizierung verwenden soll, muss fiir den Referenz-
host die Verwendung eines Verzeichnisdiensts konfiguriert werden. Weitere Informationen finden Sie in der
Dokumentation zu vSphere-Sicherheit.

vSphere Auto Deploy

Bei Hosts, die mit vSphere Auto Deploy bereitgestellt werden, gehort dem vSphere Web Client die gesamte
Hostkonfiguration, die in einem Hostprofil erfasst wird. Normalerweise reichen die Hostprofilinformatio-
nen aus, um alle Informationen zur Konfiguration zu speichern. Manchmal wird der Benutzer aufgefordert,
eine Eingabe vorzunehmen, wenn der mit Auto Deploy bereitgestellte Host gestartet wird. Weitere Informa-
tionen zu Auto Deploy finden Sie im Installations- und Einrichtungshandbuch fiir vSphere.

Unabhangigkeit des Referenzhosts
Ein dedizierter Referenzhost muss nicht verfiigbar sein, um Hostprofilaufgaben durchzufiihren.

Wenn Sie ein Hostprofil erstellen, extrahieren Sie die Konfigurationsinformationen von einem angegebenen
ESXi-Referenzhost. In fritheren Versionen verlangte vSphere, dass der Referenzhost fiir bestimmte Hostpro-
filaufgaben, beispielsweise Bearbeiten, Importieren und Exportieren, zur Verfiigung steht. In vSphere 6.0
muss ein dedizierter Referenzhost nicht mehr fiir die Durchfithrung dieser Aufgaben verfiigbar sein.

Fiir Hostprofilaufgaben, die einen Referenzhost erfordern, wird einem ESXi-Host, der mit dem Hostprofil
kompatibel ist, die Rolle des Referenzhosts zugewiesen.

Manchmal ist kein kompatibler Host verfiigbar, um das Hostprofil wahrend der Durchfithrung dieser Auf-
gaben zu validieren. Wenn Sie nur kleinere Anderungen an dem Hostprofil vorgenommen haben, die keine
Validierung erfordern, konnen Sie die Validierung iiberspringen. Falls Sie sich dafiir entschieden haben, die
Hostvalidierung zu tiberspringen, wird eine Warnmeldung angezeigt, die darauf hinweist, dass dem Profil
kein giiltiger Referenzhost zugewiesen ist. Sie konnen dann einfach fortfahren und die Aufgabe abschlielen.

Aufgrund der Einfithrung dieser Funktion konnen Benutzer den Referenzhost nicht mehr iiber den
vSphere Web Client bearbeiten oder andern. Die Auswahl des Referenzhosts erfolgt fiir laufende Aufgaben
zur Laufzeit im vCenter Server, und zwar ohne Benachrichtigung der Benutzer.
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Verwenden von Hostprofilen

In diesem Abschnitt wird beschrieben, wie einige der Basisaufgaben fiir Hostprofile durchgefiihrt werden.
Dieses Kapitel behandelt die folgenden Themen:

m  Zugreifen auf Hostprofile”, auf Seite 9

m  Erstellen eines Hostprofils”, auf Seite 9

m  Elemente an ein Hostprofil anhdangen”, auf Seite 10

m Trennen von Elementen von einem Hostprofil”, auf Seite 11
] ,,Ubereinstimmung priifen”, auf Seite 11

m ,Standardisieren von Hosts”, auf Seite 12

B, Bearbeiten eines Host-Profils”, auf Seite 12

m Duplizieren eines Hostprofils”, auf Seite 16

m  Einstellungen vom Host kopieren”, auf Seite 16

m  Hostprofile und vSphere Auto Deploy”, auf Seite 17

m  Importieren eines Hostprofils”, auf Seite 17

m  Exportieren eines Hostprofils”, auf Seite 17

m  Kopieren von Einstellungen in Hostprofile”, auf Seite 18

Zugreifen auf Hostprofile

In der Hauptansicht fiir Hostprofile sind alle verfiigbaren Profile aufgelistet. Administratoren kdnnen iiber
die Hauptansicht ,,Hostprofile” auch Vorgédnge mit Hostprofilen ausfithren und Profile konfigurieren.

Vorgehensweise
1  Kilicken Sie auf der Startseite von vSphere Web Client auf Richtlinien und Profile.
2 Klicken Sie auf Hostprofile.

Erstellen eines Hostprofils

Zum Erstellen eines Hostprofils extrahieren Sie die Konfiguration des dedizierten Referenzhosts.

Hinwers  Sie konnen auch ein Hostprofil extrahieren, indem Sie zu dem speziellen Host navigieren.
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Voraussetzungen

Stellen Sie sicher, dass eine funktionierende vSphere-Installation und mindestens ein vollstandig und ord-
nungsgemaf$ konfigurierter Host, der als Referenzhost dient, vorhanden sind.

Vorgehensweise

1
2

Navigieren Sie zur Ansicht ,,Hostprofile”.

Klicken Sie auf das Symbol Profil vom Host extrahieren ( ¥ ).

Wahlen Sie den Host aus, der als Referenzhost dient, und klicken Sie auf Weiter.

Der ausgewéhlte Host muss ein giiltiger Host sein.

Geben Sie den Namen und eine Beschreibung fiir das neue Profil ein und klicken Sie dann auf Weiter.

Uberpriifen Sie die Zusammenfassung fiir das neue Profil und klicken Sie auf Beenden.

Das neue Profil wird in der Profilliste angezeigt.

Hinwers Hostprofile erfassen keine Offline-Geréte oder nicht préasentierten Gerite. Anderungen an Offline-

Gerédten nach dem Extrahieren eines Hostprofils wirken sich nicht auf die Ergebnisse der Ubereinstim-

mungsiiberpriifung aus.

Elemente an ein Hostprofil anhangen

Nachdem Sie ein Hostprofil anhand eines Referenzhosts erstellt haben, miissen Sie den Host oder Cluster an
das Hostprofil anhangen.

Vorgehensweise

1

10

Wihlen Sie in der Profilliste in der Hauptansicht , Hostprofile” das Hostprofil aus, das Sie fiir einen
Host oder Cluster {ibernehmen mochten.

Klicken Sie auf das Symbol Ein Hostprofil an Hosts und Cluster anhingen bzw. davon trennen (&)
Wihlen Sie den Host oder Cluster in der erweiterten Liste aus und klicken Sie auf Anhidngen.
Der Host bzw. Cluster wird zur Liste der angehangten Einheiten hinzugefiigt.

(Optional) Klicken Sie auf Alle anhdngen, um alle aufgelisteten Hosts und Cluster zum Profil hinzuzu-
fligen.

Wenn Sie die Option Hostanpassung iiberspringen aktivieren, miissen Hosts wahrend dieses Vorgangs
nicht angepasst werden.

Wenn Sie die Hostanpassungen wahrend dieses Vorgangs iiberspringen, sollten Sie Hostanpassungen
vor der Standardisierung des Hostprofils bearbeiten oder importieren.

Klicken Sie auf Weiter.

(Optional) Sie kénnen die Benutzereingabeparameter fiir die Hostprofil-Richtlinien aktualisieren oder
andern, indem Sie den Host anpassen. Dieser Schritt wird nicht angezeigt, wenn Sie die Option Hostan-
passung iiberspringen aktiviert haben.

Weitere Informationen hierzu finden Sie unter ,Hostprofile und vSphere Auto Deploy”, auf Seite 17.

Klicken Sie auf Beenden, um das Anhdngen des Hosts oder Clusters an das Profil abzuschliefien.

VMware, Inc.
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Trennen von Elementen von einem Hostprofil

Wenn Sie die Zuordnung einer Konfiguration zu einem Host oder Cluster aufheben mochten, muss dieser
Host oder Cluster vom Hostprofil getrennt werden.

Wenn ein Hostprofil an einen Cluster angehangt wird, wird den Hosts in diesem Cluster ebenfalls das Host-
profil zugewiesen. Wenn das Hostprofil allerdings vom Cluster getrennt wird, bleibt die Verbindung zwi-
schen dem Host bzw. dem Host im Cluster mit diesem Hostprofil bestehen.

Vorgehensweise

1  Waéhlen Sie in der Profilliste in der Hauptansicht , Hostprofile” das Hostprofil aus, das Sie von einem
Host oder Cluster trennen mochten.

Klicken Sie auf das Symbol Hosts und Cluster an ein Hostprofil anhingen bzw. davon trennen (&)
3 Wahlen Sie den Host oder Cluster in der erweiterten Liste aus und klicken Sie auf Trennen.
Der Host bzw. Cluster wird zur Liste der angehangten Einheiten hinzugefiigt.
4  (Optional) Klicken Sie auf Alle trennen, um alle aufgelisteten Hosts und Cluster vom Profil zu trennen.
5 Klicken Sie auf Weiter.

6 Klicken Sie auf Beenden, um das Trennen des Hosts oder Clusters vom Profil abzuschliefSen.

Ubereinstimmung priifen

Sie kénnen die Ubereinstimmung eines Hosts oder Clusters mit dem angefiigten Hostprofil bestitigen und
bestimmen, welche Konfigurationsparameter auf einem Host ggf. von den im Hostprofil angegebenen Kon-
figurationsparametern abweichen.

Vorgehensweise

1 Navigieren Sie zu einem Hostprofil.

2 Klicken Sie auf das Symbol Hostprofil-Ubereinstimmung iiberpriifen (%).

Der Ubereinstimmungsstatus wird auf der Registerkarte Objekte als ,,Ubereinstimmung”, ,,Unbekannt”
oder ,,Nicht libereinstimmend” aktualisiert.

Der Status ,,Nicht tibereinstimmend” bedeutet, dass eine bestimmte Inkonsistenz zwischen dem Profil und

dem Host festgestellt wurde. Um dieses Problem zu beheben, sollten Sie den Host standardisieren. Der Sta-
tus ,,Unbekannt” bedeutet, dass die Ubereinstimmung des Hosts nicht iiberpriift werden konnte. Zur Behe-
bung dieses Problems standardisieren Sie den Host {iber das Hostprofil.

Hinwers Hostprofile erfassen keine Offline-Gerite oder nicht prasentierten Gerdte. Anderungen an Offline-
Geriten nach dem Extrahieren eines Hostprofils wirken sich nicht auf die Ergebnisse der Ubereinstim-
mungsiiberpriifung aus.

Weiter

Um weitere Details zu Ubereinstimmungsfehlern anzuzeigen, wahlen Sie auf der Registerkarte Objekte ein
Hostprofil aus, fiir das bei der letzten Ubereinstimmungsiiberpriifung ein oder mehrere Fehler gefunden
wurden. Wenn Sie bestimmte Details zu den Parametern anzeigen mochten, die zwischen dem Host, bei
dem eine Nichtiibereinstimmung gefunden wurde, und dem Hostprofil voneinander abweichen, klicken Sie
auf die Registerkarte Uberwachen und wihlen Sie die Ubereinstimmungsansicht aus. Erweitern Sie dann
die Objekthierarchie und wihlen Sie den fehlerhaften Host aus. Die abweichenden Parameter werden in der
Ubereinstimmungsansicht unterhalb der Hierarchie angezeigt.
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Standardisieren von Hosts

Verwenden Sie bei einem Ubereinstimmungsfehler die Standardisierungsfunktion, um die Hostprofileinstel-
lungen auf den Host anzuwenden. Dabei werden alle vom Hostprofil verwalteten Parameter in die Werte
geandert, die in dem Hostprofil enthalten sind, das dem Host zugeordnet ist.

Voraussetzungen

Stellen Sie sicher, dass das Profil mit dem Host verbunden ist.

Vorgehensweise
1  Navigieren Sie zum Profil, das auf dem Host standardisiert werden soll.

2 Klicken Sie mit der rechten Maustaste auf das Hostprofil und wéahlen Sie Standardisieren aus.

Hinwers  Einige Richtlinienkonfigurationen fiir Hostprofile erfordern einen Neustart des Hosts nach
der Standardisierung. In diesem Fall werden Sie aufgefordert, den Host in den Wartungsmodus zu ver-
setzen. Moglicherweise werden Sie aufgefordert, Hosts vor Durchfiihrung der Standardisierung in den
Wartungsmodus zu versetzen. Hosts, die sich in einem vollautomatisierten DRS-Cluster befinden, wer-
den bei der Standardisierung in den Wartungsmodus versetzt. In anderen Fallen wird der Standardisie-
rungsvorgang angehalten, falls der Host nicht in den Wartungsmodus versetzt wird, wenn ein Host
standardisiert werden muss.

3 Wabhlen Sie den oder die Hosts aus, den oder die Sie mit Hostprofil standardisieren méchten.
Das Hostprofil wird jedem ausgewahlten Host zugewiesen.

4  Geben Sie die Hostanpassungen ein, um die Hosteigenschaften anzugeben, oder navigieren Sie zu einer
Hostanpassungsdatei, um diese zu importieren.

5 (Optional) Sie kénnen die Benutzereingabeparameter fiir die Hostprofilrichtlinien aktualisieren oder an-
dern, indem Sie den Host anpassen. Klicken Sie dann auf Weiter.

Weitere Informationen zu vSphere Auto Deploy finden Sie unter ,, Hostprofile und vSphere Auto De-
ploy”, auf Seite 17.

6  Klicken Sie auf Uberpriifung vor der Standardisierung, um zu priifen, ob die ausgewéhlten Hosts be-
reit fiir die Standardisierung sind.

Durch diese Priifung wird eine Liste von Aufgaben generiert, die auf dem Host durchgefiihrt werden.

7  Aktivieren Sie das Kontrollkastchen, um den Host neu zu starten, wenn dies erforderlich ist, um den
Standardisierungsvorgang abzuschlieffen. Wenn Sie den Host im Anschluss an den Vorgang manuell
neu starten mochten, aktivieren Sie das Kontrollkastchen nicht.

8 Uberpriifen Sie die erforderlichen Aufgaben, um das Hostprofil zu standardisieren, und klicken Sie auf

Beenden.

Der Ubereinstimmungsstatus wird aktualisiert.

Bearbeiten eines Host-Profils

Sie kénnen Hostprofilrichtlinien anzeigen und bearbeiten, eine Richtlinie auswahlen, die auf Ubereinstim-
mung gepriift werden soll, sowie den Namen oder die Beschreibung der Richtlinie d&ndern.

Vorgehensweise

1 Navigieren Sie zu dem Hostprofil, das Sie bearbeiten mochten, und klicken Sie auf die Registerkarte
Konfigurieren.

2 Klicken Sie auf Hostprofil bearbeiten.
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3  (Optional) Andern Sie den Profilnamen und die Beschreibung und klicken Sie auf Weiter.

4  Die Konfigurationsoptionen des Hostprofils sind der Funktions- oder Ressourcenkategorie entspre-
chend hierarchisch aufgelistet. Erweitern Sie jedes Kategorie, um eine bestimmte Richtlinie oder Einstel-
lung anzuzeigen oder zu bearbeiten.

Ausfithrliche Anweisungen zur Bearbeitung einer Hostprofilrichtlinie finden Sie unter , Bearbeiten ei-
ner Richtlinie”, auf Seite 13. Ausfiihrliche Anweisungen zur Aktivierung oder Deaktivierung einer
Richtlinie fiir die Uberpriifung der Richtlinieneinhaltung oder der Standardisierung finden Sie unter
,Deaktivieren einer Hostprofilkomponente”, auf Seite 16.

5 Im Meni Ansicht konnen Sie die Option Alle auswéahlen, um alle Hostprofilkonfigurationen anzuzei-
gen. Oder wahlen Sie Favoriten aus, um nur bestimmte Konfigurationen anzuzeigen. Wahlen Sie eine

Konfiguration aus und klicken Sie auf das Symbol 7, um diese Konfiguration als Favorit zu kenn-

zeichnen. Klicken Sie auf das Symbol ¥, um die Kennzeichnung der Konfiguration als Favorit aufzuhe-
ben.

Unter Favoriten werden nur die als Favoriten gekennzeichneten Konfigurationen angezeigt.

6  Im Suchfeld kénnen Sie nach den Konfigurationsnamen und Werten filtern, die Sie anzeigen mochten.
Geben Sie beispielsweise SNMP ein. Alle Konfigurationen, die SNMP enthalten, werden angezeigt.

7 Klicken Sie auf Weiter.

8  (Optional) Passen Sie die Hosts an.

Nehmen Sie beliebige Anderungen an den verfiigbaren Konfigurationswerten fiir dieses Profil vor.

Hinwers Die Seite mit Einstellungen fiir die Hostanpassung wird nur dann angezeigt, wenn Sie Ein-
stellungen gedndert haben, fiir die Hostanpassungen erforderlich sind.

9 Klicken Sie auf Beenden.

Die Anderungen werden vorgenommen, wenn die Aufgabe , Hostprofil aktualisieren” im Status , Kiirzlich
bearbeitete Aufgaben” abgeschlossen ist. Wenn Sie versuchen, das Profil vor dem Abschluss der Aufgabe zu
standardisieren, enthlt die Profilkonfiguration die Anderung nicht.

Bearbeiten einer Richtlinie

Eine Richtlinie beschreibt, wie eine bestimmte Konfigurationseinstellung angewendet wird. Sie kénnen
Richtlinien bearbeiten, die zu einem bestimmten Hostprofil gehoren.

Beim Bearbeiten des Hostprofils konnen Sie die Konfigurationshierarchie des Hostprofils erweitern, um die
Unterprofilkomponenten des Hostprofils anzuzeigen. Diese Komponenten sind nach der Funktionsgruppe
oder Ressourcenklasse kategorisiert, um das Auffinden eines bestimmten Parameters zu erleichtern. Jede
Unterprofilkomponente enthélt Attribute und Parameter sowie Richtlinien und Ubereinstimmungspriifun-
gen.

Jede Richtlinie besteht aus einer oder mehreren Optionen, die einen oder mehrere Parameter enthalten. Je-
der Parameter besteht aus einem Schliissel und einem Wert. Der Wert kann einen der grundlegenden Typen
aufweisen, beispielsweise Ganzzahl, Zeichenfolge, Zeichenfolgen-Array oder Ganzzahl-Array.

Hinwers Derzeit gibt es keine Moglichkeit, in dieser Version veraltete Richtlinienoptionen oder Unterprofi-
le zu entfernen. Diesen veralteten Richtlinien werden Metadaten hinzugefiigt, sodass alte Hostprofile wei-
terhin ausgefiihrt werden kénnen, aber neue Hostprofile mit ausschliefSlich nicht veralteten Teilen extrahiert
werden.
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Tabelle 2-1. Untermenge der Konfigurationen der Unterprofile von Hostprofilen

Komponentenkategorien

Konfigurationseinstellungen

Anmerkungen und Beispiele

Erweiterte Konfigurations-
einstellungen

Erweiterte Optionen, Agent-VM, Direct-
Path I/O, Hosts-Datei, Stromversor-
gungssystem, System-Image-Cache

m  Hostprofile iiberpriifen die erweiterten Ein-
stellungen nicht, wenn diese mit den Stan-
dardeinstellungen identisch sind. vCenter
Server kopiert nur die Einstellungen der er-
weiterten Konfiguration, die sich gedndert
haben und sich von den Standardwerten
unterscheiden. AuBerdem werden Uber-
einstimmungspriifungen nur fiir die Ein-
stellungen durchgefiihrt, die kopiert wer-
den.

m  Hostprofile unterstiitzen nicht die Konfigu-
ration von PCI-Geréten fiir das Passthrough
virtueller Maschinen auf dem ESXi-Host.

CIM Indication-Abonne-
ments

CIM-XML Indication-Abonnements

Allgemeine Systemeinstel-
lungen

Konsole, Core-Dump, Geréte-Alias,
Host-Cache, Kernelmodul, Manage-
ment-Agent, Systemressourcenpool,
Systemauslagerung, vFlash-Hostausla-
gerungs-Cache

Zur Konfiguration von Datum und Uhrzeit:

m  Geben Sie fiir die Zeitzone eine UTC-Zei-
chenfolge ein. Beispiel: , Amerika/Los_An-
geles” fiir die Zeitzone , Pacific”.

m  Die Standard-Zeitzone wird gemaf der lo-
kalen Zeit und des Standorts der
vSphere Web Client-Maschine festgelegt.

m  Konfigurieren Sie NTP (Network Time Pro-
tocol) ordnungsgemas. Sie konnen die
NTP-Einstellungen auf der Registerkarte
Konfigurieren des Hosts konfigurieren.
Klicken Sie auf Uhrzeitkonfiguration (un-
ter , System”). Klicken Sie auf Bearbeiten,
um die Uhrzeiteinstellungen zu konfigurie-
ren.

Netzwerk

vSwitch, Portgruppen, Geschwindigkeit
physischer Netzwerkkarten, Sicherheits-
und NIC-Teaming-Richtlinien, vSphere
Distributed Switch und Uplink-Port des
vSphere Distributed Switch.

Wenn DHCPv6 im Netzwerk-Unterprofil akti-
viert ist, aktivieren Sie den entsprechenden Re-
gelsatz im Firewall-Unterprofil manuell.
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Tabelle 2-1. Untermenge der Konfigurationen der Unterprofile von Hostprofilen (Fortsetzung)

Komponentenkategorien = Konfigurationseinstellungen

Anmerkungen und Beispiele

Sicherheit Firewall, Sicherheitseinstellungen,

Dienst

Speicher Konfigurieren Sie Speicheroptionen, wie

Natives Multipathing (NMP), Pluggable
Storage Architecture (PSA), FCoE- und
iSCSI-Adapter und NFS-Speicher.

Konfigurieren bzw. dndern Sie unter Ver-
wendung von vSphere-CLI die NMP- und
PSA-Richtlinien auf einem Referenzhost
und extrahieren Sie anschlielend das Host-
profil dieses Hosts. Wenn Sie den Profiledi-
tor flir die Bearbeitung der Richtlinien ver-
wenden, sollten Sie die Zusammenhénge
zwischen den NMP- und PSA-Richtlinien
kennen und mit den Konsequenzen ver-
traut sein, die sich aus der Anderung ein-
zelner Richtlinien ergeben, um Ubereins-
timmungsfehler zu vermeiden. Weitere In-
formationen zu NMP und PSA finden Sie in
der Dokumentation zu vSphere-Speicher.

Fiigen Sie die Regeln hinzu, die Gerateattri-
bute dndern, bevor Sie das Hostprofil vom
Referenzhost extrahieren. Wenn Sie einen
Host an das Hostprofil angehédngt haben,
werden Sie nach dem Bearbeiten des Profils
und Andern der Geriteattribute (z. B. Mas-
kieren von Geratepfaden oder Hinzufligen
von SATP-Regeln, um das Gerit als SSD zu
markieren) aufgefordert, den Host neu zu
starten, damit die Anderungen vorgenom-
men werden. Nach dem Neustart treten al-
lerdings Ubereinstimmungsfehler auf, weil
die Attribute gedndert wurden. Da Host-
profile Gerateattribute vor dem Neustart
extrahieren, werden Ubereinstimmungsfeh-
ler gemeldet, wenn nach dem Neustart vor-
genommene Anderungen erkannt werden.

Weitere Profilkonfigurationskategorien sind: Benutzergruppe, Authentifizierung, Kernelmodul, DCUI-Tas-
tatur, Hostcache-Einstellungen, SFCB, Ressourcenpools, Anmelde-Banner, SNMP-Agent, Stromversorgungs-
system und CIM-Indication-Abonnements.

Vorgehensweise

1
2

VMware, Inc.

Bearbeiten Sie das Hostprofil.

Erweitern Sie ein Unterprofil, bis Sie die zu bearbeitende Richtlinie erreichen.

Wahlen Sie die Richtlinie aus.

Die Richtlinienoptionen und -parameter werden auf der rechten Seite im Fenster Hostprofil bearbeiten

angezeigt.

Nehmen Sie Anderungen an der Richtlinie vor.
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Deaktivieren einer Hostprofilkomponente

Sie konnen wahrend der Priifung auf Ubereinstimmung festlegen, ob eine Hostprofilkomponente angewen-
det oder bertiicksichtigt werden soll. Dadurch haben die Administratoren die Moglichkeit, nicht kritische
Attribute nicht zu beriicksichtigen oder Werte zu ignorieren, die zwar zum Hostprofil gehoren, aber wahr-
scheinlich zwischen einzelnen Hosts variieren.

Vorgehensweise
1  Bearbeiten Sie ein Hostprofil.

2 Erweitern Sie die Hierarchie der Hostprofilkomponenten, bis Sie die gewiinschte Komponente oder das
gewiinschte Komponentenelement erreichen.

3  Deaktivieren Sie das Kontrollkdstchen neben einer Komponente, damit sie wahrend der Standardisie-
rung nicht angewendet bzw. bei einer Priifung der Proﬁl—Ubereinstimmung nicht beriicksichtigt wird.

Hinwers  Dieses Kontrollkastchen ist standardmafig aktiviert. Wenn Sie das Kontrollkastchen deakti-
vieren, damit diese Komponente bzw. das Komponentenelement nicht auf Ubereinstimmung gepriift
oder wahrend der Standardisierung iibernommen wird, werden die anderen aktivierten Richtlinien
dennoch {ibernommen und iiberpriift.

Duplizieren eines Hostprofils

Ein Duplikat eines Hostprofils ist eine Kopie eines vorhandenen Hostprofils.

Vorgehensweise
1 Navigieren Sie zu dem Profil, das Sie duplizieren mochten.

2 Klicken Sie auf das Symbol Hostprofil duplizieren ().

3 Geben Sie den Namen und die Beschreibung fiir das neue Hostprofil ein und klicken Sie auf Weiter.

4 Uberpriifen Sie die Zusammenfassung fiir das neue Profil und klicken Sie auf Beenden.

Ein Klon des Profils wird in der Liste , Hostprofile” angezeigt.

Einstellungen vom Host kopieren

16

Wenn sich die Konfiguration des Referenzhosts @ndert, konnen Sie das Hostprofil aktualisieren, damit es
der neuen Konfiguration des Referenzhosts entspricht.

Nachdem Sie ein Hostprofil erstellt haben, kénnen Sie am Profil inkrementelle Aktualisierungen vorneh-
men. Ziehen Sie bei Anderungen an einem Hostprofil die Vorteile und Einschréankungen der beiden Metho-
den in Betracht:

m  Fiihren Sie die Konfigurationsanderungen auf einem Host im vSphere Web Client durch und kopieren
Sie die Einstellungen dieses Hosts in das Profil. Die Einstellungen innerhalb des vorhandenen Profils
werden aktualisiert, sodass sie mit denen des Hosts iibereinstimmen. Diese Methode ermoglicht die Va-
lidierung der Konfiguration auf einem einzelnen Host vor der Weitergabe an andere Hosts, die mit dem
Profil verbunden sind.

m  Aktualisieren Sie das Profil direkt durch Bearbeiten des Hostprofils. Dadurch haben Sie die Moglich-
keit, umfassendere Anderungen sofort umzusetzen.

Vorgehensweise

1  Navigieren Sie zum Hostprofil.
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Kapitel 2 Verwenden von Hostprofilen

2 Klicken Sie auf Einstellungen vom Host kopieren.
3 Wabhlen Sie den Host aus, von dem Sie die Konfigurationseinstellungen kopieren méchten.

4  Klicken Sie auf OK.

Hostprofile und vSphere Auto Deploy

Hostprofile werden zusammen mit vSphere Auto Deploy fiir die Bereitstellung der physischen ESXi-Hosts
mit einem vollstandigen und erwarteten Konfigurationsstatus fiir virtuelle Switches, Treibereinstellungen,
Startparameter usw. verwendet.

Mit Auto Deploy bereitgestellte Hosts werden als statusfrei betrachtet, weshalb Konfigurationsstatusinfor-
mationen nicht auf dem Host gespeichert werden. Stattdessen erstellen Sie einen Referenzhost und konfigu-
rieren ihn vollstindig mit den gewiinschten Einstellungen. Anschliefiend erstellen Sie ein Hostprofil mithilfe
dieses Referenzhosts. Im nédchsten Schritt ordnen Sie das Hostprofil mithilfe der Auto Deploy-Regel-Engine
iiber PowerCLI einer neuen Bereitstellungsregel zu. Wenn nun neue Hosts iiber Auto Deploy bereitgestellt
werden, wird automatisch das Hostprofil auf diese Hosts angewendet.

Die Standardisierung fiir diese Hosts ist identisch wie bei statusbehaftet bereitgestellten Hosts. Der Benutzer
wird aufgefordert, die Hosts anzupassen und Antworten fiir Richtlinien einzugeben, die wahrend der Host-
profilerstellung angegeben werden, wenn das Hostprofil {ibernommen wird.

Hinwers Wenn Sie ESXi tiber Auto Deploy bereitstellen, konfigurieren Sie das Syslog zum Speichern von
Protokollen auf einem Remoteserver. Informationen zum Einrichten von Syslog iiber die Hostprofil-Schnitt-
stelle finden Sie im Installations- und Einrichtungshandbuch fiir vSphere.

Weitere Informationen erhalten Sie unter dem Kapitel iiber das Einrichten eines Auto Deploy-Referenzhosts
in der Dokumentation zu vSphere Auto Deploy.

Importieren eines Hostprofils
Sie kdnnen ein Profil aus einer Datei importieren, die das VMware-Profilformat (.vpf) besitzt.

Beim Exportieren von Hostprofilen werden Administrator- und Benutzerprofilkennworter nicht exportiert.
Mit dieser Sicherheitsmafinahme wird verhindert, dass Kennworter unverschliisselt mit dem Profil expor-
tiert werden. Nachdem das Profil importiert und das Kennwort auf einen Host angewendet wurde, werden
Sie aufgefordert, Kennwortwerte erneut einzugeben.

Vorgehensweise
1  Navigieren Sie zur Ansicht ,Hostprofile”.

2 Klicken Sie auf das Symbol ,Hostprofile importieren” ().

3 Klicken Sie auf Durchsuchen, um nach dem VMware-Profilformat zu suchen, das Sie importieren
mochten.

4  Geben Sie den Namen und die Beschreibung fiir das importierte Hostprofil ein und klicken Sie auf OK.

Das importierte Profil wird in der Profilliste angezeigt.

Exportieren eines Hostprofils
Sie kénnen ein Profil in eine Datei exportieren, die das VMware-Profilformat (.vpf) besitzt.

Beim Exportieren von Hostprofilen werden Administrator- und Benutzerprofilkennworter nicht exportiert.
Mit dieser Sicherheitsmafinahme wird verhindert, dass Kennworter unverschliisselt mit dem Profil expor-
tiert werden. Nachdem das Profil importiert und das Kennwort auf einen Host angewendet wurde, werden
Sie aufgefordert, Kennwortwerte erneut einzugeben.
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Vorgehensweise

1
2
3

Navigieren Sie zu dem Hostprofil, das Sie exportieren mochten.
Klicken Sie mit der rechten Maustaste auf das Profil und wahlen Sie Hostprofil exportieren.

Waihlen Sie den Speicherort aus und geben Sie den Namen der Datei ein, in die das Profil exportiert
wird.

Klicken Sie auf Speichern.

Kopieren von Einstellungen in Hostprofile

Nachdem Sie Anderungen an einem Hostprofil vorgenommen haben, kénnen Sie diese Anderungen an die
anderen Hostprofile in der Bestandsliste weitergeben.

18

Vorgehensweise

1
2

Navigieren Sie zu einem Hostprofil.

Klicken Sie mit der rechten Maustaste auf das Profil und wéahlen Sie Einstellungen in Hostprofile ko-

pieren aus oder klicken Sie auf das Symbol 5,

Wihlen Sie die Einstellungen aus, die Sie in andere Hostprofile kopieren mochten, und klicken Sie dann
auf Weiter.

Wihlen Sie das Zielhostprofil aus, das mit den ausgewahlten Einstellungen iiberschrieben wird, und
klicken Sie auf Weiter.

Die Unterschiede zwischen den Hostprofileinstellungen werden in den Ergebnissen angezeigt.

Klicken Sie auf , Beenden”.
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Konfigurieren von Hostprofilen

In diesem Abschnitt wird beschrieben, wie Hostprofile mit dem Hostprofileditor konfiguriert werden.

Dieses Kapitel behandelt die folgenden Themen:

m  Hostanpassung”, auf Seite 19

m  Konfigurieren von Speicherhostprofilen”, auf Seite 24
m  Konfigurieren des Host-Sicherheitsprofils”, auf Seite 25

m  Einrichten von Hostprofilen fiir statische IP-Adressen im vSphere Web Client”, auf Seite 26

Hostanpassung

Um Hosts mit gemeinsam genutzten Attributen anzupassen, konnen Sie ein Hostprofil in einem Referenz-
host erstellen. Sie konnen zum Anpassen von einzelnen Hosts einige Felder im Hostprofil einrichten, dessen
Werte der Benutzer fiir jeden Host eingeben muss.

Hostprofile ermoglichen es Ihnen, vorab Informationen anzugeben, z. B. die Einrichtung des Speichers oder
des Syslogs in einem Referenzhost, und das Hostprofil auf einen Satz von Zielhosts anzuwenden, die die
gleichen Einstellungen gemeinsam nutzen. Sie kénnen auch Hostprofile verwenden, um anzugeben, dass
bestimmte Einstellungen vom Host abhéngig sind. Wenn Sie dies tun, wird der Host im Wartungsmodus
gestartet, wenn Sie ihn mit Auto Deploy bereitstellen. Standardisieren Sie den Host oder setzen Sie die An-
passung des Hosts zuriick, wenn Sie aufgefordert werden, eine Eingabe vorzunehmen. Das System spei-
chert Ihre Eingaben und verwendet sie beim nédchsten Start des Hosts.

Wenn der Hostprofil so eingestellt ist, dass der Benutzer zur Eingabe aufgefordert wird, miissen Sie einen
Wert in das Dialogfeld eingeben, das beim Zuriicksetzen der Hostanpassung erscheint. Wenn Sie keinen
Wert eingeben, tritt ein Fehler auf.
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Tabelle 3-1. Hostprofil-Optionen mit iISCSI-Abfrage

Informationen, fiir die der Benutzer zur Eingabe aufge-
fordert werden soll

Festlegen der Hostprofil-Option

Wenn Sie ein Hostprofil auf ein System anwenden, das
auch ein Profil fiir iSCSI enthélt, werden Sie aufgefordert,
mehrere Eigenschaften einzugeben. Fiir viele der Eigen-
schaften steht ein Standard-Systemwert zur Verfiigung. Fiir
einige Eigenschaften miissen Sie einen Wert angeben, an-
dernfalls tritt ein Fehler auf.

IQN-Name Wenn das iSCSI-Setup einen IQN-Na-
men verwendet, werden Sie aufgefor-
dert, ihn einzugeben, wenn Sie das

Hostprofil anwenden. Sie konnen erst
dann fortfahren, wenn Sie den Namen

eingegeben haben.

CHAP-In-
formatio-
nen

Wenn Sie iSCSI so einrichten, dass ei-
ne CHAP-Authentifizierung erforder-
lich ist, werden Sie aufgefordert, die
CHAP-Informationen einschliefllich
des Benutzernamens und des Schliis-
sels einzugeben, wenn Sie das Host-
profil anwenden. Sie konnen erst dann
fortfahren, wenn Sie den Namen ein-
gegeben haben.

1 Wahlen Sie Hostprofil bearbeiten, klicken Sie auf
Speicherkonfiguration und klicken Sie auf Konfigura-
tion des iSCSI-Initiators.

2 Wihlen Sie den Ordner fiir einen bereits aktivierten
Initiator aus und richten Sie den Initiator ein.

3 Richten Sie den Initiator ein. Im Rahmen der Hostan-
passung wird fiir viele Felder eine Eingabeaufforde-
rung angezeigt.

Tabelle 3-2. Hostprofil-Optionen, die den Benutzer auffordern, eine Eingabe zum Speicher vorzunehmen

Informationen, fiir die der Benutzer zur Eingabe aufge-
fordert werden soll

Festlegen der Hostprofil-Option

Sie richten die feste PSP-Konfiguration ein und mdchten
den Benutzer auffordern, die Adapter- und Ziel-IDs fiir die
Speicher-Arrays einzugeben, die die feste PSP-Konfigurati-
on verwenden sollen.

Sie konnen die Option nur einrichten, wenn der Adapter

zur Verwendung der festen PSP-Konfiguration eingerichtet

wurde.

1 Wabhlen Sie Hostprofil bearbeiten und klicken Sie auf
Speicherkonfiguration.

2 Klicken Sie auf Native Multipathing (NMP).

3 Klicken Sie auf Konfiguration der Pfadauswahlrichtli-
nie (PSP).

4 Waihlen Sie im Fenster , Bevorzugter Pfad” Benutzer
auffordern, Adapter und Ziel-IDs auf dem Host ein-
zugeben aus.

Konfigurieren Sie die FCoE-Adapter-Aktivierung basie-
rend auf einer vom Benuizer angegebenen MAC-Adresse.

Sie konnen die Option nur einrichten, wenn ein Aktivi-
erungsprofil vorhanden ist.

1 Wabhlen Sie Hostprofil bearbeiten und klicken Sie auf
Speicherkonfiguration.

2 Klicken Sie auf Software-FCoE-Konfiguration.

3 Klicken Sie auf Adapterkonfiguration.

4 Klicken Sie auf das Aktivierungsprofil und klicken Sie
auf Profilrichtlinie.

5 Waihlen Sie Aktivierungsrichtlinie auf Basis der
MAC-Adresse des Adapters aus dem Dropdown-Me-
nii aus.
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Tabelle 3-3. Hostprofil-Optionen mit Sicherheitsabfrage

Kapitel 3 Konfigurieren von Hostprofilen

Informationen, fiir die der Benutzer zur Eingabe aufge-
fordert werden soll

Festlegen der Hostprofil-Option

Administratorkennwort fiir ESXi-Host, wenn der Host zum
ersten Mal gestartet wird.

1 Waihlen Sie Hostprofil bearbeiten und klicken Sie auf
Sicherheit und Dienste.

2 Klicken Sie auf Sicherheitseinstellungen und dann
auf Sicherheitskonfiguration.

3 Wabhlen Sie im rechten Bereich Vom Benutzer eingege-
benes Kennwort zum Konfigurieren des Administra-
torkennworts aus dem Dropdown-Menii Administra-
torkennwort aus.

Konfiguriert einen Benutzer fiir den ESXi-Host vor, fordert
den Benutzer jedoch zur Eingabe des Kennworts fiir diesen
Benutzer auf jedem Host auf, wenn der Host zum ersten
Mal gestartet wird.

Sie konnen diese Aufgabe nur ausfiihren, wenn die Benut-
zerkonfiguration bereits vorhanden ist. Konfigurieren Sie
den Benutzer, indem Sie eine der Optionen auswéhlen.

m  Die Option Feste Benutzerkonfigurationen zuweisen
steht aus Griinden der Kompatibilitat mit ESX/ESXi
4.1-Systemen zur Verfligung. Bei dieser Option wird
das Kennwort im Klartext angezeigt.

m  Die Option Erweiterte feste Benutzerkonfigurationen
zuweisen ist fiir Benutzer von ESXi 5.0-Systemen (und
hoher) vorgesehen.

m  Benutzerkonfiguration im Profil angeben, aber wih-
rend der Hostkonfiguration Kennwort abfragen er-
moglicht Ihnen das Festlegen von Angaben zum Be-
nutzer, fragt jedoch auf jedem Host ein Kennwort ab.

Fordern Sie den Benutzer auf, seine Anmeldeinformationen
einzugeben, wenn der Host der Active Directory-Domane
beitritt.

1 Stellen Sie das Profil fiir die Authentifizierungskonfi-
guration so ein, dass eine feste Doméne verwendet
wird.

a  Wahlen Sie Hostprofil bearbeiten und klicken Sie
auf Sicherheit und Dienste.

b Klicken Sie auf Sicherheitseinstellungen und
dann auf Authentifizierungskonfiguration.

¢ Kilicken Sie auf Active Directory-Konfiguration.
Wahlen Sie aus dem Dropdown-Menii ,Doméanen-
name” die Option Festen Domidnennamen konfi-
gurieren aus.

2 Richten Sie die Methode fiir den Doméanenbeitritt so
ein, dass eine Meldung angezeigt wird.

a  Wadhlen Sie Hostprofil bearbeiten, klicken Sie auf
Sicherheit und Dienste und klicken Sie auf Au-
thentifizierungskonfiguration.

b Klicken Sie auf Active Directory-Konfiguration.
Wahlen Sie aus dem Dropdown-Menii fiir die Me-
thode ,Domaéne beitreten” die Option Vom Benut-
zer angegebene AD-Anmeldedaten beim Beitre-
ten der Domine verwenden aus.

VMware, Inc.
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Tabelle 3-4. Hostprofil-Optionen mit Netzwerkabfrage

Informationen, fiir die der Benutzer zur Eingabe aufge-
fordert werden soll

Festlegen der Hostprofil-Option

Fordern Sie den Benutzer zur Eingabe der MAC-Adresse 1 Wahlen Sie Hostprofil bearbeiten, klicken Sie auf
fiir eine Portgruppe auf. Sie konnen veranlassen, dass das Netzwerkkonfiguration und klicken Sie auf Hostport-
System den Benutzer in allen Féllen (vom Benutzer angege- gruppe.
bene MAC-Adresse...) oder nur dann auffordert, wenn kei- 2 Klicken Sie auf Verwaltungsnetzwerk.
ne Standardadresse verftigbar ist. 3 Waihlen Sie im Feld Festlegen, wie die MAC-Adresse
fiir vimknic entschieden werden soll aus, wie das Sys-
tem die MAC-Adressen verwalten soll.
®  Vom Benutzer angegebene MAC-Adresse, die
beim Ubernehmen der Konfiguration verwendet
werden soll
m  Benutzer zur Eingabe der MAC-Adresse auffor-
dern, falls keine Standardadresse verfiigbar ist
Fordern Sie den Benutzer auf, die [Pv4-Adresse fiir jeden 1 Wihlen Sie Hostprofil bearbeiten, klicken Sie auf
ESXi-Host einzugeben, auf den das Profil angewendet Netzwerkkonfiguration und klicken Sie auf Hostport-
wird. Sie kdnnen veranlassen, dass das System den Benut- gruppe.
zer in allen Fillen (vom Benutzer angegebene IPv4-Adres- > Klicken Sie auf Verwaltungsnetzwerk und klicken Sie
se...) oder nur dann auffordert, wenn keine Standardein- auf IP-Adresseinstellungen.
stellung verfligbar st. 3 Waihlen Sie im Feld IPv4-Adresse aus, wie das System
die IPv4-Adresse verwalten soll.
®  Vom Benutzer angegebene IPv4-Adresse, die
beim Ubernehmen der Konfiguration verwendet
werden soll
m  Benutzer zur Eingabe der manuellen IPv4-Adres-
se auffordern, falls keine Standardadresse verfiig-
bar ist
Fordern Sie den Benutzer auf, die [Pv6-Adresse fiir jeden 1 Wabhlen Sie Hostprofil bearbeiten, klicken Sie auf
ESXi-Host einzugeben, auf den das Profil angewendet Netzwerkkonfiguration und klicken Sie auf Hostport-
wird. Sie kdnnen veranlassen, dass das System den Benut- gruppe.
zer in allen Fllen (vom Benutzer angegebene IPv6-Adres- 2 Klicken Sie auf Verwaltungsnetzwerk und klicken Sie
se...) oder nur dann auffordert, wenn keine Standardein- auf IP-Adresseinstellungen.
stellung verfiigbar ist. 3  Waihlen Sie im Feld Statische IPv6-Adresse aus, wie
das System die IPv6-Adresse verwalten soll.
®  Vom Benutzer angegebene IPv6-Adresse, die
beim Ubernehmen der Konfiguration verwendet
werden soll
m  Benutzer zur Eingabe der manuellen IPv6-Adres-
se auffordern, falls keine Standardadresse verfiig-
bar ist
Fordern Sie den Benutzer zur Eingabe des DNS-Namens 1 Wabhlen Sie Hostprofil bearbeiten, klicken Sie auf
des Hosts auf. Sie konnen veranlassen, dass das System Netzwerkkonfiguration und klicken Sie auf DNS-Kon-
den Benutzer in allen Fillen (vom Benutzer angegebener figuration.
Hostname...) oder nur dann auffordert, wenn keine Stan- 2 Wihlen Sie im Feld ,Hostname” aus, wie das System

dardeinstellung verftigbar ist.

die DNS-Konfiguration verwalten soll.

®m  Benutzer zur Eingabe des Hostnamens auffor-
dern, falls kein Standardname verfiigbar ist

®  Vom Benutzer angegebener Hostname, der beim
Ubernehmen der Konfiguration verwendet wer-
den soll
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Kapitel 3 Konfigurieren von Hostprofilen

Tabelle 3-4. Hostprofil-Optionen mit Netzwerkabfrage (Fortsetzung)

Informationen, fiir die der Benutzer zur Eingabe aufge-
fordert werden soll

Festlegen der Hostprofil-Option

Fordern Sie den Benutzer zur Eingabe der MAC-Adresse
fiir einen Distributed Switch, dessen Portgruppe oder einen
seiner Dienste auf. Klicken Sie mit der rechten Maustaste
auf das Symbol des Ordners der virtuellen Netzwerkkarte
des Hosts und klicken Sie auf das Symbol Unterprofil hin-
zufiigen, um die Komponente zu ermitteln, auf die diese
Einstellung angewendet wird.

Sie kénnen entscheiden, ob Sie den Benutzer zur Eingabe
nur dann auffordern, wenn kein Standardwert verfiigbar
ist, oder in allen Fallen.

1 Offnen Sie Netzwerkkonfiguration.
2 Klicken Sie auf Virtuelle Netzwerkkarte des Hosts.
Wihlen Sie im Feld Festlegen, wie die MAC-Adresse
fiir vimknic entschieden werden soll aus, wie das Sys-
tem die MAC-Adresse fiir den Distributed Switch ver-
walten soll.
®  Vom Benutzer angegebene MAC-Adresse, die
beim Ubernehmen der Konfiguration verwendet
werden soll

m  Benutzer zur Eingabe der MAC-Adresse auffor-
dern, falls keine Standardadresse verfiigbar ist

Fordern Sie den Benutzer zur Eingabe der IPv4-Adresse fir 1  Offnen Sie Netzwerkkonfiguration.
einen Difstributed Swi.tch, de:.ssen.Portgruppe oder einen 2 Klicken Sie auf Virtuelle Netzwerkkarte des Hosts.
seiner Dienste auf. Klicken Sie mlt‘ der rechten Maustaste 3 Klicken Sie auf IP-Adresseinstellungen.
auf das Symbol des Ordners der virtuellen Netzwerkkarte 4 Wihlen Sie im Feld . IPvd-Ad B e das S
des Hosts und klicken Sie auf das Symbol Unterprofil hin- ahien sieim Feld ,ITva-Adresse’ aus, wie das oys-
. . . Lo tem die IPv4-Adresse fiir den Distributed Switch hand-
zufiigen, um die Komponente zu ermitteln, auf die diese
. . haben soll.
Einstellung angewendet wird. .
Sie kénnen entscheiden, ob Sie den Benutzer zur Eingabe . \b/0p1 B"e I;lutze}rlangegebele?e Ifli’v4-Afiresse, die d
nur dann auffordern, wenn kein Standardwert verfiigbar eug U er1111e men der Konfiguration verwendet
ist, oder in allen Fallen. werden so
m  Benutzer zur Eingabe der IPv4-Adresse auffor-
dern, falls keine Standardadresse verfiigbar ist
Fordern Sie den Benutzer zur Eingabe der IPv6-Adresse fiir 1 Offnen Sie Netzwerkkonfiguration.
einen Distributed Switch, dessen Portgruppe oder einen 2 Offnen Sie Virtuelle Netzwerkkarte des Hosts.
seiner Dienste auf. Klicken Sie mit‘ der rechten Maustaste 3 Offnen Sie IP-Adresseinstellun gen.
auf das Symbol des Ordners der virtuellen Netzwerkkarte B o . .
4  Wihlen Sie im Feld Statische IPv6-Adresse aus, wie

des Hosts und klicken Sie auf das Symbol Unterprofil hin-
zufiigen, um die Komponente zu ermitteln, auf die diese
Einstellung angewendet wird.

Sie kénnen entscheiden, ob Sie den Benutzer zur Eingabe
nur dann auffordern, wenn kein Standardwert verfiigbar
ist, oder in allen Fallen.

das System die IPv6-Adressen fiir den Distributed

Switch verwalten soll.

®  Vom Benutzer angegebene IPv6-Adresse, die
beim Ubernehmen der Konfiguration verwendet
werden soll

m  Benutzer zur Eingabe der IPv6-Adresse auffor-
dern, falls keine Standardadresse verfiigbar ist

Exportieren von Hostanpassungen

Wenn ein Hostprofil angepasste Attribute enthélt, konnen Sie es in eine .csv-Datei auf dem Desktop expor-

tieren.

Aus Sicherheitsgriinden werden sensible Daten wie Kennworter nicht exportiert.

Vorgehensweise

1  Navigieren Sie zu einem Hostprofil.

2 Klicken Sie mit der rechten Maustaste auf das Hostprofil und wéhlen Sie Hostanpassungen exportieren

aus.

3 Wabhlen Sie den Speicherort zum Speichern der Anpassungsdatei aus.

Die Datei wird als . csv-Datei gespeichert.

4  Klicken Sie auf Speichern.

VMware, Inc.
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Weiter

Nachdem die Datei auf dem Desktop gespeichert wurde, konnen Sie sie manuell bearbeiten und speichern,
um die Anpassungen zu einem spateren Zeitpunkt zu iibernehmen.

Bearbeiten von Hostanpassungen

Sie kdnnen die Hostanpassungen fiir bestimmte Hosts, die an ein Hostprofil angehangt sind, oder fiir Clus-
ter, die an ein Hostprofil angehéangt sind, bearbeiten.

Vorgehensweise
1  Navigieren Sie zu einem Hostprofil.

2 Klicken Sie mit der rechten Maustaste auf das Hostprofil und wéhlen Sie Hostanpassungen bearbeiten
aus.

3 Wabhlen Sie den oder die Hosts aus, fiir den oder die Sie die Anpassungen bearbeiten mochten, und kli-
cken Sie auf Weiter.

4  Bearbeiten Sie die Hostkonfigurationswerte.
5 (Optional) Klicken Sie auf Durchsuchen, um eine . csv-Datei von Ihrem Desktop zu importieren.

Nachdem die .csv-Datei importiert wurde, werden die Felder mit den Informationen aus der Datei ak-
tualisiert.

6 Klicken Sie auf Beenden.

Konfigurieren von Speicherhostprofilen
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Wenn Sie Speichergerate verwenden, die nicht clusterweit freigegeben sind, die aber vom vSphere-Speicher-
stapel nicht als lokal erkannt werden kénnen, kann es zu Konformitatsfehlern kommen, wenn Sie ein Host-
profil anwenden.

Um die Konformitatsfehler zu beheben, die durch die Verwendung nicht freigegebener Speichergeréte ver-
ursacht werden, verwenden Sie die aktualisierten Hostprofilrichtlinien Pluggable Storage Architecture
(PSA) und Native Multipathing Plug-In.

Hinwers  ESXi-Diagnosedaten, die Sie durch Ausfiihren des Befehls vm-support abrufen kdnnen, enthalten
Hostprofilinformationen wie beispielsweise Speicherhostprofile, PSA, NMP und VVOL-Daten. Vertrauliche
Informationen wie beispielsweise Kennworter werden nicht erfasst.

Voraussetzungen

Extrahieren Sie ein Hostprofil aus einem Referenzhost. Weitere Anweisungen finden Sie im Abschnitt , Ex-
stellen eines Hostprofils”, auf Seite 9.

Vorgehensweise

1 Fiir SAS-Gerite, die nicht als lokal erkannt werden, wahlen Sie Speicherkonfiguration > Konfiguration
der Pluggable Storage Architecture > PSA-Geritefreigabe > Name des Geriits.

2 Deaktivieren Sie Das Gerit ist fiir alle Cluster freigegeben fiir alle Gerate, die nicht im Cluster freige-
geben werden.

Mit dem Wert Is Shared Clusterwide fiir PSA-Gerate konnen Sie bestimmen, welche Gerate im Cluster
durch ein Hostprofil konfiguriert werden sollten. Durch die korrekte Einstellung dieses Werts fiir Gera-
te im Cluster werden Compliance-Fehler aufgrund von nicht freigegebenen Geraten eliminiert.
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Standardmafiig entspricht dieser Wert der Einstellung Is Local fiir das Gerdt. Wenn beispielsweise fiir
ein Gerat Is Local auf True festgelegt wird, ist diese Einstellung standardmaflig deaktiviert. Mithilfe
dieser Einstellung kénnen Speicherhostprofile diese Gerite bei Ubereinstimmungsiiberpriifungen igno-
rieren.

Die Einstellung ,Is Local” fiir das Gerit finden Sie durch Ausfiihren des Befehls esxcli storage core
device list in der ESXi Shell. Weitere Informationen zu diesem Befehl und zum Identifizieren von
Festplatten oder LUNSs finden Sie unter http://kb.vmware.com/kb/1014953.

Is Shared Clusterwide sollten Sie fiir SAN-Start-LUNs nicht deaktivieren. In ESXi 6.0 werden LUN-Ge-
rate fiir den SAN-Start wie erwartet behandelt. Wenn Is Shared Clusterwide fiir diese Gerite deakti-
viert ist, treten keine Compliance-Fehler aufgrund von LUN-Geriten fiir den SAN-Start in vorherigen
Versionen auf, aber die Geratekonfiguration wird nicht fiir die anderen Hosts im Cluster iibernommen.
Wahlen Sie Speicherkonfiguration > Konfiguration der Pluggable Storage Architecture (PSA) > Konfi-
guration des Hoststartgerits aus und iiberpriifen Sie, ob diese LUN korrekt erfasst wird.

Wenden Sie das Profil auf dem Referenzhost an, damit die Anderungen im Freigabestatus auf dem Re-
ferenzhost wirksam werden.

Wenn Sie das Profil erneut extrahieren miissen (wenn Sie z. B. weitere freigegebene LUNSs fiir SAN-
Start an Thren Cluster anfiigen), muss die Freigabe fiir zuvor konfigurierte Gerate nicht erneut konfigu-
riert zu werden.

Konfigurieren des Host-Sicherheitsprofils

Verwenden Sie diese Vorgehensweise, um Rollen-, Benutzerkonten- und Active Directory-Berechtigungspro-
file zu verwalten, die als Teil des Host-Sicherheitprofils gruppiert sind.

Sie kénnen die Hostprofiloptionen, die Teil des Sicherheitsprofils sind, mit dem vSphere Web Client konfi-
gurieren.

Voraussetzungen

Vergewissern Sie sich, dass Sie tiber das SecurityConfigProfile-Plug-In verfiigen, um die Rollen-, Benutzer-
konten- und Active Directory-Berechtigungsprofile zu priifen, da Abhéangigkeiten zwischen diesen Profilen
bestehen.

Vorgehensweise

1
2
3
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Wihlen Sie im vCenter Server-Knoten die Registerkarte Hosts und Cluster aus.

Klicken Sie auf die Registerkarte Hostprofile und wahlen Sie ein Hostprofil aus.

Klicken Sie unter der Registerkarte Konfigurieren auf die Option Hostprofil bearbeiten.
Der Assistent ,,Hostprofil bearbeiten” wird angezeigt.

Navigieren Sie zum Schritt Hostprofil bearbeiten und erweitern Sie die Profilkategorie Sicherheit und
Dienste.

Wihlen Sie Sicherheitseinstellungen aus und 6ffnen Sie den Ordner Sicherheit.

Die folgenden Profile werden angezeigt:
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Rolle Mit diesem Profil kénnen Sie innerhalb des ESXi-Systems Standardrollen anzeigen und Benutzerrollen
hinzufiigen.
Benutzer- Dieses Profil ermoglicht Ihnen das Erstellen und Verwalten von Benutzerkonten.
k.onfigura— Nachfolgend werden einige Vorginge geschildert, die Sie fiir Benutzerkonten ausfiihren kénnen:
tion m  Konfigurieren Sie das Kennwort fiir den Root-Benutzer.
m  Konfigurieren Sie die Rolle fiir alle Benutzer, bei denen es sich nicht um den Standardbenutzer
handelt.
m  Weisen Sie benutzerdefinierte Rollen fiir das lokale Konto zu (oder konfigurieren Sie Berechtigun-
gen).
m  Konfigurieren Sie den SSH-Schliissel fiir alle Benutzer.
Active Di-  Mit diesem Profil konnen Sie Berechtigungen fiir Active Directory-Benutzer oder -Gruppen verwalten.

rectory-Be-  Sie konnen z. B. Berechtigungen erstellen, die einen Active Directory-Benutzer oder eine Active Direc-
rechtigung  tory-Gruppe mit einer Rolle verkniipft.
Wenn ein ESXi-Host einer Active Directory-Doméne beitritt, wird fiir die DOMAIN-Gruppe ESX Ad-
mins eine Administratorberechtigung erstellt. Wenn dem Active Directory-Benutzer oder der Active
Directory-Gruppe einige Berechtigungen auf dem ESXi-Host erteilt werden, wird eine entsprechende
Berechtigung auf diesem Host erstellt. Das Active Directory-Berechtigungsprofil erfasst diese Berechti-

gung.

Informationen zum Sicherheitsprofil finden Sie in der Dokumentation vSphere-Sicherheit .

Einrichten von Hostprofilen fiir statische IP-Adressen im
vSphere Web Client
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Standardmaéfiig werden Hosts, die mit vSphere Auto Deploy bereitgestellt werden, von einem DHCP-Server
DHCP-Adressen zugewiesen. Mit dem vSphere Auto Deploy-Hostanpassungsmechanismus konnen Sie den
Hosts statische IP-Adressen zuweisen.

Voraussetzungen
®  Richten Sie die vSphere Auto Deploy-Umgebung ein.
m  Starten Sie den Host mithilfe von vSphere Auto Deploy.

m  Extrahieren Sie ein Hostprofil aus dem Host.

Vorgehensweise

1  Navigieren Sie im vSphere Web Client zum vCenter Server, auf dem der vSphere Auto Deploy-Host
verwaltet wird, wahlen Sie Richtlinien und Profile aus und wéhlen Sie Hostprofile aus.

2 Klicken Sie mit der rechten Maustaste auf das extrahierte Hostprofil und wéhlen Sie Einstellungen be-
arbeiten.

3 Verwenden Sie den Standardwert fiir den Namen und die Beschreibung. Klicken Sie auf Weiter.

4  Andern Sie die Einstellungen der Standard-IP-Adresse, indem Sie auf Netzwerkkonfiguration > Host-
portgruppe > Verwaltungsnetzwerk > IP-Adresseinstellungen klicken.

5 Wabhlen Sie im Dropdown-Mentii IPv4-Adresse die Option Vom Benutzer angegebene IP-Adresse, die
beim Ubernehmen der Konfiguration verwendet werden soll.

6  Wenn sich der Host in einem anderen Subnetz als das vCenter Server-System befindet, wahlen Sie Netz-
werkkonfiguration > NetStack-Instanz > defaultTcpipStack > DNS-Konfiguration aus und geben Sie
im Textfeld Standard-IPv4-Gateway die Standardroute an.

7 Wihlen Sie Netzwerkkonfiguration > NetStack-Instanz > defaultTcpipStack > DNS-Konfiguration
aus.

8  Vergewissern Sie sich, dass das Kontrollkéstchen Flag, das angibt, ob DHCP verwendet werden soll
nicht aktiviert ist.
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Klicken Sie mit der rechten Maustaste auf den Host und wahlen Sie Alle vCenter-Aktionen > Hostpro-
file > Hostprofil anhdngen aus.

Waihlen Sie das Profil aus, das angehangt werden soll, und klicken Sie auf Weiter.
Geben Sie die IP-Adresse und die Netzmaske an und klicken Sie auf Beenden.

Starten Sie den ESXi-Host neu.

Die IP-Adresse wird als Hostanpassung gespeichert und auf den Host angewendet.

VMware, Inc.
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