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Informationen zur vCenter Server
Appliance-Konfiguration

vCenter Server Appliance-Konfiguration enthalt Informationen zum Konfigurieren der VMware
vCenter®Server Appliance™.

Zielgruppe

Diese Informationen richten sich an alle Benutzer, die die vCenter Server Appliance zum Ausfiihren von
VMware vCenter Server® und VMware Platform Services Controller® verwenden méchten. Die
Informationen sind fir erfahrene Systemadministratoren bestimmt, die mit der Windows- oder Linux-VM-
Technologie und Datencenteroperationen vertraut sind.

vSphere Web Client und vSphere Client

Die Anweisungen fir Aufgaben in diesem Handbuch basieren auf dem vSphere Web Client. Die meisten
Aufgaben in diesem Handbuch lassen sich auch mit dem neuen vSphere Client ausfuhren. Die neue
Terminologie, Topologie und der neue Workflow der vSphere Client-Benutzeroberflache sind eng an
denselben Aspekten und Elementen der vSphere Web Client-Benutzeroberflache ausgerichtet. Sofern
nicht anders angegeben, kdnnen Sie die Anweisungen zu vSphere Web Client auf den neuen vSphere
Client anwenden.

Hinweis Nicht alle Funktionen im vSphere Web Client wurden fiir den vSphere Client in der Version
vSphere 6.5 implementiert. Eine aktuelle Liste nicht unterstitzter Funktionen finden Sie im Handbuch fiir
Funktions-Updates fiir den vSphere Client unter http://www.vmware.com/info?id=1413.

VMware Technical Publications - Glossar

VMware Technical Publications enthalt ein Glossar mit Begriffen, die Ihnen mdglicherweise unbekannt
sind. Definitionen von Begriffen, die in der technischen Dokumentation von VMware verwendet werden,
finden Sie unter http://www.vmware.com/support/pubs.
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vCenter Server Appliance -
Ubersicht

Die vCenter Server Appliance ist eine vorkonfigurierte Linux-basierte virtuelle Maschine, die fur die
Ausfihrung von VMware vCenter Server® und zugehdrigen Diensten unter Linux optimiert ist.

Bei der Bereitstellung der Appliance wahlen Sie einen Bereitstellungstyp von vCenter Server mit
eingebettetem Platform Services Controller, Platform Services Controller oder vCenter Server mit
externem Platform Services Controller. Wenn Sie eine Platform Services Controller Appliance
bereitstellen, kdnnen Sie eine VMware vCenter®SingIe Sign-On™-Domane erstellen oder einer
bestehenden Domane beitreten. Weitere Informationen Gber den vCenter Server, Bereitstellungstypen
von Platform Services Controller und die Bereitstellungstopologien mit externen Platform Services
Controller-Instanzen finden Sie unter Installations- und Einrichtungshandbuch fiir vSphere.

Die vCenter Server Appliance wird unter VMware ESXi™ 5.5 und hoher unterstitzt. Das Appliance-Paket
enthalt die folgende Software:

m  Project Photon OS® 1.0
m  PostgreSQL-Datenbank
m  vCenter Server 6.5 und vCenter Server 6.5-Komponenten

m  Platform Services Controller, der alle erforderlichen Dienste zum Ausflihren von vCenter Server
enthalt, wie z. B. vCenter Single Sign-On, Lizenzdienst und VMware Certificate Authority

Weitere Einzelheiten zum Platform Services Controller finden Sie unter Platform Services Controller-
Verwaltung.

Die Anpassung der vCenter Server Appliance wird bis auf das Hinzufligen von Arbeitsspeicher, CPU und
Festplattenspeicher nicht unterstitzt.

Fur die vCenter Server Appliance gibt es die folgenden Standard-Benutzernamen:

m  Root-Benutzer mit dem Kennwort, das Sie wahrend der Bereitstellung der virtuellen Appliance
festlegen. Sie verwenden den Root-Benutzer, um sich bei der vCenter Server Appliance-
Verwaltungsschnittstelle und beim Linux-Betriebssystem der Appliance anzumelden.

Wichtig Das Kennwort flr das Root-Konto der vCenter Server Appliance lauft standardmafig nach
365 Tagen ab. Informationen zum Andern des Root-Kennworts und zum Konfigurieren der
Einstellungen fir den Kennwortablauf finden Sie unter Andern des Kennworts und der
Kennwortablaufeinstellungen des Root-Benutzers.

VMware, Inc.
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»2administrator@ihr_domé&nenname*, der vCenter Single Sign-On-Benutzer mit dem Kennwort und
Domanennamen, den Sie wahrend der Bereitstellung der Appliance festlegen.

In vSphere 5.5 ist dieser Benutzer ,administrator@vsphere.local”. Wenn Sie in vSphere 6.0 vCenter
Server installieren oder vCenter Server Appliance mit einem neuen Platform Services Controller
bereitstellen, kdnnen Sie die vSphere-Doméane andern. Verwenden Sie nicht denselben
Domanennamen wie bei lhrem Microsoft Active Directory- oder OpenLDAP-Doméanennamen.

Anfanglich hat nur der Benutzer ,administrator@ihr_domédnenname* die Berechtigung, sich beim
vCenter Server-System invCenter Server Appliance anzumelden. StandardmaRig ist der Benutzer
administrator@Name_lhrer_Domé&ne Mitglied der Gruppe SystemConfiguration.Administrators.
Dieser Benutzer kann eine Identitatsquelle, in der zusatzliche Benutzer und Gruppen definiert sind,
zu vCenter Single Sign-On hinzufligen oder er kann den Benutzern und Gruppen Berechtigungen
erteilen. Weitere Informationen finden Sie unter vSphere-Sicherheit.

Der Zugriff auf die vCenter Server Appliance und das Bearbeiten der Einstellungen der vCenter Server
Appliance kann auf vier Arten erfolgen:

Verwenden Sie die vCenter Server Appliance-Verwaltungsschnittstelle.

Sie kénnen die Systemeinstellungen der vCenter Server Appliance bearbeiten, wie z. B.
Einstellungen fir Zugang, Netzwerk, Uhrzeitsynchronisierung und Root-Kennwort. Dies ist die
bevorzugte Methode zum Bearbeiten der Appliance.

Verwenden Sie den VMware vSphere® Web Client.

Sie kdnnen zu den Systemkonfigurationseinstellungen der vCenter Server Appliance navigieren und
die Appliance mit einer Active Directory-Domane verbinden. Sie konnen die in der vCenter Server
Appliance ausgefuhrten Dienste verwalten und verschiedene Einstellungen wie beispielsweise
Zugriffs-, Netzwerk- und Firewall-Einstellungen andern.

Verwenden Sie die Appliance-Shell.

Sie kénnen TTY1 zur Anmeldung bei der Konsole verwenden, oder Sie verwenden SSH und fiihren
Konfigurations-, Uberwachungs- und Fehlerbehebungsbefehle in der vCenter Server Appliance aus.

Verwenden Sie die Benutzerschnittstelle der direkten Konsole (DCUI).

Sie kénnen TTY2 zur Anmeldung bei der DCUI der vCenter Server Appliance verwenden, um das
Kennwort des Root-Benutzers zu éandern, die Netzwerkeinstellungen zu konfigurieren oder den
Zugriff auf die Bash-Shell oder auf SSH zu aktivieren.

Ab vSphere 6.5 wird High Availability (HA) von der vCenter Server Appliance unterstitzt. Weitere
Informationen zum Konfigurieren der vCenter Server Appliance in einem vCenter High Availability-Cluster
finden Sie unter Handbuch zur Verfiigbarkeit in vSphere.

Ab vSphere 6.5 unterstiitzen die vCenter Server Appliance und die Platform Services Controller
Appliance dateibasierte Sicherung und Wiederherstellung. Informationen zum Sichern und
Wiederherstellen von finden Sie unter Installations- und Einrichtungshandbuch fiir vSphere.
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Verwenden der Appliance-
Verwaltungsschnittstelle zur
Konfiguration der vCenter Server
Appliance

Nach der Bereitstellung der vCenter Server Appliance, die vCenter Server mit einem eingebetteten
Platform Services Controller, vCenter Server mit externem Platform Services Controller oder einen
Platform Services Controller enthalt, konnen Sie sich bei der vCenter Server Appliance-
Verwaltungsschnittstelle anmelden und die Appliance-Einstellungen bearbeiten.

Informationen zum Patchen der vCenter Server Appliance und zum Aktivieren automatischer Prifungen
auf vCenter Server Appliance-Patches finden Sie in der Dokumentation vSphere-Upgrade.

Informationen zum Sichern und Wiederherstellen der vCenter Server Appliance finden Sie unter
Installations- und Einrichtungshandbuch fiir vSphere.

Dieses Kapitel enthalt die folgenden Themen:

= Anmelden bei der vCenter Server Appliance-Verwaltungsschnittstelle

m  Anzeigen des Systemzustands von vCenter Server Appliance

m  Neustarten oder Herunterfahren der vCenter Server Appliance

m  Exportieren eines Support-Pakets

m  Aktivieren oder Deaktivieren des SSH- und Bash-Shell-Zugriffs

m  Konfigurieren der DNS-, IP-Adress- und Proxy-Einstellungen

m  Konfigurieren der Systemzeitzone und Zeitsynchronisierungseinstellungen

= Andern des Kennworts und der Kennwortablaufeinstellungen des Root-Benutzers
m  Umleiten von vCenter Server Appliance-Protokolldateien an eine andere Maschine
m  Uberwachen der Netzwerkauslastung

»  Uberwachen der CPU- und Arbeitsspeichernutzung

»  Uberwachen der Datenbanknutzung
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Anmelden bei der vCenter Server Appliance-
Verwaltungsschnittstelle

Melden Sie sich bei der vCenter Server Appliance-Verwaltungsschnittstelle an, um auf die vCenter Server
Appliance-Konfigurationseinstellungen zuzugreifen.

Hinweis Die Anmeldesitzung lauft ab, wenn Sie die vCenter Server Appliance-Verwaltungsschnittstelle
10 Minuten lang im Leerlauf lassen.

Voraussetzungen

m  Stellen Sie sicher, dass die vCenter Server Appliance erfolgreich bereitgestellt wurde und ausgefihrt
wird.

= Wenn Sie Internet Explorer verwenden, Uberprufen Sie, ob TLS 1.0, TLS 1.1 und 1.2 in den
Sicherheitseinstellungen aktiviert sind.

Verfahren

1 Navigieren Sie in einem Webbrowser zur vCenter Server Appliance-Verwaltungsschnittstelle, https://
Appliance-IP-Adresse-oder-FQDN:5480.

2 Melden Sie sich als ,root” an.

Das standardmafige Root-Kennwort ist das Kennwort, das Sie wahrend der Bereitstellung der
vCenter Server Appliance festlegen.

Anzeigen des Systemzustands von vCenter Server
Appliance

Sie kdnnen die Verwaltungsschnittstelle von vCenter Server Appliance verwenden, um den
Gesamsystemzustand der vCenter Server Appliance und Benachrichtigungen zum Systemzustand
anzuzeigen.

Der Gesamtsystemzustand der vCenter Server Appliance basiert auf dem Status der
Hardwarekomponenten, wie beispielsweise Arbeitsspeicher, CPU, Speicher und Netzwerk. Er basiert
zudem auf dem Zustand der Aktualisierungskomponente, die angibt, ob die Softwarepakete laut der
letzten Prifung auf vorhandene Patches aktuell sind.

Wichtig Falls Sie keine regelmaRigen Prifungen auf verfugbare Patches durchfihren, ist der
Systemzustand der Aktualisierungskomponente moglicherweise nicht mehr aktuell. Informationen zur
Prifung auf Patches fur die vCenter Server Appliance und zur Aktivierung von automatischen Prufungen
auf Patches fir die vCenter Server Appliance finden Sie unter vSphere-Upgrade.

Informationen zur Anzeige der einzelnen Status finden Sie unter Uberwachen von Systemstatus und
Statistiken in der vCenter Server Appliance.
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Voraussetzungen

Melden Sie sich bei der vCenter Server Appliance-Verwaltungsschnittstelle als Root-Benutzer an.

Verfahren
1 Klicken Sie in der vCenter Server Appliance-Verwaltungsschnittstelle auf Ubersicht.
2 Lassen Sie sich im Fensterbereich ,Systemzustand” das Badge ,Gesamtstatus® anzeigen.

Tabelle 2-1. Integritatsstatus

Badge-Symbol Beschreibung

[ ] Gut. Alle Komponenten in der Appliance
befinden sich in einem ordnungsgemafen
Zustand.

® Warnung. Eine oder mehrere Komponenten in

der Appliance sind moglicherweise bald
Uberlastet.

Lassen Sie sich die Details im Fensterbereich
,Meldungen zum Systemzustand* anzeigen.

@ Alarm. Eine oder mehrere Komponenten in der
Appliance sind mdglicherweise herabgestuft. Es
sind moglicherweise nicht sicherheitsrelevante
Patches verfugbar.

Lassen Sie sich die Details im Fensterbereich
,Meldungen zum Systemzustand* anzeigen.

@ Kritisch. Eine oder mehrere Komponenten in der
Appliance befinden sich in einem unbrauchbaren
Zustand, und die Appliance wird moglicherweise
bald nicht mehr reagieren. Sicherheits-Patches
sind moglicherweise verfugbar.

Lassen Sie sich die Details im Fensterbereich
,Meldungen zum Systemzustand® anzeigen.

@ Unbekannt. Keine Daten verfligbar.

Neustarten oder Herunterfahren der vCenter Server
Appliance

Sie kdnnen die vCenter Server Appliance-Verwaltungsschnittstelle verwenden, um die ausgefiihrte
virtuelle Maschine neu zu starten oder auszuschalten.

Voraussetzungen

Melden Sie sich bei der vCenter Server Appliance-Verwaltungsschnittstelle als Root-Benutzer an.

Verfahren

1 Klicken Sie in der vCenter Server Appliance-Verwaltungsschnittstelle auf Ubersicht.
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2 Kilicken Sie auf Neu starten bzw. Herunterfahren, um die virtuelle Maschine neu zu starten bzw.
auszuschalten.

3 Klicken Sie im Bestatigungsfenster auf Ja, um den Vorgang zu bestatigen.

Exportieren eines Support-Pakets

Sie kdnnen ein Support-Paket exportieren, das die Protokolldateien fir die vCenter Server-Instanz
enthalt, die in der Appliance ausgefiihrt wird. Sie kdnnen die Protokolldateien lokal auf Ihrem Rechner
analysieren oder das Paket an den VMware-Support senden.

Voraussetzungen

Melden Sie sich bei der vCenter Server Appliance-Verwaltungsschnittstelle als Root-Benutzer an.

Verfahren
1 Klicken Sie in der vCenter Server Appliance-Verwaltungsschnittstelle auf Ubersicht.

2 Klicken Sie auf Support-Paket erstellen und speichern Sie das Paket auf Ihrem lokalen Computer.

Ergebnisse

Das Support-Paket wird als . tgz-Datei auf lhren lokalen Computer heruntergeladen.

Aktivieren oder Deaktivieren des SSH- und Bash-Shell-
Zugriffs

Sie kdnnen die vCenter Server Appliance-Verwaltungsschnittstelle verwenden, um die
Zugriffseinstellungen fir die Appliance zu bearbeiten.

Sie kdnnen die SSH-Administratoranmeldung bei der Appliance aktivieren oder deaktivieren. Sie kdnnen
auch den Zugriff auf die Bash-Shell der vCenter Server Appliance fir ein bestimmtes Zeitintervall
aktivieren.

Voraussetzungen

Melden Sie sich bei der vCenter Server Appliance-Verwaltungsschnittstelle als Root-Benutzer an.

Verfahren

1 Klicken Sie in der vCenter Server Appliance-Verwaltungsschnittstelle auf Zugriff und anschlieRend
auf Bearbeiten.

2 Bearbeiten Sie die Zugriffseinstellungen fir die vCenter Server Appliance.

Option Beschreibung
SSH-Anmeldung aktivieren Aktiviert den SSH-Zugriff auf die vCenter Server Appliance.
Bash-Shell aktivieren Aktiviert den Bash-Shell-Zugriff auf die vCenter Server Appliance fiir die

angegebene Anzahl von Minuten.

VMware, Inc. 1
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3

Klicken Sie auf OK, um die Einstellungen zu speichern.

Konfigurieren der DNS-, IP-Adress- und Proxy-
Einstellungen

Sie kdnnen statische IPv4- und IPv6-Adressen zuweisen, die DNS-Einstellungen bearbeiten und die
Proxy-Einstellungen fir die vCenter Server Appliance definieren.

Voraussetzungen

Um die IP-Adresse der Appliance zu andern, vergewissern Sie sich, dass der Systemname der
Appliance ein FQDN ist. Wenn Sie bei der Bereitstellung der Appliance eine IP-Adresse als
Systemnamen festlegen, kdnnen Sie die IP-Adresse nach der Bereitstellung nicht &ndern, da der
Systemname als primarer Netzwerkbezeichner verwendet wird.

Hinweis Nach der Bereitstellung der vCenter Server Appliance kdnnen Sie den primaren
Netzwerkbezeichner nicht mehr andern.

Melden Sie sich bei der vCenter Server Appliance-Verwaltungsschnittstelle als Root-Benutzer an.

Verfahren
1 Klicken Sie in der vCenter Server Appliance-Verwaltungsschnittstelle auf Netzwerk und anschlielend
auf Verwalten.
2 Klicken Sie im Bereich ,Hostname, Namensserver und Gateways" auf Bearbeiten.
3 Konfigurieren Sie im Abschnitt ,Namensserver die DNS-Einstellungen.
Option Beschreibung
DNS-Einstellungen automatisch Ruft die DNS-Einstellungen automatisch vom Netzwerk ab.
abrufen
Einstellungen manuell eingeben Ermdglicht die manuelle Festlegung der DNS-Adresseinstellungen. Wenn Sie
diese Option auswahlen, missen Sie folgende Informationen angeben:
m  Die IP-Adresse des bevorzugten DNS-Servers.
m  (Optional) Die IP-Adresse des alternativen DNS-Servers.
4 Geben Sie im Bereich ,Standard-Gateways* eine IPv4- oder IPv6-Gateway-Adresse ein.
5 Klicken Sie im Bereich ,Netzwerkschnittstellen auf Bearbeiten.
6 Erweitern Sie den Namen der Netzwerkschnittstelle, um die IP-Adresseinstellungen zu bearbeiten.

VMware, Inc.
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7 Bearbeiten Sie die IPv4-Adresseinstellungen.

Option
IPv4-Einstellungen deaktivieren

IPv4-Einstellungen automatisch
abrufen

Die folgenden IPv4-Einstellungen
verwenden

Beschreibung
Deaktiviert die IPv4-Adresse. Die Appliance verwendet nur eine IPv6-Adresse.

Ruft die IPv4-Adresse fiir die Appliance automatisch vom Netzwerk ab.

Verwendet eine IPv4-Adresse, die Sie manuell eingerichtet haben. Sie missen die
IP-Adresse, die Lange des Subnetzpréafixes und das Standard-Gateway eingeben.

8 Bearbeiten Sie die IPv6-Einstellungen.

Option Beschreibung

IPv6-Adressen automatisch Weist der Appliance mithilfe von DHCP automatisch IPv6-Adressen vom Netzwerk zu.

mittels DHCP abrufen

IPv6-Einstellungen automatisch ~ Weist der Appliance mithilfe von Router-Ankiindigung automatisch IPv6-Adressen vom

mittels Router-Ankiindigung Netzwerk zu.
abrufen
Statische IPv6-Adressen Verwendet statische IPv6-Adressen, die Sie manuell eingerichtet haben.

1

2
3
4

Klicken Sie auf das Symbol Add.

Geben Sie die IPv6-Adresse und die Lange des Subnetzprafixes ein.
Klicken Sie auf OK.

(Optional) Bearbeiten Sie das Standard-Gateway.

Sie kénnen die Appliance so konfigurieren, dass die IPv6-Einstellungen sowohl tiber DHCP als auch
Uber die Router-Ankiindigung automatisch abgerufen werden. Sie kdnnen gleichzeitig eine statische

IPv6-Adresse zuweisen.

9 Kiicken Sie zum Konfigurieren eines Proxy-Servers im Bereich ,Proxy-Einstellungen® auf Bearbeiten.

10 Wahlen Sie Proxy-Server verwenden aus, geben Sie die Proxy-Server-Einstellungen ein und

klicken Sie auf OK.

Konfigurieren der Systemzeitzone und
Zeitsynchronisierungseinstellungen

Nach der Bereitstellung der vCenter Server Appliance kdnnen Sie die Einstellungen fir die Zeitzone des
Systems und fur die Uhrzeitsynchronisierung andern.

VMware, Inc.
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Wenn Sie die vCenter Server Appliance bereitstellen, verwenden Sie entweder die Uhrzeiteinstellungen
des ESXi-Hosts, auf dem die Appliance ausgefuhrt wird, oder Sie konfigurieren die
Uhrzeitsynchronisierung basierend auf einem NTP-Server. Wenn sich die Uhrzeiteinstellungen in lhrem
vSphere-Netzwerk andern, konnen Sie die Einstellungen fir die Zeitzone des Systems und flr die
Uhrzeitsynchronisierung in der Appliance bearbeiten.

Wichtig Wenn die vCenter Server Appliance einen externen Platform Services Controller verwendet,
missen Sie sowohl die vCenter Server Appliance als auch den Platform Services Controller so
konfigurieren, dass sie dieselbe Quelle fiir die Uhrzeitsynchronisierung verwenden. Andernfalls schlagt
die Authentifizierung mit vCenter Single Sign-On maoglicherweise fehl.

Voraussetzungen

Melden Sie sich bei der vCenter Server Appliance-Verwaltungsschnittstelle als Root-Benutzer an.

Verfahren
1 Klicken Sie in der vCenter Server Appliance-Verwaltungsschnittstelle auf Uhrzeit.
2 Konfigurieren Sie die Einstellungen fur die Zeitzone des Systems.

a Kilicken Sie im Bereich ,Zeitzone* auf Bearbeiten.

b Wahlen Sie im Dropdown-Meni Zeitzone einen Standort oder eine Zeitzone aus und klicken Sie
auf OK.

3 Konfigurieren Sie die Einstellungen fur die Uhrzeitsynchronisierung.
a Klicken Sie im Bereich ,Uhrzeitsynchronisierung® auf Bearbeiten.

b Konfigurieren Sie im Dropdown-Menu Modus die Uhrzeitsynchronisierungsmethode.

Option Beschreibung

Deaktiviert Keine Uhrzeitsynchronisierung. Verwendet die Einstellungen flr die Zeitzone
des Systems.

Host Aktiviert die Uhrzeitsynchronisierung von VMware Tools. Verwendet VMware
Tools, um die Uhrzeit der Appliance mit der Uhrzeit des ESXi-Hosts zu
synchronisieren.

NTP Aktiviert die NTP-Synchronisierung. Sie missen die IP-Adresse oder den
FQDN von mindestens einem NTP-Server eingeben.

¢ Klicken Sie auf OK.

Andern des Kennworts und der
Kennwortablaufeinstellungen des Root-Benutzers

Wenn Sie die vCenter Server Appliance bereitstellen, legen Sie das anfangliche Kennwort fiir den Root-
Benutzer fest, welches standardmafig nach 90 Tagen ablauft. Aus Sicherheitsgriinden kénnen Sie das
Root-Kennwort sowie die Einstellungen fir den Kennwortablauf andern.
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Voraussetzungen

Melden Sie sich bei der vCenter Server Appliance-Verwaltungsschnittstelle als Root-Benutzer an.

Verfahren
1 Klicken Sie in der vCenter Server Appliance-Verwaltungsschnittstelle auf Verwaltung.

2 Andern Sie im Bereich ,Root-Kennwort andern“ das Root-Kennwort und klicken Sie auf
Ubernehmen.

3 Konfigurieren Sie die Einstellungen fur den Kennwortablauf fir den Root-Benutzer.

a Legen Sie im Abschnitt ,Root-Kennwort lauft ab“ die Richtlinien fir den Kennwortablauf fest.

Option Beschreibung

Ja Das Kennwort des Root-Benutzers lauft nach einer bestimmten Anzahl von
Tagen ab. Sie mussen die folgenden Informationen angeben:

B Giiltigkeit des Root-Kennworts (Tage)

Die Anzahl von Tagen, nach der das Kennwort ablauft.

m  E-Mail-Adresse fiir Warnung zum Ablauf

Die E-Mail-Adresse, an die die vCenter Server Appliance vor dem
Ablaufdatum eine Warnmeldung sendet.

Nein Das Kennwort des Root-Benutzers lauft nie ab.

b Klicken Sie im Bereich ,Einstellungen fir Kennwortablauf‘ auf Ubernehmen, um die neuen
Einstellungen fiir den Kennwortablauf zu ibernehmen.

Im Textfeld ,Kennwort lauft ab am“ konnen Sie das neue Ablaufdatum sehen.

Umleiten von vCenter Server Appliance-Protokolldateien
an eine andere Maschine

Sie kdnnen z. B. die vCenter Server Appliance-Protokolldateien an eine andere Maschine umleiten, wenn

Sie auf dem vCenter Server Appliance Speicherplatz freihalten mochten.

Voraussetzungen

Melden Sie sich bei der vCenter Server Appliance-Verwaltungsschnittstelle als Root-Benutzer an.

Verfahren
1 Wahlen Sie in der Management-Schnittstelle von vCenter Server Appliance Syslog-Konfiguration.

2 Kilicken Sie auf Bearbeiten.

VMware, Inc.
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3 Wabhlen Sie im Dropdown-Meni Allgemeine Protokollierungsebene die umzuleitenden
Protokolldateien aus.

Option Beschreibung

* Alle Protokolldateien werden an die Remotemaschine umgeleitet.

Info Nur Informationsprotokolldateien werden an die Remotemaschine umgeleitet.
Hinweis Nur Hinweise werden an die Remotemaschine umgeleitet.

Ein Hinweis gibt einen normalen, aber signifikanten Zustand an.

warnen Nur Warnungen werden an die Remotemaschine umgeleitet.

Fehler Nur Fehlermeldungen werden an die Remotemaschine umgeleitet.

crit Nur kritische Protokolldateien werden an die Remotemaschine umgeleitet.
alert Nur Warnungen werden an die Remotemaschine umgeleitet.

Warnungen geben an, dass sofort eine Aktion erforderlich ist.

emerg Nur Notfallprotokolldateien werden an die Remotemaschine umgeleitet.

Ein Notfall gibt an, dass das System nicht mehr reagiert und nicht verwendet
werden kann.

4  Geben Sie im Textfeld Remote-Syslog-Host den FQDN oder die IP-Adresse der Maschine ein, an
die die Protokolldateien exportiert werden sollen.

5 Geben Sie im Textfeld Remote-Syslog-Port die Portnummer ein, die fir die Kommunikation mit der
Maschine verwendet werden soll, an die Sie die Protokolldateien exportieren mochten.

6 Wahlen Sie aus dem Dropdown-MenlU Remote-Syslog-Protokoll das zu verwendende Protokoll aus.

Option Beschreibung

TCP Transmission Control Protocol

UDP User Datagram Protocol

TLS Transport Layer Security

RELP Reliable Event Logging Protocol (Protokoll fiir die zuverlassige

Ereignisprotokollierung)

7 Klicken Sie auf OK.
Die neuen Konfigurationseinstellungen werden im Bereich ,Remote-Syslog-Konfiguration® angezeigt.

8 (Optional) Klicken Sie auf Zuriicksetzen, um das Umleiten von Protokolldateien an eine andere
Maschine zu beenden.

Uberwachen der Netzwerkauslastung

Mit der vCenter Server Appliance-Verwaltungsschnittstelle kdnnen Sie die Netzwerknutzung der vCenter
Server Appliance am vergangenen Tag, in der vergangenen Woche, im vergangenen Monat oder im
vergangenen Quartal iberwachen.
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Voraussetzungen

Melden Sie sich bei der vCenter Server Appliance-Verwaltungsschnittstelle als Root-Benutzer an.

Verfahren
1 Klicken Sie in der vCenter Server Appliance-Verwaltungsschnittstelle auf Netzwerk.

2 Wahlen Sie im Dropdown-Menu Netzwerkauslastung den Zeitraum fur die Generierung des
Diagramms zur Netzwerkauslastung aus.

3 Wahlen Sie in der Tabelle unter dem Diagrammraster ein zu Uberwachendes Paket oder eine
Ubertragungsrate in Byte aus.

Die Optionen variieren entsprechend lhren Netzwerkeinstellungen.

Das Netzwerkauslastungsdiagramm wird aktualisiert und zeigt die Auslastung des ausgewahlten
Elements an.

4 Durch Zeigen auf das Netzwerkauslastungsdiagramm werden die Netzwerkauslastungsdaten an
einem bestimmten Datum zu einer bestimmten Uhrzeit angezeigt.

Uberwachen der CPU- und Arbeitsspeichernutzung

Mit der vCenter Server Appliance-Verwaltungsschnittstelle kdnnen Sie die gesamte CPU- und
Arbeitsspeichernutzung der vCenter Server Appliance Uberwachen.

Voraussetzungen

Melden Sie sich bei der vCenter Server Appliance-Verwaltungsschnittstelle als Root-Benutzer an.

Verfahren

1 Klicken Sie in der vCenter Server Appliance-Verwaltungsschnittstelle auf CPU und Arbeitsspeicher.

2 Wabhlen Sie im Dropdown-Meni CPU-Nutzung insgesamt - Trend den Zeitraum aus, zu dem Sie ein

Trenddiagramm zur CPU-Nutzung generieren méchten.

3 Durch Zeigen auf das CPU-Nutzungsdiagramm werden die CPU-Nutzungsdaten an einem
bestimmten Datum zu einer bestimmten Uhrzeit angezeigt.

4 Wahlen Sie im Dropdown-Menu Arbeitsspeichernutzung insgesamt - Trend den Zeitraum aus, zu

dem Sie ein Trenddiagramm zur Arbeitsspeichernutzung generieren mochten.

5 Durch Zeigen auf das Arbeitsspeicher-Nutzungsdiagramm werden die Arbeitsspeicher-
Nutzungsdaten an einem bestimmten Datum zu einer bestimmten Uhrzeit angezeigt.

Uberwachen der Datenbanknutzung

Mit der vCenter Server Appliance-Verwaltungsschnittstelle kdnnen Sie die Nutzung der eingebetteten
Datenbank der vCenter Server Appliance nach Datentyp Uberwachen. AulRerdem kdnnen Sie
Trenddiagramme zur Speichernutzung tberwachen und einige der groRten Datentypen filtern.

VMware, Inc.
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Voraussetzungen

Melden Sie sich bei der vCenter Server Appliance-Verwaltungsschnittstelle als Root-Benutzer an.

Verfahren
1 Klicken Sie in der vCenter Server Appliance-Verwaltungsschnittstelle auf Datenbank.

2 Im Bereich Aktuelle Nutzung kénnen Sie den belegten und den freien Speicherplatz der vCenter
Server Appliance-Datenbank Uberwachen.

Datendateisystem Beschreibung

VC DB SEAT Statistik-, Ereignis-, Alarm- und Aufgabendaten, die fir die Hosts und virtuellen Maschinen generiert
wurden, welche von der vCenter Server-Instanz in der vCenter Server Appliance verwaltet werden.

Transaktionsprotokoll  Protokolldaten zu internen Datenbanktransaktionen, die zur Wiederherstellung nach einem Ausfall und
anderen Zwecken verwendet werden.

VC-Bestandsliste Bestandsdaten, die die Hosts und virtuellen Maschinen beschreiben, welche von der vCenter Server-
Instanz in der vCenter Server Appliance verwaltet werden.

3 Wahlen Sie im Dropdown-Menu Speicherplatznutzung insgesamt - Trend den Zeitraum aus, zu
dem Sie ein Trenddiagramm zur Speicherplatznutzung generieren méchten.

4 Durch Klicken auf das farbige Optionsfeld zu einer bestimmten Datenbankkomponente kdnnen Sie
diese in das Diagramm einschlieRen oder daraus ausschlief3en.

5 Durch Zeigen auf das Speicherplatznutzungsdiagramm wird der Datenbank-Nutzungswert an einem
bestimmten Datum zu einer bestimmten Uhrzeit angezeigt.
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Verwenden des vSphere Web
Client zur Konfiguration der
vCenter Server Appliance

Nach der Bereitstellung der vCenter Server Appliance kdnnen Sie einige Konfigurationsvorgange tber
den vSphere Web Client durchfiihren, wie z. B. den Beitritt der Appliance zu einer Active Directory-
Domane, die Verwaltung der in der vCenter Server Appliance ausgefiihrten Dienste, Netzwerke sowie
weitere Einstellungen.

Dieses Kapitel enthalt die folgenden Themen:

m  Hinzufligen der vCenter Server Appliance zu einer Active Directory-Domane

m  Verlassen einer Active Directory-Domane

m Hinzufligen eines Benutzers zur Gruppe ,SystemConfiguration.BashShellAdministrators*
m  Bearbeiten der Zugriffseinstellungen fiir die vCenter Server Appliance

m  Bearbeiten der DNS- und IP-Adresseinstellungen der vCenter Server Appliance
m  Bearbeiten der Firewall-Einstellungen der vCenter Server Appliance

m Bearbeiten der Starteinstellungen eines Diensts

m  Starten, Beenden und Neustarten von Diensten in der vCenter Server Appliance
m  Anzeigen des Systemstatus von Diensten und Knoten

m Bearbeiten der Einstellungen von Diensten

m  Exportieren eines Support-Pakets

Hinzuflgen der vCenter Server Appliance zu einer
Active Directory-Domane

Sie kdnnen nur eine Platform Services Controller-Appliance oder eine vCenter Server Appliance mit
einem eingebetteten Platform Services Controller zu einer Active Directory-Doméane hinzufligen. Sie
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koénnen die Benutzer und Gruppen aus dieser Active Directory-Doméane an lhre vCenter Single Sign-On-
Domane anhangen.

Wichtig Das Hinzufiigen einer Platform Services Controller Appliance oder einer vCenter Server
Appliance mit eingebettetem Platform Services Controller zu einer Active Directory-Doméane mit
schreibgeschitztem Domanen-Controller (RODC) wird nicht unterstitzt. Sie kénnen nur einen Platform
Services Controller oder eine vCenter Server Appliance mit einem eingebetteten Platform Services
Controller zu einer Active Directory-Domane mit einem beschreibbaren Domanencontroller hinzufiigen.

Wenn Sie Berechtigungen fir Benutzer und Gruppen aus einer Active Directory-Domane konfigurieren
mochten, um auf die vCenter Server-Komponenten zuzugreifen, missen Sie dessen verknipfte
eingebettete oder externe Platform Services Controller-Instanz zum Active Directory hinzuftigen.

Um beispielsweise einem Active Directory-Benutzer die Anmeldung an der vCenter Server-Instanz in
einer vCenter Server Appliance mit eingebettetem Platform Services Controller durch Verwendung des
vSphere Web Clients mit Windows-Sitzungsauthentifizierung (SSPI) zu ermdéglichen, miissen Sie die
vCenter Server Appliance zu der Active Directory-Domane hinzufigen und diesem Benutzer die Rolle
des Administrators zuweisen. Um einem Active Directory-Benutzer die Anmeldung an einer vCenter
Server-Instanz zu ermdglichen, die eine externe Platform Services Controller-Appliance unter Nutzung
des vSphere Web Clients mit SSPI verwendet, missen Sie die Platform Services Controller-Appliance zu
der Active Directory-Domane hinzufliigen und diesem Benutzer die Rolle des Administrators zuweisen.

Voraussetzungen

m  Stellen Sie sicher, dass der Benutzer, der sich bei der vCenter Server-Instanz in der vCenter Server
Appliance anmeldet, Mitglied der Gruppe ,SystemConfiguration.Administrators” in vCenter Single
Sign-On ist.

m  Stellen Sie sicher, dass der Systemname der Appliance ein FQDN ist. Wenn Sie bei der
Bereitstellung der Appliance eine IP-Adresse als einen Systemnamen festlegen, kdnnen Sie die
vCenter Server Appliance nicht zu einer Active Directory-Doméane hinzuftgen.

Verfahren

1 Verwenden Sie vSphere Web Client, um sich als ,administrator@ihr_doméanenname" bei der vCenter
Server-Instanz in der vCenter Server Appliance anzumelden.

2 Halten Sie auf der Hauptseite von vSphere Web Client den Mauszeiger Uber das Symbol Startseite,
klicken Sie auf Startseite und wahlen Sie Systemkonfiguration aus.

Klicken Sie unter ,Bereitstellung” auf Systemkonfiguration.
Klicken Sie unter ,Systemkonfiguration“ auf Knoten.

Wahlen Sie unter ,Knoten® einen Knoten aus und klicken Sie auf die Registerkarte Verwalten.

o g A~ W

Wahlen Sie unter ,Erweitert* die Option Active Directory und klicken Sie auf Beitreten.

VMware, Inc. 20



vCenter Server Appliance-Konfiguration
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Geben Sie die Active Directory-Details ein.

Option Beschreibung

Domaéne Active Directory-Domanenname, z. B. mydomain.com. Geben Sie in diesem
Textfeld keine IP-Adresse an.

Organisationseinheit Optional. Der vollstandige OU LDAP-FQDN, wie z. B.
OU=Engineering,DC=mydomain,DC=com.

Wichtig Verwenden Sie dieses Feld nur, wenn Sie mit LDAP vertraut sind.

Benutzername Benutzername im UPN-Format (User Principal Name), z. B.
LJchin@mydomain.com®.

Wichtig Ein kompatibles Anmeldenamensformat, z. B. DOMAIN\UserName, wird
nicht unterstitzt.

Kennwort Das Kennwort des Benutzers.

Klicken Sie auf OK, um die vCenter Server Appliance zur Active Directory-Doméane hinzuzufiigen.

Der Vorgang wird erfolgreich automatisch ausgefuhrt und anstelle der Schaltflache ,Beitreten” wird
nun die Schaltflache ,Verlassen“ angezeigt.

Klicken Sie mit der rechten Maustaste auf den bearbeiteten Knoten, und wahlen Sie Neu starten, um

die Appliance neu zu starten und die Anderungen anzuwenden.

Wichtig Wenn Sie die Appliance nicht neu starten, treten bei Verwendung des vSphere Web Client
moglicherweise Probleme auf.

Navigieren Sie zu Verwaltung > Single Sign On > Konfiguration.
Klicken Sie auf der Registerkarte Identitatsquelle auf das Symbol Identitatsquelle hinzufiigen.

Wahlen Sie Active Directory (Integrierte Windows-Authentifizierung) aus, geben Sie die
Einstellungen der Identitatsquelle der hinzugeflgten Active Directory-Domane ein und klicken Sie auf
OK.

Tabelle 3-1. Hinzufligen von Einstellungen der Identitatsquelle

Textfeld Beschreibung

Doméanenname Vollqualifizierter Domanenname (FDQN) der Doméne. Geben
Sie in diesem Textfeld keine IP-Adresse an.

Maschinenkonto verwenden Wahlen Sie diese Option aus, um das Konto der lokalen
Maschine als SPN zu verwenden. Mit dieser Option geben
Sie nur den Domanennamen an. Verwenden Sie diese Option
nicht, wenn Sie diese Maschine voraussichtlich umbenennen
werden.

SPN (Dienstprinzipalname) Wahlen Sie diese Option aus, wenn Sie die lokale Maschine
voraussichtlich umbenennen werden. Sie missen einen SPN,
einen Benutzer, der sich mit der Identitatsquelle
authentifizieren kann, und ein Kennwort fir den Benutzer
angeben.
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Tabelle 3-1. Hinzufligen von Einstellungen der Identitatsquelle (Fortsetzung)

Textfeld Beschreibung

SPN (Dienstprinzipalname) Der SPN, mit dem Kerberos den Active Directory-Dienst
identifiziert. SchlieRen Sie die Domane in den Namen ein, wie
z. B. ,STS/example.com®.

Maoglicherweise missen Sie setspn -S ausfihren, um den
gewinschten Benutzer hinzuzufligen. Weitere Informationen
zu setspn finden Sie in der Microsoft-Dokumentation.

Der SPN muss innerhalb der Doméane eindeutig sein. Durch
Ausfiihren von setspn -S wird sichergestellt, dass keine
Duplikate erstellt werden.

UPN (Benutzerprinzipalname) Der Name eines Benutzers, der sich mit dieser
Identitatsquelle authentifizieren kann. Verwenden Sie das E-
Mail-Adressformat wie z. B. ,jchin@mydomain.com*. Den
Benutzerprinzipalnamen kénnen Sie mit dem Active
Directory-Dienstschnittstellen-Editor (ADSI Edit) Gberprifen.

Kennwort Das Kennwort fiir den Benutzer, der fir die Authentifizierung
mit dieser Identitatsquelle verwendet wird. Dies ist der
Benutzer, der im UPN (Benutzerprinzipalnamen) angegeben
ist. SchlieRen Sie den Domanennamen ein, wie z. B.
LJdoe@example.com®.

Ergebnisse

Auf der Registerkarte Identitatsquellen wird die hinzugefugte Active Directory-Domane angezeigt.

Nachste Schritte

Sie kénnen Berechtigungen fur Benutzer und Gruppen aus der hinzugefligten Active Directory-Domane
konfigurieren, um auf die vCenter Server-Komponenten zuzugreifen. Informationen zum Verwalten von
Berechtigungen finden Sie in der Dokumentation vSphere-Sicherheit.

Verlassen einer Active Directory-Domane

Nachdem Sie vCenter Server Appliance beigetreten sind, kdnnen Sie sich bei vSphere Web Client
anmelden und vCenter Server Appliance so einrichten, dass sie die Active Directory-Domane verlasst.

Voraussetzungen

Stellen Sie sicher, dass der Benutzer, der sich bei der vCenter Server-Instanz in der vCenter Server
Appliance anmeldet, Mitglied der Gruppe ,SystemConfiguration.Administrators” in vCenter Single Sign-
On ist.

Verfahren

1 Verwenden Sie vSphere Web Client, um sich als ,administrator@ihr_domé&nenname* bei der vCenter
Server-Instanz in der vCenter Server Appliance anzumelden.

Die Adresse ist vom Typ ,http://appliance-IP-adresse-oder-FQDN/vsphere-client”.
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2 Halten Sie auf der Hauptseite von vSphere Web Client den Mauszeiger Uber das Symbol Startseite,
klicken Sie auf Startseite und wahlen Sie Systemkonfiguration aus.

Klicken Sie unter ,Systemkonfiguration“ auf Knoten.

Wahlen Sie unter ,Knoten“ einen Knoten aus und klicken Sie auf die Registerkarte Verwalten.
Wahlen Sie unter ,Erweitert” die Option Active Directory und klicken Sie auf Verlassen.
Geben Sie Benutzernamen und Kennwort fur Active Directory ein.

Klicken Sie auf OK, um die Active Directory-Domane zu verlassen.

0 N oo O A~ W

Klicken Sie auf das Menu Aktionen und wahlen Sie Neu starten aus, um die Appliance neu zu
starten, sodass die Anderungen angewendet werden.

Hinzuflgen eines Benutzers zur Gruppe
»SystemConfiguration.BashShellAdministrators®

Um den Zugriff auf die vCenter Server Appliance-Bash-Shell mit vSphere Web Client zu aktivieren, muss
der Benutzer, mit dem Sie sich anmelden, ein Mitglied der Gruppe
~oystemConfiguration.BashShellAdministrators® sein. Diese Gruppe ist standardmaRig leer, und Benutzer
mussen manuell hinzugefigt werden.

Voraussetzungen

Uberpriifen Sie, dass der Benutzer, den Sie fir die Anmeldung bei der vCenter Server-Instanz
verwenden, Mitglied der SystemConfiguration.Administrators-Gruppe in der vCenter Single Sign-On-
Domane ist.

Verfahren

1 Verwenden Sie vSphere Web Client, um sich als ,administrator@ihr_doméanenname® bei der vCenter
Server-Instanz in der vCenter Server Appliance anzumelden.

Die Adresse ist vom Typ ,http://appliance-IP-adresse-oder-FQDN/vsphere-client”.
2 Klicken Sie auf Verwaltung.
3 Klicken Sie unter ,Single Sign On*“ auf Benutzer und Gruppen.

4 Wabhlen Sie auf der Registerkarte Gruppen die Gruppe
SystemConfiguration.BashShellAdministrators aus.

5 Klicken Sie im Bereich Gruppenmitglieder auf das Symbol Mitglied hinzufiigen.

6 Doppelklicken Sie auf die gewlinschten Benutzer in der Liste oder geben Sie die Namen in das
Textfeld Benutzer ein.

7 Klicken Sie auf OK.
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Bearbeiten der Zugriffseinstellungen fir die vCenter
Server Appliance

Mit dem vSphere Web Client kdnnen Sie den lokalen Zugriff und den Remotezugriff auf die Appliance
aktivieren.

Voraussetzungen

Stellen Sie sicher, dass der Benutzer, der sich bei der vCenter Server-Instanz in der vCenter Server
Appliance anmeldet, Mitglied der Gruppe ,SystemConfiguration.Administrators” in vCenter Single Sign-
On ist.

Fir den Zugriff auf die Bash-Shell der vCenter Server Appliance mussen Sie sicherstellen, dass der
Benutzername, den Sie fur die Anmeldung bei der vCenter Server-Instanz in der vCenter Server
Appliance verwenden, Mitglied der Gruppe ,SystemConfiguration.BashShellAdministrators® ist.
Informationen zum Hinzufligen eines Benutzers zur Gruppe
SystemConfiguration.BashShellAdministrators erhalten Sie unter Hinzufligen eines Benutzers zur Gruppe
~SystemConfiguration.BashShellAdministrators®.

Verfahren

1

o a A~ W

Verwenden Sie vSphere Web Client, um sich als ,administrator@ihr_domé&nenname* bei der vCenter
Server-Instanz in der vCenter Server Appliance anzumelden.

Die Adresse ist vom Typ ,http://appliance-IP-adresse-oder-FQDNI/vsphere-client”.

Halten Sie auf der Hauptseite von vSphere Web Client den Mauszeiger Gber das Symbol Startseite,
klicken Sie auf Startseite und wahlen Sie Systemkonfiguration aus.

Klicken Sie unter ,Systemkonfiguration“ auf Knoten.
Wahlen Sie unter ,Knoten“ einen Knoten aus und klicken Sie auf die Registerkarte Verwalten.
Wahlen Sie unter ,Allgemein“ die Option Zugriff aus und klicken Sie auf Bearbeiten.

Wahlen Sie aus, wie Sie auf die vCenter Server Appliance zugreifen kénnen.

Option Beschreibung

Lokale Anmeldung aktivieren Aktiviert die lokale Anmeldung bei der vCenter Server Appliance-Konsole.
SSH-Anmeldung aktivieren Aktiviert den SSH-Zugriff auf die vCenter Server Appliance.
Bash-Shell-Zugriff aktivieren Aktiviert den Bash-Shell-Zugriff auf die vCenter Server Appliance fiir die

angegebene Anzahl von Minuten.

Diese Option ist nur verfligbar, wenn der Benutzername, den Sie fiir die
Anmeldung bei der vCenter Server-Instanz in der vCenter Server Appliance
verwenden, Mitglied der Gruppe SystemConfiguration.BashShellAdministrators ist.

Klicken Sie auf OK, um die Einstellungen zu speichern.
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Bearbeiten der DNS- und IP-Adresseinstellungen der
vCenter Server Appliance

Nach der Bereitstellung der vCenter Server Appliance kdnnen Sie die DNS-Einstellungen bearbeiten und
den zu verwendenden DNS-Server angeben. Sie kdnnen die IP-Adresseinstellungen der vCenter Server
Appliance bearbeiten. Darliber hinaus kénnen Sie die Verwendung von IPv4 und IPv6 oder nur von IPv6
festlegen sowie die Methode zum Abrufen der IP-Adresse fiir die Appliance bestimmen.

Diese Einstellungen kdnnen Sie mit dem vSphere Web Client bearbeiten.

Voraussetzungen

= Um die IP-Adresse der Appliance zu andern, vergewissern Sie sich, dass der Systemname der
Appliance ein FQDN ist. Wenn Sie bei der Bereitstellung der Appliance eine IP-Adresse als einen
Systemnamen festlegen, kdnnen Sie die IP-Adresse nach der Bereitstellung nicht mehr andern. Der
Systemname wird immer als primarer Netzwerkbezeichner verwendet.

m  Stellen Sie sicher, dass der Benutzer, der sich bei der vCenter Server-Instanz in der vCenter Server
Appliance anmeldet, Mitglied der Gruppe ,SystemConfiguration.Administrators® in vCenter Single
Sign-On ist.

Verfahren

1 Verwenden Sie vSphere Web Client, um sich als ,administrator@ihr_doménenname* bei der vCenter
Server-Instanz in der vCenter Server Appliance anzumelden.

Die Adresse ist vom Typ ,http://appliance-IP-adresse-oder-FQDN/vsphere-client.

2 Halten Sie auf der Hauptseite von vSphere Web Client den Mauszeiger Uber das Symbol Startseite,
klicken Sie auf Startseite und wahlen Sie Systemkonfiguration aus.

3 Klicken Sie unter ,Systemkonfiguration* auf Knoten.
4 Wahlen Sie unter ,Knoten“ einen Knoten aus und klicken Sie auf die Registerkarte Verwalten.

5 Wahlen Sie unter Allgemein die Option Netzwerk aus und klicken Sie auf Bearbeiten.
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6 Erweitern Sie DNS und bearbeiten Sie die Einstellungen.

Option

DNS-Serveradresse automatisch
abrufen

Einstellungen manuell eingeben

Beschreibung

Ruft die DNS-Einstellungen automatisch vom Netzwerk ab.

Ermdoglicht die manuelle Angabe der DNS-Adresseinstellungen. Wenn Sie diese
Option auswahlen, missen Sie Folgendes angeben:

m  Hostname

Name der Maschine mit der vCenter Server Appliance.

m  Bevorzugter DNS-Server

IP-Adresse des bevorzugten DNS-Servers.

m  Alternativer DNS-Server

IP-Adresse des alternativen DNS-Servers.
m  Domanen durchsuchen
Schrankt die Domane bei der Suche nach einer Adresse ein. Von lhnen

eingegebene Domanen werden in der aufgefiihrten Reihenfolge durchsucht,
und die Suche wird beendet, sobald ein giltiger Name gefunden wurde.

7 Erweitern Sie den Namen der Netzwerkschnittstelle, um die IP-Adresseinstellungen zu bearbeiten.

8 Bearbeiten Sie die IPv4-Adresseinstellungen.

Option
Keine IPv4-Einstellungen

IPv4-Einstellungen automatisch
abrufen

Die folgenden IPv4-Einstellungen
verwenden

Beschreibung
Deaktiviert die IPv4-Adresse. Die Appliance verwendet nur eine IPv6-Adresse.

Ruft die IPv4-Adresse fiir die Appliance automatisch vom Netzwerk ab.

Verwendet eine IPv4-Adresse, die Sie manuell eingerichtet haben. Sie missen die
IP-Adresse, die Lange des Subnetzprafixes und das Standard-Gateway eingeben.

9 Bearbeiten Sie die IPv6-Einstellungen.

Option Beschreibung

IPv6-Adressen automatisch Weist der Appliance mithilfe von DHCP automatisch IPv6-Adressen vom Netzwerk zu.

mittels DHCP abrufen

IPv6-Einstellungen automatisch  Weist der Appliance mithilfe von Router-Ankiindigung automatisch IPv6-Adressen vom

mittels Router-Ankiindigung Netzwerk zu.
abrufen
Statische IPv6-Adressen Verwendet statische IPv6-Adressen, die Sie manuell eingerichtet haben.

1

2
3
4

Klicken Sie auf das Symbol Add.

Geben Sie die IPv6-Adresse und die Lange des Subnetzprafixes ein.
Klicken Sie auf OK.

(Optional) Bearbeiten Sie das Standard-Gateway.

Sie kdnnen die Appliance so konfigurieren, dass die IPv6-Einstellungen sowohl iber DHCP als auch
Uber die Router-Ankiindigung automatisch abgerufen werden. Sie kdnnen gleichzeitig eine statische

|Pv6-Adresse zuweisen.

VMware, Inc.
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10 (Optional) Loéschen Sie eine dynamische IPv6-Adresse.
a Klicken Sie auf Adressen entfernen.

b Wahlen Sie die IP-Adresse aus, die Sie I6schen mdchten, und klicken Sie auf das Symbol
Loéschen (%).

¢ Kilicken Sie auf OK.

11 Klicken Sie auf OK, um lhre Bearbeitungen zu speichern.

Néachste Schritte

Sie mlUssen den Dnsmasqg-Dienst neu starten, um den Cache zu leeren.

1 Stellen Sie mithilfe von SSH eine Verbindung zur vCenter Server Appliance her.
2 Andern Sie die BASH-Shell durch Eingabe des Befehls shell.

3 Fuhren Sie den Befehl service dnsmasq restart aus, um den Dnsmasqg-Dienst neu zu starten.

Bearbeiten der Firewall-Einstellungen der vCenter Server
Appliance

Nachdem Sie die vCenter Server Appliance bereitgestellt haben, kdnnen Sie die Firewall-Einstellungen
der vCenter Server Appliance bearbeiten und Firewallregeln erstellen. Die Firewall-Einstellungen kénnen
Sie mit dem vSphere Web Client bearbeiten.

Mithilfe der Firewallregeln kdnnen Sie Datenverkehr zwischen der vCenter Server Appliance und
bestimmten Servern, Hosts oder virtuellen Maschinen zulassen oder blockieren. Sie kdnnen nicht
bestimmte Ports, sondern nur den ganzen Datenverkehr blockieren.

Voraussetzungen

Stellen Sie sicher, dass der Benutzer, der sich bei der vCenter Server-Instanz in der vCenter Server
Appliance anmeldet, Mitglied der Gruppe ,SystemConfiguration.Administrators® in vCenter Single Sign-
On ist.

Verfahren

1 Verwenden Sie vSphere Web Client, um sich als ,administrator@ihr_domé&nenname* bei der vCenter
Server-Instanz in der vCenter Server Appliance anzumelden.

Die Adresse ist vom Typ ,http://appliance-IP-adresse-oder-FQDN/vsphere-client".

2 Halten Sie auf der Hauptseite von vSphere Web Client den Mauszeiger Uber das Symbol Startseite,
klicken Sie auf Startseite und wahlen Sie Systemkonfiguration aus.

3 Kilicken Sie unter ,Systemkonfiguration“ auf Knoten.
4 Wabhlen Sie unter ,Knoten® einen Knoten aus und klicken Sie auf die Registerkarte Verwalten.

5 Wahlen Sie unter ,Erweitert” die Option Firewall aus und klicken Sie auf Bearbeiten.
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6 Bearbeiten Sie die Firewall-Einstellungen.

Option Aktion
Firewallregel hinzufiigen a Kilicken Sie auf das Symbol Hinzufiigen (¥), um eine neue Firewallregel zu
erstellen.

b Wahlen Sie eine Netzwerkschnittstelle der virtuellen Maschine aus.
¢ Geben Sie eine IP-Adresse des Netzwerks ein, auf das diese Regel
angewendet werden soll.
Bei der IP-Adresse kann es sich um eine IPv4- oder IPv6-Adresse handeln.
d Geben Sie die Lange des Subnetzprafixes ein.

e Wahlen Sie im Dropdown-Menu Aktion aus, ob die Verbindung zwischen der
vCenter Server Appliance und dem angegebenen Netzwerk zugelassen oder
blockiert werden soll.

f  Klicken Sie auf OK.

Firewallregel bearbeiten a Klicken Sie auf das Symbol Bearbeiten (+), um eine Firewallregel zu
bearbeiten.

b Bearbeiten Sie die Einstellungen der Regel.
¢ Klicken Sie auf OK.

Regeln priorisieren a Klicken Sie auf den Pfeil nach unten oder den Pfeil nach oben, um eine Regel
in der Liste mit den Regeln nach unten bzw. oben zu verschieben.

Firewallregel 16schen a Wahlen Sie eine Regel aus der Liste aus und klicken Sie auf das Symbol
Léschen ().
b Klicken Sie auf OK.

7 Klicken Sie auf OK, um |hre Bearbeitungen zu speichern.

Bearbeiten der Starteinstellungen eines Diensts

Die Dienste Nachrichtenbuskonfiguration, ESXi Dump Collector und Auto Deploy sind optionale Dienste
in der vCenter Server Appliance und werden standardmaRig nicht ausgefiihrt. Sie kdnnen die
Starteinstellungen dieser Dienste in der vCenter Server Appliance bearbeiten.

Voraussetzungen

Stellen Sie sicher, dass der Benutzer, der sich bei der vCenter Server-Instanz in der vCenter Server
Appliance anmeldet, Mitglied der Gruppe ,SystemConfiguration.Administrators” in vCenter Single Sign-
On ist.

Verfahren

1 Verwenden Sie vSphere Web Client, um sich als ,administrator@ihr_domé&nenname* bei der vCenter
Server-Instanz in der vCenter Server Appliance anzumelden.

Die Adresse ist vom Typ ,http://appliance-IP-adresse-oder-FQDNI/vsphere-client”.

2 Halten Sie auf der Hauptseite von vSphere Web Client den Mauszeiger Uber das Symbol Startseite,
klicken Sie auf Startseite und wahlen Sie Systemkonfiguration aus.
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3 Klicken Sie unter Systemkonfiguration auf Knoten und wahlen Sie einen Knoten aus der Liste.
4 Klicken Sie auf die Registerkarte Verwandte Objekte.
Im ausgewahlten Knoten sehen Sie die Liste der gerade ausgefiihrten Dienste.

5 Klicken Sie mit der rechten Maustaste auf einen Dienst, wie beispielsweise Auto Deploy, ESXi
Dump Collector oder Nachrichtenbuskonfiguration, und wahlen Sie Starttyp bearbeiten aus.

6 Wahlen Sie aus, wie der Dienst gestartet werden soll.

Option Beschreibung

Automatisch Der Dienst startet automatisch, wenn das Betriebssystem gestartet wird.
Manuell Sie starten den Dienst manuell, nachdem das Betriebssystem gestartet wurde.
Deaktiviert Der Dienst ist deaktiviert.

7 Klicken Sie auf OK.

Starten, Beenden und Neustarten von Diensten in der
vCenter Server Appliance

Im vSphere Web Client kdnnen Sie die in der vCenter Server Appliance ausgefihrten Dienste starten,
beenden und neu starten.

Voraussetzungen

Uberpriifen Sie, dass der Benutzer, den Sie fir die Anmeldung bei der vCenter Server-Instanz
verwenden, Mitglied der SystemConfiguration.Administrators-Gruppe in der vCenter Single Sign-On-
Domane ist.

Verfahren

1 Melden Sie sich als ,administrator@ihr_domé&nenname* bei der vCenter Server-Instanz in vCenter
Server Appliance an. Verwenden Sie hierzu vSphere Web Client.

2 Kilicken Sie auf der Startseite des vSphere Web Client auf Systemkonfiguration.
3 Klicken Sie unter Systemkonfiguration auf Knoten und wahlen Sie einen Knoten aus der Liste.
4 Klicken Sie auf die Registerkarte Verwandte Objekte.
Im ausgewahlten Knoten sehen Sie die Liste der derzeit ausgefuhrten Dienste.
5 Wahlen Sie im Menl Aktionen einen Vorgang.

Sie kdnnen den Dienst starten, stoppen und neu starten.

Anzeigen des Systemstatus von Diensten und Knoten

Im vSphere Web Client kdnnen Sie den Systemzustand der vCenter Server-Dienste und -Knoten
einsehen.

VMware, Inc.
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vCenter Server-Instanzen und -Maschinen, die vCenter Server-Dienste ausfiihren, werden als Knoten
betrachtet. Mit grafischen Badges wird der Systemzustand von Diensten und Knoten angegeben.

Voraussetzungen

Uberpriifen Sie, dass der Benutzer, den Sie fiir die Anmeldung bei der vCenter Server-Instanz
verwenden, Mitglied der SystemConfiguration.Administrators-Gruppe in der vCenter Single Sign-On-
Domane ist.

Verfahren

1 Melden Sie sich als Administrator@Name_Ihrer_Doméne bei der vCenter Server-Instanz im vSphere
Web Client an.

2 Klicken Sie auf der Startseite des vSphere Web Client auf Systemkonfiguration.
Jetzt kdnnen Sie den Systemzustand von Diensten und Knoten einsehen.

Tabelle 3-2. Systemzustande

Badge-Symbol Beschreibung

. Gut. Der Systemzustand des Objekts ist normal.

[:::] Warnung. Bei dem Objekt treten einige Probleme
auf.

. Kritisch. Das Objekt funktioniert moglicherweise

nicht ordnungsgeman oder wird bald nicht mehr
funktionieren.

?
Unbekannt. Fur dieses Objekt sind keine Daten
verfligbar.

3 (Optional) Klicken Sie in den Bereichen ,Systemzustand der Dienste“ und ,Systemzustand der
Knoten® auf den Hyperlink neben dem Systemzustands-Badge, um alle Dienste und Knoten mit dem
betreffenden Systemzustand anzuzeigen.

Beispiel: Klicken Sie unter ,Systemzustand der Dienste“ auf den Hyperlink neben dem
Systemzustand ,Warnung®“. Wahlen Sie im Dialogfeld einen Dienst aus, um weitere Informationen
Uber den Dienst anzuzeigen, und versuchen Sie, die Probleme des Diensts zu I6sen.

Bearbeiten der Einstellungen von Diensten

Der vSphere Web Client listet alle verwaltbaren Dienste auf, die in vCenter Server ausgefuhrt werden.
Die Einstellungen einiger Dienste kdnnen bearbeitet werden.
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vSphere Web Client zeigt Informationen ber alle verwaltbaren Dienste an, die in vCenter Server und der
vCenter Server Appliance ausgefuhrt werden. Eine Liste der Standarddienste ist fur jede vCenter Server-
Instanz verfugbar.

Hinweis Ab vSphere 6.5 werden alle vCenter Server-Dienste und einige Platform Services Controller-
Dienste als untergeordnete Prozesse des VMware Service Lifecycle Manager-Diensts ausgefihrt.
Voraussetzungen

Uberpriifen Sie, dass der Benutzer, den Sie fiir die Anmeldung bei der vCenter Server-Instanz
verwenden, Mitglied der SystemConfiguration.Administrators-Gruppe in der vCenter Single Sign-On-
Domane ist.

Verfahren

1 Melden Sie sich als Administrator@Name_Ihrer_Doméne bei der vCenter Server-Instanz im vSphere
Web Client an.

2 Klicken Sie auf der Startseite von vSphere Web Client unter Verwaltung auf Systemkonfiguration.
3 Klicken Sie unter Systemkonfiguration auf Knoten und wéahlen Sie einen Knoten aus der Liste.
4 Klicken Sie auf die Registerkarte Verwandte Objekte.

Im ausgewahlten Knoten sehen Sie die Liste der gerade ausgefiihrten Dienste. Bearbeitbare
Einstellungen sind nicht fur alle verwaltbaren Dienste verflgbar.

5 Klicken Sie mit der rechten Maustaste auf einen Dienst in der Liste und wahlen Sie Einstellungen.
Bearbeitbare Einstellungen sind nicht fur alle verwaltbaren Dienste verfugbar.

Klicken Sie auf der Registerkarte Verwalten auf Bearbeiten.

Bearbeiten Sie die Dienstkonfigurationseigenschaften.

Klicken Sie auf OK, um die Einstellungen zu speichern.

© 00 N o

(Optional) Wahlen Sie im Menu Aktionen die Option Neu starten aus.

Starten Sie den Dienst nur dann neu, wenn die Ubernahme der Konfigurationsénderungen einen
Neustart erfordert.

Exportieren eines Support-Pakets

Wenn Sie die vCenter Server Appliance mit einem eingebetteten Platform Services Controller
bereitgestellt haben, kdnnen Sie ein Support-Paket exportieren, das die Protokolldateien fir ein
bestimmtes Produkt der vCenter Server Appliance oder fir einen bestimmten Dienst des Platform
Services Controller enthalt. Wenn Sie die vCenter Server Appliance mit einem externen Platform Services
Controller bereitgestellt haben, kdnnen Sie Support-Pakete fir bestimmte Dienste oder fiir bestimmte
Produkte exportieren, je nachdem, welchen Knoten Sie im vSphere Web Client auswahlen.
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Voraussetzungen

Stellen Sie sicher, dass der Benutzer, der sich bei der vCenter Server-Instanz in der vCenter Server
Appliance anmeldet, Mitglied der Gruppe ,SystemConfiguration.Administrators® in vCenter Single Sign-
On ist.

Verfahren

1

Verwenden Sie vSphere Web Client, um sich als ,administrator@ihr_domé&nenname* bei der vCenter
Server-Instanz in der vCenter Server Appliance anzumelden.

Die Adresse ist vom Typ ,http://appliance-IP-adresse-oder-FQDN/vsphere-client”.

2 Halten Sie auf der Hauptseite von vSphere Web Client den Mauszeiger Uber das Symbol Startseite,
klicken Sie auf Startseite und wahlen Sie Systemkonfiguration aus.

3 Klicken Sie unter ,Systemkonfiguration* auf Knoten.

4 Wahlen Sie einen Knoten aus der Liste aus.

5 Klicken Sie auf das MenlU Aktionen und wahlen Sie Support-Paket exportieren aus.

6 Erweitern Sie im Fenster Support-Paket exportieren die Strukturen, um die in der Appliance
ausgefliihrten Dienste anzuzeigen, und deaktivieren Sie die Dienste, fir die Sie keine Protokolldateien
exportieren méchten.

StandardmaRig sind alle Dienste aktiviert. Wenn Sie das Supportpaket exportieren und an den
VMware-Support senden mdchten, lassen Sie alle Kontrollkastchen aktiviert. Die Dienste sind in zwei
Kategorien unterteilt: eine Kategorie fur die Cloud-Infrastruktur, die die Dienste von bestimmten
Produkten in der Appliance enthalt, und eine Kategorie fur die virtuelle Appliance, die bestimmte
Dienste fur die Appliance und das vCenter Server-Produkt enthalt.

7 Klicken Sie auf Support-Paket exportieren und speichern Sie das Paket auf lhrem lokalen
Computer.

Ergebnisse

Damit haben Sie das Support-Paket auf lhrem Computer gespeichert und kénnen es analysieren.
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Verwenden der Appliance-Shell
zur Konfiguration der vCenter
Server Appliance

Uber die Appliance-Shell kénnen Sie auf alle API-Befehle und Plug-Ins von vCenter Server Appliance zur
Uberwachung, Fehlerbehebung und Konfiguration der Appliance zugreifen.

Sie kdnnen alle Befehle in der Appliance-Shell mit oder ohne das pi-Schlisselwort ausfihren.
Dieses Kapitel enthalt die folgenden Themen:

m  Zugreifen auf die Appliance-Shell

m  Aktivieren der Bash-Shell und Zugriff darauf Gber die Appliance-Shell

m  Tastenkombinationen fur Bearbeitungsbefehle

= Anzeigen der Hilfe zu den Plug-Ins und API-Befehlen in der Appliance

m  Plug-Ins in der vCenter Server Appliance-Shell

m  Durchsuchen der Protokolldateien mit dem showlog-Plug-In

m  API-Befehle in der vCenter Server Appliance-Shell

m  Konfigurieren von SNMP fir die vCenter Server Appliance

m  Konfigurieren der Uhrzeitsynchronisierungseinstellungen in vCenter Server Appliance
m  Verwalten lokaler Benutzerkonten in der vCenter Server Appliance

»  Uberwachen von Systemstatus und Statistiken in der vCenter Server Appliance

= Verwenden des vimtop-Plug-In zum Uberwachen der Ressourcennutzung von Diensten

Zugreifen auf die Appliance-Shell

Um auf die Plug-Ins zugreifen zu kénnen, die sich in der Appliance befinden, und die API-Befehle
anzuzeigen und zu verwenden, greifen Sie zunachst auf die Appliance-Shell zu.

Verfahren
1 Greifen Sie auf die Appliance-Shell zu.

m  Wenn Sie direkten Zugriff auf die Appliance-Konsole haben, driicken Sie Alt+F1.
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m  Wenn Sie eine Remoteverbindung herstellen mochten, verwenden Sie SSH oder eine andere
Remotekonsolenverbindung, um eine Sitzung mit der Appliance zu starten.

2 Geben Sie einen Benutzernamen und ein Kennwort ein, die von der Appliance erkannt werden.

Ergebnisse

Sie sind bei der Appliance-Shell angemeldet und sehen eine BegriiRungsnachricht.

Aktivieren der Bash-Shell und Zugriff darauf Gber die
Appliance-Shell

Wenn Sie sich bei der Appliance als Benutzer in der Superadministratorenrolle anmelden, kénnen Sie
den Zugriff auf die Bash-Shell der Appliance fir andere Benutzer aktivieren. Der Root-Benutzer hat
standardmaRig Zugriff auf die Bash-Shell der Appliance.

Die Bash-Shell der Appliance ist standardmafig fur den Root-Benutzer aktiviert

Verfahren

1 Greifen Sie auf die Appliance-Shell zu und melden Sie sich als Benutzer mit Superadministratorrolle
an.

Der Standardbenutzer mit einer Superadministratorrolle ist ,root".

2 Wenn Sie den Zugriff auf die Bash-Shell fiir andere Benutzer aktivieren mdchten, fuhren Sie den
folgenden Befehl aus.

shell.set —-enabled true

3 Fuhren Sie shell oder pi shell aus, um auf die Bash-Shell zuzugreifen.

Tastenkombinationen flr Bearbeitungsbefehle

Sie kdnnen verschiedene Tastenkombinationen verwenden, um Befehle an der Bash-Shell der Appliance
einzugeben und zu bearbeiten.

Tabelle 4-1. Tastenkombinationen und Funktion

Tastenkombination Details

Registerkarte Vervollstandigt den aktuellen Befehl. Wenn Sie einen Teil des Befehlsnamens eingeben und
die Tabulatortaste drlicken, vervollstandigt das System den Befehlsnamen.

Um die Befehle anzuzeigen, die einer eingegebenen Zeichenfolge entsprechen, geben Sie
ein Zeichen ein und driicken die Tabulatortaste.

Eingabetaste (an der Befehlszeile)  Fuhrt den eingegebenen Befehl aus.

Eingabetaste (bei der Anzeige von  Zeigt die nachste Seite der Ausgabe an.
Mehr )

Ldésch- oder Riicktaste Léscht das Zeichen links vom Cursor.
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Tabelle 4-1. Tastenkombinationen und Funktion (Fortsetzung)

Tastenkombination

Pfeil nach links oder Strg+B

Pfeil nach rechts oder Strg+F
Esc, B

Esc, F

Strg+A

Strg+E

Strg+D

Strg+W

Strg+K

Strg+U oder Strg+X

Strg+T

Strg+R oder Strg+L

Strg+V oder Esc, Q

Pfeil nach oben oder Strg+P

Pfeil nach unten oder Strg+N

Strg+Y

Esc, Y

Esc, C

Esc, U

Esc, L

VMware, Inc.

Details

Bewegt den Cursor um ein Zeichen nach links.

Wenn Sie einen Befehl eingeben, der tber eine Zeile hinausgeht, kénnen Sie die Pfeiltaste
nach links oder die Tasten Strg-B driicken, um zum Anfang des Befehls zuriickzukehren.

Bewegt den Cursor um ein Zeichen nach rechts.
Verschiebt den Cursor um ein Wort zurtick.
Verschiebt den Cursor um ein Wort nach vorne.
Verschiebt den Cursor zum Anfang der Befehlszeile.
Verschiebt den Cursor zum Ende der Befehlszeile.
Léscht das vom Cursor ausgewahlte Zeichen.
Loéscht das Wort neben dem Cursor.

Léscht den folgenden Teil der Zeile. Wenn Sie Strg+K driicken, wird die ganze Eingabe ab
der Cursorposition bis zum Ende der Befehlszeile geléscht.

Léscht den vorherigen Teil der Zeile. Wenn Sie Strg+U driicken, wird die ganze Eingabe ab
Beginn der Befehlszeile bis zur Cursorposition geléscht.

Wechselt die Position des Zeichens links vom Cursor mit der des Zeichens, an dem der
Cursor steht.

Zeigt die Systemeingabeaufforderung und Befehlszeile an.

Flgt einen Code ein, um dem System anzugeben, dass die folgende Tastenkombination wie
eine Befehlseingabe behandelt werden muss, nicht wie eine Bearbeitungstaste.

Ruft Befehle aus dem Verlaufspuffer erneut auf, beginnend mit dem neuesten Befehl.

Kehrt zu den neuesten Befehlen im Verlaufspuffer zurlick, nachdem Sie die Pfeiltaste nach
oben oder Strg+P zum erneuten Aufrufen von Befehlen verwendet haben.

Ruft den neuesten Eintrag im Loschpuffer erneut auf. Der Léschpuffer enthalt die letzten 10
abgeschnittenen oder geldschten Elemente.

Ruft den nachsten Eintrag im Léschpuffer erneut auf. Der Loschpuffer enthalt die letzten 10
abgeschnittenen oder geldschten Elemente. Driicken Sie zunachst Strg+Y, um den neuesten
Eintrag erneut aufzurufen, und dann Esc, Y bis zu neun Mal, um die weiteren Eintrage im
Puffer aufzurufen.

Zeigt das Zeichen, auf dem sich der Cursor befindet, in GroRschreibung an.

Andert die Schreibung aller Zeichen des Worts, auf dem sich der Cursor befindet, zu
GrofRschreibung.

Andert die groRgeschriebenen Buchstaben eines Worts ab der Cursorposition bis zum Ende
des Worts zu Kleinschreibung.
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Anzeigen der Hilfe zu den Plug-Ins und API-Befehlen in
der Appliance

Uber die Appliance-Shell kénnen Sie auf die Plug-Ins und API-Befehle von vCenter Server Appliance
zugreifen. Sie kdnnen die Plug-Ins und Befehle verwenden, um die Appliance zu Uberwachen, zu
konfigurieren und Fehler zu beheben.

Mit der Tabulatortaste konnen Sie API-Befehle, Plug-In-Namen und API-Parameter automatisch
vervollstandigen. Fur Plug-In-Parameter wird die automatische Vervollstandigung nicht unterstutzt.

Verfahren
1 Greifen Sie auf die Appliance-Shell zu und melden Sie sich an.

2 Wenn Sie Hilfe zu den Plug-Ins erhalten méchten, fihren Sie den Befehl help pi list oder den
Befehl ? pi 1list aus.

Eine Liste aller Plug-Ins in der Appliance wird angezeigt.

3 Wenn Sie Hilfe zu den API-Befehlen erhalten mochten, fiihren Sie den Befehl help api 1ist oder
den Befehl ? api 1list aus.

Eine Liste aller API-Befehle in der Appliance wird angezeigt.

4  Hilfe zu einem bestimmten API-Befehl erhalten Sie, indem Sie den Befehl help api api_name oder
den Befehl ? api api_name ausfihren.

Um beispielsweise Hilfe zum Befehl com.vmware.appliance.versionl.timesync.set zu erhalten,
fuhren Sie help api timesync.set oder ? api timesync.set aus.

Plug-Ins in der vCenter Server Appliance-Shell

Die Plug-Ins in der vCenter Server Appliance ermdglichen den Zugriff auf verschiedene Verwaltungstools.
Die Plug-Ins sind in der Befehlszeilenschnittstelle (CLI) selbst enthalten. Bei diesen Plug-Ins handelt es
sich um eigenstandige Linux- oder VMware-Dienstprogramme, die nicht von einem VMware-Dienst
abhangig sind.

Tabelle 4-2. In der vCenter Server Appliance verfiigbare Plug-Ins

Plug-In Beschreibung
com.vmware.clear Ein Plug-In zum Léschen des Terminalbildschirms.
com.vmware.cmsso-util Ein Plug-In zur Koordinierung von Anderungen der PNID, des

Maschinenzertifikats, zum Aufheben der Registrierung eines
Knotens im Komponentenmanager, fir vCenter Single Sign-On,
zur Neukonfiguration eines vCenter Servers mit eingebettetem
Platform Services Controller und zum Neuverweisen eines
vCenter Servers an einen externen Platform Services Controller.

com.vmware.dcli vAPI-basierter CLI-Client

com.vmware.nslookup Ein Plug-In zum Abfragen des Domain Name System (DNS), um
Domanennamen oder IP-Adresszuordnungen bzw. einen
sonstigen spezifischen DNS-Datensatz zu erhalten.
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Tabelle 4-2. In der vCenter Server Appliance verfligbare Plug-Ins (Fortsetzung)

Plug-In

com.vmware

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware

com.vmware.

com.vmware.

com.vmware

com.vmware

com.vmware

com.vmware

com.vmware.

com.vmware.

.pgrep

pgtop

ping

ping6

portaccess

ps

rvc
service-control

shell

showlog

.shutdown

software-packages

support-bundle

.top

.tracepath

.tracepath6

.updatemgr-util

vcenter—restore

vimtop

Beschreibung
Ein Plug-In fur die Suche nach allen benannten Prozessen.
Ein Plug-In fiir die Uberwachung der PostgreSQL-Datenbank.

Ein Plug-In zum Pingen eines Remotehosts. Akzeptiert
dieselben Argumente wie bin/ping.

Ein Plug-In zum Pingen eines Remotehosts. Akzeptiert
dieselben Argumente wie bin/ping6.

Ein Plug-In fir die Fehlerbehebung des Portzugriffs auf einen
Host.

Ein Plug-In fur die Anzeige von Statistiken zu laufenden
Prozessen.

Ruby vSphere Console
Ein Plug-In zum Verwalten von VMware-Diensten.

Ein Plug-In, das den Zugriff auf die Bash-Shell der Appliance
ermoglicht.

Ein Plug-In zum Durchsuchen der Protokolldateien.
Ein Plug-In zum Neustarten oder Herunterfahren der Appliance.

Ein Plug-In zum Aktualisieren der Softwarepakete in der
Appliance.

Ein Plug-In zum Erstellen eines Pakets auf dem lokalen
Dateisystem und Exportieren an ein Linux-Remotesystem.
Wenn Sie das Plug-In zusammen mit dem stream-Befehl
verwenden, wird das Supportpaket nicht auf dem lokalen
Dateisystem erstellt, sondern direkt an das Linux-Remotesystem
exportiert.

Ein Plug-In, das Prozessinformationen anzeigt. Akzeptiert
dieselben Argumente wie /usr/bin/top/.

Ein Plug-In, das den Pfad zu einem Netzwerkhost verfolgt.
Akzeptiert dieselben Argumente wie /sbin/tracepath.

Ein Plug-In, das den Pfad zu einem Netzwerkhost verfolgt.
Akzeptiert dieselben Argumente wie /sbin/tracepath6.

Ein Plug-In zum Konfigurieren von VMware Update Manager.
Ein Plug-In zum Wiederherstellen von vCenter Server.

Ein Plug-In fur die Anzeige einer Liste der vSphere-Dienste und
deren Ressourcennutzung.

Durchsuchen der Protokolldateien mit dem showlog-Plug-

In

Sie kdnnen die Protokolldateien in vCenter Server Appliance durchsuchen, um sie auf Fehler zu prifen.

VMware, Inc.
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Verfahren

1 Greifen Sie auf die Appliance-Shell zu und melden Sie sich an.

2 Geben Sie den showlog-Befehl ein, fligen Sie ein Leerzeichen hinzu, und driicken Sie die

Tabulatortaste, um alle Inhalte des Ordners /var/log anzuzeigen.

3 Fuhren Sie den Befehl zum Anzeigen der firstboot-Protokolldateien von vCenter Server Appliance

aus.

showlog /var/log/firstboot/cloudvm.log

API|-Befehle in der vCenter Server Appliance-Shell

Anhand der API-Befehle in der vCenter Server Appliance kdnnen Sie verschiedene Verwaltungsaufgaben
in der vCenter Server Appliance durchfiihren. Die API-Befehle werden vom Appliance-Verwaltungsdienst
in der vCenter Server Appliance bereitgestellt. Sie kdnnen die Uhrzeitsynchronisierungseinstellungen
bearbeiten, Prozesse und Dienste iberwachen, die SNMP-Einstellungen einrichten usw.

Tabelle 4-3. Verfligbare API-Befehle in vCenter Server Appliance

API-Befehl

com.vmware

com.vmware

com.vmware

com.vmware

com.vmware.

com.vmware.

com.vmware

com.vmware.

com.vmware.

com.vmware.

com.vmware

com.vmware.

com.vmware.

VMware, Inc.

.appliance.

.appliance.

.appliance.

.appliance.

appliance.

appliance.

.appliance.

appliance.

appliance.

appliance.

.appliance.

appliance.

appliance.

health.applmgmt.get

health.databasestorage.get

health.load.get

health.mem.get

health.softwarepackages.get

health.storage.get

health.swap.get
health.system.get

health.system.lastcheck

monitoring.list

monitoring.get

monitoring.query

recovery.backup.job.cancel

Beschreibung

Ruft den Zustand des applmgmt-Diensts

ab.

Ruft den Zustand des
Datenbankspeichers ab.

Ruft den Zustand der CPU-Last ab.

Ruft den Zustand des Arbeitsspeichers
ab.

Ruft den Zustand der
Systemaktualisierung ab.

Ruft den allgemeinen Speicherzustand
ab.

Ruft den Auslagerungszustand ab.
Ruft den Systemzustand ab.

Ruft die Uhrzeit der letzten
Zustandsprifung ab.

Ruft eine Liste der tiberwachten Elemente

ab.

Ruft Informationen zum Uiberwachten
Element ab.

Fragt eine Reihe von Werten fiir die
Uberwachten Elemente ab.

Bricht einen Sicherungsjob nach ID ab.

38



vCenter Server Appliance-Konfiguration

Tabelle 4-3. Verfligbare API-Befehle in vCenter Server Appliance (Fortsetzung)

API-Befehl
com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

VMware, Inc.

appliance.

appliance.

appliance.

appliance.

appliance.

appliance.

appliance.
appliance.

appliance.

appliance.

appliance.

appliance.

appliance.

appliance.

appliance.

appliance.

appliance.

appliance.

appliance.

recovery.

recovery.

recovery.

recovery.

recovery.

recovery

recovery.

recovery.

recovery

recovery.

backup.

backup.

backup.

backup.

backup.

.backup.

job.create

job.get

job.list

parts.list

parts.get

validate

restore.job.cancel

restore.job.create

.restore.job.get

restore.validate

system.uptime.get

versionl.access.consolecli.get

versionl.

versionl.

versionl.

versionl.

versionl.

versionl.

versionl.

access.

access.

access.

access.

access

access.

access.

consolecli.set

dcui.get

dcui.set

shell.get

.shell.set

ssh.get

ssh.set

Beschreibung
Startet einen Sicherungsjob.

Ruft den Status des Sicherungsjobs nach
ID ab.

Ruft eine Liste der Sicherungsjobs ab.

Ruft eine Liste der vCenter Server-
Komponenten ab, die in eine
Sicherungsaufgabe einbezogen werden
kénnen.

Ruft detaillierte Informationen fiir ein
Sicherungsteil ab.

Validiert Parameter fiir einen
Sicherungsjob, ohne den Job zu starten.

Bricht einen Wiederherstellungsjob ab.
Startet einen Wiederherstellungsjob.

Ruft den Status des
Wiederherstellungsjobs ab.

Validiert Wiederherstellungsparameter fur
einen Wiederherstellungsjob, ohne den
Job zu starten.

Ruft die Systembetriebszeit ab.

Ruft Informationen Uber den Status der
konsolenbasiert gesteuerten CLI ab
(TTY1).

Legt den Aktivierungsstatus der
konsolenbasiert gesteuerten CLI fest
(TTY1).

Ruft Informationen Gber den Status der
Benutzerschnittstelle der direkten Konsole
(Direct Console User Interface, DCUI
TTY2) fest.

Legt den Aktivierungsstatus der Direct
Console User Interface (DCUI TTY2) fest.

Ruft Informationen zum Status der Bash-
Shell ab, greift also auf die Bash-Shell von
innerhalb der gesteuerten CLI zu.

Legt den Aktivierungsstatus der Bash-
Shell fest, greift also auf die Bash-Shell
von innerhalb der gesteuerten CLI zu.

Ruft den Aktivierungsstatus der SSH-
basiert gesteuerten CLI ab.

Legt den Aktivierungsstatus der SSH-
basiert gesteuerten CLI fest.
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Tabelle 4-3. Verfligbare API-Befehle in vCenter Server Appliance (Fortsetzung)

API-Befehl

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

VMware, Inc.

appliance

appliance

appliance.

appliance.

appliance

appliance

appliance

appliance.

appliance.

appliance.

appliance.

appliance.

appliance.

appliance

appliance

appliance

appliance

appliance

appliance

appliance

appliance

.versionl.

.versionl.

versionl.

versionl.

.versionl.

.versionl.

.versionl.

versionl.

versionl.

versionl.

versionl.

versionl.

versionl.

.versionl.

.versionl.

.versionl.

.versionl.

.versionl.

.versionl.

.versionl.

.versionl.

localaccounts.u

localaccounts.u

localaccounts.u

localaccounts.u

localaccounts.u

localaccounts.u

monitoring.

monitoring.

monitoring.

monitoring.

monitoring.

monitoring.

monitoring.

monitoring.

networking.

networking.

networking.

networking.

networking.

networking.

networking.

snmp.

snmp.

snmp.

snmp.

snmp.

snmp.

snmp.

snmp

dns.

dns.

dns.

dns.

dns.

dns.

dns.

ser.add
ser.delete

ser.get

ser.list

ser.password.update

ser.set

disable

enable

get

hash

limits

reset

set

.stats

domains.add

domains.list

domains.set

hostname.get

hostname.set

servers.add

servers.get

Beschreibung
Erstellt ein neues lokales Benutzerkonto.
Ldscht ein lokales Benutzerkonto.

Ruft die Informationen des lokalen
Benutzerkontos ab.

Listet lokale Benutzerkonten auf.

Aktualisiert das Kennwort eines
angemeldeten Benutzers oder des
Benutzers, den Sie im username-
Parameter angeben.

Aktualisiert Eigenschaften des lokalen
Benutzerkontos wie Rolle, vollstandiger
Name, aktivierter Status und Kennwort.

Beendet einen aktivierten SNMP-Agenten.

Startet einen deaktivierten SNMP-
Agenten.

Gibt eine SNMP-Agentenkonfiguration
zurick.

Generiert lokalisierte Schlissel fir sichere
SNMPv3-Kommunikationen.

Ruft Informationen zu SNMP-
Beschrankungen ab.

Setzt Einstellungen auf
Werkseinstellungen zurick.

Legt die SNMP-Konfiguration fest.

Generiert einen Diagnosebericht fiir den
SNMP-Agenten.

Flgt Domanen zu DNS-Suchdoméanen
hinzu.

Ruft eine Liste der DNS-Suchdoméanen
ab.

Legt DNS-Suchdomanen fest.

Ruft den vollqualifizierten
Doménennamen ab.

Legt den vollqualifizierten
Doméanennamen fest.

Flgt einen DNS-Server hinzu. Diese
Methode schlagt fehl, wenn Sie DHCP
verwenden.

Ruft die DNS-Serverkonfiguration ab.
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Tabelle 4-3. Verfligbare API-Befehle in vCenter Server Appliance (Fortsetzung)

API-Befehl

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

VMware, Inc.

appliance.

appliance.

appliance.

appliance.

appliance.

appliance.

appliance.

appliance.

appliance.

appliance.

appliance.

appliance.

appliance.

appliance.

appliance.

versionl.

versionl.

versionl.

versionl.

versionl.

versionl.

versionl.

versionl.

versionl.

versionl.

versionl.

versionl.

versionl.

versionl.

versionl.

networking.

networking.

networking.

networking.

networking.

networking.

networking.

networking.

networking.

networking.

networking.

networking.

networking.

networking.

networking.

dns.servers.set

firewall.addr.inbound.add

firewall.addr.inbound.delete

firewall.addr.inbound.list

interfaces.get

interfaces.list

ipv4.

ipv4.

ipv4.

ipv4.

ipv6.

ipv6.

ipv6.

get

list

renew

set

get

list

set

routes.add

routes.delete

Beschreibung

Legt die DNS-Serverkonfiguration fest.
Wenn der Host zum Abrufen der DNS-
Server und des Hostnamens per DHCP
konfiguriert ist, wird eine DHCP-
Aktualisierung erzwungen.

Flgt eine Firewall-Regel hinzu, um Zugriff
von einer eingehenden IP-Adresse
zuzulassen oder zu verweigern.

Loscht eine spezifische Regel an einer
bestimmten Position oder I6scht alle
Regeln.

Ruft eine sortierte Liste der eingehenden
IP-Adressen ab, die von einer Firewall-
Regel zugelassen oder verweigert
werden.

Ruft Informationen (iber eine bestimmte
Netzwerkschnittstelle ab.

Ruft eine Liste der verfugbaren
Netzwerkschnittstellen ab, einschlieRlich
der noch nicht konfigurierten
Schnittstellen.

Ruft die IPv4-Netzwerkkonfiguration flr
Schnittstellen ab.

Ruft die IPv4-Netzwerkkonfiguration fir
alle konfigurierten Schnittstellen ab.

Erneuert die IPv4-Netzwerkkonfiguration
an Schnittstellen. Wenn die Schnittstelle

fur die Verwendung von DHCP fir die IP-
Adressenzuweisung konfiguriert ist, wird

die Lease der Schnittstelle verlangert.

Legt die IPv4-Netzwerkkonfiguration fir
eine Schnittstelle fest.

Ruft die IPv6-Netzwerkkonfiguration fur
Schnittstellen ab.

Ruft die IPv6-Netzwerkkonfiguration fur
alle konfigurierten Schnittstellen ab.

Legt die IPv6-Netzwerkkonfiguration fur
eine Schnittstelle fest.

Flgt statische Routing-Regeln hinzu. Ein
Ziel/Prafix des Typs ,0.0.0.0/0" (fur IPv4)
oder ,;::/0“ (fur IPv6) bezieht sich auf das
Standardgateway.

Léscht statische Routing-Regeln.
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Tabelle 4-3. Verfligbare API-Befehle in vCenter Server Appliance (Fortsetzung)

API-Befehl

com.vmware.appliance

com.vmware.appliance

com.vmware.appliance

com.vmware.appliance

com.vmware.appliance.

.versionl.

.versionl.

.versionl.

.versionl.

versionl.

networking.routes.list

networking.proxy.delete

networking.proxy.get

networking.proxy.set

ntp.get

com.vmware.appliance.versionl.ntp.server.add

com.vmware.appliance.versionl.ntp.server.delete

VMware, Inc.

Beschreibung

Ruft die Routing-Tabelle ab. Ein Ziel/Prafix
des Typs ,0.0.0.0/0“ (fur IPv4) oder ,::/0*
(fir IPvB) bezieht sich auf das
Standardgateway.

Loscht die Proxy-Konfiguration fiir ein
Protokoll, das Sie als Eingabe
bereitstellen.

Ruft Proxy-Konfigurationsdaten fir alle
Protokolle ab.

Legt die Proxy-Konfiguration fiir ein
Protokoll fest, das Sie als Eingabe
bereitstellen.

Ruft NTP-Konfigurationseinstellungen ab.
Wenn Sie den tymesync.get-Befehl
ausflihren, kénnen Sie die aktuelle
Uhrzeitsynchronisierungsmethode
(anhand von NTP oder VMware Tools)
abrufen. Der ntp.get-Befehl gibt immer
die NTP-Serverinformationen zurtick,
selbst wenn die
Uhrzeitsynchronisierungsmethode nicht
auf NTP festgelegt ist. Wenn die
Uhrzeitsynchronisierungsmethode nicht
fur die Verwendung von NTP festgelegt
ist, wird der NTP-Status als
heruntergefahren angezeigt.

Fiagt NTP-Server hinzu. Dieser Befehl fugt
der Konfiguration NTP-Server hinzu.
Wenn die Uhrzeitsynchronisierung NTP-
basiert ist, wird der NTP-Daemon neu
gestartet, um die neuen NTP-Server zu
laden. Andernfalls fugt der Befehl einfach
Server zur NTP-Konfiguration hinzu.

Léscht NTP-Server. Dieser Befehl [6scht
NTP-Server aus der Konfiguration. Wenn
die Uhrzeitsynchronisierung NTP-basiert
ist, wird der NTP-Daemon neu gestartet,
um die neue NTP-Konfiguration zu laden.
Andernfalls 16scht der Befehl einfach
Server aus der NTP-Konfiguration.
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Tabelle 4-3. Verfligbare API-Befehle in vCenter Server Appliance (Fortsetzung)

API-Befehl

com.vmware.appliance.versionl.ntp.server.set

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

com.vmware.

VMware, Inc.

appliance

appliance

appliance.

appliance.

appliance.

appliance

appliance

appliance

appliance.

appliance.

appliance

appliance

appliance

appliance.

appliance
appliance
appliance
appliance
appliance

appliance

appliance

appliance

.versionl.

.versionl.

versionl.

versionl.

versionl.

.versionl.

.versionl.

.versionl.

versionl.

versionl.

.versionl.

.versionl.

.versionl.

versionl.

.versionl.

.versionl.

.versionl.

.versionl.

.versionl.

.versionl.

.versionl.

.versionl.

resources.

resources.

resources

resources

resources

resources.

resources.

resources

resources

resources

resources.

resources.

resources.

resources

resources.

cpu.stats.get

load.health.get

.load.stats.get

.mem.health.get

.mem.stats.get

net.stats.get

net.stats.list

.processes.stats.list

.softwarepackages.health.get

.storage.health.get

storage.stats.list

swap.health.get

swap.stats.get

.system.health.get

system.stats.get

services.list

services.restart

services.status.get

services.stop

system.storage.list

system.storage.resize

system.time.get

Beschreibung

Legt NTP-Server fest. Dieser Befehl
|6scht alte NTP-Server aus der
Konfiguration und richtet die Eingabe-
NTP-Server in der Konfiguration ein.
Wenn die Uhrzeitsynchronisierung
anhand von NTP festgelegt wird, wird der
NTP-Daemon neu gestartet, um die neue
NTP-Konfiguration zu laden. Andernfalls
ersetzt dieser Befehl nur die Server in der
NTP-Konfiguration durch die als Eingabe
bereitgestellten NTP-Server.

Ruft CPU-Statistiken ab.
Ruft den Lastzustand ab.

Ruft Lastdurchschnittswerte ab (in
Intervallen von 1, 5 und 15 Minuten).

Ruft den Zustand des Arbeitsspeichers
ab.

Ruft Arbeitsspeicherstatistiken ab.
Ruft Netzwerkstatistiken ab.

Ruft Netzwerkstatistiken fiir alle laufenden
Schnittstellen ab.

Ruft Statistiken aller Prozesse ab.

Ruft den Zustand der Update-
Komponente ab.

Ruft Speicherzustandsstatistiken ab.

Ruft Speicherstatistiken fur jede logische
Festplatte ab.

Ruft den Auslagerungszustand ab.

Ruft Auslagerungsstatistiken ab.

Ruft den Gesamtzustand des Systems ab.
Ruft den Systemstatus ab.

Ruft die Liste aller bekannten Dienste ab.
Startet einen Dienst neu.

Ruft den Status eines Dienstes ab.
Beendet einen Dienst.

Ruft die Festplatten-Partitions-Zuordnung
ab.

Andert die GroRe aller Partitionen auf 100
Prozent der FestplattengroRe.

Ruft die Systemzeit ab.
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Tabelle 4-3. Verfligbare API-Befehle in vCenter Server Appliance (Fortsetzung)

API-Befehl Beschreibung
com.vmware.appliance.versionl.system.update.get Ruft die URL-basierte Patch-Konfiguration
ab.
com.vmware.appliance.versionl.system.update.set Legt die URL-basierte Patch-Konfiguration
fest.
com.vmware.appliance.versionl.system.version.get Ruft die Version der Appliance ab.
com.vmware.appliance.versionl.timesync.get Ruft die

Uhrzeitsynchronisierungskonfiguration ab.

com.vmware.appliance.versionl.timesync.set Legt die
Uhrzeitsynchronisierungskonfiguration
fest.

Konfigurieren von SNMP flr die vCenter Server Appliance

Die vCenter Server Appliance enthalt einen SNMP-Agent, der Trap-Benachrichtigungen senden und
GET-, GETBULK- und GETNEXT-Anforderungen empfangen kann.

Mit den Shell-API-Befehlen der Appliance kdnnen Sie den SNMP-Agent der vCenter Server Appliance
aktivieren und konfigurieren. Sie konfigurieren den Agenten unterschiedlich, je nachdem, ob Sie SNMP
v1/v2c oder SNMP v3 verwenden mochten.

SNMP v3-Berichte werden nicht unterstitzt. vCenter Server Appliance unterstitzt nur
Benachrichtigungen wie v1- und v2c-Traps sowie v3-Traps mit allen Sicherheitsstufen.

Konfigurieren des SNMP-Agenten zum Abfragen

Wenn Sie den SNMP-Agenten fur vCenter Server Appliance zum Abfragen konfigurieren, kann es
Anforderungen von Clientsystemen fiir die SNMP-Verwaltung, wie z. B. GET-, GETNEXT- und GETBULK-
Anforderungen, iberwachen und darauf reagieren.

Der eingebettete SNMP-Agent Uberwacht standardmafig den UDP-Port 161 fiir Abfrageanforderungen
von Verwaltungssystemen. Sie kdnnen den snmp.set ——port-Befehl zum Konfigurieren eines
alternativen Ports verwenden. Um Konflikte zwischen dem Port fir den SNMP-Agenten und den Ports flr
andere Dienste zu vermeiden, verwenden Sie einen UDP-Port, der nicht in /etc/services definiert ist.

Verfahren

1 Greifen Sie auf die Appliance-Shell zu und melden Sie sich als Benutzer mit Administrator- oder
Superadministratorrolle an.

Der Standardbenutzer mit der Superadministratorrolle ist ,root".
2 Fihren Sie den snmp.set —-port-Befehl aus, um den Port zu konfigurieren.

Flhren Sie beispielsweise folgenden Befehl aus:

snmp.set ——port port
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Hier ist port der Port fir den eingebetteten SNMP-Agenten, der zum Uberwachen der Abfragen
verwendet werden soll.

Wichtig Der angegebene Port darf nicht bereits von anderen Diensten verwendet werden.
Verwenden Sie IP-Adressen aus dem dynamischen Bereich ab Port 49152.

3 (Optional) Wenn der SNMP-Agent nicht aktiviert ist, kdnnen Sie ihn durch Ausfiihren des Befehls
snmp.enable aktivieren.

Konfigurieren der vCenter Server Appliance fiur SNMP v1 und v2c

Wenn Sie den SNMP-Agenten der vCenter Server Appliance fir SNMP v1 und v2c konfigurieren,
unterstutzt der Agent das Senden von Benachrichtigungen und das Empfangen von GET-Anforderungen.

In SNMP v1 und v2c¢ sind Community-Strings Namespaces, die ein oder mehrere verwaltete Objekte
enthalten. Namespaces kdnnen zwar zur Authentifizierung verwendet werden, aber damit wird der
Datenaustausch nicht gesichert. Verwenden Sie zum Sichern der Datentbertragung SNMP v3.

Verfahren

1 Konfigurieren von SNMP-Communitys

Um den SNMP-Agenten fir vCenter Server Appliance zum Senden und Empfangen von SNMP v1-
und v2c-Meldungen zu aktivieren, missen Sie mindestens eine Community fir den Agenten
konfigurieren.

2 Konfigurieren des SNMP-Agenten zum Senden von v1- oder v2c-Benachrichtigungen

Sie kénnen den SNMP-Agenten fir vCenter Server Appliance zum Senden von Benachrichtigungen
fur virtuelle Maschinen und Umgebungen an Verwaltungssysteme verwenden.

Konfigurieren von SNMP-Communitys

Um den SNMP-Agenten fiir vCenter Server Appliance zum Senden und Empfangen von SNMP v1- und
v2c-Meldungen zu aktivieren, mussen Sie mindestens eine Community fur den Agenten konfigurieren.

Eine SNMP-Community definiert eine Gruppe von Geraten und Verwaltungssystemen. Nur Gerate und
Verwaltungssysteme, die Mitglieder derselben Community sind, kbnnen SNMP-Meldungen austauschen.
Ein Gerat oder Verwaltungssystem kann Mitglied in mehreren Communitys sein.

Verfahren

1 Greifen Sie auf die Appliance-Shell zu und melden Sie sich als Benutzer mit Administrator- oder
Superadministratorrolle an.

Der Standardbenutzer mit der Superadministratorrolle ist ,root".
2 Fuohren Sie den Befehl snmp.set ——communities aus, um eine SNMP-Community zu konfigurieren.

Wenn Sie z. B. Communitys fiir Netzwerkbetriebszentren im 6ffentlichen Bereich, im Osten und im
Westen konfigurieren mochten, fiihren Sie folgenden Befehl aus:

snmp.set ——communities public,eastnoc,westnoc
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Jedes Mal, wenn Sie eine Community unter Verwendung dieses Befehls angeben, Giberschreiben die
von lhnen angegebenen Einstellungen die vorherige Konfiguration.

Trennen Sie zum Angeben von mehreren Communitys die Namen durch ein Komma.
Konfigurieren des SNMP-Agenten zum Senden von vi1- oder v2c-
Benachrichtigungen

Sie kénnen den SNMP-Agenten fir vCenter Server Appliance zum Senden von Benachrichtigungen fur
virtuelle Maschinen und Umgebungen an Verwaltungssysteme verwenden.

Zum Senden von SNMP v1- und v2c-Benachrichtigungen mithilfe des SNMP-Agenten miissen Sie die
Zieladresse (Empfanger), die Unicast-Adresse, die Community und optional einen Port konfigurieren.
Wenn Sie keinen Port angeben, sendet der SNMP-Agent Benachrichtigungen standardmaf3ig an den
UDP-Port 162 auf dem Zielverwaltungssystem.

Verfahren

1 Greifen Sie auf die Appliance-Shell zu und melden Sie sich als Benutzer mit Administrator- oder
Superadministratorrolle an.

Der Standardbenutzer mit der Superadministratorrolle ist ,root".

2 Flhren Sie den snmp.set —-targets-Befehl aus:
snmp.set —-targets target_address@port/community

Hier sind target_address, port und community die Adresse des Zielsystems, die Portnummer, an die
die Benachrichtigungen gesendet werden sollen, und der Name der Community. Der Portwert ist
optional. Wenn Sie keinen Port angeben, wird der Standardport 161 verwendet.

Jedes Mal, wenn Sie ein Ziel unter Verwendung dieses Befehls angeben, Uberschreiben die von
Ihnen angegebenen alle vorher angegebenen Einstellungen. Trennen Sie zum Angeben von
mehreren Zielen diese durch ein Komma.

FUhren Sie z. B. den folgenden Befehl aus, um die Ziele ,192.0.2.1@678/targetcommunity” und
,2001:db8::1/anothercom® zu konfigurieren:

snmp.set ——targets 192.0.2.1@678/targetcommunity,2001:db8::1/anothercom

3 (Optional) Wenn der SNMP-Agent nicht aktiviert ist, kdnnen Sie ihn durch Ausfiihren des Befehls
snmp.enable aktivieren.

4 (Optional) Um ein Test-Trap zu senden, um sicherzustellen, dass der Agent richtig konfiguriert ist,
fuhren Sie den Befehl snmp. test aus.

Der Agent sendet eine warmStart-Trap an das konfigurierte Ziel.

Konfigurieren der vCenter Server Appliance fur SNMP v3

Wenn Sie den SNMP-Agenten fur SNMP v3 konfigurieren, unterstitzt der Agent das Senden von Traps.
SNMP v3 bietet zudem eine hdhere Sicherheit als v1 und v2c, einschlieRlich der kryptographischen
Authentifizierung und Verschlusselung.
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In vSphere 6.0 werden SNMP v3-Informs nicht unterstiitzt. vCenter Server Appliance unterstitzt nur
Benachrichtigungen wie v1/v2c-Traps und v3.-Traps mit allen Sicherheitsstufen.

Verfahren

1 Konfigurieren der SNMP-Engine-ID

Jeder SNMP v3-Agent verfugt Uber eine Engine-ID, die als eindeutiger Bezeichner flir den Agenten

dient. Die Engine-ID wird mit einer Hashing-Funktion verwendet, um lokalisierte Schlissel fur die
Authentifizierung und Verschlisselung der SNMP v3-Meldungen zu generieren.
2 Konfigurieren der SNMP-Authentifizierung und der Datenschutzprotokolle

SNMP v3 unterstutzt optional die Authentifizierungs- und Datenschutzprotokolle.

3 Konfigurieren der SNMP-Benutzer

Sie kénnen bis zu finf Benutzer konfigurieren, die auf die SNMP v3-Informationen zugreifen
kénnen. Benutzernamen dirfen nicht langer als 32 Zeichen sein.

4 Konfigurieren der SNMP v3-Ziele
Konfigurieren Sie SNMP v3-Ziele, damit der SNMP-Agent SNMP v3-Traps senden kann.

Konfigurieren der SNMP-Engine-ID

Jeder SNMP v3-Agent verfugt tUber eine Engine-ID, die als eindeutiger Bezeichner fur den Agenten dient.

Die Engine-ID wird mit einer Hashing-Funktion verwendet, um lokalisierte Schllssel fiir die
Authentifizierung und Verschlisselung der SNMP v3-Meldungen zu generieren.

Wenn Sie keine Engine-ID angeben, bevor Sie den SNMP-Agenten aktivieren, wird eine Engine-ID
generiert, wenn Sie den eigenstandigen SNMP-Agenten aktivieren.

Verfahren

1 Greifen Sie auf die Appliance-Shell zu und melden Sie sich als Benutzer mit Administrator- oder
Superadministratorrolle an.

Der Standardbenutzer mit der Superadministratorrolle ist ,root".
2 FuUhren Sie den snmp.set —-engineid-Befehl aus, um das Ziel zu konfigurieren.

Fihren Sie beispielsweise folgenden Befehl aus:

snmp.set ——engineid 80001adc802417e202b8613f5400000000

Hier ist ,80001adc802417e202b8613f5400000000“ die ID, eine hexadezimale Zeichenfolgen mit
einer Lange von 5 bis 32 Zeichen.

Konfigurieren der SNMP-Authentifizierung und der Datenschutzprotokolle

SNMP v3 untersttitzt optional die Authentifizierungs- und Datenschutzprotokolle.
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Die Authentifizierung dient dem Sicherstellen der Identitdt der Benutzer. Der Datenschutz ermdglicht die
Verschlisselung von SNMP v3-Nachrichten, um die Vertraulichkeit der Daten sicherzustellen. Die
Datenschutzprotokolle bieten ein hoheres Maf an Sicherheit als SNMP v1 und v2c, die dazu Community-
Strings verwenden.

Sowohl die Authentifizierung als auch der Datenschutz sind optional. Allerdings mussen Sie die
Authentifizierung aktivieren, um den Datenschutz aktivieren zu kénnen.

Die Authentifizierungs- und Datenschutzprotokolle von SNMP v3 sind lizenzierte vSphere-Funktionen und
stehen in einigen vSphere-Editionen mdglicherweise nicht zur Verfligung.

Verfahren

1 Greifen Sie auf die Appliance-Shell zu und melden Sie sich als Benutzer mit Administrator- oder
Superadministratorrolle an.

Der Standardbenutzer mit der Superadministratorrolle ist ,root".

2 (Optional) Fuhren Sie den snmp.set ——authentication-Befehl aus, um die Authentifizierung zu
konfigurieren.

Flhren Sie beispielsweise folgenden Befehl aus:
snmp.set ——authentication protocol

Hier muss protocol entweder none (keine Authentifizierung), SHA1 oder MD5 sein.

3 (Optional) Fuhren Sie den snmp.set ——privacy-Befehl aus, um das Datenschutzprotokoll zu
konfigurieren.

Flhren Sie beispielsweise folgenden Befehl aus:

snmp.set ——-privacy protocol
Hier muss protocol entweder none (kein Datenschutz) oder AES128 sein.

Konfigurieren der SNMP-Benutzer

Sie kénnen bis zu funf Benutzer konfigurieren, die auf die SNMP v3-Informationen zugreifen kénnen.
Benutzernamen durfen nicht langer als 32 Zeichen sein.

Im Rahmen der Konfiguration eines Benutzers generieren Sie Hash-Werte fir die Authentifizierung und
den Datenschutz auf Basis der Kennworter des Benutzers fiir die Authentifizierung und den Datenschutz
und der Engine-ID des SNMP-Agenten. Wenn Sie die Engine-ID, das Authentifizierungsprotokoll oder das
Datenschutzprotokoll nach dem Konfigurieren der Benutzer andern, sind die Benutzer nicht mehr glltig
und mussen neu konfiguriert werden.

Voraussetzungen

m  \ergewissern Sie sich, dass Sie die Authentifizierungs- und Datenschutzprotokolle konfiguriert
haben, bevor Sie Benutzer konfigurieren.
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Prifen Sie, ob Sie die Authentifizierungs- und Datenschutzkennworter fur jeden Benutzer kennen,
den Sie konfigurieren mdchten. Kennwdrter missen mindestens sieben Zeichen lang sein. Speichern
Sie diese Kennworter in Dateien auf dem Hostsystem.

Verfahren

1

Greifen Sie auf die Appliance-Shell zu und melden Sie sich als Benutzer mit Administrator- oder
Superadministratorrolle an.

Der Standardbenutzer mit der Superadministratorrolle ist ,root".

Wenn Sie Authentifizierung oder Datenschutz verwenden, rufen Sie die Hash-Werte flr
Authentifizierung und Datenschutz fur den Benutzer ab, indem Sie den Befehl snmp.hash —
auth_hash ——priv_hash ausflihren.

Flhren Sie beispielsweise folgenden Befehl aus:
snmp.hash —-auth_hash secretl --priv_hash secret2?

Hier ist secret1 der Pfad zu der Datei, die das Kennwort fiir die Benutzerauthentifizierung enthalt, und
secret2 der Pfad zu der Datei, die das Kennwort fir den Datenschutz des Benutzers enthalt.
Alternativ dazu kénnen Sie das Flag ——raw_secret angeben und den booleschen Parameter auf
true setzen.

Die Hash-Werte fir die Authentifizierung und den Datenschutz werden angezeigt.
Konfigurieren Sie den Benutzer, indem Sie snmp.set —-users ausfuhren.

Fihren Sie beispielsweise folgenden Befehl aus:

snmp.set —-users userid/authhash/privhash/security

Der Befehl umfasst die folgenden Parameter.

Parameter Beschreibung

userid Ersetzen Sie diesen Platzhalter durch den Benutzernamen.

authhash Ersetzen Sie diesen Platzhalter durch den Hash-Wert fir die Authentifizierung.
privhash Ersetzen Sie diesen Platzhalter durch den Hash-Wert fiir den Datenschutz.

security Ersetzen Sie dies durch die Stufe der fur diesen Benutzer aktivierten Sicherheit, die auth (nur fur
Authentifizierung), priv (fir Authentifizierung und Datenschutz) oder none (keine Authentifizierung und kein
Datenschutz) sein kann.

Konfigurieren der SNMP v3-Ziele
Konfigurieren Sie SNMP v3-Ziele, damit der SNMP-Agent SNMP v3-Traps senden kann.

Sie kdnnen zuséatzlich zu einem Maximum von drei SNMP v1- oder v2c-Zielen maximal bis zu drei SNMP
v3-Ziele konfigurieren.
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Um ein Ziel zu konfigurieren, missen Sie Folgendes angeben: einen Hostnamen oder eine IP-Adresse

des Systems, das die Traps empfangt, einen Benutzernamen, eine Sicherheitsstufe und ob Traps

gesendet werden sollen. Die Sicherheitsstufe kann none (keine Sicherheit), auth (nur Authentifizierung)

oder priv (Authentifizierung und Datenschutz) sein.

Verfahren

1 Greifen Sie auf die Appliance-Shell zu und melden Sie sich als Benutzer mit Administrator- oder
Superadministratorrolle an.

Der Standardbenutzer mit der Superadministratorrolle ist ,root".
2 Fuhren Sie den Befehl snmp.set —-v3targets aus, um das SNMP v3-Ziel einzurichten.

Fihren Sie beispielsweise folgenden Befehl aus:

snmp.set —-v3targets hostname@port/userid/seclLevel/trap

Der Befehl umfasst die folgenden Parameter.

Parameter Beschreibung

hostname  Ersetzen Sie diesen Platzhalter durch den Hostnamen oder die IP-Adresse des Verwaltungssystems, das die

Traps erhalt.

port Ersetzen Sie diesen Platzhalter durch den Port des Verwaltungssystems, das die Traps erhalt. Wenn Sie keinen

Port angeben, wird der Standardport 161 verwendet.

userid Ersetzen Sie ,Benutzer-ID“ durch den Benutzernamen.

secLevel Ersetzen Sie diesen Platzhalter entweder durch none, auth oder priv, um die Ebene der Authentifizierung und

des Datenschutzes anzugeben, die Sie konfiguriert haben. Verwenden Sie auth, wenn Sie nur die
Authentifizierung konfiguriert haben, priv, wenn Sie die Authentifizierung und den Datenschutz konfiguriert
haben, und none, wenn Sie keine der beiden Optionen konfiguriert haben.

3 (Optional) Wenn der SNMP-Agent nicht aktiviert ist, kbnnen Sie ihn durch Ausfiihren des Befehls
snmp.enable aktivieren.

4 (Optional) Um ein Test-Trap zu senden, um sicherzustellen, dass der Agent richtig konfiguriert ist,
fihren Sie den Befehl snmp. test aus.

Der Agent sendet eine warmStart-Trap an das konfigurierte Ziel.

Konfigurieren des SNMP-Agenten zum Filtern von
Benachrichtigungen

Sie kdnnen den eingebetteten SNMP-Agenten flir vCenter Server Appliance zum Herausfiltern von

Benachrichtigungen konfigurieren, wenn Sie nicht mochten, dass Ihre SNMP-Verwaltungssoftware diese

Benachrichtigungen erhalt.
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Verfahren

1 Greifen Sie auf die Appliance-Shell zu und melden Sie sich als Benutzer mit Administrator- oder
Superadministratorrolle an.

Der Standardbenutzer mit der Superadministratorrolle ist ,root".
2 Fuahren Sie den snmp.set —-notraps-Befehl aus, um Traps zu filtern.

m  Um bestimmte Traps zu filtern, fihren Sie folgenden Befehl aus:

snmp.set -—-notraps oid_list
Hier ist oid_list eine kommagetrennte Liste von Objekt-IDs, fir die zu filternden Traps. Diese Liste
ersetzt alle Objekt-IDs, die zuvor mit diesem Befehl angegeben wurden.

m  Um alle Trap-Filter zu I6schen, flihren Sie folgenden Befehl aus:

snmp.set --notraps reset

3 (Optional) Wenn der SNMP-Agent nicht aktiviert ist, kbnnen Sie ihn durch Ausfiihren des Befehls
snmp.enable aktivieren.

Ergebnisse

Die durch die angegebenen Objekt-IDs identifizierten Traps werden aus der Ausgabe des SNMP-Agenten
herausgefiltert und nicht an die SNMP-Verwaltungssoftware weitergeleitet.

Konfiguration der Clientsoftware flir die SNMP-Verwaltung

Nachdem Sie vCenter Server Appliance fir das Senden von Traps konfiguriert haben, missen Sie lhre
Clientsoftware fiir die Verwaltung konfigurieren, um diese Traps empfangen und interpretieren zu kénnen.

Sie mussen zum Konfigurieren lhrer Clientsoftware fir die Verwaltung die Communitys fir das verwaltete
Gerat angeben, die Porteinstellungen konfigurieren und die MIB-Dateien von VMware laden. Spezielle
Anweisungen fir diese Schritte finden Sie in der Dokumentation lhres Verwaltungssystems.

Voraussetzungen

Laden Sie die VMware MIB-Dateien von der VMware-Website herunter: http://communities.vmware.com/
community/developer/managementapi.

Verfahren

1 Geben Sie in |hrer Verwaltungssoftware vCenter Server Appliance als SNMP-basiertes, verwaltetes
Gerat an.

2 Wenn Sie SNMP v1 oder v2c verwenden, richten Sie die entsprechenden Community-Namen in der
Verwaltungssoftware ein.

Diese Namen mussen mit den fir den SNMP-Agenten auf vCenter Server Appliance eingerichteten
Communitys Ubereinstimmen.
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3 Wenn Sie SNMP v3 verwenden, konfigurieren Sie Benutzer sowie Authentifizierungs- und
Datenschutzprotokolle, damit diese den auf vCenter Server Appliance konfigurierten Protokollen
entsprechen.

4 Wenn Sie den SNMP-Agenten zum Senden von Traps an einen Port auf dem Verwaltungssystem
konfiguriert haben, der nicht der Standard-UDP-Port 162 ist, konfigurieren Sie die
Clientverwaltungssoftware zum Uberwachen des von Ihnen konfigurierten Ports.

5 Laden Sie die VMware-MIBs in die Verwaltungssoftware, damit die symbolischen Namen fiir die
vCenter Server Appliance-Variablen angezeigt werden kdnnen.

Um Lookup-Fehler zu vermeiden, laden Sie diese MIB-Dateien in der folgenden Reihenfolge, bevor
Sie weitere MIB-Dateien laden:

a VMWARE-ROOT-MIB.mib
b VMWARE-TC-MIB.mib

¢ VMWARE-PRODUCTS-MIB.mib

Ergebnisse

Die Verwaltungssoftware kann jetzt Traps von vCenter Server Appliance empfangen und interpretieren.

Zurlicksetzen der SNMP-Einstellungen auf die
Standardeinstellungen

Die SNMP-Einstellungen kénnen auf die Standardeinstellungen zurlickgesetzt werden. Auch die Werte
von Argumenten kdénnen auf die entsprechenden Standardwerte zuriickgesetzt werden.

Sie kénnen ein bestimmtes Argument, z. B. Communitys oder Ziele, zurlicksetzen. Sie kdnnen auch die
SNMP-Konfiguration auf die Standardeinstellungen zuriicksetzen.

Verfahren

1 Greifen Sie auf die Appliance-Shell zu und melden Sie sich als Benutzer mit Administrator- oder
Superadministratorrolle an.

Der Standardbenutzer mit der Superadministratorrolle ist ,root".

2 Zum Zuricksetzen bestimmter Argumente fihren Sie den Befehl snmp.set —-arguments reset aus.

Um beispielsweise die konfigurierten Communitys zurlickzusetzen, verwenden Sie folgenden Befehl:

snmp.set ——communities reset

3 Um die gesamte SNMP-Konfiguration auf die Standardeinstellungen zurticksetzen, fihren Sie den
Befehl snmp.reset aus.
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Konfigurieren der Uhrzeitsynchronisierungseinstellungen
in vCenter Server Appliance

Sie kénnen die Uhrzeitsynchronisierungseinstellungen in vCenter Server Appliance nach der
Bereitstellung andern.

Wenn Sie vCenter Server Appliance bereitstellen, kdnnen Sie als Uhrzeitsynchronisierungsmethode
entweder die Verwendung eines NTP-Servers oder der VMware Tools wahlen. Wenn sich die
Uhrzeiteinstellungen in lhrem vSphere-Netzwerk andern, kénnen Sie vCenter Server Appliance
bearbeiten und die Uhrzeitsynchronisierungseinstellungen anhand der Befehle in der Appliance-Shell
konfigurieren.

Wenn Sie die regelmaRige Uhrzeitsynchronisierung aktivieren, legt VMware Tools die Uhrzeit des
Gastbetriebssystems auf die Uhrzeit des Hostcomputers fest.

Nach der Uhrzeitsynchronisierung prift VMware Tools minutlich, ob die Uhrzeit auf dem
Gastbetriebssystem noch mit der Uhrzeit auf dem Host Gbereinstimmt. Ist dies nicht der Fall, wird die
Uhrzeit auf dem Gastbetriebssystem wieder mit der Uhrzeit auf dem Host synchronisiert.

Native Uhrzeitsynchronisierungssoftware wie Network Time Protocol (NTP) ist normalerweise genauer als
die regelmalige Uhrzeitsynchronisierung von VMware Tools und daher vorzuziehen. Sie kdnnen nur eine
Form der regelmaRigen Uhrzeitsynchronisierung in vCenter Server Appliance verwenden. Wenn Sie sich
fur die native Uhrzeitsynchronisierungssoftware entscheiden, wird die regelmafigen
Uhrzeitsynchronisierung durch VMware Tools fiir vCenter Server Appliance deaktiviert und umgekehrt.

Verwenden der Uhrzeitsynchronisierung von VMware Tools

Sie kdnnen die vCenter Server Appliance fir die Verwendung der Uhrzeitsynchronisierung von VMware
Tools einrichten.

Verfahren

1 Greifen Sie auf die Appliance-Shell zu und melden Sie sich als Benutzer mit Administrator- oder
Superadministratorrolle an.

Der Standardbenutzer mit der Superadministratorrolle ist ,root".

2 Fuhren Sie den Befehl aus, um auf VMware Tools basierte Uhrzeitsynchronisierung zu aktivieren.

timesync.set —-mode host

3 (Optional) Fuhren Sie den Befehl aus, um zu Uberpriifen, ob Sie die Uhrzeitsynchronisierung von
VMware Tools erfolgreich angewendet haben.

timesync.get
Der Befehl gibt zuriick, dass sich die Uhrzeitsynchronisierung im Host-Modus befindet.

Ergebnisse

Die Uhrzeit der Appliance wird mit der Uhrzeit des ESXi-Hosts synchronisiert.
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Hinzufligen oder Ersetzen von NTP-Servern in der vCenter Server
Appliance-Konfiguration

Wenn Sie die vCenter Server Appliance fir die Verwendung der NTP-basierten Uhrzeitsynchronisierung
einrichten mdchten, missen Sie zuerst die NTP-Server zur vCenter Server Appliance-Konfiguration
hinzufligen.

Verfahren

1

Greifen Sie auf die Appliance-Shell zu und melden Sie sich als Benutzer mit Administrator- oder
Superadministratorrolle an.

Der Standardbenutzer mit der Superadministratorrolle ist ,root".

Flgen Sie NTP-Server zur vCenter Server Appliance-Konfiguration hinzu, indem Sie den
ntp.server.add-Befehl ausfihren.

Fihren Sie beispielsweise folgenden Befehl aus:

ntp.server.add —-servers IP-addresses-or-host-names

Hier ist IP-addresses-or-host-names eine kommagetrennte Liste der IP-Adressen oder Hostnamen
der NTP-Server.

Dieser Befehl fligt der Konfiguration NTP-Server hinzu. Wenn die Uhrzeitsynchronisierung auf einem
NTP-Server basiert, wird der NTP-Daemon neu gestartet, um die neuen NTP-Server zu laden.
Andernfalls werden mit diesem Befehl die neuen NTP-Server nur zur vorhandenen NTP-
Konfiguration hinzugefugt.

(Optional) Um alte NTP-Server zu I6schen und neue zur vCenter Server Appliance-Konfiguration
hinzuzufiigen, fihren Sie den ntp.server.set-Befehl aus.

Flhren Sie beispielsweise folgenden Befehl aus:
ntp.server.set —-servers IP-addresses-or-host-names

Hier ist IP-addresses-or-host-names eine kommagetrennte Liste der IP-Adressen oder Hostnamen
der NTP-Server.

Dieser Befehl 16scht alte NTP-Server aus der Konfiguration und richtet die Eingabe-NTP-Server in
der Konfiguration ein. Wenn die Uhrzeitsynchronisierung auf einem NTP-Server basiert, wird der
NTP-Daemon neu gestartet, um die neue NTP-Konfiguration zu laden. Andernfalls ersetzt dieser
Befehl nur die Server in der NTP-Konfiguration durch die als Eingabe bereitgestellten Server.

(Optional) Fihren Sie den Befehl aus, um zu Uberprifen, ob Sie die neuen NTP-
Konfigurationseinstellungen erfolgreich angewendet haben.

ntp.get
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Der Befehl gibt eine durch Leerzeichen getrennte Liste der Server zurtick, die fir die NTP-
Synchronisierung konfiguriert sind. Falls die NTP-Synchronisierung aktiviert ist, gibt der Befehl
zurlck, dass die NTP-Konfiguration den Status ,Erreichbar” aufweist. Falls die NTP-Synchronisierung
deaktiviert ist, gibt der Befehl zurlick, dass die NTP-Konfiguration den Status ,Nicht erreichbar”
aufweist.

Nachste Schritte

Falls die NTP-Synchronisierung deaktiviert ist, kdnnen Sie die Zeitsynchronisierungseinstellungen in der
vCenter Server Appliance konfigurieren, die auf einem NTP-Server basieren soll. Siehe Synchronisieren
der Uhrzeit in vCenter Server Appliance mit einem NTP-Server.

Synchronisieren der Uhrzeit in vCenter Server Appliance mit
einem NTP-Server

Sie kdnnen die Uhrzeitsynchronisierungseinstellungen in vCenter Server Appliance so konfigurieren,
dass sie auf einem NTP-Server basieren.

Voraussetzungen

Richten Sie in der vCenter Server Appliance-Konfiguration mindestens einen NTP-Server (Network Time
Protocol) ein. Siehe Hinzufiigen oder Ersetzen von NTP-Servern in der vCenter Server Appliance-
Konfiguration.

Verfahren

1 Greifen Sie auf die Appliance-Shell zu und melden Sie sich als Benutzer mit Administrator- oder
Superadministratorrolle an.

Der Standardbenutzer mit der Superadministratorrolle ist ,root".

2 Fuhren Sie den Befehl aus, um NTP-basierte Uhrzeitsynchronisierung zu aktivieren.
timesync.set —-mode NTP

3 (Optional) Fuhren Sie den Befehl aus, um zu Uberpriifen, ob Sie die NTP-Synchronisierung
erfolgreich angewendet haben.

timesync.get

Der Befehl gibt zuriick, dass sich die Uhrzeitsynchronisierung im NTP-Modus befindet.

Verwalten lokaler Benutzerkonten in der vCenter Server
Appliance

Wenn Sie sich bei der Appliance-Shell als Superadministrator anmelden, kdnnen Sie die lokalen
Benutzerkonten in der vCenter Server Appliance durch Ausfiihren von Befehlen in der Appliance-Shell
verwalten. Der Standardbenutzer mit einer Superadministratorrolle ist ,root®.
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Benutzerrollen in der vCenter Server Appliance
Die vCenter Server Appliance umfasst drei Hauptbenutzerrollen.

Die lokalen Benutzer der vCenter Server Appliance haben Berechtigungen, verschiedene Aufgaben in
der vCenter Server Appliance durchzufiihren. In der vCenter Server Appliance sind drei Benutzerrollen
verflgbar:
Operator

Lokale Benutzer mit der Operator-Benutzerrolle kdnnen die Appliance-Konfiguration lesen.

Administrator

Lokale Benutzer mit der Administrator-Benutzerrolle kdnnen die Appliance konfigurieren.

Super Administrator

Lokale Benutzer mit der Super Administrator-Benutzerrolle kénnen die Appliance konfigurieren, die
lokalen Konten verwalten und die Bash-Shell verwenden.

Abrufen einer Liste der lokalen Benutzerkonten in der vCenter
Server Appliance

Sie kdnnen die Liste der lokalen Benutzerkonten anzeigen, um zu entscheiden, welches Benutzerkonto
Uber die Appliance-Shell verwaltet werden soll.

Verfahren

1 Greifen Sie auf die Appliance-Shell zu und melden Sie sich als Benutzer mit Superadministratorrolle
an.

Der Standardbenutzer mit einer Superadministratorrolle ist ,root".
2 Fuhren Sie den Befehl localaccounts.user.list aus.

Eine Liste der lokalen Benutzer wird angezeigt. Die Informationen zu einem Benutzer enthalten den
Benutzernamen, den Status, die Rolle, den Kennwortstatus, den vollstdndigen Namen und die E-
Mail-Adresse.

Hinweis Die Liste der lokalen Benutzer enthalt nur die lokalen Benutzer, deren Standard-Shell eine
Appliance-Shell ist.

Erstellen eines lokalen Benutzerkontos in der vCenter Server
Appliance

Sie kdnnen in der vCenter Server Appliance ein neues lokales Benutzerkonto erstellen.

Informationen zu den Benutzerrollen erhalten Sie unter Benutzerrollen in der vCenter Server Appliance.
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Verfahren

1 Greifen Sie auf die Appliance-Shell zu und melden Sie sich als Benutzer mit Superadministratorrolle
an.

Der Standardbenutzer mit einer Superadministratorrolle ist ,root".
2 Fuhren Sie den Befehl localaccounts.user.add —— role —-username —-password aus.

Um beispielsweise das lokale Benutzerkonto namens ,test“ mit der Benutzerrolle ,operator®
hinzuzufiigen, verwenden Sie folgenden Befehl:

localaccounts.user.add —-role operator ——username test —-—password

Sie kdnnen auch ein lokales Benutzerkonto einrichten und eine E-Mail-Adresse und den
vollstandigen Namen des Benutzers angeben. Um beispielsweise das lokale Benutzerkonto ,test1”
mit der Benutzerrolle ,operator”, dem vollstdndigen Namen , TestName* und der E-Mail-Adresse
JLest1@mymail.com” hinzuzufligen, verwenden Sie folgenden Befehl::

localaccounts.user.add —-role operator ——username testl —-password ——fullname TestName —-email
testl@mymail.com

Leerzeichen in vollstdndigen Namen sind nicht zulassig.

3 Geben Sie bei Aufforderung das Kennwort des neuen lokalen Benutzers ein und bestatigen Sie es.

Ergebnisse

Sie haben nun einen neuen lokalen Benutzer in der Appliance erstellt.

Aktualisieren des Kennworts eines lokalen Benutzers in der
vCenter Server Appliance

Sie kdnnen das Kennwort eines lokalen Benutzers in der vCenter Server Appliance aus
Sicherheitsgrinden aktualisieren.

Verfahren

1 Greifen Sie auf die Appliance-Shell zu und melden Sie sich als Benutzer mit Superadministratorrolle
an.

Der Standardbenutzer mit einer Superadministratorrolle ist ,root".

2 Flhren Sie den Befehl localaccounts.user.password.update —--username user name —-—
password aus.

Um beispielsweise das Kennwort eines Benutzers mit dem Benutzernamen ,test* zu andern, fihren
Sie den folgenden Befehl aus:

localaccounts.user.password.update ——username test ——password

3 Geben Sie ein neues Kennwort ein und bestatigen Sie es bei Aufforderung.
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Aktualisieren eines lokalen Benutzerkontos in vCenter Server
Appliance

Ein bestehendes lokales Benutzerkonto kann in vCenter Server Appliance aktualisiert werden.

Informationen zu den Benutzerrollen erhalten Sie unter Benutzerrollen in der vCenter Server Appliance.

Verfahren

1

Greifen Sie auf die Appliance-Shell zu und melden Sie sich als Benutzer mit Superadministratorrolle

Der Standardbenutzer mit einer Superadministratorrolle ist ,root".

Mit dem Befehl localaccounts.user.set ——username aktualisieren Sie einen bestehenden
lokalen Benutzer.

Um die Rolle des lokalen Benutzers zu aktualisieren, verwenden Sie folgenden Befehl:

localaccounts.user.set ——username wuser name —--role new role

user name ist hierbei der Name des Benutzers, den Sie bearbeiten mdchten, und new role die
neue Rolle. Die Rolle kann operator, admin oder superAdmin lauten.

Um die E-Mail-Adresse des lokalen Benutzers zu aktualisieren, verwenden Sie folgenden Befehl:
localaccounts.user.set ——username wuser name ——email new email address

user name ist hierbei der Name des Benutzers, den Sie bearbeiten mochten, und new email
address die neue E-Mail-Adresse.

Um den vollstdndigen Namen des lokalen Benutzers zu aktualisieren, verwenden Sie folgenden
Befehl:

localaccounts.user.set —-username wuser name —fullname new full name

user name ist hierbei der Name des Benutzers, den Sie bearbeiten mochten, und new full name
der neue vollstandige Name.

Um den Status des lokalen Benutzers zu aktualisieren, verwenden Sie folgenden Befehl:

localaccounts.user.set ——username wuser name —-status new status

user name ist hierbei der Name des Benutzers, den Sie bearbeiten mdchten, und new status der
neue Status. Der Status kann entweder disabled (deaktiviert) oder enabled (aktiviert) lauten.

Loschen eines lokalen Benutzerkontos in der vCenter Server
Appliance

Sie kdnnen ein lokales Benutzerkonto in der vCenter Server Appliance l16schen.
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Verfahren

1 Greifen Sie auf die Appliance-Shell zu und melden Sie sich als Benutzer mit Superadministratorrolle
an.

Der Standardbenutzer mit einer Superadministratorrolle ist ,root".
2 Fulhren Sie den Befehl localaccounts.user.delete ——username aus.

Um beispielsweise den Benutzer mit dem Benutzernamen ,test* zu I6schen, fiihren Sie den
folgenden Befehl aus:

localaccounts.user.delete ——username test

Der Benutzer wird geldscht.

Uberwachen von Systemstatus und Statistiken in der
vCenter Server Appliance
Sie kénnen den Hardwarestatus der vCenter Server Appliance mit den API-Befehlen in der Appliance-

Shell iiberwachen. Sie kdnnen auch den Systemstatus der Update-Komponente auf Informationen zu
verfligbaren Patches tberwachen.

Sie kénnen den Status von Hardwarekomponenten anzeigen, wie z. B. Arbeitsspeicher, CPU, Speicher
und Netzwerk, sowie die Update-Komponente, die anzeigt, ob die Softwarepakete entsprechend der
letzten Uberpriifung auf verfiigbare Patches aktuell sind.

Ein bestimmter Systemzustand kann durch die Farben grlin, gelb, orange, rot oder grau angezeigt
werden. Weitere Informationen finden Sie unter Anzeigen des Systemzustands von vCenter Server
Appliance.

Eine vollstandige Liste der API-Befehle, die Sie zum Uberwachen von Statistiken und des Status des
vCenter Server Appliance-Systems verwenden kénnen, finden Sie unter API-Befehle in der vCenter
Server Appliance-Shell.

Verfahren
1 Greifen Sie auf die Appliance-Shell zu und melden Sie sich an.

Der Benutzer, dessen Name zum Anmelden verwendet wird, kann ein Benutzer mit einer Operator-,
Administrator- oder Superadministratorrolle sein.

2 Zeigen Sie den Systemzustand einer bestimmten Komponente an.

m  Fuhren Sie zum Anzeigen des Status des Arbeitsspeichers in der vCenter Server Appliance den
Befehl mem.health.get aus.

m  Flhren Sie zum Anzeigen des Status des Permanentspeichers in der vCenter Server Appliance
den Befehl storage.health.get aus.

m  Fuhren Sie zum Anzeigen des Status der Auslagerung in der vCenter Server Appliance den
Befehl swap.health.get aus.
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m  Flhren Sie zum Anzeigen des Status der Update-Komponente in der vCenter Server Appliance
den Befehl softwarepackages.health.get aus.

Wichtig Falls Sie keine regelmafRigen Prufungen auf verfligbare Patches durchfiihren, ist der
Systemzustand der Aktualisierungskomponente méglicherweise nicht mehr aktuell. Informationen
zur Prifung auf Patches fiir die vCenter Server Appliance und zur Aktivierung von automatischen
Prufungen auf Patches fur die vCenter Server Appliance finden Sie unter vSphere-Upgrade.

m  Fuhren Sie zum Anzeigen des Gesamtstatus des vCenter Server Appliance-Systems den Befehl
system.health.get aus.

3 Fohren Sie zum Anzeigen der Statistiken einer bestimmten Hardwarekomponente den jeweiligen
Befehl aus.

Beispiel: Zum Anzeigen der Speicherstatistik fir jede logische Festplatte fihren Sie den Befehl
storage.stats.list aus.

Verwenden des vimtop-Plug-In zum Uberwachen der
Ressourcennutzung von Diensten

Sie kdnnen das vimtop-Dienstprogramm-Plug-In verwenden, um vSphere-Dienste zu Uiberwachen, die in
der vCenter Server Appliance ausgefihrt werden.

vimtop ist ein ahnliches Tool wie esxtop, das in der Umgebung der vCenter Server Appliance ausgefihrt
wird. Wenn Sie die textbasierte Schnittstelle von vimtop in der Appliance-Shell verwenden, kénnen Sie
allgemeine Informationen tber die vCenter Server Appliance sowie eine Liste der vSphere-Dienste und
deren Ressourcennutzung anzeigen.

m  Uberwachen von Diensten mit vimtop im interaktiven Modus

Mit dem vimtop-Plug-In kénnen Sie Dienste in Echtzeit iiberwachen.

m Befehlszeilenoptionen im interaktiven Modus

Sie kénnen verschiedene Befehlszeilenoptionen verwenden, wenn Sie den Befehl vimtop flr den
Zugriff auf das Plug-In im interaktiven Modus ausflihren.

m Einzeltastenbefehle im interaktiven Modus flr vimtop

Bei der Ausfiihrung im interaktiven Modus erkennt vimtop mehrere Einzeltastenbefehle.
Uberwachen von Diensten mit vimtop im interaktiven Modus

Mit dem vimtop-Plug-In kénnen Sie Dienste in Echtzeit Gberwachen.

Die Standardansicht des interaktiven vimtop-Modus besteht aus den Ubersichtstabellen und der
Haupttabelle. Sie kdnnen im interaktiven Modus Eintastenbefehle verwenden, um die Ansicht von
Prozessen zu Festplatten oder dem Netzwerk zu wechseln.

Verfahren

1 Melden Sie sich Gber eine SSH-Clientanwendung bei der Shell der vCenter Server Appliance an.
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2 Fihren Sie den Befehl vimtop aus, um im interaktiven Modus auf das Plug-In zuzugreifen.

Befehlszeilenoptionen im interaktiven Modus

Sie kénnen verschiedene Befehlszeilenoptionen verwenden, wenn Sie den Befehl vimtop fur den Zugriff
auf das Plug-In im interaktiven Modus ausfihren.

Tabelle 4-4. Befehlszeilenoptionen im interaktiven Modus

Option
~h
-V

-c Dateiname

-n Anzahl

-p | -dSekunden

Beschreibung
Gibt Hilfe fur die Befehlszeilenoptionen von vimtop aus.
Gibt die Versionsnummer von vimtop aus.

Ladt eine benutzerdefinierte vimtop-Konfigurationsdatei. Wenn die Option -c nicht verwendet wird,
lautet die Standardkonfigurationsdatei /root/vimtop/vimtop.xml.

Mit dem interaktiven Einzeltastenbefehl W kénnen Sie eine eigene Konfigurationsdatei mit einem
anderen Dateinamen und Pfad erstellen.

Legt die Anzahl der durchgefiihrten lterationen fest, bevor vimtop den interaktiven Modus verlasst.
vimtop aktualisiert die Anzeige Anzah/ Mal und wird geschlossen. Der Standardwert ist 10000.

Legt den Aktualisierungszeitraum in Sekunden fest.

Einzeltastenbefehle im interaktiven Modus fur vimtop

Bei der Ausfiihrung im interaktiven Modus erkennt vimtop mehrere Einzeltastenbefehle.

Alle Bereiche im interaktiven Modus erkennen die in der folgenden Tabelle aufgefiihrten Befehle.

Tabelle 4-5. Einzeltastenbefehle im interaktiven Modus

Tastennamen

h

Leertaste

a
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Beschreibung

Zeigt ein Hilfemen( fur den aktuellen Fensterbereich mit einer Zusammenfassung der Befehle sowie den
Status des sicheren Modus.

Blendet die oberste Zeile im Ubersichtsfensterbereich des vimtop-Plug-In ein oder aus.

Blendet den Abschnitt ,Aufgaben” ein oder aus, der Informationen im Ubersichtsfensterbereich (iber die
derzeit in der vCenter Server-Instanz ausgefiihrten Aufgaben anzeigt.

Blendet den Abschnitt ,Arbeitsspeicher* im Ubersichtsfensterbereich ein oder aus.

Blendet den Abschnitt ,CPU* ein oder aus, der im Ubersichtsfensterbereich Informationen tiber alle
verfligbare CPUs anzeigt.

Blendet den Abschnitt ,CPUs" ein oder aus, der im Ubersichtsfensterbereich Informationen iiber die
obersten 4 physischen CPUs anzeigt.

Aktualisiert sofort den aktuellen Fensterbereich.

Halt die angezeigten Informationen Uber die Ressourcennutzung der Dienste in den aktuellen
Fensterbereichen an.

Aktualisiert die angezeigten Informationen tber die Ressourcennutzung der Dienste in den aktuellen
Fensterbereichen.

Legt das Aktualisierungsintervall fest.

Beendet den interaktiven Modus des vimtop-Plug-Ins.
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Tabelle 4-5. Einzeltastenbefehle im interaktiven Modus (Fortsetzung)

Tastennamen

k

ein

Esc

Eingabetaste

n

u

Pfeil nach links, rechts
Pfeil nach oben, unten
<>

Léschen

C
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Beschreibung

Zeigt die Ansicht ,Festplatten” im Hauptfensterbereich an.

Wechselt im Hauptfensterbereich in die Ansicht ,Netzwerk".

Loscht die Auswahl oder kehrt zur Ansicht fiir Prozesse im Hauptfensterbereich zurlick.
Wahlt einen Dienst aus, um zusatzliche Details anzuzeigen.

Blendet die Namen der Kopfzeilen im Hauptfensterbereich ein oder aus.
Blendet die MaReinheiten der Kopfzeilen im Hauptfensterbereich ein oder aus.
Wahlt Spalten aus.

WAahlt Zeilen aus.

Verschiebt eine ausgewahlte Spalte.

Entfernt die ausgewahlte Spalte.

Flgt der aktuellen Ansicht im Hauptfensterbereich eine Spalte hinzu. Mit der Leertaste werden Spalten der
angezeigten Liste hinzugefugt oder daraus entfernt.

Sortiert die ausgewahlte Spalte in aufsteigender Reihenfolge.
Sortiert die ausgewahlte Spalte in absteigender Reihenfolge.
Loscht die Sortierreihenfolge fir alle Spalten.

Legt die Breite fir die ausgewahlte Spalte fest.

Setzt die Spaltenbreiten auf ihre Standardwerte zurtck.
Erweitert das ausgewahlte Element.

Reduziert das ausgewahlte Element.

Schreibt die aktuelle Einrichtung in eine vimtop-Konfigurationsdatei. Der Standarddateiname ist derjenige,
der von der Option -c angegeben wird, bzw. /root/vimtop/vimtop.xml, wenn die Option -c nicht
verwendet wird. Sie kénnen auch einen anderen Dateinamen an der Befehlszeileneingabe eingeben, die
vom Befehl w generiert wird.
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Verwenden der
Benutzerschnittstelle der
direkten Konsole zur
Konfiguration der vCenter Server
Appliance

Nach der Bereitstellung der vCenter Server Appliance kdnnen Sie die Netzwerkeinstellungen neu
konfigurieren und den Zugriff auf die Bash-Shell zur Fehlerbehebung aktivieren. Fir den Zugriff auf die
Benutzerschnittstelle der direkten Konsole (Direct Console User Interface, DCUI) missen Sie sich als
Root-Benutzer anmelden.

Die Startseite der DCUI enthalt einen Link zum Support-Paket der vCenter Server Appliance. Der Link
zum Support-Paket weist folgendes Format auf: https://Appliance-Hostname:443/appliance/support-
bundle.

Dieses Kapitel enthalt die folgenden Themen:

m  Anmelden bei der Benutzerschnittstelle der direkten Konsole (DCUI)

= Andern des Kennworts des Root-Benutzers

m  Konfigurieren des Verwaltungsnetzwerks der vCenter Server Appliance
m  Neustarten des Verwaltungsnetzwerks der vCenter Server Appliance

m  Aktivieren des Zugriffs auf die Appliance-Bash-Shell

m  Zugreifen auf die Appliance-Bash-Shell zwecks Fehlerbehebung

m  Exportieren eines vCenter Server-Support-Pakets zwecks Fehlerbehebung

Anmelden bei der Benutzerschnittstelle der direkten
Konsole (DCUI)

Die Benutzerschnittstelle der direkten Konsole (Direct Console User Interface, DCUI) ermdglicht mithilfe
textbasierter Menus die lokale Interaktion mit der Appliance.

Verfahren

1 Nauvigieren Sie zur vCenter Server Appliance in vSphere Web Client oder in der VMware Host Client-
Bestandsliste.
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2 Offnen Sie die vCenter Server Appliance-Konsole.
m  Klicken Sie in vSphere Web Client auf der Registerkarte Ubersicht auf Konsole starten.

m  Klicken Sie in VMware Host Client auf Konsole und wahlen Sie eine Option aus dem Dropdown-
Menu.

3 Klicken Sie in das Konsolenfenster und driicken Sie F2, um das System anzupassen.

4 Geben Sie das Kennwort fiir den Root-Benutzer der Appliance ein und driicken Sie die Eingabetaste.
Wichtig Nachdem Sie das dritte Mal unglltige Anmeldedaten eingegeben haben, wird das Root-
Konto finf Minuten lang gesperrt.

Ergebnisse

Sie haben sich bei der DCUI angemeldet. Sie kdnnen das Kennwort des Root-Benutzers der vCenter
Server Appliance andern, die Netzwerkeinstellungen bearbeiten und den Zugriff auf die Bash-Shell der
vCenter Server Appliance aktivieren.

Andern des Kennworts des Root-Benutzers

Sie kénnen das Kennwort des Root-Benutzers andern, um den nicht autorisierten Zugriff auf die
Benutzerschnittstelle der direkten Konsole (Direct Console User Interface, DCUI) der vCenter Server
Appliance zu verhindern.

Das Standardkennwort des Root-Benutzers ist fiir die vCenter Server Appliance das Kennwort, das Sie

wahrend der Bereitstellung der virtuellen Appliance eingegeben haben.

Wichtig Das Kennwort flir das Root-Konto der vCenter Server Appliance lauft nach 90 Tagen ab. Sie
koénnen die Ablaufzeit fir ein Konto andern, indem Sie sich als Root-Benutzer bei der vCenter Server
Appliance-Bash-Shell anmelden und chage -M number_of_days -W warning_until_expiration
user_name ausfuhren. Um die Ablaufzeit des Root-Kennworts auf unendlich zu verlangern, fihren Sie den
Befehl chage -M -1 —-E -1 root aus.

Verfahren

1 Nauvigieren Sie zur vCenter Server Appliance in vSphere Web Client oder in der VMware Host Client-
Bestandsliste.

2 Offnen Sie die vCenter Server Appliance-Konsole.
m  Klicken Sie in vSphere Web Client auf der Registerkarte Ubersicht auf Konsole starten.

m  Klicken Sie in VMware Host Client auf Konsole und wahlen Sie eine Option aus dem Dropdown-
Menu.

3 Kiicken Sie in das Konsolenfenster und driicken Sie F2, um das System anzupassen.

4  Fir die Anmeldung bei der DCUI geben Sie das aktuelle Kennwort des Root-Benutzers ein und
dricken die Eingabetaste.

5 Wahlen Sie Root-Kennwort konfigurieren aus und driicken Sie die Eingabetaste.
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6 Geben Sie das alte Kennwort des Root-Benutzers ein und driicken Sie die Eingabetaste.

7 Richten Sie das neue Kennwort ein und driicken Sie die Eingabetaste.

8 Dricken Sie die Esc-Taste wiederholt, bis Sie zurlick zum Hauptmeni der Benutzerschnittstelle der
direkten Konsole gelangt sind.

Ergebnisse

Damit haben Sie das Kennwort des Root-Benutzers der Appliance geandert.

Konfigurieren des Verwaltungsnetzwerks der vCenter
Server Appliance

Die vCenter Server Appliance kann Netzwerkeinstellungen von einem DHCP-Server abrufen oder
statische IP-Adressen verwenden. Die Netzwerkeinstellungen der vCenter Server Appliance kénnen Sie
Uber die Benutzerschnittstelle der direkten Konsole (Direct Console User Interface, DCUI) &ndern. Sie
kénnen die IPv4-, IPv6- und DNS-Konfiguration andern.

Voraussetzungen

Um die IP-Adresse der Appliance zu andern, vergewissern Sie sich, dass der Systemname der Appliance
ein FQDN ist. Wenn Sie bei der Bereitstellung der Appliance eine IP-Adresse als einen Systemnamen
festlegen, kdnnen Sie die IP-Adresse nach der Bereitstellung nicht mehr andern. Der Systemname wird
immer als primarer Netzwerkbezeichner verwendet.

Verfahren

1 Melden Sie sich bei der Benutzerschnittstelle der direkten Konsole (Direct Console User Interface,
DCUI) der vCenter Server Appliance an.

2 Wahlen Sie Verwaltungsnetzwerk konfigurieren und driicken Sie die Eingabetaste.

3 Andern Sie die IPv4-Einstellungen iiber IP-Konfiguration.

Option Beschreibung

Dynamische IP-Adresse und Ruft Netzwerkeinstellungen von einem DHCP-Server ab, falls ein solcher Server in
Netzwerkkonfiguration verwenden lhrem Netzwerk verflgbar ist.

Statische IP-Adresse und Legt die statische Netzwerkkonfiguration fest.

Netzwerkkonfiguration festlegen

4 Andern Sie die IPv6-Einstellungen iiber IPv6-Konfiguration.

Option Beschreibung
IPv6 aktivieren Aktiviert oder deaktiviert IPv6 fur die Appliance.

Statusorientierte DHCP-Konfiguration = Verwendet einen DHCP-Server zum Abrufen von IPv6-Adressen und

verwenden Netzwerkeinstellungen.
Statusfreie ICMP-Konfiguration Verwendet eine SLAAC (Stateless Address Autoconfiguration) zum Abrufen von
verwenden IPv6-Adressen und Netzwerkeinstellungen.
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5 Andern Sie die DNS-Einstellungen tiber DNS-Konfiguration.

Option Beschreibung
DNS-Serveradresse und Hostname Ruft die DNS-Serveradresse und den Hostnamen automatisch ab.
automatisch abrufen Verwenden Sie diese Option, wenn die IP-Einstellungen der Appliance automatisch

von einem DHCP-Server abgerufen werden.

Folgende DNS-Serveradresse und Legt die statische IP-Adresse und den Hostnamen fiir den DNS-Server fest.
folgenden Hostnamen verwenden

6 Legen Sie benutzerdefinierte DNS-Suffixe Uber Benutzerdefinierte DNS-Suffixe fest.
Falls Sie keine Suffixe angeben, wird ein Standardsuffix vom Namen der lokalen Domane abgeleitet.

7 Dricken Sie die Esc-Taste wiederholt, bis Sie zurlick zum Hauptmenu der Benutzerschnittstelle der
direkten Konsole gelangt sind.

Neustarten des Verwaltungsnetzwerks der vCenter Server
Appliance

Starten Sie das Verwaltungsnetzwerk der vCenter Server Appliance neu, um die Netzwerkverbindung
wiederherzustellen.

Verfahren

1 Melden Sie sich bei der Benutzerschnittstelle der direkten Konsole (Direct Console User Interface,
DCUI) der vCenter Server Appliance an.

2 Wabhlen Sie Verwaltungsnetzwerk neu starten aus und driicken Sie die Eingabetaste.

3 Drlicken Sie F11.

Aktivieren des Zugriffs auf die Appliance-Bash-Shell

Mit der Benutzerschnittstelle der direkten Konsole (Direct Console User Interface, DCUI) der Appliance
kdnnen Sie den lokalen Zugriff und den Remotezugriff auf die Appliance-Bash-Shell aktivieren. Wenn der
Bash-Shell-Zugriff Gber die DCUI aktiviert wird, ist der Zugriff 3.600 Sekunden lang mdglich.

Verfahren

1 Melden Sie sich bei der Benutzerschnittstelle der direkten Konsole (Direct Console User Interface,
DCUI) der vCenter Server Appliance an.

Wahlen Sie Fehlerbehebungsoptionen und driicken Sie die Eingabetaste.

Wahlen Sie im Meni ,Optionen fur den Fehlerbehebungsmodus® entweder Bash-Shell oder SSH aus.

A0 DN

Driicken Sie die Eingabetaste, um den Dienst zu starten.

5 Drlcken Sie die Esc-Taste wiederholt, bis Sie zurtick zum Hauptmen( der Benutzerschnittstelle der
direkten Konsole gelangt sind.
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Nachste Schritte

Greifen Sie auf die Bash-Shell der vCenter Server Appliance zwecks Fehlerbehebung zu.

Zugreifen auf die Appliance-Bash-Shell zwecks
Fehlerbehebung

Melden Sie sich bei der vCenter Server Appliance-Shell zwecks Fehlerbehebung an.

Verfahren
1 Greifen Sie mithilfe einer der folgenden Methoden auf die Appliance-Shell zu.
m  Dricken Sie Alt+F1, wenn Sie direkten Zugriff auf die Appliance haben.

= Wenn Sie eine Remoteverbindung herstellen mdchten, verwenden Sie SSH oder eine andere
Remotekonsolenverbindung, um eine Sitzung mit der Appliance zu starten.

2 Geben Sie einen Benutzernamen und ein Kennwort ein, die von der Appliance erkannt werden.

3 Geben Sie in der Appliance-Shell den Befehl pi shell oder shell ein, um auf die Bash-Shell
zuzugreifen.

Exportieren eines vCenter Server-Support-Pakets zwecks
Fehlerbehebung

Sie kénnen das Support-Paket der vCenter Server-Instanz in der vCenter Server Appliancezwecks
Fehlerbehebung mithilfe der im DCUI-Startbildschirm angezeigten URL exportieren.

Sie kénnen auch das Support-Paket aus der Bash-Shell der vCenter Server Appliance abrufen, indem
Sie das Skript vc—support. sh ausfiihren.

Das Support-Paket wird im .tgz-Format exportiert.

Verfahren
1 Melden Sie sich bei der Windows-Hostmaschine an, auf die Sie das Paket herunterladen mochten.

2 Offnen Sie einen Webbrowser und geben Sie die in der DCUI angezeigte URL des Support-Pakets
ein:

https://appliance-fully-qualified-domain-name:443/appliance/support-bundle
3 Geben Sie den Benutzernamen und das Kennwort des Root-Benutzers ein.
4 Dricken Sie die Eingabetaste.

Das Support-Paket wird als . tgz-Datei auf lhre Windows-Maschine heruntergeladen.
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5 (Optional) Analysieren Sie die Datei firstbootStatus.json, um festzustellen, welches firstboot-

Skript fehlgeschlagen ist.

Wenn Sie das Skript vc—support.sh in der Bash-Shell der vCenter Server Appliance ausgefihrt
haben, fihren Sie zum Prifen der Datei firstbootStatus.json folgenden Befehl aus:

cat /var/log/firstboot/firstbootStatus.json

VMware, Inc.
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