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Grundlegende Informationen zur
Verfugbarkeit in vSphere

Das Handbuch zur Verfigbarkeit in vSphere beschreibt Losungen, die Geschaftskontinuitat
bieten, einschlieBlich Informationen zum Einrichten von vSphere® High Availability (HA) und
vSphere Fault Tolerance.

Zielgruppe

Diese Informationen sind an alle gerichtet, die mithilfe von vSphere HA und Fault Tolerance
Business Continuity bieten méchten. Die Informationen in diesem Handbuch sind fur erfahrene
Windows- bzw. Linux-Systemadministratoren bestimmt, die mit der VM-Technologie und
Datencenteroperationen vertraut sind.

Die Anweisungen fur Aufgaben in diesem Handbuch basieren auf dem vSphere Web Client. Die
meisten Aufgaben in diesem Handbuch lassen sich auch mit dem neuen vSphere Client ausfuhren.
Die neue Terminologie, Topologie und der neue Workflow der vSphere Client-Benutzeroberflache
sind eng an denselben Aspekten und Elementen der vSphere Web Client-Benutzeroberflache
ausgerichtet. Sofern nicht anders angegeben, kdnnen Sie die Anweisungen zu vSphere Web
Client auf den neuen vSphere Client anwenden.

Hinweis Nicht alle Funktionen im vSphere Web Client wurden fur den vSphere Client in der
Version vSphere 6.5 implementiert. Eine aktuelle Liste nicht unterstUtzter Funktionen finden Sie
im Handbuch flr Funktions-Updates flr den vSphere Client unter http://www.vmware.com/info?
id=1413.
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Aktualisierte Informationen

Dieses Handbuch zur vSphere-Verfiigbarkeit wird mit jeder Version des Produkts oder bei Bedarf
aktualisiert.

Diese Tabelle enthalt den Update-Verlauf fur das Handbuch zur vSphere-Verfligbarkeit.

Revision Beschreibung

10. August 2020  Wir bei VMware legen Wert auf die Verwendung neutraler Sprache. Um dieses Prinzip in unserer
Kunden-, Partner- und internen Community zu férdern, ersetzen einen Teil der Terminologie in unseren
Inhalten. Wir haben diesen Leitfaden aktualisiert, um Instanzen einer nicht inklusiven Sprache zu

entfernen.
1. Juni 2018 m  Aktualisierte Informationen zum Konfigurieren von MSCS fur Hochverfigbarkeit wurden
hinzugeflugt. Weitere Informationen finden Sie unter Konfigurieren des MSCS flr hohe
Verfugbarkeit.
3. Mai 2018 Erstversion.

VMware, Inc. 7



Business Continuity und
Minimieren der Ausfallzeit

Ausfallzeiten, ob geplant oder ungeplant, verursachen erhebliche Kosten. Losungen, die eine
hohere Verfugbarkeit garantieren, sind jedoch teuer, schwer zu implementieren und umstandlich
Zu verwalten.

Mit VMware-Software wird die Bereitstellung von hoher Verflugbarkeit fir wichtige Anwendungen
einfacher und gunstiger. Mithilfe von vSphere kénnen Sie die grundlegende Verflgbarkeit

aller Anwendungen problemlos erhéhen und héhere Verfugbarkeitsebenen einfacher und
kostengUnstiger bereitstellen. Mit vSphere kdnnen Sie Folgendes erreichen:

m  Hohe Verfugbarkeit, unabhangig von Hardware, Betriebssystem und Anwendungen.
m  Reduzierung der geplanten Ausfallzeiten fur allgemeine Wartungsvorgange.
m  Automatische Wiederherstellung bei Ausfallen.

Mithilfe von vSphere k&dnnen geplante Ausfallzeiten reduziert und ungeplante Ausfallzeiten
verhindert werden. Zudem wird eine schnelle Wiederherstellung nach Ausfallen erméglicht.

Dieses Kapitel enthalt die folgenden Themen:

m  Reduzieren geplanter Ausfallzeiten

m  Verhindern ungeplanter Ausfallzeiten

m  VvSphere HA bietet eine schnelle Wiederherstellung nach Ausféllen

m  vSphere Fault Tolerance bietet unterbrechungsfreie Verfugbarkeit

m  Schitzen der vCenter Server Appliance mit vCenter High Availability

m  Schitzen von vCenter Server mit VMware Service Lifecycle Manager

Reduzieren geplanter Ausfallzeiten

Geplante Ausfallzeiten sind in der Regel fir 80 % der Datencenterausfallzeit verantwortlich.
Hardwarewartung, Servermigration und Firmware-Updates erfordern das Herunterfahren
physischer Server, was zu Ausfallzeiten fihrt. Organisationen werden zum Minimieren der
Auswirkungen dieser Ausfallzeiten gezwungen, die Wartung in unpassende und schwer zu
planende Ausfallzeitfenster zu verlegen.

VMware, Inc.
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vSphere ermdglicht Organisationen eine deutliche Reduzierung der geplanten Ausfallzeiten.

Da Arbeitslasten in einer vSphere-Umgebung dynamisch und ohne Ausfallzeit oder
Dienstunterbrechung auf andere physische Server verschoben werden kénnen, kann die
Serverwartung ausgefihrt werden, ohne dass Anwendungs- und Dienstausfallzeiten erforderlich
werden. Organisationen konnen unter Verwendung von vSphere Folgendes erreichen:

m  Eliminierung der Ausfallzeiten fur allgemeine Wartungsvorgange.
m  Eliminierung von geplanten Wartungsfenstern.
m  Durchfuhrung von Wartungsarbeiten zu jeder Zeit, ohne Benutzer und Dienste zu storen.

Die vSphere vMotion®— und Storage vMotion-Funktionalitat in vSphere ermdglicht Organisationen
die Reduzierung von geplanten Ausfallzeiten, weil Arbeitslasten in einer VMware-Umgebung
dynamisch und ohne Dienstunterbrechung auf andere physische Server oder auf anderen
zugrunde liegenden Speicher verschoben werden konnen. Administratoren kénnen schnellere
und vollstandig transparente Wartungsvorgange durchfihren, ohne unpassende Ausfallzeitfenster
planen zu mussen.

Verhindern ungeplanter Ausfallzeiten

Ein ESXi-Host bietet zwar eine robuste Plattform fur die Ausfuhrung von Anwendungen, eine
Organisation muss sich jedoch auch vor ungeplanten Ausfallzeiten schitzen, die durch Hardware-
oder Anwendungsfehler verursacht werden. vSphere integriert wichtige Funktionen in die
Datencenterinfrastruktur, die Ihnen helfen kbnnen, ungeplante Ausfallzeiten zu verhindern.

Diese vSphere-Funktionen sind Teil der virtuellen Infrastruktur und sind somit fur das
Betriebssystem und fur die Anwendungen sichtbar, die in virtuellen Maschinen ausgefuhrt
werden. Diese Funktionen kédnnen auf allen virtuellen Maschinen eines physischen Systems
konfiguriert und dort verwendet werden. Kosten und Aufwand, die Ublicherweise mit

der Bereitstellung einer hohen Verfugbarkeit verbunden sind, werden reduziert. Zu den
Schlisselfunktionen der in vSphere integrierten Verfugbarkeit gehoren:

m Gemeinsam genutzter Speicher. Eliminieren Sie einzelne Fehlerstellen (single points of
failure), indem Sie Dateien der virtuellen Maschine auf gemeinsam genutztem Speicher,
z. B. Fibre-Channel, iSCSI-SAN oder NAS, ablegen. Sie kdnnen SAN-Spiegelung und
Replizierungsfunktionen verwenden, um aktuelle Kopien der virtuellen Festplatte auf
Notfallwiederherstellungs-Sites zu speichern.

m  NIC-Gruppierung. Sie bietet Toleranz fur einzelne Netzwerkkartenfehler.
m  Speicher-Multipathing. Toleriert Speicherpfadfehler.

Zusatzlich zu diesen Funktionen konnen die Funktionen von vSphere HA und Fault Tolerance
ungeplante Ausfallzeiten minimieren oder eliminieren, indem sie schnelle Wiederherstellung nach
Ausfallen bzw. unterbrechungsfreie Verfligbarkeit bieten.
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vSphere HA bietet eine schnelle Wiederherstellung nach
Ausfallen

vSphere HA nutzt mehrere ESXi-Hosts, die als Cluster konfiguriert sind, um eine schnelle
Wiederherstellung nach Ausfallen und eine kosteneffektive hohe Verfugbarkeit fur Anwendungen,
die in virtuellen Maschinen ausgefuhrt werden, zu gewahrleisten.

vSphere HA sorgt auf folgende Arten fur die Verfugbarkeit von Anwendungen:

Es schitzt vor einem Serverausfall, indem es die virtuellen Maschinen auf anderen Hosts im
Cluster neu startet.

Es schitzt vor Anwendungsfehlern, indem es die virtuelle Maschine kontinuierlich Gberwacht
und sie zurucksetzt, wenn ein Fehler erkannt wird.

Es schltzt vor Problemen beim Zugriff auf Datenspeicher, indem die betroffenen virtuellen
Maschinen auf anderen Hosts, die noch Zugriff auf ihre Datenspeicher haben, neu gestartet
werden.

Dadurch werden virtuelle Maschinen vor Netzwerkisolierung geschutzt, indem sie neu
gestartet werden, wenn ihr Host im Verwaltungs- oder vSAN-Netzwerk isoliert wird. Dieser
Schutz besteht selbst dann, wenn das Netzwerk partitioniert wurde.

Im Gegensatz zu anderen Clusterldésungen bietet vSphere HA die Infrastruktur, um alle
Arbeitslasten zu schitzen:

Es muss keine spezielle Software in der Anwendung oder virtuellen Maschine installiert
werden. Alle Arbeitslasten werden von vSphere HA geschitzt. Nachdem vSphere HA
konfiguriert wurde, sind keine weiteren Aktionen erforderlich, um neue virtuelle Maschinen
zu schitzen. Sie werden automatisch geschutzt.

Sie kédnnen vSphere HA mit vSphere Distributed Resource Scheduler (DRS) kombinieren, um
gegen Ausfalle geschitzt zu sein und um Lastausgleich zwischen den Hosts innerhalb eines
Clusters zu bieten.

vSphere HA bietet mehrere Vorteile gegentiber herkbmmlichen Failover-L&sungen:

Minimalinstallation

Nachdem ein vSphere HA-Cluster eingerichtet wurde, erhalten alle virtuellen Maschinen im
Cluster Failover-Unterstitzung ohne zusatzliche Konfiguration.

Geringere Hardwarekosten und geringerer Installationsaufwand

VMware, Inc.

Die virtuelle Maschine fungiert wie ein portabler Container fir Anwendungen, der von einem
Host auf einen anderen verschoben werden kann. Administratoren vermeiden doppelte
Konfigurationen auf mehreren Maschinen. Bei der Verwendung von vSphere HA missen
ausreichend Ressourcen vorhanden sein, um die Failover-Funktion fur die gewlUnschte Anzahl
an Hosts zu gewahrleisten, die Sie mit vSphere HA schitzen mochten. Allerdings verwaltet das
VMware vCenter Server®-System Ressourcen und konfiguriert Cluster automatisch.
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Erhéhte Anwendungsverfiigbarkeit

Fur jede innerhalb einer virtuellen Maschine ausgefihrte Anwendung besteht eine erhdhte
Verflugbarkeit. Da die virtuelle Maschine nach einem Hardwareausfall wiederhergestellt
werden kann, verfigen alle Anwendungen, die beim Starten der virtuellen Maschine gestartet
werden, Uber eine erhdhte Verflgbarkeit ohne zusatzlichen CPU-Aufwand, sogar wenn die
Anwendung selbst keine Clusteranwendung ist. Durch das Uberwachen und Reagieren auf
die Taktsignale von VMware Tools und den Neustart nicht reagierender virtueller Maschinen
besteht ein Schutz gegen Abstirze von Gastbetriebssystemen.

DRS- und VMotion-Integration

Wenn ein Host ausfallt und virtuelle Maschinen auf anderen Hosts neu gestartet werden,
kann DRS Migrationsempfehlungen bieten oder die virtuelle Maschine fur eine ausgeglichene
Ressourcenzuteilung migrieren. Fallt bei der Migration der Quellhost und/oder der Zielhost
aus, unterstitzt vSphere HA die Wiederherstellung nach dem Ausfall.

vSphere Fault Tolerance bietet unterbrechungsfreie
Verfugbarkeit

vSphere HA bietet einen Basisschutz fur Ihre virtuelle Maschinen, indem es im Fall eines
Hostausfalls virtuelle Maschinen neu startet. vSphere Fault Tolerance bietet ein hdheres MaB an
Verflugbarkeit, wodurch Benutzer jede beliebige virtuelle Maschine vor einem Hostausfall schitzen
kdnnen, ohne dass Daten, Transaktionen oder Verbindungen verloren gehen.

Fault Tolerance bietet unterbrechungsfreie Verfugbarkeit, indem es sicherstellt, dass die
Statuszustande der primaren und der sekundaren virtuellen Maschine zu jedem Zeitpunkt der
Instruktionsausfuhrung der virtuellen Maschine identisch sind.

Wenn entweder der Host, auf dem die priméare virtuelle Maschine ausgefuhrt wird, oder der
Host, auf dem die sekundare virtuelle Maschine ausgefuhrt wird, ausfallt, erfolgt sofort ein
transparentes Failover. Der funktionierende ESXi-Host wird nahtlos zum primaren VM-Host,
ohne dass Netzwerkverbindungen oder laufende Transaktionen verloren gehen. Bei einem
transparenten Failover entsteht kein Datenverlust, auch Netzwerkverbindungen bleiben erhalten.
Nachdem ein transparentes Failover aufgetreten ist, wird eine neue sekundare virtuelle Maschine
erzeugt und die Redundanz wiederhergestellt. Der gesamte Vorgang ist transparent und voll
automatisiert. Er findet sogar dann statt, wenn vCenter Server nicht verfligbar ist.

Schutzen der vCenter Server Appliance mit vCenter High
Availability

vCenter High Availability (vCenter HA) schltzt nicht nur vor Ausfallen des Hosts und der
Hardware, sondern auch vor Anwendungsfehlern der vCenter Server-Anwendung. Durch

den automatischen Failover von aktiven zu passiven Knoten unterstutzt die vCenter HA
Hochverfugbarkeit bei minimalen Ausfallzeiten.

VMware, Inc. 1
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vCenter HA-Bereitstellungsoptionen

vCenter HA schutzt Ihre vCenter Server Appliance. Der Platform Services Controller bietet jedoch
Authentifizierung, Zertifikatsverwaltung und Lizenzen fur die vCenter Server Appliance. Daher
mussen sie eine hohe Verfugbarkeit des Platform Services Controllers sicherstellen. Dabei haben
Sie die folgenden Optionen.

Stellen Sie einen aktiven Knoten mit eingebettetem Platform Services Controller bereit. Bei
dem Klonvorgang wird auch der Platform Services Controller mit all seinen Diensten geklont.
Bei der Synchronisierung vom aktiven zum passiven Knoten wird der Platform Services
Controller auf dem passiven Knoten aktualisiert.

Bei einem Failover vom aktiven zum passiven Knoten sind der Platform Services Controller auf
dem passiven Knoten sowie die gesamte Umgebung verfugbar.

Stellen Sie mindestens zwei einem Lastausgleichsdienst nachgeordnete Platform Services
Controller-Instanzen bereit.

Bei einem Failover vom aktiven zum passiven Knoten verweist der passive Knoten weiterhin
auf den Lastausgleichsdienst. Wenn eine der Platform Services Controller-Instanzen nicht
mehr verfugbar ist, sendet der Lastausgleichsdienst Anfragen an die andere Platform Services
Controller-Instanz.

Weitere Informationen hierzu finden Sie unter vCenter HA-Bereitstellungsoptionen.

vCenter HA - Konfigurationsoptionen

Die Konfiguration von vCenter HA erfolgt Uber den vSphere Web Client. Diese Optionen stehen
Uber den Konfigurationsassistenten zur Verfugung.

Option Beschreibung

Einfach Die Grundoption klont den aktiven Knoten zum passiven Knoten und zum Zeugenkonten und konfiguriert die

Knoten fur Sie.

Wenn Ihre Umgebung eine der folgenden Anforderungen erflllt, kdnnen Sie diese Option verwenden.

m  Entweder verwaltet die vCenter Server Appliance, die zum aktiven Knoten wird, ihren eigenen ESXi-Host
und ihre eigene virtuelle Maschine. Diese Konfiguration wird manchmal als selbstverwalteter vCenter
Server bezeichnet.

m  Oder die vCenter Server Appliance wird von einem anderen vCenter Server (Management-vCenter Server)
verwaltet und beide vCenter Server-Instanzen befinden sich in derselben vCenter Single Sign-On-Domane.
Das bedeutet, dass beide einen externen Platform Services Controller verwenden und vSphere 6.5
ausfuhren.

Weitere Informationen hierzu finden Sie unter Konfigurieren von vCenter HA mit der Basisoption.

Erweitert Die erweiterte Option bietet groBere Flexibilitat. Sie kdnnen diese Option verwenden, sofern Ihre Umgebung

die Hardware- und Softwareanforderungen erfullt.

Wenn Sie diese Option auswahlen, sind Sie fur das Klonen des aktiven Knoten zu dem passiven Knoten und
dem Zeugenknoten verantwortlich. Sie miussen auch das Netzwerk entsprechend konfigurieren.

Weitere Informationen hierzu finden Sie unter Konfigurieren von vCenter HA mit der erweiterten Option.
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Schutzen von vCenter Server mit VMware Service Lifecycle
Manager

Die VerflUgbarkeit von vCenter Server wird von VMware Service Lifecycle Manager bereitgestellt.

Wenn ein vCenter-Dienst fehlschlagt, wird er von VMware Service Lifecycle Manager neu
gestartet. VMware Service Lifecycle Manager Uberwacht die Funktion von Diensten und ergreift
vorkonfigurierte StandardisierungsmaBnahmen, wenn es einen Fehler erkennt. Der Dienst wird
nicht neu gestartet, wenn mehrere Standardisierungsversuche fehlschlagen.

VMware, Inc.
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Erstellen und Verwenden von
vSphere HA-Clustern

vSphere HA-Cluster ermoglichen einer Sammlung von ESXi-Hosts das Zusammenarbeiten in einer
Gruppe und bieten virtuellen Maschinen dadurch eine hdéhere Verflgbarkeit, als es einzelne ESXi-
Hosts kdnnen. Wenn Sie planen, einen neuen vSphere HA-Cluster zu erstellen und zu verwenden,
beeinflussen die ausgewahlten Optionen, wie der Cluster auf Ausfalle von Hosts oder virtuellen
Maschinen reagieren wird.

Vor dem Erstellen eines vSphere HA-Clusters sollten Sie wissen, wie vSphere HA Hostausfalle
und -isolierung identifiziert und auf solche Situationen reagiert. Darlber hinaus sollten Sie wissen,
wie die Zugangssteuerung funktioniert, damit Sie die flr Ihre Failover-Anforderungen geeignete
Richtlinie wahlen kédnnen. Nach der Einrichtung eines Clusters konnen Sie mit erweiterten
Optionen dessen Verhalten beeinflussen und seine Leistung optimieren, wenn Sie sich an die
folgenden Best Practices halten.

Hinweis Maoglicherweise erhalten Sie eine Fehlermeldung, wenn Sie versuchen, vSphere HA zu
verwenden. Informationen zu Fehlermeldungen im Zusammenhang mit vSphere HA finden Sie im
VMware-Knowledgebase-Artikel unter http://kb.vmware.com/kb/1033634.

Dieses Kapitel enthalt die folgenden Themen:

m  Arbeitsweise von vSphere HA

m  vSphere HA-Zugangssteuerung

m  vSphere HA-Interoperabilitat

m  Erstellen eines vSphere HA-Clusters

m  Konfigurieren der Einstellungen flr vSphere Availability

m  Best Practices fur VMware vSphere® High Availability-Cluster

Arbeitsweise von vSphere HA

vSphere HA bietet virtuellen Maschinen hohe Verflugbarkeit, indem sie die virtuellen Maschinen
und die Hosts, auf denen diese sich befinden, zu einem Cluster zusammenfasst. Die Hosts im
Cluster werden Uberwacht. Wenn einer der Hosts ausfallt, werden die auf dem ausgefallenen Host
betriebenen virtuellen Maschinen auf anderen Hosts neu gestartet.

VMware, Inc. 14
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Wenn Sie einen vSphere HA-Cluster erstellen, wird automatisch ein einzelner Host als primarer
Host ausgewahlt. Der primare Host kommuniziert mit vCenter Server und Uberwacht den Zustand
aller geschutzten virtuellen Maschinen und der sekundaren Hosts. Es sind verschiedene Arten
von Hostausfallen moglich. Der primare Host muss den Ausfall erkennen und angemessen mit
ihm umgehen. Der primare Host muss zwischen einem ausgefallenen Host und einem Host
unterscheiden, der sich in einer Netzwerkpartition befindet oder vom Netzwerk isoliert ist. Der
primare Host verwendet Netzwerk- und Datenspeicher-Taktsignale, um die Art des Ausfalls zu
ermitteln.

m vSphere HA-Cluster
(https://vmwaretv.vmware.com/embed/secure/iframe/entryld/1_ynopbsu2/uiConfld/
49694343/)

Primare und sekundare Hosts

Wenn Sie einen Host zu einem vSphere HA-Cluster hinzuflUgen, wird ein Agent auf den Host
hochgeladen und flr die Kommunikation mit anderen Agenten im Cluster konfiguriert. Jeder Host
im Cluster fungiert als primarer oder sekundarer Host.

Wenn vSphere HA flr einen Cluster aktiviert ist, nehmen alle aktiven Hosts (d. h. diejenigen Hosts,
die sich nicht im Standby- oder Wartungsmodus befinden und nicht getrennt sind) an der Wahl
des primaren Hosts fur den Cluster teil. Der Host, der die meisten Datenspeicher mountet, hat
einen Vorteil bei der Wahl. Es gibt in der Regel nur einen primaren Host pro Cluster. Alle anderen
Hosts sind sekundare Hosts. Falls der primare Host ausfallt, heruntergefahren, in Standby-Modus
versetzt oder aus dem Cluster entfernt wird, findet eine Neuwahl statt.

Der primare Host in einem Cluster hat mehrere Aufgaben:

s Uberwachung des Zustands von sekundaren Hosts. Falls ein sekundarer Host ausfallt oder
nicht erreichbar ist, identifiziert der primare Host die virtuellen Maschinen, die neu gestartet
werden mussen.

s Uberwachung des Betriebszustands aller geschiitzten virtuellen Maschinen. Falls eine virtuelle
Maschine ausfallt, sorgt der primare Host daflr, dass sie neu gestartet wird. Mithilfe einer
Engine fUr die lokale Platzierung bestimmt der primare Host auch die Stelle, an der der
Neustart erfolgt.

m  Verwaltung der Listen der Cluster-Hosts und der geschutzten virtuellen Maschinen.

m  Dient als vCenter Server-Verwaltungsschnittstelle fur den Cluster und meldet den Zustand des
Clusters.

Die sekundaren Hosts tragen in erster Linie zum Cluster bei, indem sie virtuelle Maschinen lokal
ausflhren, ihren Laufzeitstatus Uberwachen und Zustand-Updates an den primaren Host melden.
Ein primarer Host kann auch virtuelle Maschinen ausfihren und Uberwachen. Sowohl sekundare
Hosts als auch primare Hosts implementieren die VM- und Anwendungstberwachungsfunktionen.
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Eine der vom primaren Host ausgefuhrten Funktionen ist das orchestrierte Neustarten von
virtuellen Maschinen. Eine virtuelle Maschine wird durch einen primaren Host geschutzt,
nachdem vCenter Server festgestellt hat, dass der Betriebszustand der virtuellen Maschine durch
einen Benutzereingriff von ,,ausgeschaltet” zu ,,eingeschaltet” wechselt. Der primare Host fuhrt
dauerhaft eine Liste der geschltzten virtuellen Maschinen in den Datenspeichern des Clusters.
Ein neu gewahlter primarer Host verwendet die Informationen zum Ermitteln, welche virtuellen
Maschinen geschltzt werden sollen.

Hinweis Wenn Sie einen Host von einem Cluster trennen, sind die virtuellen Maschinen, die mit
diesem Host registriert sind, nicht von vSphere HA geschutzt.

Hostfehlertypen

Der primare Host eines VMware vSphere® High Availability-Clusters ist verantwortlich fur das
Erkennen des Ausfalls eines sekundaren Hosts. Je nach Art des erkannten Ausfalls muss fur
die auf den Hosts ausgefuhrten virtuellen Maschinen méglicherweise ein Failover durchgefihrt
werden.

Es werden drei Typen von Hostausfallen in einem vSphere HA-Cluster erkannt:
m  Fehler - ein Host funktioniert nicht mehr.
m |solierung — ein Host wird netzwerkisoliert.

m  Partition. Die Netzwerkkonnektivitat zwischen dem Host und dem primaren Host wird
unterbrochen.

Der primare Host Uberwacht, ob die sekundaren Hosts im Cluster noch aktiv sind. Die
Kommunikation erfolgt Uber den Austausch von Netzwerktaktsignalen im Sekundentakt. Wenn
der priméare Host keine Taktsignale von einem sekundaren Host empfangt, Gberpruft er, ob
der Host noch aktiv ist, bevor er den Host als ausgefallen betrachtet. Die vom primaren

Host durchgefiihrte Uberpriifung auf Aktivitat dient der Feststellung, ob der sekundare Host
Taktsignale mit einem der Datenspeicher austauscht. Weitere Informationen hierzu finden Sie

unter Datenspeicher-Taktsignale . Der primare Host GUberprift zudem, ob der Host auf ICMP-Pings

reagiert, die an seine Verwaltungs-IP-Adressen gesendet werden.

Wenn ein primarer Host nicht direkt mit dem Agent auf einem sekundaren Host kommunizieren
kann, reagiert der sekundare Host nicht auf ICMP-Pings. Stellt der Agent keine Taktsignale

aus, wird er als fehlgeschlagen eingestuft. Die virtuellen Maschinen des Hosts werden auf
alternativen Hosts neu gestartet. Wenn ein solcher sekundarer Host Taktsignale mit einem
Datenspeicher austauscht, geht der primare Host davon aus, dass sich der sekundare Host in
einer Netzwerkpartition befindet oder vom Netzwerk isoliert ist. Der primare Host setzt dann
die Uberwachung des Hosts und dessen virtueller Maschinen fort. Weitere Informationen hierzu
finden Sie unter Netzwerkpartitionen .
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Eine Hostnetzwerkisolierung liegt vor, wenn ein Host noch ausgefihrt wird, jedoch keinen
Datenverkehr von den vSphere HA-Agenten im Verwaltungsnetzwerk beobachten kann. Wenn
dieser Datenverkehr vom Host nicht mehr beobachtet wird, versucht der Host, die Cluster-
Isolierungsadressen anzupingen. Schlagt der Ping-Befehl ebenfalls fehl, erklart sich der Host als
vom Netzwerk isoliert.

Der priméare Host Uberwacht die virtuellen Maschinen, die auf einem isolierten Host ausgefuhrt
werden. Wenn der primare Host feststellt, dass die VMs ausgeschaltet werden, und der primare
Host fur die VMs verantwortlich ist, startet er sie neu.

Hinweis Wenn Sie sicherstellen, dass die Netzwerkinfrastruktur ausreichend redundant ist,
sodass mindestens ein Netzwerkpfad stets zur Verfligung steht, ist die Wahrscheinlichkeit einer
Hostnetzwerkisolierung geringer.

Proactive HA-Fehler

Ein Proactive HA-Fehler tritt beim Ausfall einer Hostkomponente auf, was zum Redundanzverlust
oder zu einem nicht schwerwiegenden Fehler fuhrt. Das funktionale Verhalten der auf dem

Host vorhandenen VMs ist jedoch noch nicht davon betroffen. Wenn beispielsweise ein Netzteil
auf dem Host ausfallt, aber andere Netzteile verflgbar sind, handelt es sich hierbei um einen
Proactive HA-Fehler.

Bei einem Proactive HA-Fehler kbnnen Sie die Problembehebungsaktion im vSphere Availability-
Abschnitt des vSphere Web Client automatisieren. Die VMs auf dem betroffenen Host konnen auf
andere Hosts evakuiert werden. Der Host wird dann entweder in den Quarantdanemodus oder in
den Wartungsmodus versetzt.

Hinweis In Ihrem Cluster muss vSphere DRS verwendet werden, damit die Uberwachung auf
Proactive HA-Fehler funktioniert.

Festlegen von Antworten auf Hostproblemen

Wenn ein Host ausfallt und seine virtuellen Maschinen neu gestartet werden mussen, konnen Sie
mit der Einstellung fur die VM-Neustartprioritat festlegen, in welcher Reihenfolge die virtuellen
Maschinen neu gestartet werden. Mit der Einstellung fur die Hostisolierungsreaktion kbnnen Sie
auch konfigurieren, wie vSphere HA reagiert, wenn Hosts die Verwaltungsnetzwerkkonnektivitat
mit anderen Hosts verlieren. Beim Neustart einer virtuellen Maschine durch vSphere HA nach
einem Fehler werden noch weitere Faktoren berucksichtigt.

Die folgenden Einstellungen gelten fur alle virtuellen Maschinen im Cluster im Falle eines
Hostausfalls oder einer Hostisolation. Sie kdnnen zudem Ausnahmen fur bestimmte virtuelle
Maschinen konfigurieren. Weitere Informationen hierzu finden Sie unter Anpassen einer einzelnen
virtuellen Maschine .
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Hostisolierungsreaktion

Die Hostisolierungsreaktion legt fest, was geschieht, wenn die Verbindungen des Hosts in einem
vSphere HA-Cluster zum Verwaltungsnetzwerk verloren gehen, dieser aber weiter ausgefuhrt
wird. Mit der Isolierungsreaktion kénnen Sie vSphere HA so konfigurieren, dass virtuelle
Maschinen, die auf einem isolierten Host ausgeflhrt werden, ausgeschaltet und auf einem

nicht isolierten Host neu gestartet werden. Hostisolierungsreaktionen setzen voraus, dass der
Hostlberwachungsstatus aktiviert ist. Wenn der Hostliberwachungsstatus deaktiviert ist, werden
die Hostisolierungsreaktionen ebenfalls angehalten. Ein Host stellt fest, dass er isoliert ist, wenn
er nicht mit den Agenten, die auf anderen Hosts ausgefuhrt werden, kommunizieren und seine
Isolierungsadressen nicht anpingen kann. Der Host fihrt dann seine Isolierungsreaktion aus. Die
Reaktionen sind ,,VMs ausschalten und neu starten® bzw. ,VMs herunterfahren und neu starten®.
Diese Eigenschaft kann fur einzelne virtuelle Maschinen geandert werden.

Hinweis Wenn eine virtuelle Maschine eine Neustartprioritatseinstellung ,, Deaktiviert“ hat, wird
keine Hostisolierungsreaktion vorgenommen.

Sie mussen zum Verwenden der Einstellung ,VMs herunterfahren und neu starten“ VMware Tools
auf dem Gastbetriebssystem der virtuellen Maschine installieren. Das Herunterfahren der virtuellen
Maschine hat den Vorteil, dass ihr Zustand beibehalten wird. Es ist besser, die virtuelle Maschine
herunterzufahren als sie auszuschalten, da beim Ausschalten die neuesten Anderungen nicht auf
die Festplatte geschrieben und Transaktionen nicht Ubernommen werden. Virtuelle Maschinen,
die heruntergefahren werden, bendtigen wahrend der Zeit des Herunterfahrens langer flr ein
Failover. Virtuelle Maschinen, die nicht innerhalb von 300 Sekunden oder in dem Zeitraum, der in
der erweiterten Option das.isolationshutdowntimeout angegeben ist, heruntergefahren werden,
werden ausgeschaltet.

Nach dem Erstellen eines vSphere HA-Clusters konnen Sie fur bestimmte virtuelle Maschinen die
Standardclustereinstellungen ,,Neustartprioritat“ und ,,Isolierungsreaktion“ Uberschreiben. Dies
ist nUtzlich bei virtuellen Maschinen, die zu speziellen Zwecken eingesetzt werden. Virtuelle
Maschinen, die beispielsweise Infrastrukturdienste wie DNS oder DHCP bereitstellen, missen
moglicherweise vor anderen virtuellen Maschinen im Cluster eingeschaltet werden.

Es kann zu einer ,,Split-Brain“-Situation fur die virtuelle Maschine kommen, wenn ein Host

von einem primaren Host isoliert oder partitioniert wird und der primare Host nicht Gber
Taktsignal-Datenspeicher mit ihm kommunizieren kann. In dieser Situation kann der primare
Host nicht feststellen, ob der Host ausgeflhrt wird, und erklart ihn daher fur ausgefallen. Der
primare Host versucht dann, die virtuellen Maschinen neu zu starten, die auf dem isolierten
oder partitionierten Host ausgeflhrt werden. Dieser Versuch ist erfolgreich, wenn die virtuellen
Maschinen auf dem isolierten/partitionierten Host weiter ausgefihrt werden und der Host den
Zugriff auf die Datenspeicher der virtuellen Maschinen verlor, als er isoliert oder partitioniert
wurde. Dann liegt ein ,,Split-Brain“-Zustand vor, weil zwei Instanzen der virtuellen Maschine
vorhanden sind. Es ist jedoch nur eine Instanz in der Lage, die virtuellen Festplatten der virtuellen
Maschine zu lesen oder darauf zu schreiben. Um diesen Split-Brain-Zustand zu verhindern, kann
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der VM-Komponentenschutz verwendet werden. Wenn Sie die aggressive Einstellung des VM-
Komponentenschutzes aktivieren, wird der Zugriff auf Datenspeicher fur eingeschaltete virtuelle
Maschinen Uberwacht, und virtuelle Maschinen, die den Zugriff auf ihre Datenspeicher verlieren,
werden heruntergefahren.

Um dieses Problem zu beheben, generiert ESXi eine Frage auf der virtuellen Maschine, die die
Festplattensperren verloren hat, fur den Fall, dass der Host die Isolation verlasst und feststellt,
dass er die Festplattensperren nicht mehr wiederherstellen kann. vSphere HA beantwortet diese
Frage automatisch und ermoglicht der Instanz der virtuellen Maschine, die die Festplattensperren
verloren hat, sich auszuschalten. Ubrig bleibt die Instanz, die Uiber Festplattensperren verflgt.

Abhangigkeiten virtueller Maschinen

Sie konnen Abhangigkeiten zwischen Gruppen virtueller Maschinen erstellen. Dazu mussen Sie
zunachst die VM-Gruppen im vSphere Web Client erstellen, indem Sie auf der Registerkarte
Konfigurieren fUr den Cluster die Option VM/Host-Gruppen auswahlen. Sobald die Gruppen
erstellt sind, kdnnen Sie Abhangigkeitsregeln fir den Neustart zwischen den Gruppen erstellen,
indem Sie zu VM/Host-Regeln navigieren und im Dropdown-Mend ,, Typ“ die Option Virtuelle
Maschinen zu virtuelle Maschinen auswahlen. Mit diesen Regeln kénnen Sie angeben, dass
bestimmte VM-Gruppen erst gestartet werden kénnen, wenn andere angegebene VM-Gruppen
bereit sind.

Berulcksichtigte Faktoren fur den Neustart von virtuellen Maschinen

Nach einem Ausfall startet der primare Host des Clusters die betroffenen virtuellen Maschinen
neu, indem ein Host angegeben wird, der sie einschalten kann. Bei der Auswahl eines derartigen
Hosts berucksichtigt der primare Host eine Reihe von Faktoren.

Zugriffsfahigkeit auf Dateien

Bevor eine virtuelle Maschine gestartet werden kann, muss von einem der aktiven Cluster-
Hosts, mit dem der primare Host GUber das Netzwerk kommunizieren kann, auf die
zugehorigen Dateien zugegriffen werden kénnen.

Virtuelle Maschine und Hostkompatibilitat

Wenn Hosts vorhanden sind, auf die zugegriffen werden kann, muss die virtuelle Maschine

mit mindestens einem der Hosts kompatibel sein. Zur flr eine virtuelle Maschine festgelegten
Kompatibilitat zahlt die Wirkung aller erforderlichen VM-Host-Affinitatsregeln. Wenn z. B. eine
Regel nur die Ausfuhrung der virtuellen Maschine auf zwei Hosts zulasst, wird sie fur die
Platzierung auf diesen beiden Hosts berucksichtigt.

Ressourcenreservierungen

Mindestens einer der Hosts, auf denen die virtuelle Maschine ausgefuhrt werden kann, muss
Uber ausreichend nicht reservierte Kapazitat verfigen, um den Arbeitsspeicher-Overhead
der virtuellen Maschine und etwaige Ressourcenreservierungen zu erflullen. Vier Arten von
Reservierungen werden berlcksichtigt: CPU, Arbeitsspeicher, vNIC und Virtual Flash. Zudem
mussen genugend Netzwerkports verfugbar sein, um die virtuelle Maschine einzuschalten.
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Hostgrenzwerte

Zusatzlich zu den Ressourcenreservierungen kann eine virtuelle Maschine nur auf einem Host
platziert werden, wenn dadurch nicht die maximale Anzahl zulassiger virtueller Maschinen oder
die Anzahl der verwendeten vCPUs Uberschritten wird.

Funktionsbeschrankungen

Wenn die erweiterte Option festgelegt wird, in der vSphere HA Anti-Affinitatsregeln von
VM zu VM durchsetzen muss, dann wird diese Regel durch vSphere HA nicht verletzt.
Zudem verletzt vSphere HA keine pro Host konfigurierten Limits flr fehlertolerante virtuelle
Maschinen.

Wenn kein Host die obigen Bedingungen erfullt, gibt der primare Host ein Ereignis mit dem
Hinweis aus, dass nicht gentigend Ressourcen zum Starten der VM mithilfe von vSphere HA
vorhanden sind. Der primare Host wiederholt den Versuch, nachdem sich die Clusterbedingungen
geandert haben. Wenn zum Beispiel nicht auf die virtuelle Maschine zugegriffen werden kann,
wiederholt der primare Host den Versuch, nachdem sich die Dateizuganglichkeit geandert hat.

VM- und Anwendungsuiberwachung

Die VM-Uberwachung sorgt dafiir, dass individuelle virtuelle Maschinen neu gestartet werden,
falls ihnre VMware Tools-Taktsignale nicht innerhalb einer festgelegten Zeitspanne empfangen
werden. In ahnlicher Weise kann die Anwendungsuberwachung eine virtuelle Maschine neu
starten, falls die Taktsignale flr eine Anwendung, die sie ausflhrt, nicht erhalten werden. Sie
kdnnen diese Funktionen aktivieren und die Empfindlichkeit konfigurieren, mit der vSphere HA die
Nichtansprechbarkeit Uberwacht.

Wenn Sie die VM-Uberwachung aktivieren, prift der VM-Uberwachungsdienst (mithilfe von
VMware Tools) anhand der RegelmaBigkeit der Taktsignale und der E/A-Aktivitat des

VMware Tools-Prozesses, der im Gastbetriebssystems lauft, ob die einzelnen virtuellen Maschinen
im Cluster ausgeflhrt werden. Werden keine Taktsignale oder E/A-Aktivitaten empfangen, liegt
dies wahrscheinlich daran, dass das Gastbetriebssystem ausgefallen ist oder VMware Tools keine
Rechenzeit zum AbschlieBen von Aufgaben zugeteilt wurde. In einem solchen Fall stellt der VM-
Uberwachungsdienst fest, dass die virtuelle Maschine ausgefallen ist. Die virtuelle Maschine wird
dann neu gestartet.

Manchmal horen virtuelle Maschinen oder Anwendungen, die noch ordnungsgeman ausgefihrt
werden, auf, Taktsignale zu senden. Um das unnoétige Zurlcksetzen zu vermeiden, Uberwacht

der VM-Uberwachungsdienst auBerdem die E/A-Aktivitdt einer virtuellen Maschine. Falls
innerhalb des Fehlerintervalls keine Taktsignale empfangen werden, wird das E/A-Statistikintervall
(ein Attribut auf Clusterebene) geprift. Das E/A-Statistikintervall ermittelt, ob wahrend

der vergangenen 2 Minuten (120 Sekunden) von der virtuellen Maschine eine Festplatten-

oder Netzwerkaktivitat ausgegangen ist. Ist dies nicht der Fall, wird die virtuelle Maschine
zurickgesetzt. Dieser Standardwert (120 Sekunden) kann Uber die erweiterte Option
das.iostatsinterval geandert werden.
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Sie mussen sich zum Aktivieren der Anwendungsltberwachung zunachst das entsprechende SDK
besorgen (oder eine Anwendung verwenden, die VMware Application Monitoring unterstitzt)

und es zum Einrichten von benutzerdefinierten Taktsignalen flr die Anwendungen, die Sie
Uberwachen mochten, verwenden. Danach arbeitet die Anwendungsuberwachung ahnlich wie die
VM-Uberwachung. Wenn die Taktsignale fir eine Anwendung nicht innerhalb einer angegebenen
Frist empfangen werden, wird deren virtuelle Maschine neu gestartet.

Sie kénnen die Uberwachungsempfindlichkeitsstufe konfigurieren. Bei einer hohen
Uberwachungsstufe werden Ausfalle schneller ermittelt. Obgleich es unwahrscheinlich ist,

kann eine Uberempfindliche Uberwachung dazu fihren, dass falschlicherweise Ausfalle

ermittelt werden, falls die betroffene virtuelle Maschine oder Anwendung funktionsfahig ist,
jedoch aufgrund von Faktoren wie Ressourceneinschrankungen keine Taktsignale empfangen
wurden. Eine niedrige Uberwachungsstufe fiihrt zu langeren Dienstunterbrechungen zwischen
tatsachlichen Ausfallen und dem Zurlcksetzen von virtuellen Maschinen. Wahlen Sie eine Option,
die einen effektiven Kompromiss fur Ihre Anforderungen darstellt.

Sie kdnnen auch benutzerdefinierte Werte sowohl fiir die Empfindlichkeit der VM-Uberwachung
als auch fur das E/A-Statistikintervall angeben, indem Sie das Kontrollkastchen Benutzerdefiniert
aktivieren.

Tabelle 2-1. VM-Uberwachungseinstellungen

Einstellung Ausfallintervall (Sekunden) Zuricksetzungszeitraum
Hoch 30 1 Stunde:

Mittel 60 24 Stunden

Niedrig 120 7 Tage

Nachdem Ausfélle festgestellt wurden, sorgt vSphere HA fUr das Zurlicksetzen der virtuellen
Maschinen. Das Reset stellt sicher, dass die Dienste verfigbar bleiben. Um zu vermeiden, dass bei
fluchtigen Fehlern virtuelle Maschinen wiederholt zuriickgesetzt werden, werden standardmaBig
wahrend einer bestimmten, konfigurierbaren Zeitspanne virtuelle Maschinen nur drei Mal
zuruckgesetzt. Nachdem eine virtuelle Maschine drei Mal zurickgesetzt wurde, unternimmt
vSphere HA keine weiteren Versuche, sie infolge von weiteren Ausfallen oder nach Ablauf

der angegebenen Zeitspanne zurlckzusetzen. Sie kdnnen die Anzahl der Rlcksetzungen unter
Verwendung der benutzerdefinierten Einstellung Maximale Riicksetzungen pro VM konfigurieren.

Hinweis Die Statistik der Ricksetzungen wird geldscht, wenn eine virtuelle Maschine aus- und
wieder angeschaltet wird, oder wenn Sie mittels vMotion zu einem anderen Host migriert wird.
Das hat zur Folge, dass das Gastbetriebssystem erneut startet, was jedoch nicht dasselbe wie ein
'Neustart' ist, bei dem der Betriebszustand sich &ndert.

VM Component Protection

Wenn der VM Component Protection (VMCP) aktiviert ist, kann vSphere HA Ausfalle beim Zugriff
auf Datenspeicher feststellen und automatische Wiederherstellung fur die betroffenen virtuellen
Maschinen bereitstellen.
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Der VM-Komponentenschutz bietet Schutz gegen Fehler beim Datenspeicherzugriff, von denen
eine virtuelle Maschine auf einem Host in einem vSphere HA-Cluster betroffen sein kann. Wenn
ein Datenspeicherzugriffsfehler eintritt, kann der betroffene Host nicht mehr auf den Speicherpfad
flr einen bestimmten Datenspeicher zugreifen. Sie kdnnen festlegen, wie vSphere HA auf einen
derartigen Fehler reagiert. Die Moglichkeiten reichen von der Erstellung von Ereignisalarmen bis
zu Neustarts der virtuellen Maschinen auf anderen Hosts.

Hinweis Bei Verwendung der VM Component Protection-Funktion missen Ihre ESXi-Hosts
mindestens Version 6.0 aufweisen.

Fehlertypen

Es gibt zwei Typen von Datenspeicherzugriffsfehlern:

PDL

PDL (Permanent Device Loss, dauerhafter Gerateausfall) ist ein nicht wiederherstellbarer
Zugriffsverlust, der eintritt, wenn ein Speichergerat meldet, dass der Host nicht mehr auf
den Datenspeicher zugreifen kann. Dieser Zustand kann ohne Ausschalten der virtuellen
Maschinen nicht rickgangig gemacht werden.

APD

APD (All Paths Down, keine Pfade verfligbar) steht fur einen voriibergehenden oder
unbekannten Zugriffsverlust oder eine andere nicht identifizierte Verzégerung bei der I/O-
Verarbeitung. Dieser Zugriffsfehlertyp ist wiederherstellbar.

Konfigurieren des VM-Komponentenschutzes

VM Component Protection wird im vSphere Web Client konfiguriert. Navigieren Sie zur
Registerkarte Konfigurieren und klicken Sie auf vSphere Availability und Bearbeiten.

Unter Fehler und Reaktionen kdnnen Sie Datenspeicher mit PDL oder Datenspeicher

mit APD auswé&hlen. Die auswahlbaren Speicherschutzstufen und die verfligbaren
Problembehebungsaktionen fur virtuelle Maschinen sind je nach Typ des Datenbankzugriffsfehlers
unterschiedlich.

PDL-Fehler

Unter Datenspeicher mit PDL kdnnen Sie Ereignisse ausgeben oder VMs ausschalten und
neu starten auswahlen.

APD-Fehler
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In diesem Fall ist die Reaktion auf APD-Ereignisse komplexer und daher auch die
Konfiguration aufwendiger. Sie kdnnen Ereignisse ausgeben, VMs ausschalten und neu
starten - konservative Neustartrichtlinie oder VMs ausschalten und neu starten -
aggressive Neustartrichtlinie auswéahlen.

Hinweis Wenn die Einstellungen fur Hostlberwachung oder VM-Neustartprioritat deaktiviert
werdenn, kann der VM-Komponentenschutz die virtuellen Maschinen nicht neu starten. Davon
unabhangig kdnnen aber die Speicher Uberwacht und Ereignisse ausgegeben werden.

Netzwerkpartitionen

Wenn bei einem vSphere HA-Cluster das Verwaltungsnetzwerk ausfallt, kann méglicherweise
ein Teil der Hosts des Clusters nicht Uber das Verwaltungsnetzwerk mit anderen Hosts
kommunizieren. Ein Cluster kann mehrere Partitionen enthalten.

Ein partitionierter Cluster vermindert den Schutz von virtuellen Maschinen und bietet eine
geringere Clusterverwaltungsfunktionalitat. Korrigieren Sie den partitionierten Cluster so bald wie
maoglich.

m  Schutz virtueller Maschinen. vCenter Server lasst zu, dass eine virtuelle Maschine eingeschaltet
wird. Sie kann allerdings nur dann geschutzt werden, wenn sie in derselben Partition wie
der primare Host ausgefuhrt wird, der flr sie verantwortlich ist. Der primare Host muss
mit vCenter Server kommunizieren. Ein primarer Host ist verantwortlich fur eine virtuelle
Maschine, wenn er eine vom System definierte Datei auf dem Datenspeicher exklusiv gesperrt
hat, auf dem sich die Konfigurationsdatei der virtuellen Maschine befindet.

m  Clusterverwaltung. vCenter Server kann mit dem primaren Host, aber nur mit einer
Untergruppe der sekundaren Hosts kommunizieren. Folglich werden Anderungen an der
Konfiguration, die vSphere HA betreffen, moglicherweise erst wirksam, nachdem die Partition
behoben wurde. Dieser Fehler kdnnte dazu fuhren, dass eine der Partitionen unter der alten
Konfiguration betrieben wird, wahrend eine andere Partition die neuen Einstellungen nutzt.

Datenspeicher-Taktsignale

Wenn der primare Host in einem VMware vSphere® High Availability-Cluster nicht Uber das
Verwaltungsnetzwerk mit einem sekundaren Host kommunizieren kann, verwendet der primare
Host Datenspeicher-Taktsignale, um festzustellen, ob der sekundéare Host ausgefallen ist, sich in
einer Netzwerkpartition befindet oder vom Netzwerk isoliert ist. Wenn der Datenspeicher des
sekundaren Hosts keine Taktsignale mehr sendet, wird er als ausgefallen betrachtet und seine
virtuellen Maschinen werden an anderer Stelle neu gestartet.

VMware vCenter Server® wahlt eine bevorzugte Gruppe von Datenspeichern fur Taktsignale aus.
Diese Auswahl wird getroffen, um die Anzahl der Hosts, die Zugriff auf die Taktsignale eines
Datenspeichers haben, zu maximieren und die Wahrscheinlichkeit, dass die Datenspeicher von
denselben LUNs oder NFS-Servern gestutzt werden, zu minimieren.
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Sie kbnnen die erweiterte Option das.heartbeatdsperhost verwenden, um die Anzahl der
Taktsignal-Datenspeicher zu andern, die flr jeden Host von vCenter Server ausgewahlt wurden.
Der Standardwert betragt zwei und der Maximalwert funf.

vSphere HA erstellt ein Verzeichnis im Stammverzeichnis eines jeden Datenspeichers, das fur
Datenspeicher-Taktsignale und zum Aufrechterhalten der Gruppe von geschitzten virtuellen
Maschinen verwendet wird. Der Name des Verzeichnisses lautet . vSphere-HA. Ldschen

oder andern Sie die Dateien in diesem Verzeichnis nicht, da dies den betrieblichen Ablauf
beeintrachtigen kann. Da ein Datenspeicher von mehr als einem Cluster verwendet werden

kann, werden Unterverzeichnisse fur jeden Cluster erstellt. Der Root-Benutzer ist Eigentimer
dieser Verzeichnisse und Dateien. Lese- und Schreibzugriffe auf sie sind dem Root-Benutzer
vorbehalten. Der von vSphere HA verwendete Festplattenspeicher hangt von mehreren Faktoren
ab, z. B. der verwendeten VMFS-Version und der Anzahl der Hosts, die den Datenspeicher zum
Senden von Taktsignalen verwenden. Im Falle von vmfs3 betragt die Maximalnutzung etwa 2 GB
und die Ubliche Nutzung etwa 3 MB. Mit vmfs5 ist die maximale und typische Nutzung 3 MB. Die
Verwendung von vSphere HA-Datenspeichern fugt einen vernachlassigbaren Overhead hinzu und
hat keine Auswirkungen auf die Leistung der anderen Datenspeichervorgange.

vSphere HA beschrankt die Anzahl an virtuellen Maschinen, die Konfigurationsdateien in einem
einzelnen Datenspeicher haben kdnnen. Aktualisierte Grenzwerte finden Sie unter Maximalwerte
fir die Konfiguration. Wenn Sie mehr als diese Anzahl an virtuellen Maschinen in einem
Datenspeicher platzieren und diese einschalten, schitzt vSphere HA nur die durch den Grenzwert
beschrankten virtuellen Maschinen.

Hinweis Ein Datenspeicher fir vSAN kann nicht fiir Datenspeicher-Taktsignale verwendet
werden. Wenn deshalb kein anderer gemeinsam genutzter Speicher verfugbar ist, auf den alle
Hosts im Cluster Zugriff haben, kdnnen keine Taktsignal-Datenspeicher in Verwendung sein.
Wenn allerdings Speicher vorhanden ist, der Uber einen alternativen Netzwerkpfad erreichbar

ist, der unabhangig vom Netzwerk des vSAN ist, kbnnen Sie damit einen Taktsignal-Datenspeicher
einrichten.

vSphere HA-Sicherheit

vSphere HA wurde um mehrere Sicherheitsfunktionen erweitert.

Auswahl der geoéffneten Firewallports

vSphere HA verwendet TCP- und UDP-Port 8182 fur die Kommunikation zwischen Agenten.
Die Firewallports werden automatisch gedffnet und geschlossen, um sicherzustellen, dass sie
nur dann gedffnet sind, wenn dies erforderlich ist.

Schutz von Konfigurationsdateien mithilfe von Dateisystemberechtigungen

vSphere HA speichert Informationen zur Konfiguration auf dem lokalen Speicher oder auf
einer Ramdisk, falls kein lokaler Datenspeicher zur Verfligung steht. Diese Dateien sind durch
Dateisystemberechtigungen geschitzt und nur dem Root-Benutzer zuganglich. Hosts ohne
lokalen Speicher werden nur dann unterstutzt, wenn sie durch Auto Deploy verwaltet werden.
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Detaillierte Protokollierung
Der Speicherort, an den vSphere HA Protokolldateien ablegt, hangt von der Hostversion ab.

m  Bei ESXi 5.x-Hosts schreibt vSphere HA standardmaRBig nur in syslog. Die Protokolle
werden an dem Speicherort abgelegt, der flr syslog konfiguriert wurde. Den Namen der
Protokolldateien fur vSphere HA wird f£dm (fault domain manager) vorangestellt. Dies ist
ein Dienst von vSphere HA.

m Beidlteren ESXi 4.x-Hosts schreibt vSphere HA in /var/log/vmware/fdm auf der lokalen
Festplatte sowie in syslog, falls dies konfiguriert wurde.

m  Beijélteren ESX 4.x-Hosts schreibt vSphere HA in /var/log/vmware/fdm.

Sichere vSphere HA-Anmeldungen

vSphere HA meldet sich bei vSphere HA-Agenten mit dem Benutzerkonto vpxuser an, das
von vCenter Server erstellt wurde. Dieses Konto ist dasselbe Konto, das von vCenter Server
zum Verwalten des Hosts verwendet wird. vCenter Server erstellt ein zufalliges Kennwort fur
dieses Konto und andert das Kennwort regelmaBig. Der Zeitraum wird durch die vCenter
Server-Einstellung virtualCenter.vVimPasswordExpirationInDays festgelegt. Benutzer mit
administrativen Rechten auf den Root-Ordner des Hosts kdnnen sich ebenfalls beim Agenten
anmelden.

Sichere Kommunikation

Die gesamte Kommunikation zwischen vCenter Server und dem vSphere HA-Agenten wird
Uber SSL abgewickelt. Die Kommunikation zwischen Agenten wird ebenfalls Gber SSL
abgewickelt. Ausgenommen davon sind Wahlmeldungen, fur die UDP verwendet wird.
Wahlmeldungen werden Uber SSL verifiziert, damit ein bdsartiger Agent nur den Host, auf
dem der Agent ausgefuhrt wird, daran hindern kann, dass er als primarer Host ausgewahlt
wird. In diesem Fall wird ein Konfigurationsproblem flr den Cluster ausgestellt, damit der
Benutzer Uber das Problem Bescheid weiB.

Verifizierung des Host-SSL-Zertifikats erforderlich

vSphere HA erfordert, dass jeder Host Uber ein verifiziertes SSL-Zertifikat verfligt. Jeder

Host generiert beim erstmaligen Starten ein selbstsigniertes Zertifikat. Dieses Zertifikat

kann anschlieBend neu generiert oder durch ein von einer Zertifizierungsstelle ausgestelltes
Zertifikat ersetzt werden. Falls das Zertifikat ersetzt wird, muss vSphere HA auf dem Host

neu konfiguriert werden. Falls ein Host die Verbindung zu vCenter Server verliert, nachdem
sein Zertifikat aktualisiert und der ESXi- oder ESX-Host-Agent neu gestartet wurde, wird
vSphere HA automatisch neu konfiguriert, wenn der Host eine neue Verbindung zu vCenter
Server herstellt. Falls die Verbindung nicht getrennt wird, weil die Verifizierung des Host-SSL-
Zertifikats durch vCenter Server zu diesem Zeitpunkt deaktiviert ist, verifizieren Sie das neue
Zertifikat und konfigurieren Sie vSphere HA auf dem Host neu.
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vSphere HA-Zugangssteuerung

vSphere HA stellt mithilfe der Zugangssteuerung sicher, dass gentiigend Ressourcen fur die
Wiederherstellung virtueller Maschinen reserviert sind, wenn ein Host ausfallt.

Mit der Zugangssteuerung werden Beschrankungen fur die Ressourcennutzung auferlegt.
Aktionen, die gegen diese Beschrankungen verstoBen, sind nicht zulassig. Folgende Aktionen sind
moglicherweise nicht zulassig:

m  Das Einschalten einer virtuellen Maschine
m  Migrieren einer virtuellen Maschine
m  Erhdéhen der CPU- oder Arbeitsspeicherreservierung einer virtuellen Maschine

Die Grundlage fur die vSphere HA-Zugangssteuerung ist die Anzahl der Hostfehler, die Ihr Cluster
tolerieren darf, wahrend das Failover weiterhin gewahrleistet bleibt. Es gibt drei Methoden, um
die Failover-Kapazitat des Hosts festzulegen:

m  Prozentsatz der Clusterressourcen
m  Richtlinie fUr SteckplatzgréBe

m  Dedizierte Failover-Hosts

Hinweis Die vSphere HA-Zugangssteuerung kann deaktiviert werden. Ohne sie haben Sie jedoch
keine Gewissheit, dass nach einem Hostausfall die erwartete Anzahl an virtuellen Maschinen neu
gestartet werden kann. Die Zugangssteuerung sollten Sie nicht permanent deaktivieren.

Unabhangig von der gewahlten Option fur die Zugangssteuerung ist auch ein Schwellenwert
fur die VM-Ressourcenreduktion vorhanden. Mithilfe dieser Einstellung geben Sie an, welcher
Prozentsatz der Ressourcendegradierung toleriert wird. Diese Einstellung ist jedoch nur
verfugbar, wenn vSphere DRS aktiviert ist.

Die Berechnung der Ressourcenreduktion wird fir CPU und Arbeitsspeicher gepruft. Dabei
werden der reservierte Arbeitsspeicher und die Arbeitsspeichertiberlastung einer virtuellen
Maschine berlcksichtigt, um zu entscheiden, ob sie eingeschaltet oder migriert werden darf
oder ob Reservierungsanderungen vorgenommen werden durfen. Der tatsachlich von der
virtuellen Maschine belegte Arbeitsspeicher wird bei der Berechnung nicht berlcksichtigt, da die
Arbeitsspeicherreservierung nicht immer der tatsachlichen Arbeitsspeichernutzung der virtuellen
Maschine entspricht. Wenn die tatsachliche Nutzung hdher als der reservierte Arbeitsspeicher ist,
ist nicht genugend Failover-Kapazitat verfligbar, was zu LeistungseinbuBen beim Failover fuhrt.

Durch die Festlegung eines Schwellenwerts fur die Leistungsreduktion kann das Vorhandensein
eines Konfigurationsproblems ermittelt werden. Beispiel:

m  Der Standardwert ist 100 %, womit keine Warnungen erstellt werden.

m Wenn Sie den Schwellenwert auf O % reduzieren, wird eine Warnung generiert, wenn die
Cluster-Nutzung die verfugbare Kapazitat Uberschreitet.
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m Wenn Sie den Schwellenwert auf 20 % reduzieren, wird die zulassige Leistungsreduktion wie
folgt berechnet: performance reduction = current utilization * 20%. Wenn die
aktuelle Nutzung abzuglich der Leistungsreduktion die verfligbare Kapazitat Uberschreitet,
wird ein Konfigurationshinweis ausgegeben.

Zugangssteuerung fur Prozentsatz der Clusterressourcen

Sie kdnnen vSphere HA konfigurieren, die Zugangssteuerung durchzuflihren, indem Sie
einen bestimmten Prozentsatz der Cluster-CPU- und Arbeitsspeicherressourcen fur das
Wiederherstellen nach einem Hostausfall reservieren.

Mit diesem Zugangssteuerungstyp stellt vSphere HA sicher, dass ein bestimmter Prozentsatz der
gesamten CPU- und Arbeitsspeicherressourcen fUr das Failover reserviert wird.

Mit der Option fur den Prozentsatz der Clusterressourcen setzt vSphere HA die Zugangssteuerung
folgendermaBen durch:

1 Berechnet die gesamten Ressourcenanforderungen fur alle eingeschalteten virtuellen
Maschinen im Cluster.

2 Berechnet die gesamten Hostressourcen, die den virtuellen Maschinen zur Verfligung stehen.

3 Berechnet die aktuelle CPU-Failover-Kapazitat und die aktuelle Arbeitsspeicher-Failover-
Kapazitat fur den Cluster.

4 Stellt fest, ob entweder die aktuelle CPU-Failover-Kapazitat oder die aktuelle Arbeitsspeicher-
Failover-Kapazitat geringer als die entsprechende, (vom Benutzer angegebene) konfigurierte
Failover-Kapazitat ist.

Ist dies der Fall, wird der Vorgang von der Zugangssteuerung nicht zugelassen.

vSphere HA verwendet die tatsachlichen Reservierungen der virtuellen Maschinen. Verfugt
eine virtuelle Maschine Uber keine Reservierungen, d. h., die Reservierung ist O, werden
standardmaBig O MB Arbeitsspeicher und 32 MHz CPU angesetzt.

Hinweis Die Zugangssteuerungsoption fur den Prozentsatz der Clusterressourcen Uberprift
zudem, ob sich mindestens zwei vSphere HA-fahige Hosts im Cluster befinden (ausgenommen
Hosts, die in den Wartungsmodus wechseln). Wenn es nur einen vSphere HA-fahigen Host
gibt, ist selbst dann kein Vorgang zulassig, wenn der Prozentsatz an verfiigbaren Ressourcen
ausreichend ist. Der Grund fir diese zusatzliche Uberprifung liegt darin, dass vSphere HA kein
Failover durchfiihren kann, wenn sich nur ein einziger Host im Cluster befindet.
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Berechnen der aktuellen Failover-Kapazitat

Die gesamten Ressourcenanforderungen fur die eingeschalteten virtuellen Maschinen setzen
sich aus zwei Komponenten zusammen: CPU und Arbeitsspeicher. vSphere HA berechnet diese
Werte.

m  Die CPU-Komponente durch Addieren der CPU-Reservierungen der eingeschalteten virtuellen
Maschinen. Wenn Sie keine Angabe zur CPU-Reservierung flr eine virtuelle Maschine
gemacht haben, wird ihr ein Standardwert von 32 MHz zugewiesen (dieser Wert kann kann
durch Zuweisung der erweiterten Option das.vmcpuminmhz gedndert werden).

m  Die Arbeitsspeicherkomponente durch Addieren der Arbeitsspeicherreservierung (zzgl.
Arbeitsspeicher-Overhead) einer jeden eingeschalteten virtuellen Maschine.

Die gesamten, fur virtuelle Maschinen zur Verfliigung stehenden Hostressourcen werden durch
Addieren der CPU- und Arbeitsspeicherressourcen des Hosts berechnet. Dies entspricht der
Menge, die der Ressourcenpool des Hosts enthalt, nicht den gesamten physischen Ressourcen
des Hosts. Die fur die Virtualisierung verwendeten Ressourcen sind nicht enthalten. Nur Hosts, die
verbunden und nicht im Wartungsmodus sind sowie keine vSphere HA-Fehler aufweisen, werden
berucksichtigt.

Die aktuelle CPU-Failover-Kapazitat wird durch Subtrahieren der gesamten CPU-
Ressourcenanforderungen von den gesamten Host-CPU-Ressourcen und Dividieren des
Ergebnisses durch die gesamten Host-CPU-Ressourcen berechnet. Die aktuelle Arbeitsspeicher-
Failover-Kapazitat wird in gleicher Weise berechnet.

Beispiel: Zugangssteuerung mithilfe des Prozentsatzes der Clusterressourcen

Die Berechnung und Verwendung der aktuellen Failover-Kapazitat durch diese Richtlinie fur die
Zugangssteuerung wird an einem Beispiel gezeigt. Nehmen Sie Folgendes fir einen Cluster an:

m  Der Cluster besteht aus drei Hosts, jeder mit einer anderen Menge an verfigbaren CPU- und
Arbeitsspeicherressourcen. Der erste Host (H1) hat 9 GHz verfligbare CPU-Ressourcen und 9
GB verfugbaren Arbeitsspeicher, Host 2 (H2) verfigt Uber 9 GHz und 6 GB und Host 3 (H3)
verfugt iber 6 GHz und 6 GB.

m  Es befinden sich funf eingeschaltete virtuelle Maschinen im Cluster, mit unterschiedlichen
CPU- und Arbeitsspeicheranforderungen. VM1 benétigt 2 GHz CPU-Ressourcen und 1 GB
Arbeitsspeicher, VM2 bendtigt 2 GHz und 1 GB, VM3 bendtigt 1 GHz und 2 GB, VM4 bendtigt 1
GHz und 1 GB und VM5 bendtigt 1 GHz und 1 GB.

m  Die konfigurierte Failover-Kapazitat fur CPU und Arbeitsspeicher ist auf 25 % festgelegt.
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Abbildung 2-1. Zugangssteuerungsbeispiel mit der Richtlinie ,,Prozentsatz der reservierten
Clusterressourcen*
VM1 VM2 VM3 VM4 VM5

2 GHz 2 GHz 1 GHz 1 GHz 1 GHz
1GB 1GB 2 GB 1GB 1GB

Ressourcenanforderungen insgesamt

7GHz, 6GB
HA1 H2 H3
9GHz 9GHz 6GHz
9GB 6GB 6GB

Hostressourcen insgesamt
24GHz, 21 GB

Die gesamten Ressourcenanforderungen fur die eingeschalteten virtuellen Maschinen sind 7 GHz
und 6 GB. Die gesamten Hostressourcen, die den virtuellen Maschinen zur Verfigung stehen, sind
24 GHz und 21 GB. Demzufolge belauft sich die aktuelle CPU-Failover-Kapazitat auf 70 % ((24

GHz - 7 GHz)/24 GHz). Auf die gleiche Weise belauft sich die aktuelle Arbeitsspeicher-Failover-
Kapazitat auf 71 % ((21 GB - 6 GB)/21 GB).

Da die konfigurierte Failover-Kapazitat des Clusters auf 25 % festgelegt ist, stehen fir das
Einschalten zusatzlicher virtuellen Maschinen noch 45 % der gesamten CPU-Ressourcen und 46
% der Arbeitsspeicherressourcen des Clusters zur Verfigung.

Zugangssteuerung mithilfe der Richtlinie flr die SteckplatzgréBe

Die Zugangssteuerung von vSphere HA stellt mit der Option flr die Richtlinie flr die
SteckplatzgroBe sicher, dass eine angegebene Anzahl an Hosts ausfallen kann und genltigend
Ressourcen im Cluster verbleiben, um ein Failover aller virtuellen Maschinen fur diese Hosts
durchzufthren.

Mithilfe der Richtlinie fur die SteckplatzgroBe fuhrt vSphere HA die Zugangssteuerung wie folgt
durch:

1 Berechnet die SteckplatzgréBe.

Ein Steckplatz ist eine logische Darstellung der Arbeitsspeicher- und CPU-Ressourcen.
Seine GroBe ist standardmaBig so eingestellt, dass die Anforderungen jeder eingeschalteten
virtuellen Maschine im Cluster erfullt werden.

2 Ermittelt, wie viele Steckplatze jeder Host im Cluster aufnehmen kann.

3 Ermittelt die aktuelle Failover-Kapazitat des Clusters.
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Dies ist die Anzahl der Hosts, die ausfallen kdnnen und dennoch genlgend Steckplatze
freilassen, um die Anforderungen aller eingeschalteten virtuellen Maschinen zu erflllen.

4 Ermittelt, ob die aktuelle Failover-Kapazitat geringer ist als die konfigurierte Failover-Kapazitat
(vom Benutzer zur Verfigung gestellt).

Wenn dies zutrifft, 1asst die Zugangssteuerung den Vorgang nicht zu.

Hinweis Sie kdnnen im Zugangssteuerungsabschnitt der vSphere HA-Einstellungen im vSphere
Web Client eine spezifische SteckplatzgroBe fur die CPU und den Arbeitsspeicher festlegen.

SteckplatzgréBenberechnung

m vSphere HA-SteckplatzgroBe und -Zugangssteuerung
(https://vmwaretv.vmware.com/embed/secure/iframe/entryld/1_q744gxvn/uiConfld/
49694343/)

Die SteckplatzgroBe besteht aus zwei Komponenten: CPU und Arbeitsspeicher.

m  VvSphere HA berechnet die CPU-Komponente, indem es die CPU-Reservierung von jeder
eingeschalteten virtuellen Maschine abruft und den groBten Wert auswahlt. Wenn Sie
keinen Wert flr die CPU-Reservierung einer virtuellen Maschine angegeben haben, wird
ein Standardwert von 32 MHz zugewiesen. Sie konnen diesen Wert anhand der erweiterten
Option das.vmcpuminmhz andern.

m  VvSphere HA berechnet die Arbeitsspeicherkomponente, indem es die
Arbeitsspeicherreservierung (zuzuglich Arbeitsspeicher-Overhead) von jeder eingeschalteten
virtuellen Maschine abruft und den gréBten Wert auswahlt. Es gibt keinen Standardwert fur die
Arbeitsspeicherreservierung.

Wenn |hr Cluster virtuelle Maschinen enthalt, die viel gréBere Reservierungen als andere
haben, verzerren sie die Berechnung der SteckplatzgréoBe. Um dies zu vermeiden, kédnnen Sie
eine Obergrenze fur die CPU- oder Arbeitsspeicherkomponente der SteckplatzgroBe festlegen,
indem Sie die erweiterte Option das.slotcpuinmhz bzw. das.slotmeminmb verwenden. Weitere
Informationen hierzu finden Sie unter Erweiterte vSphere HA-Optionen.

Sie kbnnen auch das Risiko der Ressourcenfragmentierung in Ihrem Cluster ermitteln, indem Sie
die Anzahl der virtuellen Maschinen anzeigen, die mehrere Steckplatze benotigen. Dies kann im
Zugangssteuerungsabschnitt der vSphere HA-Einstellungen im vSphere Web Client berechnet
werden. Virtuelle Maschinen erfordern moglicherweise mehrere Steckplatze, wenn Sie eine feste
SteckplatzgréBe oder eine maximale SteckplatzgroBe mit erweiterten Optionen festgelegt haben.

Verwenden von Steckplatzen zum Berechnen der aktuellen Failover-Kapazitat

Wenn die SteckplatzgroBe berechnet wurde, ermittelt vSphere HA, welche CPU- und
Arbeitsspeicherressourcen von jedem Host flr virtuelle Maschinen zur Verfligung stehen.
Dies entspricht der Menge, die der Ressourcenpool des Hosts enthalt, nicht den gesamten
physischen Ressourcen des Hosts. Die Ressourcendaten fUr einen Host, der von vSphere HA
verwendet wird, finden Sie auf der Registerkarte Ubersicht fir den Host auf dem vSphere
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Web Client. Wenn alle Hosts im Cluster gleich sind, kdnnen diese Daten durch Dividieren der
Gesamtzahlen fur die Cluster-Ebene durch die Anzahl der Hosts ermittelt werden. Die fur die
Virtualisierung verwendeten Ressourcen sind nicht enthalten. Nur Hosts, die verbunden und nicht
im Wartungsmodus sind sowie keine vSphere HA-Fehler aufweisen, werden berltcksichtigt.

Die maximale Anzahl an Steckplatzen, die jeder Host unterstiutzen kann, wird daraufhin

ermittelt. Dazu wird die CPU-Ressourcenmenge des Hosts durch die CPU-Komponente der
SteckplatzgroBe geteilt und das Ergebnis wird abgerundet. Dieselbe Berechnung wird fur die
Arbeitsspeicherressourcenmenge des Hosts durchgefuhrt. Diese zwei Zahlen werden verglichen.
Die niedrigere Zahl stellt die Anzahl an Steckplatzen dar, die der Host unterstitzen kann.

Die aktuelle Failover-Kapazitat wird berechnet, indem ermittelt wird, wie viele Hosts (angefangen
mit dem gréBten Host) ausfallen kdnnen, damit noch genug Steckplatze zur Verfigung stehen, um
den Anforderungen aller eingeschalteten virtuellen Maschinen gerecht zu werden.

Beispiel: Zugangssteuerung mithilfe der Richtlinie fur die SteckplatzgroBe

Die Art, wie die SteckplatzgréBe berechnet und mit dieser Zugangssteuerungsrichtlinie verwendet
wird, wird anhand eines Beispiels dargestellt. Nehmen Sie Folgendes flr einen Cluster an:

m  Der Cluster besteht aus drei Hosts, jeder mit einer anderen Menge an verfigbaren CPU- und
Arbeitsspeicherressourcen. Der erste Host (H1) hat 9 GHz verfigbare CPU-Ressourcen und 9
GB verfugbaren Arbeitsspeicher, Host 2 (H2) verfugt Uber 9 GHz und 6 GB und Host 3 (H3)
verflgt Uber 6 GHz und 6 GB.

m  Es befinden sich funf eingeschaltete virtuelle Maschinen im Cluster, mit unterschiedlichen
CPU- und Arbeitsspeicheranforderungen. VM1 benétigt 2 GHz CPU-Ressourcen und 1 GB
Arbeitsspeicher, VM2 bendétigt 2 GHz und 1 GB, VM3 bendtigt 1 GHz und 2 GB, VM4 bendtigt 1
GHz und 1 GB und VM5 bendtigt 1 GHz und 1 GB.

m  Der Wert fur ,,Vom Cluster tolerierte Hostfehler* ist auf 1 festgelegt.
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Abbildung 2-2. Beispiel fir die Zugangssteuerung mit der Richtlinie ,,Vom Cluster tolerierte
Hostfehler“

VM1 VM2 VM3 VM4 VM5
2 GHz 2 GHz 1 GHz 1 GHz 1 GHz
1GB 1GB 2 GB 1GB 1GB
SlotgroRe
2 GHz, 2 GB
H2 H3
9GHz 6GHz
6GB 6GB
3 Slots 3 Slots

EE—

6 Slots verbleiben,
wenn H1 ausfallt

1 Die SteckplatzgréBe wird berechnet, indem die CPU- und Arbeitsspeicheranforderung der
virtuellen Maschinen verglichen und die groBte Anforderung ausgewahlt wird.

Die groBte CPU-Anforderung (die Anforderung von VM1 und VM?2) betragt 2 GHz, wahrend
die groBte Arbeitsspeicheranforderung (die Anforderung von VM3) 2 GB betragt. Darauf
basierend wird die SteckplatzgroBe auf 2 GHz fur die CPU und 2 GB fur den Arbeitsspeicher
festgelegt.

2 Die maximale Anzahl an Steckplatzen, die jeder Host unterstitzen kann, wird ermittelt.

H1 unterstitzt vier Steckplatze. H2 unterstitzt drei (der kleinere Wert von 9 GHz/2 GHz und
6 GB/2 GB) und H3 unterstltzt ebenfalls drei Steckplatze.

3 Die aktuelle Failover-Kapazitat wird berechnet.

Der groBte Host ist H1. Wenn er ausfallt, verbleiben sechs Steckplatze im Cluster, was fur alle
funf eingeschalteten virtuellen Maschinen ausreicht. Wenn H1 und H2 ausfallen, verbleiben nur
drei Steckplatze, die nicht ausreichen. Deshalb ist die aktuelle Failover-Kapazitat 1.

Der Cluster verfugt Uber einen verfligbaren Steckplatz (die sechs Steckplatze auf H2 und H3 minus
den funf verwendeten Steckplatzen).

Zugangssteuerung fur dedizierte Failover-Hosts
Sie kdnnen vSphere HA flr das Auswahlen bestimmter Hosts als Failover-Hosts konfigurieren.

Wenn ein Host ausfallt, versucht vSphere HA mithilfe der Zugangssteuerung fur dedizierte
Failover-Hosts, die virtuellen Maschinen auf einem der angegebenen Failover-Hosts neu zu
starten. Wenn der Neustart der virtuellen Maschinen nicht moglich ist, z. B. weil die Failover-Hosts
ausgefallen sind oder nicht Uber genligend Ressourcen verfugen, versucht vSphere HA diese
virtuellen Maschinen auf anderen Hosts im Cluster neu zu starten.
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Es wird verhindert, dass Sie virtuelle Maschinen auf dem Failover-Host einschalten oder unter
Verwendung von vMotion dorthin migrieren, um sicherzustellen, dass gentgend Kapazitat auf
einem Failover-Host verflgbar bleibt. AuBerdem verwendet DRS keinen Failover-Host fur den
Lastausgleich.

Hinweis Wenn Sie die Zugangssteuerung fur dedizierte Failover-Hosts verwenden und dabei
mehrere Failover-Hosts auswahlen, versucht DRS nicht, die VM-VM-Affinitdtsregeln fur virtuelle
Maschinen zu erzwingen, die auf Failover-Hosts ausgefuhrt werden.

vSphere HA-Interoperabilitat

vSphere HA kann mit zahlreichen anderen Funktionen interoperieren, darunter DRS und vSAN.

Bevor Sie vSphere HA konfigurieren, sollten Sie sich Uber die Einschrankungen der
Interoperabilitat mit diesen weiteren Funktionen oder Produkten im Klaren sein.

Verwenden von vSphere HA mit vSAN

VSAN kann als gemeinsam genutzter Speicher flr einen vSphere HA-Cluster verwendet werden.
Wenn vSAN aktiviert ist, werden die angegebenen lokalen Speicherfestplatten, die auf den
Hosts verfugbar sind, zu einem einzigen Datenspeicher zusammengefasst, der von allen Hosts
gemeinsam genutzt wird.

Fir die Verwendung von vSphere HA mit vSAN mussen Sie bestimmte Uberlegungen und
Einschrankungen flr die Interoperabilitat dieser beiden Funktionen beachten.

Informationen zu vSAN finden Sie unter Verwalten von VMware vSAN.

Hinweis vSphere HA kann zusammen mit ausgeweiteten vSAN-Clustern verwendet werden.

Anforderungen fir ESXi-Hosts

VSAN kann nur mit einem vSphere HA-Cluster verwendet werden, wenn die folgenden
Bedingungen erflllt sind:

m  FUr alle ESXi-Hosts des Clusters ist mindestens Version 5.5 erforderlich.

m  Der Cluster muss aus mindestens drei ESXi-Hosts bestehen.

Unterschiede beim Netzwerk

VSAN verfugt Uber ein eigenes Netzwerk. Wenn vSAN und vSphere HA flr denselben

Cluster aktiviert sind, wird der HA-Datenverkehr zwischen den Agents nicht Uber das
Verwaltungsnetzwerk, sondern Uber dieses Speichernetzwerk Ubertragen. vSphere HA verwendet
das Verwaltungsnetzwerk nur, wenn vSAN deaktiviert ist. vCenter Server wahlt das entsprechende
Netzwerk aus, wenn vSphere HA auf einem Host konfiguriert ist.

Hinweis Sie kdnnen vSAN nur aktivieren, wenn vSphere HA deaktiviert ist.
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Wenn Sie die Netzwerkkonfiguration des vVSAN andern, GUbernehmen die vSphere HA-Agents
nicht automatisch die neuen Netzwerkeinstellungen. Um Anderungen am vSAN-Netzwerk
vorzunehmen, mussen Sie deshalb die folgenden Schritte im vSphere Web Client ausflhren:

1 Deaktivieren Sie die Hostliberwachung fur den vSphere HA-Cluster.
2 Nehmen Sie die Anderungen am vSAN-Netzwerk vor.

3 Klicken Sie mit der rechten Maustaste auf alle Hosts im Cluster und wahlen Sie Fiir vSphere
HA neu konfigurieren aus.

4 Aktivieren Sie erneut die Hostuberwachung fur den vSphere HA-Cluster.

Tabelle 2-2. Unterschiede beim vSphere HA-Netzwerk sind die Unterschiede bei vSphere HA-
Netzwerken dargestellt, je nachdem, ob vSAN verwendet wird.

Tabelle 2-2. Unterschiede beim vSphere HA-Netzwerk

VvSAN aktiviert VSAN deaktiviert

Von vSphere HA verwendetes VSAN-Speichernetzwerk Verwaltungsnetzwerk

Netzwerk

Taktsignal-Datenspeicher Jeder fur > 1 Host gemountete Jeder fur > 1 Host gemountete
Datenspeicher, nicht jedoch Datenspeicher
Datenspeicher fir vSAN

Als isoliert erklarter Host Isolationsadressen kénnen nicht Isolationsadressen k&nnen nicht
angepingt werden und es besteht angepingt werden, kein Zugriff auf das
kein Zugriff auf das vSAN- Verwaltungsnetzwerk

Speichernetzwerk

Einstellungen fir die Kapazitatsreservierung

Wenn Sie Kapazitat fur Ihren vSphere HA-Cluster mit einer Zugangssteuerungsrichtlinie
reservieren, mussen Sie diese Einstellung mit der entsprechenden Einstellung fur vSAN
koordinieren, die den Zugriff auf die Daten bei Fehlern sicherstellt. Insbesondere darf die
Einstellung ,,Anzahl der zu tolerierenden Fehler* im Regelsatz fir vSAN nicht niedriger als die
durch die Einstellung fur die vSphere HA-Zugangssteuerung reservierte Kapazitat sein.

Wenn beispielsweise der Regelsatz fur vSAN nur zwei Fehler zuldsst, muss die vSphere
HA-Zugangssteuerungsrichtlinie Kapazitat reservieren, die nur einem oder zwei Hostfehlern
entspricht. Falls Sie die Richtlinie ,,Prozentsatz der reservierten Clusterressourcen* flr einen
Cluster mit acht Hosts verwenden, durfen Sie nicht mehr als 25 % der Clusterressourcen
reservieren. Fur denselben Cluster darf mit der Richtlinie ,,Vom Cluster tolerierte Hostfehler*
diese Einstellung nicht héher als zwei Hosts sein. Wenn weniger Kapazitat durch vSphere HA
reserviert wird, kann die Failover-Aktivitat unvorhersehbar sein. Die Reservierung von zu viel
Kapazitat bedeutet dagegen, dass das Einschalten von virtuellen Maschinen und die vSphere
vMotion-Migrationen zwischen Clustern GUbermaBig belastet werden.
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Gemeinsame Verwendung von vSphere HA und DRS

Wenn Sie vSphere HA mit Distributed Resource Scheduler (DRS) verwenden, werden die
Funktionen des automatischen Failovers und des Lastausgleichs kombiniert. Diese Kombination
kann zu einem ausgeglicheneren Cluster fuhren, nachdem vSphere HA virtuelle Maschinen auf
verschiedene Hosts verschoben hat.

Wenn vSphere HA ein Failover durchfihrt und virtuelle Maschinen auf anderen Hosts neu startet,
ist die erste Prioritat die unmittelbare Verfugbarkeit aller virtuellen Maschinen. Nach dem Neustart
der virtuellen Maschinen sind jene Hosts, auf denen sie eingeschaltet wurden, moglicherweise
stark ausgelastet, wohingegen andere Hosts vergleichsweise gering ausgelastet sind. vSphere

HA ermittelt anhand der CPU- und der Arbeitsspeicherreservierung sowie des Arbeitsspeicher-
Overheads der virtuellen Maschine, ob ein Host Uber gentigend Kapazitat zur Unterbringung der
virtuellen Maschine verfugt.

In einem Cluster, in dem DRS und vSphere HA mit aktivierter HA-Zugangssteuerung verwendet
wird, werden die virtuellen Maschinen méoglicherweise nicht von Hosts evakuiert, die in den
Wartungsmodus wechseln. Dieses Verhalten tritt aufgrund der Ressourcen auf, die im Falle
eines Ausfalls zum Neustart der virtuellen Maschinen reserviert sind. Sie mussen die virtuellen
Maschinen manuell unter Verwendung von vMotion von den Hosts migrieren.

In einigen Szenarien vermag vSphere HA aufgrund von Ressourceneinschrankungen kein Failover
der virtuellen Maschinen durchzufuhren. Dies kann aus verschiedenen Grinden auftreten.

m  Die HA-Zugangssteuerung ist deaktiviert und DPM (Distributed Power Management) ist
aktiviert. Dies kann dazu fuhren, dass DPM virtuelle Maschinen auf weniger Hosts konsolidiert
und die leeren Hosts in den Standby-Modus versetzt, was zur Folge hat, dass die Kapazitaten
fur das Durchfuhren eines Failovers nicht ausreichen.

m  VM-Host-Affinitatsregeln (erforderlich) begrenzen moglicherweise die Anzahl an Hosts, auf
denen bestimmte virtuelle Maschinen platziert werden kénnen.

= Moglicherweise gibt es insgesamt ausreichende Ressourcen, aber sie kdnnen Uber mehrere
Hosts hinweg fragmentiert sein, sodass sie nicht von virtuellen Maschinen zwecks Failover
verwendet werden kdnnen.

In solchen Fallen kann vSphere HA DRS verwenden, um zu versuchen, den Cluster anzupassen

(z. B. indem Hosts veranlasst werden, den Standby-Modus zu verlassen, oder virtuelle

Maschinen migriert werden, um die Clusterressourcen zu defragmentieren), damit HA die Failover
durchfihren kann.

Wenn sich DPM im manuellen Modus befindet, mussen Sie moglicherweise die Empfehlungen
zu Einschaltvorgangen des Hosts bestatigen. Sie missen ebenso die Migrationempfehlungen
moglicherweise bestatigen, wenn DRS im manuellen Modus ist.

Wenn Sie erforderliche VM-Host-Affinitatsregeln verwenden, beachten Sie, dass gegen diese
Regeln nicht verstoBen werden darf. vSphere HA fuhrt kein Failover durch, wenn dadurch gegen
eine Regel verstoBen wurde.

Weitere Informationen zu DRS finden Sie in der vSphere-Ressourcenverwaltung-Dokumentation.
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Affinitatsregeln fur vSphere HA und DRS

Wenn Sie eine DRS-Affinitatsregel fur den Cluster erstellen, kdbnnen Sie angeben, wie vSphere HA
diese Regel wahrend eines Failover von virtuellen Maschinen anwendet.

Zum Festlegen des Failover-Verhaltens von vSphere HA kdnnen die folgenden beiden Regeltypen
festgelegt werden:

= Mit VM-Anti-Affinitatsregeln wird erzwungen, dass bestimmte virtuelle Maschinen bei
Failover-Aktionen nicht berlcksichtigt werden.

m  VM-Host-Affinitatsregeln platzieren bestimmte virtuelle Maschinen bei Failover-Aktionen auf
einem bestimmten Host oder einem Mitglied einer definierten Gruppe von Hosts.

Wenn Sie eine DRS-Affinitatsregel bearbeiten, missen Sie erweiterte vSphere HA-Optionen
verwenden, um das gewulnschte Failover-Verhalten fur vSphere HA durchzusetzen.

m  vSphere HA muss wahrend des Failovers die VM-Anti-Affinitatsregeln respektieren:
Wenn die erweiterte Option fur VM-Anti-Affinitatsregeln festgelegt ist, fuhrt vSphere HA
kein Failover einer virtuellen Maschine durch, wenn dadurch eine Regel verletzt wird.
Stattdessen gibt vSphere HA eine Ereignismeldung aus, wenn nicht genligend Ressourcen
zur DurchfUhrung des Failovers vorhanden sind.

m  vSphere HA sollte wahrend des Failovers die VM-zu-Host-Affinitatsregeln respektieren -
vSphere HA versucht, VMs mit dieser Regel auf den angegebenen Hosts zu platzieren, wenn
sich dies irgendwie machen lasst.

Weitere Informationen finden Sie unter ,, Erweiterte vSphere HA-Optionen®.

Hinweis vSphere HA kann eine VM in einem DRS-deaktivierten Cluster neu starten und damit
eine VM-Host-Affinitatsregelzuordnung auBer Kraft setzen, wenn der Hostausfall kurz nach dem
Festlegen der Regel eintritt (standardmaBig innerhalb von 5 Minuten).

Andere Probleme mit der vSphere HA-Interoperabilitat

Wenn Sie vSphere HA verwenden mochten, miussen Sie die folgenden zusatzlichen
Interoperabilitatsprobleme kennen.

VM Component Protection

Fur den VM-Komponentenschutz gelten die folgenden Interoperabilitatsprobleme und
-einschrankungen:

m VM-Komponentenschutz unterstitzt vSphere Fault Tolerance nicht. Wenn der VM-
Komponentenschutz auf einem Cluster aktiviert wird, der Fault Tolerance verwendet, erhalten
die betroffenen virtuellen Maschinen mit Fault Tolerance automatisch AuBerkraftsetzungen,
die den VM-Komponentenschutz deaktivieren.

s Der VM-Komponentenschutz erkennt keine Zugriffsprobleme flr Dateien, die sich auf vSAN-
Datenspeichern befinden, oder reagiert nicht darauf. Wenn die Konfigurations- und VMDK-
Dateien einer virtuellen Maschine sich nur auf vSAN-Datenspeichern befinden, werden sie vom
VM-Komponentenschutz nicht geschutzt.
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m  Der VM-Komponentenschutz erkennt keine Zugriffsprobleme fir Dateien, die sich auf VVOL-
Datenspeichern befinden, und reagiert auch nicht darauf. Wenn die Konfigurations- und
VMDK-Dateien einer virtuellen Maschine sich nur auf VVOL-Datenspeichern befinden, werden
sie vom VM-Komponentenschutz nicht geschutzt.

m  Der VM-Komponentenschutz schitzt nicht vor Zugriffsproblemen auf Raw-
Geratezuordnungen (RDMs).

IPv6

vSphere HA kann in IPv6-Netzwerkkonfigurationen verwendet werden, die vollstandig unterstutzt
werden, wenn die folgenden Punkte beachtet werden:

m  Der Cluster enthalt nur Hosts der Version ESXi 6.0 oder hoher.

m  Das Verwaltungsnetzwerk fur alle Hosts im Cluster muss mit der gleichen IP-Version
konfiguriert sein, entweder IPv6 oder IPv4. vSphere HA-Cluster kdnnen nicht beide Typen
der Netzwerkkonfiguration enthalten.

m  Die von vSphere HA verwendeten Netzwerkisolierungsadressen mussen der IP-Version
entsprechen, die der Cluster fur sein Verwaltungsnetzwerk verwendet.

m |Pv6 kann nicht in vSphere HA-Clustern verwendet werden, die auch vSAN verwenden.

Zusatzlich zu den obigen Einschrankungen werden die folgenden IPv6-Adresstypen nicht
zusammen mit der vSphere HA-Isolierungsadresse bzw. dem Verwaltungsnetzwerk unterstitzt:
link-local, ORCHID und link-local mit Zonenindizes. Daneben darf auch der Loopback-Adresstyp
nicht fir das Verwaltungsnetzwerk verwendet werden.

Hinweis Um eine vorhandene IPv4-Bereitstellung auf IPv6 zu aktualisieren, missen Sie zunachst
vSphere HA deaktivieren.

Erstellen eines vSphere HA-Clusters

vSphere HA arbeitet im Kontext eines Clusters von ESXi-Hosts (oder Legacy ESX-Hosts). Sie
mussen ein Cluster erstellen, Hosts hinzufligen und vSphere HA-Einstellungen konfigurieren,
bevor der Failover-Schutz eingerichtet werden kann.

Wenn Sie einen vSphere HA-Cluster erstellen, mUssen Sie mehrere Einstellungen konfigurieren,
die festlegen, wie die Funktion funktioniert. Identifizieren Sie zuvor die Knoten Ihres Clusters.
Diese Knoten sind die ESXi-Hosts, die die Ressourcen fur virtuelle Maschinen bereitstellen und
von vSphere HA verwendet werden, um Failover-Schutz zu bieten. Legen Sie daraufhin fest, wie
diese Knoten miteinander und mit dem gemeinsam genutzten Speicher verbunden werden sollen,
auf dem sich die Daten Ihrer virtuellen Maschine befinden. Wenn sich diese Netzwerkarchitektur
an Ort und Stelle befindet, kdnnen Sie die Hosts zum Cluster hinzufiugen und das Konfigurieren
von vSphere HA abschlieBen.
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Sie kbnnen vSphere HA aktivieren und konfigurieren, bevor Sie Hostknoten zum Cluster
hinzufigen. lhr Cluster ist jedoch vor dem Hinzufligen der Hosts nicht voll funktionsfahig

und manche Clustereinstellungen sind nicht verfigbar. Beispielsweise ist die Richtlinie fur die
Zugangssteuerung , Failover-Host angeben* nicht verfugbar, bis es einen Host gibt, der als
Failover-Host ausgewahlt werden kann.

Hinweis Die Funktion , Starten und Herunterfahren von virtuellen Maschinen“ (automatischer
Start) ist fur alle virtuellen Maschinen deaktiviert, die sich auf den in einem vSphere HA-Cluster
verfligbaren Hosts befinden (oder dorthin verschoben werden). Der automatische Start wird bei
Verwendung mit vSphere HA nicht unterstitzt.

vSphere HA-Checkliste

In der vSphere HA-Checkliste sind die Voraussetzungen aufgefuhrt, die Ihnen bekannt sein
mussen, bevor Sie einen vSphere HA-Cluster erstellen und verwenden.

Uberprifen Sie diese Liste, bevor Sie einen vSphere HA-Cluster einrichten. Weitere Informationen
erhalten Sie in den entsprechenden Querverweisen.

m  Alle Hosts mussen fur vSphere HA lizenziert sein.
m  Ein Cluster muss mindestens zwei Hosts enthalten.

m  Alle Hosts missen mit statischen IP-Adressen konfiguriert werden. Wenn Sie DHCP
verwenden, mussen Sie sichergehen, dass nach jedem Neustart die Adresse eines jeden Hosts
beibehalten wird.

m  Alle Hosts mussen mindestens ein gemeinsames Verwaltungsnetzwerk haben. Es
werden mindestens zwei gemeinsame Verwaltungsnetzwerke empfohlen. Verwenden Sie
das VMkernel-Netzwerk mit aktiviertem Kontrollkdstchen Verwaltungsdatenverkehr. Die
Netzwerke mussen fureinander zuganglich sein, und vCenter Server und die Hosts mussen in
den Verwaltungsnetzwerken flreinander zuganglich sein. Siehe Empfohlene Vorgehensweisen
fur Netzwerke.

m  Alle Hosts missen auf dieselben VM-Netzwerke und -Datenspeicher zugreifen kdnnen, um
sicherzustellen, dass jede virtuelle Maschine auf jedem Host im Cluster ausgeflhrt werden
kann. In gleicher Weise mussen sich virtuelle Maschinen auf gemeinsam genutztem, nicht
lokalem Speicher befinden. Anderenfalls kann im Falle eines Hostsausfalls kein Failover
erfolgen.

Hinweis vSphere HA verwendet Datenspeicher-Taktsignale, um zwischen partitionierten,
isolierten und ausgefallenen Hosts zu unterscheiden. Sind also einige Datenspeicher in lhrer
Umgebung zuverlassiger, konfigurieren Sie vSphere HA so, dass diese Prioritat haben.

m  VMware Tools muss installiert sein, damit die VM-Uberwachung funktionieren kann. Siehe VM-
und AnwendungsUberwachung.

m  vSphere HA unterstitzt sowohl IPv4 als auch IPv6. Uberlegungen zur Verwendung von IPv6
finden Sie unter Andere Probleme mit der vSphere HA-Interoperabilitat .
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m  Der VM-Komponentenschutz funktioniert nur, wenn fUr die Hosts die
ZeitUberschreitungsfunktion ,,Keine Pfade verfugbar® (All Paths Down, ADP) aktiviert ist.

m  Damit der VM-Komponentenschutz verwendet werden kann, mussen die Cluster ESXi 6.0-
Hosts oder héher enthalten.

m  Nur vSphere HA-Cluster, die Hosts der Version ESXi 6.0 oder hdher enthalten, kdnnen
zum Aktivieren des VM-Komponentenschutzes verwendet werden. Cluster, die Hosts einer
friheren Version enthalten, kbnnen den VM-Komponentenschutz nicht aktivieren, und diese
Hosts kdnnen einem Cluster mit aktiviertem VM-Komponentenschutz nicht hinzugefugt
werden.

m Wenn der Cluster Datenspeicher mit virtuellen Volumes (VVOL) verwendet, wird beim
Aktivieren von vSphere HA von vCenter Server ein Konfigurations-VVOL auf jedem
Datenspeicher erstellt. In diesen Containern speichert vSphere HA die Dateien, die zum Schutz
von virtuellen Maschinen verwendet werden. vSphere HA funktioniert nicht richtig, wenn Sie
diese Container l6schen. Pro VVOL-Datenspeicher wird nur ein Container erstellt.

Erstellen eines vSphere HA-Clusters

Wenn Sie lhren Cluster fur vSphere HA aktivieren mochten, mussen Sie zuerst einen leeren Cluster
erstellen. Nachdem Sie die Planung der Ressourcen und der Netzwerkarchitektur fur Ihren Cluster
abgeschlossen haben, fligen Sie mithilfe des vSphere Web Client Hosts zum Cluster hinzu und
legen die Einstellungen fur vSphere HA fest.

Ein vSphere HA-fahiger Cluster ist eine Voraussetzung zur Verwendung von vSphere Fault
Tolerance.
Voraussetzungen

m  Stellen Sie sicher, dass sich alle virtuellen Maschinen und deren Konfigurationsdateien auf
gemeinsam genutztem Speicher befinden.

m  Stellen Sie sicher, dass die Hosts so konfiguriert sind, dass sie Zugriff auf den gemeinsam
genutzten Speicher haben, damit Sie die virtuellen Maschinen mithilfe verschiedener Hosts im
Cluster einschalten kdnnen.

m  Stellen Sie sicher, dass Hosts fur den Zugriff auf das Netzwerk virtueller Maschinen konfiguriert
sind.

m  Stellen Sie sicher, dass Sie redundante Verwaltungsnetzwerkverbindungen fur vSphere
HA verwenden. Informationen zur Einrichtung von Netzwerkredundanz finden Sie unter
Empfohlene Vorgehensweisen fur Netzwerke.

m  Stellen Sie sicher, dass Sie Hosts mit mindestens zwei Datenspeichern konfiguriert haben, um
Redundanz fur Datenspeicher-Taktsignale von vSphere HA bereitzustellen.

m  Verbinden Sie den vSphere Web Client unter Verwendung eines Kontos mit
Clusteradministratorberechtigungen mit vCenter Server.
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Verfahren

1

Navigieren Sie in vSphere Web Client zu dem Datencenter, in dem der Cluster untergebracht
werden soll, und klicken Sie auf Cluster erstellen.

FUhren Sie den Assistenten fur Neue Cluster aus.
Schalten Sie vSphere HA (oder DRS) nicht ein.
Klicken Sie auf OK, um den Assistenten zu schlieBen und einen leeren Cluster zu erstellen.

FlUgen Sie basierend auf Ihrer Ressourcen- und Netzwerkarchitekturplanung mithilfe des
vSphere Web Client Hosts zum Cluster hinzu.

Navigieren Sie zum Cluster und aktivieren Sie vSphere HA.

a Klicken Sie auf die Registerkarte Konfigurieren.

b Wahlen Sie vSphere Availability aus und klicken Sie auf Bearbeiten.
¢ Wahlen Sie vSphere HA einschalten aus.

d Wahlen Sie Proactive HA aktivieren aus, um proaktive Migrationen von VMs aus
Hosts, auf denen ein Anbieter eine Beeintrachtigung des Systemzustands gemeldet hat,
zuzulassen.

Wahlen Sie unter Fehler und Reaktionen die Option Hostliberwachung aktivieren aus.

Bei aktivierter HostUberwachung konnen Hosts im Cluster Netzwerktaktsignale austauschen
und vSphere HA kann beim Auftreten von Fehlern entsprechende MaBnahmen

ergreifen. Die HostUuberwachung ist erforderlich, damit der vSphere Fault Tolerance-
Wiederherstellungsprozess ordnungsgeman ausgefuhrt wird.

Wahlen Sie eine Einstellung fir VM-Uberwachung aus.

Wahlen Sie Nur VM-Uberwachung, um individuelle virtuelle Maschinen neu zu starten, wenn
ihr Taktsignal nicht innerhalb einer festgelegten Zeit empfangen wird. Sie kdnnen auch VM-
und Anwendungsuiberwachung auswahlen, um die Anwendungsltberwachung zu aktivieren.

8 Klicken Sie auf OK.

Ergebnisse

Sie verfugen Uber einen vSphere HA-Cluster mit den angegebenen Hosts.

Né&chste Schritte

Konfigurieren Sie die entsprechenden vSphere HA-Einstellungen fur Ihren Cluster.

Fehler und Reaktionen

Proactive HA - Fehler und Reaktionen
Zugangssteuerung
Taktsignal-Datenspeicher

Erweiterte Optionen
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Weitere Informationen hierzu finden Sie unter Konfigurieren der Einstellungen fur vSphere
Availability.

Konfigurieren der Einstellungen fur vSphere Availability
Wenn Sie einen vSphere HA-Cluster erstellen oder einen vorhandenen Cluster konfigurieren,
mussen Sie die Einstellungen konfigurieren, die festlegen, wie die Funktion funktioniert.

Die folgenden vSphere HA-Einstellungen kénnen Sie in vSphere Web Client konfigurieren:

Fehler und Reaktionen
Geben Sie hier Einstellungen fur Hostfehlerreaktionen, Hostisolierung, VM-Uberwachung und
VM Component Protection an.

Proactive HA - Fehler und Reaktionen
Geben Sie Einstellungen daflr an, wie Proactive HA reagiert, wenn ein Anbieter die
Beeintrachtigung seines Systemzustands an vCenter gemeldet hat und dadurch auf einen
teilweisen Ausfall des Hosts hinweist.

Zugangssteuerung
Aktivieren oder deaktivieren Sie die Zugangssteuerung fur den vSphere HA-Cluster und
wahlen Sie eine Richtlinie daflur aus, wie diese erzwungen wird.

Taktsignal-Datenspeicher
Geben Sie die Voreinstellungen fur die Datenspeicher an, die vSphere HA fur Datenspeicher-
Taktsignale verwendet.

Erweiterte Optionen

Passen Sie das Verhalten von vSphere HA an, indem Sie erweiterte Optionen festlegen.

Konfigurieren der Reaktionen auf Fehler

Im Fenster Fehler und Reaktionen der vSphere HA-Einstellungen kdnnen Sie konfigurieren, wie
Ihr Cluster beim Auftreten von Problemen funktionieren soll.

In diesem Teil des vSphere Web Client konnen Sie die spezifischen Aufgaben festlegen, mit
denen der vSphere HA-Cluster auf Hostfehler und -isolierung reagiert. DarUlber hinaus kdnnen
Sie Aktionen fur VM Component Protection (VMCP) konfigurieren, wenn Situationen vom Typ
,Dauerhafter Gerateverlust“ (Permanent Device Loss, PDL) und , Keine Pfade verfigbar* (All
Paths Down, APD) auftreten. Sie kdnnen auch die VM-Uberwachung aktivieren.
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Die folgenden Aufgaben sind verfligbar:

Verfahren

1 Reagieren auf Hostfehler

Sie kbnnen bestimmte Reaktionen auf Hostfehler festlegen, die in Ihrem vSphere HA-Cluster
auftreten.

2 Reagieren auf Hostisolierung

Sie kdnnen bestimmte Reaktionen auf die Hostisolierung festlegen, die in lhrem vSphere
HA-Cluster auftreten kann.

3 Konfigurieren der VMCP-Reaktionen

Konfigurieren Sie, wie VM Component Protection (VMCP) reagiert, wenn bei einem
Datenspeicher ein PDL- oder APD-Fehler auftritt.

4 VM-Uberwachung aktivieren

Sie kbnnen die VM- und Anwendungsltberwachung aktivieren sowie die
Uberwachungsempfindlichkeit fir Ihren vSphere HA-Cluster festlegen.

Reagieren auf Hostfehler

Sie kdnnen bestimmte Reaktionen auf Hostfehler festlegen, die in Ihrem vSphere HA-Cluster
auftreten.

Diese Seite kann nur bearbeitet werden, wenn Sie vSphere HA aktiviert haben.

Verfahren

1 Navigieren Sie im vSphere Web Client zum vSphere HA-Cluster.

2 Klicken Sie auf die Registerkarte Konfigurieren.

3 Wahlen Sie vSphere Availability aus und klicken Sie auf Bearbeiten.
4

Klicken Sie auf Fehler und Reaktionen und erweitern Sie dann Reaktion bei Hostfehler.

VMware, Inc.
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5 Wahlen Sie eine der folgenden Konfigurationsoptionen aus.

Option Beschreibung

Fehlerreaktion Wenn Sie Deaktiviert auswéahlen, wird mit dieser Einstellung die
HostUberwachung deaktiviert und VMs werden bei Hostfehlern nicht neu
gestartet. Wenn Sie VMs neu starten auswahlen, erfolgt fir VMs ein Failover
basierend auf ihrer Neustartprioritdt, wenn bei einem Host ein Fehler auftritt.

Standardprioritat fir den VM- Mithilfe der VM-Neustartprioritat legen Sie fest, in welcher Reihenfolge die

Neustart virtuellen Maschinen nach einem Hostausfall neu gestartet werden. Virtuelle
Maschinen mit einer hdheren Prioritdt werden zuerst gestartet. Falls mehrere
Hosts ausfallen, werden alle virtuellen Maschinen des ersten Hosts in der
Reihenfolge der festgelegten Prioritdt migriert, anschlieBend werden alle
virtuellen Maschinen des zweiten Hosts ebenfalls in der Reihenfolge der
festgelegten Prioritat migriert usw.

Neustartbedingung fiir VM- Eine bestimmte Bedingung sowie eine Verzégerung nach der Erfullung
Abhangigkeit dieser Bedingung mussen ausgewahlt werden, bevor vSphere HA mit der
nachsten VM-Neustartprioritat fortfahren darf.

6 Kilicken Sie auf OK.

Ergebnisse

Ihre Einstellungen flr die Reaktion bei Hostfehlern sind nun wirksam.

Reagieren auf Hostisolierung

Sie kdnnen bestimmte Reaktionen auf die Hostisolierung festlegen, die in Ihrem vSphere HA-
Cluster auftreten kann.

Diese Seite kann nur bearbeitet werden, wenn Sie vSphere HA aktiviert haben.

Verfahren

1 Navigieren Sie im vSphere Web Client zum vSphere HA-Cluster.

2 Klicken Sie auf die Registerkarte Konfigurieren.

3 Wahlen Sie vSphere Availability aus und klicken Sie auf Bearbeiten.

4 Klicken Sie auf Fehler und Reaktionen und erweitern Sie Reaktion bei Hostisolierung.
5

Um die Reaktion bei Hostisolierung zu konfigurieren, wahlen Sie Deaktiviert, VMs
herunterfahren und neu starten oder VMs ausschalten und neu starten aus.

6 Klicken Sie auf OK.

Ergebnisse

Ihre Einstellung fur die Reaktion bei Hostisolierung ist nun wirksam.

Konfigurieren der VMCP-Reaktionen

Konfigurieren Sie, wie VM Component Protection (VMCP) reagiert, wenn bei einem Datenspeicher
ein PDL- oder APD-Fehler auftritt.
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Diese Seite kann nur bearbeitet werden, wenn Sie vSphere HA aktiviert haben.

Verfahren

1

2
3
4

7

Navigieren Sie im vSphere Web Client zum vSphere HA-Cluster.
Klicken Sie auf die Registerkarte Konfigurieren.
Wahlen Sie vSphere Availability aus und klicken Sie auf Bearbeiten.

Klicken Sie auf Fehler und Reaktionen und erweitern Sie entweder Datenspeicher mit PDL
oder Datenspeicher mit APD.

Wenn Sie auf Datenspeicher mit PDL klicken, kénnen Sie die VMCP-Fehlerreaktion fur
diesen Problemtyp festlegen, und zwar entweder Deaktiviert, Ereignisse ausgeben oder VMs
ausschalten und neu starten.

Wenn Sie auf Datenspeicher mit APD klicken, k&énnen Sie die Reaktion auf VMCP-Fehler fur
diesen Fehlertyp auf Deaktiviert, Ereignisse ausgeben, VMs ausschalten und neu starten -
konservative Neustartrichtlinie oder VMs ausschalten und neu starten - aggressive
Neustartrichtlinie festlegen. Daruber hinaus k&dnnen Sie Reaktion bei Wiederherstellung
festlegen. Hierbei wird angegeben, wie viele Minuten VMCP wartet, bevor eine Aktion
ausgefuhrt wird.

Klicken Sie auf OK.

Ergebnisse

Ihre Einstellungen fur die VMCP-Fehlerreaktion sind nun wirksam.

VM-Uberwachung aktivieren

Sie kdnnen die VM- und Anwendungsuberwachung aktivieren sowie die
Uberwachungsempfindlichkeit fir Ihren vSphere HA-Cluster festlegen.

Diese Seite kann nur bearbeitet werden, wenn Sie vSphere HA aktiviert haben.

Verfahren

1

2
3
4
5
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Navigieren Sie im vSphere Web Client zum vSphere HA-Cluster.

Klicken Sie auf die Registerkarte Konfigurieren.

Wahlen Sie vSphere Availability aus und klicken Sie auf Bearbeiten.

Klicken Sie auf Fehler und Reaktionen und erweitern Sie VM-Uberwachung.
Wahlen Sie VM-Uberwachung und Anwendungsiiberwachung aus.

Mit diesen Einstellungen werden VMware Tools-Taktsignale bzw. Anwendungstaktsignale
aktiviert.

Zum Einstellen der Empfindlichkeit der Taktsignal-Uberwachung bewegen Sie den
Schieberegler zwischen Niedrig und Hoch, oder wéahlen Sie Benutzerdefiniert aus, um
benutzerdefinierte Einstellungen festzulegen.
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7

Klicken Sie auf OK.

Ergebnisse

Ihre Uberwachungseinstellungen sind nun wirksam.

Konfigurieren von Proactive HA

Sie kdbnnen konfigurieren, wie Proactive HA reagiert, wenn ein Anbieter vCenter seine
Beeintrachtigung des Systemzustands gemeldet hat, die auf einen Teilausfall dieses Hosts
hinweist.

Diese Seite kann nur bearbeitet werden, wenn Sie vSphere DRS aktiviert haben.

Verfahren

1

2
3
4
5

Navigieren Sie im vSphere Web Client zum Proactive HA-Cluster.
Klicken Sie auf die Registerkarte Konfigurieren.

Wahlen Sie vSphere Availability aus und klicken Sie auf Bearbeiten.
Wahlen Sie Proactive HA einschalten aus.

Klicken Sie auf Proactive HA - Fehler und Reaktionen.

VMware, Inc.
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6 Wahlen Sie eine der folgenden Konfigurationsoptionen aus.

Option Beschreibung

Automatisierungsebene Bestimmen Sie, ob der Hostquarantane- oder Wartungsmodus und VM-
Migrationen Empfehlungen sind oder automatisch erfolgen.

m  Manuell. vCenter Server gibt Migrationsempfehlungen flr virtuelle
Maschinen.

m  Automatisiert. Virtuelle Maschinen werden auf funktionsfahige Hosts
migriert, und fehlerhafte Hosts werden abhangig von der konfigurierten
Proactive HA-Automatisierungsebene in den Quarantane- oder
Wartungsmodus versetzt.

Standardisierung Bestimmen Sie, was mit teilweise fehlerhaften Hosts passiert.

B Quarantanemodus fir alle Fehler. Dieser Modus sorgt fur
Ausgewogenheit zwischen Leistung und Verflgbarkeit, indem die
Nutzung von teilweise fehlerhaften Hosts vermieden wird, solange die
Leistung der virtuellen Maschine nicht betroffen ist.

®  Quarantanemodus fiir leichte und Wartungsmodus fiir schwerwiegende
Fehler (gemischt). Dieser Modus sorgt fir Ausgewogenheit zwischen
Leistung und Verflugbarkeit, indem die Nutzung von leicht fehlerhaften
Hosts vermieden wird, solange die Leistung der virtuellen Maschine nicht
betroffen ist. Dieser Modus gewahrleistet, dass virtuelle Maschinen nicht
auf hochgradig fehlerhaften Hosts ausgefihrt werden.

m  Wartungsmodaus fiir alle Fehler. Dieser Modus gewahrleistet, dass
virtuelle Maschinen nicht auf teilweise fehlerhaften Hosts ausgefuhrt
werden.

Zum Versetzen von Hosts in den Quarantane- und den Wartungsmodus
sind jeweils Host.Config.Quarantine- und Host.Config.Maintenance-
Berechtigungen erforderlich.

Aktivieren Sie die Kontrollkastchen, um Anbieter von Proactive HA flr diesen Cluster zu
aktivieren. Die Anbieter werden angezeigt, wenn ihr jeweiliges vSphere Web Client-Plug-
In installiert wurde und die Anbieter jeden Host im Cluster Uberwachen. Klicken Sie zum
Anzeigen oder Bearbeiten der vom Anbieter unterstltzten Fehlerbedingungen auf den
Bearbeitungslink.

7 Klicken Sie auf OK.

Konfigurieren der Zugangssteuerung

Nachdem Sie einen Cluster erstellt haben, kédnnen Sie die Zugangssteuerung konfigurieren,
um anzugeben, ob virtuelle Maschinen gestartet werden kdnnen, wenn sie gegen
Verflugbarkeitseinschrankungen verstoBen. Der Cluster reserviert Ressourcen, um flr alle
ausgefuhrten virtuellen Maschinen auf der angegebenen Anzahl von Hosts ein Failover zu
ermaoglichen.

Die Seite ,,Zugangssteuerung*“ erscheint nur, wenn Sie vSphere HA aktiviert haben.

Verfahren

1 Navigieren Sie im vSphere Web Client zum vSphere HA-Cluster.
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Klicken Sie auf die Registerkarte Konfigurieren.
Wahlen Sie vSphere Availability aus und klicken Sie auf Bearbeiten.

Klicken Sie auf Zugangssteuerung, um die Konfigurationsoptionen anzuzeigen.

a A W N

Wahlen Sie einen Wert fir Vom Cluster tolerierte Hostfehler aus. Dieser Wert gibt die
maximale Anzahl der Hostfehler an, bei denen der Cluster noch wiederhergestellt oder fur
die ein Failover garantiert werden kann.

6 Wahlen Sie eine Option fUr Definition der Failover-Kapazitat des Hosts nach aus.

Option Beschreibung

Prozentsatz der Clusterressourcen Geben Sie einen Prozentsatz fur die CPU- und Arbeitsspeicherressourcen
des Clusters an, der zusatzlich reserviert werden soll, um Failover zu
unterstutzen.

Richtlinie flr SteckplatzgréBe Wahlen Sie eine Richtlinie fur SteckplatzgréBe aus, die alle eingeschalteten

(eingeschaltete VMs) VMs abdeckt oder eine bestimmte GroBe aufweist. Sie kdbnnen auch

berechnen, wie viele VMs mehrere Steckplatze bendtigen.

Dedizierte Failover-Hosts Wahlen Sie Hosts flr Failover-Aktionen aus. Failover kdnnen immer noch auf
anderen Hosts im Cluster erfolgen, wenn ein Standard-Failover-Host nicht
Uber gentigend Ressourcen verfugt.

Deaktiviert Wahlen Sie diese Option aus, um die Zugangssteuerung zu deaktivieren
und das Einschalten von virtuellen Maschinen zu erlauben, die gegen
Verflgbarkeitseinschrankungen verstoBen.

7 Legen Sie den Prozentsatz fur die Option Von VMs tolerierte LeistungseinbuBen fest.

Diese Einstellung bestimmt, welchen Prozentsatz flr LeistungseinbuBen die VMs im Cluster
wahrend eines Ausfalls tolerieren durfen.

8 Klicken Sie auf OK.

Ergebnisse

Ihre Einstellungen fur die Zugangssteuerung sind nun wirksam.

Konfigurieren der Taktsignal-Datenspeicher

vSphere HA verwendet Datenspeicher-Taktsignale, um ausgefallene Hosts und Hosts, die sich auf
einer Netzwerkpartition befinden, voneinander zu unterscheiden. Mit Datenspeicher-Taktsignalen
kann vSphere HA Hosts GUberwachen, wenn eine Verwaltungsnetzwerkpartition erfolgt, und
weiterhin auf Fehler reagieren.

Sie kbnnen die Datenspeicher angeben, die fur Datenspeicher-Taktsignale verwendet werden
sollen.

Verfahren
1 Navigieren Sie im vSphere Web Client zum vSphere HA-Cluster.

2 Klicken Sie auf die Registerkarte Konfigurieren.
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3 Wahlen Sie vSphere Availability aus und klicken Sie auf Bearbeiten.

4 Klicken Sie auf Taktsignal-Datenspeicher, um die Konfigurationsoptionen fir die
Datenspeicher-Taktsignale anzuzeigen.

5 Um vSphere HA anzuweisen, wie Datenspeicher auszuwahlen und lhre Voreinstellungen zu
behandeln sind, wahlen Sie eine der folgenden Optionen aus.

Tabelle 2-3.

Datenspeicher-Taktsignaloptionen

Automatisch Datenspeicher auswahlen, auf die liber den Host zugegriffen werden kann
Nur Datenspeicher aus der angegebenen Liste verwenden

Datenspeicher aus der angegebenen Liste verwenden und bei Bedarf automatisch erganzen

6 Wahlen Sie im Bereich ,Verfligbare Taktsignal-Datenspeicher die Datenspeicher aus, die Sie
fUr Taktsignale verwenden mochten.

Die aufgelisteten Datenspeicher werden von mehreren Hosts im vSphere HA-Cluster
gemeinsam verwendet. Wenn ein Datenspeicher ausgewahlt wird, werden im unteren Bereich
alle Hosts im vSphere HA-Cluster angezeigt, die auf diesen zugreifen kdnnen.

7 Klicken Sie auf OK.

Festlegen erweiterter Optionen

Legen Sie erweiterte vSphere HA-Optionen fest, um das vSphere HA-Verhalten anzupassen.

Voraussetzungen

Stellen Sie sicher, dass Sie Uber Administratorberechtigungen fur den Cluster verfligen.
Hinweis Da sich diese Optionen auf die Funktionsweise von vSphere HA auswirken, sollten Sie
sie mit Bedacht andern.

Verfahren

1 Navigieren Sie im vSphere Web Client zum vSphere HA-Cluster.

2 Klicken Sie auf die Registerkarte Konfigurieren.

3 Wahlen Sie vSphere Availability aus und klicken Sie auf Bearbeiten.

4 Klicken Sie auf Erweiterte Optionen.
5

Klicken Sie auf Hinzufligen und geben Sie den Namen der erweiterten Optionen in das
Textfeld ein.

Sie kbnnen den Wert der Option im Textfeld in der Spalte , Wert“ festlegen.

6 Wiederholen Sie Schritt 5 fur jede neue Option, die Sie hinzuflGgen mdchten, und klicken Sie
auf OK.
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Ergebnisse

Der Cluster verwendet die Optionen, die Sie hinzugefligt oder gedndert haben.

Né&chste Schritte

Nachdem Sie eine erweiterte vSphere HA-Option festgelegt haben, bleibt sie glltig, bis Sie einen
der folgenden Schritte durchfuhren:

= Den Wert mit vSphere Web Client auf den Standardwert zurlicksetzen

m  Die Option manuell in der Datei ,,fdm.cfg“ auf allen Hosts im Cluster bearbeiten bzw. daraus
[6schen

Erweiterte vSphere HA-Optionen

Sie kbnnen erweiterte Optionen festlegen, die das Verhalten |hres vSphere HA-Clusters
beeinflussen.

Tabelle 2-4. Erweiterte vSphere HA-Optionen

Option Beschreibung

das.isolationaddress][...] Legt die Adresse fur den Ping-Test fest, Uber den geprift
wird, ob ein Host vom Netzwerk isoliert ist. Diese Adresse
wird nur dann angepingt, wenn keine Taktsignale von
einem anderen Host im Cluster empfangen werden.
Falls nicht angegeben, wird das Standard-Gateway
des Management-Netzwerks verwendet. Das Standard-
Gateway muss eine zuverlassige Adresse sein, die
sicher verfugbar ist, sodass der Host ermitteln kann,
ob er vom Netzwerk isoliert ist. Sie kdnnen mehrere
Isolierungsadressen (max. 10) flur den Cluster angeben:
das.isolationAddressx, wobei X = 0-9. In der Regel
sollten Sie eine Adresse pro Verwaltungsnetzwerk
angeben. Die Angabe zu vieler Adressen fluhrt dazu, dass
die Isolationserkennung zu lange dauert.

das.usedefaultisolationaddress StandardmaBig verwendet vSphere HA das Standard-
Gateway des Konsolennetzwerks als Prufadresse, um eine
Isolierung festzustellen. Diese Option legt fest, ob dieser
Standardwert verwendet wird (truelfalse).

das.isolationshutdowntimeout Der Zeitraum, in dem das System auf das Herunterfahren
einer virtuellen Maschine wartet, bevor es sie ausschaltet.
Dies gilt nur, wenn die Isolierungsreaktion des Hosts
VM herunterfahren* ist. Der Standardwert betragt 300
Sekunden.

das.slotmeminmb Definiert die Obergrenze der Arbeitsspeicher-SlotgroBe.
Wenn diese Option verwendet wird, ist die SlotgréBe
dieser Wert, sofern sie kleiner als die maximale
Arbeitsspeicherreservierung zuztglich Arbeitsspeicher-
Overhead einer beliebigen eingeschalteten virtuellen
Maschine im Cluster ist.
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Tabelle 2-4. Erweiterte vSphere HA-Optionen (Fortsetzung)

Option

das.slotcpuinmhz

das.vmmemoryminmb

das.vmcpuminmhz

das.iostatsinterval

das.ignoreinsufficienthbdatastore

das.heartbeatdsperhost

das.config.fdm.isolationPolicyDelaySec

VMware, Inc.

Beschreibung

Definiert die Obergrenze der CPU-SlotgréBe. Wenn diese
Option verwendet wird, ist die SlotgréBe dieser Wert,
sofern sie geringer als die maximale CPU-Reservierung
einer beliebigen eingeschalteten virtuellen Maschine im
Cluster ist.

Definiert den Standardwert der der virtuellen Maschine
zugewiesenen Arbeitsspeicherressource, falls ihre
Arbeitsspeicherreservierung Null oder nicht angegeben
ist. Dieser Wert wird flr die Zugangssteuerungs-Richtlinie
»,Vom Cluster tolerierte Hostfehler“ verwendet. Falls kein
Wert angegeben wird, gilt der Standardwert von O MB.

Definiert den Standardwert der der virtuellen

Maschine zugewiesenen CPU-Ressource, falls ihre CPU-
Reservierung Null oder nicht angegeben ist. Dieser Wert
wird fUr die Richtlinie ,,Vom Cluster tolerierte Hostfehler*
verwendet. Falls kein Wert festgelegt wird, lautet der
Standardwert 32 MHz.

Andert das E/A-Statistikintervall fir die VM-
Uberwachungsempfindlichkeit. Die Standardeinstellung
lautet 120 Sekunden. Kann auf jeden Wert gréBer gleich
Null eingestellt werden. Bei einem Wert von O wird die
Prufung deaktiviert.

Hinweis Werte von weniger als 50 werden nicht
empfohlen, da kleinere Werte dazu fihren kdnnen,
dass vSphere HA eine virtuelle Maschine unerwartet
zuricksetzt.

Deaktiviert Konfigurationsprobleme, die entstehen, wenn
der Host nicht Uber genligend Taktsignal-Datenspeicher
fur vSphere HA verfugt. Der Standardwert ist FALSE.

Andert die Anzahl der erforderlichen Taktsignal-
Datenspeicher. Glltige Werte sind 2 bis 5 und der
Standardwert ist 2.

Die Anzahl der Sekunden, die das System (nachdem
festgelegt wurde, dass ein Host isoliert wird) wartet, bevor
die Isolierungsrichtlinie ausgefuhrt wird. Der Mindestwert
ist 30. Wird ein niedrigerer Wert eingestellt, betragt die
Verzoégerung 30 Sekunden.
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Tabelle 2-4. Erweiterte vSphere HA-Optionen (Fortsetzung)

Option

das.

das.

das.

das.

respectvmvmantiaffinityrules

.maxresets

maxterminates

terminateretryintervalsec

config.fdm.reportfailoverfailevent

vpxd.das.completemetadataupdateintervalsec
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Beschreibung

Ermittelt, ob vSphere HA VM-VM-Anti-Affinitatsregeln
erzwingt. Der Standardwert ist ,,wahr“, und Regeln werden
erzwungen, auch wenn vSphere DRS nicht aktiviert ist.

In diesem Fall fUhrt vSphere HA kein Failover einer
virtuellen Maschine durch, wenn dies gegen eine Regel
verstoBt, gibt aber eine Ereignismeldung aus, dass

nicht gentigend Ressourcen vorhanden sind, um den
Failover durchzufliihren. Diese Option kann auch auf
,falsch® festgelegt werden; dann werden die Regeln nicht
erzwungen.

Weitere Informationen zu Anti-Affinitatsregeln finden Sie
unter vSphere-Ressourcenverwaltung.

Die maximale Anzahl der Zuricksetzungsversuche, die
vom VM-Komponentenschutz unternommen werden.
Wenn ein Zurlcksetzungsvorgang auf einer von einem
APD betroffenen virtuellen Maschine fehlschlagt, versucht
der VM-Komponentenschutz mehrere Male, den Versuch
zu wiederholen.

Die maximale Anzahl der wiederholten Versuche, die vom
VM-Komponentenschutz zur Beendigung der virtuellen
Maschine unternommen werden.

Wenn der VM-Komponentenschutz eine virtuelle Maschine
nicht beenden kann, ist dies die Anzahl der Sekunden,

die das System wartet, bevor der Beendigungsversuch
wiederholt wird.

Wenn ,,1“ festgelegt ist, wird die Generierung eines
detaillierten Ereignisses pro VM aktiviert, wenn ein
Versuch zum Neustarten der virtuellen Maschine durch
vSphere HA fehlschldgt. Der Standardwert ist ,, 0.

In Versionen vor vSphere 6.0 wird dieses Ereignis
standardmaBig generiert.

Der Zeitraum (Sekunden), nachdem eine VM-Host-
Affinitatsregel festgelegt wird, wahrend der vSphere HA
eine VM in einem DRS-deaktivierten Cluster neu starten
und die Regel auBer Kraft setzen kann. Der Standardwert
betragt 300 Sekunden.

51



Handbuch zur Verflgbarkeit in vSphere

Tabelle 2-4. Erweiterte vSphere HA-Optionen (Fortsetzung)

Option

das.config.fdm.memReservationMB

das.reregisterrestartdisabledvms

das.respectvmhostsoftaffinityrules

Beschreibung

StandardméaBig werden vSphere HA-Agenten mit

einem konfigurierten Arbeitsspeicherlimit von 250 MB
ausgefuhrt. Es kann vorkommen, dass ein Host diese
Reservierung nicht zulasst, wenn seine reservierbare
Kapazitat knapp wird. Anhand dieser erweiterten Option
kdénnen Sie das Arbeitsspeicherlimit heruntersetzen, um
dieses Problem zu vermeiden. Es kdnnen nur Ganzzahlen
groBer als 100 (dem Mindestwert) festgelegt werden.
Andererseits sollten Sie zum Verhindern von Problemen
bei Wahlen des priméren Agenten in einem groBen Cluster
(mit 6000 bis 8000 VMs) diesen Grenzwert auf 325 MB
anheben.

Hinweis Wenn dieser Grenzwert gedndert wird,

mussen Sie fur alle Hosts im Cluster die Aufgabe zum
Neukonfigurieren von HA ausfihren. Wenn dem Cluster
ein neuer Host hinzugefligt wird oder ein vorhandener
Host neu gestartet wird, sollte diese Aufgabe auf solchen
Hosts durchgefuhrt werden, um diese Speichereinstellung
zu aktualisieren.

Wenn vSphere HA flr eine bestimmte VM deaktiviert ist,
wird mit dieser Option sichergestellt, dass die VM nach
einem Fehler auf einem anderen Host registriert wird. Auf
diese Weise kdnnen Sie diese VM einschalten, ohne sie
erneut manuell registrieren zu mussen.

Hinweis Bei Verwendung dieser Option schaltet
vSphere HA die VM nicht ein, sondern registriert sie
lediglich.

Legt fest, ob vSphere HA eine entsprechende virtuelle
Maschine auf einem Host neu startet, der zu derselben
VM-Host-Gruppe gehort. Wenn kein solcher Host
verflgbar ist oder wenn der Wert dieser Option auf
,False“ festgelegt ist, startet vSphere HA die VM auf
einem beliebigen verfligbaren Host im Cluster neu. In
vSphere 6.5 lautet der Standardwert ,true“. In den
erweiterten HA-Optionen des Clusters ist dieser Wert
maoglicherweise nicht sichtbar definiert. Wenn Sie die
Option deaktivieren mdchten, missen Sie diese in den
erweiterten HA-Optionen fur den Cluster manuell als
false“ festlegen.

Hinweis Wenn Sie den Wert einer der folgenden erweiterten Optionen dndern, missen Sie
vSphere HA deaktivieren und neu aktivieren, damit lhre Anderungen wirksam werden.

B  das.isolationaddress|[...]

m  das.usedefaultisolationaddress

m  das.isolationshutdowntimeout
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Anpassen einer einzelnen virtuellen Maschine

In einem vSphere HA-Cluster werden allen virtuellen Maschinen die Standard-Clustereinstellungen
fur VM-Neustartprioritat, Hostisolierungsreaktion, VM Component Protection und VM-
Uberwachung zugewiesen. Sie kdnnen ein bestimmtes Verhalten fir jede virtuelle Maschine
festlegen, indem Sie diese Standardeinstellungen andern. Wenn die virtuelle Maschine aus dem
Cluster entfernt wird, gehen diese Einstellungen verloren.

Verfahren
1 Navigieren Sie im vSphere Web Client zum vSphere HA-Cluster.
2 Klicken Sie auf die Registerkarte Konfigurieren.

3 Wahlen Sie unter ,,Konfiguration“ die Option VM-AuBerkraftsetzungen aus und klicken Sie auf
Hinzufligen.

4 Wahlen Sie mit der Schaltflache + die virtuellen Maschinen aus, auf die die
AuBerkraftsetzungen angewendet werden sollen.

5 Klicken Sie auf OK.

6 (Optional) Sie kdnnen andere Einstellungen wie beispielsweise Automatisierungsebene, VM-
Neustartprioritat, Reaktion bei Hostisolierung, VMCP-Einstellungen, VM-Uberwachung oder
VM-Uberwachungsempfindlichkeit &ndern.

Hinweis Sie kdnnen die Standardeinstellungen fur den Cluster anzeigen, indem Sie zuerst
Relevante Clustereinstellungen und anschlieBend vSphere HA erweitern.

7 Klicken Sie auf OK.

Ergebnisse

Das Verhalten der virtuellen Maschine wird jetzt gemaB den geanderten Einstellungen angepasst.

Best Practices fur VMware vSphere® High Availability-
Cluster

Um die optimale Leistung eines vSphere HA-Clusters gewahrleisten zu kdnnen, mussen Sie
bestimmte Best Practices bertcksichtigen. In diesem Abschnitt werden einige der wichtigsten
Best Practices fur einen vSphere HA-Cluster behandelt.

Eine weitergehende Erorterung zu diesem Thema finden Sie in der Verdffentlichung vSphere High
Availability Deployment Best Practices.

Empfohlene Vorgehensweisen fur Netzwerke

Fur die Konfiguration der Host-Netzwerkkarten und der Netzwerktopologie fur vSphere HA
sollten Sie die folgenden Best Practices bericksichtigen. Zu den empfohlenen Vorgehensweisen
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gehoren Empfehlungen fur die ESXi-Hosts sowie flr die Verkabelung, Switches, Router und
Firewalls.

Netzwerkkonfiguration und -wartung

Die folgenden Vorschldge zur Netzwerkwartung k&nnen dazu beitragen, dass nicht aufgrund
verlorener vSphere HA-Taktsignale falschlicherweise Hostausfalle und Netzwerkisolierung
diagnostiziert werden.

Wenn Sie Anderungen an den Netzwerken vornehmen, zu denen Ihre ESXi-Host-Cluster
gehdren, halten Sie die Funktion ,Hostilberwachung* an. Das Andern lhrer Netzwerkhardware
oder der Netzwerkeinstellungen kann die Taktsignale unterbrechen, die vSphere HA
verwendet, um Hostausfalle zu erkennen, und dies kann zu unerwinschten Failover-
Versuchen flr virtuelle Maschinen fuhren.

Wenn Sie die Netzwerkkonfiguration auf den ESXi-Hosts andern, beispielsweise durch
Hinzuflgen von Gruppen oder Entfernen von vSwitches, halten Sie die Hostlberwachung
an. Nachdem Sie die Anderungen an der Netzwerkkonfiguration durchgefiihrt haben,
mussen Sie vSphere HA auf allen Hosts im Cluster konfigurieren, womit bewirkt wird,
dass die Netzwerkinformationen erneut untersucht werden. Danach reaktivieren Sie die
HostUuberwachung.

Hinweis Weil das Netzwerk eine kritische Komponente von vSphere HA ist, muss der
vSphereHA-Administrator Uber alle Wartungsarbeiten am Netzwerk vorab informiert werden.

Fur vSphere HA-Kommunikation verwendete Netzwerke

Um die Netzwerkvorgange identifizieren zu kdnnen, die die Funktionsfahigkeit von vSphere HA
unterbrechen, mussen Sie wissen, welche Verwaltungsnetzwerke fur die Taktsignale und andere
Arten der vSphere HA-Kommunikation verwendet werden.

Auf Legacy-ESX-Hosts im Cluster verwendet die vSphere HA-Kommunikation alle Netzwerke,
die als Servicekonsolennetzwerke ausgewahlt sind. VMkernel-Netzwerke werden von

diesen Hosts nicht fur die vSphere HA-Kommunikation verwendet. Verwenden Sie die
erweiterte Option allowedNetworks, um den vSphere HA-Datenverkehr auf bestimmte ESX-
Konsolennetzwerke zu beschranken.

Auf ESXi-Hosts im Cluster verwendet die vSphere HA-Kommunikation standardmaBig
VMkernel-Netzwerke. Wenn Sie bei einem ESXi-Host ein anderes als das von vCenter Server
verwendete Netzwerk fur die Kommunikation mit dem Host flir vSphere HA verwenden
mdchten, mussen Sie explizit das Kontrollkdstchen Verwaltungsdatenverkehr aktivieren.

Um den Verwaltungsdatenverkehr des vSphere HA-Agents auf den angegebenen Netzwerken zu
halten, konfigurieren Sie die Hosts so, dass von vSphere HA verwendete vmkNICs Subnetze nicht
gemeinsam mit vmkNICs nutzen, die fUr andere Zwecke verwendet werden. vSphere HA-Agents

senden Pakete unter Verwendung einer pNIC, die einem vorhandenen Subnetz zugewiesen ist,
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wenn es auch mindestens eine vmkNIC gibt, die fir den vSphere HA-Verwaltungsdatenverkehr
konfiguriert ist. Um die Trennung des Netzwerkflusses sicherzustellen, missen sich daher die
von vSphere HA und anderen Funktionen verwendeten vmkNICs folglich auf unterschiedlichen
Subnetzen befinden.

Netzwerkisolierungsadressen

Eine Netzwerkisolierungsadresse ist eine IP-Adresse, die angepingt wird, um festzustellen, ob

ein Host vom Netzwerk isoliert ist. Diese Adresse wird nur dann angepingt, wenn ein Host

keine Taktsignale mehr von den anderen Hosts im Cluster empféngt. Falls ein Host seine
Netzwerkisolierungsadresse anpingen kann, ist der Host nicht netzwerkisoliert, und die anderen
Hosts im Cluster sind entweder ausgefallen oder netzwerkpartitioniert. Falls der Host jedoch seine
Isolierungsadresse nicht anpingen kann, ist es wahrscheinlich, dass der Host vom Netzwerk isoliert
und keine Failover-MaBnahme ergriffen wurde.

StandardmaRBig ist die Netzwerkisolierungsadresse das Standard-Gateway fur den Host.
Ungeachtet der Anzahl der definierten Verwaltungsnetzwerke wird nur ein Standard-Gateway
angegeben. Verwenden Sie die erweiterte Option das.isolationaddress[...], um weitere
Netzwerkisolierungsadressen hinzuzufigen. Weitere Informationen hierzu finden Sie unter
Erweiterte vSphere HA-Optionen.

Netzwerkpfadredundanz

Die Netzwerkpfadredundanz zwischen Clusterknoten ist fur die Zuverlassigkeit von vSphere

HA wichtig. Ein einzelnes Verwaltungsnetzwerk wird zu einer einzelnen Fehlerstelle und

kann zu Failovern fUhren, wenn nur das Netzwerk ausgefallen ist. Wenn Sie nur Uber

ein Verwaltungsnetzwerk verfigen, kann jeder Fehler zwischen dem Host und dem Cluster
eine nicht notwendige (oder fehlerhafte) Failover-Aktivitat herbeifUhren, wenn die Taktsignal-
Datenspeicherkonnektivitat wahrend des Netzwerkausfalls nicht aufrechterhalten wird. Zu den
maoglichen Ausfallursachen gehoéren Fehler in der Netzwerkkarte oder im Netzwerkkabel, das
Entfernen des Netzwerkkabels und das Zurlcksetzen des Switches. Berlcksichtigen Sie diese
maoglichen Fehlerquellen zwischen Hosts und versuchen Sie, solche Fehler zu vermeiden, in der
Regel durch Schaffung von Netzwerkredundanz.

Die erste Methode zum Implementieren der Netzwerkredundanz besteht auf der
Netzwerkkartenebene durch NIC-Gruppierung. Durch die Verwendung einer Gruppe mit

zwei Netzwerkkarten, die mit separaten physischen Switches verbunden sind, wird die
Zuverlassigkeit eines Verwaltungsnetzwerks verbessert. Da Uber zwei Netzwerkkarten (und zwei
separate Switches) verbundene Server Uber zwei unabhangige Pfade fur das Senden und
Empfangen von Taktsignalen verfligen, ist der Cluster belastbarer. Bei der Konfiguration einer
Gruppe von Netzwerkkarten fur das Verwaltungsnetzwerk sollten die virtuellen Netzwerkkarten
beim Konfigurieren des vSwitches auf ,, Aktiv* oder ,, Standby* gesetzt werden. Folgende
Parametereinstellungen fur die virtuellen Netzwerkkarten werden empfohlen:

m Standardlastenausgleich = Anhand der ursprunglichen ID des Ports routen (Route based on
originating port ID)

m  Failback = Nein (No)

VMware, Inc. 55



Handbuch zur Verflgbarkeit in vSphere

Nach dem Hinzufligen einer Netzwerkkarte zu einem Host im vSphere HA-Cluster missen Sie
vSphere HA auf diesem Host neu konfigurieren.

Fur die meisten Implementierungen reicht die durch die NIC-Gruppierung bereitgestellte
Redundanz aus. Alternativ kdnnen Sie auch eine zweite Verwaltungsnetzwerkverbindung
erstellen, die an einen separaten virtuellen Switch angeschlossen wird. Die Nutzung

eines redundanten Verwaltungsnetzwerks ermoglicht eine zuverlassige Fehlererkennung und
verhindert, dass Isolierungs- oder Partitionssituationen auftreten, da Taktsignale GUber mehrere
Netzwerke gesendet werden kdénnen. Die urspringliche Verwaltungsnetzwerkverbindung dient
Netzwerk- und Verwaltungszwecken. Sobald die zweite Verwaltungsnetzwerkverbindung erstellt
wurde, sendet vSphere HA Taktsignale Uber beide Verwaltungsnetzwerkverbindungen. Sollte ein
Pfad ausfallen, sendet und empfangt vSphere HA Uber den anderen Pfad noch immer Taktsignale.

Hinweis Konfigurieren Sie so wenig Hardwaresegmente wie moglich zwischen den Servern

in einem Cluster. Dies dient dem Zweck, die Anzahl der einzelnen Ausfallstellen so gering wie
moglich zu halten. AuBerdem muss bei Weiterleitungen mit zu vielen Hops mit Verzégerungen
von Netzwerkpaketen fur Taktsignale und potenziellen Fehlerstellen gerechnet werden.

Verwenden von IPv6-Netzwerkkonfigurationen

Nur eine IPv6-Adresse kann einer bestimmten Netzwerkschnittstelle, die von Ihrem vSphere HA-
Cluster verwendet wird, zugewiesen werden. Durch die Zuweisung mehrerer IP-Adressen erhoht
sich die Anzahl der Taktsignalmeldungen, die ohne entsprechenden Nutzen vom primaren Host
des Clusters gesendet werden.

Best Practices fur die Interoperabilitat

FUr die ordnungsgemaRe Interoperabilitat zwischen vSphere HA und anderen Funktionen sollten
Sie die folgenden Best Practices berucksichtigen.

Interoperabilitdt von vSphere HA und Storage vMotion in einem gemischten
Cluster

Im Cluster, in dem sich ESXi 5.x-Hosts und Hosts mit der Version ESX /ESXi 4.1 oder friher
befinden und in dem Storage vMotion intensiv genutzt wird oder Storage DRS aktiviert ist, sollten
Sie vSphere HA nicht bereitstellen. vSphere HA reagiert moglicherweise auf einen Hostausfall
mit einem Neustart einer virtuellen Maschine auf einem Host mit einer ESXi-Version, die sich

von der Version des Hosts unterscheidet, auf dem die virtuelle Maschine vor dem Auftreten

des Fehlers ausgefuhrt wurde. Ein Problem kann auftreten, wenn die virtuelle Maschine zum
Zeitpunkt des Ausfalls an einer Storage vMotion-Aktion auf einem ESXi 5.x-Host beteiligt war
und vSphere HA die virtuelle Maschine auf einem Host mit einer friiheren Version als ESXi 5.0
neu startet. Wahrend die virtuelle Maschine mdglicherweise eingeschaltet wird, beschadigen alle
im Anschluss durchgefiihrten Snapshot-Vorgange moglicherweise den vdisk-Zustand, sodass die
virtuelle Maschine nicht mehr verwendet werden kann.
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Verwenden von Auto Deploy mit vSphere HA

Sie kdnnen vSphere HA und Auto Deploy zusammen verwenden, um die Verflgbarkeit von
virtuellen Maschinen zu verbessern. Auto Deploy stellt Hosts bereit, wenn sie gestartet werden,
und Sie kdnnen es auch so konfigurieren, dass wahrend des Startvorgangs der vSphere HA-Agent
auf Hosts installiert wird. Weitere Informationen finden Sie in der Dokumentation zu Auto Deploy
im Installations- und Einrichtungshandbuch fur vSphere.

Upgrade der Hosts in einem Cluster unter Verwendung von vSAN

Gehen Sie wie folgt vor, wenn Sie ein Upgrade der ESXi-Hosts in Ihrem vSphere HA-Cluster auf
Version 5.5 oder héher vornehmen und auBerdem vSAN verwenden mdchten.

1 FUhren Sie ein Upgrade fur alle Hosts durch.
2 Deaktivieren Sie vSphere HA.

3 Aktivieren Sie VSAN.
4

Aktivieren Sie vSphere HA erneut.

Best Practices fiir die Cluster-Uberwachung

Fiur die Uberwachung des Status und der Gultigkeit Ihres vSphere HA-Clusters sollten Sie die
folgenden Best Practices berucksichtigen.

Einstellen von Alarmen fiir die Uberwachung von Clusteranderungen

Wenn von vSphere HA oder Fault Tolerance Aktionen flr den Erhalt der Verfligbarkeit eingeleitet
werden, z. B. das Failover einer virtuellen Maschine, kénnen Sie Uber diese Anderung informiert
werden. Konfigurieren Sie Alarme in vCenter Server, die ausgeldst werden, wenn diese Aktionen
stattfinden, und sorgen Sie daflr, dass Warnungen, z. B. E-Mails, an eine definierte Gruppe von
Administratoren gesendet werden.

Mehrere Standard-vSphere HA-Alarme sind verflgbar.

m  Unzureichende Failover-Ressourcen (ein Clusteralarm)
m  Primarer Cluster nicht auffindbar (ein Clusteralarm)

m  Failover lauft (ein Clusteralarm)

m  HA-Status des Hosts (ein Hostalarm)

s VM-Uberwachungsfehler (ein VM-Alarm)

s VM-Uberwachungsaktion (ein VM-Alarm)

m  Failover fehlgeschlagen (ein VM-Alarm)

Hinweis Die Standardalarme enthalten den Namen der Funktion, vSphere HA.
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Aktivieren der Fault Tolerance fur
virtuelle Maschinen

Sie kbnnen vSphere Fault Tolerance fur lhre virtuellen Maschinen verwenden, um die Kontinuitat
mit hdherer Verflgbarkeit und besserem Datenschutz sicherzustellen.

Fault Tolerance basiert auf der ESXi-Hostplattform und stellt Verfugbarkeit bereit, indem
identische virtuelle Maschinen auf getrennten Hosts ausgefuhrt werden.

Um mit Fault Tolerance optimale Ergebnisse zu erzielen, mussen Sie mit ihrer Funktionsweise,
dem Vorgang zu ihrer Aktivierung fur lhren Cluster und |hre virtuellen Maschinen und den Best
Practices fur ihre Nutzung vertraut sein.

Dieses Kapitel enthalt die folgenden Themen:

m  Wie Fault Tolerance funktionert

m Beispiele fur die Nutzen der Fault Tolerance

m  Anforderungen, Grenzwerte und Lizenzierung fur Fault Tolerance
m  Fault Tolerance-Interoperabilitat

m  Vorbereiten lhrer Cluster und Hosts fur Fault Tolerance

= Verwenden von Fault Tolerance

m Best Practices fur Fault Tolerance

m Legacy Fault Tolerance

Wie Fault Tolerance funktionert

Sie kbnnen vSphere Fault Tolerance fur die meisten unternehmenskritischen virtuellen Maschinen
verwenden. Fault Tolerance bietet flr eine virtuelle Maschine unterbrechungsfreie Verflugbarkeit,
indem eine weitere VM erstellt und gepflegt wird, die mit der ersten identisch und standig
verflugbar ist, um sie im Fall einer Failover-Situation zu ersetzen.

Die geschutzte virtuelle Maschine wird als primare VM bezeichnet. Die duplizierte virtuelle
Maschine, die sekundare VM, wird auf einem anderen Host erstellt und ausgefuhrt. Die
Ausflhrung der sekundaren VM ist mit der primaren VM identisch. Daher kann sie deren Funktion
jederzeit ohne Unterbrechung Ubernehmen und bietet fehlertoleranten Schutz.
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Die primare und die sekundare VM Uberwachen kontinuierlich gegenseitig ihren Status, um
sicherzustellen, dass Fault Tolerance gewahrleistet bleibt. Ein transparentes Failover tritt auf,
wenn bei einem Ausfall des Hosts, der die primare virtuelle Maschine ausflhrt, sofort die
sekundare virtuelle Maschine aktiviert wird, um die primare virtuelle Maschine zu ersetzen. Eine
neue sekundare virtuelle Maschine wird gestartet und die Redundanz der Fehlertoleranz wird
automatisch wiederhergestellt. Wenn der Host, auf dem die sekundare virtuelle Maschine lauft,
ausfallt, wird diese ebenfalls sofort ersetzt. In beiden Fallen erleben Benutzer keine oder nur eine
geringe Unterbrechung des laufenden Betriebs und keinen Datenverlust.

Eine fehlertolerante virtuelle Maschine und ihre sekundare Kopie durfen nicht auf demselben
Host ausgefuhrt werden. Diese Einschrankung stellt sicher, dass ein Hostausfall nicht zum Verlust
beider VMs fuhren kann.

Hinweis Sie kdnnen VM-Host-Affinitatsregeln auch dazu verwenden, um festzulegen, auf
welchen Hosts angegebene virtuelle Maschinen ausgefuhrt werden kdnnen. Achten Sie beim
Verwenden dieser Regeln darauf, dass fur alle priméaren virtuellen Maschinen, die von einer
solchen Regel betroffen sind, auch die jeweils zugewiesene sekundare virtuelle Maschine
von dieser Regel betroffen sind. Weitere Informationen zu Affinitatsregeln finden Sie in der
Dokumentation zu vSphere-Ressourcenverwaltung

Mithilfe der Fehlertoleranz wird verhindert, dass nach einem Ausfall in Folge der
Wiederherstellung zwei aktive Kopien einer virtuellen Maschine vorhanden sind. Die atomische
Dateisperre wird zur Koordinierung des Failovers verwendet, sodass nur eine Seite weiter als
primare virtuelle Maschine ausgeflhrt und eine neue sekundare virtuelle Maschine automatisch
erzeugt wird.

vSphere Fault Tolerance kann mit symmetrischen Multiprozessor-VMs (SMP) mit bis zu vier vCPUs
eingerichtet werden. In frlheren Versionen von vSphere wurde eine andere Technologie fur Fault
Tolerance verwendet (jetzt als Fault Tolerance-Legacy-Version bezeichnet). Daflr galten andere
Voraussetzungen und Merkmale (darunter eine Einschrankung auf einzelne vCPUs flir VMs mit
der Fault Tolerance-Legacy-Version). Wenn Kompatibilitat mit diesen friheren Voraussetzungen
bendtigt wird, kdnnen Sie die Fault Tolerance-Legacy-Version verwenden. Daflur muss jedoch auf
jeder VM eine erweiterte Option eingerichtet werden. Weitere Informationen hierzu finden Sie
unter Legacy Fault Tolerance.

Beispiele fur die Nutzen der Fault Tolerance

Sie profitieren in mehreren typischen Situationen von der Verwendung von vSphere Fault
Tolerance.

Fault Tolerance bietet einen héheren Level an Business Continuity als vSphere HA. Wenn eine
sekundare virtuelle Maschine aufgerufen wird, um die primare virtuelle Maschine zu ersetzen,
Ubernimmt sie sofort deren Rolle und der gesamte Zustand der primaren virtuellen Maschine
bleibt erhalten. Gestartete Anwendungen und im Arbeitsspeicher gespeicherte Daten mussen
weder neu geladen noch erneut eingegeben werden. Mit dem von vSphere HA bereitgestellten
Failover werden die von dem Fehler betroffenen virtuellen Maschinen neu gestartet.
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Diese hohere Kontinuitat und der zusatzliche Schutz von Zustandsinformationen und Daten wirken
auf die Szenarien, in denen Sie méglicherweise die Fehlertoleranz bereitstellen méchten.

= Anwendungen, die immer verflgbar sein mussen, vor allem Anwendungen, die
langanhaltende Clientverbindungen aufweisen, die Benutzer wahrend eines Hardwarefehlers
aufrechterhalten mochten.

m  Benutzerdefinierte Anwendungen, die keine Moglichkeit zur Clusterbildung haben.

m  Falle, in denen benutzerdefinierte Clusterldsungen High Availability bieten kbnnen, aber zu
kompliziert sind, um konfiguriert und gewartet zu werden.

Ein weiterer bedeutender Verwendungszweck fur den Schutz einer virtuellen Maschine mithilfe
der Fehlertoleranz kann als ,,Fehlertoleranz bei Bedarf“ bezeichnet werden. In diesem Fall

wird eine virtuelle Maschine im normalen Betrieb durch vSphere HA ausreichend geschitzt.

In bestimmten, kritischen Phasen erwagen Sie beispielsweise, den Schutz der virtuellen

Maschine zu erhéhen. Beispielsweise erstellen Sie einen Bericht zum Quartalsende. Wenn Sie
dabei unterbrochen werden, kann die Verflgbarkeit von unternehmenskritischen Informationen
verzdgert werden. Sie konnen diese virtuelle Maschine mithilfe von vSphere Fault Tolerance
schutzen, bevor Sie diesen Bericht ausfihren, und die Fault Tolerance danach wieder deaktivieren
oder aussetzen. Sie kdnnen die Fehlertoleranz bei Bedarf dazu verwenden, die virtuelle Maschine
in einer kritischen Phase zu schitzen und danach die Ressourcen flur den unkritischen Betrieb in
den Normalzustand zurlckversetzen.

Anforderungen, Grenzwerte und Lizenzierung fur Fault
Tolerance

Bevor Sie vSphere Fault Tolerance verwenden, sollten Sie sich einen Uberblick Uber die
Voraussetzungen, Einschrankungen und Lizenzierungen verschaffen, die fur diese Funktion
gelten.

Anforderungen
Die folgenden CPU- und Netzwerkvoraussetzungen gelten fur Fault Tolerance.

CPUs, die auf Hostmaschinen fur fehlertolerante VMs verwendet werden, missen mit vSphere
vMotion kompatibel sein bzw. mit Enhanced vMotion Compatibility erweitert werden. Zudem sind
CPUs erforderlich, die Hardware MMU-Virtualisierung (Intel EPT oder AMD RVI) unterstitzen. Die
folgenden CPUs werden unterstitzt.

m Intel Sandy Bridge oder héher. Avoton wird nicht unterstutzt.
m  AMD Bulldozer oder héher.

Verwenden Sie ein 10-GBit-Protokollierungsnetzwerk fur FT und stellen Sie sicher, dass das
Netzwerk eine niedrige Latenz aufweist. Ein dediziertes FT-Netzwerk wird dringend empfohlen.
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Grenzwerte

In einem Cluster, der flr die Verwendung von Fault Tolerance konfiguriert ist, werden zwei
Einschrankungen unabhangig voneinander erzwungen.
das.maxftvmsperhost
Die maximale Anzahl der fehlertoleranten VMs auf einem Host im Cluster. Sowohl primare als
auch sekundare VMs zahlen fur diese Anzahl mit. Der Standardwert ist 4.
das.maxftvcpusperhost

Die maximale Anzahl vCPUs, die Uber alle fehlertoleranten VMs auf einem Host aggregiert
werden. Es zahlen sowohl vCPUs von primaren VMs als auch von sekundaren VMs. Der
Standardwert ist 8.

Lizenzierung

Die Anzahl der vCPUs, die von einer einzelnen fehlertoleranten VM unterstutzt werden, ist durch
die Lizenzierungsstufe beschrankt, die Sie fur vSphere erworben haben. Fault Tolerance wird wie
folgt unterstutzt:

m  vSphere Standard und Enterprise. Bis zu 2 vCPUs zulassig

m  VvSphere Enterprise Plus Bis zu 4 vCPUs zulassig

Hinweis Fault Tolerance und die Fault Tolerance-Legacy-Version werden in vSphere Essentials
und vSphere Essentials Plus nicht unterstutzt.

Fault Tolerance-Interoperabilitat

vSphere Fault Tolerance weist mehrere Einschrankungen bezuglich der vSphere-Funktionen,
-Gerate und anderen Funktionen auf, mit denen interoperiert werden kann.

Bevor Sie vSphere Fault Tolerance konfigurieren, sollten Sie die Funktionen und Produkte kennen,

mit denen Fault Tolerance nicht zusammenarbeiten kann.

vSphere-Funktionen, die flir Fault Tolerance nicht unterstitzt
werden

Beim Konfigurieren des Clusters sollten Sie beachten, dass nicht alle vSphere-Funktionen mit
Fault Tolerance interoperieren kénnen.

VMware, Inc.

61



Handbuch zur Verflgbarkeit in vSphere

Die folgenden vSphere-Funktionen werden nicht fur fehlertolerante virtuelle Maschinen
unterstiutzt.

Snapshots. Snapshots missen entfernt oder zugeordnet werden, bevor auf einer virtuellen
Maschine Fault Tolerance aktiviert werden kann. Zudem ist es nicht méglich, Snapshots von
virtuellen Maschinen zu erstellen, auf denen Fault Tolerance aktiviert ist.

Hinweis Snapshots nur von Festplatten, die fur vStorage-APIs - Data Protection-Sicherungen
(VADP) erstellt werden, werden flr Fault Tolerance unterstutzt. VADP wird jedoch von
Legacy-FT nicht unterstttzt.

Storage vMotion. Sie kdnnen Storage vMotion nicht fur virtuelle Maschinen mit aktivierter Fault
Tolerance verwenden. Wenn Sie den Speicher migrieren mdchten, sollten Sie Fault Tolerance
vorlbergehend deaktivieren und die Storage vMotion-Aktion durchfihren. Danach ké&nnen Sie
Fault Tolerance wieder aktivieren.

Verknupfte Klone. Sie kdnnen Fault Tolerance nicht auf einer virtuellen Maschine verwenden,
bei der es sich um einen verknUpften Klon handelt. Zudem kdnnen Sie keinen verknlpften
Klon von einer virtuellen Maschine erstellen, flr die Fault Tolerance aktiviert ist.

VM-Komponentenschutz. Wenn der VM-Komponentenschutz fur Ihren Cluster aktiviert ist,
werden AuBerkraftsetzungen fur fehlertolerante virtuelle Maschinen erstellt, die diese Funktion
deaktivieren.

Datenspeicher fur virtuelle Volumes (VVOL)
Speicherbasierte Richtlinienverwaltung

I/O-Filter

Funktionen und Gerate, die mit Fault Tolerance nicht kompatibel sind

Nicht alle Gerate, Funktionen oder Produkte von Drittanbietern kénnen mit Fault Tolerance
interoperieren.

Damit eine virtuelle Maschine mit Fault Tolerance kompatibel ist, darf diese die folgenden
Funktionen und Gerate nicht verwenden.

Tabelle 3-1. Funktionen und Gerate, die mit Fault Tolerance und fehlerbehebenden Aktionen
nicht kompatibel sind

Nicht kompatible Funktion bzw. nicht kompatibles Gerdt Fehlerbehebende Aktion

Physische Raw-Festplattenzuordnung (RDM). Mit der Fault Tolerance-Legacy-Version kdnnen Sie

virtuelle Maschinen mit physischen, RDM-gesicherten
virtuellen Geraten neu konfigurieren, sodass diese
stattdessen virtuelle RDMs verwenden.

CD-ROM- oder virtuelle Diskettengerate, die von einem Entfernen Sie das CD-ROM- bzw. virtuelle Diskettengerat
physischen oder Remotegerat gestutzt sind. oder konfigurieren Sie das Backing mit einem auf

gemeinsam genutzten Speicher installierten ISO neu.

USB- und Soundgerate. Entfernen Sie diese Gerate von der virtuellen Maschine.
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Tabelle 3-1. Funktionen und Gerate, die mit Fault Tolerance und fehlerbehebenden Aktionen

nicht kompatibel sind (Fortsetzung)

Nicht kompatible Funktion bzw. nicht kompatibles Gerat

N_ Port-ID-Virtualisierung (NPIV).

NIC-Passthrough.

Gerate im laufenden Betrieb wechseln.

Serielle oder parallele Schnittstellen

Videogerate, bei denen 3D aktiviert ist.

Virtuelle EFI-Firmware

Virtual Machine Communication Interface (VMCI)

2 TB+ VMDK

Fehlerbehebende Aktion

Deaktivieren Sie die NPIV-Konfiguration der virtuellen
Maschine.

Diese Funktion wird von Fault Tolerance nicht unterstitzt
und muss daher ausgeschaltet werden.

Die Funktion zum Wechseln von Geraten im laufenden
Betrieb ist flr fehlertolerante virtuelle Maschinen
deaktiviert. Wenn Gerate im laufenden Betrieb gewechselt
(d. h. entweder hinzugefligt oder entfernt) werden

sollen, mussen Sie Fault Tolerance vorubergehend
ausschalten, den Wechsel durchfihren und Fault
Tolerance anschlieBend wieder einschalten.

Hinweis Beim Verwenden von Fault Tolerance ist das
Andern der Einstellungen einer virtuellen Netzwerkkarte
wahrend der Ausfihrung einer virtuellen Maschine ein
so genannter ,,hot-plug“-Vorgang, da die Netzwerkkarte
entfernt und neu eingesetzt werden muss. Wenn Sie
beispielsweise im Falle einer virtuellen Netzwerkkarte fur
eine laufende virtuelle Maschine das Netzwerk andern,
mit dem die virtuelle Netzwerkkarte verbunden ist, muss
zuerst Fault Tolerance ausgeschaltet werden.

Entfernen Sie diese Gerate von der virtuellen Maschine.

Fault Tolerance unterstitzt keine Videogerate, bei denen
3D aktiviert ist.

Stellen Sie sicher, dass die virtuelle Maschine fur die
Verwendung der BIOS-Firmware konfiguriert ist, bevor Sie
das Gastbetriebssystem installieren.

VVon Fault Tolerance nicht unterstutzt.

Mit 2 TB+ VMDK wird Fault Tolerance nicht unterstttzt.

Verwendung der Fault Tolerance mit DRS

Sie kbnnen vSphere Fault Tolerance nur zusammen mit vSphere Distributed Resource Scheduler
(DRS) verwenden, wenn Enhanced vMotion Compatibility (EVC) aktiviert ist. Mit diesem Prozess
kdnnen virtuelle Maschinen mit Fault Tolerance von einer besseren anfanglichen Platzierung

profitieren.

Wenn EVC fur einen Cluster aktiviert ist, schlagt DRS Empfehlungen fur die anfangliche
Platzierung der fehlertoleranten virtuellen Maschinen vor und sorgt daflr, dass Sie primaren

VMs eine DRS-Automatisierungsebene zuweisen kdnnen (die sekundare virtuelle Maschine nimmt
immer die gleiche Einstellung wie ihre zugewiesene primare virtuelle Maschine an).
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Wenn vSphere Fault Tolerance fur virtuelle Maschinen in einem Cluster verwendet wird,
bei dem EVC deaktiviert ist, erhalten die fehlertoleranten virtuellen Maschinen die DRS-
Automatisierungsebenen ,Deaktiviert“. In einem derartigen Cluster wird jede primare VM nur auf
dem registrierten Host eingeschaltet, und die sekundare VM wird automatisch platziert.

Wenn Sie Affinitatsregeln mit einem Paar von fehlertoleranten virtuellen Maschinen verwenden,
gilt eine VM-VM-Affinitatsregel nur flr die primare virtuelle Maschine, wobei eine VM-Host-
Affinitatsregel sowohl fur die primare als auch flr deren sekundare virtuelle Maschine gilt. Wenn
eine VM-VM-Affinitatsregel fur eine primare virtuelle Maschine festgelegt ist, versucht DRS,
VerstdBe nach einem Failover (d. h., nachdem die primare virtuelle Maschine auf einen neuen
Host verschoben wurde) zu beheben.

Site Recovery Manager

Site Recovery Manager 6.5.1 bietet keinen Schutz fur virtuelle Maschinen, die mit vSphere
Fault Tolerance (FT) fur mehrere CPUs konfiguriert wurden. Site Recovery Manager 6.5.1
unterstltzt virtuelle Maschinen mit vSphere FT fUr Einzelprozessoren, deaktiviert vSphere FT fur
Einzelprozessoren jedoch nach einer Wiederherstellung auf der Wiederherstellungs-Site.

m  Wenn Sie vSphere FT fur mehrere CPUs auf virtuellen Maschinen einsetzen, deaktiviert Site
Recovery Manager vSphere FT auf den wiederhergestellten virtuellen Maschinen nicht, und
diese virtuellen Maschinen kdnnen nicht eingeschaltet werden. Sie missen vSphere FT auf den
wiederhergestellten virtuellen Maschinen manuell deaktivieren, indem Sie FT-Eigenschaften
entfernen und den Wiederherstellungsplan erneut ausfihren.

m Wenn Sie vSphere FT fur Einzelprozessoren auf virtuellen Maschinen einsetzen, mussen Sie
die virtuellen Maschinen auf der Schutz-Site so konfigurieren, dass der Site Recovery Manager
vSphere FT nach einer Wiederherstellung deaktivieren kann. Weitere Informationen zum
Konfigurieren von virtuellen Maschinen flr vSphere FT flr Einzelprozessoren auf der Schutz-
Site finden Sie unter http://kb.vmware.com/kb/2109813.

Weitere Informationen finden Sie unter VMware Site Recovery Manager.

Vorbereiten lhrer Cluster und Hosts fur Fault Tolerance

Zum Aktivieren von vSphere Fault Tolerance fur Ihren Cluster miUssen die Voraussetzungen

der Funktion erfullt sein. AnschlieBend muUssen Sie bestimmte Konfigurationsschritte auf Ihren
Hosts ausfiihren. Nachdem Sie diese Schritte ausgeflhrt haben und |hr Cluster erstellt wurde,
kdnnen Sie auch Uberprufen, ob Ihre Konfiguration die Anforderungen fur das Aktivieren der Fault
Tolerance erflllt.

Sie sollten die folgenden Aufgaben ausfuhren, bevor Sie versuchen, Fault Tolerance fur lhren
Cluster einzurichten:

m  Vergewissern Sie sich, dass Cluster, Hosts und virtuelle Maschinen die Voraussetzungen
geman der Fault Tolerance-Checkliste erflllen.

m  Konfigurieren des Netzwerks fur die einzelnen Hosts.
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Erstellen des vSphere HA-Clusters, Hinzufligen der Hosts und Priifen der Ubereinstimmung.

Nachdem Sie Ihren Cluster und lhre Hosts fur Fault Tolerance vorbereitet haben, kédnnen Sie
sie fur Ihre virtuellen Maschinen einschalten. Weitere Informationen hierzu finden Sie unter Fault

Tolerance einschalten.

Fault Tolerance-Checkliste

In der folgenden Checkliste sind die Cluster-, Host- und VM-Anforderungen aufgefihrt, die Ihnen
bekannt sein mussen, bevor Sie vSphere Fault Tolerance verwenden.

Uberprifen Sie diese Liste, bevor Sie Fault Tolerance einrichten.

Hinweis Das Failover von fehlertoleranten virtuellen Maschinen ist unabhangig von
vCenter Server, allerdings muissen Sie vCenter Server verwenden, um Fault Tolerance-Cluster

einzurichten.

Clusteranforderungen fur Fault Tolerance

Die folgenden Clusteranforderungen mussen erflllt sein, bevor Sie Fault Tolerance einsetzen

kénnen.

Fehlertoleranz-Protokollierung und vMotion-Netzwerke sind konfiguriert. Weitere
Informationen hierzu finden Sie unter Konfigurieren von Netzwerken fur Hostmaschinen.

vSphere HA-Cluster wurden erstellt und aktiviert. Weitere Informationen hierzu finden Sie
unter Erstellen eines vSphere HA-Clusters. vSphere HA muss aktiviert sein, bevor Sie
fehlertolerante virtuelle Maschinen einschalten oder einem Cluster einen Host hinzufigen
kdnnen, der bereits fehlertolerante virtuelle Maschinen unterstutzt.

Hostanforderungen fur Fault Tolerance

Die folgenden Hostanforderungen mussen erfullt sein, bevor Sie Fault Tolerance einsetzen
kdnnen.

Hosts mussen unterstutzte Prozessoren verwenden.
Hosts mussen fur Fault Tolerance lizenziert sein.

Hosts missen flr Fault Tolerance zertifiziert sein. Rufen Sie die Seite http://
www.vmware.com/resources/compatibility/search.php auf und wahlen Sie Search by Fault
Tolerant Compatible Sets, um zu ermitteln, ob |hre Hosts zertifiziert sind.

Bei der Konfiguration fur jeden Host muss im BIOS die Hardwarevirtualisierung (HV) aktiviert
sein.

Hinweis VMware empfiehlt, dass fur die Hosts, die Sie zur Unterstltzung von Fault Tolerance-
VMs verwenden, die BIOS-Einstellungen zur Energieverwaltung auf maximale Leistung bzw. auf
vom Betriebssystem verwaltete Leistung festgelegt sind.
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Sie kbnnen auch Profillibereinstimmungsprifungen ausfihren, wie unter Erstellen eines Clusters
und Uberpriifen der Ubereinstimmung beschrieben sind, um die Kompatibilitdt der Hosts im
Cluster zum Unterstltzen von Fault Tolerance zu bestatigen.

VM-Anforderungen fur Fault Tolerance

Die folgenden VM-Anforderungen mussen erflllt sein, bevor Sie Fault Tolerance einsetzen
kdnnen.

m  Es dUrfen keine nicht unterstltzten Gerate mit den virtuellen Maschinen verbunden sein.
Weitere Informationen hierzu finden Sie unter Fault Tolerance-Interoperabilitat.

m  Nicht kompatible Funktionen dirfen nicht mit den fehlertoleranten virtuellen Maschinen
ausgefuhrt werden. Weitere Informationen hierzu finden Sie unter Fault Tolerance-
Interoperabilitat.

m  VM-Dateien (auBer VMDK-Dateien) mussen in gemeinsam genutztem Speicher gespeichert
werden. Zu den akzeptablen gemeinsam genutzten Speicherlésungen gehéren Fibre-Channel,
iISCSI (Hardware und Software), NFS und NAS.

Weitere Konfigurationsempfehlungen
Beim Konfigurieren von Fault Tolerance sollten Sie zudem die folgenden Richtlinien beachten.

m  Falls Sie NFS fur den Zugriff auf gemeinsam genutzten Speicher verwenden, sollten Sie
dedizierte NAS-Hardware mit mindestens einer 1 Gbit Netzwerkkarte verwenden, um die fur
das ordnungsgemaBe Funktionieren von Fault Tolerance erforderliche Netzwerkleistung zu
erzielen.

m  Die Arbeitsspeicherreservierung einer fehlertoleranten VM wird auf die ArbeitsspeichergroBe
der virtuellen Maschine festgelegt, wenn Fault Tolerance eingeschaltet wird. Stellen Sie sicher,
dass ein Ressourcenpool, der fehlertolerante VMs enthalt, eine groBere Arbeitsspeichermenge
als die fiir die virtuellen Maschinen erforderliche Menge besitzt. Ohne diesen Uberschuss im
Ressourcenpool ist es mdglich, dass kein Arbeitsspeicher mehr zur Verfigung steht, der als
Overhead-Arbeitsspeicher genutzt werden kann.

m  Verwenden Sie maximal 16 virtuelle Festplatten pro fehlertoleranter virtueller Maschine.

m Um Redundanz und maximalen Fault Tolerance-Schutz zu gewahrleisten, sollten sich
mindestens drei Hosts im Cluster befinden. Auf diese Weise wird in einer Failover-Situation
ein Host bereitgestellt, der die neu erstellte sekundare virtuelle Maschine aufnehmen kann.

Konfigurieren von Netzwerken fur Hostmaschinen

Auf jedem Host, den Sie zu einem vSphere HA-Cluster hinzufUgen mdchten, mussen Sie zwei
verschiedene Netzwerk-Switches (vMotion und Fault Tolerance-Protokollierung) konfigurieren,
damit der Host vSphere Fault Tolerance unterstutzen kann.
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Um Fault Tolerance fur einen Host einzurichten, mussen Sie diesen Vorgang einmal pro
Portgruppenoption (vMotion und Fault Tolerance-Protokollierung) durchfihren. Dadurch wird
sichergestellt, dass flr die Protokollierung der Fault Tolerance genugend Bandbreite zur
Verflugung steht. Wahlen Sie eine Option, schlieBen Sie den Vorgang ab, fihren Sie den Vorgang
dann erneut durch und wahlen Sie die andere Portgruppenoption.

Voraussetzungen

Mehrere Gigabit-Netzwerkkarten sind erforderlich. Fur jeden Host, der Fault Tolerance
unterstltzt, werden mindestens zwei physische Netzwerkkarten empfohlen. Sie bendtigen
beispielsweise eine fur Fault Tolerance-Protokollierung und eine flUr vMotion. Verwenden Sie
mindestens drei Netzwerkkarten, um die Verflgbarkeit sicherzustellen.

Hinweis Die vMotion-Netzwerkkarte und die Netzwerkkarte mit Fault Tolerance-Protokollierung
mussen sich in unterschiedlichen Subnetzen befinden. Wenn Sie die Fault Tolerance-Legacy-
Version verwenden, wird IPv6 auf den Netzwerkkarten fur die Fault Tolerance-Protokollierung
nicht untersttzt.

Verfahren

1 Navigieren Sie zum Host im vSphere Web Client.

Klicken Sie auf die Registerkarte Konfigurieren und anschlieBend auf Netzwerk.

Wahlen Sie VMkernel-Netzwerkadapter aus.

Klicken Sie auf das Symbol Hostnetzwerk hinzufligen.

Geben Sie entsprechende Informationen fur Ihren Verbindungstyp an.

o u A W N

Klicken Sie auf Beenden.

Ergebnisse

Nachdem Sie sowohl einen virtuellen vMotion- als auch einen virtuellen Fault Tolerance-
Protokollierungs-Switch erstellt haben, kdnnen Sie nach Bedarf weitere virtuelle Switches
erstellen. Fligen Sie den Host zum Cluster hinzu und fihren Sie die Schritte zum Einschalten von
Fault Tolerance aus.

Nachste Schritte

Hinweis Wenn Sie das Netzwerk fur die Unterstlitzung von Fault Tolerance konfigurieren,
daraufhin jedoch den Port fur Fault Tolerance-Protokollierung aussetzen, bleiben die Paare von
fehlertoleranten virtuellen Maschinen, die eingeschaltet sind, immer noch eingeschaltet. Falls ein
Failover auftritt, wird keine neue sekundare virtuelle Maschine gestartet, nachdem die priméare
virtuelle Maschine durch ihre sekundare virtuelle Maschine ersetzt wurde. Dadurch wird die neue
primare virtuelle Maschine mit dem Status ,,Nicht geschutzt” ausgefuhrt.
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Erstellen eines Clusters und Uberprifen der Ubereinstimmung

vSphere Fault Tolerance wird im Kontext eines vSphere HA-Clusters verwendet. Erstellen Sie
den vSphere HA-Cluster und figen Sie ihm die Hosts hinzu, nachdem Sie auf allen Hosts die
Netzwerke konfiguriert haben. Sie kdnnen Uberprifen, ob der Cluster richtig konfiguriert ist und
den Anforderungen flr die Aktivierung von Fault Tolerance entspricht.

Verfahren

1 Navigieren Sie im vSphere Web Client zum Cluster.

2 Klicken Sie auf die Registerkarte Uberwachen und klicken Sie dann auf Profil-
Ubereinstimmung.

3 Klicken Sie auf Jetzt auf Ubereinstimmung priifen, um die Ubereinstimmung zu Uberprifen.

Ergebnisse

Die Ergebnisse des Ubereinstimmungstests — d. h. die Ubereinstimmung bzw.
NichtUbereinstimmung jedes Hosts — werden angezeigt.

Verwenden von Fault Tolerance

Nachdem Sie alle erforderlichen Schritte zum Aktivieren von vSphere Fault Tolerance fur lhren
Cluster ausgefuhrt haben, kénnen Sie die Funktion nutzen, indem Sie sie flr individuelle virtuelle
Maschinen aktivieren.

Bevor Fault Tolerance eingeschaltet werden kann, werden auf einer virtuellen Maschine
Validierungsprifungen durchgefuhrt.

Wenn diese Prufungen bestanden wurden und Sie vSphere Fault Tolerance flr eine virtuelle
Maschine aktivieren, werden neue Optionen zum Abschnitt ,,Fault Tolerance* des KontextmenUs
hinzugefugt. Hierzu zahlen Optionen zum Ausschalten oder Deaktivieren von Fault Tolerance, zum
Migrieren der sekundaren virtuellen Maschine, zum Testen des Failovers und zum Testen des
Neustarts der sekundaren virtuellen Maschine.

Validierungspriufungen fur das Einschalten von Fault Tolerance

Wenn die Option zum Einschalten von Fault Tolerance verfugbar ist, muss diese Aufgabe trotzdem
validiert werden und kann fehlschlagen, wenn bestimmte Anforderungen nicht erflllt werden.

Bevor Fault Tolerance eingeschaltet werden kann, werden auf einer virtuellen Maschine mehrere
Validierungsprufungen durchgefuhrt.

m Die SSL-ZertifikatsUberprifung muss in den vCenter Server-Einstellungen aktiviert sein.

m  Der Host muss sich in einem vSphere HA-Cluster oder einem gemischten vSphere HA- und
DRS-Cluster befinden.

m  Auf dem Host muss ESXi 6.x oder hoher installiert sein (ESX/ESXi 4.x oder hoher fur Legacy-
FT).
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m  Die virtuelle Maschine darf nicht Uber Snapshots verfligen.
m  Die virtuelle Maschine darf keine Vorlage sein.
= VvSphere HA darf auf der virtuellen Maschine nicht deaktiviert sein.

m  Die virtuelle Maschine darf keine 3D-fahige Grafikkarte haben.

Uberprifungen fir eingeschaltete virtuelle Maschinen

Fur eingeschaltete virtuellen Maschinen (oder solche, die gerade eingeschaltet werden) werden
mehrere zusatzliche Validierungsprufungen durchgefthrt.

m  Das jeweilige BIOS der Hosts, auf denen sich die fehlertoleranten virtuellen Maschinen
befinden, muss Uber eine aktivierte Hardwarevirtualisierung (HV) verfugen.

m  Der Host, der die primare virtuelle Maschine unterstltzt, muss Uber einen Prozessor verfligen,
der Fault Tolerance unterstutzt.

m |hre Hardware sollte als kompatibel mit Fault Tolerance zertifiziert sein. Um dies zu bestatigen,
schlagen Sie dies im VMware-Kompatibilitdtshandbuch unter http://www.vmware.com/
resources/compatibility/search.php nach und wahlen Sie den Abschnitt Search by Fault
Tolerant Compatible Sets.

m  Die Konfiguration der virtuellen Maschine muss fur die Verwendung mit Fault Tolerance gultig
sein (beispielsweise darf sie keine nicht unterstitzten Gerate enthalten).

Platzierung sekundarer VM

Wenn |hr Versuch, Fault Tolerance fur einer virtuellen Maschine einzuschalten, die
Validierungsprufungen besteht, wird die sekundare virtuelle Maschine erstellt. Die Platzierung
und der sofortige Status der sekundaren virtuellen Maschine ist davon abhangig, ob die primare
virtuelle Maschine eingeschaltet oder ausgeschaltet war, als Sie Fault Tolerance eingeschaltet
haben.

Wenn die primare virtuelle Maschine eingeschaltet ist:

m  Der gesamte Status der primaren virtuellen Maschine wird kopiert und die sekundare virtuelle
Maschine wird erstellt, auf einem separaten, kompatiblen Host abgelegt und eingeschaltet,
wenn sie die Zugangssteuerung passiert hat.

m  Der fUr die virtuelle Maschine angezeigte Fault Tolerance-Status lautet Geschiitzt.
Wenn die primare virtuelle Maschine ausgeschaltet ist:

m  Die sekundare virtuelle Maschine wird sofort erstellt und bei einem Host im Cluster
registriert (sie wird moglicherweise auf einen besser geeigneten Host verschoben, wenn sie
eingeschaltet wird).

m  Die sekundare virtuelle Maschine wird nicht eingeschaltet, bevor die priméare virtuelle
Maschine eingeschaltet wurde.

m  Der fUr die virtuelle Maschine angezeigte Fault Tolerance-Status lautet Nicht geschiitzt, VM
wird nicht ausgefiihrt.
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= Wenn Sie versuchen, die primare virtuelle Maschine einzuschalten, nachdem Fault Tolerance
eingeschaltet wurde, werden die oben aufgefuhrten zusatzlichen Validierungsprufungen
durchgefluhrt.

Nachdem diese Prufungen bestanden wurden, werden die primare und sekundare virtuelle
Maschine eingeschaltet und auf separaten, kompatiblen Hosts platziert. Der Fault Tolerance-
Status der virtuellen Maschine wird als Geschiitzt gekennzeichnet.

Fault Tolerance einschalten
Sie kbnnen vSphere Fault Tolerance Uber den vSphere Web Client aktivieren.

Wenn Fault Tolerance eingeschaltet wird, setzt vCenter Server den Grenzwert der virtuellen
Maschine fur den Arbeitsspeicher zuriick und legt die Arbeitsspeicherreservierung auf die
ArbeitsspeichergréBe der virtuellen Maschine fest. Sie konnen die Arbeitsspeicherreservierung,
-groBe, -anteile, den Arbeitsspeichergrenzwert oder die Anzahl der vCPUs nicht andern, solange
Fault Tolerance eingeschaltet ist. Dartber hinaus kénnen Sie fur die VM keine Festplatten
hinzufligen oder entfernen. Wenn die Fehlertoleranz ausgeschaltet wird, werden geanderte
Parameter nicht auf ihre ursprunglichen Werte zuruckgesetzt.

Verbinden Sie den vSphere Web Client unter Verwendung eines Kontos mit
Clusteradministratorberechtigungen mit vCenter Server.

Voraussetzungen

Die Option zum Einschalten von Fault Tolerance ist nicht verfigbar (abgeblendet), wenn eine der
folgenden Bedingungen zutrifft:

m  Die virtuelle Maschine wird auf einem Host ausgefuhrt, der flr die Funktion nicht lizenziert ist.

m  Die virtuelle Maschine wird auf einem Host ausgefuhrt, der im Wartungsmodus oder im
Standby-Modus ist.

m  Die virtuelle Maschine ist nicht verbunden oder verwaist (auf ihre VMX-Datei kann nicht
zugegriffen werden).

m  Der Benutzer hat keine Berechtigung, die Funktion zu aktivieren.

Verfahren

1 Navigieren Sie im vSphere Web Client zu der virtuellen Maschine, fur die Sie Fault Tolerance
aktivieren méchten.

2 Klicken Sie mit der rechten Maustaste auf die virtuelle Maschine und wéahlen Sie Fault
Tolerance > Fault Tolerance einschalten aus.

3 Klicken Sie auf Ja.

4 Wahlen Sie einen Datenspeicher aus, auf dem die Konfigurationsdateien flr die sekundare VM
platziert werden sollen. Klicken Sie anschlieBend auf Weiter.

5 Wahlen Sie einen Host aus, auf dem die sekundare VM platziert werden soll. Klicken Sie
anschlieBend auf Weiter.
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6 Uberprifen Sie Ihre Auswahl und klicken Sie anschlieBend auf Beenden.

Ergebnisse

Die angegebene virtuelle Maschine wird als primare virtuelle Maschine festgelegt und eine
sekundare virtuelle Maschine wird auf einem anderen Host eingerichtet. Die primare virtuelle
Maschine ist jetzt fehlertolerant.

Fault Tolerance ausschalten

Das Ausschalten der vSphere Fault Tolerance |6scht die sekundare virtuelle Maschine, ihre
Konfiguration und den Verlauf.

Verwenden Sie die Option Fault Tolerance ausschalten, wenn Sie nicht planen, die Funktion
wieder zu aktivieren. Verwenden Sie anderenfalls die Option Fault Tolerance anhalten.

Hinweis Wenn sich die sekundéare virtuelle Maschine auf einem Host befindet, der im

Wartungsmodus bzw. nicht verbunden ist oder nicht antwortet, kénnen Sie die Option Fault
Tolerance ausschalten nicht verwenden. In diesem Fall sollten Sie stattdessen Fault Tolerance
anhalten und fortsetzen.

Verfahren

1 Navigieren Sie im vSphere Web Client zu der virtuellen Maschine, fur die Sie Fault Tolerance

deaktivieren moéchten.

2 Kilicken Sie mit der rechten Maustaste auf die virtuelle Maschine und wahlen Sie Fault
Tolerance > Fault Tolerance ausschalten aus.

3 Klicken Sie auf Ja.

Ergebnisse

Fault Tolerance wird flr die ausgewahlte virtuelle Maschine ausgeschaltet. Der Verlauf und die
sekundare virtuelle Maschine flr die ausgewahlte virtuelle Maschine werden geldscht.

Fault Tolerance anhalten

Durch das Anhalten von vSphere Fault Tolerance fur eine virtuelle Maschine wird ihr Fault
Tolerance-Schutz angehalten. Die sekundare virtuelle Maschine, ihre Konfiguration und der
gesamte Verlauf werden jedoch beibehalten. Verwenden Sie diese Option, um den Fault
Tolerance-Schutz spater fortzusetzen.

Verfahren

1 Navigieren Sie im vSphere Web Client zu der virtuellen Maschine, fur die Sie Fault Tolerance

anhalten mdchten.

2 Kilicken Sie mit der rechten Maustaste auf die virtuelle Maschine und wahlen Sie Fault
Tolerance > Fault Tolerance anhalten aus.

3 Klicken Sie auf Ja.
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Ergebnisse

Fault Tolerance wird fur die ausgewahlte virtuelle Maschine angehalten. Der Verlauf und die
sekundare virtuelle Maschine flr die ausgewahlte virtuelle Maschine werden beibehalten und
verwendet, falls die Funktion fortgesetzt wird.

Né&chste Schritte

Um Fault Tolerance nach dem Anhalten fortzusetzen, wahlen Sie Fault Tolerance fortsetzen aus.

Sekundare VM migrieren

Nachdem vSphere Fault Tolerance fur eine primare virtuelle Maschine aktiviert wurde, kbnnen Sie

die zugehorige sekundare virtuelle Maschine migrieren.

Verfahren

1 Navigieren Sie im vSphere Web Client zu der primaren virtuellen Maschine, fur die Sie ihre
sekundare virtuelle Maschine migrieren mdchten.

2 Klicken Sie mit der rechten Maustaste auf die virtuelle Maschine und wahlen Sie Fault
Tolerance > Sekundare VM migrieren aus.

3 Aktivieren Sie die Optionen im Dialogfeld ,,Migrieren*“ und bestatigen Sie die durchgeflhrten

Anderungen.

4  Klicken Sie auf Beenden, um die Anderungen anzuwenden.

Ergebnisse

Die sekundare virtuelle Maschine, die der ausgewahlten fehlertoleranten virtuellen Maschine
zugewiesen ist, wird auf den angegebenen Host migriert.

Failover testen

Sie kbnnen eine Failover-Situation flr eine ausgewahlte primare virtuelle Maschine herbeifihren,

um lhren Fehlertoleranzschutz zu testen.

Diese Option ist nicht verfugbar (abgeblendet), wenn die virtuelle Maschine ausgeschaltet ist.

Verfahren

1 Navigieren Sie im vSphere Web Client zu der priméaren virtuellen Maschine, fur die Sie den
Failover testen méchten.

2 Klicken Sie mit der rechten Maustaste auf die virtuelle Maschine und wahlen Sie Fault
Tolerance > Failover testen aus.

3 Zeigen Sie die Details zum Failover in der Aufgabenkonsole an.
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Ergebnisse

Diese Aufgabe ruft den Ausfall der primaren virtuellen Maschine hervor, um sicherzustellen, dass
sie durch die sekundare virtuelle Maschine ersetzt wird. AuBerdem wird eine neue sekundare
virtuelle Maschine gestartet und die primare virtuelle Maschine wird wieder in den Status
,Geschutzt” versetzt.

Neustart sekundarer VM testen

Sie kdnnen den Ausfall einer sekundaren virtuellen Maschine herbeifihren, um den
Fehlertoleranzschutz flr eine ausgewahlte priméare virtuelle Maschine zu testen.

Diese Option ist nicht verfugbar (abgeblendet), wenn die virtuelle Maschine ausgeschaltet ist.

Verfahren

1 Navigieren Sie im vSphere Web Client zu der priméaren virtuellen Maschine, fur die Sie den
Test durchfuhren méchten.

2 Klicken Sie mit der rechten Maustaste auf die virtuelle Maschine und wahlen Sie Fault
Tolerance > Neustart sekundarer VM testen aus.

3 Zeigen Sie die Details zum Test in der Aufgabenkonsole an.

Ergebnisse

Diese Aufgabe fuhrt zum Beenden der sekundaren virtuellen Maschine, die den
Fehlertoleranzschutz fur die ausgewahlte primare virtuelle Maschine bereitstellte. Eine neue
sekundare virtuelle Maschine wird gestartet und die primare virtuelle Maschine wird wieder in
den Status ,,Geschitzt” versetzt.

Upgrade von fur Fault Tolerance verwendeten Hosts

Fuhren Sie die folgenden Schritte fur das Upgrade von Hosts aus, die fUr Fault Tolerance
verwendet werden.

Voraussetzungen
Stellen Sie sicher, dass Sie Uber Administratorberechtigungen fur den Cluster verfligen.

Stellen Sie sicher, dass Sie Uber Gruppen von vier oder mehr ESXi-Hosts verflgen, die
eingeschaltete, fehlertolerante virtuelle Maschinen hosten. Falls sie ausgeschaltet sind, kbnnen
die primaren und sekundaren virtuellen Maschinen auf Hosts mit unterschiedlichen Versionen
verlagert werden.

Hinweis Die folgenden Upgrade-Anweisungen gelten fur Cluster mit mindestens vier Knoten.
Bei kleineren Clustern kbnnen Sie dieselben Schritte ausfihren, der nicht geschitzte Zeitraum ist
jedoch etwas langer.
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Verfahren

1 Migrieren Sie die fehlertoleranten virtuellen Maschinen unter Verwendung von vMotion von
zwei Hosts weg.

2 Fuhren Sie ein Upgrade der zwei Hosts, deren fehlertolerante virtuelle Maschinen entfernt
wurden, auf dieselbe ESXi-Version durch.

3 Halten Sie Fault Tolerance auf der primaren virtuellen Maschine an.

4 Verschieben Sie die primare virtuelle Maschine, flr die Fault Tolerance angehalten wurde,
unter Verwendung von vMotion auf einen der aktualisierten Hosts.

5 Setzen Sie Fault Tolerance auf der verschobenen primaren virtuellen Maschine fort.

6 Wiederholen Sie Schritt 1 bis Schritt 5 fur alle fehlertoleranten virtuellen Maschinen, die auf den
aktualisierten Hosts untergebracht werden kénnen.

7 Verteilen Sie die fehlertoleranten virtuellen Maschinen unter Verwendung von vMotion.

Ergebnisse

Es wird ein Upgrade aller ESXi-Hosts in einem Cluster durchgeflhrt.

Best Practices fur Fault Tolerance

Um optimale Fault Tolerance-Ergebnisse erzielen zu kénnen, sollten Sie bestimmte Best Practices
einhalten.

Mit den folgenden Empfehlungen fur die Host- und Netzwerkkonfiguration lassen sich die
Stabilitat und Leistung lhres Clusters verbessern.

Hostkonfiguration

Hosts, auf denen die primaren und sekundaren virtuellen Maschinen ausgefiuhrt werden,
sollten mit annahernd denselben Prozessorfrequenzen arbeiten, andernfalls kbnnte es

sein, dass die sekundaren virtuellen Maschinen haufiger neu gestartet werden. Plattform-
Energieverwaltungsfunktionen, die sich nicht abhangig von der Arbeitslast anpassen (z. B.

die Energiebeschrankung und erzwungene Niedrigfrequenzmodi zum Einsparen von Energie),
kdnnen groBe Abweichungen der Prozessorfrequenzen verursachen. Falls sekundare virtuelle
Maschinen regelmaBig neu gestartet werden, deaktivieren Sie alle Energieverwaltungsmodi auf
den Hosts, die fehlertolerante virtuelle Maschinen ausfihren, oder stellen Sie sicher, dass alle
Hosts im selben Energieverwaltungsmodus laufen.
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Hostnetzwerkkonfiguration

Anhand der folgenden Richtlinien kdnnen Sie das Netzwerk lhres Hosts konfigurieren, um Fault
Tolerance mit verschiedenen Kombinationen von Datenverkehrstypen (z. B. NFS) und mehreren
physischen Netzwerkkarten zu unterstitzen.

m  Verteilen Sie jede Netzwerkkartengruppe Uber zwei physische Switches, um die L2-
Domanenkontinuitat fur jedes VLAN zwischen den zwei physischen Switches zu gewahrleisten.

m  Verwenden Sie deterministische Gruppierungsrichtlinien, um sicherzugehen, dass bestimmte
Datenverkehrstypen eine Affinitat mit einer bestimmten Netzwerkkarte (Aktiv/Standby) bzw.
mit mehreren Netzwerkkarten (z. B. ID des virtuellen Quell-Ports) haben.

m Paaren Sie Datenverkehrstypen dort, wo Aktiv/Standby-Richtlinien verwendet werden, um in
einer Failoversituation die Auswirkungen zu minimieren, wenn beide Datenverkehrstypen eine
vmnic teilen.

m  Konfigurieren Sie dort, wo Aktiv/Standby-Richtlinien verwendet werden, alle aktiven Adapter
eines bestimmten Datenverkehrstyps (z. B. Fault Tolerance-Protokollierung) fir denselben
physischen Switch. Dies minimiert die Anzahl der Netzwerk-Hops und reduziert die Chancen,
dass die Switch-zu-Switch-Links Uberbucht werden.

Hinweis Der Datenverkehr fUr die Fault Tolerance-Protokollierung zwischen den primaren

und sekundaren virtuellen Maschinen erfolgt unverschlisselt und enthalt Gastnetzwerk- und
Storage I/O-Daten sowie die Speicherinhalte des Gastbetriebssystems. Dieser Datenverkehr kann
vertrauliche Daten enthalten, wie z. B. Kennworter im Klartext. Um zu verhindern, dass solche
Daten preisgegeben werden, stellen Sie sicher, dass dieses Netzwerk gesichert ist, insbesondere
gegen so genannte ,Man-in-the-middle“-Angriffe. Verwenden Sie z. B. ein privates Netzwerk fur
den Datenverkehr flr die Fault Tolerance-Protokollierung.

Homogene Cluster

vSphere Fault Tolerance kann in Clustern mit uneinheitlichen Hosts arbeiten, am besten
funktioniert sie jedoch in Clustern mit kompatiblen Knoten. Wenn Sie lhren Cluster erstellen,
sollten alle Hosts Uber folgende Konfiguration verfugen:

m  Gemeinsamen Zugriff auf Datenspeicher, die von den virtuellen Maschinen verwendet werden.
m  Dieselbe Netzwerkkonfiguration fur virtuelle Maschinen.
m Dieselben BIOS-Einstellungen (Energieverwaltung und Hyper-Threading) fur alle Hosts.

Fuhren Sie Ubereinstimmung priifen aus, um Inkompatibilitdten zu identifizieren und zu beheben.

Leistung

Verwenden Sie zur Erhdhung der Bandbreite, die fur den Protokollierungsdatenverkehr zwischen
primaren und sekundaren virtuellen Maschinen verflgbar ist, eine 10 Gbit-Netzwerkkarte und
aktivieren Sie die Verwendung von Jumbo-Frames.
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Sie kédnnen mehrere Netzwerkkarten fur das Fault Tolerance-Protokollierungsnetzwerk
auswahlen. Indem Sie mehrere Netzwerkkarten auswahlen, kdnnen Sie die Bandbreite mehrerer
Netzwerkkarten nutzen, auch wenn nicht alle Netzwerkkarten fur die AusfiUhrung von Fault
Tolerance reserviert sind.

Speichern von ISOs auf gemeinsam genutztem Speicher flr einen
unterbrechungsfreien Zugriff

Speichern Sie ISOs, auf die durch virtuelle Maschinen mit aktivierter Fault Tolerance zugegriffen
wird, auf gemeinsam genutztem Speicher, auf den beide Instanzen der fehlertoleranten virtuellen
Maschine zugreifen kdnnen. Wenn Sie diese Konfiguration verwenden, setzt die CD-ROM in der
virtuellen Maschine auch bei einem Failover den normalen Betrieb fort.

Fur virtuelle Maschinen mit aktivierter Fault Tolerance kénnen Sie ISO-Images verwenden, auf
die nur die primare virtuelle Maschine zugreifen kann. In diesem Fall kann die primare virtuelle
Maschine auf den ISO zugreifen, bei einem Failover meldet die CD-ROM jedoch Fehler, als ob
kein Medium vorhanden ware. Diese Situation kann akzeptabel sein, wenn die CD-ROM flr einen
vorubergehenden, unkritischen Vorgang, z. B. einen Patch, verwendet wird.

Vermeiden von Netzwerkpartitionen

Eine Netzwerkpartition tritt ein, wenn bei einem vSphere HA-Cluster ein Fehler des

Verwaltungsnetzwerks auftritt, der zur Folge hat, dass einige der Hosts von vCenter Server sowie
voneinander isoliert werden. Weitere Informationen hierzu finden Sie unter Netzwerkpartitionen .
Wenn eine Partition eintritt, wird der Schutz durch Fault Tolerance moglicherweise herabgestuft.

In einem partitionierten vSphere HA-Cluster mit Fault Tolerance kann sich die primare virtuelle
Maschine (oder ihre sekundéare virtuelle Maschine) in einer Partition befinden, die von einem
primaren Host verwaltet wird, der flr die virtuelle Maschine nicht verantwortlich ist. Wenn ein
Failover beno6tigt wird, wird eine sekundare virtuelle Maschine nur dann neu gestartet, wenn
sich die primare virtuelle Maschine in einer Partition befunden hat, die von dem priméaren Host
verwaltet wird, der fur die virtuelle Maschine verantwortlich ist.

Um die Chancen zu verringern, dass bei Ihnrem Verwaltungsnetzwerk ein Fehler auftritt,
der zu einer Netzwerkpartition fuhrt, befolgen Sie die Empfehlungen unter Empfohlene
Vorgehensweisen fur Netzwerke.

Verwenden von VSAN-Datenspeichern

vSphere Fault Tolerance kann vSAN-Datenspeicher verwenden, aber Sie missen folgende
Einschrankungen beachten:

m  Ein Mix aus VSAN und anderen Typen von Datenspeichern wird sowohl fur primare VMs als
auch fur sekundare VMs nicht unterstitzt.

m  VSAN-Metro-Cluster werden mit FT nicht unterstutzt.
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Um die Leistung und Zuverlassigkeit bei der Verwendung von FT mit vSAN zu erhdhen, werden
auch folgende Bedingungen empfohlen.

m  VSAN und FT sollten getrennte Netzwerke verwenden.

m  Verwalten Sie primare und sekundéare VMs in getrennten vSAN Fault Domains.

Legacy Fault Tolerance

StandardmaéaBig kdnnen fur vSphere Fault Tolerance SMP-VMs mit bis zu vier vCPUs eingerichtet
werden. Wenn lhre virtuelle Maschine jedoch nur eine vCPU enthalt, kdnnen Sie zu Zwecken der
Abwartskompatibilitat stattdessen die Fault Tolerance-Legacy-Version verwenden. Vermeiden Sie
die Verwendung der FT-Legacy-Version, auBer dies ist technisch gesehen notwendig.

Um die Fault Tolerance-Legacy-Version verwenden zu kdnnen, mussen Sie eine erweiterte Option
flr die virtuelle Maschine konfigurieren. Nach Abschluss dieser Konfiguration unterscheidet sich
die virtuelle Maschine mit der Fault Tolerance-Legacy-Version in einigen Punkten von anderen

vSphere FT-VMs.

Unterschiede bei VMs, die die Fault Tolerance-Legacy-Version

verwenden

VMs mit vSphere FT unterscheiden sich in mehreren Punkten von VMs mit der Fault Tolerance-

Legacy-Version.

Tabelle 3-2. Unterschiede zwischen der Fault Tolerance-Legacy-Version und vSphere FT

Extended Page Tables/Rapid
Virtualization Indexing (EPT/RVI)

IPv6

DRS

vStorage-APIs - Data Protection-
Sicherungen

Eager-Zeroed Thick-VMDK-
Festplattendateien

VMDK-Redundanz

Bandbreite der Netzwerkkarte
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Fault Tolerance-Legacy-Version

Nicht unterstttzt

Nicht unterstitzt fur Netzwerkkarten
fUr die Fault Tolerance-Legacy-
Protokollierung

Vollstandige Unterstltzung fur
anfangliche Platzierung, Lastausgleich
und Wartungsmodussupport

Nicht unterstttzt

Erforderlich

Nur eine Kopie

Dedizierte 1-Gbit-Netzwerkkarte
empfohlen

vSphere FT

Erforderlich

Unterstltzt fur Netzwerkkarten fur die
vSphere FT-Protokollierung

Nur Einschaltplatzierung fur
sekundare VM und Wartungsmodus
werden unterstitzt.

Unterstutzt

Nicht erforderlich, da vSphere FT
alle Festplattendateitypen unterstitzt,
einschlieBlich Thick und Thin

Primare VMs und sekundare VMs
pflegen immer unabhangige Kopien,
die in verschiedenen Datenspeichern
platziert werden kénnen, um die
Redundanz zu erhdhen.

Dedizierte 10-Gbit-Netzwerkkarte
empfohlen
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Tabelle 3-2. Unterschiede zwischen der Fault Tolerance-Legacy-Version und vSphere FT

(Fortsetzung)

CPU- und Hostkompatibilitat

Aktivieren von Fault Tolerance auf
laufender VM

Storage vMotion

vlance-Netzwerktreiber

Fault Tolerance-Legacy-Version

Erfordert identisches CPU-Modell und
-Familie und praktisch identische
Versionen von vSphere auf Hosts.

Nicht immer unterstitzt.
Md&glicherweise mussen Sie zuerst die
VM herunterfahren.

Nur auf heruntergefahrenen VMs
unterstutzt.

vCenter Server deaktiviert Fault
Tolerance automatisch, bevor eine
Storage vMotion-Aktion durchgefuhrt
wird, und aktiviert Fault Tolerance
wieder, nachdem die Storage
vMotion-Aktion abgeschlossen ist.

Nicht unterstttzt

vSphere FT

CPUs mussen mit vSphere vMotion
oder EVC kompatibel sein. Versionen
von vSphere auf Hosts missen mit
vSphere vMotion kompatibel sein.

Unterstutzt

Nicht unterstttzt. Der Benutzer muss
vSphere FT fur die VM deaktivieren,
bevor die Storage vMotion-Aktion
ausgefuhrt wird, und danach wieder
aktivieren.

Unterstutzt

Zusatzliche Voraussetzungen fur die Fault Tolerance-Legacy-Version

Zusatzlich zu den aufgeflhrten Unterschieden bei der Fault Tolerance-Legacy-Version gelten fur

diese Version noch die folgenden eindeutigen Voraussetzungen.

m  ESXi-Hosts missen Zugriff auf dieselben VM-Datenspeicher und -Netzwerke haben.

m  Virtuelle Maschinen mussen in virtuellen RDM- oder in VMDK-Dateien gespeichert sein, die
,» Thick-Provisioned“ sind. Wenn eine virtuelle Maschine in einer Thin-bereitgestellten VMDK-
Datei gespeichert ist und ein Versuch zum Verwenden von Fault Tolerance unternommen
wird, wird eine Meldung angezeigt. Sie besagt, dass die VMDK-Datei konvertiert werden
muss. Sie mussen die virtuelle Maschine ausschalten, um diese Konvertierung auszufuhren.

m  Hosts missen Prozessoren aus der vSphere FT-kompatiblen Prozessorgruppe besitzen.
Uberprifen Sie, dass die Prozessoren der Hosts miteinander kompatibel sind.

m  Der Host, der die sekundare virtuelle Maschine unterstutzt, muss Uber einen Prozessor
verflgen, der Fault Tolerance unterstUtzt und zur selben CPU-Familie bzw. zum selben CPU-
Modell gehoért wie der Host, der die primare virtuelle Maschine unterstutzt.

= Wenn Sie ein Upgrade fur Hosts durchfihren, die fehlertolerante VMs enthalten, mussen Sie
sicherstellen, dass die primaren und sekundaren virtuellen Maschinen auf Hosts mit derselben
Versionsnummer fUr die Fault Tolerance oder derselben Host-Build-Nummer ausgeflhrt
werden. Diese Anforderung gilt fUr Hosts vor ESX/ESXi 4.1.

Hinweis Wenn Sie flr eine VM die Verwendung der Fault Tolerance-Legacy-Version
festgelegt hatten, bevor Sie die Hosts im Cluster aktualisierten, verwendet diese VM nach
dem Host-Upgrade weiterhin die Fault Tolerance-Legacy-Version.

VMware, Inc.
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Upgrade von Hosts im Zusammenhang mit einer Fault Tolerance-
Legacy-Version

Um ein Upgrade lhrer Hosts auf vSphere 6.5 oder hdher durchzufihren, missen Sie die Fault
Tolerance-Legacy-Version auf allen betroffenen VMs deaktivieren oder diese VMs auf andere
Hosts verschieben. Wenn Sie das Upgrade nicht auf diese Weise vorbereiten, blockiert VMware
vSphere Update Manager das Upgrade.

vCenter Server 6.5 oder hdher kann vorhandene VMs mit einer Fault Tolerance-Legacy-Version
verwalten, aber Sie kdnnen keine VMs mit einer Fault Tolerance-Legacy-Version erstellen, auch
nicht auf Hosts mit einer alteren Version als Version 6.5. Die folgenden vSphere FT-Vorgange
kdnnen in diesem Szenario ausgefuhrt werden:

m  Fault Tolerance anhalten oder fortsetzen
m  Failover testen

m  Sekundare VM neu starten

m  Sekundare VM migrieren

m  Fault Tolerance ausschalten

Hinweis VMs mit einer Fault Tolerance-Legacy-Version kédnnen nur auf ESXi-Hosts vorhanden
sein, auf denen altere vSphere-Versionen als Version 6.5 ausgefuhrt werden.

VMware, Inc.
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vCenter High Availability

vCenter High Availability (vCenter HA) schitzt vCenter Server Appliance vor Host- und
Hardwareausfallen. Die Aktiv-Passiv-Architektur der Losung kann auch helfen, Ausfallzeiten
erheblich zu reduzieren, wenn Sie auf vCenter Server Appliance einen Patch anwenden.

Nach einer entsprechenden Konfiguration des Netzwerks erstellen Sie einen Cluster mit einem
aktiven, einem passiven und einem Zeugenknoten. Verschiedene Konfigurationspfade stehen zur
Verfligung. lhre Auswahl hangt von lhrer bestehenden Konfiguration ab.

Verfahren

1 Planen der Bereitstellung von vCenter HA

Bevor Sie vCenter HA konfigurieren kdnnen, missen Sie mehrere Faktoren in

Betracht ziehen. Eine vCenter Server Appliance-Bereitstellung kann einen internen oder
externen Platform Services Controller verwenden. Bei einer Brownfield-Bereitstellung mit
Komponenten, die unterschiedliche Versionen von vSphere verwenden, kommen andere
Erwagungen zum tragen als bei einer Greenfield-Bereitstellung, die nur vSphere 6.5-
Komponenten umfasst. Auch die Anforderungen an Ressourcen und Software sowie an das
Netzwerksetup mussen sorgfaltig durchdacht werden.

2 Konfigurieren des Netzwerks

Unabhangig von der ausgewahlten Bereitstellungsoption und Bestandshierarchie mussen Sie
das Netzwerk einrichten, bevor Sie mit der Konfiguration beginnen. Um die Grundlagen fur
das vCenter HA-Netzwerk zu legen, fugen Sie fur jeden ESXi-Host eine Portgruppe hinzu
und flgen eine virtuelle Netzwerkkarte zur vCenter Server Appliance hinzu, die spater zum
aktiven Knoten wird.

3 Konfigurieren von vCenter HA mit der Basisoption

Wenn Sie die Basisoption verwenden, erstellt und konfiguriert der vCenter HA-Assistent
einen zweiten Netzwerkadapter in der vCenter Server Appliance, klont den aktiven Knoten
und konfiguriert das vCenter HA-Netzwerk.
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4 Konfigurieren von vCenter HA mit der erweiterten Option

Wenn Sie den vCenter HA-Cluster mit der erweiterten Option konfigurieren, haben Sie mehr
Kontrolle Uber die Umgebung, und einige der Voraussetzung fur die Basiskonfiguration
brauchen nicht erflllt zu werden. Sie sind jedoch daflr verantwortlich, eine zweite
Netzwerkkarte zur vCenter Server Appliance hinzuzufugen, den aktiven Knoten auf den
passiven Knoten und den Zeugenknoten zu klonen und die Klone zu konfigurieren.

5 Verwalten der vCenter HA-Konfiguration

Nach der Konfiguration lhres vCenter HA-Clusters kdnnen Sie Verwaltungsaufgaben
durchfihren. Diese Aufgaben beinhalten die Zertifikatsersetzung, die Ersetzung von SSH-
Schlisseln und das SNMP-Setup. Sie kdnnen auch die Clusterkonfiguration bearbeiten, um
vCenter HA zu deaktivieren oder zu aktivieren, in den Wartungsmodus zu wechseln und die
Clusterkonfiguration zu entfernen.

6 Beheben von Fehlern in lhrer vCenter HA-Umgebung

Falls Probleme auftreten, kénnen Sie Fehler in Ihrer Umgebung beheben. Die auszufiUhrende
Aufgabe hangt von den Fehlersymptomen ab. Weitere Informationen Uber das Beheben von
Problemen finden Sie im VMware-Knowledgebase-System.

7 Patchen einer vCenter-Umgebung mit hoher Verfugbarkeit

Sie kbnnen eine vCenter Server-Appliance, die sich in einem vCenter High Availability-Cluster
befindet, mithilfe des Dienstprogramms software-packages patchen. Dieses steht in der
vCenter Server Appliance-Shell zur Verfligung.

Planen der Bereitstellung von vCenter HA

Bevor Sie vCenter HA konfigurieren kénnen, missen Sie mehrere Faktoren in Betracht ziehen.
Eine vCenter Server Appliance-Bereitstellung kann einen internen oder externen Platform Services
Controller verwenden. Bei einer Brownfield-Bereitstellung mit Komponenten, die unterschiedliche
Versionen von vSphere verwenden, kommen andere Erwagungen zum tragen als bei einer
Greenfield-Bereitstellung, die nur vSphere 6.5-Komponenten umfasst. Auch die Anforderungen
an Ressourcen und Software sowie an das Netzwerksetup mussen sorgfaltig durchdacht werden.

vCenter - Ubersicht Giber die Architektur

Ein vCenter HA Cluster besteht aus drei vCenter Server Appliance-Instanzen. Die erste Instanz, die
ursprunglich als der aktive Knoten genutzt wird, wird zweimal geklont: als passiver Knoten und als
Zeugenknoten. Zusammen bilden die drei Knoten eine Aktiv/Passiv-Failoverldsung.

Die Bereitstellung jedes der Knoten auf einer anderen ESXi-Instanz schitzt gegen Hardware-
Ausfalle. Das Hinzufligen der drei ESXi-Hosts zu einem DRS-Cluster kann lhre Umgebung
zusatzlich schitzen.

Wenn die vCenter HA-Konfiguration abgeschlossen ist, hat nur der aktive Knoten eine aktive
Verwaltungsschnittstelle (6ffentliche IP). Die drei Knoten kommunizieren Uber ein privates
Netzwerk, das als vCenter HA-Netzwerk bezeichnet wird und als Teil der Konfiguration
eingerichtet wird. Der aktive und der passive Knoten replizieren kontinuierlich Daten.
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Abbildung 4-1. vCenter-Cluster mit drei Knoten

vCenter (aktiv) vCenter (passiv)
Verwaltungsschnittstelle

HA-Schnittstelle HA-Schnittstelle

vCenter HA-
Netzwerk

Alle drei Knoten sind erforderlich, damit diese Funktion ordnungsgemaB ausgeflhrt wird. Die
folgende Tabelle enthalt einen Vergleich der Aufgaben der einzelnen Knoten.

Tabelle 4-1. vCenter HA-Knoten

Knoten  Beschreibung

Aktiv Fuhrt die aktive vCenter Server Appliance-Instanz aus

]
m  Verwendet eine 6ffentliche IP-Adresse flr die Verwaltungsschnittstelle

m  Verwendet das vCenter HA-Netzwerk zur Replizierung der Daten zum passiven Knoten.
[

Verwendet das vCenter HA-Netzwerk zur Kommunikation mit dem Zeugenknoten.

Passiv Ist anfangs ein Klon des aktiven Knotens

m Empfangt kontinuierlich Aktualisierungen vom aktiven Knoten Uber das vCenter HA-Netzwerk und
synchronisiert den Zustand mit dem aktiven Knoten

m  Ubernimmt bei einem Fehler automatisch die Rolle des aktiven Knotens

Zeuge m |st ein Lightweight-Klon des aktiven Knotens

m  Stellt ein Quorum flUr den Schutz vor einer Split-Brain-Situation bereit

Hardware- und Softwareanforderungen von vCenter HA

Stellen Sie vor der Einrichtung von vCenter HA sicher, dass Sie Uber ausreichend Arbeitsspeicher,
CPU-Leistung und Datenspeicherressourcen verfigen und dass Sie Versionen von vCenter Server
und ESXi verwenden, die vCenter HA unterstitzen.

Ihre Umgebung muss folgende Anforderungen erfullen:
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Tabelle 4-2. Anforderungen von vCenter HA

Komponente

ESXi

Management vCenter Server (falls
verwendet)

vCenter Server Appliance

Netzwerkkonnektivitat

Lizenzierung fur vCenter HA
erforderlich

Anforderungen

m  ESXi 5.5 oder hdher ist erforderlich.

m  Drei Hosts werden dringend empfohlen. Um einen besseren Schutz zu
gewabhrleisten, kann jeder vCenter HA-Knoten auf einem eigenen Host
laufen.

m  Wir empfehlen den Einsatz von VMware DRS, um die Gruppe von Hosts zu

schitzen. In diesem Fall, sind mindestens drei ESXi-Hosts erforderlich.

lhre Umgebung kann ein Management vCenter Server-System umfassen oder

Sie kénnen Ihre vCenter Server Appliance so einrichten, dass sie den ESXi-Host

verwaltet, auf dem sie ausgefuhrt wird (selbstverwaltetes vCenter Server)

m  vCenter Server 5.5 oder hoher ist erforderlich.

m  vCenter Server 6.5 ist erforderlich.
m  BereitstellungsgroBe ,,Klein“ (4 CPU und 16 GB RAM) oder groBer ist

erforderlich, um die RTO zu erfillen. Verwenden Sie ,,Sehr klein“ nicht in

Produktionsumgebungen.

m  vCenter HA wird unterstUtzt von den Datenspeichern VMFS, NFS sowie
VSAN und wurde flr diese getestet.

m  Stellen Sie sicher, dass ausreichend Festplattenspeicher zur Verfligung

steht, um Support-Pakete fur alle drei Knoten auf dem aktiven Knoten zu
sammeln und zu speichern. Weitere Informationen hierzu finden Sie unter

Erfassen von Support-Paketen fir einen vCenter HA-Knoten.

m  Die Netzwerklatenz von vCenter HA zwischen aktiven, passiven und
Zeugenknoten muss unter 10 ms liegen.

m  Das vCenter HA-Netzwerk muss sich auf einem anderen Subnetz als das
Verwaltungsnetzwerk befinden.

m  FUr vCenter HA ist eine einzelne vCenter Server-Lizenz erforderlich.

m  Fir vCenter HA ist eine Standardlizenz erforderlich.

vCenter HA-Bereitstellungsoptionen

Sie konnen Ihre vCenter HA-Umgebung mit einem eingebetteten Platform Services Controller
oder mit einem externen Platform Services Controller installieren. Wenn Sie sich fur die
Verwendung eines externen Platform Services Controller entscheiden, kénnen Sie diesen als
Schutz im Falle eines Platform Services Controller-Ausfalls hinter einem Lastausgleichsdienst

platzieren.

vCenter HA mit einem eingebetteten Platform Services Controller

Wenn Sie vCenter HA mit einem eingebetteten Platform Services Controller verwenden, lautet die
Einrichtung der Umgebung wie folgt.
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Abbildung 4-2. vCenter HA mit einem eingebetteten Platform Services Controller

vCenter (passiv)
Platform Services
Controller

HA-Schnittstelle

vCenter (aktiv)

Platform Services
Controller

Verwaltungsschnittstelle

HA-Schnittstelle
vCenter HA-

Netzwerk

Platform Services
Controller

1  Der Benutzer stellt die vCenter Server Appliance mit einem eingebetteten Platform Services
Controller bereit.

2 Die vCenter Server Appliance wird auf einen passiven Knoten und einen Zeugenknoten
geklont.

m |n einer Basiskonfiguration werden die Klone bei der Konfiguration erstellt und
konfiguriert.

= In einer erweiterten Konfiguration werden die Klone vom Benutzer erstellt und
konfiguriert.

3 Als Teil des Klonverfahrens werden der Platform Services Controller und alle zugehérigen
Dienste ebenfalls geklont.

4 Nach Abschluss der Konfiguration fuhrt vCenter HA eine Replizierung durch, um
sicherzustellen, dass der passive Knoten mit dem aktiven Knoten synchronisiert wird.
Die Replizierung des aktiven Knotens auf den passiven Knoten schlieBt Platform Services
Controller-Daten ein.

5 Nach Abschluss der Konfiguration ist die vCenter Server Appliance durch vCenter HA
geschutzt. Im Falle eines Failovers stehen Platform Services Controller und alle zugehdérigen
Dienste auf dem passiven Knoten zur Verfigung.

vCenter HA mit einem externen Platform Services Controller

Wenn Sie vCenter HA mit einem externen Platform Services Controller verwenden, mussen Sie
einen externen Lastausgleichsdienst fur den Schutz des Platform Services Controller einrichten.
Wenn ein Platform Services Controller nicht mehr verflgbar ist, leitet der Lastausgleichsdienst den
vCenter Server Appliance zu einem anderen Platform Services Controller.
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Informationen zum Einrichten eines externen Platform Services Controller finden Sie in den
folgenden VMware-Knowledgebase-Artikeln.

m  2147014: Configuring Netscaler Load Balancer for use with vSphere Platform Services
Controller (PSC) 6.5

m 2147038 Configuring F5 BIG-IP Load Balancer for use with vSphere Platform Services
Controller (PSC) 6.5

m 2147046 Configuring NSX Edge Load Balancer for use with vSphere Platform Services
Controller (PSC) 6.5

Die Einrichtung der Umgebung lautet wir folgt.

Abbildung 4-3. vCenter HA mit externem Platform Services Controller

Platform Services Platform Services
Controller Controller

Lastausgleichsdienst J

vCenter (aktiv) vCenter (passiv)

Verwaltungsschnittstelle

HA-Schnittstelle HA-Schnittstelle

vCenter HA-
Netzwerk

1 Der Benutzer richtet mindestens zwei externe Platform Services Controller-Instanzen ein.
Diese Instanzen replizieren vCenter Single Sign-On-Informationen sowie andere Platform
Services Controller-Informationen wie zum Beispiel die Lizenzierung.

2 Wahrend der Bereitstellung der vCenter Server Appliance wahlt der Benutzer einen externen
Platform Services Controller aus.

3 Der Benutzer richtet die vCenter Server Appliance so ein, dass sie auf einen
Lastausgleichsdienst verweist, der Hochverfligbarkeit flr Platform Services Controller
sicherstellt.

4  Der Benutzer oder die Basiskonfiguration klont die erste vCenter Server Appliance, um den
passiven Knoten und den Zeugenknoten zu erstellen.

5 Als Teil des Klonvorgangs werden die Informationen zum externen Platform Services
Controller und zum Lastausgleichsdienst ebenfalls geklont.

6 Nach Abschluss der Konfiguration ist die vCenter Server Appliance durch vCenter HA
geschutzt.
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7 Wenn die Platform Services Controller-Instanz nicht mehr verfugbar ist, leitet der
Lastausgleichsdienst die Anfragen fur Authentifizierungs- oder andere Dienste an die zweite
Platform Services Controller-Instanz.

Ubersicht Giber den Konfigurations-Workflow

Sie haben die Wahl zwischen der Basiskonfiguration und der erweiterten Konfiguration. Bei der
Basiskonfiguration werden der passive Knoten und der Zeugenknoten als Teil der vCenter HA-
Konfiguration erstellt. Bei der erweiterten Konfiguration sind Sie fur das manuelle Klonen des
aktiven Knotens verantwortlich, um den passiven Knoten und den Zeugenknoten zu erstellen.

Welche Konfigurationsoption Sie wahlen, hangt von Ihrer Umgebung ab. Die Anforderungen fur
die Basiskonfiguration sind strenger, aber ein groBerer Teil der Konfiguration ist automatisiert. Die
erweiterte Konfiguration ist moglich, wenn Ihre Umgebung die entsprechenden Anforderungen
an Hardware und Software erflllt. AuBerdem bietet diese Option mehr Flexibilitat. Bei der
erweiterten Konfiguration mussen jedoch die Klone des aktiven Knotens erstellt und konfiguriert
werden.

Basiskonfiguration - Workflow

Bei der Basiskonfiguration wird der aktive Knoten automatisch geklont. Fur die Basiskonfiguration
muss eine der folgenden Anforderungen erfullt sein.

m  Die vCenter Server Appliance, die zum aktiven Knoten wird, verwaltet ihren eigenen ESXi-Host
und ihre eigene virtuelle Maschine. Diese Konfiguration wird manchmal als selbstverwalteter
vCenter Server bezeichnet.

m  Alternativ wird die vCenter Server Appliance von einem anderen vCenter Server
(Management-vCenter Server) verwaltet und beide vCenter Server-Instanzen befinden sich
in derselben vCenter Single Sign-On-Doméane. Das bedeutet, dass beide einen externen
Platform Services Controller verwenden und vSphere 6.5 ausflhren.

Wenn diese Anforderungen erfullt sind, wird folgender Workflow verwendet.
1 Der Benutzer stellt die erste vCenter Server Appliance bereit, die zum aktiven Knoten wird.

2 Der Benutzer fugt auf jedem ESXi-Host ein zweites Netzwerk (Portgruppe) fur vCenter HA-
Datenverkehr hinzu.

3 Der Benutzer beginnt mit der vCenter HA-Konfiguration, wahlt ,,Basis* aus und gibt die IP-
Adressen, den zielseitigen ESXi-Host oder -Cluster und den Datenspeicher flr jeden Klon an.

4 Das System klont den aktiven Knoten und erstellt einen passiven Knoten mit exakt denselben
Einstellungen einschlieBlich desselben Hosthamens.

5 Das System klont den aktiven Knoten erneut und erstellt einen weiteren Light-Weight-
Zeugenknoten.

6 Das System richtet das vCenter HA-Netzwerk ein, in dem die drei Knoten
miteinander kommunizieren, beispielsweise durch Austausch von Taktsignalen und weiteren
Informationen.
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Schrittweise Anleitungen finden Sie unter Konfigurieren von vCenter HA mit der Basisoption.

Erweiterte Konfiguration - Workflow

Wenn Sie die Basisoption nicht auswahlen kédnnen oder mehr Kontrolle Uber Ihre Bereitstellung
wulnschen, kénnen Sie die erweiterte Konfiguration durchfihren. Bei dieser Option sind Sie fur

das Klonen des aktiven Knotens im Rahmen der vCenter HA-Einrichtung selbst verantwortlich.

Wenn Sie diese Option wéahlen und die vCenter HA-Konfiguration spater entfernen, sind Sie fur
das Loéschen der von |hnen erstellten Knoten verantwortlich.

Bei der erweiterten Konfiguration kommt folgender Workflow zum Einsatz.
1 Der Benutzer stellt die erste vCenter Server Appliance bereit, die zum aktiven Knoten wird.

2 Der Benutzer fugt auf jedem ESXi-Host ein zweites Netzwerk (Portgruppe) fur vCenter HA-
Datenverkehr hinzu.

3 Der Benutzer fugt dem aktiven Knoten einen zweiten Netzwerkadapter (NIC) hinzu.

4 Der Benutzer meldet sich mit dem vSphere Web Client bei der vCenter Server Appliance
(aktiver Knoten) an.

5 Der Benutzer beginnt mit der vCenter HA-Konfiguration, wahlt ,,Erweitert* aus und gibt die IP-
Adresse und die Subnetzinformationen fir den passiven und den Zeugenknoten an. Optional
kann der Benutzer die IP-Adressen fur das Failover-Management Uberschreiben.

6 Der Benutzer meldet sich beim Management vCenter Server an und erstellt zwei Klone der
vCenter Server Appliance (aktiver Knoten).

7 Der Benutzer wechselt wieder zum Konfigurationsassistenten der vCenter Server Appliance
und schlieBt den Konfigurationsvorgang ab.

8 Das System richtet das vCenter HA-Netzwerk ein, in dem die drei Knoten Taktsignale und
Replikationsinformationen austauschen.

9 Die vCenter Server Appliance ist durch vCenter HA geschutzt.

Weitere Informationen finden Sie unter Konfigurieren von vCenter HA mit der erweiterten Option.

Konfigurieren des Netzwerks

Unabhangig von der ausgewahlten Bereitstellungsoption und Bestandshierarchie missen Sie das
Netzwerk einrichten, bevor Sie mit der Konfiguration beginnen. Um die Grundlagen fur das
vCenter HA-Netzwerk zu legen, fugen Sie flr jeden ESXi-Host eine Portgruppe hinzu und figen
eine virtuelle Netzwerkkarte zur vCenter Server Appliance hinzu, die spater zum aktiven Knoten
wird.

Nach Abschluss der Konfiguration verfugt der vCenter HA-Cluster Uber zwei Netzwerke, das
Verwaltungsnetzwerk auf der ersten virtuellen Netzwerkkarte und das vCenter HA-Netzwerk auf
der zweiten virtuellen Netzwerkkarte.

Verwaltungsnetzwerk
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Das Verwaltungsnetzwerk bedient Clientanforderungen (&6ffentliche IP). Die IP-Adressen des
Verwaltungsnetzwerks mussen statisch sein.

vCenter HA-Netzwerk

Das vCenter HA-Netzwerk verbindet den aktiven Knoten, den passiven Knoten und den
Zeugenknoten und repliziert den Appliance-Zustand. Es Uberwacht auch die Taktsignale.

m  Die IP-Adressen fur das vCenter HA-Netzwerk fur den aktiven Knoten, den passiven
Knoten und den Zeugenknoten mussen statisch sein.

m  Das vCenter HA-Netzwerk muss sich auf einem anderen Subnetz als das
Verwaltungsnetzwerk befinden. Die drei Knoten konnen sich im gleichen oder in
verschiedenen Subnetzen befinden.

m  Die Netzwerklatenz zwischen dem aktiven Knoten, dem passiven Knoten und dem
Zeugenknoten muss weniger als 10 Millisekunden betragen.

m  Sie durfen keinen Standard-Gateway-Eintrag fur das Clusternetzwerk hinzufliigen.

Voraussetzungen

Die vCenter Server Appliance, die spater zum aktiven Knoten wird, wird bereitgestellt.

Sie konnen auf diese vCenter Server Appliance und auf den ESXi-Host, auf dem sie ausgefuhrt
wird, zugreifen und haben Anderungsberechtigungen.

Wahrend der Netzwerkeinrichtung benodtigen Sie statische IP-Adressen fur das
Verwaltungsnetzwerk. Die Verwaltungs- und Clusternetzwerkadressen mussen IPv4 oder IPv6
sein. Eine Kombination ist nicht méglich.

Verfahren

1

Melden Sie sich beim vCenter Server fur die Verwaltung an und suchen Sie den ESXi-Host, auf
dem der aktive Knoten ausgefuhrt wird.

Fugen Sie dem ESXi-Host eine Portgruppe hinzu.

Die Portgruppe kann sich auf einem vorhandenen virtuellen Switch befinden, oder Sie kbnnen
fur eine verbesserte Netzwerkisolierung einen neuen virtuellen Switch erstellen. Er muss sich
in einem anderen Subnetz als dem Verwaltungsnetzwerk auf EthO befinden.

Wenn |lhre Umgebung die empfohlenen drei ESXi-Hosts umfasst, fligen Sie die Portgruppe
jedem der Hosts hinzu.

Nachste Schritte

Der nachste Schritt hangt vom ausgewahlten Konfigurationstyp ab.

In einer Basiskonfiguration erstellt der Assistent die virtuelle Netzwerkkarte fur vCenter HA auf
jedem Klon und richtet das vCenter HA-Netzwerk ein. Nach Abschluss der Konfiguration ist
das vCenter HA-Netzwerk fur die Replikation und Taktsignale verfugbar.
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Bei einer erweiterten Konfiguration

m muUssen Sie zunachst eine zweite Netzwerkkarte auf dem aktiven Knoten erstellen und
konfigurieren. Weitere Informationen hierzu finden Sie unter Erstellen und Konfigurieren
einer zweiten Netzwerkkarte in der vCenter Server Appliance.

s Wenn Sie die Konfiguration durchfuhren, fordert der Assistent Sie zur Eingabe der IP-
Adressen fur den passiven Knoten und den Zeugenknoten auf.

m  Der Assistent fordert Sie auf, den aktiven Knoten zu klonen. Im Rahmen des Klonvorgangs
flhren Sie weitere Netzwerkkonfigurationsschritte aus.

Weitere Informationen hierzu finden Sie unter Konfigurieren von vCenter HA mit der
erweiterten Option.

Konfigurieren von vCenter HA mit der Basisoption

Wenn Sie die Basisoption verwenden, erstellt und konfiguriert der vCenter HA-Assistent einen
zweiten Netzwerkadapter in der vCenter Server Appliance, klont den aktiven Knoten und
konfiguriert das vCenter HA-Netzwerk.

Voraussetzungen

Stellen Sie die vCenter Server Appliance bereit, die Sie als anfanglichen aktiven Knoten
verwenden mochten.

m  Die vCenter Server Appliance bendtigt eine statische IP-Adresse.
m  SSH muss auf der vCenter Server Appliance aktiviert sein.
Vergewissern Sie sich, dass Ihre Umgebung die folgenden Anforderungen erfullt:

m  Die vCenter Server Appliance, die zum aktiven Knoten wird, verwaltet ihren eigenen
ESXi-Host und ihre eigene virtuelle Maschine. Diese Konfiguration wird manchmal als
selbstverwalteter vCenter Server bezeichnet.

m  Oder die vCenter Server Appliance wird von einem anderen vCenter Server (vCenter
Server fur die Verwaltung) verwaltet, und beide Appliances befinden sich in der gleichen
vCenter Single Sign-On-Domane. Das bedeutet, dass beide einen externen Platform
Services Controller verwenden und vSphere 6.5 ausfuhren.

Wenn |lhre Umgebung eine dieser Anforderungen nicht erfullt, fihren Sie eine erweiterte
Konfiguration durch. Weitere Informationen hierzu finden Sie unter Konfigurieren von vCenter
HA mit der erweiterten Option.

Richten Sie die Infrastruktur fur das vCenter HA-Netzwerk ein. Weitere Informationen hierzu
finden Sie unter Konfigurieren des Netzwerks.

Bestimmen Sie, welche statischen IP-Adressen fur die beiden vCenter Server Appliance-
Knoten verwendet werden, die zum passiven Knoten und zum Zeugenknoten werden.
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Verfahren
1 Melden Sie sich beim aktiven Knoten mit dem vSphere Web Client an.

2 Kilicken Sie in der Bestandsliste mit der rechten Maustaste auf das vCenter Server-Objekt und
wahlen Sie vCenter HA-Einstellungen aus.

3 Klicken Sie auf Konfigurieren.
4 Wahlen Sie die Basis-Konfigurationsoption aus und klicken Sie auf Weiter.

Diese Option ist nur verfugbar, wenn |lhre Umgebung die Anforderungen flir die Basisoption
erfullt.

5 Geben Sie die IP-Adresse, die Subnetzmaske fur den aktiven Knoten und die Portgruppe fur
die Verbindung mit dem vCenter HA-Netzwerk an und klicken Sie auf Weiter.

6 Geben Sie die IP-Adresse und Subnetzmaske des vCenter HA-Netzwerks flr den passiven
Knoten und den Zeugenknoten an und klicken Sie auf Weiter.

Der Konfigurationsassistent benotigt die Adressen, um das vCenter HA-Netzwerk zu erstellen
und die drei Knoten zu verbinden.

7 (Optional) Klicken Sie auf Erweitert, wenn Sie die IP-Adresse fur das Failover-Management fur
den passiven Knoten Uberschreiben mdchten.

8 Uberprifen Sie die Angaben fiir den passiven Knoten und den Zeugenknoten, klicken Sie auf
Bearbeiten, um die Anderungen vorzunehmen, und klicken Sie auf Weiter.

Wenn Sie keinen DRS-Cluster verwenden, wahlen Sie nach Mdglichkeit verschiedene Hosts
und Datenspeicher fur den passiven Knoten und den Zeugenknoten aus.

9 Klicken Sie auf Beenden.

Ergebnisse

Der passive Knoten und der Zeugenknoten werden erstellt. Wenn die vCenter HA-Konfiguration
abgeschlossen ist, verflgt die vCenter Server Appliance Uber Hochverfligbarkeitsschutz.

Né&chste Schritte

Unter Verwalten der vCenter HA-Konfiguration finden Sie eine Liste der
Clusterverwaltungsaufgaben.

Konfigurieren von vCenter HA mit der erweiterten Option

Wenn Sie den vCenter HA-Cluster mit der erweiterten Option konfigurieren, haben Sie mehr
Kontrolle Uber die Umgebung, und einige der Voraussetzung fur die Basiskonfiguration brauchen
nicht erfullt zu werden. Sie sind jedoch daflr verantwortlich, eine zweite Netzwerkkarte zur
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vCenter Server Appliance hinzuzufliigen, den aktiven Knoten auf den passiven Knoten und den
Zeugenknoten zu klonen und die Klone zu konfigurieren.

Verfahren

1 Erstellen und Konfigurieren einer zweiten Netzwerkkarte in der vCenter Server Appliance
Vor dem Beginn der erweiterten Konfiguration mussen Sie eine zweite Netzwerkkarte in der
vCenter Server Appliance konfigurieren, die zum aktiven Knoten wird. Diese Netzwerkkarte
wird fur den vCenter HA-Datenverkehr verwendet. Diese Aufgabe fUhren Sie aus, nachdem
Sie das Netzwerk eingerichtet haben, aber noch vor Beginn des Konfigurationsvorgangs.

2 Starten des erweiterten Konfigurationsvorgangs
Wenn Sie das Netzwerk konfiguriert haben und eine zweite Netzwerkkarte zur vCenter Server
Appliance hinzufigen, kdnnen Sie den vCenter HA-Konfigurationsvorgang starten.

3 Erstellen und Konfigurieren der Klone des aktiven Knotens

Im Rahmen der erweiterten Konfiguration muissen Sie den aktiven Knoten klonen, um den
passiven Knoten und den Zeugenknoten zu erstellen. Beenden Sie den Assistenten zum
Konfigurieren von vCenter HA nicht, wahrend Sie die Klonaufgaben durchfuhren.

4 AbschlieBen der erweiterten vCenter HA-Konfiguration

Nachdem Sie den passiven Knoten und den Zeugenknoten erstellt haben, kehren Sie
zum Konfigurationsassistenten auf dem aktiven Knoten zurlck, um die Konfiguration
abzuschlieBen.

Erstellen und Konfigurieren einer zweiten Netzwerkkarte in der
vCenter Server Appliance

Vor dem Beginn der erweiterten Konfiguration missen Sie eine zweite Netzwerkkarte in der
vCenter Server Appliance konfigurieren, die zum aktiven Knoten wird. Diese Netzwerkkarte wird
fur den vCenter HA-Datenverkehr verwendet. Diese Aufgabe fUhren Sie aus, nachdem Sie das
Netzwerk eingerichtet haben, aber noch vor Beginn des Konfigurationsvorgangs.

Voraussetzungen

m  Richten Sie die Infrastruktur fur das vCenter HA-Netzwerk ein. Weitere Informationen hierzu
finden Sie unter Konfigurieren des Netzwerks.

m  Stellen Sie die vCenter Server Appliance bereit, die Sie als anfanglichen aktiven Knoten
verwenden mochten.

m  Die vCenter Server Appliance muss Uber eine einem FQDN zugeordnete statische IP-
Adresse verflgen.

m  SSH muss auf der vCenter Server Appliance aktiviert sein.

Verfahren

1 Melden Sie sich beim vCenter Server flr die Verwaltung mit dem vSphere Web Client an.
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2 Wahlen Sie die virtuelle Maschine der vCenter Server Appliance (aktiver Knoten) aus, fugen
Sie einen zweiten Netzwerkadapter hinzu und hangen Sie ihn an die vCenter HA-Portgruppe
an, die Sie erstellt haben.

3 Melden Sie sich direkt bei der vCenter Server Appliance an, die anfanglich zum aktiven Knoten

wird.

Schnittstelle Aktion

vCenter Server Appliance Gehen Sie zu https://appliance-1P-address-or-FQDN:5480

vSphere Web Client a Gehen Sie zu https://appliance-1P-address-or-FQDN/vsphere-client

b Wahlen Sie Administration > Systemkonfiguration aus.
4 Konfigurieren Sie die IP-Einstellungen fur den zweiten Netzwerkadapter.

Starten des erweiterten Konfigurationsvorgangs

Wenn Sie das Netzwerk konfiguriert haben und eine zweite Netzwerkkarte zur vCenter Server
Appliance hinzufigen, kénnen Sie den vCenter HA-Konfigurationsvorgang starten.

Voraussetzungen

m  Stellen Sie die vCenter Server Appliance bereit, die Sie als anfanglichen aktiven Knoten
verwenden mochten.

m  Die vCenter Server Appliance muss Uber eine einem FQDN zugeordnete statische IP-
Adresse verflgen.

m  SSH muss auf der vCenter Server Appliance aktiviert sein.

m  Konfigurieren Sie das Netzwerk. Weitere Informationen hierzu finden Sie unter Konfigurieren
des Netzwerks.

m  Bestimmen Sie, welche statischen IP-Adressen flr die beiden vCenter Server Appliance-
Knoten verwendet werden, die zum passiven Knoten und zum Zeugenknoten werden.

Verfahren
1 Melden Sie sich beim aktiven Knoten mit dem vSphere Web Client an.

2 Kilicken Sie in der Bestandsliste mit der rechten Maustaste auf das vCenter Server-Objekt und
wahlen Sie vCenter HA-Einstellungen aus.

3 Klicken Sie auf Konfigurieren.
4 Wahlen Sie die Konfigurationsoption Erweitert aus und klicken Sie auf Weiter.

5 Geben Sie die IP-Adresse und Subnetzmaske fur den passiven Knoten und den Zeugenknoten
an und klicken Sie auf Weiter.

Sie missen diese IP-Adressen jetzt angeben, auch wenn die Knoten noch nicht existieren.
Nach dem Klicken auf Weiter kdnnen diese |IP-Adressen nicht mehr geandert werden.
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6 (Optional) Klicken Sie auf Erweitert, wenn Sie die IP-Adresse flr das Failover-Management fur
den passiven Knoten Uberschreiben mdchten.

7 Lassen Sie das Fenster des Assistenten gedffnet und fihren Sie Klonaufgaben durch.

Né&chste Schritte

Erstellen und Konfigurieren der Klone des aktiven Knotens.

Erstellen und Konfigurieren der Klone des aktiven Knotens

Im Rahmen der erweiterten Konfiguration missen Sie den aktiven Knoten klonen, um den
passiven Knoten und den Zeugenknoten zu erstellen. Beenden Sie den Assistenten zum
Konfigurieren von vCenter HA nicht, wahrend Sie die Klonaufgaben durchfihren.

Verfahren

1 Melden Sie sich beim vCenter Server fur die Verwaltung an, klicken Sie mit der rechten
Maustaste auf die virtuelle Maschine der vCenter Server Appliance (aktiver Knoten) und
wahlen Sie Klonen > Als virtuelle Maschine klonen.

2 Geben Sie fur den ersten Klon, der zum passiven Knoten wird, folgende Werte ein.

Option Wert

Name der neuen virtuellen Maschine  Name des passiven Knotens. Verwenden Sie beispielsweise ,vcsa-peer*.

Computing-Ressource auswahlen Verwenden Sie nach Méglichkeit einen anderen Zielhost und Datenspeicher
Speicher auswéhlen als fur den aktiven Knoten.
Klonoptionen Aktivieren Sie die Kontrollkastchen Betriebssystem anpassen und Virtuelle

Maschine nach dem Erstellen einschalten und klicken Sie auf das Symbol
,Neue Anpassungsspezifikation“ auf der nachsten Seite.

Im Assistenten fUr neue Anpassungsspezifikation, der gedffnet wird, geben

Sie folgende Werte an.

a Verwenden Sie den gleichen Hostnamen wie fur den aktiven Knoten.

b Vergewissern Sie sich, dass die Zeitzone mit der des aktiven Knotens
Ubereinstimmt. Die Ortskennzahl bzw. der Ort (UTC-Zeitzone) muss auf
aktiven Knoten identisch sein. Wenn Sie die Ortskennzahl bzw. den Ort
(UTC-Zeitzone) beim Konfigurieren des aktiven Knotens nicht angegeben
haben, sollten Sie wahrend des Klonens London fur die Ortskennzahl
bzw. den Ort beibehalten. London hat 0,00 Abweichung, sodass die Uhr
ohne Abweichung auf UTC eingestellt bleibt.

c Geben Sie auf der Seite ,,Netzwerk konfigurieren* die IP-Einstellungen
fur NIC1 und NIC2 an, die der Verwaltungsschnittstelle und der vCenter
HA-Schnittstelle zugeordnet sind. Lassen Sie das Standard-Gateway fur
NIC2 leer.
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3 Nach dem Erstellen des ersten Klons klonen Sie den aktiven Knoten erneut, um den
Zeugenknoten zu erstellen.

Option Wert

Name der neuen virtuellen Maschine  Name des Zeugenknotens. Verwenden Sie beispielsweise ,vcsa-witness®.

Computing-Ressource auswahlen Verwenden Sie nach Moéglichkeit einen anderen Zielhost und Datenspeicher
Speicher auswéhlen als fur den aktiven Knoten und den passiven Knoten.
Klonoptionen Aktivieren Sie die Kontrollkastchen ,,Betriebssystem anpassen*“ und ,Virtuelle

Maschine nach dem Erstellen einschalten* und klicken Sie auf das Symbol
,Neue Anpassungsspezifikation* auf der nachsten Seite.

Im Assistenten fUr neue Anpassungsspezifikation, der gedffnet wird, geben
Sie folgende Werte an.

Wahlen Sie einen Hostnamen aus.

b Vergewissern Sie sich, dass die Zeitzone mit der des aktiven Knotens
Ubereinstimmt. Die Ortskennzahl bzw. der Ort (UTC-Zeitzone) muss auf
aktiven Knoten identisch sein. Wenn Sie die Ortskennzahl bzw. den Ort
(UTC-Zeitzone) beim Konfigurieren des aktiven Knotens nicht angegeben
haben, sollten Sie wahrend des Klonens London fur die Ortskennzahl
bzw. den Ort beibehalten. London hat 0,00 Abweichung, sodass die Uhr
ohne Abweichung auf UTC eingestellt bleibt.

c Geben Sie auf der Seite ,,Netzwerk konfigurieren* die IP-Einstellungen fur
NIC2 an, die der vCenter HA-Schnittstelle zugeordnet sind. Lassen Sie
das Standard-Gateway fur NIC2 leer.

4 Vergewissern Sie sich, dass der Klonprozess abgeschlossen ist und die virtuellen Maschinen
eingeschaltet sind.

Né&chste Schritte

Kehren Sie zum vCenter HA-Assistenten auf dem aktiven Knoten zuruck, um die Einrichtung
abzuschlieBen. Weitere Informationen hierzu finden Sie unter AbschlieBen der erweiterten vCenter
HA-Konfiguration.

AbschlieBen der erweiterten vCenter HA-Konfiguration

Nachdem Sie den passiven Knoten und den Zeugenknoten erstellt haben, kehren Sie zum
Konfigurationsassistenten auf dem aktiven Knoten zurlck, um die Konfiguration abzuschlieBen.

Voraussetzungen

Fuhren Sie den Prozess durch, bei dem der aktive Knoten in einen passiven Knoten und einen
Zeugenknoten geklont wird.

Verfahren
1 Kehren Sie zum Konfigurationsassistenten zurlck und klicken Sie auf Beenden.

2 Warten Sie, bis die vCenter HA-Einrichtung abgeschlossen ist.
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Verwalten der vCenter HA-Konfiguration

Nach der Konfiguration lhres vCenter HA-Clusters konnen Sie Verwaltungsaufgaben durchflihren.
Diese Aufgaben beinhalten die Zertifikatsersetzung, die Ersetzung von SSH-Schlisseln und

das SNMP-Setup. Sie kdnnen auch die Clusterkonfiguration bearbeiten, um vCenter HA zu
deaktivieren oder zu aktivieren, in den Wartungsmodus zu wechseln und die Clusterkonfiguration
zu entfernen.

m  Einrichten von SNMP-Traps

Sie kdbnnen SNMP-Traps einrichten, um SNMP-Benachrichtigungen fur lhren vCenter HA-
Cluster zu erhalten.

m  Einrichten der Umgebung fur die Verwendung von benutzerdefinierten Zertifikaten

Das Maschinen-SSL-Zertifikat auf den einzelnen Knoten wird fur die Clustermanagement-
Kommunikation sowie flr das VerschlUsseln des Replizierungsdatenverkehrs verwendet.
Wenn Sie benutzerdefinierte Zertifikate verwenden médchten, mussen Sie die vCenter HA-
Konfiguration entfernen, die passiven und Zeugenknoten |6schen, den aktiven Knoten mit
dem benutzerdefinierten Zertifikat versehen und den Cluster neu konfigurieren.

m  Verwalten von vCenter HA SSH-SchlUsseln

vCenter HA verwendet SSH-Schlissel fur die Authentifizierung zwischen dem aktiven Knoten,
dem passiven Knoten und dem Zeugenknoten. Die Authentifizierung wird fur den Austausch
von Taktsignalen und zur Replizierung von Dateien und Daten verwendet. Um die SSH-
Schlussel in den Knoten des vCenter HA-Clusters zu ersetzen, deaktivieren Sie den Cluster,
erzeugen neue SSH-Schlissel auf dem aktiven Knoten, Ubertragen die Schllssel an den
passiven Knoten und aktivieren den Cluster.

m  Einleiten eines vCenter HA-Failovers
Sie kdnnen ein Failover manuell einleiten, sodass der passive Knoten zum aktiven Knoten
wird.

m  Bearbeiten der vCenter HA-Clusterkonfiguration
Wenn Sie die vCenter HA-Clusterkonfiguration bearbeiten, kdnnen Sie den Cluster
deaktivieren oder aktivieren, in den Wartungsmodus versetzen oder entfernen.

m  DurchfUhren von Sicherungs- und Wiederherstellungsvorgangen
Zur Steigerung der Sicherheit kbnnen Sie den aktiven Knoten im vCenter HA-Cluster sichern.
Bei einem schwerwiegenden Fehler kobnnen Sie den Knoten dann wiederherstellen.

m  Entfernen einer vCenter HA-Konfiguration

Sie kbnnen eine vCenter HA-Konfiguration vom vSphere Web Client entfernen. Wenn Sie
eine erweiterte Konfiguration verwenden oder wenn einer der Knoten nicht erkennbar ist,
mussen Sie moglicherweise zusatzliche Bereinigungsschritte ausfuhren.
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m  Neustarten aller vCenter HA-Knoten

Wenn Sie alle Knoten im Cluster herunterfahren und neu starten missen, missen Sie eine
bestimmte Reihenfolge beim Herunterfahren einhalten, um zu verhindern, dass der passive
Knoten die Rolle des aktiven Knotens Ubernimmt.

s Andern der Appliance-Umgebung

Wenn Sie eine vCenter Server Appliance bereitstellen, wahlen Sie eine Umgebung aus.

Fur vCenter HA werden kleine, mittlere, groBe und sehr groBe Produktionsumgebungen
unterstltzt. Falls Sie mehr Platz benotigen und die Umgebung wechseln méchten, missen
Sie vor dem Andern der Konfiguration die virtuelle Maschine des passiven Knotens Iéschen.

m  Erfassen von Support-Paketen fur einen vCenter HA-Knoten

Das Erfassen eines Support-Pakets fur alle Knoten in einem vCenter HA-Cluster hilft bei der
Fehlerbehebung.
Einrichten von SNMP-Traps

Sie kobnnen SNMP-Traps einrichten, um SNMP-Benachrichtigungen fur Ihren vCenter HA-Cluster
zu erhalten.

Die Standardeinstellung fur die Traps ist SNMP Version 1.

Richten Sie SNMP-Traps fur den aktiven Knoten und den passiven Knoten ein. Sie geben durch
einen entsprechenden Eintrag fur das Ziel in der snmpd-Konfiguration das Ziel an, an das der
Agent entsprechende Traps senden soll.

Verfahren

1 Melden Sie sich mithilfe der Konsole flr die virtuelle Maschine oder von SSH beim aktiven
Knoten an.

2 FuUhren Sie den Befehl vicfg-snmp aus, z. B.:
vicfg-snmp -t 10.160.1.1@1166/public

In diesem Beispiel ist 10.160.1.1 die Uberwachungsadresse des Clients, 1166 ist der
Uberwachungsport des Clients und public ist der Community-String.

3 Aktivieren Sie den SNMP-Agenten (snmpd) durch Ausfuhren des folgenden Befehls.

vicfg-snmp -e

Nachste Schritte

Diese Befehle kdnnten ebenfalls hilfreich sein:

m  FUhren Sie vicfg-snmp -h aus, um eine umfassende Hilfe zum Befehl zu erhalten.
= Um den SNMP-Agenten zu deaktivieren, flihren Sie vicfg-snmp -D aus.

m  FUhren Sie vicfg-snmp -s aus, um die Konfiguration des SNMP-Agenten anzuzeigen.
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= Um die Konfiguration auf die Standardwerte zuriickzusetzen, fihren Sie vicfg-snmp -r aus.

Einrichten der Umgebung flr die Verwendung von
benutzerdefinierten Zertifikaten

Das Maschinen-SSL-Zertifikat auf den einzelnen Knoten wird fur die Clustermanagement-
Kommunikation sowie fur das VerschlUsseln des Replizierungsdatenverkehrs verwendet.
Wenn Sie benutzerdefinierte Zertifikate verwenden médchten, mussen Sie die vCenter HA-
Konfiguration entfernen, die passiven und Zeugenknoten I&schen, den aktiven Knoten mit dem
benutzerdefinierten Zertifikat versehen und den Cluster neu konfigurieren.

Wenn moglich, ersetzen Sie Zertifikate in der vCenter Server Appliance, die der aktive Knoten
wird, bevor Sie den Knoten klonen.

Verfahren
1 Bearbeiten Sie die Clusterkonfiguration und wahlen Sie Entfernen.
2 Loschen Sie den passiven Knoten und den Zeugenknoten.

3 Ersetzen Sie auf dem aktiven Knoten, der jetzt ein eigenstandiger vCenter Server Appliance
ist, das Maschinen-SSL-Zertifikat durch ein benutzerdefiniertes Zertifikat.

Informationen finden Sie in der Dokumentation Platform Services Controller-Verwaltung.

4 Konfigurieren Sie den Cluster neu.

Verwalten von vCenter HA SSH-Schllusseln

vCenter HA verwendet SSH-Schllssel fur die Authentifizierung zwischen dem aktiven Knoten,
dem passiven Knoten und dem Zeugenknoten. Die Authentifizierung wird fur den Austausch von
Taktsignalen und zur Replizierung von Dateien und Daten verwendet. Um die SSH-Schllssel in
den Knoten des vCenter HA-Clusters zu ersetzen, deaktivieren Sie den Cluster, erzeugen neue
SSH-SchlUssel auf dem aktiven Knoten, Ubertragen die Schlissel an den passiven Knoten und
aktivieren den Cluster.

Verfahren
1 Bearbeiten Sie den Cluster und andern Sie den Modus in Deaktiviert.

2 Melden Sie sich mithilfe der Konsole flr die virtuelle Maschine oder von SSH beim aktiven
Knoten an.

3 Aktivieren Sie die Bash-Shell.

bash

4 FuUhren Sie den folgenden Befehl aus, um neue SSH-SchlUssel auf dem aktiven Knoten zu
erzeugen.

/usr/lib/vmware-vcha/scripts/resetSshKeys.py
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5 Verwenden Sie SCP, um die Schlissel zum passiven Knoten und zum Zeugenknoten zu
kopieren.

scp /vcha/.ssh/*

6 Bearbeiten Sie die Cluster-Konfiguration und legen Sie den vCenter HA-Cluster auf Aktiviert
fest.

Einleiten eines vCenter HA-Failovers
Sie kbnnen ein Failover manuell einleiten, sodass der passive Knoten zum aktiven Knoten wird.

Ein vCenter HA-Cluster unterstutzt zwei Arten von Failover.

Automatisches Failover

Der passive Knoten versucht, beim Ausfall eines aktiven Knotens die Rolle des aktiven Knotens
zu Ubernehmen.

Manuelles Failover

Der Benutzer kann einen passiven Knoten mithilfe der Aktion , Failover einleiten* zwingen, die
aktive Rolle zu Ubernehmen.

Leiten Sie ein manuelles Failover zur Fehlerbehebung und fur Tests ein.

Verfahren

1 Melden Sie sich beim aktiven Knoten vCenter Server Appliance Uber den vSphere Web Client
an und klicken Sie auf Konfigurieren.

2 Wahlen Sie unter Einstellungen die Option vCenter HA aus und klicken Sie auf Failover
einleiten.

3 Klicken Sie auf Ja, um das Failover zu starten.

In einem Dialogfeld steht die Option zum Erzwingen eines Failovers ohne Synchronisierung
bereit. In den meisten Fallen ist es empfehlenswert, zunachst die Synchronisierung
durchzufthren.

4 Nach dem Failover kbnnen Sie Uberprufen, ob der passive Knoten die Rolle des aktiven
Knotens im vSphere Web Client Ubernimmt.

Bearbeiten der vCenter HA-Clusterkonfiguration

Wenn Sie die vCenter HA-Clusterkonfiguration bearbeiten, konnen Sie den Cluster deaktivieren
oder aktivieren, in den Wartungsmodus versetzen oder entfernen.

Der Betriebsmodus einer vCenter Server Appliance steuert die Failover-Funktionen und die
Zustandsreplizierung in einem vCenter HA-Cluster.

Ein vCenter HA-Cluster kann in einem der folgenden Modi verwendet werden.
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Tabelle 4-3. Betriebsmodi fiir den vCenter HA-Cluster

Automatisches Manuelles

Modus Failover Failover Replizierung

Aktiviert Ja Ja Ja Dieser Standardbetriebsmodus
schitzt die vCenter Server
Appliance durch ein automatisches
Failover vor Hardware- und
Softwarefehlern.

Wartung Nein Ja Ja Wird fur einige Wartungsaufgaben
verwendet. FUr andere Aufgaben
mussen Sie vCenter HA
deaktivieren.

Deaktiviert Nein Nein Nein Wenn der passive Knoten

oder der Zeugenknoten verloren
geht oder nach einem Fehler
wiederhergestellt wird, kann
eine vCenter HA-Konfiguration
deaktiviert werden. Der aktive
Knoten wird als eigenstandige
vCenter Server Appliance weiter
ausgefuhrt.

Hinweis Wenn der Cluster im Wartungsmodus oder im deaktivierten Modus arbeitet, kann ein
aktiver Knoten weiterhin Clientanforderungen verarbeiten, selbst wenn der passive Knoten und
der Zeugenknoten verlorengehen oder nicht erreichbar sind.

Voraussetzungen

Stellen Sie sicher, dass der vCenter HA-Cluster bereitgestellt ist und den aktiven Knoten, den
passiven Knoten und den Zeugenknoten enthalt.

Verfahren

1 Melden Sie sich beim aktiven Knoten vCenter Server Appliance Uber den vSphere Web Client
an und klicken Sie auf Konfigurieren.

2 Wahlen Sie unter Einstellungen die Option vCenter HA aus und klicken Sie auf Bearbeiten.

3 Wahlen Sie eine der Optionen aus.

Option Ergebnis

vCenter HA aktivieren Ermdglicht die Replikation zwischen dem aktiven Knoten und dem passiven Knoten.
Wenn der Cluster einen ordnungsgemaBen Zustand aufweist, wird der aktive Knoten
durch automatisches Failover vom passiven Knoten geschutzt.

Wartungsmodus Im Wartungsmodus erfolgt die Replizierung weiterhin zwischen dem aktiven Knoten und
dem passiven Knoten. Das automatische Failover ist jedoch deaktiviert.
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Option Ergebnis

vCenter HA Deaktiviert Replikation und Failover. Behélt die Konfiguration des Clusters bei. Sie
deaktivieren kénnen vCenter HA spater erneut aktivieren.

vCenter HA-Cluster Entfernt den Cluster. Replizierung und Failover werden nicht mehr bereitgestellt. Der
entfernen aktive Knoten wird weiterhin als eigenstandige vCenter Server Appliance ausgefuhrt.

Weitere Informationen finden Sie unter Entfernen einer vCenter HA-Konfiguration.
4 Klicken Sie auf OK.

Durchfihren von Sicherungs- und Wiederherstellungsvorgangen
Zur Steigerung der Sicherheit kbnnen Sie den aktiven Knoten im vCenter HA-Cluster sichern. Bei

einem schwerwiegenden Fehler kdnnen Sie den Knoten dann wiederherstellen.

Hinweis Entfernen Sie die Clusterkonfiguration, bevor Sie den aktiven Knoten wiederherstellen.
Wenn Sie den aktiven Knoten wiederherstellen und der passive Knoten weiterhin ausgefuhrt
wird oder eine andere Clusterkonfiguration weiterhin verwendet wird, sind die Ergebnisse nicht
vorhersehbar.

Voraussetzungen

Uberprifen Sie die Interoperabilitat von vCenter HA und der Sicherungs- und
Wiederherstellungsldsung. Bei einer Losung handelt es sich um eine dateibasierte
Wiederherstellung dervCenter Server Appliance.

Verfahren
1 Sichern Sie den aktiven Knoten.
Fuhren Sie keine Sicherung des passiven Knotens und des Zeugenknotens durch.

2 Bevor Sie den Cluster wiederherstellen, schalten Sie alle Knoten aus und I6schen Sie alle
vCenter HA-Knoten.

3 Stellen Sie den aktiven Knoten wieder her.
Der aktive Knoten wird als eigenstandige vCenter Server Appliance wiederhergestellt.

4 Konfigurieren Sie vCenter HA neu.

Entfernen einer vCenter HA-Konfiguration

Sie kbnnen eine vCenter HA-Konfiguration vom vSphere Web Client entfernen. Wenn Sie eine
erweiterte Konfiguration verwenden oder wenn einer der Knoten nicht erkennbar ist, missen Sie
moglicherweise zusatzliche Bereinigungsschritte ausfihren.

Verfahren

1 Melden Sie sich beim aktiven Knoten vCenter Server Appliance an und klicken Sie auf
Konfigurieren.
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2 Wahlen Sie unter Einstellungen die Option vCenter HA aus und klicken Sie auf Bearbeiten.
3 Wahlen Sie vCenter HA-Cluster entfernen.

m  Die Konfiguration des vCenter HA-Clusters wird auf dem aktiven Knoten, passiven Knoten
und Zeugenknoten entfernt.

m  Der aktive Knoten wird weiterhin als eigenstandige vCenter Server Appliance ausgefuhrt.

m In einer neuen vCenter HA-Konfiguration konnen Sie die passiven Knoten und
Zeugenknoten nicht wiederverwenden.

= Wenn Sie die Konfiguration mithilfe der erweiterten Optionen durchgefuhrt haben oder die
passiven Knoten und Zeugenknoten nicht erkennbar sind, mussen Sie diese Knoten explizit
|6schen.

m  Auch dann, wenn die zweite virtuelle Netzwerkkarte durch den Konfigurationsprozess
hinzugefugt wurde, wird wahrend des Entfernungsvorgangs die virtuelle Netzwerkkarte
nicht entfernt.

Neustarten aller vCenter HA-Knoten

Wenn Sie alle Knoten im Cluster herunterfahren und neu starten mussen, mussen Sie eine
bestimmte Reihenfolge beim Herunterfahren einhalten, um zu verhindern, dass der passive
Knoten die Rolle des aktiven Knotens Gbernimmt.

Verfahren
1 Fahren Sie die Knoten in dieser Reihenfolge herunter.
m  Passiver Knoten
m  Aktiver Knoten
m  Zeugenknoten
2 Starten Sie jeden Knoten neu.
Sie kbnnen Knoten in einer beliebigen Reihenfolge neu starten.

3 Uberprifen Sie, ob alle Knoten erfolgreich zum Cluster hinzugefiigt wurden und dass der
vorherige aktive Knoten diese Rolle Ubernimmt.

Andern der Appliance-Umgebung

Wenn Sie eine vCenter Server Appliance bereitstellen, wahlen Sie eine Umgebung aus. Fur
vCenter HA werden kleine, mittlere, groBe und sehr groBe Produktionsumgebungen unterstitzt.
Falls Sie mehr Platz bendtigen und die Umgebung wechseln mdchten, missen Sie vor dem
Andern der Konfiguration die virtuelle Maschine des passiven Knotens |&6schen.

Verfahren

1 Melden Sie sich mit dem vSphere Web Client beim aktiven Knoten an, bearbeiten Sie die
Clusterkonfiguration und wahlen Sie Deaktivieren aus.

VMware, Inc. 101



Handbuch zur Verflgbarkeit in vSphere

2 Loschen Sie die virtuelle Maschine des passiven Knotens.

3 Andern Sie die Konfiguration der vCenter Server Appliance fiir den aktiven Knoten,
beispielsweise von einer kleinen Umgebung zu einer mittleren Umgebung.

4 Konfigurieren Sie vCenter HA neu.

Erfassen von Support-Paketen fur einen vCenter HA-Knoten

Das Erfassen eines Support-Pakets fur alle Knoten in einem vCenter HA-Cluster hilft bei der
Fehlerbehebung.

Wenn Sie ein Support-Paket des aktiven Knotens in einem vCenter HA-Cluster erfassen, geht das
System wie folgt vor.

m  Die Support-Paket-Informationen werden vom aktiven Knoten selbst erfasst.

m  Support-Pakete werden vom passiven Knoten und vom Zeugenknoten erfasst und im
Verzeichnis commands im Support-Paket des aktiven Knotens abgelegt.

Hinweis Die Erfassung von Support-Paketen vom passiven Knoten und vom Zeugenknoten
erfolgt auf der Basis eines ,,besten Versuchs* und wird durchgefuhrt, wenn die Knoten erreichbar
sind.

Beheben von Fehlern in lhrer vCenter HA-Umgebung

Falls Probleme auftreten, kdnnen Sie Fehler in IThrer Umgebung beheben. Die auszufihrende
Aufgabe hangt von den Fehlersymptomen ab. Weitere Informationen Uber das Beheben von
Problemen finden Sie im VMware-Knowledgebase-System.

m  vCenter HA-Klonenvorgang schlagt wahrend der Bereitstellung fehl
Falls der vCenter HA-Konfigurationsprozess die Klone nicht ordnungsgeman erstellt, missen
Sie den Fehler beim Klonen beheben.

m  vCenter HA-Bereitstellung schlagt fehl
Bereitstellungsfehler kdnnen durch Konfigurationsprobleme verursacht werden, vor allem
Probleme mit der Netzwerkeinrichtung.

m  Fehlerbehebung bei einem fehlerhaften vCenter HA-Cluster
Damit ein vCenter HA-Cluster fehlerfrei ist, missen der aktive Knoten, der passive Knoten
und der Zeugenknoten voll funktionsfahig und Uber das Netzwerk des vCenter HA-Clusters
erreichbar sein. Wenn einer der Knoten ausfallt, gilt der Cluster als fehlerhaft.

m  Wiederherstellen bei isolierten vCenter HA-Knoten

Wenn alle Knoten in einem vCenter HA-Cluster nicht miteinander kommunizieren kbnnen,
bedient der aktiver Knoten keine Clientanforderungen mehr.
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m  Beheben von Failover-Fehlern

Wenn ein passiver Knoten wahrend eines Failovers nicht zum aktiven Knoten wird, kénnen
Sie den passiven Knoten dazu zwingen, die Rolle des aktiven Knotens zu Ubernehmen.

m VMware vCenter® HA-Alarme und -Ereignisse

Wenn ein vCenter HA-Cluster sich in einem fehlerhaften Zustand befindet, zeigen Alarme und
Ereignisse Fehler an.

vCenter HA-Klonenvorgang schlagt wahrend der Bereitstellung fehl

Falls der vCenter HA-Konfigurationsprozess die Klone nicht ordnungsgemaR erstellt, missen Sie
den Fehler beim Klonen beheben.

Problem

Klonvorgang schlagt fehl.

Ursache

Sehen Sie nach der Klonausnahme nach. Dies konnte eines der folgenden Probleme bedeuten.
m  Sie haben einen DRS-fahigen Cluster, aber keine drei Hosts.

m  Die Verbindung zum Host oder zur Datenbank wurde unterbrochen.

m  Nicht genlgend Speicherplatz.

m  Andere Fehler beim Klonen einer virtuellen Maschine

Lésung
1 Beheben Sie den Fehler, der das Problem verursacht hat.

2 Entfernen Sie den Cluster und starten Sie die Konfiguration erneut.

vCenter HA-Bereitstellung schlagt fehl

Bereitstellungsfehler kdnnen durch Konfigurationsprobleme verursacht werden, vor allem
Probleme mit der Netzwerkeinrichtung.

Problem

Sie starten eine vCenter HA-Clusterkonfiguration und sie schlagt fehl. Méglicherweise gibt die
entsprechende Fehlermeldung die Ursache des Problems wieder, z. B. eine Meldung, die besagt,
dass eine SSH-Verbindung fehlgeschlagen ist.

Lésung

Falls die Bereitstellung fehlschlagt, ergreifen Sie die entsprechenden MaBnahmen, um die
Netzwerkprobleme zu beheben.

1  Stellen Sie sicher, dass vom aktiven Knoten aus auf die passiven Knoten und Zeugenknoten
zugegriffen werden kann.
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2 Stellen Sie sicher, dass das Routing zwischen den Knoten ordnungsgemaR eingerichtet ist.

3 Uberprifen Sie die Netzwerklatenz.

Fehlerbehebung bei einem fehlerhaften vCenter HA-Cluster

Damit ein vCenter HA-Cluster fehlerfrei ist, missen der aktive Knoten, der passive Knoten und
der Zeugenknoten voll funktionsfahig und Uber das Netzwerk des vCenter HA-Clusters erreichbar
sein. Wenn einer der Knoten ausfallt, gilt der Cluster als fehlerhaft.

Problem

Wenn sich der Cluster in einem fehlerhaften Zustand befindet, ist kein Failover moglich.
Informationen zu Fehlerszenarios eines Clusters, der sich in einem fehlerhaften Zustand befindet,
finden Sie unter Beheben von Failover-Fehlern.

Ursache

Der Cluster kann aus mehreren Grinden fehlerhaft sein.

Einer der Knoten féllt aus

= Wenn der aktive Knoten ausfallt, erfolgt automatisch ein Failover des aktiven Knotens auf
den passiven Knoten. Nach dem Failover wird der passive Knoten zum aktiven Knoten.

Zu diesem Zeitpunkt befindet sich der Cluster in einem fehlerhaften Zustand, da der
ursprungliche aktive Knoten nicht verfugbar ist.

Sobald der ausgefallene Knoten repariert wurde oder online kommt, wird er zum neuen
passiven Knoten und der Cluster kehrt zu einem fehlerfreien Zustand zurtck, nachdem die
aktiven und passiven Knoten synchronisiert wurden.

= Wenn der passive Knoten ausfallt, ist der aktive Knoten weiterhin funktionsbereit, aber es
ist kein Failover moglich und der Cluster ist fehlerhaft.

Wenn der passive Knoten repariert wurde oder online kommt, wird er automatisch wieder
dem Cluster hinzugefugt und der Cluster befindet sich in einem fehlerfreien Zustand,
nachdem der aktive Knoten und der passive Knoten synchronisiert wurden.

= Wenn der Zeugenknoten ausfallt, ist der aktive Knoten weiterhin funktionsbereit und die
Replizierung zwischen dem aktiven und dem passiven Knoten wird fortgesetzt, aber es
kann kein Failover durchgefuhrt werden.

Wenn der Zeugenknoten repariert wurde oder online kommt, wird er automatisch wieder
dem Cluster hinzugefugt und der Cluster befindet sich in einem fehlerfreien Zustand.

Datenbankreplizierung schlagt fehl
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Falls die Replizierung zwischen dem aktiven Knoten und dem passiven Knoten fehlschlagt,
gilt der Cluster als fehlerhaft. Der aktive Knoten wird weiterhin mit dem passiven Knoten
synchronisiert. Wenn die Synchronisierung gelingt, kehrt der Cluster zu einem fehlerfreien
Zustand zuruck. Dieser Zustand kann auf Probleme bei der Netzwerkbandbreite oder andere
fehlende Ressourcen zurlckzufUhren sein.

Replizierungsprobleme mit Konfigurationsdateien

Wenn Konfigurationsdateien nicht ordnungsgemaR zwischen den aktiven und passiven Knoten
repliziert werden, befindet sich der Cluster in einem fehlerhaften Zustand. Der aktive Knoten

versucht weiterhin, sich mit dem passiven Knoten zu synchronisieren. Dieser Zustand kann auf
Probleme bei der Netzwerkbandbreite oder andere fehlende Ressourcen zurickzufUhren sein.

Lésung

Wie die Wiederherstellung erfolgt, hangt von der Ursache des fehlerhaften Clusters ab. Wenn
sich der Cluster in einem fehlerhaften Zustand befindet, wird durch Ereignisse, Alarme und SNMP-
Traps auf Fehler hingewiesen.

Wenn einer der Knoten ausgefallen ist, kann dies an einem Hardwarefehler oder der
Netzwerkisolierung liegen. Uberpriifen Sie, ob der ausgefallene Knoten eingeschaltet ist.

Uberprifen Sie im Falle von Replizierungsfehlern, ob das vCenter HA-Netzwerk lber eine
ausreichende Bandbreite verfugt, und stellen Sie sicher, dass die Netzwerklatenz nicht mehr als
10 ms betragt.

Wiederherstellen bei isolierten vCenter HA-Knoten

Wenn alle Knoten in einem vCenter HA-Cluster nicht miteinander kommunizieren kénnen, bedient
der aktiver Knoten keine Clientanforderungen mehr.

Problem

Bei der Knotenisolierung handelt es sich um ein Netzwerk-Konnektivitatsproblem.

Lésung

1 Versuchen Sie, das Verbindungsproblem zu beheben. Wenn Sie die Konnektivitat
wiederherstellen kdnnen, treten die isolierten Knoten dem Cluster automatisch neu bei und
der aktive Knoten bedient Client-Anforderungen wieder.

2 Wenn Sie das Konnektivitatsproblem nicht beheben kdnnen, missen Sie sich direkt an der
Konsole des aktiven Knoten anmelden.

a Schalten Sie die virtuellen Maschinen des passiven Knotens und des Zeugenknotens aus
und I6schen Sie sie.

b Melden Sie sich mithilfe von SSH oder Uber die VM-Konsole beim aktiven Knoten an.

¢ Umdie Bash-Shell zu aktivieren, geben Sie shell an der Eingabeaufforderung
appliancesh ein.
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Fuhren Sie den folgenden Befehl aus, um die vCenter HA-Konfiguration zu entfernen.

destroy-vcha -f

Starten Sie den aktiven Knoten neu.
Der aktive Knoten ist jetzt ein eigenstandiger vCenter Server Appliance

Fuhren Sie die vCenter HA-Clusterkonfiguration erneut durch.

Beheben von Failover-Fehlern

Wenn ein passiver Knoten wahrend eines Failovers nicht zum aktiven Knoten wird, kédnnen Sie den
passiven Knoten dazu zwingen, die Rolle des aktiven Knotens zu Gbernehmen.

Problem

Der passive Knoten schlagt fehl, wahrend er versucht, die Rolle des aktiven Knotens zu
Ubernehmen.

Ursache

Ein vCenter HA-Failover kann aus den folgenden Grinden fehlschlagen.

Ldsung

Der Zeugenknoten ist nicht verfugbar, wenn der passive Knoten versucht, die Rolle des

aktiven Knotens zu Ubernehmen.

Es liegt ein Synchronisierungsfehler hinsichtlich des Appliance-Zustands der beiden Knoten

VOor.

Dieses Problem kann wie folgt behoben werden.

1

Wenn der aktive Knoten nach einem Ausfall wiederhergestellt wird, wird er erneut zum aktiven
Knoten.

Wenn der Zeugenknoten nach einem Ausfall wiederhergestellt wird, fihren Sie diese Schritte
aus.

a

b

Melden Sie sich Uber die Konsole der virtuellen Maschine beim passiven Knoten an.

Um die Bash-Shell zu aktivieren, geben Sie shell an der Eingabeaufforderung

appliancesh ein.

Fuhren Sie den folgenden Befehl aus.

vcha-reset-primary

Starten Sie den passiven Knoten neu.
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3 Wenn der aktive Knoten und der Zeugenknoten nicht wiederhergestellt werden kdnnen,
kdnnen Sie den passiven Knoten zwingen, die Rolle einer eigenstandigen vCenter Server
Appliance zu Ubernehmen.

a Loschen Sie die virtuellen Maschinen des aktiven Knotens und des Zeugenknotens.

b Melden Sie sich Uber die Konsole der virtuellen Maschine beim passiven Knoten an.

¢ Um die Bash-Shell zu aktivieren, geben Sie shell an der Eingabeaufforderung

appliancesh ein.

d FuUhren Sie den folgenden Befehl aus.

destroy-vcha

e Starten Sie den passiven Knoten neu.

VMware vCenter® HA-Alarme und -Ereignisse

Wenn ein vCenter HA-Cluster sich in einem fehlerhaften Zustand befindet, zeigen Alarme und

Ereignisse Fehler an.

Problem

Tabelle 4-4. Die folgenden Ereignisse |6sen den VCHA-Systemzustandsalarm in vpxd aus:

Ereignisname

vCenter HA-Clusterzustand
ist derzeit fehlerfrei

vCenter HA-Clusterzustand
ist derzeit fehlerhaft

vCenter HA-Clusterzustand
ist derzeit isoliert

vCenter HA-Cluster wird
dauerhaft geldscht

Ereignisbeschreibung

vCenter HA-Clusterzustand
ist derzeit fehlerfrei

vCenter HA-Clusterzustand
ist derzeit fehlerhaft

vCenter HA-Clusterzustand
ist derzeit isoliert

vCenter HA-Cluster wird
dauerhaft geldscht

Ereignistyp

com.vmware.vcha.cluster.st
ate.healthy

com.vmware.vcha.cluster.st
ate.degraded

com.vmware.vcha.cluster.st
ate.isolated

com.vmware.vcha.cluster.st
ate.destroyed

Kategorie

Info

Warnung

Fehler

Info

Tabelle 4-5. Die folgenden Ereignisse 16sen den PSC HA-Systemzustandsalarm in vpxd aus:

Ereignisname

PSC HA-Zustand ist derzeit
fehlerfrei

PSC HA-Zustand ist derzeit
fehlerhaft

PSC HA wird nicht
Uberwacht, nachdem
der vCenter HA-Cluster
geldscht wurde

VMware, Inc.

Ereignisbeschreibung

PSC HA-Zustand ist derzeit
fehlerfrei

PSC HA-Zustand ist derzeit
fehlerhaft

PSC HA-Zustand wird nicht
Uberwacht

Ereignistyp

com.vmware.vcha.psc.ha.h
ealth.healthy

com.vmware.vcha.psc.ha.h
ealth.degraded

com.vmware.vcha.psc.ha.h
ealth.unknown

Kategorie

Info

Info

Info
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Tabelle 4-6. Ereignisse im Zusammenhang mit dem Clusterstatus

Ereignisname

Knoten {nodeName} wurde
wieder zum Cluster
hinzugeflgt

Knoten {nodeName} hat
den Cluster verlassen

Failover erfolgreich

Failover kann nicht
fortgesetzt werden, wenn
der Cluster sich im
deaktivierten Modus
befindet

Failover kann nicht
fortgesetzt werden, wenn
fur den Cluster nicht alle
drei Knoten verbunden sind

Failover kann nicht
fortgesetzt werden, wenn
vPostgres auf dem
passiven Knoten nicht zur
Ubernahme bereit ist

vCenter HA-Cluster-Modus
wurde in {clusterMode}
geandert

Tabelle 4-7. Ereignisse im Zusammenhang mit der Datenbankreplikation

Ereignisname

Datenbankreplikationsmod
us zu {newState} geandert

Ereignisbeschreibung

Ein Knoten wurde wieder
zum Cluster hinzugeflgt

Ein Knoten hat den Cluster
verlassen

Failover erfolgreich

Failover kann nicht
fortgesetzt werden, wenn
der Cluster sich im
deaktivierten Modus
befindet

Failover kann nicht
fortgesetzt werden, wenn
fur den Cluster nicht alle
drei Knoten verbunden sind

Das Failover kann nicht

fortgesetzt werden, wenn
der passive Knoten nicht
zur Ubernahme bereit ist

vCenter HA-Cluster-Modus
wurde geandert

Ereignisbeschreibung

Datenbankreplikationsstatu
s wurde geandert:
synchron, asynchron oder
keine Replikation

Ereignistyp

com.vmware.vcha.node.joi
ned

com.vmware.vcha.node.left

com.vmware.vcha.failover.s
ucceeded

com.vmware.vcha.failover.f
ailed.disabled.mode

com.vmware.vcha.failover.f
ailed.node.lost

com.vmware.vcha.failover.f
ailed.passive.not.ready

com.vmware.vcha.cluster.
mode.changed

Ereignistyp

com.vmware.vcha.DB.repli
cation.state.changed

Tabelle 4-8. Ereignisse im Zusammenhang mit der Dateireplikation

Ereignisname

Die Appliance
{fileProviderType} ist
{state}.

Patchen einer vCenter-Umgebung mit hoher Verfugbarkeit

Sie kdnnen eine vCenter Server-Appliance, die sich in einem vCenter High Availability-Cluster

Ereignisbeschreibung

Replikationsstatus der
Appliance-Datei geandert

Ereignistyp

com.vmware.vcha.file.replic

ation.state.changed

Kategorie

Info

Warnung

Info

Warnung

Warnung

Warnung

Info

Kategorie

Info

Kategorie

Info

befindet, mithilfe des Dienstprogramms software-packages patchen. Dieses steht in der vCenter

Server Appliance-Shell zur Verfugung.

VMware, Inc.
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Weitere Informationen finden Sie unter Patchen einer vCenter-Umgebung mit Hochverfligbarkeit
unter vSphere-Upgrade.
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Verwenden des Microsoft Cluster-
Dienstes (MSCS) fur vCenter
Server unter Windows High
Availability

Zur Bereitstellung von vCenter Server miussen Sie eine Architektur mit hoher Verfligbarkeit
erstellen, die Arbeitslasten aller GroBen verarbeiten kann.

Die Verflugbarkeit ist kritisch fur Losungen, die stdndig mit vCenter Server verbunden sein
mussen. Um langere Ausfallzeiten zu vermeiden, kdnnen Sie flr eine kontinuierliche Konnektivitat
fur vCenter Server sorgen, indem Sie einen Cluster des Microsoft Cluster-Dienstes (MSCS)
verwenden.

Dieses Kapitel enthalt die folgenden Themen:
m  Vorteile und Einschrankungen bei der Verwendung von MSCS
m  Durchfihren eines Upgrades des vCenter Server in einer MSCS-Umgebung

m  Konfigurieren des MSCS fur hohe Verflgbarkeit

Vorteile und Einschrankungen bei der Verwendung von
MSCS

vCenter Server 5.5 Update 3.x unterstltzt Microsoft Cluster Service (MSCS) als Option zur
Bereitstellung von vCenter Server-Verfugbarkeit.

Ein MSCS-Cluster enthalt mehrere Instanzen von vCenter Server, aber es ist jeweils nur eine
Instanz aktiv. Verwenden Sie diese Losung, um auf einem Knoten im Cluster Wartungsarbeiten
durchzuflhren, z. B. Patches oder Upgrades flir Betriebssysteme (ausgenommen Patches oder
Upgrades fur vCenter Server). Sie fiUhren Wartungsarbeiten auf einem Knoten im Cluster durch,
ohne die vCenter Server-Datenbank herunterzufahren.

Ein weiterer potenzieller Vorteil dieses Ansatzes besteht darin, dass MSCS eine Art
»,Shared-Nothing“-Clusterarchitektur verwendet. Im Cluster kommt es nicht zu gleichzeitigen
Festplattenzugriffe von mehreren Knoten aus. Mit anderen Worten, der Cluster bendtigt

keinen verteilten Sperr-Manager (Distributed Lock Manager, DLM). MSCS-Cluster bestehen
normalerweise aus nur zwei Knoten, zwischen denen eine gemeinsam genutzte SCSI-Verbindung
besteht. Die Festplatte wird immer nur von jeweils einem Server bendtigt, daher tritt kein
gleichzeitiger Datenzugriff auf. Diese gemeinsame Nutzung minimiert die Auswirkungen beim
Ausfall eines Knotens.
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Im Gegensatz zum vSphere HA-Cluster funktioniert MSCS nur fur Windows-VMs. Die MSCS-
Option bietet keine Unterstltzung flr vCenter Server Appliance.

Hinweis Diese Konfiguration wird nur unterstitzt, wenn vCenter Server als eine VM und nicht auf
einem physischen Host ausgefuhrt wird.

Durchfuhren eines Upgrades des vCenter Server in einer
MSCS-Umgebung

Wenn Sie vCenter Server 6.0 verwenden, mussen Sie ein Upgrade auf vCenter Server 6.5
durchfuhren, um eine MSCS-Umgebung mit hoher Verflgbarkeit einzurichten.

Wenn der PSC-Server auf einem anderen Host ausgefuhrt wird, hat vCenter Server 6.0.x 18
Dienste. vCenter Server 6.5 hat 3 Dienste, und die Namen haben sich geandert. Eine MSCS-
Clusterkonfiguration, die zum Einrichten der hohen Verflugbarkeit fir vCenter Server 6.0 erstellt
wurde, wird nach Durchfuhrung eines Upgrades auf vCenter Server 6.5 ungultig.

Der Vorgang zum Einrichten der hohen Verfugbarkeit fir vCenter Server in einer MSCS-
Umgebung ist wie folgt.

1 Entfernen Sie die MSCS-Konfiguration flr vCenter Server.
2 Fuhren Sie ein Upgrade des vCenter Server von Version 6.0 auf Version 6.5 durch.

3 Konfigurieren Sie MSCS, um vCenter Server hochverflugbar zu machen.

Voraussetzungen
m  Stellen Sie sicher, dass Sie nicht die VM des primaren Knotens I&schen.
m  Stellen Sie sicher, dass der primare Knoten der aktuell aktive Knoten ist.

m  Stellen Sie sicher, dass auf dem primaren Knoten alle vCenter Server 6.0-Dienste ausgefuhrt
werden.

m  Stellen Sie sicher, dass das Upgrade des Platform Services Controller-Knotens vollstandig
durchgefuhrt wurde und vCenter Server 6.5 darauf ausgefuhrt wird.

m Erfassen Sie das Bestandslisten-Datenbank-Backup.

Verfahren

1 Schalten Sie den sekundaren Knoten aus und warten Sie, bis alle vCenter Server-Dienste auf
dem primaren Knoten gestartet wurden.

2 Entfernen Sie den Rollennamen.

3 Loschen Sie den MSCS-Cluster. Bringen Sie die RDM-Festplatten wieder online, bevor Sie den
Starttyp andern.

4 Offnen Sie die Dienstverwaltungsansicht und &ndern Sie den Starttyp fir vCenter Server-
Dienste von ,,Manuell“ in ,,Automatisch*.
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Bevor Sie ein Upgrade auf vCenter Server 6.5 durchfihren, andern Sie die IP-Adresse und den
Hostnamen in die IP-Adresse und den Hostnamen, die fur die Rolle verwendet werden.

Sie mussen den Host neu starten und sicherstellen, dass auf vCenter Server zugegriffen
werden kann.

Mounten Sie das vCenter Server 6.5-1SO-Image und starten Sie den Installationsvorgang.

Offnen Sie nach Abschluss der Installation die Dienstverwaltungsansicht und vergewissern Sie
sich, dass die neuen Dienste installiert wurden und ausgefuhrt werden.

Richten Sie die MSCS-Clusterkonfiguration erneut ein und legen Sie den Starttyp fur alle
vCenter Server-Dienste auf ,,Manuell“ fest.

Fahren Sie den primaren Knoten herunter und trennen Sie die RDM-Festplatten (I6schen Sie
diese jedoch nicht im Datenspeicher).

Wahlen Sie nach Abschluss der Neukonfiguration VM > Klonen > In Vorlage klonen, klonen
Sie den sekundaren Knoten und andern Sie dessen IP-Adresse und Hostnamen.

Lassen Sie den sekundaren Knoten ausgeschaltet und figen Sie beide RDM-Festplatten zum
primaren Knoten hinzu. Schalten Sie dann den primaren Knoten ein und andern Sie seine
IP-Adresse und seinen Hostnamen.

Flugen Sie beide RDM-Festplatten zum sekundaren Knoten hinzu. Schalten Sie den
sekundaren Knoten ein.

Starten Sie Failover Cluster Manager und konfigurieren Sie den MSCS-Cluster.

Sie mussen die IP-Adresse und den Hostnamen der Clusterrolle verwenden.

Né&chste Schritte

Beim Konfigurieren des MSCS-Clusters mussen Sie vCenter Server-Dienste wie z. B. den VMware
AFD-Dienst und den VMware vCenter-Konfigurationsdienst als Ressourcen zur Rolle hinzufugen.

Konfigurieren des MSCS fur hohe Verfugbarkeit

Mit den folgenden Schritten richten Sie Microsoft Cluster Service (MSCS) als Verflgbarkeitslosung

fur vCenter Server ein.

Voraussetzungen

Erstellen Sie eine virtuelle Maschine (VM) mit einem der folgenden Gastbetriebssystemen:
s Windows 2008 R2 Datacenter
= Windows 2012 R2 Datacenter

Fugen Sie zwei Raw-Device-Mapping-Festplatten (RDM) zu dieser VM hinzu. Diese Festplatten
mussen gemountet werden, wenn sie hinzugefligt werden, und die RDM-Festplatten mussen
auch unabhangig und dauerhaft sein.
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m  Erstellen Sie einen getrennten SCSI-Controller, bei dem die Option flur die gemeinsame
Busverwendung auf ,,Physisch* festgelegt ist.

Hinweis Da diese Konfiguration einen SCSI-Controller verwendet, bei dem die
Option fUr die gemeinsame Busverwendung auf ,,Physisch* festgelegt ist, werden
Sicherungs- und Wiederherstellungsvorgange nicht unterstutzt. Fur Sicherungs- und
Wiederherstellungsvorgange mussen Sie einen hostbasierten Agenten verwenden.

m Legen Sie den Knoten des virtuellen Gerats auf den neu erstellten SCSI-Controller 1 fest.

s Offnen Sie das MSCS-Laufwerk und erstellen Sie zwei Ordner: einen Ordner fir VC-Daten und
einen weiteren Ordner fur die VC-Installation.

m Installieren Sie eine Platform Services Controller-Instanz, bevor Sie vCenter Server installieren,
und geben Sie deren FQDN wahrend der Installation an.

Abbildung 5-1. MSCS-Cluster fir hohe vCenter Server-Verfligbarkeit

vCenter Server- vCenter Server-
Infrastrukturknoten Infrastrukturknoten
(VM1) (VM2)
N1 N2

SQL Server-DB

vCenter Server- vCenter Server- (VM1)
Verwaltungsknoten Verwaltungsknoten Knoten1
(VM1) (VM2)
M1 M2 SQL Server-DB
(VM2)
MSCS-Cluster Knoten2

MSCS-Cluster
\_ J

Hinweis MSCS als Verfugbarkeitslosung flr vCenter Server wird nur fur Verwaltungsknoten

von vCenter Server (M-Knoten) bereitgestellt. Fur Infrastrukturknoten muissen Kunden mehrere
N-Knoten fur hohe Verfugbarkeit bereitstellen. Sie kénnen keine M- und N-Knoten gleichzeitig auf
derselben VM fur MSCS-Schutz verwenden.

Verfahren

1 Schalten Sie die VM ein.

2 Formatieren Sie die beiden RDM-Festplatten, weisen Sie ihnen Laufwerkbuchstaben zu und
konvertieren Sie sie in MBR.

3 Installieren Sie .net unter Verwendung von Windows > Server-Manager > Funktionen.

4 Installieren Sie vCenter Server auf einer der RDM-Festplatten und legen Sie die Startoption auf
,Manuell“ fest.

5 Schalten Sie die VM aus.
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Trennen Sie die RDM-Festplatten.

Durch das Trennen der RDM-Festplatten werden sie nicht dauerhaft geléscht. Wahlen Sie
nicht Von der Festplatte I6schen aus und I6schen Sie die vmdk-Dateien nicht.

Klonen Sie die virtuelle Maschine. Wahlen Sie nicht die Option Betriebssystem anpassen aus.

Verwenden Sie nicht die standardmaBige oder benutzerdefinierte Sysrep-Datei, damit der
Klon dieselbe SID hat.

Hinweis Die Generalisierung durch Sysprep ist nicht verfigbar, wenn Sie eine Klon-

VM als sekundaren Knoten eines Clusters erstellen. Bei Verwendung der Generalisierung
durch Sysrep schldgt der Failover von Diensten auf den zweiten Knoten moglicherweise
fehl. Mehrfach vergebene SIDs verursachen keine Probleme, wenn die Hosts zu einer
Doméne gehdren und nur Domanenbenutzerkonten verwendet werden. Die Installation
von Drittanbietersoftware auf dem Clusterknoten, ausgenommen vCenter Server, wird nicht
empfohlen.

Hangen Sie die gemeinsam genutzten RDMs an beide VMs an und schalten Sie sie ein.
Andern Sie den Hostnamen und die IP-Adresse auf der ersten VM (VM1).

Notieren Sie die urspringliche IP-Adresse und den Hostnamen, die zum Zeitpunkt der
Installation von vCenter Server auf VM1 verwendet wurden. Diese Informationen werden zum
Zuweisen einer Clusterrollen-1P verwendet.

Installieren Sie Failover-Cluster auf beiden Knoten.

Um einen MSCS-Cluster auf VM1 zu erstellen, nehmen Sie beide Knoten in den Cluster auf.
Wahlen Sie auBerdem die Validierungsoption flr den neuen Cluster aus.

Um Rollen zu konfigurieren, wahlen Sie Generischer Dienst und klicken Sie auf Weiter.

Wahlen Sie VMware Service Lifecycle Manager aus der Liste der Dienste und klicken Sie auf
Weiter.

Geben Sie den Hostnamen und die IP-Adresse an, die von VM1 verwendet werden. Weisen Sie
dann der Rolle den RDM zu.

Fugen Sie im Assistenten

,Registrierungseinstellungen replizieren“ den Registrierungsschlissel
SYSTEM\CurrentControlSet\Services\VMwareDirectoryService hinzu und klicken Sie
auf Weiter.

Fugen Sie mithilfe von ,,Ressource hinzufigen* die VMware AFD- und VMware vCenter-
Konfigurationsdienste zur Rolle hinzu.

Stoppen Sie die Rolle und starten Sie sie erneut.

Ergebnisse

Sie haben einen MSCS-Cluster zur Unterstltzung von vCenter Server-Verflgbarkeit erstellt.
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Nachste Schritte

Nachdem Sie den MSCS-Cluster erstellt haben, prifen Sie, ob ein Failover durchgeflhrt wird,
indem Sie die VM ausschalten, die vCenter Server (VM1) hostet. Prifen Sie nach ein paar Minuten,
ob die Dienste auf der anderen VM (VM2) ausgefuhrt werden.
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