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Informationen zum Installieren und Verwalten
von VMware vSphere Update Manager

Installieren und Verwalten von VMuware vSphere Update Manager stellt Informationen zum Installieren, Konfigu-
rieren und Verwenden von VMware ™~ vSphere Update Manager fiir die Priifung und Standardisierung von
Objekten in der vSphere-Umgebung bereit. Es werden auch die Aufgaben beschrieben, die Sie ausfiihren
konnen, um die vSphere-Bestandslistenobjekte zu aktualisieren und um diese fiir angehéngte Baselines und
Baseline-Gruppen kompatibel zu gestalten.

Update Manager funktioniert fiir Priifung und Standardisierung mit den folgenden ESXi-Versionen:

m  Fiir VMware Tools- und Upgrade-Vorgénge der Hardware virtueller Maschinen funktioniert
Update Manager mit 5.5, ESXi 6.0 und ESXi 6.5.

m  Fiir ESXi-Host-Patching-Vorgange funktioniert Update Manager mit ESXi 5.5, ESXi 6.0 und ESXi 6.5.
m  Fiir ESXi-Host-Upgrade-Vorgénge funktioniert Update Manager mitESXi 5.5, ESXi 6.0 und den ent-

sprechenden Update-Versionen.
Zielgruppe

Diese Informationen sind fiir alle vorgesehen, die Update Manager installieren, aktualisieren, migrieren
oder verwenden mochten. Die Informationen sind fiir erfahrene Systemadministratoren bestimmt, die mit
der Windows- oder Linux-VM-Technologie und Datencenteroperationen vertraut sind.

VMware, Inc. 9
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Grundlegendes zu Update Manager

Update Manager ermoglicht die zentrale und automatisierte Patch- und Versionsverwaltung fiir VMwa-
re vSphere und bietet Unterstiitzung fiir VMware ESXi-Hosts, virtuelle Maschinen und virtuelle Appliances.

Mit Update Manager konnen Sie die folgenden Aufgaben durchfiihren:

m  Aktualisieren und Patchen von ESXi-Hosts.

m  Installieren und Aktualisieren von Drittanbietersoftware auf Hosts.

m  Aktualisieren von VM-Hardware, VMware Tools und virtuellen Appliances.

Update Manager benétigt eine Netzwerkverbindung zu VMware vCenter Server. Jede Installation von
Update Manager muss einer einzelnen Instanz von vCenter Server zugeordnet sein (bei dieser registriert
sein).

Das Update Manager-Modul besteht aus einer Serverkomponente und einer Clientkomponente.

Sie kdnnen Update Manager mit dem unter Windows ausgefiihrten vCenter Server oder mit der
vCenter Server Appliance verwenden.

Wenn Sie Update Manager mit vCenter Server verwenden mochten, miissen Sie eine Update Manager-In-
stallation auf einem Windows-Computer vornehmen. Sie kénnen die Update Manager-Serverkomponente
auf demselben Windows-Server installieren, auf dem auch der vCenter Server installiert ist, oder die Instal-
lation auf einem separaten Computer vornehmen. Um Update Manager zu installieren, miissen Sie iiber
Windows-Administratoranmeldedaten fiir den Computer verfiigen, auf dem Sie Update Manager installie-
ren.

Wenn Ihr System vCenter Server-System iiber eine gemeinsame vCenter Single Sign-On-Doméne mit ande-
renvCenter Server-Systemen verbunden ist und Sie Update Manager fiir jedes vCenter Server-System ver-
wenden mochten, miissen Sie die Update Manager-Instanzen installieren und bei jedem vCenter Server-Sys-
tem registrieren. Sie konnen eine Update Manager-Instanz nur mit dem vCenter Server-System verwenden,
bei dem sie registriert ist.

Die vCenter Server Appliance stellt Update Manager als einen optionalen Dienst bereit. Update Manager ist
im Lieferumfang der vCenter Server Appliance enthalten.

In vSphere 6.5 wird die Registrierung von Update Manager bei vCenter Server Appliance wéahrend der In-
stallation des Update Manager-Servers auf dem Windows-Computer nicht mehr unterstiitzt.

Die Update Manager-Clientkomponente ist ein Plug-In, das auf dem vSphere Web Client ausgefiihrt wird.
Die Update Manager-Clientkomponente wird nach der Installation der Update Manager-Serverkomponente
unter Windows und nach der Bereitstellung der vCenter Server Appliance automatisch installiert.

Sie kénnen Update Manager in einem gesicherten Netzwerk ohne Internetzugang bereitstellen. Fiir diesen
Fall konnen Sie den VMware vSphere Update Manager Download Service (UMDS) verwenden, um Update-
Metadaten und Update-Bindrdateien herunterzuladen.

VMware, Inc. 1



Installations- und Administratorhandbuch fiir vSphere Update Manager

Dieses Kapitel behandelt die folgenden Themen:
m ,Ubersicht tiber die Update Manager-Schnittstelle”, auf Seite 12

m ,Grundlegendes zum Update Manager-Prozess”, auf Seite 13

Ubersicht iiber die Update Manager -Schnittstelle

12

Der Update Manager-Server hat eine Clientschnittstelle fiir den vSphere Web Client.

Der Update Manager Web Client wird im vSphere Web Client nach der Installation der Update Manager-
Serverkomponenten unter Windows oder der Bereitstellung der vCenter Server Appliance automatisch akti-
viert.

Der Update Manager Web Client wird als Registerkarte Update Manager im vSphere Web Clientangezeigt.
Die Registerkarte Update Manager befindet sich auf derselben Ebene wie die Registerkarten Uberwachen,
Konfigurieren, Datencenter, Hosts und Cluster usw.

Um den Update Manager Web Client in vSphere Web Client sehen zu kénnen, miissen Sie {iber die Berechti-
gung Ubereinstimmungsstatus anzeigen verfiigen.

Die Update Manager-Clientschnittstelle hat zwei Hauptansichten: die Administratoransicht und die Uber-
einstimmungsansicht.

Um auf die Administratoransicht fiir den Update Manager Web Client zuzugreifen, navigieren Sie zu Home
> Update Manager und wéhlen Sie die IP-Adresse der Update Manager-Instanz aus, die Sie verwenden
mochten.

In der Update Manager-Administratoransicht konnen Sie die folgenden Aufgaben durchfiihren:
m  Update Manager-Einstellungen konfigurieren

®m  Baselines und Baselinegruppen erstellen und verwalten

m  Update Manager-Ereignisse anzeigen

m  Patch-Repository und verfiigbare Upgrades der virtuellen Appliance iiberpriifen

m  Benachrichtigungen iiberpriifen

m  ESXi-Images importieren

Um Informationen der Ubereinstimmungsansicht fiir ein ausgewahltes Bestandslistenobjekt mit dem
Update Manager Web Client anzuzeigen, wahlen Sie die Bestandslistenansicht Hosts und Cluster oder VMs
und Vorlagen im vSphere Web Client aus und klicken Sie auf die Registerkarte Update Manager.

In der Update Manager-Ubereinstimmungsansicht kénnen Sie die folgenden Aufgaben durchfiihren:

m  Ubereinstimmungs- und Priifergebnisse fiir jedes ausgewihlte Bestandslistenobjekt anzeigen

m  Baselines und Baselinegruppen an ein ausgewahltes Bestandslistenobjekt anhédngen oder davon trennen
m  Ein ausgewdhltes Bestandslistenobjekt priifen

m  Patches oder Erweiterungen fiir Hosts bereitstellen

m  FEin ausgewahltes Bestandslistenobjekt standardisieren

Wenn Ihr vCenter Server-System {iber eine gemeinsame vCenter Single Sign-On-Domaéne mit anderen
vCenter Server-Systemen verbunden ist und Sie mehr als eine Update Manager-Instanz installiert und re-
gistriert haben, konnen Sie die Einstellungen fiir jede Update Manager-Instanz konfigurieren. Die von Ihnen
geanderten Konfigurationseigenschaften werden nur auf die von Ihnen angegebene Update Manager-In-
stanz angewendet. Sie werden nicht an andere Instanzen in der Gruppe iibertragen. Sie kénnen eine

Update Manager-Instanz angeben, indem Sie den Namen des vCenter Server-Systems angeben, bei der die
Update Manager-Instanz iiber die Navigationsleiste registriert ist.

VMware, Inc.
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Fiir ein vCenter Server-System, das iiber eine gemeinsame vCenter Single Sign-On-Doméne mit anderen
vCenter Server-Systemen verbunden ist, konnen Sie auch Baselines und Baselinegruppen verwalten. Zudem
werden nur die Bestandslistenobjekte gepriift und standardisiert, die mit dem vCenter Server-System ver-
waltet werden, bei dem Update Manager registriert ist.

Grundlegendes zum Update Manager-Prozess

Beim Upgrade von vSphere-Objekten und Anwenden von Patches oder Erweiterungen mit dem

Update Manager handelt es sich um einen mehrstufigen Prozess, bei dem Vorgange in einer bestimmten
Reihenfolge ausgefiihrt werden miissen. Indem Sie den empfohlenen Prozess durchfiihren, konnen Sie ein
reibungsloses Update mit einer minimalen Systemausfallzeit sicherstellen.

Zu Anfang des Update Manager-Prozesses werden Informationen (Metadaten) zu einer Reihe von Patches,
Erweiterungen und Upgrades von virtuellen Appliances heruntergeladen. Diese Patches oder Erweiterun-
gen bilden zusammengefasst eine Baseline. Sie konnen einer Baselinegruppe mehrere Baselines hinzufiigen.
Eine Baselinegruppe ist ein zusammengesetztes Objekt, das aus mehreren nicht miteinander in Konflikt ste-
henden Baselines besteht. Sie konnen mithilfe von Baselinegruppen verschiedene Typen von Baselines kom-
binieren und ein Bestandslistenobjekt anhand der Gesamtheit dieser Baselines priifen und standardisieren.
Wenn eine Baselinegruppe Upgrade- und Patch- oder Erweiterungs-Baselines enthélt, wird das Upgrade zu-
erst ausgefiihrt.

Eine Sammlung von virtuellen Maschinen, virtuellen Appliances und ESXi-Hosts oder einzelnen Bestands-
listenobjekten kann auf Ubereinstimmung mit einer Baseline oder Baselinegruppe iiberpriift und spater
standardisiert werden. Sie kénnen diese Vorgénge manuell oder {iber geplante Aufgaben initiieren.

m  Konfigurieren der Download-Quelle fiir den Update Manager auf Seite 14

Sie konnen den Update Manager-Server so konfigurieren, dass er Patches, Erweiterungen und Upgr-
ades von virtuellen Appliances aus dem Internet oder aus einem gemeinsamen Repository herunter-
l1adt. Sie kdnnen Patches und Erweiterungen auch manuell aus einer ZIP-Datei importieren.

m  Herunterladen von Updates und zugehorigen Metadaten auf Seite 14

Beim Herunterladen von Upgrades virtueller Appliances, Host-Patches, Erweiterungen und zugehéri-
gen Metadaten handelt es sich um einen vordefinierten Vorgang, den Sie &ndern kénnen.

Update Manager kontaktiert standardmafiig in regelmafligen konfigurierbaren Intervallen VMware-
oder Drittanbieterquellen, um die neuesten Informationen (Metadaten) zu verfiigbaren Upgrades, Pat-
ches oder Erweiterungen zusammenzustellen.

®  Importieren von ESXi-Images auf Seite 16

Unter Verwendung von Host-Upgrade-Baselines konnen Sie die Hosts in Ihrer Umgebung auf ESXi 6.5
aktualisieren. Um eine Host-Upgrade-Baseline zu erstellen, miissen Sie zundchst mindestens ein
ESXi 6.5 .1iso-Image in das Update Manager-Repository hochladen.

m  Erstellen von Baselines und Baselinegruppen auf Seite 16

Baselines enthalten eine Zusammenstellung aus einem oder mehreren Patches, Erweiterungen, Service
Packs, Bugfixes oder Upgrades und konnen als Patch-, Erweiterungs- oder Upgrade-Baselines klassifi-
ziert werden. Baselinegruppen setzen sich aus vorhandenen Baselines zusammen.

B Anhédngen von Baselines und Baselinegruppen an vSphere-Objekte auf Seite 18

Damit Sie Baselines und Baselinegruppen verwenden kdnnen, miissen Sie sie an ausgewahlte Be-
standslistenobjekte wie z. B. Containerobjekte, virtuelle Maschinen, virtuelle Appliances oder Hosts
anhangen.

m  Priifen von ausgewéhlten vSphere-Objekten auf Seite 18

Das Priifen ist der Vorgang, bei dem Attribute mehrerer Hosts, virtueller Maschinen oder virtueller
Appliances abhangig von der von Ihnen ausgewahlten Priifungsart mit allen Patches, Erweiterungen
und Upgrades in einer angehangten Baseline oder Baselinegruppe abgeglichen werden.
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m  Priifen von Priifergebnissen auf Seite 19

Update Manager priift vSphere-Objekte, um zu ermitteln, inwiefern sie mit Baselines und Baseline-
gruppen iibereinstimmen, die von Thnen angehéngt werden. Sie konnen die Ergebnisse der Priifung
durch Textsuche, Gruppenauswahl, Baseline-Auswahl und Auswahl des Ubereinstimmungsstatus fil-
tern.

m  Bereitstellen von Patches und Erweiterungen fiir Hosts auf Seite 19

Sie kénnen Patches und Erweiterungen vor der Standardisierung bereitstellen, um sicherzustellen,
dass die Patches und Erweiterungen auf den Host heruntergeladen werden. Das Bereitstellen von Pat-
ches und Erweiterungen ist ein optionaler Schritt, der den Zeitraum verkiirzt, wahrend der sich Hosts
im Wartungsmodus befinden.

m  Standardisieren von ausgewdahlten vSphere-Objekten auf Seite 20

Die Standardisierung ist ein Vorgang, bei dem Update Manager Patches, Erweiterungen und Upgr-
ades auf ESXi-Hosts, virtuelle Maschinen oder virtuelle Appliances anwendet, nachdem eine Priifung
abgeschlossen wurde.

Konfigurieren der Download-Quelle fiir den Update Manager

Sie kénnen den Update Manager-Server so konfigurieren, dass er Patches, Erweiterungen und Upgrades
von virtuellen Appliances aus dem Internet oder aus einem gemeinsamen Repository herunterladt. Sie kon-
nen Patches und Erweiterungen auch manuell aus einer ZIP-Datei importieren.

Die Konfiguration der Download-Quelle fiir den Update Manager ist ein optionaler Schritt.

Wenn das Bereitstellungssystem mit dem Internet verbunden ist, kénnen Sie die Standardeinstellungen und
Links zum Herunterladen von Upgrades, Patches und Erweiterungen in das Update Manager-Repository
verwenden. Sie konnen auch URL-Adressen hinzufiigen, um Upgrades fiir virtuelle Appliances oder Pat-
ches und Erweiterungen von Drittanbietern herunterzuladen. Patches und Erweiterungen von Drittanbie-
tern kénnen nur auf Hosts angewendet werden, auf denen ESXi 5.0 oder hoher ausgefiihrt wird.

Wenn das Bereitstellungssystem nicht mit dem Internet verbunden ist, konnen Sie ein freigegebenes Reposi-
tory verwenden, nachdem Sie die Upgrades, Patches und Erweiterungen mithilfe des Update Manager
Download Service (UMDS) heruntergeladen haben.

Mit Update Manager konnen Sie Patches und Erweiterungen sowohl von VMware als auch von Drittanbie-
tern manuell aus einer ZIP-Datei (auch als Offline-Paket bezeichnet) importieren. Der Import von Offline-
Paketen wird nur fiir Hosts unterstiitzt, auf denen ESXi 5.0 oder hoher ausgefiihrt wird. Sie laden die ZIP-
Dateien des Offline-Pakets aus dem Internet herunter oder kopieren sie von einem Medienlaufwerk und
speichern sie dann auf einem lokalen oder einem freigegebenen Netzlaufwerk. Die Patches oder Erweiterun-
gen konnen Sie dann zu einem spéteren Zeitpunkt in das Update Manager-Patch-Repository importieren.
Offline-Pakete konnen von der VMware-Website oder von Websites von Drittanbietern heruntergeladen
werden.

Hinwers  Offline-Pakete konnen nur fiir Host-Patch-Vorgénge verwendet werden. Offline-Pakete von Drit-
tanbietern oder Offline-Pakete, die Sie aus benutzerdefinierten VIB-Sétzen generiert haben, kénnen nicht fiir
Host-Upgrades von ESXi 5.5.x und ESXi 6.0.x auf ESXi 6.5 verwendet werden.

Herunterladen von Updates und zugehorigen Metadaten

Beim Herunterladen von Upgrades virtueller Appliances, Host-Patches, Erweiterungen und zugehorigen
Metadaten handelt es sich um einen vordefinierten Vorgang, den Sie andern kénnen. Update Manager kon-
taktiert standardmagig in regelmafSiigen konfigurierbaren Intervallen VMware- oder Drittanbieterquellen,
um die neuesten Informationen (Metadaten) zu verfiigbaren Upgrades, Patches oder Erweiterungen zusam-
menzustellen.

VMware stellt Informationen zu Patches fiir ESXi-Hosts und Upgrades fiir virtuelle Appliances zur Verfii-
gung.
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Update Manager ladt die folgenden Arten von Informationen herunter:

m  Metadaten zu allen ESXi 5.5- und ESXi 6.x-Patches, unabhéngig davon, ob in Threr Umgebung Hosts
dieser Versionen vorhanden sind

m  Metadaten zu ESXi 5.5- und ESXi 6.x-Patches sowie zu Erweiterungen von Drittanbieter-URL-Adressen
®  Benachrichtigungen, Warnungen und Patch-Riickrufe fiir ESXi 5.5- und ESXi 6.x-Hosts
m  Metadaten zu Upgrades fiir virtuelle Appliances

Das Herunterladen von Informationen zu allen Updates ist ein relativ kostengiinstiger Vorgang, was Fest-
plattenspeicher und Netzwerkbandbreite angeht. Wenn regelmafsiig aktualisierte Metadaten vorhanden sind,
konnen Sie jederzeit Priifaufgaben fiir Hosts oder Appliances hinzufiigen.

Update Manager unterstiitzt den Riickruf von Patches fiir Hosts, auf denen ESXi 5.0 oder hoher ausgefiihrt
wird. Ein Patch wird zuriickgerufen, wenn in Zusammenhang mit dem Patch Probleme vorliegen oder po-
tenziell Fehler auftreten konnen. Nachdem Sie die Hosts in Ihrer Umgebung gepriift haben, gibt

Update Manager eine Warnung aus, wenn das zuriickgezogene Patch auf einem bestimmten Host installiert
wurde. Zuriickgezogene Patches konnen nicht auf Hosts mit Update Manager installiert werden.

Update Manager 16scht auch alle zuriickgerufenen Patches aus dem Update Manager-Patch-Repository.
Nachdem ein Patch zur Behebung des Problems veroffentlicht wurde, 1ddt Update Manager das neue Patch
in sein Patch-Repository herunter. Falls das problematische Patch bereits installiert wurde, benachrichtigt
Update Manager Sie dariiber, dass ein Fix veroffentlicht wurde, und fordert Sie auf, das neue Patch anzu-
wenden.

Wenn Update Manager keine Upgrades, Patches oder Erweiterungen herunterladen kann, beispielsweise bei
Bereitstellung in einem internen Netzwerksegment, das nicht {iber einen Internetzugang verfiigt, miissen Sie
UMDS zum Herunterladen und Speichern der Daten auf dem Computer verwenden, auf dem UMDS instal-
liert ist. Der Update Manager-Server kann die Upgrades, Patches und Erweiterungen verwenden, die UMDS
heruntergeladen hat, nachdem sie von Ihnen exportiert wurden.

Sie kénnen Update Manager so konfigurieren, dass ein Internet-Proxy fiir das Herunterladen von Upgrades,
Patches, Erweiterungen und zugehorigen Metadaten verwendet wird.

Arten von Software-Updates und zugehorige Begriffe

Update Manager ladt Software-Updates und Metadaten aus Internet-Depots oder von UMDS erstellten frei-
gegebenen Repositorys herunter. Sie konnen Offline-Pakete und Host-Upgrade-Images von einem lokalen
Speichergerét in das lokale Update Manager-Repository herunterladen.

Bulletin Eine aus einem oder mehreren VIBs bestehende Gruppe. Bulletins werden
innerhalb von Metadaten definiert.

Depot Eine logische Gruppe von VIBs und zugehorigen Metadaten, die online ver-
offentlicht werden.

Host-Upgrade-Image Ein ESXi-Image, das Sie in das Update Manager-Repository importieren und
fiir ein Upgrade von ESXi 5.5- oder ESXi 6.0-Hosts auf ESXi 6.5 verwenden
konnen.

Erweiterung Ein Bulletin, das eine Gruppe von VIBs definiert, um einem ESXi-Host eine

zusétzliche Komponente hinzuzufiigen. Eine Erweiterung wird normalerwei-
se von einem Drittanbieter zur Verfiigung gestellt, der auch fiir Patches und
Updates fiir die Erweiterung verantwortlich ist.

Metadaten Zusatzliche Daten, die Abhdngigkeitsinformationen, Textbeschreibungen,
Systemanforderungen und Bulletins definieren.
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Offline-ZIP-Paket Ein Archiv, das VIBs und entsprechende Metadaten in einem unabhangigen
Paket enthalt, das fiir die Anwendung von Offline-Patches niitzlich ist. Off-
line-Pakete von Drittanbietern oder Offline-Pakete, die Sie aus benutzerdefi-
nierten VIB-Sétzen generiert haben, konnen nicht fiir Host-Upgrades von
ESXi 5.5 oder ESXi 6.0 auf ESXi 6.5 verwendet werden.

Patch Ein Bulletin, das ein oder mehrere VIBs fiir ein bestimmtes Problem oder ei-
ne bestimmte Verbesserung zu einer Gruppe zusammenfasst.

Rollup Eine Sammlung von Patches, die zur Vereinfachung des Herunterladens und
der Bereitstellung zu einer Gruppe zusammengefasst wurden.

VA-Upgrade Updates fiir eine virtuelle Appliance, die der Anbieter als Upgrade betrach-
tet.
ViB Ein VIB ist ein einzelnes Softwarepaket.

Importieren von ESXi -Images

Unter Verwendung von Host-Upgrade-Baselines konnen Sie die Hosts in Ihrer Umgebung auf ESXi 6.5 aktu-
alisieren. Um eine Host-Upgrade-Baseline zu erstellen, miissen Sie zunédchst mindestens ein ESXi 6.5 . iso-
Image in das Update Manager-Repository hochladen.

Mit Update Manager 6.5 kénnen Sie Hosts unter ESXi 5.5 oder ESXi 6.0 auf ESXi 6.5 aktualisieren. Host-
Upgrades auf ESXi 5.0, ESXi 5.1, ESXi 5.5 oder ESXi 6.0 werden nicht unterstiitzt.

Beziehen Sie die Image-Dateien von der VMware-Website oder einer anderen Quelle, bevor Sie ESXi-Images
hochladen. Mithilfe von vSphere ESXi Image Builder kdnnen Sie benutzerdefinierte ESXi-Images erstellen,
die Drittanbieter-VIBs enthalten. Weitere Informationen hierzu finden Sie unter Anpassen von Installationen
mit vSphere ESXi Image Builder.

Sie kdnnen ESXi-Images von der Registerkarte ESXi-Images der Administratoransicht von Update Manager
hochladen und verwalten.

Die von Ihnen importierten ESXi-Images werden im Update Manager-Repository beibehalten. Sie konnen
ESXi-Images in Host-Upgrade-Baselines einbeziehen. Um ein ESXi-Image aus dem Update Manager-Reposi-
tory zu entfernen, miissen Sie erst die Upgrade-Baseline entfernen, in der das Image enthalten ist. Nach dem
Loschen der Baseline konnen Sie das Image tiber die Registerkarte ESXi-Images 16schen.

Erstellen von Baselines und Baselinegruppen

Baselines enthalten eine Zusammenstellung aus einem oder mehreren Patches, Erweiterungen, Service
Packs, Bugfixes oder Upgrades und konnen als Patch-, Erweiterungs- oder Upgrade-Baselines klassifiziert
werden. Baselinegruppen setzen sich aus vorhandenen Baselines zusammen.

Baselinegruppen fiir Hosts konnen eine einzelne Upgrade-Baseline und mehrere Patch- und Erweiterungs-
Baselines enthalten.

Baselinegruppen fiir virtuelle Maschinen und virtuelle Appliances konnen bis zu drei Upgrade-Baselines
enthalten: eine VMware Tools-Upgrade-Baseline, eine VM-Hardware-Upgrade-Baseline und eine VA-Up-
grade-Baseline.

Wenn Sie Hosts, virtuelle Maschinen und virtuelle Appliances priifen, vergleichen Sie sie mit Baselines und
Baselinegruppen, um ihren Ubereinstimmungsgrad zu ermitteln.

Baselinetypen

Update Manager unterstiitzt verschiedene Baselinetypen, die Sie bei den Priif- und Standardisierungsver-
fahren der Objekte aus Ihrer Bestandsliste verwenden kénnen.

Update Manager stellt Upgrade-, Patch- und Erweiterungs-Baselines bereit.
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Upgrade-Baselines

Baseline Beschreibung

Host-Upgrade-Ba- ~ Definiert, auf welche Version die Hosts in Ihrer Umgebung aktualisiert werden sollen. Mit

seline Update Manager 6.5 konnen Sie ESXi-Hosts von Version 5.5 und 6.0 auf ESXi 6.5 aktualisieren.
Virtuelle Applian- Definiert, auf welche Version eine ausgewdhlte virtuelle Appliance aktualisiert werden soll. Bei-
ces, Upgrade-Base-  spielsweise konnen Sie ein Upgrade auf die neueste verdffentlichte Version der virtuellen Appli-
line ance durchfiihren, indem Sie die vordefinierte Baseline ,VA auf neueste Version aktualisieren (vor-

definiert)” verwenden.

VM-Upgrade-Base-  Definiert, auf welche Version die virtuelle Hardware oder VMware Tools aktualisiert werden soll.
line Mit Update Manager 6.5 konnen Sie auf Hosts, auf denen ESXi 6.5 ausgefiihrt wird, ein Upgrade
auf die Hardwareversion vmx-13 und die neueste Version von VMware Tools durchfiihren.

Patch-Baselines

Patch-Baselines definieren eine Anzahl von Patches, die auf einen bestimmten Host angewendet werden
miissen. Patch-Baselines kénnen dynamisch oder fest sein.

Baseline Beschreibung

Dynamische Patch- ~ Der Inhalt einer dynamischen Baseline wird anhand der verfiigbaren Patches festgelegt, die die an-

Baseline gegebenen Kriterien erfiillen. Da sich die verfiigbaren Patches stets dndern, werden dynamische
Baselines ebenfalls aktualisiert. Sie konnen beliebige Patches explizit beriicksichtigen oder aus-
schliefien.

Feste Patch-Baseline  Sie geben manuell an, welche Patches aus samtlichen verfiigbaren Patches im Update Manager-Re-
pository in die feste Baseline einbezogen werden sollen.

Erweiterungs-Baselines

Baseline Beschreibung
Erweiterungs- Enthélt Erweiterungen (zusatzliche Software, wie z. B. Geratetreiber von Drittanbietern), die auf einen
Baseline angegebenen Host angewendet werden miissen. Erweiterungen werden auf Hosts installiert, auf denen

diese Software nicht installiert ist, und auf Hosts gepatcht, auf denen die Software bereits installiert ist.
Alle Softwarelésungen von Drittanbietern fiir ESXi-Hosts sind als Hosterweiterungen klassifiziert, ob-
wohl Hosterweiterungen nicht nur auf Drittanbietersoftware beschrankt sind.

Update Manager-Standard-Baselines

Der Update Manager enthélt Standard-Baselines, die Sie zum Priifen von virtuellen Maschinen, virtuellen
Appliances oder Hosts verwenden konnen, um zu bestimmen, ob die Hosts in Ihrer Umgebung mit den
neuesten Patches bzw. die virtuellen Appliances und virtuellen Maschinen auf die neueste Version aktuali-
siert wurden.

Kritische Host-Patches Priift die Ubereinstimmung von ESXi-Hosts mit allen kritischen Patches.
(vordefiniert)

Nicht kritische Host-Pat-  Priift die Ubereinstimmung von ESXi-Hosts mit allen optionalen Patches.
ches (vordefiniert)

VMware Tools-Upgrade Priift die Ubereinstimmung virtueller Maschinen mit der neuesten Version
passend zum Host (vor- von VMware Tools auf dem Host. Update Manager unterstiitzt das Upgrade
definiert) von VMware Tools fiir virtuelle Maschinen auf ESXi 5.5.x-Hosts und hoher.
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VM-Hardware-Upgrade Priift die Ubereinstimmung virtueller Hardware oder virtueller Maschinen

passend zum Host (vor- mit der neuesten vom Host unterstiitzten Version. Update Manager unter-

definiert) stiitzt auf Hosts, auf denen ESXi 6.5 ausgefiihrt wird, das Upgrade auf die
virtuelle Hardwareversion vmx-13.

VA auf neueste Version Priift die Ubereinstimmung virtueller Appliances mit der neuesten freigege-

aktualisieren (vordefi- benen Version der virtuellen Appliance.

niert)

Baselinegruppen

Baselinegruppen konnen Patch-, Erweiterungs- und Upgrade-Baselines enthalten. Die Baselines, die Sie zu
einer Baselinegruppe hinzufiigen, diirfen nicht in Konflikt miteinander stehen.

Eine Baselinegruppe ist beschrénkt auf eine Kombination aus Patches, Erweiterungen und Upgrades. Bei
den Folgenden handelt es sich um giiltige Kombinationen von Baselines, aus denen sich eine Baselinegrup-
pe zusammensetzen kann:

m  Mehrere Host-Patch- und Erweiterungs-Baselines.
m  Eine Upgrade-Baseline, mehrere Patch- und Erweiterungs-Baselines.
Zum Beispiel eine ESXi-Upgrade-Baseline und mehrere ESXi-Patch- oder -Erweiterungs-Baselines.

m  Mehrere Upgrade-Baselines, aber nur eine pro Upgrade-Typ (wie VMware Tools, Hardware der virtuel-
len Maschine, virtuelle Appliance oder Host).

Zum Beispiel eine , VMware Tools-Upgrade passend zum Host”-Baseline, eine ,VM-Hardware-Upgra-
de passend zum Host”-Baseline und eine ,VA auf neueste Version aktualisieren”-Baseline. Sie kénnen
keine Baselinegruppe erstellen, die zwei Upgrade-Baselines fiir virtuelle Appliances enthélt.

Anhangen von Baselines und Baselinegruppen an vSphere-Objekte

Damit Sie Baselines und Baselinegruppen verwenden konnen, miissen Sie sie an ausgewéhlte Bestandsliste-
nobjekte wie z. B. Containerobjekte, virtuelle Maschinen, virtuelle Appliances oder Hosts anhéngen.

Sie konnen Baselines und Baselinegruppen an einzelne Objekte anhéngen, effizienter ist es jedoch, sie an
Containerobjekte wie Ordner, vApps, Cluster und Datencenter anzuhéngen. Einzelne vSphere-Objekte
iitbernehmen Baselines, die an das {ibergeordnete Containerobjekt angehéngt sind. Beim Entfernen eines Ob-
jekts aus einem Container werden auch die iibernommenen Baselines vom Objekt entfernt.

Priufen von ausgewahlten vSphere-Objekten

Das Priifen ist der Vorgang, bei dem Attribute mehrerer Hosts, virtueller Maschinen oder virtueller Appli-
ances abhédngig von der von Thnen ausgewdhlten Priifungsart mit allen Patches, Erweiterungen und Upgr-
ades in einer angehdngten Baseline oder Baselinegruppe abgeglichen werden.

Sie konnen eine Hostinstallation priifen, um zu ermitteln, ob die aktuellsten Patches oder Erweiterungen an-
gewendet wurden. Sie konnen auch eine virtuelle Maschine priifen, um zu ermitteln, ob sie iiber die neueste
virtuelle Hardware oder die neueste Version von VMware Tools verfiigt.

Update Manager unterstiitzt die folgenden Priiftypen:

Host-Patch-Priifung Sie kénnen auf ESXi 5.5 und héher Patch-Priifungen durchfiihren.
Auf Hosterweiterungen Sie kénnen ESXi 5.5 und hoher auf Erweiterungen (zusétzliche Softwaremo-
priifen dule) priifen.

Auf Host-Upgrades prii- Sie kénnen ESXi 5.5 und ESXi 6.0 priifen, um auf ESXi 6.5 zu aktualisieren.
fen
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Auf VMware Tools prii- Sie kénnen virtuelle Maschinen unter Windows oder Linux auf die aktuelle

fen Version von VMware Tools priifen. Sie kénnen VMware Tools-Priifungen auf
virtuellen Maschinen und Vorlagen online und offline durchfiihren. Sie miis-
sen die virtuelle Maschine zumindest ein Mal einschalten, bevor Sie eine
VMware Tools-Priifung durchfithren.

Upgrade-Priufungen der Sie kénnen virtuelle Maschinen unter Windows oder Linux auf die neueste
Hardware von virtuellen virtuelle Hardware priifen, die auf dem Host unterstiitzt wird. Hardware-
Maschinen Upgrade-Priifungen konnen bei virtuellen Maschinen und Vorlagen sowohl

online als auch offline erfolgen.

Upgrade-Priufungen von Sie kénnen Priifungen fiir eingeschaltete virtuelle Appliances, die mit
virtuellen Appliances VMware Studio 2.0 und hoher erstellt werden, durchfiihren.

Sie kénnen Priifungen fiir Containerobjekte wie Datencenter, Cluster, vApps oder Ordner initiieren, um alle
ESXi-Hosts oder virtuellen Maschinen und Appliances, die in diesem Containerobjekt enthalten sind, zu
priifen.

Sie konnen den Update Manager so konfigurieren, dass er virtuelle Maschinen, virtuelle Appliances und
ESXi-Hosts anhand von Baselines und Baselinegruppen priift, indem Sie Priifungen manuell initiieren oder
planen, um Ubereinstimmungsinformationen zu generieren. Planen Sie Priifaufgaben auf Datencenter- oder
vCenter Server-Systemebene, um sicherzustellen, dass die Priifungen auf dem neuesten Stand sind.

Priifen von Priifergebnissen

Update Manager priift vSphere-Objekte, um zu ermitteln, inwiefern sie mit Baselines und Baselinegruppen
iibereinstimmen, die von Ihnen angehéngt werden. Sie konnen die Ergebnisse der Priifung durch Textsuche,
Gruppenauswahl, Baseline-Auswahl und Auswahl des Ubereinstimmungsstatus filtern.

Wenn Sie ein Containerobjekt auswihlen, sehen Sie den Gesamtiibereinstimmungsstatus des Containers im
Vergleich zu den angehéngten Baselines als Gruppe. Auerdem werden die einzelnen Ubereinstimmungss-
tatuswerte der Objekte im ausgewéhlten Container im Vergleich zu allen Baselines angezeigt. Wenn Sie eine
einzelne Baseline auswiahlen, die dem Containerobjekt angehingt ist, sehen Sie den Ubereinstimmungssta-
tus des Containers mit der ausgewéhlten Baseline.

Wenn Sie eine einzelne virtuelle Maschine, eine einzelne Appliance oder einen einzelnen Host auswéhlen,
sehen Sie den Gesamtiibereinstimmungsstatus des ausgewéhlten Objekts anhand aller angehéngten Baseli-
nes sowie die Anzahl der Updates. Wenn Sie eine einzelne Baseline auswéhlen, die diesem Objekt ange-
hingt ist, sehen Sie die Anzahl der Updates gruppiert nach Ubereinstimmungsstatus fiir diese Baseline.

Bereitstellen von Patches und Erweiterungen fiir Hosts

Sie konnen Patches und Erweiterungen vor der Standardisierung bereitstellen, um sicherzustellen, dass die
Patches und Erweiterungen auf den Host heruntergeladen werden. Das Bereitstellen von Patches und Ezr-
weiterungen ist ein optionaler Schritt, der den Zeitraum verkiirzt, wahrend der sich Hosts im Wartungsmo-
dus befinden.

Das Bereitstellen von Patches und Erweiterungen fiir Hosts, auf denen ESXi 5.0 oder hoher ausgefiihrt wird,
ermoglicht Ihnen das Herunterladen der Patches und Erweiterungen vom Update Manager-Server auf ESXi-
Hosts, ohne die Patches oder Erweiterungen sofort anzuwenden. Das Bereitstellen von Patches und Erweite-
rungen beschleunigt den Standardisierungsprozess, da die Patches und Erweiterungen bereits lokal auf den
Hosts verfiigbar sind.

WicHTtic Update Manager kann fiir mit PXE gestartete ESXi-Hosts Patches bereitstellen.
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Standardisieren von ausgewahlten vSphere-Objekten

Die Standardisierung ist ein Vorgang, bei dem Update Manager Patches, Erweiterungen und Upgrades auf
ESXi-Hosts, virtuelle Maschinen oder virtuelle Appliances anwendet, nachdem eine Priifung abgeschlossen
wurde.

Die Standardisierung sorgt dafiir, dass die ausgewahlten vSphere-Objekte mit den Patch-, Erweiterungs-
und Upgrade-Baselines iibereinstimmen.

Ebenso wie bei Priifvorgéngen konnen Sie einzelne Hosts, virtuelle Maschinen und virtuelle Appliances
standardisieren. Sie konnen auch die Standardisierung auf der Ebene eines Ordners, eines Clusters oder ei-
nes Datencenters initiieren.

Update Manager unterstiitzt die Standardisierung fiir die folgenden Bestandslistenobjekte:

m  Eingeschaltete, angehaltene oder ausgeschaltete virtuelle Maschinen und Vorlagen fiir VMware Tools
und das Hardware-Upgrade virtueller Maschinen.

m  Eingeschaltete virtuelle Appliances, die mit VMware Studio 2.0 und hoher erstellt werden, fiir Upgr-
ades von virtuellen Appliances.

m  ESXi-Hosts fiir die Patch-, Erweiterungs- und Upgrade-Standardisierung.

Standardisieren von Hosts
Update Manager 6.5 unterstiitzt Upgrades von ESXi 5.5.x und ESXi 6.0.x auf ESXi 6.5.

WicHtic Wenn Sie die Einstellung auf der Seite ESX-Host/Cluster-Einstellungen der Registerkarte Konfi-
guration oder iiber den Standardisierungs-Assistenten aktivieren, kénnen Sie Patches auf von PXE gestarte-
te ESXi-Hosts anwenden.

Upgrades fiir ESXi-Hosts werden nach dem Hochladen von ESXi-Images iiber Baselines und Baselinegrup-
pen verwaltet.

Wenn das Update dies erfordert, werden Hosts in der Regel vor der Standardisierung in den Wartungsmo-
dus versetzt. Virtuelle Maschinen kénnen nicht ausgefiihrt werden, wenn sich ein Host im Wartungsmodus
befindet. Um die Unterbrechung fiir Benutzer moglichst gering zu halten, migriert vCenter Server die virtu-
ellen Maschinen auf andere Hosts in einem Cluster, bevor der Host in den Wartungsmodus versetzt wird.
vCenter Server kann die virtuellen Maschinen migrieren, wenn der Cluster fiir vMotion konfiguriert ist und
sowohl VMware Distributed Resource Scheduler (DRS) als auch VMware Enhanced vMotion Compatibility
(EVC) aktiviert sind. EVC ist keine Voraussetzung fiir vMotion. EVC stellt sicher, dass die CPUs der Hosts
kompatibel sind. Fiir andere Container oder einzelne Hosts, die sich nicht in einem Cluster befinden, kann
keine Migration mit vMotion durchgefiihrt werden.

WicHTiG Nachdem Sie ein Upgrade des Hosts auf ESXi 6.5 durchgefiihrt haben, kénnen Sie kein Rollback
auf Thre ESXi-Software der Version 5.5.x oder ESXi 6.0.x durchfiihren. Sichern Sie Thre Hostkonfiguration,
bevor Sie ein Upgrade durchfiihren. Falls das Upgrade fehlschlagt, konnen Sie die ESXi-Software der Versi-
on 5.5.x oder ESXi 6.0.x, von der Sie das Upgrade durchgefiihrt haben, neu installieren und Ihre Hostkonfi-
guration wiederherstellen. Weitere Informationen zum Sichern und Wiederherstellen Threr ESXi-Konfigura-
tion finden Sie unter vSphere-Upgrade.

Bei der Standardisierung von ESXi 5.5- und 6.0-Hosts auf die entsprechenden ESXi-Update-Versionen han-
delt es sich um einen Patch-Vorgang, wahrend die Standardisierung von ESXi-Hosts von Version 5.5 oder
6.0 auf 6.5 ein Upgrade-Vorgang ist.

VMware, Inc.



Kapitel 1 Grundlegendes zu Update Manager

Standardisieren von virtuellen Maschinen und virtuellen Appliances

Sie kénnen virtuelle Appliances, VMware Tools und die virtuelle Hardware von virtuellen Maschinen auf
eine neuere Version aktualisieren. Upgrades fiir virtuelle Maschinen werden iiber die standardmafsigen VM-
Upgrade-Baselines von Update Manager verwaltet. Upgrades fiir virtuelle Appliances konnen sowohl {iber
die Standard-Baselines fiir virtuelle Appliances von Update Manager als auch iiber benutzerdefinierte Up-
grade-Baselines fiir virtuelle Appliances verwaltet werden.

Hinwers Update Manager 6.5 unterstiitzt keine Patch-Baselines fiir virtuelle Maschinen.

Koordinierte Upgrades

Mit Update Manager konnen Sie koordinierte Upgrades von Hosts und virtuellen Maschinen durchfiihren.
Koordinierte Upgrades ermoglichen Ihnen unter Verwendung von Baselinegruppen das Upgrade von Hosts
und virtuellen Maschinen in Threr vSphere-Bestandsliste.

Sie kdnnen ein koordiniertes Upgrade von Hosts durchfiihren, indem Sie eine Baselinegruppe verwenden,
die eine einzelne Host-Upgrade-Baseline und mehrere Patch- oder Erweiterungs-Baselines enthlt.

Update Manager fiihrt zuerst ein Upgrade der Hosts durch und wendet dann die Patch- oder Erweiterungs-
Baselines an.

Sie kdnnen ein koordiniertes Upgrade von virtuellen Maschinen durchfiihren, indem Sie eine Baselinegrup-
pe einer virtuellen Maschine verwenden, die die folgenden Baselines enthalt:

m  VM-Hardware-Upgrade passend zum Host
®  VMware Tools-Upgrade passend zum Host

Mit koordinierten Upgrades konnen Sie in der Bestandsliste gleichzeitig ein Upgrade der virtuellen Hard-
ware und von VMware Tools von virtuellen Maschinen durchfiihren. Die VMware Tools-Upgrade-Baseline
wird zuerst ausgefiihrt, gefolgt von einer VM-Hardware-Upgrade-Baseline.

Koordinierte Upgrades konnen auf Cluster-, Ordner- oder Datencenterebene durchgefiihrt werden.
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Installieren von Update Manager
unter Windows

Beim Update Manager-Server handelt es sich um eine 64-Bit-Anwendung. Der Update Manager-Server
kann nur unter Windows auf 64-Bit-Windows-Computern installiert werden.

Sie kdnnen die Update Manager-Serverkomponente auf demselben Computer installieren, auf dem auch der
vCenter Server installiert ist, oder die Installation auf einem separaten Computer vornehmen. Um insbeson-
dere in groflen Umgebungen optimale Leistung zu erzielen, installieren Sie die Update Manager-Serverkom-
ponente auf einem anderen Windows-Computer.

Das Update Manager 6.5-Installationsprogramm fiir Windows generiert einen 2048-Bit-Schliissel und ein
selbstsigniertes Zertifikat. Zum Ersetzen des selbstsignierten SSL-Zertifikats nach der Installation kénnen Sie
das Update Manager-Dienstprogramm verwenden.

Sie kénnen vCenter Server und den Update Manager-Server in einer heterogenen Netzwerkumgebung in-
stallieren, in der eine der Maschinen fiir die Verwendung von IPv6 und die andere fiir die Verwendung von
IPv4 konfiguriert ist.

Um den Update Manager ausfiihren und verwenden zu kénnen, benétigen Sie ein lokales Systemkonto fiir
den Computer, auf dem Update Manager installiert ist.

Wihrend der Installation konnen Sie einen Update Manager-Server, der auf einem Windows-Server instal-
liert ist, nicht mit einer vCenter Server Appliance verbinden. Die vCenter Server Appliance erleichtert die
Verwendung von Update Manager-Server als Dienst.

Nachdem Sie die Update Manager-Serverkomponente installiert haben, wird das

Update Manager Web Client-Plug-In automatisch auf dem vSphere Web Client aktiviert und als Register-
karte von Update Manager angezeigt. Die Registerkarte Update Manager befindet sich auf derselben Ebene
wie die Registerkarten Uberwachen, Konfigurieren, Datencenter, Hosts und Cluster usw.

Fiir die Kommunikation verwendet VMware festgelegte Ports. Der Update Manager-Server stellt tiber fest-
gelegte Ports Verbindungen zu vCenter Server, ESXi-Hosts und dem Update Manager Web Client-Plug-In
her. Falls zwischen diesen Elementen eine Firewall besteht und Windows-Firewall ausgefiihrt wird, 6ffnet
das Installationsprogramm die Ports wéahrend der Installation. Fiir benutzerdefinierte Firewalls miissen die
erforderlichen Ports manuell gedffnet werden.

Sie kdnnen Update Manager in Bereitstellungen ausfiihren, die Sie mit SRM schiitzen. Geben Sie sorgfaltig
vor, wenn Sie den Update Manager-Server mit der vCenter Server-Instanz verbinden, mit der der SRM-Ser-
ver verbunden ist. Das Verbinden des Update Manager-Servers mit derselben vCenter Server-Instanz, mit
der SRM verbunden ist, fiihrt moglicherweise zu Problemen, wenn Sie ein Upgrade von SRM oder vSphere
durchfiihren bzw. wenn Sie alltagliche Vorgiange durchfithren. Uberpriifen Sie die Kompatibilitit und die
Interoperabilitdt von Update Manager mit SRM, bevor Sie den Update Manager-Server installieren.

Dieses Kapitel behandelt die folgenden Themen:
m  Systemanforderungen”, auf Seite 24

m Vorbereiten der Update Manager-Datenbank”, auf Seite 26
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m  Voraussetzungen fiir die Installation des Update Manager-Servers unter Windows”, auf Seite 32
m  Erhalten des Update Manager-Installationsprogramms”, auf Seite 33
m Installieren des Update Manager-Servers”, auf Seite 34

m , Aktivieren des Update Manager Web Client-Plug-Ins”, auf Seite 36

Systemanforderungen
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Um den Update Manager-Server verwenden und ausfiihren zu kdnnen, miissen Sie sicherstellen, dass Ihre
Umgebung bestimmte Bedingungen erfiillt. Sie miissen auflerdem sicherstellen, dass es sich bei
vCenter Server, vSphere Web Client und Update Manager um kompatible Versionen handelt.

Bevor Sie Update Manager unter Windows installieren, miissen Sie eine Oracle- oder Microsoft SQL Server-
Datenbank einrichten. Wenn Ihre Bereitstellung relativ klein ist und bis zu 5 Hosts und 50 virtuelle Maschi-
nen enthélt, konnen Sie die im Lieferumfang enthaltene Microsoft SQL Server 2012 Express-Datenbank ver-
wenden, die Sie {iber den Update Manager-Installationsassistenten installieren konnen.

Sie kénnen Update Manager auf einem physischen Server oder einer virtuellen Maschine installieren. Sie
konnen die Update Manager-Serverkomponente auf demselben Windows-Computer wie vCenter Server
oder auf einem anderen Computer installieren. Nach der Installation der Update Manager-Serverkompo-
nente wird der Update Manager-Client fiir die Verwendung von Update Manager automatisch auf dem
vSphere Web Client aktiviert.

Wenn Ihr vCenter Server-System {iber eine gemeinsame vCenter Single Sign-On-Domaéne mit anderen
vCenter Server-Systemen verbunden ist, konnen Sie Update Manager-Instanzen installieren und bei jedem
vCenter Server-System registrieren.

Hardwareanforderungen fur Update Manager

Sie konnen den Update Manager auf allen Systemen ausfiihren, die die Mindestanforderungen an die Hard-
ware erfiillen.

Die Mindestanforderungen an die Hardware fiir den Update Manager sind je nach Bereitstellung von
Update Manager unterschiedlich. Wenn die Datenbank auf demselben Computer wie der Update Manager
installiert ist, sind die Anforderungen an die Arbeitsspeichergroie und die Prozessorgeschwindigkeit hoher.
Stellen Sie sicher, dass Ihr System die Mindestanforderungen an die Hardware erfiillt, um eine akzeptable
Leistung zu gewahrleisten.

Tabelle 2-1. Minimale Hardwareanforderungen

Hardware Anforderungen

Prozessor Intel- oder AMD x86-Prozessor mit mindestens zwei logischen Kernen mit einer Ge-
schwindigkeit von jeweils 2 GHz

Netzwerk 10/100 Mbps

Die beste Leistung erzielen Sie mit einer Gigabit-Verbindung zwischen dem
Update Manager und den ESXi-Hosts

Arbeitsspeicher 2 GB RAM, wenn Update Manager und vCenter Server auf unterschiedlichen Computern
installiert sind

8 GB RAM, wenn Update Manager und vCenter Server auf demselben Computer instal-
liert sind

Der Update Manager verwendet eine SQL Server- oder Oracle-Datenbank. Sie sollten eine dedizierte Daten-
bank fiir den Update Manager im Gegensatz zu einer mit vCenter Server gemeinsam genutzten Datenbank
verwenden und die Datenbank in regelméfiigen Abstanden sichern. Es wird empfohlen, die Datenbank ent-
weder auf dem Computer auszufiihren, auf dem auch der Update Manager installiert wird, oder auf einem
Computer im lokalen Netzwerk.
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Je nach GrofSe Ihrer Bereitstellung erfordert Update Manager fiir die Datenbanknutzung eine Mindestmenge
an freiem Speicherplatz pro Monat. Weitere Informationen zu den Anforderungen fiir den Speicherplatz fin-
den Sie im Dokument VMuware vSphere Update Manager Sizing Estimator.

Unterstiitzte Windows-Betriebssysteme und Datenbankformate
Update Manager arbeitet mit bestimmten Datenbanken und Betriebssystemen.
Der Update Manager-Server benétigt ein 64-Bit-Windows-System.

Eine Liste der unterstiitzten Windows-Betriebssysteme, auf denen der Update Manager-Server und UMDS
installiert werden konnen, finden Sie unter Unterstiitzte Host-Betriebssysteme fiir die VMware vCenter Ser-
ver-Installation. Die im Artikel aufgefiihrten unterstiitzten Windows-Betriebssysteme fiir die

vCenter Server-Installation gelten auch fiir die Installation der entsprechenden Versionen des

Update Manager-Servers und des UMDS.

Hinwers  Stellen Sie sicher, dass das Windows-System, auf dem Sie den Update Manager-Server installie-
ren, kein Active Directory-Domanencontroller ist.

Der Update Manager-Server, der unter Windows installiert wird, erfordert einen SQL Server oder eine Ora-
cle-Datenbank. Update Manager kann kleinere Umgebungen mithilfe der im Installationsprogramm enthal-
tenen SQL Server 2012 Express-Datenbank handhaben. Bei Umgebungen mit mehr als 5 Hosts und tiber 50
virtuellen Maschinen erstellen Sie fiir Update Manager eine Oracle- oder eine SQL Server-Datenbank. Rich-
ten Sie in umfangreichen Umgebungen die Update Manager-Datenbank nicht auf dem Computer ein, auf
dem sich der Update Manager-Server und die vCenter Server-Datenbank befinden.

Um eine Liste der mit dem Update Manager-Server und UMDS kompatiblen Datenbankformate anzuzei-
gen, wihlen Sie die Option Interoperabilitit von Lésungen bzw. Datenbanken der VMuware-Produkt-Inter-
operabilititsmatrix unter http://www.vmware.com/resources/compatibility/sim/interop_matrix.php aus.

Update Manager -Kompatibilitat mit vCenter Server und vSphere Web Client
Update Manager ist kompatibel mit vCenter Server und dem vSphere Web Client derselben Version.
Update Manager 6.5 ist nur mit vCenter Server 6.5 kompatibel.

Bei der Installation wird der Update Manager 6.5-Server mit einem vCenter Server 6.5-System verbunden,
das auf einen Windows-Betriebssystem ausgefiihrt wird. Nach der Installation des Update Manager-Servers
wird der Update Manager Web Client 6.5 automatisch auf dem vSphere Web Client 6.5 aktiviert, mit dem
Sie eine Verbindung zu diesem vCenter Server-System herstellen.

Wihrend der Installation kénnen Sie den Update Manager 6.5-Server nicht mit einer
vCenter Server Appliance 6.5 verbinden. Auf der vCenter Server Appliance wird eine eigene Instanz von
Update Manager als Dienst ausgefiihrt.

Weitere Informationen zur Update Manager-Kompatibilitdt mit vCenter Server und vSphere Web Client er-
halten Sie, wenn Sie die Option Interoperabilitit von Losungen der VMuware-Produkt-Interoperabilititsmatrix
unter http://www.vmware.com/resources/compatibility/sim/interop_matrix.php auswahlen.

Erforderliche Datenbankberechtigungen

Die fiir die Installation und das Upgrade von Update Manager erforderlichen Datenbankberechtigungen
unterscheiden sich von den Berechtigungen, die fiir die Update Manager-Verwaltung notwendig sind.

Vor der Installation oder dem Upgrade von Update Manager miissen Sie dem Datenbankbenutzer die ent-
sprechenden Berechtigungen gewéahren.
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Tabelle 2-2. Fir die Installation oder das Upgrade von Update Manager erforderliche
Datenbankberechtigungen

Datenbank Berechtigungen

Oracle Weisen Sie dem Benutzer die DBA-Rolle zu oder gewéhren Sie dem Update Manager-Oracle-Daten-
bankbenutzer die folgenden Berechtigungen.

® connect

execute on dbms_lock
create view

create procedure
create table

create sequence
create any sequence
create any table

create type

unlimited tablespace

Microsoft SQL Stellen Sie sicher, dass der Datenbankbenutzer entweder iiber die sysadmin-Serverrolle oder iiber

Server die feste db_owner-Datenbankrolle auf der Update Manager-Datenbank und der MSDB-Datenbank
verfiigt. Obwohl die db_owner-Rolle fiir das Upgrade erforderlich ist, werden SQL-Auftrage nicht
als Teil der Installation oder des Upgrades von Update Manager erstellt.

Zur Ausfithrung von Update Manager miissen Sie dem Datenbankbenutzer minimale Berechtigungen zu-
weisen.

Tabelle 2-3. Zur Verwendung von Update Manager erforderliche Datenbankberechtigungen

Datenbank Berechtigungen

Oracle Die erforderlichen Mindestberechtigungen des Oracle-Datenbankbenutzers lauten wir folgt:
m  create session
m  create any table
m  drop any table

Microsoft SQL Der Datenbankbenutzer muss entweder iiber die sysadmin-Serverrolle oder iiber die feste db_ow-
Server ner-Datenbankrolle auf der Update Manager-Datenbank und der MSDB-Datenbank verfiigen.

Vorbereiten der Update Manager -Datenbank

26

Der unter Windows installierte Update Manager-Server und der Update Manager-Download-Dienst
(UMDS) erfordern eine Datenbank zum Speichern und Organisieren von Serverdaten. Update Manager un-
terstiitzt Oracle- und Microsoft SQL Server-Datenbanken.

Vor dem Installieren des Update Manager-Servers auf einer Windows-Maschine miissen Sie eine Daten-
bankinstanz erstellen und diese so konfigurieren, dass alle Update Manager-Datenbanktabellen darin er-
stellt werden kénnen. Sie konnen mit Update Manager die eingebettete Microsoft SQL Server 2012 Express-
Datenbank installieren und konfigurieren. Microsoft SQL Server 2012 Express wird fiir kleine Bereitstellun-
gen mit bis zu 5 Hosts und 50 virtuellen Maschinen empfohlen.

Update Manager 6.5-Server ist eine 64-Bit-Anwendung, die nur auf 64-Bit-Maschinen installiert werden
kann. Update Manager benétigt einen 64-Bit-DSN.

Zur Verwendung von Microsoft SQL Server- und Oracle-Datenbanken miissen Sie einen 64-Bit-System-DSN
konfigurieren und diesen mit ODBC testen.

Die von Ihnen verwendete Update Manager-Datenbank kann mit der vCenter Server-Datenbank identisch
sein. Sie konnen auch einen separaten Datenbanktyp oder vorhandene Datenbankcluster verwenden. Um
optimale Ergebnisse in einer grofien Umgebung zu erzielen, verwenden Sie eine dedizierte

Update Manager-Datenbank, die auf einer anderen Maschine als die vCenter Server-Systemdatenbank aus-
gefiihrt wird.
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Fiir den Update Manager-Server sind Administratoranmeldedaten erforderlich, um eine Verbindung zur
Datenbank herzustellen. Wenn der Benutzername und das Kennwort fiir die Datenbank nach der Installati-
on des Update Manager-Servers oder des UMDS unter Windows geandert werden, kénnen Sie Update Ma-
nager und UMDS ohne erneute Installation neu konfigurieren. Informationen finden Sie in der Dokumenta-
tion Neukonfigurieren von VMuware vSphere Update Manager.

Bevor Sie die Datenbank einrichten, informieren Sie sich {iber die unterstiitzten Datenbanken. Wenn Sie eine
ODBC-Verbindung zu einem nicht unterstiitzten Datenbankserver erstellen, wird moglicherweise ein DSN
fiir die nicht unterstiitzte Datenbank im Dropdown-Menii des Update Manager-Installationsassistenten an-
gezeigt. Weitere Informationen zu unterstiitzten Datenbank-Patches finden Sie unter der Option Interopera-
bilitdt von Lésungen bzw. Datenbanken der VMuware-Produkt-Interoperabilititsmatrix unter
http://www.vmware.com/resources/compatibility/sim/interop_matrix.php. Wenn die Datenbank nicht ord-
nungsgemaf$ vorbereitet wurde, zeigt das Update Manager-Installationsprogramm Fehler- und Warnmel-
dungen an.

Erstellen eines 64-Bit-DSN

Fiir das Update Manager 6.5-System ist ein 64-Bit-DSN erforderlich. Diese Anforderung gilt fiir alle unter-
stiitzten Datenbanken.

Vorgehensweise
1  Waihlen Sie im Windows-Startmenii Systemsteuerung > Verwaltung > Datenquellen (ODBC) aus.
2 Erstellen Sie einen System-DSN.

Wenn Sie eine Microsoft SQL-Datenbank verwenden, erstellen Sie den System-DSN mit dem SQL Nati-
ve Client, Version 10 oder 11.

3 Testen Sie die Verbindung.
Das System verfiigt nun iiber einen DSN, der zu Update Manager kompatibel ist. Wéhlen Sie den 64-Bit-

DSN aus, wenn Sie vom Installationsprogramm fiir Update Manager zur Eingabe eines DSN aufgefordert
werden.

Grundlegendes zur im Lieferumfang enthaltenen Microsoft SQL Server 2012
Express-Datenbank

Wenn Sie wahrend der Installation oder des Upgrades von Update Manager als Datenbank Microsoft SQL
Server 2012 Express auswéhlen, wird das Microsoft SQL Server 2012 Express-Datenbankpaket installiert
und konfiguriert.

Es sind keine zusétzlichen Konfigurationsschritte erforderlich.

Warten der Update Manager-Datenbank

Nachdem Sie die Update Manager-Datenbankinstanz und den Update Manager-Server installiert haben und
beide Komponenten funktionsfahig sind, fithren Sie Standardprozesse zur Datenbankwartung durch.

Das Warten der Update Manager-Datenbank umfasst mehrere Aufgaben:

m  Uberwachen der ProtokolldateigroSe und ggf. Komprimieren der Datenbankprotokolldatei. Lesen Sie
die Dokumentation zu dem von Ihnen verwendeten Datenbanktyp.

®  Planen regelmafiiger Sicherungen der Datenbank.
m  Sichern der Datenbank vor jedem Update Manager-Upgrade.

Weitere Informationen fiir Sichern Ihrer Datenbank finden Sie in der Datenbankdokumentation.
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Konfigurieren einer Microsoft SQL Server-Datenbankverbindung

Bei der Installation von Update Manager konnen Sie eine ODBC-Verbindung mit einer SQL Server-Daten-
bank herstellen.

Wenn Sie SQL Server fiir den Update Manager verwenden, darf die Datenbank ,, master” nicht verwendet
werden.

Spezifische Anweisungen zur Konfiguration der SQL Server-ODBC-Verbindung finden Sie in Threr Micro-
soft SQL-ODBC-Dokumentation.

Vorgehensweise
1  Erstellen Sie eine SQL Server-Datenbank mit SQL Server Management Studio auf dem SQL-Server.

Das Update Manager-Installationsprogramm erstellt alle Tabellen, Prozeduren und benutzerdefinierten
Funktionen (UDF) innerhalb des Standardschemas des Datenbankbenutzers, das Sie fiir

Update Manager verwenden. Dieses Standardschema muss nicht notwendigerweise das dbo-Schema
sein.

2 Erstellen Sie einen SQL Server-Datenbankbenutzer mit DBO-Berechtigungen (Database Operator).

Vergewissern Sie sich, dass der Datenbankbenutzer iiber eine sysadmin-Serverrolle oder eine festgeleg-
te db_ownerUpdate Manager-Datenbank und die MSDB-Datenbank verfiigt.

Die db_owner (db_owner)-Rolle fiir die MSDB-Datenbank ist ausschliefSlich fiir die Installation oder
ein Upgrade erforderlich.

Erstellen einer neuen Datenquelle (ODBC)

Um eine Microsoft SQL Server-Datenbank fiir die Verwendung mit Update Manager vorzubereiten, miissen
Sie eine Datenquelle (ODBC) erstellen.

Vorgehensweise

1  Wadhlen Sie im Update Manager-Serversystem Systemsteuerung > Verwaltung > Datenquellen
(ODBC) aus.

2 Klicken Sie auf die Registerkarte System-DSN.

3  Erstellen oder dndern Sie eine ODBC-Systemdatenquelle.

Option Aktion

QO

Erstellen einer ODBC-Systemdaten- Klicken Sie auf Hinzufiigen.

quelle b  Wihlen Sie fiir Microsoft SQL Server 2008, Microsoft SQL Ser-
ver 2008 R2 Express, Microsoft SQL Server 2012 oder Microsoft
SQL Server 2014 die Option SQL Native Client aus und klicken Sie auf
Beenden.

Andern einer ODBC-Systemdaten- Doppelklicken Sie auf die ODBC-Systemdatenquelle, die Sie &ndern méch-
quelle ten.

Um eine detaillierte Liste aller Microsoft SQL Server-Datenbankversionen anzuzeigen, die mit dem
Update Manager-Server und UMDS kompatibel sind, wéhlen Sie die Option Interoperabilitit von Lo-
sungen bzw. Datenbanken der VMuware-Produkt-Interoperabilititsmatrix unter
http://www.vmware.com/resources/compatibility/sim/interop_matrix.php aus.
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Geben Sie im Fenster , Microsoft SQL Server DSN Konfiguration” die erforderlichen Informationen ein
und klicken Sie auf Weiter.

a  Geben Sie einen ODBC-DSN in das Feld Name ein.

Geben Sie beispielsweise VUM ein.
b  (Optional) Geben Sie eine ODBC-DSN-Beschreibung in das Textfeld Beschreibung ein.
¢ Waihlen Sie den SQL Server-Namen im Dropdown-Menii Server aus.

Geben Sie den SQL Server-Computernamen in das Textfeld ein, falls er im Dropdown-Menii nicht
vorhanden ist.

Konfigurieren Sie die SQL Server-Authentifizierung und klicken Sie auf Weiter.

m  Wenn Sie einen lokalen SQL Server verwenden, konnen Sie Integrierte Windows NT-Authentifi-
zierung auswdhlen.

®  Wenn Sie einen Remote-SQL Server verwenden, miissen Sie die SQL Server-Authentifizierungsme-
thode einsetzen.

Geben Sie bei Verwendung der SQL Server-Authentifizierungsmethode im Assistenten fiir die Update
Manager-Installation den Benutzernamen, das Kennwort und den ODBC-DSN an, die zur Konfigurati-
on der ODBC-Datenquelle verwendet wurden.

WicHTIG Aufgrund von Problemen mit dem lokalen Systemkonto unterstiitzt Update Manager die
Windows-Authentifizierung der Datenbank nicht, wenn sich die Datenbank auf einem anderen Com-
puter befindet. Stellen Sie sicher, dass die Datenbank und der System-DSN die SQL Server-Authentifi-
zierung verwenden, falls sich die Update Manager-Datenbank auf einer Remotemaschine befindet.

Wahlen Sie im Dropdown-Menii Die Standarddatenbank dndern in eine Datenbank aus, geben Sie die
ANSI-Einstellungen ein und klicken Sie auf Weiter.

Geben Sie die Sprach- und Ubersetzungseinstellungen zum Speichern der Protokolleinstellungen an
und klicken Sie auf Beenden.

Weiter

Klicken Sie zum Testen der Datenquelle im Fenster ODBC Microsoft SQL Server Setup auf Datenquelle tes-
ten und anschlieflend auf OK. Vergewissern Sie sich, dass der SQL-Agent auf dem Datenbankserver ausge-
fithrt wird, indem Sie in der Taskleiste auf das SQL Server-Symbol doppelklicken.

Ermitteln des SQL Server-Authentifizierungstyps

Sie kdnnen ermitteln, ob Thr SQL Server Windows NT- oder SQL Server-Authentifizierung verwendet.

Vorgehensweise

1
2
3
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Offnen Sie SQL Server Enterprise Manager.
Klicken Sie auf die Registerkarte Eigenschaften (Properties).

Aktivieren Sie den Verbindungstyp.
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Konfigurieren einer Oracle-Datenbank

Damit eine Oracle-Datenbank fiir Update Manager verwendet werden kann, miissen Sie die Datenbank zu-

erst einrichten.

Vorgehensweise

1

Laden Sie Oracle 11g oder Oracle 12c von der Oracle-Website herunter, fiihren Sie die Installation durch
und erstellen Sie eine Datenbank (zum Beispiel VUM).

Vergewissern Sie sich, dass der TNS-Listener aktiv ist und testen Sie den Datenbankdienst, um sicher-
zustellen, dass er arbeitet.

Laden Sie Oracle ODBC von der Oracle-Website herunter.

Installieren Sie den entsprechenden Oracle ODBC-Treiber {iber den Universal Installer von Oracle.
Erhohen Sie die Anzahl der offenen Cursor fiir die Datenbank.

Fiigen Sie der Datei ORACLE_BASE\ADMIN\VUM\pfile\init.ora den Eintrag open_cursors = 300 hinzu.

In diesem Beispiel ist ORACLE_BASE das Rootverzeichnis der Oracle-Verzeichnisstruktur.

Konfigurieren einer Oracle-Verbindung fur den lokalen Zugriff

Sie kénnen eine Oracle-Verbindung fiir den lokalen Betrieb mit dem Update Manager konfigurieren.

Voraussetzungen

Stellen Sie sicher, dass die ODBC-Datenquelle, die Sie verwenden, ein 64-Bit-System-DSN ist. Weitere Infor-
mationen hierzu finden Sie unter , Erstellen eines 64-Bit-DSN*, auf Seite 27.

Vorgehensweise

1

Erstellen Sie einen speziell fiir Update Manager vorgesehenen Tabellenbereich und verwenden Sie da-
bei die folgende SQL-Anweisung:

CREATE TABLESPACE "VUM" DATAFILE 'ORACLE_BASE\ORADATA\VUM\VUM.dat' SIZE 1000M AUTOEXTEND ON
NEXT 500K;

In diesem Beispiel ist ORACLE_BASE das Rootverzeichnis der Oracle-Verzeichnisstruktur.
Erstellen Sie einen Benutzer, z. B. vumAdmin, um iiber ODBC auf diesen Tabellenbereich zuzugreifen.
CREATE USER vumAdmin IDENTIFIED BY vumadmin DEFAULT TABLESPACE “vum”;

Erteilen Sie dem Benutzer entweder die Berechtigung dba oder die folgenden spezifischen Berechtigun-
gen.

grant connect to vumAdmin

grant resource to vumAdmin

grant create any job to vumAdmin

grant create view to vumAdmin

grant create any sequence to vumAdmin
grant create any table to vumAdmin
grant lock any table to vumAdmin

grant create procedure to vumAdmin
grant create type to vumAdmin

grant execute on dbms_lock to vumAdmin
grant unlimited tablespace to vumAdmin
# To ensure space limitation is not an issue
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Stellen Sie eine ODBC-Verbindung zur Datenbank her.
Nachfolgend finden Sie einige Beispieleinstellungen:

Data Source Name: VUM
TNS Service Name: VUM
User ID: vumAdmin

Konfigurieren einer Oracle-Datenbank fiir den Remotebetrieb

Sie koénnen Ihre Oracle-Datenbank fiir den Remotebetrieb mit dem Update Manager konfigurieren.

Voraussetzungen

Stellen Sie sicher, dass die ODBC-Datenquelle, die Sie verwenden, ein 64-Bit-System-DSN ist. Weitere
Informationen hierzu finden Sie unter , Erstellen eines 64-Bit-DSN”, auf Seite 27.

Richten Sie eine Datenbank ein, wie unter ,, Konfigurieren einer Oracle-Datenbank”, auf Seite 30be-
schrieben.

Vorgehensweise

1
2
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Installieren Sie den Oracle-Client auf der Maschine des Update Manager-Servers.

Verwenden Sie das Konfigurationstool , Net Configuration Assistant”, um den folgenden Eintrag zum
Herstellen einer Verbindung zum verwalteten Host hinzuzufiigen.

VUM =

(DESCRIPTION =

(ADDRESS_LIST =

(ADDRESS=(PROTOCOL=TCP) (HOST=Host_Adresse) (PORT=1521))
)

(CONNECT_DATA =(SERVICE_NAME = VUM)

)

)

In diesem Beispiel steht Host_Adresse fiir den verwalteten Host, zu dem der Client eine Verbindung her-
stellen muss.

(Optional) Bearbeiten Sie die Datei tnsnames.ora unter ORACLE_HOME\network\admin\ nach Bedarf.

Das Verzeichnis ORACLE_HOME befindet sich unter C:\ORACLE_BASE. Es enthalt Unterverzeichnisse fiir
ausfiihrbare Dateien und Netzwerkdateien von Oracle.

Stellen Sie eine ODBC-Verbindung zur Datenbank her.
Dies sind Beispieleinstellungen.

Data Source Name: VUM
TNS Service Name: VUM
User Id: vumAdmin
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Voraussetzungen fiir die Installation des Update Manager -Servers
unter Windows
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Bevor Sie den Update Manager-Server installieren, beachten Sie die Voraussetzungen fiir die Installation.

Datenbankanforderungen fur die Update Manager

Fiir Update Manager ist eine Oracle- oder SQL Server-Datenbank erforderlich. Update Manager kann klei-
nere Umgebungen mithilfe des im Lieferumfang gebiindelten Microsoft SQL Server 2012 Express handha-
ben. Bei Umgebungen mit mehr als 5 Hosts und iiber 50 virtuellen Maschinen miissen Sie entweder eine
Oracle- oder eine SQL Server-Datenbank erstellen.

Um eine Liste der mit dem Update Manager-Server und UMDS kompatiblen Datenbankformate anzuzei-
gen, wihlen Sie die Option Interoperabilitit von Lésungen bzw. Datenbanken der VMuware-Produkt-Inter-
operabilititsmatrix unter http://www.vmware.com/resources/compatibility/sim/interop_matrix.php aus.

Richten Sie die Datenbank fiir umfangreiche Umgebungen auf einer anderen Maschine ein als auf den Ma-
schinen, auf denen der Update Manager-Server installiert ist und sich die vCenter Server-Datenbank befin-
det. Weitere Informationen zum Einrichten der Update Manager-Datenbank finden Sie unter ,Vorbereiten
der Update Manager-Datenbank”, auf Seite 26.

m  Erstellen Sie eine Datenbank und einen 64-Bit-DSN, es sei denn, Sie verwenden die mitgelieferte Versi-
on von Microsoft SQL Server 2012 Express.

m  Stellen Sie sicher, dass die Datenbank und der System-DSN die SQL Server-Authentifizierung verwen-
den, falls sich die Update Manager-Datenbank auf einer Remotemaschine befindet.

Update Manager unterstiitzt die Windows-Authentifizierung der Datenbank nicht, wenn sich die Da-
tenbank auf einer anderen Maschine befindet. Ursache hierfiir sind Probleme mit dem lokalen System-
konto.

m  Wenn Sie die mitgelieferte Microsoft SQL Server 2012 Express-Datenbank verwenden mochten, stellen
Sie sicher, dass Sie Microsoft Windows Installer Version 4.5 (MSI 4.5) auf Ihrem System installieren.

m  Vergewissern Sie sich, dass die Datenbankrechte den in , Erforderliche Datenbankberechtigungen”,
auf Seite 25 aufgefiihrten Rechten entsprechen.

m  Erstellen Sie die 64-Bit-ODBC-Verbindung zu einer unterstiitzten Version eines Datenbankservers iiber
die Clientversion einer unterstiitzten Datenbank.

Wenn Sie eine ODBC-Verbindung zu einem nicht unterstiitzten Datenbankserver erstellen und Ihr Da-
tenbank-Client eine unterstiitzte Version hat, wird moglicherweise ein DSN fiir die nicht unterstiitzte
Datenbank im Dropdown-Menii des Update Manager-Installationsassistenten angezeigt.

vCenter Server Installation

m  Installieren Sie vCenter Server.

Starten Sie die Maschine, auf der vCenter Server installiert ist, neu, wenn Sie dazu aufgefordert werden.
Wenn Sie dies nicht tun, kénnen Sie Update Manager moglicherweise nicht bei vCenter Server registrie-
ren und die Update Manager-Installation kann fehlschlagen.

Weitere Informationen zur Installation von vCenter Server finden Sie unter Installation und Einrichtung
von vSphere.

®  Sammeln Sie die folgenden Netzwerkinformationen fiir das vCenter Server-System.

®  Benutzername und Kennwort fiir das vCenter Server-System.
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Wihrend der Installation von Update Manager miissen Sie den Update Manager-Server beim
vCenter Server-System registrieren. Um Update Manager bei vCenter Server zu registrieren, miis-
sen Sie die Anmeldedaten des vCenter Server-Benutzers angeben, der iiber die Berechtigung zur
Registrierung der Erweiterung verfiigt. Weitere Informationen zur Verwaltung von Benutzern,
Gruppen, Rollen und Berechtigungen finden Sie unter vSphere-Sicherheit.

m  Portnummern. In den meisten Fillen wird der Standard-Webservice-Port, Port 80, verwendet.

m  IP-Adresse.

Wenn sich die IP-Adresse des vCenter Server-Systems oder von Update Manager dndert, konnen
Sie den Update Manager-Server erneut beim vCenter Server-System registrieren. Weitere Informa-
tionen zum Konfigurieren des Update Manager-Servers nach der Installation finden Sie unter Neu-
konfigurieren von VMuware vSphere Update Manager.

Systemanforderungen fir Update Manager

Vergewissern Sie sich, dass Ihr System die in , Systemanforderungen”, auf Seite 24 genannten Anforde-
rungen erfiillt.

WicHTIG Sie kdnnen die Update Manager 6.5-Serverkomponente nur auf einer 64-Bit-Maschine instal-
lieren. Stellen Sie sicher, dass das Windows-System, auf dem Sie den Update Manager-Server installie-
ren, kein Active Directory-Domanencontroller ist.

Melden Sie sich als lokaler Administrator oder als Doménenbenutzer an, der ein Mitglied der Gruppe
,Administratoren” ist.

Erhalten des Update Manager -Installationsprogramms

Installieren Sie den Update Manager-Server fiir Windows mithilfe des vCenter Server-Installationspro-
gramms fiir Windows.

Update Manager fiir Windows kann nur auf einem 64-Bit-Betriebssystem von Windows ausgefiihrt werden.

Voraussetzungen

Erstellen Sie ein ,My VMware”-Konto unter https://my.vmware.com/web/vmware/.

Vorgehensweise

1
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Laden Sie das vCenter Server-Installationsprogramm von der VMware-Website unter https://my.vmwa-
re.com/web/vmware/downloads herunter.

vCenter Server ist eine Komponente von VMware vCloud Suite und VMware vSphere und unter ,,Da-
tencenter- & Cloud-Infrastruktur” aufgefiihrt.

a  Wihlen Sie unter Datencenter- & Cloud-Infrastruktur die Option VMware vCloud Suite oder
VMware vSphere und klicken Sie auf Produkt herunterladen.

b Waihlen Sie im Dropdown-Menii Version auswihlen die gewiinschte Version aus.
¢ Suchen Sie ,VMware vCenter Server” auf der Seite und wihlen Sie Zu Downloads navigieren aus.

d Laden Sie die ISO-Datei von VMware vCenter Server <Produktversion>und Module fiir Windows
herunter.

Bestadtigen Sie, dass ,md5sum” korrekt ist.

Weitere Informationen hierzu finden Sie auf der VMware-Website im Thema ,,Using MD5 Checksums”
(Verwenden von MD5-Priifsummen) unter http://www.vmware.com/download/md5.html.

Mounten Sie das ISO-Image auf der virtuellen Windows-Maschine oder dem physischen Server, auf
der/dem der Update Manager-Server oder der UMDS installiert werden soll.

33


https://my.vmware.com/web/vmware/
https://my.vmware.com/web/vmware/downloads
https://my.vmware.com/web/vmware/downloads
http://www.vmware.com/download/md5.html

Installations- und Administratorhandbuch fiir vSphere Update Manager

Installieren des Update Manager -Servers

Zum Installieren von Update Manager wird eine Verbindung mit einer einzelnen vCenter Server-Instanz be-
notigt. Sie konnen den Update Manager auf demselben Computer installieren, auf dem auch der
vCenter Server installiert ist, oder auf einem anderen Computer.

Voraussetzungen

m  Informationen zu den Installationsvoraussetzungen finden Sie unter ,Voraussetzungen fiir die Installati-
on des Update Manager-Servers unter Windows”, auf Seite 32.

m  Uberpriifen Sie die Kompatibilitit und Interoperabilitit des Servers mit vCenter Server mit VMware Si-
te Recovery Manager®. Gehen Sie sorgfiltig vor, wenn Sie den Update Manager-Server mit einer
vCenter Server-Instanz verbinden, mit der der Site Recovery Manager-Server ebenfalls verbunden ist.
Das Verbinden des Update Manager-Servers mit derselben vCenter Server-Instanz, mit der
Site Recovery Manager verbunden ist, kann zu Problemen fithren, wenn Sie ein Upgrade von
Site Recovery Manager oder vCenter Server durchfiihren bzw. wenn Sie alltagliche Vorgiange durchfiih-
ren.

Vorgehensweise

1  Doppelklicken Sie im Verzeichnis des Software-Installationsprogramms auf die Datei autorun.exe und
wéhlen Sie vSphere Update Manager > Server aus.

Wenn Sie die Datei autorun. exe nicht ausfithren konnen, navigieren Sie zum Ordner UpdateManager
und fiihren Sie VMware-UpdateManager . exe aus.

2 (Optional) Wihlen Sie die Option Microsoft SQL Server 2012 Express als eingebettete Datenbank ver-
wenden und klicken Sie auf Installieren.

Hinwers  Uberspringen Sie diesen Schritt nur, wenn Sie eine andere unterstiitzte Oracle- oder SQL Ser-
ver-Datenbank verwenden mochten.

Wenn Microsoft SQL Server 2012 Express nicht von fritheren Update Manager-Installationen auf Threm
System vorhanden ist, 6ffnet sich der Installationsassistent fiir Microsoft SQL Server 2012 Express.

Klicken Sie auf Install.

Wihlen Sie eine Sprache fiir das Installationsprogramm aus und klicken Sie auf OK.
Uberpriifen Sie die Begriifungsseite und klicken Sie auf Weiter.

Lesen und akzeptieren Sie die Lizenzvereinbarung und klicken Sie auf Weiter.

Stimmen Sie den Bedingungen der Lizenzvereinbarung zu und klicken Sie auf Weiter.

x® NN o O s~ W

Uberpriifen Sie die Support-Informationen, geben Sie an, ob Updates sofort nach der Installation von
den Standard-Download-Quellen heruntergeladen werden sollen und klicken Sie auf Weiter.

Wenn Sie die Option Updates von Standardquellen sofort nach der Installation herunterladen deakti-
vieren, ladt Update Manager Updates einmal taglich entsprechend dem Standard-Download-Zeitplan
oder sofort herunter, wenn Sie auf der Seite ,,Download-Einstellungen” auf die Schaltflédche Jetzt herun-
terladen klicken. Sie konnen den Standard-Download-Zeitplan dndern, nachdem die Installation abge-
schlossen ist.
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Geben Sie die IP-Adresse oder den IP-Namen und den HTTP-Port von vCenter Server sowie das Admi-
nistratorkonto ein, das vom Update Manager-Server zum Herstellen einer Verbindung mit dem
vCenter Server-System verwendet wird, und klicken Sie auf Weiter.

Sie konnen fiir eine vCenter Server-Instanz unter Windows oder eine vCenter Server Appliance eine IP-
Adresse angeben.

In vSphere 6.5 lautet das vorgegebene administrative Benutzerkonto administrator@vsphere.local.
(Optional) Wahlen Sie die Datenbank aus und klicken Sie auf Weiter.

Wenn Sie sich fiir die Verwendung der eingebetteten Microsoft SQL Server 2012 Express-Datenbank
entschieden haben, tiberspringt der Installationsassistent diese Seite.

a  Sie kOnnen eine bestehende unterstiitzte Datenbank verwenden, indem Sie Thre Datenbank aus der
Liste der DSNs auswéahlen. Wenn der DSN nicht die Windows NT-Authentifizierung verwendet,
geben Sie den Benutzernamen und das Kennwort fiir den DSN ein und klicken Sie auf Weiter .

Wicuric Bei dem DSN muss es sich um einen 64-Bit-DSN handeln.

(Optional) Wahlen Sie die Datenbankoptionen aus.

m  Wenn der von Ihnen angegebene System-DSN auf eine vorhandene Update Manager-Datenbank
mit dem aktuellen Schema verweist, konnen Sie entweder Ihre vorhandene Datenbank beibehalten
oder sie durch eine leere Datenbank ersetzen.

m  Falls die System-DSN, die Sie angeben, auf eine vorhandene Update Manager-Datenbank mit ei-
nem anderen Schema verweist, wéhlen Sie auf der Seite fiir das Datenbank-Upgrade Ja, ich méchte
meine Update Manager-Datenbank aktualisieren und Ich habe eine Sicherungskopie der vor-
handenen Update Manager-Datenbank erstellt und klicken Sie auf Weiter.

Wiéhlen Sie im Dropdown-Menii die IP-Adresse oder den Hostnamen Threr Update Manager-Instanz
aus.

Wenn der Computer, auf dem Sie Update Manager installieren, nur {iber eine Netzwerkkarte verfiigt,
wird die IP-Adresse vom Update Manager-Installationsprogramm automatisch erkannt. Wenn der
Computer iiber mehrere Netzwerkkarten verfiigt, miissen Sie die richtige IP-Adresse auswéhlen oder
einen DNS-Namen verwenden. Der DNS-Name muss von allen Hosts aufgeldst werden, die von dieser
Update Manager-Instanz verwaltet werden.

Geben Sie die Porteinstellungen fiir den Update Manager an, wahlen Sie aus, ob Sie die Proxyeinstel-
lungen konfigurieren méchten, und klicken Sie auf Weiter.

Hinwers  Gehen Sie beim Angeben der Porteinstellungen von Update Manager sorgféltig vor, da Sie
diese nach der Installation nicht &ndern konnen.

Beim SOAP-Port unterliegt der Bereich der verwendeten Ports keinen Beschrankungen, sofern es keine
Konflikte gibt.

Fiir den Serverport kénnen Sie den folgenden Bereich verwenden: 80, 9000-9100. Update Manager 6ff-
net automatisch ESXi-Firewall-Ports in diesem Bereich, um ausgehenden HTTP-Datenverkehr zum
Patch-Speicher zuzulassen.

(Optional) Geben Sie die Informationen zum Proxy-Server und Port ein und geben Sie an, ob der Proxy
authentifiziert werden soll, und klicken Sie dann auf Weiter.

Wihlen Sie die Verzeichnisse fiir die Update Manager-Installation und den Patch-Download aus und
Klicken Sie auf Weiter.

Wenn Sie die Standardspeicherorte nicht verwenden mochten, kdnnen Sie auf Andern klicken, um ein
anderes Verzeichnis auszuwahlen.
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16 (Optional) Klicken Sie in der Warnmeldung zum freien Speicherplatz auf OK.

Diese Meldung erscheint, wenn Sie versuchen, Update Manager auf einem Computer zu installieren,
der iiber weniger als 120 GB freien Speicherplatz verfiigt.

17 Klicken Sie auf Installieren, um mit der Installation zu beginnen.
18 Klicken Sie auf Beenden.

Die Update Manager-Serverkomponente wird installiert und das Update Manager Web Client-Plug-In wird
automatisch im vSphere Web Client aktualisiert.

Aktivieren des Update Manager Web Client -Plug-Ins

36

Das Update Manager Web Client-Plug-In kann verwendet werden, damit der vSphere Web Client Upgrade-
Vorgénge auf den Hosts und Update-Vorgange fiir die virtuellen Maschinen in der Umgebung durchfiihrt.
Mit dem Update Manager Web Client konnen samtliche Vorgange durchgefiihrt werden, die

Update Manager anbietet.

Weitere Informationen finden Sie unter , Ubersicht iiber die Update Manager-Schnittstelle”, auf Seite 12.

Voraussetzungen

Vergewissern Sie sich, dass Sie iiber das Recht Ubereinstimmungsstatus anzeigen verfiigen. Andernfalls
konnen Sie Update Manager Web Client in vSphere Web Client weder anzeigen noch verwenden.

Das Update Manager Web Client-Plug-In wird im vSphere Web Client automatisch aktiviert, nachdem Sie

den Update Manager-Server installiert haben.

Der Update Manager Web Client wird als Registerkarte Update Manager im vSphere Web Clientangezeigt.
Die Registerkarte Update Manager befindet sich auf derselben Ebene wie die Registerkarten Uberwachen,
Konfigurieren, Datencenter, Hosts und Cluster usw.
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Deinstallieren von Update Manager
unter Windows

Update Manager hat relativ geringe Auswirkungen auf Computerressourcen wie z. B. Festplattenspeicher.
Sofern Sie nicht sicher sind, ob Sie den Update Manager entfernen méchten, behalten Sie eine Installation
bei.

Wenn Sie den Update Manager-Server deinstallieren, wird der Update Manager Web Client automatisch aus
dem vSphere Web Client entfernt.

Deinstallieren des Update Manager-Servers

Sie konnen die Update Manager-Serverkomponente deinstallieren.

Vorgehensweise

1  Waihlen Sie im Windows-Startmenii Einstellungen > Systemsteuerung > Software.

2 Wahlen Sie VMware vSphere Update Manager und klicken Sie auf Entfernen.

Die Update Manager-Serverkomponente wurde auf IThrem System deinstalliert. Alle heruntergeladenen Me-

tadaten und Programmdateien sowie die Protokolldaten verbleiben auf dem Computer, auf dem Update
Manager installiert wurde.

Update Manager Web Client wird automatisch von vSphere Web Client entfernt.
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Upgrade von Update Manager unter
Windows

Das Upgrade auf Update Manager 6.5 ist nur von Update Manager 5.5 oder 6.0 mdglich, sofern diese Versio-
nen unter einem 64-Bit-Windows-Betriebssystem installiert sind.

Wenn Sie von einem unter Windows ausgefiihrten vCenter Server-System der Version 5.5 oder 6.0 zu einer
vCenter Server Appliance 6.5 wechseln, handelt es sich hierbei um einen Migrationsvorgang. Nahere Infor-
mationen zum Migrationsvorgang fiir Update Manager finden Sie unter Kapitel 6, ,Migrieren von Update
Manager von Windows zur vCenter Server Appliance”, auf Seite 45 oder im Kapitel zur Migration in der
Dokumentation vSphere-Upgrade.

Wenn Sie eine frithere Version von Update Manager als Version 5.5 oder Update Manager auf einer 32-Bit-
Plattform ausfiihren, konnen Sie kein direktes Upgrade auf Update Manager 6.5 durchfiihren. Sie miissen
das Datenmigrationstool verwenden, das mit dem Update Manager 5.0.Installationsmedium zur Verfiigung
gestellt wird, um Ihr Update Manager-System auf Update Manager 5.0 unter einem 64-Bit-Betriebssystem
zu aktualisieren und dann ein Upgrade von Version 5.0 oder 5.1 auf Version 5.5 durchzufiihren, bevor Sie
das Upgrade auf Version 6.5 durchfiihren. Detaillierte Informationen zur Verwendung des Datenmigrations-
tools finden Sie in der Dokumentation Installieren und Verwalten von VMuware vSphere Update Manager fiir
Update Manager 5.0.

Wenn SieUpdate Manager aktualisieren, konnen Sie den Installationspfad und den Speicherort fiir Patch-
Downloads nicht &ndern. Um diese Parameter zu dandern, miissen Sie eine neue Version von
Update Manager installieren, anstatt ihn zu aktualisieren.

Vorherige Versionen von Update Manager verwenden einen 512-Bit-Schliissel und ein selbstsigniertes Zerti-
fikat, wobei keines von beiden wihrend des Upgrades ersetzt wird. Wenn Sie einen sichereren 2048-Bit-
Schliissel benétigen, konnen Sie entweder eine Neuinstallation von Update Manager 6.5 durchfiihren oder
das Update Manager-Dienstprogramm zum Ersetzen des vorhandenen Zertifikats verwenden. Weitere In-
formationen zur Verwendung des Dienstprogramms Update Manager finden Sie in der Neukonfigurieren von
VMuware vSphere Update Manager-Dokumentation.

Geplante Aufgaben zum Priifen auf Patches und fiir Standardisierungen von virtuellen Maschinen werden
wihrend des Upgrades beibehalten. Nach dem Upgrade konnen Sie geplante Priifaufgaben, die aus vorheri-
gen Versionen vorhanden sind, bearbeiten und entfernen. Sie kénnen vorhandene geplante Standardisie-
rungsaufgaben entfernen, jedoch nicht bearbeiten.

Sie miissen die Update Manager-Datenbank wahrend des Update Manager-Upgrades aktualisieren. Sie kon-
nen auswahlen, ob Sie die vorhandenen Daten in der Datenbank beibehalten oder wahrend des Upgrades
ersetzen mochten.

Wenn Sie Update Manager installieren bzw. ein Upgrade fiir Update Manager durchfiihren, werden die er-
forderlichen Java-Komponenten (JRE) automatisch installiert bzw. es wird ein automatisches Upgrade auf
dem System durchgefiihrt. Sie konnen die Java-Komponenten getrennt von einem Update Manager-Upgra-
de-Vorgang auf eine Version aktualisieren, die nicht gemeinsam mit den Update Manager-Versionen verof-
fentlicht wird.
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Dieses Kapitel behandelt die folgenden Themen:

»~Upgrade von Update Manager-Server”, auf Seite 40

,Upgrade der Update Manager-Java-Komponenten”, auf Seite 41

Upgrade von Update Manager -Server

Zum Upgrade einer Instanz von Update Manager, die auf einer 64-Bit-Maschine installiert ist, miissen Sie
zuerst ein Upgrade von vCenter Server auf eine kompatible Version durchfiihren.

40

Die Version Update Manager 6.5 erlaubt Upgrades von Update Manager 5.5 oder hoher.

Voraussetzungen

Halten Sie den Update Manager-Dienst an und sichern Sie die Update Manager-Datenbank. Das Instal-
lationsprogramm aktualisiert das Datenbankschema, wodurch die Datenbank unwiderruflich inkompa-
tibel zu vorherigen Update Manager-Versionen wird.

Wenn Sie ein Upgrade einer Update Manager-Instanz durchfiihren, die eine Oracle-Datenbank verwen-
det, wihlen Sie , Erstellen eines 64-Bit-DSN”, auf Seite 27 auf Seite 27 aus. Wenn Sie ein Upgrade einer
Update Manager-Instanz durchfiihren, die eine Microsoft SQL-Datenbank verwendet, wird das Erstel-
len eines 64-Bit-DSN vom Installationsprogramm verwaltet.

Vorgehensweise

1
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Aktualisieren Sie vCenter Server auf eine kompatible Version.

Hinwers  Der vCenter Server-Installationsassistent gibt eine Warnmeldung aus, dass Update Manager
nicht kompatibel ist, wenn vCenter Server aktualisiert wird.

Wenn Sie dazu aufgefordert werden, miissen Sie die Maschine, auf der vCenter Server ausgefiihrt wird,
neu starten. Anderenfalls ist es moglich, dass Sie kein Upgrade von Update Manager durchfiihren kon-
nen.

Doppelklicken Sie im Verzeichnis des Software-Installationsprogramms auf die Datei autorun.exe und
wihlen Sie vSphere Update Manager > Server aus.

Wenn Sie die Datei autorun.exe nicht ausfithren konnen, navigieren Sie zum Ordner UpdateManager
und fiihren Sie VMware-UpdateManager.exe aus.

Wihlen Sie eine Sprache fiir das Installationsprogramm aus und klicken Sie auf OK.
Klicken Sie in der Aktualisierungswarnmeldung auf OK.

Uberpriifen Sie die Begriifungsseite und klicken Sie auf Weiter.

Lesen und akzeptieren Sie die Lizenzvereinbarung und klicken Sie auf Weiter.

Uberpriifen Sie die Support-Informationen, geben Sie an, ob Updates sofort nach der Installation von
den Standard-Download-Quellen heruntergeladen werden sollen und klicken Sie auf Weiter.

Wenn Sie die Option Updates von Standardquellen sofort nach der Installation herunterladen deakti-
vieren, ladt Update Manager Updates einmal taglich entsprechend dem Standard-Download-Zeitplan
oder sofort herunter, wenn Sie auf der Seite ,,Download-Einstellungen” auf Jetzt herunterladen klicken.
Sie kénnen den Standard-Download-Zeitplan éndern, nachdem die Installation abgeschlossen ist.

Geben Sie die vCenter Server-Systemanmeldedaten ein und klicken Sie auf Weiter.

Damit die Update Manager-Registrierung weiterhin mit dem urspriinglichen vCenter Server-System
glltig bleibt, behalten Sie die IP-Adresse des vCenter Server-Systems bei und geben Sie die Anmelde-
daten der Originalinstallation ein.
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9  Geben Sie das Datenbankkennwort fiir die Update Manager-Datenbank ein und klicken Sie auf Weiter.

Das Datenbankkennwort ist nur erforderlich, wenn DSN keine Windows NT-Authentifizierung ver-
wendet.

10 Waéhlen Sie auf der Seite fiir das Datenbank-Upgrade Ja, ich méchte meine Update Manager-Daten-
bank aktualisieren und Ich habe eine Sicherungskopie der vorhandenen Update Manager-Daten-
bank erstellt und klicken Sie auf Weiter.

11 (Optional) Wahlen Sie auf der Seite mit der Warnung iiber die erneute Initialisierung der Datenbank
aus, dass die vorhandene Datenbank beibehalten werden soll, wenn sie bereits auf das neueste Schema
aktualisiert wurde.

Wenn Sie Thre vorhandene Datenbank mit einer leeren ersetzen, gehen alle vorhandenen Daten verlo-
ren.

12 Geben Sie die Porteinstellungen fiir den Update Manager an, wéhlen Sie aus, ob Sie die Proxyeinstel-
lungen konfigurieren mochten, und klicken Sie auf Weiter.

Konfigurieren Sie die Proxy-Einstellungen, wenn der Computer, auf dem Update Manager installiert
ist, auf das Internet zugreifen kann.

13 (Optional) Geben Sie die Informationen zum Proxyserver und Port ein, geben Sie an, ob der Proxy au-
thentifiziert werden soll, und klicken Sie auf Weiter.

14 Klicken Sie auf Installieren, um mit dem Upgrade zu beginnen.

15 Kilicken Sie auf Beenden.

Sie haben den Update Manager-Server aktualisiert.

Upgrade der Update Manager-Java-Komponenten

Wenn Sie Update Manager installieren oder aktualisieren, werden die erforderlichen Update Manager-Java-
Komponenten (JRE) automatisch installiert oder aktualisiert. Wenn Sie einen Patch der vCenter Server-Java-
Komponenten verwenden, kénnen Sie auch ein Upgrade fiir Update Manager-Java-Komponenten separat
aus dem Update Manager-Installationsprogramm durchfiihren.

Mithilfe des separaten Installationsprogramms kénnen Sie fiir JRE ein Upgrade auf eine Version durchfiih-
ren, die asynchron zu den Versionen von Update Manager freigegeben wird. Wenn in Ihrem System eine
altere Version von JRE vorhanden ist, wird mit diesem Vorgang ein Upgrade durchgefiihrt.

Wenn Update Manager auf demselben System ausgefiihrt wird wie der vCenter Server, wird bei Vorhan-
densein einer fritheren Version des vCenter Server-TC-Servers auf diesem System mit diesem Vorgang auch
ein Upgrade der TC-Server-Komponente von vCenter Server durchgefiihrt.

Wihrend des Patch-Vorgangs ist der Update Manager zeitweise nicht verfiigbar, solange der Patch der
vCenter Server-Java-Komponenten einen Neustart des Update Manager-Diensts durchfiihrt.

Voraussetzungen

m  Laden Sie den Patch der vCenter Server-Java-Komponenten von der VMware-Download-Seite unter
https://my.vmware.com/web/vmware/downloads herunter. Das Namensformat lautet VMware-VIM-
Patch-6.5.0-build_number-YYYYMMDD.iso.

m  Beenden Sie alle laufenden Update Manager-Vorgange wie Priifen, Bereitstellen oder Standardisieren.

Vorgehensweise

1  Mounten Sie auf dem System, auf dem Update Manager installiert ist, das ISO-Image fiir den Patch der
vCenter Server-Java-Komponenten.
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Doppelklicken Sie im Windows Explorer auf die Datei ISO_mount_directory/autorun.exe.
Ein vCenter Server-Java-Komponenten-Update wird gedffnet.
Klicken Sie auf Patch auf alle anwenden.

Wenn die Java-Komponenten im Update Manager-System auf dem neuesten Stand sind, wird eine Sta-
tusmeldung angezeigt, die dies bestétigt.

Wenn die Java-Komponenten im Update Manager-System nicht auf dem neuesten Stand sind, werden
sie automatisch aktualisiert.

Wenn Sie auf die Schaltflache Patch auf alle anwenden klicken und vCenter Server, vCenter Single
Sign-On, vCenter Inventory Service oder vSphere Web Client ebenfalls auf dem System installiert sind,
auf dem Update Manager installiert ist, werden die Java-Komponenten fiir all diese vCenter Server-
Komponenten ebenfalls automatisch aktualisiert.

Die Java-Komponenten werden auf dem Update Manager aktualisiert.
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Verwenden von Update Manager mit
der vCenter Server Appliance

Sie kénnen den Update Manager 6.5 als Dienst der vCenter Server Appliance 6.5 verwenden. Die
Update Manager-Server- und -Clientkomponenten sind ein Bestandteil der vCenter Server Appliance.

Wenn Sie die vCenter Server Appliance bereitstellen, wird der VMware vSphere Update Manager Extensi-
on-Dienst automatisch gestartet.

AD vSphere-Version 6.5 konnen Sie keine auf Windows ausgefiihrte Update Manager 6.5-Instanz mit einer
vCenter Server Appliance 6.5 verbinden. Versuche, Update Manager wahrend der Installation auf einem
Windows-Betriebssystem mit einer vCenter Server Appliance zu verbinden, schlagen mit einer Fehlermel-
dung fehl.

Die Update Manager-Erweiterung fiir die vCenter Server Appliance verwendet eine im Lieferumfang der
Appliance enthaltene PostgreSQL-Datenbank. Obwohl der Update Manager und die

vCenter Server Appliance denselben PostgreSQL-Datenbankserver verwenden, verfiigen sie iiber separate
Datenbankinstanzen. Wenn Sie die Update Manager-Datenbank zuriicksetzen miissen, bleibt die

vCenter Server Appliance-Datenbank intakt.

Im Gegensatz zur Update Manager-Instanz, die unter Windows ausgefiihrt wird, kénnen Sie mit der
Update Manager-Instanz, die auf der vCenter Server Appliance ausgefiihrt wird, bestimmte Konfigurations-
dnderungen direkt iiber den vSphere Web Client durchfiihren. Sie konnen die Werte fiir Downloadpatches
beim Starten des Diensts, die Protokollebene, den SOAP-Port, den Web-Serverport und den Web-SSL-Port
dndern. Uber Systemkonfiguration > Dienste in der vSphere Web Client-Verwaltung konnen Sie auf diese
Einstellungen zugreifen. Wenn Sie diese Einstellungen gedndert haben, starten Sie den VMware vSphere
Update Manager-Dienst neu, damit die Anderungen iibernommen werden.

Fiir einen Update Manager, der auf der vCenter Server Appliance ausgefiihrt wird, konnen Sie die gesamte
Konfiguration iiber den vSphere Web Client dndern. Die einzige Ausnahme hierzu stellt das Zertifikat dar,
das Update Manager fiir die Authentifizierung bei vCenter Server verwendet. Mit dem Dienstprogramm
Update Manager konnen Sie das Zertifikat andern.

Das Dienstprogramm Update Manager ist auch im Lieferumfang der vCenter Server Appliance enthalten.
Der Zugriff auf das Dienstprogramm Update Manager kann iiber die Bash-Shell der
vCenter Server Appliance erfolgen.

Starten, Beenden und Neustarten des Update Manager -Diensts in der
vCenter Server Appliance

Wenn Sie Konfigurationsénderungen an Update Manager-Einstellungen vornehmen, miissen Sie den
Update Manager-Dienst in der vCenter Server Appliance moglicherweise neu starten.

Hinwers  Ab vSphere 6.5 werden alle vCenter Server-Dienste und einige Platform Services Controller-
Dienste als untergeordnete Prozesse des VMware Service Lifecycle Manager-Diensts ausgefiihrt.
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Voraussetzungen

Uberpriifen Sie, dass der Benutzer, den Sie fiir die Anmeldung bei der vCenter Server-Instanz verwenden,
Mitglied der SystemConfiguration.Administrators-Gruppe in der vCenter Single Sign-On-Domane ist.

Vorgehensweise

1

(62 B O B S

Melden Sie sich mit dem vSphere Web Client bei vCenter Server an.

Klicken Sie auf der Startseite des vSphere Web Client auf Systemkonfiguration.
Klicken Sie unter ,Systemkonfiguration” auf Dienste.

Waihlen Sie in der Liste , Dienste” den VMware vSphere Update Manager-Dienst aus.
Wihlen Sie im Menii Aktionen einen Vorgangsnamen aus.

®  Neu starten

m  Starten

m  Beenden
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Migrieren von Update Manager von
Windows zur
vCenter Server Appliance

Fiir vSphere 6.0 und friithere Versionen sind 64-Bit-Windows-Betriebssysteme die einzigen unterstiitzten
Host-Betriebssysteme fiir Update Manager. In vSphere 6.5 wird Update Manager als ein optionaler Dienst in
der vCenter Server Appliance 6.5 bereitgestellt. VMware bietet unterstiitzte Pfade fiir die Migration von
Update Manager von einem Windows-Betriebssystem auf vCenter Server Appliance 6.5.

Sie kdnnen eine Migration von Update Manager fiir die folgenden vCenter Server-Bereitstellungen vorneh-
men:

Tabelle 6-1. Unterstltzte Migrationspfade fur Update Manager unter Windows auf eine
vCenter Server Appliance

Quellkonfiguration Zielkonfiguration

vCenter Server und Update Manager werden auf derselben = vCenter Server Appliance 6.5 mit eingebettetem

Windows-Maschine ausgefiihrt Update Manager
vCenter Server und Update Manager werden auf unter- vCenter Server Appliance 6.5 mit eingebettetem
schiedlichen Windows-Maschinen ausgefiihrt Update Manager

Update Manager wird auf einer Windows-Maschine ausge-
fiihrt und ist mit einer vCenter Server Appliance verbun-
den

vCenter Server Appliance 6.5 mit eingebettetem
Update Manager

Das Upgrade oder die Migration Ihrer vCenter Server-Bereitstellung, in der eine externe Update Manager-
Instanz verwendet wird, konnen Sie mithilfe einer GUI-Methode oder einer CLI-Methode durchfiihren. Bei
Verwendung der GUI-Methode miissen Sie manuelle Schritte im Update Manager-Windows-System durch-
fithren. Bei Verwendung der CLI-Methode miissen Sie Konfigurationsparameter zu Update Manager in Ih-
rer JSON-Vorlage hinzufiigen.

Néhere Informationen zur GUI-Methode oder den Konfigurationsparametern fiir das Upgrade oder die
Migration per CLI finden Sie in der Dokumentation vSphere-Upgrade.

WicHTIG Uberpriifen Sie, ob auf der quellseitigen Update Manager-Maschine keine zusétzlichen Erweite-
rungen ausgefiihrt werden, die mit anderen vCenter Server-Systemen verbunden sind, die nicht Teil der
Migration sind.

Vor der Migration verwendet Update Manager moglicherweise eine der unterstiitzten Microsoft SQL Server-
oder Oracle-Losungen oder eine eingebettete Datenbank. Nach der Migration zu vCenter Server Appliance
verwendet Update Manager die PostgreSQL-Datenbank.

Nach der Migration kénnen Sie die Update Manager-Maschine herunterfahren. Fiir Rollback-Zwecke miis-
sen Sie die frithere Version der Update Manager-Maschine moglicherweise vor der Migration beibehalten.
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Dieses Kapitel behandelt die folgenden Themen:

m  Herunterladen und Ausfithren von VMware Migration Assistant auf der quellseitigen Update Mana-
ger-Maschine”, auf Seite 46

m  ,Rollback einer Migration von vCenter Server Appliance mit Update Manager”, auf Seite 47

Herunterladen und Ausfiihren von VMware Migration Assistant auf
der quellseitigen Update Manager -Maschine

Bevor Sie eine Migration von vCenter Server ausfiihren, die unter Windows ausgefiihrt wird, oder ein Up-
grade einer vCenter Server Appliance durchfiihren, die einen externen Update Manager verwendet, miissen
Sie VMware Migration Assistant herunterladen und auf dem quellseitigen physischen Windows-Server oder
der virtuellen Windows-Maschine ausfiihren, auf dem bzw. der Update Manager ausgefiihrt wird. Der
VMware Migration Assistant erleichtert die Migration des Update Manager-Servers und der -Datenbank zur
vCenter Server Appliance 6.5.

Wenn Sie beabsichtigen, das Upgrade der vCenter Server Appliance oder die Migration des unter Windows
ausgefiihrten vCenter Server mit der CLI-Methode durchzufiihren, kénnen Sie dieses Verfahren iibersprin-
gen und stattdessen die Parameter source.vum section section und run.migration.assistant subsection
zu der JSON-Vorlage hinzufiigen. Informationen zu den Konfigurationsparametern fiir das Upgrade oder
die Migration per CLI finden Sie in der Dokumentation vSphere-Upgrade.

Vorsicat Der VMware-Migrationsassistent muss unbedingt auf der quellseitigen Update Manager-Ma-
A schine ausgefiihrt werden, bevor die Migration anderer vCenter Server-Komponenten durchgefiihrt wird.

Voraussetzungen

m  Laden Sie das Installationsprogramm fiir vCenter Server Appliance herunter. Weitere Informationen
finden Sie in der Dokumentation Installation und Einrichtung von vSphere.

m  Melden Sie sich bei der quellseitigen Update Manager-Maschine als Administrator an.

Vorgehensweise

1  Kopieren Sie aus dem Installationspaket der vCenter Server Appliance den Ordner migration-assis-
tant auf die quellseitige Update Manager-Maschine.

2 Doppelklicken Sie im Verzeichnis migration-assistant auf VMware-Migration-Assistant.exe und ge-
ben Sie das vCenter Single Sign-On-Administratorkennwort an.

Hinwers Lassen Sie das Fenster des Migrationsassistenten wéahrend des Migrationsprozesses gedffnet.
Durch Schliefien des Migrationsassistenten wird der Migrationsprozess beendet.

Der VMware Migration Assistant fiihrt Priifungen vor dem Upgrade durch und fordert Sie auf, gefun-
dene Fehler zu beheben, bevor das Upgrade gestartet wird.

Wenn die Vorabpriifungen abgeschlossen sind und etwaige Fehler behoben wurden, ist Thr quellseitiges
Update Manager-System bereit fiir die Migration auf die vCenter Server Appliance.

Weiter

Verwenden Sie den VMware Migration Assistant, um den vCenter Server und seine sémtlichen Komponen-
ten zu vCenter Server Appliance 6.5 zu migrieren.
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Rollback einer Migration von vCenter Server Appliance mit
Update Manager

Sie kénnen ein Rollback einer vCenter Server Appliance mit Update Manager nach einer Migration durch-
fithren.

Fiir ein Rollback auf die vCenter Server-Version vor dem Upgrade oder der Migration muss die neue Appli-
ance heruntergefahren und auf die quellseitige Appliance oder den quellseitigen vCenter Server unter
Windows zuriickgesetzt werden.

Voraussetzungen

m  Sie benétigen Zugriff auf die quellseitige vCenter Server Appliance.

m  Sie benétigen Zugriff auf die quellseitige Update Manager-Maschine unter Windows.

Vorgehensweise
1  Schalten Sie die neu aktualisierte oder migrierte vCenter Server Appliance aus.

2 Schalten Sie die vCenter Server Appliance ein, mit der bzw. dem Update Manager vor der Migration
verbunden war.

3  Starten Sie die quellseitige Windows-Maschine, auf der Update Manager vor der Migration ausgefiihrt
wurde, und fiigen Sie sie der Active Directory-Doméne wieder hinzu.

m  Falls die quellseitige Maschine einer Active Directory-Domane hinzugefiigt war und die Migration
vor der Netzwerkmigration fehlgeschlagen ist, miissen Sie keine weiteren Schritte durchfiihren.

m  Wenn die quellseitige Maschine einer Active Directory-Domane hinzugefiigt war und die Migrati-
on nach der Netzwerkmigration fehlgeschlagen ist, melden Sie sich nach dem Einschalten der Ma-
schine als lokaler Administrator an und fiigen Sie die Maschine der Active Directory-Doméne wie-
der hinzu.
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Best Practices und Empfehlungen fur
eine Update Manager -Umgebung

Sie kdnnen Update Manager auf dem Server installieren, auf dem vCenter Server ausgefiithrt wird, oder auf
einem anderen Server.

Der Update Manager-Server und die Client-Plug-Ins miissen dieselbe Version aufweisen. Update Manager
und vCenter Server sowie der vSphere Web Client miissen in einer kompatiblen Version vorhanden sein.
Weitere Informationen zur Kompatibilitat finden Sie unter , Update Manager-Kompatibilitdt mit vCenter
Server und vSphere Web Client”, auf Seite 25.

Fiir Update Manager stehen zwei Bereitstellungsmodelle zur Verfiigung:

Modell mit Internetver- Der Update Manager-Server ist mit dem VMware-Patch-Repository und

bindung Patch-Repositorys von Drittanbietern (fiir ESXi 5.x- und ESXi 6.0-Hosts und
fiir virtuelle Appliances) verbunden. Update Manager arbeitet bei der Prii-
fung und Standardisierung der virtuellen Maschinen, Appliances, Hosts und
Vorlagen mit vCenter Server zusammen.

Air-Gap-Modell Update Manager verfiigt nicht iiber eine Verbindung mit dem Internet und
kann keine Patch-Metadaten herunterladen. Bei diesem Modell kann UMDS
zum Herunterladen und Speichern von Patch-Metadaten und Patch-Binérda-
teien in ein gemeinsam genutztes Repository verwendet werden. Zum Prii-
fen und Standardisieren von Bestandslistenobjekten miissen Sie den
Update Manager-Server so konfigurieren, dass ein gemeinsam genutztes Re-
pository mit UMDS-Daten als Patch-Datenspeicher verwendet wird. Weitere
Informationen zur Verwendung von UMDS finden Sie unter Kapitel 8, ,In-
stallieren, Einrichten und Verwenden des Update Manager Download Ser-
vice”, auf Seite 51.

Auflerhalb von DRS-Clustern kdnnen Sie moglicherweise den Host, auf dem die virtuellen

Update Manager- oder vCenter Server-Maschinen ausgefithrt werden, nicht mit derselben vCenter Server-
Instanz standardisieren, da die virtuellen Maschinen wahrend der Standardisierung nicht angehalten oder
heruntergefahren werden konnen. Ein solcher Host kann mithilfe von separaten vCenter Server- und
Update Manager-Instanzen auf einem anderen Host standardisiert werden. Wenn Sie innerhalb von DRS-
Clustern eine Standardisierungsaufgabe auf dem Host starten, auf dem die virtuellen vCenter Server- oder
Update Manager-Maschinen ausgefiihrt werden, versucht DRS, die virtuellen Maschinen zu einem anderen
Host zu migrieren, damit die Standardisierung erfolgreich verlauft. Falls DRS die virtuellen Maschinen, auf
denen Update Manager oder vCenter Server ausgefiihrt wird, nicht migrieren kann, schlégt die Standardi-
sierung fehl. Die Standardisierung schlagt auch fehl, wenn Sie vor der Standardisierung die Option zum
Ausschalten oder Anhalten der virtuellen Maschinen ausgewéhlt haben.
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Bereitstellungsmodelle des Update Manager und ihre Verwendung

Die verschiedenen Bereitstellungsmodelle des Update Manager konnen in unterschiedlichen Féllen je nach
Grofe Thres Systems verwendet werden.

50

Sie kénnen eine von verschiedenen gangigen Bereitstellungsmodellen des Update Manager-Servers verwen-

den:

All-in-One-Modell

Mittleres Bereitstel-
lungsmodell

GroRes Bereitstellungs-
modell

vCenter Server und der Update Manager-Server sind auf einem Host instal-
liert und ihre Datenbankinstanzen liegen auf dem gleichen Host. Dieses Mo-
dell ist bei relativ kleinen Systemen am zuverlassigsten.

vCenter Server und der Update Manager-Server sind auf einem Host instal-
liert und ihre Datenbankinstanzen liegen auf zwei separaten Hosts. Dieses
Modell empfiehlt sich fiir mittlere Bereitstellungen mit mehr als 300 virtuel-
len Maschinen oder 30 Hosts.

vCenter Server und der Update Manager-Server werden auf verschiedenen
Hosts ausgefiihrt und verfiigen jeweils iiber einen dedizierten Datenbankser-
ver. Dieses Modell empfiehlt sich fiir grofle Bereitstellungen, in denen die
Datencenter mehr als 1.000 virtuelle Maschinen oder 100 Hosts enthalten.
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Installieren, Einrichten und
Verwenden des Update Manager
Download Service

VMware vSphere Update Manager Download Service (UMDS) ist ein optionales Modul von

Update Manager. Der UMDS ladt Upgrades fiir virtuelle Appliances, Patch-Metadaten, Patch-Programmda-
teien und Benachrichtigungen herunter, die dem Update Manager-Server sonst nicht zur Verfiigung stehen
wiirden.

Aus Sicherheitsgriinden und aufgrund von Bereitstellungseinschrankungen wird vSphere einschliefSlich
Update Manager moglicherweise in einem sicheren Netzwerk installiert, das nicht mit anderen lokalen
Netzwerken oder dem Internet verbunden ist. Update Manager benétigt Zugriff auf Patch-Informationen,
um ordnungsgemaf$ funktionieren zu konnen. Wird eine solche Umgebung verwendet, konnen Sie den
UMDS auf einem Computer mit Internetzugang installieren, um Upgrades, Patch-Binédrdateien und Patch-
Metadaten herunterzuladen, und anschliefend die Downloads auf einen Wechseldatentrager exportieren,
damit der Update Manager-Server darauf zugreifen kann.

Sie kdnnen in einer Bereitstellung, bei der die Maschine, auf der Update Manager installiert ist, nicht tiber
Internetzugriff verfiigt, jedoch mit einem Server verbunden ist, der auf das Internet zugreifen kann, den Ex-
portvorgang automatisieren und Dateien vom UMDS an den Update Manager-Server iibertragen, indem Sie
einen Webserver auf der Maschine verwenden, auf der UMDS installiert.

UMDS 6.5 unterstiitzt das Zuriickrufen von Patches und Benachrichtigungen. Ein Patch wird zuriickgeru-
fen, wenn in Zusammenhang mit dem Patch Probleme vorliegen oder potenziell Fehler auftreten konnen.
Nachdem Sie Patch-Daten und Benachrichtigungen mithilfe von UMDS heruntergeladen und die Daten ex-
portiert haben, sodass sie dem Update Manager-Server zur Verfiigung stehen, 16scht Update Manager die
zurilickgerufenen Patches und zeigt die Benachrichtigungen auf der Registerkarte Benachrichtigungen von
Update Manager an. Weitere Informationen zu zuriickgerufenen Patches und Benachrichtigungen finden Sie
unter , Konfigurieren und Anzeigen von Benachrichtigungen”, auf Seite 73.

Bei Update Manager, Version 6.5 steht UMDS fiir die Installation auf Windows- und Linux-basierten Be-
triebssystemen bereit. Die Maschine, auf der Sie UMDS installieren, muss auf das Internet zugreifen kénnen.

Dieses Kapitel behandelt die folgenden Themen:

m  Kompatibilitiat zwischen UMDS und dem Update Manager-Server”, auf Seite 52

m  Installieren von UMDS auf einem Windows-Betriebssystem”, auf Seite 52

m  Installieren und Aktualisieren von UMDS auf einem Linux-basierten Betriebssystem”, auf Seite 54

m  ,Einrichten und Verwenden von UMDS”, auf Seite 58
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Kompatibilitat zwischen UMDS und dem Update Manager -Server
Die Version von UMDS muss mit dem Update Manager-Server kompatibel sein.

Update Manager kann mit einer bestimmten UMDS-Version arbeiten, wenn die Metadaten und die Struktur
des Patch-Speichers, den UMDS exportiert, mit Update Manager kompatibel sind und falls die Daten vom
Update Manager-Server importiert und verwendet werden kénnen.

UMDS 6.5 kann nur mit Update Manager 6.5 arbeiten und ist nur mit dieser Version kompatibel.

Installieren von UMDS auf einem Windows-Betriebssystem

Wenn der Update Manager keinen Internetzugriff hat, installieren und verwenden Sie UMDS, um Upgrades
von virtuellen Appliances, Patch-Programmdateien und -Metadaten sowie Benachrichtigungen herunterzu-
laden. Die Maschine, auf der Sie UMDS installieren, muss auf das Internet zugreifen kénnen.

Hinwers UMDS 5.5 oder UMDS 6.0 kann nicht auf UMDS 6.5 aktualisiert werden. Unter bestimmten Sys-
temvoraussetzungen kénnen Sie eine Neuinstallation von UMDS 6.5 durchfiihren und einen vorhandenen
Patch-Speicher von UMDS 5.5 oder UMDS 6.0 verwenden. Sie kénnen UMDS nur auf 64-Bit-Maschinen in-
stallieren.

Vor der Installation von UMDS muiissen Sie eine unterstiitzte Datenbankinstanz erstellen, einen 64-Bit-DSN
konfigurieren und den DSN von ODBC testen. Wenn Sie die mitgelieferte Microsoft SQL Server 2012 Ex-
press-Datenbank verwenden, kénnen Sie die Datenbank bei der Installation von UMDS installieren und
konfigurieren.

Installieren von UMDS 6.5 in einer Umgebung nur mit Update Manager 6.5 -
Instanzen

Sie kdnnen im UMDS 6.5-Installationsassistenten fiir Windows als Patch-Speicher ein vorhandenes Downlo-
ad-Verzeichnis aus einer vorherigen UMDS 5.5- oder UMDS 6.0-Installation auswéhlen und die entsprech-
enden heruntergeladenen Updates in UMDS 6.5 wiederverwenden. Sie miissen vorhandene UMDS 5.5- oder
UMDS 6.0-Instanzen vor der Wiederverwendung des Patch-Speichers deinstallieren. Sobald Sie ein vorhan-
denes Download-Verzeichnis mit UMDS 6.5 verkniipft haben, kénnen Sie es nicht mehr mit fritheren
UMDS-Versionen verwenden.

Wenn Sie den UMDS mit einem vorhandenen Download-Verzeichnis installieren, stellen Sie sicher, dass Sie
vor dem Exportieren von Updates mindestens einen Downloadvorgang mithilfe von UMDS 6.5 ausfiihren.

Installieren von UMDS 6.5 in einer Umgebung mit Update Manager 6.0- und
Update Manager 6.5 -Instanzen
Sie diirfen UMDS 6.5 nicht mit einem vorhandenen UMDS 6.0-Downloadverzeichnis installieren, wenn Ihre
Umgebung sowohl Update Manager 6.0- als auch Update Manager 6.5-Instanzen enthalt. In einem solchen

Fall benétigen Sie eine UMDS 6.0- und eine UMDS 6.5-Installation auf zwei separaten Maschinen, damit Sie
Updates fiir die jeweiligen Update Manager-Versionen exportieren kénnen.

Unabhangig von der Version diirfen Sie den UMDS nicht auf derselben Maschine installieren, auf der sich
der Update Manager-Server befindet.
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Installieren von UMDS auf eine Windows-Betriebssystem

Installieren Sie UMDS, falls die Maschine, auf der der Update Manager installiert ist, keinen Zugriff auf das
Internet hat.

Voraussetzungen

Uberprﬁfen Sie, ob die Maschine, auf der Sie UMDS installieren, auf das Internet zugreifen kann, sodass
UMDS Upgrades, Patch-Metadaten und Patch-Programmdateien herunterladen kann.

Wenn 6.0 oder eine altere Instanz von UMDS auf der Maschine installiert ist, installieren Sie diese.
Wenn eine solche Version von UMDS bereits installiert ist, zeigt der Installationsassistent eine Fehler-
meldung an und die Installation kann nicht fortgesetzt werden.

Bevor Sie UMDS installieren, erstellen Sie eine Datenbankinstanz und konfigurieren Sie sie. Wenn Sie
UMDS auf einer 64-Bit-Maschine installieren, miissen Sie einen 64-Bit-DSN konfigurieren und ihn iiber
ODBC testen. Die Datenbankrechte und Vorbereitungsschritte sind identisch mit denen, die fiir
Update Manager verwendet werden. Weitere Informationen finden Sie unter ,Vorbereiten der Update
Manager-Datenbank”, auf Seite 26.

Wenn Sie die mitgelieferte Microsoft SQL Server 2012 Express-Datenbank verwenden mdchten, stellen
Sie sicher, dass Sie Microsoft Windows Installer Version 4.5 (MSI 4.5) auf Ihrem System installieren.

UMDS und der Update Manager miissen auf verschiedenen Maschinen installiert werden.

Um eine optimale Leistung sicherzustellen, installieren Sie UMDS auf einem System mit Anforderun-
gen, die denen fiir den Update Manager Server in , Systemanforderungen”, auf Seite 24 entsprechen.

Vorgehensweise

1
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Doppelklicken Sie im Verzeichnis des Software-Installationsprogramms auf die Datei autorun.exe und
wihlen Sie vSphere Update Manager > Download-Dienst aus.

Wenn Sie die Datei autorun.exe nicht ausfithren konnen, navigieren Sie zum Ordner UMDS und fithren
Sie VMware-UMDS . exe aus.

(Optional) Wahlen Sie die Option Microsoft SQL Server 2012 Express als eingebettete Datenbank ver-
wenden und klicken Sie auf Installieren.

Hinwers Uberspringen Sie diesen Schritt nur, wenn Sie eine andere unterstiitzte Oracle- oder SQL Ser-
ver-Datenbank verwenden mochten.

Wenn Microsoft SQL Server 2012 Express nicht von fritheren Update Manager-Installationen auf Threm
System vorhanden ist, 6ffnet sich der Installationsassistent fiir Microsoft SQL Server 2012 Express.

Klicken Sie auf Install.
Wihlen Sie eine Sprache fiir die Installation aus und klicken Sie auf OK.

(Optional) Falls Sie vom Assistenten dazu aufgefordert werden, installieren Sie die erforderlichen Ele-
mente, wie z. B. Windows Installer 4.5.

Dieser Schritt ist nur erforderlich, wenn Windows Installer 4.5 nicht auf Ihrer Maschine vorhanden ist,
und Sie miissen ihn ausfiihren, wenn Sie ein vSphere 5.x-Produkt zum ersten Mal installieren. Nach
dem Neustart des Systems wird das Installationsprogramm erneut gestartet.

Uberpriifen Sie die Begriifungsseite und klicken Sie auf Weiter.
Lesen und akzeptieren Sie die Lizenzvereinbarung und klicken Sie auf Weiter.

Stimmen Sie den Bedingungen der Lizenzvereinbarung zu und klicken Sie auf Weiter.
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9  (Optional) Wahlen Sie die Datenbank aus und klicken Sie auf Weiter.

Wenn Sie sich fiir die Verwendung der eingebetteten Microsoft SQL Server 2012 Express-Datenbank
entschieden haben, tiberspringt der Installationsassistent diese Seite.

a  Sie kénnen eine bestehende unterstiitzte Datenbank verwenden, indem Sie Thre Datenbank aus der
Liste der DSNs auswéahlen. Wenn der DSN nicht die Windows NT-Authentifizierung verwendet,
geben Sie den Benutzernamen und das Kennwort fiir den DSN ein und klicken Sie auf Weiter .

Wicuric Bei dem DSN muss es sich um einen 64-Bit-DSN handeln.

10 Geben Sie die Update Manager Download Service-Proxy-Einstellung ein und klicken Sie auf Weiter.

11 Waéhlen Sie die Verzeichnisse fiir die Update Manager Download Service-Installation und den Patch-
Download aus, und klicken Sie auf Weiter.

Wenn Sie die Standardspeicherorte nicht verwenden mochten, konnen Sie auf Andern klicken, um ein
anderes Verzeichnis auszuwahlen. Der Patch-Speicher kann ein vorhandenes Downloadverzeichnis von
einer fritheren UMDS 5.5- oder UMDS 6.0-Installation sein, und Sie kénnen die jeweiligen heruntergela-
denen Updates in UMDS 6.5 erneut verwenden. Nachdem Sie ein vorhandenes Downloadverzeichnis
mit UMDS 6.5 verkniipft haben, konnen Sie dieses nicht mit dlteren UMDS-Versionen verwenden.

12 (Optional) Klicken Sie in der Warnmeldung zum freien Speicherplatz auf OK.
13 Klicken Sie auf Installieren, um mit der Installation zu beginnen.
14 Klicken Sie in der Warnmeldung, die angibt, dass NET Framework 4.0 nicht installiert ist, auf OK.

Das UMDS-Installationsprogramm installiert die Voraussetzung vor der eigentlichen Produktinstallati-
on.

15 Klicken Sie auf Beenden.

UMDS ist jetzt installiert.

Installieren und Aktualisieren von UMDS auf einem Linux-basierten
Betriebssystem

54

In vSphere Version 6.5 ist UMDS 6.5 im Lieferumfang der vCenter Server Appliance 6.5 enthalten. Sie kon-
nen das UMDS-Paket von der vCenter Server Appliance zum Installieren von UMDS 6.5 auf einem separa-
ten Linux-basierten System verwenden.

UMDS ist eine 64-Bit-Anwendung, fiir die ein auf Linux basiertes 64-Bit-System erforderlich ist.

Ein auf einem Linux-basierten Betriebssystem ausgefiihrter UMDS kann nicht aktualisiert werden. Sie kon-
nen die aktuelle UMDS-Version deinstallieren, eine Neuinstallation von UMDS gemaf aller Systemanforde-
rungen durchfithren und das vorhandene Patch-Speicherverzeichnis des deinstallierten UMDS verwenden.

Fiir die UMDS-Installation auf einem Linux-basierten Betriebssystem ist eine PostgreSQL-Datenbank erfor-
derlich.

Unterstiitzte Linux-basierte Betriebssysteme und Datenbanken fur die
Installation von UMDS

UMDS (Update Manager Download Service) kann auf einer begrenzten Anzahl von Linux-basierten Be-
triebssystemen in Kombination mit einem bestimmten Datenbankformat ausgefiihrt werden.

UMDS kann auf folgenden unterstiitzten Kombinationen aus einem Linux-basierten Betriebssystem und ei-
ner Datenbank ausgefiihrt werden:

m  Ubuntu 14.0.4 mit PostgreSQL-Datenbank 9.3.11.

®  Red Hat Enterprise Linux 7.0 mit PostgreSQL-Datenbank 9.2.
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Konfigurieren einer PostgreSQL-Datenbank auf lhrem Linux-basierten
Hostbetriebssystem fiir UMDS

Installieren und konfigurieren Sie eine PostgreSQL-Datenbankinstanz auf dem Linux-basierten Computer,
auf dem Sie UMDS (Update Manager Download Service) installieren mochten.

Voraussetzungen

Stellen Sie sicher, dass eine PostgreSQL-Datenbankinstanz in einer unterstiitzten Version auf dem Sys-
tem installiert ist und dass das Linux-System auch unterstiitzt wird. Siehe , Unterstiitzte Linux-basierte
Betriebssysteme und Datenbanken fiir die Installation von UMDS”, auf Seite 54.

Vergewissern Sie sich, dass Sie tiber die Anmeldedaten fiir die PostgreSQL-Datenbank verfiigen.

Stellen Sie sicher, dass das UMDS-Installationsverzeichnis sich von dem Speicherverzeichnis fiir die
Patches unterscheidet.

Vorgehensweise

1
2
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Offnen Sie die Befehlsshell auf der Linux-Maschine.

Melden Sie sich als PostgreSQL-Benutzer an und erstellen Sie eine Datenbankinstanz und einen Daten-
bankbenutzer, indem Sie die folgenden Befehle ausfiihren:

su — postgres

createdb <database_name>

createuser -d -e -r <database_username> —P
Pwd: <database_password>

Navigieren Sie zu dem Ordner, der die PostgreSQL-Konfigurationsdatei pg_hba. conf enthalt.

Linux-System Standardspeicherort
Ubuntu 14.0.4 /etc/postgresql/<Postgres_Version>/main/pg_hba.conf
Red Hat Enterprise Linux 7.0 /var/1lib/pgsql/<Postgres_Version>/data/pg_hba.conf

Aktivieren Sie in der PostgreSQL-Konfigurationsdatei die Kennwortauthentifizierung fiir den Daten-
bankbenutzer, indem Sie die folgende Zeile direkt iiber local all all peer einfiigen.

#TYPE DATENBANK BENUTZER ADRESSE METHODE

lokal <Datenbankname>  <Datenbank_Benutzername> md5

Melden Sie sich als PostgreSQL-Benutzer ab, indem Sie den folgenden Befehl ausfiihren:
logout
Erstellen Sie die Konfigurationsdatei /etc/odbcinst.ini.

Je nach Linux-System navigieren Sie zu der ODBC-Treiberdatei psqlodbcw. so oder libodbcpsqlS. so.

Linux-System Standardspeicherort
Ubuntu 14.0.4 /usr/1ib/x86_64-1inux—gnu/odbc/psqlodbcw.so
Red Hat Enterprise Linux 7.0 /usr/1ib64/1ibodbcpsqlS.so
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8  Fiigen Sie die Treiberdatei mit Pfad zur Datei /etc/odbcinst. ini hinzu.
Linux-System Befehl
Ubuntu 14.0.4 [PostgreSQL]
Description=PostgreSQL ODBC driver (Unicode version)
Driver=/usr/1ib/x86_64-1inux—gnu/odbc/psqlodbcw.so
Debug=0
CommLog=1
UsageCount=1
Red Hat Linux 7.0 [PostgreSQL]
Description=PostgreSQL ODBC driver (Unicode version)
Driver64=<path>/psqlodbcw.so
Setup64=<path>/1ibodbcpsqlS.so
Debug=0
CommLog=1
UsageCount=1
9  Erstellen Sie die Systemdatei /etc/odbc. ini.
10 Fiigen Sie der Datei /etc/odbc. ini den folgenden Inhalt hinzu.
[UMDS_DSN]
;DB_TYPE = PostgreSQL
; SERVER_NAME = localhost
; SERVER_PORT = 5432
; TNS_SERVICE = <database_name>
;USER_ID = <database_username>
Driver = PostgreSQL
DSN = UMDS_DSN
ServerName = localhost
PortNumber = 5432
Server = localhost
Port = 5432
UserID = <database_username>
User = <database_username>
Database = <database_name>
11 Erstellen Sie eine symbolische Verkniipfung zwischen UMDS und PostgreSQL, indem Sie den folgen-
den Befehl ausfiihren:
1n -s /var/run/postgresql/.s.PGSQL.5432 /tmp/.s.PGSQL.5432
Weiter

Wenn Sie UMDS auf einem Linux-basierten System installieren, verwenden Sie die PostgreSQL-Datenbank-

instanz, die Sie konfiguriert haben.

Installieren von UMDS auf einem Linux-Betriebssystem

Wenn die vCenter Server Appliance 6.5, auf der Update Manager ausgefiihrt wird, keinen Internetzugang
hat, konnen Sie UMDS auf einem Linux-basierten Betriebssystem installieren, um Patch-Binadrdateien und -

Metadaten herunterzuladen.

Voraussetzungen

Stellen Sie sicher, dass Sie auf der Linux-Maschine, auf der Sie UMDS installieren, iiber Administrator-

rechte verfiigen.

Installieren und konfigurieren Sie eine PostgreSQL-Datenbank auf der Linux-Maschine.

Stellen Sie die ISO-Datei der vCenter Server Appliance 6.5 auf der Linux-Maschine bereit.
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Vorgehensweise
1 Offnen Sie die Befehlsshell auf der Linux-Maschine.

2 Kopieren Sie aus der auf der Linux-Maschine bereitgestellten vCenter Server Appliance-ISO-Datei die
Datei VMware-UMDS—6.5.0.-Build-Nummer .tar.gz auf die Linux-Maschine.

3 Dearchivieren Sie die Datei VMware-UMDS-6.5.0.-Build-Nummer.tar.gz und navigieren Sie zum neu ext-
rahierten Verzeichnis /vmware—umds—distrib.

Wenn Sie beispielsweise die Datei VMware-UMDS-6.5.0.-Build-Nummer.tar.gz in ein von Ihnen erstelltes
Verzeichnis namens umds dearchiviert haben, lautet der Navigationspfad /umds/vmware-umds-distrib.

4  Fiihren Sie das UMDS-Installationsskript aus.
Das Skript hat den folgenden Dateinamen: vmware-install.pl.
5 Lesen und akzeptieren Sie die Endbenutzer-Lizenzvereinbarung.
6  Waihlen Sie ein Verzeichnis fiir die Installation von UMDS aus.
7 Geben Sie die UMDS-Proxy-Einstellungen ein.

Mit dem folgenden Befehl kénnen Sie auch nach der UMDS-Installation die Proxy-Konfiguration &n-
dern:

vmware-umds -S —-proxy <proxyAddress:port>

8  Waihlen Sie ein Speicherverzeichnis fiir die Patches aus.

WicHtic Das Speicherverzeichnis fiir die Patches muss sich von dem UMDS-Installationsverzeichnis
unterscheiden.

9  Wihlen Sie die Datenbank aus.
a  Geben Sie den Datenbank-DSN ein.
b  Geben Sie den Namen des Datenbankbenutzers ein.
¢ Geben Sie das Datenbankkennwort ein.
Die Datenbank wird mit den fiir den Update Manager Download Service erforderlichen Tabellen iiber-

schrieben.

UMDS ist jetzt installiert.

Deinstallieren von UMDS auf einem Linux-System

Um die neueste Version des UMDS (Update Manager Download Service) auf dem Linux-System zu verwen-
den, miissen Sie zunachst die aktuelle Version von UMDS deinstallieren. Es gibt keinen direkten Upgrade-
Pfad zu einer hoheren Version von UMDS, der auf einem Linux-System lauft.

Voraussetzungen

m  Stellen Sie sicher, dass Sie auf der Linux-Maschine, auf der UMDS ausgefiihrt wird, iiber Administra-
torrechte verfiigen.

Vorgehensweise
1 Offnen Sie die Befehlsshell auf der Linux-Maschine.

2 Navigieren Sie in das UMDS-Installationsverzeichnis und suchen Sie die Datei vmware-uninstall-
umds.pl.

3  Fiihren Sie den folgenden Befehl aus:

./vmware-uninstall-umds.pl
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4  Geben Sie Ja ein, um die Deinstallation von UMDS vom System zu bestatigen.

Die UMDS-Deinstallationsprozedur wird gestartet.

UMDS wird vom Linux-System deinstalliert.

Weiter

Sie kdnnen das Linux-Betriebssystem aktualisieren und anschliefSend eine kompatible Version von UMDS
installieren.

Einrichten und Verwenden von UMDS

58

Sie konnen UMDS zum Herunterladen von Upgrades fiir virtuelle Appliances oder Patches und Benachrich-
tigungen fiir ESXi-Hosts verwenden. Sie konnen UMDS auch zum Herunterladen von ESXi-, 5.5-, ESXi 6.0-
und ESXi 6.5-Patch-Binardateien, -Patch-Metadaten und Benachrichtigungen von Drittanbieterportalen ver-
wenden.

Nach dem Download der Upgrades, Patch-Binardateien, Patch-Metadaten und Benachrichtigungen kénnen

Sie die Daten auf einen Webserver oder ein Wechsellaufwerk exportieren und Update Manager zur Verwen-
dung eines Ordners auf dem Webserver oder Wechsellaufwerk (als lokale Festplatte bereitgestellt) als freige-
gebenes Repository einrichten.

Sie konnen UMDS auch zum Herunterladen von ESXi-, 5.5-, ESXi 6.0 und ESXi 6.5-Patches und Benachrich-
tigungen von Drittanbieterportalen einrichten.

Zur Verwendung von UMDS muss der Computer, auf dem UMDS installiert wird, iiber Internetzugang ver-
fiigen. Nach dem Herunterladen der gewiinschten Daten kénnen Sie diese auf einen lokalen Webserver oder
ein Wechselspeichergerat (CD oder USB-Flash-Laufwerk) kopieren.

Es wird empfohlen, ein Skript zum manuellen Herunterladen der Patches zu erstellen und dieses als geplan-
te Windows-Aufgabe einzurichten, die die Upgrades und Patches automatisch herunterladt.

Einrichten der Daten zum Herunterladen mit UMDS

Standardmaéfig ladt UMDS Patch-Bindrdateien, Patch-Metadaten und Benachrichtigungen fiir Hosts herun-
ter. Sie konnen angeben, welche Patch-Bindrdateien und Patch-Metadaten mit UMDS heruntergeladen wer-
den.

Vorgehensweise

1  Melden Sie sich bei dem Computer an, auf dem UMDS installiert ist, und 6ffnen Sie ein Eingabeauffor-
derungsfenster.

2 Navigieren Sie zu dem Verzeichnis, in dem UMDS installiert ist.

®  Der Standardspeicherort unter Windows (64 Bit) ist C:\Programme (x86)\VMware\Infrastructu-
re\Update Manager.

®  Der Standardspeicherort unter Linux (64 Bit) ist /usr/local/vmware-umds.

VMware, Inc.



Kapitel 8 Installieren, Einrichten und Verwenden des Update Manager Download Service

3 Geben Sie die Updates fiir den Download an.

®  Um einen Download aller ESXi-Host-Updates und Upgrades der virtuellen Appliance einzurich-
ten, fithren Sie den folgenden Befehl aus:

vmware-umds -S --enable-host --enable-va

®  Um einen Download aller ESXi-Host-Updates einzurichten und den Download der Upgrades der
virtuellen Appliance zu deaktivieren, fithren Sie den folgenden Befehl aus:

vmware-umds -S --enable-host --disable-va

®  Um einen Download aller Upgrades der virtuellen Appliance zu einzurichten und den Download
von Host-Updates zu deaktivieren, fithren Sie den folgenden Befehl aus:

vmware-umds -S --disable-host --enable-va

Weiter

Laden Sie die ausgewéhlten Daten herunter.

Andern des UMDS-Patch-Repository-Speicherorts

UMDS ladt Upgrades, Patch-Binardateien, Patch-Metadaten und Benachrichtigungen in einen Ordner he-
runter, den Sie bei der UMDS-Installation angeben kénnen.

UMDS ladt Patch-Bindrdateien und Patch-Metadaten auf einem Windows-Computer in den folgenden Stan-
dardordner herunter: C:\Dokumente und Einstellungen\All Users\Application Data\VMware\VMware Up-
date Manager\Data.

UMDS ladt Patch-Bindrdateien und Patch-Metadaten auf einem Linux-Computer in den folgenden Stan-
dardordner herunter: /var/lib/vmware-umds .

Nach der Installation von UMDS koénnen Sie den Ordner dndern, in den UMDS Daten herunterladt.

Falls bereits Upgrades von virtuellen Appliances oder Host-Updates heruntergeladen wurden, miissen Sie
unbedingt alle Dateien und Ordner vom alten Speicherort in den neuen Patch-Speicherort kopieren. Der
Ordner, in den UMDS Patch-Binardateien und Patch-Metadaten herunterlddt, muss sich auf dem Computer
befinden, auf dem UMDS installiert ist.

Vorgehensweise

1  Melden Sie sich als Administrator bei dem Computer an, auf dem UMDS installiert ist, und 6ffnen Sie
ein Eingabeaufforderungsfenster.

2 Navigieren Sie zu dem Verzeichnis, in dem UMDS installiert ist.

®  Der Standardspeicherort unter Windows (64-Bit) ist C:\Programme (x86)\VMware\Infrastructu-
re\Update Manager.

®  Der Standardspeicherort unter Linux (64-Bit) ist /usr/local/vmware-umds.
3 Andern Sie das Patch-Repository-Verzeichnis mit dem folgenden Befehl:
vmware-umds -S —-patch-store your_new_patchstore_folder
In diesem Beispiel ist your_new_patchstore_folder der Pfad des neuen Ordners, in den die Patch-Binar-

dateien und die Patch-Metadaten heruntergeladen werden sollen.

Das Verzeichnis, in dem UMDS Patch-Daten speichert, wurde erfolgreich gedndert.

Weiter
Laden Sie Daten mithilfe von UMDS herunter.
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Konfigurieren von URL-Adressen fiir Hosts

Sie kdnnen UMDS so konfigurieren, dass eine Verbindung zu den Websites von Drittanbietern hergestellt
wird, um Host-Patches und Benachrichtigungen fiir ESXi 5.5, ESXi 6.0 und ESXi 6.5 herunterzuladen.

Vorgehensweise

1  Melden Sie sich bei dem Computer an, auf dem UMDS ausgefiihrt wird, und 6ffnen Sie ein Eingabeauf-
forderungsfenster.

2 Navigieren Sie zu dem Verzeichnis, in dem UMDS installiert ist.

®  Der Standardspeicherort unter Windows (64 Bit) ist C:\Programme (x86)\VMware\Infrastructu-
re\Update Manager.

®  Der Standardspeicherort unter Linux (64 Bit) ist /usr/local/vmware-umds.
3 Konfigurieren Sie UMDS fiir das Herunterladen von Daten von der neuen URL-Adresse.

¢ Fiihren Sie den folgenden Befehl aus, um eine neue URL-Adresse fiir das Herunterladen von Pat-
ches und Benachrichtigungen fiir ESXi 5.5-, ESXi 6.0- oder ESXi 6.5-Hosts hinzuzufiigen:

vmware-umds -S —-add-url https://host_URL/index.xml —--url-type HOST

4  (Optional) Entfernen Sie eine URL-Adresse, damit UMDS keine Daten mehr von dieser Adresse herun-
terladt.

Heruntergeladene Daten werden beibehalten und kénnen exportiert werden.

®  Wenn Sie UMDS auf einem Windows-Computer verwenden, fithren Sie folgenden Befehl aus:
vmware-umds .exe -S —-remove-url https://URL_to_remove/index.xml

m  Wenn Sie UMDS auf einem Linux-Computer verwenden, fithren Sie folgenden Befehl aus:

vmware-umds -S —-remove-url https://URL_to_remove/index.xml
Sie haben UMDS fiir das Herunterladen von Host-Patches und Benachrichtigungen von bestimmten URL-
Adressen konfiguriert.

Weiter

Laden Sie die Patches und Benachrichtigungen mithilfe von UMDS herunter.

Herunterladen der angegebenen Daten uber UMDS

Nach der Einrichtung von UMDS kénnen Sie Upgrades, Patches und Benachrichtigungen auf den Computer
herunterladen, auf dem UMDS installiert ist.

Vorgehensweise

1 Melden Sie sich bei dem Computer an, auf dem UMDS installiert ist, und 6ffnen Sie ein Eingabeauffor-
derungsfenster.

2 Navigieren Sie zu dem Verzeichnis, in dem UMDS installiert ist.

®  Der Standardspeicherort unter Windows (64 Bit) ist C:\Programme (x86)\VMware\Infrastructu-
re\Update Manager.

®  Der Standardspeicherort unter Linux (64 Bit) ist /usr/local/vmware-umds.
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3 Laden Sie die ausgewahlten Updates herunter.
vmware-umds -D
Mit diesem Befehl werden alle Upgrades, Patches und Benachrichtigungen zum ersten Mal von den
konfigurierten Quellen heruntergeladen. Anschlieffend werden alle neuen Patches und Benachrichti-
gungen heruntergeladen, die nach dem vorherigen UMDS-Download verdffentlicht wurden.

4  (Optional) Falls Sie bereits Upgrades, Patches und Benachrichtigungen heruntergeladen haben und die-
se erneut herunterladen mochten, konnen Sie die Anfangs- und Endzeit angeben, um die herunterzu-
ladenden Daten zu begrenzen.

Mit dem Befehl fiir das erneute Herunterladen von Patches und Benachrichtigungen werden die vor-
handenen Daten aus dem Patch-Speicher (sofern vorhanden) geldscht und erneut heruntergeladen.
Fiihren Sie den folgenden Befehl aus, um die Upgrades, Patches und Benachrichtigungen, die beispiels-
weise im November 2010 heruntergeladen wurden, erneut herunterzuladen:

vmware-umds -R —-start-time 2010-11-01T00:00:00 —-end-time 2010-11-30T23:59:59

Die zuvor fiir den angegebenen Zeitraum heruntergeladenen Daten werden geldscht und erneut herun-
tergeladen.

Weiter

Exportieren Sie die heruntergeladenen Upgrades, Patches und Benachrichtigungen.

Exportieren der heruntergeladenen Daten

Sie kénnen heruntergeladene Upgrades, Patches und Benachrichtigungen in einen bestimmten Speicherort
herunterladen, der als freigegebenes Repository fiir Update Manager dient. Update Manager kann so konfi-
guriert werden, dass er das freigegebene Repository als Patch-Download-Quelle verwendet. Das freigegebe-
ne Repository kann auch auf einem Webserver gehostet werden.

Voraussetzungen

Wenn Sie den UMDS mit einem vorhandenen Download-Verzeichnis installieren, stellen Sie sicher, dass Sie

vor dem Exportieren von Updates mindestens einen Downloadvorgang mithilfe von UMDS 6.0 ausfiihren.

Vorgehensweise

1
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Melden Sie sich bei einer Maschine an, auf der UMDS installiert ist, und 6ffnen Sie ein Eingabeaufforde-
rungsfenster.

Navigieren Sie zu dem Verzeichnis, in dem UMDS installiert ist.

m  Der Standardspeicherort unter Windows (64 Bit) ist C:\Programme (x86)\VMware\Infrastructu-
re\Update Manager.

®  Der Standardspeicherort unter Linux (64 Bit) ist /usr/local/vmware-umds.
Geben Sie die Exportparameter an und exportieren Sie die Daten.

vmware-umds -E —--export-store repository_path

Im Befehl miissen Sie den vollstandigen Pfad des Exportverzeichnisses angeben.

Wenn Sie in einer Bereitstellung arbeiten, in der der Update Manager-Server auf einer Maschine instal-
liert ist, die mit der Maschine verbunden ist, auf der UMDS installiert ist, kann repository_path der Pfad
zum Ordner auf dem als freigegebenes Repository fungierenden Webserver sein.

Wird der Update Manager-Server auf einer Maschine in einer isolierten und sicheren Umgebung instal-
liert, kann repository_path der Pfad zu einem tragbaren Medienlaufwerk sein. Exportieren Sie die Down-
loads auf das tragbare Medienlaufwerk, um die Patches physisch auf die Maschine zu {ibertragen, auf
der Update Manager installiert ist.
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Die von Thnen mithilfe von UMDS heruntergeladenen Daten werden in den von Thnen angegebenen
Pfad exportiert. Vergewissern Sie sich, dass alle Dateien exportiert werden. Sie kénnen in regelmafSsigen
Abstanden Exporte in UMDS durchfiihren und das freigegebene Repository auffiillen, sodass

Update Manager die neuen Patch-Bindrdaten und -Metadaten verwenden kann.

4  (Optional) Sie konnen die von Ihnen heruntergeladenen ESXi-Patches innerhalb eines angegebenen
Zeitfensters exportieren.

Fiihren Sie beispielsweise zum Exportieren der im November 2010 heruntergeladenen Patches folgen-
den Befehl aus:

vmware-umds —-E —-export-store repository-path —-start-time 2010-11-01T00:00:00 --end-time
2010-11-30T23:59:59

Weiter

Konfigurieren Sie Update Managerso, dass er ein freigegebenes Repository als Patch-Download-Quelle ver-
wendet. Weitere Informationen finden Sie unter ,Verwenden eines freigegebenen Repositorys als Downlo-
adquelle”, auf Seite 69.
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Update Manager wird mit den Standardkonfigurationseigenschaften ausgefiihrt, sofern Sie sie wahrend der
Installation nicht gedndert haben. Sie konnen die Update Manager-Einstellungen spater iiber die Administ-
ratoransicht von Update Manager dndern.

Sie kdnnen die Update Manager-Einstellungen nur dann konfigurieren und édndern, wenn Sie {iber die Be-
rechtigungen zum Konfigurieren der Update Manager-Einstellungen und des Diensts verfiigen. Die Zuwei-
sung dieser Berechtigungen muss auf dem vCenter Server-System erfolgen, bei dem Update Manager regist-
riert ist. Weitere Informationen zum Verwalten von Benutzern, Gruppen, Rollen und Berechtigungen finden
Sie in der Dokumentation zu vSphere Security. Eine Liste der Update Manager-Berechtigungen und ihre Be-
schreibungen finden Sie unter ,,Update Manager-Berechtigungen”, auf Seite 83.

Wenn Ihr vCenter Server-System {iiber eine gemeinsame vCenter Single Sign-On-Doméne mit anderen
vCenter Server-Systemen verbunden ist, und Sie mehr als eine Update Manager-Instanz installiert und re-
gistriert haben, konnen Sie die Einstellungen jeder Update Manager-Instanz einzeln konfigurieren. Von Ih-
nen gednderte Konfigurationseigenschaften werden nur auf die angegebene Update Manager-Instanz an-
gewendet. Sie werden nicht an die anderen Instanzen in der Gruppe weitergegeben. Sie konnen eine
Update Manager-Instanz angeben, indem Sie den Namen des vCenter Server-Systems, mit dem die
Update Manager-Instanz registriert ist, von der Navigationsleiste aus auswéhlen.

Dieses Kapitel behandelt die folgenden Themen:

m  Netzwerkkonnektivitdtseinstellungen des Update Managers”, auf Seite 64

m ,Andern der Netzwerkeinstellungen von Update Manager”, auf Seite 65

m  Konfigurieren der Download-Quellen fiir den Update Manager”, auf Seite 66

m  Konfigurieren der Proxy-Einstellungen fiir Update Manager”, auf Seite 71

m  Konfigurieren, wie auf Updates gepriift wird”, auf Seite 72

m  Konfigurieren und Anzeigen von Benachrichtigungen”, auf Seite 73

m  Konfigurieren von Host- und Clustereinstellungen”, auf Seite 76

m  Erstellen von Snapshots vor der Standardisierung”, auf Seite 80

m  Konfigurieren des intelligenten Neustarts”, auf Seite 81

m  Konfigurieren des Speicherorts fiir das Patch-Repository von Update Manager”, auf Seite 82
m  Neustarten von Update Manager Service”, auf Seite 83

m , Ausfithren der VMware vSphere Update Manager-Aufgabe , Update-Download””, auf Seite 83

m , Update Manager-Berechtigungen”, auf Seite 83
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Die Port-, IP- und DNS-Einstellungen werden wahrend der Installation von Update Manager konfiguriert
und sind nicht von Threm Bereitstellungsmodell abhangig.

Standardnetzwerkports

Die Netzwerkporteinstellungen werden wahrend der Installation konfiguriert, Sie konnen sie aber spater an-
dern, um Konflikte mit anderen Programmen zu verhindern, die auf derselben Maschine installiert sind.

Tabelle 9-1. Standardnetzwerkports fur Update Manager

TCP-Portnummer Beschreibung

80 Der von Update Manager fiir die Verbindung mit vCenter Server
verwendete Port.

9084 Der von ESXi-Hosts fiir den Zugriff auf Host-Patch-Downloads
iiber HTTP verwendete Port.

902 Der von Update Manager fiir die Ubertragung von Host-Upgra-
de-Dateien verwendete Port.

8084 Der vom Update Manager-Client-Plug-In fiir die Verbindung zum
Update Manager-SOAP-Server verwendete Port.

9087 Der vom Update Manager-Client-Plug-In zum Hochladen von
Host-Upgrade-Dateien verwendete HTTPS-Port.

IP-Adresse und DNS-Name

Die Update Manager-Netzwerkeinstellungen enthalten die IP-Adresse oder den DNS-Namen, die bzw. den
das Update-Dienstprogramm auf Hosts verwendet, um die Patch-Metadaten und -Programmdateien vom
Update Manager-Server (iiber HTTP) abzurufen. Die IP-Adresse wird wahrend der Installation konfiguriert,
Sie kdnnen sie jedoch spéter iiber das Dropdown-Menti IP-Adresse oder Hostname fiir den Patch-Speicher
auf der Seite ,Netzwerkkonnektivitat” der Registerkarte Konfiguration dndern.

WicHTIG Um moglichen DNS-Auflésungsproblemen aus dem Weg zu gehen, verwenden Sie nach Mog-
lichkeit eine IP-Adresse. Falls Sie statt einer IP-Adresse einen DNS-Namen verwenden miissen, stellen Sie
sicher, dass der von Ihnen angegebene DNS-Name von allen vom Update Manager und von vCenter Server
verwalteten Hosts aufgelst werden kann.

Update Manager unterstiitzt die Umgebungen von Internet Protocol Version 6 (IPv6) zum Priifen und Stan-
dardisieren von Hosts, auf denen ESXi 5.0 und hoher ausgefiihrt wird. Update Manager unterstiitzt IPv6 fiir
die Priifung und Standardisierung von virtuellen Maschinen und virtuellen Appliances nicht.

vCenter Server, Update Manager und Ihre ESXi-Hosts befinden sich moglicherweise in einer heterogenen
IPv6- und IPv4-Netzwerkumgebung. Wenn Sie in einer solchen Umgebung IP-Adressen verwenden und
keine Dual-Stack-IPv4- oder IPv6-DNS-Server vorhanden sind, konnen die ESXi-Hosts, die zur ausschliefsli-
chen Verwendung von IPv4-Adressen konfiguriert wurden, nicht auf die IPv6-Netzwerkressourcen zugrei-
fen. Gleichermafien konnen Hosts, die fiir die ausschliefSliche Verwendung von IPv6-Adressen konfiguriert
sind, nicht auf IPv4-Netzwerkressourcen zugreifen.

Sie kénnen Update Manager auf einer Maschine installieren, auf der sowohl IPv4 als auch IPv6 aktiviert
sind. Bei der Ausfiihrung von Hostvorgangen, wie z. B. Priifen, Bereitstellen und Standardisieren, iibergibt
Update Manager die Adresse seines Patch-Speichers an die ESXi-Hosts. Wenn Update Manager fiir die Ver-
wendung einer IP-Adresse konfiguriert ist, stellt er eine IP-Adresse vom Typ IPv4 oder IPv6 bereit. Folglich
konnen nur einige der Hosts auf ihn zugreifen. Wenn beispielsweise Update Manager eine IPv4-Adresse zur
Verfiigung stellt, konnen die Hosts, die nur eine IPv6-Adresse verwenden, nicht auf den Update Manager-
Patch-Speicher zugreifen. In einem solchen Fall sollten Sie die folgende Konfiguration in Erwéagung ziehen.
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Tabelle 9-2. Update Manager-Konfiguration

Host-IP-Version Aktion

1Pv4

Konfigurieren Sie Update Manager so, dass entweder eine
IPv4-Adresse oder ein Hostname verwendet wird. Durch
die Verwendung eines Hostnamens kdnnen sich alle Hosts
darauf verlassen, dass der DNS-Server eine IPv4-Adresse
auflost.

IPv6

Konfigurieren Sie Update Manager so, dass entweder eine
IPv6-Adresse oder ein Hostname verwendet wird. Durch
die Verwendung eines Hostnamens konnen sich die Hosts
darauf verlassen, dass der DNS-Server eine IPv6-Adresse
auflost.

IPv4 und IPv6 Konfigurieren Sie Update Manager so, dass entweder IPv4

oder IPv6 verwendet wird.

Andern der Netzwerkeinstellungen von Update Manager

Die Netzwerkports werden bei der Installation konfiguriert. In den Netzwerkeinstellungen fiir
Update Manager konnen Sie lediglich die Einstellung zur Verwendung der IP-Adresse oder des Hostna-
mens fiir den Patch-Speicher in den Netzwerkkonnektivitatseinstellungen von Update Manager bearbeiten.

Voraussetzungen

Falls Standardisierungs- oder Priifaufgaben durchgefiihrt werden, brechen Sie diese ab oder warten Sie,
bis sie abgeschlossen sind.

Um Metadaten fiir die Patches zu erhalten, bendtigt Update Manager Zugriff auf https://www.vmwa-
re.com und die Ports fiir ausgehenden Datenverkehr 80 und 443.

Vorgehensweise

1
2

VMware, Inc.

Wihlen Sie in der Ansicht ,Home” des vSphere Web Client das Symbol Update Manager aus.
Wihlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

Klicken Sie auf die Registerkarte Verwalten.
Klicken Sie auf Einstellungen und wéhlen Sie dann Netzwerkkonnektivitit aus.

Néhere Angaben finden Sie in den Informationen zu den Netzwerkkonnektivitatseinstellungen fiir
Update Manager.

Option Beschreibung

SOAP-Port Der Update Manager-Client verwendet diesen Port fiir
die Kommunikation mit dem Update Manager-Server.

Serverport (Bereich: 80, 9000-9100) Zu iiberwachender Port fiir den Webserver, der Zugriff
auf das Patch-Depot fiir ESXi-Hosts bereitstellt.

IP-Adresse oder Hostname fiir den Patch-Speicher Die IP-Adresse oder der Name des Hosts, auf dem Pat-
ches heruntergeladen und gespeichert werden.

Sie kdnnen nur die IP-Adressen oder den Hostnamen des Patch-Speichers bearbeiten. Die Ports werden
bei der Installation definiert.
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6 Klicken Sie auf Bearbeiten und wéhlen Sie eine IP-Adresse oder einen Hostnamen fiir den Patch-Spei-
cher aus.

WicHTtic Verwenden Sie moglichst eine IP-Adresse, um potenzielle Probleme mit der DNS-Auflosung
zu vermeiden. Wenn Sie anstelle einer IP-Adresse einen DNS-Namen verwenden miissen, stellen Sie si-
cher, dass der angegebene DNS-Name von vCenter Server und allen von Update Manager verwalteten
Hosts und virtuellen Appliances aufgelost werden kann.

7  Klicken Sie auf OK.

Weiter

Starten Sie den Update Manager-Dienst neu, damit die Netzwerkanderungen wirksam werden.

Konfigurieren der Download-Quellen fir den Update Manager

66

Sie kénnen den Update Manager-Server fiir das Herunterladen von Patches und Erweiterungen fiir ESXi-
Hosts oder fiir Upgrades fiir virtuelle Appliances entweder vom Internet oder von einem gemeinsam ge-
nutzten Repository an UMDS-Daten konfigurieren. Sie konnen Patches und Erweiterungen fiir ESXi-Hosts
auch manuell aus einer ZIP-Datei importieren.

Wenn das Bereitstellungssystem mit dem Internet verbunden ist, kénnen Sie die Standardeinstellungen und
Links zum Herunterladen von Upgrades, Patches und Erweiterungen in das Update Manager-Repository
verwenden. Sie konnen auch URL-Adressen hinzufiigen, um Upgrades fiir virtuelle Appliances oder Pat-
ches und Erweiterungen von Drittanbietern herunterzuladen. Patches und Erweiterungen von Drittanbie-
tern konnen nur auf Hosts angewendet werden, auf denen ESXi 5.0 oder hoher ausgefiihrt wird.

Wenn das Bereitstellungssystem nicht mit dem Internet verbunden ist, konnen Sie ein freigegebenes Reposi-
tory verwenden, nachdem Sie die Upgrades, Patches und Erweiterungen mithilfe des Update Manager
Download Service (UMDS) heruntergeladen haben.

Das Andern der Download-Quelle von einem gemeinsamen Repository in das Internet und umgekehrt stellt
eine Anderung der Update Manager-Konfiguration dar. Die beiden Optionen schliefen sich gegenseitig aus.
Es ist nicht moglich, Updates gleichzeitig aus dem Internet und aus einem gemeinsamen Repository herun-
terzuladen. Um neue Daten herunterzuladen, miissen Sie die Aufgabe ,VMware vSphere Update Manager -
Update herunterladen” ausfithren. Um die Aufgabe auszufiihren, klicken Sie unten im Bereich ,,Download-
Quellen” auf die Schaltfldche Jetzt herunterladen.

Wenn die Aufgabe ,VMware vSphere Update Manager - Update herunterladen” gerade ausgefiihrt wird,
wihrend Sie die neuen Konfigurationseinstellungen anwenden, verwendet die Aufgabe weiterhin die alten
Einstellungen. Bei der nachsten Ausfithrung der Aufgabe zum Herunterladen von Updates werden die neu-
en Einstellungen verwendet.

Mit Update Manager konnen Sie Patches und Erweiterungen sowohl von VMware als auch von Drittanbie-
tern manuell aus einer ZIP-Datei (auch als Offline-Paket bezeichnet) importieren. Der Import von Offline-
Paketen wird nur fiir Hosts unterstiitzt, auf denen ESXi 5.0 oder hoher ausgefiihrt wird. Sie laden die ZIP-
Dateien des Offline-Pakets aus dem Internet herunter oder kopieren sie von einem Medienlaufwerk und
speichern sie dann auf einem lokalen oder einem freigegebenen Netzlaufwerk. Die Patches oder Erweiterun-
gen konnen Sie dann zu einem spateren Zeitpunkt in das Update Manager-Patch-Repository importieren.
Offline-Pakete kénnen von der VMware-Website oder von Websites von Drittanbietern heruntergeladen
werden.

Hinwers  Offline-Pakete kdnnen nur fiir Host-Patch-Vorgénge verwendet werden. Offline-Pakete von Drit-
tanbietern oder Offline-Pakete, die Sie aus benutzerdefinierten VIB-Sétzen generiert haben, konnen nicht fiir
Host-Upgrades von ESXi 5.5.x und ESXi 6.0.x auf ESXi 6.5 verwendet werden.
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Offline-Pakete enthalten eine metadata. zip-Datei, eine oder mehrere VIB-Dateien und optional zwei . xm1-
Dateien: index.xml und vendor-index.xml. Wenn Sie ein Offline-Paket in das Update Manager-Patch-Reposi-
tory importieren, extrahiert Update Manager das Paket und priift, ob die Datei metadata.zip bereits impor-
tiert wurde. Wenn die Datei metadata.zip noch nie importiert wurde, fithrt Update Manager Integritatsprii-
fung durch und importiert die Dateien erfolgreich. Nachdem Sie das Importieren bestatigt haben, speichert
Update Manager die Dateien in der Update Manager-Datenbank und kopiert die metadata.zip-Datei, die
VIBs und die .xml-Dateien, falls verfiigbar, in das Update Manager-Patch-Repository.
m  Konfigurieren von Update Manager, um das Internet als Download-Quelle zu nutzen auf Seite 67
Falls Ihr Bereitstellungssystem mit dem Internet verbunden ist, konnen Sie ESXi-Patches und -Erweite-
rungen sowie Upgrades fiir virtuelle Appliances direkt herunterladen.
m  Hinzuftigen einer neuen Download-Quelle auf Seite 68

Wenn Sie das Internet als Download-Quelle fiir Updates nutzen, kénnen Sie URL-Adressen von Drit-
tanbietern hinzufiigen, um Upgrades fiir virtuelle Appliances sowie Patches und Erweiterungen fiir
Hosts, auf denen ESXi 5.5 und hoher ausgefiihrt wird, herunterzuladen.

m  Verwenden eines freigegebenen Repositorys als Downloadquelle auf Seite 69

Sie konnen Update Manager zur Verwendung eines freigegebenen Repositorys als Quelle fiir den
Download von Upgrades der virtuellen Appliance sowie von ESXi-Patches, Erweiterungen und Be-
nachrichtigungen verwenden.

®  Manueller Import von Patches auf Seite 70

Anstelle der Verwendung eines freigegebenen Repositorys oder des Internets als Downloadquelle fiir
Patches und Erweiterungen konnen Sie jetzt Patches und Erweiterungen mit einem Offline-Paket ma-
nuell importieren.

Konfigurieren von Update Manager, um das Internet als Download-Quelle zu
nutzen

Falls Ihr Bereitstellungssystem mit dem Internet verbunden ist, konnen Sie ESXi-Patches und -Erweiterun-
gen sowie Upgrades fiir virtuelle Appliances direkt herunterladen.

Voraussetzungen

Erforderliche Rechte: VMware vSphere Update Manager.Konfigurieren

Vorgehensweise
1  Waihlen Sie in der Ansicht ,Home"” des vSphere Web Client das Symbol Update Manager aus.
2 Wabhlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

3 Klicken Sie auf die Registerkarte Verwalten.
4  Klicken Sie auf Einstellungen und wahlen Sie dann Download-Einstellungen aus.
5  Klicken Sie im Bereich der Download-Quellen auf Bearbeiten.

Das Dialogfeld ,,Download-Quellen bearbeiten” wird geoffnet.

6  Wihlen Sie die Option Direkte Internetverbindung verwenden aus.
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10

Wihlen Sie eine Download-Quelle in der Liste aus und klicken Sie auf Aktivieren oder Deaktivieren, je
nachdem, ob Sie Updates von dieser Quelle herunterladen mdchten oder nicht.

Sie kénnen wihlen, ob Upgrades fiir virtuelle Appliances sowie Host-Patches und Erweiterungen he-
runtergeladen werden sollen. Der Speicherort der Download-Quelle der standardmafSiigen ESXi-Patches
und -Erweiterungen kann nicht bearbeitet werden. Sie haben nur die Méglichkeit, den Download zu
aktivieren oder zu deaktivieren.

(Optional) Fiigen Sie eine zusétzliche Drittanbieter-Download-Quelle fiir virtuelle Appliances oder
Hosts hinzu, auf denen ESXi 5.5 und hoher ausgefiihrt wird.

Klicken Sie auf OK, um das Dialogfeld ,Download-Quellen bearbeiten” zu schliefSen.

Klicken Sie im Bereich der Download-Quellen auf Jetzt herunterladen, um die Aufgabe zum Herunter-
laden von Patch-Definitionen auszufiihren.

Alle Benachrichtigungen und Updates werden sofort heruntergeladen, auch wenn das Kontrollkastchen
Geplanten Download aktivieren unter Konfigurieren > Zeitplan fiir das Priifen von Benachrichtigun-
gen oder Konfigurieren > Download-Zeitplan aktiviert ist.

Hinzufugen einer neuen Download-Quelle

Wenn Sie das Internet als Download-Quelle fiir Updates nutzen, kénnen Sie URL-Adressen von Drittanbie-
tern hinzufiigen, um Upgrades fiir virtuelle Appliances sowie Patches und Erweiterungen fiir Hosts, auf de-
nen ESXi 5.5 und hoher ausgefiihrt wird, herunterzuladen.

Voraussetzungen

Erforderliche Rechte: VMware vSphere Update Manager.Konfigurieren

Vorgehensweise

1
2

Wihlen Sie in der Ansicht ,,Home” des vSphere Web Client das Symbol Update Manager aus.
Wihlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

Klicken Sie auf die Registerkarte Verwalten.

Klicken Sie auf Einstellungen und wahlen Sie dann Download-Einstellungen aus.
Klicken Sie im Bereich der Download-Quellen auf Bearbeiten.

Das Dialogfeld ,Download-Quellen bearbeiten” wird geoffnet.

Waihlen Sie die Option Direkte Internetverbindung verwenden aus.

Klicken Sie auf Hinzufiigen.

Das Dialogfeld , Download-Quelle hinzufiigen” wird geo6ffnet.

Geben Sie eine URL zu einer neuen Download-Quelle an.

Update Manager unterstiitzt sowohl HTTP- als auch HTTPS-URL-Adressen. Verwenden Sie HTTPS-
URL-Adressen, um die Daten auf sichere Weise herunterzuladen. Die von Ihnen hinzugefiigten URL-
Adressen miissen vollstandig sein und die Datei index.xml enthalten, in der der Anbieter und der An-
bieterindex aufgefiihrt sind.

Hinwers  Die Proxy-Einstellungen fiir Update Manager gelten auch fiir URL-Adressen von Drittanbie-
tern. Die Proxy-Einstellungen konnen im Bereich , Proxy-Einstellungen” konfiguriert werden.

Geben Sie eine kurze Beschreibung fiir die URL ein und klicken Sie auf OK.
Der vSphere Web Client fiihrt eine Validierung der URL durch.
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10 Klicken Sie auf OK, um das Dialogfeld ,Download-Quellen bearbeiten” zu schliefSen.

11 Klicken Sie im Bereich der Download-Quellen auf Jetzt herunterladen, um die Aufgabe zum Herunter-

laden von Patch-Definitionen auszufiihren.

Alle Benachrichtigungen und Updates werden sofort heruntergeladen, auch wenn das Kontrollkastchen
Geplanten Download aktivieren unter Konfigurieren > Zeitplan fiir das Priifen von Benachrichtigun-
gen oder Konfigurieren > Download-Zeitplan aktiviert ist.

Der Speicherort wird der Liste der Internet-Download-Quellen hinzugefiigt.

Verwenden eines freigegebenen Repositorys als Downloadquelle

Sie kdnnen Update Manager zur Verwendung eines freigegebenen Repositorys als Quelle fiir den Download
von Upgrades der virtuellen Appliance sowie von ESXi-Patches, Erweiterungen und Benachrichtigungen
verwenden.

Voraussetzungen

Erstellen Sie ein freigegebenes Repository mithilfe von UMDS und hosten Sie es auf dem Webserver
oder einer lokalen Festplatte. Bei der UMDS-Version, die Sie verwenden, muss es sich um eine mit Ihrer
Update Manager-Installation kompatible Version handeln. Weitere Informationen zur Kompatibilitat
finden Sie unter , Kompatibilitat zwischen UMDS und dem Update Manager-Server”, auf Seite 52. Die
genaue Anleitung zum Exportieren von Upgrades, Patch-Bindrdateien, Patch-Metadaten und Benach-
richtigungen finden Sie unter , Exportieren der heruntergeladenen Daten”, auf Seite 61.

Erforderliche Berechtigungen: VMware vSphere Update Manager.Konfigurieren.

Vorgehensweise

1
2
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Wihlen Sie in der Ansicht ,,Home” des vSphere Web Client das Symbol Update Manager aus.
Wihlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

Klicken Sie auf die Registerkarte Verwalten.

Klicken Sie auf Einstellungen und wéhlen Sie dann Download-Einstellungen aus.

Klicken Sie im Bereich der Download-Quellen auf Bearbeiten.

Das Dialogfeld ,Download-Quellen bearbeiten” wird geoffnet.

Wihlen Sie die Option Freigegebenes Repository verwenden aus.

Geben Sie den Pfad oder die URL zum freigegebenen Repository ein.

Zum Beispiel C:\Repository_Pfad\, https://Repository_Pfad/ oder http://Repository_Pfad/

In diesen Beispielen ist repository_path der Pfad zu dem Ordner, in den Sie die heruntergeladenen Upgr-
ades, Patches, Erweiterungen und Benachrichtigungen exportiert haben. In einer Umgebung, in der der
Update Manager-Server keinen direkten Internetzugang hat, aber mit einem Computer mit Internetzu-
gang verbunden ist, kann sich der Ordner auf einem Webserver befinden.

Sie konnen eine HTTP- oder HTTPS-Adresse oder ein Verzeichnis auf der Festplatte angeben, in dem
Update Manager installiert ist. HTTPS-Adressen werden ohne Authentifizierung unterstiitzt.

WicHTIG Sie kdnnen Ordner, die sich auf einem Netzlaufwerk befinden, nicht als freigegebenes Repo-
sitory verwenden. Update Manager ladt keine Updates aus Ordnern in einer Netzwerkfreigabe herun-
ter, weder im UNC-Format (Uniform Naming Convention) von Microsoft Windows (wie etwa \\Compu-
ter_Name_oder_Computer_IP\Freigegeben) noch auf einem zugeordneten Netzlaufwerk (z. B. Z:\).
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Klicken Sie auf OK, um das Dialogfeld ,Download-Quellen bearbeiten” zu schliefSen.

Der vSphere Web Client fiihrt eine Validierung der URL durch.

WicaTic Wenn die Updates in dem von Ihnen angegebenen Ordner mit einer UMDS-Version herun-
tergeladen werden, die mit der von Ihnen verwendeten Update Manager-Version nicht kompatibel ist,
schlagt die Validierung fehl und Sie erhalten eine Fehlermeldung.

Sie miissen sicherstellen, dass die Validierung erfolgreich durchgefiihrt wird. Wenn die Validierung
fehlschlagt, gibt Update Manager eine Fehlermeldung aus. Sie konnen den Pfad zum freigegebenen Re-
pository nur verwenden, wenn die Validierung erfolgreich war.

Klicken Sie im Bereich der Download-Quellen auf Jetzt herunterladen, um die Aufgabe zum Herunter-
laden von Patch-Definitionen auszufiihren.

Alle Benachrichtigungen und Updates werden sofort heruntergeladen, auch wenn das Kontrollkastchen
Geplanten Download aktivieren unter Konfigurieren > Zeitplan fiir das Priifen von Benachrichtigun-
gen oder Konfigurieren > Download-Zeitplan aktiviert ist.

Das freigegebene Repository wird als Quelle fiir das Herunterladen von Upgrades, Patches und Benachrich-
tigungen verwendet.

Beispiel: Verwenden eines Ordners oder Servers als freigegebenes Repository

Sie kénnen einen Ordner oder einen Webserver als freigegebenes Repository verwenden.

Wenn Sie einen Ordner als freigegebenes Repository verwenden, ist repository_path das Verzeichnis auf
oberster Ebene, in dem die aus UMDS exportierten Patches und Benachrichtigungen gespeichert wer-
den.

Exportieren Sie die Patches und Benachrichtigungen zum Beispiel unter Verwendung von UMDS auf
das Laufwerk F:\. Dies ist ein Laufwerk, das einem angeschlossenen USB-Laufwerk auf dem Computer
zugeordnet ist, auf dem UMDS installiert ist. Schlieflen Sie das USB-Laufwerk anschlieffend an den
Computer an, auf dem Update Manager installiert ist. Auf diesem Computer wird das Gerét als E:\
zugeordnet. Der Ordner, der als freigegebenes Repository in Update Manager konfiguriert werden soll,
lautet E:\.

Wenn Sie einen Webserver als freigegebenes Repository verwenden, ist repository_path das Verzeichnis
auf oberster Ebene auf dem Webserver, in dem die aus UMDS exportierten Patches und Benachrichti-
gungen gespeichert werden.

Exportieren Sie die Patches und Benachrichtigungen zum Beispiel unter Verwendung von UMDS nach
C:\docroot\exportdata. Wenn der Ordner auf einem Webserver konfiguriert und iiber andere Compu-
ter tiber die URL https://umds_host_name/exportdata zuganglich ist, lautet die URL, die als freigegebe-
nes Repository in Update Manager konfiguriert werden soll, https://umds_host_name/exportdata.

Manueller Import von Patches

Anstelle der Verwendung eines freigegebenen Repositorys oder des Internets als Downloadquelle fiir Pat-
ches und Erweiterungen kénnen Sie jetzt Patches und Erweiterungen mit einem Offline-Paket manuell im-
portieren.

Sie kénnen die Offline-Pakete nur fiir die Hosts importieren, die ESXi 5.5 oder hoher ausfiihren.

Voraussetzungen

Die Patches und Erweiterungen, die Sie importieren, miissen im ZIP-Format vorliegen.

Erforderliche Berechtigungen: VMware vSphere Update Manager.Datei hochladen.Datei hochladen.
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Vorgehensweise

1
2

Wihlen Sie in der Ansicht ,,Home” des vSphere Web Client das Symbol Update Manager aus.
Waihlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

Klicken Sie auf die Registerkarte Verwalten.

Klicken Sie auf Einstellungen und wéhlen Sie dann Download-Einstellungen aus.
Klicken Sie im Fenster ,,Download-Quellen” auf Patches importieren.

Der Assistent Patches importieren wird gedffnet.

Navigieren Sie auf der Seite , Patches importieren” zur ZIP-Datei mit den zu importierenden Patches
und wahlen Sie sie aus.

Klicken Sie auf Datei hochladen und warten Sie, bis alle Dateien hochgeladen wurden.

Uberpriifen Sie im Falle eines Upload-Fehlers die Struktur der ZIP-Datei bzw. ob die Update Manager-
Netzwerkeinstellungen ordnungsgemaf eingerichtet wurden.

Uberpriifen Sie auf der Seite ,Bereit zum Abschluss” die Patches, die Sie fiir den Import in das Reposi-
tory ausgewahlt haben.

Klicken Sie auf Beenden.

Sie haben die Patches in das Update Manager-Patch-Repository importiert. Sie konnen die importierten Pat-
ches auf der Update Manager-Registerkarte Patch-Repository anzeigen.

Konfigurieren der Proxy-Einstellungen fiir Update Manager

Sie kénnen Update Manager so konfigurieren, dass Updates iiber einen Proxy-Server aus dem Internet he-
runtergeladen werden.

Voraussetzungen

Erforderliche Rechte: VMware vSphere Update Manager.Konfigurieren

Vorgehensweise

1
2
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Wihlen Sie in der Ansicht ,Home” des vSphere Web Client das Symbol Update Manager aus.
Wahlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

Klicken Sie auf die Registerkarte Verwalten.

Klicken Sie auf Einstellungen und wéhlen Sie dann Download-Einstellungen aus.
Klicken Sie im Bereich , Proxy-Einstellungen” auf Bearbeiten.

Waihlen Sie Proxy verwenden aus und dndern Sie die Proxy-Informationen.

Falls der Proxy eine Authentifizierung erfordert, wahlen Sie Proxy erfordert Authentifizierung aus und
geben Sie einen Benutzernamen und ein Kennwort an.

(Optional) Klicken Sie auf Testverbindung, um zu testen, ob Sie iiber den Proxy eine Verbindung zum
Internet herstellen konnen.

Klicken Sie auf OK.
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Sie haben Update Manager so konfiguriert, dass ein Internet-Proxy fiir das Herunterladen von Upgrades,
Patches, Erweiterungen und zugehorigen Metadaten verwendet wird.

Konfigurieren, wie auf Updates gepruft wird

72

Update Manager priift in regelmafiigen Abstanden, ob Upgrades fiir virtuelle Appliances, Host-Patches und
Erweiterungen vorhanden sind. Im Allgemeinen sind die Standardeinstellungen des Zeitplans ausreichend.
Sie kénnen den Zeitplan jedoch auch dndern, wenn in Threr Umgebung Uberpriifungen haufiger oder weni-
ger haufig erforderlich sind.

Manchmal empfiehlt es sich, den zeitlichen Abstand zwischen den einzelnen Priifungen auf Aktualisierun-
gen zu verringern. Wenn es fiir Sie nicht so wichtig ist, immer iiber die aktuellen Updates zu verfiigen, und
wenn Sie den Datenverkehr im Netzwerk reduzieren mochten oder wenn Sie nicht auf die Update-Server
zugreifen konnen, konnen Sie den zeitlichen Abstand zwischen den einzelnen Uberpriifungen auf Updates
verringern.

Die Aufgabe zum Herunterladen von Update-Metadaten und Bindrdateien ist standardmaflig aktiviert und
wird als VMware vSphere Update Manager-Aufgabe , Update-Download” bezeichnet. Durch Andern dieser
Aufgabe konnen Sie das Priifen auf Updates konfigurieren. Sie kénnen die VMware vSphe-

re Update Manager-Aufgabe zur Priifung auf Benachrichtigungen auf eine der folgenden Weisen @ndern:

m  Die Registerkarte Konfigurieren der Ansicht Update Manager-Verwaltung.

m  Navigieren Sie im vSphere Web Client zur Registerkarte Uberwachen, wihlen Sie die Registerkarte
Aufgaben und Ereignisse und wihlen Sie anschlieSend Geplante Aufgaben aus.

Voraussetzungen
Erforderliche Rechte: VMware vSphere Update Manager.Konfigurieren

Zum Herunterladen von Update-Daten muss der Computer, auf dem Update Manager installiert ist, {iber
Internetzugang verfiigen.

Vorgehensweise
1  Waihlen Sie in der Ansicht ,Home"” des vSphere Web Client das Symbol Update Manager aus.
2 Wabhlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

3 Klicken Sie auf die Registerkarte Verwalten.
4  Klicken Sie auf Einstellungen und wahlen Sie dann Download-Zeitplan aus.
5 Klicken Sie auf Bearbeiten.
Der Assistent zum Bearbeiten des Download-Zeitplans wird gedffnet.
6  Aktivieren Sie das Kontrollkastchen Geplante Aufgabe aktivieren und klicken Sie auf Weiter.

Wenn Sie das Kontrollkéstchen deaktivieren, wird die geplante Aufgabe, die priift, ob Benachrichtigun-
gen vorhanden sind, deaktiviert. Sie kénnen dennoch eine Priifung erzwingen und Benachrichtigungen
herunterladen, indem Sie auf die Schaltfliche Jetzt herunterladen im Bereich Download-Einstellungen
klicken.

7 Geben Sie einen Aufgabennamen und optional eine Beschreibung an oder behalten Sie die Standard-
werte bei.
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8  Klicken Sie auf Andern, um die Uhrzeit anzugeben, um die die Benachrichtigungspriifungen ausge-
fithrt werden sollen, und klicken Sie auf OK.

Das Dialogfeld ,Scheduler konfigurieren” wird geoffnet.

Option Beschreibung

Diese Aktion jetzt ausfiihren Die Benachrichtigungspriifung wird sofort ausgefiihrt.

Diese Aktion fiir die Ausfiihrung zu  Die Benachrichtigungspriifung wird um die Uhrzeit ausgefiihrt, fiir die Sie
einem spéteren Zeitpunkt planen die Aufgabe planen.

Einen wiederkehrenden Zeitplan fiir  Die Benachrichtigungspriifung wird in der Haufigkeit, in dem Intervall
diese Aktion einrichten und mit der Startzeit ausgefiihrt, mit der Sie die Aufgabe planen.

9  (Optional) Geben Sie eine oder mehrere E-Mail-Adressen als Empfanger fiir Benachrichtigungen zu
Patch-Riickrufen bzw. fiir E-Mail-Warnungen an und klicken Sie auf Weiter.

Sie miissen E-Mail-Einstellungen fiir das vSphere Web Client-System konfigurieren, um diese Option
aktivieren zu konnen. Weitere Informationen finden Sie unter vCenter Server und Hostverwaltung.

10 Uberprﬁfen Sie Thre Auswahl auf der Seite , Bereit zum Abschlieflen” und klicken Sie auf Beenden.

Die Aufgabe wird gemaf3 der von IThnen angegebenen Zeit ausgefiihrt.

Konfigurieren und Anzeigen von Benachrichtigungen

Update Manager kontaktiert VMware in regelmafSiigen Zeitintervallen, um Informationen (Benachrichtigun-
gen) zu zuriickgerufenen Patches, neuen Fixes und Warnungen herunterzuladen.

Wenn Patches freigegeben werden, die moglicherweise Probleme verursachen, werden die Patch-Metadaten
aktualisiert und Update Manager markiert die Patches als ,,zuriickgerufen”. Wenn Sie einen zuriickgerufe-
nen Patch zu installieren versuchen, meldet der Update Manager, dass der Patch zuriickgerufen wurde, und
installiert ihn nicht auf dem Host. Update Manager meldet, wenn ein zuriickgerufener Patch bereits auf be-
stimmten Hosts installiert wurde. Update Manager 16scht aufserdem alle zuriickgerufenen Patches aus dem
Patch-Repository.

Wenn ein das Problem behebender Patch freigegeben wird, ladt Update Manager den neuen Patch herunter.
Zudem werden Sie zum Installieren des Patches aufgefordert, um die durch den zuriickgerufenen Patch
moglicherweise verursachten Probleme zu beheben. Falls Sie einen zuriickgerufenen Patch bereits installiert
haben, weist Sie Update Manager darauf hin, dass der Patch zuriickgerufen wurde und dass Sie den vor-
handenen Fix installieren miissen.

Update Manager unterstiitzt Patch-Riickrufe fiir von Thnen importierte Offline-Pakete. Patches aus einem
importierten Offline-Paket werden zuriickgerufen, wenn Sie ein neues Offline-Paket importieren. Die Datei
metadata.zip enthalt Informationen zu den zuriickgerufenen Patches. Update Manager entfernt die zuriick-
gerufenen Patches aus dem Patch-Repository und informiert Sie nach dem Importieren eines Pakets mit Fi-
xes dariiber. Update Manager benachrichtigt Sie iiber die Fixes und sendet E-Mail-Benachrichtigungen, falls
Sie sie aktiviert haben.

Wenn Sie ein gemeinsames Repository als Quelle fiir den Download von Patches und Benachrichtigungen
verwenden, ladt Update Manager die Riickrufbenachrichtigungen vom gemeinsamen Repository in das
Update Manager-Patch-Repository herunter, sendet jedoch keine Riickruf-Warnungen per E-Mail. Weitere
Informationen zur Verwendung eines gemeinsamen Repositorys finden Sie unter ,Verwenden eines freige-
gebenen Repositorys als Downloadquelle”, auf Seite 69.

Hinwers Nachdem Patch-Riickrufbenachrichtigungen heruntergeladen wurden, markiert Update Manager
zuriickgerufene Patches. Thr Ubereinstimmungsstatus wird jedoch nicht automatisch aktualisiert. Sie miis-
sen eine Priifung durchfithren, um den aktualisierten Ubereinstimmungsstatus der Patches anzuzeigen, die
von dem Riickruf betroffen sind.
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Konfigurieren von Benachrichtigungsprufungen

Update Manager priift standardméfig in bestimmten zeitlichen Intervallen auf Benachrichtigungen tiber
Patch-Riickrufe, korrigierte Patches und Warnungen. Diesen Zeitplan konnen Sie dndern.

Voraussetzungen

Erforderliche Rechte: VMware vSphere Update Manager.Konfigurieren

Zum Konfigurieren der Benachrichtigungspriifungen miissen Sie sicherstellen, dass der Computer, auf dem
Update Manager installiert ist, {iber Internetzugang verfiigt.

Vorgehensweise

1
2

10

Wihlen Sie in der Ansicht ,,Home” des vSphere Web Client das Symbol Update Manager aus.
Wihlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

Klicken Sie auf die Registerkarte Verwalten.

Klicken Sie auf Einstellungen und wahlen Sie dann Zeitplan fiir das Priifen von Benachrichtigungen
aus.

Klicken Sie auf Bearbeiten.
Der Assistent zum Bearbeiten des Zeitplans fiir Benachrichtigungspriifungen wird geoffnet.
Aktivieren Sie das Kontrollkédstchen Geplante Aufgabe aktivieren und klicken Sie auf Weiter.

Wenn Sie das Kontrollkédstchen deaktivieren, wird die geplante Aufgabe, die priift, ob Benachrichtigun-
gen vorhanden sind, deaktiviert. Sie konnen dennoch eine Priifung erzwingen und Benachrichtigungen
herunterladen, indem Sie auf die Schaltfliche Jetzt herunterladen im Bereich Download-Einstellungen
Kklicken.

Geben Sie einen Aufgabennamen und optional eine Beschreibung an oder behalten Sie die Standard-
werte bei.

Klicken Sie auf Andern, um die Uhrzeit anzugeben, um die die Benachrichtigungspriifungen ausge-
fiihrt werden sollen, und klicken Sie auf OK.

Das Dialogfeld ,Scheduler konfigurieren” wird geoffnet.

Option Beschreibung

Diese Aktion jetzt ausfiihren Die Benachrichtigungspriifung wird sofort ausgefiihrt.

Diese Aktion fiir die Ausfiihrung zu  Die Benachrichtigungspriifung wird um die Uhrzeit ausgefiihrt, fiir die Sie
einem spateren Zeitpunkt planen die Aufgabe planen.

Einen wiederkehrenden Zeitplan fiir ~ Die Benachrichtigungspriifung wird in der Haufigkeit, in dem Intervall
diese Aktion einrichten und mit der Startzeit ausgefiihrt, mit der Sie die Aufgabe planen.

(Optional) Geben Sie eine oder mehrere E-Mail-Adressen als Empféanger fiir Benachrichtigungen zu
Patch-Riickrufen bzw. fiir E-Mail-Warnungen an und klicken Sie auf Weiter.

Sie miissen E-Mail-Einstellungen fiir das vSphere Web Client-System konfigurieren, um diese Option
aktivieren zu konnen. Weitere Informationen finden Sie unter vCenter Server und Hostverwaltung.

Uberpriifen Sie Thre Auswahl auf der Seite ,Bereit zum Abschlieflen” und klicken Sie auf Beenden.

Die Aufgabe wird gemaf3 der von IThnen angegebenen Zeit ausgefiihrt.
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Anzeigen von Benachrichtigungen und manuelles Ausfiihren der Aufgabe
»,Benachrichtigung priifen*

Die von Update Manager heruntergeladenen Benachrichtigungen werden auf der Registerkarte Benachrich-
tigungen der Update Manager-Verwaltungsansicht angezeigt.

Vorgehensweise

1
2

N G s W

Wihlen Sie in der Ansicht ,Home” des vSphere Web Client das Symbol Update Manager aus.
Wihlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

Klicken Sie auf die Registerkarte Uberwachen.
Klicken Sie auf die Registerkarte Benachrichtigungen.
Um die Benachrichtigungsdetails anzuzeigen, doppelklicken Sie auf eine Benachrichtigung.

Um sofort nach Benachrichtigungen zu suchen, klicken Sie rechts oben in der Benachrichtigungsliste
auf Benachrichtigungen priifen.

Alle neuen Benachrichtigungen, die auf der VMware-Website verfiigbar sind, werden sofort herunter-
geladen. Die Benachrichtigungen werden auch dann heruntergeladen, wenn das Kontrollkastchen Ge-
planten Download aktivieren unter Verwalten > Einstellungen > Zeitplan fiir das Priifen von Be-
nachrichtigungen deaktiviert ist.

Update Manager -Benachrichtigungstypen

Update Manager ladt alle auf der VMware-Website verfiigbaren Benachrichtigungen herunter. Einige Be-
nachrichtigungen konnen einen Alarm ausldsen. Mit dem Assistenten Alarmdefinitionen kénnen Sie auto-
matische Aktionen konfigurieren, die beim Auslosen eines Alarms durchgefiihrt werden.

Benachrichtigungen werden auf der Registerkarte Benachrichtigungen unter der Registerkarte Uberwa-
chen in der Administratoransicht von Update Manager angezeigt.

Informationsbena- Informationsbenachrichtigungen 16sen keinen Alarm aus. Wenn Sie auf eine
chrichtigungen Informationsbenachrichtigung klicken, wird das Dialogfeld , Benachrichti-

gungsdetails” gedffnet.

Warnbenachrichtigun- Warnbenachrichtigungen l6sen einen Alarm aus, der im Fenster

gen

vSphere Web Client Alarme angezeigt wird. Bei Warnbenachrichtigungen
handelt es sich normalerweise um Fixes fiir Patch-Riickrufe. Wenn Sie auf ei-
ne Warnbenachrichtigung klicken, wird das Dialogfeld , Patch-Riickrufde-
tails” geoffnet.

Alarmbenachrichtigun- Alarmbenachrichtigungen 16sen einen Alarm aus, der im Fenster

gen
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vSphere Web Client Alarme angezeigt wird. Bei Alarmbenachrichtigungen
handelt es sich normalerweise um Patch-Riickrufe. Wenn Sie auf eine Alarm-
benachrichtigung klicken, wird das Dialogfeld , Patch-Riickrufdetails” geoff-
net.
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Wenn Sie vSphere-Objekte in einem Cluster mit Aktivierung von vSphere Distributed Resource Scheduler
(DRS), vSphere High Availability (HA) und vSphere Fault Tolerance (FT) aktualisieren, konnen Sie vSphere
Distributed Power Management (DPM), HA-Zugangssteuerung und FT fiir den gesamten Cluster deaktivie-
ren. Wenn das Update abgeschlossen ist, stellt Update Manager diese Funktionen wieder her.

Fiir Updates ist es moglicherweise erforderlich, den Host wahrend der Standardisierung in den Wartungs-
modus zu versetzen. Virtuelle Maschinen konnen nicht ausgefiihrt werden, wenn sich ein Host im War-
tungsmodus befindet. Zur Sicherstellung der Verfiigbarkeit kann vCenter Server virtuelle Maschinen auf an-
dere ESXi-Hosts innerhalb eines Clusters migrieren, bevor der Host in den Wartungsmodus versetzt wird.
vCenter Server migriert die virtuellen Maschinen, wenn der Cluster fiir vSphere vMotion konfiguriert ist
und wenn DRS aktiviert ist.

Wenn ein Host tiber keine ausgefiihrten virtuellen Maschinen verfiigt, versetzt DPM den Host moglicher-
weise in den Standby-Modus und unterbricht somit einen Update Manager-Vorgang. Um sicherzustellen,
dass das Priifen und Bereitstellen erfolgreich abgeschlossen werden, deaktiviert Update Manager DPM
wihrend dieser Vorgénge. Um eine erfolgreiche Standardisierung sicherzustellen, muss Update Manager
DPM und die HA-Zugangssteuerung vor dem Standardisierungsvorgang deaktivieren. Nach Abschluss des
Vorgangs stellt Update Manager DPM und die HA-Zugangssteuerung wieder her. Update Manager deakti-
viert die HA-Zugangssteuerung vor der Bereitstellung und Standardisierung, aber nicht vor der Priifung.

Wenn DPM Hosts bereits in den Standby-Modus versetzt hat, schaltet Update Manager die Hosts vor der
Priifung, Bereitstellung oder Standardisierung ein. Nach Abschluss der Priifung, Bereitstellung oder Stan-
dardisierung schaltet Update Manager DPM und die VMware HA-Zugangssteuerung ein und ermoglicht
DPM bei Bedarf, die Hosts in den Standby-Modus zu versetzen. Update Manager standardisiert keine aus-
geschalteten Hosts.

Wenn Hosts in den Standby-Modus versetzt werden und DPM aus irgendeinem Grund manuell deaktiviert
wird, standardisiert Update Manager die Hosts nicht bzw. schaltet sie nicht ein.

Deaktivieren Sie in einem Cluster voriibergehend die HA-Zugangssteuerung, damit vSphere vMotion fort-
fahren kann. Diese Aktion verhindert eine Ausfallzeit der Maschinen auf den Hosts, die Sie standardisieren.
Nach Abschluss der Standardisierung des gesamten Clusters stellt Update Manager die Einstellungen fiir
die HA-Zugangssteuerung wieder her.

Wenn FT fiir virtuelle Maschinen auf Hosts in einem Cluster aktiviert ist, sollten Sie FT voriibergehend
deaktivieren, bevor Sie Update Manager-Vorgange im Cluster durchfiihren. Wenn FT fiir die virtuellen Ma-
schinen auf einem Host aktiviert ist, standardisiert Update Manager diesen Host nicht. Standardisieren Sie
alle Hosts in einem Cluster mit denselben Updates, damit FT nach Abschluss der Standardisierung erneut
aktiviert werden kann. Eine primaére virtuelle Maschine und eine sekundare virtuelle Maschine kénnen sich
nicht auf Hosts mit unterschiedlichen ESXi-Versions- und Patch-Ebenen befinden.

Wenn Sie Hosts standardisieren, die Teil eines vSAN-Clusters sind, beachten Sie folgende Faktoren:
m  Fiir den Vorgang der Hoststandardisierung kann erheblicher Zeitaufwand erforderlich sein.

m  Bedingt durch den Aufbau kann sich jeweils nur ein Host aus einem vSAN-Cluster im Wartungsmodus
befinden.

m  Update Manager standardisiert nacheinander Hosts, die Teil eines vSAN-Clusters sind, auch wenn Sie
die Option zur gleichzeitigen Standardisierung der Hosts auswahlen.

®  Wenn ein Host Mitglied eines vSAN-Clusters ist und eine virtuelle Maschine auf dem Host eine VM-
Speicherrichtlinie mit der Einstellung , Anzahl der zuladssigen Fehler=0” verwendet, kann es auf dem
Host beim Wechsel in den Wartungsmodus zu ungew6hnlichen Verzégerungen kommen. Die Verzoge-
rungen treten auf, weil das vSAN die virtuelle Maschine im vSAN-Datenspeicher-Cluster von einer
Festplatte auf eine andere migrieren muss. Verzégerungen kénnen einige Stunden dauern. Sie konnen
dieses Problem umgehen, indem Sie fiir die VM-Speicherrichtlinie ,, Anzahl der zulédssigen Fehler=1"
angeben. Dadurch werden zwei Kopien der VM-Dateien im vSAN-Datenspeicher erstellt.
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Konfigurieren der Hosteinstellungen fir den Wartungsmodus

Bevor Updates fiir ESXi-Hosts angewendet werden konnen, ist es ggf. erforderlich, dass der Host in den
Wartungsmodus versetzt wird. Update Manager versetzt die ESXi-Hosts in den Wartungsmodus, bevor die-
se Updates angewendet werden. Sie konnen konfigurieren, wie Update Manager reagiert, wenn der Host
nicht in den Wartungsmodus versetzt werden kann.

Fiir Hosts in einem Container, der sich von einem Cluster unterscheidet, oder fiir einzelne Hosts kann keine
Migration der virtuellen Maschinen mit vMotion durchgefiihrt werden. Falls vCenter Server die virtuellen
Maschinen nicht zu einem anderen Host migrieren kann, kénnen Sie konfigurieren, wie Update Manager
reagiert.

Hosts, die Teil eines vSAN-Clusters sind, konnen nur einzeln in den Wartungsmodus versetzt werden. Dies
ist eine Besonderheit bei vSAN-Clustern.

Wenn ein Host Mitglied eines vSAN-Clusters ist und eine virtuelle Maschine auf dem Host eine VM-Spei-
cherrichtlinie mit der Einstellung ,, Anzahl der zulédssigen Fehler=0" verwendet, kann es auf dem Host beim
Wechsel in den Wartungsmodus zu ungewohnlichen Verzégerungen kommen. Die Verzdgerungen treten
auf, weil das vSAN die virtuelle Maschine im vSAN-Datenspeicher-Cluster von einer Festplatte auf eine an-
dere migrieren muss. Verzogerungen konnen einige Stunden dauern. Sie konnen dieses Problem umgehen,
indem Sie fiir die VM-Speicherrichtlinie ,, Anzahl der zulassigen Fehler=1"” angeben. Dadurch werden zwei
Kopien der VM-Dateien im vSAN-Datenspeicher erstellt.

Voraussetzungen

Erforderliche Rechte: VMware vSphere Update Manager.Konfigurieren

Vorgehensweise
1  Wahlen Sie in der Ansicht ,Home"” des vSphere Web Client das Symbol Update Manager aus.
2 Wabhlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

3 Klicken Sie auf die Registerkarte Verwalten.
4  Kilicken Sie auf Einstellungen und wéhlen Sie Host-/Custereinstellungen aus.
5 Kilicken Sie auf Bearbeiten.

Das Dialogfeld ,Host-/Clustereinstellungen bearbeiten” wird geoffnet.

6  Wahlen Sie unter ,Hosteinstellungen” im Dropdown-Menii VM-Betriebszustand eine Option aus, um
die Anderung des Betriebszustands der virtuellen Maschinen und Appliances, die auf dem zu standar-
disierenden Host ausgefiihrt werden, festzulegen.

Durch die gewdahlte Option wird bestimmt, wie sich der Betriebszustand der virtuellen Maschinen und
Appliances, die auf dem Host ausgefiihrt werden, dndert, wenn der Host vor der Standardisierung in
den Wartungsmodus versetzt wird.

Option Beschreibung

Virtuelle Maschinen ausschalten Alle virtuellen Maschinen und virtuellen Appliances werden vor der Stan-
dardisierung ausgeschaltet.

Virtuelle Maschinen anhalten Alle laufenden virtuellen Maschinen und virtuellen Appliances werden
vor der Standardisierung angehalten.

VM-Betriebszustand nicht andern Der aktuelle Betriebszustand der virtuellen Maschinen und virtuellen Ap-
pliances wird beibehalten. Dies ist die Standardeinstellung.
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7  (Optional) Wahlen Sie die Option Versuchen Sie im Falle eines Fehlschlags, erneut in den Wartungs-
modus zu wechseln aus und geben Sie die Verzogerung fiir erneute Versuche sowie die Anzahl der er-
neuten Versuche an.

Falls der Host vor der Standardisierung nicht in den Wartungsmodus versetzt werden konnte, wartet
Update Manager den Zeitraum der Verzogerung bis zur Wiederholung ab und versucht erneut, den
Host in den Wartungsmodus zu versetzen. Dieser Vorgang wird so oft wiederholt, wie dies im Feld
Anzahl an Wiederholungen angegeben ist.

8 (Optional) Wahlen Sie die Option Alle Wechselmedien, die verhindern, dass ein Host in den War-
tungsmodus versetzt werden kann, voriibergehend deaktivieren aus.

Update Manager standardisiert keine Hosts, auf denen sich virtuelle Maschinen befinden, die mit
CD/DVD- oder Diskettenlaufwerken verbunden sind. Alle Wechselmedien, die mit den virtuellen Ma-
schinen auf dem Host verbunden sind, konnen ggf. verhindern, dass der Host in den Wartungsmodus
versetzt wird, und die Standardisierung unterbrechen.

Nach der Standardisierung verbindet Update Manager die Wechselmedien neu, sofern diese noch ver-
fligbhar sind.

9 Klicken Sie auf OK.

Diese Einstellungen werden als Standardeinstellungen fiir Fehlerantworten festgelegt. Beim Konfigurieren
einzelner Standardisierungsaufgaben konnen Sie verschiedene Einstellungen angeben.

Konfigurieren von Clustereinstellungen

Fiir ESXi-Hosts in einem Cluster kann der Standardisierungsvorgang entweder nacheinander oder parallel
ausgefiihrt werden. Bestimmte Funktionen kdnnen zur Folge haben, dass die Standardisierung fehlschlégt.
Falls VMware DPM, die HA-Zugangssteuerung oder Fault Tolerance aktiviert ist, sollten Sie diese Funktio-
nen voriibergehend deaktivieren, um sicherzustellen, dass die Standardisierung erfolgreich durchgefiihrt
werden kann.

Hinwers  Durch die parallele Standardisierung von Hosts kann die Leistung erheblich verbessert werden,
da die fiir die Cluster-Standardisierung benétigte Zeit reduziert wird. Update Manager standardisiert Hosts
parallel, ohne gegen die durch DRS festgelegten Beschrankungen fiir Cluster-Ressourcen zu verstofsen. Fiih-
ren Sie moglichst keine gleichzeitige Standardisierung von Hosts durch, wenn sie Teil eines vSAN-Clusters
sind. Aufgrund der Besonderheiten des vSAN-Clusters kann ein Host nicht in den Wartungsmodus wech-
seln, wahrend sich andere Hosts im Cluster zurzeit im Wartungsmodus befinden.

Voraussetzungen

Erforderliche Rechte: VMware vSphere Update Manager.Konfigurieren

Vorgehensweise
1  Waihlen Sie in der Ansicht ,Home"” des vSphere Web Client das Symbol Update Manager aus.
2 Wabhlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

3 Klicken Sie auf die Registerkarte Verwalten.
4  Klicken Sie auf Einstellungen und wéhlen Sie Host-/Custereinstellungen aus.
5 Klicken Sie auf Bearbeiten.

Das Dialogfeld ,Host-/Clustereinstellungen bearbeiten” wird geoffnet.
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6  Aktivieren Sie unter ,Clustereinstellungen” die Kontrollkastchen fiir Optionen, die Sie aktivieren oder

deaktivieren mochten.

Option

Beschreibung

Distributed Power Management
(DPM)

VMware DPM {iberwacht die Ressourcennutzung der im Cluster ausge-
fithrten virtuellen Maschinen. Wenn Uberkapazititen vorhanden sind,
empfiehlt VMware DPM das Verschieben virtueller Maschinen auf andere
Hosts im Cluster und versetzt den urspriinglichen Host in den Standby-
Modus, um Energie zu sparen. Ist die Kapazitat nicht ausreichend, schldgt
VMware DPM moglicherweise vor, im Standby-Modus befindliche Hosts
wieder in einen eingeschalteten Zustand zu versetzen.

Falls Sie DPM nicht deaktivieren, {iberspringt Update Manager den Clus-
ter, fiir den VMware DPM aktiviert ist. Falls Sie VMware DPM voriiberge-
hend deaktivieren mochten, deaktiviert Update Manager DPM im Cluster,
standardisiert die Hosts im Cluster und aktiviert VMware DPM dann nach
durchgefiihrter Standardisierung wieder.

High Availability (HA)-Zugangssteu-
erung

Die Zugangssteuerung ist eine von VMware HA verwendete Richtlinie,
um die Failover-Kapazitét in einem Cluster zu gewéhrleisten. Wenn die
HA-Zugangssteuerung wéhrend der Standardisierung aktiviert ist, wer-
den die virtuellen Maschinen in einem Cluster moglicherweise nicht mit
vMotion migriert.

Falls Sie die HA-Zugangssteuerung nicht deaktivieren, tiberspringt
Update Manager den Cluster, fiir den die HA-Zugangssteuerung aktiviert
ist. Falls Sie die HA-Zugangssteuerung voriibergehend deaktivieren mdch-
ten, deaktiviert Update Manager die HA-Zugangssteuerung, standardi-
siert den Cluster und aktiviert die HA-Zugangssteuerung nach erfolgter
Standardisierung wieder.

Fault Tolerance (FT)

FT bietet unterbrechungsfreie Verfiigbarkeit fiir virtuelle Maschinen, in-
dem eine sekundare virtuelle Maschine, die mit der priméren virtuellen
Maschine identisch ist, automatisch erstellt und gewartet wird. Falls Sie FT
fiir die virtuellen Maschinen auf einem Host nicht deaktivieren, standardi-
siert Update Manager den betreffenden Host nicht.

Parallele Standardisierung fiir
Hosts im Cluster aktivieren

Update Manager kann Hosts in einem Cluster auf parallele Art und Weise
standardisieren. Update Manager berechnet kontinuierlich die maximale
Anzahl der Hosts, die parallel standardisiert werden kdnnen, ohne gegen
die DRS-Einstellungen zu verstoSen. Wenn Sie diese Option nicht auswéh-
len, standardisiert Update Manager die Hosts in einem Cluster nacheinan-
der.

Bedingt durch den Aufbau kann sich jeweils nur ein Host aus einem
vSAN-Cluster im Wartungsmodus befinden. Update Manager standardi-
siert nacheinander Hosts, die Teil eines vSAN-Clusters sind, auch wenn Sie
die Option auswéahlen, um sie gleichzeitig zu standardisieren.

Migrieren Sie ausgeschaltete und
angehaltene virtuelle Maschinen zu
anderen Hosts im Cluster, wenn ein
Host in den Wartungsmodus wech-
seln muss.

Update Manager migriert die angehaltenen und ausgeschalteten virtuellen
Maschinen von Hosts, die in den Wartungsmodus wechseln miissen, zu
anderen Hosts im Cluster. Sie konnen virtuelle Maschinen im Bereich ,,Ein-
stellungen fiir den Wartungsmodus” vor der Standardisierung ausschalten
oder anhalten.

7  Klicken Sie auf OK.

Diese Einstellungen werden als Standardeinstellungen fiir Fehlerantworten festgelegt. Beim Konfigurieren
einzelner Standardisierungsaufgaben konnen Sie verschiedene Einstellungen angeben.
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Aktivieren der Wartung von iliber PXE gestarteten ESXi -Hosts

Sie kdnnen Update Manager so konfigurieren, dass die Wartung von iiber PXE gestarteten ESXi-Hosts von
einer anderen Software initiiert wird. Bei der Wartung werden auf den Hosts Patches und Softwaremodule
installiert, aber normalerweise gehen die Host-Updates nach einem Neustart verloren.

Die globale Einstellung auf der Update Manager-Registerkarte Konfiguration ermoglicht, dass Softwarels-
sungen wie ESX Agent Manager oder Cisco Nexus 1000V die Wartung von iiber PXE gestarteten ESXi-Hosts
initiieren. Im Gegensatz hierzu ermdglicht die Einstellung Patch-Wartung auf eingeschalteten iiber PXE ge-
starteten ESXi-Hosts aktivieren im Wartungsassistenten, dass Update Manager {iber PXE gestartete Hosts
patchen kann.

Um Updates auf statusfreien Hosts nach einem Neustart beibehalten zu konnen, verwenden Sie ein PXE-
Boot-Image, das die Updates enthalt. Sie konnen das PXE-Boot-Image aktualisieren, bevor Sie die Updates
mit Update Manager anwenden, sodass die Updates nicht wegen eines Neustarts verloren gehen.

Update Manager selbst startet die Hosts nicht neu, da es keine Updates installiert, die einen Neustart auf
iiber PXE gestarteten ESXi-Hosts erfordern.

Voraussetzungen

Erforderliche Rechte: VMware vSphere Update Manager.Konfigurieren

Vorgehensweise
1  Wahlen Sie in der Ansicht ,Home” des vSphere Web Client das Symbol Update Manager aus.
2 Wabhlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

3 Klicken Sie auf die Registerkarte Verwalten.
4  Klicken Sie auf Einstellungen und wéhlen Sie Host-/Custereinstellungen aus.
5 Kilicken Sie auf Bearbeiten.

Das Dialogfeld ,Host-/Clustereinstellungen bearbeiten” wird geoffnet.

6  Wahlen Sie unter ,Hosteinstellungen” Installation von zusitzlicher Software auf iiber PXE gestarteten
ESXi-Hosts zulassen aus.

Wenn Sie diese Option auswéhlen, ermoglicht dies die Installation von Software fiir Losungen auf iiber
PXE gestarteten ESXi-Hosts in dem vSphere-Bestand, den Sie mit dieser Update Manager-Instanz ver-
walten.

7  Klicken Sie auf OK.

Erstellen von Snapshots vor der Standardisierung

80

Standardmaéfig ist Update Manager so konfiguriert, dass Snapshots von virtuellen Maschinen vor der An-
wendung von Updates erstellt werden. Wenn die Standardisierung fehlschlédgt, konnen Sie den Snapshot
verwenden, um die virtuelle Maschine auf den Zustand vor der Standardisierung zuriickzusetzen.

Update Manager erstellt keine Snapshots von fehlertoleranten virtuellen Maschinen und virtuellen Maschi-
nen, auf denen Hardwareversion 3 ausgefiihrt wird. Wenn Sie Snapshots von diesen virtuellen Maschinen
erstellen mochten, kann die Standardisierung fehlschlagen.

Sie kdnnen auswéhlen, ob Snapshots fiir eine unbestimmte Zeit oder fiir einen festgelegten Zeitraum gespei-
chert werden. Befolgen Sie beim Verwalten von Snapshots die folgenden Richtlinien:

m  Das Speichern von Snapshots fiir eine unbestimmte Zeit kann sehr viel Festplattenspeicher belegen und
die Leistung der virtuellen Maschinen negativ beeinflussen.

VMware, Inc.



Kapitel 9 Konfigurieren des Update Manager

m  Wenn Sie keine Snapshots speichern, wird der Speicherbedarf reduziert, eine optimale VM-Leistung si-
chergestellt und die Dauer der Standardisierung kann verkiirzt werden. Die Verfiigbarkeit eines Roll-
backs wird jedoch beschrankt.

®  Das Speichern von Snapshots fiir einen festgelegten Zeitraum erfordert weniger Festplattenspeicher
und bietet eine kurzfristige Sicherung.

Voraussetzungen

Erforderliche Rechte: VMware vSphere Update Manager.Konfigurieren

Vorgehensweise
1  Waihlen Sie in der Ansicht ,Home"” des vSphere Web Client das Symbol Update Manager aus.
2 Wabhlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

3 Klicken Sie auf die Registerkarte Verwalten.
4  Klicken Sie auf Einstellungen und wahlen Sie dann VM-Einstellungen aus.
5 Klicken Sie auf Bearbeiten.

Das Dialogfeld ,VM-Einstellungen bearbeiten” wird geoffnet.

6  Um das Erstellen von Snapshots von virtuellen Maschinen vor deren Standardisierung zu aktivieren
oder zu deaktivieren, aktivieren Sie das Kontrollkédstchen Snapshot der virtuellen Maschinen vor der
Standardisierung zwecks Aktivierung des Rollbacks erstellen.

Diese Option zum Erstellen von Snapshots ist automatisch ausgewahlt.

7 Konfigurieren Sie Snapshots, um diese fiir eine unbestimmte Zeit oder fiir einen festgelegten Zeitraum
zu speichern.

8 Klicken Sie auf Akzeptieren.

Diese Einstellungen sind nun die Standardeinstellungen fiir die Rollback-Option fiir virtuelle Maschinen.
Beim Konfigurieren einzelner Standardisierungsaufgaben kénnen Sie verschiedene Einstellungen angeben.

Konfigurieren des intelligenten Neustarts

Beim intelligenten Neustart werden die virtuellen Appliances und virtuellen Maschinen in der vApp selek-
tiv neu gestartet, um Abhédngigkeiten beim Start beizubehalten. Sie kdnnen den intelligenten Neustart von
virtuellen Appliances und virtuellen Maschinen nach der Standardisierung in einer vApp aktivieren und
deaktivieren.

Der intelligente Neustart ist standardmaéfig aktiviert. Wenn Sie den intelligenten Neustart deaktivieren,
werden die virtuellen Appliances und die virtuellen Maschinen gemaf ihren individuellen Standardisie-
rungsanforderungen neu gestartet. Bestehende Abhangigkeiten beim Start werden dabei aufser Acht gelas-
sen.

Voraussetzungen

Erforderliche Rechte: VMware vSphere Update Manager.Konfigurieren

Vorgehensweise

1  Waihlen Sie in der Ansicht ,Home"” des vSphere Web Client das Symbol Update Manager aus.
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Waihlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

Klicken Sie auf die Registerkarte Verwalten.

Klicken Sie auf Einstellungen und klicken Sie auf vApp-Einstellungen.
Klicken Sie auf Bearbeiten.

Das Dialogfeld , vApp-Einstellungen” wird geoffnet.

Aktivieren oder deaktivieren Sie intelligente Neustarts {iber das Kontrollkéstchen Intelligenten Neu-
start nach der Standardisierung aktivieren.

Konfigurieren des Speicherorts fiur das Patch-Repository von
Update Manager
Wenn Sie Update Manager installieren, kénnen Sie den Speicherort zum Speichern der heruntergeladenen

Patches und Upgrade-Programmdateien auswahlen. Um den Speicherort nach der Installation zu d@ndern,
miissen Sie die Datei vci-integrity.xml manuell bearbeiten.

Vorgehensweise

1
2
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Melden Sie sich als Administrator bei der Maschine an, auf der Update Manager ausgefiihrt wird.
Beenden Sie den Update Manager-Dienst.

a Klicken Sie mit der rechten Maustaste auf Arbeitsplatz und klicken Sie dann auf Verwalten.
b  Erweitern Sie im linken Bereich Dienste und Anwendungen, und klicken Sie auf Dienste.

¢ Klicken Sie im rechten Bereich mit der rechten Maustaste auf VMware vSphere Update Manager-
Dienst und klicken Sie dann auf Anhalten.

Wechseln Sie in das Installationsverzeichnis von Update Manager und suchen Sie nach der Datei vci-
integrity.xml.

Der Standardspeicherort lautet C:\Programme (x86)\VMware\Infrastructure\Update Manager.

(Optional) Falls Sie die vorherige Konfiguration wiederherstellen mochten, erstellen Sie eine Sicherung-
skopie dieser Datei.

Bearbeiten Sie die Datei, indem Sie die folgenden Elemente dndern:
<patchStore>Ihr_neuer_Speicherort</patchStore>

Der Standardspeicherort fiir heruntergeladene Patches lautet C:\Dokumente und Einstellungen\Alle
Benutzer\Anwendungsdaten\VMware\VMware Update Manager\Data\.

Der Verzeichnispfad muss auf \ enden.
Speichern Sie die Datei im UTF-8-Format und ersetzen Sie die vorhandene Datei.
Kopieren Sie die Inhalte des alten Speicherverzeichnisses fiir die Patches in den neuen Ordner.

Starten Sie den Update Manager-Dienst, indem Sie im Fenster Computerverwaltung mit der rechten
Maustaste auf VMware vSphere Update Manager-Dienst klicken und Starten wéahlen.
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Neustarten von Update Manager Service

In manchen Féllen, beispielsweise, wenn Sie die Netzwerkkonnektivitatseinstellungen dndern, miissen Sie
den Update Manager-Dienst neu starten.

Vorgehensweise

1  Melden Sie sich als Administrator bei der Maschine an, auf der die Update Manager-Serverkomponente
installiert ist.

2 Klicken Sie mit der rechten Maustaste auf Arbeitsplatz, und wahlen Sie Verwalten.

3 Erweitern Sie im linken Teilbereich des Fensters Computerverwaltung die Option Dienste und Anwen-
dungen und klicken Sie auf Dienste.

4  Klicken Sie im rechten Bereich mit der rechten Maustaste auf VMware vSphere Update Manager-

Dienst und wihlen Sie Neu starten.

Der Dienst wird auf dem lokalen Computer neu gestartet.

Ausfuhren der VMware vSphere Update Manager -Aufgabe ,,Update-
Download“

Wenn Sie die Einstellungen der Patch-Download-Quelle &ndern, miissen Sie die vSphere Update Manager-
Aufgabe , Update-Download” von VMware ausfiihren, um alle neuen Patches, Erweiterungen und Benach-
richtigungen herunterzuladen.

Vorgehensweise

1 Wibhlen Sie im vSphere Web Client ein Bestandslistenobjekt und dann die Registerkarte Uberwachen
aus.

Wenn Ihr vCenter Server-System mit anderen vCenter Server-Systemen durch eine vCenter Single Sign-
On-Domaéne verbunden ist, geben Sie die zu konfigurierende Update Manager-Instanz an.

2 Klicken Sie auf die Registerkarte Aufgaben & Ereignisse und wéhlen Sie Geplante Aufgaben aus.
3 Klicken Sie mit der rechten Maustaste auf VMware vSphere Update Manager-Aufgabe ,Update-

Download” und wéhlen Sie Ausfiihren aus.

Sie konnen die im Fenster Aktuelle Aufgaben aufgelistete laufende Aufgabe sehen.

Update Manager-Berechtigungen

Um Update Manager-Einstellungen zu konfigurieren und Baselines, Patches und Upgrades zu verwalten,
miissen Sie iiber die entsprechenden Berechtigungen verfiigen. Im vSphere Web Client konnen Sie verschie-
denen Rollen Update Manager-Berechtigungen zuweisen.

Update Manager-Berechtigungen umfassen eindeutige Funktionen.

Tabelle 9-3. Update Manager-Berechtigungen

Berechtigungsgruppe Recht Beschreibung

Konfigurieren Dienst konfigurieren Konfigurieren Sie den Update Manager-
Dienst und die geplante Patch-Download-
Aufgabe.

Baselines verwalten Baseline anhingen Héngen Sie Baselines und Baselinegruppen

an Objekte in der vSphere-Bestandsliste an.
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Tabelle 9-3. Update Manager-Berechtigungen (Fortsetzung)

Berechtigungsgruppe Recht

Beschreibung

Baselines verwalten

Erstellen, bearbeiten oder 16schen Sie Baseli-
nes und Baselinegruppen.

Patches und Upgrade verwalten =~ Zur Anwendung von Patches, Erwei-
terungen und Upgrades standardisie-
ren

Standardisieren Sie virtuelle Maschinen, vir-
tuelle Appliances und Hosts, um Patches,
Erweiterungen oder Upgrades anzuwen-
den. Mit dieser Berechtigung kdnnen Sie
ebenfalls den Ubereinstimmungsstatus an-
zeigen.

Auf anwendbare Patches, Erweite-
rungen und Upgrades priifen

Durchsuchen Sie virtuelle Maschinen, virtu-
elle Appliances und Hosts, um nach Pat-
ches, Erweiterungen oder Upgrades zu su-
chen.

Patches und Erweiterungen bereit-
stellen

Stellen Sie Patches oder Erweiterungen fiir
Hosts bereit. Mit dieser Berechtigung kon-
nen Sie ebenfalls den Ubereinstimmungssta-
tus der Hosts anzeigen.

Ubereinstimmungsstatus anzeigen

Zeigen Sie Baseline-Ubereinstimmungsin-
formationen fiir ein Objekt in der vSphere-
Bestandsliste an.

Datei hochladen Datei hochladen

Laden Sie Upgrade-Images und Offline-
Patch-Pakete hoch.

Weitere Informationen zur Verwaltung von Benutzern, Gruppen, Rollen und Berechtigungen finden Sie un-

ter vCenter Server und Hostverwaltung.
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Update Manager-Baselines sind Baselines fiir Hosts, virtuelle Maschinen und virtuelle Appliances. Um Ob-
jekte in Threr vSphere-Bestandsliste zu aktualisieren, kdnnen Sie vordefinierte Baselines, vom System ver-
waltete Baselines oder von Ihnen erstellte benutzerdefinierte Baselines verwenden.

Wenn Sie Hosts, virtuelle Maschinen und virtuelle Appliances priifen, vergleichen Sie sie mit Baselines und
Baselinegruppen, um ihren Ubereinstimmungsgrad zu ermitteln.

Im vSphere Web Client werden die Baselines und Baselinegruppen auf den Registerkarten Host-Baselines
und VMs/VAs-Baselines der Update Manager-Administratoransicht angezeigt.

Je nach dem Zweck, fiir den Sie sie verwenden mochten, konnen Host-Baselines eine Sammlung von einem
oder mehreren Patches, Erweiterungen oder Upgrades enthalten. Daher sind die Host-Baselines Upgrade-,
Erweiterungs- oder Patch-Baselines. Um ein Update oder Upgrade Ihrer Hosts durchzufiihren, kénnen Sie
die Update Manager-Standard-Baselines oder von Ihnen erstellte benutzerdefinierte Baselines verwenden.

Die VMs/VAs-Baselines sind vordefiniert. Sie konnen keine benutzerdefinierten VMs/VAs-Baselines erstel-
len.

Die Standard-Baselines sind die vordefinierten und systemverwalteten Baselines.

Systemverwaltete Baselines

Der Update Manager zeigt systemverwaltete, von vSAN generierte Baselines an. Diese Baselines werden
standardmafig bei der Verwendung von vSAN-Clustern mit ESXi-Hosts der Version 6.0 Update 2 und ho-
her in Threr vSphere-Bestandsliste angezeigt. Wenn Ihre vSphere-Umgebung keine vSAN-Cluster enthalt,
werden keine systemverwalteten Baselines erstellt.

Die systemverwalteten Baselines aktualisieren ihren Inhalt automatisch und in regelmégiigen Abstanden,
weshalb Update Manager konstanten Zugriff auf das Internet benétigt. Die vSAN-System-Baselines werden
in der Regel alle 24 Stunden aktualisiert.

Sie kdnnen die systemverwalteten Baselines verwenden, um ein Upgrade Ihrer vSAN-Cluster auf empfohle-
ne kritische Patches, Treiber, Updates sowie auf die letzte unterstiitzte ESXi-Hostversion fiir vSAN durchzu-
fithren.

Vordefinierte Baselines

Vordefinierte Baselines konnen nicht bearbeitet oder geloscht werden, Sie konnen sie nur an die entsprech-
enden Bestandslistenobjekte anhdngen oder davon trennen.
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Auf der Registerkarte Host-Baselines in der Update Manager-Administrationsansicht werden die folgenden
vordefinierten Baselines angezeigt:

Kritische Host-Patches Priift die Ubereinstimmung von ESXi-Hosts mit allen kritischen Patches.
(vordefiniert)

Nicht kritische Host-Pat-  Priift die Ubereinstimmung von ESXi-Hosts mit allen optionalen Patches.
ches (vordefiniert)

Auf der Registerkarte VMs/VAs-Baselines in der Update Manager-Administrationsansicht werden die fol-
genden vordefinierten Baselines angezeigt:

VMware Tools-Upgrade Priift die Ubereinstimmung virtueller Maschinen mit der neuesten Version

passend zum Host (vor- von VMware Tools auf dem Host. Update Manager unterstiitzt das Upgrade

definiert) von VMware Tools fiir virtuelle Maschinen auf ESXi 5.5.x-Hosts und hoher.

VM-Hardware-Upgrade Priift die Ubereinstimmung virtueller Hardware oder virtueller Maschinen

passend zum Host (vor- mit der neuesten vom Host unterstiitzten Version. Update Manager unter-

definiert) stiitzt auf Hosts, auf denen ESXi 6.5 ausgefiihrt wird, das Upgrade auf die
virtuelle Hardwareversion vmx-13.

VA auf neueste Version Priift die Ubereinstimmung virtueller Appliances mit der neuesten freigege-

aktualisieren (vordefi- benen Version der virtuellen Appliance.

niert)

Benutzerdefinierte Baselines

Benutzerdefinierte Baselines sind die Baselines, die Sie erstellen.

Wenn Ihr vCenter Server-System mit anderen vCenter Server-Systemen {iber eine gemeinsame vCenter Sin-
gle Sign-On-Doméne verbunden ist und eine Update Manager-Instanz fiir jedes vCenter Server-System in
der Gruppe vorhanden ist, gelten die Baselines und Baselinegruppen, die Sie erstellen und verwalten, nur
fiir die Bestandslistenobjekte, die vom dem vCenter Server-System verwaltet werden, bei dem die ausge-
wihlte Update Manager-Instanz registriert ist. Sie konnen eine Update Manager-Instanz nur mit einem
vCenter Server-System verwenden, in dem die Instanz registriert ist.

Baselinegruppen
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Baselinegruppen setzen sich aus vorhandenen Baselines zusammen. Eine Baselinegruppe kann eine Upgra-
de-Baseline und eine oder mehrere Patch- und Erweiterungs-Baselines oder eine Kombination aus mehreren
Patch- und Erweiterungs-Baselines enthalten.

Sie bendtigen zum Erstellen, Bearbeiten oder Loschen von Baselines und Baselinegruppen das Recht Baseli-
ne verwalten. Sie bendtigen zum Anhéngen von Baselines und Baselinegruppen das Recht Baseline anhéin-
gen. Die Zuweisung dieser Rechte muss auf dem vCenter Server-System erfolgen, bei dem Update Manager
registriert ist. Weitere Informationen zur Verwaltung von Benutzern, Gruppen, Rollen und Berechtigungen
finden Sie unter vCenter Server und Hostverwaltung. Eine Liste der Update Manager-Rechte und ihre Be-
schreibungen finden Sie unter ,,Update Manager-Berechtigungen”, auf Seite 83.

Dieses Kapitel behandelt die folgenden Themen:

m ,Erstellen und Verwalten von Baselines”, auf Seite 87

m  Erstellen und Verwalten von Baselinegruppen”, auf Seite 98

®  ,Anhidngen von Baselines und Baselinegruppen an Objekte”, auf Seite 102

m Trennen von Baselines und Baselinegruppen von Objekten”, auf Seite 103
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Erstellen und Verwalten von Baselines

Sie kénnen mithilfe des Assistenten Neue Baseline benutzerdefinierte Patches, Erweiterungen und Upgrade-
Baselines erstellen, um den Anforderungen Ihrer speziellen Bereitstellung gerecht zu werden. Sie erstellen
und verwalten Baselines in der Administratoransicht des Update Manager-Clients.

Update Manager bietet auch Standard-Baselines, die Sie nicht bearbeiten oder 16schen kénnen. Bei den Stan-
dard-Baselines handelt es sich um die vordefinierten Baselines, die Patches fiir Hosts und Updates fiir VMs
und virtuelle Appliances enthalten. Bei dem anderen Typ der Standard-Baselines handelt es sich um die
vom System verwalteten Baselines, die Sie verwenden kénnen, um festzustellen, ob Thre vSAN-Cluster die
neueste unterstiitzte Software ausfiithren.

Erstellen und Bearbeiten von Patch- oder Erweiterungs-Baselines

Sie kénnen Hosts anhand von Baselines standardisieren, die Patches oder Erweiterungen enthalten. Abhan-
gig von den ausgewdhlten Patchkriterien konnen Patch-Baselines entweder dynamisch oder fest sein.

Dynamische Patch-Baselines enthalten mehrere Patches, die entsprechend der Patch-Verfiigbarkeit und der
Kriterien, die Sie angeben, automatisch aktualisiert werden. Feste Baselines enthalten nur die von Ihnen aus-
gewahlten Patches, unabhéngig von neuen Patch-Downloads.

Erweiterungs-Baselines enthalten zusétzliche Software-Module fiir ESXi-Hosts. Bei dieser zusatzlichen Soft-
ware kann es sich um VMware- oder Drittanbietersoftware handeln. Sie kénnen unter Verwendung von Er-

weiterungs-Baselines zusitzliche Module installieren und die installierten Module anhand von Patch-Baseli-
nes aktualisieren.

Wenn Ihr vCenter Server-System iiber eine gemeinsame vCenter Single Sign-On-Doméne mit anderen
vCenter Server-Systemen verbunden ist und Sie {iber mehr als eine Update Manager-Instanz verfiigen, kon-
nen die von Ihnen erstellten Patch- und Erweiterungs-Baselines nicht auf alle von anderen vCenter Server-
Systemen verwalteten Bestandslistenobjekte angewendet werden. Baselines gelten nur fiir die von Ihnen
ausgewahlte Update Manager-Instanz.

Voraussetzungen
Stellen Sie sicher, dass Sie {iber die Berechtigung Baseline verwalten verfiigen.

m  Erstellen einer festen Patch-Baseline auf Seite 88
Feste Baselines bestehen aus einem bestimmten Satz von Patches, die sich nicht mit der Patch-Verfiig-
barkeit andern.

m  Erstellen einer dynamischen Patch-Baseline auf Seite 88

Dynamische Baselines bestehen aus mehreren Patches, die bestimmte Kriterien erfiillen. Der Inhalt ei-
ner dynamischen Baseline variiert je nach Verfiigbarkeit der Patches. Sie konnen auch bestimmte Pat-
ches ausschliefSen oder hinzufiigen. Die Patches, die Sie zum Hinzufligen oder AusschliefSen auswéh-
len, andern sich mit neuen Patch-Downloads nicht.

m  Erstellen einer Hosterweiterungs-Baseline auf Seite 89

Erweiterungs-Baselines enthalten zusétzliche Software fiir ESXi-Hosts. Bei dieser zusatzlichen Soft-
ware kann es sich um VMware- oder Drittanbietersoftware handeln. Sie erstellen Hosterweiterungs-
Baselines, indem Sie den Assistenten fiir neue Baselines verwenden.

m  Filtern der Patches oder Erweiterungen im Assistenten fiir neue Baselines auf Seite 90

Wenn Sie eine Patch- oder Erweiterungs-Baseline erstellen, konnen Sie die im Update Manager-Repo-
sitory verfiigbaren Patches und Erweiterungen filtern, um nach bestimmten Patches und Erweiterun-
gen zu suchen, die von der Baseline ausgeschlossen oder in sie einbezogen werden sollen.

B Bearbeiten einer Patch-Baseline auf Seite 91

Sie konnen eine vorhandene Host-Patch-Baseline bearbeiten.
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m  Bearbeiten einer Hosterweiterungs-Baseline auf Seite 92

Sie konnen den Namen, die Beschreibung und die Anordnung einer vorhandenen Erweiterungs-Base-
line @ndern.

Erstellen einer festen Patch-Baseline

Feste Baselines bestehen aus einem bestimmten Satz von Patches, die sich nicht mit der Patch-Verfiigbarkeit
andern.

Vorgehensweise

1  Verwenden Sie den vSphere Web Client, um sich bei einem vCenter Server Appliance- oder einem
vCenter Server-System anzumelden, bei dem Update Manager registriert ist.

2 Wabhlen Sie in der Ansicht ,,Home” des vSphere Web Client das Symbol Update Manager aus.
3 Wabhlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

Klicken Sie auf die Registerkarte Verwalten.
Klicken Sie auf der Registerkarte Host-Baselines auf Neue Baseline.
Geben Sie einen Namen und optional eine Beschreibung fiir die Baseline ein.

Wahlen Sie unter ,Baselinetyp” Host-Patch aus und klicken Sie auf Weiter.

x® NN o O

Wahlen Sie auf der Seite ,Patch-Optionen” die Option Fest als Baselinetyp aus und klicken Sie auf Wei-
ter.

9  Wabhlen Sie einzelne Patches, die in die Baseline aufgenommen werden sollen.

10 (Optional) Klicken Sie auf Erweitert, um nach bestimmten Patches zu suchen, die in die Baseline aufge-
nommen werden sollen.

11 Klicken Sie auf Weiter.

12 Uberpriifen Sie Ihre Auswahl auf der Seite , Bereit zum AbschlieSen” und klicken Sie auf Beenden.

Die neue Baseline wird im Fenster , Baselines” der Registerkarte Baselines und Gruppen angezeigt.

Erstellen einer dynamischen Patch-Baseline

Dynamische Baselines bestehen aus mehreren Patches, die bestimmte Kriterien erfiillen. Der Inhalt einer dy-
namischen Baseline variiert je nach Verfiigbarkeit der Patches. Sie konnen auch bestimmte Patches ausschlie-
fen oder hinzufiigen. Die Patches, die Sie zum Hinzufiigen oder Ausschliefien auswahlen, d&ndern sich mit
neuen Patch-Downloads nicht.

Voraussetzungen

Vorgehensweise

1  Verwenden Sie den vSphere Web Client, um sich bei einem vCenter Server Appliance- oder einem
vCenter Server-System anzumelden, bei dem Update Manager registriert ist.

2 Wabhlen Sie in der Ansicht ,,Home” des vSphere Web Client das Symbol Update Manager aus.
3 Wabhlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

4  Klicken Sie auf die Registerkarte Verwalten.
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Klicken Sie auf der Registerkarte Host-Baselines auf Neue Baseline erstellen.
Geben Sie einen Namen und optional eine Beschreibung fiir die Baseline ein.
Wihlen Sie unter ,,Baselinetyp” Host-Patch aus und klicken Sie auf Weiter.

Wahlen Sie auf der Seite , Patch-Optionen” die Option Dynamisch als Baselinetyp und klicken Sie auf
Weiter.

Geben Sie auf der Seite , Kriterien” die Kriterien zum Definieren der zu berticksichtigenden Patches ein
und klicken Sie anschliefsend auf Weiter.

Option Beschreibung

Patch-Anbieter Gibt an, welcher Patch-Anbieter verwendet werden soll.

Produkt Beschrankt den Umfang an Patches auf die ausgewéahlten Produkte oder
Betriebssysteme.

Das Sternchen am Ende eines Produktnaments ist ein Platzhalter fiir eine
beliebige Versionsnummer.

Schweregrad Gibt den Schweregrad der Patches an, die beriicksichtigt werden sollen.
Kategorie Gibt die Kategorie der Patches an, die beriicksichtigt werden sollen.
Datum der Veréffentlichung Gibt den Datumsbereich fiir die Verdffentlichungsdaten der Patches an.

Die Beziehung zwischen diesen Feldern wird durch den booleschen Operator UND definiert.

Wenn Sie beispielsweise eine Produkt- und Schweregradoption auswéahlen, werden die Patches auf die
fiir das ausgewahlte Produkt anwendbaren Patches mit dem angegebenen Schweregrad beschrankt.

(Optional) Wahlen Sie auf der Seite zum AusschliefSen von Patches mindestens einen Patch aus der Lis-
te aus.

(Optional) Klicken Sie auf Erweitert, um nach den Patches zu suchen, die aus der Baseline ausgeschlos-
sen werden sollen.

Klicken Sie auf Weiter.

(Optional) Wahlen Sie auf der Seite ,, Zusétzliche Patches” einzelne Patches aus, die in die Baseline auf-
genommen werden sollen, und klicken Sie auf den Abwartspfeil, um sie in die Liste ,Hinzuzufligende
korrigierte Patches”zu verschieben.

Die Patches, die Sie zur dynamischen Baseline hinzufiigen, verbleiben unabhédngig von den neuen he-
runtergeladenen Patches in der Baseline.

(Optional) Klicken Sie auf Erweitert, um nach den Patches zu suchen, die in die Baseline aufgenommen
werden sollen.

Klicken Sie auf Weiter.

Uberprﬁfen Sie Thre Auswahl auf der Seite , Bereit zum Abschlieflen” und klicken Sie auf Beenden.

Die neue Baseline wird im Fenster ,Baselines” der Registerkarte Baselines und Gruppen angezeigt.

Erstellen einer Hosterweiterungs-Baseline

Erweiterungs-Baselines enthalten zusatzliche Software fiir ESXi-Hosts. Bei dieser zusatzlichen Software
kann es sich um VMware- oder Drittanbietersoftware handeln. Sie erstellen Hosterweiterungs-Baselines, in-
dem Sie den Assistenten fiir neue Baselines verwenden.

Erweiterungen bieten zusatzliche Funktionen, aktualisierte Treiber fiir die Hardware, CIM-Anbieter (Com-
mon Information Model) zum Verwalten von Drittanbietermodulen auf dem Host, Verbesserungen bei der
Leistung sowie bei der Nutzung vorhandener Hostfunktionen usw.

Hosterweiterungs-Baselines, die Sie erstellen, sind immer feste Baselines. Sie miissen die entsprechenden Er-
weiterungen fiir die ESXi-Hosts in Ihrer Umgebung sorgfaltig auswahlen.
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Um die anfangliche Installation einer Erweiterung auszufiihren, miissen Sie eine Erweiterungs-Baseline ver-
wenden. Wenn die Erweiterung auf dem Host installiert ist, konnen Sie das Erweiterungsmodul mit den
Patch- oder Erweiterungs-Baselines aktualisieren.

Hinwers  Sie miissen bei der Anwendung von Erweiterungs-Baseline unter Verwendung von Update Ma-
nager die funktionalen Konsequenzen neuer Module fiir den Host beachten. Durch Erweiterungsmodule
wird moglicherweise das Verhalten von ESXi-Hosts verdndert. Bei der Installation von Erweiterungen fiihrt
Update Manager nur die Priifungen und Verifizierungen aus, die auf der Paketebene ausgedriickt sind.

Vorgehensweise

1  Verwenden Sie den vSphere Web Client, um sich bei einem vCenter Server Appliance- oder einem
vCenter Server-System anzumelden, bei dem Update Manager registriert ist.

2 Wahlen Sie in der Ansicht ,,Home” des vSphere Web Client das Symbol Update Manager aus.
3 Wahlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

Klicken Sie auf die Registerkarte Verwalten.
Klicken Sie auf der Registerkarte Host-Baselines auf Neue Baseline.
Geben Sie einen Namen und optional eine Beschreibung fiir die Baseline ein.

Wahlen Sie unter ,Baselinetyp” die Hosterweiterung aus und klicken Sie auf Weiter.

® NN o O

Wihlen Sie auf der Seite ,Erweiterungen” einzelne Erweiterungen aus, die Sie in die Baseline aufneh-
men mochten.

9  (Optional) Wahlen Sie eine Erweiterung aus und klicken Sie auf Patch-Details anzeigen, um weitere
Informationen anzuzeigen.

10 Klicken Sie auf Weiter.

11 Uberprﬁfen Sie Thre Auswahl auf der Seite , Bereit zum Abschlieflen” und klicken Sie auf Beenden.

Die neue Baseline wird im Fenster ,Baselines” der Registerkarte Baselines und Gruppen angezeigt.

Filtern der Patches oder Erweiterungen im Assistenten fiir neue Baselines

Wenn Sie eine Patch- oder Erweiterungs-Baseline erstellen, konnen Sie die im Update Manager-Repository
verfiigbaren Patches und Erweiterungen filtern, um nach bestimmten Patches und Erweiterungen zu su-
chen, die von der Baseline ausgeschlossen oder in sie einbezogen werden sollen.

Vorgehensweise
1 Klicken Sie im Assistenten fiir neue Baselines auf Erweitert.
m Wenn Sie eine feste Patch-Baseline erstellen, klicken Sie auf der Seite , Patches” auf Erweitert.

m  Wenn Sie eine dynamische Patch-Baseline erstellen, klicken Sie auf der Seite ,, Auszuschlielende
Patches” oder ,,Zusatzliche Patches” auf Erweitert.

m  Wenn Sie eine Hosterweiterungs-Baseline erstellen, klicken Sie auf der Seite , Erweiterungen” auf
Erweitert.
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Geben Sie auf der Seite , Patches filtern” oder , Erweiterungen filtern” die Kriterien fiir die Definition
der zu beriicksichtigenden oder auszuschliessenden Patches oder Erweiterungen an.

Option Beschreibung

Patch-Anbieter Gibt an, welcher Patch- oder Erweiterungs-Anbieter verwendet werden
soll.

Produkt Beschrankt den Umfang an Patches oder Erweiterungen auf die ausge-

wihlten Produkte oder Betriebssysteme.

Das Sternchen am Ende eines Produktnamens ist ein Platzhalter fiir eine
beliebige Versionsnummer.

Schweregrad Gibt den Schweregrad der Patches oder Erweiterungen an, die beriicksich-
tigt werden sollen.

Kategorie Gibt die Kategorie der Patches oder Erweiterungen an, die beriicksichtigt
werden sollen.

Datum der Veréffentlichung Gibt den Datumsbereich fiir die Verdffentlichungsdaten der Patches oder
Erweiterungen an.

Text Beschrankt die angezeigten Patches oder Erweiterungen auf diejenigen, die
den von Ihnen eingegebenen Text enthalten.

Die Beziehung zwischen diesen Feldern wird durch den booleschen Operator UND definiert.

Klicken Sie auf Suchen.

Die Patches oder Erweiterungen im Assistenten fiir neue Baselines werden anhand der von Ihnen angegebe-
nen Kriterien gefiltert.

Bearbeiten einer Patch-Baseline

Sie konnen eine vorhandene Host-Patch-Baseline bearbeiten.

Voraussetzungen

Stellen Sie sicher, dass Sie iiber die Berechtigung Baseline verwalten verfiigen.

Vorgehensweise

1

x® NN o a1
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Verwenden Sie den vSphere Web Client, um sich bei einem vCenter Server Appliance- oder einem
vCenter Server-System anzumelden, bei dem Update Manager registriert ist.

Waihlen Sie in der Ansicht ,Home” des vSphere Web Client das Symbol Update Manager aus.
Wihlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

Klicken Sie auf die Registerkarte Verwalten.

Klicken Sie auf Host-Baselines.

Wahlen Sie eine Patch-Baseline aus und klicken Sie auf Bearbeiten (iiber dem Bereich ,Baselines”).
Bearbeiten Sie den Namen und die Beschreibung der Baseline und klicken Sie auf Weiter.

Befolgen Sie die Anweisungen des Assistenten Baseline bearbeiten, um die Kriterien zu dandern und
Patches auszuwihlen, die Sie einschliefSen oder ausschliefSfen mdchten.

Uberprﬁfen Sie Thre Auswahl auf der Seite , Bereit zum Abschlieflen” und klicken Sie auf Beenden.
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Bearbeiten einer Hosterweiterungs-Baseline

Sie kénnen den Namen, die Beschreibung und die Anordnung einer vorhandenen Erweiterungs-Baseline

andern.

Voraussetzungen

m  Erforderliche Berechtigungen: VMware vSphere Update Manager.Baselines verwalten.Baseline ver-
walten.

Vorgehensweise

1  Verwenden Sie den vSphere Web Client, um sich bei einem vCenter Server Appliance- oder einem
vCenter Server-System anzumelden, bei dem Update Manager registriert ist.

2 Wabhlen Sie in der Ansicht ,,Home” des vSphere Web Client das Symbol Update Manager aus.
3 Wabhlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

4  Klicken Sie auf die Registerkarte Verwalten.
5  Klicken Sie auf Host-Baselines.

6  Wihlen Sie eine Erweiterungs-Baseline aus und klicken Sie iiber dem Bereich ,Baselines” auf Bearbei-
ten.

7  Bearbeiten Sie den Namen und die Beschreibung der Baseline und klicken Sie auf Weiter.

8 Nehmen Sie die gewiinschten Anderungen vor, indem Sie die Anweisungen des Assistenten Baseline
bearbeiten befolgen.

9  Uberpriifen Sie Thre Auswahl auf der Seite , Bereit zum Abschlieen” und klicken Sie auf Beenden.

Erstellen und Bearbeiten von Host-Upgrade-Baselines

Sie kénnen mithilfe des Assistenten fiir neue Baselines eine ESXi-Host-Upgrade-Baseline erstellen. Sie kon-
nen Host-Baselines mit bereits hochgeladenen ESXi 6.5-Images erstellen.

Sie konnen ESXi-Images von der Registerkarte ESXi-Images der Administratoransicht von Update Manager
hochladen und verwalten.

Update Manager 6.5 unterstiitzt Upgrades von ESXi 5.5.x und ESXi 6.0.x auf ESXi 6.5.

Beziehen Sie die Image-Dateien von der VMware-Website oder einer anderen Quelle, bevor Sie ESXi-Images
hochladen. Mithilfe von vSphere ESXi Image Builder konnen Sie benutzerdefinierte ESXi-Images erstellen,
die Drittanbieter-VIBs enthalten. Weitere Informationen hierzu finden Sie unter Anpassen von Installationen
mit vSphere ESXi Image Builder.

Wenn Ihr vCenter Server-System iiber eine gemeinsame vCenter Single Sign-On-Doméne mit anderen
vCenter Server-Systemen verbunden ist und es mehrere Update Manager-Instanzen gibt, konnen hochgela-
dene Host-Upgrade-Dateien und erstellte Baselines nicht auf die Hosts angewendet werden, die von ande-
ren vCenter Server-Systemen verwaltet werden. Upgrade-Dateien und Baselines gelten nur fiir die von Ih-
nen ausgewahlte Update Manager-Instanz.

®  Importieren von Host-Upgrade-Images und Erstellen von Host-Upgrade-Baselines auf Seite 93

Sie kénnen Upgrade-Baselines fiir ESXi-Hosts mit ESXi 6.5-Images erstellen, die Sie in das
Update Manager-Repository importieren.
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m  Erstellen einer Host-Upgrade-Baseline auf Seite 94

Um ein Upgrade der Hosts in Ihrer vSphere-Umgebung durchzufiihren, miissen Sie Host-Upgrade-
Baselines erstellen.

m  Bearbeiten einer Host-Upgrade-Baseline auf Seite 95

Sie kénnen den Namen, die Beschreibung und die Upgrade-Optionen einer vorhandenen Host-Upgra-
de-Baseline @ndern. Sie konnen kein Host-Upgrade-Image l6schen, indem Sie die Host-Upgrade-Base-
line bearbeiten.

m  Loschen von ESXi-Images auf Seite 95

Sie konnen ESXi-Images aus dem Update Manager-Repository 16schen, wenn Sie sie nicht mehr bend-
tigen.
Importieren von Host-Upgrade-Images und Erstellen von Host-Upgrade-Baselines

Sie kdnnen Upgrade-Baselines fiir ESXi-Hosts mit ESXi 6.5-Images erstellen, die Sie in das Update Manager-
Repository importieren.

Sie kdnnen die ESXi . iso-Images fiir das Upgrade von ESXi 5.5.x-Hosts und ESXi 6.0.x-Hosts auf ESXi 6.5
verwenden.

Verwenden Sie fiir das Upgrade von Hosts das von VMware verteilte ESXi-Installer-Image mit dem Na-
mensformat VMware-VMvisor-Installer—6.5.0-build_number.x86_64.1iso oder ein benutzerdefiniertes
Image, das mithilfe von vSphere ESXi Image Builder erstellt wurde.

Voraussetzungen

m  Erforderliche Berechtigungen: VMware vSphere Update Manager.Datei hochladen.

Vorgehensweise

1  Verwenden Sie den vSphere Web Client, um sich bei einem vCenter Server Appliance- oder einem
vCenter Server-System anzumelden, bei dem Update Manager registriert ist.

2 Wahlen Sie in der Ansicht ,,Home” des vSphere Web Client das Symbol Update Manager aus.
3 Wabhlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

4  Klicken Sie auf die Registerkarte Verwalten.
5 Klicken Sie auf ESXi-Images und dann auf ESXi-Image importieren.

6  Wechseln Sie auf der Seite ,, ESXi-Image auswahlen” des Assistenten ESXi-Image importieren zu dem
ESXi-Image, das Sie hochladen mdchten, und wahlen Sie es aus.

7  Klicken Sie auf Weiter.

VorsicHT Schlieflen Sie den Import-Assistenten nicht. Durch das Schlieffen des Import-Assistenten
A wird der Hochladevorgang namlich gestoppt.
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8  (Optional) Wahlen Sie im Fenster Sicherheitswarnung eine Option zum Behandeln der Zertifikatswar-
nung aus.

Die Zertifikate, die wahrend der Installation fiir vCenter Server und ESXi-Hosts erzeugt werden, sind
nicht von einer vertrauenswiirdigen Zertifizierungsstelle signiert. Aus diesem Grund wird bei jeder
SSL-Verbindung mit einem dieser Systeme auf dem Client eine Warnmeldung angezeigt.

Option Aktion

Ignorieren Klicken Sie auf Ignorieren, um unter Verwendung des aktuellen SSL-Zerti-
fikats fortzufahren und den Upload-Vorgang zu starten.

Abbrechen Klicken Sie auf Abbrechen, um das Fenster zu schlieSen und den Upload-
Vorgang zu stoppen.

Dieses Zertifikat installieren und Wahlen Sie dieses Kontrollkdstchen und klicken Sie auf Ignorieren, um

keine Sicherheitswarnungen anzei-  das Zertifikat zu installieren und um den Empfang von Sicherheitswar-

gen nungen zu beenden.

9 Klicken Sie nach dem Hochladen der Datei auf Weiter.
10 (Optional) Erstellen Sie eine Host-Upgrade-Baseline.
a  Lassen Sie die Option Erstellen einer Baseline mit dem ESXi-Image ausgewdhlt.
b Geben Sie einen Namen und optional eine Beschreibung fiir die Host-Upgrade-Baseline ein.
11 Klicken Sie auf Beenden.
Das von Ihnen hochgeladene ESXi-Image wird im Bereich , Importierte ESXi-Images” angezeigt. Im Bereich

»Softwarepakete” finden Sie weitere Informationen zu den Softwarepaketen, die im ESXi-Image enthalten
sind.

Wenn Sie auch eine Host-Upgrade-Baseline erstellt haben, wird die neue Baseline im Bereich , Baselines” der
Registerkarte Baselines und Gruppen angezeigt.

Weiter

Zum Aktualisieren der Hosts in IThrer Umgebung miissen Sie eine Host-Upgrade-Baseline erstellen, sofern
noch nicht geschehen.

Erstellen einer Host-Upgrade-Baseline

Um ein Upgrade der Hosts in Ihrer vSphere-Umgebung durchzufiihren, miissen Sie Host-Upgrade-Baseli-
nes erstellen.

Voraussetzungen

Laden Sie mindestens ein ESXi-Image hoch.

Vorgehensweise

1 Verwenden Sie den vSphere Web Client, um sich bei einem vCenter Server Appliance- oder einem
vCenter Server-System anzumelden, bei dem Update Manager registriert ist.

2 Wabhlen Sie in der Ansicht ,,Home” des vSphere Web Client das Symbol Update Manager aus.
3 Wabhlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

4  Klicken Sie auf die Registerkarte Verwalten.
5 Klicken Sie auf der Registerkarte Host-Baselines auf Neue Baseline.

6  Geben Sie einen Namen und optional eine Beschreibung fiir die Baseline ein.
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7 Wihlen Sie unter ,Baselinetyp” die Option Host-Upgrade aus und klicken Sie auf Weiter.
8  Waihlen Sie auf der Seite ,ESXi-Image” ein Host-Upgrade-Image aus und klicken Sie auf Weiter.

9  Uberpriifen Sie Thre Auswahl auf der Seite ,Bereit zum Abschliefen”, und klicken Sie auf Beenden.

Die neue Baseline wird im Fenster , Baselines” der Registerkarte Baselines und Gruppen angezeigt.

Bearbeiten einer Host-Upgrade-Baseline

Sie kénnen den Namen, die Beschreibung und die Upgrade-Optionen einer vorhandenen Host-Upgrade-Ba-
seline @ndern. Sie konnen kein Host-Upgrade-Image 16schen, indem Sie die Host-Upgrade-Baseline bearbei-
ten.

Voraussetzungen

Stellen Sie sicher, dass Sie iiber die Berechtigung Baseline verwalten verfiigen.

Vorgehensweise

1  Verwenden Sie den vSphere Web Client, um sich bei einem vCenter Server Appliance- oder einem
vCenter Server-System anzumelden, bei dem Update Manager registriert ist.

2 Wabhlen Sie in der Ansicht ,,Home” des vSphere Web Client das Symbol Update Manager aus.
3 Wabhlen Sie auf der Registerkarte Objekte eine Update Manager-Instanz aus.

Die Registerkarte Objekte zeigt auch das ganze vCenter Server-System an, mit dem eine
Update Manager-Instanz verbunden ist.

4  Klicken Sie auf die Registerkarte Verwalten.
5 Klicken Sie auf Host-Baselines.

v

6  Wabhlen Sie eine vorhandene Host-Upgrade-Baseline aus und klicken Sie iiber dem Bereich ,Baselines
auf Bea