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Informationen zum Verwalten von VMware
vSAN

In Verwalten von VMware vSAN wird beschrieben, wie Sie einen vSAN-Cluster in

einer VMware vSphere®—Umgebung konfigurieren und verwalten. DarUber hinaus wird in
Verwalten von VMwarevSAN erlautert, wie die lokalen physischen Speicherressourcen, die
als Speicherkapazitatsgerate in einem vSAN-Cluster dienen, verwaltet werden und wie
Speicherrichtlinien fur virtuelle Maschinen, die fir vSAN-Datenspeicher bereitgestellt werden,
definiert werden.

Wir bei VMware legen Wert auf Inklusion. Um dieses Prinzip innerhalb unserer Kunden-, Partner-
und internen Community zu férdern, erstellen wir Inhalte mit inklusiver Sprache.

Zielgruppe

Diese Informationen sind fur erfahrene Virtualisierungsadministratoren bestimmt, die mit
der Virtualisierungstechnologie, mit den Ublichen Vorgangen in Datencentern und mit vSAN-
Konzepten vertraut sind.

Weitere Informationen zu vSAN und zum Erstellen eines vVSAN-Clusters finden Sie im Handbuch
VSAN-Planung und -Bereitstellung.

Weitere Informationen zum Uberwachen eines vSAN-Clusters und Beheben von Problemen
finden Sie im Handbuch vSAN-Uberwachung und -Fehlerbehebung.
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Aktualisierte Informationen

Dieses Dokument wird mit jeder Produktversion oder bei Bedarf aktualisiert.

Diese Tabelle enthélt den Update-Verlauf von Verwalten von VMware vSAN .

Revision Beschreibung

12. Juni 2023 ]

08.Nov.2021 =

16. April 2021 ]

12.Nov. 2020 =

Die Anleitung fur das Upgrade von Stretched Clustern und Clustern mit zwei Hosts wurde aktualisiert,
um darauf hinzuweisen, dass der Zeugenhost vor den Datenhosts aktualisiert wird: Vor dem Upgrade
von VSAN.

Weitere kleinere Updates.

Die Voraussetzungen flr die Konfiguration der vSAN-Dateidienste in Konfigurieren von Dateidiensten
wurden aktualisiert.

Informationen zu Datentrager-Upgrades wurden unter Informationen zum vSAN-Festplattenformat
hinzugeflgt.

Bei Verwendung einer vSphere with Tanzu-Umgebung finden Sie weitere Informationen zum
Herunterfahren oder Starten der Komponenten im VMware Cloud Foundation-Betriebshandbuch.
Manuelles Herunterfahren und Neustarten des VSAN-Clusters aktualisiert.

Aktualisierte Einschrénkungen und Uberlegungen fiir vSAN-Dateidienste in Einschrénkungen und
Uberlegungen.

Aktualisierte Einschrankungen der AD-Unterstitzung in Konfigurieren von Dateidiensten.

VMware hat das My VMware-Portal in VMware Customer Connect umbenannt. Das Thema vSAN-
Build-Empfehlungen fur vSphere Lifecycle Manager wurde aktualisiert, um diese Namensanderung zu
berucksichtigen.

Aktualisierte Uberlegungen zum HCI-Netzwerkdesign in Freigeben von Remote-Datenspeichern mit
HCI-Netz .

Aktualisierte ESXi-Aktualisierungsinformationen in Aktualisieren der ESXi-Hosts.

06. OKT 2020 Erstversion.
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EinfUhrung in vSAN

Bei VMware vSAN handelt es sich um eine Software-Ebene, die nativ als Teil des ESXi-
Hypervisors ausgefihrt wird. vSAN fasst lokale oder direkt angeschlossene Kapazitatsgerate
eines Hostclusters zusammen und erstellt einen einzelnen Speicherpool, der von allen Hosts im
VSAN-Cluster verwendet wird.

VSAN unterstitzt VMware-Funktionen, die gemeinsam genutzten Speicher erfordern, wie etwa
HA, vMotion und DRS. Dadurch wird ein externer gemeinsam genutzter Speicher UberflUssig,
und auBerdem werden die Speicherkonfiguration und Aktivitaten zum Bereitstellen von virtuellen
Maschinen vereinfacht.

VMware, Inc.



Konfigurieren und Verwalten
eines VSAN-Clusters

Sie kdnnen einen vVSAN-Cluster mithilfe des vSAN-Clusters, mithilfe von Esxcli-Befehlen oder mit
anderen Tools konfigurieren und verwalten.

Dieses Kapitel enthalt die folgenden Themen:

m  Konfigurieren eines Clusters fur vSAN mit dem vSphere Client

m  Aktivieren von vSAN fur einen vorhandenen Cluster

= VSAN Ausschalten

m Bearbeiten von vSAN-Einstellungen

m  Anzeigen des vVSAN-Datenspeichers

m  Hochladen von Dateien oder Ordnern in vSAN-Datenspeicher

m  Herunterladen von Dateien oder Ordnern aus VSAN-Datenspeichern

Konfigurieren eines Clusters fur vSAN mit dem vSphere
Client

Sie kdnnen den HTML5-basierten vSphere Client verwenden, um lhren vSAN-Cluster zu
konfigurieren.

Hinweis Sie kdnnen Schnellstart verwenden, um einen vVSAN-Cluster schnell zu erstellen und
zu konfigurieren. Weitere Informationen finden Sie unter ,,Verwenden von Schnellstart zum
Konfigurieren und Erweitern eines vSAN-Clusters® in VSAN-Planung und -Bereitstellung.

Hinweis VvSAN HCI Mesh-Computing-Cluster haben begrenzte Konfigurationsoptionen.

VMware, Inc.
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Configure vSAN Configuration type %

Select vSAN configuration.
1 Cenfiguration type
© single site cluster

Each host is considered to reside in its own fault domain.
(O Single site cluster with custom fault domains
single site cluster with custom defined fault domains without a witness host.

() Two node vSAN cluster

Two hosts at one site and a witness host at another site. Witness host contains only meta-data, and does not participate in storage
operations. The witness host cannot be used to run VMs.

() Stretched cluster

Twio active data sites and a witness host at a third site. Witness host contains only meta-data, and does not participate in storage
operations. The witness host cannot be used to run VMs.

() vSAN HCI Mesh compute cluster

AVSAN HCI Mesh compute cluster can mount remote vSAN storage from other vSAN clusters within the same data center.

CANCEL NEXT

Voraussetzungen

Vergewissern Sie sich, dass lhre Umgebung alle Anforderungen erfullt. Weitere Informationen
finden Sie unter ,,Anforderungen fur die Aktivierung von vSAN* in vSAN-Planung und
-Bereitstellung.

Erstellen Sie einen Cluster und fugen Sie dem Cluster Hosts hinzu, bevor Sie vSAN aktivieren und
konfigurieren.

Verfahren

—

Navigieren Sie zu einem vorhandenen Host-Cluster.
Klicken Sie auf die Registerkarte Konfigurieren.
Wahlen Sie unter ,vSAN*“ die Option Dienste aus.

Klicken Sie auf vSAN konfigurieren, um den Assistenten ,,vSAN konfigurieren* zu &6ffnen.

a A W N

Wahlen Sie den Typ des vSAN-Clusters aus, den Sie konfigurieren méchten, und klicken Sie
auf Weiter.

m  Einzelner Standortcluster. Weitere Informationen finden Sie unter ,,vSAN-
Bereitstellungsoptionen* in vVSAN-Planung und -Bereitstellung.

m  Einzelner Standortcluster mit benutzerdefinierten Fehlerdomanen.
m  VSAN-Cluster mit zwei Knoten.
m  Stretched Cluster.

= VSAN HCIl Mesh-Computing-Cluster. Weitere Informationen finden Sie unter , Freigeben
von Remote-Datenspeichern mit HCI Mesh*“ in Verwalten von VMware vSAN.
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6 Konfigurieren Sie die zu verwendenden vSAN-Dienste, und klicken Sie auf Weiter.

Konfigurieren Sie Datenverwaltungsfunktionen, einschlieBlich Deduplizierung und
Komprimierung, Verschlisselung von ruhenden Daten und Verschliisselung in Ubertragung
begriffener Daten. Weitere Informationen finden Sie unter Bearbeiten von vSAN-
Einstellungen.

7 Beanspruchen Sie Festplatten fur den vSAN-Cluster, und klicken Sie auf Weiter.

Jeder Host bendtigt mindestens ein Flash-Gerat in der Cache-Schicht und ein oder mehrere
Gerate in der Kapazitatsschicht. Weitere Informationen finden Sie unter ,,Verwalten von
Festplattengruppen und Geraten“ in Verwalten von VMware vSAN.

8 Uberprifen Sie die Konfiguration und klicken Sie auf Beenden.

Ergebnisse

Beim Aktivieren von vSAN wird ein VSAN-Datenspeicher erstellt und der vSAN-
Speicheranbieter registriert. vSAN-Speicheranbieter sind integrierte Softwarekomponenten, die
die Speicherfunktionen des Datenspeichers an vCenter Server Ubermitteln.

Né&chste Schritte

Beanspruchen Sie Festplatten oder erstellen Sie Festplattengruppen. Weitere Informationen
finden Sie unter ,,Verwalten von Festplattengruppen und Geraten“ in Verwalten von VMware
VSAN.

Vergewissern Sie sich, dass der Datenspeicher fur vSAN erstellt wurde.

Vergewissern Sie sich, dass der Speicheranbieter fir vSAN registriert ist.

Aktivieren von vSAN fur einen vorhandenen Cluster

Sie konnen Clustereigenschaften bearbeiten, um vSAN in einem vorhandenen Cluster zu
aktivieren.

Voraussetzungen

Vergewissern Sie sich, dass lhre Umgebung alle Anforderungen erfulllt. Weitere Informationen
finden Sie unter ,,Anforderungen fur die Aktivierung von vSAN* in vSAN-Planung und
-Bereitstellung.

Hinweis VvSAN HCI Mesh-Computing-Cluster haben begrenzte Konfigurationsoptionen.

Verfahren

1 Navigieren Sie zu einem vorhandenen Host-Cluster.
2 Klicken Sie auf die Registerkarte Konfigurieren.

3 Wahlen Sie unter ,,vSAN“ die Option Dienste aus.
4

Klicken Sie auf vSAN konfigurieren.

VMware, Inc.
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5 Wahlen Sie den Typ des VSAN-Clusters aus, den Sie konfigurieren méchten, und klicken Sie
auf Weiter.

m Einzelner Standortcluster.

m  Einzelner Standortcluster mit benutzerdefinierten Fehlerdomanen.
= VSAN-Cluster mit zwei Knoten.

m  Stretched Cluster.

m  VSAN HCI Mesh-Computing-Cluster. Weitere Informationen finden Sie unter ,,Freigeben
von Remote-Datenspeichern mit HCI Mesh* in Verwalten von VMware vSAN.

6 Konfigurieren Sie die zu verwendenden vSAN-Dienste, und klicken Sie auf Weiter.

m  Konfigurieren Sie den vSAN-Leistungsdienst. Weitere Informationen finden Sie unter
,Uberwachen der vSAN-Leistung“ in vSAN-Uberwachung und -Fehlerbehebung.

m  Aktivieren Sie den Dateidienst. Weitere Informationen finden Sie unter ,,vSAN-
Dateidienst” in Verwalten von VMware vSAN.

m  Konfigurieren Sie vVSAN-Netzwerkoptionen. Weitere Informationen finden Sie unter
,Entwerfen des VSAN-Netzwerks” in VSAN-Planung und -Bereitstellung.

m  Aktivieren Sie den vSAN-Verlaufsintegritatsdienst.

m  Konfigurieren Sie den iSCSI-Zieldienst. Weitere Informationen finden Sie unter
LVerwenden des vSAN-iSCSI-Zieldiensts® in Verwalten von VMware vSAN.

m  Konfigurieren Sie Datenverwaltungsoptionen, einschlieBlich Deduplizierung und
Komprimierung, Verschliisselung ruhender Daten und Verschliisselung in Ubertragung
begriffener Daten.

m  Konfigurieren Sie Kapazitatsreservierungen und -warnungen. Weitere Informationen
finden Sie unter ,,Ubersicht Uber reservierte Kapazitat“ in vSAN-Uberwachung und
-Fehlerbehebung.

m  Konfigurieren Sie erweiterte Optionen:
m  Objektreparatur-Timer
m  Site-Lesebelegung flur Stretched Cluster
m  Bereitstellung von Thin-Auslagerung
m  Unterstitzung groBer Cluster fur maximal 64 Hosts
m  Automatische Neuverteilung
7 Beanspruchen Sie Festplatten fir den vSAN-Cluster, und klicken Sie auf Weiter.

Jeder Host bendtigt mindestens ein Flash-Gerat in der Cache-Schicht und ein oder mehrere
Gerate in der Kapazitatsschicht. Weitere Informationen finden Sie unter ,,Verwalten von
Festplattengruppen und Geraten“ in Verwalten von VMware vSAN.

8 Uberprifen Sie die Konfiguration und klicken Sie auf Beenden.

VMware, Inc.
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VSAN Ausschalten

Sie konnen vSAN flur einen Host-Cluster deaktivieren.

Wenn Sie vSAN fur einen Cluster ausschalten, kann auf alle virtuellen Maschinen und
Datendienste, die sich auf dem vSAN-Datenspeicher befinden, nicht mehr zugegriffen werden.
Wenn Sie Speicher auf dem vSAN-Cluster mit vSAN Direct verbraucht haben, dann sind auch

die vSAN Direct-Uberwachungsdienste, wie z. B. Integritdtsprifungen, Speicherplatzberichte

und Leistungstberwachung, nicht verfligbar. Wenn Sie beabsichtigen, virtuelle Maschinen zu
verwenden, wahrend vSAN deaktiviert ist, stellen Sie sicher, dass Sie virtuelle Maschinen vor dem
Ausschalten des vSAN-Clusters aus dem vSAN-Datenspeicher zu einem anderen Datenspeicher
migrieren.

Voraussetzungen

Stellen Sie sicher, dass sich die Hosts im Wartungsmodus befinden.

Verfahren

1 Navigieren Sie zum VSAN-Cluster.

2 Klicken Sie auf die Registerkarte Konfigurieren.
3 Wahlen Sie unter ,,vSAN*“ die Option Dienste aus.
4 Klicken Sie auf vSAN ausschalten.
5

Bestatigen Sie lhre Auswahl im Dialogfeld ,,vSAN ausschalten®.

Bearbeiten von vSAN-Einstellungen

Sie kénnen die Einstellungen Ihres vVSAN-Clusters bearbeiten, um die
Datenverwaltungsfunktionen zu konfigurieren und die vom Cluster bereitgestellten Dienste zu
aktivieren.

Bearbeiten Sie die Einstellungen eines vorhandenen vSAN-Clusters, wenn Sie Deduplizierung
und Komprimierung oder die VerschlUsselung aktivieren méchten. Wenn Sie Deduplizierung und
Komprimierung oder die Verschllisselung aktivieren, wird das Festplattenformat des Clusters
automatisch auf die aktuelle Version aktualisiert.

VMware, Inc. 14
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M clientVsanCluster ACTIONS v

Summary Monitor

Services v
vSphere DRS
vSphere Availa..

Configuration v
Quickstart
General
Key Provider
VMware EVC
VM/Host Groups
VM/Host Rules
VM Overrides
I/O Filters
Host Options
Host Profile

Licensing v
VSAN Cluster
Supervisor CIus...

Trust Authority

Alarm Definitions

Scheduled Tasks

VvSAN v
Disk Managem...
Fault Domains

Datastore Shari..

Verfahren

1 Navigieren Sie zum vSAN-Host-Cluster.

VMware, Inc.
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Configure Permissions Hosts

VSAN Services
> Performance Service

EDIT

> File Service

ENABLE

> VSAN ISCSI Target Service

ENABLE

v Data Management
Space efficiency
Data-at-rest encryption

Key provider

Disk wiping

Data-in-transit encryption

Rekey interval

EDIT

VMs

None

Disabled

Disabled

Disabled

Datastores

Networks

Updates

TURN OFF VSAN ~

((Enabled )

Disabled

Disabled )
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2 Klicken Sie auf die Registerkarte Konfigurieren.

a Wahlen Sie unter ,,vSAN“ die Option Dienste aus.

b Klicken Sie fUr den Dienst, den Sie konfigurieren mochten, auf die Schaltflache Bearbeiten
oder Aktivieren.

Konfigurieren Sie den vVSAN-Leistungsdienst. Weitere Informationen finden Sie unter
,Uberwachen der vSAN-Leistung“ in vSAN-Uberwachung und -Fehlerbehebung.

Aktivieren Sie den Dateidienst. Weitere Informationen finden Sie unter ,,vSAN-
Dateidienst” unter Verwalten von VMware vSAN.

Konfigurieren Sie VSAN-Netzwerkoptionen. Weitere Informationen finden Sie unter
,Konfigurieren des VSAN-Netzwerks*” in vSAN-Planung und -Bereitstellung.

Aktivieren Sie den vSAN-Verlaufsintegritatsdienst.

Konfigurieren Sie den iSCSI-Zieldienst. Weitere Informationen finden Sie unter
,Verwenden des VSAN-iSCSI-Zieldiensts® in Verwalten von VMware vSAN.

Konfigurieren Sie Datenverwaltungsoptionen, einschlieBlich Deduplizierung und
Komprimierung, Verschlisselung ruhender Daten und Verschlisselung in Ubertragung
begriffener Daten.

Konfigurieren Sie Kapazitatsreservierungen und -warnungen. Weitere Informationen
finden Sie unter ,,Ubersicht Uber reservierte Kapazitat“ in vSAN-Uberwachung und
-Fehlerbehebung.

Konfigurieren Sie erweiterte Optionen:

m  Objektreparatur-Timer

m  Site-Lesebelegung fur Stretched Cluster

m  Bereitstellung von Thin-Auslagerung

m  Unterstutzung groBer Cluster fur maximal 64 Hosts

m  Automatische Neuverteilung

¢ Andern Sie die Einstellungen Ihren Anforderungen entsprechend.

3  Klicken Sie auf Ubernehmen, um lhre Auswahl zu bestatigen.

Anzeigen des vSAN-Datenspeichers

Nachdem Sie VSAN aktiviert haben, wird ein einzelner Datenspeicher erstellt. Sie kbnnen die
Kapazitat des vSAN-Datenspeichers Uberprufen.

VMware, Inc.
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vm vSphere Client Menu (O, search

1] E © [ vsanDatastore | acTions~
~ [ vCenter Summary Monitor Configure Permissions Files Hosts VMs

 [[q Data Center

[ Datastore-1 ¥ More Properties
G Datastore-2 Alarm Definitions
5] vsanDatastore General Name vsanDatastore
Hardware Acceleration
Type vsan
Capacity
Total Capacity 802TB
Provisioned Space 154 TB
Free Space 54978

Datastore Capabilities

Storage 1/O Control Not supported
Default Storage Policy
Policy vSAN Default Storage Policy

Improved Virtual Disk Home Storage Policy

Home object policy

Voraussetzungen

Aktivieren Sie vSAN und konfigurieren Sie Festplattengruppen.

Verfahren

1 Navigieren Sie zum Speicher.

2 Wahlen Sie den vSAN-Datenspeicher aus.

3 Klicken Sie auf die Registerkarte Konfigurieren.

4  Uberprifen Sie die Kapazitdt des vSAN-Datenspeichers.

Die GroBe des VSAN-Datenspeichers ist abhangig von der Anzahl der Kapazitatsgerate pro
ESXi-Host und der Anzahl der ESXi-Hosts im Cluster. Angenommen, ein Host weist sieben
Kapazitadtsgerate mit 2 TB auf, und der Cluster besteht aus acht Hosts. In diesem Fall
betragt die Speicherkapazitat etwa 7 x 2 TB x 8 = 112 TB. Bei Verwendung der All-Flash-
Konfiguration werden Flash-Gerate fur die Kapazitat verwendet. FUr Hybridkonfigurationen
werden Magnetfestplatten fur die Kapazitat verwendet.

Ein Teil der Kapazitat wird fur Metadaten zugeteilt.
m  Version 1.0 des Festplattenformats fugt etwa 1 GB pro Kapazitatsgerat hinzu.

m  Version 2.0 des Festplattenformats fugt Kapazitats-Overhead hinzu, normalerweise nicht
mehr als 1-2 Prozent Kapazitat pro Gerat.

m  Version 3.0 und hoher des Festplattenformats fligt Kapazitdts-Overhead hinzu,
normalerweise nicht mehr als 1-2 Prozent Kapazitat pro Gerat. Deduplizierung und
Komprimierung mit aktivierter Software-Prifsumme bendtigt zusatzlichen Overhead von
ungefahr 6,2 Prozent Kapazitat pro Gerat.
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Nachste Schritte

Erstellen Sie mithilfe der Speicherfunktionen des vSAN-Datenspeichers eine Speicherrichtlinie fur
virtuelle Maschinen. Weitere Informationen finden Sie in der Dokumentation zu vSphere-Speicher.

Hochladen von Dateien oder Ordnern in vSAN-
Datenspeicher

Sie kdnnen VMDK-Dateien in einen vVSAN-Datenspeicher hochladen. Sie kbnnen auch Ordner in
einen VSAN-Datenspeicher hochladen. Weitere Informationen zu Datenspeichern finden Sie unter
vSphere Storage.

Wenn Sie eine VMDK-Datei in einen vSAN-Datenspeicher hochladen, gelten die folgenden
Uberlegungen:

Sie kdnnen nur Stream-optimierte VMDK-Dateien in einen vVSAN-Datenspeicher hochladen.
Das Stream-optimierte VMware-Dateiformat ist ein monolithisches, flir Streaming
komprimiertes Sparse-Format. Wenn Sie eine VMDK-Datei hochladen mdéchten, die nicht
im Stream-optimierten Format vorliegt, konvertieren Sie sie vor dem Hochladen mit dem
Befehlszeilendienstprogramm vmware-vdiskmanager in das gewunschte Format. Weitere
Informationen finden Sie im Benutzerhandbuch zu Virtual Disk Manager.

Wenn Sie eine VMDK-Datei in einen vSAN-Datenspeicher hochladen, erbt die VMDK-Datei die
Standardrichtlinie dieses Datenspeichers. Die VMDK erbt nicht die Richtlinie der VM, aus der
sie heruntergeladen wurde. VSAN erstellt die Objekte durch Anwenden der vsanDatastore-
Standardrichtlinie vom Typ ,,RAID-1“. Sie k&dnnen die Standardrichtlinie des Datenspeichers
andern. Siehe Andern der Standardspeicherrichtlinie fir vSAN-Datenspeicher .

Sie mussen eine VMDK-Datei in den VM-Stammordner hochladen.

Verfahren

1

Navigieren Sie zum vSAN-Datenspeicher.
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2 Klicken Sie auf die Registerkarte Dateien.

Option Beschreibung

Dateien hochladen a Wahlen Sie den Zielordner aus und klicken Sie auf Dateien hochladen. Es
wird eine Meldung mit dem Hinweis angezeigt, dass Sie VMDK-Dateien
nur im Stream-optimierten VMware-Format hochladen kénnen. Wenn Sie
eine VMDK-Datei in einem anderen Format hochladen, wird ein interne
Serverfehler angezeigt.

b Klicken Sie auf Hochladen.

c Suchen Sie auf dem lokalen Computer nach dem hochzuladenden
Element und klicken Sie auf Offnen.

Ordner hochladen a Wahlen Sie den Zielordner aus und klicken Sie auf Ordner hochladen. Es
wird eine Meldung mit dem Hinweis angezeigt, dass Sie VMDK-Dateien
nur im Stream-optimierten VMware-Format hochladen kénnen.

b Klicken Sie auf Hochladen.

c Suchen Sie auf dem lokalen Computer nach dem hochzuladenden
Element und klicken Sie auf Offnen.

Herunterladen von Dateien oder Ordnern aus vSAN-
Datenspeichern

Sie kdnnen Dateien und Ordner aus einem vSAN-Datenspeicher herunterladen. Weitere
Informationen zu Datenspeichern finden Sie unter vSphere Storage.

Die VMDK-Dateien werden als Stream-optimierte Dateien mit dem Dateinamen
<vmdkName> stream.vmdk heruntergeladen. Das Stream-optimierte VMware-Dateiformat ist ein
monolithisches, fur Streaming komprimiertes Sparse-Format.

Sie kdnnen eine Stream-optimierte VMware-VMDK-Datei mit dem Befehlszeilendienstprogramm
vmware-vdiskmanager in andere VMDK-Dateiformate konvertieren. Weitere Informationen finden
Sie im Benutzerhandbuch zu Virtual Disk Manager.

Verfahren
1 Navigieren Sie zum vSAN-Datenspeicher.
2 Kilicken Sie auf die Registerkarte Dateien und dann auf Herunterladen.

Sie erhalten eine Meldung mit dem Hinweis, dass VMDK-Dateien aus
den vVSAN-Datenspeichern im Stream-optimierten VMware-Format mit der
Dateinamenerweiterung .stream.vmdk heruntergeladen werden.

3 Klicken Sie auf Herunterladen.

4 Suchen Sie nach dem herunterzuladenden Element und klicken Sie dann auf Herunterladen.
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Verwenden von vVSAN-
Speicherrichtlinien

Wenn Sie VSAN verwenden, kdnnen Sie Speicheranforderungen fur virtuelle Maschinen wie
Leistung und Verflgbarkeit in einer Richtlinie definieren. vSAN sorgt daflr, dass jeder in
VSAN-Datenspeichern bereitgestellten virtuellen Maschine mindestens eine Speicherrichtlinie
zugewiesen wird.

Die Speicherrichtlinienanforderungen werden nach der Zuweisung der Speicherrichtlinien an die
VSAN-Ebene Ubertragen, wenn eine virtuelle Maschine erstellt wird. Das virtuelle Gerat wird
Uber den Datenspeicher fur vSAN verteilt, um die Anforderungen in Bezug auf Leistung und
Verflugbarkeit zu erflllen.

VSAN verwendet Speicheranbieter, um dem vCenter Server Informationen zu zugrunde
liegendem Speicher bereitzustellen. Mit diesen Informationen kénnen Sie leichter die richtige
Entscheidung in Bezug auf die Platzierung der virtuellen Maschine treffen und lhre
Speicherumgebung Uberwachen.

Dieses Kapitel enthalt die folgenden Themen:

m Informationen zu vSAN-Richtlinien

m  Anzeigen von VSAN-Speicheranbietern

m  Informationen zur vSAN-Standardspeicherrichtlinie

m Andern der Standardspeicherrichtlinie fir vSAN-Datenspeicher

m  Definieren einer Speicherrichtlinie fur vSAN mit dem vSphere Client

Informationen zu vSAN-Richtlinien

VSAN-Speicherrichtlinien definieren Speicheranforderungen flr virtuelle Maschinen. Diese
Richtlinien legen fest, wie die VM-Speicherobjekte bereitgestellt und innerhalb des
Datenspeichers zugeteilt werden, um den erforderlichen Service-Level zu garantieren.

Wenn Sie VSAN auf einem Host-Cluster aktivieren, wird ein einzelner vSAN-Datenspeicher erstellt
und dem Datenspeicher wird eine standardmaBige Speicherrichtlinie zugeteilt.

Wenn Sie die Speicheranforderungen lhrer virtuellen Maschinen kennen, kdnnen Sie eine
Speicherrichtlinie erstellen, die die vom Datenspeicher angeklindigten Funktionen referenziert.
Sie kdbnnen mehrere Richtlinien erstellen, um verschiedene Anforderungstypen bzw. -klassen zu
erfassen.
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Jeder in VSAN-Datenspeichern bereitgestellten virtuellen Maschinen wird mindestens eine VM-
Speicherrichtlinie zugewiesen. Speicherrichtlinien kénnen Sie beim Erstellen oder Bearbeiten von
virtuellen Maschinen zuweisen.

Hinweis Falls Sie einer virtuellen Maschine keine Speicherrichtlinie zuweisen, weist vVSAN eine
Standardrichtlinie zu. Bei der Standardrichtlinie ist der Wert fUr Zu tolerierende Fehler auf 1
festgelegt und sie hat einen einzelnen Datentrager-Stripe pro Objekt sowie eine schnell (thin)
bereitgestellte virtuelle Festplatte.

Das VM-Auslagerungsobjekt und das VM-Snapshot-Arbeitsspeicherobjekt sind nicht an die einer
VM zugeordneten Speicherrichtlinien gebunden. Diese Objekte werden mit der auf 1 festgelegten
Option Zu tolerierende Fehler konfiguriert. Diese Objekte haben nicht dieselbe Verfligbarkeit
wie andere Objekte, denen eine Richtlinie mit einem anderen Wert flr Zu tolerierende Fehler
zugewiesen wurde.
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Tabelle 4-1. Speicherrichtlinienregeln

Funktionalitat

Zu tolerierende Fehler (Failures to
Tolerate, FTT)

Ausfalltoleranz von Site

VMware, Inc.

Beschreibung

Definiert die Anzahl von Host- und Geratefehlern, die ein Objekt einer
virtuellen Maschine tolerieren kann. Fur n tolerierte Fehler werden alle
geschriebenen Daten an n+1 Stellen gespeichert. Dazu zéhlen auch
Paritatskopien bei Verwendung von RAID 5 oder RAID 6.

Wenn Fault Domains konfiguriert sind, sind 2n+1 Fault Domains mit
Kapazitat bereitstellenden Hosts erforderlich. Ein Host, der nicht zu einer
Fehlerdomane gehort, wird als eigene Einzelhost-Fehlerdoméane gezahlt.

Sie kdnnen eine Datenreplikationsmethode auswahlen, die fir Leistung
oder Kapazitat optimiert ist. RAID-1 (Spiegelung) verwendet mehr
Festplattenspeicher, um die Objektkomponenten zu platzieren. Die
Verwendung dieser Option fUhrt jedoch zu verbesserter Leistung beim
Zugriff auf die Objekte. RAID-5/6 (Erasure Coding) verwendet weniger
Festplattenspeicher, die Leistung nimmt jedoch ab.

Hinweis Wenn vSAN eine einzelne Spiegelkopie von VM-Objekten nicht
schitzen soll, kénnen Sie Keine Datenredundanz angeben. Beim Host
kdnnen allerdings ungewdhnliche Verzégerungen beim Wechseln in den
Wartungsmodus auftreten. Die Verzégerungen treten auf, weil vSAN das
Objekt vom Host evakuieren muss, um den Wartungsvorgang erfolgreich
abschlieBen zu kdnnen. Bei der Einstellung Keine Datenredundanz, sind
Ihre Daten nicht geschitzt und Sie verlieren eventuell Daten, wenn beim
VSAN-Cluster ein Geratefehler auftritt.

Hinweis Wenn Sie eine Speicherrichtlinie erstellen und keinen Wert flr
FTT angeben, erstellt vSAN eine einzelne Spiegelkopie der VM-Objekte.
Sie kann einen einzelnen Ausfall tolerieren. Wenn allerdings mehrere
Komponenten ausfallen, sind lhre Daten moglicherweise geféhrdet.

In einem Stretched Cluster definiert diese Regel die Anzahl von
zusatzlichen Hostfehlern, die ein Objekt einer virtuellen Maschine
innerhalb einer einzelnen Site tolerieren kann, nachdem die Anzahl der
mit FTT definierten tolerierbaren Fehler erreicht ist.

Keine - Standardcluster ist der Standardwert. Bei einem Stretched
Cluster kdnnen Sie die Daten auf der bevorzugten oder sekunddaren Site
fur die Hostaffinitat aufbewahren.

Hostspiegelung - Cluster mit zwei Knoten definiert die Anzahl
zusatzlicher Fehler, die ein Objekt tolerieren kann, nachdem die

mit FTT definierte Anzahl von Fehlern erreicht ist. VSAN fuhrt eine
Objektspiegelung auf Festplattengruppenebene durch. Jeder Datenhost
muss Uber mindestens drei Festplattengruppen verfligen, um diese Regel
zu verwenden.

Site-Spiegelung - Stretched Cluster definiert die Anzahl der zusatzlichen
Hostfehler, die ein Objekt tolerieren kann, nachdem die mit FTT definierte
Anzahl von Fehlern erreicht ist.
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Tabelle 4-1. Speicherrichtlinienregeln (Fortsetzung)

Funktionalitat

Anzahl der Festplatten-Stripes pro Objekt

Flash Read Cache-Reservierung

VMware, Inc.

Beschreibung

Die Mindestanzahl der Kapazitatsgerate, lUber die das Striping der
einzelnen Replikate eines Objekts der virtuellen Maschine erfolgt. Ein
héherer Wert als 1 kann zu besserer Leistung fuhren, bedeutet aber auch
eine hohere Beanspruchung der Systemressourcen.

Der Standardwert ist 1. Der Hochstwert ist 12.
Andern Sie diesen Standard-Striping-Wert nicht.

In einer Hybridumgebung erstrecken sich die Festplatten-Stripes Uber die
magnetischen Datentrager. Bei einer All-Flash-Konfiguration erstrecken
sich die Stripes Uber die Flash-Gerate, die die Kapazitatsschicht

bilden. Stellen Sie sicher, dass lhre vSAN-Umgebung ausreichend
Kapazitatsgerate enthalt, um die entsprechenden Anforderungen zu
erfullen.

Die als Lesecache reservierte Flash-Kapazitat fur das virtuelle
Maschinenobjekt. Wird als Prozentsatz der logischen GréBe des
Festplattenobjekts der virtuellen Maschine (VMDK) angegeben.
Reservierte Flash-Kapazitat kann nicht von anderen Objekten verwendet
werden. Unreservierter Flash wird gleichmaBig unter allen Objekten
verteilt. Verwenden Sie diese Option nur zur Behebung bestimmter
Leistungsfehler.

Sie brauchen keine Reservierung flur Zwischenspeicher festzulegen.
Wenn Sie Reservierungen flr den Lesezwischenspeicher festlegen, kann
dies beim Verschieben des VM-Objekts Probleme verursachen, weil die
Einstellungen flr die Zwischenspeicherreservierung immer beim Objekt
enthalten sind.

Das Speicherrichtlinienattribut der Flash Read Cache-Reservierung wird
nur fir Hybrid-Konfigurationen unterstitzt. Sie durfen dieses Attribut
beim Definieren einer VM-Speicherrichtlinie flr einen reinen Flash-Cluster
nicht verwenden.

Der Standardwert ist 0%. Der Hochstwert ist 100%.

Hinweis Standardmé&Big weist das vSAN den Speicherobjekten den
Lesecache dynamisch nach Bedarf zu. Diese Funktion stellt die flexibelste
und optimalste Ressourcennutzung dar. Daher braucht der Standardwert
O fUr diesen Parameter in der Regel nicht gedndert zu werden.

Gehen Sie beim Erhéhen des Werts zum Ldsen eines Leistungsproblems
vorsichtig vor. Wenn auf mehreren virtuellen Maschinen zu viel

Cache reserviert wird, kann Flash-Festplattenspeicherplatz fur zu viele
Reservierungen verschwendet werden. Diese Cache-Reservierungen
stehen dann nicht zur Verfigung, um die Arbeitslasten zu unterstitzen,
die zu gegebener Zeit den erforderlichen Speicherplatz bendtigen.
Diese Speicherverschwendung und Nichtverfigbarkeit kdnnen zu einem
Leistungsabfall fuhren.
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Tabelle 4-1. Speicherrichtlinienregeln (Fortsetzung)

Funktionalitat

Bereitstellung erzwingen

Reservierter Objektspeicherplatz

VMware, Inc.

Beschreibung

Wenn die Option auf Ja festgelegt ist, wird das Objekt bereitgestellt,
auch wenn die in der Speicherrichtlinie angegebenen Richtlinien fur Zu
tolerierende Fehler, Anzahl der Datentrager-Stripes pro Objekt und
Flash Read Cache-Reservierung vom Datenspeicher nicht erflllt werden
kénnen. Verwenden Sie diesen Parameter in Bootstrapping-Szenarien
und bei Ausfallen, wenn keine Standardbereitstellung mehr méglich ist.

Der Standardwert Nein ist fUr die meisten Produktionsumgebungen

akzeptabel. vSAN kann keine virtuelle Maschine bereitstellen, wenn

die Richtlinienanforderungen nicht erfillt werden, erstellt allerdings

erfolgreich eine benutzerdefinierte Speicherrichtlinie.

Prozentsatz der logischen GroBe des Festplattenobjekts der virtuellen

Maschine (VMDK), der reserviert oder beim Bereitstellen von virtuellen
Maschinen ,,thick“ bereitgestellt werden sollte. Die folgenden Optionen
sind verflgbar:

Thin Provisioning (Standard)
25 % Reservierung
50 % Reservierung
75 % Reservierung

Thick Provisioning
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Tabelle 4-1. Speicherrichtlinienregeln (Fortsetzung)

Funktionalitat Beschreibung

Objektprifsumme deaktivieren Wenn die Option auf Nein festgelegt ist, berechnet das Objekt die
Prifsummeninformationen, um die Integritat der Daten sicherzustellen.
Wenn diese Option auf Ja festgelegt ist, berechnet das System keine
Prafsummeninformationen.

VSAN verwendet End-to-End-Prifsummen, um die Datenintegritat
sicherzustellen. Bei diesem Vorgang wird bestatigt, dass es sich bei
jeder Kopie einer Datei um die genaue Entsprechung der Quelldatei
handelt. Das System prUft die Gulltigkeit der Daten wahrend Lese-/
Schreibvorgéngen und wenn ein Fehler auftritt, repariert vSAN die Daten
oder erstellt einen Fehlerbericht.

Wenn ein Prifsummenkonflikt auftritt, repariert vSAN automatisch die
Daten durch Uberschreiben der falschen Daten mit den richtigen Daten.
Prifsummenberechnung und Fehlerkorrektur werden im Hintergrund
ausgefihrt.

Die Standardeinstellung fiur alle Objekte im Cluster ist Nein. Dies
bedeutet, dass Prufsumme aktiviert ist.

IOPS-Grenzwert fur Objekt Definiert den IOPS-Grenzwert fur ein Objekt, zum Beispiel eine VMDK.
IOPS wird als Anzahl der E/A-Vorgange unter Verwendung einer
gewichteten GroBe berechnet. Wenn das System die StandardbasisgroBe
von 32 KB verwendet, stellt ein 64-KB-E/A-Vorgang zwei E/A-Vorgénge
dar.

Bei der IOPS-Berechnung werden Lese- und Schreibvorgange als
Aquivalente betrachtet, die Cache-Zugriffsrate und die Aufeinanderfolge
bleiben hingegen unberlcksichtigt. Wenn der IOPS-Grenzwert einer
Festplatte Uberschritten wird, werden E/A-Vorgadnge gedrosselt. Wenn
der IOPS-Grenzwert flir Objekt auf O festgelegt ist, werden keine IOPS-
Grenzwerte erzwungen.

VSAN lasst zu, dass das Objekt die Rate flr den IOPS-Grenzwert
wahrend der ersten Sekunde des Vorgangs oder nach einem gewissen
Inaktivitatszeitraum verdoppeln kann.

Beim Arbeiten mit VM-Speicherrichtlinien missen Sie verstehen, wie sich die Speicherfunktionen
auf die Nutzung von Speicherkapazitat im vSAN-Cluster auswirken. Weitere Informationen zu
Uberlegungen beziiglich des Entwerfens und Dimensionierens von Speicherrichtlinien finden Sie
unter ,,Entwerfen und Dimensionieren eines VSAN-Clusters® in Verwalten von VMware vSAN.

Vorgehensweise zur Verwaltung von Richtlinienanderungen in vSAN

VSAN 6.7 Update 3 und hdéher verwaltet Richtlinienanderungen, um die Menge des
vorubergehenden Speichers zu reduzieren, der von den Clustern verbraucht wird.
Voribergehende Kapazitat wird erzeugt, wenn vSAN Objekte flUr eine Richtliniendnderung neu
konfiguriert.

Wenn Sie eine Richtlinie &ndern, wird die Anderung akzeptiert, aber nicht sofort angewendet.
VSAN stapelt die Anderungsanforderungen fiir Richtlinien und fiihrt sie asynchron aus, um eine
bestimmte Menge an voribergehendem Speicher beizubehalten.
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Richtlinienanderungen werden aus nicht kapazitatsbezogenen Grinden sofort abgelehnt, wie z.
B. beim Andern einer RAID5-Richtlinie in RAID6 auf einem Cluster mit finf Knoten.

Sie konnen die vorUibergehende Kapazitatsnutzung in der vSAN-Kapazitatsiberwachung
anzeigen. Verwenden Sie zum Uberprifen des Status einer Richtliniendnderung in einem Objekt
den vSAN-Integritatsdienst, um den Zustand des VSAN-Objekts zu Uberprufen.

Anzeigen von VSAN-Speicheranbietern

Durch die Aktivierung von vVSAN wird ein Speicheranbieter fur jeden Host im vSAN-Cluster
automatisch konfiguriert und registriert.

VSAN-Speicheranbieter sind integrierte Softwarekomponenten, die Datenspeicherfunktionen an
vCenter Server Ubermitteln. Eine Speicherfunktion wird in der Regel durch ein Schlissel-Wert-
Paar dargestellt, wobei der Schllssel eine spezielle Eigenschaft ist, die vom Datenspeicher
angeboten wird. Der Wert ist eine Zahl oder ein Bereich, den der Datenspeicher fur ein
bereitgestelltes Objekt, z. B. ein VM-Home-Namespace-Objekt oder eine virtuelle Festplatte,
zur Verflgung stellen kann. AuBerdem kdénnen Sie Tags verwenden, um benutzerdefinierte
Speicherfunktionen zu erstellen, und bei der Definition einer Speicherrichtlinie flr eine virtuelle
Maschine auf diese verweisen. Informationen zur Verwendung und Anwendung von Tags fur
Datenspeicher finden Sie in der Dokumentation vSphere-Speicher.

Die Speicheranbieter des vVSAN berichten eine Reihe von zugrunde liegenden Speicherfunktionen
an vCenter Server. Sie kommunizieren auch mit der Ebene des vSAN, um Uber die
Speicheranforderungen der virtuellen Maschinen zu berichten. Weitere Informationen zu
Speicheranbietern finden Sie in der Dokumentation vSphere-Speicher.

VSAN 6.7 und hohere Versionen registrieren nur einen vSAN-Speicheranbieter fur alle vSAN-
Cluster, die von vCenter Server unter folgender URL verwaltet werden:

https://<VC fgdn>:<VC https port>/vsanHealth/vsanvp/version.xml

Uberpriifen Sie, dass die Speicheranbieter registriert sind.

Verfahren
1 Navigieren Sie zu vCenter Server.

2 Klicken Sie auf die Registerkarte Konfigurieren und anschlieBend auf Speicheranbieter.

Ergebnisse

Die Speicheranbieter fir vSAN werden in der Liste aufgefihrt. Alle Hosts verfligen Uber einen
Speicheranbieter, aber nur einer ist aktiv. Speicheranbieter anderer Hosts befinden sich im
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Standby-Modus. Wenn der Host, der zurzeit Uber den aktiven Speicheranbieter verfugt, ausfallt,
wird der Speicheranbieter eines anderen Hosts aktiv.

Hinweis Die Registrierung von Speicheranbietern, die von vSAN verwendet werden, kann

nicht manuell aufgehoben werden. Um die Speicheranbieter fur vSAN zu entfernen oder deren
Registrierung aufzuheben, entfernen Sie die entsprechenden Hosts im vSAN-Cluster und flgen
Sie die Hosts dann wieder hinzu. Stellen Sie sicher, dass mindestens ein Speicheranbieter aktiv ist.

Informationen zur vSAN-Standardspeicherrichtlinie

Bei vSAN muss den auf den vSAN-Datenspeichern bereitgestellten virtuellen Maschinen
mindestens eine Speicherrichtlinie zugewiesen werden. Wenn Sie beim Bereitstellen einer
virtuellen Maschine dieser nicht explizit eine Speicherrichtlinie zuweisen, wird ihr die
Standardspeicherrichtlinie fir vSAN zugewiesen.

Die Standardrichtlinie enthalt vSAN-Regelsatze und einen Satz elementarer Speicherfunktionen,
die in der Regel zur Platzierung von auf Datenspeichern fur vSAN bereitgestellten virtuellen
Maschinen verwendet werden.

Tabelle 4-2. Spezifikationen fir die vSAN-Standardspeicherrichtlinie

Spezifikation Einstellung
Zu tolerierende Fehler 1
Anzahl der Festplatten-Stripes pro Objekt 1
Die Flash Read Cache-Reservierung oder die Flash- 0

Kapazitat fir den Lesecache
Reservierter Objektspeicherplatz 0

Hinweis Durch das Festlegen des reservierten
Objektspeicherplatzes auf O wird die virtuelle Festplatte
standardmaBig schnell (thin) bereitgestellt.

Bereitstellung erzwingen Nein

Sie konnen die Konfigurationseinstellungen flr die VM-Standardspeicherrichtlinie prifen, wenn
Sie zu VM-Speicherrichtlinien > vSAN-Standardspeicherrichtlinie > Verwalten > Regelsatz 1:
VSAN navigieren.

Um optimale Ergebnisse zu erzielen, sollten Sie lhre eigenen VM-Speicherrichtlinien
erstellen und verwenden, selbst wenn die Anforderungen der Richtlinie mit den in der
Standardspeicherrichtlinie definierten identisch sind. In einigen Fallen missen Sie bei dem
VergroBern eines Clusters die Standardspeicherrichtlinie andern, um die Anforderungen des
Service Level Agreements fur VMware Cloud on AWS einzuhalten.
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Wenn Sie einem Datenspeicher eine benutzerdefinierte Speicherrichtlinie zuweisen, wendet
VSAN die Einstellungen fur die benutzerdefinierte Richtlinie auf den angegebenen Datenspeicher
an. Sie konnen dem Datenspeicher fur vSAN jeweils nur eine VM-Speicherrichtlinie als
Standardrichtlinie zuweisen.

Merkmale
Die folgenden Merkmale gelten flr die Standardspeicherrichtlinie fir vSAN.

m  Die vSAN-Standardspeicherrichtlinie wird allen VM-Objekten zugewiesen, sofern Sie beim
Bereitstellen einer virtuellen Maschine keine andere vSAN-Richtlinie zuweisen. Das Textfeld
VM-Speicherrichtlinie ist auf der Seite ,,Speicher auswéhlen“ auf Datenspeicherstandardwert
festgelegt. Informationen zum Verwenden von Speicherrichtlinien finden Sie in der vSphere-
Speicher-Dokumentation.

Hinweis VM-Auslagerungsobjekte und VM-Arbeitsspeicherobjekte erhalten die
Standardspeicherrichtlinie fir vSAN, wobei Bereitstellung erzwingen auf Ja festgelegt ist.

m  Die vSAN-Standardrichtlinie gilt nur fir vSAN-Datenspeicher. Sie kdnnen die
Standardspeicherrichtlinie nicht auf Nicht-vSAN-Datenspeicher wie NFS- oder VMFS-
Datenspeicher anwenden.

. Weil die VM-Standardspeicherrichtlinie kompatibel zu jedem Datenspeicher fir vSAN im
vCenter Server ist, kdnnen Sie die mit der Standardrichtlinie bereitgestellten VM-Objekte in
einen beliebigen Datenspeicher flir vSAN im vCenter Server verschieben.

m  Sie kdnnen die Standardrichtlinie klonen und als Vorlage zum Erstellen einer
benutzerdefinierten Speicherrichtlinie verwenden.

m  Sie kdnnen die Standardrichtlinie bearbeiten, wenn Sie Uber die Berechtigung
,.StorageProfile.View* verfugen. Sie missen mindestens Uber einen fur vSAN aktivierten
Cluster verfugen, der mindestens einen Host enthalt. In der Regel bearbeiten Sie die
Einstellungen der Standardspeicherrichtlinie nicht.

m  Sie kdnnen den Namen und die Beschreibung der Standardrichtlinie oder die Spezifikation
des Speicheranbieters fur vSAN nicht bearbeiten. Alle anderen Parameter einschlieBlich der
Richtlinienregeln sind bearbeitbar.

m  Sie kOnnen die Standardrichtlinie nicht I6schen.

m Die Standardspeicherrichtlinie wird zugewiesen, wenn die beim Bereitstellen einer virtuellen
Maschine zugewiesene Richtlinie keine spezifischen Regeln fur vSAN enthalt.

Andern der Standardspeicherrichtlinie fur vSAN-
Datenspeicher

Sie kbnnen die Standardspeicherrichtlinie fir einen ausgewahlten vSAN-Datenspeicher andern.
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Voraussetzungen

Vergewissern Sie sich, dass die VM-Speicherrichtlinie, die Sie dem vSAN-Datenspeicher als
Standardrichtlinie zuweisen mochten, die Anforderungen lhrer virtuellen Maschinen im vSAN-
Cluster erfulit.

Verfahren
1 Navigieren Sie zum vVSAN-Datenspeicher.
2 Klicken Sie auf Konfigurieren.

3 Kilicken Sie unter Allgemein auf die Schaltflache Bearbeiten der Standardspeicherrichtlinie
und wahlen Sie die Speicherrichtlinie aus, die Sie dem vSAN-Datenspeicher als
Standardrichtlinie zuweisen mdchten.

Treffen Sie eine Auswahl aus einer Liste von mit dem vSAN-Datenspeicher kompatiblen
Speicherrichtlinien, wie z. B. die vSAN-Standardspeicherrichtlinie oder benutzerdefinierte
Speicherrichtlinien, fur die vVSAN-Regelsatze definiert sind.

4 \Wahlen Sie eine Richtlinie aus und klicken Sie auf OK.

Die Speicherrichtlinie wird als Standardrichtlinie angewendet, wenn Sie neue virtuelle
Maschinen bereitstellen, ohne fur einen Datenspeicher explizit eine Speicherrichtlinie
festzulegen.

Nachste Schritte

Sie kénnen eine neue Speicherrichtlinie fur virtuelle Maschinen definieren. Siehe Definieren einer
Speicherrichtlinie fur vSAN mit dem vSphere Client.

Definieren einer Speicherrichtlinie fur vSAN mit dem
vSphere Client
Sie kdnnen eine Speicherrichtlinie erstellen, die Speicheranforderungen flr eine

VM und ihre virtuellen Festplatten definiert. In dieser Richtlinie geben
Sie Speicherfunktionen an, die vom vSAN-Datenspeicher unterstutzt werden.

Create VM Storage Policy VSAN X

Availability Storage rules Advanced Policy Rules Tags

1 Name and description

Number of disk stripes per object @ 1

2 Policy structure
IOPS limit for object @ 0

3 VSAN Object space reservation (@) Thin provisioning
Initially reserved storage space for 100 GB VM disk would be O B

Flash read cache reservation (%) @ o]

Reserved cache space for 100GB VM disk would be O B

Disable object checksum @ o

Force provisioning (D)

CANCEL BACK NEXT
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Voraussetzungen

Vergewissern Sie sich, dass der Speicheranbieter fur vSAN verfugbar ist. Siehe Anzeigen von

VSAN-Speicheranbietern.

Erforderliche Berechtigungen: Profilgesteuerter Speicher.Ansicht des profilgesteuerten
Speichers und Profilgesteuerter Speicher.Update des profilgesteuerten Speichers

Verfahren

1

Navigieren Sie zu Richtlinien und Profile und klicken Sie anschlieBend auf VM-
Speicherrichtlinien.

Klicken Sie auf das Symbol Neue VM-Speicherrichtlinie erstellen (Eﬁ‘).
Wahlen Sie auf der Seite ,,Name und Beschreibung* einen vCenter Server aus.

Geben Sie einen Namen und eine Beschreibung flr die Speicherrichtlinie ein und klicken Sie
auf Weiter.

Waéahlen Sie auf der Seite ,,Richtlinienstruktur” die Option ,Regeln fur vSAN-Speicher
aktivieren* aus und klicken Sie auf Weiter.
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6 Definieren Sie auf der vSAN-Seite den Satz an Richtlinienregeln und klicken Sie auf Weiter.

a Definieren Sie auf der Registerkarte ,,Verflugbarkeit“ die Site-Ausfalltoleranz und die
Anzahl der zu tolerierenden Fehler.

Die Verfugbarkeitsoptionen definieren die Regeln fur die zu tolerierenden Fehler,
Datenbelegung und Fehlertoleranzmethode.

m Ausfalltoleranz von Site definiert den Typ der fur VM-Objekte verwendeten Site-
Ausfalltoleranz.

m  Zu tolerierende Ausfalle legt die Anzahl der Host- und Geratefehler, die ein VM-
Objekt tolerieren kann, sowie die Datenreplizierungsmethode fest.

Beispiel: Wenn Sie Spiegelung mit zwei Sites und 2 Fehler - RAID-6 (Erasure Coding)
auswahlen, konfiguriert vSAN die folgenden Richtlinienregeln:

m  Zu tolerierende Fehler: 1

m  Sekundare Ebene der zu tolerierenden Ausfalle: 2

m  Datenbelegung: Keine

m  Fehlertoleranzmethode: RAID-5/6 (Erasure Coding) — Kapazitat

b Definieren Sie auf der Registerkarte ,,Speicherregeln® die Regeln fur die Verschlusselung,
die Speicherplatzeffizienz und die Speicherschicht, die zusammen mit dem HCI-Netz zur
Unterscheidung der entfernten Datenspeicher verwendet werden kdénnen.

m  Verschlilisselungsdienste: Definiert die Verschlisselungsregeln fur virtuelle
Maschinen, die Sie mit dieser Richtlinie bereitstellen. Wahlen Sie eine der folgenden
Optionen aus:

m  Verschlusselung ruhender Daten: Die Verschllsselung ist auf den virtuellen
Maschinen aktiviert.

m  Keine Verschliisselung: Die Verschlisselung ist auf den virtuellen Maschinen nicht

aktiviert.

m  Keine Voreinstellung: Macht die virtuellen Maschinen kompatibel mit den beiden
Optionen ,Verschlisselung ruhender Daten” und ,,Keine Verschllsselung*.

m  Speicherplatzeffizienz: Definiert die Regeln zum Platzsparen fur die virtuellen
Maschinen, die Sie mit dieser Richtlinie bereitstellen. Wahlen Sie eine der folgenden
Optionen aus:

m  Deduplizierung und Komprimierung: Aktiviert sowohl Deduplizierung als auch
Komprimierung auf den virtuellen Maschinen. Deduplizierung und Komprimierung
sind nur auf All-Flash-Festplattengruppen verfligbar. Weitere Informationen finde
Sie unter Design-Uberlegungen fir Deduplizierung und Komprimierung.
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= Nur Komprimierung: Aktiviert nur die Komprimierung auf den virtuellen
Maschinen. Die Komprimierung ist nur fur All-Flash-Festplattengruppen verflgbar.
Weitere Informationen finden Sie unter Design-Uberlegungen fiir Deduplizierung
und Komprimierung.

m  Keine Speicherplatzeffizienz: Die Speicherplatzeffizienzfunktionen sind auf den
virtuellen Maschinen nicht aktiviert. Wenn Sie diese Option wahlen, mussen
Datenspeicher ohne Optionen flr Speicherplatzeffizienz aktiviert sein.

m  Keine Voreinstellung: Macht die virtuellen Maschinen mit allen Optionen
kompatibel.

m  Speicherebene: Gibt die Speicherebene fur die virtuellen Maschinen an, die Sie mit
dieser Richtlinie bereitstellen. Wahlen Sie eine der folgenden Optionen aus: Durch die
Auswahl der Option Keine Voreinstellung sind die virtuellen Maschinen sowohl mit
Hybrid- als auch mit All-Flash-Umgebungen kompatibel.

= All-Flash
m  Hybrid
= Keine Voreinstellung

c Legen Sie auf der Registerkarte ,,Erweiterte Richtlinien*“ die erweiterten Richtlinien fest,
wie z. B. die Anzahl der Festplatten-Stripes pro Objekt und IOPS-Grenzwerte.

d Klicken Sie auf der Registerkarte ,,Tags® auf Tag-Regel hinzufligen und definieren Sie die
Optionen fur Ihre Tag-Regel.

Stellen Sie sicher, dass die eingegebenen Werte innerhalb des von Speicherfunktionen
des VSAN-Datenspeichers angegebenen Wertebereichs liegen.

7 Uberprifen Sie auf der Seite ,,.Speicherkompatibilitdt“ die Liste der Datenspeicher unter den
Registerkarten KOMPATIBEL und INKOMPATIBEL und klicken Sie auf Weiter.

Ein geeigneter Datenspeicher muss nicht alle Regelsatze der Richtlinie erflllen. Der
Datenspeicher muss mindestens einen Regelsatz und alle Regeln innerhalb dieses
Regelsatzes erflllen. Stellen Sie sicher, dass der Datenspeicher flr vSAN die in

der Speicherrichtlinie festgelegten Anforderungen erflllt und in der Liste kompatibler
Datenspeicher angezeigt wird.

8 Uberprifen Sie auf der Seite ,,Uberpriifen und beenden* die Richtlinieneinstellungen und
klicken Sie auf Beenden.

Ergebnisse

Die neue Richtlinie wird zur Liste hinzugeflgt.
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Nachste Schritte

Weisen Sie diese Richtlinie einer virtuellen Maschine und deren virtuellen Festplatten zu.

VSAN platziert das VM-Objekt entsprechend den in der Richtlinie angegebenen Anforderungen.
Informationen zum Anwenden der Speicherrichtlinien auf VM-Objekte finden Sie in der
Dokumentation zu vSphere-Speicher.
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Erweitern und Verwalten eines
VSAN-Clusters

Nachdem Sie den vSAN-Cluster eingerichtet haben, kénnen Sie Hosts und Kapazitatsgerate
hinzufigen, Hosts und Gerate entfernen sowie Fehlerszenarien verwalten.

Dieses Kapitel enthalt die folgenden Themen:

Erweitern eines VSAN-Clusters

Freigeben von Remote-Datenspeichern mit HCI-Netz

Arbeiten mit dem Wartungsmodus

Verwalten von Fault Domains in VSAN-Clustern

Verwenden des VSAN-iSCSI-Zieldiensts

VSAN-Dateidienst

Migrieren eines hybriden vSAN-Clusters auf einen All-Flash-Cluster

Herunterfahren und Neustarten des vSAN-Clusters

Erweitern eines vSAN-Clusters

Sie konnen einen vorhandenen vSAN-Cluster erweitern, indem Sie Hosts hinzufligen oder den
Hosts Gerate hinzufigen, ohne laufende Vorgange unterbrechen zu mussen.

Erweitern Sie lhren Cluster fur vSAN mit einer der folgenden Methoden.

Fugen Sie dem Cluster mithilfe der unterstltzten Cache- und Kapazitatsgerate konfigurierte
neue ESXi-Hosts hinzu. Siehe Hinzuflgen eines Hosts zu einem vSAN-Cluster. Wenn Sie

ein Gerat oder einen Host mit Kapazitat hinzufligen, verteilt vSAN automatisch Daten an
das neu hinzugefugte Gerat. Siehe ,,Automatische Neuverteilung konfigurieren*“ in vSAN-
Uberwachung und -Fehlerbehebung.

Verschieben Sie vorhandene ESXi-Hosts mithilfe eines Hostprofils in den vSAN-Cluster. Siehe
Konfigurieren von Hosts mit dem Hostprofil. Neue Clustermitglieder fligen Speicher- und
Rechenkapazitat hinzu. Sie missen manuell eine Teilmenge von Festplattengruppen erstellen,
die die lokalen Kapazitatsgerate des neu hinzugefligten Hosts enthalten. Siehe Erstellen einer
Festplattengruppe auf einem vSAN-Host.
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Stellen Sie sicher, dass die Hardwarekomponenten, Treiber, Firmware und Speicher-E/A-
Controller, die Sie verwenden mochten, zertifiziert und im VMware-Kompatibilitatshandbuch
unter http://www.vmware.com/resources/compatibility/search.php aufgelistet sind. Stellen
Sie beim HinzufUgen von Kapazitatsgeraten sicher, dass die Gerate nicht formatiert und nicht
partitioniert sind, damit vSAN die Gerate erkennen und beanspruchen kann.

m  FUgen Sie den ESXi-Hosts, die Clustermitglieder sind, neue Kapazitatsgerate hinzu. Sie
mussen das Gerat manuell zur Datentragergruppe auf dem Host hinzufliigen. Siehe
HinzuflUgen von Geraten zu einer Festplattengruppe.

Erweitern der vSAN-Clusterkapazitat und -leistung

Wenn in Ihrem vSAN-Cluster nicht genligend Speicherkapazitat vorhanden ist oder wenn Sie eine
Leistungsbeeintrachtigung des Clusters feststellen, kdnnen Sie die Kapazitat und die Leistung des
Clusters erweitern.

m  Erweitern Sie die Speicherkapazitat Ihres Clusters durch Hinzufigen von Speichergeraten
zu vorhandenen Festplattengruppen oder durch Hinzufligen von Festplattengruppen. Flr
neue Festplattengruppen sind Flash-Gerate fur den Cache erforderlich. Informationen zum
HinzuflUgen von Geraten zu Festplattengruppen finden Sie unter Hinzufligen von Geraten
zu einer Festplattengruppe. Durch das Hinzufligen von Kapazitatsgeraten ohne Erhéhung
des Caches wird mbglicherweise das Verhaltnis von Cache und Kapazitat auf ein nicht
unterstutztes MaB reduziert. Weitere Informationen finden Sie unter vSAN-Planung und
-Bereitstellung.

m  Verbessern Sie die Clusterleistung, indem Sie einem vorhandenen Speicher-E/A-Controller
oder einem neuen Host mindestens ein Flash-Cache-Gerat und ein Kapazitatsgerat (Flash-
oder Magnetfestplatte) hinzufiugen. Um dieselbe Auswirkung auf die Leistung zu erzielen,
kdnnen Sie einen oder mehrere Hosts mit Festplattengruppen hinzufigen, nachdem vSAN
eine proaktive Neuverteilung im vSAN-Cluster durchgefuhrt hat.

Reine Computing-Hosts kénnen zwar in einem vSAN-Cluster vorhanden sein und Kapazitat

von anderen Hosts im Cluster belegen, fur einen effizienten Ablauf sollten Sie aber einheitlich
konfigurierte Hosts hinzufligen. Fligen Sie fur optimale Ergebnisse Hosts mit Zwischenspeicher-
und Kapazitatsgeraten hinzu, um die Clusterkapazitat zu erhéhen. Auch wenn es am besten

ist, in Inren Festplattengruppen dieselben oder ahnliche Gerate zu verwenden, wird jedes in

der Hardwarekompatibilitatsliste (HCL) fur vSAN aufgefuhrte Gerat unterstitzt. Versuchen Sie,
die Kapazitat gleichmaBig auf Hosts und Festplattengruppen zu verteilen. Informationen zum
Hinzuflgen von Geraten zu Festplattengruppen finden Sie unter Hinzufligen von Geraten zu einer
Festplattengruppe.

Fuhren Sie nach dem Erweitern der Clusterkapazitat eine manuelle Neuverteilung durch, um die
Ressourcen im Cluster gleichméaBig zu verteilen. Weitere Informationen finden Sie unter vSAN-
Uberwachung und -Fehlerbehebung.
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Verwenden von Schnellstart zum Hinzufigen von Hosts zu einem
VSAN-Cluster

Wenn Sie lhren vVSAN-Cluster Uber Schnellstart konfiguriert haben, kénnen Sie mithilfe des
Schnellstart-Workflows Hosts und Speichergerate zum Cluster hinzufligen.

Wenn Sie neue Hosts zum vSAN-Cluster hinzufigen, kénnen Sie auch den
Konfigurationsassistenten flr den Cluster verwenden, um die Hostkonfiguration abzuschlieBen.
Weitere Informationen zu Schnellstart finden Sie unter ,,Verwenden von Schnellstart zum
Konfigurieren und Erweitern eines vSAN-Clusters” in VSAN-Planung und -Bereitstellung.

Hinweis Wenn Sie vCenter Server auf einem Host ausfihren, kann der Host nicht in den
Wartungsmodus versetzt werden, wenn Sie ihn unter Verwendung des Schnellstart-Workflows
einem Cluster hinzufligen. Auf demselben Host kann auch ein Platform Services Controller
ausgefuhrt werden. Alle anderen VMs auf dem Host mUssen ausgeschaltet sein.
Voraussetzungen

m  Der Schnellstart-Workflow muss fur Ihren vSAN-Cluster verfligbar sein.

m  Die im Schnellstart-Workflow durchgefthrte Netzwerkkonfiguration wurde auBerhalb des
Schnellstart-Workflows geandert.

Verfahren
1 Navigieren Sie im zum Cluster in vSphere Client zum Cluster .

2 Klicken Sie auf die Registerkarte ,,Konfigurieren“ und wahlen Sie Konfiguration > Schnellstart
aus.

3 Klicken Sie auf der Karte ,,Hosts hinzuflgen* auf Starten, um den Assistenten zum Hinzufligen
von Hosts zu offnen.

a Geben Sie auf der Seite ,,Hosts hinzufigen* Informationen flr neue Hosts ein oder klicken
Sie auf ,,Bestehende Hosts“ und treffen Sie unter den in der Bestandsliste aufgeflhrten
Hosts eine Auswahl.

b Uberpriifen Sie auf der Seite ,Hostlbersicht“ die Hosteinstellungen.
c Klicken Sie auf der Seite ,,Bereit zum AbschlieBen* auf Beenden.

4 Klicken Sie auf der Karte ,,Clusterkonfiguration“ auf Starten, um den Assistenten flur die
Clusterkonfiguration zu &6ffnen.

a Geben Sie auf der Seite ,,Distributed Switches konfigurieren* die Netzwerkeinstellungen
flr die neuen Hosts ein.

b (Optional) Wahlen Sie auf der Seite ,,Festplatten beanspruchen* die Festplatten auf jedem
neuen Host.
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c (Optional) Verschieben Sie auf der Seite Fehlerdoméanen erstellen die neuen Hosts in ihren
entsprechenden Fehlerdoméanen.

Weitere Informationen zu Fehlerdomanen finden Sie unter Verwalten von Fault Domains
in VSAN-Clustern.

d Uberpriifen Sie auf der Seite ,,Bereit zum AbschlieBen“ die Clustereinstellungen und
klicken Sie auf Beenden.

Hinzuflgen eines Hosts zu einem vSAN-Cluster

Sie kbnnen ESXi-Hosts zu einem ausgefihrten vSAN-Cluster ohne Unterbrechung laufender
Vorgange hinzufugen. Die Ressourcen des neuen Hosts werden dem Cluster zugeordnet.

Voraussetzungen

m  Stellen Sie sicher, dass die Ressourcen, einschlieBlich Treiber, Firmware und Speicher-E/A-
Controller, im VMware-Kompatibilitdtshandbuchs unter http://www.vmware.com/resources/
compatibility/search.php aufgefthrt sind.

= VMware empfiehlt die Erstellung einheitlich konfigurierter Hosts im vSAN-Cluster, um eine
gleichmaBige Verteilung von Komponenten und Objekten Uber die Gerate im Cluster
zu erreichen. Es kann jedoch Situationen geben, in denen es in einem Cluster zu
einer ungleichmaBigen Verteilung kommt, insbesondere wahrend der Wartung oder bei
einem Overcommit der Kapazitat des vSAN-Datenspeichers mit UbermaBig vielen VM-
Bereitstellungen.

Verfahren
1 Navigieren Sie zum vSAN-Cluster.

2 Klicken Sie mit der rechten Maustaste auf den Cluster und wahlen Sie Hosts hinzufligen aus.
Der Assistent zum Hinzufligen von Hosts wird angezeigt.

Option Beschreibung

Neue Hosts a Geben Sie den Hostnamen oder die IP-Adresse ein.

b  Geben Sie den Benutzernamen und das Kennwort flr den Host ein.

Vorhandene Hosts a Wahlen Sie die Hosts aus, die Sie vCenter Server zuvor hinzugeftgt
haben.

3 Klicken Sie auf Weiter.
4 Zeigen Sie die InformationsUbersicht an, und klicken Sie auf Weiter.
5 Uberprifen Sie die Einstellungen und klicken Sie auf Fertig stellen.

Der Host wurde zum Cluster hinzugefugt.

Né&chste Schritte

Stellen Sie sicher, dass die Integritatsprifung fur die vSAN-Datentragerverteilung grin ist.
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Weitere Informationen zur Konfiguration von vSAN-Clustern und zur Fehlerbehebung finden Sie
unter , Konfigurationsprobleme bei vSAN-Clustern“ in vSAN-Uberwachung und -Fehlerbehebung .

Konfigurieren von Hosts mit dem Hostprofil

Wenn mehrere Hosts im vSAN-Cluster vorhanden sind, kénnen Sie das Profil eines vorhandenen
VSAN-Hosts zum Konfigurieren der restlichen Hosts im vSAN-Cluster verwenden.

Das Hostprofil enthalt Informationen Uber die Speicherkonfiguration, die Netzwerkkonfiguration
oder andere Hostmerkmale. Wenn Sie vorhaben, einen Cluster mit vielen Hosts (z. B. 8, 16, 32
oder 64 Hosts) zu erstellen, verwenden Sie die Hostprofilfunktion. Mit Hostprofilen kénnen Sie
dem vSAN-Cluster mehrere Hosts gleichzeitig hinzufugen.

Voraussetzungen
m  Stellen Sie sicher, dass sich der Host im Wartungsmodus befindet.

m  Stellen Sie sicher, dass die Hardwarekomponenten, Treiber, Firmware und Speicher-E/
A-Controller im VMware-Kompatibilitatshandbuch unter http://www.vmware.com/resources/
compatibility/search.php aufgelistet sind.

Verfahren
1 Erstellen Sie ein Hostprofil.

a Navigieren Sie zur Ansicht ,,Hostprofile“.

b Klicken Sie auf das Symbol Profil vom Host extrahieren ( +).

¢ Wahlen Sie den Host aus, den Sie als Referenzhost verwenden mdchten, und klicken Sie
auf Weiter.

Der ausgewahlte Host muss ein aktiver Host sein.

d Geben Sie einen Namen und eine Beschreibung flr das neue Profil ein und klicken Sie auf
Weiter.

e Uberprifen Sie die Zusammenfassung fir das neue Hostprofil und klicken Sie auf
Beenden.

Das neue Profil wird in der Liste ,,Hostprofile* angezeigt.
2 Hangen Sie den Host an das gewunschte Hostprofil an.

a Wahlen Sie in der Profilliste in der Ansicht ,Hostprofile“ das Hostprofil aus, das Sie fur den
VSAN-Host Ubernehmen mbdchten.

b Klicken Sie auf das Symbol Hosts und Cluster an ein Hostprofil anhdangen bzw. davon

trennen (E9).

¢ Wahlen Sie den Host aus der erweiterten Liste aus und klicken Sie auf Anhangen, um den
Host an das Profil anzuhangen.

Der Host wird zur Liste der verbundenen Elemente hinzugefligt.
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d

e

Klicken Sie auf Weiter.

Klicken Sie auf Beenden, um das Trennen des Hosts vom Profil abzuschlieBen.

3 Trennen Sie den referenzierten vSAN-Host vom Hostprofil.

Wenn ein Hostprofil an einen Cluster angehangt wird, wird den Hosts in diesem Cluster
ebenfalls das Hostprofil zugewiesen. Wenn das Hostprofil allerdings vom Cluster getrennt
wird, bleibt die Verknlpfung zwischen dem Host bzw. den Hosts im Cluster und dem des
Hostprofils bestehen.

a

e

f

Wahlen Sie in der Profilliste in der Ansicht ,,Hostprofile* das Hostprofil aus, das Sie von
einem Host oder Cluster trennen mochten.

Klicken Sie auf das Symbol Hosts und Cluster an ein Hostprofil anhdngen bzw. davon

trennen (E¥),

Wahlen Sie den Host oder Cluster in der erweiterten Liste aus und klicken Sie auf
Trennen.

Klicken Sie auf Alle trennen, um alle aufgelisteten Hosts und Cluster vom Profil zu trennen.
Klicken Sie auf Weiter.

Klicken Sie auf Beenden, um das Trennen des Hosts vom Hostprofil abzuschlieBen.

4 Uberprifen Sie die Ubereinstimmung des vSAN-Hosts mit dem angeh&ngten Hostprofil und
bestimmen Sie, ob es Konfigurationsparameter auf dem Host gibt, die sich von den im
Hostprofil angegebenen Konfigurationsparametern unterscheiden.

a

Navigieren Sie zu einem Hostprofil.

Auf der Registerkarte Objekte werden alle Hostprofile, die Anzahl der an dieses
Hostprofil angehangten Hosts sowie eine Zusammenfassung der Ergebnisse der letzten
Ubereinstimmungsiberprifung angezeigt.

Klicken Sie auf das Symbol Hostprofil-Konformitat liberprifen (%).

Wenn Sie bestimmte Details zu den Parametern anzeigen mochten, die zwischen

dem Host, bei dem eine Nichtlbereinstimmung gefunden wurde, und dem Hostprofil
voneinander abweichen, klicken Sie auf die Registerkarte Uberwachen und wéhlen Sie
die Ubereinstimmungsansicht aus. Erweitern Sie die Objekthierarchie und wéahlen Sie
den nicht Ubereinstimmenden Host aus. Die abweichenden Parameter werden in der
Ubereinstimmungsansicht unterhalb der Hierarchie angezeigt.

Verwenden Sie bei einem Ubereinstimmungsfehler die Standardisierungsaktion, um die
Hostprofileinstellungen auf den Host anzuwenden. Dabei werden alle vom Hostprofil
verwalteten Parameter in die in dem Hostprofil vorhandenen Werte geandert, das dem
Host zugeordnet ist.
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¢ Wenn Sie bestimmte Details zu den Parametern anzeigen mdchten, die zwischen
dem Host, bei dem eine Nichtlibereinstimmung gefunden wurde, und dem Hostprofil
voneinander abweichen, klicken Sie auf die Registerkarte Uberwachen und wéhlen Sie
die Ubereinstimmungsansicht aus.

d Erweitern Sie die Objekthierarchie und wahlen Sie den fehlerhaften Host aus.

Die abweichenden Parameter werden in der Ubereinstimmungsansicht unterhalb der
Hierarchie angezeigt.

5 Standardisieren Sie den Host, um Konformitatsfehler zu korrigieren.
a Wahlen Sie die Registerkarte Uberwachen aus und klicken Sie auf Ubereinstimmung.

b Klicken Sie mit der rechten Maustaste auf den Host bzw. die Hosts, den bzw. die
Sie standardisieren méchten, und wahlen Sie Alle vCenter-Aktionen > Hostprofile >
Standardisieren aus.

Sie kdnnen die Benutzereingabeparameter fur die Hostprofil-Richtlinien aktualisieren oder
andern, indem Sie den Host anpassen.

¢ Klicken Sie auf Weiter.

d Uberprifen Sie die erforderlichen Aufgaben, um das Hostprofil zu standardisieren, und
klicken Sie auf Beenden.

Der Host ist Teil des vVSAN-Clusters, und seine Ressourcen sind fur den vSAN-Cluster
zuganglich. Der Host kann auch auf alle vorhandenen Speicher-E/A-Richtlinien von vVSAN im
VSAN-Cluster zugreifen.

Freigeben von Remote-Datenspeichern mit HCI-Netz

VSAN-Cluster kdnnen ihre Datenspeicher gemeinsam mit anderen vSAN-Clustern nutzen. Sie
kdnnen VMs bereitstellen, die auf dem lokalen Cluster ausgefihrt werden und Speicherplatz auf
dem Remote-Datenspeicher verwenden.

Verwenden Sie die Ansicht ,,Datenspeicherfreigabe®, um Remote-Datenspeicher zu Uberwachen
und zu verwalten, die auf dem vSAN-Cluster bereitgestellt sind. Jeder vSAN-Clientcluster des
Clients kann Remote-Datenspeicher aus VSAN-Serverclustern bereitstellen, die sich innerhalb
des von vCenter Server verwalteten Datencenters befinden. Jeder kompatible vVSAN-Cluster
kann auch als Server agieren und anderen vSAN-Clustern erlauben, seine lokalen Datenspeicher
bereitzustellen.

Das Bereitstellen eines Remote-Datenspeichers per HCI-Netz ist eine clusterweite Konfiguration.
Sie kdnnen einen Remote-Datenspeicher fur einen vSAN-Cluster bereitstellen, der dann auf allen
Hosts im Cluster bereitgestellt wird.

Wenn Sie eine neue virtuelle Maschine bereitstellen, kdnnen Sie einen im Clientcluster
bereitgestellten Remote-Datenspeicher auswahlen. Weisen Sie alle fir den Datenspeicher
konfigurierten kompatiblen Speicherrichtlinien zu.
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Uberwachungsansichten fiir Kapazitat, Leistung, Integritat und Platzierung von virtuellen Objekte
zeigen den Status von Remote-Objekten und Datenspeichern an.

Fir HCI-Netz vSAN gibt es folgende Design-Uberlegungen:

m  Cluster mUssen Uber denselben vCenter Server verwaltet werden und sich innerhalb
desselben Datencenters befinden.

m  Auf den Clustern muss das 7.0 Update 1 oder hoher ausgefthrt werden.

m  Ein VSAN-Cluster kann seinen lokalen Datenspeicher fur bis zu zehn vSAN-Clientcluster zur
Verfugung stellen.

m  Ein Clientcluster kann bis zu funf Remote-Datenspeicher aus einem oder mehreren vSAN-
Serverclustern bereitstellen.

m  Ein einzelner Remote-Datenspeicher kann auf bis zu 128 vSAN-Hosts bereitgestellt werden,
einschlieBlich der Hosts im vSAN-Servercluster.

m  Alle Objekte, die eine VM erstellen, miUssen sich auf demselben Datenspeicher befinden.

m  Damit vSphere HA mit HCI Mesh funktioniert, konfigurieren Sie die folgende Ausfallreaktion
fur Datastore mit APD: VMs ausschalten und sie neu starten.

m  Clienthosts, die nicht Teil eines Clusters sind, werden nicht unterstutzt. Sie kénnen
einen einzelnen hostbasierten rechnergestitzten Cluster konfigurieren, aber vSphere HA
funktioniert nicht, es sei denn, Sie fugen dem Cluster einen zweiten Host hinzu.

Die folgenden Funktionen werden mit HCI Mesh nicht unterstitzt:

s VSAN-Verschlisselung in Ubertragung begriffener Daten

m  VSAN Stretched Clusters

m  VSAN-2-Knoten-Cluster

Die folgenden Konfigurationen werden mit HCI Mesh nicht unterstitzt:

m  Remotebreitstellung der vSAN-Dateifreigabe, iISCSI-Volumes oder CNS-persistente Volumes.
Sie konnen sie auf dem lokalen VSAN-Datenspeicher, aber nicht auf einem beliebigen vSAN-
Remotedatenspeicher verwenden.

m  VSAN-Netzwerke oder -Cluster mit Air Gap, die mehrere vSAN-VMkernel-Ports verwenden

= VSAN-Kommunikation Gber RDMA

Reiner HCI Mesh-Computing-Client

Mit vVSAN 7.0 Update 2 und hoéher kénnen Sie einen Nicht-vSAN-Cluster als HClI Mesh-Client
konfigurieren. Die Hosts in einem reinen HCI Mesh-Computing-Client-Cluster bendtigen keinen
lokalen Speicher. Sie konnen Remote-Datenspeicher aus einem vSAN-Cluster mounten, der sich
innerhalb desselben Datencenters befindet.

Fur HCI Mesh-Computing-Cluster gelten die folgenden Designiberlegungen:

m  Auf den Client-Hosts muss das vVSAN-Netzwerk konfiguriert sein.
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Auf reinen vSAN-Computing-Hosts konnen keine Festplattengruppen vorhanden sein.

Auf dem reinen Computing-Cluster kénnen keine vSAN-Datenverwaltungsfunktionen

konfiguriert werden.

Wenn Sie einen vSphere-Cluster fur vSAN konfigurieren, kénnen Sie ihn als HCI Mesh-Computing-

Cluster angeben. Sie kdnnen einen Remote-Datenspeicher mounten und die Kapazitat, den

Zustand und die Leistung des Remote-vSAN-Datenspeichers Uberwachen.

Anzeigen von Remote-Datenspeichern

Auf der Seite ,,Datenspeicherfreigabe“ kdnnen Sie die fur den lokalen vSAN-Cluster
bereitgestellten Remote-Datenspeicher sowie Clientcluster anzeigen, die den lokalen
Datenspeicher gemeinsam nutzen.

B B 8 2
v (] vCenter
v [ DataCenter
bl [ client
> [ server

Verfahren

1

@ client ACTIONS v

Summary Monitor

VM Overrides

I/O Filters

Host Options

Host Profile
Trust Authority
Alarm Definitions
Scheduled Tasks
VSAN v

Services
Disk Managem...

Fault Domains

Datastore Shari... e

Configure Permissions Hosts VMs Datastores Networks Updates

Datastore Sharing
View and manage remote VSAN datastores mounted to this cluster

MOUNT REMOTE DATASTORE

Datastore Server Cluster Capacity Free Space

QO B (Local) vsanDatastore (1) [A client 32.98 GB 32.21GB
(O B vsanDatastore server 39.97 GB 37.33GB

Gehen Sie zum lokalen vVSAN-Cluster.

2 Klicken Sie auf die Registerkarte ,,Konfigurieren“.

3 Klicken Sie unter vSAN auf Datenspeicherfreigabe.

Ergebnisse

VM Count

3

7

In dieser Ansicht werden Informationen zu jedem Datenspeicher aufgelistet, der auf dem lokalen
Cluster gemountet ist.

Server-Cluster, der den Datenspeicher hostet

Kapazitat des Datenspeichers

Verfugbarer freier Speicherplatz

Die Anzahl VMs, die den Datenspeicher verwenden (Anzahl VMs, die die Rechenressourcen
des lokalen Clusters, aber die Speicherressourcen des Serverclusters nutzen)

Client-Cluster, fur die der Datenspeicher bereitgestellt wurde

Né&chste Schritte

Auf dieser Seite kdbnnen Sie Remotedatenspeicher mounten oder unmounten.
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Remotedatenspeicher mounten

Sie kdnnen einen oder mehr Datenspeicher aus anderen vSAN-Clustern mounten, die von
demselben vCenter Server verwaltet werden.

Verfahren

1 Gehen Sie zum lokalen vVSAN-Cluster.

Klicken Sie auf die Registerkarte ,, Konfigurieren®.
Klicken Sie unter vSAN auf Datenspeicherfreigabe.
Klicken Sie auf Remotedatenspeicher mounten.

Wahlen Sie einen Datenspeicher aus und klicken Sie auf Weiter.

o u A W N

Uberprifen Sie die Datenspeicherkompatibilitdt und klicken Sie auf Beenden.

Ergebnisse

Der Remote-Datenspeicher wird auf dem lokalen vVSAN-Cluster gemountet.

Né&chste Schritte

Bei der Bereitstellung einer VM konnen Sie den Remote-Datenspeicher als Speicherressource
auswahlen. Weisen Sie eine Speicherrichtlinie zu, die vom Remote-Datenspeicher unterstutzt
wird.

Remote-Datenspeicher unmounten

Sie kdnnen einen Remote-Datenspeicher von einem vVSAN unmounten.

Wenn keine virtuellen Maschinen auf dem lokalen Cluster den vSAN-Remote-Datenspeicher
verwenden, kdnnen Sie die Bereitstellung des Datenspeichers fur Ihren lokalen vSAN-Cluster
aufheben.

Verfahren

1 Gehen Sie zum lokalen VSAN-Cluster.

2 Kilicken Sie auf die Registerkarte ,,Konfigurieren*.

3 Klicken Sie unter vSAN auf Datenspeicherfreigabe.

4 Wahlen Sie einen Remote-Datenspeicher aus und klicken Sie auf Unmounten.
5

Klicken Sie auf Unmounten, um den Vorgang zu bestatigen.

Ergebnisse

Der ausgewadhlte Datenspeicher wird von dem lokalen Cluster unmountet.
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Uberwachen des HCI-Netzes

Sie kdnnen den vSphere Client verwenden, um den Status von HCI-Netz-Vorgangen zu
Uberwachen.

Die VSAN-Kapazitatsiberwachung benachrichtigt Sie, wenn Remote-Datenspeicher flr den
Cluster bereitgestellt werden. Sie kdnnen den Remote-Datenspeicher auswahlen, um die
zugehorigen Kapazitatsinformationen anzuzeigen.

In der Ansicht ,,Virtuelle Eigenschaften*“ wird der Datenspeicher angezeigt, in dem sich virtuelle
Objekte befinden. In der Ansicht ,,Platzierung physischer Festplatten“ flr eine VM, die sich auf

einem Remote-Datenspeicher befindet, werden Informationen Uber den zugehdérigen Remote-

Standort angezeigt.

@ VMservice > O & @ ACTIONS V

Summary Monitor Configure Permissions Datastores Networks Snapshots Updates

Issues and Alarms + Physical disk placement

Alllssues @ This Virtual Machine is placed on a remote datastore managed by VSAN-FVT-Cluster
Triggered Alarms

Remote objects Remote objects details

Performance
Overview Name h 4 Accessibility h 4 Storage Policy h 4 VSAN Object UUID Y
Advanced
(&) Hard disk 1 @ Remote-accessib.. [Tg vSAN Default Storage Policy d26b445f-5e06-cd69-5fca-0200a99194d9
Tasks and Events v
Tasks E1 VM home @ Remote-accessib... [Tj vSAN Default Storage Policy d06b445f-fa3b-8296-60a6-0200a99194...
Events
Utilization
vSAN v
Physical disk placement < >
Performance 2 objects

»

Die vVSAN-Integritatsprifungen melden den Status der HCI-Funktion.

m  Unter ,Daten > vSAN Objektintegritatsprufung” werden Informationen zur Barrierefreiheit von

Remote-Objekten angezeigt.

m  Die Partitionstberprtfung unter ,,Netzwerk > Server-Clusterpartition“ liefert Berichte Uber
Netzwerkpartitionen zwischen Hosts im Clientcluster und Servercluster.

m  Unter ,Netzwerk > Latenz“ wird die Latenz zwischen Hosts im Clientcluster und Servercluster

Uberpruift.

Die Leistungsansichten fir den vSAN-Cluster umfassen VM-Leistungsdiagramme, in den die
Leistung des Clientclusters auf VM-Ebene aus der Perspektive des Remote-Clusters angezeigt
wird. Sie kédnnen einen Remote-Datenspeicher auswahlen, um die Leistung anzuzeigen.
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r EXPORT RESULTS
W VSAN-FVT-Cluster
Performance Diagno...
STERG Metrics about ¢ note vSAN VM consumption. ASK VMWARE [7]
Data Migration Pre-c...
10Ps @ (23

M vSAN Client ACTIONS v

Summary Monitor Configure Permissions Hosts VMs Datastores Networks Updates

SAN v A performance

Virtual Objects

Cloud Native Stora... >

Skyline Health

CEVIAVVIN BACKEND | IOINSIGHT
Physical Disks Time Range: LAST v 1 4+ Hour(s) SHOW RESULTS

Resyncing Objects

Pioactvejlests Target cluster [[J vSAN-FvT-Cluster v

Capacity

Sie kdnnen proaktive Tests flir Remote-Datenspeicher durchfihren, um die Erstellung und
Netzwerkleistung der VM zu Uberprufen. Beim VM-Erstellungstest wird eine VM auf dem Remote-
Datenspeicher erstellt. Mit dem Netzwerkleistungstest wird die Netzwerkleistung zwischen allen

Hosts im Clientcluster und allen Hosts der Servercluster Uberprift.

Arbeiten mit dem Wartungsmodus

Bevor Sie einen Host, der zu einem Cluster fur vSAN gehort, herunterfahren, neu starten oder
trennen, mussen Sie den Host in den Wartungsmodus versetzen.

Wenn Sie mit dem Wartungsmodus arbeiten, beachten Sie folgende Einschrankungen:

Wenn Sie einen ESXi-Host in den Wartungsmodus versetzen, mussen Sie einen
Datenevakuierungsmodus wie zum Beispiel Zugriff sicherstellen oder Volistandige
Datenmigration auswahlen.

Wenn ein beliebiger Mitgliedshost eines vSAN-Clusters in den Wartungsmodus wechselt, wird
die Clusterkapazitat automatisch reduziert, weil der Speicher des Mitgliedshosts im Cluster
nicht mehr bereitsteht.

Die Rechenressourcen einer virtuellen Maschine befinden sich méglicherweise nicht auf dem
Host, der in den Wartungsmodus versetzt wird, und der Speicher flur virtuelle Maschinen kann
sich an beliebiger Stelle im Cluster befinden.

Der Modus Zugriff sicherstellen ist schneller als der Modus Vollstandige Datenmigration,
weil der Modus Zugriff sicherstellen nur die Komponenten von den Hosts migriert, die
entscheidend fur die Ausflihrung der virtuellen Maschinen sind. Wenn in diesem Modus
ein Fehler auftritt, ist die Verflgbarkeit Ihrer virtuellen Maschine davon betroffen. Durch
Auswéhlen des Modus Zugriff sicherstellen werden lhre Daten bei einem Ausfall nicht neu
geschitzt und eventuell tritt ein unerwarteter Datenverlust auf.
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Wenn Sie den Modus Vollstandige Datenmigration auswahlen, werden lhre Daten
automatisch neu vor einem Ausfall geschutzt, wenn Ressourcen verfugbar sind und der Wert
flr Zu tolerierende Fehler auf 1 oder mehr festgelegt wurde. In diesem Modus werden alle
Komponenten vom Host migriert und je nach der Menge der Daten auf dem Host kann

die Migration langer dauern. Im Modus Vollstandige Datenmigration kénnen lhre virtuellen
Maschinen Ausfalle tolerieren, selbst wahrend einer geplanten Wartung.

Wenn Sie einen Cluster mit drei Hosts verwenden, konnen Sie einen Server nicht mit
Vollstandige Datenmigration in den Wartungsmodus versetzen. Sie sollten einen Cluster mit
vier oder mehr Hosts fur maximale Verfugbarkeit erstellen.

Vor dem Versetzen eines Hosts in den Wartungsmodus mussen Sie Folgendes prufen:

Wenn Sie den Modus Vollstandige Datenmigration verwenden, stellen Sie sicher, dass der
Cluster Uber genugend Hosts und verfugbare Kapazitat verflgt, um die Anforderungen der
Richtlinie Zu tolerierende Fehler zu erfullen.

Stellen Sie sicher, dass auf den restlichen Hosts gentigend Flash-Kapazitat vorhanden ist,

um Flash Read Cache-Reservierungen verarbeiten zu konnen. Flhren Sie den folgenden RVC-
Befehl aus, um die aktuell genutzte Kapazitat pro Host zu analysieren und um zu ermitteln,

ob der Ausfall eines einzelnen Hosts zu einem Speicherplatzmangel auf dem Cluster fihren
kann und sich auf die Clusterkapazitat, die Cachereservierung und die Clusterkomponenten
auswirkt: vsan.whatif host failures.Informationen zu den RVC-Befehlen finden Sie im
Referenzhandbuch zu RV C-Befehlen.

Stellen Sie sicher, dass Sie genug Kapazitatsgerate in den verbleibenden Hosts haben, um
Richtlinienanforderungen in Bezug auf Stripe-Breite erflllen zu kédnnen, falls ausgewahlt.

Stellen Sie sicher, dass auf den restlichen Hosts genug freie Kapazitat verflugbar ist, um die
Menge der Daten verarbeiten zu kénnen, die von dem in den Wartungsmodus wechselnden
Host migriert werden mussen.

Enter Maintenance Mode = 10:26227.215 X

This host is in a vSAN cluster. Once the host is put in maintenance mode, it has no access to the vSAN datastore and the state of any virtual
machines on that datastore. No virtual machines can be provisioned on this host while in maintenance mode. You must either power off or
migrate the virtual machines from the host manually

[¥ Move powered-off and suspended virtual machines to other hosts in the cluster

vSAN data migration Ensure accessibili @
No data migrafion

£, No data will be moved. 1 objects will become non-compliant with storage policy. See detailed report

Put the selected hosts in maintenance mode?

Full data migration

A rebuild operation wil be triggered for any non-compliant objects in 60 minutes unless the host is taken out of Maintenance Mode by then. You can
change this timer from the cluster vSAN advanced setfings.

CANCEL n

Das Dialogfeld ,,Wartungsmodus bestatigen“ bietet Informationen hinsichtlich lhrer
Wartungsaktivitaten. Sie kdnnen die Auswirkungen einer jeden Datenevakuierungsoption
anzeigen.

Ob es ausreichend Kapazitat gibt, um den Vorgang durchzufuhren.
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m  Der Umfang der Daten, der verschoben wird.

m  Die Anzahl der Objekte, die dann nicht mehr Ubereinstimmen.

m  Die Anzahl der Objekte, auf die kein Zugriff mehr moglich wird.

Uberpriifen der Datenmigrationsfunktionen eines Hosts

Verwenden Sie die Vorabprufung der Datenmigration, um die Auswirkungen von
Datenmigrationsoptionen zu ermitteln, wenn Sie einen Host in den Wartungsmodus versetzen

oder aus dem Cluster entfernen.

Bevor Sie einen vSAN-Host in den Wartungsmodus versetzen, fuhren Sie die Vorabprifung
der Datenmigration aus. Die Testergebnisse enthalten Informationen, mit denen Sie die
Auswirkungen auf die Clusterkapazitat, die vorhergesagten Integritatsprifungen und alle
abweichenden Objekte ermitteln kénnen. Bei einem Fehlschlagen des Vorgangs stellt die
Vorabprifung Informationen zu den Ressourcen bereit, die benotigt werden.

vm vSphere Client

Menu

earch in all envirenments

o 2 8 2

~ [ DataCenter 1
+ [l wSAN cluster

[ 1016019392
10.160.195.125
10.160.200.140
[ 10.160.223.33
&1 ops
51 web

> [ 10.160.201.29

Verfahren

—

Hh wWN

7 sof2-vchs-dhcp-234-254.e...

VSAN cluster

Summary Monitor

P Issues and Alarms

} Performance

} Tasks and Events

¥ Resource Allocation

Utilization

Storage Overview

Security

v vSAN
Health
Virtual Objects
Physical Disks
Resyncing objects
Proactive Tests
Capacity
Performance
Performance diagno.
Support
Data Migration Pre-c.

» Cloud Native Storage

Vorabprifung.

Configure

ACTIONS v
Permissions Hosts VMs Datastores Networks Updates
Select a host and check the effect on the cluster if this host enters maintenance mode ~

Pre-check data migration for El 10.160.223.33 ~

wSAN data migration Ensure accessibility

-

Latest test result

ENTER MAINTENANCE MODE

06/06/2019 11:56:20 AM @ The host can enter maintenance mode.

Object Compliance and Accessibility Cluster Capacity predicted Health @

The following objects will be directly affected by the operation.

1 objects will become non-compliant.

A rebuild operation for any non-compliant objects will be triggered in 60 minutes, unless the host is taken out of maintenance mode. You can change
this timer for the cluster in the vSAN advanced settings

Name v Result Storage Policy

Performance management object Non-compliant [Ig‘,» vSAN Default Storage Policy

Navigieren Sie zum vSAN-Cluster.
Klicken Sie auf die Registerkarte ,,Uberwachen*.
Klicken Sie unter vSAN auf Vorabpriifung der Datenmigration.

Wahlen Sie einen Host und eine Datenmigrationsoption aus und klicken Sie auf

VSAN fuhrt die Tests fur die Vorabprifung der Datenmigration aus.
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5 Zeigen Sie die Testergebnisse an.

Die Ergebnisse der Vorabprufung zeigen, ob der Host sicher in den Wartungsmodus versetzt
werden kann.

m  Auf der Registerkarte ,,Objektlibereinstimmung und Zugriffsfahigkeit* werden Objekte
angezeigt, die nach der Datenmigration Probleme aufweisen kdnnen.

m  Auf der Registerkarte ,,Clusterkapazitat“ werden die Auswirkungen der Datenmigration
auf den vSAN-Cluster vor und nach der Durchfihrung des Vorgangs angezeigt.

m  Auf der Registerkarte ,,.Systemzustand“ werden die Integritatsprifungen angezeigt, die
unter Umstanden von der Datenmigration betroffen sind.

Nachste Schritte

Wenn der Host gemaB Vorabprufung in den Wartungsmodus versetzt werden kann, kénnen Sie
auf In den Wartungsmodus wechseln klicken, um die Daten zu migrieren und den Host in den
Wartungsmodus zu versetzen.

Versetzen eines Mitglieds des Clusters fir vSAN in den
Wartungsmodus

Bevor Sie einen Host, der zu einem vSAN-Cluster gehért, herunterfahren, neu starten oder
trennen, mussen Sie den Host in den Wartungsmodus versetzen. Wenn Sie einen Host in den
Wartungsmodus versetzen, missen Sie einen Datenevakuierungsmodus wie zum Beispiel Zugriff
sicherstellen oder Vollstandige Datenmigration auswéhlen.

Die Clusterkapazitat wird automatisch reduziert, wenn ein Mitgliedshost eines vVSAN-Clusters
in den Wartungsmodus wechselt, weil die Kapazitat des Mitgliedshosts im Cluster nicht mehr
bereitsteht.

Von diesem Host bediente vSAN-iSCSI-Ziele werden auf andere Hosts im Cluster Ubertragen, und
der iSCSI-Initiator wird somit zum neuen Besitzer des Ziels umgeleitet.

Voraussetzungen

Uberprifen Sie, ob lhre Umgebung die fir die gewéhlte Option erforderlichen Funktionen
aufweist.

Verfahren

1 Klicken Sie mit der rechten Maustaste auf den Host und wahlen Sie Wartungsmodus > In den
Wartungsmodus wechseln aus.
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2 Wahlen Sie einen Datenevakuierungsmodus aus und klicken Sie auf OK.

Option

Zugriff sicherstellen

Vollstandige Datenmigration

Keine Datenmigration

Beschreibung

Dies ist die Standardoption. Wenn Sie den Host ausschalten oder ihn aus
dem Cluster entfernen, stellt vSAN sicher, dass auch weiterhin der Zugriff
auf alle virtuellen Maschinen auf diesem Host méglich ist. Wahlen Sie diese
Option aus, wenn Sie den Host voribergehend aus dem Cluster entfernen
mochten, beispielsweise um Upgrades zu installieren, und den Host wieder
zum Cluster hinzufligen mochten. Diese Option ist nicht geeignet, wenn Sie
den Host dauerhaft aus dem Cluster entfernen mdéchten.

In der Regel muss nur ein Teil der Daten verlagert werden. Die virtuelle
Maschine ist jedoch moglicherweise wahrend der Verlagerung nicht mehr
vollstandig mit einer VM-Speicherrichtlinie kompatibel. Dies bedeutet, dass
sie moglicherweise keinen Zugriff auf alle Replikate hat. Wenn ein Fehler
auftritt, wahrend sich der Host im Wartungsmodus befindet und der

Wert flr Zu tolerierende Fehler auf 1 festgelegt ist, kdnnen im Cluster
Datenverluste auftreten.

Hinweis Dies ist der einzig verfiigbare Evakuierungsmodus, wenn Sie einen
Cluster mit drei Hosts oder einen vSAN-Cluster mit drei konfigurierten Fault
Domains verwenden.

VSAN verlagert alle Daten in andere Hosts im Cluster und behalt den
Ubereinstimmungsstatus des aktuellen Objekts bei. Wahlen Sie diese Option
aus, wenn Sie den Host dauerhaft migrieren méchten. Wenn Sie Daten vom
letzten Host im Cluster verlagern, stellen Sie sicher, dass Sie die virtuellen
Maschinen an einen anderen Datenspeicher migrieren und dann den Host in
den Wartungsmodus versetzen.

Dieser Evakuierungsmodus fUhrt zur gréBten Menge an DatenUbertragungen
und verbraucht die meiste Zeit und die meisten Ressourcen.

Alle Komponenten im lokalen Speicher des ausgewahlten Hosts

werden anderswo im Cluster migriert. Wenn der Host in den
Wartungsmodus wechselt, haben alle virtuellen Maschinen Zugriff auf

ihre Speicherkomponenten und halten weiterhin die ihnen zugewiesenen
Speicherrichtlinien ein.

Hinweis Bei Objekten mit reduziertem Verflgbarkeitszustand behalt dieser
Modus diesen Ubereinstimmungsstatus bei und gibt keine Garantie, dass die
Objekte kompatibel werden.

Der Host kann nicht in den Wartungsmodus wechseln, wenn auf ein VM-
Objekt mit Daten auf dem Host nicht zugegriffen werden kann und das
Objekt nicht vollstédndig verlagert wird.

VSAN verlagert keine Daten von diesem Host. Wenn Sie den Host
ausschalten oder ihn aus dem Cluster entfernen, kann mdéglicherweise auf
manche virtuelle Maschinen nicht mehr zugegriffen werden.

Fur einen Cluster mit drei Fault Domains gelten dieselben Beschrankungen wie flr einen
Cluster mit drei Hosts, z. B. dass der Modus Vollstandige Datenmigration nicht verwendet
werden kann oder dass Daten nach einem Fehler erneut geschitzt werden mussen.

Alternativ kdnnen Sie einen Host mithilfe von ESXCLI in den Wartungsmodus versetzen.
Bevor Sie einen Host in diesen Modus versetzen, stellen Sie sicher, dass Sie die auf dem
Host ausgeflhrten VMs ausgeschaltet haben.
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Fuhren Sie folgenden Befehl auf dem Host aus, um in den Wartungsmodus zu wechseln:

esxcli system maintenanceMode set --enable 1

Zum Uberprifen des Status des lokalen Benutzers flihren Sie folgenden Befehl aus:

esxcli system maintenanceMode get

Zum Beenden des Wartungsmodus flhren Sie folgenden Befehl aus:

esxcli system maintenanceMode set --enable 0

Nachste Schritte

Den Fortschritt der Datenmigration im Cluster kdnnen Sie nachverfolgen. Weitere Informationen
finden Sie unter vSAN-Uberwachung und -Fehlerbehebung.

Verwalten von Fault Domains in vVSAN-Clustern

Fehlerdomanen ermdbglichen es Ihnen, sich vor Rack- oder Gehduseausfallen zu schitzen,
wenn lhr vSAN-Cluster Uber mehrere Racks oder Blade-Server-Gehduse verteilt ist. Sie kdnnen
Fehlerdomanen erstellen und jeder von ihnen einen oder mehrere Hosts hinzuflgen.

Eine Fehlerdoméane besteht aus einem oder mehreren vSAN-Hosts, die entsprechend ihrem
physischen Speicherort im Datencenter zusammengefasst sind. Konfigurierte Fehlerdomanen
ermoglichen es VSAN, Ausfalle ganzer physikalischer Racks sowie Ausfalle eines einzelnen Hosts,
eines Kapazitatsgerats, einer Netzwerkverbindung oder eines Netzwerk-Switches, der einer
Fehlerdomane zugeordnet ist, zu tolerieren.

Die Richtlinie Zu tolerierende Fehler fur den Cluster hangt von der Anzahl der Ausfalle ab, die
eine virtuelle Maschine tolerieren kann. Wenn das Attribut Zu tolerierende Fehler (FTT) fur eine
virtuelle Maschine auf 1 (FTT=1) festgelegt ist, kann VSAN einen einzelnen Ausfall beliebiger Art
einer beliebigen Komponente in einer Fehlerdoméane tolerieren, einschlieBlich des Ausfalls eines
ganzen Racks.

Wenn Sie Fault Domains auf einem Rack konfigurieren und eine neue virtuelle Maschine
bereitstellen, stellt vSAN sicher, dass Schutzobjekte wie Replikate und Zeugen in verschiedenen
Fault Domains platziert werden. Beispiel: Wenn in der Speicherrichtlinie einer virtuellen Maschine
der Wert flr Zu tolerierende Fehler auf ,N“ (FTT=n) festgelegt ist, bendtigt vVSAN mindestens
2*n+1 Fehlerdomanen im Cluster. Wenn virtuelle Maschinen in einem Cluster mit Fault Domains
und dieser Richtlinie bereitgestellt sind, werden die Kopien der damit verknupften VM-Objekte
auf verschiedenen Racks gespeichert.
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Fur die Unterstutzung der Festlegung von FTT auf 1 sind mindestens drei Fehlerdomanen
erforderlich. Konfigurieren Sie vier oder mehr Fault Domains im Cluster, um optimale Ergebnisse
zu erhalten. Fur einen Cluster mit drei Fault Domains gelten dieselben Einschrankungen wie

fur einen Cluster mit drei Hosts, wie z. B. die Unmd&glichkeit, Daten nach einem Ausfall

neu zu schitzen oder den Modus Vollstandige Datenmigration zu verwenden. Informationen
zum Entwerfen und Dimensionieren von Fehlerdomanen finden Sie unter ,,Entwerfen und
Dimensionieren von vVSAN-Fehlerdomanen® in vVSAN-Planung und -Bereitstellung.

Betrachten Sie ein Szenario mit einem vSAN-Cluster mit 16 Hosts. Die Hosts verteilen sich auf vier
Racks, das heiBt vier Hosts pro Rack. Erstellen Sie flr jedes Rack eine Fehlerdomane, damit der
Ausfall eines ganzen Racks toleriert wird. Sie k&dnnen einen Cluster mit einer solchen Kapazitat
mit dem Wert ,,1“ fUr Zu tolerierende Fehler konfigurieren. Wenn Sie das Attribut Zu tolerierende
Fehler auf 2 festlegen mdéchten, konfigurieren Sie 5 Fehlerdomanen im Cluster.

Wenn ein Rack ausfallt, ist keine Ressource (CPU, Speicher usw.) mehr im Rack fur den

Cluster verfugbar. Konfigurieren Sie daher kleinere Fehlerdomanen, um die Auswirkungen eines
maoglichen Rackausfalls zu verringern. Je mehr Fehlerdomanen Sie erstellen, desto hoher ist die
Gesamtverflugbarkeit der Ressourcen im Cluster nach einem Rackausfall.

Befolgen Sie diese empfohlenen Vorgehensweisen beim Arbeiten mit Fault Domains.

m  Konfigurieren Sie mindestens drei Fault Domains im vSAN-Cluster. Konfigurieren Sie vier oder
mehr Fault Domains, um optimale Ergebnisse zu erhalten.

m  Bei einem Host, der zu keiner Fault Domain gehért, wird davon ausgegangen, dass dieser sich
in seiner eigenen Fault Domain mit einem Host befindet.

m  Sie brauchen nicht jeden vSAN-Host einer Fault Domain zuzuweisen. Wenn Sie Fault Domains
zum Schuitzen der vSAN-Umgebung verwenden mdchten, sollten Sie gleich groBe Fault
Domains erstellen.

m  Die Zuweisungen zu Fault Domains bleiben fur vSAN-Hosts, die in einen anderen Cluster
verschoben werden, erhalten.

m  Platzieren Sie beim Entwerfen von Fehlerdomanen eine einheitliche Anzahl an Hosts in jeder
Fehlerdomane.

Richtlinien zum Entwerfen von Fehlerdomanen finden Sie unter , Entwerfen und
Dimensionieren von VSAN-Fehlerdomanen* in vSAN-Planung und -Bereitstellung.

m  Sie kOnnen einer Fault Domain beliebig viele Hosts hinzufligen. Jede Fault Domain muss
mindestens einen Host beinhalten.

Erstellen einer neuen Fault Domain im vSAN-Cluster

Um bei einem Rackausfall die Funktionsfahigkeit der VM-Objekte sicherzustellen, kbnnen Sie
Hosts in verschiedenen Fault Domains gruppieren.

VMware, Inc. 51



Verwalten von VMware vSAN

Wenn Sie eine virtuelle Maschine auf dem Cluster mit Fault Domains bereitstellen, verteilt vSAN
Schutzkomponenten wie Zeugen und Repliken der VM-Objekte auf verschiedene Fault Domains.
Folglich kann die vSAN-Umgebung komplette Rackausfalle neben dem Ausfall eines einzelnen
Hosts, einer Speicherfestplatte oder des Netzwerks tolerieren.

Voraussetzungen

= Wahlen Sie einen eindeutigen Namen fir die Fault Domain aus. In vVSAN kdénnen Fault
Domain-Namen in einem Cluster nicht mehrmals verwendet werden.

s Uberprifen Sie die Version lhrer ESXi-Hosts. Sie kédnnen in Fault Domains nur Hosts der
Version 6.0 oder hoher einbeziehen.

m  Stellen Sie sicher, dass Ihre VSAN-Hosts online sind. Sie kénnen Hosts keiner Fault Domain
zuweisen, die offline oder aufgrund eines Hardwarekonfigurationsproblems nicht verfugbar
ist.

Verfahren

—

Navigieren Sie zum vSAN-Cluster.

Klicken Sie auf die Registerkarte Konfigurieren.

Klicken Sie unter vSAN auf Fehlerdoméanen.

Klicken Sie auf das Plussymbol. Der Assistent ,,Neue Fehlerdomane* wird gedffnet.

Geben Sie den Namen der Fehlerdomane ein.

o uu A W N

Wahlen Sie mindestens einen Host zum Hinzuflgen zur Fault Domain aus.

Eine Fault Domain darf nicht leer sein. Sie missen mindestens einen Host fUr die Fault Domain
auswahlen.

7 Klicken Sie auf Erstellen.

Die ausgewahlten Hosts werden in der Fehlerdomane angezeigt. In jeder Fehlerdomane
werden die Informationen zur verwendeten und reservierten Kapazitat angezeigt. Auf diese
Weise kdnnen Sie die Kapazitatsverteilung in der Fehlerdomane anzeigen.

Verschieben von Hosts in eine ausgewahlte Fault Domain

Sie kdnnen einen Host in eine ausgewahlte Fault Domain im vSAN-Cluster verschieben.

Verfahren

1 Navigieren Sie zum vSAN-Cluster.

2 Klicken Sie auf die Registerkarte Konfigurieren.
3 Klicken Sie unter vSAN auf Fehlerdoménen.
4

Klicken Sie auf den hinzuzufigenden Host und ziehen Sie ihn in die vorhandene
Fehlerdomaéne.

Der ausgewahlte Host wird in der Fault Domain angezeigt.
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Verschieben von Hosts aus einer Fault Domain

Je nach Ihren Anforderungen kdnnen Sie Hosts aus einer Fault Domain verschieben.

Voraussetzungen

Stellen Sie sicher, dass der Host online ist. Sie kdnnen keine Hosts verschieben, die offline sind
oder auf die von einer Fault Domain aus nicht zugegriffen werden kann.

Verfahren

1 Navigieren Sie zum vSAN-Cluster.

2 Klicken Sie auf die Registerkarte Konfigurieren.
3 Klicken Sie unter vSAN auf Fehlerdoménen.

a Klicken Sie auf den Host und ziehen Sie ihn aus der Fehlerdomane in den Bereich
,Eigenstandige Hosts*.

b Klicken Sie auf Verschieben, um den Vorgang zu bestatigen.

Ergebnisse

Der ausgewahlte Host ist nicht mehr Teil einer Fault Domain. Jeder Host, der nicht Teil einer Fault
Domain ist, wird als in einer eigenen Einzelhost-Fault Domain vorhanden betrachtet.

Né&chste Schritte

Sie kbnnen Hosts zu Fault Domains hinzufligen. Siehe Verschieben von Hosts in eine ausgewahlte
Fault Domain.

Umbenennen einer Fault Domain

Sie kdnnen den Name einer vorhandenen Fault Domain in Ihrem vSAN-Cluster andern.

Verfahren

1 Navigieren Sie zum vSAN-Cluster.

2 Klicken Sie auf die Registerkarte Konfigurieren.
3 Klicken Sie unter vSAN auf Fehlerdoménen.

a Klicken Sie auf das Symbol ,,Aktionen* auf der rechten Seite der Fehlerdomé&ne und
wahlen Sie Bearbeiten aus.

b Geben Sie einen neuen Fault Domain-Namen ein.
4 Klicken Sie auf Ubernehmen oder OK.

Der neue Name wird in der Liste der Fault Domains angezeigt.

Entfernen ausgewahlter Fault Domains

Wenn Sie keine Fault Domain mehr brauchen, kénnen Sie sie aus dem vSAN-Cluster entfernen.
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Verfahren

1 Navigieren Sie zum vSAN-Cluster.

2 Klicken Sie auf die Registerkarte Konfigurieren.
3 Klicken Sie unter vSAN auf Fehlerdoménen.
4

Klicken Sie auf das Symbol ,,Aktionen* auf der rechten Seite der Fehlerdoméane und wahlen
Sie Léschen aus.

5 Klicken Sie auf Loschen, um den Vorgang zu bestatigen.

Ergebnisse

Alle Hosts in der Fault Domain werden entfernt und die ausgewahlte Fault Domain wird im
VSAN-Cluster geldscht. Jeder Host, der nicht Teil einer Fault Domain ist, wird als in einer eigenen
Einzelhost-Fault Domain vorhanden betrachtet.

Tolerieren zusatzlicher Ausfalle mit Fehlerdomanen

Fehlerdomanen in einem vVSAN-Cluster bieten Ausfallsicherheit und stellen sicher, dass die Daten
auch bei richtlinienbedingten Ausfallen verfugbar sind. Wenn ,,Anzahl der zu tolerierenden
Fehler (FTT) auf 1 gesetzt ist, kann das Objekt einen Ausfall tolerieren. Ein temporarer Ausfall
gefolgt von einem permanenten Ausfall in einem Cluster kann jedoch zu Datenverlusten fuhren.

Eine zusatzliche Fehlerdomane bietet vSAN die Mdglichkeit, eine Haltbarkeitskomponente
zu erstellen, ohne zusatzliche FTTs fur das Objekt zu haben. vVSAN [0st diese zusatzliche
Komponente bei geplanten und ungeplanten Ausfallen aus. Zu den ungeplanten Ausfallen
gehoren Netzwerkunterbrechungen, Festplattenausfalle und Hostausfalle. Zu den geplanten
Ausfallen gehort der Eintritt in den Wartungsmodus (EMM). Beispielsweise kann ein 6-Host-
Cluster mit RAID 6-Objekt bei einem Hostausfall keine Haltbarkeitskomponente erstellen.

VSAN stellt die Datenverfugbarkeit der Objekte sicher, wenn die Komponenten offline gehen
und unerwartet wieder online kommen, basierend auf den in der Speicherrichtlinie festgelegten
FTTs. Bei einem Ausfall werden die Schreibvorgange der ausgefallenen Komponente auf die
Haltbarkeitskomponente umgeleitet. Wenn sich die Komponente von dem vorubergehenden
Fehler erholt und wieder online geht, verschwindet die Haltbarkeitskomponente und fihrt zur
Resynchronisierung der Komponente.

Ohne die Haltbarkeitskomponente gehen bei einem zweiten dauerhaften Ausfall im Cluster, von
dem das Spiegelobjekt betroffen ist, die Objektdaten dauerhaft verloren, auch wenn der Ausfall
behoben wurde.

Verwenden des vVSAN-iSCSI-Zieldiensts

Mit dem iSCSI-Zieldienst kdnnen Sie Hosts und physische Arbeitslasten aktivieren, die auBerhalb
des VSAN-Clusters liegen, um auf den vSAN-Datenspeicher zuzugreifen.
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Diese Funktion aktiviert einen iSCSI-Initiator auf einem Remotehost, um Blockebenendaten an
ein iISCSI-Ziel auf einem Speichergerat im vSAN-Cluster zu Ubertragen. vSAN 6.7 und neuere
Versionen unterstitzen Windows Server Failover Clustering (WSFC), damit WSFC-Knoten auf
VSAN-ISCSI-Ziele zugreifen kédnnen.

Nachdem Sie den vSAN-iSCSI-Zieldienst konfiguriert haben, kbnnen Sie die VSAN-iSCSI-Ziele Uber
einen ortsfernen Host ermitteln. Um vSAN-iSCSI-Ziele zu ermitteln, verwenden Sie die IP-Adresse
eines beliebigen Hosts im vSAN-Cluster und den TCP-Port des iSCSI-Ziels. Um Hochverfligbarkeit
des VSAN-ISCSI-Ziels sicherzustellen, konfigurieren Sie die MultiPath-Unterstitzung fur Ihre iSCSI-
Anwendung. Sie kénnen die IP-Adressen von zwei oder mehreren Hosts verwenden, um den
MultiPath zu konfigurieren.

Hinweis Der vSAN iSCSI-Zieldienst unterstitzt keine anderen vSphere- oder ESXi-Clients oder
-Initiatoren, Hypervisoren von Drittanbietern oder Migrationen mit RDMs (Raw Device Mapping).

Der VSAN-ISCSI-Zieldienst unterstltzt die folgenden CHAP-Authentifizierungsmethoden:

CHAP

Bei der CHAP-Authentifizierung authentifiziert das Ziel den Initiator, nicht jedoch der Initiator
das Ziel.

Beiderseitiges CHAP

Bei der beidseitigen CHAP-Authentifizierung ermoglicht eine zusatzliche Sicherheitsstufe dem
Initiator die Authentifizierung des Ziels.

Weitere Informationen zur Verwendung des vSAN-iSCSI-Zieldiensts finden Sie im Handbuch zur
Verwendung von iSCSI-Targets.

iISCSI-Ziele

Sie kbnnen ein oder mehrere iSCSI-Ziele hinzuflUgen, um Speicherbldcke als logische
Einheitsnummern (LUNs) bereitzustellen. vSAN identifiziert jedes iSCSI-Ziel durch einen
eindeutigen qualifizierten iISCSI-Namen (IQN). Sie kénnen den IQN verwenden, um das iSCSI-
Ziel bei einem ortsfernen iSCSI-Initiator vorzulegen, sodass der Initiator auf die LUN des Ziels
zugreifen kann.

Jedes iSCSI-Ziel enthalt eine oder mehrere LUNs. Sie legen die GroBe jeder LUN fest, weisen
jeder LUN eine VSAN-Speicherrichtlinie zu und aktivieren den iSCSI-Zieldienst auf einem vSAN-
Cluster. Sie kdnnen eine Speicherrichtlinie konfigurieren, um diese als Standardrichtlinie flr das
Startobjekt des VSAN-iSCSI-Zieldiensts zu verwenden.

iISCSI-Initiatorgruppen

Sie kdnnen eine Gruppe von iSCSI-Initiatoren definieren, die Zugriff auf ein bestimmtes iSCSI-
Ziel haben. Die iSCSI-Initiatorgruppe beschrankt den Zugriff nur auf solche Initiatoren, die auch
Mitglieder der Gruppe sind. Falls Sie keinen iSCSI-Initiator oder keine Initiatorgruppe definieren,
haben alle iSCSI-Initiatoren Zugriff auf jedes Ziel.
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Ein eindeutiger Name identifiziert jede iSCSI-Initiatorgruppe. Sie kdbnnen einen oder mehrere
iSCSl-Initiatoren als Mitglieder der Gruppe hinzufugen. Verwenden Sie den IQN des Initiators als
Initiatornamen des Mitglieds.

Aktivieren des iSCSI-Zieldiensts

Bevor Sie iSCSI-Ziele und -LUNs erstellen und iSCSI-Initiatorgruppen definieren kbnnen, missen
Sie den iSCSI-Zieldienst auf dem vSAN-Cluster aktivieren.

Verfahren
1 Navigieren Sie zum vSAN-Cluster und klicken Sie auf Konfigurieren > vSAN > Dienste.
2 Klicken Sie in der Zeile des VSAN-iISCSI-Zieldiensts auf AKTIVIEREN.
Der Assistent ,,vSAN-iSCSI-Zieldienst bearbeiten“ wird gedffnet.
3 Die Konfiguration des vSAN iSCSI-Zieldienstes bearbeiten.

Sie kbnnen gegenwartig das Standardnetzwerk, den TCP-Port und die
Authentifizierungsmethode auswahlen. Sie kbnnen auch eine vVSAN-Speicherrichtlinie
auswahlen.

4 Klicken Sie auf den Schieberegler vSAN-iSCSI-Zieldienst aktivieren um ihn einzuschalten, und

klicken Sie dann auf UBERNEHMEN.

Ergebnisse

Der vSAN iSCSI-Zieldienst ist aktiviert.

Nachste Schritte

Nach dem Aktivieren des iSCSI-Zieldiensts konnen Sie iSCSI-Ziele und -LUNs erstellen und iSCSI-
Initiatorgruppen definieren.

Erstellen eines iSCSI-Ziels

Sie konnen ein iSCSI-Ziel und die zugehodrige LUN erstellen oder bearbeiten.

Voraussetzungen

Vergewissern Sie sich, dass der iSCSI-Zieldienst aktiviert ist.

Verfahren

1 Navigieren Sie zum vSAN-Cluster.

2 Klicken Sie auf die Registerkarte Konfigurieren.
a Klicken Sie unter vSAN auf iSCSI-Zieldienst.
b Klicken Sie auf die Registerkarte ,,iSCSI-Ziele“.

¢ Klicken Sie auf Hinzufligen. Das Dialogfeld Neues iSCSI-Ziel wird angezeigt. Wenn Sie
das Feld ,,Ziel-IQN*“ leer lassen, wird der IQGN automatisch generiert.
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d

e

Geben Sie einen Ziel-Alias ein.

Wahlen Sie eine Speicherrichtlinie, ein Netzwerk, einen TCP-Port und eine Methode fur
die Authentifizierung aus.

Wahlen Sie den E/A-Besitzerspeicherort aus. Diese Funktion ist nur verfigbar, wenn

Sie VSAN Cluster als Stretched Cluster konfiguriert haben. Sie ermoglicht Ihnen die
Angabe des Site-Standorts flr das Hosting des iSCSI-Zieldiensts flr ein Ziel. Dies hilft

bei der Vermeidung des standortUbergreifenden iSCSI-Datenverkehrs. Wenn Sie die
Richtlinie als HFT>=1 festlegen, andert sich der E/A-Besitzerspeicherort im Falle eines
Site-Ausfalls in die alternative Site. Nach der Wiederherstellung des Site-Fehlers wird der
E/A-Besitzerspeicherort gemaB Konfiguration automatisch auf den urspringlichen E/A-
Besitzerspeicherort zuriickgesetzt. Sie kdnnen eine der folgenden Optionen auswahlen,
um den Speicherort der Site festzulegen:

m  Entweder: Hostet den iSCSI-Zieldienst entweder auf der bevorzugten oder der
sekundaren Site.

m  Bevorzugt: Hostet den iSCSI-Zieldienst auf der bevorzugten Site.

m  Sekundar: Hostet den iSCSI-Zieldienst auf der sekundaren Site.

3 Klicken Sie auf OK.

Ergebnisse

Das iSCSI-Ziel wird erstellt und im Bereich der vSAN iSCSI-Ziele zusammen mit Informationen wie
IQN, E/A-Besitzerhost usw. aufgelistet.

Né&chste Schritte

Definieren Sie eine Liste von iSCSI-Initiatoren, die auf dieses Ziel zugreifen kénnen.

Hinzufligen einer LUN zu einem iSCSI-Ziel

Sie kdnnen einem iSCSI-Ziel eine oder mehrere LUNs hinzufiigen oder eine vorhandene LUN

bearbeiten.

Verfahren

1 Navigieren Sie zum vSAN-Cluster.

2 Klicken Sie auf die Registerkarte Konfigurieren.

a

b

Klicken Sie unter vSAN auf iSCSI-Zieldienst.
Klicken Sie auf die Registerkarte ,,iSCSI-Ziele* und wahlen Sie ein Ziel aus.

Klicken Sie im Abschnitt ,,vSAN-iSCSI-LUNs* auf Hinzufligen. Das Dialogfeld LUN zu Ziel
hinzufligen wird angezeigt.

Geben Sie die GréBe der LUN ein. Die fur den iSCSI-Zieldienst konfigurierte vSAN-
Speicherrichtlinie wird automatisch zugewiesen. Sie kdnnen jeder LUN eine andere
Richtlinie zuweisen.
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3 Kilicken Sie auf Hinzufligen.

Andern der GréBe einer LUN auf einem iSCSI-Ziel

Je nach Ihren Anforderungen kénnen Sie eine Online-LUN vergroBern. Die Online-
GréBenanpassung der LUN ist nur dann aktiviert, wenn alle Hosts im Cluster auf vSAN 6.7
Update 3 oder héher aktualisiert wurden.

Verfahren

1 Navigieren Sie im vSphere Client zum vSAN-Cluster.

2 Klicken Sie auf die Registerkarte Konfigurieren.

3 Kilicken Sie unter vSAN auf iSCSI-Zieldienst.

4 Klicken Sie auf die Registerkarte iSCSI-Ziele und wahlen Sie ein Ziel aus.
5

Wahlen Sie im Abschnitt ,,vSAN-ISCSI-LUNs* eine LUN aus und klicken Sie auf Bearbeiten.
Das Dialogfeld ,,LUN bearbeiten* wird angezeigt.

6 VergroBern Sie die LUN entsprechend lhren Anforderungen.

7 Klicken Sie auf OK.

Erstellen einer iSCSI-Initiatorgruppe

Sie kbnnen eine iSCSI-Initiatorgruppe erstellen, um Zugriffssteuerung fur iISCSI-Ziele
bereitzustellen. Nur iSCSI-Initiatoren, die Mitglieder der Initiatorgruppe sind, kbnnen auf die iISCSI-
Ziele zugreifen.

Hinweis Die Initiatoren auBerhalb der Initiatorgruppe kénnen nicht auf das Ziel zugreifen, wenn
die Initiatorgruppe flr die Zugriffssteuerung auf dem iSCSI-Ziel erstellt wurde. Die vorhandenen
Verbindungen von diesen Initiatoren gehen verloren und kénnen erst wiederhergestellt werden,
wenn sie zur Initiatorgruppe hinzugeflugt wurden. Sie miussen die aktuellen Initiatorverbindungen
Uberprufen und sicherstellen, dass alle autorisierten Initiatoren vor der Gruppenerstellung zur
Initiatorgruppe hinzugefligt werden.

Verfahren

1 Navigieren Sie zum VSAN-Cluster.

2 Klicken Sie auf die Registerkarte Konfigurieren.
a Klicken Sie unter vSAN auf iSCSI-Zieldienst.

b Klicken Sie auf die Registerkarte ,,Initiatorgruppe*“ und dann auf Hinzufligen. Das
Dialogfeld Neue Initiatorgruppe wird angezeigt.
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c Geben Sie einen Namen fur die iSCSI-Initiatorgruppe ein.

d (Optional) Geben Sie zum Hinzufugen von Mitgliedern zu der Initiatorgruppe den IQGN
jedes Mitglieds ein. Verwenden Sie fur die Eingabe des IQN der Mitglieder folgendes
Format:

iqn.YYYY-MM.domain:name

Dabei gilt:

= YYYY = Jahr, z. B. 2016

= MM = Monat, z. B. 09

m  domain = Domane, in der sich der Initiator befindet
= name = Name des Mitglieds (optional)

3 Klicken Sie auf OK oder Erstellen.

Nachste Schritte

Fugen Sie der iSCSlI-Initiatorgruppe die Mitglieder hinzu.

Zuweisen eines Ziels zu einer iSCSI-Initiatorgruppe

Sie koénnen einer iISCSI-Initiatorgruppe ein iISCSI-Ziel zuweisen. Nur Initiatoren, die Mitglieder der
Initiatorgruppe sind, kédnnen auf die zugewiesenen Ziele zugreifen.

Voraussetzungen

Vergewissern Sie sich, dass eine iSCSI-Initiatorgruppe vorhanden ist.

Verfahren
1 Navigieren Sie zum vSAN-Cluster.
2 Klicken Sie auf die Registerkarte Konfigurieren.
a Klicken Sie unter vSAN auf iSCSI-Zieldienst.
b Wahlen Sie die Registerkarte Initiatorgruppen aus.

¢ Klicken Sie im Abschnitt ,,Zugangliche Ziele* auf Hinzufligen. Das Dialogfeld Zugéangliche
Ziele hinzufliigen wird angezeigt.

d Wahlen Sie ein Ziel aus der Liste der verfligbaren Ziele aus.

3 Klicken Sie auf Hinzufligen.

Deaktivieren Sie den iSCSI-Zieldienst

Sie kbnnen den VSAN iSCSI-Zieldienst deaktivieren. Durch deaktivieren des vSAN iSCSI-
Zieldiensts werden die LUNs/Ziele nicht geldscht. Wenn Sie Speicherplatz zurtckfordern
mochten, [6schen Sie die LUNs/Ziele manuell, bevor Sie den vVSAN iSCSI-Zieldienst deaktivieren.
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Voraussetzungen

Arbeitslasten, die auf iSCSI-LUNs ausgefuhrt werden, werden beendet, wenn Sie den iSCSI-
Zieldienst deaktivieren. Stellen Sie vor dem Deaktivieren sicher, dass keine Arbeitslasten auf
iSCSI-LUNs ausgefuhrt werden.

Verfahren

1 Navigieren Sie zum vSAN-Cluster und klicken Sie auf Konfigurieren > vSAN > Dienste.

2 Klicken Sie in der Zeile vSAN-iSCSI-Zieldienst auf BEARBEITEN.
Der Assistent ,,vSAN-iSCSI-Zieldienst bearbeiten“ wird gedffnet.

3 Klicken Sie auf den Schieberegler vSAN-iSCSI-Zieldienst aktivieren, um ihn zu beenden, und
klicken Sie auf Ubernehmen.

Ergebnisse

Der vSAN iSCSI-Zieldienst ist deaktiviert.

Nachste Schritte

Uberwachen des vSAN-iSCSI-Zieldiensts

Sie kdnnen den iSCSI-Zieldienst Uberwachen, um die physische Platzierung von iSCSI-
Zielkomponenten anzuzeigen und nach fehlgeschlagenen Komponenten zu suchen. Sie kbnnen
auch den Integritatsstatus des iSCSI-Zieldienstes Uberwachen.

Voraussetzungen

Stellen Sie sicher, dass Sie den vSAN-iSCSI-Zieldienst aktiviert und Ziele sowie LUNs erstellt
haben.

Verfahren
1 Navigieren Sie zum vSAN-Cluster.

2 Klicken Sie auf Uberwachen und wahlen Sie Virtuelle Objekte aus. Die iSCSI-Ziele werden auf
der Seite aufgelistet.

3 Wahlen Sie ein Ziel aus und klicken Sie auf Platzierungsdetails anzeigen. Die physische
Platzierung zeigt an, wo sich die Datenkomponenten des Ziels befinden.

4 Klicken Sie auf Gruppenkomponenten nach Hostplatzierung, um die Hosts anzuzeigen, die
den iSCSI-Datenkomponenten zugeordnet sind.

vSAN-Dateidienst

Nutzen Sie den vSAN-Dateidienst, um im vSAN-Datenspeicher Dateifreigaben zu erstellen, auf
die Client-Arbeitsplatze oder VMs zugreifen kdnnen. Auf die in einer Dateifreigabe gespeicherten
Daten kann von jedem Gerat zugegriffen werden, das Uber Zugriffsrechte verfugt.
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Der vSAN-Dateidienst ist eine Schicht Uber vSAN, die dazu dient, Dateifreigaben bereitzustellen.
Momentan werden SMB-, NFS v3- und NFS v4.1-Dateifreigaben unterstutzt. Der vSAN-
Dateidienst besteht aus dem verteilten vSAN-Dateisystem (VDFS), das das zugrunde liegende
skalierbare Dateisystem bereitstellt, indem vSAN-Objekte, eine Speicherdienstplattform, die
belastbare Dateiserver-Endpoints und eine Control Plane flur die Bereitstellung, Verwaltung und
Uberwachung bereitstellt, zusammengefasst werden. Dateifreigaben werden auf Freigabebasis
in die vorhandene speicherrichtlinienbasierte Verwaltung von vSAN integriert. Der vSAN-
Dateidienst bietet die Moglichkeit, die Dateifreigaben direkt auf dem vSAN-Cluster zu hosten.

Appliance
Wi

Distributad File System (VDFS)

User Interface

Maonitorin

vCenter

Wenn Sie den vSAN-Dateidienst konfigurieren, erstellt vSAN ein einziges verteiltes VDFS-
Dateisystem fur den Cluster, der intern flr Verwaltungszwecke verwendet wird. Auf jedem
Host wird eine Dateidienst-VM (FSVM) platziert. Die FSVMs verwalten Dateifreigaben im vSAN-
Datenspeicher. Jede FSVM enthalt einen Dateiserver, der sowohl den NFS- als auch den SMB-
Dienst bereitstelit.

Bei der Aktivierung des Dateidienst-Workflows muss ein Pool mit statischen IP-Adressen
angegeben werden. Eine der IP-Adressen wird als primare IP-Adresse festgelegt. Die primare
IP-Adresse kann Uber SMB- und NFS v4.1-Verweise flr den Zugriff auf alle Freigaben im
Dateidienst-Cluster verwendet werden. Fur jede im IP-Pool angegebene IP-Adresse wird ein
Dateiserver gestartet. Eine Dateifreigabe wird nur von einem einzelnen Dateiserver exportiert.
Die Dateifreigaben werden jedoch gleichmaBig auf alle Dateiserver verteilt. Fur die Bereitstellung
von Computerressourcen fur die Verwaltung von Zugriffsanforderungen, muss die Anzahl der
IP-Adressen der Anzahl der Hosts im vVSAN-Cluster entsprechen.
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Der vSAN-Dateidienst unterstltzt Stretched Cluster und Cluster mit zwei Knoten. Der Cluster mit
zwei Knoten sollte zwei Datenknoten-Server am gleichen Standort oder Buro und den Zeugen an
einem entfernten oder geteilten Standort haben.

Weitere Informationen zu Cloudnativer Speicher (CNS)-Dateivolumen finden Sie in der
Dokumentation zum VMware vSphere Container Storage Plug-in und in der Dokumentation zu
Konfiguration und Verwaltung von vSphere with Tanzu.

Einschrédnkungen und Uberlegungen

Beachten Sie Folgendes, wenn Sie den vSAN-Dateidienst konfigurieren:

= Mit vVSAN 7.0 U3 werden Dateidienst-VMs ausgeschaltet und nicht mehr geléscht, wenn der
VSAN-Cluster in den Wartungsmodus wechselt.

= VSAN 7.0 Update 3 unterstlutzt Konfigurationen mit zwei Knoten und Stretched Cluster.
m VSAN 7.0 Update 3 unterstitzt 64 Dateiserver in einer 64-Host-Konfiguration.
= VSAN 7.0 Update 3 unterstltzt 100 Dateifreigaben.

s Wenn in Versionen vor vSAN 7.0 Update 3 ein Host in den Wartungsmodus wechselt,
wird der Protokollstapelcontainer auf eine andere FSVM verschoben. Die FSVM auf dem
Host, der in den Wartungsmodus gewechselt ist, wird geldscht. Nachdem der Host den
Wartungsmodus verlassen hat, wird eine neue FSVM bereitgestellt.

Die Dateidienst-VMs werden ausgeschaltet und geldscht, wenn der vSAN-Cluster in den
Wartungsmodus wechselt. Sie werden neu erstellt, wenn der Host den Wartungsmodus
verlasst.

m  Das interne Docker-Netzwerk der vSAN-Dateidienst-VM kann sich ohne Warnung oder
Neukonfiguration mit dem Kundennetzwerk Uberschneiden.

Es besteht ein bekannter Konflikt, wenn sich das angegebene Dateidienstnetzwerk mit dem
internen Docker-Netzwerknetzwerk (172.17.0.0/16) Uberschneidet. Dies fihrt zu Problemen
beim Routing des Datenverkehrs zum richtigen Endpoint.

Als Problemumgehung geben Sie ein anderes Dateidienstnetzwerk an, sodass es sich nicht
mit dem internen Docker-Netzwerk (172.17.0.0/16) Uberschneidet.

Konfigurieren von Dateidiensten

Sie konnen die Dateidienste konfigurieren, mit denen Sie Dateifreigaben in lnrem vSAN-
Datenspeicher erstellen konnen. Sie kdnnen die vSAN-Dateidienste auf einem regularen vSAN-
Cluster, einem Stretched vSAN-Cluster oder einem vVSAN-ROBO-Cluster aktivieren.

Voraussetzungen

Stellen Sie sicher, dass Folgendes konfiguriert ist, bevor Sie die vVSAN-Dateidienste aktivieren:
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Alle ESXi-Hosts im vSAN-Cluster missen folgende Mindestanforderungen an die Hardware
erflllen:

s CPU mit 4 Kernen
m 10 GB physischer Arbeitsspeicher
Sie mussen sicherstellen, dass das Netzwerk als vVSAN-Dateidienstnetzwerk vorbereitet wird:

m  Bei Verwendung eines auf Standard-Switches basierenden Netzwerks werden der
promiskuitive Modus und gefélschte Ubertragungen im Rahmen des Aktivierungsvorgangs
der vSAN-Dateidienste aktiviert.

m  Bei Verwendung eines DVS-basierten Netzwerks werden vSAN-Dateidienste auf DVS-
Version 6.6.0 oder hoher unterstutzt. Erstellen Sie eine dedizierte Portgruppe fur vSAN-
Dateidienste im DVS. MacLearning und gefélschte Ubertragungen werden im Rahmen der
Aktivierung der vSAN-Dateidienste fur eine angegebene DVS-Portgruppe aktiviert.

= Wichtig Stellen Sie bei Verwendung eines NSX-basierten Netzwerks sicher, dass
MacLearning fur die bereitgestellte Netzwerkentitat in der NSX-Administrationskonsole
aktiviert ist und alle Hosts und Dateidienstknoten mit dem gewudnschten NSX-T-Netzwerk
verbunden sind.

Weisen Sie statische IP-Adressen als Dateiserver-IPs Uber das vSAN-Dateidienstnetzwerk zu,
wobei mit jeder IP zentral auf vSAN-Dateifreigaben zugegriffen werden kann.

m  FUr optimale Leistung muss die Anzahl der IP-Adressen mit der Anzahl der Hosts im vSAN-
Cluster Ubereinstimmen.

m  Alle statischen IP-Adressen mussen aus demselben Subnetz stammen.

m  Jede statische IP-Adresse verflgt Uber einen zugehdrigen FQDN, der Teil der Forward- und
Reverse-Lookup-Zonen im DNS-Server sein sollte.

Wenn Sie eine Kerberos-basierte SMB- oder NFS-Dateifreigabe erstellen moéchten, bendtigen Sie
Folgendes:

s AD-Domane (Microsoft Active Directory) zum Bereitstellen von Authentifizierung bei der
Erstellung einer SMB- oder NFS-Dateifreigabe mit Kerberos-Sicherheit.

m  (Optional) Active Directory-Organisationseinheit zum Erstellen aller Computerobjekte des
Dateiservers.

m  Ein Domanenbenutzer im Verzeichnisdienst mit ausreichenden Berechtigungen zum Erstellen
und Léschen von Computerobjekten.

Verfahren
1 Navigieren Sie zum vSAN-Cluster und klicken Sie auf Konfigurieren > vSAN > Dienste.
2 Kilicken Sie in der Zeile ,,Dateidienst® auf Aktivieren.

Der Assistent zum Konfigurieren des Dateidienstes wird gedffnet.

3 Prifen Sie die Checkliste auf der EinfUhrungsseite und klicken Sie auf Weiter.
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4 Wahlen Sie auf der Seite ,,Dateidienst-Agent” eine der folgenden Optionen aus, um die OVF-

Datei herunterzuladen.

Option Beschreibung

Automatischer Ansatz Mit dieser Option sucht das System nach der OVF-Datei
und |a&dt sie herunter.

Hinweis

Stellen Sie sicher, dass Sie den Proxy und die
Firewall so konfiguriert haben, dass vCenter auf die
folgende Website zugreifen und die entsprechende
JSON-Datei herunterladen kann.

https://download3.vmware.com/software/
VSANOVF/FsOvfMapping.json

Weitere Informationen zum Konfigurieren des
vCenter-DNS, der IP-Adresse und der Proxy-

Einstellungen finden Sie unter vCenter Server
Appliance-Konfiguration.

m Wenn bereits eine OVF-Datei heruntergeladen wurde

und zur Verflgung steht, sind die folgenden

Optionen verfugbar:

m  Aktuelle OVF verwenden: Ermdglicht Ihnen die
Verwendung der bereits verfligbaren OVF-Datei.

m  Neueste OVF automatisch laden: Ermoglicht dem
System, die neueste OVF-Datei zu suchen und
herunterzuladen.

Manueller Ansatz Mit dieser Option kénnen Sie nach einer OVF-Datei

suchen, die bereits in Inrem lokalen System verflgbar ist.

Hinweis Wenn Sie diese Option auswdahlen, miussen Sie
alle folgenden Dateien hochladen:

VMware-v3SAN-File-Services-Appliance-
X.X.X.x-X OVF10.mf
VMware-vSAN-File-Services-Appliance-
X.X.X.x-X-x OVF10.cert
VMware-vSAN-File-Services-Appliance-
X.X.X.x-X-x-system.vmdk
VMware-vSAN-File-Services-Appliance-
X.X.X.x-x-cloud-components.vmdk
VMware-vSAN-File-Services-Appliance-
X.x.x.x-x-log.vmdk
VMware-vSAN-File-Services-Appliance-

X.X.x.x-X_OVF10.ovf

5 Geben Sie auf der Seite ,,Domane* die folgenden Informationen ein und klicken Sie auf

Weiter:

m Dateidienstdoméane: Der Domanenname muss mindestens zwei Zeichen lang sein. Das
erste Zeichen muss ein Buchstabe oder eine Zahl sein. Die Ubrigen Zeichen kdnnen
Buchstaben, Zahlen, Unterstriche (_), Punkte (.) und Bindestriche (-) sein.
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m  DNS-Server: Geben Sie einen gultigen DNS-Server ein, um die ordnungsgemaBe
Konfiguration der Dateidienste sicherzustellen.

m  DNS-Suffixe: Geben Sie das DNS-Suffix an, das mit den Dateidiensten verwendet
wird. Alle anderen DNS-Suffixe, von denen aus die Clients auf diese Dateiserver
zugreifen kénnen, missen ebenfalls enthalten sein. Dateidienste unterstutzt keine
DNS-Domane mit einer einzelnen Bezeichnung wie ,,app*, ,,wiz“, ,,com* usw.

Ein Domanenname, der den Dateidiensten zugeordnet ist, sollte das Format

,thisdomain.registerdrootdnsname* aufweisen. DNS-Name und Suffix mussen den
Best Practices entsprechen, die unter https://docs.microsoft.com/de-de/windows-server/
identity/ad-ds/plan/selecting-the-forest-root-domain ausfihrlich erlautert sind.

m  Verzeichnisdienst: Konfigurieren Sie eine Active Directory-Doméane fur die vSAN-
Dateidienste zur Authentifizierung. Wenn Sie planen, eine SMB-Dateifreigabe oder eine
NFS v4.1-Dateifreigabe mit Kerberos-Authentifizierung zu erstellen, missen Sie eine AD-
Domaéane fur die vSAN-Dateidienste konfigurieren.

Geben Sie die entsprechenden Werte in die folgenden Textfelder ein, um die Active
Directory-Domane fur die vSAN-Dateidienste zu konfigurieren:

Option

AD-Doméne

Organisationseinheit (optional)

VMware, Inc.

Beschreibung

Der vollqualifizierte Domanenname, der vom
Dateiserver verknipft wurde.

Enthalt das Computerkonto, das von den vSAN-
Dateidiensten erstellt wird. Erstellen Sie in einer
Organisation mit komplexen Hierarchien das
Computerkonto in einem angegebenen Container,
indem Sie einen Schragstrich verwenden, um
Hierarchien zu bezeichnen (z. B. organizational_unit/
inner_organizational_unit).

Hinweis StandardmaBig erstellen die vSAN-
Dateidienste das Computerkonto im Computer-
Container.
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Option

AD-Benutzername

Kennwort

VMware, Inc.

Beschreibung

Der Benutzername, der zum Verbinden und
Konfigurieren des Active Directory-Diensts verwendet
werden soll.

Mit diesem Benutzernamen wird Active Directory in
der Doméane authentifiziert. Ein Domanenbenutzer
authentifiziert den Domanencontroller und erstellt
VSAN-Dateidienste-Computerkonten, zugehdrige SPN-
Eintrége und DNS-Eintrage (bei Verwendung von
Microsoft DNS). Als Best Practice wird empfohlen,
ein dediziertes Dienstkonto fur die Dateidienste zu
erstellen.
Ein Domanenbenutzer im Verzeichnisdienst mit
den folgenden ausreichenden Berechtigungen zum
Erstellen und Léschen von Computerobjekten:
m  (Optional) Hinzuflgen/Aktualisieren von DNS-
Eintragen

Kennwort fUr den Benutzernamen des Active
Directory in der Doméne. Die vSAN-Dateidienste
verwenden das Kennwort, um sich bei AD zu
authentifizieren und das Computerkonto fur die vSAN-
Dateidienste zu erstellen.
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Hinweis

VSAN-Dateidienste unterstitzen Folgendes nicht:

m  Schreibgeschutzte Domanencontroller (RODC) zum Beitritt zu Domanen, da
der RODC keine Computerkonten erstellen kann. Als Best Practice fur die
Sicherheit muss vorab eine dedizierte Organisationseinheit im Active Directory
erstellt werden, und der hier erwahnte Benutzername muss diese Organisation
kontrollieren.

m  Namespace-VerknUpfung entfernen.
m Leerzeichen in Namen von Organisationseinheiten (OUs).

m Umgebungen mit mehreren Domanen und einer einzelnen Active Directory
Forest-Struktur.

Far den Active Directory-Benutzernamen werden nur englische Zeichen unterstutzt.

Es wird nur eine einzelne AD-Domanenkonfiguration unterstltzt. Die Dateiserver
kdnnen jedoch in eine gultige DNS-Unterdoméane gelegt werden. Beispielsweise
kann eine AD-Domane mit dem Namen example.com den Dateiserver-FQDN

namel.eng.example.com aufweisen.

Vorab erstellte Computerobjekte flr Dateiserver werden nicht unterstitzt. Stellen
Sie sicher, dass der hier angegebene Benutzer Uber ausreichende Rechte flur die
Organisationseinheit verflgt.

Die vSAN-Dateidienste aktualisieren die DNS-Datensatze fur die Dateiserver, wenn
Active Directory auch als DNS-Server verwendet wird und der Benutzer Uber
ausreichende Berechtigungen zum Aktualisieren der DNS-Datensatze verfugt. Die
vSAN-Dateidienste verfligen auch Uber eine Integritatsprifung, um anzugeben,

ob die Forward- und Reverse-Suchvorgadnge nach Dateiservern ordnungsgeman
funktionieren. Wenn jedoch andere proprietare Losungen als DNS-Server verwendet
werden, muss der Vi-Admin diese DNS-Datenséatze aktualisieren.

6 Geben Sie auf der Seite ,,Netzwerk” die folgenden Informationen ein und klicken Sie auf

Weiter:
s Netzwerk
m  Protokoll

m  Subnetzmaske

=  Gateway

7 Geben Sie auf der Seite ,,|IP-Pool“ die folgenden Informationen ein, wahlen Sie eine priméare
IP-Adresse aus und klicken Sie auf Weiter.

m  |P-Adresse

s DNS-Name

VMware, Inc.
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Affinitat der Site: Diese Option ist verfligbar, wenn Sie vSAN-Dateidienste auf einem
Stretched Cluster konfigurieren. Mit dieser Option kdnnen Sie die Platzierung des
Dateiservers auf der bevorzugten oder sekundaren Site konfigurieren. Dies hilft bei der
Verringerung der Latenz des seitenubergreifenden Datenverkehrs. Der Standardwert ist
Beide. Das bedeutet, dass keine Regel fir die Affinitat der Site auf den Dateiserver
angewendet wird.

Hinweis Wenn lhr Cluster ein ROBO-Cluster ist, stellen Sie sicher, dass der Wert fur die
Affinitat der Site auf Beide eingestellt ist.

Bei einem Ausfall einer Site nimmt der zu dieser Site gehdrende Dateiserver einen
Failover auf die andere Site vor. Der Dateiserver fuhrt bei der Wiederherstellung ein
Failback zur verbundenen Site durch. Konfigurieren Sie mehr Dateiserver flur eine Site,
wenn an einer bestimmten Site mehr Arbeitslasten zu erwarten sind.

Hinweis Wenn der Dateiserver SMB-Dateifreigaben enthalt, erfolgt kein automatisches
Failback, selbst wenn der Standortausfall wiederhergestellt ist.

Beachten Sie beim Konfigurieren der IP-Adressen und DNS-Namen Folgendes:

VMware, Inc.

Um eine ordnungsgemaBe Konfiguration der Dateidienste zu gewahrleisten, muss es sich
bei den IP-Adressen, die Sie auf der Seite ,,IP-Pool“ eingeben, um statische Adressen
handeln, und der DNS-Server muss Uber Datensatze fur diese IP-Adressen verfligen. Um
eine optimale Leistung zu erzielen, muss die Anzahl der IP-Adressen mit der Anzahl der
Hosts im vSAN-Cluster Ubereinstimmen.

Sie konnen bis zu 32 IP-Adressen eingeben.

Sie kdnnen die folgenden Optionen nutzen, um die Textfelder fir die IP-Adresse und den
Namen des DNS-Servers automatisch auszufullen:

AUTOMATISCH AUSFULLEN: Diese Option wird angezeigt, nachdem Sie die erste IP-
Adresse in das Textfeld ,IP-Adresse” eingegeben haben. Klicken Sie auf die Option
LAUTOMATISCH AUSFULLEN®, um die Ubrigen Felder automatisch mit fortlaufenden
IP-Adressen auszuflllen, die auf der Subnetzmaske und der Gateway-Adresse der
IP-Adresse basieren, die Sie in der ersten Zeile eingegeben haben. Sie kbnnen die
automatischen ausgefullten IP-Adressen bearbeiten.
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DNS SUCHEN: Diese Option wird angezeigt, nachdem Sie die erste IP-Adresse in das
Textfeld ,,|IP-Adresse” eingegeben haben. Klicken Sie auf die Option ,,DNS SUCHEN*, um
den zu den IP-Adressen gehdrenden FQDN automatisch abzurufen und in die Spalte
LIP-Adresse” einzuflugen.

Hinweis
m FUr die FQDNSs gelten alle gultigen Regeln. Weitere Informationen finden Sie unter
https://tools.ietf.org/html/rfc953.

m  Der erste Teil des FQDN, der auch als NetBIOS-Name bezeichnet wird, darf maximal
15 Zeichen lang sein.

Die FQDNs werden nur unter den folgenden Bedingungen automatisch abgerufen:

m  Sie mUssen auf der Seite ,,Domane* einen gulltigen DNS-Server eingegeben haben.

m  Die auf der Seite ,,IP-Pool“ angegebenen IP-Adressen mussen statische Adressen sein
und der DNS-Server muss Datensatze fur diese IP-Adressen besitzen.

8 Uberpriifen Sie die Einstellungen und klicken Sie auf Fertig stellen.

Ergebnisse

Die OVF-Datei wird heruntergeladen und bereitgestellt. Die Domane fur die Dateidienste wird
erstellt und die vVSAN-Dateidienste werden aktiviert. Dateiserver werden mit den IP-Adressen
gestartet, die wahrend der Konfiguration der vSAN-Dateidienste zugewiesen wurden.

Die OVF-Datei wird heruntergeladen und bereitgestellt.
Die Domane fur die Dateidienste wird erstellt und die vSAN-Dateidienste werden aktiviert.

Die Dateiserver werden mit den IP-Adressen gestartet, die wahrend der Konfiguration der
VSAN-Dateidienste zugewiesen wurden.

Auf jedem Host wird eine Dateidienste-VM (FSVM) platziert.

Hinweis Die FSVMs werden von den vSAN-Dateidiensten verwaltet. Fihren Sie auf den
FSVMs keine Vorgange durch.

Bearbeiten des vVSAN-Dateidiensts

Sie konnen die Einstellungen einer vSAN-Dateifreigabe bearbeiten und neu konfigurieren.

Voraussetzungen

VMware, Inc.

Wenn Sie ein Upgrade von vSAN 7.0 auf Version 7.0 Update 1 durchflhren, kdnnen Sie
die Dateifreigaben fur SMB und NFS Kerberos erstellen. Dies erfordert die Konfiguration der
Active Directory-Domaéane fur den vSAN-Dateidienst.

Wenn aktive Freigaben vorhanden sind, ist das Andern der Active Directory-Domaéne nicht
zuldssig, da diese Aktion die Benutzerberechtigungen fir die aktiven Freigaben stéren kann.
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= Wenn |hr Active Directory-Kennwort geandert wurde, kdnnen Sie die
Konfigurationseinstellungen fur Active Directory bearbeiten und das neue Kennwort

bereitstellen.

Hinweis Diese Aktion kann zu geringfigigen Unterbrechungen der Inflight-E/A-Vorgange flr

die Dateifreigaben fuhren.

Verfahren

1 Navigieren Sie zum vSAN-Cluster und klicken Sie auf Konfigurieren > vSAN > Dienste.

2 Kilicken Sie in der Zeile ,,Dateidienst” auf Bearbeiten.

Der Assistent zum Konfigurieren des Dateidienstes wird geoffnet.

3 Nehmen Sie die entsprechenden Konfigurationsanderungen vor. Sie kédnnen die folgenden
Anderungen an der vSAN-Dateidienstkonfiguration vornehmen:

Seite

Domane

Netzwerk

IP-Pool

Bearbeitbare Felder

Sie konnen die folgenden domanenbezogenen
Informationen bearbeiten:

m  Dateidienstdomane
m  DNS-Server
m DNS-Suffixe

m  Verzeichnisdienst

Hinweis Das Andern von Doméneninformationen

ist eine Aktion, die Unterbrechungen nach sich zieht.
Méglicherweise missen dadurch alle Clients neue
URLs verwenden, um erneut eine Verbindung mit den
Dateifreigaben herzustellen.

Sie konnen die folgenden netzwerkbezogenen
Informationen bearbeiten:

m  Subnetzmaske
m  Gateway
Sie kdnnen die statischen IP-Adressen und DNS-Namen

bearbeiten, auBer der primaren IP-Adresse und des
primdren DNS-Namens.

Uberprifen Sie nach dem Vornehmen der erforderlichen Anderungen die Anderungen auf
der Seite ,,Uberpriifen“ und klicken Sie auf Beenden.

Ergebnisse

Die Anderungen werden auf die Konfiguration des vSAN-Dateidiensts angewendet.

Erstellen einer Dateifreigabe

Sofern der vSAN-Dateidienst aktiviert ist, kbnnen Sie im vSAN-Datenspeicher eine oder mehrere
Dateifreigaben erstellen. Der vSAN-Dateidienst bietet keine Unterstitzung fur die Verwendung

dieser Dateifreigaben als Datenspeicher in ESXi.
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Voraussetzungen

Wenn Sie eine SMB-Dateifreigabe oder eine NFS v4.1-Dateifreigabe mit Kerberos-Sicherheit
erstellen, stellen Sie sicher, dass Sie den vSAN-Dateidienst in einer AD-Domane konfiguriert
haben.

Uberlegungen zum Namen und zur Nutzung von Freigaben

Benutzernamen mit Nicht-ASCll-Zeichen konnen fur den Zugriff auf Freigabedaten verwendet
werden.

Freigabenamen durfen nicht langer als 80 Zeichen sein und durfen englische Zeichen,
Ziffern und Bindestriche enthalten. Jedem Bindestrich muss eine Zahl oder ein Buchstabe
vorangestellt und nachgestellt werden. Aufeinanderfolgende Bindestriche sind nicht zulassig.

Bei Freigaben vom Typ ,,SMB*“ kédnnen Datei und Verzeichnisse beliebige Unicode-kompatible
Zeichenfolgen enthalten.

Bei reinen NFS v4-Freigaben kdnnen die Datei und die Verzeichnisse beliebige UTF-8-
kompatible Zeichenfolgen enthalten.

Wenn es sich um reine NFS v3- und NFS v3+NFS v4-Freigaben handelt, kbnnen Dateien und
Verzeichnisse nur ASCll-kompatible Zeichenfolgen enthalten.

Das Migrieren von Freigabedaten von alteren NFS v3- auf neue VSAN-Dateidienstfreigaben
mit NFS v4 erfordert lediglich die Konvertierung aller Datei-und Verzeichnisnamen in die
UTF-8-Kodierung. Fur denselben Zweck gibt es auch Drittanbietertools.

Verfahren

Navigieren Sie zum VSAN-Cluster und klicken Sie auf Konfigurieren > vSAN > Dateifreigaben.
Klicken Sie auf Hinzufligen.
Der Assistent fur das Erstellen von Dateifreigaben wird geoffnet.

Geben Sie auf der Seite ,, Allgemein* die folgenden allgemeinen Informationen ein und klicken
Sie auf Weiter.

= Name: Geben Sie einen Namen fur die Dateifreigabe ein.

m  Protokoll: Wahlen Sie ein geeignetes Protokoll aus. Der vSAN-Dateidienst unterstltzt die
Dateisystemprotokolle ,,SMB*“ und ,,NFS*.

Wenn Sie das Protokoll SMB verwenden, kénnen Sie auch die SMB-
Dateifreigabe konfigurieren, sodass nur die verschlisselten Daten mit der Option
Protokollverschliisselung akzeptiert werden.
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Wenn Sie das Protokoll NFS auswahlen, kénnen Sie die Dateifreigabe so konfigurieren,
dass entweder NFS 3, NFS 4 oder sowohl NFS 3 als auch NFS 4-Versionen unterstutzt
werden. Wenn Sie die Version NFS 4 auswahlen, kdnnen Sie entweder AUTH_SYS oder
die Kerberos-Sicherheit festlegen.

Hinweis Das SMB-Protokoll und die Kerberos-Sicherheit fir das NFS-Protokoll kénnen
nur konfiguriert werden, wenn der vSAN-Dateidienst mit Active Directory konfiguriert ist.
Weitere Informationen finden Sie unter Konfigurieren von Dateidiensten.

= Mit dem KMU-Protokoll kbnnen Sie mit der Option Zugriffsbasierte Enumeration
die Dateien und Ordner ausblenden, fur die der Benutzer des Freigabeclients keine
Zugriffsberechtigung hat.

m  Speicherrichtlinie: Wéhlen Sie eine geeignete Speicherrichtlinie aus.

m  Affinitat der Site: Diese Option ist verfigbar, wenn Sie eine Dateifreigabe auf einem
Stretched Cluster erstellen. Mit dieser Option kdnnen Sie die Dateifreigabe auf einem
Dateiserver platzieren, der zu der von lhnen gewahlten Site gehort. Verwenden Sie diese
Option, wenn Sie eine geringe Latenz beim Zugriff auf die Dateifreigabe bevorzugen.
Der Standardwert ist Beide. Das bedeutet, dass die Dateifreigabe auf einer Site mit
geringerem Datenverkehr entweder auf der bevorzugten oder der sekundaren Site
angewendet wird.

m  Speicherplatzkontingente: Sie kbnnen folgende Werte festlegen:

= Warnungsschwellenwert flir Freigabe: Wenn die Freigabe diesen Grenzwert erreicht,
wird eine Warnmeldung angezeigt.

m  Harte Kontingentgrenze freigeben: Sobald die Freigabe diesen Grenzwert erreicht,
wird eine neue Blockzuteilung verweigert.

m  Bezeichnungen: Eine Bezeichnung ist ein Schlissel-Wert-Paar, das Ihnen bei der
Organisation von Dateifreigaben hilft. Sie kdnnen Bezeichnungen an die einzelnen Dateien
anhangen und diese dann anhand der Bezeichnungen filtern. Ein Bezeichnungsschlissel
ist eine Zeichenfolge aus 1 bis 250 Zeichen. Ein Bezeichnungswert ist eine maximal 1.000
Zeichen lange Zeichenfolge. Der vSAN-Dateidienst unterstitzt bis zu 5 Bezeichnungen
pro Freigabe.

4 Auf der Seite ,,Netzzugriffssteuerung® finden Sie Optionen, mit denen Sie den Zugriff auf
die Dateifreigabe definieren kdnnen. Die Optionen fir die Netzzugriffssteuerung sind nur fur
NFS-Freigaben verfligbar. Wahlen Sie eine der folgenden Optionen aus, und klicken Sie auf
Weiter:

m  Kein Zugriff: Wahlen Sie diese Option aus, um den Zugriff auf die Dateifreigabe von allen
IP-Adressen zu verhindern.

m  Zugriff von beliebiger IP-Adresse zulassen: Wéahlen Sie diese Option aus, um den Zugriff
auf die Dateifreigabe fur alle IP-Adressen freizugeben.
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m Internetzugriff anpassen: Wahlen Sie diese Option aus, um Berechtigungen flur bestimmte
IP-Adressen zu definieren. Mit dieser Option kénnen Sie festlegen, ob eine bestimmte
IP-Adresse auf die Dateieingabe zugreifen, diese andern oder ausschlieBlich lesen kann.
Sie kdnnen auBerdem flr jede IP-Adresse Root-Squashing aktivieren oder deaktivieren.
Sie kdnnen die IP-Adressen in den folgenden Formaten eingeben:

m Als einzelne IP-Adresse. Beispiel: 123.23.23.123
m  Als IP-Adresse mit einer Subnetzmaske. Beispiel: 123.23.23.0/8

m Als Bereich, indem Sie eine durch einen Bindestrich (-) getrennte Start-IP-Adresse und
End-IP-Adresse eingeben. Beispiel: 123.23.23.123-123.23.23.128

m  Ein Sternchen (*), um alle Clients einzubeziehen.

5 Uberprifen Sie die Einstellungen auf der Seite ,,Uberprifen“ und klicken Sie dann auf
Beenden.

Im vVSAN-Datenspeicher wird eine neue Dateifreigabe erstellt.

Dateifreigaben anzeigen
Sie konnen die Liste der vSAN-Dateifreigaben anzeigen.

Um die Liste der vSAN-Dateifreigaben anzuzeigen, navigieren Sie zum vSAN-Cluster und klicken
Sie auf Konfigurieren > vSAN > Dateidienstfreigaben.

Eine Liste der vSAN-Dateifreigaben wird angezeigt. Fir jede Dateifreigabe werden Informationen
wie Speicherrichtlinie, harte Kontingentgrenze, Nutzung Uber Kontingent, tatsachliche Nutzung
und so weiter angezeigt.

Zugreifen auf Dateifreigaben

Sie kdnnen Uber einen Host-Client auf eine Dateifreigabe zugreifen.

Zugreifen auf eine NFS-Dateifreigabe

Sie kdnnen Uber einen Host-Client auf eine Dateifreigabe zugreifen, indem Sie ein Betriebssystem
verwenden, das mit NFS-Dateisystemen kommuniziert. FUr RHEL-basierte Linux-Distributionen

ist die NFS 4.1-Unterstutzung in RHEL 7.3 und CentOS 7.3-1611 mit Kernel 3.10.0-514 oder

hoher verflgbar. Flr Debian-basierte Linux-Distributionen ist die NFS 4.1-UnterstUtzung in Linux-
Kernel-Version 4.0.0 oder héher verfugbar. Alle NFS-Clients miUssen eindeutige Hostnamen
besitzen, damit NFS v4.1 funktioniert. Sie kdnnen den Linux-Befehl ,,mount” mit der primaren

IP verwenden, um eine vSAN-Dateifreigabe fur den Client zu mounten. Beispiel: mount -t nfs4
-0 minorversion=1, sec=sys <primary ip>:/vsanfs/<share name>. NFS v3-Unterstitzung ist fur
RHEL-basierte und fur Debian-basierte Linux-Distributionen verflugbar. Sie kdnnen den Linux-
Befehl ,,mount“ verwenden, um eine vVSAN-Dateifreigabe fur den Client zu mounten. Beispiel:

Mounten Sie -t nfs vers=3 <nfsv3 access point> <localmount point>.
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Beispiel

Beispiele fir v4.1-Befehle zum Uberpriifen der NFS-Dateifreigabe Uber einen Host-Client:

[root@localhost ~]# mount -t nfs4 -o minorversion=1,sec=sys <primary ip address>:/vsanfs/
TestShare-0 /mnt/TestShare-0

[root@localhost ~]# cd /mnt/TestShare-0/

[rootQ@localhost TestShare-0]# mkdir bar

[root@Rlocalhost TestShare-0]# touch foo

[rootQ@localhost TestShare-0]# 1ls -1

total 0
drwxr-xr-x. 1 root root 0 Feb 19 18:35 bar
-rw-r--r--. 1 root root 0 Feb 19 18:35 foo

Zugreifen auf eine NFS Kerberos-Dateifreigabe

Ein Linux-Client, der auf eine NFS Kerberos-Freigabe zugreift, sollte GUber ein glltiges Kerberos-
Ticket verflgen.

Beispiele fiir v4.1-Befehle zum Uberpriifen der NFS Kerberos-Dateifreigabe iiber einen Host-
Client:

Eine NFS Kerberos-Freigabe kann mithilfe des folgenden Befehls bereitgestellt werden:

[root@localhost ~]# mount -t nfs4 -o minorversion=1,sec=krb5/krb5i/krb5p <primary ip
address>:/vsanfs/TestShare-0 /mnt/TestShare-0

[rootQ@localhost ~]1# cd /mnt/TestShare-0/

[root@localhost TestShare-0]# mkdir bar

[rootQ@localhost TestShare-0]# touch foo

[root@localhost TestShare-0]# 1s -1

total O
drwxr-xr-x. 1 root root 0 Feb 19 18:35 bar
-rw-r--r--. 1 root root 0 Feb 19 18:35 foo

Andern der Zustandigkeit fiir eine NFS Kerberos-Freigabe

Sie mussen sich mit dem AD-Domanenbenutzernamen abmelden, um die Zustandigkeit einer

Freigabe zu andern. Der in der Dateidienstkonfiguration angegebene AD-Domanenbenutzername

fungiert als sudo-Benutzer fur die Kerberos-Dateifreigabe.

[root@localhost ~]# mount -t nfs4 -o minorversion=1,sec=sys <primary ip address>:/vsanfs/
TestShare-0 /mnt/TestShare-0

[fsadmin@Rocalhost ~]# chown userl /mnt/TestShare-0

[userl@Rlocalhost ~]# 1s -1 /mnt/TestShare-0

total 0O

drwxr-xr-x. 1 userl domain users 0 Feb 19 18:35 bar

-rw-r--r--. 1 userl domain users 0 Feb 19 18:35 foo

Zugreifen auf eine SMB-Dateifreigabe

Sie kdnnen Uber einen Windows-Client auf eine SMB-Dateifreigabe zugreifen.
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Voraussetzungen

Stellen Sie sicher, dass der Windows-Client mit der Active Directory-Domane verbunden ist, die
mit dem vSAN-Dateidienst konfiguriert ist.

Verfahren
1 Kopieren Sie den SMB-Dateifreigabepfad mithilfe des folgenden Verfahrens:

a Navigieren Sie zum vSAN-Cluster und klicken Sie auf Konfigurieren > vSAN >
Dateidienstfreigaben.

Eine Liste aller vSAN-Dateifreigaben wird angezeigt.

b Wahlen Sie die SMB-Dateifreigabe aus, auf die Sie Uber den Windows-Client zugreifen
mochten.

c Kilicken Sie auf PFAD KOPIEREN > SMB.
Der Pfad fur die SMB-Dateifreigabe wird in Ihre Zwischenablage kopiert.
2 Melden Sie sich beim Windows-Client als normaler Active Directory-Domanenbenutzer an.

3 Greifen Sie Uber den von Ihnen kopierten Pfad auf die SMB-Dateifreigabe zu.

Bearbeiten einer Dateifreigabe

Sie konnen die Einstellungen einer vSAN-Dateifreigabe bearbeiten.

Verfahren

1 Navigieren Sie zum vSAN-Cluster und klicken Sie auf Konfigurieren > vSAN >
Dateidienstfreigaben.

Eine Liste aller vSAN-Dateifreigaben wird angezeigt.
2 Wahlen Sie die Dateifreigabe aus, die Sie andern mochten, und klicken Sie auf BEARBEITEN.
3 Nehmen Sie auf der Seite ,,Dateifreigabe bearbeiten“ die entsprechenden Anderungen der
Einstellungen fur die Dateifreigabe vor und klicken Sie auf Beenden.
Ergebnisse

Die Einstellungen der Dateifreigabe werden aktualisiert.

Hinweis VSAN erlaubt keinen Wechsel des Dateifreigabeprotokolls zwischen SMB und NFS.

Verwalten der SMB-Dateifreigabe

Der vSAN-Dateidienst unterstltzt zur Verwaltung der SMB-Freigaben auf dem vSAN-Cluster das
Snap-In der gemeinsam genutzten Ordner fir die Microsoft Management Console (MMC).
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Mit dem MMC-Tool kdnnen Sie die folgenden Aufgaben fir SMB-Freigaben des vSAN-
Dateisystems ausfuhren:

m  Verwalten Sie die Zugriffssteuerungsliste (ACL).
m  SchlieBen Sie die getffneten Dateien.

m  Zeigen Sie aktive Sitzungen an.

m  Zeigen Sie die geodffneten Dateien an.

m  SchlieBen Sie Clientverbindungen.

Verfahren
1 Kopieren Sie den MMC-Befehl mithilfe des folgenden Verfahrens:

a Navigieren Sie zum vSAN-Cluster und klicken Sie auf Konfigurieren > vSAN >
Dateidienstfreigaben.

Eine Liste aller vSAN-Dateifreigaben wird angezeigt.

b Wahlen Sie die SMB-Dateifreigabe aus, die Sie Uber den Windows-Client mithilfe des
MMC-Tools verwalten méchten.

¢ Klicken Sie auf MMC-BEFEHL KOPIEREN.
Der MMC-Befehlsspeicher wird in Ihre Zwischenablage kopiert.

2 Melden Sie sich beim Windows-Client als Dateiserver-Admin-Benutzer an. Sie kénnen einen
Benutzer als Dateiserver-Admin-Benutzer konfigurieren, wenn Sie den Dateidienst aktivieren.
Ein Dateidienst-Admin-Benutzer verfugt Uber alle Berechtigungen auf dem Dateiserver.

3 Geben Sie im Suchfeld in der Taskleiste ,,Ausfihren* ein und wahlen Sie dann Ausfiihren aus.

4 FUlhren Sie im Feld ,,Ausfihren® den von Ihnen kopierten MMC-Befehl aus, um mit dem MMC-
Tool auf die SMB-Freigabe zuzugreifen und sie zu verwalten.

Ldschen einer Dateifreigabe

Wenn Sie eine Dateifreigabe nicht langer bendtigen, kédnnen Sie sie Ibschen. Wenn Sie
eine Dateifreigabe I6schen, werden auch alle mit dieser Dateifreigabe verknlpften Snapshots
geldscht.

Verfahren

1 Navigieren Sie zum vSAN-Cluster und klicken Sie auf Konfigurieren > vSAN >
Dateidienstfreigaben.

Eine Liste aller vSAN-Dateifreigaben wird angezeigt.
2 Waéhlen Sie die Dateifreigabe aus, die Sie &ndern méchten, und klicken Sie auf LOSCHEN.

3 Klicken Sie im Dialogfeld ,,Dateifreigaben I6schen* auf LOSCHEN.
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VSAN-Snapshot des verteilten Dateisystems

Ein Snapshot bietet eine platzsparende und zeitbezogene Archivierung der Daten. Er bietet die
Maoglichkeit, Daten aus einer Datei oder einem Satz von Dateien abzurufen, wenn eine Datei
versehentlich geléscht wurde. Ein Snapshot auf Dateisystemebene liefert Ihnen Informationen
Uber die Dateien, die gedndert wurden, und die an der Datei vorgenommenen Anderungen.

Er bietet Ihnen einen automatisierten Dateiwiederherstellungsservice und ist im Vergleich zur
traditionellen bandbasierten Sicherungsmethode effizienter. Ein Snapshot allein bietet keine
vollstandige Losung zur Notfallwiederherstellung, aber er kann von den Backup-Benutzern
verwendet werden, um die geanderten Dateien (inkrementelle Sicherung) an einen anderen
physischen Speicherort zu kopieren.

vSAN-Dateidienste verfugen Uber eine integrierte Funktion, mit der Sie ein Point-in-Time-Image
der vSAN-Dateifreigabe erstellen kbnnen. Wenn der vSAN-Dateidienst aktiviert ist, kdbnnen Sie
bis zu 32 Snapshots pro Freigabe erstellen. Ein vSAN-Dateifreigabe-Snapshot ist ein Dateisystem-
Snapshot, der ein Point-in-Time-Image einer vSAN-Dateifreigabe liefert.

Hinweis VSAN-Snapshot des verteilten Dateisystems wird von Version 7.0 Update 2 oder hdher
unterstutzt.

Einen Snapshot erstellen

Wenn der vSAN-Dateidienst aktiviert ist, kbnnen Sie einen oder mehrere Snapshots erstellen, die
ein Point-in-Time-Image der vSAN-Dateifreigabe bieten. Sie kdnnen maximal 32 Snapshots pro
Dateifreigabe erstellen.

Voraussetzungen

Sie sollten eine VSAN-Dateifreigabe erstellt haben.

Verfahren

1 Navigieren Sie zum vSAN-Cluster und klicken Sie auf Konfigurieren > vSAN >
Dateidienstfreigaben.

Eine Liste der vSAN-Dateifreigaben wird angezeigt.

2 Wahlen Sie die Dateifreigabe aus, flr die Sie einen Snapshot erstellen mdchten, und klicken
Sie dann auf SNAPSHOTS NEUER SNAPSHOT.

Das Dialogfeld zum Erstellen eines neuen Snapshots wird angezeigt.

3 Geben Sie im Dialogfeld ,,Neuer Snapshot” einen Namen fur den Snapshot ein und klicken Sie
auf Erstellen.

Ergebnisse

Es wird ein Point-in-Time-Snapshot fur die ausgewahlte Dateifreigabe erstellt.
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Einen Snapshot anzeigen

Sie koénnen die Liste der Snapshots sowie die Informationen wie Datum und Uhrzeit der Erstellung
des Snapshots sowie die zugehorige GréBe anzeigen.

Verfahren

1 Navigieren Sie zum vSAN-Cluster und klicken Sie auf Konfigurieren > vSAN >
Dateidienstfreigaben.

Eine Liste der vSAN-Dateifreigaben wird angezeigt.

2 Wahlen Sie eine Dateifreigabe und klicken Sie auf Snapshots.

Ergebnisse
Eine Liste der Snapshots fur diese Dateifreigabe wird angezeigt. Sie kdnnen Informationen wie
Datum und Uhrzeit der Snapshot-Erstellung sowie die GroBe des Snapshots anzeigen.

Ldschen eines Snapshots

Wenn Sie einen Snapshot nicht langer bendtigen, konnen Sie ihn I6schen.

Verfahren

1 Navigieren Sie zum vSAN-Cluster und klicken Sie auf Konfigurieren > vSAN >
Dateidienstfreigaben.

Eine Liste der vSAN-Dateifreigaben wird angezeigt.
2 Wahlen Sie eine Dateifreigabe aus und klicken Sie auf Snapshots.

Eine Liste der Snapshots davon, die zu der von Ihnen ausgewahlten Dateifreigabe gehort,
wird angezeigt.

3 Waéhlen Sie den Snapshot aus, den Sie I6schen méchten, und klicken Sie LOSCHEN.

Neuverteilen der Arbeitslast auf vSAN-Dateidiensthosts

Unter ,,Skyline-Integritat“ wird der Integritatsstatus des Arbeitslastausgleichs flr alle Hosts
angezeigt, die Teil der vSAN-Dateidienstinfrastruktur sind.

Wenn die Arbeitslast eines Hosts nicht gleichmaBig verteilt ist, kdnnen Sie dies korrigieren, indem
Sie die Arbeitslast neu verteilen.

Voraussetzungen

Verfahren

1 Navigieren Sie zum vSAN-Cluster und klicken Sie dann auf Uberwachen > vSAN > Skyline-
Integritat.
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2 Erweitern Sie unter ,,Skyline-Integritat“ den Eintrag Dateidienst und klicken Sie dann auf
Infrastrukturzustand.

Auf der Registerkarte ,,Infrastrukturzustand“ wird eine Liste aller Hosts angezeigt, die Teil der
vSAN-Dateidienstinfrastruktur sind. FUr jeden Host wird der Status des Arbeitslastausgleichs
angezeigt. Wenn es bei der Arbeitslast eines Hosts zu einem Ungleichgewicht kommt, wird
eine Warnung in der Spalte Beschreibung angezeigt.

3 Klicken Sie auf UNGLEICHGEWICHT STANDARDISIEREN und dann auf NEU VERTEILEN, um
das Ungleichgewicht zu beheben.

Bevor Sie mit der Neuverteilung fortfahren, sollten Sie Folgendes beachten:

m Wahrend der Neuverteilung werden Container in den Hosts mit einer unausgeglichenen
Arbeitslast moglicherweise auf andere Hosts verschoben. Die Neuverteilungsaktivitat
kann sich auch auf die anderen Hosts im Cluster auswirken.

s Wahrend des Neuverteilungsvorgangs werden die Arbeitslasten, die auf NFS-Freigaben
ausgeflihrt werden, nicht unterbrochen. Allerdings kommt es zu Unterbrechungen der
E/A-Vorgédnge fur SMB-Freigaben, die sich in den von verschobenen Containern befinden.

Ergebnisse

Die Arbeitslast des Hosts ist ausgeglichen und der Status des Arbeitslastausgleichs wird grun.

Ruckfordern von Speicherplatz mit Aufhebung der Zuordnung

VSAN 6.7 Update 2 und hdéher unterstutzt UNMAP-Befehle, mit denen Sie Speicherplatz
zurickgewinnen kénnen, der den geldschten Dateien im Dateisystem zugeordnet ist, das vom
Gast auf dem - vVSAN Objekt erstellt wurde.

Durch Loschen oder Entfernen von Dateien und Snapshots wird Speicherplatz im Dateisystem
freigegeben. Dieser freie Speicherplatz wird einem Speichergerat zugewiesen, bis er vom
Dateisystem freigegeben oder die Zuordnung aufgehoben wird. vSAN unterstltzt die
Ruckforderung von freiem Speicherplatz, die auch als Aufhebung der Zuordnung bezeichnet
wird. Sie kdnnen Speicherplatz im VDFS freigeben, wenn Sie Dateifreigaben und Snapshots
[6schen, Dateifreigaben und Snapshots konsolidieren usw. Sie kdnnen die Zuordnung von
Speicherplatz aufheben, wenn Sie Dateien oder Snapshots I&6schen.

Die Funktion der Aufhebung von Zuordnungen (Unmap) ist standardmaBig deaktiviert. Um die
Aufhebung der Zuordnung auf einem vSAN-Cluster zu aktivieren, verwenden Sie den folgenden
RVC-Befehl:

vsan.unmap_support —enable

Wenn Sie die Aufhebung der Zuordnung auf einem vSAN-Cluster aktivieren, miussen Sie alle VMs
aus- und danach wieder einschalten. VMs mussen fur die Durchfihrung von Unmap-Vorgangen
die virtuelle Hardwareversion 13 oder hdéhere Versionen verwenden.

VMware, Inc. 79



Verwalten von VMware vSAN

Upgrade des Dateidiensts

Ein Upgrade des Dateidienstes wird rollierend durchgefuhrt. Wahrend des Upgrades erfolgt

ein Failover der Dateiserver-Container, die auf den virtuellen Maschinen ausgefuhrt werden,

auf denen ein Upgrade durchgefUhrt wird, auf andere virtuelle Maschinen. Der Zugriff auf die
Dateifreigaben bleibt wahrend des Upgrades erhalten. Wahrend des Upgrades kann es beim
Zugriff auf die Dateifreigaben zu Unterbrechungen kommen.

Voraussetzungen

Stellen Sie sicher, dass fur Folgendes ein Upgrade erfolgt:
m  ESXi-Hosts

m  vCenter Server

= VSAN-Festplattenformat

Verfahren
1 Navigieren Sie zum vSAN-Cluster und klicken Sie auf Konfigurieren > vSAN > Dienste.
2 Klicken Sie unter ,,vSAN-Dienste“ in der Zeile , Dateidienst* auf UPGRADE UBERPRUFEN.

3 Wahlen Sie im Dialogfeld ,,Upgrade des Dateidiensts” eine der folgenden
Bereitstellungsoptionen aus und klicken Sie auf UPGRADE.

Option Aktion

Automatischer Ansatz Dies ist die Standardoption. Mit dieser Option sucht das System nach der
OVF-Datei und |&dt sie herunter. Das Upgrade kann nach dem Start nicht
mehr abgebrochen werden.

Hinweis VSAN bendtigt fur diese Option eine Internetverbindung.

Manueller Ansatz Mit dieser Option kdnnen Sie nach einer OVF-Datei suchen, die bereits in
Ihrem lokalen System verfugbar ist. Das Upgrade kann nach dem Start nicht
mehr abgebrochen werden.

Hinweis Wenn Sie diese Option auswahlen, missen Sie die folgenden
Dateien hochladen:

B VMware-vSAN-File-Services-Appliance-x.x.x.x-x OVF10.mf

B VMware-vSAN-File-Services-Appliance-x.x.x.x-x-x OVF10.cert

B VMware-vSAN-File-Services-Appliance-x.x.x.x—xX—-x-—

system.vmdk

B VMware-vSAN-File-Services-Appliance-x.x.x.x-x-cloud-

components.vmdk
B VMware-vSAN-File-Services-Appliance-x.x.x.x-x-log.vmdk

B VMware-vSAN-File-Services-Appliance-x.x.x.x-x OVF10.ovf

Leistung Uberwachen

Sie konnen die Leistung von NFS und SMB-Dateifreigaben Uberwachen.
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Voraussetzungen

Stellen Sie sicher, dass der vSAN-Leistungsdienst aktiviert ist. Wenn Sie den vSAN-
Leistungsdienst zum ersten Mal nutzen, wird eine Meldung angezeigt, die Sie auffordert,

diesen zu aktivieren. Weitere Informationen zum vSAN-Leistungsdienst finden Sie im vSAN-
Uberwachungs- und Fehlerbehebungshandbuch.

Verfahren

1 Navigieren Sie zum vSAN-Cluster und klicken Sie dann auf Uberwachen > vSAN > Leistung.

2 Klicken Sie auf die Registerkarte DATEIFREIGABE.

3 Wahlen Sie eine der folgenden Optionen aus:

Option Aktion

Zeitraum m  Wahlen Sie Letzte aus, um die Anzahl der Stunden auszuwahlen, fur die
Sie den Leistungsbericht anzeigen mochten.
m  Wahlen Sie BENUTZERDEFINIERT aus, um das Datum und die Uhrzeit
auszuwahlen, fur die Sie den Leistungsbericht anzeigen mdchten.

m  Wahlen Sie SPEICHERN aus, um die aktuelle Einstellung als Option zur
Liste ,,Zeitraum* hinzuzuflgen.

Dateifreigabe Wahlen Sie die Dateifreigabe aus, flr die Sie den Leistungsbericht
generieren und anzeigen mochten.

4 Klicken Sie auf ERGEBNISSE ANZEIGEN.

Ergebnisse

Durchsatz-, IOPS- und die Latenzmetriken des vSAN-Dateidienstes flur den ausgewahlten
Zeitraum werden angezeigt.

Weitere Informationen zu vSAN-Leistungsdiagrammen finden Sie im VMware Knowledgebase-
Artikel unter https://kb.vmware.com/s/article/2144493.

Uberwachen der Kapazitat

Sie kbnnen sowohl die Kapazitat von nativen als auch von CNS-verwalteten Dateifreigaben
Uberwachen.

Verfahren
1 Navigieren Sie zum vSAN-Cluster und klicken Sie auf Uberwachen > vSAN > Kapazitéat.
2 Klicken Sie auf die Registerkarte KAPAZITATSNUTZUNG.

3 Erweitern Sie Benutzerobjekte im Abschnitt ,,Nutzungsaufschlisselung vor Deduplizierung
und Komprimierung*.

Ergebnisse

Die Kapazitatsinformationen flr die Dateifreigabe werden angezeigt.
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Weitere Informationen zur Uberwachung der vSAN-Kapazitat finden Sie im vSAN-Uberwachungs-
und Fehlerbehebungshandbuch.

Integritat tUberwachen

Sie kbnnen sowohl den Zustand des vVSAN-Dateidienstes als auch der Dateifreigabeobjekte

Uberwachen.

Anzeigen der Integritat des vSAN-Dateidienstes

Sie kbnnen den Zustand des vSAN-Dateidienstes Uberwachen.

Voraussetzungen

Stellen Sie sicher, dass der vSAN-Leistungsdienst aktiviert ist.

Verfahren
1 Navigieren Sie zum vSAN-Cluster und klicken Sie auf Uberwachen > vSAN.
2 Erweitern Sie im Abschnitt ,,.Skyline-Integritat* Dateidienst.

3 Kilicken Sie auf die folgenden Parameter fur die Dateidienstintegritat, um den Status

anzuzeigen.

Option Aktion

Infrastrukturzustand Zeigt den Infrastrukturzustand pro ESXi-Host an. Klicken Sie flr weitere
Informationen auf die Registerkarte Info.

Integritat des Dateiservers Zeigt den Zustand des Dateiservers an. Klicken Sie fur weitere Informationen
auf die Registerkarte Info.

Freigabeintegritat Zeigt den Zustand der Dateidienstfreigabe an. Klicken Sie fur weitere

Informationen auf die Registerkarte Info.

Uberwachen der Integritdt von Dateifreigabeobjekten

Sie kdnnen den Zustand von Dateifreigabeobjekten Uberwachen.

Um den Zustand eines Dateifreigabeobjekts anzuzeigen, navigieren Sie zum vSAN-Cluster und
klicken Sie auf Uberwachen > vSAN > Virtuelle Objekte.

Im Abschnitt ,,PLATZIERUNGSDETAILS ANZEIGEN“ werden die Gerateinformationen angezeigt,
wie Name, Bezeichner oder UUID, Anzahl der flur jede virtuelle Maschine verwendeten Gerate und
wie diese Uber Hosts hinweg gespiegelt werden.

Migrieren eines hybriden vSAN-Clusters auf einen All-Flash-
Cluster

Sie konnen die Festplattengruppen in einem hybriden vSAN-Cluster auf All-Flash-
Festplattengruppen migrieren.
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Der hybride vSAN-Cluster verwendet Magnetplattenspeicher flr die Kapazitatsschicht und Flash-
Gerate fur die Cache-Ebene. Sie kdnnen die Konfiguration der Festplattengruppen im Cluster so
andern, dass Flash-Gerate auf der Cache-Ebene und der Kapazitatsebene verwendet werden.

Verfahren

1 Navigieren Sie zum vSAN-Cluster.

2 Entfernen Sie die hybriden Festplattengruppen fur jeden Host im Cluster.

a
b

C

d

Klicken Sie auf die Registerkarte Konfigurieren.
Klicken Sie unter vSAN auf Festplattenverwaltung.

Wahlen Sie unter ,,Festplattengruppen” die zu entfernende Festplattengruppe aus.
Klicken Sie auf ... und dann auf Entfernen.

Wahlen Sie Vollstandige Datenmigration als Migrationsmodus aus und klicken Sie auf Ja.

3 Entfernen Sie die physischen Festplatten vom Host.

4 Flgen Sie die Flash-Gerate zum Host hinzu.

Stellen Sie sicher, dass keine Partitionen auf den Flash-Geraten vorhanden sind.

5 Erstellen Sie die All-Flash-Festplattengruppen auf jedem Host.

Herunterfahren und Neustarten des vSAN-Clusters

Sie kdnnen den gesamten vVSAN Cluster herunterfahren, um eine Wartung oder Fehlerbehebung
durchzufuhren.

Verwenden Sie zum Herunterfahren des vSANCIlusters den Assistenten zum Herunterfahren des
Clusters. Der Assistent flhrt die erforderlichen Schritte aus und weist Sie darauf hin, wenn eine
Benutzeraktion erforderlich ist. Sie konnen den Cluster bei Bedarf auch manuell herunterfahren.

Hinweis Wenn Sie einen Stretched Cluster herunterfahren, bleibt der Zeugenhost aktiv.

% vSAN-Cluster | :actions

Summary Meonitor Configure Permissicns Hosts VMs Catastores Networks Updates

Supenvisor Lluster ~
Trust Authority

Alarm Definitions

Scheduled Tasks | 90%

vSphere Cluster Ser... Vv

Datastores

vSAN

Disk Management

Fault Domains

Remote Datastores

vSAN Services TURN OFF VSAN

vSAN is shutting dewn this cluster.

Turn off HA on this cluster

Power off all system VMs in the cluster

Disable cluster member updates from vCenter Server for all hosts in this cluster
Pause state changes of vSAN objects on all hosts

Put each host in the cluster into maintenance mode with no data migration

Power off each host initiated

000000

Cluster shutdown
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Herunterfahren des vSAN-Clusters mithilfe des Assistenten zum
Herunterfahren des Clusters

Verwenden Sie den Assistenten zum Herunterfahren von Clustern, um den vSAN-Cluster zu
Wartungszwecken oder zur Fehlerbehebung ordnungsgemaR herunterzufahren. Der Assistent
zum Herunterfahren von Clustern ist mit vSAN 7.0 Update 3 und héheren Versionen verfugbar.

Hinweis Wenn Sie mit einer vSphere with Tanzu-Umgebung arbeiten, missen Sie beim
Herunterfahren und Starten der Komponenten die angegebene Reihenfolge einhalten. Weitere
Informationen finden Sie unter ,Herunterfahren und Starten von VMware Cloud Foundation* im
VMware Cloud Foundation-Betriebshandbuch.

Verfahren
1 Bereiten Sie den vSAN-Cluster fur das Herunterfahren vor.

a Uberprifen Sie den vSAN-Integritatsdienst, um zu bestatigen, dass der Cluster fehlerfrei
ist.

b Schalten Sie alle virtuellen Maschinen (VMs) aus, die im vSAN-Cluster gespeichert sind,
mit Ausnahme von vCenter Server-VMs, vCLS-VMs und Dateidienst-VMs. Wenn vCenter
Server im vSAN-Cluster gehostet wird, schalten Sie die vCenter Server-VM nicht aus.

¢ Wenn es sich um einen HCI Mesh-Servercluster handelt, schalten Sie alle auf dem Cluster
gespeicherten Client-VMs aus. Wenn die vCenter Server-VM des Client-Clusters in diesem
Cluster gespeichert ist, migrieren Sie die VM oder schalten Sie sie aus. Sobald dieser
Server-Cluster heruntergefahren ist, ist der Zugriff auf den freigegebenen Datenspeicher
fur Clients nicht mehr méglich.

d Vergewissern Sie sich, dass alle Neusynchronisierungsaufgaben abgeschlossen sind.

Klicken Sie auf die Registerkarte Uberwachen und wéhlen Sie vSAN >
Neusynchronisieren von Objekten aus.

Hinweis Wenn sich ein Mitgliedshost im Sperrmodus befindet, fligen Sie das Root-Konto des
Hosts zur Liste der Ausnahmebenutzer des Sicherheitsprofils hinzu. Weitere Informationen
finden Sie unter Sperrmodus unter vSphere-Sicherheit.

2 Kilicken Sie mit der rechten Maustaste auf den vSAN-Cluster im vSphere Client und wahlen Sie
das Menu Cluster herunterfahren aus.

Sie kdnnen auch auf der Seite ,,vSAN-Dienste* auf Cluster herunterfahren klicken.

3  Uberpriifen Sie im Assistenten fir das Herunterfahren des Clusters, ob die Vorabpriifungen
fur das Herunterfahren mit griinen Hakchen versehen sind. Beheben Sie alle Probleme mit
roten Ausrufezeichen. Klicken Sie auf Weiter.

Wenn die vCenter Server Appliance auf dem vSAN-Cluster bereitgestellt wird, zeigt der
Assistent zum Herunterfahren den Hinweis auf vCenter Server an. Notieren Sie sich die
IP-Adresse des Orchestrierungshosts, falls Sie sie wahrend des Neustarts des Clusters
benodtigen. Klicken Sie auf Weiter.
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4 Geben Sie einen Grund fur das Herunterfahren ein und klicken Sie auf Herunterfahren.
Auf der Seite ,,vSAN-Dienste*“ werden Informationen zum Herunterfahren angezeigt.
5 Uberwachen Sie den Vorgang zum Herunterfahren.
vSAN fuhrt die Schritte zum Herunterfahren des Clusters, zum Ausschalten der System-VMs

und zum Ausschalten der Hosts aus.

Neustart des VSAN-Clusters

Sie konnen einen vSAN-Cluster neu starten, der zur Wartung oder Fehlerbehebung
heruntergefahren wurde.

Verfahren

1 Schalten Sie die Cluster-Hosts ein.

Wenn der vCenter Server im vSAN-Cluster gehostet wird, warten Sie, bis vCenter Server neu

gestartet wurde.

2 Kilicken Sie mit der rechten Maustaste auf den vSAN-Cluster im vSphere Client und wahlen Sie

das MenuU Neustart des Clusters aus.

Sie kdnnen auch auf der Seite ,,vSAN-Dienste* auf Neustart des Clusters klicken.
3 Kilicken Sie im Dialogfeld ,,Neustart des Clusters* auf Neu starten.

Auf der Seite ,,vSAN-Dienste* werden Informationen zum Neustart angezeigt.

4 Nachdem der Cluster neu gestartet wurde, Uberprifen Sie den vSAN-Integritatsdienst und
beheben Sie alle ausstehenden Probleme.

Manuelles Herunterfahren und Neustarten des vSAN-Clusters

Sie kdnnen den gesamten VSAN-Cluster manuell herunterfahren, um eine Wartung oder
Fehlerbehebung durchzuflhren.

Verwenden Sie den Assistenten zum Herunterfahren von Clustern, es sei denn, lhr Workflow
erfordert ein manuelles Herunterfahren. Wenn Sie den vSAN-Cluster manuell herunterfahren,
deaktivieren Sie VSAN auf dem Cluster nicht.

Hinweis Wenn Sie mit einer vSphere with Tanzu-Umgebung arbeiten, missen Sie beim
Herunterfahren und Starten der Komponenten die angegebene Reihenfolge einhalten. Weitere
Informationen finden Sie unter ,Herunterfahren und Starten von VMware Cloud Foundation® im
VMware Cloud Foundation-Betriebshandbuch.
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Verfahren

1 Fahren Sie den vSAN-Cluster herunter.

a

Uberprifen Sie den vSAN-Integritdtsdienst, um zu bestatigen, dass der Cluster fehlerfrei
ist.

Schalten Sie alle im vVSAN-Cluster ausgefuhrten virtuellen Maschinen (VMs) aus, wenn
vCenter Server nicht im Cluster gehostet wird. Wenn vCenter Server im vSAN-Cluster
gehostet wird, schalten Sie die vCenter Server-VM nicht aus.

Klicken Sie auf die Registerkarte Konfigurieren und deaktivieren Sie HA. Dies fuhrt dazu,
dass der Cluster das Herunterfahren von Hosts nicht als Fehler registriert.

Aktivieren Sie fur vSphere 7.0 U1 und héher den vCLS-Retreat-Modus.
Weitere Informationen finden Sie im VMware-Knowledgebase-Artikel unter https://
kb.vmware.com/s/article/80472.

Vergewissern Sie sich, dass alle Neusynchronisierungsaufgaben abgeschlossen sind.

Klicken Sie auf die Registerkarte Uberwachen und wéhlen Sie vSAN >
Neusynchronisieren von Objekten aus.

Wenn vCenter Server im vVSAN-Cluster gehostet wird, schalten Sie die vCenter Server-VM
aus.

Notieren Sie sich den Host, auf dem die vCenter Server-VM ausgeflhrt wird. Dies ist der
Host, auf dem Sie die vCenter Server-VM neu starten muissen.

Deaktivieren Sie die Aktualisierung der Clustermitglieder von vCenter Server, indem Sie
den folgenden Befehl auf den ESXi-Hosts im Cluster ausfuhren. Stellen Sie sicher, dass Sie
den folgenden Befehl auf allen Hosts ausfuhren.

esxcfg-advcfg -s 1 /VSAN/IgnoreClusterMemberListUpdates

Anmelden bei einem beliebigen Host im Cluster auBer dem Zeugenhost.
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h Fuhren Sie den folgenden Befehl nur auf diesem Host aus. Wenn Sie den Befehl auf
mehreren Hosts gleichzeitig ausfuhren, kann dies dazu fuhren, dass eine Race-Bedingung
zu unerwarteten Ergebnissen fuhrt.

python /usr/lib/vmware/vsan/bin/reboot helper.py prepare

Der Befehl gibt Folgendes zurlck und aus:

Die Clustervorbereitung ist erfolgt.

Hinweis
m  Der Cluster ist nach dem erfolgreichen Abschluss des Befehls vollstandig partitioniert.

m  Wenn ein Fehler auftritt, beheben Sie das Problem basierend auf der Fehlermeldung
und versuchen Sie erneut, den vCLS-Retreat-Modus zu aktivieren.

m  Wenn im Cluster fehlerhafte oder getrennte Hosts vorhanden sind, entfernen Sie die
Hosts und flhren Sie die AusfUhrung des Befehls erneut aus.

i Versetzen Sie alle Hosts mit dem Modus Keine Aktion in den Wartungsmodus. Wenn der
vCenter Server ausgeschaltet ist, verwenden Sie den folgenden Befehl, um die ESXi-Hosts
mit dem Modus Keine Aktion in den Wartungsmodus zu versetzen.

esxcli system maintenanceMode set -e true -m noAction

FUhren Sie diesen Schritt auf allen Hosts aus.

Um das Risiko der Nichtverfugbarkeit von Daten zu vermeiden, wenn der Modus

Keine Aktion gleichzeitig auf mehreren Hosts verwendet wird, gefolgt von einem
Neustart mehrerer Hosts, lesen Sie den VMware-Knowledge-Base-Artikel unter https://
kb.vmware.com/s/article/60424. Informationen zur Durchfliihrung eines gleichzeitigen
Neustarts aller Hosts im Cluster mithilfe eines integrierten Tools finden Sie im VMware-
Knowledge-Base-Artikel unter https://kb.vmware.com/s/article/70650.

j Nachdem alle Hosts erfolgreich in den Wartungsmodus gelangt sind, fihren Sie alle
erforderlichen Wartungsaufgaben durch und schalten Sie die Hosts aus.
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2 Starten Sie den vSAN-Cluster neu.

a

Schalten Sie die ESXi-Hosts ein.

Schalten Sie die physische Box ein, in der ESXi installiert ist. Der ESXi-Host wird gestartet,
sucht nach den VMs und arbeitet wie gewohnt.

Wenn Hosts nicht neu gestartet werden kénnen, mussen Sie die Hosts manuell
wiederherstellen oder die ungultigen Hosts aus dem vSAN-Cluster verschieben.

Wenn alle Hosts nach dem Einschalten wieder zurlck sind, mussen Sie alle Hosts aus dem
Wartungsmodus nehmen. Wenn der vCenter Server ausgeschaltet ist, verwenden Sie den
folgenden Befehl auf den ESXi-Hosts, um den Wartungsmodus zu verlassen.

esxcli system maintenanceMode set -e false

FUhren Sie diesen Schritt auf allen Hosts aus.

Sie koénnen sich bei einem der Hosts im Cluster mit einem anderen als dem Zeugenhost
melden.

Fuhren Sie den folgenden Befehl nur auf diesem Host aus. Wenn Sie den Befehl auf
mehreren Hosts gleichzeitig ausfihren, kann dies dazu fuhren, dass eine Race-Bedingung
zu unerwarteten Ergebnissen fuhrt.

python /usr/lib/vmware/vsan/bin/reboot helper.py recover

Der Befehl gibt Folgendes zurlick und aus:

Neustart/Einschalten des Clusters wurde erfolgreich abgeschlossen.

Stellen Sie sicher, dass alle Hosts im Cluster verfligbar sind, indem Sie auf jedem Host den
folgenden Befehl ausfihren.

esxcli vsan cluster get

Aktivieren Sie die Aktualisierung der Clustermitglieder von vCenter Server, indem Sie den
folgenden Befehl auf den ESXi-Hosts im Cluster ausflhren. Stellen Sie sicher, dass Sie den
folgenden Befehl auf allen Hosts ausfuhren.

esxcfg-advcfg -s 0 /VSAN/IgnoreClusterMemberListUpdates

Starten Sie die vCenter Server-VM neu, wenn sie ausgeschaltet ist. Warten Sie, bis die
vCenter Server-VM eingeschaltet ist und ausgefthrt wird. Informationen zum Deaktivieren
des vCLS-Retreat-Modus finden Sie im VMware-Knowledgebase-Artikel unter https://
kb.vmware.com/s/article/80472.

Stellen Sie erneut sicher, dass alle Hosts im vSAN-Cluster teilnehmen, indem Sie auf jedem
Host den folgenden Befehl ausfihren.

esxcli vsan cluster get

Starten Sie die restlichen VMs Uber vCenter Server neu.
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i Uberprifen Sie den vSAN-Integritatsdienst und beheben Sie alle ausstehenden Probleme.

k (Optional) Wenn fur den vSAN-Cluster vSphere-Verfugbarkeit aktiviert ist, mussen Sie
vSphere-Verflugbarkeit manuell neu starten, um den folgenden Fehler zu vermeiden:

vSphere HA-Primadragent nicht gefunden.

Um vSphere-Verfugbarkeit manuell neu zu starten, wéhlen Sie den vSAN-Cluster aus und
navigieren Sie zu:

1 Konfigurieren > Dienste > vSphere-Verfligbarkeit > BEARBEITEN > vSphere HA
deaktivieren

2 Konfigurieren > Dienste > vSphere-Verfligbarkeit > BEARBEITEN > vSphere HA
aktivieren

3  Wenn im Cluster fehlerhafte oder getrennte Hosts vorhanden sind, miussen Sie die Hosts
aus dem vSAN-Cluster wiederherstellen oder entfernen. Versuchen Sie, die obigen Befehle
erst dann erneut zu verwenden, wenn der vSAN-Integritdtsdienst alle verfigbaren Hosts im
grinen Status zeigt.

Wenn Sie einen vSAN-Cluster mit drei Knoten haben, kann der Befehl reboot helper.py
recover bei einem Ausfall eines Hosts nicht funktionieren. Gehen Sie als Administrator
folgendermaBen vor:

a Entfernen Sie die Informationen des Fehlerhosts voribergehend aus der Liste ,,Unicast-
Agent*.

b Fugen Sie den Host hinzu, nachdem Sie den folgenden Befehl ausgefuhrt haben.

reboot helper.py recover

Im Folgenden finden Sie die Befehle zum Entfernen und zum Hinzufligen des Hosts zu einem
VSAN-Cluster:

#esxcli vsan cluster unicastagent remove -a <IP Address> -t node -u <NodeUuid>

#esxcli vsan cluster unicastagent add -t node -u <NodeUuid> -U true -a <IP Address> -p
12321
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Cluster

Sie kdnnen verschiedene Gerateverwaltungsaufgaben in einem vSAN-Cluster durchfihren. Sie
kdnnen Hybrid- oder All-Flash-Festplattengruppen erstellen, vSAN fur die Beanspruchung von
Geraten fur Kapazitat und Cache aktivieren, LED-Indikatoren auf Geraten aktivieren oder
deaktivieren, Gerate als Flash-Gerate markieren, Remotegerate als lokal markieren usw.

Dieses Kapitel enthalt die folgenden Themen:
m  Verwalten von Festplattengruppen und Geraten

m  Arbeiten mit einzelnen Geraten

Verwalten von Festplattengruppen und Geraten

Wenn Sie VSAN in einem Cluster aktivieren, wahlen Sie einen Modus fur
Festplattenbeanspruchung, um Gerate in Gruppen zu organisieren.

VSAN 6.6 und héhere Versionen bieten einen einheitlichen Workflow fur das Beanspruchen von
Festplatten Uber alle Szenarien hinweg. Er gruppiert alle verfligbaren Festplatten nach Modell
und GroBe bzw. nach Host. Sie muUssen die Gerate auswahlen, die fur den Cache-Speicher bzw.
flr die Kapazitat verwendet werden sollen.

Erstellen einer Festplattengruppe auf einem Host

Bei der Erstellung von Festplattengruppen mussen Sie alle Hosts und Gerate angeben,
die fir den vVSAN-Datenspeicher verwendet werden sollen. Sie organisieren Cache- und
Kapazitatsgerate in Festplattengruppen.

Zum Erstellen einer Festplattengruppe definieren Sie die Festplattengruppe und wahlen
einzeln die Gerate aus, die in die Gruppe aufgenommen werden sollen. Jede
Festplattengruppe enthalt ein Flash-Cache- und mindestens ein Kapazitatsgerat.

Beachten Sie bei der Erstellung einer Festplattengruppe das Verhaltnis zwischen Flash-Cache
und belegter Kapazitat. Das Verhaltnis hdangt von den Anforderungen und der Arbeitslast des
Clusters ab. Ziehen Sie fur einen Hybrid-Cluster die Verwendung eines Verhaltnisses zwischen
Flash-Cache und belegter Kapazitat von mindestens 10 Prozent in Betracht (ohne Replikate
wie beispielsweise Spiegel).

Der vVSAN-Cluster enthalt zunéchst einen einzelnen vSAN-Datenspeicher mit O Byte
Belegung.
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Wenn Sie Festplattengruppen auf allen Hosts erstellen und Cache- und Kapazitatsgerate
hinzufugen, nimmt die GroBe des Datenspeichers entsprechend der Menge der physischen
Kapazitat zu, die durch diese Gerate hinzugefligt wird. vSAN erstellt einen einzelnen
verteilten Datenspeicher flir vSAN und verwendet dabei die lokale leere Kapazitat, die durch
die dem Cluster hinzugefligten Hosts verfligbar ist.

Jede Festplattengruppe enthélt ein einzelnes Flash-Cache-Gerat. Sie kbnnen mehrere
Festplattengruppen manuell erstellen und fur jede Gruppe ein Flash-Cache-Gerat
beanspruchen.

Hinweis Wenn einem vSAN-Cluster ein neuer ESXi-Host hinzugeflgt wird, wird der lokale
Speicher dieses Hosts nicht automatisch dem Datenspeicher fur vSAN hinzugefligt. Sie
mussen eine Festplattengruppe erstellen und dieser die Gerate hinzufiigen, um den neuen
Speicher des neuen ESXi-Hosts verwenden zu kdénnen.

Festplatten flir vSAN Direct beanspruchen

Verwenden Sie VSAN Direct, um statusbehafteten Diensten den Zugriff auf rohen, lokalen
Nicht-vSAN-Speicher Uber einen direkten Pfad zu ermdglichen.

Sie kbnnen lokale Hostgerate fur vSAN Direct anfordern und diese Gerate mithilfe vSAN
verwalten und Uberwachen. Auf jedem lokalen Gerat erstellt vSAN Direct einen unabhangigen
VMFS-Datenspeicher und stellt ihn lhrer statusbehafteten Anwendung zur Verfigung.

Jeder lokale VSAN Direct-Datenspeicher erscheint als vSAN-D-Datenspeicher.

Erstellen einer Festplattengruppe auf einem vSAN-Host

Sie kdnnen bestimmte Cache-Gerate manuell mit bestimmten Kapazitatsgeraten kombinieren, um
Festplattengruppen auf einem bestimmten Host zu definieren.

Bei dieser Methode wahlen Sie manuell Gerate zum Erstellen einer Festplattengruppe fur einen
Host aus. Sie konnen der Festplattengruppe ein Cache- und mindestens ein Kapazitatsgerat
hinzuflgen.

Hinweis Nur die VSAN-Datenpersistenzplattform kann den vSAN Direct-Speicher verbrauchen.
Die vVSAN-Datenpersistenzplattform bietet ein Framework flr Softwaretechnologiepartner zur
Integration in die VMware-Infrastruktur. Jeder Partner muss sein eigenes Plug-In fir VMware-
Kunden entwickeln, um die Vorteile der vSAN-Datenpersistenzplattform nutzen zu kdnnen.

Die Plattform ist erst betriebsbereit, wenn auch die Ubergeordnet ausgefliihrte Partnerldésung
betriebsbereit ist. Weitere Informationen finden Sie unter vSphere mit Tanzu-Konfiguration und
-Verwaltung.

Verfahren
1 Navigieren Sie zum vSAN-Cluster.
2 Kilicken Sie auf die Registerkarte Konfigurieren.

3 Kilicken Sie unter vSAN auf Festplattenverwaltung.
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4 Klicken Sie auf Ungenutzte Festplatten beanspruchen.
5 Gruppieren Sie nach Host.
6 Wahlen Sie die zu beanspruchenden Festplatten aus.
m  Wahlen Sie das fur die Cacheebene zu verwendende Flash-Gerat aus.
m  Wahlen Sie die fur die Kapazitatsebene zu verwendenden Festplatten aus.

7 Klicken Sie auf Erstellen oder auf OK, um Ihre Auswahl zu bestatigen.

Ergebnisse

Die neue Festplattengruppe wird in der Liste angezeigt.

Beanspruchen von Speichergeraten fur einen vSAN-Cluster

Sie konnen eine Gruppe von Cache- und Kapazitatsgeraten auswahlen. Diese werden dann von
VSAN in Standardfestplattengruppen eingeteilt.

Bei dieser Methode wahlen Sie Gerate zum Erstellen einer Festplattengruppe fur den vSAN-
Cluster aus. Sie bendétigen fir jede Festplattengruppe ein Cache-Gerat und mindestens ein
Kapazitatsgerat.

Hinweis Nur die vVSAN-Datenpersistenzplattform kann den vSAN Direct-Speicher verbrauchen.
Die vSAN-Datenpersistenzplattform bietet ein Framework fur Softwaretechnologiepartner, das
in die VMware-Infrastruktur integriert werden kann. Jeder Partner muss sein eigenes Plug-In
fur VMware-Kunden entwickeln, um die Vorteile der vSAN-Datenpersistenzplattform nutzen

zu kénnen. Die Plattform ist erst betriebsbereit, wenn auch die Ubergeordnet ausgefihrte
Partnerldsung betriebsbereit ist. Weitere Informationen finden Sie unter vSphere mit Tanzu-
Konfiguration und -Verwaltung.

Verfahren

1 Navigieren Sie zum VSAN-Cluster.

2 Klicken Sie auf die Registerkarte Konfigurieren.

3 Klicken Sie unter vSAN auf Festplattenverwaltung.

4 Klicken Sie auf Ungenutzte Festplatten beanspruchen.

5

Waéahlen Sie Gerate aus, die Festplattengruppen hinzugefliigt werden sollen.

m  Bei Hybrid-Festplattengruppen muss jeder Host, der Speicher bereitstellt, ein Flash-
Cache-Gerat und ein oder mehrere Gerate mit Festplattenkapazitat beisteuern. Pro
Festplattengruppe kann nur ein Cache-Gerat hinzugefligt werden.

m Wahlen Sie ein Flash-Gerat aus, das als Cache-Gerat eingesetzt wird, und klicken Sie
auf Flr Cache-Schicht beanspruchen.

m Wahlen Sie ein HDD-Gerat aus, das als Kapazitatsgerat eingesetzt wird, und klicken
Sie auf Fir Kapazitatsschicht beanspruchen.
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m  Klicken Sie auf Erstellen oder OK.

m  Bei All-Flash-Festplattengruppen muss jeder Host, der Speicher bereitstellt, ein Flash-
Cache-Gerat und ein oder mehrere Gerate mit Flash-Kapazitat beisteuern. Pro
Festplattengruppe kann nur ein Cache-Geréat hinzugefligt werden.

m  Wahlen Sie ein Flash-Gerat aus, das als Cache-Gerat eingesetzt wird, und klicken Sie
auf Flr Cache-Schicht beanspruchen.

m Wahlen Sie ein Flash-Gerat aus, das als Kapazitatsgerat eingesetzt wird, und klicken
Sie auf Fir Kapazitatsschicht beanspruchen.
m  Klicken Sie auf Erstellen oder OK.

Um die Rolle aller zur All-Flash-Festplattengruppe hinzugefligten Gerate zu Uberprifen,
navigieren Sie unten auf der Seite ,,Festplattenverwaltung“ zur Spalte ,,Festplattenrolle“. Die
Spalte zeigt eine Liste der Gerate und ihrem jeweiligen Zweck in einer Datentragergruppe an.

VSAN beansprucht die von lhnen ausgewahlten Gerate und ordnet sie in standardmaBigen
Festplattengruppen zur Unterstltzung des vSAN-Datenspeichers an.

Festplatten flir vSAN Direct beanspruchen

Sie konnen lokale Speichergerate als vSAN Direct fur die Verwendung mit der vSAN-
Datenpersistenzplattform beanspruchen.

Hinweis Nur die VSAN-Datenpersistenzplattform kann den vSAN Direct-Speicher verbrauchen.
Die vSAN-Datenpersistenzplattform bietet ein Framework fur Softwaretechnologiepartner zur
Integration in die VMware-Infrastruktur. Jeder Partner muss sein eigenes Plug-In fir VMware-
Kunden entwickeln, um die Vorteile der vSAN-Datenpersistenzplattform nutzen zu kénnen.

Die Plattform ist erst betriebsbereit, wenn auch die Ubergeordnet ausgefihrte Partnerldésung
betriebsbereit ist. Weitere Informationen finden Sie unter vSphere mit Tanzu-Konfiguration und
-Verwaltung.

Verfahren

1 Navigieren Sie im vSphere Client zum vSAN-Cluster.

2 Klicken Sie auf die Registerkarte Konfigurieren.

3 Klicken Sie unter vSAN auf Festplattenverwaltung.

4 Klicken Sie auf Ungenutzte Festplatten beanspruchen.
5

Wahlen Sie im Assistenten ,,Ungenutzte Festplatten beanspruchen“ die Registerkarte ,,vSAN
Direct” aus.

6 Wahlen Sie ein anzuforderndes Gerat aus und aktivieren Sie das Kontrollkastchen Fir vSAN

Direct beanspruchen.

Hinweis FUr Ihren vSAN-Cluster beanspruchte Gerate werden auf der Registerkarte ,,vSAN
Direct” angezeigt.
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7 Klicken Sie auf Erstellen.

Ergebnisse

Fur jedes von lhnen beanspruchte Gerat erstellt vSAN einen neuen vSAN Direct-Datenspeicher.

Nachste Schritte

Sie kdnnen auf die Registerkarte ,,Datenspeicher* klicken, um alle vVSAN Direct-Datenspeicher in
Ihrem Cluster anzuzeigen.

Arbeiten mit einzelnen Geraten

Sie kdnnen verschiedene Gerateverwaltungsaufgaben im vSAN-Cluster durchflhren, wie zum
Beispiel Hinzufligen von Geraten zu einer Festplattengruppe, Entfernen von Geraten aus einer
Festplattengruppe, Aktivieren oder Deaktivieren von Locator-LEDs und Markieren von Geraten.
Sie kénnen auch Festplatten hinzufligen oder entfernen, die mit vSAN Direct beansprucht
werden.
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& All 13 disks on version 10.0

[] 10160193 92
[ 10180195 125 vSphere Availability CLAIM UNUSED DISKS ~ ADD DISKS  PRE-CHECK DATA MIGRATION =+ Show: By Disk Groups
[ 10160200 140 ~ Configuration -
- General Disk Group T Disks in Use State T  VSAN Health Y Type
[J 10160.201.29 T Status
Licensing
{51 ops
VMware EVC v [0 10.26.233.107 20f4 Connected Healthy
1 web

= VM/Host Groups
> 1016022333 Disk group (0000000000766d686261313a343a30) 2 Mounted Healthy Hybrid
WM/Host Rules

VM Overrides v D 1026 23390 20f9 Connected Healthy
Host Options
i < >
Host Profile
I/O Filters ADD DISKS
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Fault Domains
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Hinzufligen von Geraten zu einer Festplattengruppe

Wenn Sie VSAN fiur die Beanspruchung von Festplatten im manuellen Modus konfigurieren,
kdnnen Sie zusatzliche lokale Gerate zu vorhandenen Festplattengruppen hinzufugen.

Die Gerate muUssen denselben Typ wie die vorhandenen Gerate in den Festplattengruppen
aufweisen, also beispielsweise SSD oder Magnetfestplatten.

Verfahren
1 Navigieren Sie zum vSAN-Cluster.
2 Kilicken Sie auf die Registerkarte Konfigurieren.

3 Klicken Sie unter vSAN auf Festplattenverwaltung.
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4 Wahlen Sie die Festplattengruppe aus und klicken Sie auf Festplatten hinzufligen.
5 Wahlen Sie das hinzuzufligende Gerat aus und klicken Sie auf Hinzufligen.

Wenn Sie ein verwendetes Gerat hinzufligen, das verbleibende Daten oder
Partitionsinformationen enthalt, missen Sie das Gerat zuerst bereinigen. Informationen zum
Entfernen von Partitionsinformationen aus Geraten finden Sie unter Entfernen der Partition
von Geraten. Sie kdnnen auch den RVC-Befehl host wipe vsan disks ausfihren, um das
Gerat zu formatieren. Informationen zu den RVC-Befehlen finden Sie im Referenzhandbuch zu
den RV C-Befehlen (RVC Command Reference Guide).

Nachste Schritte

Stellen Sie sicher, dass die Integritatsprifung fur die vSAN-Datentragerverteilung grin ist. Wenn
die Integritatsprufung fur die Datentragerverteilung eine Warnung ausgibt, fUhren Sie eine
manuelle Neuverteilung auBerhalb der Spitzenzeiten durch. Weitere Informationen finden Sie
unter ,Manuelle Neuverteilung® in VSAN-Uberwachung und -Fehlerbehebung.

Uberpriifen der Datenmigrationsfunktionen einer Festplatte oder
einer Festplattengruppe

Verwenden Sie die Vorabprifung der Datenmigration, um die Auswirkungen von
Datenmigrationsoptionen zu ermitteln, wenn Sie eine Festplatte oder Festplattengruppen
unmounten oder aus dem vSAN-Cluster entfernen.

Fuhren Sie die Vorabprufung der Datenmigration aus, bevor Sie eine Festplatte oder eine
Festplattengruppe aus dem vSAN-Cluster unmounten oder entfernen. Die Testergebnisse
enthalten Informationen, mit denen Sie die Auswirkungen auf die Clusterkapazitat, die
vorhergesagten Integritatsprifungen und alle abweichenden Objekte ermitteln kbnnen. Bei einem
Fehlschlagen des Vorgangs stellt die Vorabprifung Informationen zu den Ressourcen bereit, die
benotigt werden.

Verfahren

1 Navigieren Sie zum vSAN-Cluster.

2 Klicken Sie auf die Registerkarte ,,Uberwachen“.

3 Klicken Sie unter vSAN auf Vorabpriifung der Datenmigration.
4

Wahlen Sie eine Festplatte oder Festplattengruppe aus, wahlen Sie eine
Datenmigrationsoption aus und klicken Sie auf Vorabprifung.

VSAN fuhrt die Tests fur die Vorabprifung der Datenmigration aus.
5 Zeigen Sie die Testergebnisse an.

Die Ergebnisse der Vorabprifung zeigen, ob Sie die Festplatte oder die Festplattengruppe
sicher unmounten oder entfernen kénnen.

m  Auf der Registerkarte ,,Objektlbereinstimmung und Zugriffsfahigkeit“ werden Objekte
angezeigt, die nach der Datenmigration Probleme aufweisen kdnnen.
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m  Auf der Registerkarte ,,Clusterkapazitat“ werden die Auswirkungen der Datenmigration
auf den vSAN-Cluster vor und nach der Durchfihrung des Vorgangs angezeigt.

m  Auf der Registerkarte ,,Systemzustand“ werden die Integritatsprifungen angezeigt, die
unter Umstanden von der Datenmigration betroffen sind.

Né&chste Schritte

Wenn die Vorabprifung angibt, dass Sie das Gerat unmounten oder entfernen kdnnen, klicken
Sie auf die Option, um den Vorgang fortzusetzen.

Entfernen von Festplattengruppen oder Geraten aus vSAN

Sie kdénnen die ausgewahlten Gerate aus der Festplattengruppe oder eine komplette
Festplattengruppe entfernen.

Durch das Entfernen von nicht geschitzten Geraten kénnen der vSAN-Datenspeicher und
virtuelle Maschinen im Datenspeicher gestdrt werden, weshalb Sie das Entfernen von Geraten
oder Festplattengruppen vermeiden sollten.

In der Regel I6schen Sie Gerate oder Festplattengruppen aus vVSAN, wenn Sie ein Upgrade fur ein

Gerate durchflhren, ein Gerat aufgrund eines Geratefehlers ersetzt wird oder ein Cache-Gerate
entfernt werden muss. Andere vSphere Storage-Funktionen kdnnen jedes Flash-basierte Gerat
verwenden, das Sie aus dem vSAN-Cluster entfernen.

Durch das Loschen einer Festplattengruppe werden die Festplattenmitgliedschaft und die auf

den Geraten gespeicherten Daten endgultig geldscht.

Hinweis Durch das Entfernen eines einzelnen Flash-Cache-Gerats oder aller Kapazitatsgerate
aus einer Festplattengruppe wird die gesamte Festplattengruppe entfernt.

Das Evakuieren der Daten aus Geraten oder Festplattengruppen kann zur vorubergehenden
NichtUbereinstimmung mit VM-Speicherrichtlinien fihren.

Voraussetzungen

Fuhren Sie die Vorabprufung fur die Datenmigration auf dem Gerat oder der Festplattengruppe
aus, bevor Sie sie aus dem Cluster entfernen. Weitere Informationen finden Sie unter

Verfahren
1 Navigieren Sie zum vSAN-Cluster.
2 Kilicken Sie auf die Registerkarte Konfigurieren.

3 Kilicken Sie unter vSAN auf Festplattenverwaltung.

VMware, Inc.

96



Verwalten von VMware vSAN

4 Entfernen Sie eine Festplattengruppe oder ausgewahlte Gerate.

Option Beschreibung

Festplattengruppe entfernen a Wahlen Sie unter ,Festplattengruppen“ die zu entfernende
Festplattengruppe aus, klicken Sie auf ... und dann auf Entfernen.

b  Wahlen Sie einen Datenevakuierungsmodus aus.

Ausgewahlte Festplatte entfernen a Wahlen Sie unter ,,Festplattengruppen* die Festplattengruppe aus, die
das zu entfernende Gerat enthalt.

b  Wahlen Sie unter ,,Festplatten“ das zu entfernende Gerat aus und klicken
Sie auf das Symbol Festplatten entfernen.

¢ Wahlen Sie einen Datenevakuierungsmodus aus.
5 Kilicken Sie auf Ja oder Entfernen, um den Vorgang zu bestatigen.

Die Daten werden von den ausgewahlten Geraten oder der Festplattengruppe evakuiert.

Erneutes Erstellen einer Festplattengruppe

Wenn Sie eine Festplattengruppe im vSAN-Cluster neu erstellen, werden die vorhandenen
Festplatten aus der Festplattengruppe entfernt und die Festplattengruppe wird geldscht. vSAN
erstellt die Festplattengruppe mit denselben Festplatten neu.

Bei der Neuerstellung einer Festplattengruppe auf einem vSAN-Cluster verwaltet vSAN den
Vorgang flur Sie. VSAN evakuiert Daten von allen Festplatten in der Festplattengruppe, entfernt
die Festplattengruppe und erstellt die Festplattengruppe mit denselben Festplatten.

Verfahren

1 Navigieren Sie im vSphere Client zum vSAN-Cluster.
2 Klicken Sie auf die Registerkarte Konfigurieren.

3 Klicken Sie unter vSAN auf Festplattenverwaltung.
4

Wahlen Sie unter , Festplattengruppen” die Festplattengruppe aus, die Sie neu erstellen
mochten.

5 Kilicken Sie auf ... und dann auf Neu erstellen.
Das Dialogfeld ,,Festplattengruppe neu erstellen“ wird angezeigt.

6 Wahlen Sie einen Datenmigrationsmodus aus und klicken Sie auf Neu erstellen.

Ergebnisse

Alle Daten, die sich auf den Festplatten befinden, werden evakuiert. Die Festplattengruppe wird
aus dem Cluster entfernt und neu erstellt.

Verwenden von Locator-LEDs

Sie konnen Locator-LEDs verwenden, um bestimmte Speichergerate ausfindig zu machen.

VMware, Inc. 97



Verwalten von VMware vSAN

VSAN ist in der Lage, Ihnen anhand einer leuchtenden LED am ausgefallenen Gerat dessen
Identifizierung zu erleichtern. Dies ist besonders nutzlich, wenn Sie mit mehreren Hot-Plug- und
Hostauslagerungsszenarien arbeiten.

Sie sollten die Verwendung von E/A-Speicher-Controllern im Passthrough-Modus in Betracht
ziehen, weil Controller im RAID O-Modus zusatzliche Schritte erfordern, um die Erkennung von
Locator-LEDs durch die Controller zu ermdglichen.

Informationen zum Konfigurieren von Speicher-Controllern im RAID O-Modus finden Sie in der
Dokumentation Ihres Anbieters.
Aktivieren und Deaktivieren von Locator-LEDs

Sie kdnnen Locator-LEDs auf vSAN-Speichergeraten ein- oder ausschalten. Wenn Sie die
Locator-LED einschalten, konnen Sie den Standort eines bestimmten Speichergerats ermitteln.

Wenn Sie keine visuelle Warnung zu lhren vSAN-Geraten mehr bendtigen, konnen Sie die
Locator-LEDs auf den ausgewahlten Geraten ausschalten.

Voraussetzungen

m  Vergewissern Sie sich, dass Sie die unterstUtzten Treiber fur Speicher-E/A-Controller
installiert haben, die diese Funktion erméglichen. Informationen zu den von VMware
zertifizierten Treibern finden Sie im VMware-Kompatibilititshandbuch unter http://
www.vmware.com/resources/compatibility/search.php.

m In einigen Fallen mussen Sie mdglicherweise Dienstprogramme von Drittanbietern
zum Konfigurieren der Locator-LED-Funktion auf lhren Speicher-E/A-Controllern
verwenden. Wenn Sie z. B. HP verwenden, sollten Sie Uberprufen, ob die HP SSA-
Befehlszeilenschnittstelle installiert ist.

Informationen zum Installieren von Drittanbieter-VIBs finden Sie in der Dokumentation zum
vSphere-Upgrade.

Verfahren

1 Navigieren Sie zum vSAN-Cluster.

2 Kilicken Sie auf die Registerkarte Konfigurieren.

3 Klicken Sie unter vSAN auf Festplattenverwaltung.
4

Wahlen Sie einen Host aus, um die Liste der Gerate anzuzeigen.
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5 Wahlen Sie unten auf der Seite ein oder mehrere Speichergerate aus der Liste aus und
aktivieren bzw. deaktivieren Sie die Locator-LEDs flur die ausgewahlten Speichergerate.

Option Aktion

LED einschalten Aktiviert die Locator-LED des ausgewahlten Speichergerats. Sie kbnnen
Locator-LEDs Uber die Registerkarte Verwalten aktivieren, indem Sie auf
Speicher > Speichergerate klicken.

LED ausschalten Deaktiviert die Locator-LED des ausgewahlten Speichergerats. Sie konnen
Locator-LEDs Uber die Registerkarte Verwalten deaktivieren, indem Sie auf
Speicher > Speichergerate klicken.

Markieren von Geraten als Flash-Gerat

Wenn Flash-Gerate von ESXi-Hosts nicht automatisch als Flash-Gerate erkannt werden, kdnnen
Sie sie manuell als lokale Flash-Gerate markieren.

Flash-Gerate werden méglicherweise nicht als solche erkannt, wenn sie fur den RAID O-Modus
statt fur den Passthrough-Modus aktiviert sind. Werden Geréate nicht als lokale Flash-Gerate
erkannt, werden sie aus der Liste der fur vSAN angebotenen Gerate ausgeschlossen und kénnen
nicht im vSAN-Cluster verwendet werden. Wenn diese Gerate als lokale Flash-Gerate markiert
werden, stehen sie fur vSAN zur Verfligung.

Voraussetzungen
m  Vergewissern Sie sich, dass das Gerat fur lhren Host lokal ist.
m  Stellen Sie sicher, dass das Gerat nicht verwendet wird.

m  Stellen Sie sicher, dass die virtuellen Maschinen, die auf das Gerat zugreifen, ausgeschaltet
sind und dass der Datenspeicher nicht gemountet ist.

Verfahren

—

Navigieren Sie zum vSAN-Cluster.
Klicken Sie auf die Registerkarte Konfigurieren.
Klicken Sie unter vSAN auf Festplattenverwaltung.

Waéhlen Sie den Host aus, um die Liste der verfligbaren Gerate anzuzeigen.

a A W N

Wahlen Sie im Dropdown-Menl Anzeigen unten auf der Seite die Option Nicht in Gebrauch
aus.

6 Wahlen Sie mindestens ein Flash-Gerat in der Liste aus und klicken Sie auf Als Flash-
Festplatte markieren.

7 Klicken Sie auf Ja, um lhre Anderungen zu speichern.

Als Laufwerktyp der ausgewahlten Gerate wird , Flash“ angezeigt.
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Markieren von Geraten als HDD-Gerate

Wenn lokale Magnetfestplatten von ESXi-Hosts nicht automatisch als HDD-Gerate erkannt
werden, kdnnen Sie sie manuell als lokale HDD-Gerate markieren.

Wenn Sie eine Magnetfestplatte als Flash-Gerat markiert haben, kbnnen Sie den Festplattentyp
des Gerats dndern, indem Sie es als eine Magnetfestplatte markieren.

Voraussetzungen
m  Vergewissern Sie sich, dass die Magnetfestplatte fur Ihren Host lokal ist.
m  Vergewissern Sie sich, dass die Magnetfestplatte leer und nicht in Gebrauch ist.

m  Vergewissern Sie sich, dass die virtuellen Maschinen, die auf das Gerat zugreifen,
ausgeschaltet sind.

Verfahren

—

Navigieren Sie zum VSAN-Cluster.
Klicken Sie auf die Registerkarte Konfigurieren.
Klicken Sie unter vSAN auf Festplattenverwaltung.

Waéahlen Sie den Host aus, um die Liste der verfiUgbaren Magnetfestplatten anzuzeigen.

a »h W N

Wahlen Sie im Dropdown-Menu Anzeigen unten auf der Seite die Option Nicht in Gebrauch
aus.

6 Wahlen Sie eine oder mehrere Magnetfestplatten in der Liste aus und klicken Sie auf das
Symbol Als HDD-Festplatte markieren.

7 Klicken Sie zum Speichern auf Ja.

Als Festplattentyp der ausgewahlten Magnetfestplatte wird ,,HDD* angezeigt.

Markieren von Geraten als lokal

Wenn Hosts externe SAS-Gehduse verwenden, ist es mdglich, dass vSAN bestimmte Gerate als
Remotegerate betrachtet und diese nicht automatisch als lokale Gerate beansprucht.

In solchen Fallen kédnnen Sie die Gerate als lokale Gerate markieren.

Voraussetzungen

Stellen Sie sicher, dass das Speichergerat nicht gemeinsam genutzt wird.

Verfahren

1 Navigieren Sie zum vSAN-Cluster.

2 Kilicken Sie auf die Registerkarte Konfigurieren.

3 Kilicken Sie unter vSAN auf Festplattenverwaltung.
4

Wahlen Sie einen Host aus, um die Liste der Gerate anzuzeigen.
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5 Wahlen Sie im Dropdown-Menl Anzeigen unten auf der Seite die Option Nicht in Gebrauch
aus.

6 Wahlen Sie in der Gerateliste ein oder mehrere Remotegerate aus, die Sie als lokale Gerate
markieren méchten, und klicken Sie auf das Symbol Als lokal markieren.

7 Klicken Sie auf Ja, um lhre Anderungen zu speichern.

Markieren von Geraten als Remotegerate

Hosts, die externe SAS-Controller verwenden, kénnen Gerate gemeinsam nutzen. Sie kdnnen
diese freigegebenen Gerate manuell als Remotegerate markieren, damit vVSAN sie beim Erstellen
von Festplattengruppen nicht beansprucht.

In vVSAN kénnen Sie keine freigegebenen Gerate zu einer Festplattengruppe hinzufligen.

Verfahren

1 Navigieren Sie zum vSAN-Cluster.

2 Kilicken Sie auf die Registerkarte Konfigurieren.

3 Kilicken Sie unter vSAN auf Festplattenverwaltung.

4 Wahlen Sie einen Host aus, um die Liste der Gerate anzuzeigen.
5

Wahlen Sie im Dropdown-MenU Anzeigen unten auf der Seite die Option Nicht in Gebrauch
aus.

6 Wahlen Sie eines oder mehrere Gerate aus, die Sie als Remotegerate markieren mochten,
und klicken Sie auf Als Remote markieren.

7 Klicken Sie auf Ja, um den Vorgang zu bestatigen.

Hinzuflgen eines Kapazitatsgerats
Sie kbnnen einer vorhandenen vVSAN-Festplattengruppe ein Kapazitatsgerat hinzufligen.

Sie kdnnen ein gemeinsam genutztes Gerat nicht einer Festplattengruppe hinzufligen.

Voraussetzungen

Stellen Sie sicher, dass das Gerat formatiert ist und nicht verwendet wird.

Verfahren

1 Navigieren Sie zum vSAN-Cluster.

Klicken Sie auf die Registerkarte Konfigurieren.
Klicken Sie unter vSAN auf Festplattenverwaltung.
Wahlen Sie eine Festplattengruppe aus.

Klicken Sie unten auf der Seite auf Festplatten hinzufligen.

o uu A W N

Waéhlen Sie das Kapazitatsgerat aus, das Sie zur Festplattengruppe hinzufigen méchten.
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7 Klicken Sie auf OK oder Hinzufligen.

Das Gerat wird zur Festplattengruppe hinzugefligt.

Entfernen der Partition von Geraten

Sie konnen Partitionsinformationen von einem Gerat entfernen, sodass vSAN das Gerat zur
Verwendung beanspruchen kann.

Wenn Sie ein Gerat hinzugefligt haben, das verbleibende Daten oder Partitionsinformationen
enthalt, missen Sie alle bereits vorhandenen Partitionsinformationen vom Gerat entfernen, bevor
Sie es zur Verwendung durch vSAN beanspruchen kénnen. VMware empfiehlt das Hinzufligen
von bereinigten Geraten zu Festplattengruppen.

Wenn Sie Partitionsinformationen von einem Gerat entfernen, I6scht vSAN die primare Partition,
die Informationen zum Festplattenformat und logische Partitionen vom Gerat enthalt.

Voraussetzungen

Vergewissern Sie sich, dass das Gerat nicht von ESXi als Startfestplatte, VMFS-Datenspeicher
oder VSAN verwendet wird.

Verfahren

1 Navigieren Sie zum vSAN-Cluster.

Klicken Sie auf die Registerkarte Konfigurieren.

Klicken Sie unter vSAN auf Festplattenverwaltung.

Waéahlen Sie einen Host aus, um die Liste der verfugbaren Gerate anzuzeigen.
Wahlen Sie im Dropdown-Menl Anzeigen die Option Nicht geeignet aus.

Waéhlen Sie ein Gerat aus der Liste aus und klicken Sie auf Partitionen I6schen.

N oo o »~ W N

Klicken Sie auf OK, um den Vorgang zu bestatigen.

Das Gerat ist bereinigt und enthalt keine Partitionsinformationen mehr.

VMware, Inc. 102



Erhdhen der Speichereffizienz in
einem VSAN-Cluster

Mit den Speichereffizienztechniken kénnen Sie den Speicherplatz zum Speichern von Daten
verringern. Diese Techniken reduzieren den zum Erflllen lhrer Anforderungen bendtigten
Gesamtspeicherplatz.

Dieses Kapitel enthalt die folgenden Themen:

m  EinfGhrung in die vSAN-Speicherplatzeffizienz

m  Rickfordern von Speicherplatz mit SCSI Unmap

m  Verwenden von Deduplizierung und Komprimierung
m  Verwenden von RAID 5- oder RAID 6-Erasure Coding

s Design-Uberlegungen fir RAID 5 oder RAID 6

EinfUhrung in die vSAN-Speicherplatzeffizienz

Mit den Speichereffizienztechniken kénnen Sie den Speicherplatz zum Speichern von Daten
verringern. Diese Techniken reduzieren die zum Erflllen lhrer Anforderungen bendétigte
Gesamtspeicherkapazitat.

VSAN 6.7 Update 1 und héher unterstlitzt Befehle zur Aufhebung der SCSI-Zuordnung (SCSI
Unmap), mit denen Sie den Speicherplatz zurickgewinnen kénnen, der einem geléschten vSAN-
Objekt zugeordnet ist.

Sie kdnnen Deduplizierung und Komprimierung auf einem vSAN-Cluster nutzen, um duplizierte
Daten zu entfernen und den zum Speichern von Daten erforderlichen Speicherplatz zu
verringern. Sie kédnnen auch vSAN nur mit Komprimierung nutzen, um die Speicheranforderungen
zu reduzieren, ohne die Serverleistung zu beeintrachtigen.

Sie kdnnen das Richtlinienattribut Fehlertoleranzmethode auf VMs zur Verwendung von RAID 5-
oder RAID 6-Erasure Coding festlegen. Mit Erasure Coding kénnen Sie Ihre Daten schitzen und
im Vergleich zur standardmaBigen RAID 1-Spiegelung weniger Speicherplatz verwenden.

Sie kdnnen Deduplizierung und Komprimierung sowie RAID 5- oder RAID 6-Erasure Coding
verwenden, um noch mehr Speicherplatz zu gewinnen. Sowohl RAID 5 als auch RAID 6
ermoglichen gegenuber RAID 1 klar definierte Speicherplatzeinsparungen. Mit Deduplizierung und
Komprimierung sind weitere Einsparungen maoglich.
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Ruckfordern von Speicherplatz mit SCSI Unmap

VvSAN 6.7 Update 1 und hoher unterstutzt SCSI UNMAP-Befehle, mit denen Sie Speicherplatz
zurtckgewinnen kénnen, der den geldéschten Dateien im Dateisystem zugeordnet ist, das vom
Gast auf dem vSAN-Objekt erstellt wurde.

Durch Loschen oder Entfernen von Dateien wird Speicherplatz im Dateisystem freigegeben.
Dieser freie Speicherplatz wird einem Speichergerat zugewiesen, bis er vom Dateisystem
freigegeben oder die Zuordnung aufgehoben wird. vSAN unterstitzt die RUckforderung von
freiem Speicherplatz, die auch als Aufhebung der Zuordnung (Unmap) bezeichnet wird. Sie
kénnen Speicherplatz innerhalb des vVSAN-Datenspeichers freigeben, wenn Sie eine VM l6schen
oder migrieren, einen Snapshot konsolidieren usw.

Durch die Rickgewinnung von Speicherplatz kdnnen ein héherer Host-Flash-E/A-Durchsatz
erreicht und die Flash-Lebensdauer verbessert werden.

VSAN unterstutzt auch die Befehle vom Typ ,,.SCSI UNMAP*“, die direkt von einem
Gastbetriebssystem ausgegeben werden, um Speicherplatz zurlickzufordern. vSAN unterstitzt
Offline- und Inline-Unmap-Vorgange. Unter einem Linux-Betriebssystem werden Offline-Unmap-
Vorgange mit dem Befehl £strim(8) durchgefihrt, und Inline-Unmap-Vorgange werden
durchgeflhrt, wenn der Befehl mount -o discard verwendet wird. Unter Windows-
Betriebssystemen fuhrt NTFS standardmaBig Inline-Unmap-Vorgange durch.

Die Funktion der Aufhebung von Zuordnungen (Unmap) ist standardmaBig deaktiviert. Um
die Aufhebung von Zuordnungen auf einem vSAN-Cluster zu aktivieren, verwenden Sie den
folgenden RVC-Befehl: vsan.unmap_support -enable

Wenn Sie die Aufhebung von Zuordnungen auf einem vSAN-Cluster aktivieren, missen Sie
alle VMs aus- und danach wieder einschalten. VMs mussen fur die Durchfuhrung von Unmap-
Vorgangen die virtuelle Hardwareversion 13 oder héhere Versionen verwenden.

Verwenden von Deduplizierung und Komprimierung

VSAN kann Deduplizierung und Komprimierung auf Blockebene durchfihren, um Speicherplatz
zu sparen. Wenn Sie Deduplizierung und Komprimierung auf einem vSAN-AIll-Flash-Cluster
aktivieren, werden redundante Daten innerhalb jeder Festplattengruppe reduziert.

Bei der Deduplizierung werden redundante Datenbldcke entfernt, wohingegen bei der
Komprimierung zusatzliche redundante in allen Datenblécken entfernt werden. Diese Techniken
arbeiten zusammen, um den zum Speichern der Daten erforderlichen Speicherplatz zu
reduzieren. vSAN wendet Deduplizierung und Komprimierung beim Verschieben von Daten aus
der Cache-Schicht in die Kapazitatsschicht an. Verwenden Sie vSAN nur mit Komprimierung

fUr Arbeitslasten, die nicht von der Deduplizierung profitieren, wie z. B. die Online-
Transaktionsverwaltung.
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Die Deduplizierung erfolgt inline, wenn Daten von der Cache-Ebene zurick auf die
Kapazitatsebene geschrieben werden. Der Deduplizierungsalgorithmus verwendet eine feste
BlockgroBe und wird innerhalb jeder Festplattengruppe angewendet. Redundante Kopien eines
Blocks innerhalb derselben Festplattengruppe werden dedupliziert.

Deduplizierung und Komprimierung sind als clusterweite Einstellung aktiviert, die Anwendung
findet jedoch auf Festplattengruppenbasis statt. Wenn Sie Deduplizierung und Komprimierung
auf einem vSAN-Cluster aktivieren, werden redundante Daten innerhalb jeder Festplattengruppe
auf eine einzelne Kopie reduziert.

Hinweis VSAN nur mit Komprimierung wird auf Festplattenebene angewendet.

Sie kdnnen Deduplizierung und Komprimierung beim Erstellen eines vSAN-AIlI-Flash-Clusters oder
beim Bearbeiten eines vorhandenen vSAN-AIll-Flash-Clusters aktivieren. Weitere Informationen
zum Erstellen und Bearbeiten von vSAN-Clustern finden Sie unter ,, Aktivieren von vSAN* in
VSAN-Planung und -Bereitstellung.

Wenn Sie Deduplizierung und Komprimierung aktivieren oder deaktivieren, fihrt vSAN eine
rollende Neuformatierung aller Festplattengruppen auf jedem Host durch. Je nach den im vSAN-
Datenspeicher gespeicherten Daten kann dieser Vorgang sehr lange dauern. Vermeiden Sie es,
diese Vorgange haufig durchzuflihren. Wenn Sie Deduplizierung und Komprimierung deaktivieren
mochten, missen Sie zunachst sicherstellen, dass gentigend physische Speicherkapazitat fur lhre
Daten vorhanden ist.

Hinweis Die Deduplizierung und Komprimierung haben méglicherweise keinen Einfluss auf
verschllsselte VMs, da die VM-Verschlisselung Daten auf dem Host verschlusselt, bevor
sie in den Speicher geschrieben werden. Nehmen Sie SpeichereinbuBen in Kauf, wenn VM-
Verschlisselung verwendet wird.

Verwalten von Festplatten in einem Cluster mit Deduplizierung und
Komprimierung

Beachten Sie beim Verwalten von Festplatten in einem Cluster mit aktivierter Deduplizierung
und Komprimierung die folgenden Richtlinien. Diese Richtlinien gelten nicht fir vSAN nur mit
Komprimierung.

m  FUgen Sie einer Festplattengruppe keine Festplatten hinzu. Flgen Sie flur effizientere
Deduplizierung und Komprimierung eine Festplattengruppe hinzu, um die Speicherkapazitat
des Clusters zu erhdéhen.

= Wenn Sie eine Festplattengruppe manuell hinzufligen, fligen Sie alle Kapazitatsfestplatten
gleichzeitig hinzu.

m  Sie kOnnen eine einzelne Festplatte nicht aus einer Festplattengruppe entfernen. Sie missen
die gesamte Festplattengruppe entfernen, um Anderungen vorzunehmen.

m  Der Ausfall einer einzelnen Festplatte fUhrt dazu, dass die gesamte Festplattengruppe
ausfallt.
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Uberpriifen der Speichereinsparungen aus Deduplizierung und
Komprimierung

Die Reduzierung des Speichers aufgrund von Deduplizierung und Komprimierung hangt

von vielen Faktoren ab, wie zum Beispiel vom Typ der gespeicherten Daten und der

Anzahl der doppelten Blocke. GroBere Festplattengruppen neigen dazu, ein hdheres
Deduplizierungsverhaltnis bereitzustellen. Sie kbnnen die Ergebnisse von Deduplizierung und
Komprimierung Uberprufen, indem Sie im Vorhinein die Aufschlisselung der Nutzung in der
VSAN-Kapazitatsiberwachung anzeigen.

Usable capacity analysis

Usage breakdown before dedup and compression

Sie konnen die AufschlUsselung der Nutzung vor der Deduplizierung und Komprimierung
anzeigen, wenn Sie die VSAN-Kapazitat im vSphere Client Uberwachen. Es werden Informationen
zu den Ergebnissen der Deduplizierung und Komprimierung angezeigt. Die Speicherplatzangabe
LVerwendung vorher® zeigt den vor der Anwendung der Deduplizierung und Komprimierung
erforderlichen logischen Speicherplatz an, wohingegen die Speicherplatzangabe ,,Verwendung
nachher”“ den nach der Anwendung der Deduplizierung und Komprimierung verwendeten
physischen Speicherplatz anzeigt. Die Speicherplatzangabe ,,Verwendung nachher* zeigt
ebenfalls eine Ubersicht Uber den eingesparten Speicherplatz sowie das Verhéltnis von
Deduplizierung und Komprimierung an.

Das Verhaltnis von Deduplizierung und Komprimierung basiert auf dem Verhéaltnis von logischem
(,,Verwendung vorher*) Speicherplatz, der zum Speichern der Daten vor der Anwendung

von Deduplizierung und Komprimierung erforderliche ist, und dem physischen (,,Verwendung
nachher*) Speicherplatz nach der Anwendung von Deduplizierung und Komprimierung. Das
Verhaltnis wird wie folgt berechnet: Speicherplatz ,,Verwendung vorher* geteilt durch den
Speicherplatz ,,Verwendung nachher“. Wenn beispielsweise der Speicherplatz ,,Verwendung
vorher“ 3 GB betragt, der physische Speicherplatz ,,Verwendung nachher* aber nur 1 GB
aufweist, ist das Verhaltnis von Deduplizierung und Komprimierung 3x.
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Bei Aktivierung von Deduplizierung und Komprimierung auf dem vSAN-Cluster kann es einige
Minuten dauern, bis Aktualisierungen der Kapazitat in der Kapazitatsuberwachung angezeigt
werden, da Festplattenspeicher in Anspruch genommen und neu zugeteilt wird.

Design-Uberlegungen fiir Deduplizierung und Komprimierung

Beachten Sie bei der Konfiguration von Deduplizierung und Komprimierung in einem vSAN-
Cluster die folgenden Richtlinien.

m  Deduplizierung und Komprimierung sind nur auf All-Flash-Festplattengruppen verfugbar.

m  Festplattenformat Version 3.0 oder hoher ist fur die Unterstitzung von Deduplizierung und
Komprimierung erforderlich.

m  Sie mussen Uber eine gultige Lizenz verfugen, um Deduplizierung und Komprimierung auf
einem Cluster zu aktivieren.

= Wenn Sie Deduplizierung und Komprimierung auf einem vSAN-Cluster aktivieren, sind alle
Festplattengruppen Uber die Deduplizierung und Komprimierung von der Reduzierung von
Daten betroffen.

= VSAN kann doppelte Datenblocke innerhalb jeder einzelnen Festplattengruppe entfernen,
aber nicht Uber Festplattengruppen hinweg.

m  Der Kapazitats-Overhead fur Deduplizierung und Komprimierung betragt ungefahr funf
Prozent der gesamten Rohkapazitat.

m  Richtlinien mUssen entweder O % oder 100 % reservierten Objektspeicherplatz aufweisen.
Richtlinien mit 100 % reserviertem Objektspeicherplatz werden immer berlcksichtigt. Dies
kann jedoch dazu fuhren, dass Deduplizierung und Komprimierung weniger effizient sind.

Aktivieren von Deduplizierung und Komprimierung auf einem neuen
VSAN-Cluster

Sie konnen die Deduplizierung und Komprimierung aktivieren, wenn Sie einen neuen vSAN-AIl-
Flash-Cluster konfigurieren.

Verfahren
1 Navigieren Sie zu einem neuen All-Flash-vSAN-Cluster.
2 Klicken Sie auf die Registerkarte Konfigurieren.
3 Wahlen Sie unter ,,vSAN“ die Option Dienste aus.
a Klicken Sie, um die Speichereffizienz zu bearbeiten.

b Wahlen Sie eine Speichereffizienzoption aus: Deduplizierung und Komprimierung oder nur
Komprimierung.

c (Optional) Wéahlen Sie Verringerte Redundanz zulassen aus. Bei Bedarf reduziert vSAN
die Schutzebene Ihrer VMs durch Aktivieren von Deduplizierung und Komprimierung.
Weitere Informationen finden Sie unter Reduzieren der VM-Redundanz fur vSAN-Cluster.
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4 SchlieBen Sie die Clusterkonfiguration ab.

Aktivieren von Deduplizierung und Komprimierung auf einem
vorhandenen vSAN-Cluster

Sie kdnnen Deduplizierung und Komprimierung aktivieren, indem Sie Konfigurationsparameter auf
einem vorhandenen All-Flash-vSAN-Cluster bearbeiten.

Voraussetzungen

Erstellen Sie einen All-Flash-vSAN-Cluster.

Verfahren
1 Navigieren Sie zum vSAN-Cluster.
2 Klicken Sie auf die Registerkarte Konfigurieren.
3 Wahlen Sie unter ,,vSAN“ die Option Dienste aus.
a Klicken Sie, um die Speicherplatzeffizienz zu bearbeiten.

b Wahlen Sie eine Speichereffizienzoption aus: Deduplizierung und Komprimierung oder nur
Komprimierung.

c (Optional) Wahlen Sie Verringerte Redundanz zulassen aus. Bei Bedarf reduziert vSAN
die Schutzebene lhrer VMs durch Aktivieren von Deduplizierung und Komprimierung.
Weitere Informationen finden Sie unter Reduzieren der VM-Redundanz fur vSAN-Cluster.

4 Klicken Sie auf Ubernehmen, um lhre Konfigurationsédnderungen zu speichern.

Ergebnisse

Wahrend des Aktivierens von Deduplizierung und Komprimierung aktualisiert vSAN das
Festplattenformat aller Festplattengruppen des Clusters. Zur Ausfiihrung dieser Anderung
evakuiert vSAN die Daten aus der Festplattengruppe, entfernt die Festplattengruppe und erstellt
sie mit einem neuen Format, das Deduplizierung und Komprimierung unterstutzt, neu.

Der Aktivierungsvorgang erfordert kein Migrieren von virtuellen Maschinen und keinen DRS.
Die fur diesen Vorgang erforderliche Zeit hangt von der Anzahl von Hosts im Cluster und der
Datenmenge ab. Sie kdnnen den Fortschritt auf der Registerkarte Aufgaben und Ereignisse
Uberwachen.

Deaktivieren von Deduplizierung und Komprimierung

Sie kdnnen Deduplizierung und Komprimierung auf Ihrem vSAN-Cluster deaktivieren.

Wenn Deduplizierung und Komprimierung auf dem vSAN-Cluster deaktiviert werden, kann
sich die verwendete Kapazitat im Cluster (je nach Deduplizierungsverhaltnis) vergréBern.
Vergewissern Sie sich vor dem Deaktivieren der Deduplizierung und Komprimierung, dass der
Cluster gentigend Kapazitat zum Verarbeiten der GroBe der erweiterten Daten aufweist.
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Verfahren
1 Navigieren Sie zum vSAN-Cluster.
2 Klicken Sie auf die Registerkarte Konfigurieren.
a Wahlen Sie unter ,,vSAN“ die Option Dienste aus.
b Klicken Sie auf Bearbeiten.
c Deaktivieren Sie die Deduplizierung und Komprimierung.

d (Optional) Wéahlen Sie Verringerte Redundanz zulassen aus. Bei Bedarf reduziert vSAN
die Schutzebene lhrer VMs durch Deaktivierung von Deduplizierung und Komprimierung.
Siehe Reduzieren der VM-Redundanz fur vSAN-Cluster.

3 Klicken Sie auf Ubernehmen oder OK, um die Konfigurationsdnderungen zu speichern.

Ergebnisse

Wahrend des Deaktivierens der Deduplizierung und Komprimierung andert sich das
Festplattenformat fur vSAN in jeder Festplattengruppe des Clusters. vVSAN evakuiert die Daten
aus der Festplattengruppe, entfernt die Festplattengruppe und erstellt sie mit einem Format, das
Deduplizierung und Komprimierung nicht unterstutzt, neu.

Die fur diesen Vorgang erforderliche Zeit hdngt von der Anzahl von Hosts im Cluster und der
Datenmenge ab. Sie kbnnen den Fortschritt auf der Registerkarte Aufgaben und Ereignisse
Uberwachen.

Reduzieren der VM-Redundanz fur vSAN-Cluster

Wenn Sie Deduplizierung und Komprimierung aktivieren, missen Sie in bestimmten Fallen
moglicherweise die Schutzebene fur Ihre virtuellen Maschinen verringern.

Fur die Aktivierung der Deduplizierung und Komprimierung ist ein Formatwechsel fur
Festplattengruppen notwendig. Zur Ausfihrung dieser Anderung evakuiert vSAN die Daten aus
der Festplattengruppe, entfernt die Festplattengruppe und erstellt sie mit einem neuen Format,
das Deduplizierung und Komprimierung unterstutzt, neu.

In bestimmten Umgebungen verflgt Ihr vSAN-Cluster moglicherweise nicht Uber gentugend
Ressourcen, um die Festplattengruppe vollstandig zu evakuieren. Zu den Beispielen fur solche
Bereitstellungen gehdrt ein Cluster mit 3 Knoten ohne Ressourcen zur Evakuierung des Replikats
oder Zeugen bei gleichzeitiger Beibehaltung des vollstandigen Schutzes oder ein Cluster mit

vier Knoten mit bereits bereitgestellten RAID-5-Objekten. Im letzteren Fall steht kein Platz zur
Verflgung, um einen Teil des RAID-5-Stripes zu verschieben, da RAID-5-Objekte mindestens vier
Knoten bendtigen.
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Sie kdnnen nach wie vor die Deduplizierung und Komprimierung aktivieren und die Option
,Verringerte Redundanz zulassen“ verwenden. Mit dieser Option werden die VMs weiter
ausgeflhrt, diese kdnnen aber moglicherweise nicht die volle Anzahl an Fehlern tolerieren, die

in der VM-Speicherrichtlinie festgelegt ist. Als Folge sind Ihre virtuellen Maschinen vortbergehend
wahrend des Formatwechsels flr die Deduplizierung und Komprimierung moglicherweise

dem Risiko von Datenverlust ausgesetzt. vSAN stellt die vollstdndige Ubereinstimmung und
Redundanz nach Abschluss der Formatkonvertierung wieder her.

Hinzufligen oder Entfernen von Festplatten mit aktivierter
Deduplizierung und Komprimierung

Wenn Sie einem vSAN-Cluster mit aktivierter Deduplizierung und Komprimierung Festplatten
hinzufugen, sind bestimmte Aspekte zu beachten.

m  Sie kdnnen einer Festplattengruppe mit aktivierter Deduplizierung und Komprimierung eine
Kapazitatsfestplatte hinzufigen. Um die Deduplizierung und Komprimierung jedoch effizienter
zu gestalten, erstellen Sie zur Erhdhung der Speicherkapazitat des Clusters eine neue
Festplattengruppe, anstatt Kapazitatsfestplatten hinzuzufugen.

m Wenn Sie eine Festplatte aus einer Cache-Ebene entfernen, wird die gesamte
Festplattengruppe entfernt. Das Entfernen einer Festplatte auf der Cache-Schicht bei
aktivierter Deduplizierung und Komprimierung lost eine Evakuierung der Daten aus.

m  Deduplizierung und Komprimierung sind auf der Ebene der Festplattengruppe implementiert.
Sie kbnnen eine Kapazitatsfestplatte nicht aus einem Cluster mit aktivierter Deduplizierung
und Komprimierung entfernen. Sie missen die gesamte Festplattengruppe entfernen.

s Wenn eine Kapazitatsfestplatte ausfallt, ist die gesamte Festplattengruppe nicht mehr
verflgbar. Beheben Sie dieses Problem, indem Sie die fehlerhafte Komponente
sofort identifizieren und ersetzen. Verwenden Sie beim Entfernen der fehlerhaften
Festplattengruppe die Option , Keine Datenmigration®.

Verwenden von RAID 5- oder RAID 6-Erasure Coding

Sie kdnnen RAID 5- oder RAID 6-Erasure Coding fur den Schutz vor Datenverlust und zum
Erhndhen der Speichereffizienz verwenden. Mit Erasure Coding kann derselbe Datenschutz wie
bei der Spiegelung (RAID 1) erzielt werden, es wird jedoch weniger Speicherkapazitat bendtigt.

Mit RAID 5- oder RAID 6-Erasure Coding kann vVSAN einen Ausfall von bis zu zwei
Kapazitatsgeraten im Datenspeicher tolerieren. Sie kdnnen RAID 5 auf All-Flash-Clustern mit
mindestens vier Fault Domains konfigurieren. Sie konnen RAID 5 oder RAID 6 auf All-Flash-
Clustern mit mindestens sechs Fault Domains konfigurieren.

Im Vergleich zur RAID-1-Spiegelung bendtigt RAID 5- oder RAID 6-Erasure Coding weniger
zusatzliche Speicherkapazitat fur den Schutz Ihrer Daten. Beispiel: Eine VM mit RAID 1, die durch
die Festlegung von Zu tolerierende Fehler auf den Wert 1 geschitzt ist, bendtigt die zweifache
virtuelle FestplattengroBe. Mit RAID 5 hingegen ist nur eine 1,33-fache GroBe erforderlich. Die
folgende Tabelle zeigt einen allgemeinen Vergleich zwischen RAID 1 und RAID 5 oder RAID 6.
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Tabelle 7-1. Zum Speichern und Schiitzen von Daten auf verschiedenen RAID-Ebenen
erforderliche Kapazitat

RAID-Konfiguration Zu tolerierende Fehler DatengroBe Bendtigte Kapazitat
RAID 1 (Spiegelung) 1 100 GB 200 GB
RAID 5 oder RAID 6 1 100 GB 133 GB

(Erasure Coding) mit vier
Fault Domains

RAID 1 (Spiegelung) 2 100 GB 300 GB

RAID 5 oder RAID 6 2 100 GB 150 GB
(Erasure Coding) mit sechs
Fault Domains

RAID 5- oder RAID 6-Erasure Coding ist ein Richtlinienattribut, dass Sie auf VM-Komponenten
anwenden kénnen. Um RAID 5 zu verwenden, legen Sie die Fehlertoleranzmethode auf
RAID-5/6 (Erasure Coding) - Kapazitat und den Wert flr Zu tolerierende Fehler auf 1 fest.

Um RAID 6 zu verwenden, legen Sie die Fehlertoleranzmethode auf RAID-5/6 (Erasure Coding)
- Kapazitat und den Wert flr Zu tolerierende Fehler auf 2 fest. RAID 5- oder RAID 6-Erasure
Coding unterstltzt nicht den Wert 3 fir Zu tolerierende Fehler.

Um RAID 1 zu verwenden, legen Sie die Fehlertoleranzmethode auf RAID-1 (Spiegelung) -
Leistung fest. RAID 1-Spiegelung bendtigt weniger E/A-Vorgange zu den Speichergeraten und
kann daher bessere Leistung bieten. Beispielsweise kann die Neusynchronisierung eines Clusters
mit RAID 1 schneller abgeschlossen werden.

Hinweis In einem vSAN Stretched Cluster wird die Fehlertoleranzmethode von RAID-5/6
(Erasure Coding) - Kapazitat nur auf die Einstellung Site-Ausfalltoleranz angewendet.

Weitere Informationen zum Konfigurieren von Richtlinien finden Sie unter Kapitel 4 Verwenden
von VSAN-Speicherrichtlinien.

Design-Uberlegungen fir RAID 5 oder RAID 6

Beachten Sie bei der Konfiguration von RAID 5 oder RAID 6 Erasure Coding in einem vSAN-
Cluster die folgenden Richtlinien.

m  RAID 5 oder RAID 6 Erasure Coding ist nur fur All-Flash-Festplattengruppen verfugbar.

m Festplattenformat Version 3.0 oder héher ist fur die Unterstitzung von RAID 5 oder RAID 6
erforderlich.

= Sie mUssen Uber eine glltige Lizenz verfigen, um RAID 5/6 auf einem Cluster zu aktivieren.

m  Sie kdnnen weitere Speichereinsparungen vornehmen, wenn Sie Deduplizierung und
Komprimierung auf dem vSAN-Cluster aktivieren.
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in einem vVSAN-Cluster

Sie konnen in lhrem VSAN-Cluster die data-in-transit-Verschllsselung und in lhrem vSAN-
Datenspeicher die data-at-rest-Verschllsselung verwenden.

vSAN kann in der Ubertragung befindliche Daten zwischen den Hosts im vSAN-Cluster
verschlisseln. Die data-in-transit-Verschlisselung schiutzt Daten, wahrend sie sich um den vSAN-
Cluster bewegen.

VSAN kann ruhende Daten im vSAN-Datenspeicher verschlisseln. Die Verschllsselung ruhender
Daten schutzt Daten auf Speichergeraten, wenn ein Gerat aus dem Cluster entfernt wird.

Dieses Kapitel enthalt die folgenden Themen:
s Verschliusselung in Ubertragung begriffener vSAN-Daten

m  VerschlUsselung ruhender vSAN-Daten

Verschlisselung in Ubertragung begriffener vSAN-Daten

vSAN kann in Ubertragung begriffene Daten verschlisseln, wahrend sie zwischen Hosts in Ihrem
VSAN bewegt werden.

vSAN kann in Ubertragung begriffene Daten zwischen den Hosts im Cluster verschliisseln. Wenn
Sie die VerschlUsselung in Ubertragung begriffener Daten aktivieren, verschlisselt vSAN den
gesamten Daten- und Metadatenverkehr zwischen Hosts.

Die VerschlUsselung in Ubertragung begriffener vSAN-Daten weist die folgenden Merkmale auf:
= VSAN verwendet bei in Ubertragung begriffenen Daten eine AES 256-Bit-Verschlisselung.

s Die VerschlUsselung in Ubertragung begriffener vSAN-Daten steht nicht in Zusammenhang
mit der Verschlusselung ruhender Daten. Sie kdnnen beide Optionen separat aktivieren oder
deaktivieren.

= Die Weiterleitungsgeheimhaltung wird fiir die Verschlisselung in Ubertragung begriffener
VSAN-Daten erzwungen.

m  Der Datenverkehr zwischen Datenhosts und Zeugenhosts ist verschlusselt.

m  Der Dateidienst-Datenverkehr zwischen dem VDFS-Proxy und dem VDFS-Server ist
verschlUsselt.

m  Die Verbindungen zwischen den Hosts der vSAN-Dateidienste sind verschlisselt.
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VSAN verwendet symmetrische Schllssel, die dynamisch generiert und gemeinsam von den
Hosts genutzt werden. Die Hosts generieren dynamisch einen Verschlisselungsschlissel,
wenn Sie eine Verbindung herstellen und Sie verwenden den Schllssel, um den

gesamten Datenverkehr zwischen den Hosts zu verschlisseln. Sie benotigen keinen
SchlUsselverwaltungsserver, um die VerschlUsselung in Ubertragung begriffener Daten
auszufuhren.

Jeder Host wird authentifiziert, wenn er dem Cluster beitritt. So wird sichergestellt, dass
Verbindungen nur flr vertrauenswurdige Hosts zulassig sind. Wenn Sie einen Host aus dem
Cluster entfernen, wird das zugehdrige Authentifizierungszertifikat entfernt.

Die Verschlisselung in Ubertragung begriffener vSAN-Daten ist eine clusterweite Einstellung.
Wenn sie aktiviert ist, wird der gesamte Daten- und Metadatenverkehr wahrend der Ubertragung
zwischen den Hosts verschlusselt.

Aktivieren der Verschlisselung in Ubertragung begriffener Daten auf
einem VSAN-Cluster

Sie kénnen die Verschlisselung in Ubertragung begriffener Daten aktivieren, indem Sie die
Konfigurationsparameter eines VSAN-Clusters bearbeiten.

Verfahren
1 Navigieren Sie zu einem vorhandenen Cluster.
2 Klicken Sie auf die Registerkarte Konfigurieren.

3 Wahlen Sie unter ,,vSAN“ die Option Dienste aus und klicken Sie unter ,,VerschlUsselung in
Ubertragung begriffener Daten* auf die Schaltflaiche Bearbeiten.

4 Klicken Sie, um die Verschliisselung in Ubertragung begriffener Daten zu aktivieren, und
wéahlen Sie ein Intervall fUr die erneute SchllUsselerstellung aus.

5 Klicken Sie auf Ubernehmen.

Ergebnisse

Die Verschlisselung in Ubertragung begriffener Daten ist auf dem vSAN-Cluster aktiviert. vSAN
verschlUsselt alle Daten, die Uber Hosts und Uber Verbindungen zwischen den Hosts der
Dateidienste im Cluster verschoben werden.

Verschlusselung ruhender vSAN-Daten

VSAN kann ruhende Daten in Inrem vSAN-Datenspeicher verschlisseln.

VvSAN kann die Verschllsselung von nicht verwendeten Daten durchfuhren. Die Daten

werden verschlusselt, nachdem alle anderen Verarbeitungsvorgange, z. B. die Deduplizierung,
durchgeflihrt wurden. Die Verschllsselung ruhender Daten schitzt Daten auf Speichergeraten,
wenn ein Gerat aus dem Cluster entfernt wird.
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Die Verwendung der Verschllsselung auf lnrem vSAN-Datenspeicher erfordert einige
Vorbereitung. Nachdem Ihre Umgebung eingerichtet wurde, kénnen Sie die Verschlisselung
ruhender Daten auf Ihrem vSAN-Cluster aktivieren.

Die Verschlusselung ruhender Daten erfordert einen externen Schllsselverwaltungsserver (KMS)
oder einen vSphere Native Key Provider. Weitere Informationen zur vSphere-Verschllsselung
finden Sie unter vSphere-Sicherheit.

Sie kdnnen einen externen SchlUsselverwaltungsserver (Key Management Server, KMS), das
vCenter Server-System und Ihre ESXi-Hosts verwenden, um Daten in lhrem vSAN-Cluster zu
verschlisseln. vCenter Server fordert Verschlisselungsschlissel von einem externen KMS an. Der
KMS generiert und speichert die Schltssel und vCenter Server erhalt die Schlussel-IDs vom KMS
und verteilt sie auf den ESXi-Hosts.

Der vCenter Server speichert keine KMS-Schlussel, sondern nur eine Liste mit Schlissel-IDs.

Funktionsweise der Verschllisselung ruhender Daten

Wenn Sie die Verschllsselung ruhender Daten aktivieren, verschllsselt vSAN alles, was

sich im vVSAN-Datenspeicher befindet. Alle Dateien werden verschlUsselt, sodass alle
virtuellen Maschinen und ihre entsprechenden Daten geschitzt sind. Nur Administratoren mit
Berechtigungen zum Verschlisseln kénnen Verschllisselungs- und Entschlisselungsaufgaben
durchfuhren.

VvSAN verwendet Verschlisselungsschlissel wie folgt:

m  vCenter Server fordert einen AES-256-KEK vom KMS an. vCenter Server speichert nur die ID
des KEK, nicht jedoch den SchlUssel selbst.

m  Der ESXi-Host verschllsselt die Datentragerdaten im branchenublichen AES-256-
XTS-Modus. Jeder Datentrager verfugt uber einen anderen zufallig erzeugten
Datenverschlusselungsschlussel (Data Encryption Key, DEK).

m  Jeder ESXi-Host verwendet den KEK, um seine DEKSs zu verschlisseln, und speichert den
verschlisselten DEKs auf dem Datentrager. Der Host speichert den KEK nicht auf dem
Datentrager. Wenn ein Host neu gestartet wird, fordert er vom KMS den KEK mit der
entsprechenden ID an. Der Host kann dann seine DEKs nach Bedarf entschllsseln.

m  Ein Hostschlussel wird zum Verschlisseln von Core-Dumps, nicht von Daten, verwendet.
Alle Hosts im selben Cluster verwenden denselben Hostschllssel. Beim Erfassen von Support-
Paketen wird zur Neuverschlisselung der Core-Dumps ein Zufallsschllssel erzeugt. Sie
kdnnen ein Kennwort zum VerschlUsseln des Zufallsschllssels angeben.

Wenn ein Host neu gestartet wird, werden dessen Datentragergruppen erst dann gemountet,
wenn er den KEK erhalten hat. Dieser Vorgang kann einige Minuten oder langer dauern. Sie
kdnnen im vSAN-Integritatsdienst unter Physische Datentrager > Softwarezustand-Integritat den
Status der Datentragergruppen uberwachen.
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Verschlisselungsschlisselpersistenz

In vVSAN 7.0 Update 3 und héher kann die Verschlisselung ruhender Daten auch dann weiter
funktionieren, wenn der SchlUsselserver voribergehend offline oder nicht verfligbar ist. Wenn die
Schllsselpersistenz aktiviert ist, bleiben die Verschllisselungsschlissel auf den ESXi-Hosts auch
nach einem Neustart persistent.

Jeder ESXi-Host erhalt die Verschllsselungsschllssel anfanglich und speichert sie in

seinem Schllssel-Cache. Wenn der ESXi-Host Uber ein vertrauenswiurdiges Plattformmodul
(Trusted Platform Module, TPM) verfugt, werden die Verschllsselungsschlissel im TPM Uber
Neustarts hinweg beibehalten. Der Host muss keine VerschlUsselungsschllssel anfordern.
Verschlisselungsvorgange kdnnen fortgesetzt werden, wenn der Schllsselserver nicht verfugbar
ist, da die Schlussel im TPM beibehalten wurden.

Verwenden Sie die folgenden Befehle, um die Schlisselpersistenz auf einem Clusterhost zu
aktivieren.

esxcli system settings encryption set --mode=TPM

esxcli system security keypersistence enable

Weitere Informationen zur Persistenz von Verschlisselungsschlisseln finden Sie unter
,Schlisselpersistenz — Ubersicht“ in vSphere-Sicherheit.

Verwenden von vSphere Native Key Provider

VvSAN 7.0 Update 2 unterstitzt vSphere Native Key Provider. Wenn lhre Umgebung fur

einen vSphere Native Key Provider eingerichtet ist, kbnnen Sie ihn zum VerschlUsseln
virtueller Maschinen in Ihrem vSAN-Cluster verwenden. Weitere Informationen finden Sie unter
,Konfigurieren und Verwalten von vSphere Native Key Provider* in vSphere-Sicherheit.

vSphere Native Key Provider bendtigt keinen externen SchlUsselverwaltungsserver (Key
Management Server, KMS). vCenter Server generiert den Verschllsselungsschlissel und sendet
ihn an die ESXi-Hosts. Die ESXi-Hosts generieren dann DatenverschlisselungsschlUssel.

Hinweis Wenn Sie vSphere Native Key Provider verwenden, stellen Sie sicher, dass Sie
den nativen SchlUsselanbieter sichern, um sicherzustellen, dass die Neukonfigurationsaufgaben
reibungslos ausgefihrt werden.

vSphere Native Key Provider kann mit einer bestehenden Schllsselserver-Infrastruktur
koexistieren.

Design-Uberlegungen fiir die Verschlisselung ruhender Daten

Halten Sie sich beim Arbeiten mit der Verschlisselung ruhender Daten an die folgenden
Richtlinien.

m  Stellen Sie Inren KMS-Server nicht im selben vSAN-Datenspeicher bereit, den Sie
verschlisseln méchten.
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m  Die VerschlUsselung ist CPU-intensiv. Mit AES-NI wird die VerschlUsselungsleistung deutlich
gesteigert. Aktivieren Sie AES-NI im BIOS.

m  Der Zeugenhost in einem Stretched Cluster ist nicht Teil der vSAN-Verschlisselung. Der
Zeugenhost speichert keine Kundendaten, sondern nur Metadaten wie GréBe und UUID des
VSAN-Objekts und der Komponenten.

Hinweis Wenn der Zeugenhost eine Appliance ist, die auf einem anderen Cluster ausgefihrt
wird, kédnnen Sie die darauf gespeicherten Metadaten verschlisseln. Aktivieren Sie die
Verschlisselung ruhender Daten (Data-at-Rest) auf dem Cluster, der den Zeugenhost enthalt.

m Erstellen Sie eine Richtlinie bezuglich Core-Dumps. Core-Dumps sind verschllsselt, da sie
vertrauliche Informationen enthalten kdnnen. Gehen Sie sorgfaltig mit den vertraulichen
Daten um, wenn Sie einen Core-Dump entschlisseln. ESXi-Core-Dumps kdénnen Schlussel fur
den ESXi-Host und die sich darauf befindlichen Daten enthalten.

= Verwenden Sie immer ein Kennwort, wenn Sie ein vm-support-Paket erfassen. Sie
kdnnen das Kennwort angeben, wenn Sie das Support-Paket vom vSphere Client
generieren oder den vm-support-Befehl verwenden.

Das Kennwort verschlisselt Core-Dumps erneut, die interne Schltssel zur Verwendung
von auf diesem Kennwort basierenden Schlisseln verwenden. Sie kdnnen das Kennwort
zu einem spateren Zeitpunkt zum Entschlisseln und Verschlisseln von Core-Dumps
verwenden, die mdglicherweise im Support-Paket enthalten sind. Nicht verschllsselte
Core-Dumps oder Protokolle sind davon nicht betroffen.

m  Das von Ihnen wahrend der vm-support-Paketerstellung angegebene Kennwort wird
in vSphere-Komponenten nicht dauerhaft gespeichert. Sie missen |hre Kennworter fur
Support-Pakete selbst speichern bzw. diese notieren.

Einrichten des Standard-Schliisselanbieters

Verwenden Sie einen Standard-Schllsselanbieter, um die Schllssel zu verteilen, die den vSAN-
Datenspeicher verschlisseln.

Bevor Sie den vVSAN-Datenspeicher verschlisseln kénnen, mussen Sie einen Standard-
Schllsselanbieter so einrichten, dass er die Verschlisselung unterstutzt. Die Aufgabe
umfasst das Hinzufligen des Schlisselmanagementservers (KMS) zu vCenter Server und das
Herstellen des Vertrauens mit dem KMS. vCenter Server stellt Verschlisselungsschlissel vom
Schlisselanbieter bereit.

Der KMS muss den Key Management Interoperability Protocol (KMIP) 1.1-Standard unterstutzen.
Details finden Sie in vSphere-Kompatibilitdtstabellen.
Hinzufligen eines KMS zu vCenter Server

Sie fugen Ihrem vCenter Server-System vom vSphere Client aus einen
Schlisselmanagementserver (Key Management Server, KMS) hinzu.
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vCenter Server erstellt einen Standard-SchlUsselanbieter, wenn Sie die erste KMS-Instanz
hinzufugen. Stellen Sie sicher, dass Sie denselben Schllisselanbieternamen verwenden, wenn Sie
den Schlusselanbieter auf zwei oder mehreren vCenter Servern konfigurieren.

Hinweis Stellen Sie Inre KMS-Server nicht auf dem vSAN-Cluster bereit, den Sie verschlUsseln
mochten. Wenn es zu einem Ausfall kommt, miUssen die Hosts im vSAN-Cluster mit dem KMS
kommunizieren.

Wenn Sie den KMS hinzufugen, werden Sie aufgefordert, diesen Schllisselanbieter als
Standard festzulegen. Sie kénnen die Standardeinstellung spater andern.

Nachdem vCenter Server den ersten Schllsselanbieter erstellt hat, kdnnen Sie dem
Schlisselanbieter KMS-Instanzen desselben Anbieters hinzufigen und alle KMS-Instanzen so
konfigurieren, dass ihre jeweiligen Schlissel miteinander synchronisiert werden. Verwenden
Sie die von lhrem KMS-Anbieter dokumentierte Methode.

Sie kdnnen den SchlUsselanbieter mit nur einer KMS-Instanz einrichten.

Wenn lhre Umgebung KMS-L6sungen anderer Anbieter unterstutzt, konnen Sie mehrere
Schllsselanbieter hinzufugen.

Voraussetzungen

Stellen Sie sicher, dass der SchlUssel-Verwaltungsserver in vSphere-Kompatibilitatstabellen
und KMIP 1.1-konform ist.

Stellen Sie sicher, dass Sie Uber die erforderlichen Rechte verfligen:
Cryptographer.ManageKeyServers

Das Herstellen einer Verbindung zu einem KMS mit lediglich einer IPv6-Adresse wird nicht
unterstutzt.

Das Verbinden mit einem KMS Uber einen Proxy-Server, der Benutzername und Kennwort
bendtigt, wird nicht unterstitzt.

Verfahren

—

A W N

Melden Sie sich beim vCenter Server an.
Durchsuchen Sie die Bestandsliste und wahlen Sie die vCenter Server-Instanz aus.
Klicken Sie auf Konfigurieren und unter ,,Sicherheit“ auf Schllisselanbieter.

Klicken Sie auf Standardschliisselanbieter hinzufliigen, geben Sie Informationen zum
Schlisselanbieter ein und klicken Sie auf Schllisselanbieter hinzufligen.

Sie kdnnen auf KMS hinzufligen klicken, um weitere Schliisselmanagementserver
hinzuzufugen.

Klicken Sie auf Vertrauenswiirdigkeit.

vCenter Server fugt den Schllsselanbieter hinzu und zeigt den Status als ,,Verbunden* an.
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Herstellen einer vertrauenswirdigen Standardschllisselanbieter-Verbindung durch den
Austausch von Zertifikaten

Nach dem Hinzufligen des Standardschlisselanbieters zum vCenter Server-System kdnnen
Sie eine vertrauenswdurdige Verbindung herstellen. Der spezifische Prozess hangt von den
Zertifikaten, die der Schllisselanbieter akzeptiert, sowie von der Unternehmensrichtlinie ab.

Voraussetzungen

Fugen Sie den Standardschlisselanbieter hinzu.

Verfahren
1 Navigieren Sie zum vCenter Server.
2 Klicken Sie auf Konfigurieren und wahlen Sie Schlliisselmanagementserver aus.
3 Wahlen Sie den Schllsselanbieter aus.
Der KMS flr den SchlUsselanbieter wird angezeigt.
4 Wahlen Sie den KMS aus.

5 Wahlen Sie im Dropdown-Menl Vertrauensstellung herstellen die Option KMS flir vCenter
vertrauenswiirdig machen aus.

6 Wahlen Sie die entsprechende Option flr den Server aus und befolgen Sie die
entsprechenden Schritte.

Option Informationen hierzu finden Sie unter

CA-Root-Zertifikat von vCenter Verwenden der Option ,,Root-CA-Zertifikat“ zum Herstellen einer

Server vertrauenswurdigen Verbindung des Standardschlisselanbieters.

vCenter Server-Zertifikat Verwenden der Zertifikatsoption zum Herstellen einer vertrauenswirdigen

Verbindung des Standardschlisselanbieters.

Zertifikat und privaten Schlussel Verwenden der Option ,,Zertifikat und privaten SchlUssel
hochladen hochladen® zum Herstellen einer vertrauenswiurdigen Verbindung des
StandardschlUsselanbieters.

Neue Zertifikatssignieranforderung Verwenden der Option ,,Neue Zertifikatssignierungsanforderung“
zum Herstellen einer vertrauenswdurdigen Verbindung des
Standardschlusselanbieters.

Verwenden der Option ,,Root-CA-Zertifikat“ zum Herstellen einer vertrauenswirdigen
Verbindung des Standardschllisselanbieters

Bestimmte KMS-Anbieter (Key Management Server) verlangen, dass Sie das Root-CA-Zertifikat
auf den KMS hochladen. Alle von lhrer Root-Zertifizierungsstelle signierten Zertifikate werden
dann von diesem KMS als vertrauensvoll angesehen.
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Das von der vSphere VM-Verschllsselung verwendete Root-CA-Zertifikat ist ein selbst signiertes
Zertifikat, das in einem separaten Speicher im VECS (VMware Endpoint Certificate Store) auf dem
vCenter Server-System gespeichert wird.

Hinweis Generieren Sie ein Root-CA-Zertifikat nur dann, wenn Sie vorhandene Zertifikate
ersetzen mochten. Wenn Sie das tun, werden andere von dieser Root-Zertifizierungsstelle
signierten Zertifikate ungultig. Sie kdnnen ein neues Root-CA-Zertifikat als Teil dieses Workflows
generieren.

Verfahren
1 Navigieren Sie zum vCenter Server.
2 Klicken Sie auf Konfigurieren und wahlen Sie Schlliisselmanagementserver aus.

3 Wahlen Sie die KMS-Instanz aus, mit der Sie eine vertrauenswurdige Verbindung herstellen
mochten.

4 Wahlen Sie im Dropdown-Menu Vertrauensstellung herstellen die Option KMS fiir vCenter
vertrauenswiirdig machen aus.

5 Waéhlen Sie vCenter-Zertifikat der Stammzertifizierungsstelle herunterladen aus und klicken
Sie auf Weiter.

Im Dialogfeld ,,Root-CA-Zertifikat herunterladen* steht bereits das Root-Zertifikat, das
vCenter Server zur Verschlisselung verwendet. Dieses Zertifikat wird in VECS gespeichert.

6 Kopieren Sie das Zertifikat in die Zwischenablage oder laden Sie das Zertifikat als Datei
herunter.

7 Folgen Sie den Anweisungen des KMS-Anbieters, um das Zertifikat auf sein System
hochzuladen.

Hinweis Einige KMS-Anbieter verlangen, dass der KMS-Anbieter den KMS neu startet, um
das von lhnen hochgeladene Root-Zertifikat abzuholen.

Nachste Schritte

SchlieBen Sie den Zertifikatsaustausch ab. Weitere Informationen hierzu finden Sie unter
Einrichten einer vertrauenswurdigen Verbindung fur einen StandardschlUsselanbieter.

Verwenden der Zertifikatsoption zum Herstellen einer vertrauenswirdigen Verbindung des
Standardschlisselanbieters

Bestimmte KMS-Anbieter (Key Management Server) verlangen, dass Sie das vCenter Server-
Zertifikat auf den KMS hochladen. Nach dem Upload akzeptiert der KMS den Datenverkehr, der
von einem System mit diesem Zertifikat stammt.

vCenter Server generiert ein Zertifikat, um Verbindungen mit dem KMS zu schitzen. Das
Zertifikat wird in einem getrennten Keystore im VMware Endpoint Certificate Store (VECS) auf
dem vCenter Server-System gespeichert.

VMware, Inc. 119



Verwalten von VMware vSAN

Verfahren
1 Navigieren Sie zum vCenter Server.
2 Klicken Sie auf Konfigurieren und wahlen Sie Schllisselmanagementserver aus.

3 Wahlen Sie die KMS-Instanz aus, mit der Sie eine vertrauenswurdige Verbindung herstellen
mochten.

4 Wahlen Sie im Dropdown-Menu Vertrauensstellung herstellen die Option KMS fir vCenter
vertrauenswiirdig machen aus.

5 Wahlen Sie vCenter-Zertifikat aus und klicken Sie auf Weiter.
Im Dialogfeld ,,Zertifikat herunterladen“ steht bereits das Root-Zertifikat, das vCenter Server

zur VerschlUsselung verwendet. Dieses Zertifikat wird in VECS gespeichert.

Hinweis Generieren Sie kein neues Zertifikat, es sei denn, Sie mdchten vorhandene
Zertifikate ersetzen.

6 Kopieren Sie das Zertifikat in die Zwischenablage oder laden Sie es als Datei herunter.

7 Folgen Sie den Anweisungen des KMS-Anbieters, um das Zertifikat auf den KMS hochzuladen.

Nachste Schritte

SchlieBen Sie die Vertrauensbeziehung ab. Weitere Informationen hierzu finden Sie unter
Einrichten einer vertrauenswurdigen Verbindung fur einen StandardschlUsselanbieter.
Verwenden der Option ,,Neue Zertifikatssignierungsanforderung* zum Herstellen einer

vertrauenswiirdigen Verbindung des Standardschliisselanbieters
Bestimmte KMS-Anbieter (Key Management Server) verlangen, dass vCenter Server eine

Zertifikatsignierungsanforderung (CSR) generiert und an den KMS Ubermittelt. Der KMS signiert
die Zertifikatsignierungsanforderung und sendet das signierte Zertifikat zurlck. Sie kbnnen das
signierte Zertifikat auf den vCenter Server hochladen.

Bei der Verwendung der Option Neue Zertifikatsignierungsanforderung handelt es sich um
einen Vorgang mit zwei Schritten. Zuerst generieren Sie die Zertifikatsignierungsanforderung und
senden diese an den KMS-Anbieter. AnschlieBend laden Sie das signierte Zertifikat, das Sie vom
KMS-Anbieter erhalten, auf den vCenter Server hoch.

Verfahren
1 Navigieren Sie zum vCenter Server.
2 Kilicken Sie auf Konfigurieren und wahlen Sie Schliisselmanagementserver aus.

3 Wahlen Sie die KMS-Instanz aus, mit der Sie eine vertrauenswurdige Verbindung herstellen
mochten.

4 Wahlen Sie im Dropdown-Menu Vertrauensstellung herstellen die Option KMS fiir vCenter
vertrauenswiirdig machen aus.

5 Wahlen Sie Neue Zertifikatsignierungsanforderung (CSR) aus und klicken Sie auf Weiter.
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6 Kopieren Sie im Dialogfeld das vollstandige Zertifikat aus dem Textfeld in die Zwischenablage
oder laden es als Datei herunter.

Klicken Sie auf die Schaltflache Neue CSR generieren des Dialogfelds nur dann, wenn Sie
explizit eine Zertifikatsignierungsanforderung generieren mochten.

7 Folgen Sie den Anweisungen lhres KMS-Anbieters zum Einreichen der
Zertifikatsignierungsanforderung.

8 Wenn Sie das signierte Zertifikat vom KMS-Anbieter erhalten, klicken Sie erneut auf
Schliisselanbieter, wahlen Sie den Schlisselanbieter aus und wahlen Sie im Dropdown-MenU
Vertrauensstellung herstellen die Option Signiertes CSR-Zertifikat hochladen aus.

9 Flgen Sie das signierte Zertifikat in das untere Textfeld ein oder klicken Sie auf Datei
hochladen und laden Sie die Datei hoch. Klicken Sie anschlieBend auf Hochladen.

Nachste Schritte

SchlieBen Sie die Vertrauensbeziehung ab. Siehe Einrichten einer vertrauenswurdigen
Verbindung fur einen Standardschlisselanbieter.

Verwenden der Option ,,Zertifikat und privaten Schllissel hochladen* zum Herstellen einer
vertrauenswirdigen Verbindung des Standardschliisselanbieters

Bestimmte KMS-Anbieter (Key Management Server) verlangen, dass Sie das KMS-Serverzertifikat
und den privaten SchlUssel in das vCenter Server-System hochladen.

Einige KMS-Anbieter generieren ein Zertifikat und einen privaten Schllssel fur die Verbindung
und stellen Ihnen diese zur Verfligung. Sobald Sie die Dateien hochgeladen haben, wird |Ihre
vCenter Server-Instanz vom KMS fur vertrauenswdurdig erachtet.

Voraussetzungen

m  Fordern Sie ein Zertifikat und einen privaten Schltssel vom KMS-Anbieter an. Bei den Dateien
handelt es sich um X509-Dateien im PEM-Format.

Verfahren
1 Navigieren Sie zum vCenter Server.
2 Klicken Sie auf Konfigurieren und wahlen Sie Schllisselmanagementserver aus.

3 Wahlen Sie die KMS-Instanz aus, mit der Sie eine vertrauenswurdige Verbindung herstellen
mochten.

4 Wahlen Sie im Dropdown-Menu Vertrauensstellung herstellen die Option KMS fir vCenter
vertrauenswiirdig machen aus.

5 Waéhlen Sie KMS-Zertifikat und privater Schlissel aus und klicken Sie auf Weiter.

6 Fugen Sie das Zertifikat, das Sie vom KMS-Anbieter erhalten haben, in das obere Textfeld ein
oder klicken Sie auf Datei hochladen, um die Zertifikatsdatei hochzuladen.

7 FuUgen Sie die Schlisseldatei in das untere Textfeld ein oder klicken Sie auf Datei hochladen,
um die Schlusseldatei hochzuladen.
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8 Kilicken Sie auf Vertrauenswiirdige Verbindung einrichten.

Né&chste Schritte

SchlieBen Sie die Vertrauensbeziehung ab. Weitere Informationen hierzu finden Sie unter
Einrichten einer vertrauenswuirdigen Verbindung fur einen StandardschlUsselanbieter.
Festlegen des Standardschliisselanbieters

Sie mUssen den Standardschllsselanbieter festlegen, wenn Sie nicht den ersten
Schllsselanbieter als Standardschllsselanbieter verwenden oder wenn in lhrer Umgebung
mehrere Schllsselanbieter verwendet werden und der Standardschlisselanbieter von lhnen
entfernt wird.

Voraussetzungen

Stellen Sie als Best Practice sicher, dass auf der Registerkarte Schliisselanbieter fir den
Verbindungsstatus ,,Verbunden® und ein grines Hakchen angezeigt werden.

Verfahren
1 Navigieren Sie zum vCenter Server.
2 Klicken Sie auf Konfigurieren und wahlen Sie Schlliisselmanagementserver aus.
3 Wahlen Sie den Schlusselanbieter aus.
4 Klicken Sie auf Als Standard festlegen.
Ein Bestatigungsdialogfeld wird angezeigt.
5 Klicken Sie auf Als Standard festlegen.
Der Schlusselanbieter wird als aktueller Standardschlisselanbieter angezeigt.

Einrichten einer vertrauenswirdigen Verbindung fur einen
Standardschllsselanbieter

Sofern Sie im Dialogfeld Standardschliisselanbieter hinzufiigen nicht aufgefordert wurden, eine

vertrauenswdirdige Verbindung mit dem KMS herzustellen, missen Sie die vertrauenswulrdige
Verbindung nach erfolgtem Zertifikatsaustausch explizit einrichten.

Eine vertrauenswdlrdige Verbindung zwischen vCenter Server und dem KMS-Server kénnen Sie
einrichten, indem Sie entweder den KMS-Server als vertrauenswurdig einstufen oder ein KMS-

Zertifikat hochladen. Die folgenden beiden Moglichkeiten stehen zur Verfigung:

m  Legen Sie das Zertifikat mithilfe der Option KMS-Zertifikat hochladen explizit als
vertrauenswdirdig fest.
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m Laden Sie ein untergeordnetes KMS-Zertifikat oder das KMS-CA-Zertifikat in vCenter Server
hoch, indem Sie die Option vCenter flir KMS vertrauenswiirdig machen verwenden.

Hinweis Wenn Sie das CA-Root-Zertifikat oder das Zwischen-CA-Zertifikat hochladen, vertraut
vCenter Server allen Zertifikaten, die von dieser Zertifizierungsstelle signiert wurden. Um hohe
Sicherheit zu gewaéabhrleisten, laden Sie ein untergeordnetes Zertifikat oder ein Zwischen-CA-
Zertifikat hoch, das vom KMS-Anbieter kontrolliert wird.

Verfahren

1 Navigieren Sie zum vCenter Server.

2 Klicken Sie auf Konfigurieren und wahlen Sie Schllisselmanagementserver aus.

3 Wahlen Sie die KMS-Instanz aus, mit der Sie eine vertrauenswurdige Verbindung herstellen
mochten.

4 Wahlen Sie den KMS aus.

5 Wahlen Sie eine der folgenden Optionen im Dropdown-MenU Vertrauensstellung herstellen

aus.

Option Aktion

vCenter fiir KMS vertrauenswiirdig Klicken Sie im daraufhin angezeigten Dialogfeld auf Vertrauenswiirdigkeit.
machen

KMS-Zertifikat hochladen a Fugen Sie im angezeigten Dialogfeld entweder das Zertifikat ein oder

klicken Sie auf Datei hochladen und navigieren Sie zur Zertifikatsdatei.

b Klicken Sie auf Hochladen.

Aktivieren der Verschlisselung ruhender Daten auf einem neuen
VSAN-Cluster

Sie konnen die Verschlisselung ruhender Daten aktivieren, wenn Sie einen neuen vVSAN-Cluster
konfigurieren.

Voraussetzungen
m  Erforderliche Rechte:
m  Host.Inventory.EditCluster
m  Cryptographer.ManageEncryptionPolicy
m  Cryptographer.ManageKMS
m  Cryptographer.ManageKeys

m  Sie mussen einen Standard-Schllsselanbieter konfiguriert und eine vertrauenswiurdige
Verbindung zwischen vCenter Server und dem KMS hergestellt haben.
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Verfahren

1

2

5

Navigieren Sie zu einem vorhandenen Cluster.
Klicken Sie auf die Registerkarte Konfigurieren.

Wahlen Sie unter ,,vSAN*“ die Option Dienste aus und klicken Sie unter ,,Verschlisselung* auf
die Schaltflache Bearbeiten.

Aktivieren Sie im Dialogfeld vSAN-Dienste die Option Verschliisselung und wahlen Sie einen
KMS-Cluster oder SchlUsselanbieter aus.

Hinweis Verwenden Sie das Kontrollkdastchen Restdaten I6schen, um Restdaten von Geréaten
zu loéschen, bevor Sie die VSAN-VerschlUsselung aktivieren. Stellen Sie sicher, dass dieses
Kontrollkastchen deaktiviert ist, sofern Sie vorhandene Daten nicht von den Speichergeraten
[6schen mdchten, wenn Sie einen Cluster verschlUsseln, der VM-Daten enthalt. Auf diese
Weise wird sichergestellt, dass sich die unverschlUsselten Daten nach dem Aktivieren

der vSAN-Verschlisselung nicht mehr auf den Geraten befinden. Diese Einstellung ist fur
Neuinstallationen, bei denen keine VM-Daten auf den Speichergeraten vorhanden sind, nicht
erforderlich.

SchlieBen Sie die Clusterkonfiguration ab.

Ergebnisse

Das Verschlisseln von Daten bei der Speicherung ist auf dem vSAN-Cluster aktiviert. vSAN
verschlisselt alle zum vSAN-Datenspeicher hinzugefligten Daten.

Generieren neuer Verschlisselungsschlissel zur Verschlisselung
ruhender Daten

Sie kbnnen neue Verschlisselungsschlissel fur ruhende Daten generieren, falls ein Schltssel
ablauft oder kompromittiert wird.

Die folgenden Optionen stehen zur Verfligung, wenn Sie neue VerschlUsselungsschlUssel fur
Ihren vSAN-Cluster generieren.

Wenn Sie einen neuen KEK generieren, erhalten alle Hosts im vVSAN-Cluster den neuen KEK
vom KMS. Der DEK eines jeden Hosts wird mit dem neuen KEK neu verschlUsselt.

Wenn Sie alle Daten mit neuen Schllsseln neu verschlisseln mdchten, werden ein neuer KEK
und neue DEKs generiert. Eine rollierende Neuformatierung der Festplatten ist erforderlich,
um die Daten neu zu verschlusseln.

Voraussetzungen

Erforderliche Rechte:
m  Host.Inventory.EditCluster

m  Cryptographer.ManageKeys
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m  Sie mUssen einen Schllsselanbieter eingerichtet und eine vertrauenswuirdige Verbindung
zwischen vCenter Server und dem KMS hergestellt haben.

Verfahren

—

Navigieren Sie zum vSAN-Host-Cluster.
Klicken Sie auf die Registerkarte Konfigurieren.
Waéhlen Sie unter ,,vSAN*“ die Option Dienste aus.

Klicken Sie auf Neue Verschliisselungsschliissel generieren.

a b W N

Klicken Sie auf Ubernehmen, um einen neuen KEK zu generieren. Die DEKs werden mit dem
neuen KEK neu verschlisselt.

s Um einen neuen KEK und neue DEKs zu generieren und alle Daten im vVSAN-Cluster neu
zu verschlisseln, aktivieren Sie das Kontrollkdstchen Auch alle Daten auf dem Speicher
mit neuen Schliisseln neu verschlisseln.

m Wenn der vSAN-Cluster Uber beschrankte Ressourcen verfugt, aktivieren Sie das
Kontrollkdstchen Verringerte Redundanz zulassen. Wenn Sie verringerte Redundanz
zulassen, sind Ihre Daten bei der Neuformatierung der Festplatte moglicherweise
gefahrdet.

Aktivieren der Verschllisselung ruhender Daten auf einem
vorhandenen vVSAN-Cluster

Sie kdnnen die Verschlusselung ruhender Daten aktivieren, indem Sie die
Konfigurationsparameter eines vorhandenen vSAN-Clusters bearbeiten.

Voraussetzungen
m  Erforderliche Rechte:
m  Host.Inventory.EditCluster
m  Cryptographer.ManageEncryptionPolicy
m  Cryptographer.ManageKMS
m  Cryptographer.ManageKeys

m  Sie mUussen einen Standard-Schllsselanbieter konfiguriert und eine vertrauenswiurdige
Verbindung zwischen vCenter Server und dem KMS hergestellt haben.

m  Der Modus flur Festplattenbeanspruchung des Clusters muss auf ,,manuell“ festgelegt sein.

Verfahren
1 Navigieren Sie zum vSAN-Host-Cluster.
2 Kilicken Sie auf die Registerkarte Konfigurieren.

3 Wahlen Sie unter vSAN die Option Dienste aus.
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4 Klicken Sie unter ,,Verschllsselung* auf die Schaltflache Bearbeiten.

5 Aktivieren Sie im Dialogfeld ,,vSAN-Dienste* die Option Verschlisselung und wahlen Sie
einen KMS-Cluster oder Schllsselanbieter aus.

6 (Optional) Wenn die Speichergerate in Ihrem Cluster sensible Daten enthalten, aktivieren Sie
die Option Restdaten I6schen.

Diese Einstellung sorgt daflr, dass vSAN vorhandene Daten von den Speichergeraten l6scht,
wahrend sie verschllsselt werden. Mit dieser Option nimmt moglicherweise die Zeit zum
Verarbeiten der einzelnen Festplatten zu. Aktivieren Sie die Option daher nur, wenn auf den
Festplatten unerwinschte Daten vorhanden sind.

7 Klicken Sie auf Ubernehmen.

Ergebnisse

Eine rollierende Neuformatierung aller Festplattengruppen erfolgt, wenn vSAN alle Daten im
vSAN-Datenspeicher verschlUsselt.

VSAN-Verschlisselung und Core-Dumps

Wenn lhr vSAN-Cluster die Verschlisselung ruhender Daten verwendet und auf dem ESXi-Host
ein Fehler auftritt, ist der dadurch entstandene Core-Dump verschlisselt, um Kundendaten zu
schitzen. Auch die Core-Dumps im vm-support-Paket sind verschllsselt.

Hinweis Core-Dumps kdnnen vertrauliche Informationen enthalten. Befolgen Sie beim Umgang
mit Core-Dumps die Datensicherheits- und Datenschutzrichtlinien Ihrer Organisation.

Core-Dumps auf ESXi-Hosts

Wenn ein ESXi-Host ausfallt, wird ein verschlisselter Core-Dump generiert und der Host neu
gestartet. Der Core-Dump wird anhand des Hostschllssels verschlisselt, der sich im Schlltssel-
Cache-Speicher von ESXi befindet. Ihr ndchster Schritt hangt von mehreren Faktoren ab.

m In den meisten Fallen ruft vCenter Server den Schllssel fur den Host vom KMS ab und
versucht, nach dem Neustart den Schlissel an den ESXi-Host zu Ubermitteln. Wenn der
Vorgang erfolgreich war, kbnnen Sie das vm-support-Paket generieren und den Core-Dump
entschllsseln bzw. neu verschlisseln.

s Wenn vCenter Server keine Verbindung zum ESXi-Host herstellen kann, kédnnen Sie den
Schlissel moglicherweise vom KMS abrufen.

m  Wenn der Host einen benutzerdefinierten Schlussel verwendet hat und es sich bei
diesem Schllssel nicht um den Schlussel handelt, den vCenter Server an den Host
Ubermittelt, kdbnnen Sie den Core-Dump nicht verandern. Vermeiden Sie die Verwendung von
benutzerdefinierten Schltsseln.
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Core-Dumps und vm-support-Pakete

Wenn Sie sich an den technischen Support von VMware wenden, um einen schwerwiegenden
Fehler zu melden, werden Sie in der Regel von dem Support-Mitarbeiter gebeten, ein vim-
support-Paket zu generieren. Das Paket enthalt Protokolldateien und weitere Informationen,
einschlieBlich Core-Dumps. Wenn die Support-Mitarbeiter mithilfe der Protokolldateien und
weiteren Informationen die Probleme nicht beheben kdnnen, konnen Sie die Core-Dumps
entschllsseln, um relevante Informationen zur Verfigung zu stellen. Befolgen Sie die Sicherheits-
und Datenschutzrichtlinien Ihrer Organisation, um vertrauliche Informationen wie beispielsweise
die Host-Schlussel zu schutzen.

Core-Dumps auf vCenter Server-Systemen

Ein Core-Dump auf einem vCenter Server-System ist nicht verschlusselt. vCenter Server enthalt
bereits potenziell vertrauliche Informationen. Stellen Sie mindestens sicher, dass vCenter Server
geschutzt ist. Alternativ kdnnen Sie Core-Dumps fur das vCenter Server-System ausschalten.
Weitere Informationen in den Protokolldateien kénnen zum Ermitteln der Ursache des Problems
dienlich sein.

Abrufen eines vm-support-Pakets flr einen ESXi-Host in einem verschlisselten
VSAN-Datenspeicher

Falls auf einem vSAN-Cluster die Verschlisselung ruhender Daten aktiviert ist, sind die Core-
Dumps im vm-support-Paket verschlUsselt. Sie konnen das Paket erfassen und ein Kennwort
angeben, falls Sie davon ausgehen, dass der Core-Dump zu einem spateren Zeitpunkt
entschlUsselt werden muss.

Das vm-support Paket enthalt u. a. Protokolldateien und Core-Dump-Dateien.

Voraussetzungen

Informieren Sie lhren Supportmitarbeiter darltber, dass die Verschllsselung ruhender Daten fur
den vVSAN-Datenspeicher aktiviert ist. Der Supportmitarbeiter bittet Sie mdglicherweise darum,
Core-Dumps zu entschlisseln, um relevante Informationen zu extrahieren.

Hinweis Core-Dumps kénnen vertrauliche Informationen enthalten. Befolgen Sie die Sicherheits-
und Datenschutzrichtlinien Ihrer Organisation, um vertrauliche Informationen wie beispielsweise
den Host-SchlUssel zu schitzen.

Verfahren

1 Melden Sie sich bei vCenter Server mithilfe von vSphere Client an.

2 Klicken Sie auf Hosts und Cluster und klicken Sie dann mit der rechten Maustaste auf den
ESXi-Host.

3 Wahlen Sie Systemprotokolle exportieren aus.

4 Wahlen Sie im Dialogfeld Kennwort fur verschliisselte Core-Dumps aus, geben Sie ein
Kennwort an und bestatigen Sie es.
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5 Behalten Sie die Standardeinstellungen flr die anderen Optionen bei oder nehmen Sie
Anderungen vor, wenn dies vom technischen Support von VMware angefordert wird, und
klicken Sie dann auf Beenden.

6 Geben Sie einen Speicherort fur die Datei an.

7 Falls der Supportmitarbeiter Sie dazu aufgefordert hat, den Core-Dump im vm-support-
Paket zu entschlUsseln, melden Sie sich bei einem ESXi-Host an und flhren Sie die folgenden
Schritte aus.

a Melden Sie sich beim ESXi-Host an und stellen Sie eine Verbindung zu dem Verzeichnis
her, in dem sich das vm-support-Paket befindet.

Der Dateiname richtet sich nach folgendem Muster: esx.Datum_und Uhrzeit. tgz.

b Stellen Sie sicher, dass das Verzeichnis ausreichend Speicherplatz flr das Paket, das
dekomprimierte Paket und das erneut komprimierte Paket enthalt, oder verschieben Sie
das Paket.

c Extrahieren Sie das Paket in das lokale Verzeichnis.
vm-support -x *.tgz .

Die daraus resultierende Dateihierarchie enthalt moglicherweise Core-Dump-Dateien
fur den ESXi-Host (Ublicherweise im Verzeichnis /var/core) und mehrere Core-Dump-
Dateien fir virtuelle Maschinen.

d Entschlusseln Sie jede verschlUsselte Core-Dump-Datei separat.

crypto-util envelope extract --offset 4096 --keyfile vm-support-incident-key-file
—--password encryptedZdump decryptedZdump

vm-support-incident-key-file ist die Schllsseldatei des Vorfalls. Sie befindet sich auf der
obersten Ebene im Verzeichnis.
encryptedZdump ist der Name der verschlUsselten Core-Dump-Datei.

decryptedZdump ist der von dem Befehl generierte Name der Datei. Legen Sie einen
Namen fest, der encryptedZdump ahnelt.

e Geben Sie das Kennwort an, das Sie beim Erstellen des vm-support-Pakets angegeben
haben.

f  Entfernen Sie die verschlisselten Core-Dumps und komprimieren Sie das Paket erneut.
vm-support --reconstruct

8 Entfernen Sie alle Dateien, die vertrauliche Informationen enthalten.

Entschlisseln oder erneutes Verschlisseln eines verschlisselten Core-Dump

Ein verschlisselter Core-Dump auf einem ESXi-Host kann mithilfe der CLI crypto-util
entschllsselt oder erneut verschlisselt werden.
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Sie kdnnen die Core-Dumps im vm-support-Paket selbst entschlisseln und untersuchen.
Core-Dumps kénnen vertrauliche Informationen enthalten. Befolgen Sie die Sicherheits- und
Datenschutzrichtlinien Ihrer Organisation, um vertrauliche Informationen wie beispielsweise die
Host-Schlussel zu schitzen.

Nahere Informationen zum erneuten VerschlUsseln eines Core-Dump und weiteren Funktionen
von crypto-util finden Sie in der Befehlszeilenhilfe.

Hinweis crypto-util ist fUr fortgeschrittene Benutzer vorgesehen.

Voraussetzungen

Der zum VerschlUsseln des Core-Dump verwendete ESXi-Hostschlissel muss auf dem ESXi-Host
verflgbar sein, der den Core-Dump generiert hat.

Verfahren
1 Melden Sie sich direkt beim ESXi-Host an, auf dem der Core-Dump generiert wurde.

Falls sich der ESXi-Host im Sperrmodus befindet, oder wenn der SSH-Zugriff deaktiviert ist,
mussen Sie moglicherweise zuerst den Zugriff aktivieren.

2 Ermitteln Sie, ob der Core-Dump verschlisselt ist.

Option Beschreibung
Core-Dump uUberwachen crypto-util envelope describe vmmcores.ve
zdump-Datei crypto-util envelope describe --offset 4096 zdumpFile

3 Entschlusseln Sie den Core-Dump, je nach Typ.

Option Beschreibung

Core-Dump uberwachen crypto-util envelope extract vmmcores.ve vmmcores

zdump-Datei crypto-util envelope extract --offset 4096 zdumpEncrypted
zdumpUnencrypted
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Das Upgrade von VSAN ist ein Prozess mit verschiedenen Phasen, in dem die jeweiligen
Vorgange in der hier beschriebenen Reihenfolge ausgeflhrt werden muissen.

Stellen Sie vor dem Aktualisieren sicher, dass Sie den kompletten Upgradevorgang verstehen,
um den Vorgang ohne Probleme und Unterbrechungen durchfihren zu kbnnen. Wenn Sie

mit dem allgemeinen Upgrade-Vorgang fur vSphere nicht vertraut sind, sollten Sie zuerst die
Dokumentation zum vSphere Upgrade lesen.

Hinweis Wenn die hier beschriebene Reihenfolge der Upgrade-Aufgaben nicht befolgt wird,
fUhrt dies zu Datenverlust und Ausfall des Clusters.

Das Upgrade des vSAN-Clusters wird in der folgenden Reihenfolge der Aufgaben ausgefihrt.

1 Aktualisieren Sie den vCenter Server. Weitere Informationen finden Sie in der vSphere-
Upgrade-Dokumentation.

2 Aktualisieren Sie die ESXi-Hosts. Siehe Aktualisieren der ESXi-Hosts. Informationen zum
Migrieren und Vorbereiten der ESXi-Hosts fur das Upgrade finden Sie in der vSphere
Upgrade-Dokumentation.

3 Flhren Sie ein Upgrade des VSAN-Festplattenformats durch. Das Upgrade des
Festplattenformats ist optional. Um jedoch optimale Ergebnisse zu erzielen, sollten Sie ein
Upgrade der zu verwendenden Objekte auf die aktuelle Version durchfihren. Mit dem
Festplattenformat wird Ihre Umgebung dem kompletten Funktionssatz von vSAN ausgesetzt.
Siehe Upgrade des vSAN-Festplattenformats mit RVC.

Dieses Kapitel enthalt die folgenden Themen:

m  Vor dem Upgrade von vSAN

m  Aktualisieren von vCenter Server

m  Aktualisieren der ESXi-Hosts

m Informationen zum vSAN-Festplattenformat
m Informationen zum vSAN-Objektformat

s Uberprifen des vSAN-Cluster-Upgrades

m  Verwenden von RVC-Upgrade-Befehlsoptionen
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m  VSAN-Build-Empfehlungen fur vSphere Lifecycle Manager

Vor dem Upgrade von vSAN

Planen und entwerfen Sie ein ausfallsicheres Upgrade. Bevor Sie versuchen, vSAN
zu aktualisieren, stellen Sie sicher, dass Ihre Umgebung die vSphere-Hardware- und
-Softwareanforderungen erfullt.

Voraussetzungen fur das Upgrade

Berucksichtigen Sie die Aspekte, die den allgemeinen Upgradevorgang verzégern konnen.
Richtlinien und Best Practices finden Sie in der Dokumentation zum vSphere-Upgrade.

Prifen Sie die wichtigsten Voraussetzungen, bevor Sie ein Upgrade des Clusters durchfuhren.
Tabelle 9-1. Voraussetzungen fur das Upgrade

Voraussetzungen fiir das Upgrade Beschreibung

Software, Hardware, Treiber, Firmware und Vergewissern Sie sich, dass die neue Version von vVSAN die
Speicher-E/A-Controller Software- und Hardwarekomponenten, Treiber, Firmware und
Speicher-E/A-Controller unterstitzt, die Sie verwenden mochten.
Die unterstUtzten Elemente sind auf der Website des VMware-
Kompatibilitdtshandbuchs unter http://www.vmware.com/resources/
compatibility/search.php aufgelistet.

VSAN-Version Stellen Sie sicher, dass Sie die neueste Version von vVSAN verwenden.
Sie konnen kein Upgrade von einer Beta-Version auf die neue vSAN-
Version vornehmen. Wenn Sie ein Upgrade von einer Beta-Version

durchfihren, missen Sie eine neue Bereitstellung von vSAN ausfuhren.

Festplattenspeicher Stellen Sie sicher, dass ausreichend Speicherplatz verfugbar ist, um
das Upgrade der Softwareversion fertig zu stellen. Die Menge des
benotigten Festplattenspeichers flr die vCenter Server-Installation
hangt von lhrer vCenter Server-Konfiguration ab. Richtlinien zum
erforderlichen Festplattenspeicher fur ein vSphere-Upgrade finden Sie
in der Dokumentation zum vSphere-Upgrade.
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Tabelle 9-1. Voraussetzungen fur das Upgrade (Fortsetzung)

Voraussetzungen fiir das Upgrade

VSAN-Festplattenformat

VSAN-Hosts

Virtuelle Maschinen

Empfehlungen

Beschreibung

Stellen Sie sicher, dass gentigend Kapazitat fur das Upgrade

des Festplattenformats verfigbar ist. Wenn der freie Speicherplatz
auf den Festplattengruppen (ohne die zu konvertierenden
Festplattengruppen) geringer ist als die verbrauchte Kapazitat der
groBten Festplattengruppe, missen Sie Verringerte Redundanz
zulassen als Datenmigrationsoption auswéhlen.

Angenommen, die groBte Festplattengruppe in einem Cluster umfasst
10 TB physische Kapazitat, aber nur 5 TB werden aktuell bendtigt.
Zuséatzliche 5 TB freie Kapazitat werden an anderer Stelle im Cluster,
d. h. auBerhalb der zu migrierenden Festplattengruppen, bendtigt.
Vergewissern Sie sich beim Upgrade des vSAN-Festplattenformats,
dass die Hosts sich nicht im Wartungsmodus befinden. Wenn ein
Mitgliedshost eines vSAN-Clusters in den Wartungsmodus wechselt,
wird die Clusterkapazitat automatisch reduziert. Der Mitgliedshost tragt
keinen Speicher mehr zum Cluster bei, und die Kapazitat auf dem
Host steht nicht mehr fur Daten zur Verfigung. Informationen zu
verschiedenen Evakuierungsmodi finden Sie in der Dokumentation
Verwalten von VMware vSAN.

Stellen Sie sicher, dass Sie die VSAN-Hosts in den Wartungsmodus
versetzt und die Option Datenzugriff sicherstellen oder Alle Daten
evakuieren ausgewahlt haben.

Sie kdnnen den vSphere Lifecycle Manager verwenden, um den
Upgradevorgang zu automatisieren und zu testen. Wenn Sie

allerdings den vSphere Lifecycle Manager zum Aktualisieren von

VSAN verwenden, lautet der Standardevakuierungsmodus Datenzugriff
sicherstellen. Bei Verwendung des Modus Datenzugriff sicherstellen
sind Ihre Daten nicht geschutzt. Falls wahrend des Upgrades von vSAN
ein Fehler auftritt, kann dies einen unerwarteten Datenverlust zur Folge
haben. Der Modus Datenzugriff sicherstellen ist jedoch schneller als
der Modus Alle Daten evakuieren, weil nicht alle Daten auf einen
anderen Host im Cluster verschoben werden mussen. Informationen

zu verschiedenen Evakuierungsmodi finden Sie in der Dokumentation
Verwalten von VMware vSAN.

Vergewissern Sie sich, dass Sie |Ihre virtuellen Maschinen gesichert
haben.

Berulcksichtigen Sie die folgenden Empfehlungen beim Bereitstellen von ESXi-Hosts zur

Verwendung mit VSAN:

= Wenn ESXi-Hosts mit einer Arbeitsspeicherkapazitat von 512 GB oder weniger konfiguriert
sind, verwenden Sie SATADOM-, SD-, USB- oder Festplattengerate als Installationsmedium.

m Wenn ESXi-Hosts mit einer Arbeitsspeicherkapazitat von mehr als 512 GB konfiguriert
sind, verwenden Sie eine separate Magnetfestplatte oder ein eigenes Flash-Gerat als
Installationsgerat. Wenn Sie ein separates Gerat verwenden, stellen Sie sicher, dass VSAN

das Gerat nicht beansprucht.
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m  Wenn Sie einen VSAN-Host von einem SATADOM-Gerat aus starten, mussen Sie ein SLC-
Gerat (Single-Level Cell) verwenden und die GroBe des Startgerats muss mindestens 16 GB
betragen.

m Informationen dazu, ob Ihre Hardware die Anforderungen fur vSAN erfullt, finden Sie unter
VSAN-Planung und -Bereitstellung.

VSAN 6.5 und neuere Versionen ermaoglichen Ihnen, die Anforderungen der Boot-GroBe flr einen
ESXi-Host in einem vSAN-Cluster anzupassen. Weitere Informationen finden Sie in dem VMware-
Knowledgebase-Artikel unter http://kb.vmware.com/kb/2147881.

Aktualisieren des Witness-Servers in einem ausgeweiteten oder aus
zwei Hosts bestehenden Cluster

Der Witness-Server in einem ausgeweiteten oder aus zwei Hosts bestehenden Cluster befindet
sich auBerhalb des VSAN-Clusters, wird jedoch vom selben vCenter Server verwaltet. Sie kdbnnen
denselben Vorgang, den Sie fur einen vSAN-Datenhost verwenden, auch zum Aktualisieren des
Witness-Servers verwenden.

Fuhren Sie ein Upgrade des Zeugenhosts durch, bevor Sie die Datenhosts aktualisieren.

Die Verwendung von vSphere Lifecycle Manager zur gleichzeitigen Aktualisierung von Hosts
kann unter Umstanden dazu fUhren, dass der Zeugenhost gleichzeitig mit einem der Datenhosts
aktualisiert wird. Um diese Probleme bei der Aktualisierung zu vermeiden, konfigurieren Sie
vSphere Lifecycle Manager so, dass er den Witness-Server nicht parallel mit den Datenhosts
aktualisiert.

Aktualisieren von vCenter Server

Bei dieser ersten Aufgabe im Rahmen des vSAN-Upgrades handelt es sich um ein allgemeines
vSphere-Upgrade, das das Upgrade der vCenter Server- und ESXi-Hosts umfasst.

VMware unterstutzt In-Place-Upgrades auf 64-Bit-Systemen von vCenter Server 4.x, vCenter
Server 5.0.x, vCenter Server 5.1.x und vCenter Server 5.5 auf vCenter Server 6.0 und hoher. Das
Upgrade von vCenter Server umfasst ein Upgrade des Datenbankschemas sowie ein Upgrade
von vCenter Server.

Die Details und die Ebene der Unterstitzung flr ein Upgrade auf ESXi 7.0 hangen

vom zu aktualisierenden Host und von der verwendeten Upgrade-Methode ab. Stellen Sie
sicher, dass der Upgrade-Pfad von lhrer aktuellen Version von ESXi auf die Version, auf

die Sie ein Upgrade durchfihren mdchten, unterstutzt wird. Weitere Informationen finden

Sie in den VMware-Produktinteroperabilitdtstabellen unter http://www.vmware.com/resources/
compatibility/sim/interop_matrix.php.

Statt ein direktes Upgrade auf vCenter Server durchzuflihren, kbnnen Sie auch einen anderen
Computer fur das Upgrade verwenden. Detaillierte Anweisungen und Upgrade-Optionen finden
Sie in der Dokumentation zum vCenter Server-Upgrade.
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Aktualisieren der ESXi-Hosts

Nach dem Upgrade von vCenter Server mussen Sie beim Upgrade des vSAN-Clusters als
nachstes ein Upgrade der ESXi-Hosts fur die Verwendung der aktuellen Version durchfihren.

Sie konnen Folgendes verwenden, um ein Upgrade der ESXi-Hosts im vSAN-Cluster
durchzufuhren:

m  vSphere Lifecycle Manager: vSphere Lifecycle Manager ermdglicht Ihnen ein Upgrade
der ESXi-Hosts im vVSAN-Cluster mithilfe von Images oder Baselines. Der Standard-
Evakuierungsmodus lautet Moglichkeit des Datenzugriffs sicherstellen. Wenn Sie diesen
Modus verwenden und wahrend des Upgrades von VSAN ein Fehler auftritt, kann dies dazu
fUhren, dass auf einige Daten nicht mehr zugegriffen werden kann, bis einer der Hosts wieder
online ist. Informationen zum Arbeiten mit Evakuierungsmodi und Wartungsmodi finden Sie
unter Arbeiten mit dem Wartungsmodus. Weitere Informationen zu Upgrades und Updates
finden Sie in der Dokumentation Verwalten des Host- und Cluster-Lebenszykius.

m  Esxcli-Befehl: Sie kbnnen Komponenten, Basis-Images und Add-ons als neue Softwareleistung
verwenden, um ESXi 7.0-Hosts mithilfe des manuellen Upgrades zu aktualisieren oder zu
patchen.

Wenn Sie ein Upgrade eines vSAN-Clusters mit konfigurierten Fehlerdomanen durchfuhren,
aktualisiert vSphere Lifecycle Manager einen Host innerhalb einer einzelnen Fehlerdoméane und
fahrt dann mit dem né&chsten Host fort. Dadurch wird sichergestellt, dass fur den Cluster
dieselben vSphere-Versionen auf allen Hosts ausgefiuhrt werden. Wenn Sie ein Upgrade fur einen
Stretched Cluster ausfuhren, aktualisiert vSphere Lifecycle Manager alle Hosts der bevorzugten
Site und fahrt dann mit dem Host auf der sekundaren Site fort. Dadurch wird sichergestelit,

dass fur den Cluster dieselben vSphere-Versionen auf allen Hosts ausgefihrt werden. Weitere
Informationen zum Upgrade eines Stretched Clusters finden Sie in der Dokumentation Verwalten
des Host- und Cluster-Lebenszyklus.

Vor dem Aktualisieren der ESXi-Hosts sollten Sie die Informationen zu empfohlenen
Vorgehensweisen im vSphere Upgrade-Handbuch lesen. VMware bietet verschiedene ESXi-
Upgrade-Optionen. Wahlen Sie die Upgrade-Option aus, die flr den Hosttyp, den Sie
aktualisieren, am besten geeignet ist. Detaillierte Anweisungen und Upgrade-Optionen finden Sie
in der Dokumentation zum VMware ESXi-Upgrade.

Nachste Schritte

1 (Optional) Fuhren Sie ein Upgrade des vSAN-Festplattenformats durch. Siehe Upgrade des
VSAN-Festplattenformats mit RVC.

2 Prifen Sie die Hostlizenz. In den meisten Fallen mussen Sie Ihre Hostlizenz neu anwenden.
Weitere Informationen zum Anwenden von Hostlizenzen finden Sie in der Dokumentation
vCenter Server und Hostverwaltung.

3 (Optional) Aktualisieren Sie die virtuellen Maschinen auf den Hosts mithilfe von vSphere Client
oder vSphere Lifecycle Manager.
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Informationen zum vSAN-Festplattenformat

Das Upgrade des Festplattenformats ist optional. Ihr Cluster vSAN wird auch dann reibungslos
ausgefuhrt, wenn Sie eine vorherige Festplattenformatversion verwenden.

Fur optimale Ergebnisse sollten Sie jedoch ein Upgrade der Objekte auf das neue
Festplattenformat durchfihren. Das neue Festplattenformat stellt den kompletten Funktionssatz
von VSAN fur Ihre Umgebung bereit.

Je nach der GroBe von Festplattengruppen kann das Upgrade des Festplattenformats
zeitaufwandig sein, da jeweils nur eine Festplattengruppe aktualisiert. Flr das Upgrade jeder
Festplattengruppe werden alle Daten von jedem Gerat evakuiert und die Festplattengruppe wird
aus dem vSAN-Cluster entfernt. Die Festplattengruppe wird dann wieder zu vSAN mit dem neuen
Festplattenformat hinzugeflgt.

Hinweis Sobald Sie das Festplattenformat aktualisiert haben, kdnnen Sie weder ein Rollback der
Software auf den Hosts durchfihren noch dem Cluster bestimmte dltere Hosts hinzufligen.

Wenn Sie ein Upgrade des Festplattenformats starten, fuhrt vSAN mehrere Operationen durch,
die Sie auf der Seite ,,Neusynchronisieren von Komponenten* Uberwachen kénnen. In der Tabelle
wird jeder Vorgang zusammengefasst, der beim Upgrade des Festplattenformats durchgefihrt
wird.

Tabelle 9-2. Upgrade-Fortschritt

Prozentsatz des Abschlusses Beschreibung

0%-5% Cluster-Prifung. Die Cluster-Komponenten werden
Uberpruft und fur das Upgrade vorbereitet. Dieser
Vorgang kann einige Minuten in Anspruch nehmen. vSAN
Uberpruft, ob ausstehende Probleme vorhanden sind, die
den Abschluss des Upgrades verhindern kdnnten.

m  Alle Hosts sind verbunden.
m  Alle Hosts weisen die richtige Softwareversion auf.

m  Alle Festplatten sind in einem ordnungsgemaBen
Zustand.

m  Der Zugriff auf alle Objekte ist moglich.

5 %-10 % Upgrade der Festplattengruppe vSAN flhrt das
anfangliches Datentrager-Upgrade ohne Datenmigration
durch. Dieser Vorgang kann einige Minuten in Anspruch
nehmen.

10 %-15 % Neuausrichtung der Objekte. vSAN andert das
Layout aller Objekte, um sicherzustellen, dass diese
ordnungsgeman ausgerichtet sind. Dieser Vorgang kann
bei einem kleinen System mit wenigen Snapshots einige
Minuten dauern. Bei einem groBen System mit vielen
Snapshots, vielen fragmentierten Schreibvorgangen und
vielen nicht ausgerichteten Objekten kann der Vorgang
mehrere Stunden oder sogar mehrere Tage dauern.
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Tabelle 9-2. Upgrade-Fortschritt (Fortsetzung)

Prozentsatz des Abschlusses

15% - 95%

95% - 100%

Beschreibung

Entfernen und Neuformatieren von Festplattengruppen
beim Upgrade von vSAN-Versionen vor Version 3.0.
Jede Festplattengruppe wird aus dem Cluster entfernt,
neu formatiert und dem Cluster erneut hinzugeftigt. Die
Dauer fir diesen Vorgang ist unterschiedlich und richtet
sich nach der Anzahl an zugeteilten Megabyte und die
Systemauslastung. Der Transfer eines Systems, das nahe
an der E/A-Kapazitat ist oder diese erreicht hat, erfolgt
langsam.

AbschlieBendes Upgrade der Objektversion. Die
Objektkonvertierung auf das neue Festplattenformat und
die Neusynchronisierung sind abgeschlossen. Die Dauer
fur diesen Vorgang ist unterschiedlich und richtet sich
nach der verwendeten Speichermenge und danach, ob
die Option Verringerte Redundanz zulassen ausgewahlt
ist.

Wahrend des Upgrades konnen Sie den Upgradevorgang Uber die Seite ,,Neusynchronisieren
von Komponenten“ tiberwachen. Siehe vSAN-Uberwachung und -Fehlerbehebung. Sie kénnen
auch den RVC-Befehl vsan.upgrade status <cluster> zur Uberwachung des Upgrades

verwenden. Verwenden Sie optional das Flag -r <seconds>, um den Upgrade-Status

regelmaBig bis zum Drlcken auf STRG+C zu aktualisieren. Zwischen jeder Aktualisierung sind

mindestens 60 Sekunden zulassig.

Im Bereich , Klrzlich bearbeitete Aufgaben* der Statusleiste kdnnen Sie weitere Upgrade-
Aufgaben, wie beispielsweise die Entfernung und das Upgrade von Geraten, Gberwachen.

Die folgenden Uberlegungen gelten fir das Upgrade des Festplattenformats:

s Wenn Sie einen Cluster mit drei Hosts aktualisieren und eine vollstandige Evakuierung
durchfuhren moéchten, schlagt die Evakuierung fur Objekte mit einem Wert fur Zu
tolerierende Fehler von mehr als O (null) fehl. Ein Cluster mit drei Hosts kann eine
Festplattengruppe, die vollstandig evakuiert wird, mit den Ressourcen von nur zwei Hosts
nicht neu schitzen. Wenn beispielsweise Zu tolerierende Fehler auf 1 festgelegt ist,
benodtigt vVSAN drei Schutzkomponenten (zwei Spiegel und einen Zeugen), wobei jede
Schutzkomponente auf einem separaten Host platziert wird.

Fur einen Cluster mit drei Hosts mussen Sie den Evakuierungsmodus Datenzugriff
sicherstellen auswéhlen. In diesem Modus kann jeder Hardwarefehler zum Datenverlust

fUhren.

DarUber hinaus mUssen Sie sicherstellen, dass ausreichend freier Speicherplatz verfligbar ist.
Der Speicherplatz muss der logischen verbrauchten Kapazitat der groBten Festplattengruppe
entsprechen. Diese Kapazitdt muss auf einer Festplattengruppe separat von der zu
migrierenden Festplattengruppe verfligbar sein.
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m  Sorgen Sie bei einem Upgrade eines Clusters mit drei Hosts oder beim Upgrade eines
Clusters mit begrenzten Ressourcen dafur, dass die virtuellen Maschinen in einem reduzierten
Redundanzmodus betrieben werden kénnen. Flihren Sie den RVC-Befehl mit der Option

vsan.ondisk upgrade --allow-reduced-redundancy aus.

m  Die Verwendung der Befehlsoption --allow-reduced-redundancy bedeutet, dass wahrend
der Migration bestimmte virtuelle Maschinen méglicherweise keine Fehler tolerieren kénnen.
Diese geringere Toleranz gegenuber Fehlern kann auch zum Datenverlust fUhren. vSAN stellt
die vollstdndige Ubereinstimmung und Redundanz nach Abschluss des Upgrades wieder her.
Wéhrend des Upgrades lautet der Ubereinstimmungsstatus von virtuellen Maschinen und
deren Redundanzen vorubergehend ,,Nicht Ubereinstimmend“. Wenn Sie das Upgrade und
alle Neuerstellungsaufgaben abgeschlossen haben, weisen die virtuellen Maschinen wieder
den Status ,,Ubereinstimmung* auf.

m  Entfernen oder Trennen Sie wahrend des Upgrades keinen Host und platzieren Sie einen
Host nicht in den Wartungsmodus. Diese Aktionen kénnen dazu fuhren, dass das Upgrade
fehlschlagt.

Informationen zu den RVC-Befehlen und Befehlsoptionen finden Sie im Referenzhandbuch zu den
RV C-Befehlen (RVVC Command Reference Guide).
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Upgrade des VSAN-Festplattenformats lUber den vSphere Client

Nachdem Sie ein Upgrade der vSAN-Hosts durchgeflhrt
haben, konnen Sie das Festplattenformat aktualisieren.

VSAN cluster | acrions~

Summary Monitor Configure Permissions Hosts VMs Datastores Networks
- Services a ~E N
6 of 15 disks on older version UPGRADE ] l PRE-CHECK UPGRADE
vSphere DRS

Pre-check suggested before upgrading
vSphere Availability

¥ Configuratien CLAIM UNUSED DISKS ~ ADD DISKS  PRE-CHECK DATA MIGRATION =+ Show: By Disk Groups
General
Licensing Disk Group T  DisksinUse T  State ¥ | VSAN Health Status v ¥
Mware EVC
VMware EVE v [310.26.235.157 g0f9 Connected  Healthy
VM/Host Groups
VM/Host Rules Disk group (0000000000766d686261313a353a30) 3 Mounted Healthy
VM Cverrides
Disk group (0000000000766d686261313a343330) 3 Mounted Healthy
Host Options
Host Profile v [410.26.235159 60f6 Connected Healthy
I/Q Filters
+ More Disk group (0000000000766d686261313a353a30) 3 Mounted Healthy -

Alarm Definitions

ADD DISKS
Scheduled Tasks
~ VSAN [] MName Drive Type v Disk Tier
Services
Disk Management [} Local VMware Disk (mpx.vmhbal:CO-T5L0) Flash Cache
Fault Domains -
ISC81 Target senvice O Local VMware Disk (mpx.vmhbalCO-T1-L0! Flash Capacit
O Local VMware Disk (mpx.vmhbal:CO:-T9:LO) Flash Capacit

] 3 items

Hinweis Wenn Sie die Verschlisselung oder die Deduplizierung und Komprimierung auf
einem vorhandenen vSAN-Cluster aktivieren, wird das Festplattenformat automatisch auf die
neueste Version aktualisiert. Dieser Vorgang ist nicht erforderlich. Siehe Bearbeiten von vSAN-
Einstellungen.

Voraussetzungen
m  Stellen Sie sicher, dass Sie die aktualisierte Version von vCenter Server verwenden.

m Stellen Sie sicher, dass Sie die neueste Version von ESXi-Hosts verwenden.

m Stellen Sie sicher, dass die Festplatten einen ordnungsgemaBen Status aufweisen. Navigieren

Sie zur Seite ,,Festplattenverwaltung®, um den Objektstatus zu Uberprifen.

m  Stellen Sie sicher, dass die Hardware- und Softwarekomponenten, die Sie verwenden
mochten, zertifiziert und auf der VMware-Kompatibilitdétshandbuch-Website unter http://
www.vmware.com/resources/compatibility/search.php aufgelistet sind.

m Stellen Sie sicher, dass ausreichend freier Speicherplatz vorhanden ist, um
das Upgrade des Festplattenformats durchzuflhren. Fihren Sie den RVC-Befehl
vsan.whatif host failures aus, um festzustellen, ob ausreichend Kapazitat zum
AbschlieBen des Upgrades vorhanden ist, oder um eine Neuerstellung der Komponenten
vorzunehmen, falls beim Upgrade ein Fehler auftritt.
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m  Stellen Sie sicher, dass sich lhre Hosts nicht im Wartungsmodus befinden. Versetzen Sie
Ihre Hosts beim Upgrade des Festplattenformats nicht in den Wartungsmodus. Wenn ein
beliebiger Mitgliedshost eines VSAN-Clusters in den Wartungsmodus wechselt, steht die
Kapazitat des Mitgliedshosts nicht mehr im Cluster bereit. Die Clusterkapazitat wird verringert
und das Upgrade des Clusters schlagt moglicherweise fehl.

m  Stellen Sie sicher, dass aktuell keine Komponentenneuerstellungsaufgaben im vSAN-Cluster
ausgefuhrt werden. Informationen zur vSAN-Neusynchronisierung finden Sie unter vSphere-
Uberwachung und -Leistung.

Verfahren

—

Navigieren Sie zum vSAN-Cluster.
Klicken Sie auf die Registerkarte Konfigurieren.

Wahlen Sie unter vSAN Festplattenverwaltung aus.

A W N

(Optional) Klicken Sie auf Upgrade der Vorabprifung.

Die Vorabprufung zum Upgrade analysiert den Cluster, um Probleme aufzudecken, die
ein erfolgreiches Upgrade mdglicherweise verhindern. Einige der Uberpriften Punkte
sind der Hoststatus, der Festplattenstatus, der Netzwerkstatus und der Objektstatus.
Upgradeprobleme werden im Textfeld Status der Festplattenvorabpriifung angezeigt.

5 Klicken Sie auf Upgrade durchfiihren.

6 Klicken Sie im Dialogfeld ,,Upgrade* auf Ja, um das Upgrade des Festplattenformats
durchzufuhren.

Ergebnisse

Das Festplattenformat wurde von vSAN erfolgreich aktualisiert. Die Spalte ,,Datentragerformat-
Version“ zeigt die Festplattenformat-Version der Speichergerate im Cluster an.

Wenn beim Upgrade ein Fehler auftritt, kénnen Sie die Seite ,,Neusynchronisieren von Objekten*
aufrufen. Warten Sie, bis die gesamte Neusynchronisierung abgeschlossen ist, und fihren Sie das
Upgrade erneut aus. Sie kdnnen die Cluster-Integritat auch mit dem Integritatsdienst Uberprifen.
Wenn Sie alle bei den Integritatsprifungen aufgetretenen Fehler behoben haben, kdnnen Sie das
Upgrade erneut ausfuhren.

Upgrade des VSAN-Festplattenformats mit RVC

Nachdem Sie ein Upgrade der vSAN-Hosts durchgefihrt haben, kdnnen Sie die RVC (Ruby
vSphere Console) verwenden, um mit dem Upgrade des Festplattenformats fortzufahren.

Voraussetzungen
m Stellen Sie sicher, dass Sie die aktualisierte Version von vCenter Server verwenden.

m  Stellen Sie sicher, dass auf den ESXi-Hosts im vSAN-Cluster Version 6.5 oder héher
ausgeflhrt wird.
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m  Stellen Sie sicher, dass die Festplatten auf der Seite ,,Festplattenverwaltung® einen
ordnungsgemaBen Status aufweisen. Sie kbnnen auch den RVC-Befehl vsan.disk stats
ausfUhren, um den Festplattenstatus zu Uberprifen.

m  Stellen Sie sicher, dass die Hardware- und Softwarekomponenten, die Sie verwenden
mochten, zertifiziert und auf der VMware-Kompatibilitdtshandbuch-Website unter http://
www.vmware.com/resources/compatibility/search.php aufgelistet sind.

m  Stellen Sie sicher, dass ausreichend freier Speicherplatz vorhanden ist, um
das Upgrade des Festplattenformats durchzuflhren. Fihren Sie den RVC-Befenhl
vsan.whatif host failures aus, um festzustellen, ob ausreichend Kapazitat zum
AbschlieBen des Upgrades vorhanden ist, oder um eine Neuerstellung der Komponenten
vorzunehmen, falls beim Upgrade ein Fehler auftritt.

m  Stellen Sie sicher, dass PuTTY oder ein anderer SSH-Client fur den Zugriff auf RVC installiert
ist.

Ausflhrliche Informationen zum Herunterladen des RVC-Tools und zum Verwenden der RVC-
Befehle finden Sie im Referenzhandbuch zu den RVC-Befehlen (RVC Command Reference
Guide).

m  Stellen Sie sicher, dass sich lhre Hosts nicht im Wartungsmodus befinden. Versetzen Sie lhre
Hosts beim Upgrade des Festplattenformats nicht in den Wartungsmodus. Die verfigbare
Ressourcenkapazitat im Cluster wird reduziert, wenn ein Mitgliedshost eines vVSAN-Clusters in
den Wartungsmodus wechselt, weil die Kapazitat des Mitgliedshosts im Cluster nicht mehr
bereitsteht. Das Upgrade des Clusters schlagt dann moglicherweise fehl.

m  Stellen Sie sicher, dass aktuell keine Komponentenneuerstellungsaufgaben im vSAN-Cluster

ausgeflhrt werden, indem Sie den RVC-Befehl vsan.resync dashboard ausfihren.

Verfahren
1 Melden Sie sich mit RVC bei lhrem vCenter Server an.

2 FUhren Sie den folgenden RVC-Befehl aus, um den Festplattenstatus anzuzeigen:
vsan.disks stats /< vCenter IP address or hostname>/<data center name>/

computers/<cluster name>

Beispiel:vsan.disks stats /192.168.0.1/BetaDC/computers/VSANCluster

Dieser Befehl listet die Namen aller Gerate und Hosts im vSAN-Cluster auf. Darlber hinaus
zeigt dieser Befehl das aktuelle Festplattenformat und den Systemstatus an. In der Spalte
Systemstatus der Seite Datentragerverwaltung kénnen Sie auch den aktuellen Systemstatus
der Gerate prifen. Beispielsweise wird der Geratestatus ,,Nicht ordnungsgemaB“ in der Spalte
Systemstatus flr die Hosts oder Festplattengruppen mit fehlerhaften Geraten angezeigt.

3 Fdhren Sie den folgenden RVC-Befehl aus: vsan.ondisk upgrade <path to vsan

cluster>

Beispiel:vsan.ondisk upgrade /192.168.0.1/BetaDC/computers/VSANCluster
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4 Uberwachen Sie den Fortschritt in RVC.
RVC flhrt das Upgrade fur jeweils eine Festplattengruppe aus.

Nachdem das Upgrade des Festplattenformats erfolgreich abgeschlossen wurde, wird eine
Meldung a&hnlich der folgenden angezeigt.

Festplattenformat-Upgradephase abgeschlossen

Flir n vl1-Objekte ist ein Upgrade erforderlich Objekt-Upgrade-Fortschritt: n aktualisiert,

0 verblieben
Objekt-Upgrade abgeschlossen: n aktualisiert

VSAN-Upgrade abgeschlossen

5 FuUhren Sie den folgenden RVC-Befehl aus, um zu Uberprifen, ob fur die Objektversionen ein
Upgrade auf das neue Festplattenformat durchgefihrt wurde: vsan.obj status_ report

Uberprifen des Upgrade des vSAN-Festplattenformats

Nachdem Sie das Upgrade des Festplattenformats abgeschlossen haben, missen Sie
Uberprufen, ob der vSAN-Cluster das neue Festplattenformat verwendet.

Verfahren

1 Navigieren Sie zum vSAN-Cluster.

2 Kilicken Sie auf die Registerkarte Konfigurieren.

3 Klicken Sie unter vSAN auf Festplattenverwaltung.

Das aktuelle Festplattenformat wird in der Spalte ,,Version des Festplattenformats*
angezeigt.

Informationen zum vSAN-Objektformat

Der Arbeitsspeicherplatz, den vSAN zum Durchflhren der Richtliniendnderung oder anderer
derartiger Vorgange fur ein Objekt, das von vVSAN 7.0 oder friher erstellt wurde, bendtigt,

ist der vom gréBten Objekt im Cluster verwendete Speicherplatz. Dies ist in der Regel schwer
zu planen. Daher sollten Sie 30 Prozent des freien Speicherplatzes im Cluster beibehalten,
vorausgesetzt, dass es unwahrscheinlich ist, dass das groBte Objekt im Cluster mehr als 25
Prozent des Speicherplatzes verbraucht und 5 Prozent des Speicherplatzes reserviert sind, um
sicherzustellen, dass der Cluster aufgrund von Richtliniendnderungen nicht voll wird. In vSAN
7.0 Ul und hoéher werden alle Objekte in einem neuen Format erstellt. Dadurch kann mit dem
von VSAN bendtigten Arbeitsspeicherplatz eine Richtlinienanderung fur ein Objekt durchgeflhrt
werden, wenn 255 GB pro Host fur Objekte unter 8 TB und 765 GB pro Host fur Objekte mit 8 TB
oder mehr vorhanden sind.
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Nach dem Upgrade eines Clusters auf vSAN 7.0 U1 oder héher von vSAN 7.0 oder friheren
Versionen mussen die mit der dlteren Version erstellten Objekte mit mehr als 255 GB im
neuen Format neu geschrieben werden, bevor vSAN mit den neuen Anforderungen an den
freien Speicherplatz Vorgange flr ein Objekt ausfihren kann. Nach einem Upgrade wird eine
Systemzustandswarnung fur das neue Objektformat angezeigt, wenn Objekte vorhanden sind,
die in das neue Objektformat korrigiert werden mussen. Zudem kann der Systemzustand
standardisiert werden, indem eine Aufgabe flr ein neues Layout gestartet wird, um diese
Objekte zu korrigieren. Die Systemzustandswarnung liefert Informationen zur Anzahl der zu
korrigierenden Objekte und zur Menge der Daten, die neu geschrieben werden. Wahrend der
Vorgang fur das neue Layout ausgeflihrt wird, kann der Cluster etwa 20 Prozent an Leistung
verlieren. Das Dashboard fur die Neusynchronisierung enthalt genauere Informationen zur Dauer
dieses Vorgangs.

Uberprifen des vSAN-Cluster-Upgrades

Das VSAN-Cluster-Upgrade ist erst abgeschlossen, wenn Sie sich vergewissert haben, dass Sie
die neueste Version von vSphere verwenden und dass VSAN zur Nutzung zur Verfligung steht.

Verfahren
1 Navigieren Sie zum vSAN-Cluster.

2 Kilicken Sie auf die Registerkarte Konfigurieren und stellen Sie sicher, dass VSAN aufgelistet
ist.

& Sie kénnen auch zu Ihrem ESXi-Host navigieren und Ubersicht > Konfiguration auswahlen,
um sicherzustellen, dass Sie die neueste Version des ESXi-Hosts verwenden.

Verwenden von RVC-Upgrade-Befehlsoptionen

Der Befehl vsan.ondisk upgrade bietet verschiedene Befehlsoptionen zum Steuern und
Verwalten der Upgrades eines vVSAN-Clusters. Sie kbnnen z. B. verringerte Redundanz zulassen,
um das Upgrade auszufihren, wenn Sie nur Uber wenig freien Speicherplatz verfugen.

Fdhren Sie den Befehl vsan.ondisk upgrade --help aus, um die Liste der RVC-
Befehlsoptionen anzuzeigen.

Verwenden Sie diese Befehlsoptionen mit dem Befehl vsan.ondisk upgrade.
Tabelle 9-3. Optionen des Upgradebefehls

Optionen Beschreibung

--hosts and clusters Hiermit geben Sie die Pfade zu allen Hostsystemen im Cluster oder den
Computing-Ressourcen des Clusters an.

--ignore-objects, -i Hiermit Gberspringen Sie das VSAN-Objektupgrade. Sie kébnnen mit dieser
Befehlsoption auch die Versionsaktualisierung von Objekten eliminieren. Bei
Verwendung dieser Befehlsoption verwenden Objekte weiterhin die aktuelle
Version des Festplattenformats.
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Tabelle 9-3. Optionen des Upgradebefehls (Fortsetzung)

Optionen

--allow-reduced-redundancy, -a

--force, -f

--help, -h

Beschreibung

Mit dieser Option entfernen Sie die Anforderung, dass die Menge an

freiem Speicherplatz wahrend des Festplatten-Upgrades der GroBe einer
Festplattengruppe entsprechen muss. Mit dieser Option werden virtuelle
Maschinen wahrend des Upgrades in einem Modus mit reduzierter Redundanz
betrieben. Das bedeutet, dass bestimmte virtuelle Maschinen méglicherweise
vorUbergehend keine Fehler tolerieren und dass ein Ausfall zu Datenverlust
fiihren kann. vSAN stellt die vollstdndige Ubereinstimmung und Redundanz
nach Abschluss des Upgrades wieder her.

Verwenden Sie diese Option, um ,force-proceed” zu aktivieren und alle
Bestatigungsanfragen automatisch zu beantworten.

Hiermit werden die Hilfeoptionen angezeigt.

Informationen zum Verwenden der RVC-Befehle finden Sie im Referenzhandbuch zu RVC-

Befehlen.

VSAN-Build-Empfehlungen fur vSphere Lifecycle Manager

VSAN generiert System-Baselines und Baseline-Gruppen, die Sie mit vSphere Lifecycle Manager
verwenden kénnen. vSphere Lifecycle Manager umfasst in vSphere 7.0 die System-Baselines,
die Update Manager in friheren vSphere-Versionen zur Verfigung gestellt hat. DarUber hinaus
sind neue Funktionalitaten fur die Image-Verwaltung fur Hosts enthalten, auf denen ESXi 7.0 und

hoher ausgefuhrt wird.

VSAN 6.6.1 und hdher generiert automatisierte Build-Empfehlungen fir vSAN-Cluster. vSAN
kombiniert Informationen im VMware-Kompatibilitatshandbuch und im vSAN-Versionskatalog mit
Informationen zu den installierten ESXi-Versionen. Diese empfohlenen Updates stellen die beste
verfligbare Version bereit, um die Hardware in einem unterstltzten Status zu halten.

System-Baselines flr vSAN 6.7.1 bis vVSAN 7.0 kdnnen auch Geratetreiber und Firmware-Updates
umfassen. Diese Updates unterstltzen die fur Ihren Cluster empfohlene ESXi-Software.

In VSAN 6.7.3 und héher kdnnen Sie auswahlen, ob Build-Empfehlungen ausschlieBlich fur die
aktuelle ESXi-Version oder fur die aktuellste unterstutzte ESXi-Version bereitgestellt werden. Eine
Build-Empfehlung fur die aktuelle Version enthalt alle Patches und Treiber-Updates fur diese

Version.

In VSAN 7.0 und héher enthalten vSAN-Build-Empfehlungen Updates fur Patches und
verwendete Treiber. Um die Firmware auf vSAN 7.0-Clustern zu aktualisieren, missen Sie Uber
vSphere Lifecycle Manager ein Image verwenden.

VSAN-System-Baselines

VSAN-Build-Empfehlungen werden uUber vSAN-System-Baselines fur vSphere Lifecycle Manager
bereitgestellt. Diese System-Baselines werden von vSANverwaltet. Sie sind schreibgeschitzt und

kdnnen nicht angepasst werden.
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VSAN generiert eine Baseline-Gruppe fur jeden vSAN-Cluster. vSAN-System-Baselines werden im
Bereich Baselines der Registerkarte ,,Baselines und Gruppen* aufgelistet. Sie kdbnnen weiterhin
Ihre eigenen Baselines erstellen und standardisieren.

VSAN-System-Baselines konnen von zertifizierten Anbietern bereitgestellte benutzerdefinierte
ISO-Images umfassen. Wenn Hosts in lnrem vSAN-Cluster OEM-spezifische benutzerdefinierte
ISO-Dateien aufweisen, kbnnen von vVSAN empfohlene System-Baselines benutzerdefinierte ISO-
Dateien vom selben Anbieter umfassen. vSphere Lifecycle Manager kann keine Empfehlung fur
benutzerdefinierte ISO-Dateien generieren, die nicht von vSAN unterstutzt werden. Wenn Sie
ein angepasstes Software-Image ausflhren, das den Anbieternamen im Image-Profil des Hosts
Uberschreibt, kann vSphere Lifecycle Manager keine System-Baseline empfehlen.

vSphere Lifecycle Manager priift automatisch jeden vSAN-Cluster, um die Ubereinstimmung
anhand der Baseline-Gruppe zu Uberprifen. Um ein Upgrade lhres Clusters durchzufuhren,
mussen Sie die System-Baseline manuell Uber vSphere Lifecycle Manager standardisieren. Sie
kdnnen die VSAN-System-Baseline auf einem einzelnen Host oder auf dem gesamten Cluster
standardisieren.

VSAN-Versionskatalog

Der vSAN-Versionskatalog verwaltet Informationen zu verfugbaren Versionen, zur bevorzugten
Reihenfolge der Versionen und zu kritischen Patches, die fur die jeweilige Version erforderlich
sind. Der vSAN-Versionskatalog wird in der VMware Cloud gehostet.

VSAN bendtigt fur den Zugriff auf den Versionskatalog eine Internetverbindung. Sie missen nicht
beim Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP) fur vSAN registriert sein, um
Zugriff auf den Versionskatalog zu erhalten.

Wenn Sie nicht Uber eine Internetverbindung verfigen, kdnnen Sie den vSAN-Versionskatalog
direkt auf den vCenter Server hochladen. Klicken Sie im vSphere Client auf Konfigurieren >
VvSAN > Aktualisieren und klicken Sie im Abschnitt ,,Versionskatalog“ auf Aus Datei hochladen.
Sie kbnnen den neuesten vVSAN-Versionskatalog herunterladen.

Mit vSphere Lifecycle Manager kénnen Sie fur Inren vSAN-Cluster empfohlene Speicher-
Controller-Treiber importieren. Anbieter von Speicher-Controllern stellen ein Software-
Verwaltungstool zur Verfugung, das vSAN zum Aktualisieren von Controller-Treibern nutzen
kann. Falls das Verwaltungstool auf ESXi-Hosts nicht zur Verfligung steht, kdnnen Sie es
herunterladen.

Arbeiten mit vSAN-Build-Empfehlungen

vSphere Lifecycle Manager Uberpruft die installierten ESXi-Versionen anhand der Informationen
in der Hardwarekompatibilitatsliste (HCL) im VMware-Kompatibilitatshandbuch. Er bestimmt
den richtigen Upgrade-Pfad flr jeden vSAN-Cluster basierend auf dem aktuellen vSAN-
Versionskatalog. vSAN enthalt auch die erforderlichen Treiber und Patch-Updates fur die
empfohlene Version in der System-Baseline.
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VSAN-Build-Empfehlungen stellen sicher, dass fur jeden vSAN-Cluster der aktuelle
Hardwarekompatibilitdtsstatus erhalten bleibt oder verbessert wird. Wenn Hardware im vSAN-
Cluster nicht in der HCL enthalten ist, kann VSAN ein Upgrade auf die neueste Version empfehlen,
da sie nicht schlechter als der aktuelle Status ist.

Hinweis vSphere Lifecycle Manager verwendet den vSAN-Integritatsdienst beim Durchfihren
der Standardisierungs-Vorabprifung flr Hosts in einem vSAN-Cluster. Der vSAN-Integritatsdienst
ist nicht verfugbar auf Hosts, auf denen ESXi 6. O Update 1 oder friher ausgefuhrt wird. Wenn
vSphere Lifecycle Manager ein Upgrade von Hosts durchfihrt, auf denen ESXi 6.0 Update 1 oder
eine frlhere Version ausgeflhrt wird, schlagt das Upgrade des letzten Hosts im vSAN-Cluster
moglicherweise fehl. Wenn die Standardisierung aufgrund von vSAN-Integritatsproblemen
fehlgeschlagen ist, kdnnen Sie das Upgrade trotzdem abschlieBen. Verwenden Sie den vSAN-
Integritatsdienst zum Beheben von Integritatsproblemen auf dem Host und deaktivieren Sie
anschlieBend den Wartungsmodus fur den Host, um den Upgrade-Workflow abzuschlieBen.

Die folgenden Beispiele beschreiben die Logik der vSAN-Build-Empfehlungen.

Beispiel 1

Ein vSAN-Cluster fuhrt Version 6.0 Update 2 aus, und die Hardware ist in der HCL fur 6.0
Update 2 enthalten. Die HCL gibt an, dass die Hardware bis zu Version 6.0 Update 3, aber
nicht fur 6.5 und héher unterstitzt wird. vSAN empfiehlt ein Upgrade auf Version 6.0 Update
3, einschlieBlich der erforderlichen kritischen Patches fur die Version.

Beispiel 2

Ein vSAN-Cluster fuhrt Version 6.7 Update 2 aus, und die Hardware ist in der HCL fur 6.7
Update 2 enthalten. Die Hardware wird auch in der HCL fur Version 7.0 Update 3 unterstutzt.
VSAN empfiehlt ein Upgrade auf Version 7.0 Update 3.

Beispiel 3

Ein VSAN-Cluster fuhrt Version 6.7 Update 2 aus, und die Hardware ist nicht in der HCL fur
diese Version enthalten. vSAN empfiehlt ein Upgrade auf Version 7.0 Update 3, obwohl die
Hardware nicht in der HCL fur 7.0 Update 3 enthalten ist. vSAN empfiehlt das Upgrade, da
der neue Status nicht schlechter als der aktuelle Status ist.

Beispiel 4

Ein vSAN-Cluster fuhrt Version 6.7 Update 2 aus, und die Hardware ist in der HCL fur 6.7

Update 2 enthalten. Die Hardware wird auch in der HCL fur Version 7.0 Update 3 unterstitzt,
wobei die ausgewahlte Baseline-Einstellung nur fur Patches gilt. vSAN empfiehlt ein Upgrade
auf Version 7.0 Update 3, einschlieBlich der erforderlichen kritischen Patches fur die Version.

Die Engine fur die Empfehlungen wird in regelmaBigen Abstanden (einmal taglich) oder bei
Eintreten der folgenden Ereignisse ausgeflihrt.

= Anderungen an Cluster-Mitgliedschaften. Beispiele hierfiir sind das Hinzufligen oder
Entfernen eines Hosts.
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m  Der vSAN Management Service wird neu gestartet.

m  Ein Benutzer meldet sich Uber einen Webbrowser oder RVC bei VMware Customer Connect
an.

m  Das VMware-Kompatibilitdtshandbuch oder der vSAN-Versionskatalog wird aktualisiert.

Die Systemdiagnose fiur die vVSAN-Build-Empfehlung zeigt den aktuellen Build an, der fur den
VSAN-Cluster empfohlen wird. Sie kann Sie auch bezuglich etwaiger Probleme mit der Funktion
warnen.

Systemanforderungen
vSphere Lifecycle Manager ist ein Erweiterungsdienst in vCenter Server 7.0 und hoher.

vSAN erfordert Internetzugriff fir die Aktualisierung von Versionsmetadaten, die Uberprifung
des VMware-Kompatibilitatshandbuchs und zum Herunterladen von ISO-Images aus VMware
Customer Connect.

VSAN erfordert glltige Anmeldedaten zum Herunterladen von ISO-Images fur Upgrades

aus VMware Customer Connect. Fur Hosts, auf denen Version 6.0 Update 1 und friher
ausgeflhrt wird, missen Sie fur die Eingabe der VMware Customer Connect-Anmeldedaten RVC
verwenden. Fur Hosts, auf denen eine hdhere Version der Software ausgefuhrt wird, kdnnen Sie
sich Uber die Systemdiagnose fur die ESX-Build-Empfehlung anmelden.

Um die Anmeldedaten von VMware Customer Connect Uber RVC einzugeben, fihren Sie den
folgenden Befehl aus: vsan.login_iso_depot -u <username>-p <password>
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