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Informationen zum vSAN-
Netzwerkdesign

Im vSAN-Netzwerkdesign-Handbuch werden die Netzwerkanforderungen, das Netzwerkdesign
und die Konfigurationsmethoden fur die Bereitstellung eines hoch verfligbaren und skalierbaren
VvSAN-Clusters beschrieben.

VSAN ist eine verteilte Speicherlésung. Wie bei jeder verteilten Losung ist das Netzwerk eine
wichtige Komponente des Designs. Um optimale Ergebnisse zu erzielen, miussen Sie die in
diesem Dokument bereitgestellten Anleitungen beachten, da ungeeignete Netzwerkhardware
und -designs zu unvorteilhaften Ergebnissen fihren kénnen.

Wir bei VMware legen Wert auf Inklusion. Um dieses Prinzip innerhalb unserer Kunden-, Partner-
und internen Community zu férdern, erstellen wir Inhalte mit inklusiver Sprache.

Zielgruppe

Dieses Handbuch richtet sich an alle Benutzer, die einen vSAN-Cluster konzipieren,

bereitstellen und verwalten. Die Informationen in diesem Handbuch sind fur erfahrene
Netzwerkadministratoren bestimmt, die mit dem Netzwerkdesign und der Konfiguration, der
Verwaltung virtueller Maschinen und den Vorgangen des virtuellen Datencenters vertraut sind. In
diesem Handbuch wird zudem davon ausgegangen, dass Sie mit VMware vSphere, einschlieBlich
VMware ESXi, vCenter Server und dem vSphere Client vertraut sind.

Zugehdrige Dokumente
Zusatzlich zu diesem Handbuch finden Sie in den folgenden Handbichern weitere Informationen
zu VSAN-Netzwerken:

m  VSAN-Planungs- und Bereitstellungshandbuch mit weiteren Informationen zum Erstellen von
VSAN-Clustern

m  Verwalten von VMware vSAN zum Konfigurieren eines VSAN-Clusters und mit weiteren
Informationen zu vSAN-Funktionen

m  VSAN-Uberwachungs- und Fehlerbehebungshandbuch fir Uberwachung und
Fehlerbehebung von vSAN-Clustern
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Aktualisierte Informationen

Dieses Dokument wird mit jeder Produktversion oder bei Bedarf aktualisiert.

Diese Tabelle enthalt den Update-Verlauf von vSAN-Netzwerkdesign.

Revision Beschreibung
12. Juni 2023 Beispiel fur die Network I/O Control-Konfiguration und vSphere RDMA wurden aktualisiert.

06. OKT 2020 Erstversion.
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EinfUhrung in das vSAN-Netzwerk

Sie konnen VSAN verwenden, um den freigegebenen Speicher innerhalb von vSphere
bereitzustellen. vSAN fasst lokale oder direkt angeschlossene Speichergerate eines Hostclusters
zusammen und erstellt einen einzelnen Speicherpool, der von allen Hosts im vSAN-Cluster
verwendet wird.

VSAN ist eine verteilte und gemeinsam genutzte Speicherldésung, die von einem hoch
verflgbaren, ordnungsgemaB konfigurierten Netzwerk fur vSAN-Speicherdatenverkehr abhangig
ist. Ein leistungsfahiges und verfugbares Netzwerk ist entscheidend fiur eine erfolgreiche vSAN-
Bereitstellung. Dieses Handbuch enthalt Empfehlungen zum Konzipieren und Konfigurieren eines
VSAN-Netzwerks.

VSAN verfugt Uber eine verteilte Architektur, die auf einem leistungsstarken, skalierbaren und
stabilen Netzwerk basiert. Alle Hostknoten innerhalb eines vVSAN-Clusters kommunizieren uUber
das IP-Netzwerk. Alle Hosts mussen die IP-Unicast-Konnektivitat beibehalten, damit sie Uber ein
Schicht-2-oder Schicht-3-Netzwerk kommunizieren kénnen. Weitere Informationen zur Unicast-
Kommunikation finden Sie unter Kapitel 5 Verwenden von Unicast in einem vSAN-Netzwerk.

Fur Versionen vor vSAN-Version 6.6 ist ein IP-Multicast erforderlich. Verwenden Sie nach
Maoglichkeit immer die neueste Version von vVSAN. Weitere Informationen zu Multicast finden Sie
unter Kapitel 14 Verwenden von Multicast in einem vSAN-Netzwerk.

Dieses Kapitel enthalt die folgenden Themen:

m  VSAN-Begriffe und -Definitionen

VSAN-Begriffe und -Definitionen

VSAN fuhrt bestimmte wichtige Begriffe und Definitionen ein. Bevor Sie mit der Konzeption lhres
VSAN-Netzwerks beginnen, sehen Sie sich die wichtigen vSAN-Begriffe und -Definitionen an.

CLOM

Der Objektmanager auf Cluster-Ebene (CLOM) ist dafur verantwortlich, sicherzustellen, dass die
Konfiguration eines Objekts mit der zugehdrigen Speicherrichtlinie Ubereinstimmt. Der CLOM
pruft, ob genugend Festplattengruppen zur Verfugung stehen, um diese Richtlinie zu erfullen.
Er entscheidet, wo Komponenten und Zeugen in einem Cluster platziert werden.

VMware, Inc. 8
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CMMDS

Der Clusteriberwachungs, Mitgliedschafts- und Verzeichnisdienst (CMMDS) sind fur die
Wiederherstellung und Wartung eines Clusters mit Netzwerkknotenmitgliedern verantwortlich.
Er verwaltet den Bestand von Elementen wie Hostknoten, Geraten und Netzwerken. AuBerdem
dient er der Speicherung von Metadateninformationen wie Richtlinien und RAID-Konfiguration fur
vSAN-Objekte.

DOM

Der Manager fur verteilte Objekte (DOM) ist fur die Erstellung der Komponenten und deren
Verteilung auf dem Cluster verantwortlich. Nach dem Erstellen eines DOM-Objekts wird einer

der Knoten (Host) als DOM-Besitzer fur dieses Objekt nominiert. Dieser Host verarbeitet alle

IOPS flr dieses DOM-Objekt, indem er die entsprechenden untergeordneten Komponenten im
Cluster lokalisiert und die E/A-Vorgédnge auf die entsprechenden Komponenten Uber das vSAN-
Netzwerk umleitet. DOM-Objekte umfassen vdisk, Snapshot, vmnamespace, vmswap, vmem Usw.

LSOM

Der Protokoll-strukturierte Objektmanager (LSOM) ist fur die lokale Speicherung der Daten
auf dem vSAN-Dateisystem als VSAN-Komponente oder LSOM-Objekt (Datenkomponente oder
Zeugenkomponente) verantwortlich.

NIC-Gruppierung

Die Gruppierung der Netzwerkschnittstellenkarte (NIC) kann als zwei oder mehr Netzwerkadapter
(NICs) definiert werden, die als ,,Gruppe* fur Hochverfugbarkeit und Lastausgleich eingerichtet
sind.

NIOC

Mit Network I/O Control (NIOC) wird die Bandbreite unterschiedlicher Typen von
Netzwerkdatenverkehr auf einem bestimmten vSphere Distributed Switch definiert. Die
Bandbreitenverteilung ist ein vom Benutzer konfigurierbarer Parameter. Wenn NIOC aktiviert ist,
wird der Distributed Switch-Datenverkehr in vordefinierte Netzwerkressourcenpools aufgeteilt:
Fault Tolerance-Datenverkehr, iISCSI-Datenverkehr, vMotion-Datenverkehr, Management-
Datenverkehr, vSphere Replication-Datenverkehr, NFS-Datenverkehr und Datenverkehr virtueller
Maschinen.

Objekte und Komponenten

Jedes Objekt besteht aus einem Satz von Komponenten, die durch die in der VM-
Speicherrichtlinie verwendeten Funktionen bestimmt werden.

Ein VSAN-Datenspeicher enthalt verschiedene Objekttypen.

VM-Home-Namespace

VMware, Inc. 9
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Der VM-Home-Namespace ist ein Startverzeichnis der virtuellen Maschine, in dem alle
Konfigurationsdateien der virtuellen Maschine gespeichert werden. Dazu gehdéren Dateien
wie .vmx, Protokolldateien, vmdks und Snapshot-Delta-Beschreibungsdateien.

VMDK
VMDK ist eine Festplattendatei flr eine virtuelle Maschine oder .vmdk zur Speicherung der
Inhalte eines Festplattenlaufwerks einer virtuellen Maschine.

VM-Auslagerungsobjekt

VM-Auslagerungsobjekte werden beim Einschalten einer virtuellen Maschine erstellt.

Snapshot-Delta-VMDKs

Snapshot-Delta-VMDKs werden beim Erstellen von VM-Snapshots angelegt.

Arbeitsspeicherobjekt

Arbeitsspeicherobjekte werden beim Erstellen oder Anhalten einer virtuellen Maschine
erstellt, wenn die Arbeitsspeicher-Snapshot-Option aktiviert ist.

RDT

Das RDT-Protokoll wird fur die Kommunikation zwischen Hosts Uber die VSAN-VMkernel-Ports
verwendet. Es verwendet TCP auf der Transportschicht und ist daftr verantwortlich, TCP-
Verbindungen (Sockets) nach Bedarf zu erstellen und zu I&schen. Es ist flir das Senden groBer
Dateien optimiert.

SPBM

Die speicherrichtlinienbasierte Verwaltung (Storage Policy Based Management, SPBM) stellt ein
Speicherrichtlinien-Framework bereit, das als einzelne einheitliche Steuerzentrale fur ein breites
Spektrum von Datendiensten und Speicherlosungen dient. Dieses Framework unterstitzt Sie bei
der Anpassung des Speichers an den Anwendungsanforderungen der virtuellen Maschinen.

VASA

Die vSphere-Speiche-APIs fUr Speicherbewusstsein (VASA) ist ein Satz mit
Anwendungsprogrammschnittstellen (APIs), mit dem vCenter Server die Funktionen von
Speicher-Arrays erkennen kann. VASA-Anbieter kommunizieren mit vCenter Server, um

die Speichertopologie, die Funktion und die Statusinformationen zu ermitteln, die die
richtlinienbasierte Verwaltung, die Betriebsverwaltung und die DRS-Funktionalitat unterstitzen.

VLAN

Mit einem VLAN kann ein einzelnes physisches LAN-Segment weiter aufgeteilt werden, sodass
Portgruppen derart voneinander isoliert werden, als befanden sie sich in unterschiedlichen
physischen Segmenten.

VMware, Inc.
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Zeugenkomponente

Ein Witness ist eine Komponente, die nur Metadaten und keine eigentlichen Anwendungsdaten
enthalt. Wenn eine Entscheidung hinsichtlich der Verfugbarkeit der verbleibenden
Datenspeicherkomponenten nach einem potenziellen Ausfall getroffen werden muss, dient der
Zeuge als Entscheidungskriterium. Ein Zeuge belegt etwa 2 MB Speicherplatz fir Metadaten im
vSAN-Datenspeicher bei Verwendung des Festplattenformats der Version 1.0 bzw. 4 MB flr das
Festplattenformat der Version 2.0 und héher.

VMware, Inc.



Grundlegendes zum vSAN-
Netzwerk

Ein VSAN-Netzwerk erleichtert die Kommunikation zwischen Cluster-Hosts und muss eine schnelle
Leistung, Hochverflgbarkeit und hohe Bandbreite garantieren.

VSAN verwendet das Netzwerk fur die Kommunikation zwischen den ESXi-Hosts und fur die
Festplatten-E/A der virtuellen Maschine.

Virtuelle Maschinen (VMs) auf vSAN-Datenspeichern bestehen aus einem Satz mit Objekten, und
jedes Objekt kann aus einer oder mehreren Komponenten bestehen. Diese Komponenten werden
auf mehrere Hosts verteilt, um Ausfallsicherheit flr Laufwerk- und Host-Ausfalle zu bieten. vSAN
verwaltet und aktualisiert diese Komponenten Uber das VSAN-Netzwerk.

Das folgende Diagramm bietet eine allgemeine Ubersicht Gber das vVSAN-Netzwerk:

Multi chasis Link aggregation
capable switches

Dieses Kapitel enthalt die folgenden Themen:
m  VSAN-Netzwerkmerkmale

m  Arten des Datenverkehrs von ESXi

VMware, Inc. 12
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m  Netzwerkanforderungen fur vSAN

VSAN-Netzwerkmerkmale

VSAN ist netzwerkabhangig. Das Verstandnis und die Konfiguration der richtigen vSAN-
Netzwerkeinstellungen ist der Schllssel zur Vermeidung von Leistungs- und Stabilitatsproblemen.

Ein zuverlassiges und stabiles VSAN-Netzwerk weist die folgenden Merkmale auf:
Unicast

VSAN 6.6 und hdéhere Versionen unterstitzen die Unicast-Kommunikation. Der Unicast-
Datenverkehr ist eine Eins-zu-Eins-Ubertragung von IP-Paketen von einem Punkt im Netzwerk

zu einem anderen Punkt. Unicast Ubertragt das vom primaren Host gesendete Taktsignal einmal
pro Sekunde an alle anderen Hosts. Dadurch wird sichergestellt, dass die Hosts aktiv sind.

Zudem wird somit die Teilnahme von Hosts im vVSAN-Cluster angezeigt. Sie konnen fur vSAN ein
einfaches Unicast-Netzwerk entwerfen. Weitere Informationen zur Unicast-Kommunikation finden
Sie unter Kapitel 5 Verwenden von Unicast in einem vSAN-Netzwerk.

Multicast

Versionen vor vVSAN 6.6 verwenden die IP-Multicast-Kommunikation als Erkennungsprotokoll, um
die Knoten zu identifizieren, die versuchen, einem vSAN-Cluster beizutreten.

Hinweis Verwenden Sie mdglichst immer die neueste Version von vSAN.

IP-Multicast basiert auf Kommunikationsprotokollen, die von Hosts, Clients und Netzwerkgeraten
zur Teilnahme an der Multicast-basierten Kommunikation verwendet werden. Weitere
Informationen zur Multicast-Kommunikation finden Sie unter Kapitel 14 Verwenden von Multicast
in einem VSAN-Netzwerk.

Schicht-2- und Schicht-3-Netzwerk

Alle Hosts im vVSAN-Cluster mussen Uber ein Netzwerk der Schicht 2 oder Schicht 3 verbunden
sein. VSAN-Versionen vor VSAN 6.0 unterstltzen nur das Schicht-2-Netzwerk, wohingegen
die nachfolgenden Versionen sowohl Schicht-2- als auch Schicht-3-Protokolle unterstitzen.
Verwenden Sie ein Schicht-2- oder Schicht-3-Netzwerk, um die Kommunikation zwischen den
Daten-Sites und der Zeugen-Site bereitzustellen. Weitere Informationen zu Topologien von
Schicht-2- und Schicht-3-Netzwerken finden Sie unter Standardbereitstellungen.

VMkernel-Netzwerk

Jeder ESXi-Host in einem vSAN-Cluster muss Uber einen Netzwerkadapter fur die vSAN-
Kommunikation verfugen. Die gesamte Intra-Cluster-Knotenkommunikation erfolgt Gber den
VSAN-VMkernel-Port. VMkernel-Ports stellen Schicht-2- und Schicht-3-Dienste fur jeden vSAN-
Host und gehostete virtuelle Maschinen bereit.

vSAN-Netzwerkdatenverkehr

VMware, Inc. 13
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Im vSAN-Netzwerk sind verschiedene Datenverkehrstypen verfugbar, z. B. der
Speicherdatenverkehr und der Unicast-Datenverkehr. Die Berechnung und die Speicherung einer
virtuellen Maschine kénnen auf demselben Host oder auf unterschiedlichen Hosts im Cluster
erfolgen. Eine VM, die nicht zur Tolerierung eines Fehlers konfiguriert ist, wird moglicherweise auf
einem Host ausgefuhrt und greift auf ein VM-Objekt oder eine Komponente zu, die sich auf einem
anderen Host befindet. Dies bedeutet, dass alle E/A-Vorgange von der VM durch das Netzwerk
geleitet werden. Der Speicherdatenverkehr stellt den groBten Teil des Datenverkehrs in einem
VSAN-Cluster dar.

Die Cluster-bezogene Kommunikation zwischen allen ESXi-Hosts erzeugt den Datenverkehr im
VSAN-Cluster. Dieser Unicast-Datenverkehr tragt auch zum vSAN-Netzwerkdatenverkehr bei.

Virtueller Switch
VSAN unterstitzt die folgenden Typen virtueller Switches:

m  Der virtuelle Standard-Switch stellt die Konnektivitat von VMs und VMkernel-Ports zu
externen Netzwerken bereit. Dieser Switch ist fur jeden ESXi-Host lokal.

m  Ein vSphere Distributed Switch bietet eine zentrale Steuerung der Verwaltung des
virtuellen Switches Uber mehrere ESXi-Hosts hinweg. Ein Distributed Switch bietet auch
Netzwerkfunktionen wie Network I/O Control (NIOC), die Ihnen bei der Festlegung von
QoS-Ebenen (Dienstqualitat) in vSphere oder im virtuellen Netzwerk helfen kénnen. vSAN
Beinhaltet vSphere Distributed Switch unabhangig von der vCenter Server-Version.

Bandbreite

Der vSAN-Datenverkehr kann physische Netzwerkadapter mit 10 GbE, 25 GbE, 40 GbE

und 100 GbE gemeinsam mit anderem Systemdatenverkehr nutzen, beispielsweise vSphere
vMotion-Datenverkehr, vSphere HA-Datenverkehr und Datenverkehr virtueller Maschinen. Er
bietet auch mehr Bandbreite fur gemeinsam genutzte Netzwerkkonfigurationen, bei denen sich
VSAN, vSphere-Verwaltung, vSphere vMotion-Datenverkehr usw. im selben physischen Netzwerk
befinden. Die erforderliche Bandbreite fir vSAN gewahrleisten Sie mithilfe von vSphere Network
I/O Control im Distributed Switch.

In vSphere Network I/O Control kbnnen Sie Reservierungen und Anteile fir den ausgehenden
vSAN-Datenverkehr konfigurieren.

m  Nehmen Sie eine Reservierung vor, damit Network I/O Control auf dem physischen Adapter
die Mindestbandbreite fur vSAN garantiert.

m  Legen Sie den Anteilswert auf 100 fest, damit bei einer Sattigung des fur vSAN zugewiesenen
physischen Adapters eine bestimmte Bandbreite fur vSAN verflgbar ist. Beispielsweise
kdnnte der physische Adapter gesattigt sein, wenn ein anderer physischer Adapter im Team
fehlschlagt und der gesamte Datenverkehr in der Portgruppe an die anderen Adapter im
Team Ubertragen wird.

Informationen zum Konfigurieren der Bandbreitenzuteilung fur vSAN-Datenverkehr mithilfe von
Network I/O Control finden Sie in der Dokumentation zu vSphere-Netzwerken.
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Arten des Datenverkehrs von ESXi

ESXi-Hosts verwenden unterschiedliche Netzwerkdatenverkehrstypen fir die vSAN-
Unterstltzung.

Im Folgenden finden Sie die unterschiedlichen Arten des Datenverkehrs, die Sie fur vSAN
einrichten mussen.

Tabelle 4-1. Arten des Datenverkehrs von Netzwerken

Arten des Datenverkehrs Beschreibung

Verwaltungsnetzwerk Das Verwaltungsnetzwerk ist die primare
Netzwerkschnittstelle, die einen VMkernel-TCP/IP-Stack
verwendet, um die Hostkonnektivitat und -verwaltung
zu vereinfachen. Es kann auch den Systemdatenverkehr
wie vMotion, iSCSI, Netzwerkdateisystem (NFS) (NFS),
Fiber Channel over Ethernet (FCoE) und Fault Tolerance
verarbeiten.

Netzwerk mit virtuellen Maschinen Mit virtuellen Netzwerken kénnen Sie virtuelle Maschinen
vernetzen und komplexe Netzwerke innerhalb eines
einzelnen ESXi-Hosts oder auf mehreren ESXi-Hosts
erstellen.

vMotion-Netzwerk Art des Datenverkehrs, der die VM-Migration von
einem Host zu einem anderen erleichtert. Die
Migration mit vMotion setzt ordnungsgemaB konfigurierte
Netzwerkschnittstellen auf den Quell- und Zielhosts
voraus. Stellen Sie sicher, dass sich das vMotion-Netzwerk
vom VSAN-Netzwerk unterscheidet.

VSAN-Netzwerk Ein VSAN-Cluster benétigt das VMkernel-Netzwerk fur
den Austausch von Daten. Jeder ESXi-Host im vSAN-
Cluster muss Uber einen VMkernel-Netzwerkadapter fur
den vSAN-Datenverkehr verfiigen. Weitere Informationen
finden Sie unter Einrichten eines VMkernel-Netzwerks fur
VSAN.

Netzwerkanforderungen fur vSAN

VSAN ist eine verteilte Speicherldsung, die vom Netzwerk fir die Kommunikation zwischen
Hosts abhangt. Stellen Sie vor der Bereitstellung sicher, dass lhre vSAN-Umgebung Uber alle
Netzwerkanforderungen verflgt.

Anforderungen an die physische Netzwerkkarte

Netzwerkschnittstellenkarten (NICs), die in vVSAN-Hosts verwendet werden, midssen bestimmte
Anforderungen erfullen. vSAN funktioniert in Netzwerken mit 10 Gbit/s, 25 Gbit/s, 40 Gbit/s, 50
Gbit/s und 100 Gbit/s.

VSAN-Bereitstellungen muissen sicherstellen, dass die NIC-Mindestanforderungen erfullt sind.
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Tabelle 4-2. Mindestanforderungen und Empfehlungen flr die Netzwerkkarte (NIC)

Topologie
- oder
Bereitstell
ungsmodu
s

Standard-
Cluster

Stretched

Cluster

Cluster mit
zwei Hosts

Architektu
r

Hybrid-
Cluster

All-Flash-
Cluster

Hybrid-
oder All-
Flash-
Cluster

Hybrid-
Cluster

All-Flash-
Cluster

Unterstitz
ung von 1-
GbE-
Netzwerk
karten

Ja

(Minimum)

Nein

Nein

Ja (bis zu
10 VMs)

Nein

Unterstutz
ung von
10-GbE-
Netzwerk
karten

Ja
(empfohle
n)

Ja

Ja
(Minimum)

Ja
(empfohle
n)

Ja
(Minimum)

Unterstutz
ung von
Netzwerk
karten mit
mehr als
10 GbE

Ja

Ja
(empfohle
n)

Ja

Ja

Latenz
zwischen
Knoten

Weniger
als 1ms
RTT.

Weniger
als 1ms
RTT
innerhalb
jeder Site.

Weniger
als 1ms
RTT
innerhalb
derselben
Site.

Link-
Bandbreit
e oder
Latenz
zwischen
den Sites

Empfohlen
werden

10 GbE
(arbeitslas
tabhangig)
und 5 ms
RTT oder
weniger.

Empfohlen
werden

10 GbE
und 5 ms
RTT oder
weniger.

Latenz
zwischen
Knoten
und
VSAN-
Zeugenho
sts

NA

Weniger
als 200 ms
RTT. Bis
zu 10
Hosts pro
Site.

Weniger
als 100 ms
RTT. 11-
15 Hosts
pro Site.

Weniger
als 500 ms
RTT.

Hinweis Diese NIC-Anforderungen gehen davon aus, dass der Paketverlust in den
hyperkonvergierten Umgebungen nicht mehr als 0,0001 % betragt. Es kann zu drastischen
Auswirkungen auf die vVSAN-Leistung fuhren, wenn eine dieser Anforderungen Uberschritten

wird.

Bandbreit
e
zwischen
Knoten
und
VSAN-
Zeugenho
sts

NA

2 Mbit/s
pro

1000 Kom
ponenten
(maximal
100 Mbit/s
mit
45.000 Ko
mponente
n).

2 Mbit/s
pro

1000 Kom
ponenten
(maximal
1,5 Mbit/s).

Weitere Informationen zu den Netzwerkkartenanforderungen flur Stretched Cluster finden Sie im
VSANStretched Cluster-Handbuch.

Anforderungen an Bandbreite und Latenz

Um eine hohe Leistung und Verfugbarkeit zu gewahrleisten, missen vSAN-Cluster bestimmte

Anforderungen an die Bandbreite und Netzwerklatenz erfullen.
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Die Bandbreitenanforderungen zwischen den primaren und sekundaren Sites fur einen vSAN
Stretched Cluster hangen von der vSAN-Arbeitslast, der Datenmenge und der Art und Weise ab,
wie Sie Fehler behandeln méchten. Weitere Informationen finden Sie im Handbuch fir VMware
VSAN Design und Dimensionierung.

Tabelle 4-3. Anforderungen an Bandbreite und Latenz

Site-Kommunikation Bandbreite Latenz

Site zu Site Mindestens 10 Gbit/s Weniger als 5 ms Latenz RTT.

Site zum Zeugen 2 Mbit/s pro 1000 vVSAN- m  Weniger als 500 ms Latenz RTT
Komponenten fur 1 Host pro Site.

m  Weniger als 200 ms Latenz RTT
fur bis zu 10 Hosts pro Site.

m  Weniger als 100 ms Latenz-RTT
fur 11-15 Hosts pro Site.

Unterstitzung von Schicht 2 und Schicht 3

VMware empfiehlt die Schicht-2-Konnektivitat zwischen allen vSAN-Hosts, die das Subnetz
gemeinsam nutzen.

VSAN unterstltzt auch Bereitstellungen mit gerouteter Schicht-3-Konnektivitat zwischen vSAN-
Hosts. Sie missen die Anzahl Hops und die zuséatzliche Latenz berucksichtigen, die wahrend des
Routings des Datenverkehrs auftreten.

Tabelle 4-4. Unterstitzung von Schicht 2 und Schicht 3

Clustertyp S2 unterstiitzt S3 unterstiitzt Uberlegungen

Hybrid-Cluster Ja Ja S2 wird empfohlen und S3
wird unterstitzt.

All-Flash-Cluster Ja Ja S2 wird empfohlen und S3
wird unterstitzt.

Stretched Cluster-Daten Ja Ja Sowohl S2 als auch
S3 zwischen Daten-Sites
werden unterstutzt.

Zeugen mit Stretched Nein Ja S3 wird unterstitzt. S2

Cluster zwischen Daten und
Zeugen-Sites wird nicht
unterstutzt.

Cluster mit zwei Knoten Ja Ja Sowohl S2 als auch

S3 zwischen Daten-Sites
werden unterstutzt.

Routing- und Switching-Anforderungen

Alle drei Sites in einem Stretched Cluster kommunizieren Uber das Verwaltungsnetzwerk und
das vVSAN-Netzwerk hinweg. Die VMs aller Datensites kommunizieren Uber ein gemeinsames
Netzwerk von virtuellen Maschinen hinweg.
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Im Folgenden finden Sie die VSAN Stretched Cluster-Routing-Anforderungen:

Tabelle 4-5. Routing-Anforderungen

Site-Kommunikation

Site zu Site

Site zu Site

Site zum Zeugen

Site zum Zeugen

Site zum Zeugen

Bereitstellungsmodell

Standard

Standard

Standard

Trennung des Zeugen-
Datenverkehrs

Trennung des Zeugen-
Datenverkehrs

Anforderungen an virtuelle Switches

Schicht

Schicht 2

Schicht 3

Schicht 3

Schicht 3

Schicht 2 fur zwei-Host-
Cluster

Routing

Nicht erforderlich

Statische Routen sind
erforderlich.

Statische Routen sind
erforderlich.

Statische Routen sind
erforderlich, wenn eine
andere Schnittstelle als die
Verwaltungsschnittstelle
(vmkO) verwendet wird.

Statische Routen sind nicht
erforderlich.

Sie konnen ein vSAN-Netzwerk mit vSphere Standard-Switch oder vSphere Distributed Switch
erstellen. Verwenden Sie einen Distributed Switch, um die Bandbreite fur vSAN-Datenverkehr zu
priorisieren. vSAN verwendet einen Distributed Switch mit allen vCenter Server-Versionen.

In der folgenden Tabelle werden die Vorteile und Annehmlichkeiten eines Distributed Switches

gegenUlber einem Standard-Switch verglichen:

Tabelle 4-6. Virtuelle Switch-Typen

Design-Anforderung

Verflgbarkeit

Verwaltbarkeit

Leistung

VMware, Inc.

Option 1 - vSphere
Distributed Switch

Keine Auswirkung

Positive Auswirkungen

Positive Auswirkungen

Option 2 - vSphere
Standard-Switch

Keine Auswirkung

Negative Auswirkungen

Negative Auswirkungen

Beschreibung

Sie kénnen eine der
folgenden Optionen
verwenden

Der Distributed Switch wird
zentral auf allen Hosts
verwaltet. Dies steht im
Gegensatz zum Standard-
Switch, der auf jedem Host
einzeln verwaltet wird.

Der Distributed Switch
verflgt Uber zusatzliche
Steuerelemente wie
Network I/O Control, mit
denen Sie die Leistung
fur vSAN-Datenverkehr
gewahrleisten kdnnen.
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Tabelle 4-6. Virtuelle Switch-Typen (Fortsetzung)

Option 1 - vSphere Option 2 - vSphere
Design-Anforderung Distributed Switch Standard-Switch Beschreibung

Wiederherstellbarkeit Positive Auswirkungen Negative Auswirkungen Die Distributed Switch-
Konfiguration kann
gesichert und
wiederhergestellt werden.
Der Standard-Switch
verfugt nicht Uber diese
Funktionalitat.

Sicherheit Positive Auswirkungen Negative Auswirkungen Der Distributed Switch
verflgt Uber integrierte
Sicherheitskontrollen, um
den Datenverkehr zu
schutzen.

Anforderungen an den vSAN-Netzwerkport

Fur vSAN-Bereitstellungen sind bestimmte Netzwerkports und -einstellungen erforderlich, um
Zugriff und Dienste bereitzustellen.

VSAN sendet Meldungen an bestimmte Ports auf jedem Host im Cluster. Stellen Sie sicher, dass
die Firewalls der Hosts Datenverkehr Uber diese Ports zulassen. Eine Liste aller unterstltzten
VSAN-Ports und Protokolle finden Sie im Portal ,,VMware Ports and Protocols“ unter https://
ports.vmware.com/.

Uberlegungen zur Firewall

Wenn Sie VSAN auf einem Cluster aktivieren, werden alle erforderlichen Ports zu ESXi-
Firewallregeln hinzugefligt und automatisch konfiguriert. Ein Administrator muss keine Firewall-
Ports 6ffnen oder keine Firewall-Dienste manuell aktivieren.

Sie konnen offene Ports fur eingehende und ausgehende Verbindungen anzeigen. Wahlen Sie

den ESXi-Host aus und klicken Sie auf Konfigurieren > Sicherheitsprofil.

Netzwerkfirewall-Anforderungen

Wenn Sie die Netzwerkfirewall konfigurieren, berltcksichtigen Sie, welche Version von vSAN Sie
bereitstellen.

Wenn Sie VSAN auf einem Cluster aktivieren, werden alle erforderlichen Ports zu ESXi-
Firewallregeln hinzugefligt und automatisch konfiguriert. Sie missen keine Firewall-Ports 6ffnen
oder keine Firewall-Dienste manuell aktivieren. Sie kbnnen offene Ports flr eingehende und
ausgehende Verbindungen im ESXi-Hostsicherheitsprofil (Konfigurieren > Sicherheitsprofil)
anzeigen.

vsanEncryption-Firewallregel

Wenn |hr Cluster die VSAN-VerschlUsselung verwendet, sollten Sie die Kommunikation zwischen
Hosts und dem KMS-Server berucksichtigen.
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Fur die vSAN-Verschlisselung ist ein externer Schllsselverwaltungsserver (KMS) erforderlich.
vCenter Server ruft Schlussel-IDs vom KMS ab und verteilt diese an die ESXi-Hosts.

KMS-Server und ESXi-Hosts kommunizieren direkt miteinander. KMS-Server verwenden
moglicherweise unterschiedliche Portnummern, sodass Sie mit der vsanEncryption-Firewallregel
die Kommunikation zwischen den einzelnen vSAN-Hosts und dem KMS-Server vereinfachen
kdnnen. Auf diese Weise kann ein vSAN-Host direkt mit einem beliebigen Port auf einem KMS-
Server kommunizieren (TCP-Port O bis 65535).

Wenn ein Host die Kommunikation mit einem KMS-Server herstellt, treten die folgenden
Vorgange auf.

m  Die KMS-Server-IP wird der vsanEncryption-Regel hinzugefugt, und die Firewallregel wird
aktiviert.

s Die Kommunikation zwischen dem vSAN-Knoten und dem KMS-Server wird wahrend des
Austauschs eingerichtet.

. Nachdem die Kommunikation zwischen dem vSAN-Knoten und dem KMS-Server beendet

wurde, wird die IP-Adresse aus der vsanEncryption-Regel entfernt, und die Firewallregel wird

wieder deaktiviert.

VSAN-Hosts konnen mit mehreren KMS-Hosts mit derselben Regel kommunizieren.

VMware, Inc.
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Verwenden von Unicast in einem
VSAN-Netzwerk

Der Unicast-Datenverkehr bezieht sich auf eine Eins-zu-Eins-Ubertragung von einem Punkt im
Netzwerk zu einem anderen. vSAN 6.6 und héher verwendet Unicast, um das Netzwerkdesign
und die Bereitstellung zu vereinfachen.

Alle ESXi-Hosts verwenden den Unicast-Datenverkehr, und der vCenter Server wird zur Quelle
fur die Cluster-Mitgliedschaft. Die vSAN-Knoten werden automatisch mit der neuesten Host-
Mitgliedschaftsliste aktualisiert, die von vCenter bereitgestellt wird. vSAN kommuniziert mithilfe
von Unicast fur CMMDS-Updates.

Versionen vor VSAN 6.6 vertrauen auf Multicast, um Taktsignale zu aktivieren und

Metadaten zwischen Hosts im Cluster auszutauschen. Wenn auf einigen Hosts in lhrem vSAN-
Cluster frihere Softwareversionen ausgeflhrt werden, ist dennoch ein Multicast-Netzwerk
erforderlich. Der Wechsel zum Unicast-Netzwerk von Multicast bietet eine bessere Leistung
und Netzwerkunterstltzung. Weitere Informationen zu Multicast finden Sie unter Kapitel 14
Verwenden von Multicast in einem VSAN-Netzwerk.

Dieses Kapitel enthalt die folgenden Themen:

m  Verhalten der Festplattengruppe vor Version 5
m  Verhalten der Festplattengruppe der Version 5
m  DHCP-Unterstutzung fur Unicast-Netzwerk

m  |Pv6-UnterstUtzung fur Unicast-Netzwerk

m  Unicast-Abfrage mit ESXCLI

m Intra-Cluster-Datenverkehr

Verhalten der Festplattengruppe vor Version 5

Die Verfugbarkeit einer einzelnen Festplattengruppe der Version 5 in einer vSAN-
Festplattengruppe der Version 6.6 fuhrt dazu, dass der Cluster dauerhaft im Unicast-Modus
kommuniziert.

VSAN-Cluster der Version 6.6 werden in den folgenden Situationen automatisch auf die Multicast-
Kommunikation zurlickgesetzt:

m  Auf allen Cluster-Hosts wird vSAN-Version 6.5 oder niedriger ausgefuhrt.
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m Alle Festplattengruppen verwenden Festplattenversion 3 oder friher.
m  Ein nicht-vSAN-6.6-Host wie z. B. vSAN 6.2 oder vVSAN 6.5 wird dem Cluster hinzugefugt.

Wenn beispielsweise ein Host, auf dem vSAN 6.5 oder friher ausgeflhrt wird, einem
vorhandenen vSAN 6.6-Cluster hinzugefligt wird, kehrt der Cluster in den Multicast-Modus
zurlck und enthalt den 6.5-Host als gultigen Knoten. Um dieses Verhalten zu vermeiden,
verwenden Sie die neueste Version sowohl fur ESXi-Hosts als auch fur das Festplattenformat.
Um sicherzustellen, dass der vSAN-Cluster weiterhin im Unicast-Modus kommuniziert und nicht
auf Multicast zurlckgesetzt wird, fUhren Sie ein Upgrade der Festplattengruppen auf den vSAN
6.6-Hosts auf die Festplattenversion 5.0 durch.

Hinweis Vermeiden Sie die Verwendung eines Clusters im gemischten Modus, auf dem vSAN-
Version 6.5 oder friher im selben Cluster zusammen mit vSAN-Version 6.6 oder hdher verfigbar
ist.

Verhalten der Festplattengruppe der Version 5

Das Vorhandensein einer einzelnen Festplattengruppe der Version 5 in einem vSAN-Cluster der
Version 6.6 fuhrt dazu, dass der Cluster dauerhaft im Unicast-Modus kommuniziert.

In einer Umgebung, in der ein VSAN 6.6-Cluster bereits eine Festplattenversion 5 verwendet und
dem Cluster ein VSAN 6.5-Knoten hinzugefligt wird, treten die folgenden Ereignisse auf:

m  Der vSAN 6.5-Knoten bildet eine eigene Netzwerkpartition.

m  Der vSAN 6.5-Knoten kommuniziert weiterhin im Multicast-Modus, kann aber nicht mit vSAN
6.6-Knoten kommunizieren, da sie den Unicast-Modus verwenden.

Eine zusammenfassende Cluster-Warnung wird im Festplattenformat mit dem Hinweis angezeigt,
dass ein Knoten eine frihere Version aufweist. Sie kdbnnen den Knoten auf die neueste Version
aktualisieren. Ein Upgrade der Festplatten-Formatversionen ist nicht mdglich, wenn sich ein
Cluster im gemischten Modus befindet.

DHCP-Unterstlutzung fur Unicast-Netzwerk

In vCenter Server kdnnen bei einer Bereitstellung auf einem vSAN 6.6-Cluster IP-Adressen vom
Dynamic Host Configuration Protocol (DHCP) ohne Reservierungen verwendet werden.

Sie konnen DHCP mit Reservierungen verwenden, da die zugewiesenen IP-Adressen an die MAC-
Adressen der VMkernel-Ports gebunden sind.

IPv6-Unterstutzung fur Unicast-Netzwerk

VSAN 6.6 unterstutzt IPv6 mit Unicast-Kommunikation.
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Bei IPv6 wird die verbindungslokale Adresse automatisch auf einer Schnittstelle mit dem
verbindungslokalen Prafix konfiguriert. StandardmaBig fugt vSAN die verbindungslokale Adresse
eines Knotens nicht zu anderen benachbarten Clusterknoten hinzu. Daher unterstttzt vSAN 6.6
keine verbindungslokalen IPv6-Adressen fur Unicast-Kommunikation.

Unicast-Abfrage mit ESXCLI

Sie kdnnen ESXCLI-Befehle ausflihren, um die Unicast-Konfiguration zu bestimmen.

Anzeigen der Kommunikationsmodi

Mithilfe des Befehls esxcli vsan cluster get kdnnen Sie den CMMDS-Modus (Unicast oder
Multicast) des vVSAN-Clusterknotens anzeigen lassen.

Verfahren

& FuUhren Sie den Befehl esxcli vsan cluster get aus.
Ergebnisse

Cluster Information

Enabled: true

Current Local Time: 2020-04-09T18:19:52%

Local Node UUID: 5e8e3dc3-43ab-5452-795b-a03d6£88£022

Local Node Type: NORMAL

Local Node State: AGENT

Local Node Health State: HEALTHY

Sub-Cluster Master UUID: 5e8e3d3f-3015-9075-49b6-a03d6£88d426

Sub-Cluster Backup UUID: 5e8e3daf-e5e0-ddb6-a523-a03d6f88dd4a

Sub-Cluster UUID: 5282f9f3-d892-3748-de48-e2408dc34£f72

Sub-Cluster Membership Entry Revision: 11

Sub cluster Member Count: 5

Sub-Cluster Member UUIDs: 5e8e3d3f-3015-9075-49b6-a03d6£88d426, 5e8e3daf-e5e0-ddb6-a523-
a03d6£88dd4a,

5e8e3d73-6d1c-0b81-1305-a03d6£888d22, 5e8e3d33-5825-ee5c-013c-a03d6£f88eadc,
5e8e3dc3-43ab-5452-795b-a03d6£88£022

Sub-Cluster Member HostNames: testbed-1.vmware.com, testbed2.vmware.com,

testbed3.vmware.com, testbed4.vmware.com, testbed5.vmware.com

Sub-Cluster Membership UUID: 0f438e5e-d400-1bb2-£f4d1-a03d6£88d426

Unicast-Modus aktiviert: true

Maintenance Mode State: OFF

Config Generation: ed845022-5c08-48d0-aald-6b62c0022222 7 2020-04-08T22:44:14.889

Uberprifen der Cluster-Hosts

Verwenden Sie den Befehl esxcli vsan cluster unicastagent list, um zu Uberprifen, ob die
VSAN-Cluster-Hosts im Unicast-Modus betrieben werden.

Verfahren

¢ Fuhren Sie den Befehl esxcli vsan cluster unicastagent list aus.
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Ergebnisse

NodeUuid IsWitness Supports Unicast IP Address

Cert Thumbprint SubClusterUuid

5e8e3d73-6d1c-0b81-1305-a03d6£888d22
10.198.95.10 12321
43:80:B7:A1:3F:D1:64:07:8C:58:01:2B:CE:A2
5e8e3daf-e5e0-ddb6-a523-a03d6£88dd4a
10.198.94.240 12321

FE:39:D7:A5:EF:80:D6:41:CD:13:70:BD:88:2D:

5e8e3d3f-3015-9075-49b6-a03d6£88d426
10.198.94.244 12321

72:A3:80:36:F7:5D:8F:CE:B0:26:02:96:00:23:

5e8e3d33-5825-ee5c-013c-a03d6£88eadc
10.198.95.11 12321
5A:55:74:E8:5F:40:2F:2B:09:B5:42:29:FF:1C

:F5:DE:D6:B1:41:AB
0 true

38:6C:A0:1D:36:69
0 true

7D:8E:C5:8C:0B:EL
0 true

:95:41:AB:28:E0:57

Die Ausgabe enthélt die vSAN-Knoten-UUID, die IPv4-Adresse, die IPv6-Adresse, den UDP-Port,

mit dem der vSAN-Knoten kommuniziert, und Informationen dazu, ob es sich bei dem Knoten
um einen Datenhost (O) oder um einen Zeugenhost (1) handelt. Sie kdnnen diese Ausgabe

verwenden, um die VSAN-Clusterknoten zu identifizieren, die im Unicast-Modus betrieben werden

und um die anderen Hosts im Cluster anzuzeigen. vCenter Server verwaltet die Ausgabeliste.

Anzeigen der Netzwerkinformationen

Verwenden Sie den Befehl esxcli vsan network list, um die VSAN-Netzwerkinformationen
anzuzeigen, beispielsweise die VMkernel-Schnittstelle, die vVSAN fur die Kommunikation
verwendet, den Unicast-Port (12321) und den Datenverkehrstyp (VSAN oder Zeuge), der der

VvSAN-Schnittstelle zugeordnet ist.

Verfahren

¢ FUhren Sie den Befehl esxcli vsan network list aus.

Ergebnisse

Interface
VmkNic Name: wvmkl
IP Protocol: IP

Interface UUID: e290be58-15fe-61e5-1043-246e962c24d0
Agent Group Multicast Address: 224.2.3.4
Agent Group IPv6 Multicast Address: f££f19::2:3:4

Agent Group Multicast Port: 23451
Master Group Multicast Address: 224.1.2

oS

Master Group IPv6 Multicast Address: ££f19::1:2:3

Master Group Multicast Port: 12345

An den Unicast-Kanal des Hosts gebundener Port: 12321

Multicast TTL: 5
Traffic Type: vsan

Diese Ausgabe zeigt auch die Multicast-Informationen an.
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Intra-Cluster-Datenverkehr

Im Unicast-Modus adressiert der primare Knoten alle Clusterknoten, da er dieselbe Meldung an
alle vSAN-Knoten in einem Cluster sendet.

Wenn z. B. N die Anzahl vSAN Knoten ist, sendet der primare Knoten die Meldungen N-mal. Dies
fuhrt zu einem leichten Anstieg des VSAN-CMMDS-Datenverkehrs. Méglicherweise bemerken Sie
diesen leichten Anstieg des Datenverkehrs bei normalen, stabilen Vorgangen nicht.

Intra-Cluster-Datenverkehr in einem einzelnen Rack

Wenn alle Knoten in einem vSAN-Cluster mit demselben TOR-Switch verbunden sind, erfolgt die
Gesamtzunahme des Datenverkehrs nur zwischen dem primaren Knoten und dem Switch.

Wenn ein vSAN-Cluster mehrere TOR-Switches umfasst, wird der Datenverkehr zwischen dem
Switch erweitert. Wenn sich ein Cluster Uber viele Racks erstreckt, bilden mehrere TORs
Fehlerdomanen (FD) fur die Rack-Erkennung. Der primare Knoten sendet N Meldungen an die
Racks oder Fehlerdomanen, wobei N die Anzahl Hosts in den einzelnen Fehlerdomanen ist.

R1

I -
Unicast Linicast
TOR

TOR TOR

0 0 T () 2
23 I 0 0 R 0 0 2,

Unicast Unicast
WLAM 10 vSphera and vSAN VLAN 10
=L=C == ==
=E=F =n=r =g=
I=E=L =E=LE ==

Virtual SAN Metwork
. -
]
Y

VvSAN Datastore

Intra-Cluster-Datenverkehr in einem Stretched Cluster

In einem Stretched Cluster befindet sich der primare Knoten auf der bevorzugten Site.
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In einer Fehlerdoméane missen CMMDS-Daten von der sekundaren Site an die bevorzugte Site
Ubermittelt werden. Um den Datenverkehr in einem Stretched Cluster zu berechnen, missen Sie
die Anzahl Knoten einer sekundaren Site samt GroBe des CMMDS-Knotens (in MB) mit der Anzahl
Knoten auf der sekundaren Site multiplizieren.

Datenverkehr in einem Stretched Cluster = Anzahl Knoten der sekundaren Site * CMMDS-
KnotengréBe (in MB) * Anzahl Knoten der sekundaren Site.

— VLAN 10-vSAN
' VLAN 20-VM ]

Beim Unicast-Datenverkehr gibt es keine Anderungen an den Anforderungen fiir den
Datenverkehr der Zeugen-Site.
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Konfigurieren des IP-
Netzwerktransports

Transportprotokolle stellen Kommunikationsdienste Uber das Netzwerk bereit. Diese Dienste
beinhalten den TCP/IP-Stack und die Flusssteuerung.

Dieses Kapitel enthalt die folgenden Themen:
m  vSphere TCP/IP-Stacks

m  vSphere RDMA

m Object Missing

m  Statische Routen

s Jumbo-Frames

vSphere TCP/IP-Stacks

vSphere enthalt keinen dedizierten TCP/IP-Stack flr den vSAN-Datenverkehrsdienst. Sie kdnnen
die VSAN VMkernel-Netzwerkschnittstelle dem Standard-TCP/IP-Stack hinzufligen und statische
Routen fur alle Hosts im vVSAN-Cluster definieren.

vSphere unterstitzt nicht die Erstellung eines benutzerdefinierten vSAN TCP/IP-Stacks. Sie
kdnnen sicherstellen, dass VSAN-Datenverkehr in Schicht-3-Netzwerktopologien Uber die vSAN
VMkernel-Netzwerkschnittstelle verbleibt. Fugen Sie die vSAN VMkernel-Netzwerkschnittstelle
dem Standard-TCP/IP-Stack hinzu, und definieren Sie statische Routen fir alle Hosts im vSAN-
Cluster.

Hinweis VSAN verflugt Uber keinen eigenen TCP/IP-Stack. Verwenden Sie statische Routen, um
vSAN-Datenverkehr Uber L3-Netzwerke zu leiten.

Mit vSphere 6.0 wurde eine neue TCP/IP-Stack-Architektur eingefuhrt, die mehrere TPC/IP-Stacks
verwenden kann, um verschiedene VMkernel-Netzwerkschnittstellen zu verwalten. Mit dieser
Architektur konnen Sie Datenverkehrsdienste wie vMotion, Management und Fault Tolerance auf
isolierten TCP/IP-Stacks konfigurieren, die mehrere Standard-Gateways verwenden kénnen.

Stellen Sie flur die Isolierung des Netzwerkdatenverkehrs und die Sicherheitsanforderungen

die verschiedenen Datenverkehrsdienste auf verschiedenen Netzwerksegmenten oder VLANsS
bereit. Dadurch wird verhindert, dass die unterschiedlichen Datenverkehrsdienste Uber dasselbe
Standard-Gateway durchlaufen werden.
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Wenn Sie die Datenverkehrsdienste auf getrennten TCP/IP-Stacks konfigurieren, stellen Sie
jeden Datenverkehrsdiensttyp auf seinem eigenen Netzwerksegment bereit. Der Zugriff auf die
Netzwerksegmente erfolgt Uber einen physischen Netzwerkadapter mit VLAN-Segmentierung.
Ordnen Sie jedes Segment verschiedenen VMkernel-Netzwerkschnittstellen zu, wobei die
entsprechenden Datenverkehrsdienste aktiviert sind.

In vSphere verfugbare TCP/IP-Stacks
vSphere stellt TCP/IP-Stacks bereit, die vSAN-Datenverkehrsanforderungen unterstutzen.

m Standard-TCP/IP-Stack. Verwalten Sie die Host-bezogenen Datenverkehrsdienste. Dieser
Stack teilt ein einzelnes Standard-Gateway zwischen allen konfigurierten Netzwerkdiensten.

m  vMotion TCP/IP-Stack. Isoliert den vMotion-Datenverkehr auf einem eigenen Stack. Durch
die Verwendung dieses Stacks wird der vMotion-Datenverkehr vollstandig vom Standard-
TCP/IP-Stack entfernt bzw. deaktiviert.

m  Bereitstellen von TCP/IP-Stacks. Isoliert einige Vorgange fur virtuelle Maschinen, z. B. Cold-
Migrationen, Klonen, Snapshots oder NFC-Datenverkehr.

Sie konnen wahrend der Erstellung einer VMkernel-Schnittstelle einen anderen TCP/IP-Stack
auswahlen.

Umgebungen mit isolierten Netzwerkanforderungen fur die vSphere-Datenverkehrsdienste
kdnnen nicht dasselbe Standard-Gateway fur die Weiterleitung des Datenverkehrs verwenden.
Die Verwendung unterschiedlicher TCP/IP-Stacks vereinfacht die Verwaltung fur die
Datenverkehrsisolierung, da Sie verschiedene Standard-Gateways verwenden und das

Hinzuflgen statischer Routen vermeiden kénnen. Verwenden Sie diese Technik, wenn Sie vSAN-
Datenverkehr an ein anderes Netzwerk weiterleiten mUissen, auf das Uber das Standard-Gateway

nicht zugegriffen werden kann.
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vSphere RDMA

VvSAN 7.0 Update 2 und héher unterstltzt RDMA-Kommunikation (Remote Direct Memory
Access).

RDMA ermoéglicht ohne Hinzuziehung des Betriebssystems oder der CPU den direkten Zugriff auf
den Speicher eines Computers vom Speicher eines anderen Computers aus. Die Ubertragung des
Speichers wird auf den RDMA-fahigen Hostkanaladapter (HCA) ausgelagert.

VSAN unterstitzt das RoCE v2-Protokoll. RoCE v2 erfordert ein fur den verlustfreien Betrieb
konfiguriertes Netzwerk.

Jeder vVSAN-Host muss Uber eine VSAN-zertifizierte RDMA-fahige NIC verfligen, wie im vSAN-
Abschnitt des VMware-Kompatibilitatshandbuchs aufgefihrt. Verwenden Sie an beiden Enden
der Verbindung nur Netzwerkadapter desselben Modells und desselben Herstellers.

Hinweis vSphere RDMA wird VSAN-Clustern mit zwei Knoten nicht unterstitzt.
Alle Hosts im Cluster missen RDMA unterstitzen. Wenn ein Host die RDMA-Unterstltzung
verliert, schaltet der gesamte vSAN-Cluster auf TCP um.

vSAN mit RDMA unterstlUtzt NIC-Failover, aber keine LACP- oder IP-Hash-basierte NIC-
Gruppierung.

Object Missing

This object is not available in the repository.

Statische Routen

Sie kdnnen statische Routen verwenden, um vSAN-Netzwerkschnittstellen von Hosts in einem
Subnetz zuzulassen, um die Hosts in einem anderen Netzwerk zu erreichen.

Die meisten Organisationen trennen das vSAN-Netzwerk vom Verwaltungsnetzwerk, sodass
das VSAN-Netzwerk Uber kein Standard-Gateway verfugt. In einer Schicht-3-Bereitstellung
kdnnen sich Hosts, die sich in unterschiedlichen Subnetzen oder unterschiedlichen Schicht-2-
Segmenten befinden, nicht Uber das Standard-Gateway erreichen, das normalerweise dem
Verwaltungsnetzwerk zugeordnet ist.

Verwende Sie statische Routen, damit die vSAN-Netzwerkschnittstellen von Hosts in einem
Subnetz die VSAN-Netzwerke auf Hosts im anderen Netzwerk erreichen kdnnen. Statische

Routen weisen einen Host an, wie ein bestimmtes Netzwerk Uber eine Schnittstelle erreicht
werden soll, anstatt das Standard-Gateway zu verwenden.

Das folgende Beispiel zeigt, wie einem ESXi-Host eine statische IPv4-Route hinzugeflugt wird.
Geben Sie das Gateway (-g) und das Netzwerk (-n) an, das Sie Uber dieses Gateway erreichen
mochten:

esxcli network ip route ipv4 add -g 172.16.10.253 -n 192.168.10.0/24
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Wenn die statischen Routen hinzugeflgt wurden, ist die vSAN-Datenverkehrskonnektivitat in
allen Netzwerken verfugbar, sofern die physische Infrastruktur dies zulasst. Fihren Sie den Befehl
vmkping aus, um die Kommunikation zwischen den verschiedenen Netzwerken zu testen und zu
bestatigen, indem Sie einen Ping-Vorgang flr die IP-Adresse oder das Standard-Gateway des
Remote-Netzwerks ausfihren. Sie kdnnen auch verschiedene PaketgroBen (-s) Uberprifen und
eine Fragmentierung (-d) des Pakets verhindern.

vmkping -I vmk3 192.168.10.253

Jumbo-Frames

VvSAN unterstitzt bietet vollstandige Unterstitzung fur Jumbo-Frames im vSAN-Netzwerk.

Jumbo-Frames sind Ethernet-Frames mit mehr als 1500 Byte Nutzlast. Jumbo-Frames tragen in
der Regel bis zu 9000 Byte der Nutzlast, dieser Wert variiert jedoch.

Die Verwendung von Jumbo-Frames kann die CPU-Nutzung verringern und den Durchsatz
verbessern.

Sie mussen entscheiden, ob diese Gewinne den Overhead bei der Implementierung von Jumbo-
Frames im gesamten Netzwerk Uberwiegen. In Datencentern, in denen Jumbo-Frames bereits in
der Netzwerkinfrastruktur aktiviert sind, kdnnen Sie sie fur vSAN verwenden. Die Betriebskosten
fur die Konfiguration von Jumbo-Frames im gesamten Netzwerk kénnen die begrenzten CPU-
und Leistungsvorteile Uberwiegen.
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This object is not available in the repository.
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Verwenden der Uberlastungs-
und Flusssteuerung

Mithilfe der Flusssteuerung kénnen Sie die Rate der Datenubertragung zwischen Absendern und
Empfangern im vSAN-Netzwerk verwalten. Die Uberlastungssteuerung behandelt Uberlastungen
im Netzwerk.

Flusssteuerung

Mithilfe der Flusssteuerung kdnnen Sie die DatenUbertragungsrate zwischen zwei Geraten
verwalten.

Die Flusssteuerung wird konfiguriert, wenn zwei physisch verbundene Gerate eine automatische
Aushandlung durchfthren.

Ein Uberlasteter Netzwerkknoten sendet moglicherweise einen Pause-Frame, um die
Ubertragung des Absenders fiir einen bestimmten Zeitraum zu stoppen. Ein Frame mit einer
Multicast-Zieladresse, die an einen Switch gesendet wird, wird Uber alle anderen Ports des
Switches weitergeleitet. Pause-Frames haben eine spezielle Multicast-Zieladresse, die sie von
anderweitigem Multicast-Datenverkehr unterscheidet. Ein kompatibler Switch leitet keinen Pause-
Frame weiter. An diesen Bereich gesendete Frames sollen nur innerhalb des Switches behandelt
werden. Pause-Frames haben eine begrenzte Dauer und laufen nach einem Zeitintervall ab. Zwei
Computer, die Uber einen Switch verbunden sind, senden sich niemals Pause-Frames, sondern
kdnnen Pause-Frames an einen Switch senden.

Ein Grund fur die Verwendung von Pause-Frames ist die Unterstitzung von
Netzwerkschnittstellen-Controllern (NICs), die nicht Uber genligend Puffer verfigen, um den
Empfang mit voller Geschwindigkeit zu verarbeiten. Dieses Problem ist bei fortschreitenden Bus-
Geschwindigkeiten und ArbeitsspeichergroBen selten.

Uberlastungssteuerung

Die Uberlastungssteuerung hilft Ihnen, den Datenverkehr im Netzwerk zu steuern.

Die Uberlastungssteuerung wird hauptsachlich auf Paket-Switching-Netzwerke angewendet.
Eine NetzwerkUberlastung innerhalb eines Switches kann durch Uberlastete Inter-Switch-Links
verursacht werden. Wenn Inter-Switch-Links die Funktion auf der physischen Ebene Uberlasten,
leitet der Switch Pause-Frames ein, um sich selbst zu schitzen.
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Prioritatsbasierte Flusssteuerung

Die prioritatsbasierte Flusssteuerung (PFC) hilft Innen, den Frame-Verlust aufgrund von
Uberlastung zu eliminieren.

Die prioritatsbasierte Flusssteuerung (IEEE 802.1Qbb) wird durch einen Mechanismus erreicht,
der zwar Pause-Frames ahnelt, aber mit individuellen Prioritaten arbeitet. PFC wird auch als
klassenbasierte Flussteuerung (CBFC) oder Per Priority Pause (PPP) bezeichnet.

Fluss- und Uberlastungssteuerung

Die Flusssteuerung ist ein End-to-End-Mechanismus, der den Datenverkehr zwischen einem
Absender und einem Empféanger steuert. Die Flusssteuerung erfolgt in der Datenverknipfungs-
und Transportebene.

Die Uberlastungssteuerung wird von einem Netzwerk verwendet, um Uberlastungen im
Netzwerk zu steuern. Dieses Problem tritt in modernen Netzwerken mit fortschreitenden
Bus-Geschwindigkeiten und ArbeitsspeichergréoBen nicht so haufig auf. Ein wahrscheinlicheres
Szenario ist eine NetzwerkUberlastung innerhalb eines Switches. Die Uberlastungssteuerung wird
von der Netzwerk- und der Transportebene verarbeitet.

Uberlegungen zum Design der Flusssteuerung

StandardmaéaBig ist die Flusssteuerung auf allen Netzwerkschnittstellen in ESXi-Hosts aktiviert.

Die Konfiguration der Flusssteuerung auf einer Netzwerkkarte wird vom Treiber durchgeflhrt.
Wenn eine Netzwerkkarte durch den Netzwerkdatenverkehr Uberlastet ist, sendet sie Pause-
Frames.

Flusssteuerungsmechanismen wie Pause-Frames kdnnen zu einer Gesamtlatenz in der VM-
Gast-E/A aufgrund einer erhéhten Latenz in der vSAN-Netzwerkebene fuhren. Einige
Netzwerktreiber stellen Moduloptionen bereit, mit deren Hilfe die Flusssteuerungsfunktionalitat
innerhalb des Treibers konfiguriert wird. Einige Netzwerktreiber ermoglichen es Ihnen, die
Konfigurationsoptionen mithilfe des Befehlszeilendienstprogramms ethtool in der Konsole des
ESXi-Hosts zu andern. Verwenden Sie in Abhangigkeit von den Implementierungsdetails eines
bestimmten Treibers Moduloptionen oder ethtool.

Informationen zum Konfigurieren der Flusssteuerung auf ESXi-Hosts finden Sie im VMware
Knowledgebase-Artikel 1013413.

Bei Bereitstellungen mit 1 GBit/s lassen Sie die Flusssteuerung auf den ESXi-
Netzwerkschnittstellen aktiviert (Standardeinstellung). Wenn Pause-Frames ein Problem
darstellen, planen Sie die Deaktivierung der Flusssteuerung zusammen mit dem Support des
Hardwareherstellers oder den VMware Global Support Services sorgfaltig ein.
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Informationen dazu, wie Sie das Vorhandensein von Pause-Frames erkennen kénnen, die

von einem Empfanger an einen ESXi-Host gesendet werden, finden Sie unter Kapitel 13
Fehlerbehebung fur das VSAN-Netzwerk. Eine hohe Anzahl Pause-Frames in einer Umgebung
weist in der Regel auf ein zugrunde liegendes Netzwerk- oder Transportproblem hin, das es zu
untersuchen gilt.
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Grundlegende NIC-Gruppierung,
Failover und Lastausgleich

Fur viele vSAN-Umgebungen ist ein gewisser Grad an Netzwerkredundanz erforderlich.

Sie koénnen die NIC-Gruppierung verwenden, um Netzwerkredundanz zu erreichen. Sie kbnnen
zwei oder mehr Netzwerkadapter (NICs) als Gruppe fur Hochverfugbarkeit und Lastausgleich
konfigurieren. Die grundlegende NIC-Gruppierung ist fir vSphere-Netzwerke verfugbar, und
diese Techniken kénnen sich auf vSAN-Design und -Architektur auswirken.

Es sind mehrere NIC-Gruppierungsoptionen verfugbar. Vermeiden Sie NIC-
Gruppierungsrichtlinien, die physische Switch-Konfigurationen oder die ein Verstandnis von
Netzwerkkonzepten wie z. B. der Link Linkaggregation erfordern. Die besten Ergebnisse werden
mit einer grundlegenden, einfachen und zuverlassigen Einrichtung erzielt.

Wenn Sie sich bezUlglich der NIC-Gruppierungsoptionen nicht sicher sind, verwenden Sie eine
Aktiv/Standby-Konfiguration mit expliziten Failover.

Dieses Kapitel enthalt die folgenden Themen:

m  Einfache NIC-Gruppierung

Einfache NIC-Gruppierung

Die grundlegende NIC-Gruppierung verwendet mehrere physische Uplinks, eine vmknic und einen
einzelnen Switch.

Bei der vSphere-NIC-Gruppierung kommen mehrere Uplink-Adapter, sogenannte vmnics, zum
Einsatz. Sie sind mit einem einzelnen virtuellen Switch verknlpft, um so eine Gruppe zu bilden.
Dies ist die einfachste Option und Sie kénnen sie mit einem vSphere Standard-Switch oder einem
vSphere Distributed Switch konfigurieren.
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VMkernel NIC
“vmknic”

Virtual Switch

(R [
£ L AY
¥ =

Port Group |

NIC Teaming |
=1

Physical NICs
“vmnics”

Physical Switch

Failover und Redundanz

VSAN kann die von vSphere bereitgestellte einfache NIC-Gruppierung und Failover-Richtlinie

verwenden.

Die NIC-Gruppierung auf einem vSwitch kann mehrere aktive Uplinks oder eine Aktiv/
Standby-Uplink-Konfiguration aufweisen. Die einfache NIC-Gruppierung erfordert keine spezielle

Konfiguration auf der physischen Switch-Ebene.

Hinweis VSAN verwendet die NIC-Gruppierung nicht flr den Lastausgleich.

Eine typische NIC-Gruppierungskonfiguration weist die folgenden Einstellungen auf. Bearbeiten
Sie bei der Arbeit an verteilten Switches die Einstellungen der verteilten Portgruppe, die fir den

VSAN-Datenverkehr verwendet wird.

m  Lastausgleich: Anhand des ursprunglichen virtuellen Ports routen

m  Netzwerkfehlererkennung: nur Linkstatus
m  Switches benachrichtigen: Ja
m Failback: Ja

Lastausgleich fur den vSAN-Datenverkehr.

m  Lastausgleich: Anhand des ursprunglichen virtuellen Ports routen

m  Netzwerkfehlererkennung: nur Linkstatus
m  Switches benachrichtigen: Ja

m  Failback: Ja
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Konfigurieren des Lastausgleichs fur NIC-Gruppen

Fur die NIC-Gruppierung stehen mehrere Lastausgleichstechniken zur Verfigung und jede
Technik verfugt Uber Vor- und Nachteile.

Anhand des urspringlichen virtuellen Ports routen

Verwenden Sie in Aktiv/Aktiv- oder Aktiv/Passiv-Konfigurationen Anhand des urspriinglichen
virtuellen Ports routen flr die grundlegende NIC-Gruppierung. Wenn diese Richtlinie aktiv ist,
wird pro VMkernel-Port nur eine physische Netzwerkkarte verwendet.

Vorteile

m Dies ist die einfachste NIC-Gruppierungsmethode, die eine minimale Konfiguration des
physischen Switches erfordert.

m  Diese Methode erfordert nur einen einzelnen Port fir vSAN-Datenverkehr, was die
Fehlerbehebung vereinfacht.

Nachteile

m  Eine einzelne VMkernel-Schnittstelle ist auf die Bandbreite einer einzelnen physischen
Netzwerkkarte beschrankt. Da typische vSAN-Umgebungen einen VMkernel-Adapter
verwenden, wird nur eine physische Netzwerkkarte in der Gruppe verwendet.

Anhand der physischen Netzwerkkartenauslastung routen

Anhand der physischen Netzwerkkartenauslastung routen basiert auf Anhand des
urspringlichen virtuellen Ports routen, wobei der virtuelle Switch die effektive Auslastung der
Uplinks priuft und die entsprechenden Schritte zum Verringern der Last auf Uberlasteten Uplinks
ausfuhrt. Diese Lastausgleichsmethode ist nur fir einen vSphere Distributed Switch und nicht fur
vSphere Standard-Switches verfugbar.

Der Distributed Switch berechnet Uplinks fur jeden VMkernel-Port mithilfe der Port-ID und der
Anzahl Uplinks in der Netzwerkkartengruppe. Der Distributed Switch testet die Uplinks aller 30
Sekunden. Wenn die Auslastung 75 Prozent Ubersteigt, wird die Port-ID des VMkernel-Ports mit
der héchsten E/A zu einem anderen Uplink verschoben.

Vorteile
m  Esist keine Konfiguration des physischen Switches erforderlich.

s Obwohl VSAN Uber einen VMkernel-Port verfugt, konnen dieselben Uplinks von anderen
VMkernel-Ports oder Netzwerkdiensten gemeinsam genutzt werden. vSAN kdnnen durch die
Verwendung unterschiedlicher Uplinks von anderen konkurrierenden Diensten wie vMotion
oder Management profitieren.

Nachteile
m  Da flr vSAN in der Regel nur ein VMkernel-Port konfiguriert ist, ist die Effektivitat begrenzt.

m  Der ESXi VMkernel wertet die Datenverkehrslast nach jedem Zeitintervall erneut aus, was zu
einem Overhead bei der Verarbeitung fuhren kann.
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Einstellungen: Netzwerkfehlererkennung

Verwenden Sie die Standardeinstellung: Nur Verbindungsstatus. Verwenden Sie keine
Signalprifung fur die Erkennung von Verbindungsfehlern. Fur die Signalprifung sind mindestens
drei physische Netzwerkkarten erforderlich, um Split-Brain-Szenarien zu vermeiden. Weitere
Informationen finden Sie im VMware-Knowledgebase-Artikel 1005577.

Einstellungen: Switches benachrichtigen

Verwenden Sie die Standardeinstellung: Ja. Physische Switches verfugen uber
Weiterleitungstabellen fur die MAC-Adressen, um jede MAC-Adresse einem physischen Switch-
Port zuzuordnen. Wenn ein Frame eingeht, bestimmt der Switch die MAC-Zieladresse in der
Tabelle und entscheidet Uber den korrekten physischen Port.

Wenn ein NIC-Failover auftritt, muss der ESXi-Host die Netzwerk-Switches dartber
benachrichtigen, dass sich etwas geandert hat oder der physische Switch verwendet
moglicherweise weiterhin die alten Informationen und sendet die Frames an den falschen Port.

Wenn Sie ,,.Switches benachrichtigen® auf Ja festlegen und fur eine physische Netzwerkkarte ein
Fehler auftritt und der Datenverkehr zu einer anderen physischen Netzwerkkarte in der Gruppe
umgeleitet wird, sendet der virtuelle Switch Benachrichtigungen Uber das Netzwerk, um die
Suchtabellen der physischen Switches zu aktualisieren.

Diese Einstellung erfasst keine VLAN-Fehlkonfigurationen oder Uplink-Verluste, die zuvor im
Netzwerk auftreten. Die Integritatsprifung der vSAN-Netzwerkpartitionen kann diese Probleme
erkennen.

Einstellungen: Failback

Diese Option bestimmt, wie ein physischer Adapter nach einem Ausfall wieder in den aktiven
Betrieb genommen wird. Ein Failover-Ereignis 16st das Verschieben des Netzwerkdatenverkehrs
von einer Netzwerkkarte zu einer anderen aus. Wenn auf der urspringlichen Netzwerkkarte

der Status Verbindung aktiv erkannt wird, wird der Datenverkehr automatisch auf den
ursprunglichen Netzwerkadapter zurlckgesetzt, sofern das Failback auf Ja festgelegt ist. Wenn
das Failback auf Nein festgelegt ist, ist ein manuelles Failback erforderlich.

Die Failback-Festlegung auf Nein kann in einigen Situationen natzlich sein. Beispielsweise kann
nach dem Wiederherstellen eines physischen Switch-Ports nach einem Fehler der Port aktiv
sein, es kann aber einige Sekunden dauern, bis der Datenverkehr weitergeleitet wird. Das
automatische Failback hat bekanntermaBen Probleme in bestimmten Umgebungen verursacht,
die das Spanning Tree-Protokoll verwenden. Weitere Informationen zum Spanning Tree-Protocol
(STP) finden Sie im VMware Knowledgebase-Artikel 1003804.

Festlegen der Failover-Reihenfolge

Die Failover-Reihenfolge legt fest, welche Links wahrend des normalen Betriebs aktiv sind und
welche Links im Falle eines Failovers aktiv sind. Fur das vSAN-Netzwerk sind unterschiedliche
unterstutzte Konfigurationen maoglich.
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Aktiv/Standby-Uplinks: Wenn ein Fehler bei einer Aktiv/Standby-Einrichtung auftritt,
benachrichtigt der NIC-Treiber vSphere Uber ein Link-Down-Ereignis fur Uplink 1. Der Standby-
Uplink 2 wird aktiv, und der Datenverkehr wird Uber Uplink 2 fortgesetzt.

Aktiv/Aktiv-Uplinks: Wenn Sie die Failover-Reihenfolge auf ,,Aktiv/Aktiv“ festlegen, kann der
vom VSAN-Datenverkehr verwendete virtuelle Port nicht beide physischen Ports gleichzeitig
verwenden.

Wenn lhre NIC-Gruppierungskonfiguration fur Uplink 1 und Uplink 2 aktiv ist, muss der Standby-
Uplink nicht aktiv werden.

Hinweis Stellen Sie bei Verwendung einer Aktiv/Aktiv-Konfiguration sicher, dass das
Failback auf Nein festgelegt ist. Weitere Informationen finden Sie im VMware-Knowledgebase-
Artikel 2072928.
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Erweiterte NIC-Gruppierung

Sie konnen erweiterte NIC-Gruppierungsmethoden mit mehreren VMkernel-Adaptern verwenden,
um das VSAN-Netzwerk zu konfigurieren. Wenn Sie das Link-Aggregationsprotokoll (LAG/

LACP) verwenden, kann das VSAN-Netzwerk mit einem einzelnen VMkernel-Adapter konfiguriert
werden.

Sie konnen die erweiterte NIC-Gruppierung verwenden, um eine Air Gap zu implementieren.
Dadurch hat ein Fehler, der in einem Netzwerkpfad auftritt, keinen Einfluss auf den anderen
Netzwerkpfad. Wenn ein Teil eines Netzwerkpfads ausfallt, kann der andere Netzwerkpfad
den Datenverkehr Ubertragen. Konfigurieren Sie mehrere VMkernel-Netzwerkkarten fir vSAN
in unterschiedlichen Subnetzen, z. B. in einem anderen VLAN oder einer separaten physischen
Netzwerk-Fabric.

Mehrere VMkernel-Adapter (vmknics) im selben Subnetz werden von vSphere und vSAN nicht
unterstutzt. Weitere Informationen finden Sie im VMware-Knowledgebase-Artikel 2010877.

VMkernel NIC VMkernel NIC
“vmknic” “ymknic”

Physical NICs Physical NICs
“vmnics” “vmnics”

Dieses Kapitel enthalt die folgenden Themen:
s Ubersicht Uber die Link-Aggregationsgruppe

m  Grundlegendes zu Air-Gaps im Netzwerk
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m  Vor- und Nachteile von Air-Gap-Netzwerkkonfigurationen mit vSAN

m  Konfigurationsbeispiele fur die NIC-Gruppierung

Ubersicht Uber die Link-Aggregationsgruppe
Mithilfe des LACP-Protokolls kann ein Netzwerkgerat eine automatische Bundelung von Links
aushandeln, indem LACP-Pakete an einen Peer gesendet werden.

Eine Link-Aggregationsgruppe (LAG) wird durch den Standard IEEE 802.1AX-2008 definiert,
der besagt, dass ein oder mehrere Links zusammengefasst werden kdnnen, um eine Link-
Aggregationsgruppe zu bilden.

LAG kann entweder statisch (manuell) oder dynamisch konfiguriert werden, indem LACP zum
Aushandeln der LAG-Formation verwendet wird. LACP kann wie folgt konfiguriert werden:

Aktiv

Gerate senden LACP-Meldungen sofort, wenn der Port aktiv wird. Endgerate mit aktiviertem

LACP (z. B. ESXi-Hosts und physische Switches) senden und empfangen Frames, die als
LACP-Meldungen bezeichnet werden, um die Erstellung einer LAG auszuhandeln.

Passiv

Gerate versetzen einen Port in einen passiven Aushandlungszustand, in dem der Port nur auf

empfangene LACP-Meldungen reagiert, aber keine Aushandlung initiiert.

Hinweis Wenn sich der Host und der Switch im passiven Modus befinden, wird die LAG nicht
initialisiert, da ein aktiver Teil zum Auslosen der Verknlpfung erforderlich ist. Mindestens einer
muss aktiv sein.

In vSphere 5.5 und neueren Versionen wird diese Funktionalitdt als Erweitertes LACP bezeichnet.

Diese Funktionalitat wird nur auf vSphere Distributed Switch Version 5.5 oder héher unterstitzt.

Weitere Informationen zur LACP-Unterstitzung auf einem vSphere Distributed Switch finden Sie

in der Dokumentation zum vSphere 6-Netzwerk.

Hinweis Die Anzahl verwendbarer LAGs h&dngt von der Funktion der zugrunde liegenden
physischen Umgebung sowie der Topologie des virtuellen Netzwerks ab.

Weitere Informationen zu den verschiedenen Lastausgleichsoptionen finden Sie im
Knowledgebase-Artikel 2051826.

Statische und dynamische Linkaggregation

Sie kdnnen LACP verwenden, um mehrere Netzwerkverbindungen zu kombinieren und zu
aggregieren.

Wenn sich LACP im aktiven oder dynamischen Modus befindet, sendet ein physischer
Switch LACP-Meldungen an Netzwerkgerate wie ESXi-Hosts, um die Erstellung einer Link-
Aggregationsgruppe (LAG) auszuhandeln.
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Wenn Sie die Link-Aggregation auf Hosts konfigurieren mochten, die vSphere Standard-
Switches verwenden (und vor 5.5 vSphere Distributed Switches), konfigurieren Sie eine
statische Kanalgruppe auf dem physischen Switch. Weitere Informationen finden Sie in der
Herstellerdokumentation.
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Physical Switch

Vor- und Nachteile der dynamischen Link-Aggregation

Ziehen Sie die folgenden Kompromisse bei der Verwendung der dynamischen Link-Aggregation
in Erwagung.

Vorteile

Verbessert die Leistung und Bandbreite. Ein vSAN-Host oder VMkernel-Port kann mithilfe von
vielen unterschiedlichen Lastausgleichsoptionen mit vielen anderen vSAN-Hosts kommunizieren.

Stellt Netzwerkadapterredundanz bereit. Wenn eine Netzwerkkarte ausfallt und der
Verbindungsstatus fehlschlagt, leiten die verbleibenden Netzwerkkarten in der Gruppierung
weiterhin den Datenverkehr weiter.

Verbessert den Datenverkehrsausgleich. Das Ausgleichen des Datenverkehrs nach einem Ausfall
erfolgt schnell und automatisch.

Nachteile

Weniger flexibel. Fur die Konfiguration des physischen Switches missen physische Switch-Ports
in einer Portkanalkonfiguration konfiguriert werden.

Komplexer. Die Verwendung mehrerer Switches zur Erzeugung einer vollstandigen physischen
Redundanzkonfiguration ist komplex. Herstellerspezifische Implementierungen erhéhen die
Komplexitat noch weiter.
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Statische LACP mit ,,Anhand des IP-Hashs routen*

Sie kdnnen einen VSAN 6.6-Cluster mit statischer LACP mit einer IP-Hash-Richtlinie erstellen.
Der Schwerpunkt dieses Abschnitts liegt auf vSphere Standard-Switches, Sie kbnnen aber auch
vSphere Distributed Switches verwenden.

Sie konnen die Lastausgleichsrichtlinie ,,Anhand des IP-Hashs routen“ verwenden. Einzelheiten
zum IP-Hash finden Sie in der vSphere-Dokumentation.

Wahlen Sie die Lastausgleichsrichtlinie Anhand des IP-Hashs routen auf einer vSwitch- oder
Portgruppenebene aus. Legen Sie auf Ebene des virtuellen Switches oder der Portgruppe alle
Uplinks, die der statischen Kanalgruppe zugewiesen sind, auf die Uplink-Position ,,Aktiv* in den
Gruppenbildungs- und Failover-Richtlinien fest.

Wenn der IP-Hash auf einer vSphere-Portgruppe konfiguriert ist, verwendet die Portgruppe die
Richtlinie Anhand des IP-Hashs routen. Die Anzahl Ports im Portkanal muss gleich der Anzahl
Uplinks in der Gruppierung sein.

VMKernel NIC
“wmknic”

Virtual Switch

Physical NICs
“wmnics”

T I I I EEL T I
BRI EE D

Physical Switch

Vor- und Nachteile von statischem LACP mit IP-Hash

Berucksichtigen Sie die Kompromisse bei der Verwendung von statischem LACP mit IP-Hash.
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Vorteile

m  Verbessert die Leistung und Bandbreite. Ein vSAN-Host oder VMkernel-Port kann mithilfe
des IP-Hash-Algorithmus mit vielen anderen vSAN-Hosts kommunizieren.

m  Stellt Netzwerkadapterredundanz bereit. Wenn eine Netzwerkkarte ausfallt und der
Verbindungsstatus fehlschlagt, leiten die verbleibenden Netzwerkkarten in der Gruppierung
weiterhin den Datenverkehr weiter.

= Mehr Flexibilitat. Sie kbnnen den IP-Hash sowohl mit vSphere Standard-Switches als auch mit

vSphere Distributed Switches verwenden.
Nachteile

m Die Konfiguration des physischen Switches ist weniger flexibel. Physische Switch-Ports
mussen in einer statischen Portkanalkonfiguration konfiguriert werden.

m  Erhéhte Wahrscheinlichkeit einer Fehlkonfiguration. FUr statische Portkanale erfolgt an
beiden Enden keine Uberprifung (im Gegensatz zu zum dynamischen LACP-Portkanal).

= Komplexer. Durch die EinfUhrung der Konfiguration einer vollstdndigen physischen
Redundanz wird die Komplexitat erhdht, wenn mehrere Switches verwendet werden.
Implementierungen kédnnen sehr herstellerspezifisch werden.

m  Begrenzter Lastausgleich. Wenn lhre Umgebung nur wenige IP-Adressen aufweist, leitet
der virtuelle Switch den Datenverkehr méglicherweise immer Uber denselben Uplink in der
Gruppierung. Dies kann besonders fur kleine vSAN-Cluster der Fall sein.

Grundlegendes zu Air-Gaps im Netzwerk

Sie konnen erweiterte NIC-Gruppierungsmethoden verwenden, um eine Air-Gap-Speicher-
Fabric zu erstellen. Zwei Speichernetzwerke werden verwendet, um eine redundante
Speichernetzwerktopologie zu erstellen, wobei die einzelnen Speichernetzwerke per Air-Gap
physisch und logisch voneinander isoliert werden.

Sie kdnnen einen Netzwerk-Air-Gap fur vSAN in einer vSphere-Umgebung konfigurieren.

Konfigurieren Sie mehrere -VMkernel-Ports pro vSAN-Host. Verknupfen Sie jeden VMkernel-Port

mit dedizierten physischen Uplinks, indem Sie entweder einen einzelnen vSwitch oder mehrere
virtuelle Switches verwenden, z. B. vSphere Standard-Switch oder vSphere Distributed Switch .

|2, VSAN-portgroup-1 0 o v vDS-DVUplinks-180 1)
VLAN ID: 40 v Uplink 1 (1 NIC Adapter)
¥ VMkemnel Ports (1) vmnicO esxi-dell-m.rainpole.com
vmk1 :172.40.0.9 [i Iy v B Uplink 2 (1 NIC Adapter)
Virtual Machines (0) vmnici esxi-dell-m rainpole.com o
(&, vSAN-portgroup-2 0 o
VLAN ID: 60
¥ VMkernel Ports (1) —
vmk2 : 192.60.0.9 [

Virtual Machines (0)

VMware, Inc.

44



VSAN-Netzwerkdesign

In der Regel muss jeder Uplink mit einer vollstandig redundanten physischen Infrastruktur
verbunden sein.

Diese Topologie ist nicht ideal. Der Ausfall von-Komponenten wie Netzwerkkarten auf
verschiedenen Hosts, die sich im selben Netzwerk befinden, kann zu einer Unterbrechung
der Speicher-E/A fuhren. Um dieses Problem zu vermeiden, implementieren Sie die
Redundanz der physischen Netzwerkkarte auf allen Hosts und allen Netzwerksegmenten. Im
Konfigurationsbeispiel 2 wird diese Topologie ausflhrlich behandelt.

Diese Konfigurationen gelten sowohl fur Schicht-2- als auch fur Schicht-3-Topologien mit Unicast-
und Multicast-Konfigurationen.

Vor- und Nachteile von Air-Gap-Netzwerkkonfigurationen
mit vSAN

Air-Gaps in Netzwerken kénnen nutzlich sein, um vVSAN-Datenverkehr zu trennen und zu isolieren.
Gehen Sie beim Konfigurieren dieser Topologie vorsichtig vor.

Vorteile

m  Physische und logische Trennung von vVSAN-Datenverkehr.

Nachteile

m  Mehrere VMkernel-Adapter (vmknics) im selben Subnetz werden von vSAN nicht unterstutzt.
Weitere Informationen finden Sie im VMware-Knowledgebase-Artikel 2010877.

m  Die Einrichtung ist komplex und fehleranfallig, daher ist die Fehlerbehebung komplexer.

m  Die Netzwerkverfugbarkeit wird mit mehreren vmknics bei einigen asymmetrischen Fehlern
nicht garantiert, z. B. mit einem NIC-Fehler auf einem Host und einem anderen NIC-Fehler auf
einem anderen Host.

m  Der vSAN-Datenverkehr mit Lastausgleich Uber physische Netzwerkkarten hinweg ist nicht
garantiert.

m  Die Kosten flr vSAN-Hosts steigen, da Sie mdglicherweise mehrere VMkernel-Adapter
(vmknics) bendtigen, um mehrere physische Netzwerkkarten (vmnics) zu schitzen.
Beispielsweise kdnnen 2 x 2 vmnics erforderlich sein, um Redundanz fur zwei vSAN vmknics
bereitzustellen.

m Erforderliche logische Ressourcen werden verdoppelt, z. B. VMkernel-Ports, IP-Adressen und
VLANS.

= VSAN implementiert keine Port-Bindung. Dies bedeutet, dass Techniken wie Multi-Pathing
nicht verfligbar sind.

m  Schicht-3-Topologien eignen sich nicht fir vSAN-Datenverkehr mit mehreren vmknics. Diese
Topologien funktionieren moglicherweise nicht wie erwartet.

m  Die Befehlszeilen-Hostkonfiguration ist méglicherweise erforderlich, um vSAN Multicast-
Adressen zu andern.
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Dynamisches LACP kombiniert oder aggregiert mehrere Netzwerkverbindungen parallel, um den
Durchsatz zu erhndhen und Redundanz bereitzustellen. Wenn die NIC-Gruppierung mit LACP
konfiguriert ist, erfolgt der Lastausgleich des vVSAN-Netzwerks Uber mehrere Uplinks hinweg.
Dieser Lastausgleich erfolgt auf der Netzwerkschicht und wird nicht tber vSAN durchgefuhrt.

Hinweis Andere Begriffe, die manchmal zur Beschreibung der Link-Aggregation
verwendet werden, umfassen Port Trunking, Link-Blindelung, Ethernet/Netzwerk/NIC-Bonding,
EtherChannel.

Der Schwerpunkt dieses Abschnitts liegt auf dem Aggregationssteuerungsprotokoll (LACP). Der
IEEE-Standard ist 802.3ad, aber einige Anbieter verfugen Uber proprietare LACP-Funktionen, wie
z. B. PAgP (Portaggregationsprotokoll). Befolgen Sie die Best Practices, die von lhrem Anbieter
empfohlen werden.

Hinweis Die in vSphere Distributed Switch 5.1 eingefihrte LACP-Unterstltzung unterstitzt
nur den IP-Hash-Lastausgleich. vSphere Distributed Switch 5.5 und héher unterstitzen LACP
vollstandig.

LACP ist ein Industriestandard, der Portkanale verwendet. Es sind viele Hash-Algorithmen
verflugbar. Die vSwitch-Portgruppenrichtlinie und die Portkanalkonfiguration missen
zusammenpassen und Ubereinstimmen.

Konfigurationsbeispiele fur die NIC-Gruppierung

Die folgenden NIC-Gruppierungskonfigurationen veranschaulichen typische vSAN-
Netzwerkszenarien.

Konfiguration 1: Einzelne vmknic, Anhand der physischen
Netzwerkkartenauslastung routen

Sie konnen die grundlegende Aktiv/Aktiv-NIC-Gruppierung mit der Richtlinie Anhand der
physischen Netzwerkkartenauslastung routen fir vSAN-Hosts konfigurieren. Verwenden Sie
einen vSphere Distributed Switch (vDS).

Fur dieses Beispiel muss der vDS uUber zwei Uplinks verfugen, die fur jeden Host konfiguriert sind.
Eine verteilte Portgruppe ist fir vSAN-Datenverkehr vorgesehen und fir ein bestimmtes VLAN
isoliert. Jumbo-Frames sind bereits auf dem vDS mit einem MTU-Wert von 9000 aktiviert.

Konfigurieren Sie Gruppierung und Failover fur die verteilte Portgruppe fur vSAN-Datenverkehr
wie folgt:

m Die Lastausgleichsrichtlinie wird auf Anhand der physischen Netzwerkkartenauslastung
routen festgelegt.

m  Die Netzwerkfehlererkennung wird auf Nur Verbindungsstatus festgelegt.

m . Switches benachrichtigen“ wird auf Ja festgelegt.
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= Failback wird auf Nein festgelegt. Sie kdnnen das Failback auf Ja festlegen, jedoch nicht in
diesem Beispiel.

m  Stellen Sie sicher, dass sich beide Uplinks in der Position Aktive Uplinks befinden.

£ 10.186.26.129 ACTIONS Vv

Summary Meonitor Configure Permissicns VMs Datastores Networks Updates
Storage v~ Virtual switches ADD NETWORKING... | REFRESH
Storage Adapters v Distributed Switch: DSwitch 1 MANAGE PHYSICAL ADAPTERS

Storage Devices

Host Cache Configuration

Protocol Endpoints 2y DSwitch 1-Management Netw... -+ v DSwitch 1-DVUplinks-63
/O Filters VLAN ID: -- | v IEJuplink? (1 MIC Adapters)
. » YMkernel Ports (1) d vmnicO 10.186.26.129
Retencng v Virtual Machines (0) v Euplink? 1 RIC Adapters)
Virtual switches I o vmnicl 10.186.26.129
VYMkernel adapters % DSwitch 1-¥SAN
Physical adapters VLAN ID: 3260
TCP/IP configuration v WMkernel Ports (1)
T . o vk 172.186.26.129 ]

Virtual Machines (O}

VM Startup/Shutdown
Agent VM Settings
Default VM Compatibility

Swap File Location > Standard Switch: vSwitch0

System vV

»

Netzwerk-Uplink-Redundanz verloren

Wenn der Link-Down-Status erkannt wird, wechselt die Arbeitslast von einem Uplink zu einem
anderen. Es gibt keine splrbaren Auswirkungen auf den vSAN-Cluster und die VM-Arbeitslast.

Wiederherstellung und Failback

Wenn Sie Failback auf Nein festlegen, wird der Datenverkehr nicht wieder auf die urspringliche
Vmnic heraufgestuft. Wenn Failback auf Ja festgelegt ist, wird der Datenverkehr bei der
Wiederherstellung wieder auf den urspriunglichen vmnic heraufgestuft.

Lastausgleich

Da es sich hierbei um eine einzelne VMkernel-Netzwerkkarte handelt, gibt es keinen
Leistungsvorteil fir die Verwendung von Anhand der physischen Last routen.

Es wird jeweils nur eine physische Netzwerkkarte verwendet. Die andere physische
Netzwerkkarte befindet sich im Leerlauf.

Konfiguration 2: Mehrere vmknics, Anhand der urspringlichen ID
des Ports routen

Sie kdnnen zwei nicht routingfahige VLANSs verwenden, die logisch und physisch getrennt sind,
um eine Air-Gap-Topologie zu erstellen.
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In diesem Beispiel werden Konfigurationsschritte fur einen vSphere Distributed Switch
bereitgestellt, aber Sie kbnnen auch vSphere Standard-Switches verwenden. Es werden zwei
physische Netzwerkkarten mit 10 GB verwendet und logisch auf der vSphere-Netzwerkschicht
geteilt.

Erstellen Sie zwei verteilte Portgruppen flur jede vSAN VMkernel-vmknic. Jede Portgruppe
verfugt Uber ein separates VLAN-Tag. Fur die vSAN VMkernel-Konfiguration sind zwei IP-
Adressen in beiden VLANSs flr den vSAN-Datenverkehr erforderlich.

Hinweis Bei praktischen Implementierungen werden Ublicherweise vier physische Uplinks fur die
vollstandige Redundanz verwendet.

Fur jede Portgruppe werden hinsichtlich der Gruppierungs- und Failover-Richtlinien die
Standardeinstellungen verwendet.

Lastausgleich festgelegt auf Anhand der urspriinglichen ID des Ports routen
Netzwerkfehlererkennung festgelegt auf Nur Verbindungsstatus

,.Switches benachrichtigen“ festgelegt auf den Standardwert Ja

Failback festgelegt auf den Standardwert Ja

Die Uplink-Konfiguration verfugt Uber einen Uplink in der Position Aktiv Position und einen
Uplink in der Position Nicht verwendet.

Ein Netzwerk ist vollstdndig vom anderen Netzwerk isoliert.

VSAN-Portgruppe 1

In diesem Beispiel wird eine verteilte Portgruppe mit dem Namen vSAN-DPortGroup-1
verwendet. VLAN 3266 ist fur diese Portgruppe mit der folgenden Gruppierungs- und Failover-
Richtlinie gekennzeichnet:

Datenverkehr auf der Portgruppe mit dem Tag VLAN 3266

Lastausgleich festgelegt auf Anhand der urspriinglichen ID des Ports routen
Netzwerkfehlererkennung festgelegt auf Nur Verbindungsstatus

,.Switches benachrichtigen“ festgelegt auf den Standardwert Ja

Failback festgelegt auf den Standardwert Ja

In der Uplink-Konfiguration ist Uplink 1 in der Position Aktiv und Uplink 2 in der Position Nicht

verwendet.
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VvSAN-DPortGroup-1

General

- Edit Settings

Traffic shaping
Monitoring Failover order @
Miscellaneous
Aciive uplinks
& Uplink 1
Standby uplinks
Unused uplinks

5 Uplink 2

Advanced Load balancing Route based on originating virtual port v
VLAN Network failure detection Link status only v
Ssecurity Notify switches ves v

Failback Yes v

CANCEL n

VSAN-Portgruppe 2

Konfigurieren Sie zur Ergéanzung von vVSAN-Portgruppe 1 eine zweite verteilte Portgruppe mit

dem Namen vSAN-portgroup-2 mit

den folgenden Unterschieden:

m  Datenverkehr auf der Portgruppe mit dem Tag VLAN 3265

m In der Uplink-Konfiguration ist Uplink 2 in der Position Aktiv und Uplink 1in der Position Nicht

verwendet.

VSAN VMkernel-Portkonfiguration

Erstellen Sie zwei vSAN-VMkernel-Schnittstellen auf beiden Portgruppen. In diesem Beispiel
werden die Portgruppen vmk1 und vmk2 benannt.

. vmk1ist mit VLAN 3266 (172.40.0.xx) verknupft und demzufolge die Portgruppe vSAN-

DPortGroup-1.

s vmk2 ist mit VLAN 3265 (192.60.0.xx) verknupft und demzufolge die Portgruppe vSAN-

DPortGroup-2.

18] B © [ 10.199.48.21  actions v
v [ 5c2-10-186-217-3.eng ¥mware.com Surmmary Monitor Configure Permissions VMs Datastores Networks
v [@) datacenter ~ ) )
v [0)vSAN-Cluster storage v Virtual switches

Storage Adapters

[l 10198483

Storage Devices
[ 10195458 Host Cache Configuration
Protocol Endpoints

1/O Filters

Networking

WMKernel adapters

Physical adapters

RDMA adapters

TCRAP configuration
Virtual Machines

WM Startup/Shutdown

Agent VM Settings

Default VM Compatibility

Swap File Location
System

Licensing

Host Profile

Time Configuration

Recent Tasks Alarms

v Distributed Switch: DSwitch MANAGE PHYSICAL ADAPTERS

2 mgmt-DPortGroup

VLAN ID: --

> VMkernel Ports (1)
WVirtual Machines (0)

2 vSAN-DPortGroup-1

VLAN ID: 3266

v VMkernel Ports (1)
vmk1:172.40.0.21
Virtual Machines (0)

v
&) VSAN-DPortGroup-2
WVLAN ID: 3265
W WMkernel Ports (1)
vmk2 1 192.60.0.21
Virtual Machines (0)
v

v > Standard Switch: vSwitchO

Updates

e

4

ar

ar

ADD NETWORKING

REFRESH

v ¥DS-DVUplinks-180
v @ Uplink1{1 NIC Adapters)
VMNic 10199 4821
v @ Uplink 2 (1 NIC Adaptars)
Vmnicl 10199 48.21
@ uplink 3 (0 NIC Adapters)
@ uplirk 4 (0 NIC Adapters)
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Lastausgleich

VSAN verflgt Uber keinen Lastausgleichsmechanismus, um zwischen mehreren vmknics zu
unterscheiden, sodass der ausgewdahlte E/A-Pfad fur vSAN nicht Uber physische Netzwerkkarten
hinweg deterministisch ist. Die vSphere-Leistungsdiagramme zeigen, dass eine physische
Netzwerkkarte haufig starker ausgelastet ist als die andere. Ein einfacher E/A-Test, der in
unseren Labors durchgefthrt wurde mit 120 VMs mit einem Lese-/Schreibverhéltnis von 70:30
und einer BlockgréBe von 64 KB auf einem vSAN-AII-Flash-Cluster mit vier Hosts ergab eine
unausgeglichene Last der Netzwerkkarten.

vSphere-Leistungsdiagramme zeigen eine nicht ausgeglichene Last fur die verschiedenen
Netzwerkkarten.

Netzwerk-Uplink-Redundanz verloren

Berulcksichtigen Sie einen Netzwerkfehler, der in dieser Konfiguration eingefuhrt wurde. vmnic1
ist auf einem bestimmten vSAN-Host deaktiviert. Dadurch wird Port vmk2 beeintrachtigt. Eine
fehlerhafte Netzwerkkarte 16st sowohl Netzwerkkonnektivitatsalarme als auch Redundanzalarme
aus.

Fuar vSAN wird dieser Failover-Vorgang nach ungefahr 10 Sekunden ausgeldst, sobald CMMDS
(Clustertberwachung, Mitgliedschaft und Verzeichnisdienste) einen Fehler erkannt hat. Wahrend
des Failovers und der Wiederherstellung stoppt VSAN alle aktiven Verbindungen flr das
fehlerhafte Netzwerk ab und versucht, Verbindungen im noch funktionstichtigen Netzwerk
wiederherzustellen.

Da zwei getrennte VSAN VMkernel-Ports in isolierten VLANs kommunizieren, konnen vSAN-
Systemzustandsprufungsfehler ausgeldst werden. Dies wird erwartet, da vmk2 nicht mehr mit
seinen Peers Uber VLAN 3265 kommunizieren kann.

Die Leistungsdiagramme zeigen, dass die betroffene Arbeitslast auf vmnicO neu gestartet
wurde, da vmnicl einen Fehler aufweist (deaktiviert fur die Zwecke dieses Tests). Dieser Test
veranschaulicht einen wichtigen Unterschied zwischen der vSphere NIC-Gruppierung und dieser
Topologie. VSAN versucht, Verbindungen im verbleibenden Netzwerk erneut herzustellen oder
neu zu starten.

In einigen Fehlerszenarien kann die Wiederherstellung der betroffenen Verbindungen

jedoch aufgrund des ESXi TCP-Verbindungszeitlberschreitung bis zu 90 Sekunden

dauern. Nachfolgende Verbindungsversuche schlagen moglicherweise fehl, aber fur die
Verbindungsversuche tritt bei 5 Sekunden eine Zeitlberschreitung ein, und die Versuche
durchlaufen alle méglichen IP-Adressen. Dieses Verhalten kann sich auf die Gast-E/A der
virtuellen Maschine auswirken. Folglich mussen die E/A-Vorgange fur Anwendungen und virtuelle
Maschinen moglicherweise erneut versucht werden.

Auf Windows Server 2012-VMs werden méglicherweise wahrend des Failover-

und Wiederherstellungsvorgangs die Ereignis-IDs 153 (Gerat zurlicksetzen) und 129
(Wiederholungsereignisse) protokolliert. In dem Beispiel wurde die Ereignis-ID 129 fiur ca. 90
Sekunden protokolliert, bis die E/A wiederhergestellt wurde.
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Moglicherweise mussen Sie die Zeituberschreitungseinstellungen flr Datentrager einiger
Gastbetriebssysteme andern, um sicherzustellen, dass sie nicht schwerwiegend beeintrachtigt
werden. Datentrager-Zeitlberschreitungswerte konnen variieren. Dies ist von den vorhandenen
VMware Tools und dem jeweiligen Typ und der jeweiligen Version des Gastbetriebssystems
abh&ngig. Weitere Informationen zum Andern der Werte fiir die Datentrager-Zeitiiberschreitung
des Gastbetriebssystems finden Sie im VMware-Knowledgebase-Artikel 1009465.

Wiederherstellung und Failback

Beim Reparieren des Netzwerks werden Arbeitslasten nicht automatisch neu verteilt, es sei denn,
die Arbeitslast wird aufgrund eines anderen Fehlers nicht erzwungen. Sobald das betroffene
Netzwerk wiederhergestellt wurde, ist es fur neue TCP-Verbindungen verflgbar.

Konfiguration 3: dynamisches LACP

Sie kdnnen einen LACP-Portkanal mit zwei Ports auf einem Switch und eine Link-
Aggregationsgruppe mit zwei Uplinks auf einem vSphere Distributed Switch konfigurieren.

Verwenden Sie in diesem Beispiel ein 10-GB-Netzwerk mit zwei physischen Uplinks pro Server.

Hinweis VvSAN Uber RDMA unterstltzt diese Konfiguration nicht.

Konfigurieren des Netzwerk-Switches

Konfigurieren Sie den vSphere Distributed Switch mit den folgenden Einstellungen.

m |dentifizieren Sie die fraglichen Ports, mit denen der vSAN-Host eine Verbindung herstellt.
m  Erstellen Sie einen Portkanal.

m Wenn Sie VLANs verwenden, fihren Sie ein Trunking des korrekten VLANs auf dem
Portkanal durch.

m  Konfigurieren Sie die gewinschten Verteilungs- oder Lastausgleichsoptionen (Hash).
m  Der LACP-Modus wird auf aktiv/dynamisch festgelegt.

s Uberprifen Sie die MTU-Konfiguration.

Konfigurieren von vSphere

Konfigurieren Sie das vSphere-Netzwerk mit den folgenden Einstellungen.
m  Konfigurieren Sie vDS mit der richtigen MTU.

m FUgen Sie vDS Hosts hinzu.

m Erstellen Sie eine LAG mit der korrekten Anzahl Uplinks und Ubereinstimmenden Attributen
mit dem Portkanal.

m Weisen Sie der LAG physische Uplinks zu.

m Erstellen Sie eine verteilte Portgruppe fur vSAN-Datenverkehr, und weisen Sie das richtige
VLAN zu.

VMware, Inc. 51


http://kb.vmware.com/kb/1009465

VSAN-Netzwerkdesign

m  Konfigurieren Sie VMkernel-Ports flir vSAN mit der richtigen MTU.

Einrichten des physischen Switches

Konfigurieren Sie den physischen Switch mit den folgenden Einstellungen. Eine Anleitung zum
Einrichten dieser Konfiguration auf Dell-Servern finden Sie unter: http://www.dell.com/Support/
Article/de/de/19/HOW10364.

Konfigurieren Sie LAG mit zwei Uplinks:
m  Verwenden Sie die Switch-Ports 36 und 18.

m  Diese Konfiguration verwendet VLAN-Trunking, daher befindet sich der Portkanal im VLAN-
Trunk-Modus mit den entsprechenden Trunked-VLANSs.

= Verwenden Sie die folgende Methode fur den Lastausgleich oder die Lastverteilung: Quell-
und Ziel-IP-Adressen, TCP/UDP-Port und VLAN.

m  Stellen Sie sicher, dass der LACP-Modus Aktiv (Dynamisch) lautet.

Verwenden Sie die folgenden Befehle, um einen einzelnen Portkanal auf einem Dell-Switch zu
konfigurieren:

m  Erstellen Sie einen Portkanal.

#interface port-channel 1

m  Legen Sie den Portkanal auf VLAN-Trunk-Modus fest.

#switchport mode trunk

m Lassen Sie den Zugriff fur VLAN zu.

#switchport trunk allowed vlan 3262

m  Konfigurieren Sie die Lastausgleichsoption.

#hashing-mode 6

m Weisen Sie dem Portkanal die korrekten Ports zu, und legen Sie den Modus auf ,,Aktiv* fest.
m  Stellen Sie sicher, dass der Portkanal konfiguriert ist.

#show interfaces port-channel 1

Channel Ports Ch-Type Hash Type Min-links Local Prf

Pol Active: Tel/0/36, Tel/0/18 Dynamic 6 1 Disabled

Hash Algorithm Type

1 - Source MAC, VLAN, EtherType, source module and port Id

2 - Destination MAC, VLAN, EtherType, source module and port Id
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3 - Source IP and source TCP/UDP port
4 - Destination IP and destination TCP/UDP port
5 - Source/Destination MAC, VLAN, EtherType, source MODID/port
6 - Source/Destination IP and source/destination TCP/UDP port
7 - Enhanced hashing mode

#interface range Tel/0/36, Tel/0/18

#channel-group 1 mode active

Vollstandige Konfiguration:

#interface port-channel 1

#switchport mode trunk

#switchport trunk allowed vlan 3262

#hashing-mode 6

#exit

#interface range Tel/0/36,Tel/018

#channel-group 1 mode active

#show interfaces port-channel 1

Hinweis Wiederholen Sie diesen Vorgang fir alle teilnehmenden Switch-Ports, die mit vSAN-
Hosts verbunden sind.

Einrichten von vSphere Distributed Switch

Bevor Sie beginnen, stellen Sie sicher, dass der vDS auf eine Version aktualisiert wird, die
LACP unterstiitzt. Klicken Sie fir die Uberpriifung mit der rechten Maustaste auf den vDS

und Uberprifen Sie, ob die Upgrade-Option verflgbar ist. Mdéglicherweise missen Sie ein vDS-
Upgrade auf eine Version durchflhren, die LACP unterstutzt.

Erstellen von LAG auf vDS

Wenn Sie eine LAG auf einem Distributed Switch erstellen mdchten, wahlen Sie den vDS aus,
klicken auf die Registerkarte Konfigurieren, und wahlen Sie LACP aus. Flugen Sie eine neue LAG
hinzu.
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New Link Aggregation Group X
Name lagl

Number of ports. 2

Mode Active

Load balancing mode Source and destination IP address, TCP/

Paort policies
You can apply VLAN and NetFlow policies on individual LAGs within the same
uplink port group. Unless cverridden, the policies defined at uplink port group level

will be applied.

VLAN trunk range 0-40%4

NetFlow

ey

Konfigurieren Sie die LAG mit den folgenden Eigenschaften:

m  LAG-Name: lag1

m  Anzahl Ports: 2 (sollte mit dem Portkanal auf dem Switch Ubereinstimmen)
= Modus: Aktiv (sollte mit dem physischen Switch Ubereinstimmen).

m Lastausgleichsmodus: Quell- und Ziel-IP-Adressen, TCP/UDP-Port und VLAN

Hinzufligen physischer Uplinks zu LAG

vSAN-Hosts wurden dem vDS hinzugefugt. Weisen Sie die einzelnen vmnics den entsprechenden
LAG-Ports zu.

m  Klicken Sie mit der rechten Maustaste auf den vDS, und wahlen Sie Hosts hinzufligen und
verwalten... aus.

m  Wahlen Sie Hostnetzwerk verwalten aus, und figen Sie die angehangten Hosts hinzu.

= Wahlen Sie unter Physische Adapter verwalten die entsprechenden Adapter aus, und weisen
Sie sie dem LAG-Port zu.

= Migrieren Sie vmnicO von der Uplink 1-Position zu dem Port O auf LAG1.

Wiederholen Sie den Vorgang fur vmnicl an der zweiten LAG-Portposition, lagl-1.
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DSwitch - Add and Manage Hosts

v 1Select task Manage physical adapters

v 2 Select hosts Add or remove physical network adapters to this distributed switch.
4 Manage VMkernel adapte...
5 Migrate VM networking Host/Physical Network Adapters In Use by Switch Uplink Uplink Port Group

% Assign uplink  §3 Unassign adapter (D View settings

& Ready to complete 4 [ 10100482 ~
4 On this switch
vvvvv 0 DSwitch lag1-0 VDS-DVUpinks-180
i vmnicl DSwitch lagt-1 VDS-DVUpinks-180
4 On other switches/unclaimed
i vminic2
5 e 3
4 [] 10199483
4 On this switch
i vmnic o DSwitch lag1-0 VDS-DVUplinks-180
5 vimnic! DSwitch lagt-1 VDS-DVUpinks-180

4 On other switches/unclaimed

v
CANCEL BACK NEXT
4

Konfigurieren der Gruppenbildungs- und Failover-Richtlinie fur verteilte
Portgruppen

Weisen Sie die LAG-Gruppe als Aktiven Uplink fir die Gruppenbildungs- und Failover-Richtlinie
fur verteilte Portgruppen zu. Wahlen Sie die angegebene verteilte Portgruppe fur vSAN-
Datenverkehr aus, oder erstellen Sie sie. Diese Konfiguration verwendet eine vSAN-Portgruppe
mit dem Namen vSAN mit der markierten VLAN-ID 3262. Bearbeiten Sie die Portgruppe,

und konfigurieren Sie die Gruppenbildungs- und Failover-Richtlinie, sodass sie die neue LAG-
Konfiguration widerspiegelt.

Stellen Sie sicher, dass sich die LAG-Gruppe lag1 an der Position der aktiven Uplinks befindet, und
stellen Sie sicher, dass sich die verbleibenden Uplinks in der Position Nicht verwendet befinden.

Hinweis Wenn eine Link-Aggregationsgruppe (LAG) als einziger aktiver Uplink ausgewahlt wird,
Uberschreibt der LAG-Lastausgleichsmodus den Lastausgleichsmodus der Portgruppe. Daher
spielt die folgende Richtlinie keine Rolle: Anhand des urspriinglichen virtuellen Ports routen.

Erstellen der VMkernel-Schnittstellen

Der letzte Schritt besteht darin, die VMkernel-Schnittstellen fir die Verwendung der neuen
verteilten Portgruppe zu erstellen, um sicherzustellen, dass sie fur vSAN-Datenverkehr
gekennzeichnet sind. Beachten Sie, dass jede VSAN vmknic Uber vmnicO und vmnic1in einer
LAG-Gruppe kommunizieren kann, um Lastausgleich und Failover bereitzustellen.
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(N B2 @ DSwitch ACTIONS
v [0 5¢2-10-186-217-3.eng.vmware.c..  Summary Monitor Configure Permissions Ports VMs Netwaorks
v [{] datacenter
@ WM Network Settings V| Favorite filters Topology Lite FILTER ACTIONS v
Bq = DSwitch Properties
) mgmt-lag-DPortGroup — ]
(2 VDS-DVUplinks-180 LACP () mgmt-lag-DPortGroup v vDS-DVUplinks-180
(2) vSAN Private VLAN VLAN ID: 9 Uplink 1 (0 NIC Adapters)
NetFlow > V¥Mkernel Ports (3) [ ] LJ Uplink 2 (O NIC Adapters)
Port Mirroring Wirtual Machines (O) lJ Uplink 3 (O NIC Adapters)
Health Check — ) Uplink 4 (0 NIC Adapters)
Resource Allocation v (&) VSAN v iTgleg!
VLAN ID: 3262 [2110199.48.3
System traffic v VMkernel Ports (3) =1 wmnico lagl-0
Network resource pools wrmk1:172.40.0.21 L — o vrmnict lagi-1
Alarm Definitions vkl 172.40.0.3 k= [£110.199.48.3
vk :172.40.0.8 = b= vmnico lag1-0
Virtual Machines (0) = vmnict lag1-1
B [5110.199.48.21
=1 wrmnicO lag1-0
= yrmrict lagl-1

Konfigurieren des Lastausgleichs

Aus der Perspektive des Lastausgleichs besteht kein konsistentes Gleichgewicht des
Datenverkehrs an allen Hosts auf allen vmnics in dieser LAG-Einrichtung, aber die Konsistenz

ist im Vergleich zur Option Anhand der physischen Netzwerkkartenauslastung routen, die in der
Konfiguration 1 verwendet wird, und der Air-Gap-Methode/Methode mit mehreren vmknics, die in
Konfiguration 2 verwendet wird, héher.

Das vSphere-Leistungsdiagramm der einzelnen Hosts zeigt einen verbesserten Lastausgleich.

Netzwerk-Uplink-Redundanz verloren

Wenn vmnic1 auf einem bestimmten vSAN-Host deaktiviert ist, wird ein Netzwerkredundanz
Alarm ausgelost.

Es werden keine vSAN-Systemzustandsalarme ausgeldst, und die Auswirkungen auf Gast-
E/A sind im Vergleich zur Air-Gap-Konfiguration mit mehreren vmknics minimal. Bei dieser
Konfiguration mussen keine TCP-Sitzungen mit konfiguriertem LACP angehalten werden.

Wiederherstellung und Failback

In einem Failback-Szenario unterscheidet sich das Verhalten zwischen lastbasierter
Gruppenbildung, mehreren vmknics und LACP in einer vSAN-Umgebung. Nach der
Wiederherstellung von vmnicl wird der Datenverkehr automatisch Uber beide aktiven Uplinks
ausgeglichen. Dieses Verhalten kann fir vSAN-Datenverkehr vorteilhaft sein.
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Failback auf ,,Ja*“ oder ,Nein*“ festgelegt?

Eine Richtlinie fir den LAG-Lastausgleichsdienst Uberschreibt die Gruppierungs- und
Failover-Richtlinie fur verteilte vSphere-Portgruppen. Beachten Sie auch die Anleitung zum
Failback-Wert. Labortests zeigen keine erkennbaren Verhaltensunterschiede zwischen der
Failbackfestlegung auf ja oder nein mit LACP. Die LAG-Einstellungen haben Vorrang vor den
Portgruppeneinstellungen.

Hinweis Die Werte flr die Netzwerkfehlererkennung bleiben auf Nur Verbindungsstatus
festgelegt, da die Signalprufung fur LACP nicht unterstutzt wird. Weitere Informationen finden
Sie im VMware-Knowledgebase-Artikel Grundlegendes zum IP-Hash-Lastausgleich (2006129).

Konfiguration 4: statische LACP - Anhand des IP-Hashs routen

Sie kdnnen einen statischen LACP-Portkanal mit zwei Ports auf einem Switch und zwei aktive
Uplinks auf einem vSphere Standard-Switch verwenden.

Verwenden Sie in dieser Konfiguration ein 10-GB-Netzwerk mit zwei physischen Uplinks pro
Server. Auf jedem Host ist eine einzelne VMkernel-Schnittstelle (vmknic) fur vSAN vorhanden.

Weitere Informationen zu den Hostanforderungen sowie Konfigurationsbeispiele finden Sie in den

folgenden VMware-Knowledgebase-Artikeln:
m  Hostanforderungen fiur die Linkaggregation fur ESXi und ESX (1001938)
m  Beispielkonfiguration von EtherChannel/Link-Aggregationssteuerungsprotokoll (LACP) mit

ESXi/ESX und Cisco/HP-Switches (Knowledgebase-Artikel 1004048)

Hinweis VvSAN Uber RDMA unterstltzt diese Konfiguration nicht.

Konfigurieren des physischen Switches
Konfigurieren Sie einen statischen Portkanal mit zwei Uplinks wie folgt:
m  Switch-Ports 43 und 44

m  VLAN-Trunking, sodass sich der Portkanal im VLAN-Trunk-Modus befindet (mit den
entsprechenden Trunked-VLANS).

m  Geben Sie die Lastausgleichsrichtlinie fir die Portkanalgruppe nicht an.

Diese Schritte kbnnen verwendet werden, um einen einzelnen Portkanal auf dem Switch zu
konfigurieren:

Schritt 1: Erstellen eines Portkanals.

#interface port-channel 13

Schritt 2: Festlegen des Portkanals auf VLAN-Trunk-Modus.
#switchport mode trunk

Schritt 3: Zulassen geeigneter VLANS.
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#switchport trunk allowed vlan 3266

Schritt 4: Zuweisen der korrekten Ports zum Portkanal und Festlegen des aktiven Modus.
#interface range Tel/0/43, Tel/0/44

#channel-group 1 mode on

Schritt 5: Sicherstellen, dass der Portkanal als statischer Portkanal konfiguriert ist.

#show interfaces port-channel 13

Channel Ports Ch-Type Hash Type Min-links Local Prf

Pol3 Active: Tel/0/43, Tel/0/44 Static 7 1 Disabled

Hash Algorithm Type

1 - Source MAC, VLAN, EtherType, source module and port Id

2 - Destination MAC, VLAN, EtherType, source module and port Id
3 - Source IP and source TCP/UDP port

4 - Destination IP and destination TCP/UDP port

5 - Source/Destination MAC, VLAN, EtherType, source MODID/port
6 - Source/Destination IP and source/destination TCP/UDP port

7 - Enhanced hashing mode

Konfigurieren des vSphere Standard-Switches

In diesem Beispiel wird davon ausgegangen, dass Sie die Konfiguration und Erstellung von
vSphere Standard-Switches verstehen.

In diesem Beispiel wird die folgende Konfiguration verwendet:

m Identische vVSAN-Hosts

m  Uplinks mit den Namen vmnicO und vmnicl

m  Trunked-VLAN 3266 zu den Switch-Ports und zum Portkanal
= Jumbo-Frames

Erstellen Sie auf jedem Host einen vSwitch1, wobei der MTU-Wert auf 9000 festgelegt ist

und dem vSwitch vmnicO und vmnicl hinzugeflugt wurde. Legen Sie in der Gruppierungs- und
Failover-Richtlinie beide Adapter auf die Position Aktiv fest. Legen Sie die Lastausgleichsrichtlinie
auf Anhand des IP-Hashs routen fest.
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Konfigurieren Sie Gruppierung und Failover fur die verteilte Portgruppe fur vSAN-Datenverkehr
wie folgt:

m Die Lastausgleichsrichtlinie wird auf Anhand des IP-Hashs routen festgelegt.

m  Die Netzwerkfehlererkennung wird auf Nur Verbindungsstatus festgelegt.

m ,Switches benachrichtigen*“ wird auf Ja festgelegt.

m  Failback wird auf Ja festgelegt.

m Stellen Sie sicher, dass sich beide Uplinks in der Position Aktive Uplinks befinden.

Verwenden Sie Standardeinstellungen fur die Netzwerkerkennung, fur ,,.Switches
benachrichtigen“ und fur das Failback. Alle Portgruppen erben die Gruppierungs- und Failover-
Richtlinie, die auf vSwitch-Ebene festgelegt wurde. Sie kédnnen die einzelnen Gruppierungs- und
Failover-Richtlinien flr Portgruppen Uberschreiben, sodass sie sich vom Ubergeordneten vSwitch
unterscheiden. Stellen Sie jedoch sicher, dass Sie denselben Satz mit Uplinks fur den IP-Hash-
Lastausgleich flur alle Portgruppen verwenden.

LB 8 @ 10.186.19.237 | actions v
v (5] 5¢2-10-186-20-181.engvmware.c..  Summary Monitor Configure Permissions VMs Datastores Networks Updates
v [ Datacenter
~ R 5
 [0] vSAN Cluster Storage v Virtual switches ADD NETWORKING... | REFRESH
[ 10186.19.237 Storage Adapters v Standard Switch: vSwitchQ ADD NETWORKING EDIT MANAGE PHYSICAL ADAPTERS 2
[ 10186.21.251 Storage Devices
[ 10186.26.129 Host Cache Cenfiguration —
Protocol Endpoints @ Management Network v Physical Adapters
VO Filters VLAN ID; - a L vmnico 10000 Full
> WMkernel Ports (1) o a [ vmnic1 10000 Full
Networking v (-
VYMkerel adapters VLAN ID: 3266
Physical adapters Vv WMkermnel Ports (1)
TCP/IP configuration vImki £ 10.186.19.237 o
Virtual Machines v
VM Startup/Shutdown
Agent VM Settings
Default VM Compatibility
Swap File Location
System v
Licensing v v

Konfigurieren des Lastausgleichs

Obwohl beide physischen Uplinks verwendet werden, gibt es kein konsistentes Gleichgewicht
des Datenverkehrs Uber alle physischen vmnics hinweg. Die Abbildung zeigt, dass nur

aktiver Datenverkehr vSAN-Datenverkehr ist. Dies waren im Wesentlichen vier vmknics-oder
IP-Adressen. Das Verhalten kann durch die geringe Anzahl IP-Adressen und mogliche Hashes
verursacht werden. In einigen Situationen kann der virtuelle Switch den Datenverkehr jedoch
Uber einen Uplink in der Gruppe konsistent weiterleiten. Weitere Einzelheiten zum IP-Hash-
Algorithmus finden Sie in der offiziellen vSphere-Dokumentation zum Thema Anhand des IP-
Hashs routen.
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Netzwerkredundanz

In diesem Beispiel ist vmnicl mit einem Port verbunden, der vom Switch deaktiviert wurde, um
sich auf das Fehler- und Redundanzverhalten zu konzentrieren. Beachten Sie, dass ein Netzwerk-
Uplink-Redundanzalarm ausgeldst wurde.

Es wurden keine vVSAN-Systemzustandsalarme ausgeldst. Cluster- und VM-Komponenten sind
nicht betroffen, und die Speicher-E/A fur den Gast wird durch diesen Fehler nicht unterbrochen.
Wiederherstellung und Failback

Nach der Wiederherstellung von vmnicl wird der Datenverkehr automatisch Uber beide aktiven
Uplinks ausgeglichen.
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Verwenden Sie vSphere Network I/O Control, um QoS-Ebenen (Dienstqualitat) fur den
Netzwerkdatenverkehr festzulegen.

vSphere Network I/O Control ist eine fur vSphere Distributed Switches verfligbare Funktion.
Verwenden Sie sie fur die QoS-Implementierung (Dienstqualitat) fir den Netzwerkdatenverkehr.
Dies kann fur vSAN hilfreich sein, wenn der vSAN-Datenverkehr die physische Netzwerkkarte

mit anderen Datenverkehrstypen wie vMotion, Management und virtuellen Maschinen gemeinsam
nutzen muss.

Reservierungen, Anteile und Grenzwerte

Sie kbnnen eine Reservierung festlegen, damit Network I/O Control auf dem physischen Adapter
fur vSAN die Mindestbandbreite gewahrleistet.

Reservierungen kénnen nutzlich sein, wenn sich diskontinuierlicher Datenverkehr wie vMotion
oder die vollstandige Host-Evakuierung sich auf vSAN-Datenverkehr auswirken kann.
Reservierungen werden nur dann aufgerufen, wenn es Konflikte fur die Netzwerkbandbreite
gibt. Ein Nachteil bei Reservierungen in Network I/O Control besteht darin, dass die nicht
verwendete Reservierungsbandbreite nicht dem Datenverkehr der virtuellen Maschine zugeteilt
werden kann. Die Gesamtbandbreite, die fur alle Systemdatenverkehrstypen reserviert wird, darf
75 Prozent der Bandbreite des physischen Netzwerkadapters mit der geringsten Kapazitat nicht
Uberschreiten.

VvSAN Best Practices fiir Reservierungen. Der flr vSAN reservierte Datenverkehr kann nicht
dem Datenverkehr der virtuellen Maschine zugeteilt werden kann. Vermeiden Sie daher NIOC-
Reservierungen in vSAN-Umgebungen.

Wenn Sie Anteile festlegen, ist eine bestimmte Bandbreite fur vSAN verflgbar, wenn der

far vSAN zugewiesene physische Adapter gesattigt ist. Dadurch wird verhindert, dass vSAN
wahrend der Neuerstellungs- und Synchronisierungsvorgange die gesamte Kapazitat des
physischen Adapters verbraucht. Beispielsweise kdnnte der physische Adapter gesattigt sein,
wenn ein anderer physischer Adapter in der Gruppe fehlschlagt und der gesamte Datenverkehr
in der Portgruppe an die anderen Adapter in der Gruppe Ubertragen wird. Die Option Anteile
stellt sicher, dass kein anderer Datenverkehr das VSAN-Netzwerk beeintrachtigt.

VSAN-Empfehlung fiir Anteile . Dies ist die gerechteste Technik zur Bandbreitenzuteilung in
NIOC. Diese Technik wird fur die Verwendung in vSAN-Umgebungen bevorzugt.
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Durch das Festlegen von Grenzwerten wird die maximale Bandbreite definiert, die ein
bestimmter Datenverkehrstyp auf einem Adapter verbrauchen kann. Wenn niemand sonst
zusatzliche Bandbreite verwendet, kann der Datenverkehrstyp mit dem Grenzwert sie auch nicht
verbrauchen.

vSAN-Empfehlung zu Grenzwerten. Da Datenverkehrstypen mit Grenzwerten keine zusatzliche
Bandbreite verbrauchen kénnen, vermeiden Sie die Verwendung von NIOC-Grenzwerten in
VSAN-Umgebungen.

Netzwerkressourcenpools

Sie konnen alle Systemdatenverkehrstypen anzeigen, die mit Network I/O Control gesteuert
werden kénnen. Wenn Sie Uber mehrere Netzwerke virtueller Maschinen verfugen, kédnnen Sie
dem Datenverkehr der virtuellen Maschine eine bestimmte Bandbreite zuweisen. Verwenden
Sie Netzwerkressourcenpools, um Teile dieser Bandbreite basierend auf der Portgruppe der
virtuellen Maschine zu verbrauchen.

vm vSphere Client Menu v Search in all environments

g8 @ @ DSwitch = acTions ~

[ 5c2-10-184-111-183.eng.vmw.. Summary Monitor Configure Permissions Ports Hosts VMs Networks
[l Datacenter
g Management Network ¥ Settings | | ‘ Network I/O Control Enabled A
© VM Network Properties 0 Gbit/s 7.50 Git/s  10.00 Gbit/s Version 3
— Physical network adapters 8
N Topology
DSwiteh LAch Minimum link speed 10 Gbit/s
(£ DSwitch-DVUplinks. . Total bandwidth capacity 10.00 Gbit/s
) DSwitch-Managem... Private VLAN
& DSwitch-VM Netwo NetFlow Maximum reservation allowed (I) 7.50 Ghit/s
Fe . N Port Mirroring
£ DSwitch-vMotion Configured reservation 0.00 Ghit/s
£ DSwitch-vSAN Health Check
+ Resource Allocation Auvailable bandwidth 10.00 Gbit/s
System traffic
Network resource p.
~ More
Alarm Definitions
Traffic Type v Shares v Shares Value ¥ Reservation v Limit
Management Traffic Normal 50 O Mbit/s Unlimitec
Fault Tolerance (FT) Traffic Normal 50 O Mbit/s Unlimited
vMotion Traffic Normal 50 O Mbit/s Unlimited
Virtual Machine Traffic High 100 O Mbit/s Unlimitec
iISCSI Traffic Normal 50 O Mbit/s Unlimited
NFS Traffic Normal 50 O Mbit/s Unlimited
vSphere Replication (VR) Traffic Normal 50 0 Mbit/s Unlimited
VSAN Traffic High 100 O Mbit/s Unlimited

Aktivieren von Network 1/0O Control

Sie kdnnen Network I/O Control in den Konfigurationseigenschaften des vDS aktivieren. Klicken
Sie mit der rechten Maustaste auf den vDS im vSphere Client, und wahlen Sie das Men(
Einstellungen > Einstellungen bearbeiten aus.

Hinweis Network I/O Control ist nur fir vSphere Distributed Switches und nicht fir Standard-
vSwitches verflgbar.
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Sie konnen Network I/O Control verwenden, um Bandbreite flir den Netzwerkdatenverkehr
basierend auf der Kapazitat der physischen Adapter auf einem Host zu reservieren. Wenn z. B.
vSAN-Datenverkehr physische Netzwerkadapter mit 10 GbE verwendet und diese Adapter mit
anderen Systemdatenverkehrstypen gemeinsam genutzt werden, kénnen Sie vSphere Network
I/O Control verwenden, um eine bestimmte Bandbreiten Bandbreite fir vSAN zu gewahrleisten.
Dies kann nutzlich sein, wenn Datenverkehr wie vSphere vMotion, vSphere HA und der
Datenverkehr der virtuellen Maschine dieselbe physische Netzwerkkarte wie das VSAN-Netzwerk
nutzen.

Dieses Kapitel enthalt die folgenden Themen:

m  Beispiel fUr die Network I/O Control-Konfiguration

Beispiel fur die Network I/O Control-Konfiguration

Sie kdnnen Network I/O Control fur einen vSAN-Cluster konfigurieren.

Berucksichtigen Sie einen vSAN-Cluster mit einem einzelnen physischen Adapter mit

10 GbE. Diese Netzwerkkarte verarbeitet Datenverkehr fur vSAN, vSphere vMotion und

virtuelle Maschinen. Um den Anteilwert flr einen Datenverkehrstyp zu andern, wahlen Sie

diesen Datenverkehrstyp in der Ansicht ,,.Systemdatenverkehr” ( VDS > Konfigurieren >
Ressourcenzuteilung > Systemdatenverkehr ) aus, und klicken Sie auf Bearbeiten. Der Anteilwert
fur vSAN-Datenverkehr wurde von der Standardeinstellung ,,Normal/50“ in ,,Hoch/100“ geandert.

Edit Resource Settings ~ Dswitch

VSAN Traffic

High 100

o Mbit/s
Max. reservation: 7.5 Ghit/s
Unlimited

Unlimited

Max_ limit: 10 Gbit/s

CANCED “

Bearbeiten Sie die anderen Datenverkehrstypen, sodass Sie mit den in der Tabelle angezeigten
Anteilwerten Ubereinstimmen.

Tabelle 11-1. Beispiel fir NIOC-Einstellungen

Art des Datenverkehrs Anteile Wert

VSAN Hoch 100
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Tabelle 11-1. Beispiel fir NIOC-Einstellungen
(Fortsetzung)

vSphere vMotion Niedrig 25
Virtuelle Maschine Normal 50
iSCSI/NFS Niedrig 25

Wenn der 10-GbE-Adapter ausgelastet ist, weist Network I/O Control 5 Gbit/s zu VSAN auf dem
physischen Adapter, 3,5 Gbit/s flr den Datenverkehr der virtuellen Maschine und 1,5 Gbit/s

far vMotion zu. Verwenden Sie diese Werte als Ausgangspunkt, um die NIOC-Konfiguration in
Ihrem vSAN-Netzwerk zu konfigurieren. Stellen Sie sicher, dass VSAN die hochste Prioritat eines

beliebigen Protokolls hat.

Weitere Informationen zu den verschiedenen Parametern flr die Bandbreitenzuteilung finden Sie

in der Dokumentation zum vSphere-Netzwerk.

Mit jeder vSphere-Edition fur vSAN stellt VMware einen vSphere Distributed Switch als Teil der
Edition bereit. Network I/O Control kann mit einer beliebigen vSAN-Edition konfiguriert werden.
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Grundlegendes zu vVSAN-
Netzwerktopologien

VSAN-Architektur unterstltzt unterschiedliche Netzwerktopologien. Diese Topologien wirken sich
auf die gesamte Bereitstellung und Verwaltung von vSAN aus.

Die EinfUhrung der Unicast-Unterstutzung in vSAN 6.6 vereinfacht das Netzwerkdesign.
Dieses Kapitel enthalt die folgenden Themen:

m  Standardbereitstellungen

m  Stretched Cluster-Bereitstellungen

m  VSAN-Bereitstellungen mit zwei Knoten

m  Konfigurieren des Netzwerks von Datensites zum Zeugenhost

m  Bereitstellungen fur seltene Szenarien

Standardbereitstellungen

VSAN unterstltzt mehrere Bereitstellungseingaben fur einzelne Sites.

Schicht 2, einzelne Site, einzelnes Rack

Diese Netzwerktopologie ist flr die Weiterleitung von Paketen Uber Zwischengerate der Schicht
2, z. B. Hosts, Bricken oder Switches, verantwortlich.

Die Schicht-2-Netzwerktopologie bietet die einfachste Implementierung und Verwaltung von
VSAN. VMware empfiehlt die Verwendung und Konfiguration von IGMP-Snooping, um zu
vermeiden, dass unnotiger Multicast-Datenverkehr im Netzwerk gesendet wird. In diesem ersten
Beispiel untersuchen wir eine einzelne Site und mdglicherweise sogar ein einzelnes Rack mit
Servern, fur die VSAN 6.5 oder friher verwendet wird. Diese Version verwendet Multicast,
aktivieren Sie also IGMP-Snooping. Da sich alles auf derselben Schicht 2 befindet, mussen Sie
das Routing fur Multicast-Datenverkehr nicht konfigurieren.

Schicht-2-Implementierungen werden mit vSAN 6.6 und hoher noch weiter vereinfacht, wodurch
die Unicast-Unterstitzung ins Spiel kommt. IGMP-Snooping ist nicht erforderlich.
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Schicht 2, einzelne Site, mehrere Racks

Diese Netzwerktopologie funktioniert mit der Schicht-2-Implementierung, bei der mehrere Racks

und mehrere Top-of-Rack-Switches oder TORs vorhanden sind, die mit einem Core-Switch
verbunden sind.

In den folgenden Abbildungen zeigt die blaue gepunktete Linie zwischen den TORs, dass das
VSAN-Netzwerk verfligbar und fur alle Hosts im vSAN-Cluster zugénglich ist. Die Hosts in den
verschiedenen Racks kommunizieren jedoch Uber Schicht 3 miteinander, was bedeutet, dass
Multicast-Datenverkehr zwischen den Hosts mit PIM geroutet werden muss. Die TORs sind nicht
physisch miteinander verbunden.

VMware empfiehlt, dass alle TORs fur das IGMP-Snooping konfiguriert sind, um unnétigen
Multicast-Datenverkehr im Netzwerk zu verhindern. Da kein Routing des Datenverkehrs erfolgt,
ist es nicht erforderlich, PIM fur die Weiterleitung des Multicast-Datenverkehrs zu konfigurieren.

Diese Implementierung ist in VSAN 6.6 und hoher einfacher, da der vSAN-Datenverkehr Unicast
ist. Bei Unicast-Datenverkehr ist es nicht erforderlich, IGMP-Snooping auf den Switches zu
konfigurieren.
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Schicht 3, einzelne Site, mehrere Racks

Diese Netzwerktopologie funktioniert fir vSAN-Bereitstellungen, bei denen Schicht 3 fur die
Weiterleitung von vSAN-Datenverkehr verwendet wird.

Diese einfache Schicht-3-Netzwerktopologie verwendet mehrere Racks im selben Datencenter,
die jeweils Uber einen eigenen Tor-Switch verfligen. Leiten Sie das vVSAN-Netzwerk zwischen
den verschiedenen Racks Uber Schicht 3, damit alle Hosts im vVSAN-Cluster kommunizieren
kdénnen. Platzieren Sie VSAN VMkernel-Ports auf unterschiedlichen Subnetzen oder VLANS und
verwenden Sie ein separates Subnetz oder VLAN fur jedes Rack.

Diese Netzwerktopologie leitet Pakete Uber Zwischenschicht-3-fahige Gerate wie Router und
Schicht-3-fahige Switches weiter. Wenn Hosts in verschiedenen Schicht-3-Netzwerksegmenten
bereitgestellt werden, ist das Ergebnis eine geroutete Netzwerktopologie.

Bei VSAN 6.5 und friher empfiehlt VMware die Verwendung und Konfiguration von IGMP-
Snooping, da flur diese Bereitstellungen Multicast erforderlich ist. Konfigurieren Sie PIM auf den
physischen Switches, um das Routing des Multicast-Datenverkehrs zu vereinfachen.

VSAN 6.6 und héher vereinfacht diese Topologie. Da kein Multicast-Datenverkehr vorhanden ist,
muss das IGMP-Snooping nicht konfiguriert werden. Sie missen PIM nicht so konfigurieren, dass
Multicast-Datenverkehr weitergeleitet wird.
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Im Folgenden finden Sie eine Ubersicht Uber eine beispielhafte vSAN 6.6-Bereitstellung Uber
Schicht 3. IGMP-Snooping oder PIM ist nicht erforderlich, da kein Multicast-Datenverkehr
vorhanden ist.
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Stretched Cluster-Bereitstellungen

VSAN unterstitzt Stretched Cluster-Bereitstellungen, die sich Uber zwei Standorte erstrecken.

In vVSAN 6.5 und friher ist der vSAN-Datenverkehr zwischen Daten-Sites Multicast fur Metadaten
und Unicast fur E/A.

In VSAN 6.6 und hoher ist der gesamte Datenverkehr Unicast. In allen Versionen von vSAN ist der
Zeugen-Datenverkehr zwischen einer Daten-Site und dem Zeugenhost Unicast.

Schicht 2 - Uberall

Sie kbnnen einen vSAN Stretched Cluster in einem Schicht-2-Netzwerk konfigurieren, diese
Konfiguration wird jedoch nicht empfohlen.

Ziehen Sie ein Design in Erwagung, bei dem der vSAN Stretched Cluster in einem groBen
Schicht-2-Design konfiguriert ist. Auf Daten-Site 1 und Site 2 werden die virtuellen Maschinen
bereitgestellt. Site 3 enthalt den Zeugenhost.

Hinweis Verwenden Sie fur optimale Ergebnisse kein gestrecktes Schicht-2-Netzwerk Uber alle
Sites hinweg.
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Um Schicht 2 Uberall moglichst einfach zu demonstrieren, verwenden wir Switches (und keine
Router) in den Topologien.

Schicht-2-Netzwerke durfen keine Schleifen (mehrere Pfade) aufweisen, sodass Funktionen wie
das Spanning Tree Protocol (STP) erforderlich sind, um eine der Verbindungen zwischen Site

1 und Site 2 zu blockieren. Ziehen Sie nun eine Situation in Betracht, in der die Verbindung
zwischen Site 2 und Site 3 unterbrochen ist (die Verbindung zwischen Site 1 und Site 2).

Der Netzwerkdatenverkehr kann jetzt Uber den Zeugenhost auf Site 3 von Site 1 auf Site

2 umgeschaltet werden. Da VMware eine wesentlich geringere Bandbreite und eine héhere
Latenz fUr den Zeugenhost unterstltzt, sehen Sie einen deutlichen Leistungsabfall, wenn der
Datennetzwerk-Datenverkehr Uber eine Zeugen-Site mit einer niedrigeren Spezifikation verlauft.

Wenn das Wechseln des Datenverkehrs zwischen Daten-Sites Uber die Zeugen-Site die Latenz
der Anwendungen nicht beeintrachtigt und die Bandbreite akzeptabel ist, ist eine gestreckte
Schicht-2-Konfiguration zwischen den Sites méglich. In den meisten Fallen ist eine solche
Konfiguration nicht méglich und die Netzwerkanforderungen werden noch komplexer.

Bei der Software vSAN 6.5 oder frUher, bei der Multicast-Datenverkehr verwendet wird, missen
Sie IGMP-Snooping auf den Switches konfigurieren. Dies ist bei vVSAN 6.6 und héher nicht
erforderlich. PIM ist nicht erforderlich, da kein Routing des Multicast-Datenverkehrs erfolgt.

| —— VLAN 10-vSAN
' VLAN 20-VM
—— WLAM 30-WM

Unterstutzte Stretched Cluster-Konfigurationen

VSAN unterstltzt Stretched Cluster-Konfigurationen.
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Die folgende Konfiguration verhindert, dass der Datenverkehr von Site 1 GUber den Zeugenhost an
Site 2 weitergeleitet wird, falls ein Fehler auf einem der Daten-Site-Netzwerke vorliegt. Durch
diese Konfiguration werden Leistungsbeeintrachtigungen vermieden. Wenn Sie sicherstellen
mochten, dass der Datenverkehr nicht Uber den Zeugenhost gewechselt wird, verwenden Sie
die folgende Netzwerktopologie.

Implementieren Sie zwischen Site 1 und Site 2 eine gestreckte Schicht-2-Konfiguration mit Switch
oder eine geroutete Schicht-3-Konfiguration. Beide Konfigurationen werden unterstutzt.

Implementieren Sie zwischen Site 1 und dem Zeugenhost eine geroutete Schicht-3-Konfiguration.
Implementieren Sie zwischen Site 2 und dem Zeugenhost eine geroutete Schicht-3-Konfiguration.

Die Beschreibung dieser Konfigurationen (Schicht 2 + Schicht 3 sowie Schicht 3 - Uberall) umfasst
Aspekte fur Multicast in VSAN 6.5 und friher und nur fir Unicast, welches in vSAN 6.6 verfugbar
ist. Durch den Multicast-Datenverkehr ergeben sich zusatzliche Konfigurationsschritte fur das
IGMP-Snooping und PIM fir das Routing von Multicast-Datenverkehr.

Untersuchen wir ein gestrecktes Schicht-2-Netzwerk zwischen den Daten-Sites und einem
gerouteten Schicht-3-Netzwerk zur Zeugen-Site. Um eine Kombination aus Schicht 2 und Schicht
3 mdglichst einfach darzustellen, verwenden Sie eine Kombination aus Switches und Routern in
den Topologien.

Gestreckte Schicht 2 zwischen Daten-Sites, Schicht 3 zu Zeugenhost

VSAN unterstutzt gestreckte Schicht-2-Konfigurationen zwischen Daten-Sites.

Der einzige Datenverkehr, der in diesem Fall geroutet wird, ist der Zeugen-Datenverkehr.
Verwenden Sie bei vSAN 6.5 und fruher, bei dem Multicast zum Einsatz kommt, IGMP-Snooping
fUr den Multicast-Datenverkehr auf dem ausgeweiteten Schicht-2-vSAN zwischen Daten Sites.
Da der Zeugen-Datenverkehr jedoch Unicast ist, muss PIM nicht auf den Schicht-3-Segmenten
implementiert werden.

Bei VSAN 6.6 mit Unicast ist es nicht erforderlich, IGMP-Snooping oder PIM zu berucksichtigen.
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1

Schicht 3 - Uberall

In dieser vSAN Stretched Cluster-Konfiguration wird der Datenverkehr zwischen den Daten-Sites
und dem Zeugenhost geroutet.

Um Schicht 3 Uberall moglichst einfach zu implementieren, verwenden Sie Router oder Routing-
Switches in den Topologien.

Beispiel: ziehen Sie eine Umgebung mit vSAN 6.5 oder friher in Erwagung, die Multicast-
Datenverkehr verwendet. Konfigurieren Sie in diesem Fall das IGMP-Snooping auf den Daten-
Site-Switches, um die Menge des Multicast-Datenverkehrs im Netzwerk zu verwalten. Dies

ist auf dem Zeugenhost nicht erforderlich, da der Zeugen-Datenverkehr Unicast ist. Der
Multicast-Datenverkehr wird zwischen den Daten-Sites geroutet. Konfigurieren Sie daher PIM, um
Multicast-Routing zuzulassen.

Bei VSAN 6.6 und héher sind weder IGMP-Snooping noch PIM erforderlich, da der gesamte
geroutete Datenverkehr Unicast ist.

VMware, Inc. 71



VSAN-Netzwerkdesign

FiM Fir

==L
—a—=k

[ T e |
|

Trennen des Zeugen-Datenverkehrs fur vSAN Stretched Cluster

VSAN unterstitzt die Trennung des Zeugen-Datenverkehrs auf einem Stretched Cluster.

In VSAN 6.5 und neueren Versionen kdnnen Sie den Zeugen-Datenverkehr vom vSAN-
Datenverkehr in Konfigurationen mit zwei Knoten trennen. Dies bedeutet, dass die beiden vSAN-
Hosts direkt ohne einen 10-GB-Switch verbunden werden kdnnen.

Diese Trennung des Zeugen-Datenverkehrs wird nur in Bereitstellungen mit zwei Knoten in vSAN
6.6 unterstitzt. Die Trennung des Zeugen-Datenverkehrs auf einem vSAN Stretched Cluster wird
in VSAN 6.7 und hoéher unterstitzt.

Verwenden des Stretched Clusters fur die Rack-Erkennung

FUr Stretched Cluster stellt vSAN die Rack-Erkennung auf einer einzelnen Site bereit.

Wenn Sie Uber zwei Racks mit vSAN-Hosts verfligen, konnen Sie Ihren vSAN-Cluster nach einem
vollstandigen Rack-Ausfall weiterhin ausfihren. In diesem Fall wird die Verfugbarkeit der VM-
Arbeitslasten durch das verbleibende Rack und einen Remote-Zeugenhost bereitgestellt.

Hinweis Damit diese Konfiguration unterstitzt wird, platzieren Sie den Zeugenhost nicht
innerhalb der beiden Racks der vSAN-Hosts.
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Wenn in diesem Beispiel Rack 1 ausféllt, erfolgt die Bereitstellung der VM-Verflgbarkeit GUber
Rack 2 und den Zeugenhost. Bei dieser Konfiguration handelt es sich um eine Umgebung vor
VSAN 6.6, fUr die Multicast im Netzwerk konfiguriert werden muss. Der Zeugenhost muss sich im
VSAN-Netzwerk befinden. Der Zeugen-Datenverkehr ist Unicast. In vSAN 6.6 und hdher ist der
gesamte Datenverkehr Unicast.

Diese Topologie wird auch Uber Schicht 3 unterstitzt. Platzieren Sie VSAN VMkernel-Ports auf
unterschiedlichen Subnetzen oder VLANs und verwenden Sie ein separates Subnetz oder VLAN
fur jedes Rack.
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Diese Topologie unterstutzt Bereitstellungen mit zwei Racks, um die Rack-Erkennung
(Fehlerdomanen) mit einem vSAN Stretched Cluster zu ermdéglichen. Diese L&ésung verwendet
einen Zeugenhost, der sich auBerhalb des Clusters befindet.

VSAN-Bereitstellungen mit zwei Knoten

VSAN unterstitzt Bereitstellungen mit zwei Knoten. vSAN-Bereitstellungen mit zwei Knoten
werden fUr Remote-Niederlassungen/Niederlassungen (ROBO) verwendet, die eine geringe
Anzahl Arbeitslasten aufweisen, aber Hochverfligbarkeit erfordern.

VSAN-Bereitstellungen mit zwei Knoten verwenden einen dritten Zeugenhost, der sich von der
Niederlassung entfernt befinden kann. Haufig wird der Zeuge in der Zweigstelle zusammen mit
den Verwaltungskomponenten wie vCenter Server verwaltet.

VSAN-Bereitstellungen mit zwei Knoten vor vSAN 6.5

Fur vSAN-Versionen vor 6.5, die Bereitstellungen mit zwei Knoten unterstltzen, ist ein physischer
Switch auf der Remote-Site erforderlich.

Frihe Versionen von vVSAN mit zwei Knoten ist ein physischer 10-GB-Switch auf der-Remote-Site
erforderlich. Falls die einzigen Server auf dieser Remote-Site die vSAN-Hosts waren, konnte diese
LOsung ineffizient sein.
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Wenn bei dieser Bereitstellung keine anderen Gerate den 10-GB-Switch verwenden, muss das
IGMP-Snooping nicht berlcksichtigt werden. Wenn andere Gerate auf der Remote-Site den
10-GB-Switch gemeinsam nutzen, verwenden Sie das IGMP-Snooping, um UbermaBigen und
unndtigen Multicast-Datenverkehr zu verhindern.

PIM ist nicht erforderlich, da es sich bei dem einzigen gerouteten Datenverkehr um Zeugen-
Datenverkehr handelt, der Unicast ist.

P -

| VLAM 10-vSAN !
i I
I
1

| — VLAN 30-Management

Bereitstellungen mit zwei Knoten fur vSAN 6.5 und hdéher
VSAN 6.5 und hoher unterstutzt Bereitstellungen mit zwei Knoten.

Bei der vSAN-Version 6.5 und hdher ist diese VSAN-Implementierung mit zwei Knoten wesentlich
einfacher. Bei vVSAN 6.5 und héher kdnnen die beiden Hosts auf der Daten-Site direkt verbunden
werden.

— WVLAN 10-vSAN

— VLAN 30-Management & :
Witness Traffic (unicast) i

Um diese Funktionalitat zu aktivieren, wird der Zeugen-Datenverkehr vollstdndig vom
vSAN-Datenverkehr getrennt. Der vSAN-Datenverkehr kann nun zwischen den beiden
Knoten der Direct Connect-Verbindung flieBen, wahrend der Zeugen-Datenverkehr Uber das
Verwaltungsnetzwerk an die Zeugen-Site weitergeleitet werden kann.
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Die Zeugen-Appliance kann sich auBerhalb der Niederlassung befinden. Beispielsweise kann der
Zeuge im Hauptdatencenter neben der Verwaltungsinfrastruktur (vCenter Server, vROps, Log
Insight usw.) wieder aktiv werden. Eine weitere unterstltzte Stelle, an der sich der Zeuge entfernt
von der Niederlassung befinden kann, ist in vCloud Air.

In dieser Konfiguration existiert kein Switch auf der Remote-Site. Daher ist es nicht

erforderlich, die Unterstltzung fur Multicast-Datenverkehr auf dem vSAN-Back-to-Back-Netzwerk
zu konfigurieren. Sie missen Multicast im Verwaltungsnetzwerk nicht berlcksichtigen, da der
Zeugen-Datenverkehr Unicast ist.

VSAN 6.6 und héher verwendet nur Unicast, daher kommt Multicast nicht in Betracht. Es werden
auch mehrere Bereitstellungen mit zwei Knoten fir Remote-Niederlassungen/Niederlassungen
unterstutzt, solange jeder Uber einen eigenen eindeutigen Zeugen verflgt.

Witness Site

, —— VLAN 30-Management & |
I Witness Traffic (unicast) i

Allgemeine Uberlegungen fiir vSAN-Bereitstellungen mit zwei
Knoten

VSAN-Bereitstellungen mit zwei Knoten unterstitzen weitere Topologien. In diesem Abschnitt
werden gangige Konfigurationen beschrieben.

Weitere Informationen zu Konfigurationen mit zwei Knoten und detaillierten
Bereitstellungsaspekten auBerhalb des Netzwerks finden Sie in der offiziellen vSAN-
Dokumentation.

Ausfuhren des Zeugen auf einem anderen Cluster mit zwei Knoten
VSAN unterstitzt die Ausfiuhrung des Zeugen auf einem anderen Cluster mit zwei Knoten nicht.
Zeuge mit Ausfuhrung in einer anderen vSAN-
Standardbereitstellung

VSAN unterstUtzt Zeugen, die in einer anderen vSAN-Standardbereitstellung ausgefuhrt werden.

Diese Konfiguration wird unterstutzt. Ein Fehler auf dem vSAN mit zwei Knoten auf der
Remote-Site hat keine Auswirkungen auf die Verfugbarkeit der vSAN-Standardumgebung im
Hauptdatencenter.
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Remote Site 1

— WLAN 10-vSAN
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Witness Traffic (unicast)

Ausfihrung des Zeugen in vCloud Air

Mit VSAN koénnen Sie einen Zeugen in vCloud Air ausfuhren.

Main DC

— WLAN 10-vSAN

— VLAN 30-Management
VPN te vCloud Alr

Konfigurieren des Netzwerks von Datensites zum
Zeugenhost

Die Hostschnittstellen in den Datensites kommunizieren mit dem Zeugenhost Uber das vSAN-
Netzwerk. Es stehen verschiedene Konfigurationsoptionen zur Verfligung.

In diesem Thema wird die Implementierung dieser Konfigurationen behandelt. Es wird
beschrieben, wie die Schnittstellen auf den Hosts in den untereinander Uber das vVSAN-Netzwerk
kommunizierenden Datensites mit dem Zeugenhost kommunizieren.
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Option 1: Physischer ESXi-Zeuge, der Uber L3 mit statischen Routen
verbunden ist

Die Datensites konnen Uber ein gestrecktes L2-Netzwerk verbunden werden. Verwenden Sie
dieses auch fur das Verwaltungsnetzwerk der Datensites, das VSAN-Netzwerk, das vMotion-
Netzwerk und das Netzwerk virtueller Maschinen.

Der physische Netzwerkrouter in dieser Netzwerkinfrastruktur Gbertragt nicht automatisch den
Datenverkehr von den Hosts in den Datensites (Site 1 und Site 2) an den Host auf der Zeugen-Site
(Site 3). Damit der vSAN-Stretched Cluster erfolgreich konfiguriert werden kann, muissen alle
Hosts im Cluster kommunizieren. In dieser Umgebung kann ein Stretched Cluster bereitgestellt
werden.

Die Losung besteht darin, auf den ESXi-Hosts konfigurierte statische Routen zu verwenden,
sodass der VSAN-Datenverkehr von Site 1 und Site 2 den Zeugenhost in Site 3 erreichen kann.
Fugen Sie im Falle der ESXi-Hosts auf den Datensites eine statische Route zur vSAN-Oberflache
hinzu, die den Datenverkehr an den Zeugenhost auf Site 3 Uber ein bestimmtes Gateway

fur dieses Netzwerk umleitet. Im Falle des Zeugenhosts muss auf der vSAN-Oberflache eine
statische Route hinzugefligt werden, die vSAN-Datenverkehr fur die Hosts in den Datensites
umleitet. Verwenden Sie den folgenden Befehl, um auf jedem ESXi Host im Stretched Cluster
eine statische Route hinzuzufligen: esxcli network ip route ipv4 add -g <gateway>-n
<network>

Hinweis Der vCenter Server muss die ESXi-Hosts sowohl auf den Datensites als auch

auf der Zeugensite verwalten kdnnen. Solange die direkte Konnektivitat zwischen dem
Zeugenhost und dem vCenter Server besteht, gibt es keine weiteren Bedenken bezuglich des
Verwaltungsnetzwerks.

Es ist nicht notwendig, ein vMotion-Netzwerk oder ein VM-Netzwerk zu konfigurieren oder
statische Routen fur diese Netzwerke im Zusammenhang mit einem vSAN-Stretched Cluster
hinzuzuflgen. Virtuelle Maschinen werden nie auf den VSAN-Zeugenhost migriert oder dort
bereitgestellt. Er muss nur Zeugenobjekte enthalten und bendtigt keines dieser Netzwerke fur
diese Aufgabe.

Option 2: Virtuelle ESXi-Zeugen-Appliance, die Uber L3 mit
statischen Routen verbunden ist

Da es sich bei dem Zeugenhost um eine virtuelle Maschine handelt, die auf einem physischen
ESXi-Host bereitgestellt wird, der nicht Teil des vSAN-Clusters ist, muss der physische ESXi-
Host Uber mindestens ein vorkonfiguriertes VM-Netzwerk verfigen. Dieses VM-Netzwerk muss
sowohl das Verwaltungsnetzwerk als auch das vSAN-Netzwerk, das von den ESXi-Hosts auf den
Datensites gemeinsam genutzt wird, erreichen.

Hinweis Der Zeugenhost muss kein dedizierter Host sein. Er kann fUr viele andere VM-
Arbeitslasten verwendet werden, wahrend er gleichzeitig den Zeugen hostet. Viele Kunden legen
ihre Verwaltungsinfrastruktur fur das Hosten der Zeugen-Appliance dorthin, wo die Hosts oder
Cluster, vCenter Server, vRealize Operations und Log Insight ausgefuhrt werden.
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Eine alternative Option besteht darin, zwei vorkonfigurierte VM-Netzwerke auf dem zugrunde
liegenden physischen ESXi-Host zu haben: eines fur das Verwaltungsnetzwerk und eines flur das
VSAN-Netzwerk. Wenn der virtuelle ESXi-Zeuge auf diesem physischen ESXi-Host bereitgestellt
wird, muss das Netzwerk entsprechend angehangt und konfiguriert werden.

Nachdem Sie den virtuellen ESXi-Zeugenhost bereitgestellt haben, konfigurieren Sie die statische
Route. Gehen Sie davon aus, dass die Datensites Uber ein ausgeweitetes L2-Netzwerk
verbunden sind. Verwenden Sie dieses auch flr das Verwaltungsnetzwerk der Datensites,

das VSAN-Netzwerk, das vMotion-Netzwerk und das Netzwerk virtueller Maschinen. Der vSAN-
Datenverkehr wird von den Hosts in den Datensites (Site 1 und Site 2) nicht zum Host auf der
Zeugensite (Site 3) Uber das Standard-Gateway weitergeleitet. Um den vSAN-Stretched Cluster
erfolgreich zu konfigurieren, benotigen alle Hosts im Cluster statische Routen, damit der vSAN-
Datenverkehr von Site 1 und Site 2 den Zeugenhost in Site 3 erreichen kann. Verwenden Sie den
Befehl esxcli network ip route, um eine statische Route auf jedem ESXi-Host hinzuzufligen.

Bereitstellungen fur seltene Szenarien

VSAN kann in ungewodhnlichen oder seltenen Konfigurationen bereitgestellt werden.

Diese ungewdhnlichen Topologien erfordern besondere Uberlegungen.

Drei Standorte, kein Stretched Cluster, verteilte Zeugen-Hosts

Sie kdbnnen vSAN fur mehrere Rdume, Gebaude oder Sites bereitstellen, anstatt eine Stretched
Cluster-Konfiguration vorzunehmen.

Diese Konfiguration wird unterstltzt. Die einzige Anforderung besteht darin, dass die Latenz
zwischen den Sites auf derselben Ebene wie die erwartete Latenz fUr eine normale vSAN-
Bereitstellung im selben Datencenter sein muss. Die Latenz zwischen allen Hosts muss <1 ms
sein. Wenn die Latenz groBer als dieser Wert ist, sollten Sie einen Stretched Cluster in Erwagung
ziehen, der eine Latenz von 5 ms toleriert. Mit vVSAN 6.5 oder friher missen zusatzliche
Uberlegungen fiir Multicast angestellt werden.

Behalte Sie fUr optimale Ergebnisse eine einheitliche Konfiguration fir alle Sites in einer solchen
Topologie bei. Konfigurieren Sie zur Aufrechterhaltung der VM-Verflugbarkeit Fehlerdoméanen,
wobei die Hosts in den einzelnen Radumen, Gebauden oder Sites in derselben Fehlerdomane
platziert werden. Vermeiden Sie asymmetrische Partitionierungen des Clusters, in denen Host A
nicht mit Host B, Host B jedoch mit Host A kommunizieren kann.

Bereitstellung mit zwei Knoten als Stretched Cluster vom Typ 1+1+N

Sie kdnnen eine Konfiguration mit zwei Knoten als Stretched Cluster-Konfiguration bereitstellen,
indem Sie die einzelnen Hosts in verschiedenen Raumen, Gebauden oder Sites platzieren.

Der Versuch, die Anzahl Hosts an den einzelnen Sites zu erhdhen, schlagt mit einem Fehler im
Zusammenhang mit der Lizenzierung fehl. FUr Cluster, die mehr als zwei Hosts umfassen und fur
die die dedizierte Zeugen-Appliance/-Host-Funktion (N+N+Zeuge, wobei N > 1) verwendet wird,
gilt die Konfiguration als vVSAN Stretched Cluster.
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Netzwerk

VSAN erméglicht Innen das Untersuchen und Beheben von unterschiedlichen Arten von
Problemen, die aus einem falsch konfigurierten vSAN-Netzwerk resultieren.

VSAN-Vorgange hangen von der Netzwerkkonfiguration, der Zuverlassigkeit und der Leistung ab.
Viele Support-Anfragen stammen aus einer falschen Netzwerkkonfiguration oder resultieren aus
einem nicht erwartungsgeman funktionierenden Netzwerk.

Verwenden Sie den VSAN-Integritatsdienst zur Behebung von Netzwerkproblemen.
Netzwerkintegritatsprifungen kénnen Sie in Abhangigkeit von den Ergebnissen der
Integritatsprifung an einen entsprechenden Knowledgebase-Artikel verweisen. Der
Knowledgebase-Artikel enthalt Anweisungen zur Lésung des Netzwerkproblems.

Netzwerkintegritatsprufungen

Der Integritatsdienst enthalt eine Kategorie fur Netzwerkintegritatsprufungen.

Jede Integritatsprifung verflgt Uber den Link AskVMware. Wenn eine Integritatsprifung
fehlschlagt, klicken Sie auf AskVMware, und lesen Sie den zugehorigen VMware-Knowledgebase-
Artikel, um weitere Einzelheiten und Anleitungen zur Behebung des Problems zu erhalten.

Die folgenden Netzwerkintegritatsprifungen bieten nutzliche Informationen zu ihrer vSAN-
Umgebung.

= VSAN: Basis-(Unicast)-Konnektivitatspriifung. Diese Prifung Uberprift, ob die IP-
Konnektivitat fur alle ESXi-Hosts im vVSAN-Cluster vorhanden ist, indem ein Ping-Vorgang fur
die einzelnen ESXi-Hosts im VSAN-Netzwerk von jedem anderen ESXi-Host durchgefihrt wird.

=  vMotion: vMotion: Basis-(Unicast)-Konnektivitatspriifung. Diese Prifung Uberpruift, ob die
IP-Konnektivitat zwischen allen ESXi-Hosts im vSAN-Cluster vorhanden ist, fur die vMotion
konfiguriert ist. Jeder ESXi-Host im vMotion-Netzwerk flhrt flr alle anderen ESXi-Hosts einen
Ping-Vorgang aus.

m  Fur alle Hosts ist vSAN-vmknic konfiguriert. Diese Prifung stellt sicher, dass jeder ESXi-
Host im vVSAN-Cluster Uber eine VMkernel-Netzwerkkarte verfugt, die fur vSAN-Datenverkehr
konfiguriert ist.

= Alle Hosts weisen dieselben Multicast-Einstellungen auf. Durch diese Uberprifung wird
sichergestellt, dass alle Hosts Uber eine ordnungsgeman konfigurierte Multicast-Adresse
verfligen.
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= Alle Hosts nutzen dieselben Subnetze. Mit dieser Prifung wird Uberprift, ob alle ESXi-Hosts
in einem vSAN-Cluster so konfiguriert wurden, dass sich alle vSAN VMkernel-Netzwerkkarten
im selben IP-Subnetz befinden.

m Von VC getrennte Hosts. Mit dieser Pruafung wird sichergestellt, dass vCenter Server Uber
eine aktive Verbindung zu allen ESXi-Hosts im vSAN-Cluster verfligt.

m  Hosts mit Konnektivitatsproblemen. Diese Prifung bezieht sich auf Situationen, in denen
vCenter Server den Host zwar als verbunden auflistet, API-Aufrufe von vCenter zum Host
jedoch fehlschlagen. Sie kann Konnektivitatsprobleme zwischen einem Host und vCenter
Server hervorheben.

m  Netzwerklatenz. Diese Prifung flhrt eine Netzwerklatenzprufung fur vSAN-Hosts durch.
Wenn der Schwellenwert 100 ms Uberschreitet, wird eine Warnung angezeigt. Wenn der
Schwellenwert fur die Latenz 200 ms Uberschreitet, wird ein Fehler ausgelost.

m  vMotion: MTU-Prifung (Ping mit groBem Paket). Diese Prifung erganzt die einfache
vMotion-Ping-Konnektivitatspriifung. Die maximale UbertragungseinheitsgréBe wird erhéht,
um die Netzwerkleistung zu verbessern. Falsch konfigurierte MTUs werden moglicherweise
nicht als Netzwerkkonfigurationsproblem angezeigt, sie kdnnen jedoch Leistungsprobleme
verursachen.

m  VSAN-Clusterpartition. Diese Integritatsprifung untersucht den Cluster, um zu prufen, wie
viele Partitionen vorhanden sind. Es wird ein Fehler angezeigt, wenn es mehrere Partitionen
im VSAN-Cluster gibt.

= Multicast-Uberpriifung basierend auf anderen Priifungen. Diese Integritatsprifung
aggregiert Daten aus allen Netzwerkintegritatsprifungen. Wenn diese Prifung fehlschlagt,
bedeutet dies, dass Multicast wahrscheinlich die Hauptursache einer Netzwerkpartition ist.

Befehle zum Uberpriifen des Netzwerks

Wenn das VSAN-Netzwerk konfiguriert wurde, Uberprifen Sie mit diesen Befehlen seinen Status.
Sie kdnnen Uberprufen, welcher VMkernel-Adapter (vmknic) fur vSAN verwendet wird und
welche Attribute darin enthalten sind.

Verwenden Sie ESXCLI-und RVC-Befehle, um zu Uberprifen, ob das Netzwerk vollstandig
funktionstlchtig ist und um Netzwerkprobleme mit vSAN zu beheben.

Sie kdnnen sicherstellen, dass die fur das VSAN-Netzwerk verwendete vmknic einheitlich
auf allen Hosts ordnungsgemaR konfiguriert ist, Uberprifen, ob Multicast funktionsfahig ist,
und sicherstellen, dass die Hosts, die Teil des vSAN-Clusters sind, erfolgreich miteinander
kommunizieren kdnnen.

esxcli vsan network list

Mit diesem Befehl kdnnen Sie die vom vSAN-Netzwerk verwendete VMkernel-Schnittstelle
identifizieren.
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Die folgende Ausgabe zeigt, dass das VSAN-Netzwerk vmk2 verwendet. Dieser Befehl
funktioniert weiterhin, selbst wenn vSAN auf dem Cluster deaktiviert wurde und die Hosts nicht

mehr Teil von VSAN sind.

Die Agentengruppen-Multicast- und Master-Gruppen-Multicast-Uberprifung ist ebenfalls wichtig.

[root@esxi-dell-m:~] esxcli vsan network list

Interface
VmkNic Name: wvmkl
IP Protocol: IP

Interface UUID: 32efc758-9cal0-57b9-c7e3-246e962c24d0

Agent Group Multicast Address: 224.2.3.4
Agent Group IPv6 Multicast Address: f£f19::2:3:
Agent Group Multicast Port: 23451

Master Group Multicast Address:

224.1.2.3

4

Master Group IPv6 Multicast Address: ££f19::1:2:
Master Group Multicast Port: 12345

Host Unicast Channel Bound Port:
Multicast TTL: 5

Traffic Type: vsan

Dabei werden nutzliche Informationen bereitgestellt, z. B. welche VMkernel-Schnittstelle flr
vSAN-Datenverkehr verwendet wird. In diesem Fall ist dies vmk1. Es werden jedoch auch die

12321

3

Multicast-Adressen angezeigt. Diese Informationen werden moglicherweise auch dann angezeigt,

wenn der Cluster im Unicast-Modus ausgefuhrt wird. Dort gibt es die Multicast-Adresse und
den Port der Gruppe. Port 23451 wird fur das Taktsignal verwendet, das vom Primaren jede
Sekunde gesendet wird und auf jedem anderen Host im Cluster sichtbar ist. Port 12345 wird fur
die CMMDS-Updates zwischen dem Primaren und der Sicherung verwendet.

esxcli network ip interface list

Mit diesem Befehl kbnnen Sie Elemente wie vSwitch oder Distributed Switch Uberprufen.

Verwenden Sie diesen Befehl, um zu Uberpritfen, mit welchem vSwitch oder Distributed Switch

eine Verbindung vorliegt. Zudem kdénnen Sie die MTU-GroBe Uberprifen, was hilfreich sein kann,

wenn Jumbo-Frames in der Umgebung konfiguriert wurden. In diesem Fall gilt fur MTU der

Standardwert 1500.

[root@esxi-dell-m:~] esxcli network ip interface list

vmkO
Name: vmkO
<<truncated>>
vmkl
Name: wvmkl
MAC Address: 00:50:56:69:96:£0
Enabled: true
Portset: DvsPortset-0
Portgroup: N/A

Netstack Instance: defaultTcpipStack

VDS Name: vDS

VDS UUID: 50 le 5b ad e3 b4 af 25-18 £3 1c 4c fa 98 3d bb
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VDS Port: 16

VDS Connection: 1123658315
Opaque Network ID: N/A
Opaque Network Type: N/A
External ID: N/A

MTU: 9000

TSO MSS: 65535

Port ID: 50331814

Die maximale UbertragungseinheitsgréBe wird als 9000 angezeigt, daher ist dieser VMkernel-
Port fur Jumbo-Frames konfiguriert, fur die ein MTU-Wert von etwa 9.000 erforderlich ist.
VMware gibt keine Empfehlung zur Verwendung von Jumbo-Frames. Jumbo-Frames werden
jedoch fur die Verwendung mit vSAN unterstutzt.

esxcli network ip interface ipv4 get —i vmk2

Dieser Befehl zeigt Informationen wie IP-Adresse und Netzmaske der vSAN VMkernel-
Schnittstelle an.

Mit diesen Informationen kann ein Administrator nun mit anderen in der Befehlszeile verfigbaren

Befehlen Uberprifen, ob das vSAN-Netzwerk ordnungsgemaR funktioniert.

[root@esxi-dell-m:~] esxcli network ip interface ipv4 get -i wvmkl
Name IPv4 Address IPv4 Netmask IPv4 Broadcast Address Type Gateway DHCP DNS

vmkl 172.40.0.9 258 0285 0 255, 0 172.40.0.255 STATIC 0.0.0.0 false

vmkping

Der vmkping-Befehl Uberpruft, ob alle anderen ESXi-Hosts im Netzwerk auf Ihre Ping-
Anforderungen reagieren.

~ # vmkping -I vmk2 172.32.0.3 -s 1472 -d
PING 172.32.0.3 (172.32.0.3): 56 data bytes
64 bytes from 172.32.0.3: icmp seq=0 ttl=64 time=0.186 ms
64 bytes from 172.32.0.3: icmp seq=1 ttl=64 time=2.690 ms
64 bytes from 172.32.0.3: icmp seq=2 ttl=64 time=0.139 ms

---172.32.0.3 ping statistics ---
3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.139/1.005/2.690 ms

Obwohl die Multicast-Funktionalitat nicht Gberprift wird, kann er dabei helfen, einen nicht
autorisierten ESXi-Host mit Netzwerkproblemen zu identifizieren. Sie kdnnen auch die
Antwortzeiten Uberprifen, um festzustellen, ob eine abnormale Latenz im vSAN-Netzwerk
vorliegt.

VMware, Inc.

83



VSAN-Netzwerkdesign

Wenn Jumbo-Frames konfiguriert sind, meldet dieser Befehl keine Probleme, falls die GroBe der
Jumbo-Frame-MTU nicht korrekt ist. StandardmaBig verwendet dieser Befehl eine MTU-GréBe
von 1500. Wenn Uberpruft werden muss, ob die Jumbo-Frames End-to-End erfolgreich arbeiten,
verwenden Sie vmkping mit einer groBeren PaketgréBenoption (-s) wie folgt:

~ # vmkping -I vmk2 172.32.0.3 -s 8972 -d

PING 172.32.0.3 (172.32.0.3): 8972 data bytes

9008 bytes from 172.32.0.3: icmp_seg=0 ttl=64 time=0.554 ms
9008 bytes from 172.32.0.3: icmp_seg=1 ttl=64 time=0.638 ms
9008 bytes from 172.32.0.3: icmp_seg=2 ttl=64 time=0.533 ms

---172.32.0.3 ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.533/0.575/0.638 ms

~ 4

Sie sollten dem vmkping-Befehl -d hinzufligen, um zu testen, ob Pakete ohne Fragmentierung
gesendet werden kénnen.

esxcli network ip neighbor list

Mit diesem Befehl kénnen Sie Uberpriufen, ob sich alle vVSAN-Hosts im selben Netzwerksegment
befinden.

In dieser Konfiguration haben wir einen Cluster mit vier Hosts, und dieser Befehl gibt die
ARP-Eintrage (Address Resolution Protocol) der anderen drei Hosts zurlck, einschlieBlich ihrer
IP-Adressen und deren vmknic (vVSAN ist fur die Verwendung von vmk1 auf allen Hosts in diesem
Cluster konfiguriert).

[root@esxi-dell-m:~] esxcli network ip neighbor list -i wvmkl
Neighbor Mac Address Vmknic Expiry State Type
172.40.0.12 00:50:56:61:ce:22 wvmkl 164 sec Unknown
172.40.0.10 00:50:56:67:1d:b2 wvmkl 338 sec Unknown
172.40.0.11 00:50:56:6c:fe:c5 wvmkl 162 sec Unknown

[root@esxi-dell-m:~]

esxcli network diag ping

Mit diesem Befehl erfolgt eine Prifung auf Duplikate im Netzwerk sowie Roundtrip-Zeiten.

Um noch mehr Details zur vSAN-Netzwerkkonnektivitat zwischen den verschiedenen Hosts zu
erhalten, stellt ESXCLI einen leistungsstarken Netzwerkdiagnosebefehl bereit. Hier ist ein Beispiel
fur eine solche Ausgabe, wobei sich die VMkernel-Schnittstelle auf vmk1 befindet und die vSAN
Remote-Netzwerk-IP eines anderen Hosts im Netzwerk 172.40.0.10 ist.

[root@esxi-dell-m:~] esxcli network diag ping -I vmkl -H 172.40.0.10
Trace:
Received Bytes: 64
Host: 172.40.0.10
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ICMP Seq: 0

TTL: 64

Round-trip Time: 1864 us
Dup: false

Detail:

Received Bytes: 64

Host: 172.40.0.10

ICMP Seq: 1

TTL: 64

Round-trip Time: 1834 us
Dup: false

Detail:

Received Bytes: 64

Host: 172.40.0.10

ICMP Seq: 2

TTL: 64

Round-trip Time: 1824 us

Dup: false
Detail:
Summary:

Host Addr: 172.40.0.10
Transmitted: 3
Recieved: 3

Duplicated: 0

Packet Lost: 0
Round-trip Min: 1824 us
Round-trip Avg: 1840 us
Round-trip Max: 1864 us

[root@esxi-dell-m:~]

vsan.lldpnetmap

Dieser RVC-Befehl zeigt Uplink-Portinformationen an.

Wenn in der Umgebung nicht-Cisco-Switches mit aktiviertem LLDP
(Verbindungsschichterkennungsprotokoll) vorhanden sind, gibt es einen RVC-Befehl zum
Anzeigen von Informationen zum Uplink <-> Switch <-> Switch-Port. Weitere Informationen zu
RVC finden Sie im RVC-Befehlshandbuch.

Dies hilft Innen bei der Ermittlung, welche Hosts an welche Switches angehangt werden, wenn
der vVSAN-Cluster mehrere Switches umfasst. Es kann dabei helfen, ein Problem auf einen
bestimmten Switch zu isolieren, wenn nur eine Teilmenge der Hosts im Cluster betroffen ist.

> vsan.lldpnetmap 02013-08-15 19:34:18 -0700: This operation will take

30-60 seconds ...+-——------—----- Fomm +| Host | LLDP

info | pmmmmmemmeessss= S +] 10.143.188.54 | w2rl3-
vsan-x650-2: vmnic7 || | w2rl3-vsan-x650-1: vmnic5 |+--—-—-—————————-
Pommccmmmeceroseeeeme e +
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Diese Vorgehensweise ist nur bei Switches verfligbar, die LLDP unterstitzen. Melden Sie sich
zum Konfigurieren der Funktion bei dem Switch an und fuhren Sie die folgenden Schritte aus:

switch# config t
Switch(Config)# feature 1lldp

So Uberprifen Sie, ob LLDP aktiviert ist:

switch(config)#do show running-config lldp

Hinweis LLDP arbeitet standardmaBig im Sende- und Empfangsmodus. Uberprifen Sie die
Einstellungen lhrer vDS-Eigenschaften, wenn die Informationen zum physischen Switch nicht
erkannt werden. StandardmaBig wird vDS mit dem Discovery-Protokoll erstellt, das auf CDP
(Cisco Discovery Protocol) festgelegt ist. Um dies zu andern, legen Sie das Erkennungsprotokoll
auf LLDP fest, und legen Sie den Vorgang auf dem vDS auf beide fest.

Uberpriifen der Multicast-Kommunikation

Multicast-Konfigurationen kénnen Probleme bei der anfanglichen vSAN-Bereitstellung
verursachen.

Eine der einfachsten Uberprifungsmaoglichkeiten, ob Multicast in Ihrer vSAN-Umgebung
ordnungsgeman funktioniert, ist die Verwendung des Befehls tcpdump-uw. Dieser Befehl ist Gber
die Befehlszeile der ESXi-Hosts verfugbar.

Dieser Befehl tcpdump-uw zeigt an, ob der Primare Multicast-Pakete ordnungsgemaR sendet
(Port- und IP-Informationen) und ob alle anderen Hosts im Cluster diese empfangen.

Auf dem Primaren zeigt dieser Befehl die Pakete an, die an die Multicast-Adresse gesendet
werden. Auf allen anderen Hosts sind dieselben Pakete sichtbar (vom Primaren bis zur Multicast-
Adresse). Wenn Sie nicht angezeigt werden, funktioniert Multicast nicht ordnungsgemag. Fihren
Sie den hier angezeigten Befehl tcpdump-uw auf einem beliebigen Host im Cluster aus. Daraufhin
werden die Taktsignale des Primaren angezeigt. In diesem Fall befindet sich der Primare unter
IP-Adresse 172.32.0.2. Das -v- flur die Ausflhrlichkeit ist optional.

[root@esxi-hp-02:~] tcpdump-uw -i vmk2 multicast -v
tcpdump-uw: listening on wvmk2, link-type EN1OMB (Ethernet), capture size 96 bytes
11:04:21.800575 IP truncated-ip - 146 bytes missing! (tos 0x0, ttl 5, id 34917, offset O,
flags [none], proto UDP (17), length 228)

172.32.0.4.44824 > 224.1.2.3.12345: UDP, length 200
11:04:22.252369 IP truncated-ip - 234 bytes missing! (tos 0x0, ttl 5, id 15011, offset O,
flags [none], proto UDP (17), length 316)

172.32.0.2.38170 > 224.2.3.4.23451: UDP, length 288
11:04:22.262099 IP truncated-ip - 146 bytes missing! (tos 0x0, ttl 5, id 3359, offset O,
flags [none], proto UDP (17), length 228)

172.32.0.3.41220 > 224.2.3.4.23451: UDP, length 200
11:04:22.324496 IP truncated-ip - 146 bytes missing! (tos 0x0, ttl 5, id 20914, offset O,
flags [none], proto UDP (17), length 228)

172.32.0.5.60460 > 224.1.2.3.12345: UDP, length 200
11:04:22.800782 IP truncated-ip - 146 bytes missing! (tos 0x0, ttl 5, id 35010, offset O,
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flags [none], proto UDP (17), length 228)

172.32.0.4.44824 > 224.1.2.3.12345: UDP, length 200
11:04:23.252390 IP truncated-ip - 234 bytes missing! (tos 0x0, ttl 5, id 15083, offset O,
flags [none], proto UDP (17), length 316)

172.32.0.2.38170 > 224.2.3.4.23451: UDP, length 288
11:04:23.262141 IP truncated-ip - 146 bytes missing! (tos 0x0, ttl 5, id 3442, offset O,
flags [none], proto UDP (17), length 228)

172.32.0.3.41220 > 224.2.3.4.23451: UDP, length 200

Diese Ausgabe scheint etwas verwirrend zu sein. Sie besagt jedoch lediglich, dass die hier
gezeigte Ausgabe angibt, dass die vier Hosts im Cluster ein Taktsignal vom Primaren erhalten.
Dieser Befehl tepdump-uw muss auf jedem Host ausgefuhrt werden, um sicherzustellen, dass alle
das Taktsignal empfangen. Dadurch wird sichergestellt, dass der Primare die Taktsignale sendet
und alle anderen Hosts im Cluster sie empfangen, was darauf hinweist, dass Multicast funktioniert.

Wenn einige der vSAN-Hosts nicht in der Lage sind, die Ein-Sekunden-Taktsignale vom Primaren
abzurufen, muss der Netzwerkadministrator die Multicast-Konfiguration der Switches Uberprufen.

Um die Iastige Meldung IP abgeschnitten — 146 Byte fehlen! zu vermeiden, verwenden
Sie die Option -s0 fur denselben Befehl, um das Abschneiden der Pakete zu beenden:

[root@esxi-hp-02:~] tcpdump-uw -i vmk2 multicast -v -s0
tcpdump-uw: listening on vmk2, link-type EN10MB (Ethernet), capture size 65535 bytes
11:18:29.823622 IP (tos 0x0, ttl 5, id 56621, offset 0, flags [none], proto UDP (17), length
228)

172.32.0.4.44824 > 224.1.2.3.12345: UDP, length 200
11:18:30.251078 IP (tos 0x0, ttl 5, id 52095, offset 0, flags [none], proto UDP (17), length
228)

172.32.0.3.41220 > 224.2.3.4.23451: UDP, length 200
11:18:30.267177 IP (tos 0x0, ttl 5, id 8228, offset 0, flags [none], proto UDP (17), length
316)

172.32.0.2.38170 > 224.2.3.4.23451: UDP, length 288
11:18:30.336480 IP (tos 0x0, ttl 5, id 28606, offset 0, flags [none], proto UDP (17), length
228)

172.32.0.5.60460 > 224.1.2.3.12345: UDP, length 200
11:18:30.823669 IP (tos 0x0, ttl 5, id 56679, offset 0, flags [none], proto UDP (17), length
228)

172.32.0.4.44824 > 224.1.2.3.12345: UDP, length 200

Der Befehl tepdump steht im Zusammenhang mit der IGMP-Mitgliedschaft (Internet-
Gruppenverwaltungsprotokoll). Hosts (und Netzwerkgerate) verwenden IGMP zum Einrichten der
Multicast-Gruppenmitgliedschaft.

Jeder ESXi-Host im VSAN-Cluster sendet regulare IGMP-Mitgliedschaftsberichte (Beitritt).

Der Befehl tepdump zeigt IGMP-Mitgliederberichte von einem Host an:

[root@esxi-dell-m:~] tcpdump-uw -i vmkl igmp

tcpdump-uw: verbose output suppressed, use -v or -vv for full protocol decode
listening on vmkl, link-type EN1OMB (Ethernet), capture size 262144 bytes
15:49:23.134458 IP 172.40.0.9 > igmp.mcast.net: igmp v3 report, 1 group record(s)
15:50:22.994461 IP 172.40.0.9 > igmp.mcast.net: igmp v3 report, 1 group record(s)
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In der Ausgabe werden IGMP v3-Berichte angezeigt, die darauf hinweisen, dass der ESXi-Host
regelmaBig seine Mitgliedschaft aktualisiert. Wenn ein Netzwerkadministrator Zweifel daran hat,
ob VSAN ESXi-Hosts IGMP korrekt ausfiihren, kann zur Uberprifung dieser Befehl auf jedem
ESXi-Host im Cluster ausgefuhrt und diese Nachverfolgung angezeigt werden.

Wenn Sie per Multicast kommunizieren, verwenden Sie IGMP v3.

In der Tat kann der folgende Befehl verwendet werden, um den Multicast- und IGMP-
Datenverkehr gleichzeitig zu betrachten:

[root@esxi-hp-02:~] tcpdump-uw -i vmk2 multicast or igmp -v -sO

Ein haufiges Problem ist, dass der vSAN-Cluster Uber mehrere physische Switches hinweg
konfiguriert ist und Multicast zwar auf einem Switch, aber nicht Switch-lUbergreifend aktiviert
wurde. In diesem Fall ist der Cluster mit zwei ESXi-Hosts in einer Partition und einem anderen
ESXi-Host (verbunden mit dem anderen Switch) nicht in der Lage, diesem Cluster beizutreten.
Stattdessen bildet er einen eigenen vSAN-Cluster in einer anderen Partition. Der zuvor gezeigte
Befehl vsan.1lldpnetmap kann bei der Ermittlung der Netzwerkkonfiguration und der mit den
einzelnen Switches verbundenen Hosts helfen.

Waéahrend sich ein vSAN-Cluster bildet, gibt es Indikatoren, die darauf hindeuten, dass Multicast
ein Problem sein kann.

Gehen wir davon aus, dass die Checkliste fur Subnetz, VLAN, MTU befolgt wurde und jeder Host
im Cluster fur jeden anderen Host im Cluster einen vmkping-Vorgang ausfuhren kann.

Wenn beim Erstellen des Clusters ein Multicast-Problem auftritt, ist ein haufig auftretendes
Symptom, dass jeder ESXi-Host seinen eigenen VSAN-Cluster mit sich selbst als Primarer bildet.
Wenn jeder Host Uber eine eindeutige Netzwerkpartitions-ID verfligt, schlagt dieses Symptom
vor, dass zwischen den Hosts kein Multicast vorhanden ist.

Wenn jedoch eine Teilmenge der ESXi-Hosts einen Cluster bildet und eine andere Teilmenge
einen anderen Cluster bildet und beide Teilmengen jeweils Uber eindeutige Partitionen mit
eigenem Primaren, eigener Sicherung und méglicherweise sogar eigenen Agent-Hosts verfugen,
ist Multicast zwar fur den Switch aktiviert, jedoch nicht Switch-lUbergreifend. vSAN zeigt Hosts
auf dem ersten physischen Switch an, die eine eigene Cluster-Partition bilden, und Hosts auf
dem zweiten physischen Switch, die eine eigene Cluster-Partition mit jeweils einem eigenen
Primaren bilden. Wenn Sie Uberprifen konnen, mit welchen Switches die Hosts im Cluster eine
Verbindung herstellen und Hosts in einem Cluster mit demselben Switch verbunden sind, ist dies
wahrscheinlich das Problem.

Uberprifen der vSAN-Netzwerkleistung

Stellen Sie sicher, dass eine ausreichende Bandbreite zwischen ihren ESXi-Hosts vorhanden ist.
Dieses Tool kann Sie dabei unterstutzen, zu testen, ob Ihr vSAN-Netzwerk optimal funktioniert.
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Um die Leistung des VSAN-Netzwerks zu Uberprifen, kbnnen Sie das iperf-Tool verwenden,
um die maximale TCP-Bandbreite und-Latenz zu messen. Es befindet sich unter /usr/1ib/
vmware/vsan/bin/iperf.copy.. FUhren Sie es mit --help aus, um die verschiedenen Optionen
anzuzeigen. Verwenden Sie dieses Tool, um die Netzwerkbandbreite und Latenz zwischen ESXi-
Hosts zu Uberprufen, die an einem vSAN-Cluster beteiligt sind.

Im VMware Knowledgebase-Artikel 2001003 finden Sie Informationen zum Einrichten und Testen.

Dies ist besonders nutzlich, wenn ein vSAN-Cluster in Betrieb genommen wird. Die Ausfuhrung
von iperf-Tests fur das vVSAN-Netzwerk, wenn sich der Cluster bereits in der Produktion befindet,
kann die Leistung der auf dem Cluster ausgefuhrten virtuellen Maschinen beeintrachtigen.

Uberprifen der vSAN-Netzwerkgrenzwerte

Mithilfe des Befehls vsan.check.limits wird sichergestellt, dass keiner der vSAN-
Schwellenwerte verletzt wird.

> 1s

0/

1 vcsa-04.rainpole.com/

> cd 1
/vcsa-04.rainpole.com> 1s

0 Datacenter (datacenter)
/vcsa-04.rainpole.com> cd 0
/vcsa-04.rainpole.com/Datacenter> 1s
storage/

computers [host]/
networks [network]/

datastores [datastore]/

Sw N O

vms [vm]/

/vcsa-04.rainpole.com/Datacenter> cd 1
/vcsa-04.rainpole.com/Datacenter/computers> 1s

Cluster (cluster): cpu 155 GHz, memory 400 GB
esxi-dell-e.rainpole.com (standalone): cpu 38 GHz, memory 123 GB

esxi-dell-f.rainpole.com (standalone): cpu 38 GHz, memory 123 GB

Sw N B O

(
esxi-dell-g.rainpole.com (standalone): cpu 38 GHz, memory 123 GB
esxi-dell-h.rainpole.com (standalone): cpu 38 GHz, memory 123 GB
/vcsa-04.rainpole.com/Datacenter/computers> vsan.check limits 0
2017-03-14 16:09:32 +0000: Querying limit stats from all hosts
2017-03-14 16:09:34 +0000: Fetching vSAN disk info from esxi-dell-m.rainpole.com (may take a
moment)
2017-03-14 16:09:34 +0000: Fetching vSAN disk info from esxi-dell-n.rainpole.com (may take a
moment)
2017-03-14 16:09:34 +0000: Fetching vSAN disk info from esxi-dell-o.rainpole.com (may take a
moment)
2017-03-14 16:09:34 +0000: Fetching vSAN disk info from esxi-dell-p.rainpole.com (may take a

moment)

2017-03-14 16:09:39 +0000: Done fetching vSAN disk infos
e e L L L L e Lt e

e e e e e L e LT +
| Host | RDT

| Disks
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| esxi-dell-m.rainpole.com |
Assocs: 1309/45000 | Components: 485/9000

| | Sockets:

89/10000 | naa.500a075113019b33: 0% Components: 0/0

| | Clients:

136 | naa.500a075113019b37: 40% Components: 81/47661

| | Owners:

138 | t10.ATA  Micron P420m2DMTFDGARIT4MAX 0% Components: 0/0 |

\ \ \
naa.500a075113019%p41: 37% Components: 80/47661

\ \ \
naa.500a07511301laleb: 38% Components: 81/47661

\ \ \
naa.500a075113019p39: 39% Components: 79/47661

\ \ \
naa.500a07511301lalec: 41% Components: 79/47661
<<truncated>>

Aus Sicht des Netzwerks sind die RDT-Zuordnungen (Assocs) und die Socket-Anzahl wichtig.
Es gibt 45.000 Zuordnungen pro Host in vSAN 6.0 und hoher. Eine RDT-Zuordnung wird
verwendet, um den Peer-to-Peer-Netzwerkstatus innerhalb von vSAN zu verfolgen. vSAN wird
so dimensioniert, dass die RDT-Zuordnungen nie erschopft sind. vSAN schrankt auch die Anzahl
der zu verwendenden TCP-Sockets ein, und vVSAN wird so dimensioniert, dass die Zuteilung von
TCP-Sockets nie erschépft. Es gilt ein Grenzwert von 10.000 Sockets pro Host.

Ein VSAN-Client stellt den Zugriff des Objekts im VSAN-Cluster dar. Der Client stellt in der

Regel eine virtuelle Maschine dar, die auf einem Host ausgefuhrt wird. Der Client und das

Objekt befinden sich méglicherweise nicht auf demselben Host. Es gibt keinen fest definierten
Grenzwert, aber diese Metrik wird angezeigt, um zu verstehen, wie Clients auf Hosts verteilt sind.

Es gibt nur einen vSAN-Besitzer fUr ein bestimmtes vSAN-Objekt, das in der Regel mit dem
VSAN-Client zusammen vorliegt, der auf dieses Objekt zugreift. vSAN-Besitzer koordinieren den
gesamten Zugriff auf das vSAN-Objekt und implementieren Funktionalitaten wie Spiegelung und
Striping. Es gibt keinen fest definierten Grenzwert, aber diese Metrik wird angezeigt, um zu
verstehen, wie Besitzer auf Hosts verteilt sind.
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Verwenden von Multicast in einem
VSAN-Netzwerk

Multicast ist eine Netzwerk-Kommunikationstechnik, die Informationspakete an eine Gruppe von
Zielen Uber ein IP-Netzwerk sendet.

Versionen vor vVSAN-Version 6.6 unterstutzen IP-Multicast und verwenden IP-Multicast-
Kommunikation als Erkennungsprotokoll, um die Knoten zu identifizieren, die versuchen,

einem VSAN-Cluster beizutreten. Versionen vor vSAN-Version 6.6 hangen von der IP-Multicast-
Kommunikation ab, wahrend sie den Clustergruppen beitreten und diese verlassen, sowie bei
anderen Intra-Cluster-Kommunikationsvorgangen. Stellen Sie sicher, dass Sie den IP-Multicast in
den IP-Netzwerksegmenten aktivieren und konfigurieren, um den vSAN-Datenverkehrsdienst zu
Ubertragen.

Eine IP-Multicast-Adresse wird als Multicast-Gruppe (MG) bezeichnet. IP-Multicast sendet
Quellpakete an mehrere Empfanger als GruppenUbertragung. IP-Multicast basiert auf
Kommunikationsprotokollen, die von Hosts, Clients und Netzwerkgeraten zur Teilnahme an der
Multicast-basierten Kommunikation verwendet werden. Kommunikationsprotokolle wie Internet-
Gruppenverwaltungsprotokolle (IGMP) und protokollunabhangiges Multicast (PIM) sind die
Hauptkomponenten und Abhangigkeiten fur die Verwendung der IP-Multicast-Kommunikation.

Beim Erstellen eines vVSAN-Clusters wird jedem vSAN-Cluster eine Multicast-Standardadresse
zugewiesen. Der vSAN-Datenverkehrsdienst weist jedem Host automatisch die Einstellungen
der Multicast-Standardadresse zu. Diese Multicast-Adresse sendet Frames an eine Multicast-
Standardgruppe und einen Multicast-Gruppenagent.

Wenn sich mehrere vSAN-Cluster im selben Schicht-2-Netzwerk befinden, empfiehlt VMware
die Anderung der Multicast-Standardadresse innerhalb der zusatzlichen vSAN-Cluster. Dadurch
wird verhindert, dass mehrere Cluster alle Multicast-Streams empfangen. Weitere Informationen
zum Andern der vSAN Multicast-Standardadresse finden Sie im VMware Knowledgebase-
Artikel2075451.

Dieses Kapitel enthalt die folgenden Themen:
m  Internet-Gruppenverwaltungsprotokoll

m  Protokollunabhangiges Multicast
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Internet-Gruppenverwaltungsprotokoll

Mithilfe des Internet-Gruppenverwaltungsprotokolls (IGMP) kénnen Sie der IP-Multicast-
Gruppenmitgliedschaft innerhalb der Schicht-2-Domanen Empfanger hinzufigen.

Mit IGMP kénnen Empfanger Anforderungen an die Multicast-Gruppen senden, denen sie
beitreten méchten. Wenn sie Mitglied einer Multicast-Gruppe werden, kbnnen Router den
Datenverkehr fur die Multicast-Gruppen auf dem Schicht-3-Segment weiterleiten, in dem der
Empfanger mit dem Switch-Port verbunden ist.

Sie kdnnen das IGMP-Snooping verwenden, um die an der Multicast-Gruppe beteiligten
physischen Switch-Ports auf vSAN VMkernel-Port-Uplinks zu begrenzen. Das IGMP-Snooping
ist mit einem IGMP-Snooping-Abfrager konfiguriert. Die Notwendigkeit, einen IGMP-Snooping-
Abfrager zur Unterstlitzung von IGMP-Snooping zu konfigurieren, variiert je nach Switch-
Anbieter. Wenden Sie sich an lhren spezifischen Switch-Anbieter fir die IGMP-Snooping-
Konfiguration.

VSAN unterstutzt sowohl IGMP-Version 2 als auch IGMP-Version 3. Wenn Sie die vVSAN-
Bereitstellung Uber Schicht-3-Netzwerksegmente hinweg durchfihren, kdnnen Sie ein Schicht-3-
fahiges Gerat konfigurieren, z. B. einen Router oder einen Switch mit einer Verbindung und
Zugriff auf dieselben Schicht-3-Netzwerksegmente.

Alle VMkernel-Ports im vSAN-Netzwerk abonnieren eine Multicast-Gruppe mithilfe von IGMP, um
zu vermeiden, dass Multicast alle Netzwerkports Uberflutet.

Hinweis Sie kdonnen das IGMP-Snooping deaktivieren, wenn sich vSAN auf einem nicht
gerouteten oder Trunking-VLAN befindet, das Sie auf die vSAN-Ports aller Hosts im Cluster
erweitern kénnen.

Protokollunabhangiges Multicast

Das protokollunabhangige Multicast (PIM) besteht aus Schicht-3-Multicast-Routingprotokollen.

Es bietet unterschiedliche Kommunikationstechniken fur IP-Multicast-Datenverkehr, um
Empfanger zu erreichen, die sich in unterschiedlichen Schicht-3-Segmenten aus den Multicast-
Gruppenquellen befinden. Fur frihere vSAN-Cluster der Version 6.6 mussen Sie PIM verwenden,
damit der Multicast-Datenverkehr Uber verschiedene Subnetze flieBen kann. Wenden Sie sich bei
der PIM-Implementierung an Ihren Netzwerkanbieter.
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Netzwerkuberlegungen fur iSCSI
auf vSAN

Mit dem iSCSI-Zieldienst von vVSAN kénnen Hosts und physische Arbeitslasten, die sich auBerhalb
des VSAN-Clusters befinden, auf den vSAN-Datenspeicher zugreifen. Diese Funktion aktiviert
einen iSCSI-Initiator auf einem Remotehost, um Blockebenendaten an ein iSCSI-Ziel auf einem
Speichergerat im vSAN-Cluster zu Ubertragen.

Die iSCSI-Ziele auf vSAN werden mithilfe der speicherrichtlinienbasierten Verwaltung (SPBM)
ahnlich wie andere vSAN-Objekte verwaltet. Dies ermdéglicht Speicherplatzeinsparungen

und bietet Sicherheit fur die iISCSI-LUNs durch Deduplizierung und Komprimierung sowie
Verschllisselung. FUr eine verbesserte Sicherheit verwendet der vSAN iSCSI-Zieldienst

das Challenge Handshake Authentication Protocol (CHAP) und die beiderseitige CHAP-
Authentifizierung.

VSAN identifiziert jedes iSCSI-Ziel durch einen eindeutigen qualifizierten iISCSI-Namen (IQN). Das
iSCSI-Ziel wird einem Remote-iSCSI-Initiator mithilfe des IQN angezeigt, sodass der Initiator auf
die LUN des Ziels zugreifen kann. Der vSAN iSCSI-Zieldienst ermdglicht das Erstellen von iSCSI-
Initiatorgruppen. Die iSCSI-Initiatorgruppe beschrankt den Zugriff nur auf solche Initiatoren, die
auch Mitglieder der Gruppe sind.

Dieses Kapitel enthalt die folgenden Themen:

m  Merkmale des vSAN-iSCSI-Netzwerks

Merkmale des vSAN-iSCSI-Netzwerks

Nachstehend finden Sie die Merkmale eines vVSAN-iSCSI-Netzwerks:

m  iSCSI-Routing - iSCSI-Initiatoren kénnen geroutete Verbindungen zu vSAN iSCSI-Zielen Uber
ein L3-Netzwerk herstellen.

s |Pv4 und IPv6 - VSAN iSCSI-Netzwerke unterstutzen sowohl IPv4 als auch IPv6.

m |P-Sicherheit - IPSec im vSAN iSCSI-Netzwerk bietet mehr Sicherheit.

Hinweis ESXi-Hosts unterstitzen nur IPsec mit IPv6.

s Jumbo-Frames - Jumbo-Frames werden im vSAN iSCSI-Netzwerk unterstitzt.

m  NIC-Gruppierung - Alle NIC-Gruppierungskonfigurationen werden im vSAN iSCSI-Netzwerk
unterstatzt.
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m  Mehrere Verbindungen pro Sitzung (MCS) - Die VSAN iSCSI-Implementierung unterstutzt MCS
nicht.
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Migrieren von Standard zu
Distributed vSwitch

Sie kdnnen eine Migration von einem vSphere Standard-Switch zu einem vSphere Distributed
Switch vornehmen und Network I/O Control verwenden. Auf diese Weise kdnnen Sie die QoS
(Servicequalitat) fur vSAN-Datenverkehr priorisieren.

Warnung Eine Zugriffsmoglichkeit auf die ESXi-Hosts ist optimal, obwohl sie den Zugriff
mobglicherweise nicht bendtigen. Wenn etwas schiefgeht, kénnen Sie auf die Konsole der ESXi-
Hosts zugreifen.

Notieren Sie sich die ursprungliche vSwitch-Einrichtung. Notieren Sie sich insbesondere die
Einstellungen fur den Lastausgleich und die NIC-Gruppierung flur die Quelle. Stellen Sie sicher,
dass die Zielkonfiguration mit der Quelle Ubereinstimmt.

Erstellen eines Distributed Switches

Erstellen Sie den verteilten vSwitch, und benennen Sie ihn.

1 Klicken Sie in der Ansicht ,,vSphere Client-Host und -Cluster” mit der rechten Maustaste auf
ein Datencenter, und wahlen Sie das Menl Neuer Distributed Switch aus.

2 Geben Sie einen Namen ein.

3 Wahlen Sie die vSphere Distributed Switch-Version aus. In diesem Beispiel wird Version 6.6.0
fur die Migration verwendet.

4 Fugen Sie die Einstellungen hinzu. Legen Sie fest, wie viele Uplinks Sie aktuell fur
das Netzwerk verwenden. Dieses Beispiel umfasst sechs: Management, vMotion, virtuelle
Maschinen und drei fur vSAN (eine LAG-Konfiguration). Geben Sie 6 fur die Anzahl Uplinks
ein. Ihre Umgebung ist moglicherweise anders, Sie kbnnen sie aber spater bearbeiten.

Sie kdnnen an dieser Stelle eine Standard-Portgruppe erstellen, aber es sind zusatzliche
Portgruppen erforderlich.

5 Beenden Sie die Konfiguration des verteilten vSwitch.

Der nachste Schritt besteht darin, die zusatzlichen Portgruppen zu konfigurieren und zu erstellen.
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New Distributed Switch

+ 1Name and location Configure settings
+ 2 Select version Specify number of uplink ports, resource allocation and default port group.
3 Configure settings
4 Ready to complete Number of uplinks 6
Network I/O Control Enabled
Default port group Create a default port group
Port group name MGMT-DPG| x

CANCEL BACK NEXT

0

Erstellen von Portgruppen

Fur das Verwaltungsnetzwerk wurde eine einzelne Standard-Portgruppe erstellt. Bearbeiten Sie
diese Portgruppe, um sicherzustellen, dass sie Uber alle Merkmale der Verwaltungsportgruppe
auf dem Standard-vSwitch verfugt, z. B. VLAN und NIC-Gruppierung und Failover-Einstellungen.

MGMT-DPG - Edit Settings
[ cenerar |

Advanced

Name MGMT-DPG

VLAN
Port binding Static binding
Security

Teaming and failover Port allocation Elastic

Traffic shaping Number of ports 8

Monitoring
Network resource poo (detautt)

Miscellaneous
Description

Konfigurieren Sie die Verwaltungsportgruppe.

1 Wahlen Sie in der Ansicht ,,vSphere Client-Netzwerk“ die verteilte Portgruppe aus, und
klicken Sie auf Bearbeiten.
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2 FuUr einige Portgruppen mussen Sie das VLAN andern. Da VLAN 51 das Verwaltungs-VLAN
ist, kennzeichnen Sie die verteilte Portgruppe entsprechend.

3 Klicken Sie auf OK.

Erstellen Sie verteilte Portgruppen fur vMotion, Netzwerke virtueller Maschinen und vSAN-
Netzwerk.

1 Klicken Sie mit der rechten Maustaste auf den vSphere Distributed Switch, und wahlen Sie
Verteilte Portgruppe > Neue verteilte Portgruppe aus.

2 Erstellen Sie flur dieses Beispiel eine Portgruppe fur das vMotion-Netzwerk.

Erstellen Sie alle verteilten Portgruppen auf dem verteilten vSwitch. Migrieren Sie dann die
Uplinks, das VMkernel-Netzwerk und das VM-Netzwerk auf den verteilten vSwitch und die
zugehodrigen verteilten Portgruppen.

Warnung Migrieren Sie die Uplinks und Netzwerke schrittweise, um reibungslos und vorsichtig
fortzufahren.

Migrieren des Verwaltungsnetzwerks

Migrieren Sie das Verwaltungsnetzwerk (vmkO) und den zugehdrigen Uplink (vmnicO) vom
Standard-vSwitch zum verteilten vSwitch (vDS).

1 Fugen Sie dem vDS Hosts hinzu.

a Klicken Sie mit der rechten Maustaste auf den vDS, und wahlen Sie das Menl Hosts
hinzufiigen und verwalten aus.

b FUgen Sie dem vDS Hosts hinzu. Klicken Sie auf das grine Symbol ,Hinzufugen* (+), und
flgen Sie alle Hosts aus dem Cluster hinzu.

2 Konfigurieren Sie die physischen Adapter und VMkernel-Adapter.

a Klicken Sie auf Physische Adapter verwalten, um die physischen Adapter und VMkernel-
Adapter, vmnicO und vmkO, auf den vDS zu migrieren.

b Wahlen Sie einen entsprechenden Uplink auf dem vDS fUr den physischen Adapter
vmnicO aus. Verwenden Sie flr dieses Beispiel Uplinkl. Der physische Adapter ist
ausgewahlt, und ein Uplink wird ausgewahlt.

3 Migrieren Sie das Verwaltungsnetzwerk auf vmkO vom Standard-vSwitch zum verteilten
vSwitch. Fihren Sie diese Schritte auf jedem Host durch.

a Wahlen Sie vmkO aus, und klicken Sie auf Portgruppe zuweisen.

b Weisen Sie die verteilte Portgruppe zu, die zuvor fur das Verwaltungsnetzwerk erstellt
wurde.

4 Stellen Sie die Konfiguration fertig.

a Uberprifen Sie die Anderungen, um sicherzustellen, dass Sie vier Hosts, vier Uplinks
(vmnicO von jedem Host) und vier VMkernel-Adapter (vmkO von jedem Host) hinzufigen.
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b Klicken Sie auf Beenden.

Wenn Sie die Netzwerkkonfiguration jedes Hosts untersuchen, Uberprifen Sie die Switch-
Einstellungen mit einem Uplink (vmnicO) und dem vmkO-Verwaltungsport auf jedem Host.

Wiederholen Sie diesen Vorgang flr die anderen Netzwerke.

VvSAN-DSwitch - Add and Manage Hosts

v 1Select task Manage physical adapters
+ 2 Select hosts Add or remove physical network adapters to this distributed switch.

3 Manage physical adapters

4 Manage VMkernel adapt % Assign uplink 3¢ Unassign adapter @ View settings

5 Migrate VM networking Host/Physical Network Adapters In Use by Switch Uplink Uplink Port Group
6 Ready to complete
4 Fiorezsaza

4 On this switch

vmnicQ (Assignec) VSAN-DSwitch Uplink 1 VSAN-DSwitchDV.

vmnic2 (Assigned) VSAN-DSwitch Uplink 2 VSAN-DSwitchDV.

vmnic3 (Assigned) vSwitchl Uplink 4 VSAN-DSwitchDV.
4 On other switches/unclaimed

vmnicl vSwitch0

4 Pro193552
4 On this switch
vmnicO (Assigned) VSAN-DSwitch Uplink 1 VSAN-DSwitchD\.

vmnic3 (Assigned) VSAN-DSwitch Uplink 2 VSAN-DSWitchDV.
v

CANCEL BACK NEXT

4

4 On other switches/unclaimed

Migrieren von vMotion

FUhren Sie zum Migrieren des vMotion-Netzwerks dieselben Schritte aus wie fir das
Verwaltungsnetzwerk.

Bevor Sie beginnen, stellen Sie sicher, dass die verteilte Portgruppe fur das vMotion-Netzwerk
Uber dieselben Attribute wie die Portgruppe auf dem Standard-vSwitch verflgt. Migrieren Sie
dann den Uplink, der fur vMotion (vmnic1) verwendet wird, mit dem VMkernel-Adapter (vmk1).

Migrieren des VSAN-Netzwerks

Wenn Sie Uber einen einzelnen Uplink fur das vSAN-Netzwerk verfigen, verwenden Sie
denselben Vorgang wie zuvor. Wenn Sie jedoch mehrere Uplinks verwenden, gibt es zusatzliche
Schritte.

Wenn das VSAN-Netzwerk die Linkaggregation (LACP) verwendet oder sich in einem anderen
VLAN zu den anderen VMkernel-Netzwerken befindet, versetzen Sie einige der Uplinks fur
bestimmte VMkernel-Adapter in einen nicht verwendeten Status.

Beispielsweise wird VMkernel-Adapter vmk2 fur vSAN verwendet. Die Uplinks vmnic3, 4 und
5 werden jedoch fur vSAN verwendet und sind in einer LACP-Konfiguration enthalten. Daher
mussen fur vmk2 alle anderen vmnics (O, 1 und 2) in einen nicht verwendeten Zustand versetzt
werden. Ebenso sollten Sie fur den Verwaltungsadapter (vmkO) und den vMotion-Adapter
(vmkO) die VSAN-Uplinks/vmnics in einen nicht verwendeten Zustand.
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Andern Sie die Einstellungen der verteilten Portgruppe, und andern Sie die Pfadrichtlinie und
die Failover-Einstellungen. Flhren Sie auf der Seite Physischen Netzwerkadapter verwalten die
Schritte fir mehrere Adapter aus.

Weisen Sie der verteilten Portgruppe fur vSAN den VSAN-VMkernel-Adapter (vmk2) zu.

Hinweis Wenn Sie jetzt nur die Uplinks fir das vVSAN-Netzwerk migrieren, kénnen Sie

die Einstellungen der verteilten Portgruppe méglicherweise erst nach der Migration andern.
Wahrend dieser Zeit konnen fur vSAN moglicherweise Kommunikationsprobleme auftreten.
Wechseln Sie nach der Migration zu den Einstellungen der verteilten Portgruppe, nehmen Sie
Richtlinienanderungen vor, und markieren Sie die Uplinks, die nicht verwendet werden sollen. Das
VSAN-Netzwerk wird dann wieder normal, wenn diese Aufgabe abgeschlossen ist. Verwenden
Sie den vSAN-Integritatsdienst, um zu Uberprufen, ob alles funktioniert.

vSAN-DSwitch - Add and Manage Hosts

v 1Select task Manage VMKernel adapters
+ 2 Select hosts Manage and assign VMkernel network adapters to the distributed switch

+ 3 Manage physical adapters

Tl < Assion portgroup © View settings
5 Migrate VM networking Host/VMkernel Network Adapters In Use by Switch | Source Port Group | Destination Port Gr.
6 Ready to complete
4 T 1019353231 &
On this switch
4 On other switches/unclaimed
Ym0 vSwitcho Management Net Do not migrate

4 G 10193552
On this switch
4 On other switches/unclaimed
Vmko vSwitch0 Management Net Do not migrate
4 T 1019363168
On this switch
4 On other switches/unclaimed

vmko vSwitehd Management Net Do not migrate 4

CANCEL BACK NEXT

#

Migrieren des VM-Netzwerks

Die letzte Aufgabe, die fur die Migration des Netzwerks von einem Standard-vSwitch zu einem
verteilten vSwitch erforderlich ist, besteht darin, das VM-Netzwerk zu migrieren.

Verwalten Sie das Hostnetzwerk.

1 Klicken Sie mit der rechten Maustaste auf den vDS, und wahlen Sie das Menu Hosts
hinzufiigen und verwalten aus.

2 Wahlen Sie alle Hosts im Cluster aus, um das Netzwerk virtueller Maschinen fir alle Hosts auf
den verteilten vSwitch zu migrieren.

Verschieben Sie keine Uplinks. Wenn das VM-Netzwerk auf lhren Hosts jedoch einen anderen
Uplink verwendet, migrieren Sie den Uplink vom Standard-vSwitch.
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3 Wahlen Sie die VMs aus, die von einem Netzwerk der virtuellen Maschine auf dem Standard-
vSwitch auf die verteilte Portgruppe der virtuellen Maschine des verteilten vSwitches migriert
werden sollen. Klicken Sie auf Portgruppe zuweisen, und wahlen Sie die verteilte Portgruppe
aus.

4 Uberprifen Sie die Anderungen, und klicken Sie auf Beenden. In diesem Beispiel wechseln Sie
zu VMs. Vorlagen, die das ursprungliche Standard-vSwitch-VM-Netzwerk verwenden, missen
in virtuelle Maschinen konvertiert und bearbeitet werden. Die neue verteilte Portgruppe fur
virtuelle Maschinen muss als Netzwerk ausgewahlt werden. Dieser Schritt kann nicht Uber den
Migrationsassistenten realisiert werden.

Da der Standard-vSwitch keine Uplinks oder Portgruppen mehr aufweist, kann er sicher entfernt
werden.

Damit ist die Migration von einem vSphere Standard-Switch zu einem vSphere Distributed Switch
abgeschlossen.
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Verwenden Sie die Checklisten-Zusammenfassung, um lhre vSAN-Netzwerkanforderungen zu
Uberprufen.

s Uberprifen Sie, ob Sie eine freigegebene Netzwerkkarte mit 10 GB oder eine dedizierte
Netzwerkkarte mit 1 GB verwenden. Fur All-Flash-Cluster sind Netzwerkkarten mit 10 GB
erforderlich.

m  Stellen Sie sicher, dass redundante NIC-Gruppierungsverbindungen konfiguriert sind.

m  Stellen Sie sicher, dass die Flusssteuerung auf den Netzwerkkarten des ESXi-Hosts aktiviert
ist.

m  Stellen Sie sicher, dass der VMkernel-Port flir den vSAN-Netzwerkdatenverkehr auf jedem
Host konfiguriert ist.

m  Stellen Sie sicher, dass VLAN, MTU und Subnetz an allen Schnittstellen identisch sind.

m Stellen Sie sicher, dass Sie vmkping erfolgreich zwischen allen Hosts ausflihren kénnen.
Uberprifen Sie dies mit dem Integritatsdienst.

m  Wenn Sie Jumbo-Frames verwenden, stellen Sie sicher, dass Sie vmkping erfolgreich mit
der PaketgréBe 9000 zwischen allen Hosts ausfiihren kénnen. Uberpriifen Sie dies mit dem
Integritatsdienst.

s Wenn lhre vSAN-Version alter als v6.6 ist, stellen Sie sicher, dass ob Multicast im Netzwerk
aktiviert ist.

s Wenn lhre vSAN-Version alter als v6.6 ist und sich mehrere vSAN-Cluster im selben Netzwerk
befinden, konfigurieren Sie Multicast so, dass eindeutige Multicast-Adressen verwendet
werden.

m Wenn lhre vSAN-Version alter als v6.6 ist und mehrere Switches umfasst, stellen Sie sicher,
dass Multicast Switch-ubergreifend konfiguriert ist.

s Wenn lhre vSAN-Version alter als v6.6 und geroutet ist, stellen Sie sicher, dass PIM so
konfiguriert ist, dass das Multicast-Routing zuldssig ist.

m  Stellen Sie sicher, dass der physische Switch die vSAN-Anforderungen (Multicast,
Flusssteuerung, Interoperabilitat von Funktionen) erflllen kann.

m  Stellen Sie sicher, dass das Netzwerk keine groBeren Leistungsprobleme aufweist, z. B.
UbermaBig viele verworfene Pakete oder Pause-Frames.
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m  Stellen Sie sicher, dass die Netzwerklimits innerhalb akzeptabler Grenzen liegen.

m Testen Sie die VSAN-Netzwerkleistung mit iperf und stellen Sie sicher, dass Sie die
Erwartungen erfullt.
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