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Installieren und Konfigurieren der vSphere
laaS-Steuerungsebene

In /nstallieren und Konfigurieren der vSphere laaS-Steuerungsebene wird beschrieben, wie die
vSphere laaS control plane (zuvor vSphere with Tanzu) mit vSphere Client konfiguriert und
verwaltet wird.

Installieren und Konfigurieren der vSphere laaS-Steuerungsebene enthalt Anweisungen zum
Aktivieren von vSphere laaS control plane auf vorhandenen vSphere-Clustern sowie zum
Erstellen und Verwalten von Namespaces. Diese Informationen enthalten auch Richtlinien zum
Einrichten einer Sitzung mit der Kubernetes-Steuerungsebene Uber kubectl.

Zielgruppe

Installieren und Konfigurieren der vSphere laaS-Steuerungsebene ist flr vSphere-Administratoren
vorgesehen, die vSphere laaS control plane in vSphere aktivieren, Namespaces konfigurieren und
DevOps-Teams bereitstellen mdchten. vSphere-Administratoren, die vSphere laaS control plane
verwenden mdchten, sollten Uber Grundkenntnisse in den Bereichen Container und Kubernetes
verfligen.
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Aktualisierte Informationen

Installieren und Konfigurieren der vSphere laaS-Steuerungsebene wird mit jeder Produktversion
oder bei Bedarf aktualisiert.

Diese Tabelle enthalt den Update-Verlauf fur die Dokumentation /nstallieren und Konfigurieren
der vSphere laaS-Steuerungsebene.

Revision Beschreibung
25. Juni 2024  Allgemeine Updates und Verbesserungen flur vSphere 8.0 Update 3.

18. MAR 2024 Das Thema Ersetzen des VIP-Zertifikats zur sicheren Verbindung mit dem Supervisor-API-Endpoint wurde
mit einem Hinweis zum Importieren der gesamten Zertifikatskette aktualisiert.

29. FEB 2024 m Es wurden Schritte zum Erstellen einer benutzerdefinierten Cloud wéhrend der Erstkonfiguration des
Controllers hinzugefugt. Weitere Informationen hierzu finden Sie unter Konfigurieren des Controllers.

m  Es wurden Schritte zur Auswahl der Cloud bei der Bereitstellung des Supervisors hinzugefugt.
Weitere Informationen finden Sie unter Bereitstellen eines Supervisor fur drei Zonen mit dem VDS-
Netzwerk-Stack und Bereitstellen eines Supervisor flr eine Zone mit dem VDS-Netzwerk-Stack.

m  Es wurden Schritte zum Konfigurieren der FQDN-Anmeldung mit dem Supervisor hinzugeflgt.
Weitere Informationen finden Sie unter Bereitstellen eines Supervisor fur drei Zonen mit dem VDS-
Netzwerk-Stack, Bereitstellen eines Supervisor flr eine Zone mit dem VDS-Netzwerk-Stack und
Andern der Verwaltungsnetzwerkeinstellungen auf einem Supervisor.

m  Ein Schritt zum Erstellen des NSX Overlay-Segments wurde hinzugefligt. Weitere Informationen
hierzu finden Sie unter Erstellen eines Tier-O-Uplink-Segments und eines Overlay-Segments.

24. JAN 2024 m Registrieren Sie die NSX Advanced Load Balancer Controller bei NSX Manager wurde mit einem
Hinweis zu DNS- und NTP-Einstellungen aktualisiert.
m  Es wurden Inhalte fur Schritte hinzugeflugt, die durchgefiuhrt werden mussen, wenn die Supervisor-
Bereitstellung nicht abgeschlossen wird und die NSX Advanced Load Balancer-Konfiguration
nicht angewendet wird, wenn ein von einer privaten Zertifizierungsstelle (CA) signiertes Zertifikat
bereitgestellt wird. Weitere Informationen hierzu finden Sie unter NSX Advanced Load Balancer
Konfiguration wird nicht angewendet.

23. DEZ 2023 Es wurden Inhalte zum Andern der Lastausgleichsdiensteinstellungen auf einem mit VDS-Netzwerk
konfigurierten Supervisor hinzugefiigt. Weitere Informationen finden Sie unter Andern der
Einstellungen fur den Lastausgleichsdienst auf einem Supervisor, der mit VDS-Netzwerk konfiguriert
ist.
m  Der Inhalt zum Andern der Einstellungen firr das Arbeitslastnetzwerk von Supervisor, die mit
dem VDS-Netzwerk konfiguriert sind, wurde aktualisiert. Weitere Informationen finden Sie unter
Andern der Einstellungen fiir das Arbeitslastnetzwerk auf einem Supervisor, der mit vDS-Netzwerk

konfiguriert ist.

13. DEZ 2023  Es wurde eine Referenz zum Vorbereiten von ESXi-Hosts als Transportknoten hinzugefligt. Weitere
Informationen finden Sie unter Fir den Datenverkehr des Hosttransportknotens erforderlicher VDS.

21. NOV 2023 Die Dokumentation wurde aktualisiert, um darauf hinzuweisen, dass Multi-NSX auf dem Supervisor-
Cluster nicht unterstutzt wird. Weitere Informationen finden Sie unter Hinzufigen eines Compute
Managers.
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Revision

29. SEP 2023

21. SEP 2023

30. JUN 2023

23. JUN 2023

15. JUN 2023

15. MAI 2023

12. MAI 2023

26. APR 2023

18. APR 2023

Beschreibung

m Aktualisierungen fur Konfigurieren von HTTP-Proxy-Einstellungen in vSphere laaS control plane

m  Aktualisierte Anforderungen fur die Anpassung des HAProxy-Lastausgleichsdiensts. Weitere
Informationen hierzu finden Sie unter Anpassen des HAProxy-Lastausgleichdiensts.

Der Abschnitt ,,Netzwerk” wurde mit Informationen zum Installieren und Konfigurieren von NSX
Advanced Load Balancer mit NSX aktualisiert. Weitere Informationen finden Sie unter Installieren und
Konfigurieren von NSX und NSX Advanced Load Balancer.

Die GréBen der Supervisor-Steuerungsebene wurden in den Installationsthemen und Andern der GréBe
der Steuerungsebene eines Supervisors der Supervisor hinzugefigt.

Ein Link zum Erstellen und Bearbeiten von Inhaltsbibliotheken wurde aktualisiert. Weitere Informationen
finden Sie unter Importieren der NSX Advanced Load Balancer-OVA in eine lokale Inhaltsbibliothek.

Es wurde ein Hinweis hinzugefluigt, der besagt, dass Sie nur einen HTTP-Proxy verwenden kénnen,
um einenSupervisor mit Tanzu Mission Control zu registrieren. Weitere Informationen finden Sie unter
Konfigurieren von HTTP-Proxy-Einstellungen in vSphere laaS control plane.

Es wurde ein Hinweis hinzugefligt, dass Sie die Verbrauchsdomane in den Speicherrichtlinien, die fur
einen Supervisor oder einen Namespace in einem Supervisor mit einer Zone verwendet werden, nicht
aktivieren sollten. Weitere Informationen finden Sie unter Kapitel 2 Erstellen von Speicherrichtlinien fir
vSphere laaS control plane.

Es wurde ein Hinweis hinzugefligt, dass Sie, wenn Sie flr Ihre vSphere laaS control plane-Umgebung
ein Upgrade von einer vSphere-Version vor 8.0 durchgefihrt haben und vSphere-Zones verwenden
mochten, eine neue Supervisor mit drei Zonen erstellen missen. Weitere Informationen finden Sie unter
Kapitel 5 Bereitstellen eines Supervisor flr drei Zonen .

Konfiguration und Verwalten von vSphere-Namespaces verschoben in Dienste und Arbeitslasten der
vSphere laaS-Steuerungsebene.

Der Abschnitt Installieren und Konfigurieren von NSX Advanced Load Balancer wurde aktualisiert und
enthalt nun Unterstltzung fur NSX Advanced Load Balancer in der Version 22.1.3.

VMware by Broadcom
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Workflow zur Installation und
Konfiguration von vSphere laaS
control plane

Uberprifen Sie die Workflows fir die Umwandlung von vSphere-Clustern in eine Plattform zum
Ausflhren von Kubernetes-Arbeitslasten auf vSphere.

Workflow fur die Bereitstellung eines Supervisors mit VDS-
Netzwerk und NSX Advanced Load Balancer

Als vSphere-Administrator kdnnen Sie einen Supervisor mit dem Netzwerk-Stack basierend auf
dem VDS-Netzwerk mit dem NSX Advanced Load Balancer bereitstellen.
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Abbildung 1-1. Workflow fur die Bereitstellung eines Supervisors mit NSX Advanced Load
Balancer
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Workflow fur Supervisor mit NSX-Netzwerk und NSX
Advanced Load Balancer Controller

Als vSphere-Administrator kdnnen Sie einen Supervisor mit dem NSX-Netzwerk-Stack basierend
auf NSX Advanced Load Balancer Controller bereitstellen.

VMware by Broadcom
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Abbildung 1-2. Workflow zum Konfigurieren eines Supervisors mit NSX-Netzwerk und NSX
Advanced Load Balancer Controller
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NSX konfigurieren

Bereitstellen und Konfigurieren des NSX Advanced Load Balancer Controller

Bereitstellen des Co llers
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Workflow fur die Bereitstellung eines Supervisors mit NSX-
Netzwerk

Als vSphere-Administrator konnen Sie einen Supervisor mit dem Netzwerk-Stack basierend auf
NSX bereitstellen.
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Abbildung 1-3. Workflow flir die Bereitstellung eines Supervisors mit NSX als Netzwerk-Stack
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Workflow fur die Bereitstellung eines Supervisors mit VDS-
Netzwerk und HAProxy-Lastausgleichsdienst

Als vSphere-Administrator konnen Sie einen Supervisor mit dem Netzwerk-Stack basierend auf
VDS und dem HAProxy-Lastausgleichsdienst bereitstellen.

Abbildung 1-4. Workflow flr die Bereitstellung von Supervisor mit VDS-Netzwerk und HAProxy
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Lesen Sie als Nachstes die folgenden Themen:

m  Voraussetzungen flr die Konfiguration von vSphere laaS control plane in vSphere-Cluster
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Voraussetzungen fur die Konfiguration von vSphere laaS
control plane in vSphere-Cluster

Uberprifen Sie die Voraussetzungen fir die Aktivierung von vSphere laaS control plane in lhrer
vSphere-Umgebung. Um containerbasierte Arbeitslasten nativ in vSphere auszufuhren, aktivieren
Sie als vSphere-Administrator die vSphere-Cluster als Supervisoren. Ein Supervisor verflugt Uber
eine Kubernetes-Schicht, mit der Sie Kubernetes-Arbeitslasten auf vSphere ausfuhren kénnen,
indem Sie vSphere-Pods, Tanzu Kubernetes-Cluster und VMs bereitstellen.

Erstellen und Konfigurieren von vSphere-Clustern

Ein Supervisor kann auf einem oder drei vSphere-Clustern mit vSphere-Zonen ausgeflhrt
werden. Jede vSphere-Zone wird einem vSphere-Cluster zugeordnet, und Sie kdnnen einen
Supervisor flur eine oder drei Zonen bereitstellen. Ein Supervisor mit drei Zonen bietet

mehr Ressourcen fur die Ausfihrung lhrer Kubernetes-Arbeitslasten und verflgt Gber
Hochverflugbarkeit auf vSphere-Clusterebene, die lhre Arbeitslasten vor Clusterausfall schutzt.
Ein Supervisor flr eine Zone verflgt Uber eine hochverfligbare Hostebene, die von vSphere HA
zur Verflgung gestellt wird, und nutzt die Ressourcen eines einzigen Clusters fur die Ausflihrung
Ihrer Kubernetes-Arbeitslasten.

Hinweis Sobald Sie einen Supervisor auf einer vSphere Zone bereitgestellt haben, kdnnen Sie
den Supervisor nicht mehr auf eine Bereitstellung mit drei Zonen ausweiten.

Jeder vSphere-Cluster, in dem Sie einen Supervisor bereitstellen méchten, muss die folgenden
Anforderungen erflllen:

m  Erstellen und konfigurieren Sie einen vSphere-Cluster mit mindestens zwei ESXi-Hosts. Wenn
Sie VSAN verwenden, muss der Cluster Uber mindestens drei oder vier Hosts verfligen, um
eine optimale Leistung zu erzielen. Weitere Informationen finden Sie unter Erstellen und
Konfigurieren von Clustern.

m  Konfigurieren Sie den Cluster mit gemeinsam genutztem Speicher wie vVSAN. Der
freigegebene Speicher ist flr vSphere HA, DRS und zum Speichern persistenter Container-
Volumes erforderlich. Weitere Informationen finden Sie unter Erstellen eines vSAN-Clusters.

m  Aktivieren des Clusters mit vSphere HA. Weitere Informationen finden Sie unter Erstellen und
Verwenden von vSphere HA-Clustern.

m  Aktivieren Sie den Cluster mit vSphere DRS im vollautomatischen Modus. Weitere
Informationen finden Sie unter Erstellen eines DRS-Clusters.

s Uberprifen Sie, ob Ihr Benutzerkonto im vSphere-Cluster Uber die Berechtigung Clusterweite
Konfiguration andern verfligt, damit Sie den Supervisor bereitstellen kdnnen.

m Informationen zum Bereitstellen eines Supervisors fur drei Zonen und zum Erstellen von drei
vSphere-Zonen finden Sie unter Kapitel 3 Erstellen von vSphere-Zonen flr eine Supervisor-
Bereitstellung mit mehreren Zonen.
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= Wenn Sie vSphere Lifecycle Manager-images mit dem Supervisor verwenden mochten,
wechseln Sie die vSphere Cluster, in denen Sie die Arbeitslastverwaltung aktivieren mochten,
um vSphere Lifecycle Manager-Images zu verwenden, bevor Sie Arbeitslastverwaltung
aktivieren. Sie kdnnen den Lebenszyklus eines Supervisors entweder mit vSphere Lifecycle
Manager-Baselines oder mit vSphere Lifecycle Manager-Iimages verwalten. Sie kdnnen jedoch
keinen Supervisor, der vSphere Lifecycle Manager-Baselines verwendet, in einen Supervisor
konvertieren, der vSphere Lifecycle Manager-Images verwendet. Daher ist ein Wechsel der
vSphere-Cluster zur Verwendung von vSphere Lifecycle Manager-Images erforderlich, bevor
Sie Arbeitslastverwaltung aktivieren.

Erstellen von Speicherrichtlinien

Vor der Supervisor-Bereitstellung mussen Sie Speicherrichtlinien erstellen, die die
Datenspeicherplatzierung der Supervisor-Steuerungsebenen-VMs bestimmen. Wenn der
Supervisor vSphere-Pods unterstitzt, bendtigen Sie auch Speicherrichtlinien fur Container und
Images. Sie kdnnen Speicherrichtlinien erstellen, die verschiedenen Ebenen von Speicherdiensten
zugeordnet sind.

Weitere Informationen finden Sie unter Kapitel 2 Erstellen von Speicherrichtlinien fur vSphere laaS
control plane.

Auswahlen und Konfigurieren des Netzwerk-Stacks

Um einen Supervisor bereitzustellen, missen Sie den Netzwerk-Stack fur die Verwendung mit
diesem konfigurieren. Es stehen zwei Optionen zur Verfigung: NSX oder vSphere Distributed
Switch (vDS)-Netzwerk mit einem Lastausgleichsdienst. Sie kdnnen den NSX Advanced Load

Balancer oder den HAProxy-Lastausgleichsdienst konfigurieren.

So verwenden Sie das NSX-Netzwerk flr den Supervisor:

s Uberprifen Sie die Systemanforderungen und Topologien fir das NSX-Netzwerk. Weitere
Informationen finden Sie unter Anforderungen zum Aktivieren eines Supervisors fur drei
Zonen mit NSX und Anforderungen zum Einrichten eines Supervisors fur einen einzelnen
Cluster mit NSX in Konzepte und Planung der vSphere laaS-Steuerungsebene.

m Installieren und Konfigurieren von NSX fur vSphere laaS control plane Weitere Informationen
hierzu finden Sie unter Installieren und Konfigurieren von NSX flr vSphere laaS control plane.

So verwenden Sie das vDS-Netzwerk mit dem NSX Advanced Load Balancer fur den Supervisor:

m  Prifen Sie die NSX Advanced Load Balancer-Anforderungen. Weitere Informationen finden
Sie unter Anforderungen fur einen Drei-Zonen-Supervisor mit NSX Advanced Load Balancer
und Anforderungen fur die Aktivierung eines Einzelcluster-Supervisors mit NSX Advanced
Load Balancer in Konzepte und Planung der vSphere laaS-Steuerungsebene.

m Erstellen Sie einen vSphere Distributed Switch (vDS) und fligen Sie alle ESXi-Hosts aus
dem Cluster zum vDS hinzu und erstellen Sie Portgruppen fur Arbeitslastnetzwerke. Weitere
Informationen hierzu finden Sie unter Erstellen eines vSphere Distributed Switch fur einen
Supervisor zwecks Verwendung mit NSX Advanced Load Balancer.
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Stellen Sie den NSX Advanced Load Balancer bereit und konfigurieren Sie ihn. Weitere
Informationen hierzu finden Sie unter Bereitstellen des NSX Advanced Load Balancer-
Controllers.

Hinweis vSphere laaS control plane unterstltzt den NSX Advanced Load Balancer mit vSphere 7
U2 und hoher.

So verwenden Sie das vDS-Netzwerk mit HAProxy-Lastausgleich flr den Supervisor:

Uberprifen Sie die Systemanforderungen und Netzwerktopologien fir vSphere-Netzwerke
mit einem HAProxy-Lastausgleichsdienst. Weitere Informationen finden Sie unter
Anforderungen zum Aktivieren eines Supervisors mit drei Zonen mit HAProxy-
Lastausgleichsdienst und Anforderungen zum Aktivieren eines Supervisors mit einem
einzelnen Cluster mit VDS-Netzwerk und HAProxy-Lastausgleichsdienst Konzepte und
Planung der vSphere laaS-Steuerungsebene.

Erstellen Sie einen vSphere Distributed Switch (VDS) und fligen Sie alle ESXi-Hosts aus

dem Cluster zum vDS hinzu und erstellen Sie Portgruppen fUr Arbeitslastnetzwerke. Weitere
Informationen hierzu finden Sie unter Erstellen eines vSphere Distributed Switch fur einen
Supervisor fur die Verwendung mit dem HAProxy-Lastausgleichsdienst.

Installieren und konfigurieren Sie die HAProxy-Lastausgleichsdienst-Instanz, die zu dem

vDS geroutet werden kann, der von den vSphere-Clustern, in denen Sie den Supervisor
bereitstellen, mit den Hosts verbunden ist. Der HAProxy-Lastausgleichsdienst unterstutzt

die Netzwerkkonnektivitat zu Arbeitslasten aus Clientnetzwerken und zum Lastausgleich des
Datenverkehrs zwischen Tanzu Kubernetes-Clustern. Weitere Informationen hierzu finden Sie
unter Installieren und Konfigurieren des HAProxy-Lastausgleichsdiensts.

Hinweis vSphere [aaS control plane unterstltzt den HAProxy-Lastausgleichsdienst mit vSphere
7 Ul und hoéher.
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far vSphere laaS control plane

Erstellen Sie vor dem Aktivieren von vSphere laaS control plane Speicherrichtlinien, die

im Supervisor und den Namespaces verwendet werden sollen. Die Richtlinien stellen
Datenspeicher dar und steuern die Speicherplatzierung von Komponenten und Objekten wie
Supervisor-Steuerungsebenen-VMs, fllichtigen vSphere Pod-Festplatten und Container-Images.
Moglicherweise bendtigen Sie auch Richtlinien fur die Speicherplatzierung dauerhafter Volumes
und VM-Inhaltsbibliotheken. Falls Sie Tanzu Kubernetes-Cluster verwenden, bestimmen die
Speicherrichtlinien auch, wie die Tanzu Kubernetes-Clusterknoten bereitgestellt werden.

Je nach vSphere-Speicherumgebung und den Anforderungen von DevOps kdnnen Sie
mehrere Speicherrichtlinien flr verschiedene Speicherklassen erstellen. Wenn lhre vSphere-
Speicherumgebung beispielsweise Uber drei Klassen von Datenspeichern (Bronze, Silber und
Gold) verfugt, konnen Sie Speicherrichtlinien fur alle Datenspeichertypen erstellen.

Wenn Sie einen Supervisor aktivieren und Namespaces einrichten, kbnnen Sie verschiedene
Speicherrichtlinien zuweisen, die von verschiedenen Objekten, Komponenten und Arbeitslasten
verwendet werden sollen.

Hinweis Speicherrichtlinien, die Sie fUr einen Supervisor oder fir einen Namespace in
einem Supervisor mit einer Zone erstellen, mussen nicht topologiefahig sein. Aktivieren Sie die
Verbrauchsdomane fur diese Richtlinien nicht.

Speicherrichtlinien, die Sie flr einen Namespace in einem Supervisor mit drei Zonen erstellen,
mussen topologiefahig sein und die Verbrauchsdomane in Schritt 4b aktiviert haben. Der
Namespace mit drei Zonen verhindert, dass Sie Speicherrichtlinien zuweisen kénnen, die nicht
topologiefahig sind.

Im folgenden Beispiel wird die Speicherrichtlinie fur den als ,,Gold“ gekennzeichneten
Datenspeicher erstellt.

Voraussetzungen

m Informationen zu Speicherrichtlinien in vSphere laaS control plane finden Sie unter
Informationen zu Speicherrichtlinien in Konzepte und Planung der vSphere laas-
Steuerungsebene.

VMware by Broadcom 22



Installieren und Konfigurieren der vSphere laaS-Steuerungsebene

s Wenn Sie die VSAN Data Persistence-Plattform fUr dauerhaften Speicher verwenden
und benutzerdefinierte Speicherrichtlinien fur vSAN Direct- oder vSAN SNA-Datenspeicher
erstellen mussen, finden Sie weitere Informationen unter Erstellen von benutzerdefinierten
Speicherrichtlinien fur die vSAN-Datenpersistenzplattform in Dienste und Arbeitslasten der
vSphere laaS-Steuerungsebene.

s Wenn Sie topologiefahige Speicherrichtlinien fur persistenten Speicher in einem Supervisor
mit drei Zonen erstellen mUssen, machen Sie sich mit den Richtlinien unter Verwenden von
persistentem Speicher auf einem Supervisor mit drei Zonen in Dienste und Arbeitsliasten der
vSphere laaS-Steuerungsebene vertraut.

m  Stellen Sie sicher, dass der Datenspeicher, auf den in der Speicherrichtlinie verwiesen
wird, von allen ESXi-Hosts im Cluster gemeinsam genutzt wird. Alle gemeinsam genutzten
Datenspeicher in Ihrer Umgebung werden unterstltzt, einschlieBlich VMFS, NFS, vSAN oder
vVols.

m  Erforderliche Rechte: VM-Speicherrichtlinien. Aktualisieren und VM-Speicherrichtlinien.
Anzeigen.

Verfahren
1 Flgen Sie Tags zum Datenspeicher hinzu.

a Klicken Sie mit der rechten Maustaste auf den zu kennzeichnenden Datenspeicher und
wéhlen Sie Tags und benutzerdefinierte Attribute > Tag zuweisen aus.

b Klicken Sie auf Tag hinzufiigen und geben Sie die Eigenschaften des Tags an.

Eigenschaft Beschreibung
Name Geben Sie den Namen des Datenspeicher-Tags an, wie z. B. Gold.
Beschreibung Flgen Sie die Beschreibung des Tags hinzu. Beispielsweise

Datenspeicher fiir Kubernetes-Objekte.

Kategorie Wahlen Sie eine vorhandene Kategorie aus oder erstellen Sie eine neue
Kategorie. Beispielsweise Speicher fiir Kubernetes.
2 Offnen Sie im vSphere Client den Assistenten VM-Speicherrichtlinie erstellen.
a Klicken Sie auf Meni > Richtlinien und Profile.
b Klicken Sie unter Richtlinien und Profile auf VM-Speicherrichtlinien.

¢ Kilicken Sie auf VM-Speicherrichtlinie erstellen.
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3 Geben Sie den Richtliniennamen und eine Beschreibung ein.

Option Aktion
vCenter Server Wahlen Sie die vCenter Server-Instanz aus.
Name Geben Sie den Namen der Speicherrichtlinie ein, z. B. goldsp.

Hinweis Wenn vSphere laaS control plane zu Namespaces zugewiesene
Speicherrichtlinien in Kubernetes-Speicherklassen umwandelt, werden
alle GroBbuchstaben in Kleinbuchstaben gedndert und Leerzeichen
durch Bindestriche (-) ersetzt. Verwenden Sie der Eindeutigkeit

halber Kleinbuchstaben und keine Leerzeichen in den Namen der VM-
Speicherrichtlinien.

Beschreibung Geben Sie die Beschreibung der Speicherrichtlinie ein.

4 Wahlen Sie auf der Seite Richtlinienstruktur die folgenden Optionen aus und klicken Sie auf
Weiter.

a Aktivieren Sie unter Datenspeicherspezifische Regeln , Tag-basierte Platzierungsregeln“.

b Zum Erstellen einer topologiefahigen Richtlinie wahlen Sie unter Speichertopologie die
Option Verbrauchsdoméane aktivieren aus.

Dieser Schritt ist nur erforderlich, wenn Sie topologiefdhige Richtlinien erstellen, die
flr persistenten Speicher auf einem Namespace in einem Supervisor mit drei Zonen
verwendet werden sollen.

5 Erstellen Sie auf der Seite Tag-basierte Platzierung die Tag-Regeln.

Wahlen Sie die Optionen mithilfe des folgenden Beispiels aus.

Option Beschreibung

Tag-Kategorie Wahlen Sie im Dropdown-MenU die Kategorie des Tags aus, wie z. B.
Speicher fiir Kubernetes.

Nutzungsoption Wahlen Sie Speicher verwenden, die mit folgenden Tags versehen sind aus.

Tags Klicken Sie auf Tags durchsuchen und wahlen Sie das Datenspeicher-Tag
aus, wie z. B. Gold.

6 Wenn Sie Speichertopologie aktiviert haben, geben Sie auf der Seite Verbrauchsdomane
den Typ der Speichertopologie an.

Option Bezeichnung
Zonal Der Datenspeicher wird von allen Hosts in einer einzelnen Zone gemeinsam
genutzt.

7 Uberprifen Sie auf der Seite Speicherkompatibilitat die Liste der Datenspeicher, die mit
dieser Richtlinie Ubereinstimmen.

In diesem Beispiel wird nur der Datenspeicher angezeigt, der als ,,Gold“ markiert ist.
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8 Uberprifen Sie auf der Seite Uberpriifen und beenden die Einstellungen der
Speicherrichtlinie und klicken Sie auf Beenden.

Ergebnisse

Die neue Speicherrichtlinie fur den als ,,Gold“ gekennzeichneten Datenspeicher wird in der Liste
der vorhandenen Speicherrichtlinien angezeigt.

Né&chste Schritte

Nach dem Erstellen von Speicherrichtlinien kann ein vSphere-Administrator die folgenden
Aufgaben durchfuhren:

m  Weisen Sie dem Supervisor die Speicherrichtlinien zu. Mit den im Supervisor konfigurierten
Speicherrichtlinien wird sichergestellt, dass die VMs der Steuerungsebene, die flichtigen Pod-
Festplatten und die Container-Images auf den Datenspeichern platziert werden, die von den
Richtlinien dargestellt werden.

m Weisen Sie dem vSphere-Namespace die Speicherrichtlinien zu. Mit den fur den
Namespace sichtbaren Speicherrichtlinien wird festgelegt, auf welche Datenspeicher der
Namespace zugreifen und welche Datenspeicher er fUr dauerhafte Volumes verwenden
kann. Die Speicherrichtlinien werden als Ubereinstimmende Kubernetes-Speicherklassen
im Namespace angezeigt. Sie werden auch an den Tanzu Kubernetes-Cluster in diesem
Namespace weitergegeben. DevOps-Ingenieure kdnnen die Speicherklassen in ihren
Anspruchsspezifikationen fur dauerhafte Volumes verwenden. Informationen hierzu finden Sie
unter Erstellen und Konfigurieren eines vSphere-Namespace.

VMware by Broadcom 25



Erstellen von vSphere-Zonen fur
eine Supervisor-Bereitstellung mit
mehreren Zonen

Erfahren Sie, wie Sie vSphere-Zonen erstellen, die Sie verwenden kénnen, um Hochverfligbarkeit
auf Clusterebene flur Ihre Kubernetes-Arbeitslasten bereitzustellen, die auf einem Supervisor
ausgeflhrt werden. Um Hochverflugbarkeit auf Clusterebene fur Ihre Kubernetes-Arbeitslasten
bereitzustellen, stellen Sie den Supervisor in drei vSphere-Zonen bereit. Jede vSphere-Zone ist
einem vSphere-Cluster zugeordnet, der Uber mindestens 2 Hosts verfugt.

Voraussetzungen

m  Erstellen Sie drei vSphere Cluster mit mindestens 3 Hosts in jeder Zone. Fur Speicher mit
VSAN muss der Cluster Uber 4 Hosts verflgen.

m  Konfigurieren Sie Speicher mit vSAN oder einer anderen Losung fir gemeinsam genutzten
Speicher fur jeden Cluster.

m  Aktivieren Sie vSphere-HA und vSphere-DRS im voll- oder teilautomatisierten Modus.

m  Konfigurieren Sie das Netzwerk mit NSX- oder vSphere Distributed Switch-Netzwerken (vDS)
fur die Cluster.

Verfahren

—

Navigieren Sie in vSphere Client zu vCenter Server.
Wahlen Sie Konfigurieren und anschlieBend vSphere-Zonen.

Klicken Sie auf Neue vSphere-Zone hinzufligen.

Hh W N

Benennen Sie die Zone, z. B. zonel, und fugen Sie eine optionale Beschreibung hinzu.

5 Wahlen Sie einen vSphere-Cluster aus, den Sie der Zone hinzufligen mochten, und klicken Sie
auf Beenden.

6 Wiederholen Sie die Schritte zum Erstellen drei vSphere-Zonen.

Né&chste Schritte

m = Konfigurieren Sie einen Netzwerk-Stack fur die Verwendung mit dem Supervisor. Siehe
Kapitel 4 Netzwerk fur vSphere laaS control plane.

m  Aktivieren Sie den Supervisor in den von lhnen erstellten drei vSphere-Zonen. Siehe
Kapitel 5 Bereitstellen eines Supervisor fur drei Zonen .
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Wenn Sie Anderungen an einer vSphere-Zone vornehmen muissen, kdnnen Sie diese vor
Bereitstellung des Supervisors durchfuhren.

Verwalten von vSphere-Zonen

Wenn Sie Anderungen an einer vSphere-Zone vornehmen missen, missen Sie dies tun, bevor
Sie einen Supervisor in der Zone bereitstellen. Sie kbnnen den zugehdérigen Cluster andern oder
die Zone I6schen. Beim Loschen einer vSphere-Zone wird der zugehorige Cluster entfernt und
anschlieBend die Zone aus vCenter Server geldscht.

Entfernen eines Clusters aus einer vSphere-Zone

Um einen Cluster aus einer vSphere-Zone zu entfernen, klicken Sie auf die drei Punkte (...) auf der
Zonenkarte und wahlen Sie Cluster entfernen aus. Der Cluster wird aus der Zone entfernt, und
Sie kdnnen einen anderen hinzufligen.

Hinweis Sie kdnnen einen Cluster nicht aus einer vSphere-Zone entfernen, wenn in dieser Zone
bereits ein Supervisor aktiviert ist.

Ldschen einer vSphere-Zone

Um eine vSphere-Zone zu l6schen, klicken Sie auf die drei Punkte (...) auf der Zonenkarte und
wahlen Sie Zone I6schen aus.

Hinweis Sie kdnnen eine vSphere-Zone nicht I6schen, wenn in dieser Zone bereits ein
Supervisor aktiviert ist.
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Netzwerk fur vSphere laaS control
plane

Ein Supervisor kann entweder den vSphere-Netzwerk-Stack oder VMware NSX® verwenden, um
Kubernetes-Steuerungsebenen-VMs, Diensten und Arbeitslasten Konnektivitat bereitzustellen.
Das fur Tanzu Kubernetes-Cluster verwendete Netzwerk, das vom Tanzu Kubernetes Grid
bereitgestellt wird, ist eine Kombination aus dem Fabric, das der vSphere laaS control plane-
Infrastruktur zugrunde liegt, und der Open Source-Software, die Netzwerke fur Cluster-Pods,
Dienste und Ingress bereitstellt.

Lesen Sie als Nachstes die folgenden Themen:

m  Supervisor-Netzwerk

m Installieren und Konfigurieren von NSX fur vSphere laaS control plane

m Installieren und Konfigurieren von NSX und NSX Advanced Load Balancer
m Installieren und Konfigurieren von NSX Advanced Load Balancer

m Installieren und Konfigurieren des HAProxy-Lastausgleichsdiensts

Supervisor-Netzwerk

In einer vSphere laaS control plane-Umgebung kann ein Supervisor entweder den vSphere-
Netzwerk-Stack oder NSX verwenden, um Konnektivitat fur Supervisor-Steuerungsebenen-VMs,
Dienste und Arbeitslasten bereitzustellen.

Wenn ein Supervisor mit dem vSphere-Netzwerk-Stack konfiguriert ist, werden alle Hosts aus
dem Supervisor mit einem vDS verbunden, der Arbeitslasten und Supervisor-Steuerungsebenen-
VMs Konnektivitat bereitstellt. Ein Supervisor, der den vSphere-Netzwerk-Stack verwendet,
bendtigt einen Lastausgleichsdienst im vCenter Server-Verwaltungsnetzwerk, um DevOps-
Benutzern und externen Diensten Konnektivitat bereitzustellen.

Ein Supervisor, der mit NSX konfiguriert ist, verwendet die softwarebasierten Netzwerke der
Losung sowie einen NSX Edge-Lastausgleichsdienst oder den NSX Advanced Load Balancer,
der externen Diensten und DevOps-Benutzern Konnektivitat bereitstellt. Sie kdbnnen den
NSX Advanced Load Balancer auf NSX konfigurieren, wenn lhre Umgebung die folgenden
Bedingungen erfullt:

m NSX-Version ist 4.1.1 oder hdher.

m  Die NSX Advanced Load Balancer Version ist 22.1.4 oder hdher mit der Enterprise-Lizenz.

VMware by Broadcom 28



Installieren und Konfigurieren der vSphere laaS-Steuerungsebene

m  Der NSX Advanced Load Balancer Controller, den Sie konfigurieren mochten, ist auf NSX
registriert.

m  Ein NSX-Lastausgleichsdienst ist auf dem Supervisor noch nicht konfiguriert.

Supervisor-Netzwerk mit VDS

In einem Supervisor, der von VDS als Netzwerk-Stack gestutzt wird, mussen alle Hosts

aus den vSphere-Clustern, die den Supervisor unterstitzen, mit demselben VDS verbunden
sein. Der Supervisor verwendet verteilte Portgruppen als Arbeitslastnetzwerke fur Kubernetes-
Arbeitslasten und Datenverkehr auf Steuerungsebene. Sie weisen Arbeitslastnetzwerke
Namespaces im Supervisor zu.

Abhéangig von der flr den Supervisor implementierten Topologie kdnnen Sie eine oder mehrere
verteilte Portgruppen als Arbeitslastnetzwerke verwenden. Das Netzwerk, das den Supervisor-
Steuerungsebenen-VMs Konnektivitat bereitstellt, wird als primares Arbeitslastnetzwerk
bezeichnet. Sie kénnen dieses Netzwerk allen Namespaces auf dem Supervisor zuweisen.

Sie kbnnen aber auch verschiedene Netzwerke fur jeden Namespace verwenden. Die Tanzu
Kubernetes Grid-Cluster stellen eine Verbindung zu dem Arbeitslastnetzwerk her, das dem
Namespace zugewiesen wird, in dem sich der Cluster befindet.

Ein von einem VDS gestutzter Supervisor verwendet einen Lastausgleichsdienst, um DevOps-
Benutzern und externen Diensten Konnektivitat bereitzustellen. Sie kdnnen die -NSX Advanced
Load Balancer oder den HAProxy-Lastausgleichsdienst verwenden.

Weitere Informationen finden Sie unter Installieren und Konfigurieren von NSX Advanced Load
Balancer und Installieren und Konfigurieren von HAProxy-Lastausgleichsdienst.

In einer Supervisor-Einrichtung mit einem Cluster wird Supervisor nur von einem vSphere-Cluster
gestutzt. Alle Hosts aus dem Cluster mussen mit einem VDS verbunden sein.
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Abbildung 4-1. Supervisor-Netzwerk mit einem Cluster und VDS
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In einem Supervisor fur drei Zonen stellen Sie Supervisor auf drei vSphere-Zonen bereit,

die jeweils einem vSphere-Cluster zugeordnet sind. Alle Hosts aus diesen vSphere-Clustern
mussen mit demselben VDS verbunden sein. Alle physischen Server mussen mit einem L2-Gerat
verbunden sein. Arbeitslastnetzwerke, die Sie fir den Namespace konfigurieren, erstrecken sich
Uber alle drei vSphere-Zonen.
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Abbildung 4-2. Supervisor-Netzwerk flr drei Zonen und VDS
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Supervisor-Netzwerk mit NSX

NSX bietet Netzwerkkonnektivitat zu den Objekten innerhalb des Supervisors und externen
Netzwerken. Die Konnektivitat mit den ESXi-Hosts, die den Cluster umfassen, wird von den
standardmaBigen vSphere-Netzwerken verarbeitet.

Sie kbnnen das Supervisor-Netzwerk auch manuell konfigurieren, indem Sie eine vorhandene
NSX-Bereitstellung verwenden oder eine neue NSX-Instanz bereitstellen.

Weitere Informationen finden Sie unter Installieren und Konfigurieren von NSX for vSphere laaS
control plane.
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Abbildung 4-3. Supervisor-Netzwerk mit NSX
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m NSX Container Plugin (NCP) bietet Integration zwischen NSX und Kubernetes. Die
Hauptkomponente von NCP wird in einem Container ausgefihrt und kommuniziert mit
NSX Manager und mit der Kubernetes-Steuerungsebene. NCP tiberwacht Anderungen an
Containern und anderen Ressourcen und verwaltet Netzwerkressourcen wie logische Ports,
Segmente, Router und Sicherheitsgruppen fir die Container durch Aufrufen der NSX API.

Das NCP erstellt standardmaBig ein freigegebenes Tier-1-Gateway fur System-Namespaces
und ein Tier-1-Gateway und einen Lastausgleichsdienst flr jeden Namespace. Das Tier-1-
Gateway ist mit dem Tier-O-Gateway und einem Standardsegment verbunden.
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System-Namespaces sind Namespaces, die von den Kernkomponenten verwendet werden,
die fUr das Funktionieren des Supervisors und der Tanzu Kubernetes Grid-Cluster von
wesentlicher Bedeutung sind. Die freigegebenen Netzwerkressourcen, die das Tier-1-
Gateway, den Lastausgleichsdienst und die SNAT-IP enthalten, sind in einem System-
Namespace gruppiert.

m  NSX Edge bietet Konnektivitat von externen Netzwerken zu Supervisor-Objekten. Der NSX
Edge-Cluster verflgt Uber einen Lastausgleichsdienst, der Redundanz fir die Kubernetes-API-
Server auf den Supervisor-Steuerungsebenen-VMs sowie fur alle Anwendungen bietet, die
veroffentlicht werden missen und auf die ein Zugriff von auBerhalb des Supervisors madglich
sein muss.

m  Ein Tier-O-Gateway ist mit dem NSX Edge-Cluster verknUpft, um das Routing zum externen
Netzwerk bereitzustellen. Die Uplink-Schnittstelle verwendet entweder das dynamische
Routing-Protokoll, BGP oder statisches Routing.

m  Jeder vSphere-Namespace verfugt uber ein separates Netzwerk und eine Reihe von
Netzwerkressourcen, die von Anwendungen innerhalb des Namespace gemeinsam genutzt
werden, wie z. B. das Tier-1-Gateway, den Lastausgleichsdienst und die SNAT-IP-Adresse.

m  Arbeitslasten, die in vSphere-Pods, regularen VMs oder Tanzu Kubernetes Grid-Clustern
ausgeflihrt werden, die sich im selben Namespace befinden, nutzen dieselbe SNAT-IP fur
die Nord-SUtd-Konnektivitat.

m  Arbeitslasten, die in vSphere-Pods oder Tanzu Kubernetes Grid-Clustern ausgefuhrt werden,
haben dieselbe Isolationsregel, die von der Standard-Firewall implementiert wird.

m  Eine eigene SNAT-IP ist nicht fur jeden Kubernetes-Namespace erforderlich. Die Ost-West-
Konnektivitat zwischen Namespaces ist kein SNAT.

m  Die Segmente fur die einzelnen Namespaces befinden sich auf dem im Standardmodus
funktionierenden VDS, der dem NSX Edge-Cluster zugeordnet ist. Das Segment stellt dem
Supervisor ein Overlay-Netzwerk zur Verfligung.

m  Supervisoren verflgen Uber getrennte Segmente innerhalb des gemeinsam genutzten Tier-1-
Gateways. FUr jeden Tanzu Kubernetes Grid-Cluster werden Segmente innerhalb des Tier-1-
Gateways des Namespace definiert.

m  Die Spherelet-Prozesse auf den einzelnen ESXi-Hosts kommunizieren mit vCenter Server Uber
eine Schnittstelle im Verwaltungsnetzwerk.

In einer Supervisor-Konfiguration fur drei Zonen mit NSX als Netzwerk-Stack mussen alle Hosts
aus allen drei vSphere-Clustern, die den Zonen zugeordnet sind, mit demselben VDS verbunden
sein und an derselben NSX-Overlay-Transportzone teilnehmen. Alle Hosts miUssen mit demselben
physischen L2-Gerat verbunden sein.
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Abbildung 4-4. Supervisor-Netzwerk flr drei Zonen mit NSX
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Supervisor-Netzwerk mit NSX und NSX Advanced Load Balancer

NSX bietet Netzwerkkonnektivitat zu den Objekten innerhalb des Supervisors und externen
Netzwerken. Ein mit NSX konfigurierter Supervisor kann den NSX Edge oder den NSX Advanced
Load Balancer verwenden.

Zu den Komponenten des NSX Advanced Load Balancer gehdren der NSX Advanced Load
Balancer Controller-Cluster, Dienst-Engines (Datenebenen-) VMs und der Avi Kubernetes
Operator (AKO).

Der NSX Advanced Load Balancer Controller interagiert mit dem vCenter Server, um

den Lastausgleich fur die Tanzu Kubernetes Grid-Cluster zu automatisieren. Er ist fur die
Bereitstellung von Dienst-Engines, die Koordination von Ressourcen anhand von Dienst-
Engines sowie die Zusammenfassung von Dienst-Engine-Metriken und -Protokollen zustandig.
Der Controller bietet eine Web-Schnittstelle, Befehlszeilenschnittstelle und API fur den
Benutzerbetrieb und die programmgesteuerte Integration. Nachdem Sie die Controller-VM
bereitgestellt und konfiguriert haben, kdnnen Sie einen Controller-Cluster bereitstellen, um den
Steuerungsebenen-Cluster fur HA einzurichten.

Die Dienst-Engine ist die virtuelle Maschine der Datenebene. Eine Dienst-Engine fuhrt einen
oder mehrere virtuelle Dienste aus. Eine Dienst-Engine wird vom NSX Advanced Load Balancer
Controller verwaltet. Der Controller stellt Dienst-Engines fur das Hosten virtueller Dienste zur
Verflgung.
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Die Dienst-Engines verfugen Uber zwei Arten von Netzwerkschnittstellen:

m  Die erste Netzwerkschnittstelle, vnic0o der VM, wird mit dem Verwaltungsnetzwerk
verbunden, wo sie eine Verbindung zum NSX Advanced Load Balancer Controller herstellen
kann.

m  Die restlichen Schnittstellen, vnicl - 8, verbinden sich mit dem Datennetzwerk, in dem
virtuelle Dienste ausgefihrt werden.

Die Dienst-Engine-Schnittstellen stellen automatisch eine Verbindung mit den richtigen vDS-
Portgruppen her. Jede Dienst-Engine kann bis zu 1.000 virtuelle Dienste unterstitzen.

Ein virtueller Dienst stellt Ebene-4- und Ebene-7-Lastausgleichsdienste flur Tanzu Kubernetes
Grid-Clusterarbeitslasten zur Verflgung. Ein virtueller Dienst ist mit einer virtuellen IP und
mehreren Ports konfiguriert. Wenn ein virtueller Dienst bereitgestellt wird, wahlt der Controller
automatisch einen ESX-Server aus, startet eine Dienst-Engine und verbindet sie mit den richtigen
Netzwerken (Portgruppen).

Die erste Dienst-Engine wird erst erstellt, nachdem der erste virtuelle Dienst konfiguriert wurde.
Alle nachfolgenden virtuellen Dienste, die konfiguriert werden, verwenden die vorhandene
Dienst-Engine.

Jeder virtuelle Server macht einen Load Balancer der Ebene 4 mit einer eindeutigen IP-Adresse
des Typs Load Balancer fur einen Tanzu Kubernetes Grid verfugbar. Die IP-Adresse, die jedem
virtuellen Server zugewiesen ist, wird aus dem IP-Adressblock ausgewahlt, der dem Controller bei
der Konfiguration zugewiesen wurde.

Der Avi-Kubernetes-Operator (AKO) Uberwacht Kubernetes-Ressourcen und kommuniziert mit
dem NSX Advanced Load Balancer Controller, um die entsprechenden Lastausgleichsressourcen
anzufordern. Der Avi-Kubernetes-Operator wird im Rahmen des Aktivierungsprozesses auf den
Supervisoren installiert.

Weitere Informationen finden Sie unter Installieren und Konfigurieren von NSX und NSX
Advanced Load Balancer.
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Abbildung 4-5. Supervisor-Netzwerk mit NSX und NSX Advanced Load Balancer Controller
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Abbildung 4-6. Supervisor-Netzwerk flr drei Zonen mit NSX und NSX Advanced Load Balancer
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Wichtig Wenn Sie den NSX Advanced Load Balancer Controller in einer NSX-Bereitstellung
konfigurieren, sollten Sie Folgendes berlcksichtigen:

m  Sie kdnnen den NSX Advanced Load Balancer Controller nicht in einer vCenter Server-
Bereitstellung im erweiterten verknipften Modus bereitstellen. Sie kénnen den NSX
Advanced Load Balancer Controller nur in einer Bereitstellung mit einem einzelnen vCenter
Server bereitstellen. Wenn mehrere vCenter Server verknlpft sind, kann nur einer davon
beim Konfigurieren des NSX Advanced Load Balancer Controller verwendet werden.

m  Sie kbnnen den NSX Advanced Load Balancer Controller nicht in einer mehrschichtigen
Tier-O-Topologie konfigurieren. Wenn die NSX-Umgebung mit einer Tier-O-Topologie mit
mehreren Ebenen eingerichtet ist, kdnnen Sie beim Konfigurieren des NSX Advanced Load

Balancer Controller nur ein Tier-O-Gateway verwenden.

Netzwerkkonfigurationsmethoden mit NSX

Supervisor verwendet eine Opinionated-Netzwerkkonfiguration. Zum Konfigurieren des
Supervisor-Netzwerks mit NSX gibt es zwei Methoden, die zur Bereitstellung desselben

Netzwerkmodells flr einen Supervisor fur eine Zone fluhren:

m Die einfachste Moglichkeit zur Konfiguration des Supervisor-Netzwerks besteht darin,
VMware Cloud Foundation SDDC Manager zu verwenden. Weitere Informationen finden Sie
in der Dokumentation zu VMware Cloud Foundation SDDC Manager. Weitere Informationen
finden Sie im Administratorhandbuch fir VMware Cloud Foundation.
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m  Sie kbnnen das Supervisor-Netzwerk auch manuell konfigurieren, indem Sie eine
vorhandene NSX-Bereitstellung verwenden oder eine neue NSX-Instanz bereitstellen. Weitere
Informationen finden Sie unter Installieren und Konfigurieren von NSX for vSphere laaS
control plane.

Installieren und Konfigurieren von NSX flr vSphere laaS
control plane

vSphere laaS control plane erfordert eine bestimmte Netzwerkkonfiguration, um die Konnektivitat
mit den Supervisoren, vSphere-Namespaces und allen Objekten zu ermdglichen, die in den

Namespaces ausgefuhrt werden, z. B. vSphere-Pods, VMs und Tanzu Kubernetes-Cluster. Als
vSphere-Administrator installieren und konfigurieren Sie NSX fur vSphere laaS control plane.
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Abbildung 4-7. Workflow zum Konfigurieren eines Supervisors mit NSX
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In diesem Abschnitt wird beschrieben, wie das Supervisor-Netzwerk durch Bereitstellen einer

neuen NSX-Instanz konfiguriert wird. Die Verfahren gelten jedoch auch fur eine vorhandene NSX-

Bereitstellung. Darlber hinaus finden Sie in diesem Abschnitt auch Hintergrundinformationen

zu den Schritten, die VMware Cloud Foundation SDDC Manager beim Einrichten der Supervisor-

Arbeitslastdomane ausflhrt.

Voraussetzungen

m  Stellen Sie sicher, dass Ihre Umgebung die Systemanforderungen fur die Konfiguration
eines vSphere-Clusters als Supervisor erflllt. Informationen zu den Anforderungen finden
Sie unter Anforderungen an einen Zonen-Supervisor mit NSX und Anforderungen an
die Cluster-Supervisor-Bereitstellung mit NSX in Konzepte und Planung der vSphere laas-
Steuerungsebene.

m Weisen Sie dem Supervisor eine Lizenz der Tanzu Edition zu.

m  Erstellen Sie Speicherrichtlinien fur die Platzierung von Steuerungsebenen-VMs, fluchtigen
Pod-Festplatten und Container-images.

m  Konfigurieren Sie freigegebenen Speicher fur den Cluster. Der gemeinsam genutzte Speicher

ist fir vSphere DRS, HA und die Speicherung persistenter Container-Volumes erforderlich.

m  Stellen Sie sicher, dass DRS und HA auf dem vSphere-Cluster aktiviert ist und DRS sich im
vollautomatisierten Modus befindet.

m Stellen Sie sicher, dass Sie Uber das Recht Clusterweite Konfiguration andern auf dem
Cluster verflugen.

Verfahren

1 Erstellen und Konfigurieren eines vSphere Distributed Switch

Um die Netzwerkkonfiguration flr alle Hosts im Supervisor zu verarbeiten, erstellen Sie einen

vSphere Distributed Switch sowie verteilte Portgruppen und ordnen Sie dem Switch Hosts

ZU.

2 Bereitstellen und Konfigurieren von NSX Manager
Mithilfe von vSphere Client kdnnen Sie NSX Manager im vSphere-Cluster bereitstellen und
gemeinsam mit vSphere laaS control plane verwenden.
3 Erstellen von Transportzonen
Transportzonen geben an, welche Hosts und VMs ein bestimmtes Netzwerk verwenden
kdnnen. Eine Transportzone kann sich Uber einen oder mehrere Host-Cluster erstrecken.
4 Konfigurieren und Bereitstellen eines NSX Edge-Transportknotens

Sie kdnnen der NSX-Fabric eine NSX Edge-VM hinzufligen und sie dann als NSX Edge-
Transportknoten-VM konfigurieren.
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Erstellen und Konfigurieren eines vSphere Distributed Switch

Um die Netzwerkkonfiguration flr alle Hosts im Supervisor zu verarbeiten, erstellen Sie einen
vSphere Distributed Switch sowie verteilte Portgruppen und ordnen Sie dem Switch Hosts zu.

Verfahren
1 Navigieren Sie im vSphere Client zu einem Datencenter.

2 Kilicken Sie mit der rechten Maustaste auf das Datencenter im Navigator und wahlen Sie
Distributed Switch > Neuer Distributed Switch aus.

3 Geben Sie einen Namen fur den neuen Distributed Switch ein.
Beispiel: Dswitch.

4 Geben Sie unter Version auswahlen eine Version fur den Distributed Switch ein.
Waéhlen Sie 8,0.

5 Geben Sie unter Einstellungen konfigurieren die Anzahl der Uplink-Ports ein.
Geben Sie den Wert 2 ein.

6 Uberprifen Sie die Einstellungen und klicken Sie auf Fertig stellen.

7 Klicken Sie mit der rechten Maustaste auf den von Ihnen erstellten Distributed Switch und
wahlen Sie Einstellungen > Einstellungen bearbeiten aus.

8 Geben Sie auf der Registerkarte Erweitert einen Wert Gber 17700 als MTU-Wert (Byte) ein und
klicken Sie auf OK.

Die MTU-Gr6Be muss fur jedes Netzwerk, das Overlay-Datenverkehr Ubertragt, mindestens
1700 betragen.

Beispiel: 9000.

NSX verwendet den globalen MTU-Standardwert 1700.

Erstellen verteilter Portgruppen

Erstellen Sie verteilte Portgruppen fur jeden NSX Edge-Knoten-Uplink, Edge-Knoten-TEP, das
Verwaltungsnetzwerk und den freigegebenen Speicher.

Die Standardportgruppe und die Standard-Uplinks werden beim Erstellen des vSphere
Distributed Switch erstellt. Sie mUssen die Verwaltungsportgruppe, VSAN-Portgruppe, erstellen.
Edge-TEP-Portgruppe und die NSX Edge-Uplink-Portgruppe.

Voraussetzungen

Vergewissern Sie sich, dass Sie einen vSphere Distributed Switch erstellt haben.

Verfahren

1 Navigieren Sie im vSphere Client zu einem Datencenter.
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Klicken Sie im Navigator mit der rechten Maustaste auf den Distributed Switch und wahlen Sie
Verteilte Portgruppe > Neue verteilte Portgruppe aus.

Erstellen Sie eine Portgruppe fur den NSX Edge-Uplink.

Beispiel: DPortGroup-EDGE-UPLINK.

Konfigurieren Sie VLAN-Typ als ,,VLAN-Trunking*.

Akzeptieren Sie den standardmaBigen VLAN-Trunk-Bereich (0-4094).
Klicken Sie auf Weiter und dann auf Beenden.

Klicken Sie mit der rechten Maustaste auf den Distributed Switch und wahlen Sie im Menu
Aktionen die Option Verteilte Portgruppe > Verteilte Portgruppen verwalten aus.

Wahlen Sie Teaming und Failover aus, und klicken Sie auf Weiter.
Konfigurieren Sie aktive und Standby-Uplinks.

Der aktive Uplink ist beispielsweise Uplinkl, der Standby-Uplink Uplink2.
Klicken Sie auf OK, um die Konfiguration der Portgruppe abzuschlieBen.

Wiederholen Sie die Schritte 2 bis 10, um Portgruppen fir den Edge-Knoten-TEP, das
Verwaltungsnetzwerk und den gemeinsam genutzten Speicher zu erstellen.

Erstellen Sie z. B. die folgenden Portgruppen:

Portgruppe Name VLAN-Typ

Edge-Knoten-TEP DPortGroup-EDGE-TEP Konfigurieren Sie VLAN-Typ als
VLAN-Trunking“.
Konfigurieren Sie den aktiven Uplink
als uplink2 und den Standby-Uplink
als uplinkl.

Hinweis Das fUr den Edge-Knoten-
TEP verwendete VLAN muss sich von
dem VLAN unterscheiden, das fir
den ESXi-TEP verwendet wird.

Verwaltung DPortGroup-MGMT Konfigurieren Sie VLAN-Typ als
VLAN und geben Sie die VLAN-
ID des Verwaltungsnetzwerks ein.
Beispiel: 1060.

Freigegebener Speicher oder vSAN DPortGroup-VSAN Konfigurieren Sie VLAN-Typ als
VLAN und geben Sie die VLAN-ID
ein. Beispiel: 3082.

Erstellen Sie Portgruppen fur die folgenden Komponenten:

m  vSphere vMotion. Diese Portgruppe ist fir Supervisor-Updates erforderlich. Konfigurieren
Sie die Standardportgruppe fir vMotion.

m  VM-Datenverkehr. Konfigurieren Sie die Standardportgruppe fur die Verarbeitung des
VM-Datenverkehrs.
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Hinzufligen von Hosts zu einem vSphere Distributed Switch

Um das Netzwerk Ihrer Umgebung mithilfe des vSphere Distributed Switch zu verwalten,
mussen Sie Hosts aus dem Supervisor mit dem Switch verknUpfen. Verbinden Sie physische
Netzwerkkarten, VMkernel-Adapter und Netzwerkadapter virtueller Maschinen mit dem
Distributed Switch.

Voraussetzungen

Stellen Sie sicher, dass gentugend Uplinks auf dem Distributed Switch zur Verfigung stehen,
um sie den physischen Netzwerkkarten zuzuordnen, die Sie mit dem Switch verbinden
mochten.

Vergewissern Sie sich, dass mindestens eine verteilte Portgruppe auf dem Distributed Switch
verflugbar ist.

Stellen Sie sicher, dass die verteilte Portgruppe aktive Uplinks enthalt, die in der zugehdérigen
Teaming- und Failover-Richtlinie konfiguriert sind.

Verfahren

1

Wahlen Sie im vSphere Client die Option Netzwerk aus und navigieren Sie zum Distributed
Switch.

Waéahlen Sie im MenU Aktionen die Option Hosts hinzufiigen und verwalten aus.

Wahlen Sie auf der Seite Aufgabe auswahlen die Option Hosts hinzufligen aus und klicken
Sie auf Weiter.

Klicken Sie auf der Seite Hosts auswahlen auf Neue Hosts, wahlen Sie die gewlnschten Hosts
in Inrem Datencenter aus, klicken Sie auf OK und anschlieBend auf Weiter.

Konfigurieren Sie auf der Seite Physische Netzwerkadapter verwalten physische
Netzwerkkarten flr den Distributed Switch.

a Wahlen Sie aus der Liste Auf anderen Switches/nicht beansprucht eine physische
Netzwerkkarte aus.

Wenn Sie bereits mit anderen Switches verbundene physische Netzwerkkarten
auswahlen, werden sie zum aktuellen Distributed Switch migriert.

b Klicken Sie auf Uplink zuweisen.
¢ Auswahlen eines Uplinks

d Um den Uplink allen Hosts im Cluster zuzuweisen, wahlen Sie Diese Uplink-Zuweisung auf
die restlichen Hosts anwenden aus.

e Klicken Sie auf OK.

Weisen Sie beispielsweise vmnic0 Uplink 1 und vmnicl Uplink 2 ZU.

Klicken Sie auf Weiter.

VMware by Broadcom 43



Installieren und Konfigurieren der vSphere laaS-Steuerungsebene

7 Konfigurieren Sie auf der Seite VMkernel-Adapter verwalten VMkernel-Adapter.
a Wahlen Sie einen VMkernel-Adapter aus und klicken Sie auf Portgruppe zuweisen.
b Wahlen Sie eine verteilte Portgruppe aus.
Beispielsweise DPortGroup.

¢ Um die Portgruppe auf alle Hosts im Cluster anzuwenden, wéahlen Sie Diese
Portgruppenzuweisung auf die restlichen Hosts anwenden.

d Klicken Sie auf OK.
8 Klicken Sie auf Weiter.

9 (Optional) Aktivieren Sie auf der Seite VM-Netzwerk migrieren das Kontrollkdstchen
Netzwerk virtueller Maschinen migrieren, um ein Netzwerk virtueller Maschinen zu
konfigurieren.

a Um alle Netzwerkadapter einer virtuellen Maschine mit einer verteilten Portgruppe zu
verbinden, wahlen Sie die virtuelle Maschine aus, oder wahlen Sie einen einzelnen
Netzwerkadapter aus, um nur diesen Adapter zu verbinden.

b Klicken Sie auf Portgruppe zuweisen.
c Wahlen Sie eine verteilte Portgruppe aus der Liste aus und klicken Sie auf OK.

d Klicken Sie auf Weiter.

Né&chste Schritte

Stellen Sie NSX Manager bereit und fuhren Sie die Konfiguration durch. Weitere Informationen
hierzu finden Sie unter Bereitstellen und Konfigurieren von NSX Manager

Bereitstellen und Konfigurieren von NSX Manager

Mithilfe von vSphere Client kdnnen Sie NSX Manager im vSphere-Cluster bereitstellen und
gemeinsam mit vSphere laaS control plane verwenden.

Um NSX Manager Uber die OVA-Datei bereitzustellen, fUhren Sie die in diesem Verfahren
angegebenen Schritte aus.

Informationen zum Bereitstellen von NSX Manager Uber die Benutzeroberflache oder CLI finden
Sie im /nstallationshandbuch flir NSX.

Voraussetzungen

m  Vergewissern Sie sich, dass lhre Umgebung die Netzwerkanforderungen erflllt. Informationen
zu den Anforderungen finden Sie unter Anforderungen fur einen Drei-Zonen-Supervisor mit
NSX Advanced Load Balancer und Anforderungen fiur die Aktivierung eines Einzelcluster-
Supervisors mit NSX Advanced Load Balancer in Konzepte und Planung der vSphere laas-
Steuerungsebene.

m  Vergewissern Sie sich, dass die erforderlichen Ports gedffnet sind. Weitere Informationen zu
Ports und Protokollen finden Sie im /nstallationshandbuch fir NSX.
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Verfahren

1

10

1

Suchen Sie die OVA-Datei von NSX im VMware-Download-Portal.
Kopieren Sie entweder die Download-URL oder laden Sie die OVA-Datei herunter.

Klicken Sie mit der rechten Maustaste und wahlen Sie OVF-Vorlage bereitstellen aus, um den
Installationsassistenten zu starten.

Geben Sie auf der Registerkarte OVF-Vorlage auswahlen die OVA-Download-URL ein oder
navigieren Sie zur OVA-Datei.

Geben Sie auf der Registerkarte Namen und Ordner auswahlen einen Namen fur die NSX
Manager-VM ein.

Wahlen Sie auf der Registerkarte Computing-Ressource auswahlen den vSphere-Cluster aus,
in dem der NSX Manager bereitgestellt werden soll.

Klicken Sie auf Weiter, um die Details zu Uberprifen.
Wahlen Sie auf der Registerkarte Konfiguration die NSX-BereitstellungsgroBe aus.
Die empfohlene MindestbereitstellungsgroBe ist ,,Mittel“.

Wahlen Sie auf der Registerkarte Speicher auswahlen den freigegebenen Speicher fur die
Bereitstellung aus.

Aktivieren Sie Thin Provisioning, indem Sie unter Format fiir die virtuelle Festplatte
auswahlen die Option Thin Provision auswahlen.

Die virtuellen Festplatten werden standardmaBig per Thick Provisioning bereitgestellt.

Wahlen Sie auf der Registerkarte Netzwerke auswahlen unter Zielnetzwerk die
Verwaltungsportgruppe oder das Zielnetzwerk fur den NSX Manager aus.

Beispiel: DPortGroup-MGMT.

Geben Sie auf der Registerkarte Vorlage anpassen das System-Root-, CLI-Administrator-
und das Uberwachungskennwort fiir den NSX Manager ein. lhre Kennwérter missen den
Einschréankungen fur die Kennwortsicherheit entsprechen.

m  Mindestens 12 Zeichen.

s Mindestens ein Kleinbuchstabe.

m  Mindestens ein GroBbuchstabe.

m  Mindestens eine Ziffer.

m  Mindestens ein Sonderzeichen.

m  Mindestens flnf verschiedene Zeichen.

m  StandardmaBig werden die Komplexitatsregeln des Kennworts durch das Linux PAM-
Modul erzwungen.
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12 Geben Sie fur das IPv4-Gateway, die IPv4-Adresse des Verwaltungsnetzwerks, die
Netzmaske des Verwaltungsnetzwerks, den DNS-Server, die Domanensuchliste und die NTP-
IP-Adresse jeweils die Standardwerte ein.

13 Aktivieren Sie SSH und lassen Sie die Root-SSH-Anmeldung bei der NSX Manager-
Befehlszeile zu.

Die SSH-Optionen sind aus Sicherheitsgrinden standardmaBig deaktiviert.

14 Stellen Sie sicher, dass Ihre benutzerdefinierte OVF-Vorlagenspezifikation korrekt ist, und
klicken Sie auf Beenden, um die Installation zu initiieren.

15 Melden Sie sich nach dem Start von NSX Manager als Administrator bei der CLI an und
fUhren Sie den Befehl get interface ethO aus, um zu Uberprufen, ob die IP-Adresse
erwartungsgemaB angewendet wurde.

16 Geben Sie den Befehl get services ein, um zu Uberprufen, ob alle Dienste ausgefihrt
werden.

Bereitstellen von NSX Manager-Knoten zur Bildung eines Clusters

Ein NSX Manager-Cluster bietet Hochverfugbarkeit. Sie kdnnen NSX Manager-Knoten Uber die
Benutzeroberflache nur auf ESXi-Hosts bereitstellen, die von vCenter Server verwaltet werden.
Um einen NSX Manager-Cluster zu erstellen, stellen Sie zwei zusatzliche Knoten bereit, um
einen Cluster mit insgesamt drei Knoten zu bilden. Wenn Sie einen neuen Knoten Uber die
Benutzeroberflache bereitstellen, stellt der Knoten zur Bildung eines Clusters eine Verbindung
zum ersten bereitgestellten Knoten her. Alle Repository-Details und das Kennwort des ersten
bereitgestellten Knotens werden mit dem neu bereitgestellten Knoten synchronisiert.

Voraussetzungen

m  Vergewissern Sie sich, dass ein NSX Manager-Knoten installiert ist.

m  Vergewissern Sie sich, dass ein Compute Manager konfiguriert ist.

m  Vergewissern Sie sich, dass die erforderlichen Ports gedffnet sind.

m  Vergewissern Sie sich , dass ein Datenspeicher auf dem ESXi-Host konfiguriert ist.

m  Vergewissern Sie sich, dass Sie Uber die IP-Adresse und das IP-Gateway, die DNS-Server-
IP-Adressen, die Domanensuchliste und die NTP-Server-IP-Adresse verfugen, die vom NSX
Manager verwendet werden sollen.

m  Vergewissern Sie sich, dass Sie Uber ein Portgruppennetzwerk flr die Ziel-VM verflugen.
Platzieren Sie die NSX-Appliances in einem VM-Verwaltungsnetzwerk.

Verfahren

1 Melden Sie sich in einem Browser unter https://<manager-ip-address> mit
Administratorrechten beim NSX Manager an.

2 Wahlen Sie zum Bereitstellen einer Appliance System > Appliances > NSX-Appliance
hinzufligen aus.
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3 Geben Sie die Appliance-Details ein.

Option

Hostname

Verwaltungs-IP/Netzmaske

Verwaltungs-Gateway

DNS-Server

NTP-Server

KnotengréBe

Beschreibung

Geben Sie den Hostnamen oder den FQDN ein, der fur den Knoten
verwendet werden soll.

Geben Sie eine IP-Adresse ein, die dem Knoten zugewiesen werden soll.

Geben Sie eine Gateway-IP-Adresse ein, die vom Knoten verwendet werden
soll.

Geben Sie die Liste der DNS-Server-IP-Adressen ein, die vom Knoten
verwendet werden sollen.

Geben Sie die Liste der NTP-Server-IP-Adressen ein.

Waéhlen Sie aus den verfligbaren Optionen den Formfaktor Mittel (6 vCPUs,
24 GB RAM, 300 GB Speicher).

4 Geben Sie die Appliance-Konfigurationsdetails ein.

Option

Compute Manager

Computing-Cluster
Datenspeicher
Format fiir die virtuelle Festplatte

Netzwerk

Beschreibung

Wahlen Sie den vCenter Server aus, den Sie als Compute Manager
konfiguriert haben.

Wahlen Sie den Cluster aus, dem der Knoten beitreten muss.
Wahlen Sie einen Datenspeicher fUr die Knotendateien aus.
Waéhlen Sie das Format Thin Provision aus.

Klicken Sie auf Netzwerk auswahlen, um das Verwaltungsnetzwerk fur den
Knoten auszuwahlen.

5 Geben Sie die Details fur den Zugriff und die Anmeldedaten ein.

Option

Aktivieren von SSH

Zulassen von Root-Zugriff
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Beschreibung

Schalten Sie die Umschaltflache so um, dass eine SSH-Anmeldung beim
neuen Knoten zulassig ist.

Schalten Sie die Umschaltflache so um, dass ein Root-Zugriff auf den neuen
Knoten zuldssig ist.
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Option Beschreibung

System-Root-Anmeldedaten Legen Sie das Root-Kennwort fur den neuen Knoten fest und bestatigen Sie
es.
lhr Kennwort muss den Einschrankungen fir die Kennwortsicherheit
entsprechen.
®  Mindestens 12 Zeichen.
®  Mindestens ein Kleinbuchstabe.
®  Mindestens ein GroBbuchstabe.
B Mindestens eine Ziffer.

Mindestens ein Sonderzeichen.

Mindestens funf verschiedene Zeichen.

m  StandardmaBig werden die Komplexitatsregeln des Kennworts durch das
Linux PAM-Modul erzwungen.

Administrator-CLI- und Aktivieren Sie das Kontrollkastchen Identisch mit Root-Kennwort, um

Uberwachungs-CLIAnmeldedaten dasselbe Kennwort zu verwenden, das Sie fur ,,Root“ konfiguriert haben,
oder deaktivieren Sie das Kontrollkastchen und legen Sie ein anderes
Kennwort fest.

6 Klicken Sie auf Appliance installieren.

Der neue Knoten ist bereitgestellt. Sie kdnnen den Bereitstellungsvorgang auf der Seite
System > > Appliances nachverfolgen. Fligen Sie keine weiteren Knoten hinzu, bis die
Installation abgeschlossen und der Cluster stabil ist.

7 Warten Sie, bis die Bereitstellung, die Clusterbildung und die Repository-Synchronisierung
abgeschlossen sind.

Der Beitritts- und der Clusterstabilisierungsvorgang kénnen zwischen 10 und 15 Minuten in
Anspruch nehmen. Vergewissern Sie sich, dass der Status jeder Clusterdienstgruppe UP ist,
bevor Sie andere Clusteranderungen vornehmen.

8 Melden Sie sich nach dem Start des Knotens als Administrator bei der CLI an und
fuhren Sie den Befehl get interface ethO aus, um zu Uberprifen, ob die IP-Adresse
erwartungsgemaR angewendet wurde.

9 Wenn lhr Cluster nur zwei Knoten aufweist, fiugen Sie eine weitere Appliance hinzu.
Wahlen Sie System > Appliances > NSX-Appliance hinzufligen aus und wiederholen Sie die
Konfigurationsschritte.

Hinzufligen einer Lizenz

Fugen Sie eine Lizenz mithilfe von NSX Manager hinzu.

Voraussetzungen

Rufen Sie eine Advanced- oder hdhere NSX-Lizenz ab.

Verfahren

1 Melden Sie sich beim NSX Manager an.
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2
3

Wahlen Sie System > Lizenzen > Hinzufligen aus.

Geben Sie den Lizenzschlissel ein.

4 Klicken Sie auf Hinzufligen.

Hinzufligen eines Compute Managers

Ein Compute Manager ist eine Anwendung, die Ressourcen wie Hosts und virtuelle Maschinen
verwaltet. Konfigurieren Sie den vCenter Server, der dem NSX als Compute Manager im NSX
Manager zugeordnet ist.

Weitere Informationen finden Sie im Administratorhandbuch fir NSX.

Verfahren
1 Melden Sie sich beim NSX Manager an.
2 Wahlen Sie System > Fabric > Compute Manager > Hinzufligen aus.
3 Geben Sie die Details zum Compute Manager ein.
Option Beschreibung
Name und Beschreibung Geben Sie den Namen und die Beschreibung von vCenter Server ein.
Typ Der Standardtyp ist VMware vCenter.
Multi-NSX Lassen Sie diese Option unausgewahlt.
Mit der Multi-NSX-Option kdnnen Sie denselben vCenter Server bei
mehreren NSX-Managern registrieren. Diese Option wird auf Supervisor- und
vSphere Lifecycle Manager-Clustern nicht unterstutzt.
FQDN oder IP-Adresse Geben Sie den FQDN oder die IP-Adresse von vCenter Server ein.
HTTPS-Port des Reverse-Proxys Der Standardport ist 443. Wenn Sie einen anderen Port verwenden, stellen
Sie sicher, dass der Port auf allen NSX Manager-Appliances offen ist.
Legen Sie den Reverse-Proxy-Port zum Registrieren von Compute Manager
in NSX fest.
Benutzername und Kennwort Geben Sie die vCenter Server-Anmeldedaten ein.
SHA-256-Fingerabdruck Geben Sie den Wert flr den vCenter Server-SHA-256-
Fingerabdruckalgorithmus ein.
Sie kdnnen die Standardwerte fur die anderen Einstellungen beibehalten.
Wenn Sie den Fingerabdruckwert leer lassen, werden Sie aufgefordert, den vom Server
bereitgestellten Fingerabdruck zu akzeptieren. Nachdem Sie den Fingerabdruck akzeptiert
haben, dauert es einige Sekunden, bis NSX die vCenter-Ressourcen ermittelt und registriert.
4 Wahlen Sie Vertrauensstellung aktivieren aus, damit vCenter Server mit NSX kommunizieren
kann.
5 Wenn Sie keinen Fingerabdruckwert fir NSX Manager angeben, identifiziert das System den

Fingerabdruck und zeigt ihn an.

6 Klicken Sie auf Hinzufligen, um den Fingerabdruck zu akzeptieren.
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Ergebnisse

Nach einiger Zeit wird der Compute Manager bei vCenter Server registriert, und der
Verbindungsstatus wechselt zu Akt iv. Wenn sich der FQDN/die PNID von vCenter Server
andert, mussen Sie sie beim NSX Manager erneut registrieren. Weitere Informationen finden Sie
unter vCenter Server bei NSX Manager erneut registrieren.

Hinweis Nachdem vCenter Server erfolgreich registriert wurde, miUssen Sie zuerst den Compute
Manager |6schen, bevor Sie die NSX Manager-VM ausschalten und I6schen. Andernfalls kbnnen
Sie beim Bereitstellen einer neuen NSX Manager-Instanz dieselbe vCenter Server-Instanz nicht
wieder registrieren. Sie erhalten eine Fehlermeldung, dass vCenter Server bereits bei einer
anderen NSX Manager-Instanz registriert ist.

Sie kbnnen auf den Namen des Compute Managers klicken, um die Details anzuzeigen, den
Compute Manager zu bearbeiten oder Tags zu verwalten, die auf den Compute Manager
angewendet wurden.

Erstellen von Transportzonen

Transportzonen geben an, welche Hosts und VMs ein bestimmtes Netzwerk verwenden kénnen.
Eine Transportzone kann sich Uber einen oder mehrere Host-Cluster erstrecken.

Als vSphere Administrator verwenden Sie die Standardtransportzonen oder erstellen die
folgenden Transportzonen:

m  Eine Overlay-Transportzone, die von den VMs der Supervisor-Steuerungsebene verwendet
wird.

m  Eine VLAN-Transportzone fur die NSX Edge-Knoten, die fur Uplinks mit dem physischen
Netzwerk verwendet werden sollen.

Verfahren

—

Melden Sie sich beim NSX Manager an.
Wahlen Sie System > Fabric > Transportzonen > Hinzufligen aus.

Geben Sie einen Namen fur die Transportzone und optional eine Beschreibung ein.

Hh W N

Wahlen Sie einen Datenverkehrstyp aus.

Sie konnen Overlay oder VLAN auswahlen.

Die folgenden Transportzonen sind standardmaBig vorhanden:
m  Eine VLAN-Transportzone mit dem Namen nsx-vlan-transportzone.
m  Eine Overlay-Transportzone mit dem Namen nsx-overlay-transportzone.
5 (Optional) Geben Sie einen oder mehrere Namen fur die Uplink-Teaming-Richtlinie ein.

Die an die Transportzonen angehangten Segmente verwenden diese benannten Teaming-
Richtlinien. Wenn die Segmente keine Ubereinstimmende benannte Teaming-Richtlinie finden,
wird die standardmaBige Uplink-Teaming-Richtlinie verwendet.
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Ergebnisse

Die neue Transportzone wird auf der Seite Transportzonen angezeigt.

Erstellen eines IP-Pools fiur die IP-Adressen von Hosttunnel-Endpoints

Erstellen Sie IP-Pools fur die ESXi-Hosttunnel-Endpoints (TEPs). TEPs sind die Quell- und
Ziel-IP-Adressen, die in der externen IP-Kopfzeile verwendet werden, um die ESXi-Hosts zu
identifizieren, bei denen die NSX-Kapselung von Frame-Overlays beginnt und endet. Sie kdnnen
DHCP oder manuell konfigurierte IP-Pools fur TEP-IP-Adressen verwenden.

Verfahren
1 Melden Sie sich beim NSX Manager an.
2 Wahlen Sie Netzwerk > IP-Adresspools > IP-Adresspool hinzufligen aus.

3 Geben Sie die folgenden Details zum IP-Pool ein:

Option Beschreibung

Name und Beschreibung Geben Sie den IP-Poolnamen und eine optionale Beschreibung ein.

Beispiel: ESXI-TEP-IP-POOL.

IP-Bereiche Geben Sie den IP-Zuteilungsbereich ein.

Beispielsweise 192.23.213.158 - 192.23.213.160

Gateway Geben Sie die Gateway-IP-Adresse ein.

Beispiel: 192.23.213.253.

CIDR Geben Sie die Netzwerkadresse in einer CIDR-Notation ein.

Beispiel: 192.23.213.0/24.

4 Klicken Sie auf Hinzufiigen und Ubernehmen.

Ergebnisse
Stellen Sie sicher, dass die von lhnen erstellten TEP-IP-Pools auf der Seite IP-Pool angezeigt

werden.

Erstellen eines IP-Pools fir Edge-Knoten

Erstellen Sie IP-Pools flur die Edge-Knoten. Die TEP-Adressen mussen nicht routingfahig sein. Sie
kénnen ein beliebiges IP-Adressschema verwenden, mit dem der Edge-TEP mit dem Host-TEP
kommunizieren kann.

Verfahren
1 Melden Sie sich beim NSX Manager an.

2 Wahlen Sie Netzwerk > IP-Adresspools > IP-Adresspool hinzufligen aus.
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3 Geben Sie die folgenden Details zum IP-Pool ein:

Option Beschreibung

Name und Beschreibung Geben Sie den IP-Poolnamen und eine optionale Beschreibung ein.

Beispiel: EDGE-TEP-IP-POOL.

IP-Bereiche Geben Sie den IP-Zuteilungsbereich ein.

Beispielsweise 192.23.213.1 - 192.23.213.10.

Gateway Geben Sie die Gateway-IP-Adresse ein.

Beispiel: 192.23.213.253.

CIDR Geben Sie die Netzwerkadresse in einer CIDR-Notation ein.

Beispiel: 192.23.213.0/24.

4 Klicken Sie auf Hinzufiigen und Ubernehmen.

Ergebnisse

Stellen Sie sicher, dass die von lhnen erstellten IP-Pools auf der Seite IP-Pool angezeigt werden.

Erstellen eines Host-Uplink-Profils

Ein-Host-Uplink-Profil definiert Richtlinien fur die Uplinks von den ESXi-Hosts zu NSX-Segmenten.

Verfahren

1 Melden Sie sich beim NSX Manager an.

2 Wahlen Sie System > Fabric > Profile > Uplink-Profile > Hinzufiigen aus.

3 Geben Sie einen Namen und optional eine Beschreibung fur das Uplink-Profil ein.
Beispiel: ESXI-UPLINK-PROFILE.

4 Klicken Sie im Abschnitt Teaming auf Hinzufligen, um eine Teaming-Richtlinie fir die
Benennung hinzuzufligen, und konfigurieren Sie eine Richtlinie fur die Failover-Reihenfolge.

Eine Liste der aktiven Uplinks wird angegeben, und jede Schnittstelle auf dem
Transportknoten ist an einen aktiven Uplink gebunden. Bei dieser Konfiguration kdnnen
mehrere aktive Uplinks gleichzeitig verwendet werden.

5 Konfigurieren Sie aktive und Standby-Uplinks.
Sie kdnnen z. B. uplink-1 als aktiven Uplink und uplink-2 als Standby-Uplink konfigurieren.
6 Geben Sie einen Wert fur das Transport-VLAN ein.

Das in den Tags des Uplink-Profils festgelegte Transport-VLAN Uberlagert den Datenverkehr,
und die VLAN-ID wird vom Tunnel-Endpoint (TEP) verwendet.

Beispiel: 1060.

VMware by Broadcom 52



Installieren und Konfigurieren der vSphere laaS-Steuerungsebene

7 Geben Sie den MTU-Wert ein.
Der Standardwert fur die MTU des Uplink-Profils ist 1600.

Hinweis Der Wert muss mindestens 1600 betragen, darf aber nicht hdher sein als der
MTU-Wert auf den physischen Switches und dem vSphere Distributed Switch.

Erstellen eines Edge-Uplink-Profils

Erstellen Sie ein Uplink-Profil mit der Teaming-Richtlinie fur die Failover-Reihenfolge mit einem
aktiven Uplink fur Overlay-Datenverkehr der Edge-VM.

Verfahren
1 Melden Sie sich beim NSX Manager an.
2 Wahlen Sie System > Fabric > Profile > Uplink-Profile > Hinzufligen aus.

3 Geben Sie einen Uplink-Profilnamen ein und flgen Sie optional eine Beschreibung fur das
Uplink-Profil hinzu.

Beispiel: EDGE-UPLINK-PROFILE.

4 Klicken Sie im Abschnitt Teaming auf Hinzufligen, um eine Teaming-Richtlinie fir die
Benennung hinzuzufligen, und konfigurieren Sie eine Failover-Richtlinie.

Eine Liste der aktiven Uplinks wird angezeigt, und jede Schnittstelle auf dem Transportknoten
wird an einen aktiven Uplink gebunden. Bei dieser Konfiguration kdnnen mehrere aktive
Uplinks gleichzeitig verwendet werden.

5 Konfigurieren Sie einen aktiven Uplink.
Konfigurieren Sie z. B. uplink-1 als aktiven Uplink.

6 Zeigen Sie die Uplinks auf der Seite Uplink-Profil an.

Erstellen eines Transportknotenprofils

Ein Transportknotenprofil definiert, wie NSX auf den Hosts in einem bestimmten Cluster, an den
das Profil angehangt ist, installiert und konfiguriert ist.

Voraussetzungen

Stellen Sie sicher, dass Sie eine Overlay-Transportzone erstellt haben.

Verfahren

1 Melden Sie sich beim NSX Manager an.

2 Wahlen Sie System > Fabric > Profile > Transportknotenprofile > Hinzufligen aus.

3 Geben Sie einen Namen flur das Transportknotenprofil und optional eine Beschreibung ein.
Beispiel: HOST-TRANSPORT-NODE-PROFILE.

4 Wahlen Sie im Abschnitt Switch des neuen Knotens als Typ die Option vDs aus.
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10

1

12

13

Waéahlen Sie als Modus die Option standard aus.

Wahlen Sie die Namen fur den vCenter Server und den Distributed Switch aus der Liste aus.
Beispielsweise Dswitch

Wahlen Sie die zuvor erstellte Overlay-Transportzone aus.

Beispiel: NSX-OVERLAY-TRANSPORTZONE.

Wahlen Sie das zuvor erstellte Host-Uplink-Profil aus.

Beispiel: ESXI-UPLINK-PROFILE.

Wahlen Sie aus der Liste IP-Zuweisung die Option IP-Pool verwenden aus.

Waéhlen Sie den zuvor erstellten Host-TEP-Pool aus.

Beispiel: ESXI-TEP-IP-POOL.

Klicken Sie unter Switch-Zuordnung fiir Teaming-Richtlinien auf das Bearbeitungssymbol
und ordnen Sie die im NSX-Uplink-Profil definierten Uplinks den vSphere Distributed Switch-
Uplinks zu.

Weisen Sie beispielsweise Uplink 1 uplink-1 (active) und Uplink 2 uplink-2 (standby) Zu.
Klicken Sie auf Hinzufligen.

Vergewissern Sie sich, dass das von lhnen erstellte Profil auf der Seite
Transportknotenprofile aufgelistet ist.

Konfigurieren von NSX im Cluster

Um NSX zu installieren und die Overlay-TEPs vorzubereiten, wenden Sie das
Transportknotenprofil auf den vSphere-Cluster an.

Voraussetzungen

Stellen Sie sicher, dass Sie ein Transportknotenprofil erstellt haben.

Verfahren

1

2

Melden Sie sich beim NSX Manager an.

Wahlen Sie System > Fabric > Knoten > Host-Transportknoten aus.

Wahlen Sie im Dropdown-Menu Verwaltet von eine vorhandene vCenter Server-Instanz aus.
Auf der Seite werden die verfugbaren vSphere-Cluster aufgelistet.

Wahlen Sie den Computing-Cluster aus, in dem Sie NSX konfigurieren moéchten.

Klicken Sie auf NSX konfigurieren.

Wahlen Sie das zuvor erstellte Transportknotenprofil aus und klicken Sie auf Ubernehmen.

Beispiel: HOST-TRANSPORT-NODE-PROFILE.

VMware by Broadcom 54



Installieren und Konfigurieren der vSphere laaS-Steuerungsebene

7 Stellen Sie auf der Seite Host-Transportknoten sicher, dass der Konfigurationszustand von
NSX success und der NSX Manager-Konnektivitatsstatus der Hosts im Cluster up ist.

Ergebnisse

Das zuvor erstellte Transportknotenprofil wird auf den vSphere-Cluster angewendet, um NSX zu
installieren und die Overlay-TEPs vorzubereiten.

Konfigurieren und Bereitstellen eines NSX Edge-Transportknotens

Sie kdnnen der NSX-Fabric eine NSX Edge-VM hinzufligen und sie dann als NSX Edge-
Transportknoten-VM konfigurieren.

Voraussetzungen

Stellen Sie sicher, dass Sie Transportzonen, das Edge-Uplink-Profile und den Edge-TEP-IP-Pool
erstellt haben.

Verfahren

1
2

Melden Sie sich beim NSX Manager an.

Wahlen Sie System > Fabric > Knoten > Edge-Transportknoten > Edge-VM hinzufiigen aus.

Geben Sie unter Name und Beschreibung einen Namen fir die NSX Edge ein.

Beispielsweise nsx-edge-1

Geben Sie den Hosthamen oder den FQDN aus vCenter Server ein.

Beispiel: nsx-edge-1.1ab.com.

Waéhlen Sie den Formfaktor Large aus.

Geben Sie unter Anmeldedaten das CLI- und das Root-Kennwort fur die NSX Edge ein. Ihre
Kennworter mussen den Einschrankungen flur die Kennwortsicherheit entsprechen.

Mindestens 12 Zeichen.

Mindestens ein Kleinbuchstabe.
Mindestens ein GroBbuchstabe.
Mindestens eine Ziffer.

Mindestens ein Sonderzeichen.
Mindestens funf verschiedene Zeichen.

StandardmaBig werden die Komplexitatsregeln des Kennworts durch das Linux PAM-
Modul erzwungen.

Aktivieren Sie die Option SSH-Anmeldung zulassen fur die CLI- und die Root-Anmeldedaten.
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10

1

12

13

14

15

Konfigurieren Sie unter Bereitstellung konfigurieren die folgenden Eigenschaften:

Option Beschreibung

Compute Manager Wahlen Sie im Dropdown-Menl den Compute Manager aus.

Wahlen Sie z. B. vCenter aus.

Cluster Wahlen Sie im Dropdown-MenU den Cluster aus.

Wahlen Sie z. B. Compute-Cluster aus.

Datenspeicher Wahlen Sie den gemeinsam genutzten Datenspeicher aus der Liste aus.

Beispiel: vsanDatastore.

Konfigurieren Sie die Knoteneinstellungen.

Option Beschreibung

IP-Zuweisung Waéhlen Sie ,,Statisch* aus.
Geben Sie Werte fiur folgende Elemente ein:

m  Verwaltungs-IP: Geben Sie die IP-Adresse im selben VLAN ein, in dem
sich das vCenter Server-Verwaltungsnetzwerk befindet.

Beispiel: 10.197.79.146/24.

m  Standard-Gateway: Das Standard-Gateway des Verwaltungsnetzwerks.
Beispiel: 10.197.79.253.

Verwaltungsschnittstelle Klicken Sie auf Schnittstelle auswahlen und wéhlen Sie im zuvor von lhnen
erstellten Dropdown-Menu die vSphere Distributed Switch-Portgruppe im
selben VLAN aus, in dem sich das Verwaltungsnetzwerk befindet.

Beispiel: DPortGroup-MGMT.

Klicken Sie unter NSX konfigurieren auf Switch hinzufligen, um die Switch-Eigenschaften zu
konfigurieren.

Verwenden Sie fur Edge-Switchname den Standardnamen.
Beispiel: nvds1.
Wahlen Sie die Transportzone aus, zu der der Transportknoten gehort.

Wahlen Sie die zuvor erstellten Overlay-Transportzonen aus.

Beispiel: nsx-overlay-transportzone.

Waéhlen Sie das zuvor erstellte Edge-Uplink-Profil aus.

Beispiel: EDGE-UPLINK-PROFILE.

Wahlen Sie unter IP-Zuweisung die Option IP-Pool verwenden aus.
Wahlen Sie den zuvor erstellten Edge-TEP-IP-Pool aus.

Beispiel: EDGE-TEP-IP-POOL.
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16 Ordnen Sie im Abschnitt Switch-Zuordnung fiir Teaming- Uplinks den Uplink den zuvor
erstellten Edge-Uplink-Profilen zu.

Wahlen Sie beispielsweise fUr Uplinkl DPortGroup-EDGE-TEP aus.
17 Wiederholen Sie die Schritte 10 - 16, um einen neuen Switch hinzuzufugen.

Konfigurieren Sie beispielsweise die folgenden Werte:

Eigenschaft Wert

Name des Edge-Switch nvds2

Transportzone nsx-vlan-transportzone
Edge-Uplink-Profil EDGE-UPLINK-PROFILE
Switch-Zuordnung fiir Teaming- DPortGroup-EDGE-UPLINK
Richtlinien

18 Klicken Sie auf Beenden.
19 Wiederholen Sie die Schritte 2 — 18 fur eine zweite NSX Edge-VM.

20 Sehen Sie sich auf der Seite Edge-Transportknoten den Verbindungsstatus an.

Erstellen eines NSX Edge-Clusters

Um sicherzustellen, dass immer mindestens eine NSX Edge-Instanz verfugbar ist, erstellen Sie
einen NSX Edge-Cluster.

Verfahren

1 Melden Sie sich beim NSX Manager an.

2 Wahlen Sie System > Fabric > Knoten > Edge-Cluster > Hinzufligen aus.

3 Geben Sie den NSX Edge-Clusternamen ein.
Beispiel: EDGE-CLUSTER.

4 Wahlen Sie im Dropdown-Menu das standardmaBige NSX Edge-Clusterprofil aus.
Wahlen Sie nsx-default-edge-high-availability-profile aus.

5 Waéhlen Sie im Dropdown-Menl Mitgliedstyp den Edge-Knoten aus.

6 Wahlen Sie in der Spalte Verfligbar die zuvor erstellten NSX Edge-VMs aus und klicken Sie
auf den Pfeil nach rechts, um sie in die Spalte Ausgewahlt zu verschieben.

7 Beispiele: nsx-edge-1 und nsx-edge-2.

8 Kilicken Sie auf Speichern.

Erstellen eines Tier-O-Uplink-Segments

Das Tier-O-Uplink-Segment bietet die Nord-Sud-Konnektivitat von NSX zur physischen
Infrastruktur.
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Voraussetzungen

Vergewissern Sie sich, dass Sie ein Tier-O-Gateway erstellt haben.

Verfahren
1 Melden Sie sich beim NSX Manager an.
2 Wahlen Sie Netzwerk > Segmente > Segment hinzufiigen aus.
3 Geben Sie einen Namen fUr das Segment ein.
Beispiel: TIER-0-LS-UPLINK.
4 Wahlen Sie die zuvor erstellte Transportzone aus.
Wahlen Sie z. B. nsx-vlan-transportzone aus.
5 Schalten Sie die Option Administrativer Status um, um sie zu aktivieren.
6 Geben Sie eine VLAN-ID des Tier-O-Gateways ein.
Beispiel: 1089.

7 Klicken Sie auf Speichern.

Erstellen eines Tier-O-Gateways

Das Tier-O-Gateway ist der logische NSX-Router, der der physischen Infrastruktur die Nord-Sud-
Konnektivitat fur das logische NSX-Netzwerk bereitstellt. vSphere laaS control plane unterstutzt
mehrere Tier-O-Gateways auf mehreren NSX Edge-Clustern in derselben Transportzone.

Ein Tier-O-Gateway verflgt Uber Downlink-Verbindungen zu Tier-1-Gateways und externe
Verbindungen zu physischen Netzwerken.

Sie konnen den Hochverfligbarkeitsmodus (HA) eines Tier-O-Gateways als ,,Aktiv-Aktiv* oder
,Aktiv-Standby“ konfigurieren. Die folgenden Dienste werden nur im ,, Aktiv-Standby“-Modus
unterstitzt:

m NAT

m Lastausgleich

m  Statusbehaftete Firewall
= VPN

Proxy-ARP wird automatisch auf einem Tier-O-Gateway aktiviert, wenn eine NAT-Regel oder
eine Load Balancer-VIP eine IP-Adresse aus dem Subnetz der externen Schnittstelle des Tier-0-
Gateways verwendet. Durch die Aktivierung von Proxy-ARP kdnnen Hosts in den Overlay-
Segmenten und Hosts in einem VLAN-Segment Netzwerkdatenverkehr gemeinsam austauschen,
ohne Anderungen am physischen Netzwerk-Fabric vorzunehmen.

Vor NSX 3.2 wird Proxy-ARP auf einem Tier-O-Gateway nur in einer Aktiv/Aktiv-Konfiguration
unterstitzt. Ab NSX 3.2 wird Proxy-ARP auch auf einem Tier-O-Gateway in einer Aktiv/Aktiv-
Konfiguration unterstutzt.
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Weitere Informationen finden Sie unter Administratorhandbuch fir NSX.

Voraussetzungen

Stellen Sie sicher, dass Sie einen NSX Edge-Cluster erstellt haben.

Verfahren

1 Melden Sie sich beim NSX Manager an.

2 Wahlen Sie Netzwerk > Tier-O Gateways aus.

3 Klicken Sie auf Tier-O-Gateway hinzufiigen.

4 Geben Sie einen Namen flur das Tier-O-Gateway ein.
Beispiel: Tier-0 VWT.

5 Wahlen Sie einen Aktiv-Standby-HA-Modus aus.
Im Aktiv-Standby-Modus verarbeitet das gewahlte aktive Mitglied den gesamten
Datenverkehr. Wenn das aktive Mitglied ausfallt, wird ein neues Mitglied als aktives Mitglied
ausgewahlt.

6 Wahlen Sie den zuvor erstellten NSX Edge-Cluster aus.
Waéhlen Sie z. B. EDGE-CLUSTER aus.

7 Klicken Sie auf Speichern.
Das Tier-O-Gateway wird erstellt.

8 Wahlen Sie Ja, um mit der Konfiguration fortzufahren.

9 Konfigurieren Sie Schnittstellen.

a Erweitern Sie Schnittstellen und klicken Sie auf Festlegen.
b Klicken Sie auf Schnittstelle hinzufligen.
c Geben Sie einen Namen ein.
Geben Sie z. B. den Namen TIER-0 VWT-UPLINK1 ein.
d Wahlen Sie fur Typ die Option Extern aus.

e Geben Sie eine IP-Adresse aus dem Uplink-VLAN des logischen Edge-Routers ein. Die
IP-Adresse darf nicht mit der Verwaltungs-IP-Adresse identisch sein, die fur die zuvor
erstellten NSX Edge-VMs konfiguriert wurde.

Beispiel: 10.197.154.1/24.

f  Wahlen Sie unter Verbunden mit das zuvor erstellte Tier-O-Uplink-Segment aus.
Beispielsweise TIER-0-LS-UPLINK

g Wahlen Sie einen NSX Edge-Knoten aus der Liste aus.

Beispiel: nsx-edge-1.
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j

Klicken Sie auf Speichern.
Wiederholen Sie die Schritte a — h fur die zweite Schnittstelle.

Erstellen Sie beispielsweise einen zweiten Uplink TIER-0 VWT-UPLINK2 mit der IP-Adresse
10.197.154.2/24, der mit dem Edge-Knoten nsx-edge-2 verbunden ist.

Klicken Sie auf SchlieBen.

10 Um High Availability zu konfigurieren, klicken Sie unter HA-VIP-Konfiguration auf Festlegen.

1

12

a

b

d

Klicken Sie auf HA-VIP-KONFIGURATION HINZUFUGEN.
Geben Sie die IP-Adresse ein.

Beispielsweise 10.197.154.3/24

Wahlen Sie die Schnittstellen aus.

Beispiel: TIER-0 WVT-UPLINK1 UNd TIER-0 WVT-UPLINK2

Klicken Sie auf Hinzufiigen und Ubernehmen.

Um Routing zu konfigurieren, klicken Sie auf Routing.

9
h

Klicken Sie unter ,,Statische Routen* auf Festlegen.
Klicken Sie auf STATISCHE ROUTE HINZUFUGEN.
Geben Sie einen Namen ein.

Beispiel: DEFAULT-STATIC-ROUTE.

Geben Sie als Netzwerk-IP-Adresse 0.0.0.0/0 ein.

Um die nachsten Hops zu konfigurieren, klicken Sie auf Nachste Hops festlegen und
Nachsten Hop hinzufligen.

Geben Sie die IP-Adresse des Routers fur den nachsten Hop ein. In der Regel handelt
es sich hierbei um das Standard-Gateway des VLAN des Verwaltungsnetzwerks aus dem
Uplink-VLAN des logischen NSX Edge-Routers.

Beispiel: 10.197.154.253.
Klicken Sie auf Hinzufiigen und Ubernehmen und SPEICHERN.

Klicken Sie auf SchlieBen.

Stellen Sie zum Uberprifen der Konnektivitat sicher, dass ein externes Geréat in der
physischen Architektur die von Ihnen konfigurierten Uplinks pingen kann.

Né&chste Schritte

Konfigurieren Sie einen Supervisor. Siehe Bereitstellen einers Supervisors fur eine Zone mit NSX-
Netzwerk.
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Installieren und Konfigurieren von NSX und NSX Advanced
Load Balancer

In einer Supervisor-Umgebung, in der NSX als Netzwerk-Stack verwendet wird, kbnnen Sie den
NSX Advanced Load Balancer flr Lastausgleichsdienste verwenden.

In diesem Abschnitt wird beschrieben, wie Sie das Supervisor-Netzwerk konfigurieren, indem

Sie eine neue NSX-Instanz und eine neue NSX Advanced Load Balancer bereitstellen. Das
Verfahren zum Installieren und Konfigurieren der NSX Advanced Load Balancer gilt auch fir eine
vorhandene NSX-Bereitstellung.
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Abbildung 4-8. Workflow zum Konfigurieren eines Supervisors mit NSX und NSX Advanced
Load Balancer
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Erstellen eines vSphere Distributed Switch flr einen Supervisor
zwecks Verwendung mit NSX Advanced Load Balancer

Um einen vSphere-Cluster zu konfigurieren, der den NSX-Netzwerk-Stack und NSX Advanced

Load Balancer als Supervisor verwendet, missen Sie einen vSphere Distributed Switch erstellen.

Erstellen Sie Portgruppen auf dem Distributed Switch, den Sie als Arbeitslastnetzwerke fur

den Supervisor konfigurieren kédnnen. Der NSX Advanced Load Balancer bendtigt eine verteilte
Portgruppe, um die Dienst-Engine-Datenschnittstellen zu verbinden. Die Portgruppe wird
verwendet, um die virtuellen Anwendungs-IPs (VIPs) auf den Dienst-Engines zu platzieren.

Voraussetzungen

Uberprifen Sie die Systemanforderungen und Netzwerktopologien fur die Verwendung
des vSphere-Netzwerks fur den Supervisor mit dem NSX Advanced Load Balancer. Siehe
Anforderungen flr Zonal Supervisor mit NSX und NSX Advanced Load Balancer und
Anforderungen flr die Cluster Supervisor-Bereitstellung mit NSX und NSX Advanced Load
Balancer in Konzepte und Planung der vSphere laaS-Steuerungsebene.

Verfahren

1 Navigieren Sie im vSphere Client zu einem Datencenter.

2 Kilicken Sie mit der rechten Maustaste auf das Datencenter und wahlen Sie Distributed Switch

> Neuer Distributed Switch aus.
3 Geben Sie einen Namen flr den Switch ein, z. B. wep_vds_1, und klicken Sie auf Weiter.
4 Wahlen Sie Version 8.0 fur den Switch aus und klicken Sie auf Weiter.

5 Geben Sie unter Portgruppenname Primidres Arbeitslastnetzwerk ein, klicken Sie auf
Weiter und dann auf Beenden.

Ein neuer Distributed Switch mit einer Portgruppe wird im Datencenter erstellt. Sie kbnnen
diese Portgruppe als das primére Arbeitslastnetzwerk flir den Supervisor verwenden, den
Sie erstellen werden. Das primare Arbeitslastnetzwerk verarbeitet den Datenverkehr fir die
Kubernetes-Steuerungsebenen-VMs.

6 Erstellen Sie verteilte Portgruppen flr Arbeitslastnetzwerke.

Wie viele Portgruppen Sie erstellen, hdngt von der Topologie ab, die Sie fur den
Supervisor implementieren mdchten. Erstellen Sie fur eine Topologie mit einem isolierten
Arbeitslastnetzwerk eine verteilte Portgruppe, die Sie als Netzwerk fir alle Namespaces
auf dem Supervisor verwenden werden. Erstellen Sie fur eine Topologie mit isolierten
Netzwerken fur jeden Namespace dieselbe Anzahl an Portgruppen wie die Anzahl der von
Ihnen zu erstellenden Namespaces.

a Navigieren Sie zum neu erstellten Distributed Switch.

b Klicken Sie mit der rechten Maustaste auf den Switch und wéhlen Sie Verteilte
Portgruppen > Neue verteilte Portgruppe aus.
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c Geben Sie einen Namen flr die Portgruppe ein, z. B. Arbeitslastnetzwerk, und klicken

Sie auf Weiter.

d Behalten Sie die Standardeinstellungen bei, klicken Sie auf Weiter und dann auf Beenden.

7 Erstellen Sie eine Portgruppe fur das Datennetzwerk.

a Klicken Sie mit der rechten Maustaste auf den Distributed Switch und wahlen Sie Verteilte
Portgruppe > Neue verteilte Portgruppe aus.

b Geben Sie einen Namen fir die Portgruppe ein, z. B. Datennetzwerk, und klicken Sie auf

Weiter.

c Geben Sie auf der Seite Einstellungen konfigurieren die allgemeinen Eigenschaften fur

die neue verteilte Portgruppe ein und klicken Sie auf Weiter.

Eigenschaft

Port-Bindung

Portzuteilung

Anzahl der Ports

Netzwerkressourcenpool

VLAN

Erweitert

8 Uberprifen Sie auf der Seite Bereit zum AbschlieBen die Konfiguration und klicken Sie auf

Beenden.
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Beschreibung

Wahlen Sie aus, wann Ports virtuellen Maschinen zugewiesen werden, die

mit dieser verteilten Portgruppe verbunden sind.

Wahlen Sie Statische Bindung aus, um einer virtuellen Maschine
einen Port zuzuweisen, wenn die virtuelle Maschine mit der verteilten
Portgruppe verbunden wird.

Wahlen Sie die Portzuteilung Elastisch aus.

Die Standardanzahl der Ports ist acht. Wenn alle Ports zugewiesen
wurden, wird ein neues Set aus acht Ports erstellt.

Behalten Sie den Standardwert bei.

Weisen Sie Uber das Dropdown-Menu die neue verteilte Portgruppe

einem benutzerdefinierten Netzwerkressourcenpool zu. Wenn Sie keinen

Netzwerkressourcenpool erstellt haben, bleibt dieses Menl leer.

Wahlen Sie im Dropdown-MenU den Typ des VLAN-Datenverkehrsfilters

und der Markierung aus:

m  Keine: Verwenden Sie VLAN nicht. Wé&hlen Sie diese Option aus,
wenn Sie External Switch Tagging verwenden.

m  VLAN: Geben Sie im Textfeld ,,VLAN-ID“ einen Wert zwischen 1 und

4.094 fur Virtual Switch Tagging ein.

m  VLAN-Trunking: Verwenden Sie diese Option fur das Virtual
Guest Tagging und um VLAN-Datenverkehr mit einer ID an das

Gastbetriebssystem weiterzuleiten. Geben Sie einen VLAN-Trunk-

Bereich ein. Sie kdnnen mithilfe einer kommagetrennten Liste
mehrere Bereiche oder individuelle VLANSs festlegen. Beispiel:
1702-1705, 1848-1849.

m  Privates VLAN: Ordnen Sie den Datenverkehr einem privaten VLAN

zu, das auf dem Distributed Switch erstellt wurde. Wenn Sie keine

privaten VLANSs erstellt haben, bleibt dieses Menu leer.

Lassen Sie diese Option unausgewahlt.
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Ergebnisse

Der Distributed Switch wird erstellt und verteilte Portgruppen werden unter dem Distributed

Switch angezeigt.

Bereitstellen und Konfigurieren von NSX Manager

Verwenden Sie den vSphere Client zum Bereitstellen des NSX Manager im vSphere-Cluster.
Sie kdnnen dann den NSX Manager konfigurieren und verwenden, um lhre NSX-Umgebung zu

verwalten.

Voraussetzungen

m  Vergewissern Sie sich, dass lhre Umgebung die Netzwerkanforderungen erflllt. Siehe
Anforderungen fur Zonal Supervisor mit NSX und NSX Advanced Load Balancer und
Anforderungen flr die Cluster Supervisor-Bereitstellung mit NSX und NSX Advanced
Load Balancer in Konzepte und Planung der vSphere laaS-Steuerungsebene fur
Informationen zu den Anforderungen.

Vergewissern Sie sich, dass die erforderlichen Ports gedffnet sind. Weitere Informationen zu
Ports und Protokollen finden Sie im /nstallationshandbuch fir NSX.

Verfahren

1

Suchen Sie die OVA-Datei von NSX im VMware-Download-Portal.
Kopieren Sie entweder die Download-URL oder laden Sie die OVA-Datei herunter.

Klicken Sie mit der rechten Maustaste und wahlen Sie OVF-Vorlage bereitstellen aus, um den
Installationsassistenten zu starten.

Geben Sie auf der Registerkarte OVF-Vorlage auswahlen die OVA-Download-URL ein oder
navigieren Sie zur OVA-Datei.

Geben Sie auf der Registerkarte Namen und Ordner auswahlen einen Namen fur die NSX
Manager-VM ein.

Wahlen Sie auf der Registerkarte Computing-Ressource auswéahlen den vSphere-Cluster aus,
in dem der NSX Manager bereitgestellt werden soll.

Klicken Sie auf Weiter, um die Details zu Uberprifen.
Wahlen Sie auf der Registerkarte Konfiguration die NSX-BereitstellungsgréBe aus.

Wahlen Sie auf der Registerkarte Speicher auswahlen den freigegebenen Speicher fur die
Bereitstellung aus.

Aktivieren Sie Thin Provisioning, indem Sie unter Format fiir die virtuelle Festplatte
auswahlen die Option Thin Provision auswahlen.

Die virtuellen Festplatten werden standardmaBig per Thick Provisioning bereitgestellt.
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10 Wahlen Sie auf der Registerkarte Netzwerke auswahlen unter Zielnetzwerk die

1

12

13

14

15

16

Verwaltungsportgruppe oder das Zielnetzwerk fur den NSX Manager aus.
Beispiel: DPortGroup-MGMT.

Geben Sie auf der Registerkarte Vorlage anpassen das System-Root-, CLI-Administrator-
und das Uberwachungskennwort fir den NSX Manager ein. Ihre Kennwérter missen den
Einschrankungen fur die Kennwortsicherheit entsprechen.

m  Mindestens 12 Zeichen.

m  Mindestens ein Kleinbuchstabe.

m  Mindestens ein GroBbuchstabe.

m  Mindestens eine Ziffer.

m  Mindestens ein Sonderzeichen.

m  Mindestens funf verschiedene Zeichen.

m  StandardmaBig werden die Komplexitatsregeln des Kennworts durch das Linux PAM-
Modul erzwungen.

Geben Sie fur das IPv4-Gateway, die IPv4-Adresse des Verwaltungsnetzwerks, die
Netzmaske des Verwaltungsnetzwerks, den DNS-Server, die Domanensuchliste und die NTP-
IP-Adresse jeweils die Standardwerte ein.

Aktivieren Sie SSH und lassen Sie die Root-SSH-Anmeldung bei der NSX Manager-
Befehlszeile zu.

Die SSH-Optionen sind aus Sicherheitsgrinden standardmaBig deaktiviert.

Stellen Sie sicher, dass lhre benutzerdefinierte OVF-Vorlagenspezifikation korrekt ist, und
klicken Sie auf Beenden, um die Installation zu initiieren.

Melden Sie sich nach dem Start von NSX Manager als Administrator bei der CLI an und
fuhren Sie den Befehl get interface ethO aus, um zu Uberprufen, ob die IP-Adresse
erwartungsgemal angewendet wurde.

Geben Sie den Befehl get services ein, um zu Uberprifen, ob alle Dienste ausgefuhrt
werden.

Bereitstellen von NSX Manager-Knoten zur Bildung eines Clusters

Ein NSX Manager-Cluster bietet Hochverfugbarkeit. Sie kdnnen NSX Manager-Knoten Uber die
Benutzeroberflache nur auf ESXi-Hosts bereitstellen, die von vCenter Server verwaltet werden.
Um einen NSX Manager-Cluster zu erstellen, stellen Sie zwei zusatzliche Knoten bereit, um
einen Cluster mit insgesamt drei Knoten zu bilden. Wenn Sie einen neuen Knoten Uber die
Benutzeroberflache bereitstellen, stellt der Knoten zur Bildung eines Clusters eine Verbindung
zum ersten bereitgestellten Knoten her. Alle Repository-Details und das Kennwort des ersten
bereitgestellten Knotens werden mit dem neu bereitgestellten Knoten synchronisiert.
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Voraussetzungen

Vergewissern Sie sich, dass ein NSX Manager-Knoten installiert ist.
Vergewissern Sie sich, dass ein Compute Manager konfiguriert ist.
Vergewissern Sie sich, dass die erforderlichen Ports gedffnet sind.
Vergewissern Sie sich , dass ein Datenspeicher auf dem ESXi-Host konfiguriert ist.

Vergewissern Sie sich, dass Sie Uber die IP-Adresse und das IP-Gateway, die DNS-Server-
IP-Adressen, die Domanensuchliste und die NTP-Server-IP-Adresse verflugen, die vom NSX
Manager verwendet werden sollen.

Vergewissern Sie sich, dass Sie Uber ein Portgruppennetzwerk flr die Ziel-VM verflgen.
Platzieren Sie die NSX-Appliances in einem VM-Verwaltungsnetzwerk.

Verfahren

Melden Sie sich in einem Browser unter https://<manager-ip-address> mit
Administratorrechten beim NSX Manager an.

Wahlen Sie zum Bereitstellen einer Appliance System > Appliances > NSX-Appliance
hinzufligen aus.

Geben Sie die Appliance-Details ein.

Option Beschreibung

Hosthame Geben Sie den Hostnamen oder den FQDN ein, der fur den Knoten
verwendet werden soll.

Verwaltungs-IP/Netzmaske Geben Sie eine IP-Adresse ein, die dem Knoten zugewiesen werden soll.

Verwaltungs-Gateway Geben Sie eine Gateway-IP-Adresse ein, die vom Knoten verwendet werden
soll.

DNS-Server Geben Sie die Liste der DNS-Server-IP-Adressen ein, die vom Knoten

verwendet werden sollen.
NTP-Server Geben Sie die Liste der NTP-Server-IP-Adressen ein.

KnotengréBe Wahlen Sie aus den verflugbaren Optionen den Formfaktor Mittel (6 vCPUs,
24 GB RAM, 300 GB Speicher).

Geben Sie die Appliance-Konfigurationsdetails ein.

Option Beschreibung

Compute Manager Wahlen Sie den vCenter Server aus, den Sie als Compute Manager
konfiguriert haben.

Computing-Cluster Wahlen Sie den Cluster aus, dem der Knoten beitreten muss.

Datenspeicher Wahlen Sie einen Datenspeicher flr die Knotendateien aus.
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Option Beschreibung
Format fiir die virtuelle Festplatte Wahlen Sie das Format Thin Provision aus.
Netzwerk Klicken Sie auf Netzwerk auswahlen, um das Verwaltungsnetzwerk flr den

Knoten auszuwahlen.

5 Geben Sie die Details flr den Zugriff und die Anmeldedaten ein.

Option Beschreibung

Aktivieren von SSH Schalten Sie die Umschaltflache so um, dass eine SSH-Anmeldung beim
neuen Knoten zulassig ist.

Zulassen von Root-Zugriff Schalten Sie die Umschaltflache so um, dass ein Root-Zugriff auf den neuen
Knoten zuldssig ist.

System-Root-Anmeldedaten Legen Sie das Root-Kennwort flr den neuen Knoten fest und bestéatigen Sie
es.

Ihr Kennwort muss den Einschrankungen fur die Kennwortsicherheit
entsprechen.

Mindestens 12 Zeichen.
Mindestens ein Kleinbuchstabe.
Mindestens ein GroBbuchstabe.
Mindestens eine Ziffer.
Mindestens ein Sonderzeichen.

Mindestens funf verschiedene Zeichen.

StandardmaBig werden die Komplexitatsregeln des Kennworts durch das
Linux PAM-Modul erzwungen.

Administrator-CLI- und Aktivieren Sie das Kontrollkdstchen Identisch mit Root-Kennwort, um

Uberwachungs-CLIAnmeldedaten dasselbe Kennwort zu verwenden, das Sie fur ,,Root“ konfiguriert haben,
oder deaktivieren Sie das Kontrollkdstchen und legen Sie ein anderes
Kennwort fest.

6 Klicken Sie auf Appliance installieren.

Der neue Knoten ist bereitgestellt. Sie konnen den Bereitstellungsvorgang auf der Seite
System > > Appliances nachverfolgen. Flgen Sie keine weiteren Knoten hinzu, bis die
Installation abgeschlossen und der Cluster stabil ist.

7 Warten Sie, bis die Bereitstellung, die Clusterbildung und die Repository-Synchronisierung
abgeschlossen sind.

Der Beitritts- und der Clusterstabilisierungsvorgang konnen zwischen 10 und 15 Minuten in
Anspruch nehmen. Vergewissern Sie sich, dass der Status jeder Clusterdienstgruppe UP ist,
bevor Sie andere Clusterdanderungen vornehmen.

8 Melden Sie sich nach dem Start des Knotens als Administrator bei der CLI an und
fuhren Sie den Befehl get interface ethO aus, um zu Uberprifen, ob die IP-Adresse
erwartungsgemaB angewendet wurde.
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9 Wenn lhr Cluster nur zwei Knoten aufweist, fiugen Sie eine weitere Appliance hinzu.
Wahlen Sie System > Appliances > NSX-Appliance hinzufligen aus und wiederholen Sie die

Konfigurationsschritte.

Hinzufligen einer Lizenz

Fugen Sie eine Lizenz mithilfe von NSX Manager hinzu.

Voraussetzungen

Rufen Sie eine Advanced- oder hohere NSX-Lizenz ab.

Verfahren

1 Melden Sie sich beim NSX Manager an.

Wahlen Sie System > Lizenzen > Hinzufligen aus.

2
3 Geben Sie den Lizenzschlussel ein.
4

Klicken Sie auf Hinzufligen.

Hinzufigen eines Compute Managers

Ein Compute Manager ist eine Anwendung, die Ressourcen wie Hosts und virtuelle Maschinen
verwaltet. Konfigurieren Sie den vCenter Server, der dem NSX als Compute Manager im NSX

Manager zugeordnet ist.

Weitere Informationen finden Sie im Administratorhandbuch fir NSX.

Verfahren

1 Melden Sie sich beim NSX Manager an.

2 Wahlen Sie System > Fabric > Compute Manager > Hinzufligen aus.

3 Geben Sie die Details zum Compute Manager ein.

Option
Name und Beschreibung

Typ
Multi-NSX

FQDN oder IP-Adresse

HTTPS-Port des Reverse-Proxys

VMware by Broadcom

Beschreibung
Geben Sie den Namen und die Beschreibung von vCenter Server ein.
Der Standardtyp ist VMware vCenter.

Lassen Sie diese Option unausgewahlt.

Mit der Multi-NSX-Option kénnen Sie denselben vCenter Server bei
mehreren NSX-Managern registrieren. Diese Option wird auf Supervisor- und
vSphere Lifecycle Manager-Clustern nicht unterstutzt.

Geben Sie den FQDN oder die IP-Adresse von vCenter Server ein.

Der Standardport ist 443. Wenn Sie einen anderen Port verwenden, stellen
Sie sicher, dass der Port auf allen NSX Manager-Appliances offen ist.

Legen Sie den Reverse-Proxy-Port zum Registrieren von Compute Manager
in NSX fest.
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Option Beschreibung
Benutzername und Kennwort Geben Sie die vCenter Server-Anmeldedaten ein.
SHA-256-Fingerabdruck Geben Sie den Wert flr den vCenter Server-SHA-256-

Fingerabdruckalgorithmus ein.

Sie kdnnen die Standardwerte fur die anderen Einstellungen beibehalten.

Wenn Sie den Fingerabdruckwert leer lassen, werden Sie aufgefordert, den vom Server
bereitgestellten Fingerabdruck zu akzeptieren. Nachdem Sie den Fingerabdruck akzeptiert
haben, dauert es einige Sekunden, bis NSX die vCenter-Ressourcen ermittelt und registriert.

4 Wahlen Sie Vertrauensstellung aktivieren aus, damit vCenter Server mit NSX kommunizieren
kann.

5 Wenn Sie keinen Fingerabdruckwert fir NSX Manager angeben, identifiziert das System den
Fingerabdruck und zeigt ihn an.

6 Klicken Sie auf Hinzufligen, um den Fingerabdruck zu akzeptieren.

Ergebnisse

Nach einiger Zeit wird der Compute Manager bei vCenter Server registriert, und der
Verbindungsstatus wechselt zu Aktiv. Wenn sich der FQDN/die PNID von vCenter Server
andert, missen Sie sie beim NSX Manager erneut registrieren. Weitere Informationen finden Sie
unter vCenter Server bei NSX Manager erneut registrieren.

Hinweis Nachdem vCenter Server erfolgreich registriert wurde, missen Sie zuerst den Compute
Manager |6schen, bevor Sie die NSX Manager-VM ausschalten und I6schen. Andernfalls kbnnen
Sie beim Bereitstellen einer neuen NSX Manager-Instanz dieselbe vCenter Server-Instanz nicht
wieder registrieren. Sie erhalten eine Fehlermeldung, dass vCenter Server bereits bei einer
anderen NSX Manager-Instanz registriert ist.

Sie konnen auf den Namen des Compute Managers klicken, um die Details anzuzeigen, den
Compute Manager zu bearbeiten oder Tags zu verwalten, die auf den Compute Manager
angewendet wurden.

Erstellen von Transportzonen

Transportzonen geben an, welche Hosts und VMs ein bestimmtes Netzwerk verwenden kénnen.
Eine Transportzone kann sich Uber einen oder mehrere Host-Cluster erstrecken.

Sie verwenden die Standardtransportzonen oder erstellen die folgenden Zonen:

m  Eine Overlay-Transportzone, die von den Supervisor Control Plane-VMs flr die
Verwaltungsnetzwerkkonnektivitat zwischen NSX Advanced Load Balancer Controller und
den Dienst-Engines verwendet wird.

m  Eine VLAN-Transportzone fur die NSX Edge-Knoten, die fur Uplinks mit dem physischen
Netzwerk verwendet werden sollen.
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Verfahren

1

Melden Sie sich beim NSX Manager an.

2 Wahlen Sie System > Fabric > Transportzonen > TRANSPORTZONE HINZUFUGEN.

3 Geben Sie einen Namen flr die Transportzone und optional eine Beschreibung ein. Zum
Beispiel: overlayTZ.

4 Wahlen Sie den Datenverkehrstyp Overlay.
Die folgenden Transportzonen sind standardmaBig vorhanden:
m  Eine VLAN-Transportzone mit dem Namen nsx-vlan-transportzone.
m  Eine Overlay-Transportzone mit dem Namen nsx-overlay-transportzone.

5 Klicken Sie auf SPEICHERN.

6 Wiederholen Sie die Schritte 2 bis 5, um eine Transportzone mit dem Namen vlanTZ und
dem Datenverkehrstyp VLAN zu erstellen.

7 (Optional) Geben Sie einen oder mehrere Namen fir die Uplink-Teaming-Richtlinie ein.
Die an die Transportzonen angehangten Segmente verwenden diese benannten Teaming-
Richtlinien. Wenn die Segmente keine Ubereinstimmende benannte Teaming-Richtlinie finden,
wird die standardmaBige Uplink-Teaming-Richtlinie verwendet.

Ergebnisse

Die von Ihnen erstellten Transportzonen werden auf der Seite Transportzonen angezeigt.

Erstellen eines IP-Pools fiur die IP-Adressen von Hosttunnel-Endpoints

Erstellen Sie IP-Pools fur die ESXi-Hosttunnel-Endpoints (TEPs). TEPs sind die Quell- und
Ziel-IP-Adressen, die in der externen IP-Kopfzeile verwendet werden, um die ESXi-Hosts zu
identifizieren, bei denen die NSX-Kapselung von Overlay-Frames beginnt und endet.

Verfahren

1

2

Melden Sie sich beim NSX Manager an.
Wahlen Sie Netzwerk > IP-Adresspools > IP-ADRESSENPOOL HINZUFUGEN aus.

Geben Sie einen Namen und optional eine Beschreibung fur den IP-Adresspool ein. Beispiel:
ESXI-TEP-IP-POOL.

Klicken Sie auf Festlegen.

Wahlen Sie IP-Bereiche aus dem Dropdown-Menl SUBNETZ FESTLEGEN aus.
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6 Geben Sie die folgenden Details zum IP-Adressen-Pool ein:

Option Beschreibung

IP-Bereiche Geben Sie den IP-Zuteilungsbereich ein.

Beispielsweise 1pv4 Range - 192.168.12.1-192.168.12.60, IPv6 Range -
2001:800::0001-2001:0fff:ffff:ffff:ffff:ffff:fEEf:fFfFF

CIDR Geben Sie die Netzwerkadresse in einer CIDR-Notation ein.

Beispiel: 192.23.213.0/24.

7 Geben Sie optional die folgenden Details ein.

Option Beschreibung
Beschreibung Geben Sie eine Beschreibung flr den IP-Bereich ein.
Gateway-IP Geben Sie die Gateway-IP-Adresse ein.

Beispiel: 192.23.213.253.
DNS-Server Geben Sie die Adresse des DNS-Servers ein.

DNS-Suffix Geben Sie das DNS-Suffix ein.

8 Klicken Sie auf HINZUFUGEN und UBERNEHMEN.
9 Klicken Sie auf SPEICHERN.

Ergebnisse
Stellen Sie sicher, dass die von lhnen erstellten TEP-IP-Pools auf der Seite IP-Pool angezeigt

werden.

Erstellen eines IP-Pools flur Edge-Knoten

Erstellen Sie IP-Pools flr die Edge-Knoten. Die TEP-Adressen mussen nicht routingfahig sein. Sie
kdnnen ein beliebiges IP-Adressschema verwenden, mit dem der Edge-TEP mit dem Host-TEP
kommunizieren kann.

Verfahren
1 Melden Sie sich beim NSX Manager an.
2 Wahlen Sie Netzwerk > IP-Adresspools > IP-ADRESSENPOOL HINZUFUGEN aus.

3 Geben Sie einen Namen und optional eine Beschreibung fur den IP-Adresspool ein. Zum
Beispiel: EDGE-TEP-IP-POOL.

4 Klicken Sie auf Festlegen.
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5 Geben Sie die folgenden Details zum IP-Adressen-Pool ein:
Option Beschreibung
IP-Bereiche Geben Sie den IP-Zuteilungsbereich ein.
Beispielsweise 1pv4 Range - 192.168.12.1-192.168.12.60, IPv6 Range -
2001:800::0001-2001:0FFff: FEFf: FEFF: FEFF:FEFF:FEFF:FEFE
CIDR Geben Sie die Netzwerkadresse in einer CIDR-Notation ein.
Beispiel: 192.23.213.0/24.
6 Geben Sie optional die folgenden Details ein.
Option Beschreibung
Beschreibung Geben Sie eine Beschreibung flr den IP-Bereich ein.
Gateway-IP Geben Sie die Gateway-IP-Adresse ein.
Beispiel: 192.23.213.253.
DNS-Server Geben Sie die Adresse des DNS-Servers ein.
DNS-Suffix Geben Sie das DNS-Suffix ein.
7 Klicken Sie auf HINZUFUGEN und UBERNEHMEN.
8 Kilicken Sie auf SPEICHERN.
Ergebnisse

Stellen Sie sicher, dass die von Ilhnen erstellten IP-Pools auf der Seite IP-Pool angezeigt werden.

Erstellen eines ESXi Host-Uplink-Profils

Ein Host-Uplink-Profil definiert Richtlinien fur die Uplinks von den ESXi-Hosts zu NSX-Segmenten.

Verfahren

1 Melden Sie sich beim NSX Manager an.

2 Wahlen Sie System > Fabric > Profile > Uplink-Profile > PROFIL HINZUFUGEN.

3 Geben Sie einen Namen und optional eine Beschreibung fur das Uplink-Profil ein.

Zum Beispiel: ESXI-UPLINK-PROFIL.

4 Klicken Sie im Abschnitt Teaming auf HINZUFUGEN, um eine Teaming-Richtlinie fir die
Benennung hinzuzuflgen, und konfigurieren Sie eine FAILOVER_ORDER-RIchtlinie.
Eine Liste der aktiven Uplinks wird angegeben, und jede Schnittstelle auf dem
Transportknoten ist an einen aktiven Uplink gebunden. Bei dieser Konfiguration kdnnen
mehrere aktive Uplinks gleichzeitig verwendet werden.

5 Konfigurieren Sie aktive und Standby-Links.

Sie koénnen z. B. uplink-1 als aktiven Uplink und uplink-2 als Standby-Uplink konfigurieren.
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6 (Optional) Geben Sie einen Wert fur das Transport-VLAN ein. Zum Beispiel: 1060.

Das in den Tags des Uplink-Profils festgelegte Transport-VLAN Uberlagert den Datenverkehr,
und die VLAN-ID wird vom Tunnel-Endpoint (TEP) verwendet.

7 Geben Sie den MTU-Wert ein. Der Wert muss mindestens 1600 betragen, darf aber nicht
hoher sein als der MTU-Wert auf den physischen Switches und dem vSphere Distributed
Switch.

NSX verwendet den globalen MTU-Standardwert 1700.

Ergebnisse

Zeigen Sie den Uplink auf der Seite Uplink-Profil an.

Erstellen eines NSX Edge-Uplink-Profils

Ein Uplink ist ein Link von den NSX Edge-Knoten zu den logischen NSX-Switches. Ein Uplink-

Profil definiert Richtlinien fur die Uplinks, indem Gruppierungsrichtlinien, aktive und Standby-Links,
Transport-VLAN-ID und MTU-Wert festgelegt werden.

Erstellen Sie ein Uplink-Profil mit der Teaming-Richtlinie fur die Failover-Reihenfolge mit einem

aktiven Uplink fur Overlay-Datenverkehr der Edge-VM.

Verfahren

1

Melden Sie sich beim NSX Manager an.

2 Wahlen Sie System > Fabric > Profile > Uplink-Profile > PROFIL HINZUFUGEN > ..

3 Geben Sie einen Namen und optional eine Beschreibung fur das Uplink-Profil ein.
Zum Beispiel: EDGE-UPLINK-PROFIL.

4 Klicken Sie im Abschnitt Teaming auf HINZUFUGEN, um eine Teaming-Richtlinie fur die
Benennung hinzuzuflgen, und konfigurieren Sie eine FAILOVER_ORDER-RIchtlinie.
Eine Liste der aktiven Uplinks wird angegeben, und jede Schnittstelle auf dem
Transportknoten ist an einen aktiven Uplink gebunden. Bei dieser Konfiguration kdnnen
mehrere aktive Uplinks gleichzeitig verwendet werden.

5 Konfigurieren Sie einen aktiven Uplink.

Konfigurieren Sie z. B. uplink-1 als aktiven Uplink.

Ergebnisse

Zeigen Sie den Uplink auf der Seite Uplink-Profil an.
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Erstellen eines Transportknotenprofils

Ein Transportknotenprofil definiert, wie NSX auf den Hosts in einem bestimmten Cluster, an den
das Profil angehangt ist, installiert und konfiguriert ist. Erstellen Sie ein Transportknotenprofil,
bevor Sie ESXi-Cluster als Transportknoten vorbereiten.

Hinweis Transportknotenprofile gelten nur fUr Hosts. Sie k&dnnen nicht auf NSX-Edge-
Transportknoten angewendet werden.

Voraussetzungen

Stellen Sie sicher, dass ein Cluster verflgbar ist. Weitere Informationen finden Sie unter
Bereitstellen von NSX Manager-Knoten zur Bildung eines Clusters.

Erstellen Sie eine Overlay-Transportzone. Weitere Informationen finden Sie unter Erstellen
von Transportzonen.

Konfigurieren Sie einen IP-Pool. Weitere Informationen finden Sie unter Erstellen eines IP-
Pools flr die IP-Adressen von Hosttunnel-Endpoints.

Flgen Sie einen Compute Manager hinzu. Weitere Informationen finden Sie unter Hinzufligen
eines Compute Managers.

Verfahren

1 Melden Sie sich beim NSX Manager an.

2 Wahlen Sie System > Fabric > Hosts aus.

3 Wahlen Sie auf der Seite Hosts die Option Transportknotenprofil >
TRANSPORTKNOTENPROFIL HINZUFUGEN aus.

4 Geben Sie einen Namen flur das Transportknotenprofil ein. Zum Beispiel: HOST-
TRANSPORTKNOTENPROFIL.
Sie kdnnen optional die Beschreibung Uber das Transportknotenprofil hinzufigen.

5 Waéhlen Sie im Feld Host-Switch die Option Festlegen aus.

6 Geben Sie im Fenster Host-Switch die Switch-Details ein.

Option Beschreibung

vCenter Aktivieren Sie den vCenter Server.

Typ Wahlen Sie den Switch-Typ aus, der auf dem Host konfiguriert wird. Wahlen
Sie VDS aus.

vDS Wahlen Sie einen VDS aus, der unter dem ausgewahlten vCenter Server

erstellt wird. Zum Beispiel: wep_vds_1.

Transportzonen Wahlen Sie die zuvor erstellte Overlay-Transportzone aus. Zum Beispiel:
overlayTZ.
Uplink-Profil Wahlen Sie das zuvor erstellte Host-Uplink-Profil aus. Zum Beispiel: ESXI-

UPLINK-PROFIL.

VMware by Broadcom 75



Installieren und Konfigurieren der vSphere laaS-Steuerungsebene

Option Beschreibung

IP-Adresstyp Wahlen Sie Ipv4 aus.

IPv4-Zuweisung Wahlen Sie IP-Pool verwenden aus.

IPv4-Pool Wahlen Sie den zuvor erstellten Host-TEP-Pool aus. Zum Beispiel: ESXI-

TEP-IP-POOL.

Uplink-Zuordnung fiir Teaming- Klicken Sie auf Hinzufligen und ordnen Sie die im NSX-Uplink-Profil
Richtlinie definierten Uplinks den vSphere Distributed Switch Uplinks zu. Ordnen Sie
beispielsweise uplink-1 Uplink 1 und uplink-2 Uplink 2 zu.

7 Klicken Sie auf HINZUFUGEN und UBERNEHMEN.

8 Klicken Sie auf SPEICHERN, um die Konfiguration zu speichern.

Ergebnisse

Das von lhnen erstellte Profil ist auf der Seite Transportknotenprofile aufgelistet.

Erstellen eines NSX Edge-Clusterprofils

Erstellen Sie ein NSX Edge-Clusterprofil, das die Richtlinien fir den NSX Edge-Transportknoten
definiert.

Voraussetzungen

Stellen Sie sicher, dass der NSX Edge-Cluster verflugbar ist.

Verfahren

1 Melden Sie sich beim NSX Manager an.

2 Waéhlen Sie System > Fabric > Profile > Edge-Clusterprofile > PROFIL HINZUFUGEN > ..
3 Geben Sie die NSX Edge-Cluster-Profildetails ein.
4

Geben Sie einen Profilnamen fur den NSX Edge-Cluster ein. Zum Beispiel: Clusterprofil -
1.

Geben Sie optional eine Beschreibung ein.
5 Behalten Sie die Standardwerte fur die anderen Einstellungen bei.

6 Klicken Sie auf Hinzufligen.

Konfigurieren von NSX im Cluster

Um NSX zu installieren und die Overlay-TEPs vorzubereiten, wenden Sie das
Transportknotenprofil auf den vSphere-Cluster an.

Voraussetzungen

Stellen Sie sicher, dass Sie ein Transportknotenprofil erstellt haben.
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Verfahren

1 Melden Sie sich beim NSX Manager an.

2 Wahlen Sie System > Fabric > Knoten > Host-Transportknoten aus.

3 Wahlen Sie im Dropdown-Menu Verwaltet von eine vorhandene vCenter Server-Instanz aus.
Auf der Seite werden die verfugbaren vSphere-Cluster aufgelistet.

4 Wahlen Sie den Computing-Cluster aus, in dem Sie NSX konfigurieren mochten.

5 Klicken Sie auf NSX konfigurieren.

6 Wahlen Sie das zuvor erstellte Transportknotenprofil aus und klicken Sie auf Ubernehmen.
Beispiel: HOST-TRANSPORT-NODE-PROFILE.

7 Stellen Sie auf der Seite Host-Transportknoten sicher, dass der Konfigurationszustand von
NSX success und der NSX Manager-Konnektivitatsstatus der Hosts im Cluster up ist.

Ergebnisse

Das zuvor erstellte Transportknotenprofil wird auf den vSphere-Cluster angewendet, um NSX zu
installieren und die Overlay-TEPs vorzubereiten.

Erstellen eines NSX Edge-Transportknotens

Sie kdnnen der NSX-Fabric eine NSX Edge-VM hinzufligen und sie dann als NSX Edge-
Transportknoten-VM konfigurieren.

Voraussetzungen

Stellen Sie sicher, dass Sie Transportzonen, das Edge-Uplink-Profile und den Edge-TEP-IP-Pool
erstellt haben.

Verfahren
1 Melden Sie sich beim NSX Manager an.

2 Wahlen Sie System > Fabric > Knoten > Edge-Transportknoten > EDGE-KNOTEN
HINZUFUGEN aus.

3 Geben Sie unter Name und Beschreibung einen Namen fir den NSX Edge-Knoten ein.
Beispielsweise nsx-edge-1

4 Geben Sie den Hostnamen oder den FQDN aus vCenter Server ein.
Beispiel: nsx-edge-1.1lab.comn.

5 Wahlen Sie den Formfaktor flr die NSX Edge-VM-Appliance aus.

6 Geben Sie unter Anmeldedaten das CLI- und das Root-Kennwort fur die NSX Edge ein. lhre
Kennworter mussen den Einschrankungen fur die Kennwortsicherheit entsprechen.

m  Mindestens 12 Zeichen.
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m  Mindestens ein Kleinbuchstabe.

m  Mindestens ein GroBbuchstabe.

m  Mindestens eine Ziffer.

m  Mindestens ein Sonderzeichen.

m  Mindestens funf verschiedene Zeichen.

m  StandardmaBig werden die Komplexitatsregeln des Kennworts durch das Linux PAM-
Modul erzwungen.

7 Aktivieren Sie die Option SSH-Anmeldung zulassen fur die CLI- und die Root-Anmeldedaten.

8 Konfigurieren Sie unter Bereitstellung konfigurieren die folgenden Eigenschaften:

Option Beschreibung

Compute Manager Wahlen Sie im Dropdown-Menl den Compute Manager aus.

Wahlen Sie z. B. vCenter aus.

Cluster Wahlen Sie im Dropdown-MenU den Cluster aus.

Wahlen Sie z. B. Compute-Cluster aus.

Datenspeicher Wahlen Sie den gemeinsam genutzten Datenspeicher aus der Liste aus.

Beispiel: vsanDatastore.

9 Konfigurieren Sie die Knoteneinstellungen.

Option Beschreibung

IP-Zuweisung Waéhlen Sie ,,Statisch* aus.
Geben Sie Werte fiur folgende Elemente ein:

m Verwaltungs-IP: Geben Sie die IP-Adresse im selben VLAN ein, in dem
sich das vCenter Server-Verwaltungsnetzwerk befindet.

Beispiel: 10.197.79.146/24.

m  Standard-Gateway: Das Standard-Gateway des Verwaltungsnetzwerks.
Beispiel: 10.197.79.253.

Verwaltungsschnittstelle Klicken Sie auf Schnittstelle auswahlen und wéhlen Sie im zuvor von Ihnen
erstellten Dropdown-Menu die vSphere Distributed Switch-Portgruppe im
selben VLAN aus, in dem sich das Verwaltungsnetzwerk befindet.

Beispiel: DPortGroup-MGMT.

10 Klicken Sie unter NSX konfigurieren auf Switch hinzufligen, um die Switch-Eigenschaften zu
konfigurieren.

11 Verwenden Sie fur Edge-Switchname den Standardnamen.
Beispiel: nvds1.
12 Wahlen Sie die Transportzone aus, zu der der Transportknoten gehort.

Wahlen Sie die zuvor erstellten Overlay-Transportzonen aus.
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Beispiel: overlayTz.
13 Wahlen Sie das zuvor erstellte Edge-Uplink-Profil aus.

Beispiel: EDGE-UPLINK-PROFILE.
14 Wahlen Sie unter IP-Zuweisung die Option IP-Pool verwenden aus.
15 Wahlen Sie den zuvor erstellten Edge-TEP-IP-Pool aus.

Beispiel: EDGE-TEP-IP-POOL.

16 Ordnen Sie im Abschnitt Switch-Zuordnung fiir Teaming- Uplinks den Uplink den zuvor
erstellten Edge-Uplink-Profilen zu.

Wahlen Sie beispielsweise flr Uplinkl uplink-1 aus.
17 Wiederholen Sie die Schritte 10 - 16, um einen neuen Switch hinzuzufligen.

Konfigurieren Sie beispielsweise die folgenden Werte:

Eigenschaft Wert

Name des Edge-Switch nvds2

Transportzone vlanTZ
Edge-Uplink-Profil EDGE-UPLINK-PROFILE
Switch-Zuordnung fiir Teaming- DPortGroup-EDGE-UPLINK
Richtlinien

18 Klicken Sie auf Beenden.
19 Wiederholen Sie die Schritte 2 - 18 fUr eine zweite NSX Edge-VM.

20 Sehen Sie sich auf der Seite Edge-Transportknoten den Verbindungsstatus an.

Erstellen eines NSX Edge-Clusters

Um sicherzustellen, dass immer mindestens eine NSX Edge-Instanz verfugbar ist, erstellen Sie
einen NSX Edge-Cluster.

Verfahren
1 Melden Sie sich beim NSX Manager an.
2 Wahlen Sie System > Fabric > Knoten > Edge-Cluster > Hinzufligen aus.
3 Geben Sie den NSX Edge-Clusternamen ein.
Beispiel: EDGECLUSTERL.
4 Klicken Sie auf SPEICHERN.

5 Wahlen Sie das NSX Edge-Clusterprofil, das Sie erstellt haben, im Dropdown-Menu aus. Zum
Beispiel: Clusterprofil - 1.

6 Wahlen Sie im Dropdown-Menl Mitgliedstyp den Edge-Knoten aus.
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7 Wahlen Sie in der Spalte Verfugbar die zuvor erstellten NSX Edge-VMs aus und klicken Sie
auf den Pfeil nach rechts, um sie in die Spalte Ausgewahlt zu verschieben.

8 Beispiele: nsx-edge-1 und nsx-edge-2.

9 Klicken Sie auf Speichern.

Nachste Schritte

Erstellen eines Tier-O-Gateways

Das Tier-O-Gateway ist der logische NSX-Router, der der physischen Infrastruktur die Nord-Sud-
Konnektivitat flr das logische NSX-Netzwerk bereitstellt. vSphere laaS control plane unterstutzt
mehrere Tier-O-Gateways auf mehreren NSX Edge-Clustern in derselben Transportzone.

Weitere Informationen zum Konfigurieren von NSX-Route Maps auf dem Edge-Tier-O-Router
finden Sie im Betriebs- und Administratorhandbuch fir VMware Cloud Foundation auf https://
docs.vmware.com/de/VMware-Cloud-Foundation/4.0/vcf-40-doc.zip.

Voraussetzungen

Stellen Sie sicher, dass Sie einen NSX Edge-Cluster erstellt haben.

Verfahren

1 Melden Sie sich beim NSX Manager an.

2 Wahlen Sie Netzwerk > Tier-O Gateways aus.

3  Klicken Sie auf GATEWAY HINZUFUGEN.

4 Geben Sie einen Namen flur das Tier-O-Gateway ein.
Beispiel: containerT0.

5 Wahlen Sie einen Aktiv-Standby-HA-Modus aus.

Der Standardmodus lautet ,,Aktiv/Aktiv®. Im Aktiv-Standby-Modus verarbeitet das gewéhlte
aktive Mitglied den gesamten Datenverkehr. Wenn das aktive Mitglied ausfallt, wird ein neues
Mitglied als aktives Mitglied ausgewahlit.

6 Wenn der HA-Modus Aktiv/Standby lautet, wahlen Sie einen Failover-Modus aus.

Option Beschreibung

Vorbeugend Wenn der bevorzugte Knoten fehlschlagt und wiederhergestellt wird, hat er
Vorrang vor seinem Peer und wird zum aktiven Knoten. Der Peer andert
seinen Zustand in Standby.

Nicht vorbeugend Wenn der bevorzugte Knoten fehlschlagt und wiederhergestellt wird, erfolgt
eine Uberprifung, ob der zugehdrige Peer der aktive Knoten ist. Ist dies der
Fall, hat der bevorzugte Knoten keinen Vorrang vor seinem Peer, und er ist
der Standby-Knoten.
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7 Wahlen Sie den zuvor erstellten NSX Edge-Cluster aus.

Wahlen Sie z. B. Cluster Profile - 1 aus.

8 Klicken Sie auf Speichern.

Das Tier-O-Gateway wird erstellt.

9 Wahlen Sie Ja, um mit der Konfiguration fortzufahren.

10 Konfigurieren Sie Schnittstellen.

a

b

j

Erweitern Sie Schnittstellen und klicken Sie auf Festlegen.
Klicken Sie auf Schnittstelle hinzufiigen.

Geben Sie einen Namen ein.

Geben Sie z. B. den Namen TIER-0 VWT-UPLINKL €in.
Wahlen Sie fur Typ die Option Extern aus.

Geben Sie eine IP-Adresse aus dem Uplink-VLAN des logischen Edge-Routers ein. Die
IP-Adresse darf nicht mit der Verwaltungs-IP-Adresse identisch sein, die fur die zuvor
erstellten NSX Edge-VMs konfiguriert wurde.

Beispiel: 10.197.154.1/24.

Wahlen Sie unter Verbunden mit das zuvor erstellte Tier-O-Uplink-Segment aus.
Beispielsweise TIER-0-LS-UPLINK

Waéahlen Sie einen NSX Edge-Knoten aus der Liste aus.

Beispiel: nsx-edge-1.

Klicken Sie auf Speichern.

Wiederholen Sie die Schritte a - h fir die zweite Schnittstelle.

Erstellen Sie beispielsweise einen zweiten Uplink TIER-0 VWT-UPLINK2 mit der IP-Adresse
10.197.154.2/24, der mit dem Edge-Knoten nsx-edge-2 verbunden ist.

Klicken Sie auf SchlieBen.

11 Um High Availability zu konfigurieren, klicken Sie unter HA-VIP-Konfiguration auf Festlegen.

a

b

Klicken Sie auf HA-VIP-KONFIGURATION HINZUFUGEN.
Geben Sie die IP-Adresse ein.

Beispielsweise 10.197.154.3/24

Wahlen Sie die Schnittstellen aus.

Beispiel: TIER-0 WVT-UPLINK1 UNd TIER-0 WVT-UPLINK2

Klicken Sie auf Hinzufiigen und Ubernehmen.
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12 Um Routing zu konfigurieren, klicken Sie auf Routing.
a Klicken Sie unter ,,Statische Routen“ auf Festlegen.
b Klicken Sie auf STATISCHE ROUTE HINZUFUGEN.
¢ Geben Sie einen Namen ein.
Beispiel: DEFAULT-STATIC-ROUTE.
d Geben Sie als Netzwerk-IP-Adresse 0.0.0.0/0 ein.

e Um die nachsten Hops zu konfigurieren, klicken Sie auf Nachste Hops festlegen und
Nachsten Hop hinzufligen.

f  Geben Sie die IP-Adresse des Routers fur den nachsten Hop ein. In der Regel handelt
es sich hierbei um das Standard-Gateway des VLAN des Verwaltungsnetzwerks aus dem
Uplink-VLAN des logischen NSX Edge-Routers.

Beispiel: 10.197.154.253.
g Klicken Sie auf Hinzufigen und Ubernehmen und SPEICHERN.
h  Klicken Sie auf SchlieBen.
13 (Optional) Wahlen Sie BGP aus, um lokale BGP- und Peer-Details zu konfigurieren.
14 Stellen Sie zum Uberpriufen der Konnektivitat sicher, dass ein externes Gerat in der
physischen Architektur die von Ihnen konfigurierten Uplinks pingen kann.
Konfigurieren von NSX Route Maps auf dem Edge-Tier-O-Gateway

Wenn Sie vSphere laaS control plane bereitstellen, enthalten die auf dem Edge-Tier-O-Gateway
im eBGP-Modus erstellten Route Maps einen IP-Prafix mit nur einer Verweigerungsregel. Dadurch
wird verhindert, dass Routen fur die ToR-Switches angekindigt werden.

Wenn Sie den Edge-Cluster nur fur das Kubernetes-Arbeitslastverwaltung verwenden, folgen
Sie Option 1 und deaktivieren Sie Tier-1-Routenankindigungen. Wenn Sie den Edge-Cluster
flr zusatzliche Aufgaben verwenden, befolgen Sie Option 2 und erstellen Sie eine neue
Zulassungsregel.

Option 1: Deaktivieren von Ankliindigungen verbundener Tier-1-Netzwerke Uber Tier-O-Gateway

Netzwerke, die mit dem Tier-1-Gateway verbunden sind, werden vom Tier-O-Gateway flur externe
Netzwerke nicht angekundigt.

1 Melden Sie sich beim NSX Manager an.

2 Wahlen Sie Netzwerk > Tier-O Gateways aus.
3 Kilicken Sie auf Bearbeiten.
4

Deaktivieren Sie im Bereich ,,Angekindigte Tier-1-Subnetze“ die Option Verbundene
Schnittstellen und Segmente.

5 Kilicken Sie auf Anwenden und dann auf Speichern.
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Option 2: Erstellen einer neuen Zulassungsregel und Anwenden der Regel auf die Route
Redistribution

Wenn Sie vSphere laaS control plane bereitstellen, wird eine neue Verweigerungsregel an
die Route Map angehangt. Daher mussen Sie der Route Map eine neue Genehmigungsregel
hinzufigen, um jede IP-Prafixliste und Route Map zuzulassen und sie als letzte Regel auf die
Route-Neuverteilungsregel anzuwenden.

1 Melden Sie sich beim NSX Manager an.

2 Wahlen Sie Netzwerk > Tier-O Gateways aus.

3 Erstellen Sie eine neue IP-Prafixliste.

a

9

Erweitern Sie Routing.

Klicken Sie neben ,,IP-Prafix-Listen* auf ,,1“.

Klicken Sie im Dialogfeld ,,IP-Préfixliste festlegen* auf IP-Prafixliste hinzufligen.
Geben Sie einen Namen ein, z. B. test und klicken Sie auf Festlegen.

Klicken Sie auf Prafix hinzufligen.

Klicken Sie unter ,,Netzwerk* auf Beliebig und wahlen Sie unter ,,Aktion*“ die Option
Zulassen aus.

Klicken Sie auf Anwenden und dann auf Speichern.

4 Erstellen Sie eine Route Map fur die in Schritt 3 erstellte IP-Prafixliste.

a
b
c
d

e

Klicken Sie neben ,,Route Map*“ auf Festlegen.

Klicken Sie auf Route Map hinzufligen.

Figen Sie neue Ubereinstimmungskriterien mit IP-Prafix hinzu.

Waéhlen Sie das in Schritt 3 erstellte IP-Prafix und die Aktion Zulassen aus.

Klicken Sie auf Anwenden und dann auf Speichern.

5 Wenden Sie die bearbeitete Route Map auf die Neuverteilung der Route an.

a

Erweitern Sie auf der Seite Tier-O-Gateways die Option Route-Neuverteilung und klicken

Sie auf ,,Bearbeiten®.

Wahlen Sie im Dropdown-Menu in der Spalte ,,Route Map*“ die in Schritt 4 erstellte Route

Map aus.

Klicken Sie auf Anwenden und dann auf Speichern.

Erstellen Sie ein Tier-1-Gateway

Ein Tier-1-Gateway ist in der Regel mit einem Tier-O-Gateway in Sud-Nord-Richtung oder mit

Segmenten in Nord-Sud-Richtung verbunden.
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Voraussetzungen

Vergewissern Sie sich, dass Sie ein Tier-O-Gateway erstellt haben.

Verfahren

1 Melden Sie sich beim NSX Manager an.

2 Wahlen Sie Netzwerk > Tier-1-Gateways aus.

3 Klicken Sie auf TIER-1-GATEWAY HINZUFUGEN.

4 Geben Sie einen Namen flr das Gateway ein. Zum Beispiel: ContainerAviT1l

5 Wahlen Sie ein Tier-O-Gateway aus, das mit diesem Tier-1-Gateway verbunden werden soll.
Zum Beispiel: ContainerTO0.

6 Wahlen Sie den NSX Edge-Cluster aus. Wahlen Sie z. B. EDGECLUSTER1 aus.

7 Nachdem Sie einen NSX Edge-Cluster ausgewahlt haben, bietet Ihnen ein Umschalter die
Moglichkeit, NSX Edge-Knoten auszuwahlen.

8 Wahlen Sie einen Failover-Modus aus oder akzeptieren Sie die Standardoption Nicht
praemptiv.

9 Ubernehmen Sie die Standardoptionen fiir die verbleibenden Einstellungen.
10 Klicken Sie auf SPEICHERN.
11 (Optional) Konfigurieren Sie Dienstschnittstellen, statische Routen und Multicast-

Einstellungen. Sie kdnnen die Voreinstellung Ubernehmen.

Erstellen eines Tier-O-Uplink-Segments und eines Overlay-Segments

Das Tier-0-Uplink-Segment bietet die Nord-Stud-Konnektivitat von NSX zur physischen
Infrastruktur. Das Overlay-Segment stellt der Service Engine Management-Netzwerkkarte die
IP-Adresse zur Verfigung.

Voraussetzungen

Vergewissern Sie sich, dass Sie ein Tier-O-Gateway erstellt haben.

Verfahren
1 Melden Sie sich beim NSX Manager an.
2 Wahlen Sie Netzwerk > Segmente > SEGMENT HINZUFUGEN aus.
3 Geben Sie einen Namen flr das Segment ein.
Beispiel: TTER-0-LS-UPLINK.
4 Wahlen Sie die zuvor erstellte Transportzone aus.
Waéhlen Sie z. B. vlanTz aus.

5 Schalten Sie die Option Administrativer Status um, um sie zu aktivieren.
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6 Geben Sie eine VLAN-ID des Tier-O-Gateways ein.
Beispiel: 1089.
7 Klicken Sie auf Speichern.

8 Wiederholen Sie die Schritte 2 bis 7, um ein Overlay-Segment, nsxoverlaysegment mit
Transportzone, nsx-overlay-transportzone zU erstellen.

Installieren und Konfigurieren von NSX Advanced Load Balancer fur
vSphere laaS control plane mit NSX

Wenn Sie NSX 4.1.1 oder hohere Versionen in lhrer vSphere laaS control plane-Umgebung
verwenden, kdnnen Sie die NSX Advanced Load Balancer 22.1.4 oder hoher installieren und
konfigurieren.

m  Stellen Sie sicher, dass Ihre Umgebung die Anforderungen zum Konfigurieren von vSphere
laaS control plane mit dem NSX Advanced Load Balancer erflllt. Siehe Anforderungen flr
Zonal Supervisor mit NSX und NSX Advanced Load Balancer und Anforderungen fur die
Cluster Supervisor-Bereitstellung mit NSX und NSX Advanced Load Balancer in Konzepte und
Planung der vSphere laaS-Steuerungsebene.

m Installieren und Konfigurieren von. NSX.

m Laden Sie die NSX Advanced Load Balancer-OVA herunter. VMware stellt eine NSX
Advanced Load Balancer-OVA-Datei zur Verfigung, die Sie in lhrer vSphere-Umgebung
bereitstellen, in der Sie die Arbeitslastverwaltung aktivieren. Laden Sie die neueste Version
der OVA-Datei, die mit vSphere laaS control plane unterstitzt wird, Uber das VMware
Customer Connect-Portal herunter.

Hinweis Die Verfahren in diesem Handbuch gelten fir den NSX Advanced Load Balancer,
der von vSphere laaS control plane 8.0 Update 2 unterstitzt wird. Méglicherweise sind
héhere Versionen von NSX Advanced Load Balancer verfugbar, in denen die Workflows der
Benutzeroberflache unterschiedlich sein kdnnen.

Weitere Informationen zum NSX Advanced Load Balancer finden Sie in der Dokumentation zu
VMware NSX Advanced Load Balancer.

Importieren der NSX Advanced Load Balancer-OVA in eine lokale
Inhaltsbibliothek

Um das NSX Advanced Load Balancer OVA-Image zu speichern, erstellen Sie eine lokale
Inhaltsbibliothek und importieren Sie die OVA in diese Bibliothek.

Das Erstellen einer lokalen Inhaltsbibliothek umfasst das Konfigurieren der Bibliothek, das
Herunterladen der OV A-Dateien und das Importieren in die lokale Inhaltsbibliothek. Weitere
Informationen finden Sie unter Verwenden von Inhaltsbibliotheken .

Voraussetzungen

Stellen Sie sicher, dass Sie die NSX Advanced Load Balancer-OVA heruntergeladen haben.

VMware by Broadcom 85


https://customerconnect.vmware.com/downloads/#all_products
https://customerconnect.vmware.com/downloads/#all_products
https://docs.vmware.com/de/VMware-NSX-Advanced-Load-Balancer/index.html
https://docs.vmware.com/de/VMware-NSX-Advanced-Load-Balancer/index.html

Installieren und Konfigurieren der vSphere laaS-Steuerungsebene

Erstellen Sie eine lokale Inhaltsbibliothek. Siehe Erstellen und Bearbeiten einer Inhaltsbibliothek.

Verfahren

1
2

w

Melden Sie sich Uber vSphere Client bei vCenter Server an.
Wahlen Sie Meni > Inhaltsbibliotheken aus.

Klicken Sie in der Liste der Inhaltsbibliotheken auf den Link fir den Namen der von lhnen
erstellten lokalen Inhaltsbibliothek. Beispiel: NSX ALB.

Klicken Sie auf Aktionen.

Waéahlen Sie Element importieren aus.

Wahlen Sie im Fenster Bibliothekselement importieren die Option Lokale Datei aus.
Klicken Sie auf Dateien hochladen.

Wahlen Sie die heruntergeladene OVA-Datei aus.

Klicken Sie auf Import.

Zeigen Sie den Bereich Aktuelle Aufgaben am unteren Rand der Seite an.

Uberwachen Sie die Aufgabe Inhalt eines Bibliothekselements abrufen und stellen Sie sicher,

dass sie erfolgreich abgeschlossen wurde.

Né&chste Schritte

Stellen Sie den NSX Advanced Load Balancer-Controller bereit. Weitere Informationen hierzu
finden Sie unter Bereitstellen des NSX Advanced Load Balancer-Controllers.

Bereitstellen der NSX Advanced Load Balancer Controller

Stellen Sie die NSX Advanced Load Balancer Controller-VM im Verwaltungsnetzwerk in lhrer
vSphere laaS control plane-Umgebung bereit.

Voraussetzungen

Stellen Sie sicher, dass Sie Uber ein Verwaltungsnetzwerk verfligen, auf dem der NSX
Advanced Load Balancer bereitgestellt werden soll. Dabei kann es sich um einen vSphere
Distributed Switch (vDS) oder einen vSphere Standard Switch (vSS) handeln.

Stellen Sie sicher, dass Sie einen vDS-Switch und eine Portgruppe fur das Datennetzwerk
erstellt haben. Weitere Informationen hierzu finden Sie unter Erstellen eines vSphere
Distributed Switch fUr einen Supervisor zwecks Verwendung mit NSX Advanced Load
Balancer.

Stellen Sie sicher, dass die Voraussetzungen erfillt sind. Siehe Anforderungen fir Zonal
Supervisor mit NSX und NSX Advanced Load Balancer und Anforderungen fur die Cluster
Supervisor-Bereitstellung mit NSX und NSX Advanced Load Balancer in Konzepte und
Planung der vSphere laaS-Steuerungsebene.
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Verfahren

A W N =

ul

10
1

12

13
14

15

Melden Sie sich Uber vSphere Client bei vCenter Server an.
Wahlen Sie den vSphere-Cluster aus, der fur Verwaltungskomponenten vorgesehen ist.
Erstellen Sie einen Ressourcenpool namens AVI-LB.

Klicken Sie mit der rechten Maustaste auf den Ressourcenpool und wahlen Sie OVF-Vorlage
bereitstellen aus.

Waéhlen Sie Lokale Datei aus und klicken Sie auf Dateien hochladen.

Navigieren Sie zur Datei controller-VERSION.ova, die Sie als erforderliche Datei
heruntergeladen haben, und wahlen Sie sie aus.

Geben Sie einen Namen ein und wahlen Sie einen Ordner fur den Controller aus.

Option Bezeichnung
Name der virtuellen Maschine avi-controller-1
Speicherort fur die virtuelle Datencenter
Maschine

Wahlen Sie den AVI-LB-Ressourcenpool als Computing-Ressource aus.
Uberprifen Sie die Konfigurationsdetails und klicken Sie auf Weiter.
Wahlen Sie eine VM-Speicherrichtlinie aus, wie z. B. vsanDatastore.
Wahlen Sie das Verwaltungsnetzwerk aus, z. B. network-1.

Passen Sie die Konfiguration wie folgt an und klicken Sie abschlieBend auf Weiter.

Option Bezeichnung

IP-Adresse fiir die Geben Sie die IP-Adresse fur die Controller-VM ein, z. B. 10.199.17.51.
Verwaltungsschnittstelle

Subnetzmaske der Geben Sie die Subnetzmaske ein, wie z. B. 255.255.255.0.
Verwaltungsschnittstelle

Standard-Gateway Geben Sie das Standard-Gateway fur das Verwaltungsnetzwerk ein, z. B.
10.199.17.235.

Authentifizierungsschlissel fiir die FlUgen Sie optional den Inhalt eines 6ffentlichen SchlUssels ein. Sie kbnnen
sysadmin-Anmeldung den Schllssel leer lassen.
Hostname von Avi Controller Geben Sie den FQDN oder die IP-Adresse des Controllers ein.

Uberprifen Sie die Bereitstellungseinstellungen.
Klicken Sie auf Fertig stellen, um die Konfiguration abzuschlieBen.

Verwenden Sie vSphere Client, um die Bereitstellung der Controller-VM im Bereich Aufgaben
zu Uberwachen.
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16 Verwenden Sie den vSphere Client, um die Controller-VM nach der Bereitstellung
einzuschalten.

Bereitstellen eines Controller-Clusters

Optional kdnnen Sie einen Cluster mit drei Controller-Knoten bereitstellen. Die Konfiguration
eines Clusters wird in Produktionsumgebungen fur HA und Notfallwiederherstellung empfohlen.
Wenn Sie einen Einzelknoten-NSX Advanced Load Balancer-Controller ausflihren, miussen Sie die
Sicherungs- und Wiederherstellungsfunktion verwenden.

Um einen Cluster mit drei Knoten auszufuhren, stellen Sie nach der Bereitstellung der ersten
Controller-VM zwei weitere Controller-VMs bereit und schalten Sie sie ein. Sie durfen nicht den
Erstkonfigurationsassistenten ausfihren oder das Administratorkennwort fur diese Controller
andern. Die Konfiguration der ersten Controller-VM wird den beiden neuen Controller-VMs
zugewiesen.

Verfahren
1 Wechseln Sie zu Verwaltung > Controller.
2 Wahlen Sie Knoten aus.
3 Kilicken Sie auf das Symbol ,,Bearbeiten.
4 FuUgen Sie eine statische IP als Controller-Cluster-IP hinzu.
Diese IP-Adresse muss aus dem Verwaltungsnetzwerk stammen.

5 Konfigurieren Sie in Clusterknoten die beiden neuen Clusterknoten.

Option Beschreibung

1P IP-Adresse des Controller-Knotens.

Name Name des Knotens. Als Name kann die IP-Adresse verwendet werden.
Kennwort Kennwort des Controller-Knotens. Lassen Sie das Kennwort leer.
Offentliche IP Die 6ffentliche IP-Adresse des Controller-Knotens. Lassen Sie dieses Feld

leer.

6 Klicken Sie auf Speichern.

Hinweis Sobald Sie einen Cluster bereitgestellt haben, missen Sie die IP des Controller-
Clusters fur jede weitere Konfiguration verwenden, nicht die IP des Controller-Knotens.

Einschalten des Controllers

Nachdem Sie die Controller-VM bereitgestellt haben, kédnnen Sie sie einschalten. Wahrend des
Startvorgangs wird der VM die wahrend der Bereitstellung angegebene IP-Adresse zugewiesen.

Nach dem Einschalten kann der erste Startvorgang der Controller-VM bis zu 10 Minuten dauern.

Voraussetzungen

Stellen Sie den Controller bereit.
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Verfahren

1

Klicken Sie im vCenter Server mit der rechten Maustaste auf die bereitgestellte avi-
controller-1-VM.

Waéhlen Sie Power > Einschalten.

Der VM wird die IP-Adresse zugewiesen, die Sie wahrend der Bereitstellung angegeben
haben.

Um zu Uberprufen, ob die VM eingeschaltet wurde, greifen Sie in einem Browser auf die
IP-Adresse zu.

Wenn die VM online geschaltet wird, werden Warnungen zum TLS-Zertifikat und zur
Verbindung angezeigt.

Klicken Sie in der Warnung Diese Verbindung ist nicht privat auf Details anzeigen.
Klicken Sie in dem daraufhin eingeblendeten Fenster auf Diese Website besuchen.

Sie werden zur Eingabe von Benutzeranmeldedaten aufgefordert.

Konfigurieren des NSX Advanced Load Balancer Controller

Konfigurieren Sie die NSX Advanced Load Balancer Controller-VM fiur Ihre vSphere laaS control
plane-Umgebung.

Um die Steuerungsebene des Lastausgleichsdiensts mit der vCenter Server-Umgebung
zu verbinden, bendtigt der NSX Advanced Load Balancer Controller mehrere
Konfigurationsparameter nach der Bereitstellung.

Voraussetzungen

Stellen Sie sicher, dass Ihre Umgebung die Systemanforderungen fur die Konfiguration des
NSX Advanced Load Balancer erflllt. Siehe Anforderungen fur Zonal Supervisor mit NSX und
NSX Advanced Load Balancer und Anforderungen flr die Cluster Supervisor-Bereitstellung
mit NSX und NSX Advanced Load Balancer in Konzepte und Planung der vSphere laas-
Steuerungsebene.

Stellen Sie sicher, dass Sie Uber die Enterprise Tier-Lizenz verfugen. Der Controller wird

im Testmodus gestartet, der Uber alle Funktionen verfugt, die einer verflUgbaren Enterprise
Edition-Lizenz entsprechen. Sie mussen dem Controller eine glltige Enterprise Tier-Lizenz
zuweisen, bevor der Testzeitraum ablauft.

Verfahren

1

Navigieren Sie mithilfe eines Browsers zu der IP-Adresse, die Sie bei der Bereitstellung des
NSX Advanced Load Balancer Controller festgelegt haben.
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2 Erstellen Sie ein Administratorkonto.

Option Beschreibung

Benutzername Der Benutzername des Administrators fir die anféangliche Konfiguration. Sie
kdénnen dieses Feld nicht bearbeiten.

Kennwort Geben Sie ein Administratorkennwort fur die Controller-VM ein.

Das Kennwort muss mindestens 8 Zeichen lang sein und eine
Kombination aus numerischen Zeichen, Sonderzeichen, GroBbuchstaben und
Kleinbuchstaben enthalten.

Kennwort bestdtigen Geben Sie das Administratorkennwort erneut ein.

E-Mail-Adresse (optional) Geben Sie eine Administrator-E-Mail-Adresse ein.

Es wird empfohlen, eine E-Mail-Adresse flr die Kennwortwiederherstellung
in einer Produktionsumgebung anzugeben.

3 Konfigurieren Sie die Systemeinstellungen.

Option Beschreibung

Passphrase Geben Sie eine Passphrase flr die Controller-Sicherung ein. Die Controller-
Konfiguration wird in regelmaBigen Abstanden automatisch auf der lokalen
Festplatte gespeichert. Weitere Informationen finden Sie unter Sichern und
Wiederherstellen.

Die Passphrase muss mindestens 8 Zeichen lang sein und eine
Kombination aus numerischen Zeichen, Sonderzeichen, GroBbuchstaben und
Kleinbuchstaben enthalten.

Passphrase bestatigen Geben Sie die Sicherungs-Passphrase erneut ein.

DNS-Auflésung Geben Sie eine IP-Adresse fur den DNS-Server ein, den Sie in der vSphere
laaS control plane-Umgebung verwenden. Beispielsweise 10.14.7.12.

DNS-Suchdomane Geben Sie eine Doméanenzeichenfolge ein.

4 Weisen Sie eine Lizenz zu.
a Wahlen Sie Administration > Lizenzierung aus.
b Wahlen Sie Einstellungen.
¢ Wahlen Sie Enterprise-Ebene aus und klicken Sie auf SPEICHERN.
d Klicken Sie auf Hochladen von Computer, um die Lizenz hinzuzufligen.

Nachdem die Lizenzdatei hochgeladen wurde, wird sie in der Liste der Controller-Lizenzen
angezeigt. Das System zeigt die Informationen zur Lizenz an, einschlieBlich des Start- und
Ablaufdatums.
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5 Damit der NSX Advanced Load Balancer Controller mit NSX Manager kommunizieren kann,
erstellen Sie NSX Manager-Anmeldedaten. Wahlen Sie im NSX Advanced Load Balancer
Controller-Dashboard Administration > Benutzeranmeldedaten aus.

Option
Name
Anmeldedatentyp

Benutzername

Kennwort

Beschreibung
Name flr die Anmeldedaten . Zum Beispiel: nsxuser
Wahlen Sie NSX-T aus.

Geben Sie den Benutzernamen ein, der zur Anmeldung bei NSX Manager
verwendet werden soll.

Geben Sie das Kennwort fir den NSX Manager ein.

6 Damit der NSX Advanced Load Balancer Controller mit vCenter Server kommunizieren kann,

erstellen Sie vCenter Server-Anmeldedaten.

Option
Name
Anmeldedatentyp

Benutzername

Kennwort

Beschreibung
Name fur die Anmeldedaten . Zum Beispiel: vcuser.
Wahlen Sie vCenter aus.

Geben Sie den Benutzernamen ein, der zur Anmeldung bei vCenter Server
verwendet werden soll.

Geben Sie das Kennwort flr den vCenter Server ein.

7 Erstellen Sie ein Platzhalter-IPAM-Profil.

IPAM ist erforderlich, um virtuelle IP-Adressen beim Erstellen virtueller Dienst zuzuteilen.

a Wahlen Sie im Dashboard NSX Advanced Load Balancer Controller Vorlagen > IPAM/

DNS-Profile aus.

Die Seite NEUES IPAM/DNS-PROFIL wird angezeigt.

b Geben Sie einen Namen fur das Profil ein. Zum Beispiel: default-ipam.

¢ Wahlen Sie fur den Typ die Option Avi Vantage IPAM aus.

d Klicken Sie auf Speichern.

8 Konfigurieren Sie NSX Cloud.

a Wahlen Sie im Dashboard NSX Advanced Load Balancer Controller Infrastruktur > Clouds

aus.

b Geben Sie einen Namen fur die Cloud ein. Zum Beispiel: nsx-cloud

¢ Wahlen Sie NSX-T Cloud als Cloud-Typ aus.

d Wahlen Sie DHCP aus.

e Geben Sie ein Objekt-Namensprafix flr die Dienst-Engines ein. Die Préafixzeichenfolge
darf nur Buchstaben, Zahlen und Unterstriche enthalten. Dieses Feld kann nach der
Konfiguration der Cloud nicht mehr geandert werden. Zum Beispiel: nsx
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9 Geben Sie die Anmeldedaten fur die NSX ein.
a Geben Sie die IP-Adresse des NSX Managers ein.

b Geben Sie die NSX Manager-Anmeldedaten ein, die Sie erstellt haben. Zum Beispiel:

nsxuser.

10 Konfigurieren Sie das Verwaltungsnetzwerk. Das Verwaltungsnetzwerk ist der
Kommunikationskanal zwischen dem NSX Advanced Load Balancer Controller und den
Dienst-Engines.

Option Beschreibung

Transportzone Die Transportzone, in der die Dienst-Engine platziert wird.

Wahlen Sie die Overlay-Transportzone aus. Beispiel: nsx-overlay-

transportzone.
Tier 1 Logischer Router Wahlen Sie das Tier-1-Gateway. Zum Beispiel: Tier-1_VWT.
Overlay-Segment Das Management-Overlay-Segment, von dem die Verwaltungs-

Netzwerkkarte der Dienst-Engine die IP-Adresse erhalt. Zum Beispiel:

nsxoverlaysegment.

11 Konfigurieren Sie das Datennetzwerk.

Klicken Sie im Abschnitt Datennetzwerk auf HINZUFUGEN.

Option Beschreibung

Transportzone Wahlen Sie die Overlay-Transportzone aus. Beispiel: nsx-overlay-
transportzone.

Logischer Router Geben Sie das Tier-1-Gateway ein. Zum Beispiel: Tier-1_VWT.

Overlay-Segment Wahlen Sie das Overlay-Segment aus. Zum Beispiel: nsxoverlaysegment.

12 Geben Sie die Anmeldedaten fur vCenter Server ein.

Klicken Sie im Abschnitt vCenter Server auf HINZUFUGEN.

Option Beschreibung
Name Name der zuvor von lhnen erstellten Anmeldedaten. Zum Beispiel: vcuser.
URL Die IP-Adresse des vCenter Server.

13 Flgen Sie das zuvor von lhnen erstellte IPAM-Profil hinzu. Wahlen Sie in IPAM-Profil
default-ipam aus.

IPAM ist erforderlich, um virtuelle IP-Adressen beim Erstellen virtueller Dienst zuzuteilen.
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Ergebnisse

Nachdem Sie die Konfiguration abgeschlossen haben, sehen Sie das NSX Advanced Load
Balancer Controller-Dashboard. Wahlen Sie Infrastruktur > Clouds aus und stellen Sie sicher,
dass der Status des NSX Advanced Load Balancer Controller fir NSX Cloud grun ist. Manchmal
kann der Status flr einige Zeit gelb sein, bis der NSX Advanced Load Balancer Controlleralle
Portgruppen in der vCenter Server-Umgebung erkannt hat und grun wird.

Nachste Schritte
Konfigurieren einer Dienst-Engine-Gruppe. Weitere Informationen finden Sie unter Konfigurieren
einer Dienst-Engine-Gruppe.

Konfigurieren einer Dienst-Engine-Gruppe

vSphere laaS control plane verwendet die Standardgruppe als Vorlage zum Konfigurieren einer
Dienst-Engine-Gruppe pro Supervisor. Optional kdénnen Sie die Standardgruppe-Dienst-Engines
in einer Gruppe konfigurieren, die die Platzierung und Anzahl der Dienst-Engine-VMs innerhalb
von vCenter definiert. Sie kobnnen auch Hochverfligbarkeit konfigurieren, wenn sich der NSX
Advanced Load Balancer Controller im Enterprise-Modus befindet.

Verfahren

1 Wahlen Sie im NSX Advanced Load Balancer Controller-Dashboard Infrastruktur > Cloud-
Ressourcen > Dienst-Engine-Gruppe aus.

2 Klicken Sie auf der Seite Dienst-Engine-Gruppe auf das Bearbeitungssymbol in der
Standardgruppe.

Die Registerkarte Allgemeine Einstellungen wird angezeigt.

VMware by Broadcom

93



Installieren und Konfigurieren der vSphere laaS-Steuerungsebene

3 Konfigurieren Sie im Abschnitt Hochverfligbarkeits- und Platzierungseinstellungen die
Einstellungen fur Hochverfligbarkeit und virtuelle Dienste.

a Wahlen Sie den Hochverfiigbarkeitsmodus aus.

Die Standardoptionist N + M (buffer). Sie kdnnen den Standardwert beibehalten oder
eine der folgenden Optionen auswahlen:

m  Active/Standy
m Active/Active

b Konfigurieren Sie die Anzahl der Dienst-Engines. Dies ist die maximale Anzahl von
Dienst-Engines, die innerhalb einer Dienstmodulgruppe erstellt werden kdnnen. Der
Standardwert ist 10.

c Konfigurieren Sie Platzierung virtueller Dienste UGber Dienst-Engines hinweg.
Die Standardoption ist Kompakt. Sie kdnnen eine der folgenden Optionen auswahlen:

m  Verteilt. Der NSX Advanced Load Balancer Controller maximiert die Leistung, indem
virtuelle Dienste auf neu hochgefahrenen Dienst-Engines platziert werden, bis die
angegebene maximale Anzahl von Dienst-Engines erreicht ist.

m  Kompakt. Die NSX Advanced Load Balancer Controller startet die kleinstmogliche
Dienst-Engine und platziert den neuen virtuellen Dienst auf einer bestehenden Dienst-
Engine. Eine neue Dienst-Engine wird nur erstellt, wenn alle Dienst-Engines verwendet
werden.

4 Sie kdénnen die Standardwerte fur die anderen Einstellungen beibehalten.

5 Kilicken Sie auf Speichern.

Ergebnisse

Der AKO erstellt eine Dienst-Engine-Gruppe fur jeden vSphere laaS control plane-Cluster. Die
Konfiguration der Dienst-Engine-Gruppe wird von der Konfiguration Standardgruppe abgeleitet.
Sobald die Standardgruppe mit den erforderlichen Werten konfiguriert ist, werden alle von

der AKO erstellten neuen Dienst-Engine-Gruppe dieselben Einstellungen aufweisen. Anderungen
an der Konfiguration der Standardgruppe werden jedoch nicht in einer bereits erstellten
Dienst-Engine-Gruppe widergespiegelt. Sie missen die Konfiguration flr eine vorhandene Dienst-
Engine-Gruppe separat andern.

Registrieren Sie die NSX Advanced Load Balancer Controller bei NSX Manager

Registrieren Sie die NSX Advanced Load Balancer Controller bei NSX Manager.

Voraussetzungen

Stellen Sie sicher, dass Sie den NSX Advanced Load Balancer Controller bereitgestellt haben.

Verfahren

1 Melden Sie sich als Root-Benutzer bei NSX Manager an.
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2 FUhren Sie folgende Befehle aus:

curl -k --location --request PUT 'https://<nsx-mgr-ip>/policy/api/vl/infra/alb-onboarding-
workflow' \

--header 'X-Allow-Overwrite: True' \

--header 'Authorization: Basic <base64 encoding of username:password of NSX Mgr>' \
--header 'Content-Type: application/json' \

--data-raw '{

"owned by": "LCM",

"cluster ip": "<nsx-alb-controller-cluster-ip>",
"infra admin_username" : "username",
"infra admin password" : "password"

}!

Wenn Sie DNS- und NTP-Einstellungen im API-Aufruf angeben, werden die globalen
Einstellungen Uberschrieben. Beispiele: "dns servers": ["<dns-servers-ips>"] und

"ntp servers": ["<ntp-servers-ips>"].

Zuweisen eines Zertifikats zum NSX Advanced Load Balancer Controller

Der NSX Advanced Load Balancer Controller verwendet Zertifikate, die er an Clients

sendet, um Sites zu authentifizieren und eine sichere Kommunikation herzustellen.

Zertifikate kédnnen entweder vom NSX Advanced Load Balancer selbstsigniert oder als
Zertifikatsignieranforderung (Certificate Signing Request, CSR) erstellt werden, die an eine
vertrauenswdurdige Zertifizierungsstelle (CA) gesendet wird, die dann ein vertrauenswurdiges
Zertifikat generiert. Sie kdnnen ein selbstsigniertes Zertifikat erstellen oder ein externes Zertifikat
hochladen.

Sie mussen ein benutzerdefiniertes Zertifikat bereitstellen, um Supervisor zu aktivieren. Sie
kénnen das Standardzertifikat nicht verwenden. Weitere Informationen zu Zertifikaten finden Sie
unter SSL-/TLS-Zertifikate.

Wenn Sie ein von einer privaten Zertifizierungsstelle (CA) signiertes Zertifikat verwenden, wird
die Supervisor-Bereitstellung moglicherweise nicht abgeschlossen und die NSX Advanced Load
Balancer-Konfiguration moglicherweise nicht angewendet. Weitere Informationen finden Sie
unter NSX Advanced Load Balancer Konfiguration wird nicht angewendet.

Voraussetzungen

Stellen Sie sicher, dass die NSX Advanced Load Balancer beim NSX Manager registriert ist.

Verfahren

1 Klicken Sie im Controller-Dashboard auf das Meni in der oberen linken Ecke und wahlen Sie
Vorlagen > Sicherheit aus.

2 Wahlen Sie SSL/TLS-Zertifikat aus.

3 Zum Erstellen eines Zertifikats klicken Sie auf Erstellen und wahlen Sie Controller-Zertifikat
aus.

Das Fenster Neues Zertifikat (SSL/TLS) wird gedffnet.
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4 Geben Sie einen Namen flr das Zertifikat ein.

5 Wenn kein vorab erstelltes glltiges Zertifikat vorhanden ist, fugen Sie ein selbstsigniertes
Zertifikat hinzu, indem Sie fur Typ die Option self Signed auswahlen.

a

Geben Sie die folgenden Details ein:

Option Beschreibung

Allgemeiner Name Geben Sie den vollqualifizierten Namen der Site an. Damit die Site
als vertrauenswirdig eingestuft wird, muss dieser Eintrag mit dem

Hostnamen Ubereinstimmen, den der Client im Browser eingegeben hat.

Algorithmus Wahlen Sie EC (Elliptic Curve Cryptography) oder RSA aus. EC wird
empfohlen.
Schlisselldange Wahlen Sie die Verschlisselungsebene aus, die fur Handshakes

verwendet werden soll:
m  sECP256R1 wird fur EC-Zertifikate verwendet.

m 2048 Bit wird fur RSA-Zertifikate empfohlen.

Klicken Sie in Subject Alternate Name (SAN) auf Hinzufligen.

Geben Sie die IP-Adresse und/oder den FQDN des Clusters ein, wenn der NSX
Advanced Load Balancer Controller als einzelner Knoten bereitgestellt wird. Wenn nur
die IP-Adresse oder der FQDN verwendet wird, muss sie mit der IP-Adresse der

NSX Advanced Load Balancer Controller-VM uUbereinstimmen, die Sie wahrend der
Bereitstellung angeben.

Weitere Informationen finden Sie unter Bereitstellen der NSX Advanced Load Balancer
Controller. Geben Sie die Cluster-IP oder den FQDN des NSX Advanced Load Balancer
Controller-Clusters ein, wenn dieser als Cluster mit drei Knoten bereitgestellt wird.

d Klicken Sie auf Speichern.

Sie bendtigen dieses Zertifikat, wenn Sie den Supervisor zum Aktivieren der

Arbeitslastverwaltungsfunktion konfigurieren.

6 Laden Sie das selbstsignierte Zertifikat herunter, das Sie erstellen.

a

Klicken Sie auf Sicherheit > SSL/TLS-Zertifikate.
Wenn das Zertifikat nicht angezeigt wird, aktualisieren Sie die Seite.
Wahlen Sie das erstellte Zertifikat aus und klicken Sie auf das Download-Symbol.

Klicken Sie auf der Seite Zertifikat exportieren flr das Zertifikat auf In Zwischenablage
kopieren. Kopieren Sie nicht den Schlissel.

Speichern Sie das kopierte Zertifikat fur die spatere Verwendung, wenn Sie die
Arbeitslastverwaltung aktivieren.
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7 Wenn ein vorab erstelltes glltiges Zertifikat vorhanden ist, laden Sie es hoch, indem Sie flr
Typ die Option Import auswahlen.

a Klicken Sie unter Zertifikat auf Datei hochladen und importieren Sie das Zertifikat.
Das SAN-Feld des Zertifikats, das Sie hochladen, muss Uber die IP-Adresse oder den

FQDN des Controllers verflugen.

Hinweis Stellen Sie sicher, dass Sie den Inhalt des Zertifikats nur einmal hochladen oder
einfugen.

b Klicken Sie in Schlissel (PEM) oder PKCS12 auf Datei hochladen und importieren Sie den
Schllssel.

¢ Klicken Sie Validieren, um das Zertifikat und den SchlUssel zu validieren.
d Klicken Sie auf Speichern.
8 Um das Zertifikat zu andern, fuhren Sie die folgenden Schritte aus.
a Wahlen Sie im Controller-Dashboard Verwaltung > Systemeinstellungen aus.
b Klicken Sie auf Bearbeiten.
c Wahlen Sie die Registerkarte Zugriff.
d Entfernen Sie aus dem SSL/TLS-Zertifikat die vornandenen Standardportalzertifikate.
e Wahlen Sie im Dropdown-Menu das neu erstellte oder hochgeladene Zertifikat aus.
f  Wahlen Sie Standardauthentifizierung aus.

g Klicken Sie auf SPEICHERN.

Einschrankungen bei der Verwendung des NSX Advanced Load Balancer

Es ist wichtig, dass Sie beim Konfigurieren des NSX Advanced Load Balancer in lhrer vSphere
laaS control plane-Umgebung die Einschrankungen beachten.

Ein Ingress erhélt in den folgenden Fallen keine externe IP vom NSX Advanced Load Balancer:
m Wenn in der Ingress-Konfiguration kein Hostname angegeben ist.

m  Wenn der Ingress mit der Konfigurationsoption defaultBackend anstatt mit dem Hostnamens
konfiguriert ist.

StandardmaBig muss eine Ingress-Ressource in Kubernetes den Hostnamen in der Controller-
Konfiguration definieren und ihr eine externe IP-Adresse zuweisen. Dies ist erforderlich, da der
NSX Advanced Load Balancer flr den Datenverkehr in den virtuellen Diensten, die entsprechend
der Kubernetes-Ingresses erstellt werden, virtuelles Hosting verwendet. Weitere Informationen
zur Konfigurationsoption defaultBackend finden Sie unter https://kubernetes.io/docs/concepts/
services-networking/ingress/#default-backend.
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Wenn ein Ingress denselben Hostnamen wie ein Ingress in einem anderen Namespace hat,

erhalt er keine externe IP vom NSX Advanced Load Balancer. StandardmaBig weist der NSX
Advanced Load Balancer fur jeden Namespace eine eindeutige VIP zu. Dies bedeutet, dass

alle Ingresses in einem einzelnen Namespace dieselbe VIP verwenden. Folglich werden zwei
Ingresses aus verschiedenen Namespaces unterschiedliche VIPs zugewiesen. Wenn sie jedoch
denselben Hostnamen aufweisen, weiB der DNS-Server nicht, in welche IP-Adresse der Hostname
aufgeldst werden soll.

Installieren und Konfigurieren von NSX Advanced Load
Balancer

Wenn Sie ein vSphere Distributed Switch (vDS)-Netzwerk verwenden, kdnnen Sie den NSX
Advanced Load Balancer 22.1.4 in Ihrer vSphere laaS control plane-Umgebung installieren und
konfigurieren.

m  Stellen Sie sicher, dass Ihre Umgebung die Anforderungen zum Konfigurieren von vSphere
laaS control plane mit dem NSX Advanced Load Balancer erflllt. Weitere Informationen
finden Sie unter Anforderungen flr einen Drei-Zonen-Supervisor mit NSX Advanced Load
Balancer und Anforderungen fur die Aktivierung eines Einzelcluster-Supervisors mit NSX
Advanced Load Balancer in Konzepte und Planung der vSphere laaS-Steuerungsebene.

m Laden Sie die NSX Advanced Load Balancer-OVA herunter. VMware stellt eine NSX
Advanced Load Balancer-OVA-Datei zur Verfigung, die Sie in lhrer vSphere-Umgebung
bereitstellen, in der Sie die Arbeitslastverwaltung aktivieren. Laden Sie die neueste Version
der OVA-Datei, die mit vSphere laaS control plane unterstutzt wird, Uber das VMware
Customer Connect-Portal herunter.

Hinweis Die Verfahren in diesem Handbuch gelten fir den NSX Advanced Load Balancer,
der von vSphere laaS control plane 8.0 Update 2 unterstitzt wird. Méglicherweise sind
héhere Versionen von NSX Advanced Load Balancer verfugbar, in denen die Workflows der
Benutzeroberflache unterschiedlich sein kdnnen.
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Weitere Informationen zum NSX Advanced Load Balancer finden Sie in der Dokumentation zu
VMware NSX Advanced Load Balancer.

Weitere Themen zum Lesen
Verfahren

1 Erstellen eines vSphere Distributed Switch flr einen Supervisor zwecks Verwendung mit
NSX Advanced Load Balancer

Zum Konfigurieren eines vSphere-Clusters als Supervisor, der den vSphere-Netzwerk-Stack
und den NSX Advanced Load Balancer verwendet, mussen Sie einen vSphere Distributed
Switch erstellen. Erstellen Sie Portgruppen auf dem Distributed Switch, den Sie als
Arbeitslastnetzwerke fur den Supervisor konfigurieren kdnnen. Der NSX Advanced Load
Balancer bendtigt eine verteilte Portgruppe, um die Dienst-Engine-Datenschnittstellen zu
verbinden. Die Portgruppe wird verwendet, um die virtuellen Anwendungs-IPs (VIPs) auf den
Dienst-Engines zu platzieren.

2 Importieren der NSX Advanced Load Balancer-OVA in eine lokale Inhaltsbibliothek

Um das NSX Advanced Load Balancer OVA-Image zu speichern, erstellen Sie eine lokale
Inhaltsbibliothek und importieren Sie die OVA in diese Bibliothek.

3 Bereitstellen des NSX Advanced Load Balancer-Controllers

Stellen Sie die NSX Advanced Load Balancer-Controller-VM im Verwaltungsnetzwerk in lhrer
vSphere laaS control plane-Umgebung bereit.

4 Konfigurieren einer Dienst-Engine-Gruppe

vSphere laaS control plane verwendet die Dienst-Engine-Gruppe Standardgruppe. Optional
kdnnen Sie die Standardgruppe-Dienst-Engines in einer Gruppe konfigurieren, die die
Platzierung und Anzahl der Dienst-Engine-VMs innerhalb von vCenter definiert. Sie kdnnen
auch Hochverflugbarkeit konfigurieren, wenn sich der NSX Advanced Load Balancer-
Controller im Enterprise-Modus befindet. vSphere laaS control plane unterstitzt lediglich die
Dienst-Engine Standardgruppe. Andere Dienstmodulgruppen konnen nicht erstellt werden.

Erstellen eines vSphere Distributed Switch flr einen Supervisor
zwecks Verwendung mit NSX Advanced Load Balancer

Zum Konfigurieren eines vSphere-Clusters als Supervisor, der den vSphere-Netzwerk-Stack und
den NSX Advanced Load Balancer verwendet, mussen Sie einen vSphere Distributed Switch
erstellen. Erstellen Sie Portgruppen auf dem Distributed Switch, den Sie als Arbeitslastnetzwerke
fUr den Supervisor konfigurieren kénnen. Der NSX Advanced Load Balancer bendtigt eine
verteilte Portgruppe, um die Dienst-Engine-Datenschnittstellen zu verbinden. Die Portgruppe
wird verwendet, um die virtuellen Anwendungs-IPs (VIPs) auf den Dienst-Engines zu platzieren.

Voraussetzungen

Uberprifen Sie die Systemanforderungen und Netzwerktopologien fiir die Verwendung des
vSphere-Netzwerks flr den Supervisor mit dem NSX Advanced Load Balancer. Weitere
Informationen finden Sie unter Anforderungen fur einen Drei-Zonen-Supervisor mit NSX
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Advanced Load Balancer und Anforderungen fur die Aktivierung eines Einzelcluster-Supervisors
mit NSX Advanced Load Balancer in Konzepte und Planung der vSphere laaS-Steuerungsebene.

Verfahren

1

2

Navigieren Sie im vSphere Client zu einem Datencenter.

Klicken Sie mit der rechten Maustaste auf das Datencenter und wahlen Sie Distributed Switch
> Neuer Distributed Switch aus.

Geben Sie einen Namen fur den Switch ein, z. B. Distributed Switch fiir Arbeitslast
und klicken Sie auf Weiter.

Wahlen Sie Version 8.0 flr den Switch aus und klicken Sie auf Weiter.

Geben Sie unter Portgruppenname Primidres Arbeitslastnetzwerk ein, klicken Sie auf
Weiter und dann auf Beenden.

Ein neuer Distributed Switch mit einer Portgruppe wird im Datencenter erstellt. Sie kbnnen
diese Portgruppe als das primare Arbeitslastnetzwerk fUr den Supervisor verwenden, den
Sie erstellen werden. Das primare Arbeitslastnetzwerk verarbeitet den Datenverkehr flir die
Kubernetes-Steuerungsebenen-VMs.

Erstellen Sie verteilte Portgruppen fur Arbeitslastnetzwerke.

Wie viele Portgruppen Sie erstellen, hangt von der Topologie ab, die Sie fur den
Supervisor implementieren mdchten. Erstellen Sie fur eine Topologie mit einem isolierten
Arbeitslastnetzwerk eine verteilte Portgruppe, die Sie als Netzwerk fur alle Namespaces
auf dem Supervisor verwenden werden. Erstellen Sie fur eine Topologie mit isolierten
Netzwerken fur jeden Namespace dieselbe Anzahl an Portgruppen wie die Anzahl der von
Ihnen zu erstellenden Namespaces.

a Navigieren Sie zum neu erstellten Distributed Switch.

b Klicken Sie mit der rechten Maustaste auf den Switch und wéhlen Sie Verteilte
Portgruppen > Neue verteilte Portgruppe aus.

c Geben Sie einen Namen flr die Portgruppe ein, z. B. Arbeitslastnetzwerk, und klicken
Sie auf Weiter.

d Behalten Sie die Standardeinstellungen bei, klicken Sie auf Weiter und dann auf Beenden.
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7 Erstellen Sie eine Portgruppe fur das Datennetzwerk.

a Klicken Sie mit der rechten Maustaste auf den Distributed Switch und wahlen Sie Verteilte
Portgruppe > Neue verteilte Portgruppe aus.

b Geben Sie einen Namen fur die Portgruppe ein, z. B. Datennetzwerk, und klicken Sie auf
Weiter.

c Geben Sie auf der Seite Einstellungen konfigurieren die allgemeinen Eigenschaften fir
die neue verteilte Portgruppe ein und klicken Sie auf Weiter.

Eigenschaft Beschreibung

Port-Bindung Wahlen Sie aus, wann Ports virtuellen Maschinen zugewiesen werden, die
mit dieser verteilten Portgruppe verbunden sind.

Wahlen Sie Statische Bindung aus, um einer virtuellen Maschine
einen Port zuzuweisen, wenn die virtuelle Maschine mit der verteilten
Portgruppe verbunden wird.

Portzuteilung Wahlen Sie die Portzuteilung Elastisch aus.

Die Standardanzahl der Ports ist acht. Wenn alle Ports zugewiesen
wurden, wird ein neues Set aus acht Ports erstellt.

Anzahl der Ports Behalten Sie den Standardwert bei.

Netzwerkressourcenpool Weisen Sie Uber das Dropdown-Menu die neue verteilte Portgruppe
einem benutzerdefinierten Netzwerkressourcenpool zu. Wenn Sie keinen
Netzwerkressourcenpool erstellt haben, bleibt dieses Menl leer.

VLAN Wahlen Sie im Dropdown-MenU den Typ des VLAN-Datenverkehrsfilters
und der Markierung aus:

m  Keine: Verwenden Sie VLAN nicht. Wé&hlen Sie diese Option aus,
wenn Sie External Switch Tagging verwenden.

m  VLAN: Geben Sie im Textfeld ,,VLAN-ID“ einen Wert zwischen 1 und
4.094 fur Virtual Switch Tagging ein.

®m  VLAN-Trunking: Verwenden Sie diese Option fur das Virtual
Guest Tagging und um VLAN-Datenverkehr mit einer ID an das
Gastbetriebssystem weiterzuleiten. Geben Sie einen VLAN-Trunk-
Bereich ein. Sie kdnnen mithilfe einer kommagetrennten Liste
mehrere Bereiche oder individuelle VLANSs festlegen. Beispiel:
1702-1705, 1848-1849.

m  Privates VLAN: Ordnen Sie den Datenverkehr einem privaten VLAN
zu, das auf dem Distributed Switch erstellt wurde. Wenn Sie keine
privaten VLANSs erstellt haben, bleibt dieses Menu leer.

Erweitert Lassen Sie diese Option unausgewahlt.

8 Uberprifen Sie auf der Seite Bereit zum AbschlieBen die Konfiguration und klicken Sie auf
Beenden.

Ergebnisse

Der Distributed Switch wird erstellt, und verteilte Portgruppen werden unter dem Distributed
Switch angezeigt. Sie kénnen jetzt diese Portgruppe, die Sie erstellt haben, als Datennetzwerk fur
den NSX Advanced Load Balancer verwenden.
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Importieren der NSX Advanced Load Balancer-OVA in eine lokale
Inhaltsbibliothek

Um das NSX Advanced Load Balancer OVA-Image zu speichern, erstellen Sie eine lokale
Inhaltsbibliothek und importieren Sie die OVA in diese Bibliothek.

Das Erstellen einer lokalen Inhaltsbibliothek umfasst das Konfigurieren der Bibliothek, das
Herunterladen der OVA-Dateien und das Importieren in die lokale Inhaltsbibliothek. Weitere
Informationen finden Sie unter Verwenden von Inhaltsbibliotheken .

Voraussetzungen
Stellen Sie sicher, dass Sie die NSX Advanced Load Balancer-OVA heruntergeladen haben.

Erstellen Sie eine lokale Inhaltsbibliothek. Siehe Erstellen und Bearbeiten einer Inhaltsbibliothek.

Verfahren
1 Melden Sie sich Uber vSphere Client bei vCenter Server an.

2 Wahlen Sie Men > Inhaltsbibliotheken aus.

w

Klicken Sie in der Liste der Inhaltsbibliotheken auf den Link fir den Namen der von lhnen
erstellten lokalen Inhaltsbibliothek. Beispiel: NSX ALB.

Klicken Sie auf Aktionen.

Wahlen Sie Element importieren aus.

4
5
6 Wahlen Sie im Fenster Bibliothekselement importieren die Option Lokale Datei aus.
7 Klicken Sie auf Dateien hochladen.

8 Wahlen Sie die heruntergeladene OVA-Datei aus.

9 Kilicken Sie auf Import.

10 Zeigen Sie den Bereich Aktuelle Aufgaben am unteren Rand der Seite an.

11 Uberwachen Sie die Aufgabe Inhalt eines Bibliothekselements abrufen und stellen Sie sicher,
dass sie erfolgreich abgeschlossen wurde.

Né&chste Schritte

Stellen Sie den NSX Advanced Load Balancer-Controller bereit. Weitere Informationen hierzu
finden Sie unter Bereitstellen des NSX Advanced Load Balancer-Controllers.

Bereitstellen des NSX Advanced Load Balancer-Controllers

Stellen Sie die NSX Advanced Load Balancer-Controller-VM im Verwaltungsnetzwerk in lhrer
vSphere laaS control plane-Umgebung bereit.
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Voraussetzungen

Stellen Sie sicher, dass Sie Uber ein Verwaltungsnetzwerk verfigen, auf dem der NSX
Advanced Load Balancer bereitgestellt werden soll. Dabei kann es sich um einen vSphere
Distributed Switch (vDS) oder einen vSphere Standard Switch (vSS) handeln.

Stellen Sie sicher, dass Sie einen vDS-Switch und eine Portgruppe fur das Datennetzwerk
erstellt haben. Weitere Informationen hierzu finden Sie unter Erstellen eines vSphere
Distributed Switch flr einen Supervisor zwecks Verwendung mit NSX Advanced Load
Balancer.

Stellen Sie sicher, dass die Voraussetzungen erfullt sind. Weitere Informationen finden Sie
unter Anforderungen fur einen Drei-Zonen-Supervisor mit NSX Advanced Load Balancer und
Anforderungen flr die Aktivierung eines Einzelcluster-Supervisors mit NSX Advanced Load
Balancer in Konzepte und Planung der vSphere laaS-Steuerungsebene.

Verfahren

A W N =

ul

10

1

Melden Sie sich beim vCenter Server mit dem vSphere Client an.
Wahlen Sie den vSphere-Cluster aus, der fur Verwaltungskomponenten vorgesehen ist.
Erstellen Sie einen Ressourcenpool namens AVI-LB.

Klicken Sie mit der rechten Maustaste auf den Ressourcenpool und wahlen Sie OVF-Vorlage
bereitstellen aus.

Wahlen Sie Lokale Datei aus und klicken Sie auf Dateien hochladen.

Navigieren Sie zur Datei controller-VERSION.ova, die Sie als erforderliche Datei
heruntergeladen haben, und wahlen Sie sie aus.

Geben Sie einen Namen ein und wahlen Sie einen Ordner fur den Controller aus.

Option Bezeichnung
Name der virtuellen Maschine avi-controller-1
Speicherort fiur die virtuelle Datencenter
Maschine

Wahlen Sie den AVI-LB-Ressourcenpool als Computing-Ressource aus.
Uberprifen Sie die Konfigurationsdetails und klicken Sie auf Weiter.
Wahlen Sie eine VM-Speicherrichtlinie aus, wie z. B. vsanDatastore.

Wahlen Sie das Verwaltungsnetzwerk aus, z. B. network-1.
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12 Passen Sie die Konfiguration wie folgt an und klicken Sie abschlieBend auf Weiter.

Option Bezeichnung

IP-Adresse fir die Geben Sie die IP-Adresse fiur die Controller-VM ein, z. B. 10.199.17.51.
Verwaltungsschnittstelle

Subnetzmaske der Geben Sie die Subnetzmaske ein, wie z. B. 255.255.255.0.
Verwaltungsschnittstelle

Standard-Gateway Geben Sie das Standard-Gateway fur das Verwaltungsnetzwerk ein, z. B.
10.199.17.235.

Authentifizierungsschlissel fiir die Flgen Sie optional den Inhalt eines 6ffentlichen Schlussels ein. Sie kdnnen
sysadmin-Anmeldung den Schlussel leer lassen.
Hostname von Avi Controller Geben Sie den FQDN oder die IP-Adresse des Controllers ein.

13 Uberprufen Sie die Bereitstellungseinstellungen.
14 Klicken Sie auf Fertig stellen, um die Konfiguration abzuschlieBen.

15 Verwenden Sie vSphere Client, um die Bereitstellung der Controller-VM im Bereich Aufgaben
Zu Uberwachen.

16 Verwenden Sie den vSphere Client, um die Controller-VM nach der Bereitstellung
einzuschalten.
Bereitstellen eines Controller-Clusters

Optional konnen Sie einen Cluster mit drei Controller-Knoten bereitstellen. Die Konfiguration
eines Clusters wird in Produktionsumgebungen fur HA und Notfallwiederherstellung empfohlen.
Wenn Sie einen Einzelknoten-NSX Advanced Load Balancer-Controller ausfihren, missen Sie die
Sicherungs- und Wiederherstellungsfunktion verwenden.

Um einen Cluster mit drei Knoten auszufiuhren, stellen Sie nach der Bereitstellung der ersten
Controller-VM zwei weitere Controller-VMs bereit und schalten Sie sie ein. Sie durfen nicht den
Erstkonfigurationsassistenten ausfihren oder das Administratorkennwort fur diese Controller
andern. Die Konfiguration der ersten Controller-VM wird den beiden neuen Controller-VMs
zugewiesen.

Verfahren

1 Wechseln Sie zu Verwaltung > Controller.

2 Wahlen Sie Knoten aus.

3 Klicken Sie auf das Symbol ,,.Bearbeiten®.

4 FUlgen Sie eine statische IP als Controller-Cluster-IP hinzu.

Diese IP-Adresse muss aus dem Verwaltungsnetzwerk stammen.
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5 Konfigurieren Sie in Clusterknoten die beiden neuen Clusterknoten.

Option Beschreibung

IP IP-Adresse des Controller-Knotens.

Name Name des Knotens. Als Name kann die IP-Adresse verwendet werden.
Kennwort Kennwort des Controller-Knotens. Lassen Sie das Kennwort leer.
Offentliche IP Die 6ffentliche IP-Adresse des Controller-Knotens. Lassen Sie dieses Feld

leer.

6 Klicken Sie auf Speichern.

Hinweis Sobald Sie einen Cluster bereitgestellt haben, missen Sie die IP des Controller-
Clusters fur jede weitere Konfiguration verwenden, nicht die IP des Controller-Knotens.

Einschalten des Controllers

Nachdem Sie die Controller-VM bereitgestellt haben, kdnnen Sie sie einschalten. Wahrend des
Startvorgangs wird der VM die wahrend der Bereitstellung angegebene IP-Adresse zugewiesen.

Nach dem Einschalten kann der erste Startvorgang der Controller-VM bis zu 10 Minuten dauern.

Voraussetzungen

Stellen Sie den Controller bereit.

Verfahren

1 Kilicken Sie im vCenter Server mit der rechten Maustaste auf die bereitgestellte avi-
controller-1-VM.

2 Wahlen Sie Power > Einschalten.

Der VM wird die IP-Adresse zugewiesen, die Sie wahrend der Bereitstellung angegeben
haben.

3 Um zu Uberprifen, ob die VM eingeschaltet wurde, greifen Sie in einem Browser auf die
IP-Adresse zu.

Wenn die VM online geschaltet wird, werden Warnungen zum TLS-Zertifikat und zur
Verbindung angezeigt.

4 Klicken Sie in der Warnung Diese Verbindung ist nicht privat auf Details anzeigen.
5 Kilicken Sie in dem daraufhin eingeblendeten Fenster auf Diese Website besuchen.

Sie werden zur Eingabe von Benutzeranmeldedaten aufgefordert.

Konfigurieren des Controllers

Konfigurieren Sie die Controller-VM flr lhre vSphere laaS control plane-Umgebung und richten
Sie eine Cloud ein.
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Um die Steuerungsebene des Lastausgleichsdiensts mit der vCenter Server-Umgebung zu
verbinden, bendtigt der Controller mehrere Konfigurationsparameter nach der Bereitstellung.
Wahrend der Erstkonfiguration des Controllers wird eine Cloud vom Typ Standard-Cloud erstellt,
in der der erste Controller bereitgestellt wird. Damit der Lastausgleichsdienst mehrere vCenter
Server oder mehrere Datencenter bedienen kann, kdnnen Sie benutzerdefinierte Clouds vom
Typ VMware vCenter fur jede Kombination aus vCenter und Datencenter erstellen. Weitere
Informationen finden Sie unter NSX Advanced Load Balancer-Komponenten.

Voraussetzungen

Stellen Sie sicher, dass Ihre Umgebung die Systemanforderungen fur die Konfiguration des
NSX Advanced Load Balancer erflllt. Weitere Informationen finden Sie unter Anforderungen
flr einen Drei-Zonen-Supervisor mit NSX Advanced Load Balancer und Anforderungen flr
die Aktivierung eines Einzelcluster-Supervisors mit NSX Advanced Load Balancer in Konzepte
und Planung der vSphere laaS-Steuerungsebene.

m  Stellen Sie den Controller bereit.
Verfahren
1 Navigieren Sie mithilfe eines Browsers zu der IP-Adresse, die Sie bei der Bereitstellung des
Controllers festgelegt haben.
2 Erstellen Sie ein Administratorkonto.
Option Beschreibung
Benutzername Der Benutzername des Administrators flr die anfangliche Konfiguration. Sie
kdédnnen dieses Feld nicht bearbeiten.
Kennwort Geben Sie ein Administratorkennwort fur die Controller-VM ein.
Das Kennwort muss mindestens 8 Zeichen lang sein und eine
Kombination aus numerischen Zeichen, Sonderzeichen, GroBbuchstaben und
Kleinbuchstaben enthalten.
Kennwort bestatigen Geben Sie das Administratorkennwort erneut ein.
E-Mail-Adresse (optional) Geben Sie eine Administrator-E-Mail-Adresse ein.
Es wird empfohlen, eine E-Mail-Adresse flr die Kennwortwiederherstellung
in einer Produktionsumgebung anzugeben.
3 Konfigurieren Sie die Systemeinstellungen.

Option Beschreibung

Passphrase Geben Sie eine Passphrase flr die Controller-Sicherung ein. Die Controller-
Konfiguration wird in regelmaBigen Abstanden automatisch auf der lokalen
Festplatte gespeichert. Weitere Informationen finden Sie unter Sichern und
Wiederherstellen.

Die Passphrase muss mindestens 8 Zeichen lang sein und eine
Kombination aus numerischen Zeichen, Sonderzeichen, GroBbuchstaben und
Kleinbuchstaben enthalten.

Passphrase bestdtigen Geben Sie die Sicherungs-Passphrase erneut ein.
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Option Beschreibung

DNS-Auflésung Geben Sie eine IP-Adresse flir den DNS-Server ein, den Sie in der vSphere
laaS control plane-Umgebung verwenden. Beispielsweise 10.14.7.12.

DNS-Suchdomaéane Geben Sie eine Doméanenzeichenfolge ein.

4 (Optional) Konfigurieren Sie die Einstellungen fur E-Mail/SMTP.

Option Beschreibung

SMTP-Quelle Waéhlen Sie eine der folgenden Optionen aus: Keine, Lokaler Host, SMTP-
Server oder Anonymer Server.

Standard ist Lokaler Host.

Von Adresse E-Mail-Adresse.

5 Klicken Sie auf Weiter.
6 Konfigurieren Sie die Einstellungen fur mehrere Mandanten.
a Behalten Sie die Standardeinstellung fur den Mandantenzugriff bei.
b Wahlen Sie Cloud nach einrichten aus und klicken Sie auf Speichern.
Hinweis Wenn Sie vor dem Speichern die Option Cloud nach einrichten nicht
ausgewahlt haben, wird der Assistent fur die Erstkonfiguration beendet. Das Cloud-
Konfigurationsfenster wird nicht automatisch gestartet, und Sie werden zu einer

Dashboard-Ansicht auf dem Controller geleitet. Navigieren Sie in diesem Fall zu
Infrastruktur > Clouds und konfigurieren Sie die Cloud.

7 Konfigurieren Sie die VMware vCenter/vSphere ESX-Cloud. Klicken Sie auf Erstellen und
wahlen Sie VMware vCenter/vSphere ESX als Cloud-Typ aus.

Die Einstellungsseite fir NEUE CLOUD wird angezeigt.

8 Konfigurieren Sie die Einstellungen Allgemein.

Option Beschreibung

Name Geben Sie einen Namen fur die Cloud ein. Beispiel: Benutzerdefinierte
Cloud.

Typ Der Cloud-Typ ist VMware vCenter/vSphere ESX.

9 (Optional) Wahlen Sie im Abschnitt Standard-Netzwerk-1P-Adressenverwaltung die Option
DHCP aktiviert aus, wenn DHCP auf den vSphere-Portgruppen verfligbar ist.

Lassen Sie die Option deaktiviert, wenn die Dienst-Engine-Schnittstellen nur statische IP-
Adressen verwenden sollen. Sie konnen sie fur jedes Netzwerk einzeln konfigurieren.

Weitere Informationen finden Sie unter Konfigurieren eines virtuellen IP-Netzwerks.
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10 Konfigurieren Sie die Einstellungen fiir die Platzierung von virtuellen Diensten.

Option Beschreibung

Bevorzugen von statischen Routen Wahlen Sie diese Option aus, um zu erzwingen, dass die Dienst-Engine-VM
im Vergleich zum direkt auf das Servernetzwerk zugreift, indem sie Uber das Standard-Gateway
verbundenen Netzwerk fir die geroutet wird.

Platzierung virtueller Dienste StandardmaéBig verbindet der Controller eine Netzwerkkarte direkt mit

dem Servernetzwerk. Sie missen erzwingen, dass die Dienst-Engine
ausschlieBlich eine Verbindung zum Datennetzwerk herstellt und Daten an
das Arbeitslastnetzwerk weiterleitet.

Verwenden von statischen Routen Lassen Sie diese Option unausgewahlt.
fur die Netzwerkauflésung der VIP

11 Konfigurieren Sie die Anmeldedaten fur vCenter/vSphere.

Klicken Sie auf Anmeldedaten festlegen und geben Sie die folgenden Details an:

Option Bezeichnung

vCenter-Adresse Geben Sie den vCenter Server-Hostnamen oder die IP-Adresse fur die
vSphere laaS control plane-Umgebung ein.

Benutzername Geben Sie den Benutzernamen des vCenter-Administrators ein, z. B.
administrator@vsphere.local.

Um niedrigerstufige Berechtigungen zu verwenden, erstellen Sie eine
dedizierte Rolle. Nahere Angaben finden Sie unter VMware-Benutzerrolle.

Kennwort Geben Sie das Benutzerkennwort ein.

Zugriffsberechtigungen Lesen: Sie erstellen und verwalten die Dienst-Engine-VMs.
Schreien: Der Controller erstellt und verwaltet die Dienst-Engine-VMs.

Sie mussen ,,Schreiben* auswéhlen.

12 Konfigurieren Sie die Einstellungen fir Data Center.

a Wahlen Sie das vSphere Datencenter, in dem Sie die Arbeitslastverwaltung aktivieren
mochten.

b Waéhlen Sie die Option Inhaltsbibliothek verwenden aus und wahlen Sie die lokale
Inhaltsbibliothek aus der Liste aus.

13 Wahlen Sie SPEICHERN UND NEU STARTEN aus, um die VMware vCenter/vSphere ESX-
Cloud mit den von lhnen konfigurierten Einstellungen zu erstellen.

14 Konfigurieren Sie die Einstellungen fur das Netzwerk.

Option Beschreibung

Verwaltungsnetzwerk Wahlen Sie das VM-Netzwerk aus. Diese Netzwerkschnittstelle wird von den
Dienst-Engines flur die Verbindung mit dem Controller verwendet.

Dienst-Engine Lassen Sie die Vorlagen-Dienst-Engine-Gruppe leer.

IP-Adressenverwaltung fiir das Waéhlen Sie DHCP aktiviert aus.
Verwaltungsnetzwerk
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15 (Optional) Konfigurieren Sie die folgenden Netzwerkeinstellungen nur, wenn Sie DHCP

16

17

aktiviert nicht auswahlen.

Option

IP-Subnetz

Standard-Gateway

Hinzufligen eines statischen IP-

Adresspools

Beschreibung

Geben Sie das IP-Subnetz fur das Verwaltungsnetzwerk ein. Beispiel:
10.199.32.0/24.

Hinweis Geben Sie ein IP-Subnetz nur dann ein, wenn DHCP nicht verfigbar
ist.

Geben Sie das Standard-Gateway fur das Verwaltungsnetzwerk ein, z. B.
10.199.32.253.

Hinweis Geben Sie ein IP-Subnetz nur dann ein, wenn DHCP nicht verflugbar
ist.

Geben Sie eine oder mehrere IP-Adressen oder einen IP-Adressbereich ein.
Beispiel: 10.99.32.62-10.199.32.65.

Hinweis Geben Sie ein IP-Subnetz nur dann ein, wenn DHCP nicht verfigbar
ist.

Erstellen Sie ein IPAM-Profil und konfigurieren Sie die Einstellungen fur IPAM/DNS.

IPAM ist erforderlich, um virtuelle IP-Adressen beim Erstellen virtueller Dienst zuzuteilen.

a

d

Wahlen Sie im Menl ,Weitere Aktionen“ von IPAM-Profil die Option Erstellen aus.

Die Seite NEUES IPAM/DNS-PROFIL wird angezeigt.

Konfigurieren Sie das IPAM-Profil.

Option

Name

Typ

IP in VRF zuteilen

Cloud

Bezeichnung
Benutzerdefinierte Zeichenfolge, z. B. ipam-profile
Wahlen Sie AVI Vantage IPAM aus
Deaktivieren Sie diese Option.

Wahlen Sie in der Dropdown-Liste Benutzerdefinierte Cloud aus.

Klicken Sie in Nutzbares Netzwerk auf Hinzufligen und wéahlen Sie das virtuelle IP-
Netzwerk aus, das Sie konfiguriert haben. Dieses Netzwerk ist das primare Netzwerk.

Klicken Sie auf SPEICHERN.

(Optional) Konfigurieren Sie NTP-Einstellungen, wenn Sie einen internen NTP-Server

verwenden mochten.

a

Klicken Sie auf Verwaltung > Einstellungen > DNS/NTP.

b Loschen Sie vorhandene NTP-Server, sofern vorhanden, und geben Sie die IP-Adresse fur
den DNS-Server ein, den Sie verwenden. Beispiel: 192.168.100.1.
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Ergebnisse

Nachdem Sie die Konfiguration abgeschlossen haben, sehen Sie das Controller-Dashboard.
Wahlen Sie Infrastruktur > Clouds aus und stellen Sie sicher, dass der Status des Controllers

fur Benutzerdefinierte Cloud grin ist. Manchmal kann der Status flr einige Zeit gelb sein, bis der
Controller alle Portgruppen in der vCenter Server-Umgebung erkannt hat und grin wird.

Hinzuflgen einer Lizenz

Nachdem Sie den NSX Advanced Load Balancer konfiguriert haben, missen Sie ihm eine Lizenz
hinzufigen. Der Controller wird im Testmodus gestartet, der Uber alle Funktionen verfugt, die
einer verflgbaren Enterprise Edition-Lizenz entsprechen. Sie missen dem Controller eine glltige
Enterprise Tier-Lizenz zuweisen, bevor der Testzeitraum ablauft.

Voraussetzungen

Stellen Sie sicher, dass Sie Uber die Enterprise Tier-Lizenz verflgen.

Verfahren

1 Wahlen Sie im Controller-Dashboard fur NSX Advanced Load Balancer die Option
Verwaltung > Lizenzierung aus.

Wahlen Sie Einstellungen.
Waéhlen Sie Enterprise Tier.

Klicken Sie auf SPEICHERN.

a b W N

Klicken Sie auf Hochladen von Computer, um die Lizenz hinzuzuflgen.

Nachdem die Lizenzdatei hochgeladen wurde, wird sie in der Liste der Controller-Lizenzen
angezeigt. Das System zeigt die Informationen zur Lizenz an, einschlieBlich des Start- und
Ablaufdatums.

Zuweisen eines Zertifikats zum Controller

Der Controller muss ein Zertifikat an Clients senden, um eine sichere Kommunikation herstellen
zu kénnen. Dieses Zertifikat muss einen Subject Alternative Name (SAN) (alternativer
Antragstellername) aufweisen, der mit dem Hostnamen oder der IP-Adresse des NSX Advanced
Load Balancer-Controller-Clusters Ubereinstimmt.

Der Controller verflgt Uber ein selbstsigniertes Standardzertifikat. Dieses Zertifikat verfugt
jedoch nicht Uber das richtige SAN. Sie missen es durch ein glltiges oder selbstsigniertes
Zertifikat mit dem richtigen SAN ersetzen. Sie erstellen ein selbstsigniertes Zertifikat oder laden
ein externes Zertifikat hoch.

Weitere Informationen zu Zertifikaten finden Sie in der Avi-Dokumentation.

Verfahren

1 Klicken Sie im Controller-Dashboard auf das Meni in der oberen linken Ecke und wahlen Sie
Vorlagen > Sicherheit aus.
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2 Wahlen Sie SSL/TLS-Zertifikat aus.

3 Zum Erstellen eines Zertifikats klicken Sie auf Erstellen und wahlen Sie Controller-Zertifikat
aus.

Das Fenster Neues Zertifikat (SSL/TLS) wird gedffnet.
4 Geben Sie einen Namen flr das Zertifikat ein.

5 Wenn kein vorab erstelltes glltiges Zertifikat vorhanden ist, fugen Sie ein selbstsigniertes
Zertifikat hinzu, indem Sie fur Typ die Option self Signed auswahlen.

a Geben Sie die folgenden Details ein:

Option Beschreibung

Allgemeiner Name Geben Sie den vollqualifizierten Namen der Site an. Damit die Site
als vertrauenswirdig eingestuft wird, muss dieser Eintrag mit dem
Hostnamen Ubereinstimmen, den der Client im Browser eingegeben hat.

Algorithmus Wahlen Sie EC (Elliptic Curve Cryptography) oder RSA aus. EC wird
empfohlen.
Schlisselldange Wahlen Sie die Verschlisselungsebene aus, die fur Handshakes

verwendet werden soll:
m  sECP256R1 wird fur EC-Zertifikate verwendet.
m 2048 Bit wird fur RSA-Zertifikate empfohlen.

b Klicken Sie in Subject Alternate Name (SAN) auf Hinzufligen.

c Geben Sie die IP-Adresse und/oder den FQDN des Clusters ein, wenn der Avi Controller
als einzelner Knoten bereitgestellt wird. Wenn nur die IP-Adresse oder der FQDN
verwendet wird, muss sie mit der IP-Adresse der Controller-VM ubereinstimmen, die Sie
wahrend der Bereitstellung angeben.

Weitere Informationen finden Sie unter Bereitstellen des NSX Advanced Load Balancer-
Controllers.

Geben Sie die Cluster-IP oder den FQDN des NSX Advanced Load Balancer-Controller-
Clusters ein, wenn dieser als Cluster mit drei Knoten bereitgestellt wird. Informationen
zum Bereitstellen eines Clusters mit drei Controller-Knoten finden Sie unter Bereitstellen
eines Controller-Clusters.

d Klicken Sie auf Speichern.

Sie bendtigen dieses Zertifikat, wenn Sie den Supervisor zum Aktivieren der
Arbeitslastverwaltungsfunktion konfigurieren.

6 Laden Sie das selbstsignierte Zertifikat herunter, das Sie erstellen.
a Klicken Sie auf Sicherheit > SSL/TLS-Zertifikate.
Wenn das Zertifikat nicht angezeigt wird, aktualisieren Sie die Seite.

b Wahlen Sie das erstellte Zertifikat aus und klicken Sie auf das Download-Symbol.
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Klicken Sie auf der Seite Zertifikat exportieren flr das Zertifikat auf In Zwischenablage
kopieren. Kopieren Sie nicht den Schlissel.

Speichern Sie das kopierte Zertifikat fur die spatere Verwendung, wenn Sie die
Arbeitslastverwaltung aktivieren.

7 Wenn ein vorab erstelltes glltiges Zertifikat vorhanden ist, laden Sie es hoch, indem Sie flr
Typ die Option Import auswahlen.

a

Klicken Sie unter Zertifikat auf Datei hochladen und importieren Sie das Zertifikat.
Das SAN-Feld des Zertifikats, das Sie hochladen, muss Uber die IP-Adresse oder den

FQDN des Controllers verflugen.

Hinweis Stellen Sie sicher, dass Sie den Inhalt des Zertifikats nur einmal hochladen oder
einfugen.

Klicken Sie in Schllissel (PEM) oder PKCS12 auf Datei hochladen und importieren Sie den
Schltssel.

Klicken Sie Validieren, um das Zertifikat und den Schlissel zu validieren.

Klicken Sie auf Speichern.

8 Um das Portalzertifikat zu andern, fuhren Sie die folgenden Schritte aus.

9

Wahlen Sie im Controller-Dashboard Verwaltung > Systemeinstellungen aus.

Klicken Sie auf Bearbeiten.

Wahlen Sie die Registerkarte Zugriff.

Entfernen Sie aus dem SSL/TLS-Zertifikat die vorhandenen Standardportalzertifikate.
Waéhlen Sie im Dropdown-Menu das neu erstellte oder hochgeladene Zertifikat aus.
Waéahlen Sie Standardauthentifizierung aus.

Klicken Sie auf SPEICHERN.

Konfigurieren einer Dienst-Engine-Gruppe

vSphere laaS control plane verwendet die Dienst-Engine-Gruppe Standardgruppe. Optional
kdnnen Sie die Standardgruppe-Dienst-Engines in einer Gruppe konfigurieren, die die
Platzierung und Anzahl der Dienst-Engine-VMs innerhalb von vCenter definiert. Sie kdnnen auch
Hochverflugbarkeit konfigurieren, wenn sich der NSX Advanced Load Balancer-Controller im
Enterprise-Modus befindet. vSphere laaS control plane unterstitzt lediglich die Dienst-Engine
Standardgruppe. Andere Dienstmodulgruppen kénnen nicht erstellt werden.

Informationen dazu, wie Sie bei einem Failover Uberkapazitaten bereitstellen kénnen, finden Sie
in der Avi-Dokumentation.
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Verfahren

1

6
7

Wahlen Sie im NSX Advanced Load Balancer-Controller-Dashboard Infrastruktur > Cloud-
Ressourcen > Dienst-Engine-Gruppe aus.

Klicken Sie auf der Seite Dienst-Engine-Gruppe auf das Bearbeitungssymbol in der
Standardgruppe.

Die Registerkarte Allgemeine Einstellungen wird angezeigt.

vSphere laaS control plane unterstitzt lediglich die Standardgruppe.
Wahlen Sie im Abschnitt Platzierung den Hochverfligbarkeitsmodus aus.

Die Standardoptionist N + M (buffer). Sie kénnen den Standardwert beibehalten oder eine
der folgenden Optionen auswahlen:

m  Active/Standy
m Active/Active

Im Abschnitt Dienst-Engine kdénnen Sie Uberkapazitdten fir die Dienst-Engine-Gruppe
konfigurieren.

Die Option Anzahl der Dienst-Engines definiert die maximale Anzahl an Dienst-Engines, die
innerhalb einer Dienst-Engine-Gruppe erstellt werden kénnen. Der Standardwert ist 10.

Legen Sie zum Konfigurieren von Uberkapazitédten einen Wert in den Buffer Service Engines
fest. Der von lhnen angegebenen Wert ist die Anzahl der VMs, die bereitgestellt werden, um
im Fall eines Failovers Uberkapazitdten zu gewahrleisten.

Der Standardwert ist 1.

Konfigurieren Sie im Abschnitt Virtueller Dienst die folgenden Optionen.

Option Beschreibung

Virtuelle Dienste pro Dienstmodul Die maximale Anzahl virtueller Dienste, die der Controller-Cluster auf einer
der Dienst-Engines in der Gruppe platzieren kann.

Geben Sie den Wert 1000 ein.

Platzierung virtueller Dienste Gber Wahlen Sie Verteilt aus. Wenn Sie diese Option auswahlen, wird die

Dienst-Engines hinweg Leistung maximiert, indem virtuelle Dienste auf neu hochgefahrenen Dienst-
Engines platziert werden, bis die angegebene maximale Anzahl von Dienst-
Engines erreicht ist. Der Standardwert ist Kompakt.

Sie kbnnen die Standardwerte fur die anderen Einstellungen beibehalten.

Klicken Sie auf Speichern.

Konfigurieren von statischen Routen

Ein Standard-Gateway ermd&glicht es der Dienst-Engine, Datenverkehr an die Pool-Server

im Arbeitslastnetzwerk weiterzuleiten. Sie mussen die Gateway-IP des Datennetzwerks als
Standard-Gateway konfigurieren. Die Dienst-Engines erhalten nicht die Standard-Gateway-IP
von DHCP in den Datennetzwerken. Sie missen statische Routen konfigurieren, damit die
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Dienst-Engines den Datenverkehr ordnungsgemaR an die Arbeitslastnetzwerke und die Client-IP
weiterleiten kénnen.

Verfahren

1 Wahlen Sie im NSX Advanced Load Balancer-Controller-Dashboard Infrastruktur > Cloud-
Ressourcen > VRF-Kontext aus.

Klicken Sie auf Erstellen.
Geben Sie in Allgemeine Einstellungen einen Namen fUr den Routing-Kontext ein.
Klicken Sie im Abschnitt Statische Route auf HINZUFUGEN.

Geben Sie in Gateway-Subnetz 172.16.10.0/24 ein.

o uu A W N

Geben Sie unter Nachster Hop die Gateway-IP-Adresse fur das Datennetzwerk ein.

Beispiel: 192.168.1.1.

7 (Optional) Wahlen Sie BGP-Peering aus, um lokale BGP- und Peer-Details zu konfigurieren.
Weitere Informationen finden Sie in der Avi-Dokumentation.

8 Kilicken Sie auf Speichern.

Konfigurieren eines virtuellen IP-Netzwerks

Konfigurieren Sie ein virtuelles IP-Subnetz (VIP) fur das Datennetzwerk. Sie kénnen den VIP-
Bereich konfigurieren, der verwendet werden soll, wenn ein virtueller Dienst im bestimmten
VIP-Netzwerk platziert wird. Sie kdbnnen DHCP fur die Dienstmodule konfigurieren. Wenn DHCP
nicht verfugbar ist, kdnnen Sie optional einen Pool von IP-Adressen konfigurieren, die der
Service Engine-Schnittstelle in diesem Netzwerk zugewiesen werden. vSphere laaS control plane
unterstutzt nur ein einziges VIP-Netzwerk.

Verfahren

1 Wahlen Sie im NSX Advanced Load Balancer-Controller-Dashboard Infrastruktur > Cloud-
Ressourcen > Netzwerke aus.

2 Wahlen Sie die Cloud aus der Liste aus.
Wahlen Sie beispielsweise Standard-Cloud aus.

3 Geben Sie einen Namen fur das Netzwerk ein.
Beispiel: bata Nework.

4 Lassen Sie DHCP aktiviert ausgewahlt, wenn DHCP im Datennetzwerk verflgbar ist.
Deaktivieren Sie diese Option, wenn DHCP nicht verfugbar ist.

5 Wahlen Sie Automatische Konfiguration von IPv6 aktivieren aus.

Der NSX Advanced Load Balancer-Controller erkennt das Netzwerk-CIDR automatisch, wenn
eine VM im Netzwerk ausgefuhrt und mit dem Typ Erkannt angezeigt wird.
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6 Wenn der NSX Advanced Load Balancer-Controller das IP-Subnetz automatisch erkennt,
konfigurieren Sie den IP-Bereich fur das Subnetz.

a

b

e

Bearbeiten Sie die Einstellungen.
Geben Sie ein Subnetz-Prafix ein.

Wenn DHCP fur die IP-Adresse der Dienst-Engine verflgbar ist, deaktivieren Sie Statische
IP-Adresse fir VIPs und SE verwenden.

Geben Sie eine oder mehrere IP-Adressen oder IP-Adressbereiche ein.

Beispielsweise 10.202.35.1-10.202.35.254.

Hinweis Sie kbnnen eine IP-Adresse eingeben, die mit 0 endet. Wie beispielsweise
192.168.0.0, und ignorieren Sie alle eingeblendeten Warnungen.

Klicken Sie auf Speichern.

7 Wenn der Controller ein IP-Subnetz und dessen Typ nicht findet, fihren Sie die folgenden
Schritte aus:

a

b

9

Klicken Sie auf Hinzufligen.
Geben Sie ein Subnetz-Prafix ein.
Klicken Sie auf Hinzufligen.

Wenn DHCP fur die IP-Adresse der Dienst-Engine verflgbar ist, deaktivieren Sie Statische
IP-Adresse flir VIPs und SE verwenden.

Geben Sie in IP-Adresse den CIDR des Netzwerks ein, das die virtuellen IP-Adressen
liefert.

Beispielsweise 10.202.35.0/22
Geben Sie eine oder mehrere IP-Adressen oder IP-Adressbereiche ein.
Der Bereich muss eine Teilmenge des Netzwerk-CIDR im IP-Subnetz sein. Beispielsweise

10.202.35.1-10.202.35.254.

Hinweis Sie kdnnen eine IP-Adresse eingeben, die mit 0 endet. Wie beispielsweise
192.168.0.0, und ignorieren Sie alle eingeblendeten Warnungen.

Klicken Sie auf Speichern, um die Subnetzkonfiguration zu speichern.

Auf der Seite Netzwerk sind das IP-Subnetz mit dem Typ Konfiguriert sowie ein IP-
Adressenpool aufgefuhrt.

8 Klicken Sie auf Speichern, um die Netzwerkeinstellungen zu speichern.

Ergebnisse

Auf der Seite Netzwerk werden die konfigurierten Netzwerke aufgeflhrt.
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Beispiel

Das primary Workload Network-Netzwerk zeigt das gefundene Netzwerk als 10.202.32.0/22
und konfigurierte Subnetze als 10.202.32.0/22 [254/254] an. Dies weist darauf hin, dass 254
virtuelle IP-Adressen von 10.202.32.0/22 stammen. Beachten Sie, dass der IP-Bereich in der

Ubersichtsansicht nicht als 10.202.35.1-10.202.35.254 aufgeflhrt ist.

Testen Sie den NSX Advanced Load Balancer

Uberprifen Sie nach der Bereitstellung und Konfiguration der NSX Advanced Load Balancer-
Steuerungsebene deren Funktionalitat.

Verfahren
1 Wechseln Sie im Avi Controller-Dashboard zu Infrastructure > Clouds.
2 Stellen Sie sicher, dass der Status des Controllers fur Default-Cloud grin ist.

Informationen zur Fehlerbehebung bei moglicherweise auftretenden Problemen finden Sie
unter Erfassen von Support-Paketen fur die NSX Advanced Load Balancer-Fehlerbehebung.

Installieren und Konfigurieren des HAProxy-
Lastausgleichsdiensts

VMware stellt eine Implementierung des Open-Source-HAProxy-Lastausgleichsdiensts bereit,
den Sie in lhrer vSphere laaS control plane-Umgebung verwenden kdnnen. Wenn Sie vSphere
Distributed Switch (vDS)-Netzwerke flr Arbeitslastverwaltung verwenden, kdnnen Sie den
HAProxy-Lastausgleichsdienst installieren und konfigurieren.

Erstellen eines vSphere Distributed Switch flr einen Supervisor flr
die Verwendung mit dem HAProxy-Lastausgleichsdienst

Zum Konfigurieren eines vSphere-Clusters als Supervisor, der den vSphere-Netzwerk-Stack und
den HAProxy-Lastausgleichsdienst verwendet, miUssen Sie die Hosts einem vSphere Distributed
Switch hinzuflgen. Sie missen Portgruppen auf dem Distributed Switch erstellen, den Sie als
Arbeitslastnetzwerke flr den Supervisor konfigurieren.

Sie kénnen je nach der Isolationsstufe, die Sie fur die im Cluster ausgefuhrten Kubernetes-
Arbeitslasten bereitstellen mdchten, zwischen verschiedenen Topologien flr den Supervisor
auswahlen.

Voraussetzungen

= Uberpriifen Sie die Systemanforderungen fiir die Verwendung des vSphere-Netzwerks
fir den Supervisor mit dem HAProxy-Lastausgleichsdienst. Weitere Informationen finden
Sie unter Anforderungen zum Aktivieren eines Supervisors mit drei Zonen mit HAProxy-
Lastausgleichsdienst und Anforderungen zum Aktivieren eines Supervisors mit einem
einzelnen Cluster mit VDS-Netzwerk und HAProxy-Lastausgleichsdienst Konzepte und
Planung der vSphere laaS-Steuerungsebene.
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= Ermitteln Sie die Topologie fur die Einrichtung von Arbeitslastnetzwerken mit HAProxy auf
dem Supervisor. Weitere Informationen finden Sie unter Topologien fur die Bereitstellung des
HAProxy-Lastausgleichsdiensts in Konzepte und Planung der vSphere laaS-Steuerungsebene.

Verfahren
1 Navigieren Sie im vSphere Client zu einem Datencenter.

2 Kilicken Sie mit der rechten Maustaste auf das Datencenter und wahlen Sie Distributed Switch
> Neuer Distributed Switch aus.

3 Geben Sie einen Namen fur den Switch ein, z. B. Distributed Switch fiir Arbeitslast
und klicken Sie auf Weiter.

4 Wahlen Sie Version 7.0 fur den Switch aus und klicken Sie auf Weiter.

5 Geben Sie unter Portgruppenname Primidres Arbeitslastnetzwerk ein, klicken Sie auf
Weiter und dann auf Beenden.

Ein neuer Distributed Switch mit einer Portgruppe wird im Datencenter erstellt. Sie kbnnen
diese Portgruppe als das primare Arbeitslastnetzwerk fir den Supervisor verwenden, den
Sie erstellen werden. Das primare Arbeitslastnetzwerk verarbeitet den Datenverkehr flr die
Kubernetes-Steuerungsebenen-VMs.

6 Erstellen Sie verteilte Portgruppen flr Arbeitslastnetzwerke.

Wie viele Portgruppen Sie erstellen, hangt von der Topologie ab, die Sie flr den
Supervisor implementieren mdchten. Erstellen Sie fur eine Topologie mit einem isolierten
Arbeitslastnetzwerk eine verteilte Portgruppe, die Sie als Netzwerk fur alle Namespaces
auf dem Supervisor verwenden werden. Erstellen Sie fur eine Topologie mit isolierten
Netzwerken fur jeden Namespace dieselbe Anzahl an Portgruppen wie die Anzahl der von
Ihnen zu erstellenden Namespaces.

a Navigieren Sie zum neu erstellten Distributed Switch.

b Klicken Sie mit der rechten Maustaste auf den Switch und wahlen Sie Verteilte
Portgruppen > Neue verteilte Portgruppe aus.

c Geben Sie einen Namen flr die Portgruppe ein, z. B. Arbeitslastnetzwerk, und klicken
Sie auf Weiter.

d Behalten Sie die Standardeinstellungen bei, klicken Sie auf Weiter und dann auf Beenden.

7 Flgen Sie Hosts aus den vSphere-Clustern hinzu, die Sie als Supervisor fur den Distributed
Switch konfigurieren werden.

a Klicken Sie mit der rechten Maustaste auf den Distributed Switch und wahlen Sie Hosts
hinzufiigen und verwalten aus.

b Wahlen Sie Hosts hinzufligen aus.

¢ Kilicken Sie auf Neue Hosts, wahlen Sie die Hosts aus dem vSphere-Cluster aus, den Sie
als Supervisor konfigurieren werden, und klicken Sie auf Weiter.
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d Wahlen Sie eine physische Netzwerkkarte fur jeden Host aus und weisen Sie ihr einen
Uplink auf dem Distributed Switch zu.

e Kilicken Sie in den verbleibenden Bildschirmen des Assistenten auf Weiter und dann auf
Beenden.

Ergebnisse

Die Hosts werden dem Distributed Switch hinzugefugt. Sie kdnnen jetzt die Portgruppen, die Sie
auf dem Switch erstellt haben, als Arbeitslastnetzwerke flr den Supervisor verwenden.

Bereitstellen der Steuerungsebenen-VM des HAProxy-
Lastausgleichdiensts

Wenn Sie den vSphere-Netzwerk-Stack fir Kubernetes-Arbeitslasten verwenden mochten,
installieren Sie die HAProxy-Steuerungsebenen-VM, um Lastausgleichsdienste fir Tanzu
Kubernetes bereitzustellen.

Voraussetzungen

Stellen Sie sicher, dass Ihre Umgebung die Computing- und Netzwerkanforderungen fur die
Bereitstellung des HA-Proxys erflllt. Weitere Informationen finden Sie unter Anforderungen
zum Aktivieren eines Supervisors mit drei Zonen mit HAProxy-Lastausgleichsdienst und
Anforderungen zum Aktivieren eines Supervisors mit einem einzelnen Cluster mit VDS-
Netzwerk und HAProxy-Lastausgleichsdienst Konzepte und Planung der vSphere laas-
Steuerungsebene.

Stellen Sie sicher, dass sie Uber ein Verwaltungsnetzwerk auf einem vSphere Standard-
oder Distributed Switch verfugen, auf dem der HAProxy-Lastausgleichsdienst bereitgestellt
werden soll. Der Supervisor kommuniziert mit dem HAProxy-Lastausgleichsdienst in diesem
Verwaltungsnetzwerk.

Erstellen Sie einen vSphere Distributed Switch und Portgruppen fur Arbeitslastnetzwerke.
Der HAProxy-Lastausgleichsdienst kommuniziert mit Supervisor- und Tanzu Kubernetes-
Clusterknoten Uber die Arbeitslastnetzwerke. Weitere Informationen finden Sie unter Erstellen
eines vSphere Distributed Switch flr einen Supervisor fur die Verwendung mit dem
HAProxy-Lastausgleichsdienst. Informationen zu Arbeitslastnetzwerken finden Sie unter
Arbeitslastnetzwerke im Supervisor-Cluster in Konzepte und Planung der vSphere laas-
Steuerungsebene.

Laden Sie die neueste Version der VMware HAProxy-OVA-Datei von der VMware-HAProxy-
Site herunter.

Wahlen Sie eine Topologie fur die Bereitstellung des HAProxy-Lastausgleichsdiensts und
der Arbeitslastnetzwerke auf dem Supervisor aus. Weitere Informationen finden Sie unter
Topologien fur die Bereitstellung des HAProxy-Lastausgleichsdiensts in Konzepte und
Planung der vSphere laaS-Steuerungsebene.
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Es kann hilfreich sein, sich eine Demonstration der Verwendung von vSphere laaS control plane
mit vDS-Netzwerk und HAProxy anzusehen. Sehen Sie sich das Video Erste Schritte bei der
Verwendung von vSphere with Tanzu an.

Verfahren

1 Melden Sie sich Uber vSphere Client bei vCenter Server an.

2 Erstellen Sie eine neue VM aus der HAProxy-OVA-Datei.

Option

Inhaltsbibliothek

Lokale Datei

Beschreibung

Wenn Sie die OVA in eine lokale Inhaltsbibliothek importiert haben:
®  Wechseln Sie zu Meni > Inhaltsbibliothek.

m  Wahlen Sie die Bibliothek, in der Sie die OVA importiert haben.
m  Wahlen Sie die Vorlage vmware-haproxy-vX.X.X aus.

m  Klicken Sie mit der rechten Maustaste und wéahlen Sie Neue VM {iber
diese Vorlage aus.

Wenn Sie die OVA-Datei auf lhren lokalen Host heruntergeladen haben:

m  Waéhlen Sie den vCenter-Cluster aus, in dem Sie Arbeitslastverwaltung
aktivieren werden.

m  Klicken Sie mit der rechten Maustaste und wahlen Sie OVF-Vorlage
bereitstellen.

m  Wahlen Sie Lokale Datei aus und klicken Sie auf Dateien hochladen.

m  Navigieren Sie zur Datei vmware-haproxy-vX.X.X.ova und wahlen Sie sie
aus.

3 Geben Sie einen Namen der virtuellen Maschine ein, z. B. haproxy.

4 Wahlen Sie das Datencenter aus, in dem Sie HAProxy einsetzen, und klicken Sie auf Weiter.

5 Wahlen Sie den vCenter-Cluster aus, in dem Sie Arbeitslastverwaltung aktivieren moéchten,

und klicken Sie auf Weiter.

6 Uberprifen und bestatigen Sie die Bereitstellungsdetails und klicken Sie auf Weiter.

7 Akzeptieren Sie die Lizenzvereinbarungen und klicken Sie auf Weiter.

8 Wahlen Sie eine Bereitstellungskonfiguration. Weitere Informationen finden Sie unter
HAProxy-Netzwerktopologie in Konzepte und Planung der vSphere laaS-Steuerungsebene .

Konfiguration

Standard

Frontend-Netzwerk
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Beschreibung

Wahlen Sie diese Option aus, um die Appliance mit 2
Netzwerkkarten bereitzustellen: ein Verwaltungsnetzwerk und ein einzelnes
Arbeitslastnetzwerk.

Wahlen Sie diese Option aus, um die Appliance mit 3 Netzwerkkarten
bereitzustellen. Das Subnetz ,Frontend* wird verwendet, um Clusterknoten
aus dem Netzwerk zu isolieren, das von Entwicklern fir den Zugriff auf die
Cluster-Steuerungsebene verwendet wird.
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9 Wahlen Sie die Speicherrichtlinie, die fir die VM verwendet werden soll, und klicken Sie auf
Weiter.

10 Wahlen Sie die Netzwerkschnittstellen, die fur den Lastausgleichsdienst verwendet werden
sollen, und klicken Sie auf Weiter.

Quellnetzwerk Zielnetzwerk

Verwaltung Wahlen Sie das Verwaltungsnetzwerk aus, wie z. B. VM-Netzwerk.
Arbeitslast Wahlen Sie die fur Arbeitslastverwaltung konfigurierte vDS-Portgruppe aus.
Frontend Wahlen Sie die fur das Frontend-Subnetz konfigurierte vDS-Portgruppe

aus. Wenn Sie die Konfiguration ,,Frontend“ nicht auswahlt haben, wird
diese Einstellung wéhrend der Installation ignoriert; Sie kénnen somit die
Standardeinstellung lassen.

Hinweis Das Arbeitslastnetzwerk muss sich in einem anderen Subnetz als das
Verwaltungsnetzwerk befinden. Weitere Informationen finden Sie unter Anforderungen
zum Aktivieren eines Drei-Zonen-Supervisors mit HA-Proxy-Lastausgleichsdienst und
Anforderungen zum Aktivieren eines Supervisors mit VDS-Netzwerk und HAProxy-
Lastausgleichsdienst Konzepte und Planung der vSphere laaS-Steuerungsebene.

11 Passen Sie die Konfigurationseinstellungen der Anwendung an. Weitere Informationen finden
Sie unter Appliance-Konfigurationseinstellungen.

12 Geben Sie die Netzwerkkonfigurationsdetails an. Weitere Informationen hierzu finden Sie
unter Netzwerkkonfiguration.

13 Konfigurieren Sie den Lastausgleichsdienst. Weitere Informationen hierzu finden Sie unter
Einstellungen zum Lastausgleich.

14 Klicken Sie auf Weiter, um die Konfiguration der OVA abzuschlieBen.

15 Uberprifen Sie die Konfigurationsdetails fir die Bereitstellung und klicken Sie auf Beenden,
um die OVA bereitzustellen.

16 Uberwachen Sie die Bereitstellung der VM mithilfe des Fensterbereichs Aufgaben.

17 Wenn die Bereitstellung der VM abgeschlossen ist, schalten Sie sie ein.

Né&chste Schritte

Sobald der HAProxy-Lastausgleichsdienst erfolgreich bereitgestellt ist und eingeschaltet wurde,
fahren Sie mit der Aktivierung der Arbeitslastverwaltung fort. Weitere Informationen hierzu
finden Sie unter Kapitel 12 Konfigurieren und Verwalten eines Supervisors.

Anpassen des HAProxy-Lastausgleichdiensts

Passen Sie die VM der HAProxy-Steuerungsebene an, einschlieBlich Konfigurationseinstellungen,
Netzwerkeinstellungen und Lastausgleichseinstellungen.
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Appliance-Konfigurationseinstellungen

In der Tabelle sind die Parameter fur die Konfiguration der HAProxy-Appliance aufgelistet und

beschrieben.

Parameter

Root-Kennwort

Root-Anmeldung zulassen

TLS-Zertifizierungsstelle (ca.crt)

Schlussel (ca.key)

Netzwerkkonfiguration

Beschreibung

Anfangliches Kennwort fur den-root-
Benutzer (6-128 Zeichen).

Option, mit der sich der Root-
Benutzer Uber SSH bei der VM
anmelden kann.

Wenn Sie das selbstsignierte CA-
Zertifikat verwenden mochten, lassen
Sie dieses Feld leer.

Um |hr eigenes CA-Zertifikat (ca.crt)
zu verwenden, figen Sie den Inhalt in
dieses Feld ein.

Méglicherweise missen Sie den
Inhalt mit Base64 kodieren. https://
www.base64encode.org/

Wenn Sie das selbstsignierte
Zertifikat verwenden, lassen Sie
dieses Feld leer.

Wenn Sie ein CA-Zertifikat
angegeben haben, mussen Sie die
Inhalte des privaten Schllssels des
Zertifikats in dieses Feld einfligen.

Anmerkung oder Beispiel

Im Betriebssystem mussen
nachfolgende Kennwortédnderungen
durchgefihrt werden.

Fur die Fehlerbehebung ist
moglicherweise eine Root-Anmeldung
erforderlich. Beachten Sie dabei jedoch
die damit verbundenen Auswirkungen
auf die Sicherheit.

Wenn Sie das selbstsignierte CA-
Zertifikat verwenden, werden die
offentlichen und privaten SchlUssel aus
dem Zertifikat generiert.

In der Tabelle sind die Parameter fur die HAProxy-Netzwerkkonfiguration aufgelistet und

beschrieben.

Parameter

Hostname

DNS

IP-Verwaltung

Verwaltungs-Gateway
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Beschreibung

Der Hostname (oder FQDN), der
der VM der HAProxy-Steuerungsebene
zugeordnet werden soll

Eine durch Kommas getrennte Liste der
IP-Adressen des DNS-Servers.

Die statische IP-Adresse der VM der
HAProxy-Steuerungsebene auf dem
Verwaltungsnetzwerk.

Die IP-Adresse des Gateways fur das
Verwaltungsnetzwerk.

Anmerkung oder Beispiel

Standardwert: haproxy.local

Standardwerte: 1.1.1.1, 1.0.0.1

Beispielwert: 10.8.8.8

Eine glltige IPv4-Adresse mit
der Préafixlange des Netzwerks,
beispielsweise: 192.168.0.2/24.

Beispiel: 192.168.0.1
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Parameter

Arbeitslast-IP

Arbeitslast-Gateway

Frontend-IP

Frontend-Gateway

Beschreibung

Die statische IP-Adresse der VM der
HAProxy-Steuerungsebene auf dem
Arbeitslastnetzwerk.

Diese IP-Adresse muss sich
auBerhalb des IP-Adressbereichs des
Lastausgleichsdiensts befinden.

Die IP-Adresse des Gateways flur das
Arbeitslastnetzwerk.

Die statische IP-Adresse der HAProxy-
Appliance im Frontend-Netzwerk.

Dieser Wert wird nur verwendet, wenn
das Bereitstellungsmodell ,,Frontend*
ausgewahlt ist.

Die IP-Adresse des Gateways fur das
Netzwerk ,Frontend*.

Dieser Wert wird nur verwendet, wenn
das Bereitstellungsmodell ,,Frontend*
ausgewahlt ist.

Einstellungen zum Lastausgleich

Anmerkung oder Beispiel

Eine glltige IPv4-Adresse mit
der Prafixlange des Netzwerks,
beispielsweise: 192.168.10.2/24.

Beispiel: 192.168.10.1

Wenn Sie die Konfiguration ,,Frontend“
auswahlen, mussen Sie ein Gateway
eingeben. Die Bereitstellung wird

nicht erfolgreich ausgefthrt, wenn
,Frontend“ ausgewahlt ist und kein
Gateway angegeben wird.

Eine glltige IPv4-Adresse mit der
Prafixlange des Netzwerks, zum
Beispiel: 192.168.100.2/24

Beispiel: 192.168.100.1

In der Tabelle werden die Parameter fur die Konfiguration des HAProxy-Lastausgleichsdiensts

aufgelistet.

VMware by Broadcom
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Parameter

IP-Bereich(e) des
Lastausgleichsdiensts

Verwaltungsport der Datenebenen-API

HAProxy-Benutzerkennung

Kennwort fur HAProxy

VMware by Broadcom

Beschreibung

In diesem Feld geben Sie einen
Bereich von IPv4-Adressen an, der
das CIDR-Format verwendet. Der
Wert muss ein gultiger CIDR-Bereich
sein, oder die Installation schlagt fehl.

HAProxy reserviert die IP-Adressen
far virtuelle IPs (VIPs). Nach der
Zuweisung wird jede VIP-Adresse
zugeteilt, und der HAProxy antwortet
auf Anfragen an diese Adresse.

Der hier angegebene CIDR-Bereich
darf sich nicht mit den IPs
Uberschneiden, die Sie fir die
virtuellen Server zuweisen, wenn

Sie Arbeitslastverwaltung im vCenter
Server mithilfe des vSphere Client
aktivieren.

Hinweis Der IP-Bereich des
Lastausgleichsdiensts muss sich auf
einem anderen Subnetz als das
Verwaltungsnetzwerk befinden. Er
wird nicht unterstatzt, wenn sich der
IP-Bereich des Lastausgleichsdiensts
im selben Subnetz wie das
Verwaltungsnetzwerk befindet.

Der Port auf der HAProxy-
VM, den der API-Dienst des
Lastausgleichsdiensts abhort.

Benutzername flur
Lastausgleichsdienst-API

Kennwort flr Lastausgleichsdienst-
API

Beispiel oder Anmerkung

So gibt der Netzwerk-CIDR
192.168.100.0/24 beispielsweise dem
Lastausgleichsdienst 256 virtuelle IP-
Adressen im Bereich 192.168.100.0 -
192.168.100.255.

So gibt der Netzwerk-CIDR
192.168.100.0/25 beispielsweise dem
Lastausgleichsdienst 128 virtuelle IP-
Adressen im Bereich 192.168.100.0 -
192.168.100.127.

Ein gultiger Port. Port 22 ist fir SSH
reserviert. Der Standardwert ist 5556.

Dies ist der Benutzername, mit dem
sich die Clients beim API-Dienst des
Lastausgleichsdiensts authentifizieren
kdédnnen.

Hinweis Sie bendtigen diesen
Benutzernamen zur Aktivierung des
Supervisor.

Dies ist das Kennwort, mit dem

sich die Clients beim API-Dienst des
Lastausgleichsdiensts authentifizieren
kdénnen.

Hinweis Sie bendtigen dieses
Kennwort zur Aktivierung des
Supervisor.
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Bereitstellen eines Supervisor fur
drei Zonen

Stellen Sie einen Supervisor fur drei vSphere-Zonen bereit, um Hochverfugbarkeit auf
Clusterebene bereitzustellen. Jede vSphere-Zone wird einem vSphere-Cluster zugeordnet.

Hinweis Wenn Sie lhre vSphere laaS control plane-Umgebung von einer vSphere-Version vor
8.0 aktualisiert haben und vSphere Zonen fur Ihre Bereitstellungen wie Tanzu Kubernetes Grid-
Cluster verwenden méchten, mussen Sie einen neuen Supervisor mit drei Zonen erstellen.
Lesen Sie als Nachstes die folgenden Themen:

m  Bereitstellen eines Supervisor fur drei Zonen mit dem VDS-Netzwerk-Stack

m  Bereitstellen eines Supervisors flr drei Zonen mit dem NSX-Netzwerk

Bereitstellen eines Supervisor fur drei Zonen mit dem VDS-
Netzwerk-Stack

Erfahren Sie, wie Sie einen Supervisor mit dem VDS-Netzwerk-Stack auf drei vSphere-

Zonen bereitstellen. Jede vSphere-Zone wird einem vSphere-Cluster zugeordnet. Durch die
Bereitstellung des Supervisor auf drei vSphere-Zonen stellen Sie Hochverfugbarkeit fur lhre
Arbeitslasten auf Clusterebene bereit. Ein Supervisor, der mit VDS-Netzwerk konfiguriert ist,
unterstutzt Tanzu Kubernetes Grid-Cluster und VMs, die Uber den VM-Dienst erstellt wurden. Er
unterstutzt nicht vSphere-Pods.

Voraussetzungen

m  Erflllen Sie die Voraussetzungen zum Konfigurieren von vSphere-Clustern als Supervisor.
Weitere Informationen hierzu finden Sie unter Voraussetzungen fur die Konfiguration von
vSphere laaS control plane in vSphere-Cluster.

m Erstellen Sie drei vSphere-Zonen. Weitere Informationen hierzu finden Sie unter Kapitel 3
Erstellen von vSphere-Zonen flr eine Supervisor-Bereitstellung mit mehreren Zonen.

Verfahren

1 Wahlen Sie im Startmeni die Option Arbeitslastverwaltung aus.
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2 Wahlen Sie eine Lizenzierungsoption fUr den Supervisor aus.

= Wenn Sie Uber eine gultige Tanzu Edition-Lizenz verfigen, klicken Sie auf Lizenz
hinzufliigen, um den Lizenzschllssel der Lizenzbestandsliste von vSphere hinzuzufligen.

= Wenn Sie noch keine Tanzu Edition-Lizenz haben, geben Sie die Kontaktdetails ein, damit
Sie Mitteilungen von VMware empfangen kénnen, und klicken Sie auf Erste Schritte.

Der Testzeitraum eines Supervisors betragt 60 Tage. Innerhalb dieses Zeitraums mussen
Sie dem Cluster eine glltige Tanzu Edition-Lizenz zuweisen. Wenn Sie einen Tanzu Edition-
LizenzschlUssel hinzugeflugt haben, kbnnen Sie diesen Schlussel innerhalb des 60-Tage-
Testzeitraums zuweisen, sobald Sie die Einrichtung des Supervisors abgeschlossen haben.

3 Klicken Sie auf dem Bildschirm Arbeitslastverwaltung erneut auf Erste Schritte.

4 Wahlen Sie die Seite vCenter Server und Netzwerk aus, wahlen Sie das vCenter Server-
System aus, das fur die Supervisor-Bereitstellung eingerichtet ist, wahlen Sie vSphere
Distributed Switch (VDS) als Netzwerk-Stack aus und klicken Sie auf Weiter.

5 Waéhlen Sie auf der Seite Supervisor-Standort die Option vSphere-Zonenbereitstellung aus,
um einen Supervisor auf drei vSphere-Zonen bereitzustellen.

a Geben Sie einen Namen fur den neuen Supervisor ein.

b Wahlen Sie das Datencenter aus, in dem Sie die vSphere-Zonen flr die Bereitstellung von
Supervisor erstellt haben.

¢ Wahlen Sie aus der Liste der kompatiblen vSphere-Zonen drei Zonen aus.
d Klicken Sie auf Weiter.

6 Konfigurieren Sie auf der Seite Speicher den Speicher flr die Platzierung von
Steuerungsebenen-VMs.

Option Bezeichnung

Steuerungsebenenknoten Wahlen Sie die Speicherrichtlinie fur die Platzierung der Control Plane-VMs
aus.
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7 Konfigurieren Sie auf dem Bildschirm Lastausgleichsdienst die Einstellungen eines

Lastenausgleichs.

a Geben Sie einen Namen fur den Lastausgleichsdienst ein.

b Wahlen Sie den Typ des Lastausgleichsdiensts aus.

Sie kdnnen zwischen NSX Advanced Load Balancer und HAProxy auswahlen.

¢ Konfigurieren Sie die Einstellungen fur den Lastausgleichsdienst

m  Geben Sie die folgenden Einstellungen flr den NSX Advanced Load Balancer ein:

Option

Name

Controller-Endpoint von NSX Advanced Load
Balancer

Benutzername

Kennwort

Serverzertifikat

Cloud-Name

Beschreibung

Geben Sie einen Namen fur die NSX Advanced Load
Balancer-VM ein.

Die IP-Adresse des NSX Advanced Load Balancer-
Controllers.

Der Standardport ist 443.

Der Benutzername, der flir den NSX Advanced
Load Balancer konfiguriert ist. Sie verwenden diesen
Benutzernamen fur den Zugriff auf den Controller.

Das Kennwort fUr den Benutzernamen.

Das vom Controller verwendete Zertifikat.

Sie kdnnen das Zertifikat bereitstellen, das Sie
wahrend der Konfiguration zugewiesen haben.

Weitere Informationen finden Sie unter Zuweisen
eines Zertifikats zum Controller.

Geben Sie den Namen der von lhnen eingerichteten
benutzerdefinierten Cloud ein. Beachten Sie,

dass beim Cloud-Namen die GroB-/Kleinschreibung
beachtet wird.

Um Standard-Cloud zu verwenden, lassen Sie
dieses Feld leer.

Weitere Informationen finden Sie unter
Konfigurieren des Controllers.

m  Geben Sie die folgenden Einstellungen flir HAProxy ein:

Option

Controller-Endpoint des HAProxy-
Lastausgleichsdiensts

Benutzername

Kennwort

VMware by Broadcom

Beschreibung

Die IP-Adresse und der Port der HAProxy-
Datenebenen-API, wobei es sich um die
Verwaltungs-IP-Adresse der HAProxy-Appliance
handelt. Diese Komponente steuert den HAProxy-
Server und wird in der HAProxy-VM ausgefihrt.

Der Benutzername, der in der HAProxy-OVA-Datei
konfiguriert ist. Sie verwenden diesen Namen fiur die
Authentifizierung bei der HAProxy-Datenebenen-
API.

Das Kennwort flUr den Benutzernamen.
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Option Beschreibung

Bereiche fir virtuelle IPs Bereich von IP-Adressen, die im Arbeitslastnetzwerk
von Tanzu Kubernetes-Clustern verwendet werden.
Dieser IP-Bereich stammt aus der Liste der IPs, die
in dem CIDR definiert wurden, den Sie wahrend der
Bereitstellung der HAProxy-Appliance konfiguriert
haben. Sie kdnnen den gesamten in der HAProxy-
Bereitstellung konfigurierten Bereich festlegen, Sie
kdnnen aber auch einen Teilbereich dieses CIDR
festlegen, wenn Sie mehrere Supervisoren erstellen
und IPs aus diesem CIDR-Bereich verwenden
mochten. Dieser Bereich darf sich nicht mit dem
fUr das Arbeitslastnetzwerk in diesem Assistenten
definierten IP-Bereich Uberschneiden. Der Bereich
darf sich auBerdem nicht mit DHCP-Bereichen in
diesem Arbeitslastnetzwerk Uberschneiden.

TLS-Zertifikat der HAProxy-Verwaltung Das Zertifikat im PEM-Format, das signiert ist
oder das ein vertrauenswirdiger Root des
Serverzertifikats ist, das von der Datenebenen-API
prasentiert wird.

m  Option 1: Wenn der Root-Zugriff aktiviert ist,
melden Sie sich Uber SSH bei der HAProxy-
VM als Root an und kopieren Sie /etc/haproxy/
ca.crt in die Zertifizierungsstelle fir den
Server. Verwenden Sie keine Escapezeilen im
\n-Format.

m  Option 2: Klicken Sie mit der rechten
Maustaste auf die HAProxy-VM und wahlen
Sie Einstellungen bearbeiten aus. Kopieren Sie
das CA-Zertifikat aus dem entsprechenden Feld
und konvertieren Sie es aus Base64 mithilfe
eines Konvertierungstools, wie z. B. https://
www.base64decode.org/.

m  Option 3: FUhren Sie das folgende PowerCLI-
Skript aus. Ersetzen Sie die Variablen
$ve, $ve_user Und $vc password durch
entsprechende Werte.

$ve = "10.21.32.43"

$vc_user =
"administrator@vsphere.local"
Svc_password = "PASSWORD"

Connect-VIServer -User $vc_user
-Password $vc_password -Server $vc
$VMname = "haproxy-demo"
$AdvancedSettingName =
"guestinfo.dataplaneapi.cacert"
SBasebdcert = get-vm $VMname |Get-
AdvancedSetting -Name
$AdvancedSettingName
while
([string]::IsNullOrEmpty ($Base64cert
.Value)) {

Write-Host "Waiting for CA
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Option Beschreibung

Cert Generation... This may take a
under 5-10

minutes as the VM needs to boot and
generate the CA Cert

(if you haven't provided one
already) ."

SBaseb6dcert = get-vm $VMname |
Get-AdvancedSetting -Name
$AdvancedSettingName

Start-sleep -seconds 2

}

Write-Host "CA Cert Found...
Converting from BASE64"

Scert =
[Text.Encoding]::Utf8.GetString ([Con
vert]::FromBase64String (SBase64cert.
Value))

Write-Host S$cert
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8 Konfigurieren Sie auf dem Bildschirm Verwaltungsnetzwerk die Parameter flr das Netzwerk,
das fur die VMs der Kubernetes-Steuerungsebene verwendet wird.

a Wahlen Sie einen Netzwerkmodus aus.

m  DHCP-Netzwerk. In diesem Modus werden alle IP-Adressen fur das
Verwaltungsnetzwerk, wie IP-Adressen von Steuerungsebenen-VMs, eine Floating-
IP-Adresse, DNS-Server, DNS, Suchdomanen und NTP-Server, automatisch von
einem DHCP-Server erfasst. Zum Abrufen von Floating-IP-Adressen muss der DHCP-
Server so konfiguriert werden, dass Clientbezeichner unterstiutzt werden. Im DHCP-
Modus verwenden alle Steuerungsebenen-VMs stabile DHCP-Clientbezeichner zum
Erfassen von IP-Adressen. Diese Clientbezeichner kdnnen verwendet werden, um eine
Zuweisung statischer IP-Adressen fur die IPs der Steuerungsebenen-VMs auf dem
DHCP-Server einzurichten und dadurch sicherzustellen, dass sich diese nicht andern.
Ein Andern der IP-Adressen von Steuerungsebenen-VMs und Floating-IP-Adressen
wird nicht unterstutzt.

Sie konnen einige der von DHCP Ubernommenen Einstellungen Uberschreiben, indem
Sie Werte in die Textfelder fur diese Einstellungen eingeben.

Option Beschreibung

Netzwerk Wahlen Sie das Netzwerk aus, das
den Verwaltungsdatenverkehr flr Supervisor
verarbeiten wird.

Floating IP-Adresse Geben Sie eine IP-Adresse ein, die den
Startpunkt fUr die Reservierung von funf
aufeinanderfolgenden IP-Adressen fur die
Kubernetes-Steuerungsebenen-VMs wie folgt
festlegt:

m  Eine IP-Adresse flur jede der Kubernetes-
Steuerungsebenen-VMs.

m  Eine Floating-IP-Adresse flr eine
der Kubernetes-Steuerungsebenen-VMs als
Schnittstelle zum Verwaltungsnetzwerk. Die
Steuerungsebenen-VM mit der zugewiesenen
Floating-IP-Adresse fungiert als fiuhrende VM
fUr alle drei Kubernetes-Steuerungsebenen-
VMs. Die Floating IP-Adresse wird zum Knoten
der Steuerungsebene verschoben, der als
etcd-Leader im Kubernetes-Cluster fungiert.
Dadurch wird die Verflgbarkeit im Falle eines
Netzwerkpartitionsereignisses verbessert.

m  Eine IP-Adresse, die als Puffer dienen soll,
falls eine Kubernetes-Steuerungsebenen-VM
ausfallt und eine neue Steuerungsebenen-VM
als Ersatz bereitgestellt wird.
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Option Beschreibung

DNS-Server Geben Sie die Adressen der DNS-Server ein, die
Sie in Ihrer Umgebung verwenden. Wenn das
vCenter Server-System mit einem FQDN registriert
ist, mUssen Sie die IP-Adressen der DNS-Server
eingeben, die Sie mit der vSphere-Umgebung
verwenden, damit der FQDN im Supervisor
aufgeldst werden kann.

DNS-Suchdomaéanen Geben Sie Domanennamen ein, die von DNS
innerhalb der Kubernetes Control Plane-Knoten
durchsucht werden, z. B. corp.local, damit der
DNS-Server sie auflésen kann.

NTP-Server Geben Sie die Adressen der NTP-Server ein,
die Sie in lhrer Umgebung verwenden (sofern
vorhanden).

m  Statisch. Geben Sie alle Netzwerkeinstellungen fir das Verwaltungsnetzwerk manuell

ein.

Option Beschreibung

Netzwerk Wahlen Sie das Netzwerk aus, das
den Verwaltungsdatenverkehr fir Supervisor
verarbeiten wird.

IP-Startadresse Geben Sie eine IP-Adresse ein, die den
Startpunkt fUr die Reservierung von funf
aufeinanderfolgenden IP-Adressen fur die
Kubernetes-Steuerungsebenen-VMs wie folgt
festlegt:

m  Eine IP-Adresse fUr jede der Kubernetes-
Steuerungsebenen-VMs.

m  Eine Floating-IP-Adresse fur eine
der Kubernetes-Steuerungsebenen-VMs als
Schnittstelle zum Verwaltungsnetzwerk. Die
Steuerungsebenen-VM mit der zugewiesenen
Floating-IP-Adresse fungiert als fihrende VM
fUr alle drei Kubernetes-Steuerungsebenen-
VMs. Die Floating IP-Adresse wird zum Knoten
der Steuerungsebene verschoben, der als
etcd-Leader im Kubernetes-Cluster fungiert.
Dadurch wird die Verflgbarkeit im Falle eines
Netzwerkpartitionsereignisses verbessert.

m  Eine IP-Adresse, die als Puffer dienen soll,
falls eine Kubernetes-Steuerungsebenen-VM
ausfallt und eine neue Steuerungsebenen-VM
als Ersatz bereitgestellt wird.

Subnetzmaske Gilt nur fur die Konfiguration statischer IP-

Adressen. Geben Sie die Subnetzmaske flr das
Verwaltungsnetzwerk ein.

Beispielsweise 255.255.255.0
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Option

Gateway

DNS-Server

DNS-Suchdomanen

NTP-Server

b Klicken Sie auf Weiter.
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Beschreibung

Geben Sie ein Gateway flur das
Verwaltungsnetzwerk ein.

Geben Sie die Adressen der DNS-Server ein, die
Sie in Ihrer Umgebung verwenden. Wenn das
vCenter Server-System mit einem FQDN registriert
ist, mUssen Sie die IP-Adressen der DNS-Server
eingeben, die Sie mit der vSphere-Umgebung
verwenden, damit der FQDN im Supervisor
aufgeldst werden kann.

Geben Sie Domanennamen ein, die von DNS
innerhalb der Kubernetes Control Plane-Knoten
durchsucht werden, z. B. corp.local, damit der
DNS-Server sie auflésen kann.

Geben Sie die Adressen der NTP-Server ein,
die Sie in lhrer Umgebung verwenden (sofern
vorhanden).
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9 Geben Sie auf der Seite Arbeitslastnetzwerk die Einstellungen flr das Netzwerk ein, das den
Netzwerkdatenverkehr fur im Supervisor ausgefuhrte Kubernetes-Arbeitslasten verarbeitet.

Hinweis Wenn Sie die Verwendung eines DHCP-Servers zur Bereitstellung der
Netzwerkeinstellungen fur Arbeitslastnetzwerke aktivieren, kénnen Sie keine neuen
Arbeitslastnetzwerke erstellen, nachdem Sie die Supervisor-Konfiguration abgeschlossen
haben.

a Wahlen Sie einen Netzwerkmodus aus.

m  DHCP-Netzwerk. In diesem Netzwerkmodus werden alle Netzwerkeinstellungen fur
Arbeitslastnetzwerke Uber DHCP abgerufen. Sie kbnnen auch einige der von DHCP
Ubernommenen Einstellungen Uberschreiben, indem Sie Werte in die Textfelder fur
diese Einstellungen eingeben:

Option Beschreibung

Internes Netzwerk fiir Kubernetes-Dienste Geben Sie eine CIDR-Notation ein, welche den
IP-Adressenbereich fur Tanzu Kubernetes-Cluster
und -Dienste festlegt, die innerhalb der Cluster
ausgefthrt werden.

Portgruppe Wahlen Sie die Portgruppe aus, die als primares
Arbeitslastnetzwerk flr den Supervisor dienen soll.

Das primare Netzwerk verarbeitet

den Datenverkehr fur die Kubernetes-
Steuerungsebenen-VMs und den Kubernetes-
Arbeitslast-Datenverkehr.

Je nach Ihrer Netzwerktopologie kdnnen Sie

zu einem spateren Zeitpunkt eine andere
Portgruppe als Netzwerk flur jeden Namespace
zuweisen. Auf diese Weise kdnnen Sie
Schicht-2-Isolierung zwischen den Namespaces im
Supervisor bereitstellen. Namespaces, denen keine
andere Portgruppe als ihr Netzwerk zugewiesen
ist, verwenden das primare Netzwerk. Tanzu
Kubernetes-Cluster verwenden nur das Netzwerk,
das dem Namespace zugewiesen ist, in dem sie
bereitgestellt werden, oder sie verwenden das
primare Netzwerk, wenn diesem Namespace kein
explizites Netzwerk zugewiesen ist.

Netzwerkname Geben Sie den Netzwerknamen ein.

DNS-Server Geben Sie, sofern vorhanden, die IP-Adressen
der DNS-Server ein, die Sie in Inrer Umgebung
verwenden.

Beispiel: 10.142.7.1.

Wenn Sie die IP-Adresse des DNS-Servers
eingeben, wird jeder Steuerungsebenen-VM eine
statische Route hinzugefligt. Dadurch wird
angegeben, dass der Datenverkehr zu den DNS-
Servern Uber das Arbeitslastnetzwerk flieBt.
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Option Beschreibung

Wenn die von Ihnen angegebenen DNS-

Server vom Verwaltungsnetzwerk und

vom Arbeitslastnetzwerk gemeinsam genutzt
werden, werden die DNS-Lookups auf

den Steuerungsebenen-VMs nach der ersten
Einrichtung Uber das Arbeitslastnetzwerk geleitet.

NTP-Server Geben Sie, sofern vorhanden, die Adresse des
NTP-Servers ein, den Sie in lhrer Umgebung
verwenden.

m  Statisch. Konfigurieren Sie die Arbeitslastnetzwerkeinstellungen manuell

Option Beschreibung

Internes Netzwerk fiir Kubernetes-Dienste Geben Sie eine CIDR-Notation ein, welche den
IP-Adressenbereich fur Tanzu Kubernetes-Cluster
und -Dienste festlegt, die innerhalb der Cluster
ausgefuhrt werden.

Portgruppe Wahlen Sie die Portgruppe aus, die als primares
Arbeitslastnetzwerk fir den Supervisor dienen soll.

Das primare Netzwerk verarbeitet

den Datenverkehr fur die Kubernetes-
Steuerungsebenen-VMs und den Kubernetes-
Arbeitslast-Datenverkehr.

Je nach Ihrer Netzwerktopologie kdnnen Sie

zu einem spateren Zeitpunkt eine andere
Portgruppe als Netzwerk fur jeden Namespace
zuweisen. Auf diese Weise kénnen Sie
Schicht-2-Isolierung zwischen den Namespaces im
Supervisor bereitstellen. Namespaces, denen keine
andere Portgruppe als ihr Netzwerk zugewiesen
ist, verwenden das primare Netzwerk. Tanzu
Kubernetes-Cluster verwenden nur das Netzwerk,
das dem Namespace zugewiesen ist, in dem sie
bereitgestellt werden, oder sie verwenden das
primére Netzwerk, wenn diesem Namespace kein
explizites Netzwerk zugewiesen ist.

Netzwerkname Geben Sie den Netzwerknamen ein.

IP-Adressbereiche Geben Sie einen IP-Bereich flr die Zuteilung der IP-
Adresse von Kubernetes-Steuerungsebenen-VMs
und -Arbeitslasten ein.

Dieser Adressbereich verbindet die Supervisor-
Knoten und verbindet im Falle eines einzelnen
Arbeitslastnetzwerks auch die Clusterknoten von
Tanzu Kubernetes. Dieser IP-Bereich darf sich nicht
mit dem VIP-Bereich des Lastausgleichsdiensts
Uberschneiden, wenn die Konfiguration Standard
fur HAProxy verwendet wird.

Subnetzmaske Geben Sie die IP-Adresse der Subnetzmaske ein.
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Option Beschreibung
Gateway Geben Sie das Gateway fur das primare Netzwerk
ein.

NTP-Server Geben Sie, sofern vorhanden, die Adresse des
NTP-Servers ein, den Sie in lhrer Umgebung
verwenden.

DNS-Server Geben Sie, sofern vorhanden, die IP-Adressen
der DNS-Server ein, die Sie in Inrer Umgebung
verwenden.

Beispiel: 10.142.7.1.

b Klicken Sie auf Weiter.

10 Scrollen Sie auf der Seite Uberprifen und bestatigen nach oben und Uberpriifen Sie alle
bisher konfigurierten Einstellungen und legen Sie erweiterte Einstellungen fur die Supervisor-
Bereitstellung fest.

Option Beschreibung
GroBe der Supervisor- Wahlen Sie die Dimensionierung flr die Steuerungsebenen-VMs aus. Die
Steuerungsebene GroBe der Steuerungsebenen-VMs bestimmt die Menge der Arbeitslasten,

die Sie auf dem Supervisor ausfihren kénnen. Sie kdnnen wahlen zwischen:
m  Sehr klein - 2 CPUs, 8 GB Arbeitsspeicher, 32 GB Speicher

m  Klein - 4 CPUs, 16 GB Arbeitsspeicher, 32 GB Speicher

m  Mittel - 8 CPUs, 16 GB Arbeitsspeicher, 32 GB Speicher

m  GroB - 16 CPUs, 32 GB Arbeitsspeicher, 32 GB Speicher

Hinweis Sobald Sie eine GroBe der Steuerungsebene ausgewahlt haben,
kénnen Sie nur noch vertikal hochskalieren. Sie kdnnen nicht auf eine
kleinere GroBe herunterskalieren.

DNS-Namen des API-Servers Geben Sie optional die FQDNSs ein, die flr den Zugriff auf die Supervisor-
Steuerungsebene verwendet werden sollen, anstatt die IP-Adresse der
Supervisor-Steuerungsebene zu verwenden. Die von lhnen eingegebenen
FQDNs werden in ein automatisch generiertes Zertifikat eingebettet. Wenn
Sie FQDNs fur Supervisor verwenden, konnen Sie die Angabe eines IP-Sands
im Zertifikat des Lastausgleichsdiensts auslassen.

Konfiguration exportieren Exportieren Sie eine JSON-Datei, die die Werte der eingegebenen
Supervisor-Konfiguration enthalt.

Sie kdnnen die Datei spater andern und importieren, wenn Sie die Supervisor
erneut bereitstellen méchten oder wenn Sie eine neue Supervisor mit
ahnlicher Konfiguration bereitstellen mochten.

Wenn Sie die Supervisor Konfiguration exportieren, sparen Sie im Falle einer
erneuten Bereitstellung von Supervisor zeitsparend alle Konfigurationswerte
in diesen Assistenten.

11 Klicken Sie auf Beenden, wenn Sie mit der Uberpriifung der Einstellungen fertig sind.

Die Aktivierung von Supervisor initiiert die Erstellung und Konfiguration der
Steuerungsebenen-VMs und anderer Komponenten.
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Nachste Schritte

Sobald der Assistent zum Aktivieren eines Supervisors fertig ist, kbnnen Sie den
Aktivierungsprozess verfolgen und nach potenzielle Problemen Ausschau halten, die eine
Fehlerbehebung erfordern. Klicken Sie in der Spalte Konfigurationsstatus neben dem Status des
Supervisors auf Anzeigen.

Abbildung 5-1. Supervisor-Aktivierungsansicht

Configuring supervisor X

Supervisor configuration follows a desired state in which it will keep retrying to reach a condition. Conditions can

transition from a configured state to configuring based on dependencies. Monitor for any errors that require attention.

14 of 16 conditions reached 290 minutes since last condition change
Object OB ¢
s | supervisor (Supervisor) SupervisorControlPlaneVM (3) X
» | SupervisorControlPlaneVM (1) @ Customized guest of Supervisor Control plane VM

» | SupervisorControlPlaneVM (2) & Configured Supervisor Control plane VM's Management Network

SupervisorControlPlaneVM (3) . .
& Configured Supervisor Control plane VM as Kubernetes Control

Plane Node

& Configured Supervisor Control plane VM's Workload Network

1-4/4 1

Damit der Bereitstellungsvorgang abgeschlossen werden kann, muss der Supervisor den
gewlnschten Zustand erreichen. Demnach mussen alle 16 Bedingungen erflllt sein. Wenn ein
Supervisor erfolgreich aktiviert wurde, andert sich sein Status von , Konfigurieren* zu ,,Wird
ausgeflhrt”. Wahrend sich der Supervisor im Status ,,Konfigurieren“ befindet, wird kontinuierlich
und wiederholt Uberprlft, ob die einzelnen Bedingungen erflllt sind. Wenn eine Bedingung nicht
erflllt wird, wird der Vorgang wiederholt, bis er erfolgreich ist. Aus diesem Grund kann sich die
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Anzahl der erreichten Bedingungen andern. Beispiel: 70 von 16 Bedingungen wurden erfillt, dann
4 von 16 Bedingungen wurden erfillt usw. In sehr seltenen Fallen kann sich der Status in ,,Fehler*
andern, wenn Fehler vorliegen, aufgrund derer der gewlnschte Status nicht erreicht werden
kann.

Weitere Informationen zu Bereitstellungsfehlern und zur Fehlerbehebung finden Sie unter
Beheben von Fehlerzustédnden auf den VMs einer Supervisor-Steuerungsebene wahrend der
Aktivierung oder Aktualisierung.

Falls Sie versuchen mochten, die Supervisor erneut bereitzustellen, indem Sie die
Konfigurationswerte dndern, die Sie im Assistenten eingegeben haben, Uberprifen Sie Kapitel
9 Bereitstellen eines Supervisor durch Importieren einer JSON-Konfigurationsdatei.

Bereitstellen eines Supervisors fur drei Zonen mit dem NSX-
Netzwerk

Erfahren Sie, wie Sie einen Supervisor mit NSX auf drei vSphere-Zonen bereitstellen. Jede
vSphere-Zone wird einem vSphere-Cluster zugeordnet. Durch die Bereitstellung des Supervisor
auf drei vSphere-Zonen stellen Sie Hochverfugbarkeit fur Ihre Arbeitslasten auf Clusterebene
bereit. Ein mit NSX konfigurierter Supervisor fur drei Zonen unterstlUtzt nur Tanzu Kubernetes-
Cluster und -VMs, jedoch nicht vSphere-Pods.

Wenn Sie NSX Version 4.1.1 oder hoher konfiguriert haben und NSX Advanced Load Balancer
Version 22.1.4 oder hoher mit Enterprise-Lizenz fur NSXinstalliert, konfiguriert und registriert
haben, ist der Lastausgleichsdienst, der mit NSX verwendet wird, NSX Advanced Load Balancer.
Wenn Sie Versionen von NSX vor 4.1.1 konfiguriert haben, wird der NSX-Lastausgleichsdienst
verwendet. Weitere Informationen finden Sie unter Kapitel 7 Uberpriifen des mit dem NSX-
Netzwerk verwendeten Lastausgleichsdiensts.

Voraussetzungen

m  Erflllen Sie die Voraussetzungen zum Konfigurieren von vSphere-Clustern als Supervisor.
Weitere Informationen hierzu finden Sie unter Voraussetzungen fur die Konfiguration von
vSphere laaS control plane in vSphere-Cluster.

m Erstellen Sie drei vSphere-Zonen. Weitere Informationen hierzu finden Sie unter Kapitel 3
Erstellen von vSphere-Zonen fur eine Supervisor-Bereitstellung mit mehreren Zonen.

Verfahren
1 Wahlen Sie im Startmeni die Option Arbeitslastverwaltung aus.
2 Wahlen Sie eine Lizenzierungsoption fur den Supervisor aus.

= Wenn Sie Uber eine gultige Tanzu Edition-Lizenz verfigen, klicken Sie auf Lizenz
hinzufliigen, um den Lizenzschllssel der Lizenzbestandsliste von vSphere hinzuzufigen.

= Wenn Sie noch keine Tanzu Edition-Lizenz haben, geben Sie die Kontaktdetails ein, damit
Sie Mitteilungen von VMware empfangen kdnnen, und klicken Sie auf Erste Schritte.
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Der Testzeitraum eines Supervisors betragt 60 Tage. Innerhalb dieses Zeitraums muissen
Sie dem Cluster eine glltige Tanzu Edition-Lizenz zuweisen. Wenn Sie einen Tanzu Edition-
LizenzschlUssel hinzugeflugt haben, kénnen Sie diesen SchlUssel innerhalb des 60-Tage-
Testzeitraums zuweisen, sobald Sie die Einrichtung des Supervisors abgeschlossen haben.

3 Klicken Sie auf dem Bildschirm Arbeitslastverwaltung erneut auf Erste Schritte.

4 Wahlen Sie auf der Seite vCenter-Server und -Netzwerk das vCenter Server-System aus, das
fUr die Supervisor-Bereitstellung eingerichtet ist, und wahlen Sie NSX als Netzwerk-Stack aus.

5 Klicken Sie auf Weiter.

6 Waéhlen Sie auf der Seite Supervisor-Standort die Option vSphere-Zonenbereitstellung aus,
um einen Supervisor auf drei vSphere-Zonen bereitzustellen.

a Geben Sie einen Namen fur den neuen Supervisor ein.

b Wahlen Sie das Datencenter aus, in dem Sie die vSphere-Zonen flur die Bereitstellung von
Supervisor erstellt haben.

¢ Wahlen Sie aus der Liste der kompatiblen vSphere-Zonen drei Zonen aus.
d Klicken Sie auf Weiter.

7 Wahlen Sie Speicherrichtlinien fur den Supervisor aus.

Option Bezeichnung

Speicherrichtlinie fur Wahlen Sie die Speicherrichtlinie flr die Platzierung der Control Plane-VMs
Steuerungsebene aus.

Speicherrichtlinie fur flichtige Diese Option ist deaktiviert, da vSphere-Pods mit einem 3-Zonen-Supervisor
Festplatten nicht unterstttzt wird.

Speicherrichtlinie fir Image-Cache Diese Option ist deaktiviert, da vSphere-Pods mit einem 3-Zonen-Supervisor

nicht unterstttzt wird.

8 Klicken Sie auf Weiter.
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9 Konfigurieren Sie auf dem Bildschirm Verwaltungsnetzwerk die Parameter fur das Netzwerk,
das fur die VMs der Kubernetes-Steuerungsebene verwendet wird.

a Wahlen Sie einen Netzwerkmodus aus.

m  DHCP-Netzwerk. In diesem Modus werden alle IP-Adressen fur das
Verwaltungsnetzwerk, wie IP-Adressen von Steuerungsebenen-VMs, eine Floating-
IP-Adresse, DNS-Server, DNS, Suchdomanen und NTP-Server, automatisch von
einem DHCP-Server erfasst. Zum Abrufen von Floating-IP-Adressen muss der DHCP-
Server so konfiguriert werden, dass Clientbezeichner unterstiutzt werden. Im DHCP-
Modus verwenden alle Steuerungsebenen-VMs stabile DHCP-Clientbezeichner zum
Erfassen von IP-Adressen. Diese Clientbezeichner kdnnen verwendet werden, um eine
Zuweisung statischer IP-Adressen fur die IPs der Steuerungsebenen-VMs auf dem
DHCP-Server einzurichten und dadurch sicherzustellen, dass sich diese nicht andern.
Ein Andern der IP-Adressen von Steuerungsebenen-VMs und Floating-IP-Adressen
wird nicht unterstutzt.

Sie konnen einige der von DHCP Ubernommenen Einstellungen Uberschreiben, indem
Sie Werte in die Textfelder fur diese Einstellungen eingeben.

Option Beschreibung

Netzwerk Wahlen Sie das Netzwerk aus, das
den Verwaltungsdatenverkehr flr Supervisor
verarbeiten wird.

Floating IP-Adresse Geben Sie eine IP-Adresse ein, die den
Startpunkt fUr die Reservierung von funf
aufeinanderfolgenden IP-Adressen fur die
Kubernetes-Steuerungsebenen-VMs wie folgt
festlegt:

m  Eine IP-Adresse flur jede der Kubernetes-
Steuerungsebenen-VMs.

m  Eine Floating-IP-Adresse flr eine
der Kubernetes-Steuerungsebenen-VMs als
Schnittstelle zum Verwaltungsnetzwerk. Die
Steuerungsebenen-VM mit der zugewiesenen
Floating-IP-Adresse fungiert als fiuhrende VM
fUr alle drei Kubernetes-Steuerungsebenen-
VMs. Die Floating IP-Adresse wird zum Knoten
der Steuerungsebene verschoben, der als
etcd-Leader im Kubernetes-Cluster fungiert.
Dadurch wird die Verflgbarkeit im Falle eines
Netzwerkpartitionsereignisses verbessert.

m  Eine IP-Adresse, die als Puffer dienen soll,
falls eine Kubernetes-Steuerungsebenen-VM
ausfallt und eine neue Steuerungsebenen-VM
als Ersatz bereitgestellt wird.
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Option Beschreibung

DNS-Server Geben Sie die Adressen der DNS-Server ein, die
Sie in Ihrer Umgebung verwenden. Wenn das
vCenter Server-System mit einem FQDN registriert
ist, mUssen Sie die IP-Adressen der DNS-Server
eingeben, die Sie mit der vSphere-Umgebung
verwenden, damit der FQDN im Supervisor
aufgeldst werden kann.

DNS-Suchdomaéanen Geben Sie Domanennamen ein, die von DNS
innerhalb der Kubernetes Control Plane-Knoten
durchsucht werden, z. B. corp.local, damit der
DNS-Server sie auflésen kann.

NTP-Server Geben Sie die Adressen der NTP-Server ein,
die Sie in lhrer Umgebung verwenden (sofern
vorhanden).

m  Statisch. Geben Sie alle Netzwerkeinstellungen fir das Verwaltungsnetzwerk manuell

ein.

Option Beschreibung

Netzwerk Wahlen Sie das Netzwerk aus, das
den Verwaltungsdatenverkehr fir Supervisor
verarbeiten wird.

IP-Startadresse Geben Sie eine IP-Adresse ein, die den
Startpunkt fUr die Reservierung von funf
aufeinanderfolgenden IP-Adressen fur die
Kubernetes-Steuerungsebenen-VMs wie folgt
festlegt:

m  Eine IP-Adresse fUr jede der Kubernetes-
Steuerungsebenen-VMs.

m  Eine Floating-IP-Adresse fur eine
der Kubernetes-Steuerungsebenen-VMs als
Schnittstelle zum Verwaltungsnetzwerk. Die
Steuerungsebenen-VM mit der zugewiesenen
Floating-IP-Adresse fungiert als fihrende VM
fUr alle drei Kubernetes-Steuerungsebenen-
VMs. Die Floating IP-Adresse wird zum Knoten
der Steuerungsebene verschoben, der als
etcd-Leader im Kubernetes-Cluster fungiert.
Dadurch wird die Verflgbarkeit im Falle eines
Netzwerkpartitionsereignisses verbessert.

m  Eine IP-Adresse, die als Puffer dienen soll,
falls eine Kubernetes-Steuerungsebenen-VM
ausfallt und eine neue Steuerungsebenen-VM
als Ersatz bereitgestellt wird.

Subnetzmaske Gilt nur fur die Konfiguration statischer IP-

Adressen. Geben Sie die Subnetzmaske flr das
Verwaltungsnetzwerk ein.

Beispielsweise 255.255.255.0
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Option Beschreibung

Gateway Geben Sie ein Gateway flur das
Verwaltungsnetzwerk ein.

DNS-Server Geben Sie die Adressen der DNS-Server ein, die
Sie in Ihrer Umgebung verwenden. Wenn das
vCenter Server-System mit einem FQDN registriert
ist, mUssen Sie die IP-Adressen der DNS-Server
eingeben, die Sie mit der vSphere-Umgebung
verwenden, damit der FQDN im Supervisor
aufgeldst werden kann.

DNS-Suchdomaénen Geben Sie Domanennamen ein, die von DNS
innerhalb der Kubernetes Control Plane-Knoten
durchsucht werden, z. B. corp.local, damit der
DNS-Server sie auflésen kann.

NTP-Server Geben Sie die Adressen der NTP-Server ein,
die Sie in lhrer Umgebung verwenden (sofern
vorhanden).

b Klicken Sie auf Weiter.

10 Konfigurieren Sie im Bereich Arbeitslastennetzwerk die Einstellungen fir die Netzwerke fur

Namespaces.

Option Bezeichnung

vSphere Distributed Switch Wahlen Sie den vSphere Distributed Switch aus, der das Overlay-Netzwerk
fur den Supervisor verarbeitet.
Wahlen Sie z. B. bswitch aus.

DNS-Server Geben Sie, sofern vorhanden, die IP-Adressen der DNS-Server ein, die Sie in
Ihrer Umgebung verwenden.
Beispiel: 10.142.7.1.

NAT-Modus Der NAT-Modus ist standardmaBig aktiviert.
Wenn Sie die Option deaktivieren, sind alle Arbeitslasten wie die IP-
Adressen der vSphere-Pods, VMs und Tanzu Kubernetes-Clusterknoten
von auBerhalb des Tier-O-Gateways direkt zuganglich, und Sie mussen die
Egress-CIDRs nicht konfigurieren.
Hinweis Wenn Sie den NAT-Modus deaktivieren, wird die Dateivolume-
Speicherung nicht unterstitzt.

Namespace-Netzwerk Geben Sie einen oder mehrere IP-CIDRs ein, um Subnetze/Segmente zu
erstellen und IP-Adressen Arbeitslasten zuzuweisen.

Ingress-CIDRs Geben Sie eine CIDR-Anmerkung zur Ermittlung des Ingress-IP-Bereichs fir
die Kubernetes-Dienste ein. Dieser Bereich wird flr Dienste vom Typ ,Load
Balancer® und ,Ingress* verwendet.

Edge-Cluster Wahlen Sie den NSX Edge-Cluster mit dem Tier-O-Gateway aus, das Sie fur

das Namespace-Netzwerk verwenden mochten.

Wahlen Sie z. B. EDGE-CLUSTER aus.
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Option

Tier-O-Gateway

Subnetz-Prafix

Dienst-CIDRs

Egress-CIDRs

11 Klicken Sie auf Weiter.

Bezeichnung

Wahlen Sie das Tier-O-Gateway aus, das mit dem Cluster-Tier-1-Gateway
verknUpft werden soll.

Geben Sie das Subnetzprafix ein, das die GroBe des fir Namespace-
Segmente reservierten Subnetzes angibt. Der Standardwert ist ,,28“.

Geben Sie eine CIDR-Anmerkung ein, um den IP-Bereich fur Kubernetes-
Dienste zu ermitteln. Sie kdnnen den Standardwert verwenden.

Geben Sie eine CIDR-Anmerkung zur Ermittlung der Egress-IP fur
Kubernetes-Dienste ein. FUr jeden Namespace im Supervisor wird nur
eine Egress-IP-Adresse zugewiesen. Bei der Egress-IP handelt es sich um
die IP-Adresse, die die Kubernetes-Arbeitslasten im jeweiligen Namespace
verwenden, um auBerhalb von NSX zu kommunizieren.

12 Scrollen Sie auf der Seite Uberprifen und bestatigen nach oben und Uberpriifen Sie alle
bisher konfigurierten Einstellungen und legen Sie erweiterte Einstellungen fur die Supervisor-

Bereitstellung fest.

Option

GroBe der Supervisor-
Steuerungsebene

DNS-Namen des API-Servers

Konfiguration exportieren

VMware by Broadcom

Beschreibung

Wahlen Sie die Dimensionierung flr die Steuerungsebenen-VMs aus. Die
GroBe der Steuerungsebenen-VMs bestimmt die Menge der Arbeitslasten,
die Sie auf dem Supervisor ausfihren kénnen. Sie kdnnen wahlen zwischen:

m  Sehr klein - 2 CPUs, 8 GB Arbeitsspeicher, 32 GB Speicher
m  Klein - 4 CPUs, 16 GB Arbeitsspeicher, 32 GB Speicher

m  Mittel - 8 CPUs, 16 GB Arbeitsspeicher, 32 GB Speicher

m  GroB - 16 CPUs, 32 GB Arbeitsspeicher, 32 GB Speicher

Hinweis Sobald Sie eine GroBe der Steuerungsebene ausgewahlt haben,
kénnen Sie nur noch vertikal hochskalieren. Sie kdnnen nicht auf eine
kleinere GroBe herunterskalieren.

Geben Sie optional die FQDNSs ein, die flr den Zugriff auf die Supervisor-
Steuerungsebene verwendet werden sollen, anstatt die IP-Adresse der
Supervisor-Steuerungsebene zu verwenden. Die von lhnen eingegebenen
FQDNs werden in ein automatisch generiertes Zertifikat eingebettet. Wenn
Sie FQDNs fur Supervisor verwenden, konnen Sie die Angabe eines IP-Sands
im Zertifikat des Lastausgleichsdiensts auslassen.

Exportieren Sie eine JSON-Datei, die die Werte der eingegebenen
Supervisor-Konfiguration enthalt.

Sie kénnen die Datei spater andern und importieren, wenn Sie die Supervisor
erneut bereitstellen méchten oder wenn Sie eine neue Supervisor mit
ahnlicher Konfiguration bereitstellen mochten.

Wenn Sie die Supervisor Konfiguration exportieren, sparen Sie im Falle einer
erneuten Bereitstellung von Supervisor zeitsparend alle Konfigurationswerte
in diesen Assistenten.
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13 Klicken Sie auf Beenden, wenn Sie mit der Uberpriifung der Einstellungen fertig sind.

Die Aktivierung von Supervisor initiiert die Erstellung und Konfiguration der
Steuerungsebenen-VMs und anderer Komponenten.

Né&chste Schritte

Sobald der Assistent zum Aktivieren eines Supervisors fertig ist, kbnnen Sie den
Aktivierungsprozess verfolgen und nach potenzielle Problemen Ausschau halten, die eine
Fehlerbehebung erfordern. Klicken Sie in der Spalte Konfigurationsstatus neben dem Status des
Supervisors auf Anzeigen.

Abbildung 5-2. Supervisor-Aktivierungsansicht

Configuring supervisor X

Supervisor configuration follows a desired state in which it will keep retrying to reach a condition. Conditions can

transition from a configured state to configuring based on dependencies. Monitor for any errors that require attention.

14 of 16 conditions reached 290 minutes since last condition change
Object JON 4
s | supervisor (Supervisor) SupervisorControlPlaneVM (3) X
» | SupervisorControlPlaneVM (1) @ Customized guest of Supervisor Control plane VM

» | SupervisorControlPlaneVM (2) @ Configured Supervisor Control plane VM's Management Network

SupervisorControlPlaneVM (3) . .
& Configured Supervisor Control plane VM as Kubernetes Control

Plane Node

& Configured Supervisor Control plane VM's Workload Network

1-4/ 4 1

Damit der Bereitstellungsvorgang abgeschlossen werden kann, muss der Supervisor den
gewlnschten Zustand erreichen. Demnach mussen alle 16 Bedingungen erflllt sein. Wenn ein
Supervisor erfolgreich aktiviert wurde, andert sich sein Status von , Konfigurieren“ zu ,,Wird
ausgefuhrt“. Wahrend sich der Supervisor im Status , Konfigurieren*“ befindet, wird kontinuierlich
und wiederholt Uberprift, ob die einzelnen Bedingungen erflllt sind. Wenn eine Bedingung nicht
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erflllt wird, wird der Vorgang wiederholt, bis er erfolgreich ist. Aus diesem Grund kann sich die
Anzahl der erreichten Bedingungen andern. Beispiel: 70 von 16 Bedingungen wurden erfdllt, dann
4 von 16 Bedingungen wurden erfillt usw. In sehr seltenen Fallen kann sich der Status in ,,Fehler*
andern, wenn Fehler vorliegen, aufgrund derer der gewlnschte Status nicht erreicht werden
kann.

Weitere Informationen zu Bereitstellungsfehlern und zur Fehlerbehebung finden Sie unter
Beheben von Fehlerzustanden auf den VMs einer Supervisor-Steuerungsebene wahrend der
Aktivierung oder Aktualisierung.

Falls Sie versuchen mochten, die Supervisor erneut bereitzustellen, indem Sie die
Konfigurationswerte andern, die Sie im Assistenten eingegeben haben, Uberprifen Sie Kapitel
9 Bereitstellen eines Supervisor durch Importieren einer JSON-Konfigurationsdatei.
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Bereitstellen einer Supervisor fur
eine Zone

Stellen Sie einen Supervisor auf einem vSphere Cluster bereit, der dann automatisch einer
vSphere-Zone zugeordnet wird. Ein Supervisor flr eine Zone verfugt Uber Hochverfligbarkeit
auf Hostebene mit vSphere HA.

Lesen Sie als Nachstes die folgenden Themen:
m  Bereitstellen eines Supervisor fur eine Zone mit dem VDS-Netzwerk-Stack

m Bereitstellen einers Supervisors fur eine Zone mit NSX-Netzwerk

Bereitstellen eines Supervisor fur eine Zone mit dem VDS-
Netzwerk-Stack

Erfahren Sie, wie Sie eine Supervisor fur eine Zone mit dem VDS-Netzwerk-Stack und mit

dem HAProxy-Lastausgleichsdienst oder NSX Advanced Load Balancer bereitstellen. Ein mit
VDS-Netzwerk konfigurierter Supervisor fur eine Zone unterstutzt die Bereitstellung von Tanzu
Kubernetes-Clustern, die unter Verwendung von Tanzu Kubernetes Grid erstellt wurden.
Abgesehen von den von Supervisor-Dienste bereitgestellten wird die Ausfihrung von vSphere-
Pods nicht unterstitzt.

Hinweis Nachdem Sie einen Supervisor auf einem einzelnen vSphere Cluster bereitgestellt
haben, was zum Erstellen einer vSphere-Zone fuhrt, kdnnen Sie den Supervisor nicht auf eine
Bereitstellung mit drei Zonen erweitern. Sie kdnnen einen Supervisor entweder in einer vSphere-
Zone (Bereitstellung mit einem einzelnen Cluster) oder in drei vSphere-Zonen bereitstellen.

Voraussetzungen

m  Erflllen Sie die Voraussetzungen zum Konfigurieren von vSphere-Clustern als Supervisor.
Weitere Informationen hierzu finden Sie unter Voraussetzungen flr die Konfiguration von
vSphere laaS control plane in vSphere-Cluster.

Verfahren
1 Wahlen Sie im Startmeni die Option Arbeitslastverwaltung aus.
2 Wahlen Sie eine Lizenzierungsoption fur den Supervisor aus.

= Wenn Sie Uber eine gultige Tanzu Edition-Lizenz verfigen, klicken Sie auf Lizenz
hinzufliigen, um den Lizenzschllssel der Lizenzbestandsliste von vSphere hinzuzufligen.
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m  Wenn Sie noch keine Tanzu Edition-Lizenz haben, geben Sie die Kontaktdetails ein, damit
Sie Mitteilungen von VMware empfangen kdnnen, und klicken Sie auf Erste Schritte.

Der Testzeitraum eines Supervisors betragt 60 Tage. Innerhalb dieses Zeitraums muissen
Sie dem Cluster eine glltige Tanzu Edition-Lizenz zuweisen. Wenn Sie einen Tanzu Edition-
LizenzschlUssel hinzugeflugt haben, kénnen Sie diesen SchlUssel innerhalb des 60-Tage-
Testzeitraums zuweisen, sobald Sie die Einrichtung des Supervisors abgeschlossen haben.

3 Klicken Sie auf dem Bildschirm Arbeitslastverwaltung erneut auf Erste Schritte.

4 Wahlen Sie die Seite vCenter Server und Netzwerk aus, wahlen Sie das vCenter Server-
System aus, das fur die Supervisor-Bereitstellung eingerichtet ist, wahlen Sie vSphere
Distributed Switch (VDS) als Netzwerk-Stack aus und klicken Sie auf Weiter.

5 Um eine Supervisor-Zone zu aktivieren, wahlen Sie auf der Seite fur den Supervisor-
Speicherort die Option CLUSTERBEREITSTELLUNG aus.

Durch das Aktivieren der Arbeitslastverwaltung auf einem Supervisor-Cluster flr eine Zone
wird automatisch eine vSphere-Zone erstellt und der Cluster der Zone zugewiesen.

6 Wahlen Sie einen Cluster aus der Liste der kompatiblen Cluster aus.
7 Geben Sie einen Namen flr die Supervisor ein.
8 (Optional) Geben Sie einen Namen flr die vSphere-Zone ein und klicken Sie auf WEITER.

Wenn Sie keinen Namen fur die vSphere-Zone eingeben, wird automatisch ein Name
zugewiesen und Sie kdbnnen den Namen spater nicht mehr andern.

9 Konfigurieren Sie auf der Seite Speicher den Speicher flr die Platzierung von
Steuerungsebenen-VMs.

Option Bezeichnung

Steuerungsebenenknoten Wahlen Sie die Speicherrichtlinie fur die Platzierung der Control Plane-VMs
aus.
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10 Konfigurieren Sie auf dem Bildschirm Lastausgleichsdienst die Einstellungen eines

Lastenausgleichs.

a Geben Sie einen Namen fur den Lastausgleichsdienst ein.

b Wahlen Sie den Typ des Lastausgleichsdiensts aus.

Sie kdnnen zwischen NSX Advanced Load Balancer und HAProxy auswahlen.

¢ Konfigurieren Sie die Einstellungen fur den Lastausgleichsdienst

m  Geben Sie die folgenden Einstellungen flr den NSX Advanced Load Balancer ein:

Option

Name

Controller-Endpoint von NSX Advanced Load
Balancer

Benutzername

Kennwort

Serverzertifikat

Cloud-Name

Beschreibung

Geben Sie einen Namen fur die NSX Advanced Load
Balancer-VM ein.

Die IP-Adresse des NSX Advanced Load Balancer-
Controllers.

Der Standardport ist 443.

Der Benutzername, der flir den NSX Advanced
Load Balancer konfiguriert ist. Sie verwenden diesen
Benutzernamen fur den Zugriff auf den Controller.

Das Kennwort fUr den Benutzernamen.

Das vom Controller verwendete Zertifikat.

Sie kdnnen das Zertifikat bereitstellen, das Sie
wahrend der Konfiguration zugewiesen haben.

Weitere Informationen finden Sie unter Zuweisen
eines Zertifikats zum Controller.

Geben Sie den Namen der von lhnen eingerichteten
benutzerdefinierten Cloud ein. Beachten Sie,

dass beim Cloud-Namen die GroB-/Kleinschreibung
beachtet wird.

Um Standard-Cloud zu verwenden, lassen Sie
dieses Feld leer.

Weitere Informationen finden Sie unter
Konfigurieren des Controllers.

m  Geben Sie die folgenden Einstellungen flir HAProxy ein:

Option

Controller-Endpoint des HAProxy-
Lastausgleichsdiensts

Benutzername

Kennwort

VMware by Broadcom

Beschreibung

Die IP-Adresse und der Port der HAProxy-
Datenebenen-API, wobei es sich um die
Verwaltungs-IP-Adresse der HAProxy-Appliance
handelt. Diese Komponente steuert den HAProxy-
Server und wird in der HAProxy-VM ausgefihrt.

Der Benutzername, der in der HAProxy-OVA-Datei
konfiguriert ist. Sie verwenden diesen Namen fiur die
Authentifizierung bei der HAProxy-Datenebenen-
API.

Das Kennwort flUr den Benutzernamen.
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Option Beschreibung

Bereiche fir virtuelle IPs Bereich von IP-Adressen, die im Arbeitslastnetzwerk
von Tanzu Kubernetes-Clustern verwendet werden.
Dieser IP-Bereich stammt aus der Liste der IPs, die
in dem CIDR definiert wurden, den Sie wahrend der
Bereitstellung der HAProxy-Appliance konfiguriert
haben. Sie kdnnen den gesamten in der HAProxy-
Bereitstellung konfigurierten Bereich festlegen, Sie
kdnnen aber auch einen Teilbereich dieses CIDR
festlegen, wenn Sie mehrere Supervisoren erstellen
und IPs aus diesem CIDR-Bereich verwenden
mochten. Dieser Bereich darf sich nicht mit dem
fUr das Arbeitslastnetzwerk in diesem Assistenten
definierten IP-Bereich Uberschneiden. Der Bereich
darf sich auBerdem nicht mit DHCP-Bereichen in
diesem Arbeitslastnetzwerk Uberschneiden.

TLS-Zertifikat der HAProxy-Verwaltung Das Zertifikat im PEM-Format, das signiert ist
oder das ein vertrauenswirdiger Root des
Serverzertifikats ist, das von der Datenebenen-API
prasentiert wird.

m  Option 1: Wenn der Root-Zugriff aktiviert ist,
melden Sie sich Uber SSH bei der HAProxy-
VM als Root an und kopieren Sie /etc/haproxy/
ca.crt in die Zertifizierungsstelle fir den
Server. Verwenden Sie keine Escapezeilen im
\n-Format.

m  Option 2: Klicken Sie mit der rechten
Maustaste auf die HAProxy-VM und wahlen
Sie Einstellungen bearbeiten aus. Kopieren Sie
das CA-Zertifikat aus dem entsprechenden Feld
und konvertieren Sie es aus Base64 mithilfe
eines Konvertierungstools, wie z. B. https://
www.base64decode.org/.

m  Option 3: FUhren Sie das folgende PowerCLI-
Skript aus. Ersetzen Sie die Variablen
$ve, $ve_user Und $vc password durch
entsprechende Werte.

$ve = "10.21.32.43"

$vc_user =
"administrator@vsphere.local"
Svc_password = "PASSWORD"

Connect-VIServer -User $vc_user
-Password $vc_password -Server $vc
$VMname = "haproxy-demo"
$AdvancedSettingName =
"guestinfo.dataplaneapi.cacert"
SBasebdcert = get-vm $VMname |Get-
AdvancedSetting -Name
$AdvancedSettingName
while
([string]::IsNullOrEmpty ($Base64cert
.Value)) {

Write-Host "Waiting for CA
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Option Beschreibung

Cert Generation... This may take a
under 5-10

minutes as the VM needs to boot and
generate the CA Cert

(if you haven't provided one
already) ."

SBaseb6dcert = get-vm $VMname |
Get-AdvancedSetting -Name
$AdvancedSettingName

Start-sleep -seconds 2

}

Write-Host "CA Cert Found...
Converting from BASE64"

Scert =
[Text.Encoding]::Utf8.GetString ([Con
vert]::FromBase64String (SBase64cert.
Value))

Write-Host S$cert
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11 Konfigurieren Sie auf dem Bildschirm Verwaltungsnetzwerk die Parameter fur das Netzwerk,
das fur die VMs der Kubernetes-Steuerungsebene verwendet wird.

a Wahlen Sie einen Netzwerkmodus aus.

m  DHCP-Netzwerk. In diesem Modus werden alle IP-Adressen fur das
Verwaltungsnetzwerk, wie IP-Adressen von Steuerungsebenen-VMs, eine Floating-
IP-Adresse, DNS-Server, DNS, Suchdomanen und NTP-Server, automatisch von
einem DHCP-Server erfasst. Zum Abrufen von Floating-IP-Adressen muss der DHCP-
Server so konfiguriert werden, dass Clientbezeichner unterstiutzt werden. Im DHCP-
Modus verwenden alle Steuerungsebenen-VMs stabile DHCP-Clientbezeichner zum
Erfassen von IP-Adressen. Diese Clientbezeichner kbnnen verwendet werden, um
eine Zuweisung statischer IP-Adressen fur die IPs der Steuerungsebenen-VMs auf
dem DHCP-Server einzurichten und dadurch sicherzustellen, dass sich diese nicht
andern. Ein Andern der IP-Adressen der Steuerungsebenen-VMs sowie von Floating-
IP-Adressen wird nicht unterstitzt.

Sie konnen einige der von DHCP Ubernommenen Einstellungen Uberschreiben, indem
Sie Werte in die Textfelder fur diese Einstellungen eingeben.

Option Beschreibung

Netzwerk Wahlen Sie das Netzwerk aus, das
den Verwaltungsdatenverkehr flr Supervisor
verarbeiten wird.

Floating IP-Adresse Geben Sie eine IP-Adresse ein, die den
Startpunkt fUr die Reservierung von funf
aufeinanderfolgenden IP-Adressen fur die
Kubernetes-Steuerungsebenen-VMs wie folgt
festlegt:

m  Eine IP-Adresse flur jede der Kubernetes-
Steuerungsebenen-VMs.

m  Eine Floating-IP-Adresse flr eine
der Kubernetes-Steuerungsebenen-VMs als
Schnittstelle zum Verwaltungsnetzwerk. Die
Steuerungsebenen-VM mit der zugewiesenen
Floating-IP-Adresse fungiert als fiuhrende VM
fUr alle drei Kubernetes-Steuerungsebenen-
VMs. Die Floating IP-Adresse wird zum Knoten
der Steuerungsebene verschoben, der als
etcd-Leader im Kubernetes-Cluster fungiert.
Dadurch wird die Verflgbarkeit im Falle eines
Netzwerkpartitionsereignisses verbessert.

m  Eine IP-Adresse, die als Puffer dienen soll,
falls eine Kubernetes-Steuerungsebenen-VM
ausfallt und eine neue Steuerungsebenen-VM
als Ersatz bereitgestellt wird.
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Option Beschreibung

DNS-Server Geben Sie die Adressen der DNS-Server ein, die
Sie in Ihrer Umgebung verwenden. Wenn das
vCenter Server-System mit einem FQDN registriert
ist, mUssen Sie die IP-Adressen der DNS-Server
eingeben, die Sie mit der vSphere-Umgebung
verwenden, damit der FQDN im Supervisor
aufgeldst werden kann.

DNS-Suchdomaéanen Geben Sie Domanennamen ein, die von DNS
innerhalb der Kubernetes Control Plane-Knoten
durchsucht werden, z. B. corp.local, damit der
DNS-Server sie auflésen kann.

NTP-Server Geben Sie die Adressen der NTP-Server ein,
die Sie in lhrer Umgebung verwenden (sofern
vorhanden).

m  Statisch. Geben Sie alle Netzwerkeinstellungen fir das Verwaltungsnetzwerk manuell

ein.

Option Beschreibung

Netzwerk Wahlen Sie das Netzwerk aus, das
den Verwaltungsdatenverkehr fir Supervisor
verarbeiten wird.

IP-Startadresse Geben Sie eine IP-Adresse ein, die den
Startpunkt fUr die Reservierung von funf
aufeinanderfolgenden IP-Adressen fur die
Kubernetes-Steuerungsebenen-VMs wie folgt
festlegt:

m  Eine IP-Adresse fUr jede der Kubernetes-
Steuerungsebenen-VMs.

m  Eine Floating-IP-Adresse fur eine
der Kubernetes-Steuerungsebenen-VMs als
Schnittstelle zum Verwaltungsnetzwerk. Die
Steuerungsebenen-VM mit der zugewiesenen
Floating-IP-Adresse fungiert als fihrende VM
fUr alle drei Kubernetes-Steuerungsebenen-
VMs. Die Floating IP-Adresse wird zum Knoten
der Steuerungsebene verschoben, der als
etcd-Leader im Kubernetes-Cluster fungiert.
Dadurch wird die Verflgbarkeit im Falle eines
Netzwerkpartitionsereignisses verbessert.

m  Eine IP-Adresse, die als Puffer dienen soll,
falls eine Kubernetes-Steuerungsebenen-VM
ausfallt und eine neue Steuerungsebenen-VM
als Ersatz bereitgestellt wird.

Subnetzmaske Gilt nur fur die Konfiguration statischer IP-

Adressen. Geben Sie die Subnetzmaske flr das
Verwaltungsnetzwerk ein.

Beispielsweise 255.255.255.0
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Option

Gateway

DNS-Server

DNS-Suchdomanen

NTP-Server

b Klicken Sie auf Weiter.

VMware by Broadcom

Beschreibung

Geben Sie ein Gateway flur das
Verwaltungsnetzwerk ein.

Geben Sie die Adressen der DNS-Server ein, die
Sie in Ihrer Umgebung verwenden. Wenn das
vCenter Server-System mit einem FQDN registriert
ist, mUssen Sie die IP-Adressen der DNS-Server
eingeben, die Sie mit der vSphere-Umgebung
verwenden, damit der FQDN im Supervisor
aufgeldst werden kann.

Geben Sie Domanennamen ein, die von DNS
innerhalb der Kubernetes Control Plane-Knoten
durchsucht werden, z. B. corp.local, damit der
DNS-Server sie auflésen kann.

Geben Sie die Adressen der NTP-Server ein,
die Sie in lhrer Umgebung verwenden (sofern
vorhanden).
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12 Geben Sie auf der Seite Arbeitslastnetzwerk die Einstellungen flr das Netzwerk ein, das den
Netzwerkdatenverkehr fur im Supervisor ausgefuhrte Kubernetes-Arbeitslasten verarbeitet.

Hinweis Wenn Sie die Verwendung eines DHCP-Servers zur Bereitstellung der
Netzwerkeinstellungen fur Arbeitslastnetzwerke aktivieren, kénnen Sie keine neuen
Arbeitslastnetzwerke erstellen, nachdem Sie die Supervisor-Konfiguration abgeschlossen
haben.

a Wahlen Sie einen Netzwerkmodus aus.

m  DHCP-Netzwerk. In diesem Netzwerkmodus werden alle Netzwerkeinstellungen fur
Arbeitslastnetzwerke Uber DHCP abgerufen. Sie kbnnen auch einige der von DHCP
Ubernommenen Einstellungen Uberschreiben, indem Sie Werte in die Textfelder fur
diese Einstellungen eingeben:

Hinweis Die DHCP-Konfiguration flr Arbeitslastnetzwerke wird mit Supervisor-
Dienste auf einem mit dem VDS-Stack konfigurierten Supervisor nicht unterstutzt.
Um Supervisor-Dienste zu verwenden, konfigurieren Sie Arbeitslastnetzwerke mit
statischen IP-Adressen. Sie kbnnen DHCP weiterhin fur das Verwaltungsnetzwerk
verwenden.

Option Beschreibung

Internes Netzwerk fiir Kubernetes-Dienste Geben Sie eine CIDR-Notation ein, welche den
IP-Adressenbereich fur Tanzu Kubernetes-Cluster
und -Dienste festlegt, die innerhalb der Cluster
ausgefthrt werden.

Portgruppe Wahlen Sie die Portgruppe aus, die als primares
Arbeitslastnetzwerk fUr den Supervisor dienen soll.
Das primare Netzwerk verarbeitet
den Datenverkehr fur die Kubernetes-
Steuerungsebenen-VMs und den Kubernetes-
Arbeitslast-Datenverkehr.

Je nach Ihrer Netzwerktopologie kdnnen Sie

zu einem spateren Zeitpunkt eine andere
Portgruppe als Netzwerk fur jeden Namespace
zuweisen. Auf diese Weise kénnen Sie
Schicht-2-Isolierung zwischen den Namespaces im
Supervisor bereitstellen. Namespaces, denen keine
andere Portgruppe als ihr Netzwerk zugewiesen
ist, verwenden das primare Netzwerk. Tanzu
Kubernetes-Cluster verwenden nur das Netzwerk,
das dem Namespace zugewiesen ist, in dem sie
bereitgestellt werden, oder sie verwenden das
primére Netzwerk, wenn diesem Namespace kein
explizites Netzwerk zugewiesen ist.

Netzwerkname Geben Sie den Netzwerknamen ein.
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Option Beschreibung

DNS-Server Geben Sie, sofern vorhanden, die IP-Adressen
der DNS-Server ein, die Sie in Inrer Umgebung
verwenden.

Beispiel: 10.142.7.1.

Wenn Sie die IP-Adresse des DNS-Servers
eingeben, wird jeder Steuerungsebenen-VM eine
statische Route hinzugefligt. Dadurch wird
angegeben, dass der Datenverkehr zu den DNS-
Servern Uber das Arbeitslastnetzwerk flieBt.

Wenn die von Ihnen angegebenen DNS-

Server vom Verwaltungsnetzwerk und

vom Arbeitslastnetzwerk gemeinsam genutzt
werden, werden die DNS-Lookups auf

den Steuerungsebenen-VMs nach der ersten
Einrichtung Uber das Arbeitslastnetzwerk geleitet.

NTP-Server Geben Sie, sofern vorhanden, die Adresse des
NTP-Servers ein, den Sie in lhrer Umgebung
verwenden.

m  Statisch. Konfigurieren Sie die Arbeitslastnetzwerkeinstellungen manuell

Option Beschreibung

Internes Netzwerk fiir Kubernetes-Dienste Geben Sie eine CIDR-Notation ein, welche den
IP-Adressenbereich fur Tanzu Kubernetes-Cluster
und -Dienste festlegt, die innerhalb der Cluster
ausgefuhrt werden.

Portgruppe Wahlen Sie die Portgruppe aus, die als primares
Arbeitslastnetzwerk flr den Supervisor dienen soll.

Das primdre Netzwerk verarbeitet

den Datenverkehr fur die Kubernetes-
Steuerungsebenen-VMs und den Kubernetes-
Arbeitslast-Datenverkehr.

Je nach Ihrer Netzwerktopologie kdnnen Sie

zu einem spateren Zeitpunkt eine andere
Portgruppe als Netzwerk fur jeden Namespace
zuweisen. Auf diese Weise kénnen Sie
Schicht-2-Isolierung zwischen den Namespaces im
Supervisor bereitstellen. Namespaces, denen keine
andere Portgruppe als ihr Netzwerk zugewiesen
ist, verwenden das primare Netzwerk. Tanzu
Kubernetes-Cluster verwenden nur das Netzwerk,
das dem Namespace zugewiesen ist, in dem sie
bereitgestellt werden, oder sie verwenden das
primare Netzwerk, wenn diesem Namespace kein
explizites Netzwerk zugewiesen ist.

Netzwerkname Geben Sie den Netzwerknamen ein.
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Option Beschreibung

IP-Adressbereiche Geben Sie einen IP-Bereich flr die Zuteilung der IP-
Adresse von Kubernetes-Steuerungsebenen-VMs
und -Arbeitslasten ein.

Dieser Adressbereich verbindet die Supervisor-
Knoten und verbindet im Falle eines einzelnen
Arbeitslastnetzwerks auch die Clusterknoten von
Tanzu Kubernetes. Dieser IP-Bereich darf sich nicht
mit dem VIP-Bereich des Lastausgleichsdiensts
Uberschneiden, wenn die Konfiguration Standard
fur HAProxy verwendet wird.

Subnetzmaske Geben Sie die IP-Adresse der Subnetzmaske ein.

Gateway Geben Sie das Gateway fur das primare Netzwerk
ein.

NTP-Server Geben Sie, sofern vorhanden, die Adresse des
NTP-Servers ein, den Sie in lhrer Umgebung
verwenden.

DNS-Server Geben Sie, sofern vorhanden, die IP-Adressen
der DNS-Server ein, die Sie in Inrer Umgebung
verwenden.

Beispiel: 10.142.7.1.

b Klicken Sie auf Weiter.
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13 Scrollen Sie auf der Seite Uberprifen und bestatigen nach oben und Uberpriifen Sie alle
bisher konfigurierten Einstellungen und legen Sie erweiterte Einstellungen fur die Supervisor-

Bereitstellung fest.

Option

GroBe der Supervisor-
Steuerungsebene

DNS-Namen des API-Servers

Konfiguration exportieren

Beschreibung

Wahlen Sie die Dimensionierung fur die Steuerungsebenen-VMs aus. Die
GréBe der Steuerungsebenen-VMs bestimmt die Menge der Arbeitslasten,
die Sie auf dem Supervisor ausfihren kénnen. Sie kdnnen wahlen zwischen:

m  Sehr klein - 2 CPUs, 8 GB Arbeitsspeicher, 32 GB Speicher
m  Klein - 4 CPUs, 16 GB Arbeitsspeicher, 32 GB Speicher

m  Mittel - 8 CPUs, 16 GB Arbeitsspeicher, 32 GB Speicher

m  GroB - 16 CPUs, 32 GB Arbeitsspeicher, 32 GB Speicher

Hinweis Sobald Sie eine GréBe der Steuerungsebene ausgewahlt haben,
kdédnnen Sie nur noch vertikal hochskalieren. Sie kdnnen nicht auf eine
kleinere GroBe herunterskalieren.

Geben Sie optional die FQDNSs ein, die flr den Zugriff auf die Supervisor-
Steuerungsebene verwendet werden sollen, anstatt die IP-Adresse der
Supervisor-Steuerungsebene zu verwenden. Die von lhnen eingegebenen
FQDNSs werden in ein automatisch generiertes Zertifikat eingebettet. Wenn
Sie FQDNSs fur Supervisor verwenden, kdnnen Sie die Angabe eines IP-Sands
im Zertifikat des Lastausgleichsdiensts auslassen.

Exportieren Sie eine JSON-Datei, die die Werte der eingegebenen
Supervisor-Konfiguration enthalt.

Sie kdnnen die Datei spater andern und importieren, wenn Sie die Supervisor
erneut bereitstellen méchten oder wenn Sie eine neue Supervisor mit
ahnlicher Konfiguration bereitstellen mdchten.

Wenn Sie die Supervisor Konfiguration exportieren, sparen Sie im Falle einer
erneuten Bereitstellung von Supervisor zeitsparend alle Konfigurationswerte
in diesen Assistenten.

14 Klicken Sie auf Beenden, wenn Sie mit der Uberpriifung der Einstellungen fertig sind.

Die Bereitstellung von Supervisor initiiert die Erstellung und Konfiguration der
Steuerungsebenen-VMs und anderer Komponenten.

Né&chste Schritte

Sobald der Assistent zum Aktivieren eines Supervisors fertig ist, kbnnen Sie den
Aktivierungsprozess verfolgen und nach potenzielle Problemen Ausschau halten, die eine
Fehlerbehebung erfordern. Klicken Sie in der Spalte Konfigurationsstatus neben dem Status des

Supervisors auf Anzeigen.
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Abbildung 6-1. Supervisor-Aktivierungsansicht

Configuring supervisor X

Supervisor configuration follows a desired state in which it will keep retrying to reach a condition. Conditions can

transition from a configured state to configuring based on dependencies. Monitor for any errors that require attention.

14 of 16 conditions reached 290 minutes since last condition change
Object IO 4
s | supervisor (Supervisor) SupervisorControlPlaneVM (3) X
» | SupervisorControlPlaneVM (1) @ Customized guest of Supervisor Control plane VM

» | SupervisorControlPlaneVM (2) @ Configured Supervisor Control plane VM's Management Network

SupervisorControlPlaneVM (3) . .
@& Configured Supervisor Control plane VM as Kubernetes Control

Plane Node

@& Configured Supervisor Control plane VM's Workload Network

-4/ 4 1

Damit der Bereitstellungsvorgang abgeschlossen werden kann, muss der Supervisor den
gewlnschten Zustand erreichen. Demnach mussen alle 16 Bedingungen erfulllt sein. Wenn ein
Supervisor erfolgreich aktiviert wurde, andert sich sein Status von ,,Konfigurieren* zu ,,Wird
ausgeflhrt”. Wahrend sich der Supervisor im Status ,,Konfigurieren* befindet, wird kontinuierlich
und wiederholt Uberprift, ob die einzelnen Bedingungen erfullt sind. Wenn eine Bedingung nicht
erflllt wird, wird der Vorgang wiederholt, bis er erfolgreich ist. Aus diesem Grund kann sich die
Anzahl der erreichten Bedingungen andern. Beispiel: 70 von 16 Bedingungen wurden erfillt, dann
4 von 16 Bedingungen wurden erfillt usw. In sehr seltenen Fallen kann sich der Status in ,,Fehler*
andern, wenn Fehler vorliegen, aufgrund derer der gewlnschte Status nicht erreicht werden
kann.

Weitere Informationen zu Bereitstellungsfehlern und zur Fehlerbehebung finden Sie unter
Beheben von Fehlerzustanden auf den VMs einer Supervisor-Steuerungsebene wahrend der
Aktivierung oder Aktualisierung.
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Falls Sie versuchen mochten, die Supervisor erneut bereitzustellen, indem Sie die
Konfigurationswerte andern, die Sie im Assistenten eingegeben haben, Uberprifen Sie Kapitel
9 Bereitstellen eines Supervisor durch Importieren einer JSON-Konfigurationsdatei.

Bereitstellen einers Supervisors fur eine Zone mit NSX-
Netzwerk

Erfahren Sie, wie Sie einen Supervisor mit NSX-Netzwerk auf einem vSphere-Cluster bereitstellen,
der einer vSphere-Zone zugeordnet ist. Der sich daraus ergebende Supervisor verfligt Uber eine
Hochverflgbarkeit auf Hostebene, die von vSphere HA bereitgestellt wird. Ein Supervisor flr eine
Zone unterstltzt alle Tanzu Kubernetes-Cluster, VMs und vSphere-Pods.

Wenn Sie NSX Version 4.1.1 oder hoher konfiguriert haben und NSX Advanced Load Balancer
Version 22.1.4 oder hoher mit Enterprise-Lizenz fur NSXinstalliert, konfiguriert und registriert
haben, ist der Lastausgleichsdienst, der mit NSX verwendet wird, NSX Advanced Load Balancer.
Wenn Sie Versionen von NSX vor 4.1.1 konfiguriert haben, wird der NSX-Lastausgleichsdienst
verwendet. Weitere Informationen finden Sie unter Kapitel 7 Uberpriifen des mit dem NSX-
Netzwerk verwendeten Lastausgleichsdiensts.

Hinweis Nachdem Sie einen Supervisor auf einem einzelnen vSphere Cluster bereitgestellt
haben, was zum Erstellen einer vSphere-Zone fuhrt, kdnnen Sie den Supervisor nicht auf eine
Bereitstellung mit drei Zonen erweitern. Sie kdnnen einen Supervisor entweder in einer vSphere-
Zone (Bereitstellung mit einem einzelnen Cluster) oder in drei vSphere-Zonen bereitstellen.

Voraussetzungen

Uberprifen Sie, ob lhre Umgebung die Systemanforderungen fiir die Konfiguration eines
vSphere-Clusters als Supervisor erflllt. Informationen zu den Anforderungen finden Sie unter
Voraussetzungen fur die Konfiguration von vSphere laaS control plane in vSphere-Cluster.

Verfahren
1 Wahlen Sie im Startmeni die Option Arbeitslastverwaltung aus.
2 Wahlen Sie eine Lizenzierungsoption fur den Supervisor aus.

= Wenn Sie Uber eine gultige Tanzu Edition-Lizenz verfigen, klicken Sie auf Lizenz
hinzufliigen, um den Lizenzschllssel der Lizenzbestandsliste von vSphere hinzuzufligen.

= Wenn Sie noch keine Tanzu Edition-Lizenz haben, geben Sie die Kontaktdetails ein, damit
Sie Mitteilungen von VMware empfangen kdénnen, und klicken Sie auf Erste Schritte.

Der Testzeitraum eines Supervisors betragt 60 Tage. Innerhalb dieses Zeitraums mussen
Sie dem Cluster eine glltige Tanzu Edition-Lizenz zuweisen. Wenn Sie einen Tanzu Edition-
Lizenzschlissel hinzugefugt haben, kdnnen Sie diesen Schllssel innerhalb des 60-Tage-
Testzeitraums zuweisen, sobald Sie die Einrichtung des Supervisors abgeschlossen haben.

3 Klicken Sie auf dem Bildschirm Arbeitslastverwaltung erneut auf Erste Schritte.
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4 Wahlen Sie auf der Seite vCenter-Server und -Netzwerk das vCenter Server-System aus, das
fur die Supervisor-Bereitstellung eingerichtet ist, und wahlen Sie NSX als Netzwerk-Stack aus.

5 Waéhlen Sie auf der Seite Supervisor-Speicherort die Option Cluster-Bereitstellung aus.
a Geben Sie einen Namen fur den neuen Supervisor ein.
b Wahlen Sie einen kompatiblen vSphere-Cluster aus.

c Geben Sie einen Namen flr die vSphere-Zone ein, der automatisch fur den ausgewahlten
Cluster erstellt wird.

Wenn Sie keinen Namen fur die Zone angeben, wird automatisch ein Name flur die Zone
generiert.

d Klicken Sie auf Weiter.
6 Wahlen Sie Speicherrichtlinien fUr den Supervisor aus.

Mit der Speicherrichtlinie, die Sie fur jedes der folgenden Objekte auswahlen, wird
sichergestellt, dass das Objekt in dem Datenspeicher platziert wird, auf den in
der Speicherrichtlinie verwiesen wird. Sie kdnnen dieselben oder unterschiedliche
Speicherrichtlinien flr die Objekte verwenden.

Option Bezeichnung

Speicherrichtlinie fur Wahlen Sie die Speicherrichtlinie fur die Platzierung der Control Plane-VMs
Steuerungsebene aus.

Speicherrichtlinie fir flichtige Wahlen Sie die Speicherrichtlinie flr die Platzierung der vSphere-Pods aus.

Festplatten

Speicherrichtlinie fur Image-Cache Wahlen Sie die Speicherrichtlinie fur die Platzierung des Caches von
Container-Images aus.
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7 Konfigurieren Sie auf dem Bildschirm Verwaltungsnetzwerk die Parameter fur das Netzwerk,
das fur die VMs der Kubernetes-Steuerungsebene verwendet wird.

a Wahlen Sie einen Netzwerkmodus aus.

m  DHCP-Netzwerk. In diesem Modus werden alle IP-Adressen fur das
Verwaltungsnetzwerk, wie IP-Adressen von Steuerungsebenen-VMs, DNS-Server,
DNS, Suchdomanen und NTP-Server, automatisch von einem DHCP erfasst.

m Statisch. Geben Sie alle Netzwerkeinstellungen fir das Verwaltungsnetzwerk manuell

ein.

b Konfigurieren Sie die Einstellungen flr das Verwaltungsnetzwerk.

Wenn Sie den DHCP-Netzwerkmodus ausgewahlt haben, aber die von DHCP erfassten
Einstellungen Uberschreiben mdchten, klicken Sie auf Zusatzliche Einstellungen und
geben Sie neue Werte ein. Wenn Sie den statischen Netzwerkmodus ausgewahlt haben,
geben Sie die Werte fur die Verwaltungsnetzwerkeinstellungen manuell ein.

Option

Netzwerk

Steuerungs-IP-Startadresse

Subnetzmaske

DNS-Server
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Bezeichnung

Wahlen Sie ein Netzwerk aus, flur das ein VMkernel-Adapter fur den
Verwaltungsdatenverkehr konfiguriert ist.

Geben Sie eine IP-Adresse ein, die den Startpunkt fur die Reservierung
von funf aufeinanderfolgenden IP-Adressen fur die Kubernetes-
Steuerungsebenen-VMs wie folgt festlegt:

B Eine IP-Adresse fur jede der Kubernetes-Steuerungsebenen-VMs.

m  Eine Floating-IP-Adresse flr eine der Kubernetes-Steuerungsebenen-
VMs als Schnittstelle zum Verwaltungsnetzwerk. Die
Steuerungsebenen-VM mit der zugewiesenen Floating-IP-Adresse
fungiert als flihrende VM fur alle drei Kubernetes-Steuerungsebenen-
VMs. Die Floating IP-Adresse wird zum Knoten der Steuerungsebene
verschoben, der als etcd-Leader im Kubernetes-Cluster fungiert.

Bei diesem handelt es sich um den Supervisor. Dadurch wird
die Verfugbarkeit im Falle eines Netzwerkpartitionsereignisses
verbessert.

®  Eine IP-Adresse, die als Puffer dienen soll, falls eine Kubernetes-
Steuerungsebenen-VM ausféllt und eine neue Steuerungsebenen-VM
als Ersatz bereitgestellt wird.

Gilt nur fur die Konfiguration statischer IP-Adressen. Geben Sie die
Subnetzmaske flUr das Verwaltungsnetzwerk ein.

Beispielsweise 255.255.255.0

Geben Sie die Adressen der DNS-Server ein, die Sie in lhrer Umgebung
verwenden. Wenn das vCenter Server-System mit einem FQDN
registriert ist, missen Sie die IP-Adressen der DNS-Server eingeben,
die Sie mit der vSphere-Umgebung verwenden, damit der FQDN im
Supervisor aufgeldst werden kann.
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Option

DNS-Suchdomanen

NTP

Bezeichnung

Geben Sie Domanennamen ein, die von DNS innerhalb der Kubernetes
Control Plane-Knoten durchsucht werden, z. B. corp.local, damit der
DNS-Server sie aufldésen kann.

Geben Sie die Adressen der NTP-Server ein, die Sie in Ihrer Umgebung
verwenden (sofern vorhanden).

8 Konfigurieren Sie im Bereich Arbeitslastennetzwerk die Einstellungen fur die Netzwerke fur

Namespaces.

Option

vSphere Distributed Switch

DNS-Server

NAT-Modus

Namespace-Netzwerk

Ingress-CIDRs

Edge-Cluster

Tier-O-Gateway

Subnetz-Prafix

Dienst-CIDRs

Egress-CIDRs
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Bezeichnung

Wahlen Sie den vSphere Distributed Switch aus, der das Overlay-Netzwerk
flr den Supervisor verarbeitet.

Wahlen Sie z. B. bswitch aus.

Geben Sie, sofern vorhanden, die IP-Adressen der DNS-Server ein, die Sie in
lhrer Umgebung verwenden.

Beispiel: 10.142.7.1.

Der NAT-Modus ist standardmaBig aktiviert.

Wenn Sie die Option deaktivieren, sind alle Arbeitslasten wie die IP-
Adressen der vSphere-Pods, VMs und Tanzu Kubernetes-Clusterknoten
von auBerhalb des Tier-O-Gateways direkt zuganglich, und Sie missen die
Egress-CIDRs nicht konfigurieren.

Hinweis Wenn Sie den NAT-Modus deaktivieren, wird die Dateivolume-
Speicherung nicht unterstutzt.

Geben Sie einen oder mehrere IP-CIDRs ein, um Subnetze/Segmente zu
erstellen und IP-Adressen Arbeitslasten zuzuweisen.

Geben Sie eine CIDR-Anmerkung zur Ermittlung des Ingress-IP-Bereichs fur
die Kubernetes-Dienste ein. Dieser Bereich wird fur Dienste vom Typ ,Load
Balancer®“ und ,Ingress* verwendet.

Wahlen Sie den NSX Edge-Cluster mit dem Tier-O-Gateway aus, das Sie fur
das Namespace-Netzwerk verwenden mochten.

Wahlen Sie z. B. EDGE-CLUSTER aus.

Wahlen Sie das Tier-O-Gateway aus, das mit dem Cluster-Tier-1-Gateway
verknUpft werden soll.

Geben Sie das Subnetzprafix ein, das die GroBe des fir Namespace-
Segmente reservierten Subnetzes angibt. Der Standardwert ist ,,28“.

Geben Sie eine CIDR-Anmerkung ein, um den IP-Bereich fir Kubernetes-
Dienste zu ermitteln. Sie kdnnen den Standardwert verwenden.

Geben Sie eine CIDR-Anmerkung zur Ermittlung der Egress-IP flr
Kubernetes-Dienste ein. FUr jeden Namespace im Supervisor wird nur
eine Egress-IP-Adresse zugewiesen. Bei der Egress-IP handelt es sich um
die IP-Adresse, die die Kubernetes-Arbeitslasten im jeweiligen Namespace
verwenden, um auBerhalb von NSX zu kommunizieren.
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9 Scrollen Sie auf der Seite Uberprifen und bestatigen nach oben und Uberpriifen Sie alle
bisher konfigurierten Einstellungen und legen Sie erweiterte Einstellungen fur die Supervisor-

Bereitstellung fest.

Option

GroBe der Supervisor-
Steuerungsebene

DNS-Namen des API-Servers

Konfiguration exportieren

Beschreibung

Wahlen Sie die Dimensionierung fur die Steuerungsebenen-VMs aus. Die
GréBe der Steuerungsebenen-VMs bestimmt die Menge der Arbeitslasten,
die Sie auf dem Supervisor ausfihren kénnen. Sie kdnnen wahlen zwischen:

m  Sehr klein - 2 CPUs, 8 GB Arbeitsspeicher, 32 GB Speicher
m  Klein - 4 CPUs, 16 GB Arbeitsspeicher, 32 GB Speicher

m  Mittel - 8 CPUs, 16 GB Arbeitsspeicher, 32 GB Speicher

m  GroB - 16 CPUs, 32 GB Arbeitsspeicher, 32 GB Speicher

Hinweis Sobald Sie eine GréBe der Steuerungsebene ausgewahlt haben,
kdédnnen Sie nur noch vertikal hochskalieren. Sie kdnnen nicht auf eine
kleinere GroBe herunterskalieren.

Geben Sie optional die FQDNSs ein, die flr den Zugriff auf die Supervisor-
Steuerungsebene verwendet werden sollen, anstatt die IP-Adresse der
Supervisor-Steuerungsebene zu verwenden. Die von lhnen eingegebenen
FQDNSs werden in ein automatisch generiertes Zertifikat eingebettet. Wenn
Sie FQDNSs fur Supervisor verwenden, kdnnen Sie die Angabe eines IP-Sands
im Zertifikat des Lastausgleichsdiensts auslassen.

Exportieren Sie eine JSON-Datei, die die Werte der eingegebenen
Supervisor-Konfiguration enthalt.

Sie kdnnen die Datei spater andern und importieren, wenn Sie die Supervisor
erneut bereitstellen méchten oder wenn Sie eine neue Supervisor mit
ahnlicher Konfiguration bereitstellen mdchten.

Wenn Sie die Supervisor Konfiguration exportieren, sparen Sie im Falle einer
erneuten Bereitstellung von Supervisor zeitsparend alle Konfigurationswerte
in diesen Assistenten.

10 Klicken Sie auf Beenden, wenn Sie mit der Uberpriifung der Einstellungen fertig sind.

Die Bereitstellung von Supervisor initiiert die Erstellung und Konfiguration der
Steuerungsebenen-VMs und anderer Komponenten.

11 Verfolgen Sie auf der Registerkarte Supervisoren den Bereitstellungsvorgang des

Supervisors.

a Klicken Sie in der Spalte Konfigurationsstatus neben dem Status des Supervisors auf

Anzeigen.

b Zeigen Sie den Konfigurationsstatus fur jedes Objekt an und halten Sie nach méglichen zu
behebenden Problemen Ausschau.

Né&chste Schritte

Sobald der Assistent zum Aktivieren eines Supervisors fertig ist, kbnnen Sie den
Aktivierungsprozess verfolgen und nach potenzielle Problemen Ausschau halten, die eine
Fehlerbehebung erfordern. Klicken Sie in der Spalte Konfigurationsstatus neben dem Status des

Supervisors auf Anzeigen.
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Abbildung 6-2. Supervisor-Aktivierungsansicht

Configuring supervisor X

Supervisor configuration follows a desired state in which it will keep retrying to reach a condition. Conditions can

transition from a configured state to configuring based on dependencies. Monitor for any errors that require attention.

14 of 16 conditions reached 290 minutes since last condition change
Object IO 4
s | supervisor (Supervisor) SupervisorControlPlaneVM (3) X
» | SupervisorControlPlaneVM (1) @ Customized guest of Supervisor Control plane VM

» | SupervisorControlPlaneVM (2) @ Configured Supervisor Control plane VM's Management Network

SupervisorControlPlaneVM (3) . .
@& Configured Supervisor Control plane VM as Kubernetes Control

Plane Node

@& Configured Supervisor Control plane VM's Workload Network

-4/ 4 1

Damit der Bereitstellungsvorgang abgeschlossen werden kann, muss der Supervisor den
gewlnschten Zustand erreichen. Demnach mussen alle 16 Bedingungen erfulllt sein. Wenn ein
Supervisor erfolgreich aktiviert wurde, andert sich sein Status von ,,Konfigurieren* zu ,,Wird
ausgeflhrt”. Wahrend sich der Supervisor im Status ,,Konfigurieren* befindet, wird kontinuierlich
und wiederholt Uberprift, ob die einzelnen Bedingungen erfullt sind. Wenn eine Bedingung nicht
erflllt wird, wird der Vorgang wiederholt, bis er erfolgreich ist. Aus diesem Grund kann sich die
Anzahl der erreichten Bedingungen andern. Beispiel: 70 von 16 Bedingungen wurden erfillt, dann
4 von 16 Bedingungen wurden erfillt usw. In sehr seltenen Fallen kann sich der Status in ,,Fehler*
andern, wenn Fehler vorliegen, aufgrund derer der gewlnschte Status nicht erreicht werden
kann.

Weitere Informationen zu Bereitstellungsfehlern und zur Fehlerbehebung finden Sie unter
Beheben von Fehlerzustanden auf den VMs einer Supervisor-Steuerungsebene wahrend der
Aktivierung oder Aktualisierung.
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Falls Sie versuchen mochten, die Supervisor erneut bereitzustellen, indem Sie die
Konfigurationswerte andern, die Sie im Assistenten eingegeben haben, Uberprifen Sie Kapitel
9 Bereitstellen eines Supervisor durch Importieren einer JSON-Konfigurationsdatei.
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Uberpriifen des mit dem
NSX-Netzwerk verwendeten
Lastausgleichsdiensts

Ein Supervisor, der mit NSX-Netzwerk konfiguriert ist, kann den NSX-Lastausgleichsdienst oder
den NSX Advanced Load Balancer verwenden.

Wenn Sie NSX Version 4.1.1 oder hoher konfiguriert haben und NSX Advanced Load Balancer
Version 22.1.4 oder hoher mit einer Enterprise-Lizenz im NSX installiert, konfiguriert und registriert
haben, handelt es sich bei dem Lastausgleichsdienst, der mit NSX verwendet wird, um NSX
Advanced Load Balancer. Wenn Sie Versionen von NSX vor 4.1.1 konfiguriert haben, wird der
NSX-Lastausgleichsdienst verwendet.

Fuhren Sie den folgenden Befehl aus, um zu Uberprifen, welcher Lastausgleichsdienst mit NSX
konfiguriert ist:

kubectl get gateways.networking.x-k8s.io <gateway> -n <gateway namespace> -oyaml

Wenn sich ein Gateway-Finalizer gateway.ako.vmware.com oder Ingress-Finalizer-
ingress.ako.vmware.com/finalizer in der Spezifikation befindet, zeigt dies an, dass der NSX
Advanced Load Balancer konfiguriert ist.
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Exportieren einer Supervisor-
Konfiguration

Erfahren Sie, wie Sie die Konfiguration eines vorhandenen Supervisor exportieren, den Sie
spater in den Supervisor-Aktivierungsassistenten importieren kénnen, um eine neue Supervisor-
Instanz mit einer ahnlichen Konfiguration bereitzustellen. Der Supervisor exportiert in eine JSON-
Konfigurationsdatei, die Sie nach Bedarf andern und zum Bereitstellen einer neuen Supervisor-
Instanz verwenden kdnnen.

Das Exportieren einer Supervisor-Konfiguration erméglicht Ihnen Folgendes:

m  Supervisor-Konfigurationen beibehalten. Sie kdnnen alle vorherigen Supervisor-
Konfigurationen exportieren und bei Bedarf wiederverwenden.

m Effizientere Fehlerbehebung. Wenn eine Supervisor-Aktivierung fehlschlagt, kbnnen Sie die
Supervisor-Konfiguration direkt in der JSON-Datei anpassen und den Prozess neu starten.
Das ermoglicht eine schnelle Fehlerbehebung, da Sie die Einstellungen direkt in der JSON-
Datei andern kdnnen, bevor Sie sie importieren.

m  Optimierte Verwaltung. Sie kbnnen die exportierte Supervisor-Konfiguration fur andere
Administratoren freigeben, um neue Supervisoren mit ahnlichen Einstellungen einzurichten.

m  Einheitliches Format. Die exportierten Supervisor-Konfigurationen folgen einem
standardisierten Format, das fur die unterstitzten Bereitstellungstypen gilt.

Sie konnen die Supervisor-Konfiguration auch wahrend des Supervisor-Aktivierungsworkflows
exportieren. Weitere Informationen hierzu finden Sie unter Kapitel 5 Bereitstellen eines
Supervisor flr drei Zonen und Kapitel 6 Bereitstellen einer Supervisor fur eine Zone .

Voraussetzungen

Stellen Sie einen Supervisor bereit.

Verfahren
1 Navigieren Sie zu Arbeitslastmanagement > Supervisor > Supervisoren.

2 Wahlen Sie einen Supervisor aus und wahlen Sie Konfiguration exportieren aus.
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Ergebnisse

Die Konfiguration wird exportiert und in einer ZIP-Datei mit dem Namen wcp-config.zip
gespeichert, die lokal im standardmaBigen Download-Ordner des Browsers gespeichert ist. In
der wep-config.zip-Datei finden Sie Folgendes:

m  Eine JSON-Datei, die die Supervisor-Konfiguration mit dem Namen wcp-config.jso enthalt.
Jede Konfigurationseinstellung hat einen entsprechenden Namen und Speicherort in der
JSON-Datei. Diese JSON-Datei ist Teil einer hierarchischen Datenstruktur.

m  Eine glltige JSON-Schemadatei mit dem Namen wcp-config-schema.json. Diese Datei
beschreibt alle exportierbaren Einstellungen flr den Supervisor. Dazu gehdren der Typ, der
Speicherort in der JSON-Datei und ob sie erforderlich sind. Sie kbnnen die Schemadatei
verwenden, um eine JSON-Beispielkonfigurationsdatei zu generieren, die Sie manuell
beauffullen und in einen neuen Aktivierungsworkflow importieren kénnen.

Né&chste Schritte

Bearbeiten Sie die JSON-Konfiguration nach Bedarf und verwenden Sie sie, um neue
Supervisoren bereitzustellen. Weitere Informationen hierzu finden Sie unter Kapitel 9 Bereitstellen
eines Supervisor durch Importieren einer JSON-Konfigurationsdatei.
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Bereitstellen eines Supervisor
durch Importieren einer JSON-
Konfigurationsdatei

Erfahren Sie, wie Sie alle Konfigurationswerte im Supervisor-Aktivierungsassistenten automatisch
aufflllen, indem Sie eine JSON-Konfigurationsdatei importieren, die Sie aus vorherigen
Supervisor-Bereitstellungen exportiert haben. Bei der Fehlerbehebung bei einer nicht
erfolgreichen Supervisor-Bereitstellung oder bei der Bereitstellung eines neuen Supervisor mit
einer ahnlichen Konfiguration kénnen Sie die Konfigurationswerte direkt in der JSSON-Datei
andern, bevor Sie sie in den Assistenten importieren. Auf diese Weise sparen Sie Zeit beim
manuellen Ausfullen aller Werte im Aktivierungsassistenten und kénnen sich einfach auf die
Bereiche konzentrieren, fiir die eine Anderung erforderlich ist.

Sie konnen die Konfiguration eines Supervisor auf zwei Arten exportieren:

m  Wahrend der Supervisor-Bereitstellung auf der Seite Bereit zum AbschlieBen des
Assistenten. Weitere Informationen hierzu finden Sie unter Kapitel 5 Bereitstellen eines
Supervisor flr drei Zonen und Kapitel 6 Bereitstellen einer Supervisor fur eine Zone .

m  Exportieren Sie die Konfiguration eines bereits bereitgestellten Supervisor. Weitere
Informationen hierzu finden Sie unter Kapitel 8 Exportieren einer Supervisor-Konfiguration.
Voraussetzungen

m  Erflllen Sie die Voraussetzungen zum Konfigurieren von vSphere-Clustern als Supervisor.
Weitere Informationen hierzu finden Sie unter Voraussetzungen fur die Konfiguration von
vSphere laaS control plane in vSphere-Cluster.

m  Stellen Sie sicher, dass Sie Uber eine JSON-Konfigurationsdatei verfliigen, die Sie aus einer
vorherigen Supervisor-Bereitstellung exportiert haben. Der Standardname der Datei ist wep-
config.json.

Verfahren

1 Initileren Sie eine SupervisorBereitstellung auf eine der folgenden Arten:

= Wenn Sie Supervisor noch nicht erfolgreich bereitgestellt haben, klicken Sie auf der Seite
Arbeitslastverwaltung auf Gestartet.

m Wenn Sie eine zusatzliche Supervisor in Ihrer Umgebung bereitstellen méchten, wahlen
Sie Arbeitslastverwaltung > Supervisor > Supervisoren > Supervisor hinzufiigen aus.
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2 Wahlen Sie in der oberen rechten Ecke Konfiguration importieren aus.

Der vSphere Client Uberpruft die Werte in der JSON-Datei. Wenn die hochgeladene JSON-
Datei unglltig oder beschadigt ist, werden mdglicherweise Fehler angezeigt. Ebenso werden
Fehler angezeigt, wenn in der JSON-Datei die Spezifikationsversion fehlt oder wenn die
Spezifikationsversion hoher ist als die aktuell vom Client unterstutzte Version. Aus diesem
Grund sollten Sie nur die Einstellungen bearbeiten, die Sie vor dem Importieren der
Konfigurationsdatei benotigt haben. Wenn die Datei beschadigt ist, kbnnen Sie das JSON-
Schema verwenden, um eine leere Supervisor-Konfiguration zu generieren, die Sie mit den
benodtigten Werten ausflllen kdnnen.

3 Klicken Sie im Dialogfeld Supervisor-Konfiguration auf Hochladen und wéhlen Sie eine JSON-
Konfigurationsdatei aus, die Sie zuvor exportiert haben.

4 Klicken Sie auf Import.

Die in der JSON-Konfigurationsdatei aufgezeichneten Werte werden im Supervisor-
Aktivierungsassistenten aufgeflllt. Méglicherweise mussen Sie bestimmte Einstellungen
manuell eingeben, z. B. das Kennwort des Lastausgleichsdiensts.

5 Kilicken Sie im Assistenten auf Weiter und geben Sie ggf. Werte ein.

6 Scrollen Sie auf der Seite Uberpriifen und bestatigen nach oben und tUberprifen Sie
alle bisher konfigurierten Einstellungen. Fiihren Sie dann gegebenenfalls letzte Anderungen
durch.

7 Klicken Sie auf Beenden, wenn Sie mit der Uberpriifung der Einstellungen fertig sind.

Die Aktivierung von Supervisor initiiert die Erstellung und Konfiguration der
Steuerungsebenen-VMs und anderer Komponenten.

Né&chste Schritte

Sobald der Assistent zum Aktivieren eines Supervisors fertig ist, kbnnen Sie den
Aktivierungsprozess verfolgen und nach potenzielle Problemen Ausschau halten, die eine
Fehlerbehebung erfordern. Klicken Sie in der Spalte Konfigurationsstatus neben dem Status des
Supervisors auf Anzeigen.
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Abbildung 9-1. Supervisor-Aktivierungsansicht

Configuring supervisor X

Supervisor configuration follows a desired state in which it will keep retrying to reach a condition. Conditions can

transition from a configured state to configuring based on dependencies. Monitor for any errors that require attention.

14 of 16 conditions reached 290 minutes since last condition change
Object IO 4
s | supervisor (Supervisor) SupervisorControlPlaneVM (3) X
» | SupervisorControlPlaneVM (1) @ Customized guest of Supervisor Control plane VM

» | SupervisorControlPlaneVM (2) @ Configured Supervisor Control plane VM's Management Network

SupervisorControlPlaneVM (3) . .
@& Configured Supervisor Control plane VM as Kubernetes Control

Plane Node

@& Configured Supervisor Control plane VM's Workload Network

-4/ 4 1

Damit der Bereitstellungsvorgang abgeschlossen werden kann, muss der Supervisor den
gewlnschten Zustand erreichen. Demnach mussen alle 16 Bedingungen erfulllt sein. Wenn ein
Supervisor erfolgreich aktiviert wurde, andert sich sein Status von ,,Konfigurieren* zu ,,Wird
ausgeflhrt”. Wahrend sich der Supervisor im Status ,,Konfigurieren* befindet, wird kontinuierlich
und wiederholt Uberprift, ob die einzelnen Bedingungen erfullt sind. Wenn eine Bedingung nicht
erflllt wird, wird der Vorgang wiederholt, bis er erfolgreich ist. Aus diesem Grund kann sich die
Anzahl der erreichten Bedingungen andern. Beispiel: 70 von 16 Bedingungen wurden erfillt, dann
4 von 16 Bedingungen wurden erfillt usw. In sehr seltenen Fallen kann sich der Status in ,,Fehler*
andern, wenn Fehler vorliegen, aufgrund derer der gewlnschte Status nicht erreicht werden
kann.

Weitere Informationen zu Bereitstellungsfehlern und zur Fehlerbehebung finden Sie unter
Beheben von Fehlerzustanden auf den VMs einer Supervisor-Steuerungsebene wahrend der
Aktivierung oder Aktualisierung.
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Zuweisen einer Lizenz zum
Supervisor

Wenn Sie einen Supervisor im Testmodus verwenden, mussen Sie dem Cluster vor Ablauf der
60-Tage-Testphase eine Lésungslizenz (VVF oder VCF) oder eine Tanzu Edition-Lizenz zuweisen.

Unter Lizenzierung fur vSphere laaS control plane finden Sie Informationen zur Funktionsweise
der Tanzu-Lizenz.

Verfahren
1 Navigieren Sie im vSphere Client zu Arbeitslastverwaltung.
2 Wahlen Sie Supervisoren und dann den Supervisor aus der Liste aus.

3 Wahlen Sie Konfigurieren > Lizenzierung aus.
Abbildung 10-1. Weisen Sie der Supervisor-Benutzeroberflache eine Lizenz zu.

£l supervisor ! ACTIONS

Summary Monitor Configure Namespaces
Supervisor v | Supervisor Licensing
General
Metwork License Evaluation License
Storage .
License key -
Certificates
Image Registry Product Evaluation Mode
Usage 72 CPUs {up to 32 cores)
TKG Servi
ervice Y License expiration A\ 10/07/2022
DAEMRE:T Licensed features Tanzu Kubernetes Grid Service and Hybrid Infrastructure
Tanzu Mission Control Senvioe

4 Klicken Sie auf Lizenz zuweisen.
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5 Klicken Sie im Lizenz zuweisen auf Neue Lizenz.

6 Geben Sie einen gultigen LizenzschlUssel ein und klicken Sie auf OK.
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Herstellen einer Verbindung
mit vSphere laaS control plane-
Clustern

Sie stellen eine Verbindung mit dem Supervisor her, um Tanzu Kubernetes-Cluster, vSphere-
Pods und VMs bereitzustellen. Sobald die Bereitstellung abgeschlossen ist, kbnnen Sie mit
verschiedenen Methoden eine Verbindung mit Tanzu Kubernetes Grid-Clustern herstellen und
sich basierend auf |hrer Rolle und dem von Ihnen verfolgten Ziel authentifizieren.

Lesen Sie als Nachstes die folgenden Themen:

m  Herunterladen und Installieren von Kubernetes-CLI-Tools flr vSphere

m  Konfigurieren der sicheren Anmeldung fur vSphere laaS control plane-Cluster

m  Herstellen einer Verbindung mit dem Supervisor als vCenter Single Sign-On-Benutzer

m  Gewahren des Entwicklerzugriffs auf Tanzu Kubernetes-Cluster

Herunterladen und Installieren von Kubernetes-CLI-Tools
fur vSphere

Sie konnen Kubernetes-CLI-Tools fur vSphere verwenden, um sich bei der Supervisor-
Steuerungsebene anzumelden, auf die vSphere-Namespaces zuzugreifen, flr die Sie Uber
Berechtigungen verflgen, sowie vSphere-Pods, Tanzu Kubernetes Grid-Cluster und VMs
bereitzustellen und zu verwalten.

Das Downloadpaket der Kubernetes CLI-Tools enthélt zwei ausfihrbare Dateien: die
standardmaBige kubectl-Open Source-Datei und das vSphere-Plug-In flr kubectl. Die kubectl-
CLI weist eine austauschbare Architektur (Pluggable Storage Architecture, PSA) auf. Durch das
vSphere-Plug-In fur kubectl werden die fur kubectl verfigbaren Befehle erweitert, sodass Sie
mithilfe der vCenter Single Sign-On-Anmeldedaten eine Verbindung mit dem Supervisor und den
Tanzu Kubernetes Grid-Clustern herstellen kdnnen.

Hinweis Es hat sich als Best Practice bewé&hrt, nach dem DurchfUhren eines vSphere-
Namespace-Updates und dem Upgrade von Supervisor das vSphere-Plug-In fir kubectl zu
aktualisieren. Weitere Informationen finden Sie unter Aktualisieren des vSphere-Plug-Ins flur
kubectl in Wartung der vSphere laaS-Steuerungsebene.
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Verfahren

1 Rufen Sie die IP-Adresse oder den FQDN der Supervisor-Steuerungsebene ab, die auch die
Download-URL flr Kubernetes-CLI-Tools flr vSphere ist.

Falls Sie ein DevOps-Techniker sind, der keinen Zugriff auf die vSphere-Umgebung hat,

kdnnen Sie Ihren vSphere-Administrator bitten, die folgenden Schritte auszufihren.

a Navigieren Sie in vSphere Client zu Arbeitslastmanagement > Namespaces und wéahlen
Sie einen vSphere-Namespace aus.

b Wahlen Sie die Registerkarte Ubersicht aus und suchen Sie nach dem Bereich Status.

¢ Klicken Sie unter Link zu CLI-Tools auf Offnen oder auf Link kopieren.

vSphere Client Q)

< .
@ tkgs-ns | :actions
0 B ¢ Summary  Monitor  Configue  Permissions  Compute  Storage  Network
Status i Permissions i Storage i Capacity and Usage i Tanzu Kubernetes Grid
Createa 127221
Canview @ 0 - . Service
Config Status @ ssion to only Osis 0
® Running Persistent Volume Claims ‘ Tanzu Kub. usters
Not

Kubernetes Status @ Canedit@ Storage Policies @ Content Library EoiT
® Active rmetrator VWK-Storage-Policy | No limit Kubemnetes
Location ot Control Plane Nodes @
() Compute-Cluster @ Unheatt thy N 0)

@ Healthy Nodes (0)

Link to CLI Tools

MANAGE PERMISSIONS EDIT STORAGE EDIT LIMITS VIEW ALL

vSphere Pods # VM Service @

0

© Running Pending = Failed

60 70 VM SERVICE

2 Offnen Sie in einem Browser die Download-URL der Kubernetes CLI-Tools.

C A Notsecure | bupsi/

Kubernetes CLI Tools
Kubectl + vSphere plugin

Download the CLI tools package to view and control namespaces

in vSphere. Learn MoRe (7

SELECT OPERATING SYSTEM v

DOWNLOAD CLI PLUGIN WINDOWS

Checksum CLI plugin Windows

Get started with CLI Plugin for vSphere
Kubernetes CLI tool lets you manage your namespaces. Below are a few steps that will help you get started

1. Verify that the SHA256 checksum of vsphere*-plugin. zip matches the checksum in the provided file
sha256sum.txt. In Powershell run command Get-FileHash -Algorithm SHA256 -Path vsphere*-plugin.zip to
display the checksum

2. Put the contents of the .zip file in your OS's executable search path

3. Run command kubectl vsphere login TP or_master } to log in to server
4.Run command kubectl config get-contexts to view a list of your Namespaces

5. Run command kubectl config use-context <context> to choose your default context

3 Wahlen Sie das Betriebssystem aus.
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4 Laden Sie die Datei vsphere-plugin.zip herunter.
5 Extrahieren Sie den Inhalt der ZIP-Datei in ein Arbeitsverzeichnis.

Das Paket vsphere-plugin.zip enthalt zwei ausfihrbare Dateien: kubectl und vSphere-
Plug-In fur kubectl. kubect1l ist die standardmaBige Kubernetes-CLI. kubectl-vsphere ist
das vSphere-Plug-In fur kubectl, mit dem Sie sich mithilfe Ihrer vCenter Single Sign-On
Anmeldedaten beim Supervisor und bei den Tanzu Kubernetes-Clustern authentifizieren
kdnnen.

6 Flgen Sie den Speicherort der beiden ausfuhrbaren Dateien der Variable PATH lhres
Systempfads hinzu.

7 Um die Installation der kubectl-CLI zu Uberprifen, starten Sie eine Sitzung Uber eine Shell, ein
Terminal oder eine Eingabeaufforderung und flihren Sie den kubect1-Befehl aus.

Die kubectl-Banner-Meldung und die Liste der Befehlszeilenoptionen werden flr die CLI
angezeigt.

8 Fihren Sie zum Uberprifen der Installation des vSphere-Plug-In fir kubectl den Befehl
kubectl vsphere aus.

Die vSphere-Plug-In fur kubectl-Banner-Meldung und die Liste der Befehlszeilenoptionen fur
das Plug-In werden angezeigt.

Né&chste Schritte

Konfigurieren der sicheren Anmeldung flr vSphere laaS control plane-Cluster.

Konfigurieren der sicheren Anmeldung fur vSphere laaS
control plane-Cluster

Damit Sie sich sicher bei Supervisor- und Tanzu Kubernetes Grid-Clustern anmelden kénnen,
konfigurieren Sie das vSphere-Plug-In fir kubectl mit dem entsprechenden TLS-Zertifikat und
achten Sie darauf, dass Sie die neueste Version des Plug-In ausfihren.

Supervisor-CA-Zertifikat

vSphere laaS control plane unterstltzt vCenter Single Sign-On fur den Clusterzugriff mithilfe des
vSphere-Plug-In fur kubectl-Befehls kubectl wvsphere login ... Informationen zum Installieren
und Verwenden dieses Dienstprogramms finden Sie unter Herunterladen und Installieren von
Kubernetes-CLI-Tools fur vSphere.

Das vSphere-Plug-In fur kubectl verwendet standardmaBig eine sichere Anmeldung und
erfordert ein vertrauenswurdiges Zertifikat, wobei standardmaBig das von der vCenter Server-
Stammzertifizierungsstelle signierte Zertifikat verwendet wird. Das Plug-In unterstiutzt zwar das
--insecure-skip-tls-verify-Flag, aber dies wird aus Sicherheitsgrinden nicht empfohlen.

Um sich mit dem vSphere-Plug-In fur kubectl sicher bei den Supervisor- und Tanzu Kubernetes
Grid-Clustern anzumelden, haben Sie zwei Moglichkeiten:
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Option Anleitung

Laden Sie das Zertifikat der vCenter Server- Weitere Informationen finden Sie im
Stammzertifizierungsstelle herunter und installieren Sie es VMware-Knowledgebase-Artikel Vorgehensweise zum
auf jedem Clientcomputer. Herunterladen und Installieren von vCenter Server-

Stammzertifikaten.

Ersetzen Sie das flr Supervisor verwendete VIP-Zertifikat Siehe Ersetzen des VIP-Zertifikats zur sicheren Verbindung
durch ein Zertifikat, das von einer Zertifizierungsstelle mit dem Supervisor-API-Endpoint.
signiert wurde, der jede Clientmaschine vertraut.

Hinweis Weitere Informationen zur vSphere-Authentifizierung, einschlieBlich vCenter Single
Sign-On, Verwaltung und Rotation von vCenter Server-Zertifikaten und Fehlerbehebung

bei der Authentifizierung, finden Sie in der Dokumentation zu vSphere Authentication.
Weitere Informationen zu Zertifikaten fur vSphere laaS control plane finden Sie im VMware
Knowledgebase-Artikel 89324.

CA-Zertifikat fur Tanzu Kubernetes Grid-Cluster

Um mithilfe der kubect1-CLI eine sichere Verbindung mit dem API-Server des Tanzu
Kubernetes-Clusters herzustellen, missen Sie das CA-Zertifikat fUr den Tanzu Kubernetes-Cluster
herunterladen.

Wenn Sie die neueste Ausgabe des vSphere-Plug-In flr kubectl verwenden, registriert

das Plug-In bei Ihrer ersten Anmeldung beim Tanzu Kubernetes Grid-Cluster das CA-

Zertifikat fur den Tanzu Kubernetes-Cluster in lhrer kubeconfig-Datei. Dieses Zertifikat

wird im geheimen Kubernetes-Schllssel mit dem Namen TANZU-KUBERNETES-CLUSTER-NAME-ca
gespeichert. Das Plug-In verwendet dieses Zertifikat, um die CA-Informationen im Datenspeicher
der Zertifizierungsstelle des entsprechenden Clusters aufzufullen.

Wenn Sie vSphere laaS control plane aktualisieren, stellen Sie sicher, dass das Update auf die
neueste Version des Plug-Ins erfolgt. Weitere Informationen finden Sie unter Aktualisieren des
vSphere-Plug-Ins fur kubectl in Wartung der vSphere laaS-Steuerungsebene.

Herstellen einer Verbindung mit dem Supervisor als vCenter
Single Sign-On-Benutzer

Zur Bereitstellung von vSphere-Pods, Tanzu Kubernetes Grid-Clustern oder VMs verbinden Sie
sich mit dem Supervisor mittels vSphere-Plug-In fur kubectl und authentifizieren Sie sich mit Ihren
vCenter Single Sign-On-Anmeldedaten.
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Nach der Anmeldung beim Supervisor generiert das vSphere-Plug-In fir kubectl den Kontext fur
den Supervisor. In Kubernetes enthalt ein Konfigurationskontext einen Supervisor, einen vSphere-
Namespace und einen Benutzer. Sie kdnnen sich den Clusterkontext in der Datei . kube/config
ansehen. Diese Datei wird gemeinhin als kubeconfig-Datei bezeichnet.

Hinweis Wenn Sie Uber eine bestehende kubeconfig-Datei verfigen, wird diese an jeden
Supervisor-Kontext angehangt. Das vSphere-Plug-In fur kubectl bericksichtigt die KUBECONFIG-
Umgebungsvariable, die kubectl selbst verwendet. Auch wenn dies nicht erforderlich ist, kann es
hilfreich sein, diese Variable vor der Ausflihrung von kubectl vsphere login ... festzulegen,
damit die Informationen in eine neue Datei geschrieben werden (und nicht Ihrer aktuellen
kubeconfig-Datei hinzugeflgt werden).

Voraussetzungen

m Erfragen Sie Ihre vCenter Single Sign-On-Anmeldedaten beim vSphere-Administrator.

m Fragen Sie den vSphere-Administrator nach der IP-Adresse flUr die Supervisor-
Steuerungsebene. Die IP-Adresse der Supervisor-Steuerungsebene ist auf der
Benutzeroberflache jedes vSphere-Namespace unter Arbeitslastmanagement im vSphere
Client verknipft.

m  Um sich mithilfe eines FQDN anstelle der IP-Adresse der Steuerungsebene anzumelden, rufen
Sie wahrend der Aktivierung einen FQDN ab, der flr den Supervisor konfiguriert wurde.

m  Rufen Sie den Namen des vSphere-Namespace ab, fur den Sie Berechtigungen haben.

m Lassen Sie sich bestatigen, dass Sie Berechtigungen des Typs Bearbeiten flr den vSphere-
Namespace haben.

m  Herunterladen und Installieren von Kubernetes-CLI-Tools fur vSphere.

m Stellen Sie sicher, dass das Zertifikat, das von der Kubernetes-Steuerungsebene bereitgestellt
wird, auf lhnrem System als vertrauenswurdig eingestuft wird, indem Sie entweder die
signierende Zertifizierungsstelle als vertrauenswirdigen Root installieren oder das Zertifikat
direkt als vertrauenswurdigen Root hinzufigen. Weitere Informationen hierzu finden Sie unter
Konfigurieren der sicheren Anmeldung fur vSphere laaS control plane-Cluster.

Verfahren

1 Um die Befehlssyntax und die Optionen fur die Anmeldung anzuzeigen, fuhren Sie folgenden
Befehl aus:

kubectl vsphere login --help
2 Um eine Verbindung mit dem Supervisor herzustellen, fihren Sie den folgenden Befehl aus.

kubectl vsphere login --server=<KUBERNETES-CONTROL-PLANE-IP-ADDRESS> --vsphere-username
<VCENTER-SSO-USER>
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Sie kénnen sich auch mithilfe eines FQDN anmelden:

kubectl vsphere login --server <KUBERNETES-CONTROL-PLANE-FQDN --vsphere-username <VCENTER-

SSO-USER>

Beispiel:
kubectl vsphere login --server=10.92.42.13 --vsphere-username administrator@example.com
kubectl vsphere login --server wonderland.acme.com --vsphere-username

administrator@example.com
Bei dieser Aktion wird eine Konfigurationsdatei mit dem JSON-Web-Token (JWT) flur die
Authentifizierung bei der Kubernetes-API erstellt.
3 Geben Sie zur Authentifizierung das Kennwort flr den Benutzer ein.

Nachdem Sie eine Verbindung mit dem Supervisor hergestellt haben, werden Ihnen die
Konfigurationskontexte angezeigt, auf die zugegriffen werden kann. Beispiel:

You have access to the following contexts:
tanzu-ns-1

tkg-cluster-1

tkg-cluster-2

4 FUlhren Sie folgenden kubect1-Befehl aus, um Details zu den Konfigurationskontexten
anzuzeigen, auf die Sie zugreifen kdnnen:

kubectl config get-contexts

Die CLI zeigt die Details fur jeden verfugbaren Kontext an.

5 Verwenden Sie den folgenden Befehl, um zwischen den Kontexten zu wechseln:

kubectl config use-context <example-context-name>

Né&chste Schritte

Herstellen einer Verbindung mit einem Tanzu Kubernetes Grid-Cluster als vCenter Single Sign-
On. Weitere Informationen finden Sie unter Herstellen einer Verbindung mit einem TKG-Cluster
als vCenter Single Sign-On-Benutzer in Verwenden des TKG-Dienstes mit der vSphere laas-
Steuerungsebene.

Gewahren des Entwicklerzugriffs auf Tanzu Kubernetes-
Cluster

Entwickler sind die Zielbenutzer von Kubernetes. Sobald ein Tanzu Kubernetes-
Cluster bereitgestellt wurde, kénnen Sie mittels vCenter Single Sign-On-Authentifizierung
Entwicklerzugriff darauf gewahren.
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Authentifizierung flur Entwickler

Ein Clusteradministrator kann anderen Benutzern, z. B. Entwicklern, Clusterzugriff gewahren.
Entwickler kénnen Pods fur Cluster direkt Uber ihre Benutzerkonten oder indirekt Uber
Dienstkonten bereitstellen. Weitere Informationen finden Sie unter Gewahren von SSO-Zugriff
far Entwickler auf Arbeitslastclustern in Verwenden des TKG-Dienstes mit der vSphere laas-
Steuerungsebene.

m  FUr die Authentifizierung Uber Benutzerkonten bieten Tanzu Kubernetes-Cluster
Unterstltzung fur vCenter Single Sign-On-Benutzer und -Gruppen. Der Benutzer oder
die Gruppe kann sich lokal in vCenter Server befinden oder von einem unterstitzten
Verzeichnisserver aus synchronisiert werden.

m  FUr die Authentifizierung Uber Dienstkonten k&dnnen Sie Diensttoken verwenden. Weitere
Informationen dazu finden Sie in der Kubernetes-Dokumentation.

Hinzufligen von Entwicklern zu einem Cluster

So gewahren Sie Entwicklern Clusterzugriff:

1 Definieren Sie ein Role- oder ClusterRole-Objekt fir den Benutzer bzw. die Gruppe und
wenden Sie es auf den Cluster an. Weitere Informationen dazu finden Sie in der Kubernetes-
Dokumentation.

2 Erstellen Sie ein RoleBinding- oder ClusterRoleBinding-Objekt fUr den Benutzer bzw. die
Gruppe und wenden Sie es auf den Cluster an. Betrachten Sie das folgende Beispiel.

RoleBinding - Beispiel

Um einem vCenter Single Sign-On-Benutzer oder einer vCenter Single Sign-On-Gruppe Zugriff
zu gewahren, muss im RoleBinding-Objekt unter ,,subjects” einer der folgenden Werte fur den
Parameter name angegeben sein.

Tabelle 11-1. Unterstutzte Felder fir Benutzer und Gruppen

Feld Beschreibung

ss0: USER-NAME@DOMAIN Beispielsweise ein lokaler Benutzername wie

sso:joe@vsphere.local.

$50: GROUP-NAMEQDOMAIN Beispielsweise ein von einem in vCenter Server
integrierten Verzeichnisserver stammender Gruppenname

wie sso:devs@ldap.example.com.
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Im folgenden Beispiel fur ein RoleBinding-Objekt wird der lokale vCenter Single Sign-On-
Benutzer mit dem Namen ,. Joe*“ an das standardmaBige ClusterRole-Objekt mit dem Namen
edit gebunden. Diese Rolle ermdglicht Lese-/Schreibzugriff auf die meisten Objekte in einem
Namespace. In diesem Fall ist dies der Namespace default.

kind: RoleBinding
apiVersion: rbac.authorization.k8s.io/v1l
metadata:

name: rolebinding-cluster-user-joe

namespace: default

roleRef:
kind: ClusterRole
name: edit #Default ClusterRole

apiGroup: rbac.authorization.k8s.io

subjects:

- kind: User
name: sso:joe@vsphere.local #sso:<username>@<domain>
apiGroup: rbac.authorization.k8s.io
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Konfigurieren und Verwalten
eines Supervisors

Als vSphere-Administrator aktivieren Sie einen vSphere-Cluster als Supervisor. Sie haben die
Wahl zwischen der Erstellung des Supervisors mit dem vSphere-Netzwerk-Stack oder mit
VMware NSX® (NSX) als Netzwerklésung. Ein mit NSX konfigurierter Cluster unterstitzt die
Ausflhrung eines vSphere Pods und einesTanzu Kubernetes-Clusters, der Uber den VMware
Tanzu™ Kubernetes Grid™ erstellt wurde. Ein mit dem vSphere-Netzwerk-Stack konfigurierter
Supervisor unterstitzt ausschlieBlich Tanzu Kubernetes-Cluster.

Nachdem Sie den Supervisor aktiviert haben, kénnen Sie den vSphere Client zum Verwalten und
Uberwachen des Clusters verwenden.

Lesen Sie als Nachstes die folgenden Themen:

m  Ersetzen des VIP-Zertifikats zur sicheren Verbindung mit dem Supervisor-API-Endpoint
m Integrieren des Tanzu Kubernetes Grid auf dem Supervisor in Tanzu Mission Control

m Festlegen der Standard-CNI fur Tanzu Kubernetes Grid-Cluster

m  Andern der GréBe der Steuerungsebene eines Supervisors

s Andern der Einstellungen fir den Lastausgleichsdienst auf einem Supervisor, der mit VDS-
Netzwerk konfiguriert ist

m  Hinzuflgen von Arbeitslastnetzwerken zu einem mit vDS-Netzwerk konfigurierten Supervisor
s Andern der Verwaltungsnetzwerkeinstellungen auf einem Supervisor

s Andern der Einstellungen fir das Arbeitslastnetzwerk auf einem Supervisor, der mit vDS-
Netzwerk konfiguriert ist

s Andern von Einstellungen fur das Arbeitslastnetzwerk auf einem Supervisor, der mit NSX
konfiguriert ist

m  Konfigurieren von HTTP-Proxy-Einstellungen in vSphere laaS control plane

m  Konfigurieren eines externen IDP fur die Verwendung mit TKG-Dienstclustern

m  Registrieren eines externen IDP bei Supervisor

s Andern der Speichereinstellungen im Supervisor

m  Streamen von Supervisor-Metriken auf einer benutzerdefinierten Beobachtbarkeitsplattform

m  Andern der Liste der DNS-Namen der Supervisor Control Plane
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m  Weiterleiten von Supervisor-Protokollen an externe Uberwachungssysteme

Ersetzen des VIP-Zertifikats zur sicheren Verbindung mit
dem Supervisor-API-Endpoint

Als vSphere-Administrator kdnnen Sie das Zertifikat fur die virtuelle IP-Adresse (VIP) zur sicheren
Verbindung mit dem Supervisor-API-Endpoint durch ein Zertifikat ersetzen, das von einer
Zertifizierungsstelle signiert wurde, der lhre Hosts bereits vertrauen. Das Zertifikat authentifiziert
die Kubernetes-Steuerungsebene flir DevOps-Techniker, sowohl wahrend der Anmeldung als
auch bei nachfolgenden Interaktionen mit dem Supervisor.

Voraussetzungen

Uberprifen Sie, ob Sie Zugriff auf eine Zertifizierungsstelle haben, die CSRs signieren kann. Fir
DevOps-Techniker muss die Zertifizierungsstelle auf ihrem System als vertrauenswdirdiger Root
installiert sein.

Weitere Informationen zum Supervisor-Zertifikat finden Sie unter Supervisor-CA-Zertifikat.

Verfahren
1 Navigieren Sie im vSphere Client zu Arbeitslastverwaltung.
2 Wahlen Sie Supervisoren und dann den Supervisor aus der Liste aus.

3 Klicken Sie auf Konfigurieren und wéhlen Sie Zertifikate aus.
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4 Wahlen Sie im Bereich Arbeitslastverwaltungs-Plattform die Option Aktionen > CSR
generieren aus.

Abbildung 12-1. Ersetzen des Supervisor-Standardzertifikats

fll supervisor | :acTions

Summary Monitor Configure Namespaces
Supervisor v | Certificates
General
Network
Storage Workload Platform NSX Load Balancer

Certificates Management

@ Valid until Aug 8, 2023

Image Registry

@ Valid until Aug 9, 2023

Licensing Private key and certificate chain

Private key and certificate chain
TKG Service v

VIEW DETAILS ACTIONS v
Default CNI
VIEW DETAILS ACTIONS v

Tanzu Mission Control
Generate CSR

Replace Certificate

5 Geben Sie die Details fur das Zertifikat an.

Hinweis Wenn Sie einen |dentitdtsanbieterdienst verwenden, missen Sie auch die
gesamte Zertifikatskette einschlieBen. Die Kette ist jedoch flr den standardméaBigen HTTPS-
Datenverkehr nicht erforderlich.

6 Nachdem das CSR generiert wurde, klicken Sie auf Kopieren.

N

Signieren Sie das Zertifikat mit einer Zertifizierungsstelle.

0

Waéhlen Sie im Bereich Arbeitslastverwaltungs-Plattform die Option Aktionen > Zertifikat
ersetzen aus.

9 Laden Sie die signierte Zertifikatsdatei hoch und klicken Sie auf Zertifikat ersetzen.
10 Validieren Sie das Zertifikat hinsichtlich der IP-Adresse der Kubernetes-Steuerungsebene.

Sie kdnnen beispielsweise die Downloadseite Kubernetes-CLI-Tools fur vSphere 6ffnen und
durch Nutzung des Browsers bestatigen, dass das Zertifikat erfolgreich ersetzt wurde.

Auf einem Linux- oder UNIX-System kdnnen Sie auch echo | openssl s client -connect
https://ip:6443 verwenden.
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Integrieren des Tanzu Kubernetes Grid auf dem Supervisor
in Tanzu Mission Control

Sie kbnnen Tanzu Kubernetes Grid, der auf dem Supervisor ausgefihrt wird, in Tanzu Mission
Control integrieren. Dadurch kédnnen Sie Tanzu Kubernetes-Cluster mithilfe von Tanzu Mission
Control bereitstellen und verwalten.

Weitere Informationen zu Tanzu Mission Control finden Sie unter Verwalten des Lebenszyklus
von Tanzu Kubernetes-Clustern. Eine Vorfuhrung der Integration sehen Sie im Video Tanzu
Mission Control mit Integration in den Tanzu Kubernetes Grid Service.

Anzeigen des Tanzu Mission Control-Namespace im Supervisor

vSphere laaS control plane v7.0.1 U1 und héher wird mit einem vSphere-Namespace fur Tanzu
Mission Control geliefert. Dieser Namespace existiert auf dem Supervisor, in dem Sie den Tanzu
Mission Control-Agent installieren. Sobald der Agent installiert ist, kbnnen Sie Tanzu Kubernetes
Grid-Cluster mithilfe der Tanzu Mission Control-Webschnittstelle bereitstellen und verwalten.

1 Authentifizieren Sie sich mithilfe des vSphere-Plug-In flr kubectl beim Supervisor. Weitere
Informationen hierzu finden Sie unter Herstellen einer Verbindung mit dem Supervisor als
vCenter Single Sign-On-Benutzer.

2 Wechseln Sie in den Supervisor-Kontext, z. B.:

kubectl config use-context 10.199.95.59

3 FUhren Sie den folgenden Befehl aus, um die Namespaces aufzulisten.

kubectl get ns
4 Der fur Tanzu Mission Control bereitgestellte vSphere-Namespace wird als svc-tmc-cXX
identifiziert (wobei xx eine Ziffer ist).

5 Installieren Sie den Tanzu Mission Control-Agenten in diesem Namespace. Weitere
Informationen hierzu finden Sie unter Installieren des Tanzu Mission Control-Agenten im
Supervisor.

Installieren des Tanzu Mission Control-Agenten im Supervisor

Um den Tanzu Kubernetes Grid in Tanzu Mission Control zu integrieren, installieren Sie den
Agenten im Supervisor.

Hinweis FUr das folgende Verfahren benoétigen Sie mindestens vSphere 7.0 U3 mit der
Supervisor-Version 1.21.0 oder hoher.

1 Registrieren Sie mithilfe der Tanzu Mission Control-Webschnittstelle den Supervisor bei Tanzu
Mission Control. Siehe Registrieren eines Verwaltungsclusters bei Tanzu Mission Control.

2 Rufen Sie Uber die Tanzu Mission Control-Webschnittstelle die Registrierungs-URL ab, indem
Sie zu Verwaltung > Verwaltungscluster navigieren.
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3 Offnen Sie einen Firewall-Port in Ihrer vSphere laaS control plane-Umgebung fir den Port,
der fur Tanzu Mission Control erforderlich ist (normalerweise 443). Weitere Informationen
hierzu finden Sie unter Von den Cluster-Agent-Erweiterungen hergestellte ausgehende
Verbindungen.

Melden Sie sich mit dem vSphere Client bei Ihrer vSphere laaS control plane-Umgebung an.

Wahlen Sie Arbeitslastverwaltung und dann den Supervisor aus.

4
5
6 Wahlen Sie Konfigurieren und dann TKG-Dienst > Tanzu Mission Control aus.
7 Geben Sie die Registrierungs-URL in das Feld Registrierungs-URL ein.

8

Klicken Sie auf Registrieren.

@ compute-cluster i AcTioNS
Summary Monitor Configure Permissions Hosts VMs Namespaces Datastores Networks Updates

VSAN Cluster . . . .
Tanzu Mission Control Registration

Add a URL token here to automatically connect all of your Tanzu Kubernetes clusters to

Supervisor Cluster

Trust Authority

Tanzu Mission Control.
Alarm Definitions
Scheduled Tasks

Registration URL @

Namespaces v
General https:/myorg.tmc.cloud.vmware.com/installer?
Network id:121f2veryIongstrin923e&source:registration\
Storage

Certificates
Image Registry

TKG Service v &

Default CNI
Tanzu Mission Control HAzelEE CANCEL

Deinstallieren des Tanzu Mission Control-Agenten

Informationen zum Deinstallieren des Tanzu Mission Control-Agents Uber den Supervisor finden
Sie unter Manuelles Entfernen des Cluster-Agents aus einem Supervisor-Cluster in vSphere laaS
control plane.

Festlegen der Standard-CNI fur Tanzu Kubernetes Grid-
Cluster

Als vSphere-Administrator konnen Sie die standardmaBige Container-Netzwerkschnittstelle
(Container Network Interface, CNI) fUr Tanzu Kubernetes-Cluster festlegen.
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Standard-CNI

Tanzu Kubernetes Grid unterstitzt zwei CNI-Optionen flr Tanzu Kubernetes Grid-Cluster: Antrea
und Calico.

Die vom System festgelegte Standard-CNI ist Antrea. Weitere Informationen zur CNI-
Standardeinstellung finden Sie unter Verwenden des TKG-Dienstes mit der vSphere laas-
Steuerungsebene.

Sie kdnnen die Standard-CNI mit dem vSphere Client andern. Gehen Sie wie folgt vor, um die
Standard-CNI festzulegen.

Das Andern der Standard-CNl ist ein globaler Vorgang. Der neu festgelegte

Standard gilt fur alle neuen Cluster, die vom Dienst erstellt wurden. Vorhandene Cluster bleiben
unverandert.

1
2

3
4
5
6

Melden Sie sich mit dem vSphere Client bei Ihrer vSphere laaS control plane-Umgebung an.
Waéhlen Sie Arbeitslastverwaltung und anschlieBend Supervisoren aus.

Waéahlen Sie die Supervisor-Instanz aus der Liste aus.

Wahlen Sie Konfigurieren und anschlieBend TKG-Dienst > Standard-CNI aus.

Waéhlen Sie die Standard-CNI fur neue Cluster aus.

Klicken Sie auf Aktualisieren.

Die folgende Abbildung zeigt die Auswahl der Standard-CNI.
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"l SUPEervisor | iAcTions

Summary Monitor Configure Namespaces

Supervisor “

Default Tanzu Kubernetes cluster Container Network

General .
Plugin (CNI
Network g ( )
< Your Tanzu Kubernetes clusters require a CNI for container networks. Below are the two
orage

supported offerings you can choose between as the default CNI for new clusters.
Certificates

Image Registry & The setting applies globally to all new clusters. Existing clusters are X

o unchanged.
Licensing
TKG Service v

Antrea GEEID
LR Antrea is a network solution for Kubernetes clusters. Antrea uses Open vSwitch as the
Tanzu Mission Control networking data plane which suppoerts both Linux and Windows.
© calico

Calico is a network solution for Kubernetes clusters. It uses native Linux kernel
performance.

UPDATE CANCEL

Die folgende Abbildung zeigt die Anderung der CNI-Auswahl von Antrea zu Calico.
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£l supervisor | :acTions

Summary Monitor Configure Namespaces

Supervisor b

Default Tanzu Kubernetes cluster Container Network

General =
Plugin (CNI)
MNetwork
- Your Tanzu Kubernetes clusters require a CNI for container networks. Below are the two
orage

supported offerings you can choose between as the default CNI for new clusters.
Certificates

Image Registry ‘ @ The Tanzu Kubernetes Grid Service configuration was successfully updated! X
Licensing
TKG Service v Antrea CEED
PP Antrea is a network solution for Kubernetes clusters. Antrea uses Open vSwitch as the
(= [ oA
networking data plane which supports both Linux and Windows.

Tanzu Mission Control

o Calico

Calico 1s a network solution for Kubernetes clusters. It uses native Linux kernel
performance.

Andern der GréBe der Steuerungsebene eines Supervisors

Unter diesem Thema wird erldutert, wie Sie die GroBe der Kubernetes-Steuerungsebenen-VMs in
einem Supervisor in lhrer vSphere laaS control plane-Umgebung andern.

Voraussetzungen

m  Stellen Sie sicher, dass Sie Uber das Recht Clusterweite Konfiguration andern auf dem
Cluster verfugen.

Verfahren
1 Wechseln Sie im vSphere Client zur Arbeitslastverwaltung.
2 Wahlen Sie unter Supervisoren die Option Supervisor aus.

3 Wahlen Sie Konfigurieren und dann Allgemein aus.
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4 GroBe der Steuerungsebene erweitern.

Abbildung 12-2. Einstellungen der Supervisor-Steuerungsebene

£ test-vpx-1660048624-14778-wcp.wep-sanity-cluster | : actions

Summary Monitor Configure Namespaces
Supervisor v General
Network Below are the general settings for supporting namespaces on this Supervisor.
Storage

Certificates ~ Control Plane

Identity Providers

Licensing Control Plane VMs
TKG Service bt Name T Management NIC DHCP Client Identifier T
Default:CNI SupervisorControlPlaneVM (3) -00:00:00:02:00:02:00:00-1a-dca8: 168
Tanzu Mission Control . i ) _
SupervisorControlPlaneVM (1) ff:00:00:00:02:00:02:00:00:1a:dc: 3c:30:7 ...
SupervisorControlPlaneVM (2) f:00:00:00:02:00:02:00:00:1a:dc:a0:ed:d...
m 3items
Control Plane Size (D) Small (CPUs: 4, Memery: 16 GB, Storage: 32 GB)

» MNamespace Service

» Tanzu Kubernetes Grid Service

5 Klicken Sie auf Bearbeiten und wahlen Sie im Dropdown-Menu die neue GréBe der
Steuerungsebene aus.

Option Bezeichnung

Sehr klein 2 CPUs, 8 GB Arbeitsspeicher, 32 GB Speicher
Klein 4 CPUs, 16 GB Arbeitsspeicher, 32 GB Speicher
Mittel 8 CPUs, 16 GB Arbeitsspeicher, 32 GB Speicher
GroB 16 CPUs, 32 GB Arbeitsspeicher, 32 GB Speicher

Hinweis Sobald Sie eine GroBe der Steuerungsebene ausgewahlt haben, kénnen Sie
nicht mehr herunterskalieren. Wenn Sie beispielsweise die Option Sehr klein wahrend
der Aktivierung von Supervisor bereits festgelegt haben, kdnnen Sie sie nur vertikal
hochskalieren.

6 Klicken Sie auf Speichern.

Sie kénnen nur die GréBe der Steuerungsebene vertikal hochskalieren.
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Andern der Einstellungen fiir den Lastausgleichsdienst auf
einem Supervisor, der mit VDS-Netzwerk konfiguriert ist

Erfahren Sie, wie Sie die Einstellungen des Lastausgleichsdiensts andern kdnnen, der mit
dem VDS-Netzwerk-Stack auf Ihrem Supervisor konfiguriert ist. Sie kdnnen Einstellungen
wie Benutzername und Kennwort dndern, neue IP-Bereiche hinzufligen und das mit dem
Lastausgleichsdienst verwendete Zertifikat aktualisieren.

Voraussetzungen

m Stellen Sie sicher, dass Sie Uber das Recht Clusterweite Konfiguration andern auf dem
Cluster verfugen.

Verfahren
1 Wechseln Sie im vSphere Client zur Arbeitslastverwaltung.
2 Wahlen Sie unter Supervisoren den Supervisor aus und wéahlen Sie Konfigurieren.

3 Wahlen Sie Netzwerk aus und erweitern Sie Arbeitslastennetzwerk.

r'j] supervisor i ACTIONS
Summary Monitor Configure Namespaces vSphere Pods
SUBEI/SC) v v Load Balancer
General
Load Balancers are required to reach the Supervisor control plane endpoints and Tanzu Kubernetes Clusters from the
etworl
workload networks. This load balancer also fulfills requests for Kubernetes services of type Load Balancer by default.
Storage
Certificates Name Ib-1

Image Registry

|dentity Providers Load Balancer HAProxy

Supervisor Services Vv Type @
Overview
) : HAProxy Load 10.168.191.36:5556
Licensing
Balancer
TKG Service v Controlier
Default CNI Endpoint @
Tanzu Mission Control
Username (D wcp EDIT
Password @ S ED T}

Virtual IP Ranges Add

[©) 192.168.0.1 - 192.168.1.0
HAProxy — [----- BEGIN CERTIFICATE----- EDIT
Management MIIDGDCCApCgAWIBAgICHtowDQYIKoZIhvcNAQELBQAWATELMAKGALUEBhMCVVMX

IC7ATRoNVRASMAKNRMR TwFAYNVOOHNATOVIWY v TFF<dGRxN7ANRSNVRANMRT 7NA? Fv

Option Bezeichnung
Einstellung Beschreibung
Benutzername Bearbeiten Sie den Benutzernamen, den der Supervisor zur

Authentifizierung am Endpunkt des Lastausgleichsdiensts verwendet.
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Option Bezeichnung

Kennwort Andern Sie das Kennwort, das der Supervisor zur Authentifizierung am
Endpunkt des Lastausgleichsdiensts verwendet.

Bereiche fur virtuelle IPs Flgen Sie IP-Bereiche hinzu, die eine Teilmenge des virtuellen IP-CIDR-
Bereichs sind, den Sie urspringlich mit dem Lastausgleichsdienst konfiguriert
haben.

Hinweis Sie kdnnen nur neue IP-Bereiche hinzufligen. Sie kdnnen
vorhandene IP-Bereiche nicht entfernen oder andern.

TLS-Zertifikat Andern Sie das TLS-Zertifikat, das verwendet wird, um eine sichere
Verbindung zwischen dem Supervisor und dem Lastausgleichsdienst
sicherzustellen.

HinzufiUgen von Arbeitslastnetzwerken zu einem mit vDS-
Netzwerk konfigurierten Supervisor

Fur einen mit dem vSphere-Netzwerkstack konfigurierten Supervisor kdnnen Sie Ebene-2-
Isolierung fur Ihre Kubernetes-Arbeitslasten bereitstellen, indem Sie Arbeitslastnetzwerke
erstellen und sie Namespaces zuweisen. Arbeitslastnetzwerke ermoglichen die Konnektivitat mit

Tanzu Kubernetes Grid-Clustern im Namespace und werden von verteilten Portgruppen auf dem
Switch gestutzt, der mit den Hosts im Supervisor verbunden ist.

Weitere Informationen zu den Topologien, die Sie fur die Supervisor implementieren kdnnen,
finden Sie unter Topologie fur Supervisor mit vSphere-Netzwerk und NSX Advanced Load
Balancer oder Topologien flr die Bereitstellung des HAProxy-Lastausgleichsdiensts in Konzepte
und Planung der vSphere laaS-Steuerungsebene.

Hinweis Wenn Sie den Supervisor mit einem DHCP-Server konfiguriert haben, der
Netzwerkeinstellungen fur Arbeitslastnetzwerke bereitstellt, kdnnen Sie nach der Konfiguration
des Supervisors keine neuen Arbeitslastnetzwerke erstellen.

Voraussetzungen

m Erstellen Sie eine verteilte Portgruppe, die das Arbeitslastnetzwerk unterstutzt.

s Uberprifen Sie, ob der IP-Bereich, den Sie dem Arbeitslastnetzwerk zuweisen, innerhalb aller
in Ihrer Umgebung verfugbaren Supervisor eindeutig ist.

Verfahren
1 Wechseln Sie im vSphere Client zur Arbeitslastverwaltung.

2 Wahlen Sie unter Supervisoren die Option Supervisor aus.
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3 Wahlen Sie Konfigurieren und dann Netzwerk aus.

Abbildung 12-3. Hinzufligen eines Supervisor-Arbeitslastnetzwerks

=1
Summary Monitor Configure MNamespaces
Supervisor v Network
General

Below are the network settings for supporting namespaces on this Supervisor.

Storage
Certificates > Load Balancer
Identity Providers

> Management Network
Licensing

TKG Service P v Workload Network

Default CNI vSphere Namespaces uses the Workload Network to allow you to reach the user workloads. You can assign additional
Tanzu Mission Control networks to your namespaces on the Supervisor

Internal Network for

Kubernetes Services (3)

! ACTIONS

& VIEW NETWORK TOPOLOGY

DNS Server(s) @D EDIT
NTP Server(s) @ EDIT
ADD T Filte
Network
Network Name Mode Port Group IP Address Range(s) Subnet Mask C

'.:-‘ lifecycle-test-network Static Mode  primary 255.255.0.0 1
O | network-1 Static Mode  network-1 2552552550 1
O | overlapping-range-test-network Static Mode  primary 255.255.0.0 1
':_-‘ primary (Primary ) Static Mode primary 255.255.0.0 1
m 4 items

4 Wahlen Sie Arbeitslastnetzwerk aus und klicken Sie auf Hinzufligen.

Option

Portgruppe

Netzwerkname

IP-Adressbereiche

VMware by Broadcom

Bezeichnung

Wahlen Sie die verteilte Portgruppe aus, die diesem Arbeitslastnetzwerk
zugeordnet werden soll. Der flr das Supervisor-Netzwerk konfigurierte
vSphere Distributed Switch (vDS) enthalt die Portgruppen, aus denen Sie
auswahlen kénnen.

Der Netzwerkname, der das Arbeitslastnetzwerk bezeichnet, wenn es
Namespaces zugewiesen wird. Dieser Wert wird automatisch mit dem
Namen der ausgewéhlten Portgruppe aufgeflllt. Sie kdnnen ihn jedoch nach
Bedarf andern.

Geben Sie einen IP-Bereich fur die Zuteilung von Tanzu Kubernetes Grid-
Clusterknoten ein. Der IP-Bereich muss sich in dem von der Subnetzmaske
angegebenen Subnetz befinden.

Hinweis Sie muUssen flur jedes Arbeitslastnetzwerk eindeutige
IP-Adressbereiche verwenden. Konfigurieren Sie nicht denselben IP-
Adressbereich fur mehrere Netzwerke.
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Option Bezeichnung

Subnetzmaske Geben Sie die IP-Adresse der Subnetzmaske flur das Netzwerk in der
Portgruppe ein.

Gateway Geben Sie das Standard-Gateway fur das Netzwerk in der Portgruppe
ein. Das Gateway muss sich in dem von der Subnetzmaske angegebenen
Subnetz befinden.

Hinweis Verwenden Sie nicht das Gateway, das dem HAProxy-
Lastausgleichsdienst zugewiesen ist.

5 Klicken Sie auf Hinzufligen.

Né&chste Schritte

Weisen Sie das neu erstellte Arbeitslastnetzwerk vSphere-Namespaces zu.

Andern der Verwaltungsnetzwerkeinstellungen auf einem
Supervisor

Unter diesem Thema wird erldutert, wie Sie die DNS- und NTP-Einstellungen im Supervisor-
Verwaltungsnetzwerk in lhrer vSphere laaS control plane-Umgebung aktualisieren.

Voraussetzungen

m  Stellen Sie sicher, dass Sie Uber das Recht Clusterweite Konfiguration andern auf dem
Cluster verfugen.

Verfahren
1 Wahlen Sie im vSphere Client Arbeitslastverwaltung aus.

2 Wahlen Sie unter Supervisoren den Supervisor aus und wahlen Sie Konfigurieren.

VMware by Broadcom

192



Installieren und Konfigurieren der vSphere laaS-Steuerungsebene

3 Wahlen Sie Netzwerk aus und erweitern Sie Verwaltungsnetzwerk.

Abbildung 12-4. Aktualisieren der Supervisor-Verwaltungsnetzwerkeinstellungen

£ test-vpx-1660048624-14778-wcp.wcep-sanity-cluster | f actions

Summary Monitor Configure Namespaces
Supervisor v | Network 55 VIEW NETWORK TOPOLOGY
General
Below are the network settings for supporting namespaces on this Supervisor.
Storage
Certificates » Load Balancer

Identity Providers
v Management Network
Licensing

vSphere Namespaces uses the management network to configure and manage the Supervisor.

TKG Service ~

Default CNI Network Mode (1) DHCP

Tanzu Mission Control
Network @ VM Network
Floating IP @ 10.78.162.199
DNS Server(s) (D Acquired via DHCP ~ EDIT
DNS Search Domain(s) (@) Acquired via DHCP EDIT
NTP Server(s) () timel.vmware.com EDIT

4 Bearbeiten Sie die DNS- und NTP-Einstellungen.

Option Bezeichnung

DNS-Server Geben Sie die Adressen der DNS-Server ein, die Sie in lhrer Umgebung
verwenden. Wenn das vCenter Server-System mit einem FQDN registriert
ist, mUssen Sie die IP-Adressen der DNS-Server eingeben, die Sie mit der
vSphere-Umgebung verwenden, damit der FQDN im Supervisor aufgeldst
werden kann.

DNS-Suchdomane(n) Geben Sie Domanennamen ein, die von DNS innerhalb der Kubernetes
Control Plane-Knoten durchsucht werden, z. B. corp.local, damit der DNS-
Server sie aufldsen kann.

NTP-Server Geben Sie die Adressen der NTP-Server ein, die Sie in Ihrer Umgebung
verwenden (sofern vorhanden).

Andern der Einstellungen fiir das Arbeitslastnetzwerk auf
einem Supervisor, der mit vDS-Netzwerk konfiguriert ist

Unter diesem Thema wird erldutert, wie Sie die NTP- und DNS-Servereinstellungen flur die
Arbeitslastnetzwerke eines Supervisors, der mit dem vDS-Netzwerk-Stack konfiguriert ist,
andern. Bei den DNS-Servern, die Sie fur Arbeitslastnetzwerke konfigurieren, handelt es sich um
externe DNS-Server, die fur Kubernetes-Arbeitslasten verfligbar gemacht werden, und sie [6sen
Standarddomanennamen auf, die auBerhalb des Supervisors gehostet werden.
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Voraussetzungen

m  Stellen Sie sicher, dass Sie Uber das Recht Clusterweite Konfiguration andern auf dem
Cluster verfugen.

Verfahren
1 Wahlen Sie im vSphere Client Arbeitslastverwaltung aus.
2 Wahlen Sie unter Supervisoren den Supervisor aus und wahlen Sie Konfigurieren.

3 Wahlen Sie Netzwerk aus und erweitern Sie Arbeitslastennetzwerk.

Hinweis Sie kdnnen kein Arbeitslastnetzwerk entfernen, das bereits einem vSphere-
Namespace zugewiesen ist. Wenn Sie ein Arbeitslastnetzwerk entfernen missen, miussen Sie
alle an dieses Netzwerk angehangten vSphere-Namespaces I6schen. AuBerdem kénnen Sie
das primare Arbeitslastnetzwerk nicht bearbeiten oder entfernen.

4 Bearbeiten Sie die DNS-Servereinstellungen.

Geben Sie die Adressen der DNS-Server ein, die die Domanennamen der vSphere-
Verwaltungskomponenten auflésen kdnnen, z. B. vCenter Server.

Beispiel: 10.142.7.1.

Wenn Sie die IP-Adresse des DNS-Servers eingeben, wird jeder Steuerungsebenen-VM eine
statische Route hinzugefugt. Dadurch wird angegeben, dass der Datenverkehr zu den DNS-
Servern Uber das Arbeitslastnetzwerk flieBt.

Wenn die von Ihnen angegebenen DNS-Server vom Verwaltungsnetzwerk und vom
Arbeitslastnetzwerk gemeinsam genutzt werden, werden die DNS-Lookups auf den
Steuerungsebenen-VMs nach der ersten Einrichtung Uber das Arbeitslastnetzwerk geleitet.

5 Bearbeiten Sie bei Bedarf die NTP-Einstellungen.
6 Bearbeiten Sie die Arbeitslastnetzwerk-Einstellungen.
a Wahlen Sie ein Arbeitslastnetzwerk aus und klicken Sie auf Bearbeiten.

b Klicken Sie auf Hinzufligen neben IP-Adressbereich(e), um neue IP-Bereiche
hinzuzuflgen, die mit Arbeitslasten in diesem Netzwerk verwendet werden sollen.

Die IP-Bereiche mussen sich in dem von der Subnetzmaske angegebenen Subnetz
befinden.

Hinweis Die IP-Bereiche, die Sie hinzufligen, durfen sich nicht mit den virtuellen IPs der
Frontend-Netzwerkkonfiguration des Lastausgleichsdiensts Uberschneiden.
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Andern von Einstellungen fiir das Arbeitslastnetzwerk auf
einem Supervisor, der mit NSX konfiguriert ist

In diesem Thema wird erlautert, wie Sie die Netzwerkeinstellungen fir DNS-Server, Namespace-
Netzwerke, Ingress und Egress eines Supervisors, der fir NSX als Netzwerk-Stack konfiguriert ist,
andern.

Voraussetzungen

m Stellen Sie sicher, dass Sie Uber das Recht Clusterweite Konfiguration andern auf dem
Cluster verflugen.

Verfahren
1 Navigieren Sie im vSphere Client zu Arbeitslastverwaltung.

2 Wahlen Sie unter Supervisoren den Supervisor aus und wahlen Sie Konfigurieren.
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3 Wahlen Sie Netzwerk aus und erweitern Sie Arbeitslastennetzwerk.

Abbildung 12-5. Aktualisieren von Supervisor-Arbeitslastnetzwerkeinstellungen

£l supervisor

Summary Monitor

Supervisor w

General

! ACTIONS

Configure Namespaces

Network

&5 VIEW NETWORK TOPOLOGY

Below are the network settings for supporting namespaces on this Supervisor.

Storage
Certificates
Image Registry
Licensing
TKG Service v
Default CNI

Tanzu Mission Control

VMware by Broadcom

> Management Network

v Workload Network

vSphere Namespaces uses the Workload Network to allow you to reach the user

workloads. You can assign additional networks to your namespaces on the

Supervisor.

vSphere Distributed Switch @
Edge Cluster (@)

DNS Server(s) (1)

Services CIDR (D)

Tier-0 Gateway (1)

NAT Made (D

Namespace Metwork @
Mamespace subnet prefix @
Ingress @

Egress (1)

dc-dvs

edge-cluster-0

EDIT

60970e9d-d22c-40a9-83c8-6e8lefaf3ebl

& Enabled

EDIT

/28

EDIT

EDIT
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4 Andern Sie bei Bedarf die Netzwerkeinstellungen.

Option Bezeichnung

DNS-Server Geben Sie die Adressen der DNS-Server ein, die die Domanennamen der
vSphere-Verwaltungskomponenten aufldésen kénnen, z. B. vCenter Server.

Beispiel: 10.142.7.1.

Wenn Sie die IP-Adresse des DNS-Servers eingeben, wird jeder
Steuerungsebenen-VM eine statische Route hinzugeflgt. Dadurch wird
angegeben, dass der Datenverkehr zu den DNS-Servern Uber das
Arbeitslastnetzwerk flieBt.

Wenn die von Ihnen angegebenen DNS-Server vom Verwaltungsnetzwerk
und vom Arbeitslastnetzwerk gemeinsam genutzt werden, werden die DNS-
Lookups auf den Steuerungsebenen-VMs nach der ersten Einrichtung Uber
das Arbeitslastnetzwerk geleitet.

Namespace-Netzwerk Geben Sie eine CIDR-Anmerkung ein, um den IP-Bereich fur Kubernetes-
Arbeitslasten zu andern, die an die Namespace-Segmente von Supervisor
angehangt sind. Wenn der NAT-Modus nicht konfiguriert ist, muss dieser
IP-CIDR-Bereich eine routingfahige IP-Adresse sein.

Ingress Geben Sie eine CIDR-Anmerkung zum Andern des Ingress-IP-Bereichs
fur die Kubernetes-Dienste ein. Dieser Bereich wird fur Dienste vom
Typ ,Load Balancer” und ,,Ingress” verwendet. FUr Tanzu Kubernetes
Grid-Cluster ruft die Veroffentlichung von Diensten Uber den ServiceType-
Lastausgleichsdienst auch die IP-Adressen aus diesem IP-CIDR-Block ab.

Hinweis Sie kénnen CIDRs ausschlieBlich zu Ingress- und
Arbeitslastnetzwerkfeldern hinzuflgen. Es ist nicht mdglich, vorhandene
CIDRs zu bearbeiten oder zu entfernen.

Egress Geben Sie eine CIDR-Anmerkung flur die Zuteilung von IP-Adressen fir
SNAT (Source Network Address Translation) fur den Datenverkehr ein, der
den Supervisor verlasst, um auf externe Dienste zuzugreifen. Fur jeden
Namespace im Supervisor wird nur eine Egress-IP-Adresse zugewiesen.
Bei der Egress-IP handelt es sich um die IP-Adresse, die die vSphere-

Pods im jeweiligen Namespace verwenden, um auBerhalb von NSX zu
kommunizieren.

Konfigurieren von HTTP-Proxy-Einstellungen in vSphere
laaS control plane

Informieren Sie sich Uber die Konfiguration der HTTP-Proxy-Einstellungen flr Supervisor- und
TKG-Cluster und den Workflow zum Konfigurieren eines Proxys, wenn Sie Supervisor- und TKG-
Cluster bei Tanzu Mission Control registrieren.

Sie konnen einen Proxy fur den Supervisor Uber vSphere Client, die Cluster-Verwaltungs-API
oder DCLI-Befehle konfigurieren. Sie kbnnen einen Proxy verwenden, wenn Sie Container-
Datenverkehr oder Image-Abrufe von externen Netzwerken zu Supervisor ausfihren muissen. Fur
lokale Supervisoren, die Sie als Verwaltungscluster in Tanzu Mission Control registrieren, nutzen
Sie einen HTTP-Proxy fur das Abrufen von Images und den Container-Datenverkehr.
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Konfigurieren der Proxy-Einstellungen in neu erstellten vSphere 7.0
Update 3 und héher Supervisoren

Fur neu erstellte Supervisoren in einer vSphere 7.0 Update 3 und héheren Umgebung werden
die HTTP-Proxy-Einstellungen von vCenter Server Ubernommen. Unabhangig davon, ob Sie
Supervisoren vor oder nach der Konfiguration der HTTP-Proxy-Einstellungen auf vCenter Server
erstellen, werden die Einstellungen von den Clustern Gbernommen.

Unter Konfigurieren der DNS-, IP-Adress- und Proxy-Einstellungen finden Sie Informationen zum
Konfigurieren der HTTP-Proxy-Einstellungen auf vCenter Server.

Sie konnen die Ubernommene HTTP-Proxy-Konfiguration auch auf einzelnen Supervisoren Uber
vSphere Client, die Clusterverwaltungs-API oder DCLI Uberschreiben.

Da die Ubernahme der vCenter Server-Proxy-Einstellungen als Standardkonfiguration fir neu
erstellte vSphere 7.0.3-Supervisoren dient, kdnnen Sie auch die Clusterverwaltungs-API oder
DCLI verwenden, um keine HTTP-Proxy-Einstellungen fur den Fall zu Gbernehmen, dass die
Supervisoren keinen Proxy bendtigen, wahrend dies bei vCenter Server jedoch weiterhin
erforderlich ist.

Konfigurieren der Proxy-Einstellungen auf Supervisoren, die auf
vSphere 7.0 Update 3 und héher aktualisiert wurden

Nach der Aktualisierung der Supervisoren auf vSphere 7.0 Update 3 und héher werden die
HTTP-Proxy-Einstellungen von vCenter Server nicht automatisch Gbernommen. In diesem Fall
konfigurieren Sie die Proxy-Einstellungen fur Supervisoren mithilfe von vSphere Client, der
vcenter/namespace-management/clusters-APl oder der DCLI-Befehlszeile.

Konfigurieren des HTTP-Proxys fur TKG-Cluster in vSphere laaS
control plane

Verwenden Sie eine der folgenden Methoden, um einen Proxy fur Ihre Tanzu Kubernetes-Cluster
in vSphere laaS control plane zu konfigurieren:

m  Konfigurieren von Proxy-Einstellungen fur einzelne TKG-Cluster. Weitere Informationen finden
Sie unter Konfigurationsparameter fur die Bereitstellung von Tanzu Kubernetes-Clustern
mit der Tanzu Kubernetes Grid-Dienst-vlalpha2-API. Ein Beispiel fur die Konfiguration mit
YAML finden Sie unter Beispiel-YAML fur die Bereitstellung eines benutzerdefinierten Tanzu
Kubernetes-Clusters mit der Tanzu Kubernetes Grid-Dienst-vlalpha2-API.

m Erstellen Sie eine globale Proxy-Konfiguration, die auf alle TKG-Cluster angewendet wird.
Weitere Informationen finden Sie unter Konfigurationsparameter fur die Tanzu Kubernetes
Grid-Dienst-vlalpha2-API.

Hinweis Wenn Sie Tanzu Mission Control zum Verwalten Ihrer TKG-Cluster verwenden,
brauchen Sie die Proxy-Einstellungen nicht Uber die YAML-Clusterdatei in vSphere laaS control
plane zu konfigurieren. Sie kénnen Proxy-Einstellungen konfigurieren, wenn Sie die TKG-Cluster
als Arbeitslast-Cluster zu Tanzu Mission Control hinzufigen.
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Konfigurieren der HTTP-Proxy-Einstellung auf dem Supervisor
mithilfe von vSphere Client

Erfahren Sie, wie Sie HTTP-Proxy-Einstellungen fur den Supervisor mit vSphere Client
konfigurieren kénnen. Sie kdnnen die von vCenter Server Ubernommenen Proxy-Einstellungen
auf einzelnen Supervisoren Uberschreiben oder keine Proxy-Einstellungen verwenden.

Voraussetzungen

m  Stellen Sie sicher, dass Sie Uber das Recht Clusterweite Konfiguration andern auf dem
Cluster verfugen.

Verfahren

—

Navigieren Sie im vSphere Client zu Arbeitslastverwaltung.
Wahlen Sie unter Supervisoren den Supervisor aus und wahlen Sie Konfigurieren.

Wahlen Sie Netzwerk aus, erweitern Sie Proxy-Konfiguration und klicken Sie auf Bearbeiten.

A W N

Wahlen Sie ,,Proxy-Einstellungen auf Supervisor konfigurieren“ aus und geben Sie die Proxy-
Einstellungen ein.

Option Beschreibung

TLS-Zertifikat Das TLS-Root-CA-Paket des Proxys, das zur Verifizierung der Proxy-
Zertifikate verwendet wird. Geben Sie das Paket als Klartext ein.

Vom Proxy ausgeschlossene Hosts Eine kommagetrennte Liste mit IPv4-Adressen, FQDNs oder
und IP-Adressen Doméanennamen, die den Proxyserver nicht bendtigen und auf die direkt
zugegriffen werden kann.

HTTPS-Konfiguration HTTPS-Einstellungen wie URL, Port, Benutzername und Kennwort.

HTTP-Konfiguration HTTP-Einstellungen wie URL, Port, Benutzername und Kennwort.

5 Klicken Sie auf OK.

Ergebnisse

Die Proxy-Einstellungen, die Sie auf diesem Supervisor konfiguriert haben, Uberschreiben die von
vCenter Server Ubernommenen Einstellungen.

Verwenden der Clusterverwaltungs-AP| und DCLI zum Konfigurieren
eines HTTP-Proxy auf Supervisoren

Sie konnen die Supervisor-Proxy-Einstellungen uUber die vcenter/namespace-management/
clusters-APl oder DCLI konfigurieren.

Die API stellt drei Optionen fur die Proxy-Konfiguration auf dem Supervisor bereit:
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API-Einstellung

VC_INHERITED

CLUSTER_CONFIGURED

NONE

Neu erstellte vSphere 7.0.3 und
héher Supervisoren

Hierbei handelt es sich um

die Standardeinstellung fur

die neuen Supervisoren. Sie

brauchen die API nicht zum
Konfigurieren der Proxy-Einstellungen
fur Supervisoren zu verwenden.

Sie kénnen Proxy-Einstellungen

auf vCenter Server einfach

Uber die Verwaltungsschnittstelle
konfigurieren.

Verwenden Sie diese Einstellung, um
die aus vCenter Server Ubernommene
HTTP-Proxy-Konfiguration in einem
der folgenden Falle auBer Kraft zu
setzen:

m  Ein Supervisor befindet sich
in einem anderen Subnetz als
vCenter Server, und ein anderer
Proxy-Server ist erforderlich.

B Der Proxy-Server verwendet
benutzerdefinierte CA-Pakete.

Supervisoren wurde auf
vSphere 7.0.3 und héher aktualisiert

Verwenden Sie diese Einstellung
zur Ubertragung der HTTP-Proxy-
Konfiguration auf Supervisoren, die
auf vSphere 7.0.3 und héher
aktualisiert wurden.

Verwenden Sie diese Einstellung,
um den HTTP-Proxy flr einzelne
Supervisoren zu konfigurieren, die
in einem der folgenden Félle auf
vSphere 7.0.3 und hoéher aktualisiert
wurden:

m  Sie kdnnen den vCenter Server-
Proxy nicht verwenden, da sich
der Supervisor in einem anderen
Subnetz als vCenter Server
befindet und ein anderer Proxy-
Server erforderlich ist.

m  Der Proxy-Server verwendet
benutzerdefinierte CA-Pakete.

Verwenden Sie diese Einstellung, wenn der Supervisor Uber eine direkte

Verbindung zum Internet verfligt und vCenter Server einen Proxy bendtigt.
Mit der Einstellung KEINE wird verhindert, dass die Proxy-Einstellungen von
vCenter Server von Supervisoren ibernommen werden.

Um einen HTTP-Proxy auf einen Supervisor festzulegen oder die vorhandenen Einstellungen zu
andern, verwenden Sie die folgenden Befehle in einer SSH-Sitzung mit vCenter Server:

vc_address=<IP address>

cluster id=domain-c<number>

session id=$ (curl -ksX POST --user '<SSO user name>:<password>' https://$vc_address/api/

session | xargs -t)

curl -k -X PATCH -H "vmware-api-session-id: S$session_id" -H "Content-Type: application/

json" -d '{ "cluster proxy config": { "proxy settings_ source":

"CLUSTER CONFIGURED",

"http_ proxy config":"<proxy url>" } }' https://$vc_address/api/vcenter/namespace-management/

clusters/$cluster_id

Sie mussen lediglich domain c<number> aus der vollstandigen Cluster-ID Ubergeben. Verwenden

Sie beispielsweise domain-c50 aus der folgenden Cluster-ID: clusterComputeResource:domain-

c50:5bbb510£-759f-4e43-96bd-97£d703b4edb.

Wenn Sie die Einstellung vc_INHERITED oder NONE verwenden, lassen Sie

"http proxy config:<proxy url>"im Befehl aus.
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Zur Verwendung eines benutzerdefinierten CA-Pakets figen Sie "t1sRootCaBundle":

"<TLS certificate>zum Befehl hinzu, indem Sie das TSL-CA-Zertifikat im Klartext angeben.

Fur HTTPS-Proxy-Einstellungen verwenden Sie den folgenden Befehl:

curl -k -X PATCH -H "vmware-api-session-id: S$session_ id"
-H "Content-Type: application/json" -d '{ "cluster proxy config":
{ "proxy settings_source": "CLUSTER CONFIGURED", "https_ proxy config":"<proxy url>" } }'

https://$vc_address/api/vcenter/namespace-management/clusters/$cluster id

Verwenden der DCLI zum Konfigurieren von HTTP-Proxy-Einstellungen auf
Supervisoren

Sie konnen den folgenden DCLI-Befehl verwenden, um die HTTP-Proxy-Einstellungen flr
Supervisoren mithilfe der Einstellung CLUSTER CONFIGURED zu konfigurieren.

<dcli> namespacemanagement clusters update --cluster domain-c57 --cluster-proxy-config-http-

proxy-config <proxy URL> --cluster-proxy-config-https-proxy-config <proxy URL> --cluster-—
proxy-config-proxy-settings-source CLUSTER CONFIGURED

Konfigurieren der HTTP-Proxy-Einstellungen auf den Supervisor-
und TKG-Clustern fur Tanzu Mission Control

Fuhren Sie zum Konfigurieren eines HTTP-Proxys auf Supervisoren, die Sie als Verwaltungscluster

bei Tanzu Mission Control registrieren médchten, die folgenden Schritte aus:

1 Konfigurieren Sie in vSphere den HTTP-Proxy auf Supervisoren, indem Sie entweder die

HTTP-Proxy-Einstellungen aus vCenter Server Ubernehmen oder Proxy-Einstellungen auf
einzelnen Supervisoren Uber vSphere Client, APIs der Namespace-Verwaltungscluster oder

die DCLI-Befehlszeile konfigurieren.

2 Erstellen Sie in Tanzu Mission Control ein Proxy-Konfigurationsobjekt, indem Sie die
Proxy-Einstellungen verwenden, die Sie fur die Supervisoren in vSphere laaS control
plane konfiguriert haben. Weitere Informationen finden Sie unter Erstellen eines Proxy-
Konfigurationsobjekts fur einen Tanzu Kubernetes Grid Service-Cluster.

3 Verwenden Sie dieses Proxy-Konfigurationsobjekt in Tanzu Mission Control, wenn Sie die
Supervisoren als Verwaltungscluster registrieren. Weitere Informationen finden Sie unter

Registrieren eines Verwaltungsclusters bei Tanzu Mission Control und AbschlieBen der
Registrierung eines Supervisor-Clusters.

So konfigurieren Sie einen HTTP-Proxy fur TKG-Cluster, die Sie als Arbeitslast-Cluster in Tanzu

Mission Control bereitstellen oder hinzufligen:

1 Erstellen Sie ein Proxy-Konfigurationsobjekt mit den Proxy-Einstellungen, die Sie mit Tanzu
Kubernetes-Clustern verwenden mochten. Weitere Informationen finden Sie unter Erstellen

eines Proxy-Konfigurationsobjekts fur einen Tanzu Kubernetes Grid Service-Cluster.
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2 Verwenden Sie dieses Proxy-Konfigurationsobjekt, wenn Sie Tanzu Kubernetes-Cluster als
Arbeitslastcluster bereitstellen oder hinzufligen. Weitere Informationen finden Sie unter
Bereitstellen eines Clusters und Hinzuflgen eines Arbeitslastclusters zur Tanzu Mission
Control-Verwaltung

Konfigurieren eines externen IDP fur die Verwendung mit
TKG-Dienstclustern

Sie kdnnen Supervisor mit jedem OIDC-konformen Identitatsanbieter (IDP), z. B. Okta,
konfigurieren. Um die Integration abzuschlieBen, konfigurieren Sie den IDP mit der Callback-URL
fr Supervisor.

Unterstutzte externe OIDC-Anbieter

Sie kdnnen Supervisor mit jedem OIDC-konformen Identitatsanbieter konfigurieren. Die Tabelle
enthalt gangige Beispiele und Links zu Konfigurationsanweisungen.

Externer IDP Konfiguration

Okta Beispiel fur eine OIDC-Konfiguration mit Okta

Weitere Informationen finden Sie unter Konfigurieren von Okta als
OIDC-Anbieter fur Pinniped

Workspace ONE Konfigurieren von Workspace ONE Access als OIDC-Anbieter fur
Pinniped

Dex Konfigurieren von Dex als OIDC-Anbieter fir Pinniped

GitLab Konfigurieren von GitLab als OIDC-Anbieter fir Pinniped

Google OAuth Verwenden von Google OAuth 2

Konfigurieren des IDP mit der Callback-URL fur Supervisor

Supervisor fungiert als OAuth 2.0-Client flr den externen Identitatsanbieter. Die Supervisor-
Callback-URL ist die Umleitungs-URL, die zum Konfigurieren des externen ldentitatsanbieters
verwendet wird. Die Callback-URL hat das Format Attps././SUPERVISOR-VIP/wcp/pinniped/

callback.

Hinweis Bei der IDP-Registrierung wird die Callback-URL in dem OIDC-Anbieter, den Sie
konfigurieren, méglicherweise als ,,Weiterleitungs-URL* bezeichnet.

Wenn Sie den externen Identitdtsanbieter fur die Verwendung mit TKG auf Supervisor
konfigurieren, Ubermitteln Sie dem externen ldentitdtsanbieter die Callback-URL, die in vCenter
Server im Bildschirm Arbeitslastverwaltung > Supervisoren > Konfigurieren > Identitatsanbieter
verflgbar ist.

VMware by Broadcom 202


https://docs.vmware.com/de/VMware-Tanzu-Mission-Control/services/tanzumc-using/GUID-0A1AEC6A-3E5C-424F-8EBC-1DDFC14D2688.html
https://docs.vmware.com/de/VMware-Tanzu-Mission-Control/services/tanzumc-using/GUID-78908829-CB4E-459F-AA81-BEA415EC9A11.html
https://docs.vmware.com/de/VMware-Tanzu-Mission-Control/services/tanzumc-using/GUID-78908829-CB4E-459F-AA81-BEA415EC9A11.html
https://openid.net/specs/openid-connect-core-1_0.html
https://www.okta.com/
https://pinniped.dev/docs/howto/configure-supervisor-with-okta/
https://pinniped.dev/docs/howto/configure-supervisor-with-okta/
https://docs.vmware.com/de/VMware-Workspace-ONE-Access/index.html
https://pinniped.dev/docs/howto/configure-supervisor-with-workspace_one_access/
https://pinniped.dev/docs/howto/configure-supervisor-with-workspace_one_access/
https://dexidp.io/
https://pinniped.dev/docs/howto/configure-supervisor-with-dex/
https://docs.gitlab.com/
https://pinniped.dev/docs/howto/configure-supervisor-with-gitlab/
https://developers.google.com/identity/protocols/oauth2/openid-connect

Installieren und Konfigurieren der vSphere laaS-Steuerungsebene

Beispiel fur eine OIDC-Konfiguration mit Okta

Mit Okta kdnnen sich Benutzer mit dem OpenlD Connect-Protokoll bei Anwendungen anmelden.
Wenn Sie Okta als externen ldentitatsanbieter fur Tanzu Kubernetes Grid auf Supervisor
konfigurieren, steuern die Pinniped-Pods auf Supervisor und auf Tanzu Kubernetes Grid-Clustern
den Benutzerzugriff fur vSphere-Namespaces und fur Arbeitslastcluster.

1

Kopieren Sie die Callback-URL des Identitatsanbieters, die Sie zum Erstellen einer OIDC-
Verbindung zwischen Okta und vCenter Server bendtigen.

Rufen Sie die Callback-URL des ldentitatsanbieters im vSphere Client unter
Arbeitslastverwaltung > Supervisoren > Konfigurieren > Identitatsanbieter ab. Kopieren Sie
diese URL an einen temporaren Speicherort.

Abbildung 12-6. IDP-Callback-URL

) supervisor-04 | : AcTions

summary Monitor Configure Namespaces

Supervisor v
Identity Providers
General
Network Callback URL @ https://10.27.62.33/wcp/pinniped/callback I
Storage

Certificates

Identity Providers |

Licensing
ADD PROVIDER
TKG Service W

Default CNI

Tanzu Mission Control

Melden Sie sich beim Okta-Konto fir lhre Organisation an oder erstellen Sie ein
Testkonto unter https://www.okta.com/. Klicken Sie auf die Schaltflache Admin, um die Okta-
Verwaltungskonsole zu &ffnen.
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Abbildung 12-7. Okta-Verwaltungskonsole

0kta IO‘ ki I vmware-trial-3621070

& MyApps

@ My Apps

‘ Notifications

== Add apps

(5)

Add apps to your launcher

Please contact your admin for assistance.

3 Navigieren Sie in der Verwaltungskonsole auf der Seite ,,Erste Schritte“ zu Anwendungen >
Anwendungen.

Abbildung 12-8. Okta - Erste Schritte

oktq Q Search...
Dashboard ~
Dashboard Get started with Okta
Tasks Follow the guide for the fastest way to get set up
Agents
Notifications The Essentials

Getting Started

4 Wahlen Sie die Option App-Integration erstellen aus.

Abbildung 12-9. Okta - App-Integration erstellen

Applications

Create App Integration Browse App Catalog ‘ Assign Users to App ‘ ‘ More = ‘

5 Erstellen Sie die neue App-Integration.

m  Legen Sie die Anmeldemethode auf OIDC - OpenlID Connect fest.

m  Legen Sie den Anwendungstyp auf Webanwendung fest.
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Abbildung 12-10. Okta-Anmeldemethode und Anwendungstyp

Create a new app integration

Sign-in method (o]

Learn More (5

Application type a

What kind of application are you trying to integrate
with Okta?

Specifying an application type customizes your
experience and provides the best configuration, SDK,

and sample recommendations.

OIDC - OpenlD Connect
Token-based OAuth 2.0 authentication for Single Sign-On (S50) through API
endpoints. Recommended if you intend to build a custom app integration with
the Okta Sign-In Widget.

SAML 2.0
XML-based open standard for SSO. Use if the Identity Provider for your
application only supports SAML.

SWA - Secure Web Authentication
Okta-specific SSC method. Use if your application doesn't support OIDC or
SAML.

API Services
Interact with Okta APls using the scoped OAuth 2.0 access tokens for

machine-to-machine authentication.

Web Application
Server-side applications where authentication and tokens are handled on the
server (for example, Go, Java, ASP.Net, Node.js, PHP)

Single-Page Application
Single-page web applications that run in the browser where the client receives

tokens (for example, Javascript, Angular, React, Vue)

Mative Application
Desktop or mobile applications that run natively on a device and redirect users
to a non-HTTP callback (for example, iOS, Android, React Native)

Cancel Next

6 Konfigurieren Sie die Details der Okta-Webanwendungsintegration.

m  Geben Sie einen Namen fiir die App-

Zeichenfolge ist.

Integration an, der eine benutzerdefinierte

m  Geben Sie den Gewdhrungstyp an: Wahlen Sie Autorisierungscode und auBerdem Token

aktualisieren aus.

m Weiterleitungs-URIs fur die Anmeldung: Geben Sie die Callback-URL des
Identitatsanbieters ein, die Sie von Supervisor kopiert haben (siehe Schritt 1), z. B. https://

10.27.62.33/wcp/pinnipend/callback.

m  Weiterleitungs-URIs fur die Abmeldung: Geben Sie die Callback-URL des
Identitatsanbieters ein, die Sie von Supervisor kopiert haben (siehe Schritt 1), z. B. https://

10.27.62.33/wcp/pinnipend/callback.
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Abbildung 12-11. Details der Okta-Webanwendungsintegration

=1 New Web App Integration

General Settings

App integration name

Logo (Optional)

Grant type

Learn More (3

Sign-in redirect URIs

Learn More (3

Sign-out redirect URIs (Optional)

Learn More (3

My Tanzu K8s Clusters

Client acting on behalf of itself

Client Credentials

Client acting on behalf of a user
Authorization Code
Interaction Code

Refresh Token
Implicit (hybrid)

Allow wildcard * in sign-in URI redirect.

https://10.27.62.33/wcp/pinniped/callback

+ Add URI

https://10.27.62.33/wcp/pinniped/callback

+ Add URI

7 Konfigurieren Sie die Benutzerzugriffssteuerung.

Im Abschnitt Zuweisungen > Kontrollierter Zugriff kbnnen Sie optional steuern, welche der in
Ihrer Organisation vorhandenen Okta-Benutzer auf Tanzu Kubernetes Grid-Cluster zugreifen
kdédnnen. Im Beispiel gewédhren Sie allen in der Organisation definierten Benutzern Zugriff.
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Abbildung 12-12. Okta-Zugriffssteuerung

Trusted Origins

Base URIs (Optional)
+ Add URI

Learn More [

Assignments
Controlled access O Allow everyone in your organization to access
Limit access to selected groups
Skip group assignment for now
Enable immediate access (Recommended) Enable immediate access with Federation Broker Mode

To ensure optimal app performance at scale, Okta End User
Dashboard and provisioning features are disabled. Learn more

about Federation Broker Mode.

8 Klicken Sie auf Speichern und kopieren Sie die Client-ID und den geheimen Clientschlissel,
die zurlckgegeben werden.

Wenn Sie die OKTA-Konfiguration speichern, stellt Ihnen die Verwaltungskonsole eine Client-
ID und einen geheimen Clientschliissel zur Verfligung. Kopieren Sie beide Elemente, da Sie
diese bendtigen, um Supervisor mit einem externen Identitatsanbieter zu konfigurieren.
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Abbildung 12-13. OIDC-Client-ID und geheimer Schllissel

« Back to Applications

©

General Sign On Assignments Okta APl Scopes

My Tanzu K8s Clusters

‘ Active « ‘ ‘ 8. ‘ View Logs

Client Credentials Edit

ClientiD 00a230i848qxutr3V697 @

Public identifier for the client that is required for all OAuth

flows.

Client authentication » Client secret

Public key [ Private key

CLIENT SECRETS
Generate new secret
Creation date Secret Status
Sep 2,2022 SIS E RSN RRISRRORRES o E:_

9 Konfigurieren Sie das OpenlID Connect-ID-Token.

Klicken Sie auf die Registerkarte Anmelden. Klicken Sie im Abschnitt OpenID Connect
ID-Token auf den Bearbeitungslink, geben Sie als Gruppenanspruchstyp ,,Filter* ein und
speichern Sie die Einstellungen.

Wenn der Anspruchname ,,Gruppen® allen Gruppen entsprechen soll, wahlen Sie Gruppen >
Entspricht regex > * aus.

VMware by Broadcom 208



Installieren und Konfigurieren der vSphere laaS-Steuerungsebene

Abbildung 12-14. OpenID Connect-ID-Token

OpenlD Connect ID Token Cancel

lssuer Dynamic (based on request domain) v

Audience Ooa2300aei0TXYuG3697

Claims Claims for this token include all user attributes on the app
profile.

Groups claim type Filter -

Groups claim filter @ =

groups Matches regex

l Using Groups Claim

Um Supervisor zu konfigurieren, bendtigen Sie die Aussteller-URL sowie die Client-ID und
den geheimen Clientschliissel.

10 Kopieren Sie die Aussteller-URL.

Kopieren Sie die Aussteller-URL aus der Okta-Verwaltungskonsole.

Abbildung 12-15. Okta-Aussteller-URL

oo - @vmware.c...
0o vmware-trial-3621...

Copy to clipboard
Gvmwarees

trial-3621070.0kta.com [E
. My settings

Sign out
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Registrieren eines externen IDP bei Supervisor

Um mithilfe der Tanzu-CLI eine Verbindung zu Tanzu Kubernetes Grid 2.0-Clustern auf Supervisor
herzustellen, registrieren Sie lhren OIDC-Anbieter bei Supervisor.

Voraussetzungen

Bevor Sie einen externen ODIC-Anbieter bei Supervisor registrieren, mussen Sie die folgenden
Voraussetzungen erflllen:

m Aktivieren Sie die Arbeitslastverwaltung und stellen Sie eine Supervisor-Instanz bereit.
Weitere Informationen finden Sie unter Ausfihren von TKG 2.0-Clustern auf Supervisor.

m  Konfigurieren Sie einen externen OpenlD Connect-ldentitatsanbieter mit der Supervisor-
Callback-URL. Weitere Informationen finden Sie unter Konfigurieren eines externen IDP fur
die Verwendung mit TKG-Dienstclustern.

m  Rufen Sie die Client-ID, den geheimen Clientschlissel und die Aussteller-URL des externen
IDP ab. Weitere Informationen finden Sie unter Konfigurieren eines externen IDP flur die
Verwendung mit TKG-Dienstclustern.

Registrieren eines externen IDP bei Supervisor

Supervisor flhrt die Pinniped-Supervisor- und Pinniped-Concierge-Komponenten als Pods aus.
Tanzu Kubernetes Grid-Cluster fihren nur die Pinniped-Concierge-Komponente als Pods aus.
Weitere Informationen zu diesen Komponenten und deren Interaktion finden Sie in der
Dokumentation zum Pinniped-Authentifizierungsdienst.

Sobald Sie einen externen ldentitatsanbieter bei Supervisor registriert haben, aktualisiert

das System die Pinniped-Supervisor- und Pinniped-Concierge-Pods auf Supervisor und die
Pinniped-Concierge-Pods in Tanzu Kubernetes Grid-Clustern. Alle in dieser Supervisor-Instanz
ausgefihrten Tanzu Kubernetes Grid-Cluster werden automatisch mit demselben externen
Identitatsanbieter konfiguriert.

Flhren Sie das folgende Verfahren aus, um einen externen ODIC-Anbieter bei Supervisor zu
registrieren:

1 Melden Sie sich Uber vSphere Client bei vCenter Server an.

2 Wahlen Sie Arbeitslastverwaltung > Supervisoren > Konfigurieren > Identitatsanbieter aus.
3 Klicken Sie auf das Pluszeichen, um den Registrierungsvorgang zu starten.
4

Konfigurieren Sie den ldentitatsanbieter. Weitere Informationen finden Sie unter Konfiguration
des OIDC-Anbieters.
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Abbildung 12-16. Konfiguration des OIDC-Anbieters

Add Provider Provider Configuration

1 Provider Configuration

Provider Name (3) okta

Issuer URL (3) https://trial-3621070.okta.com
Username Claim (optional) @ email

Groups Claim (optional) @ groups

5 Konfigurieren Sie OAuth 2.0-Client-Details. Weitere Informationen finden Sie unter OAuth
2.0-Client-Details.

Abbildung 12-17. OAuth 2.0-Client-Details

Add Provider OAuth 2.0 Client Details

| 1 Provider Configuration

2 OAuth 2.0 Client Details

Client ID (3) 0oa2200aei0TXYuG3697

Client Secret @ T L L)

6 Konfigurieren Sie zusatzliche Einstellungen. Weitere Informationen finden Sie unter Weitere
Einstellungen.

7 Bestatigen Sie die Anbietereinstellungen.
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Abbildung 12-18. Anbietereinstellungen bestatigen

Add Provider Review and Confirm x
1 Provider Configuration Provider Configuration
2 QAuth 2.0 Client Details Provider Name () okta
3 Additional Settings Issuer URL (1) https://trial-3621070.0kta.com
Groups Claim (D) groups

OAuth 2.0 Client Details

Client ID () 00a2300aei0TXYuG3697

Client Secret (1)

Additional Settings

Additional Scopes ()
Certificate Authority Data (3)

Additional Authorize Parameters @

CANCEL BACK FINISH

8 Klicken Sie auf Beenden, um die OIDC-Anbieterregistrierung abzuschlieBen.

Konfiguration des OIDC-Anbieters

Beachten Sie die folgenden Konfigurationsdetails des Anbieters beim Registrieren eines externen
OIDC-Anbieters bei Supervisor.

Tabelle 12-1. Konfiguration des OIDC-Anbieters

Bereich Gewichtung Beschreibung

Anbietername Erforderlich Benutzerdefinierter Name fur den
externen ldentitatsanbieter.

Aussteller-URL Erforderlich Die URL zum Identitatsanbieter,
der Token ausstellt. Die OIDC-
Erkennungs-URL wird von der
Aussteller-URL abgeleitet.
Fur Okta sieht die Aussteller-
URL beispielsweise wie folgt
aus und kann uber die Admin-
Konsole abgerufen werden: Attps.//
trial-4359939-admin.okta.com.
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Tabelle 12-1. Konfiguration des OIDC-Anbieters (Fortsetzung)

Bereich Gewichtung
Benutzernamensanspruch Optional
Gruppenanspruch Optional

OAuth 2.0-Client-Details

Beschreibung

Der Anspruch vom ID-Token des
Upstream-ldentitatsanbieters oder
vom Benutzerinformations-Endpoint,
der Uberprift werden soll, um den
Benutzernamen fur den angegebenen
Benutzer abzurufen. Wenn Sie
dieses Feld leer lassen, wird die
Upstream-Aussteller-URL mit dem
Anspruch ,,sub“ verkettet, um den
Benutzernamen zu generieren, der
mit Kubernetes verwendet werden
soll.

Dieses Feld gibt an, was Pinniped
vom Upstream-ID-Token aus suchen
soll, um die Authentifizierung zu
ermitteln. Wenn keine Angaben
gemacht werden, wird die
Benutzeridentitat als https.//IDP-
ISSUER?sub=UUID formatiert.

Der Anspruch vom ID-Token des
Upstream-ldentitatsanbieters oder
vom Benutzerinformations-Endpoint,
der Uberprift werden soll, um

die Gruppen fur den angegebenen
Benutzer abzurufen. Wenn Sie
dieses Feld leer lassen, werden
keine Gruppen des Upstream-
Identitatsanbieters verwendet.

Das Feld ,,Gruppenanspruch® teilt
Pinniped mit, was aus dem Upstream-
ID-Token zur Authentifizierung der
Benutzeridentitat zu entnehmen ist.

Beachten Sie die folgenden OAuth 2.0-Client-Details des Anbieters, wenn Sie einen externen

OIDC-Anbieter bei Supervisor registrieren.

Tabelle 12-2. OAuth 2.0-Client-Details

OAuth 2.0-Client-Details Gewichtung
Client-ID Erforderlich
Geheimer ClientschlUssel Erforderlich
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Weitere Einstellungen

Beachten Sie die folgenden zusatzlichen Einstellungen, wenn Sie einen externen OIDC-Anbieter
bei Supervisor registrieren.

Tabelle 12-3. Weitere Einstellungen

Einstellung Gewichtung Beschreibung

Zusatzliche Geltungsbereiche Optional Zusatzliche Geltungsbereiche, die in
Token angefordert werden mussen

Daten zur Zertifizierungsstelle Optional Daten der TLS-Zertifizierungsstelle fur
eine sichere externe IDP-Verbindung

Zusatzliche Autorisierungsparameter Optional Zusatzliche Parameter wahrend der
OAuth2-Autorisierungsanforderung

Andern der Speichereinstellungen im Supervisor

Durch Speicherrichtlinien, die dem Supervisor zugewiesen sind, wird verwaltet, wie Objekte

wie eine Steuerungsebenen-VM, flichtige vSphere Pod-Festplatten und der Cache des
Container-Iimage in Datenspeichern in der vSphere-Speicherumgebung platziert werden. Als
vSphere-Administrator konfigurieren Sie die Speicherrichtlinien in der Regel, wenn Sie den
Supervisor aktivieren. Falls Sie nach der Erstkonfiguration des Supervisors Anderungen an den
Zuweisungen der Speicherrichtlinien vornehmen mussen, fuhren Sie diese Aufgabe aus. Sie
kdnnen diese Aufgabe auch verwenden, um die Unterstutzung von Datei-Volumes flr persistente
ReadWriteMany-Volumes in TKG-Clustern zu aktivieren oder zu deaktivieren.

Die Anderungen, die Sie an den Speichereinstellungen vornehmen, gelten generell nur fir neue
Objekte in Supervisor. Wenn Sie dieses Verfahren verwenden, um die Unterstltzung von Datei-
Volumes in TKG-Clustern zu aktivieren, konnen Sie dies fur die vorhandenen Cluster tun.

Voraussetzungen

Wenn Sie die Unterstltzung von Datei-Volumes auf TKG-Clustern fur dauerhafte Volumes im
ReadWriteMany-Modus aktivieren mdchten, befolgen Sie die Voraussetzungen unter Erstellen
von dauerhaften ReadWriteMany-Volumes in vSphere laaS control plane in der Dienste und
Arbeitslasten der vSphere laaS-Steuerungsebene-Dokumentation.

Verfahren
1 Navigieren Sie im vSphere Client zu Arbeitslastverwaltung.

2 Klicken Sie auf die Registerkarte Supervisoren und wahlen Sie den zu bearbeitenden
Supervisor aus der Hardwareliste aus.
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3 Klicken Sie auf die Registerkarte Konfigurieren und anschlieBend auf Speicher.

Abbildung 12-19. Aktualisieren von Supervisor-Speichereinstellungen

b | : ACTIONS
Summary Monitor Configure Mamespaces
Supervisor v Storage
General
Network Below are the storage settings for supporting namespaces on this Supervisor.

Certificates v Storage policy

[dentitvibioviders Storage Policies are used to control the placement of data on to datastores in your vSphere environment.

Licensing
Control Plane Nodes @ wcpglobal_storage_profile EDIT
TKG Service w
Default CNI > File Volume

Tanzu Mission Control

4 Andern Sie die Speicherrichtlinienzuweisungen fir die Steuerungsebenen-VMs.

Wenn lhre Umgebung einen vSphere Pod unterstltzt, kbnnen Sie auch Speicherrichtlinien fur
eine flichtige virtuelle Festplatte und den Container-image-Cache andern.

Option Bezeichnung

Steuerungsebenenknoten Wahlen Sie die Speicherrichtlinie fur die Platzierung der Control Plane-VMs
aus.

Fliichtige Pod-Festplatten Wahlen Sie die Speicherrichtlinie fur die Platzierung der vSphere-Pods aus.

Container-Image-Cache Wahlen Sie die Speicherrichtlinie flr die Platzierung des Caches von

Container-Images aus.
5 Aktivieren Sie die Unterstltzung fur Datei-Volumes, um persistente ReadWriteMany-Volumes
bereitzustellen.

Diese Option ist nur verfligbar, wenn lhre Umgebung mit dem vSAN-Dateidienst konfiguriert
wurde. Weitere Informationen finden Sie unter vSAN-Dateidienst aktivieren.

©] supervisor = acTions
1) Supervisors
Summary Monitor Configure Namespaces Pods
7] supervisor
Supervisor v Storage
General

Below are the storage settings for supporting namespaces on this Supervisor.
Network

Certificates

Image Registry v File Volume

Container Registries

» Storage policy

Identity Providers .
Activate file volume support for Workload Management on the local vSAN cluster to deploy

Supervisor Services Vv ReadWriteMany persistent volumes on this Supervisor
Overview File Volume Q Activate file volume support
Licensing @
TKG Service v
Default CNI

Tanzu Mission Control

Titem

~ Recent Tasks Alarms
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Streamen von Supervisor-Metriken auf einer
benutzerdefinierten Beobachtbarkeitsplattform

Erfahren Sie, wie Sie von Telegraf erfasste Supervisor-Metriken auf einer benutzerdefinierten
Beobachtbarkeitsplattform streamen. Telegraf ist standardmaBig auf dem Supervisor aktiviert
und erfasst Metriken im Prometheus-Format aus Supervisor-Komponenten, z. B. vom Kubernetes-
API-Server, VM-Dienst, Tanzu Kubernetes Grid usw. Als vSphere-Administrator kénnen Sie eine
Beobachtbarkeitsplattform wie VMware Aria Operations for Applications, Grafana und andere
konfigurieren, um die erfassten Supervisor-Metriken anzuzeigen und zu analysieren.

Telegraf ist ein serverbasierter Agent zum Erfassen und Senden von Metriken aus verschiedenen
Systemen, Datenbanken und Internet der Dinge. Jede Supervisor-Komponente stellt einen
Endpoint zur Verfligung, auf dem Telegraf eine Verbindung herstellt. Telegraf sendet dann die
erfassten Metriken an eine Beobachtbarkeitsplattform Ihrer Wahl. Sie kdnnen ein beliebiges der
von Telegraf unterstUtzten Ausgabe-Plug-Ins als Beobachtbarkeitsplattform fur die Aggregierung
und Analyse der Supervisor-Metriken konfigurieren. Informationen zu den unterstutzten
Ausgabe-Plug-Ins finden Sie in der Telegraf-Dokumentation.

Die folgenden Komponenten stellen Endpunkte zur Verflgung, auf denen Telegraf eine
Verbindung herstellt und Metriken erfasst: Kubernetes-API-Server, etcd, kubelet, Kubernetes-
Controller-Manager, Kubernetes-Scheduler, Tanzu Kubernetes Grid, VM-Dienst, VM-Imageservice,
NSX Container Plug-in (NCP), Container Storage Interface (CSl), Zertifikatsmanager, NSX und
verschiedene Hostmetriken wie CPU, Arbeitsspeicher und Speicher.

Anzeigen der Telegraf-Pods und -Konfiguration

Telegraf wird unter dem vmware-system-monitoring-System-Namespace auf dem Supervisor
ausgeflihrt. So zeigen Sie die Telegraf-Pods und ConfigMaps an:

1 Melden Sie sich bei der Supervisor-Steuerungsebene mit einem vCenter Single Sign-On-
Administratorkonto an.

kubectl vsphere login --server <control plane IP> --vsphere-username

administrator@vsphere.local
2 Verwenden Sie den folgenden Befehl, um die Telegraf-Pods anzuzeigen:
kubectl -n vmware-system-monitoring get pods
Die resultierenden Pods lauten wie folgt:
telegraf-csgsl
telegraf-dkwtk

telegraf-l4nxk

3 Verwenden Sie den folgenden Befehl, um die Telegraf-ConfigMaps anzuzeigen:

kubectl -n vmware-system-monitoring get cm
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Die resultierenden ConfigMaps lauten wie folgt:

default-telegraf-config
kube-rbac-proxy-config
kube-root-ca.crt
telegraf-config

Die default-telegraf-config-ConfigMap enthalt die Telegraf-Standardkonfiguration und ist
schreibgeschutzt. Sie kénnen sie als Fallback-Option verwenden, um die Konfiguration in
telegraf-config wiederherzustellen fur den Fall, dass die Datei beschadigt ist oder Sie
einfach die Standardwerte wiederherstellen méchten. Die einzige bearbeitbare ConfigMap
ist telegraf-config. Sie definiert, welche Komponenten Metriken an die Telegraf-Agenten
senden und an welche Plattformen sie senden.

4 Anzeigen der telegraf-config-ConfigMap:

kubectl -n vmware-system-monitoring get cm telegraf-config -o yaml

Im Abschnitt inputs der ConfigMap telegraf-config werden alle Endpunkte der Supervisor-
Komponenten definiert, von denen Telegraf Metriken sowie die Metriktypen selbst erfasst.
Beispielsweise definiert die folgende Eingabe den Kubernetes-API-Server als Endpunkt:

[[inputs.prometheus]]
# APIserver

## An array of urls to scrape metrics from.

alias = "kube apiserver metrics"
urls = ["https://127.0.0.1:6443/metrics"]
bearer token = "/run/secrets/kubernetes.io/serviceaccount/token"

# Dropping metrics as a part of short term solution to vStats integration 1MB metrics
payload limit

# Dropped Metrics:

# apiserver_request_duration_seconds

namepass = ["apiserver request total",
"apiserver current inflight requests", "apiserver current inqueue requests",
"etcd object counts", "apiserver admission webhook admission duration seconds",
"etcd request duration seconds"]

# "apiserver_ request_duration_seconds" has _massive_ cardinality, temporarily turned
off. If histogram, maybe filter the highest ones?

# Similarly, maybe filters to only allow error code related metrics through?

## Optional TLS Config

tls ca = "/run/secrets/kubernetes.io/serviceaccount/ca.crt"

Die alias-Eigenschaft gibt die Komponente an, aus der Metriken erfasst werden. Die namepass-
Eigenschaft gibt an, welche Komponentenmetriken von den Telegraf-Agenten offengelegt bzw.
erfasst werden.

Obwohl die ConfigMap telegraf-config bereits eine breite Palette von Metriken enthélt,
kdnnen Sie dennoch zusatzliche Metriken definieren. Weitere Informationen finden Sie unter
Metriken fUr Kubernetes-Systemkomponenten und Kubernetes-Metrikreferenz.
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Konfigurieren der Beobachtbarkeitsplattform fur Telegraf

Im Abschnitt outps von telegraf-config k&nnen Sie konfigurieren, wo Telegraf die

erfassten Metriken streamt. Es gibt mehrere Optionen wie outputs.file, outputs.wavefront,
outputs.prometheus client UNd outps-https. Im Abschnitt outps-https kdnnen Sie die
Beobachtungsplattformen konfigurieren, die Sie fir die Zusammenfassung und Uberwachung der
Supervisor-Metriken verwenden médchten. Sie kbnnen Telegraf so konfigurieren, dass Metriken an
mehr als eine Plattform gesendet werden. Um die ConfigMap telegraf-config zu bearbeiten und
eine Beobachtbarkeitsplattform zum Anzeigen von Supervisor-Metriken zu konfigurieren, fihren
Sie die folgenden Schritte aus:

1 Melden Sie sich bei der Supervisor-Steuerungsebene mit einem vCenter Single Sign-On-
Administratorkonto an.

kubectl vsphere login --server <control plane IP> --vsphere-username

administrator@vsphere.local

2 Speichern Sie die ConfigMap telegraf-config im lokalen kubectl-Ordner:

kubectl get cm telegraf-config -n vmware-system-monitoring -o

jsonpath="{.data['telegraf\.conf']}">telegraf.conf

Speichern Sie die telegraf-config-ConfigMap in einem Versionskontrollsystem, bevor Sie
Anderungen daran vornehmen, falls Sie eine vorherige Version der Datei wiederherstellen
modchten. Wenn Sie die Standardkonfiguration wiederherstellen méchten, kdnnen Sie die
Werte aus der default-telegraf-config-ConfigMap verwenden.

3 FuUgen Sie outputs.http-Abschnitte mit den Verbindungseinstellungen der
Beobachtbarkeitsplattformen lhrer Wahl hinzu, indem Sie einen Texteditor verwenden, z. B.
VIM:

vim telegraf.config

Sie kbnnen die Auskommentierung des folgenden Abschnitts direkt aufheben und die Werte
entsprechend bearbeiten oder nach Bedarf neue outputs.http-Abschnitte hinzuflgen.

[ [outputs.http]]
alias = "prometheus_http_ output"
url = "<PROMETHEUS ENDPOINT>"
insecure skip verify = <PROMETHEUS SKIP INSECURE VERIFY>
data format = "prometheusremotewrite"
username = "<PROMETHEUS_ USERNAME>"
password = "<PROMETHEUS PASSWORD>"

#
#
#
#
#
#
#
#  <DEFAULT_ HEADERS>
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So sieht beispielsweise eine outputs.http-Konfiguration flr Grafana aus:

[ [outputs.http]]
url = "http://<grafana-host>:<grafana-metrics-port>/<prom-metrics-push-path>"
data format = "influx"
[outputs.http.headers]

Authorization = "Bearer <grafana-bearer-token>"

Weitere Informationen zum Konfigurieren von Dashboards und zur Nutzung von Metriken von
Telegraf finden Sie unter Streamen von Metriken von Telegraf zu Grafana.

Im Folgenden finden Sie nun ein Beispiel mit VMware Aria Operations for Applications
(ehemals Wavefront):

[ [outputs.wavefront]]

url = "http://<wavefront-proxy-host>:<wavefront-proxy-port>"

Die empfohlene Methode zur Erfassung von Metriken flr Aria Operations for Applications ist
Proxy-basiert. Weitere Informationen dazu finden Sie unter Wavefront-Proxies .

4  Ersetzen Sie die vorhandene telegraf-config-Datei auf dem Supervisor durch die Datei, die
Sie in Inrem lokalen Ordner bearbeitet haben:

kubectl create cm --from-file telegraf.conf -n vmware-system-monitoring telegraf-config

--dry-run=client -o yaml | kubectl replace -f -

5 Uberprifen Sie, ob die neue Konfiguration erfolgreich gespeichert wurde:

m Zeigen Sie die neue telegraf-config-ConfigMap an:
kubectl -n vmware-system-monitoring get cm telegraf-config -o yaml
s Uberprifen Sie, ob alle Telegraf-Pods ausgefihrt werden:

kubectl -n vmware-system-monitoring get pods

m Wenn einige der Telegraf-Pods nicht ausgeflhrt werden, Uberprifen Sie die Telegraf-
Protokolle fur diesen Pod, um eine Fehlerbehebung durchzufihren:

kubectl -n vmware-system-monitoring logs <telegraf-pod>

Beispiel-Dashboards fur Operations for Applications

Im Folgenden wird ein Dashboard mit einer Ubersicht fir die Metriken gezeigt, die vom API-
Server und von etcd auf einem Supervisor Uber Telegraf empfangen wurden:
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Die Metriken fur die Dauer der API-Server-Schreibanforderung basieren auf den Metriken, die in
der ConfigMap telegraf-config angegeben sind. Sie sind griin hervorgehoben:

VMware Aria

R Dashi ~ (Y Alerting v Applicati v % I i - B v o il
Operations for Applications  [EARE=ReaIdS lerting v W Applications v & Integrations @ Browse &) Getting Started o

(O uve ] (21 ] Aus 24 2023 07:15:13 AM to AUG 24 2023 09:15:13 AM v Anomaly Detection [ oFf v | Compare [ ofF v | Timezone [ BrowsEr pEFAULT v | Sampling [ oFF v |
WCP cluster dashboard > AP server write request duration Filter key = value <& A i SAVE

sddc_id 4a0c6dfi-d5b6-45ec-a7fd-e6411 wep_cluster  domain-cds v

A\ API server write request duration

\ A
B | \ | \ ’ / \ /,/ \\ / \ I / \ n

o [ | \ /o A

| | \ |/ \\ / \ | | [
: i . AR A Ak A
w [N\ \ \ VA ) | A |
N | \_/ \ N A S YA AR VY

0720AM  0725AM  O730AM  O0735AM O740AM O745AM O7S0AM O7S5AM OBOOAM OBOSAM  OBIOAM  OBISAM  OB20AM OB25AM OB30AM O835AM OB40AM OB4SAM OBSOAM OBSSAM OS:00AM OS:05AM  O0910AM 0915

AVERAGE | Horizontal Scale: 720 point buckets across, 1 bucket - 10 sec (est)

[ LINE PLOT ~ Data Format Axis Legend Drilldown Link Description Anomaly Detection Advanced

requestsum oL rivCaval e request . duration. seconds. sum, sddc_id-5{ T and wep_cluster=st ™} and (verb or verb or verb 3, sources,
ou
equestCount war request . duration. seconds.count, sddc_id=${ and wep_cluster=3 uster} and (verb or ver 3, sources, )
our
i requestDuration woL | <[> | avg(${requestSum}/${requestCount}) A‘ ¢ oDme :

Andern der Liste der DNS-Namen der Supervisor Control
Plane

Erfahren Sie, wie Sie die Liste der FQDNSs fur den Zugriff auf die Supervisor Control Plane andern.
Sie kdnnen wahrend der Aktivierung des Supervisors eine Liste der Supervisor-FQDNs angeben
und diese Liste spéater aktualisieren. Sie kbnnen auch eine Liste von Supervisor-FQDNs festlegen,
wenn Sie wahrend der Aktivierung des Supervisors keine FQDNSs bereitgestellt haben.
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Verfahren

¢ Verwenden Sie den folgenden DCLI-Befehl, um die Liste der FQDNSs fur die Supervisor
Control Plane zu aktualisieren:

dcli com vmware vcenter namespacemanagement clusters update --cluster <cluster ID> --
master-dns-name <FQDN 1> --master-dns-name <FQDN 2>

m  Um der Liste einen neuen FQDN hinzuzuflgen, Ubergeben Sie die bereits vorhandenen
Namen als Argumente und fligen den neuen FQDN hinzu.

= Um einen FQDN aus der Liste zu entfernen, rufen Sie den update-Befehl auf. Lassen
Sie den zu entfernenden FQDN aus und Ubergeben Sie die restlichen FQDNSs, die Sie
beibehalten mdchten.

Bei einem Supervisor mit drei Zonen kénnen Sie die ID eines beliebigen Clusters Ubergeben,
der Teil des Supervisors ist.

Im folgenden Beispiel ist der auf Cluster domain-c50 ausgeflhrte Supervisor bereits mit
einem FQDN supervisor.acme.com konfiguriert. Sie fugen der Liste der DNS-Namen fur den
Supervisor einen neuen FQDN supervisor.vmware.com hinzu:

dcli com vmware vcenter namespacemanagement clusters update --cluster domain-c50 --master-

dns—-name supervisor.acme.com —--master-dns-name supervisor.vmware.com

Né&chste Schritte

m  Das VIP-Zertifikat fUr die sichere Verbindung mit dem Supervisor wird nicht automatisch mit
den neuen FQDNs aktualisiert. Daher mussen Sie dies manuell tun. Weitere Informationen
finden Sie unter Ersetzen des VIP-Zertifikats zur sicheren Verbindung mit dem Supervisor-
API-Endpoint.

m  Nachdem Sie das VIP-Zertifikat aktualisiert haben, um eine Verbindung mit dem Supervisor
herzustellen, melden Sie sich mithilfe der neu hinzugefligten FQDNs bei der Supervisor
Control Plane an. Siehe Herstellen einer Verbindung mit dem Supervisor als vCenter Single
Sign-On-Benutzer.

Weiterleiten von Supervisor-Protokollen an externe
Uberwachungssysteme

Erfahren Sie, wie Sie mit Fluent Bit die Weiterleitung der Protokolle der Supervisor-Control Plane
an externe Uberwachungssysteme wie Grafana Loki oder Elastic Search konfigurieren.

Protokolle der Supervisor-Control Plane werden mit Fluent Bit automatisch an den fir die vCenter
Server-Appliance konfigurierten Syslog-Server weitergeleitet. Fluent Bit ist ein leichtgewichtiger
Open Source-Prozessor und -Forwarder fur Protokolle und Metriken, der Konfigurationen zur
Unterstutzung verschiedener Protokolldatentypen, Filterung und Protokoll-Tag-Erweiterungen
bereitstellt.
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Wahrend der Supervisor-Aktivierung oder einem -Upgrade werden Bootstrap-Protokolle
weiterhin von rsyslog an die fur die vCenter Server-Appliance konfigurierten Syslog-Server
weitergeleitet. Sobald die VMs der Supervisor-Control Plane ausgeflhrt werden, wird Fluent Bit
zur Standardprotokollweiterleitung fur die Protokolle der Supervisor-Control Plane.

Als vSphere-Administrator konnen Sie Fluent Bit fur Folgendes nutzen:

m  Weiterleiten der Protokolle und Systemjournalprotokolle der Supervisor-Control Plane an
wichtige externe Protokollliberwachungsplattformen wie Loki, Elastic Search, Grafana und
andere Plattformen, die von Fluent Bit unterstutzt werden.

m  Aktualisieren oder Zurlcksetzen der Konfiguration flr die Protokollweiterleitung fur die
Supervisor-Control Plane Uber die k8s-API.

Fluent Bit wird als DeamonSet auf Knoten der Supervisor-Control Plane ausgeflUhrt. Es stellt die
ConfigMap fluentbit-config-custom unter dem Namespace vmware-system-logging bereit.
Diese kdnnen vSphere-Administratoren bearbeiten, um die Protokollweiterleitung an externe
Plattformen zu konfigurieren, indem sie Protokollserver definieren.

inputs-custom.conf: |

[INPUT]
Name tail
Alias audit apiserver tail
Tag audit.apiserver.*
Path /var/log/vmware/audit/kube-apiserver.log
DB /var/log/vmware/fluentbit/flb audit apiserver.db
Buffer Max_ Size 12MBb
Mem Buf Limit 32MB

Skip_Long_Lines On
Refresh Interval 10

filters-custom.conf: |

[FILTER]
Name record modifier
Alias audit_apiserver modifier
Match audit.apiserver.*
Record hostname ${NODE NAME}
Record appname audit-kube-apiserver
Record filename kube-apiserver.log

outputs-custom.conf: |

[OUTPUT]
Name syslog
Alias audit apiserver output syslog
Match audit.apiserver.*
Host <syslog-server-host>
Port <syslog-server-port>
Mode tcp
Syslog Format rfc5424

Syslog Message key log
Syslog Hostname key hostname
Syslog Appname key appname
Syslog Msgid key filename
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Anpassen der Fluent Bit-Protokollweiterleitung

Fuhren Sie folgende Schritte aus, um die Konfiguration der Fluent Bit-Protokollweiterleitung
anzupassen:

1 Melden Sie sich bei der Supervisor-Control Plane als vCenter Single Sign-On-Administrator an.

> kubectl vsphere login --server=<supervisor-cluster-vip> -u administrator@vsphere.local
> kubectl config use-context <supervisor-cluster-vip>

2 Aktualisieren oder fugen Sie im Abschnitt outputs-custom.conf in der ConfigMap
fluentbit-config-custom eine Syslog-Ausgabe hinzu, die alle Systemprotokolle der
Control Plane-VM an einen externen Server weiterleitet.

[OUTPUT]
Name syslog
Alias syslog_system
Match system*
Host <syslog-server-host>
Port <syslog-server-port>
Mode tcp
Syslog Format rfcb424
Syslog Message_key log
Syslog Hostname key hostname
Syslog Appname_key appname
Syslog Msgid key filename

# add the following if the mode is TLS

Tls on
Tls.verify off
Tls.ca file /etc/ssl/certs/vmca.pem

3 Wenden Sie die Anderungen der ConfigMap fluentbit-config-custom an.
> kubectl -n vmware-system-logging edit cm fluentbit-config-custom

# use the below command if the change is stored in outputs-custom.conf file
> kubectl -n vmware-system-logging create configmap fluentbit-config-custom --from-
file=filters-custom.conf --from-file=inputs-custom.conf --from-file=outputs-custom.conf -o

yaml --from-file=parsers-custom.conf --dry-run | kubectl replace -f -

4 Uberwachen Sie den Fluent Bit-Pod, um die Konfigurationsadnderungen automatisch
anzuwenden. Fragen Sie Supervisor-Protokolle auf dem Syslog-Server ab. Falls das Fluentbit-
DaemonSet nach dem erneuten Laden der aktualisierten Konfiguration fehlerhaft ausgefihrt
wird, reparieren Sie die Konfiguration oder setzen Sie sie in der ConfigMap fluentbit-
config-custom zurlck, um sicherzustellen, dass das Fluentbit-DaemonSet fehlerfrei ist.

> kubectl -n vmware-system-logging get pod
> kubectl -n vmware-system-logging logs <fluentbit-pod-name>

VMware by Broadcom 223



Installieren und Konfigurieren der vSphere laaS-Steuerungsebene

Weiterleiten von Uberwachungsprotokollen des Kubernetes-API-
Servers an einen Grafana Loki-Server

Fuhren Sie folgende Schritte aus, um die Protokollweiterleitung an einen externen Grafana Loki-
Server zu konfigurieren:

1 Melden Sie sich bei der Supervisor-Control Plane als vCenter Single Sign-On-Administrator an.

> kubectl vsphere login --server=<supervisor-cluster-vip> -u administrator@vsphere.local

> kubectl config use-context <supervisor-cluster-vip>

2 Aktualisieren Sie eine Loki-Ausgabe im Abschnitt outputs-custom.conf in der ConfigMap
fluentbit-config-custom bzw. fligen Sie eine Loki-Ausgabe hinzu. Dadurch werden alle
Systemprotokolle der Control Plane-VM an den Loki-Protokollserver weitergeleitet.

[OUTPUT]
Name loki
Alias system output loki
Match system*
Host <loki-server-host>
Port <loki-server-port>

Labels S$Shostname, $Sappname, $filename, $Sprocid, $labels

3 Wenden Sie die Anderungen der ConfigMap fluentbit-config-custom an.
> kubectl -n vmware-system-logging edit cm fluentbit-config-custom

# use the below command if the change is stored in outputs-custom.conf file
> kubectl -n vmware-system-logging create configmap fluentbit-config-custom --from-
file=filters-custom.conf --from-file=inputs-custom.conf --from-file=outputs-custom.conf -o

yaml --from-file=parsers-custom.conf --dry-run | kubectl replace -f -

4 Uberwachen Sie den Fluent Bit-Pod, um die Konfigurationsdnderungen automatisch
anzuwenden. Fragen Sie Supervisor-Protokolle auf dem Syslog-Server ab. Falls das Fluentbit-
DaemonSet nach dem erneuten Laden der aktualisierten Konfiguration fehlerhaft ausgefihrt
wird, reparieren Sie die Konfiguration oder setzen Sie sie in der ConfigMap fluentbit-
config-custom zurldck, um sicherzustellen, dass das Fluentbit-DaemonSet fehlerfrei ist.

> kubectl -n vmware-system-logging get pod
> kubectl -n vmware-system-logging logs <fluentbit-pod-name>

VMware by Broadcom 224



Installieren und Konfigurieren der vSphere laaS-Steuerungsebene

Weiterleiten von Protokollen an Elastic Search

Fuhren Sie folgende Schritte aus, um die Protokollweiterleitung an einen externen Elastic Search-
Server zu konfigurieren:

1 Melden Sie sich bei der Supervisor-Control Plane als vCenter Single Sign-On-Administrator an.

> kubectl vsphere login --server=<supervisor-cluster-vip> -u administrator@vsphere.local
> kubectl config use-context <supervisor-cluster-vip>

2 Aktualisieren Sie eine Elastic Search-Ausgabe im Abschnitt outputs-custom.conf in
der ConfigMap fluentbit-config-custom bzw. figen Sie eine Elastic Search-Ausgabe
hinzu. Dadurch werden alle Systemprotokolle der Control Plane-VM an den Elastic Search-
Protokollserver weitergeleitet.

[OUTPUT]
Name es
Alias system output es
Match system*
Host <es-server-host>
Port <es-server-port>
Index supervisor

Type controlplanevm

3 Wenden Sie die Anderungen der ConfigMap fluentbit-config-custom an.
> kubectl -n vmware-system-logging edit cm fluentbit-config-custom
# use the below command if the change is stored in outputs-custom.conf file
> kubectl -n vmware-system-logging create configmap fluentbit-config-custom --from-

file=filters-custom.conf --from-file=inputs-custom.conf --from-file=outputs-custom.conf -o
yaml --from-file=parsers-custom.conf --dry-run | kubectl replace -f -

4

5 Uberwachen Sie den Fluent Bit-Pod, um die Konfigurationsdnderungen automatisch
anzuwenden. Fragen Sie Supervisor-Protokolle auf dem Syslog-Server ab.

> kubectl -n vmware-system-logging get pod
> kubectl -n vmware-system-logging logs <fluentbit-pod-name>
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Weiterleiten von API-Uberwachungsprotokollen an einen Syslog-
Server

Fihren Sie folgende Schritte aus, um die Weiterleitung von Uberwachungsprotokollen der
Kubernetes-API an einen externen Syslog-Server zu konfigurieren:

1 Flgen Sie die Eingaben kubectl-plugin-vsphere und authproxy zur ConfigMap
fluentbit-config hinzu:

[INPUT]
Name tail
Tag auth.kubectl-plugin.*
Path /var/log/containers/audit/kubectl-plugin-vsphere*.log
DB /var/log/vmware/fluentbit/flb auth kubectl-plugin.db

Skip Long Lines Off
Refresh Interval 10

[INPUT]
Name tail
Tag auth.authproxy.*
Path /var/log/containers/audit/wcp-authproxy*.log
DB /var/log/vmware/fluentbit/flb auth authproxy.db

Skip Long Lines Off
Refresh Interval 10

2 Fugen Sie die Filter kubectl-plugin-vsphere und authproxy zur ConfigMap fluentbit-
config hinzu:

[FILTER]
Name kubernetes
Match auth.*
Kube URL https://localhost:6443
Tls.verify Off

K8S-Logging.Parser On
K8S-Logging.Exclude On

[FILTER]
Name record modifier
Match auth.*
Operation lift

Nested_under kubernetes

[FILTER]
Name modify
Match auth.*
Rename container name appname
Rename host hostname
Rename pod name procid
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3 Fugen Sie die kubectl-plugin-vsphere flr die Ausgabe an den Syslog-Server zur
ConfigMap fluentbit-config hinzu:

[OUTPUT]
Name syslog
Match auth.x*
Host <syslog-server-host>
Port <syslog-server-port>
Mode tcp
Syslog Format rfcb424

Syslog Message_ key log

Syslog Hostname key hostname
Syslog Appname_key appname
Syslog Msgid key filename

4 Fugen Sie die oben genannten Dateien in der ConfigMap fluentbit-config unter dem

Namespace vmware-system-logging €in.

> k -n vmware-system-logging edit cm fluentbit-config
> k -n vmware-system-logging rollout restart ds fluentbit

> k -n vmware-system-logging rollout status ds fluentbit
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Bereitstellen eines Supervisor
durch Klonen einer vorhandenen
Konfiguration

Erfahren Sie, wie Sie einen Supervisor durch Klonen der Konfiguration einer vorhandenen
Supervisor-Instanz bereitstellen. Klonen Sie einen Supervisor fur den Fall, dass Sie eine neue
Supervisor-Instanz mit ahnlichen Einstellungen wie einen bereits bereitgestellten Supervisor
bereitstellen mochten.

Voraussetzungen

m  Erflllen Sie die Voraussetzungen zum Konfigurieren von vSphere-Clustern als Supervisor.
Weitere Informationen finden Sie unter Voraussetzungen fir die Konfiguration von vSphere
laaS control plane in vSphere-Cluster.

m  Stellen Sie einen Supervisor bereit.

Verfahren
1 Navigieren Sie zu Arbeitslastmanagement > Supervisor > Supervisoren.

2 Wahlen Sie den Supervisor aus, den Sie klonen méchten, und wahlen Sie Klonkonfiguration
aus.

Der Supervisor-Aktivierungsassistent wird gedffnet, wobei die Werte der ausgewahlten
Supervisor bereits ausgeflllt sind.

3 Gehen Sie durch den Assistenten, indem Sie die Werte nach Bedarf andern.

Weitere Informationen zu den Werten des Assistenten finden Sie unter Kapitel 5 Bereitstellen

eines Supervisor fur drei Zonen und Kapitel 6 Bereitstellen einer Supervisor fur eine Zone .

Né&chste Schritte

Sobald der Assistent zum Aktivieren eines Supervisors fertig ist, kbnnen Sie den
Aktivierungsprozess verfolgen und nach potenzielle Problemen Ausschau halten, die eine

Fehlerbehebung erfordern. Klicken Sie in der Spalte Konfigurationsstatus neben dem Status des

Supervisors auf Anzeigen.
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Abbildung 13-1. Supervisor-Aktivierungsansicht

Configuring supervisor X

Supervisor configuration follows a desired state in which it will keep retrying to reach a condition. Conditions can

transition from a configured state to configuring based on dependencies. Monitor for any errors that require attention.

14 of 16 conditions reached 290 minutes since last condition change
Object IO 4
s | supervisor (Supervisor) SupervisorControlPlaneVM (3) X
» | SupervisorControlPlaneVM (1) @ Customized guest of Supervisor Control plane VM

» | SupervisorControlPlaneVM (2) @ Configured Supervisor Control plane VM's Management Network

SupervisorControlPlaneVM (3) . .
@& Configured Supervisor Control plane VM as Kubernetes Control

Plane Node

@& Configured Supervisor Control plane VM's Workload Network

-4/ 4 1

Damit der Bereitstellungsvorgang abgeschlossen werden kann, muss der Supervisor den
gewdlnschten Zustand erreichen, es mussen also alle 16 Bedingungen erflllt sein. Wenn ein
Supervisor erfolgreich aktiviert wurde, andert sich sein Status von ,,Konfigurieren* zu ,,Wird
ausgeflhrt”. Wahrend sich der Supervisor im Status ,,Konfigurieren* befindet, wird kontinuierlich
und wiederholt Uberprift, ob alle 16 Bedingungen erfulllt sind. Wenn eine Bedingung nicht erfullt
wird, wird der Vorgang wiederholt, bis er erfolgreich ist. Aus diesem Grund kann sich die Anzahl
der erreichten Bedingungen andern. Beispiel: 70 von 16 Bedingungen wurden erfdllt, dann 4

von 16 Bedingungen wurden erfillt usw. In sehr seltenen Fallen kann sich der Status in ,,Fehler”
andern, wenn Fehler vorliegen, aufgrund derer der gewlnschte Status nicht erreicht werden
kann.

Weitere Informationen zu Bereitstellungsfehlern und zur Fehlerbehebung finden Sie unter
Beheben von Fehlerzustanden auf den VMs einer Supervisor-Steuerungsebene wahrend der
Aktivierung oder Aktualisierung.
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Fehlerbehebung bei der
Supervisor-Aktivierung

Erfahren Sie, wie Sie Fehler bei der Aktivierung des Supervisors beheben, sodass der
gewlnschte Zustand erreicht wird und alle 16 Aktivierungsbedingungen erfullt sind.

Lesen Sie als Nachstes die folgenden Themen:

m  Beheben von Fehlerzustanden auf den VMs einer Supervisor-Steuerungsebene wahrend der
Aktivierung oder Aktualisierung

m  Streamen von Protokollen der Supervisor-Steuerungsebene an ein Remote-rsyslog
m  Beheben von Cluster-Kompatibilitatsfehlern bei der Aktivierung der Arbeitslastverwaltung

m Tailing der Protokolldatei der Arbeitslastverwaltung

Beheben von Fehlerzustanden auf den VMs einer
Supervisor-Steuerungsebene wahrend der Aktivierung oder
Aktualisierung

Nachdem Sie einen Supervisor aktiviert haben, aktualisieren Sie die Supervisor-Kubernetes-
Version, oder bearbeiten Sie die Einstellungen eines vorhandenen Supervisors. Alle von Ihnen
angegebene Einstellungen werden validiert und auf den Supervisor angewendet, bis die
Konfiguration abgeschlossen ist. Bei den eingegebenen Parametern werden Statusprifungen
durchgeflihrt, um etwaige Fehler in der Konfiguration aufzudecken, die zu einem Fehlerzustand
des Supervisors fihren konnten. Sie missen diese Fehlerzustande beheben, damit der Supervisor
konfiguriert oder aktualisiert werden kann.
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Tabelle 14-1. vCenter Server-Verbindungsfehler

Fehlermeldung

Der Bezeichner des priméren
vCenter-Netzwerks <FQDN> kann
mit dem bzw. den konfigurierten
Verwaltungs-DNS-Server(n) in der
Steuerungsebenen-VM < VM-Name>
nicht aufgeldst werden. Uberpriifen
Sie, ob die Verwaltungs-DNS-Server
<Servername> <Netzwerkname>
auflosen kdnnen.

Der Bezeichner des primaren
vCenter-Netzwerks <Netzwerkname>
mit dem bzw. den Uber

DHCP im Verwaltungsnetzwerk der
Steuerungsebenen-VM < VM-Name>
erfassten DNS-Server(n) kann nicht
aufgelést werden. Uberprifen Sie,
ob die Verwaltungs-DNS-Server
<Netzwerkname> aufldsen kdnnen.

Der Host <Hostname> in der
Steuerungsebenen-VM < VM-Name>
kann nicht aufgelost werden, da
keine konfigurierten Verwaltungs-
DNS-Server vorhanden sind.

Der Host <Hostname> in der
Steuerungsebenen-VM < VM-Name>.
Der Hosthame endet mit der Top-
Level-Domain ,,.local“. Hierzu ist es
erforderlich, dass ,local“ in die
Suchdomanen des Verwaltungs-DNS
aufgenommen wird.
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®  Mindestens ein Verwaltungs-DNS-
Server ist erreichbar.

m  Mindestens ein Verwaltungs-DNS
wird statisch bereitgestellt.

m  Die Verwaltungs-DNS-Server
verflgen Uber keine Hostnamen-
Lookups fur die vCenter Server-
PNID.

m  Die vCenter Server-PNID ist ein
Domé&nenname, keine statische
IP-Adresse.

m  Die vom DHCP-Server
(mindestens einem)
bereitgestellten Verwaltungs-
DNS-Server sind erreichbar.

m  Die Verwaltungs-DNS-Server
werden statisch bereitgestellt.

m  Die Verwaltungs-DNS-Server
verfligen Uber keine Hostnamen-
Lookups fur die vCenter Server-
PNID.

m  Die Verwaltungs-DNS-Server
verflgen Uber keine Hostnamen-
Lookups fur die vCenter Server-
PNID.

m  Die vCenter Server-PNID ist ein

Domanenname, keine statische
IP-Adresse.

m  Die vCenter Server-PNID ist ein
Domanenname, keine statische
IP-Adresse.

m  Es sind keine DNS-Server
konfiguriert.

Die vCenter Server-PNID
enthalt .local als Top-Level-
Domane (TLD), aber die
konfigurierten Suchdoménen
enthalten local nicht.

Lésung

m  Flgen Sie den Management-DNS-
Servern einen Host-Eintrag fur die
vCenter Server-PNID hinzu.

m  Vergewissern Sie sich, dass die
konfigurierten DNS-Server korrekt
sind.

m  Flgen Sie einen Host-Eintrag fur
die vCenter Server-PNID zu den
Verwaltungs-DNS-Servern hinzu,
die vom konfigurierten DHCP-
Server bereitgestellt werden.

m  Uberprifen Sie, ob die vom
DHCP-Server bereitgestellten
DNS-Server korrekt sind.

Konfigurieren Sie einen Verwaltungs-
DNS-Server.

Flgen Sie local zu den
Suchdomanen des Verwaltungs-DNS
hinzu.
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Tabelle 14-1. vCenter Server-Verbindungsfehler (Fortsetzung)

Fehlermeldung

Es kann keine Verbindung
zu den Verwaltungs-DNS-Servern
<Servername> von der

Steuerungsebenen-VM < VM-Name>

hergestellt werden. Der
Verbindungsversuch erfolgte Uber
das Arbeitslastnetzwerk.
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Die Verwaltungs-DNS-Server
kédnnen nicht mit vCenter Server
verbunden werden.

Die angegebenen worker dns-
Werte enthalten vollstandig

die angegebenen Verwaltungs-
DNS-Werte. Dies bedeutet,
dass der Datenverkehr uber
das Arbeitslastnetzwerk geleitet
wird, da der Supervisor

eine Netzwerkschnittstelle
auswahlen muss, um statischen
Datenverkehr zu diesen IPs zu
leiten.

Lésung

Uberprifen Sie im
Arbeitslastnetzwerk, ob die
Weiterleitung zu den
konfigurierten Verwaltungs-DNS-
Servern moglich ist.

Uberprufen Sie, ob keine
konkurrierenden IP-Adressen
vorhanden sind, die ein
alternatives Routing zwischen den
DNS-Servern und einigen anderen
Servern im Arbeitslastnetzwerk
auslésen kénnten.

Uberprifen Sie, ob es sich bei
dem konfigurierten DNS-Server
tatsachlich um einen DNS-Server
handelt und ob er seinen DNS-
Port auf Port 53 hostet.
Uberprifen Sie, ob die
Arbeitslast-DNS-Server so
konfiguriert sind, dass
Verbindungen von den IPs

der Steuerungsebenen-VMs
(den vom Arbeitslastnetzwerk
bereitgestellten IPs) zugelassen
werden.

Uberprifen Sie die Adressen
der Verwaltungs-DNS-Server auf
Schreibfehler.

Uberprufen Sie, ob die
Suchdomaéanen kein unnétiges ,,~
enthalten, das den Hostnamen
falsch aufldsen kdnnte.
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Tabelle 14-1. vCenter Server-Verbindungsfehler (Fortsetzung)

Fehlermeldung

Es kann keine Verbindung

zu den Verwaltungs-DNS-Servern
<Servername> von der
Steuerungsebenen-VM < VM-Name>
hergestellt werden.

Es kann keine Verbindung

mit <Komponentenname>
<Komponentenadresse> aus der
Steuerungsebenen-VM <VM-Name>
hergestellt werden. Fehler: Text der
Fehlermeldung

VMware by Broadcom

Ursache

Es konnte keine Verbindung zu den
DNS-Servern hergestellt werden.

Ein allgemeiner Netzwerkfehler ist
aufgetreten.

Beim Herstellen der Verbindung
mit vCenter Server ist ein Fehler
aufgetreten.

Lésung

Uberprifen Sie das
Verwaltungsnetzwerk, um
sicherzustellen, dass Routen zu
den Verwaltungs-DNS-Servern
vorhanden sind.

Uberprufen Sie, ob keine
konkurrierenden IP-Adressen
vorhanden sind, die ein
alternatives Routing zwischen
den DNS-Servern und anderen
Servern auslésen kdnnten.

Uberprufen Sie, ob es sich bei
dem konfigurierten DNS-Server
tatsachlich um einen DNS-Server
handelt und ob er seinen DNS-
Port auf Port 53 hostet.

Uberprifen Sie, ob die
Verwaltungs-DNS-Server so
konfiguriert sind, dass
Verbindungen von den IPs

der Steuerungsebenen-VMs
zugelassen werden.

Uberprifen Sie die Adressen

der Verwaltungs-DNS-Server auf
Schreibfehler.

Uberprufen Sie, ob die
Suchdomaéanen kein unnétiges ,,~
enthalten, das den Hostnamen
falsch aufldsen kdnnte.

Uberprufen Sie, ob der Hostname
oder die IP-Adresse der
konfigurierten Komponenten wie
vCenter Server, HAProxy, NSX
Manager oder NSX Advanced
Load Balancer korrekt sind.
Uberpriifen Sie alle externen
Netzwerkeinstellungen, wie unter
anderem konkurrierende IP-
Adressen und Firewall-Regeln, im
Verwaltungsnetzwerk.
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Tabelle 14-1. vCenter Server-Verbindungsfehler (Fortsetzung)

Fehlermeldung

Die Steuerungsebenen-VM < VM-
Name> konnte das vCenter
<vCenter Server-Name>-Zertifikat
nicht validieren. Das vCenter Server-
Zertifikat ist ungultig.

Die Steuerungsebenen-VM < VM-
Name> vertraut dem vCenter
<vCenter Server-Name>-Zertifikat
nicht.

Ursache

Das von vCenter Server
bereitgestellte Zertifikat hat ein
ungultiges Format und ist daher nicht
vertrauenswurdig.

m  Das von vCenter Server
prasentierte vmca.pem-Zertifikat
entspricht nicht der Konfiguration
fur die Steuerungsebenen-VMs.

m  Die vertrauenswiurdigen
Stammzertifikate wurden in der
vCenter Server Appliance ersetzt,
aber wecpsve wurde nicht neu
gestartet.

Tabelle 14-2. NSX Manager-Verbindungsfehler

Die Steuerungsebenen-VM < VM-
Name> konnte das NSX Server
<NSX Server-Name>-Zertifikat nicht
validieren. Der vom Server
zurlckgegebene Fingerabdruck
<NSX-T-Adresse> stimmt nicht

mit dem erwarteten Client-
Zertifikatfingerabdruck in vCenter
<vCenter Server-Name> Uberein.

Es kann keine Verbindung

mit <Komponentenname>
<Komponentenadresse> aus der
Steuerungsebenen-VM < VM-Name>
hergestellt werden. Fehler: Text der
Fehlermeldung
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Die beim Supervisor registrierten
SSL-Fingerabdricke stimmen nicht
mit dem SHA-1-Hash des vom NSX
Manager prasentierten Zertifikats
Uberein.

Ein allgemeiner Netzwerkfehler ist
aufgetreten.

Lésung

Starten Sie wcpsvc erneut, um zu
Uberprufen, ob das Paket Trusted
Roots in den Steuerungsebenen-
VMs mit den neuesten vCenter
Server-Stammzertifikaten auf dem
neuesten Stand ist.

Uberprifen Sie, ob es sich bei
dem vCenter Server-Zertifikat
tatsachlich um ein gultiges
Zertifikat handelt.

Starten Sie wcpsvce erneut,

um zu Uberprifen, ob

das Paket Zertifikat in

den Steuerungsebenen-VMs mit
den neuesten vCenter Server-
Stammzertifikaten auf dem
neuesten Stand ist.

Aktivieren Sie das Vertrauen in
den NSX Manager zwischen NSX
und der vCenter Server-Instanz
erneut.

Starten Sie wcpsve unter vCenter
Server erneut.

Uberprifen Sie alle

externen Netzwerkeinstellungen,
konkurrierenden IP-Adressen,
Firewall-Regeln usw. im
Verwaltungsnetzwerk flr den
NSX Manager.

Uberprufen Sie, ob die IP des NSX
Managers in der NSX-Erweiterung
korrekt ist.

Stellen Sie sicher, dass der NSX
Manager ausgefihrt wird.
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Tabelle 14-3. Fehler des Lastausgleichsdiensts

Die Steuerungsebenen-VM < VM-
Name> vertraut nicht dem
Zertifikat des Lastausgleichsdiensts
(<Lastausgleichsdienst> —
<Lastausgleichsdienst-Endpoint>).

Die Steuerungsebenen-VM < VM-
Name> war nicht in der Lage, das
Zertifikat des Lastausgleichsdiensts
(<Lastausgleichsdienst> —
<Lastausgleichsdienst-Endpoint> zu
validieren. Das Zertifikat ist ungultig.

Die Steuerungsebenen-VM < VM-
Name> konnte die Authentifizierung
beim Lastausgleichsdienst
(<Lastausgleichsdienst> —
<Lastausgleichsdienst-Endpoint>
mit dem Benutzernamen
<Benutzername> und dem
angegebenen Kennwort nicht
durchfuhren.

Bei dem Verbindungsversuch

mit dem Lastausgleichsdienst
(<Lastausgleichsdienst> -
<Lastausgleichsdienst-Endpoint> aus
der Steuerungsebenen-VM <vm
name> ist ein HTTP-Fehler
aufgetreten.

Es kann keine Verbindung

mit dem <Lastausgleichsdienst>
(<Lastausgleichsdienst-Endpoint>)
aus der Steuerungsebenen-VM < VM-
Name> hergestellt werden. Fehler:
<Fehlertext>

Das vom Lastausgleichsdienst
prasentierte Zertifikat unterscheidet
sich von dem fur

die Steuerungsebenen-VMs
konfigurierten Zertifikat.

Das vom Lastausgleichsdienst
prasentierte Zertifikat befindet sich
in einem ungultigen Format oder ist
abgelaufen.

Der Benutzername oder das
Kennwort des Lastausgleichsdiensts
ist falsch.

Die Steuerungsebenen-VMs
kdnnen eine Verbindung

zum Lastausgleichsdienst-Endpoint
herstellen, aber der Endpoint

gibt keine erfolgreiche (200) HTTP-
Antwort zurtck.

m  FEin allgemeiner Netzwerkfehler ist
aufgetreten.

m  Typischerweise bedeutet dies,
dass der Lastausgleichsdienst
nicht funktioniert oder dass eine
Firewall die Verbindung blockiert.

Uberprifen Sie, ob Sie das richtige
Verwaltungs-TLS-Zertifikat fur den
Lastausgleichsdienst konfiguriert
haben.

Korrigieren Sie das
Serverzertifikat des konfigurierten
Lastausgleichsdiensts.

Uberprifen Sie die Anmeldedaten
fur den Lastausgleichsdienst
(Benutzername und Kennwort) auf
ihre Richtigkeit.

Uberprifen Sie den Zustand des
Lastausgleichsdiensts und ob dieser
Anforderungen annimmt.

m  Uberprifen Sie, ob auf den
Lastausgleichsdienst-Endpoint
zugegriffen werden kann.

m  Prufen Sie nach, ob keine
Firewalls die Verbindung mit dem
Lastausgleichsdienst blockieren.

Streamen von Protokollen der Supervisor-Steuerungsebene
an ein Remote-rsyslog

Machen Sie sich mit der Konfiguration zum Streamen von Protokollen von den Supervisor-
Steuerungsebenen-VMs zu einem Remote-rsyslog-Empfanger vertraut, um den Verlust wichtiger
Protokollierungsdaten zu vermeiden.

Von den Komponenten in den Supervisor-Steuerungsebenen-VMs erzeugte Protokolle werden
lokal in den Dateisystemen der VMs gespeichert. Wenn sich eine groBe Anzahl an Protokollen
angesammelt hat, werden die Protokolle in hohem Tempo rotiert. Dies kann dazu fUhren, dass
wichtige Nachrichten verloren gehen, die bei der Ermittlung der Hauptursache verschiedener
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Probleme hilfreich sein kdnnten. vCenter Server und die Supervisor-Steuerungsebenen-VMs
bieten Unterstltzung fur das Streamen ihrer lokalen Protokolle an einen Remote-rsyslog-
Empfanger. Diese Funktion hilft bei der Erfassung von Protokollen fur die folgenden Dienste und
Komponenten:

m  Auf vCenter Server: Dienst flr die Arbeitslast-Steuerungsebene, ESX Agent Manager-Dienst,
Zertifizierungsstellendienst und alle anderen Dienste unter vCenter Server.

s Komponenten der Supervisor-Steuerungsebene und eingebettete Supervisor-Dienste, wie
z. B. der VM-Dienst und Tanzu Kubernetes Grid.

Sie kdnnen die vCenter Server Appliance so konfigurieren, dass lokale Protokolldaten erfasst und
an einen Remote-rsyslog-Empfanger gestreamt werden. Nach Anwendung dieser Konfiguration
auf vCenter Server beginnt der in vCenter Server ausgeflhrte rsyslog-Absender mit dem Senden
von Protokollen, die von Diensten innerhalb dieses vCenter Server-Systems erzeugt wurden.

Supervisor verwendet denselben Mechanismus wie vCenter Server, um lokale Protokolle
auszulagern und den Aufwand fur die Konfigurationsverwaltung zu reduzieren. Der Dienst fur
die Arbeitslast-Steuerungsebene Uberwacht die Konfiguration des vCenter Server-rsyslog durch
regelmaBiges Abrufen der Protokolle. Wenn der Dienst fur die Arbeitslast-Steuerungsebene
feststellt, dass die Konfiguration des vCenter Server-rsyslog nicht leer ist, gibt der Dienst

diese Konfiguration an alle Steuerungsebenen-VMs in samtlichen Supervisoren weiter. Hierdurch
kann sehr hoher rsyslog-Meldungsverkehr entstehen, der zu einer Uberlastung des Remote-
rsyslog-Empfangers fuhren kann. Daher muss die Empfangermaschine Uber ausreichend
Speicherkapazitat verfiugen, um groBe Mengen an rsyslog-Meldungen zu verarbeiten.

Durch Entfernen der rsyslog-Konfiguration aus vCenter Server werden rsyslog-Meldungen

von vCenter Server angehalten. Der Dienst fur die Arbeitslast-Steuerungsebene erkennt die
Anderung und gibt sie an alle Steuerungsebenen-VMs in sdmtlichen Supervisor weiter, wodurch
letztlich auch die Streams der Steuerungsebenen-VMs angehalten werden.

Konfigurationsschritte

Fuhren Sie die folgenden Schritte aus, um rsyslog-Streaming fur Supervisor-Steuerungsebenen-
VMs zu konfigurieren:

1 Konfigurieren Sie einen rsyslog-Empfanger, indem Sie eine Maschine bereitstellen, die:

m  den rsyslog-Dienst im Empfangermodus ausfuhrt. Weitere Informationen finden Sie im
Beispiel Empfangen einer sehr hohen Anzahl an Meldungen mit hoher Leistung in der
rsyslog-Dokumentation.

s Uber ausreichend Speicherplatz fiir groBe Mengen an Protokolldaten verfigt.

m  Uber Netzwerkkonnektivitdt zum Empfangen von Daten aus vCenter Server und den
Supervisor-Steuerungsebenen-VMs verfugt.

2 Melden Sie sich bei der Verwaltungsschnittstelle der vCenter Server Appliance unter https.//
<vcenter Server address>:5480 als Root-Benutzer an.
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3 Konfigurieren Sie vCenter Server fur Streaming an den rsyslog-Empfanger Gber die
Verwaltungsschnittstelle der vCenter Server Appliance. Weitere Informationen finden Sie
unter Weiterleiten von vCenter Server-Protokolldateien an Remote-Syslog-Server.

Es kann einige Minuten dauern, bis die rsyslog-Konfiguration von vCenter Server auf

die Supervisor-Steuerungsebenen-VMs angewendet wird. Der Dienst fUr die Arbeitslast-
Steuerungsebene auf der vCenter Server Appliance fragt die Appliance-Konfiguration alle 5
Minuten ab und gibt sie an alle verfligbaren Supervisoren weiter. Die Zeit bis zum AbschlieBen
der Weitergabe richtet sich nach der Anzahl der Supervisoren in lhrer Umgebung. Wenn einige
der Steuerungsebenen-VMs auf den Supervisoren fehlerhaft sind oder einen anderen Vorgang
ausfuhren, wendet der Dienst fur die Arbeitslast-Steuerungsebene die rsyslog-Konfiguration
solange an, bis sie erfolgreich ausgefthrt wird.

Uberpriifen der Protokolle der Komponenten von
Steuerungsebenen-VMs

Das rsyslog der Supervisor-Steuerungsebenen-VMs bettet Tags in die Protokolimeldungen ein,
die die Quellkomponente dieser Protokollmeldungen angeben.

Protokoll-Tags Beschreibung
vns-control-plane-pods <pod name>/ Protokolle, die aus Kubernetes-Pods in
<instance number>.log Steuerungsebenen-VMs stammen. Beispiel:

vns-control-plane-pods etcd/0.log
oder

vns-control-plane-pods nsx-ncp/573.1log

vns-control-plane-imc Protokolle der Erstkonfiguration aus Steuerungsebenen-
VMs.
vns-control-plane-boostrap Bootstrap-Protokolle aus der

Steuerungsebenenbereitstellung von Kubernetes-Knoten.

vns-control-plane-upgrade-logs Protokolle aus Patches der Steuerungsebenenknoten und
Upgrades von Nebenversionen.

vns-control-plane-svchost-logs Host- oder Agent-Protokolle der Steuerungsebenen-VM
auf Systemebene.

vns-control-plane-update-controller Synchronisierungs- und Realisierungsprotokoll fir den
gewdlnschten Zustand der Steuerungsebene.

vns-control-plane-compact-etcd-logs Protokolle zur Beibehaltung der Speicherkomprimierung
fur den etcd-Dienst der Steuerungsebene.

Beheben von Cluster-Kompatibilitatsfehlern bei der
Aktivierung der Arbeitslastverwaltung

Befolgen Sie diese Tipps zur Fehlerbehebung, wenn das System angibt, dass |hr vSphere-Cluster
nicht fUr die Aktivierung der Arbeitslastverwaltung kompatibel ist.
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Problem

Auf der Seite Arbeitslastverwaltung wird angegeben, dass Ihr vCenter Cluster nicht kompatibel
ist, wenn Sie versuchen, die Arbeitslastverwaltung zu aktivieren.

Ursache

Dieser Fehler kann mehrere Grinde haben. Stellen Sie zunachst sicher, dass Ihre Umgebung die
Mindestanforderungen flr die Aktivierung der Arbeitslastverwaltung erfullt:

m  Glltige Lizenz: VMware vSphere 7 Enterprise Plus mit Add-On fur Kubernetes
m  Mindestens zwei ESXi-Hosts

m  Vollautomatisiertes DRS

m  VvSphere HA

m  vSphere Distributed Switch 7.0

m  Ausreichende Speicherkapazitat

Wenn lhre Umgebung diese Voraussetzungen erflllt, der vCenter-Zielcluster jedoch nicht
kompatibel ist, verwenden Sie VMware Datacenter CLI (DCLI), um die Probleme zu identifizieren.

Lésung

1 SSH fur vCenter Server.

2 Melden Sie sich als Root-Benutzer an.

3 Fuhren Sie den Befehl dc1i aus, um die Hilfe von VMware Datacenter CLI anzuzeigen.
4

Listen Sie die verfugbaren vCenter-Cluster auf, indem Sie den folgenden DCLI-Befehl
ausfuhren.

dcli com vmware vcenter cluster list
Beispiel:

dcli +username VI-ADMIN-USER-NAME +password VI-ADMIN-PASSWORD com vmware vcenter cluster
list

Beispielergebnis:

| === | === | ======—=m= | === \
|drs enabled|cluster |name |ha enabled]
| === | === | ======—=m= | === \
| True |domain-d7|vSAN Cluster|True

| === | === | ======———= | === \
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5 Uberprifen Sie die Kompatibilitat der vCenter-Cluster, indem Sie den folgenden DCLI-Befehl
ausfuhren.

dcli com vmware vcenter namespacemanagement clustercompatibility list
Beispiel:

dcli +username VI-ADMIN-USER-NAME +password VI-ADMIN-PASSWORD com vmware vcenter

namespacemanagement clustercompatibility list

Das folgende Beispielergebnis weist darauf hin, dass in der Umgebung ein kompatibler NSX-
VDS-Switch fehlt.

|cluster |compatible]
incompatibility reasons

|domain-d7|False |[Failed to list all distributed switches in vCenter 2blclfab-
e9d4-45d7-824c-fad4176da96b8. |
| | |Cluster domain-d7 is missing compatible NSX

6 Fuhren Sie je nach Bedarf weitere DCLI-Befehle aus, um weitere Kompatibilitatsprobleme zu
ermitteln. Zusatzlich zu den NSX-Fehlern sind DNS- und NTP-Konnektivitatsprobleme haufige
Grunde fur die Inkompatibilitat.

7 Flhren Sie zur weiteren Fehlerbehebung die folgenden Schritte aus.

a Fuhren Sie ein Tailing der Datei wepsve. log durch. Weitere Informationen hierzu finden
Sie unter Tailing der Protokolldatei der Arbeitslastverwaltung.

b Navigieren Sie zur Seite Arbeitslastverwaltung und klicken Sie auf Aktivieren.

Tailing der Protokolldatei der Arbeitslastverwaltung

Das Tailing der Protokolldatei der Arbeitslastverwaltung kann bei der Behebung von
Aktivierungsproblemen und Problemen bei der Supervisor-Bereitstellung nutzlich sein.

Lésung
1 Stellen Sie eine SSH-Verbindung mit der vCenter Server Appliance her.

2 Melden Sie sich als root-Benutzer an.
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3 FuUhren Sie den Befehl shell aus.

Es wird Folgendes angezeigt:

Shell access is granted to root
root@localhost [ ~ 1#

4 Flhren Sie den folgenden Befehl aus, um das Tailing des Protokolls durchzufUhren.

tail -f /var/log/vmware/wcp/wcpsvc.log
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Fehlerbehebung beim Netzwerk

Sie kdnnen Probleme bei Netzwerken und Lastausgleichsdiensten beheben, die bei der
Aktivierung von Supervisor auftreten kénnen.

Lesen Sie als Nachstes die folgenden Themen:

vCenter Server bei NSX Manager erneut registrieren
Erfassen von Support-Paketen fur die NSX Advanced Load Balancer-Fehlerbehebung

Fur den Datenverkehr des Hosttransportknotens erforderlicher VDS

vCenter Server bei NSX Manager erneut registrieren

Méglicherweise mussen Sie vCenter Server OIDC mit NSX Manager in bestimmten Situationen
erneut registrieren, z. B. wenn sich der FQDN/die PNID von vCenter Server andert.

Verfahren

1 Stellen Sie Uber SSH eine Verbindung mit der vCenter Server Appliance her.

2 Fuhren Sie den Befehl shell aus.

3 Um den vCenter Server-Fingerabdruck zu aktualisieren, fihren Sie den folgenden Befehl aus:
- openssl s_client -connect vcenterserver-FQDN:443 </dev/null 2>/dev/null | openssl x509
-fingerprint -sha256 -noout -in /dev/stdin

Der Fingerabdruck wird angezeigt. Beispielsweise
08:77:43:29:E4:D1:6F:29:96:78:5F:BF:D6:45:21:F4:0E:3B:2A:68:05:99:C3:A4:89:8F:F2:0B
:EA:3A:BE:9D

4 Kopieren Sie den SHA256-Fingerabdruck und entfernen Sie die Kommas.

08774329E4D16F2996785FBFD64521F40E3B2A680599C3A4898FF20BEA3ABEOD

5 FuUhren Sie zum Aktualisieren des OIDC von vCenter Server folgenden Befehl aus:

curl --location --request POST 'https://<NSX-T ADDRESS>/api/vl/trust-management/oidc-uris'
\

--header 'Content-Type: application/json' \

--header 'Authorization: Basic <AUTH CODE>' \

-—-data-raw '{
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"oidc type": "vcenter",
"oidc_uri": "https://<VC_ADDRESS>/openidconnect/vsphere.local/.well-known/openid-
configuration",
"thumbprint": "<VC_ THUMBPRINT>"
e

Das Kennwort der NSX-Appliance kann nicht geandert werden

Moglicherweise kdnnen Sie das NSX-Appliance-Kennwort fUr root-, admin- oder audit-Benutzer
nicht andern.

Problem

Versuche, das Kennwort der NSX-Appliance fUr root-, admin- oder audit-Benutzer Uber den
vSphere Client zu andern, schlagen méglicherweise fehl.

Ursache

Wahrend der Installation von NSX Manager akzeptiert der Vorgang nur ein Kennwort fur alle drei
Rollen. Versuche, dieses Kennwort spéater zu andern, schlagen méglicherweise fehl.

Lésung
& Verwenden Sie die NSX-APIs, um die Kennwdrter zu andern.

Weitere Informationen finden Sie unter https://kb.vmware.com/s/article/70691 und im
Administratorhandbuch fir NSX.

Fehlerbehebung bei fehlgeschlagenen Workflows und instabilen
NSX Edges

Wenn lhre Workflows fehlschlagen oder die NSX Edges instabil sind, kébnnen Sie
Fehlerbehebungsschritte durchflihren

Problem

Wenn Sie die Konfiguration fir verteilte Portgruppen im vSphere Client andern, kdnnen
Workflows fehlschlagen und der NSX Edge instabil werden.

Ursache

Das Entfernen oder Andern der verteilten Portgruppen fir Overlay und Uplink, die wéhrend
der Konfiguration des NSX Edge-Clusters fur die Clusterkonfiguration erstellt wurden, ist
aufbaubedingt nicht zulassig.

Lésung

Wenn Sie die VLAN- oder IP-Pool-Konfiguration von NSX Edges andern mochten, missen Sie
zuerst Elemente von NSX und die vSphere laaS control plane-Konfiguration aus dem Cluster
entfernen.

Informationen zum Entfernen von NSX-Elementen finden Sie im /nstallationshandbuch fir NSX.
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Erfassen von Support-Paketen fur die NSX-Fehlerbehebung

Sie kbnnen Support-Pakete in registrierten Cluster- und Fabric-Knoten flr die Fehlerbehebung
erfassen und die Pakete auf Ihren Computer herunterladen oder auf einen Dateiserver hochladen.

Wenn Sie die Pakete auf lhren Computer herunterladen mochten, erhalten Sie eine einzelne
Archivdatei, die aus einer Manifestdatei und Support-Paketen flur jeden Knoten besteht. Wenn Sie
die Pakete auf einen Dateiserver hochladen, werden die Manifestdatei und die einzelnen Pakete
separat auf den Dateiserver hochgeladen.

Verfahren

1 Melden Sie sich Uber Ihren Browser mit Administratorrechten bei NSX Manager an.
2 Wahlen Sie System > Support-Paket aus.

3 Wahlen Sie die Zielknoten aus.

Die verfugbaren Knotentypen sind Verwaltungsknoten, Edges, Hosts und Public Cloud-
Gateways.

4 (Optional) Geben Sie das Protokollalter in Tagen an, um Protokolle auszuschlieBen, die alter
als die angegebene Anzahl an Tagen sind.

5 (Optional) Schalten Sie den Switch um, der angibt, ob Core-Dateien und

Uberwachungsprotokolle einbezogen oder ausgeschlossen werden sollen.

Hinweis Core-Dateien und Uberwachungsprotokolle enthalten méglicherweise vertrauliche
Informationen, wie z. B. Kennworter oder Verschlisselungsschlissel.

6 (Optional) Aktivieren Sie das Kontrollkastchen, um die Pakete auf einen Dateiserver
hochzuladen

7 Klicken Sie auf Paketerfassung starten, um Support-Pakete zu erfassen.

Die Anzahl der Protokolldateien fur jeden Knoten bestimmt die Zeit, die die Erfassung von
Support-Paketen in Anspruch nimmt.

8 Uberwachen Sie den Status des Erfassungsvorgangs.
Die Registerkarte Status zeigt den Fortschritt der Erfassung von Support-Paketen an.

9 Klicken Sie auf Herunterladen, um das Paket herunterzuladen, wenn die Option zum Senden
des Pakets an einen Dateiserver nicht festgelegt wurde.

Erfassen von Protokolldateien fur NSX

Sie konnen Protokolle erfassen, die sich in den vSphere laaS control plane- und NSX-
Komponenten befinden, um Fehler zu erkennen und zu beheben. Die Protokolldateien werden
moglicherweise vom VMware Support angefordert.

Verfahren

1 Melden Sie sich Uber vSphere Client bei vCenter Server an.
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2 Erfassen Sie die folgenden Protokolldateien.

Protokolldatei Beschreibung

/var/log/vmware/wcp/wcpsve.log Enthalt Informationen im Zusammenhang mit der vSphere laaS control
plane-Aktivierung.

/var/log/vmware/wcp/nsxd.log Enthalt Informationen im Zusammenhang mit der Konfiguration der NSX-
Komponenten.

3 Melden Sie sich bei NSX Manager an.

4 Erfassen Sie die Daten in der Datei /var/log/proton/nsxapi.log, um Informationen zu
dem Fehler zu erhalten, der von NSX Manager zurlckgegeben wird, wenn ein bestimmter
vSphere laaS control plane-Vorgang fehlgeschlagen ist.

Neustarten des WCP-Diensts bei Anderung des NSX-
Verwaltungszertifikats, Fingerabdrucks oder der IP-Adresse

Wenn sich das NSX-Verwaltungszertifikat, der Fingerabdruck oder die IP-Adresse andert,
nachdem Sie vSphere laaS control plane installiert haben, mussen Sie den wcp-Dienst neu starten.

Neustarten des vSphere laaS control plane-Diensts bei Anderung des NSX-
Zertifikats

Derzeit erfordert vSphere laaS control plane, dass bei Anderung des NSX-Zertifikats,
-Fingerabdrucks oder der NSX-IP-Adresse der wcp-Dienst neu gestartet wird, damit die
Anderungen wirksam werden. Wenn eine der beiden Anderungen ohne einen Neustart des
Diensts stattfindet, schlagt die Kommunikation zwischen vSphere laaS control plane und NSX
fehl, und es kdnnen bestimmte Symptome auftreten, z. B., dass NCP in die CrashLoopBackoff-
Phase eintritt oder dass die Bereitstellung von Supervisor-Ressourcen aufgehoben wird.

Verwenden Sie zum Neustarten des wcp-Diensts vmon-cli.
1 Greifen Sie per SSH auf den vCenter Server zu und melden Sie sich als ,,root“-Benutzer an.
2 FuUhren Sie den Befehl shell aus.

3 Flhren Sie den Befehl vmon-c1i -h aus, um die Syntax fur die Verwendung und die Optionen
anzuzeigen.

4 Fuhren Sie den Befehl vmon-c1i -1 aus, um den wcp-Prozess anzuzeigen.
Der wcp-Dienst wird am Ende der Liste angezeigt.

5 Fuhren Sie den Befehl vmon-cli --restart wcp aus, um den wcp-Dienst neu zu starten.
Folgende Meldung wird angezeigt: Completed Restart service request.

6 FuUhren Sie den Befehl vmon-c1i -s wcp aus und Uberpruifen Sie, ob der wcp-Dienst gestartet
wurde.
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Beispiel:

root@localhost [ ~ ]# vmon-cli -s wcp
Name: wcp

Starttype: AUTOMATIC

RunState: STARTED

RunAsUser: root
CurrentRunStateDuration (ms): 22158
HealthState: HEALTHY

FailStop: N/A

MainProcessId: 34372

Erfassen von Support-Paketen fur die NSX Advanced Load
Balancer-Fehlerbehebung

Fur die Fehlerbehebung von NSX Advanced Load Balancer-Problemen kdnnen Sie Support-
Pakete erfassen. Die Support-Pakete werden moglicherweise vom VMware Support angefordert.

Wenn Sie das Support-Paket generieren, erhalten Sie eine einzelne Datei fur die Debug-
Protokolle, die Sie herunterladen kénnen.

Verfahren

1 Klicken Sie im NSX Advanced Load Balancer Controller-Dashboard auf das Menu in der
oberen linken Ecke und wahlen Sie Verwaltung aus.

Wahlen Sie im Abschnitt Verwaltung die Option System aus.
Waéhlen Sie auf dem Bildschirm System die Option Tech Support aus.

Um ein Diagnosepaket zu generieren, klicken Sie auf Tech Support erstellen.

(6} H w N

Waéahlen Sie im Fenster Tech-Support erstellen den Typ Debug-Protokolle aus und klicken Sie
auf Erstellen.

6 Sobald das Paket erstellt wurde, klicken Sie auf das Downloadsymbol, um es auf Ihren
Computer herunterzuladen.

Weitere Informationen zur Erfassung von Protokollen finden Sie unter https://
avinetworks.com/docs/21.1/collecting-tech-support-logs/.

NSX Advanced Load Balancer Konfiguration wird nicht angewendet

Wenn Sie den Supervisor bereitstellen, wird die Bereitstellung nicht abgeschlossen und die NSX
Advanced Load Balancer-Konfiguration nicht angewendet.

Problem

Die Konfiguration von NSX Advanced Load Balancer wird nicht angewendet, wenn Sie ein von
einer privaten Zertifizierungsstelle signiertes Zertifikat bereitstellen.
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Moglicherweise wird eine Fehlermeldung mit Unable to find certificate chain in den
Protokolldateien eines der NCP-Pods angezeigt, die auf dem Supervisor ausgefihrt werden.

1 Melden Sie sich bei der Supervisor-VM an.
2 Anzeigen aller Pods mit dem Befehl kubectl get pods -2
3 Rufen Sie die Protokolle von allen NCP-Pods auf dem Supervisor ab.

kubectl -n vmware-system-nsx logs nsx-ncp-<id> | grep -i alb

Ursache

Das Java SDK wird verwendet, um die Kommunikation zwischen NCP und dem NSX Advanced
Load Balancer Controller herzustellen. Dieser Fehler tritt auf, wenn der NSX Trust Store nicht mit
dem Trust Store des Java-Zertifikats synchronisiert ist.

Lésung

1 Exportieren Sie das Stamm-CA-Zertifikat aus dem NSX Advanced Load Balancer und
speichern Sie es im NSX Manager.

2 Melden Sie sich als Root-Benutzer an NSX Manager an.

3 FUhren Sie auf allen NSX Manager-Knoten nacheinander die folgenden Befehle aus.

keytool -importcert -alias startssl -keystore /usr/lib/jvm/jre/lib/security/cacerts

-storepass changeit -file <ca-file-path>

Wenn der Pfad nicht gefunden wird, fuhren Sie keytool -importcert -alias
startssl -keystore /usr/java/jre/lib/security/cacerts -storepass changeit

-file <ca-file-path> aus.

sudo cp <ca-file-path> /usr/local/share/ca-certificates/
sudo update-ca-certificates

service proton restart
Hinweis Sie konnen die gleichen Schritte ausfihren, um ein CA-Zwischenzertifikat
zZuzuweisen.

4 Warten Sie, bis die Supervisor-Bereitstellung abgeschlossen ist. Wenn die Bereitstellung nicht
erfolgt, stellen Sie ihn erneut bereit.

ESXi Host kann nicht in den Wartungsmodus wechseln

Sie versetzten einen ESXi-Host in den Wartungsmodus, wenn Sie ein Upgrade durchflihren
mochten.

Problem

Der ESXi-Host kann nicht in den Wartungsmodus wechseln, und dies kann sich auf das ESXi- und
das NSX-Upgrade auswirken.
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Ursache

Dieser Fall kann auftreten, wenn auf dem ESXi-Host eine Dienst-Engine vorhanden ist, die sich in
einem eingeschalteten Zustand befindet.

Lésung

¢ Schalten Sie die Dienst-Engine aus, damit der ESXi-Host in den Wartungsmodus wechseln

kann.

Fehlerbehebung bei Problemen mit IP-Adressen

Befolgen Sie diese Tipps zur Fehlerbehebung, wenn Probleme bei der Zuweisung externer IP-
Adressen auftreten.

Probleme mit der IP-Adresse k&nnen aus den folgenden Grlinden auftreten:

Kubernetes-Ressourcen, wie z. B. die Gateways und der Ingress, erhalten keine externe IP-
Adresse vom AKO.

Externe IPs, die Kubernetes-Ressourcen zugewiesen sind, sind nicht erreichbar.

Externe IPs, die falsch zugewiesen sind.

Kubernetes-Ressourcen erhalten keine externe IP vom AKO

Dieser Fehler tritt auf, wenn AKO den entsprechenden virtuellen Dienst im NSX Advanced Load
Balancer Controller nicht erstellen kann.

Uberprifen Sie, ob der AKO-Pod ausgefihrt wird. Wenn der Pod ausgefiihrt wird, Gberprifen Sie
die AKO-Containerprotokolle auf den Fehler.

Externe IPs, die Kubernetes-Ressourcen zugewiesen sind, sind nicht erreichbar

Dieser Zustand kann aus folgenden Grinden auftreten:

Die externe IP-Adresse ist nicht sofort verfigbar, beginnt jedoch innerhalb weniger Minuten
nach der Erstellung mit der Annahme des Datenverkehrs. Dies tritt auf, wenn die Erstellung
einer neuen Dienst-Engine fur die Platzierung des virtuellen Diensts ausgeldst wird.

Die externe IP ist nicht verflgbar, da der entsprechende virtuelle Dienst einen Fehler anzeigt.

Ein virtueller Dienst kann auf einen Fehler hinweisen oder rot angezeigt werden, wenn sich keine
Server im Pool befinden. Dies kann auftreten, wenn das Kubernetes-Gateway oder die Ingress-
Ressource nicht auf ein Endpoint-Objekt verweist.

Um die Endpoints anzuzeigen, fihren Sie den Befehl kubectl get endpoints -n

<servce namespace> aus und beheben Sie alle Probleme bei der Auswahlbezeichnung.

Der Pool kann mit einem Fehlerzustand angezeigt werden, wenn die Integritatsiberwachung die
Integritat der Poolserver als rot anzeigt.
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FuUhren Sie zum Beheben des Problems einen der folgenden Schritte durch.

Uberprifen Sie, ob die Poolserver oder Kubernetes-Pods den konfigurierten Port
Uberwachen.

Stellen Sie sicher, dass in der NSX DFW-Firewall keine Drop-Regeln vorhanden sind, die
eingehenden oder ausgehenden Datenverkehr auf die Dienst-Engine blockieren.

Stellen Sie sicher, dass in der Kubernetes-Umgebung keine Netzwerkrichtlinien vorhanden
sind, die eingehenden oder ausgehenden Datenverkehr auf den Dienst-Engines blockieren.

Zu den Problemen des Dienstmoduls gehdren die folgenden:

1

Die Erstellung von Dienstmodulen schlagt fehl.
Die Erstellung von Dienst-Engines kann aus den folgenden Grunden fehlschlagen:

m  Eine Lizenz mit unzureichenden Ressourcen wird im NSX Advanced Load Balancer
Controller verwendet.

m  Die Anzahl der in einer Dienst-Engine-Gruppe erstellten Dienst-Engines hat den
maximalen Grenzwert erreicht.

m  Die Daten-Netzwerkkarte der Dienst-Engine konnte die IP nicht abrufen.

Die Erstellung der Dienst-Engine schldgt mit einer Insufficient licensable resources
available-Fehlermeldung fehl.

Dieser Fehler tritt auf, wenn eine Lizenz mit unzureichenden Ressourcen zum Erstellen der
Dienst-Engine verwendet wurde.

Rufen Sie eine -Lizenz mit einem grdéBeren Ressourcenkontingent ab und weisen Sie sie dem
NSX Advanced Load Balancer Controller zu.

Die Erstellung der Dienst-Engine schlagt mit einer Reached configuration maximum limit-
Fehlermeldung fehl.

Dieser Fehler tritt auf, wenn die Anzahl der in einer Dienst-Engine-Gruppe erstellten Dienst-
Engines den maximalen Grenzwert erreicht hat.

Um dieses Problem zu beheben, fihren Sie die folgenden Schritte aus:

a Wahlen Sie im NSX Advanced Load Balancer Controller-Dashboard Infrastruktur > Cloud-
Ressourcen > Dienst-Engine-Gruppe aus.

b Suchen Sie die Dienst-Engine-Gruppe mit demselben Namen wie der Supervisor, in dem
der IP-Datenverkehrsfehler auftritt, und klicken Sie auf das Symbol Bearbeiten.

¢ Konfigurieren Sie einen héheren Wert fir Anzahl der Dienst-Engines.
Die Daten-Netzwerkkarte der Dienst-Engine kann keine IP abrufen.

Dieser Fehler kann auftreten, wenn der DHCP-IP-Pool aus einem der folgenden Grunde
ausgeschopft ist:

m  FUr eine umfangreiche Bereitstellung wurden zu viele Dienst-Engines erstellt.
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= Wenn eine Dienst-Engine direkt Uber die NSX Advanced Load Balancer-
Benutzeroberflache oder die vSphere Client geléscht wird. Ein solcher Loschvorgang
gibt die DHCP-Adresse nicht aus dem DHCP-Pool frei und fuhrt zu einem Fehler bei der
LEASE-Zuteilung.

Externe IPs sind falsch zugewiesen

Dieser Fehler tritt auf, wenn zwei Ingresses in unterschiedlichen Namespaces denselben
Hostnamen verwenden. Uberprifen Sie Ihre Konfiguration und stellen Sie sicher, dass nicht zwei
Ingresses in unterschiedlichen Namespaces derselbe Name zugewiesen wird.

Beheben von Problemen mit Datenverkehrsfehlern

Nachdem Sie den NSX Advanced Load Balancer konfiguriert haben, treten Datenverkehrsfehler
auf.

Problem

Datenverkehrsfehler kdnnen auftreten, wenn sich der Endpoint fur den Dienst vom Typ LB in
einem anderen Namespace befindet.

Ursache

In vSphere laaS control plane-Umgebungen, die mit NSX Advanced Load Balancer konfiguriert
sind, verfigen Namespaces Uber ein dediziertes Tier-1-Gateway und jedes Tier-1-Gateway verflgt
Uber ein Dienst-Engine-Segment mit demselben CIDR. Datenverkehrsfehler kdnnen auftreten,
wenn sich der NSX Advanced Load Balancer-Dienst in einem Namespace befindet und die
Endpoints sich in einem anderen Namespace befinden. Der Fehler tritt auf, weil der NSX
Advanced Load Balancer dem Dienst eine externe IP-Adresse zuordnet und der Datenverkehr

zu dieser externen IP fehlschlagt.

Lésung

¢ Um Nord-Sud-Datenverkehr zuzulassen, erstellen Sie eine Regel fur die verteilte Firewall, die
den Ingress von der SNAT-IP des Dienst-Namespaces von NSX Advanced Load Balancer
zulasst.

Fehlerbehebung bei Problemen, die durch Sicherung und
Wiederherstellung von NSX verursacht werden

NSX Sicherung und Wiederherstellung kann zu einem Ausfall des Datenverkehrs flr alle externen
IPs fuhren, die vom NSX Advanced Load Balancer bereitgestellt werden.

Problem

Wenn Sie eine Sicherung und Wiederherstellung von NSX durchflhren, kann dies zu einem
Ausfall des Datenverkehrs fihren.
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Ursache

Dieser Fehler tritt auf, da die Dienst-Engine-Netzwerkkarten nach einer Wiederherstellung nicht
wieder verfugbar sind und der IP-Pool daher als ausgefallen angezeigt wird.

Lésung

1 Wahlen Sie im NSX Advanced Load Balancer Controller-Dashboard Infrastruktur > Clouds
aus.

2 Wahlen Sie die Cloud aus und speichern Sie sie, ohne Anderungen vorzunehmen, und warten
Sie, bis der Status grun wird.

3 Deaktivieren Sie alle virtuellen Dienste.

Warten Sie, bis der NSX Advanced Load Balancer Controller die veralteten Netzwerkkarten
aus allen Dienst-Engines entfernt hat.

4 Aktivieren Sie alle virtuellen Dienste.

Die Status der virtuellen Dienste werden grin angezeigt.

Wenn der Datenverkehr weiterhin fehlschlagt, konfigurieren Sie die statischen Routen im NSX
Manager neu.

Veraltete Tier-1-Segmente nach NSX-Sicherung und
-Wiederherstellung

Bei der NSX-Sicherung und -Wiederherstellung kann es zur Wiederherstellung veralteter Tier-1-
Segmente kommen.

Problem

Nach einem NSX-Sicherungs- und -Wiederherstellungsvorgangs werden veraltete Tier-1-
Segmente, die Dienst-Engine-Netzwerkkarten aufweisen, nicht bereinigt.

Ursache

Wenn ein Namespace nach einer NSX-Sicherung geldscht wird, stellt der
Wiederherstellungsvorgang veraltete Tier-1-Segmente wieder her, die den Dienst-Engine-
Netzwerkkarten des NSX Advanced Load Balancer Controllers zugeordnet sind.

Lésung

1 Melden Sie sich beim NSX Manager an.

2 Wahlen Sie Netzwerk > Segmente aus.

3 Suchen Sie die veralteten Segmente, die mit dem geldschten Namespace verknUpft sind.
4

Loschen Sie die veralteten Dienst-Engine-Netzwerkkarten aus dem Abschnitt Ports/
Schnittstellen.
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Fur den Datenverkehr des Hosttransportknotens
erforderlicher VDS

vSphere laaS control plane erfordert die Verwendung eines vSphere 8,0 Virtual Distributed
Switch (VDS) fur den Datenverkehr des Hosttransportknotens. Fur den Datenverkehr des
Hosttransportknotens mit vSphere laaS control plane kénnen Sie nicht den NSX-VDS (N-VDS)
verwenden.

VDS ist erforderlich

vSphere laaS control plane erfordert eine Converged VDS-Instanz, die sowohl vSphere-
Datenverkehr als auch NSX-Datenverkehr in derselben VDS-Instanz unterstutzt. In friheren
Versionen von vSphere und NSX gibt es eine VDS (oder VSS)-Instanz flur vSphere-
Datenverkehr und eine N-VDS-Instanz fur NSX-Datenverkehr. Diese Konfiguration wird von
vSphere laaS control plane nicht unterstitzt. Wenn Sie versuchen, die Arbeitslastverwaltung
unter Verwendung einer N-VDS-Instanz zu aktivieren, meldet das System, dass der vCenter-
Cluster nicht kompatibel ist. Weitere Informationen finden Sie unter Beheben von Cluster-
Kompatibilitatsfehlern bei der Aktivierung der Arbeitslastverwaltung.

Um eine Converged VDS-Instanz zu verwenden, erstellen Sie mithilfe von vCenter einen
vSphere 8.0 vDS. Geben Sie dann diesen VDS in NSX an, wenn Sie die ESXi-Hosts als
Transportknoten vorbereiten. VDS-DSwitch allein reicht fur vCenter nicht aus. VDS-DSwitch 8.0
muss, wie im Thema Erstellen eines Transportknotenprofils dokumentiert und nachstehend
dargestellt, mit NSX-Transportknotenprofil konfiguriert werden.

Weitere Informationen zum Vorbereiten von ESXiHosts als Transportknoten finden Sie unter
https://kb.vmware.com/s/article/95820 und Vorbereiten von ESXi-Hosts als Transportknoten in
der NSX-Dokumentation.

Abbildung 15-1. VDS-Konfiguration in NSX
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Wenn Sie ein Upgrade von friheren Versionen auf vSphere 8.0 und NSX 4.x ausgefuhrt haben,
mussen Sie N-VDS von allen ESXi-Transportknoten deinstallieren und die einzelnen Hosts mit
einem VDS neu konfigurieren. Weitere Informationen erhalten Sie bei VMware Global Support
Services.
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control plane

Wenden Sie die folgenden Best Practices und Fehlerbehebungsverfahren fur Ihre Infrastruktur i
vSphere laaS control plane an.

Lesen Sie als Nachstes die folgenden Themen:

m  Best Practices fUr Speicher und Fehlerbehebung

m  Fehlerbehebung beim Upgrade der Netzwerktopologie

m  Herunterfahren und Starten der vSphere laaS control plane-Arbeitslastdomane

m  Erfassen des Support-Pakets fur einen Supervisor

Best Practices fur Speicher und Fehlerbehebung

In vSphere laaS control plane kdnnen Sie die Best Practices und Fehlerbehebungstechniken fur
Ihre Speicherumgebung anwenden.

Verwenden von Anti-Affinitatsregeln fur VMs der Steuerungsebene
in Nicht-vSAN-Datenspeichern

Wenn Sie andere Datenspeicher als VSAN in Ihrem Cluster mit vSphere laaS control plane
verwenden, platzieren Sie die drei VMs der Steuerungsebene aus Verfugbarkeitsgrinden in
unterschiedlichen Datenspeichern.

Da die VMs der Steuerungsebene vom System verwaltet werden, kdnnen Sie sie nicht manuell
migrieren. Verwenden Sie eine Kombination aus einem Datenspeichercluster und Storage DRS,
um die VMs der Steuerungsebene neu zu verteilen und sie in verschiedenen Datenspeichern zu
platzieren.

Verfahren
1 Erstellen Sie im vSphere Client einen Datenspeichercluster.
a Navigieren Sie zu den Datencentern.

b Klicken Sie mit der rechten Maustaste auf das Datencenterobjekt und wahlen Sie Neuer
Datenspeicher-Cluster.

¢ Benennen Sie Ihren Datenspeichercluster und stellen Sie sicher, dass Storage DRS
einschalten aktiviert ist.
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h

Legen Sie die Automatisierungsebene fir den Cluster auf Keine Automatisierung
(Manueller Modus) fest.

Behalten Sie die Storage DRS-Laufzeiteinstellungen standardmaBig bei.
Wahlen Sie den ESXi-Cluster aus, der mit vSphere laaS control plane aktiviert ist.

Wahlen Sie alle gemeinsam genutzten Datenspeicher aus, die dem Datenspeichercluster
hinzugeflugt werden sollen.

Klicken Sie auf Beenden.

2 Definieren Sie Storage DRS-Regeln flr VMs der Steuerungsebene.

9

Navigieren Sie zum Datenspeichercluster.

Klicken Sie auf die Registerkarte Konfigurieren und dann unter Konfiguration auf Regeln.
Klicken Sie auf das Symbol Hinzufligen und geben Sie einen Namen flr die Regel ein.
Stellen Sie sicher, dass Regel aktivieren aktiviert ist.

Legen Sie den Regeltyp auf VM-Anti-Affinitat fest.

Klicken Sie auf das Symbol Hinzufiigen und wéhlen Sie die drei Supervisor-VMs der
Steuerungsebene aus.

Klicken Sie auf OK, um Ihre Konfiguration abzuschlieBen.

3 Erstellen Sie VM-AuBerkraftsetzungen.

a Navigieren Sie zum Datenspeichercluster.

b Klicken Sie auf die Registerkarte Konfigurieren und klicken Sie unter Konfiguration auf
VM-AuBerkraftsetzungen.

c Klicken Sie auf das Symbol Hinzufligen und wahlen Sie die drei VMs der Steuerungsebene
aus.

d Zum Aktivieren der Storage DRS-Automatisierungsebene aktivieren Sie das
Kontrollkdstchen Uberschreiben und legen Sie den Wert auf Vollautomatisiert fest.

e Klicken Sie auf Beenden.

Ergebnisse

Diese Aufgabe aktiviert Storage DRS nur fur die VMs der Steuerungsebene und gleicht die VMs
neu auf unterschiedlichen Datenspeichern aus.

Sobald Storage vMotion ausgefuhrt wird, kdnnen Sie die SDRS-Regeln und die
AuBerkraftsetzungen entfernen, Storage DRS deaktivieren und den Datenspeichercluster
entfernen.
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Die aus vSphere entfernte Speicherrichtlinie wird weiterhin als
Kubernetes-Speicherklasse angezeigt

Wenn Sie die Speicherrichtlinie mithilfe von vSphere Client aus VMware vCenter oder einem
Namespace im Supervisor entfernen, bleibt ihre Ubereinstimmende Speicherklasse zwar in der
Kubernetes-Umgebung erhalten, sie kann aber nicht verwendet werden.

Problem

Bei der Ausfihrung des Befehls kubectl get sc wird die Speicherklasse in der Ausgabe
weiterhin als im Namespace verflgbar angezeigt. Sie kann jedoch nicht verwendet werden.
Wenn Sie beispielsweise versuchen, die Speicherklasse fur eine neue Beanspruchung eines
dauerhaften Volumes zu verwenden, schlagt dies fehl.

Falls die Speicherklasse bereits von einer Kubernetes-Bereitstellung verwendet wird, verhalt sich
die Bereitstellung modglicherweise unvorhersehbar.
Lésung

1 Zur Uberpriufung, welche Speicherklassen im Namespace vorhanden sind, fihren Sie den

Befehl kubectl describe namespace namespace name aus.

Die Speicherklasse wird in der Ausgabe fur diesen Befehl nicht aufgefthrt, wenn die
Ubereinstimmende Speicherrichtlinie entfernt wurde.

2 Falls die Speicherklasse bereits von einer Bereitstellung verwendet wird, stellen Sie die
Speicherklasse wieder her.

a Erstellen Sie mithilfe von vSphere Client eine neue Speicherrichtlinie und geben Sie ihr den
Namen der von lhnen entfernten Richtlinie.

Wenn Sie beispielsweise die Richtlinie Go/d geléscht haben, geben Sie der neuen
Richtlinie den Namen Gold. Weitere Informationen finden Sie unter Erstellen von
Speicherrichtlinien fir vSphere with Tanzu in /nstallieren und Konfigurieren der vSphere
laaS-Steuerungsebene.

b Weisen Sie die Richtlinie dem Namespace zu.

Weitere Informationen finden Sie unter Andern der Speichereinstellungen in einem
Namespace in Dienste und Arbeitslasten der vSphere laaS-Steuerungsebene.

Nachdem Sie die Richtlinie dem Namespace zugewiesen haben, [6scht vSphere laaS
control plane die alte Speicherklasse und erstellt eine Ubereinstimmende Speicherklasse
mit demselben Namen.

Externen Speicher mit vSAN Direct

Wenn Sie -vSAN Direct in der vSphere laaS control plane-Umgebung verwenden, kbnnen Sie
externen gemeinsam genutzten Speicher verwenden, um interne VMs und andere Metadaten fur
die Verwaltung zu speichern.
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Problem

Wenn Sie einen homogenen vSAN Direct-Cluster bereitstellen, mussen Sie einen
replizierten vSAN-Datenspeicher auf jedem ESXi-Host im Cluster erstellen, um Supervisor-
Steuerungsebenen-VMs und andere Metadaten zu speichern. Der vSAN verbraucht
Speicherplatz, bendtigt einen zusatzlichen E/A-Controller auf jedem Host und schrankt die
Hardwarekonfiguration ein, auf der vSAN Direct unterstitzt werden kdénnen.

Anstelle einer vSAN-Datenspeicherkonfiguration kdnnen Sie externen gemeinsam genutzten
Speicher zum Speichern interner Verwaltungs-VMs und anderer Metadaten verwenden.

Lésung

1

Wenn vSAN oder vSAN Direct auf den ESXi-Hosts im Cluster bereitgestellt wurde, [6schen Sie
die Hosts aus allen Konfigurationen.

a Entfernen Sie alle Festplatten, die dem vSAN oder vSAN Direct zugewiesen sind. Siehe
Entfernen von Festplattengruppen oder Geraten aus vSAN in Verwalten von VMware
VSAN.

b (Optional) Verwenden Sie das Skript zum Kennzeichnen von Festplatten auf den Hosts
far vSAN Direct. Weitere Informationen finden Sie unter Verwenden von Skripts zum
Kennzeichnen von Speichergeraten fur vSAN Direct.

Verwenden Sie VMware Cloud Foundation zum Erstellen einer Arbeitslastdomane mit
externem Speicher.

Stellen Sie sicher, dass Sie eine der Speicheroptionen auswahlen, z. B. NFS, vVols oder Fibre
Channel. Es kann nur eine dieser Optionen ausgewahlt werden.
Weitere Informationen finden Sie unter Arbeiten mit Arbeitslastdomdanen in der VMware

Cloud Foundation-Dokumentation.

In diesem Schritt wird eine Arbeitslastdomane mit vCenter Server und festgelegten ESXi
bereitgestellt. Der externe Speicher wird auf allen Hosts gemountet und zum Standardcluster
hinzugefugt.

Aktivieren Sie VSAN.

Stellen Sie sicher, dass keine Festplatten fur vSAN beansprucht sind.

Weitere Informationen finden Sie unter Aktivieren von vSAN auf einem vorhandenen Cluster
in Verwalten von VMware vSAN.

In diesem Schritt wird ein Null-Byte-vSAN-Datenspeicher mit vVSAN-Netzwerk erstellt. Es
werden keine lokalen Festplatten fur vSAN verwendet.

Beanspruchen Sie lokale Festplatten auf den Hosts fir vSAN Direct.

Weitere Informationen finden Sie unter Erstellen eines vVSAN Direct-Datenspeichers in Dienste
und Arbeitslasten der vSphere laaS-Steuerungsebene.

Fur jedes von Ihnen beanspruchte Gerat erstellt vSAN Direct einen separaten Datenspeicher.
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5 Erstellen Sie Speicherrichtlinien fur vSAN Direct.

Weitere Informationen finden Sie unter Create VSAN Direct Storage Policy in Dienste und
Arbeitslasten der vSphere laaS-Steuerungsebene.

6 Aktivieren Sie die Supervisor.

Weitere Informationen finden Sie in der Dokumentation zu /nstallieren und Konfigurieren der
vSphere laaS-Steuerungsebene.

Beispiel

In diesem Beispiel enthalt eine Konfiguration externen NFS-Speicher und einen vSAN Direct-
Datenspeicher. Control Plane VMs und vSphere-Pods werden in externem NFS-Speicher
ausgeflhrt. Persistente Volumes werden auf vSAN Direct ausgefuhrt.

ere are expired or expiring licenses in your inventory. [ MANAGE YOUR LICENSES

vm vSphere Client

18] B =] & sample-1-0 ACTIONS v/
> [1092124.41
> []10.92.96.94
v @
© [@ testvpr 160858,
[ 109210215 Name v status v Type v DatastoreCl. v Capaclty v Free v

Summary y  Monitor  Permissions Datastores  Networks

[210.92119.61 B nfs041 + Normal NFS 3 29517 GB 263.03GB
[210.92.126.7 [ vsANDirect + Normal VSAN Direct 19975 GB 197.34 GB
v (© Namespaces
v (&) sample-domain-c85
@& fio-0
@ fio-1
fio-2

[ sample-1-0

& sample-1-1
>

rControlPlaneVM (1)

=
&N SupervisorControlPlaneVM (2) (> Export 2items

£¥ SupervisorControlPlaneVM (3)

Fehlerbehebung beim Upgrade der Netzwerktopologie

Wenn Sie vSphere laaS control plane, Version 7.0 Update 1c installieren oder ein Upgrade
des Supervisors von Version 7.0 Update 1 auf Version 7.0 Update 1c durchftuhren, wird

ein Upgrade der Netzwerktopologie von einer einzelnen Tier-1-Gateway-Topologie auf eine
Topologie durchgeflhrt, die ein Tier-1-Gateway flr jeden Namespace im Supervisor aufweist.

Sie kdnnen Probleme beheben, die wahrend des Upgrades auftreten kénnen.
Vorabprufung des Upgrades schlagt aufgrund unzureichender
Kapazitat des Edge-Lastausgleichsdiensts fehl

Die VorabprUufung fur das Upgrade schlagt fehl, und die Fehlermeldung weist auf unzureichende
Kapazitat des Lastausgleichsdiensts hin.

Problem

Der Vorgang zur Vorabprufung des Upgrades schlagt mit einer Fehlermeldung fehl, die angibt,
dass die Kapazitat des Lastausgleichsdiensts kleiner als die vom Supervisor bendtigte Kapazitat
ist.
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Lésung

FuUhren Sie zum Beheben des Problems einen der folgenden Schritte durch.

m  Erzwingen Sie das Upgrade, indem Sie in der Fehlermeldung auf die Schaltflache Upgrade
erzwingen klicken oder die vCenter Server-Befehlszeile mit dem Flag --ingnore-precheck-
warnings true verwenden.

Hinweis Diese Loésung wird nur empfohlen, wenn der Edge-Cluster die vorhandenen
Arbeitslasten des Namespace unterstitzt. Andernfalls kdnnen diese Arbeitslasten wahrend
des Upgrades Ubersprungen werden.

m  Loschen Sie nicht verwendete Arbeitslasten.

m  FUgen Sie dem Cluster zusatzliche Edge-Knoten hinzu.

Namespaces flr Supervisor-Arbeitslast wurden wahrend des
Upgrades Ubersprungen

Wahrend des Supervisor-Upgrades werden einige Namespace-Arbeitslasten nicht aktualisiert.

Problem

Das Supervisor-Upgrade ist erfolgreich, aber einige Namespace-Arbeitslasten werden beim
Upgrade Ubersprungen. Die Kubernetes-Ressourcen geben unzureichende Ressourcen an, und
das neu erstellte Tier-1-Gateway befindet sich im Zustand ERROR.

Ursache

Die Kapazitat des Lastausgleichsdiensts reicht nicht aus, um die Arbeitslasten zu stutzen.
Lésung

Fuhren Sie zum Beheben des Problems einen der folgenden Schritte durch.

m  LOschen Sie nicht verwendete Arbeitslasten, starten Sie NCP neu und fuhren Sie das Upgrade
erneut aus.

m  FUgen Sie dem Cluster zusatzliche Edge-Knoten hinzu und |6sen Sie eine erneute Zuteilung
flr das Tier-1-Gateway aus. Starten Sie NCP neu und flhren Sie das Upgrade erneut aus.

Lastausgleichsdienst wahrend Upgrade uUbersprungen
Wahrend des Supervisor-Upgrades werden einige Lastausgleichsdienste nicht aktualisiert.

Problem

Das Supervisor-Upgrade verlauft erfolgreich, aber einige Kubernetes-Lastausgleichsdienste
werden wahrend des Upgrades Ubersprungen.
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Ursache

Die Anzahl der Kubernetes-Lastausgleichsdienste in den Supervisor-Arbeitslasten und dem
zugehorigen Tanzu Kubernetes-Cluster Uberschreitet den Grenzwert fur die virtuellen NSX Edge-
Server.

Lésung

Loschen Sie nicht verwendete Arbeitslasten, starten Sie NCP neu und fuhren Sie das Upgrade
erneut aus.

Herunterfahren und Starten der vSphere laaS control plane-
Arbeitslastdomane

Um Datenverlust zu vermeiden und die Komponenten und Arbeitslasten lhrer vSphere laaS
control plane-Umgebung betriebsbereit zu halten, missen Sie beim Herunterfahren oder Starten
der Komponenten die angegebene Reihenfolge einhalten.

Normalerweise flhren Sie die Herunterfahr- und Startvorgange aus, nachdem Sie ein Patch, ein
Upgrade oder eine Wiederherstellung Ihrer vSphere laaS control plane-Umgebung angewendet
haben.

Die vSphere laaS control plane-Ldésung, einschlieBlich der Tanzu Kubernetes-Cluster, die vom
Tanzu Kubernetes Grid bereitgestellt werden, ist Teil des vSphere-SDDC (Software Defined Data
Center). Daher mussen Sie beim Herunterfahren und Starten lhrer vSphere laaS control plane-
Umgebung den gesamten vSphere-Infrastrukturstapel berlcksichtigen. Weitere Informationen
finden Sie in den folgenden validierten Verfahren zum Herunterfahren und Starten des vSphere-
SDDC, einschlieBlich vSphere laaS control plane:

m  vSphere SDDC, einschlieBlich des vSphere laaS control plane Vorgangs zum Herunterfahren

m  vSphere SDDC, einschlieBlich des vSphere laaS control plane Vorgangs zum Starten

Erfassen des Support-Pakets fur einen Supervisor

Erfahren Sie, wie Sie ein Support-Paket fUr einen Supervisor erfassen. Sie kbnnen ein Support-
Paket auch dann erfassen, wenn sich der Supervisor in einem Fehler- oder Konfigurationszustand
befindet.

Voraussetzungen

m |hr Benutzerkonto muss Uber das Recht Global.Diagnose verfigen.

Verfahren
1 Melden Sie sich mit dem vSphere Client bei lhrer vSphere laaS control plane-Umgebung an.
2 Wahlen Sie Menli > Arbeitslastverwaltung aus.

3 Wahlen Sie die Registerkarte Supervisoren aus.
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4 Wahlen Sie den Ziel-Supervisor aus.

5 Kilicken Sie auf Protokolle exportieren.

Ergebnisse

Lesen Sie nach der Erfassung des Support-Pakets folgenden KB-Artikel: Hochladen von
Diagnoseinformationen fir VMware Uber das Secure FTP-Portal: http://kb.vmware.com/kb/
2069559.

VMware by Broadcom 260


http://kb.vmware.com/kb/2069559
http://kb.vmware.com/kb/2069559

	Installieren und Konfigurieren der vSphere IaaS-Steuerungsebene
	Inhalt
	Installieren und Konfigurieren der vSphere IaaS-Steuerungsebene
	Aktualisierte Informationen
	Workflow zur Installation und Konfiguration von vSphere IaaS control plane
	Voraussetzungen für die Konfiguration von vSphere IaaS control plane in vSphere-Cluster

	Erstellen von Speicherrichtlinien für vSphere IaaS control plane
	Erstellen von vSphere-Zonen für eine Supervisor-Bereitstellung mit mehreren Zonen
	Verwalten von vSphere-Zonen

	Netzwerk für vSphere IaaS control plane
	Supervisor-Netzwerk
	Installieren und Konfigurieren von NSX für vSphere IaaS control plane
	Erstellen und Konfigurieren eines vSphere Distributed Switch
	Erstellen verteilter Portgruppen
	Hinzufügen von Hosts zu einem vSphere Distributed Switch

	Bereitstellen und Konfigurieren von NSX Manager
	Bereitstellen von NSX Manager-Knoten zur Bildung eines Clusters
	Hinzufügen einer Lizenz
	Hinzufügen eines Compute Managers

	Erstellen von Transportzonen
	Erstellen eines IP-Pools für die IP-Adressen von Hosttunnel-Endpoints
	Erstellen eines IP-Pools für Edge-Knoten
	Erstellen eines Host-Uplink-Profils
	Erstellen eines Edge-Uplink-Profils
	Erstellen eines Transportknotenprofils
	Konfigurieren von NSX im Cluster

	Konfigurieren und Bereitstellen eines NSX Edge-Transportknotens
	Erstellen eines NSX Edge-Clusters
	Erstellen eines Tier-0-Uplink-Segments
	Erstellen eines Tier-0-Gateways


	Installieren und Konfigurieren von NSX und NSX Advanced Load Balancer
	Erstellen eines vSphere Distributed Switch für einen Supervisor zwecks Verwendung mit NSX Advanced Load Balancer
	Bereitstellen und Konfigurieren von NSX Manager
	Bereitstellen von NSX Manager-Knoten zur Bildung eines Clusters
	Hinzufügen einer Lizenz
	Hinzufügen eines Compute Managers

	Erstellen von Transportzonen
	Erstellen eines IP-Pools für die IP-Adressen von Hosttunnel-Endpoints
	Erstellen eines IP-Pools für Edge-Knoten

	Erstellen eines ESXi Host-Uplink-Profils
	Erstellen eines NSX Edge-Uplink-Profils
	Erstellen eines Transportknotenprofils
	Erstellen eines NSX Edge-Clusterprofils

	Konfigurieren von NSX im Cluster
	Erstellen eines NSX Edge-Transportknotens
	Erstellen eines NSX Edge-Clusters

	Erstellen eines Tier-0-Gateways
	Konfigurieren von NSX Route Maps auf dem Edge-Tier-0-Gateway
	Erstellen Sie ein Tier-1-Gateway
	Erstellen eines Tier-0-Uplink-Segments und eines Overlay-Segments

	Installieren und Konfigurieren von NSX Advanced Load Balancer für vSphere IaaS control plane mit NSX
	Importieren der NSX Advanced Load Balancer-OVA in eine lokale Inhaltsbibliothek
	Bereitstellen der NSX Advanced Load Balancer Controller
	Bereitstellen eines Controller-Clusters
	Einschalten des Controllers

	Konfigurieren des NSX Advanced Load Balancer Controller
	Konfigurieren einer Dienst-Engine-Gruppe
	Registrieren Sie die NSX Advanced Load Balancer Controller bei NSX Manager
	Zuweisen eines Zertifikats zum NSX Advanced Load Balancer Controller

	Einschränkungen bei der Verwendung des NSX Advanced Load Balancer


	Installieren und Konfigurieren von NSX Advanced Load Balancer
	Erstellen eines vSphere Distributed Switch für einen Supervisor zwecks Verwendung mit NSX Advanced Load Balancer
	Importieren der NSX Advanced Load Balancer-OVA in eine lokale Inhaltsbibliothek
	Bereitstellen des NSX Advanced Load Balancer-Controllers
	Bereitstellen eines Controller-Clusters
	Einschalten des Controllers
	Konfigurieren des Controllers
	Hinzufügen einer Lizenz
	Zuweisen eines Zertifikats zum Controller

	Konfigurieren einer Dienst-Engine-Gruppe
	Konfigurieren von statischen Routen
	Konfigurieren eines virtuellen IP-Netzwerks
	Testen Sie den NSX Advanced Load Balancer


	Installieren und Konfigurieren des HAProxy-Lastausgleichsdiensts
	Erstellen eines vSphere Distributed Switch für einen Supervisor für die Verwendung mit dem HAProxy-Lastausgleichsdienst
	Bereitstellen der Steuerungsebenen-VM des HAProxy-Lastausgleichdiensts
	Anpassen des HAProxy-Lastausgleichdiensts


	Bereitstellen eines Supervisor für drei Zonen
	Bereitstellen eines Supervisor für drei Zonen mit dem VDS-Netzwerk-Stack
	Bereitstellen eines Supervisors für drei Zonen mit dem NSX-Netzwerk

	Bereitstellen einer Supervisor für eine Zone
	Bereitstellen eines Supervisor für eine Zone mit dem VDS-Netzwerk-Stack
	Bereitstellen einers Supervisors für eine Zone mit NSX-Netzwerk

	Überprüfen des mit dem NSX-Netzwerk verwendeten Lastausgleichsdiensts
	Exportieren einer Supervisor-Konfiguration
	Bereitstellen eines Supervisor durch Importieren einer JSON-Konfigurationsdatei
	Zuweisen einer Lizenz zum Supervisor
	Herstellen einer Verbindung mit vSphere IaaS control plane-Clustern
	Herunterladen und Installieren von Kubernetes-CLI-Tools für vSphere
	Konfigurieren der sicheren Anmeldung für vSphere IaaS control plane-Cluster
	Herstellen einer Verbindung mit dem Supervisor als vCenter Single Sign-On-Benutzer
	Gewähren des Entwicklerzugriffs auf Tanzu Kubernetes-Cluster

	Konfigurieren und Verwalten eines Supervisors
	Ersetzen des VIP-Zertifikats zur sicheren Verbindung mit dem Supervisor-API-Endpoint
	Integrieren des Tanzu Kubernetes Grid auf dem Supervisor in Tanzu Mission Control
	Festlegen der Standard-CNI für Tanzu Kubernetes Grid-Cluster
	Ändern der Größe der Steuerungsebene eines Supervisors
	Ändern der Einstellungen für den Lastausgleichsdienst auf einem Supervisor, der mit VDS-Netzwerk konfiguriert ist
	Hinzufügen von Arbeitslastnetzwerken zu einem mit vDS-Netzwerk konfigurierten Supervisor
	Ändern der Verwaltungsnetzwerkeinstellungen auf einem Supervisor
	Ändern der Einstellungen für das Arbeitslastnetzwerk auf einem Supervisor, der mit vDS-Netzwerk konfiguriert ist
	Ändern von Einstellungen für das Arbeitslastnetzwerk auf einem Supervisor, der mit NSX konfiguriert ist
	Konfigurieren von HTTP-Proxy-Einstellungen in vSphere IaaS control plane
	Konfigurieren der HTTP-Proxy-Einstellung auf dem Supervisor mithilfe von vSphere Client
	Verwenden der Clusterverwaltungs-API und DCLI zum Konfigurieren eines HTTP-Proxy auf Supervisoren
	Konfigurieren der HTTP-Proxy-Einstellungen auf den Supervisor- und TKG-Clustern für Tanzu Mission Control

	Konfigurieren eines externen IDP für die Verwendung mit TKG-Dienstclustern
	Registrieren eines externen IDP bei Supervisor
	Ändern der Speichereinstellungen im Supervisor
	Streamen von Supervisor-Metriken auf einer benutzerdefinierten Beobachtbarkeitsplattform
	Ändern der Liste der DNS-Namen der Supervisor Control Plane
	Weiterleiten von Supervisor-Protokollen an externe Überwachungssysteme

	Bereitstellen eines Supervisor durch Klonen einer vorhandenen Konfiguration
	Fehlerbehebung bei der Supervisor-Aktivierung
	Beheben von Fehlerzuständen auf den VMs einer Supervisor-Steuerungsebene während der Aktivierung oder Aktualisierung
	Streamen von Protokollen der Supervisor-Steuerungsebene an ein Remote-rsyslog
	Beheben von Cluster-Kompatibilitätsfehlern bei der Aktivierung der Arbeitslastverwaltung
	Tailing der Protokolldatei der Arbeitslastverwaltung

	Fehlerbehebung beim Netzwerk
	vCenter Server bei NSX Manager erneut registrieren
	Das Kennwort der NSX-Appliance kann nicht geändert werden
	Fehlerbehebung bei fehlgeschlagenen Workflows und instabilen NSX Edges
	Erfassen von Support-Paketen für die NSX-Fehlerbehebung
	Erfassen von Protokolldateien für NSX
	Neustarten des WCP-Diensts bei Änderung des NSX-Verwaltungszertifikats, Fingerabdrucks oder der IP-Adresse

	Erfassen von Support-Paketen für die NSX Advanced Load Balancer-Fehlerbehebung
	NSX Advanced Load Balancer Konfiguration wird nicht angewendet
	ESXi Host kann nicht in den Wartungsmodus wechseln
	Fehlerbehebung bei Problemen mit IP-Adressen
	Beheben von Problemen mit Datenverkehrsfehlern
	Fehlerbehebung bei Problemen, die durch Sicherung und Wiederherstellung von NSX verursacht werden
	Veraltete Tier-1-Segmente nach NSX-Sicherung und -Wiederherstellung

	Für den Datenverkehr des Hosttransportknotens erforderlicher VDS

	Fehlerbehebung für vSphere IaaS control plane
	Best Practices für Speicher und Fehlerbehebung
	Verwenden von Anti-Affinitätsregeln für VMs der Steuerungsebene in Nicht-vSAN-Datenspeichern
	Die aus vSphere entfernte Speicherrichtlinie wird weiterhin als Kubernetes-Speicherklasse angezeigt
	Externen Speicher mit vSAN Direct

	Fehlerbehebung beim Upgrade der Netzwerktopologie
	Vorabprüfung des Upgrades schlägt aufgrund unzureichender Kapazität des Edge-Lastausgleichsdiensts fehl
	Namespaces für Supervisor-Arbeitslast wurden während des Upgrades übersprungen
	Lastausgleichsdienst während Upgrade übersprungen

	Herunterfahren und Starten der vSphere IaaS control plane-Arbeitslastdomäne
	Erfassen des Support-Pakets für einen Supervisor



