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Verwalten von vRealize Automation

Verwalten von vRealize Automation stellt Informationen zur Wartung von VMware vRealize ™ Automation
bereit, einschlieBlich Informationen zum Starten und Beenden einer Bereitstellung sowie zum Verwalten
von Zertifikaten und der Appliance-Datenbank. Es sind auRerdem Informationen zum Sichern und Wie-
derherstellen von vRealize Automation enthalten.

Zielgruppe

Diese Informationen richten sich an alle Benutzer, die eine vRealize Automation-Bereitstellung verwalten
mochten. Die Informationen sind flir erfahrene Systemadministratoren bestimmt, die mit der Windows-
oder Linux-VM-Technologie und Datencenteroperationen vertraut sind.

VMware Technical Publications - Glossar

VMware Technical Publications enthalt ein Glossar mit Begriffen, die Ihnen mdglicherweise unbekannt
sind. Definitionen von Begriffen, die in der technischen Dokumentation von VMware verwendet werden,
finden Sie unter http://www.vmware.com/support/pubs.
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Aktualisierte Informationen

Verwalten von vRealize Automation wird mit jeder Produktversion oder bei Bedarf aktualisiert.

Diese Tabelle enthalt den Update-Verlauf fur Verwalten von vRealize Automation.

Revision Beschreibung
DE-002077-04 Fehlerhaftes Thema wurde entfernt.
DE-002077-03 Durchfiihren eines manuellen Failovers der vRealize Automation-Appliance-Datenbank wurde aktualisiert.

DE-002077-02 = Importieren einer virtuellen Maschine in eine vRealize Automation-Umgebung wurde aktualisiert, um den
Namen der Spalteniiberschrift fiir die CSV-Datei zu korrigieren.

®m  Migrieren einer virtuellen Maschine zu einer anderen vRealize Automation-Umgebung wurde aktualisiert,
um den Namen der Spaltentberschrift fur die CSV-Datei zu korrigieren.

DE-002077-01 Es wurde ein Thema hinzugefligt, das spater entfernt wurde.

DE-002077-00 Erste 7.1-Version.
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Verwalten von
vRealize Automation

Sie kénnen bereitgestellte Maschinen und andere Aspekte lhrer vRealize Automation-Bereitstellung ver-
walten.

Dieses Kapitel behandelt die folgenden Themen:

»  Ubermitteln einer Nachricht per Broadcast im Meldungs-Board-Portlet

= Starten und Herunterfahren von vRealize Automation

m  Aktualisieren von vRealize Automation-Zertifikaten

= Verwalten der vRealize Automation Postgres-Appliance-Datenbank

m  Backup und Wiederherstellung fiur vRealize Automation-Installationen

m  Konfigurieren des Programms zur Verbesserung der Benutzerfreundlichkeit fir vRealize Automation
®  Anpassen von Systemeinstellungen

= Uberwachen von vRealize Automation

= Uberwachen und Verwalten von Ressourcen

®  Massenimport, -update oder -migration von virtuellen Maschinen

m  Verwalten von Maschinen

Ubermitteln einer Nachricht per Broadcast im Meldungs-
Board-Portlet

Als Mandantenadministrator nutzen Sie das Meldungs-Board-Portlet, um per Broadcast eine Nachricht an
alle Benutzer zu Ubermitteln, denen das Portlet auf der Registerkarte ,Start” angezeigt wird.

Bei allen neuen Benutzern, die Sie zu vRealize Automation hinzufligen, ist das Portlet standardmaRig auf
der Registerkarte ,Start” enthalten. Bestehende Benutzer missen das Portlet hinzufugen, um lhre Nach-
richten zu empfangen.

Uber das Meldungs-Board-Portlet kdnnen Sie per Broadcast eine Textnachricht oder eine Webseite (iber-
mitteln. Je nach Webseite kdnnen die Benutzer im Meldungs-Board in der Website navigieren.

Fir das Meldungs-Board gelten folgende Einschrankungen.
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Tabelle 1-1. Meldungs-Board-Portlet - Einschrankungen

Option

Einschrankungen im Zusammenhang mit URL-Nachrichten

Einschrankungen im Zusammenhang mit benutzerdefinierten
Nachrichten

Voraussetzungen

Einschriankungen

Sie kénnen nur auf einer HTTPS-Site gehostete Inhalte
veroffentlichen.

Selbstsignierte Zertifikate konnen nicht verwendet werden.
Die Option zum Akzeptieren des Zertifikats wird im Mel-
dungs-Board nicht angezeigt.

Die Meldungs-Board-URL ist in einem iframe eingebettet.
Einige Websites funktionieren nicht in iframes und es wird
ein Fehler angezeigt. Der Fehler tritt auf, wenn X-Frame-
Options in der Kopfzeile der Zielwebsite auf DENY oder
SAMEORIGIN festgelegt ist. Falls die Zielwebsite von |h-
nen gesteuert wird, kénnen Sie die X-Frame-Options-Kopf-
zeile auf X-Frame-Options: ALLOW-FROM
https://<vRealizeAutomationApplicanceURL> festle-
gen.

Einige Websites verfligen Uber eine Weiterleitung zu einer
Top-Level-Seite, durch die mdglicherweise die gesamte
vRealize Automation-Seite aktualisiert wird. Diese Art von
Websites kann im Meldungs-Board nicht verwendet wer-
den. Die Aktualisierung wird unterdriickt und die Meldung
,Wird geladen...” wird im Meldungs-Board angezeigt.
Wenn Sie eine interne HTML-Seite anzeigen, kann fur die
Seite nicht der vRealize Automation-Host als URL angege-
ben sein.

Zur Gewabhrleistung der Sicherheit unterstiitzen benutzer-
definierte Nachrichten keinen HTML-Code. Beispielsweise
kénnen Sie einen Link zu einer Website nicht mithilfe von
<href> bereitstellen. Sie missen die URL-Nachrichtenopti-
on verwenden.

Melden Sie sich an der vRealize Automation-Konsole als Mandantenadministrator an.

Vorgehensweise
1 Wahlen Sie die Registerkarte Start aus.
2

3 Wabhlen Sie Portlets hinzufiigen.

Klicken Sie in der rechten oberen Ecke auf das Symbol Bearbeiten (a‘r""l).

4 Suchen Sie das Meldungs-Board und klicken Sie auf Hinzufiigen.

5 Klicken Sie auf SchlieRen.

Das Portlet wird oben auf der Registerkarte ,Start” hinzugefligt. Wenn Sie ein Benutzer sind und eine
Nachricht per Broadcast Ubermittelt wird, wird die Nachricht so lange angezeigt, bis sie vom Mandan-
tenadministrator geéndert oder entfernt wird. Wenn Sie der Mandantenadministrator sind, konfigurie-

ren Sie die Nachricht.
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6 Klicken Sie auf Neue Nachricht hinzufiigen, um die Nachricht als Mandantenadministrator zu konfi-
gurieren.

7 Konfigurieren Sie eine der folgenden Optionen:

Option Beschreibung
URL Geben Sie die URL der Seite ein.
Benutzerdefinierte Nachricht Geben Sie die Nachricht als einfachen Text ein.

8 Klicken Sie auf Veroéffentlichen.
Die Nachricht wird per Broadcast an alle Mandantenbenutzer Gbermittelt, die das Meldungs-Board-Portlet
auf ihrer Registerkarte ,Start” hinzugefugt haben.

Zum Andern oder Entfernen der Nachricht miissen Sie als Mandantenadministrator angemeldet sein.
Zum Andern der Nachricht wiederholen Sie die gleichen Schritte. Zum Entfernen der Nachricht entfernen
Sie die URL oder den Text und veréffentlichen die leere Nachricht.

Starten und Herunterfahren von vRealize Automation

Ein Systemadministrator flihrt ein kontrolliertes Herunterfahren oder Starten von vRealize Automation
durch, um die System- und Datenintegritat zu bewahren.

Sie kénnen kontrollierte Herunterfahren- und Startvorgange auch nutzen, um Probleme mit der Leistung
oder dem Produktverhalten zu beheben, die von einem nicht korrekten ersten Startvorgang herrihren.
Verwenden Sie das Neustartverfahren, wenn nur einige Komponenten der Bereitstellung fehischlagen.

Starten von vRealize Automation

Wenn Sie vRealize Automation voéllig neu starten, z. B. nach einem Stromausfall, einem kontrollierten He-
runterfahren oder einer Wiederherstellung, missen Sie die Komponenten in einer bestimmten Reihenfol-
ge starten.

Voraussetzungen

Vergewissern Sie sich, dass die in lhrer Bereitstellung verwendeten Lastausgleichsdienste ausgefihrt
werden.

Vorgehensweise

1 Starten Sie die MS SQL-Datenbankmaschine. Wenn Sie eine eigenstandige Legacy-PostgreSQL-Da-
tenbank verwenden, starten Sie auch diese Maschine.

2 (Optional) Wenn Sie eine Bereitstellung ausfiihren, die Lastausgleichsdienste mit Integritatsprifun-
gen verwendet, deaktiveren Sie die Integritatsprifung, bevor Sie die vRealize Automation-Appliance
starten. Nur die Ping-Integritatsprufung darf aktiviert sein.
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3 Starten Sie alle Instanzen von vRealize Automation-Appliance gleichzeitig und warten Sie etwa 15
Minuten auf den Start der Appliances. Stellen Sie sicher, dass die vRealize Automation-Appliance-
Dienste aktiviert sind und ausgefiihrt werden.

Wenn mehrere Knoten vorhanden sind und Sie nur einen Knoten starten, missen Sie mdglicherwei-
se zusatzlich 35 Minuten warten. Die zusatzliche Wartezeit entfallt jedoch, sobald Sie den zweiten
Knoten starten.

4  Starten Sie den primaren Webknoten und warten Sie, bis der Startvorgang abgeschlossen ist.

5 (Optional) Wenn Sie eine verteilte Bereitstellung ausflhren, starten Sie alle sekundaren Webknoten
und warten Sie 5 Minuten.

6 Starten Sie den primaren Knoten des Manager Service und warten Sie 2 bis 5 Minuten, je nach der
Site-Konfiguration.

7 Starten Sie die Distributed Execution Manager-Orchestrator und -Workers sowie alle
vRealize Automation-Proxy-Agents.

Sie kénnen diese Komponenten in beliebiger Reihenfolge starten und brauchen nicht zu warten, bis
ein Startvorgang abgeschlossen ist, bevor Sie eine weitere Komponente starten.

8 Wenn Sie die Integritatsprifungen fir die Lastausgleichsdienste deaktiviert haben, aktivieren Sie die-
se wieder.

9 Vergewissern Sie sich, dass der Start erfolgreich war.

a Navigieren Sie zur Verwaltungskonsole der vRealize Automation-Appliance, indem Sie den voll-
qualifizierten Domanennamen verwenden (https://vra-va-hostname.domain.name:5480).

b Klicken Sie auf die Registerkarte Services.
¢ Klicken Sie auf die Registerkarte Aktualisieren, um den Fortschritt des Dienststarts zu Gberwa-

chen.

Wenn alle Dienste als registriert aufgelistet sind, ist das System betriebsbereit.

Neustarten von vRealize Automation

Wenn Sie mehr als eine vRealize Automation-Komponente neu starten, missen Sie die Komponenten in
einer angegebenen Reihenfolge neu starten.

Sie mussen einige Komponenten in der Bereitstellung mdglicherweise neu starten, um anormales Pro-
duktverhalten zu beheben. Wenn Sie vCenter Server zum Verwalten lhrer virtuellen Maschinen verwen-
den, verwenden Sie den restart-Gastbefehl zum Neustart von vRealize Automation.

Wenn Sie eine Komponente oder einen Dienst nicht neu starten kdnnen, folgen Sie den Anweisungen in
Herunterfahren von vRealize Automation und Starten von vRealize Automation.

Voraussetzungen

Vergewissern Sie sich, dass in lhrer Bereitstellung verwendete Lastausgleichsdienste ausgefihrt werden.
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Vorgehensweise

1
2

Starten Sie alle Instanzen der vRealize Automation-Appliance gleichzeitig neu.
Starten Sie den primaren Webknoten neu und warten Sie, bis der Startvorgang abgeschlossen ist.

Wenn Sie eine verteilte Bereitstellung ausfihren, starten Sie alle sekundaren Webknoten neu und
warten Sie, bis der Startvorgang abgeschlossen ist.

Starten Sie alle Manager Service-Knoten neu und warten Sie, bis der Startvorgang abgeschlossen
ist.

Starten Sie die Distributed Execution Manager-Orchestrator und -Workers und alle
vRealize Automation-Agents neu und warten Sie, bis der Startvorgang fir alle Komponenten abge-
schlossen ist.

Sie kénnen diese Komponenten in beliebiger Reihenfolge neu starten.
Vergewissern Sie sich, dass der neu gestartete Dienst registriert ist.

a Navigieren Sie zur Verwaltungskonsole der vRealize Automation-Appliance, indem Sie den voll-
qualifizierten Domanennamen verwenden (https://vra-va-hostname.domain.name:5480).

b Klicken Sie auf die Registerkarte Services.

¢ Klicken Sie auf die Registerkarte Aktualisieren, um den Fortschritt des Dienststarts zu Giberwa-
chen.

Wenn alle Dienste als registriert aufgelistet sind, ist das System betriebsbereit.

Herunterfahren von vRealize Automation

Zum Erhalten der Datenintegritat missen Sie vRealize Automation in einer bestimmten Reihenfolge he-
runterfahren.

Wenn Sie vCenter Server zum Verwalten lhrer virtuellen Maschinen verwenden, verwenden Sie den
shutdown-Gastbefehl zum Herunterfahren von vRealize Automation.

Vorgehensweise

1

VMware, Inc.

Fahren Sie die Distributed Execution Manager-Orchestrator und -Workers und alle
vRealize Automation-Agents in beliebiger Reihenfolge herunter und warten Sie, bis das Herunterfah-
ren aller Komponenten abgeschlossen ist.

Fahren Sie die virtuellen Maschinen herunter, die den Manager Service ausfihren, und warten Sie,
bis das Herunterfahren abgeschlossen ist.

(Optional) Bei verteilten Bereitstellungen fahren Sie alle sekundaren Webknoten herunter und warten
Sie, bis das Herunterfahren abgeschlossen ist.

Fahren Sie den primaren Webknoten herunter und warten Sie, bis das Herunterfahren abgeschlos-
sen ist.

(Optional) Bei verteilten Bereitstellungen fahren Sie alle sekundaren vRealize Automation-Appliance-
Instanzen herunter und warten Sie, bis das Herunterfahren abgeschlossen ist.
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6 Fahren Sie die primare vRealize Automation-Appliance herunter und warten Sie, bis das Herunterfah-
ren abgeschlossen ist.

Sofern zutreffend, ist die primare vRealize Automation-Appliance diejenige, die die (schreibfahige)
Master-Appliance-Datenbank enthalt. Notieren Sie sich den Namen der primaren vRealize Automati-
on-Appliance. Sie bendtigen diese Informationen beim Neustart von vRealize Automation.

7 Fahren Sie die virtuellen MSSQL-Maschinen in beliebiger Reihenfolge herunter und warten Sie, bis
das Herunterfahren abgeschlossen ist.

8 Wenn Sie eine eigenstandige Legacy-PostgreSQL-Datenbank verwenden, fahren Sie auch diese Ma-
schine herunter.

Sie haben lhre vRealize Automation-Bereitstellung heruntergefahren.

Aktualisieren von vRealize Automation -Zertifikaten

Ein Systemadministrator kann Zertifikate fur vRealize Automation-Komponenten aktualisieren oder erset-
zen.

vRealize Automation enthalt drei Hauptkomponenten, die SSL-Zertifikate verwenden, um die sichere
Kommunikation untereinander zu erleichtern. Bei diesen Komponenten handelt es sich um:

= vRealize Automation-Appliance
m  |aaS-Website-Komponente
m  |aaS Manager Service-Komponente

Zudem kann |hre Bereitstellung Zertifikate fur die vRealize Automation-Appliance-Management-Site ent-
halten. Auch wird auf jeder laaS-Maschine, die ein Zertifikat verwendet, ein Management-Agent ausge-
fuhrt.

Normalerweise werden selbstsignierte Zertifikate wahrend der Produktinstallation generiert und auf diese
Komponenten angewendet. In der Regel ersetzen Sie ein Zertifikat, um von selbstsignierten Zertifikaten
zu den durch Zertifizierungsstellen zur Verfliigung gestellten Zertifikaten zu wechseln, oder wenn ein Zerti-
fikat ablauft. Wenn Sie ein Zertifikat flr eine vRealize Automation-Komponente ersetzen, werden Vertrau-
ensstellungen fur andere vRealize Automation-Komponenten automatisch aktualisiert.

Beispiel: Wenn Sie in einem verteilten System mit mehreren Instanzen einer vRealize Automation-Appli-
ance ein Zertifikat fir eine vRealize Automation-Appliance aktualisieren, werden alle anderen zugehori-
gen Zertifikate automatisch aktualisiert.

Hinweis vRealize Automation unterstitzt SHA2-Zertifikate. Die vom System generierten selbstsignierten
Zertifikate verwenden SHA-256 mit RSA-Verschlisselung. Aufgrund von Betriebssystem- oder Browse-
ranforderungen mussen Sie mdglicherweise eine Aktualisierung auf SHA2-Zertifikate durchfiihren.

Die Verwaltungskonsole der vRealize Automation-Appliance bietet drei Optionen zum Aktualisieren oder
Ersetzen von Zertifikaten fur vorhandene Bereitstellungen:

m  Zertifikat generieren — Verwenden Sie diese Option, damit das System ein selbstsigniertes Zertifikat
generiert.
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m  Zertifikat importieren — Verwenden Sie diese Option, wenn Sie Uber ein Zertifikat verfiigen, das Sie
benutzen moéchten.

m  Fingerabdruck des Zertifikats bereitstellen — Verwenden Sie diese Option, wenn Sie einen Finger-
abdruck eines Zertifikats bereitstellen moéchten, das im Zertifikatspeicher auf den laaS-Servern be-
reits verwendet wird. Bei Verwendung dieser Option wird das Zertifikat nicht von der virtuellen Appli-
ance an die laaS-Server Ubertragen. Mit dieser Option kdnnen Benutzer vorhandene Zertifikate auf
laaS-Servern bereitstellen, ohne sie auf die vRealize Automation-Verwaltungskonsole hochladen zu
mussen.

Sie kénnen auch die Option zur Beibehaltung des vorhandenen Zertifikats verwenden, um Ihr vorhande-
nes Zertifikat beizubehalten.

Zertifikate fur die vRealize Automation-Appliance-Management-Site missen keine Registrierungsanforde-
rungen erfillen.

Mit einer Ausnahme wirken sich Anderungen an spateren Komponenten in dieser Liste nicht auf friihere
aus. Die Ausnahme besteht darin, dass ein aktualisiertes Zertifikat fir laaS-Komponenten bei vRealize
Automation-Appliance registriert werden muss.

Hinweis Wenn bei dem Zertifikat ein Kennwortsatz fir die Verschlisselung verwendet wird und Sie die-
sen beim Ersetzen lhres Zertifikats auf der virtuellen Appliance nicht eingeben, schlagt die Zertifikatser-
setzung fehl und die Meldung Unable to load private key wird angezeigt.

Wichtige Informationen zu Fehlerbehebung, Unterstiitzung und Anforderungen an die Vertrauenswirdig-
keit finden Sie im VMware Knowledgebase-Artikel unter http://kb.vmware.com/kb/2106583.

Extrahieren von Zertifikaten und privaten Schliisseln

Zertifikate, die Sie zusammen mit den virtuellen Appliances verwenden, missen das PEM-Dateiformat
aufweisen.

FUr die Beispiele in der folgenden Tabelle werden openss1-GNU-Befehle verwendet, um die erforderli-
chen Zertifikatinformationen zum Konfigurieren der virtuellen Appliances zu extrahieren.

Tabelle 1-2. Beispielzertifikatwerte und -befehle (openssl)

Von Zertifizierungsstelle be-
reitgestelit Befehl Eintrage der virtuellen Appliance

RSA-Privatschlissel openssl| pkcs12 -in path _to_.pfx certi-  RSA-Privatschliissel
ficate_file -nocerts -out key.pem

PEM-Datei openssl pkcs12 -in path _to_.pfx certi-  Zertifikatskette
ficate_file -clcerts -nokeys -out
cert.pem

(Optional) Kennwortsatz Nicht verfugbar Kennwortsatz

VMware, Inc. 13
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Ersetzen von Zertifikaten in der vRealize Automation-Appliance

Der Systemadministrator kann ein selbstsigniertes Zertifikat mit einem vertrauenswirdigen Zertifikat von
einer Zertifizierungsstelle aktualisieren oder ersetzen. Sie kdnnen Zertifikate mit alternativen Antragstel-
lernamen (Subject Alternative Name, SAN), Platzhalterzertifikate oder eine sonstige fur Ihre Umgebung

geeignete Methode fir die Mehrfachverwendungszertifizierung verwenden, vorausgesetzt, die Anforde-

rungen im Hinblick auf die Vertrauenswurdigkeit sind erfullt.

Wenn Sie das vRealize Automation-Appliance-Zertifikat aktualisieren oder ersetzen, wird das Vertrauen
zu anderen zugehdrigen Komponenten automatisch erneut initiiert. Weitere Informationen zum Aktualisie-
ren von Zertifikaten finden Sie unter Aktualisieren von vRealize Automation-Zertifikaten.

Vorgehensweise

1 Navigieren Sie zur Verwaltungskonsole der vRealize Automation-Appliance, indem Sie den vollqualifi-
zierten Domanennamen verwenden (https://vra-va-hostname.domain.name:5480).

2 Melden Sie sich mit dem Benutzernamen root und dem Kennwort an, das Sie bei der Bereitstellung
der vRealize Automation-Appliance angegeben haben.

3 Wabhlen Sie vRA-Einstellungen > Hosteinstellungen aus.
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4 Wahlen Sie aus dem Menu Zertifikatsaktion den Zertifikatstyp aus.

Wenn Sie ein PEM-verschlisseltes Zertifikat verwenden, beispielsweise fur eine verteilte Umgebung,
wahlen Sie Importieren aus.

Zu importierende Zertifikate missen vertrauenswiirdig sein und au3erdem auf alle Instanzen von
vRealize Automation-Appliance und auf jeden Lastausgleichsdienst durch die Verwendung von Zerti-
fikaten mit einem alternativen Antragstellernamen anwendbar sein.

Hinweis Wenn Sie Zertifikatsketten verwenden, geben Sie die Zertifikate in der folgenden Reihen-
folge an:

a Von der Zwischenzertifizierungsstelle signiertes Client-/Serverzertifikat

b Ein oder mehrere Zwischenzertifikate

c Zertifizierungsstellen-Stammzertifikat

Option Aktion

Vorhandene beibehalten Behalten Sie die aktuelle SSL-Konfiguration bei. Wahlen Sie diese Option zum
Verwerfen der Anderungen.

Zertifikat generieren a Derim Textfeld Allgemeiner Name angezeigte Wert ist der Hostname, wie er
im oberen Teil der Seite angezeigt wird. Wenn zusatzliche Instanzen der
vRealize Automation-Appliance verfligbar sind, werden ihre FQDNs dem
SAN-Attribut des Zertifikats hinzugefigt.

b  Geben Sie den Namen |hrer Organisation, wie z. B. den Unternehmensna-
men, in das Textfeld Organisation ein.

c Geben Sie lhre Organisationseinheit, wie z. B. den Namen oder den Standort
Ihrer Abteilung, in das Textfeld Organisationseinheit ein.

d Geben Sie eine zweistellige Landeskennzahl nach ISO 3166 wie z. B. DE in
das Textfeld Land ein.

Importieren a Kopieren Sie die Zertifikatwerte von BEGIN PRIVATE KEY zu END PRIVATE
KEY, einschlieRlich der Kopfzeile und der FuRRzeile, und fugen Sie sie in das
Textfeld RSA-Privatschliissel ein.

b  Kopieren Sie die Zertifikatwerte von BEGIN CERTIFICATE zu END CERTIFI-

CATE, einschlieBlich der Kopfzeile und der FuRzeile, und fligen Sie sie in das
Textfeld Zertifikatskette ein. Fligen Sie fir mehrere Zertifikatwerte eine BE-
GIN CERTIFICATE-Kopfzeile und eine END CERTIFICATE-FuRzeile fiir je-
des Zertifikat hinzu.

Hinweis Im Fall von verketteten Zertifikaten sind moglicherweise zusatzli-
che Attribute verfugbar.

c (Optional) Wenn das Zertifikat eine Passphrase zum Verschlisseln des Zerti-
fikatschllssels verwendet, kopieren Sie die Passphrase und fligen Sie sie in
das Textfeld Passphrase ein.

5 Klicken Sie auf Einstellungen speichern.

Nach einigen Minuten werden die Zertifikatsdetails fiir alle anwendbaren Instanzen der vRealize Au-
tomation-Appliance auf der Seite angezeigt.

VMware, Inc. 15



Verwalten von vRealize Automation

6 Falls Ihr Netzwerk oder Lastausgleichsdienst dies erfordert, kopieren Sie das importierte oder neu er-
stellte Zertifikat in den Lastausgleichsdienst der virtuellen Appliance.

Moglicherweise missen Sie den Root-SSH-Zugriff aktivieren, um das Zertifikat zu exportieren.

a Falls Sie nicht bereits angemeldet sind, melden Sie sich bei der Managementkonsole der
vRealize Automation-Appliance als Root-Benutzer an.

b Klicken Sie auf die Registerkarte Administrator.
¢ Kilicken Sie auf das Untermentu Administrator.
d Aktivieren Sie das Kontrollkédstchen SSH-Dienst aktiviert.
Deaktivieren Sie das Kontrollkastchen, um SSH nach Abschluss des Vorgangs zu deaktivieren.
e Aktivieren Sie das Kontrollkdstchen SSH-Anmeldung des Administrators.
Deaktivieren Sie das Kontrollkastchen, um SSH nach Abschluss des Vorgangs zu deaktivieren.
f  Klicken Sie auf Einstellungen speichern.
7 Uberpriifen Sie, ob Sie sich bei der vRealize Automation-Konsole anmelden kénnen.
a Offnen Sie einen Browser und navigieren Sie zu https://vcac-hostname.domain.namelvcaci.

Wenn Sie einen Lastausgleichsdienst verwenden, muss der Hostname der vollqualifizierte Doma-
nenname des Lastausgleichsdiensts sein.

b Ignorieren Sie ggf. etwaige Zertifikatswarnungen.

¢ Melden Sie sich mit administrator@vsphere.local und dem Kennwort an, das Sie beim Kon-
figurieren der Verzeichnisverwaltung angegeben haben.

Die Konsole wird auf der Seite Mandanten auf der Registerkarte Administration gedffnet. Ein
einzelner Mandant mit dem Namen vsphere.local wird in der Liste angezeigt.

8 Wenn Sie einen Lastausgleichsdienst verwenden, konfigurieren Sie alle anwendbaren Integritatspri-

fungen und aktivieren Sie sie.

Das Zertifikat wird aktualisiert.

Ersetzen des Infrastructure as a Service-Zertifikats

Der Systemadministrator kann ein abgelaufenes oder selbstsigniertes Zertifikat durch ein von einer Zertifi-
zierungsstelle ausgestelltes Zertifikat zur Gewahrleistung der Sicherheit in einer Umgebung mit verteilter
Bereitstellung ersetzen.

Sie kénnen ein Zertifikat mit einem alternativen Antragstellernamen auf mehreren Maschinen verwenden.
Die fir die laaS-Komponenten (Website und Manager Service) verwendeten Zertifikate missen mit SAN-
Werten (einschlieRlich FQDNSs) aller Windows-Hosts ausgestellt werden, auf denen die entsprechende
Komponente mit der Lastausgleichs-FQDN fur dieselbe Komponente installiert ist.
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Es gibt drei Optionen fiir das Ersetzen eines Zertifikats:

Zertifikat generieren — Verwenden Sie diese Option, damit das System ein selbstsigniertes Zertifikat
generiert.

Zertifikat importieren — Verwenden Sie diese Option, wenn Sie Uber ein Zertifikat verfigen, das Sie
benutzen mdchten.

Fingerabdruck des Zertifikats bereitstellen — Wenn Sie ein Zertifikat akzeptieren, das von einer Zertifi-
zierungsstelle signiert wurde, Ihr System diesem Zertifikat aber nicht vertraut, miissen Sie angeben,
ob Sie den Fingerabdruck des Zertifikats akzeptieren. Der Fingerabdruck wird verwendet, um umge-
hend festzustellen, ob ein angegebenes Zertifikat mit einem anderen Zertifikat Gbereinstimmt, zum
Beispiel mit einem zuvor akzeptieren Zertifikat.

Sie kénnen auch die Option zur Beibehaltung des vorhandenen Zertifikats verwenden, um Ihr vorhande-
nes Zertifikat beizubehalten.

Vorgehensweise

1

Navigieren Sie zur Verwaltungskonsole der vRealize Automation-Appliance, indem Sie den vollqualifi-
zierten Domanennamen verwenden (https://vra-va-hostname.domain.name:5480).

Melden Sie sich mit dem Benutzernamen root und dem Kennwort an, das Sie bei der Bereitstellung
der vRealize Automation-Appliance angegeben haben.

Wahlen Sie vRA-Einstellungen > Zertifikate aus.
Klicken Sie im Menli Komponententyp auf laaS-Web.

Navigieren Sie zum Fensterbereich laaS-Webzertifikat.
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6 Wahlen Sie im Men Zertifikatsaktion die Option zum Ersetzen des Zertifikats aus.

Wenn Sie ein PEM-verschlisseltes Zertifikat verwenden, beispielsweise fur eine verteilte Umgebung,
wahlen Sie Importieren aus.

Zu importierende Zertifikate missen vertrauenswiirdig sein und au3erdem auf alle Instanzen von
vRealize Automation-Appliance und auf jeden Lastausgleichsdienst durch die Verwendung von Zerti-
fikaten mit einem alternativen Antragstellernamen anwendbar sein.

Hinweis Wenn Sie Zertifikatsketten verwenden, geben Sie die Zertifikate in der folgenden Reihen-
folge an:

a Von der Zwischenzertifizierungsstelle signiertes Client-/Serverzertifikat

b Ein oder mehrere Zwischenzertifikate

c Zertifizierungsstellen-Stammzertifikat

Option Beschreibung

Vorhandene beibehalten Behalten Sie die aktuelle SSL-Konfiguration bei. Wahlen Sie diese Option aus,
um lhre Anderungen zu verwerfen.

Zertifikat generieren a Derim Textfeld Allgemeiner Name angezeigte Wert ist der Hostname, wie er
im oberen Teil der Seite angezeigt wird. Wenn zusatzliche Instanzen der
vRealize Automation-Appliance verfligbar sind, werden ihre FQDNs dem
SAN-Attribut des Zertifikats hinzugefigt.

b  Geben Sie den Namen |hrer Organisation, wie z. B. den Unternehmensna-
men, in das Textfeld Organisation ein.

c Geben Sie lhre Organisationseinheit, wie z. B. den Namen oder den Standort
Ihrer Abteilung, in das Textfeld Organisationseinheit ein.

d Geben Sie eine zweistellige Landeskennzahl nach ISO 3166 wie z. B. DE in
das Textfeld Land ein.

Importieren a Kopieren Sie die Zertifikatwerte von BEGIN PRIVATE KEY zu END PRIVATE
KEY, einschlieRlich der Kopfzeile und der FuRRzeile, und fugen Sie sie in das
Textfeld RSA-Privatschliissel ein.

b  Kopieren Sie die Zertifikatwerte von BEGIN CERTIFICATE zu END CERTIFI-
CATE, einschlieBlich der Kopfzeile und der FuRzeile, und fligen Sie sie in das
Textfeld Zertifikatskette ein. Fligen Sie fir mehrere Zertifikatwerte eine BE-
GIN CERTIFICATE-Kopfzeile und eine END CERTIFICATE-FuRzeile fiir je-
des Zertifikat hinzu.

Hinweis Im Fall von verketteten Zertifikaten sind moglicherweise zusatzli-
che Attribute verfugbar.

c (Optional) Wenn das Zertifikat eine Passphrase zum Verschlisseln des Zerti-
fikatschllssels verwendet, kopieren Sie die Passphrase und fligen Sie sie in
das Textfeld Passphrase ein.

Fingerabdruck des Zertifikats bereit- Verwenden Sie diese Option, wenn Sie einen Fingerabdruck eines Zertifikats be-

stellen reitstellen mochten, das im Zertifikatspeicher auf den laaS-Servern bereits ver-
wendet wird. Bei Verwendung dieser Option wird das Zertifikat nicht von der virtu-
ellen Appliance an die laaS-Server lbertragen. Mit dieser Option kdnnen Benut-
zer vorhandene Zertifikate auf laaS-Servern bereitstellen, ohne sie auf die Ver-
waltungsschnittstelle hochladen zu missen.
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7 Klicken Sie auf ,Einstellungen speichern®.

Nach einigen Minuten werden die Zertifikatdetails auf der Seite angezeigt.

Ersetzen des laaS Manager Service-Zertifikats

Ein Systemadministrator kann ein abgelaufenes Zertifikat oder ein selbstsigniertes Zertifikat mit einem
Zertifikat von einer Zertifizierungsstelle ersetzen, um die Sicherheit in einer Umgebung mit einer verteilten
Bereitstellung sicherzustellen.

Sie kdnnen ein Zertifikat mit einem alternativen Antragstellernamen auf mehreren Maschinen verwenden.
Die fir die laaS-Komponenten (Website und Manager Service) verwendeten Zertifikate missen mit SAN-
Werten (einschlieRlich FQDNSs) aller Windows-Hosts ausgestellt werden, auf denen die entsprechende
Komponente mit der Lastausgleichs-FQDN fur dieselbe Komponente installiert ist.

Der laaS-Manager Service und der laaS-Webdienst verwenden ein einzelnes Zertifikat gemeinsam.

Vorgehensweise

1 Navigieren Sie zur Verwaltungskonsole der vRealize Automation-Appliance, indem Sie den vollqualifi-
zierten Domanennamen verwenden (https://vra-va-hostname.domain.name:5480).

2 Melden Sie sich mit dem Benutzernamen root und dem Kennwort an, das Sie bei der Bereitstellung
der vRealize Automation-Appliance angegeben haben.

3 Wabhlen Sie vRA-Einstellungen > Zertifikate aus.

4 Klicken Sie im Menu Zertifikatstyp auf Manager Service.
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5 Wahlen Sie aus dem Menu Zertifikatsaktion den Zertifikatstyp aus.

Wenn Sie ein PEM-verschlisseltes Zertifikat verwenden, beispielsweise fur eine verteilte Umgebung,
wahlen Sie Importieren aus.

Zu importierende Zertifikate missen vertrauenswiirdig sein und au3erdem auf alle Instanzen von
vRealize Automation-Appliance und auf jeden Lastausgleichsdienst durch die Verwendung von Zerti-
fikaten mit einem alternativen Antragstellernamen anwendbar sein.

Hinweis Wenn Sie Zertifikatsketten verwenden, geben Sie die Zertifikate in der folgenden Reihen-
folge an:

a Von der Zwischenzertifizierungsstelle signiertes Client-/Serverzertifikat

b Ein oder mehrere Zwischenzertifikate

c Zertifizierungsstellen-Stammzertifikat

Option Beschreibung

Vorhandene beibehalten Behalten Sie die aktuelle SSL-Konfiguration bei. Wahlen Sie diese Option aus,
um lhre Anderungen zu verwerfen.

Zertifikat generieren a Derim Textfeld Allgemeiner Name angezeigte Wert ist der Hostname, wie er
im oberen Teil der Seite angezeigt wird. Wenn zusatzliche Instanzen der
vRealize Automation-Appliance verfligbar sind, werden ihre FQDNs dem
SAN-Attribut des Zertifikats hinzugefigt.

b  Geben Sie den Namen |hrer Organisation, wie z. B. den Unternehmensna-
men, in das Textfeld Organisation ein.

c Geben Sie lhre Organisationseinheit, wie z. B. den Namen oder den Standort
Ihrer Abteilung, in das Textfeld Organisationseinheit ein.

d Geben Sie eine zweistellige Landeskennzahl nach ISO 3166 wie z. B. DE in
das Textfeld Land ein.

Importieren a Kopieren Sie die Zertifikatwerte von BEGIN PRIVATE KEY zu END PRIVATE
KEY, einschlieRlich der Kopfzeile und der FuRRzeile, und fugen Sie sie in das
Textfeld RSA-Privatschliissel ein.

b  Kopieren Sie die Zertifikatwerte von BEGIN CERTIFICATE zu END CERTIFI-
CATE, einschlieBlich der Kopfzeile und der FuRzeile, und fligen Sie sie in das
Textfeld Zertifikatskette ein. Fligen Sie fir mehrere Zertifikatwerte eine BE-
GIN CERTIFICATE-Kopfzeile und eine END CERTIFICATE-FuRzeile fiir je-
des Zertifikat hinzu.

Hinweis Im Fall von verketteten Zertifikaten sind moglicherweise zusatzli-
che Attribute verfugbar.

c (Optional) Wenn das Zertifikat eine Passphrase zum Verschlisseln des Zerti-
fikatschllssels verwendet, kopieren Sie die Passphrase und fligen Sie sie in
das Textfeld Passphrase ein.

Fingerabdruck des Zertifikats bereit- Verwenden Sie diese Option, wenn Sie einen Fingerabdruck eines Zertifikats be-

stellen reitstellen mochten, das im Zertifikatspeicher auf den laaS-Servern bereits ver-
wendet wird. Bei Verwendung dieser Option wird das Zertifikat nicht von der virtu-
ellen Appliance an die laaS-Server lbertragen. Mit dieser Option kdnnen Benut-
zer vorhandene Zertifikate auf laaS-Servern bereitstellen, ohne sie auf die Ver-
waltungsschnittstelle hochladen zu missen.
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10
1"

Klicken Sie auf Einstellungen speichern.
Nach einigen Minuten werden die Zertifikatdetails auf der Seite angezeigt.

Kopieren Sie das importierte oder neu erstellte Zertifikat in den Lastausgleichsdienst, wenn dies vom
Netzwerk oder dem Lastausgleichsdienst gefordert wird.

Offnen Sie einen Browser und navigieren Sie zu https://managerServiceAdddress/vmpsProvi-
sion/ Uber einen Server, der einen DEM-Worker oder -Agent ausfihrt.

Wenn Sie einen Lastausgleichsdienst verwenden, muss der Hostname der vollqualifizierte Domanen-
name des Lastausgleichsdiensts sein.

Ignorieren Sie ggf. etwaige Zertifikatswarnungen.
Stellen Sie sicher, dass das neue Zertifikat bereitgestellt und vertrauenswurdig ist.

Wenn Sie einen Lastausgleichsdienst verwenden, konfigurieren Sie alle anwendbaren Integritatspri-
fungen und aktivieren Sie sie.

Aktualisieren des Management-Site-Zertifikats der
vRealize Automation -Appliance

Der Systemadministrator kann das SSL-Zertifikat des Management-Site-Diensts ersetzen, wenn es ab-
lauft, oder um ein selbstsigniertes Zertifikat durch ein von einer Zertifizierungsstelle ausgegebenes Zertifi-
kat zu ersetzen. Sie sichern den Management-Site-Dienst auf Port 5480.

Die vRealize Automation-Appliance verwendet lighttpd zum Ausfihren der eigenen Verwaltungswebseite.
Wenn Sie ein Management-Site-Zertifikat ersetzen, miissen Sie auch alle Management-Agents so konfi-
gurieren, dass sie das neue Zertifikat erkennen.

Wenn Sie eine verteilte Bereitstellung ausfiihren, kénnen Sie Management-Agents automatisch oder ma-
nuell aktualisieren. Wenn Sie eine minimale Bereitstellung ausfuhren, missen Sie den Management-
Agent manuell aktualisieren.

Weitere Informationen hierzu finden Sie unter Manuelles Aktualisieren der Zertifikatserkennung fur Ma-

nagement-Agents.

Vorgehensweise

1

Suchen des Management-Agent-Bezeichners

Den Management-Agent-Bezeichner kdnnen Sie bei der Erstellung und Registrierung eines neuen
Serverzertifikats fur die Management-Site verwenden.

Ersetzen des Management-Site-Zertifikats der vRealize Automation Appliance

Die vRealize Automation-Appliance verwendet lighttpd zum Ausflihren der eigenen Verwaltungs-
webseite. Sie kdnnen das SSL-Zertifikat des Management-Site-Diensts ersetzen, wenn das Zertifi-
kat ablauft oder wenn Sie ein selbstsigniertes Zertifikat verwenden und die Sicherheitsrichtlinien Ih-
res Unternehmens die Verwendung ihrer SSL-Zertifikate vorschreiben. Sie sichern den Manage-
ment-Site-Dienst auf Port 5480.
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3 Aktualisieren der Zertifikatserkennung fir Management-Agents

Nach dem Ersetzen eines vRealize Automation-Appliance-Management-Site-Zertifikats missen Sie

zur Erkennung des neuen Zertifikats alle Management-Agents aktualisieren, um eine vertrauenswdr-
dige Kommunikation zwischen der Management-Site der virtuellen Appliance und den Management-
Agents auf den laaS-Hosts wiederherzustellen.

Suchen des Management-Agent-Bezeichners

Den Management-Agent-Bezeichner kénnen Sie bei der Erstellung und Registrierung eines neuen Ser-
verzertifikats fir die Management-Site verwenden.

Vorgehensweise

1 Offnen Sie die Management-Agent-Konfigurationsdatei im Verzeichnis <vra-installation-
dir>\Management Agent\VMware.IaaS.Management.Agent.exe.config.

2 Notieren Sie sich den Wert des Attributs ,id“ fir das Element ,agentConfiguration®.

<agentConfiguration id="0E22046B-9D71-4A2B-BB5D-70817F901B27">

Ersetzen des Management-Site-Zertifikats der vRealize Automation
Appliance

Die vRealize Automation-Appliance verwendet lighttpd zum Ausfiihren der eigenen Verwaltungswebseite.
Sie kénnen das SSL-Zertifikat des Management-Site-Diensts ersetzen, wenn das Zertifikat ablauft oder
wenn Sie ein selbstsigniertes Zertifikat verwenden und die Sicherheitsrichtlinien lhres Unternehmens die
Verwendung ihrer SSL-Zertifikate vorschreiben. Sie sichern den Management-Site-Dienst auf Port 5480.

Sie kdnnen ein neues Zertifikat installieren oder das vom vCloud Automation Center-Dienst auf Port 443
verwendete Zertifikat wiederverwenden.

Wenn Sie ein neues Zertifikat anfordern, um ein von einer anderen Zertifizierungsstelle ausgestelltes Zer-
tifikat zu aktualisieren, empfiehlt es sich, den allgemeinen Namen (Common Name) des vorhandenen
Zertifikats wiederzuverwenden.

Voraussetzungen

m  Neue Zertifikate erfordern das PEM-Format, und der Privatschliissel darf nicht verschlisselt sein.
Standardmafig sind das SSL-Zertifikat der Management-Site von vRealize Automation-Appliance
und der Privatschllissel in einer PEM-Datei im Verzeichnis /opt/vmware/etc/lighttpd/ser-
ver.pem gespeichert.

Weitere Informationen zum Exportieren eines Zertifikats und eines Privatschlissels aus einem Java-
Keystore in eine PEM-Datei finden Sie unter Extrahieren von Zertifikaten und privaten Schlisseln.

Vorgehensweise

1 Melden Sie sich unter Verwendung der Appliance-Konsole oder SSH an.
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2 Sichern Sie lhre aktuelle Zertifikatsdatei.
cp /opt/vmware/etc/lighttpd/server.pem /opt/vmware/etc/lighttpd/server.pem-bak

3 Kopieren Sie das neue Zertifikat in lhre Appliance, indem Sie den Inhalt der Datei /opt/vmwa—
re/etc/lighttpd/server.pem mit den neuen Zertifikatinformationen ersetzen.

4 Fuhren Sie folgenden Befehl aus, um den lighttpd-Server neu zu starten.
service vami-lighttp restart

5 Melden Sie sich bei der Verwaltungskonsole an und Uberpriifen Sie, ob das Zertifikat ersetzt wurde.
Maoglicherweise missen Sie Ihren Browser neu starten.

Das neue Zertifikat fur die Verwaltungswebseite von vRealize Automation-Appliance ist installiert.

Weiter
Aktualisieren Sie alle Management-Agents, damit das neue Zertifikat erkannt wird.

Bei verteilten Bereitstellungen kénnen Sie Management-Agents manuell oder automatisch aktualisieren.
Fiar Minimalinstallationen mussen Sie die Agents manuell aktualisieren.

= Weitere Informationen zur automatischen Aktualisierung finden Sie unter Automatisches Aktualisieren
von Management-Agents in einer verteilten Umgebung zur Erkennung eines Management-Site-Zerti-
fikats der vRealize Automation Appliance.

m  Weitere Informationen zur manuellen Aktualisierung finden Sie unter Manuelles Aktualisieren der Zer-
tifikatserkennung fir Management-Agents.

Aktualisieren der Zertifikatserkennung fir Management-Agents

Nach dem Ersetzen eines vRealize Automation-Appliance-Management-Site-Zertifikats miissen Sie zur
Erkennung des neuen Zertifikats alle Management-Agents aktualisieren, um eine vertrauenswurdige
Kommunikation zwischen der Management-Site der virtuellen Appliance und den Management-Agents
auf den laaS-Hosts wiederherzustellen.

Jeder laaS-Host fihrt einen Management-Agent aus und jeder Management-Agent muss aktualisiert wer-
den. Minimalbereitstellungen missen manuell aktualisiert werden, wahrend verteilte Bereitstellungen ma-
nuell oder unter Verwendung eines automatisierten Prozesses aktualisiert werden kénnen.

m  Manuelles Aktualisieren der Zertifikatserkennung fir Management-Agents

Nach dem Ersetzen eines vRealize Automation-Appliance-Management-Site-Zertifikats missen Sie
zur Erkennung des neuen Zertifikats die Management-Agents manuell aktualisieren, um eine ver-
trauenswirdige Kommunikation zwischen der Management-Site der virtuellen Appliance und den
Management-Agents auf den laaS-Hosts wiederherzustellen.

m  Automatisches Aktualisieren von Management-Agents in einer verteilten Umgebung zur Erkennung
eines Management-Site-Zertifikats der vRealize Automation Appliance

Nach der Aktualisierung des Management-Site-Zertifikats in einer Hochverfugbarkeitsbereitstellung
muss die Management-Agent-Konfiguration zur Erkennung des neuen Zertifikats ebenfalls aktuali-
siert werden, um eine vertrauenswirdige Kommunikation wiederherzustellen.
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Manuelles Aktualisieren der Zertifikatserkennung fir Management-Agents

Nach dem Ersetzen eines vRealize Automation-Appliance-Management-Site-Zertifikats missen Sie zur
Erkennung des neuen Zertifikats die Management-Agents manuell aktualisieren, um eine vertrauenswur-
dige Kommunikation zwischen der Management-Site der virtuellen Appliance und den Management-
Agents auf den laaS-Hosts wiederherzustellen.

Fihren Sie diese Schritte fur jeden Management-Agent in |hrer Bereitstellung aus, nachdem Sie ein Zerti-
fikat fur die vRealize Automation-Appliance-Management-Site ersetzt haben.

Bei verteilten Bereitstellungen kdnnen Sie Management-Agents manuell oder automatisch aktualisieren.
Weitere Informationen zur automatischen Aktualisierung finden Sie unter Automatisches Aktualisieren
von Management-Agents in einer verteilten Umgebung zur Erkennung eines Management-Site-Zertifikats
der vRealize Automation Appliance.

Voraussetzungen

Rufen Sie die SHA1-Fingerabdricke des neuen vRealize Automation-Appliance-Management-Site-Zertifi-
kats ab.

Vorgehensweise
1 Stoppen Sie den Management-Agent-Dienst von VMware vCloud Automation Center.

2 Nauvigieren Sie zur Management-Agent-Konfigurationsdatei, die sich unter [vcac_installati-
on_folder]\Management Agent\VMware.IaaS.Management.Agent.exe.Config befindet, in der
Regel C:\Programme (x86)\VMware\vCAC\Management Agent\VMware.IaaS.Manage-
ment.Agent.exe.Config.

3 Offnen Sie die Datei zur Bearbeitung und suchen Sie die Endpoint-Konfigurationseinstellungen fiir
das alte Management-Site-Zertifikat. Dieses konnen Sie an der Endpoint-Adresse erkennen.

Beispiel:

<agentConfiguration id="C816CFBC-4830-4FD2-8951-C17429CEA291" pollingInterval="00:03:00">
<managementEndpoints>
<endpoint address="https://vra-va.local:5480" thumb-
print="D1542471C30A9CE694A512C5FOF19E45E6FA32E6" />
</managementEndpoints>
</agentConfiguration>

4 Andern Sie den Fingerabdruck in den SHA1-Fingerabdruck des neuen Zertifikats um.

Beispiel:

<agentConfiguration id="C816CFBC-4830-4FD2-8951-C17429CEA291" pollingInterval="00:03:00">
<managementEndpoints>
<endpoint address="https://vra-va.local:5480" thumb-
print="8598B073359BAE7597F04D988AD2F083259F1201" />
</managementEndpoints>
</agentConfiguration>
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5 Starten Sie den Management-Agent-Dienst von VMware vCloud Automation Center.

6 Melden Sie sich bei der Management-Site der virtuellen Appliance an und navigieren Sie zu VRA-
Einstellungen > Cluster.

7 Uberpriifen Sie die Informationstabelle ,Verteilte Bereitstellung®, um sicherzustellen, dass der laaS-
Server die virtuelle Appliance kirzlich kontaktiert hat. Dies bestatigt, dass das Update erfolgreich war.

Automatisches Aktualisieren von Management-Agents in einer verteilten Umgebung zur
Erkennung eines Management-Site-Zertifikats der vRealize Automation Appliance

Nach der Aktualisierung des Management-Site-Zertifikats in einer Hochverfugbarkeitsbereitstellung muss
die Management-Agent-Konfiguration zur Erkennung des neuen Zertifikats ebenfalls aktualisiert werden,
um eine vertrauenswirdige Kommunikation wiederherzustellen.

Sie kénnen die Informationen zu vRealize Automation-Appliance-Management-Site-Zertifikaten fir verteil-
te Umgebungen manuell oder automatisch aktualisieren. Weitere Informationen zum manuellen Aktuali-
sieren von Management-Agents finden Sie unter Manuelles Aktualisieren der Zertifikatserkennung fur
Management-Agents.

Verwenden Sie dieses Verfahren fur die automatische Aktualisierung von Zertifikatsinformationen.

Vorgehensweise

1 Wenn Management-Agents ausgefihrt werden, ersetzen Sie das Zertifikat auf einer einzelnen vReali-
ze Automation-Appliance-Management-Site in Ihrer Bereitstellung.

2 Warten Sie 15 Minuten, bis der Management-Agent mit dem neuen vRealize Automation-Appliance-
Management-Site-Zertifikat synchronisiert wurde.

3 Ersetzen Sie Zertifikate auf weiteren vRealize Automation-Appliance-Management-Sites in lhrer Be-
reitstellung.

Management-Agents werden automatisch mit den Informationen des neuen Zertifikats aktualisiert.

Ersetzen eines Management-Agent-Zertifikats

Der Systemadministrator kann das Management-Agent-Zertifikat ersetzen, wenn es ablauft, oder ein
selbstsigniertes Zertifikat durch ein von einer Zertifizierungsstelle ausgestelltes Zertifikat ersetzen.

Jeder laaS-Host fiihrt seinen eigenen Management-Agent aus. Wiederholen Sie diese Vorgehensweise
auf jedem laaS-Knoten, dessen Management-Agent Sie aktualisieren mochten.

Voraussetzungen

= Kopieren Sie vor dem Entfernen des Datensatzes den Management-Agent-Bezeichner in der Spalte
mit der Knoten-ID. Sie verwenden diesen Bezeichner bei der Erstellung und Registrierung des neuen
Management-Agent-Zertifikats.
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Wenn Sie ein neues Zertifikat anfordern, stellen Sie sicher, dass das CN-Attribut (Common Name, all-
gemeiner Name) im Zertifikat-Betrefffeld fur das neue Zertifikat im folgenden Format eingegeben
wird:

VMware Management Agent 00000000-0000-0000-0000-000000000000

Verwenden Sie die Zeichenfolge VMware Management Agent, gefolgt von einem einzelnen Leerzei-
chen und der GUID fur den Management-Agent im angezeigten numerischen Format.

Vorgehensweise

1

Beenden Sie den Management-Agent-Dienst im Windows-Dienste-Snap-In.
a Kilicken Sie auf der Windows-Maschine auf Starten.
b Geben Sie in das Suchfeld von Windows services.msc ein und dricken Sie die Eingabetaste.

¢ Kilicken Sie mit der rechten Maustaste auf VMware vCloud Automation Center Management
Agent und anschlieRend zum Beenden des Dienstes auf Beenden.

Entfernen Sie das aktuelle Zertifikat von der Maschine. Informationen zum Verwalten von Zertifikaten
auf Windows Server 2008 R2 finden Sie im Knowledge Base-Artikel von Microsoft unter
http://technet.microsoft.com/en-us/library/cc772354.aspx oder im Wiki-Artikel von Microsoft unter
http://social.technet.microsoft.com/wiki/contents/articles/2167.how-to-use-the-certificates-conso-
le.aspx.

a Offnen Sie die Microsoft-Verwaltungskonsole, indem Sie den Befehl mmc . exe eingeben.

b Dricken Sie die Tastenkombination STRG+M, um ein neues Snap-In in der Konsole hinzuzufu-
gen, oder wahlen Sie die entsprechende Option im Dropdown-Menu ,Datei” aus.

¢ Wabhlen Sie Zertifikate aus und klicken Sie auf Hinzufiigen.
d Wahlen Sie Computerkonto aus und klicken Sie auf Weiter.

e Wahlen Sie Lokaler Computer: (Der Computer, auf dem diese Konsole ausgefiihrt wird)
aus.

f  Klicken Sie auf OK.

g Erweitern Sie Zertifikate (Lokaler Computer) auf der linken Seite der Konsole.

h  Erweitern Sie Privat und wahlen Sie den Ordner fur Zertifikate aus.

i Wahlen Sie das aktuelle Management-Agent-Zertifikat aus und klicken Sie auf Léschen.

j  Klicken Sie auf Ja, um die L6schung zu bestatigen.
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3 Registrieren Sie das Management-Agent-Zertifikat mit der vRealize Automation-Appliance-Verwal-
tungswebseite.

a

Offnen Sie eine Eingabeaufforderung als Administrator und navigieren Sie zu dem Cafe-Ver-
zeichnis auf der Maschine, auf der der Management-Agent installiert ist, unter <vra-installa-
tion-dir>\Management Agent\Tools\Cafe, normalerweise C:\Programme (x86)\VMwa-
re\vCAC\Management Agent\Tools\Cafe.

Geben Sie den Vcac-Config.exe RegisterNode-Befehl mit Optionen zum Registrieren des
Management-Agent-Bezeichners und -Zertifikats in einem Schritt ein. Fligen Sie den zuvor aufge-
zeichneten Management-Agent-Bezeichner als Wert fiir die Option —nd hinzu.

Tabelle 1-3. Erforderliche Optionen und Argumente filir Vcac-Config.exe-
RegisterNode

Option Argument Hinweise

—vamih vra-va-hostname.domain.name:5480 Die URL des Hosts der Verwaltungs-
webseite, einschlieBlich einer Portan-
gabe.

—-cu root Der Benutzername, der der Root-Be-

nutzer sein muss.

-cp Kennwort Kennwort fir den Root-Benutzer als ei-
ne Zeichenfolge in Anflihrungszeichen.

—hn machine-hostname.domain.name Der Maschinenname des Management-
Agent-Hosts, einschlieRlich Domane-
ninformationen.

Dieser Wert muss mit dem Hostnamen
Ubereinstimmen, mit dem der aktuelle
Knoten in der vRealize Automation-Ap-
pliance registriert ist. Kann zusammen
mit der oben angegebenen Option 1 flr
die Knoten-ID oder in der VAMI-Tabelle
LInfo zur verteilten Bereitstellung” ange-
zeigt werden. Wenn es nicht derselbe
Wert ist, wird beim Ausfiihren des Be-
fehls ein Fehler gemeldet, der so oder
ahnlich lautet: ,Fehler: Doppelte Kno-
ten-ID
00000000-0000-0000-0000-000000000
000 kann nicht hinzugefluigt werden*.

-nd 00000000-0000-0000-0000-000000000000 Management-Agent-Bezeichner.

-tp 0000000000000000000000000000000000000000 Fingerabdruck des SSL-Zertifikats der
Verwaltungskonsole.

Das folgende Beispiel zeigt das Befehlsformat:

Vcac-Config.exe RegisterNode -v -vamih "vra-va-hostname.domain.name:5480"
—cu "root" -cp "Kennwort" -hn "machine-hostname.domain.name"

-nd "0000000O-0000-0000-0000-00000COEEOEO"

8 oLcLelereloleeleeleleoleeleeloleelelele eleleeleelolefeleele Lelele el
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Beispiel: Befehl zum Registrieren eines Management-Agent-Zertifikats

Vcac-Config.exe RegisterNode -v —-vamih "vra-va.eng.mycompany:5480" -cu "root" -cp
"secret" -hn "iaas.eng.mycompany" -nd "C816CFBX-4830-4FD2-8951-C17429CEA291" -tp
'70928851D5B72B206E4B1CF9F6ED953EE1103DED"

Andern der Abrufmethode fur Zertifikate

Wenn Sie Kommas im OU-Abschnitt des laaS-Zertifikats verwenden, treten moglicherweise STOMP-
WebSocket-Fehler in den Manager Service-Protokolldateien auf und die Bereitstellung von virtuellen Ma-
schinen schlagt ggf. fehl. Sie kbnnen die Kommas entfernen oder die Abrufmethode von WebSocket in
HTTP &ndern, um diese Probleme zu beheben.

Weitere Informationen zum Manager Service finden Sie unter Installieren von vRealize Automation 7.1.

Vorgehensweise
1 Offnen Sie die Manager Service-Konfigurationsdatei in einem Texteditor.

Die Manager Service-Konfigurationsdatei befindet sich in folgendem Verzeichnis: C:\\': Programme
(x86)\VMware\vCAC\Server\Manager Service.exe.config.

2 Fugen Sie dem Abschnitt <appSettings> der Manager Service-Konfigurationsdatei die folgenden

Zeilen hinzu.

<add key="Extensibility.Client.RetrievalMethod" value="Polling"/>
<add key="Extensibility.Client.PollingInterval"” value="2000"/>
<add key="Extensibility.Client.PollingMaxEvents" value="128"/>

3 Starten Sie den Manager Service neu.

Verwalten der vRealize Automation Postgres-Appliance-
Datenbank

vRealize Automation bendtigt die Appliance-Datenbank fiir den Systembetrieb. Sie konnen die Appliance-
Datenbank Uber die vRealize Appliance Virtual Appliance Management Interface verwalten.

Hinweis Diese Informationen gelten nur fir Bereitstellungen, in denen eine eingebettete Appliance-Da-
tenbank verwendet wird. Sie gelten nicht fur Bereitstellungen mit einer externen Postgres-Datenbank.
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Sie kénnen die Datenbank als Einzelknotensystem oder mit mehreren Knoten fiir Hochverfiigbarkeit per
Failover konfigurieren. Die Appliance-Datenbank wird anfanglich bei der Installation von

vRealize Automation eingerichtet und benétigt keine Wartung, auier bei Anderungen an der Maschinen-
konfiguration bzw. wenn Sie bei einer Clusterkonfiguration einen anderen Knoten zum Master heraufstu-
fen mussen.

Hinweis Die geclusterte Datenbankkonfiguration wird automatisch eingerichtet, wenn Sie eine virtuelle
Appliance wahrend des Cluster-Verknipfungsvorgangs mit dem Cluster verknipfen. Wichtig: Der Daten-
bankcluster ist jedoch nicht direkt abhangig vom Cluster der virtuellen Appliance. So kann z. B. eine virtu-
elle Maschine, die einem Cluster hinzugefligt wurde, selbst dann normal betrieben werden, wenn die ein-
gebettete Appliance-Datenbank nicht gestartet wurde oder ausgefallen ist.

Eine Clusterkonfiguration enthalt einen Master-Knoten und einen oder mehrere Replikatknoten. Der Mas-
ter-Knoten ist der vRealize Automation-Appliance-Knoten mit der Master-Datenbank, der die Systemfunk-
tionalitat unterstutzt. Replikatknoten enthalten Kopien der Datenbank, die eingesetzt werden kdnnen,
wenn der Master-Knoten ausfallt.

Es stehen mehrere Optionen fiir hochverfiigbare Appliance-Datenbanken zur Verfligung. Die Auswahl
des Replikationsmodus ist die wichtigste Option fur die Datenbankkonfiguration. Der Replikationsmodus
bestimmt, wie Ihre vRealize Automation-Bereitstellung die Datenintegritat aufrecht erhalt und legt in
Hochverflgbarkeitskofigurationen fest, wie das Failover erfolgt, wenn der Master- bzw. primare Knoten
fehlschlagt. Zwei Replikationsmodi sind verfligbar: synchron und asynchron.

Beide Replikationsmodi unterstitzen Datenbank-Failover und haben Vor- und Nachteile. Beachten Sie,
dass zur Unterstltzung eines hochverfligbaren Datenbank-Failovers fir den asynchronen Modus mindes-
tens zwei Knoten erforderlich sind, wahrend fir den synchronen Modus mindestens drei Knoten erforder-
lich sind.

Replikationsmodus Vorteile Nachteile
Synchron Minimiert die Méglichkeit des Datenver- m  Kann die Systemleistung beeintrach-
lusts. tigen.

m  Erfordert mindestens drei Knoten.

Asynchron m  Erfordert nur zwei Knoten. Im Hinblick auf Datenverlust nicht so ro-

®  Beeintrichtigt die Systemleistung bust wie der asynchrone Modus.
weniger als der synchrone Modus.

vRealize Automation unterstiitzt beide Modi, wird aber standardmafig im asynchronen Modus betrieben
und bietet nur dann Hochverflgbarkeit, wenn mindestens zwei Appliance-Datenbankknoten vorhanden
sind. Uber die Registerkarte Datenbank auf der Virtual Appliance Management Interface kdnnen Sie zwi-
schen den Synchronisierungsmodi wechseln und Datenbankknoten nach Bedarf hinzuftigen.

Wenn Sie mit einem Knoten in einer Konfiguration ohne Hochverfiigbarkeit beginnen, kdnnen Sie spater

nach Bedarf weitere Knoten hinzuftigen, um die Hochverfligbarkeit zu verbessern. Wenn Sie Uber die er-
forderliche Hardware verfigen und maximalen Schutz gegen Datenverlust bendétigen, kdnnen Sie die Be-
reitstellung fur den Betrieb im synchronen Modus konfigurieren.

VMware, Inc. 29



Verwalten von vRealize Automation

Konfigurieren der Appliance-Datenbank

Auf der Seite der VAMI-Datenbank (Virtual Appliance Management Interface) kdnnen Sie die Konfigurati-
on der Appliance-Datenbank iberwachen oder aktualisieren. Zudem koénnen Sie hier die Master-Knoten-
bezeichnung und den von der Datenbank verwendeten Synchronisierungsmodus andern.

Die Appliance-Datenbank wird wahrend der vRealize Automation-Systeminstallation installiert und konfi-
guriert. Sie kdnnen die Konfiguration aber Uber die Registerkarte Datenbank der Virtual Appliance Ma-
nagement Interface (VAMI) Gberwachen und andern.

Das Textfeld Verbindungsstatus gibt an, ob die Datenbank mit dem vRealize Automation-System ver-
bunden ist und korrekt funktioniert.

Wenn lhre Appliance-Datenbank mehrere Knoten zur Failover-Unterstitzung verwendet, werden in der
Tabelle unten auf der Seite die Knoten und ihr Status angezeigt und angegeben, welcher Knoten der
Master ist. Das Textfeld Replikationsmodus zeigt den aktuell konfigurierten Betriebsmodus des Systems
(synchron oder asynchron) an. Uber diese Seite kénnen Sie die Konfiguration der Appliance-Datenbank
aktualisieren.

Die Spalte ,Synchronisierungsstatus** in der Datenbankknotentabelle enthalt die Synchronisierungsme-
thode fur den Cluster. Diese Spalte zeigt zusammen mit der Spalte ,Status® den Status der Clusterknoten
an. Der mogliche Status hangt davon ab, ob der Cluster asynchrone oder synchrone Replikation verwen-
det.

Tabelle 1-4. Synchronisierungsstatus fiir die Replikationsmodi der Appliance-Datenbank

Modus Synchronisierungsstatusmeldung

Synchrone Replikation Master-Knoten — kein Status
Replikatknoten — wird synchronisiert

Andere Knoten — potenziell

Asynchrone Replikation Master-Knoten — kein Status

Andere Knoten — potenziell

Die Spalte ,Gultig“ gibt an, ob Replikate mit dem Master-Knoten synchronisiert sind. Der Master-Knoten
ist immer gultig.

Die Spalte ,Prioritat* zeigt die Position der Replikatknoten in Beziehung zum Master-Knoten. Der Master-
Knoten hat keinen Prioritatswert. Wahlen Sie zum Heraufstufen eines Replikats zum Master den Knoten
mit dem niedrigsten Prioritatswert.

Voraussetzungen

m  |nstallieren und konfigurieren Sie vRealize Automation gemaf den entsprechenden Anweisungen in
Installieren von vRealize Automation 7.1.

= Melden Sie sich an der vRealize Automation-Verwaltungskonsole als root an.

m  Konfigurieren Sie einen geeigneten eingebetteten Postgres-Appliance-Datenbankcluster als Teil der
vRealize Automation-Bereitstellung.
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Vorgehensweise
1 Wahlen Sie in der Virtual Appliance Management Interface vRA-Einstellungen > Datenbank aus.

2 Wenn lhre Datenbank mehrere Konten verwendet, Gberpriifen Sie die Tabelle unten auf der Seite und
vergewissern Sie sich, dass das System korrekt [auft.

= \ergewissern Sie sich, dass alle Knoten aufgelistet sind.
= \ergewissern Sie sich, dass der richtige Knoten als Master-Knoten bezeichnet ist.
Hinweis Klicken Sie nur dann auf Synchronisierungsmodus, um den Synchronisierungsmodus

der Datenbank zu andern, wenn Sie wissen, dass lhre Daten sicher sind. Wird der Synchronisie-
rungsmodus ohne entsprechende Vorbereitung geandert, kann das zu Datenverlust fiihren.

3 Um einen der Knoten zum Master heraufzustufen, klicken Sie in der betreffenden Spalte auf Herauf-
stufen.

4 Klicken Sie auf Einstellungen speichern, um die Konfiguration zu speichern, wenn Sie Anderungen
vorgenommen haben.

Durchflihren eines manuellen Failovers der vRealize Automation -
Appliance-Datenbank

Falls es ein Problem mit der Postgres-Datenbank von vRealize Automation-Appliance gibt, flhren Sie ein
manuelles Failover auf einen vRealize Automation-Appliance-Replikknoten im Cluster durch.

Fuhren Sie folgende Schritte aus, wenn die Postgres-Datenbank auf dem vRealize Automation-Appli-
ance-Master-Knoten ausfallt oder deren Ausfuhrung beendet wird.

Voraussetzungen

m  Konfigurieren Sie einen Cluster aus vRealize Automation-Appliance-Knoten. Jeder Knoten enthalt ei-
ne Kopie des eingebetteten Postgres-Appliance-Datenbank.

Vorgehensweise
1 Entfernen Sie die IP-Adresse des Master-Knotens aus dem externen Lastausgleichsdienst.

2 Melden Sie sich bei der vRealize Automation-Appliance-Verwaltungsschnittstelle als Root-Benutzer
an.

https://vrealize-automation-appliance-FQDN:5480

3 Klicken Sie auf vRA-Einstellungen > Datenbank.

4  Suchen Sie in der Liste der Datenbankknoten nach dem Replikatknoten mit der niedrigsten Prioritat.
Replikatknoten werden aufsteigend nach Prioritat aufgelistet.

5 Klicken Sie auf Heraufstufen und warten Sie, bis der Vorgang abgeschlossen ist.

Nach Abschluss wird der Replikatknoten als neuer Master-Knoten aufgelistet.
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6 Beheben Sie Probleme mit dem vorherigen Master-Knoten und fligen Sie ihn wieder zum Cluster hin-

ZU:

a

k

Isolieren Sie den ehemaligen Master-Knoten.

Trennen Sie den Knoten vom aktuellen Netzwerk. Dies ist das Netzwerk, das zu den verbleiben-
den vRealize Automation-Appliance-Knoten weiterleitet. Wahlen Sie eine andere Netzwerkkarte
fur die Verwaltung oder nehmen Sie die Verwaltung direkt von der VM-Verwaltungskonsole aus
VOor.

Stellen Sie den vorherigen Master-Knoten wieder her.

Starten Sie den Knoten, anderenfalls beheben Sie das Problem. Sie kbnnen zum Beispiel die vir-
tuelle Maschine zurlicksetzen, wenn sie nicht mehr reagiert.

Halten Sie als Root von einer Konsolensitzung aus den vpostgres-Dienst an.
service vpostgres stop

Fligen Sie den vorherigen Masterknoten wieder zu seinem urspriinglichen Netzwerk hinzu. Dies
ist das Netzwerk, das zu den anderen vRealize Automation-Appliance-Knoten weiterleitet.

Starten Sie als Root von einer Konsolensitzung aus den haproxy-Dienst neu.
service haproxy restart

Melden Sie sich bei der neuen Verwaltungsschnittstelle des vRealize Automation-Appliance-Mas-
ter-Knotens als Root-Benutzer an.

Klicken Sie auf vRA-Einstellungen > Datenbank.

Suchen Sie nach dem vorherigen Master-Knoten und klicken Sie auf Zuriicksetzen.

Wenn der ehemalige Master-Knoten ordnungsgemaf’ zuriickgesetzt wurde, starten Sie ihn neu.
Stellen Sie bei eingeschaltetem vorherigem Master sicher, dass die folgenden Dienste ausgefihrt

werden.

haproxy horizon-workspace rabbitmg-server vami-lighttp vcac-server vco-server

Flgen Sie den vorherigen Master-Knoten erneut zum externen Lastausgleichsdienst hinzu.

Hinweis Wenn ein Master-Knoten, der zur Replik herabgestuft wurde, nach wie vor als Master auf-
gelistet wird, missen Sie, um das Problem zu beheben, mdglicherweise manuell dafiir sorgen, dass
er dem Cluster wieder beitritt.

Szenario: Durchflihren eines Wartungsdatenbank-Failover

Als vRealize Automation-Systemadministrator missen Sie einen Failover-Vorgang zur Appliance-Daten-
bankwartung durchfiihren.
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In diesem Szenario wird davon ausgegangen, dass der aktuelle Master-Knoten lauft und normal ausge-
fuhrt wird. Die Datenbank-Failover-Wartung besteht aus zwei Schritten: Wartung des Masters und War-
tung eines Replikatknotens. Wenn ein Master-Knoten ersetzt und zum Replikat wurde, missen Sie eine
Wartung ausfihren, damit er bei Bedarf erneut als Master eingesetzt werden kann.

Voraussetzungen

= vRealize Automation wird gemaf den Anweisungen im /nstallieren von vRealize Automation 7.1 in-
stalliert und konfiguriert.

= Melden Sie sich an der vRealize Automation-Verwaltungskonsole als root an.

= Sie haben einen geeigneten eingebetteten Postgres-Appliance-Datenbankcluster installiert und konfi-
guriert.

= Wenn Ihre Datenbank den synchronen Replikationsmodus verwendet, vergewissern Sie sich, dass
der Cluster mindestens drei aktive Knoten enthalt.

Vorgehensweise

1 Vergewissern Sie sich zur Vorbereitung der Wartung, dass der Master-Knoten aktiv ist und ausgefiihrt
wird.

2 Wabhlen Sie den am besten geeigneten Replikatknoten fir die Heraufstufung zum Master und klicken
Sie auf Heraufstufen.

Der bisherige Master wird zum Replikatstatus herabgestuft, und der neue Master wird heraufgestuft.

3 SchlieRen Sie die Adresse der virtuellen Replikat-Appliance aus dem Pool des externen Lastausg-
leichsdiensts aus.

4 Fihren Sie die entsprechende Replikatwartung durch.

5 \Vergewissern Sie sich nach Abschluss der Wartung, dass die virtuelle Appliance mit Netzwerkkon-
nektivitat ausgefuhrt wird und dass ihr haproxy-Dienst 1duft.

6 Klicken Sie auf Zuriicksetzen fir den Replikatknoten.

Mit diesem Vorgang wird die Datenbank zurtickgesetzt, sodass sie zum Replizieren des aktuellen
Masters konfiguriert wird und den Replikatknoten mit der neuesten haproxy-Konfiguration vom Mas-
ter-Knoten neu synchronisiert.

7 Nach dem erfolgreichen Zurlcksetzen fiigen Sie die Knoten-IP-Adresse der virtuellen Replikat-Appli-
ance wieder zum IP-Adresspool des Lastausgleichsdiensts der externen virtuellen Appliance hinzu.

Backup und Wiederherstellung fur vRealize Automation -
Installationen

Um Systemausfallzeiten und Datenverlust bei Fehlern zu minimieren, sichern Administratoren regelmafig
die gesamte vRealize Automation-Installation. Wenn Ihr System ausfallt, konnen Sie es wiederherstellen,
indem Sie das letzte fehlerfreie Backup wiederherstellen und einige Komponenten neu installieren.
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Weitere Informationen zum Sichern und Wiederherstellen von vRealize Automation finden Sie unter den
folgenden Themen in der vRealize Suite-Dokumentation:

m  vRealize Automation — Vorbereitungen flr die Sicherung

m  vRealize Automation — Systemwiederherstellung

Konfigurieren des Programms zur Verbesserung der
Benutzerfreundlichkeit fur vRealize Automation

Dieses Produkt wird im Rahmen des Programms zur Verbesserung der Kundenzufriedenheit (Customer
Experience Improvement Program, CEIP) von VMware bertcksichtigt. Das CEIP liefert VMware Informati-
onen, die es VMware ermdglichen, Produkte und Dienste zu verbessern, Probleme zu beheben und
Empfehlungen dazu zu geben, wie sich unsere Produkte am besten bereitstellen und nutzen lassen.

Im Rahmen des CEIP sammelt VMware regelmafig technische Daten Gber die Produkte und Dienste von
VMware, die in lhrer Organisation verwendet werden und mit dem Lizenzschlissel von VMware lhrer Or-
ganisation verknUpft sind. Dabei handelt es sich nicht um personenbezogene Daten. Weitere Informatio-
nen zum CEIP finden Sie im Trust & Assurance Center unter
http://wwww.vmware.com/trustvmware/ceip.html

Sie kdnnen jederzeit Sammlungsparameter andern und dem Programm beitreten oder es verlassen.

Teilnehmen oder Beenden der Teilnahme am Programm zur
Verbesserung der Kundenzufriedenheit (Customer Experience
Improvement Program) fur vRealize Automation von VMware

vRealize Automation nimmt am Programm zur Verbesserung der Kundenzufriedenheit (Customer Experi-
ence Improvement Program, CEIP) von VMware teil. Details zu den tiber CEIP gesammelten Daten und
dem Zweck zur Verwendung dieses Programms durch VMware finden Sie im Trust & Assurance Center
unter http://www.vmware.com/trustvmware/ceip.html.

Sie wahlen wahrend der Produktinstallation oder bei einem Upgrade aus, ob Sie dem Programm beitre-
ten mochten oder nicht. Sie kdnnen dem Programm auch nach der Installation oder dem Upgrade von
vRealize Automation beitreten oder es verlassen.

Vorgehensweise

1 Navigieren Sie zur Managementkonsole von vRealize Automation-Appliance, indem Sie den vollquali-
fizierten Domanennamen verwenden (https://vcac-va-hostname.domain.name:5480/).

2 Melden Sie sich mit dem Benutzernamen ,root“ und dem bei der Bereitstellung der Appliance festge-
legten Kennwort an.
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3 Kilicken Sie auf die Registerkarte Telemetrie, um auszuwahlen, ob Sie am Programm zur Verbesse-
rung der Kundenzufriedenheit (Customer Experience Improvement Program, CEIP) von VMware teil-
nehmen mdochten.

Details zu den tuber CEIP gesammelten Daten und dem Zweck zur Verwendung dieses Programms
durch VMware finden Sie im Trust & Assurance Center unter
http://www.vmware.com/trustvmware/ceip.html.

m  Aktivieren Sie Join the VMware Customer Experience Improvement Program, um an diesem
Programm teilzunehmen.

®  Deaktivieren Sie Join the VMware Customer Experience Improvement Program, um nicht an
diesem Programm teilzunehmen.

4 Klicken Sie auf Einstellungen speichern.
Wenn Sie dem Programm beitreten, versucht vRealize Automation-Appliance, eine Verbindung zu

https://vmware.com herzustellen und automatisch jeden Proxy-Server zu erkennen, den Sie moglicher-
weise fur lhre vRealize Automation-Appliance konfiguriert haben.

Konfigurieren der Datenerfassungszeit

Dieses Produkt wird im Rahmen des Programms zur Verbesserung der Kundenzufriedenheit (Customer
Experience Improvement Program, CEIP) von VMware bertcksichtigt. Wenn Sie am Programm zur Ver-
besserung der Benutzerfreundlichkeit von VMware teilnehmen, wird die vRealize Automation-Appliance
automatisch so konfiguriert, dass sie jede Woche zu einer bestimmten Zeit Daten sendet. Sie kdnnen die-
se Einstellung jederzeit andern.

Details zu den Gber CEIP gesammelten Daten und dem Zweck zur Verwendung dieses Programms durch
VMware finden Sie im Trust & Assurance Center unter http://www.vmware.com/trustvmware/ceip.html.

Weitere Informationen finden Sie unter Teilnehmen oder Beenden der Teilnahme am Programm zur Ver-
besserung der Kundenzufriedenheit (Customer Experience Improvement Program) fur vRealize Automati-
on von VMware.

Vorgehensweise
1 Melden Sie sich bei der vRealize Automation-Appliance mithilfe von SSH an.

Der Benutzername lautet ,root“ und das Kennwort ist dasjenige, das Sie bei der Bereitstellung der
vRealize Automation-Appliance angegeben haben.

2 Offnen Sie die Datei /etc/telemetry/telemetry—collector-vami.properties in einem Editor.
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3 Andern Sie die Zeit, zu der erfasste Daten gesendet werden sollen, indem Sie die frequency . dow
und frequency.hod zugewiesenen Werte andern.

Eigenschaft Beschreibung

frequency.dow=<Wochentag> Gibt den Wochentag an, an dem die erfassten Daten gesen-
det werden.

frequency.hod=<Stunde_des_Tages> Gibt die Stunde an dem Tag an, zu der die erfassten Daten

gesendet werden. Mogliche Werte liegen zwischen 0 und
23, und die Zeit basiert auf der Ortszeit.
4 Speichern Sie die Datei.

5 Geben Sie an einer Eingabeaufforderung den folgenden Befehl ein, um die neuen Einstellungen auf
alle Knoten in der Bereitstellung anzuwenden.

#vcac-config telemetry-config-update —-update-info

Anpassen von Systemeinstellungen

Als Systemadministrator kénnen Sie die Protokollierung sowie laaS-E-Mail-Vorlagen anpassen. Sie kon-
nen auch Einstellungen verwalten, die als Standardeinstellungen fir jeden Mandanten (wie zum Beispiel
E-Mail-Server) angezeigt werden, um Benachrichtigungen zu verarbeiten. Mandantenadministratoren
kénnen diese Standardeinstellungen Gberschreiben, falls fir den jeweils zugehdrigen Mandanten andere
Einstellungen erforderlich sind.

Andern des Symbols ,,Alle Services” im Servicekatalog

Sie kdnnen das Standardsymbol im Servicekatalog andern und ein benutzerdefiniertes Bild anzeigen.
Wenn Sie das Symbol &ndern, dann wird es fir alle Mandanten gedndert. Fir den Katalog kénnen keine
mandantenspezifischen Symbole konfiguriert werden.

Befehle werden fur Linux, Mac oder Windows bereitgestellt, sodass Sie die cURL-Befehle unter jedem
dieser Betriebssysteme ausfiihren kénnen.

Voraussetzungen

= Konvertieren Sie das Bild in eine Base64-codierte Zeichenfolge. Sie kdnnen ein Konvertierungstool
wie etwa www.dailycoding.com/UTILS/CONVERTER/IMAGETOBASEG64.ASPX verwenden.

m  cURL muss auf der Maschine installiert sein, auf der Sie die Befehle ausfuhren.

= Sie bendtigen Anmeldedaten als vRealize Automation-Benutzer mit der Systemadministrator-Rolle.

Vorgehensweise

1 Legen Sie die VCAC-Variable in der Terminalsitzung fur die cURL-Befehle fest.

Betriebssystem Befehl
Linux/Mac export VCAC=<VA URL>
Windows set VCAC=<VA URL>
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2 Rufen Sie das Authentifizierungstoken fiir den Systemadministrator-Benutzer ab.

Betriebssystem Befehl

Linux/Mac curl https://$VCAC/identity/api/tokens ——insecure -H "Accept: ap-
plication/json" -H 'Content-Type: application/json' —-data

'{"username":"<Catalog Administrator User>","password":"<pass—

word>","tenant":"vsphere.local"}"'

Windows curl https://%VCAC%/identity/api/tokens —-insecure -H "Accept:ap-
plication/json" -H "Content-Type:application/json" —-data
"{\"username\":\"<Catalog Administrator User>\",\"pass—
word\":\"<password>\",\"tenant\":\"vsphere.local\"}"

Ein Authentifizierungstoken wird generiert.

3 Legen Sie die Authentifizierungstokenvariable fest, indem Sie <Auth Token> durch die im vorherigen
Schritt generierte Tokenzeichenfolge ersetzen.

Betriebssystem Befehl
Linux/Mac export AUTH="Bearer <Auth Token>"
Windows set AUTH=Bearer <Auth Token>

4 Flgen Sie die Base64-codierte Zeichenfolge fiir das Bild hinzu.

Betriebssystem Befehl

Linux/Mac curl https://$VCAC/catalog-service/api/icons ——insecure -H "Ac-
cept: application/json" -H 'Content-Type: application/json' -H
"Authorization: $AUTH" —-data '{"id":"cafe_default_icon_generi-

won non

cAllServices","fileName":"<filename>","content-

n,onzs

Type":"image/png", "image" :"<IMAGE DATA as base64 string>"}'

Windows curl https://%VCAC%/catalog-service/api/icons —-insecure -H "Ac-
cept: application/json" -H "Content-Type: application/json" -H
"Authorization: %AUTH%" —-data "{\"id\":\"cafe_default_icon_gene-
ricAllServices\",\"fileName\":\"<filename>\",\"content-
Type\":\"image/png\",\"image\" :\""<IMAGE DATA as base64
string>\"}"

Das neue Services-Symbol wird nach etwa funf Minuten im Servicekatalog angezeigt.

Wenn Sie auf das Standardsymbol zuriicksetzen méchten, fihren Sie nach dem Ausfihren der Schritte
1-3 den folgenden Befehl aus.

Betriebssystem Befehl

Linux/Mac curl https://$VCAC/catalog-service/api/icons/cafe_default_icon_genericAllServices —-in-
secure -H "Authorization: $AUTH" —-request DELETE

Windows curl https://%VCAC%/catalog-service/api/icons/cafe_default_icon_genericAllServices ——
insecure -H "Authorization: %AUTH%" --request DELETE
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Anpassen von Daten-Rollover-Einstellungen

Sie kénnen vRealize Automation-Daten-Rollover-Einstellungen aktivieren und konfigurieren, um zu steu-
ern, wie Legacy-Daten im System aufbewahrt, archiviert oder geléscht werden.

Mit der Funktion fur Daten-Rollover kénnen Sie die maximale Anzahl der Tage konfigurieren, die
vRealize Automation Daten in der von laaSverwendeten SQL Server-Datenbank beibehalt, bevor diese
archiviert oder geléscht werden. Diese Funktion ist standardmaRig deaktiviert.

Daten-Rollover-Einstellungen werden auf der vRealize Automation-Seite ,Globale Einstellungen® konfigu-
riert. Bei aktivierter Funktion werden Daten aus den folgenden SQL Server-Datenbanktabellen abgefragt
und entfernt:

= UserlLog

B Audit

= CategorylLog

= VirtualMachineHistory

= VirtualMachineHistoryProp
= AuditLogltems

= AuditLogltemsProperties

= TrackingLogltems

= WorkflowHistorylnstances
m  WorkflowHistoryResults

Wenn Sie DataRolloverIsArchiveEnabled auf ,True” festlegen, werden Archivversionen der Tabellen
im dbo-Schema erstellt. Die Archivversion von UserlLog ist beispielsweise UserLogArchive und die Ar-
chivversion von VirtualMachineHistory ist VirtualMachineHistoryArchive.

Ist die Daten-Rollover-Funktion aktiviert, wird sie einmal taglich zu der vordefinierten Uhrzeit 3:00 Uhr ge-
maR der vRealize Automation-Appliance-Zeitzonenkonfiguration ausgefiihrt. Mit der Einstellung Data-
Rollover MaximumAgeInDays kénnen Sie die maximale Aufbewahrungsdauer der Daten in Tagen fest-
legen.

Ist die Einstellung DataRollover IsArchiveEnabled auf ,True“ festgelegt, werden Daten, die alter sind
als in DataRollover MaximumAgeInDays angegeben, in die Archivtabellen verschoben. Ist die Einstel-
lung DataRollover IsArchiveEnabled auf ,False” festgelegt, werden die Daten dauerhaft geléscht und
es erfolgt keine Archivierung. Geldschte Daten kdnnen nicht wiederhergestellt werden.

Hinweis Berlcksichtigen Sie vorhandene Systemdaten und die potenziellen Auswirkungen auf die Sys-
temleistung, bevor Sie Daten-Rollover aktivieren. Beispiel: Wenn Sie diese Funktion ein Jahr, nachdem
mit der Ausfiihrung von vRealize Automation in lhrer Umgebung begonnen wurde, aktivieren, missen Sie
Uberprifen, ob der Wert von DataRollover MaximumAgeInDays auf 300 oder héher gesetzt wurde, um
sicherzustellen, dass die Aktivierung der Daten-Rollover-Funktion die Systemleistung nicht beeintrachtigt.
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Vorgehensweise

1 Melden Sie sich an der vRealize Automation-Konsole als Systemadministrator an.

2 Wabhlen Sie Infrastruktur > Administration > Globale Einstellungen aus.

3 Suchen Sie auf der Seite ,Globale Einstellungen® nach dem Daten-Rollover-Abschnitt der Tabelle und

Uberprifen und konfigurieren Sie die Einstellungen.

Einstellung

DataRollover IsArchiveEnabled

DataRollover MaximumAgelnDays

DataRollover Status

Beschreibung

Gibt an, ob Rollover-Daten nach Erreichen der maximalen
Tageszahl in Archivtabellen verschoben werden sollen.
StandardmaRig ist dieser Wert auf , True* festgelegt.

Wenn Sie den Wert auf ,False” festlegen, werden alle Da-
ten, die alter sind als in der Einstellung DataRollover Ma-
ximumAgeInDays angegeben, dauerhaft geldscht.

Gibt an, fir wie viele Tage das System Daten héchstens in
der Datenbank beibehalt, bevor sie in das Archiv verscho-
ben oder dauerhaft geldscht werden.

StandardmaRig ist dieser Wert auf 90 Tage festgelegt.

Gibt an, ob Daten-Rollover aktiviert werden kann.

Zum Aktivieren von Daten-Rollover legen Sie den Wert auf
JAktiviert” fest. StandardmaRig ist dieser Wert auf ,Deakti-
viert” festgelegt.

Wenn Sie diesen Workflow deaktivieren, wahrend er ausge-
fuhrt wird, hat dies keine Auswirkungen auf den aktuellen
Workflow. Der nachste Workflow wird jedoch deaktiviert.

4 Kiicken Sie auf das Symbol Bearbeiten (¢ \I) in der ersten Tabellenspalte, um eine Einstellung zu be-

arbeiten.

Das Feld ,Wert* fur die entsprechende Einstellung kann nun bearbeitet werden, und Sie kénnen den

Cursor in das Feld setzen, um den Wert zu andern.

speichern.

Klicken Sie auf das Symbol Speichern (@) in der ersten Tabellenspalte, um lhre Anderungen zu

Anpassen der Einstellungen in der Manager Service-

Konfigurationsdatei

Sie kénnen die Manager Service-Konfigurationsdatei (managerService.exe.config) verwenden, um
gemeinsame Einstellungen fir Maschinenbereitstellungen anzupassen.

Die Datei managerService.exe.config befindet sich in der Regel im Verzeichnis %System-Drive
%\Program Files x86\VMware\vCAC\Server. Erstellen Sie immer eine Kopie der Datei, bevor Sie sie

bearbeiten.
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Verwenden Sie die folgenden Einstellungen der Datei managerService.exe.config, um verschiedene
Aspekte der Maschinenbereitstellungen zu steuern. Es werden Standardwerte angezeigt.

m  <add key="ProcesslLeaseWorkflowTimerCallbackIntervalMilliseconds" value="600000"/>
m  <add key="BulkRequestWorkflowTimerCallbackMilliseconds" value="10000"/>

m  <add key="MachineRequestTimerCallbackMilliseconds" value="10000"/>

m  <add key="MachineWorkflowCreationTimerCallbackMilliseconds" value="10000"/>

m  <add key="RepositoryConnectionMaxRetryCount" value="100"/>

m  <add key="MachineCatalogRegistrationRetryTimerCallbackMilliseconds" va-
lue="120000"/>

m  <add key="MachineCatalogUnregistrationRetryTimerCallbackMilliseconds" va-
lue="120000"/>

<add key="MachineCatalogUpdateMaxRetryCount" value="15"/>

Festlegen von ressourcenintensiven Gleichzeitigkeitsgrenzen

Zum Sparen von Ressourcen begrenzt vRealize Automation die Anzahl der gleichzeitig ausgefihrten In-
stanzen von Maschinenbereitstellung und Datenerfassung. Sie kdnnen die Grenzwerte andern.

Konfigurieren der gleichzeitigen Maschinenbereitstellung

Mehrere gleichzeitige Anforderungen fir die Maschinenbereitstellung kénnen die Leistung von
vRealize Automation beeintrachtigen. Sie kénnen Anderungen an Grenzwerten fiir Proxy-Agents und
Workflow-Aktivitdten vornehmen, um die Leistung zu beeinflussen.

Basierend auf den Anforderungen von Maschinenbesitzern an lhrem Standort empfangt der
vRealize Automation-Server moglicherweise mehrere gleichzeitige Anforderungen fir die Maschinenbe-
reitstellung. Dies kann in den folgenden Situationen passieren:

m  Ein einzelner Benutzer reicht eine Anforderung fur mehrere Maschinen ein
= Viele Benutzer fordern Maschinen gleichzeitig an

= Einer oder mehrere Gruppenmanager genehmigen mehrere ausstehende Maschinenanforderungen
in kurzen Absténden

Der Zeitaufwand fur die Bereitstellung einer Maschine durch vRealize Automation nimmt bei einer grofRRe-
ren Anzahl gleichzeitiger Anforderungen im Allgemeinen zu. Fur die Zunahme der Bereitstellungszeit sind
die folgenden drei wichtigen Faktoren ausschlaggebend:

m  Die Auswirkung gleichzeitiger ressourcenintensiver vRealize Automation-Workflow-Aktivitaten auf die
Leistung, einschlie3lich der SetupOS-Aktivitaten (fir innerhalb der Virtualisierungsplattform erstellte
Maschinen, etwa bei der WIM-basierten Bereitstellung) und der Klonaktivitaten (fir innerhalb der Vir-
tualisierungsplattform geklonte Maschinen).

VMware, Inc. 40



Verwalten von vRealize Automation

m  Der konfigurierte vRealize Automation-Grenzwert bezliglich der Anzahl ressourcenintensiver (und in
der Regel zeitaufwandiger) Bereitstellungsaktivitaten, die gleichzeitig ausgefihrt werden kénnen. Der
Standardwert sind acht Bereitstellungsaktivitaten. Gleichzeitige Aktivitaten Gber den konfigurierten
Grenzwert hinaus werden zur Warteschlange hinzugeftigt.

m  Grenzwerte fir die Virtualisierungsplattform oder das Cloud-Dienstkonto bezuglich der Anzahl von
vRealize Automation-Arbeitselementen (ressourcenintensiv oder auch nicht), die gleichzeitig ausge-
fuhrt werden kénnen. Beispielsweise lautet der Grenzwert in vCenter Server standardmaRig vier Ar-
beitselemente. Arbeitselemente Uber diesen Grenzwert hinaus werden zur Warteschlange hinzuge-
fugt.

StandardmaRig begrenzt vRealize Automation gleichzeitige Aktivitaten fur die virtuelle Bereitstellung flr
Hypervisoren, die Proxy-Agents verwenden, auf acht Aktivitaten pro Endpoint. Dadurch wird sicherge-
stellt, dass die von einem bestimmten Agent verwaltete Virtualisierungsplattform nie so viele ressource-
nintensive Arbeitselemente erhalt, dass die Ausfiihrung anderer Elemente verhindert wird. Testen Sie die
Auswirkungen eines geénderten Grenzwerts sorgfaltig, bevor Sie tatsachlich Anderungen vornehmen.
Zur Festlegung des optimalen Grenzwerts fir Ihren Standort missen Sie mdglicherweise die Ausfiihrung
von Arbeitselementen innerhalb der Virtualisierungsplattform sowie die Ausfuhrung von Workflow-Aktivita-
ten innerhalb von vRealize Automation analysieren.

Wenn Sie den konfigurierten vRealize Automation-Grenzwert pro Agent anheben, missen Sie moglicher-
weise wie folgt zusatzliche Konfigurationsanpassungen in vRealize Automation vornehmen:

= Die standardmaRigen Zeitliberschreitungsintervalle fur die Ausfiihrung der SetupOS- und Klon-Work-
flow-Aktivitaten betragen jeweils zwei Stunden. Uberschreitet die fiir die Ausfiihrung einer dieser Akti-
vitaten erforderliche Zeit diesen Grenzwert, wird die Aktivitat abgebrochen und die Bereitstellung
schlagt fehl. Um das Fehlschlagen zu verhindern, erhdhen Sie eines oder beide dieser Zeitlber-
schreitungsintervalle fur die Ausfuhrung.

= Die standardméaBigen Zeitliberschreitungsintervalle fiir die Ubermittlung der SetupOS- und Klon-
Workflow-Aktivitdten betragen jeweils 20 Stunden. Sobald eine dieser Aktivitaten gestartet wurde und
die Maschine im Zusammenhang mit der Aktivitat nicht innerhalb von 20 Stunden bereitgestellt wur-
de, wird die Aktivitat abgebrochen und die Bereitstellung schlagt fehl. Wenn Sie deshalb den Grenz-
wert angehoben haben, sodass dieses Problem gelegentlich auftritt, sollten Sie einen oder beide die-
ser Zeitliberschreitungsintervalle fiir die Ubermittlung anheben.

Konfigurieren gleichzeitiger Datenerfassungen

Gleichzeitige Datenerfassungsaktivitaten werden von vRealize Automation standardmaRig beschrankt.
Wenn Sie diesen Grenzwert andern, kdnnen Sie unnétige Zeitiberschreitungen vermeiden, indem Sie die
standardmaRigen Zeittiberschreitungsintervalle fur die Ausfihrung der verschiedenen Datenerfassungsty-
pen andern.

vRealize Automation erfasst regelmaRig Daten von bekannten Virtualisierungs-Computing-Ressourcen
Uber die Proxy-Agents und von Cloud-Dienstkontos und physischen Maschinen Uber die Endpoints, die
diese reprasentieren. In Abhangigkeit von der Anzahl der Virtualisierungs-Computing-Ressourcen,
Agents und Endpoints an lhrem Standort werden gleichzeitige Datenerfassungen méglicherweise haufig
durchgefiihrt.
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Die Ausfihrungszeit fiir die Datenerfassung hangt von der Anzahl von Objekten auf Endpoints ab, ein-
schlieBlich virtueller Maschinen, Datenspeichern, Vorlagen und Computing-Ressourcen. Eine einzelne
Datenerfassung kann in Abhangigkeit von vielen Bedingungen ziemlich zeitaufwandig sein. Wie bei der

Maschinenbereitstellung erhéht auch die gleichzeitige Ausflihrung den erforderlichen Zeitaufwand fir die

Datenerfassung.

Gleichzeitige Datenerfassungsaktivitadten werden auf zwei Aktivitaten pro Agent beschrankt. Aktivitaten

Uber diesen Grenzwert hinaus werden zur Warteschlange hinzugefugt. Dadurch wird sichergestellt, dass
jede Datenerfassung relativ schnell abgeschlossen wird und dass gleichzeitige Datenerfassungsaktivita-

ten moglichst nicht die laaS-Leistung beeintrachtigen.

In Abhangigkeit von den Ressourcen und Begleitumstanden an lhrem Standort kann jedoch der konfigu-
rierte Grenzwert angehoben werden, sodass die Leistung ausreicht, um gleichzeitige Aktivitaten der Pro-
xy-Datenerfassung zu nutzen. Die Anhebung des Grenzwerts kann zwar den erforderlichen Zeitaufwand

fur eine einzelne Datenerfassung erhdhen, aber dies wird dadurch aufgewogen, dass mehr Daten von
mehr Computing-Ressourcen und Maschinen gleichzeitig erfasst werden kénnen.

Wenn Sie den konfigurierten Grenzwert pro Agent anheben, miissen Sie moglicherweise die standardma-
Rigen Zeitliberschreitungsintervalle fir die Ausfihrung der verschiedenen Datenerfassungstypen anpas-
sen, die einen Proxy-Agent verwenden (Bestandsliste, Leistung, Zustand, WMI). Uberschreitet die fiir die
Ausfihrung einer dieser Aktivitaten erforderliche Zeit die konfigurierten Zeitliberschreitungsintervalle, wird

die Aktivitat abgebrochen und neu gestartet. Um den Abbruch der Aktivitat zu verhindern, erhéhen Sie
eines oder mehrere dieser Zeitliberschreitungsintervalle fir die Ausfuhrung.

Anpassen der Parallelitatsgrenzwerte und Zeitliberschreitungsintervalle

Sie kdnnen die Grenzwerte pro Agent fiir die gleichzeitige Bereitstellung, Datenerfassungsaktivitaten und

die standardmaRigen Zeituberschreitungsintervalle andern.

Verwenden Sie bei der Eingabe eines Zeitwerts fir diese Variablen das Format hh:mm:ss (hh=Stunden,

mm=Minuten und ss=Sekunden).

Voraussetzungen

Melden Sie sich als Administrator an dem Server an, der den laaS Manager Service hostet. Fir verteilte

Installationen ist dies der Server, auf dem der Manager Service installiert wurde.

Vorgehensweise

1 Offnen Sie die Datei ManagerService.exe.config in einem Editor. Diese Datei ist im Installations-
verzeichnis von vRealize Automation Server gespeichert, in der Regel %SystemDrive%\Programme

x86\VMware\vCAC\Server.
2 Suchen Sie nach dem Abschnitt workflowTimeoutConfigurationSection.

3 Aktualisieren Sie ggf. die folgenden Variablen.

Parameter Beschreibung

MaxOutstandingResourcelntensive- Grenzwert fUr die gleichzeitige Bereitstellung (der Standardwert ist 8)
Workltems

CloneExecutionTimeout Zeitlberschreitungsintervall fir die Ausflihrung der virtuellen Bereitstellung
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Parameter Beschreibung

SetupOSExecutionTimeout Zeitliberschreitungsintervall fur die Ausfiihrung der virtuellen Bereitstellung

CloneTimeout Zeitliberschreitungsintervall fir die Klonbereitstellung bei der virtuellen Bereitstel-
lung

SetupOSTimeout Zeitliberschreitungsintervall fir das Setup des Betriebssystems bei der virtuellen

Bereitstellung

CloudinitializeProvisioning Zeituberschreitungsintervall fur die Initialisierung der Cloud-Bereitstellung
MaxOutstandingDataCollectionWorkl- Grenzwert firr die gleichzeitige Datenerfassung

tems

InventoryTimeout Zeituberschreitungsintervall fiir die Ausfiihrung der Bestandslistendatenerfassung
PerformanceTimeout Zeituberschreitungsintervall fur die Ausfiihrung der Leistungsdatenerfassung
StateTimeout Zeitliberschreitungsintervall fir die Ausfiihrung der Statusdatenerfassung

Speichern und schlief3en Sie die Datei.
Wahlen Sie Start > Verwaltung > Dienste aus.

Beenden Sie den vRealize Automation-Dienst und starten Sie ihn dann erneut.

N o a b

(Optional) Wenn vRealize Automation im High Availability-Modus ausgefihrt wird, missen alle nach
der Installation an der Datei ManagerService.exe.config vorgenommenen Anderungen auf dem
primaren Server und dem Failover-Server vorgenommen werden.

Anpassen der Ausflihrungshaufigkeit von Maschinenriickrufen

Sie kénnen die Haufigkeit mehrerer Ruckrufprozeduren andern, einschlieRlich der Haufigkeit, mit der die
vRealize Automation-Ruckrufprozedur fir geanderte Maschinen-Leases ausgefihrt wird.

vRealize Automation verwendet ein konfiguriertes Zeitintervall zum Ausfiihren verschiedener Ruckrufpro-
zeduren im Model Manager-Dienst, wie beispielsweise ProcessLeaseWorkflowTimerCallbackintervalMili-
Seconds — hiermit wird nach Maschinen gesucht, deren Leases geandert wurden. Sie kénnen diese Zeit-
intervalle &ndern, um die Uberpriifung haufiger oder seltener durchzufiihren.

Bei der Eingabe eines Zeitwerts fir diese Variablen geben Sie einen Wert in Millisekunden ein. Beispiel:
10000 Millisekunden = 10 Sekunden und 3600000 Millisekunden = 60 Minuten = 1 Stunde.

Voraussetzungen

Melden Sie sich als Administrator an dem Server an, der den laaS Manager Service hostet. FUr verteilte
Installationen ist dies der Server, auf dem der Manager Service installiert wurde.

Vorgehensweise

1 Offnen Sie die Datei ManagerService.exe.config in einem Editor. Diese Datei ist im Installations-
verzeichnis von vRealize Automation Server gespeichert, in der Regel %SystemDriveX%\Programme
x86\VMware\vCAC\Server.
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2 Aktualisieren Sie ggf. die folgenden Variablen.

Parameter Beschreibung

RepositoryWorkflowTimerCallbackMili- ~ Uberpriift den Repository-Dienst oder den Model Manager-Webdienst auf Aktivi-

Seconds taten. Der Standardwert ist 10000.
ProcessLeaseWorkflowTimerCallba- Sucht nach abgelaufenen Maschinen-Leases. Der Standardwert ist 3600000.
ckintervalMiliSeconds

BulkRequestWorkflowTimerCallback- Sucht nach Massenanforderungen. Der Standardwert ist 10000.

MiliSeconds

MachineRequestTimerCallbackMiliSe- Sucht nach Maschinenanforderungen. Der Standardwert ist 10000.
conds

MachineWorkflowCreationTimerCall- Sucht nach neuen Maschinen. Der Standardwert ist 10000.
backMiliSeconds

Speichern und schlief3en Sie die Datei.
Wahlen Sie Start > Verwaltung > Dienste aus.

Halten Sie den vCloud Automation Center-Dienst an und starten Sie ihn anschlieRend erneut.

o a h~ W

(Optional) Wenn vRealize Automation im High Availability-Modus ausgefihrt wird, missen alle nach
der Installation an der Datei ManagerService.exe.config vorgenommenen Anderungen auf dem
primaren Server und dem Failover-Server vorgenommen werden.

Anpassen von laaS-Protokolleinstellungen

Sie kdnnen vRealize Automation so anpassen, dass nur die Informationen protokolliert werden, die im
Manager Service-Protokoll angezeigt werden sollen.

Wenn vRealize Automation im High Availability-Modus ausgefiihrt wird und Sie nach der Installation An-
derungen an der Datei ManagerService.exe.config vornehmen, miissen Sie die Anderungen auf den
primaren und Failover-vRealize Automation-Servern vornehmen.

Vorgehensweise

1 Melden Sie sich am vRealize Automation-Server mithilfe von Anmeldedaten mit Administratorzugriff
an.

2 Bearbeiten Sie die Datei ManagerService.exe.configim Verzeichnis %SystemDrive%\Programme
(x86)\VMware\vCAC\Server bzw. im Installationsverzeichnis des vRealize Automation-Servers, falls
sie sich in einem anderen Speicherort befindet.
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3 Bearbeiten Sie die Keys RepositorylLogSeverity und RepositoryLogCategory, um festzulegen,
welche Ereignistypen in lhre Protokolldateien geschrieben werden sollen.

Option Beschreibung
RepositoryLogSeverity Hier wird festgelegt, unterhalb welchen Schweregrads Ereignisse ignoriert wer-
den sollen.

m  Error protokolliert nur behebbare Fehler und Fehler von dariber hinausge-
hendem Schweregrad.

m  Warning protokolliert nicht kritische Warnungen und Warnungen von dartiber
hinausgehendem Schweregrad.

m  Information protokolliert alle Informationsmeldungen und Meldungen von da-
riber hinausgehendem Schweregrad.

m Verbose protokolliert einen Debugging-Eintrag und kann die Leistung beein-
trachtigen.

Beispielsweise <add key="RepositorylLogSeverity" value="Warning" />.

RepositoryLogCategory Hier wird eine Kategorie festgelegt, fir die alle Ereignisse jeden Schweregrads
protokolliert werden. Beispiel: <add key="RepositoryLogCategory" va-
lue="MissingMachines,UnregisteredMachines,AcceptMachineRequ-
est,RejectMachineRequest" /> protokolliert alle Ereignisse von fehlenden
Maschinen oder Maschinen, deren Registrierung aufgehoben wurde, sowie jede
angenommene oder abgelehnte Maschinenanforderung.

4  Speichern und schlielen Sie die Datei.

5 Wahlen Sie Start > Verwaltung > Dienste aus und starten Sie den vCloud Automation Center-Dienst
neu.

Um zu sehen, wie sich Ihre Anderungen auf die Protokollierung auswirken, kénnen Sie die Manager Ser-
vice-Protokolldatei anzeigen, die sich im Verzeichnis %SystemDrive%\Program Files (x86)\VMwa-
re\vCAC\Server\Logs der Maschine, auf der der Manager Service installiert ist, befindet, bzw. im Instal-
lationsverzeichnis des vRealize Automation-Servers, falls Sie die Datei an einem anderen Speicherort in-
stalliert haben.

Uberwachen von vRealize Automation

Abhéngig von Ihrer Rolle kénnen Sie Workflows oder Dienste (iberwachen, Ereignis- oder Uberwa-
chungsprotokolle anzeigen oder Protokolle fiir alle Hosts in einer verteilten Bereitstellung erfassen.

Uberwachen von Workflows und Anzeigen von Protokollen

Abhangig von lhrer Rolle kdnnen Sie Workflows Gberwachen und Aktivitadtsprotokolle anzeigen.
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Tabelle 1-5. Optionen zum Uberwachen und Anzeigen von Protokollen

Ziel

Zeigen Sie Informationen Uber stattge-
fundene Aktionen an, wie beispielsweise
den Aktionstypen, Datum und Uhrzeit
der Aktion usw.

Zeigen Sie den Status des geplanten
und verfugbaren Distributed Execution
Managers und andere Workflows an.

Zeigen Sie Protokolldaten an und expor-
tieren Sie sie optional.

Zeigen Sie den Status und den Verlauf
des ausgefihrten Distributed Execution
Managers und andere Workflows an.

Zeigen Sie eine Liste von Ereignissen
an, einschlieRlich Ereignistyp, Uhrzeit,
Benutzer-ID usw. Zeigen Sie optional ei-
ne Seite mit den Ereignisdetails an.

Uberwachen Sie den Anforderungssta-
tus und zeigen Sie Details zu den Anfor-
derungen an.

Zeigen Sie Informationen Uber die neu-
esten Ereignisse an.

VMware, Inc.

Rolle

laaS-Administrator

laaS-Administrator

laaS-Administrator

laaS-Administrator

Systemadministrator

Mandantenadministrator
oder Business-Gruppen-
manager

laaS-Administrator oder
Mandantenadministrator

Meniiabfolge und Beschreibung

Zeigen Sie Standardprotokollinformationen an oder
steuern Sie Anzeigeinhalt mit den Spalten- und Filterop-
tionen.

Wahlen Sie Infrastruktur > Uberwachung > Uberwa-
chungsprotokoll aus.

Das Uberwachungsprotokoll stellt Details zum Status
der verwalteten virtuellen Maschinen und der Aktivitaten
bereit, die auf diesen Maschinen bei der Neukonfigurati-
on ausgefuhrt wurden. Das Protokoll enthalt Informatio-
nen zur Maschinenbereitstellung,

vCloud Networking and Security, Rickforderung und
Neukonfigurationsaktionen.

Zeigen Sie den Workflowstatus an und 6ffnen Sie optio-
nal einen bestimmten Workflow, um seine Details anzu-
zeigen.

Wabhlen Sie Infrastruktur > Uberwachung > DEM-Sta-
tus aus.

Zeigen Sie Standardprotokollinformationen an oder
steuern Sie Anzeigeinhalt mit den Spalten- und Filterop-
tionen.

Wahlen Sie Infrastruktur > Uberwachung > Protokoll
aus.

Zeigen Sie den Workflowverlauf an und 6ffnen Sie opti-
onal einen bestimmten Workflow, um seine Details zur
Ausflihrung anzuzeigen.

Wahlen Sie Infrastruktur > Uberwachung > Workf-
lowverlauf aus.

Zeigen Sie eine Liste von Ereignissen und deren zuge-
ordnete Attribute an, wie beispielsweise Laufzeit, Ereig-
nisbeschreibung, Mandantenname, Zieltyp und -ID so-

wie andere Charakteristiken.

Wabhlen Sie Administration > Ereignisse > Ereigni-
sprotokolle aus.

Zeigen Sie den Status der Anforderungen an, fiir die Sie
verantwortlich sind, bzw. die lhre eigenen sind.

Klicken Sie auf Anforderungen.

Zeigen Sie die neuesten Ereignisse fir den zurzeit an-
gemeldeten Benutzer an.

Wahlen Sie Infrastruktur > Neueste Ereignisse aus.
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Uberwachen von Ereignisprotokollen und Diensten

Sie kénnen vRealize Automation-Ereignisprotokolle und -Dienste Uberwachen, um ihren aktuellen und
historischen Zustand zu bestimmen.

Weitere Informationen zum L&schen von Protokollen durch Anpassen der Daten-Rollover-Einstellungen
finden Sie unter Konfigurieren von vRealize Automation.

vRealize Automation -Dienste

Ein Systemadministrator kann den Status von vRealize Automation-Diensten Uber das Ereignisprotokoll
auf der Systemadministratorkonsole anzeigen.

Teilmenge der Dienste, die erforderlich sind, um einzelne Produktkomponenten auszufiihren. So miissen
z. B. Identitatsdienste und Ul-Kerndienste ausgefuhrt werden, bevor Sie einen Mandanten konfigurieren
kénnen.

Die folgenden Tabellen zeigen, welche Dienste mit Bereichen der vRealize Automation-Funktionalitat in
Verbindung stehen.

Tabelle 1-6. |dentitatsdienstgruppe

Dienst Beschreibung
management-service Identitatsdienstgruppe
sts-service Single Sign On-Appliance
authorization Autorisierungsdienst
authentication Authentifizierung
eventlog-service Ereignisprotokolldienst
licensing-service Lizenzierungsdienst

Tabelle 1-7. Ul-Kerndienste

Dienst Beschreibung

shel-ui-app Shell-Dienst

branding-service Branding-Dienst

plugin-service Erweiterbarkeits(-Plug-In-)Dienst
portal-service Portaldienst

Alle der folgenden Dienste sind erforderlich, um die laaS-Komponente auszufihren.

Tabelle 1-8. Servicekataloggruppe (Kontrolldienste)

Dienst Beschreibung
notification-service Benachrichtigungsdienst
workitem-service Arbeitselementdienst
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Tabelle 1-8. Servicekataloggruppe (Kontrolldienste) (Fortsetzung)

Dienst Beschreibung
approval-service Genehmigungsdienst
catalog-service Servicekatalog

Tabelle 1-9. laaS-Dienstgruppe

Dienst Beschreibung
iaas-proxy-provider laaS-Proxy
iaas-server laaS Windows-Maschine

Tabelle 1-10. XaaS

Dienst Beschreibung
vCo vRealize Orchestrator
advanced-designer-service XaaS-Blueprints und Ressourcenaktionen

Anzeigen von Hostinformationen fur Cluster in verteilten
Bereitstellungen

Sie kénnen Protokolle fiir alle Knoten, die in einer verteilten Bereitstellung geclustert sind, Uber die vRea-
lize Automation-Appliance Management Console erfassen.

Sie kdnnen auch Informationen fir jeden Host in lhrer Bereitstellung anzeigen. Die Registerkarte Cluster
in der vRealize Automation Management Console enthalt eine Tabelle ,Info zur verteilten Bereitstellung®,
in der die folgenden Informationen angezeigt werden:

= Eine Liste mit allen Knoten in lhrer Bereitstellung.
m  Den Hostnamen fur den Knoten. Der Hostname wird als vollqualifizierter Domanenname angegeben.

= Die Uhrzeit, als der Host das letzte Mal der Management Console geantwortet hat. Knoten fur laaS-
Komponenten melden die Verfugbarkeit alle drei Minuten und Knoten fir virtuelle Appliances alle
neun Minuten.

= Den vRealize Automation-Komponententyp. Identifiziert, ob der Knoten eine virtuelle Appliance oder
ein laaS-Server ist.
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Abbildung 1-1. Tabelle ,,Info zur verteilten Bereitstellung“

Collect Logs

O save logs from all nodes connected to this cluster.

Collect Logs There are no collected logs.

Last

Hode D Host Connected Type

cafe.node 546174677 31946 vcac-be eng vmware .cam -:grglnutes A8
34

ACBC2086-03C8-4201-9927-2161C8CDEST2 vocac-vmasT eng vmvware .com seconds A4S
ago

Mit dieser Tabelle kdnnen Sie Aktivitaten in lhrer Bereitstellung iberwachen. Beispiel: Wenn die Spalte
,Zuletzt verbunden® anzeigt, dass ein Host in letzter Zeit keine Verbindung hergestellt hat, kann dies ein
Hinweis auf ein Problem mit dem Hostserver sein.

Protokollsammlung

Sie kdnnen eine Zip-Datei erstellen, die Protokolldateien flr alle Hosts in Ihrer Bereitstellung enthalt. Wei-
tere Informationen finden Sie unter Erfassen von Protokollen fur Cluster und verteilte Bereitstellungen.

Entfernen von Knoten aus der Tabelle

Wenn Sie einen Host aus lhrer Bereitstellung entfernen, entfernen Sie den entsprechenden Knoten aus
der Tabelle mit den Informationen zur verteilten Bereitstellung zum Optimieren der Protokollerfassungs-
zeiten. .

Erfassen von Protokollen fur Cluster und verteilte Bereitstellungen
Sie kdnnen eine ZIP-Datei erstellen, die alle Protokolldateien flr Server in |hrer Bereitstellung enthalt.

In der Tabelle ,Info zur verteilten Bereitstellung® sind die Knoten aufgelistet, fir die Protokolldateien er-
fasst werden.

Weitere Informationen zur Bereitstellungskonfiguration der vRealize Automation-Appliance finden Sie un-
ter Installieren von vRealize Automation 7.1.

Vorgehensweise

1 Melden Sie sich bei der vRealize Automation-Appliance mit dem Benutzernamen root und dem
Kennwort, das Sie bei der Bereitstellung der Appliance angegeben haben, an.

2 Klicken Sie auf vRA-Einstellungen.
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3 Klicken Sie auf die Registerkarte Cluster.

In der Tabelle ,Info zur verteilten Bereitstellung“ werden die Knoten fur die verteilte Bereitstellung auf-
gelistet.

4 Klicken Sie auf Protokolle erfassen.

Protokolldateien werden fir jeden Knoten erfasst und in eine ZIP-Datei kopiert.

Entfernen eines Knotens aus der Tabelle ,,Info zur verteilten Bereitstellung“

Sie entfernen den Eintrag fur einen Knoten aus der Tabelle ,Info zur verteilten Bereitstellung®, wenn der
Knoten aus Ihrem Bereitstellungscluster entfernt wird oder wenn Sie ein Management-Agent-Zertifikat er-
setzen.

Vorgehensweise

1 Melden Sie sich bei der vRealize Automation-Appliance mit dem Benutzernamen root und dem
Kennwort an, das Sie bei der Bereitstellung der Appliance angegeben haben.

2 Klicken Sie auf vRA-Einstellungen.
3 Klicken Sie auf die Registerkarte Cluster.

In der Tabelle ,Info zur verteilten Bereitstellung”“ werden die Knoten fur die verteilte Bereitstellung auf-
gelistet.

4 Suchen Sie die Knoten-ID fur den zu lI6schenden Knoten und kopieren Sie die ID fur die Verwendung
im nachsten Schritt.

5 Offnen Sie eine Eingabeaufforderung und geben Sie einen Befehl der folgenden Form ein. Verwen-

den Sie dabei die zuvor kopierte Knoten-ID.

/usr/sbin/vcac-config cluster-config-node
—-action delete —-id Knoten-UID

6 Klicken Sie auf Aktualisieren.

Der Knoten wird nicht mehr in der Anzeige angezeigt.

Uberwachen und Verwalten von Ressourcen

Verschiedene vRealize Automation-Rollen iberwachen die Ressourcenverwendung und verwalten Infra-
struktur auf unterschiedliche Weise.

Auswadahlen eines Ressourcenuberwachungsszenarios

Fabric-Administratoren, Mandantenadministratoren und Business-Gruppenmanager haben bezulglich der
Ressourcentberwachung unterschiedliche Bedenken. Aus diesem Grund ermoglicht
vRealize Automation die Uberwachung unterschiedlicher Aspekte der Ressourcenauslastung.
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Beispielsweise hat ein Fabric-Administrator Bedenken wegen der Uberwachung des Ressourcenver-
brauchs von Reservierungen und Computing-Ressourcen, wahrend ein Mandantenadministrator sich Ge-
danken um die Ressourcenauslastung der Bereitstellungsgruppen innerhalb eines Mandanten macht. In
Abhangigkeit von lhrer Rolle und der spezifischen Ressourcenauslastung, die Sie Uberwachen méchten,
ermdglicht vRealize Automation verschiedene Methoden zur Nachverfolgung des Ressourcenverbrauchs.

Tabelle 1-11. Auswahlen eines Ressourceniliberwachungsszenarios

Ressourceniiberwachungsszena-
rio

Uberwachung des aktuell belegten
Umfangs an physischem Speicher
und Arbeitsspeicher auf lhren Com-
puting-Ressourcen sowie Bestimmen
des verfligbaren Speichers bzw. Ar-
beitsspeichers. Sie kdnnen auch die
Anzahl der reservierten und zugeteil-
ten Maschinen, die auf jeder Compu-
ting-Ressource bereitgestellt werden,
Uberwachen.

Uberwachung der Maschinen, die ak-
tuell bereitgestellt sind und von
vRealize Automation verwaltet wer-
den.

Uberwachung des aktuell zugeteilten
Umfangs an Speicher, Arbeitsspei-
cher und Maschinenkontingenten |h-
rer Reservierung sowie Bestimmen
der fur die Reservierung verfligbaren
Kapazitat.

Uberwachung des aktuell verbrauch-
ten Umfangs an Speicher, Arbeits-
speicher und Maschinenkontingenten
lhrer Business-Gruppen sowie Be-
stimmen der flr die Reservierung
verfligbaren Kapazitat.

Erforderliche Berechtigungen

Fabric-Administrator (Ressourcenauslas-
tung auf Computing-Ressourcen in lhrer
Fabric-Gruppe Gberwachen)

Fabric-Administrator

Fabric-Administrator (Ressourcenauslas-
tung fir Reservierungen auf Ihren Compu-
ting-Ressourcen und physischen Maschi-
nen Uberwachen)

= Mandantenadministrator (Ressour-
cenauslastung fir alle Gruppen in |h-
rem Mandanten tberwachen)

m  Business-Gruppenmanager (Res-
sourcenauslastung fir von lhnen ver-
waltete Gruppen tberwachen)

Speicherort

Infrastruktur > Computing-Ressourcen
> Computing-Ressourcen

Infrastruktur > Maschinen > Verwaltete
Maschinen

Infrastruktur > Reservierungen > Re-
servierungen

Administration > Benutzer und Grup-
pen > Business-Gruppen

Sie kénnen lhrer vRealize Automation-Homepage auch Ressourcenuberwachungs-Portlets hinzufiigen,
um andere Ressourcenauslastungsstatistiken zu tberwachen.

Verwalten von Ressourcenberichten

Sie kénnen Echtzeitressourcenberichte zur Startseite hinzufigen, um die virtuelle, physische und Cloud-
Ressourcenverwendung zu tUberwachen, das Layout zu andern und ihre Daten an andere Anwendungen

Zu exportieren.
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Hinzufligen von Berichten zur Startseite

Sie kénnen der Startseite einen oder mehrere laaS-Berichte hinzufiigen. Diese Echtzeitberichte listen Ih-
re zuletzt gedffneten Aufgaben, Kataloganforderungen, bereitgestellten Elemente und bereitgestellten
Maschinen aufgeschlisselt nach Benutzer, Blueprint, Computing-Ressource und Business-Gruppe auf.
Zwei Berichte zeigen zudem aktualisierte Ubersichten (iber Riickforderungseinsparungen an.

Voraussetzungen

Melden Sie sich an der vRealize Automation-Konsole an.

Vorgehensweise

1 Nauvigieren Sie zur Seite Start.
2 Klicken Sie auf das Symbol ,Bearbeiten® & "'oben rechts auf der Seite, und klicken Sie im Dropdown-
Menu auf Portlets hinzufiigen.

3 Klicken Sie fur jeden Bericht, den Sie der Startseite hinzufligen méchten, auf Hinzufiigen.

Wenn die Schaltflache Hinzufiligen deaktiviert ist, weist dies darauf hin, dass der Bericht bereits hin-
zugefligt wurde.

4 Klicken Sie auf SchlieRen.
Weiter
Konfigurieren des Berichtslayouts.

Konfigurieren des Berichtslayouts

Sie kdnnen die Startseite so konfigurieren, dass Berichte in einer, zwei, drei oder vier Spalten angezeigt
werden. Sie kdnnen einen Bericht von einer Spalte in eine andere verschieben.

Voraussetzungen

Melden Sie sich an der vRealize Automation-Konsole an.

Vorgehensweise

1 Navigieren Sie zur Seite Start.
2 Klicken Sie auf das Symbol ,Bearbeiten® (¢ "') oben rechts auf der Seite, und klicken Sie im Drop-
down-Meni auf Layout andern.

3 Wahlen Sie ein Berichtslayout aus.

Option Beschreibung

1 Spalte Legen Sie das Berichtslayout mit einer Spalte an.

2 Spalten Legen Sie das Berichtslayout mit zwei Spalten mit gleicher oder unterschiedlicher
Breite an.

3 Spalten Legen Sie das Berichtslayout mit drei Spalten mit gleicher oder unterschiedlicher
Breite an.

4 Spalten Legen Sie das Berichtslayout mit vier gleich breiten Spalten an.
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4 Klicken Sie auf Ubernehmen.

5 Zeigen Sie auf die Titelleiste eines Berichts.

Der Cursor wird zu einem Vierfachpfeil.

6 Ziehen Sie den Bericht an seine neue Position.

Die Berichtsbreite andert sich und wird an die neue Position angepasst.

Exportieren von Berichtsdaten

Sie kbnnen laaS-Berichte auf Ihrer Startseite in CSV-Dateien speichern und darin die Daten entspre-
chend |hrer Bedurfnisse anpassen.

Voraussetzungen

= Melden Sie sich an der vRealize Automation-Konsole an.

= Hinzufligen von Berichten zur Startseite.

Vorgehensweise

1 Navigieren Sie zur Seite Start.

2 Klicken Sie zum Speichern im Bericht auf Als CSV-Datei exportieren.

In manchen Browsern wird die Datei sofort gespeichert. In Firefox wird ein Dialogfeld mit Auswahlen
fir das Offnen oder Speichern des Berichts mit Microsoft Excel oder einer anderen Anwendung geoff-

net.

3 (Optional) Wahlen Sie, ob Sie die Berichtsdaten 6ffnen oder speichern mochten, und welche Anwen-
dung verwendet werden soll.

Ressourcenberichte

Ressourcenberichte zeigen Daten Uber verwendete und zurtickgeforderte Maschinen und Ressourcen
nach Besitzer, Computing-Ressource und Gruppe an.

Name

Mein Posteingang

Meine offenen Anfor-
derungen

Meine neuesten An-
forderungen

Meine Elemente
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Beschreibung

Zeigt eine Liste der zuletzt gedffneten Aufgaben in lhrem Posteingang an. Klicken Sie auf eine Zeile, um
die Detailseite einer Aufgabe anzuzeigen. Klicken Sie auf Mehr, um die vollstéandige Liste der Postein-
gangaufgaben anzuzeigen.

Zeigt eine Liste der neuesten Kataloganforderungen an. Klicken Sie auf eine Zeile, um die Detailseite
einer Anforderung anzuzeigen. Klicken Sie auf Mehr, um die vollstandige Liste der Anforderungen an-
zuzeigen.

Zeigt eine Liste der neuesten Kataloganforderungen unabhangig vom Status an. Klicken Sie auf eine
Zeile, um die Detailseite einer Anforderung anzuzeigen. Klicken Sie auf Mehr, um die vollstéandige Liste
der Anforderungen anzuzeigen.

Zeigt eine Liste der neuesten bereitgestellten Elemente an. Klicken Sie auf eine Zeile, um die Detailsei-
te eines Elements anzuzeigen. Klicken Sie auf Mehr, um die vollstéandige Liste der Elemente anzuzei-
gen.
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Name

Meine Gruppenanfor-
derungen

Meine Gruppenele-
mente

Neu und interessant

Ereigniskalender

Business-Gruppen-
Ressourcenzuteilun-
gen

laaS-Kapazitatsaus-
lastung nach Blueprint

laaS-Kapazitatsaus-
lastung nach Gruppe

laaS-Kapazitatsaus-
lastung nach Besitzer

laaS-Kapazitatsaus-
lastung nach Compu-
ting-Ressource

Meine Reisen

Beschreibung

Zeigt eine Liste der neuesten Kataloganforderungen fiir Benutzer in von Ihnen verwalteten Gruppen an.
Klicken Sie auf eine Zeile, um die Detailseite einer Anforderung anzuzeigen. Klicken Sie auf Mehr, um
die vollstandige Liste der Anforderungen anzuzeigen.

Zeigt eine Liste der neuesten bereitgestellten Elemente fiir Benutzer in von Ihnen verwalteten Gruppen
an. Klicken Sie auf eine Zeile, um die Detailseite eines Elements anzuzeigen. Klicken Sie auf Mehr, um
die vollstandige Liste der Elemente anzuzeigen.

Hebt Katalogelemente hervor, die zuletzt im Katalog zur Verfligung gestellt wurden.

Zeigt einen Kalender mit wichtigen Ereignissen fiir Katalogelemente an, die Sie besitzen, wie z. B. Lea-
se-Ablaufdatum und Maschinenvernichtung.

Zeigt die Ressourcenzuteilungen fiir Business-Gruppen in einem Mandanten an. Wenn Sie ein Mandan-
tenadministrator sind, zeigt das Portlet die Ressourcenzuteilungen fir alle Mandanten-Business-Grup-
pen an. Wenn Sie ein Business-Gruppenmanager sind, zeigt das Portlet die Ressourcenzuteilung fiir Ih-
re Business-Gruppen an.

Zeigt die Anzahl der Maschinen, die Uber die einzelnen Blueprints bereitgestellt werden, sowie die ins-
gesamt von diesen Maschinen verwendeten Ressourcen an.

Zeigt die Anzahl der Maschinen, die den Benutzern in jeder Business-Gruppe gehdren, sowie die insge-
samt von diesen Maschinen verwendeten Ressourcen an.

Zeigt die Anzahl der Maschinen, die den einzelnen Benutzern gehdren, sowie die insgesamt von diesen
Maschinen verwendeten Ressourcen an.

Zeigt die Anzahl der Maschinen, die in den einzelnen Computing-Ressourcen bereitgestellt werden, so-
wie die insgesamt von diesen Maschinen verwendeten Ressourcen an.

Zeigt einen Beispiel-Verbraucherbericht an.

Hinzufligen des Portlets fiir Business-Gruppen-Ressourcenzuteilungen zur Registerkarte

Hotart”

Das Portlet fir Business-Gruppen-Ressourcenzuteilungen ist ein Dashboard-Portlet, das Sie der Regis-
terkarte Start hinzufliigen, um die Ressourcen fiir Business-Gruppen zu tberwachen.

Wenn Sie ein Mandantenadministrator sind, zeigt das Portlet die Ressourcenzuteilungen fir alle Mandan-
ten-Business-Gruppen an. Wenn Sie ein Business-Gruppenmanager sind, zeigt das Portlet die Ressour-
cenzuteilung fur Ihre Business-Gruppen an.

Wenn Sie kein Mandantenadministrator oder Business-Gruppenmanager sind, ist das Portlet nicht fir die
Installation auf Ihrer Registerkarte Start verflgbar.

Voraussetzungen

Melden Sie sich an der vRealize Automation-Konsole als Mandantenadministrator oder Business-
Gruppenmanager an.

Vorgehensweise

1 Wahlen Sie Start aus.

2 Klicken Sie in der rechten oberen Ecke auf das Symbol Bearbeiten (uf""').
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3 Wabhlen Sie Portlets hinzufiigen.
4  Suchen Sie die Option ,Business-Gruppen-Ressourcenzuteilungen® und klicken Sie auf Hinzufiigen.
5 Kiicken Sie auf SchlieRen.

Das Portlet wird oben auf der Registerkarte ,Start” hinzugefugt.

6 Klicken Sie auf die Titelleiste des Portlets und ziehen Sie, um es an eine andere Stelle zu verschie-
ben.

Terminologie der Ressourcenverwendung

vRealize Automation verwendet explizite Terminologie fiir die Unterscheidung zwischen verfigbaren Res-
sourcen, Ressourcen, die fur spezifische Verwendungen reserviert wurden, und Ressourcen, die aktiv
von bereitgestellten Maschinen verarbeitet werden.

Die Tabelle mit der Terminologie der Ressourcenverwendung erklart die Terminologie, die
vRealize Automation zum Anzeigen der Ressourcenverwendung nutzt.

Tabelle 1-12. Terminologie der Ressourcenverwendung

Begriff Beschreibung
Physisch Zeigt die tatsachliche Arbeitsspeicher- oder Speicherkapazitat einer Computing-Ressource an.
Reserviert Zeigt das Maschinenkontingent, die Arbeitsspeicher- und Speicherkapazitat an, das bzw. die

fur eine Reservierung reserviert wurde. Wenn beispielsweise eine Computing-Ressource ber
eine physische Kapazitat von 600 GB verfligt und es auf ihr drei Reservierungen fiir jeweils
100 GB gibt, dann betragt der reservierte Speicher der Computing-Ressource 300 GB und der
reservierte Speicher 50 %.

Verwaltet Zeigt an, dass die Maschine bereitgestellt ist und sich derzeit unter der vRealize Automation-
Verwaltung befindet.

Zugeteilt Zeigt das Maschinenkontingent, die Arbeitsspeicher- oder Speicherressourcen an, die aktiv
von den bereitgestellten Maschinen verarbeitet werden. Erwagen Sie beispielsweise eine Re-
servierung mit einem Maschinenkontingent von 10. Wenn sich 15 bereitgestellte Maschinen
auf ihr befinden, aber nur 6 davon derzeit eingeschaltet sind, betragt das Maschinenkontingent

60 %.
Verwendet Der Wert der Spalte Verwendet ist immer gleich dem Wert der Spalte Zugeteilt.
Frei Gibt die nicht verwendete physische Kapazitat in einem Speicherpfad an.

Herstellen einer Verbindung zu einer Cloud-Maschine
Bei der ersten Verbindung mit einer Cloud-Maschine miissen Sie sich als Administrator anmelden.

Dann kdénnen Sie die Anmeldedaten hinzufigen, mit denen Sie sich bei der vRealize Automation-Konsole
als Benutzer der Maschine anmelden mochten. Von diesem Zeitpunkt an kénnen Sie sich mit lhren
vRealize Automation-Anmeldedaten anmelden.

Wichtig Wenn Sie Amazon Web Services verwenden, muss in der Amazon-Maschineninstanz RDP
oder SSH aktiviert sein, und die Maschinen mussen in einer Sicherheitsgruppe vorhanden sein, fir die
die entsprechenden Ports getffnet sind.
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Erfassen von Benutzeranmeldedaten fiir eine Amazon-Maschine

Um sich bei einer Amazon-Maschine als Administrator anzumelden, miissen Sie das Administratorkenn-
wort der Maschine in Erfahrung bringen.

Das Administratorkennwort steht auf der Seite mit den Maschineninformationsdetails zur Verfigung.
Wenn das Amazon-System-Image, von dem aus die Maschine bereitgestellt wird, nicht zum Generieren
des Administratorkennworts bei jedem Start konfiguriert ist, missen Sie das Kennwort mithilfe einer alter-
nativen Vorgehensweise suchen. Informationen zu anderen Methoden fir den Erhalt des Administrator-
kennworts finden Sie in den Themen Connect to Your Amazon EC2 Instance in der Amazon-Dokumenta-
tion.

Bei Bedarf konnen Sie die erforderlichen vRealize Automation-Benutzeranmeldedaten erstellen. Die Be-
nutzeranmeldedaten sind dann fur weitere Anmeldungen bei dieser Maschine guiltig.

Voraussetzungen
= Die Amazon-Maschine wurde bereits bereitgestellt.

= Melden Sie sich an der vRealize Automation-Konsole als Maschinenbesitzer, Business-Gruppenma-
nager oder Supportbenutzer an.

= RDP oder SSH ist auf dem Amazon-System-Image aktiv, das fir die Bereitstellung verwendet wird.

= Die Maschinen befinden sich in einer Sicherheitsgruppe, in der die richtigen Ports offen sind.

Vorgehensweise

1 Navigieren Sie zur Seite Elemente und filtern Sie nach den von lhnen verwalteten Gruppen oder
nach einer bestimmten Gruppe.

2 Wahlen Sie in der Liste der Maschinen die Amazon-Maschine aus.

Sie kénnen im Dropdown-Meni Aktionen auf Details anzeigen klicken, um Details wie den Maschi-
nentyp anzuzeigen.

3 Wahlen Sie im Dropdown-Meni Aktionen die Option Bearbeiten aus.

4 Klicken Sie auf Administratorkennwort anzeigen, um das Administratorkennwort der Maschine ab-
zurufen.

Alternativ konnen Sie das Kennwort mit einem externen Amazon-Verfahren abrufen.
5 Wahlen Sie im Dropdown-Menu Aktionen Verbindungsherstellung mithilfe von RDP.

6 Wenn Sie zur Eingabe der Anmeldedaten aufgefordert werden, klicken Sie auf Anderes Konto ver-
wenden.

7 Geben Sie als Benutzernamen LOCAL\Administrator ein.
8 Geben Sie bei Aufforderung das Administratorkennwort ein.
9 Klicken Sie auf OK.

Sie sind jetzt als Administrator bei der Maschine angemeldet.
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10 Flgen Sie nach Bedarf Ihre vRealize Automation-Anmeldedaten hinzu. Beispiel: Offnen Sie auf einer
Windows-Servermaschine den Servermanager und wahlen Sie Konfiguration > Lokale Benutzer
und Gruppen aus. Fiigen Sie lhre Anmeldedaten im Format DOMAENE\benutzername zur Gruppe
der Remotedesktopbenutzer hinzu.

Ihr vRealize Automation-Benutzername und lhr Kennwort sind jetzt gliltige Anmeldedaten fir spatere
Anmeldungen bei dieser Maschine.

11 Melden Sie sich von der Amazon-Maschine ab.
12 Wahlen Sie im Dropdown-Menu Aktionen Verbindungsherstellung mithilfe von RDP.
13 Wenn Sie zur Anmeldung aufgefordert werden, geben Sie Ihren vRealize Automation-Benutzerna-

men und |hr Kennwort ein, um sich bei der Maschine anzumelden.

Maschinenbesitzer kdnnen sich jetzt mit ihren vRealize Automation-Anmeldedaten bei der Maschine an-
melden.

Erfassen von Benutzeranmeldedaten fur eine vCloud-Maschine

Um sich bei einer vCloud Air- oder vCloud Director-Maschine als Administrator anzumelden, missen Sie
das Administratorkennwort der Maschine in Erfahrung bringen.

Das Administratorkennwort steht auf der Seite mit den Maschineninformationsdetails zur Verfigung.
Wenn das Maschinen-Image, von dem aus die Maschine bereitgestellt wird, nicht zum Generieren des
Administratorkennworts bei jedem Start konfiguriert ist, kdnnen Sie das Kennwort mithilfe einer alternati-
ven Vorgehensweise suchen. Informationen tber andere Methoden zum Erhalten des Administrator-
kennworts finden Sie in der Dokumentation zu vCloud Air oder vCloud Director.

Bei Bedarf konnen Sie die erforderlichen vRealize Automation-Benutzeranmeldedaten erstellen. Die Be-
nutzeranmeldedaten sind dann fur weitere Anmeldungen bei dieser Maschine gliltig.

Voraussetzungen
= Die vCloud Air- oder vCloud Director-Maschine wurde bereits bereitgestellt.

= Melden Sie sich an der vRealize Automation-Konsole als Maschinenbesitzer, Business-Gruppenma-
nager oder Supportbenutzer an.

m  RDP oder SSH ist auf dem vCloud Air- oder vCloud Director-Maschinen-Image aktiv, das fir die Be-
reitstellung verwendet wird.

= Die Maschinen befinden sich in einer Sicherheitsgruppe, in der die richtigen Ports offen sind.

Vorgehensweise

1 Navigieren Sie zur Seite Elemente und filtern Sie nach den von lhnen verwalteten Gruppen oder
nach einer bestimmten Gruppe.

2 Wabhlen Sie in der Liste der Maschinen die vCloud Air- oder vCloud Director-Maschine aus.

Sie kénnen im Dropdown-Meni Aktionen auf Details anzeigen klicken, um Details wie den Maschi-
nentyp anzuzeigen.
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3 Wahlen Sie im Dropdown-Meni Aktionen die Option Bearbeiten aus.

4 Klicken Sie auf Administratorkennwort anzeigen, um das Administratorkennwort der Maschine ab-
zurufen.

Alternativ kdnnen Sie das Kennwort mit einem externen vCloud Air- oder vCloud Director-Verfahren
abrufen.

5 Wahlen Sie im Dropdown-Menu Aktionen Verbindungsherstellung mithilfe von RDP.

6 Wenn Sie zur Eingabe der Anmeldedaten aufgefordert werden, klicken Sie auf Anderes Konto ver-
wenden.

7 Geben Sie als Benutzernamen LOCAL\Administrator ein.
8 Geben Sie bei Aufforderung das Administratorkennwort ein.
9 Klicken Sie auf OK.

Sie sind jetzt als Administrator bei der Maschine angemeldet.

10 Figen Sie nach Bedarf Ihre vRealize Automation-Anmeldedaten hinzu. Beispiel: Offnen Sie auf einer
Windows-Servermaschine den Servermanager und wahlen Sie Konfiguration > Lokale Benutzer
und Gruppen aus. Fligen Sie Ihre Anmeldedaten im Format DOMAENE\benutzername zur Gruppe
der Remotedesktopbenutzer hinzu.

Ihr vRealize Automation-Benutzername und lhr Kennwort sind jetzt gliltige Anmeldedaten fir spatere
Anmeldungen bei dieser Maschine.

11 Melden Sie sich von der vCloud Air- oder vCloud Director-Maschine ab.
12 Wahlen Sie im Dropdown-Ment Aktionen Verbindungsherstellung mithilfe von RDP.
13 Wenn Sie zur Anmeldung aufgefordert werden, geben Sie Ihren vRealize Automation-Benutzerna-

men und |hr Kennwort ein, um sich bei der Maschine anzumelden.

Maschinenbesitzer kdnnen sich jetzt mit ihren vRealize Automation-Anmeldedaten bei der Maschine an-
melden.

Reduzieren der Reservierungsauslastung durch Abgang

Fabric-Administratoren kdnnen die Anzahl der Maschinen fur eine bestimmte Reservierung langfristig re-
duzieren, wahrend die Reservierung und die vorhandenen Maschinen, die auf ihr bereitgestellt sind, aktiv
bleiben.
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Sie kénnen das reservierte Maschinenkontingent, den Arbeitsspeicher und den Speicher einer virtuellen
Reservierung auf unter den aktuell zugewiesenen Betrag reduzieren. Dies ermdglicht die weitere Verwal-
tung von vorhandenen Maschinen, ohne Anderungen vorzunehmen, wahrend die Bereitstellung von neu-
en Maschinen verhindert wird, bis die Zuteilung unter die neue reservierte Menge fallt.

Hinweis Da ausgeschaltete virtuelle Maschinen in den Summen des zugewiesenen Arbeitsspeichers
und des Maschinenkontingents nicht enthalten sind, verhindert méglicherweise das Reduzieren des Ar-
beitsspeichers oder die Maschinenzuweisung einer Reservierung, dass gegenwartig ausgeschaltete Ma-
schinen wieder eingeschaltet werden.

Nehmen wir als Beispiel eine Business-Gruppe mit einer Reservierung, die 20 bereitgestellte Maschinen
enthalt, die in den nachsten 90 Tagen ablaufen werden. Wenn Sie diese Reservierung durch Abgang auf
nicht mehr als 15 Maschinen reduzieren mochten, kénnen Sie die Reservierung andern, um die Quote
von 20 Maschinen auf 15 zu reduzieren. Es kénnen keine weiteren Maschinen auf der Reservierung be-
reitgestellt werden, bis die Anzahl der Maschinen auf der Reservierung durch die anstehenden Ablaufda-
ten reduziert wird.

AuBerbetriebnahme eines Speicherpfads

Wenn Sie einen Speicherpfad aulier Betrieb nehmen und Maschinen in einen neuen Speicherpfad ver-
schieben, muss ein Fabric-Administrator den Speicherpfad in vRealize Automation deaktivieren.

Nachfolgend finden Sie eine allgemeine Ubersicht tiber die erforderlichen Schritte, um einen Speicher-
pfad auRer Betrieb zu nehmen:

1 Ein Fabric-Administrator deaktiviert den Speicherpfad fur alle Reservierungen, die diesen Speicher-
pfad verwenden. Siehe Deaktivieren eines Speicherpfads.

2 Verschieben Sie die Maschinen in einen neuen Speicherpfad auflierhalb von vRealize Automation.

3 Warten Sie, bis vRealize Automation die Erfassung von Bestandslistendaten automatisch ausflhrt,
oder starten Sie die Erfassung von Bestandslistendaten manuell. Siehe Konfigurieren der Datenerfas-
sung fur Computing-Ressourcen.

Deaktivieren eines Speicherpfads

Fabric-Administratoren kdnnen Speicherpfade in Reservierungen deaktivieren, wenn Speicherpfade au-
Rer Betrieb genommen werden.

Hinweis Uberpriifen Sie fiir jede Reservierung, bei der Sie einen Speicherpfad deaktivieren, ob ausrei-
chend Speicherplatz in anderen aktivierten Speicherpfaden verbleibt.

Voraussetzungen

Melden Sie sich an der vRealize Automation-Konsole als Fabric-Administrator an.

Vorgehensweise

1 Wahlen Sie Infrastruktur > Reservierungen > Reservierungen aus.
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2 Zeigen Sie auf die Reservierung, in der der Speicherpfad, den Sie aulRer Betrieb nehmen, verwendet
wird, und klicken Sie auf Bearbeiten.

3 Kilicken Sie auf die Registerkarte Ressourcen.

4  Suchen Sie den Speicherpfad, den Sie auller Betrieb nehmen.

Klicken Sie auf das Symbol Bearbeiten (y"")_

6 Aktivieren Sie das Kontrollkastchen in der Spalte ,Deaktiviert®, um diesen Speicherpfad zu deaktivie-
ren.

Klicken Sie auf das Symbol Speichern (@).

8 Kilicken Sie auf OK.

9 Wiederholen Sie diesen Vorgang fir alle Reservierungen, die den Speicherpfad verwenden, den Sie
aulder Betrieb nehmen.

Datenerfassung
vRealize Automation erfasst Daten von Infrastrukturquellen-Endpoints und deren Computing-Ressourcen.

Die Datenerfassung erfolgt in regelmafigen Intervallen. Fur jeden Datenerfassungstyp gilt ein Standardi-
ntervall, das Sie Uberschreiben oder andern kénnen. Fir jeden Datenerfassungstyp gilt aulRerdem ein
standardmaRiges Zeitliberschreitungsintervall, das Sie Uberschreiben oder andern kénnen.

laaS-Administratoren kénnen die Datenerfassung fur Infrastrukturquellen-Endpoints und Fabric-Administ-
ratoren die Datenerfassung fur Computing-Ressourcen manuell initiieren.

Tabelle 1-13. Datenerfassungstypen

Datenerfassungstyp Beschreibung

Datenerfassung fur Infrastrukturquellen-Endpoints Aktualisiert Informationen Uber Virtualisierungshosts, Vorlagen
und ISO-Images fur Virtualisierungsumgebungen. Aktualisiert
virtuelle Datencenter und Vorlagen furr vCloud Director. Aktuali-
siert Amazon-Regionen und in Amazon-Regionen bereitge-
stellte Maschinen.

Die Endpoint-Datenerfassung wird alle vier Stunden ausge-
fUhrt.

Erfassung von Bestandslistendaten Aktualisiert den Datensatz der virtuellen Maschinen, deren
Ressourcennutzung an eine spezielle Computing-Ressource
gebunden ist, einschlieRlich detaillierter Informationen tber
Netzwerke, Speicher und virtuelle Maschinen. Dieser Daten-
satz enthalt zudem Informationen Uber nicht verwaltete virtuel-
le Maschinen, d. h. Maschinen, die auf3erhalb von
vRealize Automation bereitgestellt werden.

Die Erfassung von Bestandslistendaten wird alle 24 Stunden
ausgefihrt.

Das standardmaRige Zeitliberschreitungsintervall fur die Erfas-
sung von Bestandslistendaten betragt zwei Stunden.
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Tabelle 1-13. Datenerfassungstypen (Fortsetzung)

Datenerfassungstyp

Erfassung von Zustandsdaten

Leistungsdatenerfassung (nur Computing-Ressourcen von
vSphere)

Erfassung von Netzwerk- und Sicherheitsbestandslistendaten
(nur vSphere-Computing-Ressourcen)

Erfassung von WMI-Daten (nur Windows-Computing-Ressour-
cen)

Beschreibung

Aktualisiert den Datensatz des Betriebszustands fiir jede durch
die Bestandslistendatenerfassung ermittelte Maschine. Bei der
Zustandsdatenerfassung werden auch fehlende Maschinen er-
fasst, die von vRealize Automation verwaltet werden, aber in
der Virtualisierungs-Computing-Ressource oder im Cloud-End-
point nicht ermittelt werden kénnen.

Die Zustandsdatenerfassung wird alle 15 Minuten ausgefiihrt.

Das standardmafige Zeitliberschreitungsintervall fir die Zu-
standsdatenerfassung betragt eine Stunde.

Aktualisiert den Datensatz der durchschnittlichen CPU-, Spei-
cherplatz-, Arbeitsspeicher- und Netzwerkauslastung fiir jede
durch die Bestandslistendatenerfassung ermittelte virtuelle Ma-
schine.

Die Leistungsdatenerfassung wird alle 24 Stunden ausgefiihrt.

Das standardmafige Zeitliberschreitungsintervall fir die Leis-
tungsdatenerfassung betragt zwei Stunden.

Aktualisiert den Datensatz der Netzwerk- und Sicherheitsdaten
im Zusammenhang mit vCloud Networking and Security und
NSX, insbesondere Informationen tber Sicherheitsgruppen
und Lastausgleich, fur jede durch die Bestandslistendatener-
fassung ermittelte Maschine.

Aktualisiert den Datensatz der Verwaltungsdaten fur jede
Windows-Maschine. Um Daten von Windows-Maschinen erfas-
sen zu kénnen, muss ein WMI-Agent installiert (normalerweise
auf dem Manager Service-Host) und aktiviert sein.

Manuelles Starten der Endpoint-Datenerfassung

Die Endpoint-Datenerfassung wird automatisch alle vier Stunden ausgefihrt. laaS-Administratoren kon-
nen eine Endpoint-Datenerfassung jedoch jederzeit fiir jene Endpoints manuell starten, die keine Proxy-

Agents bendtigen.

Die Seite Data Collection liefert Informationen Uber den Status und das Alter von Datenerfassungen und
ermdglicht lhnen das manuelle Starten einer neuen Endpoint-Datenerfassung.

Voraussetzungen

Melden Sie sich an der vRealize Automation-Konsole als laaS-Administrator an.

Vorgehensweise

1 Wahlen Sie Infrastruktur > Endpoints > Endpoints aus.

2 Zeigen Sie auf den Endpoint, fur den Sie eine Datenerfassung ausfihren méchten, und klicken Sie

auf Datenerfassung.

3 Klicken Sie auf Starten.
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4 (Optional) Klicken Sie auf Aktualisieren, um eine aktualisierte Meldung Uber den Status der von |h-
nen initiierten Datenerfassung zu erhalten.

5 Klicken Sie auf Abbrechen, um zur Seite Endpoints zuriickzukehren.

Konfigurieren der Datenerfassung fuir Computing-Ressourcen

Sie kdnnen die Datenerfassung aktivieren bzw. deaktivieren, die Haufigkeit der Datenerfassung konfigu-
rieren oder die Datenerfassung manuell anfordern.

Die Seite Datenerfassung enthalt Informationen zum Status und Alter von Datenerfassungen. Dartber
hinaus kénnen Sie hier die Datenerfassung flur lhre Computing-Ressourcen konfigurieren.

Voraussetzungen

Melden Sie sich an der vRealize Automation-Konsole als Fabric-Administrator an.

Vorgehensweise
1 Wabhlen Sie Infrastruktur > Computing-Ressourcen > Computing-Ressourcen aus.

2 Zeigen Sie auf die Computing-Ressource, flr die die Datenerfassung konfiguriert werden soll, und kli-
cken Sie auf Datenerfassung.

3 Konfigurieren Sie Datenerfassungsspezifikationen fir die Option Computing-Ressource.
®  Wahlen Sie Ein, um die Datenerfassung zu aktivieren.
®  \Wahlen Sie Aus, um die Datenerfassung zu deaktivieren.
4 Konfigurieren Sie die Datenerfassung flir die Option Bestandsliste.
®  \Wahlen Sie Ein, um die Datenerfassung zu aktivieren.
®  Wahlen Sie Aus, um die Datenerfassung zu deaktivieren.

B Geben Sie in das Textfeld Haufigkeit eine Zahl ein, um das Zeitintervall (in Stunden) fur die Er-
fassung von Bestandslistendaten zu konfigurieren.

m  Klicken Sie auf Jetzt anfordern, um die Datenerfassung manuell zu starten.
5 Konfigurieren Sie die Datenerfassung fir die Option Zustand.

®  Wahlen Sie Ein, um die Datenerfassung zu aktivieren.

®  Wahlen Sie Aus, um die Datenerfassung zu deaktivieren.

®  Geben Sie in das Textfeld Haufigkeit eine Zahl ein, um das Zeitintervall (in Minuten) fur die Er-
fassung von Statusdaten zu konfigurieren.

m  Klicken Sie auf Jetzt anfordern, um die Datenerfassung manuell zu starten.
6 Konfigurieren Sie die Datenerfassung fir die Option Leistung.

Diese Option ist nur fur vSphere-Integrationen verfugbar.

®  Wahlen Sie Ein, um die Datenerfassung zu aktivieren.

®  \Wahlen Sie Aus, um die Datenerfassung zu deaktivieren.

VMware, Inc. 62



Verwalten von vRealize Automation

Geben Sie in das Textfeld Haufigkeit eine Zahl ein, um das Zeitintervall (in Stunden) fur die Er-
fassung von Leistungsdaten zu konfigurieren.

Klicken Sie auf Jetzt anfordern, um die Datenerfassung manuell zu starten.

7 Konfigurieren Sie die Datenerfassung fir die Option vCNS-Bestandsliste.

Diese Option ist flr vSphere-Integrationen verfiigbar, die fir die Verwendung von
vCloud Networking and Security konfiguriert sind.

Wahlen Sie Ein, um die Datenerfassung zu aktivieren.
Wahlen Sie Aus, um die Datenerfassung zu deaktivieren.

Geben Sie in das Textfeld Haufigkeit eine Zahl ein, um das Zeitintervall (in Stunden) fur die Er-
fassung von vCNS-Bestandslistendaten zu konfigurieren.

Klicken Sie auf Jetzt anfordern, um die Datenerfassung manuell zu starten.

8 Konfigurieren Sie die Datenerfassung fir die Option Snapshot-Bestandsliste.

Diese Option ist fir Computing-Ressourcen verfiigbar, die von vRealize Business Standard Edition
verwaltet werden.

Wahlen Sie Ein, um die Datenerfassung zu aktivieren.
Wahlen Sie Aus, um die Datenerfassung zu deaktivieren.

Geben Sie in das Textfeld Haufigkeit eine Zahl ein, um das Zeitintervall (in Stunden) fur die Er-
fassung von Snapshot-Daten zu konfigurieren.

Klicken Sie auf Jetzt anfordern, um die Datenerfassung manuell zu starten.

9 Konfigurieren Sie die Datenerfassung fir die Option Kosten.

Diese Option ist fir Computing-Ressourcen verfiigbar, die von vRealize Business Standard Edition
verwaltet werden.

Wahlen Sie Ein, um die Datenerfassung zu aktivieren.
Wahlen Sie Aus, um die Datenerfassung zu deaktivieren.

Geben Sie in das Textfeld Haufigkeit eine Zahl ein, um das Zeitintervall (in Stunden) fur die Er-
fassung von Kostendaten zu konfigurieren.

Klicken Sie auf Jetzt anfordern, um die Datenerfassung manuell zu starten.

10 Klicken Sie auf OK.

Aktualisieren von Kostendaten fir alle Computing-Ressourcen

Fabric-Administratoren kénnen Kostenangaben fiir alle durch vRealize Business Standard Edition verwal-
teten Computing-Ressourcen manuell aktualisieren.

Voraussetzungen

Melden Sie sich an der vRealize Automation-Konsole als Fabric-Administrator an.
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Vorgehensweise

1 Wahlen Sie Infrastruktur > Computing-Ressourcen > Computing-Ressourcen aus.
2 Klicken Sie auf Kosten aktualisieren.

3 Klicken Sie auf Jetzt anfordern.

Wenn das Aktualisieren der Kostendaten abgeschlossen ist, wird der Status in ,Erfolgreich® geandert.

Grundlegende Informationen zur vSwap-Zuteilungsprufung fur
vCenter Server -Endpoints

Mithilfe von vSwap kénnen Sie den verfigbaren Auslagerungsbereich fur die maximale GréRRe der Ausla-
gerungsdatei auf einer Zielmaschine bestimmen. Die vSwap-Prifung erfolgt, wenn Sie eine virtuelle Ma-
schine in vRealize Automation erstellen oder neu konfigurieren. Die vSwap-Zuteilungsprifung ist nur fur

vCenter Server-Endpoints verfligbar.

Die vRealize Automation-Speicherzuteilung prift, ob bei einer Erstellungs- oder Neukonfigurationsanfor-
derung im Datenspeicher ausreichend Speicherplatz fir die VM-Festplatten verfligbar ist. Wenn die Ma-
schine jedoch eingeschaltet wird und nicht genligend Speicherplatz zum Erstellen der Auslagerungsdatei-
en auf dem vCenter Server-Endpoint verflgbar ist, kann die Maschine nicht eingeschaltet werden. Wenn
das Einschalten fehlschlagt, schlagen auch alle von der Maschine abhangigen Anpassungen fehl. Die
Maschine ist moglicherweise auch nicht verfigbar. In Abhangigkeit von der GréRe der Anforderung wird
Feedback, dass die Maschine nicht eingeschaltet oder nicht bereitgestellt wird, nicht sofort angezeigt.

Mithilfe der vSwap-Zuteilungspriifung kénnen Sie diese Beschrankungen tUberwinden, indem Sie den ver-
fugbaren Auslagerungsbereich fir die maximale Grof3e der Auslagerungsdatei im Rahmen des Erstel-
lungs- und Neukonfigurationsprozesses von vRealize Automation fiir vCenter Server-Endpoints prifen.
Zum Aktivieren der vSwap-Zuteilungsprifung legen Sie die benutzerdefinierte Eigenschaft VirtualMa-
chine.Storage.ReserveMemory in der Maschinenkomponenten oder im gesamten Maschinen-Blueprint
auf , True“ fest.

Berlicksichtigen Sie das folgende Verhalten fir vSwap-Zuteilungsprifungen:

= Die Auslagerungsdatei befindet sich im Datenspeicher, der die virtuelle Maschine enthalt. Alternative
vCenter Server-Konfigurationen flir die Suche nach Auslagerungsdateien in einem dedizierten oder
anderen Datenspeicher werden nicht unterstitzt.

= Die Grole der Auslagerungsdatei wird beim Erstellen oder Neukonfigurieren einer virtuellen Maschi-
ne berlcksichtigt. Die maximale Auslagerungsgrof3e ist die GroRe des Arbeitsspeichers der virtuellen
Maschine.

m  Reservierte Werte fur vRealize Automation-Speicherreservierungen in einem Host durfen die physi-
sche Kapazitat der Computing-Ressource nicht Uberschreiten.

m  Beim Erstellen einer Reservierung darf die Summe der reservierten Werte den verfugbaren Speicher-
platz nicht Gberschreiten.
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m  Arbeitsspeicherreservierungen auf Ressourcenpool-, Host- oder VM-Ebene in vSphere werden nicht
fur den vSphere-Endpoint erfasst und werden nicht fur die Berechtigungen in vRealize Automation
berucksichtigt.

m  Der verfugbare Auslagerungsbereich wird von vSwap beim Einschalten flir vorhandene Maschinen
nicht validiert.

= Sje missen die Datenerfassung erneut ausfiihren, um am vSphere-Endpoint vorgenommene Ande-
rungen im Hinblick auf vSwap zu erfassen.

Entfernen der Datencenter-Standorte

Um einen Datencenter-Standort aus einem Benutzermenl zu entfernen, muss ein Systemadministrator
die Standortinformationen aus der Standortdatei entfernen, und ein Fabric-Administrator muss die Stand-
ortinformationen aus der Computing-Ressource entfernen.

Wenn Sie beispielsweise London zur Standortdatei hinzufigen, zehn Computing-Ressourcen mit diesem
Standort verknipfen und anschlieffend London aus der Datei entfernen, sind die Computing-Ressourcen
immer noch mit dem Standort London verknupft, und London ist immer noch in der Standort-Dropdownlis-
te auf der Seite ,Maschinenanforderung bestatigen“ enthalten. Um den Standort aus der Dropdownliste
zu entfernen, muss ein Fabric-Administrator die Computing-Ressource bearbeiten und den Standort fur
alle Computing-Ressourcen auf ,leer” zuriicksetzen, die mit dem Standort verknipft sind.

Im Folgenden finden Sie eine grobe Ubersicht (iber die Abfolge der Schritte, die fiir das Entfernen eines
Datencenter-Standorts erforderlich sind:
1 Ein Systemadministrator entfernt die Informationen zum Datencenterstandort aus der Standortdatei.

2 Ein Fabric-Administrator entfernt alle Verkniipfungen der Computing-Ressourcen mit dem Standort,
indem er die Standorte von jeder verknUpften Computing-Ressource bearbeitet.

Massenimport, -update oder -migration von virtuellen
Maschinen

Sie kénnen mit der Funktion Massenimporte virtuelle Maschinen in vRealize Automation importieren, mig-
rieren oder aktualisieren. Massenimporte vereinfacht die Verwaltung mehrerer Maschinen in mehreren
Umgebungen.

Die Massenimporte-Funktion importiert virtuelle Maschinen, die mit den definierten Daten, wie beispiels-
weise Reservierung, Speicherpfad, Blueprint, Besitzer und benutzerdefinierte Eigenschaften, interagiert.
Massenimporte unterstiitzt die folgenden Verwaltungsaufgaben:

= Importieren von einer oder mehreren nicht verwalteten virtuellen Maschinen, sodass sie in einer
vRealize Automation-Umgebung verwaltet werden kénnen.

= Globale Anderung einer Eigenschaft (z. B. Speicherpfad) der virtuellen Maschine.
= Migrieren einer virtuellen Maschine von einer Umgebung in eine andere.

Sie kénnen die Befehle der Massenimporte-Funktion entweder Uber die vRealize Automation-Konsole
oder die Befehlszeilenschnittstelle CloudUtil ausfiihren. Weitere Informationen zur Verwendung der Be-
fehlszeilenschnittstelle CloudUtil finden Sie in der Dokumentation zu Lebenszyklus-Erweiterbarkeit.
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Voraussetzungen

m  Melden Sie sich an der vRealize Automation-Konsole als Fabric-Administrator und als Business-
Gruppenmanager an.

= Wenn Sie virtuelle Maschinen importieren, die statische IP-Adressen verwenden, bereiten Sie einen
ordnungsgemalf konfigurierten Adressenpool vor.

Importieren einer virtuellen Maschine in eine vRealize Automation
-Umgebung

Sie kdnnen eine nicht verwaltete virtuelle Maschine in eine VMware vRealize ™ Automation-Umgebung
importieren.

Eine nicht verwaltete virtuelle Maschine ist in einem Hypervisor vorhanden, wird aber in einer

vRealize Automation-Umgebung nicht verwaltet und kann nicht in der Konsole angezeigt werden. Nach
dem Import einer nicht verwalteten virtuellen Maschine wird diese unter Verwendung der

vRealize Automation-Verwaltungsschnittstelle verwaltet. In Abhangigkeit von lhren Rechten wird die virtu-
elle Maschine auf der Registerkarte Verwaltete Maschinen oder der Registerkarte Elemente angezeigt.

Voraussetzungen

= Melden Sie sich an der vRealize Automation-Konsole als Fabric-Administrator und als Business-
Gruppenmanager an.

= Wenn Sie virtuelle Maschinen importieren, die statische IP-Adressen verwenden, bereiten Sie einen
ordnungsgemal konfigurierten Adressenpool vor. Weitere Informationen finden Sie unter Zuweisen
eines statischen IP-Adressbereichs mithilfe von Netzwerkprofilen.

m  Erstellen Sie einen Blueprint fur die virtuelle Maschine, die Sie importieren méchten. Dieser Blueprint
muss ver0ffentlicht sein, Gber einen gultigen Besitzer verfligen und dessen Besitzer fur die Nutzung
des Blueprints berechtigt sein. Der Blueprint darf héchstens eine Komponente enthalten.

Vorgehensweise
1 Generieren der CSV-Datendatei einer virtuellen Maschine.
a Wahlen Sie Infrastruktur > Administration > Massenimporte aus.
b Klicken Sie auf CSV-Datei generieren.
¢ Wabhlen Sie im Dropdown-Meni Maschinen den Eintrag Nicht verwaltet aus.
d Wahlen Sie im Dropdown-Menl den Standardwert Business-Gruppe aus.
e Geben Sie den Standardwert Besitzer ein.
f  Wahlen Sie im Dropdown-Mentu den Standardwert Blueprint aus.

Der Blueprint muss veroéffentlicht und einer Berechtigung hinzugefligt werden, damit der Import
erfolgreich ausgefuhrt wird.
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g Wabhlen Sie im Dropdown-Meni den Standardwert Komponentenmaschine aus.

Wenn Sie einen Wert flir Business-Gruppe und Blueprint auswahlen, werden in der CSV-Da-
tendatei moglicherweise die folgenden Ergebnisse angezeigt:

m  Host Reservation (Name or ID) = INVALID_RESERVATION
m  Host To Storage (Name or ID) = INVALID_HOST_RESERVATION_TO_STORAGE

Diese Meldungen werden angezeigt, wenn Sie in der ausgewahlten Business-Gruppe fur die vir-
tuelle Hostmaschine, auf der auch die nicht verwaltete virtuelle Maschine gehostet ist, nicht tiber
eine Reservierung verfigen. Wenn Sie in dieser Business-Gruppe fur den Host der nicht verwal-
teten Maschine Uber eine Reservierung verfiigen, werden die Werte ,Hostreservierung® und ,Host
zu Speicher® ordnungsgemalf eingegeben.

h  Wahlen Sie im Dropdown-Menl Ressource einen der verfligbaren Ressourcentypen aus.

Meniioption Beschreibung
Endpoint Erforderliche Informationen fir den Zugriff auf einen Virtualisierungshost.
Computing-Ressource Erforderliche Informationen fir den Zugriff auf eine Gruppe von virtuellen Ma-

schinen, die ahnliche Funktionen durchfiihren.

i Wahlen Sie aus dem Dropdown-Menli Name den Namen der VM-Ressource aus.

j  Klicken Sie auf OK.
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2 Bearbeiten der CSV-Datendatei einer virtuellen Maschine.

a Offnen Sie die CSV-Datei und bearbeiten Sie die Datenkategorien, sodass sie mit den vorhande-
nen Kategorien in der vRealize Automation-Zielumgebung Ubereinstimmen.

Um die in einer CSV-Datendatei enthaltenen virtuellen Maschinen zu importieren, muss jede vir-
tuelle Maschine den folgenden Elementen zugeordnet werden:

= Reservierung

= Speicherort

m  Blueprint

= Komponente der virtuellen Maschine

m  Besitzer, der in der Zielbereitstellung vorhanden ist

Fur jede virtuelle Maschine mussen alle Werte in der vRealize Automation-Zielumgebung vorhan-
den sein, damit der Importvorgang ordnungsgemaf durchgefihrt werden kann. Sie kénnen die
Werte fur die Reservierung, den Speicherort, den Blueprint und den Besitzer andern oder den
Wert flr eine statische IP-Adresse zu einzelnen virtuellen Maschinen hinzuflgen, indem Sie die
CSV-Datei bearbeiten.

Uberschrift

Import-Nr. — Ja oder
Nein

Name der virtuellen
Maschine

ID der virtuellen
Maschine

Hostreservierung
(Name oder ID)

Host zu Speicher
(Name oder ID)

Bereitstellungsna-
me

Blueprint-ID

VMware, Inc.

Kommentar

Andern Sie die Option in ,Nein“, um zu verhindern, dass eine bestimmte virtuelle Maschine im-
portiert wird.

Nicht andern

Nicht andern

Geben Sie den Namen oder die ID einer Reservierung in der vRealize Automation-Zielumge-
bung ein.

Geben Sie den Namen oder die ID eines Speicherorts in der vRealize Automation-Zielumge-
bung ein.

Geben Sie fiir die Bereitstellung, die Sie in der vRealize Automation-Zielumgebung erstellen, ei-
nen neuen Namen ein (zum Beispiel den Namen der virtuellen Maschine).

Hinweis Jede virtuelle Maschine muss in ihre eigene Bereitstellung importiert werden. Sie
kénnen keine einzelne virtuelle Maschine in eine vorhandene Bereitstellung importieren. Sie
kénnen nicht mehrere virtuelle Maschinen in eine einzelne Bereitstellung importieren.

Geben Sie die ID des Blueprints in die vRealize Automation-Zielumgebung ein, die Sie zum Im-
portieren der virtuellen Maschine verwenden.

Hinweis Stellen Sie sicher, dass Sie nur die Blueprint-ID eingeben. Geben Sie nicht den Blue-
print-Namen ein. Sie missen einen Blueprint auswahlen, der nur eine einzige Komponente ei-
ner virtuellen Maschine enthalt. Der Blueprint muss veroéffentlicht und einer Berechtigung hinzu-
gefligt werden.
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Uberschrift Kommentar
ID der Komponen- Geben Sie den Namen der Komponente einer virtuellen Maschine ein, die im ausgewahlten
tenmaschine Blueprint enthalten ist. Sie konnen keine virtuelle Maschine in einen Blueprint importieren, der

mehr als eine Komponente beinhaltet.

Name des Besitzers Geben Sie einen Benutzer in die vRealize Automation-Zielumgebung ein, die fir den Blueprint
berechtigt ist.

b  Wenn Sie eine virtuelle Maschine mit einer statischen IP-Adresse importieren, fligen Sie der
CSV-Datei einen Befehl im folgenden Format bei.

,VirtualMachine.Network#.Address, w.x.y.z, HOP
Konfigurieren Sie den Befehl mit den entsprechenden Informationen fir Ihre virtuelle Maschine.

m  Andern Sie das Zeichen # in die Nummer der Netzwerkschnittstelle, die mit dieser statischen
IP-Adresse konfiguriert wird. Beispielsweise VirtualMachineNetwork®.Address.

= Andern Sie w.x.y.z in die statische IP-Adresse fir die virtuelle Maschine. Beispielsweise
11.27.42.57.

m  Die HOP-Zeichenfolge ,Hidden, Not encrypted, Not runtime” legt die Sichtbarkeit der Eigen-
schaft fest. Diese Standardeigenschaft wird nach einem erfolgreichen Import von der virtuel-
len Maschine entfernt.

Damit ein Import erfolgreich ausgefuhrt werden kann, muss die IP-Adresse in einem ordnungsge-
malR konfigurierten Adressenpool verfiigbar sein. Wenn die IP-Adresse nicht gefunden werden
kann oder bereits verwendet wird, ist der Import ohne die Definition der statischen IP-Adresse er-
folgreich und ein Fehler wird protokolliert.

¢ Speichern Sie die CSV-Datei.

3 Verwenden Sie die vRealize Automation-Verwaltungsschnittstelle, um lhre virtuelle Maschine in eine
vRealize Automation-Umgebung zu importieren.

a Wahlen Sie Infrastruktur > Administration > Massenimporte aus.
b Klicken Sie auf Neu.

¢ Geben Sie im Textfeld Name einen eindeutigen Namen fiir diese Aufgabe ein. Beispiel: nicht ver-
walteter Import 10.

d Geben Sie im Textfeld CSV-Datei den Namen der CSV-Datei ein, indem Sie zum Namen der
CSV-Datei navigieren.
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e Wahlen Sie Importoptionen aus.

Option Beschreibung

Startzeit Legen Sie ein zuklnftiges Startdatum fest. Die ausgewahlte Startzeit richtet
sich nach der Ortszeit des Servers und nicht nach der Ortszeit der Workstati-
on des Benutzers.

Jetzt Importvorgang direkt starten.

Verzogerung (Sekunden) Wenn Sie zahlreiche virtuelle Maschinen importieren, wahlen Sie die Anzahl
der Sekunden aus, um die die Registrierung jeder virtuellen Maschine verzo-
gert werden soll. Bei Auswahl dieser Menuoption wird der Importvorgang ver-
langsamt. Lassen Sie das Feld leer, wenn Sie keine Verzégerung auswahlen
mochten.

Batchgrofe Wenn Sie zahlreiche virtuelle Maschinen importieren, wahlen Sie die Gesamt-
anzahl der virtuellen Maschinen aus, die innerhalb eines bestimmten Zeit-
raums registriert werden sollen. Bei Auswahl dieser MenUoption wird der Im-
portvorgang verlangsamt. Lassen Sie das Feld leer, wenn Sie keinen Grenz-
wert auswahlen mochten.

Verwaltete Maschinen ignorieren Behalten Sie die Deaktivierung bei.

Benutzervalidierung liberspringen Bei Auswahl dieser Menuoption wird der Besitzer der virtuellen Maschine auf
den Wert festgelegt, der in der Spalte ,Besitzer* der CSV-Datendatei aufge-
flhrt ist, ohne dass Uberprift wird, ob der Benutzer vorhanden ist. Bei Aus-
wahl dieser MenUoption nimmt die Zeit fir den Import méglicherweise ab.

Import testen Testen Sie den Importvorgang, ohne die virtuellen Maschinen zu importieren,
sodass Sie lhre CSV-Datei auf Fehler tberpriifen kénnen.

f  Klicken Sie auf OK.

Der Fortschritt des Vorgangs wird auf der Seite Massenimporte angezeigt.

Aktualisieren einer virtuellen Maschine in einer vRealize
Automation-Umgebung

Sie kénnen eine Anderung an einer Eigenschaft fiir eine virtuelle Maschine vornehmen, zum Beispiel an
einem Speicherpfad, um mindestens eine verwaltete virtuelle Maschine in einer vRealize Automation-Um-
gebung zu aktualisieren.

Eine verwaltete virtuelle Maschine ist eine Maschine, die in einer vRealize Automation-Umgebung verwal-
tet wird und in der Konsole angezeigt werden kann.

Voraussetzungen

m  Melden Sie sich an der vRealize Automation-Konsole als Fabric-Administrator und als Business-
Gruppenmanager an.

Vorgehensweise
1 Generieren der CSV-Datendatei einer virtuellen Maschine.
a Wahlen Sie Infrastruktur > Administration > Massenimporte aus.

b Klicken Sie auf CSV-Datei generieren.
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¢ Wabhlen Sie im Dropdown-Menl Maschinen den Eintrag Verwaltet aus.

d Wahlen Sie im Dropdown-Meni Ressource einen der verfigbaren Ressourcentypen aus.

Option Beschreibung
Endpoint Erforderliche Informationen fiir den Zugriff auf einen Virtualisierungshost.
Computing-Ressource Erforderliche Informationen fir den Zugriff auf eine Gruppe von virtuellen Ma-

schinen, die ahnliche Funktionen durchfiihren.

e Wahlen Sie im Dropdown-Meni Name den Namen der VM-Ressource aus.

f  (Optional) Wahlen Sie Benutzerdefinierte Eigenschaften einschlieBen aus, wenn Sie die be-
nutzerdefinierten Eigenschaften der virtuellen Maschine migrieren méchten.

g Klicken Sie auf OK.
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2 Bearbeiten der CSV-Datendatei einer virtuellen Maschine.

a

C

Offnen Sie die CSV-Datei mit einem Texteditor und bearbeiten Sie die Datenkategorien, die Sie
global &ndern moéchten.

Damit die in einer CSV-Datendatei enthaltenen virtuellen Maschinen aktualisiert werden, muss je-
de Maschine den folgenden Elementen zugeordnet werden:

= Reservierung

= Speicherort

m  Blueprint

= Maschinenkomponente

m  Besitzer, der in der Zielbereitstellung vorhanden ist

Fur jede Maschine missen alle Werte in der vRealize Automation-Zielumgebung vorhanden sein,
damit die Aktualisierung erfolgreich ausgefuhrt werden kann. Sie kénnen die Werte flr die Reser-
vierung, den Speicherort, den Blueprint und den Besitzer andern oder den Wert fur eine statische
IP-Adresse zu einzelnen Maschinen hinzufiigen, indem Sie die CSV-Datei bearbeiten.

Wenn Sie die statische IP-Adresse einer virtuellen Maschine andern, fiigen Sie der CSV-Datei ei-
nen Befehl im folgenden Format bei.

,VirtualMachine.Network#.Address, w.x.y.z, HOP
Konfigurieren Sie den Befehl mit den entsprechenden Informationen fur Ihre virtuelle Maschine.

m  Andern Sie das Zeichen # in die Nummer der Netzwerkschnittstelle, die mit dieser statischen
IP-Adresse konfiguriert wird. Beispielsweise VirtualMachineNetwork0.Address.

= Andern Sie w.x.y.z in die statische IP-Adresse fiir die virtuelle Maschine. Beispielsweise
11.27.42.57.

m  Die HOP-Zeichenfolge ,Hidden, Not encrypted, Not runtime® legt die Sichtbarkeit der Eigen-
schaft fest. Diese Standardeigenschaft wird nach einem erfolgreichen Import von der virtuel-
len Maschine entfernt.

Damit die Aktualisierung erfolgreich ausgefiihrt werden kann, muss die IP-Adresse in einem ord-
nungsgemalf konfigurierten Adressenpool verfligbar sein. Wenn die IP-Adresse nicht gefunden
werden kann oder bereits verwendet wird, ist die Aktualisierung ohne die Definition der statischen
IP-Adresse erfolgreich und ein Fehler wird protokolliert.

Speichern Sie die CSV-Datei und schlie3en Sie den Texteditor.

3 Verwenden Sie die vRealize Automation-Verwaltungsschnittstelle, um mindestens eine virtuelle Ma-
schine in einer vRealize Automation-Umgebung zu aktualisieren.

a
b

Cc

Wahlen Sie Infrastruktur > Administration > Massenimporte aus.
Klicken Sie auf Neu.

Geben Sie im Textfeld Name einen eindeutigen Namen flir diese Aufgabe ein. Beispiel: global
verwaltetes Update 10.
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d Geben Sie im Textfeld CSV-Datei den Namen der CSV-Datei ein, indem Sie zum Namen der

CSV-Datei navigieren.

e Wahlen Sie Importoptionen aus.

Option
Startzeit

Jetzt

Verzogerung (Sekunden)

Batchgrofe

Verwaltete Maschinen ignorieren

Benutzervalidierung liberspringen

Import testen

f  Klicken Sie auf OK.

Beschreibung

Legen Sie ein zukunftiges Startdatum fest. Die angegebene Startzeit richtet
sich nach der Ortszeit des Servers und nicht nach der Ortszeit der Workstati-
on des Benutzers.

Importvorgang direkt starten.

Wenn Sie eine gro3e Anzahl virtueller Maschinen aktualisieren, wahlen Sie
die Anzahl der Sekunden aus, um die die Aktualisierung jeder virtuellen Ma-
schine verzogert werden soll. Bei Auswahl dieser Option wird der Aktualisie-
rungsvorgang verlangsamt. Lassen Sie das Feld leer, wenn Sie keine Verzo-
gerung angeben mdchten.

Wenn Sie eine groRe Anzahl virtueller Maschinen aktualisieren, wahlen Sie
die Gesamtanzahl der Maschinen aus, die innerhalb eines bestimmten Zeit-
raums aktualisiert werden sollen. Bei Auswahl dieser Option wird der Aktuali-
sierungsvorgang verlangsamt. Lassen Sie das Feld leer, wenn Sie keinen
Grenzwert angeben mdchten.

Behalten Sie die Deaktivierung bei.

Bei Auswahl dieser Option wird der Besitzer der Maschine auf den Wert fest-
gelegt, der in der Spalte ,Besitzer* der CSV-Datendatei aufgefiihrt ist, ohne
dass Uberpriift wird, ob der Benutzer vorhanden ist. Bei Auswahl dieser Option
nimmt die Zeit fur die Aktualisierung moglicherweise ab.

Behalten Sie die Deaktivierung bei.

Der Fortschritt des Vorgangs wird auf der Seite ,Massenimporte* angezeigt.

Migrieren einer virtuellen Maschine zu einer anderen
vRealize Automation -Umgebung

Sie kdnnen mindestens eine verwaltete virtuelle Maschine in einer VMware vRealize ™ Automation-Um-
gebung auf eine andere vRealize Automation-Umgebung migrieren.

Eine verwaltete virtuelle Maschine ist eine virtuelle Maschine, die in einer vRealize Automation-Umge-
bung verwaltet wird und in der Konsole angezeigt werden kann.

Voraussetzungen

m  Melden Sie sich an der vRealize Automation-Konsole als Fabric-Administrator und als Business-

Gruppenmanager an.

= Wenn Sie virtuelle Maschinen importieren, die statische IP-Adressen verwenden, bereiten Sie einen
ordnungsgemal konfigurierten Adressenpool vor. Weitere Informationen finden Sie unter Zuweisen
eines statischen IP-Adressbereichs mithilfe von Netzwerkprofilen.
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Vorgehensweise

1

Generieren der CSV-Datendatei einer virtuellen Maschine.

a

Wahlen Sie Infrastruktur > Administration > Massenimporte aus.
Klicken Sie auf CSV-Datei generieren.
Wahlen Sie im Dropdown-Menii Maschinen den Eintrag Verwaltet aus.

Wahlen Sie im Dropdown-Meni Ressource einen der verfigbaren Ressourcentypen aus.

Option Beschreibung
Endpoint Erforderliche Informationen fiir den Zugriff auf einen Virtualisierungshost.
Computing-Ressource Erforderliche Informationen fir den Zugriff auf eine Gruppe von virtuellen Ma-

schinen, die ahnliche Funktionen durchfiihren.

Wahlen Sie aus dem Dropdown-Meni Name den Namen der VM-Ressource aus.
(Optional) Wahlen Sie Benutzerdefinierte Eigenschaften einschlieRen aus.

Sie schliel®en benutzerdefinierte Eigenschaften ein, wenn Sie eine virtuelle Maschine in eine
neue Bereitstellung mit denselben Eigenschaften importieren.

Klicken Sie auf OK.
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2 Bearbeiten der CSV-Datendatei einer virtuellen Maschine.

Ob Sie die CSV-Datendatei bearbeiten miissen, hangt von der Ahnlichkeit der Quell- und Zielumge-
bungen ab. Wenn die Konfigurationswerte in der Quellumgebung nicht mit den Werten in der Zielum-
gebung ubereinstimmen, missen Sie die CSV-Datendatei bearbeiten, sodass die Werte Uibereinstim-
men, bevor Sie mit der Migration beginnen.

a

Offnen Sie die CSV-Datei und bearbeiten Sie die Datenkategorien, sodass sie mit den vorhande-
nen Kategorien in der vRealize Automation-Zielumgebung Ubereinstimmen.

Um die in einer CSV-Datendatei enthaltenen virtuellen Maschinen zu migrieren, muss jede virtu-
elle Maschine einer Reservierung, einem Speicherort, einem Blueprint, einer Maschinenkompo-
nente und einem Besitzer zugeordnet sein, der bzw. die in der vRealize Automation-Zielumge-
bung vorhanden ist. Fur jede virtuelle Maschine mussen alle Werte in der vRealize Automation-
Zielumgebung vorhanden sein, damit die Migration ordnungsgemaf durchgefiihrt werden kann.
Sie kénnen die Werte firr die Reservierung, den Speicherort, den Blueprint und den Besitzer an-
dern oder den Wert fur eine statische IP-Adresse zu einzelnen virtuellen Maschinen hinzufiigen,
indem Sie die CSV-Datei bearbeiten.

Uberschrift

Import-Nr. — Ja
oder Nein

Name der virtuel-
len Maschine

ID der virtuellen
Maschine

Hostreservierung
(Name oder ID)

Host zu Speicher
(Name oder ID)

Bereitstellungs-
name

ID des konver-
gierten Blue-
prints

ID des Kompo-
nenten-Blue-
prints
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Kommentar Beispiel
Andern Sie die Option in ,Nein®, um zu verhindern, dass eine be- Ja

stimmte virtuelle Maschine importiert wird.

Nicht andern MyMachine

a6e05812-0b06-4d4e-a84a-
fed242340426a

Nicht andern

Geben Sie den Namen oder die ID einer Reservierung in der DevReservation

vRealize Automation-Zielumgebung ein.

Geben Sie den Namen oder die ID eines Speicherorts in der ce-san-1:custom-nfs-2

vRealize Automation-Zielumgebung ein.

Geben Sie flir die Umgebung, die Sie in der vRealize Automation- ImportedDeployment0001

Zielumgebung erstellen, einen neuen Namen ein.

Jede virtuelle Maschine muss zu ihrer eigenen Bereitstellung mig-
riert werden. Sie kdnnen keine einzelne virtuelle Maschine in eine
vorhandene Bereitstellung importieren. Sie kénnen nicht mehrere
virtuelle Maschinen in eine einzelne Umgebung importieren.

Geben Sie die ID des Blueprints in die vRealize Automation-Zielum-
gebung ein, die Sie zum Importieren der virtuellen Maschine ver-
wenden.

ImportBlueprint

Stellen Sie sicher, dass Sie nur die Blueprint-ID eingeben. Geben
Sie nicht den Blueprint-Namen ein. Sie missen einen Blueprint
auswahlen, der nur eine einzige Komponente einer virtuellen Ma-
schine enthalt. Der Blueprint muss ver6ffentlicht und einer Berechti-
gung hinzugefligt werden.

Geben Sie den Namen der Komponente einer virtuellen Maschine

ein, die im ausgewahlten Blueprint enthalten ist. Sie kénnen keine

virtuelle Maschine in einen Blueprint importieren, der mehr als eine
Komponente beinhaltet.

ImportedMachine
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C

Uberschrift Kommentar Beispiel
Name des Besit-  Geben Sie einen Benutzer in der vRealize Automation-Zielumge- user@tenant
zers bung ein.

Beispiel fur eine vollstandige, ordnungsgeman formatierte CSV-Zeile: Yes, MyMachine,
a6e05812-0b06-4d4e-a84a-fed242340426, DevReservation, ce-san-1:custom-nfs-2, Imported
Deployment 0001, ImportBlueprint, ImportedMachine, user@tenant

Wenn Sie eine virtuelle Maschine mit einer statischen IP-Adresse migrieren, figen Sie der CSV-
Datei einen Befehl im folgenden Format bei.

,VirtualMachine.Network#.Address, w.x.y.z, HOP
Konfigurieren Sie den Befehl mit den entsprechenden Informationen fur Ihre virtuelle Maschine.

m  Andern Sie das Zeichen # in die Nummer der Netzwerkschnittstelle, die mit dieser statischen
IP-Adresse konfiguriert wird. Beispielsweise VirtualMachineNetwork0.Address.

= Andern Sie w.x.y.z in die statische IP-Adresse fiir die virtuelle Maschine. Beispielsweise
11.27.42.57.

m  Die HOP-Zeichenfolge ,Hidden, Not encrypted, Not runtime® legt die Sichtbarkeit der Eigen-
schaft fest. Diese Standardeigenschaft wird nach einem erfolgreichen Import von der virtuel-
len Maschine entfernt.

Damit die Migration erfolgreich ausgefiihrt werden kann, muss die IP-Adresse in einem ordnungs-
gemal konfigurierten Adressenpool verfligbar sein. Wenn die IP-Adresse nicht gefunden werden
kann oder bereits verwendet wird, ist die Migration ohne die Definition der statischen IP-Adresse
erfolgreich und ein Fehler wird protokolliert.

Speichern Sie die CSV-Datei.

3 Verwenden Sie die vRealize Automation-Verwaltungsschnittstelle, um lhre virtuelle Maschine zu einer
vRealize Automation-Umgebung zu migrieren.

a

b

Wahlen Sie Infrastruktur > Administration > Massenimporte aus.
Klicken Sie auf Neu.

Geben Sie im Textfeld Name einen eindeutigen Namen flr diese Aufgabe ein. Beispiel: verwalte-
te Migration 10.

Geben Sie im Textfeld CSV-Datei den Namen der CSV-Datei ein, indem Sie zum Namen der
CSV-Datei navigieren.
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e Wahlen Sie Importoptionen aus.

Option Beschreibung

Startzeit Legen Sie ein zuklnftiges Startdatum fest. Die ausgewahlte Startzeit richtet
sich nach der Ortszeit des Servers und nicht nach der Ortszeit der Workstati-
on des Benutzers.

Jetzt Migrationsvorgang direkt starten.

Verzogerung (Sekunden) Wenn Sie zahlreiche virtuelle Maschinen migrieren, wahlen Sie die Anzahl der
Sekunden aus, um die die Registrierung jeder virtuellen Maschine verzdgert
werden soll. Bei Auswahl dieser Option wird der Migrationsvorgang verlangs-
amt. Lassen Sie das Feld leer, wenn Sie keine Verzdgerung auswahlen méch-
ten.

BatchgroBe Wenn Sie zahlreiche virtuelle Maschinen migrieren, wahlen Sie die Gesamtan-
zahl der virtuellen Maschinen aus, die innerhalb eines bestimmten Zeitraums
registriert werden sollen. Bei Auswahl dieser Option wird der Migrationsvor-
gang verlangsamt. Lassen Sie das Feld leer, wenn Sie keinen Grenzwert aus-
wahlen moéchten.

Verwaltete Maschinen ignorieren Behalten Sie die Deaktivierung bei.

Benutzervalidierung liberspringen Bei Auswahl dieser Option wird der Besitzer der virtuellen Maschine auf den
Wert festgelegt, der in der Spalte ,Besitzer* der CSV-Datendatei aufgefihrt ist,
ohne dass Uberprift wird, ob der Benutzer vorhanden ist. Bei Auswahl dieser
Option nimmt die Zeit fiir die Migration moglicherweise ab.

Import testen Testen Sie den Migrationsvorgang, ohne die virtuellen Maschinen zu migrie-
ren, sodass Sie lhre CSV-Datei auf Fehler iberprifen kdnnen.

f  Klicken Sie auf OK.

Der Fortschritt des Vorgangs wird auf der Seite ,Massenimporte* angezeigt.

Verwalten von Maschinen

Sie kénnen bereitgestellte Maschinen und Bereitstellungen durch die Verwendung von verfugbaren Akti-
onsoptionen verwalten.

Verwalten von virtuellen Maschinen

Bei der Verwaltung virtueller Maschinen miissen unterschiedliche Rollen einige Aufgaben ausfihren. Bei-
spielsweise kann nur ein Fabric-Administrator die Reservierung einer virtuellen Maschine andern, aber
ein Maschinenbesitzer kann einen Snapshot einer virtuellen Maschine erstellen.

Neukonfigurieren einer Maschine

vSphere-, vCloud Air- und vCloud Director-Plattformen unterstiitzen die Neukonfiguration von vorhande-
nen Maschinen, um die Spezifikationen fir CPU, Arbeitsspeicher, Speicher oder Netzwerke zu andern.

Neukonfigurationsanforderungen unterliegen der Genehmigung basierend auf Berechtigungen, Richtlini-
en und den fir die Maschinenkomponente im Blueprint aktivierten Aktionen.
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Wenn Sie Uber die Berechtigung fur die Aktionen ,Neukonfiguration abbrechen® (Maschine) und ,Neukon-
figuration ausfihren® (Maschine) verfligen, kénnen Sie eine Neukonfiguration abbrechen oder eine fehl-
geschlagene Neukonfiguration erneut ausfihren.

Voraussetzungen

= Melden Sie sich an der vRealize Automation-Konsole als Maschinenbesitzer, Supportbenutzer,
Mandantenadministrator oder Business-Gruppenmanager an.

= Die Maschine, die Sie neu konfigurieren méchten, weist den Status ,Ein“ oder ,Aus® ohne aktiven
Neukonfigurierungsstatus auf.

Vorgehensweise

1 Starten des Vorgangs
Sie starten den Neukonfigurierungsvorgang, indem Sie eine bereitgestellte Maschine mit einem Ein-
oder Aus-Status auswahlen.

2 Neukonfigurieren der CPUs und des Arbeitsspeichers
Sie kdnnen optional die Anzahl der CPUs oder den Arbeitsspeicher andern, die bzw. der von der
bereitgestellten Maschine verwendet wird. Die Anderung muss innerhalb der von dem Bereitstel-
lungs-Blueprint gesetzten Grenzwerte vorgenommen werden.

3 Neukonfigurieren des Speichers
Sie kdnnen ein Speichervolume auf einer bereitgestellten virtuellen Maschine hinzufiigen, 16schen
oder die GroRe des Speichervolumes andern.

4 Hinzufigen von benutzerdefinierten Eigenschaften

Sie kénnen optional benutzerdefinierte Eigenschaften einem Volume hinzuftugen.

5 Neukonfigurieren von Netzwerken

Sie kénnen einen Netzwerkadapter hinzufigen, entfernen oder bearbeiten, wenn Sie eine virtuelle
Maschine neu konfigurieren.

6 Planen des Starts

Sie kénnen die Neukonfiguration sofort starten oder den Start an einem bestimmten Tag und zu ei-
ner bestimmten Uhrzeit planen. Sie kdnnen auch vor dem Neukonfigurieren die Energieoption fir
die Maschine angeben.

Starten des Vorgangs

Sie starten den Neukonfigurierungsvorgang, indem Sie eine bereitgestellte Maschine mit einem Ein- oder
Aus-Status auswahlen.

Voraussetzungen

= Melden Sie sich an der vRealize Automation-Konsole als Maschinenbesitzer, Supportbenutzer,
Mandantenadministrator oder Business-Gruppenmanager an.

= Die Maschine, die Sie neu konfigurieren méchten, muss den Status ,Ein“ oder ,Aus“ ohne aktiven
Neukonfigurierungsstatus aufweisen.
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Vorgehensweise
1 Wahlen Sie Elemente > Maschinen aus.
2 Wabhlen Sie die Zeile der neu zu konfigurierenden Maschine aus.

3 Wabhlen Sie Neu konfigurieren aus dem Dropdown-Menu Aktionen aus.
Weiter
Neukonfigurieren der CPUs und des Arbeitsspeichers.

Neukonfigurieren der CPUs und des Arbeitsspeichers

Sie kdnnen optional die Anzahl der CPUs oder den Arbeitsspeicher andern, die bzw. der von der bereit-
gestellten Maschine verwendet wird. Die Anderung muss innerhalb der von dem Bereitstellungs-Blueprint
gesetzten Grenzwerte vorgenommen werden.

Voraussetzungen

Starten des Vorgangs.

Vorgehensweise
1 (Optional) Geben Sie die Anzahl der CPUs in das Textfeld Nr. CPUs ein.
Der zulassige Bereich wird neben dem Textfeld angezeigt.
2 (Optional) Geben Sie den Speicherplatz in das Textfeld Arbeitsspeicher (MB) ein.

Der zulassige Bereich wird neben dem Textfeld angezeigt.
Weiter
Neukonfigurieren des Speichers.

Neukonfigurieren des Speichers

Sie kdnnen ein Speichervolume auf einer bereitgestellten virtuellen Maschine hinzufiigen, 16schen oder
die Grofle des Speichervolumes andern.

Sie kénnen den Speicher fur den IDE-Datentragertyp nicht neu konfigurieren.

Voraussetzungen

Neukonfigurieren der CPUs und des Arbeitsspeichers.

Vorgehensweise
1 Klicken Sie auf die Registerkarte Speicher.

Der zulassige Bereich flr den Speicher wird unter der Tabelle der Speichervolumes angezeigt.
2 (Optional) Flgen Sie ein Volume hinzu.

a Kilicken Sie auf Neues Volume.

b Geben Sie die Kapazitat in das Textfeld Kapazitat (GB) ein.
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¢ (Optional) Wahlen Sie eine Speicherreservierungsrichtlinie aus dem Dropdown-Meni Speicher-
reservierungsrichtlinie aus.

d Klicken Sie auf das Symbol Speichern (@).
3 (Optional) Loschen Sie ein Volume.

a Suchen Sie das Volume.

Klicken Sie auf das Symbol Léschen (ﬁ).

Ein nicht auswahlbares Symbol zeigt ein nicht Idschbares Volume wie beispielsweise eines von ei-
nem verknupften Klon an.

4 (Optional) Erhéhen Sie die GrofRe eines Volumes.

Sie kdnnen die GréRRe von vorhandenen Volumes nicht reduzieren. Die Grofie des Volumes ist durch
den Gesamtspeicherplatz begrenzt, der in dem Blueprint festgesetzt wurde, abziglich des anderen
Volumes zugewiesenen Speicherplatzes.

a Suchen Sie das Volume.

b Klicken Sie auf das Symbol Bearbeiten (w"‘l).

¢ Geben Sie die neue GroRe in das Textfeld Kapazitat (GB) ein.

d Klicken Sie auf das Symbol Speichern (@).

Weiter

Hinzufligen von benutzerdefinierten Eigenschaften.

Hinzufligen von benutzerdefinierten Eigenschaften

Sie kdnnen optional benutzerdefinierte Eigenschaften einem Volume hinzufiigen.

Sie kdnnen benutzerdefinierte Eigenschaften nicht fiir die Eingabe von Werten fir Volumedatentrager-
nummer, Kapazitat, Bezeichnung oder Speicherreservierungsrichtlinie verwenden. Sie missen diese
Werte in ihre erforderlichen Speicherorte eingeben, indem Sie ein Volume in der Tabelle der Speichervo-
lumes hinzufiigen oder bearbeiten.

Voraussetzungen

Neukonfigurieren des Speichers.

Vorgehensweise

1 Klicken Sie in der Spalte Benutzerdefinierte Eigenschaften der Tabelle Speichervolumes fir das
Volume, das die benutzerdefinierte Eigenschaft empfangt auf Bearbeiten.

2 Klicken Sie auf Neue Eigenschaft.
3 Geben Sie im Textfeld Name den Namen der benutzerdefinierten Eigenschaft ein.

4 Geben Sie im Textfeld Wert den Wert fir die benutzerdefinierte Eigenschaft ein.
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5 Aktivieren Sie das Kontrollkdstchen Verschliisselt zum Verschliisseln des Werts.

6 Aktivieren Sie das Kontrollkastchen Eingabeaufforderung, um Benutzer zur Eingabe des Werts auf-

zufordern, wenn sie die Maschine anfordern.
Weiter
Neukonfigurieren von Netzwerken.

Neukonfigurieren von Netzwerken

Sie kénnen einen Netzwerkadapter hinzufigen, entfernen oder bearbeiten, wenn Sie eine virtuelle Ma-
schine neu konfigurieren.

Voraussetzungen

Hinzufligen von benutzerdefinierten Eigenschaften.

Vorgehensweise
1 Kilicken Sie auf die Registerkarte Netzwerk.
2 (Optional) Fugen Sie einen Netzwerkadapter hinzu.
a Klicken Sie auf Neuer Netzwerkadapter.
b Wahlen Sie ein Netzwerk im Dropdown-Menu Netzwerkname aus.
Alle auf der Reservierung der Maschine ausgewahlten Netzwerke sind verfligbar.
¢ Geben Sie eine statische IP-Adresse fur das Netzwerk in das Textfeld Adresse ein.

Die IP-Adresse darf im Netzwerkprofil nicht zugewiesen sein, das in der Reservierung zugewie-
sen ist.

d Klicken Sie auf das Symbol Speichern (@).
3 (Optional) Entfernen Sie einen Netzwerkadapter.

a Suchen Sie den Netzwerkadapter.

Klicken Sie auf das Symbol Léschen (ﬁ).
Sie kénnen Netzwerkadapter O nicht entfernen.
4 (Optional) Bearbeiten Sie einen Netzwerkadapter.

a Suchen Sie den Netzwerkadapter.

b Klicken Sie auf das Symbol Bearbeiten (w"‘l).

¢ Wahlen Sie ein Netzwerk im Dropdown-Menl Netzwerkname aus.

d Klicken Sie auf das Symbol Speichern (@).

Weiter

Planen des Starts.

VMware, Inc.

81



Verwalten von vRealize Automation

Planen des Starts

Sie kénnen die Neukonfiguration sofort starten oder den Start an einem bestimmten Tag und zu einer be-
stimmten Uhrzeit planen. Sie kénnen auch vor dem Neukonfigurieren die Energieoption fir die Maschine
angeben.

Voraussetzungen

Neukonfigurieren von Netzwerken.

Vorgehensweise
1 Klicken Sie auf die Registerkarte Ausfiihrung.

2 (Optional) Wahlen Sie eine Option aus dem Dropdown-Menu Anforderung ausfiihren aus.

Option Beschreibung
Sofort Startet die Neukonfiguration so schnell wie mdglich nach der Genehmigung.
Geplant Startet die Neukonfiguration zum angegebenen Datum und zur angegebenen

Uhrzeit. Geben Sie das Datum und die Uhrzeit in die angezeigten Textfelder ein
bzw. wahlen Sie das Datum und die Uhrzeit aus.

Die geplante Zeit ist die lokale Zeit des Landes, in dem sich der vRealize Automation-Webserver be-
findet. Wenn Anforderung ausfiihren nicht verflgbar ist, wird die Neukonfiguration sofort gestartet.

3 (Optional) Wahlen Sie eine auszufihrende Aktion im Dropdown-MenU Auszufiihrende Aktion aus.

Option Beschreibung
Falls erforderlich, neu starten (Standard) Startet die Maschine bei Bedarf vor der Neukonfiguration neu.
Neu starten Startet die Maschine vor der Neukonfiguration neu, unabhangig davon, ob ein

Neustart erforderlich ist.

Nicht neu starten Startet die Maschine vor der Neukonfiguration nicht neu, selbst wenn ein Neustart
erforderlich ist.

Die folgenden Zustande erfordern einen Neustart der Maschine vor der Neukonfiguration:
= CPU-Anderung, wo Hot-Add nicht unterstiitzt wird oder deaktiviert ist

= Anderung des Arbeitsspeichers, wo Hot-Add nicht unterstiitzt wird oder deaktiviert ist
= Anderung des Speichers, wo Hot-Add nicht unterstiitzt wird oder deaktiviert ist

m  Neukonfiguration der Hardware

Befindet sich die Maschine im Status zum Herunterfahren, wird sie nicht neu gestartet.

Hinweis Sie kdnnen die vSphere-Hot-Add-Option unter Verwendung der benutzerdefinierten Eigen-
schaft VirtualMachine.Reconfigure.DisableHotCpu deaktivieren.

4 Klicken Sie auf OK.
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Weiter

Sie kénnen den Fortschritt der Neukonfiguration Uberwachen, indem Sie die in der Benutzerschnittstelle
angezeigten Workflowstatus beobachten. Siehe Workflowstatus von Neukonfigurierungsvorgangen.

Workflowstatus von Neukonfigurierungsvorgangen

Wenn die Neukonfiguration gestartet wird und diese den Workflow durchlauft, kénnen Sie den Fortschritt
Uber die Seite zum Bearbeiten liberwachen.

Tabelle 1-14. Workflowstatus von Neukonfigurierungsvorgangen

Zustand Beschreibung

Neukonfigurieren ausstehend Der Statusvorgang wurde erstellt.

Geplant Es wurde ein geplanter Workflow fur den Distributed Execution Manager (DEM) erstellt.
Neukonfiguration Ein schnittstellenspezifischer Workflow wird ausgefihrt.

Fehler bei der Neukonfigurati- Es gab einen Fehler bei der Neukonfiguration, es wird gewartet, bis der Besitzer eine Wieder-
on, Warten auf Wiederholung holung anfordert. Wenn der Maschinenbesitzer fur die Aktionen ,Neukonfiguration ausfiihren®

oder ,Neukonfiguration abbrechen” berechtigt ist, kann der Besitzer den Vorgang wiederholen
oder die Neukonfiguration abbrechen.

ReconfigureFailed Es gab einen Fehler bei der Neukonfiguration, es wird gewartet, bis der RVG-Workflow die
nachste Aktion ausfiihrt.

ReconfigureSuccessful Die Neukonfiguration war erfolgreich, es wird gewartet, bis der RVG-Workflow die nachste Ak-
tion ausflhrt.

Abgebrochen Der Benutzer hat die Neukonfiguration abgebrochen. Maschinenbesitzer, die fur die Aktion
,Neukonfiguration abbrechen” berechtigt sind, kdnnen eine Neukonfiguration abbrechen.

Vollstandig Der Fertigstellungs-Workflow legt diesen Status nach Fertigstellung der Bereinigung fest, so-
dass der RVG-Workflow die Statusvorgange und Genehmigungen weiter bereinigen kann. Ein
Vollstandig-Status zeigt an, dass die Anforderung von vRealize Automation abgeschlossen
wurde, aber er zeigt nicht an, dass die Maschinenneukonfiguration erfolgreich fertiggestellt
wurde.

Konfigurieren eines Metrikanbieters

Sie kdnnen fur vRealize Automation die Verwendung von Systemzustands- und Ressourcenmetriken von
VRealize Operations Manager fur virtuelle vSphere-Maschinen konfigurieren.

Weitere Informationen zu Systemzustand-Badges und Metriken von vRealize Operations Manager finden
Sie in der Dokumentation zu vRealize Operations Manager.

Voraussetzungen

= Melden Sie sich an der vRealize Automation-Konsole als Mandantenadministrator, Business-
Gruppenmanager oder Maschinenbesitzer an.

m  Erstellen Sie ein vRealize Operations Manager-Benutzerkonto mit Abfragerechten fir Ansichts- und
Ressourcenmetriken fur alle vSphere-Server, die Sie in vRealize Automation integrieren.
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m  Erstellen Sie vRealize Operations Manager-Adapterinstanzen fir alle vSphere-Server, die Sie als
Endpoints in vRealize Automation hinzufligen. Informationen zum Erstellen von Adapterinstanzen fin-
den Sie in der Dokumentation zu vRealize Operations Manager.

Vorgehensweise
1 Wahlen Sie Administration > Riickforderung > Metrikanbieter aus.

2 Wahlen Sie einen Metrikanbieter aus.

Option Beschreibung
(Standard) vRealize Automation-Metri-  Wenn Sie nicht Gber eine vRealize Operations Manager-Instanz verfugen, stellt
kanbieter vRealize Automation grundlegende Maschinenmetriken bereit.

vRealize Operations Manager-Endpoint Liefert Verbindungsinformationen fiir die vRealize Operations Manager-Instanz,
die Sie als Metrikanbieter fir virtuelle vSphere-Maschinen verwenden mochten.

3 Klicken Sie auf Testverbindung.

4 Klicken Sie auf Speichern.

Mandantenadministratoren, Maschinenbesitzer und Business-Gruppenmanager der Gruppe, in der sich
die Maschine befindet, kdnnen Integritats-Badges und -warnungen auf den Detailseiten des Elements fir
virtuelle vSphere-Maschinen anzeigen. Dartber hinaus kdnnen sie vRealize Operations Manager-Metri-

ken und Integritats-Badges anzeigen, wenn sie auf der Rickforderungsseite nach dem Plattformtyp
vSphere filtern.

Weiter

Senden von Ruckforderungsanfragen.

Senden von Ruckforderungsanfragen

Sie kénnen Rickforderungsanfragen an Besitzer virtueller Maschinen senden. Eine Riickforderungsan-
frage gibt eine neue Leasedauer in Tagen, die festgelegte Zeitdauer fir die Antwort des Maschinenbesit-
zers sowie die als Ziel fir die Rickforderung verwendeten Maschinen an.

Voraussetzungen
= Melden Sie sich an der vRealize Automation-Konsole als Mandantenadministrator an.

= (Optional) Informationen zum Anzeigen von Integritdts-Badges oder von durch
vRealize Operations Manager bereitgestellte Metriken finden Sie unter Konfigurieren eines Metrikan-
bieters.

Vorgehensweise

1 Wabhlen Sie Administration > Riickforderung > Mandantenmaschinen aus.
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2 Suchen Sie nach virtuellen Maschinen, die Ihren Suchkriterien entsprechen.

Sie mussen Plattformtyp vSphere auswahlen, um durch vRealize Operations Manager angegebene

Metriken anzuzeigen.

a Klicken Sie auf den Pfeil nach unten Erweiterte Suche, um das Suchfeld zu 6ffnen.

b Flhren Sie die Eingabe oder Auswahl von mindestens einem Suchwert durch.

Option

Der Name der virtuellen Maschine
enthalt
Der Besitzername enthalt

Der Business-Gruppenname enthalt

Plattformtyp (erforderlich fiir
vRealize Operations Manager)

Betriebszustand

Ablaufdatum zwischen

CPU-Auslastung

Arbeitsspeicherauslastung

Festplattennutzung

VMware, Inc.

Aktion

Geben Sie mindestens ein Zeichen im Textfeld ein, um Ubereinstimmende Na-
men von virtuellen Maschinen zu finden.

Geben Sie im Textfeld einen Namen ein, um Ubereinstimmende Besitzerna-
men zu finden.

Geben Sie im Textfeld einen Namen ein, um lbereinstimmende Business-
Gruppennamen zu finden.

Wahlen Sie einen Plattformtyp aus dem Dropdown-Meni aus. Wahlen Sie
vSphere aus, um durch vRealize Operations Manager angegebene Metriken
anzuzeigen.

Wahlen Sie aus dem Dropdown-Men( einen Wert fiir den Betriebszustand
aus, um virtuelle Maschinen mit einem Ubereinstimmenden Betriebszustand
zu finden.

Klicken Sie auf die Kalendersymbole und wahlen Sie ein Start- und Enddatum
aus, um Ablaufdaten innerhalb dieses Zeitraums zu finden.

Wahlen Sie aus dem Dropdown-Men( einen Wert aus, um virtuelle Maschinen
mit hoher CPU-Auslastung (Uber 80 %), niedriger CPU-Auslastung (unter 5 %)
oder keiner CPU-Auslastung (kein Wert) zu finden.

Wenn Sie vRealize Operations Manager-Metriken abfragen, konnen Sie die-
sen Filter fir die Abfrage nicht verwenden, und Sie kénnen Ergebnisse nicht
nach der CPU-Auslastung anordnen.

Wahlen Sie aus dem Dropdown-Men( einen Wert aus, um virtuelle Maschinen
mit hoher Arbeitsspeicherauslastung (lber 80 %), niedriger Arbeitsspeicher-
auslastung (unter 10 %) oder keiner Arbeitsspeicherauslastung (kein Wert) zu
finden.

Wenn Sie vRealize Operations Manager-Metriken abfragen, konnen Sie die-
sen Filter fir die Abfrage nicht verwenden, und Sie kénnen Ergebnisse nicht
nach der Arbeitsspeicherauslastung anordnen.

Wahlen Sie aus dem Dropdown-Men( einen Wert aus, um virtuelle Maschinen
mit geringer Festplattennutzung (weniger als 2 KB pro Sekunde) oder keiner
Festplattennutzung (kein Wert) zu finden.

Wenn Sie vRealize Operations Manager-Metriken abfragen, konnen Sie die-
sen Filter fir die Abfrage nicht verwenden, und Sie kénnen Ergebnisse nicht
nach der Festplattennutzung anordnen.
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Option Aktion

Netzwerknutzung Wahlen Sie aus dem Dropdown-Menii einen Wert aus, um virtuelle Maschinen
mit geringer Netzwerknutzung (weniger als 1 KB pro Sekunde) oder keiner
Netzwerknutzung (kein Wert) zu finden.

Wenn Sie vRealize Operations Manager-Metriken abfragen, kénnen Sie die-
sen Filter fir die Abfrage nicht verwenden, und Sie kdnnen Ergebnisse nicht
nach der Netzwerknutzung anordnen.

Komplexe Metrik Wahlen Sie aus dem Dropdown-Men( einen Wert aus, um virtuelle Maschinen
basierend auf komplexen Metriken zu finden. Wahlen Sie z. B. ,Im Leerlauf*
aus, um Maschinen zu finden, deren Werte fiir CPU-Auslastung, Netzwerknut-
zung, Arbeitsspeicherauslastung und Festplattennutzung allesamt unter 20 %
liegen.

Sie kénnen diesen Filter nicht verwenden, wenn Sie
vRealize Operations Manager-Metriken abfragen.

€ Klicken Sie auf das Suchsymbol (%).

3 Wahlen Sie auf der Seite der aktuellen Ergebnisse mindestens eine virtuelle Maschine zur Rickfor-
derung aus.

Aus Grunden der Verwaltungsfreundlichkeit werden nur Maschinen zurtickgefordert, die auf der Seite
der aktuellen Ergebnisse ausgewahlt wurden.

4 Klicken Sie auf Virtuelle Maschine zuriickfordern.
Virtuelle Maschinen, die auf der Seite der aktuellen Ergebnisse ausgewahit wurden, werden in die

Anfrage einbezogen.

Hinweis Auf der Seite ,Ruckforderung” kdnnen Maschinen aufgelistet werden, die fur eine Rickfor-
derung nicht verflugbar sind, wie z. B. Maschinen, deren Lease abgelaufen ist. Wenn Sie eine Ma-
schine angeben, die fir eine Rickforderung nicht verfuigbar ist, erhalten Sie folgende Fehlermeldung:

Selection Error: Virtual machine name is not in valid state for reclamation.

5 Geben Sie die Dauer fiur die neue Lease im Textfeld Neue Leasedauer (Tage) ein.
Die minimale Dauer betragt 1 Tag, die maximale Dauer 365 Tage und die Standarddauer 7 Tage.

6 Geben Sie im Textfeld Warten vor Leaseerzwingung (Tage) die Anzahl von Tagen ein, innerhalb de-
rer der Maschinenbesitzer auf die Ruckforderungsanfrage antworten muss.

Nach Ablauf dieser Zeit erhalt die Maschine eine neue Lease mit der neuen Leasedauer. Die minima-
le Wartezeit betragt 1 Tag, die maximale Wartezeit 365 Tage und die Standardwartezeit 3 Tage.

7 Geben Sie in das Textfeld Grund fiir die Anforderung einen Grund fiir die Anforderung ein.
8 Klicken Sie auf Ubernehmen.

9 Kilicken Sie auf OK.
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Wenn Sie eine Rickforderungsanfrage senden, wird sie im Posteingang des Besitzers der virtuellen Ma-
schine angezeigt. Wenn der Besitzer nicht innerhalb der erforderlichen Anzahl von Tagen auf die Anforde-
rung reagiert, erhalt die Maschine eine neue Lease mit der angegebenen Dauer, es sei denn, die aktuelle
Lease ist kiirzer. Wenn der Besitzer bei der Ruckforderungsanfrage auf Verwendetes Objekt klickt, bleibt
die Lease der virtuellen Maschine unverandert. Wenn der Besitzer auf Zur Riickforderung freigeben
klickt, 1auft die Lease sofort ab.

Weiter

Verfolgen von Ruckforderungsanfragen.

Verfolgen von Ruckforderungsanfragen

Ein Mandantenadministrator kann den aktuellen Status von Rickforderungsanfragen und andere Details
verfolgen.

Voraussetzungen

Melden Sie sich an der vRealize Automation-Konsole als Mandantenadministrator an.

Vorgehensweise
1 Wabhlen Sie Administration > Riickforderung > Riickforderungsanfragen aus.
2 Finden Sie die virtuellen Maschinen, die lhren Suchkriterien entsprechen.
a Klicken Sie auf den Pfeil nach unten Erweiterte Suche, um das Suchfeld zu 6ffnen.

b Fuhren Sie die Eingabe oder Auswahl von mindestens einem Suchwert durch.

Option Aktion

Der Name der virtuellen Maschine Geben Sie mindestens ein Zeichen im Textfeld ein, um Ubereinstimmende Na-
enthalt: men von virtuellen Maschinen zu finden.

Der Besitzername enthalt: Geben Sie mindestens ein Zeichen im Textfeld ein, um Ubereinstimmende Be-

sitzernamen zu finden.

Anforderungsgrund enthalt: Geben Sie mindestens ein Zeichen im Textfeld ein, um einen Ubereinstimmen-
den Anforderungsgrund zu finden.

Anforderungsstatus: Wahlen Sie aus dem Dropdown-Men( einen Wert fir den Anforderungsstatus
aus, um virtuelle Maschinen mit einem Ubereinstimmenden Anforderungssta-
tus zu finden.

Klicken Sie auf das Symbol Suchen (%) oder driicken Sie die Eingabetaste, um die Suche zu
starten.

d Klicken Sie auf den Pfeil nach oben Erweiterte Suche, um das Suchfeld zu schliel3en.

3 (Optional) Klicken Sie auf Daten aktualisieren, um die Anzeige der Rickforderungsanfragen zu ak-
tualisieren.
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Andern der Reservierung einer verwalteten Maschine

Sie kdnnen die Reservierung einer verwalteten Maschine andern. Dies ist hilfreich, wenn eine Maschine
in einen neuen Speicherpfad verschoben wird, der in der aktuellen Reservierung nicht verflgbar ist.

Die aktuelle Computing-Ressource der Maschine kann geandert werden. Dartber hinaus kénnen Sie die
Maschine in eine beliebige Reservierung in dieser Computing-Ressource verschieben, unter anderem
auch in eine Reservierung, die zu einer anderen Business-Gruppe gehort. Zur Verwendung dieser Funkti-
on mussen Sie ein Business-Gruppenmanager der ursprunglichen Business-Gruppe und der Ziel-Busi-
ness-Gruppe sein.

Voraussetzungen

Melden Sie sich an der vRealize Automation-Konsole als Fabric-Administrator an.

Vorgehensweise

1 Wahlen Sie Infrastruktur > Verwaltete Maschinen aus.

2 Suchen Sie die Maschine mit der zu andernden Reservierung.
3 Klicken Sie im Dropdown-Meni auf Reservierung @ndern.

4 Wabhlen Sie in den Dropdown-Ments entsprechende Werte aus.
5

Klicken Sie auf OK.

Erstellen eines Snapshots lhrer virtuellen Maschine

Je nachdem, wie lhre Administratoren lhre Umgebung konfiguriert haben, kdnnen Sie moglicherweise ei-
nen Snapshot Ihrer virtuellen Maschine erstellen. Ein Snapshot ist ein Image einer virtuellen Maschine zu
einem bestimmten Zeitpunkt. Hierbei handelt es sich um eine platzsparende Kopie des urspringlichen
VM-Images. Snapshots stellen eine einfache Maglichkeit dar, um ein System bei Beschadigung, Daten-
verlust oder Sicherheitsbedrohungen wiederherzustellen. Nachdem Sie einen Snapshot lhrer virtuellen
Maschine erstellt haben, kénnen Sie ihn anwenden und den Zustand lhres Systems zum Zeitpunkt der
Erstellung des Snapshots wiederherstellen.

Wenn Sie einen Arbeitsspeicher-Snapshot erstellen, erfasst der Snapshot den Status der Energieeinstel-
lungen und optional den Arbeitsspeicherstatus der virtuellen Maschine. Wenn Sie den Arbeitsspeichersta-
tus der virtuellen Maschine erfassen, dauert der Snapshot-Vorgang langer. Die Antwort Gber das Netz-
werk kann ebenfalls kurzzeitig verzogert sein.

Voraussetzungen
= Eine vorhandene virtuelle Maschine, die eingeschaltet, ausgeschaltet oder inaktiv ist.

= Wenn lhre virtuelle Maschine fir eine oder mehrere unabhangige Festplatten konfiguriert ist, schalten
Sie die Maschine aus, bevor Sie einen Snapshot erstellen. Wenn die virtuelle Maschine eingeschaltet
ist, kdnnen Sie keinen Snapshot erstellen. Informationen zur Festplattenkonfiguration finden Sie unter
Tabelle mit benutzerdefinierten Eigenschaften — V.
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=  |hr Mandantenadministrator oder Business-Gruppenmanager hat Ihnen die Berechtigung fur die
Snapshot-Aktion erteilt.

Vorgehensweise
1 Wahlen Sie Elemente > Maschinen aus.
2 Suchen Sie nach der Maschine, fiir die ein Snapshot erstellt werden soll.

3 Klicken Sie in der Spalte ,,Aktionen” auf den nach unten weisenden Pfeil und dann auf Details anzei-
gen.

4 Klicken Sie im Menu ,Aktionen“ auf Snapshot erstellen.
5 Geben Sie einen Namen und optional eine Beschreibung ein.

6 Wabhlen Sie Arbeitsspeicher einbeziehen aus, wenn Sie die Arbeitsspeicher- und Energieeinstellun-
gen der Maschine erfassen mochten.

7 Klicken Sie auf Ubernehmen.

Konfigurieren von Remote-Konsolen flir vSphere mit nicht
vertrauenswirdigen SSL-Zertifikaten

Wenn in |hrer vRealize Automation-Bereitstellung nicht vertrauenswurdige Zertifikate verwendet werden,
mussen Sie fir lhren Client-Browser zunachst ein vertrauenswirdiges Zertifikat konfigurieren, damit Sie
Remote-Konsolen mit VMRC verwenden kénnen. Die Schritte hangen vom jeweiligen Browser ab.

Wenn vRealize Automation mit einem vertrauenswurdigen SSL-Zertifikat fir Ihre Umgebung konfiguriert
ist, erfordert VMRC keine zusatzliche Konfiguration in Client-Browsern. Wenn ein vRealize Automation-
Appliance-Zertifikat ersetzt wird und es sich dabei um ein vertrauenswiirdiges Zertifikat handelt, miissen
die Zertifikatsinformationen fur den Webbrowser-Client nicht aktualisiert werden.

Informationen zum Ersetzen des Zertifikats finden Sie im Thema zum Ersetzen eines vRealize Automati-
on-Appliance-Zertifikats im Handbuch Systemverwaltung fir vRealize Automation.

Remoteverbindungen mithilfe von VMRC fir in vSphere bereitgestellte Maschinen werden durch vReali-
ze-Appliance-Zertifikate Uber eine Proxy-Konsole geschitzt. VMRC erfordert die Unterstitzung von Web-
Sockets im Browser und die Browser missen dem vRealize-Appliance-Zertifikat vertrauen. Das Zertifikat
ist auf der Root-Ebene der virtuellen Appliance unter einer Adresse im Format https://vra-va.eng.mycom-
pany.com/ abrufbar.

Informationen zu den Unterstiitzungsanforderungen fiir Browser und vSphere finden Sie in der Ubersicht
Uber die Unterstiutzung von VMware vRealize.

Konfigurieren eines vertrauenswirdigen Zertifikats fur vRealize Automation in Firefox

Nicht vertrauenswirdige vRealize Automation-Appliance-Zertifikate missen manuell in Client-Browsern
importiert werden, um VMware Remote Console auf in vSphere bereitgestellten Clients zu unterstitzen.
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Informationen zu unterstiitzten Versionen von Firefox finden Sie in der Ubersicht tiber die Unterstiitzung
von VMware vRealize auf der VMware-Website.

Hinweis Wenn vRealize Automation mit einem vertrauenswirdigen SSL-Zertifikat fiir lhre Umgebung
konfiguriert ist, erfordert VMware Remote Console keine zusatzliche Konfiguration in Client-Browsern.

Vorgehensweise
1 Melden Sie sich in einem Firefox-Browser bei der vRealize Automation-Appliance an.
Es wird eine Meldung angezeigt, dass das Zertifikat nicht vertrauenswirdig ist.

2 Wabhlen Sie die Option zum Anzeigen der aktuellen Verbindungsinformationen aus. Klicken Sie auf
Zertifikat anzeigen, um das aktuelle SSL-Zertifikat anzuzeigen, und klicken Sie in der Zertifikat-An-
sicht auf Details.

3 Klicken Sie auf Weitere Informationen und klicken Sie auf der Seite ,Seiteninformationen“ auf die
Registerkarte Sicherheit.

4 Wahlen Sie im Bereich ,Zertifikatshierarchie“ ein Zertifikat aus.

Option Aktion

Von Zertifizierungsstelle ausgestellte Wahlen Sie das vRealize Automation-Zertifikat der obersten Ebene aus.
Zertifikate

Selbstsignierte Zertifikate Wahlen Sie das vRealize Automation-Zertifikat aus.

5 Klicken Sie auf Exportieren.
6 Konfigurieren Sie im Dialogfeld ,Zertifikate in Datei speichern” die Zertifikatsinformationen.

a Geben Sie im Textfeld Speichern unter einen Zertifikatsnamen ein. Der Zertifikatsname muss
die Dateierweiterung .crt, .cert oder .cer aufweisen.

b Wahlen Sie einen Speicherort fur die Datei aus.
¢ Wabhlen Sie X.509-Zertifikat (PEM) als Format aus.
7 Klicken Sie auf Speichern.

8 Kiicken Sie im Dialogfeld ,Zertifikat-Manager” auf die Registerkarte Zertifizierungsstellen.

Option Aktion
Windows Wahlen Sie Einstellungen > Erweitert > Zertifikate im Firefox-Menu aus.
i0S Wabhlen Sie Einstellungen > Erweitert > Zertifikate im Firefox-Menu aus und kli-

cken Sie auf Zertifikate anzeigen.

9 Kilicken Sie auf die Registerkarte Zertifizierungsstellen und klicken Sie auf Importieren.

10 Wahlen Sie in dem Dialogfeld die zuvor gespeicherte Zertifikatdatei aus und klicken Sie auf Offnen.
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11 Bearbeiten Sie die Einstellungen flr die Vertrauensbeziehung.

Option Aktion

Selbstsignierte Zertifikate Wahlen Sie Dieses Zertifikat kann Websites identifizieren aus.

Von einer Zertifizierungsstelle ausge- Wabhlen Sie Dieser Zertifizierungsstelle beim Identifizieren von Websites ver-
stellte Zertifikate trauen.

12 Kilicken Sie auf OK und starten Sie den Browser neu.

Sie kdnnen eine Verbindung mit der Remote-Konsole ohne Zertifikatsfehler herstellen.

Konfigurieren eines vertrauenswiirdigen Zertifikats flr die vRealize Automation -Appliance in
Internet Explorer

Nicht vertrauenswirdige vRealize Automation-Appliance-Zertifikate miissen manuell in Client-Browsern
importiert werden, um VMware Remote Console auf in vSphere bereitgestellten Clients zu unterstitzen.

Hinweis Wenn vRealize Automation mit einem vertrauenswirdigen SSL-Zertifikat fir Inre Umgebung
konfiguriert ist, erfordert VMware Remote Console keine zusatzliche Konfiguration in Client-Browsern.

Die Schritte in diesem Verfahren betreffen selbstsignierte Zertifikate und von einer Zertifizierungsstelle
ausgestellte Zertifikate.

Informationen zu unterstiitzten Versionen von Internet Explorer finden Sie in der Ubersicht iiber die Unter-
stiitzung von VMware vRealize auf der VMware-Website.

Vorgehensweise
1 Melden Sie sich in einem Internet Explorer-Browser bei der vRealize Automation-Appliance an.

2 Klicken Sie in der Zertifikatfehlermeldung, die in der Adressleiste des Browsers angezeigt wird, auf
Zertifikat anzeigen.

3 Klicken Sie im Fenster ,Zertifikatinformationen® auf die Registerkarte Allgemein.

4 Stellen Sie sicher, dass die Informationen zum Zertifikat stimmen, und klicken Sie auf Zertifikat in-
stallieren.

5 Wahlen Sie im Dialogfeld ,Zertifikatspeicher” die Option Alle Zertifikate in folgendem Speicher
speichern aus.

Klicken Sie auf Durchsuchen, um nach dem Zertifikatspeicher zu suchen.
Wahlen Sie Vertrauenswiirdige Stammzertifizierungsstelle aus und klicken Sie auf OK.

Klicken Sie im Dialogfeld ,Zertifikatspeicher* auf Weiter.

© 00 N o

Klicken Sie im Dialogfeld ,Sicherheitswarnung“ auf Ja, um das Zertifikat zu installieren.

10 Starten Sie den Browser neu.

Sie kdnnen eine Verbindung mit der Remote-Konsole ohne Zertifikatsfehler herstellen.
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Konfigurieren eines vertrauenswiirdigen Zertifikats fur die vRealize Automation -Appliance in
Chrome

Nicht vertrauenswirdige vRealize Automation-Appliance-Zertifikate miissen manuell in Client-Browsern
importiert werden, um VMware Remote Console auf in vSphere bereitgestellten Clients zu unterstitzen.

Informationen zu unterstiitzten Versionen von Chrome finden Sie in der Ubersicht iiber die Unterstiitzung

von VMware vRealize auf der VMware-\Website.

Hinweis Wenn vRealize Automation mit einem vertrauenswirdigen SSL-Zertifikat fiir lhre Umgebung
konfiguriert ist, erfordert VMware Remote Console keine zusatzliche Konfiguration in Client-Browsern.

Unter Windows verwenden Chrome und Internet Explorer denselben Zertifikatspeicher. Dies bedeutet,
dass Zertifikate, die fur Internet Explorer vertrauenswiurdig sind, auch fir Chrome vertrauenswiuirdig sind.
Um vertrauenswiurdige Zertifikate fur Chrome einzurichten, importieren Sie diese Uber Internet Explorer.
Informationen zur Vorgehensweise finden Sie unter Konfigurieren eines vertrauenswurdigen Zertifikats fur
die vRealize Automation-Appliance in Internet Explorer.

Starten Sie nach Abschluss dieses Verfahrens Chrome neu.

Um einem Zertifikat unter dem Macintosh-Betriebssystem dauerhaft zu vertrauen, laden Sie die Zertifikat-
datei herunter und installieren Sie das Zertifikat in Ihrem Zertifikatverwaltungstool als vertrauenswirdiges
Zertifikat.

Vorgehensweise

1 Melden Sie sich in einem Chrome-Browser bei der vRealize Automation-Appliance an.
Klicken Sie auf das Symbol in der Adressleiste.

Klicken Sie auf den Link fir Zertifikatinformationen.

Speichern Sie das Zertifikat, indem Sie das Zertifikatsymbol auf den Desktop ziehen.
Starten Sie die Anwendung Schlisselbund.

Wahlen Sie Datei > Elemente importieren aus.
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Wahlen Sie im Schlisselbund-Bildschirm die zuvor gespeicherte Zertifikatdatei aus.
Legen Sie fiur Zielschliissel den Wert System fest.
8 Klicken Sie auf Offnen, um das Zertifikat zu importieren.

9 Starten Sie den Browser neu.

Herstellen einer Remoteverbindung zu einer Maschine

Uber die vRealize Automation-Konsole kénnen Sie eine Remoteverbindung zu einer Maschine herstellen.

Voraussetzungen

= Melden Sie sich an der vRealize Automation-Konsole als Maschinenbesitzer, Mandantenadminist-
rator oder Business-Gruppenmanager an.

m  Stellen Sie sicher, dass VMware Tools installiert ist.
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VMware Tools muss auf lnrem vRealize Automation-Client installiert sein, um bei der Verbindungs-
herstellung mit VMware Remote Console den vollfunktionsfahigen Zugriff zu unterstitzen. Wenn
VMware Tools nicht installiert ist, treten Probleme auf, wie beispielsweise, dass der Mauszeiger und
die Maustasten nach dem Herstellen einer Verbindung zur Zielmaschine nicht mehr funktionieren. In-
formationen zu unterstitzten Versionen von VMware Tools finden Sie unter Ubersicht iiber die Unter-
stiitzung von vRealize Automation.

m  Stellen Sie sicher, dass die bereitgestellte Maschine eingeschaltet ist.

Vorgehensweise
1 Wahlen Sie Elemente > Bereitstellung aus.

2 Kilicken Sie in der Zeile ,Maschinenname® auf Aktionen oder wahlen Sie die Maschine aus und Kkli-
cken Sie auf ihrer Maschinenseite auf Aktionen.

3 Wabhlen Sie die Remote-Verbindungsmethode aus.
®  Wahlen Sie Verbinden via RDP aus, um mithilfe von RDP eine Verbindung herzustellen.

m  Wahlen Sie Mit Remote-Konsole verbinden aus, um mithilfe von VMware Remote Console eine
Verbindung herzustellen.

Beantworten Sie Eingabeaufforderungen.
4 Klicken Sie auf Verbinden und melden Sie sich gemaf den Anweisungen an der Maschine an.

5 Melden Sie sich am Ende ab und schlief3en Sie das Browser-Fenster.

Ausfihren von Aktionen flir bereitgestellte Ressourcen

Die fur eine bereitgestellte Ressource verfigbaren Aktionen sind abhéngig vom Ressourcentyp, wie die
Aktion konfiguriert und fir bereitgestellte Elemente verfligbar gemacht wurde sowie vom Betriebszustand
des Elements.

Die konfigurierten Aktionen, die fir eine bereitgestellte Maschine oder eine Bereitstellung verfligbar sind,
werden im Menu Aktionen fir die ausgewahlte Ressource auf der Registerkarte Elemente angezeigt.

Wenn das Element von laaS mithilfe eines laaS-Maschinen-Blueprints bereitgestellt wurde, ist die Liste
der verfigbaren Aktionen abhangig von Ihrer Auswahl auf der Registerkarte Aktionen fir die Maschinen-
typkomponente zum Zeitpunkt der Erstellung des Blueprints sowie anschliefend von den entsprechen-
den Optionen fir den Maschinentyp oder den Maschinenzustand.

Wenn das Element mithilfe eines XaaS-Blueprints bereitgestellt wurde, missen die Ressourcenaktionen
im selben Dienst erstellt, verdffentlicht und gewéahrt werden, der zur Bereitstellung des Elements verwen-
det wird. Die Liste der verfigbaren Aktionen ist abhangig vom Elementtyp und dem aktuellen Status des
Elements.

Zu den verflgbaren Aktionen fiir ein Element, das als laaS-Maschine bereitgestellt wurde, kdnnen auch
XaaS-Ressourcenaktionen zahlen, falls die Aktionen dem Element zugeordnet sind.
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Optionen im Menu ,,Aktion“ flir bereitgestellte Ressourcen

Aktionen sind Anderungen, die Sie an bereitgestellten Ressourcen vornehmen kénnen. Mithilfe der
vRealize Automation-Aktionen wird der Lebenszyklus der Ressourcen verwaltet.

Zu den Optionen im Menu Aktion fir ein bereitgestelltes Element zahlen die Aktionen, die im Blueprint
angegeben wurden, und sie kdnnen benutzerdefinierte Menloptionen enthalten, die von lhren Servicear-
chitekten eingerichtet wurden. Die verfligbaren Aktionen sind abhangig davon, wie Ihr Business-Gruppen-
manager oder Mandantenadministrator die Berechtigung konfiguriert hat, die die Ressource beinhaltet,

fur die die Aktionen ausgefuhrt werden.

Tabelle 1-15. Optionen im Menu ,,Aktion*

Aktion Ressourcentyp
Pool-IP-Adresse zuweisen Maschine (OpenStack)
Neukonfiguration abbrechen Maschine
Lease andern Bereitstellung und Maschine
Besitzer andern Bereitstellung
Verbinden via VMRC Maschine

VMware, Inc.

Beschreibung

Weist einer OpenStack-Maschine
eine Pool-IP-Adresse zu.

Bricht eine ausgefiihrte Neukonfi-
gurationsaktion ab.

Andert die Anzahl der Tage, die in
der Lease fur eine bestimmte Ma-
schine oder fir alle in einer Bereit-
stellung enthaltenen Ressourcen

verbleiben. Wenn Sie keinen Wert
eingeben, lauft die Lease nicht ab.

Andert den Besitzer der Bereitstel-
lung und aller zugehérigen Res-
sourcen. Nur Business-Gruppen-
manager und Supportbenutzer
kénnen den Besitzer einer Bereit-
stellung andern.

Stellt eine Verbindung zur virtuel-
len Maschine Uber eine
VMRC 8.x-Anwendung her.

Um diese Aktion zu verwenden,
muss die VMRC-Anwendung auf
dem lokalen System des Service-
katalogbenutzers, der die Aktion
ausfihrt, installiert sein.
Anweisungen zur Installation und
Verwendung finden Sie in der Do-
kumentation zu VMware Remote
Console. Informationen zum He-
runterladen finden Sie unter He-
runterladen von VMware Remote
Console.

VMRC 8.x ersetzt die friihere
VMware Remote Console.
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Tabelle 1-15. Optionen im Menu ,,Aktion*“ (Fortsetzung)

Aktion

Mit Remote-Konsole verbinden

Verbindungsherstellung mithilfe
von Konsolenticket

Verbindungsherstellung mithilfe
von ICA

Verbindungsherstellung mithilfe
von RDP

Verbindungsherstellung mithilfe
von SSH

Verbindungsherstellung mithilfe
von virtuellem Desktop
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Ressourcentyp

Maschine

Maschine (OpenStack und KVM)

Maschine (Citrix)

Maschine

Maschine

Maschine

Beschreibung

Stellt mithilfe von

VMware Remote Console eine
Verbindung zur ausgewahlten Ma-
schine her.

Die Konsole fir die virtuelle Ma-
schine wird im Browser angezeigt.
VMRC 8.x ersetzt die VMware Re-
mote Console.

Stellt fir eine

VMware Remote Console-Verbin-
dung mithilfe eines Konsolenti-
ckets eine Verbindung zur virtuel-
len OpenStack- oder KVM-Maschi-
ne her.

Stellt mithilfe von ICA (Indepen-
dent Computing Architecture) eine
Verbindung zur Citrix-Maschine
her.

Stellt mithilfe von

Microsoft Remote Desktop Proto-
col eine Verbindung zur Maschine
her.

Stellt mithilfe von SSH eine Ver-
bindung zur ausgewahlten Maschi-
ne her.

Gemalf der Option Verbindungs-
herstellung mithilfe von SSH
muss der Browser Uber ein Plug-In
verfliigen, das SSH untersttzt, z.
B. der SSH-Terminalclient ,Fi-
reSSH* fir Mozilla Firefox und
Google Chrome. Wenn das Plug-
In vorhanden ist, wird bei Auswahl
von Verbindungsherstellung mit
SSH eine SSH-Konsole mit der
Aufforderung angezeigt, Administ-
ratoranmeldedaten einzugeben.

Um diese Option zu verwenden,
muss die benutzerdefinierte Eigen-
schaft Machine.SSH in der Ma-
schinenkomponente des Blue-
prints in einer Eigenschaftsgruppe
oder einer einzelnen benutzerdefi-
nierten Eigenschaft vorhanden
und auf ,True® festgelegt sein.

Stellt mithilfe von Microsoft Virtual
Desktop eine Verbindung zur aus-
gewahlten Maschine her.
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Tabelle 1-15. Optionen im Meni ,,Aktion“ (Fortsetzung)

Aktion Ressourcentyp
Snapshot erstellen Virtuelle Maschine
Snapshot I6schen Virtuelle Maschine

VMware, Inc.

Beschreibung

Erstellt einen Snapshot der virtuel-

len Maschine. Wenn nur zwei
Snapshots flr Sie zuldssig sind
und Sie diese bereits haben, ist
die Option erst wieder verfligbar,
nachdem Sie einen Snapshot ge-
|6scht haben.

Loscht einen Snapshot der virtuel-

len Maschine.
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Tabelle 1-15. Optionen im Menu ,,Aktion*“ (Fortsetzung)

Aktion

Léschen

VMware, Inc.

Ressourcentyp

Cloud-Maschine, Bereitstellung, virtuelle Maschine
und VMware NSX Edge

Beschreibung

Léscht eine bereitgestellte Res-
source sofort. Sie missen diese
Aktion ausfiihren, um XaaS-Res-
sourcen zu Idschen, selbst wenn
sie Teil einer Bereitstellung sind,
die von Ihnen gel6scht wird. Ande-
re Ressourcen werden geldscht,
wenn ihre Lease oder ihr Archivie-
rungszeitraum abgelaufen ist.
Mit Ausnahme von XaaS wird das
Léschen von Komponenten einer
Bereitstellung nicht empfohlen. Es
empfiehlt sich, mithilfe der vertika-
len Skalierung die Anzahl der Ma-
schinen in der Bereitstellung zu re-
duzieren oder die gesamte Bereit-
stellung zu l6schen.
Die Aktion ,Ldschen ist fir die fol-
genden Bereitstellungssituationen
nicht verfugbar:
m  Bereitstellungen mit physi-
schen Maschinen

m  Bereitstellungen mit einem
vorhandenen NSX-Netzwerk
oder einer vorhandenen NSX-
Sicherheitsressource

m  Bereitstellungen mit einer be-
darfsgesteuerten NSX-Last-
ausgleichsdienstressource

Ein NSX-Lastausgleichsdienst ge-
hort zu einem bedarfsgesteuerten
NSX Edge. Deshalb wird beim L&-
schen eines NSX Edge auch die
Lastausgleichsdienstressource ge-
|6scht und die Ressourcen werden
freigegeben. Wenn eine Maschi-
nenschicht mit Lastausgleich ge-
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Aktion Ressourcentyp Beschreibung

|6scht wird, wird sie aus dem Last-
ausgleichsdienst-Pool auf dem
entsprechenden NSX Edge ent-
fernt.

Hinweis Hinweis: Speicher und
Arbeitsspeicher, der mittels einer
Reservierung einer bereitgestell-
ten Maschine zugewiesen ist, wird
freigegeben, wenn die Maschine,
der der Speicher oder Arbeitsspei-
cher zugewiesen ist, in

vRealize Automation mithilfe der
Aktion ,Loschen” geléscht wird.
Der Speicher und Arbeitsspeicher
wird nicht freigegeben, wenn die
Maschine auf dem vCenter Server
gel6scht wird.

Beim Ldéschen einer Bereitstellung,
die eine Amazon-Maschinenkom-
ponente enthalt, werden alle EBS-
Volumes, die der Maschine wah-
rend ihres Lebenszyklus hinzuge-
fugt wurden, getrennt und nicht
geldscht. vRealize Automation bie-
tet keine Option zum Ldschen von

EBS-Volumes.

Vorhandenes Netzwerk I6schen Vorhandenes Netzwerk Léscht das Netzwerk.

VMware NSX-Lastausgleichs- VMware NSX-Lastausgleichsdienst Loscht den NSX-Lastausgleichs-

dienst Idschen dienst.

VMware NSX-Netzwerk I6schen VMware NSX-Netzwerk Loéscht das NSX-Netzwerk.

VMware NSX-Sicherheitsgruppe VMware NSX-Sicherheitsgruppe Loscht die NSX-Sicherheitsgrup-

I6schen pe.

VMware NSX-Sicherheits-Tag 16- VMware NSX-Sicherheits-Tag Loscht das NSX-Sicherheits-Tag.

schen

Pool-IP-Adresse zuricknehmen Maschine (OpenStack) Entfernt die Pool-IP-Adresse von
der OpenStack-Maschine.

Neukonfiguration ausfiihren Maschine Uberschreibt eine geplante Neu-
konfiguration oder flhrt eine fehl-
geschlagene Konfiguration erneut
aus bzw. plant diese erneut.

Ablauf Bereitstellung und Maschine Beendet die Lease der Bereitstel-
lung oder der Maschine fir alle in
der Bereitstellung enthaltenen
Ressourcen.

Zertifikat exportieren Maschine Exportiert das Zertifikat von einer

Cloud-Maschine.
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Aktion

Ablauferinnerung

VMware Tools installieren

Zurlcksetzen

Ausschalten

Einschalten

Neu starten

Neu konfigurieren

VDI registrieren

VMware, Inc.

Ressourcentyp

Maschine

Maschine

Maschine

Maschine

Maschine

Maschine

Maschine

Virtuelle Maschine (XenServer)

Beschreibung

Ladt eine Kalenderereignisdatei
fir das aktuelle Leaseablaufdatum
herunter.

Installiert VMware Tools auf einer
virtuellen vSphere-Maschine.

Schaltet die Maschine aus und
wieder ein.

Schaltet die virtuelle Maschine
aus, ohne das Gastbetriebssystem
herunterzufahren.

Schaltet die Maschine ein. Wenn
die Maschine angehalten wurde,
wird der normale Betrieb an dem
Punkt fortgesetzt, an dem die Ma-
schine angehalten wurde.

Starten Sie das Gastbetriebssys-
tem auf einer virtuellen vSphere-
Maschine neu. VMware Tools
muss auf der Maschine installiert
sein, damit diese Aktion verwendet
werden kann.

Ein Business-Gruppenmanager,
Supportbenutzer oder Maschinen-
besitzer kann die folgenden Ma-
schineneinstellungen auf einer
vSphere-Maschine neu konfigurie-
ren:

m  Beschreibung andern

= Einstellungen fur CPU, Ar-
beitsspeicher, Netzwerk und
Festplatten andern

m  Eigenschaften hinzufligen, be-
arbeiten und 16schen

m  Herunterfahren neu konfigurie-
ren

®  Maschinenbesitzer andern
(nur Business-Gruppenmana-
ger und Supportbenutzer)

Sie kénnen keine Speicherreser-
vierungsrichtlinie &ndern, wenn
hierdurch das Speicherprofil auf
einer Festplatte gedndert wird.

Registriert das virtuelle Festplat-
ten-Image auf XenServer-Kompo-
nenten.
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Aktion

Erneut bereitstellen

Snapshot wiederherstellen

VMware, Inc.

Ressourcentyp

Maschine

Virtuelle Maschine

Beschreibung

Loscht die Maschine und startet
dann den Bereitstellungsworkflow,
um eine neue Maschine mit dem-
selben Namen zu erstellen.

Wenn Sie die erneute Bereitstel-
lung einer Maschine anfordern,
zeigt vRealize Automation auf-
grund eines bekannten Problems
moglicherweise den Status fir die
erneute Bereitstellung im Katalog
als ,Vollstandig“ an, obwohl der
Status eigentlich ,In Bearbeitung®
lautet. Nachdem Sie die erneute
Bereitstellung einer Maschine an-
gefordert haben, kdnnen Sie mit-
hilfe der folgenden Befehlsabfol-
gen den Status der erneut bereit-
gestellten Maschine uberprifen:

m  |nfrastruktur > Verwaltete
Maschinen

= Elemente > Elementdetails

®  Administration > Ereignisse
> Ereignisprotokolle

Stellt einen vorherigen Snapshot
der Maschine wiederher. Es muss
ein Snapshot vorhanden sein, da-
mit Sie diese Aktion ausfiihren
kénnen.
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Aktion Ressourcentyp Beschreibung

Vertikal skalieren Bereitstellung Loschen Sie nicht benétigte In-
stanzen von Maschinen in lhrer
Bereitstellung, um eine Anpassung
an die verringerten Kapazitatsan-
forderungen vorzunehmen. Ma-
schinenkomponenten und alle ggf.
darauf installierten Softwarekom-
ponenten werden geldscht. Ab-
hangige Softwarekomponenten
sowie Netzwerk- und Sicherheits-
komponenten werden flr die neue
Bereitstellungskonfiguration aktua-
lisiert. XaaS-Komponenten sind
nicht skalierbar und werden bei
Skalierungsvorgangen nicht aktua-
lisiert.

Sie kdnnen versuchen, teilweise
erfolgreiche Skalierungsvorgange
zu reparieren, indem Sie die Be-
reitstellung erneut skalieren. Es ist
jedoch nicht mdglich, eine Bereit-
stellung auf die aktuelle GroRe zu
skalieren, und bei der Reparatur
einer teilweise erfolgreichen Ska-
lierung auf diese Weise wird die
Zuteilung der nicht zugeordneten
Ressourcen nicht aufgehoben. Sie
kénnen den Bildschirm mit den
Ausfiihrungsdetails zu der Anfor-
derung anzeigen und feststellen,
welche Aufgaben fiir welche Kno-
ten fehlgeschlagen sind. Dies er-
leichtert die Entscheidung, ob die
teilweise erfolgreiche Skalierung
durch einen erneuten Skalierungs-
vorgang repariert werden soll.
Fehlgeschlagene und teilweise er-
folgreiche Skalierungsvorgange
haben keine Auswirkungen auf die
Funktionalitat Ihrer urspriinglichen
Bereitstellung und Sie kdnnen
wahrend der Fehlerbehebung lhre
Katalogelemente weiterverwen-
den.
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Aktion Ressourcentyp Beschreibung

Horizontal skalieren Bereitstellung Stellen Sie weitere Maschinenins-
tanzen in lhrer Bereitstellung zur
Verfligung, um eine Anpassung an
die gestiegenen Kapazitatsanfor-
derungen vorzunehmen. Maschi-
nenkomponenten und alle ggf. da-
rauf installierten Softwarekompo-
nenten werden bereitgestellt. Ab-
hangige Softwarekomponenten
sowie Netzwerk- und Sicherheits-
komponenten werden flr die neue
Bereitstellungskonfiguration aktua-
lisiert. XaaS-Komponenten sind
nicht skalierbar und werden bei
Skalierungsvorgangen nicht aktua-
lisiert.

Sie kdnnen versuchen, teilweise
erfolgreiche Skalierungsvorgange
zu reparieren, indem Sie die Be-
reitstellung erneut skalieren. Es ist
jedoch nicht mdglich, eine Bereit-
stellung auf die aktuelle GroRe zu
skalieren, und bei der Reparatur
einer teilweise erfolgreichen Ska-
lierung auf diese Weise wird die
Zuteilung der nicht zugeordneten
Ressourcen nicht aufgehoben. Sie
kénnen den Bildschirm mit den
Ausfiihrungsdetails zu der Anfor-
derung anzeigen und feststellen,
welche Aufgaben fiir welche Kno-
ten fehlgeschlagen sind. Dies er-
leichtert die Entscheidung, ob die
teilweise erfolgreiche Skalierung
durch einen erneuten Skalierungs-
vorgang repariert werden soll.
Fehlgeschlagene und teilweise er-
folgreiche Skalierungsvorgange
haben keine Auswirkungen auf die
Funktionalitat Ihrer urspriinglichen
Bereitstellung und Sie kdnnen
wahrend der Fehlerbehebung lhre
Katalogelemente weiterverwen-
den.

Herunterfahren Maschine Fahrt das Gastbetriebssystem he-
runter und schaltet die Maschine
aus. VMware Tools muss auf der
Maschine installiert sein, damit
diese Aktion verwendet werden
kann.

VMware, Inc. 102



Verwalten von vRealize Automation

Tabelle 1-15. Optionen im Menu ,,Aktion*“ (Fortsetzung)

Aktion Ressourcentyp Beschreibung

Anhalten Maschine Halt die Maschine an, sodass sie
nicht verwendet werden kann und
keine Systemressourcen aul3er
dem aktuell verwendeten Speicher
verbraucht.

Registrierung aufheben Maschine Entfernt die Maschine aus der Be-
standsliste, ohne sie zu l6schen.
Nicht registrierte Maschinen kon-
nen nicht verwendet werden.

Registrierung von VDI aufheben Virtuelle Maschine (XenServer) Hebt die Registrierung des virtuel-
len Festplatten-Images auf Xen-
Server-Komponenten auf.

Fehlerbehebung bei fehlenden Aktionen im Mentl ,,Ressourcenaktionen*

Als Maschinen- oder Ressourcenbesitzer werden Ihnen nicht alle berechtigten Aktionen fiir ein bereitge-
stelltes Element angezeigt.

Problem

In einer Umgebung, von der Sie wissen, dass |hrer Benutzergruppe oder Business-Gruppe eine Aktion
gewahrt wurde, erwarten Sie, dass alle Aktionen angezeigt werden, wenn Sie ein Element in Ihrer Liste
Elemente auswahlen.

Ursache

Die Verfiigbarkeit von Aktionen ist abhangig vom Typ der bereitgestellten Ressource, vom Betriebszu-
stand der Ressource sowie von der Art und Weise, wie die Ressource konfiguriert und verfugbar gemacht
wurde. Nachfolgend finden Sie einige Ursachen, weshalb nicht alle konfigurierten Aktionen angezeigt
werden.

= Die Aktion ist aufgrund des aktuellen Status der bereitgestellten Ressource nicht anwendbar. Bei-
spielsweise ist ,Ausschalten® nur verfigbar, wenn die Maschine eingeschaltet ist.

= Die Aktion ist fir den ausgewahlten Elementtyp nicht anwendbar. Wenn die Aktion von dem Element
nicht unterstitzt wird, wird sie nicht in der Liste angezeigt. Beispielsweise ist die Aktion ,Snapshot er-
stellen” fur eine physische Maschine nicht verfligbar, und die Aktion ,Verbinden via RDP* ist nicht ver-
fugbar, wenn es sich beim ausgewahlten Element um eine Linux-Maschine handelt.

= Die Aktion ist fir den bereitgestellten Ressourcentyp anwendbar, aber die Aktion ist im Infrastruktur-
Blueprint deaktiviert. Wenn die Aktion deaktiviert ist, wird sie nie als verfugbare Aktion fir Elemente
angezeigt, die mithilfe des Blueprints bereitgestellt wurden.

= Die Aktion ist nicht in der Berechtigung enthalten, mit der das Element bereitgestellt wird, fir das Sie
die Aktion ausfiihren missen. Nur berechtigte Aktionen kénnen entweder im Rahmen eines laaS-
Blueprints oder als XaaS-Ressourcenaktion im MenU ,Aktionen“ angezeigt werden.
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= Die Aktion wird als XaaS-Ressourcenaktion erstellt, war aber nicht in der Berechtigung enthalten, mit
der das Element bereitgestellt wird, fir das Sie die Aktion ausfihren missen. Nur berechtigte Aktio-
nen werden im Menu ,Aktionen® angezeigt.

= Die Aktion ist mdglicherweise basierend auf den konfigurierten Zielkriterien fir XaaS-Ressourcenakti-
onen oder -Ressourcenzuordnungen auf bereitgestellte laaS-Maschine beschrankt.

Lésung

m  Stellen Sie sicher, dass die Aktion fur das bereitgestellte Element oder den Status des bereitgestell-
ten Elements anwendbar ist.

m  Stellen Sie sicher, dass die Aktion konfiguriert ist und in der Berechtigung enthalten ist, mit der das
Element bereitgestellt wird.
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