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VRealize Automation Handbuch zur
Referenzarchitektur

Im vRealize Automation Reference Architecture Guide werden die Struktur und die Konfiguration typi-
scher vRealize Automation-Bereitstellungen beschrieben. Zudem enthélt das Handbuch Informationen zur
Hochverfligbarkeit, Skalierbarkeit sowie zu Bereitstellungsprofilen.

Zielgruppe

Diese Informationen richten sich an Personen, die vRealize Automation konfigurieren und verwalten moch-
ten. Diese Informationen wurden fiir erfahrene Benutzer und Administratoren von Windows- und Linux-
Systemen verfasst, die mit der Technologie virtueller Maschinen und den Vorgéngen in Datencentern ver-
traut sind.

VMware Technical Publications — Glossar

VMware Technical Publications enthalt ein Glossar mit Begriffen, die Ihnen mdglicherweise unbekannt sind.
Definitionen von Begriffen, die in der technischen Dokumentation von VMware verwendet werden, finden
Sie unter http://www.vmware.com/support/pubs.
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Aktualisierte Informationen

Referenzarchitektur wird mit jeder Produktversion oder bei Bedarf aktualisiert.

Diese Tabelle enthélt den Update-Verlauf fiir die Dokumentation Referenzarchitektur.

Revision Beschreibung

DE-002087-01 Informationen zur Datenbankbereitstellung aktualisiert, einschliefllich Unterstiitzung fiir SQL Alway-
sOn-Gruppen in Kapitel 2, ,vRealize Automation-Bereitstellung”, auf Seite 11.
Verweise auf vRealize Business Standard auf vRealize Business for Cloud aktualisiert, um die Anderung
des Produktnamens widerzuspiegeln.

DE-002087 Erstversion.
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Empfehlungen fur die anfangliche
Bereitstellung und Konfiguration

Stellen Sie alle VMware vRealize Automation-Komponenten gemafl den VMware-Empfehlungen bereit und
konfigurieren Sie sie.

Stellen Sie sicher, dass die Zeitzone von vRealize Automation, vRealize Business for Cloud und
vRealize Orchestrator identisch ist und die Systemuhren synchronisiert sind.

Installieren Sie vRealize Automation, vRealize Business for Cloud und vRealize Orchestrator auf demselben
Verwaltungscluster. Stellen Sie Maschinen fiir einen vom Verwaltungscluster getrennten Cluster bereit, so-
dass Benutzerarbeitslasten und Serverarbeitslasten isoliert werden konnen.

Stellen Sie Proxy-Agents in dem Datencenter bereit, in dem auch der Endpoint, mit dem die Agents kom-
munizieren, enthalten ist. VMware rat von der Platzierung von DEM-Workern in Remote-Datencentern ab,
es sei denn, dies ist fiir eine bestimmte auf einem Anwendungsfall basierte Workflow-Fahigkeit ausdriick-
lich erforderlich. Alle Komponenten, auSer Proxy-Agents und DEM-Worker, miissen in demselben oder
denselben Datencentern innerhalb eines Metropolitan Area Network bereitgestellt werden. Die Latenz muss
5 Millisekunden unterschreiten und die Bandbreite zwischen den Datencentern und dem Metropolitan Area
Network darf nicht weniger als 1GB/s sein.

Weitere Informationen einschliellich Angaben zur verfiigbaren Unterstiitzung finden Sie im VMware
Knowledgebase-Artikel Installing the VMware vRealize Automation on a distributed multi-site instance (Installie-
ren von VMware vRealize Automation auf einer verteilten Instanz mit mehreren Sites) unter
http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKCé&externa-
11d=2134842.
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VRealize Automation -Bereitstellung

Verwenden Sie die VMware-Ressourcenempfehlungen als Startpunkt fiir die Planung der
vRealize Automation-Bereitstellung.

Fahren Sie nach der Durchfiihrung der ersten Tests und der Bereitstellung in der Produktionsumgebung mit
der Leistungsiiberwachung fort und weisen Sie ggf. zusitzliche Ressourcen zu (siehe Kapitel 4, ,vRealize
Automation-Skalierbarkeit”, auf Seite 17).

Authentifizierung

Beim Konfigurieren von vRealize Automation konnen Sie den Standard-Connector fiir die Verzeichnisver-
waltung fiir die Benutzerauthentifizierung verwenden oder einen bereits bestehenden SAML-basierten Iden-
titdtsanbieter angeben, um die einmalige Anmeldung zu unterstiitzen.

Wenn die Zwei-Faktor-Authentifizierung erforderlich ist, unterstiitzt vRealize Automation die Integration
mit RSASecurID. Wenn dieser Integrationspunkt konfiguriert ist, werden die Benutzer zur Angabe Threr Be-
nutzer-ID und der Kennung aufgefordert.

Erwagungen zu Lastausgleichsdiensten

Verwenden Sie die Methode fiir die letzte Reaktionszeit oder die Round-Robin-Methode, um den Datenver-

kehr auf die vRealize Automation-Appliances und Infrastruktur-Webserver zu verteilen. Aktivieren Sie Sit-

zungsaffinitdt oder die Funktion fiir Sticky-Sitzungen, um nachfolgende Anforderungen aus jeder einzelnen
Sitzung an denselben Webserver im Lastausgleichsdienst-Pool umzuleiten.

Sie kdnnen einen Lastausgleichsdienst verwenden, um Failover fiir den Manager Service zu verwalten. Ver-
wenden Sie jedoch keinen Lastausgleichs-Algorithmus, da immer nur jeweils ein Manager Service aktiv ist.
Verwenden Sie auch keine Sitzungsaffinitat beim Verwalten eines Failovers mit einem Lastausgleichsdienst.

Verwenden Sie die Ports 443 und 8444 fiir den Lastausgleich der vRealize Automation-Appliance. Fiir die
Infrastruktur-Website und den Infrastruktur-Manager Service sollte der Lastausgleich nur fiir Port 443
durchgefiihrt werden.

Obwohl Sie auch andere Lastausgleichsdienste verwenden kénnen, wurden NSX, F5 BIG-IP-Hardware und
F5 BIG-IP Virtual Edition getestet und deren Verwendung wird empfohlen.

Weitere Informationen zum Konfigurieren von Lastausgleichsdiensten finden Sie in der
vRealize Automation-Dokumentation.
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Datenbankbereitstellung

vRealize Automation gruppiert die Appliance-Datenbank in 7.0 und hoheren Versionen automatisch als
Cluster. Alle neuen Bereitstellungen von 7.0 und héheren Versionen miissen die interne Appliance-Daten-
bank verwenden. Bei vRealize Automation-Instanzen, die auf 7.1 oder hoher aktualisiert werden, miissen
die externen Datenbanken in der Appliance-Datenbank zusammengefiihrt werden. Weitere Informationen
zum Upgrade-Prozess finden Sie in der Produktdokumentation zu vRealize Automation 7.2.

Verwenden Sie fiir Produktbereitstellungen von Infrastruktur-Komponenten einen dedizierten Datenbank-
server als Host fiir die Microsoft SQL Server (MSSQL)-Datenbanken. vRealize Automation bendtigt Maschi-
nen, die mit dem Datenbankserver kommunizieren, der zur Verwendung von Microsoft Distributed Trans-
action Coordinator (MSDTC) konfiguriert ist. Standardméfiig benétigt MSDTC Port 135 und Ports 1024 bis
65535.

Weitere Informationen zum Andern der standardmégigen MSDTC-Ports finden Sie im Microsoft Knowled-
gebase-Artikel iiber die Konfiguration von Microsoft Distributed Transaction Coordinator (DTC) fiir eine Fi-
rewall unter https://support.microsoft.com/de-de/kb/250367

vRealize Automation unterstiitzt SQL AlwaysON-Gruppen nur mit Microsoft SQL Server 2016. Bei der In-
stallation von SQL Server 2016 muss die Datenbank im 100-Modus erstellt werden. Verwenden Sie bei einer
alteren Version von Microsoft SQL-Server eine Failover-Cluster-Instanz mit freigegebenen Festplatten. Wei-
tere Informationen zur Konfiguration von SQL AlwaysOn-Gruppen mit MSDTC finden Sie in
https://msdn.microsoft.com/de-de/library/ms366279.aspx.

Konfiguration der Datenerfassung

Die Standardeinstellungen fiir die Datenerfassung sind einer guter Startpunkt fiir die meisten Implementie-
rungen. Fahren Sie nach der Bereitstellung in der Produktionsumgebung mit der Leistungsiiberwachung fiir
die Datenerfassung fort, um herauszufinden, ob Anpassungen vorgenommen werden miissen.

Proxy-Agents

Um die grofStmogliche Leistung zu erzielen, stellen Sie Agents im selben Datencenter wie die Endpoints be-
reit, denen sie zugeordnet sind. Sie konnen zusitzliche Agents installieren, um den Durchsatz und die Paral-
lelitdt des Systems zu erhdhen. Verteilte Bereitstellungen konnen {iber mehrere Agent-Server verfiigen, die
auf der ganzen Welt verteilt sind.

Wenn Agents in demselben Datencenter wie ihre zugeordneten Endpoints installiert sind, konnen Sie eine
Erhohung der Datenerfassungsleistung von durchschnittlich 200 Prozent beobachten. Die gemessene Erfas-
sungszeit umfasst nur die Zeit fiir die Ubertragung der Daten zwischen dem Proxy-Agent und dem Mana-
ger Service. Nicht enthalten ist die Zeit, die der Manager Service benétigt, um die Daten zu verarbeiten.

Beispiel: Sie stellen das Produkt derzeit in einem Datencenter in Palo Alto bereit und haben vSphere-Endpo-
ints in Palo Alto, Boston und London. In dieser Konfiguration werden die vSphere-Proxy-Agents in Palo Al-
to, Boston und London fiir ihre jeweiligen Endpoints bereitgestellt. Wenn Agents stattdessen nur in Palo Al-
to bereitgestellt werden, wird moglicherweise fiir Boston und London eine Steigerung der Datenerfassungs-
zeit um 200 Prozent angezeigt.

Konfiguration von Distributed Execution Manager

12

Im Allgemeinen sollten die DEM (Distributed Execution Manager)-Instanzen so nah wie moglich am Model
Manager-Host platziert werden. Die Netzwerkverbindung zwischen der DEM Orchestrator-Instanz und
dem Model Manager muss immer sehr stabil sein. Erstellen Sie in Ihrem priméren Datencenter zwei DEM
Orchestrator-Instanzen, eine fiir Failover und zwei DEM Worker-Instanzen.

Wenn eine DEM Worker-Instanz einen auf einen Standort bezogenen Workflow ausfiithren muss, installieren
Sie die Instanz an diesem Standort.
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Kapitel 2 vRealize Automation -Bereitstellung

Weisen Sie den jeweiligen Workflows und DEM-Instanzen Fahigkeiten zu, sodass diese Workflows immer
von DEM-Instanzen am richtigen Standort ausgefiihrt werden. Informationen zum Zuweisen von Fahigkei-
ten zu Workflows und DEM-Instanzen unter Verwendung der vRealize Automation-Designerkonsole finden
Sie in der Dokumentation zur Erweiterbarkeit von vRealize Automation. Das es sich hierbei um eine erwei-
terte Funktion handelt, miissen Sie Ihre Losung so entwerfen, dass die WAN-Kommunikation zwischen der
laufenden DEM-Instanz und den Remote-Diensten, zum Beispiel vRealize Orchestrator, nicht erforderlich
ist.

Um eine maximale Leistung zu erzielen, installieren Sie die DEM-Instanzen und Agents auf getrennten Ma-
schinen. Weitere Informationen zum Installieren von vRealize Automation-Agents finden Sie in der Doku-
mentation zu vRealize Automation Installieren von vRealize Automation 7.1.

vRealize Orchestrator

Verwenden Sie die interne vRealize Orchestrator-Instanz fiir alle neuen Bereitstellungen. Bei alten Bereitstel-
lungen konnen Sie bei Bedarf eine externe vRealize Orchestrator einsetzen. Weitere Informationen zum Ver-
fahren zur Erweiterung des Speichers, der der internen vRealize Orchestrator-Instanz zugewiesen ist, finden
Sie unter https://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKCé&exter-
nalld=2147109.

Priifen und implementieren Sie fiir maximale Leistung die Konfigurationsrichtlinien im Handbuch fiir das
vRealize Automation Coding-Design, bevor Sie vRealize Orchestrator-Inhalte in Produktionsbereitstellungen
importieren.
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Erwagungen zur Bereitstellung von
vRealize Business for Cloud

Stellen Sie vRealize Business for Cloud, friiher als vRealize Business Standard Edition bekannt, gemafS den
VMware-Richtlinien bereit.

Erwagungen zu Lastausgleichsdiensten

Lastausgleich wird fiir Verbindungen zur Datenerfassung nicht unterstiitzt. Weitere Informationen finden
Sie unter Kapitel 4, , vRealize Automation-Skalierbarkeit”, auf Seite 17. Fiir UI- und API-Client-Verbindun-

gen der vRealize Business for Cloud-Appliance konnen Sie den vRealize Automation-Lastausgleichsdienst
verwenden.

VMware, Inc. 15
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vRealize Automation -Skalierbarkeit

Ziehen Sie beim Konfigurieren Ihres vRealize Automation-Systems alle zutreffenden Skalierbarkeitsfaktoren
in Betracht.

Benutzer

Die vRealize Automation-Appliance ist fiir die Synchronisierung von weniger als 100.000 Benutzern konfi-
guriert. Wenn Ihr System mehr Benutzer enthilt, miissen Sie der Verzeichnisverwaltung von

vRealize Automation moglicherweise mehr Speicher hinzufiigen. Weitere Informationen zum Hinzufiigen
von Speicher zur Verzeichnisverwaltung finden Sie unter ,Hinzufiigen von Speicher zur Verzeichnisverwal-
tung” in Konfigurieren von vRealize Automation

Skalierbarkeit fur gleichzeitige Bereitstellungen

Standardmaéfig verarbeitet vRealize Automation nur acht gleichzeitige Bereitstellungen pro Endpoint. Infor-
mationen zum Erhohen dieses Grenzwerts finden Sie unter Konfigurieren von vRealize Automation.

VMware empfiehlt, dass alle Bereitstellungen mit mindestens zwei DEM Worker-Instanzen beginnen soll-
ten. In Version 6.x kann jede DEM Worker-Instanz 15 Workflows gleichzeitig verarbeiten. Diese Anzahl wur-
de fiir vRealize Automation 7.0 und hoher auf 30 erhoht.

Wenn Maschinen mit Worflow-Stubs angepasst wurden, sollten Sie pro 20 gleichzeitig bereitzustellenden
Maschinen tiber 1 DEM Worker-Instanz verfiigen. Beispiel: Ein System, das 100 gleichzeitige Bereitstellun-
gen unterstiitzt, sollte mindestens tiber 5 DEM Worker-Instanzen verfiigen.

Weitere Informationen zu DEM Worker-Instanzen und zur Skalierbarkeit finden Sie unter , Distributed Exe-
cution Manager-Leistungsanalyse und Tuning”, auf Seite 19.

Skalierbarkeit bei der Datenerfassung

Die Fertigstellungszeit fiir die Datenerfassung hangt unter anderem von der Kapazitat der Computing-Res-
source, der Anzahl der Maschinen auf der Computing-Ressource oder dem Endpoint, dem aktuellen System
und der Netzwerklast ab. Die Skalen fiir die Leistung variieren je nach Typ der Datenerfassung.

Fiir jeden Datenerfassungstyp gilt ein Standardintervall, das Sie tiberschreiben oder dndern kénnen. Infra-
strukturadministratoren konnen die Datenerfassung fiir Infrastruktur-Quell-Endpoints manuell initiieren.

Fabric-Administratoren kdnnen die Datenerfassung fiir Computing-Ressourcen manuell initiieren. Die fol-
genden Werte sind die Standardintervalle fiir die Datenerfassung.
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Tabelle 4-1. Standardintervalle fir die Datenerfassung

Datenerfassungstyp Standardintervall
Bestandsliste Alle 24 Stunden (taglich)
Zustand Alle 15 Minuten
Leistung Alle 24 Stunden (taglich)

Leistungsanalyse und Tuning

Da die Anzahl der Ressourcen fiir die Datenerfassung zunimmt, kénnen die Datenerfassungszeiten langer
als das Intervall zwischen den Datenerfassungsintervallen sein, besonders bei der Erfassung von Zustands-
daten. Um zu festzustellen, ob die Datenerfassung fiir eine Computing-Ressource oder einen Endpoint
rechtzeitig abgeschlossen oder in die Warteschlange gestellt wird, navigieren Sie zur Seite , Datenerfas-
sung”. Bei Abschluss der Datenerfassung kann der Feldwert ,,Zuletzt abgeschlossen” den Zustand In War-
teschlange oder Vorgang lduft anstelle eines Zeitstempels anzeigen. Wenn dieses Problem auftritt, kénnen
Sie das Intervall zwischen Datenerfassungen erhchen, um die Datenerfassungsfrequenz zu verringern.

Alternativ dazu konnen Sie den Grenzwert fiir die gleichzeitige Datenerfassung pro Agent erhdhen. Stan-
dardmaéfig beschrankt vRealize Automation die Anzahl der gleichzeitigen Datenerfassungen auf zwei pro
Agent und stellt Anforderungen in die Warteschlange, die diesen Grenzwert iibersteigen. Durch diese Be-
schrankung kénnen Datenerfassungsaktivitaten schnell beendet werden, ohne sich negativ auf die Gesamt-
leistung auszuwirken. Sie konnen den Grenzwert erhdhen, um die Vorteile der gleichzeitigen Datenerfas-
sung zu nutzen. Bedenken Sie bei dieser Entscheidung jedoch méglicherweise negative Auswirkungen auf
die Gesamtleistung.

Wenn Sie den fiir vRealize Automation konfigurierten Grenzwert pro Agent erhdhen, mochten Sie vielleicht
auch einen oder mehrerer dieser Zeitiiberschreitungsintervalle erhohen. Weitere Informationen zum Konfi-
gurieren der gleichzeitigen Datenerfassung und zu Zeitiiberschreitungsintervallen finden Sie in der Doku-
mentation zur vRealize Automation-Systemverwaltung. Die Manager Service-Datenerfassung ist CPU-in-
tensiv. Das Erhohen der Verarbeitungsleistung des Manager Service-Hosts kann die Zeit verkiirzen, die fiir
die gesamte Datenerfassung notig ist.

Besonders die Datenerfassung fiir Amazon Elastic Compute Cloud (Amazon AWS) kann sehr CPU-intensiv
sein, vor allem, wenn Ihr System Daten aus mehreren Regionen gleichzeitig erfasst und wenn die Daten vor-
her nicht in diesen Regionen erfasst wurden. Dieser Datenerfassungstyp kann zu einem umfassenden Leis-
tungsabfall der Website fithren. Verringern Sie die Frequenz der Erfassung von Amazon AWS-Bestandslis-
tendaten, wenn sich dies merklich auf die Leistung auswirkt.

Skalierbarkeit der Workflow-Verarbeitung

Die durchschnittliche Workflow-Verarbeitungszeit (vom Starten der Verarbeitung des Workflows durch
DEM Orchestrator bis zum Beenden der Ausfithrung) erhdht sich mit der Anzahl der gleichzeitigen Workf-
lows. Das Workflow-Volumen stellt die Anzahl der vRealize Automation-Aktivitdten dar, einschlieslich Ma-
schinenanforderungen und einige Datenerfassungsaktivitdten.

Dieses Kapitel behandelt die folgenden Themen:
m  Konfigurieren des Manager Service fiir grofSe Datenmengen”, auf Seite 19

m | Distributed Execution Manager-Leistungsanalyse und Tuning”, auf Seite 19
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Kapitel 4 vRealize Automation -Skalierbarkeit

Konfigurieren des Manager Service fiir groBe Datenmengen

Wenn Sie voraussichtlich einen VMware vSphere-Cluster mit sehr vielen Objekten, wie zum Beispiel min-
destens 3000 virtuelle Maschinen, verwenden, legen Sie in der Manager Service-Konfigurationsdatei hohere
Werte fest. Wenn Sie diese Einstellung nicht dandern, schldgt die Erfassung von umfangreichen Bestandslis-
tendaten moglicherweise fehl.

Andern Sie den Standardwert der Einstellungen ProxyAgentServiceBinding und maxStringContentLength in
der Datei ManagerService.exe.config.

Vorgehensweise
1  Offnen Sie die Datei ManagerService.exe.config mit einem Texteditor.

Diese Datei befindet sich normalerweise im Verzeichnis C:\Program Files (x86)\VMware\vCAC\Server.
2 Suchen Sie die Zeilen binding name und readerQuotas in der Datei.

<binding name="ProxyAgentServiceBinding” maxReceivedMessageSize="13107200">
<readerQuotas maxStringContentLength="13107200" />

Hinwers Verwechseln Sie diese beiden Zeilen nicht mit &hnlichen Zeilen, die die folgende Zeichenfol-
ge enthalten: binding name = "ProvisionServiceBinding".

3  Ersetzen Sie die den Attributen maxReceivedMessageSize und maxStringContentlLength zugewiesenen
Zahlenwerte mit einem grofleren Wert.

Die optimale Grofle richtet sich danach, mit wie vielen weiteren Objekten Sie zukiinftig in Threm
VMware vSphere-Cluster rechnen. Sie konnen den jeweiligen Wert beispielsweise mit einem Faktor von
10 fiir Testzwecke erhohen.

4  Speichern Sie die Anderungen und schlieen Sie die Datei.

5 Starten Sie den Manager Service von vRealize Automation neu.

Distributed Execution Manager-Leistungsanalyse und Tuning

Sie koénnen die Gesamtanzahl der laufenden und ausstehenden Workflows jederzeit auf der Seite , Distribu-
ted Execution Status” anzeigen und die Seite ,,Workflow History” verwenden, um festzustellen, wie lange
die Ausfiihrung eines vorhandenen Workflows dauert.

Wenn Sie iiber eine grofse Anzahl an ausstehenden Workflows verfiigen oder die Fertigstellung von Workf-
lows langer dauert, als erwartet, fiigen Sie weitere Distributed Execution Manager (DEM) Worker-Instanzen
hinzu, um die Workflows zu verarbeiten. Jede DEM Worker-Instanz kann 30 Workflows gleichzeitig verar-
beiten. Uberschiissige Workflows werden zwecks Ausfiihrung in die Warteschlange gestellt.

Sie kénnen Workflow-Zeitpldane anpassen, um die Anzahl der Workflows zu reduzieren, die gleichzeitig
starten. Anstatt alle stiindlich auszufiithrenden Workflows an den Stundenanfang zu legen, kénnen Sie de-
ren Ausfithrung zeitlich versetzt planen, um die Nutzung von DEM-Ressourcen zu vermeiden. Weitere In-
formationen zu Workflows finden Sie in der Dokumentation zur Erweiterbarkeit von vRealize Automation.

Einige Workflows, besonders bestimmte benutzerdefinierte Workflows, konnen sehr CPU-intensiv sein.
Wenn die CPU-Last auf den DEM Worker-Maschinen hoch ist, sollten Sie die Verarbeitungsleistung der
DEM-Maschine erhchen oder Ihrer Umgebung weitere DEM-Maschinen hinzufiigen.

VMware, Inc. 19
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vRealize Business for Cloud -
Skalierbarkeit

Konfigurieren Sie Ihre vRealize Business for Cloud-Installation gemaf den VMware-Richtlinien fiir Skalier-
barkeit.

vRealize Business for Cloud kann bis zu 20.000 virtuelle Maschinen auf vier VMware vCenter Server-Instan-
zen skalieren. Bei der ersten Synchronisierung der Bestandslistendatenerfassung dauert es ungefahr drei
Stunden, bis 20.000 virtuelle Maschinen in drei VMware vCenter Server-Instanzen synchronisiert sind. Die
Synchronisierung von Statistiken aus VMware vCenter Server nimmt fiir 20.000 virtuelle Maschinen unge-
fahr eine Stunde in Anspruch. Der Kostenberechnungs-Job wird tédglich ausgefiihrt und nimmt bei jeder
Ausfithrung fiir 20.000 virtuelle Maschinen ungefahr zwei Stunden in Anspruch.

Hinwers In vRealize Business for Cloud 1.0 unterstiitzt die Standardkonfiguration der virtuellen Appliance
bis zu 20.000 virtuelle Maschinen. Durch das Erhéhen der Grenzwerte fiir die virtuelle Appliance iiber das
in der Standardkonfiguration festgelegte Maf3 hinaus wird die Anzahl der von der Appliance unterstiitzten
virtuellen Maschinen nicht erhéht.
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Erwagungen zur Konfiguration der
Hochverfugbarkeit (HA, High
Availability) von vRealize Automation

Wenn Sie maximale Systemrobustheit bendtigen, konfigurieren Sie Ihr vRealize Automation-System gemaf3
den VMware-Richtlinien fiir Hochverfiigbarkeit.

VRealize Automation -Appliance

Die vRealize Automation-Appliance unterstiitzt aktive-aktive Hochverfiigbarkeit fiir alle Komponenten mit
Ausnahme der Appliance-Datenbank. Um Hochverfiigbarkeit fiir diese Appliances zu aktivieren, platzieren
Sie sie unter einem Lastausgleichsdienst. Weitere Informationen finden Sie unter Installieren von vRealize Au-
tomation 7.1. Ab Version 7.0 werden die Appliance-Datenbank und vRealize Orchestrator automatisch einem
Cluster hinzugefiigt und stehen zur Verwendung zur Verfiigung.

VRealize Automation -Appliance-Datenbankserver

Auch wenn die Appliance-Datenbank in der vRealize Automation-Appliance automatisch mit dem Cluster
verkniipft wird, ist der Failover ein manueller Vorgang. Bei Auftreten eines Fehlers miissen Sie auf der Re-
gisterkarte vRA-Einstellungen > Datenbank der Verwaltungskonsole der virtuellen Appliance einen Kno-
ten als neuen Master hochstufen.

VRealize Automation -Verzeichnisverwaltung

Jede vRealize Automation-Appliance enthilt einen Connector, der die Benutzerauthentifizierung unter-
stiitzt, jedoch ist in der Regel nur ein Connector zum Ausfiihren der Verzeichnissynchronisierung konfigu-
riert. Es spielt keine Rolle, welchen Connector Sie als Synchronisierungs-Connector auswahlen. Damit die
Verzeichnisverwaltung mit Hochverfiigbarkeit unterstiitzt wird, miissen Sie einen zweiten Connector konfi-
gurieren, der Ihrer zweiten vRealize Automation-Appliance entspricht. Dieser verbindet sich mit Ihrem
Identitatsanbieter und verweist auf dasselbe Active Directory. Fillt eine Appliance aus, wird bei dieser Kon-
figuration die Verwaltung der Benutzerauthentifizierung von der anderen Appliance tibernommen.

In einer hochverfiigbaren Umgebung miissen alle Knoten dieselbe Gruppe von Active Directories, Benut-
zern, Authentifizierungsmethoden usw. bedienen. Am einfachsten wird dies dadurch erreicht, dass der
Identitdtsanbieter zum Cluster heraufgestuft wird, indem der Lastausgleichsdienst-Host als der Identitéts-
anbieter-Host eingerichtet wird. Mit dieser Konfiguration werden alle Authentifizierungsanforderungen an
den Lastausgleichsdienst gerichtet, der diese dann an einen der Connectors weiterleitet.

Weitere Informationen zum Konfigurieren der Verzeichnisverwaltung fiir Hochverfiigbarkeit finden Sie un-
ter Konfigurieren von vRealize Automation.

Infrastruktur-Webserver

Die Infrastruktur-Webserver-Komponenten unterstiitzen alle die Aktiv/Aktiv-Hochverfiigbarkeit. Um Hoch-
verfiigbarkeit fiir diese Komponenten zu aktivieren, platzieren Sie sie unter einem Lastausgleichsdienst.
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Infrastruktur-Manager Service

Die Manager Service-Komponente unterstiitzt die Aktiv/Aktiv-Hochverfiigbarkeit. Um Hochverfligbarkeit
fiir diese Komponenten zu aktivieren, platzieren Sie zwei Manager Service-Instanzen unter einem Lastausg-
leichsdienst. Da zwei Manager Service-Instanzen nicht gleichzeitig aktiv sein kénnen, deaktivieren Sie den
passiven Manager Service im Cluster und beenden Sie den Windows-Dienst.

Wenn der aktive Manager Service fehlschlagt, beenden Sie den Windows-Dienst, falls dieser nicht bereits
unter dem Lastausgleichsdienst beendet wurde. Aktivieren Sie den passiven Manager Dienst und starten Sie
den Windows-Dienst unter dem Lastausgleichsdienst neu. Weitere Informationen finden Sie in der Installie-
ren von vRealize Automation 7.1-Dokumentation.

Agents

Agents unterstiitzen Aktiv/Aktiv-Hochverfligbarkeit. Weitere Informationen zum Konfigurieren von Agents
fiir Hochverfiigbarkeit finden Sie in der Dokumentation zur Konfiguration von vRealize Automation. Uber-
priifen Sie den Zieldienst auf Hochverfiigbarkeit.

Distributed Execution Manager Worker

Ein unter der Worker-Rolle ausgefiihrter Distributed Execution Manager (DEM) unterstiitzt Aktiv/Aktiv-
Hochverfligbarkeit. Wenn eine DEM Worker-Instanz fehlschlagt, erkennt DEM Orchestrator den Fehler und
bricht alle Workflows ab, die von der DEM Worker-Instanz ausgefiihrt werden. Wenn die DEM Worker-In-
stanz erneut online geschaltet wird, erkennt sie, dass DEM Orchestrator die Workflows der Instanz abgebro-
chen hat und beendet deren Ausfithrung. Um das vorzeitige Abbrechen von Workflows zu vermeiden, be-
halten Sie den Offline-Modus einer DEM Worker-Instanz fiir mehrere Minuten bei, bevor Sie deren Workf{-
lows abbrechen.

Distributed Execution Manager Orchestrator

Die unter der Orchestrator-Rolle ausgefiihrten DEM-Instanzen unterstiitzen Aktiv/Aktiv-Hochverfiigbar-
keit. Beim Starten einer DEM Orchestrator-Instanz wird eine weitere laufende DEM Orchestrator-Instanz ge-
sucht.

m  Wenn keine laufende DEM Orchestrator-Instanz gefunden wird, wird diese Instanz als primare DEM
Orchestrator-Instanz ausgefiihrt.

®  Wenn eine andere laufende DEM Orchestrator-Instanz gefunden wird, wird die andere primédre DEM
Orchestrator-Instanz zwecks Erkennung eines Ausfalls {iberwacht.

m  Bei Auftreten eines Ausfalls iibernimmt diese Instanz die Rolle der primédren Instanz.

Wenn eine vorherige primére Instanz erneut online geschaltet wird, erkennt sie, dass eine andere DEM Or-
chestrator-Instanz ihre Rolle als primére Instanz iibernommen hat, woraufhin sie die Ausfalliiberwachung
der priméaren Orchestrator-Instanz {ibernimmt.

MSSQL-Datenbankserver fur Infrastrukturkomponenten

24

vRealize Automation unterstiitzt SQL AlwaysON-Gruppen nur mit Microsoft SQL Server 2016. Bei der In-
stallation von SQL Server 2016 muss die Datenbank im 100-Modus erstellt werden. Verwenden Sie bei einer
alteren Version von Microsoft SQL-Server eine Failover-Cluster-Instanz mit freigegebenen Festplatten. Wei-
tere Informationen zur Konfiguration von SQL AlwaysOn-Gruppen mit MSDTC finden Sie in
https://msdn.microsoft.com/de-de/library/ms366279.aspx.
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Kapitel 6 Erwagungen zur Konfiguration der Hochverfuigbarkeit (HA, High Availability) von vRealize Automation

vRealize Orchestrator

Eine interne Hochverfiigbarkeitsinstanz von vRealize Orchestrator wird als Teil der vRealize Automation-
Appliance bereitgestellt.
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Erwagungen zur Hochverfugbarkeit
(HA, High Availability) von
vRealize Business for Cloud

Verwenden Sie die VMware vSphere HA-Funktion fiir die vRealize Business for Cloud Edition-Appliance.

Informationen zur Konfiguration der VMware vSphere HA-Funktion auf dem VMware ESXi-Host finden
Sie in der Dokumentation , vCenter Server und Hostverwaltung”.

VMware, Inc.
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vRealize Automation -
Hardwarespezifikationen

Installieren Sie die erforderlichen Komponenten fiir Thre Konfiguration auf jedem vRealize Automation-Ser-
verprofil in Threr Umgebung.

Serverrolle

Komponenten

Spezifikationen der erfor-
derlichen Hardware

Spezifikationen der emp-
fohlenen Hardware

vRealize Automation-Appli-
ance

vRealize Automation-
Dienste,

vRealize Orchestrator,
vRealize Automation Ap-
pliance-Datenbank

CPU: 4 vCPU

RAM: 18 GB (Weitere Infor-
mationen finden Sie unter
Kapitel 4, ,, vRealize Auto-
mation-Skalierbarkeit”,

auf Seite 17.)

Festplatte: 108 GB

Netzwerk: 1 GB/s

Entspricht den Spezifikatio-
nen der erforderlichen Hard-
ware.

Infrastruktur-Hauptserver

Website, Manager Service,
DEM Orchestrator, DEM
Worker, Proxy-Agent

CPU: 4 vCPU
RAM: 8 GB
Festplatte: 40 GB
Netzwerk: 1 GB/s

Entspricht den Spezifikatio-
nen der erforderlichen Hard-
ware.

Infrastruktur-Webserver

Website

CPU: 2 vCPU
RAM: 2 GB
Festplatte: 40 GB
Netzwerk: 1 GB/s

CPU: 2 vCPU
RAM: 4 GB
Festplatte: 40 GB
Netzwerk: 1 GB/s

Infrastruktur-Manager-Ser-
ver

Manager Service, DEM Or-
chestrator

CPU: 2 vCPU
RAM: 2 GB
Festplatte: 40 GB
Netzwerk: 1 GB/s

CPU: 2 vCPU
RAM: 4 GB
Festplatte: 40 GB
Netzwerk: 1 GB/s

Infrastruktur-Webserver/-
Manager-Server

Infrastruktur-Webserver/-
Manager-Server

CPU: 2 vCPU
RAM: 4GB
Festplatte: 40 GB
Netzwerk: 1 GB/s

CPU: 2 vCPU
RAM: 8 GB
Festplatte: 40 GB
Netzwerk: 1 GB/s

Infrastruktur-DEM-Server

(Mindestens eine) DEM
Worker-Instanz

CPU: 2 vCPU
RAM: 2 GB
Festplatte: 40 GB

Netzwerk: 1 GB/s pro DEM
Worker-Instanz

CPU: 2 vCPU
RAM: 6 GB
Festplatte: 40 GB

Netzwerk: 1 GB/s pro DEM
Worker-Instanz

Infrastruktur-Agent-Server

(Mindestens ein) Proxy-
Agent

CPU: 2 vCPU
RAM: 4 GB
Festplatte: 40 GB
Netzwerk: 1 GB/s

Entspricht den Spezifikatio-
nen der erforderlichen Hard-
ware.

VMware, Inc.
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Serverrolle

Komponenten

Spezifikationen der erfor-
derlichen Hardware

Spezifikationen der emp-
fohlenen Hardware

MSSQL-Datenbankserver

Infrastruktur-Datenbank

CPU: 2 vCPU
RAM: 8 GB
Festplatte: 40 GB
Netzwerk: 1 GB/s

CPU: 8 vCPU
RAM: 16 GB
Festplatte: 80 GB
Netzwerk: 1 GB/s

vRealize Business for Cloud-
Appliance

vRealize Business for
Cloud-Appliance-Dienste
vRealize Business for
Cloud-Datenbankserver

CPU: 2 vCPU
RAM: 4 GB
Festplatte: 50 GB
Netzwerk: 1 GB/s

Entspricht den Spezifikatio-
nen der erforderlichen Hard-
ware.
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Anforderungen an die kleine
Bereitstellungen von
VRealize Automation

Eine kleine vRealize Automation-Bereitstellung umfasst Systeme mit 10.000 verwalteten Maschinen oder
weniger mit den entsprechenden Maschinen, Lastausgleichsdiensten und Portkonfigurationen. Die kleine
Bereitstellung dient als Startpunkt fiir eine vRealize Automation-Bereitstellung, die Sie nach und nach auf
eine mittlere oder grof3e Bereitstellung skalieren kénnen.

Wenden Sie beim Bereitstellen von vRealize Automation das Verfahren zur Unternehmensbereitstellung an,
um eine separate Infrastruktur-Website und Manager Service-Adresse bereitzustellen.

Support
Eine kleine Bereitstellung kann die folgenden Elemente unterstiitzten.
®  10.000 verwaltete Maschinen
® 500 Katalogelemente

m  Gleichzeitige Bereitstellung von 10 Maschinen

Anforderungen
Eine kleine Bereitstellung muss mit den entsprechenden Komponenten konfiguriert werden.
m  vRealize Automation-Appliance: vrava-1.ra.local
m  Infrastruktur-Hauptserver: inf-1.ra.local.
®  MSSQL-Datenbankserver: mssql.ra.local

m  vRealize Business for Cloud-Appliance: vrb.ra.local

DNS-Eintrage

DNS-Eintrag Zeigt auf
vrava.ra.local vrava-1.ra.local
web.ra.local inf.ra.local
manager.ra.local inf.ra.local

Zertifikate

Bei den in dieser Tabelle verwendeten Hostanamen handelt es sich nur um Beispiele.
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Serverrolle CN oder SAN

vRealize Automation-Appliance SAN enthilt vra.va.sqa.local und vra.va-1.sqa.local

Infrastruktur-Hauptserver SAN enthilt web.ra.local, managers.ra.local und inf-1.ra.lo-
cal

vRealize Business for Cloud-Server CN = vrb.ra.local

Ports

Benutzer bendtigen Zugriff auf bestimmte Ports. Alle aufgelisteten Ports sind Standardports.

Serverrolle Port
vRealize Automation-Appliance 443, 8444. Port 8444 ist fiir die VM-Remote-Konsole erfor-
derlich.

Neben den fiir Benutzer erforderlichen Ports benotigen Administratoren Zugriff auf bestimmte Ports.

Serverrolle Port

vRealize Automation-Appliance 5480, 8443. Port 8443 ist fiir die erweiterte Konfiguration
der Identitdtsverwaltung reserviert.

vRealize Business for Cloud 5480
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Kapitel 9 Anforderungen an die kleine Bereitstellungen von vRealize Automation

Serverrolle

Eingehende Ports

Ausgehende Ports fiir
Service oder System

vRealize Automation-Appliance

HTTPS: 443
Adapterkonfiguration:
8443
Remote-Konsolenpro-
xy: 8444

SSH: 22
Verwaltungskonsole
der virtuellen Appli-
ance: 5480

LDAP: 389
LDAPS:636

VMware ESXi: 902 Infra-
struktur-Hauptserver be-
notigt Zugriff auf Port
443 fiir den vSphere-End-
point, um ein Ticket fiir
die VM-Remote-Konsole
abzurufen. Die vRealize-
Appliance benétigt Zu-
griff auf Port 902 fiir den
ESXi-Host, um dem Be-
nutzer Konsolendaten zu
ubermitteln.

Infrastruktur-Hauptser-
ver: 443

Infrastruktur-Hauptserver

HTTPS: 443

MSDTC: 135, 1024 -
65535. Informationen
zur Eingrenzung dieses
Bereichs finden Sie im
Abschnitt ,Datenbank-
bereitstellung” unter
Kapitel 2, ,vRealize Au-
tomation-Bereitstel-
lung”, auf Seite 11.

Virtuelle
vRealize Automation-Ap-
pliance: 443, 5480

vSphere-Endpoint: 443
Infrastruktur-Hauptser-
ver bendtigt Zugriff auf
Port 443 fiir den vSphere-
Endpoint, um ein Ticket
fiir die VM-Remote-Kon-
sole abzurufen. Die vRea-
lize-Appliance benotigt
Zugriff auf Port 902 fiir
den ESXi-Host, um dem
Benutzer Konsolendaten
zu tibermitteln.

MSSQL.: 135, 1433, 1024 -
65535

MSDTC: 135, 1024 -
65535. Informationen zur
Eingrenzung dieses Be-
reichs finden Sie im Ab-
schnitt ,,Datenbankbereit-
stellung” unter Kapitel 2,
,VRealize Automation-
Bereitstellung”, auf Sei-
te 11.

VMware, Inc.
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Serverrolle

Eingehende Ports

Ausgehende Ports fiir
Service oder System

MSSQL-Datenbankserver

MSSQL: 1433

MSDTC: 135, 1024 -
65535. Informationen
zur Eingrenzung dieses
Bereichs finden Sie im
Abschnitt ,,Datenbank-
bereitstellung” unter
Kapitel 2, ,,vRealize Au-
tomation-Bereitstel-
lung”, auf Seite 11.

Infrastruktur-Hauptser-
ver: 135, 1024 bis 65535.
Informationen zur Ein-
grenzung dieses Bereichs
finden Sie im Abschnitt
,Datenbankbereitstel-
lung” unter Kapitel 2,
,VRealize Automation-
Bereitstellung”, auf Sei-
te 11.

MSDTC: 135, 1024 -
65535. Informationen zur
Eingrenzung dieses Be-
reichs finden Sie im Ab-
schnitt ,,Datenbankbereit-
stellung” unter Kapitel 2,
,VRealize Automation-
Bereitstellung”, auf Sei-
te 11.

vRealize Business for Cloud-Appliance

HTTPS: 443
SSH: 22

Verwaltungskonsole
der virtuellen Appli-
ance: 5480

Virtuelle

vRealize Automation-Ap-
pliance: 443
Infrastruktur-Hauptser-
ver: 443
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Kapitel 9 Anforderungen an die kleine Bereitstellungen von vRealize Automation

Abbildung 9-1. Mindestspeicherplatz fir die kleine Konfiguration von vRealize Automation

NICHT ANGEZEIGT

Alle Infrastruktursysteme benétigen
Zugriff auf Port 5480 aller Appliances
von vRealize zur Protokollerfassung

(VRA-Einstellungen > Cluster > Protokolle erfassen
unter Virtual Appliance:5480), um zu funktionieren.

Fir die VM-Remote-Konsole bendtigt die
vRealize-Appliance Zugriff auf

VMware ESXi Port 902 und der Hauptserver der

Infrastruktur bendtigt Zugriff auf Port 443
des vSphere-Endpoints.

*Im Abschnitt ,Datenbankbereitstellung”
finden Sie Informationen zum
Eingrenzen dieses Bereichs.

Weiterhin ist eine bidirektionale
Kommunikation erforderlich.

Benutzer

443,8444

Virtuelle vRA-Appliance
DNS-Eintrag
vrava.ra.local

Y

Virtuelle vVRA-Appliance
vrava-1.ra.local

Y Y
Infrastruktur-Webserver Infrastruktur-Manager-Server
DNS-Eintrag DNS-Eintrag
web.ra.local manager.ra.local

SQL-

Datenbank-

Server
mssql.
ra.local

Y

Infrastruktur-Hauptserver 3 Ealbie

Inf-1.ra.local

*135
1433

*1024 — 65535

Abbildung 9-2. Mindestspeicherplatz fiir die kleine Konfiguration von vRealize Business for Cloud

Virtuelle vRA-Appliance

443 —> vCenter

443

DNS-Eintrag
vrava.ra.local [€——— 443 —»>

Infrastruktur-Webserver [€——— 443

VRealize Business
for Cloud virtuelle
Appliance
vrb.ra.local

7]

DNS-Eintrag
web.ra.local
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Anforderungen an mittlere
VRealize Automation -
Bereitstellungen

Eine mittlere vRealize Automation-Bereitstellung umfasst Systeme mit 30.000 verwalteten Maschinen oder
weniger mit den entsprechenden Maschinen, Lastausgleichsdiensten und Portkonfigurationen.

Support
Eine mittlere Bereitstellung kann die folgenden Elemente unterstiitzten.
m  30.000 verwaltete Maschinen
® 1000 Katalogelemente

B Bereitstellung von 50 Maschinen

Anforderungen
Eine mittlere Bereitstellung muss die entsprechenden Anforderungen an die Systemkonfiguration erfiillen.
Virtuelle Appliances
m  vRealize Automation-Appliance 1: vrava-1.ra.local
m  vRealize Automation-Appliance 2: vrava-2.ra.local
m  vRealize Business for Cloud-Appliance: vrb.ra.local
Virtuelle Windows Server-Maschinen
®m  Infrastruktur-Webserver/-Manager-Server 1 (Active Web oder DEM-O, Active Manager): inf-1.ra.local
®m  Infrastruktur-Webserver/-Manager-Server 2 (Active Web oder DEM-O, Passive Manager): inf-2.ra.local
®  Infrastruktur-DEM-Server 1: dem-1.ra.local
®  Infrastruktur-DEM-Server 2: dem-2.ra.local
®  Infrastruktur-Agent-Server 1: agent-1.ra.local
®  Infrastruktur-Agent-Server 2: agent-2.ra.local
Datenbankserver
m  MSSQL-Failover-Cluster-Instanz: mssql.ra.local
Lastausgleichsdienste
m  vRealize Automation-Appliance-Lastausgleichsdienst: med-vrava.ra.local
m  Lastausgleichsdienst fiir Infrastruktur-Web: med-web.ra.local

m  Lastausgleichsdienst fiir Infrastruktur-Manager Service: med-manager.ra.local
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Zertifikate

Bei den in dieser Tabelle verwendeten Hostanamen handelt es sich nur um Beispiele.

Serverrolle CN oder SAN

vRealize Automation-Appliance SAN enthilt die folgenden Hostnamen:
m  vrava.ra.local
m  vrava-l.ra.local
m  vrava-2.ra.local

Infrastruktur-Webserver oder -Manager-Server SAN enthilt die folgenden Hostnamen:
m  web.ra.local
B manager.ra.local
m  inf-1.ralocal
=

inf-2.ra.local

vRealize Business for Cloud-Appliance CN = vrb.ra.local

Ports

Benutzer bendtigen Zugriff auf bestimmte Ports. Alle aufgelisteten Ports sind Standardports.

Serverrolle Port
vRealize Automation-Appliance-Lastausgleichsdienst 443, 8444. Port 8444 ist fiir die VM-Remote-Konsole erfor-
derlich.

Neben den fiir Benutzer erforderlichen Ports bendtigen Administratoren Zugriff auf bestimmte Ports.

Serverrolle Port

vRealize Automation-Appliance VAMI 5480, 8443. Port 8443 ist fiir die erweiterte Konfiguration
der Identitatsverwaltung reserviert.

Control-Center des vRealize Appliance-Orchestrators 8283

vRealize Business for Cloud-Server 5480

Die folgende Tabelle zeigt Kommunikationen an, die innerhalb der Anwendung stattfinden.
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Kapitel 10 Anforderungen an mittlere vRealize Automation -Bereitstellungen

Serverrolle

Eingehende Ports

Ausgehende Ports fiir Service oder
System

vRealize Automation-Appliance

HTTPS:

Adapterkonfigurati-
on: 8443
Remote-Konsolen-
proxy: 8444
Postgres: 5432

RabbitMQ: 4369,
25672, 5671, 5672

ElasticSearch: 9300,
40002, 40003

Stomp: 61613

LDAP:389

LDAPS: 636

vRealize Automation-Appliance (Alle
anderen): 5432, 4369, 25672, 5671,
5672, 9300, 40002, 40003

vRealize Automation-Lastausgleichs-
dienst fiir Infrastruktur-Web: 443
VMware ESXi: 902. Infrastruktur-
Webserver oder -Manager-Server be-
notigt Zugriff auf Port 443 fiir den
vSphere-Endpoint, um ein Ticket fiir
die VM-Remote-Konsole abzurufen.

SSH: 22 Die vRealize Automation-Appliance
bendtigt Zugriff auf Port 902 fiir den
ESXi-Host, um dem Benutzer Konso-
lendaten zu iibermitteln.
Infrastruktur-Webserver/-Manager-Server HTTPS: 443 vRealize Automation-Appliance-Last-
MSDTC: 135, ausgleichsdienst: 443

1024-65535. Informa-
tionen zur Eingren-
zung dieses Bereichs
finden Sie im Ab-
schnitt ,,Datenbank-
bereitstellung” unter
Kapitel 2, , vRealize
Automation-Bereit-
stellung”, auf Sei-

te 11.

vRealize Automation-Lastausgleichs-
dienst fiir Infrastruktur-Web: 443

vRealize Automation-Appliance (VA):
5480.

vSphere-Endpoint: 443. Infrastruktur-
Webserver oder -Manager-Server be-
notigt Zugriff auf Port 443 fiir den
vSphere-Endpoint, um ein Ticket fiir
die VM-Remote-Konsole abzurufen.
Die vRealize Automation-Appliance
benotigt Zugriff auf Port 902 fiir den
ESXi-Host, um dem Benutzer Konso-
lendaten zu iibermitteln.

MSSQL: 135, 1433, 1024 to 65535. In-
formationen zur Eingrenzung dieses
Bereichs finden Sie im Abschnitt ,,Da-
tenbankbereitstellung” unter Kapitel
2, ,vRealize Automation-Bereitstel-
lung”, auf Seite 11.

Infrastruktur-DEM-Server

Lastausgleichsdienst fiir

vRealize Automation-Appliance: 443
vRealize Automation-Lastausgleichs-
dienst fiir Infrastruktur-Web: 443
vRealize Automation-Lastausgleichs-
dienst fiir Infrastruktur-Manager: 443
vRealize Automation-Appliance (VA):
5480.

Infrastruktur-Agent-Server

vRealize Automation-Lastausgleichs-
dienst fiir Infrastruktur-Web: 443
vRealize Automation-Lastausgleichs-
dienst fiir Infrastruktur-Manager: 443
vRealize Automation-Appliance (VA):
5480.
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Serverrolle

Eingehende Ports

Ausgehende Ports fiir Service oder
System

MSSQL-Datenbankserver

MSSQL: 1433

MSDTC: 135, 1024 -
65535. Informationen
zur Eingrenzung die-
ses Bereichs finden
Sie im Abschnitt ,Da-
tenbankbereitstel-
lung” unter Kapitel
2, ,vRealize Automa-
tion-Bereitstellung”,
auf Seite 11.

Infrastruktur-Webserver/-Manager-
Server: 135, 1024 - 65535. Informatio-
nen zur Eingrenzung dieses Bereichs
finden Sie im Abschnitt ,,Datenbank-
bereitstellung” unter Kapitel 2, ,, vRea-
lize Automation-Bereitstellung”,

auf Seite 11.

vRealize Business for Cloud-Server

HTTPS: 443
SSH: 22

Verwaltungskonsole
der virtuellen Appli-
ance: 5480

Lastausgleichsdienst fiir

vRealize Automation-Appliance: 443
vRealize Automation-Lastausgleichs-
dienst fiir Infrastruktur-Web: 443

Lastausgleichsdienste benétigen Zugriff {iber die folgenden Ports.

Lastausgleichsdienst

Ausgeglichene Ports

vRealize Automation-Appliance-Lastausgleichsdienst 443, 8444
vRealize Automation-Lastausgleichsdienst fiir Infrastruk- 443
tur-Web

Lastausgleichsdienst fiir vRealize Automation-Infrastruk- 443

tur-Manager Service
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Grafik

Kapitel 10 Anforderungen an mittlere vRealize Automation -Bereitstellungen

Abbildung 10-1. Mindestspeicherplatz fiir die mittlere Konfiguration von vRealize Automation

Nicht angezeigt:

Alle Infrastruktursysteme bendtigen
Zugriff auf Port 5480 aller vRealize-
Appliances zur Protokollerfassung

(VRA Einstellungen > Cluster > Protokolle
erfassen unter Virtual Appliance:5480),
um zu funktionieren.

Fir die VM-Remote-Konsole bendtigt
die vRealize-Appliance Zugriff auf
VMware ESXi Port 902 und der

Benutzer

443,8444

Virtuelle vRA-Appliance
Lastausgleichsdienst

Infrastruktur-Hauptserver benétigt (Port 443 unld 84|44) -
Zugriff auf Port 443 fir den VR R ez
vSphere-Endpoint. A 443
443 443
5432,
Virtuelle vRA-Appliance 1 4369, Virtuelle vRA-Appliance 2
vrava-1.ra.local < 255667712’-) vrava-2.ra.local
T/ 5672
4113
\ R
Infrastruktur-Web Infrastruktur-Manager
Lastausgleichsdienst Lastausgleichsdienst o
K (Port 443) (Port 443) =
web.ra.local manager.ra.local
443 | 443
443 !
vV Y v
Infrastruktur-Web / Infrastruktur-Web /
Manager-Server Manager-Server -
inf-1.ra.local inf-2.ra.local
| |
| | 443
]
135 | .
. 1433 Infrastruktur- Infrastruktur-
1024 - 65535 Agent-Server 1 Agent-Server 2
i agent-1.ra.local agent-2.ra.local
Y Y
Geclusterte ; :
MSSQL- Fabric Fabric
Datenbank
mssql.ra.loca
*Im Abschnitt ,Datenbankbereitstellung” Infrastruktur-
finden Sie Informationen zum DEM-Server 1

Eingrenzen dieses Bereichs.

Weiterhin ist eine bidirektionale
Kommunikation erforderlich.
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Abbildung 10-2. Mindestspeicherplatz fiir die mittlere Bereitstellung von vRealize Business for Cloud

Virtuelle vVRA-Appliance
Lastausgleichsdienst
vrava.ra.local

443 —>

443

«—— 443 —>

VRA-laaS-Web
Lastausgleichsdienst
web.ra.local

«—— 443

vRealize Business

for Cloud virtuelle
Appliance
vrb.ra.local

7]

443 —>

443 —>

)

vCenter

~———

)

Amazon Web
Services

~———

)

vCloud
Director

~———

)
vCenter

Operations
Manager

—
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Anforderungen an grofe
VRealize Automation -
Bereitstellungen

Eine grofle vRealize Automation-Bereitstellung umfasst Systeme mit 50.000 verwalteten Maschinen oder we-
niger mit den entsprechenden Maschinen, Lastausgleichsdiensten und Portkonfigurationen.

Support
Eine grofie Bereitstellung kann die folgenden Elemente unterstiitzten.
®  50.000 verwaltete Maschinen
m 2500 Katalogelemente

m  Gleichzeitige Bereitstellung von 100 Maschinen

Anforderungen
Eine grof3e Bereitstellung muss die entsprechenden Anforderungen an die Systemkonfiguration erfiillen.
Virtuelle Appliances
m  vRealize Automation-Appliance 1: vrava-1.ra.local
m  vRealize Automation-Appliance 2: vrava-2.ra.local
m  vRealize Business for Cloud-Appliance: vrb.ra.local
Virtuelle Windows Server-Maschinen
®  Infrastruktur-Webserver 1: web-1.ra.local
®  Infrastruktur-Webserver 2: web-2.ra.local
®  Infrastruktur-Manager-Server 1: manager-1.ra.local
®  Infrastruktur-Manager-Server 2: manager-2.ra.local
®  Infrastruktur-DEM-Server 1: dem-1.ra.local
®  Infrastruktur-DEM-Server 2: dem-2.ra.local
®  Infrastruktur-Agent-Server 1: agent-1.ra.local
®m  Infrastruktur-Agent-Server 2: agent-2.ra.local
®  Geclusterte MSSQL-Datenbank: mssql.ra.local
Lastausgleichsdienste
m  vRealize Automation-Appliance-Lastausgleichsdienst: vrava.ra.local

m  Lastausgleichsdienst fiir Infrastruktur-Web: web.ra.local
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m  Lastausgleichsdienst fiir Infrastruktur-Manager Service: manager.ra.local

Zertifikate

Bei den in dieser Tabelle verwendeten Hostnamen handelt es sich nur um Beispiele.

Ports

44

Serverrolle

CN oder SAN

vRealize Automation-Appliance

SAN enthilt die folgenden Hostnamen:
m  vrava.ra.local

m  vrava-l.ra.local

m  vrava-2.ra.local

Infrastruktur-Webserver

SAN enthilt die folgenden Hostnamen:
m  web.ra.local

m  web-1.ra.local

m  web-2.ra.local

Infrastruktur-Manager-Server

SAN enthalt die folgenden Hostnamen:
B manager.ra.local

®  manager-1.ra.local

®  manager-2.ra.local

vRealize Business for Cloud-Appliance

CN = vrb.ra.local

Benutzer bendtigen Zugriff auf bestimmte Ports. Alle aufgelisteten Ports sind Standardports.

Serverrolle

vRealize Automation-Appliance-Lastausgleichsdienst

443, 8444 Port 88444 ist fur die VM-Remote-Konsole erfor-

Neben den fiir Benutzer erforderlichen Ports benotigen Administratoren Zugriff auf bestimmte Ports.

Serverrolle

vRealize Automation-Appliance

5480, 8443. Port 8443 ist fiir die erweiterte Konfiguration
der Identitatsverwaltung reserviert.

vRealize Business for Cloud-Server

Das System muss die entsprechenden Kommunikationen innerhalb der Anwendung unterstiitzen.

VMware, Inc.



Kapitel 11 Anforderungen an groRRe vRealize Automation -Bereitstellungen

Serverrolle

Eingehende Ports

Ausgehende Ports fiir Service
oder System

vRealize Automation

vRealize Automation-Appliance

HTTPS: 443
Adapterkonfiguration: 8443

Remote-Konsolenproxy:
8444

Postgres: 5432

Rabbit MQ: 4369, 25672,
5671, 5672

ElasticSearch: 9300, 40002,
40003

Stomp: 61613
SSH: 22
Control-Center: 8283

LDAP: 389
LDAPS: 636

vRealize Automation-Appliance:
5432, 4369, 25672, 5671,5672, 9300,
40002, 40003.

vRealize Automation-Lastausg-

leichsdienst fiir Infrastruktur-Web:
443

VMware ESXi: 902. Infrastruktur-
Webserver benétigt Zugriff auf Port
443 fiir den vSphere-Endpoint, um
ein Ticket fiir die VM-Remote-Kon-
sole abzurufen. Die vRealize Auto-
mation-Appliance bendtigt Zugriff
auf Port 902 fiir den ESXi-Host, um
dem Benutzer Konsolendaten zu
ubermitteln.

Infrastruktur-Webserver

HTTPS: 443

MSDTC: 443, 1024-65535. In-
formationen zur Eingren-
zung dieses Bereichs finden
Sie im Abschnitt ,,Daten-
bankbereitstellung” unter
Kapitel 2, , vRealize Auto-
mation-Bereitstellung”,

auf Seite 11.

Lastausgleichsdienst fiir
vRealize Automation-Appliance:
443

Virtuelle Appliance fiir
vRealize Automation-Appliance:
5480.

vSphere-Endpoint: 443. Infrastruk-
tur-Webserver benétigt Zugriff auf
Port 443 fiir den vSphere-Endpoint,
um ein Ticket fiir die VM-Remote-
Konsole abzurufen. Die vRealize
Automation-Appliance benédtigt
Zugriff auf Port 902 fiir den ESXi-
Host, um dem Benutzer Konsolen-
daten zu tibermitteln.

MSSQL: 135, 1433, 1024 to 65535.
Informationen zur Eingrenzung
dieses Bereichs finden Sie im Ab-
schnitt ,,Datenbankbereitstellung”
unter Kapitel 2, , vRealize Automa-
tion-Bereitstellung”, auf Seite 11.

Infrastruktur-Manager-Server

HTTPS: 443

MSDTC: 135,1024-65535. In-
formationen zur Eingren-
zung dieses Bereichs finden
Sie im Abschnitt ,,Daten-
bankbereitstellung” unter
Kapitel 2, ,, vRealize Auto-
mation-Bereitstellung”,

auf Seite 11.

Lastausgleichsdienst fiir
vRealize Automation-Appliance:
443

vRealize Automation-Lastausg-
leichsdienst fiir Infrastruktur-Web:
443

vRealize Automation-Appliance:
443, 5480

MSSQL.: 135, 1433, 1024 to 65535.
Informationen zur Eingrenzung
dieses Bereichs finden Sie im Ab-
schnitt ,Datenbankbereitstellung”
unter Kapitel 2, , vRealize Automa-
tion-Bereitstellung”, auf Seite 11.

VMware, Inc.
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Serverrolle

Eingehende Ports

Ausgehende Ports fiir Service
oder System

Infrastruktur-DEM-Server

Lastausgleichsdienst fiir
vRealize Automation-Appliance:
443

vRealize Automation-Lastausg-

leichsdienst fiir Infrastruktur-Web:
443

vRealize Automation-Lastausg-
leichsdienst fiir Infrastruktur-Ma-
nager: 443

vRealize Orchestrator-Lastausg-
leichsdienst: 8281

vRealize Automation-Appliance:
5480.

Infrastruktur-Agent-Server

vRealize Automation-Lastausg-
leichsdienst fiir Infrastruktur-Web:
443

vRealize Automation-Lastausg-
leichsdienst fiir Infrastruktur-Ma-
nager: 443

vRealize Automation-Appliance:
5480.

MSSQL-Datenbankserver

MSSQL: 1433

MSDTC: 135, 1024-65535. In-
formationen zur Eingren-
zung dieses Bereichs finden
Sie im Abschnitt ,, Daten-
bankbereitstellung” unter
Kapitel 2, , vRealize Auto-
mation-Bereitstellung”,

auf Seite 11.

Infrastruktur-Webserver: 135,
1024-65535. Informationen zur Ein-
grenzung dieses Bereichs finden Sie
im Abschnitt ,, Datenbankbereitstel-
lung” unter Kapitel 2, ,vRealize
Automation-Bereitstellung”,

auf Seite 11.

Infrastruktur-Manager-Server: 135,
1024-65535. Informationen zur Ein-
grenzung dieses Bereichs finden Sie
im Abschnitt ,, Datenbankbereitstel-
lung” unter Kapitel 2, ,vRealize
Automation-Bereitstellung”,

auf Seite 11.

vRealize Business for Cloud-Server

HTTPS: 443
SSH: 22

Verwaltungskonsole der vir-
tuellen Appliance: 5480

Lastausgleichsdienst fiir
vRealize Automation-Appliance:
443

vRealize Automation-Lastausg-
leichsdienst fiir Infrastruktur-Web:
443

Lastausgleichsdienste benétigen Zugriff {iber die folgenden Ports.

Lastausgleichsdienst

Ausgeglichene Ports

Lastausgleichsdienst fiir vRealize Automation-Appliance 443, 8444

vRealize Automation-Lastausgleichsdienst fiir Infrastruk- 443
tur-Web

vRealize Automation-Lastausgleichsdienst fiir Manager- 443
Server

VMware, Inc.



Kapitel 11 Anforderungen an grofRe vRealize Automation -Bereitstellungen

Grafik

Abbildung 11-1. Mindestspeicherplatz fir die groRe Konfiguration von vRealize Automation

NICHT ANGEZEIGT
Alle Infrastruktursysteme benétigen
Zugriff auf Port 5480 aller vRealize-

Benutzer Appliances zur Protokollerfassung
~ N (VRA-Einstellungen > Cluster >
Protokolle auf virtueller Appliance
443,8444 erfassen:5480), um zu funktionieren.

Fir die VM-Remote-Konsole
benoétigt die vRealize-Appliance Zugriff
auf Port 902 fiir VMware ESXi, und der

Infrastruktur-Hauptserver benétigt
Zugriff auf Port 443 fir den
vSphere-Endpoint.

A

Virtuelle Appliances missen auf

443 die Active Directories zugreifen kénnen,
die als Verzeichnisse fir die
443. 8444 Authentifizierung konfiguriert sind.
5432, l
4369

25672,
5671,
5672

|
443

r 443, 8444

> Fabric

Fabric Fabric
> Fabric

—— 1433
*1024 — 65535

*Im Abschnitt ,Datenbankbereitstellung” finden Sie Informationen zum Eingrenzen dieses Bereichs.
mssql.ra.
4 Weiterhin ist eine bidirektionale Kommunikation erforderlich.
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Abbildung 11-2. Mindestspeicherplatz fur die grofle Konfiguration von vRealize Business for Cloud
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