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Aktualisierte Informationen

Das Handbuch Migrieren von vRealize Automation zu Version 7.4 wird mit jeder Version des Produkts
oder bei Bedarf aktualisiert.

Diese Tabelle enthalt den Updateverlauf fir Migrieren von vRealize Automation zu Version 7.4.

Revision Beschreibung
5. Oktober 2018  Kleinere Updates.

3. Mai 2018 Ein Abschnitt mit der Anleitung fiir Migrieren eines externen Orchestrator-Servers zu vRealize Automation 7.4
wurde hinzugefigt.

12. April 2018 Erstversion.
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Migrieren von vRealize
Automation

Sie kénnen ein paralleles Upgrade lhrer aktuellen vRealize Automation-Umgebung mithilfe einer Migrati-
on durchfiihren.

Bei der Migration werden alle Daten, mit Ausnahme von Mandanten und Identitatsquellen, von lhrer aktu-
ellen vRealize Automation-Quellumgebung in die Zielbereitstellung der neuesten Version von

vRealize Automation verschoben. Darlber hinaus werden bei der Migration alle Daten vom eingebetteten
vRealize Orchestrator 7.x auf die Zielbereitstellung verschoben.

Bei der Migration wird die Quellumgebung nur zum Beenden von vRealize Automation-Diensten fir das
sichere Erfassen und Kopieren der Daten in die Zielumgebung verandert. Je nach Umfang der
vRealize Automation-Quelldatenbank kann die Migration zwischen wenigen Minuten bis zu mehreren
Stunden dauern.

Sie kénnen lhre Quellumgebung in eine minimale Bereitstellung oder eine Hochverfiigbarkeitsbereitstel-
lung migrieren.

Wenn Sie |hre Zielumgebung nach der Migration in einer Produktionsumgebung einsetzen méchten, neh-
men Sie lhre Quellumgebung nicht wieder in Betrieb. Anderungen an lhrer Quellumgebung werden nach
der Migration nicht mehr mit der Zielumgebung synchronisiert.

Wenn lhre Quellumgebung in vCloud Air oder vCloud Director integriert ist oder physische Endpoints auf-
weist, mussen Sie mithilfe der Migration ein Upgrade durchfiihren. Im Rahmen der Migration werden die-
se Endpoints und alle damit verknlpften Elemente aus der Zielumgebung entfernt. Bei der Migration wird
aullerdem eine Integration einer 6.x-Version von VMware vRealize Application Services aus der Zielum-
gebung entfernt.

Hinweis Sie missen zusatzliche Aufgaben ausfiihren, um lhre virtuellen vRealize Automation-Maschi-
nen vorzubereiten, bevor Sie die Migration durchfihren. Bevor Sie die Migration durchfihren, lesen Sie
den Knowledgebase-Artikel 51531.

Wenn Sie von vRealize Automation 6.2.x auf die neueste Version migrieren, kann dies zu folgenden
Problemen fuhren.

VMware, Inc. 7
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Problem

Nach der Migration von vRealize Automation 6.2.x auf die neu-
este Version werden Katalogelemente, die diese Eigenschafts-
definitionen verwenden, im Servicekatalog angezeigt, kénnen
jedoch nicht angefordert werden.

m  Steuerungstypen: Kontrollkastchen oder Verknipfung.

= Attribute: Beziehung, regulare Ausdricke oder Eigen-
schaftslayouts.

In vRealize Automation 7.x werden in Eigenschaftsdefinitionen
diese Elemente nicht mehr verwendet.

Regulare Ausdriicke, die zum Definieren von liber-/untergeord-
neten Beziehungen in einem vRealize Automation 6.2.x-Drop-
down-Meni verwendet wurden, werden in Version 7.x nicht un-
terstitzt. In Version 6.2.x kdnnen Sie regulare Ausdriicke ver-
wenden, um ein oder mehrere untergeordnete Menielemente
zu definieren, die nur flr ein bestimmtes Gbergeordnetes Me-
nielement verfligbar sind. Nur diese untergeordneten Mentie-
lemente werden angezeigt, wenn Sie das Ubergeordnete Me-
nielement auswahlen.

Nach der Migration auf Version 7.x werden alle verfiigbaren
Menuelemente im untergeordneten Dropdown-Menu ange-
zeigt. Dabei spielt es keine Rolle, was im Ubergeordneten
Dropdown-MenU ausgewahlt wurde. Um anzuzeigen, dass zu-
vor definierte dynamische Werte nicht mehr funktionieren, lau-
tet das erste Menuelement im untergeordneten Dropdown-Me-
ni ,Warnung! Verwenden Sie vRO-Workflows zum Definieren
dynamischer Werte*.

VMware, Inc.

Lésung

Sie mussen die Eigenschaftsdefinitionen neu erstellen oder sie
neu konfigurieren, sodass eine vRealize Orchestrator-Skriptak-
tion anstelle der eingebetteten Steuerungstypen oder Attribute
verwendet wird. Weitere Informationen finden Sie unter Katalo-
gelemente werden nach der Migration im Servicekatalog auf-
gefuhrt, kbnnen aber nicht angefordert werden.

Nach der Migration mussen Sie die Eigenschaftsdefinition zum
Wiederherstellen der vorherigen dynamischen Werte neu er-
stellen. Informationen zum Erstellen einer hierarchischen Be-
ziehung zwischen dem (bergeordneten und dem untergeord-
neten Dropdown-Ment finden Sie unter Verwendung dynami-
scher Eigenschaftsdefinitionen in vRA 7.2.


https://blogs.vmware.com/management/2017/02/how-to-use-dynamic-property-definitions-in-vra-7-2.html
https://blogs.vmware.com/management/2017/02/how-to-use-dynamic-property-definitions-in-vra-7-2.html

Benutzeroberflachen der
vRealize Automation -

Umgebung

Sie verwenden und verwalten Ihre vRealize Automation-Umgebung mit mehreren Schnittstellen.

Benutzeroberflache

In diesen Tabellen werden die Schnittstellen beschrieben, die Sie zum Verwalten lhrer
vRealize Automation-Umgebung verwenden

Tabelle 2-1. vRealize Automation Verwaltungskonsole

Zweck

Sie verwenden die vRealize Automation-
Konsole fiir diese Systemadministrato-
raufgaben.

= Mandanten hinzufiigen.

m  vRealize Automation-Benutzerober-
flache anpassen.

m  E-Mail-Server konfigurieren.
m  Ereignisprotokolle anzeigen.

m  Konfigurieren Sie
vRealize Orchestrator.

VMware, Inc.

Erforderliche Anmeldeda-

Zugriff ten

1 Starten Sie einen Browser und 6ffnen Sie die Be-  Sie mussen ein Benutzer mit
griRungsseite der vRealize Automation-Appli- der Systemadministratorrolle
ance mit dem vollqualifizierten Domanennamen sein.
fur die virtuelle Appliance:

https://vra-va-hostname.domain.name.

2 Klicken Sie auf vRealize Automation-Konsole.

Sie kdnnen auch diese URL zum Offnen der
vRealize Automation-Konsole verwenden:
https://vra-va-hostname.domain.name/vcac

3 Melden Sie sich an.
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Tabelle 2-2. vRealize Automation -Mandantenkonsole. Diese Schnittstelle ist die priméare
Benutzeroberflache, mit der Sie |lhre Dienste und Ressourcen erstellen und verwalten.

Erforderliche Anmeldeda-

Zweck Zugriff ten
Sie verwenden vRealize Automation fir 1 Starten Sie einen Browser und geben Sie die Sie mussen ein Benutzer mit
diese Aufgaben. URL fir Ihren Mandanten mit dem vollqualifizier- ~ mindestens einer dieser Rol-
= Neue IT-Dienst-Blueprints anfordern. ten Domanennamen der virtuelle Appliance und len sein:
= Cloud- und IT-Ressourcen erstellen dem Namen der Mandanten-URL ein. = Anwendungsarchitekt
und verwalten. https://vra-va-hostname.do- = Genehmigungsadminist-
m  Benutzerdefinierte Gruppen erstellen main.name/vcaclorg/tenant_URL_name . rator
und verwalten. 2 Melden Sie sich an. m  Katalog-Administrator
m  Erstellt und verwaltet Business- = Container-Administrator
Gruppen. = Container-Architekt
®m  Rollen zu Benutzern zuweisen. m  Health Consumer

m  |nfrastrukturarchitekt

m  Sicherer Export, Ver-
braucher

m  Softwarearchitekt
®  Mandantenadministrator
m  XaaS-Architekt

VMware, Inc. 10
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Tabelle 2-3. Verwaltung der vRealize Automation -Appliance Diese Schnittstelle wird
manchmal als ,,Virtual Appliance Management Interface”“ (VAMI) bezeichnet.

Zweck

Sie verwenden die Verwaltung der

vRealize Automation-Appliance fiir diese

Aufgaben.

Status der registrierte Dienste anzei-
gen.

Systeminformationen anzeigen und
die Appliance neu starten oder he-
runterfahren.

Teilnahme am Programm zur Ver-
besserung der Benutzerfreundlich-
keit verwalten.

Netzwerkstatus anzeigen.

Updatestatus anzeigen und Updates
installieren.

Administrationseinstellungen verwal-
ten.

vRealize Automation-Hosteinstellun-
gen verwalten.

SSO-Einstellungen verwalten.
Lizenzen verwalten.

vRealize Automation-Postgres-Da-
tenbank konfigurieren.

vRealize Automation-Meldungen
konfigurieren.

vRealize Automation-Protokollierung
konfigurieren.

laaS-Komponenten installieren.

Von einer vorhandenen

vRealize Automation-Installation
migrieren.
laaS-Komponentenzertifikate verwal-
ten.

Xenon-Dienst konfigurieren.

VMware, Inc.

Zugriff

1

Starten Sie einen Browser und 6ffnen Sie die Be-
griRungsseite der vRealize Automation-Appli-
ance mit dem vollqualifizierten Domanennamen
fur die virtuelle Appliance:

https://vra-va-hostname.domain.name.

Klicken Sie auf Verwaltung der vRealize Auto-
mation-Appliance.

Sie kénnen auch diese URL zum Offnen der Ver-
waltung der vRealize Automation-Appliance ver-
wenden: https://Vra-va-hostname.domain.name:
5480.

3 Melden Sie sich an.

Erforderliche Anmeldeda-

ten

Benutzername: root

Kennwort: Das von |h-
nen bei der Bereitstel-
lung der

vRealize Automation-
Appliance eingegebene
Kennwort.

1
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Tabelle 2-4. vRealize Orchestrator -Client

Zweck

Sie verwenden den
vRealize Orchestrator-Client fiir diese
Aufgaben.

m  Aktionen entwickeln.
= Workflows entwickeln.
®  Richtlinien verwalten.
m  Pakete installieren.

m  Berechtigungen fur Benutzer und
Benutzergruppen verwalten.

®  Tags an URI-Objekte anhangen.

m  Bestandsliste anzeigen.

Zugriff

1

Starten Sie einen Browser und &ffnen Sie die
vRealize Automation-BegriiRungsseite mit dem
vollqualifizierten Domanennamen fir die virtuelle
Appliance:

https://vra-va-hostname.domain.name.

Um die Datei ,client.jnlp” auf Ihren lokalen Com-
puter zu laden, klicken Sie auf vRealize Or-
chestrator-Client.

Klicken Sie mit der rechten Maustaste auf die

client.jnlp-Datei und wahlen Sie Starten aus.

Klicken Sie im Dialogfeld ,M6chten Sie fortfah-
ren” auf Weiter.

Melden Sie sich an.

Tabelle 2-5. vRealize Orchestrator Control Center

Erforderliche Anmeldeda-
ten

Sie missen ein Benutzer mit
der Systemadministratorrolle
oder Mitglied der Gruppe
,vcoadmins® in den Authenti-
fizierungsanbieter-Einstel-
lungen im

vRealize Orchestrator-Con-
troll Center sein.

Zweck

Sie verwenden das

vRealize Orchestrator Control Center,
um die Konfiguration der

vRealize Orchestrator-Standardinstanz
zu bearbeiten, die in

vRealize Automation eingebettet ist.

VMware, Inc.

Zugriff

1

Starten Sie einen Browser und 6ffnen Sie die
BegriRungsseite der vRealize Automation-Appli-
ance mit dem vollqualifizierten Domanennamen
fur die virtuelle Appliance:

https://vra-va-hostname.domain.name.

Klicken Sie auf Verwaltung der vRealize Auto-
mation-Appliance.

Sie kdnnen auch diese URL zum Offnen der Ver-
waltung der vRealize Automation-Appliance ver-
wenden: https://Vra-va-hostname.domain.name:
5480.

Melden Sie sich an.

Klicken Sie auf vRA-Einstellungen > Orchest-

rator.

Wahlen Sie Orchestrator-Benutzeroberflache

aus.

Klicken Sie auf Starten.

Klicken Sie auf die URL fiur die Orchestrator-Be-
nutzeroberflache.

Melden Sie sich an.

Erforderliche Anmeldeda-
ten

Benutzername

m  Geben Sie root ein,
wenn keine rollenbasier-
te Authentifizierung kon-
figuriert ist.

= Geben Sie lhren
vRealize Automation-Be-
nutzernamen ein, wenn
dieser fur die rollenba-
sierte Authentifizierung
konfiguriert ist.

Kennwort

m  Geben Sie das Kennwort
ein, das Sie bei der Be-
reitstellung der
vRealize Automation-Ap-
pliance eingegeben ha-
ben, wenn die rollenba-
sierte Authentifizierung
nicht konfiguriert ist.

m  Geben Sie das Kennwort
fur lhren Benutzernamen
ein, wenn lhr Benutzer-
name fur die rollenba-
sierte Authentifizierung
konfiguriert ist.

12
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Tabelle 2-6. Linux-Befehlszeile

Zweck

Sie verwenden die Linux-Befehlszeile 1
auf einem Host, z. B. auf dem Host der
vRealize Automation-Appliance Host, fiir
diese Aufgaben.

m  Dienste starten oder beenden
m  Konfigurationsdateien bearbeiten

m  Befehle ausfiihren

m  Daten abrufen 2

Tabelle 2-7. Windows-Befehlszeile

Zugriff

Offnen Sie auf dem Host der
vRealize Automation-Appliance eine neue Einga-
beaufforderung.

Eine Mdglichkeit, die Befehlszeile auf Ihrem loka-
len Computer zu 6ffnen, ist das Starten einer Sit-
zung auf dem Host mit einer Anwendung, zum
Beispiel PUTTY.

Melden Sie sich an.

Erforderliche Anmeldeda-

ten

Benutzername: root

Kennwort: Das von |h-
nen bei der Bereitstel-
lung der

vRealize Automation-Ap-
pliance erstellt Kennwort.

Zweck

Wie kénnen eine Windows-Eingabeauf- 1
forderung auf einem Host verwenden z.

B. auf dem laaS-Host, um Skripts aus-
fUhren.

VMware, Inc.

Zugriff

Melden Sie sich auf dem laaS-Host bei Windows
an.

Eine Mdglichkeit, sich tUber Ihren lokalen Compu-
ter anzumelden, ist das Starten einer Remote-
Desktop-Sitzung.

Offnen Sie die Windows-Eingabeaufforderung.

Eine Mdglichkeit, die Befehlszeile zu 6ffnen, ist
das Klicken mit der rechten Maustaste auf das

Startsymbol auf dem Host und die Auswahl von
Eingabeaufforderung oder Eingabeaufforde-
rung (Admin).

Erforderliche Anmeldeda-

ten

Benutzername: Benut-
zer mit Administrator-
rechten.

Kennwort: Kennwort des
Benutzers.

13



Voraussetzungen fur die
Migration

Die Voraussetzungen fiir die Migration unterscheiden sich je nach Ihrer Zielumgebung.
Sie kénnen auf eine Minimalumgebung oder auf eine Hochverfligbarkeitsumgebung migrieren.

Dieses Kapitel enthalt die folgenden Themen:
m  Voraussetzungen flur die Migration mit einer Minimalumgebung

m  \oraussetzungen fur die Migration in einer Hochverfligbarkeitsumgebung

Voraussetzungen flr die Migration mit einer
Minimalumgebung

Stellen Sie eine erfolgreiche Migration in einer minimalen Umgebung sicher, indem Sie diese Vorausset-
zungen Uberprifen.

Minimalbereitstellungen enthalten eine vRealize Automation-Appliance und einen Windows-Server, der
die laaS-Komponenten hostet. In einer Minimalbereitstellung kann sich die SQL Server-Datenbank von
vRealize Automation auf demselben laaS-Windows-Server mit den laaS-Komponenten oder auf einem
separaten Windows-Server befinden.

VMware, Inc.
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Abbildung 3-1. vRealize Automation -Minimalbereitstellung
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Voraussetzungen

Stellen Sie sicher, dass Sie Uber eine neue Zielumgebung fir vRealize Automationverfiigen.

Installieren Sie die relevanten Proxy-Agents in der Zielumgebung gemal diesen Anforderungen.

Fir vSphere, Hyper-V, Citrix XenServer und Test-Proxy-Agents muss der Name des zielseitigen
Proxy-Agents mit dem Namen des quellseitigen Proxy-Agents Ubereinstimmen.
Hinweis Flhren Sie die folgenden Schritte durch, um einen Agent-Namen zu erhalten.

1 Melden Sie sich auf dem laaS-Host als lokaler Benutzer mit Administratorrechten bei Wind-
ows an.

2 Verwenden Sie Windows Explorer, um zum Installationsverzeichnis des Agent zu wechseln.
3 Offnen Sie die Datei ,VRMAgent . exe.config".

4 Suchen Sie unter dem Tag ,ServiceConfiguration® den Wert des Attributs ,AgentName®.

Lesen Sie den Knowledgebase-Artikel 51531.

Fir vSphere, Hyper-V, Citrix XenServer und Test-Proxy-Agents muss der Name des zielseitigen
Proxy-Agent-Endpoints mit dem Namen des quellseitigen Proxy-Agent-Endpoints Gbereinstim-
men.

Erstellen Sie in der Zielumgebung keinen Endpoint fur vSphere, Hyper-V, Citrix XenServer oder
Test-Proxy-Agents.

Uberpriifen Sie die Versionsnummern der vRealize Automation-Komponenten auf der zielseitigen
vRealize Automation-Appliance.

a

Melden Sie sich bei der Verwaltung der zielseitigen vRealize Automation-Appliance als Root-Be-
nutzer mit dem Kennwort an, das Sie bei der Bereitstellung der zielseitigen vRealize Automation-
Appliance eingegeben haben.

Wahlen Sie vRA-Einstellungen > Cluster aus.
Klicken Sie auf das Dreieck, um die Datensatze mit den Host- bzw. Knotennamen zu erweitern.

Stellen Sie sicher, dass die Versionsnummern der vRealize Automation laaS-Komponenten tber-
einstimmen.

Stellen Sie sicher, dass es sich bei der Microsoft SQL Server-Zielversion fir die laaS-
vRealize Automation-Zieldatenbank um 2012, 2014 oder 2016 handelt.

Stellen Sie sicher, dass Port 22 zwischen den Quell- und Zielumgebungen von vRealize Automation
geoffnet ist. Port 22 ist erforderlich, um Secure Shell (SSH) -Verbindungen zwischen quell- und ziel-
seitigen virtuellen Appliances herzustellen.

Vergewissern Sie sich, dass die Endpoint-vCenter-Instanz Gber ausreichende Ressourcen verfigt,
um die Migration abzuschliefl3en.

Vergewissern Sie sich, dass die Systemzeit der vRealize Automation-Zielumgebung zwischen Cafe-
und laaS-Komponenten synchronisiert ist.

VMware, Inc. 16
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m  Stellen Sie sicher, dass auf jedem laaS-Serverknoten in der Zielumgebung mindestens Java SE Run-
time Environment (JRE) 8, 64 Bit, Update 161 oder hdher installiert ist. Stellen Sie nach dem Installie-
ren von JRE sicher, dass die Umgebungsvariable JAVA_HOME auf die auf jedem laaS-Knoten instal-
lierte Java-Version verweist. Uberarbeiten Sie nétigenfalls den Pfad.

m  Stellen Sie sicher, dass fir jeden laaS-Knoten PowerShell 3.0 oder hoher installiert wurde.
m  Stellen Sie sicher, dass die vRealize Automation-Quell- und Zielumgebungen ausgefuhrt werden.

m  Stellen Sie sicher, dass in der vRealize Automation-Quellumgebung keine Benutzer- oder Bereitstel-
lungsaktivitaten ausgefuhrt werden.

m  \ergewissern Sie sich, dass die Antiviren- oder Sicherheitssoftware, die auf den laaS-Knoten in der
maoglicherweise mit dem Betriebssystem und dessen Komponenten interagierenden
vRealize Automation-Zielumgebung korrekt konfiguriert oder deaktiviert ist.

m  Stellen Sie sicher, dass der laaS-Webdienst und der Modellmanager aufgrund ausstehender Updates
der Windows-Installation nicht neu gestartet werden mussen. Ausstehende Updates kdnnen die Mig-
ration daran hindern, den World Wide Web Publishing-Dienst zu starten oder zu beenden.

Nachste Schritte

Kapitel 4Aufgaben vor der Migration.

Voraussetzungen flur die Migration in einer
Hochverfugbarkeitsumgebung

Sie kdnnen den Erfolg der Migration in eine Hochverfiigbarkeitsumgebung gewahrleisten, indem Sie die
folgenden Voraussetzungen beachten.

Hochverflugbarkeitsumgebungen kdnnen unterschiedliche GrélRen aufweisen. Eine grundlegende verteilte
Bereitstellung kann zur Verbesserung von vRealize Automation flihren, indem laaS-Komponenten einfach
auf separaten Windows-Servern gehostet werden. Viele Hochverfiigbarkeitsumgebungen gehen mit re-
dundanten Appliances, redundanten Servern und sogar Lastausgleichsdiensten fiir noch mehr Kapazitat
noch weiter. Grol3e, verteilte Bereitstellungen bieten bessere Skalierung, Hochverfigbarkeit und Notfall-
wiederherstellung.
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Abbildung 3-2. vRealize Automation -Hochverfligbarkeitsumgebung
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Voraussetzungen

m  Stellen Sie sicher, dass Sie Uber eine neue Zielinstallation von vRealize Automation mit einer virtuel-
len Master-Appliance und virtuellen Replikat-Appliances mit konfigurierter Hochverfiigbarkeit verfu-
gen. Weitere Informationen finden Sie unter Erwédgungen zur Konfiguration der Hochverfiigbarkeit
(HA, High Availability) von vRealize Automation in Referenzarchitektur.

m  Stellen Sie sicher, dass alle virtuellen vRealize Automation-Appliances dasselbe Kennwort fiir den
Root-Benutzer verwenden.

m  |nstallieren Sie die relevanten Proxy-Agents in der Zielumgebung gemaf diesen Anforderungen.
m  Fir vSphere, Hyper-V, Citrix XenServer und Test-Proxy-Agents muss der Name des zielseitigen
Proxy-Agents mit dem Namen des quellseitigen Proxy-Agents Ubereinstimmen.
Hinweis Fihren Sie die folgenden Schritte durch, um einen Agent-Namen zu erhalten.

1 Melden Sie sich auf dem laaS-Host als lokaler Benutzer mit Administratorrechten bei Wind-
ows an.

2 Verwenden Sie Windows Explorer, um zum Installationsverzeichnis des Agent zu wechseln.
3 Offnen Sie die Datei ,VRMAgent.exe.config".
4 Suchen Sie unter dem Tag ,ServiceConfiguration den Wert des Attributs ,AgentName®.

m  Fir vSphere, Hyper-V, Citrix XenServer und Test-Proxy-Agents muss der Name des zielseitigen

Proxy-Agent-Endpoints mit dem Namen des quellseitigen Proxy-Agent-Endpoints Ubereinstim-
men.

m  Erstellen Sie in der Zielumgebung keinen Endpoint fur vSphere, Hyper-V, Citrix XenServer oder
Test-Proxy-Agents.

= Uberprifen Sie die Versionsnummern der vRealize Automation-Komponenten auf der zielseitigen
vRealize Automation-Appliance.

a Starten Sie in |hrer vRealize Automation-Zielumgebung einen Browser und wechseln Sie zur Ver-
waltungskonsole der vRealize Automation-Appliance unter https:// vra-va-hostname.do-
main.name:5480.

b Melden Sie sich mit dem beim Bereitstellen der Appliance eingegebenen Benutzernamen ,root*
und dem zugehorigen Kennwort an.

¢ Wahlen Sie vRA-Einstellungen > Cluster aus.

d Klicken Sie auf die Schaltflache zum Erweitern, um die Anzeige der Host-/Knotenname-Datensat-
ze zu erweitern und die Komponenten sichtbar zu machen.

Stellen Sie sicher, dass die Versionsnummern der vRealize Automation-Komponenten auf allen
virtuellen Appliance-Knoten Ubereinstimmen.

Stellen Sie sicher, dass die Versionsnummern der vRealize Automation-laaS-Komponenten auf
allen laaS-Knoten Ubereinstimmen.

m  Lesen Sie den Knowledgebase-Artikel 51531.
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= Fihren Sie diese Schritte aus, um den Datenverkehr ausschlieRlich zum Master-Knoten zu leiten.
a Deaktivieren Sie alle redundanten Knoten.

b Entfernen Sie die Integritatsiiberwachungen fir diese Elemente gemafy den Anweisungen in der
Dokumentation zu Ihrem Lastausgleichsdienst:

= Virtuelle vRealize Automation-Appliance
= |aaS-Website
®m  |aaS Manager Service

m  Stellen Sie sicher, dass es sich bei der Microsoft SQL Server-Zielversion flr die l[aaS-
vRealize Automation-Zieldatenbank um 2012, 2014 oder 2016 handelt.

m  Stellen Sie sicher, dass Port 22 zwischen den Quell- und Zielumgebungen von vRealize Automation
geoffnet ist. Port 22 ist erforderlich, um Secure Shell (SSH) -Verbindungen zwischen quell- und ziel-
seitigen virtuellen Appliances herzustellen.

m  Vergewissern Sie sich, dass die Endpoint-vCenter-Instanz Giber ausreichende Ressourcen verflgt,
um die Migration abzuschliefl3en.

m  \ergewissern Sie sich, dass Sie die Zeitliberschreitungseinstellungen fiir den Lastausgleichsdienst
vom Standardwert auf mindestens 10 Minuten geandert haben.

m  \ergewissern Sie sich, dass die Systemzeit der vRealize Automation-Zielumgebung zwischen Cafe-
und laaS-Komponenten synchronisiert ist.

m  \ergewissern Sie sich, dass die laaS-Webdienst- und Model Manager-Knoten in der Zielumgebung
Uber die passende Java-Laufzeitumgebung verfiigen. Java SE Runtime Environment (JRE) 8, 64 Bit,
Update 161 oder hoher muss installiert sein. Vergewissern Sie sich, dass die Systemvariable JA-
VA_HOME auf die Java-Version verweist, die Sie auf jedem laaS-Knoten installiert haben. Uberarbei-
ten Sie noétigenfalls den Pfad.

m  Stellen Sie sicher, dass fir jeden laaS-Knoten PowerShell 3.0 oder hdher installiert wurde.
m  Stellen Sie sicher, dass die vRealize Automation-Quell- und Zielumgebungen ausgefiihrt werden.

m  Stellen Sie sicher, dass in der vRealize Automation-Quellumgebung keine Benutzer- oder Bereitstel-
lungsaktivitaten ausgefihrt werden.

= \ergewissern Sie sich, dass die Antiviren- oder Sicherheitssoftware, die auf den laaS-Knoten in der
mdglicherweise mit dem Betriebssystem und dessen Komponenten interagierenden
vRealize Automation-Zielumgebung korrekt konfiguriert oder deaktiviert ist.

m  Stellen Sie sicher, dass der laaS-Webdienst und der Modellmanager aufgrund ausstehender Updates
der Windows-Installation nicht neu gestartet werden missen. Ausstehende Updates kdnnen die Mig-
ration daran hindern, den World Wide Web Publishing-Dienst zu starten oder zu beenden.

Nachste Schritte

Kapitel 4Aufgaben vor der Migration.
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Aufgaben vor der Migration

Vor einer Migration miissen Sie mehrere vorbereitende Aufgaben durchfiihren.

Die Aufgaben der Migration |hrer vRealize Automation-Quellumgebung auf Ihre vRealize Automation-Ziel-
umgebung richtigen sich nach lhrer jeweiligen Quellumgebung.

Dieses Kapitel enthalt die folgenden Themen:

= Uberpriifen von Anderungen, die durch die Migration von vRealize Automation 6.2.x auf 7.x einge-
fihrt werden

®  Anwenden des Software-Agent-Patches

= Andern der DoDeletes-Einstellung im vSphere-Agent in ,False®

»  Uberpriifen der Vorlagen in Ihrer vRealize Automation 6.x-Quellumgebung

= Vorbereiten von virtuellen vRealize Automation-Maschinen fir die Migration

m  Sammeln von fir die Migration erforderlichen Informationen

m  Abrufen des Verschlusselungsschlissels aus der vRealize Automation-Quellumgebung

= Auflisten von Mandanten- und laaS-Administratoren aus der vRealize Automation 6.2.x-Quellumge-
bung

m  Hinzuflgen aller Mandanten aus der vRealize Automation-Quellumgebung zur Zielumgebung
m  Erstellen eines Administrators fir jeden hinzugefligten Mandanten

m  Synchronisieren von Benutzern und Gruppen flr einen Active Directory-Link vor der Migration mit
einer Minimalumgebung

m  Synchronisieren von Benutzern und Gruppen flr einen Active Directory-Link vor der Migration auf
eine Hochverfugbarkeitsumgebung

m  Durchfuhren einer Datenerfassung fur das NSX-Netzwerk und die Sicherheitsbestandsliste in der
vRealize Automation-Quellumgebung

m  Manuelles Klonen der quellseitigen vRealize Automation laaS Microsoft SQL-Datenbank

m  Erstellen eines Snapshots der vRealize Automation-Zielumgebung
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Uberprifen von Anderungen, die durch die Migration von
vRealize Automation 6.2.x auf 7.x eingefuhrt werden

vRealize Automation 7 und hoéher fihrt wahrend und nach dem Upgrade-Vorgang verschiedene funktio-
nale Anderungen ein. Uberpriifen Sie diese Anderungen, bevor Sie Ihre vRealize Automation 6.2.x-Be-
reitstellung auf die neueste Version aktualisieren.

Weitere Informationen zu den Unterschieden zwischen vRealize Automation 6.2.x und 7.x finden Sie un-
ter ,Uberlegungen zum Upgrade auf diese vRealize Automation-Version® in Upgrade von vRealize Auto-
mation 6.2.5 auf 7.4.

Hinweis Das vRealize Production Test Upgrade Assist-Tool analysiert Ihre vRealize Automation 6.2.x-
Umgebung hinsichtlich jeder Funktionskonfiguration, die Upgrade-Probleme verursachen kann, und tber-
pruft, ob lhre Umgebung fir das Upgrade bereit ist. Um dieses Tool und die zugehdrige Dokumentation
herunterzuladen, navigieren Sie zur Downloadseite fiir das VMware vRealize Production Test Tool.

Nach der Migration von vRealize Automation 6.2.x auf die neueste Version werden Katalogelemente, die
diese Eigenschaftsdefinitionen verwenden, im Servicekatalog angezeigt, kdnnen jedoch nicht angefordert
werden.

= Steuerungstypen: Kontrollkdstchen oder Verknupfung.
= Attribute: Beziehung, regulare Ausdriicke oder Eigenschaftslayouts.

In vRealize Automation 7.x werden in Eigenschaftsdefinitionen diese Elemente nicht mehr verwendet. Sie
mussen die Eigenschaftsdefinitionen neu erstellen oder sie neu konfigurieren, sodass eine vRealize Or-
chestrator-Skriptaktion anstelle der eingebetteten Steuerungstypen oder Attribute verwendet wird. Weite-
re Informationen finden Sie unter Katalogelemente werden nach der Migration im Servicekatalog aufge-
fuhrt, kdnnen aber nicht angefordert werden.

Anwenden des Software-Agent-Patches

Vor der Migration von vRealize Automation 7.1 oder 7.3 zu 7.4 mussen Sie einen Hotfix auf die Quell-
Appliance anwenden, damit Sie ein Upgrade der Software-Agents auf TLS 1.2 durchfiihren kénnen.

Das Transport Layer Security (TLS)-Protokoll bietet Datenintegritat zwischen Ihrem Browser und
vRealize Automation. Mit diesem Hotfix ist ein Upgrade der Software-Agents in lhrer Quellumgebung auf
TLS 1.2 moglich. Dieses Upgrade gewahrleistet das hdchste Sicherheitsniveau und ist fur

vRealize Automation 7.1 oder 7.3 erforderlich. Jede Version verfligt Gber einen eigenen Hotfix.

Voraussetzungen

Eine vRealize Automation 7.1- oder 7.3-Quellumgebung, die ausgefihrt wird.

Verfahren

¢ Wenden Sie diesen Hotfix auf Ihre vRealize Automation 7.1- oder 7.3-Quell-Appliance an, bevor Sie
zu 7.4 migrieren. Weitere Informationen finden Sie im Knowledgebase-Artikel 52897.

VMware, Inc. 22


https://my.vmware.com/group/vmware/details?downloadGroup=VRPT_170&productId=605
https://kb.vmware.com/s/article/52897

Migrieren von vRealize Automation zu Version 7.4

Nachste Schritte

Andern der DoDeletes-Einstellung im vSphere-Agent in ,False“.

Andern der DoDeletes-Einstellung im vSphere -Agent in
,False‘

Wenn Sie von einer vRealize Automation 6.2.x-Umgebung migrieren, missen Sie den DoDeletes-Wert
vor der Migration von true in false auf Ihrem vSphere-Zielagent andern.

Voraussetzungen

SchlieRen Sie die Voraussetzungen fir die Migration ab.

Verfahren
1 Andern Sie den DoDeletes-Wert in false.

Hiermit wird das Léschen der virtuellen Maschinen aus der Quellumgebung verhindert. Die Quell- und
Zielumgebungen werden gleichzeitig ausgefuhrt. Nach der Validierung der Produktionsmigration kon-
nen unter Umstanden Lease-Diskrepanzen auftreten.

2 Legen Sie den DoDeletes-Wert auf true fest, nachdem die Produktionsmigration tGberpruft und die
Quellumgebung heruntergefahren wurde.

Nachste Schritte

Vorbereiten von virtuellen vRealize Automation-Maschinen fur die Migration.

Uberprufen der Vorlagen in lhrer vRealize Automation
6.x-Quellumgebung

Vor der Migration von vRealize Automation 6.x auf 7.4 mussen Sie die VM-Vorlagen tUberprtfen, um si-
cherzustellen, dass jede Vorlage eine Einstellung fur die MindestgréRe des Arbeitsspeichers von mindes-
tens 4 MB aufweist.

Wenn Sie in |hrer vRealize Automation 6.x-Quellumgebung eine VM-Vorlage mit weniger als 4 MB Ar-
beitsspeicher haben, schlagt die Migration fehl. Fihren Sie dieses Verfahren durch, um festzustellen, ob
Blueprints in der 6.x-Quellumgebung weniger als 4 MB Arbeitsspeicher haben.

Voraussetzungen

Sie migrieren von vRealize Automation 6.x auf 7.4.

Verfahren
1 Melden Sie sich bei der primaren vRealize Automation-Appliance tiber SSH als root an.
Wenn vRealize Orchestrator extern ist, melden Sie sich bei der Orchestrator-Host-Maschine an.

2 Wechseln Sie in den PostgreSQL-Datenordner auf dem primaren Host unter /var/vmware/vpostg-
res/current/pgdata/.
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3 Fuhren Sie dieses Skript aus, um zu Uberprifen, ob es Blueprints mit einem Arbeitsspeicher von we-
niger als 4 MB gibt.

select * from [vCAC].[dbo].[VirtualMachineTemplate] where IsHidden = 0 and Memo-
ryMB < 4;

wobei VCAC der Datenbankname ist.

4 Wenn das Skript Blueprints mit einem Arbeitsspeicher von weniger als 4 MB findet, fihren Sie dieses
Skript aus, um den Arbeitsspeicher auf mindestens 4 MB zu aktualisieren.

update [vCAC].[dbo].[VirtualMachineTemplate] set MemoryMB = 4 where IsHidden = 0
and MemoryMB < 4;

wobei VCAC der Datenbankname ist.

Nachste Schritte

Vorbereiten von virtuellen vRealize Automation-Maschinen fur die Migration.

Vorbereiten von virtuellen vRealize Automation -
Maschinen flur die Migration

Bekannte Probleme mit der Migration von virtuellen vRealize Automation 6.2.x-Maschinen kdnnen nach
der Migration zu Problemen fiihren.

Sie mussen den KnowledgeBase-Artikel 000051531 durchlesen und alle relevanten Fixes fur lhre Umge-
bungen vor der Mgration durchfihren.

Nachste Schritte

Sammeln von flr die Migration erforderlichen Informationen.

Sammeln von flr die Migration erforderlichen
Informationen

Verwenden Sie diese Tabellen, um Informationen aufzuzeichnen, die Sie fir die Migration lhrer Quell- und
Zielumgebungen bendtigen.

Voraussetzungen
SchlieRen Sie die Priifung der Voraussetzungen fur lhre Situation ab.
m  \oraussetzungen fir die Migration mit einer Minimalumgebung.

m  Voraussetzungen fur die Migration in einer Hochverfugbarkeitsumgebung.
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Tabelle 4-1. Quellseitige vRealize Automation -Appliance

Option Beschreibung Wert

Hostname Melden Sie sich bei der Verwaltungskonsole der quell-
seitigen vRealize Automation-Appliance an. Suchen
Sie den Hostnamen auf der Registerkarte System. Der
Hostname muss ein vollqualifizierter Domanenname

(FQDN) sein.

Root-Benutzername root

Root-Kennwort Das bei der Bereitstellung der quellseitigen vRealize
Automation-Appliance-Appliance eingegebene Root-
Kennwort.

Speicherort des Migrati- Pfad zu einem vorhandenen Verzeichnis auf der Quell-

onspakets Appliance von vRealize Automation 6.2.x oder 7.x, auf

der das Migrationspaket erstellt wird. Der verfligbare
Speicherplatz in dem Verzeichnis muss doppelt so
grof sein wie die GréRe der vRealize Automation-Da-
tenbank. Der Standardspeicherort ist /storage.

Tabelle 4-2. Zielseitige vRealize Automation -Appliance

Option Beschreibung Wert
Root-Benutzername root
Root-Kennwort Das bei der Bereitstellung der zielseitigen
vRealize Automation-Appliance eingegebene Root-
Kennwort.
Standardmandant vsphere.local
Administratorbenutzerna- Administrator
me
Administratorkennwort Kennwort des Benutzers administrator@vsphere.local,

das Sie bei der Bereitstellung der
vRealize Automation-Zielumgebung eingegeben ha-
ben.

Tabelle 4-3. laaS -Zieldatenbank

Option Beschreibung Wert

Datenbankserver Speicherort der Microsoft SQL Server-Instanz, auf der
sich die geklonte Datenbank befindet. Wenn es sich
um eine benannte Instanz und einen nicht standard-
mafigen Port handelt, verwenden Sie das Format
SERVER,PORT\INSTANZNAME.

Geklonter Datenbankname  Name der vRealize Automation 6.2.x/7.x laaS Micro-
soft SQL-Quelldatenbank, die fur die Migration geklont
wurde.

Authentifizierungsmodus Wahlen Sie entweder Windows oder SQL Server aus.
Bei Auswahl von ,SQL Server* missen Sie einen An-
meldenamen und ein Kennwort eingeben.
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Tabelle 4-3. laaS -Zieldatenbank (Fortsetzung)

Option Beschreibung Wert

Anmeldename Anmeldename fir den SQL Server-Benutzer, der tiber

die Rolle ,db_owner* fiir die geklonte laaS Microsoft
SQL-Datenbank verfugt.

Kennwort Kennwort fir den SQL Server-Benutzer.
Urspriinglicher Verschlis- Urspriinglicher Verschlusselungsschlissel, den Sie
selungsschlissel aus der Quellumgebung abrufen. Siehe Abrufen des

Verschlisselungsschlissels aus der vRealize Automa-
tion-Quellumgebung.

Neue Passphrase Eine Reihe von Wértern, die zur Generierung eines

neuen Verschlisselungsschlissels verwendet werden.
Sie verwenden diese Passphrase jedes Mal, wenn Sie
eine neue laaS-Komponente in der

VRealize Automation-Zielumgebung installieren.

Nachste Schritte

Abrufen des Verschlisselungsschlissels aus der vRealize Automation-Quellumgebung.

Abrufen des Verschlusselungsschlussels aus der
vRealize Automation -Quellumgebung

Wahrend des Migrationsvorgangs mussen Sie den Verschlisselungsschlissel aus der
VRealize Automation-Quellumgebung eingeben.

Voraussetzungen

Stellen Sie sicher, dass Sie auf der virtuellen Maschine des aktiven Manager Service-Hosts in lhrer Quell-
umgebung Uber Administratorrechte verfligen.

Verfahren

1

Offnen Sie die Eingabeaufforderung als Administrator auf der virtuellen Maschine, die den aktiven
Manager Service in der Quellumgebung hostet, und geben Sie folgenden Befehl ein.

"C:\Program Files (x86)\VMware\vCAC\Server\ConfigTool\EncryptionKeyTool\Dynami—
cOps.Tools.EncryptionKeyTool.exe" key-read -c "C:\Program Files (x86)\VMwa—
re\vCAC\Server\ManagerService.exe.config" -v

Wenn sich lhr Installationsverzeichnis nicht am Standardspeicherort C:\Programme (x86)\VMwa-
re\VvCAC befindet, bearbeiten Sie den Pfad so, dass er Ihrem eigentlichen Installationsverzeichnis
entspricht.

Speichern Sie den Schlussel, der nach Ausfihrung des Befehls angezeigt wird.
Der Schlissel ist eine lange Zeichenfolge, die der Zeichenfolge im nachstehenden Beispiel ahnelt:

NRH+f/B1nCB6yvasLS3sxespgdkcFWAEUyVOg4lfryg=.
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Nachste Schritte

= Wenn Sie von einer vRealize Automation 6.2.x-Umgebung migrieren: Hinzufligen aller Mandanten
aus der vRealize Automation-Quellumgebung zur Zielumgebung.

= Wenn Sie von einer vRealize Automation 7.x-Umgebung migrieren: Auflisten von Mandanten- und
laaS-Administratoren aus der vRealize Automation 6.2.x-Quellumgebung.

Auflisten von Mandanten- und laaS-Administratoren aus
der vRealize Automation 6.2.x-Quellumgebung

Bevor Sie eine vRealize Automation 6.2.x-Umgebung migrieren, missen Sie eine Liste der Mandanten-
und laaS-Administratoren fur jeden Mandanten erstellen.

Fuhren Sie das folgende Verfahren fur jeden Mandanten in der quellseitigen vRealize Automation-Konso-

le durch.

Hinweis Wenn Sie von einer vRealize Automation 7.x-Umgebung migrieren, missen Sie dieses Verfah-
ren nicht durchfihren.

Voraussetzungen
Melden Sie sich bei der quellseitigen vRealize Automation-Konsole als Administrator mit dem Kennwort

an, das Sie bei der Bereitstellung der quellseitigen vRealize Automation-Appliance eingegeben haben.

Hinweis In einer Hochverfiigbarkeitsumgebung 6ffnen Sie die Konsole mithilfe des vollqualifizierten Do-
manennamens des Lastausgleichs der quellseitigen virtuellen Appliance: https://vra-va-lb-hostname.do-
main.name/cac.

Verfahren

1 Wahlen Sie Administration > Mandanten aus.

2 Klicken Sie auf einen Mandantennamen.

3 Klicken Sie auf Administratoren.

4 Erstellen Sie eine Liste der Benutzernamen der einzelnen Mandanten- und laaS-Administratoren.

5 Klicken Sie auf Abbrechen.

Nachste Schritte

Hinzufligen aller Mandanten aus der vRealize Automation-Quellumgebung zur Zielumgebung.

Hinzufliigen aller Mandanten aus der vRealize Automation
-Quellumgebung zur Zielumgebung

Sie missen Mandanten in der Zielumgebung unter Verwendung der Namen der einzelnen Mandanten in
der Quellumgebung hinzuftgen.

VMware, Inc. 27



Migrieren von vRealize Automation zu Version 7.4

Fir eine erfolgreiche Migration ist es erforderlich, jeden Mandanten aus der Quellumgebung in der Ziel-
umgebung zu erstellen. Zudem mussen Sie fir jeden Mandanten, den Sie hinzufiigen, eine mandanten-
spezifische Zugriffs-URL mit dem Namen der Mandanten-URL aus der Quellumgebung verwenden.
Wenn es in der Quellumgebung nicht genutzte Mandanten gibt, die Sie nicht migrieren mochten, I6schen
Sie sie vor der Migration aus der Quellumgebung.

Hinweis Durch die Validierung der Migration wird sichergestellt, dass das Zielsystem mindestens Uber
die gleichen in der Quelle konfigurierten Mandanten verflugt, die zur Erfillung der Voraussetzungen erfor-
derlich sind. Bei der Validierung werden die Mandanten verglichen. Dies geschieht auf der Grundlage der
URL-Namen der Mandanten (GroR- und Kleinschreibung beachten), nicht der Mandantennamen.

Flhren Sie diesen Vorgang fur jeden Mandanten in der Quellumgebung aus.

= Bei der Migration von einer vRealize Automation 6.2.x-Umgebung migrieren Sie Ihre vorhandenen
SS0O2-Mandanten und Identitatsquellen in der Quellumgebung auf den VMware Identity Manager in
der Zielumgebung.

= Bei der Migration von einer vRealize Automation 7.x-Umgebung migrieren Sie lhre vorhandenen
VMware Identity Manager-Mandanten und Identitatsquellen in der Quellumgebung auf den
VMware Identity Manager in der Zielumgebung.

Voraussetzungen
= Sammeln von flr die Migration erforderlichen Informationen.
= Melden Sie sich bei der zielseitigen vRealize Automation-Konsole als Administrator mit dem Kenn-

wort an, das Sie bei der Bereitstellung der vRealize Automation-Ziel-Appliance eingegeben haben.

Hinweis Offnen Sie bei einer Umgebung mit Hochverfiigbarkeit die Konsole unter Angabe des voll-
qualifizierten Domanennamens des Lastausgleichsdiensts der zielseitigen virtuellen Appliance:
https://vra-va-lb-hostname.domain.name/vcac.

Verfahren

1 Wahlen Sie Administration > Mandanten aus.

2 Kiicken Sie auf das Symbol Neu (¥).

3 Geben Sie im Textfeld Name einen Mandantennamen ein, der einem Mandantennamen in der Quell-
umgebung entspricht.

Wenn der Mandantenname in der Quellumgebung zum Beispiel ,DEVTenant® lautet, geben Sie
DEVTenant ein.

4 (Optional) Geben Sie im Textfeld Beschreibung eine Beschreibung ein.
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7

Geben Sie im Textfeld URL-Name einen Mandanten-URL-Namen ein, der dem Mandanten-URL-Na-
men der Quellumgebung entspricht.

Mit dem URL-Namen wird ein mandantenspezifischer Bezeichner an die vRealize Automation-Kons-
olen-URL angeflgt.

Wenn der URL-Name fir DEVTenant in der Quellumgebung zum Beispiel ,dev“ lautet, geben Sie dev
ein, um die URL https://vra-va-hostname.domain.name/vcac/org/dev zu erstellen.

(Optional) Geben Sie in das Textfeld E-Mail des Kontakts eine E-Mail-Adresse ein.

Klicken Sie auf Erstellen und Weiter.

Nachste Schritte

Erstellen eines Administrators fur jeden hinzugefigten Mandanten.

Erstellen eines Administrators fur jeden hinzugefligten
Mandanten
Sie missen fir jeden Mandanten, den Sie zur Zielumgebung hinzugefiigt haben, einen Administrator er-

stellen. Sie erstellen einen Administrator, indem Sie ein lokales Benutzerkonto erstellen und diesem Man-
dantenadministratorrechte zuweisen.

Flhren Sie diesen Vorgang fir jeden Mandanten in der Zielumgebung aus.

Voraussetzungen

Hinzufiigen aller Mandanten aus der vRealize Automation-Quellumgebung zur Zielumgebung.

Melden Sie sich bei der zielseitigen vRealize Automation-Konsole als Administrator mit dem Kenn-
wort an, das Sie bei der Bereitstellung der vRealize Automation-Ziel-Appliance eingegeben haben.

Hinweis Offnen Sie bei einer Umgebung mit Hochverfligbarkeit die Konsole unter Angabe des voll-
qualifizierten Domanennamens des Lastausgleichsdiensts der zielseitigen virtuellen Appliance:
https://vra-va-lb-hostname.domain.name/vcac.

Verfahren
1 Wahlen Sie Administration > Mandanten aus.
2 Klicken Sie auf einen Mandanten, den Sie hinzugefligt haben.
Klicken Sie zum Beispiel fir DEVTenant auf DEVTenant.
3 Klicken Sie auf Lokale Benutzer.
4 Kiicken Sie auf das Symbol Neu (‘ﬂ').
5 Geben Sie unter Benutzerdetails die angeforderten Informationen zum Erstellen eines lokalen Be-

nutzerkontos ein, um die Mandantenadministratorrolle zuzuweisen.

Der lokale Benutzername muss im lokalen Standardverzeichnis ,vsphere.local“ eindeutig sein.
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6 Klicken Sie auf OK.
7 Klicken Sie auf Administratoren.

8 Geben Sie den lokalen Benutzernamen im Suchfeld Mandantenadministratoren ein und driicken
Sie die Eingabetaste.

9 Kiicken Sie in den Suchergebnissen auf den entsprechenden Namen, um den Benutzer zur Liste der
Mandantenadministratoren hinzuzufigen.

10 Klicken Sie auf Fertig stellen.

11 Melden Sie sich von der Konsole ab.

Nachste Schritte

= Fir eine Minimalbereitstellung: Synchronisieren von Benutzern und Gruppen fur einen Active Directo-
ry-Link vor der Migration mit einer Minimalumgebung

= Fir eine Hochverfugbarkeitsbereitstellung: Synchronisieren von Benutzern und Gruppen fur einen
Active Directory-Link vor der Migration auf eine Hochverfligbarkeitsumgebung

Synchronisieren von Benutzern und Gruppen fur einen
Active Directory-Link vor der Migration mit einer
Minimalumgebung

Bevor Sie Ihre Benutzer und Gruppen in eine Minimalbereitstellung von vRealize Automation importieren,
missen Sie das zielseitige vRealize Automation mit lhrem Active Directory-Link verbinden.

Fihren Sie diesen Vorgang fiir jeden Mandanten durch. Wenn ein Mandant mehrere Active Directorys be-
sitzt, flhren Sie diesen Vorgang fur jedes Active Directory durch, das der Mandant verwendet.

Voraussetzungen
m  Erstellen eines Administrators fir jeden hinzugefligten Mandanten.
= Uberpriifen Sie, ob Sie tiber Zugriffsberechtigungen fiir das Active Directory verfiigen.

= Melden Sie sich bei vRealize Automation als Mandantenadministrator an.

Verfahren

1 Wahlen Sie Administration > Verzeichnisverwaltung > Verzeichnisse aus.

2 Kiicken Sie auf das Symbol Verzeichnis hinzufiigen (':'3') und wahlen Sie Active Directory liber
LDAP/IWA hinzufiigen aus.
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Geben Sie lhre Active Directory-Kontoeinstellungen ein.

& FUr nicht-native Active Directories

Option

Verzeichnisname

Dieses Verzeichnis unterstiitzt den
DNS-Dienstspeicherort

Basis-DN

Bind-DN

Bind-DN-Kennwort

¢ FUr native Active Directories

Beispieleingabe
Geben Sie einen eindeutigen Verzeichnisnamen ein.
Wahlen Sie Active Directory liber LDAP aus, wenn ein nicht-natives Active Di-

rectory verwendet wird.

Deaktivieren Sie diese Option.

Geben Sie den definierten Namen (DN, Distinguished Name) des Startpunkts fur
Verzeichnisserversuchen ein.

Beispiel: cn=users,dc=rainpole,dc=local.
Geben Sie den vollstandigen definierten Namen (DN, Distinguished Name), ein-

schliel3lich des allgemeinen Namens (Common Name, CN), eines Active Directo-
ry-Benutzerkontos mit Berechtigungen zum Suchen von Benutzern ein.

Beispiel: cn=config_admin infra,cn=users,dc=rainpole,dc=local.
Geben Sie das Active Directory-Kennwort fir das Konto ein, das nach Benutzern

suchen kann, und klicken Sie auf Testverbindung, um die Verbindung zum konfi-
gurierten Verzeichnis zu testen.

Option

Verzeichnisname

Doméanenname

Benutzername des Domanenadminist-
rators

Kennwort des Domanenadministrators

Bind-Benutzer-UPN

Bind-DN-Kennwort

Beispieleingabe
Geben Sie einen eindeutigen Verzeichnisnamen ein.

Wahlen Sie Active Directory (Integrierte Windows-Authentifizierung) aus,
wenn ,Natives Active Directory“ verwendet wird.

Geben Sie den Namen der Domane ein, der beigetreten werden soll.

Geben Sie den Benutzernamen fiir den Domanenadministrator ein.

Geben Sie das Kennwort fiir den Domanenadministrator ein.

Geben Sie als Benutzernamen die E-Mail-Adresse des Benutzers ein, der die Do-
mane authentifizieren kann.

Geben Sie das Kennwort des Active Directory-Bind-Kontos fiir das Konto ein, das
nach Benutzern suchen kann.

Klicken Sie auf Speichern und weiter.

Unter Doméanen auswahlen wird eine Liste der Doméanen angezeigt.

Ubernehmen Sie die Einstellung fiir die Standarddomane und klicken Sie auf Weiter.

Uberpriifen Sie, ob die Attributnamen den richtigen Active Directory-Attributen zugeordnet sind, und

klicken Sie auf Weiter.
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7 Wabhlen Sie die Gruppen und Benutzer aus, die synchronisiert werden sollen.

@ Kiicken Sie auf das Symbol Neu ().
b Geben Sie die Benutzerdomane ein und klicken Sie auf Gruppen suchen.
Geben Sie beispielsweise dc=vcac,dc=1local ein.
¢ Um die Gruppen zur Synchronisierung zu wahlen, klicken Sie auf Auswahlen und Weiter.

d Wahlen Sie unter Benutzer auswahlen die Benutzer aus, die synchronisiert werden sollen, und
klicken Sie auf Weiter.

Flgen Sie nur Benutzer und Gruppen hinzu, die vRealize Automation verwenden mussen. Wah-
len Sie Geschachtelte Gruppen synchronisieren nicht aus, es sei denn, alle Gruppen in der
geschachtelten Gruppe muissen vRealize Automation verwenden.

8 Uberpriifen Sie die Benutzer und Gruppen, die mit dem Verzeichnis synchronisiert werden, und kli-
cken Sie auf Verzeichnis synchronisieren.

Fur die Verzeichnissynchronisierung wird einige Zeit bendtigt. Der Prozess wird im Hintergrund aus-
gefihrt.

Nachste Schritte

Durchfihren einer Datenerfassung fur das NSX-Netzwerk und die Sicherheitsbestandsliste in der vReali-
ze Automation-Quellumgebung

Synchronisieren von Benutzern und Gruppen flur einen
Active Directory-Link vor der Migration auf eine
Hochverfugbarkeitsumgebung

Bevor Sie lhre Benutzer und Gruppen in eine vRealize Automation-Hochverfiigbarkeitsumgebung impor-
tieren, mussen Sie eine Verbindung zu Ihrem Active Directory-Link herstellen.

m  Fihren Sie die Schritte 1 bis 8 fiir jeden Mandanten durch. Wenn ein Mandant mehrere Active Direc-
torys besitzt, fuhren Sie diesen Vorgang fur jedes Active Directory durch, das der Mandant verwen-
det.

= Wiederholen Sie die Schritte 9 und 10 fur jeden einem Mandanten zugeordneten Identitdtsanbieter.

Voraussetzungen
m  Erstellen eines Administrators fur jeden hinzugefugten Mandanten.
= Uberpriifen Sie, ob Sie liber Zugriffsberechtigungen fiir das Active Directory verfiigen.

= Melden Sie sich bei vRealize Automation als Mandantenadministrator an.

Verfahren

1 Wahlen Sie Administration > Verzeichnisverwaltung > Verzeichnisse aus.
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Klicken Sie auf das Symbol Verzeichnis hinzufiigen (‘:H') und wahlen Sie Active Directory tiber

LDAP/IWA hinzufiigen aus.

Geben Sie lhre Active Directory-Kontoeinstellungen ein.

& FUr nicht-native Active Directories

Option

Verzeichnisname

Dieses Verzeichnis unterstiitzt den
DNS-Dienstspeicherort

Basis-DN

Bind-DN

Bind-DN-Kennwort

& FUr native Active Directories

Beispieleingabe
Geben Sie einen eindeutigen Verzeichnisnamen ein.
Wahlen Sie Active Directory tiber LDAP aus, wenn ein nicht-natives Active Di-

rectory verwendet wird.

Deaktivieren Sie diese Option.

Geben Sie den definierten Namen (DN, Distinguished Name) des Startpunkts fur
Verzeichnisserversuchen ein.

Beispiel: cn=users,dc=rainpole,dc=local.
Geben Sie den vollstandigen definierten Namen (DN, Distinguished Name), ein-

schliel3lich des allgemeinen Namens (Common Name, CN), eines Active Directo-
ry-Benutzerkontos mit Berechtigungen zum Suchen von Benutzern ein.

Beispiel: cn=config_admin infra,cn=users,dc=rainpole,dc=local.
Geben Sie das Active Directory-Kennwort fiir das Konto ein, das nach Benutzern

suchen kann, und klicken Sie auf Testverbindung, um die Verbindung zum konfi-
gurierten Verzeichnis zu testen.

Option

Verzeichnisname

Domédnenname

Benutzername des Domanenadminist-
rators

Kennwort des Domanenadministrators

Bind-Benutzer-UPN

Bind-DN-Kennwort

Beispieleingabe
Geben Sie einen eindeutigen Verzeichnisnamen ein.

Wahlen Sie Active Directory (Integrierte Windows-Authentifizierung) aus,
wenn ,Natives Active Directory” verwendet wird.

Geben Sie den Namen der Domane ein, der beigetreten werden soll.

Geben Sie den Benutzernamen fiir den Domanenadministrator ein.

Geben Sie das Kennwort fiir das Konto des Domanenadministrators ein.

Geben Sie als Benutzernamen die E-Mail-Adresse des Benutzers ein, der die Do-
mane authentifizieren kann.

Geben Sie das Kennwort des Active Directory-Bind-Kontos fir das Konto ein, das
nach Benutzern suchen kann.

Klicken Sie auf Speichern und weiter.

Auf der Seite Doméanen auswahlen wird die Liste der Doméanen angezeigt.

Ubernehmen Sie die Einstellung fiir die Standarddomane und klicken Sie auf Weiter.

Uberpriifen Sie, ob die Attributnamen den richtigen Active Directory-Attributen zugeordnet sind, und

klicken Sie auf Weiter.
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7 Wabhlen Sie die Gruppen und Benutzer aus, die synchronisiert werden sollen.

@ Klicken Sie auf das Symbol Neu .
b Geben Sie die Benutzerdomane ein und klicken Sie auf Gruppen suchen.
Geben Sie beispielsweise dc=vcac,dc=1local ein.
¢ Um die Gruppen zur Synchronisierung zu wahlen, klicken Sie auf Auswahlen und Weiter.

d Wahlen Sie auf der Seite Benutzer auswahlen die Benutzer aus, die synchronisiert werden sol-
len, und klicken Sie auf Weiter.

Flgen Sie nur Benutzer und Gruppen hinzu, die vRealize Automation verwenden muissen. Wah-
len Sie Geschachtelte Gruppen synchronisieren nicht aus, es sei denn, alle Gruppen in der
geschachtelten Gruppe muissen vRealize Automation verwenden.

8 Uberpriifen Sie die Benutzer und Gruppen, die mit dem Verzeichnis synchronisiert werden, und kli-
cken Sie auf Verzeichnis synchronisieren.

Fur die Verzeichnissynchronisierung wird einige Zeit bendtigt. Der Prozess wird im Hintergrund aus-
gefihrt.

9 Wabhlen Sie Administration > Verzeichnisverwaltung > Identitatsanbieter aus und klicken Sie auf
Ihren neuen Identitédtsanbieter.

Beispiel: WorkspacelDP__1.

10 Fugen Sie auf der Seite des von lhnen ausgewahlten Identitatsanbieters jedem Knoten einen Con-
nector hinzu.

a Folgen Sie den Anweisungen unter Hinzufiigen eines Connectors.

b  Aktualisieren Sie den Wert fir die Eigenschaft IdP-Hostname, um auf den vollqualifizierten Do-
manennamen (FQDN) fur den vRealize Automation-Lastausgleichsdienst zu verweisen.

¢ Kilicken Sie auf Speichern.

Nachste Schritte

Durchfliihren einer Datenerfassung fur das NSX-Netzwerk und die Sicherheitsbestandsliste in der vReali-
ze Automation-Quellumgebung.

Durchfiihren einer Datenerfassung fir das NSX-Netzwerk
und die Sicherheitsbestandsliste in der
vRealize Automation -Quellumgebung

Vor der Migration missen Sie eine Datenerfassung fur die NSX-Netzwerk- und Sicherheitsbestandsliste
in der vRealize Automation-Quellumgebung durchfihren.
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Diese Datenerfassung ist erforderlich, damit die Neukonfiguration des Lastausgleichsdiensts in
vRealize Automation 7.4 moglich ist, wenn Sie von 7.1-, 7.2- oder 7.3-Bereitstellungen aus migrieren.

Hinweis Sie missen diese Datenerfassung in lhrer Quellumgebung nicht ausfiuhren, wenn Sie eine Mig-
ration von vRealize Automation 6.2.x durchfiihren. vRealize Automation 6.2.x unterstitzt das Neukonfigu-
rieren des Lastausgleichsdiensts nicht.

Verfahren

¢ Fuhren Sie eine Datenerfassung fur die NSX-Netzwerk- und Sicherheitsbestandsliste in Ihrer
vRealize Automation-Quellumgebung durch, bevor Sie auf vRealize Automation 7.4 migrieren. Weite-
re Informationen finden Sie unter Manuelles Starten der Endpoint-Datenerfassung in Verwalten von
vRealize Automation.

Nachste Schritte

Manuelles Klonen der quellseitigen vRealize Automation laaS Microsoft SQL-Datenbank.

Manuelles Klonen der quellseitigen vRealize Automation
laaS Microsoft SQL-Datenbank

Vor der Migration missen Sie eine Sicherungskopie |hrer laaS-Microsoft SQL-Datenbank in der
vRealize Automation-Quellumgebung erstellen und diese in einer neuen leeren Datenbank wiederherstel-
len, die Sie in der vRealize Automation-Zielumgebung erstellt haben.

Voraussetzungen

m  Durchfuhren einer Datenerfassung flir das NSX-Netzwerk und die Sicherheitsbestandsliste in der
vRealize Automation-Quellumgebung.

m  Suchen Sie nach Informationen zum Sichern und Wiederherstellen einer SQL Server-Datenbank. Su-
chen Sie nach Artikeln im Microsoft Developer Network zur Erstellung von kompletten SQL Server-
Datenbanksicherungen und zur Wiederherstellung einer SQL Server-Datenbank an einem neuen
Speicherort.

Verfahren

¢ Erstellen Sie eine vollstéandige Sicherungskopie Ihrer vRealize Automation 6.2.x- oder 7.x-laaS-Micro-
soft SQL-Quelldatenbank. Mithilfe der Sicherung kdnnen Sie die SQL-Datenbank in einer neuen lee-
ren Datenbank wiederherstellen, die Sie in der Zielumgebung erstellt haben.

Nachste Schritte

Erstellen eines Snapshots der vRealize Automation-Zielumgebung.
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Erstellen eines Snapshots der vRealize Automation -
Zielumgebung

Erstellen Sie einen Snapshot fir jede virtuelle vRealize Automation-Zielmaschine. Wenn die Migration
fehlgeschlagen ist, kbnnen Sie den Vorgang erneut unter Verwendung von Snapshots der virtuellen Ma-
schine ausfuhren.

Weitere Informationen finden Sie in der vSphere-Dokumentation.

Voraussetzungen

Manuelles Klonen der quellseitigen vRealize Automation laaS Microsoft SQL-Datenbank.

Néachste Schritte
Flhren Sie einen der folgenden Vorgange aus:

= Migrieren von vRealize Automation-Quelldaten auf eine Minimalumgebung von vRealize Automati-
on 7.4.

= Migrieren von vRealize Automation-Quelldaten in eine vRealize Automation 7.4-Hochverfiigbarkeits-
umgebung.
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Migrationsvorgange

Die Art und Weise, wie Sie lhre vRealize Automation-Quellumgebungsdaten migrieren, hangt davon ab,
ob Sie in eine minimale Umgebung oder in eine Hochverfiigbarkeitsumgebung migrieren.

Dieses Kapitel enthalt die folgenden Themen:

= Migrieren von vRealize Automation-Quelldaten auf eine Minimalumgebung von vRealize Automati-
on7.4

= Migrieren von vRealize Automation-Quelldaten in eine vRealize Automation 7.4-Hochverfligbarkeits-
umgebung

Migrieren von vRealize Automation -Quelldaten auf eine
Minimalumgebung von vRealize Automation 7.4

Sie kénnen die Daten in Ihrer aktuellen vRealize Automation-Umgebung auf eine neue Installation von
vRealize Automation 7.4 migrieren.

Alle Mandanten im Quellsystem missen im Ziel erneut erstellt werden und das Verfahren ,Identitatsquel-
len migrieren“ durchlaufen.

Voraussetzungen

m  Sammeln von fir die Migration erforderlichen Informationen.

= Abrufen des Verschlisselungsschlissels aus der vRealize Automation-Quellumgebung.

m  Hinzufligen aller Mandanten aus der vRealize Automation-Quellumgebung zur Zielumgebung.
m  Erstellen eines Administrators fur jeden hinzugefliigten Mandanten.

m  Synchronisieren von Benutzern und Gruppen flr einen Active Directory-Link vor der Migration mit ei-
ner Minimalumgebung.

m  Manuelles Klonen der quellseitigen vRealize Automation laaS Microsoft SQL-Datenbank.
m  Erstellen eines Snapshots der vRealize Automation-Zielumgebung.

= Melden Sie sich bei der Verwaltung der zielseitigen vRealize Automation-Appliance als Root-Benut-
zer mit dem Kennwort an, das Sie bei der Bereitstellung der zielseitigen vRealize Automation-Appli-
ance eingegeben haben.

VMware, Inc. 37



Migrieren von vRealize Automation zu Version 7.4

Verfahren
1 Wahlen Sie vRA-Einstellungen > Migration aus.

2 Geben Sie die Informationen fir die quellseitige vRealize Automation-Appliance ein.

Option Beschreibung

Hostname Der Hostname fiir die quellseitige vRealize Automation-Appliance.

Root-Benutzername root

Root-Kennwort Das bei der Bereitstellung der vRealize Automation-Appliance eingegebene Root-
Kennwort.

Speicherort des Migrationspakets Pfad zu einem vorhandenen Verzeichnis auf der Quell-Appliance von

vRealize Automation 6.2.x oder 7.x, auf der das Migrationspaket erstellt wird.

3 Geben Sie die Informationen fir die zielseitige vRealize Automation-Appliance ein.

Option Beschreibung
Root-Benutzername root
Root-Kennwort Das bei der Bereitstellung der zielseitigen vRealize Automation-Appliance einge-

gebene Root-Kennwort.

Standardmandant vsphere.local

Sie kénnen dieses Feld nicht andern.

Administratorbenutzername Administrator

Sie kénnen dieses Feld nicht andern.

Administratorkennwort Kennwort des Benutzers administrator@vsphere.local, das Sie bei der Bereitstel-
lung der vRealize Automation-Zielumgebung eingegeben haben.

4 Geben Sie die Informationen firr den zielseitigen laaS-Datenbankserver ein.

Option Beschreibung

Datenbankserver Speicherort der Microsoft SQL Server-Instanz, in der sich die wiederhergestellte
laaS-Microsoft SQL-Datenbank von vRealize Automation befindet. Wenn eine be-
nannte Instanz und ein nicht standardmaRiger Port verwendet werden, verwen-
den Sie das Format SERVER,PORT\INSTANZ-NAME. Wenn Sie den Ziel-Micro-
soft SQL Server so konfigurieren, dass er die AAG-Funktion (AlwaysOn Availabili-
ty Group) verwendet, muss der Ziel-SQL-Server als AAG-Listenername ohne ei-
nen Port oder einen Instanznamen eingegeben werden.

Geklonter Datenbankname Name der quellseitigen laaS Microsoft SQL-Datenbank von
vRealize Automation 6.2.x oder 7.x, die Sie auf dem Quellsystem gesichert und
auf dem Zielsystem wiederhergestellt haben.

Authentifizierungsmodus = Windows

Bei Verwendung des Windows-Authentifizierungsmodus muss der Benutzer
des laaS-Diensts Uber die SQL Server-Rolle ,db_owner® verfiigen. Dieselben
Berechtigungen gelten bei Verwendung des SQL Server-Authentifizierungs-
modus.

= SQL Server

SQL Server offnet die Textfelder Anmeldename und Kennwort.
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Option Beschreibung

Anmeldename Anmeldename des SQL Server-Benutzers mit der Rolle ,db_owner* fiir die ge-

klonte laaS Microsoft SQL-Datenbank.

Kennwort Kennwort des SQL Server-Benutzers mit der Rolle ,db_owner” fiir die geklonte

laaS Microsoft SQL-Datenbank.

Urspriinglicher Verschliisselungs- Urspriinglicher Verschlisselungsschlissel, den Sie aus der Quellumgebung abru-
schliissel fen. Siehe Abrufen des Verschliisselungsschllssels aus der vRealize Automation-

Quellumgebung.

Neue Passphrase Eine Reihe von Wértern, die zur Generierung eines neuen Verschlisselungs-

schlussels verwendet werden. Sie verwenden diese Passphrase jedes Mal, wenn
Sie eine neue laaS-Komponente in der vRealize Automation-Zielumgebung in-
stallieren.

5 Kilicken Sie auf Validieren.

Auf der Seite wird der Validierungsfortschritt angezeigt.

Wenn alle Elemente erfolgreich validiert sind, fahren Sie mit Schritt 8 fort.

Wenn ein Element nicht validiert wurde, priifen Sie die Fehlermeldung und die Validierungsproto-
kolldatei auf den laaS-Knoten. Informationen zu den Speicherorten der Protokolldateien finden
Sie unter Speicherorte des Migrationsprotokolls. Klicken Sie auf Einstellungen bearbeiten und
bearbeiten Sie das entsprechende Element. Fahren Sie mit Schritt 7 fort.

6 Klicken Sie auf Migrieren.

Auf der Seite wird der Migrationsfortschritt angezeigt.

Wenn die Migration erfolgreich ist, zeigt die Seite alle Migrationsaufgaben als abgeschlossen an.

Wenn die Migration fehlgeschlagen ist, iberprifen Sie die Migrationsprotokolldateien auf der vir-
tuellen Appliance und den laaS-Knoten. Informationen zu den Speicherorten der Protokolldateien
finden Sie unter Speicherorte des Migrationsprotokolls.

Schlieen Sie diese Schritte ab, bevor Sie die Migration erneut starten.

a

Setzen Sie die vRealize Automation-Zielumgebung auf den Stand zurlick, von dem Sie vor der
Migration einen Snapshot erstellt haben.

Stellen Sie die Ziel-laaS-Microsoft SQL-Datenbank mithilfe der Sicherung der Quell-laaS-Daten-
bank wiederher.

Nachste Schritte

Kapitel 6Aufgaben nach der Migration.

Migrieren von vRealize Automation -Quelldaten in eine
vRealize Automation 7.4-Hochverflugbarkeitsumgebung

Sie kénnen lhre aktuellen vRealize Automation-Umgebungsdaten in eine neue Installation von
vRealize Automation 7.4 migrieren, die als Hochverfligbarkeitsumgebung konfiguriert ist.

Alle Mandanten im Quellsystem missen im Ziel erneut erstellt werden und das Verfahren ,Identitatsquel-
len migrieren“ durchlaufen.
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Voraussetzungen

m  Sammeln von fir die Migration erforderlichen Informationen.

m  Abrufen des Verschlisselungsschliissels aus der vRealize Automation-Quellumgebung.

m  Hinzufligen aller Mandanten aus der vRealize Automation-Quellumgebung zur Zielumgebung.
m  Erstellen eines Administrators fur jeden hinzugefigten Mandanten.

= Synchronisieren von Benutzern und Gruppen fur einen Active Directory-Link vor der Migration auf ei-
ne Hochverfligbarkeitsumgebung.

m  Manuelles Klonen der quellseitigen vRealize Automation laaS Microsoft SQL-Datenbank.
m  Erstellen eines Snapshots der vRealize Automation-Zielumgebung.

= Melden Sie sich bei der Verwaltung der zielseitigen vRealize Automation-Appliance als Root-Benut-
zer mit dem Kennwort an, das Sie bei der Bereitstellung der zielseitigen vRealize Automation-Appli-
ance eingegeben haben.

Verfahren
1 Wahlen Sie vRA-Einstellungen > Migration aus.

2 Geben Sie die Informationen fur die quellseitige vRealize Automation-Appliance-Appliance ein.

Option Beschreibung

Hostname Der Hostname fiir die quellseitige vRealize Automation-Appliance.
Root-Benutzername root

Root-Kennwort Das bei der Bereitstellung der quellseitigen vRealize Automation-Appliance einge-

gebene Root-Kennwort.

3 Geben Sie die Informationen fir den Speicherort des Migrationspakets auf der vRealize Automation-
Quell-Appliance ein.

Option Beschreibung

Speicherort des Migrationspakets Pfad zu einem vorhandenen Verzeichnis auf der Quell-Appliance von
vRealize Automation 6.2.x oder 7.x, auf der das Migrationspaket erstellt wird.

4 Geben Sie die Informationen flr die zielseitige vRealize Automation-Appliance ein.

Option Beschreibung
Root-Benutzername root
Root-Kennwort Das bei der Bereitstellung der zielseitigen vRealize Automation-Appliance einge-

gebene Root-Kennwort.

Standardmandant vsphere.local
Administratorbenutzername Administrator
Administratorkennwort Kennwort des Benutzers administrator@vsphere.local, das Sie bei der Bereitstel-

lung der vRealize Automation-Zielumgebung eingegeben haben.
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5 Geben Sie die Informationen fir den zielseitigen laaS-Datenbankserver ein.

Option

Datenbankserver

Geklonter Datenbankname

Authentifizierungsmodus

Anmeldename

Kennwort

Urspriinglicher Verschliisselungs-
schliissel

Neue Passphrase

6 Klicken Sie auf Validieren.

Beschreibung

Der Speicherort der Microsoft SQL Server-Instanz, in der sich die wiederherge-
stellte laaS-Microsoft SQL-Datenbank von vRealize Automation befindet. Wenn
eine benannte Instanz und ein nicht standardmaRiger Port verwendet werden,
verwenden Sie das Format SERVER,PORT\INSTANZ-NAME. Wenn Sie den Ziel-
Microsoft SQL Server so konfigurieren, dass er die AAG-Funktion (AlwaysOn
Availability Group) verwendet, muss der Ziel-SQL-Server als AAG-Listenername
ohne einen Port oder einen Instanznamen eingegeben werden.

Name der quellseitigen laaS Microsoft SQL-Datenbank von
vRealize Automation 6.2.x oder 7.x, die Sie auf dem Quellsystem gesichert und
auf dem Zielsystem wiederhergestellt haben.

= Windows

Bei Verwendung des Windows-Authentifizierungsmodus muss der Benutzer
des laaS-Diensts Uber die SQL Server-Rolle ,db_owner® verfigen. Dieselben
Berechtigungen gelten bei Verwendung des SQL Server-Authentifizierungs-
modus.

= SQL Server

SQL Server o6ffnet die Textfelder Anmeldename und Kennwort.

Anmeldename des SQL Server-Benutzers mit der Rolle ,db_owner* firr die ge-
klonte laaS Microsoft SQL-Datenbank.

Kennwort des SQL Server-Benutzers mit der Rolle ,db_owner* fir die geklonte
laaS Microsoft SQL-Datenbank.

Urspringlicher Verschllsselungsschliissel, den Sie aus der Quellumgebung abru-
fen. Siehe Abrufen des Verschlisselungsschlissels aus der vRealize Automation-
Quellumgebung.

Eine Reihe von Woértern, die zur Generierung eines neuen Verschlisselungs-
schlissels verwendet werden. Sie verwenden diese Passphrase jedes Mal, wenn
Sie eine neue laaS-Komponente in der vRealize Automation-Zielumgebung in-
stallieren.

Auf der Seite wird der Validierungsfortschritt angezeigt.

= Wenn alle Elemente erfolgreich validiert sind, fahren Sie mit Schritt 8 fort.

= Wenn ein Element nicht validiert wurde, prifen Sie die Fehlermeldung und die Validierungsproto-
kolldatei auf den laaS-Knoten. Informationen zu den Speicherorten der Protokolldateien finden
Sie unter Speicherorte des Migrationsprotokolls. Klicken Sie auf Einstellungen bearbeiten und
bearbeiten Sie das entsprechende Element. Fahren Sie mit Schritt 7 fort.

7 Klicken Sie auf Migrieren.

Auf der Seite wird der Migrationsfortschritt angezeigt.

= Wenn die Migration erfolgreich ist, zeigt die Seite alle Migrationsaufgaben als abgeschlossen an.

= Wenn die Migration fehlgeschlagen ist, Gberprifen Sie die Migrationsprotokolldateien auf der vir-
tuellen Appliance und den laaS-Knoten. Informationen zu den Speicherorten der Protokolldateien
finden Sie unter Speicherorte des Migrationsprotokolls.
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SchlieRen Sie diese Schritte ab, bevor Sie die Migration erneut starten.

a Setzen Sie die vRealize Automation-Zielumgebung auf den Stand zurtick, von dem Sie vor der
Migration einen Snapshot erstellt haben.

b Stellen Sie |hre zielseitige laaS-Microsoft-SQL-Datenbank mithilfe der Sicherung der laaS-Quell-
datenbank wiederher.

Nachste Schritte

Kapitel 6Aufgaben nach der Migration.
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Nach der Migration von vRealize Automation fiihren Sie die lhrer Situation entsprechenden Aufgaben
nach der Migration aus.

Hinweis Nach der Migration der Identitdtsquellen miissen Benutzer von vRealize Code Stream die
VRealize Code Stream-Rollen manuell neu zuweisen.

Dieses Kapitel enthalt die folgenden Themen:

m  Hinzufligen von Mandanten- und laaS-Administratoren aus der vRealize Automation 6.2.x-Quellum-
gebung

= Ausfiihren einer Testverbindung und Uberpriifen von migrierten Endpoints

m  Durchflhren einer Datenerfassung fur das NSX-Netzwerk und die Sicherheitsbestandsliste in der
vRealize Automation 7.4-Umgebung

m  Neukonfigurieren von Lastausgleichsdiensten nach der Migration auf eine Hochverfligbarkeitsumge-
bung

m  Migrieren eines externen Orchestrator-Servers zu vRealize Automation 7.4
m  Neukonfiguration des vRealize Automation-Endpoints in der vRealize Orchestrator-Zielumgebung

m  Neukonfiguration des vRealize Automation-Infrastruktur-Endpoints in den zielseitigen vRealize Or-
chestrator

= |nstallieren der vRealize Orchestrator-Anpassung

m  Neukonfiguration eingebetteter vRealize Orchestrator-Infrastruktur-Endpoints in der vRealize Auto-
mation-Zielumgebung

m  Konfigurieren Sie den Azure-Endpoint in der vRealize Automation-Zielumgebung neu.
m  Migrieren von vRealize Automation 6.2.x Automation Application Services auf 7.4

m | dschen der urspringlichen vRealize Automation-laaS-Microsoft SQL-Zieldatenbank
m  Aktualisieren der MenU-Inhalte fir Datencenter-Standorte nach der Migration

m  Upgrade von Software-Agents auf TLS 1.2

m  Einstellung flr Eigenschaftsworterbuch nach der Migration dndern

= Uberprifen der vRealize Automation 7.4-Zielumgebung
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Hinzufigen von Mandanten- und laaS-Administratoren
aus der vRealize Automation 6.2.x-Quellumgebung

Nach der Migration missen Sie fur jeden Mandanten die vRealize Automation 6.2.x-Mandantenadminist-
ratoren |6schen und wiederherstellen.

Fihren Sie fur jeden Mandanten in der vRealize Automation-Zielkonsole das folgende Verfahren durch.

Hinweis Wenn Sie von einer vRealize Automation 7.x-Umgebung migrieren, missen Sie dieses Verfah-
ren nicht durchfihren.

Voraussetzungen
m  Erfolgreiche Migration auf die neueste Version von vRealize Automation.

= Melden Sie sich bei der zielseitigen vRealize Automation-Konsole als Administrator mit dem Kenn-
wort an, das Sie bei der Bereitstellung der vRealize Automation-Ziel-Appliance eingegeben haben.

Verfahren

1 Wahlen Sie Administration > Mandanten aus.
2 Klicken Sie auf einen Mandantennamen.

3 Klicken Sie auf Administratoren.
4

Erstellen Sie eine Liste mit den Namen und Benutzernamen der einzelnen Mandantenadministrato-
ren.

(3]

Léschen Sie samtliche Administratoren, indem Sie der Reihe nach auf jeden Administrator zeigen
und auf das Symbol ,Léschen® klicken.

Klicken Sie auf Fertig stellen.
Klicken Sie auf der Seite ,Mandanten“ erneut auf den Namen des Mandanten.

Klicken Sie auf Administratoren.

© 00 N O

Geben Sie die Namen aller geléschten Benutzer in das entsprechende Suchfeld ein und driicken Sie
die Eingabetaste.

10 Kilicken Sie in den Suchergebnissen auf den Namen des jeweiligen Benutzers, um ihn wieder als Ad-
ministrator hinzuzufiigen.

Wenn Sie fertig sind, stimmen die Liste der Mandantenadministratoren und die Liste der geldschten
Administratoren Uberein.

11 Klicken Sie auf Fertig stellen.
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Ausfiihren einer Testverbindung und Uberpriifen von
migrierten Endpoints

Bei einer Migration auf vRealize Automation 7.4 werden Anderungen an den Endpoints in der Zielumge-
bung vorgenommen.

Nach der Migration auf vRealize Automation 7.4 mussen Sie die Aktion Testverbindung fur alle anwend-
baren Endpoints durchflihren. Auflerdem mussen Sie mdglicherweise einige migrierte Endpoints anpas-
sen. Weitere Informationen finden Sie unter Uberlegungen bei der Arbeit mit aktualisierten oder migrier-
ten Endpoints in Konfigurieren von vRealize Automation.

Die Standardsicherheitseinstellung fur aktualisierte oder migrierte Endpoints ist, nicht vertrauenswurdige
Zertifikate nicht zu akzeptieren.

Wenn Sie nicht vertrauenswiirdige Zertifikate verwendet haben, missen Sie nach dem Upgrade oder der
Migration von einer friiheren vRealize Automation-Installation die folgenden Schritte fur alle vSphere- und
NSX-Endpoints ausfiihren, um die Validierung des Zertifikats durchzufiihren. Andernfalls schlagen die
Endpoint-Vorgange mit Zertifikatsfehlern fehl. Weitere Informationen finden Sie in den VMware Knowled-
gebase-Artikeln Endpoint communication is broken after upgrade to vRA 7.3 (2150230) unter
http://kb.vmware.com/kb/2150230 und How to download and install vCenter Server root certificates to
avoid Web Browser certificate warnings (2108294) unter http://kb.vmware.com/kb/2108294.

1 Melden Sie sich nach dem Upgrade bzw. der Migration bei der vRealize Automation vSphere-Agent-
Maschine an und starten Sie Ihre vSphere-Agents mithilfe der Registerkarte Dienste neu.

Im Fall einer Migration werden moglicherweise nicht alle Agents neu gestartet. Starten Sie diese bei
Bedarf manuell neu.

2 Warten Sie, bis mindestens ein Ping-Bericht abgeschlossen ist. Es dauert eine oder zwei Minuten, bis
ein Ping-Bericht abgeschlossen ist.

3 Wenn die vSphere-Agents die Datenerfassung gestartet haben, melden Sie sich bei
vRealize Automation als laaS-Administrator an.

4 Klicken Sie auf Infrastruktur > Endpoints > Endpoints.
5 Bearbeiten Sie einen vSphere-Endpoint und klicken Sie auf Verbindung testen.

6 Wenn eine Zertifikataufforderung angezeigt wird, klicken Sie auf OK, um das Zertifikat zu akzeptie-
ren.

Wenn keine Zertifikataufforderung angezeigt wird, kann es sein, dass das Zertifikat derzeit korrekt in
einer vertrauenswurdigen Rootzertifizierungsstelle der Windows-Maschine gespeichert ist, die Diens-
te fir den Endpoint hostet, z. B. als Proxy-Agent-Maschine oder DEM-Maschine.

7 Klicken Sie auf OK, um die Zertifikatsannahme anzuwenden und den Endpoint zu speichern.
8 Wiederholen Sie diesen Vorgang fur jeden vSphere-Endpoint.

9 Wiederholen Sie diesen Vorgang fur jeden NSX-Endpoint.
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Wenn die Aktion Verbindung testen erfolgreich war, aber einige Datenerfassungs- bzw. Bereitstellungs-
vorgange fehlschlagen, kdnnen Sie dasselbe Zertifikat auf allen Agent-Maschinen installieren, die den
Endpoint bedienen, sowie auf allen DEM-Maschinen. Alternativ dazu kdnnen Sie das Zertifikat von vor-
handenen Maschinen deinstallieren und den oben genannten Vorgang fiur den fehlerhaften Endpoint wie-
derholen.

Durchfiihren einer Datenerfassung flur das NSX-Netzwerk
und die Sicherheitsbestandsliste in der
vRealize Automation 7.4-Umgebung

Nach der Migration missen Sie in der vRealize Automation 7.4-Zielumgebung eine Datenerfassung fur
das NSX-Netzwerk und die Sicherheitsbestandsliste durchfihren.

Diese Datenerfassung ist erforderlich, damit die Neukonfiguration des Lastausgleichsdiensts in

vRealize Automation 7.4 fir 7.1-, 7.2- und 7.3-Bereitstellungen mdoglich ist.

Hinweis Sie mlssen diese Datenerfassung nicht durchfiihren, wenn Sie eine Migration von
vRealize Automation 6.2.x auf 7.4 durchgefuhrt haben.

Voraussetzungen

= Durchfuhren einer Datenerfassung flur das NSX-Netzwerk und die Sicherheitsbestandsliste in der
vRealize Automation-Quellumgebung.

= Fihren Sie eine erfolgreiche Migration auf vRealize Automation 7.4 durch.

Verfahren

¢ Flhren Sie eine Datenerfassung fur die NSX-Netzwerk- und Sicherheitsbestandsliste in Ihrer
vRealize Automation-Zielumgebung durch, bevor Sie auf vRealize Automation 7.4 migrieren. Weitere
Informationen finden Sie unter Manuelles Starten der Endpoint-Datenerfassung in Verwalten von
vRealize Automation.

Neukonfigurieren von Lastausgleichsdiensten nach der
Migration auf eine Hochverfugbarkeitsumgebung

Wenn Sie auf eine Hochverfiigbarkeitsumgebung migrieren, missen Sie nach jeder abgeschlossenen
Migration fUr jeden Lastausgleichsdienst die folgenden Aufgaben durchfiihren.

Voraussetzungen

Migrieren von vRealize Automation-Quelldaten in eine vRealize Automation 7.4-Hochverflugbarkeitsum-
gebung.
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Verfahren

1 Stellen Sie die urspringlichen Integritatsprifungseinstellungen wieder her, damit Replikatknoten ein-
gehenden Datenverkehr akzeptieren kdnnen, indem Sie die Lastausgleichsdienste fiir diese Elemen-
te konfigurieren.

= vRealize Automation-Appliance.
= |aaS-Webserver, der den Model Manager hostet.
m  Manager Service.

2 Andern Sie die Zeitliberschreitungseinstellungen fiir den Lastausgleichsdienst zuriick auf den Stan-
dardwert.

Migrieren eines externen Orchestrator-Servers zu
vRealize Automation 7.4

Sie kdnnen einen vorhandenen externen Orchestrator-Server in eine vRealize Orchestrator-Instanz mig-
rieren, die in vRealize Automation eingebettet ist.

Sie kdnnen vRealize Orchestrator als externe Serverinstanz bereitstellen und vRealize Automation fir die
Verwendung mit dieser externen Instanz konfigurieren oder Sie kdnnen den vRealize Orchestrator-Ser-
ver, der in der vRealize Automation-Appliance enthalten ist, konfigurieren und verwenden.

VMware empfiehlt, dass Sie Ihre externe vRealize Orchestrator-Instanz zu dem Orchestrator-Server mig-
rieren, der in vRealize Automation integriert ist. Die Migration von einer externen zu einer eingebetteten
Orchestrator-Instanz bietet folgende Vorteile:

m  Reduzierung der Gesamtbetriebskosten

m  Vereinfachung des Bereitstellungsmodells

= Verbesserung der betrieblichen Effizienz

Hinweis Ziehen Sie in Betracht, die externe vRealize Orchestrator-Instanz in den folgenden Fallen zu
verwenden:

m  Mehrere Mandanten in der vRealize Automation-Umgebung

m  Geografisch verteilte Umgebung

= Bewaltigung von Arbeitslasten

m  Verwendung bestimmter-Plug-Ins wie z. B. Site Recovery Manager-Plug-In-Versionen vor Versi-
on 6.5.
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Migration Scenarios

The procedure of migrating an external vRealize Orchestrator instance to a vRealize Orchestrator ins-
tance embedded in vRealize Automation varies depending on the setup that you have. Several migration
scenarios exist based on whether the external Orchestrator server is Windows-based or a virtual appli-
ance, using the embedded database or an external one, and other conditions. You can combine the mig-
ration process with an upgrade of vRealize Orchestrator, vRealize Automation, or both. In this case, the
migration procedure depends on the source versions of the products.

Migration Scenario Matrix

You can choose a migration scenario based on the source deployment.

vRealize Automation De-

vRealize Orchestrator Deployment ployment Migration Scenario

vRealize Orchestrator 6.0.3 Virtual Ap- vRealize Automation 6.2.3  Migrieren einer externen virtuellen vRealize Orchestra-
pliance tor 6.x-Appliance auf vRealize Automation 7.4

vRealize Orchestrator 6.0.4 on Wind- vRealize Automation 6.2.4  Migrieren einer externen vRealize Orchestrator 6.x-In-
ows stanz unter Windows auf vRealize Automation 7.4
vRealize Orchestrator 6.0.4 Virtual Ap- vRealize Automation 6.2.4  Migrieren einer externen virtuellen vRealize Orchestra-
pliance tor 6.x-Appliance auf vRealize Automation 7.4

vRealize Orchestrator 6.0.5 Virtual Ap- vRealize Automation 6.2.5 Migrieren einer externen virtuellen vRealize Orchestra-
pliance tor 6.x-Appliance auf vRealize Automation 7.4

vRealize Orchestrator 7.0 Virtual Appli- vRealize Automation 7.0 Migrate an External vRealize Orchestrator 7.x to vReali-
ance with an external Oracle Database or laaS ze Automation 7.2

12¢c

vRealize Orchestrator 7.0.1 Virtual Ap- vRealize Automation 7.0.1  Migrate an External vRealize Orchestrator 7.x to vReali-
pliance with an external PostgreSQL or laaS ze Automation 7.2

9.3.9 database

vRealize Orchestrator 7.1 Virtual Appli- vRealize Automation 7.1 Migrate an External vRealize Orchestrator 7.x to vReali-
ance ze Automation 7.2

vRealize Orchestrator 7.2 Virtual Appli- VRealize Automation 7.2 Migrate an External vRealize Orchestrator 7.x to vReali-
ance ze Automation 7.2

vRealize Orchestrator 7.3 Virtual Appli- vRealize Automation 7.3 Migrieren einer externen Instanz von vRealize Orchest-
ance rator 7.x auf vRealize Automation 7.4

vRealize Orchestrator 6.0.3 on Wind- vRealize Automation 6.2.3  Migrieren der Orchestrator-Konfiguration von Windows
ows auf eine virtuelle Appliance

Migrieren der Orchestrator-Konfiguration von Windows auf eine
virtuelle Appliance

Sie kdnnen Ihre Windows-Standalone-Konfiguration von Orchestrator 5.5x und 6.x in die
Orchestrator Appliance migrieren.
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Voraussetzungen

m  Stellen Sie einen Orchestrator-Knoten in der Zielversion bereit und konfigurieren Sie ihn. Lesen Sie
hierzu die Informationen unter Konfigurieren eines eigensténdigen Orchestrator-Servers im Hand-
buch Installieren und Konfigurieren von VMware vRealize Orchestrator.

= Wenn der Quell-Orchestrator das SHA1-Paketsignaturzertifikat verwendet, stellen Sie sicher, dass
Sie das Zertifikat mit einem starkeren Signaturalgorithmus neu generieren. Der empfohlene Signatu-
ralgorithmus lautet SHA2.

m  Beenden Sie den Orchestrator-Serverdienst auf der quell- und zielseitigen Orchestrator-Instanz.

m  Erstellen Sie eine Sicherungskopie der Datenbank des Orchestrator-Quellservers.
Hinweis Wenn Sie vorhaben, bis zur vollstandigen Konfiguration der neuen Umgebung die Orchest-
rator-Quellumgebung zu verwenden, erstellen Sie eine Kopie der Quelldatenbank. Ist dies nicht der
Fall, kénnen Sie in der Konfiguration des Orchestrator-Ziels festlegen, dass es dieselbe Datenbank
verwendet. Dies fiihrt allerdings dazu, dass die Orchestrator-Quellumgebung nicht mehr funktionsfa-
hig ist, da das Datenbankschema mit der Version des Orchestrator-Ziels aktualisiert wird.

Verfahren

1 Laden Sie das Migrationstool vom Orchestrator-Zielserver herunter.

a Melden Sie sich beim Control Center als root an.

b Offnen Sie die Seite Konfiguration exportieren/importieren und klicken Sie auf die Register-
karte Konfiguration importieren.

¢ Laden Sie das Migrationstool wie in der Beschreibung auf der Seite angegeben oder direkt von
https://Orchestrator-Server-IP_oder DNS-Name:8283/vco-controlcenter/api/server/migration-tool
herunter.

2 Exportieren Sie die Orchestrator-Konfiguration vom Orchestrator-Quellserver.
a Extrahieren Sie das heruntergeladene Archiv im Orchestrator-Installationsordner.

Der Standardpfad zum Installationsordner von Orchestrator ist bei einer Installation unter Wind-
ows C:\Programme\VMware\Orchestrator.

b Legen Sie die Umgebungsvariable PATH fest, wobei Sie den bin-Ordner der mit Orchestrator in-
stallierten Java-JRE wahlen.
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Navigieren Sie mithilfe der Windows-Befehlszeile zum Ordner bin im Installationsordner von Or-
chestrator.

StandardmaRig ist der Pfad zum Ordner bin C:\Programme\VMware\Orchestrator\migrati-
on-cli\bin.

Fuhren Sie den Befehl export Uber die Befehlszeile aus.
C:\Program Files\VMware\Orchestrator\migration-cli\bin\vro-migrate.bat export

Dieser Befehl fasst die Konfigurationsdateien und Plug-Ins von VMware vRealize Orchestrator zu
einem Exportarchiv zusammen.

Ein Archiv mit dem Dateinamen orchestrator-config-export-0Orchestrator-IP-Adres-
se_Datum_Uhrzeit.zip wird in dem Ordner erstellt, in dem sich auch der Ordner migration-
cli befindet.

3 Importieren Sie die Konfiguration in die Orchestrator-Zielinstanz.

a

b

Melden Sie sich beim Control Center als root an.

Offnen Sie Konfiguration exportieren/importieren im Control Center und klicken Sie auf die
Registerkarte Konfiguration importieren.

Navigieren Sie zur .ZIP-Datei, die aus der quellseitigen Orchestrator-Instanz importiert wurde,
und wahlen Sie sie aus.

Geben Sie das Kennwort ein, das Sie beim Exportieren der Konfiguration verwendet haben.
Lassen Sie das Feld leer, wenn Sie die Konfiguration ohne Kennwort exportiert haben.

Wahlen Sie den Importtyp aus.

Wenn Sie die Konfiguration in einen externen Orchestrator-Server importieren, geben Sie an, ob

die Datenbankeinstellungen importiert werden sollen.

Hinweis Wenn die Orchestrator-Quell- und Zielserver nicht so konfiguriert sind, dass sie diesel-
be externe Datenbank verwenden, lassen Sie das Kontrollkdstchen Datenbankeinstellungen
migrieren leer, um eine Aktualisierung des Datenbankschemas auf die neuere Version zu verhin-
dern. Andernfalls ist die Orchestrator-Quellumgebung nicht mehr funktionsfahig.

Sie mussen die Datenbank konfigurieren, die vom Orchestrator-Zielserver vor der Migration ver-
wendet wird.

Klicken Sie auf IMPORTIEREN, um die Migration abzuschlie3en.

Eine Meldung, dass die Konfiguration erfolgreich importiert wurde, wird angezeigt. Der Orchestra-
tor-Serverdienst der Orchestrator-Zielinstanz wird automatisch neu gestartet.
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4 Wenn die Zielinstanz von vRealize Orchestrator einen anderen Authentifizierungsanbieterserver ver-
wendet als die Orchestrator-Quellinstanz, importieren Sie das SSL-Zertifikat des Authentifizierungs-
anbieters, dessen Verwendung konfiguriert ist, in den Trust Store der Orchestrator-Zielinstanz.

a Klicken Sie auf der Seite Zertifikate im Control Center auf Aus URL importieren.
b Geben Sie die URL der vRealize Automation- oder vSphere-Instanz an.

Eine Meldung bestatigt, dass die Migration erfolgreich abgeschlossen wurde. Der Orchestrator-Server-
dienst wird automatisch neu gestartet.

Nachste Schritte

Stellen Sie auf der Seite Konfiguration validieren in Control Center sicher, dass Orchestrator ordnungs-
gemal konfiguriert ist.

Migrieren einer externen vRealize Orchestrator 6.x-Instanz unter
Windows auf vRealize Automation 7.4

Nach dem Upgrade von vRealize Automation Version 6.x auf Version 7.4 konnen Sie lhre vorhandene ex-
terne Instanz von Orchestrator 6.x, die unter Windows installiert ist, zu dem Orchestrator-Server migrie-
ren, der in vRealize Automation 7.4 integriert ist.

Hinweis Wenn Sie eine verteilte vRealize Automation-Umgebung mit mehreren vRealize Automation-
Appliance-Knoten nutzen, fuhren Sie den Migrationsvorgang nur auf dem primaren vRealize Automation-
Knoten aus.

Voraussetzungen

m  Aktualisieren oder migrieren Sie |hre vRealize Automation-Instanz auf Version 7.4. Weitere Informati-
onen finden Sie unter Aktualisieren von vRealize Automation im Handbuch Installieren oder Upgrade
von vRealize Automation.

m  Wenn der Quell-Orchestrator das SHA1-Paketsignaturzertifikat verwendet, stellen Sie sicher, dass
Sie das Zertifikat mit einem starkeren Signaturalgorithmus neu generieren. Der empfohlene Signatu-
ralgorithmus lautet SHAZ2.

m  Beenden Sie den Orchestrator-Serverdienst der externen Orchestrator-Instanz.

= Sijchern Sie die Datenbank des externen Orchestrator-Servers einschliel3lich des Datenbanksche-
mas.

Verfahren
1 Laden Sie das Migrationstool vom Orchestrator-Zielserver herunter.
a Melden Sie sich bei der vRealize Automation-Appliance tGiber SSH als root an.

b Laden Sie das Archivmigration-tool.zip herunter, das sich im Verzeich-
nis /var/1ib/vco/downloads befindet.
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2 Exportieren Sie die Orchestrator-Konfiguration vom Orchestrator-Quellserver.

a

Legen Sie die Umgebungsvariable PATH fest, wobei Sie den bin-Ordner der mit Orchestrator in-
stallierten Java-JRE wahlen.

Laden Sie das Migrationstool auf dem Windows-Server hoch, auf dem der externe Orchestrator-
Server installiert ist.

Extrahieren Sie das heruntergeladene Archiv im Orchestrator-Installationsordner.

Der Standardpfad zum Installationsordner von Orchestrator ist bei einer Installation unter Wind-
ows C:\Programme\VMware\Orchestrator.

Fihren Sie die Windows-Befehlszeile als Administrator aus und navigieren Sie zum Ordner bin
im Installationsordner von Orchestrator.

StandardmaRig ist der Pfad zum Ordner bin C:\Programme\VMware\Orchestrator\migrati-
on-cli\bin.

Fuhren Sie den Befehl export Uber die Befehlszeile aus.
C:\Program Files\VMware\Orchestrator\migration-cli\bin\vro-migrate.bat export

Dieser Befehl fasst die Konfigurationsdateien und Plug-Ins von VMware vRealize Orchestrator zu
einem Exportarchiv zusammen.

Das Archiv wird im selben Ordner wie der Ordner migration-cli erstellt.

3 Migrieren Sie die exportierte Konfiguration auf den Orchestrator-Server, der in
vRealize Automation 7.4 integriert ist.

a

Beenden Sie den Orchestrator-Serverdienst und den Control Center-Dienst auf der vRealize Au-
tomation-Appliancedes integrierten vRealize Orchestrator-Servers.

service vco-server stop && service vco-configurator stop

Laden Sie die exportierte Konfigurationsdatei in das Verzeichnis /usr/1ib/vco/tools/confi-
guration-cli/bin von vRealize Automation-Appliance hoch.

Andern Sie den Besitzer der exportierten Orchestrator-Konfigurationsdatei.
chown vco:vco orchestrator-config-export-Orchestrator-IP-Adresse-Datum_Uhrzeit.zip

Importieren Sie die Orchestrator-Konfigurationsdatei in den integrierten vRealize Orchestrator-
Server, indem Sie das vro-configure-Skript mit dem Befehl import ausfihren.

./vro-configure.sh import —--type embedded —-path orchestrator-config-export-Orchestrator-Appli-
ance-IP-Datum_Uhrzeit.zip

Entfernen Sie alle Zertifikate aus dem Keystore der Datenbank.

./vro-configuration.sh untrust —--reset-db
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4 Migrieren Sie die Datenbank in die interne PostgreSQL-Datenbank, indem Sie das Skript vro-con-
figure mit dem Befehl db-migrate ausflhren.

./vro-configure.sh db-migrate --sourceldbcUrl JDBC-Verbindungs—URL --sourceDbUsername Datenbankbe-
nutzer —--sourceDbPassword Kennwort_des_Datenbankbenutzers

Hinweis Setzen Sie Kennwdrter, die Sonderzeichen enthalten, in einfache Anflihrungszeichen.
Die JDBC-Verbindungs-URL hangt von der Art der Datenbank ab, die Sie verwenden.

PostgreSQL: jdbc:postgresql://Host:Port/Datenbankname

MSSQL: jdbc:jtds:sqlserver://Host:Port/Datenbankname\; if using SQL authentication and MSSQL:
jdbc:jtds:sqlserver://Host:Port/Datenbankname\ ; domain=Domine\ ; useNTLMv2=TRUE if using Windows au-
thentication.

Oracle: jdbc:oracle:thin:@Host:Port:Datenbankname

Die standardmafigen Anmeldeinformationen fir die Datenbank lauten:

Datenbankname vmware
Datenbankbenutzer vmware
Kennwort_des_Datenbankbenutzers vmware

Damit haben Sie erfolgreich eine unter Windows installierte externe vRealize Orchestrator 6.x-Instanz zu
einer vRealize Orchestrator-Instanz migriert, die in vRealize Automation 7.4 eingebettet ist.

Nachste Schritte

Richten Sie den integrierten vRealize Orchestrator-Server ein. Siehe Konfigurieren des integrierten vRea-
lize Orchestrator-Servers.

Migrieren einer externen virtuellen vRealize Orchestrator 6.x-
Appliance auf vRealize Automation 7.4

Nach dem Upgrade von vRealize Automation Version 6.x auf Version 7.4 kdnnen Sie lhre vorhandene ex-
terne virtuelle Orchestrator 6.x-Appliance auf den Orchestrator-Server migrieren, der in
vRealize Automation 7.4 integriert ist.

Hinweis Wenn Sie eine verteilte vRealize Automation-Umgebung mit mehreren vRealize Automation-
Appliance-Knoten nutzen, fuhren Sie den Migrationsvorgang nur auf dem primaren vRealize Automation-
Knoten aus.

VMware, Inc. 53



Migrieren von vRealize Automation zu Version 7.4

Voraussetzungen

Aktualisieren oder migrieren Sie |hre vRealize Automation-Instanz auf Version 7.4. Weitere Informati-
onen finden Sie unter Aktualisieren von vRealize Automation im Handbuch Installieren oder Upgrade
von vRealize Automation.

Wenn der Quell-Orchestrator das SHA1-Paketsignaturzertifikat verwendet, stellen Sie sicher, dass
Sie das Zertifikat mit einem starkeren Signaturalgorithmus neu generieren. Der empfohlene Signatu-
ralgorithmus lautet SHA2.

Beenden Sie den Orchestrator-Serverdienst der externen Orchestrator-Instanz.

Sichern Sie die Datenbank des externen Orchestrator-Servers einschlielRlich des Datenbanksche-
mas.

Verfahren

1

Laden Sie das Migrationstool vom Orchestrator-Zielserver auf den Orchestrator-Quellserver.
a Melden Sie sich bei der virtuellen Appliance vRealize Orchestrator 6.x Uber SSH als root an.
b Fihren Sie im Verzeichnis /var/1ib/vco den Befehl scpaus, um das Archiv migration-
tool.zip herunterzuladen.
scp root@vra-va-Hostname.Domédne.Name: /var/1lib/vco/downloads/migration-tool.zip ./
¢ Fuhren Sie den Befehl unzip zum Extrahieren des Archivs mit den Migrationstools aus.

unzip migration-tool.zip

Exportieren Sie die Orchestrator-Konfiguration vom Orchestrator-Quellserver.

a Fudhren Sie im Verzeichnis /var/1ib/vco/migration-cli/bin den Befehl export aus.
./vro-migrate.sh export
Dieser Befehl fasst die Konfigurationsdateien und Plug-Ins von VMware vRealize Orchestrator zu

einem Exportarchiv zusammen.

Im Ordner /var/1ib/vco wird ein Archiv mit dem Dateinamen orchestrator-config-export-
Orchestrator-IP-Adresse-Datum_Uhrzeit.zip erstellt.

Migrieren Sie die exportierte Konfiguration auf den Orchestrator-Server, der in
vRealize Automation 7.4 integriert ist.

a Melden Sie sich bei der vRealize Automation-Appliance tiber SSH als root an.
b Beenden Sie den Orchestrator-Serverdienst und den Control Center-Dienst des integrierten

vRealize Orchestrator-Servers.

service vco-server stop && service vco-configurator stop
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Flhren Sie im Verzeichnis /usr/1ib/vco/tools/configuration-cli/bin den Befehl scp
aus, um das exportierte Konfigurationsarchiv herunterzuladen.

scp root@rchestrator-IP_oder_DNS-Name:/var/1lib/vco/orchestrator-config-export-Orchestrator-IP-
Adresse-Datum_Uhrzeit.zip ./

Andern Sie den Besitzer der exportierten Orchestrator-Konfigurationsdatei.
chown vco:vco orchestrator-config-export-Orchestrator-IP-Adresse-Datum_Uhrzeit.zip

Importieren Sie die Orchestrator-Konfigurationsdatei in den integrierten vRealize Orchestrator-
Server, indem Sie das vro-configure-Skript mit dem Befehl import ausflhren.

./vro-configure.sh import —-type embedded —-path orchestrator-config-export-Orchestrator-Appli-
ance-IP-Datum_Uhrzeit.zip

4 Wenn der externe Orchestrator-Server, von dem aus Sie migrieren mdchten, die integrierte Post-
greSQL-Datenbank verwendet, bearbeiten Sie deren Datenbankkonfigurationsdateien.

a

Heben Sie in der Datei /var/vmware/vpostgres/current/pgdata/postgresql.conf die
Kommentierung der Zeile 1isten_addresses auf.

Legen Sie als Werte fir 1isten_addresses Platzhalter (*) fest.
listen_addresses ='*"

Flgen Sie in der Datei /var/vmware/vpostgres/current/pgdata/pg_hba.conf eine Zeile an.

host all all vra-va-ip-address/32 md5

Hinweis Die Datei pg_hba. conf erfordert die Verwendung eines CIDR-Préafixformats anstelle
einer IP-Adresse und Subnetzmaske.

Starten Sie den PostgreSQL-Serverdienst neu.

service vpostgres restart
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5 Migrieren Sie die Datenbank in die interne PostgreSQL-Datenbank, indem Sie das Skript viro—con—
figure mit dem Befehl db-migrate ausflhren.

./vro-configure.sh db-migrate --sourceldbcUrl JDBC-Verbindungs—URL --sourceDbUsername Datenbankbe-
nutzer —--sourceDbPassword Kennwort_des_Datenbankbenutzers

Hinweis Setzen Sie Kennwdrter, die Sonderzeichen enthalten, in einfache Anflihrungszeichen.
Die JDBC-Verbindungs-URL hangt von der Art der Datenbank ab, die Sie verwenden.

PostgreSQL: jdbc:postgresql://Host:Port/Datenbankname

MSSQL: jdbc:jtds:sqlserver://Host:Port/Datenbankname\; if using SQL authentication and MSSQL:
jdbc:jtds:sqlserver://Host:Port/Datenbankname\ ; domain=Domine\ ; useNTLMv2=TRUE if using Windows au-
thentication.

Oracle: jdbc:oracle:thin:@Host:Port:Datenbankname

Die standardmafigen Anmeldeinformationen fir die Datenbank lauten:

Datenbankname vmware
Datenbankbenutzer vmware
Kennwort_des_Datenbankbenutzers vmware

6 Entfernen Sie alle Zertifikate aus dem Keystore der Datenbank.

./vro-configuration.sh untrust —--reset-db

7 Installieren Sie die Orchestrator-Plug-Ins erneut.

a Melden Sie sich beim Control Center als root an.

b Klicken Sie auf Fehlerbehebung.

¢ Kilicken Sie auf Plug-In-Neuinstallation erzwingen.
8 Starten Sie den Orchestrator-Serverdienst.

9 Setzen Sie das System auf die Standardkonfiguration der Datei postgresql.conf und pg_hba.conf
zuruck.

a Starten Sie den PostgreSQL-Serverdienst neu.

Damit haben Sie erfolgreich eine externe virtuelle vRealize Orchestrator 6.x-Appliance auf eine
vRealize Orchestrator-Instanz migriert, die in vRealize Automation 7.4 eingebettet ist.

Nachste Schritte

Richten Sie den integrierten vRealize Orchestrator-Server ein. Siehe Konfigurieren des integrierten vRea-
lize Orchestrator-Servers.
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Migrieren einer externen Instanz von vRealize Orchestrator 7.x
auf vRealize Automation 7.4

Sie kénnen die Konfiguration aus lhrer bestehenden externen Orchestrator-Instanz exportieren und sie in

den in vRealize Automation integrierten Orchestrator-Server importieren.

Hinweis Wenn Sie mehrere vRealize Automation-Appliance-Knoten nutzen, fihren Sie den Migrations-
vorgang nur auf dem primaren vRealize Automation-Knoten aus.

Voraussetzungen

m  Aktualisieren oder migrieren Sie lhre vRealize Automation-Instanz auf Version 7.4. Weitere Informati-
onen finden Sie unter Aktualisieren von vRealize Automation im Handbuch Installieren oder Upgrade
von vRealize Automation.

m  Beenden Sie den Orchestrator-Serverdienst der externen Orchestrator-Instanz.

= Sijchern Sie die Datenbank des externen Orchestrator-Servers einschliel3lich des Datenbanksche-
mas.

Verfahren
1 Exportieren Sie die Konfiguration aus dem externen Orchestrator-Server.

a Melden Sie sich beim Control Center des externen Orchestrator-Servers als root oder als Admi-
nistrator an (je nach Quellversion).

b Beenden Sie den Orchestrator-Serverdienst tiber die Seite Startoptionen, um unerwiinschte An-
derungen an der Datenbank zu vermeiden.

¢ Wechseln Sie zur Seite Konfiguration exportieren/importieren.

d Wahlen Sie auf der Seite Konfiguration exportieren die Optionen Serverkonfiguration expor-
tieren, Paket-Plug-lns und Plug-In-Konfigurationen exportieren.

2 Migrieren Sie die exportierte Konfiguration in die eingebettete Orchestrator-Instanz.

a Laden Sie die exportierte Orchestrator-Konfigurationsdatei in das Verzeich-
nis /usr/1lib/vco/tools/configuration-cli/bin von vRealize Automation-Appliance hoch.

b Melden Sie sich bei der vRealize Automation-Appliance tber SSH als root an.
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Beenden Sie den Orchestrator-Serverdienst und den Control Center-Dienst des integrierten
vRealize Orchestrator-Servers.

service vco-server stop && service vco-configurator stop

Importieren Sie die Orchestrator-Konfigurationsdatei in den integrierten vRealize Orchestrator-
Server, indem Sie das vro-configure-Skript mit dem Befehl import ausfihren.

./vro-configure.sh import —-type embedded —-path orchestrator-config-export-Orchestrator-Appli-
ance-IP-Datum_Uhrzeit.zip

3 Wenn der externe Orchestrator-Server, von dem aus Sie migrieren mochten, die integrierte Post-
greSQL-Datenbank verwendet, bearbeiten Sie deren Datenbankkonfigurationsdateien.

a

Heben Sie in der Datei /var/vmware/vpostgres/current/pgdata/postgresql.conf die
Kommentierung der Zeile 1isten_addresses auf.

Legen Sie als Werte fir 1isten_addresses Platzhalter (*) fest.
listen_addresses ='*"'
Flgen Sie in der Datei /var/vmware/vpostgres/current/pgdata/pg_hba.conf eine Zeile an.

host all all vra-va-ip-address/32 md5

Hinweis Die Datei pg_hba.conf erfordert die Verwendung eines CIDR-Prafixformats anstelle
einer IP-Adresse und Subnetzmaske.

Starten Sie den PostgreSQL-Serverdienst neu.

service vpostgres restart
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4 Migrieren Sie die Datenbank in die interne PostgreSQL-Datenbank, indem Sie das Skript vro-con-
figure mit dem Befehl db-migrate ausflhren.

./vro-configure.sh db-migrate --sourceldbcUrl JDBC-Verbindungs—URL --sourceDbUsername Datenbankbe-
nutzer —--sourceDbPassword Kennwort_des_Datenbankbenutzers

Hinweis Setzen Sie Kennwdrter, die Sonderzeichen enthalten, in einfache Anflihrungszeichen.
Die JDBC-Verbindungs-URL hangt von der Art der Datenbank ab, die Sie verwenden.

PostgreSQL: jdbc:postgresql://Host:Port/Datenbankname

MSSQL: jdbc:jtds:sqlserver://Host:Port/Datenbankname\; if using SQL authentication and MSSQL:
jdbc:jtds:sqlserver://Host:Port/Datenbankname\ ; domain=Domine\ ; useNTLMv2=TRUE if using Windows au-
thentication.

Oracle: jdbc:oracle:thin:@Host:Port:Datenbankname

Die standardmafigen Anmeldeinformationen fir die Datenbank lauten:

Datenbankname vmware
Datenbankbenutzer vmware
Kennwort_des_Datenbankbenutzers vmware

5 Entfernen Sie alle Zertifikate aus dem Keystore der Datenbank.

./vro-configuration.sh untrust —--reset-db

6 Installieren Sie die Orchestrator-Plug-Ins erneut.

a Melden Sie sich beim Control Center als root an.

b Klicken Sie auf Fehlerbehebung.

¢ Kilicken Sie auf Plug-In-Neuinstallation erzwingen.
7 Starten Sie den Orchestrator-Serverdienst.

8 Setzen Sie das System auf die Standardkonfiguration der Datei postgresql.conf und pg_hba.conf
zuruck.

a Starten Sie den PostgreSQL-Serverdienst neu.

Damit haben Sie erfolgreich eine externe Orchestrator-Serverinstanz zu einer vRealize Orchestrator-In-
stanz migriert, die in vRealize Automation eingebettet ist.

Nachste Schritte

Richten Sie den integrierten vRealize Orchestrator-Server ein. Siehe Konfigurieren des integrierten vRea-
lize Orchestrator-Servers.
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Konfigurieren des integrierten vRealize Orchestrator -Servers

Nachdem Sie eine externe vRealize Orchestrator-Konfiguration exportiert und in vRealize Automation im-
portiert haben, konfigurieren Sie den vRealize Orchestrator-Server, der in vRealize Automation integriert

ist.

Voraussetzungen

Migrieren Sie die Konfiguration vom externen auf den internen vRealize Orchestrator-Server.

Verfahren

1 Melden Sie sich als Root-Benutzer bei einer Eingabeaufforderungssitzung auf der
vRealize Automation-Appliance an.

2 Starten Sie die Dienste fir das vRealize Orchestrator Control Center und den vRealize Orchestrator-
Server:

service vco-configurator start && service vco-server start

3 Melden Sie sich als Root-Benutzer beim integrierten vRealize Orchestrator Control Center an.
https://vrealize-automation-appliance-FQDN:8283/vco-controlcenter/config
Hinweis Wenn die externe und die interne Version von vRealize Orchestrator Gibereinstimmen, kon-
nen Sie den nachsten Schritt Gberspringen.

4  Klicken Sie im Control Center auf Konfiguration liberpriifen und vergewissern Sie sich, dass
VRealize Orchestrator ordnungsgemaf konfiguriert ist.

5 Klicken Sie im Control Center auf Zertifikate, dann auf Paketsignaturzertifikat und generieren Sie
ein neues Paketsignaturzertifikat.

6 Klicken Sie im Control Center auf Anbieter fiir Authentifizierung konfigurieren.
Standardmandant und Administratorgruppe sind auf die Standardwerte vsphere.local und
vsphere.local\vcoadmins festgelegt. Andern Sie die Standardwerte in die Werte fiir Ihre Umge-
bung.

7 Vergewissern Sie sich in der Verwaltungsschnittstelle der vRealize Automation-Appliance unter
Dienste, dass vco-server REGISTRIERT ist.

8 Wahlen Sie die vco-Dienste des externen vRealize Orchestrator-Servers aus und klicken Sie auf Re-

gistrierung aufheben.

Nachste Schritte

Importieren Sie alle vertrauenswurdigen Zertifikate aus dem externen vRealize Orchestrator-Server in
den Trust Store der integrierten vRealize Orchestrator-Instanz. Weitere Informationen finden Sie un-
ter Verwalten von Orchestrator-Zertifikaten im Handbuch Installieren und Konfigurieren von VMware
vRealize Orchestrator.
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= Flgen Sie die vRealize Automation-Replikatknoten zum vRealize Automation-Cluster hinzu, um die
vRealize Orchestrator-Konfiguration zu synchronisieren.

Weitere Informationen finden Sie in der Beschreibung der Neukonfiguration der eingebetteten Zielin-
stanz von vRealize Orchestrator zur Unterstiitzung der Hochverfiigbarkeit in Installieren oder Upgra-
de von vRealize Automation.

Hinweis Die vRealize Orchestrator-Instanzen werden automatisch zu Clustern zusammengefasst
und stehen fir die Verwendung zur Verfligung.

m  Starten Sie den vco-configurator-Dienst auf allen Knoten im Cluster neu.

m  Aktualisieren Sie den vRealize Orchestrator-Endpoint so, dass er auf den migrierten integrierten
vRealize Orchestrator-Server verweist.

= Flgen Sie den vRealize Automation-Host und den laaS-Host zur Bestandsliste des
vRealize Automation-Plug-Ins hinzu, indem Sie die Workflows ,Einen vRA-Host hinzufligen” und ,Den
laaS-Host eines VRA-Hosts hinzufiigen® ausfuhren.

Aktualisieren von eingebettetem vRealize Orchestrator , sodass
vRealize Automation -Zertifikate als vertrauenswirdig eingestuft
werden

Wenn Sie vRealize Automation-Appliance- oder laaS-Zertifikate aktualisieren oder andern, missen Sie
vRealize Orchestrator aktualisieren, sodass es die neuen oder aktualisierten Zertifikate als vertrauens-
wirdig einstuft.

Dieses Verfahren gilt fur alle vRealize Automation-Bereitstellungen, die eine eingebettete Instanz von
vRealize Orchestrator verwenden. Bei Verwendung einer externen vRealize Orchestrator-Instanz siehe
hierzu Aktualisierung eines externen vRealize Orchestrators zur Einstufung von vRealize Automation-Zer-
tifikaten als vertrauenswiuirdig.

Hinweis Bei diesem Verfahren werden die Mandanten- und die Gruppenauthentifizierung auf die Stan-
dardeinstellungen zurlickgesetzt. Wenn Sie Ihre Authentifizierungskonfiguration angepasst haben, notie-
ren Sie sich Ihre Anderungen, damit Sie die Authentifizierung nach Abschluss des Verfahrens erneut kon-
figurieren kénnen.

Weitere Informationen zum Aktualisieren und Ersetzen von vRealize Orchestrator-Zertifikaten finden Sie
in der Dokumentation zu vRealize Orchestrator.

Wenn Sie vRealize Automation-Zertifikate ersetzen oder aktualisieren, ohne dieses Verfahren abzuschlie-
Ren, kann auf das vRealize Orchestrator-Control Center moglicherweise nicht zugegriffen werden und in
den Protokolldateien vco-server und vco-configurator werden Fehler aufgezeichnet.

Probleme beim Aktualisieren von Zertifikaten kénnen auch auftreten, wenn vRealize Orchestrator so kon-
figuriert wird, dass es die Authentifizierung anhand eines anderen Mandaten oder einer anderen Gruppe
vornimmt als vRealize Automation. Siehe https://kb.vmware.com/kb/2147612.
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Verfahren

1 Beenden Sie den vRealize Orchestrator-Server und die Control Center-Dienste.

service vco-server stop

service vco-configurator stop

2 Setzen Sie den Authentifizierungsanbieter vRealize Orchestrator zuriick.

a Fuhren Sie den Befehl /var/1ib/vco/tools/configuration-cli/bin/vro-configure.sh

reset—authentication aus.

b Loschen Sie /etc/vco/app-server/vco-registration-id.

¢ Fudhren Sie vcac-vami vco-service-reconfigure aus.

3 Starten Sie den vRealize Orchestrator-Server und die Control Center-Dienste.

service vco-server start

service vco-configurator start

Control Center-Unterschiede zwischen externer und eingebetteter
Orchestrator-Instanz

Einige Menuoptionen, die im Control Center einer externen vRealize Orchestrator-Instanz verfiligbar sind,

sind nicht in der Standardansicht des Control Center einer eingebetteten Orchestrator-Instanz enthalten.

Einige Optionen sind im Control Center des eingebetteten Orchestrator-Servers standardmafig ausgebl-

endet.

Meniioption

Lizenzierung

Konfiguration exportie-
ren/ importieren

Datenbank konfigurieren

Programm zur Verbesse-
rung der Kundenzufrie-
denheit
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Details

Die eingebettete Orchestrator-Instanz ist so vorkonfiguriert, dass vRealize Automation als Lizenz-
geber verwendet wird.

Die Konfiguration der eingebetteten Orchestrator-Instanz ist in den exportierten
vRealize Automation-Komponenten enthalten.

Die eingebettete Orchestrator-Instanz verwendet die Datenbank, die von vRealize Automation ge-
nutzt wird.

Uber die Schnittstelle zur Verwaltung der vRealize Automation-Appliance kénnen Sie am Pro-
gramm zur Verbesserung der Benutzerfreundlichkeit (Customer Experience Improvement Pro-
gram, CEIP) teilnehmen.

Lesen Sie die Informationen unter Programm zur Verbesserung der Benutzerfreundlichkeit im
Handbuch Verwalten von vRealize Automation.
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Andere nicht in der Standardansicht des Control Centers sichtbare Optionen sind das Textfeld Hostad-
resse und die Schaltflache REGISTRIERUNG AUFHEBEN auf der Seite Anbieter fiir Authentifizierun
konfigurieren.

Hinweis Wenn Sie sich Uber die vollstandige Gruppe der Control Center-Optionen in
vRealize Orchestrator, die in vRealize Automation integriert ist, informieren mochten, miissen Sie unter
https://vra-va-Hostname.Doméne.Name_oder_Lastausgleichsadresse:8283/vco-controlcenter/#/?advan-

9

ced die Seite fiir die erweiterte Verwaltung von Orchestrator aufrufen und diese mit der Funktionstaste F5

auf der Tastatur aktualisieren.

Neukonfiguration des vRealize Automation -Endpoints in
der vRealize Orchestrator -Zielumgebung

Verwenden Sie das folgende Verfahren, um den vRealize Automation-Endpoint in der eingebetteten
vRealize Orchestrator-Zielumgebung neu zu konfigurieren.

Voraussetzungen
m  Erfolgreiche Migration auf die neueste Version von vRealize Automation.

m  Stellen Sie mithilfe des vRealize Orchestrator-Client eine Verbindung zum zielseitigen
vRealize Orchestrator her. Weitere Informationen finden Sie unter Verwenden des VMware vRealize
Orchestrator-Client in der vRealize Orchestrator-Dokumentation.

Verfahren
1 Wahlen Sie aus dem oberen Dropdown-Meni Design aus.
2 Klicken Sie auf Bestandsliste.

3 Erweitern Sie vRealize Automation.

VMware, Inc.
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4 Wenn Sie die Migration von einer Minimalumgebung durchgefiihrt haben, ermitteln Sie Endpoints, die

den vollqualifizierten Domanennamen (FQDN) des Hosts der quellseitigen vRealize Automation-Ap-
pliance enthalten. Wenn Sie die Migration von einer Hochverfligbarkeitsumgebung durchgefihrt ha-
ben, ermitteln Sie Endpoints, die den FQDN des Laustausgleichsdiensts der Quell-Appliance enthal-
ten.

Wenn Sie Endpoints finden, die den FQDN enthalten, Wenn Sie keine Endpoints, die den FQDN enthalten, fin-
fiihren Sie die folgenden Schritte aus: den, fiihren Sie die folgenden Schritte aus:
1 Klicken Sie auf Workflows. 1 Klicken Sie auf Ressourcen.

2 Klicken Sie auf die Schaltflache zum Erweitern und wah- 2  Klicken Sie auf das Symbol zur Aktualisierung auf der

len Sie Bibliothek > vRealize Automation > Konfigu- oberen Symbolleiste.
ration aus. 3 Kiicken Sie auf die Erweiterungsschaltflache und wahlen
3 Fuhren Sie einen der folgenden Schritte aus: Sie Bibliothek > vCACCAFE > Konfiguration aus.

®  \Wenn Sie die Migration von einer Minimalumgebung 4 Fulhren Sie einen der folgenden Schritte aus:
durchgefiihrt haben, fiihren Sie den Workflow Ent- = \Wenn Sie die Migration von einer Minimalumgebung
fernen eines vRA-Hosts fiir jeden Endpoint, der durchgefiihrt haben, I6schen Sie jede Ressource,
den FQDN des Hosts der vRealize Automation- die eine URL-Eigenschaft mit dem FQDN des Hosts
Quell-Appliance enthalt, aus. der vRealize Automation-Quell-Appliance aufweist.

= Wenn Sie die Migration von einer Hochverfligbar- ®  Wenn Sie die Migration von einer Hochverfiigbar-
keitsumgebung durchgeflihrt haben, fihren Sie den keitsumgebung durchgefiihrt haben, I3schen Sie je-
Workflow Entfernen eines vRA-Hosts fiir jeden de Ressource, die eine URL-Eigenschaft mit dem
Endpoint aus, der den FQDN des Lastausgleichs- Lastausgleichsdienst der vRealize Automation-
diensts der Quell-Appliance enthalt. Quell-Appliance enthilt.

5 Klicken Sie auf Workflows.

6 Klicken Sie auf die Schaltflache zum Erweitern und wahlen Sie Bibliothek > vRealize Automation >

Konfiguration aus.

Um den zielseitigen vRealize Automation-Appliance-Host oder — wenn Sie eine Migration in eine
Hochverfligbarkeitsbereitstellung durchgefiihrt haben — den Host mit Lastausgleich hinzuzufligen,
fuhren Sie den Workflow Hinzufligen eines vRA-Hosts mithilfe der Komponentenregistrierung
durch.

Neukonfiguration des vRealize Automation -Infrastruktur-
Endpoints in den zielseitigen vRealize Orchestrator

Verwenden Sie das folgende Verfahren, um den vRealize Automation-Infrastruktur-Endpoint in dem ziel-
seitig eingebetteten vRealize Orchestrator neu zu konfigurieren.

Voraussetzungen

Erfolgreiche Migration auf die neueste Version von vRealize Automation.

Stellen Sie mithilfe des vRealize Orchestrator-Client eine Verbindung zum zielseitigen
vRealize Orchestrator her. Weitere Informationen finden Sie unter Verwenden des VMware vRealize
Orchestrator-Client in der vRealize Orchestrator-Dokumentation.
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Verfahren

1 Wahlen Sie aus dem oberen Dropdown-Meni Design aus.

Klicken Sie auf Bestandsliste.

2
3 Erweitern Sie vRealize Automation Infrastructure.
4

Wenn Sie die Migration aus einer Minimalumgebung durchgefiihrt haben, ermitteln Sie Endpoints, die
den vollqualifizierten Domanennamen (FQDN) des quellseitigen vRealize Automation-Infrastruktur-
hosts enthalten. Wenn Sie die Migration von einer Hochverfligbarkeitsumgebung durchgefuhrt haben,
ermitteln Sie Endpoints, die den FQDN des Lastausgleichsdiensts der Quell-Appliance enthalten.

Wenn Sie Endpoints finden, die den FQDN enthalten,
fiihren Sie die folgenden Schritte aus:

1 Klicken Sie auf Workflows.

2 Klicken Sie auf die Schaltflache zum Erweitern und wah-
len Sie Bibliothek > vRealize Automation > Infra-
strukturverwaltung > Konfiguration aus.

3 Fuhren Sie einen der folgenden Schritte aus:

Wenn Sie die Migration von einer Minimalumgebung
durchgefiihrt haben, fiihren Sie den Workflow Ent-
fernen eines laaS-Hosts fir jeden Endpoint aus,
der den FQDN des quellseitigen

vRealize Automation-Infrastrukturhosts enthalt.

Wenn Sie die Migration von einer Hochverflgbar-
keitsumgebung durchgefihrt haben, fihren Sie den
Workflow Entfernen eines laaS-Hosts flr jeden
Endpoint aus, der den FQDN des Lastausgleichs-
diensts des quellseitigen vRealize Automation-Infra-
strukturhosts enthalt.

5 Klicken Sie auf Workflows.

Wenn Sie keine Endpoints finden, die den FQDN enthal-
ten, fithren Sie die folgenden Schritte aus:

Klicken Sie auf Ressourcen.

2 Klicken Sie auf das Symbol zur Aktualisierung auf der
oberen Symbolleiste.

3 Klicken Sie auf die Schaltflache zum Erweitern und wah-
len Sie Bibliothek > vCAC > Konfiguration aus.

4 Fuhren Sie einen der folgenden Schritte aus:

Wenn Sie die Migration von einer Minimalumgebung
durchgefuhrt haben, I16schen Sie jede Ressource,
die eine host-Eigenschaft mit dem FQDN des quell-
seitigen vRealize Automation-Infrastrukturhosts auf-
weist.

Wenn Sie die Migration von einer Hochverfugbar-
keitsumgebung durchgefuhrt haben, I6schen Sie je-
de Ressource, die eine host-Eigenschaft mit dem
Lastausgleichsdienst des quellseitigen

vRealize Automation-Infrastrukturhosts enthalt.

6 Klicken Sie auf die Schaltflache zum Erweitern und wahlen Sie Bibliothek > vRealize Automation >
Konfiguration aus.

7 Fihren Sie zum Hinzufligen des zielseitigen vRealize Automation-Infrastrukturhosts oder bei Migrati-
on zu einem Lastausgleichshost mit Hochverfligbarkeitsbereitstellung den Workflow Hinzufiigen des
laaS-Hosts eines vRA-Hosts durch.

Installieren der vRealize Orchestrator -Anpassung

Sie kénnen einen Workflow ausfuhren, um die angepassten Statusédnderungsworkflow-Stubs und

vRealize Orchestrator-Mentvorgangsworkflows zu installieren.

Informationen hierzu finden Sie unter Installieren der vRealize Orchestrator-Anpassung in Lebenszyklus-
Erweiterbarkeit.

Voraussetzungen

Erfolgreiche Migration auf die neueste Version von vRealize Automation.

VMware, Inc.
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Neukonfiguration eingebetteter vRealize Orchestrator -
Infrastruktur-Endpoints in der vRealize Automation -
Zielumgebung

Bei der Migration von einer vRealize Automation 6.2.x-Umgebung missen Sie die URL des Infrastruktur-
Endpoints aktualisieren, die auf den zielseitigen eingebetteten vRealize Orchestrator-Server verweist.

Voraussetzungen
m  Fihren Sie eine erfolgreiche Migration auf vRealize Automation 7.4 durch.
= Melden Sie sich an der zielseitigen vRealize Automation-Konsole an.

a Offnen Sie die vRealize Automation-Konsole unter Angabe des vollqualifizierten Domanenna-
mens der zielseitigen virtuellen Appliance: https://vra-va-hostname.domain.name/vcac.

Offnen Sie bei einer Umgebung mit Hochverfligbarkeit die Konsole unter Angabe des vollqualifi-
zierten Domanennamens des Lastausgleichsdiensts der zielseitigen virtuellen Appliance:
https://vra-va-Ib-hostname.domain.namelvcac.

b Melden Sie sich als laaS-Administrator an.

Verfahren
1 Wahlen Sie Infrastruktur > Endpoints > Endpoints aus.

2 Wahlen Sie auf der Seite ,Endpoints“ den vRealize Orchestrator-Endpoint aus und klicken Sie auf
Bearbeiten.

3 Bearbeiten Sie im Textfeld ,Adresse” die vRealize Orchestrator-Endpoint-URL.

m  Wenn Sie eine Migration in eine minimale Umgebung durchgeflihrt haben, ersetzen Sie die
vRealize Orchestrator-Endpoint-URL durch https://vra-va-hostname.domain.name:
443 /vco.

= Wenn Sie eine Migration in eine Hochverfluigbarkeitsumgebung durchgeflhrt haben, ersetzen Sie
die vRealize Orchestrator-Endpoint-URL durch https://vra-va-1b-hostname .domain.name:
443 /vco.

4 Klicken Sie auf OK.

5 Fuhren Sie manuell eine Datenerfassung auf dem vRealize Orchestrator-Endpoint aus.
a Wahlen Sie auf der Seite ,Endpoints“ den vRealize Orchestrator-Endpoint aus.
b Wahlen Sie Aktionen > Datenerfassung aus.

Stellen Sie sicher, dass die Datenerfassung erfolgreich verlauft.

Konfigurieren Sie den Azure-Endpoint in der
vRealize Automation -Zielumgebung neu.

Nach der Migration miussen Sie den Microsoft Azure-Endpoint neu konfigurieren.
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Fihren Sie diesen Vorgang fiir jeden Azure-Endpoint durch.

Voraussetzungen
m  Fihren Sie eine erfolgreiche Migration auf die neueste Version von vRealize Automation 7.4 durch.
= Melden Sie sich an der zielseitigen vRealize Automation-Konsole an.

a Offnen Sie die vRealize Automation-Konsole unter Angabe des vollqualifizierten Domanenna-
mens der zielseitigen virtuellen Appliance: https://vra-va-hostname.domain.namelvcac.

Offnen Sie bei einer Umgebung mit Hochverfligbarkeit die Konsole unter Angabe des vollqualifi-
zierten Domanennamens des Lastausgleichsdiensts der zielseitigen virtuellen Appliance:
https://vra-va-Ib-hostname.domain.name/vcac.

b Melden Sie sich als laaS-Administrator an.

Verfahren

1 Wahlen Sie Administration > vRO-Konfiguration > Endpoints aus.
Wahlen Sie einen Azure-Endpoint aus.

Klicken Sie auf Bearbeiten.

Klicken Sie auf Details.

a A~ WO DN

Geben Sie in das Textfeld Geheimer Clientschliissel den urspringlichen geheimen Clientschlissel
ein.

6 Klicken Sie auf Fertig stellen.

7 Wiederholen Sie den Vorgang fiir jeden Azure-Endpoint.

Migrieren von vRealize Automation 6.2.x Automation
Application Services auf 7.4

Sie kdnnen das VMware vRealize Application Services-Migrationstool verwenden, um lhre vorhandenen
Application Services-Blueprints und Bereitstellungsprofile von VMware vRealize Application Ser-
vices 6.2.x auf vRealize Automation 7.4 zu migrieren.

Voraussetzungen

Erfolgreiche Migration auf die neueste Version von vRealize Automation.

Verfahren

¢ Fihren Sie die folgenden Schritte durch, um das VMware vRealize Application Services-Migrations-
tool herunterzuladen.

a Klicken Sie auf Download VMware vRealize Automation.

b Wahlen Sie Treiber & Tools > VMware vRealize Application Services-Migrationstool aus.
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Loéschen der urspringlichen vRealize Automation -laasS-
Microsoft SQL-Zieldatenbank

Sie kdnnen die urspringliche laaS-Datenbank nach Abschluss der Migration I6schen.

Voraussetzungen
Erfolgreiche Migration auf die neueste Version von vRealize Automation.

Ihre migrierte Umgebung verwendet nicht die urspriingliche vRealize Automation-laaS-Microsoft SQL-Da-
tenbank, die Sie bei der Installation der vRealize Automation-Zielumgebung erstellt haben. Sie kénnen
diese urspringliche laaS-Datenbank nach Abschluss der Migration unbesorgt vom Microsoft SQL Server
I6schen.

Aktualisieren der Menu-Inhalte fur Datencenter-Standorte
nach der Migration

Nach der Migration missen Sie fehlende benutzerdefinierte Datencenter-Standorte im Dropdown-MenU
Standort hinzufligen.

Nach der Migration auf die neueste Version von vRealize Automation werden die Standorte der Daten-
center im Dropdown-Meni Speicherort auf der Seite ,Computing-Ressourcen auf die Standardliste zu-
rickgesetzt. Obwohl benutzerdefinierte Standorte der Datencenter fehlen, werden alle Computing-Res-
sourcenkonfigurationen erfolgreich migriert. Die Vrm.DataCenter. Location-Eigenschaft ist nicht betrof-
fen. Sie kdnnen weiterhin benutzerdefinierte Datencenter-Standorte zum MenU Standort hinzufligen.

Voraussetzungen

Flhren Sie eine Migration auf die neueste Version von vRealize Automation durch.

Verfahren

¢ Fugen Sie fehlende Datencenter-Standorte zum Dropdown-Ment Standort hinzu. Weitere Informati-
onen finden Sie unter Szenario: Hinzufiigen von Datencenter-Standorten flir Regionsiibergreifende
Bereitstellungen in Konfigurieren von vRealize Automation.

Upgrade von Software-Agents auf TLS 1.2

Nach der Migration von vRealize Automation 7.1, 7.2, 7.3 oder 7.3.1 auf 7.4 mussen Sie verschiedene
Aufgaben durchfuhren, um die Software-Agents von lhrer Quellumgebung auf Transport Layer Security
(TLS) 1.2 zu aktualisieren.

Ab vRealize Automation 7.4 stellt TLS 1.2 das einzige unterstitzte TLS-Protokoll fir den Datenaustausch
zwischen vRealize Automation und Ihrem Browser dar. Nach der Migration missen Sie vorhandene VM-
Vorlagen aus lhrer vRealize Automation 7.1- oder 7.3-Quellumgebung und alle vorhandenen VMs aktuali-
sieren.
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Aktualisieren der VM-Vorlagen flr die Quellumgebung

Nach Abschluss der Migration auf Version 7.4 missen Sie vorhandene vRealize Automation 7.1-, 7.2-,
7.3- oder 7.3.1-Vorlagen aktualisieren, damit die Software-Agents das TLS 1.2-Protokoll verwenden.

Gast-Agent- und Agent-Bootstrap-Code muss in den Vorlagen fir die Quellumgebung aktualisiert werden.
Wenn Sie eine Option mit verknlpftem Klon verwenden, miissen Sie moglicherweise die Vorlagen mit
den neu erstellten virtuellen Maschinen und deren Snapshots neu zuordnen.

Um lhre Vorlagen zu aktualisieren, fiihren Sie die folgenden Aufgaben durch.
1 Melden Sie sich bei vSphere an.

2 Konvertieren Sie jede Vorlage aus vRealize Automation 7.1, 7.2, 7.3 oder 7.3.1 in eine virtuelle Ma-
schine und schaltet Sie die Maschine ein.

3 Importieren Sie das entsprechende Software-Installationsprogramm und fiihren Sie es auf jeder virtu-
ellen Maschine aus.

4  Konvertieren Sie jede virtuelle Maschine zurlick in eine Vorlage.

Wenden Sie dieses Verfahren bei der Suche nach den Software-Installationsprogrammen fir Linux oder
Windows an.

Voraussetzungen

m  Anwenden des Software-Agent-Patches, wenn Sie eine Migration von vRealize Automation 7.1 oder
7.3 auf 7.4 durchgefuhrt haben.

m  Erfolgreiche Migration von vRealize Automation 7.1, 7.2, 7.3 oder 7.3.1 auf 7.4.

Verfahren

1 Starten Sie einen Browser und 6ffnen Sie die BegriRungsseite der vRealize Automation 7.4-Appli-
ance mit dem vollqualifizierten Domanennamen fir die virtuelle Appliance: https://vra-va-hostna-
me.domain.name.

2 Klicken Sie auf die Gast- und Software-Agent-Seite.

3 Befolgen Sie die Anweisungen fir die Installationsprogramme fir Linux- oder Windows-Software.

Nachste Schritte

Identifizieren von virtuellen Maschinen, fir die ein Software-Agent-Upgrade erforderlich ist.

Identifizieren von virtuellen Maschinen, fir die ein Software-
Agent-Upgrade erforderlich ist

Sie kénnen den Integritatsdienst in der vRealize Automation-Konsole verwenden, um virtuelle Maschinen
zu identifizieren, fur die ein Software-Agent-Update auf TLS 1.2 erforderlich ist.
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Manchmal aktualisiert der auf Ihre vRealize Automation-Quellumgebung angewendete Patch nicht alle
virtuellen Maschinen. Sie kdnnen den Integritatsdienst verwenden, um die virtuellen Maschinen zu identi-
fizieren, fur die ein Software-Agent-Update auf TLS 1.2 erforderlich ist. Alle Software-Agents in der Ziel-
umgebung mussen fur Vorgange nach erfolgter Bereitstellung aktualisiert werden.

Voraussetzungen

®  Anwenden des Software-Agent-Patches, wenn Sie eine Migration von vRealize Automation 7.1 oder
7.3 auf 7.4 durchgefuhrt haben.

= Sie haben vRealize Automation 7.1, 7.2, 7.3 oder 7.3.1 erfolgreich auf 7.4 migriert.

= Sie sind bei vRealize Automation 7.4 auf der primaren virtuellen Appliance angemeldet.

Verfahren
1 Klicken Sie auf Administration > Integritat.
2 Klicken Sie auf Neue Konfiguration.

3 Geben Sie auf der Seite ,Konfigurationsdetails“ die angeforderten Informationen ein.

Option Kommentar
Name Geben Sie Software-Agent-Uberpriifung ein.
Beschreibung Flgen Sie optional eine Beschreibung hinzu. Beispiel:

Software-Agents fiir Upgrade auf TLS 1.2 suchen
Produkt Wahlen Sie vRealize Automation 7.4.0 aus.

Planen Wabhlen Sie ,Keine“ aus.

4 Klicken Sie auf Weiter.

5 Wahlen Sie auf der Seite , Testsuites auswahlen® die Optionen Systemtests fiir vRealize Automati-
on und Mandantentests fiir vRealize Automation aus.

6 Klicken Sie auf Weiter.
7 Geben Sie auf der Seite ,Parameter konfigurieren” die angeforderten Informationen ein.

Tabelle 6-1. Virtuelle vRealize Automation -Appliance

Option Beschreibung

Adresse des o6ffentlichen Webservers m  Bei einer minimalen Bereitstellung ist dies die Basis-
URL fir den vRealize Automation-Appliance-Host. Bei-
spielsweise https://va-host.domain/.

m Bei einer High Availability-Bereitstellung ist dies die Ba-
sis-URL fur den vRealize Automation-Lastausgleichs-
dienst. Beispiel: https://load-balancer-host.domaini.

Adresse der SSH-Konsole Vollqualifizierter Domanenname der vRealize Automation-
Appliance. Beispiel: va-host.domain.

Benutzer der SSH-Konsole root
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Tabelle 6-1. Virtuelle vRealize Automation -Appliance (Fortsetzung)

Option Beschreibung
Kennwort der SSH-Konsole Kennwort flir Root.
Max. Antwortzeit fir Dienst (ms) Ubernehmen Sie den Standardwert: 2000

Tabelle 6-2. vRealize Automation -Systemmandant

Option Beschreibung
Administrator des Systemmandanten Administrator
Kennwort des Systemmandanten Kennwort des Administrators.

Tabelle 6-3. vRealize Automation -Festplattenspeicheriiberwachung

Option Beschreibung
Warnschwellenwert (in Prozent) Ubernehmen Sie den Standardwert: 75
Kritischer Schwellenwert (in Prozent) Ubernehmen Sie den Standardwert: 90

Tabelle 6-4. vRealize Automation -Mandant

Option Beschreibung
Zu testender Mandant Zu Testzwecken ausgewahlter Mandant.
Benutzername des Fabric-Administrators Benutzername des Fabric-Administrators. Beispiel: ad-

min@va-host.local.

Hinweis Dieser Fabric-Administrator muss auch Uber eine
Mandantenadministrator- und eine laaS-Administratorrolle
verflgen, um alle Tests ausfiihren zu kdnnen.

Kennwort des Fabric-Administrators Kennwort des Fabric-Administrators.

8 Klicken Sie auf Weiter.

9 Uberpriifen Sie die Informationen auf der Seite ,Ubersicht“ und klicken Sie auf Beenden.
Die Konfiguration der Software-Agent-Uberpriifung ist abgeschlossen.

10 Klicken Sie auf der Karte fiir die Software-Agent-Uberpriifung auf Ausfiihren.

11 Wenn der Test abgeschlossen ist, klicken Sie auf die Mitte der Karte fiir die Software-Agent-Uberpri-
fung.

12 Navigieren Sie auf der Ergebnisseite der Software-Agent-Uberpriifung durch die Testergebnisse und
suchen Sie den Test fur die Software-Agent-Version in der Spalte ,Name®. Wenn das Testergebnis
.Fehlgeschlagen” lautet, klicken Sie in der Spalte ,Ursache” auf den Link Ursache, um die virtuellen
Maschinen mit veralteten Software-Agents anzuzeigen.

Nachste Schritte

Wenn Sie Uber virtuelle Maschinen mit einem veralteten Software-Agent verfiigen, finden Sie weitere In-
formationen unter Upgrade von Software-Agents auf vSphere.

VMware, Inc. 71



Migrieren von vRealize Automation zu Version 7.4

Upgrade von Software-Agents auf vSphere

Nach der Migration kdnnen Sie beliebige veraltete Software-Agents auf vSphere auf TLS 1.2 aktualisie-
ren. Verwenden Sie hierfur die Verwaltungsschnittstelle der vRealize Automation-Appliance.

Dieses Verfahren aktualisiert die veralteten Software-Agents auf den virtuellen Maschinen aus lhrer
Quellumgebung auf TLS 1.2 und ist fur die Migration auf vRealize Automation 7.4 erforderlich.

Voraussetzungen

m  Anwenden des Software-Agent-Patches, wenn Sie eine Migration von vRealize Automation 7.1 oder
7.3 auf 7.4 durchgefuhrt haben.

m  Erfolgreiche Migration von vRealize Automation 7.1, 7.2, 7.3 oder 7.3.1 auf 7.4.

m  Sie haben den Integritatsdienst verwendet, um virtuelle Appliances mit veralteten Software-Agents zu
identifizieren.

Verfahren

1 Melden Sie sich auf der primaren vRealize Automation-Appliance bei der Verwaltungskonsole der
vRealize Automation-Appliance als Root mit dem Kennwort an, das Sie bei der Bereitstellung der
vRealize Automation-Appliance eingegeben haben.

Offnen Sie in einer Hochverfligbarkeitsumgebung die Verwaltungsschnittstelle der Appliance auf der
Master-Appliance.

2 Klicken Sie auf vRA-Einstellungen > SW-Agents.
3 Kilicken Sie auf TLS 1.0, 1.1 aktivieren und deaktivieren.
Der Status von TLS v1.0, v1.1 lautet AKTIVIERT.

4 Geben Sie fir die Mandantenanmeldedaten die angeforderte Informationen fir die quellseitige
vRealize Automation-Appliance ein.

Option Beschreibung

Mandantenname Name des Mandanten auf der quellseitigen
vRealize Automation-Appliance.

Hinweis Die Mandantenbenutzer muss Uber die zugewie-
sene Rolle ,Softwarearchitekt* verfiigen.

Benutzername Benutzername des Mandantenadministrators auf der quell-
seitigen vRealize Automation-Appliance.

Kennwort Kennwort des Mandantenadministrators.

5 Klicken Sie auf Testverbindung.

Wenn eine Verbindung hergestellt werden konnte, wird eine Erfolgsmeldung angezeigt.

VMware, Inc. 72



Migrieren von vRealize Automation zu Version 7.4

6 Geben Sie fur die quellseitige Appliance die IP-Adresse oder den vollqualifizierten Domanennamen
der quellseitigen vRealize Automation-Appliance ein.

Die quellseitige Appliance und die zielseitige Appliance mussen beide dieselben Mandantenanmelde-
daten verwenden.

7 Klicken Sie auf Batches auflisten.
Die Tabelle ,Batch-Auswabhlliste” wird angezeigt.
8 Kilicken Sie auf Anzeigen.
Eine Tabelle mit einer Liste von virtuellen Maschinen mit veralteten Software-Agents wird angezeigt.

9 Aktualisieren Sie den Software-Agent fur die virtuellen Maschinen, die sich im Zustand AKTUALI-
SIERBAR befinden.

®  Um den Software-Agent in einer einzelnen virtuellen Maschine zu aktualisieren, klicken Sie fir ei-
ne Gruppe von virtuellen Maschinen auf Anzeigen, identifizieren Sie die virtuelle Maschine, die
Sie aktualisieren mochten, und klicken Sie auf Ausfiihren, um das Upgrade zu starten.

= Um den Software-Agent fiir eine Gruppe von virtuellen Maschinen zu aktualisieren, identifizieren
Sie die zu aktualisierende Gruppe und klicken Sie auf Ausfiihren, um das Upgrade zu starten.

Wenn Sie mehr als 200 virtuelle Maschinen aktualisieren mochten, kénnen Sie die Geschwindigkeit
des Batch-Upgrades durch Eingabe von Werten fir diese Parameter steuern.

Option Beschreibung

BatchgroRe Die fUr das Batch-Upgrade ausgewahlte Anzahl der virtuel-
len Maschinen. Sie kdnnen diese Anzahl anpassen, um die
Geschwindigkeit des Upgrades anzupassen.

Warteschlangentiefe Die Anzahl der parallelen Upgrades, die gleichzeitig ausge-
fuhrt werden kénnen. Beispielsweise 20. Sie konnen diese
Anzahl anpassen, um die Geschwindigkeit des Upgrades
anzupassen.

Batchfehler Die Anzahl der REST-Fehler, die zur Verlangsamung des
Batch-Upgrades fiihrt. Beispiel: Wenn Sie das aktuelle
Batch-Upgrade nach 5 Fehlern stoppen méchten, um die
Stabilitdt des Upgrades zu verbessern, geben Sie ,5" in das
Textfeld ein.

Batchausfalle Die Anzahl der fehlgeschlagenen Software-Agent-Upgrades,
die dazu fuhrt, dass die Batchverarbeitung verlangsamt wird.
Beispiel: Wenn Sie das aktuelle Batch-Upgrade nach 5 Feh-
lern stoppen méchten, um die Stabilitat des Upgrades zu
verbessern, geben Sie ,5" in das Textfeld ein.

Batchabruf Wie oft der Upgradevorgang abgefragt wird, um den Status
des Upgrades zu uberprifen. Sie kénnen diese Anzahl an-
passen, um die Geschwindigkeit des Upgrades anzupassen.
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10

Wenn der Upgradevorgang zu langsam ist oder zu viele nicht erfolgreiche Upgrades erzeugt, kdnnen
Sie diese Parameter anpassen, um die Upgradeleistung zu verbessern.

Hinweis Durch Klicken auf Aktualisieren wird die Liste der Batches geloscht. Dieser Schritt wirkt
sich nicht auf den Upgradevorgang aus. Zudem werden Informationen dariber aktualisiert, ob

TLS 1.2 festgelegt ist oder nicht. Darliber hinaus wird beim Klicken auf Aktualisieren auch eine In-
tegritétsprufung der vRealize Automation-Dienste durchgefuhrt. Wenn Dienste nicht ausgefuhrt wer-
den, zeigt das System eine Fehlermeldung an und alle anderen Aktionsschaltflachen werden deakti-
viert.

Klicken Sie auf TLS 1.0, 1.1 aktivieren und deaktivieren.

Der Status von TLS v1.0, v1.1 lautet DEAKTIVIERT.

Upgrade von Software-Agents auf Amazon Web Service oder
Azure

Sie kdnnen veraltete Software-Agents auf Amazon Web Service (AWS) oder Azure manuell aktualisieren.

Sie mussen die in der Reservierung des migrierten vRealize Automation-Servers angegebenen Tun-
neleigenschaften aktualisieren.

Voraussetzungen

Anwenden des Software-Agent-Patches, wenn Sie eine Migration von vRealize Automation 7.1 oder
7.3 auf 7.4 durchgefihrt haben.

Erfolgreiche Migration von vRealize Automation 7.1, 7.2, 7.3 oder 7.3.1 auf 7.4.

Ein Softwaretunnel ist vorhanden und die IP-Adresse der virtuellen Maschine im Tunnel ist bekannt.

Verfahren

1

Erstellen Sie eine Knotendatei fur jeden Knoten, fir den Sie ein Upgrade durchfihren mussen.

/usr/lib/vcac/server/webapps/RO0T/software/initializeUpdateSoftwareAgents.py —-a <$DestinationVRA-
Server> -t <$Tenant> —tu <$TenantUser> -S <$SourceVRAServer>

Erstellen Sie eine Plandatei, um den Software-Agent auf einer Linux- oder Windows-VM zu aktuali-
sieren.

= Andern Sie die Datei fiir die Migration von Parametern unter ,/var/log/vcac/agentupdate/{te-
nant}/{subtenant-UUID}" so, dass diese den Wert der privaten IP-Adresse entsprechend dem
AWS- oder Azure-Endpoint enthalt.

"key": "ipAddress",
"value": {

"type": "string",
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"value": "<$PrivateIp:$PrivatePort>"

= Verwenden Sie diesen Befehl fur die Aktualisierung einer Linux-Maschine.

/usr/lib/vcac/server/webapps/RO0T/software/updateSoftwareAgents.py —-a <$DestionationVRAServer>
-t <$Tenant> -S <$SourceVRAServer> —tu <$TenantUser> —-CL Software.LinuxAgentUpdate74 --sour-
ce_cloud_provider azure

= Verwenden Sie diesen Befehl fir die Aktualisierung einer Windows-Maschine.

/usr/lib/vcac/server/webapps/RO0T/software/updateSoftwareAgents.py —a <$DestionationVRAServers>
-t <$Tenant> -S <$SourceVRAServer> —-tu <$TenantUser> —-CW Software.WindowsAgentUpdate74 —-sour-—
ce_cloud_provider azure

= Mit diesem Befehl wird die Plandatei ausgefiihrt.

/usr/lib/vcac/server/webapps/RO0T/software/updateSoftwareAgents.py —a <$DestionationVRAServers>
-t <$Tenant> -tu <$TenantUser> ——plan_file /usr/lib/vcac/server/webapps/R0O0T/software/plan

3 Verwenden Sie diesen Befehl, um den Software-Agent mit der Knotendatei aus Schritt 1 und der
Plandatei aus Schritt 2 zu aktualisieren.

/usr/lib/vcac/server/webapps/RO0T/software/updateSoftwareAgents.py —-a <$DestinationVRAServers> -t <
$tenant> -tu <$TenantUser> —-component_windows Software.WindowsAgentUpdate74 —--component_linux
Software.LinuxAgentUpdate74 —-plan_file /usr/lib/vcac/server/webapps/RO0T/software/plan ——plan_in-
dex 0 --node_file /usr/lib/vcac/server/webapps/R0O0T/software/node —-source_cloud_provider azure —-—
action plan_batch -S <$SourceVRAServers>

Als Alternative kdnnen Sie diesen Befehl verwenden, um Uber die Knotendatei nur jeweils einen Kno-
ten auszufiihren. Geben Sie hierfiir einen Knotenindex an.

/usr/lib/vcac/server/webapps/RO0T/software/updateSoftwareAgents.py —a <$DestinationVRAServer> -t <
$tenant> -tu <$TenantUser> —-component_windows Software.WindowsAgentUpdate74 —--component_linux
Software.LinuxAgentUpdate74 —-plan_file /usr/lib/vcac/server/webapps/RO0T/software/plan ——plan_in-
dex @ —-node_file /usr/lib/vcac/server/webapps/RO0T/software/node ——source_cloud_provider azure ——
action execute_node -S <$SourceVRAServer> —--node_index <0 through n-1>

Wenn Sie diesen Vorgang ausfuhren, kdnnen Sie den Protokollen aus der virtuellen
vRealize Automation-Appliance und der Hostmaschine folgen, um den Fortschritt des Server-Agent-
Upgrades anzuzeigen.

Nach dem Upgrade importiert der Upgradevorgang ein Softwareaktualisierungsskript fir Windows
oder Linux auf die virtuelle vRealize Automation 7.4-Appliance. Sie kdnnen sich bei dem virtuellen
vRealize Automation-Appliance-Host anmelden, um sicherzustellen, dass die Softwarekomponente
erfolgreich importiert wurde. Nach dem Importieren der Komponente wird eine Softwareaktualisierung
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an den Event Broker Service (EBS) gesendet, um die Softwareaktualisierungsskripte an die identifi-
zierten virtuellen Maschinen weiterzuleiten. Wenn das Upgrade abgeschlossen ist und die neuen
Software-Agents betriebsbereit sind, werden sie durch das Senden einer Ping-Anforderung an die
neue virtuelle vRealize Automation-Appliance gebunden.

Hinweis Nutzliche Protokolldateien

= Catalina-Ausgabe fir Quell-vRealize Automation: /var/log/vcac/catalina.out. In dieser Datei stel-
len Sie fest, dass die Upgrade-Anforderungen wahrend der Agent-Migrationen vorgenommen
wurden. Diese Aktivitat ist mit der Ausfihrung einer Software-Bereitstellungsanforderung iden-
tisch.

m  Catalina-Ausgabe fiir Ziel-vRealize Automation: /var/log/vcac/catalina.out. In dieser Datei werden
die Ping-Anforderungen der migrierten virtuellen Maschinen mit den 7.4.0-SNAPSHOT-Versions-
nummern angegeben. Sie kdnnen diese berechnen, indem Sie die EBS-Themennamen verglei-
chen, z. B. sw-agent-UUID.

= Agent-Aktualisierungsordner in der Protokolldatei flir das Master-Upgrade der zielseitigen
vRealize Automation-Maschine: /var/log/vmware/vcac/agentupdate/updateSoftwareAgents.log.
Mit dieser Datei kdnnen Sie nachverfolgen, welcher Upgradevorgang derzeit ausgefihrt wird.

= Einzelne in Mandantenordnern verfiigbare Protokolle: /var/log/vcac/agentupdate/{tenant}/{subte-
nant-UUID}. Einzelne Knoten werden hier als LOT-Dateien mit Fehlern und laufenden Erweiterun-
gen angezeigt.

= Migrierte VMs: /opt/vmware-appdirector/agent/logs/darwin*.log. Sie kénnen diesen Speicherort,
der die empfangenen Software-Aktualisierungsanforderungen sowie einen eventuellen Neustart
des Agent-Bootstrap und Software-Agent auflistet, stichprobenhaft Gberprifen.

Einstellung flr Eigenschaftswérterbuch nach der
Migration andern

Legen Sie die Steuerelementtypeigenschaften fir das Eigenschaftsworterbuch Label in lhren Blueprints
nach der Migration von vRealize Automation 6.2.x als nicht Gberschreibbar fest.

Das Steuerelement ,Beschriftung” im Eigenschaftswoérterbuch von vRealize Automation 6.2.x ist in
vRealize Automation 7.x nicht vorhanden. Wahrend der Migration wird das Steuerelement Label im mi-
grierten Eigenschaftsworterbuch in ein Steuerelement vom Typ TextBox Ubersetzt.

Legen Sie die betroffenen Eigenschaften nach der Migration als nicht Gberschreibbar fest. Dies kénnen
Sie entweder manuell im Eigenschaftsworterbuch von vRealize Automation vornehmen oder mithilfe der
Export- und Importfunktionen.

Uberpriifen der vRealize Automation 7.4-Zielumgebung

Sie kénnen Uberpriifen, ob alle Daten erfolgreich zur vRealize Automation-Zielumgebung migriert wurden.
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Voraussetzungen

Flhren Sie eine Migration auf die neueste Version von vRealize Automation durch.
Melden Sie sich an der zielseitigen vRealize Automation-Konsole an.

a Offnen Sie die vRealize Automation-Konsole unter Angabe des vollqualifizierten Domanenna-
mens der zielseitigen virtuellen Appliance: https://vra-va-hostname.domain.name/vcac.

Offnen Sie bei einer Umgebung mit Hochverfiigbarkeit die Konsole unter Angabe des vollqualifi-
zierten Domanennamens des Lastausgleichsdiensts der zielseitigen virtuellen Appliance:
https://vra-va-lb-hostname.domain.name/vcac.

b Melden Sie sich mit Inrem Mandantenadministrator-Benutzernamen und lhrem Kennwort an.

Verfahren

1

10

11

Wahlen Sie Infrastruktur > Verwaltete Maschinen aus und stellen Sie sicher, dass alle verwalteten
virtuellen Maschinen vorhanden sind.

Klicken Sie auf Computing-Ressourcen, wahlen Sie jeden Endpoint aus und klicken Sie auf Daten-
erfassung, Jetzt anfordern und Aktualisieren, um sicherzustellen, dass die Endpoints funktionie-
ren.

Klicken Sie auf Design und Uberprifen Sie auf der Seite Blueprints die Elemente jedes Blueprints.

Klicken Sie auf XaaS und Uberprifen Sie die Inhalte von Benutzerdefinierte Ressourcen, Ressour-
cenzuordnungen, XaaS-Blueprints und Ressourcenaktionen.

Wahlen Sie Administration > Katalogmanagement aus und Uberprifen Sie die Inhalte von Diens-
te, Katalogelemente, Aktionen und Berechtigungen.

Wahlen Sie Elemente > Bereitstellungen aus und Uberprifen Sie die Details fur die bereitgestellten
virtuellen Maschinen.

Wahlen Sie auf der Seite ,Bereitstellungen® eine bereitgestellte, ausgeschaltete virtuelle Maschine
aus, wahlen Sie Aktionen > Einschalten aus und klicken Sie auf Absenden und OK. Uberpriifen
Sie, ob die virtuelle Maschine ordnungsgemal eingeschaltet wird.

Klicken Sie auf Katalog und fordern Sie ein neues Katalogelement an.
Geben Sie auf der Registerkarte Allgemein die erforderlichen Informationen ein.

Klicken Sie auf das Symbol fiir die Maschine, Ubernehmen Sie alle Standardeinstellungen und klicken
Sie auf Absenden und dann auf OK.

Stellen Sie sicher, dass die Anforderung erfolgreich abgeschlossen wird.
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Fehlerbehebung bei
Migrationen

Die Themen zur Fehlerbehebung bei Migrationen stellen Lésungen fir Probleme bereit, die mdglicherwei-
se beim Migrieren von vRealize Automation entstehen.

Dieses Kapitel enthalt die folgenden Themen:

m  PostgreSQL-Version verursacht Fehler
= Fir einige virtuelle Maschinen wird wahrend der Migration keine Bereitstellung erstellt
m  Speicherorte des Migrationsprotokolls

m  Katalogelemente werden nach der Migration im Servicekatalog aufgefihrt, kbnnen aber nicht ange-
fordert werden

m  Optionsfelder fur die Datenerfassung sind in vRealize Automation deaktiviert

m  Fehlerbehebung bei Software-Agent-Upgrades

PostgreSQL-Version verursacht Fehler

Eine vRealize Automation 6.2.x-Umgebung, in der eine aktualisierte PostgreSQL-Datenbank enthalten
ist, blockiert den Administratorzugriff.

Problem

Wenn eine aktualisierte PostgreSQL-Datenbank von vRealize Automation 6.2.x verwendet wird, muss ein
Administrator einen Eintrag zur Datei pg_hba. conf hinzufligen, die Zugriff auf diese Datenbank tber
vRealize Automation bereitstellt.

Lésung
1 Offnen Sie die Datei pg_hba. conf.
2 Um Zugriff auf diese Datenbank zu gewahren, figen Sie den folgenden Eintrag hinzu.

host all vcac-database-user vra-va-ip trust-method

Fur einige virtuelle Maschinen wird wahrend der Migration
keine Bereitstellung erstellt

Virtuelle Maschinen, die zum Zeitpunkt der Migration den Status ,Fehlt* aufweisen, verfiigen nicht tGber
eine entsprechende in der Zielumgebung erstellte Bereitstellung.
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Problem

Wenn eine virtuelle Maschine in der Quellumgebung wahrend der Migration den Status ,Fehlt* aufweist,
wird in der Zielumgebung keine entsprechende Bereitstellung erstellt.

Lésung

¢ Wenn eine virtuelle Maschine nach der Migration den Status ,Fehlt* verlasst, kénnen Sie sie unter
Verwendung der Massenimportfunktion in die Zielumgebung importieren.

Speicherorte des Migrationsprotokolls

Sie kénnen Probleme bei der Validierung oder Migration méglicherweise beheben, indem Sie die Proto-
kolle ansehen, in denen der Migrationsprozess aufgezeichnet wurde.

Tabelle 7-1. Quellseitige vRealize Automation -Appliance

Protokoll Speicherort

Protokoll der Paketerstellung /var/log/vmware/vcac/migration-package.log

Tabelle 7-2. Zielseitige vRealize Automation -Appliance

Protokoll Speicherort

Protokoll der Migration /var/log/vmware/vcac/migrate.log

Protokoll der Migrationsausfiihrung /var/log/vmware/vcac/mseq.migration.log
Ausgabeprotokoll der Migrationsausfihrung /var/log/vmware/vcac/mseq.migration.out.log
Protokoll der Validierungsausfuhrung /var/log/vmware/vcac/mseq.validation. log
Ausgabeprotokoll der Validierungsausfiihrung /var/log/vmware/vcac/mseq.validation.out.log

Tabelle 7-3. Ziel- vRealize Automation -Infrastrukturknoten

Protokoll Speicherort

Protokoll der Migration C:\Programme (x86)\VMware\vCAC\InstalllLogs-
YYYYMMDDHHMMXX\Migrate. log

Protokoll der Validierung C:\Programme (x86)\VMware\vCAC\InstalllLogs-
YYYYMMDDHHMMXX\Validate. log

Katalogelemente werden nach der Migration im
Servicekatalog aufgefiuhrt, kbnnen aber nicht angefordert
werden

Katalogelemente, die bestimmte Eigenschaftsdefinitionen aus friiheren Versionen verwenden, werden im
Servicekatalog zwar angezeigt, kbnnen aber nach der Migration auf die neueste Version von
vRealize Automation nicht angefordert werden.
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Problem

Wenn Sie eine Migration von 6.2.x oder einer friheren Version durchgefuhrt haben und Eigenschaftsdefi-
nitionen mit diesen Steuerungstypen oder Attributen vorhanden waren, fehlen diese Elemente in den Ei-

genschaftsdefinitionen. Katalogelemente, die diese Definitionen verwenden, funktionieren nicht mehr auf
dieselbe Weise wie vor der Durchfihrung der Migration.

m  Steuerungstypen. Kontrollkastchen oder Verknupfung.

m  Attribute. Beziehung, reguldre Ausdriicke oder Eigenschaftslayouts.

Ursache

In vRealize Automation 7.0 und hdéher werden in Eigenschaftsdefinitionen diese Elemente nicht mehr ver-
wendet. Sie mussen die Eigenschaftsdefinitionen neu erstellen oder sie neu konfigurieren, sodass eine
vRealize Orchestrator-Skriptaktion anstelle der eingebetteten Steuerungstypen oder Attribute verwendet
wird.

Migrieren Sie den Steuerungstyp oder die Attribute mithilfe einer Skriptaktion auf vRealize Automati-
on 7.x.

Lésung

1 Erstellen Sie in vRealize Orchestrator eine Skriptaktion, die die Eigenschaftswerte zurlickgibt. Die Ak-
tion muss einen einfachen Typ zuriickgeben, beispielsweise Zeichenfolgen, ganze Zahlen oder ande-
re unterstitzte Typen. In der Aktion kdnnen andere Eigenschaften, von denen sie abhangt, als Einga-
beparameter angegeben werden.

2 Konfigurieren Sie die Produktdefinition in der vRealize Automation-Konsole.
a Wabhlen Sie Administration > Eigenschaftenworterbuch > Eigenschaftsdefinitionen aus.
b Wahlen Sie die Eigenschaftsdefinition aus und klicken Sie auf Bearbeiten.
¢ Wahlen Sie aus dem Dropdown-MenU ,Anzeigehinweis® die Option Dropdown aus.
d Wahlen Sie aus dem Dropdown-Ment ,Werte“ die Option Externe Werte aus.
e Wahlen Sie die Skriptaktion aus.
f  Klicken Sie auf OK.

g Konfigurieren Sie die in der Skriptaktion enthaltenen Eingabeparameter. Um die bereits vorhan-
dene Beziehung beizubehalten, binden Sie den Parameter an die andere Eigenschaft.

h Klicken Sie auf OK.

Optionsfelder fur die Datenerfassung sind in
vRealize Automation deaktiviert

Nach der Migration von vRealize Automation 6.2.x auf 7.x enthalt die Seite ,Computing-Ressourcen® auf
der Ziel-vRealize Automation deaktivierte Optionsfelder unter ,Datenerfassung®.
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Ursache

Wenn Sie einen Agent auf der Quellumgebung installieren, die auf einen Endpoint verweist, und einen
Agent auf der Zielumgebung installieren, die auf denselben Endpoint verweist, der Agent jedoch einen
anderen Namen hat, kénnen Sie in der Zielumgebung als Administrator eine Testverbindung zu diesem
Endpoint ausfiihren. Wenn Sie sich jedoch als Fabric-Administrator bei vRealize Automation auf der Ziel-
umgebung anmelden, sind die Optionsfelder auf der Seite ,Computing-Ressourcen® unter ,Datenerfas-
sung“ deaktiviert.

Lésung

Vermeiden Sie diese Situation, indem Sie dem auf der Zielumgebung installierten Agent denselben Na-
men geben wie dem auf der Quellumgebung installierten Agent.

Fehlerbehebung bei Software-Agent-Upgrades

Wenn Sie die vRealize Automation-Verwaltungsschnittstelle fir das Upgrade von Software-Agents ver-
wenden, kénnen Sie in den Protokolldateien die Ursache von méglicherweise auftretenden Problemen er-
mitteln.

Problem
Beim Upgrade von Software-Agents konnen Probleme auftreten. Wenn Sie die Protokolldateien wahrend
des Software-Agent-Upgrades Uberprifen, kdnnen Sie moglicherweise auftretende Probleme ermitteln.
Hinweis Serverprotokolle
= Folgen Sie der updateSoftwareAgents.log-Datei auf dem Server, um den Vorgang zu beobach-

ten: /storage/log/vmware/vcac/agentupdate/updateSoftwareAgents.log.

m  Folgen Sie der catlaina.out-Datei auf der Ziel-Appliance, um zu ermitteln, welche Software-Agents
keine Fehler aufweisen: /var/log/vcac/catalina.out.

Suchen Sie nach einer Zeichenfolge wie ,ping“ als Rickmeldung fur 7.4.0-SNAPSHOT.
Sie kénnen zusatzliche Informationen an folgenden Speicherorten finden.
m  /var/cache/vcac/agentupdate/{Tenant}/{UUID}/UUID.plan
m  /var/cache/vcac/agentupdate/{Tenant}/{UUID}/UUID.log
m  /var/cache/vcac/agentupdate/sqa/UUID/UUID.log (pro Betriebssystem)

Bevor Sie ein umfassendes Batch-Upgrade vornehmen, sollten Sie immer erst ein Test-Upgrade der Soft-
ware-Agents der virtuellen Appliance durchfiihren. Ubersicht (iber den Vorgang:

m  Schauen Sie sich die erste Anforderung an die virtuelle Ziel-Appliance genau an, um die Agent-Versi-
onen zu ermitteln.

m  Schauen Sie sich die Anforderung an die virtuelle Quell-Appliance fir das Upgrade genau an.

= Schauen Sie sich die Agents genau an, die eine neue 7.4-Version in der virtuellen Ziel-Appliance mel-
den.
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m  Beobachten Sie zwischen diesen Ereignissen die updateSoftwareAgents.log-Datei im /stora-
gellog/vmware/vcac/agentupdate/updateSoftwareAgents.log-Verzeichnis.

Hinweis Clientprotokolle
Linux-Agent-Protokolle sind im appdirector-Ordner fiir Agent-Protokolle gespeichert: /opt/vmware-appdi-

rector/agent/logs/*.log

Méglicherweise werden Fehler ahnlich der folgenden angezeigt. Diese Fehler sind temporar, weil sich die
EBS-Warteschlangen wahrend des Upgrades verandern.

Feb 152018 16:54:10.105 ERROR [EventPoller-sw-agent-0ad2418d-5b42-4231-a839-a05dd618e43¢] []
com.vmware.vcac.platform.event.broker.client.rest.RestEventSubscribeHandler - Error while polling
events for subscription '{}'.

org.springframework.web.client.HttpClientErrorException: 404 Not Found

at org.springframework.web.client.DefaultResponseErrorHandler.handleError(DefaultResponseError-
Handler.java:91) ~[nobel-agent.jar:na]

at org.springframework.web.client.RestTemplate.handleResponse(RestTemplate.java:641) ~[nobel-
agent.jar:na]

at org.springframework.web.client.RestTemplate.doExecute(RestTemplate.java:597) ~[nobel-agent.jar:na]
at org.springframework.web.client.RestTemplate.execute(RestTemplate.java:557) ~[nobel-agent.jar:na]
at org.springframework.web.client.RestTemplate.exchange(RestTemplate.java:503) ~[nobel-agent.jar:na]

at com.vmware.vcac.platform.event.broker.client.rest.RestEventSubscribeHandler.pollEvents(RestEvent-
SubscribeHandler.java:297) ~[nobel-agent.jar:na]

at com.vmware.vcac.platform.event.broker.client.rest.RestEventSubscribeHandler$EventPoller.run(Res-
tEventSubscribeHandler.java:329) ~[nobel-agent.jar:na]
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