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Aktualisierte Informationen

In der folgenden Tabelle werden die Anderungen aufgelistet, die fiir diese Produktversion an Upgrade von
vRealize Automation 7.1 oder héher auf 7.4 vorgenommen wurden.

Revision Beschreibung
5. Oktober 2018  Kleinere Updates.

15. Juni 2018 m  Unter Update der Replikat-vRealize Automation-Appliance schlagt fehl wurde die Anmeldung klargestellt.

m  Unter Herunterladen von Updates flir vRealize Automation-Appliances wurde eine KB-Referenz hinzuge-
fugt.

3. Mai 2018

Ausschlie3en des laaS-Upgrades wurde Uberarbeitet.
m Umgehen von Problemen beim Upgrade wurde Uberarbeitet.

m Upgrade einer eigenstandigen vRealize Orchestrator-Appliance fir die Verwendung mit vRealize Automa-
tion wurde Uberarbeitet.

12. April 2018 Erste Produktversion.
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Upgrade von
vRealize Automation 7.1, 7.2
oder 7.3.x auf 7.4

Sie kénnen ein Upgrade lhrer aktuellen vRealize Automation 7.1-, 7.2- oder 7.3.x-Umgebung auf 7.4
durchfiihren. Fur das Upgrade Ihrer Umgebung verwenden Sie die fur diese Version spezifischen Upgra-
de-Verfahren.

Ein direktes Upgrade ist ein aus drei Stufen bestehendes Verfahren. Sie kdnnen die Komponenten in Ih-
rer aktuellen Umgebung in dieser Reihenfolge aktualisieren.

1 vRealize Automation-Appliance

2 laaS-Webserver

3 VvRealize Orchestrator

Sie mussen bei allen Produktkomponenten ein Upgrade auf dieselbe Version durchfihren.

Ab vRealize Automation 7.2 wird JFrog Artifactory Pro nicht mehr im Paket mit der vRealize Automation-
Appliance angeboten. Wenn Sie ein Upgrade von einer friiheren Version von vRealize Automation durch-
fihren, wird JFrog Artifactory Pro wahrend des Upgradevorgangs entfernt. Weitere Informationen finden

Sie im Knowledgebase-Artikel 2147237.

Dieses Kapitel enthalt die folgenden Themen:
m  \oraussetzungen fir das Aktualisieren von vRealize Automation
m  Checkliste flr das Upgrade von vRealize Automation

m  Benutzeroberflachen der vRealize Automation-Umgebung

Voraussetzungen fur das Aktualisieren von
vRealize Automation

Uberpriifen Sie vor dem Upgrade Ihrer vRealize Automation 7.1-, 7.2- oder 7.3.x-Umgebung auf 7.4 die
folgenden Voraussetzungen.

Systemkonfigurationsanforderungen

Stellen Sie vor dem Beginn einer Aktualisierung sicher, dass die folgenden Voraussetzungen erflllt sind.

m  Stellen Sie sicher, dass alle Appliances und Server, die Teil der Bereitstellung sind, die Systemanfor-
derungen flr die neuste Version erflllen. Weitere Informationen finden Sie unter
vRealize AutomationSupport-Matrix in der VMware vRealize Automation-Dokumentation.

VMware, Inc.
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In der VMware Product Interoperability Matrix auf der VMware-Website finden Sie Informationen tber
die Kompatibilitat mit anderen VMware-Produkten.

Stellen Sie sicher, dass es sich bei der vRealize Automation-Version, von der aus Sie das Upgrade
durchflhren, um eine stabile Version handelt. Korrigieren Sie etwaige Probleme vor der Durchflihrung
des Upgrades.

Vergewissern Sie sich, dass Sie die Zeitlberschreitungseinstellungen fir den Lastausgleichsdienst
vom Standardwert auf mindestens 10 Minuten geéandert haben.

Hardwarekonfigurationsanforderungen

Vergewissern Sie sich, dass die Hardware in lhrer Umgebung fir vRealize Automation 7.4 geeignet ist.

Weitere Informationen finden Sie unter vRealize Automation Hardware Specifications and Capacity Maxi-
mums im Abschnitt zur Referenzarchitektur in der vRealize Automation-Dokumentation.

Stellen Sie vor dem Beginn einer Aktualisierung sicher, dass die folgenden Voraussetzungen erfullt sind.

VMware, Inc.

Sie mussen mindestens tUber 18 GB RAM, 4 CPUs, Disk1 = 50 GB, Disk3=25 GB und Disk4=50 GB
verfligen, bevor Sie das Upgrade ausfiuihren kénnen.

Wenn die virtuelle Maschine unter vCloud Networking and Security ausgefuhrt wird, missen Sie
moglicherweise mehr RAM-Speicher zuteilen.

Obwohl die allgemeine Unterstitzung fir vCloud Networking and Security beendet wurde, sind die
benutzerdefinierten VCNS-Eigenschaften nach wie vor zu NSX-Zwecken glltig. Weitere Informatio-
nen hierzu finden Sie im Knowledgebase-Artikel 2144733.

Die folgenden Knoten missen mindestens Uber 5 GB freien Festplattenspeicher verfligen:
= Primare laaS-Website

= Microsoft SQL-Datenbank

= Model Manager

Der primare laaS-Websiteknoten, auf dem die Model Manager-Daten installiert sind, muss tUber JAVA
SE Runtime Environment 8, 64 Bit, Update 161 oder hdher verfiigen. Nach der Installation von Java
mussen Sie die Umgebungsvariable JAVA_ HOME auf die neue Version aktualisieren.

Um das Upgrade herunterzuladen und auszufihren, bendtigen Sie die folgenden Ressourcen:
= Mindestens 5 GB auf der Root-Partition

m 5 GB auf der Partition /storage/db fir die Master-vRealize Automation-Appliance

m 5 GB auf der Root-Partition fur jede virtuelle Replikat-Appliance

Offnen Sie den Unterordner /storage/log und entfernen Sie alle dlteren archivierten ZIP-Dateien,
um Speicherplatz zu bereinigen.


https://kb.vmware.com/s/article/2144733
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Allgemeine Voraussetzungen
Stellen Sie vor dem Beginn einer Aktualisierung sicher, dass die folgenden Voraussetzungen erfullt sind.

= Sie haben Zugriff auf alle Datenbanken und alle Lastausgleichsdienste, die von dem Upgrade fur
vRealize Automation betroffen sind oder daran beteiligt sind.

m  Wahrend der Durchfihrung des Upgrades ist das System flr Benutzer nicht verfugbar.
m  Sie deaktivieren alle Anwendungen, die vRealize Automation abfragen.

m  Stellen Sie sicher, Microsoft Distributed Transaction Coordinator (MSDTC) auf allen
vRealize Automation- und zugehdrigen SQL-Servern aktiviert ist. Weitere Anweisungen finden Sie im
Knowledgebase-Artikel 2089503.

m  Fihren Sie diese Schritte aus, wenn Sie eine verteilte Umgebung aktualisieren, die mit einer einge-
betteten PostgreSQL-Datenbank konfiguriert wurde.

a Uberprifen Sie die Dateien im Verzeichnis pgdata auf dem Master-Host, bevor Sie die Replikat-
Hosts aktualisieren.

b  Navigieren Sie zum PostgreSQL-Datenordner auf dem Master-Host unter /var/vmwa-
re/vpostgres/current/pgdata/.

¢ SchlieRen Sie alle gedffneten Dateien im Verzeichnis pgdata und entfernen Sie alle Dateien mit
dem Suffix ,.swp*.

d Stellen Sie sicher, dass alle Dateien in diesem Verzeichnis Uber den richtigen Besitzer verflgen:
postgres:users.

Stellen Sie darUber hinaus sicher, dass benutzerdefinierte Eigenschaften keine Leerzeichen im Namen
haben. Entfernen Sie vor dem Upgrade auf diese Version von vRealize Automation alle Leerzeichen aus
Ihren benutzerdefinierten Eigenschaftsnamen. Ersetzen Sie z. B. das Leerzeichen durch einen Unter-
strich, damit die benutzerdefinierte Eigenschaft in der aktualisierten vRealize Automation-Installation er-
kannt werden kann. Namen benutzerdefinierter Eigenschaften in vRealize Automation dirfen keine Leer-
zeichen enthalten. Dieses Problem kann sich auf die Verwendung einer aktualisierten vRealize Orchest-
rator-Installation auswirken, die benutzerdefinierte Eigenschaften verwendet, welche in friiheren Versio-
nen von vRealize Automation oder vRealize Orchestrator oder beidem Leerzeichen enthielten.

Checkliste fur das Upgrade von vRealize Automation

Wenn Sie ein Upgrade von vRealize Automation 7.1, 7.2 oder 7.3.x auf 7.4 durchfiihren, aktualisieren Sie
alle vRealize Automation-Komponenten in einer bestimmten Reihenfolge.

Die Upgrade-Reihenfolge variiert, je nachdem, ob Sie ein Upgrade fiir eine Minimalumgebung oder eine
verteilte Umgebung mit mehreren vRealize Automation-Appliances durchfiihren.

Verwenden Sie die Checklisten, um Ihre Arbeit beim Durchfiihren des Upgrades zu verfolgen. Fiihren Sie
die Aufgaben in der Reihenfolge aus, in der sie vorgegeben werden.

VMware, Inc. 9
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Tabelle 1-1. Checkliste flir das Upgrade von einer minimalen vRealize Automation -

Umgebung

Aufgabe

D Flhren Sie vor dem Upgrade von vRealize Automation
7.1, 7.2 oder 7.3.x auf 7.4 eine Datenerfassung fiir das NSX-
Netzwerk und die Sicherheitsbestandsliste aus. Dieser Schritt
ist nur erforderlich, wenn vRealize Automation in NSX integriert
ist.

D Sichern Sie |hre aktuelle Installation. Dies ist ein wesentli-
cher Schritt.

D Laden Sie das Update fur die vRealize Automation-Appli-
ance herunter.

D Installieren Sie das Update auf der vRealize Automation-
Appliance und den laaS-Komponenten.

Anleitung

Siehe Durchfiihren der Datenerfassung fiir das NSX-Netzwerk
und die Sicherheitsbestandsliste vor dem vRealize Automati-
on-Upgrade.

Weitere Informationen zum Sichern und Wiederherstellen des
Systems finden Sie unter Sichern Ihrer vorhandenen vRealize
Automation-Umgebung.

Allgemeine Informationen finden Sie im Dokument Configuring
Backup and Restore by Using Symantec Netbackup (Konfigu-
rieren der Sicherung und Wiederherstellung unter Verwendung
von Symantec Netbackup) unter der Adresse
http://www.vmware.com/pdf/vrealize-backup-and-restore-net-
backup.pdf.

Siehe Herunterladen von Updates fiir vRealize Automation-Ap-

pliances.

Siehe Installieren des Updates auf der vRealize Automation-
Appliance und den laaS-Komponenten.

Tabelle 1-2. Checkliste fiir das Upgrade einer verteilten vRealize Automation -Umgebung

Aufgabe

D Flhren Sie vor dem Upgrade von vRealize Automation
7.1, 7.2 oder 7.3.x auf 7.4 eine Datenerfassung fiir das NSX-
Netzwerk und die Sicherheitsbestandsliste von vRealize Auto-
mation 7.1, 7.2 oder 7.3.x auf 7.4 aus. Dieser Schritt ist nur er-
forderlich, wenn vRealize Automation in NSX integriert ist.

D Sichern Sie lhre aktuelle Installation. Dies ist ein wesent-
licher Schritt.

D Wenn Sie ein Upgrade von vRealize Automation 7.3.x
durchfliihren, deaktivieren Sie das automatische Failover von
PostgreSQL.

D Laden Sie Updates fiir die vRealize Automation-Appli-
ance herunter.

VMware, Inc.

Anleitung

Siehe Durchfiihren der Datenerfassung fir das NSX-Netzwerk
und die Sicherheitsbestandsliste vor dem vRealize Automation-
Upgrade.

Weitere Informationen zum Sichern und Wiederherstellen des
Systems finden Sie unter Sichern Ihrer vorhandenen vRealize
Automation-Umgebung.

Detaillierte Informationen finden Sie im Dokument Configuring
Backup and Restore by Using Symantec Netbackup (Konfigu-
rieren der Sicherung und Wiederherstellung unter Verwendung
von Symantec Netbackup) unter der Adresse
http://www.vmware.com/pdf/vrealize-backup-and-restore-net-
backup.pdf.

Siehe Festlegen des vRealize Automation PostgreSQL-Repli-
katmodus auf ,asynchron®.

Siehe Herunterladen von Updates fiir vRealize Automation-Ap-
pliances.
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Tabelle 1-2. Checkliste fir das Upgrade einer verteilten vRealize Automation -Umgebung

(Fortsetzung)

Aufgabe

D Deaktivieren Sie den Lastausgleich.

D Installieren Sie das Update auf der vRealize Automation-
Master-Appliance und den laaS-Komponenten.

Hinweis Sie missen das Update auf der Master-Appliance
in einer verteilten Umgebung installieren.

D Aktivieren Sie den Lastausgleich.

Anleitung

Weitere Informationen finden Sie in der Dokumentation des
Lastausgleichs.

Siehe Installieren des Updates auf der vRealize Automation-
Appliance und den laaS-Komponenten.

Kapitel 7Aktivieren der Lastausgleichsdienste

Benutzeroberflachen der vRealize Automation -

Umgebung

Sie verwenden und verwalten Ihre vRealize Automation-Umgebung mit mehreren Schnittstellen.

Benutzeroberflache

In diesen Tabellen werden die Schnittstellen beschrieben, die Sie zum Verwalten lhrer

vRealize Automation-Umgebung verwenden

Tabelle 1-3. vRealize Automation Verwaltungskonsole

Erforderliche Anmeldeda-

Zweck Zugriff ten
Sie verwenden die vRealize Automation- 1  Starten Sie einen Browser und 6ffnen Sie die Be-  Sie missen ein Benutzer mit
Konsole fiir diese Systemadministrato- griRungsseite der vRealize Automation-Appli- der Systemadministratorrolle
raufgaben. ance mit dem vollqualifizierten Domanennamen sein.
= Mandanten hinzufiigen. fir die virtuelle Appliance:
= vRealize Automation-Benutzerober- https://vra-va-hostname.domain.name.

flache anpassen. 2 Klicken Sie auf vRealize Automation-Konsole.

m  E-Mail-Server konfigurieren.

Sie kdnnen auch diese URL zum Offnen der

m  Ereignisprotokolle anzeigen.

m  Konfigurieren Sie
vRealize Orchestrator.

vRealize Automation-Konsole verwenden:
https://vra-va-hostname.domain.name/vcac

3 Melden Sie sich an.

VMware, Inc.
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Tabelle 1-4. vRealize Automation -Mandantenkonsole. Diese Schnittstelle ist die primare
Benutzeroberflache, mit der Sie |lhre Dienste und Ressourcen erstellen und verwalten.

Zweck

Sie verwenden vRealize Automation flir

diese Aufgaben.

Neue IT-Dienst-Blueprints anfordern.

Cloud- und IT-Ressourcen erstellen
und verwalten.

Benutzerdefinierte Gruppen erstellen
und verwalten.

Erstellt und verwaltet Business-
Gruppen.

Rollen zu Benutzern zuweisen.

VMware, Inc.

Zugriff

1 Starten Sie einen Browser und geben Sie die
URL flr lhren Mandanten mit dem vollqualifizier-
ten Domanennamen der virtuelle Appliance und
dem Namen der Mandanten-URL ein.

https://vra-va-hostname.do-
main.name/vcac/org/tenant_ URL_name .

2 Melden Sie sich an.

Erforderliche Anmeldeda-

ten

Sie miissen ein Benutzer mit

mindestens einer dieser Rol-

len sein:

Anwendungsarchitekt

Genehmigungsadminist-
rator

Katalog-Administrator
Container-Administrator
Container-Architekt
Health Consumer
Infrastrukturarchitekt

Sicherer Export, Ver-
braucher

Softwarearchitekt
Mandantenadministrator
XaaS-Architekt

12



Upgrade von vRealize Automation 7.1 oder héher auf 7.4

Tabelle 1-5. Verwaltung der vRealize Automation -Appliance Diese Schnittstelle wird
manchmal als ,,Virtual Appliance Management Interface”“ (VAMI) bezeichnet.

Zweck

Sie verwenden die Verwaltung der

vRealize Automation-Appliance fiir diese

Aufgaben.

Status der registrierte Dienste anzei-
gen.

Systeminformationen anzeigen und
die Appliance neu starten oder he-
runterfahren.

Teilnahme am Programm zur Ver-
besserung der Benutzerfreundlich-
keit verwalten.

Netzwerkstatus anzeigen.

Updatestatus anzeigen und Updates
installieren.

Administrationseinstellungen verwal-
ten.

vRealize Automation-Hosteinstellun-
gen verwalten.

SSO-Einstellungen verwalten.
Lizenzen verwalten.

vRealize Automation-Postgres-Da-
tenbank konfigurieren.

vRealize Automation-Meldungen
konfigurieren.

vRealize Automation-Protokollierung
konfigurieren.

laaS-Komponenten installieren.

Von einer vorhandenen

vRealize Automation-Installation
migrieren.
laaS-Komponentenzertifikate verwal-
ten.

Xenon-Dienst konfigurieren.

VMware, Inc.

Zugriff

1

Starten Sie einen Browser und 6ffnen Sie die Be-
griRungsseite der vRealize Automation-Appli-
ance mit dem vollqualifizierten Domanennamen
fur die virtuelle Appliance:

https://vra-va-hostname.domain.name.

Klicken Sie auf Verwaltung der vRealize Auto-
mation-Appliance.

Sie kénnen auch diese URL zum Offnen der Ver-
waltung der vRealize Automation-Appliance ver-
wenden: https://Vra-va-hostname.domain.name:
5480.

3 Melden Sie sich an.

Erforderliche Anmeldeda-

ten

Benutzername: root

Kennwort: Das von |h-
nen bei der Bereitstel-
lung der

vRealize Automation-
Appliance eingegebene
Kennwort.

13
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Tabelle 1-6. vRealize Orchestrator -Client

Zweck

Sie verwenden den
vRealize Orchestrator-Client fiir diese
Aufgaben.

m  Aktionen entwickeln.
= Workflows entwickeln.
®  Richtlinien verwalten.
m  Pakete installieren.

m  Berechtigungen fur Benutzer und
Benutzergruppen verwalten.

®  Tags an URI-Objekte anhangen.

m  Bestandsliste anzeigen.

Zugriff

1

Starten Sie einen Browser und &ffnen Sie die
vRealize Automation-BegriiRungsseite mit dem
vollqualifizierten Domanennamen fir die virtuelle
Appliance:

https://vra-va-hostname.domain.name.

Um die Datei ,client.jnlp” auf Ihren lokalen Com-
puter zu laden, klicken Sie auf vRealize Or-
chestrator-Client.

Klicken Sie mit der rechten Maustaste auf die

client.jnlp-Datei und wahlen Sie Starten aus.

Klicken Sie im Dialogfeld ,M6chten Sie fortfah-
ren” auf Weiter.

Melden Sie sich an.

Tabelle 1-7. vRealize Orchestrator Control Center

Erforderliche Anmeldeda-
ten

Sie missen ein Benutzer mit
der Systemadministratorrolle
oder Mitglied der Gruppe
,vcoadmins® in den Authenti-
fizierungsanbieter-Einstel-
lungen im

vRealize Orchestrator-Con-
troll Center sein.

Zweck

Sie verwenden das

vRealize Orchestrator Control Center,
um die Konfiguration der

vRealize Orchestrator-Standardinstanz
zu bearbeiten, die in

vRealize Automation eingebettet ist.
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Zugriff

1

Starten Sie einen Browser und 6ffnen Sie die
BegriRungsseite der vRealize Automation-Appli-
ance mit dem vollqualifizierten Domanennamen
fur die virtuelle Appliance:

https://vra-va-hostname.domain.name.

Klicken Sie auf Verwaltung der vRealize Auto-
mation-Appliance.

Sie kdnnen auch diese URL zum Offnen der Ver-
waltung der vRealize Automation-Appliance ver-
wenden: https://Vra-va-hostname.domain.name:
5480.

Melden Sie sich an.

Klicken Sie auf vRA-Einstellungen > Orchest-

rator.

Wahlen Sie Orchestrator-Benutzeroberflache

aus.

Klicken Sie auf Starten.

Klicken Sie auf die URL fiur die Orchestrator-Be-
nutzeroberflache.

Melden Sie sich an.

Erforderliche Anmeldeda-
ten

Benutzername

m  Geben Sie root ein,
wenn keine rollenbasier-
te Authentifizierung kon-
figuriert ist.

= Geben Sie lhren
vRealize Automation-Be-
nutzernamen ein, wenn
dieser fur die rollenba-
sierte Authentifizierung
konfiguriert ist.

Kennwort

m  Geben Sie das Kennwort
ein, das Sie bei der Be-
reitstellung der
vRealize Automation-Ap-
pliance eingegeben ha-
ben, wenn die rollenba-
sierte Authentifizierung
nicht konfiguriert ist.

m  Geben Sie das Kennwort
fur lhren Benutzernamen
ein, wenn lhr Benutzer-
name fur die rollenba-
sierte Authentifizierung
konfiguriert ist.
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Tabelle 1-8. Linux-Befehlszeile

Zweck

Sie verwenden die Linux-Befehlszeile 1
auf einem Host, z. B. auf dem Host der
vRealize Automation-Appliance Host, fiir
diese Aufgaben.

m  Dienste starten oder beenden
m  Konfigurationsdateien bearbeiten

m  Befehle ausfiihren

m  Daten abrufen 2

Tabelle 1-9. Windows-Befehlszeile

Zugriff

Offnen Sie auf dem Host der
vRealize Automation-Appliance eine neue Einga-
beaufforderung.

Eine Mdglichkeit, die Befehlszeile auf Ihrem loka-
len Computer zu 6ffnen, ist das Starten einer Sit-
zung auf dem Host mit einer Anwendung, zum
Beispiel PUTTY.

Melden Sie sich an.

Erforderliche Anmeldeda-

ten

Benutzername: root

Kennwort: Das von |h-
nen bei der Bereitstel-
lung der

vRealize Automation-Ap-
pliance erstellt Kennwort.

Zweck

Wie kénnen eine Windows-Eingabeauf- 1
forderung auf einem Host verwenden z.

B. auf dem laaS-Host, um Skripts aus-
fUhren.

VMware, Inc.

Zugriff

Melden Sie sich auf dem laaS-Host bei Windows
an.

Eine Mdglichkeit, sich tUber Ihren lokalen Compu-
ter anzumelden, ist das Starten einer Remote-
Desktop-Sitzung.

Offnen Sie die Windows-Eingabeaufforderung.

Eine Mdglichkeit, die Befehlszeile zu 6ffnen, ist
das Klicken mit der rechten Maustaste auf das

Startsymbol auf dem Host und die Auswahl von
Eingabeaufforderung oder Eingabeaufforde-
rung (Admin).

Erforderliche Anmeldeda-

ten

Benutzername: Benut-
zer mit Administrator-
rechten.

Kennwort: Kennwort des
Benutzers.
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Upgrade von in
vRealize Automation
integrierten VMware -Produkten

Beim Upgrade von vRealize Automation missen Sie alle in lhre vRealize Automation-Umgebung integ-
rierten VMware-Produkte verwalten.

Wenn lhre vRealize Automation-Umgebung in ein oder mehrere zusatzliche Produkte integriert ist, sollten
Sie ein Upgrade von vRealize Automation vornehmen, bevor Sie zusatzliche Produkte aktualisieren.
Wenn vRealize Business for Cloud in vRealize Automation integriert ist, miissen Sie die Registrierung
von vRealize Business for Cloud vor dem Upgrade von vRealize Automation aufheben.

Folgen Sie dem vorgeschlagenen Workflow fiir die Verwaltung von integrierten Produkten beim Upgrade
von vRealize Automation.

1 Fuhren Sie ein Upgrade von vRealize Automation durch.

2 Fuhren Sie ein Upgrade von VMware vRealize Operations Manager durch.
3 Fihren Sie ein Upgrade von VMware vRealize Log Insight durch.

4  Fihren Sie ein Upgrade von VMware vRealize Business for Cloud durch.

Dieser Abschnitt bietet zusatzliche Unterstitzung fir die Verwaltung von vRealize Business for Cloud bei
Integration in lhre vRealize Automation-Umgebung.

Dieses Kapitel enthalt die folgenden Themen:
m  Upgrade von einer in vRealize Automation integrierten vRealize Operations Manager-Instanz
m  Upgrade von einer in vRealize Automation integrierten vRealize Log Insight-Instanz

m  Upgrade von einer in vRealize Automation integrierten vRealize Business for Cloud-Instanz

Upgrade von einer in vRealize Automation integrierten
vRealize Operations Manager -Instanz

Fihren Sie nach dem Upgrade von vRealize Automation ein Upgrade von vRealize Operations Manager
aus.

Verfahren
1 Fuhren Sie ein Upgrade von vRealize Automation durch.

2 Fuhren Sie ein Upgrade von vRealize Operations Manager durch. Informationen finden Sie unter Ak-
tualisieren Ihrer Software in der VMware vRealize Operations Manager-Dokumentation.
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Upgrade von einer in vRealize Automation integrierten
vRealize Log Insight -Instanz

Fihren Sie nach dem Upgrade von vRealize Automation ein Upgrade von vRealize Log Insight aus.

Verfahren
1 FuUhren Sie ein Upgrade von vRealize Automation durch.

2 Fuhren Sie ein Upgrade von vRealize Log Insight durch. Informationen hierzu finden Sie unter Aktua-
lisieren von vRealize Log Insight in der VMware vRealize Log Insight-Dokumentation.

Upgrade von einer in vRealize Automation integrierten
vRealize Business for Cloud -Instanz

Wenn Sie |hre vRealize Automation-Umgebung aktualisieren, missen Sie die Registrierung lhrer Verbin-
dung zu vRealize Business for Cloud auftheben und erneut registrieren.

FUhren Sie diesen Vorgang aus, um die Kontinuitat des vRealize Business for Cloud-Diensts beim Upgra-
de lhrer vRealize Automation-Umgebung sicherzustellen.

Verfahren

1 Aufheben der Registrierung von vRealize Business for Cloud fur vRealize Automation. Weitere Infor-
mationen finden Sie unter Aufheben der Registrierung von vRealize Business for Cloud fiir
vRealize Automation in der vRealize Business for Cloud-Dokumentation.

2 Fuhren Sie ein Upgrade von vRealize Automation durch.

3 Falls erforderlich, aktualisieren Sie vRealize Business for Cloud for Cloud. Weitere Informationen fin-
den Sie unter Aktualisieren von vRealize Business for Cloud in der vRealize Business for Cloud-Do-
kumentation.

4 Registrieren Sie vRealize Business for Cloud bei vRealize Automation. Weitere Informationen finden
Sie unter Registrieren von vRealize Business for Cloud bei vRealize Automation in der
vRealize Business for Cloud-Dokumentation.
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Vorbereiten des
vRealize Automation -Upgrades

Fihren Sie diese Aufgaben vor dem Upgrade von vRealize Automation 7.1, 7.2 oder 7.3.x auf 7.4 durch.

Flhren Sie diese Aufgaben in der Reihenfolge durch, in der sie in der Checkliste aufgefihrt sind. Siehe
Checkliste flr das Upgrade von vRealize Automation.

Dieses Kapitel enthalt die folgenden Themen:

= Durchfiihren der Datenerfassung fir das NSX-Netzwerk und die Sicherheitsbestandsliste vor dem
vRealize Automation-Upgrade

m  Voraussetzungen fir ein Backup fir das Upgrade von vRealize Automation
= Sichern lhrer vorhandenen vRealize Automation-Umgebung
m  Festlegen des vRealize Automation PostgreSQL-Replikatmodus auf ,asynchron®

m  Herunterladen von Updates flir vRealize Automation-Appliances

Durchfiihren der Datenerfassung fiur das NSX-Netzwerk
und die Sicherheitsbestandsliste vor dem
vRealize Automation -Upgrade

Vor dem Upgrade von vRealize Automation 7.1, 7.2 oder 7.3.x auf 7.4 missen Sie eine Datenerfassung
fur das NSX-Netzwerk und die Sicherheitsbestandsliste in Ihrer vRealize Automation 7.1-, 7.2- oder 7.3-
Umgebung durchfiihren.

Diese Datenerfassung ist erforderlich, damit die Neukonfiguration des Lastausgleichs in
vRealize Automation 7.4 fir 7.1-, 7.2- oder 7.3.x-Bereitstellungen moglich ist.

Verfahren

¢ Fihren Sie eine Datenerfassung fir das NSX-Netzwerk und die Sicherheitsbestandsliste in Ihrer
vRealize Automation 7.1-, 7.2- oder 7.3.x-Umgebung vor dem Upgrade auf 7.4 durch. Weitere Infor-
mationen finden Sie unter Manuelles Starten der Endpoint-Datenerfassung in Verwalten von vRealize
Automation.

Nachste Schritte

Voraussetzungen fir ein Backup fur das Upgrade von vRealize Automation.
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Voraussetzungen flr ein Backup flr das Upgrade von
vRealize Automation

Schlieen Sie die Voraussetzungen flir das Backup ab, bevor Sie ein Upgrade von vRealize Automation
7.1, 7.2 oder 7.3.x auf 7.4 durchfuhren.

Voraussetzungen
= Uberprifen Sie, ob die Quellumgebung vollstandig installiert und konfiguriert wurde.

= Melden Sie sich bei Inrem vSphere Client an und sichern Sie fir jede Appliance alle Konfigurations-
dateien der vRealize Automation-Appliance in folgenden Verzeichnissen:

s /etc/vcac/

m  /etc/vco/

m  /etc/apache2/
m  /etc/rabbitmq/

= Sichern Sie die laaS Microsoft SQL Server-Datenbank. Suchen Sie im Microsoft Developer Network
Artikel zur Erstellung einer vollstandigen SQL Server-Datenbanksicherung, um weitere Informationen
zu erhalten.

m  Sichern Sie alle von lhnen angepassten Dateien, wie zum Beispiel DataCenterLocations.xml.

m  Erstellen Sie einen Snapshot aller virtuellen Appliances und laaS-Server. Halten Sie die Ublichen
Richtlinien fur das Sichern des gesamten Systems ein, falls das Upgrade von vRealize Automation
fehlschlagt. Weitere Informationen finden Sie unter Sicherung und Wiederherstellung fiir vRealize Au-
tomation-Installationen in Verwalten von vRealize Automation.

Nachste Schritte

Sichern lhrer vorhandenen vRealize Automation-Umgebung.

Sichern lhrer vorhandenen vRealize Automation -
Umgebung

Fahren Sie vor dem Upgrade von vRealize Automation 7.1, 7.2 oder 7.3.x auf 7.4 jeden

vRealize Automation-laaS-Server auf jedem Windows-Knoten und jede vRealize Automation-Appliance
auf jedem Linux-Knoten herunter und erstellen Sie jeweils einen Snapshot. Wenn das Upgrade fehl-
schlagt, kehren Sie lber den Snapshot zur letzten bekannten fehlerfreien Konfiguration zuriick und versu-
chen Sie ein erneutes Upgrade.

Informationen zum Starten von vRealize Automation finden Sie unter Starten von vRealize Automation in
Verwalten von vRealize Automation.

Voraussetzungen

m  Voraussetzungen fir ein Backup fur das Upgrade von vRealize Automation.
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Ab vRealize Automation 7.0 wird die PostgreSQL-Datenbank immer im Hochverflgbarkeitsmodus
konfiguriert. Melden Sie sich bei der Verwaltungskonsole der vRealize Automation-Appliance an und
wahlen Sie vRA-Einstellungen > Datenbank aus, um den aktuellen Master-Knoten zu suchen.
Wenn die Datenbankkonfiguration als externe Datenbank aufgefiihrt ist, erstellen Sie eine manuelle
Sicherung dieser externen Datenbank.

Wenn die vRealize Automation Microsoft SQL-Datenbank nicht auf dem laaS-Server gehostet wird,
erstellen Sie eine Datenbanksicherungsdatei.

Uberpriifen Sie, ob die Sicherungsvoraussetzungen fiir das Upgrade erfillt sind.

Uberpriifen Sie, ob ein Snapshot des Systems erstellt wurde, wahrend es heruntergefahren war. Die
ist die empfohlene Methode, einen Snapshot zu erstellen. Informationen hierzu finden Sie in der
vSphere 6.0-Dokumentation.

Hinweis Wenn Sie die vRealize Automation-Appliance und die laaS-Komponenten sichern, deakti-
vieren Sie speicherinterne und stillgelegte Snapshots.

Wenn Sie die Datei app.config geandert haben, erstellen Sie eine Sicherung dieser Datei. Siehe
Wiederherstellung von vorgenommenen Anderungen an der Protokollierung in der app.config-Datei.

Erstellen Sie eine Sicherung der externen Workflow-Konfigurationsdateien (xmldb). Siehe Wiederher-
stellen von Dateien fur die Zeitiberschreitung bei externen Workflows.

Stellen Sie sicher, dass Sie Uber einen Speicherort aulRerhalb des aktuellen Ordners verfligen, an
dem Sie die Sicherungsdatei speichern kénnen. Siehe Sicherungskopien von XML-Dateien flihren zu
einer Zeitlberschreitung des Systems.

Verfahren

1 Melden Sie sich bei lhrem vSphere-Client an.

2 Suchen Sie jede vRealize Automation-laaS-Windows-Maschine und jeden vRealize Automation-Ap-
pliance-Knoten.

3 Kilicken Sie auf jeder Maschine auf Gast herunterfahren in der folgenden Reihenfolge.
a laaS-Windows-Server-Maschinen
b vRealize Automation-Appliance.

4 Erstellen Sie einen Snapshot fir jede vRealize Automation-Maschine.

5 Verwenden Sie Ihre bevorzugte Sicherungsmethode, um eine vollstandige Sicherung jedes Appli-
ance-Knotens zu erstellen.

6 Schalten Sie das System ein. Weitere Informationen finden Sie unter ,Starten von vRealize Automati-

on“in Verwalten von vRealize Automation.

Fihren Sie in einer Hochverfligbarkeitsumgebung diese Schritte durch, um Ihre virtuellen Appliances
einzuschalten.

a Starten Sie die vRealize Automation-Master-Appliance.
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Melden Sie sich bei der Verwaltung der vRealize Automation-Appliance an, klicken Sie auf
Dienste und warten Sie, bis der Lizenzierung-Dienststatus REGISTRIERT ist.

Starten Sie zur gleichen Zeit die verbleibenden vRealize Automation-Appliances.

Starten Sie den primaren Webknoten und warten Sie, bis der Startvorgang abgeschlossen ist.
Starten Sie die primare Manager Service-Maschine und warten Sie 2 bis 5 Minuten.

Die tatsachliche Zeit hangt von der Site-Konfiguration ab.

Hinweis Starten Sie den Windows-Dienst nicht auf sekundaren Maschinen und fuhren Sie ihn

nicht aus, es sei denn, die Konfiguration ist fur ein automatisches Manager Service-Failover vor-
gesehen.

Starten Sie die Distributed Execution Manager-Orchestrator und -Workers sowie alle
vRealize Automation-Proxy-Agents.

Hinweis Sie konnen diese Komponenten in beliebiger Reihenfolge starten. Sie missen nicht
warten, bis eine Komponente abgeschlossen ist, bevor Sie eine andere starten.

Melden Sie sich bei jeder Verwaltungskonsole der vRealize Automation-Appliance an und vergewis-
sern Sie sich, dass das System voll funktionsfahig ist.

Klicken Sie auf Dienste.

b Stellen Sie sicher, dass jeder Dienst REGISTRIERT ist.

Nachste Schritte

Festlegen des vRealize Automation PostgreSQL-Replikatmodus auf ,asynchron®,

Festlegen des vRealize Automation PostgreSQL-
Replikatmodus auf ,,asynchron*

Wenn Sie ein Upgrade von einer verteilten vRealize Automation-Umgebung aus durchfiihren, die im syn-
chronen PostgreSQL-Replikatmodus arbeitet, miissen Sie vor dem Upgrade in einen asynchronen Modus

wechseln.

Voraussetzungen

Sie haben eine verteilte vRealize Automation-Umgebung, die Sie aktualisieren méchten.

Sie sind als Root-Benutzer bei der Verwaltungsschnittstelle der vRealize Automation-Appliance
(https://vra-va-hostname.domain.name:5480) angemeldet.

Verfahren

1

Klicken Sie auf vRA-Einstellungen > Datenbank.

2 Kilicken Sie auf Async-Modus und warten Sie, bis die Aktion abgeschlossen ist.
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3 Stellen Sie sicher, dass alle Knoten in der Spalte ,Synchronisierungsstatus® den Status Asynchron
anzeigen.

Nachste Schritte

Herunterladen von Updates fir vRealize Automation-Appliances

Herunterladen von Updates fliir vRealize Automation -
Appliances

In der Verwaltungskonsole Ihrer Appliance kénnen Sie nach Updates suchen und die Updates mit einer
der folgenden Methoden herunterladen.

Die beste Leistung Iasst sich bei Upgrades mit der ISO-Dateimethode erzielen.

Um mdogliche Probleme bei der Aktualisierung Ihrer Appliance oder bei Problemen wahrend der Aktuali-
sierung der Appliance zu vermeiden, lesen Sie den VMware-Knowledgebase-Artikel vRealize Automation
upgrade fails due to duplicates in the vRealize Orchestrator database (54987) (vRealize Automation-Up-
grade schlagt aufgrund von Duplikaten in der vRealize Orchestrator-Datenbank fehl).

Herunterladen von Updates flr virtuelle Appliances zur
Verwendung mit einem CD-ROM-Laufwerk

Sie kénnen lhre virtuelle Appliance von einer ISO-Datei aktualisieren, die die Appliance vom virtuellen
CD-ROM-Laufwerk liest. Dies ist die bevorzugte Methode.

Sie laden die ISO-Datei herunter und legen die primare Appliance fest, um diese Datei zum Upgrade |h-
rer Appliance zu verwenden.

Voraussetzungen
m  Sichern Sie Ihre vorhandene vRealize Automation-Umgebung.

= Vergewissern Sie sich, dass alle in lhrem Upgrade verwendeten CD-ROM-Laufwerke aktiviert sind,
bevor Sie eine vRealize Automation-Appliance aktualisieren. Weitere Informationen zum Hinzufligen
eines CD-ROM-Laufwerks zu einer virtuellen Maschine im vSphere-Client finden Sie in der vSphere-
Dokumentation.

Verfahren
1 Laden Sie die ISO-Datei fur das Update-Repository herunter.

a Starten Sie einen Browser und navigieren Sie zur vRealize Automation-Produktseite auf
www.vmware.com.

b Klicken Sie auf vRealize Automation-Downloads, um zur Downloadseite von VMware zu gelan-
gen.

¢ Laden Sie die entsprechende Datei herunter.
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2 Suchen Sie die heruntergeladene Datei auf lnrem System, um sicherzustellen, dass die DateigréRe
der GroRe der Datei auf der Downloadseite von VMware entspricht. Uberpriifen Sie die Integritat Ihrer
heruntergeladenen Datei mithilfe des Prifsummenwerts, der auf der Downloadseite angegeben ist.
Weitere Informationen finden Sie unter den Links unten auf der Downloadseite von VMware.

3 Vergewissern Sie sich, dass die primare virtuelle Appliance eingeschaltet ist.

4 \Verbinden Sie das CD-ROM-Laufwerk fir die primare virtuelle Appliance mit der ISO-Datei, die Sie
heruntergeladen haben.

5 Melden Sie sich auf der primaren vRealize Automation-Appliance bei der Verwaltungskonsole der
vRealize Automation-Appliance als Root mit dem Kennwort an, das Sie bei der Bereitstellung der
vRealize Automation-Appliance eingegeben haben.

Klicken Sie auf die Registerkarte Update.
Klicken Sie auf Einstellungen.

Wahlen Sie unter ,Update-Repository” die Option CD-ROM-Updates verwenden aus.

© 00 N o

Klicken Sie auf Einstellungen speichern.

Herunterladen von Updates flir vRealize Automation -Appliances
aus einem VMware -Repository

Sie kénnen das Update fir Ihre vRealize Automation-Appliance aus einem o6ffentlichen Repository auf der
vmware.com-Website herunterladen.

Voraussetzungen
= Sichern Sie Ihre vorhandene vRealize Automation-Umgebung.

m  Stellen Sie sicher, dass die vRealize Automation-Appliance eingeschaltet ist.

Verfahren

1 Melden Sie sich auf der primaren vRealize Automation-Appliance bei der Verwaltungskonsole der
vRealize Automation-Appliance als Root mit dem Kennwort an, das Sie bei der Bereitstellung der
vRealize Automation-Appliance eingegeben haben.

2 Klicken Sie auf die Registerkarte Update.
3 Klicken Sie auf Einstellungen.

4 (Optional) Legen Sie im Bereich ,Automatische Updates” fest, wie oft nach Updates gesucht werden
soll.

5 Wahlen Sie im Bereich ,Update-Repository“ die Option Standard-Repository verwenden aus.
Das Standard-Repository wird auf die korrekte VMware.com-URL festgelegt.

6 Kilicken Sie auf Einstellungen speichern.

VMware, Inc. 23



Aktualisierung der
vRealize Automation -Appliance
und der laaS-Komponenten

Nachdem Sie die Upgrade-Voraussetzungen erfillt und das Update der virtuellen Appliance heruntergela-
den haben, installieren Sie das Update auf der vRealize Automation 7.1-, 7.2- oder 7.3.x-Appliance fr
die Aktualisierung auf 7.4.

In einer minimalen Umgebung installieren Sie das Update auf der vRealize Automation-Appliance. In ei-
ner verteilten Umgebung installieren Sie das Update auf dem Master-Appliance-Knoten. Die benétigte
Zeit flr das Abschliel3en des Updates hangt von Ihrer Umgebung und lhrem Netzwerk ab. Wenn das Up-
date abgeschlossen ist, zeigt das System die Anderungen auf der Seite ,Update-Status“ der Verwaltungs-
konsole der vRealize Automation-Appliance an. Wenn das Update der Appliance abgeschlossen ist, mis-
sen Sie die Appliance neu starten. Wenn Sie die Master-Appliance in einer verteilten Umgebung neu star-
ten, startet das System jeden Replikatknoten neu.

Nach dem Neustart wird auf der Seite ,Update-Status” Folgendes angezeigt: Es wird darauf gewar-
tet, dass VA-Dienste gestartet werden. Das laaS-Update wird gestartet, wenn das System voll-
standig initialisiert ist und alle Dienste ausgefiuihrt werden. Sie kdnnen den Fortschritt des laaS-Upgrades
auf der Seite ,Update-Status® verfolgen. Die Aktualisierung der ersten laaS-Serverkomponente kann etwa
30 Minuten dauern. Wahrend des Upgrades wird eine Meldung ahnlich der folgenden angezeigt: Server-
komponenten fiir Knoten webl-vra.mycompany.com werden aktualisiert.

Am Ende des Upgrade-Vorgangs fir jeden Manager Service-Knoten wird eine Meldung &hnlich der fol-
genden angezeigt: Das automatische Manager Service-Failover wird auf folgendem Knoten
aktiviert: node mgr-vra.mycompany.com. Ab vRealize Automation 7.3 kann die Auswahl, welcher
Manager Service-Knoten zum Failover-Server wird, nicht mehr manuell getroffen werden, sondern wird
vom System festgelegt. Diese Funktion wird wahrend des Upgrades vom System aktiviert. Wenn Sie Pro-
bleme mit dieser Funktion haben, finden Sie weitere Informationen unter Beim Update wird kein Upgrade
des Management Agents durchgefihrt.

Installieren des Updates auf der vRealize Automation -
Appliance und den laaS-Komponenten

Sie installieren das Update auf der virtuellen vRealize Automation 7.1-, 7.2- oder 7.3.x-Appliance, um ein
Upgrade von vRealize Automation und den laaS-Komponenten auf 7.4 durchzufiihren.

Die Verwaltungskonsole durfen Sie nicht schlieRen, wahrend Sie das Update installieren.
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Wenn beim Upgrade-Vorgang Probleme auftreten, erhalten Sie im Abschnitt Kapitel 9Fehlerbehebung bei
vRealize Automation-Upgrades Unterstltzung.

Hinweis Beim Upgrade des Management-Agents auf den virtuellen laaS-Maschinen wird ein 6ffentli-
ches VMware-Zertifikat temporar in Inrem Zertifikatspeicher fur vertrauenswirdige Herausgeber installiert.
Fir das Upgrade des Management-Agents wird ein mit diesem Zertifikat signiertes PowerShell-Skript ver-
wendet. Nach Abschluss des Upgrades wird dieses Zertifikat aus lhrem Zertifikatspeicher entfernt.

Voraussetzungen

m  Stellen Sie sicher, dass Sie eine Downloadmethode ausgewahlt und das Verfahren fir die Methode
abgeschlossen haben. Siehe Herunterladen von Updates fir vRealize Automation-Appliances.

= Informationen zu allen Hochverfligbarkeitsumgebungen finden Sie unter Sichern lhrer vorhandenen
vRealize Automation-Umgebung.

m  Stellen Sie in Umgebungen mit Lastausgleichsdiensten sicher, dass Sie alle redundanten Knoten
deaktiviert und die Integritédtsiberwachungen entfernt haben. Weitere Informationen finden Sie in der
Dokumentation lhres Lastausgleichsdienstes.

= vRealize Automation-Appliance
= |aaS-Website
®m  |aaS-Manager Service

= Vergewissern Sie sich, dass der Datenverkehr in Umgebungen mit Lastausgleichsdiensten nur an
den primaren Knoten geleitet wird.

= Uberpriifen Sie mithilfe der folgenden Schritte, ob der in Microsoft Internetinformationsdienste (Inter-
net Information Services, 11S) gehostete laaS-Dienst ausgefihrt wird:

a Starten Sie den Browser und geben Sie die URL
https://webhostname/Repository/Data/MetaModel. svc ein, um zu Uberprifen, ob das
Web-Repository ausgefiihrt wird. Wenn die Uberpriifung erfolgreich ist, werden keine Fehler zu-
rickgegeben und eine Liste der Modelle wird im XML-Format angezeigt.

b Melden Sie sich bei der laaS-Website an und vergewissern Sie sich, dass der Status in der Re—
pository.log-Datei auf ,OK® gesetzt ist. Die Datei ist im VCAC-Basisordner unter /Server/Mo-
del Manager Web/Logs/Repository.log gespeichert.

Hinweis Melden Sie sich im Fall einer verteilten laaS-Website bei der sekundaren Website an
(ohne MMD) und halten Sie Microsoft IS voribergehend an. Um sicherzustellen, dass der Daten-
verkehr des Lastausgleichsdienstes nur Uber den primaren Webknoten geleitet wird, Uberprifen
Sie die MetaModel.svc-Konnektivitat und starten Sie Microsoft 1S neu.

»  Uberpriifen Sie, ob sich alle laaS-Knoten im fehlerfreien Zustand befinden, indem Sie die folgenden
Schritte durchflhren:

a Melden Sie sich auf der priméaren virtuellen Appliance bei der Verwaltung der
vRealize Automation-Appliance als Root-Benutzer mit dem Kennwort an, das Sie bei der Bereit-
stellung der vRealize Automation-Appliance eingegeben haben.
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b Wahlen Sie vRA-Einstellungen > Cluster aus.
¢ Uberpriifen Sie unter Zuletzt verbunden folgende Punkte.

= Die laaS-Knoten in der Tabelle weisen als Zeit der letzten Verbindung weniger als 30 Sekun-
den auf.

= Die virtuellen Appliance-Knoten weisen als Zeit der letzten Verbindung weniger als 10 Minu-
ten auf.

Wenn die laaS-Knoten nicht mit der vRealize Automation-Appliance kommunizieren, schlagt das
Upgrade fehl.

Um Konnektivitatsprobleme zwischen dem Management-Agent und der virtuellen Appliance zu
untersuchen, fuhren Sie diese Schritte durch.

1 Melden Sie sich bei jedem laaS-Knoten an, der nicht aufgefiihrt wird oder fir den als Zeit fir
Zuletzt verbunden mehr als 30 Sekunden aufgefihrt werden.

2 Uberprifen Sie die Protokolle des Management-Agents, um festzustellen, ob Fehler aufge-
zeichnet wurden.

3 Wenn der Management-Agent nicht ausgefiihrt wird, starten Sie den Agent in der Konsole
,Dienste” neu.

d Beachten Sie in der Tabelle aufgefiihrte verwaiste Knoten. Ein verwaister Knoten ist ein doppelter
Knoten, der auf dem Host gemeldet wird, aber auf dem Host nicht existiert. Sie missen alle ver-
waisten Knoten I6schen. Weitere Informationen finden Sie unter Loschen von verwaisten Knoten
in vRealize Automation.

Falls Sie Uber eine virtuelle Replikat-Appliance verfiigen, die nicht mehr Teil des Clusters ist, miissen
Sie diese Appliance aus der Cluster-Tabelle I16schen. Wenn Sie diese Appliance nicht entfernen,
weist der Upgrade-Vorgang in einer Warnmeldung darauf hin, dass das Replikat-Update nicht erfolg-
reich war.

Vergewissern Sie sich, dass alle gespeicherten und laufenden Anforderungen erfolgreich abgeschlos-
sen wurden, bevor Sie das Upgrade durchflihren.

Wenn Sie die laaS-Komponenten manuell aktualisieren, nachdem Sie die vRealize Automation 7.1-,
7.2- oder 7.3.x-Appliance aktualisiert haben, finden Sie weitere Informationen unter Ausschlieen des
laaS-Upgrades. Wenn Sie laaS manuell aktualisieren méchten, missen Sie alle laaS-Dienste mit
Ausnahme des Management-Agents auf jedem laaS-Knoten beenden.

Verfahren

1

Melden Sie sich auf der primaren vRealize Automation-Appliance bei der Verwaltungskonsole der
vRealize Automation-Appliance als Root mit dem Kennwort an, das Sie bei der Bereitstellung der
vRealize Automation-Appliance eingegeben haben.

Offnen Sie in einer verteilten Umgebung die Verwaltungskonsole auf der Master-Appliance.

Klicken Sie auf Dienste und vergewissern Sie sich, dass alle Dienste registriert sind.
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10

"

Wahlen Sie vRA-Einstellungen > Datenbank aus und stellen Sie sicher, dass es sich um die Mas-
ter-vRealize Automation-Appliance handelt.

Sie installieren das Update nur auf der Master-vRealize Automation-Appliance. Jede Replikat-
vRealize Automation-Appliance wird mit der Master-Appliance aktualisiert.

Wahlen Sie Aktualisieren > Status aus.
Klicken Sie auf Nach Updates suchen, um zu Uberprifen, ob ein Update verflgbar ist.

(Optional) Klicken Sie fur Instanzen der vRealize Automation-Appliance im Bereich ,Appliance-Versi-
on“ auf Details, um Informationen zum Speicherort von Versionshinweisen anzuzeigen.

Klicken Sie auf Updates installieren.
Klicken Sie auf OK.

Es wird eine Meldung angezeigt, die besagt, dass das Update ausgefiihrt wird. Das System zeigt die
Anderungen, die wahrend eines Upgrades vorgenommen werden, auf der Seite ,Update-Zusammen-
fassung® an. Die bendtigte Zeit fir das AbschlieBen des Updates hangt von lhrer Umgebung und Ih-
rem Netzwerk ab.

(Optional) Um das Update detaillierter tiberwachen zu kénnen, verwenden Sie einen Terminal-Emula-
tor zur Anmeldung bei der primaren Appliance. Zeigen Sie die Datei updatecli.log un-
ter /opt/vmware/var/log/vami/updatecli.log an.

Die folgenden Dateien enthalten dartber hinaus weitere Informationen zum Upgrade-Fortschritt.
= /opt/vmware/var/log/vami/vami.log

= /var/log/vmware/horizon/horizon.log

m  /var/log/bootstrap/*.log

Wenn Sie sich wahrend des Aktualisierungsvorgangs abmelden, kénnen Sie den Update-Vorgang
weiterhin in der Protokolldatei verfolgen. In der Datei updatecli. log werden mdglicherweise Infor-
mationen zu der Version von vRealize Automation angezeigt, fir die Sie das Upgrade durchfiihren.
Diese angezeigte Version wird spater im Upgrade-Vorgang in die entsprechende Version geandert.

Wenn das Update der vRealize Automation-Appliance abgeschlossen ist, klicken Sie in der Verwal-
tungskonsole auf System > Neu starten.

In einer verteilten Umgebung werden alle erfolgreich aktualisierten Replikat-Appliance-Knoten neu
gestartet, wenn Sie die Master-Appliance neu starten.

Das laaS-Update startet, wenn das System initialisiert wurde und alle Dienste eingerichtet sind und
ausgefihrt werden. Klicken Sie auf Update > Status, um den Fortschritt des laaS-Upgrades zu be-
obachten.

Wenn das laaS-Update abgeschlossen ist, klicken Sie in der Appliance-Verwaltungskonsole auf
Cluster und stellen Sie sicher, dass die Versionsnummer fir alle laaS-Knoten und -Komponenten die
aktuelle Version ist.
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12 Klicken Sie in der Appliance-Verwaltungskonsole auf Telemetrie. Lesen Sie den Hinweis Uber die

Teilnahme am Programm zur Verbesserung der Benutzerfreundlichkeit (Customer Experience Impro-

vement Program, CEIP) und wahlen Sie aus, ob Sie an dem Programm teilnehmen md&chten.

Details zu den tuber CEIP gesammelten Daten und dem Zweck zur Verwendung dieses Programms
durch VMware finden Sie im Trust & Assurance Center unter
http://www.vmware.com/trustvmware/ceip.html.

Weitere Informationen Uber das Programm zur Verbesserung der Benutzerfreundlichkeit finden Sie
im Abschnitt Anmelden beim bzw. Abmelden vom Programm zur Verbesserung der Benutzerfreund-
lichkeit fiir vRealize Automation unter Verwalten von vRealize Automation.

N&chste Schritte
Wenn lhre Bereitstellung einen Lastausgleich verwendet, fuhren Sie diese Schritte durch.
1 Aktivieren Sie die vRealize Automation-Integritatspriifungen fir den Lastausgleichsdienst.

2 Aktivieren Sie den Datenverkehr des Lastausgleichsdiensts flr alle vRealize Automation-Knoten er-
neut.

Fir den Fall, dass das Upgrade der laaS-Komponenten fehlschlagt, finden Sie weitere Informationen un-

ter Kapitel 5Getrenntes Upgrade der laaS-Serverkomponenten, wenn das Upgrade fehlschlagt.
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Getrenntes Upgrade der laaS-
Serverkomponenten, wenn das
Upgrade fehlschlagt

Wenn der automatische Aktualisierungsvorgang fehlschlagt, kdnnen Sie die laaS-Komponenten separat
aktualisieren.

Wenn die vRealize Automation-laaS-Website und der Manager Service erfolgreich aktualisiert wurden,
kénnen Sie das laaS-Upgrade-Shell-Skript erneut ausfiihren, ohne die vor dem Upgrade erstellten
Snapshots zuriickzusetzen. In manchen Fallen kann ein ausstehendes Neustartereignis, das wahrend
des Upgrades mehrerer auf derselben virtuellen Maschine installierten laaS-Komponenten generiert wur-
de, zum Fehlschlagen des Upgrades fiihren. Versuchen Sie in diesem Fall, den laaS-Knoten manuell neu
zu starten und das Upgrade erneut auszufihren, um das Problem zu beheben. Wenn das Upgrade wei-
terhin fehlschlagt, wenden Sie sich an den VMware-Support oder versuchen Sie mit den folgenden
Schritten, ein manuelles Upgrade durchzufihren.

1 Wiederherstellen der vRealize Automation-Appliance mit dem Zustand vor dem Upgrade.

2 Fuhren Sie einen Befehl zum Ausschlief3en der laaS-Komponenten aus dem Aktualisierungsvorgang
aus. Siehe Ausschlielden des laaS-Upgrades.

3 Fuhren Sie den Aktualisierungsvorgang auf der vRealize Automation-Appliance aus.

4  Aktualisieren Sie die laaS-Komponenten separat mithilfe des Upgrade-Shell-Skripts oder des MSI-
Pakets des vRealize Automation 7.4-laaS-Installationsprogramms.

Dieses Kapitel enthalt die folgenden Themen:

m  Upgrade der laaS-Komponenten unter Verwendung des Upgrade-Shell-Skripts nach dem Upgrade
der vRealize Automation-Appliance

m  Upgrade von laaS-Komponenten mithilfe der ausfiihrbaren Datei des laaS-Installationsprogramms
nach dem Upgrade der vRealize Automation-Appliance

m  Wiederherstellen des Zugriffs auf das integrierte vRealize Orchestrator-Control Center

Upgrade der laaS-Komponenten unter Verwendung des
Upgrade-Shell-Skripts nach dem Upgrade der
vRealize Automation -Appliance

Aktualisieren Sie die laaS-Komponenten mithilfe des Upgrade-Shell-Skripts, nachdem Sie das Update fiir
alle vRealize Automation 7.1-, 7.2- oder 7.3.x-Appliances auf 7.4 durchgefiihrt haben.
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Die aktualisierte vRealize Automation-Appliance enthalt ein Shell-Skript, das Sie zum Upgrade jedes
laaS-Knotens und jeder Komponente verwenden.

Sie kénnen das Upgrade-Skript ausfiihren, indem Sie die vSphere-Konsole fiir die virtuelle Maschine
oder eine SSH-Konsolensitzung verwenden. Wenn Sie die vSphere-Konsole verwenden, vermeiden Sie
temporare Probleme bei der Netzwerkkonnektivitat, die zur fehlerhaften Ausfihrung des Skripts fiihren
koénnen.

Wenn Sie das Skript wahrend des Upgrades einer Komponente anhalten, wird das Skript nach dem Ab-
schlieRen des Upgrades der Komponente beendet. Wenn noch andere Komponenten auf dem Knoten
aktualisiert werden missen, kénnen Sie das Skript erneut ausfihren.

Nach Abschluss des Upgrades konnen Sie das Upgrade-Ergebnis tberprifen, indem Sie die Upgrade-
Protokolldatei im Verzeichnis /opt/vmware/var/log/vami/upgrade-iaas. log 6ffnen.

Voraussetzungen
m  Lesen Sie Kapitel 9Fehlerbehebung bei vRealize Automation-Upgrades durch.
= \ergewissern Sie sich, dass alle vRealize Automation-Appliances erfolgreich aktualisiert wurden.

= Wenn Sie einen laaS-Server nach dem Aktualisieren aller vRealize Automation-Appliances und vor
dem Upgrade der laaS-Komponenten neu starten, beenden Sie alle laaS-Dienste unter Windows mit
Ausnahme des Management-Agent-Dienstes.

m  Bevor Sie das Upgrade-Shell-Skript auf dem Masterknoten der vRealize Automation-Appliance aus-
fuhren, klicken Sie auf der Verwaltungskonsole der Appliance auf Dienste. Stellen Sie sicher, dass
jeder Dienst aul3er dem laaS-Dienst registriert ist.

®  Um den laaS-Management-Agent manuell auf jedem laaS-Knoten zu installieren, fihren Sie die fol-
genden Schritte durch.

a Offnen Sie einen Browser und wechseln Sie zur Seite ,VMware vRealize Automation-laaS-Instal-
lation” auf der Appliance unter https://virtual _appliance _host FQDN:5480/installer.

b Laden Sie das Installationsprogramm fiir den Management-Agent, vCAC-laaSManagement-
Agent-Setup.msi, herunter.

¢ Melden Sie sich bei jeder vRealize Automation-laaS-Maschine an und fiihren Sie das Upgrade
des Management-Agent mit dem Installationsprogramm des Management-Agents durch. Starten
Sie den Windows-Management-Agent-Dienst neu.

m  Stellen Sie sicher, dass die priméare laaS-Website und der Model Manager-Knoten tiber JAVA SE
Runtime Environment 8, 64 Bit, Update 161 oder hoher verfigen. Nach der Installation von Java
mussen Sie die Umgebungsvariable, JAVA_HOME, auf jedem Serverknoten auf die neue Version
festlegen.

m  Melden Sie sich bei jedem laaS-Websiteknoten an und stellen Sie sicher, dass das Erstellungsdatum
fur die Datei web . config vor dem Anderungsdatum liegt. Wenn das Erstellungsdatum fiir die Datei
web . config mit dem Anderungdatum Ubereinstimmt oder dahinter liegt, filhren Sie den Vorgang in
Upgrade fur die laaS-Website-Komponente schlagt fehl aus.
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Um sicherzustellen, dass jeder laaS-Knoten ber einen aktualisierten laaS-Management-Agent ver-
fugt, fihren Sie diese Schritte auf jedem laaS-Knoten durch:

a Melden Sie sich bei der Verwaltungskonsole der vRealize Automation-Appliance an.
b Wahlen Sie vRA-Einstellungen > Cluster aus.

¢ Erweitern Sie die Liste aller installierten Komponenten fir jeden laaS-Knoten und suchen Sie den
laaS-Management-Agent.

d Stellen Sie sicher, dass der Management-Agent auf die aktuelle Version aktualisiert wurde.
Ausschlief3en des laaS-Upgrades.

Vergewissern Sie sich, dass Sie auf die laaS-Microsoft SQL Server-Datenbank zugreifen kdnnen,
falls Sie ein Rollback durchfiihren mussen.

Vergewissern Sie sich, dass Snapshots der laaS-Servers in lhrer Bereitstellung verfligbar sind.

Wenn das Upgrade nicht erfolgreich ist, stellen Sie den Snapshot und das Datenbank-Update wieder-
her und versuchen Sie es erneut.

Verfahren

1

Offnen Sie eine neue Konsolensitzung auf dem vRealize Automation-Appliance-Host. Melden Sie
sich mit dem Root-Konto an.

Wechseln Sie zum Verzeichnis /usr/1ib/vcac/tools/upgrade/.

Es ist wichtig, dass alle laaS-Management-Agents vor der Ausflihrung des . /upgrade-Shell-Skripts
ordnungsgemaf aktualisiert wurden. Wenn ein laaS-Management-Agent wahrend des Ausfiihrens
des Shell-Skripts ein Problem aufweist, siehe Beim Update wird kein Upgrade des Management
Agents durchgefihrt.

Fihren Sie das Upgrade-Skript aus.
a Geben Sie in der Eingabeaufforderung . /upgrade ein.
b Drucken Sie die Eingabetaste.

Eine Beschreibung des laaS-Upgrade-Vorgangs finden Sie unter Kapitel 4Aktualisierung der vRealize
Automation-Appliance und der laaS-Komponenten.

Wenn das Upgrade-Shell-Skript fehlschlagt, sehen Sie sich die Datei upgrade-iaas.log an.

Sie kdnnen das Upgrade-Skript erneut ausfiihren, nachdem Sie das Problem behoben haben.

Nachste Schritte

Wiederherstellen des Zugriffs auf das integrierte vRealize Orchestrator-Control Center.

Wenn in |hrer Bereitstellung ein Lastausgleichsdienst verwendet wird, aktivieren Sie die
vRealize Automation-Integritdtsiberwachungen und den Datenverkehr zu allen Knoten erneut.

Weitere Informationen finden Sie unter vRealize Automation-Lastausgleich.
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Upgrade von laaS-Komponenten mithilfe der
ausfuhrbaren Datei des laaS-Installationsprogramms nach
dem Upgrade der vRealize Automation -Appliance

Sie kdnnen diese alternative Methode fiir das Upgrade der laaS-Komponenten nach dem Upgrade der
vRealize Automation 7.1-, 7.2- oder 7.3.x-Appliance auf 7.4 verwenden.

Herunterladen des laaS-Installationsprogramms zum Upgrade von
laaS-Komponenten nach dem Upgrade der vRealize Automation -
Appliance

Laden Sie nach dem Upgrade der vRealize Automation-Appliance auf 7.4 das laaS-Installationspro-
gramm auf die Maschine herunter, auf der die laaS-Komponenten fir das Upgrade installiert sind.

Etwaige Zertifikatswarnungen wahrend dieses Vorgangs kdnnen ignoriert werden.
Hinweis Auler fiir eine passive Sicherungsinstanz des Manager Service muss der Starttyp fur alle

Dienste wahrend des Upgrades auf ,Automatisch” eingestellt sein. Das Upgrade schlagt fehl, wenn Sie
die Dienste auf ,Manuell” einstellen.

Voraussetzungen

m  Stellen Sie sicher, dass Microsoft .NET Framework 4.5.2 oder hoher auf der laaS-Installationsmaschi-
ne installiert ist. Das .NET-Installationsprogramm konnen Sie von der Webseite fur das
vRealize Automation-Installationsprogramm herunterladen. Wenn Sie .NET auf Version 4.5.2 aktuali-
sieren, nachdem Sie die Dienste heruntergefahren haben und die Maschine im Rahmen der Installati-
on neu gestartet wurde, missen Sie alle laaS-Dienste aul3er dem Management-Agent manuell been-
den.

= Achten Sie bei Verwendung von Internet Explorer zum Herunterladen darauf, dass ,Verstarkte Sicher-
heitskonfiguration® nicht aktiviert ist. Geben Sie res://iesetup.dl1l/SoftAdmin.htm in die Such-
leiste ein und dricken Sie die Eingabetaste.

= Melden Sie sich als Administrator bei dem Windows-Server an, auf dem eine oder mehrere der zu
aktualisierenden laaS-Komponenten installiert sind.

Verfahren
1 Starten Sie einen Webbrowser.
2 Geben Sie die URL fur die Downloadseite des Windows-Installationsprogramms ein.

Beispiel: https://vcac-va-hostname.domain.name:5480/installer, wobei vcac-va-hostna-
me.domain.name der Name des primaren vRealize Automation-Appliance-Knotens (Master) ist.

3 Klicken Sie auf den Link laaS-Installationsprogramm.
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4 Speichern Sie, wenn Sie dazu aufgefordert werden, die Installationsdatei, ,setup__ vcac-va-hostna-
me.domain.name@5480.exe", auf dem Desktop.

Andern Sie den Dateinamen nicht. Er wird verwendet, um die Installation mit der vRealize Automati-
on-Appliance zu verbinden.

Nachste Schritte

Upgrade der laaS-Komponenten nach dem Upgrade der vRealize Automation-Appliance.

Upgrade der laaS-Komponenten nach dem Upgrade der
vRealize Automation -Appliance

Nach dem Upgrade der vRealize Automation-Appliance auf 7.4 missen Sie die PostgreSQL-Datenbank
aktualisieren und alle Systeme konfigurieren, auf denen laaS-Komponenten installiert sind. Sie kdnnen
dieses Verfahren fir Minimal- und verteilte Installationen befolgen.

Hinweis Das laaS-Installationsprogramm muss sich auf der Maschine befinden, die die laaS-Kompo-
nenten enthalt, fir die Sie ein Upgrade durchfihren méchten. Sie kdnnen das Installationsprogramm
nicht von einem externen Standort ausfiihren, mit Ausnahme der Microsoft SQL-Datenbank, die auch aus
der Ferne Uber den Webknoten aktualisiert werden kann.

Vergewissern Sie sich, dass Snapshots der laaS-Servers in Ihrer Bereitstellung verfigbar sind. Wenn die
Aktualisierung fehlschlagt, kdnnen Sie den Snapshot wiederherstellen und eine erneute Aktualisierung
versuchen.

Flihren Sie die Aktualisierung so durch, dass die Dienste in folgender Reihenfolge aktualisiert werden:
1 laaS-Websites

Wenn Sie einen Lastausgleichsdienst verwenden, deaktivieren Sie den Datenverkehr auf allen nicht
primaren Knoten.

SchlieRen Sie die Aktualisierung auf einem Server ab, bevor Sie den nachsten Server aktualisieren,
der einen Website-Dienst ausfiihrt. Starten Sie mit dem Server, auf dem die Komponente ,Model Ma-
nager-Daten® installiert ist.

Wenn Sie ein manuelles Upgrade der externen Microsoft SQL-Datenbank durchfiihren, miissen Sie
vor der Aktualisierung des Webknotens die externe SQL-Datenbank aktualisieren. Sie kénnen eijn
Upgrade der externen SQL aus der Ferne tber den Webknoten durchfiihren.

2 Manager Services

Fihren Sie zunachst ein Upgrade des aktiven Manager Services und dann des passiven Manager
Services durch.

Falls die SSL-Verschlusselung in lhrer SQL-Instanz nicht aktiviert ist, deaktivieren Sie das Kontroll-
kastchen fur die SSL-Verschlisselung im Konfigurationsdialogfeld fir die laaS-Aktualisierung neben
der SQL-Definition.
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3 DEM-Orchestrator und -Workers

Aktualisieren Sie alle DEM-Orchestratoren und -Workers. Schliel3en Sie die Aktualisierung auf einem
Server ab, bevor Sie den nachsten Server aktualisieren.

4 Agents

SchlieRen Sie die Aktualisierung auf einem Server ab, bevor Sie den nachsten Server aktualisieren,
der einen Agent ausfuhrt.

5 Management-Agent
Wird im Rahmen des Aktualisierungsprozesses automatisch aktualisiert.

Wenn Sie verschiedene Dienste auf einem Server verwenden, werden bei der Aktualisierung die Dienste
in der richtigen Reihenfolge aktualisiert. Wenn lhre Site z. B. Website-Dienste und Manager Services auf
dem gleichen Server hat, wahlen Sie beide fir die Aktualisierung aus. Das Aktualisierungs-Installations-
programm wenden die Updates in der richtigen Reihenfolge an. Sie missen die Aktualisierung auf einem
Server abschlief3en, bevor Sie mit der Aktualisierung eines anderen Servers beginnen.

Hinweis Wenn lhre Bereitstellung einen Lastausgleichsdienst verwendet, muss die primare Appliance
mit dem Lastausgleichsdienst verbunden sein. Alle anderen Instanzen der vRealize Automation-Applian-
ces mussen fur den Datenverkehr des Lastausgleichsdiensts deaktiviert werden, bevor Sie die Aktualisie-
rung anwenden, um Cachefehler zu vermeiden.

Voraussetzungen
m  Sichern Sie lhre vorhandene vRealize Automation-Umgebung.

= Wenn Sie einen laaS-Server nach dem Aktualisieren aller vRealize Automation-Appliances und vor
dem Upgrade der laaS-Komponenten neu starten, beenden Sie alle laaS-Windows-Dienste mit Aus-
nahme des Management-Agent-Diensts auf dem Server.

m  Herunterladen des laaS-Installationsprogramms zum Upgrade von laaS-Komponenten nach dem Up-
grade der vRealize Automation-Appliance.

m  Stellen Sie sicher, dass die primare laaS-Website, die Microsoft SQL-Datenbank und der Model Ma-
nager-Knoten tber JAVA SE Runtime Environment 8, 64 Bit, Update 161 oder hoher verfligen. Nach
der Installation von Java missen Sie die Umgebungsvariable, JAVA_HOME, auf jedem Serverknoten
auf die neue Version festlegen.

= Stellen Sie sicher, dass das Datum der Dateierstellung in der Datei web . config vor dem Anderungs-
datum liegt. Wenn das Erstellungsdatum fiir die Datei web . config mit dem Anderungdatum Uberein-
stimmt oder dahinter liegt, fuhren Sie den Vorgang in Upgrade fur die laaS-Website-Komponente
schlagt fehl aus.
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m  Flhren Sie diese Schritte durch, um den Microsoft Distributed Transaction Coordinator (DTC) neu zu
konfigurieren.

Hinweis Selbst wenn der Distributed Transaction Coordinator aktiviert ist, kann die verteilte Trans-

aktion fehlschlagen, wenn die Firewall aktiviert ist.

a Wabhlen Sie in der vRealize Automation-Appliance Start > Verwaltung > Komponentendienste
aus.

b Erweitern Sie Komponentendienste > Computer > Mein Computer > Distributed Transaction
Coordinator.

¢ Wabhlen Sie die entsprechende Aufgabe aus.

Bei einem eigenstandigen lokalen DTC klicken Sie mit der rechten Maustaste auf Lokaler
DTC und wahlen Sie Eigenschaften aus.

Bei einem Cluster-DTC erweitern Sie Cluster-DTCs, klicken Sie mit der rechten Maustaste
auf den benannten Cluster-DTC und wahlen Sie Eigenschaften aus.

d Klicken Sie auf Sicherheit.

e Wabhlen Sie alle folgenden Optionen aus:

DTC-Netzwerkzugriff
Remote-Clients zulassen
Eingehende zulassen
Ausgehende zulassen

Gegenseitige Authentifizierung erforderlich

f  Klicken Sie auf OK.

Verfahren

1 Wenn Sie einen Lastausgleichsdienst verwenden, bereiten Sie die Umgebung vor.

a Stellen Sie sicher, dass der laaS-Websiteknoten, der die Model Manager-Daten enthalt, fir den
Datenverkehr des Lastausgleichsdiensts aktiviert ist.

Diesen Knoten erkennen Sie am Vorhandensein des Ordners vCAC-Ordner\Server\Config-
Tool.

b Deaktivieren Sie alle anderen laaS-Websites und nicht-primaren Manager Services fir den Da-
tenverkehr des Lastausgleichsdiensts.

2 Klicken Sie mit der rechten Maustaste auf die Setupdatei setup__vrealize-automation-appli-
ance-FQDN@5480.exe und wahlen Sie Als Administrator ausfiihren aus.

3 Klicken Sie auf Weiter.

4  Akzeptieren Sie die Lizenzvereinbarung und klicken Sie auf Weiter.
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5 Geben Sie auf der Anmeldeseite die Administratoranmeldedaten fir Ihre aktuelle Bereitstellung ein.

Der Benutzername lautet root und das Kennwort ist dasjenige, das Sie bei der Bereitstellung der Ap-

pliance angegeben haben.

6 Wahlen Sie Zertifikat akzeptieren aus.

7 Vergewissern Sie sich auf der Seite Installationstyp, dass Aktualisierung ausgewahlt ist.

Wenn Aktualisierung nicht ausgewahlt ist, sind die Komponenten auf diesem System bereits auf

diese Version aktualisiert.

8 Klicken Sie auf Weiter.

9 Konfigurieren Sie die Aktualisierungseinstellungen.

Option

Beim Aktualisieren der Model Manager-
Daten

Keine Aktualisierung der Model Mana-
ger-Daten

So behalten Sie angepasste Workflows
als neueste Version in den Model Ma-
nager-Daten bei

VMware, Inc.

Aktion

Aktivieren Sie das Kontrollkastchen Model Manager-Daten im Abschnitt ,vCAC-
Server®.

Das Kontrollkastchen ist standardmaRig aktiviert. Aktualisieren Sie Model Mana-
ger-Daten nur einmal. Wenn Sie die Setup-Datei auf mehreren Maschinen aus-
fihren, um eine verteilte Installation zu aktualisieren, funktionieren die Webserver
nicht mehr, wahrend die Versionen der Webserver und der Model Manager-Daten
nicht tbereinstimmen. Wenn Sie die Model Manager-Daten und alle Webserver
aktualisiert haben, sollten alle Webserver funktionieren.

Deaktivieren Sie das Kontrollkastchen Model Manager-Daten im Abschnitt
,VCAC-Server*.

Wenn Sie die Model Manager-Daten aktualisieren, aktivieren Sie das Kontroll-
kastchen Meine neuesten Workflow-Versionen beibehalten im Abschnitt der
Erweiterbarkeits-Workflows.

Das Kontrollkastchen ist standardmaRig aktiviert. Angepasste Workflows werden
immer beibehalten. Mit dem Kontrollkastchen wird nur die Reihenfolge der Versio-
nen bestimmt. Wenn Sie vRealize Automation Designer zum Benutzerdefinieren
von Workflows im Model Manager verwendet haben, wahlen Sie diese Option,
um die neueste Version jedes benutzerdefinierten Workflows vor der Aktualisie-
rung als neueste Version nach der Aktualisierung beizubehalten.

Wenn Sie diese Option nicht auswahlen, wird die mit vRealize Automation Desig-
ner bereitgestellte Version jedes Workflows die neueste Version nach der Aktuali-
sierung, und die neueste Version vor der Aktualisierung wird zur zweitneuesten.

Weitere Informationen zu vRealize Automation Designer finden Sie unter Lebens-
zyklus-Erweiterbarkeit.
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10
1"

12
13
14
15

16

17

Option Aktion

Beim Upgrade eines Distributed Execu- Geben Sie die Anmeldedaten fir das Administratorkonto im Abschnitt des Dienst-
tion Manager oder eines Proxy-Agents  kontos ein.

Alle Dienste, die Sie aktualisieren, werden unter diesem Konto ausgefiihrt.

So geben Sie die Microsoft SQL Ser- Wenn Sie die Model Manager-Daten aktualisieren, geben Sie die Namen des Da-

ver-Datenbank an tenbankservers und der Datenbankinstanz in das Textfeld Server im Abschnitt
der Installationsinformationen fiir die Microsoft SQL Server-Datenbank ein. Ge-
ben Sie einen vollqualifizierten Domanennamen (FQDN) als Datenbankserverna-
men in das Textfeld Datenbankname ein.

Wenn die Datenbank sich an einem anderen als dem Standard-SQL-Port befin-
det, geben Sie in der Spezifikation der Serverinstanz die Portnummer an. Die
Microsoft SQL-Standardportnummer lautet 1433.

Beim Aktualisieren der Managerknoten wird die MSSQL-SSL-Option standardma-
Rig ausgewahlt. Wenn |hre Datenbank SSL nicht verwendet, deaktivieren Sie
SSL fiir Datenbankverbindung verwenden.

Klicken Sie auf Weiter.

Vergewissern Sie sich, dass alle zu aktualisierenden Dienste auf der Seite ,Bereit fir Upgrade® auf-
geflhrt werden, und klicken Sie auf Aktualisieren.

Die Aktualisierungsseite und eine Statusanzeige werden angezeigt. Nachdem der Aktualisierungspro-
zess abgeschlossen ist, wird die Schaltflache Weiter aktiv.

Klicken Sie auf Weiter.
Klicken Sie auf Beenden.
Vergewissern Sie sich, dass alle Dienste neu gestartet wurden,

Wiederholen Sie diese Schritte fir jeden laaS-Server in Ihrer Bereitstellung in der empfohlenen Rei-
henfolge.

Nachdem alle Komponenten aktualisiert wurden, melden Sie sich bei der Verwaltungskonsole der Ap-
pliance an und vergewissern Sie sich, dass jetzt alle Dienste, darunter auch laaS, registriert sind.

(Optional) Aktivieren Sie das automatische Manager Service-Failover. Weitere Informationen finden
Sie unter Aktivieren von automatischem Manager-Dienst-Failover in Installieren von vRealize Auto-
mation.

Alle ausgewahlten Komponenten werden auf die neue Version aktualisiert.

Nachste Schritte

1
2

Wiederherstellen des Zugriffs auf das integrierte vRealize Orchestrator-Control Center.

Wenn in lhrer Bereitstellung ein Lastausgleichsdienst verwendet wird, aktivieren Sie die
VRealize Automation-Integritdtsiberwachungen und den Datenverkehr zu allen Knoten erneut.

Weitere Informationen finden Sie unter vRealize Automation-Lastausgleich.
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Wiederherstellen des Zugriffs auf das integrierte
vRealize Orchestrator -Control Center

Nach dem Upgrade der laaS-Serverkomponenten missen Sie den Zugriff auf vRealize Orchestrator wie-
derherstellen.

Wenn Sie ein Upgrade von vRealize Automation 7.3 und friher auf 7.4 durchfihren, mussen Sie wie folgt
vorgehen, damit die neue Funktion ,Rollenbasierte Zugriffssteuerung” funktioniert. Dieses Verfahren ist
fur eine Hochverfugbarkeitsumgebung vorgesehen.

Voraussetzungen

Erstellen Sie einen Snapshot |hrer vRealize Automation-Umgebung.

Verfahren

1 Melden Sie sich bei der vRealize Automation-Appliance-Verwaltungskonsole als Root-Benutzer an,
indem Sie den vollqualifizierten Domanennamen des Appliance-Hosts, https://va-hostname.do-
main.name:5480 verwenden.

2 Wabhlen Sie vRA-Einstellungen > Datenbank aus.
3 Identifizieren Sie den Master- und die Replikatknoten.

4 Offnen Sie auf jedem Replikatknoten eine SSH-Sitzung, melden Sie sich als Administrator an und
fUhren Sie den folgenden Befehl aus:

service vco-server stop && service vco-configurator stop

5 Offnen Sie auf dem Masterknoten eine SSH-Sitzung, melden Sie sich als Administrator an und fiihren
Sie den folgenden Befehl aus:

rm /etc/vco/app-server/vco-registration-id
6 Wechseln Sie auf dem Masterknoten zum Verzeichnis /etc/vco/app-server/.
7 Offnen Sie die Datei sso.properties.

8 Wenn der Eigenschaftsname com.vmware.olln.sso.admin.group.name Leerzeichen oder andere
Bash-Zeichen enthalt, die als Sonderzeichen in einem Bash-Befehl akzeptiert werden kénnen, wie et-
wa einen Bindestrich (-) oder ein Dollarzeichen ($), flihren Sie die folgenden Schritte aus.

a Kopieren Sie die Zeile mit der Eigenschaft com.vmware.olln.sso.admin.group.name und ge-
ben Sie als Wert AdminGroup ein.

b Flgen Sie am Beginn der urspringlichen Zeile mit der Eigenschaft com.vmware.olln.sso.ad-
min.group.name ein Hash-Zeichen (#) hinzu, um die Zeile auszukommentieren.

¢ Speichern und schliel3en Sie die Datei sso.properties.
9 Fuhren Sie den folgenden Befehl aus:

vcac-vami vco-service-reconfigure
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11

12

13

14

Offnen Sie die Datei sso.properties. Wenn die Datei geandert wurde, fiihren Sie die folgenden
Schritte aus.

a Entfernen Sie das Hash-Zeichen (#) vom Beginn der urspriinglichen Zeile mit der Eigenschaft
com.vmware.olln.sso.admin.group.name, um die Auskommentierung der Zeile aufzuheben.

b Entfernen Sie die Kopie der Zeile mit der Eigenschaft com.vmware.olln.sso.ad-
min.group.name.

¢ Speichern und schlieen Sie die Datei sso.properties.

Fihren Sie den folgenden Befehl aus, um den vco-server-Dienst neu zu starten:
service vco-server restart

Fihren Sie den folgenden Befehl aus, um den vco-configurator-Dienst neu zu starten:
service vco-configurator restart

Klicken Sie in der vRealize Automation-Appliance-Verwaltungskonsole auf Dienste und warten Sie,
bis alle Dienste auf dem Masterknoten REGISTRIERT sind.

Wenn alle Dienste registriert sind, fligen Sie die vRealize Automation-Replikatknoten dem

vRealize Automation-Cluster hinzu, um die vRealize Orchestrator-Konfiguration zu synchronisieren.
Weitere Informationen hierzu finden Sie unter Neukonfigurieren des integrierten vRealize Orchestra-
tor zur Unterstitzung der Hochverfligbarkeit.

Nachste Schritte

Kapitel 6Upgrade von vRealize Orchestrator nach dem Upgrade von vRealize Automation.
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Upgrade von

vRealize Orchestrator nach dem
Upgrade von

vRealize Automation

Sie mussen |hre vRealize Orchestrator-Instanz aktualisieren, wenn Sie ein Upgrade von
vRealize Automation 7.1, 7.2 oder 7.3.x auf 7.4 durchfihren.

In vRealize Orchestrator 7.4 stehen Ihnen beim Upgrade auf vRealize Automation 7.4 zwei Optionen zur
Aktualisierung von vRealize Orchestrator zur Verfligung.
= Sie kdnnen lhren vorhandenen externen vRealize Orchestrator-Server auf die eingebettete

vRealize Orchestrator-Instanz aktualisieren, die in vRealize Automation 7.4 enthalten ist.

= Sie kdnnen ein Upgrade lhres vorhandenen eigenstandigen oder geclusterten vRealize Orchestrator-
Servers durchflihren, sodass er mit vRealize Automation 7.4 funktioniert.

Dieses Kapitel enthalt die folgenden Themen:
= Migrieren eines externen vRealize Orchestrator-Servers zu vRealize Automation

m  Upgrade einer eigenstandigen vRealize Orchestrator-Appliance fur die Verwendung mit vRealize
Automation

m  Upgrade eines vRealize Orchestrator-Appliance-Clusters fur die Verwendung mit vRealize Automati-
on7.4

Migrieren eines externen vRealize Orchestrator -Servers
zu vRealize Automation

Sie konnen |hren vorhandenen externen vRealize Orchestrator-Server zu einer in
vRealize Automation 7.4 eingebetteten vRealize Orchestrator-Instanz migrieren.

Sie konnen vRealize Orchestrator als externe Serverinstanz bereitstellen und vRealize Automation fir die
Verwendung mit dieser externen Instanz konfigurieren oder Sie kdnnen den vRealize Orchestrator-Ser-
ver, der in der vRealize Automation-Appliance enthalten ist, konfigurieren und verwenden.

VMware empfiehlt, dass Sie lhre externe vRealize Orchestrator-Instanz zu dem Orchestrator-Server mig-
rieren, der in vRealize Automation integriert ist. Die Migration von einer externen zu einer eingebetteten
Orchestrator-Instanz bietet folgende Vorteile:

®  Reduzierung der Gesamtbetriebskosten

m  Vereinfachung des Bereitstellungsmodells
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m  Verbesserung der betrieblichen Effizienz

Hinweis Ziehen Sie in Betracht, die externe vRealize Orchestrator-Instanz in den folgenden Fallen zu
verwenden:

= Mehrere Mandanten in der vRealize Automation-Umgebung

m  Geografisch verteilte Umgebung

= Bewaltigung von Workloads

®  Verwendung bestimmter Plugins, wie z. B. altere Versionen des Site Recovery Manager-Plugins

Control Center-Unterschiede zwischen externer und eingebetteter
Orchestrator-Instanz

Einige Menuoptionen, die im Control Center einer externen vRealize Orchestrator-Instanz verfligbar sind,
sind nicht in der Standardansicht des Control Center einer eingebetteten Orchestrator-Instanz enthalten.

Einige Optionen sind im Control Center des eingebetteten Orchestrator-Servers standardmaflig ausgebl-
endet.

Meniioption Details

Lizenzierung Die eingebettete Orchestrator-Instanz ist so vorkonfiguriert, dass vRealize Automation als Lizenz-
geber verwendet wird.

Konfiguration exportie- Die Konfiguration der eingebetteten Orchestrator-Instanz ist in den exportierten
ren/ importieren vRealize Automation-Komponenten enthalten.

Datenbank konfigurieren  Die eingebettete Orchestrator-Instanz verwendet die Datenbank, die von vRealize Automation ge-
nutzt wird.

Programm zur Verbesse-  Uber die Schnittstelle zur Verwaltung der vRealize Automation-Appliance kénnen Sie am Pro-
rung der Kundenzufrie- gramm zur Verbesserung der Benutzerfreundlichkeit (Customer Experience Improvement Pro-
denheit gram, CEIP) teilnehmen.

Lesen Sie die Informationen unter Programm zur Verbesserung der Benutzerfreundlichkeit im
Handbuch Verwalten von vRealize Automation.

Andere nicht in der Standardansicht des Control Centers sichtbare Optionen sind das Textfeld Hostad-
resse und die Schaltflache REGISTRIERUNG AUFHEBEN auf der Seite Anbieter fiir Authentifizierung
konfigurieren.

Hinweis Wenn Sie sich Uber die vollstandige Gruppe der Control Center-Optionen in

VvRealize Orchestrator, die in vRealize Automation integriert ist, informieren méchten, missen Sie unter
https://vra-va-Hostname.Doméne.Name_oder_Lastausgleichsadresse:8283/vco-controlcenter/#/?advan-
ced die Seite fir die erweiterte Verwaltung von Orchestrator aufrufen und diese mit der Funktionstaste F5
auf der Tastatur aktualisieren.
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Migrieren einer externen Instanz von vRealize Orchestrator 7.x
auf vRealize Automation 7.4

Sie kénnen die Konfiguration aus lhrer bestehenden externen Orchestrator-Instanz exportieren und sie in

den in vRealize Automation integrierten Orchestrator-Server importieren.

Hinweis Wenn Sie mehrere vRealize Automation-Appliance-Knoten nutzen, fihren Sie den Migrations-
vorgang nur auf dem primaren vRealize Automation-Knoten aus.

Voraussetzungen

m  Aktualisieren oder migrieren Sie lhre vRealize Automation-Instanz auf Version 7.4. Weitere Informati-
onen finden Sie unter Aktualisieren von vRealize Automation im Handbuch Installieren oder Upgrade
von vRealize Automation.

m  Beenden Sie den Orchestrator-Serverdienst der externen Orchestrator-Instanz.

= Sijchern Sie die Datenbank des externen Orchestrator-Servers einschliel3lich des Datenbanksche-
mas.

Verfahren
1 Exportieren Sie die Konfiguration aus dem externen Orchestrator-Server.

a Melden Sie sich beim Control Center des externen Orchestrator-Servers als root oder als Admi-
nistrator an (je nach Quellversion).

b Beenden Sie den Orchestrator-Serverdienst tiber die Seite Startoptionen, um unerwiinschte An-
derungen an der Datenbank zu vermeiden.

¢ Wechseln Sie zur Seite Konfiguration exportieren/importieren.

d Wahlen Sie auf der Seite Konfiguration exportieren die Optionen Serverkonfiguration expor-
tieren, Paket-Plug-lns und Plug-In-Konfigurationen exportieren.

2 Migrieren Sie die exportierte Konfiguration in die eingebettete Orchestrator-Instanz.

a Laden Sie die exportierte Orchestrator-Konfigurationsdatei in das Verzeich-
nis /usr/1lib/vco/tools/configuration-cli/bin von vRealize Automation-Appliance hoch.

b Melden Sie sich bei der vRealize Automation-Appliance tber SSH als root an.
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Beenden Sie den Orchestrator-Serverdienst und den Control Center-Dienst des integrierten
vRealize Orchestrator-Servers.

service vco-server stop && service vco-configurator stop

Importieren Sie die Orchestrator-Konfigurationsdatei in den integrierten vRealize Orchestrator-
Server, indem Sie das vro-configure-Skript mit dem Befehl import ausfihren.

./vro-configure.sh import —-type embedded —-path orchestrator-config-export-Orchestrator-Appli-
ance-IP-Datum_Uhrzeit.zip

3 Wenn der externe Orchestrator-Server, von dem aus Sie migrieren mochten, die integrierte Post-
greSQL-Datenbank verwendet, bearbeiten Sie deren Datenbankkonfigurationsdateien.

a

Heben Sie in der Datei /var/vmware/vpostgres/current/pgdata/postgresql.conf die
Kommentierung der Zeile 1isten_addresses auf.

Legen Sie als Werte fir 1isten_addresses Platzhalter (*) fest.
listen_addresses ='*"'
Flgen Sie in der Datei /var/vmware/vpostgres/current/pgdata/pg_hba.conf eine Zeile an.

host all all vra-va-ip-address/32 md5

Hinweis Die Datei pg_hba.conf erfordert die Verwendung eines CIDR-Prafixformats anstelle
einer IP-Adresse und Subnetzmaske.

Starten Sie den PostgreSQL-Serverdienst neu.

service vpostgres restart
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4 Migrieren Sie die Datenbank in die interne PostgreSQL-Datenbank, indem Sie das Skript vro-con-
figure mit dem Befehl db-migrate ausflhren.

./vro-configure.sh db-migrate --sourceldbcUrl JDBC-Verbindungs—URL --sourceDbUsername Datenbankbe-
nutzer —--sourceDbPassword Kennwort_des_Datenbankbenutzers

Hinweis Setzen Sie Kennwdrter, die Sonderzeichen enthalten, in einfache Anflihrungszeichen.
Die JDBC-Verbindungs-URL hangt von der Art der Datenbank ab, die Sie verwenden.

PostgreSQL: jdbc:postgresql://Host:Port/Datenbankname

MSSQL: jdbc:jtds:sqlserver://Host:Port/Datenbankname\; if using SQL authentication and MSSQL:
jdbc:jtds:sqlserver://Host:Port/Datenbankname\ ; domain=Domine\ ; useNTLMv2=TRUE if using Windows au-
thentication.

Oracle: jdbc:oracle:thin:@Host:Port:Datenbankname

Die standardmafigen Anmeldeinformationen fir die Datenbank lauten:

Datenbankname vmware
Datenbankbenutzer vmware
Kennwort_des_Datenbankbenutzers vmware

5 Entfernen Sie alle Zertifikate aus dem Keystore der Datenbank.

./vro-configuration.sh untrust —--reset-db

6 Installieren Sie die Orchestrator-Plug-Ins erneut.

a Melden Sie sich beim Control Center als root an.

b Klicken Sie auf Fehlerbehebung.

¢ Kilicken Sie auf Plug-In-Neuinstallation erzwingen.
7 Starten Sie den Orchestrator-Serverdienst.

8 Setzen Sie das System auf die Standardkonfiguration der Datei postgresql.conf und pg_hba.conf
zuruck.

a Starten Sie den PostgreSQL-Serverdienst neu.

Damit haben Sie erfolgreich eine externe Orchestrator-Serverinstanz zu einer vRealize Orchestrator-In-
stanz migriert, die in vRealize Automation eingebettet ist.

Nachste Schritte

Richten Sie den integrierten vRealize Orchestrator-Server ein. Siehe Konfigurieren des integrierten vRea-
lize Orchestrator-Servers.

VMware, Inc. 44



Upgrade von vRealize Automation 7.1 oder héher auf 7.4

Konfigurieren des integrierten vRealize Orchestrator -Servers

Nachdem Sie die Konfiguration eines externen Orchestrator-Servers exportiert und in
vRealize Automation 7.4 importiert haben, missen Sie den Orchestrator-Server konfigurieren, der in
vRealize Automation integriert ist.

Voraussetzungen

Migrieren Sie die Konfiguration vom externen auf den internen vRealize Orchestrator-Server.

Verfahren

1
2

Melden Sie sich bei der vRealize Automation-Appliance Uber SSH als root an.

Starten Sie den Control Center-Dienst und den Orchestrator-Serverdienst des integrierten
vRealize Orchestrator-Servers.

service vco-configurator start && service vco-server start
Melden Sie sich beim Control Center des integrierten Orchestrator-Servers als Administrator an.

Hinweis Wenn Sie von einer externen vRealize Orchestrator 7.4-Instanz migrieren, fahren Sie mit
Schritt 5 fort.

Stellen Sie auf der Seite Konfiguration validieren in Control Center sicher, dass Orchestrator ord-
nungsgemal konfiguriert ist.

Wenn der externe Orchestrator-Server fur den Clustermodus konfiguriert wurde, konfigurieren Sie
den Orchestrator-Cluster in vRealize Automation neu.

a Rufen Sie die Seite fur die erweiterte Verwaltung des Orchestrator-Clusters unter https://vra-
va-Hostname.Doméne.Name_oder_Lastausgleichsadresse:8283/vco-controlcenter/#/control-
app/ha?remove-nodes auf.

Hinweis Wenn die Kontrollkastchen zum Entfernen neben den bestehenden Knoten im Cluster
nicht angezeigt werden, mussen Sie die Browserseite aktualisieren, indem Sie auf der Tastatur
die Funktionstaste F5 drlicken.

b Aktivieren Sie die Kontrollkastchen neben den externen Orchestrator-Knoten und klicken Sie auf
Entfernen, um sie aus dem Cluster zu entfernen.

¢ Wenn Sie die Seite fir die erweiterte Verwaltung des Clusters verlassen mdchten, |6schen Sie
die Zeichenfolge remove-nodes in der URL und aktualisieren Sie die Browserseite mit der Funk-
tionstaste F5 auf der Tastatur.

d Prifen Sie auf der Seite Konfiguration tiberpriifen im Control Center, ob Orchestrator ord-
nungsgeman konfiguriert ist.

(Optional) Generieren Sie in der Registerkarte Paketsignaturzertifikat auf der Seite Zertifikate ein
neues Paketsignaturzertifikat.
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7 (Optional) Andern Sie die Werte fiir Standardmandant und Admin-Gruppe auf der Seite Anbieter
fiir Authentifizierung konfigurieren.

8 Stellen Sie sicher, dass der Dienst vco-server in der Registerkarte Dienste in der Managementkon-
sole der vRealize Automation-Appliance als REGISTRIERT angezeigt wird.

9 Wahlen Sie die vco-Dienste des externen Orchestrator-Servers aus und klicken Sie auf Registrie-
rung aufheben.

Nachste Schritte

= Importieren Sie alle vertrauenswiirdigen Zertifikate aus dem externen Orchestrator-Server in den
Trust Store des integrierten Orchestrator-Servers.

m  Flgen Sie die vRealize Automation-Replikatknoten zum vRealize Automation-Cluster hinzu, um die
Orchestrator-Konfiguration zu synchronisieren.

Weitere Informationen finden Sie in der Beschreibung der Neukonfiguration der eingebetteten Zielin-
stanz von vRealize Orchestrator zur Unterstiitzung der Hochverfiigbarkeit in Installieren oder Upgra-
de von vRealize Automation.

Hinweis Die vRealize Orchestrator-Instanzen werden automatisch zu Clustern zusammengefasst
und stehen fir die Verwendung zur Verfligung.
m  Starten Sie den vco-configurator-Dienst auf allen Knoten im Cluster neu.

m  Aktualisieren Sie den vRealize Orchestrator-Endpoint, um auf den migrierten integrierten Orchestra-
tor-Server zu verweisen.

= Flgen Sie den vRealize Automation-Host und den laaS-Host zur Bestandsliste des
vRealize Automation-Plug-Ins hinzu, indem Sie die Workflows ,Einen vRA-Host hinzufiigen® und ,Den
laaS-Host eines VRA-Hosts hinzufigen® ausfuhren.

Upgrade einer eigenstandigen vRealize Orchestrator -
Appliance fur die Verwendung mit vRealize Automation

Wenn Sie eine eigenstandige, externe Instanz von vRealize Orchestrator fur die Verwendung mit
vRealize Automation verwalten, missen Sie vRealize Orchestrator bei einem Upgrade von
vRealize Automation 7.1, 7.2 oder 7.3.x auf 7.4 aktualisieren.

Eingebettete Instanzen von vRealize Orchestrator werden als Teil der Aktualisierung der
vRealize Automation-Appliance aktualisiert. FUr eine eingebettete Instanz sind keine zusatzlichen Schritte
erforderlich.

Informationen zum Aktualisieren eines vRealize Orchestrator-Appliance-Clusters finden Sie unter Upgra-
de eines vRealize Orchestrator-Appliance-Clusters flr die Verwendung mit vRealize Automation 7.4.

Voraussetzungen

m  |nstallieren des Updates auf der vRealize Automation-Appliance und den laaS-Komponenten.
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®  Unmounten Sie alle Netzwerkdateisysteme. Weitere Informationen finden Sie unter Verwaltung virtu-
eller vSphere-Maschinen in der vSphere-Dokumentation.

m  Erhdéhen Sie den Arbeitsspeicher der vSphere Orchestrator-Appliance auf mindestens 6 GB. Weitere
Informationen finden Sie unter Verwaltung virtueller vSphere-Maschinen in der vSphere-Dokumentati-
on.

m  Erstellen Sie einen Snapshot der virtuellen vSphere Orchestrator-Maschine. Weitere Informationen
finden Sie unter Verwaltung virtueller vSphere-Maschinen in der vSphere-Dokumentation.

m  \Wenn Sie eine externe Datenbank verwenden, sichern Sie diese.

= Wenn Sie die vorkonfigurierte PostgreSQL-Datenbank in vSphere Orchestrator verwenden, sichern
Sie diese mithilfe des Menus Datenbank exportieren im vSphere Control Center.

Verfahren

¢ Verwenden Sie eines der dokumentierten Verfahren, um lhre eigenstandige Instanz von
vRealize Orchestrator zu aktualisieren.

m  Upgrade der Orchestrator Appliance mithilfe des VMware-Standard-Repositorys.
m  Aktualisieren von Orchestrator Appliance mithilfe eines ISO-Images.

m  Upgrade von Orchestrator Appliance mithilfe eines angegebenen Repositorys.

Upgrade der Orchestrator Appliance mithilfe des VMware-
Standard-Repositorys

Sie kdnnen Orchestrator zum Herunterladen des Upgrade-Pakets aus dem VMware-Standard-Repository
konfigurieren.
Voraussetzungen

®  Unmounten Sie alle Netzwerkdateisysteme. Weitere Informationen finden Sie in der Dokumentation
zur Verwaltung virtueller vSphere-Maschinen.

m  Erhéhen Sie den Arbeitsspeicher der Orchestrator Appliance auf mindestens 6 GB. Weitere Informati-
onen finden Sie in der Dokumentation zur Verwaltung virtueller vSphere-Maschinen.

m  Erhoéhen Sie die FestplattengréRe der virtuellen vRealize Orchestrator-Maschine: Festplatte1=7 GB,
Festplatte2=10 GB.

m  Stellen Sie sicher, dass die Root-Partition der Orchestrator Appliance mindestens 3 GB freien Spei-
cherplatz verfligbar hat. Weitere Informationen zum Erhdhen der GrdlRe einer Festplattenpartition fin-
den Sie im KB-Artikel 1004071: http://kb.vmware.com/kb/1004071.

m  Erstellen Sie einen Snapshot der virtuellen Orchestrator-Maschine. Weitere Informationen finden Sie
in der Dokumentation zur Verwaltung virtueller vSphere-Maschinen.

m \Wenn Sie eine externe Datenbank verwenden, sichern Sie diese.

m  Wenn Sie die vorkonfigurierte PostgreSQL-Datenbank in Orchestrator verwenden, sichern Sie diese
mithilfe des MenUs Datenbank exportieren in Control Center.

VMware, Inc. 47


http://kb.vmware.com/kb/1004071

Upgrade von vRealize Automation 7.1 oder héher auf 7.4

Verfahren

1

10

Rufen Sie die Verwaltungsschnittstelle fur virtuelle Appliances (Virtual Appliance Management Inter-
face, VAMI) unter https://Orchestrator-Server:5480 auf und melden Sie sich als root an.

Klicken Sie auf der Registerkarte Update auf Einstellungen.

Das Optionsfeld neben der Option Standard-Repository verwenden ist aktiviert.
Klicken Sie auf der Seite Status auf Updates liberpriifen.

Wenn Updates verflgbar sind, klicken Sie auf Updates installieren.

Akzeptieren Sie die Endbenutzer-Lizenzvereinbarung von VMware und bestatigen Sie, dass Sie das
Update installieren mdchten.

Starten Sie die Orchestrator Appliance neu, um die Aktualisierung abzuschlie3en.

a Melden Sie sich erneut als root bei der Verwaltungsschnittstelle fiir virtuelle Appliances (Virtual
Appliance Management Interface, VAMI) an.

(Optional) Uberpriifen Sie auf der Registerkarte Update, ob die neueste Version der Orchestrator Ap-
pliance erfolgreich installiert wurde.

Melden Sie sich beim Control Center als root an.

Wenn Sie beabsichtigen, einen Cluster von Orchestrator-Instanzen erstellen, konfigurieren Sie die
Einstellungen fur die Hosts neu.

a Klicken Sie auf der Seite Hosteinstellungen im Control Center auf ANDERN.

b Geben Sie den Hostnamen des Lastausgleichsservers anstelle des Namens der vRealize Or-
chestrator Appliance ein.

Konfigurieren Sie die Authentifizierung neu.

a Wenn der Orchestrator-Server vor dem Upgrade dafur konfiguriert wurde, LDAP oder SSO (Le-
gacy) als Authentifizierungsmethode zu verwenden, konfigurieren Sie vSphere oder vRealize
Automation als Authentifizierungsanbieter.

b  Wenn die Authentifizierung bereits auf vSphere oder vRealize Automation eingestellt ist, heben
Sie die Registrierung der Einstellungen auf und registrieren Sie sie erneut.

Hinweis Wenn |hr Orchestrator vor dem Upgrade vSphere als Authentifizierungsanbieter verwen-
det hat und so konfiguriert war, dass er eine Verbindung zum vollqualifizierten Domanennamen oder
zur IP-Adresse des vCenter Servers herstellte, missen Sie, sofern Sie einen externen Platform Ser-
vices Controller haben, nach dem Upgrade Orchestrator so konfigurieren, dass er eine Verbindung
zum vollqualifizierten Domanennamen oder zur IP-Adresse der Platform Services Controller-Instanz,
die vCenter Single Sign-On enthalt, herstellt. Sie miissen auch die Zertifikate aller Platform Services
Controller mit derselben vCenter Single Sign-On-Domane manuell in Orchestrator importieren.

Damit haben Sie die Orchestrator Appliance erfolgreich aktualisiert.
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Nachste Schritte

Stellen Sie auf der Seite Konfiguration validieren in Control Center sicher, dass Orchestrator ordnungs-

gemal konfiguriert ist.

Aktualisieren von Orchestrator Appliance mithilfe eines ISO-
Images

Sie kdnnen Orchestrator zum Herunterladen eines Upgrade-Pakets aus einer ISO-Imagedatei konfigurie-
ren, die sich auf dem CD-ROM-Laufwerk der Appliance befindet.

Voraussetzungen

Unmounten Sie alle Netzwerkdateisysteme. Weitere Informationen finden Sie in der Dokumentation
zur Verwaltung virtueller vSphere-Maschinen.

Erhohen Sie den Arbeitsspeicher der Orchestrator Appliance auf mindestens 6 GB. Weitere Informati-
onen finden Sie in der Dokumentation zur Verwaltung virtueller vSphere-Maschinen.

Erhdhen Sie die FestplattengroRe der virtuellen vRealize Orchestrator-Maschine: Festplatte1=7 GB,
Festplatte2=10 GB.

Stellen Sie sicher, dass die Root-Partition der Orchestrator Appliance mindestens 3 GB freien Spei-
cherplatz verfligbar hat. Weitere Informationen zum Erhdéhen der Grdle einer Festplattenpartition fin-
den Sie im KB-Artikel 1004071: http://kb.vmware.com/kb/1004071.

Erstellen Sie einen Snapshot der virtuellen Orchestrator-Maschine. Weitere Informationen finden Sie
in der Dokumentation zur Verwaltung virtueller vSphere-Maschinen.

Wenn Sie eine externe Datenbank verwenden, sichern Sie diese.

Wenn Sie die vorkonfigurierte PostgreSQL-Datenbank in Orchestrator verwenden, sichern Sie diese
mithilfe des MenUs Datenbank exportieren in Control Center.

Verfahren

1

Laden Sie das Archiv VMware—-vRO-Appliance-Version-Build-Nummer—updaterepo.iso von der
offiziellen VMware-Downloadseite herunter.

Verbinden Sie das CD-ROM-Laufwerk der virtuellen Orchestrator Appliance-Maschine. Weitere Infor-
mationen finden Sie im vSphere-Administratorhandbuch fiir virtuelle Maschinen.

Stellen Sie die ISO-Imagedatei im CD-ROM-Laufwerk der Appliance bereit. Weitere Informationen
finden Sie im vSphere-Administratorhandbuch fiir virtuelle Maschinen.

Rufen Sie die Verwaltungsschnittstelle fur virtuelle Appliances (Virtual Appliance Management Inter-
face, VAMI) unter https://Orchestrator-Server:5480 auf und melden Sie sich als root an.

Klicken Sie auf der Registerkarte Update auf Einstellungen.
Aktivieren Sie das Optionsfeld neben der Option CD-ROM-Updates verwenden.
Kehren Sie zur Seite Status zurtick.

Die Version des verfugbaren Upgrades wird angezeigt.
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10

11

12
13

14

Klicken Sie auf Updates installieren.

Akzeptieren Sie die Endbenutzer-Lizenzvereinbarung von VMware und bestatigen Sie, dass Sie das
Update installieren mdchten.

Starten Sie die Orchestrator Appliance neu, um die Aktualisierung abzuschlie3en.

a Melden Sie sich erneut als root bei der Verwaltungsschnittstelle fiir virtuelle Appliances (Virtual
Appliance Management Interface, VAMI) an.

(Optional) Uberpriifen Sie auf der Registerkarte Update, ob die neueste Version der Orchestrator Ap-
pliance erfolgreich installiert wurde.

Melden Sie sich beim Control Center als root an.

Wenn Sie beabsichtigen, einen Cluster von Orchestrator-Instanzen erstellen, konfigurieren Sie die
Einstellungen fir die Hosts neu.

a Klicken Sie auf der Seite Hosteinstellungen im Control Center auf ANDERN.

b Geben Sie den Hostnamen des Lastausgleichsservers anstelle des Namens der vRealize Or-
chestrator Appliance ein.

Konfigurieren Sie die Authentifizierung neu.

a Wenn der Orchestrator-Server vor dem Upgrade daflr konfiguriert wurde, LDAP oder SSO (Le-
gacy) als Authentifizierungsmethode zu verwenden, konfigurieren Sie vSphere oder vRealize
Automation als Authentifizierungsanbieter.

b Wenn die Authentifizierung bereits auf vSphere oder vRealize Automation eingestellt ist, heben
Sie die Registrierung der Einstellungen auf und registrieren Sie sie erneut.

Hinweis Wenn |hr Orchestrator vor dem Upgrade vSphere als Authentifizierungsanbieter verwen-
det hat und so konfiguriert war, dass er eine Verbindung zum vollqualifizierten Domanennamen oder
zur IP-Adresse des vCenter Servers herstellte, missen Sie, sofern Sie einen externen Platform Ser-
vices Controller haben, nach dem Upgrade Orchestrator so konfigurieren, dass er eine Verbindung
zum vollqualifizierten Domanennamen oder zur IP-Adresse der Platform Services Controller-Instanz,
die vCenter Single Sign-On enthalt, herstellt. Sie missen auch die Zertifikate aller Platform Services
Controller mit derselben vCenter Single Sign-On-Domane manuell in Orchestrator importieren.

Damit haben Sie die Orchestrator Appliance erfolgreich aktualisiert.

Nachste Schritte

Stellen Sie auf der Seite Konfiguration validieren in Control Center sicher, dass Orchestrator ordnungs-

gemal konfiguriert ist.

Upgrade von Orchestrator Appliance mithilfe eines angegebenen
Repositorys

Sie kdnnen Orchestrator fir die Verwendung eines lokalen Repositorys konfigurieren, in das Sie das Up-

grade-Archiv hochgeladen haben.
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Voraussetzungen

Unmounten Sie alle Netzwerkdateisysteme. Weitere Informationen finden Sie in der Dokumentation
zur Verwaltung virtueller vSphere-Maschinen.

Erh6hen Sie den Arbeitsspeicher der Orchestrator Appliance auf mindestens 6 GB. Weitere Informati-
onen finden Sie in der Dokumentation zur Verwaltung virtueller vSphere-Maschinen.

Erhohen Sie die FestplattengréRe der virtuellen vRealize Orchestrator-Maschine: Festplatte1=7 GB,
Festplatte2=10 GB.

Stellen Sie sicher, dass die Root-Partition der Orchestrator Appliance mindestens 3 GB freien Spei-
cherplatz verfiigbar hat. Weitere Informationen zum Erhéhen der Grofie einer Festplattenpartition fin-
den Sie im KB-Artikel 1004071: http://kb.vmware.com/kb/1004071.

Erstellen Sie einen Snapshot der virtuellen Orchestrator-Maschine. Weitere Informationen finden Sie
in der Dokumentation zur Verwaltung virtueller vSphere-Maschinen.

Wenn Sie eine externe Datenbank verwenden, sichern Sie diese.

Wenn Sie die vorkonfigurierte PostgreSQL-Datenbank in Orchestrator verwenden, sichern Sie diese
mithilfe des MenlUs Datenbank exportieren in Control Center.

Verfahren

1

Bereiten Sie das lokale Repository fiir Upgrades vor.
a Installieren und konfigurieren Sie einen lokalen Webserver.

b Laden Sie das Archiv VMware-vRO-Appliance-Version-Build-Nummer-updaterepo.zip von
der offiziellen VMware-Downloadseite herunter.

¢ Extrahieren Sie das ZIP-Archiv in das lokale Repository.

Rufen Sie die Verwaltungsschnittstelle flr virtuelle Appliances (Virtual Appliance Management Inter-
face, VAMI) unter https://Orchestrator-Server:5480 auf und melden Sie sich als root an.

Klicken Sie auf der Registerkarte Update auf Einstellungen.
Aktivieren Sie das Optionsfeld neben der Option Angegebenes Repository verwenden.

Geben Sie die URL-Adresse des lokalen Repositorys an, indem Sie das Verzeichnis Update_Repo
angeben.

http://Lokaler_Webserver:Port/build/mts/release/bora-Build-Nummer/publish/exp—
orts/Update_Repo

Wenn flr das lokale Repository eine Authentifizierung erforderlich ist, geben Sie den Benutzernamen
und das Kennwort ein.

Klicken Sie auf Einstellungen speichern.
Klicken Sie auf der Seite Status auf Updates liberpriifen.

Wenn Updates verflgbar sind, klicken Sie auf Updates installieren.
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10 Akzeptieren Sie die Endbenutzer-Lizenzvereinbarung von VMware und bestatigen Sie, dass Sie das
Update installieren méchten.

11 Starten Sie die Orchestrator Appliance neu, um die Aktualisierung abzuschlief3en.

a Melden Sie sich erneut als root bei der Verwaltungsschnittstelle fir virtuelle Appliances (Virtual
Appliance Management Interface, VAMI) an.

12 (Optional) Uberpriifen Sie auf der Registerkarte Update, ob die neueste Version der Orchestrator Ap-
pliance erfolgreich installiert wurde.

13 Melden Sie sich beim Control Center als root an.

14 Wenn Sie beabsichtigen, einen Cluster von Orchestrator-Instanzen erstellen, konfigurieren Sie die
Einstellungen fur die Hosts neu.

a Klicken Sie auf der Seite Hosteinstellungen im Control Center auf ANDERN.

b Geben Sie den Hosthamen des Lastausgleichsservers anstelle des Namens der vRealize Or-
chestrator Appliance ein.

15 Konfigurieren Sie die Authentifizierung neu.

a Wenn der Orchestrator-Server vor dem Upgrade daflir konfiguriert wurde, LDAP oder SSO (Le-
gacy) als Authentifizierungsmethode zu verwenden, konfigurieren Sie vSphere oder vRealize
Automation als Authentifizierungsanbieter.

b  Wenn die Authentifizierung bereits auf vSphere oder vRealize Automation eingestellt ist, heben
Sie die Registrierung der Einstellungen auf und registrieren Sie sie erneut.

Hinweis Wenn Ihr Orchestrator vor dem Upgrade vSphere als Authentifizierungsanbieter verwen-
det hat und so konfiguriert war, dass er eine Verbindung zum vollqualifizierten Domanennamen oder
zur IP-Adresse des vCenter Servers herstellte, missen Sie, sofern Sie einen externen Platform Ser-
vices Controller haben, nach dem Upgrade Orchestrator so konfigurieren, dass er eine Verbindung
zum vollqualifizierten Domanennamen oder zur IP-Adresse der Platform Services Controller-Instanz,
die vCenter Single Sign-On enthalt, herstellt. Sie miissen auch die Zertifikate aller Platform Services
Controller mit derselben vCenter Single Sign-On-Doméne manuell in Orchestrator importieren.

Damit haben Sie die Orchestrator Appliance erfolgreich aktualisiert.

Nachste Schritte

Stellen Sie auf der Seite Konfiguration validieren in Control Center sicher, dass Orchestrator ordnungs-
gemal konfiguriert ist.

Upgrade eines vRealize Orchestrator -Appliance-Clusters
far die Verwendung mit vRealize Automation 7.4

Wenn Sie einen vRealize Orchestrator-Appliance-Cluster mit vRealize Automation verwenden, missen
Sie ein Upgrade des Orchestrator-Appliance-Clusters auf Version 7.4 durchfiihren, indem Sie eine einzel-
ne Instanz aktualisieren und neu installierte 7.4-Knoten mit der aktualisierten Instanz verbinden.
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Informationen zum Upgrade einer einzelnen Instanz von vRealize Orchestrator finden Sie unter Upgrade
einer eigenstandigen vRealize Orchestrator-Appliance fur die Verwendung mit vRealize Automation.

Voraussetzungen

Installieren des Updates auf der vRealize Automation-Appliance und den laaS-Komponenten.

Richten Sie einen Lastausgleichsdienst ein, um den Datenverkehr auf mehrere Instanzen von vReali-
ze Orchestrator zu verteilen. Weitere Informationen finden Sie im Konfigurationshandbuch fir den
Lastausgleich von vRealize Orchestrator.

Erstellen Sie einen Snapshot aller vRealize Orchestrator-Serverknoten.

Sichern Sie die gemeinsame vRealize Orchestrator-Datenbank.

Verfahren

Stoppen Sie auf allen Clusterknoten die Orchestrator-Dienste vco-server und vco-configurator.

Aktualisieren Sie nur eine Orchestrator-Serverinstanz in Inrem Cluster mithilfe eines der dokumentier-
ten Verfahren.

Stellen Sie eine neue Orchestrator Appliance in Version 7.3 bereit.

a Konfigurieren Sie den neuen Knoten mit den Netzwerkeinstellungen einer bereits vorhandenen
Instanz, die Teil des Clusters ist, aber noch nicht aktualisiert wurde.

Rufen Sie das Control Center des zweiten Knotens auf, um den Konfigurationsassistenten zu starten.

a Nauvigieren Sie zu https://IP_oder DNS-Name_Ihres Orchestrator-Servers:8283/vco-controlcen-
ter.

b Melden Sie sich als root mit dem Kennwort an, das Sie bei der OVA-Bereitstellung eingegeben
haben.

Wahlen Sie den Bereitstellungstyp Orchestrator-Cluster aus.

Durch die Auswahl dieses Typs wahlen Sie aus, dass der Knoten einem vorhandenen Orchestrator-
Cluster hinzugefligt werden soll.

Geben Sie in das Textfeld Hostname den Hostnamen oder die IP-Adresse der ersten Orchestrator-

Serverinstanz ein.

Hinweis Hierbei muss es sich um die lokale IP-Adresse oder den Hostnamen der Orchestrator-In-
stanz handeln, der Sie den zweiten Knoten hinzufiigen méchten. Verwenden Sie keine Lastausg-
leichsadresse.

Geben Sie in die Textfelder Benutzername und Kennwort die Anmeldedaten des Root-Benutzers fur
die erste Orchestrator-Serverinstanz ein.

Klicken Sie auf Beitreten. Die Orchestrator-Instanz klont die Konfiguration des Knotens, mit dem sie
verbunden wird.

Der Orchestrator-Serverdienst beider Knoten wird automatisch neu gestartet.
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9 Rufen Sie das Control Center des aktualisierten Orchestrator-Clusters Uber die Lastausgleichsadres-
se auf, und melden Sie sich als Administrator an.

10 Stellen Sie auf der Seite Orchestrator-Clusterverwaltung sicher, dass die Zeichenfolgen Aktiver
Konfigurationsfingerabdruck und Ausstehender Konfigurationsfingerabdruck auf allen Knoten
im Cluster Ubereinstimmen.

Hinweis Sie mussen die Seite mdglicherweise mehrmals aktualisieren, bis die beiden Zeichenfol-
gen Ubereinstimmen.

11 Vergewissern Sie sich, dass der vRealize Orchestrator-Cluster ordnungsgemaf konfiguriert ist, indem
Sie die Seite Konfiguration tiberpriifen im Control Center 6ffnen.

12 (Optional) Wiederholen Sie die Schritte 3 bis 8 fir jeden weiteren Knoten im Cluster.

Damit haben Sie den Orchestrator-Cluster aktualisiert.

Nachste Schritte

Kapitel 7Aktivieren der Lastausgleichsdienste.
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Aktivieren der
Lastausgleichsdienste

Wenn |hre Bereitstellung Lastausgleichsdienste verwendet, aktivieren Sie die sekundare Knoten und In-
tegritatsprifungen erneut und stellen die Zeittiberschreitungseinstellungen fur den Lastausgleichsdienst
wieder her.

Die Systemzustandsprifungen fur vRealize Automation variieren je nach Version. Informationen finden
Sie im vRealize Automation Load Balancing Configuration Guide in der vRealize Automation-Dokumenta-
tion.

Setzen Sie die Zeitliberschreitungseinstellungen fir den Lastausgleichsdienst von 10 Minuten zurtick auf
den Standardwert.
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Aufgaben nach dem Upgrade
von VRealize Automation

Nach dem Upgrade von vRealize Automation 7.1, 7.2 oder 7.3.x auf 7.4 mussen Sie alle erforderlichen
Aufgaben durchfiihren.

Dieses Kapitel enthalt die folgenden Themen:

m  Upgrade von Software-Agents auf TLS 1.2

Festlegen des vRealize Automation PostgreSQL-Replikatmodus auf ,synchron®
»  Ausfilhren einer Testverbindung und Uberpriifen von aktualisierten Endpoints

m  Durchfuhren der Datenerfassung fir das NSX-Netzwerk und die Sicherheitsbestandsliste nach dem
Upgrade von vRealize Automation

m  Verknupfen der Replikat-Appliance mit dem Cluster

m  Portkonfiguration fur Hochverfluigbarkeitsbereitstellungen

m  Neukonfigurieren des integrierten vRealize Orchestrator zur Unterstiitzung der Hochverfugbarkeit
m  Wiederherstellen von Dateien fiir die Zeitliberschreitung bei externen Workflows

= Aktivieren der Aktion ,Mit Remote-Konsole verbinden® fir Verbraucher

= Wiederherstellung von vorgenommenen Anderungen an der Protokollierung in der app.config-Datei

m  Aktivieren des automatischen Manager Service-Failovers nach einem Upgrade

Upgrade von Software-Agents auf TLS 1.2

Nach der Migration auf vRealize Automation 7.4 missen Sie verschiedene Aufgaben durchflihren, um die
Software-Agents von lhrer vRealize Automation 7.1-, 7.2-, 7.3- oder 7.3.1-Umgebung auf TLS 1.2 zu ak-
tualisieren.

Ab vRealize Automation 7.4 stellt Transport Layer Security (TLS) 1.2 das einzige unterstutzte TLS-Proto-
koll fur den Datenaustausch zwischen vRealize Automation und lhrem Browser dar.

Nach der Migration missen Sie vorhandene VM-Vorlagen aus lhrer vRealize Automation 7.1-, 7.2-, 7.3-
oder 7.3.1-Umgebung und alle vorhandenen virtuellen Maschinen aktualisieren.
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Aktualisieren von vRealize Automation -VM-Vorlagen

Nach Abschluss des Upgrades auf vRealize Automation 7.4 missen Sie vorhandene Vorlagen aktualisie-
ren, damit die Software-Agents das TLS 1.2-Protokoll verwenden.

Gast-Agent- und Agent-Bootstrap-Code muss in den Vorlagen aus vRealize Automation 7.1, 7.2, 7.3 oder
7.3.1 aktualisiert werden. Wenn Sie eine Option mit verknipftem Klon verwenden, missen Sie die Vorla-
gen mit den neu erstellten virtuellen Maschinen und deren Snapshots moglicherweise neu zuordnen.

Um lhre Vorlagen zu aktualisieren, fiihren Sie die folgenden Aufgaben durch.
1 Melden Sie sich bei vSphere an.

2 Konvertieren Sie jede Vorlage aus vRealize Automation 7.1, 7.2, 7.3 oder 7.3.1 in eine virtuelle Ma-
schine und schaltet Sie die Maschine ein.

3 Importieren Sie das entsprechende Software-Installationsprogramm und fiihren Sie es auf jeder virtu-
ellen Maschine aus.

4  Konvertieren Sie jede virtuelle Maschine zurlick in eine Vorlage.

Wenden Sie dieses Verfahren bei der Suche nach dem Software-Installationsprogramm fir Linux oder
Windows an.

Voraussetzungen

Erfolgreiches Upgrade auf vRealize Automation 7.4

Verfahren

1 Starten Sie einen Browser und 6ffnen Sie die BegriRungsseite der vRealize Automation 7.4-Appli-
ance mit dem vollqualifizierten Domanennamen fir die virtuelle Appliance: https://vra-va-hostna-
me.domain.name.

2 Klicken Sie auf die Gast- und Software-Agent-Seite.

3 Befolgen Sie die Anweisungen flur das Linux- oder Windows-Softwareinstallationsprogramm.

Nachste Schritte

Identifizieren von virtuellen Maschinen, fir die ein Software-Agent-Upgrade erforderlich ist.

Identifizieren von virtuellen Maschinen, flr die ein Software-
Agent-Upgrade erforderlich ist

Sie kénnen den Integritatsdienst in vRealize Automation verwenden, um virtuelle Maschinen zu identifi-
zieren, fur die ein Software-Agent-Update auf TLS 1.2 erforderlich ist.

Sie kénnen den Integritatsdienst verwenden, um die virtuellen Maschinen zu identifizieren, fiir die ein
Software-Agent-Update auf TLS 1.2 erforderlich ist. Alle Software-Agents in der vRealize Automation 7.4-
Umgebung miissen aktualisiert werden, damit Sie nach erfolgter Bereitstellung Vorgange durchfiihren
kdnnen, fur die eine sichere Kommunikation zwischen Ihrem Browser und vRealize Automation erforder-
lich ist.
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Voraussetzungen

m  Das Upgrade auf vRealize Automation 7.4 wurde erfolgreich durchgefuhrt.

= Sie sind bei vRealize Automation 7.4 auf der primaren virtuellen Appliance als Mandantenadministra-

tor angemeldet.

Verfahren

1 Klicken Sie auf Administration > Integritat.

2 Klicken Sie auf Neue Konfiguration.

3 Geben Sie auf der Seite ,Konfigurationsdetails” die angeforderten Informationen ein.

Option
Name

Beschreibung

Produkt

Planen

4 Klicken Sie auf Weiter.

Kommentar
Geben Sie Software-Agent-Uberpriifung ein.

Flgen Sie optional eine Beschreibung hinzu. Beispiel:
Software-Agents fiir Upgrade auf TLS 1.2 suchen.

Wahlen Sie vRealize Automation 7.4.0 aus.

Wahlen Sie Keine aus.

5 Wahlen Sie auf der Seite ,Testsuites auswahlen” die Optionen Systemtests fiir vRealize Automati-
on und Mandantentests fiir vRealize Automation aus.

6 Klicken Sie auf Weiter.

7 Geben Sie auf der Seite ,Parameter konfigurieren“ die angeforderten Informationen ein.

Tabelle 8-1. Virtuelle vRealize Automation -Appliance

Option

Adresse des offentlichen Webservers

Adresse der SSH-Konsole

Benutzer der SSH-Konsole
Kennwort der SSH-Konsole

Max. Antwortzeit fir Dienst (ms)

VMware, Inc.

Beschreibung

m  Bei einer minimalen Bereitstellung ist dies die Basis-
URL fiir den vRealize Automation-Appliance-Host. Bei-
spielsweise https://va-host.domainl/.

m  Bei einer High Availability-Bereitstellung ist dies die Ba-
sis-URL fur den vRealize Automation-Lastausgleichs-
dienst. Beispiel: https://load-balancer-host.domain/.

Vollqualifizierter Domanenname der vRealize Automation-
Appliance. Beispiel: va-host.domain.

root
Kennwort flir Root.

Ubernehmen Sie den Standardwert: 2000

58



Upgrade von vRealize Automation 7.1 oder héher auf 7.4

Tabelle 8-2. vRealize Automation -Systemmandant

Option Beschreibung
Administrator des Systemmandanten Administrator
Kennwort des Systemmandanten Kennwort des Administrators.

Tabelle 8-3. vRealize Automation -Festplattenspeicheriiberwachung

Option Beschreibung
Warnschwellenwert (in Prozent) Ubernehmen Sie den Standardwert: 75
Kritischer Schwellenwert (in Prozent) Ubernehmen Sie den Standardwert: 90

Tabelle 8-4. vRealize Automation -Mandant

Option Beschreibung
Zu testender Mandant Zu Testzwecken ausgewahlter Mandant.
Benutzername des Fabric-Administrators Benutzername des Fabric-Administrators. Beispiel: ad-

min@va-host.local.

Hinweis Dieser Fabric-Administrator muss auch tber eine
Mandantenadministrator- und eine laaS-Administratorrolle
verfugen, um alle Tests ausfihren zu kénnen.

Kennwort des Fabric-Administrators Kennwort des Fabric-Administrators.

8 Kiicken Sie auf Weiter.

9 Uberpriifen Sie die Informationen auf der Seite ,Ubersicht“ und klicken Sie auf Beenden.
Die Konfiguration der Software-Agent-Uberpriifung ist abgeschlossen.

10 Klicken Sie auf der Karte fiir die Software-Agent-Uberpriifung auf Ausfiihren.

11 Wenn der Test abgeschlossen ist, klicken Sie auf die Mitte der Karte fiir die Software-Agent-Uberprii-
fung.

12 Navigieren Sie auf der Ergebnisseite der Software-Agent-Uberpriifung durch die Testergebnisse und
suchen Sie den Test flur die Software-Agent-Version in der Spalte ,Name®. Wenn das Testergebnis
.Fehlgeschlagen® lautet, klicken Sie in der Spalte ,Ursache“ auf den Link Ursache, um die virtuellen
Maschinen mit veralteten Software-Agents anzuzeigen.

Nachste Schritte

Wenn Sie Uber virtuelle Maschinen mit einem veralteten Software-Agent verfiigen, finden Sie weitere In-
formationen unter Upgrade von Software-Agents auf vSphere.

Upgrade von Software-Agents auf vSphere

Nach dem Upgrade kénnen Sie beliebige veraltete Software-Agents auf vSphere auf TLS 1.2 aktualisie-
ren. Verwenden Sie hierfur die Verwaltungsschnittstelle der vRealize Automation-Appliance.
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Bei diesem Verfahren werden die veralteten Software-Agents auf den virtuellen Maschinen in lhrer aktua-

lisierten Umgebung auf TLS 1.2 aktualisiert. Dieses Verfahren ist auch fur das Upgrade auf
vRealize Automation 7.4 erforderlich.

Voraussetzungen

m  Erfolgreiches Upgrade auf vRealize Automation 7.4

= Sie haben den Integritdtsdienst verwendet, um virtuelle Appliances mit veralteten Software-Agents zu

identifizieren.

Verfahren

1 Melden Sie sich auf der primaren vRealize Automation-Appliance bei der Verwaltungskonsole der
vRealize Automation-Appliance als Root mit dem Kennwort an, das Sie bei der Bereitstellung der
vRealize Automation-Appliance eingegeben haben.

Offnen Sie in einer Hochverfligbarkeitsumgebung die Verwaltungsschnittstelle der Appliance auf der
Master-Appliance.

2 Klicken Sie auf vRA-Einstellungen > SW-Agents.
3 Klicken Sie auf TLS 1.0, 1.1 aktivieren und deaktivieren.
Der Status von TLS v1.0, v1.1 lautet AKTIVIERT.

4 Geben Sie fur die Mandantenanmeldedaten die angeforderten Informationen fur die
vRealize Automation 7.4-Appliance ein.

Option Beschreibung

Mandantenname Name des Mandanten auf der aktualisierten
vRealize Automation-Appliance.

Hinweis Die Mandantenbenutzer muss Uber die zugewie-
sene Rolle ,Softwarearchitekt* verfiigen.

Benutzername Benutzername des Mandantenadministrators auf der
vRealize Automation-Appliance.

Kennwort Kennwort des Mandantenadministrators.

5 Klicken Sie auf Testverbindung.

Wenn eine Verbindung hergestellt werden konnte, wird eine Erfolgsmeldung angezeigt.
6 Klicken Sie auf Batches auflisten.

Die Tabelle ,Batch-Auswahlliste® wird angezeigt.
7 Klicken Sie auf Anzeigen.

Eine Tabelle mit einer Liste von virtuellen Maschinen mit veralteten Software-Agents wird angezeigt.
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8 Aktualisieren Sie den Software-Agent fur die virtuellen Maschinen, die sich im Zustand AKTUALI-
SIERBAR befinden.

®  Um den Software-Agent in einer einzelnen virtuellen Maschine zu aktualisieren, klicken Sie fur ei-
ne Gruppe von virtuellen Maschinen auf Anzeigen, identifizieren Sie die virtuelle Maschine, die
Sie aktualisieren mochten, und klicken Sie auf Ausfiihren, um das Upgrade zu starten.

= Um den Software-Agent fiir eine Gruppe von virtuellen Maschinen zu aktualisieren, identifizieren
Sie die zu aktualisierende Gruppe und klicken Sie auf Ausfiihren, um das Upgrade zu starten.

Wenn Sie mehr als 200 virtuelle Maschinen aktualisieren mochten, kénnen Sie die Geschwindigkeit
des Batch-Upgrades durch Eingabe von Werten fir diese Parameter steuern.

Option Beschreibung

BatchgroRe Die fUr das Batch-Upgrade ausgewahlte Anzahl der virtuel-
len Maschinen. Sie kdnnen diese Anzahl anpassen, um die
Geschwindigkeit des Upgrades anzupassen.

Warteschlangentiefe Die Anzahl der parallelen Upgrades, die gleichzeitig ausge-
fuhrt werden kénnen. Beispielsweise 20. Sie konnen diese
Anzahl anpassen, um die Geschwindigkeit des Upgrades
anzupassen.

Batchfehler Die Anzahl der REST-Fehler, die zur Verlangsamung des
Batch-Upgrades fiihrt. Beispiel: Wenn Sie das aktuelle
Batch-Upgrade nach 5 Fehlern stoppen méchten, um die
Stabilitdt des Upgrades zu verbessern, geben Sie ,5" in das
Textfeld ein.

Batchausfalle Die Anzahl der fehlgeschlagenen Software-Agent-Upgrades,
die dazu fuhrt, dass die Batchverarbeitung verlangsamt wird.
Beispiel: Wenn Sie das aktuelle Batch-Upgrade nach 5 Feh-
lern stoppen méchten, um die Stabilitat des Upgrades zu
verbessern, geben Sie ,5" in das Textfeld ein.

Batchabruf Wie oft der Upgradevorgang abgefragt wird, um den Status
des Upgrades zu uberprifen. Sie kdnnen diese Anzahl an-
passen, um die Geschwindigkeit des Upgrades anzupassen.

Wenn der Upgradevorgang zu langsam ist oder zu viele nicht erfolgreiche Upgrades erzeugt, kdnnen
Sie diese Parameter anpassen, um die Upgradeleistung zu verbessern.

Hinweis Durch Klicken auf Aktualisieren wird die Liste der Batches geldscht. Dieser Schritt wirkt
sich nicht auf den Upgradevorgang aus. Zudem werden Informationen dariber aktualisiert, ob

TLS 1.2 festgelegt ist oder nicht. Dartiber hinaus wird beim Klicken auf Aktualisieren auch eine In-
tegritatsprifung der vRealize Automation-Dienste durchgefuhrt. Wenn Dienste nicht ausgefiihrt wer-
den, zeigt das System eine Fehlermeldung an und alle anderen Aktionsschaltflachen werden deakti-
viert.

9 Kilicken Sie auf TLS 1.0, 1.1 aktivieren und deaktivieren.

Der Status von TLS v1.0, v1.1 lautet DEAKTIVIERT.
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Upgrade von Software-Agents auf Amazon Web Service oder
Azure

Sie kdnnen beliebige veraltete Software-Agents auf virtuellen Maschinen auf Amazon Web Service
(AWS) oder Azure manuell aktualisieren.

Voraussetzungen
m  Erfolgreiches Upgrade auf vRealize Automation 7.4

m  Ein Softwaretunnel ist vornanden und die IP-Adresse der virtuellen Maschine im Tunnel ist bekannt.
Verfahren

1 Erstellen Sie eine Knotendatei fur jeden Knoten, fur den Sie ein Upgrade durchfiihren missen.

/usr/lib/vcac/server/webapps/RO0T/software/initializeUpdateSoftwareAgents.py —-a <$DestinationVRA-
Server> -t <$Tenant> —tu <$TenantUser> -S <$SourceVRAServer>

Hinweis Bei einem direkten Upgrade ist der $DestinationVRAServer identisch mit dem $Sour-—
ceVRAServer.

2 Erstellen Sie eine Plandatei, um den Software-Agent auf einer Linux- oder Windows-VM zu aktuali-
sieren.

= Andern Sie die Datei fiir die Migration von Parametern unter ,/var/log/vcac/agentupdate/{te-
nant}/{subtenant-UUID}" so, dass diese den Wert der privaten IP-Adresse entsprechend dem
AWS- oder Azure-Endpoint enthalt.

"key": "ipAddress",
"value": {
"type": "string",

"value": "<$PrivateIp:$PrivatePort>"

m  Verwenden Sie diesen Befehl fir die Aktualisierung einer Linux-Maschine.

/usr/lib/vcac/server/webapps/RO0T/software/updateSoftwareAgents.py —-a <$DestionationVRAServer>
-t <$Tenant> -S <$SourceVRAServer> —tu <$TenantUser> —-CL Software.LinuxAgentUpdate74 --sour-
ce_cloud_provider azure

= Verwenden Sie diesen Befehl fUr die Aktualisierung einer Windows-Maschine.

/usr/lib/vcac/server/webapps/RO0T/software/updateSoftwareAgents.py —-a <$DestionationVRAServers>
-t <$Tenant> -S <$SourceVRAServer> —tu <$TenantUser> —CW Software.WindowsAgentUpdate74 —-sour-
ce_cloud_provider azure
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= Mit diesem Befehl wird die Plandatei ausgefiihrt.

/usr/lib/vcac/server/webapps/RO0T/software/updateSoftwareAgents.py —-a <$DestionationVRAServer>
-t <$Tenant> -tu <$TenantUser> ——plan_file /usr/lib/vcac/server/webapps/R0O0T/software/plan

3 Verwenden Sie diesen Befehl, um den Software-Agent mit der Knotendatei aus Schritt 1 und der
Plandatei aus Schritt 2 zu aktualisieren.

/usr/lib/vcac/server/webapps/RO0T/software/updateSoftwareAgents.py —a <$DestinationVRAServer> -t <
$tenant> -tu <$TenantUser> —-component_windows Software.WindowsAgentUpdate74 ——component_linux
Software.LinuxAgentUpdate74 ——plan_file /usr/lib/vcac/server/webapps/RO0T/software/plan ——plan_in-—
dex @ —-node_file /usr/lib/vcac/server/webapps/RO0T/software/node ——source_cloud_provider azure ——
action plan_batch -S <$SourceVRAServer>

Als Alternative kdnnen Sie diesen Befehl verwenden, um Uber die Knotendatei nur jeweils einen Kno-
ten auszufiihren. Geben Sie hierfur einen Knotenindex an.

/usr/lib/vcac/server/webapps/RO0T/software/updateSoftwareAgents.py —a <$DestinationVRAServers> -t <
$tenant> -tu <$TenantUser> —-component_windows Software.WindowsAgentUpdate74 —--component_linux
Software.LinuxAgentUpdate74 —-plan_file /usr/lib/vcac/server/webapps/RO0T/software/plan ——plan_in-
dex 0 --node_file /usr/lib/vcac/server/webapps/R0O0T/software/node —-source_cloud_provider azure ——
action execute_node -S <$SourceVRAServer> —-node_index <0 through n-1>

Wenn Sie diesen Vorgang ausfuhren, kdnnen Sie den Protokollen aus der virtuellen
vRealize Automation-Appliance und der Hostmaschine folgen, um den Fortschritt des Server-Agent-
Upgrades anzuzeigen.

Nach dem Upgrade importiert der Upgradevorgang ein Softwareaktualisierungsskript fir Windows
oder Linux auf die virtuelle vRealize Automation 7.4-Appliance. Sie kdnnen sich bei dem virtuellen
vRealize Automation-Appliance-Host anmelden, um sicherzustellen, dass die Softwarekomponente
erfolgreich importiert wurde. Nach dem Importieren der Komponente wird eine Softwareaktualisierung
an den Event Broker Service (EBS) gesendet, um die Softwareaktualisierungsskripte an die identifi-
zierten virtuellen Maschinen weiterzuleiten. Wenn das Upgrade abgeschlossen ist und die neuen
Software-Agents betriebsbereit sind, werden sie durch das Senden einer Ping-Anforderung an die
neue virtuelle vRealize Automation-Appliance gebunden.

Hinweis Nutzliche Protokolldateien

= Catalina-Ausgabe fir Quell-vRealize Automation: /var/log/vcac/catalina.out. In dieser Datei stel-
len Sie fest, dass die Upgrade-Anforderungen wahrend der Agent-Migrationen vorgenommen
wurden. Diese Aktivitat ist mit der Ausflihrung einer Software-Bereitstellungsanforderung iden-
tisch.

m  Catalina-Ausgabe fiir Ziel-vRealize Automation: /var/log/vcac/catalina.out. In dieser Datei werden
die Ping-Anforderungen der migrierten virtuellen Maschinen mit den 7.4.0-SNAPSHOT-Versions-
nummern angegeben. Sie kdnnen diese berechnen, indem Sie die EBS-Themennamen verglei-
chen, z. B. sw-agent-UUID.
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m  Agent-Aktualisierungsordner in der Protokolldatei fur das Master-Upgrade der zielseitigen
vRealize Automation-Maschine: /var/log/vmware/vcac/agentupdate/updateSoftwareAgents.log.
Mit dieser Datei konnen Sie nachverfolgen, welcher Upgradevorgang derzeit ausgefihrt wird.

= Einzelne in Mandantenordnern verfiigbare Protokolle: /var/log/vcac/agentupdate/{tenant}/{subte-
nant-UUID}. Einzelne Knoten werden hier als LOT-Dateien mit Fehlern und laufenden Erweiterun-
gen angezeigt.

m  Migrierte VMs: /opt/vmware-appdirector/agent/logs/darwin*.log. Sie kdnnen diesen Speicherort,
der die empfangenen Software-Aktualisierungsanforderungen sowie einen eventuellen Neustart
des Agent-Bootstrap und Software-Agent auflistet, stichprobenhaft Gberprifen.

Festlegen des vRealize Automation PostgreSQL-
Replikatmodus auf ,,synchron*

Wenn Sie den PostgreSQL-Replikatmodus vor dem Upgrade auf ,asynchron® festlegen, kénnen Sie den
PostgreSQL-Replikatmodus nach dem Upgrade einer verteilten vRealize Automation-Umgebung auf
»Synchron® festlegen.

Voraussetzungen
= Sie haben eine verteilte vRealize Automation-Umgebung aktualisiert.

= Sije sind als Root-Benutzer bei der Verwaltungsschnittstelle der entsprechenden
vRealize Automation-Appliance (https://vra-va-hostname.domain.name:5480) angemeldet.

Verfahren
1 Kilicken Sie auf vRA-Einstellungen > Datenbank.
2 Klicken Sie auf Sync-Modus und warten Sie, bis die Aktion abgeschlossen ist.

3 Stellen Sie sicher, dass alle Knoten in der Spalte ,Synchronisierungsstatus® den Status Sync anzei-
gen.

Nachste Schritte

Ausfiihren einer Testverbindung und Uberpriifen von aktualisierten Endpoints.

Ausfiihren einer Testverbindung und Uberpriifen von
aktualisierten Endpoints

Beim Upgrade von vRealize Automation 7.3 oder frilher auf 7.4 werden Anderungen an Endpoints in der
Zielumgebung vorgenommen.

Nach dem Upgrade auf vRealize Automation 7.4 mussen Sie die Aktion Testverbindung fur alle anwend-
baren Endpoints durchfihren. Auflerdem missen Sie mdoglicherweise einige aktualisierte Endpoints an-
passen. Weitere Informationen finden Sie unter Uberlegungen beim Arbeiten mit aktualisierten oder mi-
grierten Endpoints in Konfigurieren von vRealize Automation.
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Die Standardsicherheitseinstellung fur aktualisierte oder migrierte Endpoints ist, nicht vertrauenswirdige
Zertifikate nicht zu akzeptieren.

Wenn Sie nicht vertrauenswirdige Zertifikate verwendet haben, missen Sie nach dem Upgrade oder der
Migration von einer friiheren vRealize Automation-Installation die folgenden Schritte fir alle vSphere- und
NSX-Endpoints ausfiihren, um die Validierung des Zertifikats durchzufihren. Andernfalls schlagen die
Endpoint-Vorgange mit Zertifikatsfehlern fehl. Weitere Informationen finden Sie in den VMware Knowled-
gebase-Artikeln Endpoint communication is broken after upgrade to vRA 7.3 (2150230) unter
http://kb.vmware.com/kb/2150230 und How to download and install vCenter Server root certificates to
avoid Web Browser certificate warnings (2108294) unter http://kb.vmware.com/kb/2108294.

1 Melden Sie sich nach dem Upgrade bzw. der Migration bei der vRealize Automation vSphere-Agent-
Maschine an und starten Sie Ihre vSphere-Agents mithilfe der Registerkarte Dienste neu.

Im Fall einer Migration werden moglicherweise nicht alle Agents neu gestartet. Starten Sie diese bei
Bedarf manuell neu.

2 Warten Sie, bis mindestens ein Ping-Bericht abgeschlossen ist. Es dauert eine oder zwei Minuten, bis
ein Ping-Bericht abgeschlossen ist.

3 Wenn die vSphere-Agents die Datenerfassung gestartet haben, melden Sie sich bei
vRealize Automation als laaS-Administrator an.

4  Klicken Sie auf Infrastruktur > Endpoints > Endpoints.
5 Bearbeiten Sie einen vSphere-Endpoint und klicken Sie auf Verbindung testen.

6 Wenn eine Zertifikataufforderung angezeigt wird, klicken Sie auf OK, um das Zertifikat zu akzeptie-
ren.

Wenn keine Zertifikataufforderung angezeigt wird, kann es sein, dass das Zertifikat derzeit korrekt in
einer vertrauenswurdigen Rootzertifizierungsstelle der Windows-Maschine gespeichert ist, die Diens-
te fir den Endpoint hostet, z. B. als Proxy-Agent-Maschine oder DEM-Maschine.

7 Klicken Sie auf OK, um die Zertifikatsannahme anzuwenden und den Endpoint zu speichern.
8 Wiederholen Sie diesen Vorgang fur jeden vSphere-Endpoint.
9 Wiederholen Sie diesen Vorgang fiir jeden NSX-Endpoint.

Wenn die Aktion Verbindung testen erfolgreich war, aber einige Datenerfassungs- bzw. Bereitstellungs-
vorgange fehlschlagen, kdnnen Sie dasselbe Zertifikat auf allen Agent-Maschinen installieren, die den
Endpoint bedienen, sowie auf allen DEM-Maschinen. Alternativ dazu kénnen Sie das Zertifikat von vor-
handenen Maschinen deinstallieren und den oben genannten Vorgang fir den fehlerhaften Endpoint wie-
derholen.
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Durchfuhren der Datenerfassung fur das NSX-Netzwerk
und die Sicherheitsbestandsliste nach dem Upgrade von
vRealize Automation

Nach dem Upgrade von vRealize Automation 7.1, 7.2 oder 7.3.x auf 7.4 mussen Sie in der
vRealize Automation 7.4-Umgebung eine Datenerfassung fur die NSX-Netzwerk- und Sicherheitsbes-
tandsliste durchfiihren.

Diese Datenerfassung ist erforderlich, damit die Neukonfiguration des Lastausgleichs in
vRealize Automation 7.4 fir 7.1-, 7.2- oder 7.3.x-Bereitstellungen moglich ist.

Voraussetzungen

m  Durchfiihren der Datenerfassung fur das NSX-Netzwerk und die Sicherheitsbestandsliste vor dem
vRealize Automation-Upgrade.

= Erfolgreiches Upgrade auf vRealize Automation 7.4

Verfahren

¢ Fuhren Sie eine Datenerfassung fiir das NSX-Netzwerk und die Sicherheitsbestandsliste in lhrer
vRealize Automation-Quellumgebung durch, bevor Sie auf vRealize Automation 7.4 migrieren. Weite-
re Informationen finden Sie unter Manuelles Starten der Endpoint-Datenerfassung in Verwalten von
vRealize Automation.

Verknulipfen der Replikat-Appliance mit dem Cluster

Nach dem Update der Master-vRealize Automation-Appliance wird jeder aktualisierte Replikatknoten au-
tomatisch mit dem Master-Knoten verknipft. Falls ein Replikat-Knoten separat aktualisiert werden muss,
verknupfen Sie den Replikat-Knoten anhand der folgenden Schritte mit dem Cluster.

Greifen Sie auf die Verwaltungskonsole des Replikat-Knotens zu, der nicht mit dem Cluster verkn(pft ist,
und fiihren Sie folgende Schritte durch.

Verfahren
1 Wabhlen Sie vRA-Einstellungen > Cluster aus.

2 Klicken Sie auf Cluster beitreten.

Portkonfiguration fur Hochverfligbarkeitsbereitstellungen

Nach einem Upgrade in einer Hochverfiigbarkeitsbereitstellung missen Sie den Lastausgleichsdienst so
konfigurieren, dass der Datenverkehr an Port 8444 an die vRealize Automation-Appliance geleitet wird,
um Remote-Konsolenfunktionen zu unterstitzen.

Weitere Informationen finden Sie im vRealize Automation Load Balancing Configuration Guide in der
VRealize Automation-Dokumentation.
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Neukonfigurieren des integrierten vRealize Orchestrator
zur Unterstitzung der Hochverfugbarkeit

Fir eine Hochverfugbarkeitsbereitstellung missen Sie jede zielseitige Replikat-Appliance von
vRealize Automation mit dem Cluster verbinden, damit die Hochverfiigbarkeit fir den eingebetteten
vRealize Orchestrator unterstutzt wird.

Voraussetzungen

Melden Sie sich bei der zielseitigen Verwaltungskonsole der vRealize Automation-Replikat-Appliance an.

1 Starten Sie einen Browser und 6ffnen Sie die Verwaltungskonsole der zielseitigen Replikat-
vRealize Automation-Appliance mithilfe des vollqualifizierten Domanennamens (FQDN) der zielseiti-
gen virtuellen Replikat-Appliance: https://vra-va-hostname.domain.name:5480.

2 Melden Sie sich mit dem beim Bereitstellen der zielseitigen Replikat-vRealize Automation-Appliance
eingegebenen Benutzernamen Root und dem zugehdrigen Kennwort an.

Verfahren
1 Wahlen Sie vRA-Einstellungen > Cluster aus.

2 Geben Sie in das Textfeld Fiihrender Clusterknoten den FQDN der zielseitigen
vRealize Automation-Master-Appliance an.

3 Geben Sie das Root-Kennwort in das Textfeld Kennwort ein.
4 Klicken Sie auf Cluster beitreten.

Setzen Sie den Vorgang unabhangig von Zertifikatswarnungen fort. Das System startet die Dienste
fur den Cluster neu.

5 Stellen Sie sicher, dass alle Dienste ausgefuhrt werden.
a Kilicken Sie auf der obersten Registerkartenleiste auf Dienste.

b Klicken Sie auf Aktualisieren, um den Fortschritt des Dienststarts zu Gberwachen.

Wiederherstellen von Dateien flr die Zeitliberschreitung
bei externen Workflows

Sie mussen die Dateien fiir die Zeitliberschreitung bei externen Workflows in vRealize Automation neu
konfigurieren, da der Upgradevorgang die XMLDB-Dateien tberschreibt.

Verfahren

1 Offnen Sie die Konfigurationsdateien fiir den externen Workflow (xmldb) auf dem System (iber das
folgende Verzeichnis.

\VMware\vCAC\Server\ExternalWorkflows\xmldb\.
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2 Ersetzen Sie die XMLDB-Dateien durch die Dateien, die Sie vor der Migration gesichert haben. Wenn
Sie Uber keine Sicherungsdateien verfligen, konfigurieren Sie die Einstellungen fur die Zeittuber-
schreitung bei externen Workflows.

3 Speichern Sie Ihre Einstellungen.

Aktivieren der Aktion ,,Mit Remote-Konsole verbinden*
fur Verbraucher

Die Remote-Konsolen-Aktion fir Verbraucher wird flr Appliances unterstitzt, die von vSphere in
vRealize Automation bereitgestellt werden.

Bearbeiten Sie den Blueprint, nachdem Sie ein Versions-Upgrade ausgefiihrt haben, und wahlen Sie die
Aktion Mit Remote-Konsole verbinden auf der Registerkarte Aktion aus.

Weitere Informationen finden Sie im Knowledgebase-Artikel 2109706.

Wiederherstellung von vorgenommenen Anderungen an
der Protokollierung in der app.config-Datei

Der Upgrade-Vorgang lberschreibt Anderungen, die Sie an der Protokollierung vornehmen, in den Konfi-
gurationsdateien. Nach Abschluss eines Upgrades miissen Sie alle Anderungen wiederherstellen, die Sie
vor dem Upgrade an der Datei app.config vorgenommen haben.

Aktivieren des automatischen Manager Service-Failovers
nach einem Upgrade

Das automatische Manager Service-Failover ist standardmaRig deaktiviert, wenn Sie
vRealize Automation aktualisieren.

Fihren Sie diese Schritte durch, um das automatische Manager Service-Failover nach einem Upgrade zu
aktivieren.

Verfahren

1 Offnen Sie eine Eingabeaufforderung als Root-Benutzer auf der vRealize Automation-Appliance.

2 Wechseln Sie zum Verzeichnis /usr/1ib/vcac/tools/vami/commands.

3 Um das automatische Manager Service-Failover zu aktivieren, fuhren Sie den folgenden Befehl aus.
python ./manager-service-automatic-failover ENABLE

Um das automatische Failover in der gesamten laaS-Bereitstellung zu deaktivieren, fuhren Sie den
folgenden Befehl aus.

python ./manager-service-automatic-failover DISABLE
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Informationen zum automatischen Manager Service-Failover

Sie kénnen den vRealize Automation laaS Manager Service so konfigurieren, dass automatisch ein Failo-
ver zu einem Backup durchgefiihrt wird, wenn der primare Manager Service beendet wird.

Ab vRealize Automation 7.3 missen Sie den Manager Service nicht mehr auf jedem Windows-Server
manuell starten oder beenden, um zu steuern, welcher Server als primarer Server oder als Backup dient.
Das automatische Manager Service-Failover ist standardmaRig deaktiviert, wenn Sie das Upgrade von
laaS mit dem Upgrade-Shell-Skript oder mit der ausfiihrbaren Datei fir das laaS-Installationsprogramm
durchfiihren.

Wenn automatisches Failover aktiviert ist, wird der Manager Service automatisch auf allen Manager Ser-
vice-Hosts, einschlieRlich der Backups, gestartet. Die automatische Failover-Funktion ermdglicht die ge-
genseitige transparente Uberwachung der Hosts und die Durchfiihrung eines Failovers bei Bedarf. Der
Windows-Dienst muss jedoch auf allen Hosts ausgefuhrt werden.

Hinweis Es ist nicht erforderlich, automatisches Failover zu verwenden. Sie kdnnen diese Funktion
deaktivieren und den Windows-Dienst weiterhin manuell starten und beenden, um zu steuern, welcher
Host als primarer Host oder als Backup dient. Beim manuellen Failover missen Sie den Dienst nur je-
weils auf einem Host starten. Bei deaktiviertem automatischem Failover fuhrt die gleichzeitige Ausfuhrung
des Diensts auf mehreren laaS-Servern dazu, dass vRealize Automation nicht mehr verwendet werden
kann.

Versuchen Sie nicht, automatisches Failover selektiv zu aktivieren oder zu deaktivieren. Automatisches
Failover muss immer auf jedem Manager Service-Host in einer laaS-Bereitstellung als aktiviert oder deak-
tiviert synchronisiert werden.
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Fehlerbehebung bei
vRealize Automation -Upgrades

Die Themen zur Fehlerbehebung bei einem Upgrade bieten Lésungen fir Probleme, die beim Aktualisie-
ren von vVRealize Automation 7.1, 7.2 oder 7.3.x auf 7.4. auftreten konnen.

Dieses Kapitel enthalt die folgenden Themen:
m  Das automatische Manager Service-Failover wird nicht aktiviert

m  |nstallations- oder Aktualisierungsfehler mit einem Zeittiberschreitungsfehler des Lastausgleichs-
diensts

m  Upgrade fur die laaS-Website-Komponente schlagt fehl

m  Manager Service kann aufgrund von SSL-Validierungsfehlern wahrend der Laufzeit nicht ausgefihrt
werden

m  Fehlschlagen der Anmeldung nach dem Upgrade
m | 6schen von verwaisten Knoten in vRealize Automation

m  Befehl ,Cluster beitreten“ schldgt scheinbar fehl nach einem Upgrade einer Hochverfligbarkeitsum-
gebung

®  Die Upgrade-Zusammenfihrung der PostgreSQL-Datenbank ist nicht erfolgreich

m  Update der Replikat-vRealize Automation-Appliance schlagt fehl

m  Sicherungskopien von XML-Dateien fiihren zu einer Zeitiberschreitung des Systems

m  AusschlieRen des laaS-Upgrades

= Es kann kein neues Verzeichnis in vRealize Automation erstellt werden

m  Zeitlberschreitung beim Update der virtuellen Replikat-vRealize Automation-Appliance
= Fir einige virtuelle Maschinen wird wahrend des Upgrades keine Bereitstellung erstellt
m  Fehler ,Zertifikat nicht vertrauenswirdig®

m  |nstallation von oder Upgrade auf vRealize Automation schlagt fehl

m  Aktualisieren von DEM- und DEO-Komponenten nicht mdglich

= Beim Update wird kein Upgrade des Management Agents durchgefuhrt

m  Upgrade des Management-Agents war nicht erfolgreich
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m  Update von vRealize Automation schlagt aufgrund von Standardeinstellungen flr die Zeitiberschrei-
tung fehl

m  Fehlschlagen des Upgrades von laaS in einer Hochverfigbarkeitsumgebung

= Umgehen von Problemen beim Upgrade

Das automatische Manager Service-Failover wird nicht
aktiviert

Empfehlungen zur Fehlerbehebung des Befehls manager-service-automatic-failover.
Lésung

m  Der Befehl zum Aktivieren des automatischen Manager Service-Failovers schlagt fehl oder zeigt die-
se Nachricht langer als zwei Minuten an: Das automatische Manager Service-Failover wird
auf folgendem Knoten aktiviert: IAAS_MANAGER_SERVICE_NODEID.

a Melden Sie sich bei der Verwaltungskonsole der vRealize Automation-Appliance unter https://va-
hostname.domain.name:5480 mit dem Benutzernamen host und dem Kennwort an, das Sie bei
der Bereitstellung der Appliance eingegeben haben.

b Wahlen Sie vRA-Einstellungen > Cluster aus.

c Stellen Sie sicher, dass der Management-Agent-Dienst auf allen Manager Service-Hosts ausge-
fuhrt wird.

d Stellen Sie sicher, dass die Dauer der letzten Verbindung fir alle laaS-Manager Service-Knoten
weniger als 30 Sekunden betragt.

Wenn Sie Verbindungsprobleme bei einem Management-Agent feststellen, beheben Sie diese manu-
ell und wiederholen Sie den Befehl zum Aktivieren des automatischen Manager Service-Failovers.

m  Der Befehl zum Aktivieren des automatischen Manager Service-Failovers kann das Failover auf ei-
nem Manager Service-Knoten nicht aktivieren. FUhren Sie den Befehl erneut aus, um dieses Problem
zu beheben.

= Fir einige Manager Service-Hosts in der laaS-Bereitstellung wurde das Failover aktiviert, fir andere
nicht. Die Funktion muss fir alle Manager Service-Hosts in der laaS-Bereitstellung aktiviert werden,
damit sie korrekt funktioniert. Um dieses Problem zu beheben, gehen Sie wie folgt vor:

m  Deaktivieren Sie das Failover auf allen Manager Service-Knoten und verwenden Sie stattdessen
das manuelle Failover. Fihren Sie das Failover nicht auf mehreren Hosts gleichzeitig aus.

= Wenn mehrere Versuche, die Funktion auf einem Manager Service-Knoten zu aktivieren, fehl-
schlagen, beenden Sie den Windows VMware vCloud Automation Center-Dienst auf diesem Kno-
ten und andern Sie den Starttyp fiir den Knoten auf ,Manuell®, bis Sie das Problem behoben ha-
ben.
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= Verwenden Sie Python, um zu bestatigen, dass das Failover auf jedem Manager Service-Knoten akti-
viert ist.

a Melden Sie sich beim Masterknoten der vRealize Automation-Appliance mithilfe von SSH als root
an.

b Fihren Sie python /usr/lib/vcac/tools/vami/commands/manager-service—-automatic-
failover ENABLE aus.

c Stellen Sie sicher, dass das System diese Meldung ausgibt: Das automatische Manager Ser-
vice-Failover wird auf folgendem Knoten aktiviert: IAAS_MANAGER_SERVICE_NOD-
EID durchgefiihrt.

= Uberpriifen Sie, ob das Failover auf jedem Manager Service-Knoten aktiviert ist, indem Sie die Konfi-
gurationsdatei des Manager Service prifen.

a Offnen Sie eine Eingabeaufforderung auf einem Manager Service-Knoten.

b Rufen Sie den Installationsordner flir vRealize Automation auf und 6ffnen Sie die Manager Ser-
vice-Konfigurationsdatei unter VMware\vCAC\Server\ManagerService.exe.config.

¢ Stellen Sie sicher, dass die folgenden Elemente im Abschnitt <appSettings> vorhanden sind.
m  <add key="FailoverModeEnabled" value="True" />
m  <add key="FailoverPingIntervalMilliseconds" value="30000" />
®m  <add key="FailoverNodeState" value="active" />
m  <add key="FailoverMaxFailedDatabasePingAttepts" value="5" />
m  <add key="FailoverMaxFailedRepositoryPingAttepts" value="5" />

m  Stellen Sie sicher, dass der Status des Windows VMware vCloud Automation Center-Dienstes ,Gest-
artet” lautet und als Starttyp ,Automatisch” eingestellt ist.

= Verwenden Sie Python, um zu bestatigen, dass das Failover auf jedem Manager Service-Knoten
deaktiviert ist.

a Melden Sie sich beim Masterknoten der vRealize Automation-Appliance mithilfe von SSH als root
an.

b Fihren Sie python /usr/lib/vcac/tools/vami/commands/manager-service-automatic—
failover DISABLE aus.

c Stellen Sie sicher, dass das System diese Meldung ausgibt: Das automatische Manager Ser-
vice-Failover wird auf folgendem Knoten deaktiviert: IAAS_MANAGER_SER-
VICE_NODEID durchgefiihrt.

= Uberpriifen Sie, ob das Failover auf allen Manager Service-Knoten deaktiviert wurde, indem Sie die
Manager Service-Konfigurationsdatei Gberprifen.

a Offnen Sie eine Eingabeaufforderung auf einem Manager Service-Knoten.

b Rufen Sie den Installationsordner fiir vRealize Automation auf und 6ffnen Sie die Manager Ser-
vice-Konfigurationsdatei unter VMware\vCAC\Server\ManagerService.exe.config.
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c Stellen Sie sicher, dass das folgende Element im Abschnitt <appSettings> vorhanden ist.
®m  <add key="FailoverModeEnabled" value="False" />

®  Um einen Cold-Standby-Manager Service-Knoten zu erstellen, beenden Sie den Windows VMware
vCloud Automation Center-Dienst flr den Knoten und andern Sie den Starttyp in ,Manuell“.

= Fir einen aktiven Manager Service-Knoten muss der Windows VMware vCloud Automation Center-
Dienst ausgefuhrt und als Starttyp ,Automatisch* festgelegt werden.

m  Der Befehl zum Aktivieren des automatischen Manager Service-Failovers verwendet die interne ID
des Manager Service-Knotens, IAAS_MANAGER_SERVICE_NODEID. Um den Hostnamen dieser
internen ID zu finden, fihren Sie den Befehl vra-command 1ist-nodes aus und suchen Sie nach
dem Manager Service-Host mit der Knoten-ID IAAS MANAGER_SERVICE_NODEID.

= Um den Manager Service zu finden, den das System automatisch als ,derzeit aktiv* ausgewahlt hat,
fuhren Sie diese Schritte aus.

a Melden Sie sich beim Masterknoten der vRealize Automation-Appliance mithilfe von SSH als root
an.

b Fihren Sie vra—command 1list-nodes —-components aus.

= Wenn das Failover aktiviert ist, suchen Sie den Manager Service-Knoten mit dem Status ,Ak-

Y

tive.

= \Wenn das Failover deaktiviert ist, suchen Sie den Manager Service-Knoten mit dem Status:
,Gestartet”.

Installations- oder Aktualisierungsfehler mit einem
Zeituberschreitungsfehler des Lastausgleichsdiensts

Ein(e) vRealize Automation-Installation bzw. -Upgrade fir eine verteilte Bereitstellung mit einem Last-
ausgleichsdienst schlagt mit Fehler 503 ,Dienst nicht verfligbar” fehl.

Problem

Die Installation bzw. das Upgrade schlagt fehl, da der Zeitiberschreitungswert fir den Lastausgleichs-
dienst nicht geniigend Zeit zum Abschluss der Aufgabe einrdumt.

Ursache

Ein unzureichender Zeitlberschreitungswert fir den Lastausgleichsdienst kann zu einem Fehler fihren.
Sie kdnnen das Problem beheben, indem Sie den Zeitliberschreitungswert fir den Lastausgleichsdienst
auf mindestens 100 Sekunden erhdhen und die Aufgabe erneut ausfihren.

Lésung

1 Erhdhen Sie den Zeitiberschreitungswert fur den Lastausgleichsdienst auf mindestens 100 Sekun-
den.

2 Fudhren Sie die Installation bzw. das Upgrade erneut aus.
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Upgrade flr die laaS-Website-Komponente schlagt fehl

Das laaS-Upgrade schlagt fehl und Sie kénnen das Upgrade nicht fortsetzen.

Problem

Das laas-Upgrade schlagt fur die Website-Komponente fehl. Die folgenden Fehlermeldungen werden in
der Protokolldatei des Installationsprogramms angezeigt.

m  System.Data.Services.Client.DataServiceQueryException:
An error occurred while processing this request. --->
System.Data.Services.Client.DataServiceClientException: <IDOCTYPE html>
m  <b> Description: </b>An application error
occurred on the server. The current custom error settings for this application
prevent the details of the application error from being viewed remotely (for
security reasons). It could, however, be viewed by browsers running on the
local server machine.
= Warning: Non-zero return code. Command failed.
m  Done Building Project "C:\Program Files
(x86)\VMware\vCAC\Server\Model Manager Data\DeployRepository.xml"
(InstallRepoModel target(s)) -- FAILED.
Die folgenden Fehlermeldungen werden in der Repository-Protokolldatei angezeigt.
= [Error]: [sub-thread-Id="20"

context="" token=""] Failed to start repository service. Reason:
System.InvalidOperationException: Configuration section encryptionKey is not

protected

at
DynamicOps.Common.Utils.EncryptionHelpers.ReadKeyFromConfiguration(Configuration
config)

at DynamicOps.Common.Utils.EncryptionHelpers.Decrypt(String value)

at DynamicOps.Repository.Runtime.CoreModel.GlobalPropertyltem.Decrypt(Func'2
decryptFunc)

at

DynamicOps.Common.Entity.ContextHelpers.OnObjectMaterializedCallbackEncryptable(Object

sender, ObjectMaterializedEventArgs e)
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at

System.Data.Common.Internal.Materialization.Shaper.RaiseMaterializedEvents()

at

System.Data.Common.Internal.Materialization.Shaper 1.SimpleEnumerator.MoveNext()
at System.Ling.Enumerable.FirstOrDefault[TSource](IEnumerable’1 source)

at System.Ling.Queryable.FirstOrDefault[TSource](IQueryable’1 source)

at

DynamicOps.Repository.Runtime.Common.GlobalPropertyHelper.GetGlobalPropertyltemValue(Core-
ModelEntities

coreModelContext, String propertyName, Boolean throwlfPropertyNotFound)

at
DynamicOps.Repository.Runtime.CafeClientAbstractFactory.LoadSolutionUserCertificate()
at

DynamicOps.Repository.Runtime.CafeClientAbstractFactory.InitializeFromDb(String
coreModelConnectionString)

at DynamicOps.Repository.Runtime.Common.RepositoryRuntime.Initialize().

Ursache

Das laas-Upgrade schlagt fehl, wenn das Erstellungsdatum fir die Datei web.config dasselbe oder ein
spateres ist als das Datum der Anderung.

Loésung

1 Melden Sie sich auf dem laaS-Host bei Windows an.

2 Offnen Sie die Windows-Eingabeaufforderung.

3 Wechseln Sie zum vRealize Automation-Installationsverzeichnis.

4 Starten Sie Ihren bevorzugten Text-Editor mit der Option Als Administrator ausfiihren.

5 Suchen und wahlen Sie die Datei web.config aus und speichern Sie die Datei, um das Anderungs-
datum zu andern.

6 Uberpriifen Sie die Eigenschaften der Datei web.config, um zu bestétigen, dass das Anderungsda-
tum hinter dem Erstellungsdatum liegt.

7 Fuahren Sie ein Upgrade von laaS aus.
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Manager Service kann aufgrund von SSL-
Validierungsfehlern wahrend der Laufzeit nicht ausgefuhrt
werden

Der Manager Service kann aufgrund von SSL-Validierungsfehlern nicht ausgefuhrt werden.

Problem

Der Manager Service kann nicht ausgefiihrt werden und im Protokoll wird die folgende Fehlermeldung
angezeigt:

[Info]: Thread-Id="6" - context="" token="" Fehler beim Verbinden mit der Hauptda-
tenbank, erneuter Versuch in 00:00:05, Fehlerdetails: Eine Verbindung mit dem Server
wurde erfolgreich hergestellt, aber dann ist wdhrend des Anmeldevorgangs ein Fehler
aufgetreten. (Anbieter: SSL-Anbieter, Fehler: 0 - Die Zertifikatkette wurde von ei-
ner Autoritdt ausgestellt, der nicht vertraut wird.)

Ursache

Wahrend der Laufzeit kann der Manager Service aufgrund von SSL-Validierungsfehlern nicht ausgefihrt
werden.

Lésung
1 Offnen Sie die Konfigurationsdatei ManagerService.config.
2 Aktualisieren Sie in der folgenden Zeile die entsprechende Einstellung auf Encrypt=False:

<add name="vcac-repository" providerName="System.Data.SqlClient" connectionSt-
ring="Data Source=iaas-db.sqa.local;Initial Catalog=vcac;Integrated Securi-
ty=True;Pooling=True;Max Pool Size=200;MultipleActiveResultSets=True;Connect
Timeout=200, Encrypt=True" />

Fehlschlagen der Anmeldung nach dem Upgrade

Nach einem Upgrade missen Sie fiir die Sitzungen den Browser beenden und sich neu anmelden, die
nicht synchronisierte Benutzerkonten verwenden.

Problem

Nach dem Upgrade von vRealize Automation verweigert das System bei der Anmeldung den Zugriff auf
nicht synchronisierte Benutzerkonten.

Losung

Beenden Sie den Browser und starten Sie vRealize Automation neu.
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Léschen von verwaisten Knoten in vRealize Automation

Ein verwaister Knoten ist ein doppelter Knoten, der auf dem Host gemeldet wird, aber auf dem Host nicht
existiert.

Problem

Wenn Sie Uberprifen, ob sich alle laaS- und virtuellen Appliance-Knoten in fehlerfreiem Zustand befin-
den, stellen Sie mdglicherweise fest, dass es auf einem Host einen oder mehrere verwaiste Knoten gibt.
Sie mussen alle verwaisten Knoten ldschen.

Losung

1 Melden Sie sich auf der primaren vRealize Automation-Appliance bei der Verwaltungskonsole der
vRealize Automation-Appliance als Root mit dem Kennwort an, das Sie bei der Bereitstellung der
vRealize Automation-Appliance eingegeben haben.

2 Wahlen Sie vRA-Einstellungen > Cluster aus.

3 Klicken Sie fur jeden verwaisten Knoten in der Tabelle auf Loschen.

Befehl ,,Cluster beitreten“ schlagt scheinbar fehl nach
einem Upgrade einer Hochverfluigbarkeitsumgebung

Nachdem Sie in der Managementkonsole eines sekundaren Cluster-Knotens auf Cluster beitreten ge-
klickt haben, wird die Statusanzeige nicht mehr angezeigt.

Problem

Wenn Sie die Verwaltungskonsole der vRealize Automation-Appliance nach dem Upgrade verwenden,
um einen sekundaren Clusterknoten zum primaren Knoten hinzuzufiigen, wird die Statusanzeige nicht
mehr angezeigt und es wird weder eine Fehlermeldung noch eine Erfolgsmeldung angezeigt. Bei diesem
Verhalten handelt es sich um ein zeitweiliges Problem.

Ursache

Die Statusanzeige wird nicht mehr angezeigt, da einige Browser aufhdren, auf eine Antwort vom Server
zu warten. Der Clusterbeitrittsvorgang wird durch dieses Verhalten nicht beendet. Mithilfe der Protokollda-
tei unter /var/log/vmware/vcac/vcac—config.log kdnnen Sie Uberprifen, ob der Clusterbeitrittsvor-
gang erfolgreich war.

Die Upgrade-Zusammenfihrung der PostgreSQL-
Datenbank ist nicht erfolgreich

Die Zusammenfiihrung der externen PostgreSQL-Datenbank mit der eingebetteten PostgreSQL-Daten-
bank war nicht erfolgreich.
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Problem

Wenn die Upgrade-Zusammenfiihrung der PostgreSQL-Datenbank nicht erfolgreich war, kdnnen Sie eine
manuelle Zusammenfihrung vornehmen.

Lésung

1 Setzen Sie die virtuelle vRealize Automation-Appliance auf den Snapshot zurilick, den Sie vor dem
Upgrade erstellt haben.

2 Melden Sie sich bei der virtuellen vRealize Automation-Appliance an und fiihren Sie diesen Befehl
aus, damit das Upgrade abgeschlossen werden kann, wenn die Datenbankzusammenfihrung nicht
erfolgreich war.

touch /tmp/allow-external-db
Die automatische Zusammenfihrung wird durch den Befehl nicht deaktiviert.

3 Stellen Sie auf dem Remotehost mit der PostgreSQL-Datenbank mit dem psql-Tool eine Verbindung
zur PostgreSQL-Datenbank her und fiihren Sie die folgenden Befehle aus.

CREATE EXTENSION IF NOT EXISTS "hstore";

CREATE EXTENSION IF NOT EXISTS "uuid-ossp";

CREATE SCHEMA saas AUTHORIZATION vcac;

Der Benutzer in diesem Befehl ist ,vcac”. Wenn vRealize Automation mit einem anderen Benutzer ei-
ne Verbindung zu der externen Datenbank herstellt, ersetzen Sie in diesem Befehl ,vcac” durch den
Namen dieses Benutzers.

CREATE EXTENSION IF NOT EXISTS "citext" SCHEMA saas;

4 Fihren Sie das Upgrade aus.

Wenn das Upgrade erfolgreich ist, arbeitet das System wie erwartet mit der externen PostgreSQL-
Datenbank. Stellen Sie sicher, dass die externe PostgreSQL-Datenbank ordnungsgemaf arbeitet.

5 Melden Sie sich bei der virtuellen vRealize Automation-Appliance an und fiihren Sie die folgenden
Befehle aus.

/etc/bootstrap/postupdate.d/00-20-db-merge—external

/etc/bootstrap/postupdate.d/11-db-merge-external
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Update der Replikat- vRealize Automation -Appliance
schlagt fehl

Das Update der Replikat-vRealize Automation-Appliance schlagt wahrend des Updates der Master-Appli-
ance fehl.

Ursache

Ein Update einer Replikat-Appliance kann aufgrund von Konnektivitatsproblemen oder anderen Fehlern
fehlschlagen. Wenn dies passiert, erhalten Sie eine Warnmeldung auf der Registerkarte Update der Mas-
ter-vRealize Automation-Appliance, in der der fehlgeschlagene Replikatknoten markiert ist.

Losung

1 Setzen Sie das System mithilfe eines Snapshots oder einer Sicherung der virtuellen Replikat-Appli-
ance zurlick und schalten Sie die Appliance ein.

2 Melden Sie sich bei der Verwaltungsschnittstelle der Replikat-vRealize Automation-Appliance als
Root-Benutzer an.
https://vrealize-automation-appliance-FQDN:5480

3 Klicken Sie auf Update > Einstellungen.

4 Geben Sie im Abschnitt ,Update-Repository“ an, ob die Updates aus einem VMware-Repository oder
von einer CD-ROM heruntergeladen werden sollen.

5 Klicken Sie auf Status.

6 Klicken Sie auf Nach Updates suchen, um zu tberprifen, ob ein Update verflgbar ist.

7 Klicken Sie auf Updates installieren.

8 Kiicken Sie auf OK.
Es wird eine Meldung angezeigt, die besagt, dass das Update ausgefihrt wird.

9 Offnen Sie die Protokolldateien, um sich zu vergewissern, dass die Aktualisierung erfolgreich verlauft.

= /opt/vmware/var/log/vami/vami.log
= /var/log/vmware/horizon/horizon.log

Wenn Sie sich wahrend des Upgrade-Prozesses abmelden und anschlieRend wieder anmelden, be-
vor das Upgrade abgeschlossen ist, wird der Fortschritt des Updates in der Protokolldatei angezeigt.
In der Datei updatecli.log werden mdglicherweise Informationen zu der Version von

vRealize Automation angezeigt, fur die Sie das Upgrade durchflhren. Diese angezeigte Version wird
spater im Upgrade-Vorgang in die entsprechende Version geandert.

Die bendtigte Zeit fur das AbschlielRen des Updates hangt von lhrer Umgebung ab.
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10 Starten Sie nach der Installation des Updates die virtuelle Appliance.
a Kilicken Sie auf System.
b Klicken Sie auf Neustart und bestatigen Sie lhre Auswahl.

11 Wahlen Sie vRA-Einstellungen > Cluster aus.

12 Geben Sie den FQDN der Master-vRealize Automation-Appliance ein und klicken Sie auf Cluster
beitreten.

Sicherungskopien von XML-Dateien fuhren zu einer
Zeituberschreitung des Systems

vRealize Automation registriert alle Dateien mit der Erweiterung ,,.xml“ im Verzeichnis ,\VMwa-
re\vCAC\Server\ExternalWorkflows\xmldb\“. Wenn dieses Verzeichnis Sicherungsdateien mit der Erweite-
rung ,,.xml“ enthalt, fihrt das System doppelte Workflows aus, die zu einer Zeitliiberschreitung des Sys-
tems fuhren.

Lésung

Problemumgehung: Wenn Sie Dateien in diesem Verzeichnis sichern, verschieben Sie die Sicherungsko-
pien in ein anderes Verzeichnis oder andern Sie den Dateierweiterungsnamen der Sicherungsdatei in ei-
ne andere Erweiterung als ,..xml".

AusschlieBen des laaS-Upgrades
Sie kdnnen die vRealize Automation-Appliance ohne Upgrade der laaS-Komponenten aktualisieren.

Befolgen Sie diese Schritte, wenn Sie die vRealize Automation-Appliance ohne Upgrade der laaS-Kom-
ponenten aktualisieren mdchten. Dieses Verfahren

= Beendet die laaS-Dienste nicht.
= Uberspringt die Aktualisierung der Verwaltungs-Agents.

m  Verhindert die automatische Aktualisierung der laaS-Komponenten nach dem Update der
vRealize Automation-Appliance.

Verfahren
1 Offnen Sie eine Secure Shell-Verbindung zum Knoten der primaren vRealize Automation-Appliance.
2 Fuhren Sie in der Eingabeaufforderung diesen Befehl aus, um die Toggle-Datei zu erstellen:

touch /tmp/disable-iaas-upgrade
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3 Halten Sie die laaS-Dienste manuell an.
a Melden Sie sich bei Ihrem laaS-Windows-Server an.
b Wahlen Sie Start > Verwaltung > Dienste aus.

¢ Halten Sie diese Dienste in der folgenden Reihenfolge an.
Hinweis Fahren Sie den laaS-Windows-Server nicht herunter.

1 Jeder VMware vRealize Automation-Proxy-Agent.
2 Jeder VMware-DEM-Worker.

3 Der VMware-DEM-Orchestrator.

4 Der VMware vCloud Automation Center-Dienst.

4  Greifen Sie auf die Verwaltungskonsole der primaren vRealize Automation-Appliance zu und aktuali-
sieren Sie die primare vRealize Automation-Appliance.

Es kann kein neues Verzeichnis in vRealize Automation
erstellt werden

Der Versuch, dem ersten Sync-Konnektor ein neues Verzeichnis hinzuzufigen, schlagt fehl.

Problem

Dieses Problem ftritt aufgrund einer fehlerhaften Datei config-state. json im Verzeichnis usr/lo-
cal/horizon/conf/states/VSPHERE.LOCAL/3001/ auf.

Weitere Informationen zum Beheben dieses Problems finden Sie im Knowledgebase-Artikel 21454 38.

Zeituberschreitung beim Update der virtuellen Replikat-
vRealize Automation -Appliance

Das Update der virtuellen Replikat-vRealize Automation-Appliance wird wegen Zeitiberschreitung abge-
brochen, wenn Sie die virtuelle Master-Appliance aktualisieren.
Problem

Wenn Sie die virtuelle Master-Appliance aktualisieren, wird auf der Registerkarte fiir die Verwaltungskon-
sole der Master-vRealize Automation-Appliance eine markierte virtuelle Replikat-Appliance angezeigt, die
den Zeitlberschreitungsgrenzwert fir das Update Uberschritten hat.

Ursache

Die Zeit flr das Update wurde aufgrund eines Leistungs- oder Infrastrukturproblems berschritten.
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Lésung
1 Uberpriifen Sie den Fortschritt des Updates der virtuellen Replikat-Appliance.

a Wechseln Sie zur Verwaltungskonsole fir lhre virtuelle Replikat-Appliance unter Verwendung des
vollqualifizierten Domanennamens (FQDN) ,https://va-hostname.domain.name:5480%.

b Melden Sie sich mit dem Benutzernamen root und dem Kennwort an, das Sie bei der Bereitstel-
lung der Appliance eingegeben haben.

¢ Wahlen Sie Aktualisieren > Status aus und Uberpriifen Sie den Fortschritt des Updates.
Flhren Sie einen der folgenden Schritte aus.

= Wenn die Aktualisierung fehlschlagt, fiihren Sie die Schritte im Thema zur Fehlerbehebung
Update der Replikat-vRealize Automation-Appliance schlagt fehl aus.

m  Wenn das Upgrade der virtuellen Replikat-Appliance ausgefihrt wird, warten Sie, bis das Up-
grade abgeschlossen ist und fahren Sie mit Schritt 2 fort.

2 Starten Sie die virtuelle Appliance neu.

a Kilicken Sie auf System.

b Klicken Sie auf Neustart und bestatigen Sie Ihre Auswahl.
3 Wahlen Sie vRA-Einstellungen > Cluster aus.

4  Geben Sie den FQDN der virtuellen Master-vRealize Automation-Appliance ein und klicken Sie auf
Cluster beitreten.

Fur einige virtuelle Maschinen wird wahrend des
Upgrades keine Bereitstellung erstellt

Virtuelle Maschinen, die zum Zeitpunkt des Upgrades den Status ,Fehlt* aufweisen, verfligen nicht Uber
eine entsprechende in der Zielumgebung erstellte Bereitstellung.

Problem

Wenn eine virtuelle Maschine in der Quellumgebung wahrend des Upgrades den Status ,Fehlt* aufweist,

wird in der Zielumgebung keine entsprechende Bereitstellung erstellt. Wenn eine virtuelle Maschine nach
dem Upgrade den Status ,Fehlt® verlasst, kdnnen Sie die Maschine unter Verwendung der Massenimport-
funktion in die Zielumgebung importieren.

Fehler ,,Zertifikat nicht vertrauenswuirdig*

Wenn Sie die Seite ,Protokoll-Viewer” in der vRealize Automation-Appliance-Konsole 6ffnen, wird mogli-
cherweise ein Fehlerbericht flir eine Endpoint-Verbindung mit diesen Worten angezeigt: Certificate is
not trusted.
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Problem

Wahlen Sie auf der vRealize Automation-Appliance-Konsole Infrastruktur > Uberwachung > Protokoll
aus. Auf der Seite ,Protokoll-Viewer* wird moglicherweise ein Bericht ahnlich dem Folgenden angezeigt:

Failed to connect to the endpoint. To validate that a secure connection can be established to this end-
point, go to the vSphere endpoint on the Endpoints page and click the Test Connection button.

Inner Exception: Certificate is not trusted (RemoteCertificateChainErrors). Subject: C=US, CN=vc6.my-
company.com Thumbprint: DC5A8816231698F4C9013C42692BOAF93D7E35F 1
Ursache

Das Upgrade von vRealize Automation7.3 oder friiher auf 7.4 nimmt Anderungen an den Endpoints der
ursprunglichen Umgebung vor. In Umgebungen, die kirzlich auf vRealize Automation 7.4 aktualisiert wur-
den, muss der laaS-Administrator jeden vorhandenen Endpoint Gberprifen, der eine sichere HTTPS-Ver-
bindung verwendet. Wenn fur einen Endpoint der Fehler Certificate is not trusted angezeigt wird,
funktioniert der Endpoint nicht ordnungsgeman.

Losung
1 Melden Sie sich bei der vRealize Automation-Konsole als Infrastrukturadministrator an.
2 Wahlen Sie Infrastruktur > Endpoints > Endpoints aus.
3 Fuhren Sie diese Schritte fir jeden Endpoint mit einer sicheren Verbindung durch.
a Klicken Sie auf Bearbeiten.
b Klicken Sie auf Testverbindung.

¢ Uberpriifen Sie die Zertifikatdetails und klicken Sie auf OK, wenn Sie das Zertifikat als vertrau-
enswdirdig einstufen.

d Starten Sie die Windows-Dienste fur alle laaS-Proxy-Agents, die von diesem Endpoint verwendet
werden.

4 Stellen Sie sicher, dass keine Fehler Certificate is not trusted auf der Seite ,Protokoll-Viewer"
mehr angezeigt werden.

Installation von oder Upgrade auf vRealize Automation
schlagt fehl

Die Installation oder das Upgrade von vRealize Automation schlagt fehl, und in der Protokolldatei wird ei-
ne Fehlermeldung angezeigt.

Problem

Wenn Sie vRealize Automation installieren oder ein Upgrade dazu durchfiihren, schlagt der Vorgang fehl.
Dies geschieht in der Regel, wenn ein Fix, der wahrend der Installation oder des Upgrades angewendet
wird, nicht erfolgreich ist. In der Protokolldatei wird eine Fehlermeldung ahnlich der folgenden angezeigt:
Security error. Applying automatic fix for FIREWALL prerequisite failed. RPM Status
1: Pre install script failed, package test and installation skipped.
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Ursache

Die Windows-Umgebung hat eine Gruppenrichtlinie fur die Ausfiihrung von PowerShell-Skripts auf ,Akti-
viert” gesetzt.

Lésung

1 FUhren Sie auf der Windows-Hostmaschine gpedit.msc aus, um den lokalen Gruppenrichtlinien-Edi-
tor zu 6ffnen.

2 Klicken Sie im linken Bereich unter Computerkonfigurationauf die Schaltflache zum Erweitern, um
Administrative Vorlagen > Windows-Komponenten > Windows PowerShellzu 6ffnen.

3 Andern Sie die Einstellung von Skriptausfiihrung aktivieren von Enabled in Not Configured.

Aktualisieren von DEM- und DEO-Komponenten nicht
moglich

Aktualisieren von DEM- und DEO-Komponenten beim Upgrade von vRealize Automation 7.2 auf 7.3.x
nicht moglich

Problem

Nach dem Aktualisieren von vRealize Automation 7.2 auf 7.3.x werden in einem benutzerdefinierten Pfad,
wie beispielsweise auf dem Laufwerk D:, installierte DEM- und DEO-Komponenten nicht aktualisiert.

Weitere Informationen hierzu finden Sie im Knowledgebase-Artikel 2150517.

Beim Update wird kein Upgrade des Management Agents
durchgefihrt

Eine Fehlermeldung beztglich des Verwaltungsagenten wird angezeigt, wenn Sie auf der Seite ,Status
aktualisieren“ der vRealize Automation-Appliance-Verwaltungskonsole auf Updates installieren klicken.

Problem

Upgrade-Prozess ist fehlgeschlagen. Folgende Fehlermeldung wird angezeigt: Management-Agent auf
Knoten x konnte nicht aktualisiert werden. In manchen Fallen werden in dieser Meldung meh-
rere Knoten aufgelistet.

Ursache

Fir dieses Problem gibt es zahlreiche Ursachen. In der Fehlermeldung wird nur die Knoten-ID der betrof-
fenen Maschine angegeben. Weitere Informationen finden Sie in der Datei Al1. log fir den Manage-
ment-Agent auf der Maschine, auf der der Befehl fehlgeschlagen ist.

FUhren Sie diese Aufgaben entsprechend der bei Ihnen vorliegenden Situation auf den betroffenen Kno-
ten durch:
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Lésung

Wenn der Management-Agent-Dienst nicht ausgefuhrt wird, starten Sie den Dienst und starten Sie
das Upgrade auf der virtuellen Appliance neu.

Wenn der Management-Agent-Dienst ausgeflihrt wird und ein Upgrade des Management-Agents
durchgefiihrt wird, starten Sie das Upgrade auf der virtuellen Appliance neu.

Wenn der Management-Agent-Dienst ausgeflhrt wird, jedoch kein Upgrade des Management-Agents
durchgefiihrt wird, fihren Sie ein manuelles Upgrade durch.

a Offnen Sie einen Browser und wechseln Sie zur Seite ,vRealize Automation-laaS-Installation“ auf
der vRealize Automation-Appliance unter https:// va-hostname.domain.name:5480/in-
stall.

b Laden Sie das Installationsprogramm fiir den Management-Agent herunter und flihren Sie es
aus.

¢ Starten Sie die Management-Agent-Maschine neu.

d Starten Sie das Upgrade auf der virtuellen Appliance neu.

Upgrade des Management-Agents war nicht erfolgreich

Beim Upgrade von vRealize Automation auf 7.2 bis 7.3.x ist das Upgrade des Management Agents nicht

erfolgreich.

Problem

Wenn bei einem Failover-Vorfall ein Wechsel zwischen dem primaren und dem sekundaren Manage-
ment-Agent-Host stattgefunden hat, ist das Upgrade nicht erfolgreich, weil der erwartete Host beim auto-
matisierten Upgrade-Vorgang nicht gefunden wird. Fihren Sie dieses Verfahren auf jedem laaS-Knoten
durch, auf dem der Management-Agent nicht aktualisiert wurde.

Lésung

1

Offnen Sie die Datei ,All.log* im Protokollordner des Management-Agents unter C:\Programme
(x86)\VMware\vCAC\Management Agent\Logs\.

Der Speicherort des Installationsordners kann vom Standardspeicherort abweichen.

Durchsuchen Sie die Protokolldatei nach einer Meldung Uber eine veraltete oder ausgeschaltete virtu-
elle Appliance.

Beispiel: INNERE AUSNAHME: System.Net.WebException: Verbindung zum Remoteserver
nicht méglich ———> System.Net.Sockets.SocketException: Ein Verbindungsversuch ist
fehlgeschlagen, da die verbundene Partei nach einem bestimmten Zeitraum nicht
ordnungsgemdR geantwortet hat, oder die eingerichtete Verbindung ist ausgefallen,
da der verbundene Host nicht geantwortet hat IP_Address:5480
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3 Bearbeiten Sie die Konfigurationsdatei des Management-Agents unter C:\Programme (x86)\VMwa-
re\vCAC\Management Agent\VMware.IaaS.Management.Agent.exe.config und ersetzen Sie
den vorhandenen Wert ,alternativeEndpointaddress® durch die URL des Endpoints der primaren virtu-
ellen Appliance.

Der Speicherort des Installationsordners kann vom Standardspeicherort abweichen.
Beispiel fur ,alternativeEndpointaddress” in VMware . IaaS.Management.Agent.exe.config.

<alternativeEndpoint address="https://FQDN:5480/" thumbprint="thumbprint num-
ber" />

4 Starten Sie den Management-Agent-Windows-Dienst neu und Uberprifen Sie anhand der Datei
All.1log, ob er arbeitet.

5 Fuhren Sie das Upgrade-Verfahren auf der primaren vRealize Automation-Appliance durch.

Update von vRealize Automation schlagt aufgrund von
Standardeinstellungen flr die Zeitlberschreitung fehl

Sie kdnnen die Zeiteinstellung flir Updates erhéhen, wenn die Standardeinstellung fur die Synchronisie-
rung von Datenbanken fir Ihre Umgebung zu kurz ist.

Problem

Der Zeitiiberschreitungswert fiir den Vcac-Config-Befehl SynchronizeDatabases reicht fir bestimmte
Umgebungen nicht aus, in denen die Synchronisierung von Datenbanken langer als der Standardwert
von 3600 Sekunden dauert.

Die Eigenschaftswerte cafeTimeoutInSeconds und cafeRequestPageSize in der Datei Vcac-Con-
fig.exe.config steuern die Kommunikation zwischen der APl und dem Vcac-config. exe-Hilfspro-
gramm. Die Datei befindet sich im Speicherort der IaaS-Installation\VMware\vCAC\Server\Mo-
del Manager Data\Cafe\Vcac-Config.exe.config.

Sie kdnnen den standardmaRigen Zeitiiberschreitungswert ausschlieBlich fir den Befehl Synchronize-
Databases Uberschreiben, indem Sie einen Wert fur diese optionalen Parameter angeben.

Parameter Kurzname Beschreibung

--DatabaseSyncTimeout -dstm Legt den Zeitliberschreitungswert der
HTTP-Anforderung ausschlieflich fur
SynchronizeDatabases in Sekunden
fest.

--DatabaseSyncPageSize -dsps Legt die SeitengréfRe der Synchronisie-
rungsanforderung ausschlieRlich fur die
Synchronisierung von Reservierungen
oder Reservierungsrichtlinien fest. Die
Standardeinstellung ist 10.

Wenn diese Parameter in der Datei Vcac-Config.exe.config nicht festgelegt sind, verwendet das Sys-
tem den standardmafigen Zeitiberschreitungswert.
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Fehlschlagen des Upgrades von laaS in einer
Hochverfugbarkeitsumgebung

Die Ausflhrung des laaS-Upgrades auf einem primaren Webserverknoten mit aktiviertem Lastausgleich
schlagt fehl. Mdglicherweise werden diese Fehlermeldungen angezeigt: "System.Net.WebException: Der
Vorgang wurde wegen Zeitliberschreitung abgebrochen" oder "401 - Nicht autorisiert: Zugriff wurde auf-
grund von falschen Anmeldedaten verweigert."

Problem

Ein Upgrade von laaS mit aktiviertem Lastausgleich kann einen voriibergehenden Fehler verursachen.
Wenn dieser Fall eintritt, missen Sie das vRealize Automation-Upgrade erneut mit deaktiviertem Last-
ausgleich ausfihren.

Losung

1 Setzen Sie Ihre Umgebung auf die Snapshots vor dem Upgrade zurtick.

2 Offnen Sie eine Remotedesktopverbindung auf dem priméren laaS-Webserver-Knoten.
3 Nauvigieren Sie zur Windows-Host-Datei (c:\windows\system32\drivers\etc).
4

Offnen Sie die Host-Datei und fiigen Sie die folgende Zeile hinzu, um den Webserver-Lastausgleich
zu umgehen.

IP_address_of primary iaas_website _node vrealizeautomation_iaas_website _Ib_fqdn
Beispiel:
10.10.10.5 vra-iaas-web-Ib.domain.com

5 Speichern Sie die Host-Datei und flihren Sie das vRealize Automation-Upgrade erneut aus.

6 Wenn das vRealize Automation-Update abgeschlossen ist, 6ffnen Sie die Host-Datei und entfernen
Sie die Zeile, die Sie in Schritt 4 hinzugefiigt haben.

Umgehen von Problemen beim Upgrade
Sie kénnen den Upgradevorgang anpassen, um Probleme beim Upgrade zu umgehen.
Lésung

Wenn beim Upgrade |hrer vRealize Automation-Umgebung Probleme auftreten, verwenden Sie das fol-
gende Verfahren, um den Upgradevorgang durch Auswahl eines der verfligbaren Flags zu andern.

Verfahren

1 Offnen Sie eine Secure Shell-Verbindung zum Knoten der primaren vRealize Automation-Appli-
ance.
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2 Fihren Sie in der Eingabeaufforderung diesen Befehl aus, um die Toggle-Datei zu erstellen:
touch available_flag
Beispiel: touch /tmp/disable-iaas-upgrade

Tabelle 9-1. Verfugbare Flags

Flag Beschreibung

/tmp/disable-iaas-upgrade m  Verhindert das laaS-Upgrade nach dem Neustart der
virtuellen Appliance.

m  Verhindert das Upgrade des Management-Agent.
m  Verhindert die automatische Uberpriifung der Voraus-
setzungen und etwaige Fehlerbehebungen.

®  Verhindert das Beenden von laaS-Diensten.

/tmp/do-not-upgrade-ma Verhindert das Upgrade des Management-Agent. Dieses
Flag ist geeignet, wenn der Management-Agent manuell
aktualisiert wird.

/tmp/skip-prereq-checks Verhindert die automatische Uberpriifung der Vorausset-
zungen und etwaige Fehlerbehebungen. Dieses Flag ist
geeignet, wenn ein Problem bei der automatischen Feh-
lerbehebung der Voraussetzungen auftritt und die Fehler-
behebung stattdessen manuell durchgefiihrt werden.

/tmp/do-not-stop-services Verhindert das Beenden von laaS-Diensten. Das Upgrade
halt die laaS-Windows-Dienste, wie z. B. den Manager
Service, DEM-Instanzen und Agents, nicht an.

/tmp/do-not-upgrade-servers Verhindert das automatische Upgrade aller laaS-Server-
komponenten, wie die Datenbank, Website, WAPI, Repo-
sitory, Model Manager-Daten und Manager Service.

Hinweis Dieses Flag verhindert zudem die Aktivierung
des automatischen Manager Service-Failover-Modus.

/tmp/do-not-upgrade-dems Verhindert das DEM-Upgrade.

/tmp/do-not-upgrade-agents Verhindert das Upgrade des laaS-Proxy-Agent.
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3 Fuhren Sie die Aufgaben fir Ihr ausgewahltes Flag durch.

Tabelle 9-2. Zusatzliche Aufgaben

Flag Aufgaben

/tmp/disable-iaas-upgrade m  Aktualisieren Sie den Management-Agent manuell.

m \Wenden Sie alle erforderlichen laaS-Komponenten
manuell an.

®  Halten Sie die laaS-Dienste manuell an.

a

b

C

Melden Sie sich bei lhrem laaS-Windows-Server
an.

Wabhlen Sie Start > Verwaltung > Dienste aus.

Halten Sie diese Dienste in der folgenden Rei-
henfolge an.

Hinweis Fahren Sie den laaS-Windows-Server
nicht herunter.

a Jeder VMware vRealize Automation-Proxy-
Agent.

b Jeder VMware-DEM-Worker.
Der VMware-DEM-Orchestrator.

d Der VMware vCloud Automation Center-
Dienst.

m  Starten Sie das laaS-Upgrade manuell, nachdem das
Upgrade der virtuellen Appliance abgeschlossen ist.

/tmp/do-not-upgrade-ma Aktualisieren Sie den Management-Agent manuell.

/tmp/skip-prereg-checks Wenden Sie alle erforderlichen laaS-Komponenten manu-
ell an.

/tmp/do-not-stop-services Halten Sie die laaS-Dienste manuell an.

1 Melden Sie sich bei lhrem laaS-Windows-Server an.

2 Wahlen Sie Start > Verwaltung > Dienste aus.

3 Halten Sie diese Dienste in der folgenden Reihenfol-
ge an.

Hinweis Fahren Sie den laaS-Windows-Server nicht

herunter.

a Jeder VMware vRealize Automation-Proxy-Agent.
b Jeder VMware-DEM-Worker.

¢ Der VMware-DEM-Orchestrator.

d Der VMware vCloud Automation Center-Dienst.

/tmp/do-not-upgrade-servers
/tmp/do-not-upgrade-dems

/tmp/do-not-upgrade-agents
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4 Greifen Sie auf die Verwaltungskonsole der primaren vRealize Automation-Appliance zu und ak-
tualisieren Sie die primare vRealize Automation-Appliance.

Hinweis Da jedes Flag bis zu seinem Entfernen aktiv bleibt, fiihren Sie diesen Befehl aus, um
Ihr ausgewabhltes Flag nach dem Upgrade zu entfernen: rm /flag_path/flag_name. Beispiel:
rm /tmp/disable-iaas-upgrade.
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