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Verwalten von vRealize
Automation

Wahrend die meisten Verwaltungsaufgaben in vRealize Automation von VMware vRealize Suite
Lifecycle Manager durchgefihrt werden, beschreibt dieses Handbuch einige wichtige Benutzer-
und Systemverwaltungsaufgaben, die Sie innerhalb von vRealize Automation durchflihren
kdnnen.

Weitere Informationen zum Arbeiten mit vRealize Suite Lifecycle Manager finden Sie unter
Installation, Upgrade und Verwaltung von vRealize Suite Lifecycle Manager.

Einige vRealize Automation-Verwaltungsaufgaben werden innerhalb von vRealize Automation
abgeschlossen, flr andere missen verwandte Produkte wie vRealize Suite Lifecycle Manager und
Workspace ONE Access genutzt werden. Die Benutzer sollten sich mit diesen Produkten und
ihren Funktionalitaten vertraut machen, bevor sie die entsprechenden Aufgaben ausfihren.

Informationen zur Sicherung, Wiederherstellung und zur Notfallwiederherstellung finden Sie z. B.
im Abschnitt Uber Sicherung und Wiederherstellung und Notfallwiederherstellung > 2019 in der
vRealize Suite-Produktdokumentation.

Hinweis Die Notfallwiederherstellung wird von vRealize Automation 8.0.0 nicht unterstitzt. Um
vRealize Automation in Szenarien mit Notfallwiederherstellung verwenden zu kdénnen, fihren Sie
ein Upgrade auf vRealize Automation 8.0.1 oder héher durch.
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Verwalten von Benutzern und
Gruppen in VRealize Automation

vRealize Automation verwendet VMware Workspace ONE Access, die von VMware zur
Verfigung gestellte Identitdatsverwaltungsanwendung, zum Importieren und Verwalten von
Benutzern und Gruppen. Nach dem Importieren oder Erstellen von Benutzern und Gruppen
kdnnen Sie Rollenzuweisungen Uber die Seite ,,|dentitats- und Zugriffsverwaltung“ verwalten.

vRealize Automation wird mithilfe von VMware Lifecycle Manager (VRSLCM oder LCM) installiert.
Bei der Installation von vRealize Automation mussen Sie eine vorhandene Workspace ONE
Access-Instanz importieren oder eine neue bereitstellen, damit die Identitatsverwaltung
unterstutzt wird. Diese beiden Szenarien definieren Ihre Verwaltungsoptionen.

m Wenn Sie eine neue Workspace ONE Access-Instanz bereitstellen, kénnen Sie Benutzer und
Gruppen Uber LCM verwalten. Wahrend der Installation kédnnen Sie eine Active Directory-
Verbindung mithilfe von Workspace ONE Access einrichten. Alternativ kbnnen Sie einige
Aspekte von Benutzern und Gruppen innerhalb von vRealize Automation Uber die Seite
Lldentitats- und Zugriffsverwaltung“ anzeigen und bearbeiten. Das wird hier beschrieben.

s Wenn Sie eine vorhandene Workspace ONE Access-Instanz verwenden, importieren Sie sie
wahrend der Installation fur die Verwendung mit vRealize Automation Uber LCM. In diesem
Fall kbnnen Sie zum Verwalten von Benutzern und Gruppen weiterhin Workspace ONE
Access verwenden, oder Sie konnen die Verwaltungsfunktionen in LCM verwenden.

vRealize Automation-Benutzern missen Rollen zugewiesen werden. Rollen definieren die
Zugriffsrechte auf Funktionen innerhalb der Anwendung. Wenn vRealize Automation mit einer
Workspace ONE Access-Instanz installiert wird, wird eine Standardorganisation erstellt und dem
Installationsprogramm wird die Rolle des Organisationsbesitzers zugewiesen. Alle anderen
VRealize Automation-Rollen werden vom Organisationsbesitzer zugewiesen.

In vRealize Automation gibt es drei Arten von Rollen: Organisationsrollen, Dienstrollen und
Projektrollen. Fur vRealize Automation Cloud Assembly, Service Broker und Code Stream kdnnen
Rollen auf Benutzerebene typischerweise Ressourcen verwenden, wahrend Rollen auf
Administratorebene erforderlich sind, um Ressourcen zu erstellen und zu konfigurieren.
Organisationsrollen definieren Berechtigungen innerhalb des Mandanten. Organisationsbesitzer
verflgen Uber Berechtigungen auf Administratorebene, wahrend Organisationsmitglieder Uber
Berechtigungen auf Benutzerebene verfugen. Organisationsbesitzer kdnnen andere Benutzer
hinzuflUgen und verwalten.
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Organisationsrollen Dienstrollen

m  Organisationsbesitzer Cloud Assembly-Administrator

m  Organisationsmitglied Cloud Assembly-Benutzer

Service Broker-Administrator

Code Stream-Administrator

[
]

[

m  Service Broker-Benutzer
]

m  Code Stream-Benutzer
[

Code Stream-Betrachter

Daruber hinaus gibt es zwei Hauptrollen auf Projektebene, die nicht in der Tabelle angezeigt
werden: Projektadministrator und Projektbenutzer. Diese Rollen werden projektbezogen ad hoc
mit Cloud Assembly zugewiesen. Diese Rollen sind flieBend. Derselbe Benutzer kann ein
Administrator fir ein Projekt und ein Benutzer in einem anderen Projekt sein.

Weitere Informationen zum Arbeiten mit LCM und Workspace ONE Access finden Sie unter
Benutzerverwaltung mit VMware Identity Manager.

Dieses Kapitel enthalt die folgenden Themen:

m Aktivieren von Active Directory-Gruppen in vRealize Automation fur Projekte
m  Entfernen von Benutzern in vRealize Automation

m  Wie bearbeite ich Benutzerrollen in vRealize Automation?

m  Vorgehensweise zum Bearbeiten der Rollenzuweisung fUr Gruppen in vRealize Automation

Aktivieren von Active Directory-Gruppen in vRealize
Automation fur Projekte

Ist eine Gruppe auf der Seite ,,Gruppen hinzufigen* nicht verfligbar, wenn Sie Benutzer zu
Projekten hinzuflgen, Uberprufen Sie die Seite ,|dentitats- und Zugriffsverwaltung“ und fugen Sie
die Gruppe hinzu, sofern sie verfugbar ist. Wenn die Gruppe auf der Seite ,|dentitats- und
Zugriffsverwaltung® in vRealize Automation nicht aufgefuhrt ist, wurde die Gruppe
maoglicherweise nicht in Inrer Workspace One Access-Instanz synchronisiert. Sie kdnnen
Uberprufen, ob die Synchronisierung durchgefuhrt wurde, und dann mit diesem Verfahren die
Gruppe wie hier dargestellt hinzuflgen.

Um Mitglieder einer Active Directory-Gruppe zu einem Projekt hinzuzufiigen, missen Sie
sicherstellen, dass die Gruppe mit Ihrer Workspace One Access-Instanz synchronisiert wurde und
dass die Gruppe zur Organisation hinzugefugt wird.

Voraussetzungen

Wenn Sie versuchen, nicht synchronisierte Gruppen zu einem Projekt hinzuzufligen, sind sie nicht
verflgbar. Sie mussen lhre Active Directory-Gruppen mit lhrer Lifecycle Manager-Instanz
synchronisiert haben.
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Verfahren

1 Melden Sie sich bei vRealize Automation als Benutzer aus derselben Active Directory-
Domaéne an, die Sie hinzufugen. Beispiel: @mycompany.com

2 Kilicken Sie in Cloud Assembly rechts oben in der Navigationsleiste auf ,ldentitats- und
Zugriffsverwaltung“.

3 Klicken Sie auf Unternehmensgruppen und anschlieBend auf Rollen zuweisen.
4 Suchen Sie mithilfe der Suchfunktion die Gruppe, die Sie hinzufiigen, und wahlen Sie sie aus.
5 Weisen Sie eine Organisationsrolle zu.

Die Gruppe muss mindestens Uber die Organisationsmitglied-Rolle verfligen. Weitere
Informationen finden Sie unter Was sind die vRealize Automation Cloud Assembly-
Benutzerrollen.

6 Klicken Sie auf Dienstzugriff hinzufiigen, fligen Sie einen oder mehrere Dienste hinzu und
wahlen Sie fur jeden eine Rolle aus.

7 Klicken Sie auf Zuweisen.

Ergebnisse

Sie kdnnen nun die Active Directory-Gruppe zu einem Projekt hinzufigen.

Entfernen von Benutzern in vRealize Automation

Sie kdnnen Benutzer nach Bedarf in vRealize Automation entfernen.

Alle Benutzer sind standardmaBig aufgeflhrt und Sie kdnnen keine Benutzer Uber die Seite
Lldentitats- und Zugriffsverwaltung“ hinzufiigen. Sie kénnen Benutzer I6schen.

Verfahren

1 Wahlen Sie auf der Seite ,|dentitats- und Zugriffsverwaltung* die Registerkarte , Aktive
Benutzer* aus.

2 Suchen und wahlen Sie die Benutzer aus, die Sie [6schen mdchten.

3 Klicken Sie auf Benutzer entfernen.

Ergebnisse

Die ausgewahlten Benutzer werden entfernt.

Wie bearbeite ich Benutzerrollen in vRealize Automation?

Sie kdnnen Rollen bearbeiten, die in vRealize Automation importierten Workspace One Access-
Benutzern zugewiesen wurden.

Voraussetzungen
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Verfahren

1 Kilicken Sie in Cloud Assembly rechts oben in der Navigationsleiste auf ,ldentitats- und
Zugriffsverwaltung“.

2 Wahlen Sie den gewlnschten Benutzer auf der Registerkarte ,,Aktive Benutzer* aus und
klicken Sie auf Rollen bearbeiten.

3 Sie kénnen die Organisations- und Dienstrollen flr den Benutzer bearbeiten.

s Uber die Auswahl im Dropdown-Menl neben der Uberschrift ,,Organisationsrollen
zuweisen“ kdnnen Sie die Beziehung des Benutzers zur Organisation andern.

m  Klicken Sie auf , Dienstzugriff hinzufigen®, um neue Dienstrollen fur den Benutzer
hinzuzufugen.

m  Um Benutzerrollen zu entfernen, klicken Sie auf das X neben dem entsprechenden Dienst.

4 Klicken Sie auf Speichern.

Ergebnisse

Die Zuweisung der Benutzerrolle wird wie angegeben aktualisiert.

Vorgehensweise zum Bearbeiten der Rollenzuweisung fur
Gruppen in VRealize Automation

Sie kdnnen Rollenzuweisungen fur Gruppen in vRealize Automation bearbeiten.

Voraussetzungen

Benutzer und Gruppen wurden aus einer gultigen vIDM-Instanz importiert, die Ihrer vRealize
Automation-Bereitstellung zugeordnet ist.

Verfahren

1 Klicken Sie in Cloud Assembly rechts oben in der Navigationsleiste auf ,ldentitats- und
Zugriffsverwaltung“.

2 Wahlen Sie die Registerkarte ,,Unternehmensgruppen* aus.

3 Geben Sie den Namen der Gruppe, fur die Sie die Rollenzuweisungen bearbeiten mochten, in
das Suchfeld ein.

4 Bearbeiten Sie die Rollenzuweisungen fur die ausgewahlte Gruppe. Sie haben zwei
Maoglichkeiten:

m  Organisationsrollen zuweisen

m  Dienstrollen zuweisen

5 Klicken Sie auf Zuweisen.

VMware, Inc.



Verwalten von vRealize Automation

Ergebnisse

Rollenzuweisungen werden wie angegeben aktualisiert.
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Verwalten der vRealize
Automation-Appliance

Als Systemadministrator missen Sie méglicherweise verschiedene Aufgaben ausfihren, um
sicherzustellen, dass die installierte vRealize Automation-Anwendung ordnungsgeman
funktioniert.

Wenn Sie zum ersten Mal mit vRealize Automation arbeiten, sind diese Aufgaben nicht
erforderlich. Kenntnisse bezlglich der Durchfuhrung dieser Aufgaben sind nutzlich, wenn Sie
Probleme bei der Leistung oder dem Produktverhalten beheben muissen.

Dieses Kapitel enthalt die folgenden Themen:

m  Starten und Stoppen von vRealize Automation

m  Vorgehensweise zum Aktivieren der Uhrzeitsynchronisierung in vRealize Automation
m  Vorgehensweise zum Deaktivieren der Uhrzeitsynchronisierung

m  Vorgehensweise zum Zurlcksetzen des Root-Kennworts flr vRealize Automation

Starten und Stoppen von vRealize Automation

Gehen Sie beim Starten oder Herunterfahren von vRealize Automation ordnungsgeman vor.

VRealize Automation herunterfahren

Um die Datenintegritat zu erhalten, fahren Sie die vRealize Automation-Dienste herunter, bevor
Sie die virtuellen Appliances ausschalten.

Hinweis Vermeiden Sie die Verwendung der vracli reset vidm-Befehle, falls dies Uberhaupt
moglich ist. Dieser Befehl setzt die gesamte Konfiguration von Workspace ONE Access zurlick
und unterbricht die Zuordnung zwischen Benutzern und bereitgestellten Ressourcen.

1 Melden Sie sich bei der Konsole einer vRealize Automation-Appliance entweder per SSH oder

per VMRC an.

VMware, Inc.
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2 Um die vRealize Automation-Dienste auf allen Clusterknoten herunterzufahren, fUhren Sie die

folgenden Befehle aus.

Hinweis Wenn Sie einen dieser Befehle zum Ausflihren kopieren und er fehlschlagt, figen
Sie ihn zuerst in Notepad ein und kopieren Sie ihn dann erneut, bevor Sie ihn ausfihren. Bei
diesem Vorgang werden alle ausgeblendeten Zeichen und anderen Artefakte, die in der
Dokumentationsquelle vorhanden sein kénnten, ausgeblendet.

/opt/scripts/svc-stop.sh
sleep 120
/opt/scripts/deploy.sh ——onlyClean

3 Fahren Sie die vRealize Automation-Appliances herunter.

Ihre Bereitstellung von vRealize Automation wird jetzt heruntergefahren.

VRealize Automation starten

Nach einem ungeplanten Ausfall, einem kontrollierten Herunterfahren oder einem
Wiederherstellungsvorgang mussen Sie die vRealize Automation-Komponenten in einer
bestimmten Reihenfolge neu starten. vRLCM ist eine nicht kritische Komponente. Sie kénnen sie
also jederzeit starten. Komponenten von VMware Workspace ONE Access, vormals VMware
Identity Management, missen vor dem Starten von vRealize Automation gestartet werden.

Hinweis Uberprifen Sie, ob die entsprechenden Lastausgleichsdienste ausgefihrt werden,
bevor Sie die vRealize Automation-Komponenten starten.

1 Schalten Sie alle vRealize Automation-Appliances ein und warten Sie, bis sie gestartet
wurden.

2 Melden Sie sich fur jede Appliance mit SSH oder VMRC bei der Konsole an und flhren Sie den

folgenden Befehl aus, um die Dienste auf allen Knoten wiederherzustellen.
/opt/scripts/deploy.sh
3 Stellen Sie mit folgendem Befehl sicher, dass alle Dienste in Betrieb sind.

kubectl get pods —--all-namespaces

Hinweis Sie sollten drei Instanzen jedes Dienstes im Status ,,Wird ausgefUhrt“ oder
LAbgeschlossen® sehen.

Wenn alle Dienste als ,,Wird ausgefthrt” oder ,,Abgeschlossen* aufgelistet sind, ist vRealize
Automation betriebsbereit.
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VRealize Automation neu starten

Sie kénnen alle vRealize Automation-Dienste zentral von jeder der Appliances in Ihrem Cluster
neu starten. Folgen Sie den vorausgehenden Anweisungen, um vRealize Automation
herunterzufahren, und starten Sie dann vRealize Automation anhand der Anweisungen. Bevor Sie
vRealize Automation neu starten, stellen Sie sicher, dass alle anwendbaren Lastausgleichsdienste
und VMware Workspace ONE Access-Komponenten ausgefuhrt werden.

Wenn alle Dienste als ,,Wird ausgefuhrt” oder ,,Abgeschlossen* aufgelistet sind, ist vRealize

Automation betriebsbereit.

Fuhren Sie den folgenden Befehl aus, um zu Uberprifen, ob alle Dienste ausgefihrt werden:

kubectl -n prelude get pods

Vorgehensweise zum Aktivieren der
Uhrzeitsynchronisierung in vRealize Automation

Sie konnen die Uhrzeitsynchronisierung in Ihrer vRealize Automation-Bereitstellung mithilfe der
Befehlszeile der vRealize Automation-Appliance aktivieren.

Sie konnen die Uhrzeitsynchronisierung fur lhre eigenstandige oder geclusterte vRealize
Automation-Bereitstellung mithilfe des NTP-Netzwerkprotokolls (Network Time Protocol)
konfigurieren. vRealize Automation unterstltzt zwei sich gegenseitig ausschlieBende NTP-

Konfigurationen:

NTP-Konfiguration

Beschreibung

ESXi

Sie kdnnen diese Konfiguration verwenden, wenn der ESXi-Server, auf dem die
VvRealize Automation-Appliance gehostet wird, mit einem NFS-Server
synchronisiert ist. Wenn Sie eine geclusterte Bereitstellung verwenden,
mussen alle ESXi-Hosts mit einem NFS-Server synchronisiert werden.

Hinweis Es kann zu einem Uhrenfehler kommen, wenn die vRealize
Automation-Bereitstellung auf einen ESXi-Host migriert wird, der nicht mit
einem NTP-Server synchronisiert ist.

Weitere Informationen zum Konfigurieren von NTP fur ESXi finden Sie im KB-
Artikel 57147 Konfigurieren von NTP (Network Time Protocol) auf einem ESXi-
Host mithilfe des vSphere Web Client.

systemd

Verfahren

Diese Konfiguration verwendet den systemd-timesyncd-Daemon, um die
Uhren in lhrer vRealize Automation-Bereitstellung zu synchronisieren.

Hinweis Der systemd-timesyncd-Daemon ist standardmaBig aktiviert, aber
ohne NFS-Server konfiguriert. Wenn die vRealize Automation-Appliance eine
dynamische IP-Konfiguration verwendet, kann die Appliance alle vom DHCP-
Protokoll empfangenen NTP-Server verwenden.

1 Melden Sie sich bei der Befehlszeile der vRealize Automation-Appliance als root an.

VMware, Inc.
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2 Aktivieren Sie NTP mit ESXi.
a Fuhren Sie den Befehl vracli ntp esxi —-—enable aus.
b Fuhren Sie den Befehl vracli ntp apply aus.
Die ESXi-NTP-Konfiguration wird auf die vRealize Automation-Bereitstellung angewendet.
3 Aktivieren Sie NTP mit systemd.
a Flhren Sie den Befehl vracli ntp systemd ——set FQDN_or_IP_of_systemd_server aus.

Hinweis Sie kdnnen mehrere NTP-Server vom Typ systemd hinzufligen, indem Sie deren
Netzwerkadressen durch ein Komma trennen.

b Fuhren Sie den Befehl vracli ntp apply aus.

Die systemd-NTP-Konfiguration wird auf die vRealize Automation-Bereitstellung
angewendet.

4 (Optional) Fihren Sie den Befehl vracli ntp status aus, um den Status der NTP-Konfiguration
Zu bestatigen.

Die NTP-Konfiguration kann fehlschlagen, wenn zwischen dem NTP-Server und der vRealize

Automation-Bereitstellung eine Zeitdifferenz von mehr als 10 Minuten besteht. Zur Behebung
dieses Problems starten Sie die vRealize Automation-Appliance neu, die mit dem NTP-Server
synchronisiert ist.

Vorgehensweise zum Deaktivieren der
Uhrzeitsynchronisierung

Sie konnen die NTP-Uhrzeitsynchronisierung (Network Time Protocol) in lhrer vRealize
Automation-Bereitstellung mithilfe der Befehlszeile der vRealize Automation-Appliance
deaktivieren.

Voraussetzungen

Stellen Sie sicher, dass die Uhrzeitsynchronisierung mit ESXi oder systemd konfiguriert ist.
Weitere Informationen hierzu finden Sie unter Vorgehensweise zum Aktivieren der
Uhrzeitsynchronisierung in vRealize Automation.

Verfahren
1 Melden Sie sich bei der Befehlszeile der vRealize Automation-Appliance als root an.
2 Deaktivieren Sie eine ESXi-NTP-Konfiguration.

a Fuhren Sie den Befehl vracli ntp esxi —--disable aus.

b FUhren Sie den Befehl vracli ntp apply aus.

Die ESXi-NTP-Konfiguration ist deaktiviert.
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3 Deaktivieren Sie eine systemd-NTP-Konfiguration.
a Fuhren Sie den Befehl vracli ntp systemd —-disable FQDN_or_IP_of_systemd_server aus.
b FUhren Sie den Befehl vracli ntp apply aus.
Die systemd-NTP-Konfiguration ist deaktiviert.

4 (Optional) Fuhren Sie den Befehl vracli ntp status aus, um den Status der NTP-Konfiguration
Zu bestatigen.

Vorgehensweise zum Zurlcksetzen des Root-Kennworts fur
VRealize Automation

Sie kdnnen ein verloren gegangenes oder vergessenes VRealize Automation-Root-Kennwort
zurucksetzen.

In diesem Verfahren verwenden Sie ein Befehlszeilenfenster auf der vCenter-Host-Appliance, um
das vRealize Automation-Root-Kennwort Ihrer Organisation zurlickzusetzen.

Voraussetzungen

Dieser Vorgang kann von vRealize Automation-Administratoren durchgefuhrt werden und
erfordert die Anmeldedaten, die fur den Zugriff auf die vCenter-Host-Appliance benodtigt werden.

Verfahren

1 Fahren Sie vRealize Automation herunter und starten Sie das Programm mithilfe des in
Starten und Stoppen von vRealize Automation beschriebenen Verfahrens.

2 Wenn das Befehlszeilenfenster des Photon-Betriebssystems angezeigt wird, geben Sie e ein
und drlcken die Eingabetaste, um den Editor des GNU GRUB-Startmends zu 6ffnen.
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3 Geben Sie wie unten angezeigt im GNU GRUB-Editor den Wert rw init=/bin/bash am Ende der
Zeile ein, die mit 1inux "/" $photon_linux root=rootpartition beginnt:

vcenter

version 2.02%heta2

setparams 'Photon'

linux "/"$photon_linux root=$rootparjdasaai---teanassg $photon_cmds
line coredump_filter consoleblank=0rw init=/hin/
if [ “"$photon_in 1; then
initrd "/"$photon_initrd

fi

Minimum Emacs ike ¢ js supported. TAB lists
complet i s i otr . or FL0 boot, Ctrl-c or F2
command-1ine or to discard edits and return to the G
menu.

4 Drlcken Sie F10, um die Anderung weiterzugeben und vRealize Automation neu zu starten.
5 Warten Sie, bis vRealize Automation neu gestartet wurde.

6 Geben Sie an der root [/]#-Eingabeaufforderung den Wert passwd ein und dricken Sie die
Eingabetaste.

7 Geben Sie an der New password:-Eingabeaufforderung Ihr neues Kennwort ein und driicken Sie
die Eingabetaste.

8 Geben Sie an der Retype new password:-Eingabeaufforderung erneut Ihr neues Kennwort ein
und drlcken Sie die Eingabetaste.

9 Geben Sie an der root [/]#-Eingabeaufforderung den Wert reboot -f ein und driicken Sie die
Eingabetaste, um den Vorgang zum Zurlcksetzen des Root-Kennworts abzuschlieBen.

ew |

letype new password:
passud: pas rd updated successfully
1# reboot -f_

Nachste Schritte

Als vRealize Automation-Administrator kdnnen Sie sich jetzt mit dem neuen Root-Kennwort bei
vRealize Automation anmelden.
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Arbeiten mit Protokollen in
vRealize Automation

Mit den bereitgestellten Befehlszeilendienstprogramm vracli kdnnen Sie Protokolle in vRealize
Automation erstellen und verwenden.

Sie kénnen die Protokolle direkt in vRealize Automation verwenden oder stattdessen alle
Protokolle an vRealize Log Insight weiterleiten.

Dieses Kapitel enthalt die folgenden Themen:
m  Wie arbeite ich mit Protokollen und Protokollpaketen in vRealize Automation?

m  Wie konfiguriere ich die Protokollweiterleitung zu vRealize Log Insight?

Wie arbeite ich mit Protokollen und Protokollpaketen in
VRealize Automation?

Sie kbnnen vRealize Automation-Protokolle und -Protokollpakete in vRealize Automation erstellen
und verwenden.

Alternativ kbnnen Sie Protokolle automatisch an vRealize Log Insight weiterleiten. Weitere
Informationen zum Weiterleiten von Protokollen an vRealize Log Insight finden Sie unter Wie
konfiguriere ich die Protokollweiterleitung zu vRealize Log Insight?.

Sie erhalten Informationen zur Nutzung des Befehlszeilendienstprogramms vracli, wenn Sie das
Argument ——help in der Befehlszeile von vracli verwenden. Beispiel: vracli log-bundle —-help.

Protokollpaketbefehle

Sie konnen ein einfaches Protokollpaket oder ein aggregiertes (Cold-Storage-)Protokoll aller
Dienste erstellen. Wahrend beide Protokollpakete alle Protokolle fir lhre Dienste enthalten,
enthalt das Cold-Storage-Paket eine Kopie eines aggregierten Streams von zurlckliegenden
Versionen der Dienstprotokolle, die bei der Fehlersuche zusatzliche Informationen liefern kbnnen.
Der Cold-Storage-Agent aggregiert standig Protokolle der Dienste und speichert sie auf dem
lokalen Dateisystem. Ein einfaches Protokollpaket ist in der Regel alles, was zur Fehlerbehebung
bendtigt wird.

AuBerdem koénnen Sie den standardmaBigen Zeitlberschreitungswert zum Erfassen von
Protokollen von jedem Knoten andern.
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In einer geclusterten Umgebung mussen Sie lediglich den Befehl vracli log-bundle auf einem
Knoten ausfuhren.

m  Zeigen Sie die Hilfe zum Protokollpaket-Befehl an:
vracli log-bundle —-help

m Erstellen Sie ein einfaches Protokollpaket.
vracli log-bundle

m Erstellen Sie ein Cold-Storage-Protokollpaket:
vracli log-bundle —--include-cold-storage

m  Andern Sie den Zeitliberschreitungswert zum Erfassen von Protokollen von jedem Knoten.
Wenn Ihre Umgebung beispielsweise groBe Protokolldateien enthalt, das Netzwerk langsam,
die CPU-Auslastung hoch ist usw., missen Sie den Zeitlberschreitungswert méglicherweise
auf einen héheren Wert als den Standardwert von 1000 Sekunden festlegen.

vracli log-bundle —-collector-timeout $CUSTOM_TIMEOUT_IN_SECONDS

Protokollpaketstrukturen

vRealize Automation-Dienste sind in Containern in Kubernetes-Pods verpackt. Das generierte
Protokollpaket ist ein tar.xz-Archiv, das ein log-bundle-{{TIMESTAMP}} . tar.xz-Namensformat
verwendet, wobei TIMESTAMP ein Epoch-Zeitstempel in Sekunden ist. Ein normales
Protokollpaket enthalt Protokolle aller Knoten in der Umgebung. Wenn das Protokollpaket aus

irgendeinem Grund nicht generiert werden kann, wird stattdessen ein Fallback-Paket erstellt. Das
Fallback-Paket enthalt Protokolle nur fur den aktuellen Knoten. Es gibt leichte Unterschiede in der

Struktur der beiden Protokollpakettypen.

= Normale Protokollpakete
Normale Protokollpakete sind in folgende Kategorien unterteilt:
m  Hostprotokolle und -konfiguration

Die Konfiguration fur jeden Host und seine hostspezifischen Protokolle werden in einem
Verzeichnis pro Clusterknoten (Host) erfasst. Der Verzeichnisname entspricht dem
Hostnamen des Knotens. Der Inhalt des Verzeichnisses entspricht dem Dateisystem des
Hosts. Die Anzahl der Verzeichnisse entspricht der Anzahl der Clusterknoten.

Cold-Storage-Protokolle befinden sich in einem strukturierten JSON-Protokoll als /

Hostname/services-logs/all/aggregated.log
m  Pod-Protokolle

Dienste sind in Containern in Kubernetes-Pods verpackt. Dienstprotokolle befinden sich

im pods-Verzeichnis, das ein einzelnes Verzeichnis pro Namespace mit einem Dateinamen

enthalt, der dem Namespace-Namen entspricht. In der Regel gibt es pro Clusterknoten
eine Instanz jedes Pods. Das Pod-Verzeichnis enthélt fur jede seiner Container-
Anwendungen eine Protokolldatei.
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Zum Beispiel befinden sich Protokolle von vRealize Orchestrator Control Center in einer
vco—controlcenter—app.log-Datei in jedem der /pods/prelude/vco-app-hash/-Verzeichnisse.

s Umgebungsdatei

Die Umgebungsdatei enthalt Informationen Uber die aktuelle Ressourcennutzung pro
Knoten und pro Pods. Sie enthalt auBerdem Clusterinformationen und Beschreibungen fur
alle verfugbaren Kubernetes-Elemente.

m  Fallback-Protokollpakete

Wenn Sie beim Warten auf die Beendigung des vracli-Befehls eine Fehlermeldung erhalten,
wird ein Fallback-Paket generiert. Wenn Sie diesen Fehler erhalten, sollten Sie den Befehl
vracli log-bundle auf jedem Host oder Knoten im Cluster ausfihren, um so viele
Informationen wie méglich zu erfassen.

m  Fallback-Containerprotokolle

Fallback-Protokolle befinden sich im Verzeichnis /fallback-containers. Anhand des
Namens der Protokolldatei kbnnen Sie erkennen, welcher Container in welchem Pod die
Protokolle erzeugt hat:

pod-name-some-hash-container-name-other-hash.log
m  Fallback bei Cold-Storage

Wenn Sie mit dem Paket Cold-Storage-Protokolle erfassen, befinden sich die Fallback-
Protokolle des aktuellen Hosts im Verzeichnis /fallback-cold-storage.

Wie konfiguriere ich die Protokollweiterleitung zu vRealize
Log Insight?

Sie kdnnen Protokolle von vRealize Automation an vRealize Log Insight weiterleiten, um die
Vorteile einer robusteren Protokollanalyse und Berichtsgenerierung zu nutzen.

vRealize Automation ist mit einem fluentd-basierten Protokollierungsagenten gebundelt. Der
Agent sammelt und speichert Protokolle, damit sie in ein Protokollpaket aufgenommen und
spater untersucht werden kénnen. Sie kdnnen den Agenten so konfigurieren, dass er eine Kopie
der Protokolle an einen vRealize Log Insight-Server weiterleitet. Verwenden Sie dazu die vRealize
Log Insight-API. Die bereitgestellte APl ermdglicht anderen Programmen die Kommunikation mit
vRealize Log Insight.

Weitere Informationen zu vRealize Log Insight, einschlieBlich der Dokumentation fur die vRealize
Log Insight-API, finden Sie in der Dokumentation zu vRealize Log Insight und auf der Seite /api/v1/
events/ingest/{agentld}.

Konfigurieren Sie den Protokollierungsagenten so, dass er vRealize Automation-Protokolle
automatisch und kontinuierlich an vRealize Log Insight weiterleitet. Verwenden Sie dazu das
bereitgestellte Befehlszeilendienstprogramm vracli.
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Sie erhalten Informationen zur Nutzung des Befehlszeilendienstprogramms vracli, wenn Sie das
Argument ——help in der Befehlszeile von vracli verwenden. Beispiel: vracli vrli ——help.

Uberprifen der vorhandenen Konfiguration von vRealize Log Insight

Command

vracli vrli

Arguments

Es gibt keine Befehlszeilenargumente.
Output

Die aktuelle Konfiguration flr die vRealize Log Insight-Integration wird im JSON-Format
ausgegeben.

Exit codes
Folgende Exit-Codes sind maoglich:
m O - Integration mit vRealize Log Insight ist konfiguriert.

m 1-1Im Rahmen der Befehlsausflihrung ist eine Ausnahme aufgetreten. Sehen Sie sich die
Details der Fehlermeldung an.

m 61 (ENODATA) - Integration mit vRealize Log Insight ist nicht konfiguriert. Sehen Sie sich die
Details der Fehlermeldung an.

Example - check integration configuration

$ vracli vrli
No VRLI integration configured

$ vracli vrli

{
"agentId": "0",
"environment": "prod",
"host": "my-vrli.local",
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"port": 443,
"scheme": "https",
"sslVerify": false

Hinweis Sie konnen ein anderes Hostschema (Standardwert ist HTTPS) und einen anderen Port
(Standardwert ist 443) zum Senden der Protokolle verwenden. Siehe hierzu folgende Beispiele:

vracli vrli set some-host
vracli vrli set some-host:9543
vracli vrli set http://some-host:9543

Port 9543 wird von der vRealize Log Insight-Aufnahme-API verwendet, die im Thema Verwalten
von vRealize Log Insight unter Ports und externe Schnittstellen in der Dokumentation zu vRealize
Log Insight beschrieben wird.

Konfigurieren oder Aktualisieren der Integration von vRealize Log
Insight

Command

vracli vrli set [options] FQDN_OR_URL

Arguments

Die folgenden Befehlszeilenargumente sind verflgbar:

m  FQDN_OR_URL - der FQDN oder die IP-Adresse des vRealize Log Insight-Servers, der bzw. die
zum Senden von Protokollen unter Verwendung der vRealize Log Insight-API-Konfiguration
verwendet wird. StandardmaBig werden Port 443 und ein HTTPS-Schema verwendet. Wenn
eine dieser Einstellungen geandert werden muss, kdnnen Sie stattdessen eine URL
verwenden.

m  Optionen

m ——dgent-id SOME_ID - Festlegen der ID des Protokollierungsagenten fur diese Appliance.
Der Standardwert lautet 0. Wird verwendet, um den Protokollierungsagenten flr
Protokolle zu identifizieren, die an vRealize Log Insight gesendet werden. Verwenden Sie
dazu die vRealize Log Insight-API-Konfiguration.

m  ——environment ENV - Festlegen eines Bezeichners flur die aktuelle Umgebung. Steht in
den vRealize Log Insight-Protokollen als Tag fur jedes Protokollzeilenereignis zur
Verfuigung. Der Standardwert lautet prod.

m -—-ca-file /path/to/server-ca.crt — Geben Sie eine Datei an, die das
Zertifizierungsstellenzertifikat enthalt, das zum Signieren des vRealize Log Insight-
Serverzertifikats verwendet wurde. Zwingt den Protokollierungsagenten, der
angegebenen Zertifizierungsstelle zu vertrauen, und ermdoglicht ihr, das Zertifikat des
vRealize Log Insight-Servers zu verifizieren. Die Datei kann eine ganze Zertifikatskette
enthalten, wenn dies zur Verifizierung des Zertifikats erforderlich ist. Ubergeben Sie im
Falle eines selbstsignierten Zertifikats das Zertifikat selbst.
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m ——ca-cert CA_CERT - Geben Sie eine Datei auf die gleiche Weise wie ——ca-file an, aber
Ubergeben Sie das Zertifikat (Kette) inline als Zeichenfolge.

m ——insecure - Deaktiviert die SSL-Verifizierung des Serverzertifikats. Zwingt den
Protokollierungsagenten, beim Senden von Protokollen ein beliebiges SSL-Zertifikat zu
akzeptieren.

Output

Es wird keine Ausgabe erwartet.

Exit codes

Folgende Exit-Codes sind moglich:

m O - Die Konfiguration wurde aktualisiert.

m 1-Im Rahmen der AusfUhrung ist eine Ausnahme aufgetreten. Sehen Sie sich die Details der
Fehlermeldung an.

Examples - Configure or update integration configuration

$ vracli vrli set my-vrli.local
$ vracli vrli set 10.20.30.40

$ vracli vrli set —-ca-file /etc/ssl/certs/ca.crt 10.20.30.40

$ vracli vrli set —-ca-cert "$(cat /etc/ssl/certs/ca.crt)" 10.20.30.40
$ vracli vrli set —-insecure http://my-vrli.local:8080

$ vracli vrli set --agent-id my-vrli-agent my-vrli.local

$ vracli vrli set —-environment staging my-vrli.local

Léschen der Integration von vRealize Log Insight

Command

vracli vrli unset

Arguments

Es gibt keine Befehlszeilenargumente.

Output

Die Bestatigung wird im reinen Textformat ausgegeben.

Exit codes

Folgende Exit-Codes sind moglich:

m O - Die Konfiguration wurde geldscht oder es war keine Konfiguration vorhanden.

m 1-Im Rahmen der AusfUhrung ist eine Ausnahme aufgetreten. Sehen Sie sich die Details der
Fehlermeldung an.
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Examples - Clear integration

$ vracli vrli unset
Clearing VvRLI integration configuration

$ vracli vrli unset
No VRLI integration configured
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Teilnahme am Programm zur
Verbesserung der
Benutzerfreundlichkeit (CEIP) far
vRealize Automation

Dieses Produkt nimmt am Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP) von
VMware teil. Mit dem CEIP werden Informationen fir VMware bereitgestellt, mit denen es
VMware ermoglicht wird seine Produkte und Dienste zu verbessern, Probleme zu beheben und
Benutzern Hinweise zur optimalen Bereitstellung und Verwendung unserer Produkte zu geben.

Einzelheiten zu den im Rahmen des CEIP erfassten Daten sowie zum Zweck der Verwendung
durch VMware kénnen im Trust & Assurance Center unter http://www.vmware.com/
trustvmware/ceip.html eingesehen werden.

Dieses Kapitel enthalt die folgenden Themen:

m Wie nehme ich am Programm zur Verbesserung der Kundenzufriedenheit (Customer
Experience Improvement Program) flr vRealize Automation teil bzw. wie beende ich die
Teilnahme?

m  Wie konfiguriere ich die Datenerfassungszeit fir das Programm zur Verbesserung der
Benutzerfreundlichkeit fur vRealize Automation?

Wie nehme ich am Programm zur Verbesserung der
Kundenzufriedenheit (Customer Experience Improvement
Program) fur vRealize Automation teil bzw. wie beende ich
die Teilnahme?

Uber die Befehlszeile der vRealize Automation-Appliance kénnen Sie dem Programm zur
Verbesserung der Benutzerfreundlichkeit (Customer Experience Improvement Program, CEIP)
beitreten oder es verlassen.

Sie kdnnen dem CEIP-Programm bei der Installation von vRealize Automation und mit dem
vRealize Lifecycle Manager (LCM) beitreten. Sie kbnnen dem Programm auch nach der Installation
mithilfe von Befehlszeilenoptionen beitreten oder es verlassen.

So treten Sie dem Programm zur Verbesserung der Benutzerfreundlichkeit mithilfe von
Befehlszeilenoptionen bei:

1 Melden Sie sich bei der Befehlszeile der vRealize Automation-Appliance als Root-Benutzer an.
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FUhren Sie den Befehl vracli ceip on aus.

Uberprifen Sie die Informationen des Programms zur Verbesserung der
Benutzerfreundlichkeit und fihren Sie den Befehl vracli ceip on —-acknowledge-ceip aus.

Um die vRealize Automation-Dienste neu zu starten, fihren Sie den Befehl /opt/scripts/
deploy.sh aus.

So verlassen Sie das Programm zur Verbesserung der Benutzerfreundlichkeit mithilfe von
Befehlszeilenoptionen:

1
2
3

Melden Sie sich bei der Befehlszeile der vRealize Automation-Appliance als Root-Benutzer an.
Fuhren Sie den Befehl vracli ceip off aus.

Um die vRealize Automation-Dienste neu zu starten, fuhren Sie den Befehl /opt/scripts/
deploy.sh aus.

Wie konfiguriere ich die Datenerfassungszeit fur das
Programm zur Verbesserung der Benutzerfreundlichkeit fur
VRealize Automation?

Sie konnen den Tag und die Uhrzeit festlegen, an dem bzw. zu der das Programm zur
Verbesserung der Benutzerfreundlichkeit (Customer Experience Improvement Program, CEIP)
Daten an VMware sendet.

Verfahren

1 Melden Sie sich bei der Befehlszeile der vRealize Automation-Appliance als Root-Benutzer an.

2 Offnen Sie die folgende Datei in einem Texteditor.
/etc/telemetry/telemetry-collector-vami.properties

3 Bearbeiten Sie die Eigenschaften fur den Wochentag (dow, day-of-week) und die
Wochenstunde (hod, hour-of-day).
Eigenschaft Beschreibung
frequency.dow=<day-of-week> Tag, an dem die Datenerfassung stattfindet.
frequency.hod=<hour-of-day> Lokale Uhrzeit des Tages, an dem die Datenerfassung

stattfindet. Mdgliche Werte sind O bis 23.
4 Speichern und schlieBen Sie telemetry-collector-vami.properties.
5 Wenden Sie die Einstellung an, indem Sie den folgenden Befehl eingeben.

vcac-config telemetry-config-update —--update-info

Die Anderungen werden auf alle Knoten in Ihrer Bereitstellung angewendet.
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