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Lastausgleich bei vRealize 
Automation 1
In diesem Dokument wird die Lastausgleichkonfiguration von vRealize Automation und vRealize 
Orchestrator in einer verteilten und hoch verfügbaren Clusterbereitstellung unter Verwendung 
der Technologien VMware NSX, F5 Networks Big IP (F5) und Citrix NetScaler beschrieben.

Bei diesem Dokument handelt es sich nicht um ein Installationshandbuch, sondern um einen 
Konfigurationsleitfaden, der die Installations- und Konfigurationsdokumentation für vRealize 
Automation und vRealize Orchestrator in der VMware vRealize Automation-
Produktdokumentation und VMware vRealize Orchestrator-Produktdokumentation ergänzt.

Diese Informationen sind für die folgenden Produkte und Versionen vorgesehen.

Tabelle 1-1. 

Produkt Version

NSX-T 2.4, 2.5, 3.0

NSX-V 6.2.x, 6.3.x, 6.4.x

F5 BIG-IP LTM 11.x, 12.x, 13.x, 14.x, 15.x

Citrix NetScaler ADC 10.5, 11.x, 12.x, 13.x

vRealize Automation 8.0, 8.1, 8.2

vRealize Orchestrator 8.0, 8.1

Weitere Informationen finden Sie in den VMware-Interoperabilitätstabellen.
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Lastausgleichskonzepte 2
Lastausgleichsdienste verteilen in High Availability-Bereitstellungen die Arbeitslast auf die Server. 
Der Systemadministrator sichert die Lastausgleichsdienste regelmäßig zusammen mit anderen 
Komponenten.

Halten Sie sich beim Sichern der Lastausgleichsdienste an die Richtlinien Ihrer Organisation und 
achten Sie darauf, dass die Netzwerktopologie und der Sicherungsplan für VMware-Produkte 
eingehalten werden.

Dieses Kapitel enthält die folgenden Themen:

n SSL-Passthrough

n Lastausgleichsdienst-Benachrichtigungen

n Einarmige und mehrarmige Topologien

SSL-Passthrough

SSL-Passthrough wird mit den Lastausgleichkonfigurationen verwendet.

SSL-Passthrough wird aus folgenden Gründen verwendet:

n Einfache Bereitstellung

n Da keine Zertifikate für vRealize Automation oder vRealize Orchestrator an den 
Lastausgleichsdienst bereitgestellt werden müssen, wird die Bereitstellung vereinfacht 
und die Komplexität reduziert.

n Kein Betriebs-Overhead

n Zum Zeitpunkt der Zertifikatsverlängerung sind keine Konfigurationsänderungen für den 
Lastausgleichsdienst erforderlich.

n Einfache Kommunikation

n Die einzelnen Hostnamen der Komponenten mit Lastausgleich stehen im Feld für den 
alternativen Subjektnamen der Zertifikate, sodass der Client problemlos mit den Knoten 
mit Lastausgleich kommunizieren kann.
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Lastausgleichsdienst-Benachrichtigungen

Es empfiehlt sich, Benachrichtigungen jederzeit zu aktivieren, wenn ein vRealize Automation- 
oder vRealize Orchestrator-Knoten in einem Serverpool ausgefallen ist.

VMware NSX Data Center unterstützt die Aktivierung von Benachrichtigungen, wenn eine 
Warnung in vRealize Operations Manager und vRealize Network Insight ausgelöst wird. Weitere 
Informationen hierzu finden Sie in der Dokumentation zu vRealize Operations Manager und 
vRealize Network Insight.

Konfigurieren Sie für NetScaler spezifische SNMP-Traps und einen SNMP-Manager, um 
Warnungen zu senden. Weitere Informationen zur SNMP-Konfiguration finden Sie in der 
Dokumentation zu NetScaler.

Sie können die E-Mail-Benachrichtigung mit F5 mithilfe der folgenden Methoden einrichten:

n Konfigurieren des BIG-IP-Systems für die Bereitstellung von lokal generierten E-Mail-
Nachrichten

n Konfigurieren von benutzerdefinierten SNMP-Traps

n Konfigurieren von Warnungen zum Senden von E-Mail-Benachrichtigungen

Einarmige und mehrarmige Topologien

Einarmige und mehrarmige Bereitstellungen leiten den Datenverkehr des Lastausgleichsdiensts 
unterschiedlich weiter.

Bei einer einarmigen Bereitstellung befindet sich der Lastausgleichsdienst nicht physisch in der 
Linie des Datenverkehrs. Dies bedeutet, dass der eingehende und ausgehende Datenverkehr des 
Lastausgleichsdiensts die gleiche Netzwerkschnittstelle durchläuft. Der Datenverkehr vom Client 
über den Lastausgleichsdienst wird mit Netzwerkadressübersetzung (NAT) mit dem 
Lastausgleichsdienst als Quelladresse verarbeitet. Die Knoten senden ihren Rückverkehr an den 
Lastausgleichsdienst, bevor er an den Client zurückgegeben wird. Ohne diesen umgekehrten 
Paketfluss würde der Rückverkehr versuchen, den Client direkt zu erreichen, wodurch 
Verbindungen fehlschlügen.

Bei einer mehrarmigen Konfiguration wird der Datenverkehr über den Lastausgleichsdienst 
geleitet. Die Endgeräte verfügen in der Regel über den Lastausgleichsdienst als Standard-
Gateway.

Die gängigste Bereitstellung ist eine einarmige Konfiguration. Die gleichen Grundsätze gelten für 
mehrarmige Bereitstellungen, und beide funktionieren mit F5 und NetScaler.

Zu Zwecken dieses Dokuments werden die vRealize Automation- und vRealize Orchestrator-
Komponenten als einarmige Konfiguration bereitgestellt. Mehrarmige Bereitstellungen werden 
ebenfalls unterstützt, und deren Konfiguration sollte im Wesentlichen der einarmigen 
Konfiguration gleichen.

Einarmige Konfiguration:
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Voraussetzungen für die 
Konfiguration von 
Lastausgleichsdiensten für 
vRealize Automation

3
Führen Sie vor dem Konfigurieren von Lastausgleichsdiensten die folgenden erforderlichen 
Schritte durch.

n NSX-V/T: Vor dem Starten einer Hochverfügbarkeitsimplementierung von vRealize 
Automation oder vRealize Orchestrator, die NSX-V/T als Lastausgleichsdienst verwendet, 
stellen Sie sicher, dass Ihre NSX-V/T-Topologie konfiguriert ist und dass Ihre Version von 
NSX-V/T unterstützt wird. In diesem Dokument wird der Lastausgleichsaspekt einer NSX-V/T-
Konfiguration behandelt. Es wird davon ausgegangen, dass NSX-V/T konfiguriert und 
validiert ist, um in der Zielumgebung und den Netzwerken ordnungsgemäß zu funktionieren. 
Informationen darüber, ob Ihre Version unterstützt wird, finden Sie in der 
Interoperabilitätsmatrix des Produkts.

n F5 BIG-IP LTM: Bevor Sie eine Hochverfügbarkeitsimplementierung von vRealize Automation 
oder vRealize Orchestrator mit einem F5 LTM-Lastausgleichsdienst starten, stellen Sie sicher, 
dass der Lastausgleichsdienst installiert und lizenziert ist und dass die Konfiguration des DNS-
Servers abgeschlossen ist.

n NetScaler: Bevor Sie eine Hochverfügbarkeitsimplementierung von vRealize Automation oder 
vRealize Orchestrator mit dem NetScaler-Lastausgleichsdienst starten, stellen Sie sicher, dass 
NetScaler installiert ist und mit mindestens einer Lizenz für die Standard Edition konfiguriert 
ist.

n Zertifikate: Fordern Sie ein von der Zertifizierungsstelle (CA) signiertes Zertifikat an, das den 
vollqualifizierten Domänennamen des Lastausgleichsdiensts und die Hostnamen der 
Clusterknoten im Abschnitt „SubjectAltNames“ enthält. Diese Konfiguration ermöglicht es 
dem Lastausgleichsdienst, Datenverkehr ohne SSL-Fehler zu bedienen.

n Identitätsanbieter: Ab vRealize Automation 8.0 ist der bevorzugte Identitätsanbieter 
Workspace ONE Access, der außerhalb der vRealize Automation-Appliances und Cluster 
bereitgestellt wird.

Weitere Informationen zur Installation und Konfiguration finden Sie in der vRealize Automation-
Dokumentation auf docs.vmware.com.
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Bei Bedarf kann ein externer vRealize Orchestrator-Cluster für die Verwendung mit dem vRealize 
Automation-System konfiguriert werden. Dies ist nach der Inbetriebnahme des vRealize 
Automation-Systems möglich. Ein vRealize Automation-HA-Setup enthält jedoch bereits einen 
eingebetteten vRealize Orchestrator-Cluster.

Dieses Kapitel enthält die folgenden Themen:

n Abschließen der vRealize Automation-/vRealize Orchestrator-Erstinstallation 

Abschließen der vRealize Automation-/vRealize 
Orchestrator-Erstinstallation

Sie müssen den Lastausgleichsdienst konfigurieren, bevor Sie die Erstinstallation von vRealize 
Automation oder vRealize Orchestrator abschließen.

Während des Installationsvorgangs von vRealize Automation oder vRealize Orchestrator leitet ein 
Lastausgleichsdienst in der Regel die Hälfte des Datenverkehrs an die sekundären Knoten weiter, 
die noch nicht konfiguriert sind. Dies führt dazu, dass die Installation fehlschlägt. Um diese Fehler 
zu vermeiden und die Erstinstallation von -vRealize Automation oder vRealize Orchestrator 
abzuschließen, müssen Sie die folgenden Schritte ausführen.

Verfahren

1 Konfigurieren Sie den F5-, NSX- oder NetScaler-Lastausgleichsdienst. Weitere Informationen 
finden Sie unter Kapitel 6 Konfigurieren von F5 BIG-IP LTM, Kapitel 5 Konfigurieren von NSX-T 
und Kapitel 7 Konfigurieren von Citrix ADC (NetScaler ADC).

2 Deaktivieren Sie die Integritätsüberwachungen oder ändern Sie sie temporär in die 
Standardoption „ICMP“ und stellen Sie sicher, dass der Datenverkehr weiterhin an Ihre 
primären Knoten weitergeleitet wird.

3 Deaktivieren Sie alle sekundären Knoten in den Lastausgleichsdienst-Pools.

4 Installieren und konfigurieren Sie alle Systemkomponenten, wie in der Dokumentation zur 
Installation und Konfiguration von vRealize Automation/vRealize Orchestrator beschrieben.

5 Wenn alle Komponenten installiert sind, aktivieren Sie alle nicht primären Knoten im 
Lastausgleichsdienst.

6 Konfigurieren Sie den Lastausgleichsdienst so, dass alle Überwachungen 
(Integritätsprüfungen) aktiviert sind.

Aktualisieren Sie nach Abschluss dieses Vorgangs die Überwachung, die Sie in Konfigurieren 
von Überwachungen erstellt haben.

7 Stellen Sie sicher, dass sich alle Knoten im erwarteten Zustand befinden. Aktivieren Sie hierzu 
nach der Installation die Integritätsüberwachung im Lastausgleichsdienst. Der Pool, die 
Dienstgruppen und der virtuelle Server der Knoten der virtuellen Appliance müssen verfügbar 
sein und ausgeführt werden. Alle Knoten der virtuellen Appliance müssen verfügbar und 
aktiviert sein und ausgeführt werden.
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Konfigurieren von NSX-V 4
Sie können ein neues NSX-V Edge Services Gateway bereitstellen oder ein vorhandenes 
wiederverwenden. Es muss jedoch über eine Netzwerkverbindung zu und von den vRealize-
Komponenten verfügen, die vom Lastausgleichsdienst überwacht werden.

Hinweis   In der Lastausgleichsdienst-Dokumentation für VMware Workspace ONE finden Sie 
Informationen zum Konfigurieren eines hoch verfügbaren Identitätsanbieters für vRealize 
Automation.

Dieses Kapitel enthält die folgenden Themen:

n Konfigurieren der globalen Einstellungen

n Konfigurieren von Anwendungsprofilen

n Konfigurieren der Dienstüberwachung

n Konfigurieren von Serverpools

n Konfigurieren von virtuellen Servern

Konfigurieren der globalen Einstellungen

Konfigurieren Sie die globalen Einstellungen mithilfe der folgenden Schritte.

Verfahren

1 Melden Sie sich bei NSX-V an, klicken Sie auf Manager > Einstellungen und wählen Sie 
Schnittstellen aus.

2 Wählen Sie Ihr Edge-Gerät aus der Liste aus.

3 Klicken Sie auf vNIC# für die externe Schnittstelle, die die virtuellen IP-Adressen hostet, und 
klicken Sie auf das Symbol Bearbeiten.
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4 Wählen Sie den entsprechenden Netzwerkbereich für den NSX-V Edge aus und klicken Sie 
auf das Symbol Bearbeiten.

5 Fügen Sie die IP-Adressen hinzu, die den virtuellen IPs zugewiesen sind, und klicken Sie auf 
Speichern.

6 Klicken Sie auf OK, um die Schnittstellenkonfigurationsseite zu verlassen.

7 Navigieren Sie zur Registerkarte Lastausgleichsdienst und klicken Sie auf das Symbol 
Bearbeiten.

Lastausgleichshandbuch für vRealize Automation 8.3
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8 Wählen Sie Lastausgleichsdienst aktivieren und Protokollierung, falls erforderlich, und 
klicken Sie auf Speichern.

Konfigurieren von Anwendungsprofilen

Anwendungsprofile müssen für vRealize Automation und für einen externen vRealize 
Orchestrator (optional) hinzugefügt werden.

Verfahren

1 Klicken Sie im linken Bereich auf Anwendungsprofile.

2 Klicken Sie auf das Symbol Hinzufügen, um die für das jeweilige Produkt erforderlichen 
Anwendungsprofile zu erstellen, wie in dieser Tabelle beschrieben. Verwenden Sie den 
Standardwert, wenn nichts angegeben ist.

Tabelle 4-1. Anwendungsprofile

Name Typ Persistenz Läuft ab in

vRealize Automation SSL-Passthrough Keine Keine

vRealize Orchestrator

Hinweis   Nur für externe 
vRealize Orchestrator-
Instanzen.

SSL-Passthrough Keine Keine

Lastausgleichshandbuch für vRealize Automation 8.3
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Ergebnisse

Die abgeschlossene Konfiguration sollte dem folgenden Bildschirm gleichen: 

Konfigurieren der Dienstüberwachung

Dienstüberwachungen müssen für vRealize Automation und für einen externen vRealize 
Orchestrator (optional) hinzugefügt werden.

Verfahren

1 Klicken Sie im linken Bereich auf Dienstüberwachung.

Lastausgleichshandbuch für vRealize Automation 8.3
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2 Klicken Sie auf das Symbol Hinzufügen, um die für das jeweilige Produkt erforderlichen 
Dienstüberwachungen zu erstellen, wie in dieser Tabelle beschrieben. Verwenden Sie den 
Standardwert, wenn nichts angegeben ist.

Tabelle 4-2. Dienstüberwachung

Name Intervall
Zeitübers
chreitung

Wiederh
olungen Typ Methode URL

Empfang
en Erwartet

vRealize 
Automatio
n

3 10 3 HTTP GET /health 200

vRealize 
Orchestrat
or

Hinweis   
Nur für 
externe 
vRealize 
Orchestrat
or-
Instanzen.

3 10 3 HTTP GET /health 200

Lastausgleichshandbuch für vRealize Automation 8.3
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Ergebnisse

Die abgeschlossene Konfiguration sollte dem folgenden Bildschirm gleichen: 

Konfigurieren von Serverpools

Serverpools müssen für vRealize Automation und für einen externen vRealize Orchestrator 
(optional) erstellt werden.

Verfahren

1 Klicken Sie im linken Bereich auf Pools.

Lastausgleichshandbuch für vRealize Automation 8.3
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2 Klicken Sie auf das Symbol Hinzufügen, um die für das jeweilige Produkt erforderlichen Pools 
zu erstellen, wie in dieser Tabelle beschrieben.

Tabelle 4-3. Serverpools

Poolname Algorithmus
Überwachun
gen

Mitgliedsna
me

IP-Adresse/
vCenter-
Container Port

Überwachung
sport

vRealize 
Automation

Geringste 
Anzahl an 
Verbindunge
n

vRealize 
Automation

VA1

VA2

VA

IP-Adresse 443 8008

vRealize 
Orchestrator

Hinweis   Nur 
für externe 
vRealize 
Orchestrator-
Instanzen.

Geringste 
Anzahl an 
Verbindunge
n

vRealize 
Orchestrator

VA1

VA2

VA3

IP-Adresse 443 8008

Ergebnisse

Die abgeschlossene Konfiguration sollte dem folgenden Bildschirm gleichen: 

Lastausgleichshandbuch für vRealize Automation 8.3
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Konfigurieren von virtuellen Servern

Virtuelle Server müssen für vRealize Automation und für einen externen vRealize Orchestrator 
(optional) konfiguriert werden.

Verfahren

1 Klicken Sie im linken Bereich auf Virtuelle Server.

2 Klicken Sie auf das Symbol Hinzufügen, um die für das jeweilige Produkt erforderlichen 
virtuellen Server zu erstellen, wie in dieser Tabelle beschrieben. Verwenden Sie 
Standardwerte, wenn nichts angegeben ist.

Tabelle 4-4. Virtuelle Server

Name
Beschleu
nigung

IP-
Adresse Protokoll Port

Standard
pool

Anwendun
gsprofil

vRealize 
Automatio
n

Deaktivie
rt

IP-
Adresse

HTTPS 443 vRealize 
Automati
on

vRealize 
Automatio
n

vRealize 
Orchestrat
or

Hinweis   
Nur für 
externe 
vRealize 
Orchestrat
or-
Instanzen.

Deaktivie
rt

IP-
Adresse

HTTPS 443 vRealize 
Orchestra
tor

vRealize 
Orchestra
tor
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Ergebnisse

Die abgeschlossene Konfiguration sollte dem folgenden Bildschirm gleichen. 
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Konfigurieren von NSX-T 5
Vor dem Konfigurieren muss NSX-T in der Umgebung bereitgestellt werden, und das Gateway 
der Ebene 1 mit dem Lastausgleichsdienst muss über ein Netzwerk auf die vRealize-Komponenten 
zugreifen können.

Hinweis   In der Lastausgleichsdienst-Dokumentation für VMware Workspace ONE finden Sie 
Informationen zum Konfigurieren eines hoch verfügbaren Identitätsanbieters für vRealize 
Automation.

Hinweis   NSX-T Version 2.3 bietet keine Unterstützung für die HTTPS-Überwachung für den 
virtuellen FAST TCP-Serverpool. Die HTTPS-Überwachung wird für NSX-T Version 2.4 und höher 
unterstützt.

Dieses Kapitel enthält die folgenden Themen:

n Konfigurieren von NSX-T-Anwendungsprofilen

n Konfigurieren der aktiven NSX-T-Integritätsüberwachung

n Konfigurieren von NSX-T Serverpools

n Konfigurieren von virtuellen NSX-T-Servern

n Konfigurieren des Lastausgleichsdiensts

n Hinzufügen von virtuellen Servern zum Lastausgleichsdienst

Konfigurieren von NSX-T-Anwendungsprofilen

Sie können ein Anwendungsprofil in NSX-T für HTTPS-Anforderungen hinzufügen.

Verfahren

1 Navigieren Sie zu Netzwerk > Lastausgleich > Profile.

2 Wählen Sie Anwendung als Profiltyp aus.

3 Klicken Sie auf Anwendungsprofil hinzufügen und wählen Sie Fast TCP-Profil.

4 Geben Sie einen Namen für das Profil ein.
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Ergebnisse

Das abgeschlossene Anwendungsprofil für die HTTPS-Anforderung sollte dem folgenden 
Bildschirm gleichen: 

Konfigurieren der aktiven NSX-T-Integritätsüberwachung

Führen Sie die folgenden Schritte aus, um eine aktive Integritätsüberwachung für NSX-T zu 
konfigurieren.

Verfahren

1 Navigieren Sie zu Netzwerk > Lastausgleich > Überwachungen.

2 Klicken Sie auf Aktive Überwachung hinzufügen und wählen Sie HTTP aus.

3 Geben Sie einen Namen für die Integritätsüberwachung ein.
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4 Konfigurieren Sie die Integritätsüberwachung wie in dieser Tabelle beschrieben:

Tabelle 5-1. Integritätsüberwachung konfigurieren

Name

Überwa
chungs
port Intervall

Zeitübe
rschreit
ung

Fehlera
nzahl Typ

Method
e URL

Antwort
code

Antwortt
ext

vRealize 
Automati
on

8008 3 10 3 HTTP GET /health 200 Keine

vRealize 
Orchestra
tor

Hinweis   
Nur für 
externe 
vRealize 
Orchestra
tor-
Instanzen.

8008 3 10 3 HTTP GET /health 200 Keine

Ergebnisse

Die abgeschlossene Konfiguration sollte den folgenden Bildschirmen gleichen.
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Konfigurieren von NSX-T Serverpools

Sie müssen Serverpools für vRealize Automation und einen externen vRealize Orchestrator 
(optional) konfigurieren.

Verfahren

1 Navigieren Sie zu Netzwerk > Lastausgleich > Serverpools.

2 Klicken Sie auf Serverpool hinzufügen.

3 Geben Sie einen Namen für den Pool ein.

4 Konfigurieren Sie den Pool wie in dieser Tabelle beschrieben:

Tabelle 5-2. Konfigurieren von Serverpools

Poolname Algorithmus
Aktive 
Überwachung Name IP Port

vRealize 
Automation

Geringste 
Anzahl an 
Verbindungen

vRealize 
Automation

VA1

VA2

VA3

IP 443

vRealize 
Orchestrator

Hinweis   Nur für 
externe vRealize 
Orchestrator-
Instanzen.

Geringste 
Anzahl an 
Verbindungen

vRealize 
Orchestrator

VA1

VA2

VA3

IP 443

Ergebnisse

Die abgeschlossene Konfiguration sollte den folgenden Bildschirmen gleichen. 
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Konfigurieren von virtuellen NSX-T-Servern

Virtuelle Server müssen für vRealize Automation und für einen externen vRealize Orchestrator 
(optional) konfiguriert werden.

Verfahren

1 Navigieren Sie zu Netzwerk > Lastausgleich > Virtuelle Server.

2 Klicken Sie auf Virtuellen Server hinzufügen und wählen Sie Ebene aus.

3 Konfigurieren Sie die virtuellen Server wie in der folgenden Tabelle beschrieben:

Tabelle 5-3. Konfigurieren von virtuellen Servern

Name Typ
Anwendungs
profil IP-Adresse Port Serverpool

Persistenzprof
il

vRealize 
Automation

L4-TCP vRealize 
Automation

IP 443 vRealize 
Automation

Keine

vRealize 
Orchestrator

Hinweis   Nur 
für externe 
vRealize 
Orchestrator-
Instanzen.

L4-TCP vRealize 
Orchestrator

IP 443 vRealize 
Orchestrator

Keine
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Ergebnisse

Die abgeschlossene Konfiguration sollte dem folgenden Bildschirm gleichen. 

Konfigurieren des Lastausgleichsdiensts

Geben Sie einen Lastausgleichsdienst für jede vRealize Automation-Instanz und für eine externe 
(optionale) vRealize OrchestratorInstanz an.

Verfahren

1 Navigieren Sie zu Netzwerk > Lastausgleich > Lastausgleichsdienste.

2 Klicken Sie auf Lastausgleichsdienst hinzufügen.

3 Geben Sie einen Namen ein und wählen Sie die entsprechende Lastausgleichsdienstgröße 
aus (hängt von der vRealize Automation-Clustergröße ab).

4 Wählen Sie Logischer Tier-1-Router aus.

Hinweis   In NSX-T Version 2.4 werden die Integritätsprüfungen mithilfe der IP-Adresse des 
Tier-1-Uplinks (oder des ersten Dienstports für eigenständige SR Tier-1) für alle 
Lastausgleichsdienst-Serverpools durchgeführt. Stellen Sie sicher, dass die Serverpools über 
diese IP-Adresse erreichbar sind.
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Ergebnisse

Die Konfiguration sollte folgendem Bildschirm gleichen: 

Hinzufügen von virtuellen Servern zum Lastausgleichsdienst

Nachdem Sie den Lastausgleichsdienst konfiguriert haben, können Sie ihm virtuelle Server 
hinzufügen.

Verfahren

1 Navigieren Sie zu Netzwerk > Lastausgleich > Virtuelle Server.

2 Bearbeiten Sie die konfigurierten virtuellen Server.

3 Weisen Sie den zuvor konfigurierten Lastausgleichsdienst als den Lastausgleichsdienst zu.

Ergebnisse

Die Konfiguration sollte folgendem Bildschirm gleichen: 
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Konfigurieren von F5 BIG-IP LTM 6
Bevor Sie Ihr F5-Gerät konfigurieren, muss es in der Umgebung mit Zugriff auf vRealize-
Komponenten über ein Netzwerk bereitgestellt werden.

Hinweis   In der Lastausgleichsdienst-Dokumentation Workspace ONE finden Sie Informationen 
zum Konfigurieren eines hoch verfügbaren Identitätsanbieters für vRealize Automation.

Für die Konfiguration muss das F5-Gerät folgende Anforderungen erfüllen:

n Das F5-Gerät kann entweder physisch oder virtuell sein.

n Der F5 LTM-Lastausgleichsdienst (Local Traffic Module) kann in einarmigen oder in 
mehrarmigen Topologien bereitgestellt werden.

n Das LTM muss als „Nominal“, „Minimal“ oder „Dediziert“ konfiguriert und lizenziert sein. Sie 
können das LTM konfigurieren, indem Sie zu System > Ressourcenbereitstellung navigieren.

Wenn Sie eine Version von F5 LTM vor 11.x verwenden, müssen Sie möglicherweise Ihre 
Einstellungen für die Integritätsüberwachung im Zusammenhang mit der Senden-Zeichenfolge 
ändern. Weitere Informationen zum Einrichten der Senden-Zeichenfolge für die 
Integritätsüberwachung für die einzelnen Versionen von F5 LTM finden Sie unter HTTP health 
checks may fail even though the node is responding correctly.

Dieses Kapitel enthält die folgenden Themen:

n Konfigurieren von Überwachungen

n Konfigurieren von F5-Serverpools

n Konfigurieren von virtuellen F5-Servern

Konfigurieren von Überwachungen

Überwachungen müssen für vRealize Automation und für einen externen vRealize Orchestrator 
(optional) hinzugefügt werden.

Verfahren

1 Melden Sie sich beim F5-Lastausgleichsdienst an und wählen Sie Lokaler Datenverkehr > 
Überwachung aus.
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2 Klicken Sie auf Erstellen und konfigurieren Sie die Überwachung wie in dieser Tabelle 
beschrieben. Verwenden Sie den Standardwert, wenn nichts angegeben ist.

Tabelle 6-1. Konfigurieren von Überwachungen

Name Typ Intervall
Zeitüberschr
eitung

Senden-
Zeichenfolge
.

Empfangen-
Zeichenfolge
.

Alias-Dienst-
Port

vRealize 
Automation

HTTP 3 10 GET /health 
HTTP/1.0\r\n
\r\n

HTTP/1\.(0|1) 
(200)

8008

vRealize 
Orchestrator

Hinweis   Nur 
für externe 
vRealize 
Orchestrator-
Instanzen.

HTTP 3 10 GET /health 
HTTP/1.0\r\n
\r\n

HTTP/1\.(0|1) 
(200)

8008
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Ergebnisse

Die Konfiguration sollte folgendem Bildschirm gleichen. 

Konfigurieren von F5-Serverpools

Serverpools müssen für vRealize Automation und für einen externen vRealize Orchestrator 
(optional) konfiguriert werden.

Verfahren

1 Melden Sie sich beim F5-Lastausgleichsdienst an und wählen Sie Lokaler Datenverkehr > 
Pools aus.
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2 Klicken Sie auf Erstellen und konfigurieren Sie den Pool wie in dieser Tabelle beschrieben. 
Verwenden Sie den Standardwert, wenn nichts angegeben ist.

Tabelle 6-2. Konfigurieren von Serverpools

Name
Integritätsüber
wachungen

Lastausgleichs
methode Knotenname Adresse Dienst-Port

vRealize 
Automation

vRealize 
Automation

Geringste 
Anzahl an 
Verbindungen 
(Mitglied)

VA1

VA2

VA3

IP-Adresse 443

vRealize 
Orchestrator

Hinweis   Nur für 
externe vRealize 
Orchestrator-
Instanzen.

vRealize 
Orchestrator

Geringste 
Anzahl an 
Verbindungen 
(Mitglied)

VA1

VA2

VA3

IP-Adresse 443

3 Geben Sie jedes Poolmitglied als Neuer Knoten ein und fügen Sie es zur Gruppe Neue 
Mitglieder hinzu.

Ergebnisse

Die Konfiguration sollte folgendem Bildschirm gleichen. 

Konfigurieren von virtuellen F5-Servern

Virtuelle Server müssen für vRealize Automation und für einen externen vRealize Orchestrator 
(optional) konfiguriert werden.
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Verfahren

1 Melden Sie sich beim F5-Lastausgleichsdienst an und wählen Sie Lokaler Datenverkehr > 
Virtuelle Server aus.

2 Klicken Sie auf Erstellen und konfigurieren Sie den virtuellen Server wie in dieser Tabelle 
beschrieben. Verwenden Sie den Standardwert, wenn nichts angegeben ist.

Tabelle 6-3. Konfigurieren von virtuellen Servern

Name Typ Zieladresse Dienst-Port
Quelladressü
bersetzung

Standardpoo
l

Standard-
Persistenzprof
il

vRealize 
Automation

Leistung 
(Ebene 4)

IP-Adresse 443 Automatisch
e Zuordnung

vRealize 
Automation

Keine

vRealize 
Orchestrator

Hinweis   Nur 
für externe 
vRealize 
Orchestrator-
Instanzen.

Leistung 
(Ebene 4)

IP-Adresse 443 Automatisch
e Zuordnung

vRealize 
Orchestrator

Keine

3 Wählen Sie für eine Gesamtansicht und den Status der virtuellen Server Lokaler 
Datenverkehr > Virtuelle Server.
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Ergebnisse

Die Konfiguration sollte den folgenden Bildschirmen gleichen. 
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Konfigurieren von Citrix ADC 
(NetScaler ADC) 7
Stellen Sie vor der Konfiguration von Citrix ADC sicher, dass das NetScaler-Gerät in der 
Umgebung mit Zugriff auf die vRealize-Komponenten bereitgestellt wird.

Für die Konfiguration muss Citrix ADC folgende Anforderungen erfüllen:

n Sie können entweder einen virtuellen oder einen physischen NetScaler verwenden.

n Der Citrix-Lastausgleichsdienst kann sowohl in einarmigen als auch in mehrarmigen 
Topologien bereitgestellt werden.

n Aktivieren Sie den Lastausgleichsdienst und die SSL-Module, indem Sie zu NetScaler > 
System > Einstellungen > Konfigurieren > Grundlegende Funktionen navigieren.

Dieses Kapitel enthält die folgenden Themen:

n Konfigurieren von Citrix-Überwachungen

n Konfigurieren von Citrix-Dienstgruppen

n Konfigurieren von virtuellen Citrix-Servern

Konfigurieren von Citrix-Überwachungen

Sie können eine Citrix-Überwachung konfigurieren, indem Sie die folgenden Schritte ausführen.

Verfahren

1 Melden Sie sich beim NetScaler-Lastausgleichsdienst an und navigieren Sie zu NetScaler > 
Datenverkehrsverwaltung > Lastausgleich > Überwachungen.
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2 Klicken Sie auf Hinzufügen und konfigurieren Sie die Überwachung wie in dieser Tabelle 
beschrieben. Verwenden Sie den Standardwert, wenn nichts angegeben ist.

Tabelle 7-1. Konfigurieren von Citrix-Überwachungen

Name Typ
Interva
ll

Zeitüb
erschre
itung

Wieder
holung
en

Wieder
holung
en bis 
zum 
Erfolg

HTTP-
Anford
erung/
Sende
n-
Zeiche
nfolge

Antwor
tcodes

Empfa
ngen-
Zeiche
nfolge

Ziel 
Port Sicher

vRealize 
Automat
ion

HTTP 5 4 3 1 GET /
health

200 Keine 8008 Nein

vRealize 
Orchestr
ator

Hinweis   
Nur für 
externe 
vRealize 
Orchestr
ator-
Instanze
n.

HTTP 5 4 3 1 GET /
health

200 Keine 8008 Nein
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Ergebnisse

Die Konfiguration sollte folgendem Bildschirm gleichen. 
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Konfigurieren von Citrix-Dienstgruppen

Sie können Dienstgruppen konfigurieren, indem Sie die folgenden Schritte ausführen.

Verfahren

1 Melden Sie sich beim NetScaler-Lastausgleichsdienst an und navigieren Sie zu NetScaler > 
Datenverkehrsverwaltung > Lastausgleich > Dienstgruppen.

2 Klicken Sie auf Hinzufügen und konfigurieren Sie die Dienstgruppen wie in dieser Tabelle 
beschrieben.

Tabelle 7-2. Dienstgruppen konfigurieren

Name
Integritätsüber
wachungen Protokoll

Dienstgruppen
mitglieder Adresse Port

vRealize 
Automation

vRealize 
Automation

SSL-Brücke VA1

VA2

VA3

IP-Adresse 443

vRealize 
Orchestrator

Hinweis   Nur für 
externe vRealize 
Orchestrator-
Instanzen.

vRealize 
Orchestrator

SSL-Brücke VA1

VA2

VA3

IP-Adresse 443
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Ergebnisse

Die Konfiguration sollte folgendem Bildschirm gleichen: 

Konfigurieren von virtuellen Citrix-Servern

Sie können virtuelle Server konfigurieren, indem Sie die folgenden Schritte ausführen.

Verfahren

1 Melden Sie sich beim NetScaler-Lastausgleichsdienst an und navigieren Sie zu NetScaler > 
Datenverkehrsverwaltung > Lastausgleich > Virtuelle Server.
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2 Klicken Sie auf Hinzufügen und konfigurieren Sie den virtuellen Server wie in dieser Tabelle 
beschrieben. Verwenden Sie den Standardwert, wenn nichts angegeben ist.

Tabelle 7-3. Konfigurieren von virtuellen Servern

Name Protokoll Zieladresse Port
Lastausgleichs
methode

Bindung der 
Dienstgruppe

vRealize 
Automation

SSL-Brücke IP-Adresse 443 Geringste 
Anzahl an 
Verbindungen

vRealize 
Automation

vRealize 
Orchestrator

Hinweis   Nur für 
externe vRealize 
Orchestrator-
Instanzen.

SSL-Brücke IP-Adresse 443 Geringste 
Anzahl an 
Verbindungen

vRealize 
Orchestrator

Ergebnisse

Die Konfiguration sollte folgendem Bildschirm gleichen: 
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Fehlerbehebung 8
Dieses Kapitel enthält die folgenden Themen:

n Fehler bei der vRealize Automation-Installation bei Verwendung von NSX-V als 
Lastausgleichsdienst für Workspace ONE

n Bereitstellungsfehler bei der Verwendung von OneConnect mit F5 BIG-IP

n F5 BIG-IP-Lizenzgrenzwerte für die Netzwerkbandbreite

Fehler bei der vRealize Automation-Installation bei 
Verwendung von NSX-V als Lastausgleichsdienst für 
Workspace ONE

Wenn Fehler auftreten, wenn vRealize Automation bei Verwendung von Workspace ONE als 
Lastausgleichsdienst installiert wird, führen Sie die folgenden Schritte zur Fehlerbehebung aus.

Wenn Sie NSX-V als Lastausgleichsdienst für VMware Workspace ONE verwenden, kann es 
bestimmte Netzwerkeinschränkungen geben, die zu Fehlermeldungen und Zeitüberschreitungen 
bei der Installation von vRealize Automation wie den Folgenden führen:

2020-06-30 09:10:08.751+0000  INFO  16 --- [or-http-epoll-3]      

com.vmware.identity.rest.RestClient : POST https://default-49-29.sqa.local/SAAS/API/1.0/oauth2/token?

grant_type=client_credentials

2020-06-30 09:10:08.755+0000  WARN  16 --- [or-http-epoll-3]    

r.netty.http.client.HttpClientConnect : [id: 0x754860c7, L:/10.244.0.206:48686 ! 

R:default-49-29.sqa.local/10.198.49.29:443] The connection observed an error

reactor.netty.http.client.PrematureCloseException: Connection prematurely closed BEFORE response

Sie können diese Fehler verringern, indem Sie die Zeit zum Schließen einer ungenutzten 
Verbindung für NSX-V auf 5 Minuten anstelle des Standardwerts von 1 Sekunde festlegen.

Dies kann mit einer Anwendungsregel erreicht werden, die Folgendes enthält:

timeout http-keep-alive 300s 
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Bereitstellungsfehler bei der Verwendung von OneConnect 
mit F5 BIG-IP

Wenn Sie die Funktion OneConnect mit F5 BIG-IP für einen virtuellen Server verwenden, schlagen 
die Bereitstellungsaufgaben manchmal fehl.

Mit OneConnect wird gewährleistet, dass Verbindungen vom Lastausgleichsdienst zu den 
Backendservern im Multiplex-Betrieb laufen und wiederverwendet werden. Dies senkt die 
Auslastung der Server und macht sie widerstandsfähiger.

Die Verwendung von OneConnect mit einem virtuellen Server mit SSL-Passthrough wird von F5 
nicht empfohlen und führt möglicherweise zu fehlgeschlagenen Bereitstellungsversuchen. Dies 
geschieht, weil der Lastausgleichsdienst versucht, eine neue SSL-Sitzung über eine vorhandene 
Sitzung zu erstellen, während die Backendserver erwarten, dass der Client die vorhandene 
Sitzung entweder schließt oder neu verhandelt, was zu einem Verbindungsausfall führen kann. 
Deaktivieren Sie OneConnect, um dieses Problem zu beheben.

1 Melden Sie sich beim F5-Lastausgleichsdienst an und navigieren Sie zu Lokaler Datenverkehr 
> Virtuelle Server > Liste der virtuellen Server.

2 Klicken Sie auf den Namen des virtuellen Servers, den Sie ändern möchten.

3 Wählen Sie im Abschnitt Beschleunigung die Option Keine für das OneConnect-Profil aus.

4 Klicken Sie auf Fertig stellen.

F5 BIG-IP-Lizenzgrenzwerte für die Netzwerkbandbreite

Möglicherweise kann es zu Bereitstellungsfehlern oder Problemen beim Laden von vRealize 
Automation-Konsolenseiten kommen, weil der Netzwerkdatenverkehr des Lastausgleichsdiensts 
den F5 BIG-IP-Lizenzgrenzwert überschritten hat.

Informationen zur Prüfung, ob das Problem mit der BIG-IP-Plattform auftritt, finden Sie unter How 
the BIG-IP VE system enforces the licensed throughput rate.
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