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Verwalten von vRealize
Automation

In diesem Handbuch wird beschrieben, wie Sie wichtige Infrastruktur- und
Benutzerverwaltungsaspekte einer vRealize Automation-Bereitstellung Uberwachen und
verwalten.

Die hier beschriebenen Schritte sind von entscheidender Bedeutung, um eine vRealize
Automation-Bereitstellung betriebsbereit zu halten. Zu diesen Aufgaben zahlen die Benutzer- und
Gruppenverwaltung sowie die Uberwachung von Systemprotokollen.

Daruber hinaus wird beschrieben, wie Sie Bereitstellungen mit mehreren Organisationen
konfigurieren und verwalten.

Einige vRealize Automation-Verwaltungsaufgaben werden innerhalb von vRealize Automation
abgeschlossen, flur andere missen verwandte Produkte wie vRealize Suite Lifecycle Manager und
Workspace ONE Access genutzt werden. Die Benutzer sollten sich mit diesen Produkten und
ihren Funktionalitaten vertraut machen, bevor sie die entsprechenden Aufgaben ausfihren.

Informationen zur Sicherung, Wiederherstellung und zur Notfallwiederherstellung finden Sie z. B.
im Abschnitt Uber Sicherung und Wiederherstellung und Notfallwiederherstellung > 2019 in der
VvRealize Suite-Produktdokumentation.

Hinweis Die Notfallwiederherstellung wird in vRealize Automation 8.0.1 und hoéher unterstitzt.

Informationen zur Arbeit mit vRealize Suite Lifecycle Manager-Installation, -Upgrade und
-Verwaltung finden Sie in der Lifecycle Manager-Produktdokumentation.
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Verwalten von Benutzern und
Gruppen in vRealize Automation

VRealize Automation verwendet VMware Workspace ONE Access, die von VMware zur Verfligung
gestellte Identitatsverwaltungsanwendung, zum Importieren und Verwalten von Benutzern und
Gruppen. Nach dem Importieren oder Erstellen von Benutzern und Gruppen kdnnen Sie die
Rollenzuweisungen in Bereitstellungen flr Einzelmandanten Uber die Seite , Identitats- und
Zugriffsverwaltung“ verwalten.

vRealize Automation wird mithilfe von VMware Lifecycle Manager (VRSLCM oder LCM)
installiert. Bei der Installation von vRealize Automation mussen Sie eine vorhandene Workspace
ONE Access-Instanz importieren oder eine neue bereitstellen, damit die ldentitatsverwaltung
unterstltzt wird. Diese beiden Szenarien definieren Ihre Verwaltungsoptionen.

m Wenn Sie eine neue Workspace ONE Access-Instanz bereitstellen, kdnnen Sie Benutzer und
Gruppen Uber LCM verwalten. Wahrend der Installation kénnen Sie eine Active Directory-
Verbindung mithilfe von Workspace ONE Access einrichten. Alternativ kdnnen Sie einige
Aspekte von Benutzern und Gruppen innerhalb von vRealize Automation Uber die Seite
Lldentitats- und Zugriffsverwaltung® anzeigen und bearbeiten. Das wird hier beschrieben.

m  Wenn Sie eine vorhandene Workspace ONE Access-Instanz verwenden, importieren Sie sie
wahrend der Installation fur die Verwendung mit vRealize Automation Uber LCM. In diesem
Fall kbnnen Sie zum Verwalten von Benutzern und Gruppen weiterhin Workspace ONE Access
verwenden, oder Sie kdbnnen die Verwaltungsfunktionen in LCM verwenden.

Weitere Informationen zum Verwalten von Benutzern in einer Bereitstellung mit mehreren
Organisationen finden Sie in Anmelden bei Mandanten und Hinzufligen von Benutzern in vRealize
Automation.

vRealize Automation-Benutzern missen Rollen zugewiesen werden. Rollen definieren die
Zugriffsrechte auf Funktionen innerhalb der Anwendung. Wenn vRealize Automation mit einer
Workspace ONE Access-Instanz installiert wird, wird eine Standardorganisation erstellt und
dem Installationsprogramm wird die Rolle des Organisationsbesitzers zugewiesen. Alle anderen
vRealize Automation-Rollen werden vom Organisationsbesitzer zugewiesen.

In vRealize Automation gibt es drei Arten von Rollen: Organisationsrollen, Dienstrollen und
Projektrollen. Fur Cloud Assembly, Service Broker und Code Stream kénnen Rollen auf
Benutzerebene typischerweise Ressourcen verwenden, wahrend Rollen auf Administratorebene
erforderlich sind, um Ressourcen zu erstellen und zu konfigurieren. Organisationsrollen
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Verwalten von vRealize Automation

definieren Berechtigungen innerhalb des Mandanten. Organisationsbesitzer verfligen Uber
Berechtigungen auf Administratorebene, wahrend Organisationsmitglieder Uber Berechtigungen
auf Benutzerebene verfligen. Organisationsbesitzer konnen andere Benutzer hinzufliigen und
verwalten.

Organisationsrollen Dienstrollen

m  Organisationsbesitzer Cloud Assembly-Administrator

m  Organisationsmitglied Cloud Assembly-Benutzer

Cloud Assembly-Viewer

Service Broker-Administrator

Service Broker-Viewer
Code Stream-Administrator

]
]

[

[

B Service Broker-Benutzer
[

]

m  Code Stream-Benutzer
[

Code Stream-Betrachter

DarUber hinaus gibt es zwei Hauptrollen auf Projektebene, die nicht in der Tabelle angezeigt
werden: Projektadministrator und Projektbenutzer. Diese Rollen werden projektbezogen ad
hoc mit Cloud Assembly zugewiesen. Diese Rollen sind flieBend. Derselbe Benutzer kann
ein Administrator fur ein Projekt und ein Benutzer in einem anderen Projekt sein. Weitere
Informationen finden Sie unter Definition der vRealize Automation-Benutzerrollen.

Weitere Informationen zum Arbeiten mit vRealize Suite Lifecycle Manager und Workspace ONE
Access finden Sie im Folgenden.

Dieses Kapitel enthalt die folgenden Themen:

m  Aktivieren von Active Directory-Gruppen in vRealize Automation fur Projekte

m  Entfernen von Benutzern in vRealize Automation

m  Wie bearbeite ich Benutzerrollen in vRealize Automation?

m  Vorgehensweise zum Bearbeiten der Rollenzuweisung fur Gruppen in vRealize Automation
m  Definition der vRealize Automation-Benutzerrollen

m  Benachrichtigungs- und Zustimmungsbanner des Department of Defense (DoD,
Verteidigungsministerium der Vereinigten Staaten) aktivieren

Aktivieren von Active Directory-Gruppen in vRealize
Automation fur Projekte

Ist eine Gruppe auf der Seite ,,Gruppen hinzufigen* nicht verfligbar, wenn Sie Benutzer zu
Projekten hinzufligen, Uberprifen Sie die Seite ,,Identitats- und Zugriffsverwaltung“ und fligen

Sie die Gruppe hinzu, sofern sie verfugbar ist. Wenn die Gruppe auf der Seite ,Identitats- und
Zugriffsverwaltung“ in vRealize Automation nicht aufgefuhrt ist, wurde die Gruppe mbglicherweise
nicht in Ihrer Workspace ONE Access-Instanz synchronisiert. Sie kénnen Uberprufen, ob die
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Verwalten von vRealize Automation

Synchronisierung durchgefiuhrt wurde, und dann mit diesem Verfahren die Gruppe wie hier
dargestellt hinzuflgen.

Um Mitglieder einer Active Directory-Gruppe zu einem Projekt hinzuzufigen, mussen Sie
sicherstellen, dass die Gruppe mit Ihrer Workspace ONE Access-Instanz synchronisiert wurde und
dass die Gruppe zur Organisation hinzugefligt wird.

Voraussetzungen

Wenn Sie versuchen, nicht synchronisierte Gruppen zu einem Projekt hinzuzufligen, sind sie
nicht verfugbar. Sie mussen |hre Active Directory-Gruppen mit Ihrer Lifecycle Manager-Instanz
synchronisiert haben.

Verfahren

1 Melden Sie sich bei vRealize Automation als Benutzer aus derselben Active Directory-Domane
an, die Sie hinzuflgen. Beispiel: @mycompany.com

2 Kilicken Sie in Cloud Assembly rechts oben in der Navigationsleiste auf ,,Identitats- und
Zugriffsverwaltung“.

3 Klicken Sie auf Unternehmensgruppen und anschlieBend auf Rollen zuweisen.
4 Suchen Sie mithilfe der Suchfunktion die Gruppe, die Sie hinzufigen, und wahlen Sie sie aus.
5 Weisen Sie eine Organisationsrolle zu.

Die Gruppe muss mindestens Uber die Organisationsmitglied-Rolle verfigen. Weitere
Informationen hierzu finden Sie unter Was sind die vRealize Automation Cloud Assembly-
Benutzerrollen.

6 Klicken Sie auf Dienstzugriff hinzufligen, fiUgen Sie einen oder mehrere Dienste hinzu und
wahlen Sie fur jeden eine Rolle aus.

7 Klicken Sie auf Zuweisen.

Ergebnisse

Sie kédnnen nun die Active Directory-Gruppe zu einem Projekt hinzufligen.

Entfernen von Benutzern in vRealize Automation

Sie kdnnen Benutzer nach Bedarf in vRealize Automation entfernen.

Alle Benutzer sind standardmaBig aufgefuhrt und Sie kdnnen keine Benutzer Uber die Seite
Lldentitats- und Zugriffsverwaltung* hinzufligen. Sie kdnnen Benutzer I6schen.

Verfahren

1 Wahlen Sie auf der Seite ,,Identitats- und Zugriffsverwaltung“ die Registerkarte ,,Aktive
Benutzer* aus.

2 Suchen und wahlen Sie die Benutzer aus, die Sie I6schen mochten.
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3 Klicken Sie auf Benutzer entfernen.

Ergebnisse

Die ausgewahlten Benutzer werden entfernt.

Wie bearbeite ich Benutzerrollen in vRealize Automation?

Sie kbnnen Rollen bearbeiten, die in vRealize Automation importierten Workspace ONE Access-
Benutzern zugewiesen wurden.

Voraussetzungen

Verfahren

1 Klicken Sie in Cloud Assembly rechts oben in der Navigationsleiste auf ,,Identitats- und
Zugriffsverwaltung*.

2 Wahlen Sie den gewilnschten Benutzer auf der Registerkarte ,, Aktive Benutzer*“ aus und
klicken Sie auf Rollen bearbeiten.

3 Sie kdbnnen die Organisations- und Dienstrollen fur den Benutzer bearbeiten.

= Uber die Auswahl im Dropdown-Menl neben der Uberschrift ,,Organisationsrollen
zuweisen“ kdnnen Sie die Beziehung des Benutzers zur Organisation andern.

m  Klicken Sie auf ,,Dienstzugriff hinzufugen*, um neue Dienstrollen fur den Benutzer
hinzuzufligen.

= Um Benutzerrollen zu entfernen, klicken Sie auf das X neben dem entsprechenden Dienst.

4 Klicken Sie auf Speichern.

Ergebnisse

Die Zuweisung der Benutzerrolle wird wie angegeben aktualisiert.

Vorgehensweise zum Bearbeiten der Rollenzuweisung far
Gruppen in VRealize Automation

Sie kbnnen Rollenzuweisungen fur Gruppen in vRealize Automation bearbeiten.

Voraussetzungen

Benutzer und Gruppen wurden aus einer gultigen vIDM-Instanz importiert, die Ihrer vRealize
Automation-Bereitstellung zugeordnet ist.

Verfahren

1 Klicken Sie in Cloud Assembly rechts oben in der Navigationsleiste auf ,,Identitats- und
Zugriffsverwaltung“.
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2 Wahlen Sie die Registerkarte ,,Unternehmensgruppen* aus.

3 Geben Sie den Namen der Gruppe, deren Rollenzuweisungen Sie bearbeiten méchten, im
Suchfeld ein.

4 Bearbeiten Sie die Rollenzuweisungen fur die ausgewahlte Gruppe. Sie haben zwei
Maoglichkeiten:

m  Organisationsrollen zuweisen

s Dienstrollen zuweisen

5 Kilicken Sie auf Zuweisen.

Ergebnisse

Rollenzuweisungen werden wie angegeben aktualisiert.

Definition der vRealize Automation-Benutzerrollen

Als Organisationsbesitzer kbnnen Sie Benutzern Organisationsrollen und Dienstrollen zuweisen.
Die Rollen bestimmen, was die Benutzer tun oder anzeigen kénnen. AnschlieBend kann der
Dienstadministrator in den Diensten Projektrollen zuweisen. Um die Rolle zu ermitteln, die Sie
zuweisen mochten, werten Sie die Aufgaben in den folgenden Tabellen aus.

Cloud Assembly-Dienstrollen

Uber die Cloud Assembly-Dienstrolle wird festgelegt, was Benutzern in Cloud Assembly angezeigt
wird und welche Aufgaben sie ausfuhren kédnnen. Diese Dienstrollen werden in der Konsole von
einem Organisationsbesitzer definiert.
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Tabelle 2-1. Beschreibungen der Cloud Assembly-Dienstrollen

Rolle

Cloud Assembly-Administrator

Cloud Assembly-Benutzer

Cloud Assembly-Viewer

Beschreibung

Ein Benutzer, der Gber Lese- und Schreibzugriff auf

die gesamte Benutzeroberflache und die API-Ressourcen
verflgt. Dies ist die einzige Benutzerrolle, mit alles
angezeigt und durchgefiuhrt werden kann, einschlieBlich
Cloud-Konten hinzufligen, neue Projekte erstellen und
einen Projektadministrator zuweisen.

Ein Benutzer, der nicht Uber die Rolle des Cloud
Assembly-Administratoren verfugt.

In einem Cloud Assembly-Projekt fligt der Administrator
Projekten Benutzer als Projektmitglieder, -administratoren
oder -Viewer hinzu. Der Administrator kann auch einen
Projektadministrator hinzufiigen.

Ein Benutzer, der Lesezugriff zum Anzeigen von
Informationen hat, Werte jedoch nicht erstellen,
aktualisieren oder I16schen kann. Dies ist eine Rolle, die fur
alle Projekte nur Uber Leserechte verfugt.

Benutzer mit der Rolle ,,Viewer* kénnen alle fur den
Administrator verfligbaren Informationen anzeigen. Er
kann keine Aktionen ausflhren, es sei denn, er wird zu
einem Projektadministrator oder Projektmitglied gemacht.
Wenn der Benutzer zu einem Projekt gehort, verfugt

er Uber die Berechtigungen, die mit dieser Rolle
verbunden sind. Der Projekt-Viewer erweitert seine
Berechtigungen nicht in der Weise, wie dies bei den Rollen
»Projektadministrator” oder ,,Projektmitglied“ der Fall ist.

Zusatzlich zu den Dienstrollen verfugt Cloud Assembly Uber Projektrollen. Jedes Projekt ist in allen

Diensten verfugbar.

Die Projektrollen sind in Cloud Assembly definiert und kénnen zwischen Projekten variieren.

Beachten Sie in den folgenden Tabellen, in denen die Berechtigungen der verschiedenen Dienst-
und Projektrollen beschrieben werden, dass die Dienstadministratoren tUber Vollzugriff auf alle

Bereiche der Benutzeroberflache verfugen.

Die Beschreibungen der Projektrollen helfen Ihnen bei der Entscheidung, welche Berechtigungen

Sie lhren Benutzern erteilen méchten.

m  Projektadministratoren nutzen die vom Dienstadministrator erstellte Infrastruktur, um
sicherzustellen, dass die Projektmitglieder Uber die Ressourcen verfligen, die sie flr ihre

Entwicklungsarbeit benotigen.

m  Projektmitglieder arbeiten im Rahmen ihrer Projekte daran, Cloud-Vorlagen zu entwerfen
und bereitzustellen. In der folgenden Tabellenansicht kénnen Ihre Projekte nur Ressourcen
enthalten, deren Besitzer Sie sind, oder Ressourcen, die mit anderen Projektmitgliedern

gemeinsam genutzt werden.

m  Projekt-Viewer weisen lediglich Lesezugriff auf, auBer in einigen Fallen, in denen sie nicht
zerstdrerische Vorgange wie das Herunterladen von Cloud-Vorlagen durchfihren kénnen.

VMware, Inc.

n



Verwalten von vRealize Automation

m  Projektsupervisoren fungieren in Service Broker als Genehmiger fur ihre Projekte, in denen
eine Genehmigungsrichtlinie mit einem Projektsupervisor-Genehmiger definiert ist. Um dem

Supervisor Kontext fir Genehmigungen bereitzustellen, sollten Sie ihm auch die Rolle
,Projektmitglied* oder ,,Viewer* erteilen.

Tabelle 2-2. Cloud Assembly-Dienstrollen und -Projektrollen

Ul-Kontext

Zugriff auf Cloud
Assembly

Konsole

Infrastruktur

Konfigurieren -
Projekte

Konfigurieren — Cloud-

Zonen

Konfigurieren -
Kubernetes-Zonen

Konfigurieren -
Konfigurationen

VMware, Inc.

Aufgabe

In der vRA-Konsole kénnen Sie
Cloud Assembly anzeigen und &ffnen

Die Registerkarte , Infrastruktur*
anzeigen und &ffnen

Projekte erstellen

Werte aus der Projektubersicht,

aus Bereitstellungen, Kubernetes
und Integrationen aktualisieren oder
|6schen und Projektkonfigurationen
testen.

Benutzer und Gruppen hinzufligen
und Rollen in Projekten zuweisen.

Projekte anzeigen

Cloud-Zonen erstellen, aktualisieren
oder l6schen

Cloud-Zonen anzeigen

Dashboard ,,Einblicke* der Cloud-
Zone anzeigen

Warnungen fur Cloud-Zonen
anzeigen

Kubernetes-Zonen erstellen,
aktualisieren oder 16schen

Kubernetes-Zonen anzeigen

Konfigurationen erstellen,
aktualisieren oder 16schen

Konfigurationen anzeigen

Cloud
Assembly-
Administrator

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Cloud
Assembly-
Viewer

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Cloud Assembly-Benutzer

Der Benutzer muss ein Projektadministra
projektbezogene Aufgaben anzeigen unc

Projektadministrator

Ja

Ja

Ja. lhre Projekte.

Ja. lhre Projekte

Projektmitglied

Ja

Ja

Ja. lhre
Projekte
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Tabelle 2-2. Cloud Assembly-Dienstrollen und -Projektrollen (Fortsetzung)

Ul-Kontext

Konfigurieren -
Image-Zuordnungen

Konfigurieren -
Netzwerkprofile

Konfigurieren -
Speicherprofile

Konfigurieren -
Preisgestaltungskarten

Konfigurieren - Tags

Ressourcen -
Computing

Ressourcen -
Netzwerke

Ressourcen -
Sicherheit

Ressourcen - Speicher

Ressourcen -
Kubernetes

VMware, Inc.

Aufgabe

Image-Zuordnungen erstellen,
aktualisieren oder 16schen

Image-Zuordnungen anzeigen

Netzwerkprofile erstellen,
aktualisieren oder 16schen

Image-Netzwerkprofile anzeigen

Speicherprofile erstellen,
aktualisieren oder |6schen

Image-Speicherprofile anzeigen

Preisgestaltungskarten erstellen,
aktualisieren oder 16schen

Preisgestaltungskarten anzeigen

Tags erstellen, aktualisieren oder
|6schen

Tags anzeigen

Erkannten Computing-Ressourcen
Tags hinzufigen

Erkannte Computing-Ressourcen
anzeigen

Netzwerktags, IP-Bereiche, IP-
Adresse andern

Erkannte Netzwerkressourcen
anzeigen

Tags zu erkannten
Sicherheitsgruppen hinzufigen

Erkannte Sicherheitsgruppen
anzeigen

Tags zu erfasstem Speicher
Speicher anzeigen

Kubernetes-Cluster bereitstellen
oder hinzufigen und Namespace
erstellen oder hinzufigen

Kubernetes-Cluster und Namespaces
anzeigen

Cloud

Assembly-

Administrator

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Cloud
Assembly-
Viewer

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Cloud Assembly-Benutzer

Der Benutzer muss ein Projektadministra
projektbezogene Aufgaben anzeigen unc

Projektadministrator Projektmitglied

Ja. lhre Projekte Ja. lhre
Projekte
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Tabelle 2-2. Cloud Assembly-Dienstrollen und -Projektrollen (Fortsetzung)

Ul-Kontext

Aktivitat -
Anforderungen

Aktivitat -
Ereignisprotokolle

Verbindungen -
Cloud-Konten

Verbindungen -
Integrationen

Onboarding

Erweiterbarkeit

Ereignisse

Abonnements

Bibliothek -
Ereignisthemen

Bibliothek — Aktionen

Bibliothek -
Workflows

Aktivitat -

Aktionsausfihrungen

VMware, Inc.

Aufgabe

Datensatze der
Bereitstellungsanforderung l6schen

Datensatze der
Bereitstellungsanforderung anzeigen

Ereignisprotokolle anzeigen

Cloud-Konten erstellen, aktualisieren
oder l6schen

Cloud-Konten anzeigen

Integrationen erstellen, aktualisieren
oder I6schen

Integrationen anzeigen

Onboarding-Plane erstellen,
aktualisieren oder |6schen

Onboarding-Plane anzeigen

Die Registerkarte ,,Erweiterbarkeit*
anzeigen und &ffnen

Erweiterbarkeitsereignisse anzeigen

Erweiterbarkeitsabonnements
erstellen, aktualisieren oder I16schen

Abonnements deaktivieren

Abonnements anzeigen

Ereignisthemen anzeigen

Erweiterbarkeitsaktionen erstellen,
aktualisieren oder |6schen

Erweiterbarkeitsaktionen anzeigen

Erweiterbarkeits-Workflows
anzeigen

Erweiterbarkeitsaktionsausfihrungen
abbrechen oder [6schen

Cloud

Assembly-

Administrator

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Cloud
Assembly-
Viewer

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Cloud Assembly-Benutzer

Der Benutzer muss ein Projektadministra
projektbezogene Aufgaben anzeigen unc

Projektadministrator

Ja. lhre Projekte

Ja. lhre Projekte

Projektmitglied

Ja. lhre
Projekte

Ja. lhre
Projekte
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Tabelle 2-2. Cloud Assembly-Dienstrollen und -Projektrollen (Fortsetzung)

Ul-Kontext

Aktivitat - Workflow-
Ausfihrungen

Design
Design

Cloud-Vorlagen

Benutzerdefinierte
Ressourcen

Benutzerdefinierte
Aktionen

Ressourcen

Bereitstellungen

VMware, Inc.

Aufgabe

Erweiterbarkeitsaktionsausfiuhrungen
anzeigen

Erweiterbarkeits-Workflow-
Ausflhrungen anzeigen

Registerkarte ,,Design* &ffnen

Cloud-Vorlagen erstellen,
aktualisieren und l6schen

Cloud-Vorlagen anzeigen

Cloud-Vorlagen herunterladen

Cloud-Vorlagen hochladen

Cloud-Vorlagen bereitstellen

Cloud-Vorlagen versionieren und
wiederherstellen

Cloud-Vorlagen fur Katalog
freigeben

Benutzerdefinierte Ressourcen
erstellen, aktualisieren oder I16schen

Benutzerdefinierte Ressourcen
anzeigen

Benutzerdefinierte Aktionen
erstellen, aktualisieren oder I16schen

Benutzerdefinierte Aktionen
anzeigen

Die Registerkarte ,,Ressourcen*
anzeigen und &ffnen

Bereitstellungen anzeigen,
einschlieBlich Bereitstellungsdetails,
Bereitstellungsverlauf, Preis,
Uberwachung, Warnungen,
Optimierung und Informationen zur
Fehlerbehebung

Cloud

Assembly-

Administrator

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Cloud
Assembly-
Viewer

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Cloud Assembly-Benutzer

Der Benutzer muss ein Projektadministra
projektbezogene Aufgaben anzeigen unc

Projektadministrator

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja.

Ja

Ja.

Ihre Projekte

Ihre Projekte

Ihre Projekte

lhre Projekte

lhre Projekte

Ihre Projekte

Ihre Projekte

lhre Projekte

Ihre Projekte

lhre Projekte

Projektmitglied

Ja.

Ja. lhre
Projekte

Ja. lhre
Projekte

Ja. lhre
Projekte

Ja. lhre
Projekte

Ja. lhre
Projekte

Ja. lhre
Projekte

Ja. lhre
Projekte

Ja. lhre
Projekte

Ja. lhre
Projekte

Ja

Ja. lhre
Projekte
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Tabelle 2-2. Cloud Assembly-Dienstrollen und -Projektrollen (Fortsetzung)

Cloud Cloud Cloud Assembly-Benutzer
Assembly- Assembly- Der Benutzer muss ein Projektadministra
Ul-Kontext Aufgabe Administrator Viewer projektbezogene Aufgaben anzeigen unc

Projektadministrator Projektmitglied

Warnungen verwalten Ja Ja. lhre Projekte Ja. lhre
Projekte

Tag-2-Aktionen flr Bereitstellungen Ja Ja. lhre Projekte Ja. lhre
basierend auf Richtlinien ausfiihren Projekte

Ressourcen - Alle Alle erkannten Ressourcen anzeigen Ja Ja
Ressourcen

Flhren Sie Tag-2-Aktionen fur Ja
erkannte Ressourcen aus.

Aktionen, die nur auf Maschinen
verfugbar sind und auf das Ein- und
Ausschalten fur alle Maschinen und
die Remote-Konsole fur vSphere-
Maschinen beschrankt sind.

Ressourcen - Alle Bereitgestellte, eingebundene, Ja Ja Ja. lhre Projekte. Ja. lhre
Ressourcen migrierte Ressourcen anzeigen Projekte.

Tag-2-Aktionen flr bereitgestellte, Ja Ja Ja. lhre Projekte. Ja. lhre
eingebundene und migrierte Projekte.
Ressourcen basierend auf Richtlinien

ausfuhren

Ressourcen - Virtuelle  Erkannte Maschinen anzeigen Ja Ja
Maschinen

Tag-2-Aktionen auf erkannten Ja
Maschinen ausflhren.

Aktionen sind auf das Ein-

und Ausschalten und die Remote-
Konsole fur vSphere-Maschinen
beschrankt.

Neue VM erstellen Ja

Bereitgestellte, eingebundene und Ja Ja. Ihre Projekte. Ja. lhre
migrierte Ressourcen anzeigen. Projekte.

Tag-2-Aktionen flr bereitgestellte, Ja Ja. Ihre Projekte. Ja. lhre
eingebundene und migrierte Projekte.
Ressourcen basierend auf Richtlinien

ausfuhren

Ressourcen - Volumes Erkannte Volumes anzeigen Ja Ja
Keine Tag-2-Aktionen verfligbar

Bereitgestellte, eingebundene und Ja Ja Ja. lhre Projekte. Ja. lhre
migrierte Volumes anzeigen Projekte.
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Tabelle 2-2. Cloud Assembly-Dienstrollen und -Projektrollen (Fortsetzung)

Ul-Kontext

Ressourcen -
Netzwerk und
Sicherheit

Warnungen

Aufgabe

Tag-2-Aktionen auf bereitgestellten,
integrierten und migrierten Volumes
basierend auf Richtlinien ausfiihren

Erkannte Netzwerke,
Lastausgleichsdienste und
Sicherheitsgruppen anzeigen

Keine Tag-2-Aktionen verfugbar

Bereitgestellte, eingebundene
und migrierte Netzwerke,
Lastausgleichsdienste und
Sicherheitsgruppen anzeigen

Tag-2-Aktionen flur bereitgestellte,
eingebundene und migrierte
Netzwerke, Lastausgleichsdienste
und Sicherheitsgruppen basierend
auf Richtlinien ausfuhren

Die Registerkarte ,,Warnungen*
anzeigen und &ffnen

Warnungen verwalten

Warnungen anzeigen

Service Broker-Dienstrollen

Cloud
Assembly-
Administrator

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Cloud Cloud Assembly-Benutzer

Assembly- Der Benutzer muss ein Projektadministra
Viewer projektbezogene Aufgaben anzeigen unc

Projektadministrator Projektmitglied

Ja. Ihre Projekte. Ja. lhre
Projekte.
Ja
Ja Ja. lhre Projekte. Ja. lhre
Projekte.
Ja. lhre Projekte. Ja. lhre
Projekte.
Ja Ja Ja
Ja. lhre Projekte Ja. lhre
Projekte
Ja Ja. lhre Projekte Ja. lhre
Projekte

Uber die Service Broker-Dienstrolle wird festgelegt, was Benutzern in Service Broker angezeigt
wird und welche Aufgaben sie ausfuhren kédnnen. Diese Dienstrollen werden in der Konsole von
einem Organisationsbesitzer definiert.
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Tabelle 2-3. Beschreibungen der Service Broker-Dienstrollen

Rolle Beschreibung

Service Broker-Administrator Muss Uber Lese- und Schreibzugriff auf die gesamte
Benutzeroberflache und die API-Ressourcen verfigen.
Dies ist die einzige Benutzerrolle, mit der alle
Aufgaben ausgefuhrt werden kénnen, zum Beispiel das
Erstellen eines neuen Projekts und die Zuweisung eines
Projektadministrators.

Service Broker-Benutzer Jeder Benutzer, der nicht tGber die Service Broker-
Administratorrolle verfugt.

In einem Service Broker-Projekt fugt der Administrator
Projekten Benutzer als Projektmitglieder, -administratoren
oder -Viewer hinzu. Der Administrator kann auch einen
Projektadministrator hinzufiigen.

Service Broker-Viewer Ein Benutzer, der Lesezugriff zum Anzeigen von
Informationen hat, Werte jedoch nicht erstellen,
aktualisieren oder I6schen kann.

Benutzer mit der Rolle ,,Viewer* kénnen alle fur den
Administrator verfligbaren Informationen anzeigen. Er
kann keine Aktionen ausflhren, es sei denn, er wird zu
einem Projektadministrator oder Projektmitglied gemacht.
Wenn der Benutzer zu einem Projekt gehort, verfugt

er Uber die Berechtigungen, die mit dieser Rolle
verbunden sind. Der Projekt-Viewer erweitert seine
Berechtigungen nicht in der Weise, wie dies bei den Rollen
»Projektadministrator” oder ,,Projektmitglied“ der Fall ist.

Zusatzlich zu den Dienstrollen verfugt Service Broker Uber Projektrollen. Jedes Projekt ist in allen
Diensten verfugbar.

Die Projektrollen sind in Service Broker definiert und kbnnen zwischen Projekten variieren.

Beachten Sie in den folgenden Tabellen, in denen die Berechtigungen der verschiedenen Dienst-
und Projektrollen beschrieben werden, dass die Dienstadministratoren Uber Vollzugriff auf alle
Bereiche der Benutzeroberflache verfigen.

Die folgenden Beschreibungen von Projektrollen helfen Ihnen bei der Entscheidung, welche
Berechtigungen Sie Ihren Benutzern erteilen mochten.

m  Projektadministratoren nutzen die vom Dienstadministrator erstellte Infrastruktur, um
sicherzustellen, dass die Projektmitglieder Gber die Ressourcen verfligen, die sie fur ihre
Entwicklungsarbeit benotigen.

m  Projektmitglieder arbeiten im Rahmen ihrer Projekte daran, Cloud-Vorlagen zu entwerfen
und bereitzustellen. In der folgenden Tabelle kbnnen Ihre Projekte nur Ressourcen enthalten,
deren Besitzer Sie sind, oder Ressourcen, die mit anderen Projektmitgliedern gemeinsam
genutzt werden.

m  Projekt-Viewer sind auf Lesezugriff beschrankt.
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m  Projektsupervisoren fungieren in Service Broker als Genehmiger fur ihre Projekte, in denen
eine Genehmigungsrichtlinie mit einem Projektsupervisor-Genehmiger definiert ist. Um dem
Supervisor Kontext fir Genehmigungen bereitzustellen, sollten Sie ihm auch die Rolle

,Projektmitglied* oder ,,Viewer* erteilen.

Tabelle 2-4. Service Broker-Dienstrollen und -Projektrollen

Ul-Kontext

Zugriff auf Service
Broker

Konsole

Infrastruktur

Konfigurieren -
Projekte

Konfigurieren -
Cloud-Zonen

Konfigurieren -
Kubernetes-Zonen

Verbindungen -
Cloud-Konten

VMware, Inc.

Aufgabe

In der Konsole ké&nnen Sie
Service Broker anzeigen und
offnen

Die Registerkarte
LInfrastruktur® anzeigen und
offnen

Projekte erstellen

Werte aus der
Projektibersicht, aus
Bereitstellungen, Kubernetes
und Integrationen
aktualisieren oder |6schen
und Projektkonfigurationen
testen.

Benutzer und Gruppen
hinzufigen und Rollen in
Projekten zuweisen.

Projekte anzeigen

Cloud-Zonen erstellen,
aktualisieren oder 16schen

Cloud-Zonen anzeigen

Kubernetes-Zonen erstellen,
aktualisieren oder 16schen

Kubernetes-Zonen anzeigen

Cloud-Konten erstellen,
aktualisieren oder |6schen

Cloud-Konten anzeigen

Service
Broker-
Administrator

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Service
Broker-
Viewer

Ja

Ja

Ja

Ja

Ja

Ja

Service Broker-Benutzer

Der Benutzer muss ein Projektadministrator sein, um |
Aufgaben anzeigen und durchfiihren zu kénnen.

Projekt-
Projektadministrator Projektmitglied Viewer

Ja Ja Ja

Ja. lhre Projekte.

Ja. lhre Projekte Ja. lhre Ja. lhre
Projekte Projekte
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Tabelle 2-4. Service Broker-Dienstrollen und -Projektrollen (Fortsetzung)

Ul-Kontext

Verbindungen
Integrationen

Aktivitat -
Anforderungen

Aktivitat -
Ereignisprotokolle

Inhalt und
Richtlinien

Inhaltsquellen

Inhaltsfreigabe

Inhalt

Richtlinien -
Definitionen

Richtlinien -
Durchsetzung

Benachrichtigungen
- E-Mail-Server

Katalog

VMware, Inc.

Aufgabe

Integrationen erstellen,
aktualisieren oder 16schen

Integrationen anzeigen

Datensatze der
Bereitstellungsanforderung
|6schen

Datensatze der
Bereitstellungsanforderung
anzeigen

Ereignisprotokolle anzeigen

Die Registerkarte ,,Inhalt und
Richtlinien“ anzeigen und
offnen

Inhaltsquellen erstellen,
aktualisieren oder 16schen

Inhaltsquellen anzeigen

Freigegebene Inhalte
hinzufigen oder entfernen

Freigegebene Inhalte
anzeigen

Format anpassen und
Element konfigurieren

Inhalt anzeigen

Richtliniendefinitionen
erstellen, aktualisieren oder
|6schen

Richtliniendefinitionen
anzeigen

Durchsetzungsprotokoll
anzeigen

E-Mail-Server konfigurieren

Service

Broker-

Administrator

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Service Service Broker-Benutzer

Broker- Der Benutzer muss ein Projektadministrator sein, um |

Viewer Aufgaben anzeigen und durchfiihren zu kénnen.

Projekt-

Projektadministrator Projektmitglied Viewer

Ja

Ja

Ja

Ja

Ja

Ja

Ja
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Tabelle 2-4. Service Broker-Dienstrollen und -Projektrollen (Fortsetzung)

Service Service Service Broker-Benutzer
Broker- Broker- Der Benutzer muss ein Projektadministrator sein, um |
Ul-Kontext Aufgabe Administrator Viewer Aufgaben anzeigen und durchfiihren zu kénnen.

Projekt-
Projektadministrator Projektmitglied Viewer

Die Registerkarte ,Katalog* Ja Ja Ja Ja Ja
anzeigen und &ffnen

Verflugbare Katalogelemente Ja Ja Ja. lhre Projekte Ja. lhre Ja. lhre
anzeigen Projekte Projekte

Ein Katalogelement anfordern  Ja Ja. lhre Projekte Ja. lhre
Projekte

Ressourcen

Die Registerkarte Ja Ja Ja. Ja Ja
,Ressourcen*“ anzeigen und
offnen

Bereitstellungen Bereitstellungen Ja Ja Ja. lhre Projekte Ja. lhre Ja. lhre
anzeigen, einschlieBlich Projekte Projekte
Bereitstellungsdetails,
Bereitstellungsverlauf, Preis,
Uberwachung, Warnungen,
Optimierung und
Informationen zur
Fehlerbehebung

Warnungen verwalten Ja Ja. lhre Projekte Ja. lhre
Projekte

Tag-2-Aktionen flr Ja Ja. lhre Projekte Ja. lhre
Bereitstellungen basierend Projekte
auf Richtlinien ausfthren

Ressourcen - Alle Alle erkannten Ressourcen Ja Ja
Ressourcen anzeigen

Flhren Sie Tag-2-Aktionen Ja
fUr erkannte Ressourcen aus.

Aktionen, die nur auf
Maschinen verfugbar sind
und auf das Ein-

und Ausschalten fur

alle Maschinen und die
Remote-Konsole fur vSphere-
Maschinen beschrankt sind.

Ressourcen - Alle Bereitgestellte, Ja Ja Ja. lhre Projekte. Ja. lhre Ja. lhre
Ressourcen eingebundene, migrierte Projekte. Projekte.
Ressourcen anzeigen
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Tabelle 2-4. Service Broker-Dienstrollen und -Projektrollen (Fortsetzung)

Ul-Kontext

Ressourcen -
Virtuelle Maschinen

Ressourcen -
Volumes

Ressourcen -
Netzwerk und
Sicherheit

VMware, Inc.

Aufgabe

Tag-2-Aktionen fur
bereitgestellte, eingebundene
und migrierte Ressourcen
basierend auf Richtlinien
ausfuhren

Erkannte Maschinen anzeigen

Tag-2-Aktionen auf erkannten
Maschinen ausfuhren.

Aktionen sind auf das Ein-
und Ausschalten und die
Remote-Konsole fur vSphere-
Maschinen beschrankt.

Neue VM erstellen

Bereitgestellte,
eingebundene und migrierte
Ressourcen anzeigen.

Tag-2-Aktionen flr
bereitgestellte, eingebundene
und migrierte Ressourcen
basierend auf Richtlinien
ausfuhren

Erkannte Volumes anzeigen

Keine Tag-2-Aktionen
verfligbar

Bereitgestellte,
eingebundene und migrierte
Volumes anzeigen

Tag-2-Aktionen auf
bereitgestellten, integrierten
und migrierten Volumes
basierend auf Richtlinien
ausfuhren

Erkannte Netzwerke,
Lastausgleichsdienste und
Sicherheitsgruppen anzeigen

Keine Tag-2-Aktionen
verfligbar

Service
Broker-
Administrator

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Service
Broker-
Viewer
Projektadministrator
Ja Ja. lhre Projekte.
Ja
Ja. lhre Projekte.
Ja. Ihre Projekte.
Ja
Ja Ja. lhre Projekte.
Ja. lhre Projekte.
Ja

Service Broker-Benutzer

Der Benutzer muss ein Projektadministrator sein, um |
Aufgaben anzeigen und durchfiihren zu kénnen.

Projekt-

Projektmitglied Viewer

Ja. lhre

Projekte.

Ja. lhre

Projekte.

Ja. lhre

Projekte.

Ja. lhre

Projekte.

Ja. lhre

Projekte.

Ja. lhre
Projekte.

Ja. lhre
Projekte.
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Tabelle 2-4. Service Broker-Dienstrollen und -Projektrollen (Fortsetzung)

Service Service Service Broker-Benutzer
Broker- Broker- Der Benutzer muss ein Projektadministrator sein, um |
Ul-Kontext Aufgabe Administrator Viewer Aufgaben anzeigen und durchfiihren zu kénnen.

Projekt-
Projektadministrator Projektmitglied Viewer

Bereitgestellte, Ja Ja Ja. lhre Projekte. Ja. lhre Ja. lhre
eingebundene und Projekte. Projekte.
migrierte Netzwerke,

Lastausgleichsdienste und

Sicherheitsgruppen anzeigen

Tag-2-Aktionen fur Ja Ja. lhre Projekte. Ja. lhre
bereitgestellte, eingebundene Projekte.
und migrierte Netzwerke,

Lastausgleichsdienste und

Sicherheitsgruppen basierend

auf Richtlinien ausfuhren

Genehmigungen

Die Registerkarte Ja Ja Ja Ja Ja
,Genehmigungen* anzeigen

und 6ffnen

Auf Ja Ja. lhre Projekte Nur bei Nur bei
Genehmigungsanforderungen und der Richtlinien- benanntem benanntem
antworten Genehmiger ist Genehmiger Genehmiger

Projektadministrator

Benachrichtigungs- und Zustimmungsbanner des
Department of Defense (DoD, Verteidigungsministerium der
Vereinigten Staaten) aktivieren

Fur einige Regierungskunden muss ein Administrator das standardméaBige Benachrichtigungs-
und Zustimmungsbanner des Department of Defense in Workspace ONE Aceess konfigurieren,
damit Benutzer auf vRealize Automation zugreifen kdnnen.

Der Standardtext des obligatorischen Benachrichtigungs- und Zustimmungsbanners des DoD
lautet wie folgt:

You are accessing a U.S. Government (USG) Information System (IS) that is provided for USG-
authorized use only. By using this IS (which includes any device attached to this IS) you consent to
the following conditions:

m  The USG routinely intercepts and monitors communications on this IS for purposes including,
but not limited to, penetration testing, COMSEC monitoring, network operations and defense,
personnel misconduct (PM), law enforcement (LE), and counterintelligence (Cl) investigations.

m At anytime, the USG may inspect and seize data stored on this IS.
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Communications using, or data stored on, this IS are not private, are subject to routine
monitoring, interception, and search, and may be disclosed or used for any USG-authorized
purpose.

Die folgenden Schritte beschreiben, wie Sie dieses Banner in Workspace ONE Access
konfigurieren. Weitere Informationen finden Sie in der Dokumentation zur Workspace ONE
Access-Verwaltungskonsole.

Verfahren

1 Melden Sie sich bei der Workspace ONE Access-Verwaltungskonsole als Administrator an.

2 Kilicken Sie in der VMware ldentity Manager-Konsole auf die Registerkarte ,Identitats- und
Zugriffsverwaltung“.

3 Kilicken Sie auf ,,Einrichten® und anschlieBend auf die Registerkarte ,, Konnektoren®.

4 Klicken Sie fur jeden Konnektor, den Sie konfigurieren mochten, auf den Worker-Link.

5 Kilicken Sie auf die Registerkarte ,,Authentifizierungsadapter®“ und wahlen Sie
CertificateAuthAdapter.

6 Klicken Sie auf das Kontrollkastchen ,Zustimmungsformular vor Authentifizierung aktivieren“.

7 Fugen Sie den Standardtext des obligatorischen Benachrichtigungs- und
Zustimmungsbanners des DoD in das Feld ,Inhalt des Zustimmungsformulars“ ein.

8 Speichern Sie lhre Anderungen.

Ergebnisse

VMware, Inc.
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Verwalten der vRealize
Automation-Appliance

Als Systemadministrator mussen Sie moglicherweise verschiedene Aufgaben ausfuhren,
um sicherzustellen, dass die installierte vRealize Automation-Anwendung ordnungsgeman
funktioniert.

Wenn Sie zum ersten Mal mit vRealize Automation arbeiten, sind diese Aufgaben nicht
erforderlich. Kenntnisse bezlglich der Durchfihrung dieser Aufgaben sind nutzlich, wenn Sie
Probleme bei der Leistung oder dem Produktverhalten beheben mussen.

Dieses Kapitel enthalt die folgenden Themen:
m  Starten und Stoppen von vRealize Automation

m  Horizontales Hochskalieren von vRealize Automation von einem auf drei Knoten

m  Konfigurieren einer Anti-Affinitatsregel und einer VM-Gruppe flr eine geclusterte Workspace

ONE Access-Instanz
m  Ersetzen eines vRealize Automation-Appliance-Knotens
m  Verfugbarmachen von mehr Festplattenspeicher flr die vRealize Automation-Appliance
m  Aktualisieren der DNS-Zuweisung fur vRealize Automation
m  Andern der IP-Adressen eines vRealize Automation-Knotens oder -Clusters
m  Vorgehensweise zum Aktivieren der Uhrzeitsynchronisierung in vRealize Automation

m  Vorgehensweise zum Zurlcksetzen des Root-Kennworts fur vRealize Automation

Starten und Stoppen von vRealize Automation

Gehen Sie beim Starten oder Herunterfahren von vRealize Automation ordnungsgeman vor.

Zum Herunterfahren und Starten von vRealize Automation-Komponenten wird empfohlen, die
im Abschnitt Lebenszyklusvorgange > Umgebungen von vRealize Suite Lifecycle Manager
bereitgestellte Funktion zum Aus- und Einschalten zu verwenden. In den folgenden Verfahren
werden manuelle Methoden zum Herunterfahren und Starten von vRealize Automation-
Komponenten fur den Fall dargelegt, dass vRealize Suite Lifecycle Manager aus irgendeinem
Grund nicht verflgbar ist.

VMware, Inc.
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VvRealize Automation herunterfahren

Um die Datenintegritat zu erhalten, fahren Sie die vRealize Automation-Dienste herunter, bevor
Sie die virtuellen Appliances ausschalten. Mithilfe von SSH oder VMRC kdénnen Sie alle Knoten
Uber eine einzelne Appliance herunterfahren oder starten.

Hinweis Vermeiden Sie die Verwendung der vracli reset vidm-Befehle, falls dies Uberhaupt
moglich ist. Dieser Befehl setzt die gesamte Konfiguration von Workspace ONE Access zurick und
unterbricht die Zuordnung zwischen Benutzern und bereitgestellten Ressourcen.

1 Melden Sie sich bei der Konsole einer vRealize Automation-Appliance entweder per SSH oder
per VMRC an.

2 Um die vRealize Automation-Dienste auf allen Clusterknoten herunterzufahren, fuhren Sie die

folgenden Befehle aus.

Hinweis Wenn Sie einen dieser Befehle zum AusfUhren kopieren und er fehlschlagt, fligen
Sie ihn zuerst in Notepad ein und kopieren Sie ihn dann erneut, bevor Sie ihn ausfuhren.

Bei diesem Vorgang werden alle ausgeblendeten Zeichen und anderen Artefakte, die in der
Dokumentationsquelle vorhanden sein kdnnten, ausgeblendet.

/opt/scripts/deploy.sh --shutdown

3 Fahren Sie die vRealize Automation-Appliances herunter.

Ihre Bereitstellung von vRealize Automation wird jetzt heruntergefahren.

vRealize Automation starten

Nach einem ungeplanten Ausfall, einem kontrollierten Herunterfahren oder einem
Wiederherstellungsvorgang mussen Sie die vRealize Automation-Komponenten in einer
bestimmten Reihenfolge neu starten. vRLCM ist eine nicht kritische Komponente. Sie kdnnen
sie also jederzeit starten. Komponenten von VMware Workspace ONE Access, vormals VMware
Identity Management, mussen vor dem Starten von vRealize Automation gestartet werden.

Hinweis Uberprifen Sie, ob die entsprechenden Lastausgleichsdienste ausgefiihrt werden, bevor
Sie die vRealize Automation-Komponenten starten.

1 Schalten Sie alle vRealize Automation-Appliances ein und warten Sie, bis sie gestartet wurden.

2 Melden Sie sich fir jede Appliance mit SSH oder VMRC bei der Konsole an und fuhren Sie den
folgenden Befehl aus, um die Dienste auf allen Knoten wiederherzustellen.

/opt/scripts/deploy.sh
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3 Stellen Sie mit folgendem Befehl sicher, dass alle Dienste in Betrieb sind.

kubectl get pods --all-namespaces

Hinweis Sie sollten drei Instanzen jedes Dienstes im Status ,,Wird ausgefihrt* oder
,2Abgeschlossen* sehen.

Wenn alle Dienste als ,Wird ausgefihrt“ oder ,Abgeschlossen* aufgelistet sind, ist vRealize
Automation betriebsbereit.

vRealize Automation neu starten

Sie konnen alle vRealize Automation-Dienste zentral von jeder der Appliances in Ihrem

Cluster neu starten. Folgen Sie den vorausgehenden Anweisungen, um vRealize Automation
herunterzufahren, und starten Sie dann vRealize Automation anhand der Anweisungen. Bevor Sie
VRealize Automation neu starten, stellen Sie sicher, dass alle anwendbaren Lastausgleichsdienste
und VMware Workspace ONE Access-Komponenten ausgefuhrt werden.

Wenn alle Dienste als ,,Wird ausgefuhrt“ oder ,Abgeschlossen* aufgelistet sind, ist vRealize
Automation betriebsbereit.

Fuhren Sie den folgenden Befehl aus, um zu Uberprufen, ob alle Dienste ausgefluhrt werden:

kubectl -n prelude get pods

Horizontales Hochskalieren von vRealize Automation von
einem auf drei Knoten

Bei zunehmendem Bedarf kbnnen Sie eine vRealize Automation-Bereitstellung horizontal von
einem auf drei Knoten hochskalieren.

Zum AbschlieBen vieler der Schritte dieses Verfahrens missen Sie Funktionen von vRealize
Suite Lifecycle Manager verwenden. Informationen zur Arbeit mit vRealize Suite Lifecycle
Manager-Installation, -Upgrade und -Verwaltung finden Sie in der Lifecycle Manager-
Produktdokumentation.

Wenn Sie eine geclusterter Bereitstellung mit drei Knoten verwenden, kann vRealize Automation
in der Regel den Ausfall eines Knotens verkraften und funktioniert weiterhin. Wenn zwei Knoten in
einem Cluster mit drei Knoten ausfallen, funktioniert vRealize Automation nicht mehr.

Voraussetzungen

Bei diesem Verfahren wird davon ausgegangen, dass Sie bereits Uber eine funktionierende
vRealize Automation-Bereitstellung mit einem einzelnen Knoten verfligen.

VMware, Inc. 27


https://docs.vmware.com/de/VMware-vRealize-Suite-Lifecycle-Manager/index.html
https://docs.vmware.com/de/VMware-vRealize-Suite-Lifecycle-Manager/index.html

Verwalten von vRealize Automation

Verfahren

1

Fahren Sie alle vRealize Automation-Appliances herunter.

Um die vRealize Automation-Dienste auf allen Clusterknoten herunterzufahren, fUhren Sie die
folgenden Befehle aus.

/opt/scripts/svc-stop.sh
sleep 120
/opt/scripts/deploy.sh --onlyClean

Sie kdnnen die vRealize Automation-Appliances jetzt herunterfahren.
Erstellen Sie einen Snapshot der Bereitstellung.

Verwenden Sie die Option ,Snapshot erstellen* in vRealize Suite Lifecycle Manager Lifecycle
Operations > Umgebungen > VRA > Details anzeigen.

Hinweis Online-Snapshots, die ohne Herunterfahren der vRealize Automation-Knoten erstellt
wurden, werden ab Version 8.0.1 unterstitzt. Bei vRealize Automation 8.0-Umgebungen
mussen Sie die vRealize Automation-Knoten zunachst beenden.

Schalten Sie die vRealize Automation-Appliance ein und fahren Sie alle Container hoch.

Generieren oder importieren Sie mithilfe der Locker-Funktion unter LCM > Locker >
Zertifikate in vRealize Suite Lifecycle Manager vRealize Automation-Zertifikate fur alle
Komponenten, einschlieBlich vRealize Suite Lifecycle Manager-Knoten-FQDNs und dem
vollqualifizierten Domanennamen des vRealize Automation-Lastausgleichsdiensts.

Fugen Sie die Namen aller drei Appliances unter ,,Alternative Antragstellernamen® hinzu.
Importieren Sie das neue Zertifikat in vRealize Suite Lifecycle Manager.

Ersetzen Sie das vorhandene vRealize Suite Lifecycle Manager-Zertifikat durch das im
vorherigen Schritt mithilfe der LCM-Option ,Zertifikat ersetzen“ unter Lifecycle Operations
> Umgebungen > vRA > Details anzeigen generierte Zertifikat.

Skalieren Sie vRealize Automation horizontal auf drei Knoten hoch, indem Sie in LCM >
Lifecycle Operations > Umgebungen > vRA > Details anzeigen ,, Komponenten hinzufigen*
auswahlen.

Ergebnisse

VRealize Automation wurde auf eine Bereitstellung mit drei Knoten skaliert.

Konfigurieren einer Anti-Affinitatsregel und einer VM-
Gruppe fur eine geclusterte Workspace ONE Access-Instanz

Wenn lhre vRealize Automation-Umgebung eine geclusterte Workspace ONE Access-Instanz
verwendet, erstellen Sie eine Anti-Affinitatsregel und einen Maschinencluster, um einen
ordnungsgemaBen vSphere High Availability-Workflow sicherzustellen.
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Um geclusterte Workspace ONE Access-Knoten vor einem Ausfall auf Hostebene zu schitzen,
konfigurieren Sie eine Anti-Affinitatsregel, um virtuelle Maschinen auszufuhren, die auf
verschiedenen Hosts im standardmaBigen vSphere-Verwaltungscluster vorhanden sind. Nachdem
Sie eine Anti-Affinitatsregel erstellt haben, konfigurieren Sie eine VM-Gruppe, um die gewunschte
Startreihenfolge fUr die Maschine zu definieren. Mithilfe einer definierten Startreihenfolge fur
Maschinen kénnen Sie sicherstellen, dass vSphere High Availability die geclusterten Workspace
ONE Access-Knoten in der richtigen Reihenfolge flr Ihre Umgebung einschaltet.

Informationen zum Konfigurieren von Anti-Affinitdtsregeln und einer VM-Gruppe finden Sie unter
Konfigurieren einer Anti-Affinitdtsregel und einer VM-Gruppe fur die geclusterte Workspace ONE
Access-Instanz in der VMware Cloud Foundation-Produktdokumentation.

Uberlegungen zu Affinitatsregeln beim Upgrade von einer vRealize
Automation-Version auf eine andere

VRealize Suite Lifecycle Manager unterstutzt keine Anti-Affinitatsregeln fur vRealize

Automation 8.x. Da vRealize Suite Lifecycle Manager wahrend des vRealize Automation-Upgrades
von VRealize Easy Installer verwendet wird und es wahrend des Upgrades keine bestimmte
Reihenfolge flr das Ein- und Ausschalten der vRealize Automation-Knoten gibt, kbnnen Probleme
auftreten, wenn die verwendete Reihenfolge mit Affinitatsregeln in Konflikt steht, die die
Reihenfolge flr das Ein- und Ausschalten der Maschinen festlegen. Wenn Sie vRealize Suite
Lifecycle Manager oder vRealize Easy Installer verwenden, um ein Upgrade von einer vRealize
Automation-Version auf eine andere durchzufihren, deaktivieren Sie die Affinitatsregeln, bevor
Sie das Upgrade starten.

Informationen zum Durchfihren von Upgrades von einer vRealize Automation-Version auf eine
andere finden Sie unter Installieren von vRealize Automation mit vRealize Easy Installer in der
VRealize Automation-Produktdokumentation.

Ersetzen eines vRealize Automation-Appliance-Knotens

Wenn eine vRealize Automation-Appliance in einer Hochverflgbarkeitskonfiguration (HA) mit
mehreren Knoten fehlgeschlagen ist, missen Sie den fehlerhaften Knoten unter Umstanden
ersetzen.

Bevor Sie fortfahren, sollten Sie sich gemaB der Empfehlungen von VMware an den
technischen Support wenden, um das HA-Problem zu beheben und sicherzustellen, dass das
Problem auf einen Knoten begrenzt ist.

Wenn der technische Support feststellt, dass der Knoten ersetzt werden muss, gehen Sie wie folgt
VOr.

1 Erstellen Sie in vCenter Backup-Snapshots von jeder Appliance in der HA-Konfiguration.
In den Backup-Snapshots sollte kein VM-Arbeitsspeicher enthalten sein.

2 Fahren Sie den fehlerhaften Knoten herunter.
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3 Notieren Sie sich die Build-Nummer der vRealize Automation-Software des fehlerhaften
Knotens und die Netzwerkeinstellungen.

Notieren Sie sich den FQDN, die IP-Adresse, das Gateway, die DNS-Server und insbesondere
die MAC-Adresse. Diese Werte werden dem Ersatzknoten zu einem spateren Zeitpunkt
zugewiesen.

4  Der primare Datenbankknoten muss einer der fehlerfreien Knoten sein. Fihren Sie die
folgenden Schritte aus:

a Melden Sie sich als Root-Benutzer bei der Befehlszeile eines fehlerfreien Knotens an.

b Suchen Sie nach dem Namen des primaren Datenbankknotens, indem Sie folgenden
Befehl ausfuhren.

vracli status | grep primary -B 1

Das Ergebnis sollte mit diesem Beispiel vergleichbar sein, bei dem postgres-1 als primarer
Datenbankknoten fungiert.

"Conninfo":

"host=postgres-1l.postgres.prelude.svc.cluster.local
dbname=repmgr-db user=repmgr-db passfile=/scratch/repmgr-db.cred
connect_timeout=10",

"Role": "primary",
c Stellen Sie sicher, dass der primare Datenbankknoten ordnungsgemaR ausgeflhrt wird,
indem Sie folgenden Befehl verwenden.
kubectl -n prelude get pods -o wide | grep postgres

Das Ergebnis sollte mit diesem Beispiel vergleichbar sein, bei dem postgres-1in der Liste
als ,ausgefuhrt“ und ,fehlerfrei“ angezeigt wird.

postgres-1 1/1 Running 0 39h 12.123.2.14 vc-vm-224-84.company.com <none> <none>
postgres-2 1/1 Running 0 3%h 12.123.1.14 vc-vm-224-85.company.com <none> <none>

Wichtig Wenden Sie sich bei einem fehlerhaften primaren Datenbankknoten an den
technischen Support, anstatt den Vorgang fortzusetzen.

5 Entfernen Sie den fehlerhaften Knoten aus der Root-Befehlszeile des fehlerfreien Knotens.
vracli cluster remove faulty-node-FQDN
6 Verwenden Sie vCenter zum Bereitstellen eines neuen vRealize Automation-Ersatzknotens.

Stellen Sie die Build-Nummer derselben vRealize Automation-Software bereit und wenden
Sie die Netzwerkeinstellungen des fehlerhaften Knotens an. Geben Sie den FQDN, die IP-
Adresse, das Gateway, die DNS-Server und insbesondere die MAC-Adresse an, die Sie zuvor
notiert haben.

7 Schalten Sie den Ersatzknoten ein.

8 Melden Sie sich als Root-Benutzer bei der Befehlszeile des Ersatzknotens an.
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10

n

12

Stellen Sie sicher, dass die anfangliche Startsequenz abgeschlossen ist, indem Sie folgenden
Befehl ausfuhren.

vracli status first-boot

Suchen Sie nach einer Meldung vom Typ First boot complete.

Treten Sie dem VvRealize Automation-Cluster Uber den Ersatzknoten bei.

vracli cluster join primary-DB-node-FQODN

Melden Sie sich als Root-Benutzer bei der Befehlszeile des primaren Datenbankknotens an.
Stellen Sie den reparierten Cluster durch Ausfuhren des folgenden Skripts bereit.

/opt/scripts/deploy.sh

Verfugbarmachen von mehr Festplattenspeicher fur die
VRealize Automation-Appliance

Moglicherweise missen Sie fUr Zwecke wie die Speicherung von Protokolldateien mehr
Festplattenspeicher fur die vRealize Automation-Appliance verfugbar machen.

Verfahren

1

2

Verwenden Sie vSphere, um die VMDK in der vRealize Automation-Appliance zu erweitern.
Melden Sie sich bei der Befehlszeile der vRealize Automation-Appliance als Root-Benutzer an.
Flhren Sie bei der Eingabeaufforderung folgenden vRealize Automation-Befehl aus.

vracli disk-mgr resize

Wenn die GroBenanderung von vRealize Automation fehlschlagt, finden Sie weitere
Informationen dazu im Knowledgebase-Artikel 79925.

Aktualisieren der DNS-Zuweisung fur vRealize Automation

Ein Administrator kann die DNS-Zuweisungen fUr vRealize Automation aktualisieren.

Verfahren

1

Melden Sie sich bei der Konsole einer beliebigen vRealize Automation-Appliance mithilfe von
SSH oder VMRC an.

Fuhren Sie den folgenden Befehl aus.

vracli network dns set --servers DNS1,DNS2

Stellen Sie mit dem Befehl vracli network dns status Sicher, dass die neuen DNS-Server
ordnungsgeman auf alle vRealize Automation-Knoten angewendet wurden.
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4 Fuhren Sie die folgenden Befehle aus, um die vRealize Automation-Dienste auf allen
Clusterknoten herunterzufahren.

/opt/scripts/svc-stop.sh
sleep 120
/opt/scripts/deploy.sh --onlyClean

5 Starten Sie die vRealize Automation-Knoten neu und warten Sie, bis sie vollstandig
hochgefahren wurden.

6 Melden Sie sich bei jedem vRealize Automation-Knoten mit SSH an und stellen Sie sicher, dass
die neuen DNS-Server unter /etc/resolv.conf aufgefuhrt werden.

7 FUhren Sie auf einem der vRealize Automation-Knoten den folgenden Befehl aus, um die
VRealize Automation-Dienste zu starten: /opt/scripts/deploy.sh
Ergebnisse

Die DNS-Einstellungen von vRealize Automation werden wie angegeben geandert.

Andern der IP-Adressen eines vRealize Automation-Knotens
oder -Clusters

Sie kdnnen die IP-Adresse eines vRealize Automation-Knotens oder -Clusters andern.

Sie kdnnen lhre bereitgestellte vRealize Automation-Umgebung beispielsweise zu einem besser
geeigneten vCenter migrieren oder vRealize Automation-Failover unterstitzen.

Als vRealize Automation-Administrator kdnnen Sie mithilfe des folgenden Verfahrens eine neue
IP-Adresse fur den vRealize Automation-Knoten oder -Cluster festlegen und Dienste dann erneut
flr die neue IP-Adresse bereitstellen.

Hinweis Bevor Sie mit dem Andern der IP-Adresse eines vRealize Automation-Knotens

oder -Clusters fortfahren, missen Sie sicherstellen, dass sich der Knoten oder Cluster in

einem fehlerfreien Zustand befindet. Wenn Sie diesen Vorgang auf einem Knoten oder Cluster
ausflhren, der sich nicht in einem fehlerfreien Zustand befindet, kdnnen Probleme auftreten, die
nur sehr schwer behoben werden kénnen.

In diesem Verfahren starten Sie vRealize Automation auf eine bestimmte Art und Weise neu.
Weitere Informationen zum Herunterfahren und Neustarten von vRealize Automation finden Sie
unter Starten und Stoppen von vRealize Automation.

1 Stellen Sie mit dem folgenden Befehl sicher, dass sich der vRealize Automation-Knoten oder
-Cluster in einem fehlerfreien Zustand befindet.

vracli service status

VMware, Inc. 32



Verwalten von vRealize Automation

2 Wenn sich vRealize Automation in einem fehlerfreien Zustand befindet, legen Sie die
alternative IP-Adresse des Knotens oder der Cluster-Appliance(s) mithilfe des folgenden
Befehls fest.

vracli network alternative-ip set --dns DNSIPaddressl,DNSIPaddress2 IPV4 address
Gateway IPV4 address

Wenn Sie mit einem Cluster arbeiten, legen Sie die alternative IP-Adresse jedes anwendbaren
Knotens im Cluster fest.

3 Fahren Sie die Dienste mithilfe des folgenden Befehls herunter.

/opt/scripts/deploy.sh -shutdown

4 Fuhren Sie bei Bedarf ein vRealize Automation-Failover oder eine Migration durch. Weitere
Informationen zu VMware Site Recovery Manager und eigenen internen Verfahren und
Vorgehensweisen finden Sie unter.

5 Andern Sie die IP-Adresse von vRealize Automation mithilfe des folgenden Befehls.

vracli network alternative-ip swap

Wenn Sie einen vRealize Automation-Cluster verwenden, mussen Sie die IP-Adresse jedes
Knotens im Cluster andern.

6 Starten Sie vRealize Automation mit folgendem Befehl neu.

shutdown -r now
Wenn Sie einen vRealize Automation-Cluster verwenden, mussen Sie jeden Knoten im Cluster
neu starten.

7 Stellen Sie die vRealize Automation-Dienste mit folgendem Befehl erneut bereit.

/opt/scripts/deploy.sh

Nachdem Sie vRealize Automation neu gestartet haben und die Dienste zur erneuten
Bereitstellung ausgeflhrt werden, sollte vRealize Automation unter der neuen IP-Adresse
verflgbar sein.

Vorgehensweise zum Aktivieren der
Uhrzeitsynchronisierung in vRealize Automation

Sie kdnnen die Uhrzeitsynchronisierung in lhrer vRealize Automation-Bereitstellung mithilfe der
Befehlszeile der vRealize Automation-Appliance aktivieren.

Sie kdnnen die Uhrzeitsynchronisierung fur lhre eigenstandige oder geclusterte vRealize
Automation-Bereitstellung mithilfe des NTP-Netzwerkprotokolls (Network Time Protocol)
konfigurieren. vRealize Automation bietet Unterstltzung flr zwei sich gegenseitig ausschlieBende
NTP-Konfigurationen:

VMware, Inc. 33


https://www.vmware.com/products/site-recovery-manager.html

Verwalten von vRealize Automation

NTP-Konfiguration

ESXi

systemd

Verfahren

Beschreibung

Diese Konfiguration kann verwendet werden, wenn der
ESXi-Server, der die vRealize Automation hostet, mit
einem NTP-Server synchronisiert ist. Wenn Sie eine
geclusterte Bereitstellung verwenden, mussen alle ESXi-
Hosts mit einem NFS-Server synchronisiert werden.
Weitere Informationen zum Konfigurieren von NTP fur

ESXi finden Sie im KB-Artikel 57147 Konfigurieren von NTP

(Network Time Protocol) auf einem ESXi-Host mithilfe des
vSphere Web Client.

Hinweis Wenn die vRealize Automation-Bereitstellung auf

einen ESXi-Host migriert wird, der nicht mit einem NTP-
Server synchronisiert ist, kann es zu einem Uhrenfehler
kommen.

Diese Konfiguration verwendet den systemd-timesyncd-
Daemon, um die Uhren lhrer vRealize Automation-
Bereitstellung zu synchronisieren.

Hinweis Der systemd-timesyncd-Daemon ist
standardmaBig aktiviert, aber ohne NFS-Server
konfiguriert. Wenn die vRealize Automation-Appliance
eine dynamische IP-Konfiguration verwendet, kann die
Appliance alle vom DHCP-Protokoll empfangenen NTP-
Server verwenden.

1 Melden Sie sich bei der Befehlszeile der vRealize Automation-Appliance als root an.

2 Aktivieren Sie NTP mit ESXi.

a Fuhren Sie den Befehl vracli ntp esxi aus.

b (Optional) Fihren Sie den Befehl vracli ntp status aus, um den Status der NTP-

Konfiguration zu bestatigen.

Sie kdnnen die NTP-Konfiguration auch auf den Standardzustand zurticksetzen, indem Sie

den Befehl vracli ntp reset ausfuhren.

3 Aktivieren Sie NTP mit systemd.

a FuUhren Sie den Befehl vracli ntp systemd --set FQDN_or_IP_of_systemd_server

aus.

Hinweis Sie kdnnen mehrere NTP-Server

vom Typ systemd hinzufugen, indem Sie

deren Netzwerkadressen durch ein Komma trennen. Jede Netzwerkadresse muss in

einfache AnfUhrungszeichen eingeschlossen werden. Beispiel: vracli ntp systemd --

set 'ntp_address_1','ntp_address_2'

b (Optional) Fihren Sie den Befehl vracli ntp status aus, um den Status der NTP-

Konfiguration zu bestatigen.
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Ergebnisse

Sie haben Uhrzeitsynchronisierung fur die Bereitstellung lhrer vRealize Automation-Appliance
aktiviert.

Nachste Schritte

Die NTP-Konfiguration kann fehlschlagen, wenn zwischen dem NTP-Server und der vRealize
Automation-Bereitstellung eine Zeitdifferenz von mehr als 10 Minuten besteht. Um dieses Problem
zu beheben, starten Sie die vRealize Automation-Appliance neu.

Vorgehensweise zum Zurlcksetzen des Root-Kennworts fur
VvRealize Automation

Sie kbnnen ein verloren gegangenes oder vergessenes vRealize Automation-Root-Kennwort
zurlcksetzen.

In diesem Verfahren verwenden Sie ein Befehlszeilenfenster auf der vCenter-Host-Appliance, um
das vRealize Automation-Root-Kennwort Ihrer Organisation zurickzusetzen.

Voraussetzungen

Dieser Vorgang kann von vRealize Automation-Administratoren durchgefthrt werden und
erfordert die Anmeldedaten, die fur den Zugriff auf die vCenter-Host-Appliance bendtigt werden.

Verfahren

1 Fahren Sie vRealize Automation herunter und starten Sie das Programm mithilfe des in Starten
und Stoppen von vRealize Automation beschriebenen Verfahrens.

2 Wenn das Befehlszeilenfenster des Photon-Betriebssystems angezeigt wird, geben Sie e ein
und drlcken die Eingabetaste, um den Editor des GNU GRUB-Startmenis zu 6ffnen.
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3 Geben Sie wie unten angezeigt im GNU GRUB-Editor den Wert rw init=/bin/bash am Ende

der Zeile ein, die mit 1inux "/" S$photon linux root=rootpartition beginnt:

vcenter

GNU GRUB

setparams 'Photon’

linux "/"#$photon_linux root=$rootparjskiebetdeidaam & $photon_cmd
line coredump_filter=0 consoleblank=04rw init=/bin/bash_
if [ "sphoton_initrd" ]; then
initrd "/"$photon_initrd
fi

Minimum Emacs-like sc is supported. TAB lists
completio . or FiC ot, Ctrl-c or F:
command-1ine or L

menu.

4 Dricken Sie F10, um die Anderung weiterzugeben und vRealize Automation neu zu starten.
5 Warten Sie, bis vRealize Automation neu gestartet wurde.

6 Geben Sie an der root [/]#-Eingabeaufforderung den Wert passwd ein und drlcken Sie die
Eingabetaste.

7 Geben Sie an der New password:-Eingabeaufforderung Ihr neues Kennwort ein und driucken
Sie die Eingabetaste.

8 Geben Sie an der Retype new password:-Eingabeaufforderung erneut Ihr neues Kennwort ein
und drlcken Sie die Eingabetaste.

9 Geben Sie an der root [/]#-Eingabeaufforderung den Wert reboot -f ein und drlcken Sie
die Eingabetaste, um den Vorgang zum Zuriicksetzen des Root-Kennworts abzuschlieBen.

[ » 1#t passud
ew passuord:

[Retype new password:
passwd: password updated successfully
root [ ~ 1# reboot -f_

Nachste Schritte

Als vRealize Automation-Administrator kdnnen Sie sich jetzt mit dem neuen Root-Kennwort bei
vRealize Automation anmelden.
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Mithilfe von vRealize Automation kdnnen IT-Anbieter mehrere Mandanten oder Organisationen
innerhalb jeder Bereitstellung einrichten. Anbieter kobnnen mehrere Mandantenorganisationen
einrichten und in jeder Bereitstellung eine Infrastruktur zuteilen. Anbieter kbnnen auch Benutzer
flir Mandanten verwalten. Jeder Mandant verwaltet seine eigenen Projekte, Ressourcen und
Bereitstellungen.

In einer vRealize Automation-Konfiguration mit mehreren Organisationen kbnnen Anbieter
mehrere Organisationen erstellen. Jede Mandantenorganisation verwendet hierbei eigene
Projekte, Ressourcen und Bereitstellungen. Obwohl Anbieter die Mandanteninfrastruktur nicht
remote verwalten kénnen, kdnnen sie sich bei Mandanten anmelden und die Infrastruktur
innerhalb der Mandanten verwalten.

Mehrmandantenfahigkeit basiert auf der Koordination und Konfiguration von drei verschiedenen
VMware-Produkten, wie im Folgenden beschrieben:

m  Workspace ONE Access: Dieses Produkt bietet die Infrastrukturunterstitzung far
Mehrmandantenfahigkeit und die Active Directory-Domanenverbindungen, die Benutzer- und
Gruppenverwaltung innerhalb von Mandantenorganisationen ermoglichen.

m  VRealize Suite Lifecycle Manager: Dieses Produkt unterstitzt die Erstellung und Konfiguration
von Mandanten flr unterstitzte Produkte, wie z. B. vRealize Automation. Daruber hinaus
bietet es einige Zertifikatverwaltungsfunktionen.

m  VRealize Automation: Anbieter und Benutzer melden sich bei vRealize Automation an, um auf
Mandanten zuzugreifen, in denen sie Bereitstellungen erstellen und verwalten.

Bei der Konfiguration der Mehrmandantenfahigkeit sollten die Benutzer mit allen drei Produkten
und der zugehorigen Dokumentationen vertraut sein.

Weitere Informationen zum Arbeiten mit vRealize Suite Lifecycle Manager und Workspace ONE
Access finden Sie im Folgenden.

m VRealize Suite Lifecycle Manager - weitere Informationen finden Sie in der Lifecycle Manager-
Produktdokumentation

m  Workspace ONE Access — Weitere Informationen finden Sie unter Benutzerverwaltung mit
VMware Identity Manager und Verwaltung von VMware Workspace ONE Access
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Verwalten von vRealize Automation

Administratoren mit vRealize Suite Lifecycle Manager-Berechtigungen erstellen und verwalten
Mandanten Uber die Seite , Lifecycle Manager-Mandanten®, die sich unterhalb des Identitats- und
Mandantenverwaltungsdiensts befindet. Mandanten werden mithilfe einer Active Directory IWA-
oder LDAP-Verbindung erstellt und von der verknupften VMware Workspace ONE Access-Instanz
unterstltzt, die fUr vRealize Automation-Bereitstellungen bendtigt wird. Weitere Informationen zur
Verwendung von Lifecycle Manager finden Sie in der zugehérigen Dokumentation.

Beim Konfigurieren der Mehrmandantenfahigkeit beginnen Sie mit einem Basis- oder
Mastermandanten. Dieser Mandant ist der Standardmandant, der bei der Bereitstellung der
zugrunde liegenden Workspace ONE Access-Anwendung erstellt wird. Andere Mandanten, die
als Submandanten bezeichnet werden, kénnen auf dem Master-Mandanten basieren. vRealize
Automation unterstitzt aktuell bis zu 20 Mandantenorganisationen mit der aus drei Knoten
bestehenden Standardbereitstellung.

Vor dem Aktivieren von vRealize Automation fur Mehrmandantenfahigkeit missen Sie die
Anwendung zunachst in einer einzelnen Organisationskonfiguration installieren und dann mithilfe
von Lifecycle Manager eine mehrere Organisationen umfassende Konfiguration einrichten. Eine
Workspace ONE Access-Bereitstellung unterstutzt die Verwaltung von Mandanten und der
zugehdrigen Active Directory-Domanenverbindungen.

Bei der Ersteinrichtung von Mehrmandantenfahigkeit wird in Lifecycle Manager ein
Anbieteradministrator bestimmt. Sie kdnnen diesen Anbieteradministrator andern oder
Administratoren zu einem spateren Zeitpunkt hinzufugen. In Konfigurationen mit mehreren
Organisationen werden vRealize Automation-Benutzer und -Gruppen in erster Linie Uber
Workspace ONE Access verwaltet.

Nach der Erstellung von Organisationen kénnen sich autorisierte Benutzer bei ihren
Anwendungen anmelden, um Projekte und Ressourcen zu erstellen oder zu bearbeiten und
Bereitstellungen zu erstellen. Administratoren kdnnen Benutzerrollen in vRealize Automation
verwalten.

Einrichten einer Konfiguration mit mehreren Organisationen

Sie kbnnen eine Bereitstellung mit mehreren Organisationen aktivieren, nachdem Sie eine
vRealize Automation-Installation abgeschlossen haben. Beim Einrichten einer Konfiguration mit
mehreren Organisationen mussen Sie externen Workspace ONE Access fur die Verwendung

der Mehrmandantenfahigkeit konfigurieren und dann mithilfe von Lifecycle Manager Mandanten
erstellen und konfigurieren. Dies gilt fur neue und vorhandene Bereitstellungen. Als ersten Schritt
zum Einrichten von Mandanten mussen Sie Lifecycle Manager verwenden, um einen Alias flr den
Mastermandanten festzulegen, der standardmaBig auf Workspace ONE Access erstellt wurde.
Submandanten, die Sie anhand dieses Master-Mandanten erstellen, erben die Active Directory-
Doméanenverbindungen dieses Master-Mandanten.
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In Lifecycle Manager weisen Sie einem Produkt, wie z. B. vRealize Automation, und einer
bestimmten Umgebung Mandanten zu. Beim Einrichten eines Mandanten mussen Sie auch

einen Mandantenadministrator festlegen. StandardmaBig wird die Mehrmandantenfahigkeit
basierend auf dem Hostnamen des Mandanten aktiviert. Benutzer kdnnen den Mandantennamen
manuell nach DNS-Namen konfigurieren. Wahrend dieses Vorgangs muissen Sie verschiedene
Flags zur Unterstitzung der Mehrmandantenfahigkeit festlegen und einen Lastausgleichsdienst
konfigurieren.

Wenn Sie eine Clusterinstanz verwenden, zeigen die auf dem Workspace ONE Access- und dem
vRealize Automation-Mandanten basierenden Hostnamen auf den Lastausgleichsdienst.

Wenn die geclusterten vRealize Automation- und Workspace ONE Access-Lastausgleichsdienste
keine Platzhalterzertifikate verwenden, miussen Benutzer Mandantenhostnamen als SAN-Eintréage
in den Zertifikaten hinzuftgen. .

Sie kbnnen Mandanten in vRealize Automation oder Lifecycle Manager nicht I6schen. Wenn Sie
einer vorhandenen Bereitstellung mit Mehrmandantenfahigkeit Mandanten hinzufigen mussen, ist
dies mithilfe von Lifecycle Manager moglich. In diesem Fall muss eine Ausfallzeit von drei bis vier
Stunden in Kauf genommen werden.

Weitere Informationen zur Verwendung von vRealize Suite Lifecycle Manager Workspace ONE
Access finden Sie in den Dokumentationslinks zu Beginn dieses Themas.

Hostnamen und Mehrmandantenfahigkeit

In friheren Versionen von vRealize Automation riefen Benutzer Mandanten mit URLs auf, die auf
dem Verzeichnispfad basierten. Bei der aktuellen Implementierung von Mehrmandantenfahigkeit
greifen Benutzer auf der Basis des Hostnamens auf Mandanten zu.

DarUber hinaus unterscheidet sich das Hostnamenformat, das vRealize Automation-Benutzer
fur den Zugriff auf Mandanten verwenden, von dem Format, das fur den Zugriff auf
Mandanten innerhalb von Workspace ONE Access verwendet wird. Beispielsweise sieht ein
gultiger Hostnamen wie folgt aus: tenantl.example.eng.vmware.com, im Gegensatz zu vidm-

nodel.eng.vmware.com.

Mehrmandantenfahigkeit und Zertifikate

Sie mussen Zertifikate fur alle Komponenten erstellen, die zu einer Konfiguration mit mehreren
Organisationen gehoren. Sie bendtigen mindestens ein Zertifikat fir Workspace ONE Access,
Lifecycle Manager und vRealize Automation, je nachdem, ob Sie eine Konfiguration mit einem
einzelnen Knoten oder eine Clusterkonfiguration verwenden.

Bei der Konfiguration von Zertifikaten kénnen Sie Platzhalter mit den SAN- oder dedizierten
Namen verwenden. Die Verwendung von Platzhaltern vereinfacht die Zertifikatsverwaltung, da
Zertifikate aktualisiert werden mussen, wenn Sie neue Mandanten hinzufugen. Wenn die vRealize
Automation- und Workspace ONE Access-Lastausgleichsdienste keine Platzhalterzertifikate
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verwenden, mussen Sie flr jeden neu erstellten Mandanten Mandantenhostnamen als SAN-
Eintrage in den Zertifikaten hinzufugen. Bei Verwendung von SAN mussen Zertifikate daruber
hinaus manuell aktualisiert werden, wenn Sie Hosts hinzufliigen oder I6schen oder einen
Hostnamen andern. AuBerdem mussen Sie DNS-Eintrage fur Mandanten aktualisieren.

Beachten Sie, dass Lifecyle Manager keine separaten Zertifikate fur jeden Mandanten erstellt.
Stattdessen wird ein einzelnes Zertifikat erstellt, in dem der Hostname jedes Mandanten aufgelistet
ist. In Basiskonfigurationen wird fur den CNAME des Mandanten folgendes Format verwendet:
tenantname.vrahostname.domain. In Hochverfugbarkeitskonfigurationen wird fur den Namen
folgenden Format verwendet: tenantname.vralLBhostname.domain.

Beachten Sie bei Verwendung einer Workspace ONE Access-Clusterkonfiguration, dass Lifecycle
Manager das Zertifikat des Lastausgleichsdiensts nicht aktualisieren kann. Das Zertifikat muss in
diesem Fall manuell aktualisiert werden. DarUber hinaus mussen Produkte oder Dienste, die sich
auBerhalb von Lifecycle Manager befinden, manuell neu registriert werden.

Dieses Kapitel enthalt die folgenden Themen:
m  Einrichten von Mandantenfahigkeit fir mehrere Organisationen flr vRealize Automation
= Anmelden bei Mandanten und Hinzufigen von Benutzern in vRealize Automation

m  Verwenden von vRealize Orchestrator in vRealize Automation-Bereitstellungen mit mehreren
Organisationen

Einrichten von Mandantenfahigkeit fir mehrere
Organisationen fur vRealize Automation

Sie kbnnen Mandantenfahigkeit fir mehrere Organisationen fur vRealize Automation mithilfe von
vRealize Suite Lifecycle Manager einrichten.

Im Folgenden finden Sie eine allgemeine Beschreibung des Verfahrens zur Einrichtung von
Mehrmandantenfahigkeit fur vRealize Automation, einschlieBlich der Konfiguration von DNS und
Zertifikaten. Sie bezieht sich auf eine Bereitstellung mit einem Knoten, enthalt aber Hinweise fur
eine Clusterkonfiguration.

Unter https://vmwarelab.org/2020/04/14/vrealize-automation-8-1-multi-tenancy-setup-with-
vrealize-suite-lifecycle-manager-8-1/ finden Sie weitere Informationen und eine Videoprasentation
zum Einrichten einer vRealize Automation-Konfiguration mit mehreren Organisationen.

Voraussetzungen
m Installieren und Konfigurieren von Workspace ONE Access Version 3.3.4 oder héher.

m Installieren und Konfigurieren Sie vRealize Suite Lifecycle Manager Version 8.5.

Verfahren
1 Erstellen Sie die erforderlichen DNS-Datensatze vom Typ ,,A“ und ,,CNAME*.

m  Sie mussen fir den Mastermandanten und jeden Untermandanten ein SAN-Zertifikat
erstellen und anwenden.
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m  FUr Bereitstellungen mit einem Knoten verweist der vRealize Automation-FQDN auf die
VRealize Automation-Appliance, und der Workspace ONE Access-FQDN verweist auf die
Workspace ONE Access-Appliance.

m  FUr Clusterbereitstellungen mussen die mandantenbasierten FQDNs sowohl fur
Workspace ONE Access als auch fur vRealize Automation auf ihre entsprechenden
Lastausgleichsdienste verweisen. Da Workspace ONE Access mit SSL-Terminierung
konfiguriert ist, wird das Zertifikat sowohl auf den Workspace ONE Access-Cluster als auch
auf den Lastausgleichsdienst angewendet. Der vRealize Automation-Lastausgleichsdienst
verwendet SSL Passthrough, sodass das Zertifikat nur auf den vRealize Automation-Cluster
angewendet wird.

Weitere Einzelheiten hierzu finden Sie unter Verwalten von Zertifikaten und DNS-
Konfiguration in Bereitstellungen mit einem Knoten und mehreren Organisationen
und Verwalten der Zertifikat- und DNS-Konfiguration unter vRealize Automation-
Clusterbereitstellungen.

2 Erstellen oder importieren Sie die erforderlichen Zertifikate fir mehrere Domanen (SAN) fur
Workspace ONE Access und vRealize Automation.

Sie kdnnen Zertifikate in Lifecycle Manager mithilfe des Locker-Dienstes erstellen, mit dem
Sie Zertifikatlizenzen und Kennworter erstellen kénnen. Alternativ dazu kdnnen Sie einen
Zertifizierungsstellenserver oder einen anderen Mechanismus zum Generieren von Zertifikaten
verwenden.

Wenn Sie zusatzliche Mandanten hinzufligen oder erstellen méchten, missen Sie lhre vRealize
Automation- und Workspace ONE Access-Mandanten neu erstellen und anwenden.

Nachdem Sie |hre Zertifikate erstellt haben, kdnnen Sie sie in Lifecycle Manager mit der
Lifecycle Operations-Funktion anwenden. Sie mussen die Umgebung und das Produkt und
dann die Option ,,Zertifikat ersetzen” im Menu auf der rechten Seite auswahlen. AnschlieBend
kdnnen Sie das Produkt auswahlen. Wenn Sie ein Zertifikat ersetzen, mussen Sie allen
zugehorigen Produkten in Threr Umgebung erneut vertrauen.

Sie mussen warten, bis das Zertifikat angewendet und alle Dienste neu gestartet wurden,
bevor Sie mit dem nachsten Schritt fortfahren.

Weitere Einzelheiten hierzu finden Sie unter Verwalten von Zertifikaten und DNS-
Konfiguration in Bereitstellungen mit einem Knoten und mehreren Organisationen
und Verwalten der Zertifikat- und DNS-Konfiguration unter vRealize Automation-
Clusterbereitstellungen.

3 Wenden Sie das Workspace ONE Access-SAN-Zertifikat auf die Workspace ONE Access-
Instanz oder den Cluster an.
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4 Fuhren Sie in vRealize Suite Lifecycle Manager den Assistenten zum Aktivieren der
Mandantenfahigkeit aus, um die Mehrmandantenfahigkeit zu aktivieren, und erstellen Sie
einen Alias fUr den standardmaBigen Mastermandanten.

Die Aktivierung der Mandantenfahigkeit erfordert, dass Sie einen Alias fur den
Mastermandanten oder den Standardmandanten der Anbieterorganisation erstellen. Nachdem
Sie die Mandantenfahigkeit aktiviert haben, kénnen Sie Uber den FQDN des Mastermandanten
auf Workspace ONE Access zugreifen.

Wenn beispielsweise der vorhandene Workspace ONE Access-FQDN idm.example.local
ist und Sie einen Alias des Standardmandanten erstellen, andert sich der

Workspace ONE Access-FQDN nach dem Aktivieren der Mandantenfahigkeit zu default-
tenant.example.local, und alle Clients, die mit Workspace ONE Access kommunizieren,
kommunizieren dann Uber default-tenant.example.local.

5 Wenden Sie die vRealize Automation-SAN-Zertifikate auf die vRealize Automation-Instanz
oder den Cluster an.

Sie kdnnen SAN-Zertifikate Uber den Lifecycle Operations-Dienst von Lifecycle Manager
anwenden. Sie mussen die Details der Umgebung anzeigen und dann im rechten

Menu die Option , Zertifikate ersetzen“ auswahlen. Sie miUssen warten, bis die
Zertifikatersetzungsaufgabe abgeschlossen ist, bevor Sie Mandanten hinzufigen. Im Rahmen
der Zertifikatersetzung werden vRealize Automation-Dienste neu gestartet.

6 FUlhren Sie in Lifecycle Manager den Assistenten zum Hinzufligen von Mandanten aus, um die
gewilnschten Mandanten zu konfigurieren.

Sie fugen Mandanten mithilfe der Seite ,,Mandantenverwaltung in Lifecycle Manager unter
Lldentitats- und Mandantenverwaltung“ hinzu. Sie kdnnen nur Mandanten hinzuflgen, fur die
Sie zuvor Zertifikate und DNS-Einstellungen konfiguriert haben.

Beim Erstellen eines Mandanten mussen Sie einen Mandantenadministrator zuweisen, und

Sie kbnnen die Active Directory-Verbindungen fur diesen Mandanten auswahlen. Verfugbare
Verbindungen basieren auf denen, die in Ihrem Standard- oder Mastermandanten konfiguriert
sind. Sie mussen auch das Produkt oder die Produktinstanz auswahlen, der der Mandant
zugeordnet werden soll.

Né&chste Schritte

Nachdem Sie Mandanten erstellt haben, kdnnen Sie die Seite ,,Mandantenverwaltung“

in Lifecycle Manager unter ,Identitats- und Mandantenverwaltung“ verwenden, um
Mandantenadministratoren zu andern oder hinzuzufugen, Active Directory-Verzeichnisse zum
Mandanten hinzuzufligen und Produktzuordnungen fur den Mandanten zu andern.

Sie kbnnen sich auch bei Ihrer Workspace ONE Access-Instanz anmelden, um lhre
Mandantenkonfiguration anzuzeigen und zu validieren.
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Verwalten von Zertifikaten und DNS-Konfiguration in
Bereitstellungen mit einem Knoten und mehreren Organisationen

VRealize Automation-Konfigurationen mit Mandantenfahigkeit fir mehrere Organisationen
stltzten sich auf die koordinierte Konfiguration zwischen mehreren Produkten. Es muss
sichergestellt werden, dass DNS-Einstellungen und Zertifikate ordnungsgeman konfiguriert sind,
damit die Konfiguration mit Mandantenfahigkeit fir mehrere Organisationen funktioniert.

Diese Konfiguration fur mehrere Organisationen setzt Knotenbereitstellungen fur die folgenden
Komponenten voraus:

m Lifecycle Manager
m Workspace ONE Access Identity Manager
m  VRealize Automation

AuBerdem wird davon ausgegangen, dass Sie mit einem Standardmandanten beginnen, der als
Anbieterorganisation fungiert, und dass Sie zwei Untermandanten erstellen, die als Mandant-1 und
Mandant-2 bezeichnet werden.

Sie konnen Zertifikate mithilfe des Locker-Diensts in vRealize Suite Lifecycle Manager erstellen
und anwenden. Sie kdnnen aber auch einen anderen Mechanismus verwenden. Mit Lifecycle
Manager kénnen Sie Zertifikate in vRealize Automation oder Workspace ONE Access ersetzen
oder diesen erneut vertrauen.

DNS-Anforderungen

Sie mussen sowohl Datensatze mit dem Haupttyp A sowie Datensatze mit dem Typ CNAME flr
Systemkomponenten erstellen (siehe folgende Beschreibung).

m Erstellen Sie Hauptdatensatze des Typs A fur jede Systemkomponente und fur jeden
Mandanten, den Sie beim Aktivieren der Mehrmandantenfahigkeit erstellen.

m  Erstellen Sie mehrmandantenfahige Datensatze des Typs A fur jeden von lhnen erstellten
Mandanten sowie flUr den Mastermandanten.

m  Erstellen Sie mehrmandantenfahige Datensatze des Typs CNAME flr jeden von lhnen

erstellten Mandanten mit Ausnahme des Mastermandanten.
Zertifikatsanforderungen fur eine Mehrmandantenbereitstellung mit einem
Knoten

Sie miussen auBerdem zwei SAN-Zertifikate (Subject Alternative Name) erstellen, eines fur
Workspace ONE Access und eines fur vRealize Automation.

m  Das vRealize Automation-Zertifikat listet den Hostnamen des vRealize Automation-Servers
sowie die Namen der von lhnen erstellten Mandanten auf.

m  Das Workspace ONE Access-Zertifikat listet den Hostnamen des Workspace ONE Access-
Servers und die Namen der von Ilhnen erstellten Mandanten auf.
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m  Bei Verwendung von dedizierten SAN-Namen mussen Zertifikate manuell aktualisiert werden,
wenn Sie Hosts hinzuflgen oder |&6schen oder einen Hostnamen andern. AuBerdem
mussen Sie DNS-Eintrage fur Mandanten aktualisieren. Als Option zur Vereinfachung
der Konfiguration kdnnen Sie Platzhalter flr die Workspace ONE Access- und vRealize
Automation-Zertifikate verwenden. Beispiel: *.example.com und *.vra.example.com.

Hinweis vRealize Automation 8.x unterstutzt Platzhalterzertifikate nur fir DNS-
Namen, die mit den Spezifikationen in der Liste der 6ffentlichen Suffixe unter https://
publicsuffix.org Ubereinstimmen. Beispielsweise ist *.myorg.com ein glltiger Name,
wohingegen *.myorg.local ungultig ist.

Beachten Sie, dass Lifecyle Manager keine separaten Zertifikate fir jeden Mandanten erstellt.
Stattdessen wird ein einzelnes Zertifikat erstellt, in dem der Hosthame jedes Mandanten aufgelistet
ist. In Basiskonfigurationen wird fur den CNAME des Mandanten folgendes Format verwendet:
tenantname. vrahostname.domain. In Hochverfugbarkeitskonfigurationen wird fir den Namen
folgendes Format verwendet: tenantname.vralL Bhostname.domain.

Zusammenfassung

In der folgenden Tabelle werden die DNS- und Zertifikatsanforderungen flr eine Workspace ONE
Access- und vRealize Automation-Bereitstellung mit einem Knoten zusammengefasst.

DNS-Anforderungen Anforderungen an SAN-Zertifikate

Main A Type Records Workspace One Certificate

lcm.example.local Hostname:

WorkspaceOne.example.local WorkspaceOne.example.local, default-tenant.example.local,
vra.example.local tenant-1.vra.example.local, tenant-2.vra.example.local

Multi-tenancy A Type Records
default-tenant.example.local
tenant-1.example.local

tenant-2.example.local

Multi-Tenancy CNAME Type Records vRealize Automation Certificate
tenant-1.vra.example.local Hostname:

tenant-2.vra.example.local vra.example.local, tenant-1.vra.example.local, tenant-2.vra.example.local

Verwalten der Zertifikat- und DNS-Konfiguration unter vRealize
Automation-Clusterbereitstellungen

Sie mussen die Zertifikat- und DNS-Konfiguration zwischen allen zutreffenden Komponenten
koordinieren, um eine geclusterte vRealize Automation-Bereitstellung mit mehrere Organisationen
einzurichten.

In einer typischen geclusterten Konfiguration gibt es drei Workspace ONE Access-Appliances und
drei vRealize Automation-Appliances sowie eine einzelne Lifecycle Manager-Appliance.
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Diese Konfiguration setzt Clusterbereitstellungen fir die folgenden Komponenten voraus:
m  Workspace ONE Access Identity Manager-Appliances:
m  idml.example.local
m  idm2.example.local
m  idm3.example.local
= idm-Ib.example.local
m  VRealize Automation-Appliances:
m  vra-l.example.local
m  vra-2.example.local
m  vra-3.example.local
= vra-lb.example.local

m Lifecycle Manager-Appliance

DNS-Anforderungen

Sie mussen Datenséatze vom Typ ,Main A“ sowohl flr jede Komponente als auch fur jeden der
Mandanten erstellen, die Sie beim Aktivieren der Mehrmandantenfahigkeit erstellen. Darlber
hinaus mussen Sie mehrmandantenféahige Datensatze des Typs CNAME fur jeden erstellten
Mandanten auBer dem Mastermandanten erstellen. SchlieBlich missen Sie auch Datensatze vom
Typ ,,Main A“ fir die Workspace ONE Access- und vRealize Automation-Lastausgleichsdienste
erstellen.

m Erstellen Sie Datenséatze des Typs A fur die drei Workspace ONE Access-Appliances und fur
die vRealize Automation-Appliances, die auf die jeweiligen FQDNs verweisen.

m  Erstellen Sie auBerdem Datensatze des Typs A fur die Workspace ONE Access- und vRealize
Automation-Lastausgleichsdienste, die auf die jeweiligen FQDNs verweisen.

m  Erstellen Sie mehrmandantenfahige Datensatze des Typs A flur den Standardmandanten
und fur Mandant-1 und Mandant-2, die auf die IP-Adresse des Workspace ONE Access-
Lastausgleichsdiensts verweisen.

m  Erstellen Sie CNAME-Datensatze fur Mandant-1 und Mandant-2, die auf die IP-Adresse des
VRealize Automation-Lastausgleichsdiensts verweisen.
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Anforderungen flir SAN-Zertifikate (Subject Alternative Name)

Sie mussen zwei Workspace ONE Access-Zertifikate erstellen, eines fur die Clusteranwendungen
und eines fur den Lastausgleichsdienst. Erstellen Sie auBerdem ein Zertifikat, das fur die
vRealize Automation-Appliances, die von Ihnen erstellten Mandanten (ausschlieBlich des
Standardmandanten) und den Lastausgleichsdienst gilt.

m  Erstellen Sie ein Zertifikat fur die Workspace ONE Access-Appliances, das die FQDNSs der
Workspace ONE Access-Appliances sowie den Standardmandanten und andere von lhnen
erstellte Mandanten auflistet. Dieses Zertifikat muss die IP-Adressen der Workspace ONE
Access-Appliances enthalten.

m  Erstellen Sie als Best Practice eine SSL-Terminierung auf dem Lastausgleichsdienst. Erstellen
Sie zur Unterstltzung dieser Terminierung ein Zertifikat fur den Workspace ONE Access-
Lastausgleichsdienst, das den FQDN des Workspace ONE Access-Lastausgleichsdiensts sowie
den Standardmandanten und alle anderen von Ihnen erstellten Mandanten auflistet. Dieses
Zertifikat muss die IP-Adresse des Lastausgleichsdiensts enthalten.

m  Sie mUussen ein Zertifikat fUr vRealize Automation erstellen, in dem die Hosthamen der drei
VRealize Automation-Appliances sowie der dazugehdrige Lastausgleichsdienst und die von
Ihnen erstellten Mandanten aufgelistet werden. DarUber hinaus mussen die IP-Adressen der
drei vRealize Automation-Appliances aufgelistet werden.

m  Als Option zur Vereinfachung der Konfiguration k&dnnen Sie Platzhalter fur die Workspace
ONE Access- und vRealize Automation-Zertifikate verwenden. Beispiel: *.example.com,

* .vra.example.com UNd *.vra-lb.example.com.

Hinweis vRealize Automation 8.x unterstlUtzt Platzhalterzertifikate nur fir DNS-
Namen, die mit den Spezifikationen in der Liste der offentlichen Suffixe unter https://
publicsuffix.org Ubereinstimmen. Beispielsweise ist *.myorg.com ein gultiger Name,
wohingegen *.myorg.local ungultig ist.

Beachten Sie bei Verwendung einer Workspace ONE Access-Clusterkonfiguration, dass Lifecycle
Manager die Zertifikate des Lastausgleichsdiensts nicht aktualisieren kann. Die Zertifikate missen
in diesem Fall manuell aktualisiert werden. Daruber hinaus missen Produkte oder Dienste, die
sich auBerhalb von Lifecycle Manager befinden, manuell neu registriert werden.

Zusammenfassung der DNS-Eintrage und -Zertifikate flr eine
Clusterkonfiguration mit mehreren Organisationen

In den folgenden Tabellen werden DNS-Hauptdatensatze des Typs A und Datenséatze des Typs
CNAME fur eine geclusterte Workspace ONE Access- und geclusterte vRealize Automation-
Bereitstellung mit mehreren Organisationen beschrieben.
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DNS-Anforderungen

Main A Type Records
lcm.example.local
WorkspaceOne-1.example.local
WorkspaceOne-2.example.local
WorkspaceOne-3.example.local
Workspace.One-lb.example.local
vra-1.example.local
vra-2.example.local

vra-3.example.local

vra-lb.example.local

Multi-Tenancy A Type Records
m  default-tenant.example.local
m  tenant-l.vra.example.local

m  tenant-2.vra.example.local

Hinweis Alle mehrmandantenfahige Datenséatze des
Typs A mussen auf die IP-Adresse des vIDM/WS1A-
Lastausgleichsdiensts verweisen.

Multi-Tenancy CNAME Type Records
m  tenant-l.vra-lb.example.local - vra-Ib.example.local

m tenant-2.vra-lb.example.local - vra-Ib.example.local

Hinweis Jeder zusatzliche Mandant, den Sie hinzufligen, muss separat im vRealize Automation-

Anforderungen an SAN-Zertifikate

Workspace One Certificate

Hostname:

m  WorkspaceOne-1.example.local
m  WorkspaceOne-2.example.local
B WorkspaceOne-3.example.local
m  default-tenant.example.local

m  tenant-1.example.local

m  tenant-2.example.local

Workspace One LB Certificate (LB Terminated)
Hostname:

m WorkspaceOne-lb.example.local
m  default-tenant.example.local

m  tenant-l.example.local
[

tenant-2.example.local

vRealize Automation Certificate
Hostname:

B vra-l.example.local

m  vra-2.example.local
vra-3.example.local
vra-lb.example.local

tenant-1.example.local

tenant-2.example.local

Fur den vRealize Automation-Lastausgleichsdienst ist
kein Zertifikat erforderlich, da es SSL Passthrough
verwendet.

Zertifikat, in den mehrmandantenfahigen CNAME-Datensatzen, den mehrmandatenfahigen
Datensatzen des Typs A, im Workspace ONE-Zertifikat und im Workspace ONE LB-Zertifikat

aufgelistet werden.

Hinweis Die *.local-Dateinamen werden nur als Beispiel verwendet. Sie gelten moglicherweise

nicht fUr die meisten Geschaftsumgebungen.

VMware, Inc.

47



Verwalten von vRealize Automation

Anmelden bei Mandanten und Hinzufigen von Benutzern in
vRealize Automation

Nachdem Sie Mandanten fUr vRealize Automation in Lifecycle Manager erstellt haben, kbnnen
Sie sich bei Workspace ONE Access anmelden, um |lhre Mandanten anzuzeigen und Benutzer
hinzuzufligen.

Sie kdbnnen Mandanten anzeigen, die flr eine vRealize Automation-Bereitstellung erstellt
wurden, indem Sie sich bei der zugeordneten Workspace ONE Access-lnstanz anmelden.

Die zu verwendende URL ist https://default-tenant name.domainname.local bzw. https://
idm.domainname.local flUr eine nicht geclusterte Bereitstellung, die Sie zurtick zur
Standardmandanten-URL fUr Workspace ONE Access leitet.

Sie kdnnen bestimmte Mandanten in Workspace ONE Access mithilfe der folgenden URL
validieren: https://tenant-1.domainname.local. Mit dieser URL wird eine Seite gedffnet, auf
der die Benutzer fur den angegebenen Mandanten angezeigt werden. Sie kdnnen auf Benutzer
hinzufligen klicken, um auf Ad-hoc-Basis zusatzliche Benutzer zu erstellen.

Autorisierte Benutzer konnen sich mithilfe von https://vra.domainname.local bei der
Hauptanbieterorganisation in vRealize Automation anmelden. Diese Ansicht bietet Zugriff auf alle
mit vRealize Automation zusammenhangenden Dienste.

Autorisierte Benutzer kdnnen sich bei den entsprechenden Mandanten in vRealize Automation mit
https://tenantname.vra.domainname.local anmelden.

Weitere Informationen zum Verwalten von Benutzern in Workspace ONE Access finden Sie unter
Verwalten von Benutzern und Gruppen.

Hinzufligen von lokalen Benutzern

Sie konnen lokale Benutzer mithilfe der zugeordneten Workspace ONE Access-Instanz zu
Ihrer Bereitstellung hinzufigen. Lokale Benutzer sind Benutzer, die in keinem externen
Identitatsanbieter gespeichert sind.

Verwenden von VRealize Orchestrator in vRealize
Automation-Bereitstellungen mit mehreren Organisationen

Sie k&dnnen vRealize Orchestrator mit vRealize Automation-Bereitstellungen mit
Mandantenfahigkeit fir mehrere Organisationen verwenden.
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Der Standardmandant unterstitzt die Integration in die vorkonfigurierte eingebettete

vRealize Orchestrator-Integration. vRealize Orchestrator ist auf der Seite ,Integrationen* des
Standardmandanten vorkonfiguriert verfligbar. Submandanten verfligen nicht Gber eine vorab
registrierte vRealize Orchestrator-Integration. Fur sie gibt es jedoch mehrere Optionen zum
Hinzuflgen einer vRealize Orchestrator-Integration.

m  FUr Submandanten kann eine Integration mit dem eingebetteten vRealize Orchestrator

hinzugeflgt werden, indem Sie zu Infrastruktur > Verbindungen > Integrationen navigieren.

Hinweis Wenn der eingebettete vRealize Orchestrator mehreren Mandanten als Integration
hinzugefligt wird, werden alle vRealize Orchestrator-Inhalte, einschlieBlich der Plug-In-
Bestandsliste, von diesen Mandanten gemeinsam genutzt.

m  Submandanten kdnnen eine externe vRealize Orchestrator-Instanz hinzufiigen, die vRealize
Automation mit mehreren Organisationen als Authentifizierungsanbieter verwendet.

Jede vRealize Orchestrator-Instanz, die eine vRealize Automation-Bereitstellung mit mehreren
Organisationen als Authentifizierungsanbieter verwendet, kann flr jeden der Mandanten

registriert werden, indem eine neue Integration erstellt und der vRealize Orchestrator-FQDN ohne

Angabe von Anmeldedaten bereitgestellt wird.
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Arbeiten mit Protokollen in
VvRealize Automation

Mit den bereitgestellten Befehlszeilendienstprogramm vracli k&dnnen Sie Protokolle in vRealize
Automation erstellen und verwenden.

Sie kdnnen die Protokolle direkt in vRealize Automation verwenden oder stattdessen alle
Protokolle an vRealize Log Insight weiterleiten.

Dieses Kapitel enthalt die folgenden Themen:
m Wie arbeite ich mit Protokollen und Protokollpaketen in vRealize Automation?

m  Vorgehensweise zum Konfigurieren der Protokollweiterleitung zu vRealize Log Insight in
VRealize Automation

m  Vorgehensweise zum Erstellen oder Aktualisieren einer Syslog-Integration in vRealize
Automation

m  Vorgehensweise zum Arbeiten mit Inhaltspaketen

Wie arbeite ich mit Protokollen und Protokollpaketen in
vRealize Automation?

Verschiedene Dienste erzeugen Protokolle automatisch. Sie kbnnen Protokollpakete in vRealize
Automation generieren. Sie kdnnen Ihre Umgebung auch so konfigurieren, dass Protokolle an
vRealize Log Insight gesendet werden.

Verwenden Sie das Argument --help in der vracli-Befehlszeile (z. B. vracli log-bundle --
help), um Informationen zum vracli-Befehlszeilendienstprogramm zu erhalten.

Verwandte Informationen zur Verwendung von vRealize Log Insight finden Sie unter
Vorgehensweise zum Konfigurieren der Protokollweiterleitung zu vRealize Log Insight in vRealize
Automation.

Protokollpaketbefehle

Sie konnen ein Protokollpaket erstellen, das alle Protokolle enthalt, die von den von lhnen
ausgefuhrten Diensten generiert werden. Ein Protokollpaket enthalt alle Dienstprotokolle. Sie
kdnnen ein Protokollpaket fur die Fehlerbehebung verwenden.
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FuUhren Sie in einer geclusterten Umgebung (Hochverfligbarkeitsmodus) den Befehl vracli
log-bundle auf nur einem Knoten aus. Protokolle werden aus allen Knoten in der Umgebung
abgerufen. Bei einem Netzwerkproblem oder einem anderen Clusterproblem werden Protokolle
jedoch aus allen Knoten abgerufen, die erreicht werden k&dnnen. Wenn beispielsweise ein Knoten
in einem Cluster mit drei Knoten getrennt ist, werden Protokolle nur von den beiden fehlerfreien
Knoten erfasst. Die Ausgabe des Befehls vracli log-bundle enthalt Informationen zu allen
gefundenen Problemen und den Schritten zur Problemumgehung.

. Um ein Protokollpaket zu erstellen, missen Sie eine SSH-Verbindung zu einem beliebigen
Knoten erstellen und folgenden vracli-Befehl ausfihren:

vracli log-bundle

m  Um den ZeitUberschreitungswert fur die Erfassung von Protokollen von den einzelnen Knoten
zu andern, fuhren Sie den folgenden vracli-Befehl aus:

vracli log-bundle --collector-timeout SCUSTOM TIMEOUT IN SECONDS

Wenn |lhre Umgebung beispielsweise groBe Protokolldateien enthalt, das Netzwerk langsam
oder die CPU-Auslastung hoch ist, missen Sie den Zeitlberschreitungswert moglicherweise
auf einen hoheren Wert als den Standardwert von 1000 Sekunden festlegen.

m  Zur Ermittlung des von einem bestimmten Dienstprotokoll wie ebs oder vro verbrauchten
Festplattenspeichers fUhren Sie den folgenden vracli-Befehl aus und Uberprifen die
Befehlsausgabe:

vracli disk-mgr

m  Verwenden Sie zum Konfigurieren anderer Optionen, wie z. B. der Zeitlberschreitung fur die
Assembly und den Pufferspeicherort, folgenden vracli-Hilfebefehl:

vracli log-bundle --help

Protokollpaketstrukturen

Das Protokollpaket ist eine TAR-Datei mit Zeitstempel. Der Paketname entspricht dem
Dateimuster log-bundle-<Datum>T<Uhrzeit>.tar, Z. B. log-bundle-20200629T131312.tar. Ein
normales Protokollpaket enthalt Protokolle aller Knoten in der Umgebung. Im Falle eines Fehlers
enthalt es so viele Protokolle wie moéglich. Es enthalt mindestens die Protokolle des lokalen
Knotens.

Das Protokollpaket besteht aus folgendem Inhalt:
= Umgebungsdatei

Die Umgebungsdatei enthalt die Ausgabe verschiedener Kubernetes-Wartungsbefehle.

Sie liefert Informationen zur aktuellen Ressourcennutzung pro Knoten und pro Pod. Sie
enthalt auBerdem Clusterinformationen und Beschreibungen fur alle verfligbaren Kubernetes-
Elemente.

m  Hostprotokolle und -konfiguration
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Die Konfiguration jedes einzelnen Hosts (z. B. seines /etc-Verzeichnisses) und die
hostspezifischen Protokolle (z. B. journald) werden in einem Verzeichnis fur jeden
Clusterknoten oder Host erfasst. Der Verzeichnisname entspricht dem Hostnamen des
Knotens. Die internen Inhalte des Verzeichnisses stimmen mit dem Dateisystem des Hosts
Uberein. Die Anzahl der Verzeichnisse entspricht der Anzahl der Clusterknoten.

= Dienstprotokolle
Protokolle fur Kubernetes-Dienste befinden sich in der folgenden Ordnerstruktur:
B <hostname>/services-logs/<namespace>/<app-name>/file-logs/<container-name>.log

B  <hostname>/services-logs/<namespace>/<app-name>/console-logs/<container-

name>.log

Der Name einer Beispieldatei lautet my-host-01/services-logs/prelude/vco-app/file-logs/

vco-server-app.log.

m  hostname ist der Hostname des Knotens, auf dem der Anwendungscontainer ausgefuhrt
wird oder wurde. In der Regel gibt es eine Instanz flr jeden Knoten fir jeden Dienst.
Beispielsweise 3 Knoten = 3 Instanzen.

m namespace ist der Kubernetes-Namespace, in dem die Anwendung bereitgestellt wird.
FUr benutzerorientierte Dienste ist dieser Wert prelude.

m  agpp-nameist der Name der Kubernetes-Anwendung, in der die Protokolle erstellt wurden

(z. B. provisioning-service-app).

m  container-name ist der Name des Containers, der die Protokolle erstellt hat. Einige Apps
bestehen aus mehreren Containern. Der Container vco-app enthalt beispielsweise die

Container vco-server-app UNd vco-controlcenter-app.
m  (Veraltet) Pod-Protokolle

Vor den in vRealize Automation 8.2 vorgenommenen Anderungen an der
Protokollierungsarchitektur befanden sich die Dienstprotokolle im Verzeichnis jedes Pods im
Protokollpaket. Obwohl Sie mithilfe des Befehls vracli log-bundle --include-legacy-pod-
logs weiterhin Pod-Protokolle im Paket erstellen kbnnen, wird davon abgeraten, da sich

die Protokollinformationen bereits in den Protokollen der einzelnen Dienste befinden. Die
Aufnahme von Pod-Protokollen kann die Zeit und den Speicherplatz, die zum Generieren des
Protokollpakets erforderlich sind, unnétig erhéhen.

Verkleinern des Protokollpakets

Zum Erzeugen eines kleineren Protokollpakets verwenden Sie einen der folgenden vracli log-
bundle-Befehle:

B  vracli log-bundle --since-days n

Verwenden Sie diesen Befehl ausschlieBlich zur Erfassung der Protokolldateien, die in den
letzten Tagen erzeugt wurden. Andernfalls werden Protokolle beibehalten und fur die letzten 2
Tage erfasst. Beispiel:
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vracli log-bundle --since-days 1
m  vracli log-bundle --services service A,service B,service C

Verwenden Sie diesen Befehl, um nur die Protokolle fur die benannten bereitgestellten
Dienste zu erfassen. Beispiel:

vracli log-bundle --services ebs-app,vco-app

m  vracli log-bundle --skip-heap-dumps
Verwenden Sie diesen Befehl, um alle Heap-Dumps aus dem generierten Protokollpaket
auszuschlieBen.

Anzeigen von Protokollen

Sie kbnnen die Protokolle eines Dienst-Pods oder einer App mithilfe des Befehls vracli logs
<pod_name> ausgeben.

Die folgenden Befehlsoptionen sind verfugbar:
m --Service

Zeigt ein zusammengeflhrtes Protokoll fir alle Knoten der App anstelle eines einzelnen Pods
an

Beispiel: vracli logs --service abx-service-app

m --tailn
Zeigt die letzten n Zeilen des Protokolls an. Der Standardwert fur nist 10.
Beispiel: vracli logs --tail 20 abx-service-app-8598fcd4b4-tjwhk

m --file

Zeigt nur die angegebene Datei an. Wenn kein Dateiname angegeben wird, werden alle
Dateien angezeigt.

Beispiel: vracli logs --file abx-service-app.log abx-service-app-8598fcd4b4-tjwhk

Verstehen der Protokollrotation
Beachten Sie bei der Rotation von Protokollen die folgenden Uberlegungen zu Dienstprotokollen:

m Alle Dienste erstellen Protokolle. Dienstprotokolle werden auf einer dedizierten /var/log/
services-logs-Festplatte gespeichert.

m  Alle Protokolle werden regelmaBig rotiert. Die Rotation erfolgt entweder stindlich oder bei
Erreichen einer bestimmten GréBenbeschrankung.

m  Alle alten Protokollrotationen werden schlieBlich komprimiert.

m  FUr Protokollrotationen gibt es kein Kontingent pro Dienst.
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m  Das System behalt so viele Protokolle wie méglich bei. Der verwendete Festplattenspeicher
wird in regelmaBigen Abstanden automatisch auf Protokolle Uberpruft. Bei einer 70-
prozentigen Belegung des Speicherplatzes werden altere Protokolle geldscht, bis der
Speicherplatz fur Protokolle 60 % erreicht.

m  Sie konnen die GrdBe |hrer Protokollfestplatte andern, wenn Sie mehr Speicherplatz
bendtigen. Weitere Informationen hierzu finden Sie unter Verfigbarmachen von mehr
Festplattenspeicher fur die vRealize Automation-Appliance.

Zum Uberprifen des Festplattenspeichers der Protokolle fiihren Sie die folgenden vracli-Befehle
aus. Der freie Speicherplatz von /dev/sdc (/var/log) sollte bei mindestens 30 % pro Knoten
liegen.

# vracli cluster exec -- bash -c 'current node; vracli disk-mgr; exit 0'
scl-10-182-1-103.eng.vmware.com
/dev/sda4 (/) :
Total size: 47.80GiB
Free: 34.46GiB(72.1%)
Available (for non-superusers): 32.00GiB(66.9%)
SCSI ID: (0:0)
/dev/sdb (/data) :
Total size: 140.68GiB
Free: 116.68GiB(82.9%)
Available (for non-superusers): 109.47GiB(77.8%)
SCSI ID: (0:1)
/dev/sdc (/var/log) :
Total size: 21.48GiB
Free: 20.76GiB(96.6%)
Available (for non-superusers): 19.64GiB(91.4%)
SCSI ID: (0:2)
/dev/sdd (/home) :
Total size: 29.36GiB
Free: 29.01GiB(98.8%)
Available (for non-superusers): 27.49GiB(93.7%)
SCSI ID: (0:3)

Vorgehensweise zum Konfigurieren der
Protokollweiterleitung zu vRealize Log Insight in vRealize
Automation

Sie kdnnen Protokolle von vRealize Automation an vRealize Log Insight weiterleiten, um die
Vorteile einer robusteren Protokollanalyse und Berichtsgenerierung zu nutzen.

vRealize Automation ist mit einem fluentd-basierten Protokollierungsagenten gebindelt. Der
Agent sammelt und speichert Protokolle, damit sie in ein Protokollpaket aufgenommen und spater
untersucht werden kdénnen. Sie kdnnen den Agenten so konfigurieren, dass er eine Kopie der
Protokolle an einen vRealize Log Insight-Server weiterleitet. Verwenden Sie dazu die vRealize Log
Insight-REST API. Die APl erm&glicht anderen Programmen die Kommunikation mit vRealize Log
Insight.
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Weitere Informationen Uber vRealize Log Insight, einschlieBlich der Dokumentation fir die
vRealize Log Insight-REST API, finden Sie in der Dokumentation zu vRealize Log Insight.

Konfigurieren Sie den Protokollierungsagenten so, dass er vRealize Automation-Protokolle
kontinuierlich an vRealize Log Insight weiterleitet. Verwenden Sie dazu das bereitgestellte
Befehlszeilendienstprogramm vracli.

Alle Protokollzeilen werden mit einem Hostnamen und einem Umgebungs-Tag gekennzeichnet
und kdénnen in vRealize Log Insight Uberprift werden. In einer Hochverfigbarkeitsumgebung (HA)
werden Protokolle je nach dem Knoten, von dem sie stammen, mit verschiedenen Hostnamen
gekennzeichnet. Das Umgebungs-Tag kann mithilfe der Option --environment ENV konfiguriert
werden, die weiter unten im Abschnitt Konfigurieren oder Aktualisieren der Integration von
vRealize Log Insight beschrieben wird. In einer Hochverfligbarkeitsumgebung (HA) weist das
Umgebungs-Tag denselben Wert flr alle Protokollzeilen auf. Dabei spielt es keine Rolle, von
welchem Knoten die Protokollzeilen stammen.

Sie erhalten Informationen zur Nutzung des Befehlszeilendienstprogramms vracli, wenn Sie das
Argument --help in der Befehlszeile von vracli verwenden. Beispiel: vracli vrli --help. Um
eine benutzerfreundliche Antwort zu erhalten, beginnen Sie den Befehl mit vracli -j vrli.

Hinweis Sie kbnnen nur eine einzelne Remoteprotokollierungsintegration konfigurieren. vRealize
Log Insight wird priorisiert, wenn sowohl ein vRealize Log Insight-Server als auch ein Syslog-
Server zur Verfigung stehen.

Uberprifen der vorhandenen Konfiguration von vRealize Log Insight

Command

vracli vrli

Arguments

Es gibt keine Befehlszeilenargumente.
Output

Die aktuelle Konfiguration fir die vRealize Log Insight-Integration wird im JSON-Format
ausgegeben.

Exit codes
Folgende Exit-Codes sind méglich:
m O - Integration mit vRealize Log Insight ist konfiguriert.

m 1-Im Rahmen der Befehlsausfihrung ist eine Ausnahme aufgetreten. Sehen Sie sich die
Details der Fehlermeldung an.

m 61 (ENODATA) - Integration mit vRealize Log Insight ist nicht konfiguriert. Sehen Sie sich die
Details der Fehlermeldung an.
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Example - check integration configuration

$ vracli vrli

No vRLI integration configured

$ vracli vrli

"agentId": "0",
"environment": "prod",
"host": "my-vrli.local",
"port": 9543,

"scheme": "https",

"sslVerify": false

Konfigurieren oder Aktualisieren der Integration von vRealize Log
Insight

Command

vracli vrli set [options] FQDN OR URL

Hinweis Nachdem Sie den Befehl ausgefihrt haben, kann es bis zu 2 Minuten dauern, bis der
Protokollierungsagent Ihre angegebene Konfiguration anwenden kann.

Arguments

FQDN_OR_URL

Gibt den FQDN oder die URL-Adresse des vRealize Log Insight-Servers an, der bzw. die zum
Senden von Protokollen verwendet werden soll. StandardmaBig werden Port 9543 und HTTPS
verwendet. Wenn eine dieser Einstellungen geandert werden muss, kdnnen Sie stattdessen
eine URL verwenden.

vracli vrli set <options> https://FQDN:9543

Hinweis Sie kdnnen ein anderes Hostschema (Standard ist HTTPS) und einen anderen
Port (Standard far HTTPS ist 9543, Standard fur HTTP ist 9000) zum Senden der Protokolle
verwenden. Siehe hierzu folgende Beispiele:

vracli vrli set https://HOSTNAME:9543
vracli vrli set --insecure HOSTNAME
vracli vrli set http://HOSTNAME:9000

Die Ports 9543 fur HTTPS und 9000 flr HTTP werden von der vRealize Log Insight-
Aufnahme-REST API verwendet, die im Thema Verwalten von vRealize Log Insight unter Ports
und externe Schnittstellen in der Dokumentation zu vRealize Log Insight beschrieben wird.

Optionen

m  --agent-id SOME_ID
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Legt die ID des Protokollierungsagenten fur diese Appliance fest. Die Standardeinstellung
ist 0. Wird verwendet, um den Agent beim Senden von Protokollen an vRealize Log Insight
mithilfe der vRealize Log Insight-REST API zu identifizieren.

--environment ENV

Legt einen Bezeichner fur die aktuelle Umgebung fest. Steht in den vRealize Log Insight-
Protokollen als Tag fur jeden Protokolleintrag zur Verfligung. Die Standardeinstellung ist

prod.
--ca-file /path/to/server-ca.crt

Gibt eine Datei an, die das Zertifikat der Zertifizierungsstelle enthalt, die zum Signieren des
Zertifikats des vRealize Log Insight-Servers verwendet wurde. Dadurch wird erzwungen,
dass der Protokollierungsagent der angegebenen Zertifizierungsstelle vertraut, und er
wird befahigt, das Zertifikat des vRealize Log Insight-Servers zu Uberprifen, wenn es von
einer nicht vertrauenswdurdigen Zertifizierungsstelle signiert wurde. Die Datei kann eine
ganze Zertifikatskette enthalten, wenn dies zur Verifizierung des Zertifikats erforderlich ist.
Ubergeben Sie im Falle eines selbstsignierten Zertifikats das Zertifikat selbst.

--ca-cert CA_CERT

Die Definition ist identisch mit der von --ca-file oben, aber stattdessen wird das Zertifikat
(die Kette) inline als Zeichenfolge Ubergeben.

--insecure

Deaktiviert SSL-Uberprifung des Serverzertifikats. Zwingt den Protokollierungsagenten,
beim Senden von Protokollen ein beliebiges SSL-Zertifikat zu akzeptieren.

m  Erweiterte Optionen

--request-max-size BYTES

Mehrere Protokollereignisse werden mit einem einzelnen API-Aufruf aufgenommen.

Mit diesem Argument wird die maximale NutzlastgroBe in Byte fur jede Anforderung
gesteuert. Gultige Werte liegen zwischen 4000 und 4000000. Der Standardwert ist
256000. Verwandte Informationen zu zuldssigen Werten finden Sie unter vRealize Log
Insight-Ereignisaufnahme in der Dokumentation zur vRealize Log Insight-REST API. Wenn
Sie diesen Wert zu niedrig festlegen, kbnnen Protokollierungsereignisse, die gréBer als die
zulassige GroBe sind, geldscht werden.

--request-timeout SECONDS

Ein Aufruf an die API kann aus mehreren Grinden hangen, darunter Probleme mit
der Remoteumgebung, Netzwerkprobleme usw. Dieser Parameter steuert, wie viele
Sekunden auf den Abschluss jedes Vorgangs gewartet wird, z. B. das Offnen einer
Verbindung, das Schreiben von Daten oder das Warten auf eine Antwort, bevor der
Aufruf als fehlgeschlagen erkannt wird. Der Wert darf nicht kleiner als 1 Sekunde sein.
Die Standardeinstellung ist 30.

--request-immediate-retries RETRIES
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Protokolle werden in aggregierten Blocken gepuffert, bevor sie an vRealize Log Insight
gesendet werden (siehe --buffer-flush-thread-count unten). Falls eine API-Anforderung
fehlschlagt, wird das Protokoll sofort wiederholt. Die Standardanzahl der sofortigen
Wiederholungen ist 3. Wenn keine der Wiederholungen erfolgreich ist, wird der gesamte
Protokollblock zuriickgesetzt und der Vorgang zu einem spateren Zeitpunkt wiederholt.

--request-http-compress

Zum Verringern des Netzwerkdatenverkehrsvolumens kdnnen Sie GZIP-Komprimierung
auf Anforderungen anwenden, die an den vRealize Log Insight-Server gesendet werden.
Bei Nichtangabe dieses Parameters wird keine Komprimierung verwendet.

--buffer-flush-thread-count THREADS

Zur besseren Leistung und zum Beschranken des Netzwerkdatenverkehrs werden die
Protokolle lokal in Blocken gepuffert, bevor sie geleert und an den Protokollserver
gesendet werden. Jeder Block enthalt Protokolle von einem einzelnen Dienst. Abhangig
von lhrer Umgebung kdnnen Bldcke sehr groB und ihre Leerung zeitaufwandig sein.
Dieses Argument steuert, wie viele Blocke gleichzeitig geleert werden kénnen. Die
Standardeinstellung ist 2.

Hinweis Wenn beim Konfigurieren der Integration Gber HTTPS der vRealize Log Insight-Server
so konfiguriert ist, dass er ein nicht vertrauenswurdiges Zertifikat (z. B. ein selbstsigniertes
Zertifikat oder ein Zertifikat, das von einer nicht vertrauenswirdigen Zertifizierungsstelle signiert
wurde) verwendet, mussen Sie eine der Optionen --ca-file, --ca-cert Oder --insecure

verwenden. Andernfalls kann der Protokollierungsagent die Serveridentitat nicht validieren und
keine Protokolle senden. Wenn Sie --ca-file oder --ca-cert verwenden, muss das vRealize Log

Insight-

Serverzertifikat fir den Hostnamen des Servers giiltig sein. Uberprifen Sie in allen Fallen

die Integration, indem Sie einige Minuten flr die Verarbeitung abwarten und dann prufen, ob
VRealize Log Insight die Protokolle empfangen hat.

Output

Es wird keine Ausgabe erwartet.

Exit codes

Folgende Exit-Codes sind mdglich:

m O-

Die Konfiguration wurde aktualisiert.

m 1 -Im Rahmen der Ausflihrung ist eine Ausnahme aufgetreten. Sehen Sie sich die Details der
Fehlermeldung an.

Examples - Configure or update integration configuration
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Die folgenden Beispielanweisungen werden in separaten Befehlszeilen angezeigt. Die Argumente
kdnnen jedoch in einer einzelnen Befehlszeile kombiniert werden. Sie kénnen beispielsweise
mehrere Argumente einschlieBen, wenn Sie vracli vrli set {somehost} oder vracli vrli set
--ca-file path/to/server-ca.crt zum Andern der Standardwerte fir die Agent-ID oder die
Umgebung verwenden. Weitere Informationen finden Sie in der Onlinebefehlshilfe unter vracli

vrli --help.

$ vracli vrli set my-vrli.local

$ vracli vrli set 10.20.30.40

$ vracli vrli set --ca-file /etc/ssl/certs/ca.crt 10.20.30.40

$ vracli vrli set --ca-cert "$(cat /etc/ssl/certs/ca.crt)" 10.20.30.40

$ vracli vrli set --insecure http://my-vrli.local:8080

$ vracli vrli set --agent-id my-vrli-agent my-vrli.local

$ vracli vrli set --request-http-compress

$ vracli vrli set --environment staging my-vrli.local

$ vracli vrli set --environment staging --request-max-size 10000 --request-timeout 120 --

request-immediate-retries 5 --buffer-flush-thread-count 4 my-vrli.local

Léschen der Integration von vRealize Log Insight

Command
vracli vrli unset

Hinweis Nachdem Sie den Befehl ausgefihrt haben, kann es bis zu 2 Minuten dauern, bis der
Protokollierungsagent Ihre angegebene Konfiguration anwenden kann.

Arguments
Es gibt keine Befehlszeilenargumente.

Output

Die Bestatigung wird im reinen Textformat ausgegeben.

Exit codes

Folgende Exit-Codes sind verflugbar:

m O - Die Konfiguration wurde geléscht oder es war keine Konfiguration vorhanden.

m 1-Im Rahmen der AusfUhrung ist eine Ausnahme aufgetreten. Sehen Sie sich die Details der
Fehlermeldung an.

Examples - Clear integration

$ vracli vrli unset

Clearing vRLI integration configuration

$ vracli vrli unset

No vRLI integration configured
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Vorgehensweise zum Erstellen oder Aktualisieren einer
Syslog-Integration in vRealize Automation

Sie kbnnen vRealize Automation so konfigurieren, dass Ihre Protokollierungsinformationen an
Remote-Syslog-Server gesendet werden.

Der Befehl vracli remote-syslog set wird verwendet, um eine Syslog-Integration zu erstellen
oder vorhandene Integrationen zu Uberschreiben.

VRealize Automation-Remote-Syslog-Integration unterstutzt die folgenden Verbindungstypen:
s Uber UDP.
s Uber TCP ohne TLS.

Hinweis Zum Erstellen einer Syslog-Integration ohne TLS fligen Sie das Flag --disable-ssl

zum Befehl vracli remote-syslog set hinzu.

m  Uber TCP mit TLS.

Hinweis Sie k&dnnen nur eine einzelne Remoteprotokollierungsintegration konfigurieren. vRealize
Log Insight wird priorisiert, wenn sowohl ein vRealize Log Insight-Server und ein Syslog-Server
zur Verfigung stehen.

Informationen zum Konfigurieren der Protokollierungsintegration mit vRealize Log Insight finden
Sie unter Vorgehensweise zum Konfigurieren der Protokollweiterleitung zu vRealize Log Insight in
vRealize Automation.

Voraussetzungen

Konfigurieren Sie einen Remote-Syslog-Server.

Verfahren
1 Melden Sie sich bei der Befehlszeile der vRealize Automation-Appliance als root an.

2 Fuhren Sie zum Erstellen einer Integration mit einem Syslog-Server den Befehl vracli

remote-syslog set aus.

vracli remote-syslog set -id name of integration protocol type://

syslog URL or FQDN:syslog port

Hinweis Wenn Sie im Befehl vracli remote-syslog set keinen Port eingeben, wird der
Standardwert 514 fur den Port angenommen.

Hinweis Sie kdnnen ein Zertifikat zur Syslog-Konfiguration hinzufiUgen. Verwenden Sie das
Flag --ca-file, um eine Zertifikatsdatei hinzuzufigen. Verwenden Sie das Flag --ca-cert,
um ein Zertifikat als Klartext hinzuzuftgen.
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3 (Optional) Zum Uberschreiben einer vorhandenen Syslog-Integration filhren Sie vracli
remote-syslog set aus und setzen den Wert des -id-Flags auf den Namen der zu
Uberschreibenden Integration.

Hinweis StandardmaBig werden Sie von der vRealize Automation-Appliance aufgefordert,
die Uberschreibung der Syslog-Integration zu bestatigen. Zum Uberspringen der
Bestatigungsanforderung fugen Sie das Flag -f oder --force zum Befehl vracli remote-
syslog set hinzu.

Né&chste Schritte

Zur Anzeige der aktuellen Syslog-Integrationen in der Appliance fuhren Sie den Befehl vracli

remote-syslog aus.

Vorgehensweise zum Ldschen einer Syslog-Integration fur die
Protokollierung in vRealize Automation

Sie kdnnen Syslog-Integrationen aus lhrer vRealize Automation-Appliance I6schen, indem Sie den
Befehl vracli remote-syslog unset ausfuhren.
Voraussetzungen

Erstellen Sie eine oder mehrere Syslog-Integrationen in der vRealize Automation-Appliance.
Weitere Informationen finden Sie unter Vorgehensweise zum Erstellen oder Aktualisieren einer
Syslog-Integration in vRealize Automation.

Verfahren
1 Melden Sie sich bei der Befehlszeile der vRealize Automation-Appliance als Root-Benutzer an.

2 Loschen Sie mithilfe einer der folgenden Methoden Syslog-Integrationen aus der vRealize
Automation-Appliance:

m  Zum Loschen einer bestimmten Syslog-Integration fihren Sie den Befehl vracli remote-
syslog unset -id /ntegration_name aus.

m  Zum Loschen aller Syslog-Integrationen in der vRealize Automation-Appliance fihren Sie
den Befehl vracli remote-syslog unset ohne das Flag -id aus.

Hinweis StandardmaBig werden Sie von der vRealize Automation-Appliance
aufgefordert, das Léschen aller Syslog-Integrationen zu bestatigen. Zum Uberspringen
der Bestatigungsanforderung fligen Sie das Flag -f oder --force zum Befehl vracli

remote-syslog unset hinzu.

Vorgehensweise zum Arbeiten mit Inhaltspaketen

Inhaltspakete werden in Log Insight gehostet und enthalten Dashboards, extrahierte Felder,
gespeicherte Abfragen und Warnungen, die sich auf ein bestimmtes Produkt oder auf eine
Gruppe von Protokollen beziehen. Sie kdnnen von der Community unterstitzte Inhaltspakete Uber
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VMware Sample Exchange und andere Inhaltspakete Uber das Download-Center fur Inhaltspakete
installieren.

VMware vRealize Log Insight stellt automatisierte Protokollverwaltung mittels
Zusammenfassungen, Analysen und Suchvorgangen bereit und ermoglicht auf diese Weise die
Bereitstellung operativer Informationen und unternehmensweiter Transparenz in dynamischen
Hybrid Cloud-Umgebungen. Bei Inhaltspaketen handelt es sich um Plug-Ins in VMware vRealize
Log Insight, die vordefinierte Informationen zu bestimmten Ereignistypen bereitstellen, wie z. B.
Protokollmeldungen.

Zum Herunterladen eines Inhaltspakets navigieren Sie Uber Log Insight zu Inhaltspakete
> Marketplace. Sie kdnnen Inhaltspakete auch importieren, indem Sie auf + Inhaltspaket
importieren klicken.

VRA 8.x-Inhaltspaket

Das VMware vRealize Automation-Inhaltspaket enthalt eine konsolidierte Zusammenfassung der
Protokollereignisse fur alle vVRA-Umgebungskomponenten. Das Inhaltspaket umfasst mehrere
Dashboards, in denen ein allgemeiner Uberblick, Einblicke in Fehler und Vorgénge sowie der
allgemeine Systemzustand der vRA-Instanz zur Verfligung gestellt werden. Diese Dashboards
werden auf der Registerkarte Dashboard zusammen mit allen anderen Log Insight-Dashboards
aufgefuhrt. Nach dem Laden kann es bis zu 30 Sekunden dauern, bis die Dashboards mit Metriken
beflullt werden.

Hinweis Ein Upgrade vom vRA 7.5+-Inhaltspaket auf das VRA 8.3-Inhaltspaket ist nicht méglich.
Sie mussen das VRA 8.3-Inhaltspaket installieren. Nach der Installation werden das 8.3- und das
7.5-Inhaltspaket getrennt ausgefuhrt.
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vim Log Insight Dashboards Interactive Analytics Content Packs Administration

& Shared Dashboards Latest 5 minutes of d c

Content Pack Dashboards Display legend on all widgets (i) @
General hostname contains
VMware - VRA 8.3+ + ADD FILTER

VRA Events

General - Problems
Service - Provisio
Service - Catalog
Service - EBS =

=
Service - Cloud Te la 4
Service - Approva _

Login Events

I 3 - Health
Infra - Active Ping

Das vRealize Automation-Inhaltspaket enthalt die folgenden Dashboards:

s Allgemein - Ubersicht: Erfasst eine Ubersicht Uber allgemeine Metriken fir vRA.

m  Allgemein - Probleme:

m  Dienst — Bereitstellung: Erfasst Probleme im Zusammenhang mit dem Bereitstellungsdienst.
m  Dienst — Katalog: Erfasst Probleme im Zusammenhang mit dem Katalogdienst.

m Dienst - EBS: Erfasst Probleme im Zusammenhang mit dem Ereignisbrokerdienst.

m Dienst — Cloud-Vorlagen: Erfasst Fehler und Metriken im Zusammenhang mit Cloud Assembly
Cloud-Vorlagen, benutzerdefinierten Ressourcen und Ressourcenaktionen.

m  Dienst - Genehmigung: Erfasst Fehler und Metriken im Zusammenhang mit Genehmigungen.

m Infrastruktur — Integritat: Erfasst, wenn Pods im Laufe der Zeit neu gestartet werden. Dieses
Dashboard spielt bei der Erkennung von Ausfallen aufgrund von Ressourcengrenzwerten eine
wichtige Rolle.

m Infrastruktur — Aktiver Ping: Erfasst die URL der Integritatsprufung im Laufe der Zeit.

Jedes Dashboard enthalt einzelne Widgets mit gezielten Analysen. Zum Anzeigen des in jedem

L

Widget durchgeflhrten Analysetyps klicken Sie auf das Informationssymbol t
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Als vRealize Automation-Administrator kdnnen Sie diesen allgemeinen Workflow flr Inhaltspakete
verwenden, um Fehler zu erkennen und zu beheben.

e 1o Gonoral rosiems
2 Infra Active Ping
Admin

Notices Provision Error Checks the Infra dashboards to see if Checks if the error is due to connectivity
services are down 1 data collection failure / integration issue

Monitors ERAOR logs to determine the
Runs Pre-defined Queries issue / Files SR for VMware

Checks if error is pre-defined / frequently
‘ocouring error with remedy?

Attempts to Restart Service / Files|
SR for VMware if Restart doesnt
fix the issue

Attempts to fix the endpoint / Follows the kb article or files

Integration / Connectivity

Weitere Informationen zum vRealize Automation 8.3-Inhaltspaket finden Sie unter vRealize
Automation 8.3+ Log Insight-Inhaltspaket und Vorgehensweise zum Konfigurieren von
Protokollweiterleitung flr vRealize Log Insight.
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Teilnahme am Programm

zur Verbesserung der
Benutzerfreundlichkeit (CEIP) fur
vRealize Automation

Dieses Produkt nimmt am Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP) von
VMware teil. Mit dem CEIP werden Informationen bereitgestellt, mit denen VMware seine
Produkte und Dienste verbessern, Probleme beheben und Benutzern Hinweise zur optimalen
Bereitstellung und Verwendung seiner Produkte geben kann.

Einzelheiten zu den Uber das CEIP erfassten Daten und den Grinden fur die Verwendung durch
VMware werden auf der Seite Programm zur Verbesserung der Benutzerfreundlichkeit (CEIP)
beschrieben.

Dieses Kapitel enthalt die folgenden Themen:

s Wie nehme ich am Programm zur Verbesserung der Kundenzufriedenheit (Customer
Experience Improvement Program) fur vRealize Automation teil bzw. wie beende ich die
Teilnahme?

m  Wie konfiguriere ich die Datenerfassungszeit fur das Programm zur Verbesserung der
Benutzerfreundlichkeit fur vRealize Automation?

Wie nehme ich am Programm zur Verbesserung der
Kundenzufriedenheit (Customer Experience Improvement
Program) fur vRealize Automation teil bzw. wie beende ich
die Teilnahme?

Uber die Befehlszeile der vRealize Automation-Appliance kénnen Sie dem Programm zur
Verbesserung der Benutzerfreundlichkeit (Customer Experience Improvement Program, CEIP)
beitreten oder es verlassen.

Sie kédnnen dem CEIP-Programm bei der Installation von vRealize Automation und mit dem
VRealize Lifecycle Manager (LCM) beitreten. Sie kbnnen dem Programm auch nach der Installation
mithilfe von Befehlszeilenoptionen beitreten oder es verlassen.

So treten Sie dem Programm zur Verbesserung der Benutzerfreundlichkeit mithilfe von
Befehlszeilenoptionen bei:

1 Melden Sie sich bei der Befehlszeile der vRealize Automation-Appliance als Root-Benutzer an.
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Flhren Sie den Befehl vracli ceip on aus.

Uberprifen Sie die Informationen des Programms zur Verbesserung der
Benutzerfreundlichkeit und fihren Sie den Befehl vracli ceip on --acknowledge-ceip aus.

Um die vRealize Automation-Dienste neu zu starten, fUhren Sie den Befehl /opt/scripts/
deploy.sh aus.

So verlassen Sie das Programm zur Verbesserung der Benutzerfreundlichkeit mithilfe von
Befehlszeilenoptionen:

1
2

3

Melden Sie sich bei der Befehlszeile der vRealize Automation-Appliance als Root-Benutzer an.
FUhren Sie den Befehl vracli ceip off aus.

Um die vRealize Automation-Dienste neu zu starten, fuhren Sie den Befehl /opt/scripts/
deploy.sh aus.

Wie konfiguriere ich die Datenerfassungszeit fur das
Programm zur Verbesserung der Benutzerfreundlichkeit fur
vRealize Automation?

Sie kbnnen den Tag und die Uhrzeit festlegen, an dem bzw. zu der das Programm zur
Verbesserung der Benutzerfreundlichkeit (Customer Experience Improvement Program, CEIP)
Daten an VMware sendet.

Verfahren
1 Melden Sie sich bei der Befehlszeile der vRealize Automation-Appliance als Root-Benutzer an.
2 Offnen Sie die folgende Datei in einem Texteditor.
/etc/telemetry/telemetry—-collector-vami.properties
3 Bearbeiten Sie die Eigenschaften fur den Wochentag (dow, day-of-week) und die
Wochenstunde (hod, hour-of-day).
Eigenschaft Beschreibung
frequency.dow=<day-of-week> Tag, an dem die Datenerfassung stattfindet.
frequency.hod=<hour-of-day> Lokale Uhrzeit des Tages, an dem die Datenerfassung
stattfindet. Mdgliche Werte sind O bis 23.
4 Speichern und schlieBen Sie telemetry-collector-vami.properties.
5 Wenden Sie die Einstellung an, indem Sie den folgenden Befehl eingeben.

vcac-config telemetry-config-update --update-info

Die Anderungen werden auf alle Knoten in Ihrer Bereitstellung angewendet.
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Sie kbnnen lhren Benutzern ermdéglichen, dem vRealize Automation-Entwicklungsteam Feedback
zu geben. Ihr Feedback ist wichtig fir unseren Entwicklungsprozess.

Was ist das Feedbackformular?

Das Feedbackformular befindet sich im Supportbereich auf einer Registerkarte mit der
Bezeichnung ,,Feedback®. Zum Offnen des Formulars klicken Sie auf die Schaltflache Hilfe und
dann auf Feedback.

a Fritz Arbeiter _

SUPPORT

‘You can rate your &

feedback about vRealize Automation.

How satisfied are you with vRealize Automation?

Do you have any other feedback about vRealize
Automation? Let us know what's on your mind:

‘Your voice matters, and sometimes we want to
hear more! Can we contact you for a follow-ulS
conversation?

Yes

If yes, what's the best way to reach you?

‘We will use any information that you share with us, in
addition to information about your account, to fix
problems, improve our products and services, and

provide you with recommendations. If you choose to

share your contact information, we will only use it to
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Wie kann ich das Feedbackformular meinen Benutzern zur
Verfugung stellen?

Das Feedbackformular erfordert, dass Ihr vRealize Automation-Host Uber Internetzugriff verflgt
und dass die folgenden Basis-URLs in Ihrer Positivliste fur das Internet enthalten sind.

m  https://lumos.vmware.com/
m  https://feedback.esp.vmware.com/

Wenn der Host nicht Uber Internetzugriff verflgt, ist das Formular im Hilfebereich nicht verfigbar.
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