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Referenzarchitektur im
Uberblick

Die Referenzarchitekturanleitung von vRealize Operations Manager enthalt Empfehlungen fir Bereitstel-
lungstopologie, Hardwareanforderungen, Interoperabilitdt und Skalierbarkeit fir

VMware vRealize Operations Manager 6.7.

Weitere Informationen Gber Softwareanforderungen, Installation und unterstitzte Plattformen finden Sie in

der Dokumentation zu VMware vRealize Operations Manager.

VMware, Inc.
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Best Practices fur die
Bereitstellung von
vRealize Operations Manager

Implementieren Sie alle Best Practices, wenn Sie eine Produktionsinstanz von
vRealize Operations Manager bereitstellen.

Analyseknoten

Analyseknoten bestehen aus einem Masterknoten, Replikatknoten und Datenknoten.
m  Stellen Sie Analyseknoten in demselben vSphere-Cluster bereit.
= Stellen Sie Analyseknoten auf Speicher desselben Typs bereit.

m  Wenden Sie je nach Groflen- und Leistungsanforderungen fir Analyseknoten DRS-Antiaffinitatsre-
geln an, um sicherzustellen, dass sich die Knoten auf unterschiedlichen Datenspeichern befinden.

= |egen Sie Speicher-DRS fir alle vRealize Operations Manager-Analyseknoten auf manuell fest.

= Wenn Sie Analyseknoten in einem hochgradig konsolidierten vSphere-Cluster bereitstellen, konfigu-
rieren Sie Ressourcenreserven, um eine optimale Leistung zu gewahrleisten. Stellen Sie sicher, dass
sich das Verhaltnis virtuelle CPU zu physischer CPU nicht negativ auf die Leistung der Analysekno-
ten auswirkt, indem Sie die CPU-Bereitschaftszeit und CPU Co-Stop Uberprifen.

= Analyseknoten haben eine grélRere Anzahl an vCPUs, um die Leistung der Analyseberechnung fur
jeden Knoten sicherzustellen. Uberwachen Sie die CPU-Bereitschaftszeit und CPU Co-Stop, um si-
cherzustellen, dass die Analyseknoten sich nicht gegenseitig CPU-Kapazitat streitig machen.

Wenn die Dimensionierungsrichtlinie mehrere Konfigurationen fur die gleiche Anzahl von Objekten bereit-
stellt, verwenden Sie die Konfiguration, die die geringste Anzahl Knoten aufweist. Beispiel: Konfigurieren
Sie die Knotengrole bei einer Anzahl der Objekte von 120.000 als 4 besonders gro3e Knoten anstelle
von 12 grolden Knoten.

Managementpakete und Adapter

Verschiedene Managementpakete und Adapter haben spezielle Konfigurationsanforderungen. Stellen Sie
sicher, dass Sie mit allen Voraussetzungen vertraut sind, bevor Sie eine Lésung installieren und die
Adapterinstanz konfigurieren.

VMware, Inc. 5
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Bereitstellungsformate

= Sie kdnnen den vRealize Operations Manager mit der virtuellen Appliance von VMware bereitstellen.

Hinweis vRealize Operations Manager 6.5 ist die letzte Version des Produkts, die RHEL-Installationen
unterstutzt. vRealize Operations Manager 6.4 ist die letzte Version des Produkts, die Microsoft-Windows-
Installationen unterstutzt.

VMware, Inc.



Erste Uberlegungen zur
Bereitstellung von
vRealize Operations Manager

Damit die Produktionsinstanz von vRealize Operations Manager korrekt funktioniert, muss lhre Umge-
bung bestimmten Konfigurationen entsprechen. Machen Sie sich mit diesen Konfigurationen vertraut und
Uberprifen Sie diese, bevor Sie eine Produktionsinstanz von vRealize Operations Manager bereitstellen.

Dimensionierung

Umgebung

VMware, Inc.

vRealize Operations Manager unterstutzt bis 240.000 Uberwachte Ressour-
cen, die auf sechs besonders grol3e Analyseknoten verteilt sind.

Dimensionieren Sie lhre vRealize Operations Manager-Instanz, um Leis-
tung und Support zu gewahrleisten. Weitere Informationen zur Dimensio-
nierung finden Sie im KB-Artikel 54370.

Stellen Sie Analysenoten in demselben vSphere-Cluster bereit und verwen-
den Sie identische oder ahnliche Hosts und Speicher. Wenn Sie Analyse-
knoten nicht in demselben vSphere-Cluster bereitstellen kbnnen, missen
Sie sie an demselben geografischen Standort bereitstellen.

vRealize Operations Manager unterstutzt nicht die Bereitstellung von Ana-
lyseknoten an mehreren geografischen Standorten.

Analyseknoten missen jederzeit mit einander kommunizieren kénnen. Die
folgenden vSphere-Ereignisse kdnnen die Konnektivitat unterbrechen.

= vMotion

= Storage vMotion

m  Hochverfugbarkeit (HA)

m  Distributed Resource Scheduler (DRS)

Aufgrund eines hohen Grads an Traffic zwischen den Analyseknoten mus-
sen alle Analyseknoten benachbart zu Ebene 2 sein. Benachbart zu Ebene
2 bedeutet, dass sich jeder Knoten auf demselben VLAN- und IP-Subnetz

befindet und dass sich VLAN nicht Gber Datencenter erstreckt. Latenz zwi-
schen Analyseknoten darf 5 Millisekunden nicht Ubersteigen und die Band-
breite muss gleich oder groRer 1 GB pro Sekunde sein. Es wird empfohlen,
dass die Bandbreite mindestens 10 GB pro Sekunde betragt.


https://kb.vmware.com/s/article/54370
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Mehrere Datencenter

Zertifikate
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Wenn Sie Analyseknoten in einem hochgradig konsolidierten vSphere-
Cluster bereitstellen, konfigurieren Sie Ressourcenreserven. Ein vollstandi-
ger Analyseknoten, beispielsweise ein groRer Analyseknoten, der 10.000
Ressourcen tiberwacht, erfordert eine virtuelle CPU pro physischer CPU.
Sollten Leistungsprobleme auftreten, Uberprifen Sie die CPU-Bereitschaft
und Co-Stop, um zu bestimmen, ob das Verhaltnis virtuelle zu physische
CPUs die Ursache fur die Probleme ist. Weitere Informationen zur Fehler-
behebung bei VM-Leistungsproblemen und zur Interpretation von CPU-
Leistungsmetriken finden Sie unter Fehlerbehebung einer virtuellen Ma-
schine, die nicht mehr reagiert: Vergleich der VMM- und Gast-CPU-Nut-
zung (1017926).

Sie kdnnen Remote-Collectoren hinter einer Firewall bereitstellen: NAT
kann zwischen Remote-Collectoren und Analyseknoten nicht verwendet
werden.

Wenn vRealize Operations Manager Ressourcen in zusétzlichen Datencen-
tern Gberwacht, missen Sie Remote-Collectoren verwenden und diese im
Remote-Datencenter bereitstellen. Unter Umstanden missen Sie die Inter-
valle entsprechend der Latenz anpassen, in denen die konfigurierten Adap-
ter auf dem Remote-Collector Informationen erfassen.

Es wird empfohlen, dass die Latenz zwischen Standorten geringer als 200
ms ist. Wenn die Latenz 200 ms Ubersteigt, wird empfohlen, dass Sie Er-
fassungen Uberwachen, um zu Uberprifen, dass sie in weniger als finf Mi-
nuten abgeschlossen sind. Wenn Erfassungen nicht innerhalb dieser Zeit
abgeschlossen sind, erhdhen Sie das Intervall auf 10 Minuten.

Ein glltiges Zertifikat, das von einer vertrauenswurdigen (privaten oder 6f-
fentlichen) Zertifizierungsstelle signiert wurde, ist eine wichtige Komponen-
te bei der Konfiguration einer Produktionsinstanz von

vRealize Operations Manager. Konfigurieren Sie ein von einer Certificate
Authority signiertes Zertifikat entsprechend dem System, bevor Sie

End Point Operations Management-Agenten konfigurieren.

Sie mussen alle Analyse-, Remote-Collector- und Lastausgleich-DNS-Na-
men in das Feld ,Subject Alternative Names* der Zertifikats eintragen.

Sie kdnnen End Point Operations Management-Agenten so konfigurieren,
dass dem Root oder Zwischenzertifikat vertraut wird, damit nicht alle Agen-
ten neu konfiguriert werden missen, wenn das Zertifikat auf den Analyse-
knoten und Remote-Collectoren geandert werden. Weitere Informationen
zu Root- und Zwischenzertifikaten finden Sie unter Festlegen der Konfigu-
rationseigenschaften des End Point Operations Management-Agenten.


http://kb.vmware.com/selfservice/microsites/search.do?cmd=displayKC&docType=kc&externalId=1017926&sliceId=1&docTypeID=DT_KB_1_1&dialogID=728472317&stateId=1%200%20728476643
http://kb.vmware.com/selfservice/microsites/search.do?cmd=displayKC&docType=kc&externalId=1017926&sliceId=1&docTypeID=DT_KB_1_1&dialogID=728472317&stateId=1%200%20728476643
http://kb.vmware.com/selfservice/microsites/search.do?cmd=displayKC&docType=kc&externalId=1017926&sliceId=1&docTypeID=DT_KB_1_1&dialogID=728472317&stateId=1%200%20728476643
http://pubs.vmware.com/vrealizeoperationsmanager-61/index.jsp?topic=%2Fcom.vmware.vcom.core.doc%2FGUID-52BE9969-8F81-4142-818A-1156EC74BF30.html
http://pubs.vmware.com/vrealizeoperationsmanager-61/index.jsp?topic=%2Fcom.vmware.vcom.core.doc%2FGUID-52BE9969-8F81-4142-818A-1156EC74BF30.html
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Adapter

Authentifizierung

Lastenausgleich
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Es wird empfohlen, dass Sie Adapter fir Remote-Collectoren in demselben
Datencenter wie die Analyse-Cluster fir groRe und besonders grole Be-
reitstellungsprofile konfigurieren. Das Konfigurieren von Adaptern auf Re-
mote-Collectoren verbessert die Leistung, da die Last auf den Analysekno-
ten reduziert wird. Sie haben sich beispielsweise fir eine Konfiguration ei-
nes Adapters auf Remote-Collectoren entschieden, wenn sich die Perfor-
mance eines bestimmten Analyseknotens aufgrund seiner Gesamtressour-
cen zu verschlechtern beginnt. Sie kdnnten den Adapter auf einen grofRen
Remote-Collector mit ausreichender Kapazitat konfigurieren.

Konfigurieren Sie Adapter auf Remote-Collectoren, wenn die Anzahl der
zurzeit von den Adaptern tGberwachten Ressourcen die Kapazitat des zuge-
horigen Analyseknotens Ubersteigt.

Sie kdnnen den Platform Services Controller fur die Benutzerauthentifizie-
rung in vRealize Operations Manager verwenden. Weitere Informationen
zur Bereitstellung einer Platform Services Controller-Instanz mit hoher Ver-
fugbarkeit finden Sie unter Bereitstellungshandbuch fur VMware vCenter
Server 6.0.

Weitere Informationen zur Konfiguration des Lastausgleichsdienstes finden
Sie im vRealize Operations Manager Load Balancing Guide.


https://www.vmware.com/files/pdf/techpaper/vmware-vcenter-server6-deployment-guide.pdf
https://www.vmware.com/files/pdf/techpaper/vmware-vcenter-server6-deployment-guide.pdf

Uberlegungen zur Skalierbarkeit

Konfigurieren Sie Ihre anfangliche Bereitstellung von vRealize Operations Manager basierend auf der er-

warteten Nutzung.

Analyseknoten

Vertikales Skalieren
durch Hinzufiigen von
Ressourcen

Vertikal skalieren -
durch VergroBerung
des Speichers

VMware, Inc.

Analyseknoten bestehen aus einem Masterknoten, einem Replikatknoten
und Datenknoten.

Stellen Sie fur vRealize Operations Manager in Unternehmen alle Knoten
als grof3e oder besonders grof3e Bereitstellungen bereit, abhangig von den
Anforderungen an die GréRenanderung und den verfligbaren Ressourcen.

Wenn Sie Analyseknoten in einer anderen als einer grolRen Konfiguration
hinzufligen, kénnen Sie die vCPU und den Arbeitsspeicher neu konfigurie-
ren. Es wird empfohlen, die Analyseknoten im Cluster vertikal hochzuska-
lieren, bevor Sie horizontales Skalieren der Cluster mit zusatzlichen Knoten
durchfihren. vRealize Operations Manager unterstutzt verschiedene Kno-
tengroéfRen.

Tabelle 4-1. Bereitstellungsgrée von Analyseknoten

KnotengroRe vCPU Arbeitsspeicher
Extraklein 2 8 GB

Klein 4 16 GB

Medium 8 32GB

Grol 16 48 GB
Besonders grof 24 128 GB

Sie kdnnen den Speicher unabhangig von vCPU und Arbeitsspeicher ver-
groRern.

Um eine unterstitzte Konfiguration zu erhalten, missen die im Cluster be-
reitgestellten Datenknoten dieselbe KnotengréfRe haben.

Weitere Informationen zur Vergréfierung des Speichers finden Sie unter
dem Thema Hinzufligen von Festplattenspeicher fiir Daten zu einem vRea-
lize Operations Manager vApp-Knoten. Sie kdnnen die Festplatten von vir-
tuellen Maschinen mit einem Snapshot nicht &ndern. Entfernen Sie alle
Snapshots, bevor Sie die Festplattengroe erhdhen.
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Horizontal skalieren
(Hinzufiigen von Kno-
ten)

Remote-Collector

VMware, Inc.

vRealize Operations Manager 6.7 unterstitzt bis zu 6 besonders grof3e
Analyseknoten in einem Cluster.

Um eine unterstltzte Konfiguration zu erhalten, missen die im Cluster be-
reitgestellten Analyseknoten dieselbe KnotengréRe haben.

vRealize Operations Manager unterstutzt zwei GréfRen fur Remote-Control-
ler, standardmaRig und grof3. Die maximale Anzahl der Ressourcen basiert
auf den aggregierten Ressourcen, die fir alle Adapter auf dem Remote-
Collector gesammelt werden. In einer grofden iberwachten

vRealize Operations Manager-Umgebung reagiert eine Benutzeroberflache
moglicherweise langsam und Metriken werden ggf. verzégert angezeigt.
Bestimmen Sie die Bereiche der Umgebung, in denen die Latenz grélier
als 20 Millisekunden ist, und installieren Sie in diesen Bereichen einen Re-
mote-Collector.

Tabelle 4-2. Unterstiitzte Remote-Collector-GréBen

End Point Operations Manage-

Collector-GroRe Ressourcen ment-Agenten
Standard 6000 250
GroR 32.000 2.000

Weitere Informationen zu Dimensionierung finden Sie im folgenden KB-Atrti-
kel 54370.

1


https://kb.vmware.com/s/article/54370

Uberlegungen zur
Hochverfugbarkeit

Hochverfligbarkeit erzeugt ein Replikat fir den vRealize Operations Manager-Masterknoten und schiitzt
das Analyse-Cluster vor dem Verlust eines Knotens.

Cluster-Verwaltung

Analyseknoten

Remote-Collector

VMware, Inc.

Cluster bestehen aus einem Masterknoten und Replikatknoten.

Wenn Sie Hochverfiugbarkeit aktivieren, werden Informationen in zwei ver-
schiedenen Analyseknoten innerhalb des Clusters gespeichert, der aus ei-
nem Masterknoten, einem Replikatknoten oder Datenknoten besteht.

Wenn entweder der Masterknoten oder der Replikatknoten dauerhaft verlo-
ren geht, missen Sie die Hochverfligbarkeit deaktivieren und reaktivieren,
um die Master- oder Replikat-Rolle neu zuzuweisen. Dieser Vorgang, der
eine Neuverteilung eines verborgenen Clusters beinhaltet, kann lange dau-
ern.

Analyseknoten bestehen aus einem Masterknoten, einem Replikatknoten
und Datenknoten.

Die Aktivierung von Hochverflgbarkeit in vRealize Operations Manager ist
keine Notfallwiederherstellungslésung. Durch die Aktivierung von Hochver-
fugbarkeit werden Daten im System dupliziert und die Rechen- und Kapazi-
tatsanforderungen verdoppeln sich. Wenn Sie Hochverflugbarkeit aktivie-
ren, schitzen Sie vRealize Operations Manager vor Datenverlust, wenn ein
einzelner Knoten ausfallt. Wenn zwei oder mehr Knoten verloren gegangen
sind, liegt moglicherweise ein permanenter Datenverlust vor.

Stellen Sie alle Analyseknoten auf separaten Hosts bereit, um die Wahr-
scheinlichkeit eines Datenverlusts bei Hostausfall zu minimieren. Sie kon-
nen DRS-Antiaffinitatsregeln anwenden, um sicherzustellen, dass die VMs
auf separaten Hosts bleiben.

In vRealize Operations Manager 6.1 und héher kdnnen Sie eine Collector-
Gruppe erstellen. Eine Collector-Gruppe ist eine Sammlung von Knoten
(Analyseknoten und Remote-Collectoren). Sie kénnen einer Collector-
Gruppe Adapter zuweisen, anstatt einen Adapter einem einzelnen Knoten
zuzuweisen.

Wenn der Knoten, der den Adapter ausfluhrt, ausfallt, wird der Adapter au-
tomatisch zu einem anderen Knoten in der Collector-Gruppe verschoben.

12
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VMware, Inc.

Weisen Sie alle normalen Adapter Collector-Gruppen zu und nicht einzel-
nen Knoten. Stellen Sie keine Hybridadapter in Collector-Gruppen bereit.
Weitere Informationen zu Adaptern entnehmen Sie der Dokumentation des

jeweiligen Adapters.

13



Uberlegungen zu Adaptern und
Managementpaketen

Bei Adaptern und Managementpaketen missen unterschiedliche Uberlegungen hinsichtlich der Konfigu-
ration angestellt werden.

Normale Adapter Normale Adapter erfordern eine Einwegekommunikation mit dem tber-
wachten Endpoint. Stellen Sie normale Adapter in Collector-Gruppen be-
reit, die fur einen Failover dimensioniert sind.

Im Folgenden ist eine Liste der von VMware bereitgestellten Adapter fur
vRealize Operations Manager aufgefihrt. Zusatzliche Adapter kdnnen auf
der VMware Solutions Exchange-Website gefunden werden.

m  VMware vSphere

m  Management Pack for NSX for vSphere
m  Management Pack for OpenStack

m  Management Pack for Storage Devices

m  Management Pack for Log Insight

Hybridadapter Hybridadapter erfordern Zweiwegekommunikation zwischen den Adapter
und dem Uberwachten Endpoint.

Sie mussen Hybridadapter fiir einen dedizierten Remote-Collector bereit-
stellen. Konfigurieren Sie nur einen Hybridadaptertyp pro Remote-Collector.
Sie kdnnen keine Hybridadapter als Teil einer Collector-Gruppe konfigurie-
ren. Es kdnnen beispielsweise zwei

vRealize Operations for Published Applications-Adapter auf demselben
Knoten und zwei vRealize Operations for Horizon-Adapter auf demselben
Knoten vorhanden sein, aber ein

vRealize Operations for Published Applications-Adapter und ein

vRealize Operations for Horizon-Adapter dirfen nicht auf demselben Kno-
ten vorhanden sein.

Es stehen verschiedene Hybridadapter flr vRealize Operations Manager
zur Verfligung.

= vRealize Operations for Horizon-Adapter

m  vRealize Operations for Published Applications-Adapter

VMware, Inc. 14
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End Point Operations
Management-Adapter

m  Management Pack for vRealize Hyperic

Standardmafig sind End Point Operations Management-Adapter auf allen
Datenknoten installiert. Grof3e und besonders grofe Analyseknoten kénnen
2.500 Endpunkt-Agents und groRe Remote-Collectoren 2.000 pro Knoten
unterstitzen. Um die Aufnahmelast auf dem Cluster zu verringern, kdnnen
Sie End Point Operations Management-Adapter an Remote-Controller ver-
weisen. Weisen Sie die dedizierten Remote-Controller ihrer eigenen Collec-
tor-Gruppe zu, da dies den End Point Operations Management -Adapter
dabei unterstiitzt, den Status der End Point Operations Management -Res-
sourcen aufrecht zu erhalten, wenn ein Konten in der Controller-Gruppe
ausfallt.

Um die Kosten fiir die Neukonfiguration des System zu reduzieren, wird
empfohlen, dass Sie End Point Operations Management-Agenten anhand
eines DNS-Eintrags installieren, der fur

End Point Operations Management-Agenten spezifisch ist, wenn Sie pla-
nen, das System Uber einen einzelnen Knoten hinaus zu skalieren.

Remote-Collectoren hinter einem Lastausgleich fur
End Point Operations Management -Agenten

EP Ops-Agenten

LB EpOps

AIM-Collector-Gruppe

Remote-Collector
epops-1

VMware, Inc.

Remote-Collector Remote-Collector
epops-2 epops-3
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Hardwareanforderungen fur
Analyseknoten und Remote-
Collectoren

Analyseknoten und Remote-Collectoren haben unterschiedliche Hardwareanforderungen fir virtuelle Ma-
schinen und physische Maschinen.

Die folgende Tabelle enthalt die Komponenten, die in jedem Serverprofil in lIhrer Bereitstellung installiert
werden missen, sowie die erforderlichen Hardwarespezifikationen.

Tabelle 7-1. Hardwareanforderungen fiir Systemkomponenten

Speicheranforde-

Serverrollen Virtuelle CPUs Arbeitsspeicher CPU-Anforderungen rungen
Mittlerer Analysekno- 8 vCPU 32GB 2.0 GHz Minimum, 1875 IOPS

ten 2,4 GHz empfohlen

Grofer Analysekno- 16 vCPU 48 GB 2.0 GHz Minimum, 3750 IOPS

ten 2,4 GHz empfohlen

Standard-Remote- 2 vCPU 4GB 2.0 GHz Minimum, Nicht verfligbar
Collector 2,4 GHz empfohlen

GrolRer Remote-Col- 4 vCPU 16 GB 2.0 GHz Minimum, Nicht verfigbar
lector 2,4 GHz empfohlen

Speicheranforderungen basieren auf den maximal unterstiitzten Ressourcen fir jeden Knoten.

vRealize Operations Manager hat hohe CPU-Anforderungen. Im Allgemeinen gilt, je mehr physische CPU
Sie dem Analyse-Cluster zuweisen, umso besser ist die Leistung. Sie missen mindestens acht physische
CPU-Dual-Socket-Hosts verwenden.

VMware, Inc. 16



Portanforderungen fur
vRealize Operations Manager

vRealize Operations Manager hat spezielle Portanforderungen fiir seine Komponenten. Alle angegebe-
nen Ports sind Standardports.

Interne Kommunikation

Die folgenden Komponenten erfordern interne Kommunikation.

Tabelle 8-1. Kommunikation zwischen Masterknoten und Replikat-Knoten

Komponente Protokoll Port

Postgres-Replikat-Datenbank TCP 5433

Tabelle 8-2. Kommunikation zwischen Analyseknoten

Komponente Protokoll Port

HTTPS TCP 443
GemFire Locator TCP 6061
GemFire TCP 10000
GemFire TCP 20000:20010
Cassandra (knotenubergreifend) TCP 7001
Cassandra-Client TCP 9042

Tabelle 8-3. Kommunikation von Remote-Collector zu Analyseknoten

Komponente Protokoll Port
HTTPS TCP 443
GemFire Locator TCP 6061,
GemFire TCP 10000

Tabelle 8-4. Kommunikation zwischen Remote-Collector und Analyseknoten

Komponente Protokoll Port

HTTPS (Casa) TCP 443

VMware, Inc.
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Tabelle 8-5. Kommunikation zwischen Remote-Collector und Master- und Datenknoten

Komponente Protokoll Port

HTTP TCP 80

HTTPS TCP 443
GemFire Locator TCP 6061
GemFire TCP und UDP 10000:10010
GemFire TCP und UDP 20000:20010
NTP UDP 123

Tabelle 8-6. Kommunikation von End Point Operations Management -Agent zu
Analyseknoten

Komponente Protokoll Port

HTTPS TCP 443

Tabelle 8-7. Kommunikation von End Point Operations Management -Agent zu Remote-
Collector

Komponente Protokoll Port

HTTPS TCP 443

Externe Kommunikation

Die folgenden Komponenten erfordern externe Kommunikation.

Tabelle 8-8. Kommunikation von Analyseknoten und Remote-Collectoren zu externen
Ressourcen

Komponente Protokoll Port
Platform Services Controller TCP 443
DNS TCP, UDP 53
LDAP TCP 389
LDAPS TCP 636
GC TCP TCP 3268, 3269
NTP UDP 123
SMTP TCP 25
SNMP UDP 161
Adapter TCP *
SSH TCP 22
CIM-Dienst (Common Information Mo- TCP 5898
del)

VMware, Inc.
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** Die fur die Kommunikation von Adaptern mit externen Geraten erforderlichen Ports sind von den Erfor-
dernissen des Gerats abhangig. Welche Ports erforderlich sind, entnehmen Sie der Dokumentation zum
Adapter.

Hinweis VvROPS bendtigt eine TCP-Verbindung tber HTTP tGber Port 10433, um beim Abrufen von Be-
stands-Tag-Informationen eine Verbindung zu vSphere 5.x aufzubauen.

Hinweis Die Benutzerschnittstelle und die Administrationsschnittstelle kommunizieren mit vVROPS Ope-

rations Manager uUber eine TCP-Verbindung tber Port 443. Siehe das Thema Portanforderungen fiir
vRealize Operations Manager.

Portanforderungen fur vRealize Operations Manager

EP Ops Agents

HTTPS: 443

HTTPS: 443 HTTPS: 443

EP Ops EP Ops

Load Balancer: 443

Analytics Cluster

Load Balancer:443 Load Balancer: 443

HTTPS: 443 HTTPS: 443

Y
Analytics Cluster

**3 Postgres Repl .
Master <—  Database 5433 — > Replica

HTTPS: 433
Gemfire Locator: 6061
Gemfire: 10000:10010
Gemfire: 20000:20010

Cassandra (inter-node): 7001
Cassandra Client: 9042

Data
Gemfire Locator:6061 HTTPS: 443 *HTTPS: 443

Gemfire:10000:10010

Remote Collector

Protocols are not in the diagram.
* Required for upgrading from vRealize Operations Manager 6.0 to 6.1.The ports are closed after the upgrade.
** Required only for High Availability.

VMware, Inc. 19



Kleines Bereitstellungsprofil far
vRealize Operations Manager

Das kleine Bereitstellungsprofil eignet sich fiir Systeme, die bis zu 20.000 Ressourcen verwalten.

Name der virtuellen Appliance

Das kleine Bereitstellungsprofil enthalt einen einzigen grof3en analytischen Knoten, analytic-1.ra.local.

Bereitstellungsprofil-Support

Das kleine Bereitstellungsprofil unterstutzt die folgende Konfiguration.
= 20.000 Ressourcen

= 2.500 End Point Operations Management Agenten

m  Datenaufbewahrung fir sechs Monate

m  Zusatzliche Datenaufbewahrung der Zeitserien fiir 36 Monate

Zusatzliche DNS-Eintrage

Sie kénnen zusatzliche DNS-Eintrage fur zukinftige Anforderungen lhres Unternehmens hinzufligen.
Wenn Sie nicht erwarten, dass die geplante Bereitstellung einen Knoten Ubersteigen wird, kdnnen Sie
End Point Operations Management-Agenten mit den Analyseknoten konfigurieren.

epops.ra.local -> analytic-1.ra.local

Zertifikat

Das Zertifikat muss von einer Certificate Authority signiert sein. Das Subject Alternative Name enthalt die
folgenden Informationen.

m  DNS Name = epops.refarch.local
m  DNS Name = analytic-1.ra.local

Dies ist ein Beispiel eines kleinen Bereitstellungsprofils.
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Tabelle 9-1. Adaptereigenschaften

Collector-Gruppe
STANDARD
STANDARD
STANDARD

STANDARD

VMware, Inc.

Collector
analytic-1
analytic-1
analytic-1

analytic-1

Adapter
A

B

Ressourcen

2.000

4.000

2.000

3.000
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vRealize Operations Manager -Architektur eines kleinen
Bereitstellungsprofils

DNS-EpOps

Analytischer Knoten
analytic-1
A,B,C,D

Ressourcen

VMware, Inc. 22




Mittleres Bereitstellungsprofil
far
vRealize Operations Manager

Das mittlere Bereitstellungsprofil eignet sich fiir Systeme, die 68.000 Ressourcen verwalten, von denen
34.000 fur Hochverfugbarkeit aktiviert sind. Im mittleren Bereitstellungsprofil werden Adapter standardma-
Rig auf den Analyseknoten bereitgestellt. Wenn Sie Probleme mit der Datenaufnahme haben, verschie-
ben Sie die Adapter zu Remote-Controllern.

Namen der virtuellen Appliance

Das mittlere Bereitstellungsprofil enthalt acht mittlere Analyseknoten.
®  analytic-1.ra.lcoal
®m  analytic-2.ra.lcoal
®m  analytic-3.ra.lcoal
®=  analytic-4.ra.lcoal
®  analytic-5.ra.lcoal
®=  analytic-6.ra.lcoal
®  analytic-7.ra.lcoal

= analytic-8.ra.lcoal

Bereitstellungsprofil-Support

Das mittlere Bereitstellungsprofil unterstutzt die folgende Konfiguration.

m  68.000 Ressourcen insgesamt, 34.000 fir Hochverfligbarkeit aktiviert
= 9.600 End Point Operations Management Agenten

m  Datenaufbewahrung fir sechs Monate

m  Zusatzliche Datenaufbewahrung der Zeitserien fiir 36 Monate

Lastausgeglichene Adressen

®m  analytics.ra.local

= epops.ra.local
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Zertifikat

Das Zertifikat muss von einer Certificate Authority signiert sein. Das Subject Alternative Name enthalt die
folgenden Informationen.

m  DNS Name = epops.refarch.local
m  DNS Name = analytic-1.ra.local
Dies ist ein Beispiel eines mittleren Bereitstellungsprofils.

Tabelle 10-1. Adaptereigenschaften

Collector-Gruppe Collector Adapter Ressourcen
STANDARD analytic-1 A 2.000
STANDARD analytic-2 B 4.000
STANDARD analytic-3 C 2.000
STANDARD analytic-4 D 3.000
STANDARD analytic-5 E 1.000
STANDARD analytic-6 F 2.000
STANDARD analytic-7 G 1.500
STANDARD analytic-8 H 4.500
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vRealize Operations Manager -Architektur eines mittleren
Bereitstellungsprofils

Analytischer Knoten
analytic-1
A

Analytischer Knoten
analytic-5
E

VMware, Inc.

Benutzer EP Ops-Agenten

LB-Analyse

Analyse-Cluster

Analytischer Knoten Analytischer Knoten
analytic-2 analytic-3
B C

Analytischer Knoten Analytischer Knoten
analytic-6 analytic-7
€]

l

Endpoint

Analytischer Knoten
analytic-4
D

Analytischer Knoten
analytic-8
H
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Grof3es Bereitstellungsprofil fur
vRealize Operations Manager

Das grof3e Bereitstellungsprofil eignet sich fiir Systeme, die 128.000 Ressourcen verwalten, von denen
64.000 fur Hochverfligbarkeit aktiviert sind. Alle Adapter werden Remote-Controllern in gro3en Bereitstel-
lungsprofilen bereitgestellt, um CPU-Nutzung vom Analyse-Cluster abzuladen.

Namen der virtuellen Appliance

Das grofe Bereitstellungsprofil enthalt acht groRe Analyseknoten, grol’e Remote-Collectoren fiir Adapter
und grofRe Remote-Collectoren fiur End Point Operations Management-Agenten.

®  analytic-1.ra.lcoal
®m  analytic-2.ra.lcoal
®  analytic-3.ra.lcoal
= analytic-4.ra.lcoal
®  analytic-5.ra.lcoal
= analytic-6.ra.lcoal
®  analytic-7.ra.lcoal

= analytic-8.ra.lcoal

Bereitstellungsprofil-Support

Das grol3e Bereitstellungsprofil unterstttzt die folgende Konfiguration.

= 128.000 Ressourcen insgesamt, 64.000 fir Hochverfligbarkeit aktiviert
= 20.000 End Point Operations Management Agenten

m  Datenaufbewahrung fir sechs Monate

m  Zusatzliche Datenaufbewahrung der Zeitserien fiir 36 Monate

Lastausgeglichene Adressen

m  gnalytics.ra.local

m  epops.ra.local
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Zertifikat

Das Zertifikat muss von einer Certificate Authority signiert sein. Das Subject Alternative Name enthalt die
folgenden Informationen.

m  DNS Name = analytic.refarch.local

m  DNS Name = epops.refarch.local

= DNS Name = analytic-1.ra.local zu DNS Name = analytic-8.ra.local

= DNS Name = remote-1.ra.local zu DNS Name = remote-N.ra.local

m  DNS Name = epops-1.ra.Icoal zu DNS Name = epops-N.ra.local

Dies ist ein Beispiel eines groRen Bereitstellungsprofils.

Tabelle 11-1. Adaptereigenschaften

Collector-Gruppe
1

1

AIM

Remote-Collector

remote-1

remote-2

remote-3
remote-4

remote-5

epops-1

epops-2

Adapter
A

B
Gesamte
Cc

D

E
Gesamte
epops
epops

Gesamte

Ressourcen

5.000

5.000

10.000

10.000

5.000

5.000

20.000

4.800

4.800

9.600

End Point Operations
Management-Agenten

Nicht verfligbar
Nicht verfligbar
Nicht verfligbar
Nicht verfligbar
Nicht verfligbar
Nicht verfligbar
Nicht verfligbar
800

800

1.600

Wenn ein Remote-Controller aus diesen Collector-Gruppen verloren geht, missen Sie die Adapter mdgli-
cherweise manuell ausgleichen, um den Grenzwert von 32.000 Ressourcen fir jeden Remote-Controller

einzuhalten.

Die Schatzung von 9.600 Ressourcen verwendet sechs Ressourcen fir jeden

End Point Operations Management-Agenten.

VMware, Inc.
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vRealize Operations Manager -Architektur eines grof3en
Bereitstellungsprofils

Benutzer EP Ops-Agenten

LB-Analyse LB EpOps

I
i

AIM-Collector-Gruppe

Remote-Collector Remote-Collector
epops-1 epops-2

Analyse-Cluster

Analytischer Knoten Analytischer Knoten Analytischer Knoten
analytic-1 analytic-2 analytic-3
Analytischer Knoten Analytischer Knoten Analytischer Knoten Analytischer Knoten
analytic-5 analytic-6 analytic-7 analytic-8

Analytischer Knoten
analytic-4

Collector-Gruppe 1 Collector-Gruppe 2
Remote-Collector Remote-Collector Remote-Collector Remote-Collector Remote-Collector
remote-1 remote-2 remote-1 remote-2 remote-3
A B C D E
Collector-Gruppe 1 Collector-Gruppe 2
Endpoint Endpoint
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Besonders grof3es
Bereitstellungsprofil far
vRealize Operations Manager

Das besonders grof3e Bereitstellungsprofil eignet sich fir Systeme, die 240.000 Ressourcen verwalten,
von denen 120.000 fur Hochverflgbarkeit aktiviert sind. Diese Bereitstellung ist in zwei Datencenter auf-
geteilt und ist die maximal unterstitzte Bereitstellung von Analyse-Clustern.

Namen der virtuellen Appliance

Das besonders grofe Bereitstellungsprofil enthalt sechs besonders groRe Analyseknoten, X gro3e Remo-
te-Collectors fur Adapter und Y groRe Remote-Collectors fur End Point Operations Management-Agenten.

m  gnalytic-1.ra.local
m  gnalytic-2.ra.local
m  gnalytic-3.ra.local
m  gnalytic-4.ra.local
m  gnalytic-5.ra.local

®  andlytic-6.ra.local

Bereitstellungsprofil-Support

m 240.000 Ressourcen insgesamt, 120.000 fuir Hochverflgbarkeit aktiviert
= 20.000 End Point Operations Management Agenten
m  Datenaufbewahrung fir sechs Monate

m  Zusatzliche Datenaufbewahrung der Zeitserien fiir 36 Monate

Lastausgeglichene Adressen

®  andlytics.ra.local
m  epops-a.ra.local

m  epops-b.ra.local
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Zertifikat

Das Zertifikat muss von einer Certificate Authority signiert sein. Das Subject Alternative Name enthalt die

folgenden Informationen.

m  DNS Name = analytic.refarch.local

DNS Name = epops-a.refarch.local

m  DNS Name = epops-b.refarch.local

m  DNS Name = analytic-1.ra.local zu analytic-16.ra.local
m  DNS Name = remote-1.ra.local zu remote-N.ra.local

m  DNS Name = epops-1.ra.local zu epops-N.ra.local

Dies ist ein Beispiel eines besonders groRen Bereitstellungsprofils. Der Adapter in diesem Beispiel liefert
N-1-Redundanz, das heif3t, wenn zwei Adapter 20.000 Ressourcen unterstltzen, dann wird ein dritter
Adapter hinzugeflgt, um eine unterstitzte Konfiguration zu erhalten, die einen Ausfall zulasst.

Tabelle 12-1. Adaptereigenschaften

Collector-Gruppe = Rechenzentrum Remote-Collector Adapter

1 A remote-1 A

1 A remote-2 B
Gesamte

2 A remote-3 C

2 A remote-3 D

2 A remote-3 E

2 A remote-4 F

2 A remote-5 G

2 A remote-6 H

2 A remote-7 |
Gesamte

3 B remote-8 J

3 B remote-9 K

3 B remote-10 N
Gesamte

AIM-1 A epops-1 epops

AIM-1 A epops-2 epops

A epops-3 epops

Gesamte

VMware, Inc.

Ressourcen

5.000

5.000

10.000

2.000

2.000

1.000

7.000

8.000

5.000

6.000

31.000

10.000

5.000

5.000

20.000

8.004

7.998

7.998

24.000

End Point Opera-

tions Manage-
ment-Agenten

Nicht verfligbar

Nicht verfligbar

Nicht verfligbar
Nicht verfligbar
Nicht verfligbar
Nicht verfligbar
Nicht verfligbar
Nicht verfligbar

Nicht verfligbar

Nicht verfligbar
Nicht verfligbar

Nicht verfligbar

1.334
1.333
1.333

4.000
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Tabelle 12-1. Adaptereigenschaften (Fortsetzung)

End Point Opera-
tions Manage-

Collector-Gruppe = Rechenzentrum Remote-Collector Adapter Ressourcen ment-Agenten

AIM-2 B epops-4 epops 8.004 1.334

AIM-2 B epops-5 epops 7.998 1.333

AIM-2 B epops-6 epops 7.998 1.333
Gesamte 24.000 4.000

Wenn ein Remote-Controller aus diesen Collector-Gruppen verloren geht, missen Sie die Adapter mogli-
cherweise manuell ausgleichen, um den Grenzwert von 32.000 Ressourcen fir jeden Remote-Controller
einzuhalten.

Die Schatzung von 24.000 Ressourcen fir AIM-1- und AIM-2-Collector-Gruppen verwendet sechs Res-
sourcen fur jeden End Point Operations Management-Agenten.

Architektur des besonders gro3en
vRealize Operations Manager -Bereitstellungsprofils -
Datencenter A

Diata Center A
EP Ops Agents

A1 Colleciors Group
Remote Collector Remote Collechor Remote Collecior
epops-1 epops-2 Epops-3
¥ l
Analytics Cluster
Analyfic Node Analytic Node Analylic Node Analytic Mode Analytic Node Analytic Node
analytic-2 analytic-3 analytic-4 anahytic-5 analytic-8
Callectors Group 1 Coleciors Group 2
Remote Collector Riemote Collector Remote Colecion Remoie Collector Remote Collector
remiobe-1 remote-2 remote-3 remisbe-4 remote-5
A B CDE F G
Remate Collector Remote Collecior
remote-§ remite-T
H I

Callector Group 1

Endpoint

Caollector Group 2
Endpoint
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Architektur des besonders gro3en
vRealize Operations Manager -Bereitstellungsprofils -
Datencenter B

Datencenter BEP Collector-Gruppe 3
Ops-Agenten Endpoint

A

LB epops-b

Collector-Gruppe 3

AIM-2-Collector-Gruppe
Remote- Remote-
Remote- Remote- Collectorremote-8J Collectorremote-9K
Collectorepops-4 Collectorepops-5
Remote- Remote-
Collectorepops-6 Collectorremote-10L

200 ms Latenz

Datencenter
| € 200 ms Latenz —_—

AAnalyse-Cluster
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	Referenzarchitektur
	Inhalt
	Referenzarchitektur im Überblick
	Best Practices für die Bereitstellung von vRealize Operations Manager
	Erste Überlegungen zur Bereitstellung von vRealize Operations Manager
	Überlegungen zur Skalierbarkeit
	Überlegungen zur Hochverfügbarkeit
	Überlegungen zu Adaptern und Managementpaketen
	Hardwareanforderungen für Analyseknoten und Remote-Collectoren
	Portanforderungen für vRealize Operations Manager
	Kleines Bereitstellungsprofil für vRealize Operations Manager
	Mittleres Bereitstellungsprofil für vRealize Operations Manager
	Großes Bereitstellungsprofil für vRealize Operations Manager
	Besonders großes Bereitstellungsprofil für vRealize Operations Manager


