Konfigurationshandbuch

30. MRZ 2022
vRealize Operations 8.4




Konfigurationshandbuch

Die aktuellste technische Dokumentation finden Sie auf der VMware-Website unter:

https://docs.vmware.com/de/

VMware, Inc. VMware Global, Inc.
3401 Hillview Ave. Zweigniederlassung Deutschland
Palo Alto, CA 94304 Willy-Brandt-Platz 2
WWW.vmware.com 81829 Munchen

Germany

Tel.: +49 (0) 89 3706 17 000
Fax: +49 (0) 89 3706 17 333
www.vmware.com/de

Copyright © 2022 VMware, Inc. Alle Rechte vorbehalten. Urheberrechts- und Markenhinweise.

VMware, Inc.


https://docs.vmware.com/de/
https://docs.vmware.com/copyright-trademark.html

Inhalt

Informationen zur Konfiguration 13

1 Konformitat der Benutzeroberflache 14

2 Verbinden mit Datenquellen 18

VMware, Inc.

Loésungs-Repository 20
Verwalten von Loésungen in vRealize Operations Manager 22
Verwalten von Cloud-Konten 23
Verwalten anderer Konten 26
HinzuflUgen von Lésungen 28
Verwalten von Integrationen 30
Verwalten der Anmeldedaten flr Losungen 30
Anmeldedaten 31
Anmeldedaten verwalten 32
Verwalten von Collector-Gruppen 33
Arbeitsbereich flr Collector-Gruppe 33
Hinzuflgen einer neuen Collector-Gruppe 35
Bearbeiten von Collector-Gruppen 36
Uberwachen der Datenerfassung 37
vSphere 40
Konfigurieren eines vCenter Server-Cloud-Kontos in vRealize Operations Manager 42
Konfigurieren des Benutzerzugriffs fir Aktionen 48
Cloud-Kontoinformationen - vSphere-Kontooptionen 50
VMware Cloud on AWS 52
Konfigurieren einer VMware Cloud on AWS-Instanz in vRealize Operations 52
Azure VMware Solution 57
Konfigurieren einer Azure VMware Solution-Instanz in vRealize Operations Manager 57
Bekannte Einschrankungen 58
Google Cloud VMware Engine 58

Konfigurieren einer Google Cloud VMware Engine-Instanz in vRealize Operations Manager
59

Bekannte Einschrankungen 59
VMware Cloud on Dell EMC 60

Konfigurieren einer VMware Cloud on Dell EMC-Instanz in vRealize Operations Manager

60
Bekannte Einschrankungen 60
AWS 61

EinfGhrung in die AWS-L6sung 61



Konfigurationshandbuch

VMware, Inc.

Konfigurieren von AWS 68
Microsoft Azure 77
Unterstitzte Azure-Dienste 77
Konfigurieren des Microsoft Azure 80
Uberwachung von Betriebssystem und Anwendungen 85
EinfUhrung 85

Funktionsweise von vRealize Application Remote Collector mit vRealize Operations Manager
8.4 89

Schritte zur Uberwachung von Anwendungen 93
Fehlerbehebung 188
Uberwachen von physischen Servern 193
Konfiguration von Telegraf 193
Beispielskripte 197
Uberwachen von Hyper-V-Anwendungsdiensten auf einem physischen Server 200
Diensterkennung 202
Unterstltzte Plattformen und Produkte fur die Diensterkennung 203
Unterstutzte Dienste 203
Diensterkennung konfigurieren 205
Dienste verwalten 208
Warnung zu Nichtverfligbarkeit des Diensts 210
Erkannte Dienste 211
Diensterkennungs-Metriken 211
vRealize Log Insight 213
Log Insight-Seite 213
Registerkarte , Protokolle* 213
Konfiguration von vRealize Log Insight mit vRealize Operations Manager 214
Protokollweiterleitung 216
Business Management 218
Kosteneinstellungen fir das Finanzbuchhaltungsmodell 218
Ubersicht Uber Kostenfaktoren 220
Ubersicht Uber die Cloud-Anbieter 223
Verbesserungen bei der Abrechnung fir Horizon Management Pack und virtuelle Hosts 225
Bearbeiten von Kostenfaktoren 226
Cluster-Kostenubersicht 238
Verd&ffentlichen von Metriken fur tagliche Kosten fur virtuelle Maschinen 241
Preisgestaltung — Uberblick 242
Neue Preiskarte hinzufugen 243
Ubersicht Giber den Status der Kostenberechnung 245
Verbesserungen bei der Kostenberechnung 246
VMware Cloud on AWS-Kostenverwaltung in der vRealize Operations Cloud 250

vRealize Automation 8.x 251



Konfigurationshandbuch

Integration von vRealize Operations Manager und vRealize Automation — Technische
Ubersicht 252

Unterstltzte vRealize Automation-Versionen 255
Objekttypen 255
Arbeitslastplatzierung 256

Preisgestaltung flr vRealize Automation 8.x-Komponenten in vRealize Operations Manager
257

Konfigurieren von vRealize Automation 8.x mit vRealize Operations Manager 259

Support fUr vRealize Automation Management Pack Cloud Services in vRealize Operations

Cloud 260
Cloud-Zonen in vRealize Operations Manager 261
VSAN 262

Konfigurieren einer vSAN-Adapterinstanz 263
Stellen Sie sicher, dass die Adapterinstanz verbunden ist und Daten sammelt. 265
Verbesserungen der vSAN-Protokollanalyse 267
vRealize Network Insight 267
Konfiguration von vRealize Network Insight 268
End Point Operations Management-Lésung 270
Installation und Bereitstellung des End Point Operations Management-Agenten 270
Rollen und Berechtigungen 319
Registrieren von Agenten auf Clustern 320
Manuelles Erstellen von Betriebssystemobjekten 320
Verwalten von Objekten mit fehlenden Konfigurationsparametern 322
Zuordnen virtueller Maschinen zu Betriebssystemen 322
Anpassen, wie End Point Operations Management Betriebssysteme Uberwacht 323
NSX-T 336
Konfigurieren des NSX-T-Adapters. 337

3 Konfigurieren von Warnungen und Aktionen 339

Ausgeldste Warnungen 339

Warnungstypen 345

Warnungsinformationen 346

Konfigurieren von Warnungen 348
Definition von Warnungen in vRealize Operations Manager 348
Definieren von Symptomen fur Warnungen 349
Definieren von Empfehlungen fur Warnungsdefinitionen 372
Warnungsdefinitionen 376
Erstellen einer einfachen Warnungsdefinition 387
Erstellen einer neuen Warnungsdefinition 388
Best Practices fur die Benachrichtigungsdefinition 389
Erstellen und Verwalten von Warnnachrichten 391

Nutzlastvorlagen 419

VMware, Inc.



Konfigurationshandbuch

Erstellen einer Warnungsdefinition fur Abteilungsobjekte 422
Warnungsgruppe 436
Anzeigen von Aktionen 438
Liste der vRealize Operations Manager -Aktionen 438
Liste ,,Aktionsubersicht* 440
Flr Automatisierung unterstltzte Aktionen 442
Integration von Aktionen in vRealize Automation 443

Arbeiten mit Aktionen, die ,, Ausschalten zulassig“ verwenden 444

4 Konfiguration und Verwendung des Arbeitslastoptimierung 449
Konfiguration der Arbeitslastoptimierung 450
Arbeitsumgebung flr Business-Absicht 452
Konfiguration der Warnungen fir die Arbeitslastoptimierung 454
Verwenden der Arbeitslastoptimierung 455
Beispiel: Arbeitslastoptimierung ausfuhren 455
Beispiel: Wiederholte Optimierungsaktion planen 458
Beispiel: Arbeitslastoptimierung Uber empfohlene Aktionen ausfihren 459
Seite , Arbeitslastoptimierung“ 460
Rightsizing 466
Optimierungszeitplane verwalten 471
Einstellungen fur Arbeitslastautomatisierungsrichtlinie 471
DRS-Ubersicht anzeigen 472
Optimierungszeitplane 473

Platzierung optimieren 474

5 Konfigurieren von Automatisierungsauftragen 476
Automatisierungszentrale 476
Erstellen eines Auftrags mithilfe der Automatisierungszentrale 477

Erstellen eines Auftrags aus Ruckforderung oder GréBenanpassung 479

6 Konfigurieren von Richtlinien 481

Richtlinien 481
Richtlinienentscheidungen und -ziele 484
Richtlinien-Bibliothek 484

Operative Richtlinien 487

Richtlinientypen 488
Benutzerdefinierte Richtlinien 488
Standardrichtlinie in vRealize Operations Manager 490
Mit vRealize Operations Manager bereitgestellte Richtlinien 490

Verwenden des Richtlinienarbeitsbereichs zum Erstellen und Andern von operativen Richtlinien
491

Der Richtlinienarbeitsbereich in vRealize Operations Manager 493

VMware, Inc.



Konfigurationshandbuch

7 Konfigurieren von Ubereinstimmung 515

Was sind Ubereinstimmungs-Benchmarks? 515
Ubereinstimmungs-Scorecards 516
Ubereinstimmungswarnungen 519

So konfigurieren Sie Konformitats-Benchmarks 520
Aktivieren von VMware SDDC-Benchmarks 520
Erstellen eines neuen benutzerdefinierten Benchmarks 521
Importieren oder Exportieren eines benutzerdefinierten Benchmarks

Installieren eines regulatorischen Benchmarks 523

8 Konfigurieren von Super-Metriken 525
Super-Metrik erstellen 527
Super-Metriken verbessern 530
Exportieren und Importieren einer Super-Metrik 532
Registerkarte , Super-Metriken“ 533
Arbeitsbereich ,,Super-Metrik verwalten“ 535

Super-Metrik-Funktionen und Operatoren 536

9 Konfigurieren von Objekten 541
Objekterkennung 541
Informationen zu Objekten 543
Verwalten von Objekten in lhrer Umgebung 545
Verwalten benutzerdefinierter Objektgruppen 563

Verwalten von Anwendungsgruppen 576

10 Konfigurieren der Datenanzeige 581

Widgets 581
Widget-Interaktionen 582
Verwalten der Metrikkonfiguration 582
Liste der Widget-Definitionen 583

Dashboards 754
Typen von Dashboards 756
Erstellen und Konfigurieren von Dashboards 757
Dashboards verwalten 760
Dashboard-Aktionen und -Optionen 766

Ansichten 769
Ansichtenuberblick 770
Zustandigkeit fur Ansichten und Berichte 771
Ansicht erstellen und konfigurieren 771
Bearbeiten, Klonen und Léschen einer Ansicht 786

Einbeziehen geldschter VMs in die Listenansicht 787

VMware, Inc.

522



Konfigurationshandbuch

Benutzerszenario: Erstellen, Ausfihren, Exportieren und Importieren einer vRealize
Operations Manager-Ansicht zum Verfolgen virtueller Maschinen 788

Berichte 791
Registerkarte flr Berichtsvorlagen 791
Registerkarte flr generierte Berichte 792
Erstellen einer Berichtsvorlage 793

Hinzufugen eines Netzwerkfreigabe-Plug-Ins fir vRealize Operations Manager -Berichte
796

Uberblick Uber Berichtsvorlagen 798

Uberblick Uber generierte Berichte 799

Uberblick zum Planen von Berichten 801

Hochladen eines Standardbilds fUr das Deckblatt von Berichten 804

11 Vordefinierte Dashboards 805

Die Seite ,,Erste Schritte* 809

Dashboards fur die Verfugbarkeit 815
Dashboard , VM-Verflugbarkeit® 815
Dashboard ,vSphere-Verfugbarkeit® 817
Dashboard ,,Ping-Ubersicht* 819

Dashboards fur die Kapazitat 819
Dashboard ,,Clusterkapazitat® 822
Dashboard , Datenspeicherkapazitat® 824
Dashboard , ESXi-Kapazitat® 826
Dashboard ,,VM-Kapazitat® 827
Dashboard ,,VM-Ruckforderung“ 828
Dashboard ,,vSAN-Kapazitat® 831
VSAN Stretched Cluster 832

Dashboard , Konfiguration®“ 833
Dashboard , Clusterkonfiguration“ 837
Dashboard ,, ESXi-Konfiguration* 840
Dashboard , Netzwerkkonfiguration®“ 842
Dashboard , VM-Konfiguration“ 843
Dashboard ,vSAN-Konfiguration“ 845
Dashboard zur Arbeitslast-Management-Konfiguration 846
Dashboard ,,Verbraucher\ Korrigieren?“ 846
Dashboard ,Verbraucher\ Optimieren?“ 848
Verbraucher\Vereinfachen? 850
Dashboard , Verbraucher\ Aktualisieren?” 851
Dashboard ,,Anbieter\Korrigieren ?*“ 852
Dashboard ,,Anbieter\Optimieren ?*“ 854
Dashboard ,Anbieter\Vereinfachen ?* 856
Dashboard ,Anbieter\Aktualisieren ?“ 857

VMware, Inc.



Konfigurationshandbuch

VMware, Inc.

Kosten-Dashboards 858

Verbraucherebene 859

Anbieterebene 861

Dashboard ,,Return on Investment” 864
Leistungs-Dashboards 866

Dashboard , Leistungsprofilierung des Gastbetriebssystems*

Dashboard ,,Netzwerk: Top Talker* 876

Dashboard ,,Speicher-Schwergewichte* 877

Dashboard , VM-Konflikt® 878

Dashboard ,,VM-Nutzung“ 880

Dashboard zur Fehlerbehebung bei einer Anwendung 882

Dashboard ,,Clusterkonflikt 882

Dashboard ,,Clusternutzung” 886

Dashboard ,,VM-Restrukturierung“ 888

Dashboard ,,Datenspeicherleistung“ 889

Dashboard , ESXi-Konflikt“ 891

Dashboard ,,ESXi-Nutzung*“ 892

Dashboard , Netzwerkleistung“ 894

Dashboard ,vSAN-Konflikt“ 895

Dashboard ,,vSAN-Nutzung“ 898

VSAN-Dateidienste 899
Dashboard-Bibliothek 899

Veraltete Dashboards 900

Dashboards ,Kurzfassung“ 915

Netzwerkbetriebszentrum 920
Dashboard , Softwardefiniertes WAN*“ 926

Dashboard ,,Fehlerbehebung fur SD-WAN*“ 927

Fehlerbehebung fir SD-WAN Orchestrator-Dashboard 927

Fehlerbehebung fir SD-WAN-Orchestrator-Dashboard 928
vRealize Operations-Dashboards 928

vRealize Operations Cloud-Abrechnung 929

Universal-Abrechnung der vRealize Operations Cloud 929
Diensterkennungs-Dashboards 930

Dashboard ,,Dienstverteilung“ 930

Dashboard ,, Dienstbeziehungen* 931

Dashboard ,,Dienstsichtbarkeit* 931

Dashboard ,,Beziehungen der virtuellen Maschine“ 931
Bestandslisten-Dashboards 932

Dashboard "vSphere-Computing-Bestandsliste" 932

Dashboard "vSphere-Netzwerkbestandsliste" 933

Dashboard "vSphere-Speicherbestandsliste" 933

874



Konfigurationshandbuch

Bestandslisten-Dashboard fur Arbeitslast-Management 934
Microsoft Azure-Dashboards 934
AWS-Dashboards 936
Dashboard ,,AWS-Instanz-Nutzung®“ 938
Dashboard ,,AWS-Auto Scaling-Gruppe“ 938
Dashboard ,,AWS-Fehlerbehebung“ 939
Dashboard ,,AWS-Instanz-Heatmap“ 939
Dashboard ,,AWS-Volume-Leistung”“ 939
Dashboard ,,AWS-Festplattenspeicher* 940
Warnungen 940
Dashboards in VMware Cloud on AWS 940
Dashboard ,,VMC-Kapazitat® 940
Dashboard VMC-Kostenubersicht 941
Dashboard , VMC-Bestandsliste* 941
Uberwachungs-Dashboard der VMC-Management-VM 942
Dashboard zur VMC-Nutzung und -Leistung 942
Dashboard ,Maximalwerte fur die VMC-Konfiguration* 943
Dashboards im NSX-T Management Pack 944
NSX-T Configmax-Metriken 944

12 Konfigurieren von Verwaltungseinstellungen 946

LizenzschlUssel 946

Lizenzgruppen 948

Wartungszeitplane 950

Wartungszeitplane verwalten 952

Verwalten der Benutzer und der Zugriffssteuerung 952
Benutzer von vRealize Operations Manager 953
Rollen und Berechtigungen 958
Benutzerszenario: Verwalten der Benutzerzugriffssteuerung 959
Konfigurieren einer Single-Sign-On-Quelle 963
Zugriffssteuerung 966
Authentifizierungsquellen 983
Uberwachung der Benutzer und der Umgebung 990
Benutzereinstellungen 994

Zertifikate 995
Importieren von CA-Zertifikaten 996
Adapter-Zertifikat entfernen 997

Andern der globalen Einstellungen 998
Liste der globalen Einstellungen 998
Globale Einstellungen 1003

Das Programm zur Verbesserung der Benutzerfreundlichkeit 1004

VMware, Inc. 10



Konfigurationshandbuch

Verwalten von Inhalten 1005
Erstellen eines Backups 1005
Importieren von Inhalten 1006

Benutzerszenario: Migrieren von Inhalten von lokalem vRealize Operations zu vRealize
Operations Cloud 1007

Best Practices fur die Migration von Inhalten 1008
Zustandigkeit fur Dashboards und Berichtszeitplane Ubertragen 1008
Protokolle 1009
Erstellen eines Support-Pakets 1011
Support-Pakete 1012
Dynamische Schwellenwerte 1013
Erneutes Beschreiben des Adapters 1014
Anpassen von Symbolen 1015
Anpassen eines Objekttypsymbols 1015
Anpassen eines Adaptertypsymbols 1017

Zuweisen von mehr virtuellem Arbeitsspeicher 1018

13 Grundlegendes zur Verwaltungsschnittstelle 1019
Cluster-Status und -Management 1020
Uberwachen des Systemzustands von Cloud-Proxys Uber die Admin-Benutzeroberfldche
Protokolle 1025
Support-Pakete 1026
Support-Pakete (Cloud Proxy) 1027
Aktualisieren Sie die Referenzdatenbank fur vRealize Operations Manager. 1029
Aktivieren von FIPS - Admin-Benutzeroberflache 1029
Angepasste Zertifikate 1030
Anforderungen des benutzerdefinierten Webzertifikats 1030
Konfigurieren eines benutzerdefinierten Webzertifikats 1032
Uberprifen eines benutzerdefinierten Webzertifikats 1033
Beispielinhalte fur benutzerdefinierte Webzertifikate 1034
Hinzuflgen eines benutzerdefinierten Webzertifikats 1036
Aktualisieren interner Zertifikate 1037
Kennworter 1038
Zurucksetzen des Administratorkennworts Uber die Admin-Benutzeroberflache 1038
Zuricksetzen des Administratorkennworts von der CLI aus 1039

Generieren eines Kennwortsatzes 1040

14 OPS-CLI-Befehlszeilentool 1041
Vorgange mit dem Befehl ,,dashboard“ 1042
Vorgange mit dem Befehl ,template“ 1043
Vorgange mit dem Befehl ,supermetric* 1044
Attribut-Befehlsvorgange 1045

VMware, Inc.

1024

n



Konfigurationshandbuch

Vorgange mit dem Befehl ,reskind“ fir Objekttypen
Vorgange mit dem Befehl ,report* 1046
Vorgange mit dem Befehl ,view* 1046

Vorgange mit dem Befehl ,file* 1046

VMware, Inc.

1045

12



Informationen zur Konfiguration

Das VMwarevRealize Operations Manager- Konfigurationshandbuch beschreibt die Konfiguration
und Uberwachung Ihrer Umgebung. Sie erfahren, wie Sie vRealize Operations Manager mit
externen Datenquellen verbinden und die resultierenden Daten analysieren, wie Sie sicherstellen,
dass alle Benutzer und deren Infrastruktur korrekt konfiguriert sind, wie Sie Ressourcen zur
Ermittlung des Objektverhaltens konfigurieren und wie Sie den Inhalt in vRealize Operations
Manager formatieren.

Hier erfahren Sie, wie Sie zur Wartung und Erweiterung Ihrer vRealize Operations Manager-
Installation Knoten und Cluster verwalten, NTP konfigurieren, Protokolldateien anzeigen,
Support-Pakete erstellen und einen Wartungszeitplan hinzufligen. Sie erhalten Informationen
Uber Lizenzschllssel und -gruppen und erfahren, wie Sie eine Passphrase anlegen, die zur
Authentifizierung genutzten Zertifikate prifen, das Describe-Verfahren anwenden und erweiterte
Wartungsfunktionen ausfuhren.

Zielgruppe

Diese Informationen richten sich an Administratoren, Administratoren virtueller Infrastrukturen
und Betriebstechniker fur vRealize Operations Manager, deren Aufgabengebiet die Konfiguration,
Uberwachung, Verwaltung und Wartung der Umgebungsobjekte umfasst.

Flr Benutzer, die vRealize Operations Manager programmgesteuert konfigurieren mochten, steht
die Dokumentation der vRealize Operations Manager-REST-API im HTML-Format zur Verfligung
und wird mit Ihrer vRealize Operations Manager-Instanz installiert. Beispiel: Wenn die URL

Ihrer Instanz https://vrealize.example.com ist, finden Sie die API-Referenz unter https://

vrealize.example.com/suite-api/docs/rest/index.html.

VMware, Inc. 13



Konformitat der
Benutzeroberflache

Die Konformitat der vRealize Operations Manager-Benutzeroberflache bietet verschiedene
interaktive Elemente, die mithilfe einer Tastatur und einer Sprachausgabe betrieben werden

kénnen.
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Tastaturunterstitzung

Tabelle 1-1. QuickiInfos, Rastersortierung, Drag & Drop und Kombinationsfeld mit dem X-Symbol

Komponente

QuickInfos 6ffnen und schlieBen

QuickInfos 6ffnen

VMware, Inc.

Beschreibung

Navigieren Sie mithilfe der TAB-Taste

durch die Elemente.

Offnen Sie Quickinfos mithilfe der
Tastenkombination Strg + i.

SchlieBen Sie Quickinfos mit der ESC-

Taste.

Navigieren Sie mithilfe der TAB-Taste

durch das Warnungsraster.

Offnen Sie Quickinfos mithilfe der
Tastenkombination Strg + i.

Beispiele

Navigieren Sie durch die Elemente auf
der Seite ,Workbench* und 6ffnen
und schlieBen Sie QuickInfos.

1

Klicken Sie im Meni auf Home
> Fehlerbehebung und dann auf
Workbench.

Klicken Sie auf eine Karte.

Wenn keine Karte verflugbar ist,
suchen Sie nach einer Ressource
und klicken Sie darauf.
Verwenden Sie die TAB-Taste, um
durch die Elemente zu navigieren.
Drlcken Sie Strg + i, um eine
QuicklInfo zu &ffnen. Dricken Sie
anschlieBend die ESC-Taste, um
die QuickInfo zu schlieBen.

Navigieren Sie zum
Objektbeziehungsdiagramm und
offnen und schlieBen Sie QuickInfos.

1

Klicken Sie im Menu auf
Umgebung > Alle Objekte.

Verwenden Sie die Hierarchien im
linken Fensterbereich, um nach
den gewilnschten Objekten zu
suchen, und klicken Sie auf die
Registerkarte Metriken.

Klicken Sie auf Objektbeziehung
anzeigen.

Verwenden Sie die TAB-Taste,
um durch die Elemente zu
navigieren.

Dricken Sie Strg + i, um eine
QuicklInfo zu &ffnen. Driucken Sie
anschlieBend die ESC-Taste, um
die QuickInfo zu schlieBen.

Navigieren Sie durch die Seite
,Bestand“ und 6ffnen Sie QuickInfos.

1

Klicken Sie im Menu auf
Verwaltung > Bestandsliste und
dann auf die Registerkarte
Objekte.

Verwenden Sie die TAB-Taste,
um zur Spalte Relevanz zu
navigieren, und drlicken Sie dann
zum Offnen der QuickInfo die
Tastenkombination Strg+i.
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Tabelle 1-1. QuickiInfos, Rastersortierung, Drag & Drop und Kombinationsfeld mit dem X-Symbol

(Fortsetzung)

Komponente

Rastersortierung

VMware, Inc.

Beschreibung

Sortieren Sie Spalten mithilfe der
Eingabe- oder Leertaste.

Beispiele

Navigieren Sie durch das
Warnungsraster und 6ffnen Sie
QuickInfos.

1 Klicken Sie im Menu auf
Warnungen > Ausgeldste
Warnungen und dann auf Alle.

2 Wahlen Sie eine Warnung in
der Liste aus, um das Menu
»Aktionen“ zu aktivieren.

3  Verwenden Sie die TAB-Taste,
um zur Spalte Gewichtung zu
navigieren, und driicken Sie dann
zum Offnen der QuickInfo die
Tastenkombination Strg+i.

Sortieren Sie ein Raster.

1 Navigieren Sie zu einer
Spaltentberschrift.

2 Verwenden Sie die Eingabe- oder
Leertaste, um die Spalten zu
sortieren.
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Tabelle 1-1. QuickiInfos, Rastersortierung, Drag & Drop und Kombinationsfeld mit dem X-Symbol
(Fortsetzung)

Komponente Beschreibung Beispiele

Drag & Drop Ziehen und legen Sie Elemente Ziehen und Ablegen von
mithilfe der TAB- und der Warnungssymptomen.
Eingabetaste ab. 1 Klicken Sie im Menu auf

Hinweis Wenn die Standardfunktion Warnungen > Konfiguration und

der Eingabetaste gedndert wurde,

missen Sie stattdessen Strg+Eingabe 2  Klicken Sie auf Hinzufiigen,
verwenden. geben Sie die Details der

Warnungsdefinition ein und
klicken Sie dann auf Weiter.

dann auf Warnungsdefinitionen.

3 Verwenden Sie auf der
Registerkarte Symptome die
TAB-Taste, um durch das Raster
zu navigieren. Dricken Sie die
Eingabetaste in der ersten
Spalte, um eines der Symptome
auszuwahlen.

4 Verwenden Sie die TAB-
Taste erneut, um durch die
Ablagebereiche zu navigieren,
und drlcken Sie dann die
Eingabetaste, um das Symptom

abzulegen.
5 Driucken Sie ESC, um die Aktion
abzubrechen.
Kombinationsfeld mit einem X-Symbol = Verwenden Sie das X-Symbol Loéschen Sie das Kombinationsfeld fur
oder die Entf-Taste, um alle Warnungen.
Kombinationsfelder in vRealize 1 Klicken Sie im Menu auf
Operations Manager zu l6schen. Warnungen > Konfiguration und

dann auf Warnungsdefinitionen.

2 Klicken Sie auf Hinzufligen,
geben Sie die Details der
Warnungsdefinition ein und
klicken Sie dann auf Weiter.

3 Klicken Sie zum L&schen auf das
X-Symbol.

4 (Optional) Dricken Sie zum
Loschen die Entf-Taste.

VMware, Inc.



Verbinden von vRealize
Operations Manager mit
Datenquellen

Sie kénnen die Uberwachungsfunktionen von vRealize Operations Manager durch Installation
und Konfiguration von Management Packs in vRealize Operations Manager erweitern, um so zu
Daten von externen Datenquellen in IThrer Umgebung eine Verbindung herzustellen und diese
zu analysieren. Sobald die Verbindung hergestellt wurde, verwenden Sie vRealize Operations
Manager zum Uberwachen und Verwalten von Objekten in Ihrer Umgebung.

Bei einem Management Pack handelt es sich eventuell nur eine Verbindung zu einer Datenquelle.
Es kann auch vordefinierte Dashboards, Widgets, Warnungen und Ansichten enthalten.

Losungen kdnnen Cloud-Konten, andere Konten, Dashboards, Berichte, Warnungen und andere
Inhalte umfassen. Die Cloud-Konten und anderen Konten bestehen aus Adaptern und der
Nutzung, wobei vRealize Operations Manager die Kommunikation und Integration mit anderen
Produkten, Anwendungen und Funktionen verwaltet. Wenn ein Management Pack installiert ist
und die Adapter konfiguriert sind, kdnnen Sie die Analyse- und Warnungstools von vRealize
Operations Manager verwenden, um die Objekte in Ihrer Umgebung zu verwalten.

VMware-L&sungen umfassen Adapter fur Speichergerate, Log Insight, NSX flr vSphere,
Netzwerkgerate und VCM. Zu den Lésungen von Drittanbietern zahlen AWS, SCOM, EMC Smarts
und viele andere.

Andere Management Packs, z. B. VMware Management Pack fur NSX fur vSphere,
kénnen zu vRealize Operations Manager als Management Packs Uber die Seite
Repository hinzugefigt werden. Um VMware-Managementpakete und andere Lésungen
von Drittanbietern herunterzuladen, besuchen Sie VMware Solution Exchange auf https://
marketplace.vmware.com/vsx/.

VRealize Operations Manager enthalt Management Packs, die bereits installiert sind. Diese
Losungen werden bei der Installation von vRealize Operations Manager installiert und kdnnen
nicht deaktiviert werden. Die Management Packs lauten wie folgt:

m  VvSphere

m  VRealize Log Insight

m  Cloud Management Assessments
= VSAN

m  Diensterkennung
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m  VRealize Automation 8.x
= AWS

= Microsoft Azure

m NSX-T

= VMware Cloud on AWS
m  VRealize Network Insight

vRealize Operations Manager enthalt auch Management Packs, die im Lieferumfang von vRealize
Operations Manager enthalten, jedoch nicht aktiviert sind. Sie kdnnen diese Management Packs
Uber die Seite Repository aktivieren. Die Management Packs lauten wie folgt:

m Betriebssysteme/Fernltberwachung der Dienste

s Uberwachung von Betriebssystem und Anwendungen
m  PCl-Konformitat

m  |SO-Konformitat

s HIPAA-Ubereinstimmung

m  FISMA-Konformitat

m  CIS-Konformitat

m  DISA-Konformitat

= Ping

Uberlegungen zum Upgrade

Die im Lieferumfang von vRealize Operations Manager enthaltenen Management Packs werden
neu installiert, wenn vRealize Operations Manager aktualisiert wird. Wenn eine neue Bereitstellung
von VRealize Operations Manager zur Verfligung steht, werden nur VMware vSphere und

vRealize Optimization Assessment installiert und aktiviert; alle anderen Management Packs sind
vorkonfiguriert und mussen zur Verwendung aktiviert werden.

Wenn Sie ein Upgrade von einer frlheren Version von vRealize Operations Manager

durchfuhren, werden die Management Pack-Dateien in die Datei /usr/lib/vmware-vcops/
user/plugins/.backup kopiert, die sich in einem Ordner befindet, dessen Name aus dem
Datum und der Uhrzeit besteht. Bevor Sie Ihre Daten zu lhrer neuen vRealize Operations Manager
-Instanz migrieren, mussen Sie die Adapterinstanzen erneut konfigurieren. Falls der Adapter
angepasst wurde, werden die Adapteranpassungen bei der Migration nicht berucksichtigt und
mussen neu konfiguriert werden.

Wenn Sie ein Management Pack in vRealize Operations Manager auf eine neuere Version
aktualisieren und den Adapter angepasst haben, sind die Adapteranpassungen im Upgrade nicht
enthalten und missen neu konfiguriert werden.

Dieses Kapitel enthalt die folgenden Themen:
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m  L&sungs-Repository

m  Verwalten von Losungen in vRealize Operations Manager

m  Verwalten der Anmeldedaten fur Losungen
m  Verwalten von Collector-Gruppen

s Uberwachen der Datenerfassung

m  VvSphere

s VMware Cloud on AWS

m  Azure VMware Solution

m Google Cloud VMware Engine

m  VMware Cloud on Dell EMC

s AWS

m  Microsoft Azure

s Uberwachung von Betriebssystem und Anwendungen
s Uberwachen von physischen Servern

m  Diensterkennung

m  VRealize Log Insight

m  Business Management

m  VRealize Automation 8.x

= VSAN

m  VRealize Network Insight

m  End Point Operations Management Lo&sung in vRealize Operations Manager

m NSX-T

L&ésungs-Repository

Auf der Seite Repository kdnnen Sie native Management Packs aktivieren oder deaktivieren und

andere Management Packs hinzuflUgen oder aktualisieren.

Zugriff auf die Seite "Repository"

Klicken Sie im Menl auf Verwaltung. Wéhlen Sie im linken Fensterbereich Losungen > Repository

aus.

VMware, Inc.
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Tabelle 2-1. Optionen der Seite "Repository"

Optionen

VMware Native Management Packs
Name

Aktivieren

Deaktivieren

Status

Bereitgestellt von

Version

Inhalt anzeigen

VMware, Inc.

Beschreibungen

Name der Lésung.

Installiert das systemeigene Management Pack. Sie
koénnen Cloud-Management Packs nach der Aktivierung
Uber Losungen > Cloud-Konten konfigurieren. Alle
anderen Management Packs kénnen Sie nach

der Aktivierung Uber Lésungen > Andere Konten
konfigurieren.

Die Aktivierung wird nur gestartet, wenn auf alle Knoten
des Clusters zugegriffen werden kann.

Hinweis Vorinstallierte Management Packs sind
standardmaBig aktiviert. Sie kdnnen sie Uber die Seite
Cloud-Konten bzw. Andere Konten konfigurieren. Klicken
Sie auf Konto hinzufligen und konfigurieren Sie die
Losungen.

Deinstalliert das Management Pack.

Hinweis Vorinstallierte Management Packs kénnen nicht
deaktiviert werden.

Gibt an, ob das Management Pack konfiguriert wurde
oder nicht. Ein grines Hakchen zeigt an, dass das
Management Pack erfolgreich installiert wurde. Bei
entsprechender Konfiguration kénnen Sie die Anzahl der
ihm zugeordneten Konten anzeigen.

Um die Konten anzuzeigen oder zu bearbeiten, klicken Sie
auf den Link fUr das Konto, um zu der Seite ,,Konten*“ zu
navigieren, die mit dem Management Pack verknipft ist.

Name des Anbieters oder Herstellers, der die Losung
erstellt hat.

Versions- und Buildnummer der L&sung.

Zeigt die Liste der Inhalte an, die mit dem Management
Pack bereitgestellt wurden.
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Tabelle 2-1. Optionen der Seite "Repository" (Fortsetzung)

Optionen Beschreibungen
Standardinhalt zuriicksetzen Diese Option ist nur fur die VMware vSphere-Ldsung
verfugbar.

Nachdem Sie lhre Instanz von vRealize Operations
Manager aktualisiert und die Option zum

Uberschreiben von Warnungs- und Symptomdefinitionen
ausgewahlt haben, miussen Sie die vorhandenen
Ubereinstimmungswarnungsdefinitionen iberschreiben.

Wenn Sie |hre aktuelle Version von vRealize Operations
Manageraktualisieren, mussen Sie diese Option
auswahlen, um die Warnungs- und Symptomdefinitionen
zu Uberschreiben. Wenn Sie die Warnungs- und
Symptomdefinitionen nicht Uberschreiben, verwenden
Ubereinstimmungsregeln eine Mischung aus neuen und
veralteten Definitionen.

Andere Management Packs

Hinzufligen/Aktualisieren Sie kdnnen ein Management Pack hinzufiigen. Weitere
Informationen finden Sie unter Hinzufligen von Lésungen.

Verwalten von Lésungen in vRealize Operations Manager

Auf der Seite ,,Losungen® kdnnen Sie bereits installierte Losungen anzeigen, aktivieren und
konfigurieren.

Funktionsweise von Losungen

Losungen kdnnen Dashboards, Berichte, Warnungen und andere Inhalte sowie Cloud-Konten und
andere Konten enthalten. Die Cloud-Konten und anderen Konten enthalten Adapter, die steuern,
welcher vRealize Operations Manager die Kommunikation und Integration mit anderen Produkten,
Anwendungen und Funktionen verwaltet.

Zugriff auf Losungen

Klicken Sie im Menu auf Verwaltung und klicken Sie dann im linken Bereich unter Losungen auf
Repository, um Cloud- und andere Losungen anzuzeigen und zu aktivieren bzw. zu deaktivieren.
Klicken Sie auf Cloud-Konten, um die bereits installierten Cloud-L&sungen anzuzeigen und zu
konfigurieren. Klicken Sie auf Andere Konten, um andere bereits installierte Losungen anzuzeigen
und zu konfigurieren.

Hinweis Die VMware vSphere-L6sung und andere native Management Packs sind bereits
installiert und kénnen nicht deaktiviert werden.
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Datenerfassungsbenachrichtigungen

Das Glockensymbol Datenerfassung im MenU bietet einen Schnellzugriff auf Status und
wichtige Informationen im Zusammenhang mit Datenerfassungen. Das Symbol zeigt an, ob
Benachrichtigungen vorhanden sind und ob sich darunter wichtige Benachrichtigungen befinden.

In der Liste sind Benachrichtigungen Uber Datenerfassungen aufgefuhrt, die zurzeit
vonstattengehen, auBerdem wird angezeigt, ob sich darunter Datenerfassungen befinden,
bei denen kritische Probleme aufgetreten sind. Die Benachrichtigungen zu den zurzeit
vonstattengehenden Datenerfassungen sind in der Liste zu einem einzelnen Eintrag am Ende
der Liste gruppiert. Um die Einzelheiten zu einer Erfassung anzuzeigen, erweitern Sie die
Benachrichtigung.

In jeder einzelnen Benachrichtigung werden der Status der zuletzt oder zurzeit aufgeflihrten
Datenerfassung, die zugehdrige Adapterinstanz und die Zeit seit dem erfolgreichen Abschluss der
Erfassung bzw. des Erkennens eines Problems aufgefuhrt. Wenn Sie auf eine Benachrichtigung
klicken, wird die Seite , Ldsungen® angezeigt. Auf dieser Seite kdnnen Sie weitere Details finden
und Adapterinstanzen verwalten.

Falls Probleme mit der Datenerfassung auftreten, erkennt vRealize Operations Manager diese
Probleme innerhalb eines jeden 5-minutigen Erfassungszyklus.

Fehlgeschlagene Installation der Losung

Wenn eine Losungsinstallation fehlschlagt, werden auf der Seite ,,Plug-Ins“ von vRealize
Operations Manager méglicherweise mit der Lésung im Zusammenhang stehende Plug-Ins
angezeigt, obwohl die Lésung nicht installiert wurde und auch nicht auf der Seite ,,Ldsungen®
aufgefuhrt ist. Falls die Losungsinstallation fehlschlagt, installieren Sie die Losung neu.

Verwalten von Cloud-Konten

Uber die Seite ,,Cloud-Konten“ kdnnen Sie Cloud-L&sungen, die bereits installiert sind, anzeigen
und konfigurieren und Adapterinstanzen konfigurieren.

Die Seite ,,Cloud-Konten* enthalt eine Symbolleiste mit Optionen.

Klicken Sie auf Alle Filter und wahlen Sie Alle aus, um lhre Kriterien einzugeben oder nach Name,
Collector, Beschreibung, Losung oder Adapter zu filtern.

Auf der Seite ,,Cloud-Konten“ werden die Lésungen aufgelistet, die hinzugefligt und konfiguriert
wurden, damit vRealize Operations Manager Daten erfassen kann. Um ein weiteres Konto
hinzuzuflgen, klicken Sie auf ,,Konto hinzufugen* und wahlen Sie eine der Cloud-L&sungen aus.
Weitere Informationen finden Sie unter Hinzufugen von Cloud-Konten.
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Tabelle 2-2. Optionen flur das Cloud-Konto-Raster

Option Beschreibung

Vertikale Punkte Andern Sie die Konfiguration der Lésung, beenden Sie die
Datenerfassung, bearbeiten oder |6schen Sie das Cloud-
Konto und zeigen Sie die zugehdrigen Objektdetails zum

Konto an.

Name Name, mit dem der Anbieter oder Hersteller die Lésung
bezeichnet.

Status Gibt den Status der Lésung an und ob der Adapter Daten

erfasst. Wenn der Status ein griines Hakchen mit dem
Text ,,OK* anzeigt, bedeutet dies, dass die Losung Daten
erfasst.

Beschreibung Gibt Ublicherweise Aufschluss dartber, was durch die
Loésung Uberwacht wird oder mit welcher Datenquelle sich
der zugehorige Adapter verbindet.

Bezeichner Versions- und Buildnummer der Lésung.
Lizenzierung Gibt an, dass die Losung einer Lizenz bedarf.
Collector Gibt den Status der Lésung an. Ein Datenempfang zeigt

an, dass die Losung zurzeit Daten erfasst.

Andere L6ésungen verwalten

Weitere Informationen zum Hinzufugen und Konfigurieren anderer L&ésungen finden Sie unter
Hinzuflgen weiterer Konten.

Hinzufligen von Cloud-Konten

Sie kbnnen Cloud-Konten hinzufiigen und konfigurieren, die Sie zu vRealize Operations Manager
hinzufligen oder die mit der Anwendung zur Verfugung gestellt werden. Nachdem das Konto
konfiguriert wurde, kann vRealize Operations Manager mit dem Zielsystem kommunizieren. Sie
kdnnen jederzeit auf die Seite ,,Cloud-Konten“ zugreifen, um Ihre Adapterkonfigurationen zu
andern.

Klicken Sie im Menu auf Verwaltung und anschlieBend im linken Fensterbereich auf Lé6sungen
> Cloud-Konten. Klicken Sie auf Konto hinzufligen und wahlen Sie die L6sung aus, die Sie
verwalten mochten.

Informationen zum Verwalten der Konten fur die vSphere-Ldsung finden Sie unter Cloud-
Kontoinformationen - vSphere-Kontooptionen.

Informationen zum Hinzufigen und Konfigurieren von Konten fir Management Pack for AWS
finden Sie unter Hinzufugen eines Cloud-Kontos fur AWS .

Informationen zum Hinzufiigen und Konfigurieren von Konten flir das Management Pack for
Microsoft Azure finden Sie unter HinzuflUgen eines Cloud-Kontos flr Microsoft Azure.

Informationen zum Hinzufigen und Konfigurieren von Konten fir VMware Cloud on AWS finden
Sie unter Konfigurieren einer VMware Cloud on AWS-Instanz in vRealize Operations .
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Voraussetzungen

Hinweis
m  Aktivieren Sie das Cloud-Konto, bevor Sie Cloud-Konten hinzufiigen und konfigurieren.

m  Die VMware vSphere-L6sung ist standardmaBig aktiviert und kann nicht deaktiviert werden.

Importieren von Cloud-Konten

Sie kdnnen vorhandene Cloud-Konten von vRealize Automation 8.x in vRealize Operations
Manager importieren und synchronisieren. Auf der Seite Konten importieren werden alle Cloud-
Konten aufgelistet, die mit vCenter Server, Amazon AWS und Microsoft Azure verknupft sind
und nicht von vRealize Operations Manager verwaltet werden. Sie kbnnen diese Konten in
vRealize Operations Manager direkt mit den in vRealize Automation definierten bestehenden
Anmeldedaten auswahlen und importieren oder die Anmeldedaten vor dem Import hinzufligen
oder bearbeiten. Die Option Konten importieren wird dem Benutzer erst dann angezeigt,
nachdem die Integration in vRealize Automation 8.x auf der Integrationsseite unter Verwaltung >
Management aktiviert wurde.

Voraussetzungen

m  Stellen Sie sicher, dass vRealize Automation 8.x unter Verwaltung > Management >
Integrationen in vRealize Operations Manager aktiviert wurde.

m Stellen Sie sicher, dass Sie die Anmeldedaten fur vCenter Server kennen, die mit
ausreichenden Berechtigungen zum Verbinden und Erfassen von Daten verknUpft sind.

m  Stellen Sie sicher, dass fur den Benutzer in vRealize Automation Organisationsbesitzer- und
Cloud Assembly-Administrator-Berechtigungen festgelegt wurden.

Verfahren

1 Klicken Sie im MenuU auf Verwaltung und dann im linken Fensterbereich auf Cloud-Konten >
Konten importieren.

2 Wahlen Sie auf der Seite Konten importieren das Cloud-Konto aus, das Sie importieren
mochten.

3 Um vorhandene Anmeldedaten in vRealize Automation zu Uberschreiben, klicken Sie auf das
Symbol Bearbeiten neben Anmeldedaten bearbeiten.

m  Wahlen Sie die vorhandenen Anmeldedaten aus dem Dropdown-Menl Anmeldedaten aus

und klicken Sie auf Speichern.

m  Um neue Anmeldedaten hinzuzufligen, klicken Sie auf das Pluszeichen neben dem
Dropdown-Menu Anmeldedaten, geben Sie die Details fur die Anmeldedaten ein und
klicken Sie auf Speichern.

4 Wahlen Sie den Collector/die Gruppe aus dem Dropdown-Menu aus.

5 Klicken Sie auf Validieren, um zu Uberprifen, ob die Verbindung erfolgreich hergestellt
wurde.

VMware, Inc.
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6 Klicken Sie auf Importieren.

Ergebnisse

Das importierte Cloud-Konto wird auf der Seite Cloud-Konten aufgefuhrt. Nachdem die
Datenerfassung fur das Cloud-Konto abgeschlossen ist, andert sich der Konfigurationsstatus von
Warnung in OK.

Verwalten anderer Konten

Auf der Seite ,Andere Konten“ kdnnen Sie native Management Packs und andere L&ésungen, die
bereits installiert sind, anzeigen und konfigurieren und Adapterinstanzen konfigurieren.

Hinweis Bevor Sie die Loésungen konfigurieren kdnnen, mussen Sie sie zunachst aktivieren.
Weitere Informationen finden Sie unter Losungs-Repository.

Die Seite ,,Andere Konten* enthalt eine Symbolleiste mit Optionen.

Klicken Sie auf Alle Filter und wahlen Sie Alle aus, um lhre Kriterien einzugeben oder nach Name,
Collector, Beschreibung, Losung oder Adapter zu filtern.

Auf der Seite ,,Andere Konten“ werden die Losungen aufgelistet, die hinzugeflugt und konfiguriert
wurden, damit vRealize Operations Manager Daten erfassen kann. Um ein weiteres Konto
hinzuzuflgen, klicken Sie auf ,, Konto hinzufiugen*“ und wahlen Sie eine der Losungen aus. Weitere
Informationen finden Sie unter Hinzufugen weiterer Konten.

Tabelle 2-3. Optionen flir das Cloud-Konto-Raster

Option Beschreibung

Vertikale Punkte Andern Sie die Konfiguration der Lésung, beenden Sie die
Datenerfassung, bearbeiten oder I6schen Sie das Cloud-
Konto und zeigen Sie die zugehdrigen Objektdetails zum

Konto an.

Name Name, mit dem der Anbieter oder Hersteller die Losung
bezeichnet.

Status Gibt den Status der Lésung an und ob der Adapter Daten

erfasst. Wenn der Status ein griines Hakchen mit dem
Text ,,OK*“ anzeigt, bedeutet dies, dass die Losung Daten
erfasst.

Beschreibung Gibt Ublicherweise Aufschluss dartber, was durch die
Loésung Uberwacht wird oder mit welcher Datenquelle sich
der zugehodrige Adapter verbindet.

Bezeichner Versions- und Buildnummer der Loésung.
Lizenzierung Gibt an, dass die Losung einer Lizenz bedarf.
Collector Gibt den Status der Lésung an. Ein Datenempfang zeigt

an, dass die Losung zurzeit Daten erfasst.
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Cloud-L&ésungen verwalten

Weitere Informationen zum Hinzufigen und Konfigurieren von Cloud-Konten finden Sie unter
Verwalten anderer Konten

Hinzuflgen weiterer Konten

Sie kbnnen Konten, die mit anderen in vRealize Operations Manager hinzugeflugten Losungen
verknupft sind, hinzufiugen und konfigurieren. Nachdem Sie das Konto konfiguriert haben, kann
VRealize Operations Manager Daten vom Zielsystem erfassen oder an das Zielsystem senden. Sie
kdnnen jederzeit auf die Seite ,,Andere Konten* zugreifen, um lhre Adapterkonfigurationen zu
andern.

Hinweis

m  Aktivieren Sie die Lésungen, bevor Sie andere Konten hinzufiugen und konfigurieren.

Klicken Sie im Menl auf Verwaltung und anschlieBend im linken Fensterbereich auf Lé6sungen
> Andere Konten. Klicken Sie auf Konten hinzufligen, und wéahlen Sie die L&sung aus, die Sie
verwalten mdchten.

Die verfugbaren Optionen variieren abhangig von der ausgewahlten Losung.

Konfigurieren von Ping-Adapterinstanzen

In vVRealize Operations Manager kdnnen Sie die Ping-Funktion konfigurieren, um die
Verflgbarkeit von Endpoints zu Uberprifen, die in lhrer virtuellen Umgebung vorhanden sind.

Die Ping-Funktionalitdt wird in der Adapterinstanz fur IP-Adressen, Gruppen von |IP-Adressen und
FQDN konfiguriert.

= Wenn Sie Uber mehrere Adapterinstanzen verflgen, die auf unterschiedlichen Collectors
ausgefuhrt werden, und beide die gleiche Adresse anpingen, kdnnen Sie weiterhin Statistiken
von beiden Adapterinstanzen fur dieselbe IP abrufen.

m  Die FQDN-Namen werden auf Gultigkeit Uberprift, die FQDN-Validierung basiert auf
RFC1034 und RFC1123, und nur Domanen der obersten Ebene des Internets werden validiert.
Die Domane . local wird nicht unterstutzt, da sie nicht in die Liste der Domanen der obersten
Ebene im DNS (Domain Name System) des Internets fallt.

Verfahren

1 Klicken Sie im Menu auf Verwaltung und dann im linken Fensterbereich auf Losungen >
Andere Konten > Konten hinzufligen.

2 Klicken Sie auf die Ping-Adapterinstanz.

3 Konfigurieren Sie die Ping-Adapterinstanz

Option Beschreibung
Name Geben Sie einen Namen flr die Adapterinstanz ein.
Beschreibung Geben Sie die Beschreibung der Adapterinstanz ein.
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4

Option

Eindeutiger Name

Adressliste

Dateiname der Konfiguration

Collectors/Gruppen

Verbindung liberpriifen

Erweiterte Einstellungen

Zeit fiir Warteintervall (Sekunden)

StapelgroBe

Intervall (Millisekunden)

Intervall fir DNS-Namensauflésung

PaketgroBe

Nicht fragmentieren

Untergeordnete FQDN-IPs
generieren

Klicken Sie auf HINZUFUGEN.

Ergebnisse

Beschreibung

Geben Sie den Namen fur die Adapterinstanz an. Sie kénnen den
Namen verwenden, um die fur die Adapterinstanz veroffentlichten Metriken
anzuzeigen.

Geben Sie die IP-Adresse, den IP-Adressbereich und den FQDN an, die
angepingt werden mussen.

Geben Sie den Dateinamen der Konfigurationsdatei an. Die
Konfigurationsdatei enthalt die IP-Adressen, CIDR-Informationen und FQDN-
Details als kommagetrennte Datei.

Wahlen Sie den Collector aus, von der diese Adapterinstanz ausgefuhrt
werden muss.

Klicken Sie, um zu Uberprifen, ob die Verbindung erfolgreich hergestellt
wurde.

Klicken Sie auf das Dropdown-Men(, um die erweiterten Einstellungen zu
konfigurieren.

Geben Sie das Zeitintervall in Sekunden an, das gewartet werden soll, bevor
der nachste Batch ausgefuhrt wird. Bereich: 0-300 Sekunden.

Geben Sie die Anzahl der Anforderungspakete an, die an jedes Ziel gesendet
werden sollen. Bereich: 20-100.

Geben Sie an, wie lange das Fping zwischen aufeinanderfolgenden Paketen
zu einem einzelnen Ziel wartet. GroéBer oder gleich 2.000 Millisekunden.
Geben Sie den Zeitpunkt an, zu dem Sie den DNS-Namen fUr den nachsten

Zyklus auflésen missen. Der Minimalwert betragt 15 Minuten.

Geben Sie die Byte-GroBe des Pakets an, wenn Sie einen Ping-Vorgang
durchfihren. Bereich: 56-65.536 Byte.

Waéhlen Sie False aus, um das Paket zu fragmentieren, und True, um das
Paket nicht zu fragmentieren.

Wahlen Sie Wahr aus, um IP-Objekte durch aufgeléste Namen und
Hinzufligen als untergeordnetes Element von FQDN zu erstellen.

Nachdem Sie die Ping-Adapterinstanz konfiguriert haben, k&dnnen Sie die Adapterdetails
anzeigen, indem Sie auf Verwaltung > Lésungen > Bestandsliste > Ping-Adapterinstanz in
vRealize klicken.

Hinzufligen von L&ésungen

Losungen werden als PAK-Dateien bereitgestellt, die Sie hochladen, lizenzieren und installieren.

VMware, Inc.
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Funktionsweise hinzugefligter Lésungen

Beim Hinzufiigen von Lésungen konfigurieren Sie Adapter zur Verwaltung der Kommunikation
und Integration zwischen vRealize Operations Manager und anderen Produkten, Anwendungen
und Funktionen.

Vorgehensweise zum Hinzufligen von Lésungen

Klicken Sie im Menu auf Verwaltung, und wahlen Sie dann im linken Fensterbereich Lésungen
> Repository. Klicken Sie auf Hinzufligen/Aktualisieren, um andere Management Packs zu
installieren.

Optionen des Assistenten zum Hinzufiigen von Lésungen

Der Assistent umfasst drei Seiten, auf denen Sie eine PAK-Datei auswahlen und hochladen, die
Lizenzvereinbarung annehmen und die Installation prufen.

Bevor Sie die PAK-Datei installieren oder ein Upgrade der vRealize Operations Manager-Instanz
durchfuhren, klonen Sie alle angepassten Inhalte, um sie beizubehalten. Zu den angepassten
Inhalten kbnnen Warnungsdefinitionen, Symptomdefinitionen, Empfehlungen und Ansichten
zahlen.

Beim Upgrade auf die neueste Version kénnen Sie die Optionen PAK-Datei installieren, auch
wenn sie bereits installiert ist und Standardinhalt zuriicksetzen auswéahlen.

Tabelle 2-4. Optionen des Assistenten

Option Beschreibung

Seite 1

Loésung suchen Wahlen Sie die gewiinschte Management-Pack-Datei (PAK) aus.

Hochladen Zur Vorbereitung der Installation kopieren Sie die PAK-Datei nach vRealize Operations
Manager.

Installieren Sie die PAK- Wenn die PAK-Datei bereits hochgeladen wurde, laden Sie sie mithilfe der aktuellen Datei

Datei, selbst wenn sie neu, behalten Sie jedoch die bestehenden Benutzeranpassungen bei. Uberschreiben oder

bereits installiert ist aktualisieren Sie die Losungswarnungen, Symptome, Empfehlungen und Richtlinien nicht.

Standardinhalt Wenn die PAK-Datei bereits hochgeladen wurde, laden Sie die PAK-Datei erneut

zurlcksetzen und verwenden Sie dabei die aktuelle Datei. Uberschreiben Sie die Standard-

Loésungswarnungen, Symptome, Empfehlungen und Richtlinien mit neueren Versionen, die
in der aktuellen PAK-Datei bereitgestellt werden.

Hinweis Durch Zurlcksetzen wird der angepasste Inhalt Uberschrieben. Wenn Sie ein
Upgrade von vRealize Operations Manager durchflihren, besteht die Best Practice darin,
den angepassten Inhalt zu klonen, bevor Sie das Upgrade durchfuhren.

Die PAK-Datei hat keine Es werden Warnungen angezeigt, wenn die PAK-Datei nicht mit einer von VMware
Signatur. bereitgestellten digitalen Signatur versehen ist. Die digitale Signatur gibt den
urspringlichen Entwickler oder Herausgeber an und bescheinigt die Authentizitat
des Management Packs. Wenn die Installation einer PAK-Datei aus einer nicht
vertrauenswurdigen Quelle ein Problem darstellt, wenden Sie sich an den Vertreiber des
Management Packs, bevor Sie mit der Installation fortfahren.
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Tabelle 2-4. Optionen des Assistenten (Fortsetzung)

Option Beschreibung
Seite 2
Ich akzeptiere die Lesen Sie die Lizenzvereinbarung durch und nehmen Sie die Bedingungen an.

Bedingungen der

. ) Hinweis Klicken Sie auf Weiter, um die Losung zu installieren. Die Installation wird nur
Lizenzvereinbarung

gestartet, wenn auf alle Knoten des Clusters zugegriffen werden kann.
Seite 3

Installationsdetails Prifen Sie den Installationsfortschritt, einschlieBlich der vRealize Operations Manager-
Knoten, in denen der Adapter installiert wurde.

Verwalten von Integrationen

VRealize Operations Manager enthalt eine zentrale Seite, auf der Sie lhre Endpoints flr die
Kommunikation mit dem vRealize Automation Management Pack und dem vRealize Log Insight
Management Pack konfigurieren und integrieren kénnen.

Zugriff auf die Integrationen

Klicken Sie im Menl auf Verwaltung und dann im linken Bereich auf Management >
Integrationen.

Tabelle 2-5. Optionen der Seite ,,Integrationen*

Eigenschaft Beschreibung

Konfigurieren Ermdglicht Ihnen, ihre Adapterinstanz zu konfigurieren
und zu integrieren.

Bearbeiten Ermdglicht das Bearbeiten der integrierten
Adapterinstanz.

Deaktivieren Entfernt die Adapterinstanz und |6scht die mit der Instanz
verknUpften Objekte aus dem System, einschlieBlich
Verlaufsdaten und Rollenzuweisungen.

Anhalten Beendet den Datenerfassungsvorgang.

Name Zeigt den Namen der integrierten Adapterinstanz an.
Version Zeigt die Version der integrierten Adapterinstanz an.
Status Zeigt den Status ,,Warnung®, ,,OK* oder ,,Nicht

konfiguriert* der integrierten Adapterinstanz an.

Verwalten der Anmeldedaten fur Losungen

Anmeldeinformationen sind die Benutzerkonten, die vRealize Operations Manager verwendet, um
eine oder mehrere Losungen und die zugehdrigen Adapter zu aktivieren und die Kommunikation
mit den Zieldatenquellen einzurichten. Die Anmeldeinformationen werden beim Konfigurieren
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der einzelnen Adapter bereitgestellt. Sie kdonnen die Anmeldedateneinstellungen auBerhalb des
Adapterkonfigurationsprozesses dndern oder hinzufiigen, um Anderungen in lhrer Umgebung zu
berlcksichtigen.

Wenn Sie z. B. vorhandene Anmeldeinformationen &ndern, um Anderungen aufgrund lhrer
Kennwortrichtlinie zu Ubernehmen, verwenden die mit diesen Anmeldedaten konfigurierten
Adapter den neuen Benutzernamen und das Kennwort fur die Kommunikation zwischen vRealize
Operations Manager und dem Zielsystem.

Die Verwaltung der Anmeldeinformationen wird haufig zudem dazu verwendet, fehlerhaft
konfigurierte Anmeldeinformationen zu entfernen. Wenn Sie glltige Anmeldeinformationen
I6schen, die aktiv von einem Adapter verwendet werden, deaktivieren Sie die Kommunikation
zwischen den zwei Systemen.

Falls eine Anderung der Konfiguration von Anmeldedaten erforderlich ist, um Verdnderungen
in lhrer Umgebung zu berlcksichtigen, kdnnen Sie die Einstellungen der Anmeldedaten
bearbeiten, ohne eine neue Adapterinstanz fur das Zielsystem konfigurieren zu mussen. Um
die Anmeldedaten-Einstellungen zu bearbeiten, klicken Sie im Menu auf Verwaltung und
anschlieBend im linken Fensterbereich auf Management > Anmeldedaten.

Alle Adapter-Anmeldedaten, die Sie hinzufligen, werden mit anderen Adapter-Administratoren
und vRealize Operations Manager-Collector-Hosts gemeinsam genutzt. Andere Administratoren
kdnnen diese Anmeldedaten verwenden, um eine neue Adapterinstanz zu konfigurieren oder eine
Adapterinstanz auf einen neuen Host zu verschieben.

Anmeldedaten

Bei den Anmeldedaten handelt es sich um die Erfassungskonfigurations-Einstellungen fir z.

B. Benutzernamen und Kennworter, die die Adapter zur Authentifizierung der Verbindung zu
externen Datenquellen verwenden. Andere Anmeldedaten kbnnen Werte wie Domanennamen,
Kennwortsatze oder Proxy-Zugangsdaten umfassen. Sie kobnnen wahrend der Verwaltung lhrer
sich andernden Umgebung eine oder mehrere Losungen so konfigurieren, dass sie eine
Verbindung zu Datenquellen herstellen.

Zugriff auf Anmeldedaten

Klicken Sie im Menl auf Verwaltung und klicken Sie anschlieBend im linken Fensterbereich auf
Management > Anmeldedaten.
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Tabelle 2-6. Optionen fir Anmeldedaten

Option

Symbolleistenoptionen

Filteroptionen

Anmeldedatenname

Adaptertyp

Anmeldedatentyp

Anmeldedaten verwalten

Beschreibung

Verwaltet die ausgewahlten Anmeldedaten.

m  Hinzufiigen. Fugt neue Anmeldedaten fur einen
Adaptertyp hinzu, den Sie spater beim Konfigurieren
eines Adapters anwenden kénnen.

m  Klicken Sie auf die vertikalen Punkte, um eine der
folgenden Aktionen auszufihren:

m  Bearbeiten. Die ausgewahlten Anmeldedaten
andern Sie in der Regel, wenn der

Benutzername und das Kennwort geandert werden

mussen. Die Anderung wird auf die aktuellen
Adapteranmeldedaten angewendet, und die
Datenquelle kommuniziert weiterhin mit vRealize
Operations Manager.

B Loschen. Loscht die ausgewahlten Anmeldedaten
in vRealize Operations Manager. Wenn Sie Uber
einen Adapter verfligen, der diese Anmeldedaten
verwendet, schlagt die Kommunikation fehl,
und die Uberwachung der vom Adapter zu
verwaltenden Objekte wird eingestellt. Diese
Option wird haufig zum Loschen falsch
konfigurierter Anmeldedaten verwendet.

Beschrankt die angezeigten Anmeldedaten basierend auf
den Adapter- oder Anmeldedatentypen.

Ein beschreibender benutzerdefinierter Name, den Sie
zum Verwalten der Anmeldedaten eingeben. Hierbei
handelt es sich nicht um den Kontobenutzernamen.

Der Adaptertyp, fur den die Anmeldedaten konfiguriert
werden.

Der Typ der dem Adapter zugeordneten
Anmeldedaten. Einige Adapter unterstlitzen mehrere

Anmeldedatentypen. So kann beispielsweise ein Typ einen

Benutzernamen und ein Kennwort definieren, wahrend
ein anderer einen Zugangscode und einen Kennwortsatz
definiert.

Fur die Konfiguration oder Neukonfiguration von Anmeldedaten, mit denen Sie eine

Adapterinstanz aktivieren, mussen Sie die Erfassungskonfigurations-Einstellungen wie z. B. einen
Benutzernamen und ein Kennwort angeben, die im Zielsystem gultig sind. DarUber hinaus kénnen
Sie die Verbindungseinstellungen fur eine vorhandene Anmeldedateninstanz andern.

Verwaltung von Anmeldedaten

Klicken Sie im Menu auf Verwaltung und klicken Sie anschlieBend im linken Fensterbereich auf

Management > Anmeldedaten.
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Optionen im Dialogfeld ,,Anmeldedaten verwalten*

Im Dialogfeld ,,Anmeldedaten verwalten“ werden neue Adapteranmeldedaten hinzugeflgt oder
vorhandene Adapteranmeldedaten geandert. Dieses Dialogfeld variiert in Abhangigkeit vom
Adaptertyp und davon, ob Sie Adapteranmeldedaten hinzuflgen oder bearbeiten. Nachfolgend
werden die grundlegenden Optionen beschrieben. Welche Optionen daruber hinaus verfugbar
sind, hangt von der Losung ab.

Hinweis Alle Adapter-Anmeldedaten, die Sie hinzufligen, werden mit anderen Adapter-
Administratoren und vRealize Operations Manager-Collector-Hosts gemeinsam genutzt. Andere
Administratoren konnen diese Anmeldedaten verwenden, um eine neue Adapterinstanz zu
konfigurieren oder eine Adapterinstanz auf einen neuen Host zu verschieben.

Tabelle 2-7. Optionen zum Hinzufligen oder Bearbeiten im Dialogfeld ,,Anmeldedaten verwalten*

Option Beschreibung

Adaptertyp Der Adaptertyp, flr den Sie die Anmeldedaten
konfigurieren.

Anmeldedatenart Die dem Adapter zugeordneten Anmeldedaten. Die
Kombination aus Adapter und Anmeldedatentyp wirkt sich
auf die zusatzlichen Konfigurationsoptionen aus.

Anmeldedatenname Der beschreibende Name, unter dem Sie die
Anmeldedaten verwalten.

Benutzername Kontoanmeldedaten, die in der Adapterkonfiguration zum
Herstellen einer Verbindung von vRealize Operations
Manager mit dem Zielsystem verwendet werden.

Kennwort Kennwort flr die angegebenen Anmeldedaten.

Verwalten von Collector-Gruppen

VRealize Operations Manager verwendet Collectors zur Verwaltung von Adapter-Prozessen, wie
z. B. die Erfassung von Metriken von Objekten. Beim Konfigurieren einer Adapterinstanz kdnnen
Sie einen Collector oder eine Collector-Gruppe auswahlen.

Wenn sich Remote-Collectors in Ihrer Umgebung befinden, kbnnen Sie eine neue Collector-
Gruppe erstellen und Remote-Collectors der Gruppe hinzufigen. Wenn Sie einen Adapter einer
Collector-Gruppe zuweisen, kann der Adapter beliebige Collectors in der Gruppe verwenden.
Mithilfe von Collector-Gruppen kdnnen Sie Adapter-Ausfallsicherheit in den Fallen erreichen, in
denen der Collector von Netzwerkunterbrechungen betroffen oder nicht mehr verfugbar ist. Wenn
in einem solchen Fall der Collector Teil einer Gruppe ist, wird die gesamte Arbeitslast auf die
Collectors in der Gruppe verteilt, d. h., die Arbeitslast des einzelnen Collector wird reduziert.

Arbeitsbereich fur Collector-Gruppe

Sie konnen Collector-Gruppen in vRealize Operations Managerhinzufugen, bearbeiten oder
entfernen und lhre Adapterinstanzen neu verteilen.
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Neuverteilung einer Adapterinstanz

Ziel der Neuverteilung der Adapterinstanzen ist es nicht, die Adapterinstanzen gleichmaBig auf
jeden Collector in der Collector-Gruppe zu verteilen. Im Rahmen der Neuverteilung wird zur
Ermittlung der Neuverteilungsplatzierung die Anzahl der Ressourcen herangezogen, die jede
Adapterinstanz erfasst. Die Neuverteilung erfolgt auf der Adapterinstanz. Dies kann dazu fuhren,
dass in lhrer vRealize Operations Manager -Instanz mehrere kleine Adapterinstanzen auf einem
einzelnen Collector und eine einzelne sehr groBe Adapterinstanz auf einem anderen Collector
vorhanden sind.

Die Neuverteilung auf die Collector-Gruppen kann eine erhebliche Belastung des gesamten
Clusters zur Folge haben. Wenn Adapterinstanzen von einem Collector zu einem anderen
verschoben werden, muss vVRealize Operations Manager die Adapterinstanzen und ihre samtlichen
Ressourcen auf dem Quell-Collector anhalten und dann auf dem Ziel-Collector starten.

Wenn ein Collector nicht antwortet oder die Konnektivitat mit dem Cluster verliert, startet vRealize
Operations Manager die automatisierte Neuverteilung in der Collector-Gruppe. Alle vom Benutzer
eingeleiteten manuellen Vorgéange auf dem Collector, z. B. das manuelle Beenden oder der
manuelle Neustart des Collectors, fihren nicht zur automatisierten Neuverteilung.

Wenn einer der Collectoren nicht antwortet oder die Netzwerkkonnektivitat verliert, fihrt
VRealize Operations Manager die automatische Neuverteilung durch. Fir eine ordnungsgemaBe
automatische Neuverteilung auf die Collector-Gruppen bendtigen Sie freien Speicherplatz auf den
Collectoren in der Collector-Gruppe.

Vorgehensweise zum Verwalten von Collector-Gruppen

Klicken Sie im Menl auf Verwaltung und klicken Sie dann im linken Fensterbereich auf
Management > Collector-Gruppen.

Tabelle 2-8. Ubersichtsraster Collector-Gruppe

Optionen Beschreibung
Symbolleiste flr Collector- Um Collector-Gruppen zu verwalten, verwenden Sie die Symbole der Symbolleiste.
Gruppe m  Hinzufligen. Flgt eine neue Collector-Gruppe hinzu.

m  Klicken Sie auf die vertikalen Punkte, um eine der folgenden Aktionen auszuflhren:

m Bearbeiten. Andert eine Collector-Gruppe durch Hinzufligen oder Entfernen von
Remote-Collectors.

m  Loschen. Entfernt die ausgewahlte Collector-Gruppe.

m  Collector-Gruppe neu verteilen. Verteilt jeweils eine Collector-Gruppe neu.
Wenn Sie Uber Berechtigungen zur Verwaltung von Clustern verfugen, kdnnen
Sie die Arbeitslast auf die Collectoren und die Remote-Collectoren in der
Collector-Gruppe neu verteilen. Beim Neuverteilungsvorgang werden Objekte
von einer Collector-Gruppe in eine andere verschoben, um die Anzahl der
Objekte in jedem Collector der Collector-Gruppe auszugleichen. Falls bereits
ein Festplattenausgleich durchgefuhrt wird, wird der Collector-Ausgleich nicht
ausgefluhrt.

Collector-Gruppen-Name Der Name der Collector-Gruppe, der beim Erstellen der Collector-Gruppe festgelegt
wurde.
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Tabelle 2-8. Ubersichtsraster Collector-Gruppe (Fortsetzung)

Optionen Beschreibung

Beschreibung Die Beschreibung der Collector-Gruppe, die beim Erstellen der Collector-Gruppe
festgelegt wurde.

Alle Filter Zeigt die Liste der Collector-Gruppen nach dem Namen der Collector-Gruppe, der
Beschreibung, dem Collector-Namen oder der IP-Adresse im Ubersichtsraster an.

Schnellfilter-Name Filtert die Liste der Collector-Gruppen nach dem eingegebenen Namen der Collector-
Gruppe.

Tabelle 2-9. Detailraster Collector-Gruppe

Optionen im Detailraster Beschreibung

Segmente Remote-Collectors, die der Collector-Gruppe zugewiesen
wurden.

Name Der Name des Remote-Collector, der beim Erstellen des

Collector festgelegt wurde.

IP-Adresse Die IP-Adresse des Remote-Collector.

Status Der Status des Remote-Collector: online oder offline

Hinzuflgen einer neuen Collector-Gruppe
Erstellen Sie eine neue Collector-Gruppe aus den verfigbaren Remote-Collectors in lhrer

Umgebung. Ein Collector kann gleichzeitig nur einer Gruppe hinzugefligt werden.

Vorgehensweise beim Hinzufiigen neuer Collector-Gruppen

Klicken Sie im Menu auf Verwaltung und klicken Sie dann im linken Fensterbereich auf
Management > Collector-Gruppen. Klicken Sie in der Symbolleiste der Collector-Gruppen auf
das Symbol Hinzufiigen.

Neuen Arbeitsbereich flr Collector-Gruppen hinzufligen

Option Beschreibung
Name Name der Collector-Gruppe.
Beschreibung Beschreibung der Collector-Gruppe.
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Option

Segmente

Alle Filter

Bearbeiten von Collector-Gruppen

Beschreibung

Zeigt eine Liste der verfligbaren Remote-Collectors in
Ilhrer vRealize Operations Manager-Umgebung zusammen
mit der entsprechenden IP-Adresse sowie dem Status an.
Collectors, die bereits einer Collector-Gruppe hinzugeflgt
wurden, werden in dieser Liste nicht angezeigt.

Ermdglicht Ihnen, die Liste der Collectors nach den
folgenden Kriterien zu durchsuchen:

m  Collector-Name
m  |P-Adresse

m  Status

Bei der Bearbeitung einer Collector-Gruppe konnen Sie entweder Remote-Collectors der Gruppe
hinzufigen oder nicht mehr bendétigte Collectors aus der Gruppe entfernen.

Vorgehensweise beim Bearbeiten von Collector-Gruppen

Klicken Sie im Meni auf Verwaltung und klicken Sie dann im linken Fensterbereich auf
Management > Collector-Gruppen. Klicken Sie in der Symbolleiste der Collector-Gruppen auf

das Symbol Bearbeiten.

Collector-Gruppenoptionen bearbeiten

Option

Name
Beschreibung

Segmente

Alle Filter

VMware, Inc.

Beschreibung

Der Name der Collector-Gruppe, der beim Erstellen der
Collector-Gruppe festgelegt wurde.

Die Beschreibung der Collector-Gruppe, die beim
Erstellen der Collector-Gruppe festgelegt wurde.

Zeigt eine Liste der verfligbaren Remote-Collectors

in Ihrer vRealize Operations Manager Umgebung
zusammen mit der entsprechenden IP-Adresse sowie
dem Status an. Collectors, die einer anderen Collector-
Gruppe hinzugefigt wurden, werden in dieser Liste

nicht angezeigt. Collectors, die dieser Collector-Gruppe
zugewiesen wurden, werden mit einem aktivierten
Kontrollkastchen neben dem Collector-Namen angezeigt.

Ermdglicht IThnen, die Liste der Collectors nach den
folgenden Kriterien zu filtern:

m  Collector-Name
m  |P-Adresse

m  Status
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Uberwachen der Datenerfassung

Die Seite ,,Erfassungsstatus“ bietet einen Uberblick tiber die Daten, die auf Clusterebene in
vRealize Operations Manager erfasst werden. Sie kdnnen die Details flr jeden Collector und auch
die Adapterinstanz innerhalb des Collectors anzeigen. Die Seite , Erfassungsstatus* bietet auch
Empfehlungen bei Problemen, die durch den Erfassungsmechanismus verursacht werden.

Auf der Seite ,Erfassungsstatus” wird zusammengefasst die Anzahl der Objekte und Metriken
angezeigt, die von den vRealize Operations Manager-Collectors und -Adapterinstanzen erfasst
werden. Sie kdnnen den Status jedes Collectors und jeder Adapterinstanz und gegebenenfalls
vorhandene Probleme anzeigen. Bei Anomalien enthalt die Seite ,,Erfassungsstatus”
Empfehlungen zur Behebung dieser Probleme.

1 Um lhren Erfassungsstatus anzuzeigen, klicken Sie im MenU auf Administration und
anschlieBend im linken Fensterbereich auf Verwaltung > Erfassungsstatus.

Tabelle 2-10. Optionen fiir den Uberblick tiber den Erfassungsstatus

Option Beschreibung

Uberblick Sie kénnen die Gesamtanzahl der Objekte und Metriken
anzeigen, die von lhrem Cluster erfasst werden.
Die Diagramme unterhalb der Zahlen stellen die
grafische Ansicht der erfassten Daten dar. Bewegen
Sie den Mauszeiger Uber die Diagramme, um die darin
enthaltenen Werte anzuzeigen.

Collectors Sie kdnnen die Gesamtanzahl der Collectors,
einschlieBlich Daten- und Remote-Collectors, in Threm
Cluster anzeigen. Wenn einer der Collectors nicht mehr
funktioniert, wird dies hier gemeldet.

Adapterinstanzen Sie kénnen die Gesamtanzahl der Adapterinstanzen
anzeigen, die Daten empfangen. Wenn eine der
Adapterinstanzen keine Daten erhalt, wird dies hier
gemeldet.

2 (Optional) Klicken Sie auf das Kontrollkastchen Nur Probleme anzeigen, um nach Collectors
und Adapterinstanzen zu filtern, die Probleme aufweisen.

3 StandardmaBig wird der Erfassungszyklus in der Topologie angezeigt. Mithilfe der
Topologieansicht kdnnen Sie den Datenfluss von den Adapterinstanzen zu den Collectors und
von den Collectors in den Cluster eindeutig anzeigen.
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Alternativ kénnen Sie auf das Symbol Listenansicht klicken, und den Erfassungszyklus in einer

Tabelle anzuzeigen.
Tabelle 2-11. Topologieansicht des Erfassungsstatus

Option Beschreibung

Cluster Der vRealize Operations Manager-Cluster erfasst Daten
mithilfe seiner Collectors. Bewegen Sie den Mauszeiger
Uber den Cluster, um den Namen und den Typ des
Clusters anzuzeigen.

Collectors Alle Collectors, die Teil eines Clusters sind, werden
aufgelistet. Sie kdnnen die Anzahl der Objekte und

Metriken anzeigen, die derzeit erfasst werden. Bewegen

Sie den Mauszeiger Uber den Collector, um den Namen
und Typ des Collectors anzuzeigen.

Klicken Sie auf das Symbol Erweitern, um die
Adapterinstanzen anzuzeigen.

Adapterinstanzen Alle Adapterinstanzen, die Teil eines Collectors sind,
werden aufgelistet. Sie kdnnen die Anzahl der Objekte
und Metriken anzeigen, die derzeit erfasst werden.
Bewegen Sie den Mauszeiger Uber die Adapterinstanz,
um den Namen und den Typ des Adapters anzuzeigen.

4  Der Erfassungsstatus der einzelnen Instanzen ist farbcodiert.

Tabelle 2-12. Erfassungsstatus von Adapterinstanzen

Farbe Status Beschreibung
Grin Wird erfasst. Ressource empfangt Daten.
Grau Gestoppt Ressource wurde vom Benutzer

manuell angehalten.

Gelb Warnung Ressource empfangt Daten, weist
jedoch ein Problem auf. Sie
kédnnen die Warnmeldung und
Empfehlungen dazu, wie Sie
dieses Problem beheben kénnen,
anzeigen.

Rot Fehlgeschlagen Aufgrund eines Problems kann die
Ressource keine Daten erfassen.

5 Kilicken Sie auf den Collector, um die Details anzuzeigen.

Option Beschreibung

Details

Name Name des Collectors.

IP-Adresse Internetprotokolladresse (IP) des Collectors.
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Option

Status

Betriebszeit

Erstellungsdatum

Letztes Taktsignal

Version
Adapter
Leistungsdetails

CPU

Arbeitsspeicher

Details zur Datenerfassung
Objekte

Metriken

Gestartete Adapter

Threads

Beschreibung
Status des Collectors.

Hinweis Wenn eine der Adapterinstanzen innerhalb
des Collectors eine Anomalie aufweist, wird der Status
als Warnung angezeigt.

Die seit dem Empfang von Daten durch den Collector
insgesamt vergangene Zeit.

Der Tag, an dem der Collector erstellt wurde.

Das letzte Taktsignal des Collectors im definierten
Intervall.

Die Version des Collectors.

Gesamtanzahl der Adapterinstanzen im Collector.

Der durchschnittliche Prozentsatz des vom Collector
verwendeten CPU-Speichers.

Der durchschnittliche Prozentsatz des vom Collector
verwendeten Arbeitsspeichers.

Anzahl der erfassten Objekte.
Anzahl der erfassten Metriken.
Anzahl der Adapterinstanzen, die Daten empfangen.

Anzahl der Threads, die der Collector-Dienst derzeit
verwendet.

6 Kilicken Sie auf die Adapterinstanz, um deren Details anzuzeigen.

Option

Details
Name

Status

Details zur Datenerfassung
Objekte

Metriken
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Beschreibung

Name der Adapterinstanz.

Status der Adapterinstanz.

Hinweis Wenn die Adapterinstanz ein Problem
aufweist, wird der Status als Warnung angezeigt und es
wird auch die Empfehlung zur Behebung des Problems
angezeigt.

Anzahl der erfassten Objekte.

Anzahl der erfassten Metriken.
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Option

Ereignisse

Neue Objekte

Neue Metriken
Neue Eigenschaften

Eigenschaftswertanderungen

Beziehungsaktualisierungen

Vergangene Erfassungszeit

vSphere

Beschreibung

Anzahl der erfassten Ereignisse.

Legt fest, ob neue Objekte erfasst werden.

Legt fest, ob neue Metriken erfasst werden.

Legt fest, ob neue Eigenschaften erfasst werden.

Bestimmt, ob sich die Eigenschaftswerte gedndert
haben.

Bestimmt, ob Anderungen in der Beziehung vorliegen.

Dauer des letzten Erfassungszyklus.

Die vSphere-L6sung verbindet vRealize Operations Manager mit einer oder mehreren vCenter
Server-Instanzen. Erfassen Sie Daten von diesen Instanzen und Metriken, Uberwachen Sie diese
Instanzen, und fUhren Sie in diesen Instanzen Aktionen aus.

VRealize Operations Manager wertet die Daten in Ihrer Umgebung aus, indem Trends im
Objektverhalten ermittelt, mogliche Probleme und zuklnftige Kapazitaten fur Objekte in Ihrem
System basierend auf diesen Trends berechnet und Warnungen an Sie ausgegeben werden, wenn

ein Objekt definierte Symptome aufweist.

Konfigurieren der vSphere-Ldsung

Die vSphere-L6sung ist zusammen mit vRealize Operations Manager installiert. Die Losung enthalt
den vCenter Server-Adapter, den Sie konfigurieren missen, um vRealize Operations Manager an

Ihre vCenter Server-Instanzen anzuschlieBen.
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Konfigurieren der vSphere-Losung, um ) .
vRealize Operations Manager < Rufen Sie zunéchst o
mit einer oder mehreren vCenter-Instanze Verwaltung > Lésungen > Konfigurieren @uf.

- Aktionen aktivieren/deaktivieren
Konfigurieren und Managen der

vCenter-Adapter-Instanzen in StandardméRige Uberwachungsrichtlinie aktus
einem einzelnen zentralen Workplad
vCenter Adapter-Instanzen hinzufligen

Rollen mit Berechtigungen erstellen, um festzt
Konfigurieren des Benutzerzugriffs, da wer auf Aktionen zugreifen kann

Benutzer

in vCenter Server vom vRealize Operatio Benutzergruppen erstellen und diesen Rollen

Aktionen auf Objekten ausfiihren kq aktionsspezifische Rollen und Zugriff auf Adag
zuweisen

Funktionsweise der Anmeldedaten fur Adapter

Die Anmeldedaten fur vCenter Server, die Sie zum Verbinden von vRealize Operations Manager
mit einer vCenter Server-Instanz verwenden, legen die Objekte fest, die vRealize Operations
Manager Uberwacht. Machen Sie sich mit der Art und Weise der Interaktionen dieser Adapter-
Anmeldedaten und Benutzerrechte vertraut. Nur so ist sichergestellt, dass Sie Adapter und
Benutzer korrekt konfigurieren. AuBerdem werden dadurch einige der folgenden Probleme
vermieden.

m  Wenn Sie den Adapter fur eine Verbindung zu einer vCenter Server-Instanz mit Anmeldedaten

konfigurieren, die nur Berechtigung flur den Zugriff auf einen einzigen lhrer drei Hosts haben,
sieht jeder Benutzer, der sich an vRealize Operations Manager anmeldet, nur diesen einen
Host, auch dann, wenn der einzelne Benutzer die Berechtigung flr alle drei Hosts in vCenter
Server hat.

= Wenn die zur Verfigung gestellten Anmeldedaten nur eingeschrankten Zugriff auf Objekte
in vCenter Server bieten, konnen selbst Administratoren in vRealize Operations Manager
Aktionen nur fur die Objekte ausfihren, flr die die vCenter Server-Anmeldedaten
Berechtigungen haben.

= Wenn die zur Verfigung gestellten Anmeldedaten Uber Zugriff auf alle Objekte in vCenter
Server verfugen, kann jeder vRealize Operations Manager-Benutzer, der Aktionen ausfuhrt,
dieses Konto nutzen.

VMware, Inc.
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Steuern des Benutzerzugriffs auf Aktionen

Verwenden Sie den vCenter Server-Adapter, um Aktionen auf dem vCenter Server Uber

den vRealize Operations Manager durchzufuhren. Wenn Sie sich fur die Durchfihrung von
Aktionen entscheiden, mussen Sie den Benutzerzugriff auf die Objekte in Ihrer vCenter Server-
Umgebung steuern. Sie steuern den Benutzerzugriff fur lokale Benutzer Uber die Konfiguration
der Benutzerrechte in vRealize Operations Manager. FUr Benutzer, die sich Uber ihr vCenter
Server-Konto anmelden, werden ihre Rechte Uber die Art und Weise der Konfiguration ihres
Kontos in vCenter Server bestimmt.

So haben Sie beispielsweise einen vCenter Server-Benutzer mit Lesezugriff in vCenter Server.
Wenn Sie diesem Benutzer die vRealize Operations Manager-Power-User-Rolle in vCenter Server
anstatt eine mehr eingeschrankte Rolle zuweisen, kann er Aktionen fur Objekte ausfuhren, da

der Adapter mit Anmeldedaten konfiguriert wird, die das Recht zum Verandern von Objekten
beinhalten. Um diese Situationen zu vermeiden, konfigurieren Sie vRealize Operations Manager-
Benutzer und vCenter Server-Benutzer mit den Berechtigungen, die Sie in Ihrer Umgebung haben
sollen.

Informationen zur Konfiguration eines vCenter Server-Cloud-Kontos finden Sie unter
Konfigurieren eines vCenter Server-Cloud-Kontos in vRealize Operations Manager.

Konfigurieren eines vCenter Server-Cloud-Kontos in vRealize
Operations Manager

Um lhre vCenter Server-Instanzen in vRealize Operations Manager zu verwalten, missen Sie
fur jede vCenter Server-Instanz ein Cloud-Konto konfigurieren. Das Cloud-Konto bendtigt die
Anmeldedaten, die fur die Kommunikation mit dem Ziel-vCenter Server verwendet werden.

Hinweis Alle von Ihnen hinzugefliigten Anmeldedaten fur das Cloud-Konto werden mit anderen
Cloud-Konto-Administratoren und vRealize Operations Manager-Collector-Hosts gemeinsam
genutzt. Andere Administratoren kdnnen diese Anmeldedaten verwenden, um ein neues Cloud-
Konto zu konfigurieren oder ein Cloud-Konto auf einen neuen Host zu verschieben.

Voraussetzungen

m  Stellen Sie sicher, dass Sie die Anmeldedaten flr vCenter Server, die Uber die erforderlichen
Berechtigungen fur die Verbindungsherstellung und die Datenerfassung verfiigen, kennen.
Weitere Informationen finden Sie unter Erforderliche Rechte zum Konfigurieren einer vCenter-
Adapterinstanz. Wenn der Zugriff auf Objekte in vCenter Server mit den eingegebenen
Anmeldedaten beschrankt ist, werden allen Benutzern, unabhangig von ihren vCenter
Server-Rechten, nur die Objekte in Ubereinstimmung mit den eingegebenen Anmeldedaten
angezeigt. Das Benutzerkonto muss mindestens Uber Leseberechtigungen verfugen und die
Zuweisung der Leseberechtigungen muss auf der Rechenzentrums- oder vCenter Server-
Ebene erfolgt sein.
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Verfahren

1

Klicken Sie im Menu auf Verwaltung und anschlieBend im linken Fensterbereich auf Lé6sungen
> Cloud-Konten.

Klicken Sie auf der Seite ,,Cloud-Konten*“ auf Konten hinzufiigen.
Klicken Sie auf der Seite , Kontotyp* auf vCenter.
Geben Sie einen Anzeigenamen und eine Beschreibung fur das Cloud-Konto ein.

= Anzeigename. Geben Sie den Namen flr die vCenter Server-lnstanz so ein, wie sie
in vRealize Operations Manager angezeigt werden soll. Eine gangige Praxis ist die
Einbindung der IP-Adresse, sodass Sie die Instanzen schnell ermitteln und unterscheiden
kdénnen.

m  Beschreibung. Geben Sie alle zusatzlichen Informationen ein, die Sie beim Verwalten |lhrer
Instanzen unterstitzen.

Geben Sie im Textfeld vCenter Server den FQDN oder die IP-Adresse der vCenter Server-
Instanz ein, mit der Sie eine Verbindung herstellen.

Der FQDN oder die IP-Adresse von vCenter Server muss von allen Knoten im vRealize
Operations Manager-Cluster aus erreichbar sein.

Um die Anmeldedaten flr die vCenter Server-Instanz hinzuzufligen, klicken Sie auf das
Symbol Hinzufligen, und geben Sie die erforderlichen Anmeldedaten ein. Fiur die vCenter-
Anmeldedaten muss die Berechtigung Leistung > Intervalle &ndern im Ziel-vCenter
aktiviert werden, um VM-Gast-Metriken zu erfassen.

Optional kdnnen Sie alternative Benutzeranmeldedaten flr Aktionen verwenden. Geben Sie
einen Benutzernamen und ein Kennwort fUr die Aktion ein. Wenn Sie keinen Benutzernamen
und kein Kennwort fUr eine Aktion eingeben, wird der angegebene Standardbenutzer fur
Aktionen berlcksichtigt.

Hinweis Die Anmeldedaten werden in vRealize Operations Manager gespeichert und kdnnen
fir eine oder mehrere vCenter Server-lnstanzen verwendet werden.

Hinweis Zur Uberwachung von Anwendungsdiensten und Betriebssystemen

wird empfohlen, einen Anmeldedaten fur Aktionen mit Gastbetriebsberechtigungen
einzugeben, z. B. guest operation alias modification, guest operation alias query,
guest operation modifications, guest operation program execution,

guest operation queries.

Legen Sie fest, welcher vRealize Operations Manager-Collector bzw. welche Collector-Gruppe
zum Verwalten des Cloud-Kontos verwendet wird. Wenn Sie nur Uber ein Cloud-Konto
verflgen, wahlen Sie Standard-Collector-Gruppe aus. Falls Sie in lhrer Umgebung Uber
mehrere Collectors oder Collector-Gruppen verfugen und die Arbeitslast flr eine optimale
Leistung verteilen mochten, wahlen Sie den Collector bzw. die Collector-Gruppe aus, der/die
die Adapterprozesse fur diese Instanz verwalten soll.
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(Optional) Der Collector flr vRealize Operations Manager kann auch als Cloud-Proxy
fungieren. Wahlen Sie den Cloud-Proxy aus, den Sie gerade als Collector fur dieses vCenter-
Cloud-Konto bereitgestellt haben.

Das Cloud-Konto ist so konfiguriert, dass Aktionen fur Objekte auf dem vCenter Server
von vRealize Operations Manager ausgefuhrt werden. Wenn Sie keine Aktionen ausfihren
mochten, deaktivieren Sie Aktivieren flr operative Aktionen.

Klicken Sie auf Verbindung validieren, um die Verbindung mit der vCenter Server-Instanz zu
validieren.

Uberprifen Sie im Dialogfeld Review and Accept Certificate (Zertifikat Gberprifen und
annehmen) die Zertifikatinformationen.

¢ Wenn das im Dialogfeld dargestellte Zertifikat mit dem Zertifikat Ihrer vCenter Server-
Zielinstanz Ubereinstimmt, klicken Sie auf OK.

¢ Falls das Zertifikat nicht gultig ist, klicken Sie auf Cancel (Abbrechen). Der Test schlagt
fehl und die Verbindung mit vCenter Server wird nicht hergestellt. Sie missen eine gultige
vCenter Server-URL angeben oder sicherstellen, dass das Zertifikat auf vCenter Server
gultig ist, bevor Sie die Adapterkonfiguration abschlieBen.

Um die erweiterten Optionen in Bezug auf Collectoren, Objekterkennung oder
Anderungsereignisse zu dndern, erweitern Sie Erweiterte Einstellungen.

Weitere Informationen zu diesen erweiterten Einstellungen finden Sie unter Cloud-
Kontoinformationen - vSphere-Kontooptionen.

Um die standardmaéBige Uberwachungsrichtlinie anzupassen, die vRealize Operations Manager
flr die Analyse und das Anzeigen von Informationen Uber die Objekte in Ihrer Umgebung
verwendet, klicken Sie auf Uberwachungsziele definieren.

Weitere Informationen zur Uberwachung der Ziele finden Sie unter Cloud-
Kontoinformationen - vSphere-Kontooptionen.

Klicken Sie auf Hinzufligen, um die Konfigurationen zu speichern.

Die Adapterinstanz vCenter Server wird gespeichert, und die vRealize Operations Manager-
Registrierung fur das vCenter Server-Dialogfeld wird angezeigt.

Verwenden Sie das Dialogfeld fur die vRealize Operations Manager-Registrierung zur Prifung
der Registrierungsinformationen.

¢ Wenn fur den vCenter Server bereits eine vRealize Operations Manager-Instanz registriert
ist, kdnnen Sie die bestehenden Registrierungen mit lhrer Instanz von vRealize Operations
Manager Uberschreiben. Klicken Sie auf Ja, um die bestehende Registrierung mit lhrer
VvRealize Operations Manager-Instanz auszutauschen.

¢ Um mit der Konfiguration ohne Registrierung Ihres vRealize Operations Manager
fortzufahren, klicken Sie auf Nein.

Sie kdnnen lhre vRealize Operations Manager-Instanz registrieren, nachdem das Cloud-Konto
konfiguriert wurde.
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Ergebnisse

Das Cloud-Konto wird der Liste hinzugefugt. vRealize Operations Manager beginnt mit der
Erfassung von Metriken, Eigenschaften und Ereignissen aus der vCenter Server-Instanz. Je
nach der Anzahl der verwalteten Objekte kann die anfangliche Erfassung mehr als einen
Erfassungszyklus dauern. Alle funf Minuten beginnt ein Standarderfassungszyklus.

Nachste Schritte

Sie konnen die VSAN-Konfiguration fur Ihr Cloud-Konto aktivieren. Weitere Informationen finden
Sie unter Konfigurieren einer vSAN-Adapterinstanz.

Sie kbnnen den vCenter Server zur Diensterkennung verwenden, siehe Diensterkennung
konfigurieren.

Sie konnen Ihre vRealize Operations Manager-Instanz bei einer vCenter Server Instanz
registrieren, wenn nicht bereits getan, wahrend Sie das vCenter Server Cloud-Konto
konfigurieren.

1 Klicken Sie auf das soeben erstellte Cloud-Konto und dann auf Registrierungen verwalten.
Das Dialogfeld , vCenter Server registrieren“ wird angezeigt.

2 Klicken Sie auf das Kontrollkdstchen Sammlungs-Anmeldedaten verwenden.
m  Klicken Sie auf Registrierung aufheben, um bestehende Registrierungen zu entfernen.

m  Klicken Sie auf Registrieren, um lhre Instanz von vRealize Operations Manager beim
vCenter Server zu registrieren. Wenn der vCenter Server bereits Uber eine Registrierung
mit vRealize Operations Manager verfugt, klicken Sie auf Registrierung aufheben, um die
bestehende Registrierung zu entfernen, und klicken Sie dann auf Registrieren.

Erforderliche Rechte zum Konfigurieren einer vCenter-Adapterinstanz

Um lhre vCenter-Adapterinstanz in vRealize Operations Manager zu konfigurieren, bendtigen Sie
ausreichende Rechte zum Uberwachen und Erfassen von Daten und zum Ausfihren von vCenter
Server-Aktionen. Sie kdnnen diese Berechtigungen als eine einzelne Rolle in vCenter Server
konfigurieren, die von einem einzelnen Dienstkonto verwendet werden soll, oder sie als zwei
unabhangige Rollen flr zwei separate Dienstkonten konfigurieren.

Die vCenter-Adapterinstanz Uberwacht und erfasst Daten von vCenter Server, und der vCenter-
Aktionsadapter flhrt einige Aktionen in vCenter Server durch. Fir die Uberwachung oder
Erfassung von vCenter Server-Bestandslisten und deren Metriken und Eigenschaften bendtigt die
vCenter-Adapterinstanz Anmeldedaten mit den folgenden vCenter Server-Berechtigungen.

Hinweis Die vCenter Server-Systemrollen werden als ,,Nur Lesen“-Rolle mit drei
systemdefinierten Rechten erstellt: System.Anonym, System.Ansicht und System.Lesen. Weitere
Informationen finden Sie unter Verwenden von Rollen zum Zuweisen von Rechten.
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Tabelle 2-13. Rechte zum Konfigurieren eines vCenter-Adapters: Uberwachung und

Datenerfassung

Aufgabe

Erfassung von Eigenschaften

Objekterkennung

Ereigniserfassung

Erfassung von Leistungsmetriken

Diensterkennung

Tag-Erfassung

VMware, Inc.

Recht
System > Anonym

Hinweis Dieses Recht wird automatisch hinzugeflgt,
wenn Sie ein Benutzerkonto erstellen. Dieses Recht ist
jedoch in vSphere nicht sichtbar.

Profile-Driven Storage > Ansicht

Speicheransichten > Ansicht

Profile-Driven Storage > Profile-Driven Storage-Ansicht
Datenspeicher > Datenspeicher durchsuchen

System > Ansicht

Hinweis Dieses Recht wird automatisch hinzugeflgt,
wenn Sie ein Benutzerkonto erstellen. Dieses Recht ist
jedoch in vSphere nicht sichtbar.

Leistung > Intervalle andern

System > Lesen

Hinweis Dieses Recht wird automatisch hinzugeflgt,
wenn Sie ein Benutzerkonto erstellen. Dieses Recht ist
jedoch in vSphere nicht sichtbar.

Virtuelle Maschine > Gastvorgange > Anderung des
Gastvorgangsalias

Virtuelle Maschine > Gastvorgange > Aliasabfrage des
Gastvorgangs

Virtuelle Maschine > Gastvorgdnge > Anderungen des
Gastvorgangs

Virtuelle Maschine > Gastvorgédnge >
Programmausfiihrung des Gastvorgangs

Virtuelle Maschine > Gastvorgange > Abfragen des
Gastvorgangs

Global > Global-Tag

Global > Globale Integritat

Global > Benutzerdefinierte Attribute verwalten

Hinweis Dieses Recht ist nur erforderlich, wenn die Tags
mit benutzerdefinierten Attributen verknupft sind.

Global > System-Tag

Global > Benutzerdefinierte Attribute festlegen
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Tabelle 2-13. Rechte zum Konfigurieren eines vCenter-Adapters: Uberwachung und

Datenerfassung (Fortsetzung)

Aufgabe

Uberwachen Sie den Namespace-Ressourcenpool oder
die Namespace-Objekte im Ressourcenpool.

Uberwachen und Erfassen von Daten aus vSphere with
Tanzu

Recht

Das Konto fur die Adapterinstanz muss ebenfalls ein
Mitglied von Administrators@vsphere.local auf dem
vCenter Server sein.

Administrator

Hinweis Benutzer mit einer Nicht-Administrator-
oder benutzerdefinierten Rolle missen der
Gruppe ServiceProviderUser hinzugeflgt werden.
Administrator > Single Sign-On > Benutzer und
Gruppen > Gruppen.

»,ServiceProviderUsers* ist eine Gruppe in der Single Sign-
On-Domane von vCenter Server. Mitglieder dieser Gruppe
kdédnnen die vSphere with Tanzu- und die VMware Cloud on
AWS-Infrastruktur verwalten.

Tabelle 2-14. Rechte zum Konfigurieren eines vCenter-Adapters: Durchfihren von vCenter

Server-Aktionen

Aufgabe

CPU-Anzahl fur VM festlegen
CPU-Ressourcen fur VM festlegen

Arbeitsspeicher fir VM festlegen

Arbeitsspeicherressourcen fur VM festlegen

VM im Leerlauf I6schen

Ausgeschaltete VM |6schen

Snapshot fur VM erstellen

Nicht verwendete Snapshots flr Datenspeicher |[6schen

Nicht verwendeten Snapshot fir VM I&schen

Virtuelle Maschine ausschalten
Virtuelle Maschine einschalten

Gastbetriebssystem fur virtuelle Maschine herunterfahren
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Recht

Virtuelle Maschine > Konfiguration > CPU-Anzahl andern
Virtuelle Maschine > Konfiguration > Ressource dndern

Virtuelle Maschine > Konfiguration > Arbeitsspeicher
andern

Virtuelle Maschine > Konfiguration > Ressource dndern

Virtuelle Maschine > Bestandsliste bearbeiten >
Entfernen

Virtuelle Maschine > Bestandsliste bearbeiten >
Entfernen

Virtuelle Maschine > Snapshot-Verwaltung > Snapshot
erstellen

Virtuelle Maschine > Snapshot-Verwaltung > Snapshot
entfernen

Virtuelle Maschine > Snapshot-Verwaltung > Snapshot
entfernen

Virtuelle Maschine > Interaktion > Ausschalten
Virtuelle Maschine > Interaktion > Einschalten

Virtuelle Maschine > Interaktion > Ausschalten
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Tabelle 2-14. Rechte zum Konfigurieren eines vCenter-Adapters: Durchfiihren von vCenter
Server-Aktionen (Fortsetzung)

Aufgabe Recht
VM verschieben m  Ressource > Virtuelle Maschine zu Ressourcenpool
zuweisen

m  Ressource > Ausgeschaltete virtuelle Maschine
migrieren

m  Ressource > Eingeschaltete virtuelle Maschine
migrieren

m  Datenspeicher > Speicher zuteilen

Hinweis Durch die Kombination dieser vier
Berechtigungen kann das Dienstkonto Storage vMotion
und regulare vMotion eines Objekts durchflihren, sodass
vRealize Operations Manager die angegebenen Vorgange
durchfihren kann.

Container optimieren m  Ressource > Virtuelle Maschine zu Ressourcenpool
zuweisen

B Ressource > Ausgeschaltete virtuelle Maschine
migrieren

m  Ressource > Eingeschaltete virtuelle Maschine
migrieren

m  Datenspeicher > Speicher zuteilen
Zeitplan Containeroptimierung m  Ressource > Virtuelle Maschine zu Ressourcenpool
zuweisen

m  Ressource > Ausgeschaltete virtuelle Maschine
migrieren

m  Ressource > Eingeschaltete virtuelle Maschine
migrieren

m  Datenspeicher > Speicher zuteilen

DRS-Automatisierung festlegen Host > Bestandsliste > Cluster andern

Daten an vSphere Predictive DRS bereitstellen Externer Statistikanbieter > Aktualisieren
Externer Statistikanbieter > Registrieren

Externer Statistikanbieter > Registrierung aufheben

Weitere Informationen zu Aufgaben und Rechten finden Sie unter Erforderliche Berechtigungen
fur allgemeine Aufgaben im Handbuch vSphere-Administratorhandbuch fir virtuelle Maschinen
und unter Definierte Rechte im Handbuch vSphere-Sicherheit.

Konfigurieren des Benutzerzugriffs fur Aktionen

Zum Ausfihren von Aktionen in vRealize Operations Manager durch Benutzer mussen Sie den
Benutzerzugriff fur die Aktionen konfigurieren.
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Uber Rollenberechtigungen kénnen Sie die Aktionen bestimmen, die Benutzer ausfiihren diirfen.
Sie kdbnnen mehrere Rollen erstellen. Mit jeder Rolle kbnnen Benutzer Berechtigungen zur
Ausflhrung verschiedener Teilmengen von Aktionen erhalten. Benutzer, die die Administratorrolle
oder die Standardrolle ,,Superuser” innehaben, verfugen bereits Uber die erforderlichen
Berechtigungen zum Ausflhren von Aktionen.

Sie kbnnen Benutzergruppen erstellen, um einer Gruppe aktionsspezifische Rollen hinzuzufligen,
statt einzelne Benutzerrechte zu konfigurieren.

Verfahren

1 Klicken Sie im Menu auf Verwaltung und klicken Sie anschlieBend im linken Fensterbereich auf
Zugriff > Zugriffssteuerung.

2 So erstellen Sie eine Rolle:
a Klicken Sie auf die Registerkarte Rollen.

b Klicken Sie auf das Symbol Hinzufligen und geben Sie dann einen Namen und eine
Beschreibung fur die Rolle ein.

3 Um der Rolle Berechtigungen hinzufigen, wahlen Sie die Rolle aus und klicken Sie dann im
Berechtigungsbereich auf das Symbol Bearbeiten.

a Erweitern Sie Umgebung und anschlieBend Aktion.
b Wahlen Sie eine oder mehrere Aktionen aus und klicken Sie auf Aktualisieren.
4 So erstellen Sie eine Benutzergruppe:

a Wahlen Sie die Registerkarte Benutzergruppen aus und klicken Sie auf das Symbol
Hinzufligen.

b Geben Sie einen Namen und eine Beschreibung flur die Gruppe ein und klicken Sie dann
auf Weiter.

c Weisen Sie der Gruppe Benutzer zu und klicken Sie auf die Registerkarte Objekte.

d Wahlen Sie eine Rolle aus, die mit Berechtigungen zum Ausfuhren von Aktionen erstellt
wurde, und aktivieren Sie dann das Kontrollkastchen Dem Benutzer diese Roll zuweisen.

e Konfigurieren Sie die Objektberechtigungen, indem Sie jede Adapterinstanz auswahlen, zu
der die Gruppe Zugriff bendtigt, um Aktionen auszufuhren.

f  Klicken Sie auf Beenden.

Né&chste Schritte

Testen Sie die Benutzer, die Sie der Gruppe zugeordnet haben. Melden Sie sich ab und melden
Sie sich dann als einer der Benutzer wieder an. Uberpriifen Sie, ob dieser Benutzer die erwarteten
Aktionen auf dem ausgewahlten Adapter ausfihren kann.

VMware, Inc. 49



Konfigurationshandbuch

Cloud-Kontoinformationen - vSphere-Kontooptionen

Um mit der Uberwachung der Umgebung mit vRealize Operations Manager zu beginnen,
konfigurieren Sie die vSphere-L6sung. Die L&sung enthalt das vCenter Server-Cloud-Konto, das
Daten von den vCenter Server-Zielinstanzen erfasst.

Wo Sie die L6ésung finden - vSphere

Klicken Sie im Menu auf Verwaltung und anschlieBend im linken Fensterbereich auf Lésungen
> Cloud-Konten. Klicken Sie auf der Seite Cloud-Konten auf Konto hinzufiigen und wahlen Sie
dann die Karte vCenter aus.

Kontoinformationen - vSphere-Kontooptionen

Auf der Seite ,Kontoinformationen“ kédnnen Sie Cloud-Konten konfigurieren und andern sowie
Uberwachungsziele definieren.

Tabelle 2-15. Optionen fir die erweiterten Einstellungen

Option Beschreibung

Erweiterte Einstellungen Bietet Optionen im Zusammenhang mit dem Zuweisen bestimmter Collectoren zur
Verwaltung dieses Cloud-Kontos, zur Verwaltung der Objekterkennung und zum Andern
von Ereignissen.

Automatische Erkennung Bestimmt, ob neue Objekte, die nach der anfanglichen Konfiguration des Cloud-Kontos
zum Uberwachten System hinzugefugt werden, erkannt und zu vRealize Operations
Manager hinzugeflgt werden.

m Wenn der Wert ,,wahr* lautet, erfasst vRealize Operations Manager die Informationen
Uber alle neuen Objekte, die nach der anfanglichen Konfiguration zum tGberwachten
System hinzugefligt werden. Wenn Sie beispielsweise weitere Hosts und virtuelle
Maschinen hinzufligen, werden diese Objekte beim nachsten Erfassungszyklus
hinzugeflgt. Dies ist der Standardwert.

m Wenn der Wert ,falsch lautet, Uberwacht vRealize Operations Manager nur diejenigen
Objekte, die bei der Konfiguration des Cloud-Kontos auf dem Zielsystem vorhanden
sind.

Anderungsereignisse des Bestimmt, ob das Cloud-Konto einen Ereignis-Collector zum Erfassen und Verarbeiten der
Prozesses in der vCenter Server-Instanz generierten Ereignisse verwendet.

m Wenn der Wert ,,wahr* lautet, erfasst und veroffentlicht der Ereignis-Collector
Ereignisse von vCenter Server. Dies ist der Standardwert.

m Wenn der Wert ,falsch lautet, erfasst und veroffentlicht der Ereignis-Collector keine

Ereignisse.
Erfassen des vSphere Wenn auf ,false” festgelegt, wird der erfasste Datensatz durch Auslassen der Erfassung
Distributed Switch der dazugehdérigen Kategorie reduziert.

aktivieren

Erfassen des Ordners
der virtuellen Maschine
aktivieren

Erfassen der verteilten
vSphere-Portgruppe
aktivieren
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Tabelle 2-15. Optionen fir die erweiterten Einstellungen (Fortsetzung)

Option Beschreibung

Virtuelle Maschinen von Wenn fir diese Option ,, Wahr* festgelegt wird, wird die Menge der erfassten Daten
Kapazitatsberechnungen reduziert, indem die verbundene Kategorie nicht mehr erfasst wird.
ausschlieBen

Maximale Anzahl erfasster  Reduziert die Menge der erfassten Daten durch die Begrenzung der Anzahl der virtuellen
virtueller Maschinen Maschinen, von denen Daten erfasst werden.
Um Daten auf virtuellen Maschinen auszulassen und damit vRealize Operations Manager
nur Hostdaten erfasst, legen Sie den Wert auf O fest.

Daten an vSphere vSphere Predictive DRS fuhrt proaktiv an einem vCenter Server-Cluster einen
Predictive DRS Lastausgleich durch, um prognostizierbare Muster in der Cluster-Arbeitslast
bereitstellen unterzubringen.

VvRealize Operations Manager Uberwacht die auf einem vCenter Server laufenden virtuellen
Maschinen, analysiert die Uber einen langeren Zeitraum angefallenen Verlaufsdaten

und liefert an Predictive DRS Vorhersagen Uber zu erwartende Muster hinsichtlich
Ressourcennutzung. Basierend auf diesen erwarteten Mustern fihrt Predictive DRS

eine Verschiebung durch, um die Ressourcennutzung auf den virtuellen Maschinen
auszugleichen.

Predictive DRS muss auch aktiviert sein, damit die von den vCenter Server-Instanzen
verwalteten Computing-Cluster von vRealize Operations Manager Uberwacht werden
kénnen. Details zur Aktivierung von Predictive DRS auf Computing-Cluster-Basis finden
Sie im Handbuch zur vSphere-Ressourcenverwaltung.

Wenn Sie den Wert auf ,true“ festlegen, weist vRealize Operations Manager einen
erwarteten Datenanbieter zu und sendet pradikative Daten an den vCenter Server.

Sie konnen fur einen vCenter Server jeweils nur einen einzigen aktiven Predictive DRS-
Datenanbieter registrieren.

Aktionen aktivieren Die Aktivierung dieser Option unterstltzt das Ausldsen von Aktionen, die mit vCenter
verbunden sind.

Cloud-Typ Bietet eine Mdglichkeit zur Bezeichnung des vCenter-Typs, der in vRealize Operations
Manager verwendet wird. StandardmaBig wird fur den Cloud-Typ ,,Private Cloud*
festgelegt.

vCenter-1D Eine global eindeutige Kennung, die der vCenter Server-Instanz zugeordnet ist.

Erfassung von Geben Sie eine durch Komma getrennte Liste von Zeichenfolgen an. Wenn diese

Gastdateisystemen Zeichenfolgen in einem Mount-Punkt-Namen eines Gastdateisystems gefunden werden,

deaktivieren, deren wird dieses Gastdateisystem nicht erfasst.

Namen Folgendes

enthalten:

Dynamische Diese Einstellung ist standardmaBig aktiviert.

Schwellenwerte

Auf der Seite ,,Uberwachungsziele definieren“ finden Sie die Optionen der Standardrichtlinie,
die bestimmen, wie vRealize Operations Manager Daten in der Uberwachten Umgebung erfasst
und analysiert. Sie kdnnen die Optionen auf dieser Seite andern, um eine Standardrichtlinie zu
erstellen.
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Tabelle 2-16. Optionen auf der Seite ,,Uberwachungsziele definieren“

Option Beschreibung
Fur welche Objekte in Threr Umgebung mdchten Sie Waéhlen Sie die Objekttypen aus, die Warnungen
Warnungen erhalten? erhalten sollen. vRealize Operations Manager kann

Alarme fur alle Infrastrukturobjekte erzeugen. Dabei kann
gewahlt werden, ob virtuelle Maschinen von Alarmen
ausgeschlossen werden, ob die Alarme ausschlieBlich

fUr virtuelle Maschinen erzeugt werden oder ob sie fir
samtliche Infrastrukturobjekte gelten.

Welche Typen von Warnungen mochten Sie aktivieren? Sie kdnnen festlegen, dass vRealize Operations Manager
Systemzustands-, Risiko- und Effizienzwarnungen fur |hre
Objekte auslost.

Warnungen fUr das Handbuch zur Konfiguration der In den HandbuUchern zur Sicherheitskonfiguration finden

vSphere-Sicherheit aktivieren Kunden Anleitungen fir den sicheren Betrieb von
vSphere. Wenn Sie diese Option aktivieren, wird lhre
Umgebung anhand des Handbuchs zur Konfiguration der
vSphere-Sicherheit automatisch bewertet.

Die Hardening-HandbUcher fur vSphere finden Sie unter http://www.vmware.com/security/
hardening-guides.html.

Klicken Sie auf Einstellungen speichern, um die Konfiguration der Lésung abzuschlieBen.

VMware Cloud on AWS

VMware Cloud on AWS stellt die Infrastructure as a Service bereit. Sie nutzt die Skalierung und
Flexibilitat der Public Cloud und bietet gleichzeitig Private Cloud in Form der Betriebsumgebung.

Konfigurieren einer VMware Cloud on AWS-Instanz in vRealize
Operations

Um Ihre VMware-Cloud on AWS-Instanzen in vRealize Operations zu verwalten, mussen Sie ein
Cloud-Konto konfigurieren. Der Adapter erfordert das CSP-API-Token, das flr die Autorisierung
und Kommunikation mit der Ziel-VMware-Cloud on AWS verwendet wird.

Voraussetzungen

Navigieren Sie zu API-Token unter Mein Konto und generieren Sie ein CSP-API-Token basierend
auf lhren betrieblichen Anforderungen:

m Um SDDCs zu erkennen und zu verwalten, schlieBen Sie ,,Administrator (Loschen
eingeschrankt)“ oder ,, Administrator” aus VMware Cloud on AWS-Dienstrollen ein.

m  Flgen Sie fur die Datenerfassung von Rechnungen entweder die Rolle ,,Schreibgeschitzte
Abrechnung“ oder die Rolle ,,Organisationsbesitzer” aus , Alle Organisationsrollen“ hinzu.

m  SchlieBen Sie fur die NSX-Uberwachung die Rolle ,,NSX Cloud-Admin“ oder ,,NSX Cloud-
Auditor“ aus VMware Cloud on AWS-Dienstrollen ein.
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Verfahren

1

Klicken Sie im Menu auf Verwaltung und anschlieBend im linken Fensterbereich auf Lé6sungen

> Cloud-Konten.

Klicken Sie auf der Seite ,,Cloud-Konten*“ auf Konten hinzufiigen.

Klicken Sie auf der Seite , Kontentyp* auf VMware Cloud on AWS.

Geben Sie einen Anzeigenamen und eine Beschreibung fur das Cloud-Konto ein.

m Name. Geben Sie den Namen fur die VMware Cloud on AWS-Instanz so ein, wie Sie in
VRealize Operations angezeigt werden soll.

m  Beschreibung. Geben Sie alle zusatzlichen Informationen ein, die Sie beim Verwalten |lhrer

Instanzen unterstutzen.

Um die Anmeldedaten fur die VMware Cloud on AWS-Instanz hinzuzuflgen, klicken Sie auf
das Symbol Hinzufiigen und geben Sie die erforderlichen Anmeldedaten ein.

m  Anmeldedatenname. Der Name, anhand dessen Sie die konfigurierten Anmeldedaten
ermitteln.

m  CSP-Aktualisierungstoken. Ein CSP-API-Token. Details zum Generieren eines-API|-Token

finden Sie unter CSP API-Token generieren.
m  Proxy-Host. Die IP eines Remote-Proxy-Servers.
m  Proxy-Port. Der Port, der auf einem Remote-Proxy-Server aktiviert ist.

m  Proxy-Benutzername. Geben Sie den Benutzernamen des Proxy-Servers ein. Wenn Sie
einen fur die Domane konfigurierten Remote-Proxy-Server hinzufugen méchten, geben
Sie den Benutzernamen username@domain name €in.

m  Proxy-Kennwort. Kennwort fir den Benutzernamen des Proxy-Servers.

m  Proxy-Domane. Die Domane muss leer sein, wenn der Proxy mit der
Domanenkonfiguration verwendet wird.

Legen Sie fest, welcher vRealize Operations-Collector bzw. welche Collector-Gruppe zum
Verwalten des Cloud-Kontos verwendet wird. Falls Sie in Ihrer Umgebung Uber mehrere
Collectors oder Collector-Gruppen verfligen und die Arbeitslast fur eine optimale Leistung
verteilen mochten, wahlen Sie den Collector bzw. die Collector-Gruppe aus, der/die die
Adapterprozesse flr diese Instanz verwalten soll.

Hinweis Stellen Sie sicher, dass Sie Uber eine Internetverbindung verfligen, damit die
Collectors funktionieren.

VMware, Inc.

53



Konfigurationshandbuch

10

1

12

13

14

Organisations-ID. Klicken Sie auf Organisation abrufen, um dieses Feld automatisch
auszuflllen. Wenn Sie offline sind oder die Organisations-ID nicht abrufen kdnnen, kdnnen
Sie Sie manuell eingeben.

Die Organisations-ID bezieht sich auf die lange Organisations-ID im Cloud-Service-Portal. Um
diese ID im Cloud-Service-Portal zu erhalten, klicken Sie auf Organisationseinstellungen >
Organisation anzeigen.

Klicken Sie auf Verbindung priifen, um die Verbindung zu testen.

Sie kdnnen die Kosten fur das Betreiben |hrer VMware Cloud on AWS-Infrastruktur
Uberwachen, indem Sie die Abrechnung von VMware Cloud on AWS auf vRealize Operations
Ubertragen. Aktivieren Sie dazu die Option ,Kostenberechnung“ in Erweiterte Einstellungen.

Klicken Sie auf Speichern.

Die Seite zum Konfigurieren des SDDC in VMware Cloud on AWS wird angezeigt.
Klicken Sie auf Konfigurieren.

Konfigurieren des vCenter-Adapters:

a Kilicken Sie auf das Symbol Hinzufligen und geben Sie die erforderlichen Anmeldedaten
ein.

m  Anmeldedatenname. Der Name, anhand dessen Sie die konfigurierten Anmeldedaten
ermitteln.

m  Benutzername. Der vCenter-Benutzernamen. Verwenden Sie einen Benutzer mit
der Rolle ,,CloudAdmin“, der vCenter vollstandig einsehen kann. Fur Benutzer mit
weniger Rechten ist die Sichtbarkeit eingeschrankt. Benutzer, die nur Uber Leserechte
verflugen, haben z. B. keinen Einblick in Verwaltungs-VMs.

m  Kennwort. Das vCenter-Kennwort, das fur diesen vCenter-Benutzernamen konfiguriert
ist.

b Wahlen Sie die erforderliche Collector-Gruppe aus.
c Klicken Sie auf Weiter.
StandardmaRBig ist der vSAN-Adapter aktiviert.

a Wahlen Sie Alternative Anmeldedaten verwenden aus, um alternative Anmeldedaten
hinzuzufligen. Klicken Sie auf das Pluszeichen, geben Sie den Anmeldedatennamen, den
vCenter-Benutzernamen und das Kennwort ein und klicken Sie auf Ok.

b Wahlen Sie gegebenenfalls SMART-Datenerfassung aktivieren aus.
c Klicken Sie auf Verbindung priifen, um die Verbindung zu testen.

d Klicken Sie auf Weiter.

Der NSX-T-Adapter ist standardmaBig aktiviert.

a Klicken Sie auf Verbindung priifen, um die Verbindung zu testen.

b Klicken Sie auf Weiter.
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15 Klicken Sie auf Dieses SDDC speichern.

Hinweis Der Diensterkennungs-Adapter ist optional. Die Schritte zum Konfigurieren des
VMware Cloud on AWS-Diensterkennungs-Adapters ahneln der Konfiguration von vCenter
Service Discovery. Weitere Informationen zum Konfigurieren der vCenter Service Discovery:
finden Sie unter Service Discovery konfigurieren.

Das VMware Cloud on AWS-Konto mit dem konfigurierten SDDC wird der Liste hinzugeflugt.

Bekannte Einschrankungen

Uberprifen Sie die folgende Liste der Funktionseinschrankungen von VMware Cloud bei der
AWS-Integration.

= Nur Migrationsplanungs- und Hinzuflgen-/Entfernen-Arbeitslastszenarien mit VMware Cloud
werden unterstutzt.

m  Die Ubereinstimmungs-Workflows in vRealize Operations Manager funktionieren fir virtuelle
Maschinen, die auf einem vCenter Server in VMware Cloud on AWS laufen. Die
Ubereinstimmungsprifungen fir VMware-Verwaltungsobjekte, z. B. Hosts, vCenter usw., sind
nicht verfugbar.

m  Die Arbeitslastoptimierung einschlieBlich pDRS und hostbasierter Geschaftszweck funktioniert
nicht, da VMware Clusterkonfigurationen verwaltet.

m  Die Arbeitslastoptimierung fir die clusterlbergreifende Platzierung innerhalb des SDDC
mit der clusterbasierten Business-Absicht wird mit vRealize Operations Manager vollstandig
unterstltzt. Die Arbeitslastoptimierung erkennt jedoch keine Ressourcenpools und platziert
die virtuellen Maschinen auf Clusterebene. Benutzer kdnnen dies manuell auf der vCenter
Server-Oberflache korrigieren.

= VMware Cloud unterstitzt nicht das vRealize Operations Manager-Plug-in.

m  Sie kdnnen sich mit ihren VMware Cloud vCenter Server-Anmeldedaten bei vRealize
Operations Manager anmelden.

CSP API-Token generieren

Nachdem ein Benutzers bei VMware Cloud Services angelegt wurde, wird ein Konto fur diesen
Benutzer erstellt. Der Benutzer kann sich beim Konto anmelden und ein-API-Token generieren,
das als Bestandteil von VMware Cloud on AWS konfiguriert werden kann.

Voraussetzungen

m  Zum Konfigurieren des VMware Cloud on AWS-Adapters generieren Sie das CSP-API-Token
mit einer beliebigen VMware Cloud on AWS-Dienstrolle.

m  Generieren Sie fUr die Datenerfassung von Rechnungen das CSP API mit der
Organisationsrolle ,Nur Lesezugriff* oder ,,Organisationsbesitzer" mit einer beliebigen
VMware Cloud on AWS-Dienstrolle.
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m  Generieren Sie fur die NSX Uberwachung das CSP-API-Token mit der Dienstrolle ,NSX Cloud-
Administrator® oder ,,NSX Cloud Auditor VMware Cloud on AWS*“.

Verfahren

1

Melden Sie sich bei den VMware Cloud Servicesan, wahlen Sie in der rechten oberen Ecke |hr

Benutzerprofil aus und klicken Sie auf Mein Konto.

generieren.

Klicken Sie auf der Seite Mein Konto auf API-Tokenund klicken Sie anschlieBend auf Token

Wahlen Sie die erforderlichen Organisationsrollen und die Dienstrollen aus. Je nach Bedarf

kdnnen Sie entweder die Organisationsrollen oder die Dienstrollen auswahlen.

4

Klicken Sie auf Generieren.

5 Kopieren oder speichern Sie das generierte Token.

Stellen Sie sicher, dass die Adapterinstanz verbunden ist und Daten sammelt.

Sie haben eine Adapterinstanz von NSX-T mit den Anmeldedaten fur VMware on AWs
konfiguriert. Als nachstes mussen Sie sicherstellen, dass die Adapterinstanz in Ihrer Bestandsliste

Informationen Uber NSX-T-Objekte finden kann.

Um die Objekttypen anzuzeigen, klicken Sie im MenU auf Verwaltung > Bestandsliste >
Adapterinstanzen > NSX-T-Adapterinstanz > <User_Created_Instance>.

Tabelle 2-17. Objekttypen, die NSX-T findet

Objekttyp

NSX-T-Adapterinstanz

Logischer Switch

Logische Switches

Firewall-Abschnitt

Firewall-Abschnitte

Logischer Router

Logische Router

Router der Ebene O

Router der Ebene 1

Gruppe

Management-Gruppen

VMware, Inc.

Beschreibung

Das vRealize Operations Management Pack fur die NSX-T-
Instanz.

Logische Segmente in der NSX-T-Umgebung.

Gruppe der logischen Segmente.

Firewall-Abschnitte in der NSX-T-Umgebung.

Gruppe von Firewall-Abschnitten.

Logische Router in der NSX-T-Umgebung.

Gruppe der logischen Router der Ebenen O und 1.

Gruppe der logischen Router der Ebene 0.

Gruppe der logischen Router der Ebene 1.

Gruppen in der NSX-T-Umgebung.

Gruppe der Management-Gruppen in der NSX-T-
Umgebung.
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Tabelle 2-17. Objekttypen, die NSX-T findet (Fortsetzung)

Objekttyp Beschreibung

Berechnungsgruppen Gruppe der Berechnungsgruppen in der NSX-T-
Umgebung.

Gruppen Gruppe, die sowohl aus Management-Gruppen als auch

aus Berechnungsgruppen besteht.

Verfahren

1 Klicken Sie im Menu auf Verwaltung und klicken Sie dann im linken Fensterbereich auf
Bestandsliste.

2 Erweitern Sie in der Liste der Tags die Adapterinstanzen und erweitern Sie anschlieBend die
NSX-T-Adapterinstanz.

3 Wahlen Sie den Namen der Adapterinstanz aus, der in der Liste der von |hrer Adapterinstanz
erkannten Objekte angezeigt werden soll.

4 Schieben Sie den Anzeigebalken nach rechts, um den Objektstatus einzusehen.

Objektstatus Beschreibung
Erfassungszustand Ist er gruin, ist das Objekt verbunden.
Erfassungsstatus Ist er grun, ruft der Adapter Daten vom Objekt ab.

5 Heben Sie die Auswahl des Adapterinstanznamens auf und erweitern Sie den Tag
Objekttypen.

Jeder Objekttypname wird mit der Anzahl der Objekte dieses Typs in Ihrer Umgebung
angezeigt.

Azure VMware Solution

Azure VMware Solution stellt Infrastructure-as-a-Service zur Verfligung. Genutzt werden
Skalierung und Flexibilitat der Public Cloud bei gleichzeitiger Bereitstellung einer Private Cloud
in Form der Betriebsumgebung.

Konfigurieren einer Azure VMware Solution-Instanz in vRealize
Operations Manager

Zum Uberwachen von Azure VMware Solution-Instanzen in vRealize Operations Manager missen
Sie ein vCenter Server-Cloud-Konto, ein VSAN-Cloud-Konto, Diensterkennung (optional) und den
NSX-T-Adapter konfigurieren.

Verfahren

1 Konfigurieren eines vCenter Server-Cloud-Kontos. Weitere Informationen finden Sie unter
Konfigurieren eines vCenter Server-Cloud-Kontos in vRealize Operations Manager.
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Konfigurieren einer vSAN-Adapterinstanz. Weitere Informationen finden Sie unter
Konfigurieren einer vSAN-Adapterinstanz.

(Optional) Konfigurieren der Diensterkennung. Weitere Informationen finden Sie unter
Diensterkennung konfigurieren.

Konfigurieren Sie den NSX-T-Adapter. Weitere Informationen finden Sie unter Konfigurieren
des NSX-T-Adapters..

Nach der Konfiguration der Adapter und Cloud-Konten erkennt und Uberwacht vRealize
Operations Manager die Umgebung, die unter Azure VMware Solution ausgefuhrt wird.

Bekannte Einschrankungen

Uberprifen Sie die folgende Liste mit Funktionseinschrdnkungen der Azure VMware Solution-

Integration.

Microsoft verwaltet die Ubereinstimmung von Azure VMware Solution-Hosts. Ignorieren Sie
die Ubereinstimmungswarnungen fir Azure VMware Solution-Hosts.

Verwaltungs-VMs werden Endbenutzern nicht angezeigt. Deshalb wird deren CPU- und
Arbeitsspeichernutzung nicht in die Nutzung von Hosts, Clustern und Objekten der oberen
Ebene aufgenommen. Folglich wird die Nutzung von Hosts und Clustern gegebenenfalls
niedriger als erwartet und die verbleibende Kapazitat hdher als erwartet angezeigt wird.

Die Kostenkalkulation wird in Azure VMware Solution nicht unterstltzt. Ignorieren Sie
samtliche Kostenmetriken.

Der Endbenutzer auf dem vCenter Server in Azure VMware Solution verflgt Gber
eingeschrankte Rechte. Die Arbeitsspeichererfassung im Gastbetriebssystem mithilfe von
VMware Tools wird fur virtuelle Maschinen nicht unterstutzt. Aktive und verbrauchte
Arbeitsspeichernutzungen funktionieren in diesem Fall weiterhin.

Sie konnen sich bei vRealize Operations Manager nicht mit den Anmeldedaten des vCenter
Server in Azure VMware Solution anmelden.

Der vCenter Server in Azure VMware Solution bietet keine Unterstltzung fur das vRealize
Operations Manager-Plug-In.

Arbeitslastoptimierung, einschlieBlich pDRS und hostbasierter Business-Absicht, wird nicht
unterstltzt, da der Endbenutzer nicht Uber die entsprechenden Rechte zum Verwalten von
Clusterkonfigurationen verfigt.

Google Cloud VMware Engine

Google Cloud VMware Engine stellt Infrastructure-as-a-Service zur Verfigung. Genutzt werden
Skalierung und Flexibilitat der Public Cloud bei gleichzeitiger Bereitstellung einer Private Cloud in
Form der Betriebsumgebung.

VMware, Inc. 58



Konfigurationshandbuch

Konfigurieren einer Google Cloud VMware Engine-Instanz in vRealize
Operations Manager

Zum Uberwachen von Google Cloud VMware Engine-Instanzen in vRealize Operations Manager
mussen Sie ein vCenter Server-Cloud-Konto, ein vSAN-Cloud-Konto, Diensterkennung (optional)
und den NSX-T-Adapter konfigurieren.

Verfahren

1 Konfigurieren eines vCenter Server-Cloud-Kontos. Weitere Informationen finden Sie unter
Konfigurieren eines vCenter Server-Cloud-Kontos in vRealize Operations Manager.

2 Konfigurieren einer vSAN-Adapterinstanz. Weitere Informationen finden Sie unter
Konfigurieren einer vSAN-Adapterinstanz.

3 (Optional) Konfigurieren der Diensterkennung. Weitere Informationen finden Sie unter
Diensterkennung konfigurieren.

4 Konfigurieren Sie den NSX-T-Adapter. Weitere Informationen finden Sie unter Konfigurieren
des NSX-T-Adapters..

Nach der Konfiguration der Adapter und Cloud-Konten erkennt und Uberwacht vRealize
Operations Manager die Umgebung, die unter Google Cloud VMware Engine ausgeflhrt wird.

Bekannte Einschrankungen

Uberprifen Sie die folgende Liste mit Funktionseinschrénkungen der Google Cloud VMware
Engine-Integration.

m  Google verwaltet die Konformitat von Google Cloud VMware Engine-Hosts. Ignorieren Sie die
Ubereinstimmungswarnungen flir Google Cloud VMware Engine-Hosts.

m Verwaltungs-VMs werden Endbenutzern nicht angezeigt. Deshalb wird deren CPU- und
Arbeitsspeichernutzung nicht in die Nutzung von Hosts, Clustern und Objekten der
oberen Ebene aufgenommen. Dies fUhrt dazu, dass die Nutzung von Hosts und Clustern
moglicherweise als niedriger erwartet und die verbleibende Kapazitat hdher als erwartet
angezeigt wird.

m  Die Kostenkalkulation wird in Google Cloud VMware Engine nicht unterstitzt. Ignorieren Sie
samtliche Kostenmetriken.

m  Der Endbenutzer auf dem vCenter Server in Google Cloud VMware Engine verfugt Gber
eingeschrankte Rechte. Die Arbeitsspeichererfassung im Gastbetriebssystem mithilfe von
VMware Tools wird fur virtuelle Maschinen nicht unterstutzt. Aktive und verbrauchte
Arbeitsspeichernutzungen funktionieren in diesem Fall weiterhin.

m  Sie konnen sich bei vRealize Operations Manager nicht mit den Anmeldedaten des vCenter
Server in Google Cloud VMware Engine anmelden.

m  Der vCenter Server in Google Cloud VMware Engine bietet keine Unterstitzung fur das
VRealize Operations Manager-Plug-In.
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m  Arbeitslastoptimierung, einschlieBlich pDRS und hostbasierter Business-Absicht, wird nicht
unterstltzt, da der Endbenutzer nicht Uber die entsprechenden Rechte zum Verwalten von
Clusterkonfigurationen verfligt.

VMware Cloud on Dell EMC

VMware Cloud on Dell EMC stellt Infrastructure-as-a-Service zur Verfigung. Genutzt werden
Skalierung und Flexibilitat der Public Cloud bei gleichzeitiger Bereitstellung einer Private Cloud
in Form der Betriebsumgebung.

Konfigurieren einer VMware Cloud on Dell EMC-Instanz in vRealize
Operations Manager

Zum Uberwachen von VMware Cloud on Dell EMC-Instanzen in vRealize Operations Manager
mussen Sie ein vCenter Server-Cloud-Konto, ein vSAN-Cloud-Konto und Diensterkennung
(optional) konfigurieren.

Verfahren

1 Konfigurieren eines vCenter Server-Cloud-Kontos. Weitere Informationen finden Sie unter
Konfigurieren eines vCenter Server-Cloud-Kontos in vRealize Operations Manager.

2 Konfigurieren einer vSAN-Adapterinstanz. Weitere Informationen finden Sie unter
Konfigurieren einer vSAN-Adapterinstanz.

3 (Optional) Konfigurieren der Diensterkennung. Weitere Informationen finden Sie unter
Diensterkennung konfigurieren.

Nach der Konfiguration der Adapter und Cloud-Konten erkennt und Uberwacht vRealize

Operations Manager die Umgebung, die unter VMware Cloud on Dell EMC ausgeflhrt wird.

Hinweis NSX-Uberwachung ist derzeit fir VMware Cloud on Dell EMC nicht verfligbar.

Bekannte Einschrdnkungen

Uberprifen Sie die folgende Liste mit Funktionseinschrdnkungen der VMware Cloud on Dell EMC-

Integration.

= VMware verwaltet die Konformitat von VMware Cloud on Dell EMC-Hosts. Ignorieren Sie die
Ubereinstimmungswarnungen fir VMware Cloud on Dell EMC-Hosts und Verwaltungs-VMs.

m  Die Kostenkalkulation wird in VMware Cloud on Dell EMC nicht unterstutzt. Ignorieren Sie
samtliche Kostenmetriken.

m  Der Endbenutzer auf dem vCenter Server in VMware Cloud on Dell EMC verfugt Uber
eingeschrankte Rechte. Die Arbeitsspeichererfassung im Gastbetriebssystem mithilfe von
VMware Tools wird fur virtuelle Maschinen nicht unterstutzt. Aktive und verbrauchte
Arbeitsspeichernutzungen funktionieren in diesem Fall weiterhin.
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m  Sie kdnnen sich bei vRealize Operations Manager nicht mit den Anmeldedaten des vCenter
Server in VMware Cloud on Dell EMC anmelden.

m  Der vCenter Server in VMware Cloud on Dell EMC bietet keine Unterstutzung flr das vRealize
Operations Manager-Plug-In.

m  Die Arbeitslastoptimierung wird auf VMware Cloud on Dell EMC nicht unterstitzt, da einige
Verwaltungs-VMs moglicherweise nicht ordnungsgemaB verschoben werden.

m  Die Diensterkennung auf VMware Cloud on Dell EMC wird im Modus mit deaktivierten FIPS in
VRealize Operations Manager unterstitzt.

AWS

Installieren und konfigurieren Sie AWS fur vRealize Operations Manager. Bei dem AWS handelt e
sich um einen eingebetteten Adapter mit Diagnose-Dashboards fur vRealize Operations Manager
Der Adapter erfasst Metriken von Amazon Web Services (AWS).

EinfUhrung in die AWS-L6sung

AWS ist ein natives Management Pack mit Diagnose-Dashboards flr vRealize Operations
Manager. Der AWS-Adapter erfasst Metriken von Amazon Web Services.

Unterstitzte AWS-Dienste
AWS bietet Unterstitzung flr die folgenden Dienste in vRealize Operations Manager.

Tabelle 2-18. Region pro Kontodienst

Dienst Objekt Beschreibung
Elastic MapReduce EMR-Jobflow Ermdglicht Entwicklern, Forschern, Analysten und
Datenwissenschaftlern die einfache Verarbeitung groBer
Datenmengen.
Elastic Load Balancing Classic- Bietet einen grundlegenden Lastausgleich fir mehrere
Lastausgleichsdienst Amazon EC2-Instanzen und funktioniert sowohl auf

Anforderungs- als auch auf Verbindungsebene.
Der Classic-Lastausgleichsdienst ist fUr Anwendungen
gedacht, die innerhalb des EC2-Classic-Netzwerks erstellt

wurden.
Application- Dieser Lastausgleichsdienst, der am besten
Lastausgleichsdienst fUr den Lastausgleich von HTTP- und HTTPS-

Datenverkehr geeignet ist, bietet eine erweiterte
Anforderungsweiterleitung, die auf die Bereitstellung
moderner Anwendungsarchitekturen, einschlieBlich
Microservices und Container, ausgerichtet ist.

Netzwerk- Am besten geeignet flUr den Lastausgleich von TCP-
Lastausgleichsdienst Datenverkehr, bei dem eine extreme Leistung erforderlich
ist.
Amazon EC2 Elastic Compute Cloud Bietet skalierbare Rechenkapazitat in der Amazon Web

Services-Cloud.
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Tabelle 2-18. Region pro Kontodienst (Fortsetzung)

Dienst Objekt

Elastische IP-Adresse

Elastic-
Netzwerkschnittstelle

Platzierungsgruppe

Amazon EC2 Auto Scaling-
Gruppe

Amazon Elastic Block Store EBS-Volume

Amazon Relational Database RDS-DB-Instanz

Service

Amazon Elasticache ElastiCache-Cluster

ElastiCache-Knoten

Amazon Simple Queue SQS-Warteschlange

VMware, Inc.

Beschreibung

Die elastische IP-Adresse ist eine statische IPv4-Adresse,
die fur Dynamic Cloud Computing entwickelt wurde und
die Uber das Internet erreichbar ist.

Stellt eine logische Netzwerkkomponente in einer VPC
bereit, die eine virtuelle Netzwerkkarte darstellt.

Wenn Sie eine neue EC2-Instanz ausfuhren, versucht der
EC2-Dienst, die Instanz so zu platzieren, dass alle Ihre
Instanzen Uber die zugrunde liegende Hardware verteilt
sind, um korrelierte Ausfalle zu minimieren. Sie kdnnen
Platzierungsgruppen verwenden, um die Platzierung
einer Gruppe voneinander abhangiger Instanzen zu
beeinflussen, um die Anforderungen lhrer Arbeitslast zu
erfullen.

Webdienst zum Starten oder Beenden von
Elastic Compute Cloud-Instanzen basierend auf
benutzerdefinierten Richtlinien, Zeitplanen und
Integritatsprifungen.

Bietet Speicher-Volumes auf Blockebene fir die
Verwendung mit Amazon Elastic Compute Cloud-
Instanzen.

Bietet vertraute SQL-Datenbanken, wahrend
Verwaltungsaufgaben automatisch verwaltet werden.

Amazon ElastiCache ermdglicht es Ihnen, beliebte
Open-Source-kompatible In-Memory-Datenspeicher in
der Cloud nahtlos einzurichten, auszufihren und zu
skalieren. Erstellen Sie datenintensive Anwendungen oder
steigern Sie die Leistung Ihrer vorhandenen Datenbanken,
indem Sie Daten aus In-Memory-Datenspeichern mit
hohem Durchsatz und niedriger Latenz abrufen. Amazon
Elasticache ist eine beliebte Wahl fir Anwendungsfalle

in Echtzeit wie z. B. Caching, Sitzungsspeicher,

Gaming, geotechnische Diensten, Echtzeitanalysen und
Warteschlangen.

Ein Knoten ist der kleinste Baustein einer Amazon
ElastiCache-Bereitstellung. Es handelt sich um ein
sicheres, an das Netzwerk angeschlossenes RAM-Element
mit einer festen GroBe. In jedem Knoten wird die Engine
ausgefuhrt, die bei der Erstellung oder der letzten
Anderung des Clusters oder der Replikationsgruppe
ausgewahlt wurde. Jeder Knoten verfugt Gber einen
eigenen Namen und einen eigenen Port flr den

Domain Name Service (DNS). Es werden mehrere

Arten von ElastiCache-Knoten unterstitzt, jeder mit
unterschiedlichen Mengen von zugeordnetem Speicher
und Rechenleistung.

Bietet eine zuverlassige, hochgradig skalierbare,
gehostete Warteschlange zum Speichern von Nachrichten.
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Tabelle 2-18. Region pro Kontodienst (Fortsetzung)

Dienst
Amazon Elastic Container

Registry

Amazon Elastic Container
Service

Amazon Elastic Kubernetes
Service

AWS Lambda

Amazon Dynamodb

Amazon DynamoDB
Accelerator (DAX)

Amazon Redshift

Amazon Virtual Private Cloud

VMware, Inc.

Objekt

ECR-Container-
Repository

ECS-Cluster

EKS-Cluster

Lambdafunktion

DynamoDB

DynamoDB
Accelerator-Cluster

Redshift-Cluster

VPC

Subnetz

Ubergangs-Gateway

Sicherheitsgruppe

Beschreibung

Vollstandig verwaltete Docker-Containerregistrierung, die
Entwicklern das Speichern, Verwalten und Bereitstellen
von Docker-Container-Images erleichtert.

Hoch skalierbarer, hochleistungsféhiger Container-
Orchestrierungsdienst, der Docker-Container unterstitzt
und Ihnen die problemlose Ausfiihrung und Skalierung
von auf Containern ausgefihrten Anwendungen in AWS
ermadglicht.

Ermdglicht Ihnen die Verwendung von Kubernetes
auf AWS, ohne dass Sie lhre eigene Kubernetes-
Steuerungsebene installieren und betreiben mussen.

AWS Lambda ermdglicht die Ausfuhrung von Code ohne
Bereitstellung oder Verwaltung von Servern.

Schneller und flexibler NoSQL-Datenbankdienst fur alle
Anwendungen, die eine konsistente Latenz im einstelligen
Millisekundenbereich in beliebiger Skalierung bendétigen.

Vollstéandig verwalteter, hoch verflugbarer Arbeitsspeicher-
Cache fur DynamoDB.

Ein vollstandig verwaltetes Data Warehouse, das eine
einfache und kostengiinstige Analyse all Ihrer Daten
mithilfe von Standard-SQL und Ihren vorhandenen BI-
Tools (Business Intelligence) ermdglicht.

Ermoglicht die Bereitstellung eines logisch isolierten
Abschnitts der AWS-Cloud, in dem Sie AWS-Ressourcen
in einem von lhnen definierten virtuellen Netzwerkwerk
starten kdénnen.

Bietet einen Bereich von IP-Adressen in ihrer VPC.
Verwenden Sie dies, um die AWS-Ressourcen in ein
bestimmtes Subnetz zu leiten. Verwenden Sie z. B. ein
offentliches Subnetz fir Ressourcen, die mit dem Internet
verbunden sein mussen, und ein privates Subnetz flr
Ressourcen, die nicht mit dem Internet verbunden sein
werden.

Eine Sicherheitsgruppe fungiert als virtuelle Firewall fur
lhre Instanz, um den ein- und ausgehenden Datenverkehr
zu kontrollieren. Wenn Sie eine Instanz in einer

VPC ausflhren, kdnnen Sie der Instanz bis zu funf
Sicherheitsgruppen zuweisen. Sicherheitsgruppen agieren
auf der Instanzebene und nicht auf der Subnetzebene.
Daher kann jede Instanz in einem Subnetz in ihrer VPC
einem anderen Satz von Sicherheitsgruppen zugewiesen
werden.
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Tabelle 2-18. Region pro Kontodienst (Fortsetzung)

Dienst

Amazon CloudFront

AWS Cloudformation

Amazon S3

Amazon WorkSpaces

Amazon Route 53

AWS Elastic Beanstalk

Amazon Elastic File System

VMware, Inc.

Objekt

NAT-Gateway

VPC-VPN-Verbindung

CloudFront-Verteilung

CloudFormation-Stack

S3-Bucket

WorkSpaces

Gehostete Route53-
Zone

Route53-
Zustandsprifungen

Elastic Beanstalk

EFS

Beschreibung

Verwenden Sie ein Gateway zur
Netzwerkadresslbersetzung (NAT), um Instanzen in einem
privaten Subnetz das Herstellen einer Verbindung mit dem
Internet oder anderen AWS-Diensten zu ermdglichen,
ohne dass das Internet eine Verbindung mit diesen
Instanzen einleitet.

Verbinden Sie Ihre Amazon-VPC Uber eine VPN-
Verbindung mit Remotenetzwerken.

AmazonCloudFront ist ein globaler CDN-Dienst
(Content Delivery Network), der sicher Daten, Videos,
Anwendungen und APIs fur Ihre Betrachter mit geringer
Latenz und hohen Ubertragungsgeschwindigkeiten
bereitstellt.

AWS CloudFormation bietet eine gemeinsame Sprache,
mit der Sie alle Infrastrukturressourcen in ihrer Cloud-
Umgebung beschreiben und bereitstellen kénnen.

Objektspeicher zum Speichern und Abrufen beliebiger
Datenmengen von einer beliebigen Stelle aus.

Amazon WorkSpaces ist eine vollstandig verwaltete,
sichere Desktop-as-a-Service-Losung (DaaSs), die auf AWS
ausgefuhrt wird.

Eine gehostete Zone ist eine Sammlung von Datensatzen
fUr eine angegebene Domaéane.

Um die Verflugbarkeit Ihrer EC2-Instanzen zu ermitteln,
sendet ein Lastausgleichsdienst in regelmaBigen
Abstanden Pings, versucht, Verbindungen herzustellen
oder sendet Anforderungen zum Testen der EC2-
Instanzen.

Bietet die schnellste und einfachste Moéglichkeit,
Webanwendungen auf AWS in Betrieb zu bringen.

Laden Sie einfach ihren Anwendungscode hoch und

der Dienst verarbeitet automatisch alle Details, wie

z. B. die Ressourcenbereitstellung, den Lastausgleich, die
automatische Skalierung und die Uberwachung. Elastic
Beanstalk ist ideal, wenn Sie Uber eine PHP-, Java-,
Python-, Ruby-, Node.js-, .NET-, Go- oder Docker-Web-
Anwendungen verfigen.

Bietet ein einfaches, skalierbares und vollstandig
verwaltetes elastisches NFS-Dateisystem flr die
Verwendung mit AWS-Cloud-Diensten und lokalen
Ressourcen.
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Hinweis Alle-Dienste werden mit den folgenden Dienst-Deskriptoren erstellt:

m  Konto-ID
m  Region
m  Diensttyp

Tabelle 2-19. Andere AWS-Dienste

Dienst Objekt Metriken

Amazon MQ Amazon MQ-Broker Broker-Metriken
Amazon MQ-Knoten Knotenmetriken nach Broker
Amazon MQ- Warteschlangen-Metriken

Warteschlange

Virtueller Amazon MQ- Warteschlangenmetriken nach virtuellem Host

Host
Amazon MQ-Thema Themenmetriken nach Broker
Firehose Amazon Kinesis Bereitstellungs-Stream-Metriken
Firehose
Neptune Amazon Neptune- Metriken pro Datenbank

Datenbankinstanz

Amazon Neptune- Cluster-Metriken.
Datenbankcluster

Amazon Neptune- Metriken nach Datenbank-Engine
Datenbank-Engine

Cassandra Amazon Keyspace Cassandra-DB-Schlisselraum, TableName-Metriken

QLDB Amazon QLDB Ledger Metriken pro Ledger

Amazon QLDB-Stream LedgerName, Streamld-Metriken

DocDB Amazon DocDB- Instanzmetriken
Datenbankinstanz

Amazon DocDB- Cluster-Metriken
Datenbankcluster

Amazon DocDB- DB-EngineName-Name
Datenbank-Engine

Timestream Amazon Timestream- Datenbank-Metriken
Datenbank

SNS Amazon SNS-Thema Themenmetriken

SWF Amazon SWF- Metriken des Workflowtyps
Workflowtyp
Amazon SWF- Metriken des Aktivitatstyps
Aktivitatstyp

VMware, Inc.
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Tabelle 2-19. Andere AWS-Dienste (Fortsetzung)

Dienst

WorkMail

Connect

Pinpoint

CodeBuild

AppStream

GamelLift

loT

loTAnalytics

Cognito

Lex

Kendra

StorageGateway

StorageGateway

Athena

CloudSearch

ES

VMware, Inc.

Objekt

Amazon SWF-
Aufgabenliste

Amazon WorkMail-
Organisation

Amazon Connect-
Instanz

Amazon Pinpoint-
Anwendung

Amazon CodeBuild-
Projekt

Amazon AppStream-
Flotte

Amazon GamelLift-
Flotte

Amazon GamelLift-
Warteschlange

Amazon loT-Protokoll

Amazon loTAnalytics-
Datensatz

Amazon Cognito-
Benutzerpool

Amazon LexBot

Amazon Kendra-Index

Amazon Kendra-
Datenquelle

Amazon Storage
Gateway

Amazon-Dateifreigabe

Amazon Storage
Gateway

Amazon-Dateifreigabe

Amazon Athena-
Arbeitsgruppe

Amazon CloudSearch-
Domane

Amazon ElasticSearch-
Domaéne

Metriken

Domane, TaskListName-Metriken

WorkmailOrg-Metriken

Instanzmetriken

Anwendungsmetriken

Metriken nach Projekt

Flottenmetriken

Flottenmetriken

Warteschlangen-Metriken

Protokollmetriken

ActionType, DatasetName-Metriken

Nach UserPool und UserPoolClient

BotName, BotAlias, Operation, InputMode BotName,
BotVersion, Operation, InputMode BotName, BotVersion,

Operation BotName, BotAlias, Operation

Nach Index-1D-Metriken

Nach Datenquelle und Index

Gateway-Metriken

Dateifreigabemetriken

Gateway-Metriken

Dateifreigabemetriken

WorkGroup-Metriken, QueryState, QueryType,
WorkGroup Metrics

Metriken pro Client nach DomainName

Metriken pro Domane und Client
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Tabelle 2-19. Andere AWS-Dienste (Fortsetzung)

Dienst Objekt Metriken

Amazon ElasticSearch- Clientld, DomainName, Nodeld Metrics

Knoten

KinesisAnalytics Amazon Kinesis Anwendungs-, Flow- und ID-Metriken
Analytics

Kinesis Amazon Kinesis-Stream  Stream-Metriken

Ereignisse Amazon EventBridge- Metriken nach Regelname
Regel

Zustande Amazon StateMachineArn-Metriken

Step Functions-
Zustandsmaschine

Kafka Amazon MSK-Cluster Kafka-Cluster, Broker, Thema, ConsumerGroup-Metriken
AppSync AWS AppSync API-Metriken

GraphQL-API
WAFV2 AWS WAF-Web-ACL Region, Regel, WebACL-Metriken

Weitere Informationen zu Amazon Web Services finden Sie auf der Website von Amazon Web
Services unter http://aws.amazon.com/.

Geblhren fur AWS-Metriken

Amazon stellt Ihnen die von Ihnen erfassten Metriken in Rechnung. Sie kdnnen die Kosten
reduzieren, indem Sie nur die Metriken auswahlen, die flr Sie am nutzlichsten sind, und die
weniger interessanten Metriken herausfiltern.

StandardmaRBig fordert AWS alle 5 Minuten Daten an. Jeder Erfassungszyklus fuhrt einen Cloud
Watch-Aufruf pro Metrik pro Objekt durch. Derzeit sind 10 Basismetriken fur EC2-Instanzen und 10
Basismetriken fur EBS-Volumes verflugbar. Basierend auf diesen Zahlen kénnen Sie die Kosten im
Laufe der Zeit abschatzen.

Informationen zu Metrikkosten finden Sie unter http://aws.amazon.com/cloudwatch/pricing/.

Basierend auf den Kosten im Zusammenhang mit der Ausfuhrung des Adapters kdnnen Sie einige
der Funktionen nutzen, die die von AWS erfasste Datenmenge begrenzen.

m  Deaktivieren Sie die automatische Erkennung, und verwenden Sie stattdessen die manuelle
Erkennung. Wahlen Sie nur die Objekte aus, die fur Ihr System kritisch sind.

= Abonnieren Sie nur bestimmte kritische Regionen oder Dienste.

m  Filtern Sie anhand von Positiv- und Negativliste, um zu importierende Objekte nach Namen
auszuwahlen.

. Wechseln Sie zum Standardattributpaket fur jedes Objekt. Deaktivieren Sie die Erfassung von
Metriken, die fur Ihr System nicht kritisch sind.
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AWS-Objekte anzeigen

Sie kdnnen die Bestandslistenstruktur verwenden, um Objekte zu durchsuchen und auszuwahlen.
Die Bestandslistenstruktur zeigt eine hierarchische Anordnung der AWS-Objekte nach Region an.

Verfahren

1 Klicken Sie im linken Fensterbereich von vRealize Operations Manager auf das Symbol
Umgebung.

m  Klicken Sie auf Konten, um die AWS-Adapterinstanzen aufzulisten.
m  Klicken Sie auf Regionen, um die AWS-Regionen aufzulisten.

2 Um die untergeordneten Objekte anzuzeigen, erweitern Sie die Bereiche und erweitern Sie
dann die Regionen fur jedes einzelne Konto.

Hinweis Alle kontospezifischen Objekte, die sich auf eine Region beziehen, werden im
Abschnitt ,,Region pro Konto*“ gruppiert.

3 Um Informationen zum Objekt anzuzeigen, wahlen Sie ein Objekt in der Bestandslistenstruktur
aus.

Konfigurieren von AWS

Konfigurieren Sie das AWS in vRealize Operations Manager und andern Sie optional seine
Eigenschaften, um die Funktion des Management Packs anzupassen.

Ein Amazon Web Services-Konto verfugt Uber mehrere Anmeldedatentypen, die dem Konto
zugeordnet sind. Anmeldedaten werden flr den Zugriff auf die webbasierte Konsole von Amazon
Web Services verwendet, Schllsselpaare werden fur den Zugriff auf EC2-Instanzen verwendet,
und Zugriffsschltissel werden in der REST-API verwendet, die von Amazon Web Services
bereitgestellt wird.

Da der AWS-Adapter auf der REST-API basiert, missen Sie beim Einrichten des Adapters
ZugriffsschlUssel verwenden. Zugriffsschlissel werden Uber die Amazon Web Services-Konsole
generiert. Sie konnen Anmeldedaten pro Benutzer erstellen. Zugriffsschllssel sind kein Paar aus
Benutzername und Kennwort, sondern eine generierte Zeichenfolge.

Hinweis Obwohl dies nicht erforderlich ist, wird empfohlen, ein Gastekonto zu erstellen, das
Uber Lesezugriff auf Amazon Web Services verfligt und die mit diesem Konto verknipften
Zugriffsschlissel verwendet. Wenn Sie eine Gastgruppe mit Standardberechtigungen erstellen,
hat diese keinen Lesezugriff auf den EMR-Dienst (Elastic Map Reduce). Sie missen die IAM-
Konsole verwenden, um die folgende Berechtigung hinzuzuflgen:

elasticmapreduce:DescribeJobFlows
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Generieren der erforderlichen Zugriffsschlissel

Um den AWS zu konfigurieren, missen Sie einen Zugriffsschlissel und einen geheimen Schlissel
vom Amazon-Server abrufen. Sie kdnnen diese Schlussel als Admin-Benutzer von Amazon Web
Services oder als Benutzer von Amazon ldentity and Access Management (IAM) abrufen. Die
neuesten Anweisungen finden Sie unter

Voraussetzungen
m  Stellen Sie sicher, dass Sie Amazon Web Services verwenden.

m  Stellen Sie sicher, dass Sie Uber die glltigen Berechtigungen und Rollen in Amazon Web
Services verflugen.

Verfahren
1 Melden Sie sich bei Amazon Web Services an.

2 Informationen zum Generieren von Zugriffsschlisseln finden Sie in der Online-Dokumentation
auf der Website https://docs.aws.amazon.com/.

Fuhren Sie die folgenden Aufgaben aus:
m  Generieren Sie ZugriffsschlUssel als Administrator von Amazon Web Services.

m  Generieren Sie ZugriffsschlUssel als Benutzer von Amazon Web Services ldentity and
Access Management.

Konfigurieren von IAM-Berechtigungen

Wenn Sie IAM-Benutzer und -Gruppen einrichten, konnen Sie festlegen, Uber welche
Berechtigungen fur API-Aufrufe das Konto verflgt. Fur die SchlUssel, die Sie zum Einrichten der
Adapterinstanz verwenden, missen bestimmte Berechtigungen aktiviert sein.

Fur jeden unterstitzten AWS-Dienst ist die ReadOnlyaccess-Berechtigung ausreichend, um
Metriken zu erfassen. Verwenden Sie die Berechtigung zum Erstellen einer IAM-Richtlinie fur alle
unterstltzten Dienste und deren zugehdérige Dienste.

Informationen zur Verwendung von Ressourcengruppen, die API-Vorgange kennzeichnen, finden
Sie unter Tagging-API der Ressourcengruppen - Referenz und Dienste, die die Tagging-API der
Ressourcengruppe unterstitzen.

Melden Sie sich bei der AWS-Konsole an und erstellen Sie einen JSON ahnlich dem folgenden, um
die Liste der Berechtigungen flr den Dienst zu erhalten:

"Version": "2012-10-17",
"Statement": [
{

"Action": [
"autoscaling:Describe*",
"cloudwatch:Describe*",
"cloudwatch:Get*",

"cloudwatch:List*",
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"logs:Get*",

"logs:List*",

"logs:Describe*",

"logs:TestMetricFilter",

"logs:FilterLogEvents",

"sns:Get*",
"sns:List*"

] 4

"Effect": "Allow",

"Resource": "*"

Tabelle 2-20. IAM-Berechtigungen

Dienst

CloudWatch

EC2

ELB (elastischer Lastausgleich)

EMR

RDS

VMware, Inc.

Erforderlich

Ja.

describeRegions ist erforderlich.
describelnstances und
describeVolumes sind nur

erforderlich, wenn Sie den EC2-Dienst

abonnieren.

Erforderlich, wenn Sie den ELB-
Dienst abonnieren.

Erforderlich, wenn Sie den EMR-
Dienst abonnieren.

Erforderlich, wenn Sie den RDS-
Dienst abonnieren.

Berechtigungen

Eine Liste der Berechtigungen finden

Sie unter Cloud Watch Read Only
Access json.

Weitere Informationen finden Sie
unter EC2 Read Only Access json.

Die Liste der Berechtigungen finden

Sie unter Elastic Load Balancing Read

Only Access json.

describe*

"Effect": "Allow",
"Action": [

"elasticmapreduce:Describe*

"
4

"elasticmapreduce:List*",

"elasticmapreduce:ViewEvent
sFromAllClustersInConsole"

"s3:GetObject",
"s3:ListAl1MyBuckets",
"s3:ListBucket",
"sdb:Select",

"cloudwatch:GetMetricStatis

tics"
]I

"Resource": "*"

Die Liste der Berechtigungen finden

Sie unter RDS Read Only Access json.
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Tabelle 2-20. IAM-Berechtigungen (Fortsetzung)

Dienst

ElasticCache

SQS

Elastic Container Registry

Elastic Container Service

Lambda

DynamoDB

DAX

Redshift

Virtuelle private Cloud

CloudFront-Verteilung

Direct Connect

VPN-Verbindung

VPC-NAT-Gateway

Elastische IP-Adresse

CloudFormationStack

S3

Workspaces

VMware, Inc.

Erforderlich

Erforderlich, wenn Sie den
ElastiCache-Dienst abonnieren.

Erforderlich, wenn Sie den SQS-
Dienst abonnieren.

Berechtigungen

Eine Liste der Berechtigungen finden
Sie unter Elastic Cache Read Only
Access json.

Die Liste der Berechtigungen finden
Sie unter SQS Read Only Access json.

Die Liste der Berechtigungen finden
Sie unter Elastic Container Read Only
Access json.

list*

Die Liste der Berechtigungen finden
Sie unter Lambda Read Only Access
json und weitere Informationen in der
AWS-Lambda-Richtlinie.

Die Liste der Berechtigungen finden
Sie unter Dynamo DB Read Only
Access json.

describe*
list*

Die Liste der Berechtigungen finden
Sie unter Redshift Read Only Access
json.

Die Liste der Berechtigungen finden
Sie unter VPC Read Only Access json.

Die Liste der Berechtigungen finden
Sie unter Cloud Front Distribution
Read Only Access json.

Die Liste der Berechtigungen finden
Sie unter Direct Connect Read Only
Access json.

describe*
describe*
describe*

Die Liste der Berechtigungen finden
Sie unter Cloud Formation Read Only
Access json.

Die Liste der Berechtigungen finden
Sie unter S3 Read Only Access json.

describe*

7


https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonElastiCacheReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonElastiCacheReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonSQSReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonEC2ContainerRegistryReadOnly$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonEC2ContainerRegistryReadOnly$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AWSLambdaReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AWSLambdaReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn%3Aaws%3Aiam%3A%3Aaws%3Apolicy%2FAmazonDynamoDBReadOnlyAccess
https://console.aws.amazon.com/iam/home#/policies/arn%3Aaws%3Aiam%3A%3Aaws%3Apolicy%2FAmazonDynamoDBReadOnlyAccess
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonRedshiftReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonRedshiftReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonVPCReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/CloudFrontReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/CloudFrontReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AWSDirectConnectReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AWSDirectConnectReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AWSCloudFormationReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AWSCloudFormationReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonS3ReadOnlyAccess$jsonEditor

Konfigurationshandbuch

Tabelle 2-20. IAM-Berechtigungen (Fortsetzung)

Dienst

Gehostete Zone

Systemstatusprifung

Berechtigungen
list*

list*

Aktualisieren der Konfigurationseinstellungen in der Eigenschaftsdatei

Die Datei amazonaws .properties enthalt Konfigurationsoptionen.

Tabelle 2-21. Eigenschaftseinstellungen fir Amazon Web Services

Eigenschaft

firstcollecthistoryhours

maxqguerywindowminutes

maxhoursback

includetransient

threadcount

collecttimeout

Tagging-Gruppen

Beschreibung

Legt fest, wie weit zurilick in der Vergangenheit Daten
erfasst werden, wenn der Adapter gestartet wird. Die
Standardeinstellung ist ,0“, d. h., es erfolgt keine
Erfassung historischer Daten.

Das maximale Abfragefenster fur Erfassungen (in
Minuten). Die Standardeinstellung ist ,,60“. Der Adapter
fragt AWS nach Metriken fir maximal diese Anzahl von
Minuten.

Die maximale Anzahl an Stunden, die der Adapter
versucht, eine Erfassung ab dem aktuellen Zeitpunkt in
die Vergangenheit durchzuflihren. Der Standardwert ist
,336“ oder zwei Wochen, da CloudWatch nur Metriken
der letzten zwei Wochen behalt.

StandardmaBig auf ,,false“ gesetzt. Legen Sie

fur diesen Wert ,true“ fest, damit der Adapter
bekannte voribergehende Objekte importieren kann.
Vorubergehende Objekte enthalten derzeit alle EMR-
Aufgaben, fur die festgelegt wurde, dass sie nach
Abschluss beendet werden, sowie alle unterstitzenden
Cluster-EC2-Instanzen, die zu diesem Auftrag gehdren.

Der Standardwert ist ,, 4. Steuert, wie viele Threads aktiv
sind, wahrend Anrufe bei CloudWatch zum Abrufen von
Metriken getatigt werden. Dieser ,,threadcount” gilt pro
Region. Die Gesamtanzahl der Threads ist dieser Wert
multipliziert mit der Anzahl der Regionen.

Steuert, wie lange der Adapter wartet, bis alle Anrufe zur
Erfassung von Metriken wahrend eines Erfassungszyklus
von AWS zuriickgegeben werden. Der Wert wird in
Sekunden gemessen. Der Standardwert betréagt 240
Sekunden, der mit dem standardmaBigen 5-minttigen
Erfassungszyklus Ubereinstimmt.

AWS verwendet Tagging-Gruppen. Die Tagging-Gruppen werden auf der Seite ,,Bestandsliste*

unter ,,Status der AWS-Einheit“ angezeigt.
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72



Konfigurationshandbuch

Tabelle 2-22. Tagging-Gruppen

Gruppenname

PoweredOn

PoweredOff

Transient

NotExisting

Hinzufligen eines Cloud-Kontos fur AWS

Beschreibung

Objekte mit diesem Tag befinden sich im
Ausflhrungszustand.

Objekte mit diesem Tag befinden sich im angehaltenen
Zustand.

Von Objekten mit diesem Tag wird nicht erwartet, dass Sie

Uber einen langeren Zeitraum hinweg erhalten bleiben.

Objekte mit diesem Tag sind im Amazon Web Services-
System nicht vorhanden. Sie kénnen dieses Tag
verwenden, um die regelmaBige Loschfunktion von
VRealize Operations Manager zu nutzen, die von der
Datei controller.properties auf dem Analyseserver
gesteuert wird.

Sie kbnnen der vRealize Operations Manager-Implementierung eine AWS-Cloud-Konto-Instanz

hinzufigen.

Voraussetzungen

m  Rufen Sie die Werte flr den Zugriffsschlissel und den geheimen Schllissel ab. Weitere
Informationen hierzu finden Sie unter Generieren der erforderlichen Zugriffsschllssel. Diese
Werte sind nicht mit Ihren Anmeldedaten fur die Amazon Web Services-Site identisch.

m  Bestimmen Sie die Dienste, flr die Sie Metriken erfassen. Weitere Informationen finden Sie

unter Unterstutzte AWS-Dienste.

m  Bestimmen Sie die Regionen, die Sie abonnieren mdchten. Amazon Web Services ist in
neun Regionen unterteilt. Der Standardwert * enthalt alle Regionen in lhrem Abonnement.
Wenn Sie nicht alle Regionen abonnieren mochten, kénnen Sie die Regions-1Ds im Textfeld

,Regionen“ angeben.

Tabelle 2-23. Amazon Web Services-Regionen

Anzeigename der Region

USA - Osten (N. Virginia)
USA - Osten (Ohio)

USA - Westen (N. California)
USA - Westen (Oregon)
GovCloud (US)

Asien/Pazifik (Tokio)

Asien/Pazifik (Seoul)

VMware, Inc.

Regionskennung

us-east-1
us-east-2
us-west-1
us-west-2
us-gov-west-1
ap-northeast-1

ap-northeast-2
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Tabelle 2-23. Amazon Web Services-Regionen (Fortsetzung)

Anzeigename der Region

Asien/Pazifik (Mumbai)
Asien/Pazifik (Singapur)
Asien/Pazifik (Sydney)
Asien/Pazifik (Osaka lokal)
Kanada (Zentral)

China (Peking)

China (Ningxia)

EU (Frankfurt)

EU (Irland)

EU (London)

EU (Paris)

EU (Stockholm)
SUdamerika (S&o Paulo)
AWS GovCloud (US-East)
AWS GovCloud (US)
Afrika (Kapstadt)

Naher Osten (Bahrain)

Asien-Pazifik (Hongkong)

Regionskennung

ap-south-1
ap-southeast-1
ap-southeast-2
ap-northeast-3
ca-central-1
cn-north-1
cn-northwest-1
eu-central-1
eu-west-1
eu-west-2
eu-west-3
eu-north-1
sa-east-1
us-gov-east-1
us-gov-west-1
af-south-1
me-south-1

ap-east-1

m  Legen Sie ggf. Blocklisten- oder Positivlisten-Filter fest. Diese Filter verwenden regulare
Ausdricke, um bestimmte Objekte nach Namen zu filtern. Beispiel: Ein Positivlisten-Filter
fUr . *indows.* lasst nur Objekte mit einem Namen zu, in dem ,,indows* enthalten ist. Ein

Blocklistenfilter von . *indows . * filtert alle Objekte mit dieser Zeichenfolge im Namen heraus.

Verfahren

1 Klicken Sie im Menu auf Verwaltung und anschlieBend im linken Fensterbereich auf L6sungen

> Cloud-Konten.

2 Klicken Sie auf der Seite ,,Cloud-Konten* auf Konten hinzufligen.

3 Klicken Sie auf der Seite ,,Kontotypen* auf AWS.
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4 Konfigurieren Sie die Instanzeinstellungen.

Option Aktion

Name Geben Sie einen Namen fUr die Adapterinstanz ein.

Beschreibung Geben Sie eine Beschreibung ein.

Anmeldedaten Flgen Sie die Anmeldedaten flr den Zugriff auf die AWS-Umgebung hinzu,

indem Sie auf das Pluszeichen klicken.

B Geben Sie einen Instanznamen fur die Anmeldedatenwerte ein, die Sie
gerade erstellen. Dies ist nicht der Name der Adapterinstanz, sondern
ein Anzeigename der Anmeldedaten fir den Zugriffsschltissel und den
geheimen Schlussel.

m  Geben Sie die Werte fur den Zugriffsschlissel und den geheimen
SchlUssel ein.

B Geben Sie die erforderlichen lokalen Proxy-Informationen fur |hr
Netzwerk ein.

Collector/Gruppe Wahlen Sie den Collector aus, auf dem Sie die Adapterinstanz ausfihren
méchten. Ein Collector erfasst Objekte zur Uberwachung in seinem
Bestand. Der standardmaBig angegebene Collector wurde fUr eine optimale
Datenerfassung ausgewahlt.

5 Klicken Sie auf Verbindung priifen, um die Verbindung zu validieren.

6 Klicken Sie auf den Pfeil links neben Erweiterte Einstellungen, um erweiterte Einstellungen zu
konfigurieren.

Option Aktion

Dienste Wabhlen Sie die Dienste aus, von denen Sie Metriken erfassen mochten.
Wenn Sie Metriken fur bestimmte Dienste erfassen mochten, klicken Sie auf
das Dropdown-Symbol und wéahlen Sie einen oder mehrere Dienste aus.
Beispiel: Amazon CloudFormation, Amazon EC2. Wenn Sie keine Dienste
auswahlen, werden die Metriken fir alle Dienste erfasst.

Die mit einem Sternchen* gekennzeichneten Dienste, wie z. B. AWS
AppSync*, werden unter ,Sonstige AWS-Dienste* zusammengefasst.
Diese Dienste zeigen nur die Beziehung zu den Regionen an. Weitere
Informationen zu den unterstutzten AWS-Diensten finden Sie unter
UnterstUtzte AWS-Dienste.

Regionen Wahlen Sie die Regionen aus, die Sie abonnieren méchten. Wenn Sie
bestimmte Regionen abonnieren méchten, klicken Sie auf das Dropdown-
Symbol und wahlen Sie eine oder mehrere Regionen aus. Beispielsweise us
East (N. Virginia),US East (Ohio).Wenn Sie alle Regionen abonnieren
mochten, wahlen Sie keine der Regionen aus.
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Option

Benutzerdefinierte Metriken
erfassen

VMware, Inc.

Aktion

Legen Sie diese Option auf ,true* fest, wenn Sie alle benutzerdefinierten
Metriken aus Ihrem AWS-Konto importieren mochten.

Um benutzerdefinierte Metriken in vRealize Operations Manager zu
veroffentlichen, sollten die Namen der Metrikdimension mit den folgenden

Dienstzuweisungen Ubereinstimmen:

Dienstname

dax_cluster

dax_node

dynamodb

efs

eks

elasticbeanstalk_env

redshift_node

redshift_cluster

s3_bucket

vpc_nat_gateway

vpc_vpn

workspace

ec2_auto_scale_group

cloudfront_distribution

direct_connect

ec2_instance

ec2_volume

transit_gateway

ecs_cluster

ecs_service

elasticache_cachecluster

elasticache_cachenode

ec2_load_balancer

application_load_balancer

network_load_balancer

Dimensionsname

ClusterID

Nodeld

TableName

FileSystemld

ClusterName

EnvironmentName

NodelD

Clusterldentifier

BucketName

NatGatewayld

Vpnld

Workspaceld

AutoScalingGroupName

Distributionld

Connectionld

Instanceld

Volumeld

TransitGateway

ClusterName

ServiceName

CacheClusterld

CacheNodeld

LoadBalancerName

LoadBalancer

LoadBalancer
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Option Aktion
Dienstname
emr_job_ flow
lambda_ function
rds_dbinstance
hosted_zone

health_check

Dimensionsname

JobFlowld

FunctionName

DBlInstanceldentifier

HostedZoneld

HealthCheckld

sqgs_queue QueueName
Automatische Erkennung Legen Sie diese Option fur die automatische Erkennung von AWS-Diensten
unterstiitzen auf ,true“ fest. Wenn Sie diesen Wert auf , False“ festlegen, missen Sie
beim Erstellen einer Adapterinstanz eine manuelle Erkennung von Diensten
durchfiuhren.
Positivlisten-Regex Flgen Sie regulare Ausdricke hinzu, um nur Objekte mit Namen zuzulassen,

die den von lhnen angegebenen Kriterien entsprechen.

Negativlisten-Regex Flgen Sie reguldre Ausdricke hinzu, um Objekte nach Namen zu filtern.

7 Klicken Sie auf Einstellungen speichern.

Né&chste Schritte

Stellen Sie sicher, dass vRealize Operations Manager Daten erfasst.

Wo konnen die Informationen angezeigt werden? Anzuzeigende Informationen
Die Spalten , Erfassungsstatus“ und , Erfassungszustand“ Der Erfassungsstatus wird etwa 10 Minuten nach der
im Bereich ,,MP fur AWS-L6sungsdetails* auf der Seite Konfiguration des Adapters angezeigt.

Cloud-Konten.

Umgebungsuberblick Die AWS-bezogenen Objekte werden den
Bestandsstrukturen hinzugeflugt.

Dashboards AWS-Dashboards werden zu vRealize Operations

Manager hinzugefigt.

Microsoft Azure

Bei dem Microsoft Azure handelt es sich um einen eingebetteten Adapter mit Diagnose-
Dashboards fur vRealize Operations Manager . Der Adapter erfasst Daten von Microsoft Azure.

Unterstlutzte Azure-Dienste

Microsoft Azure unterstltzt die folgenden Dienste.

VMware, Inc.
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Dienst

Azure App Service

Azure Application Gateway

Azure Cosmos DB

Azure Kubernetes-Cluster

Azure Lastausgleichsdienst

Azure MySQL-Server

Azure-Netzwerkschnittstelle

Azure PostgreSQL-Server

Azure-Ressourcengruppe

Azure SQL-Datenbank

Azure SQL Server

Azure Storage Account

Azure-Datentrager

VMware, Inc.

Beschreibung

Ermdglicht Ihnen die Erstellung und das Hosting von Webanwendungen,
mobilen Backends und RESTful-APIs in der Programmiersprache Ihrer
Wahl ohne Verwaltung der Infrastruktur.

Ermdglicht Innen das Erstellen sicherer, skalierbar und hochverfligbarer
Web-Frontends in Azure. Es handelt sich um einen Load Balancer fir Web-
Datenverkehr, mit dem Sie den Datenverkehr zu Ihren Web-Anwendungen
verwalten kénnen.

Ein global verteilter, modellibergreifender Datenbankdienst flr operative
und analytische Arbeitslasten. Es bietet Mehrzweckfunktionalitat durch
automatische Skalierung von Durchsatz, Berechnung und Speicher.

Ermdglicht Innen die Bereitstellung eines produktionsbereiten Kubernetes-
Clusters in Azure.

Ermoglicht Ihnen die gleichmaBige Verteilung von Arbeitslast (eingehender
Netzwerkverkehr) auf eine Gruppe von Backend-Ressourcen oder Servern.

Ein vollstandig verwaltetes Database-as-a-Service-Angebot, das
unternehmenskritische Arbeitslasten mit vorhersehbarer Leistung und
dynamischer Skalierbarkeit bewaltigen kann.

Eine Netzwerkschnittstelle, die es der virtuellen Azure-Maschine
ermdglicht, mit Internet-, Azure- und lokalen Ressourcen zu
kommunizieren.

Ein vollstandig verwaltetes Database-as-a-Service-Angebot, das
unternehmenskritische Arbeitslasten mit vorhersehbarer Leistung,
Sicherheit, Hochverflgbarkeit, und dynamischer Skalierbarkeit bewaltigen
kann. Es ist in zwei Bereitstellungsoptionen erhaltlich, als einzelner Server
und als Hyperscale-(Citus-)Cluster.

Ermoglicht Ihnen die Verwendung lhrer bevorzugten sozialen,
geschaftlichen oder lokalen Kontoidentitaten, um Single-Sign-on-Zugriff auf
lhre Anwendungen und APIs zu erhalten.

Eine vollstandig verwaltete Platform-as-a-Service(PaaS)-Datenbank-
Engine, die die meisten Datenbank-Management-Funktionen wie
Upgrades, Patches, Backups und Uberwachung ohne Beteiligung des
Benutzers abwickelt.

Ermdglicht Ihnen die Verwendung von Vollversionen von SQL Server in
der Cloud, ohne dass Sie Hardware vor Ort verwalten mussen. Virtuelle
SQL-Server-Maschinen (VMs) vereinfachen auch die Lizenzkosten, wenn
Sie nach Nutzung bezahlen.

Bietet verschiedene Zugriffsebenen, die es Ihnen ermoglichen, Blob-
Objektdaten auf die kostenglinstigste Art und Weise zu speichern.

Azure-verwaltete Festplatten sind Speichervolumes auf Blockebene, die
von Azure verwaltet und mit virtuellen Azure-Maschinen verwendet
werden. Verwaltete Festplatten verhalten sich wie physische Festplatten in
einem firmeninternen Server, sind jedoch virtualisiert.
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Dienst

Virtuelle Azure-Maschine

Azure Virtual Network

Azure Virtual Network Gateway

Azure Virtual Scale Set

Azure Virtual Scale Set Instance

Beschreibung

Bietet die Flexibilitat der Virtualisierung, ohne dass die physische

Hardware, auf der sie ausgefihrt wird, gekauft und gewartet werden muss.

Sie mussen die VM allerdings dennoch verwalten, indem Sie Aufgaben
wie Konfiguration, Anwendung von Patches und Installation der darauf
laufenden Software durchfuhren.

Ein wesentlicher Baustein fur Ihr Privatnetzwerk in Azure. Azure Virtual
Network ermdglicht es vielen Arten von Azure-Ressourcen, wie z. B.
virtuellen Azure-Maschinen (VM), sicher miteinander, mit dem Internet und
mit lokalen Netzwerken zu kommunizieren.

Gateway-VMs fir das virtuelle Netzwerk enthalten Routing-Tabellen und
fuhren spezifische Gateway-Dienste aus. Diese VMs werden beim Erstellen
des Gateways fur das virtuelle Netzwerk erstellt. Sie konnen die VMs,

die Teil des Gateways fir das virtuelle Netzwerk sind, nicht direkt
konfigurieren.

Ermoglicht Ihnen, eine Gruppe von VMs mit Lastausgleich zu erstellen
und zu verwalten. Die Anzahl der VM-Instanzen kann als Reaktion auf
die Nachfrage oder einen definierten Zeitplan automatisch erhéht oder
verringert werden. Skalierungssatze sorgen fur eine hohe Verfugbarkeit
lhrer Anwendungen und ermdglichen es |hnen, viele VMs zentral zu
verwalten, zu konfigurieren und zu aktualisieren.

Ermdglicht Ihnen, eine Gruppe von VMs mit Lastausgleich zu erstellen
und zu verwalten. Die Anzahl der VM-Instanzen kann als Reaktion auf
die Nachfrage oder einen definierten Zeitplan automatisch erhéht oder
verringert werden. Skalierungssatze sorgen fir eine hohe Verfugbarkeit
lhrer Anwendungen und ermdéglichen es Ihnen, viele VMs zentral zu
verwalten, zu konfigurieren und zu aktualisieren.

Die folgenden anderen Azure-Dienste werden unterstutzt:

m  Offentliche Azure-1P-Adresse
m  Azure-Funktion
m  Azure Network Watcher

m  Azure-Cache flr Redis

m Von Azure SQL verwaltete Instanz

m  Azure Database for MariaDB Server

m  Azure-Cloud-Dienst (klassisch)
m  Azure Batch-Konto

m  Azure-Hostgruppe

m  Azure-Container-Instanzen

m  Azure-Container-Registrierung
m  Azure Data Lake Storage Genl

m  Azure App Configuration

VMware, Inc.

79



Konfigurationshandbuch

m  Azure OpenShift-Cluster

m  Azure-Routentabelle

m  Azure-DNS-Zone

m  Private Azure-DNS-Zone

m  Azure ExpressRoute-Schaltkreis

m  Azure Traffic Manager-Profil

m  Azure SignalR

m  Azure Firewall

m  Azure Front Door

m  Azure CDN-Profil

m  Azure CDN-Profilendpunkt

m  Azure Virtual WAN

m  Azure Key Vault

m  Azure NetApp-Konto

m Volume des Azure NetApp-Kontos
m  Kapazitatspool des Azure NetApp-Kontos
m  Azure Media Service

m  Azure Media Live-Ereignis

m  Azure Media-Streamingendpunkt
m  Azure Notification Hub

m  Azure Notification Hub-Namespace

m  Azure Event Hubs-Namespace

Konfigurieren des Microsoft Azure

Fur die Konfiguration von Microsoft Azure mussen Sie das Programm in vRealize Operations
Manager aktivieren und zugehdrige Eigenschaften zu Anpassungszwecken optional andern.

Bei Microsoft Azure handelt es sich um ein natives Management Pack. Sie mUssen das
Management Pack aktivieren, falls es deaktiviert ist. Weitere Informationen finden Sie unter
Losungs-Repository.
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Nach dem Aktivieren des Management Packs mussen Sie eine Anwendung erstellen und

einen geheimen Client-Schlussel fur die Anwendung im Microsoft Azure-Portal generieren. Sie
mussen den geheimen Client-Schlussel verwenden, wenn Sie das Management Pack in vRealize
Operations Manager konfigurieren.

Hinweis

m  Sie kdnnen das Management Pack nur mit einer Enterprise-Lizenz von vRealize Operations
Manager installieren und verwenden.

m  Das Managementpaket verfugt Uber eine standardmaBige Zeitgranularitat basierend auf
den Diensten, die es Uberwacht. Sie kdnnen diese Granularitat nicht anhand der Metriken
konfigurieren. Sie kénnen das Erfassungsintervall zwar erh6éhen, aber Sie durfen es nicht
verringern. Das Standardintervall betragt 10 Minuten.

Generieren eines Client-Schlissels

Erstellen Sie eine Active Directory-Anwendung und generieren Sie einen Client-SchlUssel fur die
Anwendung im Microsoft Azure-Portal. Sie missen den Client-SchlUssel verwenden, wenn Sie ein
Cloud-Konto fur Microsoft Azure konfigurieren.

Voraussetzungen
m  Stellen Sie sicher, dass Sie die Microsoft Azure-Cloud verwenden.

m  Stellen Sie sicher, dass Sie Uber ein gultiges Abonnement im Microsoft Azure-Portal mit einer
Active Directory-Integration verfugen.

Verfahren
1 Melden Sie sich beim Microsoft Azure-Portal an.

2 Um eine Anwendung zu erstellen und einen Schlussel fur die Anwendung zu generieren,
folgen Sie den Anweisungen unter https://docs.microsoft.com/en-us/azure/active-directory/
develop/howto-create-service-principal-portal.

Fuhren Sie die folgenden Aufgaben aus:

a Erstellen Sie eine Azure Active Directory-Anwendung.

Hinweis Stellen Sie sicher, dass die API-Berechtigung , Microsoft Graph User.Read*“
lautet.

b Wahlen Sie unter Zugriffskontrolle (IAM) > Rollenzuweisung hinzufligen die Rolle aus, die
Sie der Anwendung zuweisen mdchten. Die Mindestanforderung ist ,Leser” oder héher.

c Generieren Sie einen Client-Schlussel fur die Anwendung.

d Kopieren Sie die Abonnement-ID, die Verzeichnis-ID (Mandanten-ID), die Anwendungs-1D
(Client-1D) und den Client-SchlUssel, die in Ihnrem Cloud-Konto verwendet werden sollen.
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Hinzufligen eines Cloud-Kontos flr Microsoft Azure

Bei Microsoft Azure handelt es sich um einen eingebetteten Adapter, in dem jede Adapterinstanz
Diagnose-Dashboards aufweist und Metriken aus Microsoft Azure erfasst. Sie kdnnen ein Cloud-
Konto hinzufiigen, um eine Adapterinstanz in vRealize Operations Manager zu konfigurieren.

Voraussetzungen

Wenn Microsoft Azure deaktiviert ist, aktivieren Sie das Programm in vRealize Operations
Manager . Weitere Informationen finden Sie unter L6ésungs-Repository.

m  Generieren Sie im Microsoft Azure-Portal einen Client-SchlUssel, der in dieser Konfiguration
verwendet werden soll. Weitere Informationen finden Sie unter Generieren eines Client-
SchlUssels.

Verfahren

1 Klicken Sie im Menu auf Verwaltung.

2 Klicken Sie im linken Bereich auf Losungen > Cloud-Konten.

3 Klicken Sie auf Konto hinzufligen und wahlen Sie Microsoft Azure aus.

4 Geben Sie die Cloud-Kontoinformationen ein.

Option Aktion

Name Geben Sie einen Namen flr die Adapterinstanz ein.

Beschreibung Geben Sie eine Beschreibung fur die Adapterinstanz ein.
5 Konfigurieren Sie die Verbindung.

Option Aktion

Abonnement-1D Geben Sie Ihre Abonnement-ID fur Microsoft Azure ein.

Verzeichnis-ID (Mandant) Geben Sie die Verzeichnis-ID fur |hr Azure Active Directory ein.
Anmeldedaten Flgen Sie die Anmeldedaten fur den Zugriff auf Microsoft Azure hinzu, indem

Sie auf das Pluszeichen klicken.

m  Geben Sie einen Instanznamen flr die Anmeldedatenwerte ein, die Sie
gerade erstellen. Dieser Wert ist nicht der Name der Adapterinstanz,
sondern ein Anzeigename flur die geheimen Anmeldedaten.

B Geben Sie lhre Anwendungs-ID in Ihr Azure Active Directory ein.
m  Geben Sie den Client-Schllssel ein, den Sie im Microsoft Azure-Portal flr
Ihre Anwendung generiert haben.

B Geben Sie die erforderlichen lokalen Proxy-Informationen fur Ihr
Netzwerk ein.

Collector/Gruppe Wahlen Sie den Collector aus, auf dem Sie die Adapterinstanz ausfihren
mochten. Ein Collector erfasst Objekte zur Uberwachung in seinem
Bestand. Der standardmaBig angegebene Collector wurde flr eine optimale
Datenerfassung ausgewahlt.
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6 Klicken Sie auf Verbindung Uberpriifen, um die Verbindung zu testen.

Hinweis Wenn die Testverbindung fehlschlagt, figen Sie das Cloud-Konto nicht hinzu.

Wenn Sie das Cloud-Konto mit einer fehlgeschlagenen Testverbindung hinzufiigen, erfasst
vRealize Operations Manager moglicherweise keine Daten flr die Adapterinstanz. Um dieses
Problem zu beheben, entfernen Sie das Cloud-Konto und fligen es mit den korrekten
Informationen erneut hinzu. Wenn Sie einen Proxy verwenden, stellen Sie sicher, dass die

Proxy-Verbindung effizient ist.

7 Klicken Sie auf den Pfeil links neben Erweiterte Einstellungen, um erweiterte Einstellungen zu

konfigurieren.

Option

Dienste

Regionen

Benutzerdefinierte Metriken
erfassen

8 Klicken Sie auf Hinzufligen.

Nachste Schritte

Aktion

Wahlen Sie die Dienste aus, von denen Sie Metriken erfassen mdchten. Wenn
Sie Metriken fur bestimmte Dienste erfassen mdéchten, klicken Sie auf das
Dropdown-Symbol und wéahlen Sie einen oder mehrere Dienste aus. Beispiel:
Azure Disk Storage. Wenn Sie keine Dienste auswahlen, werden die
Metriken fur alle Dienste erfasst.

Die mit einem Sternchen* gekennzeichneten Dienste, wie z. B. Azure-
Hostgruppe*, werden unter ,,Sonstige Azure-Dienste* zusammengefasst.
Diese Dienste zeigen nur die Beziehung zu den Regionen an. Weitere
Informationen zu den unterstutzten Microsoft Azure-Diensten finden Sie
unter Unterstutzte Azure-Dienste.

Wahlen Sie die Regionen aus, die Sie abonnieren moéchten. Wenn Sie
bestimmte Regionen abonnieren méchten, klicken Sie auf das Dropdown-
Symbol und wahlen Sie eine oder mehrere Regionen aus. Beispiel: USA,
Mitte. Wenn Sie alle Regionen abonnieren méchten, wahlen Sie keine der
Regionen aus.

Legen Sie diese Option auf "true" fest, wenn Sie alle benutzerdefinierten
Metriken aus Ihrem Azure-Konto importieren moéchten.

Stellen Sie sicher, dass vRealize Operations Manager Daten erfasst.

Wo kénnen die Informationen angezeigt werden? Anzuzeigende Informationen

Umgebung

Dashboards
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Die mit der Adapterinstanz in Verbindung stehenden
Objekte werden den Bestandsstrukturen hinzugefugt.
Weitere Informationen finden Sie unter Objekte fur
Microsoft Azure anzeigen.

Informationen zu den vom Adapter erfassten Metriken
finden Sie unter Metriken fir Management Pack for
Microsoft Azure.

Die Dashboards flur die Adapterinstanz werden zu vRealize
Operations Manager hinzugefigt. Weitere Informationen
finden Sie unter Microsoft Azure-Dashboards.
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Objekte fur Microsoft Azure anzeigen

Sie kdnnen die Bestandslistenstruktur in vRealize Operations Manager verwenden, um
Objekte flr eine Adapterinstanz von Microsoft Azure durchsuchen und auszuwahlen. Die
Bestandslistenstruktur zeigt eine hierarchische Anordnung der Objekte nach Cloud-Konto und
nach Region an.

Voraussetzungen

Konfigurieren Sie eine Adapterinstanz von Microsoft Azure. Weitere Informationen finden Sie
unter Hinzuflgen eines Cloud-Kontos flr Microsoft Azure.

Hinweis Wenn Sie umfangreiche Azure-Endpoints (>1000 Objekte) Uberwachen, &ndern Sie
den Standarderfassungszyklus in 15 Minuten, damit gentigend Zeit zum Erfassen der Daten aller
Objekte aus einem skalierten Endpoint zur Verfligung steht.

Verfahren

1

2

Klicken Sie im Menu auf Umgebung.

Erweitern Sie im linken Bereich unter Umgebungsiibersicht VMware vRealize Operations
Management Pack for Microsoft Azure.

Wahlen Sie eine der folgenden Optionen aus:
m  Um die Objekte nach Region anzuzeigen, klicken Sie auf Azure-Ressourcen nach Region.

m  Um die Objekte nach Cloud-Konto anzuzeigen, klicken Sie auf Azure-Ressourcen nach
Abonnement.

Um die Objektinformationen nach Region, Region pro Cloud-Konto, Unterregion, Cloud-Konto
oder Ressourcengruppe anzuzeigen, wahlen Sie eine der folgenden Optionen aus:

= Wenn Sie Objekte nach Region anzeigen, wahlen Sie eine Region aus. Sie kdnnen auf die
Registerkarte Azure-Region pro Abonnement klicken, um die Objektinformationen fir die
Region pro Cloud-Konto anzuzeigen. Sie kdnnen auch die Bestandslistenstruktur fur jede
Region erweitern und eine Unterregion auswahlen.

m Wenn Sie Objekte nach Cloud-Konto anzeigen, wahlen Sie ein Cloud-Konto aus. Sie
kdnnen auch die Bestandslistenstruktur fur jedes Cloud-Konto erweitern und eine
Ressourcengruppe auswahlen.

Um Informationen zu jedem Objekt anzuzeigen, wahlen Sie eine der folgenden Optionen aus:

= Wenn Sie Objekte nach Region anzeigen, erweitern Sie die Bestandslistenstruktur fur eine
Unterregion und wahlen Sie ein Objekt aus.

m Wenn Sie Objekte nach Cloud-Konto anzeigen, wahlen Sie ein Objekt unter einem Cloud-
Konto aus oder erweitern Sie die Bestandslistenstruktur fur eine Ressourcengruppe und
wahlen Sie ein Objekt aus.

Sie kbnnen die Bestandslistenstruktur fir ein SQL Server-Objekt erweitern und ein SQL-
Datenbankobjekt auswahlen, um Informationen zum Datenbankobjekt anzuzeigen.
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Uberwachung von Betriebssystem und Anwendungen

Sie kbnnen Anwendungsdienste in vRealize Operations Manageriberwachen. Sie kdnnen auch
den Lebenszyklus von Agenten und die Anwendungsdienste auf virtuellen Maschinen verwalten.

Beispielsweise mussen Sie als Administrator méglicherweise sicherstellen, dass die bereitgestellte
Infrastruktur fUr die Ausfuhrung der Anwendungsdienste ausreichend ist und keine Probleme
vorliegen. Wenn Sie eine Beschwerde erhalten, dass ein bestimmter Anwendungsdienst

nicht richtig funktioniert oder langsam ist, kdnnen Sie den Fehler beheben, indem Sie sich

die Infrastruktur, auf der die Anwendung bereitgestellt wird, ansehen. Sie kbnnen wichtige
Metriken in Bezug auf die Anwendungen anzeigen und die Informationen zum Verwalten von
Anwendungen flr das Team freigeben. Sie kobnnen vRealize Operations Manager um die Agenten
bereitzustellen und die zugehdérigen Anwendungsdaten an vRealize Operations Managerzu senden
Sie kdnnen die Daten in vRealize Operations Manager anzeigen und diese flr das Team freigeben,
damit die Mitglieder die Fehlerbehebung fir den Anwendungsdienst durchfihren kénnen.

Mit vRealize Operations Advanced Edition kdnnen Sie Betriebssysteme Uberwachen und Remote-
Prufungen in vRealize Operations Manager durchfihren. Mit vRealize Operations Enterprise
Edition kdnnen Sie Remote-Prufungen durchfihren, Betriebssysteme und Anwendungen
Uberwachen und benutzerdefinierte Skripts in vRealize Operations Manager ausfihren.

EinfUhrung

Die Betriebssystem- und Anwendungsiuberwachung ermdglicht Administratoren der virtuellen
Infrastruktur und Anwendungsadministratoren die umfassende Erkennung von Betriebssystemen
und Anwendungen, die in bereitgestellten Gastbetriebssystemen ausgeflihrt werden, sowie die
Erfassung von Laufzeitmetriken des Betriebssystems und der Anwendung zur Uberwachung und
Fehlerbehebung der entsprechenden Entitaten.

Die folgenden 23 Anwendungsdienste werden unterstitzt.

Tabelle 2-24.

Anwendungsdienst Support

Active Directory vRealize Operations Manager
Active MQ vRealize Operations Manager
Apache HTTPD VvRealize Operations Manager
Cassandra-Datenbank vRealize Operations Manager
Hyper-V vRealize Operations Manager
Java VvRealize Operations Manager
JBoss vRealize Operations Manager
MongoDB vRealize Operations Manager
MS Exchange VvRealize Operations Manager
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Tabelle 2-24. (Fortsetzung)

Anwendungsdienst

MS IS

MS SQL
MySQL

NTPD

Nginx
Oracle-Datenbank
Pivotal Server
Postgres
RabbitMQ
Riak
SharePoint
Tomcat
Weblogic

Websphere

Unterstltzte Plattformen

Support

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager unterstiitzt die Uberwachung fir die folgenden Plattformen und

App-Kombinationen mit API-Unterstutzung.

Plattformen, die von vRealize Operations Manager flr die Betriebssystem- und

Anwendungsiiberwachung unterstitzt werden

Plattform

Red Hat Enterprise Linux

CentOS

Windows

SUSE Linux Enterprise
Server

VMware, Inc.

Version

7.X
8.X

Windows Server 2019
Windows Server 2016
Windows 2012

Windows Server 2012 R2

12.x
15.x

Architektur

64 Bit

64 Bit

64 Bit

64 Bit

Anwendung

Betriebssystem-Metriken
und alle unterstutzten
Anwendungen

Betriebssystem-Metriken
und alle unterstutzten
Anwendungen

Betriebssystem-Metriken
und alle unterstutzten
Anwendungen

Betriebssystem-Metriken
und alle unterstutzten
Anwendungen
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Plattform Version Architektur Anwendung
Oracle Linux 7.x 64 Bit Betriebssystem-Metriken
8.X und alle unterstutzten
Anwendungen
Ubuntu 18.04 LTS 64 Bit Betriebssystem-Metriken
16.04 LTS und alle unterstutzten
Anwendungen
VMware Photon Linux 1,0 64 Bit Nur Unterstitzung
2.0 der Uberwachung von
30 Betriebssystem-Metriken

vRealize Application
Remote Collector 8.3 lauft
auf Photon 1.0.

vRealize Application
Remote Collector 8.2 lauft
auf Photon 1.0.

vRealize Application
Remote Collector 8.1

lauft auf Photon 1.0

und vRealize Application
Remote Collector 7.5 lauft
auf Photon 1.0

Site Recovery Manager 8.2
|auft auf Photon 2.0

vSphere 6.7 und 6.5 laufen
auf Photon OS 1.0

VMware vSAN 6.7 und
VMware vSAN 6.5 laufen
auf Photon OS 1.0

Unified Access Gateway 3.7
lauft auf Photon 3.0 und 3.6
lauft auf Photon 2.0.

Unterstltzte Versionen von Anwendungsdiensten

Die Versionen der Anwendungsdienste, die fur die Verwendung zur Anwendungsiberwachung
validiert wurden, sind hier aufgelistet.

Validierte Anwendungsversionen fir die Verwendung zur Anwendungsiiberwachung

Anwendungsname Im Labor validierte Versionen

Active MQ 5.15.x und 5.16.0

Apache HTTPD 2.4.38
2.4.39
2.4.23
2.4.6
2.2.15
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Anwendungsname

Clickhouse

Java

JBoss

MongoDB

MS Exchange

MS IS

MS SQL

MySQL

Nginx

Pivotal TC-Server

Postgres

RabbitMQ

Redis

Riak

SharePoint

Apache Tomcat

Weblogic

Websphere

VMware, Inc.

Im Labor validierte Versionen

20.3.12.112

7.1
13,0
20.0.1

4.0.8
4.0.1
3.0.15
3.4.19

MS 2016 - 15.1
Windows Server 2019: 10.0.17763.1
Windows Server 2016: 10.0.14393.0

Windows Server 2012R2: 8.5.9600.16384
Windows Server 2012: 8.0.9200.16384

Microsoft SQL Server 2014
Microsoft SQL Server 2012
Microsoft SQL Server 2017
Microsoft SQL Server 2019

8.0.15
5.6.35

1.12.2

3.2.x(3.2.8,3.2.14 und 3.2.13)

1,2
10,0
9.2.23

3.6. X (3.6.15 und 3.6.10)
5:4.0.9-1lubuntu0.2
2.1.4

2.2.3

2013

9.0.17

9.0.22

8.0.33
7.0.92

12.2.1.3.0

9,0
8.5.5
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Anwendungsname Im Labor validierte Versionen
NTP 4.2.8p10

4.2.6p5
Active Directory 2016

2019
Hyper-V 10.0.17763,1
Cassandra-Datenbank 3.11.6

3.1.7
Oracle-Datenbank 12c

1c
Velocloud 4.0.0

Funktionsweise von vRealize Application Remote Collector mit
VRealize Operations Manager 8.4

Ab vRealize Operations Manager 8.4 ist vRealize Application Remote Collector veraltet und

kann nicht mehr Uber die Benutzeroberflache von vRealize Operations Manager heruntergeladen
werden. VMware empfiehlt die Migration von vRealize Application Remote Collector auf einen
Cloud-Proxy zur Uberwachung von Anwendungsdiensten.

Migrieren von vRealize Application Remote Collector auf einen Cloud-Proxy

Informationen zum Migrieren von vRealize Application Remote Collector auf einen Cloud-Proxy
finden Sie unter KB 83059.

Details der Seite ,,Remote-Collector der Anwendung*“

Ab vRealize Operations Manager 8.4 werden die Remote-Collectors der Anwendung, die
Sie in einer vorherigen Version hinzugefligt und konfiguriert haben, auf der Seite Remote-
Collector der Anwendung angezeigt. Sie kdnnen die vRealize Application Remote Collector-
Konfigurationsdetails bearbeiten oder |6schen. Instanzen von vRealize Application Remote
Collector kdnnen weder hinzugeflugt noch heruntergeladen werden.

VMware, Inc.
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Tabelle 2-25. Optionen fir vertikale Auslassungspunkte

Optionen

Bearbeiten

Loschen

Beschreibung

Sie konnen die Konfigurationsdetails fur vRealize
Application Remote Collector oder die Details der
verwalteten vCenter-Server andern.

Nachdem Sie die Details geandert und auf Verbindung
testen geklickt haben, wird das Dialogfeld Zertifikat
Uberprifen und akzeptieren angezeigt, falls Sie das
Zertifikat nicht bereits akzeptiert haben. Wenn Sie dem
Zertifikat vertrauen, klicken Sie auf Akzeptieren. Die
Verbindung wird dann validiert.

Sie kdnnen den Remote-Collector der Anwendung
|6schen. Stellen Sie sicher, dass Sie die Agenten von den
Uberwachten VMs deinstallieren, bevor Sie den Remote-
Collector der Anwendung l6schen.

Sie kdnnen auch bestimmte Details Uber die Optionen im Datenraster anzeigen.

Tabelle 2-26. Optionen des Datenrasters

Option

FQDN/IP

Version des Remote-Collectors der Anwendung

Verwaltete vCenter

Status des Collector-Servers

Beschreibung

Zeigt den FQDN/die IP des vRealize Application Remote Collector
an.

Zeigt die Version von vRealize Application Remote Collector an.
Ein grauer Punkt zeigt an, dass eine neuere Version von vRealize
Application Remote Collector verfigbar ist.

Zeigt die Anzahl der vCenter-Server an, die dem vRealize
Application Remote Collector zugeordnet sind.

Gibt den Systemzustand des vRealize Application Remote Collector
an.

B Grin. Gibt an, dass der vRealize Application Remote Collector
fehlerfrei ist.

m  Rot. Gibt an, dass der vRealize Application Remote Collector
nicht fehlerfrei ist.

Zeigen Sie auf diese Zelle, um eine Quicklnfo mit Angaben
zur Ursache anzuzeigen, wenn der Systemzustand als Rot
angezeigt wird.

Der Fortschrittsstatus wird angezeigt, wenn die Datenerfassung
nicht gestartet wurde.

Unter Erweiterte Einstellungen ist das Erfassungsintervall auf 5 Minuten festgelegt.

Voraussetzungen und Portinformationen

Wenn Sie keine Migration auf den Cloud-Proxy durchgefuhrt haben, finden Sie hier die
Voraussetzungen und Portinformationen flr vRealize Application Remote Collector.
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Voraussetzungen

m  Stellen Sie sicher, dass Sie einen vCenter-Adapter konfiguriert haben. Das vCenter Server-
Benutzerkonto, mit dem der vCenter-Adapter in vRealize Operations Manager konfiguriert
ist, sollte Uber die folgenden Berechtigungen verfligen: Guest operation modifications,
Guest operation program execution UNd Guest operation queries. Siehe Installieren eines
Agenten Uber die Benutzeroberflache.

Hinweis FUr die skriptbasierte Agenteninstallation und -deinstallation sind die
Berechtigungen Guest operation modifications, Guest operation program execution und
Guest operation queries nicht erforderlich.

m  Stellen Sie sicher, dass die Ports 9000 und 8883 in vRealize Application Remote Collector von

vRealize Operations Manager aus erreichbar sind.

m  Stellen Sie sicher, dass die NTP-Einstellungen von vRealize Operations Manager und vRealize
Application Remote Collector synchronisiert sind.

Portinformationen

VMware, Inc.
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Abbildung 2-1. Portinformationen und Kommunikation mit vRealize Operations Manager,
vCenter Server und den Endpunkten
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Detaillierte Schritte und Voraussetzungen fur die Anwendungsiuberwachung mit vRealize
Application Remote Collector finden Sie in der Dokumentation zu vRealize Operations 8.3.

Schritte zur Uberwachung von Anwendungen

Sie kdnnen Metriken fur Ihre Anwendungsdienste und Betriebssysteme Uberwachen und erfassen.

Das folgende Flussdiagramm beschreibt, wie Sie vRealize Operations Manager fir die
Anwendungslberwachung einrichten kdnnen.

Starten

Agent installieren

Konfigurieren von Cloud
Proxys in der vRealize
Operations Cloud/im vRealize
Operations Manager

Werden die
Services
Konfigurieren eines vCenter erkannt?
Server Cloud-Kontos in der
vRealize Operations Cloud/im

vRealize Operations Manager

Plug-In aktivieren

Metriken in
Benutzeroberflache/
Berichten Uberprifen

Voraussetzungen

fur vCenter-Cloud-

Proxy-Handshake
werden erflllt

Voraussetzungen fir
vCenter-Cloud-Proxy-
Handshake festlegen

Andere
ausfihren?

e VB el Voraussetzungen fir
fiir Endpoint-Cloud- 9

Endpoint-Cloud-Proxy-

H G AEEE L Handshake festlegen

werden erflllt

Andere Aktivitaten, wie
Agenten starten/stoppen,
Plug-In deaktivieren,
ausflihren

Flhren Sie die folgenden Schritte aus, um Anwendungen zu Uberwachen.
1 Konfigurieren Sie Cloud-Proxy.

Weitere Informationen finden Sie unter Konfigurieren von Cloud-Proxys in vRealize Operations
Manager .
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2 Konfigurieren Sie ein vCenter Server-Cloud-Konto. Der Cloud-Proxy, den Sie in Schritt 1
bereitstellen, muss als Collector ausgewahlt werden, wenn Sie das vCenter Server-Cloud-
Konto konfigurieren.

Weitere Informationen finden Sie unter Konfigurieren eines vCenter Server-Cloud-Kontos in
vRealize Operations Manager.

3 Machen Sie alle erforderlichen Angaben.
Weitere Informationen finden Sie unter Vorbedingungen.
4 Installieren Sie Agenten auf ausgewahlten VMs.

Weitere Informationen finden Sie unter Installieren eines Agenten Uber die
Benutzeroberflache.

5 Aktivieren Sie einen Anwendungsdienst.
Weitere Informationen finden Sie unter Aktivieren eines Anwendungsdiensts.

6 Sehen Sie sich die Ubersicht der in vRealize Operations Manager erkannten
Anwendungsdienste und Betriebssysteme an.

Weitere Informationen zum Uberwachen |hrer Anwendungen in vRealize Operations
Manager finden Sie unter Ubersicht Uber erkannte und unterstitzte Betriebssysteme und
Anwendungsdienste .

Konfigurieren von Cloud-Proxys in vRealize Operations Manager

Mithilfe von Cloud-Proxys in vRealize Operations Manager konnen Sie Daten aus |hren Remote-
Datencentern erfassen und lUberwachen. In der Regel bendtigen Sie nur einen Cloud-Proxy pro
physischem Datencenter. Sie kdnnen einen oder mehrere Cloud-Proxys in vRealize Operations
Manager bereitstellen, um eine unidirektionale Kommunikation zwischen Ihrer Remote-Umgebung
und vRealize Operations Manager zu erstellen. Die Cloud-Proxys funktionieren als unidirektionale
Remote-Collectors und laden Daten aus der Remote-Umgebung in vRealize Operations Manager
hoch. Cloud-Proxys kbnnen mehrere vCenter Server-Konten unterstutzen.

Voraussetzungen

m  Stellen Sie sicher, dass Sie Uber eine IP-Adresse, einen DNS-Eintrag und Berechtigungen zum
Bereitstellen von OVF-Vorlagen in vSphereverfugen.

m  Melden Sie sich bei vSphere an und vergewissern Sie sich, dass Sie mit einem vCenter Server-
System verbunden sind.

m  Stellen Sie sicher, dass der ausgehende HTTPS-Datenverkehr fur den cloud proxy zulassig
ist. Der cloud proxy kommuniziert mit dem vRealize Operations Manager-Gateway unter
Verwendung von HTTPS.

m  Flgen Sie ein vCenter Cloud-Konto hinzu und stellen Sie ein Konto mit den folgenden Lese-
und Schreibberechtigungen zur Verfligung:

m  vCenter-IP-Adresse oder FQDN
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m  Zur Installation eines Cloud-Proxys auf dem vCenter Server sind Berechtigungen
erforderlich.

Weitere Informationen zu Berechtigungen finden Sie im Thema ,, Notwendige Berechtigungen
flr die Konfiguration einer vCenter-Adapterinstanz” im Konfigurationshandbuch fir vRealize
Operations Manager.

Verfahren

1 Melden Sie sich bei vRealize Operations Manager an.

2 Klicken Sie im MenuU auf Verwaltung und wahlen Sie dann im linken Fensterbereich
Management > Cloud-Proxy aus und klicken Sie auf Neu.

3 OVA-Pfad speichern. Sie kbnnen auch optional auf Cloud Proxy OVA herunterladen klicken,
um die OVA-Datei lokal herunterzuladen und zu I&schen.

m  Um den Link flr die VMware vRealize® Operations Cloud Appliance™ zu kopieren, klicken
Sie auf das Symbol Pfad kopieren der Cloud Proxy-OVA-Datei.

s Um die OVA-Datei lokal herunterzuladen und zu konfigurieren, klicken Sie auf Cloud
Proxy OVA herunterladen.

4 Navigieren Sie zu lhrem vSphere, wahlen Sie den Namen Ihres vCenter Server-Clusters aus
und wahlen Sie im MenlU Aktionen die Option OVF-Vorlage bereitstellen aus.

5 Flgen Sie den OVA-Link ein und klicken Sie auf Weiter.
m  Flgen Sie den cloud proxy-OVA-Link im Feld URL ein.

m  Klicken Sie auf die Option Lokale Datei, suchen Sie nach der heruntergeladenen OVA-
Datei und wahlen Sie sie aus.

6 Folgen Sie den Aufforderungen, um die OVA auf Ihrem vCenter Server zu installieren.

Die aktuellsten Informationen zur Dimensionierung und Skalierung finden Sie unter
Knowledge Base-Artikel 78491.

7 Wenn Sie im Bildschirm Vorlage anpassen zur Eingabe des EinmalschlUssels aufgefordert
werden, kehren Sie zur Seite ,,Cloud Proxy installieren* in vRealize Operations Manager zuruck
und klicken auf das Symbol Schliissel kopieren.

Der Einmalschlissel l1auft 24 Stunden nach der Generierung ab. Um die Verwendung eines
abgelaufenen Schlissels zu vermeiden, klicken Sie auf Schllissel neu generieren, bevor
Sie fortfahren. Der Einmalschltssel wird vom cloud proxy verwendet, um sich bei vRealize
Operations Manager zu authentifizieren.

8 Gehen Sie zurlck zu vSphere und figen Sie den SchllUssel in das Textfeld einmalige Schliissel
ein, um die vRealize Operations Cloud Appliance zu installieren.
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9

10

1

12

(Optional) Richten Sie einen Proxy-Server im Bildschirm Vorlage anpassen ein.

a

Geben Sie die Details fur die Eigenschaften IP-Adresse des Netzwerk-Proxys und
Netzwerk-Proxy-Kennwort ein.

Um SSL zu aktivieren, wahlen Sie das Kontrollkdstchen SSL-Verbindung zu Proxy
verwenden aus.

Bei Verwendung von SSL kénnen Sie das Zertifikat des Proxy-Servers Uberprufen.
Zur Uberprifung des Proxy-Serverzertifikats werden &ffentliche Zertifizierungsstellen
verwendet. Um dies zu aktivieren, wahlen Sie das Kontrollkdstchen SSL-Zertifikat des
Proxys Uberpriifen unter der Eigenschaft SSL-Zertifikat Gberprifen aus.

Sie konnen die IP-/FQDN-URL angeben, mit der bei Verwendung eines
Lastausgleichsdiensts auf das System zugegriffen wird.

Wenn Sie Uber eine benutzerdefinierte Zertifizierungsstelle verfugen, fugen Sie die
Stammzertifizierungsstelle in die Eigenschaft Benutzerdefinierte Zertifizierungsstelle ein,
um das Zertifikat des Proxyservers zu Uberprufen. Die Stammzertifizierungsstelle wird

an den Cloud-Proxy weitergeleitet. SchlieBen Sie nicht die folgenden Zeilen von der
Zertifizierungsstelle ein:

Sie kbnnen die benutzerdefinierte Zertifizierungsstelle des Lastausgleichsdiensts flr die
VRealize Operations Manager-Umgebung verwenden.

Klicken Sie auf Beenden.

Die Bereitstellung dauert einige Minuten.

Suchen Sie nach dem soeben installierten cloud proxy, wahlen Sie die vRealize Operations
Cloud Appliance aus und klicken Sie auf Einschalten.

Hinweis Sie missen die vRealize Operations Cloud Appliance innerhalb von 24 Stunden nach
der Registrierung einschalten. Nach 24 Stunden lauft der EinmalschlUssel ab. Dann missen Sie
die vRealize Operations Cloud Appliance I6schen und einen anderen cloud proxy bereitstellen.

Kehren Sie zur Seite ,,Cloud Proxy*“ in vRealize Operations Manager zurlck, um den Status des
soeben installierten cloud proxy anzuzeigen.

Option Beschreibung
Name Der Name des cloud proxy.
1P Die IP-Adresse des cloud proxy.

VMware, Inc.
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Option Beschreibung

Status Status des cloud proxy. Beispielsweise wird der Status
,Online schalten“ fUr einige Minuten angezeigt, wenn
Sie einen neuen cloud proxy hinzufigen. Sobald
der cloud proxy mit vRealize Operations Manager
verbunden ist, andert sich der Status in ,,Online“. Wenn
VvRealize Operations Manager nicht verbunden ist, wird
,Offline* als Status angezeigt.

Cloud-Konten Die Anzahl der Cloud-Konten, die erstellt und dem
cloud proxy zugeordnet werden.

Andere Konten Die Anzahl der Konten, die erstellt und dem cloud proxy
zugeordnet werden.

Erstellungsdatum Installationsdatum des cloud proxy.

13 Um die Konten anzuzeigen, die diese Verbindung verwenden, klicken Sie auf den Cloud Proxy.

Die Kommunikation vom cloud proxy zur Cloud erfolgt in eine Richtung. Der cloud proxy
initiilert diese Verbindung und ruft gegebenenfalls auch Daten aus der Cloud ab (wie

die Adapterkonfigurationen oder Upgrade-Pakete). Der cloud proxy benétigt regularen
Internetzugriff Uber das HTTPS-Protokoll, aber keine besondere Firewall-Konfiguration. Der
cloud proxy Uberpruft das Zertifikat des Cloud-Diensts, zu dem eine Verbindung hergestellt
wird. Wenn transparente Proxy-Server vorhanden sind, die SSL stoppen, kann dies unter
Umstanden zu Problemen beim cloud proxy fuhren.

Der cloud proxy unterstitzt auch Verbindungen uber den Unternehmens-Proxy-Server. Die
Proxy-Einstellungen werden wahrend der OVF-Bereitstellung angegeben.

14 (Optional) Klicken Sie zum Entfernen eines cloud proxy auf Entfernen.

Né&chste Schritte

Aktualisieren Sie den cloud proxy. Weitere Informationen finden Sie im Thema ,,Aktualisieren des
Cloud-Proxys“ im VMware vRealize Manager vApp-Bereitstellungshandbuch.

Die VMware vSphere-Losung verbindet vRealize Operations Manager mit einer oder mehreren
vCenter Server-Instanzen. Weitere Informationen finden Sie im Thema ,,Konfigurieren eines
vCenter Server-Cloud-Kontos in vRealize Operations Manager* im Abschnitt ,Verbinden mit
Datenquellen“ im Konfigurationshandbuch fir VMware vRealize Operations Manager.

Konfigurieren eines vCenter Server-Cloud-Kontos in vRealize Operations
Manager

Informationen zum Konfigurieren eines vCenter Server-Cloud-Kontos in vRealize Operations
Manager finden Sie unter Konfigurieren eines vCenter Server-Cloud-Kontos in vRealize Operations
Manager.
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Vorbedingungen

Um lhre Anwendungsdienste und Betriebssysteme zu Uberwachen, mussen Sie alle
Voraussetzungen erfullen, damit der Cloud-Proxy mit vCenter Server und den Endpunkten
erfolgreich kommunizieren kann.

Hinweis Die aktuellsten Portinformationen finden Sie unter https://ports.vmware.com/home.

Abbildung 2-2. Portinformationen und Kommunikation mit vCenter Server und den -Endpunkten
(Agent-Installation von der Benutzeroberflache aus)
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Abbildung 2-3. Portinformationen und Kommunikation mit den End Points fiir die skriptbasierte
Agent-Installation
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Voraussetzungen fir die Kommunikation mit vCenter Server

Stellen Sie sicher, dass alle erforderlichen Voraussetzungen erflllt sind, damit der Cloud-Proxy mit
vCenter Server kommunizieren kann.

m  Stellen Sie sicher, dass die NTP-Einstellungen der ESXi-Instanz, die die Endpunkte und den
Cloud-Proxy hostet, synchronisiert sind.

m  Port 443 in vCenter Server ist fir den Cloud-Proxy zuganglich.

m  Port 443 in der ESXi-Instanz, in der die Arbeitslast-Endpunkte bereitgestellt werden, muss fur
den Cloud-Proxy zuganglich sein.

m  Port 443 im Platform Services Controller ist fir den Cloud-Proxy zugénglich. Offnen Sie diesen
Port, wenn vCenter Server mit einem externen Platform Services Controller konfiguriert ist.

m  Stellen Sie sicher, dass Sie einen vCenter-Adapter konfiguriert haben. Das vCenter Server-
Benutzerkonto, mit dem der vCenter-Adapter in vRealize Operations Manager konfiguriert
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ist, sollte Uber Lesezugriff auf der vCenter Server-Ebene verfligen sowie die folgenden
Berechtigungen aufweisen: Guest operation modifications, Guest operation program
execution UNd Guest operation queries. Siehe Installieren eines Agenten Uber die
Benutzeroberflache.

Hinweis FUr die skriptbasierte Agenteninstallation und -deinstallation sind die
Berechtigungen Guest operation modifications, Guest operation program execution und
Guest operation queries nicht erforderlich.

Voraussetzungen fir die Kommunikation mit den Endpunkten

Stellen Sie sicher, dass die Voraussetzungen erfullt sind, die wahrend des Handshakes vom Cloud-
Proxy mit den Endpunkten erforderlich sind.

Die Voraussetzungen sind wie folgt:

Stellen Sie sicher, dass die NTP-Einstellungen der ESXi-Instanz, die die Endpunkte hostet, die
Einstellungen der Endpunkte und die des Cloud-Proxys synchronisiert sind.

Stellen Sie sicher, dass die Endpunkte auf dem Cloud-Proxy Zugriff auf Port 4505, 4506 und
8883 haben.

Fur die Installation von Agenten auf virtuellen Maschinen sind Gastbetriebsberechtigungen
erforderlich. Das vCenter Server-Benutzerkonto, mit dem der vCenter-Adapter in vRealize
Operations Manager konfiguriert ist, sollte Uber die folgenden Berechtigungen verflgen:
Guest operation modifications, Guest operation program execution UNd Guest operation

queries.

Hinweis FuUr die skriptbasierte Agenteninstallation und -deinstallation sind die
Berechtigungen Guest operation modifications, Guest operation program execution und
Guest operation queries nicht erforderlich.

Voraussetzungen flur Kontorechte. Weitere Informationen finden Sie unter Voraussetzungen
fir das Benutzerkonto.

Endpunkt-VM-Konfigurationsanforderungen.
m  Linux-Anforderungen
Befehle: /bin/bash, sudo, tar, awk, curl

Pakete: coreutils (chmod, chown, cat), shadow-utils (useradd, groupadd, userdel,

groupdel), net-tools

Konfigurieren Sie den Mount-Punkt im /tmp-Verzeichnis, um die Skriptausfihrung
zuzulassen.

m  Anforderungen fur Windows 2012 R2

Der Endpunkt muss mit der universellen C-Laufzeit aktualisiert werden. Weitere
Informationen erhalten Sie unter folgendem Link.
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= Windows-Anforderungen
m  Die Visual C++-Version muss héher als 14 sein.
m  Leistungsuberwachungen auf einer Windows-BS-VM miussen aktiviert sein.

VMware Tools muss auf der VM installiert sein und ausgefuhrt werden, auf der Sie
den Agenten installieren mochten. Klicken Sie auf diesen Link, um Informationen zu den
unterstltzten Versionen von VMware Tools zu erhalten.

Wenn die Plug-in-Aktivierung den Speicherort einer Datei (z. B. Clientzertifikate fur

SSL Trust) auf der Endpoint-VM erfordert, sollten der Speicherort und die Dateien Uber die
entsprechenden Leseberechtigungen verflgen, damit der arcuser auf diese Dateien zugreifen
kann.

Hinweis Wenn das Plug-in den Status "Berechtigung verweigert" anzeigt, erteilen Sie dem
arcuser Berechtigungen fur die Dateispeicherorte, die Sie wahrend der Plug-in-Aktivierung
angegeben haben.

Voraussetzungen flr das Benutzerkonto
Fur die Installation von Agenten sind bestimmte Voraussetzungen im Zusammenhang mit dem
Benutzerkonto erforderlich.

Voraussetzungen fur Windows-Endpunkte

Zum Installieren von Agenten
m  muss der Benutzer entweder ein Administrator sein oder

m  Nicht-Administrator, der zur Administratorgruppe gehort.

Voraussetzungen fur Linux-Endpunkte

Der Mount-Punkt /tmp muss mit der Option "exec" gemountet werden.

Stellen Sie sicher, dass die folgenden Zeilen in /etc/sudoers vorhanden sind.

1l.root ALL=(ALL:ALL) ALL
2.Defaults:root !requiretty

3.Defaults:arcuser !requiretty

(1) kann ausgelassen werden, wenn der kennwortlose SUDO-Zugriff bereits fir den Root-
Benutzer aktiviert ist. (2) und (3) kdnnen ausgelassen werden, wenn lhre Endpunkt-VMs
bereits zum Ausschalten von requiretty konfiguriert sind.

FUr Linux-Endpunkte gibt es zwei Benutzerkonten, namlich den Installationsbenutzer und den
Laufzeitbenutzer.

Voraussetzungen fiir Installationsbenutzer

Sie konnen einen der folgenden Installationsbenutzer fur Linux-Endpunkte verwenden.

Root-Benutzer - alle Rechte

Ein Nicht-Root-Benutzer mit allen Rechten -
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Um den kennwortlosen SUDO-Zugriff mit erhdhten Privilegien flr eine Benutzergruppe
namens bobg zu aktivieren, fugen Sie $bobg ALL=(ALL:ALL) NOPASSWD: ALL zuU /etc/

sudoers hinzu.
Ein Nicht-Root-Benutzer mit einem bestimmten Satz von Rechten -
Der kennwortlose SUDO-Zugriff mit erhdhten Privilegien fir einen Nicht-Root-Benutzer

mit Zugriff auf bestimmte Befehle. Flgen Sie die folgenden entsprechenden Eintrage zur
Datei sudoers hinzu, um den kennwortlosen SUDO-Zugriff mit erhdhten Privilegien fur den

ARC_INSTALL_USER zu aktivieren:

Defaults:ARC INSTALL USER !requiretty

Cmnd_Alias ARC_INSTALL USER COMMANDS=/usr/bin/cp*,/bin/

cp*, /usr/bin/mkdir*, /bin/mkdir*, /usr/bin/chmod*, /bin/chmod*, /opt/vmware/ucp/bootstrap/uaf-
bootstrap.sh, /opt/vmware/ucp/ucp-minion/bin/ucp-minion.sh

ARC INSTALL USER ALL=(ALL)NOPASSWD: ARC INSTALL USER COMMANDS

For example,for a user bob, add the following lines to /etc/sudoers:

Defaults:bob !requiretty

Cmnd_Alias ARC_INSTALL USER COMMANDS=/usr/bin/cp*,/bin/

cp*, /usr/bin/mkdir*, /bin/mkdir*, /usr/bin/chmod*, /bin/chmod*, /opt/vmware/ucp/bootstrap/uaf-
bootstrap.sh, /opt/vmware/ucp/ucp-minion/bin/ucp-minion.sh

bob ALL=(ALL)NOPASSWD: ARC INSTALL USER COMMANDS

Voraussetzungen fiir Laufzeitbenutzer

Es gibt zwei Moglichkeiten, wie ein Laufzeitbenutzer in Linux-Endpunkten erstellt wird:
automatisch und manuell. Ein Laufzeitbenutzer verfugt Uber einen Standardnamen und eine
Standardgruppe, namlich arcuserbzw. arcgroup. StandardmaBig werden arcuserund arcgroup
automatisch erstellt. Wenn Sie arcuserund arcgroup manuell erstellen mdchten, gelten folgende
Voraussetzungen:

Manuell erstellten arcuser und manuell erstellte arcgroup.

Erstellen Sie die arcgroup und den arcuser, und ordnen Sie die arcgroup dem arcuser als
primare Gruppe hinzu. Die Anforderungen sind wie folgt:

a Die arcgroup muss die primare Gruppe von arcuser sein.

Beispielsweise kdnnen die folgenden Befehle verwendet werden, um die arcgroup und
den arcuser zu erstellen:

groupadd arcgroup

useradd arcuser —-g arcgroup -M -s /bin/false

VMware, Inc.

Der kennwortlose SUDO-Zugriff mit erhdhten Privilegien fur einen Nicht-Root-Benutzer oder
eine Gruppe von Nicht Root-Benutzern.

Um den kennwortlosen SUDO-Zugriff mit erhéhten Privilegien flr einen Benutzer namens bob
zu aktivieren, figen Sie bob ALL=(ALL:ALL) NOPASSWD: ALL zU /etc/sudoers hinzu.
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b Der arcuser muss ohne Basisverzeichnis und ohne Zugriff auf die Anmelde-Shell erstellt

werden.

Der etc/passwd-Eintrag flr arcuserlautet z. B. nach dem Hinzufligen von arcuser und
arcgroup:.

arcuser:x:1001:1001::/home/arcuser:/bin/false

Der arcuser muss entweder Uber alle kennwortlosen Rechte oder Uber einen bestimmten
Satz von kennwortlosen Rechten verfligen, wie unten erwahnt:

Um den kennwortlosen SUDO-Zugriff mit erhohten Privilegien flr den Laufzeitbenutzer

arcuser zu aktivieren, fligen Sie die folgenden entsprechenden Eintrage zur Datei sudoers

hinzu.
Alle Rechte:

arcuser ALL=(ALL:ALL) NOPASSWD: ALL

Bestimmter Satz von Rechten:

Cmnd_Alias ARC_RUN_COMMANDS=/usr/bin/systemctl * ucp-telegraf*,/bin/systemctl * ucp-
telegraf*, /usr/bin/systemctl * ucp-minion*, /bin/systemctl * ucp-minion*, /usr/bin/

systemctl * salt-minion*, /bin/sytemctl * salt-minion*, /usr/bin/netstat, /bin/

netstat, /opt/vmware/ucp/tmp/telegraf post install linux.sh, /opt/vmware/ucp/bootstrap/

uaf-bootstrap.sh, /opt/vmware/ucp/uaf/runscript.sh, /opt/vmware/ucp/ucp-minion/bin/ucp-

minion.sh
arcuser ALL=(ALL) NOPASSWD: ARC_RUN_COMMANDS

Konfigurieren von Network Time Protocol-Einstellungen
Nach der Installation oder dem Upgrade auf die neueste Version des Cloud-Proxys mussen Sie

als Teil der Bereitstellung eine genaue Zeiterfassung einrichten. Wenn die Uhrzeiteinstellungen
zwischen dem Cloud-Proxy und vRealize Operations Manager nicht synchronisiert sind, kdnnen
Probleme im Zusammenhang mit der Installation von Agenten und der Erfassung von Metriken
auftreten. Gewahrleisten Sie die Uhrzeitsynchronisierung zwischen den Endpoint-VMs, vCenter
Server, den ESX-Hosts und vRealize Operations Manager, indem Sie das Network Time Protocol
(NTP) verwenden.

Verfahren

1

Melden Sie sich beim Cloud-Proxy an und andern Sie die Datei ntp.conf unter /etc/
ntp.conf, indem Sie Folgendes im nachstehenden Format hinzufligen:

server time.vmware.com

Hinweis Ersetzen Sie time.vmware.com durch eine geeignete Zeitservereinstellung. Sie
kdnnen den FQDN oder die IP-Adresse des Zeitservers verwenden.

2 Geben Sie den folgenden Befehl ein, um den NTP-Daemon zu starten:

systemctl start ntpd

VMware, Inc.
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3 Geben Sie den folgenden Befehl ein, um den NTP-Daemon zu aktivieren:

systemctl enable ntpd

Agenten installieren

Sie kbnnen Agenten auf einer VM Uber die Benutzeroberflache von vRealize Operations Manager
oder durch Ausfuihrung eines-Skripts installieren.

Installieren eines Agenten lber die Benutzeroberflache

Sie mussen die virtuellen Maschinen auswéahlen, auf denen Sie den Agenten installieren médchten.

Voraussetzungen

Stellen Sie sicher, dass alle Voraussetzungen erfullt sind. Weitere Informationen finden Sie unter
Vorbedingungen.

Verfahren

1 Klicken Sie auf der Registerkarte Agenten verwalten auf das Symbol Installieren. Das
Dialogfeld Agenten verwalten wird angezeigt.

2 Fuhren Sie auf der Seite Wie mochten Sie die VM-Anmeldedaten bereitstellen? die
folgenden Schritte aus:

a Wenn Sie einen gemeinsamen Benutzernamen und ein Kennwort fur alle VMs haben,
wahlen Sie die Option Allgemeiner Benutzername und Kennwort aus.

b Wenn Sie unterschiedliche Benutzernamen und Kennwérter fur alle VMs haben, wahlen
Sie die Option Anmeldedaten fiir virtuelle Maschine eingeben aus.

c Klicken Sie auf Weiter.

3 Geben Sie auf der Seite Anmeldedaten angeben die folgenden Details ein, je nachdem, ob Sie
gemeinsame Anmeldeinformationen fur alle VMs oder unterschiedliche Anmeldedaten fur alle
VMs haben:

a Wenn die ausgewahlten VMs einen gemeinsamen Benutzernamen und ein Kennwort
haben, geben Sie den gemeinsamen Benutzernamen und das Kennwort ein.

b Beiverschiedenen Benutzernamen und Kennwortern fur jede VM laden Sie die CSV-
Vorlage herunter und fligen Sie die erforderlichen Details wie Benutzername und
Kennwort flr jede VM hinzu. Verwenden Sie die Schaltflache Durchsuchen, um die
Vorlage auszuwahlen.

¢ Das Kontrollkastchen Erstellen Sie einen Laufzeit-Benutzer auf virtuellen Linux-
Maschinen mit den erforderlichen Berechtigungen im Rahmen der Agenteninstallation
ist standardmaBig aktiviert. Weitere Informationen finden Sie unter Voraussetzungen fur
das Benutzerkonto.

d Klicken Sie auf Weiter.
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4 Auf der Seite Ubersicht kdnnen Sie die Liste der VMs anzeigen, auf denen der Agent

bereitgestellt werden soll.

Klicken Sie auf Agent installieren. Aktualisieren Sie die Benutzeroberflache, um die Agenten
anzuzeigen, die installiert werden.

Auf Maschinen mit deaktivierter Benutzerkontensteuerung (UAC) auf Windows-Endpunkten
erkennt der Agent die Anwendungsdienste, die auf den VMs installiert sind. Die
Anwendungsdienste werden in der Spalte Erkannte/konfigurierte Dienste auf der
Registerkarte Agenten verwalten angezeigt. Sie kdnnen den Status der Agenteninstallation
in der Spalte Status des Agenten der Registerkarte Agenten verwalten anzeigen.

Maschinen mit aktivierter Benutzerkontensteuerung auf Windows-Endpunkten

Die Bits werden auf den Endpunkt heruntergeladen. Sie missen die Bits manuell installieren.
a Fuhren Siein C:\VMware\UCP\downloads ein Bootstrap-Startprogramm aus.

b Gehen Sie zu $SYSTEMDRIVES$\VMware\UCP\downloads.

¢ Offnen Sie cmd mit Administratorrechten.

d Fuhren Sie den Befehl cmd /c uaf-bootstrap-launcher.bat > uaf bootstrap.log
2>&1 aus.

e Zeigen Sie die Ergebnisse unter uaf bootstrap. logan.

f  Uberprufen Sie den Status der Agenteninstallation in den Spalten Status des Agenten und
Status des letzten Vorgangs der Registerkarte Agenten verwalten.

Nachste Schritte

Sie kdnnen die Dienste auf jedem Agenten verwalten.

Informationen zum Deinstallieren eines Agenten finden Sie unter Agenten deinstallieren.

Installieren bzw. Deinstallieren eines Agenten mithilfe eines Skripts auf einer Linux-Plattform

Sie kbnnen einen Agenten auf einer VM mithilfe eines Skripts installieren oder deinstallieren.

Voraussetzungen

Stellen Sie sicher, dass der Endpoint in vRealize Operations Manager verflgbar ist.

Stellen Sie sicher, dass alle Voraussetzungen erfullt sind. Weitere Informationen finden Sie
unter Vorbedingungen.

Stellen Sie sicher, dass das Paket zum Extrahieren auf der VM verfugbar ist.

Stellen Sie sicher, dass der Benutzer Uber Zugriffsberechtigungen fur den Downloadordner
verfugt.
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m  Stellen Sie sicher, dass die IP-Adresse des Gastbetriebssystems ordnungsgeman konfiguriert
ist und in vCenter Servern eindeutig ist. Wenn mehr als eine VM mit derselben IP
Uber vCenter Server hinweg Uberwacht wird, kann das Skript nicht aufgeldst und die
Anwendungsltberwachung nicht abonniert werden.

m  Stellen Sie sicher, dass das-Cloud-Konto flr den vCenter Server konfiguriert ist, zu dem die
VM gehért. vCenter Server muss dem Cloud-Proxy zugeordnet werden.

m  Stellen Sie sicher, dass der Endpunkt auf Port 443 in vRealize Operations Manager zugreifen
kann.

m  Stellen Sie sicher, dass der vRealize Operations Manager-Benutzer Uber folgende
Berechtigungen verfugt:

m  Alle anderen Lese- und Schreib-APIs
m  Lesezugriff fur APIs

. AnwendungsUberwachung verwalten
m  Virtuelle Maschinen laden

m  Bootstrap herunterladen

m  Derzeit wird nur IPv4 unterstutzt.

Verfahren

1 Melden Sie sich bei der VM an, auf der Sie den Agenten installieren/deinstallieren mochten
und laden Sie das Beispielskript aus dem Cloud Proxy von folgendem Speicherort herunter:
https://<CloudProxy>/downloads/salt/download. sh.

Fuhren Sie einen der folgenden Befehle aus:

wget —--no-check-certificate https://<CloudProxy>/downloads/salt/download.sh
curl -k “https://<CloudProxy>/downloads/salt/download.sh” --output download.sh

Hinweis Verwenden Sie die entsprechende Cloud Proxy-IP-Adresse /FQDN fur
<CloudProxy> in den angegebenen vorhergehenden Befehlen und Speicherorten.
2 Machen Sie das Skript mit folgendem Befehl ausfuhrbar:

chmod +x download.sh

3 FuUhren Sie den folgenden Befehl aus, um das Skript auszufihren und den Agenten zu
installieren/deinstallieren:

./download.sh -o <operation> -v <vrops ip or fgdn> -u <vrops user> -p <vrops_password>
[-d download_ tmp_dir]

Description of arguments:

operation - Bootstrap operation. values: install, uninstall.

vrops_ip or fgdn - IP/FQDN of vRealize Operations Manager. This can be the address of any
vRealize Operations Manager node or VIP of vRealize Operations Manager.

VMware, Inc. 106



Konfigurationshandbuch

vrops_user - vRealize Operations Manager user. The user should have enough permissions.
vrops_password - Password of vRealize Operations Manager.
download tmp dir - Temporary directory to download agent related bits. It's an optional

parameter. Default value: current directory.

Um den Bootstrap-Status zu verifizieren, Uberprifen Sie die Datei uaf-bootstrap-results.

Wenn das Skript erfolgreich ist, wird der Status des Agenten in der Registerkarte Agenten
verwalten nach einem Erfassungszyklus aktualisiert, der 5 bis 10 Minuten benétigt.

Hinweis Wenn Sie ein Automatisierungsskript verwenden, wird die gleichzeitige
Agenteninstallation mit einer StapelgréBe von 20 unterstutzt.

Installieren bzw. Deinstallieren eines Agenten mithilfe eines Skripts auf einer Windows-Plattform

Sie kdnnen einen Agenten auf einer VM mithilfe eines Skripts installieren.

Voraussetzungen

Stellen Sie sicher, dass der Endpoint in vRealize Operations Manager verflgbar ist.

Stellen Sie sicher, dass alle Voraussetzungen erflllt sind. Weitere Informationen finden Sie
unter Vorbedingungen.

Stellen Sie sicher, dass das Paket zum Extrahieren auf der VM verflgbar ist.

Stellen Sie sicher, dass der Benutzer Uber Zugriffsberechtigungen fur den Downloadordner
verflgt.

Stellen Sie sicher, dass die Version von Windows PowerShell mindestens 4.0 lautet.

Stellen Sie sicher, dass die IP-Adresse des Gastbetriebssystems ordnungsgemaB konfiguriert
ist und in vCenter Servern eindeutig ist. Wenn mehr als eine VM mit derselben IP

Uber vCenter Server hinweg Uberwacht wird, kann das Skript nicht aufgeldst und die
Anwendungsltberwachung nicht abonniert werden.

Stellen Sie sicher, dass das-Cloud-Konto flr den vCenter Server konfiguriert ist, zu dem die
VM gehért. vCenter Server muss dem Cloud-Proxy zugeordnet werden.

Stellen Sie sicher, dass der Endpunkt auf Port 443 in vRealize Operations Manager zugreifen
kann.

Stellen Sie sicher, dass der vRealize Operations Manager-Benutzer Uber folgende
Berechtigungen verflgt:

m  Alle anderen Lese- und Schreib-APIs
m  Lesezugriff fur APIs

m  Anwendungsuberwachung verwalten
m  Virtuelle Maschinen laden

m  Bootstrap herunterladen

Derzeit wird nur IPv4 unterstitzt.
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Verfahren

1 Melden Sie sich bei der VM an, auf der Sie den Agenten installieren/deinstallieren mdéchten
und laden Sie das Beispielskript aus dem Cloud Proxy von folgendem Speicherort herunter:
https://<CloudProxy>/downloads/salt/download.psl

Fuhren Sie einen der folgenden Befehle aus:

Invoke-WebRequest "https://<CloudProxy>/downloads/salt/download.psl"™ -OutFile download.psl
wget --no-check-certificate https://<CloudProxy>/downloads/salt/download.psl

Hinweis Verwenden Sie die entsprechende Cloud Proxy-1P-Adresse /FQDN fur
<CloudProxy> in den angegebenen vorhergehenden Befehlen und Speicherorten.

2 Fuhren Sie den folgenden Befehl aus, um das Skript auszufUhren und den Agenten zu
installieren/deinstallieren:

powershell -file .\download.psl -o <operation> -v <vrops ip or fgdn> -u <vrops_ user> -p

<vrops_password> [-d download tmp dir]

Description of arguments:

operation - Bootstrap operation. values: install, uninstall.

vrops_ip or fgdn - IP/FQDN of vRealize Operations Manager. This can be the address of any
vRealize Operations Manager node or VIP of vRealize Operations Manager.

vrops_user - vRealize Operations Manager user. The user should have enough permissions.
vrops_password - Password of vRealize Operations Manager.

download tmp dir - Temporary directory to download agent related bits. It is an optional

parameter. Default value: current directory.

Um den Bootstrap-Status zu verifizieren, Uberprifen Sie die Datei uaf-bootstrap-results .

Wenn das Skript erfolgreich ist, wird der Status des Agenten in der Registerkarte Agenten
verwalten nach einem Erfassungszyklus aktualisiert, der 5 bis 10 Minuten bendtigt.

Hinweis Wenn Sie ein Automatisierungsskript verwenden, wird die gleichzeitige
Agenteninstallation mit einer StapelgréBe von 20 unterstutzt.

Aktivieren eines Anwendungsdiensts

Um auf den Ziel-VMs ausgefihrte Anwendungsdienste zu Uberwachen, missen Plug-ins in den
Ziel-VMs konfiguriert werden, nachdem der Agent installiert wurde.

Nachdem Sie den Agenten installiert haben, konnen Sie die Plug-ins aktivieren, um
Anwendungsdienste zu Uberwachen. Sie kbnnen auch Plug-ins reaktivieren, die Uberwacht
werden mussen.

VMware, Inc.
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Voraussetzung

. Wenn die Plug-in-Aktivierung den Speicherort einer Datei (z. B. Clientzertifikate fur
SSL Trust) auf der Endpoint-VM erfordert, sollten der Speicherort und die Dateien Uber die
entsprechenden Leseberechtigungen verfugen, damit der arcuser auf diese Dateien zugreifen
kann.

Hinweis Wenn das Plug-in den Status "Berechtigung verweigert" anzeigt, erteilen Sie dem
arcuser Berechtigungen fur die Dateispeicherorte, die Sie wahrend der Plug-in-Aktivierung
angegeben haben.

m  Die Linux-Prozessaktivierung fur PID-Dateien funktioniert nur, wenn die PID-Datei und die ihr
Ubergeordneten Verzeichnissen Uber die Leseberechtigung flur Andere verfugen.

Anwendungsdienst aktivieren

Fuhren Sie die folgenden Schritte aus, um einen Anwendungsdienst zu Uberwachen:
1 Navigieren Sie zur Registerkarte Bestandsliste > Agenten verwalten.

2 Wahlen Sie die virtuelle Maschine, auf der der Agent bereits installiert ist.

3 Wahlen Sie das Symbol Dienst verwalten und anschlieBend aus dem Dropdown-Meni den
Dienstnamen aus.

4  Aktivieren Sie den Anwendungsdienst im rechten Fensterbereich des Dialogfelds
<Dienstname>-Agent verwalten.

5 Klicken Sie im linken Fensterbereich auf das Symbol Hinzufligen, um mehrere Instanzen des
Anwendungsdienstes hinzuzufugen.

6 Klicken Sie im linken Fensterbereich auf das Symbol Léschen, um Instanzen des
Anwendungsdienstes zu Idschen.

7 Geben Sie die Details fur jede hinzugefugte Instanz ein und klicken Sie auf Speichern.
Informationen zur Konfiguration der einzelnen Anwendungen finden Sie unter Konfigurieren
von unterstutzten Anwendungsdiensten.

Weitere Informationen zu den Statusdetails, die fur die Anwendungsdienste in der Spalte
Erkannte/konfigurierte Dienste angezeigt werden, finden Sie in der Tabelle mit dem Namen
,Optionen des Datenrasters*“ unter Zusatzliche Vorgange Uber die Registerkarte ,Agenten
verwalten® .

Die folgenden Sonderzeichen sind im DB-Benutzerfeld zuldssig: "[1{} (), .<> 2:!|/~@#$% s*—

+=

Sie kdbnnen DB-Namenslisten im folgenden Format ['DBNAME 1', 'DBNAME 2', 'DBNAME 3']
bereitstellen, wobei DBNAME_1, DBNAME_2, DBNAME_ 3 keine AnfUhrungszeichen wie ' und
" enthalten durfen.

Hinweis Wenn mehrere virtuelle Maschinen ausgewahlt sind, ist die Option Dienst verwalten
deaktiviert.
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Anwendungsverfligbarkeit

Wenn ein Anwendungsdienst aktiviert ist, wird die Metrik Anwendungsverfligbarkeit erfasst und
angezeigt, wenn der Anwendungsdienst auf der VM ausgefuhrt wird oder wenn er nicht verfigbar
ist. 1 bedeutet, dass der Anwendungsdienst auf der VM ausgefthrt wird, und 0 bedeutet, dass der
Anwendungsdienst nicht verfugbar ist. Diese Metrik ist flr alle unterstitzten Anwendungsdienste
auBer fur den JAVA-Anwendungsdienst verfigbar.

Informationen zum Deaktivieren eines Diensts finden Sie unter Deaktivieren eines
Anwendungsdiensts.

Konfigurieren von unterstitzten Anwendungsdiensten

In vRealize Operations Manager werden 23 Anwendungsdienste unterstitzt. Die unterstutzten
Anwendungsdienste sind hier aufgelistet. Einige der Anwendungsdienste haben obligatorische
Eigenschaften, die Sie konfigurieren mussen. FUr einige der Anwendungsdienste gelten
bestimmte Voraussetzungen, die Sie zuerst konfigurieren missen. Nach der Konfiguration der
Eigenschaften werden die Daten erfasst.

Active Directory

Active Directory wird in vRealize Operations Manager unterstitzt.

Name Obligatorisch Kommentar
Anzeigename Ja Anzeigename der Anwendungsinstanz
Active MQ

ActiveMQ wird in vRealize Operations Manager unterstitzt.

Name Obligatorisch Kommentar

Anzeigename Ja Anzeigename der Anwendungsinstanz
Server-URL Ja http://localhost:8161

Benutzername Ja Benutzername fir Active MQ.

Beispiel: Admin
Kennwort Ja Kennwort

Installationspfad Ja Der Pfad auf dem Endpoint, auf dem
Active MQ installiert ist.

Beispiel:
FUr Linux-VMs: /opt/apache-

activemg

Flr Windows-VMs: C:\apache-
activemg-5.15.2

Apache HTTPD

Apache HTTPD wird in vRealize Operations Manager unterstutzt.
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Name

Anzeigename
URL der Statusseite

Benutzername

Kennwort

SSL CA

SSL-Zertifikat

SSL-SchlUssel

SSL-Uberpriifung tberspringen

Cassandra-Datenbank

Obligatorisch

Ja
Ja

Nein

Nein

Nein

Nein

Nein

Nein

Kommentar

Anzeigename der Anwendungsinstanz
http://localhost/server-status?auto

Benutzername fur Apache HTTPD-
Dienst. Beispiel: Root

Kennwort

Pfad zur SSL-CA-Datei auf dem
Endpoint

Pfad zur SSL-Zertifikatsdatei auf dem
Endpoint

Pfad zur SSL-Schllsseldatei auf dem
Endpoint

SSL verwenden, aber Prifung
von Kette und Host Uberspringen.
Erwartet: true/false.

Die Cassandra-Datenbank wird in vRealize Operations Manager unterstutzt.

Name

Anzeigename

Installationspfad

URL

Hyper-V

Hyper-V wird in vRealize Operations Manager unterstitzt.

Name

Anzeigename

Java

Obligatorisch

Ja

Ja

Ja

Obligatorisch

Ja

Java wird in vRealize Operations Manager unterstutzt.

Name

Anzeigename

Basis-URL

VMware, Inc.

Obligatorisch

Ja

Ja

Kommentar

Anzeigename der
Anwendungsinstanz

Gultiger Dateipfad.

http://localhost:8778

Kommentar

Anzeigename des
Anwendungsdienstes.

Kommentar

Anzeigename der Anwendungsinstanz

http://localhost:8080

m
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Name

Installationspfad

SSL CA

SSL-Zertifikat

SSL-Schlussel

SSL-Uberprifung tberspringen

JBoss

Obligatorisch

Ja

Nein

Nein

Nein

Nein

Jboss wird in vRealize Operations Manager unterstitzt.

Name

Anzeigename
Basis-URL

Installationspfad

SSL CA

SSL-Zertifikat

SSL-Schlussel

SSL-Uberpriifung tberspringen

MongoDB

MongoDB wird in vRealize Operations Manager unterstitzt.

Name

Anzeigename

Port

Hostname

VMware, Inc.

Obligatorisch

Ja
Ja

Ja

Nein

Nein

Nein

Nein

Obligatorisch

Ja

Ja

Nein

Kommentar

Der Pfad auf dem Endpunkt, auf dem
Java installiert ist. Beispiel: Fur Linux-
VMs: /opt/vmware/ucp, fir Windows-
VMs: C:\VMware\UCP

Pfad zur SSL-CA-Datei auf dem
Endpoint

Pfad zur SSL-Zertifikatsdatei auf dem
Endpoint

Pfad zur SSL-SchlUsseldatei auf dem
Endpoint

SSL verwenden, aber Prifung
von Kette und Host Uberspringen.
Erwartet: true/false.

Kommentar

Anzeigename der Anwendungsinstanz
http://localhost:8080

Der Pfad auf dem Endpoint, auf dem
JBoss installiert ist

Pfad zur SSL-CA-Datei auf dem
Endpoint

Pfad zur SSL-Zertifikatsdatei auf dem
Endpoint

Pfad zur SSL-Schllsseldatei auf dem
Endpoint

SSL verwenden, aber Prifung
von Kette und Host Uberspringen.
Erwartet: true/false.

Kommentar

Anzeigename der Anwendungsinstanz

Der Port, auf dem MongoDB lauft.
Beispiel: 27017

Optionaler Hostname fur den
MongoDB-Dienst
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Name Obligatorisch Kommentar

Benutzername Nein Benutzername fur MongoDB.
Beispiel: Root

Kennwort Nein Kennwort

SSL CA Nein Pfad zur SSL-CA-Datei auf dem
Endpoint

SSL-Zertifikat Nein Pfad zur SSL-Zertifikatsdatei auf dem
Endpoint

SSL-Schlussel Nein Pfad zur SSL-Schllsseldatei auf dem
Endpoint

SSL-Uberpriifung tberspringen Nein SSL verwenden, aber Prifung

von Kette und Host Uberspringen.
Erwartet: true/false.

MS Exchange

MS Exchange wird in vRealize Operations Manager unterstutzt.

Name Obligatorisch Kommentar
Anzeigename Ja Anzeigename der Anwendungsinstanz
MS IIS

MS IIS wird in vRealize Operations Manager unterstutzt.

Name Obligatorisch Kommentar
Anzeigename Ja Anzeigename der Anwendungsinstanz
MS SQL

MS SQL wird in vRealize Operations Manager unterstutzt.

Name Obligatorisch Kommentar

Anzeigename Ja Anzeigename der Anwendungsinstanz

Instanz Ja Instanzname des MS SQL-Servers

Port Nein Der Port, auf dem MS SQL lauft.
Beispiel: 1433

Hostname Nein Optionaler Hostname fur den MS
SQL-Dienst.

Benutzername Ja Benutzername flr MS SQL. Beispiel:
Root

Kennwort Ja Kennwort
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MySQL

MySQL wird in vRealize Operations Manager unterstutzt.

Name

Anzeigename

Port

Benutzername

Kennwort

SSL CA

SSL-Zertifikat

SSL-SchlUssel

Hostname

Datenbanken

TLS-Verbindung

NTPD

Obligatorisch

Ja

Ja

Ja

Ja

Nein

Nein

Nein

Nein

Nein

Nein

NTPD wird in vRealize Operations Manager unterstiutzt.

Name

Anzeigename

Oracle-Datenbank

Obligatorisch

Ja

Kommentar

Anzeigename der Anwendungsinstanz

Der Port, auf dem MySQL lauft.
Beispiel: 3306

Benutzername fir MySQL-Dienst.
Beispiel: Root

Kennwort

Pfad zur SSL-CA-Datei auf dem
Endpoint

Pfad zur SSL-Zertifikatsdatei auf dem
Endpoint

Pfad zur SSL-Schllsseldatei auf dem
Endpoint

Optionaler Hostname fur den MySQL-
Dienst

Durch Kommas getrennte Liste der
zu Uberwachenden Datenbanken.
Jeder Name der zu Uberwachenden
Datenbanken muss in einfache
AnflUhrungszeichen eingeschlossen
werden, und die Datenbanken selbst
mussen durch Kommas getrennt sein.
Beispiel: 'Datenbank', 'Datenbank2’',
'Datenbank3'.

Zulassige Werte sind ,true*, ,false“
und ,,skip-verify“.

Kommentar

Anzeigename der Anwendungsinstanz

Die Oracle-Datenbank wird in vRealize Operations Manager unterstutzt.

Name

Anzeigename

Benutzername der OracleDB

VMware, Inc.

Obligatorisch

Ja

Ja

Kommentar

Anzeigename der
Anwendungsinstanz

Benutzername fur die Instanz der
Oracle-Datenbank.
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Name Obligatorisch Kommentar

Kennwort flir OracleDB Ja Kennwort flr die Instanz der Oracle-
Datenbank.

OracleDB-SID Ja SID fur die Instanz der Oracle-
Datenbank.

Pivotal Server

Pivotal Server wird in vRealize Operations Manager unterstutzt.

Name Obligatorisch Kommentar

Anzeigename Ja Anzeigename der Anwendungsinstanz
Basis-URL Ja http://localhost:8080
Installationspfad Ja Der Pfad auf dem Endpoint, auf dem

Pivotal Server installiert ist

SSL CA Nein Pfad zur SSL-CA-Datei auf dem
Endpoint

SSL-Zertifikat Nein Pfad zur SSL-Zertifikatsdatei auf dem
Endpoint

SSL-Schlussel Nein Pfad zur SSL-Schllsseldatei auf dem
Endpoint

SSL-Uberprifung tberspringen Nein SSL verwenden, aber Prifung

von Kette und Host Uberspringen.
Erwartet: true/false.

Postgres

Postgres wird in vRealize Operations Manager unterstutzt.

Name Obligatorisch Kommentar

Anzeigename Ja Anzeigename der Anwendungsinstanz

Port Ja Der Port, auf dem PostgreSQL lauft.
Beispiel: 5432

Benutzername Ja Benutzername flr den PostgreSQL-

Dienst. Beispiel: Root

Kennwort Ja Kennwort

SSL-Verbindung Nein Zulassige Werte sind "disable",
"verify-ca", "verify-full".

SSL CA Nein Pfad zur SSL-CA-Datei auf dem
Endpoint

SSL-Zertifikat Nein Pfad zur SSL-Zertifikatsdatei auf dem
Endpoint

SSL-Schlissel Nein Pfad zur SSL-SchlUsseldatei auf dem
Endpoint
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Name Obligatorisch Kommentar

SSL-Uberpriifung tberspringen Nein SSL verwenden, aber Prifung
von Kette und Host Uberspringen.
Erwartet: true/false.

Hostname Nein Optionaler Hostname fur den
PostgreSQL-Dienst

Standarddatenbank Nein Die Datenbank zur Instanziierung der
Verbindung mit dem Server

Datenbanken Nein Durch Kommas getrennte
Liste der zu Uberwachenden
Datenbanken. Jeder Name der
zu Uberwachenden Datenbanken
muss in einfache Anflihrungszeichen
eingeschlossen werden, und die
Datenbanken selbst mussen durch
Kommas getrennt sein, z. B.
'databasel’,'database2’,'database3’.

Ignorierte Datenbanken Nein Durch Kommas getrennte Liste
von Datenbanken, die nicht
Uberwacht werden mussen. Jeder
Name der von der Uberwachung
auszuschlieBenden Datenbanken
muss in einfache Anflihrungszeichen
eingeschlossen werden, und die
Datenbanken selbst missen durch
Kommas getrennt sein, z. B.
'databasel’,'database2’,'database3’.

RabbitMQ

RabbitMQ wird in vRealize Operations Manager unterstitzt.

Name Obligatorisch Kommentar

Anzeigename Ja Anzeigename der Anwendungsinstanz

Management-Plug-In-URL Ja http://localhost:15672

Benutzername Nein Benutzername fur RabbitMQ.
Beispiel: Gast

Kennwort Nein Kennwort

SSL CA Nein Pfad zur SSL-CA-Datei auf dem
Endpoint

SSL-Zertifikat Nein Pfad zur SSL-Zertifikatsdatei auf dem
Endpoint

SSL-Schlussel Nein Pfad zur SSL-SchlUsseldatei auf dem
Endpoint
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Name Obligatorisch
SSL-Uberpriifung tberspringen Nein
Knoten Nein

Riak

Riak wird in vRealize Operations Manager unterstitzt.

Name Obligatorisch

Anzeigename Ja

Server-URL Ja
SharePoint

SharePoint wird in vRealize Operations Manager unterstitzt.

Name Obligatorisch
Anzeigename Ja
Tomcat

Tomcat wird in vRealize Operations Manager unterstutzt.

Name Obligatorisch
Anzeigename Ja

Basis-URL Ja
Installationspfad Ja

SSL CA Nein
SSL-Zertifikat Nein

VMware, Inc.

Kommentar

SSL verwenden, aber Prifung
von Kette und Host Uberspringen.
Erwartet: true/false.

Jeder der RabbitMQ-
Datenerfassungsknoten muss in
einfache AnfUhrungszeichen
eingeschlossen werden, und die
Knoten selbst mussen durch Kommas
getrennt sein. Die Liste der Knoten
muss in eckige Klammern
eingeschlossen werden. Beispiel:
['rabbit@Knoten?','rabbit@Knoten2’,..
]

Kommentar

Anzeigename der Anwendungsinstanz

http://localhost:8098

Kommentar

Anzeigename der Anwendungsinstanz

Kommentar

Anzeigename der Anwendungsinstanz
http://localhost:8080

Der Pfad auf dem Endpoint, auf dem
Tomcat installiert ist

Pfad zur SSL-CA-Datei auf dem
Endpoint

Pfad zur SSL-Zertifikatsdatei auf dem
Endpoint
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Name Obligatorisch Kommentar

SSL-Schlussel Nein Pfad zur SSL-Schllsseldatei auf dem
Endpoint

SSL-Uberpriifung tberspringen Nein SSL verwenden, aber Prifung

von Kette und Host Uberspringen.
Erwartet: true/false.

Weblogic

Weblogic wird in vRealize Operations Manager unterstitzt.

Name Obligatorisch Kommentar

Anzeigename Ja Anzeigename der Anwendungsinstanz
Basis-URL Ja http://localhost:7001

Installationspfad Ja Der Pfad auf dem Endpoint, auf dem

WebLogic installiert ist

Benutzername Ja Benutzername flur WebLogic.
Beispiel: Admin

Kennwort Ja Kennwort

SSL CA Nein Pfad zur SSL-CA-Datei auf dem
Endpoint

SSL-Zertifikat Nein Pfad zur SSL-Zertifikatsdatei auf dem
Endpoint

SSL-Schlussel Nein Pfad zur SSL-SchlUsseldatei auf dem
Endpoint

SSL-Uberpriifung tberspringen Nein SSL verwenden, aber Prufung

von Kette und Host Uberspringen.
Erwartet: true/false.

Websphere

Websphere wird in vRealize Operations Manager unterstitzt.
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Name

Anzeigename
IBM Websphere-Server-URL

WebSphere-Autorisierungs-Token

Remote-Prifungen
HTTP-Remote-Prifung

HTTP wird in vRealize Operations Manager unterstutzt.

Name

Anzeigename

URL
Methode
Proxy

ZeitUberschreitung fir Antwort

Nachverfolgung von Weiterleitungen

Hauptteil

Ubereinstimmung bei
Antwortzeichenfolge

SSL CA

SSL-Zertifikate

VMware, Inc.

Obligatorisch

Ja
Ja

Ja

Obligatorisch

Ja

Ja
Ja
Nein

Nein

Nein

Nein

Nein

Nein

Nein

Kommentar

Anzeigename der Anwendungsinstanz
Beispiel: http://localhost:9081

Um das Token zu generieren, fihren
Sie die folgenden Schritte aus:

®  Wechseln Sie zu https://
www.base64encode.org.

m  Geben Sie den Benutzer und
das Kennwort im Format
,Benutzer:Kennwort“ ein.

m  Klicken Sie auf die Schaltflache
,Codieren*.

m  Kopieren Sie die daraufhin
generierte Base64-codierte
Zeichenfolge. Beispiel:
d2F2ZWZyb2500ndhdmVmcm9u

Kommentar

Anzeigename der Remote-
Prafinstanz.

http://localhost
GET/POST/PUT
Proxy-URL: http://localhost

ZeitUberschreitung fur die
Verbindung in Sekunden. Beispiel: 10.

True/False, wenn vom Server
umgeleitet wird. Beispiel: true/false
(alle kleinen Werte).

HTTP-Anforderungstext.

Teilzeichenfolge oder Regex-
Ubereinstimmung im Hauptteil der
Antwort.

Pfad zur SSL-CA-Datei auf dem
Endpunkt

Pfad zur SSL-Zertifikatsdatei auf dem
Endpunkt
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Name Obligatorisch Kommentar

SSL-Schlissel Nein Pfad zur SSL-SchlUsseldatei auf dem
Endpunkt

Prifung von Host und Kette Nein SSL verwenden, aber Prufung

Uberspringen von Kette und Host Uberspringen.

Erwartet: true/false.

ICMP-Remote-Prifung

ICMP wird in vRealize Operations Manager unterstltzt.

Name Obligatorisch Kommentar

Anzeigename Ja Anzeigename der Remote-
Prifinstanz.

FQDN/IP Ja Hostname zum Senden der Pakete.
Beispiel: beispiel.org

Zahler Nein Anzahl der Ping-Pakete, die pro
Intervall gesendet werden sollen.
Beispiel: 1.

Ping-Intervall Nein Wartezeit zwischen Ping-Paketen in

Sekunden. Beispiel: 10,0.

Hinweis Verwenden Sie so
viele Dezimalstellen, wie im Beispiel
dargestellt.

ZeitUberschreitung Nein ZeitUberschreitung beim Warten auf
die Ping-Antwort in Sekunden.
Beispiel: 10,0.

Hinweis Verwenden Sie so
viele Dezimalstellen, wie im Beispiel
dargestellt.

Frist Nein Die gesamte Ping-Deadline in
Sekunden. Beispiel: 30.

Schnittstelle Nein Schnittstelle oder Quelle, aus der ein
Ping-Signal gesendet werden soll.
TCP-Remote-Prifung

TCP wird in vRealize Operations Manager unterstitzt.

Name Obligatorisch Kommentar

Anzeigename Ja Anzeigename der Remote-
Prifinstanz.

Adresse Ja <hostname>:port
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Name

Senden

Erwarten

ZeitUberschreitung

ZeitUberschreitung fur Lesen

UDP-Remote-Prifung

UDP wird in vRealize Operations Manager unterstitzt.

Name

Anzeigename

Adresse

Senden

Erwarten

ZeitUberschreitung

ZeitUberschreitung flr Lesen

Konfigurieren von unterstiitzten VeloCloud-Diensten

Obligatorisch

Nein

Nein

Nein

Nein

Obligatorisch

Ja

Ja

Ja

Ja

Nein

Nein

Kommentar

Die angegebene Zeichenfolge wird an
das TCP gesendet. Dabei kann es
sich um eine beliebige Zeichenfolge
handeln.

Die angegebene Zeichenfolge wird
vom TCP erwartet. Dabei kann es
sich um eine beliebige Zeichenfolge
handeln.

ZeitUberschreitung fur die
Verbindung zum TCP-Server.
Beispiel: 10.

ZeitUberschreitung fur die Antwort
vom TCP-Server. Beispiel: 10.

Kommentar

Anzeigename der Remote-
Prifinstanz.

<hostname>:port

Die angegebene Zeichenfolge wird an
das UDP gesendet.

Die angegebene Zeichenfolge wird
vom UDP erwartet.

ZeitUberschreitung fur die
Verbindung zum UDP-Server.
Beispiel: 10.

ZeitUberschreitung fur die Antwort
vom UDP-Server. Beispiel: 10.

In vRealize Operations Manager werden 8 VeloCloud-Dienste unterstutzt. Die unterstitzten
Anwendungsdienste sind hier aufgelistet. Einige der Anwendungsdienste haben obligatorische
Eigenschaften, die Sie konfigurieren mussen. Fir einige der Anwendungsdienste gelten
bestimmte Voraussetzungen, die Sie zuerst konfigurieren mussen. Nach der Konfiguration der
Eigenschaften werden die Daten erfasst.

VeloCloud Orchestrator

VeloCloud Orchestrator und die folgenden Dienste werden in vRealize Operations Manager

unterstutzt.

m  VeloCloud Orchestrator

VMware, Inc.
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= Nginx

Hinweis Um das Plug-In fur den ngnix-Dienst zu aktivieren, missen Sie die Loopback-
Adresse inder URL http://127.0.0.1/nginx status verwenden.

m  Clickhouse

s Network Time Protocol

= MySQL
m  Redis

= Java-Anwendung

Hinweis Die Java-Anwendung wird nach dem Bootstrapping einer virtuellen VeloCloud
Orchestrator-Maschine erkannt. Sie mUssen sie jedoch ignorieren, da die Java-Anwendung

nicht Gberwacht wird.

In VeloCloud Orchestrator werden die folgenden Dienste Uberwacht. Flr jeden dieser Dienste

wird eine Metrik zur Angabe des Dienststatus angezeigt:

m  Backend
m  Portal

s Hochladen

Details zu VeloCloud Orchestrator.

Name

Anzeigename

Nginx

Nginx wird in vRealize Operations Manager unterstutzt.

Name

Anzeigename

URL der Statusseite

SSL CA

SSL-Zertifikat

SSL-Schlussel

SSL-Verifizierung Uberspringen

VMware, Inc.

Obligatorisch

Ja

Obligatorisch

Ja

Ja

Nein

Nein

Nein

Nein

Kommentar

Anzeigename der VeloCloud
Orchestrator-Instanz

Kommentar

Anzeigename der Anwendungsinstanz
http://127.0.0.1/nginx_status

Pfad zur SSL-CA-Datei auf dem
Endpoint

Pfad zur SSL-Zertifikatsdatei auf dem
Endpoint

Pfad zur SSL-Schllsseldatei auf dem
Endpoint

SSL verwenden, aber Prifung
von Kette und Host Uberspringen.
Erwartet: true/false.
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ClickHouse

ClickHouse wird in vRealize Operations Manager unterstitzt.

Name Obligatorisch Kommentar
Anzeigename Ja Anzeigename der Anwendungsinstanz
Server-URL Ja http://127.0.0.1:8123
Benutzername Nein Benutzername fir den ClickHouse-
Dienst.
Kennwort Nein Kennwort
NTPD

NTPD wird in vRealize Operations Manager unterstitzt.

Name Obligatorisch Kommentar
Anzeigename Ja Anzeigename der Anwendungsinstanz
MySQL

MySQL wird in vRealize Operations Manager unterstutzt.

Informationen zum Aktivieren des MySQL-Plug-Ins und Abrufen der Anmeldedaten finden Sie
im Artikel Schritte zum Abrufen des Kennworts flr Telegraf-Benutzer von MySQL, wahrend das
Plug-In (81153) aktiviert wird in der Knowledgebase des VMware Supports.

Verwenden Sie die Portnummer 3306, um MySQL und die Telegraf-Anmeldedaten auszufuhren,
und aktivieren Sie das Plug-In.

Name Obligatorisch Kommentar

Anzeigename Ja Anzeigename der Anwendungsinstanz

Port Ja Der Port, auf dem MySQL lauft.
Beispiel: 3306

Benutzername Ja Benutzername fur den MySQL-Dienst.

Beispiel: Root

Kennwort Ja Kennwort

SSL CA Nein Pfad zur SSL-CA-Datei auf dem
Endpoint

SSL-Zertifikat Nein Pfad zur SSL-Zertifikatsdatei auf dem
Endpoint

SSL-Schlussel Nein Pfad zur SSL-Schllsseldatei auf dem
Endpoint

Hostname Nein Optionaler Hostname fur den MySQL-
Dienst
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Name Obligatorisch Kommentar

Datenbanken Nein Durch Kommas getrennte Liste der
zu Uberwachenden Datenbanken.
Jeder Name der zu Uberwachenden
Datenbanken muss in einfache
AnfUhrungszeichen eingeschlossen
werden, und die Datenbanken selbst
mussen durch Kommas getrennt sein.
Beispiel: 'Datenbank', 'Datenbank?2’,
'Datenbank3'.

TLS-Verbindung Nein Zulassige Werte sind , true”, ,false“
und ,skip-verify“.

Redis

Redis wird in vRealize Operations Manager unterstutzt.

Name Obligatorisch Kommentar

Anzeigename Ja Anzeigename der Anwendungsinstanz
Redis-URL Ja Server = ["tcp://localhost:6379"]

SSL CA Nein Secure Socket Layer-

Zertifizierungsstelle

SSL-Zertifikat Nein Secure Socket Layer-Zertifikat
SSL-Schlussel Nein Secure Socket Layer-SchlUssel
SSL-Verifizierung Uberspringen Nein Uberspringt die Verifizierung fur SSL.

VeloCloud Gateway

VeloCloud Gateway und die folgenden Dienste werden in vRealize Operations Manager
unterstitzt.

m  Network Time Protocol
m VeloCloud Gateway

In VeloCloud Gateway Uberwachen wir die folgenden Prozesse. FUr jeden dieser Prozesse stellen
wir eine Metrik dar, die den Prozessstatus anzeigt:

= bgpd

=  watchquagga

= gwd
= mgd
= natd
m  ssh
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®m VC procmon
m  vcsyscmd

Details zu VeloCloud-Gateway.

Name Obligatorisch
Anzeigename Ja
NTPD

NTPD wird in vRealize Operations Manager unterstiutzt.

Name Obligatorisch

Anzeigename Ja

Voraussetzungen fiir Anwendungsdienste

Kommentar

Anzeigename der VeloCloud
Gateway-Instanz

Kommentar

Anzeigename der Anwendungsinstanz

Damit der Telegraf-Agent fur einige der Anwendungsdienste Metriken erfassen kann, mussen Sie
Anderungen an den Endpoint-VMs vornehmen. Nachdem Sie diese Anderungen vorgenommen
haben, startet der Agent die Erfassung von Metriken. Sie missen Uber SSH eine sichere
Verbindung zu der virtuellen Maschine herstellen, auf der Sie den Agenten bereitgestellt haben,

und die Konfigurationsdateien andern.

Apache HTTPD

Andern Sie die Konfigurationsdatei unter /etc/httpd/conf.modules.d/status.conf, und
aktivieren Sie den mod_ status fur das HTTPD-Plug-in, sodass der Agent Metriken erfasst.

<IfModule mod status.c>

<Location /server-status>

SetHandler server-status

</Location>

ExtendedStatus On

</IfModule>

Wenn die Konfigurationsdatei nicht verfugbar ist, mussen Sie eine erstellen. Starten Sie den
HTTPD-Dienst nach der Anderung der Konfigurationsdatei mit dem folgenden Befehl neu:

systemctl restart httpd

Java-Plug-ins

Um Java-Anwendungen zu Uberwachen, kénnen Sie das Jolokia-Plug-in als WAR- oder JAR-
Datei bereitstellen. Wenn Sie eine WAR-Datei bereitstellen, missen Sie die Dienste nicht neu

starten.
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Bei einer Bereitstellung einer JAR-Datei missen Sie den Anwendungsdienst neu starten, nachdem
Sie den vollstandigen Dateipfad der JAR-Datei in das JMX-Argument des JAVA-Prozesses
eingeschlossen haben, den Sie lUberwachen.

Nginx

Flgen Sie die folgenden Zeilen zur Konfigurationsdatei unter /etc/nginx/nginx.conf hinzu:

http {
server {
location /status {
stub status on;
access_log off;
allow all;
}

Starten Sie den Nginx-Dienst mit dem folgenden Befehl neu:

systemctl restart nginx

Postgres

Andern Sie in der Konfigurationsdatei unter /var/1ib/pgsql/data/pg hba.conf den Wert von
local all postgres peer in local all postgres md5, und starten Sie den Dienst mit dem
folgenden Befehl neu:

sudo service postgresgl restart

Cassandra-Datenbank

Zum Uberwachen der Anwendung ,,Cassandra-Datenbank“ muss das Jolokia jar als JVM-Eingabe
in der Cassandra-Datenbankanwendung enthalten sein. FUhren Sie die folgenden Schritte aus:

1 Andern Sie /etc/default/cassandra.

echo "export JVM EXTRA OPTS=\"-javaagent:/usr/share/java/jolokia-jvm-1.6.0-
agent.jar=port=8778,host=localhost\"" | sudo tee -a /etc/default/cassandra

2 Alternativ dazu kdnnen Sie den Agenten aktivieren, indem Sie cassandra-env.shandern.
FlUgen Sie die folgende Zeile am Ende der cassandra-env.shein:

JVM_OPTS="$JVM OPTS -javaagent:/usr/share/java/jolokia-jvm-1.6.0-
agent.jar=port=8778,host=1localhost"

Nachdem Sie die Eingaben der JVM angezeigt bekommen, starten Sie den Dienst Cassandra
neu.
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Oracle-Datenbank

Zum Uberwachen der Oracle-Datenbank fiihren Sie die folgenden Schritte aus:

1

Laden Sie die Instant-Clientbibliothek herunter. Sie finden Sie unter: https://

www.oracle.com/database/technologies/instant-client/downloads.html.
Sie mussen die Oracle Instant Library herunterladen und in den PFAD aufgenommen haben.

Erstellen Sie einen Benutzer.

CREATE USER <UserName> IDENTIFIED BY <yourpassword>;
GRANT select_catalog_role TO <UserName>;
GRANT CREATE SESSION TO <UserName>;

Installieren Sie Python 3.6 oder héher.

python3 -m pip install cx Oracle --upgrade

Legen Sie den PFAD TNS_ADMINan.

Beispielsweise ahnelt der Pfad fir TNS ADMIN
c:\app\product\<version>\dbhome 1\NETWORK\ADMIN”.

Hinweis Die Oracle-Datenbank kann auf Linux-Plattformen nicht aktiviert werden.

Active MQ 5.16 und hohere Versionen

Um Active MQ 5.16 und héhere Versionen zu aktivieren, fuhren Sie die folgenden Schritte aus:

Navigieren Sie zu /opt/activemqg/apache-activemg-5.16.0/webapps/api/WEB-INF/

classes/jolokia-access.xml

Entfernen Sie die folgenden Zeilen oder wandeln Sie sie in Kommentare um:
<cors>

<strict-checking/>
</cors>

Aktivieren Sie den Active MQ-Dienst.

MS SQL

Das Benutzerkonto muss Uber die folgenden Berechtigungen verfugen, um die MS SQL-
Anwendung mit Telegraf zu GUberwachen.

USE master;

GO

CREATE LOGIN [telegraf] WITH PASSWORD = N'mystrongpassword';
GO

GRANT VIEW SERVER STATE TO [telegraf];

GO

GRANT VIEW ANY DEFINITION TO [telegraf];

GO
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Zusatzliche Vorgange uUber die Registerkarte ,,Agenten verwalten“

Nachdem Sie den Cloud-Proxy und ein vCenter Server-Cloud-Konto konfiguriert und einen
Agenten installiert haben, kdnnen Sie die Agenten auf den VMs Uber die Registerkarte Agenten
verwalten verwalten. Sie kdnnen die Datencenter, Hosts und Cluster anzeigen, die auf den dem
Cloud-Proxy zugeordneten vCenter Servern verfigbar sind. Sie kdnnen die Agenten auf den
VMs starten, stoppen, aktualisieren und deinstallieren. Sie kdnnen auch die Dienste auf jedem
Agenten, den Sie installieren, erkennen und verwalten.

Vorgehensweise zum Verwalten von Agenten

Zum Verwalten von Agenten und Anwendungsdiensten wahlen Sie im MenU Verwaltung und
dann im linken Fensterbereich Bestandsliste aus. Klicken Sie im rechten Bereich auf die
Registerkarte Agenten verwalten.

Tabelle 2-27. Optionen

Optionen Beschreibung

Installieren Installiert die Agenten auf der ausgewahlten VM. Wahlen Sie die VMs aus,
auf denen der Agent installiert werden soll, und klicken Sie auf das Symbol
Installieren. Weitere Informationen finden Sie unter Installieren eines Agenten
Uber die Benutzeroberflache.

Deinstallieren Deinstalliert den Agenten. Wahlen Sie die VMs aus, auf denen der Agent
deinstalliert werden soll, und klicken Sie auf das Symbol Deinstallieren. Weitere
Informationen finden Sie unter Agenten deinstallieren.

Aktualisieren Aktualisiert die Agenten, die eine niedrigere Version aufweisen. Wahlen Sie die
VMs aus, auf denen Sie den Agenten aktualisieren moéchten, und klicken Sie auf
das Symbol Aktualisieren. Nach der Aktualisierung der Agenten &ndert sich der
Status des letzten Vorgangs in Inhalts-Upgrade erfolgreich.

Starten Wenn Sie das Senden von Metriken an vRealize Operations Manager
vorubergehend angehalten haben, kénnen Sie mit dieser Option die
Datenerfassung fur den Anwendungsdienst starten.

Beenden Wahrend eines Wartungszeitraums kénnen Sie das Senden von
Anwendungsdienst-Metriken an vRealize Operations Manager vortbergehend
anhalten. Wahlen Sie die VMs aus, auf denen der Agent beendet werden soll,
und klicken Sie auf das Symbol Beenden.

Dienst verwalten Sie kénnen die Anwendungsdienste konfigurieren und aktivieren, die auf
den virtuellen Maschinen erkannt werden, auf denen Agenten installiert sind.
Informationen zur Konfiguration der einzelnen Anwendungen finden Sie unter
Konfigurieren von unterstitzten Anwendungsdiensten.

Dienst verwalten > Remote- Ermoglicht Innen die Aktivierung von Remote-Prifungen wie ICMP-, UDP-, TCP-

Prifung und HTTP-Uberpriifung.

Dienst verwalten > Windows- Ermoglicht Ihnen, jeden Dienst zu Uberwachen, der auf einer Windows-VM

Dienste Uberwachen ausgefuhrt wird. Weitere Informationen finden Sie unter Windows-Dienste
Uberwachen.

Dienst verwalten Ermoglicht Innen, jeden Prozess zu Uberwachen, der auf einer Linux-VM

> Betriebssystemprozesse ausgefihrt wird. Weitere Informationen finden Sie unter Uberwachen von Linux-

Uberwachen Prozessen.
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Tabelle 2-27. Optionen (Fortsetzung)

Optionen Beschreibung
Dienst verwalten > Ermdglicht das Ausflihren benutzerdefinierter Skripts in der VM und das Erfassen
Benutzerdefiniertes Skript benutzerdefinierter Daten, die dann als Metrik verwendet werden kénnen.

Weitere Informationen finden Sie unter Benutzerdefiniertes Skript.

Details anzeigen Zeigt die Registerkarte Ubersicht der ausgewahlten VM an.

Alle Filter Filtert die VMs basierend auf dem Namen der virtuellen Maschine, dem
Betriebssystem, das darauf ausgefuhrt wird, dem erkannten Anwendungsdienst
und dem Betriebsstatus der virtuellen Maschine.

Sie kdnnen auch bestimmte Details Uber die Optionen im Datenraster anzeigen.

Tabelle 2-28. Optionen des Datenrasters

Option Beschreibung
VM-Name Name der virtuellen Maschine.
Betriebssystem Auf der virtuellen Maschine installiertes Betriebssystem.
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Tabelle 2-28. Optionen des Datenrasters (Fortsetzung)

Option

Erkannte/konfigurierte Dienste

VMware, Inc.

Beschreibung

Liste der unterstttzten Anwendungsdienste, die auf der virtuellen
Maschine erkannt wurden.

Ein roter Punkt neben dem Anwendungsdienst gibt an, dass
der Anwendungsdienst aktiviert wurde, aber ein Problem mit
der Datenerfassung vorliegt.

Wenn mehr als ein Anwendungsdienst desselben Typs
vorhanden ist und einer von ihnen aktiviert ist, der andere
jedoch keine Daten erfasst, wird weiterhin ein roter Punkt flr
den Anwendungsdienst angezeigt.

Ein grauer Punkt vor dem Anwendungsdienst zeigt

an, dass der Agent eine Neuaktivierung erfordert.

Der Anwendungsdienst muss erneut aktiviert werden.
Informationen zur erneuten Aktivierung finden Sie unter
Aktivieren eines Anwendungsdiensts.

Ein graues Pausensymbol zeigt an, dass die Agenten
angehalten wurden.

Ein grines Symbol fir den Anwendungsdienst gibt an, dass der
Anwendungsdienst aktiviert ist.

Ein blaues Symbol mit drei horizontalen Punkten wird
angezeigt, wenn ein Problem mit der Aktivierung vorliegt.
Klicken Sie auf das Fragezeichen, um weitere Informationen
Uber die Warnung zu erhalten. Die Warnung wird auch an den
folgenden Stellen angezeigt:

m  Auf der Registerkarte Objekte flr den jeweiligen
Anwendungsdienst. Bewegen Sie den Cursor Uber das
grline Symbol in der Spalte Erfassungsstatus.

m  Klicken Sie fur den jeweiligen Anwendungsdienst auf der
Registerkarte Agents verwalten auf Details anzeigen.
Bewegen Sie den Cursor Uber das griine Symbol im oberen
Bereich, um die Warnmeldung anzuzeigen.

Wenn ein Anwendungsdienst deaktiviert oder nicht aktiviert
wurde, wird fir den Anwendungsdienst ein graues
Pausensymbol angezeigt.

Sie sehen die Bezeichnung Dienste fiir Windows-Dienste, die
auf der VM aktiviert sind.

Sie sehen die Bezeichnung Prozesse flUr Linux-Prozesse, die
auf der VM aktiviert sind.

Nachdem Sie die Parameter hinzugefligt und den
Anwendungsdienst aktiviert haben, wird der Fortschrittsstatus
angezeigt, bis die Datenerfassung gestartet wird.

Klicken Sie auf die farbigen Punkte, um weitere Informationen zu
den Anwendungsdiensten zu erhalten.
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Tabelle 2-28. Optionen des Datenrasters (Fortsetzung)

Option Beschreibung

Status des Agenten Zeigt den Status des Agenten am Endpunkt an.
m  Blaues Symbol. Gibt an, dass der Agent nicht installiert ist.
m  Grlnes Symbol. Gibt an, dass der Agent ausgefuhrt wird.
m  Rotes Symbol. Gibt an, dass der Agent gestoppt wurde.
[

Grauer Punkt. Wird vor dem Dienst angezeigt und gibt an, dass
das Plug-in erneut aktiviert werden muss.

Status des letzten Vorgangs Status des letzten Vorgangs. Mogliche Werte sind:
Kein Vorgang

Installation erfolgreich

Fehler bei Installation
Installation lauft

Erfolgreich gestartet

Starten fehlgeschlagen

Wird gestartet

Erfolgreich angehalten
Fehler beim Anhalten

Wird angehalten

Update erfolgreich

Update fehlgeschlagen
Update lauft

Deinstallation erfolgreich
Deinstallation fehlgeschlagen

Deinstallation lauft

Download erfolgreich

VM-Zustand Der Betriebsstatus der virtuellen Maschinen. Mégliche Werte sind:
m  Eingeschaltet

m  Ausgeschaltet

ARC FQDN der von Ihnen verwendeten Instanz von vRealize Application
Remote Collector.

Agenten-Version Version des Agenten auf der virtuellen Maschine. Ein grauer Punkt
wird angezeigt, wenn die virtuelle Maschine ein Update bendtigt.

vCenter-Name Name der vCenter-Adapterinstanz, zu der diese VM-Ressource
gehort.

Um den Agenten zu verwalten, gehen Sie folgendermafBen vor:
1 Installieren Sie den Agenten.

Weitere Informationen finden Sie unter Installieren eines Agenten Uber die
Benutzeroberflache.

2 Verwalten Sie die Anwendungsdienste auf jedem Agenten.
Weitere Informationen finden Sie unter Anwendungsdienste konfigurieren.

3 Beenden und starten Sie die Agenten auf den VMs.
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4 Deinstallieren Sie den Agenten.

Weitere Informationen finden Sie unter Agenten deinstallieren.

5 Aktualisiert die Agenten, die eine niedrigere Version aufweisen.

Benutzerdefiniertes Skript

Sie kbnnen benutzerdefinierte Skripts in der VM ausfuhren und benutzerdefinierte Daten erfassen,
die dann als Metrik herangezogen werden kdnnen.

Vorbedingungen

Alle Skripts, die Sie mit dem benutzerdefinierten Skript ausfiUhren, missen einen einzelnen
ganzzahligen Wert ausgeben. Wenn die Ausgabe kein einzelner ganzzahliger Wert ist, wird in
der Benutzeroberflache ein Fehler angezeigt.

Das benutzerdefinierte Skript verwendet das exec-Plug-in von Telegraf, um Skripts auf dem
Betriebssystem einer VM auszufuhren. Die Skripts werden von dem Benutzer ausgeflhrt,

der den Telegraf-Agenten auf einem Betriebssystem installiert hat. In Linux-Betriebssystemen
wird ein spezieller Benutzer mit dem Namen arcuserund mit Sonderberechtigungen fur

die Installation des Telegraf-Agenten erstellt. Das exec-Plug-in fuhrt deshalb Skripts unter
Verwendung dieses arcuser-Benutzers aus. Stellen Sie sicher, dass der arcuser die Skripts,
die das benutzerdefinierte Skript verwenden, ausfUhren kann (der arcuser muss Uber die
Berechtigungen zum Ausflhren des Skripts verfligen). Der arcuser, der automatisch vom
Cloud-Proxy erstellt wurde, hat zum Beispiel keine Berechtigungen zum Ausfihren von
Skripts, die im /root-Verzeichnis gespeichert sind.

Das Skript muss im Ordner /opt/vmware abgelegt sein.

Instanzeinstellungen

Option Beschreibung

Status Aktivieren Sie die Ausfihrung des benutzerdefinierten
Skripts.

Anzeigename Geben Sie einen geeigneten Namen flr das Skript an. * ist
ein ungultiges Zeichen und darf nicht im Namen verwendet
werden.

Dateipfad Geben Sie den Pfad zu der Skriptdatei auf der Endpunkt-
VM an.

Prafix Geben Sie bei Bedarf ein Préafix ein.

Args Flhren Sie die Argumente im Skript auf.

Zeituberschreitung Legen Sie eine Zeitlberschreitung fur die Ausfihrung des

Skripts auf der VM fest.
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Nachdem Sie das Skript gespeichert haben, wird es im linken Bereich des Dialogfelds
Benutzerdefiniertes Skript angezeigt. Sie kdnnen Skripts hinzufligen oder I&6schen, indem Sie
im linken Bereich auf die Schaltflachen Hinzufligen bzw. Léschen klicken. Nachdem Sie Skripts
hinzugefugt und gespeichert haben, sehen Sie auf der Registerkarte Agenten verwalten >
Erkannte/konfigurierte Dienste die Bezeichnung Benutzerdefiniertes Skript. Zeigen Sie auf die
Bezeichnung Benutzerdefiniertes Skript, um die Liste der Skripts und ihren Status anzuzeigen.

Hinweis

m  Das benutzerdefinierte Skript muss alle Fehler im Format ERROR | <Error message>
ausgeben, damit die Fehlerpropagierung funktioniert. Wenn das Skript einen Fehler nicht
in diesem Format ausgibt, zeigt vRealize Operations Manager in der Benutzeroberflache die
folgende Fehlermeldung an: Unable to parse the error message. Please check the
endpoint. Dies ist so vorgesehen, bis der Cloud-Proxy die genaue Fehlermeldung weitergibt.

m  Das Bash-Skript muss mit shebang (#!/bin/bash) beginnen.

Registerkarte ,,Alle Metriken*

Wenn Daten erfolgreich erfasst werden, kdnnen Sie das Skript auf der Registerkarte Alle Metriken
als eine Metrik flr die VM anzeigen. Die Skript-Metriken werden in einem Objekt mit dem Namen
Benutzerdefiniertes Skript erstellt (ein einzelnes Objekt pro VM). Alle Metriken der Skripts
fur die VM werden in diesem Objekt Benutzerdefiniertes Skript abgelegt, das alle von Ihnen
erstellten benutzerdefinierten Skripts enthélt. Sie konnen die Ausgabe flr die spezifische Metrik
anzeigen. Der Metrik-Name in dem Ordner Skripts ist der Anzeigename, den der Benutzer

beim Erstellen der Skriptkonfiguration angibt. Wenn Sie beispielsweise fUr den Anzeigenamen
Python-Skript angegeben haben, wird eine Metrik mit dem Namen Python-Skript erstellt, wenn
Daten erfolgreich gesammelt werden.

Windows-Dienste Giberwachen
Nachdem Sie einen Agenten auf einer VM installiert haben, kdnnen Sie vorhandene oder

benutzerdefinierte Windows-Dienste Uberwachen, die auf der VM ausgefuhrt werden.

Klicken Sie auf die Registerkarte Agenten verwalten und dann auf Dienste verwalten > Windows-
Dienste Uiberwachen, um die Windows-Dienste auf der VM zu Uberwachen. Im Dialogfeld
Dienstaktivierung verwalten kdnnen Sie die zu Uberwachenden Windows-Dienste hinzufiigen und
konfigurieren.

Tabelle 2-29. Instanzeinstellungen und andere Optionen

Option Beschreibungen

Schaltflache ,,Hinzufugen“ Verwenden Sie die Schaltflache Hinzufligen, um einen
Windows-Dienst hinzuzuflgen.

Schaltflache ,,Léschen® Verwenden Sie die Schaltflache Léschen, um einen
Windows-Dienst zu I6schen.

Status Aktivieren Sie die Uberwachung des Windows-Diensts.
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Tabelle 2-29. Instanzeinstellungen und andere Optionen (Fortsetzung)

Option Beschreibungen

Anzeigename Flgen Sie einen geeigneten Namen fur den Windows-
Dienst hinzu. Die folgenden Zeichen sind ungultig und
durfen nicht im Namen verwendet werden: <, ", > und |.

Dienstname Geben Sie einen Namen flr den zu Uberwachenden
Windows-Dienst ein.

Speichern Sie die Einstellungen, um den Windows-Dienst im linken Fensterbereich des
Dialogfelds Dienstaktivierung verwalten hinzuzufiigen. Um Windows-Dienste hinzuzufligen oder
zu l&schen, klicken Sie im linken Bereich auf die Schaltflachen Hinzufligen bzw. Loschen. Nach
dem Hinzufugen und Speichern der Windows-Dienste wird in der Spalte Registerkarte ,,Agenten
verwalten“ > Erkannte/konfigurierte Dienste die Bezeichnung Dienste angezeigt. Bewegen Sie
den Cursor Uber die Bezeichnung Dienste, um die Liste der Windows-Dienste und deren Status
anzuzeigen.

Registerkarte ,,Metriken*

Wenn Daten erfolgreich erfasst wurden, kdnnen Sie den Windows-Dienst als Metrik flr die VM
anzeigen. Um die Metrik anzuzeigen, wahlen Sie auf der Registerkarte Agenten verwalten die
Registerkarte Details anzeigen > Metriken. Die Metriken fur den Windows-Dienst werden unter
einem Objekt mit dem Namen Dienste erstellt. Pro VM gibt es nur ein solches Objekt.

Uberwachen von Linux-Prozessen

Nachdem Sie einen Agenten auf einer VM installiert haben, kdnnen Sie vorhandene oder
benutzerdefinierte Linux-Prozesse Uberwachen, die auf der VM ausgefuhrt werden.

Klicken Sie auf die Registerkarte Agenten verwalten und dann auf Dienste verwalten >
Betriebssystemprozesse liberwachen, um die Linux-Prozesse auf der VM zu Uberwachen. Im
Dialogfeld Prozessaktivierung verwalten kdnnen Sie die zu Uberwachenden Linux-Prozesse
hinzufligen und konfigurieren.

Tabelle 2-30. Instanzeinstellungen und andere Optionen

Option Beschreibung

Schaltflache ,,Hinzufugen“ Verwenden Sie die Schaltflache Hinzufligen, um einen
Linux-Prozess hinzuzuflgen.

Schaltflache ,,Léschen® Verwenden Sie die Schaltflache Léschen, um einen Linux-
Prozess zu l6schen.

Status Aktivieren oder deaktivieren Sie die Uberwachung des
Linux-Prozesses.

Anzeigename Flgen Sie einen geeigneten Namen fur den zu
Uberwachenden Linux-Prozess hinzu. Die folgenden
Zeichen sind ungultig und durfen nicht im Namen
verwendet werden: <, ", >und |.
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Tabelle 2-30. Instanzeinstellungen und andere Optionen (Fortsetzung)

Option Beschreibung

Filtertyp Wahlen Sie im Dropdown-Meni entweder Name der
ausfiihrbaren Datei, Regex-Muster oder PID-Datei als
Filtertyp aus.

Filterwert Der Filterwert kann beispielsweise der Name einer
ausflihrbaren Prozessdatei, ein Regex-Muster oder der
absolute Pfad einer PID-Datei sein.

Speichern Sie die Einstellungen, um den Linux-Prozess im linken Fensterbereich des Dialogfelds
Prozessaktivierung verwalten hinzuzufigen. Um Linux-Prozesse hinzuzufligen oder zu ldschen,
klicken Sie im linken Bereich auf die Schaltflachen Hinzufligen bzw. Léschen. Nach dem
Hinzuflgen und Speichern der Linux-Prozesse wird in der Spalte Registerkarte ,,Agenten
verwalten* > Erkannte/konfigurierte Dienste die Bezeichnung Prozesse angezeigt. Bewegen
Sie den Mauszeiger Uber die Bezeichnung Prozesse, um die Liste der Linux-Prozesse und deren
Status anzuzeigen.

Registerkarte ,,Metriken*

Wenn Daten erfolgreich erfasst wurden, kénnen Sie den Linux-Prozess als Metrik fur die VM
anzeigen. Um die Metrik anzuzeigen, wahlen Sie auf der Registerkarte Agenten verwalten die
Registerkarte Details anzeigen > Metriken. Die Metriken flr den Linux-Prozess werden unter
einem Objekt mit dem Namen Prozesse erstellt. Pro VM gibt es nur ein solches Objekt.

Deaktivieren eines Anwendungsdiensts

Sie kénnen einen Anwendungsdienst deaktivieren, um die Uberwachung des Anwendungsdiensts
zu beenden, der Daten an vRealize Operations Manager sendet.

Voraussetzung

= Wenn die Plug-in-Deaktivierung den Speicherort einer Datei (z. B. Clientzertifikate fur
SSL Trust) auf der Endpoint-VM erfordert, sollten der Speicherort und die Dateien Uber die
entsprechenden Leseberechtigungen verfligen, damit der arcuser auf diese Dateien zugreifen
kann.

Hinweis Wenn das Plug-in den Status "Berechtigung verweigert" anzeigt, erteilen Sie dem
arcuser Berechtigungen fur die Dateispeicherorte, die Sie wahrend der Plug-in-Aktivierung
angegeben haben.

Anwendungsdienst deaktivieren

Um ein Plug-in zu deaktivieren und damit die Uberwachung des Anwendungsdienstes, der Daten
an vRealize Operations Manager sendet, zu beenden, fuhren Sie die folgenden Schritte aus:

1 Navigieren Sie zur Registerkarte Bestandsliste > Agenten verwalten.
2 Wahlen Sie die virtuelle Maschine, auf der der Agent bereits installiert ist.

3 Wahlen Sie das Symbol Dienst verwalten und anschlieBend aus dem Dropdown-Meni den
Dienstnamen aus.
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4 Deaktivieren Sie den Anwendungsdienst im rechten Fensterbereich des Dialogfelds
<Dienstname>-Agent verwalten.

5 Klicken Sie auf Speichern.

Wenn Sie einen Agenten beenden, kdnnen Sie kein Plug-in aktivieren oder deaktivieren. Wenn
die VM ausgeschaltet ist oder die Verbindung mit dem Cloud-Proxy unterbrochen wurde, kbnnen
Sie kein Plug-In konfigurieren oder aktivieren.

Informationen zur Aktivierung eines Anwendungsdiensts finden Sie unter Aktivieren eines
Anwendungsdiensts.

Agenten deinstallieren

Sie mussen die virtuellen Maschinen auswahlen, auf denen Sie den Agenten deinstallieren
mochten.

Voraussetzungen

m  Die Synchronisierung der Uhrzeit zwischen dem Cloud-Proxy, vRealize Operations Manager,
ESX-Hosts und den Windows- und Linux-Ziel-VMs ist fur die sichere Kommunikation
obligatorisch.

m  FUr die Installation von Agenten auf virtuellen Maschinen sind Gastbetriebsberechtigungen
erforderlich. Das vCenter Server-Benutzerkonto, mit dem der vCenter-Adapter in vRealize
Operations Manager konfiguriert ist, sollte Uber die folgenden Berechtigungen verfligen:
Guest operation modifications, Guest operation program execution UNd Guest operation

queries.

m  Voraussetzungen fur Kontorechte. Weitere Informationen finden Sie unter Voraussetzungen
fur das Benutzerkonto.

m  Endpunkt-VM-Konfigurationsanforderungen.
m  Linux-Anforderungen
Befehle: /bin/bash, sudo, tar, awk, curl

Pakete: coreutils (chmod, chown, cat), shadow-utils (useradd, groupadd, userdel,

groupdel)

Konfigurieren Sie den Mount-Punkt im /tmp-Verzeichnis, um die Skriptausfihrung
zuzulassen.

m  Anforderungen fur Windows 2012 R2

Der Endpunkt muss mit der universellen C-Laufzeit aktualisiert werden. Weitere
Informationen erhalten Sie unter folgendem Link.

= Windows-Anforderungen
Die Visual C++-Version muss héher als 14 sein.

. VMware Tools muss auf der VM installiert sein und ausgefihrt werden, auf der Sie den
Agenten installieren mochten.
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Verfahren

1 Klicken Sie auf der Registerkarte Agenten verwalten auf das Symbol Deinstallieren . Das
Dialogfeld Agenten verwalten wird angezeigt.

2 Fuhren Sie auf der Seite Wie mochten Sie die VM-Anmeldedaten bereitstellen? die
folgenden Schritte aus:

a

C

Wenn Sie einen gemeinsamen Benutzernamen und ein Kennwort fur alle VMs haben,
wahlen Sie die Option Allgemeiner Benutzername und Kennwort aus.

Wenn Sie unterschiedliche Benutzernamen und Kennworter fur alle VMs haben, wahlen
Sie die Option Anmeldedaten fir virtuelle Maschine eingeben aus.

Klicken Sie auf Weiter.

3 Geben Sie auf der Seite Anmeldedaten angeben die folgenden Details ein, je nachdem, ob Sie
gemeinsame Anmeldeinformationen fur alle VMs oder unterschiedliche Anmeldedaten fur alle
VMs haben:

a

C

Wenn lhre VM einen einzigen Benutzernamen und ein Kennwort hat, geben Sie den
gemeinsamen Benutzernamen und das Kennwort ein.

Wenn Sie fur jede VM mehrere Benutzernamen und Kennworter haben, laden Sie die
CSV-Vorlage herunter und fugen Sie die Details hinzu. Verwenden Sie die Schaltflache
Durchsuchen, um die Vorlage auszuwahlen.

Klicken Sie auf Weiter.

4 Auf der Seite Ubersicht kénnen Sie die Liste der VMs anzeigen, auf denen der Agent
bereitgestellt wird.

5 Klicken Sie auf Agent deinstallieren. Aktualisieren Sie die Benutzeroberflache, um den
Fortschritt der Agent-Deinstallation anzuzeigen.

Die Spalten Status des Agenten und Services erkannt im Arbeitsbereich geben an, dass
die Deinstallation abgeschlossen ist und auf den Agenten keine Anwendungsdienste erkannt

wurden.

Maschinen mit aktivierter Benutzerkontensteuerung auf Windows-Endpunkten

Die Bits werden auf den Endpunkt heruntergeladen. Sie miussen die Bits manuell
deinstallieren.

a

b

FlUhren Sie in C: \VMware\UCP\downloads ein Bootstrap-Startprogramm aus.
Gehen Sie zu $SYSTEMDRIVES\VMware \UCP\downloads.

Offnen Sie cmd mit Administratorrechten.

FlUhren Sie den Befehl cmd /c uaf-bootstrap-launcher.bat > uaf bootstrap.log

2>&1 aus.

Zeigen Sie die Ergebnisse unter uaf bootstrap. logan.
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f  Uberprufen Sie den Status der Agenteninstallation in den Spalten Status des Agenten und
Status des letzten Vorgangs unter Agenten verwalten.

Informationen zum Installieren eines Agenten finden Sie unter Installieren eines Agenten Uber
die Benutzeroberflache.

Anwendungsdienste konfigurieren

Sie kbnnen die Anwendungsdienste auf den VMs verwalten, auf denen Agenten installiert sind.

Verfahren

1 Wahlen Sie auf der Registerkarte Agenten verwalten eine virtuelle Maschine aus, auf der der
Agent installiert und die Anwendungsdienste erkannt wurden.

2 Wahlen Sie Dienst verwalten und wéhlen Sie anschlieBend aus dem Dropdown-MenU
Dienstnamen aus. Das Dialogfeld <Dienstname>-Agent verwalten wird angezeigt.

3 StandardmaBig werden alle Metriken flr den aktivierten Anwendungsdienst erfasst.
4 Aktivieren Sie die Datenerfassung fur den Anwendungsdienst.

5 Geben Sie die relevanten Einstellungen fur den Anwendungsdienst ein. Informationen zur
Konfiguration der einzelnen Anwendungen finden Sie unter Konfigurieren von unterstutzten
Anwendungsdiensten.

6 Klicken Sie auf Speichern und dann auf SchlieBen.

Felder mit Sternchen sind obligatorisch.

Weitere Informationen zu den Statusdetails, die fur die Anwendungsdienste in der Spalte
Erkannte/konfigurierte Dienste angezeigt werden, finden Sie in der Tabelle mit dem Namen
,Optionen des Datenrasters“ unter Zusatzliche Vorgange Uber die Registerkarte ,Agenten
verwalten® .

Nachste Schritte

Sie kbnnen die Anwendungsdienste in vRealize Operations Manager Uberwachen.
Ubersicht Uber erkannte und unterstitzte Betriebssysteme und
Anwendungsdienste

Sie kédnnen Anwendungsdienste und Betriebssysteme von vRealize Operations Manager aus
Uberwachen, um Dienste und Prozesse anzuzeigen.

Vorgehensweise zum Anzeigen von Anwendungen in vRealize Operations Manager

Wahlen Sie im Meni Startseite und anschlieBend im linken Fensterbereich Anwendungen
Uberwachen aus.
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Erkannte Betriebssysteme und Dienste

Es werden die Anwendungsdienste angezeigt, die auf den virtuellen Maschinen erkannt werden,
auf denen Agenten installiert sind. Klicken Sie im Abschnitt Erkannte Betriebssysteme und
Dienste auf der Seite Anwendungen liberwachen auf den Text neben der Zahl, um den Status
des Agenten, den Betriebsstatus, den Betriebsstatus der VM und die Liste der unterstutzten
Anwendungsdienste anzuzeigen, die auf der VM erkannt werden. Weitere Informationen finden
Sie unter Zusatzliche Vorgange Uber die Registerkarte ,,Agenten verwalten“.

Unterstitzte Betriebssysteme

Es wird eine Liste der unterstitzten Betriebssysteme angezeigt, fur die vRealize Operations
Manager Metriken erfasst.

Unterstitzte Dienste

Es wird eine Liste der unterstltzten Dienste angezeigt, fur die vRealize Operations Manager
Metriken erfasst.

Gesammelte Metriken

Metriken werden fur Betriebssysteme, Anwendungsdienste, Remote-Prifungen, Linux-Prozesse
und Windows-Dienste erfasst.

Betriebssystem - Metriken

Metriken werden fur Linux- und Windows-Betriebssysteme erfasst.

Linux-Plattformen

Die folgenden Metriken werden flr Linux-Betriebssysteme erfasst:

Tabelle 2-31. Metriken flr Linux

Metrik Metrik-Kategorie Wichtiger Leistungsindikator
<Instanzname>| Nutzung Idle CPU Falsch
<Instanzname>| Nutzung |IO-Wait CPU Falsch
<Instanzname>|Zeit Active CPU Wahr
<Instanzname>|Zeit Guest CPU Falsch
<Instanzname>|Zeit Guest Nice CPU Falsch
<Instanzname>|Zeit Idle CPU Falsch
<Instanzname>|Zeit |O-Wait CPU Falsch
<Instanzname>|Zeit IRQ CPU Wahr
<Instanzname>|Zeit Nice CPU Falsch
<Instanzname>|Zeit Soft IRQ CPU Wahr
<Instanzname>|Zeit Steal CPU Falsch
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Tabelle 2-31. Metriken fur Linux (Fortsetzung)

Metrik

<Instanzname>|Zeit System
<Instanzname>|Zeit User
<Instanzname>|Nutzung Active (%)
<Instanzname>|Nutzung Guest (%)

<Instanzname>|Nutzung Guest
Nice(%)

<Instanzname>|Nutzung IRQ (%)
<Instanzname>|Nutzung Nice (%)
<Instanzname>|Nutzung Soft IRQ (%)
<Instanzname>|Nutzung Steal (%)
<Instanzname>|Nutzung System (%)
<Instanzname>|Nutzung User (%)
CPU-Last1

CPU-Load15 (%)

CPU-Last5 (%)
<Instanzname>|E/A-Zeit
<Instanzname>|Zeit des Lesevorgangs
<Instanzname>|Lesevorgange

<Instanzname>|Zeit des
Schreibvorgangs

<Instanzname>|Schreibvorgédnge
<Instanzname>|Disk Free
<Instanzname>|Disk Total
<Instanzname>|Disk Used (%)

Im Cache abgelegt

Frei

Inaktiv

Gesamte

Verwendet

VMware, Inc.

Metrik-Kategorie

CPU
CPU
CPU
CPU

CPU

CPU

CPU

CPU

CPU

CPU

CPU

CPU-Last
CPU-Last
CPU-Last
Datentrager-E/A
Datentrager-E/A
Datentrager-E/A

Datentrager-E/A

Datentréager-E/A
Festplatte
Festplatte
Festplatte
Arbeitsspeicher
Arbeitsspeicher
Arbeitsspeicher
Arbeitsspeicher

Arbeitsspeicher

Wichtiger Leistungsindikator

Falsch
Wahr
Wahr
Falsch

Falsch

Wahr
Falsch
Wahr
Falsch
Wahr
Wahr
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch

Falsch

Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Wahr

Wahr
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Tabelle 2-31. Metriken fiur Linux (Fortsetzung)

Metrik

Prozent verwendete
Blockiert
Reagiert nicht
Laufend

Im Ruhezustand
Gestoppt
Zombies

Frei

Ein

Aus

Gesamte
Verwendet

Prozent verwendete

Windows-Plattformen

Metrik-Kategorie

Arbeitsspeicher
Prozesse
Prozesse
Prozesse
Prozesse
Prozesse
Prozesse
Auslagerung
Auslagerung
Auslagerung
Auslagerung
Auslagerung

Auslagerung

Wichtiger Leistungsindikator

Wahr
Wahr
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Wahr
Wahr

Wahr

Die folgenden Metriken werden fur Windows-Betriebssysteme erfasst:

Tabelle 2-32. Metriken fir Windows

Metrik

Leerlaufzeit

Unterbrechungszeit
Unterbrechungen/Sek.

Privilegierte Zeit

Prozessorzeit

Benutzerzeit

Durchschn. gelesene Festplatten-Byte

Durchschn. Festplattenlesevorgange/
Sek.

Durchschn.
Festplattenschreibvorgange/Sek.

Durchschn. Warteschlangenlange flr
Festplattenschreibvorgange
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Metrik-Kategorie

CPU
CPU
CPU
CPU
CPU
CPU
Festplatte

Festplatte

Festplatte

Festplatte

Wichtiger Leistungsindikator

Falsch
Falsch
Wahr

Falsch
Falsch
Falsch
Falsch

Falsch

Falsch

Falsch
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Tabelle 2-32. Metriken fur Windows (Fortsetzung)

Metrik Metrik-Kategorie Wichtiger Leistungsindikator

Durchschn. Warteschlangenlange fur Festplatte Falsch
Festplattenlesevorgange

Lesezeit Festplatte Falsch
Schreibzeit Festplatte Falsch
MB frei Festplatte Falsch
Freier Speicherplatz Festplatte Falsch
Leerlaufzeit Festplatte Falsch
E/A geteilt/Sek. Festplatte Falsch
Verfligbare Byte Arbeitsspeicher Wahr
Cache-Byte Arbeitsspeicher Falsch
Cachefehler/Sek. Arbeitsspeicher Falsch
Zugesicherte Byte Arbeitsspeicher Wahr
Null-Fehler-Bedarf/Sek. Arbeitsspeicher Falsch
Seitenfehler/Sek. Arbeitsspeicher Wahr
Seiten/Sek. Arbeitsspeicher Falsch
Nicht ausgelagerte Pool-Byte Arbeitsspeicher Wahr
Ausgelagerte Pool-Byte Arbeitsspeicher Falsch
Ubergangsfehler/Sek. Arbeitsspeicher Falsch
Vergangene Zeit Vorgang Falsch
Anzahl der Handles Vorgang Falsch
E/A-Byte (Lesen)/Sek. Vorgang Falsch
E/A-Lesevorgange/Sek. Vorgang Falsch
E/A-Byte (Schreiben)/Sek. Vorgang Falsch
E/A-Schreibvorgange/Sek. Vorgang Falsch
Privilegierte Zeit Vorgang Falsch
Prozessorzeit Vorgang Falsch
Threadanzahl Vorgang Falsch
Benutzerzeit Vorgang Falsch
Kontextwechsel/Sek. System Falsch
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Tabelle 2-32. Metriken fur Windows (Fortsetzung)

Metrik

Prozesse

Prozessor-Warteschlangenlange

Systemaufrufe/Sek.

Systembetriebszeit

Threads

Metriken fir Anwendungsdienste

Es werden Metriken flr mehr als 23 Anwendungsdienste erfasst.

Active Directory-Metriken

Metrik-Kategorie

System
System
System
System

System

Wichtiger Leistungsindikator

Falsch
Falsch
Falsch
Falsch

Falsch

Es werden Metriken fur den Active Directory-Anwendungsdienst erfasst.

Tabelle 2-33. Active Directory-Metriken

Metrik-Name

Datenbank-Cachetreffer (%)

Datenbank-Cache-Seitenfehler/Sek.

Datenbank-CachegréBe

Daten-Lookups

Datenbank-Commit-Vorgénge

Durchschnittliche Antwortzeit

Fehlgeschlagene Anforderungen

Verarbeitete Anforderungen

Empfangene dynamische
Aktualisierung

Abgelehnte dynamische
Aktualisierung

Rekursive Abfragen

Rekursive Abfragen: Fehler

Fehler beim sicheren Aktualisieren

Insgesamt empfangene Abfragen

Insgesamt gesendete Antworten

Digest-Authentifizierungen

VMware, Inc.

Kategorie

Active Directory-Datenbank

Active Directory-Datenbank

Active Directory-Datenbank

Active Directory-DFS-Replikation

Active Directory-DFS-Replikation

Active Directory-DFSN

Active Directory-DFSN

Active Directory-DFSN

Active Directory-DNS

Active Directory-DNS

Active Directory-DNS

Active Directory-DNS

Active Directory-DNS

Active Directory-DNS

Active Directory-DNS

Systemweite Sicherheitsstatistiken flr
Active Directory

Wichtiger Leistungsindikator

Wahr

Wahr

Falsch

Falsch

Wahr

Wahr

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Wahr

Wahr

Wahr
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Tabelle 2-33. Active Directory-Metriken (Fortsetzung)

Metrik-Name

Kerberos-Authentifizierungen

NTLM-Authentifizierungen

Verzeichnisdienste: <InstanzName>|
Basis-Suchvorgange/Sek.

Verzeichnisdienste: <InstanzName>|
Datenbankhinzufigungen/Sek.

Verzeichnisdienste: <InstanzName>|
Datenbankldéschungen/Sek.

Verzeichnisdienste<InstanzName>|
Datenbankanderungen/Sek.

Verzeichnisdienste<InstanzName>|
Datenbank-Recyclingvorgange/Sek.

Verzeichnisdienste<instanzName>|
Eingehende DRA-Byte insgesamt/
Sek.

Verzeichnisdienste<InstanzName>|
Eingehende DRA-Objekte/Sek.

Verzeichnisdienste<instanzName>|
Ausgehende DRA-Byte insgesamt/
Sek.

Verzeichnisdienste<lnstanzName>|
Ausgehende DRA-Objekte/Sek.

Verzeichnisdienste<instanzName>|
Ausstehende DRA-
Replizierungsvorgange

Verzeichnisdienste<instanzName>|
Ausstehende DRA-
Replizierungssynchronisierungen

Verzeichnisdienste<InstanzName>|
Vorgenommene DRA-Sync-
Anforderungen

Verzeichnisdienste<InstanzName>|
Erfolgreiche DRA-Sync-
Anforderungen

Verzeichnisdienste<InstanzName>|
DS-Client-Bindungen/Sek.

Verzeichnisdienste<InstanzName>|
Lesevorgange DS-Verzeichnis/Sek.

Verzeichnisdienste<InstanzName>|

Schreibvorgadnge DS-Verzeichnis/Sek.
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Kategorie

Systemweite Sicherheitsstatistiken flr

Active Directory

Systemweite Sicherheitsstatistiken fur

Active Directory

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Wichtiger Leistungsindikator

Wahr

Wahr

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Wahr

Falsch

Wahr
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Tabelle 2-33. Active Directory-Metriken (Fortsetzung)

Metrik-Name

Verzeichnisdienste<InstanzName>|
DS-Server-Bindungen/Sek.

Verzeichnisdienste<InstanzName>|
DS-Threads in Verwendung

Verzeichnisdienste: <InstanzName>|
Aktive LDAP-Threads

Verzeichnisdienste: <InstanzName>|
LDAP-Client-Sitzungen

Verzeichnisdienste<InstanzName>|
Geschlossene LDAP-Verbindungen/
Sek.

Verzeichnisdienste<InstanzName>|
Neue LDAP-Verbindungen/Sek.

Verzeichnisdienste<InstanzName>|
LDAP-Suchvorgange/Sek.

Verzeichnisdienste<instanzName>|
Erfolgreiche LDAP-Bindungen/Sek.

Verzeichnisdienste<instanzName>|
LDAP-UDP-Vorgange/Sek.

Verzeichnisdienste: <InstanzName>|
LDAP-Schreibvorgange/Sek.

Anwendungsverfigbarkeit

Apache Tomcat

Kategorie

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory-Dienste

Active Directory

Wichtiger Leistungsindikator

Wahr

Wahr

Falsch

Wahr

Falsch

Wahr

Wahr

Falsch

Falsch

Falsch

Falsch

Metriken werden fur den Apache Tomcat-Anwendungsdienst erfasst.

Tabelle 2-34. Apache Tomcat

Metrik-Name

Puffer-Pool<InstanzName>|Anzahl

Puffer-Pool<InstanzName>|
Verwendeter Arbeitsspeicher

Puffer-Pool<InstanzName>|
Gesamtkapazitat

Laden von Klassen|Anzahl der
geladenen Klassen

Laden von Klassen|Gesamtanzahl der
geladenen Klassen

Laden von Klassen|Anzahl der nicht
geladenen Klassen

Dateideskriptor-Nutzung|Max. Anzahl
der Dateideskriptoren

VMware, Inc.

Kategorie

Tomcat-Server

Tomcat-Server

Tomcat-Server

Tomcat-Server

Tomcat-Server

Tomcat-Server

Tomcat-Server

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
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Tabelle 2-34. Apache Tomcat (Fortsetzung)

Metrik-Name

Dateideskriptor-Nutzung|Anzahl der
offenen Dateideskriptoren

Garbage Collection: <InstanzName>|
Gesamtzahl der Erfassungen

Garbage Collection: <InstanzName>|
Gesamte Erfassungszeit

JVM-Arbeitsspeicher|Heap-
Speichernutzung|Festgelegter
Arbeitsspeicher

JVM-Arbeitsspeicher|Heap-
Speichernutzung|Anfanglicher
Arbeitsspeicher

JVM-Arbeitsspeicher|Heap-
Speichernutzung|Maximaler
Arbeitsspeicher

JVM-Arbeitsspeicher|Heap-
Speichernutzung|Verwendeter
Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-Heap-
Speichernutzung|Festgelegter
Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-Heap-
Speichernutzung|Anfanglicher
Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-Heap-
Speichernutzung|Maximaler
Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-Heap-
Speichernutzung|Verwendeter
Arbeitsspeicher

JVM-Arbeitsspeicher|Anzahl von
Objekten mit ausstehendem
Abschluss

JVM-Arbeitsspeicher|Pool:
<InstanzName>|Spitzennutzung|
Festgelegter Arbeitsspeicher

JVM-Arbeitsspeicher|Pool:
<InstanzName>|Spitzennutzung|
Anfanglicher Arbeitsspeicher

JVM-Arbeitsspeicher|Pool:
<InstanzName>|Spitzennutzung|
Maximaler Arbeitsspeicher
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Kategorie

Tomcat-Server

Tomcat-Server

Tomcat-Server

Tomcat-Server

Tomcat-Server

Tomcat-Server

Tomcat-Server

Tomcat-Server

Tomcat-Server

Tomcat-Server

Tomcat-Server

Tomcat-Server

Tomcat-Server

Tomcat-Server

Tomcat-Server

Wichtiger Leistungsindikator

Falsch

Falsch

Wahr

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
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Tabelle 2-34. Apache Tomcat (Fortsetzung)

Metrik-Name

JVM-Arbeitsspeicher|Pool:
<InstanzName>|Spitzennutzung|
Verwendeter Arbeitsspeicher

JVM-Arbeitsspeicher|Pool:
<InstanzName>|Nutzung|Festgelegter
Arbeitsspeicher

JVM-Arbeitsspeicher|Pool:
<InstanzName>|Nutzung|Anfanglicher
Arbeitsspeicher

JVM-Arbeitsspeicher|Pool:
<InstanzName>|Nutzung|Maximaler
Arbeitsspeicher

JVM-Arbeitsspeicher|Pool:
<InstanzName>|Nutzung|
Verwendeter Arbeitsspeicher

Prozess-CPU-Nutzung (%)
System-CPU-Nutzung (%)

Durchschnittliche Systemauslastung
(%)

Threading|Anzahl der Threads
Betriebszeit
Anwendungsverfigbarkeit
JSP-Anzahl

Anzahl der neu geladenen JSPs
Anzahl der entfernten JSPs

Servlet:<InstanzName>|Gesamtanzahl
der Anforderungen

Servlet:<InstanzName>|Gesamtanzahl
der fehlerhaften Anforderungen

Servlet:<InstanzName>|Gesamte
Verarbeitungszeit der Anforderungen

Cache: Anzahl der Treffer
Cache: Lookup-Anzahl

Aktuelle Threadanzahl

Aktuell belegte Threads
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Kategorie

Tomcat-Server

Tomcat-Server

Tomcat-Server

Tomcat-Server

Tomcat-Server

Tomcat-Server
Tomcat-Server

Tomcat-Server

Tomcat-Server
Tomcat-Server
Tomcat-Server
Webmodul des Tomcat-Servers
Webmodul des Tomcat-Servers
Webmodul des Tomcat-Servers

Webmodul des Tomcat-Servers

Webmodul des Tomcat-Servers

Webmodul des Tomcat-Servers

Webmodul des Tomcat-Servers
Webmodul des Tomcat-Servers

Globaler Anforderungs-Prozessor des
Tomcat-Servers

Globaler Anforderungs-Prozessor des
Tomcat-Servers

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch

Wahr
Wahr

Wahr

Falsch
Wahr

Falsch
Falsch
Falsch
Falsch

Falsch

Falsch

Falsch

Falsch
Falsch

Wahr

Wahr
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Tabelle 2-34. Apache Tomcat (Fortsetzung)

Metrik-Name

errorRate

Insgesamt empfangene
Anforderungsbyte

Insgesamt gesendete
Anforderungsbyte

Gesamtanzahl der Anforderungen

Gesamtanzahl der Anforderungsfehler

Verarbeitungszeit der gesamten
Anforderungen

MS SQL-Metriken

Kategorie

Globaler Anforderungs-Prozessor des
Tomcat-Servers

Globaler Anforderungs-Prozessor des
Tomcat-Servers

Globaler Anforderungs-Prozessor des
Tomcat-Servers

Globaler Anforderungs-Prozessor des
Tomcat-Servers

Globaler Anforderungs-Prozessor des
Tomcat-Servers

Globaler Anforderungs-Prozessor des
Tomcat-Servers

Es werden Metriken fur den MS SQL-Anwendungsdienst erfasst.

Tabelle 2-35. MS SQL-Metriken

Metrik-Name

CPU<InstanzName>|CPU-Auslastung
(%)
Datenbank-E/A|Zeilenlesevorgange

Byte/Sek.

Datenbank-E/AlZeilenlesevorgange/
Sek.

Datenbank-E/Al
Zeilenschreibvorgange Byte/Sek.

Datenbank-E/Al
Zeilenschreibvorgange/Sek.

Leistung| Zugriffsmethodenl|
Vollstandige Scans pro Sekunde

Leistung|Zugriffsmethoden|
Indexsuchvorgange

Leistung|Zugriffsmethoden|
Seitenteilungen pro Sekunde

Leistung|Broker-Aktivierung|Pro
Sekunde aufgerufene gespeicherte
Prozeduren

Leistung|Puffer-Manager|

Trefferverhaltnis des Puffer-Cache (%)

Leistung|Puffer-Manager|
Prifpunktseiten/Sek.

VMware, Inc.

Kategorie

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Wahr

Wahr

Falsch

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Wahr

Wahr
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Tabelle 2-35. MS SQL-Metriken (Fortsetzung)

Metrik-Name

Leistung|Puffer-Manager|Langsame
Schreibvorgange pro Sekunde

Leistung|Puffer-Manager|
Lebenserwartung der Seite

Leistung|Puffer-Manager|Seiten-
Lookups pro Sekunde

Leistung|Puffer-Manager|
Seitenlesevorgange pro Sekunde

Leistung|Puffer-Manager|
Seitenschreibvorgange pro Sekunde

Leistung|Datenbanken|Aktive
Transaktionen

Leistung|Datenbanken|GroBe der
Datendatei(en)

Leistung|Datenbanken|Geleerte
Protokollbyte/Sek.

Leistung|Datenbanken|GréBe der
Protokolldatei(en)

Leistung|Datenbanken|Verwendete
GroBe der Protokolldatei(en)

Leistung|Datenbanken|Wartezeit fur
Protokollleerung

Leistung|Datenbanken]|
Protokollleerungen pro Sekunde

Leistung|Datenbanken|Transaktionen
pro Sekunde

Leistung|Datenbanken]|
Schreibvorgange pro Sekunde

Leistung|Datenbanken|Verwendeter
XTP-Arbeitsspeicher

Leistung|Allgemeine Statistikenl|
Aktive temporére Tabellen

Leistung|Allgemeine Statistikenl|
Anmeldungen pro Sekunde

Leistung|Allgemeine Statistiken|
Abmeldungen pro Sekunde

Leistung|Allgemeine Statistiken|
Blockierte Prozesse

Leistung|Allgemeine Statistiken|
Erstellungsrate flr temporare
Tabellen

VMware, Inc.

Kategorie

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Wichtiger Leistungsindikator

Wahr

Wahr

Falsch

Falsch

Falsch

Wahr

Wahr

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
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Tabelle 2-35. MS SQL-Metriken (Fortsetzung)

Metrik-Name

Leistung|Allgemeine Statistiken|
Benutzerverbindungen

Leistung|Sperren|Durchschnittliche
Wartezeit

Leistung|Sperren|
Sperranforderungen pro Sekunde

Leistung|Sperren|Wartezeit fur Sperre

Leistung|Sperren|Sperr-
Wartevorgange pro Sekunde

Leistung|Sperren|Anzahl der
Deadlocks pro Sekunde

Leistung|Arbeitsspeicher-Manager|
Verbindungsarbeitsspeicher

Leistung|Arbeitsspeicher-Manager|
Sperr-Arbeitsspeicher

Leistung|Arbeitsspeicher-Manager|
Protokollpool-Arbeitsspeicher

Leistung|Arbeitsspeicher-Manager|
Ausstehender gewahrter
Arbeitsspeicher

Leistung|Arbeitsspeicher-Manager|
SQL-Cache-Speicher

Leistung|Arbeitsspeicher-Manager|
Zielserver-Arbeitsspeicher

Leistung|Arbeitsspeicher-Manager|
Server-Arbeitsspeicher insgesamt

Leistung|Ressourcenpool-Statistiken]|
Intern|Menge des aktiven gewahrten
Arbeitsspeichers

Leistung|Ressourcenpool-Statistiken|
Intern|CPU-Auslastung in Prozent (%)

Leistung|Ressourcenpool-Statistiken|
Intern|Festplattenlese-Byte pro
Sekunde

Leistung|Ressourcenpool-Statistikenl|
Intern|Festplatten-Lese-E/A

Wartestatistiken<InstanzName>|
Wartezeit (ms)

Wartestatistiken<lnstanzName>|
Anzahl der wartenden Aufgaben (ms)

VMware, Inc.

Kategorie

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Wahr

Wahr

Wahr

Falsch

Falsch

Falsch

Wahr

Falsch

Wahr

Wahr

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
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Tabelle 2-35. MS SQL-Metriken (Fortsetzung)

Metrik-Name

Leistung|Ressourcenpool-Statistiken|
Intern|Festplattenlese-E/A gedrosselt
pro Sekunde

Leistung|Ressourcenpool-Statistiken|
Intern|Festplattenschreib-Byte pro
Sekunde (Bps)

Leistung|Ressourcenpool-Statistiken|
Intern|Festplattenschreib-E/A
gedrosselt pro Sekunde

Leistung|Ressourcenpool-Statistiken|
Intern|Verwendeter Arbeitsspeicher

Leistung|SQL-Statistiken]|
Stapelanfragen pro Sekunde

Leistung|SQL-Statistiken|SQL-
Kompilierungen pro Sekunde

Leistung|SQL-Statistiken|SQL-
Rekompilierungen pro Sekunde

Leistung|Transaktionen|Freier
Speicherplatz in tempdb (KB)

Leistung|Transaktionen|Transaktionen

Leistung|Transaktionen|
SpeichergroBe der Version (KB)

Leistung|Einstellbarer Benutzerzéhler
| Benutzerzahler O bis 10

Leistung|Statistiken zur
Arbeitslastgruppelintern|Aktive
Anforderungen

Leistung|Statistiken zur
Arbeitslastgruppellntern|Blockierte
Aufgaben

Leistung|Statistiken
zur Arbeitslastgruppelintern|CPU-
Auslastung (%)

Leistung|Statistiken
zur Arbeitslastgruppelintern|
Anforderungen in Warteschlange

Leistung|Statistiken
zur Arbeitslastgruppelintern|
Abgeschlossene Anforderungen/Sek.

Anwendungsverfigbarkeit

Kategorie

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Es wurden keine Metriken flr die Microsoft SQL Server-Datenbank erfasst.

VMware, Inc.
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PostgresSQL

Es werden Metriken fir den Anwendungsdienst PostgresSQL erfasst.

Tabelle 2-36. PostgresSQL

Metrik-Name

Puffer|Zugeteilte Puffer

Puffer|[Vom Backend geschriebene
Puffer

Puffer|Puffer, die von
Hintergrundschreibvorgangen
geschrieben wurden

Puffer|Bei Prufpunkten geschriebene
Puffer

Puffer|[Vom Backend ausgefuhrter
fsync-Aufruf

Prafpunkte|Synchronisierungszeit der
Prifpunkte

Prifpunkte|Schreibzeit der
Prifpunkte

PrufpunktelAnzahl der
durchgefihrten angeforderten
Prufpunkte

PrufpunktelAnzahl der
durchgeflhrten geplanten Prifpunkte

Anzahl unterbrochener
Reinigungsscans

Anwendungsverfigbarkeit

Festplattenblocke|Cachetreffer der
Blocke

Festplattenblocke|Gelesene Blocke

Festplattenblocke|Zeit fur
Blocklesevorgange

Festplattenblocke|Zeit fur
Blockschreibvorgange

Statistiken|Verbundene Backends

Statistiken|Von Abfragen
geschriebene Daten

Statistiken|Erkannte Deadlocks
Statistiken|Abgebrochene Abfragen

Statistiken|Von Abfragen erstellte
temporare Dateien

VMware, Inc.

Kategorie

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL-Datenbank

PostgresSQL-Datenbank

PostgresSQL-Datenbank

PostgresSQL-Datenbank

PostgresSQL-Datenbank

PostgresSQL-Datenbank

PostgresSQL-Datenbank

PostgresSQL-Datenbank

PostgresSQL-Datenbank

Wichtiger Leistungsindikator

Falsch

Wahr

Wahr

Wahr

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Wahr

Wahr
Wahr

Falsch
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Tabelle 2-36. PostgresSQL (Fortsetzung)

Metrik-Name Kategorie Wichtiger Leistungsindikator

Transaktionen|Festgelegte PostgresSQL-Datenbank Wahr
Transaktionen

Transaktionen|Rollback- PostgresSQL-Datenbank Wahr
Transaktionen

Tupel|Geldschte Tupel PostgresSQL-Datenbank Wahr

TupellAbgerufene Tupel PostgresSQL-Datenbank Wahr

TupellEingeflgte Tupel PostgresSQL-Datenbank Wahr

Tupel|Zurickgegebene Tupel PostgresSQL-Datenbank Wahr

Tupel|Aktualisierte Tupel PostgresSQL-Datenbank Wahr
[1IS-Metriken

Metriken werden fur den |IS-Anwendungsdienst erfasst.

Tabelle 2-37. IIS-Metriken

Metrik-Name Kategorie Wichtiger Leistungsindikator

HTTP-Dienstanforderungs- 11IS-HTTP-Dienstanforderungs- Wahr
Warteschlangen<instanzName>AppP  Warteschlangen
ool|CurrentQueueSize

HTTP-Dienstanforderungs- 11S-HTTP-Dienstanforderungs- Falsch
Warteschlangen<instanzName>AppP  Warteschlangen
ool|RejectedRequests

Webdienste<InstanzName>Website| 11S-Webdienste Falsch
Empfangene Byte

Webdienste<InstanzName>Website| 11IS-Webdienste Falsch
Gesendete Byte/Sek.

Webdienste<InstanzName>Website| 11S-Webdienste Falsch
Byte insgesamt/Sek.

Webdienste<InstanzName>Website| 11IS-Webdienste Falsch
Verbindungsversuche/Sek.

Webdienste<InstanzName>Website| 11IS-Webdienste Falsch
Aktuelle Verbindungen

Webdienste<InstanzName>Website| 11IS-Webdienste Falsch
GET-Anforderungen/Sek.

Webdienste<InstanzName>Website| 11IS-Webdienste Falsch
Gesperrt-Fehler/Sek.

Webdienste: <InstanzName>Website|  1IS-Webdienste Falsch
Nicht gefunden-Fehler/Sek.

Webdienste<InstanzName>Website| 11S-Webdienste Falsch
POST-Anforderungen/Sek.
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Tabelle 2-37. 1IS-Metriken (Fortsetzung)

Metrik-Name Kategorie Wichtiger Leistungsindikator

Webdienste<InstanzName>Website| 11S-Webdienste Falsch
Betriebszeit des Diensts

Webdienste<InstanzName>Website| 11S-Webdienste Falsch
Gesendete Byte insgesamt

Webdienste<InstanzName>Website| 11IS-Webdienste Wahr
GET-Anforderungen insgesamt

Webdienste<InstanzName>Website| I1IS-Webdienste Wahr
POST-Anforderungen insgesamt

Webdienste<InstanzName>Website| I1IS-Webdienste Falsch
PUT-Anforderungen insgesamt

Aktuelle Speichernutzung des Datei- I1S-Webdienste-Cache Falsch
Cache (Byte)

Treffer fir Datei-Cache in Prozent (%) I1S-Webdienste-Cache Falsch

Treffer fir Kernel-URI-Cache in 11S-Webdienste-Cache Falsch
Prozent (%)

Fehler fur Kernel-URI-Cache IIS-Webdienste-Cache Falsch
Geleerte URIs insgesamt 11S-Webdienste-Cache Falsch
Treffer fur URI-Cache I1IS-Webdienste-Cache Falsch
Treffer fir URI-Cache in Prozent (%) 11S-Webdienste-Cache Falsch
Fehler fur URI-Cache IIS-Webdienste-Cache Falsch
ASP.NET<InstanceName>|Neustarts IS ASP.NET Wahr

der Anwendung

ASP.NET<InstanceName>| 1S ASP.NET Wahr
Anforderungswartezeit

ASP.NET<Instancename>| 1S ASP.NET Wahr
Anforderungen aktuell

ASP.NET<Instancename>| 1S ASP.NET Wahr
Anforderungen in der Warteschlange

ASP.NET<Instancename>| 1S ASP.NET Wahr
Zurlckgewiesene Anforderungen

MS.NET<instancename>| MS.NET Wahr
Zugewiesene Byte/s

MS.NET<Instancename>|Aktuelle MS.NET Falsch
Warteschlangenlange

MS.NET<Instancename>|Uberlebende MS.NET Falsch
nach Beendigung

MS.NET<Instancename>|Gen O- MS.NET Falsch
Sammlungen
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Tabelle 2-37. 1IS-Metriken (Fortsetzung)

Metrik-Name

MS.NET<Instancename>|Gen O Heap-

GroBe

MS.NET<instancename>|Gen 1-
Sammlungen

MS.NET<Instancename>|Gen 1 Heap-
GréBe

MS.NET<Instancename>|Gen 2-
Sammlungen

MS.NET<Instancename>|Gen 2 Heap-
GréBe

MS.NET<InstanceName>|IL-Bytes mit
JIT-Bereitstellung/Sek.

MS.NET<Instancename>|Induzierter
GC

MS.NET<Instancename>|Heap-GroBe
eines groBen Objekts

MS.NET<InstanceName>|Anz.
aktueller logischer Threads

MS.NET<InstanceName>|Anz.
aktueller physischer Threads

MS.NET<InstanceName>|Anz.
aktueller erkannter Threads

MS.NET<InstanceName>|Anzahl der
ausgelosten Ausnahmen/Sek.

MS.NET<InstanceName>|Gesamtanz.
erkannter Threads

MS.NET<InstanceName>|Zeit in JIT-
Bereitstellung, in Prozent

MS.NET<InstanceName>|Gepinnte
Objekte

MS.NET<InstanceName>|Stack-
Gehtiefe

MS.NET<InstanceName>|Uhrzeit in
RT-Prufungen

MS.NET<InstanceName>|Ladezeit

MS.NET<InstanceName>|Gesamtzahl
der Konflikte

MS.NET<InstanceName>|
Laufzeitprifungen insgesamt

Anwendungsverfigbarkeit

VMware, Inc.

Kategorie

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

Microsoft 1S

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Wahr

Wahr

Falsch

Wahr

Falsch

Falsch

Falsch

Falsch

Falsch

Wahr

Falsch

Wahr

Falsch
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MS Exchange Server-Metriken

Metriken werden fur den MS Exchange Server-Anwendungsdienst erfasst.

Tabelle 2-38. MS Exchange Server-Metriken

Metrik-Name

Active Manager Server|Active
Manager-Rolle

Active Manager Server|
Datenbankstatusinformationen-
Schreibvorgange pro Sekunde

Active Manager Server|Serverseitige
GetServerForDatabase-Aufrufe

Active Manager Server|Serverseitige
Aufrufe pro Sekunde

Active Manager Server|Gesamtzahl
Datenbanken

ActiveSync|Durchschnittliche
Anforderungszeit

ActiveSync|Aktuelle Anforderungen

ActiveSync|Postfachsuchvorgénge
gesamt

ActiveSync|Ausstehende Ping-
Befehle

ActiveSync|Anforderungen pro
Sekunde

ActiveSync|Synchronisierungsbefehle
pro Sekunde

ASP.NET|Neustarts der Anwendung
ASP.NET|Anforderungswartezeit

ASP.NET|Neustarts des Worker-
Prozesses

AutoErmittlungsdienst|
Anforderungen pro Sekunde

Verflgbarkeitsdienst|
Durchschnittliche Verarbeitungszeit
far eine Frei/Gebucht-Anforderung

Outlook Web Access|
Durchschnittliche Suchzeit

Outlook Web Access|Anforderungen
pro Sekunde

Outlook Web Access|Aktuelle
eindeutige Benutzer

VMware, Inc.

Kategorie

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange
MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Wahr

Wahr

Wahr

Falsch

Falsch

Falsch

Wahr

Wahr

Falsch
Wahr

Falsch

Wahr

Wahr

Wahr

Falsch

Falsch
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Tabelle 2-38. MS Exchange Server-Metriken (Fortsetzung)

Metrik-Name

Anwendungsverfigbarkeit

Leistung|Datenbank-Cachetreffer (%)

Leistung|Datenbank:
Seitenfehlerverzégerungen/Sek.

Leistung|E/A: Durchschnittliche
Wartezeit fur
Datenbankleseoperationen

Leistung|E/A: Durchschnittliche
Wartezeit fur
Datenbankschreiboperationen

Leistung|E/A: Durchschnittliche
Wartezeit fur
Protokollleseoperationen

Leistung|E/A: Durchschnittliche
Wartezeit fur
Protokollschreiboperationen

Leistungl

Protokolldatensatzverzégerungen/

Sek.

Leistung|Wartende Protokollthreads

Leistung|E/A: Durchschnittliche
Wartezeit fur
Datenbankleseoperationen

Leistung|E/A: Durchschnittliche
Wartezeit fur
Datenbankschreiboperationen

Leistungl

Protokolldatensatzverzégerungen/

Sek.

Leistung|Wartende Protokollthreads

Leistung|LDAP-Lesedauer

Leistung|LDAP-Suchdauer

Leistungl|Zeitlberschreitungen bei
LDAP-Suchvorgangen pro Minute

Leistung|LDAP-Operationen mit
langer AusfUhrungsdauer/Min.

Leistung|Verbindungsversuche pro

Sekunde

Leistung|Aktuelle Verbindungen

VMware, Inc.

Kategorie

MS Exchange
MS Exchange-Datenbank

MS Exchange-Datenbank

MS Exchange-Datenbank

MS Exchange-Datenbank

MS Exchange-Datenbank

MS Exchange-Datenbank

MS Exchange-Datenbank

MS Exchange-Datenbank

MS Exchange-Datenbankinstanz

MS Exchange-Datenbankinstanz

MS Exchange-Datenbankinstanz

MS Exchange-Datenbankinstanz
MS Exchange-Domanencontroller
MS Exchange-Domanencontroller

MS Exchange-Domanencontroller

MS Exchange-Domanencontroller

MS Exchange-Webserver

MS Exchange-Webserver

Wichtiger Leistungsindikator

Falsch
Falsch

Wahr

Wahr

Wahr

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
Falsch
Falsch

Falsch

Falsch

Wahr

Falsch
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Tabelle 2-38. MS Exchange Server-Metriken (Fortsetzung)

Metrik-Name

Leistung|Sonstige
Anforderungsmethoden pro Sekunde

Prozess|Anzahl der Handles
Prozess|Zugeteilter Arbeitsspeicher
Prozess|Prozessorzeit (%)
Prozess|Anzahl der Threads

Prozess|Verwendeter virtueller
Arbeitsspeicher

Prozess|Arbeitssatz

JBoss EAP-Metriken

Kategorie

MS Exchange-Webserver

MS Exchange-Windows-Dienst
MS Exchange-Windows-Dienst
MS Exchange-Windows-Dienst
MS Exchange-Windows-Dienst

MS Exchange-Windows-Dienst

MS Exchange-Windows-Dienst

Wichtiger Leistungsindikator

Falsch

Falsch
Falsch
Wahr

Falsch

Falsch

Falsch

Es werden Metriken flr den JBoss EAP-Anwendungsdienst erfasst.

Tabelle 2-39. JBoss EAP-Metriken

Metrik-Name

Puffer-Pool<InstanzName>|Anzahl

Puffer-Pool<InstanzName>|
Verwendeter Arbeitsspeicher

Puffer-Pool<InstanzName>|
Gesamtkapazitat

Laden von Klassen|Anzahl der
geladenen Klassen

Laden von Klassen|Gesamtanzahl der
geladenen Klassen

Laden von Klassen|Anzahl der nicht
geladenen Klassen

Dateideskriptor-Nutzung|Max. Anzahl
der Dateideskriptoren

Dateideskriptor-Nutzung|Anzahl der
offenen Dateideskriptoren

HTTP-Listener<instanzName>|
Empfangene Byte

HTTP-Listener<instanzName>|
Gesendete Byte

HTTP-Listener<instanzName>|
Fehleranzahl

HTTP-Listener<instanzName>|Anzahl
der Anforderungen

VMware, Inc.

Kategorie

JBoss-Server

JBoss-Server

JBoss-Server

JBoss-Server

JBoss-Server

JBoss-Server

JBoss-Server

JBoss-Server

JBoss-Server

JBoss-Server

JBoss-Server

JBoss-Server

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
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Tabelle 2-39. JBoss EAP-Metriken (Fortsetzung)

Metrik-Name

HTTPS-Listener<instanzName>|
Empfangene Byte

HTTPS-Listener<instanzName>|
Gesendete Byte

HTTPS-Listener<InstanzName>|
Fehleranzahl

HTTPS-Listener<instanzName>|
Anzahl der Anforderungen

Prozess-CPU-Nutzung (%)

System-CPU-Auslastung (%)

Durchschnittliche Systemauslastung

(%)

Threading|Anzahl der Daemon-
Threads

Threading|Anzahl der Spitzen-
Threads

Threading|Anzahl der Threads

Threading|Anzahl der gestarteten
Threads insgesamt

Betriebszeit
NUTZUNG|Heap-Speichernutzung
Anwendungsverfligbarkeit

Garbage Collection<InstanzName>|
Gesamtanzahl der Erfassungen

Garbage Collection<InstanzName>|
Gesamte Erfassungszeit

JVM-Arbeitsspeicher|Heap-
Speichernutzung|Festgelegter
Arbeitsspeicher

JVM-Arbeitsspeicher|Heap-
Speichernutzung|Anfanglicher
Arbeitsspeicher

JVM-Arbeitsspeicher|Heap-
Speichernutzung|Maximaler
Arbeitsspeicher

JVM-Arbeitsspeicher|Heap-
SpeichernutzunglVerwendeter
Arbeitsspeicher

VMware, Inc.

Kategorie

JBoss-Server

JBoss-Server

JBoss-Server

JBoss-Server

JBoss-Server
JBoss-Server

JBoss-Server

JBoss-Server

JBoss-Server

JBoss-Server

JBoss-Server

JBoss-Server
JBoss-Server
JBoss-Server

JBoss JVM Garbage Collector

JBoss JVM Garbage Collector

JBoss JVM-Arbeitsspeicher

JBoss JVM-Arbeitsspeicher

JBoss JVM-Arbeitsspeicher

JBoss JVM-Arbeitsspeicher

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch
Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
Falsch
Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Wahr
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Tabelle 2-39. JBoss EAP-Metriken (Fortsetzung)

Metrik-Name

JVM-Arbeitsspeicher|Nicht-Heap-
Speichernutzung|Festgelegter
Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-Heap-
Speichernutzung|Anfénglicher
Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-Heap-
Speichernutzung|Maximaler
Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-Heap-
Speichernutzung|Verwendeter
Arbeitsspeicher

JVM-Arbeitsspeicher|Anzahl der
Objekte mit ausstehendem Abschluss

NUTZUNG|Aktive Anzahl
NUTZUNG|Verfugbare Anzahl

JVM-
Arbeitsspeicherpool<instanzName>|
Erfassungsnutzung|Festgelegter
Arbeitsspeicher

JVM-
Arbeitsspeicherpool<instanzName>|
Erfassungsnutzung|Anfanglicher
Arbeitsspeicher

JVM-
Arbeitsspeicherpool<instanzName>|
ErfassungsnutzunglVerwendeter
Arbeitsspeicher

JVM-
Arbeitsspeicherpool<instanzName>|
Erfassungsnutzung|Maximaler
Arbeitsspeicher

JVM-
Arbeitsspeicherpool<instanzName>|
Spitzennutzung|Festgelegter
Arbeitsspeicher

JVM-
Arbeitsspeicherpool<instanzName>|
Spitzennutzung|Anféanglicher
Arbeitsspeicher

JVM-
Arbeitsspeicherpool<instanzName>|
Spitzennutzung|Maximaler
Arbeitsspeicher

VMware, Inc.

Kategorie

JBoss JVM-Arbeitsspeicher

JBoss JVM-Arbeitsspeicher

JBoss JVM-Arbeitsspeicher

JBoss JVM-Arbeitsspeicher

JBoss JVM-Arbeitsspeicher

JBoss-Datenquellenpool
JBoss-Datenquellenpool

JBoss JVM-Arbeitsspeicherpool

JBoss JVM-Arbeitsspeicherpool

JBoss JVM-Arbeitsspeicherpool

JBoss JVM-Arbeitsspeicherpool

JBoss JVM-Arbeitsspeicherpool

JBoss JVM-Arbeitsspeicherpool

JBoss JVM-Arbeitsspeicherpool

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Wahr

Falsch
Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
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Tabelle 2-39. JBoss EAP-Metriken (Fortsetzung)

Metrik-Name

JVM-
Arbeitsspeicherpool<instanzName>|
Spitzennutzung|Verwendeter
Arbeitsspeicher

JVM-
Arbeitsspeicherpool<instanzName>|
Nutzung|Festgelegter Arbeitsspeicher

JVM-
Arbeitsspeicherpool<instanzName>|
Nutzungl|Anfanglicher Arbeitsspeicher

JVM-
Arbeitsspeicherpool<instanzName>|
Nutzung|Maximaler Arbeitsspeicher

JVM-
Arbeitsspeicherpool<instanzName>|
Nutzung|Verwendeter
Arbeitsspeicher

RabbitMQ-Metriken

Metriken werden fur den RabbitMQ-Anwendungsdienst erfasst.

Kategorie

JBoss JVM-Arbeitsspeicherpool

JBoss JVM-Arbeitsspeicherpool

JBoss JVM-Arbeitsspeicherpool

JBoss JVM-Arbeitsspeicherpool

JBoss JVM-Arbeitsspeicherpool

Tabelle 2-40. RabbitMQ-Metriken

Metrik-Name

CPU|Grenzwert
CPU|Genutzt
Festplatte|Frei
Festplatte|Freier Grenzwert
FileDescriptor|Insgesamt
FileDescriptor|Verwendet
Arbeitsspeicher|Grenzwert
Arbeitsspeicher|Verwendet
Nachrichten|Bestatigt
Nachrichten|Ubermittelt

Nachrichten|Ubermittelt und
abgerufen

Nachrichten|Veroffentlicht

Nachrichten|Bereit

VMware, Inc.

Kategorie

RabbitMQ
RabbitMQ
RabbitMQ
RabbitMQ
RabbitMQ
RabbitMQ
RabbitMQ
RabbitMQ
RabbitMQ
RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch

Wichtiger Leistungsindikator

Falsch
Wahr

Falsch
Falsch
Falsch
Falsch
Falsch
Wahr

Falsch
Falsch

Falsch

Falsch

Falsch
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Tabelle 2-40. RabbitMQ-Metriken (Fortsetzung)

Metrik-Name

Nachrichten|Nicht bestatigt
Socket|Grenzwert
Socket|Verwendet
NUTZUNG|Kanale
NUTZUNG|Verbindungen
NUTZUNG|Verbraucher
NUTZUNG]|Austauschvorgange
NUTZUNGI|Nachrichten
NUTZUNG|Warteschlangen
Anwendungsverfigbarkeit
Nachrichten|Veroffentlichen in
Nachrichten|Veroffentlichen aus
Verbrauchernutzung
Verbraucher

Arbeitsspeicher
Nachrichten|Bestatigen
Nachrichten|Bestatigungsrate
Nachrichten|Ubermitteln
Nachrichten|Ubermittlung abrufen
Nachrichten|Beibehalten
Nachrichten|Veroffentlichen
Nachrichten|Veroffentlichungsrate
Nachrichten|RAM
Nachrichten|Bereit
Nachrichten|Erneut Gbermitteln

Nachrichten|Rate der erneuten
Ubermittlungen

Nachrichten|Leerzeichen

Nachrichten|Nicht bestatigen

VMware, Inc.

Kategorie

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ Exchange
RabbitMQ Exchange
RabbitMQ-Warteschlange
RabbitMQ-Warteschlange
RabbitMQ-Warteschlange
RabbitMQ-Warteschlange
RabbitMQ-Warteschlange
RabbitMQ-Warteschlange
RabbitMQ-Warteschlange
RabbitMQ-Warteschlange
RabbitMQ-Warteschlange
RabbitMQ-Warteschlange
RabbitMQ-Warteschlange
RabbitMQ-Warteschlange
RabbitMQ-Warteschlange

RabbitMQ-Warteschlange

RabbitMQ-Warteschlange

RabbitMQ-Warteschlange

Wichtiger Leistungsindikator

Falsch
Falsch
Wahr

Wahr

Wahr

Wahr

Wahr

Wahr

Wahr

Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch

Falsch

Falsch

Falsch
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Tabelle 2-40. RabbitMQ-Metriken (Fortsetzung)

Metrik-Name

Nachrichten|Nicht bestatigt

Meldungen

FUr den virtuellen RabbitMQ-Host wurden keine Metriken erfasst.

MySQL-Metriken

Metriken werden fur den MySQL-Anwendungsdienst erfasst.

Tabelle 2-41. MySQL-Metriken

Metrik-Name

Anzahl der abgebrochenen
Verbindungen

Verbindungsanzahl

Durchschnittliche Wartezeit far
Ereignisse

Anzahl der Wartevorgange fur
Ereignisse

Binardateien|Anzahl der Binardateien

Binardateien|GroBe der Binardateien
in Byte

Globaler Status|Abgebrochene Clients

Globaler Status|Festplattennutzung
des bindren Protokollcache

Globaler Status|Empfangene Byte
Globaler Status|Gesendete Byte

Globaler Status|Verbindungsfehler,
Akzeptieren

Globaler Status|Verbindungsfehler,
Intern

Globaler Status|Verbindungsfehler,
Max. Verbindungen

Globaler Status|Abfragen

Globaler Status|Im Cache befindliche
Threads

Globaler Status|Verbundene Threads
Globaler Status|Laufende Threads

Globaler Status|Betriebszeit

VMware, Inc.

Kategorie

RabbitMQ-Warteschlange

RabbitMQ-Warteschlange

Kategorie

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL
MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL
MySQL

MySQL

Wichtiger Leistungsindikator

Falsch

Falsch

Wichtiger Leistungsindikator

Wahr

Wahr

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
Falsch

Falsch
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Tabelle 2-41. MySQL-Metriken (Fortsetzung)

Metrik-Name

Globale Variablen|Grenzwert fur
verzogertes Einfugen

Globale Variablen|Zeitiberschreitung

beim verzdgerten Einfligen

Globale Variablen|GroBe der
verzdgerten Warteschlange

Globale Variablen|Max.
Verbindungsfehler

Globale Variablen|Max. Verbindungen

Globale Variablen|Max. verzdgerte
Threads

Globale Variablen|Max. Fehleranzahl

InnoDB|Gesamtanzahl der Deadlocks

InnoDB|Puffer-Pool-Byte-Daten

InnoDB|Puffer-Pool-Byte-Daten

InnoDB|Puffer-Pool-Byte verunreinigt

InnoDB|Puffer-Pool-Dump-Status
InnoDB|Puffer-Pool-Load-Status
InnoDB|Puffer-Pool-Seitendaten

InnoDB|Puffer-Pool-Seiten
verunreinigt

InnoDB|Puffer-Pool-Seiten geleert
InnoDB|Puffer-Pool-GroBe
InnoDB|Prafsummen

InnoDB|Anzahl der getffneten
Dateien

InnoDB|Durchschnittliche Sperrzeit
der Zeile

InnoDB|Aktuelle Sperr-
Wartevorgange der Zeile

InnoDB|Maximale Sperrzeit der Zeile
InnoDB|Sperrzeit der Zeile

InnoDB|Sperr-Wartevorgange der
Zeile

VMware, Inc.

Kategorie

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL
MySQL
MySQL
MySQL
MySQL
MySQL
MySQL
MySQL

MySQL

MySQL
MySQL
MySQL

MySQL

MySQL

MySQL

MySQL
MySQL

MySQL

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch

Falsch

Falsch
Wahr
Falsch

Falsch

Falsch

Falsch

Falsch
Falsch

Wahr
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Tabelle 2-41. MySQL-Metriken (Fortsetzung)

Metrik-Name

InnoDB|Anzahl der Tabellensperren

E/A-Wartevorgange der
Leistungstabelle|E/A-Wartevorgange
bei Loschvorgangen insgesamt

E/A-Wartevorgange der
Leistungstabelle|E/A-Wartevorgange
bei Abrufvorgdngen insgesamt

E/A-Wartevorgange der
Leistungstabelle|E/A-Wartevorgange
bei Einflgevorgdngen insgesamt

E/A-Wartevorgange der
Leistungstabelle|E/A-Wartevorgange
bei Aktualisierungsvorgangen
insgesamt

Prozessliste|Verbindungen
Anwendungsverfugbarkeit

Durchschnittliche Zeit der E/A-
Wartevorgange

Anzahl der E/A-Wartevorgange

Durchschnittliche Zeit fur
Lesevorgange mit hoher Prioritat

Anzahl der Lesevorgange mit hoher
Prioritat

Durchschnittliche Zeit fur
Schreibvorgange mit gleichzeitigem
Einflgen

Anzahl der Schreibvorgange mit
gleichzeitigem Einfigen

NGINX-Metriken

Metriken werden fur den NGINX-Anwendungsdienst erfasst.

Tabelle 2-42. NGINX-Metriken

Metrik-Name

HTTP-Status-Infol Akzeptiert

HTTP-Status Info| Aktive
Verbindungen

HTTP-Status-InfolVerarbeitet
HTTP-Status-InfolLesen

HTTP-Status-Infol| Anforderungen

VMware, Inc.

Kategorie

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL
MySQL

MySQL-Datenbank

MySQL-Datenbank

MySQL-Datenbank

MySQL-Datenbank

MySQL-Datenbank

MySQL-Datenbank

Kategorie

Nginx

Nginx

Nginx
Nginx

Nginx

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
Falsch

Falsch

Wahr

Falsch

Falsch

Falsch

Falsch

Wichtiger Leistungsindikator

Wahr

Falsch

Wahr
Falsch

Falsch
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Tabelle 2-42. NGINX-Metriken (Fortsetzung)

Metrik-Name

HTTP-Status-Infol|Warten
HTTP-Status-Info|Schreiben

Anwendungsverflgbarkeit

SharePoint-Metriken

Kategorie

Nginx

Nginx

Nginx

Wichtiger Leistungsindikator

Wahr
Falsch

Falsch

Es werden Metriken flr den SharePoint-Anwendungsdienst erfasst.

Tabelle 2-43. SharePoint-Metriken

Metrik-Name

SharePoint Foundation|Aktive
Threads

SharePoint Foundation|Aktuelle
Seitenanforderungen

SharePoint Foundation|Ausflhren von
SQL-Abfragen

SharePoint Foundation|Ausflhren von
Zeit-/Seitenanforderungen

SharePoint Foundation|Rate der
eingehenden Seitenanforderungen

SharePoint Foundation|Trefferanzahl
fur Objekt-Cache

SharePoint Foundation|Rate der
abgelehnten Seitenanforderungen

SharePoint Foundation|Rate der
beantworteten Seitenanforderungen

Ausfihrungszeit der SQL-Abfrage
Anwendungsverfigbarkeit

Netzwerk|Rate der empfangenen
Daten

Netzwerk|Rate der gesendeten Daten
Prozess|Prozessorzeit (%)

Prozess|Threads

Oracle WebLogic-Metriken

Kategorie

SharePoint-Server

SharePoint-Server

SharePoint-Server

SharePoint-Server

SharePoint-Server

SharePoint-Server

SharePoint-Server

SharePoint-Server

SharePoint-Server

SharePoint-Server

SharePoint-Webserver

SharePoint-Webserver

SharePoint-Windows-Dienst

SharePoint-Windows-Dienst

Wichtiger Leistungsindikator

Wahr

Falsch

Falsch

Wahr

Falsch

Falsch

Falsch

Wahr

Falsch
Falsch

Wahr

Wahr
Falsch

Falsch

Es werden Metriken flr den Oracle WebLogic-Anwendungsdienst erfasst.

VMware, Inc.
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Tabelle 2-44. Oracle WebLogic-Metriken

Metrik-Name

NUTZUNG|Prozess-CPU-Last
NUTZUNG|System-CPU-Last

NUTZUNG|Durchschnittliche
Systemlast

Anwendungsverflgbarkeit
NUTZUNG|Erfassungszeit

NUTZUNGI|HighCount der

Verbindungen

NUTZUNG|TotalCount der JMS-
Server

NUTZUNG|Gesamtanzahl der
verwendeten aktiven Objekte

NUTZUNG|TotalCount der aktiven
Transaktionen

NUTZUNG|TotalCount der
abgebrochenen Transaktionen

NUTZUNG|TotalCount
der RolledBack-
Transaktionsanwendungen

NUTZUNG|Heap-Speichernutzung

NUTZUNGINicht-Heap-
Speichernutzung

NUTZUNG|Spitzennutzung
NUTZUNGI|Nutzung

NUTZUNGI|Betriebszeit

Pivotal TC Server Metrics

Kategorie

Oracle WeblLogic Server
Oracle WebLogic Server

Oracle WebLogic Server

Oracle WebLogic Server
WebLogic Garbage Collector

WebLogic JMS-Laufzeit

WebLogic JMS-Laufzeit

WebLogic JTA-Laufzeit

Weblogic JTA-Laufzeit

Weblogic JTA-Laufzeit

Weblogic JTA-Laufzeit

WebLogic JVM-Arbeitsspeicher

WeblLogic JVM-Arbeitsspeicher

WebLogic JVM-Arbeitsspeicherpool
WeblLogic JVM-Arbeitsspeicherpool

WebLogic JVM-Laufzeit

Wichtiger Leistungsindikator

Wahr
Falsch

Falsch

Falsch
Wahr

Wahr

Falsch

Falsch

Falsch

Wahr

Wahr

Wahr

Falsch

Wahr
Falsch

Falsch

Es werden Metriken flr den Pivotal TC Server-Anwendungsdienst erfasst.

Tabelle 2-45. Pivotal TC Server Metrics

Metrik-Name

Puffer-Pool<InstanzName>|Anzahl

Puffer-Pool<InstanzName>|
Verwendeter Arbeitsspeicher

Puffer-Pool<InstanzName>|
Gesamtkapazitat

Laden von Klassen|Anzahl der
geladenen Klassen

VMware, Inc.

Kategorie

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Falsch
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Tabelle 2-45. Pivotal TC Server Metrics (Fortsetzung)

Metrik-Name

Laden von Klassen|Gesamtanzahl der

geladenen Klassen

Laden von Klassen|Anzahl der nicht
geladenen Klassen

Dateideskriptor-Nutzung|Max. Anzahl

der Dateideskriptoren

Dateideskriptor-Nutzung|Anzahl der
offenen Dateideskriptoren

Garbage Collection: <InstanzName>|
Gesamtzahl der Erfassungen

Garbage Collection: <InstanzName>|
Gesamte Erfassungszeit

Prozess-CPU-Nutzung (%)

JVM-Arbeitsspeicher|Heap-
Speichernutzung|Festgelegter
Arbeitsspeicher

JVM-Arbeitsspeicher|Heap-
Speichernutzung|Anfanglicher
Arbeitsspeicher

JVM-Arbeitsspeicher|Heap-
Speichernutzung|Maximaler
Arbeitsspeicher

JVM-Arbeitsspeicher|Heap-
Speichernutzung|Verwendeter
Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-Heap-
Speichernutzung|Festgelegter
Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-Heap-
Speichernutzung|Anfanglicher
Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-Heap-
Speichernutzung|Maximaler
Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-Heap-
Speichernutzung|Verwendeter
Arbeitsspeicher

JVM-Arbeitsspeicher|Anzahl von
Objekten mit ausstehendem
Abschluss

JVM-Arbeitsspeicher|Pool:
<InstanzName>|Spitzennutzung|
Festgelegter Arbeitsspeicher

VMware, Inc.

Kategorie

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Wahr

Wahr

Falsch

Falsch

Wahr

Wahr

Falsch

Falsch

Wahr

Wahr

Falsch
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Tabelle 2-45. Pivotal TC Server Metrics (Fortsetzung)

Metrik-Name

JVM-Arbeitsspeicher|Pool:
<InstanzName>|Spitzennutzung|
Anfanglicher Arbeitsspeicher

JVM-Arbeitsspeicher|Pool:
<InstanzName>|Spitzennutzung|
Maximaler Arbeitsspeicher

JVM-Arbeitsspeicher|Pool:
<InstanzName>|Spitzennutzungl|
Verwendeter Arbeitsspeicher

JVM-Arbeitsspeicher|Pool:
<InstanzName>|Nutzung|Festgelegter
Arbeitsspeicher

JVM-Arbeitsspeicher|Pool:
<InstanzName>|Nutzung|Anféanglicher
Arbeitsspeicher

JVM-Arbeitsspeicher|Pool:
<InstanzName>|Nutzung|Maximaler
Arbeitsspeicher

JVM-Arbeitsspeicher|Pool:
<InstanzName>|Nutzung|
Verwendeter Arbeitsspeicher

Prozess-CPU-Nutzung (%)
System-CPU-Nutzung (%)
Betriebszeit

Threading|Anzahl der Threads
Durchschnittliche Systemauslastung
Anwendungsverfigbarkeit

Aktuelle Threadanzahl

Aktuell belegte Threads

Insgesamt empfangene
Anforderungsbyte

Insgesamt gesendete
Anforderungsbyte

Gesamtanzahl der Anforderungen
Gesamtanzahl der Anforderungsfehler

Verarbeitungszeit der gesamten
Anforderungen

JSP-Anzahl

VMware, Inc.

Kategorie

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server

Pivotal TC-Server
Pivotal TC-Server
Pivotal TC-Server
Pivotal TC-Server
Pivotal TC-Server
Pivotal TC-Server
Pivotal TC-Server-Thread-Pool
Pivotal TC-Server-Thread-Pool

Pivotal TC-Server-Thread-Pool

Pivotal TC-Server-Thread-Pool

Pivotal TC-Server-Thread-Pool
Pivotal TC-Server-Thread-Pool

Pivotal TC-Server-Thread-Pool

Pivotal TC-Server-Webmodul

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Wahr
Wahr
Wahr
Falsch
Falsch
Falsch
Falsch
Wahr

Falsch

Falsch

Wahr
Wahr

Wahr

Falsch
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Tabelle 2-45. Pivotal TC Server Metrics (Fortsetzung)

Metrik-Name Kategorie

Anzahl der neu geladenen JSPs Pivotal TC-Server-Webmodul

Anzahl der entfernten JSPs Pivotal TC-Server-Webmodul

ActiveMQ-Metriken
Metriken werden fur den ActiveMQ-Anwendungsdienst erfasst.

Tabelle 2-46. ActiveMQ-Metriken

Metrik-Name Kategorie

Puffer-Pool<instanzName>|  Active MQ
Anzahl

Puffer-Pool<instanzName>|  Active MQ
Verwendeter
Arbeitsspeicher

Puffer-Pool<instanzName>|  Active MQ
Gesamtkapazitat

Laden von Klassen|Anzahl Active MQ
der geladenen Klassen

Laden von Klassen|Anzahl Active MQ
der nicht geladenen

Klassen

Laden von Klassen| Active MQ

Gesamtanzahl der
geladenen Klassen

Dateideskriptor-Nutzung| Active MQ
Max. Anzahl der
Dateideskriptoren

Dateideskriptor-Nutzung| Active MQ
Anzahl der offenen
Dateideskriptoren

Garbage Active MQ
Collection<InstanzName>|

Gesamtanzahl der

Erfassungen

Garbage Active MQ
Collection<InstanzName>|
Gesamte Erfassungszeit

JVM- Active MQ
Arbeitsspeicherpool<instan
zName>|Spitzennutzung|

Festgelegter

Arbeitsspeicher

VMware, Inc.

Wichtiger Leistungsindikator

Falsch

Falsch

Wichtiger
Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
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Tabelle 2-46. ActiveMQ-Metriken (Fortsetzung)

Metrik-Name

JVM-
Arbeitsspeicherpool<instan
zName>|Spitzennutzung|
Anfanglicher
Arbeitsspeicher

JVM-
Arbeitsspeicherpool<instan
zName>|Spitzennutzung|
Maximaler Arbeitsspeicher

JVM-
Arbeitsspeicherpool<instan
zName>|Spitzennutzung|
Verwendeter
Arbeitsspeicher

JVM-
Arbeitsspeicherpool<instan
zName>|Nutzung]
Festgelegter
Arbeitsspeicher

JVM-
Arbeitsspeicherpool<instan
zName>|Nutzung|
Anfanglicher
Arbeitsspeicher

JVM-
Arbeitsspeicherpool<instan
zName>|Nutzung|
Maximaler Arbeitsspeicher

JVM-
Arbeitsspeicherpool<instan
zName>|Nutzung]
Verwendeter
Arbeitsspeicher

Anwendungsverfligbarkeit

Threading|Anzahl der
Threads

Betriebszeit
NUTZUNG|Prozess-
CpulLoad

NUTZUNG|
Arbeitsspeichergrenzwert

NUTZUNG|
Arbeitsspeichernutzung
in Prozent (%)

VMware, Inc.

Kategorie

Active MQ

Active MQ

Active MQ

Active MQ

Active MQ

Active MQ

Active MQ

Active MQ

Active MQ

Active MQ

Active MQ

ActiveMQ Broker

ActiveMQ Broker

Wichtiger
Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Wahr

Wahr
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Tabelle 2-46. ActiveMQ-Metriken (Fortsetzung)

Metrik-Name

NUTZUNG]
Speichergrenzwert

NUTZUNG]
Speichernutzung in Prozent
(%)

NUTZUNG|Temporarer
Grenzwert

NUTZUNG|Temporére
Nutzung in Prozent (%)

NUTZUNG|Gesamtanzahl
der Verbraucher

NUTZUNG|Gesamtanzahl
der Entfernungen aus der
Warteschlange

NUTZUNG|Gesamtanzahl
der Einreihungen in die
Warteschlange

NUTZUNG|Gesamtanzahl
der Meldungen

JVM-Arbeitsspeicher]|
Heap-Speichernutzung|
Anfanglicher
Arbeitsspeicher

JVM-Arbeitsspeicher|
Heap-Speichernutzung|
Festgelegter
Arbeitsspeicher

JVM-Arbeitsspeicher|
Heap-Speichernutzung|
Maximaler Arbeitsspeicher

JVM-Arbeitsspeicher|
Heap-Speichernutzung|
Verwendeter
Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-
Heap-Speichernutzung|
Festgelegter
Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-
Heap-Speichernutzung|
Anfanglicher
Arbeitsspeicher

VMware, Inc.

Kategorie

ActiveMQ Broker

ActiveMQ Broker

ActiveMQ Broker

ActiveMQ Broker

ActiveMQ Broker

ActiveMQ Broker

ActiveMQ Broker

ActiveMQ Broker

ActiveMQ JVM-Arbeitsspeichernutzung

ActiveMQ JVM-Arbeitsspeichernutzung

ActiveMQ JVM-Arbeitsspeichernutzung

ActiveMQ JVM-Arbeitsspeichernutzung

ActiveMQ JVM-Arbeitsspeichernutzung

ActiveMQ JVM-Arbeitsspeichernutzung

Wichtiger
Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Wahr

Wahr

Wahr

Wahr

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

172



Konfigurationshandbuch

Tabelle 2-46. ActiveMQ-Metriken (Fortsetzung)

Wichtiger
Metrik-Name Kategorie Leistungsindikator
JVM-Arbeitsspeicher|Nicht-  ActiveMQ JVM-Arbeitsspeichernutzung Falsch
Heap-Speichernutzungl
Maximaler Arbeitsspeicher
JVM-Arbeitsspeicher|Nicht-  ActiveMQ JVM-Arbeitsspeichernutzung Falsch
Heap-Speichernutzungl
Verwendeter
Arbeitsspeicher
JVM-Arbeitsspeicher]| ActiveMQ JVM-Arbeitsspeichernutzung Falsch
Anzahl der Objekte mit
ausstehendem Abschluss
NUTZUNG|Prozess- ActiveMQ-BS Falsch
CpulLoad
NUTZUNG|System-CPU- ActiveMQ-BS Falsch
Last
NUTZUNG|ANnzahl der ActiveMQ-Thema Wahr
Verbraucher
NUTZUNG|ANnzahl der ActiveMQ-Thema Wahr
Entfernungen aus der
Warteschlange
NUTZUNG|ANnzahl der ActiveMQ-Thema Wahr
Einreihungen in die
Warteschlange
NUTZUNG|GroéBe der ActiveMQ-Thema Wahr
Warteschlange
NUTZUNG|ANnzahl der ActiveMQ-Thema Falsch

Hersteller

Apache HTTPD-Metriken
Metriken werden fur den Apache HTTPD-Anwendungsdienst erfasst.

Hinweis Metriken werden flr das Ereignis-MPM erfasst. FUr die anderen MPMs werden keine
Metriken erfasst.

Tabelle 2-47. Apache HTTPD-Metriken

Metrik-Name Kategorie Wichtiger Leistungsindikator
NUTZUNGI|Beschéaftigte Worker Apache HTTPD Wahr
NUTZUNGIByte pro Anf. Apache HTTPD Falsch
NUTZUNGI|Byte pro Sek. Apache HTTPD Falsch
NUTZUNGI|CPU-Last Apache HTTPD Wahr
NUTZUNG|CPU-Benutzer Apache HTTPD Falsch

VMware, Inc.
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Tabelle 2-47. Apache HTTPD-Metriken (Fortsetzung)

Metrik-Name

NUTZUNGI|Worker im Leerlauf

NUTZUNG|Anforderungen pro Sek.

NUTZUNGI|SCBoard wird geschlossen

NUTZUNG|SCBoard DNS-Lookup

NUTZUNGI|SCBoard wird fertig
gestellt

NUTZUNG|SCBoard-Bereinigung im
Leerlauf

NUTZUNGI|SCBoard aktiv halten
NUTZUNGI|SCBoard-Protokollierung
NUTZUNGI|SCBoard offen
NUTZUNGI|SCBoard liest
NUTZUNGI|SCBoard sendet
NUTZUNGI|SCBoard startet
NUTZUNGI|SCBoard wartet
NUTZUNG|Zugriffe insgesamt
NUTZUNG|Byte insgesamt
NUTZUNG|Verbindungen insgesamt
NUTZUNG|Betriebszeit

NUTZUNG|Asynchrone
Endverbindungen

NUTZUNGIAsynchrone Keep Alive-
Verbindungen

NUTZUNG|Asynchrone
Schreibverbindungen

NUTZUNG]|ServerUptimeSeconds
NUTZUNGI|Last1
NUTZUNG|Last5

NUTZUNG|
ParentServerConfigGeneration

VMware, Inc.

Kategorie

Apache HTTPD
Apache HTTPD
Apache HTTPD
Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD
Apache HTTPD
Apache HTTPD
Apache HTTPD
Apache HTTPD
Apache HTTPD
Apache HTTPD
Apache HTTPD
Apache HTTPD
Apache HTTPD
Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD
Apache HTTPD
Apache HTTPD

Apache HTTPD

Wichtiger Leistungsindikator

Wahr
Wahr
Falsch
Falsch

Falsch

Falsch

Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Wahr

Falsch
Wahr

Falsch

Falsch

Falsch

Falsch
Falsch
Falsch

Falsch
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Tabelle 2-47. Apache HTTPD-Metriken (Fortsetzung)

Metrik-Name

NUTZUNG]
ParentServerMPMGeneration

Anwendungsverfigbarkeit

Oracle-Datenbank-Metriken

Kategorie

Apache HTTPD

Apache HTTPD

Wichtiger Leistungsindikator

Falsch

Falsch

Es werden Metriken fur den Oracle-Datenbank-Anwendungsdienst erfasst.

Die Oracle-Datenbank kann auf Linux-Plattformen nicht aktiviert werden.

Tabelle 2-48. Oracle-Datenbank-Metriken

Metrik-Name

Nutzung | Aktive Sitzungen
Nutzung|Puffer-CacheHit-Verhaltnis
Nutzung|Cursor-CacheHit-Verhaltnis
Nutzung|Datenbankwartezeit

Nutzungl|Festplattensortierung/
Sekunde

Nutzung|Enqueue-
ZeitUberschreitungen/Sekunde

Nutzung|Globale Cachebldcke
beschadigt

Nutzung|Globale Cachebldcke
verlorengegangen

Nutzung|Bibliothek-CacheHit-
Verhaltnis

NutzunglAnmeldung/Sekunde

Nutzung|Verhaltnis Arbeitsspeicher-
Sortierungen

Nutzung| Zeilen je Sortierung
Nutzung|Dienst-Antwortzeit
Nutzung|Anzahl der Sitzungen
Nutzung|Sitzungsgrenzwert

Nutzung|Gemeinsam genutzter Pool
frei

Nutzung|Verwendeter Temp-Speicher

Nutzungl|Sortierungen/Sekunde
gesamt

VMware, Inc.

Kategorie

OracleDB
OracleDB
OracleDB
OracleDB

OracleDB

OracleDB

OracleDB

OracleDB

OracleDB

OracleDB

OracleDB

OracleDB
OracleDB
OracleDB
OracleDB

OracleDB

OracleDB

OracleDB

Wichtiger Leistungsindikator

Wahr

Falsch
Falsch
Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Wahr

Wahr

Falsch
Falsch
Wahr

Falsch

Falsch

Falsch

Falsch
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Tabelle 2-48. Oracle-Datenbank-Metriken (Fortsetzung)

Metrik-Name Kategorie Wichtiger Leistungsindikator
Nutzung|Bytes des physischen OracleDB Falsch
Lesevorgangs/Sekunde

Nutzung|E/A-Anforderungen des OracleDB Falsch

physischen Lesevorgangs/Sekunde

Nutzung||GesamtgroBe Bytes des OracleDB Falsch
physischen Lesevorgangs/Sekunde

Nutzung| Physische Lesevorgange/ OracleDB Wahr
Sekunde
Nutzung|Physische Lesevorgange pro  OracleDB Falsch
Transakt.
Nutzung|Bytes des physischen OracleDB Falsch

Schreibvorgangs/Sekunde

Nutzung|E/A-Anforderungen des OracleDB Falsch
physischen Schreibvorgangs/Sekunde

Nutzung|GesamtgréBe Bytes des OracleDB Falsch
physischen Schreibvorgangs/Sekunde

Nutzung|Physische Schreibvorgédnge/  OracleDB Wahr
Sekunde
Nutzung|Physische Schreibvorgénge OracleDB Falsch

pro Transakt.

Nutzung|Prozentsatz der OracleDB Falsch
Benutzerbelegungen

Nutzung|Benutzerbelegungen/ OracleDB Falsch
Sekunde
Nutzung|Prozentsatz der Benutzer- OracleDB Falsch
Rollbacks
Nutzung|Benutzer-Rollbacks/ OracleDB Wahr
Sekunde
Nutzung|Benutzer-Transaktion/ OracleDB Falsch
Sekunde
Nutzung|Datenbankzeit/Sekunde OracleDB Falsch
Anwendungsverfligbarkeit Oracle DB Falsch

Cassandra-Datenbank-Metriken
Es werden Metriken fur den Cassandra-Datenbank-Anwendungsdienst erfasst.

Tabelle 2-49. Cassandra-Datenbank-Metriken

Metrik-Name Kategorie Wichtiger Leistungsindikator
Cache<InstanceName>|Kapazitat Cassandra Falsch
Cache<InstanceName>|Eintrage Cassandra Wahr
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Tabelle 2-49. Cassandra-Datenbank-Metriken (Fortsetzung)

Metrik-Name

Cache<InstanceName>|HitRate

Cache<InstanceName>|
Anforderungen

Cache<InstanceName>|GroBe
ClientRequest<instanceName>|Fehler
ClientRequest<instanceName>|Latenz

ClientRequest<InstanceName>|
Zeitlberschreitungen

ClientRequest<InstanceName>|
Gesamtlatenz

ClientRequest<InstanceName>|Nicht
verfligbare Dateien

CommitLog|Ausstehende Aufgaben

CommitLog|ProtokollgréBe
Gesamtbelegung

Kompaktion|Kompaktierte Bytes

Kompaktion|Abgeschlossene
Aufgaben

Kompaktion|Ausstehende Aufgaben

Kompaktion|Gesamtzahl der
abgeschlossenen Kompaktionen

Angeschlossene native Clients
HeapMemoryUsagelfestgelegt
HeapMemoryUsage | init
HeapMemoryUsage|Maximum
HeapMemoryUsage|verwendet
NonHeaMemoryUsagelfestgelegt
NonHeaMemoryUsagelinit
NonHeaMemoryUsage|Maximum
NonHeaMemoryUsage|verwendet
ObjectPendingFinalizationCount

Speicher|Anzahl der Ausnahmen

VMware, Inc.

Kategorie

Cassandra

Cassandra

Cassandra
Cassandra
Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra
Cassandra
Cassandra
Cassandra
Cassandra
Cassandra
Cassandra
Cassandra
Cassandra
Cassandra

Cassandra

Wichtiger Leistungsindikator

Wahr

Wahr

Falsch
Falsch
Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch
Falsch

Falsch
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Tabelle 2-49. Cassandra-Datenbank-Metriken (Fortsetzung)

Metrik-Name

Speicher|Anzahl der Lasten

Tabelle<InstanceName>|Leselatenz
des Koordinators

Tabelle<InstanceName>|Verwendeter
Live-Festplattenspeicherplatz

Tabelle<InstanceName>Leselatenz

Tabelle<InstanceName>|Insgesamt
verwendeter Festplattenspeicherplatz

Tabelle<InstanceName>|Leselatenz
gesamt

Tabelle<InstanceName>|Schreiblatenz
gesamt

Tabelle<InstanceName>|Schreiblatenz

ThreadPools <InstanceName>|Aktive
Aufgaben

ThreadPools<InstanceName>|Aktruell
gesperrte Aufgaben

ThreadPools<InstanceName>|
Ausstehende Aufgaben

Anwendungsverfligbarkeit

Hyper-V-Metriken

Es werden Metriken flr den Hyper-V-Anwendungsdienst erfasst.

Tabelle 2-50. Hyper-V-Metriken

Metrik-Name

VM: Ubersicht Giber den Zustand der
virtuellen Maschine Hyper V|Zustand
kritisch

VM<InstanceName>|Physischer
Arbeitsspeicher

VM<instanceName>Hv VP Ol|Laufzeit,
gesamt

VM<instanceName>|Empfangene
Bytes

VM<instanceName>|Gesendete Bytes
VM<instanceName>|Fehleranzahl

VM<instanceName>|Latenz

VMware, Inc.

Kategorie

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Kategorie

HyperV

HyperV

HyperV

HyperV

HyperV
HyperV

HyperV

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch
Falsch

Falsch
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Tabelle 2-50. Hyper-V-Metriken (Fortsetzung)

Metrik-Name

VM<instanceName>|
Warteschlangenlange

VM<instanceName>|Durchsatz
CPU<instanceName>|Leerlaufzeit
CPU<instanceName>|Prozessorzeit
CPU<instanceName>|Benutzerzeit

Festplatte<instanceName>|
Durchschn. Warteschlangenlange
des Laufwerks

Festplatte<instanceName>|
Leerlaufzeit

Festplatte<instanceName>|Lesezeit

Festplatte<instanceName>|
Schreibzeit

Prozess<instanceName>|Private
Bytes

Prozess<instanceName>|
Prozessorzeit

Prozess<instanceName>|Anzahl der
Threads

Prozess<instanceName>|Benutzerzeit
System|Prozesse

System|Prozessor-
Warteschlangenlange

System|System-Betriebszeit
Arbeitsspeicher|Verfigbare Bytes
Arbeitsspeicher|Cache-Bytes
Arbeitsspeicher|Cachefehler
Arbeitsspeicher|Seiten

Netzwerk<instanceName>|Fehler bei
ausgehenden Paketen

Netzwerk<instanceName>|Fehler bei
eingehenden Paketen

Anwendungsverfigbarkeit

VMware, Inc.

Kategorie

HyperV

HyperV
HyperV
HyperV
HyperV

HyperV

HyperV

HyperV

HyperV

HyperV

HyperV

HyperV

HyperV
HyperV

HyperV

HyperV
HyperV
HyperV
HyperV
HyperV

HyperV

HyperV

HyperV

Wichtiger Leistungsindikator

Falsch

Falsch
Wahr
Wahr
Wahr

Falsch

Falsch

Wahr

Wahr

Falsch

Falsch

Falsch

Falsch
Falsch

Falsch

Falsch
Falsch
Falsch
Falsch
Falsch

Falsch

Falsch

Falsch
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MongoDB-Metriken

Metriken werden fur den MongoDB-Anwendungsdienst erfasst.

Tabelle 2-51. MongoDB-Metriken

Metrik-Name

NUTZUNG|Aktive Lesevorgange
NUTZUNG]|Aktive Schreibvorgéange
NUTZUNG]|Verfugbare Verbindungen

NUTZUNG|Gesamtanzahl der
erstellten Verbindungen

NUTZUNG|Aktuelle Verbindungen
NUTZUNGI|Cursor-Zeitlberschreitung

NUTZUNG|L6schvorgange pro
Sekunde

NUTZUNGI|Dokument eingefligt
NUTZUNG|Dokument geldscht
NUTZUNG]|Leerungen pro Sekunde

NUTZUNGI|Einfugevorgéange pro
Sekunde

NUTZUNG|Netzwerkeingabe-Byte
NUTZUNG|Offene Verbindungen
NUTZUNG]|Seitenfehler pro Sekunde
NUTZUNG|Netzwerkausgabe-Byte
NUTZUNG|Abfragen pro Sekunde

NUTZUNGI|Lesevorgange in der
Warteschlange

NUTZUNG]|Schreibvorgange in der
Warteschlange

NUTZUNG|Verfugbar insgesamt

NUTZUNG|L&schvorgange insgesamt
pro Sekunde

NUTZUNG|Ubergaben insgesamt pro
Sekunde

NUTZUNG]|Aktualisierungen
insgesamt

NUTZUNG|Updates pro Sekunde

NUTZUNG|Volume-GroéBe MB

VMware, Inc.

Kategorie

MongoDB
MongoDB
MongoDB

MongoDB

MongoDB
MongoDB

MongoDB

MongoDB
MongoDB
MongoDB

MongoDB

MongoDB
MongoDB
MongoDB
MongoDB
MongoDB

MongoDB

MongoDB

MongoDB

MongoDB

MongoDB

MongoDB

MongoDB

MongoDB

Wichtiger Leistungsindikator

Wahr
Wahr
Falsch

Falsch

Wahr
Wahr

Falsch

Falsch
Falsch
Falsch

Falsch

Falsch
Wahr

Falsch
Falsch
Falsch

Wahr

Wahr

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
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Tabelle 2-51. MongoDB-Metriken (Fortsetzung)

Metrik-Name

Anwendungsverfigbarkeit

NUTZUNGI|Erfassungsstatistiken

NUTZUNG|Datenindexstatistiken

NUTZUNG]|Datenindizes

NUTZUNG|DatengréBenstatistiken

NUTZUNG|Statistiken zur
durchschnittlichen ObjektgréBe

NUTZUNGINum.
Erweiterungsstatistiken

Riak-Metriken

Metriken werden fur den Riak-Anwendungsdienst erfasst.

Tabelle 2-52. Riak-Metriken

Metrik-Name

NUTZUNGI|CPU-Durchschnitt

NUTZUNGI|Arbeitsspeicherprozesse

NUTZUNGI|Arbeitsspeicher insgesamt

NUTZUNG|Knoten-GETs
NUTZUNGI|Knoten-GETs insgesamt
NUTZUNG|Knoten-PUTs
NUTZUNG|Knoten-PUTs insgesamt
NUTZUNGIPBC aktiv
NUTZUNGI|PBC-Verbindungen
NUTZUNG|Lese-Reparaturen

NUTZUNGIVNODE-Index-
Lesevorgange

NUTZUNGIVNODE-Index-
Schreibvorgange

Anwendungsverfugbarkeit

NTPD-Metriken

Metriken werden fur den NTPD-Anwendungsdienst erfasst.

VMware, Inc.

Kategorie

MongoDB

MongoDB-DataBases
MongoDB-DataBases
MongoDB-DataBases
MongoDB-DataBases

MongoDB-DataBases

MongoDB-DataBases

Kategorie

Riak-SchlUsselwert
Riak-SchlUsselwert
Riak-Schltsselwert
Riak-SchlUsselwert
Riak-SchlUsselwert
Riak-Schltsselwert
Riak-SchlUsselwert
Riak-SchlUsselwert
Riak-Schltsselwert
Riak-SchlUsselwert

Riak-Schlisselwert

Riak-Schlisselwert

Riak-Schlisselwert

Wichtiger Leistungsindikator

Falsch
Falsch
Wahr
Falsch
Wahr

Falsch

Falsch

Wichtiger Leistungsindikator

Falsch
Falsch
Falsch
Wahr
Falsch
Wahr
Falsch
Wahr
Wahr
Wahr

Wahr

Wahr

Falsch
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Tabelle 2-53. NTPD-Metriken

Metrik-Name

ntpd | Verzégerung
ntpd | Jitter

ntpd | Offset

ntpd | Abruf

ntpd | Reichweite
ntpd | Wann

Anwendungsverfigbarkeit

WebSphere-Metriken

Metriken werden fur den WebSphere-Anwendungsdienst erfasst.

Kategorie

Network Time Protocol
Network Time Protocol
Network Time Protocol
Network Time Protocol
Network Time Protocol
Network Time Protocol

Network Time Protocol

Tabelle 2-54. WebSphere-Metriken

Metrik-Name

Thread Pool|Aktive Anzahl|
Aktuell

Thread Pool|Aktive Anzahl|
Hoch

Thread Pool|Aktive Anzahl|
Niedrig

Thread Pool|Aktive Anzahl|
Niedriger

Thread Pool|Aktive Anzahl|
Hoher

JDBC|Zahlung beenden

JDBC|Zahlung erstellen

JDBC|JDBC-Pool-GroBe|
Durchschnitt

JDBC|JDBC-Pool-GroBe|
Aktuell

JDBC|JDBC-Pool-GroBe|
Niedriger

JDBC|JDBC-Pool-GréBe|
Hoher

Garbage
Collection<InstanzName>|
Gesamtanzahl der
Erfassungen

VMware, Inc.

Kategorie

Thread-Pool

Thread-Pool

Thread-Pool

Thread-Pool

Thread-Pool

JDBC

JDBC

JDBC

JDBC

JDBC

JDBC

WebSphere

Wichtiger Leistungsindikator

Wahr
Wahr
Wahr
Falsch
Wahr
Falsch

Falsch

Wichtiger

Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
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Tabelle 2-54. WebSphere-Metriken (Fortsetzung)

Metrik-Name

Garbage
Collection<InstanzName>|
Gesamte Erfassungszeit

JVM-Arbeitsspeicher|
Heap-Speichernutzungl
Festgelegter
Arbeitsspeicher

JVM-Arbeitsspeicher|
Heap-Speichernutzungl
Anfanglicher
Arbeitsspeicher

JVM-Arbeitsspeicher]|
Heap-Speichernutzungl
Maximaler Arbeitsspeicher

JVM-Arbeitsspeicher|
Heap-Speichernutzungl
Verwendeter
Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-
Heap-Speichernutzungl
Festgelegter
Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-
Heap-Speichernutzungl
Anfanglicher
Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-
Heap-Speichernutzungl
Maximaler Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-
Heap-Speichernutzung|
Verwendeter
Arbeitsspeicher

JVM-Arbeitsspeicher]|
Anzahl von Objekten mit
ausstehendem Abschluss

JVM-Arbeitsspeicher|
Pool<InstanzName>|
Spitzennutzungl|
Festgelegter
Arbeitsspeicher

VMware, Inc.

Kategorie

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

Wichtiger
Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
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Tabelle 2-54. WebSphere-Metriken (Fortsetzung)

Metrik-Name

JVM-Arbeitsspeicher]|
Pool<InstanzName>|
Spitzennutzung|
Anfanglicher
Arbeitsspeicher

JVM-Arbeitsspeicher|
Pool<InstanzName>|
Spitzennutzung|Maximaler
Arbeitsspeicher

JVM-Arbeitsspeicher|
Pool<InstanzName>|
Spitzennutzung|
Verwendeter
Arbeitsspeicher

JVM-Arbeitsspeicher|
Pool<InstanzName>|
Nutzung|Festgelegter
Arbeitsspeicher

JVM-Arbeitsspeicher|
Pool<InstanzName>|
Nutzung|Anfanglicher
Arbeitsspeicher

JVM-Arbeitsspeicher|
Pool<InstanzName>|
Nutzung|Maximaler
Arbeitsspeicher

JVM-Arbeitsspeicher|
Pool<InstanzName>|
Nutzung|Verwendeter
Arbeitsspeicher

Prozess-CPU-Last

System-CPU-Last

Durchschnittliche
Systemauslastung

Anwendungsverfigbarkeit

Kategorie

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

Metriken fur Java-Anwendung

Metriken werden flr den Apache Java-Anwendungsdienst erfasst.

VMware, Inc.

Wichtiger
Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
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Tabelle 2-55. Metriken fir Java-Anwendung

Metrik-Name

Puffer-Pool<InstanzName>|Anzahl

Puffer-Pool<InstanzName>|
Verwendeter Arbeitsspeicher

Puffer-Pool<InstanzName>|
Gesamtkapazitat

Laden von Klassen|Anzahl der
geladenen Klassen

Laden von Klassen|Gesamtanzahl der

geladenen Klassen

Laden von Klassen|Anzahl der nicht
geladenen Klassen

Garbage Collection<InstanzName>|
Gesamtanzahl der Erfassungen

Garbage Collection<InstanzName>|
Gesamte Erfassungszeit

JVM-Arbeitsspeicher|Heap-
Speichernutzung|Festgelegter
Arbeitsspeicher

JVM-Arbeitsspeicher|Heap-
Speichernutzung|Anfanglicher
Arbeitsspeicher

JVM-Arbeitsspeicher|Heap-
Speichernutzung|Maximaler
Arbeitsspeicher

JVM-Arbeitsspeicher|Heap-
Speichernutzung|Verwendeter
Arbeitsspeicher

JVM-Arbeitsspeicher|JVM-
Arbeitsspeicherpool<instanzName>|
Spitzennutzung|Festgelegter
Arbeitsspeicher

JVM-Arbeitsspeicher|JVM-
Arbeitsspeicherpool<instanzName>|
Spitzennutzung|Anfanglicher
Arbeitsspeicher

JVM-Arbeitsspeicher|JVM-
Arbeitsspeicherpool<instanzName>|
Spitzennutzung|Maximaler
Arbeitsspeicher

JVM-Arbeitsspeicher|JVM-
Arbeitsspeicherpool<instanzName>|
Spitzennutzung|Verwendeter
Arbeitsspeicher

VMware, Inc.

Kategorie

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Wahr

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch
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Tabelle 2-55. Metriken fur Java-Anwendung (Fortsetzung)

Metrik-Name

JVM-Arbeitsspeicher|JVM-
Arbeitsspeicherpool<instanzName>|
Nutzung|Festgelegter Arbeitsspeicher

JVM-Arbeitsspeicher|JVM-
Arbeitsspeicherpool<instanzName>|
Nutzungl|Anfanglicher Arbeitsspeicher

JVM-Arbeitsspeicher|JVM-
Arbeitsspeicherpool<instanzName>|
Nutzung|Maximaler Arbeitsspeicher

JVM-Arbeitsspeicher|JVM-
Arbeitsspeicherpool<instanzName>|
Nutzung|Verwendeter

Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-Heap-
Speichernutzung|Festgelegter

Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-Heap-
Speichernutzung|Anfanglicher

Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-Heap-
Speichernutzung|Maximaler

Arbeitsspeicher

JVM-Arbeitsspeicher|Nicht-Heap-
Speichernutzung|Verwendeter

Arbeitsspeicher

JVM-Arbeitsspeicher|Anzahl der
Objekte mit ausstehendem Abschluss

Betriebszeit

Threading|Anzahl der Threads
Prozess-CPU-Auslastung %
System-CPU-Auslastung %

Durchschnittliche Systemauslastung %

Metriken fur die Remote-Priifung

Kategorie

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung

Java-Anwendung
Java-Anwendung
Java-Anwendung
Java-Anwendung

Java-Anwendung

Wichtiger Leistungsindikator

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Falsch

Wahr
Wahr
Falsch
Falsch

Falsch

Metriken werden fur Objekttypen wie HTTP, ICMP, TCP und UDP erfasst.

HTTP-Metriken

VRealize Operations Manager erkennt Metriken fur HTTP-Remote-Prifungen.

HTTP-Metriken

VMware, Inc.
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Tabelle 2-56. HTTP-Metriken

Metrik-Name

Verflgbarkeit
Inhaltslange
Antwortcode
Antwortzeit

Ergebniscode

ICMP-Metriken

Wichtiger Leistungsindikator

Falsch
Falsch
Falsch
Wahr

Falsch

VRealize Operations Manager erkennt Metriken fur den ICMP-Objekttyp.

Tabelle 2-57. ICMP-Metriken

Metrik-Name

Verflgbarkeit
Durchschnittliche Antwortzeit
Paketverlust (%)

Empfangene Pakete
Ubertragene Pakete

Ergebniscode

TCP-Metriken

Wichtiger Leistungsindikator

Falsch
Wahr

Falsch
Falsch
Falsch

Falsch

VRealize Operations Manager erkennt Metriken fur den TCP-Objekttyp.

Tabelle 2-58. TCP-Metriken

Metrik-Name

Verflgbarkeit
Antwortzeit

Ergebniscode

UDP-Metriken

Wichtiger Leistungsindikator

Falsch
Wahr

Falsch

VvRealize Operations Manager erkennt Metriken fur den UDP-Objekttyp.

Tabelle 2-59. UDP-Metriken

Metrik-Name

Verfugbarkeit
Antwortzeit

Ergebniscode

VMware, Inc.

Wichtiger Leistungsindikator

Falsch
Wahr

Falsch
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Metriken flr Linux-Prozesse

Es werden Metriken fur Linux-Dienste erfasst.
Tabelle 2-60. Metriken flr Linux-Prozesse

Metrik-Name Kategorie Wichtiger Leistungsindikator

VERFUGBARKEIT| Prozesse Falsch
Ressourcenverfligbarkeit

NUTZUNGI|Arbeitsspeichernutzung Prozesse Falsch
(%)

NUTZUNGICPU-Nutzung (%) Prozesse Falsch
NUTZUNGI|Anzahl der Prozesse Prozesse Falsch

Metriken fir Windows-Dienste

Metriken werden fur Windows-Dienste erfasst.
Tabelle 2-61. Metriken fiir Windows-Dienste

Metrik-Name Kategorie Wichtiger Leistungsindikator

VERFUGBARKEIT| Dienste Falsch
Ressourcenverfligbarkeit

NUTZUNGI|Arbeitsspeichernutzung Dienste Falsch
(%)

NUTZUNGICPU-Nutzung (%) Dienste Falsch

Fehlerbehebung

Fehlerbehebung bei der Installation von Agenten

Fehler beim Installieren des Agenten aufgrund der vCenter Server-Benutzerberechtigungen

Fur die Installation von Agents auf virtuellen Maschinen sind Berechtigungen fir den Gastbetrieb
erforderlich.

Problem

Wenn keine Gastbetriebsberechtigungen vorhanden sind, schlagt die Agenteninstallation mit der
folgenden Fehlermeldung fehl:

Dem vCenter Adapter-Benutzer fehlt eine der folgenden Gastbetriebsberechtigungen - Ausfiihren,
Andern, Abfragen

Lésung

1 Stellen Sie sicher, dass Sie einen vCenter-Adapter konfiguriert haben.
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2 Das vCenter Server-Benutzerkonto, mit dem der vCenter-Adapter in vRealize Operations
Manager konfiguriert wurde, sollte Uber die folgenden Berechtigungen verfigen: Anderungen
im Gastbetrieb, Programmausfiihrung im Gastbetrieb und Abfragen im Gastbetrieb.

Fehler beim Installieren des Agenten, weil NTP nicht synchronisiert ist

Wenn die tatsachliche Uhrzeit des Cloud-Proxy-Servers nach oder vor der aktuellen Uhrzeit liegt,
kdnnen Konfigurations- oder Installationsfehler auftreten.

Problem

m  Agenteninstallation schlagt fehl

Lésung
¢ Stellen Sie sicher, dass Sie die Network Time Protocol-Einstellungen konfigurieren, oder

¢ Fuhren Sie den folgenden Befehl aus, um die Uhrzeit sofort Uber einen NTP-Server zu
aktualisieren: ntpdate time.vmware.com

Stellen Sie sicher, dass Sie den ntpd-Dienst angehalten haben, bevor Sie den Befehl ntpdate

ausfuhren.

Hinweis Es dauert etwa funf Minuten, um die Systemzeit mit der NTP-Serverzeit zu
synchronisieren.

Die Installation des Agenten schlagt auf einem Linux-Endpunkt fehl
Die Installation eines Agenten auf einem Linux-Endpunkt schlagt fur einen Nicht-Root-Benutzer

mit einem bestimmten Satz von Rechten fehl.

Problem
Die Installation des Agenten schlagt mit dem folgenden Fehler fehl, wenn der Befehl tty nicht

hinzugeflgt wird:

Bootstrap fehlgeschlagen fiir VM <VM-ID> mit Fehlermeldung: { "status":"FAILED", "data":
[ { "status":"FAILED", "message":"Installation fehlgeschlagen - Kennwortloser Sudo-Zugriff

fiir den Benutzer <Installationsbenutzername> fiir mkdir-Befehl erforderlich. [sudo: sorry, you
must have a tty to run sudo]", "stage":"0" } 1, "currentstage":"0", "totalstages":"O" }
Lésung

¢ Wenn der Fehler wie oben angegeben angezeigt wird, Uberpriufen Sie, ob die folgenden
Zeilen in /etc/sudoers vorhanden sind.

1. root ALL=(ALL:ALL) ALL
2.Defaults:root !requiretty
3.Defaults:arcuser !requiretty
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(1) kann ausgelassen werden, wenn der kennwortlose SUDO-Zugriff bereits fur den Root-
Benutzer aktiviert ist. (2) und (3) kbnnen ausgelassen werden, wenn lhre Endpoint-VMs bereits
zum Ausschalten von requiretty konfiguriert sind.

Flgen Sie diese Zeilen zu /etc/sudoers hinzu, wenn Sie sie noch nicht hinzugeflugt haben.
¢ Um andere Fehler auf Linux-Endpunkten zu beheben, stellen Sie sicher, dass der Mount-

Punkt /tmp mit der Option "exec mount" gemountet wurde.

Die Installation des Agenten unter Windows schlagt fehl, wenn UAC deaktiviert ist

Problem

Die Installation des Agenten schlagt fehl, auch wenn UAC deaktiviert ist.

Lésung

¢ Zum Deaktivieren der Benutzerkontensteuerung (vormals LUA) unter Windows fuhren Sie
folgende Schritte aus:

a Legen Sie im Registrierungspfad
HKIM:\Software\Microsoft\Windows\CurrentVersion\Policies\System den Wert
fur den Schlussel Enablerua auf 0 fest.

b Sie miUssen die Maschine neu starten, damit die Anderungen wirksam werden.

Installation des Agenten unter Windows schlagt fehl (Fehler: Berechtigung verweigert)
Wenn der Telegraf-Ordner in Windows wahrend des Bootstraps in ucp-telegraf umbenannt
wird, kann dies aufgrund eines Berechtigungsfehlers zu einem Fehler fihren.

Problem

Manchmal verhindern bestimmte ausgefliihrte Antivirenprogramme, dass die Anwendung das
Verzeichnis oder die Dateien umbenennen oder andern kann. In einer solchen Situation wird die
folgende Fehlermeldung angezeigt:

Install telegraf [unable to install telegraf due to system error : [WinError

5] Access 1is denied: 'C:\\VMware\\UCP\\ucp-telegraf']"}].

Lésung

¢ Deaktivieren Sie das Antivirusprogramm und fahren Sie dann mit dem Bootstrapping fort.

Agent-Installation schreitet nicht fort

Problem

Wahrend der Agent-Installation kommen neue und aktuelle Aufgaben nicht Uber die Startphase
hinaus. Adapterprotokolle wurden nicht geschrieben.
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Lésung

Stellen Sie sicher, dass sich die Adapterinstanz im Cloud-Proxy im Zustand ,,Datenerfassung*
befindet. Starten Sie die Adapterinstanz andernfalls Uber die Benutzeroberflache von .
Navigieren Sie zu Bestandsliste > Adapterinstanzen > Adapterinstanz der VMware vRealize-
Anwendungsverwaltung. Wahlen Sie auf der Registerkarte Objekte im rechten Fensterbereich
die Adapterinstanz aus und klicken Sie auf Erfassung beenden und dann auf Erfassung starten.

Fehlerbehebung bei Fehlern im Zusammenhang mit Plug-Ins

Aktivieren eines Plug-ins nicht moglich
Ein Plug-in mit denselben Feldern kann erst aktiviert werden, wenn die Plug-in-Konfiguration
geldéscht wurde.

Problem

Auf der Benutzeroberflache von vRealize Operations Manager wird eine Fehlermeldung mit
folgendem Inhalt angezeigt:

Failed to update resource: Resource with same key already exists

Lésung

¢ Loschen Sie die vorhandene Plug-in-Konfiguration manuell und fahren Sie dann mit er
Aktivierung des Plug-ins fort. Wenn das Problem weiterhin besteht, [6schen Sie die
entsprechende Ressource aus der Bestandsliste.

Fehlerbehebung bei der Metrikerfassung

Fehlerbehebung bei der Installation von Agenten und Erfassung von Metriken

Wenn die Uhrzeiteinstellungen zwischen Cloud-Proxy und vRealize Operations Manager nicht
synchronisiert sind, kdnnten Probleme im Zusammenhang mit der Installation von Agenten und
der Erfassung von Metriken auftreten. Es kann vorkommen, dass keine Metriken in den vRealize
Operations Manager -Dashboards angezeigt werden.

Problem
Moglicherweise bemerken Sie die folgenden Probleme in vRealize Operations Manager:

m  Inden Windows- und Linux-Ziel-VMs kann kein Agent installiert werden.

Ursache

Die Synchronisierung der Uhrzeit ist eine Voraussetzung fur die TLS/SSO-Kommunikation
zwischen Client und Server.

Wenn die vRealize Operations Manager und der Cloud-Proxy nicht mit der Uhrzeit synchronisiert
sind, schlagt die Testverbindung beim Konfigurieren von -Cloud-Proxy in vRealize Operations
Manager fehl.
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Wenn die Uhrzeit der Windows- und Linux-Ziel-VMs nicht mit vRealize Operations Manager
synchronisiert sind, wird die Kommunikation zwischen Cloud-Proxy und den Agenten nach der
Installation der Agenten unterbrochen. Daher werden Uberwachte Metriken nicht an vRealize
Operations Managergesendet. Versuchen Sie das Problem dadurch zu l16sen, dass Sie den
Agenten anhalten und neu starten.

Lésung

1 Uberprifen Sie das Support-Paket von vRealize Operations Manager im folgenden Pfad:
COLLECTOR/adapters/APPOSUCPAdapter/ auf Fehler.

2 Uberprifen Sie das Cloud-Proxy-Support-Paket ucpapi.log auf Fehler.

3 Vergewissern Sie sich, dass die Uhrzeit zwischen Cloud-Proxy, vRealize Operations Manager
und den Windows- und Linux-Ziel-VMs synchronisiert ist.

4 Informationen zum Starten und Neustarten des Agenten finden Sie unter Zusatzliche

Vorgange uUber die Registerkarte ,Agenten verwalten.

Fehlerbehebung beim Upgrade von Inhalten

Problem
Das Inhalts-Upgrade fur einen Endpunkt schldgt mit der folgenden Fehlermeldung fehl:

Timeout Error. Please retry the action after some time.

Ursache

Gelegentlich schlagt das Inhalts-Upgrade flr einen Endpoint aufgrund einer Zeitliberschreitung
auf dem Cloud-Proxy fehl.

Lésung

¢ FUhren Sie das Inhalts-Upgrade flr den Endpunkt erneut aus, um das Problem zu beheben.

Fehlerbehebung mit Support-Paketen

Support-Pakete sind erforderlich, um Probleme im Zusammenhang mit der
Anwendungsltberwachung zu beheben. Flhren Sie fur Linux- und Windows-Endpunkt-VMs den
angegebenen Befehl aus, und greifen Sie auf das Support-Paket zu.

Fir Endpunkt-VMs
1 Melden Sie sich beim Endpunkt an.

2 Fuhren Sie die folgenden Befehle basierend auf dem Betriebssystemtyp der Endpunkt-VMs
aus:

Fiir Linux-Endpunkt-VMs

/opt/vmware/ucp/ucp-minion/bin/ucp-minion.sh --config /opt/vmware/ucp/salt-minion/etc/salt/

grains --action gen support bundle --log level INFO
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Das Support-Paket wird generiert und als ZIP-Datei im Verzeichnis /opt/vmware/ucp/
support-bundle-endpoints abgelegt.

Flir Windows-Endpunkt-VMs

C:\VMware\UCP\ucp-minion\bin\ucp-minion.bat --config C:\VMware\UCP\salt\conf\grains --
action gen support bundle --log level INFO

Das Support-Paket wird generiert und als ZIP-Datei im Verzeichnis $SystemDrive%
\VMware\UCP\support-bundle-endpoints\ abgelegt.

Uberwachen von physischen Servern

Sie kbnnen die Betriebssysteme und den Hyper-V-Anwendungsdienst Uberwachen, die auf
physischen Servern ausgefuhrt werden, um relevante Metriken zu erfassen und eine umfassende
Ansicht Ihrer privaten, lhrer 6ffentlichen und Ihrer veralteten physischen Infrastruktur zu erhalten.

Wenn Sie die Betriebssysteme Uberwachen, die auf physischen Servern ausgefuhrt werden,
missen Sie keine Anderungen in Telegraf vornehmen, um die verfligbaren Standard-Plug-Ins des
Betriebssystems zu entfernen, mit Ausnahme der Hyper-V-Anwendungsdienstiberwachung. Dies
fuhrt zu einem unerwlnschten Verhalten.

Hinweis Wenn nicht verwaltete bzw. physische Betriebssystemobjekte denselben Namen haben,
kdnnen Sie sie anhand des Bezeichners 2 unterscheiden, wobei der vuip-Wert in der Telegraf-
Konfigurationsdatei enthalten ist.

Sie konnen entweder Telegraf konfigurieren oder das Beispielskript verwenden.

Konfiguration von Telegraf

Sie kdnnen Telegraf so konfigurieren, dass die Betriebssysteme auf physischen Servern Uberwacht
werden. Sie konnen Telegraf auf einer Linux-Plattform oder auf einer Windows-Plattform
konfigurieren.

Konfigurieren von Telegraf auf einer Linux-Plattform

Sie kdnnen Telegraf so konfigurieren, dass Betriebssysteme auf physischen Servern Uberwacht
werden.

Voraussetzungen

m  Vergewissern Sie sich, dass die Internetverbindung aktiv ist.

m  Vergewissern Sie sich, dass die cURL-Version 7.29.0 oder hoher ist.

m  Vergewissern Sie sich, dass die unzip-Version 6.0-20.el7 oder hdher ist.

m  Vergewissern Sie sich, dass die OpenSSL-Version 1.0.2k-fips oder héher ist.
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Verfahren

1 Laden Sie Telegraf auf den Endpoint des Cloud-Proxy herunter.

curl -k https://<cloud-proxy>/downloads/salt/telegraf.tar.gz --output telegraf.tar.gz

Hinweis Verwenden Sie die entsprechende IP-Adresse des Cloud-Proxy <cloud-proxy> am
angegebenen Speicherort.

2 Erzeugen Sie eine Anforderung zum Signieren eines Zertifikats, indem Sie folgenden Befehl
ausfuhren:

openssl reqg -new -newkey rsa:2048 -nodes -keyout key.pem -out csr.pem -subj "/C=IN/ST=KA/
L=BLR/0O=VMWARE/OU=CMBU/CN=$ (uuidgen) "

3 Signieren Sie das Zertifikat mithilfe der vRealize Operations Manager-API.

a Fuhren Sie folgenden Befehl aus, um das Zugriffstoken abzurufen:

curl -X POST "https://<vROps IP>/suite-api/api/auth/token/acquire” \

-H "accept: application/json" \

-H "Content-Type: application/json" \

-d "{ \"username\" : \"<vROps_username>\", \"password\" : \" vROps password\"}"

b FUhren Sie folgenden Befehl aus, um die Collector-1D abzurufen:

curl -X GET "https://<vROps_IP>/suite-api/api/collectors?host=<cloud-proxy IP>" \
-H "accept: application/json" \

-H "Authorization: vRealizeOpsToken <Access_token >"

¢ Fuhren Sie folgenden Befehl aus, um das signierte Zertifikat und die Zertifizierungsstelle
als ZIP-Datei abzurufen:

curl -X POST "https://<vROps_IP>/suite-api/api/applications/clientCertificate/<cloud-
proxy-id>" \

-H "Authorization: vRealizeOpsToken <Access_token >" \

-H "Content-Type: application/octet-stream" \

--data-binary @Qcsr.pem \

-ko certificate-bundle.zip

Hinweis Verwenden Sie die/den vRealize Operations Manager-IP/FQDN als <vROps_ |P>
in den vorangehenden Beispielen.

Verwenden Sie die IP/den FQDN des Cloud-Proxys als <cloud-proxy-IP> in den
vorangehenden Beispielen.

Verwenden Sie die Collector-ID des Cloud-Proxys als <cloud-proxy-id> in den
vorangehenden Beispielen.
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5

Extrahieren Sie das Bindrprogramm von Telegraf und das signierte Zertifikatpaket.
Aktualisieren Sie die Konfiguration von Telegraf mit folgenden Einstellungen:

[ [outputs.http]]
url = "https://<cloud-proxy>/arc/default/metric"
insecure skip verify = true
tls ca = "ca.cert.pem"
tls _cert = "cert.pem"
tls_key = "key.pem"

data format = "wavefront"
[outputs.http.headers]

uuid = "$ (uuidgen)"

hostname = "S$ (hostname)"

Starten Sie Telegraf neu, und warten Sie 10 Minuten, bis Sie die Daten erhalten haben.

Nachste Schritte

Sie kbnnen Metriken anzeigen, indem Sie Uber die Benutzerschnittstelle von vRealize Operations
Manager die Registerkarte Betreffendes Objekt > Metriken auswahlen.

Konfigurieren von Telegraf auf einer Windows-Plattform

Sie kdnnen Telegraf so konfigurieren, dass Betriebssysteme auf physischen Servern Uberwacht
werden.

Voraussetzungen

Vergewissern Sie sich, dass die Internetverbindung aktiv ist.
Vergewissern Sie sich, dass die PowerShell-Version 5.0 oder hoher ist.

Vergewissern Sie sich, dass die OpenSSL-Version 1.1.1 oder hoher ist. Fihren Sie einen
Download von http://slproweb.com/products/Win320penSSL.html aus.

Verfahren

1

Laden Sie Telegraf auf den Endpoint des Cloud-Proxy herunter.

Invoke-RestMethod https://<cloud-proxy>/downloads/salt/telegraf.tar.gz -OutFile
telegraf.zip

Hinweis Verwenden Sie die entsprechende IP-Adresse des Cloud-Proxy <cloud-proxy>am
angegebenen Speicherort.

Erzeugen Sie eine Anforderung zum Signieren eines Zertifikats, indem Sie folgenden Befehl
ausfuhren:

SUUID=[guid]: :NewGuid () .guid
openssl req -new -newkey rsa:2048 -nodes -keyout key.pem -out csr.pem -subj "/C=IN/ST=KA/
L=BLR/0O=VMWARE/OU=CMBU/CN=$UUID"
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3 Signieren Sie das Zertifikat mithilfe der vRealize Operations Manager-API.

a Fuhren Sie folgenden Befehl aus, um das Zugriffstoken abzurufen:

curl -X POST "https://<vROps_IP>/suite-api/api/auth/token/acquire" \
-H "accept: application/json" \
-H "Content-Type: application/json" \

-d "{ \"username\" : \"<vROps_username>\", \"password\" : \" vROps_password\"}"

b FUhren Sie folgenden Befehl aus, um die Collector-ID abzurufen:

curl -X GET "https://<vROps_ IP>/suite-api/api/collectors?host=<cloud-proxy IP>" \
-H "accept: application/json" \
-H "Authorization: vRealizeOpsToken <Access_token >"

¢ Fuhren Sie folgenden Befehl aus, um das signierte Zertifikat und die Zertifizierungsstelle
als ZIP-Datei abzurufen:

curl -X POST "https://<vROps_IP>/suite-api/api/applications/clientCertificate/<cloud-
proxy-id>" \

-H "Authorization: vRealizeOpsToken <Access token >" \

-H "Content-Type: application/octet-stream" \

--data-binary @csr.pem \

-ko certificate-bundle.zip

Hinweis Verwenden Sie die/den vRealize Operations Manager-1P/FQDN als <vROps_ IP>
in den vorangehenden Beispielen.

Verwenden Sie die IP/den FQDN des Cloud-Proxys als <cloud-proxy-IP> in den
vorangehenden Beispielen.

Verwenden Sie die Collector-ID des Cloud-Proxys als <cloud-proxy-id> in den
vorangehenden Beispielen.

4 Extrahieren Sie das Binarprogramm von Telegraf und das signierte Zertifikatpaket.
Aktualisieren Sie die Konfiguration von Telegraf mit folgenden Einstellungen:

[ [outputs.http]]

url = "https://<cloud-proxy>/arc/default/metric"
insecure_skip verify = true

tls_ca = "ca.cert.pem"

tls_cert = "cert.pem"

tls_key = "key.pem"

data_format = "wavefront"

[outputs.http.headers]
uuid = "$ (uuidgen)"

hostname = "$ (hostname)"

5 Starten Sie Telegraf neu, und warten Sie 10 Minuten, bis Sie die Daten erhalten haben.
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Né&chste Schritte

Sie kbnnen die Metriken anzeigen, indem Sie in der Benutzeroberflache von vRealize Operations
Manager die Registerkarte Betreffendes Objekt > Metriken auswahlen.

Beispielskripte

Sie kdnnen Betriebssysteme auf physischen Servern mit einem Beispielskript Uberwachen.

Uberwachen physischer Server iber ein Beispielskript auf einer Linux-Plattform
Sie kdnnen mit einem Beispielskript Betriebssysteme auf physischen Servern Uberwachen.

Das Beispielskript wird auf den folgenden Betriebssystemen unterstitzt:

m  CentOS7und CentOS 8

m RHEL7und RHELS8

m  SUSE 12 und SUSE 15

m OEL7

= Ubuntu 16.04 und Ubuntu 18.04

= VMware Photon Linux

Voraussetzungen

m  Vergewissern Sie sich, dass die Internetverbindung aktiv ist.

m  Vergewissern Sie sich, dass die cURL-Version 7.29.0 oder hdher ist.

m  Vergewissern Sie sich, dass die unzip-Version 6.0-20.el7 oder hdher ist.

m  Vergewissern Sie sich, dass die OpenSSL-Version 1.0.2k-fips oder hoher ist.
Verfahren

1 Laden Sie das Beispielskript vom Cloud-Proxy herunter, indem Sie folgenden Befehl
ausfuhren:

wget —--no-check-certificate https://<cloudproxyIp>/downloads/salt/

unmanagedagent setup sample.sh

Hinweis Verwenden Sie die am vorhergehenden Speicherort angegebene IP-Adresse des
entsprechenden Cloud-Proxy <cloud-proxy>.

2 Machen Sie das Skript mit folgendem Befehl ausfUhrbar:
chmod +x unmanagedagent setup sample.sh
3 Fuhren Sie das Beispielskript aus.

unmanagedagent setup sample.sh -c <cloudproxyIp> -v <vrops_ip or fgdn> -a <vrops user> -b

<vrops_password> -d <agent installation directory>
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Wenn sich die Umgebung hinter einem Unternehmens-Proxy befindet, zieht das Skript den
Proxy explizit fir externe Verbindungen in Betracht.

Hinweis Stellen Sie sicher, dass die Sonderzeichen im Benutzernamen und Kennwort fur die
Proxy-Authentifizierung entweder codiert oder mit einem Escape-Zeichen beschriftet sind:

unmanagedagent setup_sample.sh -c <cloudproxyIp> -v <vrops_ip or fgdn> -a
<vrops_user> -b <vrops_password> -d <agent installation directory> -x

<[protocol://]lproxyhost[:proxyport]> -u <proxyUser> -p <proxyPassword>

Beschreibung der Argumente:
cloudproxy_ip: IP des Cloud-Proxys. Obligatorischer Parameter.

vrops_ip_or_fgdn: IP oder FQDN des vRealize Operations Manager. Obligatorischer
Parameter.

vrops_ user: Benutzername der vRealize Operations Managers zum Durchflihren eines Suite-
API-Aufrufs. Obligatorischer Parameter.

vrops_ password: Kennwort des vRealize Operations Managers zum Durchfihren eines Suite-
API-Aufrufs. Obligatorischer Parameter.

installation_dir: Wo soll der Agent installiert werden? Dies ist ein optionaler Parameter.
Standardwert: aktuelles Verzeichnis.

Proxy: Proxy-Server-URL. Optionaler Parameter.

4 Flhren Sie Telegraf aus.

telegraf/usr/bin/telegraf -config telegraf/etc/telegraf/telegraf.conf -config-directory
telegraf/etc/telegraf/telegraf.d

Né&chste Schritte

Sie kbnnen Metriken anzeigen, indem Sie in der Benutzeroberflache von vRealize Operations
Manager die Registerkarte Betreffendes Objekt > Metriken auswahlen.

Uberwachen von physischen Servern mit einem Beispielskript auf einer
Windows-Plattform

Sie kbnnen Betriebssysteme auf physischen Servern mit einem Beispielskript Gberwachen.

Das Beispielskript wird nur unter Windows 2012 R2 und Windows 2016 getestet.

Voraussetzungen

Vergewissern Sie sich, dass das Internet aktiviert ist.
Vergewissern Sie sich, dass die Version von PowerShell 4.0 oder héher ist.

Vergewissern Sie sich, dass die Version von OpenSSL 1.1. 1 oder héher ist. Fuhren Sie einen
Download von https://slproweb.com/products/Win320penSSL.html durch.
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Verfahren

1

Laden Sie das Beispielskript aus dem Cloud-Proxy von folgendem Speicherort herunter:
https://<cloudproxylIp>/downloads/salt/unmanagedagent setup sample.psl

Hinweis Verwenden Sie die entsprechende IP-Adresse des Cloud-Proxy <cloud-proxy> am
angegebenen Speicherort.

FuUhren Sie das Beispielskript aus.

unmanagedagent setup sample.psl -c <cloudproxyIp> -v <vrops ip or fqgdn> -a <vrops user> -b
<vrops_password> -d <agent installation directory>

Wenn sich die Umgebung hinter einem Unternehmens-Proxy befindet, zieht das Skript den
Proxy explizit fir externe Verbindungen in Betracht.

Hinweis Stellen Sie sicher, dass die Sonderzeichen im Benutzernamen und Kennwort fur die
Proxy-Authentifizierung entweder codiert oder mit einem Escape-Zeichen beschriftet sind:

unmanagedagent setup sample.psl -c <cloudproxyIp> -v <vrops ip or fqdn> -a
<vrops_user> -b <vrops_password> -d <agent installation directory> -x
<[protocol://]lproxyhost[:proxyport]> -u <proxyUser> -p <proxyPassword>

Beschreibung der Argumente:
cloudproxy_ip: IP des Cloud-Proxys. Obligatorischer Parameter.

vrops_ip_or_fgdn: IP oder FQDN des vRealize Operations Manager. Obligatorischer
Parameter.

vrops_user: Benutzername der vRealize Operations Managers zum DurchfUhren eines Suite-
API-Aufrufs. Obligatorischer Parameter.

vrops_ password: Kennwort des vRealize Operations Managers zum Durchflihren eines Suite-
API-Aufrufs. Obligatorischer Parameter.

installation_dir: Wo soll der Agent installiert werden? Optionaler Parameter. Standardwert:
aktuelles Verzeichnis.

Proxy: Proxy-Server-URL. Optionaler Parameter.

Fuhren Sie Telegraf aus.

telegraf.exe --config telegraf.conf --config-directory telegraf.d

Né&chste Schritte

Sie kbnnen Metriken anzeigen, indem Sie Uber die Benutzerschnittstelle von vRealize Operations
Manager die Registerkarte Betreffendes Objekt > Metriken auswahlen.

VMware, Inc. 199



Konfigurationshandbuch

Uberwachen von Hyper-V-Anwendungsdiensten auf einem
physischen Server

Die Uberwachung physischer Server hilft beim Erfassen von Laufzeitmetriken von Hyper-V-
Anwendungsdiensten, die auf einem physischen Server ausgeflhrt werden. Informationen zu
den Metriken, die fur den Hyper-V-Anwendungsdienst erfasst werden, finden Sie unter Hyper-V-
Metriken.

Die Erfassung von Hyper-V-Anwendungsdienstmetriken wird von den folgenden
Betriebssystemen unterstutzt:

= Windows Server 2016

= Windows Server 2019

Fuhren Sie die folgenden Schritte aus, um den Hyper-V-Anwendungsdienst zu Uberwachen, der
auf einem physischen Zielserver ausgefihrt wird:

Verfahren

1 Aktualisieren Sie die Telegraf-Konfiguration auf dem physischen Zielserver nach der
Ausflhrung des Beispielskripts oder durch Signieren des Zertifikats mit oder ohne Nutzung
des Skripts.

[[inputs.win perf counters]]
plugin name override="hyperv"

[[inputs.win perf counters.object]]

ObjectName = "Hyper-V Virtual Machine Health Summary"

Instances = ["--—--—- "]

Measurement = "hyperv.vm.health"

Counters = ["Health Ok", "Health Critical"]
[[inputs.win perf counters.object]]

ObjectName = "Hyper-V Dynamic Memory VM"

Instances = ["*"]

Measurement = "hyperv.vm.memory"

Counters = ["Physical Memory", "Added Memory", "Guest Visible Physical Memory"]
[[inputs.win perf counters.object]]

ObjectName = "Hyper-V Hypervisor Virtual Processor"

Instances = ["*"]

Measurement = "hyperv.hypervisor.virtual.processor"

Counters = ["% Guest Run Time", "% Hypervisor Run Time", "% Total Run Time"]

[[inputs.win perf counters.object]]

ObjectName = "Hyper-V Hypervisor Root Virtual Processor"

Instances = ["*"]

Measurement = "hyperv.hypervisor.root.virtual.processor"

Counters = ["% Guest Run Time", "% Hypervisor Run Time", "% Total Run Time"]

IncludeTotal = true
[[inputs.win perf counters.object]]

ObjectName = "Hyper-V Virtual IDE Controller (Emulated)"

Instances = ["*"]

Measurement = "hyperv.virtual.ide.controller"

Counters = ["Write Bytes/sec", "Read Bytes/sec", "Written Sectors/sec", "Read Sectors/
sec"]

[[inputs.win perf counters.object]]
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ObjectName = "Hyper-V Virtual Network Adapter"

Instances = ["*"]

Measurement = "hyperv.virtual.net.adapter"

Counters = ["Bytes/sec", "Bytes Received/sec", "Bytes Sent/Sec", "Packets Sent/sec",

"Packets Received/sec", "Packets/sec"]

[[inputs.win perf counters.object]]

ObjectName = "Hyper-V Legacy Network Adapter"

Instances = ["*"]

Measurement = "hyperv.legacy.net.adapter"

Counters = ["Bytes Dropped", "Bytes Received/sec", "Bytes Sent/Sec"]
[[inputs.win perf counters.object]]

ObjectName = "Hyper-V Hypervisor Partition"

Instances = ["*"]

Measurement = "hyperv.hypervisor.partition"

Counters = ["Virtual Processors"]

[[inputs.win perf counters.object]]

ObjectName = "Hyper-V Virtual Storage Device"
Instances = ["*"]

Measurement = "hyperv.virtual.storage.device"
Counters = [

"Maximum Bandwidth", "Read Bytes/sec", "Write Bytes/sec", "Queue Length",

"Lower Latency", "Minimum IO Rate", "Maximum IO Rate", "Latency", "Throughput",

"Lower Queue Length", "Queue Length", "Normalized Throughput", "Write Operations/Sec",
"Read Operations/Sec", "Write Bytes/sec", "Read Bytes/sec", "Error Count",

"Flush Count", "Write Count", "Read Count"

]

[[inputs.win perf counters.object]]

ObjectName = "Processor"
Instances = ["*"]
Counters = ["% Idle Time", "% Interrupt Time", "% Privileged Time", "% Processor Time",

no

> User Time", "Interrupts/sec"]
Measurement = "hyperv.host.cpu"
IncludeTotal = true

[[inputs.win perf counters.object]]

ObjectName = "LogicalDisk"
Instances = ["*"]
Counters = ["% Disk Read Time", "% Disk Write Time", "% Free Space", "% Idle Time",

"Avg. Disk Bytes/Read", "Avg. Disk Bytes/Write", "Avg. Disk Queue Length", "Avg. Disk sec/
Read", "Avg. Disk sec/Write", "Avg. Disk Write Queue Length", "Free Megabytes", "Split IO/

Sec"]
Measurement = "hyperv.host.disk"
IncludeTotal = true

[[inputs.win perf counters.object]]

ObjectName = "Memory"

Counters = ["Available Bytes", "Cache Bytes", "Committed Bytes", "Cache Faults/sec",
"Demand Zero Faults/sec", "Page Faults/sec", "Pages/sec", "Transition Faults/sec", "Pool
Nonpaged Bytes", "Pool Paged Bytes"]

Instances = ["—-————— "]

Measurement = "hyperv.host.mem"

[[inputs.win perf counters.object]]

ObjectName = "Network Interface"

Counters = ["Bytes Received/sec", "Bytes Sent/sec", "Packets Outbound Discarded",
"Packets Outbound Errors", "Packets Received Discarded", "Packets Received Errors",
"Packets Received/sec", "Packets Sent/sec", "Bytes Total/sec", "Current Bandwidth",

"Output Queue Length"]
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Instances = ["*"]
Measurement = "hyperv.host.net"
IncludeTotal = true

[[inputs.win perf counters.object]]
ObjectName = "System"
Counters = ["Context Switches/sec", "Processes", "Processor Queue Length", "System Calls/

sec", "System Up Time", "Threads"]

Instances = ["—-————- "]

Measurement = "hyperv.host.system"
[[inputs.win perf counters.object]]

ObjectName = "Process"

Counters = ["% Privileged Time", "% Processor Time", "% User Time", "Elapsed Time",
"Handle Count", "IO Read Bytes/sec", "IO Read Operations/sec", "IO Write Bytes/sec", "IO

Write Operations/sec", "Private Bytes", "Thread Count", "Virtual Bytes", "Working Set",

"Working Set - Private"]
Instances = ["_Total"]
Measurement = "hyperv.host.process"

Hinweis Andern Sie keine anderen Telegraf-Konfigurationen, da dies zu unerwiinschtem
Verhalten fUhren kann.

2 Starten Sie Telegraf neu, und warten Sie 10 Minuten, bis Sie die Daten erhalten haben.

Né&chste Schritte

Sie kdnnen Metriken anzeigen, indem Sie das relevante Objekt auf der Registerkarte Metriken der
Benutzeroberflache von vRealize Operations Cloud auswéahlen.

Diensterkennung

Mit der Diensterkennung kénnen Sie die in jeder VM ausgefuhrten Dienste erkennen und dann
eine Beziehung oder Abhangigkeit zwischen den Diensten von verschiedenen VMs erstellen.
Sie kdnnen grundlegende Metriken basierend auf den Diensten anzeigen, die Sie Uberwachen
mochten. Sie konnen auch die Diensterkennungs-Dashboards verwenden, um die Dienste zu
Uberwachen.

Mit der Diensterkennung kénnen Sie die Art der Dienste ermitteln, die auf jeder VM in lhrer
Umgebung durchgefuhrt werden. Sie kébnnen herausfinden, welche VM Teil eines Diensts ist,
welche Auswirkungen das Herunterfahren oder Verschieben einer VM hat, welche Auswirkungen
ein Vorfall hat und was der richtige Eskalationspfad flr ein Problem ist. Sie kbnnen auch festlegen,
welche VMs flr die Migration eines Diensts verwendet werden und welche Dienste von einem
geplanten Ausfall einer VM oder einer Infrastrukturkomponente betroffen sind.

Lizenzierung

Sie kdnnen Dienste mit den Advanced- und Enterprise-Editionen von vRealize Operations
Manager ermitteln und Uberwachen.
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Um Dienste zu erkennen und zu Uberwachen, fiihren Sie in vRealize Operations Manager die
folgenden Schritte aus:

m  Konfigurieren Sie die Diensterkennung. Weitere Informationen finden Sie unter
Diensterkennung konfigurieren.

m  Verwalten Sie die Dienste. Weitere Informationen finden Sie unter Dienste verwalten .

s Uberwachen Sie die Dienste mithilfe von Dashboards. Weitere Informationen finden Sie unter
Diensterkennungs-Dashboards.

m  Zeigen Sie die erkannten Dienste an. Weitere Informationen finden Sie unter Erkannte
Dienste.

Unterstutzte Plattformen und Produkte flr die Diensterkennung
Die Diensterkennung unterstitzt bestimmte Plattformen und Produktversionen.

Sie kbnnen die Anmeldedaten fur das Gastbetriebssystem mit den entsprechenden
Berechtigungen angeben oder das Verfahren ohne Anmeldedaten anwenden, um Dienste zu
erkennen.

Unterstltzte Produktversionen fur die auf Anmeldedaten basierte
Diensterkennung

m Informationen zu ESXi, vCenter Server und VMware Cloud on AWS finden Sie in der VMware-
Produktinteroperabilitatsmatrix.

s VMware Tools: Weitere Informationen finden Sie unter KB 75122.

Unterstltzte Produktversionen und andere Voraussetzungen fur die auf
Anmeldedaten basierte Diensterkennung

Informationen finden Sie unter KB 78216.

Betriebssystemversionen

Betriebssysteme Version
Windows Windows 7, Windows Server 2008/R2 und hoher.
Linux Photon, RHEL, CentOS, SuSE Linux Enterprise Server,

OEL und Ubuntu (alle Linux-Betriebssysteme mussen auf
Kernel-Version 2.6.25 oder héher basieren).

Unterstutzte Dienste

Die Diensterkennung unterstttzt mehrere Dienste, die in vRealize Operations Manager unterstitzt
werden. Die unterstitzten Dienste sind hier aufgelistet.

Unterstltzte Dienste:

m  Active Directory
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m  Apache HTTP

m  Apache Tomcat

m DB2

m  Exchange-Clientzugriffsserver

m  Exchange-Edge-Transportserver
m  Exchange-Hub-Transportserver
m  Exchange-Postfachserver

m  Exchange Server

m  Exchange Unified Messaging-Server
= GemFire

s |IS

m  JBoss

= MSSQLDB

= MySQL DB
= Nginx

m  Oracle DB
= RabbitMQ

m  SharePoint

m  SharePoint Application Server

m  SharePoint-Server

m  SharePoint-Webserver

m  SRM vCenter-Replikationsverwaltungsserver
m  SRM vCenter-Replikationsserver

m  Sybase DB

m  Pivotal TC-Server

m  vCenter Site Recovery Manager-Server
s vCloud Director

= VMware vCenter

. VMware vCenter (Appliance)

= VMware View-Server

m  VRealize Operations-Analyse

m  VRealize Operations-Collector
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m  VRealize Operations-GemFire

m  VRealize Operations-Postgres-Daten

m  VRealize Operations-Postgres-Replikation

m  VRealize Operations-Benutzeroberflache

s WebLogic

m  WebSphere

Diensterkennung konfigurieren

Um Dienste und ihre Beziehungen zu erkennen und auf die grundlegende Uberwachung
zuzugreifen, konnen Sie entweder die Anmeldedaten fur ein Gastbetriebssystem mit den
entsprechenden Berechtigungen angeben oder die Methode zum Erkennen von Diensten ohne
Anmeldedaten verwenden.

Voraussetzungen

m  Sie mussen eine vCenter-Adapterinstanz konfiguriert haben, die denselben vCenter Server
Uberwacht, der zum Erkennen von Diensten verwendet wird.

Fur die auf Anmeldedaten basierende Diensterkennung muss der konfigurierte vCenter
Server-Benutzer Uber die folgenden Berechtigungen verfugen:

Schlussel: VirtualMachine.GuestOperations.ModifyAliases, Lokalisierung: Gastvorgange ->
Aliasanderung des Gastvorgangs

SchlUssel: VirtualMachine.GuestOperations.QueryAliases, Lokalisierung: Gastvorgange ->
Aliasabfrage des Gastvorgangs

Schlussel: VirtualMachine.GuestOperations.Modify, Lokalisierung: Gastvorgange ->
Anderungen des Gastvorgangs

Schlussel: VirtualMachine.GuestOperations.Execute, Lokalisierung: Gastvorgange ->
Programmausfuhrung des Gastvorgangs

SchlUssel: VirtualMachine.GuestOperations.Query, Localization: Gastvorgange ->
Abfragen des Gastvorgangs

Fur die Diensterkennung ohne Anmeldedaten muss der konfigurierte vCenter Server-Benutzer
Uber die folgenden Berechtigungen verfugen:

SchliUssel: VirtualMachine.Namespace.Management, Lokalisierung: Dienstkonfiguration ->
Dienstkonfigurationen verwalten

Schlussel: VirtualMachine.Namespace.ModifyContent, Lokalisierung: Dienstkonfiguration
-> Dienstkonfiguration andern

Schlussel: VirtualMachine.Namespace.Query, Lokalisierung: Dienstkonfiguration ->
Dienstkonfigurationen abfragen
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m  SchlUssel: VirtualMachine.Namespace.ReadContent, Lokalisierung: Dienstkonfiguration ->
Dienstkonfiguration lesen

m  Die ESXi-Instanz, die die VMs hostet, auf denen Dienste erkannt werden sollen, muss Uber
den Collector-Knoten, auf dem die Adapterinstanz fur die Diensterkennung konfiguriert ist,
HTTPS-Zugriff auf Port 443 haben.

m Stellen Sie sicher, dass die folgenden Befehlstypen und Dienstprogramme verwendet werden:
Typ Befehle und Dienstprogramme
UNIX-Betriebssysteme
Diensterkennung ps, ss und top
Erfassung von Leistungsmetriken : awk, csh, ps, pgrep Und procfs (Dateisystem)
Windows-Betriebssysteme
Diensterkennung wmic Und netstat

Erfassung von Leistungsmetriken wmic, typeperf Und tasklist

m  Benutzerzugriffeinschrankung

m  Stellen Sie bei Linux-Betriebssystemen sicher, dass es sich bei dem Benutzer um einen
Root-Benutzer oder ein Mitglied der Benutzergruppe sudo handelt.

Hinweis FUr Nicht-Root-Benutzer muss die NoPasswD-Option in der Datei /etc/sudoers
aktiviert sein, um zu verhindern, dass die Metrikkollektorskripts auf die interaktive
Kennworteingabe warten.

Schritte zum Aktivieren der NopasswD-Option flr einen bestimmten sudo-Benutzer:

1 Melden Sie sich bei der betreffenden VM als Root-Benutzer an.
2 Starten Sie den Befehl sudo visudo, der einen Editor 6ffnet.

3 Flgen Sie im Befehlsabschnitt username ALL=(ALL) NOPASSWD:ALL hinzu. username
muss durch einen vorhandenen Benutzernamen ersetzt werden, fur den diese Option
aktiviert ist.

4 Speichern und schlieBen Sie die Datei. Sie wird automatisch neu geladen.

s Um Dienste unter Windows zu erkennen, muss das lokale Administratorkonto konfiguriert
sein.

Hinweis Dienste werden fur Mitglieder der Administratorgruppe, die sich vom
Administratorkonto selbst unterscheiden, nicht erkannt, wenn die Richtlinieneinstellung
User Account Control: Run all administrators in Admin Approval Mode eingeschaltet
ist. Um das Problem zu umgehen, kénnen Sie diese Richtlinieneinstellung deaktivieren,
damit Dienste erkannt werden. Wenn Sie allerdings die Richtlinieneinstellung deaktivieren,
ist die Sicherheit des Betriebssystems reduziert.
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s Um Dienste unter Windows Active Directory zu erkennen, muss das
Domanenadministratorkonto konfiguriert sein.

m  Die Systemuhr muss zwischen den vRealize Operations Manager-Knoten, dem vCenter Server
und der VM synchronisiert sein, wenn die Diensterkennung im Modus mit Anmeldedaten lauft
und die Gast-Aliaszuordnung zur Authentifizierung verwendet wird.

m  Der konfigurierte Benutzer muss Uber Lese- und Schreibberechtigungen fur das temporéare
Verzeichnis verfugen (die Ausfihrungsberechtigung ist auch flr dieses Verzeichnis in Linux-
Systemen erforderlich). Fur Windows-Systeme kann der Pfad aus der Umgebungsvariablen
TEMP entnommen werden. Flr Linux-Systeme ist der Pfad /tmp und/oder /var/tmp.

m  Die SSO-Server-URL muss von dem vRealize Operations Manager-Knoten aus erreichbar sein,
auf dem sich der Diensterkennungsadapter befindet.

. Weitere Informationen zu unterstitzten Plattformen und Versionen finden Sie unter

Unterstutzte Plattformen und Produkte fur die Diensterkennung.

Hinweis Wenn mehr als eine vRealize Operations Manager-Instanz denselben vCenter Server
Uberwacht und die Diensterkennung fur diese vRealize Operations Manager-Instanzen aktiviert ist,
ist die Diensterkennung moglicherweise instabil, was ein bekanntes Problem bei VMware Tools ist.
Dies fuhrt dazu, dass Gastbetriebsvorgange maglicherweise nicht ausgefihrt werden.

Verfahren

1 Wahlen Sie im MenU Startseite aus und wahlen Sie dann im linken Fensterbereich
Anwendungen verwalten > Dienste erkennen.

2 Klicken Sie auf der Seite Dienste erkennen auf die Option Diensterkennung konfigurieren.

3 Kilicken Sie auf der Seite Cloud-Konten auf die vCenter Server-Instanz in der Liste und wahlen
Sie dann die Registerkarte Diensterkennung aus.

4 Um die Diensterkennung auf diesem vCenter Server zu aktivieren, aktivieren Sie die Option
Diensterkennung.

5 Sie kdnnen Anmeldedaten hinzufligen, indem Sie das Kontrollkastchen Alternative
Anmeldedaten verwenden aktivieren.

a Klicken Sie auf das Pluszeichen und geben Sie im Dialogfeld Anmeldedaten verwalten
die Details ein. Dazu gehoéren ein Anmeldename und ein vCenter-Benutzername und ein
Kennwort. Geben Sie auBerdem den Benutzernamen und das Kennwort fir Windows,
Linux und SRM ein und klicken Sie auf OK.

6 Wenn Sie den Standardbenutzernamen und das Kennwort verwenden, geben Sie alternativ
einen Standardbenutzernamen und ein Kennwort fir Windows, Linux und SRM ein.

7 Geben Sie ein Kennwort fur die Gastbenutzerzuordnung ein.

8 Sie konnen auch die Gruppierung der Anwendung und die Erstellung einer
Geschaftsanwendung aktivieren.
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9 Kilicken Sie auf Speichern.

Hinweis Wenn Sie einen Nicht-Root-Benutzer fur Linux angeben, werden die Dienste

nicht erkannt, es sei denn, Sie aktivieren die Option ,,Sudo verwenden (Nicht-Root-Benutzer
unter Linux)“ beim Bearbeiten der zugehdrigen Dienstermittlungs-Adapterinstanz nach der
Erstellung des vCenter-Cloud-Kontos. Diese Option ist standardmaBig deaktiviert, d. h., der
Root-Benutzer wird bei der Konfiguration des vCenter-Cloud-Kontos standardmaBig erwartet.

10 Bearbeiten Sie das fur die Diensterkennung erstellte Cloud-Konto.

11 Um die Diensterkennung ohne Anmeldedaten zu konfigurieren, wahlen Sie im Abschnitt
Erweiterte Einstellungen im Feld Status der Diensterkennung ohne Anmeldedaten Aktiviert
aus.

Nachste Schritte

Sie kdnnen Dienste verwalten, die von vRealize Operations Manager auf bestimmten VMs
unterstutzt werden.

Dienste verwalten

Sie kdnnen Dienste verwalten, die von vRealize Operations Manager auf den jeweiligen VMs
unterstutzt werden.

Zugriff auf ,,Dienste verwalten“

Wahlen Sie im Menl Verwaltung und danach im linken Bereich Bestandsliste aus. Wahlen Sie
im rechten Bereich die Registerkarte Dienste verwalten aus. Sie kdnnen auch zur Registerkarte
Manage Services navigieren, indem Sie Startseite auswéahlen und dann im linken Bereich die
Option Anwendungen verwalten > Dienste erkennen auswahlen. Wéahlen Sie auf der Seite
Dienste erkennen die Option Manage Services aus.

Sie kbnnen auch bestimmte Details Uber die Optionen im Datenraster anzeigen.

Tabelle 2-62. Optionen des Datenrasters

Optionen Beschreibung

VM-Name Name der virtuellen Maschine.

Betriebssystem Auf der virtuellen Maschine installiertes Betriebssystem.
Services erkannt Zeigt die Namen der erkannten Dienste oder Keine an,

wenn auf der VM keine Dienste erkannt werden.

Dienstiberwachung Zeigt den aktuellen Wert der
Dienstiberwachungseinstellung der VM an.
Sofern festgelegt, werden Dienste erkannt und
Dienstleistungsmetriken alle 5 Minuten berechnet.
Andernfalls wird die Diensterkennung alle 24 Stunden
durchgefthrt.
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Tabelle 2-62. Optionen des Datenrasters (Fortsetzung)

Optionen

Authentifizierungsstatus

Betriebszustand

Erfassungszustand

Erfassungsstatus

vCenter-Name

Tabelle 2-63. Symbolleistenoptionen

Optionen

Aktionen

In externer Anwendung 6ffnen

VMware, Inc.

Beschreibung

VM-Authentifizierungsstatus fur Dienstermittiung.
Mogliche Werte sind:

m  Unbekannt
Fehlgeschlagen
Gast-Alias

Allgemeine Anmeldedaten

Ohne Anmeldedaten

Der Betriebsstatus der virtuellen Maschinen. Mdgliche
Werte sind:

m  Eingeschaltet
m  Ausgeschaltet
m  Angehalten

®  Unbekannt

Zeigt fur jedes Objekt den Erfassungszustand einer
Adapterinstanz an. Der Name der Adapterinstanz und
deren Zustand wird in einem Tooltip angezeigt, wenn Sie
auf das Symbol fur den Erfassungszustand zeigen. Klicken
Sie zur Verwaltung einer Adapterinstanz zum Starten und
Stoppen von Datenerfassungen im MenU auf Verwaltung,
und klicken Sie anschlieBend im linken Fensterbereich auf
Bestandsliste.

Zeigt fur jedes Objekt den Erfassungsstatus der
Adapterinstanz an. Der Name der Adapterinstanz und
deren Status werden in einem Tooltip angezeigt, wenn Sie
auf das Symbol fur den Erfassungsstatus zeigen. Klicken
Sie zur Verwaltung einer Adapterinstanz zum Starten und
Stoppen von Datenerfassungen im Menu auf Verwaltung,
und klicken Sie anschlieBend im linken Fensterbereich auf
Bestandsliste.

Eine Meldung fir VMs mit dem Authentifizierungsstatus
,Fehlgeschlagen*“ wird in einem Tooltip angezeigt, wenn
Sie auf das Symbol flr den Erfassungsstatus zeigen.

Name der vCenter-Adapterinstanz, zu der diese VM-
Ressource gehort.

Beschreibung

Zeigt eine Liste der Aktionen an. Weitere Informationen
finden Sie unter Liste der vRealize Operations Manager
-Aktionen.

Wenn ein Adapter eine Verknilpfung zu einer anderen
Anwendung herstellen kann, um Informationen zum
Objekt abzurufen, klicken Sie auf die Schaltflache, um auf
einen Link zu der Anwendung zuzugreifen.
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Tabelle 2-63. Symbolleistenoptionen (Fortsetzung)

Optionen Beschreibung

Kennwort angeben Waéhlen Sie VMs aus der Liste aus und klicken Sie auf
Kennwort angeben, um einen Benutzernamen und ein
Kennwort flr die ausgewahlten VMs bereitzustellen, um
die Dienste zu erkennen.

Dienstiberwachung aktivieren Wahlen Sie VMs aus der Liste aus und klicken
Sie auf Dienstliberwachung aktivieren, um die
haufige Diensterkennung und Berechnung von Dienst-
Leistungsmetriken (alle 5 Minuten) zu aktivieren.

Hinweis Wenn Sie zu viele VMs auswahlen, fUhrt dies
moglicherweise zu einer Beeintrachtigung von vCenter
Server. Dies ist ein bekanntes Problem.

Dienstliberwachung deaktivieren Wahlen Sie VMs aus der Liste aus und klicken
Sie auf Dienstliberwachung deaktivieren, um die
haufige Diensterkennung und Berechnung von Dienst-
Leistungsmetriken zu deaktivieren. Die Diensterkennung
ist standardmaBig auf den 24-Stunden-Zyklus eingestellt.

Auswahl I16schen Loscht alle Auswahlen von VM-Objekten.

Alle auswahlen Wahlt alle VM-Objekte aus.

Details anzeigen Navigiert zur Registerkarte Ubersicht fir die ausgewéhlte
VM.

SeitengréBe Die Anzahl der Objekte, die auf einer Seite aufgelistet

werden sollen.

Alle Filter Sie konnen die Liste der VMs anhand der folgenden
Kriterien durchsuchen: VM-Name, Betriebssystem,
Betriebszustand, Status und Dienst.

Warnung zu Nichtverfugbarkeit des Diensts
Wenn ein Dienst nicht verfugbar ist, wird flr die spezifische VM eine Warnung ausgeldst.

Warnung zu Nichtverfligbarkeit des Diensts

Wenn auf einer Uberwachten VM einer der Dienste nicht verfugbar ist, wird im nachsten
Erfassungszyklus eine Warnung ausgelost.

Warnungsname Symptom

Mindestens ein Uberwachter Dienst ist auf der virtuellen Dienst ist nicht verfligbar.

Maschine nicht verfugbar. Wenn der Dienst wieder verfugbar ist, verschwindet das
Symptom.

Die Warnung wird in den folgenden Szenarien abgebrochen:
. Wenn alle gefundenen Dienste wieder in der Uberwachten VM verfligbar sind.

m Wenn der Dienst innerhalb von 7 Tagen nicht verflgbar ist.

VMware, Inc. 210



Konfigurationshandbuch

m Wenn Sie die DienstUberwachung fur die Uberwachte VM deaktivieren.
Zugriff auf die Warnung

Stellen Sie auf der Seite Dienste verwalten sicher, dass die VM Uberwacht wird und einer oder
mehrere Dienste auf der VM nicht verfugbar sind. Wahlen Sie die VM aus und klicken Sie auf
Details anzeigen, um zur Ubersichtsseite zu navigieren. Klicken Sie auf der Symbolleiste auf
Warnungen und dann auf die Registerkarte Warnungen.

Eigenschaft fur Nichtverfligbarkeit des Diensts

Sie kdnnen die Eigenschaft mit der Bezeichnung ,,Status“ fUr einen Dienst anzeigen, der auf der

VM erkannt wurde. Weitere Informationen finden Sie im Thema Diensteigenschaften.

Erkannte Dienste

Sie kdnnen erkannte Dienste und die Anzahl der VMs, auf denen jeder erkannte Dienst ausgefuhrt
wird, anzeigen und die Diensterkennung konfigurieren.

Zugriff auf die erkannten Dienste

Wahlen Sie im MenU Startseite aus und wahlen Sie anschlieBend im linken Fensterbereich Dienste
erkennen aus.

Erkannte Dienste

Es wird eine Liste der erkannten Dienste sowie die Anzahl der VMs angezeigt, auf denen die
Dienste ausgefuhrt werden. Dieser Abschnitt wird angezeigt, nachdem Sie die Diensterkennung
konfiguriert haben und die Dienste erkannt wurden.

Bekannte Dienste

Es wird eine Liste aller unterstitzten Dienste und der Dienste, die erkannt werden kdnnen,
angezeigt.

Zulassige Dienste

Sie kdnnen einen Dienst konfigurieren, indem Sie auf Positivliste konfigurieren klicken und einen
Prozessnamen, Port und Anzeigenamen im Dialogfeld Dienst zulassen hinzufigen.

Der Prozessername muss genau mit dem im Gastbetriebssystem angegebenen Namen
Ubereinstimmen, wenn Befehle ps in Linux und wmic in Windows ausgeflhrt werden. Geben Sie
fur jeden Dienst einen einzelnen Port an.

Diensterkennungs-Metriken

Die Diensterkennung erkennt Metriken fUr mehrere Objekte. AuBerdem werden CPU- und
Arbeitsspeicher-Metriken flr erkannte Dienste ermittelt.

Metriken fir virtuelle Maschinen

Die Diensterkennung erkennt Metriken flr virtuelle Maschinen.
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Tabelle 2-64. Metriken fir virtuelle Maschinen

Metrik-Name

Gastbetriebssystem-Dienste|Gesamtzahl der Dienste

Gastbetriebssystem-Dienste|Anzahl der
benutzerdefinierten Dienste

Gastbetriebssystem-Dienste| Anzahl der OOTB-Dienste

Gastbetriebssystem-Dienste| Anzahl der ausgehenden
Verbindungen

Gastbetriebssystem-Dienste| Anzahl der eingehenden
Verbindungen

Dienst-Ubersichtsmetriken

Beschreibung

Anzahl der einsatzbereiten und benutzerdefinierten
Dienste, die in der VM erkannt wurden.

Anzahl der in der VM erkannten benutzerdefinierten
Dienste.

Anzahl der einsatzbereiten Dienste, die in der VM erkannt
wurden.

Anzahl der von den erkannten Diensten ausgehenden
Verbindungen.

Anzahl der zu den erkannten Diensten eingehenden
Verbindungen.

Die Diensterkennung erkennt Ubersichtsmetriken fir das Dienstobjekt. Das Objekt ist ein

einzelnes Dienstobjekt.
Tabelle 2-65. Dienst-Ubersichtsmetriken

Metrik-Name

Ubersicht|Anzahl der eingehenden Verbindungen
Ubersicht|Anzahl der ausgehenden Verbindungen
Ubersicht|Anzahl der Verbindungen

Ubersicht|PID

Dienst-Leistungsmetriken

Beschreibung

Anzahl der eingehenden Verbindungen.
Anzahl der ausgehenden Verbindungen.
Anzahl der eingehenden und ausgehenden Verbindungen.

Prozess-ID.

Die Diensterkennung erkennt Leistungsmetriken fUr das Dienstobjekt. Das Objekt ist ein einzelnes

Dienstobjekt.
Tabelle 2-66. Dienst-Leistungsmetriken

Metrik-Name

Gruppe Leistungsmetriken|CPU
Gruppe Leistungsmetriken|Arbeitsspeicher
Gruppe Leistungsmetriken|E/A-Lesedurchsatz

Gruppe Leistungsmetriken|E/A-Schreibdurchsatz

Diensttyp-Metriken

Beschreibung

CPU-Auslastung in Prozent.

Speichernutzung in KB.

E/A-Lesedurchsatz in Kbit/s.

E/A-Schreibdurchsatz in Kbit/s.

Die Diensterkennung erkennt Metriken flr Diensttypobjekte.
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Tabelle 2-67. Diensttyp-Metriken

Metrik-Name Beschreibung

Anzahl der Instanzen Anzahl der Instanzen dieses Diensttyps.

VRealize Log Insight

Wenn vRealize Operations Manager in vRealize Log Insight integriert ist, kdnnen Sie die Log
Insight-Seite, das Dashboard ,,Problembehandlung mit Protokollen“ sowie die Registerkarte
,Protokolle® einsehen. Sie kdnnen nach Protokolimeldungen suchen und Protokollfeeds
erfassen und analysieren. Sie kbnnen protokollbezogene Metriken zur Fehlerbehebung
anzeigen. AuBerdem kénnen Sie Felder basierend auf benutzerdefinierten Abfragen aus
Protokollmeldungen dynamisch extrahieren.

Log Insight-Seite

Wenn vRealize Operations Manager in vRealize Log Insight integriert ist, kdnnen Sie
Protokollereignisse suchen und filtern. Auf der Registerkarte ,,Interaktive Analyse* auf der Log

Insight-Seite konnen Sie Abfragen erstellen, um Ereignisse basierend auf Zeitstempel, Text, Quelle

und Feldern in Protokollereignissen zu extrahieren. vRealize Log Insight stellt Diagramme der
Abfrageergebnisse dar.

Zum Zugreifen auf die Log Insight-Seite Uber vRealize Operations Manager haben Sie folgende
Moglichkeiten:

m  Konfigurieren Sie den vRealize Log Insight-Adapter Uber die vRealize Operations Manager-
Schnittstelle oder

m  Konfigurieren Sie vRealize Operations Manager in vRealize Log Insight.

Weitere Informationen zum Konfigurieren finden Sie unter Konfiguration von vRealize Log
Insight mit vRealize Operations Manager.

Informationen Uber interaktive vRealize Log Insight-Analysen finden Sie in der vRealize Log
Insight-Dokumentation.

Registerkarte ,,Protokolle*

Wenn vRealize Operations Manager in vRealize Log Insight integriert ist, kdnnen Sie die Protokolle
fUr ein ausgewahltes Objekt Uber die Registerkarte ,,Protokolle* anzeigen. Sie kbnnen ein Problem

in lhrer Umgebung beheben, indem Sie die Informationen in den Protokollen mit den Metriken
korrelieren. AnschlieBend kdénnen Sie mit groBter Wahrscheinlichkeit die Hauptursache des
Problems bestimmen.
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Funktionsweise der Registerkarte ,,Protokolle“

Die Registerkarte ,,Protokolle” zeigt standardmaBig unterschiedliche Ereignistypen fur die letzte
Stunde an. Fiur vSphere-Objekte werden die Protokolle gefiltert, um die Ereignistypen fur

das ausgewahlte Objekt anzuzeigen. Weitere Informationen zu den verschiedenen Filter- und
Abfragemaoglichkeiten finden Sie in der vRealize Log Insight-Dokumentation.

Zugriff auf die Registerkarte ,,Protokolle*

Wahlen Sie im MenlU Umgebung und anschlieBend im linken Fensterbereich ein
Bestandslistenobjekt aus. Klicken Sie auf die Registerkarte Protokolle. Zum Anzeigen der
Registerkarte ,,Protokolle” muUssen Sie vRealize Operations Manager in vRealize Log Insight
konfigurieren. Weitere Informationen finden Sie unter Konfiguration von vRealize Log Insight mit
VRealize Operations Manager.

Aktualisieren Sie nach der Integration von vRealize Operations Manager in vRealize Log Insight
den Browser, um die Registerkarte ,Protokolle“ anzuzeigen.

Konfiguration von vRealize Log Insight mit vRealize Operations
Manager

Um die Log Insight-Seite, das Dashboard ,,Fehlerbehebung mit Protokollen* und die Registerkarte
»Protokolle“ in vRealize Operations Manager zu verwenden, mussen Sie VRealize Log Insight mit
VvRealize Operations Manager konfigurieren.

Konfigurieren des vRealize Log Insight-Adapters in vRealize Operations Manager

Um von vRealize Operations Manager auf die Log Insight-Seite und auf das Dashboard
, Fehlerbehebung mit Protokollen“ zuzugreifen, missen Sie den vRealize Log Insight-Adapter in
VRealize Operations Manager konfigurieren.

Sie kdnnen nur eine vRealize Log Insight-Instanz integrieren.
Voraussetzungen
m  Stellen Sie sicher, dass vRealize Log Insight und vRealize Operations Manager installiert sind.

m  Vergewissern Sie sich, dass Sie die IP-Adresse oder den FQDN der installierten vRealize Log
Insight-Instanz kennen.

Vorgehensweise

1 Wahlen Sie im Menu die Option Verwaltung und anschlieBend im linken Fensterbereich
Management > Integrationen.

2 Klicken Sie auf der Seite Integrationen auf ,,VMware vRealize Log Insight*.
3 Fuhren Sie auf der Seite ,VMware vRealize Log Insight“ die folgenden Schritte aus:

m  Geben Sie die IP-Adresse oder den FQDN in das Textfeld Log Insight Server von vRealize
Log Insight ein, den Sie installiert haben und in den die Integration durchgefuhrt werden
soll.
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= Wahlen Sie im Dropdown-Meni Collectors/Gruppen die Collector-Gruppe aus.

m  Klicken Sie auf Verbindung testen, um zu Uberprifen, ob die Verbindung erfolgreich
hergestellt wurde.

m  Klicken Sie auf Speichern.

4 Klicken Sie auf der Startseite von vRealize Operations Manager im linken Fensterbereich auf
Fehlerbehebung > Protokoll-Nutzung. Wenn Sie eine Erklarung am unteren Rand der Seite
sehen, klicken Sie auf den Link und akzeptieren Sie die Zertifikatausnahme in vRealize Log
Insight oder wenden Sie sich an lhren IT-Support, um weitere Informationen zu erhalten.

5 Kilicken Sie auf der Startseite von vRealize Operations Manager im linken Fensterbereich auf
Fehlerbehebung > Protokoll-Nutzung und geben Sie den Benutzernamen und das Kennwort
der von lhnen installierten vRealize Log Insight-Instanz an.

Konfiguration von vRealize Operations Manager in vRealize Log Insight

Sie konfigurieren vRealize Operations Manager in vRealize Log Insight in den folgenden Szenarios:

= Um auf die Registerkarte ,,Protokolle* in vRealize Operations Manager zuzugreifen.

m  Um auf das Dashboard , Fehlerbehebung mit Protokollen“ und die Log Insight-Seite von
vRealize Operations Manager zuzugreifen.

Voraussetzungen
m  Stellen Sie sicher, dass vRealize Log Insight und vRealize Operations Manager installiert sind.

m  Stellen Sie sicher, dass Sie die IP-Adresse, den Hostnamen und das Kennwort der vRealize
Operations Manager-Instanz kennen, die Sie integrieren mdchten.

Vorgehensweise

1 Klicken Sie auf der Seite ,,Administration“ von vRealize Log Insight im linken Fensterbereich
auf vRealize Operations. Sie sehen den Fensterbereich , vRealize Operations-Integration“.

2 Geben Sie im Textfeld Hostname die IP-Adresse oder den FQDN der vRealize Operations

Manager-Instanz ein, die Sie integrieren mochten.

Hinweis Wenn Sie einen Lastausgleichsdienst verwenden, verwenden Sie dessen IP-Adresse
oder FQDN als Wert fur den Hostnamen.

3 Geben Sie in den Textfeldern Benutzername und Kennwort den Benutzernamen und das
Kennwort der vRealize Operations Manager-Instanz ein, die Sie integrieren mochten.

4 Aktivieren Sie die entsprechenden Kontrollkastchen entsprechend |hrer Voreinstellung:

s Um Warnungen an vRealize Operations Manager zu senden, wahlen Sie Integration von
Warnungen aktivieren.

= Um die Offnung von Log Insight und die Abfrage von Objektprotokollen durch vRealize
Operations Manager zu ermdglichen, wahlen Sie Start im Kontext aktivieren.
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m  Zum Berechnen und Senden von Metriken an vRealize Operations Manager wahlen Sie

Metrikberechnung aktivieren.

5 Klicken Sie auf Verbindung testen, um zu Uberprifen, ob die Verbindung erfolgreich
hergestellt wurde, und akzeptieren Sie das Zertifikat, falls es nicht vertrauenswurdig ist.

6 Klicken Sie auf Speichern.

Nun kdénnen Sie die Protokolldetails fur ein Objekt in vRealize Operations Manager anzeigen.

Protokollweiterleitung

Zur Fehlerbehebung in der Produkt-Benutzeroberflache konnen Sie die Protokolle an einen
externen Protokoll-Server oder einen vRealize Log Insight-Server senden.

Wenn Sie in friheren Versionen von vRealize Operations Manager die Protokollweiterleitung tUber
Administration- > Support- > Protokolle konfiguriert haben, empfiehlt VMware, dass Sie sie in
dieser Version von vRealize Operations Manager neu konfigurieren.

Zugriff auf die Seite ,,Protokollweiterleitung*

Wahlen Sie im MenU Verwaltung aus, und wahlen Sie dann im linken Fensterbereich Verwaltung

> Protokollweiterleitung.

Tabelle 2-68. Optionen der Seite ,,Protokollweiterleitung*

Optionen

SelbstUberwachungs-Protokollierungskonfiguration

Weitergeleitete Protokolle

Log Insight-Server

Host

Protokoll

VMware, Inc.

Beschreibung

Leitet die Protokolle an einen externen Protokollserver
weiter.

Sie kdnnen die Gruppe von Protokollen auswahlen, die
an den externen Protokollserver oder den vRealize Log
Insight-Server weitergeleitet werden sollen.

Sie kdnnen eine verfligbare vRealize Log Insight-Server-
IP-Adresse auswahlen.

Besteht keine verfligbare vRealize Log Insight-Server-1P-
Adresse, wahlen Sie Andere aus dem Dropdown-Men
aus, und geben Sie die Konfigurationsdetails von Hand
ein.

IP-Adresse des externen Protokollservers, an den

Protokolle weitergeleitet werden sollen.

Sie kédnnen entweder cfapi oder syslog aus
dem Dropdown-MenU auswahlen, um Ereignis-
Protokollierungsmeldungen zu senden.
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Tabelle 2-68. Optionen der Seite ,,Protokollweiterleitung* (Fortsetzung)

Optionen

Port

SSL verwenden

Pfad zur Datei der Zertifizierungsstelle

Cluster-Name

Andern von vorhandenen Protokolltypen

Beschreibung

Der Standardwert des Ports hangt davon ab, ob SSL

fur jedes Protokoll eingerichtet wurde oder nicht. Im
Folgenden sind die moglichen Standardwerte fur den Port
genannt:

Protokoll SSL  Standardport

cfapi Nein 9000
cfapi Ja 9543
syslog Nein 514

syslog Ja 6514

Ermdglicht dem vRealize Log Insight-Agenten Daten
sicher zu senden.

Sie kdnnen den Pfad zur Paketdatei der
vertrauenswuirdigen Root-Zertifikate eingeben. Wenn Sie
keinen Zertifikats-Pfad eingeben, verwendet der vRealize
Log Insight Windows-Agent System-Stammzertifikate
und der vRealize Log Insight Linux-Agent versucht,
vertrauenswirdige Zertifikate von /etc/pki/tls/
certs/ca-bundle.crt oder /etc/ssl/certs/ca-
certificates.crt zuladen

Zeigt den Namen des Clusters an. Sie konnen dieses Feld
bearbeiten.

Wenn Sie die vorhandenen Eintrage oder Protokollabschnitte manuell gedndert haben und
dann die Einstellungen flr die Protokollweiterleitung von vRealize Operations Manager andern,
verlieren Sie die Anderungen, die Sie vorgenommen haben.

Die folgenden Servereintrage werden durch die vRealize Operations Manager-Einstellungen fur

die Protokollweiterleitung Uberschrieben.

port
proto
hostname
ssl
reconnect

ssl_ca_path
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Die folgenden [common | globall]-Tags werden hinzugefligt oder durch die vRealize Operations
Manager-Einstellungen fur die Protokollweiterleitung Uberschrieben.

VmW_VI_OpS_appname
vmw_vr_ops_clustername
vmw_vr_ops_clusterrole
vmw_vr_ops_hostname

vmw_vr_ops_nodename

Hinweis Cluster-Rollenanderungen andern nicht den Wert des vmw_vr ops clusterrole-Tags.
Sie kdnnen ihn entweder manuell andern oder ignorieren.

Business Management

SDDC-Costing ist mit vRealize Operations Manager einsatzbereit verfigbar. Es ist keine
Integration in vRealize Business for Clouderforderlich.

Kosteneinstellungen flir das Finanzbuchhaltungsmodell

Sie kdbnnen den Kostenfaktor Serverhardware und die Parameter fur die Ressourcenauslastung
konfigurieren, um die exakten Kosten zu berechnen und die Effizienz Ihrer Umgebung zu steigern.

Kostenfaktoren analysieren die Ressourcen und die Leistung Ihrer virtuellen
Umgebung. Basierend auf den Werten, die Sie definieren, kdnnen Kostenfaktoren
Ruckforderungsmoglichkeiten erkennen und Empfehlungen bereitstellen, um eine
Verschwendung von Ressourcen und Kosten zu reduzieren.

Veraltete Metriken

Die Metriken ,,CPU-Kosten (MTD)*“, , Arbeitsspeicherkosten (MTD)*, , Speicherkosten (MTD)*“ und
,Direkte VM-Kosten“ gelten seit vRealize Operations Manager als veraltet. Die statt diesen
Metriken zu konsultierenden Metriken sind die Metriken unter ,, Tagliche Kosten“.

Einrichten lhres Abschreibungsmodells

Sie konnen Ihr Abschreibungsmodell mithilfe der folgenden Schritte festlegen.

1 Klicken Sie auf Verwaltung und im linken Fensterbereich auf Konfiguration >
Kosteneinstellungen.

2 Klicken Sie auf das Zahnradsymbol neben den Kosteneinstellungen.

3 Wahlen Sie auf der Seite Kosteneinstellungen - Finanzbuchhaltungsmodell unter
Abschreibungsjahre einen Zeitraum zwischen zwei und funf Jahren aus.

4 Wahlen Sie das Abschreibungsmodell gemaB Ihren Anforderungen aus und klicken Sie auf
Speichern.
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Konfigurieren der Voreinstellungen fir Abschreibungen

Um den Restbuchwert des Kostenfaktors Server-Hardware zu berechnen, kénnen Sie

die Abschreibungsmethode und den Abschreibungszeitraum konfigurieren. Kostenfaktoren
unterstltzen die Abschreibungsmethoden Uber zwei Jahre, und Sie kbnnen einen
Abschreibungszeitraum von zwei bis finf Jahren festlegen.

Hinweis Kostenfaktoren berechnet die jahrlichen Abschreibungswerte und dividiert diesen Wert
dann durch 12, um so die monatliche Abschreibung zu ermitteln.

Methode Berechnung

Lineare Abschreibung Yearly straight line depreciation = [(original cost - accumulated depreciation) /

number of remaining depreciation years]

Hochster Wert aus Yearly max of Double or Straight = Maximum (yearly depreciation of double
doppelt degressiver oder  declining balance method, yearly depreciation of straight line method)
linearer Abschreibung Yearly depreciation of double declining method= [ (original cost - accumulated

depreciation) * depreciation rate].

Depreciation rate = 2 / number of depreciation years.

Hinweis Double declining depreciation for the last year = original cost -

accumulated depreciation

Beispiel: Beispiel fur die lineare Abschreibungsmethode

Jahr Originalkosten Kumulierte Abschreibung Abschreibungskosten bei linearer Abschreibung

Jahr1 10000 0 [(10000-0) /5] = 2000
Jahr2 10000 2000 [ (10000-2000) /4] = 2000
Jahr3 10000 4000 [(10000-2000) /3] = 2000
Jahr4 10000 6000 [(10000-2000) /2] = 2000
Jahr5 10000 8000 [(10000-2000) /1] = 2000

VMware, Inc. 219



Konfigurationshandbuch

Beispiel: Beispiel fur den Maximalwert bei Abschreibungsmethode ,,doppelte
Abschreibung“ und ,,lineare Abschreibung“

Kumulierte
Jahr Originalkosten Abschreibungsrate Abschreibung Abschreibungskosten bei linearer Abschreibung
Jahr1 10000 0.4 0 Maximum ([ (10000-0) *0.4], [ (10000-0) /5])
= Maximum (4000, 2000) = 4000
Dies ergibt 333,33 pro Monat.
Jahr2 10000 0.4 4000 Maximum ([ (10000-4000) *0.47,
[(10000-4000) /471)
= Maximum (2400, 1500) = 2400
Dies ergibt 200 pro Monat.
Jahr3 10000 0.4 6400 Maximum ([ (10000-6400) *0.47,
[(10000-6400) /31)
= Maximum (1440, 1200) = 1440
Dies ergibt 120 pro Monat.
Jahr4 10000 0.4 7840 Maximum ([ (10000-7840) *0.47,
[(10000-7840)/21)
= Maximum (864, 1080) = 1080
Dies ergibt 90 pro Monat.
Jahr5 10000 0.4 8920

Maximum ([ (10000-8920)*0.4],
[(10000-8920) /17])
= Maximum (432, 1080) = 1080

Dies ergibt 90 pro Monat.

Ubersicht Giber Kostenfaktoren

Kostenfaktoren sind der Aspekt, der zu den Ausgaben flr |hre Betriebsabldufe beitragt.
Kostenfaktoren stellen eine Verbindung zwischen einen Kostenpool bereit. Um eine prazise
Kostentransparenz bereitzustellen und lhre Ausgaben fur virtuelle Maschinen genau in einer
Private Cloud zu verfolgen, hat vRealize Operations Manager acht wichtige Kostenfaktoren
identifiziert. Sie kdbnnen die gesamten voraussichtlichen Ausgaben fir Ihre Private-Cloud-Konten
fur den aktuellen Monat und den Kostentrend im Zeitverlauf anzeigen.

Sie kdnnen jetzt die Gesamtkosten flr die Kostenfaktoren Lizenz, Personal, Netzwerk, Wartung

und Anlagen in vRealize Operations Manager festlegen:

Hinweis Die von Ihnen festgelegten Gesamtkosten werden auf die Ressourcen im Datencenter
verteilt. Wenn Sie beispielsweise die Gesamtkosten fur die RHEL-Lizenz festlegen, werden die
Kosten auf alle Hosts und VMs verteilt, die die RHEL-Lizenz verwenden.
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GemaB dem Branchenstandard pflegt vRealize Operations Manager flr diese Kostenfaktoren
Referenzkosten. Diese Referenzkosten helfen Ihnen bei der Berechnung der Kosten lhrer
Einrichtung, sind aber méglicherweise nicht korrekt. Beispielsweise haben Sie moglicherweise
einige spezielle Rabatte bei einem GroBeinkauf erhalten oder Sie haben eine ELA mit VMware,
die moglicherweise nicht den Socket-basierten Preisen in der Referenzdatenbank entspricht. Um
genaue Werte zu erhalten, kénnen Sie die Referenzkosten fur die Kostenfaktoren in vRealize
Operations Manager andern, durch die die Werte in der Referenzdatenbank Uberschrieben
werden. Auf Grundlage lhrer Eingaben berechnet vRealize Operations Manager die Gesamtmenge
flr die Private Cloud-Ausgaben neu. Nachdem Sie eine Private Cloud in vRealize Operations
Manager hinzugeflugt haben, ermittelt vRealize Operations Manager automatisch einen oder
mehrere vCenter-Server, die Teil |hrer Private Cloud sind. DarUber hinaus werden auch die
Bestandslistendetails von jedem vCenter-Server abgerufen. Die Detailinformationen beinhalten:

m  Zugeordnete Cluster: Anzahl und Namen

m  ESXi-Hosts: Anzahl, Modell, Konfiguration und so weiter.
m  Datenspeicher: Anzahl, Speicher, Typ, Kapazitat

m  VMs: Anzahl, BS-Tags, Konfiguration, Nutzung

Basierend auf diese Konfiguration und der Ausnutzung der Bestandsliste sowie den verfligbaren
Referenzkosten berechnet vRealize Operations Manager die geschatzten monatlichen Kosten fur
jede Kostenfaktor. Die Gesamtkosten flur |hre Private Cloud sind die Summe aller Ausgaben diese
Kostenfaktoren.

Sie kdnnen die Ausgaben flr Ihr Datencenter andern. Diese Kosten kénnen als Prozentsatz oder
Einheit ausgedrickt werden und werden daher moglicherweise nicht immer in Bezug auf die
Gesamtkosten ausgedruckt. Auf Grundlage lhrer Eingaben wird der endgultige Ausgabenbetrag
berechnet. Wenn Sie keine Ausgabenwerte eingeben, werden die Standardwerte aus der
Referenzdatenbank Gibernommen.

Sie kédnnen die voraussichtlichen Kosten lhrer Private-Cloud fur den aktuellen Monat und den
Kostentrend im Zeitverlauf anzeigen. Kostenfaktoren in vRealize Operations Manager zeigen fur
alle Ausgaben den monatlichen Trend der Kostenveranderungen, die tatsachlichen Ausgaben und
ein Diagramm, das die tatsachliche Ausgaben und die Referenzkosten der Ausgaben darstellt, an.

Hinweis Wenn vCenter Server vor mehr als sechs Monaten hinzugefligt wurde, zeigt den

Trend nur die Gesamtkosten fur die letzten sechs Monate an. Anderenfalls zeigt der Trend die
Gesamtkosten ab dem Monat an, als vCenter Server zu vRealize Operations Manager hinzugefligt
wurde.
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Tabelle 2-69. Ausgabenarten

Kostenfaktore
n

Serverhardwa
re: traditionell

Serverhardwa
re:
hyperkonvergi
ert

Speicher

Lizenz

Wartung

Personalkoste
n

Netzwerk

Einrichtungen

VMware, Inc.

Beschreibung

Der Kostenfaktor fur die Serverhardware Uberwacht alle Ausgaben fur den Kauf von Hardwareservern,
die Teil der vCenter Server sind. Sie sehen die Serverkosten basierend auf CPU-Alter und Server-
Kostendetails.

Hinweis Sie kdnnen jetzt einen einzelnen Server aus der Servergruppe auswahlen und die
eindeutigen Kosten flr jeden einzelnen Server angeben.

Der Kostenfaktor "Serverhardware: hyperkonvergiert" verfolgt die Ausgaben im Zusammenhang mit
hyperkonvergierten Infrastrukturkomponenten. Der Kostenfaktor "Serverhardware: hyperkonvergiert"
enthalt Ausgaben fur die hyperkonvergierten Server wie vSAN-fahige Server und vXRail. Die
bereitgestellten Ausgaben beziehen sich sowohl auf Computing als auch auf Speicher.

Hinweis Die Anpassungen, die flr die Kosten des vSAN-Servers in den friheren Versionen unter
"Serverhardware: traditionell" durchgeflihrt wurden, werden nicht auf 7.5 Ubertragen, da die vSAN-
fahigen Server jetzt unter "Serverhardware: hyperkonvergiert" fallen.

Sie kénnen die Speicherkosten auf der Ebene eines Datenspeichers basierend auf den von
vCenter Server gesammelten Tag-Kategorie-Informationen berechnen. Sie sehen die gesamte
Speicherverteilung basierend auf Kategorie und den nicht kategorisierten Kostendetails.

Hinweis Die vSAN-Datenspeicher werden nicht als Teil der Kostenfaktorseite angezeigt.

Sie sehen die Lizenzkostenverteilung fur die Betriebssystemkosten und VMware-Lizenz lhrer Cloud-
Umgebung.

Hinweis Die VMware-Lizenz ist fir physische nicht-ESX-Server nicht anwendbar.

Sie sehen die Wartungskostenverteilung fur die Serverhardware und die Betriebssystemwartung. Sie
kdénnen Ihre Gesamtausgaben mit Hardware- und Betriebssystem-Anbietern verfolgen.

Sie sehen die Personalkostenverteilung fur die Server, die virtuelle Infrastruktur und die
Betriebssysteme. Sie kénnen sich die gesamten Verwaltungskosten fir das Verwalten der physischen
Server, Betriebssysteme und virtuellen Maschinen anzeigen lassen. Sie kdnnen alle Ausgaben im
Personalwesen zur Verwaltung der Datencenter verfolgen.

Hinweis

m Personalkosten umfassen Ausgaben fir Backup-Appliances fur virtuelle Maschine (VDP Virtuelle
Appliance).

m  Flr physische Server fallen Personalkosten fUr Betriebssystem und Server an, kosten fur die
virtuelle Infrastruktur werden nicht bertcksichtigt.

Sie sehen die Netzwerkkosten nach NIC-Typ. Sie kdnnen Netzwerkausgaben basierend auf den
verschiedene Arten von Netzwerkkarten, die mit dem ESX-Server verbunden sind, verfolgen. Sie
kdénnen sich die Gesamtkosten der physischen Netzwerkinfrastruktur einschlieBlich der Internet-
Bandbreite, die anhand der Anzahl und der Art von Netzwerkports an den ESXi-Servern berechnet
wird, anzeigen lassen.

Hinweis FUr physische Server werden keine Netzwerkdetails erfasst. Deshalb werden die
Netzwerkkosten als O betrachtet.

Sie sehen die Kostenverteilung fur die Einrichtungen, wie Immobilienkosten wie Miete oder Kosten
fur Datencentergebaude, Stromversorgung, Kihlung, Racks und dazugehdrige Personalkosten fur
die Einrichtungsverwaltung. Sie kdnnen auf das Diagramm zeigen, um die Kostendetails flr jeden
Anlagentyp anzuzeigen.
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Tabelle 2-69. Ausgabenarten (Fortsetzung)

Kostenfaktore
n Beschreibung

Zusatzkosten Sie kdnnen die Zusatzkosten wie Datensicherung und Wiederherstellung, Hochverfigbarkeit,
Management, Lizenzierung, VMware-Softwarelizenzierung sehen.

Anwendungsk Sie kdnnen die Kosten verschiedener Anwendungsdienste, die Sie in IThrer Umgebung durchfluhren, im
osten Vergleich zu ihren Gesamtkosten anzeigen. Beispiele fir Anwendungskosten sind die Kosten flr den
Betrieb des SQL Server-Clusters und die Kosten fur den Virenschutz auf VMS.

Sie kbnnen ein Datencenter auswahlen, um die spezifischen Informationen fur das Datencenter
anzuzeigen.

Ubersicht Giber die Cloud-Anbieter

Sie werden feststellen, dass Amazon Web Services (AWS), Google Cloud, IBM Cloud und
Microsoft Azure standardmaBig in vRealize Operations Manager enthalten sind. Darlber hinaus
kdnnen Sie mithilfe einer vRealize Operations Manager -Standardvorlage lhren eigenen Cloud-
Anbieter hinzufugen.

Sie kdnnen den neuen Cloud-Anbieter gemaR der vRealize Operations Manager -Standardvorlage
konfigurieren und ein Migrationsszenario durchfuhren. Die vRealize Operations Manager -Vorlage
enthalt Datenpunkte fur vCPU, CPU, RAM, Betriebssystem, Region, Planungsfrist, Speicherort
und den integrierten Instanzspeicher. Wenn Sie einen Cloud-Anbieter hinzufugen, mussen Sie
diese Werte angeben. Das Ergebnis des Migrationsszenarios hilft Ihnen einzuschatzen, welche
Kosteneinsparungen Sie mit Ihrem Cloud-Anbieter im Vergleich zu den Standard-Cloud-Anbietern
erzielen wurden.

Sie kdnnen die Preisliste fur die neuen Cloud-Anbieter und Standard-Cloud-Anbieter bearbeiten.
Allerdings kdnnen Sie die Standard-Cloud-Anbieter nicht I6schen.

Hinzufligen oder Bearbeiten von Cloud-Anbietern

Sie kbnnen den Arbeitsbereich "Cloud-Anbieter hinzufligen" verwenden, um einen Cloud-
Anbieter hinzuzufigen oder zu bearbeiten. Sie kdnnen die Cloud-Anbieter-Preisliste fur Standard-
Cloud-Anbieter und neue Cloud-Anbieter bearbeiten.

Verfahren

1 Klicken Sie im Menu auf Verwaltung, und klicken Sie im linken Fensterbereich auf
Konfiguration > Kosteneinstellungen > Cloud-Anbieter.

Sie kdnnen auch die Cloud-Anbieter-Seite Uber den Startbildschirm erreichen. Navigieren
Sie auf dem Startbildschirm zu Kapazitat optimieren > Was-ware-wenn-Analyse > Migration
planen > Cloud-Anbieter hinzufligen. Weitere Informationen finden Sie im Abschnitt Was-
wdre-wenn-Analyse - Migrationsplanung in der vRealize Operations Manager-Hilfe.

2 Um den Cloud-Anbieter hinzuzufligen oder zu bearbeiten, klicken Sie im Menu mit den
vertikalen Auslassungspunkten auf das Symbol Cloud hinzufligen oder auf die Option
Bearbeiten.
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Geben Sie den Namen des Cloud-Anbieters ein oder bearbeiten Sie ihn.
Wahlen Sie das Cloud-Anbieter-Logo aus, und klicken Sie auf Logo hochladen.

Klicken Sie auf Weiter.

o o M~ W

Klicken Sie auf Vorlage herunterladen, geben Sie die erforderlichen Werte an oder bearbeiten
Sie sie.

Hinweis Wenn Sie einen Cloud-Anbieter bearbeiten, wird der Link "Vorlage herunterladen"
durch "Bestehende Preisliste herunterladen" ersetzt. Sie kdnnen die bestehende Preisliste
aktualisieren und hochladen.

7 Wahlen Sie die aktualisierte Vorlage aus, und klicken Sie auf Preisliste hochladen.
8 Klicken Sie auf Validieren.

Hinweis vRealize Operations Manager validiert die Preisliste und meldet den Erfolg oder
einen Fehler. Wenn Fehler gemeldet werden, kénnen Sie die Fehler beheben und fortfahren.

9 Klicken Sie auf Beenden.

Ergebnisse

Der neue Cloud-Anbieter ist jetzt Teil der vRealize Operations Manager-Cloud-Anbieter-Liste.

Framework ,,Abrechnung*“ fur nicht verwaltete Objekte

Sie kdnnen die Objekte, die nicht durch vRealize Operations Manager Uberwacht werden sollen,
mithilfe des Frameworks ,Abrechnung* entfernen. Das Framework ,Abrechnung“ stellt sicher,
dass die LizenzgebUhr nicht auf die nicht verwalteten Objekte angewendet wird, die in den
Wartungszustand versetzt werden.

Verwalten von nicht verwalteten Objekten

Um die nicht verwalteten Objekte zu verwalten, missen Sie die folgenden Aktionen in vRealize
Operations Manager ausfuhren:

m  Entfernen Sie die Objekte, die nicht Uberwacht werden sollen.
m  Verschieben Sie die nicht Uberwachten Objekte in den Wartungszustand.
m  Stoppen Sie die Datenerfassung fur die Objekte, die sich im Wartungsmodus befinden.

m  Schalten Sie die virtuellen Maschinen aus, die sich im Wartungsmodus befinden.

Unterstitzung bei der Abrechnung fur nicht verwaltete Objekte

Wenn Sie bestimmte Objekte entfernen, da sie nicht GUberwacht werden sollen, versetzt vRealize
Operations Manager diese in den Wartungsmodus und stoppt die Abrechnung fur die Objekte.
Mit dem Framework ,,Abrechnung“ wird sichergestellt, dass die Kosten, die flr die Lizenzierungen
anfallen, nicht fur die folgenden Szenarien berechnet werden:

m  Die virtuellen Maschinen von vSphere und Public Cloud befinden sich im Wartungsmodus.
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m  Die virtuellen Maschinen von vSphere und Public Cloud sind ausgeschaltet.
m  Die virtuellen Maschinen von vSphere und Public Cloud haben die Datenerfassung gestoppt.

Wenn Sie die Anzahl der von vRealize Operations Manager verwalteten Objekte reduzieren
mochten, haben Sie dazu mehrere Moglichkeiten. Wahlen Sie eine der folgenden Optionen aus,
um die Objekte von der Abrechnung auszuschlieBen:

m  Objekt ausschalten

m  Verschieben Sie das Objekt in den Wartungsmodus. Navigieren Sie dazu zu Verwaltung >
Bestandsliste.

m  Stoppen Sie die Datenerfassung flr das Objekt. Navigieren Sie dazu zu Verwaltung >
Bestandsliste.

Weitere Informationen zur Cloud-Nutzung, die Uber den Abonnementgrenzwert hinausgeht, und
zu Uberschreitungsgebihren finden Sie im Knowledge Base-Artikel 83784.

Die Lizenzierungsgebihr wird fur die im Wartungsmodus befindlichen Objekte nicht berechnet.
Sie kbnnen die GebUhr im nachsten stindlichen Abrechnungszyklus Uberprifen. Sie kdnnen

zu Administrator > Bestandsliste navigieren, um die Liste der im Wartungsmodus befindlichen
Objekte anzuzeigen.

Verbesserungen bei der Abrechnung fur Horizon Management Pack
und virtuelle Hosts

Die Kostenberechnung fur vRealize Operations Manager wurde um die Endpoint-Objekte von
Horizon Management Pack und virtuelle Hosts erweitert. Zuvor basierte die Kostenberechnung
auf den Metriken, die fur jedes Endpoint-Objekt erfasst wurden.

Die Kostenberechnung fur die Endpoint-Objekte basiert nun auf den folgenden Kriterien:

m  Jede VDI-VM (Virtual Desktop Infrastructure Virtual Machine) wird als 0,25-
Betriebssysteminstanz (OSI) gezahlt

m  Jeder RDS-Host (Remote Desktop Service) wird als 0,25-Betriebssysteminstanz gezahlt
m  Eine Betriebssysteminstanz fur jeden Verbindungsserver

m  Virtuelle Hosts (auf einer VM gehostetes ESXi) werden nicht auf die Lizenznutzung
angerechnet

m  VMs, die die virtuellen Hosts hosten, werden auf die Lizenznutzung angerechnet

Es sind keine von Horizon MP erkannten VDI-VM-Objekte vorhanden. Stattdessen weisen Horizon
MP-Objekte Beziehungen mit virtuellen vCenter MP-Maschinen auf. VDI-VMs werden von den
jeweiligen Ubergeordneten VDI-Pool-Objekten erkannt. vRealize Operations Manager for Cloud
meldet die Anzahl der VDI-VMs in der Rechnung. Die Anzahl der VDI-VMs wird unter dem VM-
Knoten von vCenter MP angezeigt.
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Vorgehensweise zum Angeben des virtuellen Hosts
Sie kdnnen die virtuellen Hosts anhand der folgenden Eigenschaft identifizieren.

m Hardware |[Vendor = "VMware, Inc"

Bearbeiten von Kostenfaktoren

Sie kdnnen die monatlichen Kosten aller acht Ausgabenarten vom aktuellen Monat an manuell
bearbeiten.

Die fur Kostenfaktoren verwendete Konfiguration legt fest, wie vRealize Operations Manager die
Kosten berechnet und anzeigt.

Bearbeiten von "Serverhardware: traditionell"

Sie kbnnen die Kosten jeder Servergruppe je nach Konfiguration und Kaufdatum eines in lhrer
Cloud-Umgebung ausgefliihrten Batch-Servers anzeigen, hinzuflgen, bearbeiten oder |6schen.
Sie kbnnen auch die Serverkosten fur einzelne Server in einer Servergruppe angeben. Nach
der Aktualisierung der Serverhardwarekosten aktualisieren die Kostenfaktoren die monatlichen
Gesamtkosten und die durchschnittlichen monatlichen Kosten flr jede Servergruppe.

Verfahren

1 Klicken Sie auf Verwaltung und im linken Fensterbereich auf Konfiguration >
Kosteneinstellungen.

2 Klicken Sie auf der Registerkarte "Kostenfaktoren" auf Serverhardware: traditionell.

Hinweis Sie k&dnnen den Standardwert der Kosten pro Server anpassen und exklusive Werte
fUr andere Server in der Liste angeben.

Wenn Sie beispielsweise Uber ein-System mit acht Servern verfugen, konnen Sie fur acht
Server den Standardreferenzwert von 1000 $ auf 800 $ &ndern. Sie kbnnen auch zwei Server
aus der Liste auswahlen und deren Wert anpassen, indem Sie ihn auf 600 $ festlegen. Jeder
neue Server, der dem System hinzugeflgt wird, erhalt somit den Standardwert von 800 $.

3 Wahlen Sie den erforderlichen Bearbeitungsmodus zum Andern der Kosten der
Serverhardware aus.

= Mit dem Modus Fiir alle Datencenter bearbeiten kbnnen Sie einen einzelnen
Kostenfaktorwert flr alle Datencenter anpassen. Alle Anpassungen, die fur den Modus
flr ein bestimmtes Datencenter durchgeflhrt wurden, gehen verloren.

= Mit dem Modus Fir bestimmtes Datencenter bearbeiten k&nnen Sie verschiedene
Kostenfaktorwerte fur unterschiedliche Datencenter anpassen. Alle Anpassungen, die fur
den Modus fur alle Datencenter durchgeflhrt wurden, gehen verloren.

Hinweis Wenn Sie ,,FUr bestimmtes Datencenter bearbeiten” als Bearbeitungsmodus
auswahlen, wird die Option , Datencenter auswahlen“ aktiviert. Datencenter aus dem
Dropdown-Menu auswahlen
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4 Klicken Sie auf einen beliebigen Server in der Liste der Servergruppenbeschreibung.

Die Kostenfaktoren gruppieren die gesamte Serverhardware aus allen Datencentern in lhrer
Bestandsliste, basierend auf deren Hardwarekonfiguration.

Kategorie Beschreibung
Servergruppenbeschreibung Zeigt den Namen der Server in |hrer Bestandsliste an.

Anzahl an Servern Zeigt die Gesamtanzahl der Server mit einer bestimmten Hardwarekonfiguration in
Ihrer Bestandsliste an.

Monatliche Kosten Zeigt die durchschnittlichen monatlichen Kosten fir den Server an. Dieser Wert wird
als gewichteter Durchschnittswert der Preise fur kauflich erworbene und geleaste
Batch-Server berechnet.

Hinweis Wenn vCenter das Serveranbietermodell nicht festlegt, wird dieser Server unter der
Gruppe ,,Andere* in vRealize Operations fir den Kostenfaktor Serverhardware: traditionell
und Serverhardware: hyperkonvergiert aufgefuhrt.

5 Nach der Auswahl einer Servergruppe konnen Sie die erforderlichen Felder manuell ausfullen.

a Geben Sie den Anschaffungstyp und die Kosten pro Server ein.

Hinweis Sie kdnnen die Option + KOSTEN PRO SERVER HINZUFUGEN verwenden, um
mehrere Server-Chargen zu erstellen und die Kosten fur einen bestimmten Server in einer
Servergruppe festzulegen.

b Klicken Sie auf Speichern.

Bearbeiten der Serverhardware: hyperkonvergiert

Sie kbnnen die Kosten flr die Komponente "Hyperkonvergierte Infrastruktur (HCI)" in |hrer
Servergruppe anzeigen, hinzufigen, bearbeiten oder I6schen. Sie kdnnen die Kosten pro
Server und den Computing-Prozentsatz ausschlieBlich fur die HCI-Server angeben. Nach der
Aktualisierung der Serverhardwarekosten aktualisieren die Kostenfaktoren die monatlichen
Gesamtkosten und die durchschnittlichen monatlichen Kosten flr jede Servergruppe.

Verfahren

1 Klicken Sie auf Verwaltung und im linken Fensterbereich auf Konfiguration >
Kosteneinstellungen.

2 Klicken Sie auf der Registerkarte "Kostenfaktoren" auf Serverhardware: hyperkonvergiert.

3 Wahlen Sie den erforderlichen Bearbeitungsmodus zum Andern der Kosten der
Serverhardware aus.

=  Mit dem Modus Fir alle Datencenter bearbeiten kénnen Sie einen einzelnen
Kostenfaktorwert flr alle Datencenter anpassen. Alle Anpassungen, die fir den Modus
flr ein bestimmtes Datencenter durchgeflihrt wurden, gehen verloren.
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= Mit dem Modus Fiir bestimmtes Datencenter bearbeiten kdnnen Sie verschiedene
Kostenfaktorwerte fur unterschiedliche Datencenter anpassen. Alle Anpassungen, die fur
den Modus fur alle Datencenter durchgeflhrt wurden, gehen verloren.

Hinweis Wenn Sie ,,FUr bestimmtes Datencenter bearbeiten” als Bearbeitungsmodus
auswahlen, wird die Option ,, Datencenter auswahlen“ aktiviert. Datencenter aus dem
Dropdown-Menu auswahlen

4 Klicken Sie auf einen beliebigen Server in der Liste der Servergruppenbeschreibung.

Die Kostenfaktoren gruppieren die gesamte Serverhardware aus allen Datencentern in lhrer
Bestandsliste, basierend auf deren Hardwarekonfiguration.

Hinweis Wenn vCenter das Serveranbietermodell nicht festlegt, wird dieser Server unter der
Gruppe ,,Andere* in vRealize Operations fur den Kostenfaktor Serverhardware: traditionell
und Serverhardware: hyperkonvergiert aufgefihrt.

Kategorie Beschreibung

Servergruppenbeschreibung Zeigt den Namen der Server an, die in lhrer Bestandsliste unter vSAN-Cluster und
vXrail-Server fallen.

Anzahl an Servern Zeigt die Gesamtanzahl der Server mit einer bestimmten Hardwarekonfiguration in
Ihrer Bestandsliste an.

Monatliche Kosten Zeigt die durchschnittlichen monatlichen Kosten flr den Server an. Dieser Wert wird
als gewichteter Durchschnittswert der Preise fur kauflich erworbene und geleaste
Batch-Server berechnet.

Hinweis Sie kdnnen die Spalte "Computing-Prozentsatz" bearbeiten, um den Speichersatz
der vSAN-Datenspeicher anzupassen. Sie kdnnen denselben Prozentsatz verwenden, um die
Kosten zu ermitteln.

5 Nach der Auswahl einer Servergruppe kdnnen Sie die erforderlichen Felder manuell ausfullen.

a Geben Sie den Einkaufstyp, die Kosten pro Server und den Computing-Prozentsatz ein.

Hinweis Sie kdnnen die Option + KOSTEN PRO SERVER HINZUFUGEN verwenden, um
mehrere Server-Chargen zu erstellen und die Kosten pro Server anzupassen.

b Klicken Sie auf Speichern.

Bearbeiten der monatlichen Speicherkosten

Die Speicherhardware wird gemaB der Datenspeicher-Tag-Kategorie kategorisiert. Sie konnen die
monatlichen Kosten pro GB flur die Datenspeicher basierend auf deren Speicherkategorie (mithilfe
von Tags) und dem Speichertyp (NAS, SAN, Fibre Channel oder Block) bearbeiten.
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Voraussetzungen

Um die Kosten basierend auf der Speicherkategorie zu bearbeiten, mussen Sie Tags erstellen
und sie auf der Benutzeroberflache von vCenter Server auf die Datenspeicher anwenden. Weitere
Informationen finden Sie in der Dokumentation zu VMware vSphere.

Verfahren

1 Klicken Sie auf Verwaltung und im linken Fensterbereich auf Konfiguration >

Kosteneinstellungen.

2 Klicken Sie auf der Registerkarte , Kostenfaktoren*“ auf Speicher.

3 (Optional) Wahlen Sie eine Tag-Kategorie.

Angenommen, Sie haben zwei Tag-Kategorien (z. B. Profil und Ebenen) mit drei Tags in den
einzelnen Kategorien, dann kénnen Sie entweder ,,Profil“ oder ,,Ebenen“ aus Tag-Kategorie
wahlen, um die Datenspeicher basierend auf Tags zu kategorisieren.

Kategorie

Bearbeitungsmodus

Datencenter auswahlen

Tag-Kategorie

Datenspeicher

Gesamtspeicher (GB)

Monatliche Kosten pro GB

Monatliche Kosten

Beschreibung

Sie kdnnen auswahlen, ob die Speicherkosten flr alle Datencenter oder ein bestimmtes

Datencenter gelten sollen.

m  Mit dem Modus Fiir alle Datencenter bearbeiten kdnnen Sie einen einzelnen
Kostenfaktorwert fur alle Datencenter anpassen. Alle Anpassungen, die fir den
Modus flr ein bestimmtes Datencenter durchgefuhrt wurden, gehen verloren.

m  Mit dem Modus Fir bestimmtes Datencenter bearbeiten kdnnen Sie verschiedene
Kostenfaktorwerte flr unterschiedliche Datencenter anpassen. Alle Anpassungen, die
fur den Modus fir alle Datencenter durchgefihrt wurden, gehen verloren.

Sie kénnen das Datencenter auswahlen, flr das Sie die Speicherkosten &ndern mdchten.
Dieses Feld gilt nur fur bestimmte Datencenter.

m  Kategorie zeigt die Tag-Kategorien flr Datenspeicher sowie die mit der Kategorie
verknlpften Tags an.

Zeigt die Gesamtanzahl der Datenspeicher flr eine bestimmte Kategorie oder einen
bestimmten Typ an. Sie kénnen auf den Datenspeicherwert klicken, um die Liste
der Datenspeicher und die zugehorigen Details, wie z. B. monatliche Kosten und GB
insgesamt, fur jeden Datenspeicher anzuzeigen.

Zeigt den Gesamtspeicher flr eine bestimmte Kategorie oder einen bestimmten Typ an.

Zeigt die monatlichen Kosten pro GB flr eine bestimmte Kategorie oder einen
bestimmten Typ an. Sie kbnnen diesen Wert zum Festlegen der monatlichen Kosten pro
GB fur Datenspeicher bearbeiten.

Zeigt die monatlichen Gesamtkosten fur eine bestimmte Kategorie oder einen
bestimmten Typ an.

4 Klicken Sie auf Speichern.

Bearbeiten der monatlichen Lizenzkosten

Sie kdnnen die gesamten Lizenzkosten fur das Betriebssystem und die VMware-Lizenzkosten lhrer
Cloud-Umgebung bearbeiten. Sie kdnnen jetzt die gesamten Fixkosten fur Lizenzen in vRealize
Operations Manager festlegen. Die gesamten Lizenzkosten werden auf alle im Datencenter
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vorhandenen Hosts aufgeteilt. Sie kdnnen die Lizenzkosten bearbeiten, indem Sie entweder die
ELA-GebUhrenrichtlinie oder den Wert pro Socket auswahlen.
Verfahren

1 Klicken Sie auf Verwaltung und klicken Sie im linken Fensterbereich auf Konfiguration >
Kostenfaktoren.

2 Klicken Sie auf der Registerkarte ,,Kostenfaktoren*“ auf Lizenz.
3 Wahlen Sie den erforderlichen Bearbeitungsmodus zum Andern der Lizenzkosten aus.

= Mit dem Modus Fiir alle Datencenter bearbeiten kbnnen Sie einen einzelnen
Kostenfaktorwert flr alle Datencenter anpassen. Alle Anpassungen, die fur den Modus
flr ein bestimmtes Datencenter durchgeflihrt wurden, gehen verloren.

= Mit dem Modus Fiir bestimmtes Datencenter bearbeiten kénnen Sie verschiedene
Kostenfaktorwerte fUr unterschiedliche Datencenter anpassen. Alle Anpassungen, die fur
den Modus fur alle Datencenter durchgefihrt wurden, gehen verloren.

Hinweis Wenn Sie ,,FUr bestimmtes Datencenter bearbeiten” als Bearbeitungsmodus
auswahlen, wird die Option , Datencenter auswahlen“ aktiviert. Datencenter aus dem
Dropdown-Menu auswahlen

4 Klicken Sie auf Speichern.

Die Kostenfaktoren zeigen alle Lizenzen in lhrer Cloud-Umgebung an.
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Kategorie

Name

VMs

Sockets

Berechnet anhand
von

Gesamtkosten

Beschreibung

Zeigt die Kategorie des Betriebssystems an. Wenn es sich beim Betriebssystem nicht um
Windows oder Linux handelt, wird das Betriebssystem von den Kostenfaktoren unter Andere
Betriebssysteme kategorisiert.

Hinweis FUr die VSAN-Kostenberechnung wurden zwei neue Kostenkomponenten hinzugeflgt:
monatliche Kosten fir VMware vSAN pro Socket und monatliche Kosten fur VMware vSAN SnS.
Die Standardwerte flr diese Komponenten basieren auf den Werten der Referenzdatenbank.

Die Lizenzkosten fur das Windows-Betriebssystem fallen in eine der folgenden Kategorien:
Lizenz pro Kern, anwendbar fur

m  Windows Server 2016

®  Windows Server 2019

Lizenz pro Socket, anwendbar fur
m Windows NT 4.0

®  Windows Server 2003

®  Windows Server 2008

®  Windows Server 2012

Lizenz pro Instanz, anwendbar fur
Windows XP

Windows Vista

Windows 98

Windows 95

Windows 8

Windows 7

Windows 3,1

Windows 2000

Windows 10

Zeigt die Anzahl der virtuellen Maschinen an, die auf dem bestimmten Betriebssystem ausgefuhrt
werden.

Zeigt die Anzahl der Sockets an, auf denen das jeweilige Betriebssystem ausgeflhrt wird.
Zeigt an, ob die Kosten anhand von Sockets oder ELA belastet werden.

Hinweis Die Spalte "Berechnet anhand von" kann bearbeitet werden, um anzugeben, dass die
Kosten nach Socket, Kern, Instanz oder ELA berechnet werden.

Zeigt die Gesamtkosten fur das spezifische Betriebssystem an.

5 Kilicken Sie auf Speichern.

Ergebnisse

Abhangig von lhren Eingaben berechnet vRealize Operations Manager die Gesamtkosten, zeigt
sie an und aktualisiert die Spalte ,Berechnet anhand von“ mit der von Ihnen ausgewahlten Option.

Lizenzzuweisung anpassen

Mithilfe der Option ,,Benutzerdefinierte Lizenzzuweisung“ kdnnen Sie die Lizenzierungskosten flr
Ihren Host anpassen. Basierend auf Ihren Anforderungen kénnen Sie zu lhrem Host verschiedene
Betriebssystemlizenzen hinzufligen oder diese I6schen. Mit der Option "benutzerdefinierte

VMware, Inc.

231



Konfigurationshandbuch

Lizenzzuweisung" kénnen Sie die Lizenzierungskosten, die im Zusammenhang mit lhrem |hrem
Host fallig werden, erhohen oder verringern.

Verfahren

1

Klicken Sie auf Verwaltung und klicken Sie im linken Fensterbereich auf Konfiguration >

Kostenfaktoren.
2 Klicken Sie auf der Registerkarte ,,Kostenfaktoren*“ auf Lizenz.
3 Wahlen Sie den erforderlichen Bearbeitungsmodus zum Andern der monatlichen Lizenzkosten
aus.
= Mit dem Modus Fiir alle Datencenter bearbeiten kbnnen Sie einen einzelnen
Kostenfaktorwert flr alle Datencenter anpassen. Alle Anpassungen, die fur den Modus
flr ein bestimmtes Datencenter durchgeflihrt wurden, gehen verloren.
= Mit dem Modus Fiir bestimmtes Datencenter bearbeiten kdnnen Sie verschiedene
Kostenfaktorwerte fur unterschiedliche Datencenter anpassen. Alle Anpassungen, die fur
den Modus fur alle Datencenter durchgefihrt wurden, gehen verloren.
Hinweis Wenn Sie ,,FUr bestimmtes Datencenter bearbeiten” als Bearbeitungsmodus
auswahlen, wird die Option ,, Datencenter auswahlen“ aktiviert. Datencenter aus dem
Dropdown-Menu auswahlen
4 Um die Lizenzkosten fur einen bestimmten Server anzupassen, klicken Sie auf
Lizenzzuweisung anpassen.
5 Wahlen Sie den Host aus, fur den Sie die Lizenzkosten anpassen mochten und klicken Sie auf
Zuweisen.
6 Wahlen Sie im Dropdown-Menu das Betriebssystem aus und klicken Sie auf OK.
Das neue Betriebssystem wird in der Spalte , Aktuelle Zuweisung* aufgelistet.
7 Um ein vorhandenes Betriebssystem vom Host zu entfernen, klicken Sie unter Aktuelle
Zuweisung neben dem Betriebssystem auf ,X*.
Die Lizenzkosten flr das entfernte Betriebssystem werden von den Gesamtkosten abgezogen.
8 Klicken Sie auf Speichern.
9 Navigieren Sie zur Registerkarte Kostenberechnungsstatus und klicken Sie auf Ausfuhren.
Ergebnisse

Die Lizenzkosten werden flr den Host aktualisiert. das Zeichen ,,*“ neben dem Host zeigt an, dass

die Lizenzkosten fur den Host geandert wurden.
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Kategorie

Server

Aktuelle Zuweisung

Standardzuweisung

Filter

Zurlcksetzen

Beschreibung

Sie kénnen denn Server auswahlen, fur den Sie die
Lizenzkosten anpassen méchten.

Zeigt die aktuellen Betriebssysteme an, die dem Host
zugeordnet sind.

Zeigt die Standardbetriebssysteme an, die dem Host
zugeordnet sind.

Filtert die Hosts auf Basis des Betriebssystemtyps.

Setzt die Lizenzkosten des Hosts auf den Standardwert
zurlck.

Bearbeiten der monatlichen Wartungskosten

Sie kbnnen die monatlichen Kosten fur die Wartung lhrer Cloud-Umgebung bearbeiten. Die
Wartungskosten werden in die Kosten fur die Hardwarewartung und die Kosten fur die
Betriebssystemwartung kategorisiert. Kosten fur die Hardwarewartung werden als Prozentsatz
der Anschaffungskosten der Server berechnet. Kosten fir die Betriebssystemwartung werden als
Prozentsatz der Kosten fur Windows-Lizenzen berechnet. Sie kbnnen jetzt die gesamten Fixkosten

fur Wartung in vRealize Operations Manager festlegen. Die Gesamtwartungskosten werden auf
alle im Datencenter vorhandenen Hosts aufgeteilt.

Verfahren

1 Klicken Sie auf Verwaltung und im linken Fensterbereich auf Konfiguration >

Kosteneinstellungen.

2 Klicken Sie auf der Registerkarte , Kostenfaktoren*“ auf Wartung.

3 Wahlen Sie den erforderlichen Bearbeitungsmodus zum Andern der monatlichen

Wartungskosten aus.

= Mit dem Modus Fiir alle Datencenter bearbeiten kbnnen Sie einen einzelnen
Kostenfaktorwert flr alle Datencenter anpassen. Alle Anpassungen, die fir den Modus
flr ein bestimmtes Datencenter durchgeflihrt wurden, gehen verloren.

= Mit dem Modus Fir bestimmtes Datencenter bearbeiten k&nnen Sie verschiedene
Kostenfaktorwerte flr unterschiedliche Datencenter anpassen. Alle Anpassungen, die fur
den Modus flr alle Datencenter durchgefihrt wurden, gehen verloren.

Hinweis Wenn Sie ,,FUr bestimmtes Datencenter bearbeiten” als Bearbeitungsmodus
auswahlen, wird die Option , Datencenter auswéahlen“ aktiviert. Datencenter aus dem

Dropdown-Menu auswahlen

4 Um die Wartungskosten flr einen bestimmten Server anzupassen, klicken Sie auf Fiir einzelne

Server bearbeiten.

5 Klicken Sie auf Kosten pro Server hinzufligen.
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Wahlen Sie im Dropdown-Meni Server fiir die Anpassung auswahlen den erforderlichen
Server aus und klicken Sie auf OK.

Geben Sie den Prozentsatz der Serverhardware und den BS-Prozentsatz an und klicken Sie auf
Speichern.

Sehen Sie sich die Anderung der Wartungskosten an, nachdem Sie den
Kostenkalkulationszyklus ausgefuhrt haben.

Bearbeiten der monatlichen Personalkosten

Sie konnen die monatlichen Personalkosten fur |hre Cloud-Umgebung bearbeiten. Sie kdnnen
jetzt die gesamten Fixkosten flr Personal in vRealize Operations Manager festlegen. Die gesamten
Personalkosten werden auf alle im Datencenter vorhandenen Hosts aufgeteilt. Die Personalkosten
sind die Kombination aus den Gesamtkosten flr den Server-Administrator, den Administrator fur
die virtuelle Infrastruktur und den Betriebssystem-Administrator.

Verfahren

1

Klicken Sie auf Verwaltung und dann im linken Fensterbereich auf Konfiguration >
Kosteneinstellungen.

Klicken Sie auf der Registerkarte ,,Kostenfaktor“ auf Personalkosten.

Wahlen Sie den erforderlichen Bearbeitungsmodus zum Andern der monatlichen
Personalkosten aus.

= Mit dem Modus Fiir alle Datencenter bearbeiten kbnnen Sie einen einzelnen
Kostenfaktorwert flr alle Datencenter anpassen. Alle Anpassungen, die fur den Modus
flr ein bestimmtes Datencenter durchgeflihrt wurden, gehen verloren.

= Mit dem Modus Fir bestimmtes Datencenter bearbeiten kénnen Sie verschiedene
Kostenfaktorwerte fur unterschiedliche Datencenter anpassen. Alle Anpassungen, die fur
den Modus fur alle Datencenter durchgefihrt wurden, gehen verloren.

Hinweis Wenn Sie ,,FUr bestimmtes Datencenter bearbeiten” als Bearbeitungsmodus
auswahlen, wird die Option ,, Datencenter auswahlen“ aktiviert. Datencenter aus dem
Dropdown-Menu auswahlen

Bearbeiten Sie die monatlichen Personalkosten.
m  Bearbeiten Sie die detaillierten Kosten fur Personal.

m Bearbeiten Sie die gesamten monatlichen Personalkosten flr Server, virtuelle Infrastruktur
und Betriebssystem.

Um die Personalkosten flr einen bestimmten Server anzupassen, klicken Sie auf Server und
dann auf Fir einzelne Server bearbeiten.

Klicken Sie auf Kosten pro Server hinzufligen.

Wahlen Sie im Dropdown-Meni Server fiir die Anpassung auswahlen den erforderlichen
Server aus und klicken Sie auf OK.
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8 Geben Sie die monatlichen Arbeitsstunden pro Stunde und den Personalstundensatz an und
klicken Sie auf Speichern.

Die monatlichen Personalkosten werden angezeigt.

Kategorie Beschreibung

Kategorie Zeigt die Kategorien der Personalkosten, Server, virtuelle Infrastruktur und
Betriebssystem an

Berechnet anhand von Zeigt an, ob die Kosten auf stiindlicher oder monatlicher Basis berechnet werden.
Monatliche Gesamtkosten Zeigt die monatlichen Gesamtkosten fir die jeweilige Kategorie an

Referenzkosten Zeigt die Referenzkosten fur die Kategorie aus der Datenbank der Kostenfaktoren an

Ergebnisse

Die monatlichen Gesamtkosten werden aktualisiert. Die Option flUr Stundensatz oder die Option
flr die monatlichen Kosten, die Sie auswahlen, wird in der Spalte Berechnet anhand von
aktualisiert.

Bearbeiten der monatlichen Netzwerkkosten

Sie kdnnen die monatliche Kosten flr jeden Typ von Netzwerkkarte (Network Interface Controller,
NIC) bearbeiten oder die Gesamtkosten fur alle Netzwerkausgaben, die im Zusammenhang mit
der Cloud anfallen, bearbeiten. Sie kdnnen jetzt die gesamten Fixkosten fur Netzwerkressourcen
in vRealize Operations Manager festlegen. Die Gesamtnetzwerkkosten werden auf alle im
Datencenter vorhandenen Hosts aufgeteilt.

Verfahren

1 Klicken Sie auf Verwaltung und im linken Fensterbereich auf Konfiguration >
Kosteneinstellungen.

2 Klicken Sie auf der Registerkarte ,, Kostenfaktor“ auf Netzwerk.

3 Wahlen Sie den erforderlichen Bearbeitungsmodus zum Andern der monatlichen
Netzwerkkosten aus.

= Mit dem Modus Fir alle Datencenter bearbeiten kénnen Sie einen einzelnen
Kostenfaktorwert flr alle Datencenter anpassen. Alle Anpassungen, die fur den Modus
fUr ein bestimmtes Datencenter durchgeflihrt wurden, gehen verloren.

= Mit dem Modus Fiir bestimmtes Datencenter bearbeiten kdnnen Sie verschiedene
Kostenfaktorwerte flr unterschiedliche Datencenter anpassen. Alle Anpassungen, die fur
den Modus fur alle Datencenter durchgefihrt wurden, gehen verloren.

Hinweis Wenn Sie ,,FUr bestimmtes Datencenter bearbeiten” als Bearbeitungsmodus
auswahlen, wird die Option , Datencenter auswahlen“ aktiviert. Datencenter aus dem
Dropdown-Menu auswahlen
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4 Bearbeiten Sie die monatlichen Netzwerkkosten.

m  Andern Sie die Werte fir die 1-Gigabit-, 10-Gigabit-, 25-Gigabit-, 40-Gigabit- und die
100-Gigabit-Netzwerkkarte.

s Andern Sie die monatliche Gesamtkosten fur alle Netzwerkausgaben, die im
Zusammenhang mit der Cloud anfallen.

Um die Netzwerkkosten fUr einen bestimmten Server anzupassen, klicken Sie auf Fir einzelne
Server bearbeiten.

Klicken Sie auf Kosten pro Server hinzufligen.

Wahlen Sie im Dropdown-Meni Server fiir die Anpassung auswahlen den erforderlichen
Server aus und klicken Sie auf OK.

Geben Sie die Werte fur ,,1 Gigabit NIC*, ,10 Gigabit NIC*, ,,25 Gigabit NIC“, , 40 Gigabit NIC*
und ,, 100 Gigabit NIC* an und klicken Sie auf Speichern.

Sehen Sie sich die Anderung der Netzwerkkosten an, nachdem Sie den
Kostenkalkulationszyklus ausgefuhrt haben.

Bearbeiten der monatlichen Kosten fliir Anlagen

Fur lIhre Cloud-Umgebung kénnen Sie die monatlichen Gesamtkosten fur Anlagen angeben

oder die Anlagenkosten fur Immobilien, Stromversorgungs- und Kihlungsbedarfe bearbeiten. Sie
kdnnen jetzt die gesamten Fixkosten fUr Anlagen in vRealize Operations Manager festlegen. Die
Gesamtkosten flUr Anlagen werden auf alle im Datencenter vorhandenen Hosts aufgeteilt.

Verfahren

1

Klicken Sie auf Verwaltung und im linken Fensterbereich auf Konfiguration >
Kosteneinstellungen.

Klicken Sie auf der Registerkarte ,,Kostenfaktor“ auf Anlagen.

Wahlen Sie den erforderlichen Bearbeitungsmodus zum Andern der monatlichen
Anlagenkosten aus.

= Mit dem Modus Fir alle Datencenter bearbeiten kbnnen Sie einen einzelnen
Kostenfaktorwert fur alle Datencenter anpassen. Alle Anpassungen, die fur den Modus
flr ein bestimmtes Datencenter durchgeflihrt wurden, gehen verloren.

m  Mit dem Modus Fiir bestimmtes Datencenter bearbeiten kdnnen Sie verschiedene
Kostenfaktorwerte fur unterschiedliche Datencenter anpassen. Alle Anpassungen, die fur
den Modus fur alle Datencenter durchgefihrt wurden, gehen verloren.

(Optional) Wahlen Sie das Datencenter im Dropdown-Menu aus.

Hinweis Wenn Sie ,,FUr bestimmtes Datencenter bearbeiten” als Bearbeitungsmodus
auswahlen, wird die Option ,Datencenter auswahlen* aktiviert.
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5 Bearbeiten Sie die monatlichen Anlagenkosten.

s Andern Sie die Kosten fir Miete oder Immobilien pro Rack-Einheit und &ndern Sie die
monatlichen Kosten fur Stromversorgung und Kuhlung pro Kilowatt-Stunde.

s Andern Sie die monatlichen Gesamtkosten fir Anlagen.

6 Um die Anlagenkosten fiir einen bestimmten Server anzupassen, klicken Sie auf Fir einzelne
Server bearbeiten.

7 Klicken Sie auf Kosten pro Server hinzufiigen.

8 Wahlen Sie im Dropdown-Menu Server fiir die Anpassung auswahlen den erforderlichen
Server aus und klicken Sie auf OK.

9 Geben Sie die ,,Kosten pro Kilowatt“ und ,,Immobilienkosten pro Rack-Einheit* an und klicken
Sie auf Speichern.

Sehen Sie sich die Anderung der Netzwerkkosten an, nachdem Sie den
Kostenkalkulationszyklus ausgefthrt haben.
Bearbeiten von Zusatzkosten

Uber die Zusatzkosten ké&nnen Sie zusatzliche oder Sonderkosten hinzufiigen, die nicht durch
andere Ausgaben, die von vRealize Operations Manager kategorisiert wurden, abgedeckt werden.
Fur diese Ausgaben gibt es keinen Referenzwert.

Verfahren

1 Klicken Sie auf Verwaltung und im linken Fensterbereich auf Konfiguration >
Kosteneinstellungen.

2 Klicken Sie auf der Registerkarte ,,Kostenfaktor* auf Zusatzkosten.

3 Geben Sie den Kostentyp flr die Ausgaben ein oder wahlen Sie diesen aus.
Hinweis Mit dem zusatzlichen Kostenfaktor konnen Sie Kosten auf Host-, vCenter-, VM-,
Cluster- oder Datencenter-Ebene zuweisen. Wenn Sie beispielsweise einen Cluster mit den

Notfallwiederherstellungs-Diensten geschitzt lassen mdchten, der zusatzliche Kosten von
5000 $ umfasst, kbnnen Sie dies tun, indem Sie den zuséatzlichen Kostenfaktor bearbeiten.

4 Wahlen Sie den Elementtyp und die Elementauswahl.

Die Anzahl der Einheiten wird aktualisiert.
5 Geben Sie die monatlichen Kosten pro Einheit ein.

Die Gesamtkosten pro Monat werden automatisch berechnet.
6 Klicken Sie auf Speichern.

Hinweis Nach dem Aktualisieren der Konfiguration ,,Zusatzliche Kosten“ missen Sie die Seite
manuell neu laden, um die aktualisierten Werte anzuzeigen.
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Anwendungskosten bearbeiten

VRealize Operations Manager ermdéglicht Ihnen, die Anwendungskosten der Anwendungen in
Ihrer Cloud-Umgebung zu bearbeiten. Sie konnen die Kosten im Zusammenhang mit der
Anwendung andern, da alle anderen Attribute vordefiniert sind.

Voraussetzungen

Erstellen Sie Anwendungen in vRealize Operations Manager.

Verfahren

1 Klicken Sie im Menu auf Verwaltung und wahlen Sie anschlieBend im linken Fensterbereich
Konfiguration > Kosteneinstellungen aus.

2 Klicken Sie auf der Registerkarte ,,Kostenfaktoren“ auf Anwendungen.

3 Klicken Sie auf das Bearbeitungssymbol neben den Anwendungskosten, die Sie bearbeiten
mochten.

Hinweis Sie kbnnen nun die Kosten fur verpackte Anwendungen angeben, die vom
Diensterkennungs-Management Pack erkannt werden. Friher stand die Option zur Angabe
der Anwendungskosten nur flr geschaftliche Anwendungen zur Verfigung, die vom Benutzer
definiert wurden.

4 Andern Sie die Kosten der Anwendung.

5 Klicken Sie auf Speichern.

Cluster-Kostenubersicht

VRealize Operations Manager berechnet die Basissatze von CPU und Arbeitsspeicher, sodass sie
flr die Berechnung der Kosten von virtuellen Maschinen verwendet werden kdnnen. Basissatze
werden flur jeden Cluster, bei denen es sich um homogene Bereitstellungsgruppen handelt,
bestimmt. Infolgedessen kdnnen sich die Basissatze zwischen Cluster andern, jedoch sind sie
innerhalb eines Clusters gleich.

1 vRealize Operations Manager berechnet zuerst die Vollkosten flr den Cluster aus den
Kostenfaktoren. Nachdem die Kosten fur einen Cluster bestimmt wurden, werden diese
Kosten in CPU- und Arbeitsspeicherkosten auf Grundlage der Kostenkoeffizienten des
Branchenstandards fur die verschiedenen Modelle des Servers aufgeteilt.

2 Der CPU-Basissatz wird zunachst durch die Division der CPU-Kosten des Clusters durch
die CPU-Kapazitat des Clusters berechnet. Dann wird der CPU-Basissatz zur Ermittlung des
tatsachlichen Basissatzes zur Berechnung der Kosten der virtuellen Maschinen durch Division
des CPU-Basissatzes durch die erwartete prozentuale CPU-Nutzung zugeordnet.
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3 Der Arbeitsspeicher-Basissatz wird zunachst durch die Division der Arbeitsspeicher-Kosten
des Clusters durch die Arbeitsspeicher-Kapazitat des Clusters berechnet. Dann wird der
Arbeitsspeicher-Basissatz zur Ermittlung des tatsachlichen Basissatzes zur Berechnung der
Kosten der virtuellen Maschinen durch die Division des CPU-Basissatzes durch die erwartete
prozentuale Arbeitsspeicher-Nutzung zugeordnet.

4 Sie kdnnen entweder die erwartete CPU- und Arbeitsspeicherauslastung angeben oder die
tatsachlichen Werte fur CPU- und Arbeitsspeicherauslastung eingeben.

Elemente der Clusterkosten

Computerkosten insgesamt

Erwartete Nutzung von CPU und
Arbeitsspeicher
Basissatz CPU pro GHz

Basissatz RAM pro GB

Durchschnittliche CPU-Nutzung

Durchschnittliche
Arbeitsspeichernutzung

Erwartete CPU-Auslastung

Erwartete
Arbeitsspeicherauslastung

Berechnung

Computerkosten insgesamt = (Infrastrukturkosten insgesamt, dies ist die Summe
aller Kostenfaktoren) — (Kosten flr Speicher) - (direkte VM-Kosten, dies ist die
Summe der Betriebssystem-Personalkosten, VM-Personalkosten und aller Windows-
Desktop-Lizenzen).

Erwartete CPU- und Arbeitsspeicherauslastung = Diese Prozentsatze werden
basierend auf der tatsachlichen historischen Nutzung von Clustern berechnet.

Basissatz CPU pro GHz = (Kosten fur CPU aus den Computerkosten insgesamt) /
(erwartete CPU-Nutzung * Cluster-CPU-Kapazitat in GHz).

Basissatz CPU pro GB = (Kosten flr Arbeitsspeicher aus den Computerkosten
insgesamt) / (erwartete Arbeitsspeicher-Nutzung * Cluster-RAM-Kapazitat in GB).

Durchschnittliche CPU-Nutzung = (zugeschriebene Kosten in Bezug auf CPU-
Auslastung von VMs in einem Cluster aus den gesamten berechneten Kosten) /
(Gesamtanzahl der VMs im Cluster).

Durchschnittliche Arbeitsspeicher-Nutzung = (zugeschriebene Kosten in Bezug
auf Arbeitsspeicher-Auslastung von VMs in einem Cluster aus den gesamten
berechneten Kosten) / (Gesamtanzahl der VMs im Cluster).

Die CPU-Auslastung in Prozent, die durch den Cluster-Betrieb erwartet wird.

Hinweis Wenn Sie die tatsachliche Nutzung als Kostenberechnungsmodus
auswahlen, rundet die Kosten-Engine standardmaBig den tatsachlichen
Nutzungswert in Vielfachen von funf oder auf den nachstgelegenen Wert ab.

Die Arbeitsspeicherauslastung in Prozent, die durch den Cluster-Betrieb erwartet
wird.

Hinweis Wenn Sie die tatsachliche Nutzung als Kostenberechnungsmodus
auswahlen, rundet die Kosten-Engine standardmaBig den tatsachlichen
Nutzungswert in Vielfachen von funf oder auf den nachstgelegenen Wert ab.

Berechnung der Cluster-Kosten mit Zuteilungsmodell

Sie kdnnen nun zur Berechnung der Cluster-Kosten in vRealize Operations Manager . Fruher
beruhte die Kostenberechnung fur Cluster auf ihrer Nutzung. Wenn Sie die Kostenberechnung
mithilfe des Zuteilungsmodells durchfiihren, kénnen Sie das Uberbelegungsverhéltnis fir CPU,

RAM und Speicher festlegen.

Hinweis Das Zuteilungsverhaltnis kann sowohl auf Cluster-Ebene als auch auf Datenspeicher-
Cluster-Ebene festgelegt werden. Sie kbnnen auch den Basissatz fir den Speicher angeben, der
auf der Datenspeicherebene angezeigt wird.
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Tabelle 2-70. Berechnung des Cluster-Basissatzes mit Zuteilungsmodell

Basissatz

vCPU-Basissatz

RAM-Basissatz

Formel

vCPU-Basissatz = B1 = (Der CPU zugerechnete Kosten)/
(Anzahl der vCPUs in einem Cluster)

RAM-Basissatz = B2 = (Dem RAM zugerechnete Kosten)/
(Anzahl der vVRAMs in einem Cluster)

Hinweis Die Kostenberechnung basiert

auf dem Uberbelegungsverhéltnis. Wenn das
Uberbelegungsverhaltnis 1:4 betragt und insgesamt

6 Kerne im Cluster vorhanden sind, dann ist die vCPU-
Anzahl = 24. Falls die zugeteilte vCPU diese ZielgroBe
Uberschreitet, wird der Maximalwert ausgewahlt.

Tabelle 2-71. Kostenberechnung der virtuellen Maschine mit Zuteilungsmodell

Kosten

Kosten der virtuellen Maschine

Formel

Kosten der virtuellen Maschine = (Anzahl der zugeteilten
vCPUs x B1 des zugehdrigen Clusters) + (Anzahl der
zugeteilten VRAMs x B2 des zugehorigen Clusters) +
Speicherkosten + direkte Kosten.

Hinweis Der zugeteilte Speicher stellt den Basissatz des
Speichers basierend auf der Zuteilung dar.

Berechnungsmethoden fiur Cluster-Kosten bearbeiten

Sie kdnnen die Berechnungsmethode fur die Cluster-Kosten an Ihre geschaftlichen
Anforderungen anpassen. Die Kosten eines Clusters werden von Kostenfaktoren abgeleitet. Die
Kosten der virtuellen Maschine werden berechnet, indem die Basissatze mit der Nutzung der VMs

multipliziert werden.

Verfahren

1 Klicken Sie im Menu auf Verwaltung und wahlen Sie anschlieBend im linken Fensterbereich

Konfiguration > Kosteneinstellungen aus.

2 Klicken Sie auf der Registerkarte ,,Cluster-Kosten“ auf ANDERN.

Das Dialogfeld ,,Berechnungsmethoden fur Cluster-Kosten“ wird angezeigt.
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3 Wahlen Sie eine Berechnungsmethode fur Cluster-Kosten.

Option

Nutzbare Kapazitat des Clusters
nach Aktivierung von HA und Puffer

Tatsachliche Nutzung des Clusters

4 Klicken Sie auf SPEICHERN.

Beschreibung

Die Cluster-Kosten berechnen sich anhand der Gesamtkapazitat minus der

Ressourcen fur High Availability (HA) und der Puffereinstellung.

Basissatze werden basierend auf den Gesamtkosten des Clusters und der

nutzbaren Kapazitat nach HA und Puffer berechnet. Die Kosten der virtuellen

Maschine werden aus diesen Basissatzen berechnet. Folgendes ist zu

beachten:

m  Ein niedrigerer Puffer reduziert die Basissatze und fuhrt dazu, dass die
virtuellen Maschinen billiger werden.

m  Ein hoherer Puffer erhéht die Basissatze und fuhrt dazu, dass die
virtuellen Maschinen teurer werden.

B Die Basissatze und die Kosten der virtuellen Maschine andern sich nicht,
wenn sich die Nutzung des Clusters andert.

m  Der Unterschied zwischen der nutzbaren Kapazitat nach HA und Puffer
und der tatsachlichen Nutzung wird verwendet, um nicht zugeteilte
Kosten zu berechnen.

Wahlen Sie diese Option aus, um die Basissatze anhand der

durchschnittlichen Nutzung der Clusterressourcen seit Monatsbeginn zu

berechnen.

Basissatze werden basierend auf den Gesamtkosten des Clusters und der

durchschnittlichen Nutzung berechnet. Die Kosten der virtuellen Maschine

werden aus diesen Basissatzen berechnet. Folgendes ist zu beachten:

m  Ein niedrigerer Nutzungsgrad fihrt dazu, dass die Basissatze steigen und
die virtuellen Maschinen ebenfalls teurer werden.

m  Ein hoherer Nutzungsgrad fuhrt dazu, dass die Basissatze sinken und die
virtuellen Maschinen billiger werden.

m  Die Basissatze und die Kosten der virtuellen Maschine kdnnen sich
basierend auf der Nutzung des Clusters haufig andern.

m  Die nicht zugeteilten Kosten des Clusters liegen bei Null.

m  Die Kosten fur nicht verwendete Ressourcen werden basierend auf ihrer
tatsachlichen Nutzung innerhalb des Clusters auf alle virtuellen Maschinen
verteilt.

Veroffentlichen von Metriken fur tagliche Kosten fur virtuelle

Maschinen

In vRealize Operations Manager kdnnen Sie jetzt die Metriken fur die taglichen Kosten fur alle
virtuellen Maschinen veréffentlichen. Bei der Metrik der taglichen Kosten einer virtuellen Maschine
handelt es sich um die Summe der taglichen Kosten fur CPU, Arbeitsspeicher und Speicher sowie
zusatzliche Kosten im Zusammenhang mit der virtuellen Maschine. Die Metriken der taglichen
Kosten bieten detaillierte Details zu den Kosten, die der virtuellen Maschine zugeordnet sind.
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Formel zur Berechnung der taglichen Kosten und der monatlichen Kosten fir
virtuelle Maschinen

Sie kbnnen die taglichen Kosten, die einer virtuellen Maschine zugeordnet sind, mithilfe der
folgenden Formel berechnen.

Kostenelemente fiir virtuelle Maschinen Berechnung

Tagliche Gesamtkosten der virtuellen Maschine Tagliche Gesamtkosten der virtuellen Maschine = Summe
der taglichen Kosten von (CPU + Arbeitsspeicher + Speicher
+ zusatzliche Kosten)

Durch die Anderung der Metriken der taglichen Kosten wird auch die Art und Weise gedndert, wie
Sie die effektiven monatlichen VM-Kosten bis heute berechnen. Sie kénnen die folgende Formel
verwenden, um die effektiven monatlichen VM-Kosten bis heute berechnen.

Kostenelemente einer virtuellen Maschine fiir einen Monat Berechnung

Effektive monatliche VM-Kosten bis heute Summe der taglichen CPU-Kosten vom Monatsanfang
bis heute + Summe der taglichen Arbeitsspeicherkosten
vom Monatsanfang bis heute + Summe der taglichen
Speicherkosten vom Monatsanfang bis heute + Summe der
taglichen Zusatzkosten vom Monatsanfang bis heute

Anzeigen der Metriken der taglichen Kosten einer virtuellen Maschine

Um die Metriken der taglichen Kosten einer virtuellen Maschine anzuzeigen, wahlen Sie
Verwaltung im MenU aus und wahlen Sie dann im linken Fensterbereich Bestandsliste >
vCenter-Adapter aus, wahlen Sie die gewlinschte virtuelle Maschine aus und klicken Sie auf die
Registerkarte Metriken.

Preisgestaltung — Uberblick

Sie kbnnen in vRealize Operations Manager Preiskarten erstellen, um den zugehoérigen

Preis fUr lhre virtuelle Infrastruktur zu berechnen. Sie kénnen vCentern oder Clustern

Preiskarten zuordnen, je nach der vom vRealize Operations Manager -Administrator festgelegten
Preisstrategie. Die Preiskarten helfen Ihnen dabei, den Preis fur jede Ressource festzulegen, die in
Ihrer virtuellen Umgebung vorhanden ist.

Sie kdnnen die Preiskarte entsprechend Ihren Anforderungen anpassen. VROps verfugt Uber zwei
Arten von Preiskarten, die tarifbasierte Preiskarte und die kostenbasierte Preiskarte. Nachdem Sie
eine Preiskarte konfiguriert haben, kdnnen Sie sie wie in der Preisstrategie festgelegt einem oder

mehreren vCentern oder Clustern zuordnen.

Berechnung des Preises

Bei der tarifbasierte Preisgestaltung berechnet vRealize Operations Manager den Preis fur die
virtuelle Infrastruktur auf Grundlage der von Ihnen definierten Tarifkarte. Bei der tarifbasierten
Preisgestaltung kénnen Sie mit vRealize Operations Manager Kostenelemente nach lhren
Anforderungen definieren.

VMware, Inc. 242



Konfigurationshandbuch

Der Server berechnet den Preis alle 24 Stunden neu, die Preisberechnung flr die neuen
Preiskarten wird im nachsten Preisberechnungszyklus von vRealize Operations Manager
durchgefluhrt.

Hierarchie der Preisgestaltung

Die Zuweisung der Richtlinie in vRealize Operations Manager gilt fur Cluster und vCenter.

Der Preis wird fur virtuelle Maschinen berechnet, dann wird er aggregiert und fur vCenter
zusammengefasst. Wenn es zwei Richtlinien gibt, eine Standardrichtlinie fur vCenter und eine
weitere Richtlinie flr Cluster, basiert die Preisberechnung auf der Cluster-Richtlinie fur alle
Ressourcen unter dem Cluster. Danach werden die Clusterkosten flr vCenter zusammengefasst.

Wenn sich eine virtuelle Maschine unter der vRealize Automation-Hierarchie und der vCenter-
Hierarchie befindet, wird der Preis auf Grundlage der vRealize Automation-Hierarchie berechnet;
die virtuelle Maschine wird aus den vCenter-Ressourcen entfernt und unter den vRealize
Automation-Ressourcen aufgefuhrt.

Unterstltzung fur Preisgestaltung bei Ressourcen fur VMware Cloud on AWS

Sie kbnnen eine Preispolitik in vRealize Operations Manager erstellen und sie VMware Cloud
auf AWS-(VMC-)Ressourcen zuweisen, Sie konnen die tarifbasierte Preispolitik jedoch nur flr
VMC-bezogene Objekte verwenden.

Hinweis Wenn Sie eine kostenbasierte Richtlinie fir VMC-Ressourcen zuweisen, wird die
Richtlinie nicht angewendet, und der fur die Richtlinie berechnete Preis wird als null ausgewiesen.

Neue Preiskarte hinzufliigen

Sie konnen vCenter und Clustern in vRealize Operations Manager eine neue Preisgestaltungskarte
hinzufligen und zuweisen. Die Preisgestaltungskarte kann kostenbasiert oder ratenbasiert sein.
Sie kbnnen die kostenbasierte Preisgestaltungskarte und die ratenbasierte Preisgestaltungskarte
je nach Bedarf anpassen. Im Anschluss an die Konfiguration der Preisgestaltungskarte kbnnen

Sie diese einem weiteren vCenter oder Cluster, basierend auf Ihrer Preisgestaltungsstrategie,
zuweisen.

Verfahren

1 Navigieren Sie zu Verwaltung > Kosteneinstellungen > Preisgestaltung.
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2 Klicken Sie auf Neue Preisgestaltungskarte und konfigurieren Sie die Details der

Preisgestaltungskarte.

Tabelle 2-72. Konfiguration der Preisgestaltungskarte

Parameter

Name und Beschreibung

Grundgebihren

VMware, Inc.

Beschreibung

1

3

Geben Sie einen Namen und eine Beschreibung fir
Ihre Preisgestaltungskarte ein.

Optional: Wahlen Sie den Standardwert flr nicht
zugewiesene Arbeitslasten aus.

Klicken Sie auf Weiter.

Die standardmaBige Preisgestaltungskarte gilt fur

alle vCenter-Ressourcen, denen keine direkte

Kostenrichtlinie zugewiesen wurde.

Wahlen Sie den Typ der Preisgestaltungskarte aus.

Befolgen Sie die Schritte fur die kostenbasierte

Preisgestaltungskarte.

1

Geben Sie den Kostenfaktor fur die nachfolgend
genannten Positionen ein.

a CPU-Kosten

b Arbeitsspeicherkosten
c Speicherkosten

d Zusatzliche Kosten

Wahlen Sie den Abrechnungszeitraum geman Ihrem
Bedarf. Die verfigbaren Optionen sind stiindlich,
taglich, wochentlich und monatlich.

Wahlen Sie aus, wie fur die Ressourcen Gebuhren
erhoben werden sollen. Die verfligbaren Optionen
sind immer oder Nur im eingeschalteten Zustand.

Klicken Sie auf Weiter.

Hinweis Kosten - Die Kosten werden in vRealize
Operations definiert. Wenn diese Option ausgewahlt
ist, ist ein Multiplikationsfaktor erforderlich. Wenn
Sie z. B. 1,1 als Faktor auswahlen, werden die

Kosten mit 1,1 multipliziert, was zu einer Steigerung
der berechneten Kosten um 10 % fuhrt. Die
Preisgleichung mit den Kosten lautet: <Kosten> x
<Multiplikationsfaktor> = Preis

FUhren Sie die Schritte fur die ratenbasierte
Preisgestaltungskarte wie folgt durch.

_

A WN

Geben Sie die CPU-Last in MHz pro vCPU ein.
Geben Sie den Arbeitsspeichersatz pro GB ein.
Geben Sie den Speichersatz pro GB ein.

Wahlen Sie den Abrechnungszeitraum fir alle Werte
aus.

Waéhlen Sie die Gebuhr fur den Betriebszustand fur
alle Werte aus.
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Tabelle 2-72. Konfiguration der Preisgestaltungskarte (Fortsetzung)

Parameter

Gastbetriebssystem

Tags

Gesamtgeblhren

Zuweisungen

Ergebnisse

Beschreibung

1

Geben Sie den Namen des Gastbetriebssystems ein.
Geben Sie den Basissatz ein.

Wahlen Sie den Abrechnungszeitraum geman lhrem
Bedarf. Die verfigbaren Optionen sind stlindlich,
taglich, wéchentlich und monatlich.

Geben Sie den Tag-Namen und den Tag-Wert ein.
Legen Sie die Abrechnungsmethode und den Basissatz
fest.

Wiederkehrend - Geben Sie einen Basissatz ein
und definieren Sie das wiederkehrende Intervall als
Gebuhrenzeitraum. Der absolute Wert fir den Satz
ist erforderlich und wird zum Gesamtpreis addiert.
Einmalig — Definieren Sie die einmalige
BasissatzgebUhr. Der absolute Wert ist erforderlich
und wird als einmaliger Preis hinzugeflgt.
Satzfaktor — Es ist ein Multiplikationsfaktor
erforderlich, der auf die ausgewahlte
GebUhrenkategorie angewendet wird.

Waéhlen Sie aus, wie das Tag basierend auf dem
Betriebszustand berechnet werden soll.

Sie kdnnen die Gesamtgebihren fur VMs definieren, die
mit dieser Richtlinie Gbereinstimmen.

1

Geben Sie die Gebuhren fur die Einrichtung von
VMs ein.

Geben Sie die wiederkehrende Gebuhr ein und
wahlen Sie den Zeitraum im Dropdown-Meni aus.

Sie kdnnen vCenter und Clustern die neue

Preisgestaltungskarte zuweisen.

1

Wahlen Sie das vCenter oder den Cluster aus,
auf das bzw. den Sie die Preisgestaltungskarte
anwenden mochten.

Klicken Sie auf Hinzufiigen und anschlieBend auf
Beenden.

Details zu den neuen Preisgestaltungskarten werden auf der Registerkarte ,,Preisgestaltung*

angezeigt.

Ubersicht tiber den Status der Kostenberechnung

Sie kdnnen den laufenden Status des manuell ausgeldsten Kostenberechnungsprozess

Uberprufen.
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Die Kostenberechnung erfolgt standardmaBig téglich und wird bei einer Anderung in

der Bestandsliste oder an den Werten der Kostenfaktoren ausgel6st. Sie kbnnen die
Kostenberechnung manuell ausldsen, sodass die VM-Kosten mit den Anderungen an den
Werten der Bestandsliste und Kostenfaktoren aktualisiert werden, ohne auf Fehler im
Kostenberechnungsprozess zu warten. Angezeigt wird auBerdem die Standardzeit fur den
nachsten Kostenberechnungsprozess.

Migration der Konfiguration von Kostenfaktoren von vRealize Business for Cloud
zu VRealize Operations Manager

VRealize Business for Cloud unterstutzt die Migration der Konfiguration von Kostenfaktoren von
vRealize Business for Cloud zu vRealize Operations Manager. Sie kdnnen die Konfiguration

von Kostenfaktoren von vRealize Business for Cloud 7.x oder héher zu vRealize Operations
Manager 6.7 oder vRealize Operations Manager 7.5 migrieren.

Weitere Informationen zum Migrationsvorgang finden Sie im KB-Artikel https://kb.vmware.com/s/
article/55785.

Verbesserungen bei der Kostenberechnung

In vRealize Operations Manager wird eine neue globale Eigenschaft, der Deckfaktor fir die
Clusternutzung, eingefuhrt. Mit dem Deckfaktor flr die Clusternutzung kénnen Sie die Obergrenze
angeben und den Basissatz fur einen Cluster berechnen.

Sie kbnnen den Deckfaktor nur dann verwenden, wenn die Berechnung der Basissatzkosten

mit der Methode flr die tatsachliche Clusternutzung erfolgt. Nachdem Sie den Wert fur die
Obergrenze festgelegt haben, wird der Wert flr die tatsachliche Nutzung des Clusters auf das
nachste verfligbare Mehrfache der Obergrenze aufgerundet. Wenn die Obergrenze O betragt,

ist die erwartete Nutzung gleich der tatsachlichen Nutzung. Wenn die Obergrenze 20 betragt,
wird diese nicht als Sonderfall betrachtet. Die tatsachliche Nutzung wird auf das nachste Vielfache
gerundet.

Hinweis Der Bereich fUr die Obergrenze liegt zwischen O und 20. Wenn die Zahl auBerhalb
dieses Bereichs liegt, wird der Standardwert 5 als Obergrenze verwendet.

Vorgehensweise zum Festlegen der Berechnungsmethode flr den Basissatz des
Clusters

Um die Berechnungsmethode fur den Basissatz des Clusters zu andern, mussen Sie zur Seite
Verwaltung > Konfiguration > Kosteneinstellungen > Clusterkosten navigieren. Klicken Sie
neben der Methode zum Festlegen der Berechnungsmethode fur den Basissatz des Clusters auf
Andern und wahlen Sie , Tatsachliche Nutzung des Clusters“ aus.

Zugriff auf den Deckfaktor fur die Clusternutzung

Um die Obergrenze fir einen Cluster festzulegen, missen Sie zu Verwaltung > Management >
Globale Einstellungen > Deckfaktor fiir Clusternutzung navigieren. Geben Sie als Wert fur die
Obergrenze zwischen O und 20 ein und klicken Sie auf Speichern.
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Um die Kostenmetriken fur die Anderung anzuzeigen, fiihren Sie den Kostenberechnungsstatus
aus und wahlen Sie einen Cluster aus.

Wenn die tatsachliche Nutzung des Clusters fur die CPU 30 % und flr den Arbeitsspeicher 45 %
betragt und der angegebene Wert fur die Obergrenze 10 betragt, so ist die

m  Erwartete CPU-Nutzung des Clusters (%) = 40
m  Erwartete Arbeitsspeichernutzung des Clusters (%) = 50
Die tatsachliche Nutzung des Clusters wird auf die Obergrenze gerundet.

Wenn Sie den Deckfaktor fur die Clusternutzung entweder auf O oder auf 20 festlegen, andert sich
der Wert der erwarteten Arbeitsspeichernutzung in den nachsten Wert. Wenn Sie den Deckfaktor
beispielsweise auf O festlegen, andert sich der Wert fur die erwartete Nutzung in 1.

Unterstltzung flr das Rollup der Namespace-Kostenmetriken

Die Kostenmetriken fur virtuelle Maschinen (VMs) am Point of Delivery (Pod) wurden verbessert,
um die folgenden Szenarien zu unterstutzen:

m  FUr die Kostenmetriken der Pod-VMs wird ein Rollup auf die Namespace- und Gastcluster-
Ebene durchgeflhrt.

m  FuUr alle Kostenmetriken der VMs, Pods und Gastcluster, die unter dem Namespace vorhanden
sind, wird ein Rollup auf die Namespace- und Gastcluster-Ebene durchgeflihrt.

Alte Kostenmetriken Kostenmetriken nach Rollup

Effektive monatliche Gesamtkosten bis heute Aggregierte tagliche Zusatzkosten

Tagliche Kosten fur geldéschte VMs Aggregierte tagliche Kosten flr geléschte VMs
Tagliche CPU-Kosten Aggregierte tagliche CPU-Kosten

Tagliche Arbeitsspeicherkosten Aggregierte tagliche Arbeitsspeicherkosten
Tagliche Speicherkosten Aggregierte tagliche Speicherkosten

Tagliche Zusatzkosten Aggregierte tagliche Zusatzkosten

Kostenmetrik fur zurickgewinnbare Hosts

Sie kdnnen die Kostenmetriken auf Clusterebene verwenden, um die Cluster mit
zuruckgewinnbaren Hosts sowie die potenziellen Kosteneinsparungen durch die Ruckforderung
dieser Hosts zu identifizieren. Um die Kosten im Zusammenhang mit allen zurickgewinnbaren
Hosts in einem Cluster in Erfahrung zu bringen, Uberprifen Sie den Wert der Metrik
,Gesamtkosten flr zurickgewinnbare Hosts*.

So zeigen Sie die Kosten fiir zurlickgewinnbaren Hosts an

Um die Kosten fur die zurickgewinnbaren Hosts einzusehen, wechseln Sie zu Umgebung > Alle
Objekte > vCenter Adapter > Cluster-Computing-Ressource > Kosten.
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Sie kdnnen die Gesamtkosten flr die zurliickgewinnbaren Hosts auch unter Umgebung > Alle
Objekte > vCenter Adapter > vSphere-Umgebung > Metriken > Kosten einsehen.

Hinweis Wenn der Cluster Uber keine zurlickgewinnbaren Hosts verfugt, wird die dem
zuruckgewinnbaren Host zugeordnete Kostenmetrik nicht angezeigt.

Realisierte Kosteneinsparungen mithilfe des Vorschlags zur Ruckforderung

In VRealize Operations Manager kdnnen Sie die Kosteneinsparungen mithilfe von
Ruckforderungsvorschlagen verfolgen. Mithilfe der Rickforderungsoption kbnnen Sie die Kosten-,
Kapazitats- und Zuteilungsmetriken im Zusammenhang mit einzelnen Datencentern anzeigen. Die
Metriken bieten eine Schatzung der potenziellen Einsparungen, die durch vRealize Operations
Manager erzielt werden kénnen.

Sie kbnnen die realisierten Kosteneinsparungen und die tatsachlich fur Datencenter
zuruckgewonnene Kapazitat in den folgenden Szenarien verfolgen.

m  Fordern Sie die Kosten fur VMs im Leerlauf zurick, indem Sie die VM |6schen.

m  Fordern Sie die Kosten fur ausgeschaltete VMs zurilck, indem Sie die VM l6schen.

m  Fordern Sie die Kosten fur VMs im Leerlauf zuriick, indem Sie die VM ausschalten.

m  Fordern Sie die Kosten fur Snapshots-VMs zurlck, indem Sie den Snapshot I6schen.

m  Fordern Sie die Kosten flr verwaiste Festplatten zurick, indem Sie den jeweiligen verwaisten
Festplatten |6schen.

m  Fordern Sie die Kosten zuruck, indem Sie vCPU und Arbeitsspeicher von einer
Uberdimensionierten VM entfernen.

m  Fordern Sie die Kosten zurlick, indem Sie einen Host vom vCenter entfernen.

Kostenberechnung flur Gber- und unterdimensionierte VMs

Die GréBenanpassung ist definiert als Anderung der Menge an Ressourcen, die einer VM
basierend auf der empfohlenen GroBe fur eine VM zugeteilt werden. Bei der empfohlenen
GroBe handelt es sich um die maximale projizierte Nutzung fur den Projektionszeitraum vom
aktuellen Zeitpunkt bis 30 Tage nach dem Warnungsschwellenwert fur die verbleibende Zeit.
Der Warnungsschwellenwert ist der Zeitraum, in dem die verbleibende Zeit griin ist. Wenn der
Warnungsschwellenwert flr die verbleibende Zeit 120 Tage betragt, was der Standardwert ist,
entspricht die empfohlene GroBe der maximal projizierten Nutzung 150 Tage in die Zukunft.
Wahrend bei der GréBenanpassung einer VM Kapazitat ruckgefordert werden kann, entspricht
die Anderung der Zuteilung méglicherweise nicht der Menge der zurlickgewinnbaren Kapazitét.
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Beziffern der Auswirkungen auf die Kapazitat durch GréBenanpassung

Bedarfsmodell

m  Zuriickgewinnbare CPU-Nutzung (GHz): Wenn die CPU-Nutzung einer Uberdimensionierten
VM vor der GroBenanpassung 100 MHz betragt, hat das Entfernen von vCPUs keine
Auswirkungen auf die CPU-Nutzung, die weiterhin bei 100 MHz liegt. Dies bedeutet, dass
im Zusammenhang mit der Uberreservierung von vCPUs keine zuriickgewinnbare Kapazitat
vorhanden ist. Die zurickgewinnbare CPU-Nutzung fur Uberdimensionierte VMs betragt
immer O MHz.

m  Zuriickgewinnbarer belegter Arbeitsspeicher (GB): Eine Uberdimensionierte VM kann nur
dann Uber zurlckgewinnbaren Arbeitsspeicher verfligen, wenn der belegte Arbeitsspeicher
gréBer als die neue empfohlene GréBe der VM ist. Bei der zuruckgewinnbaren
Arbeitsspeicherkapazitat handelt es sich um den Unterschied zwischen dem belegten
Arbeitsspeicher und der empfohlenen GroBe.

m  Erhoéhte CPU-Nutzung (GHz): Die CPU-Nutzung einer unterdimensionierten VM entspricht
voraussichtlich dem aktuellen CPU-Bedarf. Der Unterschied zwischen CPU-Bedarf und CPU-
Nutzung besteht in der erwarteten Zunahme der Kapazitat, die nach der GréBenanpassung
genutzt wird.

= Erhohter belegter Arbeitsspeicher (GB): Fir belegten Arbeitsspeicher kann davon
ausgegangen werden, dass dieser um dieselbe Menge an Arbeitsspeicher ansteigt, der einer
unterdimensionierten VM hinzugefliigt werden sollte.

Zuteilungsmodell

Bei Verwendung eines Zuteilungsmodells konnen Sie die bereitgestellte Empfehlung direkt
auswahlen, die als Teil der Metrikgruppen Ubersicht|Uberdimensioniert und Ubersicht|
Unterdimensioniert angegeben wird.

Berechnungsdetails flir potenzielle Kosteneinsparungen

s Uberdimensionierte CPU-Nutzung: O USD, da die zuriickgewinnbare CPU-Nutzung (GHz)
immer O betragt.

s Uberdimensionierte Arbeitsspeichernutzung: Zuriickgewinnbarer belegter Arbeitsspeicher
(GB) * Cluster-Arbeitsspeicher-Basissatz.

s Uberdimensionierte CPU-Zuteilung: Zu entfernende vCPU(s) * CPU-Basissatz des
Zuteilungsclusters.

s Uberdimensionierte Arbeitsspeicherzuteilung: Zu entfernender Arbeitsspeicher *
Arbeitsspeicher-Basissatz des Zuteilungsclusters.

Berechnungsdetails flir potenzielle Kostensteigerungen
= Unterdimensionierte CPU-Nutzung: Erhdhte CPU-Nutzung (GHz) * Cluster-CPU-Basissatz.

m  Unterdimensionierte Arbeitsspeichernutzung: Erhohter belegter Arbeitsspeicher (GB) *
Cluster-Arbeitsspeicher-Basissatz.
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= Unterdimensionierte CPU-Zuteilung: Hinzuzufigende vCPU(s) * CPU-Basissatz des
Zuteilungsclusters.

= Unterdimensionierte Arbeitsspeicherzuteilung: Hinzuzufligender Arbeitsspeicher *
Arbeitsspeicher-Basissatz des Zuteilungsclusters.

Der hier berechnete GroBenanpassungswert ist verfligbar als Teil der folgenden Metriken:
m  Potenzielle Einsparungen (fir VM) flr GUberdimensionierte VMs.

m Potenzielle Steigerungen (fir VM) fUr unterdimensionierte VMs.

Hinweis Bei , Zurlckgewinnbarer belegter Arbeitsspeicher®, ,,Erhéhte CPU-Nutzung“ und
LErhéhter belegter Arbeitsspeicher* handelt es sich um Metriken, die unter Ubersicht|
Uberdimensioniert und Ubersicht|Unterdimensioniert zu Referenzzwecken zur Verfigung
stehen.

VMware Cloud on AWS-Kostenverwaltung in der vRealize
Operations Cloud

Ausgaben der IT-Teams fur den Erwerb von Infrastruktur von VMware Cloud on AWS (VMC).
Jetzt kdnnen sie diese Ausgaben (CPU, Arbeitsspeicher und Speicher) mithilfe der VMC-
Kostenzuteilung an die Anwendungsteams Ubertragen. Mit dem Kostenzuteilungsmechanismus
kdnnen Sie die Ausgaben im Zusammenhang mit CPU, Arbeitsspeicher und Speicher fur eine
einzelne virtuelle Maschine (VM) anzeigen. Auf diese Weise kénnen Sie die mit Ihrer Cloud-
Infrastruktur verbundenen Gesamtkosten ermitteln.

Um die VMC-Kostenkalkulationsfunktion verwenden zu kénnen, mussen Sie die Option Von
Aktivierung aktivieren im Abschnitt Erweiterte Einstellungen eines VMC-Adapters auf ,true*
festlegen. Wenn der Wert auf ,false“ festgelegt ist, basiert die Kostenkalkulation auf den
Referenzkosten.

VMC-Kostenkalkulation - Zu merkende Punkte

m  Die Rechnungsausgaben oder referenzbasierten Kosten werden in CPU : Arbeitsspeicher :
Speicher im Verhaltnis 5:1:0,5 aufgegliedert. Derzeit kdnnen Sie diese Werte nicht bearbeiten.

m  Die Rechnungsausgaben werden Clustern basierend auf der Region zugewiesen, zu der der
Cluster gehort.

Hinweis Einige der Abrechnungskosten (korreliert mit Komponentenressourcenobjekten in
vRealize Operations Manager ) werden auf alle Cluster aufgeteilt, da vRealize Operations
Manager zurzeit nicht alle Arten von Ausgaben versteht.

m  Wenn sich das Wahrungsformat fir VMC-Rechnungen vom vRealize Operations Manager
-Wahrungsformat unterscheidet, werden die VMC-Rechnungen in das vRealize Operations
Manager -Wahrungsformat konvertiert und auf Clustern und VMs veroffentlicht. Sie finden den
Konvertierungsfaktor als Eigenschaft unter Ressourcenobjekten der VMC-Organisation.
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Die ausgewahlten referenzbasierten Kosten sind stets bedarfsgesteuert. Wenn Sie VMC
vCenter direkt zu vRealize Operations Manager hinzufigen und die erweiterten Einstellungen
des Cloud-Typs als VMware on AWS ausgewahlt sind, werden standardmaBig die
Referenzkosten von US East (N. Virginia) ausgewahlt. Diese Kosteneinstellung kénnen Sie
derzeit nicht bearbeiten.

Nachfolgend finden Sie einige wichtige Punkte, die Sie bei der Auswahl einer referenzbasierten
Kostenkalkulation und einer rechnungsbasierten Kostenkalkulation berlcksichtigen sollten.

Im Fall einer referenzbasierten Kostenkalkulation bertcksichtigen wir den Host als
Produktionshost und Hosttyp als bedarfsgesteuert und erhalten so die Basissatze fur
die Kostenzuteilung. Selbst wenn der Hosttyp Abonnement-basiert ist, erfolgt die
Kostenermittlung dennoch als OnDemand-Hosttyp.

Wenn Sie Uber einige nicht konfigurierte SDDCs in der Organisation verfugen, fuhrt der
VvRealize Operations Manager unter Umstanden nicht alle Hosts in der Organisation auf. Wenn
Sie also die abrechnungsbasierte Kostenkalkulation verwenden, die die Liste der Hosts fur

die Kostenberechnung verwendet, konnen wir mdglicherweise nicht die richtigen Basissatze
berechnen.

Ausgaben von den Rechnungen lhrer VMware Cloud on AWS-Instanz werden mithilfe
eines ausgeglichenen Zuteilungsalgorithmus auf VM-Ebene an CPU, Arbeitsspeicher und
Speicher verteilt. Um genaue Zahlen zu den Kosten zu erhalten, mussen alle SDDCs in der
angegebenen Organisation konfiguriert werden.

Moglichkeit zur Planung der Arbeitslast mit VMware Cloud on AWS als Ziel-Cloud mithilfe der
neuen berechneten Basissatze basierend auf lhren Rechnungen.

Funktionsweise der VMC-Kostenzuteilung

Die VMC-Kostenzuteilung funktioniert gemaB der folgenden Abfolge von Ereignissen, die in der
vRealize Operations Manager festgelegt ist.

Erkunden Sie die Bestandsliste von VMC mithilfe von vCenter- und VMC-Adaptern.

Rechnungen fur VMC erhalten Sie mithilfe des nativen VMC-Adapters von der VMware Cloud
Services Platform (CSP).

Identifizieren Sie die Ausgaben pro Cluster anhand von Naherungswerten.

Ermitteln Sie die Basissatze fur CPU, Arbeitsspeicher und Speicher anhand des
Gesamtkostenwerts.

Wenden Sie je nach Kapazitatsmodell Basissatze fur die Zuteilung oder Nutzung auf VMs an.

VvRealize Automation 8.x

vRealize Automation 8.x erweitert die operativen Managementfunktionen der vRealize Operations
Manager -Plattform, um cloudfahige transparente Betriebsablaufe der Cloud-Infrastruktur zu
gewahrleisten. Mit vRealize Automation 8.x kdnnen Sie die mit den importierten Cloud-Konten
verbundenen Systemzustands-, Effizienz- und Kapazitatsrisiken Uberwachen.
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vRealize Automation 8.x ermdglicht Ihnen, folgende wichtige Aufgaben auszuflhren:

m  Gewinnen Sie Einblick in die Leistung und den Zustand von in vRealize Operations Manager
integrierten Cloud-Zonen.

m  Importieren Sie vorhandene Cloud-Konten aus vRealize Automation 8.x in vRealize Operations
Manager und synchronisieren Sie sie.

m  Verwalten Sie die Workload-Verteilung von VMs, die Teil der von vRealize Automation 8.x
verwalteten Cluster sind.

m Integrieren Sie vSphere-Endpoints in vRealize Automation 8.x und beheben Sie die damit im
Zusammenhang stehenden Probleme mit dem vRealize Operations Manager -Dashboard.

Hinweis In dieser Version unterstltzen wir nur vSphere-Endpoints.

Integration von vRealize Operations Manager und vRealize
Automation - Technische Ubersicht

Die vRealize Automation 8.x-Integration mit vRealize Operations Manager erweitert die
Funktionen zur Betriebsverwaltung der vRealize Operations Manager -Plattform, um cloudfahige
transparente Betriebsablaufe der Cloud-Infrastruktur zu ermoglichen. Mit vRealize Automation 8.x
kdnnen Sie die mit den importierten Cloud-Konten verbundenen Systemzustands-, Effizienz- und
Kapazitatsrisiken lUberwachen.

Mit vRealize Automation 8.x k&dnnen Sie einige der folgenden wichtigen Aufgaben ausfuhren:

m  Gewinnen Sie Einblick in die Leistung und den Zustand von in vRealize Operations Manager
integrierten Cloud-Zonen.

m Importieren Sie vorhandene Cloud-Konten aus vRealize Automation 8.x in vRealize Operations
Manager und synchronisieren Sie sie.

m  Verwalten Sie die Arbeitslastplatzierung von VMs, die Teil der von vRealize Automation 8.x
verwalteten Cluster sind.

m Integrieren Sie vSphere-Endpoints in vRealize Automation 8.x und beheben Sie die damit im
Zusammenhang stehenden Probleme mit dem vRealize Operations Manager -Dashboard.

Funktionsweise der vRealize Automation- und vRealize Operations Manager
-Integration

VRealize Automation kann mit vRealize Operations Manager verwendet werden, um erweiterte
Arbeitslastplatzierung durchzufihren, Bereitstellungsintegritat und VM-Metriken bereitzustellen
und die Preisgestaltung anzuzeigen.

Die Integration zwischen den beiden Produkten muss lokal zu lokal und nicht lokal zu Cloud
erfolgen.
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Informationen zur Integration mit vRealize Operations Manager finden Sie unter Infrastruktur
> Verbindungen > Integrationen. Zum Hinzuflgen der Integration benédtigen Sie die vRealize
Operations Manager -URL sowie den zugehdrigen Benutzernamen und das Kennwort flr die

Anmeldung. Daruber hinaus mussen vRealize Automation und vRealize Operations Manager

denselben Endpoint verwalten.

Arbeitslastplatzierung

Wenn Sie Blueprints bereitstellen, verwendet die Arbeitslastplatzierung erfasste Daten, um

eine Empfehlung bezlglich des Bereitstellungsorts der Blueprints auf Basis der verfugbaren
Ressourcen auszusprechen. vRealize Automation und vRealize Operations Manager arbeiten
zusammen, um Platzierungsempfehlungen flr Arbeitslasten in der Bereitstellung neuer Blueprints
Zu geben.

Beim Verwalten von Organisationsrichtlinien, wie z. B. Geschéftsgruppen, Reservierungen und
Kontingenten, flgt sich vRealize Automation in die Kapazitdatsanalysen von vRealize Operations
Manager ein, um Maschinen zu platzieren. Arbeitslastplatzierung steht nur fur vSphere-Endpoints
zur Verfigung.

Bei der Arbeitslastplatzierung verwendete Begriffe

Verschiedene Begriffe werden in Zusammenhang mit der Arbeitslastplatzierung verwendet.

m  Cluster in vSphere werden Computing-Ressourcen in vRealize Automation zugeordnet.

m  Reservierungen enthalten Computing- und Speicherressourcen, wobei die Speicherressourcen
aus einzelnen Datenspeichern oder Datenspeicherclustern bestehen kénnen. Eine
Reservierung kann mehrere Datenspeicher, Datenspeichercluster oder beides enthalten.

m  Mehrere Reservierungen konnen sich auf denselben Cluster beziehen.

m  Virtuelle Maschinen konnen zu mehreren Clustern verschoben werden.

m  Bei aktivierter Arbeitslastplatzierung verwendet der Bereitstellungsworkflow die
Platzierungsrichtlinie, um den Bereitstellungsort fir den Blueprint zu empfehlen.

Bereitstellen von Blueprints mit Arbeitslastplatzierung

Wenn Sie mithilfe der Arbeitslastplatzierung Blueprints bereitstellen, verwendet
der Bereitstellungsworkflow die Reservierungen in vRealize Automation und die
Platzierungsoptimierung aus vRealize Operations Manager .

1 vRealize Operations Manager stellt Empfehlungen zur Platzierungsoptimierung entsprechend
der Analysedaten bereit.

2 vRealize Automation setzt den Bereitstellungsprozess geman den Platzierungsempfehlungen
aus VRealize Operations Manager fort.

Wenn vRealize Operations Manager keine Empfehlung bereitstellen oder die Empfehlung
nicht verwendet werden kann, wird vRealize Automation auf die Standardplatzierungslogik
zurlckgesetzt.
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Ziele der Arbeitslastplatzierung

Das Ziel der Arbeitslastplatzierung besteht darin, sicherzustellen, dass kein Cluster mit mehr als 80
% der potentiellen Arbeitslast Uberlastet wird. Die Arbeitslastplatzierung verlauft in drei Phasen.

Belastungsfreie Cluster

Stellt sicher, dass die Arbeitsspeicher-, CPU oder Festplattenspeicher-Arbeitslast fur den Cluster
weniger als 80 % betragt

Arbeitslastplatzierung basierend auf Geschéaftszielen

Die Verteilung virtueller Maschinen zwischen Clustern basiert auf Tags. Wenn ein Cluster und eine
VM dasselbe Tag aufweisen, wird empfohlen, die VM entweder aus diesem oder in dieses Cluster

zu verschieben. Wenn hostbasiertes Tagging aktiviert ist, wird der VM empfohlen, die Arbeitslast

fur den Cluster basierend auf einer Regel zu optimieren.

Verteilungsstrategie

m  GleichmaBige Verteilung: Die Verteilung basiert auf der griinen Zone mit einer maximalen
Arbeitslastdifferenz von 20 % zwischen den beiden Clustern.

m  Moderate Verteilung: Stellt sicher, dass kein Cluster unter Belastung steht.

m  Konsolidierte Verteilung: Schitzt die Hosts vor Last, wahrend diese im griinen Bereich bleibt.
In bestimmten Fallen weist einer der Cluster freie Ressourcen zu Sicherungszwecken auf.

Empfehlung zur Arbeitslastplatzierung

Arbeitslastplatzierung wird zur Ausfuhrung auf einem Cluster (mit vorhandenen VMs) oder fur
die neue Bereitstellung in vRealize Automation fur die Tag-O-Integration empfohlen. Nach der
Bereitstellung oder dem Verschieben der VM weist der Cluster, der diese VM hostet, keine
Arbeitslast mit mehr als 80 % fur CPU und/oder Arbeitsspeicher und/oder Festplattenspeicher
auf. Die Empfehlung wird nur dann ausgesprochen, wenn die Arbeitsspeicher- oder CPU-
Arbeitslast nicht optimiert ist.

Hinweis Wir empfehlen keine Festplattenspeicheroptimierung fur die Arbeitslastplatzierung, da
wir immer sicherstellen, dass sich die Arbeitslast fUr den Festplattenspeicher in der griinen Zone
befindet.

Tag-1-Empfehlung flr vRealize Automation-Arbeitslastplatzierung

Die Verteilung der VMs erfolgt auf Basis der Blueprint-Konfigurationen. WLP berechnet und
bewertet die Auswirkungen der potentiellen Bereitstellung basierend auf der Arbeitslast- oder
Clusternutzung. Das Ziel von WLP besteht darin, sicherzustellen, dass der am wenigsten belastete
Cluster die hochste Anzahl an VMs bereitstellen kann.

Wir verfugen Uber Cluster A mit einer RAM-Kapazitat von 100 GB, von denen 20 GB frei

sind, d. h. 80 GB werden genutzt. Wir verfligen Uber einen weiteren Cluster B mit 1 TB
Arbeitsspeicher, von denen 700 GB frei sind, d. h. 300 GB werden genutzt. Prozentual betrachtet
kann festgestellt werden, dass Cluster A Uber 80 % freien Speicherplatz und Cluster B tGber 70

% freien Speicherplatz verfugt. In Bezug auf den tatsachlich verfigbaren Speicherplatz lasst sich
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jedoch erkennen, dass Cluster A Uber 700 GB freien Speicherplatz und Cluster B Uber lediglich 20
GB freien Arbeitsspeicher verflgt.

Hinweis Wenn die Arbeitslastplatzierung dazu fuhrt, dass der Cluster zu mehr als 80 %
ausgelastet ist, kann vRealize Operations Manager keine Empfehlung geben oder die Empfehlung
kann nicht verwendet werden, wodurch vRealize Automation auf die Standardplatzierungslogik
zuruckgesetzt wird.

Automatisierung der Arbeitslastplatzierung
Automatisierung

Die Automatisierung berechnet und bewertet den Wechsel von virtuellen Maschinen alle 5
Minuten. Wenn Sie auf eine nicht optimierte VM stoBen, wird die Optimierung automatisch
ausgelost. Beachten Sie, dass das Zeitfenster zwischen zwei automatisierten Optimierungen auf
6 Stunden begrenzt ist.

Zeitplan

Die Zeitplanautomatisierung berechnet und bewertet den Wechsel nur wahrend des geplanten
Zeitfensters. Zu den verfligbaren Optionen gehoéren ,, Einmal*, , Taglich“, ,Wéchentlich* und
»Monatlich“.

Auswirkungen auf Cloud-Zonen und VMs, die nicht von vRealize Automation
verwaltet werden

Immer dann, wenn eine vRealize Operations- und eine vRealize Automation-Integration flr ein
Datencenter vorhanden sind, werden die Cloud-Zonen mit virtuellen Maschinen, die nicht von
vRealize Automation verwaltet oder nicht von vRealize Automation erstellt wurden, von der
Arbeitslastplatzierung ignoriert.

Unterstutzte vRealize Automation-Versionen

vRealize Automation 8.x wird fur die Version vRealize Operations Manager 8.4 unterstutzt. Die
Platzierung der Arbeitslast fir Vorgange an Tag 1 wird von vRealize Automation 7.3 und hoher
mit vRealize Operations Manager 6.6 und hdher unterstitzt. Die Platzierung der Arbeitslast fur
Vorgange an Tag 2 wird von vRealize Automation 7.5 und hdher mit vRealize Operations Manager
7.0 und hdher unterstutzt.

Objekttypen

VRealize Automation 8.x integriert Cloud-Konten und ihre Beziehungen von vRealize Automation
in vRealize Operations Manager fur die operative Analyse. Sie kdnnen die folgenden Elemente in
der virtuellen Infrastruktur als Objekttypen im vRealize Operations Manager verwenden.

s Cloud-Zone
m  Blueprint

m  Projekt
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Bereitstellung
Cloud-Konto
Benutzer
Organisation

Cloud Automation Services World

Arbeitslastplatzierung

In vVRealize Operations Manager kédnnen Sie vRealize Automation 8.x-Instanzen flur die
Verwendung mit vRealize Operations Manager -Instanzen konfigurieren. Mit vRealize Operations
Manager kénnen Sie die Verteilung vorhandener Arbeitslasten Uberwachen und die
Ressourcennutzung optimieren.

Voraussetzungen

Stellen Sie sicher, dass der Benutzer Uber Berechtigungen des Organisationsbesitzers und
Cloud Assembly-Administrators in vRealize Automation verfugt.

Sie muUssen die vCenter Server-Anmeldedaten kennen und Uber die erforderlichen
Berechtigungen zum Herstellen einer Verbindung und zum Erfassen von Daten verfligen.

Stellen Sie sicher, dass vRealize Automation 8.x unter Verwaltung > Management >
Integrationen in vRealize Operations Manager aktiviert ist. Weitere Informationen finden Sie
unter Konfigurieren von vRealize Automation 8.x mit vRealize Operations Manager.

Fur vRealize Operations Manager muss dasselbe vCenter Cloud-Konto konfiguriert sein wie fur
vRealize Automation 8.x.

Vergewissern Sie sich, dass die Integration fUr vRealize Operations Manager und
vRealize Automation 8.x aktiviert ist.

Verfahren

Wahlen Sie im Menu Startseite aus und wahlen Sie dann Arbeitslastoptimierung aus.

Klicken Sie auf das Filter-Dropdown-Menl Ansicht und wahlen Sie VRA-verwaltete Objekte
aus.

Alle Cloud-Zonen im Zusammenhang mit vCenter Server werden in vRealize Operations
Manager angezeigt.

Klicken Sie auf die Cloud-Zone, die Sie optimieren mochten.
Klicken Sie basierend auf den betrieblichen Zwecken auf Jetzt optimieren.

Das System erstellt einen Optimierungsplan, der eine Statistik zur Arbeitslast VORHER und
(erwartungsgemaB) NACHHER fur die OptimierungsmaBnahme erstellt.

Wenn Sie mit den erwarteten Ergebnissen der Optimierung zufrieden sind, klicken Sie auf
WEITER.
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6 Uberprifen Sie die Optimierungsaktionen und klicken Sie anschlieBend auf AKTION
STARTEN.

Im Rahmen der vRealize Automation 8.x-Integration sendet vRealize Operations Manager eine
Migrationsanforderung direkt an vRealize Automation 8.x. In den friuheren Versionen wurde
die Migrationsanforderung an vCenter Server gesendet.

Nachste Schritte

Um zu Uberprifen, ob die Optimierungsaktion abgeschlossen ist, wahlen Sie im oberen Menl
Administration aus und klicken im linken Bereich auf Verlauf > Letzte Aufgaben. Nutzen Sie
die Statusfunktion in der Menuleiste auf der Seite Letzte Aufgaben, um lhre Aktion anhand des
Status zu finden. Sie kdnnen auch mithilfe einer Reihe von Filter suchen. Filtern Sie z. B. zuerst
geman Startzeit und scrollen Sie zur Uhrzeit, zu der Sie die Aktion begonnen haben; wahlen Sie
dann den Filter fir den Objektnamen aus. Geben Sie zum Schluss den Namen einer der VM im
Neuverteilungsplan ein.

Preisgestaltung fur vRealize Automation 8.x-Komponenten in
VRealize Operations Manager

Nach der Integration von Private Cloud-Adapterinstanzen von vRealize Automation 8.x in vRealize
Operations Manager kdnnen Sie die Kosten flr Bereitstellungen, Projekte und virtuelle Maschinen
des ausgewahlten Cloud-Adapters berechnen. Die Preisgestaltung bietet einen Uberblick Uber die
Kosten im Zusammenhang mit der Cloud-Umgebung und den Cloud-Ressourcen sowie Uber die
mit dem Projekt verbundenen Kosten.

Funktionsweise der Preisgestaltung in vRealize Automation 8.x

m  VRealize Operations Manager erkennt die in vRealize Automation 8.x definierten Konstrukte
und berechnet die CPU-, RAM-, Speicher- und zusatzlichen Preise fur Projekte,
Bereitstellungen und virtuelle Maschinen.

m  Ein einzelnes Projekt kann mehrere Bereitstellungen haben, und eine einzelne Bereitstellung
kann mehrere mit der Bereitstellung verknUpfte virtuelle Maschinen haben.

m Die Preisgestaltung fUr mehrere mit der Bereitstellung verknipfte virtuelle Maschinen ist die
Summe aller Ressourcen, die einzelnen virtuellen Maschinen zugeordnet sind.

= Wenn ein einzelnes Projekt mehrere Bereitstellungen hat, entspricht die Preisgestaltung fur
das Projekt der Summe der einzelnen Bereitstellungen. Mit der Bereitstellung kdnnen mehrere
virtuelle Maschinen und Ressourcen verknUpft sein.

m  Am ersten Tag entsprechen die Preise den Kosten der in vRealize Operations Manager
definierten Ressourcen.

= Am zweiten Tag wird der Preis anhand der folgenden Formel berechnet.
m  Ressourcenkosten fur den aktuellen Tag - Ressourcenkosten flr den Vortag

. Wenn die Preisgestaltung nicht gemaB der Definition erfolgt, wird , Teilpreis*“ auf ,,true“
gesetzt, und die Preisgestaltung wird basierend auf dem Preis der vorherigen Tage berechnet.

VMware, Inc. 257



Konfigurationshandbuch

m  VRealize Operations Manager enthalt die folgenden neuen Dashboards, in denen Sie die
Preisgestaltungsdetails flr die vRealize Automation 8.x-Instanzen anzeigen kénnen.

= Ubersicht Giber die Cloud-Automatisierungsumgebung

s Ubersicht Gber die Projektkosten bei der Cloud-Automatisierung

= Ubersicht Giber den Ressourcenverbrauch bei der Cloud-Automatisierung
m  Top-N-Dashboard fur Cloud-Automatisierung

Verbesserungen der Datenerfassung bei vRealize Automation flr die
Preisgestaltung in vRealize Operations Manager

Der Datenerfassungsprozess bei vRealize Automation fur die Preisgestaltung wurde auf folgende

Weise verbessert.

m  Sie konnen Cloud-Zonen mit Bezug zu Clustern und Ressourcenpools aus vRealize Automation

in vRealize Operations Manager erfassen.

m  Sie kdnnen Projekte aus vRealize Automation erfassen, die einen Bezug zu Bereitstellungen
haben.

m  Sie konnen Projekt, Cloud-Zone und Blueprint als Eigenschaften in virtuelle Maschinen
einbeziehen, die in vRealize Automation bereitgestellt werden.

Unterstltzung flur Vorabpreise bei Komponenten von vRealize Automation 8.x

Private Cloud

VRealize Operations Manager unterstutzt die Festlegung von Vorabpreisen in vRealize
Automation 8.x wie folgt:

m  VRealize Operations Manager verwendet Preislisten, um unmittelbar vor der Bereitstellung
Kostenvoranschlage fur Katalogartikel zu erstellen.

m  VRealize Automation 8.x ruft die Bereitstellungskosten und die geschatzten Kosten aus
vRealize Operations Manager ab.

= Mit der Benutzeroberflache von vRealize Automation kénnen Sie die
Preisgestaltungsrichtlinien anpassen und Projekten oder Cloud-Zonen zuweisen.

m  Wenn vRealize Automation die Preisgestaltungsrichtlinie nicht angibt, wird der Preis mithilfe

der Kostenberechnungsrichtlinie von vRealize Operations Manager berechnet.

= Wenn fUr eine Preisberechnung eine benutzerdefinierte Preisgestaltungsrichtlinie festgelegt

ist, werden die Bereitstellungs- und die Vorabkatalogpreise so berechnet, wie es in der
benutzerdefinierten Richtlinie vorgesehen ist.
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Unterstltzung flur Vorabpreise bei Ressourcen flir VMware Cloud on AWS

VRealize Operations Manager unterstutzt die Festlegung von Vorabpreisen in VMware Cloud on

AWS-Ressourcen wie folgt:

vRealize Operations Manager unterstitzt die Festlegung von Vorabpreisen fur VMware Cloud
on AWS nur, wenn in vRealize Automation fur VMware Cloud on AWS-Ressourcen die
Preisgestaltung anhand von Preislisten konfiguriert wurde.

VRealize Operations Manager unterstlutzt keine kostengestltzte Berechnung fir VMware Cloud
on AWS-Ressourcen.

Konfigurieren von vRealize Automation 8.x mit
VvRealize Operations Manager

Um auf die vRealize Automation 8.x-Instanz zuzugreifen und mit vRealize Operations Manager
Automatisierungsfehler zu beheben, missen Sie den VRealize Automation-Adapter in vRealize
Operations Manager konfigurieren.

Voraussetzungen

Vergewissern Sie sich, dass Sie den FQDN/die IP-Adresse, den Benutzernamen und das
Kennwort der installierten vRealize Automation-Instanz kennen.

Stellen Sie sicher, dass der vRealize Automation-Benutzer sowohl! Uber die Berechtigungen
des Organisationsbesitzers als auch Uber die des Cloud Automation Services-Administrators
verfugt.

VRealize Operations Manager 8.2 oder hoher unterstutzt 1:1-Integrationen mit vRealize
Automation 8.x. Sie kbnnen eine Instanz von vRealize Operations Manager 8.2 oder héher
in eine Instanz von vRealize Automation 8.x integrieren.

vRealize Automation 8.x oder hdher unterstltzt die 1:n-Integration mit vRealize Operations
Manager 8.2 oder hdher. Integrieren Sie mehrere vRealize Operations Manager 8.x-Instanzen
in einen vRealize Automation-Endpunkt.

Weitere Informationen zur Integration zwischen vRealize Automation und vRealize Operations
Manager finden Sie im Abschnitt ,Integrieren in vRealize Operations Manager* in der vRealize
Automation-Produktdokumentation.

Verfahren

1

Wahlen Sie im Menu die Option Verwaltung und anschlieBend im linken Fensterbereich
Management > Integrationen.

Klicken Sie auf der Seite Integrationen auf vRealize Automation 8.x.

Geben Sie auf der Seite vRealize Automation 8.x den FQDN oder die IP-Adresse der vRealize
Automation 8.x-Instanz ein, zu der Sie eine Verbindung herstellen mdéchten.

Legen Sie Automatische Erkennung auf ,true“ fest.
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5 Kilicken Sie auf das Pluszeichen, um Anmeldedaten hinzuzuflgen.

a Geben Sie im Textfeld ,,Anmeldedatenname*“ den Namen ein, anhand dessen Sie die
konfigurierten Anmeldedaten ermitteln.

b Geben Sie den Benutzernamen und das Kennwort der VMware vRealize Automation-
Instanz ein.

¢ Kilicken Sie auf OK.

Sie haben die Anmeldedaten flr die Verbindung zu einer VMware vRealize Automation-
Instanz konfiguriert.

6 Wahlen Sie im Dropdown-Menu Collector/Gruppen die Collector-Gruppe aus.

7 Klicken Sie auf Verbindung Uberpriifen, um sicherzustellen, dass die Verbindung erfolgreich
hergestellt wurde.

8 Uberprifen Sie das Serverzertifikat und akzeptieren Sie es.
9 Klicken Sie auf Erweiterte Einstellungen.

10 Wahlen Sie im Dropdown-MenUl Anzahl Benutzer die Anzahl der aus vRealize Automation zu
importierenden Benutzerressourcen aus.

Unter , Anzahl Benutzer* stehen die Optionen ,,20%, ,100%, , 200, , 300, ,400*“ und ,,Alle
Benutzer* zur Verfligung.

11 Klicken Sie auf Speichern, um die Adapterinstanz zu speichern.

Ergebnisse

Nach der Integration der vRealize Automation-Adapterinstanz in vRealize Operations Manager
kdnnen Sie die vRealize Automation-Adapterdaten im Dashboard von vRealize Operations
Manager anzeigen.

Support flr vRealize Automation Management Pack Cloud Services
in vRealize Operations Cloud

vRealize Operations Manager erweitert die Funktionen zur Betriebsverwaltung auf das Cloud
Automation Services Management Pack. Mit vRealize Operations Manager kédnnen Sie mit vRealize
Automation 8.x verknupfte Cloud-Konten, Cloud-Zonen, Projekte, Blueprints, Bereitstellungen
und virtuelle Maschinen abrufen.

Mit dem vRealize Automation Management Pack fur Cloud Services kdnnen Sie in ihrer-Cloud-
Umgebung folgende Aufgaben ausfuhren:

m Integrieren Sie vRealize Automation Management Pack Cloud Services mit vRealize Operations
Manager auf Organisationsebene.

= Integrieren Sie die spezifische Workload-Verteilungs-Engine von vRealize Operations
Manager in die Engine zur Bereitstellung und Verwaltung von Arbeitslasten von vRealize
Automation 8.x, um Ressourcen optimal zu platzieren.
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m  Zeigen Sie Cloud Automation-Dashboards an, um Objekte in Ihrer Cloud-Infrastruktur zu
Uberwachen und Fehler zu beheben.

m  Stellen Sie sicher, dass die vorhandenen Cloud-Konten aus vRealize Automation 8.x in vRealize
Operations Manager importiert werden.

m Zeigen Sie die Bestandslistendetails der vRealize Automation 8.x-Objekte an, die in erkannt
wurden.

m  Rufen Sie in VMware Cloud Automation Services (CAS) definierte Cloud-Zonen in vRealize
Operations Manager ab.

Cloud-Zonen in vRealize Operations Manager

Mit Cloud-Zonen kdnnen Sie einen Satz von Computing-Ressourcen gruppieren und der Zone
Funktions-Tags zuweisen. Die Cloud-Zone basiert auf Konten/Regionen, sodass Sie mindestens
ein Cloud-Konto konfigurieren mussen, bevor Sie eine Cloud-Zone erstellen konnen. Cloud-Zonen
definieren, wo und wie Blueprints Bereitstellungen konfigurieren. Sie kénnen jedem Projekt eine
oder mehrere Cloud-Zonen basierend auf Prioritat und Grenzwerten zuweisen.

Funktionsweise von Cloud-Zonen

Nachdem Sie vRealize Automation 8.x in vRealize Operations Manager integriert haben, kbnnen
Sie Cloud-Zonen in vRealize Operations Manager abrufen. Die Option Cloud-Zonen wird dem
Benutzer erst dann angezeigt, nachdem die Integration in vRealize Automation 8.x auf der
Integrationsseite unter Verwaltung > Management aktiviert wurde.

Die Option ,,Cloud-Zonen* ist nur dann in vRealize Operations Manager aktiviert, wenn die
folgenden Bedingungen erfullt sind.

m  Die vRealize Automation 8.x-Instanz wurde erfolgreich unter vRealize Operations Manager
Verwaltung > Management > Integrationen integriert.

m  VRealize Automation 8.x-Objekte werden in vRealize Operations Manager erkannt.

m  VRealize Automation 8.x-Konten und vRealize Operations vCenter-Cloud-Konten sind
synchronisiert.

Alle Cloud-Zonen-Objekte, die in der vRealize Automation 8.x-Umgebung vorhanden sind,
wurden in vRealize Operations Manager erkannt. Cloud-Zonen, deren abhangige Cluster
in VRealize Operations Manager nicht erkannt wurden, werden nicht auf den Seiten
,Kapazitatstbersicht“, ,,Rickgewinnung“ und , Arbeitslastoptimierung* dargestellt.

Liste der Cloud-Zonen

Sie konnen die Liste der Cloud-Zonen anzeigen, die in Ihrer Umgebung vorhanden sind. In dieser
Ansicht kdnnen Sie auf eine Cloud-Zone klicken, um alle mit dem Cloud-Konto verknUpften
Ressourcen und Objekte anzuzeigen. Wenn Sie auf die Cloud-Zone klicken, werden Sie zur
standardmaBigen Seite ,,Objektzusammenfassung“ des Cloud-Kontos geleitet.
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Aufrufen von Cloud-Zonen

Wahlen Sie im MenU die Option Umgebung und klicken Sie anschlieBend auf die Registerkarte
Cloud-Zonen.

Optionen der Registerkarte ,,Cloud-Zone*

Option Beschreibung

Name Zeigt den Namen der ausgewahlten Cloud-Zone an.

Cloud-Konto Zeigt die Cloud-Konten an, die der Cloud-Zone zugeordnet
sind.

Ressourcen Zeigt die Cloud-Kontoressourcen an, die der Cloud-Zone

zugeordnet sind.

Hinweis Wenn das Ressourcenfeld leer ist, verflgt
VvRealize Operations Manager Uber kein entsprechendes
vCenter-Cloud-Konto flr diese zugeordnete Cloud-Zone.
Flgen Sie manuell ein neues vCenter-Cloud-Konto hinzu
oder verwenden Sie die Option ,,Cloud-Konto importieren*
auf der Seite ,,Cloud-Konto*.

Funktions-Tags Zeigt die Funktions-Tags an, die mit der Cloud-Zone
verknUpft sind.

VvSAN

Sie kbnnen vVSAN in einer Produktionsumgebung betriebsbereit machen, indem Sie lhre
Dashboards dazu verwenden, die Leistung der vSAN-Objekte und VSAN-fahigen Objekte in Ihrem
vCenter Server-System zu evaluieren, zu verwalten und zu optimieren.

VSAN erweitert die folgenden Funktionen:
m  Erkennt vVSAN-Datentragergruppen in einem vSAN-Datenspeicher.

m |dentifiziert die vSAN-fahige Cluster-Computing-Ressource, Hostsystem und
Datenspeicherobjekte in einem vCenter Server-System.

m  Fugt automatisch verbundene vCenter Server-Komponenten hinzu, die sich im
Uberwachungszustand sind.

m  UnterstUtzt vSAN-Datenspeicher bei der Arbeitslastoptimierung mit clustertibergreifenden
Neuverteilungsaktionen.

m  Sie kdnnen VMs von einem vSAN-Datenspeicher in einen anderen vSAN-Datenspeicher
verschieben.

m  Sie kdnnen den Container optimieren, wenn sich nicht alle vSAN-Cluster im Status "Neu
synchronisieren" befinden.

m VMs mit unterschiedlichen Speicherrichtlinien flr jede Festplatte oder VMs mit
unterschiedlichen Speichertypen flr jede Festplatte werden nicht verschoben.
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m  Sie kbnnen einen Neuverteilungsplan nur dann generieren, wenn im vSAN-
Zieldatenspeicher ausreichend Festplattenspeicher verfugbar ist (der Schlupfspeicher des
VSAN-Datenspeichers wird ebenfalls berlcksichtigt).

m  Die der VM zugewiesene Speicherrichtlinie wird bei der Arbeitslastoptimierung
berlcksichtigt (die Kompatibilitatsprifung wird anhand der Speicherrichtlinie
durchgefuhrt).

= Die VM-Migration vom vSAN-Datenspeicher zu ausgeweiteten VSAN-Clustern wird nicht
unterstutzt.

Konfigurieren einer vSAN-Adapterinstanz

Wenn Sie eine Adapterinstanz fir vSAN konfigurieren, fiugen Sie Anmeldedaten flr einen vCenter
Server hinzu. In friheren Versionen von vRealize Operations Manager wurde die vSAN-LOsung
als Teil der vRealize Operations Manager -Installation installiert. Nun muissen Sie im Falle einer
neuen Installation, bei der die vSAN-LOsung bereits Bestandteil des vRealize Operations Manager
-OVF-Pakets ist, die vVSAN-LOsung separat installieren.

Voraussetzungen

Nur vCenter Server-Systeme, die sowohl fur den vCenter-Adapter als auch den vSAN-Adapter
konfiguriert sind, werden in der Bestandslistenstruktur unter den vSAN- und Speichergeraten
angezeigt. Stellen Sie sicher, dass der vCenter Server, den Sie zum Konfigurieren der vSAN-
Adapterinstanz verwenden auch als vCenter-Adapterinstanz fur die VMware vSphere®-Ldsung
konfiguriert ist. Wenn dies nicht der Fall ist, figen Sie eine vCenter-Adapterinstanz flr diesen
vCenter Server hinzu.

Offnen Sie Port 5989 zwischen dem Host und jedem vRealize Operations Manager -Knoten, auf
dem sich der vSAN-Adapter befindet. Dies ist anwendbar, wenn die vSAN-Version in vSphere 6.6
oder niedriger ist.

Sie mussen eine vCenter-Adapterinstanz konfiguriert haben, die denselben vCenter Server
Uberwacht, der zum Uberwachen der vSAN und Speichergerate verwendet wird.

Informationen zur Installation des systemeigenen Management Packs finden Sie unter Losungs-
Repository.

Verfahren

1 Wahlen Sie im Menl Verwaltung aus und wahlen Sie dann im linken Fensterbereich Losungen
> Cloud-Konten.

2 Wahlen Sie auf der Seite Cloud-Konten die vCenter Server-Instanz in der Liste aus, und
klicken Sie dann auf die Registerkarte vSAN.

3 Um vCenter Server fur vSAN zu verwenden, verschieben Sie die Option vSAN-Konfiguration
nach rechts.

Hinweis Sobald die vSAN-Adapterinstanz aktiviert und gespeichert wurde, wird die Option
,VSAN-Konfiguration aktivieren“ nicht mehr angezeigt.
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4 Die fur die vCenter Server-Instanz angegebenen Anmeldedaten werden auch fur die vSAN-
Adapterinstanz verwendet. Wenn Sie diese Anmeldedaten nicht verwenden mochten, kbnnen
Sie auf die Option Alternative Anmeldedaten verwenden klicken.
a Klicken Sie auf das Pluszeichen neben dem Feld ,,Anmeldedaten”, und geben Sie die
gewilnschten Daten im Dialogfeld Anmeldedaten verwalten ein.
b Geben Sie den Namen der Anmeldedaten, den vCenter-Benutzernamen und das Kennwort
ein, und klicken Sie auf OK.
5 Wahlen Sie SMART-Datenerfassung aktivieren, um die intelligente SMART-Datenerfassung
fur physische Festplattengerate zu aktivieren.
6 Klicken Sie auf Hinzufligen.
Die vVSAN-Konfiguration ist fir das Cloud-Konto aktiviert.
7 Klicken Sie auf Testverbindung, um die Verbindung mit der vCenter Server-Instanz zu
validieren.
8 Akzeptieren Sie das vCenter Server-Sicherheitszertifikat.
9 Kilicken Sie auf Einstellungen speichern.
Ergebnisse

Der Adapter wird in die Liste ,Adapterinstanz® aufgenommen und ist aktiv.

Né&chste Schritte

Um zu bestatigen, dass der Adapter konfiguriert ist und Daten von den vSAN-Objekten erfasst,
warten Sie einige Erfassungszyklen ab und Uberprifen Sie dann die anwendungsbezogenen
Daten.

Bestandsliste. Stellen Sie sicher, dass alle mit der vSAN-Instanz verbundenen Objekte
aufgelistet sind. Die Objekte mussen sich im Erfassungszustand befinden und Daten
empfangen.

Dashboards. Stellen Sie sicher, dass die Dashboards ,,vSAN-Kapazitatsuberblick®, ,,Auf
VSAN migrieren®, ,vSAN-VorgangeuUberblick“ und ,,vSAN-Fehlerbehebung*“ den Standard-
Dashboards hinzugefugt wurden.

Prufen Sie unter Umgebung > vSAN und Speichergerate, ob die vSAN-Hierarchie die
folgenden zugehorigen vCenter Server-System Objekte umfasst:

= VSAN-Welt

m  Cache-Datentrager

m  Kapazitatsdatentrager

m  VSAN-fahige vCenter Server-Cluster
m  VSAN-Fehlerdoméanen (optional)

= VSAN-fahige Hosts
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m  VSAN-Datenspeicher

= VSAN-Datentragergruppen

= Mit dem vSAN-Datenspeicher verbundene VM

m  VSAN-Witness-Hosts (optional)

Stellen Sie sicher, dass die Adapterinstanz verbunden ist und Daten

sammelt.

Sie haben eine vVSAN-Adapterinstanz mit Anmeldedaten fur vCenter Server konfiguriert. Als
nachstes missen Sie sicherstellen, dass die Adapterinstanz in lhrer Umgebung Informationen Uber
VSAN-Objekte finden kann.

Klicken Sie zum Anzeigen der Objekttypen im MenU auf Verwaltung >
Konfiguration > Bestandsliste > Adapterinstanzen > vSAN-Adapterinstanz >
<Vom_ Benutzer_erstellte_Instanz>.

Tabelle 2-73. Objekttypen, die vVSAN findet

Objekttyp

VSAN-Adapterinstanz
VSAN-Cluster
VSAN-Datenspeicher

VSAN-
Datentragergruppe

VSAN-Fehlerdomane
VSAN-Host

VSAN-Witness-Host

VSAN-Welt

Cache-Datentrager

Kapazitatsdatentrager

Beschreibung

Die vRealize Operations Management Pack for vSAN-Instanz.
VSAN-Cluster in Ihrem Datencenter.
VSAN-Cluster in Inrem Datenspeicher.

Eine Sammlung von SSD und magnetischen Festplatten, die von vSAN verwendet werden.

Ein Tag flr eine Fehlerdomane in Ihrem Datencenter.
VSAN-Hosts in Ihrem Datencenter.

Ein Tag fur einen Witness-Host eines Stretched Clusters, sofern die Funktion , Stretched
Cluster” im vSAN-Cluster aktiviert wurde.

Eine VSAN World ist eine Ubergeordnete Ressourcen-Gruppe fir alle vSAN-
Adapterinstanzen. vSAN World zeigt eine Ansammlung der Daten aller Adapterinstanzen
sowie ein Stammobjekt der gesamten vSAN-Hierarchie an.

Ein lokales physisches Gerat auf einem Host, das zum Speichern von VM-Dateien in vSAN
verwendet wird.

Ein lokales physisches Gerat auf einem Host, das zum Lesen und Beschreiben des vVSAN-
Zwischenspeichers dient

Der vSAN-Adapter Uberwacht zudem die folgenden vom VMware-vSphere-Adapter entdeckten

Objekte.

m  Cluster-Computing-Ressourcen

m  Hostsystem

m  Datenspeicher
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Verfahren

1 Klicken Sie im Menu auf Verwaltung und anschlieBend im linken Fensterbereich auf
Konfiguration > Bestandsliste.

2 Erweitern Sie in der Liste der Tags die Adapterinstanzen und erweitern Sie anschlieBend die
VSAN-Adapterinstanz.

3 Wahlen Sie den Namen der Adapterinstanz aus, der in der Liste der von |hrer Adapterinstanz
erkannten Objekte angezeigt werden soll.

4 Schieben Sie den Anzeigebalken nach rechts, um den Objektstatus einzusehen.

Objektstatus Beschreibung
Erfassungszustand Ist er grun, ist das Objekt verbunden.

Erfassungsstatus Ist er grun, ruft der Adapter Daten vom Objekt ab.

5 Heben Sie die Auswahl des Adapterinstanznamens auf und erweitern Sie den Tag
Objekttypen.

Jeder Objekttypname wird mit der Anzahl der Objekte dieses Typs in lhrer Umgebung
angezeigt.

Né&chste Schritte

Sollten Objekte fehlen oder keine Daten Ubertragen, stellen Sie sicher, dass die Objekte
verbunden sind. Prifen Sie anschlieBend auf entsprechende Warnungen.

Um sicherzustellen, dass der vSAN-Adapter alle Leistungsdaten sammeln kann, muss der Virtual
SAN Perfomance Service in vSphere aktiviert sein. Eine Anleitung zur Aktivierung des Services
finden Sie unter ,,Einschalten des Virtual SAN Perfomance Services* in der VMware Virtual SAN
Dokumentation.

Wenn der Virtual SAN-Performance Service deaktiviert ist oder Sie Probleme haben, wird
eine Warnmeldung in Bezug auf die vSAN-Adapterinstanz ausgeldst. Folgende Fehler werden
anschlieBend in den Adapterprotokollen angezeigt.

ERROR com.vmware.adapter3.vsan.metricloader.VsanDiskgroupMetricLoader.collectMetrics

- Failed to collect performance metrics for Disk Group
com.vmware.adapter3.vsan.metricloader.VsanDiskgroupMetricLoader.collectMetrics

- VSAN Performance Service might be turned OFF.
com.vmware.adapter3.vsan.metricloader.VsanDiskgroupMetricLoader.collectMetrics

- (vim.fault.NotFound)

{

faultCause = null,

faultMessage = (vmodl.LocalizableMessage)

[

com.vmware.vim.binding.impl.vmodl.LocalizableMessageImpl@98e1294
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Verbesserungen der vSAN-Protokollanalyse

Wenn vRealize Operations Manager in vRealize Log Insight integriert ist, kdnnen Sie
Objektprobleme bei vRealize Log Insight in vRealize Operations Manager anzeigen und beheben.
In friheren Versionen konnten Sie Probleme im Zusammenhang mit vCenter-Objekten beheben.
Sie kbnnen nun aber auch Probleme im Zusammenhang mit vSAN beheben.

Zu den Verbesserungen der vSAN-Protokollanalyse gehort die Verwendung spezifischer
Abfragen zum Abrufen von Protokollinformationen fur die folgenden vSAN-Objekte:

s VSAN-Cluster
m  Witness-Host
s Datentrédgergruppe
m  Cache-Datentrager

m  Kapazitatsdatentrager

Zugriff auf vSAN-Objektprotokolle
Navigieren Sie zur VSAN-Objektdetail-Seite und klicken Sie auf die Registerkarte Protokolle.
Hinweis Wenn Sie nicht bei vRealize Log Insight angemeldet sind, werden Sie von vRealize

Operations Manager aufgefordert, sich mit Ihren Anmeldedaten bei vRealize Log Insight
anzumelden.

vRealize Operations Manager verwendet spezielle Abfragen fur jeden Objekttyp. Mit den
speziellen Abfragen fur vSAN-Objekte kdnnen Sie die folgenden Aktionen ausflhren:
m Interaktive Analysen fUr das ausgewahlte vSAN-Objekt anzeigen.

m  Protokollinformationen fur das vSAN-Objekt abrufen.

m  Probleme im Zusammenhang mit dem vSAN-Objekt analysieren und beheben.

vRealize Network Insight

Der vRealize Network Insight Adapter ermdglicht die Integration von vRealize Operations Manager
in vRealize Network Insight . VMware vRealize Network Insight bietet Netzwerksichtbarkeit und
Analyse, um das Risiko wahrend der Anwendungsmigration zu minimieren, die Netzwerkleistung
zu optimieren sowie VMware NSX-T, VMware NSX for vSphere, vCenter on VMware Cloud on
AWS, VMware SD-WAN by VeloCloud und Kubernetes-Bereitstellungen zu verwalten und zu
skalieren.
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Dieser Adapter erhalt Problemereignisse von vRealize Network Insight und veréffentlicht die
Warnungen in vRealize Operations Manager. Warnungen werden den gemeinsamen Objekten
zwischen vRealize Network Insight und vRealize Operations Manager korrekt zugeordnet. Die in
diesem Adapter unterstltzten gemeinsamen Objekte sind vCenter Server, VMware NSX-T und
VMware NSX for vSphere. Flur die gemeinsamen Objekte unterstitzt vRealize Operations den
kontextbezogenen Start von vRealize Network Insight. Auf diese Weise kbnnen Benutzer mit
vRealize Network Insight als Kontext eine eingehende Fehlerbehebung im Netzwerk durchfihren.

Der vRealize Network Insight-Adapter unterstutzt nur vRealize Network Insight-Versionen 5.2
und hoher. Der vRealize Network Insight-Adapter kann mit der lokalen Version von vRealize
Operations Manager oder mit der Cloud-Version von vRealize Operations Cloud installiert und
konfiguriert werden. Der vRealize Network Insight-Adapter bietet keine plattformibergreifende
Konfiguration. Die Konfiguration sollte vom lokalen vRealize Operations Manager zu lokalem
vRealize Network Insight und von vRealize Operations Cloud zu vRealize Network Insight Cloud
erfolgen.

Konfiguration von vRealize Network Insight

Konfigurieren Sie eine Instanz des vRealize Network Insight in vRealize Operations Manager.

Voraussetzungen

Da vCenter und NSX-T systemeigene vRealize Operations Manager Management Packs sind,
mussen Sie sicherstellen, dass Sie das neueste NSX for vSphere-Management Pack installiert
haben, wenn Sie eine NSX for vSphere-Datenquelle in vRealize Network Insight konfiguriert
haben.

Verfahren
1 Klicken Sie im Menl auf Verwaltung.
2 Erweitern Sie im linken Fensterbereich Verwaltung und klicken Sie auf Integrationen.

3 Klicken Sie unter ,Integrationen* auf , vertikale Ellipse“ neben VMware vRealize Network
Insight und klicken Sie dann auf Konfigurieren.
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4 Konfigurieren Sie die Adapterinstanz.

Option Beschreibung
VRNI-FQDN/IP Der FQDN oder die IP-Adresse von vRealize Network Insight.
Anmeldedaten Wahlen Sie aus dem Dropdown-Menu die gewinschten Anmeldedaten

aus, die Sie verwenden mochten, um sich in der Umgebung anzumelden,
und flgen Sie diese hinzu. Klicken Sie auf das Pluszeichen, um neue
Anmeldedaten fur den Zugriff auf die Umgebung dieses Management Packs
hinzuzuflugen.

m  Anmeldedatenart. Wahlen Sie den Anmeldedaten-Typ und konfigurieren
Sie ihn. Sie kénnen die Network Insight-Anmeldedaten entweder fur
Lokal, LDAP oder fur vIDM auswahlen.

Hinweis Dieses Management Pack unterstitzt nur die Lokal-, LDAP-
und vIDM-Benutzer, die zu den Einstellungen der Benutzerverwaltung
innerhalb von vRealize Network Insight hinzugefligt wurden.

m  Lokal - Network Insight-Anmeldedaten. Geben Sie den
Anmeldedatennamen, den Benutzernamen des lokalen Benutzers,
der in vRealize Network Insight konfiguriert ist, und das Kennwort flr
diesen Benutzer ein.

m  LDAP - Network Insight-Anmeldedaten. Geben Sie den
Anmeldedatennamen, die in VRealize Network Insight konfigurierte
LDAP-Domane, den LDAP-Benutzernamen und das LDAP-Kennwort
fur diesen LDAP-Benutzer ein.

m  vIDM - Network Insight-Anmeldedaten Geben Sie den
Anmeldedatennamen, den vIDM-FQDN/die IP ein, wie in vRealize
Network Insight integriert, weiterhin den vIDM-Benutzernamen und
das vIDM-Kennwort fur diesen vIDM-Benutzer.

Anmeldedatenname. Anmeldedatenname.
Collector/Gruppe Wahlen Sie die erforderliche Collector-Gruppe aus.

Verbindung tGberpriifen Die Testverbindung sollte erfolgreich ausgefihrt worden sein.

5 Die vRealize Network Insight-Instanz erfasst Ereignisse, die auf gemeinsamen Datenquellen
zwischen vRealize Operations Manager und vRealize Network Insight basieren. Wenn Sie die
Option Auf gemeinsamen Datenquellen basierende Importproblemereignisse deaktivieren,
werden alle Ereignisse in den vRealize Operations Manager importiert.

6 Sie konnen benutzerdefinierte Ereignisse von vRealize Network Insight als Benachrichtigungen
in vRealize Operations Manager erfassen. Aktivieren Sie hierzu die Option Benutzerdefinierte
Ereignisse als Benachrichtigungen importieren.

7 Wahlen Sie den Schweregrad der Problemereignisse aus, die Sie importieren méchten.
StandardmaBig werden alle Problemereignisse, deren Schweregrad ,,moderat* und , kritisch*
lautet, importiert.

8 Klicken Sie auf Hinzufligen.

Die vRealize Network Insight-Instanz wird zur Liste hinzugefugt.
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End Point Operations Management Losung in vRealize
Operations Manager

Sie konfigurieren End Point Operations Management, um Betriebssystem-Metriken zu erfassen
und die Verfugbarkeit der Remote-Plattformen und Anwendungen zu Uberwachen. Diese LOosung
wird mit vRealize Operations Manager installiert.

Installation und Bereitstellung des End Point Operations
Management-Agenten

Verwenden Sie die Informationen in diesen Links als Hilfe bei der Installation und Bereitstellung
von End Point Operations Management-Agenten in Ihrer Umgebung.

Vorbereitung der Installation des End Point Operations Management-Agenten

Bevor Sie den End Point Operations Management-Agenten installieren, mussen Sie vorbereitende
Schritte ausfuhren.

Voraussetzungen

s Um den Agenten so zu konfigurieren, dass er einen von |lhnen selbst verwalteten Keystore
fur SSL-Kommunikation verwendet, richten Sie fur den Agenten auf seinem Host einen
Keystore im JKS-Format ein und importieren Sie sein SSL-Zertifikat. Notieren Sie sich den
vollstandigen Pfad zum Keystore sowie sein Kennwort. Diese Daten missen Sie in der Datei
agent.properties des Agenten angeben.

Prufen Sie, ob das Kennwort fur den Agenten-Keystore und das private Schlisselkennwort
identisch sind.

m  Definieren Sie den o Java HOME-Speicherort des Agenten.

Plattformspezifische vRealize Operations Manager-Installationsprogramme enthalten JRE
1.8.x . Abhangig von lhrer Umgebung und dem verwendeten Installationsprogramm mussen
Sie unter Umstanden den Speicherort der JRE angeben, um sicherzustellen, dass der Agent
die zu verwendende JRE findet. Weitere Informationen hierzu finden Sie unter Konfigurieren
von JRE-Speicherorten fur End Point Operations Management-Komponenten.

Unterstltzte Betriebssysteme flur den End Point Operations Management-
Agenten

In diesen Tabellen werden die unterstltzten Betriebssysteme flur die Bereitstellung des End Point
Operations Management-Agenten beschrieben.

Diese Konfigurationen werden fur den Agenten in Entwicklungs- und Produktionsumgebungen
unterstutzt.
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Tabelle 2-74. Unterstitzte Betriebssysteme fir den End Point Operations Management-Agenten

Betriebssystem

RedHat Enterprise Linux (RHEL) 5.x,
6.X, 7.X

CentOS 5.%, 6.%, 7.x
SUSE Enterprise Linux (SLES) 11.x, 12.x

Windows 2008 Server, 2008 Server
R2

Windows 2012 Server, 2012 Server R2
Windows Server 2016

Solaris 10, 1

AIX 6.1,7.1

VMware Photon Linux 1. O

Oracle Linux, Versionen 5, 6,7

Auswahlen eines Agenteninstallationspakets

Die Installationsdateien fUr den End Point Operations Management-Agenten sind im vRealize
Operations Manager-Installationspaket enthalten.

Sie kdbnnen den End Point Operations Management-Agenten mit einem tar.gz- oder .zip-
Archiv installieren oder Uber ein spezifisches Installationsprogramm fir Windows- oder Linux-

Systeme, die RPM unterstitzen.

Wenn Sie eine Nicht-JRE-Version des End Point Operations Management-Agenten installieren,

Prozessorachitektur

x86_64, x86_32

x86_64, x86_32

x86_64

x86_64, x86_32

x86_64

x86_64

x86_64, SPARC

Power PC

x86_64

x86_64, x86_32

JVM

Oracle Java SE8

Oracle Java SE8

Oracle Java SE8

Oracle Java SE8

Oracle Java SE8

Oracle Java SE8

Oracle Java SE7

IBM Java SE7

OpenJDK 1.8.0_72-BLFS

OpenJDK Runtime Environment 1.7

empfiehlt sich ausschlieBlich die Verwendung der neuesten Java-Version, um Sicherheitsrisiken im

Zusammenhang mit friheren Java-Versionen zu vermeiden.

m Installieren des Agenten auf einer Linux-Plattform aus einem RPM-Paket

Sie kdnnen den End Point Operations Management-Agenten aus einem RedHat Package
Manager-Paket (RPM-Paket) installieren. Der Agent im noarch-Paket umfasst keine JRE.

m Installieren des Agenten auf einer Linux-Plattform aus einem Archiv

Sie kdnnen einen End Point Operations Management-Agenten auf einer Linux-Plattform aus

einem tar.gz-Archiv installieren.

m Installieren des Agenten auf einer Windows-Plattform aus einem Archiv

Sie k&dnnen einen End Point Operations Management-Agenten auf einer Windows-Plattform

aus einer . zip-Datei installieren.
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Installieren des Agenten auf einer Windows-Plattform mit dem Windows-
Installationsprogramm

Sie kbnnen den End Point Operations Management-Agenten auf einer Windows-Plattform
mit einem Windows-Installationsprogramm installieren.

Unbeaufsichtigte Installation eines End Point Operations Management-Agenten auf einem
Windows-Computer

Sie kbnnen einen End Point Operations Management-Agenten auf einem Windows-
Computer unbeaufsichtigt oder vollkommen unbeaufsichtigt installieren.

Installieren des Agenten auf einer AlX-Plattform

Sie kbnnen den End Point Operations Management-Agenten auf der AlX-Plattform
installieren.

Installieren des Agenten auf einer Solaris-Plattform

Sie kbnnen den End Point Operations Management-Agenten auf einer Solaris-Plattform
installieren.

Installieren des Agenten auf einer Linux-Plattform aus einem RPM-Paket

Sie kbnnen den End Point Operations Management-Agenten aus einem RedHat Package
Manager-Paket (RPM-Paket) installieren. Der Agent im noarch-Paket umfasst keine JRE.

Archive ausschlieBlich fur Agenten sind hilfreich, wenn Sie Agenten flr eine groBe Anzahl von
Plattformen flr unterschiedliche Betriebssysteme und Architekturen bereitstellen. Agentenarchive
sind fur Windows- und UNIX-Umgebungen mit und ohne integrierte JREs verfugbar.

Der RPM fuhrt folgende Aktionen aus:

Erstellt einen Benutzer und eine Gruppe mit der Bezeichnung epops, falls nicht vorhanden.
Der Benutzer ist ein gesperrtes Servicekonto, bei dem Sie sich nicht anmelden kénnen.

Installiert die Agentendateien unter /opt/vmware/epops-agent.
Installiert ein Init-Skript unter /etc/init.d/epops-agent.

FUr das init-Skript zu chkconfig hinzu und legt es fur Ablaufebenen 2, 3, 4 und 5 auf on
fest.

Wenn mehrere Agenten installiert werden mussen, siehe Gleichzeitiges Installieren mehrerer End
Point Operations Management-Agenten.

Voraussetzungen

Prifen Sie, ob Sie Uber ausreichend Berechtigungen verfligen, um einen End Point
Operations Management-Agenten bereitzustellen. Sie mussen vRealize Operations Manager-
Benutzeranmeldeinformationen haben, die die Rolle umfassen, mit der Sie End Point
Operations Management-Agenten installieren kdnnen. Weitere Informationen hierzu finden
Sie unter Rollen und Berechtigungen in vRealize Operations Manager.
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Wenn Sie planen, ICMP-Uberpriifungen auszufiihren, missen Sie den End Point Operations
Management-Agenten mit root-Berechtigungen installieren.

Um den Agenten so zu konfigurieren, dass er einen von |lhnen selbst verwalteten Keystore fur
SSL-Kommunikation verwendet, richten Sie fUr den Agenten auf seinem Host einen Keystore
im JKS-Format ein und konfigurieren Sie den Agenten zur Verwendung des SSL-Zertifikats.
Notieren Sie sich den vollstandigen Pfad zum Keystore sowie sein Kennwort. Diese Daten
mussen Sie in der Datei agent.properties des Agenten angeben.

Priufen Sie, ob das Kennwort fur den Agenten-Keystore und das private Schlisselkennwort
identisch sind.

Wenn Sie ein Nicht-JRE-Paket installieren, definieren Sie den 50 Java HOME-Speicherort des
Agenten.

Fur die End Point Operations Management-Plattform spezifische Installationsprogramme
enthalten JRE 1.8.x, Plattformunabhangige Installationsprogramme nicht. Abhangig von lhrer
Umgebung und dem verwendeten Installationsprogramm mussen Sie unter Umstanden den
Speicherort der JRE angeben, um sicherzustellen, dass der Agent die zu verwendende JRE
findet. Weitere Informationen hierzu finden Sie unter Konfigurieren von JRE-Speicherorten flur
End Point Operations Management-Komponenten.

Wenn Sie ein anderes Paket als ein JRE-Paket installieren, vergewissern Sie sich, dass Sie die
letzten Java-Version verwenden. Bei Verwendung von friheren Versionen von Java setzen Sie
sich potenziellen Sicherheitsrisiken aus.

Stellen Sie sicher, dass das Installationsverzeichnis fur den End Point Operations
Management-Agenten keine vRealize Hyperic-Agenteninstallation enthalt.

Wenn Sie die noarch-Installation verwenden, prufen Sie, ob auf der Plattform ein JDK oder
eine JRE installiert ist.

Stellen Sie sicher, dass Sie bei der Angabe des Installationspfads fUr den Agentennur ASCII-
Zeichen verwenden. Wenn Sie Nicht-ASCII-Zeichen verwenden mochten, missen Sie die
Codierung der Linux-Maschine und SSH-Client-Anwendung auf UTF-8 festlegen.

Verfahren

1

Laden Sie das entsprechende RPM-Paket auf die Zielmaschine herunter.

Betriebssystem RPM-Paket zum Herunterladen
64-Bit-Betriebssystem epops-agent-x86-64-linux-version.rpm
32-Bit-Betriebssystem epops-agent-x86-linux-version.rpm
Kein Archiv epops-agent-noarch-linux-version.rpm

Offnen Sie mit root-Anmeldedaten eine SSH-Verbindung.

FlUhren Sie rpm -i epops-agent-Arch-linux-version.rpmaus, um den Agenten auf der
Plattform zu installieren, die der Agent Uberwachen soll, wobei Arch der Name des Archivs
und version die Versionsnummer ist.
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Ergebnisse

Der End Point Operations Management-Agent wird installiert und der Service wird so konfiguriert,
dass er beim Systemstart gestartet wird.

Né&chste Schritte

Bevor Sie den Service starten, vergewissern Sie sich, dass die Anmeldedaten des epops-Benutzers
alle Berechtigungen enthalten, die erforderlich sind, damit Ihre Plug-ins die entsprechenden
Anwendungen erkennen und Uberwachen kénnen. FUhren Sie anschlieBend eine der folgenden
Prozesse aus.

m  FUhren Sie service epops-agent start aus, um den epops-agent-Service zu starten.

m Wenn Sie den End Point Operations Management-Agenten auf einer Maschine mit SUSE 12.x
installiert haben, starten Sie den End Point Operations Management-Agenten mit dem Befehl
[EP Ops Home]/bin/ep-agent.sh start.

m Wenn Sie versuchen, einen End Point Operations Management-Agenten zu starten, wird
eventuell die Meldung angezeigt, dass der Agent bereits ausgefuhrt wird. Fihren Sie vor dem
Start des Agenten den folgenden Befehl aus: . /bin/ep-agent.sh stop.

m  Konfigurieren Sie den Agenten in der Datei agent .properties und starten Sie anschlieBend
den Service. Weitere Informationen hierzu finden Sie unter End Point Operations
Management-Agenten-zu-vRealize Operations Manager-Server-Konfigurationseigenschaften
aktivieren.

Installieren des Agenten auf einer Linux-Plattform aus einem Archiv

Sie kbnnen einen End Point Operations Management-Agenten auf einer Linux-Plattform aus
einem tar.gz-Archiv installieren.

Der Konfigurationsvorgang fordert Sie wahrend der Installation standardmaRgig auf, die
Konfigurationswerte einzugeben. Sie kdbnnen diesen Vorgang automatisieren, indem Sie die
Werte in der Agenteneigenschaftsdatei festlegen. Wenn das Installationsprogramm Werte in
der Eigenschaftsdatei erkennt, werden diese Werte angewendet. Nachfolgende Bereitstellungen
verwenden auch die in der Agenteneigenschaftsdatei angegebenen Werte.

Voraussetzungen

m  Prifen Sie, ob Sie Uber ausreichend Berechtigungen verfligen, um einen End Point
Operations Management-Agenten bereitzustellen. Sie missen vRealize Operations Manager-
Benutzeranmeldeinformationen haben, die die Rolle umfassen, mit der Sie End Point
Operations Management-Agenten installieren kdnnen. Weitere Informationen hierzu finden
Sie unter Rollen und Berechtigungen in vRealize Operations Manager.

m  Wenn Sie planen, ICMP-Uberprifungen auszufihren, missen Sie den End Point Operations
Management-Agenten mit root-Berechtigungen installieren.

m  Stellen Sie sicher, dass das Installationsverzeichnis fir den End Point Operations
Management-Agenten keine vRealize Hyperic-Agenteninstallation enthalt.
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m  Stellen Sie sicher, dass Sie bei der Angabe des Installationspfads fir den Agenten nur ASCII-
Zeichen verwenden. Wenn Sie Nicht-ASCII-Zeichen verwenden mochten, missen Sie die
Codierung der Linux-Maschine und SSH-Client-Anwendung auf UTF-8 festlegen.

Verfahren

1 Laden Sie die Installationsdatei tar.gz des End Point Operations Management-Agenten
herunter, die fur Ihr Linux-Betriebssystem geeignet ist.

Betriebssystem tar.gz-Paket zum Herunterladen
64-Bit-Betriebssystem epops-agent-x86-64-linux-version.tar.gz
32-Bit-Betriebssystem epops-agent-x86-linux-version.tar.gz
Kein Archiv epops-agent-noJRE-version.tar.gz

2 FUhren Sie cd agent name/bin aus, um das bin-Verzeichnis fUr den Agenten zu &6ffnen.
3 Fulhren Sie ep-agent.sh start aus.

Wenn Sie zum ersten Mal einen Agenten installieren, startet der Befehl den
Konfigurationsvorgang, sofern Sie alle erforderlichen Konfigurationswerte nicht in der
Agenteneigenschaftsdatei festgelegt haben.

4 (Optional) Rufen Sie ep-agent.sh status auf, um den aktuellen Status des Agenten,
einschlieBlich IP-Adresse und Port, anzuzeigen.

Né&chste Schritte

Registrieren Sie das Client-Zertifikat fur den Agenten. Weitere Informationen hierzu finden Sie
unter Regenerieren des Clientzertifikats eines Agenten.

Installieren des Agenten auf einer Windows-Plattform aus einem Archiv

Sie kédnnen einen End Point Operations Management-Agenten auf einer Windows-Plattform aus
einer . zip-Datei installieren.

Der Konfigurationsvorgang fordert Sie wahrend der Installation standardmaBig auf, die
Konfigurationswerte einzugeben. Sie kdnnen diesen Vorgang automatisieren, indem Sie die
Werte in der Agenteneigenschaftsdatei festlegen. Wenn das Installationsprogramm Werte in
der Eigenschaftsdatei erkennt, werden diese Werte angewendet. Nachfolgende Bereitstellungen
verwenden auch die in der Agenteneigenschaftsdatei angegebenen Werte.

Voraussetzungen

m  Prifen Sie, ob Sie Uber ausreichend Berechtigungen verfligen, um einen End Point
Operations Management-Agenten bereitzustellen. Sie mussen vRealize Operations Manager-
Benutzeranmeldeinformationen haben, die die Rolle umfassen, mit der Sie End Point
Operations Management-Agenten installieren kdnnen. Weitere Informationen hierzu finden
Sie unter Rollen und Berechtigungen in vRealize Operations Manager.
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m  Stellen Sie sicher, dass das Installationsverzeichnis fur den End Point Operations
Management-Agenten keine vRealize Hyperic-Agenteninstallation enthalt.

m  Prifen Sie, ob ein End Point Operations Management- oder vRealize Hyperic-Agent in lhrer
Umgebung installiert ist, bevor Sie das Windows-Installationsprogramm ausfthren.

Verfahren

1 Laden Sie die . zip-Installationsdatei des End Point Operations Management-Agenten
herunter, die flr Ihr Windows-Betriebssystem geeignet ist.

Betriebssystem ZIP-Paket zum Herunterladen
64-Bit-Betriebssystem epops-agent-x86-64-win-version.zip
32-Bit-Betriebssystem epops-agent-win32-version.zip

Kein Archiv epops-agent-noJRE-version.zip

2 FUhren Sie cd agent name\bin aus, um das bin-Verzeichnis fur den Agenten zu 6ffnen.
3 FuUhren Sie ep-agent.bat install aus.
4 FUhren Sie ep-agent.bat start aus.

Wenn Sie zum ersten Mal einen Agenten installieren, startet der Befehl
den Konfigurationsvorgang, sofern Sie die Konfigurationswerte nicht in der
Agenteneigenschaftsdatei festgelegt haben.

Nachste Schritte

Generieren Sie das Client-Zertifikat fir den Agenten. Weitere Informationen hierzu finden Sie
unter Regenerieren des Clientzertifikats eines Agenten.

Installieren des Agenten auf einer Windows-Plattform mit dem Windows-Installationsprogramm

Sie kbnnen den End Point Operations Management-Agenten auf einer Windows-Plattform mit
einem Windows-Installationsprogramm installieren.

Sie kbnnen eine unbeaufsichtigte Installation des Agenten durchfihren. Weitere Informationen
hierzu finden Sie unter Unbeaufsichtigte Installation eines End Point Operations Management-
Agenten auf einem Windows-Computer.

Voraussetzungen

m  Prifen Sie, ob Sie Uber ausreichend Berechtigungen verfligen, um einen End Point
Operations Management-Agenten bereitzustellen. Sie mussen vRealize Operations Manager-
Benutzeranmeldeinformationen haben, die die Rolle umfassen, mit der Sie End Point
Operations Management-Agenten installieren kdnnen. Weitere Informationen hierzu finden
Sie unter Rollen und Berechtigungen in vRealize Operations Manager.

m  Stellen Sie sicher, dass das Installationsverzeichnis fur den End Point Operations
Management-Agenten keine vRealize Hyperic-Agenteninstallation enthalt.
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Wenn auf der Maschine bereits ein End Point Operations Management-Agent installiert ist,
prufen Sie, dass er nicht ausgeflhrt wird.

Prlfen Sie, ob ein End Point Operations Management- oder vRealize Hyperic-Agent in |hrer

Umgebung installiert ist, bevor Sie das Windows-Installationsprogramm ausfthren.

Sie missen den Benutzernamen und das Kennwort fUr den vRealize Operations Manager,
die vRealize Operations Manager-Serveradresse (FQDN) und den Fingerabdruckwert des

Serverzertifikats kennen. Weitere Informationen zum Fingerabdruck des Zertifikats finden Sie

in der Vorgehensweise.

Verfahren

1

Laden Sie die EXE-Datei fUr die Windows-Installation herunter, die flir Ihre Windows-Plattform

geeignet ist.

Betriebssystem RPM-Paket zum Herunterladen
64-Bit-Betriebssystem epops-agent-x86-64-win-version.exe
32-Bit-Betriebssystem epops-agent-x86-win-version.exe

Doppelklicken Sie auf die Datei, um den Installationsassistenten zu 6ffnen.
FUhren Sie die Schritte im Installationsassistenten aus.

Prifen Sie, ob das Gebietsschema des Benutzers mit dem des Systems identisch ist, und
stellen Sie sicher, dass der Installationspfad nur Zeichen enthélt, die Teil der Codeseite
des Gebietsschemas sind. Sie kbnnen das Gebietsschema flr Benutzer und System in den
Einstellungen zu Region und Sprache in der Systemsteuerung festlegen.

Beachten Sie die folgenden Informationen zum Definieren des Fingerabdrucks des
Serverzertifikats.

m  Der Fingerabdruck des Serverzertifikats ist erforderlich, um eine unbeaufsichtigte
Installation durchzufthren.

m  FUr den Fingerabdruck kann entweder der SHA1- oder der SHA256-Algorithmus
verwendet werden.

m  StandardmaBig generiert der vRealize Operations Manager-Server ein selbstsigniertes CA-

Zertifikat, das zum Signieren des Zertifikats aller Knoten im Cluster verwendet wird. In

diesem Fall muss der Fingerabdruck der des CA-Zertifikats sein, damit der Agent mit allen

Knoten kommuniziert.

m  Als vRealize Operations Manager-Administrator kdnnen Sie ein benutzerdefiniertes

Zertifikat importieren, anstatt das standardmaBige zu verwenden. In diesem Fall mussen

Sie als Wert fur diese Eigenschaft einen Fingerabdruck festlegen, der diesem Zertifikat
entspricht.

s Um den Wert des Zertifikatsfingerabdrucks einzusehen, loggen Sie sich in dievRealize
Operations Manager-Verwaltungsschnittstelle unter https://IP Address/admin ein,
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und klicken Sie auf das SSL Zertifikat-Symbol rechts in der Menduleiste. Falls Sie das
Originalzertifikat nicht durch ein angepasstes Zertifikat ersetzt haben, ist der zweite
Fingerabdruck in der Liste der richtige. Falls Sie ein angepasstes Zertifikat hochgeladen
haben, ist der erste Fingerabdruck in der Liste der richtige.

4 (Optional) Flihren Sie ep-agent.bat query aus, um zu Uberprifen, ob der Agent installiert
ist und lauft.

Ergebnisse

Der Agent wird auf der Windows-Plattform ausgefuhrt.

Der Agent wird auch dann ausgefiuhrt, wenn einige der Parameter, die Sie
im Installationsassistenten angegeben haben, fehlen oder ungultig sind. Prifen Sie die
Dateien wrapper.log und agent.log im Verzeichnis product installation path/log,um
sicherzustellen, dass keine Installationsfehler aufgetreten sind.

Unbeaufsichtigte Installation eines End Point Operations Management-Agenten auf einem
Windows-Computer

Sie kbnnen einen End Point Operations Management-Agenten auf einem Windows-Computer
unbeaufsichtigt oder vollkommen unbeaufsichtigt installieren.

Unbeaufsichtigte und vollkommen unbeaufsichtigte Installationen werden Uber eine
Befehlszeilenoberflache mit einer ausfuhrbaren Setup-Installationsdatei durchgeflhrt.

Prufen Sie, ob ein End Point Operations Management- oder vRealize Hyperic-Agent in |hrer
Umgebung installiert ist, bevor Sie das Windows-Installationsprogramm ausfuhren.

Verwenden Sie die folgenden Parameter, um den Installationsvorgang einzurichten. Weitere
Informationen zu diesen Parametern finden Sie unter Festlegen der End Point Operations
Management-Agenten-Konfigurationseigenschaften.

Die Parameter, die Sie fur das Windows-Installationsprogramm festlegen, werden
ohne Uberpriifung an die Agentenkonfiguration weitergegeben. Wenn Sie eine falsche IP-Adresse
oder falsche Anmeldedaten eingeben, kann der End Point Operations Management-Agent nicht
starten.

Tabelle 2-75. Parameter flr unbeaufsichtigte Befehlszeileninstallation

Obligatoris
ch/
Parameter Wert Optional Anmerkungen
-serverAddress FQDN/IP- Obligatorisc  FQDN oder IP-Adresse des vRealize Operations
Adresse: h Manager-Servers.
-username String Obligatorisc
h
-securePort Anzahl Optional Der Standardwert lautet 443.
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Tabelle 2-75. Parameter flr unbeaufsichtigte Befehlszeileninstallation (Fortsetzung)

Obligatoris
ch/
Parameter Wert Optional Anmerkungen

-password String Obligatorisc
h

-serverCertificateThumbprin String Obligatorisc  Der Fingerabdruck des vRealize Operations

t h Manager-Serverzertifikats. Sie miUssen den
Fingerabdruck des Zertifikats in Anfihrungs- und
Ausflhrungszeichen setzen, z. B.
-serverCertificateThumbprint”"31:32:FA:1F:FD:78:
1E:D8:9A:15:32:85:D7:FFE:54:49:0A:1D:9F:6D" .

Es gibt Parameter zum Definieren verschiedener anderer Attribute flUr den Installationsvorgang.

Tabelle 2-76. Zusatzliche Parameter fur unbeaufsichtigte Befehlszeileninstallation

Standardwer
Parameter t Anmerkungen
/DIR C:\ep-agent Gibt den Installationspfad an. Im Installationspfad dtrfen
keine Leerzeichen verwendet werden und Sie miussen
den Befehl /DIR und den Installationspfad mit einem
Gleichheitszeichen verbinden, z. B. /DIR=C: \ep-agent.
/SILENT Kein Gibt an, dass die Installation unbeaufsichtigt ist.
Bei einer unbeaufsichtigten Installation wird nur das
Fortschrittsfenster angezeigt.
/VERYSILENT Kein Gibt an, dass die Installation vollstandig unbeaufsichtigt ist.

Bei einer vollstandig unbeaufsichtigten Installation wird das
Fortschrittsfenster nicht angezeigt, jedoch Fehlermeldungen
sowie die Startaufforderung, sofern Sie diese nicht
deaktiviert haben.

Installieren des Agenten auf einer AIX-Plattform

Sie kdnnen den End Point Operations Management-Agenten auf der AlX-Plattform installieren.
Voraussetzungen

1 Installieren von IBM Java 7

2 Fugen Sie das neueste JCE aus dem JRE-Sicherheitsordner von IBM hinzu:
JAVA INSTALLATION DIR/jre/lib/security.

Verfahren

1 Verwenden Sie zum Konfigurieren der PATH-Variable den folgenden Link: /usr/
java7 64/jre/bin:/usr/java’l_64/bin oder PATH=/usr/javal 64/jre/bin:/usr/
java7 64/bin:$PATH.
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2 Konfigurieren Sie HQ JAVA HOME=path to current java directory.

Weitere Informationen zur Einrichtung und Uberpriifung Ihrer AlIX-
Umgebung finden Sie hier: https://www.ibm.com/support/knowledgecenter/SSYKE2_7.0.0/
com.ibm.java.aix.70.doc/diag/problem_determination/aix_setup.html

3 Laden Sie die noJre-Version des End Point Operations Management-Agenten herunter und
installieren Sie den Agenten auf einer AlIX-Maschine.

4 Weitere Informationen zur Installation des Agenten finden Sie hier: Installieren des Agenten

auf einer Linux-Plattform aus einem Archiv

Installieren des Agenten auf einer Solaris-Plattform

Sie kdnnen den End Point Operations Management-Agenten auf einer Solaris-Plattform
installieren.

Voraussetzungen

1 Installieren von Java 7 oder hoher flr Solaris von der Oracle-Website: https://java.com/en/
download/help/solaris_install.xml

2 Flgen Sie das neueste JCE von http://www.oracle.com/technetwork/java/javase/downloads/
jce-7-download-432124 .html hinzu.

Verfahren

1 Verwenden Sie zum Konfigurieren der PATH-Variable den folgenden Link: /usr/
java7 64/jre/bin:/usr/java’l 64/bin oder PATH=/usr/javal 64/jre/bin:/usr/
java7 64/bin:$PATH.

2 Konfigurieren Sie HQ JAVA HOME=path to current java directory.

3 Laden Sie die noJre-Version des End Point Operations Management-Agenten herunter und
installieren Sie sie auf einer Solaris-Maschine.

4 Weitere Informationen zur Installation des Agenten finden Sie hier: Installieren des Agenten
auf einer Linux-Plattform aus einem Archiv
Java-Voraussetzungen flr den End Point Operations Management-Agenten

Alle End Point Operations Management-Agenten erfordern, dass die Richtliniendateien Java
Cryptography Extension (JCE) Unlimited Strength Jurisdiction als Teil des Java-Pakets enthalten
sind.

Die Richtliniendateien Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction sind in
den Installationsoptionen des JRE End Point Operations Management-Agenten enthalten.

Sie kdnnen ein End Point Operations Management-Agenten-Paket ohne JRE-Dateien oder
wahlweise JRE zu einem spateren Zeitpunkt installieren.
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Wenn Sie eine Installationsoption ohne JRE auswahlen, mussen Sie sicherstellen, dass |hr Java-
Paket die Richtliniendateien Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction

enthalten, um die Registrierung des End Point Operations Management-Agenten zu ermoglichen.

Wenn Sie eine Option ohne JRE auswahlen und |hr Datenpaket die Richtliniendateien

Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction nicht enthalt, werden

die Fehlermeldungen Server ist moglicherweise heruntergefahren (oder falsche
IP/falscher Port wurde verwendet) und TLS RSA WITH AES 256 CBC_SHA kann mit

aktuell installierten Anbietern nicht unterstitzt werden angezeigt.

Konfigurieren von JRE-Speicherorten fur End Point Operations Management-
Komponenten

End Point Operations Management-Agenten erfordern eine JRE. Die plattformspezifischen
End Point Operations Management-Agenteninstallationsprogramme enthalten eine JRE.
Plattformunabhangige End Point Operations Management-Agenteninstallationsprogramme
enthalten keine JRE.

Wenn Sie eine Installationsoption ohne JRE auswahlen, mussen Sie sicherstellen, dass |hr
Java-Paket die Richtliniendateien fur Java Cryptography Extension (JCE) Unlimited Strength
Jurisdiction enthalt, um die Registrierung des End Point Operations Management-Agenten zu
ermoglichen. Weitere Informationen finden Sie unter Java-Voraussetzungen fur den End Point
Operations Management-Agenten.

Je nach verwendeter Umgebung und verwendetem Installationspaket missen Sie den Speicherort

der JRE fur Ihre Agenten definieren. Folgende Umgebungen erfordern die Konfiguration des
JRE-Speicherorts.

m  Plattformspezifische Agenteninstallation auf einer Maschine, die eine eigene JRE hat.
m  Plattformunabhangige Agenteninstallation.

So 16st der Agent seine JRE auf

Der Agent 16st seine JRE basierend auf dem Plattformtyp auf.

UNIX-Plattformen

Auf UNIX-Plattformen bestimmt der Agent in dieser Reihenfolge, welche JRE verwendet wird:

1 HQ Java HOME-Umgebungsvariable
2 Integrierte JRE

3 Java HOME-Umgebungsvariable

Linux-Plattformen

Auf Linux-Plattformen kénnen Sie export HQ JAVA HOME= path to current java directory

verwenden, um eine Systemvariable zu definieren.

Windows-Plattformen
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Auf Windows-Plattformen 16st der Agent die zu verwendende JRE in dieser Reihenfolge auf:
1 HQ Java HOME-Umgebungsvariable

Der Pfad, der in der Variable definiert ist, darf keine Leerzeichen enthalten. Verwenden Sie
eventuell eine verklrzte Version des Pfades, indem Sie eine Tilde (~) einfUgen. So wird
beispielsweise c:\Program Files\Java\jre7 zuU c:\Progra~1\Java\jre7. Die Zah
nach der Tilde ist abhangig von der alphabetischen Reihenfolge (wobeia =1, b =2 und

so weiter) der Dateien, deren Name mit progra in diesem Verzeichnis beginnt.

2 Integrierte JRE

Sie definieren eine Systemvariable Uber das Menl Mein Computer. Wahlen Sie Eigenschaften
> Erweitert > Umgebungsvariablen > Systemvariablen > Neu.

Aufgrund eines unbekannten Problems mit Windows kédnnen Windows-Dienste auf Windows
Server 2008 R2 und 2012 R2 alte Werte der Systemvariablen speichern, obwohl diese aktualisiert
oder entfernt wurden. Als Folge davon werden Aktualisierungen oder das Entfernen der

HQ JAVA HOME-Systemvariable unter Umstanden nicht an den End Point Operations Management-
Agentenservice Ubergeben. Der End Point Operations Management-Agent kdnnte einen
veralteten Wert fUr HQ_Java HOME verwenden, der dazu fuhrt, dass die falsche JRE-Version
verwendet wird.

Systemvoraussetzungen fir den End Point Operations Management-Agenten

Wenn Sie localhost nicht als Loopback-Adresse festlegen, wir der End Point Operations
Management-Agent nicht registriert, und der folgende Fehler tritt auf: Verbindung
fehlgeschlagen. Server heruntergefahren (oder falsche/r IP-Adresse/Port

verwendet) . Warten Sie 10 Sekunden, bevor Sie es erneut versuchen.

Als Abhilfe fuhren Sie die folgenden Schritte aus:

Verfahren

1 Offnen Sie die Hosts-Datei /etc/hosts unter Linux bzw.
C:\Windows\System32\Drivers\etc\hosts unter Windows.

2 Andern Sie die Datei so, dass sie eine localhost-Zuordnung zur |IPv4-Loopback-Adresse
127.0.0.1 aufweist, verwenden Sie dazu 127.0.0.1 localhost.

3 Speichern Sie die Datei.

Konfigurieren des End Point Operations Management-Agenten mit vRealize
Operations Manager-Server-Kommunikationseigenschaften

Vor dem ersten Starten des Agenten kdnnen Sie in der Datei agent.properties die
Eigenschaften, die dem Agenten die Kommunikation mit dem vRealize Operations Manager-
Server ermdglichen, sowie weitere Agenteneigenschaften definieren. Wenn Sie den Agenten
in der Eigenschaftsdatei konfigurieren, kdnnen Sie die Bereitstellung fuir mehrere Agenten
optimieren.
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Wenn eine Eigenschaftsdatei vorhanden ist, sichern Sie sie, bevor Sie Anderungen an der
Konfiguration vornehmen. Wenn der Agent keine Eigenschaftsdatei hat, erstellen Sie eine.

Ein Agent sucht in AgentHome/conf nach seiner Eigenschaftsdatei. Dies ist der
Standardspeicherort fir agent . properties.

Wenn der Agent die erforderlichen Eigenschaften fur die Herstellung der Kommunikation mit dem
vRealize Operations Manager-Server an einem dieser Speicherorte nicht findet, fordert er beim
ersten Starten des Agenten zur Eingabe der Eigenschaftenwerte auf.

Es sind mehrere Schritte erforderlich, um die Konfiguration abzuschlieBen.

Sie kbnnen vor oder nach dem ersten Starten einige Agenteneigenschaften definieren. Vor dem
ersten Starten muUssen immer Eigenschaften konfiguriert werden, die folgende Verhaltensweise
steuern.

m Wenn der Agent einen SSL-Keystore, den Sie verwalten, anstelle eines von vRealize
Operations Manager generierten Keystores verwenden soll.

s Wenn der Agent die Verbindung zum vRealize Operations Manager-Server Uber einen
Proxyserver herstellen soll.

Voraussetzungen

Stellen Sie sicher, dass der vRealize Operations Manager-Server ausgefuhrt wird.

Verfahren

1 End Point Operations Management-Agenten-zu-vRealize Operations Manager-Server-
Konfigurationseigenschaften aktivieren
In der Datei agent.properties sind Eigenschaften, die sich auf die Kommunikation
zwischen dem End Point Operations Management-Agenten und dem vRealize Operations
Manager-Server beziehen, standardmaBig deaktiviert. Sie mussen Sie aktivieren.

2 Festlegen der End Point Operations Management-Agenten-Konfigurationseigenschaften
Die Datei agent .properties enthdlt Eigenschaften, die Sie zum Verwalten der
Kommunikation konfigurieren kénnen.

3 Konfigurieren eines End Point Operations Management-Agenten-Keystores

Der Agent verwendet fur die interne Kommunikation ein selbstsigniertes Zertifikat und
ein zweites Zertifikat, das wahrend der Agentenregistrierung vom Server signiert wird.
StandardmaéaBig werden die Zertifikate in einem Keystore gespeichert, der im Order data
erstellt wird. Sie kdnnen lhren eigenen Keystore fur die Verwendung durch den Agenten
konfigurieren.
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4 Konfigurieren des End Point Operations Management-Agenten mit dem Dialogfeld
,Konfiguration*

Das Dialogfeld fur die End Point Operations Management-Agentenkonfiguration wird in der
Shell angezeigt, wenn Sie einen Agenten starten, der keine Konfigurationswerte aufweist, die
den Speicherort des vRealize Operations Manager-Servers angeben. In diesem Dialogfeld
werden Sie aufgefordert, die Adresse und den Port des vRealize Operations Manager-
Servers und weitere Verbindungsdaten anzugeben.

5 Uberschreiben von Eigenschaften fiir die Konfiguration von Agenten
Sie kbnnen angeben, dass vRealize Operations Manager die Standardeigenschaften fur
Agenten Uberschreibt, wenn sie sich von den von Ihnen definierten benutzerdefinierten
Eigenschaften unterscheiden.

6 End Point Operations Management-Agenteneigenschaften

Mehrere Eigenschaften werden in der Datei agent.properties fur einen End Point
Operations Management-Agenten unterstitzt. Nicht alle unterstUtzten Eigenschaften sind
standardmaBig in der Datei agent .properties enthalten.

Né&chste Schritte

Starten Sie den End Point Operations Management-Agent.

End Point Operations Management-Agenten-zu-vRealize Operations Manager-Server-
Konfigurationseigenschaften aktivieren

In der Datei agent.properties sind Eigenschaften, die sich auf die Kommunikation zwischen
dem End Point Operations Management-Agenten und dem vRealize Operations Manager-Server
beziehen, standardmaBig deaktiviert. Sie missen Sie aktivieren.

Verfahren

1 Suchen Sie in der Datei agent.properties den folgenden Abschnitt.

## Use the following to automate agent setup

## using these properties.

#H#

## If any properties do not have values specified, the setup

## process prompts for their values.

#H#

## If the value to use during automatic setup is the default, use the string *default* as

the value for the option.

2 Entfernen Sie das Hashtag am Anfang jeder Zeile, um die Eigenschaften zu aktivieren.

#agent.setup.serverIP=localhost
#agent.setup.serverSSLPort=443
#agent.setup.serverLogin=username

#agent.setup.serverPword=password
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Wenn Sie den End Point Operations Management-Agenten zum ersten Mal starten und
agent.setup.serverPword inaktiv ist und einen Klartextwert hat, verschlUsselt der Agent den

Wert.

3 (Optional) Entfernen Sie das Hashtag am Anfang der Zeile
#agent.setup.serverCertificateThumbprint= und geben Sie einen Fingerabdruckwert an,

um die Vorabgenehmigung des Serverzertifikats zu aktivieren.

Festlegen der End Point Operations Management-Agenten-Konfigurationseigenschaften

Die Datei agent.properties enthalt Eigenschaften, die Sie zum Verwalten der Kommunikation

konfigurieren kénnen.

Die Konfiguration des Agentenservers erfordert einen Mindestsatz an Eigenschaften.

Verfahren

1 Legen Sie den Speicherort und die Anmeldedaten fest, die der Agent verwenden muss, um
den vRealize Operations Manager-Server zu kontaktieren.

Eigenschaft

agent.setup.

agent.setup.

agent.setup.

agent.setup.
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serverIP

serverSSLPort

serverLogin

serverPword

Eigenschaftsdefinition

Legen Sie die Adresse oder den Hostnamen des vRealize Operations
Manager-Servers fest.

Der Standardwert ist der standardmaBige SSL-Listenerport des vRealize
Operations Manager-Servers. Wenn |hr Server fUr einen anderen
Listenerport konfiguriert ist, geben Sie die Portnummer an.

Geben Sie den Benutzernamen fur den Agenten an, der fur die
Kommunikation mit dem vRealize Operations Manager-Server verwendet
werden soll. Wenn Sie den Standardwert fir username &ndern, priufen Sie,
ob das Benutzerkonto auf dem vRealize Operations Manager-Server korrekt
konfiguriert ist.

Legen Sie das Kennwort fUr den Agenten zusammen mit dem vRealize
Operations Manager-Benutzernamen fest, um die Verbindung zum vRealize
Operations Manager-Server herzustellen. Prifen Sie, ob das Kennwort das in
vRealize Operations Manager flr das Benutzerkonto konfigurierte ist.
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2 (Optional) Geben Sie den Fingerabdruck des vRealize Operations Manager-Serverzertifikats
an.

Eigenschaft Eigenschaftsdefinition

agent.setup.serverCertificateThum Liefert Details zum vertrauenswirdigen Serverzertifikat.

bprint Dieser Parameter ist erforderlich, um eine Installation ohne
Benutzereingaben durchzufihren.

Fur den Fingerabdruck kann entweder der SHA1- oder der SHA256-
Algorithmus verwendet werden.

StandardmaBig generiert der vRealize Operations Manager-Server ein
selbstsigniertes CA-Zertifikat, das zum Signieren des Zertifikats aller Knoten
im Cluster verwendet wird. In diesem Fall muss der Fingerabdruck der des
CA-Zertifikats sein, damit der Agent mit allen Knoten kommuniziert.

Als vRealize Operations Manager-Administrator kdnnen Sie ein
benutzerdefiniertes Zertifikat importieren, anstatt das standardmaBige zu
verwenden. In diesem Fall missen Sie als Wert fur diese Eigenschaft einen
Fingerabdruck festlegen, der diesem Zertifikat entspricht.

Um den Wert des Zertifikatsfingerabdrucks einzusehen, loggen Sie sich in
dievRealize Operations Manager-Verwaltungsschnittstelle unter https://IP
Address/admin ein, und klicken Sie auf das SSL Zertifikat-Symbol rechts in
der MendUleiste. Falls Sie das Originalzertifikat nicht durch ein angepasstes
Zertifikat ersetzt haben, ist der zweite Fingerabdruck in der Liste der
richtige. Falls Sie ein angepasstes Zertifikat hochgeladen haben, ist der erste
Fingerabdruck in der Liste der richtige.

3 (Optional) Legen Sie den Speicherort und den Dateinamen der Plattformtokendatei fest.

Diese Datei wird vom Agenten wahrend der Installation erstellt und enthalt den Identitatstoken
fur das Plattformobjekt.

Eigenschaft Eigenschaftsdefinition

Windows: Liefert Details Uber den Speicherort und den Dateinamen der
agent.setup. tokenFileWindows Plattformtokendatei.

Linux: Der Wert darf keinen Backslash (\), kein Prozentzeichen (%) und keine
agent. setup. tokenFileLinux Umgebungsvariablen enthalten.

Verwenden Sie zum Angeben des Windows-Pfads Schragstriche (/).

4 (Optional) Spezifizieren Sie alle weiteren gewlinschten Eigenschaften durch Ausfuhren des
geeigneten Befehls.

Betriebssystem Befehl
Linux ./bin/ep-agent.sh set-property PropertyKeyPropertyValue
Windows ./bin/ep-agent.bat set-property PropertyKeyPropertyValue

Die Eigenschaften sind in der agent .properties-Datei verschlisselt.
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Konfigurieren eines End Point Operations Management-Agenten-Keystores

Der Agent verwendet fur die interne Kommunikation ein selbstsigniertes Zertifikat und ein

zweites Zertifikat, das wahrend der Agentenregistrierung vom Server signiert wird. StandardmaBig
werden die Zertifikate in einem Keystore gespeichert, der im Order data erstellt wird. Sie kbnnen
Ihren eigenen Keystore fur die Verwendung durch den Agenten konfigurieren.

Wichtig Um Ihren eigenen Keystore zu verwenden, miussen Sie diese Aktion vor der ersten
Agentenaktivierung durchfuhren.
Verfahren

1 Aktivieren Sie in der Datei agent .properties die Eigenschaften # agent.keystore.path=

und # agent.keystore.password= .

Definieren Sie den vollstandigen Pfad zum Keystore mit agent . keystore.path und das
Keystore-Kennwort mit agent .keystore.password.

2 Flgen Sie die [agent.keystore.alias]-Eigenschaft zur Eigenschaftsdatei hinzu und legen Sie
sie auf das Alias des primaren Zertifikats oder den privaten SchlUsseleintrag des primaren
Keystore-Zertifikats fest.

Konfigurieren des End Point Operations Management-Agenten mit dem Dialogfeld
,Konfiguration*

Das Dialogfeld fir die End Point Operations Management-Agentenkonfiguration wird in der Shell
angezeigt, wenn Sie einen Agenten starten, der keine Konfigurationswerte aufweist, die den
Speicherort des vRealize Operations Manager-Servers angeben. In diesem Dialogfeld werden Sie
aufgefordert, die Adresse und den Port des vRealize Operations Manager-Servers und weitere
Verbindungsdaten anzugeben.

Das Dialogfeld fur die Agentenkonfiguration wird in folgenden Fallen angezeigt:

m Wenn Sie einen Agenten zum ersten Mal starten und eine oder mehrere der relevanten
Eigenschaften nicht in der Datei agent .properties angegeben haben.

m Wenn Sie einen Agenten starten, dessen gespeicherte Serververbindungsdaten beschadigt
sind oder entfernt wurden.

Alternativ kdnnen Sie auch den Agenten-Launcher ausfihren, um das Dialogfeld ,, Konfiguration*
zu offnen.

Voraussetzungen

Stellen Sie sicher, dass der Server ausgefuhrt wird.

Verfahren
1 Offnen Sie ein Terminal-Fenster auf der Plattform, auf der der Agent installiert ist.

2 Navigieren Sie zum Verzeichnis AgentHome /bin.
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3 Fuhren Sie den Agenten-Launcher mit der Start- oder Konfigurationsoption aus.

Plattform Befehl
UNIX ep-agent.sh start
Windows Installieren Sie den Windows-Service fur den Agenten und fuhren Sie dann

den Befehl it: ep-agent.bat install ep-agent.bat start aus.

Wenn Sie einen End Point Operations Management-Agenten als

einen Windows-Dienst konfigurieren, miussen Sie sicherstellen, dass die
festgelegten Anmeldedaten ausreichen, damit sich der Dienst mit der
Uberwachungstechnologie verbinden kann. Wenn Sie beispielsweise einen
End Point Operations Management-Agenten haben, der auf einem Microsoft
SQL-Server 1auft, und sich nur ein bestimmter Benutzer an diesem Server
anmelden kann, muss die Anmeldung flir den Windows-Dienst auch fur
diesen bestimmten Benutzer gelten.

4 Reagieren Sie auf die Eingabeaufforderungen und beachten Sie dabei Folgendes.

Eingabeaufforderung Beschreibung

Den Hostnamen oder die IP-Adresse  Wenn sich der Server auf derselben Maschine befindet wie der Agent,

des Servers eingeben kdnnen Sie 1ocalhost eingeben. Wenn eine Firewall den Datenaustausch
zwischen dem Agenten und dem Server blockiert, geben Sie die Adresse der
Firewall an.

SSL-Port des Servers eingeben Legen Sie den SSL-Port auf dem vRealize Operations Manager-Server fest,
mit dem sich der Agent verbinden muss. Der Standardport lautet 443.

Der Server hat ein nicht Wenn diese Warnung angezeigt wird, lhr Server jedoch mit einem
vertrauenswiirdiges Zertifikat vertrauenswurdigen Zertifikat signiert wird, oder wenn Sie die thumbprint-
ausgegeben Eigenschaft dahingehend aktualisiert haben, dass sie den Fingerabdruck

enthalt, kdnnte dieser Agent Opfer eines Man-in-the-Middle-Angriffs sein.
Prifen Sie die angezeigten Details des Zertifikatfingerabdrucks eingehend.

Serverbenutzername eingeben Geben Sie den Namen eines vRealize Operations Manager-Benutzers mit
agentManager-Berechtigungen ein.

Serverkennwort eingeben Geben Sie das Kennwort fur den festgelegten vRealize Operations Manager
ein. Speichern Sie das Kennwort nicht in der Datei agent .properties.

Ergebnisse

Der Agent stellt eine Verbindung zum vRealize Operations Manager-Server her und der Server
pruft, ob der Agent autorisiert ist, mit ihm zu kommunizieren.

Der Server generiert ein Client-Zertifikat, das den Agenten-Token enthalt. Die Meldung The agent
has been successfully registered wird angezeigt. Der Agent beginnt mit der Erkennung der
Plattform und der darauf laufenden Produkte.

Uberschreiben von Eigenschaften fir die Konfiguration von Agenten

Sie kbnnen angeben, dass vRealize Operations Manager die Standardeigenschaften fur Agenten
Uberschreibt, wenn sie sich von den von Ihnen definierten benutzerdefinierten Eigenschaften
unterscheiden.
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Wenn Sie im Abschnitt ,, Erweitert* im Dialogfeld ,, Objekt bearbeiten“ fir Konfigurationsdaten
fir Agenten liberschreibenfalschfestlegen, werden die Standardkonfigurationsdaten flr den
Agenten angewendet. Wenn Sie flr Konfigurationsdaten fiir Agenten liberschreibenwahr
festlegen, werden die Standardparameterwerte fir Agenten ignoriert, wenn Sie alternative Werte
festgelegt haben. Dabei werden die von Ihnen festgelegten Werte angewendet.

Wenn Sie den Wert Agentenkonfigurationsdaten liberschreiben beim Bearbeiten eines
MSSQL-Objekts (MSSQL, MSSQL-Datenbank, MSSQL-Berichtservices, MSSQL-Analyseservices
oder MSSQL-Agent), das in einem Cluster ausgefuhrt wird, auf wahr setzen, kann dies zu
inkonsistentem Verhalten fuhren.

End Point Operations Management-Agenteneigenschaften

Mehrere Eigenschaften werden in der Datei agent .properties fUr einen End Point Operations
Management-Agenten unterstitzt. Nicht alle unterstitzten Eigenschaften sind standardmaBig in
der Datei agent .properties enthalten.

Sie mussen alle Eigenschaften hinzufligen, die Sie verwenden modchten, die jedoch nicht in der
agent .properties-Standarddatei enthalten sind.

Sie kdnnen Eigenschaften in der Datei agent . properties verschlisseln, um die unbeaufsichtigte

Installation zu erméglichen.
Verschllisseln von Eigenschaftswerten des End Point Operations Management-Agenten
Nach der Installation eines End Point Operations Management-Agenten kdnnen Sie damit

verschlUsselte Werte der Datei agent.properties hinzufligen, um eine unbeaufsichtigte
Installation zu erméglichen.

Wenn Sie z. B. ein Benutzerkennwort angeben moéchten, rufen Sie . /bin/ep-agent.sh set-
property agent.setup.serverPword serverPasswordValue auf, um die folgende Zeile der Datei
agent.properties hinzuzufugen.

agent.setup.serverPword = ENC (4FyUfém/
c51+RriaNpSEQI1WKGb4y+Dhp7213XQiyvtwI4tM1bGJIfZMBPG23KnsUWu30KrW35gB+Ms20snM4TDg==)

Der zur Verschllsselung des Werts verwendete Schlussel wird in AgentHome/conf/agent.scu
gespeichert. Wenn Sie andere Werte verschlUsseln, wird dazu der zur Verschllsselung des ersten
Werts verwendete SchlUssel genutzt.

Voraussetzungen

Vergewissern Sie sich, dass der End Point Operations Management-Agent auf
AgentHome/conf/agent.scu zugreifen kann. Nach der VerschlUsselung der Agent-Server-
Verbindungseingeschaften kann der Agent nur gestartet werden, wenn der Zugriff auf diese Datei
moglich ist.

Verfahren

o Offnen Sie eine Befehlseingabeaufforderung und fihren Sie . /bin/ep-agent.sh set-property

agent.setup.propertyNamepropertyValue aus.
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Ergebnisse

Der zur Verschllsselung des Werts verwendete Schlissel wird in AgentHome/conf/agent.scu
gespeichert.

Né&chste Schritte

Wenn |lhre Bereitstellungsstrategie fur Agenten die Verteilung einer agent .properties-
Standarddatei an alle Agenten umfasst, mussen Sie ebenfalls agent . scu verteilen. Weitere
Informationen hierzu finden Sie unter Gleichzeitiges Installieren mehrerer End Point Operations
Management-Agenten.

Hinzufligen von Eigenschaften zur Datei agent.properties
Sie mussen alle Eigenschafen, die verwendet werden sollen und die nicht in der standardmaBigen
Datei agent.properties enthalten sind, hinzufiigen.

Im Folgenden finden Sie eine Liste der verfligbaren Eigenschaften.

m agent.keystore.alias-Eigenschaft
Diese Eigenschaft konfiguriert den Namen des benutzerverwalteten Keystores flur den
Agenten, wenn Agenten fur unidirektionale Kommunikation mit dem vRealize Operations
Manager-Server konfiguriert wurden.

m  agent.keystore.password-Eigenschaft
Diese Eigenschaft konfiguriert das Passwort fur den SSL-Keystore eines End Point
Operations Management-Agenten.

m  agent.keystore.path-Eigenschaft
Diese Eigenschaft konfiguriert den Speicherort des SSL-Keystore eines End Point Operations
Management-Agenten.

m agent.listenPort-Eigenschaft
Diese Eigenschaft legt den Port fest, auf dem der End Point Operations Management-Agent
hort, um die Kommunikation vom vRealize Operations Manager-Server zu empfangen.

m agent.logDir-Eigenschaft
Sie kdnnen diese Eigenschaft zur Datei agent .properties hinzufligen, um das Verzeichnis
anzugeben, in die der End Point Operations Management-Agent seine Protokolldatei
schreibt. Wenn Sie keinen vollstandig qualifizierten Pfad angeben, wird agent.logbir relativ
zum Agenteninstallationsverzeichnis bewertet.

m agent.logFile-Eigenschaft

Der Pfad und der Name der Agentenprotokolldatei.

m  agent.loglLevel Property

Der Detailgrad der Nachrichten, die der Agent in die Protokolldatei schreibt.

m agent.loglLevel.SystemErr-Eigenschaft

Leitet system.err zur Datei agent . log weiter.
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m agent.loglLevel.SystemOut-Eigenschaft

Leitet system.out zur Datei agent.log weiter.

m agent.proxyHost-Eigenschaft

Der Hostname oder die IP-Adresse des Proxyservers, zu dem der End Point Operations
Management-Agent zuerst eine Verbindung herstellen muss, wenn er eine Verbindung zum
vRealize Operations Manager-Server herstellt.

m  agent.proxyPort-Eigenschaft

Die Portnummer des Proxyservers, zu dem der End Point Operations Management-Agent
zuerst eine Verbindung herstellen muss, wenn er eine Verbindung zum vRealize Operations
Manager-Server herstellt.

m agent.setup.acceptUnverifiedCertificate-Eigenschaft

Diese Eigenschaft steuert, ob ein End Point Operations Management-Agent eine Warnung
ausgibt, wenn der vRealize Operations Manager-Server ein SSL-Zertifikat prasentiert, das
sich nicht im Keystore des Agenten befindet und entweder selbstsigniert oder von einer
anderen Zertifikatautoritat signiert ist als derjenigen, die das SSL-Zertifikat des Agenten
signiert hat.

m agent.setup.camlP-Eigenschaft

Verwenden Sie diese Eigenschaft, um die IP-Adresse des vRealize Operations Manager-
Servers fur den Agenten zu definieren. Der End Point Operations Management-Agent liest
diesen Wert nur, wenn er in seinem Datenverzeichnis keine Verbindungskonfiguration finden
kann.

m  agent.setup.camLogin-Eigenschaft

Verwenden Sie beim ersten Start nach der Installation diese Eigenschaft, um den
Benutzernamen des End Point Operations Management-Agenten zu definieren, der
verwendet werden soll, wenn sich der Agent am Server registriert.

m agent.setup.camPort-Eigenschaft

Verwenden Sie beim ersten Start nach der Installation diese Eigenschaft, um den Serverport
des End Point Operations Management-Agenten zu definieren, der fUr nicht sichere
Kommunikationen mit dem Server verwendet werden soll.

m  agent.setup.camPword-Eigenschaft

Verwenden Sie diese Eigenschaft, um das Passwort zu definieren, dass der End Point
Operations Management-Agent verwendet, wenn er eine Verbindung zum vRealize
Operations Manager-Server herstellt, sodass der Agent einen Benutzer nicht auffordert, das
Passwort bei der ersten Einrichtung interaktiv bereitzustellen.

m  agent.setup.camSecure

Diese Eigenschaft wird verwendet, wenn Sie End Point Operations Management am vRealize
Operations Manager-Server registrieren, um mit Verschllsselung zu kommunizieren.
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m  agent.setup.camSSLPort-Eigenschaft
Verwenden Sie beim ersten Start nach der Installation diese Eigenschaft, um den
Serverport des End Point Operations Management-Agenten zu definieren, der flr SSL-
Kommunikationen mit dem Server verwendet werden soll.

m  agent.setup.resetupToken-Eigenschaft
Verwenden Sie diese Eigenschaft, um einen End Point Operations Management-Agenten
so zu konfigurieren, dass ein neuer Token erstellt wird, der flr die Authentifizierung am
Server beim Start verwendet wird. Das Regenerieren eines Tokens ist hilfreich, wenn der
Agent keine Verbindung zum Server herstellen kann, weil der Token geldéscht wurde oder
beschadigt ist.

m agent.setup.unidirectional-Eigenschaft
Aktiviert unidirektionale Kommunikation zwischen dem End Point Operations Management-
Agenten und dem vRealize Operations Manager-Server.

m  agent.startupTimeOut-Eigenschaft
Die Anzahl der Sekunden, die das Startup-Skript des End Point Operations Management-
Agenten wartet, bis festgelegt wird, dass der Agent nicht erfolgreich gestartet ist. Wenn
innerhalb dieses Zeitraums festgestellt wird, dass der Agent nicht auf Anfragen hort, wird ein
Fehler protokolliert und es tritt eine Zeituberschreitung des Startup-Skripts auf.

m autoinventory.defaultScan.interval.millis-Eigenschaft
Legt fest, wie haufig der End Point Operations Management-Agent einen standardmaBigen,
automatischen Bestandslistenscan durchfuhrt.

m  autoinventory.runtimeScan.interval.millis-Eigenschaft
Legt fest, wie haufig ein End Point Operations Management-Agent einen Runtime-Scan
durchfuhrt.

m  http.useragent-Eigenschaft
Definiert den Wert fir den User-Agent-Request-Header in HTTP-Anfrage, die vom End Point
Operations Management-Agenten ausgegeben werden.

m  |og4j-Eigenschaften
Hier werden die 1o0g47-Eigenschaften flir den End Point Operations Management-Agenten
beschrieben.

m  platform.log_track.eventfmt-Eigenschaft
Gibt den Inhalt und das Format der Windows-Ereignisattribute an, die ein End Point
Operations Management-Agent bei der Protokollierung eines Windows-Ereignisses als
Ereignis in vRealize Operations Manager umfasst.

m  plugins.exclude-Eigenschaft

Legt die Plug-Ins fest, die der End Point Operations Management-Agent wahrend des
Startvorgangs nicht ladt. Dies ist hilfreich, um den Speicherbedarf des Agenten zu verringern.
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m  plugins.include-Eigenschaft
Legt die Plug-Ins fest, die der End Point Operations Management-Agent wahrend des
Startvorgangs ladt. Dies ist hilfreich, um den Speicherbedarf des Agenten zu verringern.

m postgresql.database.name.format Property
Diese Eigenschaft spezifiziert das Namensformat, das das PostgreSQL Plug-in automatisch
erkannten PostgreSQL Database Und vPostgreSQL Database Datenbanktypen zuweist.

m postgresqgl.index.name.format Property
Diese Eigenschaft spezifiziert das Namensformat, das das PostgreSQL Plug-in automatisch
erkannten PostgreSQL Index UNd vPostgreSQL Index Indextypen zuweist.

m  postgresqgl.server.name.format Property
Diese Eigenschaft spezifiziert das Namensformat, das das PostgreSQL Plug-in automatisch
erkannten pPostgreSQL Und vPostgresSQL Servertypen zuweist.

m postgresql.table.name.format Property
Diese Eigenschaft spezifiziert das Namensformat, das das PostgreSQL Plug-in automatisch
erkannten PostgreSQL Table Und vPostgreSQL Table Tabellentypen zuweist.

m  scheduleThread.cancelTimeout Property
Diese Eigenschaft spezifiziert die Maximalzeit in Millisekunden, die der scheduleThread einen
metrischen Erfassungsprozess zulasst, bevor ein Abbruchversuch gestartet wird.

m scheduleThread.fetchLogTimeout Property
Diese Eigenschaft steuert, wann im Falle eines lang andauernden metrischen
Erfassungsprozesses eine Warnmeldung ausgegeben wird.

m  scheduleThread.poolsize Property
Diese Eigenschaft ermdglicht es einem Plug-in, mehrere Threads fur die Erfassung von
Metriken zu verwenden. Die Eigenschaft kann den metrischen Durchsatz bei Plug-ins
erhéhen, die bekanntermaBen thread-sicher sind.

m  scheduleThread.queuesize Property
Verwenden Sie die Eigenschaft, um die Warteschlange fur die Erfassung von Metriken
(Anzahl der Metriken) bei einem Plug-in zu begrenzen.

m  sigar.mirror.procnet Property

mirror /proc/net/tcp unter Linux.

m  sigar.pdh.enableTranslation-Eigenschaft
Verwenden Sie diese Eigenschaft, um die Ubersetzung basierend auf der erkannten
Sprachumgebung des Betriebssystems zu aktivieren.

m  snmpTrapReceiver.listenAddress Property

Spezifiziert den Port, Uber den der End Point Operations Management-Agent nach SNMP-
Traps lauscht.
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agent.keystore.alias-Eigenschaft

Diese Eigenschaft konfiguriert den Namen des benutzerverwalteten Keystores fur den Agenten,
wenn Agenten flr unidirektionale Kommunikation mit dem vRealize Operations Manager-Server
konfiguriert wurden.

Beispiel: Definieren des Namens eines Keystores

Bei diesem benutzerverwalteten Keystore flr einen unidirektionalen Agenten

hg self-signed cert), Jul 27, 2011, trustedCertEntry,

Certificate fingerprint (MD5): 98:FF:B8:3D:25:74:23:68:6A:CB:0B:9C:20:88:74:CE
hg-agent, Jul 27, 2011, PrivateKeyEntry,

Certificate fingerprint (MD5): 03:09:C4:BC:20:9E:9A:32:DC:B2:E8:29:C0:3C:FE:38

definieren Sie den Namen des Keystores wie folgt:

agent.keystore.alias=hg-agent

Wenn der Wert dieser Eigenschaft nicht mit dem Keystore-Namen Ubereinstimmt, schlagt die
Agent-Server-Kommunikation fehl.

Standard
Der Agent sucht standardmaBig nach dem hg-Keystore.

Fur unidirektionale Agenten mit benutzerverwalteten Keystores mussen Sie den Keystore-Namen
mithilfe dieser Eigenschaft definieren.

agent.keystore.password-Eigenschaft

Diese Eigenschaft konfiguriert das Passwort fur den SSL-Keystore eines End Point Operations
Management-Agenten.

Definieren Sie den Speicherort des Keystores mithilfe der agent.keystore.path-Eigenschaft-
Eigenschaft.

Wenn Sie den End Point Operations Management-Agenten nach der Installation zum ersten
Mal starten und agent.keystore.password nicht kommentiert ist und einen Klartextwert hat,
verschlUsselt der Agent den Eigenschaftswert standardmaBig automatisch. Sie kénnen diesen
Eigenschaftswert vor dem Starten des Agenten selbst verschlUsseln.

Es empfiehlt sich, dasselbe Passwort fur den Agenten-Keystore wie fur den Privatschlissel des
Agenten zu verwenden.

Standard

Diese Eigenschaft ist in der Datei agent .properties standardmaBig nicht enthalten.
agent.keystore.path-Eigenschaft

Diese Eigenschaft konfiguriert den Speicherort des SSL-Keystore eines End Point Operations
Management-Agenten.

Geben Sie den vollstandigen Pfad zum Keystore an. Definieren Sie das Passwort fur den Keystore
mithilfe der agent . keystore.password-Eigenschaft. Weitere Informationen hierzu finden Sie unter
agent.keystore.password-Eigenschaft.
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Festlegen des Keystore-Pfads in Windows

Legen Sie den Pfad zum Keystore auf Windows-Plattformen in diesem Format fest.

C:/Documents and Settings/Desktop/keystore

Standard

AgentHome/data/keystore.

agent.listenPort-Eigenschaft

Diese Eigenschaft legt den Port fest, auf dem der End Point Operations Management-Agent hort,
um die Kommunikation vom vRealize Operations Manager-Server zu empfangen.

Die Eigenschaft ist fur unidirektionale Kommunikation nicht erforderlich.
agent.logDir-Eigenschaft

Sie kdnnen diese Eigenschaft zur Datei agent .properties hinzufligen, um das Verzeichnis
anzugeben, in die der End Point Operations Management-Agent seine Protokolldatei schreibt.
Wenn Sie keinen vollstandig qualifizierten Pfad angeben, wird agent . logDir relativzum
Agenteninstallationsverzeichnis bewertet.

Um den Speicherort flr die Agentenprotokolldatei zu andern, geben Sie einen Pfad relativ zum
Agenteninstallationsverzeichnis oder einen vollstandig qualifizierten Pfad ein.

Beachten Sie, dass der Name der Agentenprotokolldatei mit der agent.logFile-Eigenschaft
konfiguriert wird.

Standard
Diese Eigenschaft ist in der Datei agent .properties standardmaBig nicht enthalten.

Das Standardverhalten ist agent.logbir=1og, was dazu fluhrt, dass die Agentenprotokolldatei in
das Verzeichnis AgentHome/1og geschrieben wird.

agent.logFile-Eigenschaft

Der Pfad und der Name der Agentenprotokolldatei.

Standard

In der Datei agent .properties besteht die Standardeinstellung fUr die agent.LogFile-
Eigenschaft aus einer Variable und einer Zeichenfolge,

agent.logFile=${agent.logDir}\agent.log

WO

m  agent.logDir eine Variable ist, die den Wert einer identisch benannten
Agenteneigenschaft bereitstellt. StandardmaBig ist der Wert von agent./ogDirlog, relativzum
Agenteninstallationsverzeichnis interpretiert.

m  agent.log ist der Name der Agentenprotokolldatei.

Die Agentenprotokolldatei wird standardmaBig als agent . log benannt und in das Verzeichnis
AgentHome/log geschrieben.
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agent.loglLevel Property
Der Detailgrad der Nachrichten, die der Agent in die Protokolldatei schreibt.

Zulassige Wert sind INFO und DEBUG.
Standard

INFO
agent.loglLevel.SystemErr-Eigenschaft
Leitet system.err zur Datei agent . log weiter.

Das Auskommentieren dieser Einstellung fihrt dazu, dass System.err zU agent.log.startup
weitergeleitet wird.

Standard

ERROR
agent.loglLevel.SystemOut-Eigenschaft
Leitet system.out zur Datei agent . log weiter.

Das Auskommentieren dieser Einstellung fihrt dazu, dass System.out zU agent.log.startup
weitergeleitet wird.

Standard

INFO

agent.proxyHost-Eigenschaft

Der Hostname oder die IP-Adresse des Proxyservers, zu dem der End Point Operations
Management-Agent zuerst eine Verbindung herstellen muss, wenn er eine Verbindung zum
VRealize Operations Manager-Server herstellt.

Diese Eigenschaft wird fur Agenten unterstitzt, die fur unidirektionale Kommunikation konfiguriert
sind.

Verwenden Sie diese Eigenschaft in Verbindung mit agent .proxyPort und

agent.setup.unidirectional.

Standard

Keine

agent.proxyPort-Eigenschaft

Die Portnummer des Proxyservers, zu dem der End Point Operations Management-Agent zuerst
eine Verbindung herstellen muss, wenn er eine Verbindung zum vRealize Operations Manager-
Server herstellt.

Diese Eigenschaft wird fur Agenten unterstltzt, die fUr unidirektionale Kommunikation konfiguriert
sind.

Verwenden Sie diese Eigenschaft in Verbindung mit agent.proxyPort und

agent.setup.unidirectional.

Standard

Keine
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agent.setup.acceptUnverifiedCertificate-Eigenschaft

Diese Eigenschaft steuert, ob ein End Point Operations Management-Agent eine Warnung
ausgibt, wenn der vRealize Operations Manager-Server ein SSL-Zertifikat prasentiert, das sich
nicht im Keystore des Agenten befindet und entweder selbstsigniert oder von einer anderen
Zertifikatautoritat signiert ist als derjenigen, die das SSL-Zertifikat des Agenten signiert hat.

Wenn der Standard verwendet wird, gibt der Agent eine Warnung aus.

The authenticity of host 'localhost' can't be established.

Are you sure you want to continue connecting? [default=no]:

Wenn Sie mit Ja antworten, importiert der Agent das Zertifikat des Servers und vertraut dem
Zertifikat ab diesem Zeitpunkt.

Standard

agent.setup.acceptUnverifiedCertificate=no

agent.setup.camlP-Eigenschaft

Verwenden Sie diese Eigenschaft, um die IP-Adresse des vRealize Operations Manager-Servers
fir den Agenten zu definieren. Der End Point Operations Management-Agent liest diesen Wert
nur, wenn er in seinem Datenverzeichnis keine Verbindungskonfiguration finden kann.

Sie kbnnen diese und andere agent.setup.*-Eigenschaften definieren, um die
Benutzerinteraktion zu reduzieren, die zum Konfigurieren eines Agenten flr die Kommunikation
mit dem Server erforderlich ist.

Der Wert kann als IP-Adresse oder als vollstdndig qualifizierter Domanenname bereitgestellt
werden. Um einen Server auf demselben Host zu identifizieren wie der Server, legen Sie den
Wert auf 127.0.0.1 fest.

Wenn es eine Firewall zwischen dem Agenten und dem Server gibt, geben Sie die Adresse der
Firewall an und konfigurieren Sie die Firewall so, dass Traffic an Port 7080, oder an 7443, wenn
Sie den SSL-Port verwenden, an den vRealize Operations Manager-Server weitergeleitet wird.

Standard

Auskommentiert, localhost.

agent.setup.camLogin-Eigenschaft

Verwenden Sie beim ersten Start nach der Installation diese Eigenschaft, um den Benutzernamen
des End Point Operations Management-Agenten zu definieren, der verwendet werden soll, wenn
sich der Agent am Server registriert.

Die auf dem Server fur diese Initialisierung erforderlich Berechtigung lautet create fUr
Plattformen.

Die Anmeldung des Agenten am Server ist nur wahrend der ersten Konfiguration des Agenten
erforderlich.

Der Agent liest diesen Wert nur, wenn er in seinem Datenverzeichnis keine
Verbindungskonfiguration finden kann.
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Sie kbnnen diese und andere agent.setup. *-Eigenschaften definieren, um die
Benutzerinteraktion zu reduzieren, die zum Konfigurieren eines Agenten fur die Kommunikation
mit dem Server erforderlich ist.

Standard

Auskommentiert hgadmin.

agent.setup.camPort-Eigenschaft

Verwenden Sie beim ersten Start nach der Installation diese Eigenschaft, um den Serverport des
End Point Operations Management-Agenten zu definieren, der fur nicht sichere Kommunikationen
mit dem Server verwendet werden soll.

Der Agent liest diesen Wert nur, wenn er in seinem Datenverzeichnis keine
Verbindungskonfiguration finden kann.

Sie kbnnen diese und andere agent.setup. *-Eigenschaften definieren, um die
Benutzerinteraktion zu reduzieren, die zum Konfigurieren eines Agenten fur die Kommunikation
mit dem Server erforderlich ist.

Standard

Auskommentiert 7080.

agent.setup.camPword-Eigenschaft

Verwenden Sie diese Eigenschaft, um das Passwort zu definieren, dass der End Point Operations
Management-Agent verwendet, wenn er eine Verbindung zum vRealize Operations Manager-
Server herstellt, sodass der Agent einen Benutzer nicht auffordert, das Passwort bei der ersten
Einrichtung interaktiv bereitzustellen.

Das Passwort fur den Benutzer ist das von agent.setup.camLogin festgelegte.

Der Agent liest diesen Wert nur, wenn er in seinem Datenverzeichnis keine
Verbindungskonfiguration finden kann.

Sie kdnnen diese und andere agent.setup. *-Eigenschaften definieren, um die
Benutzerinteraktion zu reduzieren, die zum Konfigurieren eines Agenten fur die Kommunikation
mit dem Server erforderlich ist.

Wenn Sie den End Point Operations Management-Agenten nach der Installation zum ersten
Mal starten und agent.keystore.password nicht kommentiert ist und einen Klartextwert hat,
verschlUsselt der Agent den Eigenschaftswert automatisch. Sie kdnnen diese Eigenschaftswerte
vor dem Starten des Agenten verschlUsseln.

Standard

Auskommentiert hgadmin.

agent.setup.camSecure

Diese Eigenschaft wird verwendet, wenn Sie End Point Operations Management am vRealize
Operations Manager-Server registrieren, um mit Verschllsselung zu kommunizieren.

Verwenden Sie yes=secure, encrypted oder ssL je nach Bedarf, um die Kommunikation zu
verschlusseln.
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Verwenden Sie no=unencrypted fur unverschlisselte Kommunikation.
agent.setup.camSSLPort-Eigenschaft

Verwenden Sie beim ersten Start nach der Installation diese Eigenschaft, um den Serverport

des End Point Operations Management-Agenten zu definieren, der fur SSL-Kommunikationen mit
dem Server verwendet werden soll.

Der Agent liest diesen Wert nur, wenn er in seinem Datenverzeichnis keine
Verbindungskonfiguration finden kann.

Sie kbnnen diese und andere agent.setup.*-Eigenschaften definieren, um die
Benutzerinteraktion zu reduzieren, die zum Konfigurieren eines Agenten fur die Kommunikation
mit dem Server erforderlich ist.

Standard

Auskommentiert 7443.

agent.setup.resetupToken-Eigenschaft

Verwenden Sie diese Eigenschaft, um einen End Point Operations Management-Agenten so
zu konfigurieren, dass ein neuer Token erstellt wird, der flr die Authentifizierung am Server
beim Start verwendet wird. Das Regenerieren eines Tokens ist hilfreich, wenn der Agent keine
Verbindung zum Server herstellen kann, weil der Token geldscht wurde oder beschadigt ist.

Der Agent liest diesen Wert nur, wenn er in seinem Datenverzeichnis keine
Verbindungskonfiguration finden kann.

Unabhangig vom Wert dieser Eigenschaft generiert ein Agent einen Token, wenn er nach der
Installation zum ersten Mal gestartet wird.

Standard

Auskommentiert no.

agent.setup.unidirectional-Eigenschaft

Aktiviert unidirektionale Kommunikation zwischen dem End Point Operations Management-
Agenten und dem vRealize Operations Manager-Server.

Wenn Sie einen Agenten flr unidirektionale Kommunikation konfigurieren, wird jegliche
Kommunikation mit dem Server vom Agenten initiiert.

FUr einen unidirektionalen Agenten mit einem benutzerverwalteten Keystore missen Sie den
Keystore-Namen in der Datei agent .properties konfigurieren.

Standard

Auskommentiert no.

agent.startupTimeOut-Eigenschaft

Die Anzahl der Sekunden, die das Startup-Skript des End Point Operations Management-Agenten
wartet, bis festgelegt wird, dass der Agent nicht erfolgreich gestartet ist. Wenn innerhalb dieses
Zeitraums festgestellt wird, dass der Agent nicht auf Anfragen hort, wird ein Fehler protokolliert
und es tritt eine Zeitlberschreitung des Startup-Skripts auf.

Standard
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Diese Eigenschaft ist in der Datei agent .properties standardmaBig nicht enthalten.

Das Standardverhalten des Agenten ist eine Zeitlberschreitung nach 300 Sekunden.
autoinventory.defaultScan.interval.millis-Eigenschaft

Legt fest, wie haufig der End Point Operations Management-Agent einen standardmaBigen,
automatischen Bestandslistenscan durchfuhrt.

Der standardmaBige Scan erkennt Server- und Plattformdienstobjekte, normalerweise mithilfe der
Prozesstabelle oder der Windows-Registrierungsdatenbank. StandardméaBige Scans sind weniger
ressourcenintensiv als Runtime-Scans.

Standard
Der Agent fuhrt den standardmaBigen Scan beim Start und anschlieBend aller 15 Minuten durch.

Auskommentiert 86, 400, 000 Millisekunden oder ein Tag.
autoinventory.runtimeScan.interval.millis-Eigenschaft

Legt fest, wie haufig ein End Point Operations Management-Agent einen Runtime-Scan
durchfuhrt.

Ein Runtime-Scan verwendet unter anderem ressourcenintensivere Methoden zum Erkennen von
Diensten als ein standardmaBiger Scan. So umfasst ein Runtime-Scan unter Umstanden das
Ausgeben einer SQL-Abfrage oder das Nachschlagen eines MBean.

Standard

86,400,000 Millisekunden oder ein Tag.

http.useragent-Eigenschaft

Definiert den Wert fUr den User-Agent-Request-Header in HTTP-Anfrage, die vom End Point
Operations Management-Agenten ausgegeben werden.

Sie kdnnen mit http.useragent einen User-Agent-Wert definieren, der lUber Upgrades hinweg
einheitlich ist.

Diese Eigenschaft ist in der Datei agent . properties standardmaBig nicht enthalten.
Standard

StandardmaRBig fragt der User-Agent in Agent-Anfragen die Version des End Point Operations
Management-Agenten ab, die sich bei einer Aktualisierung des Agenten andert. Wenn ein Ziel-
HTTP-Server so konfiguriert ist, dass Anfragen mit einem unbekannten User-Agent blockiert
werden, schlagen Agent-Anfragen nach einer Aktualisierung des Agenten fehl.

Hyperic-HQ-Agent/Version, Z. B. Hyperic-HQ-Agent/4.1.2-EE.

log4j-Eigenschaften

Hier werden die 1og4j-Eigenschaften fur den End Point Operations Management-Agenten
beschrieben.

log4j.rootLogger=${agent.loglevel}, R
log4j.appender.R.File=${agent.logFile}

log4j.appender.R.MaxBackupIndex=1
log4j.appender.R.MaxFileSize=5000KB
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log4j.appender.R.layout.ConversionPattern=%d{dd-MM-yyyy HH:mm:ss,SSS z} %

msn

o

log4j.appender.R.layout=org.apache.log4j.PatternlLayout

log4j.appender.R=org.apache.log4j.RollingFileAppender

4

## Disable overly verbose logging

##

log4j.
log4j.
log4j.
log4j.
log4j.
log4j.
log4j.

logger.
logger.
logger.
logger.
logger.
logger.
logger.

org.
org.
org
org
org.
org.

org.

apache.http=ERROR
springframework.web.client.RestTemplate=ERROR

.hyperic.hg.measurement.agent.server.SenderThread=INFO

.hyperic.hqg.agent.server.AgentDListProvider=INFO

hyperic.hg.agent.server.MeasurementSchedule=INFO
hyperic.util.units=INFO
hyperic.hg.product.pluginxml=INFO

# Only log errors from naming context

log4j.category.org.jnp.interfaces.NamingContext=ERROR

log4j.category.org.apache.axis=ERROR

#Agent Subsystems:

#log4dj
#log4dj
#log4dj
#log4dj

#Agent
#log4dj

.logger.
.logger.
.logger.
.logger.

Plugin

.logger.

org
org
org

org

Imp

org

Uncomment individual subsystems to see debug messages.

.hyperic.hqg.autoinventory=DEBUG
.hyperic.hqg.livedata=DEBUG
.hyperic.hg.measurement=DEBUG
.hyperic.hqg.control=DEBUG

lementations

.hyperic.hqg.product=DEBUG

#Server Communication

#log4j.logger.org.hyperic.hg.bizapp.client.AgentCallbackClient=DEBUG

#Server Realtime commands dispatcher

#log4j.logger.org.hyperic.hqg.agent.server.CommandDispatcher=DEBUG

#Agent
#log4dj

#Agent
#log4dj

#Agent
#log4dj

#Agent
#log4dj
#log4dj
#log4dj
#log4dj
#log4dj
#log4dj

Configuration parser

.logger.org.hyperic.hg.agent.AgentConfig=DEBUG

plugins loader

.logger.org.hyperic.util.PluginLoader=DEBUG

Metrics Scheduler (Scheduling tasks definitions & executions)

_5p

[5t]

[$c{1}@%L]

.logger.org.hyperic.hg.agent.server.session.AgentSynchronizer.SchedulerThread=DEBUG

Plugin

.logger.
.logger.
.logger.
.logger.
.logger.
.logger.

Man

org
org
org

org

org.

org.

agers
hyperic.hg.product.MeasurementPluginManager=DEBUG
.hyperic.hqg.product.AutoinventoryPluginManager=DEBUG
.hyperic.hqg.product.ConfigTrackPluginManager=DEBUG
.hyperic.hqg.product.LogTrackPluginManager=DEBUG
.hyperic.hqg.product.LiveDataPluginManager=DEBUG
hyperic.hg.product.ControlPluginManager=DEBUG

platform.log_track.eventfmt-Eigenschaft
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Gibt den Inhalt und das Format der Windows-Ereignisattribute an, die ein End Point Operations
Management-Agent bei der Protokollierung eines Windows-Ereignisses als Ereignis in vRealize
Operations Manager umfasst.

Diese Eigenschaft ist in der Datei agent .properties standardmaBig nicht enthalten.
Standard

Bei der Aktivierung von Windows-Protokoll-Tracking wird ein Eintrag im Format [Timestamp] Log
Message (EventLogName) :EventLogName:EventAttributes bei Ereignissen protokolliert, die die
Kriterien erflullen, die Sie flr die Ressource auf der Seite , Konfigurationseigenschaften“ festgelegt
haben.

Attribut Beschreibung

Timestamp Zeitpunkt, als das Ereignis aufgetreten ist

Log Message Eine Textzeichenfolge

EventLogName Der Windows-Ereignisprotokolltyp System, Security oder Application

EventAttributes Eine durch Doppelpunkt getrennte Zeichenfolge, die aus Quell- und Meldungsattributen des Windows-
Ereignisses besteht

Beispielsweise wurde der Protokolleintrag: 04/19/2010 06:06 AM Log Message (SYSTEM) :
SYSTEM: Print: Printer HP LaserJet 6P was paused. fUr ein Windows-Ereignis geschrieben,
das um 6:06 am 19.04.2010 in das Windows System-Ereignisprotokoll geschrieben wurde. Bei
den Quell- und Meldungsattributen des Windows-Ereignisses handelt es sich um ,print“ und

,Printer HP LaserJet 6P was paused.“.
Konfiguration

Mit den folgenden Parametern konfigurieren Sie die Windows-Ereignisattribute, die der Agent fur
ein Windows-Ereignis schreibt. Jeder Parameter entspricht einem Windows-Ereignisattribut mit
demselben Namen.

Parameter Beschreibung

Suser% Der Name des Benutzers, in dessen Namen das Ereignis aufgetreten ist.
scomputer% Der Name des Computers, auf dem das Ereignis aufgetreten ist.
%source$ Die Software, die das Windows-Ereignis protokolliert hat.

Sevent$ Ein Wert, durch den der bestimmte Ereignistyp identifiziert wird.
Smessage® Die Ereignismeldung.

scategorys Ein anwendungsspezifischer Wert, der zur Gruppierung von Ereignissen verwendet wird.

Beispielsweise schreibt bei der Eigenschaftseinstellung

platform.log track.eventfmt=%user%@%computers $source%:%event%:%message$ der End Point
Operations Management-Agent die folgenden Daten bei der Protokollierung des Windows-
Ereignisses 04/19/2010 06:06 AM Log Message (SYSTEM): SYSTEM: HP Admistrator@Office
Print:7:Printer HP LaserJet 6P was paused.. Dieser Eintrag wurde fUr ein Windows-Ereignis
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geschrieben, das um 6:06 am 19.04.2010 in das Windows System-Ereignisprotokoll geschrieben
wurde. Die mit dem Ereignis verbundene Software wurde als ,,HP_Administrator“ auf dem Host

, Office” ausgefuhrt. Die Windows-Ereignis Quell-, Ereignis- und Meldungsattribute des Windows-
Ereignisses lauten ,,Print“, ,7“ und ,,Printer HP LaserJet 6P was paused®.
plugins.exclude-Eigenschaft

Legt die Plug-Ins fest, die der End Point Operations Management-Agent wahrend des
Startvorgangs nicht ladt. Dies ist hilfreich, um den Speicherbedarf des Agenten zu verringern.

Nutzung

Stellen Sie eine kommagetrennte Liste der auszuschlieBenden Plug-Ins bereit. Beispiel:

plugins.exclude=jboss, apache, mysqgl

plugins.include-Eigenschaft
Legt die Plug-Ins fest, die der End Point Operations Management-Agent wahrend des
Startvorgangs ladt. Dies ist hilfreich, um den Speicherbedarf des Agenten zu verringern.

Nutzung

Stellen Sie eine kommagetrennte Liste der einzuschlieBenden Plug-Ins bereit. Beispiel:
plugins.include=weblogic, apache

postgresql.database.name.format Property
Diese Eigenschaft spezifiziert das Namensformat, das das PostgreSQL Plug-in automatisch
erkannten PostgreSQL Database UNd vPostgreSQL Database Datenbanktypen zuweist.

StandardmaRBig ist der Name einer PostgreSQL oder vPostgreSQL Datenbank Database
DatabaseName, WObei DatabaseName der automatisch erkannte Name fur die Datenbank ist.

Definieren Sie postgresqgl.database.name. format, Um eine andere Namenskonvention zu
verwenden. Die von |lhnen verwendeten Bewegungsdaten mussen Uber das PostgreSQL Plug-in
verfugbar sein.

Verwenden Sie folgende Syntax, um den standardmaBigen Tabellennamen, der vom Plug-in
zugewiesen wurde, zu spezifizieren,

Database ${db}

wobei
postgresql.db der automatisch erkannte Name der postgresQL oder vPostgresQL Datenbank ist.
Standard

Diese Eigenschaft ist in der Datei agent .properties standardmaBig nicht enthalten.
postgresqgl.index.name.format Property

Diese Eigenschaft spezifiziert das Namensformat, das das PostgreSQL Plug-in automatisch
erkannten PostgreSQL Index UNd vPostgreSQL Index Indextypen zuweist.
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StandardmaRBig ist der Name eines PostgreSQL oder vPostgreSQL Indexes Index
DatabaseName.Schema. Index, in dem folgende Variablen enthalten sind

Variable Beschreibung

DatabaseName Automatisch erkannter Name der Datenbank.

Schema Automatisch erkanntes Schema der Datenbank.

Index Automatisch erkannter Name des Indexes.

Definieren Sie postgresqgl.index.name. format, Um eine andere Namenskonvention zu

verwenden. Die von Ihnen verwendeten Bewegungsdaten mussen Uber das PostgreSQL Plug-in
verflugbar sein.

Verwenden Sie folgende Syntax, um den standardmaBigen Indexnamen, der vom Plug-in
zugewiesen wurde, zu spezifizieren,

Index ${db}.${schema}.${index}

wobei

Attribut Beschreibung
db Identifiziert die Hosting-Plattform des PostgreSQL oder vPostgreSQL Servers.
schema Identifiziert das der Tabelle zugewiesene Schema.

index Der Indexname in PostgreSQL.

Standard

Diese Eigenschaft ist in der Datei agent .properties standardmaBig nicht enthalten.
postgresql.server.name.format Property

Diese Eigenschaft spezifiziert das Namensformat, das das PostgreSQL Plug-in automatisch
erkannten postgreSQL und vPostgreSQL Servertypen zuweist.

StandardmaBig ist der Name eines PostgreSQL oder vPostgreSQL Servers Host: Port, in dem
folgende Variablen enthalten sind

Variable Beschreibung
Host FQDN der Hosting-Plattform des Servers.

Port Der PostgreSQL Listenerport.

Definieren Sie postgresql.server.name. format, Um eine andere Namenskonvention zu
verwenden. Die von Ihnen verwendeten Bewegungsdaten mussen Uber das PostgreSQL Plug-in
verflugbar sein.

Verwenden Sie folgende Syntax, um den standardmaBigen Servernamen, der vom Plug-in
zugewiesen wurde, zu spezifizieren,

${postgresqgl.host}:${postgresqgl.port}

wobei
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Attribut Beschreibung
postgresqgl.host ldentifiziert den FGDN der Hosting-Plattform.

postgresql.port ldentifiziert den Listener Port der Datenbank.

Standard

Diese Eigenschaft ist in der Datei agent .properties standardmaBig nicht enthalten.
postgresql.table.name.format Property

Diese Eigenschaft spezifiziert das Namensformat, das das PostgreSQL Plug-in automatisch
erkannten PostgreSQL Table und vPostgreSQL Table Tabellentypen zuweist.

StandardmaBig ist der Name eines PostgreSQL oder vPostgreSQL Tabelle Table
DatabaseName.Schema.Table, in dem folgende Variablen enthalten sind

Variable Beschreibung
DatabaseName Automatisch erkannter Name der Datenbank.
Schema Automatisch erkanntes Schema der Datenbank.

Table Automatisch erkannter Name der Tabelle.

Definieren Sie postgresqgl.table.name. format, Um eine andere Namenskonvention zu
verwenden. Die von Ihnen verwendeten Bewegungsdaten mussen Uber das PostgreSQL Plug-in
verflugbar sein.

Verwenden Sie folgende Syntax, um den standardmaBigen Tabellennamen, der vom Plug-in
zugewiesen wurde, zu spezifizieren,

Table ${db}.${schema}.${table}

wobei

Attribut Beschreibung
db die Hosting-Plattform des PostgreSQL oder vPostgreSQL Servers identifizieren.
schema Identifiziert das der Tabelle zugewiesene Schema.

table Der Tabellenname in PostgreSQL.

Standard

Diese Eigenschaft ist in der Datei agent .properties standardmaBig nicht enthalten.
scheduleThread.cancelTimeout Property

Diese Eigenschaft spezifiziert die Maximalzeit in Millisekunden, die der scheduleThread einen
metrischen Erfassungsprozess zulasst, bevor ein Abbruchversuch gestartet wird.

Erfolgt eine Zeituberschreitung, wird die metrische Erfassungsprozess abgebrochen, wenn er sich
in einem wait (), sleep () oder nicht blockierenden read () Status befindet.

Nutzung

scheduleThread.cancelTimeout=5000
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Standard

5000 Millisekunden.

scheduleThread.fetchLogTimeout Property

Diese Eigenschaft steuert, wann im Falle eines lang andauernden metrischen Erfassungsprozesses
eine Warnmeldung ausgegeben wird.

Ubersteigt ein Prozess zur Erfassung von Metriken den Wert dieser Eigenschaft (gemessen in
Millisekunden), schreibt der Agent eine Warnmeldung in die agent-1og Datei.

Nutzung
scheduleThread. fetchLogTimeout=2000

Standard

2000 Millisekunden.

scheduleThread.poolsize Property

Diese Eigenschaft ermdglicht es einem Plug-in, mehrere Threads flr die Erfassung von Metriken
zu verwenden. Die Eigenschaft kann den metrischen Durchsatz bei Plug-ins erhohen, die
bekanntermaBen thread-sicher sind.

Nutzung

Spezifizieren Sie das Plug-in mittels Namen und Anzahl der Threads, um es der Erfassung von
Metriken zuzuweisen

scheduleThread.poolsize.PluginName=2

wobei rPluginName der Name des Plug-ins ist, dem Sie die Threads zuweisen. Beispiel:

scheduleThread.poolsize.vsphere=2

Standard

1

scheduleThread.queuesize Property

Verwenden Sie die Eigenschaft, um die Warteschlange fur die Erfassung von Metriken (Anzahl der
Metriken) bei einem Plug-in zu begrenzen.

Nutzung

Spezifizieren Sie das Plug-in durch den Namen und die maximale Lange der metrischen
Warteschlange als Zahlenwert:

scheduleThread.queuesize.PluginName=15000

wobei rPluginName der Name des Plug-ins ist, dem Sie die eine metrische Grenze auferlegen.
Beispiel:

scheduleThread.queuesize.vsphere=15000

Standard
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1000
sigar.mirror.procnet Property
mirror /proc/net/tcp unter Linux.

Standard

true

sigar.pdh.enableTranslation-Eigenschaft

Verwenden Sie diese Eigenschaft, um die Ubersetzung basierend auf der erkannten
Sprachumgebung des Betriebssystems zu aktivieren.

snmpTrapReceiver.listenAddress Property

Spezifiziert den Port, Uber den der End Point Operations Management-Agent nach SNMP-Traps
lauscht.

Diese Eigenschaft ist in der Datei agent .properties standardmaBig nicht enthalten.

SNMP verwendet Ublicherweise den UDP Port 162 fir Trap-Nachrichten. Dieser Port befindet sich
im privilegierten Bereich, so dass ein Agent, der dort nach Trap-Nachrichten lauscht, als root oder
als Administrator unter Windows laufen muss.

Sie kbnnen den Agenten auch als Nicht-Administrator einsetzen, indem Sie den Agenten so
konfigurieren, dass er im nicht-privilegierten Bereich nach Trap-Nachrichten lauscht.

Nutzung

Geben Sie eine IP-Adresse an (oder 0.0.0.0, um alle Schnittstellen der Plattform zu spezifizieren)
sowie einen Port fur die UDP-Kommunikation im Format

snmpTrapReceiver.listenAddress=udp:IP_address/port

Um dem End Point Operations Management-Agenten zu ermdglichen, SNMP-Traps Uber einen
nicht-privilegierten Port zu empfangen, wahlen Sie Port 1024 oder groBer. Die folgende
Einstellung ermdglicht es dem Agenten, Traps Uber jede Schnittstelle der Plattform zu empfangen,
Uber UDP-Port 1620.

snmpTrapReceiver.listenAddress=udp:0.0.0.0/1620

Verwalten der Agentenregistrierung auf vRealize Operations Manager-Servern

Die End Point Operations Management-Agenten identifizieren sich gegenitber dem Server mit
Clientzertifikaten. Die Clientzeritifikate werden durch den Agentenregistrierungsprozess generiert.

Das Clientzertifikat enthalt einen Token, der als eindeutige Kennung verwendet wird. Wenn
Sie vermuten, dass ein Client-Zertifikat gestohlen oder kompromittiert wurde, missen Sie das
Zertifikat ersetzen.

Sie benodtigen AgentManager-Anmeldedaten, um den Agenten-Registrierungsprozess
durchzuflUhren. Auf einer neu bereitgestellten Instanz von vRealize Operations Manager missen
Sie vor dem Registrieren des End Point Operations Management-Agenten das Management Pack
auch manuell Uber Verwaltung > Léosungen > Repository > Betriebssysteme/Ferniliberwachung
der Dienste aktivieren.
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Wenn Sie einen Agenten entfernen oder neu installieren, indem Sie das Datenverzeichnis
entfernen, wird der Agent Token beibehalten, um die Kontinuitat der Daten zu ermdglichen.
Weitere Informationen hierzu finden Sie unter Verstehen der Auswirkungen der Deinstallation und
Neuinstallation von Agenten.

Regenerieren des Clientzertifikats eines Agenten

Das Clientzertifikat eines End Point Operations Management-Agenten kann ablaufen und muss
dann ersetzt werden. Sie kdnnten z. B. ein Zertifikat ersetzen, das méglicherweise beschadigt oder
kompromittiert ist.

Voraussetzungen

Prufen Sie, ob Sie Uber ausreichend Berechtigungen verfuigen, um einen End Point

Operations Management-Agenten bereitzustellen. Sie missen vRealize Operations Manager-
Benutzeranmeldeinformationen haben, die die Rolle umfassen, mit der Sie End Point Operations
Management-Agenten installieren kdnnen. Weitere Informationen hierzu finden Sie unter Rollen
und Berechtigungen in vRealize Operations Manager.

Verfahren

¢ Starten Sie den Registrierungsvorgang, indem Sie den Befehl setup flr das Betriebssystem
ausfuhren, auf dem der Agent lauft.

Betriebssystem Befehl ausfiihren

Linux ep-agent.sh setup

Windows ep-agent.bat setup
Ergebnisse

Das Agenteninstallationsprogramm fuhrt die Konfiguration aus, fordert ein neues Zertifikat vom
Server an und importiert das neue Zertifikat in den Keystore.
Sichern der Kommunikation mit dem Server

Die Kommunikation von einem End Point Operations Management-Agenten zum vRealize
Operations Manager-Server erfolgt nur in eine Richtung, aber beide Parteien missen
authentifiziert sein. Die Kommunikation wird immer mit TLS (Transport Layer Security) gesichert.

Wenn ein Agent nach der Installation zum ersten Mal eine Verbindung zum vRealize Operations
Manager-Server initiiert, prasentiert der Server dem Agenten sein SSL-Zertifikat.

Wenn der Agent dem vom Server prasentierten Zertifikat vertraut, importiert der Agent das
Zertifikat des Servers in seinen eigenen Keystore.

Der Agent vertraut einem Zertifikat, wenn dieses oder einer seiner Herausgeber (CA) bereits im
Keystore des Agenten vorhanden ist.
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Wenn der Agent dem vom Server prasentierten Zertifikat nicht vertraut, gibt der

Agent standardmaBig eine Warnung aus. Sie kdnnen dem Zertifikat vertrauen oder den
Konfigurationsvorgang abbrechen. Der vRealize Operations Manager-Server und der Agent
importieren nicht vertrauenswurdige Zertifikate nur dann, wenn Sie die Warnung mit yes
bestatigen.

Sie kbnnen den Agenten so konfigurieren, dass er einen bestimmten Fingerabdruck ohne
Warnung akzeptiert, indem Sie den Fingerabdruck des Zertifikats fur den vRealize Operations
Manager-Server festlegen.

StandardmaBig generiert der vRealize Operations Manager-Server ein selbstsigniertes CA-
Zertifikat, das zum Signieren des Zertifikats aller Knoten im Cluster verwendet wird. In diesem
Fall muss der Fingerabdruck der des Herausgebers sein, damit der Agent mit allen Knoten
kommuniziert.

Als vRealize Operations Manager-Administrator kdnnen Sie ein benutzerdefiniertes Zertifikat
importieren, anstatt das standardmaBige zu verwenden. In diesem Fall missen Sie als Wert fur
diese Eigenschaft einen Fingerabdruck festlegen, der diesem Zertifikat entspricht.

Fur den Fingerabdruck kann entweder der SHA1- oder der SHA256-Algorithmus verwendet
werden.

Starten von Agenten Uber eine Befehlszeile

Sie kdnnen Agenten Uber eine Befehlszeile aus den Betriebssystemen Linux und Windows starten.
Gehen Sie entsprechend den Vorgaben lhres Betriebssystems vor.

Wenn Sie das Verzeichnis data l6schen, verwenden Sie Windows Services nicht, um einen End
Point Operations Management-Agenten anzuhalten und zu starten. Halten Sie den Agenten mit
epops-agent.bat stop an. Loschen Sie das Verzeichnis data, und starten Sie den Agenten mit

epops-agent.bat start.

Starten Sie den Agent Launcher von einer Linux Befehlszeile aus.

Sie kdnnen den Agent Launcher und Agent Lifecycle-Befehl mit dem epops-agent.sh-Skriptin
Verzeichnis AgentHome/bin ausfihren.

Verfahren

1 Offnen Sie eine Eingabeaufforderung oder ein Terminalfenster.

2 Geben Sie den erforderlichen Befehl ein, indem Sie das Formatsh epops-agent.sh command,
wobei command eines der folgenden ist.

Option Beschreibung

start Startet den Agenten als Daemon-Prozess.

stop Stoppt den JVM-Prozess des Agenten.

restart Stoppt und startet nacheinander den JVM-Prozess des Agenten.
status Fragt den Status des JVM-Prozesses des Agenten ab.
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Option Beschreibung

dump Startet einen Thread-Dump fUr den Agenten-Prozess, und speichert das
Ergebnis in der agent . log Datei unter AgentHome/log.

ping Sendet einen Ping zum Agenten-Prozess

setup Registriert das Zertifikat erneut mithilfe des bestehenden Tokens.

Starten Sie den Agent Launcher von einer Windows Befehlszeile aus.

Sie kobnnen den Agent Launcher und Agent Lifecycle-Befehl mit dem epops-agent .bat-Skript in
Verzeichnis AgentHome/bin ausfuhren.

Verfahren
1 Offnen Sie ein Terminalfenster.

2 Geben Sie den erforderlichen Befehl ein, indem Sie das Formatepops-agent.bat command,
wobei command eines der folgenden ist.

Option Beschreibung

install Installieren Sie den NT-Dienst des Agenten. Flhren Sie start aus, nachdem
Sie install ausgeflhrt haben.

start Startet den Agenten als NT-Dienst.

stop Stoppt den Agenten als NT-Dienst.

remove Entfernt den Dienst des Agenten aus der NT-Diensttabelle.

query Fragt den derzeitigen Status des NT-Dienstes des Agenten ab (Status).
dump Startet einen Thread-Dump flr den Agenten-Prozess, und speichert das

Ergebnis in der agent . log Datei unter AgentHome/log.
ping Sendet einen Ping zum Agenten-Prozess

setup Registriert das Zertifikat erneut mithilfe des bestehenden Tokens.

Verwalten eines End Point Operations Management-Agenten auf einer
geklonten virtuellen Maschine

Wenn Sie eine virtuelle Maschine klonen, die einen End Point Operations Management-
Agenten ausfuhrt, der gerade Daten sammelt, missen Sie bestimmte Prozesse durchfuhren, um
Datenkontinuitat zu gewahrleisten.

Klonen einer virtuellen Maschine, um die urspriingliche virtuelle Maschine zu I6schen

Wenn Sie die virtuelle Maschine klonen, so dass Sie die ursprungliche virtuelle Maschine |6schen
kénnen, mussen Sie gewahrleisten, dass die urspringliche virtuelle Maschine vom vCenter Server
und aus dem vRealize Operations Manager geléscht wird, so dass eine neue Beziehung zwischen
Betriebssystem und virtueller Maschine angelegt werden kann.
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Klonen einer virtuellen Maschine, um sie unabhangig von der urspriinglichen Maschine
auszufihren

Wenn Sie eine virtuelle Maschine klonen, damit Sie beide Maschinen unabhangig voneinander

ausfUhren kénnen, benotigt die geklonte Maschine einen neuen Agenten, weil ein Agent nur
jeweils eine Maschine Uberwachen kann.

Verfahren

¢ Loschen Sie auf der geklonten Maschine den End Point Operations Management-Token und
den Ordner data entsprechend dem Betriebssystem der Maschine.

Betriebssystem Vorgang

Linux Beenden Sie die End Point Operations Management-
Dienste und l6schen Sie das Token End Point
Operations Management und den Ordner data.
Windows 1 Fuhren Sie epops-agent remove aus.

2 Entfernen Sie den Agententoken und den Ordner
data.

Flhren Sie epops-agent install aus.

4 FUhren Sie epops-agent start aus.

Verschieben von virtuellen Maschinen zwischen vCenter Server-Instanzen

Wenn Sie eine virtuelle Maschine von einem vCenter Server auf einen anderen verschieben, behalt
vRealize Operations Manager die eindeutige |ID des Objekts, Bezeichner und Verlaufsdaten bei,
ohne doppelte Ressourcen zu erstellen. Dadurch kann das neue Betriebssystem eine Beziehung
mit der migrierten virtuellen Maschine erstellen.

Verstehen der Auswirkungen der Deinstallation und Neuinstallation von Agenten

Wenn Sie einen End Point Operations Management-Agenten deinstallieren und neu installieren,
sind davon verschiedene Elemente betroffen, einschlieBlich bestehender Metriken, die der Agent
gesammelt hat, und des |dentifizierungstokens, der es einem neu installierten Agenten ermdoglicht,
die zuvor auf dem Server erkannten Objekte zu melden. Um Datenkontinuitat zu gewahrleisten, ist
es wichtig, dass Sie sich der Auswirkungen der Deinstallation und Neuinstallation eines Agenten
bewusst sind.

Es gibt zwei wichtige Speicherorte im Zusammenhang mit dem Agenten, die bei der Deinstallation
beibehalten werden. Bevor Sie den Agenten deinstallieren, missen Sie entscheiden, ob die
Dateien beibehalten oder geldéscht werden sollen.

m  Der Ordner /data wird wahrend der Agenteninstallation erstellt. Er enthalt den Keystore,
sofern Sie fUr diesen keinen anderen Speicherort gewahlt haben, und andere Daten im
Zusammenhang mit dem aktuell installierten Agenten.
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Die Tokendatei der epops-token-Plattform wird vor der Agentenregistrierung erstellt und wird

folgendermaBen gespeichert:
m  Linux: /etc/vmware/epops-token

s Windows: $PROGRAMDATAS% /VMware/EP Ops Agent/epops-token

Wenn Sie einen Agenten deinstallieren, missen Sie den Ordner /data Idschen. Das wirkt sich

nicht auf die Datenkontinuitat aus.

Um jedoch Datenkontinuitat zu gewahrleisten, ist es wichtig, dass Sie die Datei epops-token nicht

I6schen. Diese Datei enthalt den Identitatstoken flr das Plattformobjekt. Nach der Neuinstallation
des Agenten ermdéglicht dieser Token die Synchronisierung des Agenten mit den zuvor erkannten
Objekten auf dem Server.

Wenn Sie den Agenten erneut installieren, informiert Sie das System darUber, ob es einen
vorhandenen Token gefunden hat, und gibt seine Kennung an. Wenn ein Token gefunden wurde,

verwendet das System diesen Token. Wenn kein Token gefunden wurde, erstellt das System einen
neuen. Sollte ein Fehler auftreten, fordert Sie das System auf, entweder einen Speicherort und

einen Dateinamen fUr die vorhandene Tokendatei oder einen Speicherort und einen Dateinamen

flr einen neuen anzugeben.

Die zum Deinstallieren eines Agenten verwendete Methode ist abhangig von der
Installationsmethode.

Deinstallieren eines Agenten, der mit einem Archiv installiert wurde

Verwenden Sie diese Vorgehensweise, um Agenten zu deinstallieren, die Sie auf virtuellen
Maschinen in Ihrer Umgebung mit einem Archiv installiert haben.

Deinstallieren eines Agenten, der mit einem RPM-Paket installiert wurde

Verwenden Sie diese Vorgehensweise, um Agenten zu deinstallieren, die Sie auf virtuellen
Maschinen in Ihrer Umgebung mit einem RPM-Paket installiert haben.

Deinstallieren eines Agenten, der mit einer ausfuhrbaren Windows-Datei installiert wurde
Verwenden Sie diese Vorgehensweise, um Agenten zu deinstallieren, die Sie auf virtuellen
Maschinen in Ihrer Umgebung mit einer Windows EXE-Datei installiert haben.
Neuinstallieren eines Agenten

Wenn Sie die IP-Adresse, den Hostnamen oder die Portnummer des vRealize Operations
Manager-Servers andern, mussen Sie lhre Agenten deinstallieren und erneut installieren.

Deinstallieren eines Agenten, der mit einem Archiv installiert wurde

Verwenden Sie diese Vorgehensweise, um Agenten zu deinstallieren, die Sie auf virtuellen
Maschinen in Ihrer Umgebung mit einem Archiv installiert haben.

Voraussetzungen

Stellen Sie sicher, dass der Agent beendet wurde.
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Verfahren

1 (Optional) FUhren Sie bei einem Windows-Betriebssystem ep-agent.bat remove aus, um den
Agentenservice zu beenden.

2 Wahlen Sie die geeignete Deinstallationsoption aus.

= Wenn Sie den Agenten nach der Deinstallation nicht wieder installieren mdchten, [6schen
Sie das Agentenverzeichnis.

Der Standardname des Verzeichnisses lautet epops-agent-version.

m Wenn Sie den Agenten nach der Deinstallation erneut installieren méchten, l6schen Sie
das Verzeichnis /data.

3 (Optional) Wenn Sie nicht beabsichtigen, den Agenten nach der Deinstallation wieder zu
installieren, oder wenn Sie die Datenintegritat nicht aufrechterhalten muissen, 16schen Sie die
Tokendatei der epops-token-Plattform.

Abhangig von lhrem Betriebssystem ist die zu |6schende Datei eine der folgenden, sofern in
der Eigenschaftsdatei nicht anders angegeben.

m  Linux: /etc/epops/epops-token

m Windows: $PROGRAMDATAS% /VMware/EP Ops Agent/epops-token

Deinstallieren eines Agenten, der mit einem RPM-Paket installiert wurde

Verwenden Sie diese Vorgehensweise, um Agenten zu deinstallieren, die Sie auf virtuellen
Maschinen in Ihrer Umgebung mit einem RPM-Paket installiert haben.

Wenn Sie einen End Point Operations Management Agenten deinstallieren, ist es sinnvoll, den
Agenten zu beenden, um unnétige Belastungen des Servers zu verringern.

Verfahren

o Offnen Sie auf der virtuellen Maschine, von der Sie den Agenten entfernen, eine Befehlszeile
und flhren Sie rpm -e epops-agent aus.

Ergebnisse

Der Agent wird von der virtuellen Maschine deinstalliert.

Deinstallieren eines Agenten, der mit einer ausfihrbaren Windows-Datei installiert wurde

Verwenden Sie diese Vorgehensweise, um Agenten zu deinstallieren, die Sie auf virtuellen
Maschinen in Ihrer Umgebung mit einer Windows EXE-Datei installiert haben.

Wenn Sie einen End Point Operations Management Agenten deinstallieren, ist es sinnvoll, den
Agenten zu beenden, um unnétige Belastungen des Servers zu verringern.

Verfahren

¢ Doppelklicken Sie im Installationszielverzeichnis fir den Agenten auf unins000.exe.
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Ergebnisse

Der Agent wird von der virtuellen Maschine deinstalliert.

Neuinstallieren eines Agenten

Wenn Sie die IP-Adresse, den Hostnamen oder die Porthnummer des vRealize Operations
Manager-Servers andern, mussen Sie lhre Agenten deinstallieren und erneut installieren.
Voraussetzungen

Um die Datenkontinuitat zu wahren, mussen Sie beim Deinstallieren lhres Agenten den epops-
token-Plattformtoken beibehalten. Weitere Informationen hierzu finden Sie unter Deinstallieren
eines Agenten, der mit einem Archiv installiert wurde.

Wenn Sie einen End Point Operations Management-Agenten auf einer virtuellen Maschine neu
installieren, werden bereits zuvor erkannte Objekte nicht mehr Gberwacht. Um diese Situation

zu vermeiden, starten Sie den End Point Operations Management-Agenten erst, nachdem die

Plug-In-Synchronisierung abgeschlossen ist.

Verfahren

¢ FuUhren Sie den Agenteninstallationsvorgang fur Ihr jeweiliges Betriebssystem aus.

Weitere Informationen hierzu finden Sie unter Auswahlen eines Agenteninstallationspakets.

Nachste Schritte

Nachdem Sie einen Agenten installiert haben, empfangen MSSQL-Ressourcen méglicherweise
keine Daten mehr. Wenn das der Fall ist, bearbeiten Sie die betreffenden Ressourcen und klicken
Sie auf OK.

Gleichzeitiges Installieren mehrerer End Point Operations Management-Agenten

Wenn mehrere End Point Operations Management-Agenten gleichzeitig installiert werden sollen,
kdnnen Sie eine standardisierte agent .properties-Datei erstellen, die von allen Agenten
verwendet werden kann.

Fur die Installation mehrerer Agenten sind eine Reihe von Schritten erforderlich. Fihren Sie diese
Schritte in der aufgefuhrten Reihenfolge aus.

Voraussetzungen
Prifen Sie, ob die folgenden Voraussetzungen erflllt werden.
1 Richten Sie einen Installationsserver ein.

Bei einem Installationsserver handelt es sich um einen Server, der auf die Zielplattformen
zugreifen kann, von denen aus die Remote-Installation ausgefuhrt werden soll.

Der Server muss mit einem Benutzerkonto konfiguriert sein, das Berechtigungen fur SSH fur
jede Zielplattform hat, ohne dass ein Kennwort erforderlich ist.
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2 Prufen Sie, ob jede Zielplattform, auf der ein End Point Operations Management-Agent
installiert werden soll, folgende Elemente enthalt.

m  Ein Benutzerkonto, das mit dem auf dem Installationsserver erstellten identisch ist.
m  Einidentisch benanntes Installationsverzeichnis , z. B. /home/epomagent.

m  Ein vertrauenswirdiger Keystore, falls erforderlich.

Verfahren

1 Erstellen einer standardméaBigen End Point Operations Management-
Agenteneigenschaftsdatei

Sie kbnnen eine Eigenschaftsdatei erstellen, die Eigenschaftenwerte enthalt, die von
mehreren Agenten verwendet werden.

2 Bereitstellen und Starten mehrerer Agenten nach einander
Sie kbnnen Remote-Installationen durchfiihren, um mehrere Agenten nach einander
bereitzustellen, die eine einzelne Datei agent.properties verwenden.

3 Bereitstellen und Starten mehrerer Agenten gleichzeitig

Sie kdnnen Remote-Installationen durchfiihren, um Agenten gleichzeitig bereitzustellen, die
eine einzelne Datei agent .properties verwenden.
Erstellen einer standardmaBigen End Point Operations Management-Agenteneigenschaftsdatei

Sie kdnnen eine Eigenschaftsdatei erstellen, die Eigenschaftenwerte enthalt, die von mehreren
Agenten verwendet werden.

Um die Bereitstellung mehrerer Agenten zu ermdéglichen, erstellen Sie eine Datei
agent.properties, die die erforderlichen Agenteneigenschaften enthélt, damit der Agent
starten und eine Verbindung mit dem vRealize Operations Manager-Server herstellen kann. Wenn
Sie die erforderlichen Informationen in der Eigenschaftsdatei angegeben haben, lokalisiert jeder
Agent beim Start seine Konfiguration und fordert Sie nicht auf, den Speicherort anzugeben.
Sie kbnnen die Agenteneigenschaftsdatei in das Agenteninstallationsverzeichnis oder an einen
Speicherort kopieren, der fur den installierten Agenten verfugbar ist.
Voraussetzungen
Priufen Sie, ob die Voraussetzungen in Gleichzeitiges Installieren mehrerer End Point Operations
Management-Agenten erflllt werden.
Verfahren
1 Erstellen Sie eine Datei agent .properties in einem Verzeichnis.

Spater kopieren Sie diese Datei auf andere Maschinen.

2 Konfigurieren Sie die Eigenschaften nach Bedarf.

Die Mindestkonfiguration enthalt die IP-Adresse, den Benutzernamen, das Kennwort, den
Fingerabdruck und den Port des vRealize Operations Manager-Installationsservers.
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3 Speichern Sie Ihre Konfigurationen.

Ergebnisse

Wenn ein Agent zum ersten Mal gestartet wird, liest er die Datei agent.properties, um die
Serververbindungsinformationen zu identifizieren. Die Agenten verbinden sich mit dem Server
und registrieren sich.

Nachste Schritte
Fuhren Sie die Installation des Remote-Agenten durch. Siehe Bereitstellen und Starten mehrerer

Agenten nach einander oder Bereitstellen und Starten mehrerer Agenten gleichzeitig.

Bereitstellen und Starten mehrerer Agenten nach einander

Sie kbnnen Remote-Installationen durchfiihren, um mehrere Agenten nach einander
bereitzustellen, die eine einzelne Datei agent.properties verwenden.
Voraussetzungen

m  Prifen Sie, ob die Voraussetzungen in Gleichzeitiges Installieren mehrerer End Point
Operations Management-Agenten erfullt werden.

m  Prifen Sie, ob Sie eine standardmaBige Agenteneigenschaftsdatei konfiguriert und diese in die
Agenteninstallation oder an einen Speicherort kopiert haben, der flur die Agenteninstallation
verflgbar ist.

Verfahren

1 Melden Sie sich in dem Benutzerkonto auf dem Installationsserver an, das Sie mit
Berechtigungen zur Verwendung von SSH fur die Herstellung einer Verbindung zu jeder
Zielplattform ohne Kennworteingabe konfiguriert haben.

Verwenden Sie SSH, um eine Verbindung zur Remote-Plattform herzustellen.
Kopieren Sie das Agentenarchiv zum Agentenhost.

Entpacken Sie das Agentenarchiv.

a b W N

Kopieren Sie die Datei agent .properties in das Verzeichnis AgentHome/conf des
entpackten Agentenarchivs auf der Remote-Plattform.

6 Starten Sie den neuen Agenten.

Ergebnisse

Der Agent registriert sich beim vRealize Operations Manager-Server und fihrt einen Scan zur
automatischen Erkennung durch, um seine Hostplattform und unterstitzte verwaltete Produkte zu
erkennen, die auf der Plattform laufen.

Bereitstellen und Starten mehrerer Agenten gleichzeitig

Sie kbnnen Remote-Installationen durchfiihren, um Agenten gleichzeitig bereitzustellen, die eine
einzelne Datei agent .properties verwenden.
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Voraussetzungen

m  Prlfen Sie, ob die Voraussetzungen in Gleichzeitiges Installieren mehrerer End Point
Operations Management-Agenten erflllt werden.

m  Prlfen Sie, ob Sie eine standardméaBige Agenteneigenschaftsdatei konfiguriert und diese in die
Agenteninstallation oder an einen Speicherort kopiert haben, der flur die Agenteninstallation
verfugbar ist. Weitere Informationen hierzu finden Sie unter Erstellen einer standardmaBigen
End Point Operations Management-Agenteneigenschaftsdatei.

Verfahren

1 Erstellen Sie eine Datei hosts. txt auf Ihrem Installationsserver, die den Hostnamen der
IP-Adresse jeder Plattform zuordnet, auf der Sie einen Agenten installieren.

2 Offnen Sie eine Befehlszeilenshell auf dem Installationsserver.
3 Geben Sie den folgenden Befehl in die Shell ein und geben Sie den korrekten Namen fur das

Agentenpaket in den Exportbefehl ein.

$ export AGENT=epops-agent-x86-64-1linux-1.0.0.tar.gz
$ export PATH TO AGENT_ INSTALL=</path/to/agent/install>
$ for host in ‘cat hosts.txt’; do scp SAGENT Shost:$PATH TO AGENT INSTALL && ssh Shost "cd
$PATH_TO_AGENT_INSTALL; tar zxfp S$AGENT &&
./epops-agent-1.0.0/ep-agent.sh start"; done

4 (Optional) Wenn die Zielhosts aufeinanderfolgende Namen haben, z. B. hostO01, host002,
hostO03 usw., kdnnen Sie die Datei hosts. txt Uberspringen und den Befehl seq verwenden.

$ export AGENT=epops-agent-x86-64-1linux-1.0.0.tar.gz
$ for i in “seqg 1 9°; do scp S$SAGENT host$i: && ssh host$i "tar zxfp S$AGENT &&
./epops-agent-1.0.0/ep-agent.sh start"; done

Ergebnisse

Die Agenten registrieren sich beim vRealize Operations Manager-Server und fihren einen Scan
zur automatischen Erkennung durch, um ihre Hostplattform und unterstitzte verwaltete Produkte
zu erkennen, die auf der Plattform laufen.

Upgrade des End Point Operations Management-Agenten

Sie kdnnen ein Upgrade der Version 6.3 oder 6.4 eines End Point Operations
Management-Agenten auf Version 6.5 oder hdher Uber die vRealize Operations Manager-
Verwaltungsschnittstelle durchfihren.

Voraussetzungen

m Laden Sie die PAK-Datei fur End Point Operations Management herunter.
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m  Bevor Sie die PAK-Datei installieren oder ein Upgrade der vRealize Operations Manager-
Instanz durchflhren, klonen Sie alle angepassten Inhalte, um sie beizubehalten. Zu den
angepassten Inhalten kdnnen Warnungsdefinitionen, Symptomdefinitionen, Empfehlungen
und Ansichten zdhlen. AnschlieBend wahlen Sie wahrend des Software-Updates die Optionen
Installieren Sie die PAK-Datei, selbst wenn sie bereits installiert ist und Auf Standard
zuricksetzen aus.

Verfahren

1 Melden Sie sich in der vRealize Operations Manager-Verwaltungsschnittstelle Ihres Clusters
unter https://IP-address/admin an.

2 Klicken Sie im linken Bereich auf Software-Update.
3 Kilicken Sie im Hauptbereich auf Software-Update installieren.

4 Klicken Sie im Dialogfeld Softwareaktualisierung hinzufiigen auf Durchsuchen, um die PAK-
Datei auszuwahlen.

5 Kilicken Sie auf Hochladen und fihren Sie die Schritte im Assistenten aus, um Ihre PAK-Datei
zu installieren.

6 Nachdem Schritt 4 der Installation abgeschlossen ist, werden Sie wieder zur
Softwareaktualisierungsseite der End Point Operations Management-Verwaltungsschnittstelle
gefuhrt.

7 Im Hauptbereich wird eine Meldung angezeigt, dass die Softwareaktualisierung erfolgreich
abgeschlossen wurde.

Wenn einer der Agenten nicht erfolgreich installiert wurde, fihren Sie die Upgrade-Schritte
erneut aus und vergewissern Sie sich, dass Sie die Option Installieren Sie die PAK-Datei,
selbst wenn sie bereits installiert ist auf der Seite ,Softwareaktualisierung hinzufigen -
Softwareaktualisierung auswahlen* aktiviert haben.

Né&chste Schritte

Sie kdnnen die Protokolldateien Uber die Seite vRealize Operations Manager-
Verwaltungsschnittstelle > Support anzeigen.

Zugreifen auf und Anzeigen der Protokolldateien

Sie kbnnen auf die Protokolldateien zugreifen und diese anzeigen, um Fehler beim Agenten-
Upgrade zu beheben. Sie kbnnen den Status der Agenten wahrend des Upgrade-Vorgangs
Uberprufen, um herauszufinden, ob das Upgrade der Agenten erfolgreich durchgefihrt wurde.

Sie kdnnen den Status der Agenten wahrend des Upgrades in der epops-agent-upgrade-
status.txt-Datei anzeigen. Sie kdnnen einen endglltigen Bericht der Anzahl der Agenten,
deren Upgrade erfolgreich war oder fehlgeschlagen ist, in der Datei epops-agent-bundle-
upgrade-summary.txt anzeigen.
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Verfahren

1 Melden Sie sich in der vRealize Operations Manager-Verwaltungsschnittstelle Ihres Clusters
unter https://IP-address/admin an.

2 Klicken Sie im linken Bereich auf Support.

3 Klicken Sie im rechten Bereich auf die Registerkarte Protokolle, und doppelklicken Sie auf
EPOPS.

4 Doppelklicken Sie auf die Protokolldatei, um den Inhalt anzuzeigen.

Rollen und Berechtigungen in vRealize Operations Manager

VRealize Operations Manager bietet mehrere vordefinierte Rollen fur die Zuweisung von
Berechtigungen zu Benutzern. Sie kdnnen auch eigene Rollen erstellen.

Sie mussen Uber Berechtigungen verfugen, um Zugriff auf bestimmte Funktionen in der vRealize
Operations Manager-Benutzeroberflache zu haben. Die Ihrem Benutzerkonto zugeordneten
Rollen legen fest, auf welche Funktionen Sie zugreifen und welche Aktionen Sie ausfuhren
kdnnen.

Jede vordefinierte Rolle umfasst einen Satz von Berechtigungen fur Benutzer zur
Durchfihrung von Erstellungs-, Lese-, Aktualisierungs- und Ldéschaktionen auf Komponenten
wie Dashboards, Berichte, Verwaltung, Kapazitat, Richtlinien, Probleme, Symptome, Warnungen,
Benutzerkontenverwaltung und Adapter.
Administrator
Beinhaltet Berechtigungen flr alle Funktionen, Objekte und Aktionen in vRealize Operations
Manager.
PowerUser
Benutzer durfen Aktionen der Administratorrolle durchfihren, haben aber keine
Berechtigungen zur Benutzer- und Clusterverwaltung. vRealize Operations Manager ordnet
vCenter Server-Benutzer dieser Rolle zu.
PowerUserMinusRemediation
Benutzer durfen Aktionen der Administratorrolle durchfihren, haben aber keine
Berechtigungen zur Benutzer- und Clusterverwaltung und fur Standardisierungsaktionen.
ContentAdmin
Benutzer durfen alle Inhalte einschlieBlich Ansichten, Berichte, Dashboards und
benutzerdefinierte Gruppen in vRealize Operations Manager verwalten.
AgentManager

Benutzer kdnnen End Point Operations Management bereitstellen und konfigurieren.

GeneralUser-1 bis GeneralUser-4
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Diese vordefinierten Vorlagenrollen sind anfangs als ReadOnly-Rollen definiert. vCenter
Server-Administratoren kénnen diese Rollen zur Erstellung von Rollenkombinationen
konfigurieren, um Benutzern verschiedene Berechtigungsarten zu gewahren. Rollen werden
wahrend der Registrierung einmalig mit vCenter Server synchronisiert.

ReadOnly

Benutzer verflugen lediglich Uber schreibgeschitzten Zugriff und kbnnen Lesevorgange,
jedoch keine Schreibvorgange zum Erstellen, Aktualisieren oder Loschen durchfuhren.

Registrieren von Agenten auf Clustern

Sie kbnnen die Registrierung von Agenten auf Clustern optimieren, indem Sie einen DNS-Namen
flr ein Cluster definieren und dieses Cluster so konfigurieren, dass die Metriken nach einander in
einer Schleife geteilt werden.

Sie mussen den Agenten nur auf dem DNS registrieren, nicht in der IP-Adresse jeder einzelnen
Maschine im Cluster. Wenn Sie den Agenten in jedem Knoten im Cluster registrieren, wirkt sich
das auf den Umfang Ihrer Umgebung aus.

Wenn Sie das Cluster so konfiguriert haben, dass die empfangenen Metriken in einer aufeinander
folgenden Schleife geteilt werden, und wenn der Agent vom DNS-Server eine IP-Adresse abfragt,
dann entspricht die angegebene IP-Adresse einer der virtuellen Maschinen im Cluster. Wenn der
Agent den DNS das nachste Mal abfragt, wird die IP-Adresse der nachsten virtuellen Maschine im
Cluster angegeben, und so weiter. Die geclusterten Maschinen sind in einer Schleifenkonfiguration
angeordnet, sodass jede Maschine abwechselnd Metriken empfangt und flr eine ausgeglichene
Last gesorgt wird.

Nachdem Sie den DNS konfiguriert haben, ist es wichtig, ihn zu warten, damit sichergestellt wird,
dass die IP-Adressen hinzugefligter oder entfernter Maschinen entsprechend aktualisiert werden.

Manuelles Erstellen von Betriebssystemobjekten

Der Agent erkennt einige der Objekte, die er Uberwachen soll. Sie kénnen andere Objekte wie
Dateien, Skripte oder Prozesse manuell hinzufligen und die Details festlegen, damit der Agent
diese Uberwachen kann.

Die Aktion Betriebssystemobjekt tiberwachen wird nur im Menl Aktionen eines Objekts
angezeigt, das ein Ubergeordnetes Objekt sein kann.

Verfahren

1 Wahlen Sie im linken Bereich des vRealize Operations Manager das Agentenadapterobjekt
aus, das das Ubergeordnete Objekt sein soll, unter dem Sie ein BS-Objekt erstellen.

2 Wahlen Sie Aktionen > BS-Objekt liberwachen aus.

Eine Liste der kontextsensitiven Ubergeordneten Objekte wird im MenU angezeigt.
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3 Wahlen Sie eine der folgenden Optionen aus:

m  Klicken Sie auf einen Objekttyp in der Liste, um das Dialogfeld ,,BS-Objekt Uberwachen*
fur diesen Objekttyp zu &ffnen.

In der Liste werden die drei am haufigsten ausgewahlten Objekttypen angezeigt.

m  Wenn der Objekttyp, den Sie auswahlen moéchten, nicht in der Liste aufgeflhrt ist, klicken
Sie auf Mehr, um das Dialogfeld ,,BS-Objekt Uberwachen* zu 6ffnen. Wahlen Sie den
Objekttyp aus der vollstandigen Liste der Objekte aus, die zur Auswahl im Menl Objekttyp
verfugbar sind.

4 Legen Sie einen Anzeigenamen fur das BS-Objekt fest.
5 Geben Sie die entsprechenden Werte in die anderen Textfelder ein.
Die Optionen im Menl werden entsprechend dem ausgewahlten Objekttyp gefiltert.

Eine Textfelder kobnnen Standardwerte anzeigen, die Sie bei Bedarf Uberschreiben kénnen.
Beachten Sie die folgenden Informationen Uber Standardwerte.

Option Wert

Vorgang Bereitstellung einer PTQL-Abfrage im Format: Class.Attribute.operator=value.
Beispielsweise pid.PidFile.eqg=/var/run/sshd.pid.
Wobei:
B Class der Name der Sigar-Klasse ohne Proc-Prafix ist.

B Attribute ein Attribut einer bestimmten Klasse, Index eines Arrays oder Schlissel in einer Map-
Klasse ist.

B operator eins der Folgenden ist (fur Zeichenfolgenwerte):
B eg gleich dem Wert
B ne ungleich dem Wert
B cy endet mit dem Wert
m  sw beginnt mit dem Wert
m  ct enthalt den Wert (Substring)
m  re Wert stimmt mit reguldarem Ausdruck Uberein

Das Komma wird als Trennzeichen flur Abfragen verwendet.

Windows- Uberwacht eine Anwendung, die als Dienst unter Windows ausgefihrt wird.
Dienst Zur Konfiguration geben Sie den Dienstnamen in Windows an.

So ermitteln Sie den Dienstnamen:

1 Wahlen Sie im Windows-Startmenu Ausfiihren.

2 Geben Sie in das Dialogfeld services.msc ein und klicken Sie auf OK.

Klicken Sie mit der rechten Maustaste in der Liste der angezeigten Dienste auf den zu
Uberwachenden Dienst und wéahlen Sie Eigenschaften.

4 Sie finden den Dienstnamen auf der Registerkarte Allgemein.

Skript Konfigurieren Sie vRealize Operations Manager, um regelmaBig ein Skript auszufiihren, das eine
System- oder Anwendungsmetrik erfasst.
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6 Klicken Sie auf OK.

Sie konnen erst auf OK klicken, wenn Sie Werte in alle erforderlichen Textfelder eingegeben
haben.

Ergebnisse

Das BS-Objekt wird unter seinen Ubergeordneten Objekt angezeigt und die Uberwachung
beginnt.

Wenn Sie bei der Erstellung eines BS-Objekts ungultige Details eingeben, wird das
Objekt erstellt, aber der Agent kann es nicht erkennen und die Metriken werden nicht gesammelt.

Verwalten von Objekten mit fehlenden Konfigurationsparametern

Manchmal, wenn ein Objekt zum ersten Mal von vRealize Operations Manager erkannt wird, wird
die Fehlen von Werten fur einige obligatorische Konfigurationsparameter erkannt. Sie kébnnen die
Objektparameter bearbeiten, um die fehlenden Werte bereitzustellen.

Wenn Sie in vRealize Operations Manager in der Ansicht ,,Umgebungsuberblick*
Benutzerdefinierte Gruppen > Objekte mit fehlender Konfiguration (EP Ops) auswahlen, wird
eine Liste aller Objekte mit fehlenden obligatorischen Konfigurationsparametern angezeigt.
AuBerdem geben Objekte mit fehlenden Parametern einen Fehler in den Erfassungsstatusdaten
zurlck.

Wenn Sie ein Objekt mit fehlenden Konfigurationsparametern auf der Benutzeroberflache von
VRealize Operations Manager auswahlen, wird auf der Menuleiste ein rotes Symbol fur den
fehlenden Konfigurationsstatus angezeigt. Wenn Sie mit der Maus auf das Symbol zeigen, werden
Einzelheiten zu diesem Problem angezeigt.

Sie kdnnen die fehlenden Parameterwerte Uber den MenlUbefehl Aktion > Objekt bearbeiten
erganzen.

Zuordnen virtueller Maschinen zu Betriebssystemen

Sie kédnnen lhre virtuellen Maschinen einem Betriebssystem zuordnen, um zusatzliche
Informationen anzugeben, die Sie bei der Bestimmung der Hauptursache fur die Auslésung einer
Warnung flr eine virtuelle Maschine unterstltzen.

VRealize Operations Manager Uberwacht Ihre ESXi-Hosts und die darauf befindlichen virtuellen
Maschinen. Wenn Sie einen End Point Operations Management-Agenten bereitstellen, erkennt er
die virtuelle Maschine und die Objekte, die darauf laufen. Durch die Korrelation der vom End Point
Operations Management-Agenten erkannten virtuellen Maschinen mit den Betriebssystemen, die
von vVRealize Operations Manager Uberwacht werden, erhalten Sie mehr Details, um die exakte
Ursache einer ausgeldsten Warnung zu bestimmen.

Vergewissern Sie sich, dass Sie den vCenter Adapter mit dem vCenter Server konfiguriert haben,
der die virtuellen Maschinen verwaltet. Sie missen ebenfalls sicherstellen, dass VMware Tools mit
dem vCenter Server kompatibel ist, der auf jeder der virtuellen Maschinen installiert ist.
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Benutzerszenario

vRealize Operations Manager wird ausgefuhrt, aber Sie haben den End Point Operations
Management-Agenten in Ihrer Umgebung noch nicht bereitgestellt. Sie haben vRealize
Operations Manager so konfiguriert, dass im Fall von CPU-Problemen Warnungen gesendet
werden. Sie sehen eine Warnung auf Ihrem Dashboard, weil in einer der virtuellen Maschinen,
die auf einem Linux-Betriebssystem lauft, nicht ausreichend CPU-Kapazitat zur Verfiugung steht.
Sie stellen zwei weitere virtuelle CPUs bereit, aber die Warnung bleibt bestehen. Sie kdnnen nicht
herausfinden, wodurch das Problem hervorgerufen wird.

Wenn Sie in dieser Situation den End Point Operations Management-Agenten bereitgestellt
hatten, kdnnen Sie die Objekte auf Ihren virtuellen Maschinen sehen und feststellen, dass ein
Anwendungstypobjekt die gesamte verflUgbare CPU-Kapazitat verbraucht. Wenn Sie mehr CPU-
Kapazitat hinzufigen, wird auch diese verbraucht. Sie deaktivieren das Objekt und die CPU-
Verflgbarkeit stellt kein Problem mehr dar.

Anzeigen von Objekten auf virtuellen Maschinen

Nachdem Sie einen End Point Operations Management-Agenten auf einer virtuellen Maschine
bereitgestellt haben, wird die Maschine dem Betriebssystem zugeordnet und Sie kdnnen alle
Objekte auf dieser Maschine sehen.

Alle Aktionen und Ansichten, die fur andere Objekte in Ihrer vRealize Operations Manager-
Umgebung verfugbar sind, stehen auch fur die neu erkannten Server-, Service- und
Anwendungsobjekte sowie fur den bereitgestellten Agenten zur VerflUgung.

Sie kbnnen die Objekte auf einer virtuellen Maschine in der Bestandsliste sehen, wenn Sie die
Maschine auswahlen, indem Sie im MenU auf Umgebung klicken. Klicken Sie anschlieBend im
linken Fensterbereich auf vSphere Umgebung > vSphere-Hosts und -Cluster. Sie sehen die
Objekte und den bereitgestellten Agenten unter dem Betriebssystem.

Wenn Sie ein Objekt auswahlen, werden im mittleren Bereich der Benutzeroberflache Daten fur
diese Objekte angezeigt.

Anpassen, wie End Point Operations Management Betriebssysteme
uberwacht

End Point Operations Management erfasst Betriebssystem-Metriken Uber agentenbasierte
Erfassungen. Neben den Funktionen, die nach der ersten Konfiguration End Point Operations
Management verflgbar sind, kénnen Sie die Remote-Uberwachung aktivieren, Plug-ins

zur zusatzlichen Uberwachung aktivieren oder deaktivieren und die End Point Operations
Management-Protokollierung anpassen.

Konfigurieren der Remote-Uberwachung

Mithilfe der Remote-Uberwachung kénnen Sie den Status eines Objekts von einem dezentralen
Standort Giberwachen, indem Sie eine Remote-Uberpriifung konfigurieren.

Sie kdnnen die Remote-Uberwachung mithilfe von HTTP-, ICMP- oder TCP-Methoden
konfigurieren.
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Wenn Sie eine HTTP-, ICMP- oder TCP-Remote-Uberprifung konfigurieren, wird diese als
untergeordnetes Objekt des getesteten Objekts, das Sie tiberwachen, und des Uberwachungs-
Agenten erstellt.

Wenn fir das fur die Remote-Uberwachung ausgewéhlte Objekt noch keine Warnung konfiguriert
wurde, wird automatisch eine im Format Remote Uberpriifungstyp failed on a Objekttyp.

erstellt. Bei Objekten, die bereits eine bestehende Warnung haben, wird diese verwendet.

Konfigurieren der Remote-Uberwachung eines Objekts

Verwenden Sie dieses Verfahren, um die Remote-Uberwachung eines Objekts zu konfigurieren.

Die Konfigurationsoptionen sind unter HTTP-Konfigurierungsoptionen, ICMP-
Konfigurierungsoptionen und TCP-Konfigurierungsoptionen dargestellt. Es kann hilfreich sein,
diese Informationen zu verwenden, wenn Sie dieses Verfahren ausflihren.

Verfahren

1

5

Wahlen Sie in der vRealize Operations Manager-Benutzeroberflache das zu Uberwachende
Remote-Objekt aus.

Wahlen Sie auf der Detailseite fur das Objekt die Option Dieses Objekt remote Giberwachen
aus dem MenU Aktionen aus.

Wahlen Sie im Dialogfeld ,,Remote-Objekt iberwachen“ im Menii Uberwacht von den End
Point Operations Management-Agenten aus, der das Objekt remote Uberwachen soll.

Wahlen Sie im MenU Priifmethode die Methode aus, mit der das Remote-Objekt Uberwacht
wird.

Die entsprechenden Parameter fUr den ausgewahlten Objekttyp werden angezeigt.

Geben Sie Werte fur alle Konfigurationsoptionen ein und klicken Sie auf OK.

HTTP-Konfigurierungsoptionen
Dabei handelt es sich um die Optionen im Konfigurationsschema fur die HTTP-Ressource.

Flr die HTTP-Ressource lauten die Standardwerte flr den netservices-Plug-in-Deskriptor:

port: 80

sslport: 443

HTTP-Konfigurierungsoptionen

Tabelle 2-77. ssl-Option

Informationen zur Option Wert
Beschreibung SSL verwenden
Standard Falsch

Optional Wahr

Typ Boolean
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Tabelle 2-77. ssl-Option (Fortsetzung)

Informationen zur Option

Notizen

Ubergeordnetes Schema

Tabelle 2-78. hostname-Option

Informationen zur Option

Beschreibung
Standard
Optional

Typ

Notizen

Ubergeordnetes Schema

Tabelle 2-79. Port-Option

Optionsinformationen

Beschreibung

Standard

Optional
Typ
Notizen

Elternschema

Tabelle 2-80. sotimeout-Option

Informationen zur Option

Beschreibung
Standard
Optional

Typ

VMware, Inc.

Wert

Nicht verfligbar

ssl

Wert

Hostname
localhost
Falsch

Nicht verfligbar

Der Hostname des Systems, auf dem sich der zu
Uberwachende Service befindet. Beispiel: mysite.com

sockaddr

Wert

Port

Ein Standardwert fur den Port wird flr jeden Typ von
Netzwerkdienst durch die Eigenschaften im Netservices-
Plug-in-Deskriptor festgelegt.

Falsch
Nicht verfligbar
Der Port, Uber den der Dienst lauscht.

sockaddr

Wert

Socket-Timeout (in Sekunden)
10
Wahr

int
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Tabelle 2-80. sotimeout-Option (Fortsetzung)

Informationen zur Option Wert

Notizen Die maximale Dauer, die der Agent auf eine Antwort auf
eine Anforderung an den Remote-Service wartet.

Ubergeordnetes Schema sockaddr

Tabelle 2-81. path-Option

Informationen zur Option Wert

Beschreibung Pfad

Standard /

Optional Falsch

Typ Nicht verfligbar

Notizen Geben Sie einen Wert zur Uberwachung einer bestimmten

Seite oder Datei auf der Site ein. Beispiel: /Support.html.

Ubergeordnetes Schema url

Tabelle 2-82. method-Option

Informationen zur Option Wert

Beschreibung Methode fur Anfragen

Standard HEAD

Optional Falsch

Typ enum

Notizen Methode zur Uberpriifung der Verfigbarkeit.

Zulassige Werte: HEAD, GET
HEAD resultiert in weniger Netzwerkverkehr.

Verwenden Sie GeT, um den Body einer Anfrageantwort
zuriickzugeben, um ein passendes Muster in der Antwort
festzulegen.

Ubergeordnetes Schema http

Tabelle 2-83. hostheader-Option

Informationen zur Option Wert
Beschreibung Host-Header
Standard Kein

Optional Wahr

Typ Nicht verfigbar
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Tabelle 2-83. hostheader-Option (Fortsetzung)

Informationen zur Option Wert

Notizen Verwenden Sie diese Option, um einen Host-HTTP-
Header in der Anfrage festzulegen. Das ist natzlich,
wenn Sie namensbasierte virtuelle Hosts verwenden.
Geben Sie den Hostnamen des Vhost-Hosts an, z. B.
blog.mypost.com.

Ubergeordnetes Schema http

Tabelle 2-84. follow-Option

Informationen zur Option Wert

Beschreibung Nachverfolgung von Weiterleitungen

Standard aktiviert

Optional Wahr

Typ Boolean

Notizen Aktivieren Sie diese Option, wenn die zu generierende

HTTP-Anforderung weitergeleitet wird. Das ist wichtig,
weil ein HTTP-Server einen andere Code fur eine
Weiterleitung zurtickgibt und vRealize Operations
Manager ermittelt, dass die HTTP-Serviceprufung bei
einer Weiterleitung nicht verfligbar ist, es sei denn, diese
Konfiguration fur Weiterleitungen ist festgelegt.

Ubergeordnetes Schema http

Tabelle 2-85. pattern-Option

Informationen zur Option Wert

Beschreibung Antwortlbereinstimmung (Substring oder Regex)
Standard Kein

Optional Wahr

Typ Nicht verfligbar

Notizen Geben Sie ein Muster oder eine Substring flr vRealize

Operations Manager ein, um nach einer Ubereinstimmung
mit dem Inhalt der HTTP-Antwort zu prifen. Auf diese
Weise Uberprifen Sie nicht nur, dass die Ressource
verfugbar ist, sondern den erwarteten Inhalt enthalt.

Ubergeordnetes Schema http
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Tabelle 2-86. proxy-Option

Informationen zur Option Wert

Beschreibung Proxy-Verbindung

Standard Kein

Optional Wahr

Typ Nicht verfligbar

Notizen Wenn die Verbindung zum HTTP-Service Uber einen

Proxyserver, geben Sie den Hostnamen und den Port fur
den Proxyserver an. Beispiel: proxy.myco.com:3128.

Ubergeordnetes Schema http

Tabelle 2-87. requestparams-Option

Informationen zur Option Wert

Beschreibung Anforderung von Argumenten. Beispielsweise arg0=valo,
argl=vall USW.

Standard Nicht verfligbar

Optional Wahr

Typ String

Notizen Sie kdnnen Parameter anfordern, die der zu testenden

URL hinzugefligt werden.

Ubergeordnetes Schema http

Tabelle 2-88. Credential-Option

Informationen zur Option Wert

Beschreibung Benutzername

Standard Nicht verfligbar

Optional Wahr

Typ Nicht verfigbar

Notizen Geben Sie den Benutzernamen an, wenn die Ziel-Website

kennwortgeschutzt ist.
Ubergeordnetes Schema Anmeldedaten
ICMP-Konfigurierungsoptionen

Dabei handelt es sich um die Optionen im Konfigurationsschema fur die ICMP-Ressource.

ICMP-Konfiguration wird in Windows-Umgebungen nicht unterstttzt. Bei dem Versuch, eine
ICMP-Prifung fur Remote-Uberwachung von einem Agenten auszufihren, der auf einer
Windows-Plattform lauft, werden keine Daten geliefert.
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Tabelle 2-89. hostname-Option

Informationen zur Option

Beschreibung
Standard
Optional

Typ

Notizen

Ubergeordnetes Schema

Tabelle 2-90. sotimeout-Option

Informationen zur Option

Beschreibung
Standard
Optional

Typ

Notizen

Ubergeordnetes Schema

TCP-Konfigurierungsoptionen

Wert

Hostname
localhost

Nicht verfiigbar
Nicht verfligbar

Der Hostname des Systems, auf dem sich das zu
Uberwachende Objekt befindet. Beispiel: mysite.com

Netservices-Plug-in-Deskriptor

Wert

Socket-Timeout (in Sekunden)
10

Nicht verfugbar

int

Die maximale Wartezeit, die der Agent fur eine Antwort
auf eine Anforderung an den Remote-Service hat.

Netservices-Plug-in-Deskriptor

Hier finden Sie die Optionen des Konfigurationsschemas, um TCP-Checks zu aktivieren.

Tabelle 2-91. Port-Option

Optionsinformationen

Beschreibung

Standard

Optional
Typ
Notizen

Elternschema

VMware, Inc.

Wert

Port

Ein Standardwert fur den Port wird flr jeden Typ von
Netzwerkdienst durch die Eigenschaften im Netservices-
Plug-in-Deskriptor festgelegt.

Falsch
Nicht verfigbar
Der Port, Uber den der Dienst lauscht.

sockaddr
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Tabelle 2-92. Hostname Option

Optionsinformationen Wert

Beschreibung Hostname

Standard localhost

Optional Nicht verfiigbar

Typ Nicht verfligbar

Notizen Der Hostname des Systems, das das zu Uberwachende

Objekt hostet. Z. B.: meineseite.com

Elternschema NetServices Plug-in Deskriptor

Stellen Sie sicher, dass Sie die IP-Adresse der Maschine verwenden, auf der die Remote-
Uberprifung durchgefiihrt werden soll, nicht den Hostnamen.

Tabelle 2-93. sotimeout-Option

Informationen zur Option Wert

Beschreibung Socket-Timeout (in Sekunden)

Standard 10

Optional Nicht verfigbar

Typ int

Notizen Die Maximalzeit, die der Agent auf die Antwort eines

Remote-Dienstes bei einer Anfrage wartet.

Ubergeordnetes Schema Netservices-Plug-in-Deskriptor

Agentenverwaltung

Auf den Registerkarten der Seite ,Agentenverwaltung“ kénnen Sie End Point Operations
Management-Agenten hinzufligen, bearbeiten und I6schen und die End Point Operations
Management-Plug-ins aktivieren oder deaktivieren.

Zugriff auf die Seite ,,Agentenverwaltung*

Klicken Sie im Menl auf Verwaltung und klicken Sie dann im linken Fensterbereich auf
Konfiguration > End Point Operations.

Registerkarte ,,Agenten*

Hier kdnnen Sie die End Point Operations Management-Agenten anzeigen, die in lhrer Umgebung
installiert und bereitgestellt sind.

Zugriff auf die Registerkarte ,,Agenten“

Klicken Sie im Menl auf Verwaltung und klicken Sie dann im linken Fensterbereich auf
Konfiguration > End Point Operations.
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Funktionsweise der Registerkarte ,,Agenten*

Sie kdnnen alle installierten Agenten, die virtuellen Maschinen, auf denen sie installiert sind, das
Betriebssystem und die Version des Agentenpakets anzeigen. AuBerdem kdnnen Sie Details
zur Erfassung fUr jeden Agenten anzeigen. Sie kénnen die Liste der Agenten basierend auf

den Namen des Agenten filtern. Einen Filter kbnnen Sie in der oberen rechten Ecke der
Symbolleiste hinzufigen. Die Spalten ,,Agenten-Token*, ,Agentenname*, , Erfassungszustand“
und , Erfassungsstatus” konnen Sie durch Klicken auf den Spaltennamen sortieren.

Registerkarte ,,Plug-ins*

End Point Operations Management-Agenten verfligen Uber Plug-ins, die bestimmen, welche
Objekte zu Uberwachen sind, wie dies geschehen soll, welchen Metriken zu erfassen sind usw.
Einige Plug-ins sind in der standardmaBigen Agenten-Installation von End Point Operations
Management enthalten, und es k&dnnen weitere Plug-ins hinzugeflgt werden, die Teil jeder
Management-Pack-L6sung sind, die Sie installieren, um den vRealize Operations Manager-
Uberwachungsprozess zu erweitern.

Sie kdnnen die Registerkarte Plug-ins der Seite ,, Agentenverwaltung“ verwenden, um die
Agenten-Plug-ins in Ihrer Umgebung als Teil einer Lésungsinstallation zu aktivieren und zu
deaktivieren. Z. B. sollten Sie unter Umstanden ein Plug-In voribergehend deaktivieren, damit Sie
die Auswirkungen dieses Plug-Ins auf eine Uberwachte virtuelle Maschine analysieren kénnen. Um
auf die Registerkarte Plug-ins zuzugreifen, klicken Sie im MenU auf Verwaltung und anschlieBend
im linken Fensterbereich auf Konfiguration > End Point Operations. Durch Klicken auf den
Spaltennamen kénnen Sie alle Spalten der Registerkarte sortieren.

Alle standardmaBigen Plug-Ins und die Plug-Ins, die bei der Installation einer oder mehrerer
Losungen bereitgestellt wurden, sind auf der Registerkarte alphabetisch aufgefuhrt.

Sie kbnnen die Berechtigung zum Verwalten von Plug-Ins haben, um Plug-Ins aktivieren und
deaktivieren zu kdnnen.

Wenn Sie ein Plug-in deaktivieren, wird es von allen Agenten entfernt, in die es integriert war.
Der Agent erfasst dann nicht mehr die Metriken und andere Daten, die mit diesem Plug-in in
Verbindung stehen. Das Plug-in ist auf dem vRealize Operations Manager-Server als ,deaktiviert”
markiert.

Sie konnen die standardmaBigen Plug-Ins, die wahrend der vRealize Operations Manager-
Installation installiert wurden, nicht deaktivieren.

Verwenden Sie das Aktionsmenu, das beim Klicken auf das Zahlradsymbol angezeigt wird, um
Plug-Ins zu aktivieren und zu deaktivieren.

Bevor Sie eine neue Version eines Plug-ins bereitstellen, missen Sie eine Methode fur

das Herunterfahren implementieren. Wenn Sie keine Methode flir das Herunterfahren
implementieren, wird die vorhandene Version des Plug-ins nicht heruntergefahren. Dadurch
wird eine neue Instanz erzeugt, und zugeteilte Ressourcen wie statische Threads werden nicht
freigegeben. Implementieren Sie eine Methode fur das Herunterfahren fur diese Plug-ins.

= Plug-Ins, die Bibliotheken von Drittanbietern verwenden
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m  Plug-Ins, die native Bibliotheken verwenden
m  Plug-Ins, die Verbindungspools verwenden

m  Plug-Ins, die Dateien sperren konnen und dadurch unter Windows-Betriebssystemen zu
Problemen fUhren

Es empfiehlt sich, dass Plug-Ins keine Threads, Bibliotheken von Drittanbietern oder statische
Sammlungen verwenden.

Konfigurieren der zu ladenden Plug-ins

Beim Systemstart Iadt ein End Point Operations Management-Agent alle Plug-ins im

Verzeichnis AgentHome /bundles/agent-x.y.z-nnnn/pdk/plugins. Sie kdnnen in der Datei
agent .properties Eigenschaften konfigurieren, um den Speicherbedarf des Agent zu verringern,
indem nur die von lhnen bendtigten Plug-ins geladen werden.

Bei der Installation einer Losung werden Plug-ins auf alle Agenten bereitgestellt. In Situationen,
in denen Sie ein oder mehrere Plug-ins von einer bestimmten Maschine entfernen méchten,
sind die hier beschriebenen Eigenschaften u. U. hilfreich. Sie kbnnen entweder eine Liste der
Plug-ins festlegen, die ausgeschlossen werden sollen, oder eine Liste der zu ladenden Plug-ins
konfigurieren.

plugins.exclude

Mithilfe dieser Eigenschaft geben Sie die Plug-ins an, die der End Point Operations Management-
Agent beim Systemstart nicht laden darf.

Sie stellen eine kommagetrennte Liste der auszuschlieBenden Plug-Ins bereit. Beispielsweise
plugins.exclude=jboss, apache, mysql.

plugins.include

Mithilfe dieser Eigenschaft geben Sie die Plug-ins an, die der End Point Operations Management-
Agent beim Systemstart laden muss.

Sie stellen eine kommagetrennte Liste der einzuschlieBenden Plug-Ins bereit. Beispielsweise

plugins.include=weblogic, apache.

Erlauterung der unsynchronisierten Agentengruppe

Ein unsynchronisierter Agent ist ein Agent, der nicht mit dem vRealize Operations Manager-Server
hinsichtlich seiner Plug-ins synchronisiert ist. Der Agent verfigt mdglicherweise nicht Gber die
Plug-ins, die auf dem Server registriert sind, beinhaltet zusatzliche Plug-ins, die nicht auf dem
Server registriert sind oder beinhaltet Plug-ins mit einer anderen Version als die auf dem Server
registrierten.

Jeder Agent muss mit dem vRealize Operations Manager-Server synchronisiert werden. Solange
ein Agent nicht mit dem Server synchronisiert ist, erscheint er auf der Liste unsynchronisierter
Agenten. Die Liste befindet sich auf der vRealize Operations Manager-Benutzeroberflache im
Gruppen-Reiter in der Umgebungsansicht.

VMware, Inc. 332



Konfigurationshandbuch

Wird der Agent zum ersten Mal gestartet, wird eine Statusmeldung zum Server gesendet. Der
Server vergleicht den vom Agenten gesendeten Status mit dem auf dem Server. Der Server
sendet Befehle zum Agenten, um Plug-ins zu synchronisieren, herunterzuladen oder zu l6schen,
ganz wie es die von ihm entdeckten Unterschiede erfordern.

Wenn ein Plug-in als Teil eines Updates einer Management-Pack-Losung bereitgestellt,
deaktiviert oder aktiviert wird, entdeckt der vRealize Operations Manager-Server diese Anderung
und sendet einen neuen Befehl zum Agenten zwecks Synchronisation.

Ublicherweise sind mehrere Agenten gleichzeitig betroffen, wenn ein Plug-in bereitgestellt,
deaktiviert oder aktiviert wird. Alle Agenten sind gleichermaBen auf Updates angewiesen. Damit
eine Uberlastung des Servers mit den einhergehenden LeistungseinbuBen vermieden wird, die bei
der gleichzeitigen Synchronisation vieler Agenten auftreten kénnte, wird die Synchronisation in
Batches durchgeflihrt, die je um eine Minute zeitversetzt sind. Sie werden feststellen, dass sich die
Liste unsynchronisierter Agenten mit der Zeit verringert.

Konfigurieren der Agent-Protokollierung

Sie kbnnen den Namen, den Speicherort und die Protokollierungsstufe fir End Point Operations
Management-Agent-Protokolle konfigurieren. Sie kdnnen ferner Systemmeldungen in das Agent-
Protokoll umleiten und die DEBUG-Protokollstufe fur ein Agent-Subsystem konfigurieren.
Agentenprotokolldateien

Die End Point Operations Management-Agentenprotokolldateien sind im Verzeichnis
AgentHome/log gespeichert.

Zu den Agentenprotokolldateien zahlen die folgenden:

agent.log

agent.operations.log
Dieses Protokoll steht nur fur Windows-basierte Agenten zur Verfigung.
Es ist ein Prufprotokoll, das die Befehle aufzeichnet, die auf dem Agenten ausgefuhrt wurden,
sowie die Parameter, die der Agent flr die Ausfuhrung verwendet hat.

wrapper.log

Der auf dem Java-Dienst-Wrapper basierende Agenten-Launcher schreibt Nachrichten in die
Datei wrapper.log. FUr einen Nicht-JRE-Agenten befindet sich diese Datei im Verzeichnis

agentHome/wrapper/sbin.

Falls der Wert in der agent.logbir-Eigenschaft geandert wurde, befindet sich die Datei auch
im Verzeichnis agentHome /wrapper/sbin.

Konfigurieren von Namen und Standort flr das Agent-Protokoll

Mit diesen Eigenschaften andern Sie den Namen oder den Speicherort der Agent-Protokolldatei.
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agent.logDir

Sie kdnnen diese Eigenschaft der Datei agent.properties hinzuflUgen, um das Verzeichnis
anzugeben, in das der End Point Operations Management-Agent die Protokolldatei schreiben
wird. Wenn Sie keinen vollqualifizierten Pfad angeben, wird agent . logDir relativzum
Installationsverzeichnis des Agenten ausgewertet.

Diese Eigenschaft ist in der Datei agent .properties hur vorhanden, wenn Sie sie explizit
hinzufugen. Das Standardverhalten entspricht der agent.logbir=1og-Einstellung, d. h., die
Protokolldatei des Agenten wird in das Verzeichnis AgentHome/1og geschrieben.

Um den Speicherort der Protokolldatei des Agenten zu &ndern, flugen Sie agent.logDir der
Datei agent .properties hinzu und geben Sie einen Pfad relativ zum Installationsverzeichnis des
Agenten oder einen vollqualifizierten Pfad an.

Der Name der Protokolldatei des Agenten wird mit der Eigenschaft agent.logFile konfiguriert.

agent.logFile

Mit dieser Eigenschaft werden der Pfad und der Name der Protokolldatei des Agenten
angegeben.

In der Datei agent .properties besteht die Standardeinstellung fur die agent.LogFile-
Eigenschaft aus einer Variablen und einer Zeichenfolge, agent.logFile=${agent.logDir}

\agent.logDir.

m  agent./logDirist eine Variable, die den Wert flr eine Eigenschaft des Agenten mit demselben
Namen bereitstellt. StandardmaBig ist der Wert von agent./ogDiriog und wird relativ zum
Installationsverzeichnis des Agenten ausgewertet.

m  agent.log ist der Name der Protokolldatei des Agenten.

StandardmaBig tragt die Protokolldatei des Agenten die Bezeichnung agent . log und wird in das
Verzeichnis AgentHome/1log geschrieben.

Um den Agenten so zu konfigurieren, dass das Protokoll in ein anderes Verzeichnis geschrieben
wird, mussen Sie die agent.logbir-Eigenschaft explizit der Datei agent.properties hinzufigen.

Konfigurieren von Agent Logging Level

Mit dieser Eigenschaft bestimmen Sie den Schweregrad von Meldungen, die der End Point
Operations Management-Agent in die Datei agent.log schreibt.

agent.logLevel

Diese Eigenschaft spezifiziert den Detaillierungsgrad der Meldungen, die der End Point
Operations Management-Agent in die Protokolldatei schreibt.
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Es wird nicht empfohlen, fUr den agent.logLevel-Eigenschaftswert die Stufe pEruUG festzulegen.
Wird dieser Protokollierungsgrad Uber alle Subsysteme eingesetzt, fUhrt das zwangslaufig zu
Overhead und ferner k&dnnen die Daten in der Protokolldatei haufig Uberschrieben werden,

so dass interessante Meldungen verloren gehen. Es wird empfohlen, die DEBUG-Level-
Protokollierung nur auf Subsystemstufe zu konfigurieren.

Die Anderungen an dieser Eigenschaftsdatei werden etwa finf Minuten nach dem Speichern
der Eigenschaftsdatei wirksam. Sie miissen den Agenten nicht neu starten, um die Anderung zu
veranlassen.

Systemmeldungen in das Agenten-Log umleiten

Sie kdnnen diese Eigenschaften verwenden, um vom System erzeugte Meldungen in die End Point
Operations ManagementAgenten-Log-Datei umzuleiten.

agent.logLevel.SystemErr

Diese Eigenschaft leitetsystem.err zumagent.log um. Das Auskommentieren dieser Einstellung
sorgt daflir, dass system.err nach agent.log.startup verwiesen wird.

Der Standardwert ist ERROR.

agent.logLevel.SystemOut

Diese Eigenschaft leitetsystem.out zumagent.log um. Das Auskommentieren dieser Einstellung

sorgt dafur, dass system.out nach agent.log.startup verwiesen wird.

Der Standardwert ist INFO.

Konfigurieren des DEBUG-Level fir ein Agent-Subsystem

Im Rahmen einer Problemldsung kdnnen Sie die Protokollierungsstufe fur ein individuelles Agent-
Subsystem erhdéhen.

Um die Protokollierungsstufe fur ein individuelles Agent-Subsystem zu erhdéhen, heben Sie die
entsprechende Zeile im Abschnitt der Datei agent.properties auf, die mit Agent Subsystems:

Uncomment individual subsystems to see debug messages bezeichnet ist.
Agent log4j Properties

Das sind die 10g4j-Eigenschaften in der Datei agent.properties.
log4j.rootLogger=${agent.loglLevel}, R

log4j.appender.R.File=${agent.logFile}

log4j.appender.R.MaxBackupIndex=1

log4j.appender.R.MaxFileSize=5000KB

log4j.appender.R.layout.ConversionPattern=%d{dd-MM-yyyy HH:mm:ss,SSS z} %$-5p [%t] [%c{l}@%L]
gm%n

log4j.appender.R.layout=org.apache.logd4j.PatternlLayout
log4j.appender.R=org.apache.logd4j.RollingFileAppender

##

## Disable overly verbose logging
##
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log4j.
log4j.
log4j.
log4j.
log4j.
log4j.
log4j.

# Only log errors from naming context

logger.
logger.
logger.
logger.
logger.
logger.
logger.

org
org.
org.
org.
org.
org.

org.

.apache.http=ERROR

springframework.web.client.RestTemplate=ERROR

hyperic.
hyperic.
hyperic.
hyperic.
hyperic.

hg.measurement.agent.server.SenderThread=INFO

hg.agent.server.AgentDListProvider=INFO

hg.agent.server.MeasurementSchedule=INFO
util.units=INFO

hg.product.pluginxml=INFO

log4j.category.org.jnp.interfaces.NamingContext=ERROR

log4j.category.org.apache.axis=ERROR

#Agent Subsystems:

#log4dj.
#log4dj.
#log4dj.
#log4dj.

#Agent

#log4dj.

Plugin

logger.
logger.
logger.
logger.

logger.

org
org
org

org

Implementations

.hyperic.
.hyperic.
.hyperic.
.hyperic.

#Server Communication

hqg.
hqg.
hqg.
hqg.

Uncomment individual subsystems to see debug messages.

autoinventory=DEBUG
livedata=DEBUG

measurement=DEBUG

control=

DEBUG

org.hyperic.hqg.product=DEBUG

#log4j.logger.org.hyperic.hg.bizapp.client.AgentCallbackClient=DEBUG

#Server Realtime commands dispatcher

#log4j.logger.org.hyperic.hqg.agent.server.CommandDispatcher=DEBUG

#Agent

#log4dj.

#Agent

#log4dj.

#Agent

#log4dj.

#Agent

#log4dj.
#log4dj.
#log4dj.
#log4dj.
#log4dj.
#log4dj.

NSX

Der NSX-T-Adapter erméglicht es Ihnen, Warnungen und Ergebnisse von NSX-T in vRealize

Configuration parser

plugins loader

Metrics Scheduler

Plugin

T

logger.
logger.
logger.
logger.
logger.
logger.

Man

org

org

org.

org.

org.

org.

agers

.hyperic.
.hyperic.

hyperic.
hyperic.

hyperic.
hyperic.

logger.org.hyperic.hqg.agent.AgentConfig=DEBUG

logger.org.hyperic.util.PluginLoader=DEBUG

(Scheduling tasks definitions & executions)

hqg.
hqg.
hqg.
hqg.
hqg.
hqg.

product.
product.
product.
product.
product.
product.

Operations Manager abzurufen.

Der NSX-T-Adapter unterstutzt Adapterkonfigurationen mithilfe von vIDM fur NSX-T-Versionen

logger.org.hyperic.hqg.agent.server.session.AgentSynchronizer.SchedulerThread=DEBUG

MeasurementPluginManager=DEBUG
AutoinventoryPluginManager=DEBUG
ConfigTrackPluginManager=DEBUG
LogTrackPluginManager=DEBUG
LiveDataPluginManager=DEBUG
ControlPluginManager=DEBUG

3.0 und héher. Zu den Rollen und Berechtigungen der vIDM-Benutzer, die die Daten des NSX-T-
Adapters erfassen, gehoren:
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Rollen Berechtigungen
Unternehmens-Admin Sammelt alle Ereignisdaten.
VPN-Admin Erfasst nur die Management-Appliance- und NSX-

Clusterdaten.

Netzwerktechniker m Sammelt alle NSX-T Ressourcen mit Ausnahme des
Load Balancers und sammelt Daten von beschrankten
Routern.

Gesammelte Routerdaten:

m  Ebene-0-Router, der mit logischem Switch
verbunden ist

m  Ebene-1-Router, der von vCloud Director erstellt

wird.
m  Sicherheitstechniker Sammelt alle Daten mit Ausnahme des Load Balancers.
m  Sicherheits-Operator
®  Auditor
m  LB-Admin Kann keine Daten sammeln.

m  |LB-Auditor

m  Netxpartner-Admin

Konfigurieren des NSX-T-Adapters.

Voraussetzungen

Informationen zu den Rollen und Berechtigungen der vIDM-Benutzer, die die Daten des NSX-T-
Adapters erfassen, finden Sie in der NSX-T.

Verfahren

1 Klicken Sie im Menl auf Verwaltung und anschlieBend im linken Fensterbereich auf Lésungen
> Andere Konten.

2 Klicken Sie auf der Seite ,,andere Konten“ auf Konto hinzufiigen.
3 Klicken Sie auf der Seite ,,Kontotypen* auf NSX-T-Adapter.
4 Geben Sie einen Anzeigenamen und eine Beschreibung fur das NSX-T-Konto ein.

m Name. Geben Sie den Namen fir die NSX-T-Instanz so ein, wie sie in vRealize Operations
Manager angezeigt werden soll.

m  Beschreibung. Geben Sie alle zusatzlichen Informationen ein, die Sie beim Verwalten |lhrer
Instanzen unterstitzen.

5 Virtueller IP/NSX-T Manager. Geben Sie den FQDN, die IP-Adresse oder die virtuelle IP des
NSX-T-Managers ein.
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6 Wahlen Sie im Dropdown-Menu die Anmeldedaten aus, die Sie zum Anmelden in der
Umgebung verwenden mochten. Klicken Sie auf das Pluszeichen, um neue Anmeldedaten zum
Zugriff auf die NSX-T-Umgebung hinzuzuflgen.

m  Anmeldedatenname. Der Name, anhand dessen Sie die konfigurierten Anmeldedaten
ermitteln.

m  Benutzername. Der Benutzername der NSX-T-Instanz.
s Kennwort. Das Kennwort der NSX-T-Instanz.

7 Legen Sie fest, welcher vRealize Operations Manager -Collector bzw. welche Collector-Gruppe
zum Verwalten des Kontos verwendet wird. Falls Sie in lhrer Umgebung Uber mehrere
Collectors oder Collector-Gruppen verfugen und die Arbeitslast fir eine optimale Leistung
verteilen méchten, wahlen Sie den Collector bzw. die Collector-Gruppe aus, der/die die
Adapterprozesse fur diese Instanz verwalten soll.

8 Klicken Sie auf Verbindung priifen, um die Verbindung zu testen.

9 Klicken Sie unter ,Erweiterte Einstellungen* auf das Dropdown-Feld Dienste auswahlen,
deren Uberwachung aufgehoben werden soll, um die Dienste auszuwéhlen, die Sie nicht
Uberwachen mochten.

Hinweis Diese Einstellung gilt nur fUr lokale NSX-T. Die ausgewahlten Dienste werden nicht
Uberwacht, und es werden keine Warnungen fir diese Dienste ausgeldst.

10 Zum Speichern der Konfigurationen klicken Sie auf Speichern dieses SDDC.
11 Klicken Sie auf Hinzufligen.

Die Adapterinstanz wird zur Liste hinzugefligt.

Né&chste Schritte

Stellen Sie sicher, dass der Adapter konfiguriert ist und Daten erfasst.
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Konfigurieren von Warnungen
und Aktionen

In vVRealize Operations Manager spielen Warnungen und Aktionen eine wichtige Rolle bei der
Uberwachung von Objekten.

Dieses Kapitel enthalt die folgenden Themen:
m  Ausgeldste Warnungen

= Warnungstypen

= Warnungsinformationen

m  Konfigurieren von Warnungen

m  Konfigurieren von Aktionen

Ausgeloste Warnungen

Die Seite Ausgeldste Warnungen ist eine Liste aller Warnungen, die in vRealize Operations
Manager generiert wurden. Sie kdnnen alle Warnungen unter Getriggerte Warnungen >
Alle einsehen. Als Administrator kbnnen Sie die administrativen Warnungen anzeigen, indem
Sie auf das Warnsymbol neben dem Menl Warnungen oder auf Getriggerte Warnungen

> Administrative klicken. Verwenden Sie die Liste der Warnungen, um den Zustand lhrer
Umgebung zu bestimmen und die Probleme zu beheben.

Funktionsweise der Seite ,,Ausgeléste Warnungen*

Anfangs sind standardmaBig nur aktive Warnungen aufgefihrt. Die Warnungen sind nach Zeit
gruppiert. Sie kdnnen die Warnungen in der Liste mithilfe der Symbolleistenoptionen Uberprufen
und verwalten. Wahlen Sie mehrere Zeilen in der Liste aus, indem Sie die Umschalttaste oder die
Strg-Taste gedrickt halten und klicken.

Klicken Sie auf den Namen der Warnung, um die Details der Warnung anzuzeigen. Die
Warnungsdetails einschlieBlich der von der Warnung ausgelésten Symptome werden auf der
rechten Seite angezeigt. Das System bietet Empfehlungen fir den Umgang mit der Warnung
an und stellt Links zur Ausfihrung der Empfehlung zur Verfigung. In den Details wird
moglicherweise die Schaltflache Aktion durchfihren angezeigt. Bewegen Sie den Mauszeiger
Uber die Schaltflache, um zu erfahren, welche empfohlene Aktion durchgefihrt wird, wenn Sie
auf die Schaltflache klicken. Alternativ kdnnen Sie die Schaltflache Ausfiihren anzeigen lassen,
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und Vorgeschlagener Fix im Datenraster ,Warnungen®. Sie kbnnen nach Warnungen filtern,

bei denen eine Ausfuhrungsoption aktiviert ist, und die empfohlene Aufgabe durchfihren, um
MaBnahmen gemaR der Warnung aus dem Datenraster ,,Warnungen* zu ergreifen. Klicken Sie auf
das kleine Feld unten links in der Liste der Warnungen, um die Spalten Vorgeschlagener Fix und
Ausfiihren in das Datenraster einzubeziehen.

Klicken Sie auf den Namen des Objekts, fur das die Warnung generiert wurde, um die
Objektdetails anzuzeigen und auf zusatzliche Informationen im Zusammenhang mit den Metriken
und Ereignissen zuzugreifen.

Wenn Sie Warnungen von einer friheren Version von vRealize Operations Manager migriert
haben, werden die Warnungen mit einem Abbruchstatus aufgefihrt. Warnungsdetails sind dann
jedoch nicht verfugbar.

Zugriff auf die Seite ,,Alle Warnungen*

Klicken Sie im Menu auf Warnungen > Alle.

Zugriff auf die Seite ,,Administrative Warnungen*

Klicken Sie im Menl auf Warnungen > Administrative. Sie kdnnen die Seite Administrative
Warnungen nur aufrufen, wenn Sie ein globaler Admin-Benutzer sind oder lhnen
Administratorrechte zugewiesen sind.

Optionen der Seite ,,Ausgeldste Warnungen*

Die Optionen fir Warnungen umfassen Symbolleisten- und Datenrasteroptionen. Mithilfe der
Symbolleistenoptionen kdnnen Sie die Warnungsliste sortieren und die Zustandigkeit 1&6schen,
anhalten oder verwalten. Verwenden Sie das Datenraster, um die Warnungen und die
Warnungsdetails anzuzeigen.

Wahlen Sie eine Warnung in der Liste aus, um das Menu ,Aktionen“ zu aktivieren:
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Tabelle 3-1. Menl ,,Aktionen*

Option

Warnung I6schen

Abgebrochene Warnungen léschen

Anhalten

Zuweisen zu

Zustandigkeit Ubernehmen

Zustandigkeit abgeben

Gehe zu Warnungsdefinition

VMware, Inc.

Beschreibung

Loscht die ausgewahlten Warnungen. Wenn Sie die
Warnungsliste konfigurieren, um sich nur die aktiven
Warnungen anzeigen zu lassen, wird die abgebrochene
Warnung aus der Liste entfernt.

Léschen Sie Warnungen, wenn diese nicht bearbeitet
werden mussen. Durch das Léschen einer Warnung wird
die zugrunde liegende Bedingung, aufgrund derer die
Warnung generiert wurde, nicht geldscht. Das Loschen
von Warnungen ist effektiv, wenn die Warnung durch
Fehler- und Ereignissymptome ausgeldst wurde, da diese
Symptome nur dann erneut ausgeldst werden, wenn
nachfolgende Fehler oder Ereignisse in den Uberwachten
Objekten auftreten. Wenn die Warnung basierend auf
Metrik- oder Eigenschaftssymptomen generiert wurde,
wird die Warnung nur bis zum nachsten Erfassungs- und
Analysezyklus geldéscht. Wenn die auffalligen Werte dann
noch immer vorhanden sind, wird die Warnung erneut
generiert.

Loschen Sie abgebrochene (inaktive) Warnungen Uber
Gruppenauswahl von Warnungen oder Uber die
Einzelauswahl von Warnungen. Die Option ist fur aktive
Warnungen deaktiviert.

Halt eine Warnung flur eine bestimmte Dauer (in Minuten)
an.

Sie halten eine Warnung an, wenn Sie sie untersuchen

und dabei verhindern méchten, dass sie sich wahrend der
Untersuchung auf den Systemzustand, das Risiko oder

die Effizienz des Objekts auswirkt. Wenn das Problem
nach Ablauf der Zeit weiterhin besteht, wird die Warnung
wieder aktiviert und hat erneut Einfluss auf Systemzustand,
Risiko oder Effizienz des Objekts.

Der Benutzer, der die Warnung anhalt, wird zum
zustandigen Besitzer.

Weisen Sie die Warnung einem Benutzer zu. Sie kbnnen
nach einem bestimmten Benutzernamen suchen und auf
Speichern klicken, um die Warnung dem ausgewahlten
Benutzer zuzuweisen.

Als aktueller Benutzer werden Sie zum Besitzer der
Warnung.

Sie kénnen die Zustandigkeit flir eine Warnung nur
Ubernehmen, nicht aber zuweisen.

Die Warnung wird von jeglicher Zustandigkeit
freigegeben.

Wechselt zur Seite ,,Warnungsdefinitionen“, wobei die
Definition fur die zuvor ausgewahlte Warnung angezeigt
wird.
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Tabelle 3-1. Menl ,,Aktionen“ (Fortsetzung)

Option

Deaktivieren

Externe Anwendung 6ffnen

Tabelle 3-2. Gruppieren nach Optionen

Option

Keine

Zeitpunkt

Prioritat

Definition

Objekttyp

Geltungsbereich

VMware, Inc.

Beschreibung

Bietet zwei M&glichkeiten zum Deaktivieren der Warnung:
Deaktivieren Sie die Warnung in allen Richtlinien: Dadurch
wird die Warnung fur alle Objekte fur alle Richtlinien
deaktiviert.

Warnung in ausgewahlten Richtlinien deaktivieren:
Dadurch wird die Warnung fur Objekte mit der
ausgewahlten Richtlinie deaktiviert. Beachten Sie, dass
diese Methode nur flr Objekte mit Warnungen
funktioniert.

Aktionen, die beim gewahlten Objekt ausgefuhrt werden
kénnen.

Zum Beispiel Offnen der virtuellen Maschine in vSphere
Client.

Beschreibung

Warnungen werden nicht in bestimmten Gruppen sortiert.

Gruppiert Warnungen nach Ausldsezeitpunkt. Dies ist
die Standardoption. Sie k&dnnen auch nach 1 Stunde,

4 Stunden, heute und gestern, aktuellen Wochentagen,
letzter Woche und alter gruppieren.

Gruppiert Warnungen nach Prioritat. Folgende Werte
stehen zur Verfigung, ausgehend von der niedrigsten
Prioritat: Info/Warnung/Sofort/Kritisch. Siehe auch
,Prioritat” in der folgenden Optionentabelle , Alle
Warnungen - Datenraster®.

Gruppiert Warnungen nach Definition, d. h. &hnliche
Warnungen werden in einer Gruppe zusammengefasst.

Gruppiert Warnungen nach Objekttyp, der die Warnung
ausgeldst hat. Beispielsweise kdnnen alle Warnungen
Hosts betreffend in einer Gruppe zusammengefasst
werden.

Gruppiert Warnungen nach dem Geltungsbereich. Sie
kdédnnen innerhalb des ausgewahlten Geltungsbereichs
nach Warnungen suchen.
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Tabelle 3-3. Alle Filter

Alle Filter Beschreibungen

Filteroptionen Beschrankt die Liste der Warnungen auf diejenigen, die
den gewahlten Filterkriterien entsprechen.

Beispielsweise haben Sie mdglicherweise die Option
LZeitpunkt“ im Menut ,,Gruppieren nach* gewahlt. Sie
kdénnen jetzt ,,Status* -> , Aktiv* im Menu ,,Alle Filter*
auswahlen. Daraufhin werden auf der Seite , Alle
Warnungen“ nur die aktiven Warnungen, angeordnet
nach dem Auslosezeitpunkt, angezeigt.

Ausgewahlte Optionen (weitere Filterdefinitionen finden Sie in den Tabellen ,,Gruppieren nach*“ und , Alle Warnungen -
Datenraster*:)

Besitzer Name des Operators, der fur die Warnung zustandig ist.

Auswirkung Von einer Warnung betroffenes Warnungs-Badge. Das
betroffene Badge (Systemzustand, Risiko oder Effizienz)
zeigt die Dringlichkeit des betroffenen Problems.

Steuerungszustand Der Zustand der Benutzerinteraktion im Hinblick auf die
Warnung. Mégliche Werte:

m  Geoffnet. Fur die Warnung kann eine Aktion
ausgefuhrt werden. Sie wurde keinem Benutzer
zugewiesen.

m  Zugewiesen. Die Warnung wurde dem Benutzer
zugewiesen, der angemeldet war, als auf
Zustandigkeit tibernehmen geklickt wurde.

®  Angehalten. Die Warnung wurde fur einen bestimmten
Zeitraum angehalten. Die Warnung wird temporar
nicht bei der Bewertung des Systemzustands, Risikos
und der Effizienz des Objekts bertcksichtigt. Dieses
Status ist ndtzlich, wenn ein Systemadministrator
an einem Problem arbeitet und nicht méchte, dass
die Warnung den Systemzustand eines Objekts
beeintrachtigt.

Objekttyp Der Objekttyp, fur den die Warnung generiert wurde.

Aktualisiert am Datum und Uhrzeit, zu denen die Warnung zuletzt
geandert wurde.

Es findet ein Update der Warnung statt, wenn eine der
folgenden Anderungen auftritt:

m  Ein weiteres Symptom in der Warnungsdefinition wird
ausgelost.

m  Das auslésende Symptom, das zur Warnung
beigetragen hat, wird abgebrochen.

VMware, Inc. 343



Konfigurationshandbuch

Tabelle 3-3. Alle Filter (Fortsetzung)

Alle Filter Beschreibungen

Abgebrochen am Datum und Uhrzeit, zu denen die Warnung aus einem der
folgenden Griinde abgebrochen wurde:
m Symptome, die die Warnung ausgeldst haben,
sind nicht mehr aktiv. Warnung wird vom System
abgebrochen.

m Symptome, die die Warnung ausgeldst haben,
werden abgebrochen, weil die entsprechenden
Symptomdefinitionen in der auf das Objekt
angewendeten Richtlinie deaktiviert werden.

m Symptome, die die Warnung ausgeldst haben,
werden abgebrochen, weil die entsprechenden
Symptomdefinitionen geldscht wurden.

m  Warnungsdefinition fur diese Warnung wird in der auf
das Objekt angewendeten Richtlinie deaktiviert.

®m  Warnungsdefinition wird geldscht.

m  Benutzer hat die Warnung abgebrochen.

Aktion Wahlen Sie Ja aus, um eine Filterung basierend auf
den Warnungen vorzunehmen, bei denen die Option

Ausfuhren aktiviert ist. Wahlen Sie Nein aus, um eine

Filterung basierend Warnungen vorzunehmen, bei denen
die Option Ausfiihren deaktiviert ist.

Das Datenraster der Warnungen zeigt eine Liste der generierten Warnungen, die verwendet
werden, um Probleme in lhrer Umgebung zu beheben. Mit einem Pfeil in jeder Spaltentberschrift
kdnnen Sie die Liste in auf- oder absteigender Reihenfolge sortieren.

Tabelle 3-4. Ausgeldste Warnungen - Datenraster

Option Beschreibung
Prioritat Die Prioritat ist der Bedeutungsgrad der Warnung in |hrer
Umgebung.

Die Stufe basiert auf der Stufe, die bei der Erstellung

der Warnungsdefinition zugewiesen wurde, oder auf der
héchsten Symptom-Prioritatsstufe, wenn die zugewiesene
Stufe symptombasiert war.

Mégliche Werte sind:
m  Kritisch

m  Sofort

. Warnung
[

Informationen

Warnung Name der Warnungsdefinition, die die Warnung generiert
hat.

Klicken Sie auf den Namen der Warnung, um die Details
der Warnung auf der rechten Seite anzuzeigen.
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Tabelle 3-4. Ausgeldste Warnungen - Datenraster (Fortsetzung)

Option Beschreibung

Ausgeldst am Name des Objekts, flr das die Warnung erzeugt wurde,
und der Objekttyp, der in einem Tooltip angezeigt wird,
wenn Sie mit dem Mauszeiger Uber den Objektnamen
fahren.

Klicken Sie auf den Objektnamen, um die Registerkarten
der Objektinformationen zu sehen, auf denen Sie
zusatzliche Probleme mit dem Objekt untersuchen

kdénnen.

Erstellt am Datum und Uhrzeit der Generierung der Warnung

Status Aktueller Status der Warnung.
Zu den mdglichen Werten gehdren Aktiv oder
Abgebrochen.

Warnungstyp Beschreibt den Typ der Warnung, die flr das ausgewahlite

Objekt ausgeldst wurde, und hilft Ihnen bei der
Kategorisierung der Warnungen, sodass Sie bestimmte
Warnungstypen bestimmten Systemadministratoren
zuweisen kénnen. Beispiel: Anwendung, Virtualisierung/
Hypervisor, Hardware, Speicher, Netzwerk, Verwaltung
und Ergebnisse.

Warnungsuntertyp Gibt weitere Informationen zum Typ der Warnung an, die
fUr das ausgewahlte Objekt ausgeldst wurde, und hilft
Ihnen, eine detailliertere Kategorisierung der Warnungen
vorzunehmen, sodass Sie bestimmte Warnungstypen
bestimmten Systemadministratoren zuweisen kénnen.
Beispiel: Verfugbarkeit, Leistung, Kapazitat, Einhaltung
und Konfiguration.

Gewichtung Zeigt die Prioritat der Warnung an. Die Wichtigkeit der
Warnung wird mithilfe eines intelligenten Rangalgorithmus
ermittelt.

Problemlésung Zeigt die Empfehlung fir MaBnahmen geman der

Warnung an.

Aktion Klicken Sie auf diese Schaltflache, um die Empfehlung fur
MaBnahmen gemaB der Warnung umzusetzen.

Warnungstypen

Es gibt drei Warnungstypen in vRealize Operations Manager . Der Warnungstyp bestimmt den
Schweregrad des Problems.

Systemzustandsalarme

Die Liste der Systemzustandswarnungen enthalt alle generierten konfigurierten Warnungen,
die den Status Ihrer Umgebung beeintréachtigen und sofortige Aufmerksamkeit erfordern. Sie
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verwenden die Liste der Systemzustandsalarme, um die Probleme zu prifen, zu priorisieren
und sofort mit deren Lésung zu beginnen.

Risikowarnungen

Die Liste der Risikowarnungen enthalt alle generierten Warnungen, die zur Angabe

von Risiken in Ihrer Umgebung konfiguriert wurden. Reagieren Sie méglichst bald auf
Risikowarnungen, bevor sich die auslésenden Symptome, die die Warnung generiert haben,
negativ auf den Zustand lhrer Umgebung auswirken.

Effizienzwarnungen

Die Liste ,Effizienzwarnungen* enthalt alle generierten Warnungen, die zur Anzeige von
Problemen hinsichtlich der effizienten Nutzung der Gberwachten Objekte in Ihrer Umgebung
konfiguriert wurden. Reagieren Sie auf Effizienzwarnungen, um verschwendeten Speicherplatz
zuruckzugewinnen oder die Leistung von Objekten in IThrer Umgebung zu verbessern.

Warnungsinformationen

Wenn Sie in der Liste , Alle Warnungen* auf eine Warnung klicken, werden die
Warnungsinformationen auf der rechten Seite angezeigt. Zeigen Sie die Warnungsinformationen
an, um die Symptome, die die Warnung ausgelost haben, sowie Empfehlungen zur Behebung des
zugrundeliegenden Problems zu sehen und die Ursache der Warnung zu beheben.

So zeigen Sie die Warnungsinformationen an
m  Klicken Sie im MenU auf Warnungen. Klicken Sie in der Warnungsliste auf eine Warnung.

m  Klicken Sie im MenU auf Umgebung, und wahlen Sie anschlieBend eine Gruppe, ein
benutzerdefiniertes Datencenter, eine Anwendung oder ein Bestandsobjekt aus. Klicken Sie
auf das Objekt und dann auf die Registerkarte Warnungen.

. Wahlen Sie im Menu ,Suchen* aus, und ermitteln Sie das gewunschte Objekt. Klicken Sie auf
das Objekt und dann auf die Registerkarte Warnungen.

Die Warnungsbeschreibung wird ausgeblendet, wenn Sie die Warnungsinformationen 6ffnen.
Klicken Sie auf Beschreibung anzeigen, um die Beschreibung der Warnung anzuzeigen. Zeigen
Sie die Zeitstempel unter dem Warnungstitel an, um zu sehen, wann die Warnung gestartet und
wann sie aktualisiert wurde.

VMware, Inc. 346



Konfigurationshandbuch

Registerkarte ,,Warnungsdetails*

Abschnitt

Empfehlungen

Andere Empfehlungen

Symptome

Notizen

SchlieBen

Beschreibung

Ansichtsempfehlungen fir die Warnung. Klicken Sie auf
< oder >, um durch die Empfehlungen zu blattern. Um
die Warnung zu beheben, klicken Sie auf die Schaltflache
Aktion durchfiihren, wenn diese angezeigt wird.

Reduzieren Sie den Abschnitt, um zusétzliche
Informationen anzuzeigen. Weitere Informationen finden
Sie unter den Links im Abschnitt benétigen Sie weitere
Informationen?. Dort finden Sie auch zusatzliche Metriken,
Ereignisse oder andere Details, die als Link angezeigt
werden.

Zeigen Sie die Symptome an, durch die Warnung
ausgeldst wird. Reduzieren Sie jedes Symptom, um
zusatzliche Informationen anzuzeigen.

Geben Sie lhre Notizen zur Warnung ein, und klicken Sie
dann auf Senden, um die Notiz zu speichern.

Klicken Sie auf das X-Symbol, um die Registerkarte
»Warnungsdetails“ zu schlieBen.

Registerkarte ,,Zugehérige Warnungen*

Unter Zugehoriger Geltungsbereich auf der rechten Seite sehen Sie die Objekte auf einer Ebene
Uber und unter dem Objekt, flr das die Warnung ausgeldst wurde. Diese Topologie ist festgelegt.
Sie kdnnen den Geltungsbereich auf der Registerkarte Zugehoérige Warnungen nicht &ndern.

Auf der rechten Seite kdnnen Sie Folgendes sehen:

m  Ob die gleiche Warnung in den letzten 30 Tagen fur das Objekt ausgeldst wurde. Dies hilft
Ihnen zu verstehen, wenn es sich um ein wiederkehrendes oder um ein neues Problem

handelt.

m  Ob die gleiche Warnung in den letzten 30 Tagen auf anderen Peers in derselben Umgebung
ausgeldst wurde. Auf diese Weise kdnnen Sie eine schnelle Peer-Analyse durchfihren, um zu
verstehen, ob andere vom selben Problem betroffen sind.

m  Alle Warnungen, die in der aktuellen Topologie ausgeldst wurden. Auf diese Weise kdnnen
Sie untersuchen, ob andere Warnungen in der Umgebung vorliegen, die sich auf den

Systemzustand des Objekts auswirken.
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Registerkarte ,,Potenzielle Anhaltspunkte*

Auf der Registerkarte Potenzielle Anhaltspunkte finden Sie mdgliche Hinweise fur das Problem,
um die Hauptursache zu verstehen und zu isolieren. Auf dieser Registerkarte werden Ereignisse,
Eigenschaftsanderungen und abweichende Metriken angezeigt, die potenziell fUr die Warnung
relevant sind. Der Zeitraum und der Geltungsbereich sind festgelegt. Um den Geltungsbereich
oder den Zeitraum zu andern und das Problem weiter zu untersuchen, klicken Sie auf Workbench
starten. Dadurch wird die Fehlerbehebungsoberflache ausgefuhrt.

Der Zeitraum, der auf der Registerkarte ,,Potenzielle Anhaltspunkte“ angezeigt wird, betragt zwei
Stunden und dreiBig Minuten vor dem Auslésen der Warnung. vRealize Operations Manager sucht
nach potenziellen Hinweisen in diesem Zeitbereich.

Konfigurieren von Warnungen

Wenn es ein Problem in der Umgebung gibt, werden Warnungen generiert. Sie kdnnen die
Warnungsdefinitionen so definieren, dass die generierten Warnungen die Probleme in der
Uberwachten Umgebung melden.

Definition von Warnungen in vRealize Operations Manager

Eine Warnungsdefinition besteht aus einer oder mehreren Symptomdefinition(en). Sie ist mit einer
Reihe an Empfehlungen und Aktionen verknupft, die Ihnen bei der Losung des Problems helfen
werden. Warnungsdefinitionen beinhalten auslésende Symptomdefinitionen und umsetzbare
Empfehlungen. Sie erstellen die Warnungsdefinitionen, sodass die generierten Warnungen die
Probleme in der Uberwachten Umgebung melden. Dann kénnen Sie auf die Warnungen mit
effektiven Losungen reagieren, die in den Empfehlungen zur Verfligung gestellt werden.

Vordefinierte Warnungen werden in vRealize Operations Manager als Teil Ihrer konfigurierten
Adapter zur Verfigung gestellt. Sie kdnnen Warnungsdefinitionen hinzufliigen oder andern, um
sie lhrer Umgebung anzupassen.

Symptome in Warnungsdefinitionen

Symptomdefinitionen werten Bedingungen in lhrer Umgebung aus, die ein Symptom
auslosen und eine Warnung generieren konnen, wenn die Bedingungen wahr werden. Sie
kdnnen Symptomdefinitionen aufgrund von Metriken oder Super-Metriken, Eigenschaften,
Nachrichten-, Fehler- oder Metrikereignissen hinzufigen. Daruber hinaus kdnnen Sie eine
Symptomdefinition wahrend der Erstellung einer Warnungsdefinition generieren. Oder aber
Sie erstellen die Symptomdefinition als individuelles Element in der entsprechenden Liste der
Symptomdefinitionen.

Wenn Sie eine Symptomdefinition zu einer Warnungsdefinition hinzufiigen, wird diese Teil
des Symptomsatzes. Ein Symptomsatz ist die Kombination aus definiertem Symptom und dem
Argument, dass festlegt, wann die Symptombedingung wahr wird.
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DarUber hinaus kann ein Symptomsatz eine oder mehrere Symptomdefinition(en) kombinieren,
indem eine Bedingung ,,Beliebig” oder ,Alle* hinzugeflugt wird. Damit kénnen Sie wahlen, ob
ein bestimmtes Symptom vorhanden oder nicht vorhanden sein soll. Wenn der Symptomsatz
zu verbundenen Objekten und nicht zu Selbst gehort, kdnnen Sie eine Bestandsbedingung zur
Identifizierung eines Prozentsatzes oder einer bestimmten Anzahl an verbundenen Objekten
anwenden, die die einbezogenen Symptomdefinitionen aufweisen.

Eine Warnungsdefinition kann einen oder mehrere Symptomsatz/Symptomséatze enthalten. Wenn
einer Warnungsdefinition zufolge alle Symptomsatze vor der Generierung einer Warnung
ausgelost werden sollen, und nur ein Symptomsatz ausgeldst wird, wird keine Warnung generiert.
Wenn der Warnungsdefinition zufolge nur ein Symptomsatz von mehreren ausgeldst werden soll,
wird die Warnung generiert, auch wenn die anderen Symptomsatze nicht ausgeldst werden.

Empfehlungen in Warnungsdefinitionen

Empfehlungen sind die Moglichkeiten, die Sie Ihren Benutzern zur Behebung der Probleme
anbieten, auf die die angezeigte Warnung verweist.

Beim Hinzufligen einer Warnungsdefinition, die ein Problem mit Objekten in Ihrer Uberwachten
Umgebung beschreibt, fligen Sie eine relevante Empfehlung hinzu. Empfehlungen kénnen
Anweisungen fur lhre Benutzer, Links zu weiteren Informationen oder Anweisungen oder vRealize
Operations Manager -Aktionen sein, die auf den Zielsystemen ausgefuhrt werden.

Warnungsdefinitionen andern

Bei einer Anderung des Auswirkungstyps einer Warnungsdefinition verfigen alle bereits
generierten Warnungen uber den friheren Auswirkungsgrad. Alle neuen Warnungen erhalten
den neuen Auswirkungsgrad. Wenn Sie alle generierten Warnungen auf den neuen
Auswirkungsgrad festlegen mdchten, brechen Sie alte Warnungen ab. Wenn Warnungen nach
dem Abbruch generiert werden, erhalten sie den neuen Auswirkungsgrad.

Definieren von Symptomen fur Warnungen

Symptome sind Bedingungen, die auf Probleme in Ihrer Umgebung verweisen. Sie definieren
Symptome, die Sie zu Warnungsdefinitionen hinzufligen, sodass Sie wissen, wann ein Problem bei
Ihren Uberwachten Objekten auftritt.

Bei der Erfassung von Daten durch lhre Uberwachten Objekte werden die Daten mit der
definierten Symptomdefinition verglichen. Wenn die Bedingung wahr ist, wird das Symptom
ausgeldst.

Sie kobnnen Symptome aufgrund von Metriken oder Super-Metriken, Eigenschaften, Nachrichten-,
Fehler- oder Metrikereignissen definieren.

Definierte Symptome in lhrer Umgebung werden in den Symptomdefinitionen verwaltet. Bei der
Ausldsung der Symptome, die zu einer Warnungsdefinition hinzugefligt werden, tragen sie zu
einer generierten Warnung bei.
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Definieren von Symptomen fur alle méglichen Schweregrade und Bedingungen

Sie kdnnen inkrementelle Probleme mithilfe einer Reihe von Symptomen beschreiben.
Volumenkapazitdt beinahe ausgeschépft kann beispielsweise den Schweregrad ,Warnung*
haben, wahrend Volumenkapazitédt ausgeschdpft einen Schweregrad von ,Kritisch* erhalten
kann. Das erste Symptom stellt keine unmittelbare Bedrohung dar. Das zweite Symptom ist eine
unmittelbare Bedrohung.

Uber Metrik- und Super-Metriksymptome

Metrik- und Supermetrik-Symptome basieren auf den operativen oder Leistungswerten, die in
VvRealize Operations Manager von Zielobjekten in IThrer Umgebung erfasst werden. Sie kénnen die
Symptome fur die Auswertung statischer oder dynamischer Schwellenwerte konfigurieren.

Sie definieren Symptome auf der Grundlage von Metriken mit dem Ziel, Warnungsdefinitionen zu
erstellen, die Ihnen mitteilen, wann die Leistung eines Objekts in Ihrer Umgebung beeintrachtigt
wird.

Statische Schwellenwerte

Metrische Symptome, die auf einem statischen Schwellenwert basieren, vergleichen den aktuell
erfassten metrischen Wert mit dem festen Wert, den Sie in der Symptomdefinition konfigurieren.

Sie kdénnen z. B. ein statisches Metrik-Symptom konfigurieren, bei dem ein kritisches Symptom
ausgeldst wird, wenn die CPU-Arbeitslast der virtuellen Maschine mehr als 90 betragt.

Dynamische Schwellenwerte

Metrik-Symptome, die auf dynamischen Schwellenwerten basieren, vergleichen den aktuell
erfassten Metrikwert mit dem durch vRealize Operations Manager identifizierten Trend. Dabei wird
ausgewertet, ob der aktuelle Wert Uber, unter oder allgemein auBerhalb des Trends liegt.

Sie kbnnen z. B. ein dynamisches Metrik-Symptom konfigurieren, bei dem ein kritisches Symptom
ausgeldst wird, wenn die CPU-Arbeitslast der virtuellen Maschine Uber dem Trendnormalwert
liegt.

Definitionen fiir Metrik-/Super-Metriksymptome

Die Definitionen fur Metrik-/Supermetrik-Symptome sind eine Liste der in |hrer vRealize
Operations Manager -Umgebung definierten metrikbasierten Symptome. Anhand der
Informationen in der Liste werten Sie die definierten Schwellenwertausldserstatus fur die Metriken
aus und bestimmen, ob Symptome hinzugefugt, bearbeitet oder geklont werden.

Zugriff auf Metrik-/Super-Metrik-Symptome

Um Symptome basierend auf Metriken und Super-Metriken zu verwalten, klicken Sie auf
Warnungen und dann im linken Bereich auf Konfiguration > Symptomdefinitionen > Metrik/
Eigenschaft.

Wahrend Sie Warnungen im Arbeitsbereich fur Warnungsdefinitionen definieren, kénnen Sie auch
Symptome festlegen.
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Tabelle 3-5. Optionen flir Metrik-/Super-Metriksymptome

Option

Symbolleistenoptionen

Alle Filter

Schnellfilter (Name)

Symptom
Adaptertyp
Objekttyp

Metrikschlussel

Operator

VMware, Inc.

Beschreibung

Verwenden Sie zum Verwalten von Symptomen die
Optionen auf der Symbolleiste. Um mehrere Symptome
auszuwahlen, halten Sie die Strg-Taste oder die
Umschalttaste gedrtckt und klicken Sie.

m  HinzufGgen. Hinzufligen einer Symptomdefinition.

Klicken Sie auf die horizontale Ellipse, um die folgenden
Aktionen auszufuhren.

m  Bearbeiten. Andern der ausgewahlten
Symptomdefinition. Vorgenommene Anderungen
kénnen sich auf die Warnungsdefinitionen auswirken,
die dieses Symptom enthalten. Sie kbnnen kein
Symptom bearbeiten, das ein Badge verwaltet.

m L[ Oschen. Entfernen der ausgewahlten
Symptomdefinition. Sie kbnnen keine Warnung
I6schen, die in einer Warnungsdefinition verwendet
wird. Um ein Symptom zu lI6schen, mussen Sie es
zunachst aus den Warnungsdefinitionen I6schen, in
denen es enthalten ist. Sie kénnen kein Symptom
I6schen, das ein Badge verwaltet.

m  Klonen. Erstellen einer Kopie der ausgewahlten
Symptomdefinition.

m  Exportieren und Importieren. Exportieren Sie die
Datei als .xml-Datei aus einer vRealize Operations
Manager -Instanz, sodass die Datei in eine andere
Instanz importiert werden kann. Wenn Sie die Datei
importieren und ein Konflikt auftritt, kdnnen Sie die
vorhandene Datei Uberschreiben oder die neue Datei
nicht importieren.

Beschrankt die Liste auf die Symptome, die die
Filterkriterien erfillen.
Sie kédnnen auch die Spalten im Datenraster sortieren.

Beschrankt die Liste basierend auf dem eingegebenen
Text.

Beschreibender Name fur das Symptom.
Adaptertyp, fur den das Symptom konfiguriert wird.
Basisobjekttyp, fir den das Symptom definiert wird.

Textzeichenfolge, die als ReferenzschlUssel fur die Metrik
dient. Sie kdnnen den MetrikschlUssel verwenden, um
zusatzliche Informationen dartber zu erhalten, wie die
Systemstatistik Uber die Metrik abgeleitet wird.

Operator, der flur den Vergleich des aktuellen Werts mit
dem Schwellenwert sowie zum Auslésen des Symptoms
verwendet wird.
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Tabelle 3-5. Optionen flr Metrik-/Super-Metriksymptome (Fortsetzung)

Option Beschreibung

Schwellenwert Auslésender Schwellenwert flr das Symptom. Die
Kombination aus Schwellenwert und Operator legt den
Punkt fest, an dem das Symptom ausgeldst wird.

Definiert von Gibt an, ob das Symptom von einem Benutzer erstellt oder
mithilfe eines Losungsadapters bereitgestellt wurde.

Letzte Anderung Zeigt das Datum an, an dem das Symptom zuletzt
geandert wurde.

Geandert von Zeigt den Namen des Benutzers an, der das Symptom
zuletzt geandert hat.

Metrik- und Super-Metrik-Symptome - Definitionsarbeitsbereich
Sie definieren Metrik- und Supermetrik-Symptome, die auf erfassten operativen oder

Leistungswerten basieren, mit dem Ziel, ein oder mehrere der Symptome zu erstellen, die Sie
zu einer Warnungsdefinition in vRealize Operations Manager hinzufigen kédnnen. Wenn ein
Symptom ausgeldst wird, verwenden Sie die Symptome, um Warnungen auszuwerten oder
andere Probleme zu beheben.

Funktionsweise der Metrik-Symptomdefinitionen

Ein Metrik- oder Super-Metrik-Symptom wird ausgeldst, wenn eine Metrik mit den konfigurierten
statischen oder dynamischen Schwellenwerten verglichen und die Symptombedingung als wahr
ausgewertet wird. Wenn das Symptom auf einem statischen Schwellenwert basiert, wird die
Metrik auf Grundlage des konfigurierten Operators und des bereitgestellten numerischen Werts
verglichen. Wenn das Symptom auf einem dynamischen Schwellenwert basiert, wird die Metrik
basierend darauf verglichen, ob der aktuelle Wert Uber oder unter dem berechneten Trendwert
liegt oder im Verhaltnis zu ihm nicht normal ist.

Zugriff auf den Metrik-Symptomdefinitionen-Arbeitsbereich

Um Symptome basierend auf Metriken oder Supermetriken zu definieren, klicken Sie im Menu
auf Warnungen und dann im linken Bereich auf Konfiguration > Symptomdefinitionen > Metrik /
Eigenschaft. Klicken Sie auf Hinzufligen, um ein metrikbasiertes Symptom im Arbeitsbereich zu
definieren.

Wahrend Sie Warnungen im Arbeitsbereich fur Warnungsdefinitionen definieren, kénnen Sie auch
Symptome festlegen.

Tabelle 3-6. Optionen im Symptome-Arbeitsbereich flir Metriken und Super-Metriken

Option Beschreibung

Metrik-Explorer Komponenten, mit denen Sie eigene Metriken oder Super-
Metriken ermitteln, flr die Sie Symptome erstellen.

Basisobjekttyp Objekt, anhand dessen das Symptom evaluiert wird.

Basierend auf dem Objekttyp werden in der Liste der
verfligbaren Metriken nur die fur den Objekttyp geltenden
Metriken angezeigt.

VMware, Inc. 352



Konfigurationshandbuch

Tabelle 3-6. Optionen im Symptome-Arbeitsbereich flir Metriken und Super-Metriken
(Fortsetzung)

Option Beschreibung

Bestimmtes Objekt auswahlen Wenn eine Metrik oder Super-Metrik nicht in der
allgemeinen Liste der Metriken und Super-Metriken
aufgefuhrt ist, verwenden Sie basierend auf dem
ausgewahlten Basisobjekttyp ,,Ressource auswahlen, um
die Metriken oder Super-Metriken eines ausgewahlten
Objekts zu untersuchen und die Eigenschaft zu finden, die
Sie zum Erstellen des Symptoms bendtigen. Obwohl Sie
eine Metrik oder Super-Metrik fur ein spezifisches Objekt
auswahlen, gilt die Symptomdefinition fur alle Objekte
in IThrer Umgebung, die diese Metrik oder Super-Metrik
besitzen.

Suchen Verwenden Sie eine Wortsuche, um die Anzahl der in der
Liste angezeigten Elemente einzuschrénken.

Metrikliste Liste der Metriken fur den ausgewahlten Basisobjekttyp.

Arbeitsbereich fir Symptomdefinitionen Klicken Sie auf die Metrik und ziehen Sie sie in den linken
Fensterbereich.

Sie kdnnen Symptome basierend auf statischen oder
dynamischen Schwellenwerten definieren.

Schwellenwert Bestimmt, ob das Symptom statisch oder dynamisch ist.

m  Statische Schwellenwerte sind feste Werte, bei deren
Vorliegen Symptome ausgeldst werden. Sie kbnnen
einen Schwellenwert fUr jedes Symptom konfigurieren.
AuBerdem kénnen Sie mehrere Symptome fir mehrere
Schwellenwerte erstellen.

Konfigurieren Sie z. B. ein Symptom fur eine CPU-
Nutzung Uber 90 % und ein anderes Symptom fur
eine CPU-Nutzung unter 40 %. Jedes Symptom ist
ein separates Symptom und kann einzeln zu einer
Warnungsdefinition hinzugefugt werden.

m  Dynamische Schwellenwerte basieren auf Trenddaten
von vRealize Operations Manager , bei denen der
Auslésewert Uber die Analyse bestimmt wird. Wenn
der aktuelle Wert der Metrik oder Super-Metrik aus
dem Trendbereich herausfallt, wird das Symptom
ausgelost.
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Tabelle 3-6. Optionen im Symptome-Arbeitsbereich flir Metriken und Super-Metriken
(Fortsetzung)

Option Beschreibung

Optionen flur die Konfiguration statischer Schwellenwerte Wenn Sie ,Statischer Schwellenwert” auswahlen,
konfigurieren Sie die Optionen flr diesen
Schwellenwerttyp.

m  Operator. Bestimmt, wie der von lhnen im
entsprechenden Textfeld angegebene Wert bei der
Auswertung des Symptoms mit dem aktuellen Wert der
Metrik oder Super-Metrik verglichen wird.

m Wert. Wert, der als auslésender Schwellenwert dient.

B Prioritatsstufe. Schweregrad des Symptoms zum
Ausldsezeitpunkt.

B Symptomname. Name des Symptoms, wie er in
der Liste der Symptome angezeigt wird, wenn eine
Warnungsdefinition konfiguriert oder eine Warnung
ausgeldst wird oder ausgeldste Symptome angezeigt
werden.

m Wartezyklus. Der Ausldsezustand sollte fur diese
Anzahl von Erfassungszyklen wahr sein, bevor das
Symptom ausgeldst wird. Der Standardwert ist 1, d. h.
das Symptom wird in demselben Erfassungszyklus
ausgelost, wenn der Status zu wahr wechselt.

m  Abbruchzyklus. Das Symptom wird geldscht,
nachdem der Auslésezustand fur diese Anzahl von
Erfassungszyklen falsch ist. Der Standardwert ist 1,

d. h. das Symptom wird in demselben Erfassungszyklus
ausgelost, wenn der Status zu falsch wechselt.

m  Auf instanziierten Metriken auswerten. Aktivieren
Sie dieses Kontrollkastchen, damit das System das
Symptom auf Objektebene sowie das Symptom auf
Instanzebene bewertet. Wenn fir die CPU-Nutzung
das Kontrollkastchen nicht ausgewahlt ist, wird das
Symptom basierend auf der CPU-Auslastung des
Objekts ausgeldst. Wenn Sie das Kontrollkastchen
aktivieren, bewertet das System jedoch die CPU-
Auslastung jeder der Kerne. Wenn festgestellt wird,
dass einer der Kerne den Schwellenwert Uberschreitet,
wird das Symptom ausgeldst.

m  SchlieBen Sie die folgenden Instanzen von der
Metrik aus. Um bestimmte instanziierte Metriken
vom Symptom auszuschlieBen, ziehen Sie die
Metrikinstanzen aus dem linken Fensterbereich. Wenn
Sie die Metrik-Instanz, die Sie ausschlieBen mdchten,
nicht finden kénnen, kénnen Sie sie in einem anderen
Objekt, das die Metrik verwendet, suchen, indem Sie
auf Objekt auswahlen neben dem Suchfeld klicken.

Optionen flr die Konfiguration dynamischer Wenn Sie ,Dynamischer Schwellenwert“ auswahlen,
Schwellenwerte konfigurieren Sie die Optionen flr diesen
Schwellenwerttyp.
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Tabelle 3-6. Optionen im Symptome-Arbeitsbereich flir Metriken und Super-Metriken
(Fortsetzung)

Option Beschreibung

m  Schwellenwerttrend. Beziehung zwischen dem
aktuellen Wert und dem Trendbereich, basierend auf
folgenden Optionen:

m  Uber. Wenn der aktuelle Wert Giber dem
Trendbereich liegt, wird das Symptom ausgeldst.

m  Unter. Wenn der aktuelle Wert unter dem
Trendbereich liegt, wird das Symptom ausgeldst.

m Abnormal. Wenn der aktuelle Wert entweder Uber
oder unter dem Trendbereich liegt, wird das
Symptom ausgelost.

m  Prioritatsstufe. Schweregrad des Symptoms zum
Ausldsezeitpunkt.

m Symtomname. Name des Symptoms, wie er in der
Liste der Symptome angezeigt wird, wenn eine
Warnungsdefinition konfiguriert oder eine Warnung
ausgeldst wird oder ausgeldste Symptome angezeigt
werden.

m  Auf instanziierten Metriken auswerten. Aktivieren
Sie dieses Kontrollkastchen, damit das System das
Symptom auf Objektebene sowie das Symptom auf
Instanzebene bewertet. Wenn flur die CPU-Nutzung
das Kontrollkastchen nicht ausgewahlt ist, wird das
Symptom basierend auf der CPU-Auslastung des
Objekts ausgelost. Wenn Sie das Kontrollkastchen
aktivieren, bewertet das System jedoch die CPU-
Auslastung jeder der Kerne. Wenn festgestellt wird,
dass einer der Kerne den Schwellenwert Uberschreitet,
wird das Symptom ausgeldst.

m  SchlieBen Sie die folgenden Instanzen von der
Metrik aus. Um bestimmte instanziierte Metriken
vom Symptom auszuschlieBen, ziehen Sie die
Metrikinstanzen aus dem linken Fensterbereich. Wenn
Sie die Metrik-Instanz, die Sie ausschlieBen mochten,
nicht finden kénnen, kdnnen Sie sie in einem anderen
Objekt, das die Metrik verwendet, suchen, indem
Sie auf Objekt auswédhlen neben dem Feld Metriken
klicken.

Eigenschaftssymptome

Eigenschaftssymptome basieren auf den Konfigurationseigenschaften, die vRealize Operations
Manager von den Zielobjekten in Ihrer Umgebung erfasst.

Sie definieren Symptome auf der Grundlage von Eigenschaften mit dem Ziel,
Warnungsdefinitionen zu erstellen, die Ihnen mitteilen, wann Anderungen an Eigenschaften auf
Ihren GUberwachten Objekten sich auf das Verhalten der Objekte in Ihrer Umgebung auswirken
kdnnen.
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Eigenschaftssymptomdefinitionen

Die Eigenschaftssymptomdefinitionen sind eine Liste der eigenschaftsbasierten Symptome in |hrer
VRealize Operations Manager -Umgebung. Anhand der Informationen in der Liste werten Sie die
definierten Eigenschaftsausloserstatus aus und bestimmen, ob Symptome hinzugeflgt, bearbeitet
oder geklont werden.

Vorgehensweise zum Auffinden von Eigenschaftssymptomen

Um Symptome basierend auf Eigenschaften zu verwalten, klicken Sie auf Warnungen und dann im
linken Fensterbereich auf Konfiguration > Symptomdefinitionen > Metrik/Eigenschaft.

Wahrend Sie Warnungen im Arbeitsbereich fur Warnungsdefinitionen definieren, kbnnen Sie auch
Symptome festlegen.

Tabelle 3-7. Optionen flr Eigenschaftssymptomdefinitionen

Option Beschreibung

Symbolleistenoptionen Verwenden Sie zum Verwalten von Symptomen die
Optionen auf der Symbolleiste. Um mehrere Symptome
auszuwahlen, halten Sie die Strg-Taste oder die
Umschalttaste gedrickt und klicken Sie.

m  Hinzufugen. Hinzufligen einer Symptomdefinition.

Klicken Sie auf die horizontale Ellipse, um die folgenden
Aktionen auszuflhren.

B Bearbeiten. Andern der ausgewéhlten
Symptomdefinition. Vorgenommene Anderungen
kénnen sich auf die Warnungsdefinitionen auswirken,
die dieses Symptom enthalten. Sie kdnnen kein
Symptom bearbeiten, das ein Badge verwaltet.

m  Loschen. Entfernen der ausgewahlten
Symptomdefinition. Sie kdnnen keine Warnung
|6schen, die in einer Warnungsdefinition verwendet
wird. Um ein Symptom zu lI6schen, missen Sie es
zunachst aus den Warnungsdefinitionen léschen, in
denen es enthalten ist. Sie kdnnen kein Symptom
|6schen, das ein Badge verwaltet.

m  Klonen. Erstellen einer Kopie der ausgewahlten
Symptomdefinition.

m  Exportieren und Importieren. Exportieren Sie die
Datei als .xml-Datei aus einer vRealize Operations
Manager -Instanz, sodass die Datei in eine andere
Instanz importiert werden kann. Wenn Sie die Datei
importieren und ein Konflikt auftritt, kdnnen Sie die
vorhandene Datei Uberschreiben oder die neue Datei
nicht importieren.

Alle Filter Beschrankt die Liste auf die Symptome, die die
Filterkriterien erfillen.

Sie kénnen auch die Spalten im Datenraster sortieren.

Schnellfilter (Name) Beschrankt die Liste basierend auf dem eingegebenen
Text.
Adaptertyp Adaptertyp, fur den das Symptom konfiguriert wird.
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Tabelle 3-7. Optionen fir Eigenschaftssymptomdefinitionen (Fortsetzung)

Option Beschreibung
Objekttyp Basisobjekttyp, fir den das Symptom definiert wird.
Eigenschaft Textzeichenfolge, die flr die Eigenschaft als

Referenzschlissel verwendet wird. Sie kdnnen die
Eigenschaft verwenden, um zusatzliche Informationen
Uber die Eigenschaft zu suchen.

Operator Operator, der flr den Vergleich des Schwellenwerts mit
dem aktuellen Wert verwendet wird.

Wert Die Textzeichenfolge, die als Wert fur die Eigenschaft
verglichen wird.

Definiert von Gibt an, ob das Symptom von einem Benutzer erstellt oder
mithilfe eines Loésungsadapters bereitgestellt wurde.

Letzte Anderung Zeigt das Datum an, an dem das Symptom zuletzt
geandert wurde.

Geandert von Zeigt den Namen des Benutzers an, der das Symptom
zuletzt gedndert hat.

Eigenschaftensymptome - Definitionsarbeitsbereich
Sie definieren Eigenschaftssymptome, die auf erfassten Konfigurationseigenschaften basieren,

damit Sie ein oder mehrere Symptome zu einer Warnungsdefinition in vRealize Operations
Manager hinzufigen kdnnen. Sie verwenden die ausgeldsten Symptome, um Warnungen oder
andere Probleme zu beheben.

Funktionsweise der Eigenschaftssymptomdefinitionen

Ein Eigenschaftssymptom wird ausgeldst, wenn der definierte Schwellenwert mit dem aktuellen
Eigenschaftenwert verglichen und der Vergleich als wahr ausgewertet wird.

Zugriff auf den Arbeitsbereich flr Eigenschaftssymptomdefinitionen

Um Symptome basierend auf den Eigenschaften zu definieren, klicken Sie im MenuU auf
Warnungen und dann im linken Fensterbereich auf Konfiguration > Symptomdefinitionen.
Klicken Sie auf Hinzufligen und wahlen Sie Eigenschaften als Symptomtyp aus, um ein
eigenschaftsbasiertes Symptom in der Arbeitsumgebung zu definieren.

Wahrend Sie Warnungen im Arbeitsbereich fur Warnungsdefinitionen definieren, kbnnen Sie auch
Symptome festlegen.

Tabelle 3-8. Optionen im Symptome-Arbeitsbereich fur Eigenschaften

Option Beschreibung

Eigenschaftsauswahl Komponenten, mit denen Sie die Eigenschaften ermitteln,
fur die Sie Symptome erstellen.

Basisobjekttyp Objekt, anhand dessen das Symptom evaluiert wird.

Basierend auf dem ausgewahlten Objekttyp werden in
der Liste der verfugbaren Eigenschaften nur die fir den
Objekttyp geltenden Eigenschaften angezeigt.
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Tabelle 3-8. Optionen im Symptome-Arbeitsbereich flr Eigenschaften (Fortsetzung)

Option

Bestimmtes Objekt auswahlen

Suchen

Eigenschaftsliste

VMware, Inc.

Beschreibung

Wenn eine Eigenschaft nicht in der allgemeinen
Eigenschaftsliste aufgefihrt ist, verwenden Sie basierend
auf dem ausgewahlten Basisobjekttyp ,,Ressource
auswahlen“, um die Eigenschaften eines ausgewahlten
Objekts zu untersuchen und die Eigenschaft zu finden, die
Sie zum Erstellen des Symptoms bendtigen. Obwohl Sie
eine Eigenschaft fur ein spezifisches Objekt auswahlen, gilt
die Symptomdefinition flr alle Objekte in Ihrer Umgebung,
die diese Eigenschaft besitzen.

Verwenden Sie eine Wortsuche, um die Anzahl der in der
Liste angezeigten Elemente einzuschrénken.

Liste der Eigenschaften fur den ausgewahliten
Basisobjekttyp.
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Tabelle 3-8. Optionen im Symptome-Arbeitsbereich flir Eigenschaften (Fortsetzung)

Option Beschreibung
Arbeitsbereich fir Symptomdefinitionen Ziehen Sie die Eigenschaft in den linken Fensterbereich.
Eigenschaft Die Eigenschaften sind konfigurierte Werte, die mit dem

von lhnen angegebenen Wert verglichen werden. Sie
kdnnen ein einzelnes Eigenschaftssymptom konfigurieren
oder mehrere Symptome hinzufligen.

Wenn Sie z. B. eine Warnung fur den Fall benétigen,
dass eine bestimmte Eigenschaft, z. B. , Arbeitsspeicher
im laufenden Betrieb hinzufligen®, nicht mehr den
erforderlichen Wert aufweist, kdnnen Sie ein Symptom
konfigurieren und es zu einer Warnungsdefinition
hinzufigen.

Konfigurieren Sie die Optionen:

m Operator. Bestimmt, wie der von lhnen im
entsprechenden Textfeld angegebene Wert bei der
Auswertung der Symptomdefinition mit dem aktuellen
Wert der Eigenschaft fur ein Objekt verglichen wird.

m Wert. Wert, den der Operator auswertet.

m  Prioritatsstufe. Schweregrad des Symptoms zum
Auslosezeitpunkt.

m Symptomname. Name des Symptoms, wie er in
der Liste der Symptome angezeigt wird, wenn eine
Warnungsdefinition konfiguriert oder eine Warnung
ausgeldst wird oder ausgeldste Symptome angezeigt
werden.

m Wartezyklus. Der Ausldsezustand sollte fur diese
Anzahl von Erfassungszyklen wahr sein, bevor das
Symptom ausgeldst wird. Der Standardwert ist 1, d. h.
das Symptom wird in demselben Erfassungszyklus
ausgelost, wenn der Status zu wahr wechselt.

m  Abbruchzyklus. Das Symptom wird geldscht,
nachdem der Auslésezustand fur diese Anzahl von
Erfassungszyklen falsch ist. Der Standardwert ist 1,
d. h. das Symptom wird in demselben Erfassungszyklus
ausgeldst, wenn der Status zu falsch wechselt.

m  Werten Sie sie auf instanziierte Eigenschaften aus.
Aktivieren Sie dieses Kontrollkastchen, damit das
System das Symptom auf Objektebene sowie das
Symptom auf Instanzebene bewertet. Wenn das
Kontrollkastchen fur die Arbeitsspeichernutzung nicht
ausgewahlt ist, wird das Symptom basierend auf der
Arbeitsspeichernutzung des Objekts ausgeldst. Wenn
Sie das Kontrollkastchen aktivieren, bewertet das
System jedoch die Arbeitsspeichernutzung eines jeden
der Kerne. Wenn festgestellt wird, dass einer der Kerne
den Schwellenwert Uberschreitet, wird das Symptom
ausgelost.
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Tabelle 3-8. Optionen im Symptome-Arbeitsbereich flir Eigenschaften (Fortsetzung)

Option Beschreibung

m  Legen Sie die Instanzen zum AusschlieBen ab. Um
bestimmte instanziierte Eigenschaften vom Symptom
auszuschlieBen, ziehen Sie Eigenschaftsinstanzen
aus dem rechten Fensterbereich. Wenn Sie die
Eigenschaftsinstanz, die Sie ausschlieBen médchten,
nicht finden kénnen, kdnnen Sie sie in einem anderen
Objekt, das die Eigenschaft verwendet, suchen, indem
Sie auf Spezifisches Objekt auswahlen neben dem
Suchfeld klicken.

Meldungsereignissymptome

Meldungsereignissymptome basieren auf Ereignissen, die als Meldungen von einer Komponente
von vVRealize Operations Manager oder von einem externen Uberwachten System Uber die REST
API des Systems eingehen. Sie definieren Symptome auf der Grundlage von Meldungsereignissen,
um sie in Warnungsdefinitionen aufzunehmen, die diese Symptome verwenden. Wenn die
konfigurierte Symptombedingung wahr ist, wird das Symptom ausgelost.

Die Adapter fur die externen Uberwachten Systeme und die REST-API sind eingehende Kanale
flr die Erfassung von Ereignissen von externen Quellen. Die Adapter und der REST-Server
werden beide im vRealize Operations Manager -System ausgefuhrt. Das externe System sendet
die Meldungen, die von vRealize Operations Manager erfasst werden.

Sie kdbnnen Meldungsereignissymptome fur die unterstitzten Ereignistypen erstellen. Die folgende
Liste enthalt unterstutzte Ereignistypen mit Beispielen fur Ereignisse.

Systemleistungsabfall. Dieser Meldungsereignistyp entspricht dem EVENT_CLASS_SYSTEM-
und EVENT_SUBCLASS_PERFORM_DEGRADATION-Typ und -Untertyp im vRealize
Operations Manager -API-SDK.

Anderung. Der VMware-Adapter sendet ein Anderungsereignis, wenn der CPU-Grenzwert

flr eine virtuelle Maschine von unbegrenzt in 2 GHz gedndert wurde. Sie kdnnen

ein Symptom erstellen, um CPU-Konflikte als Ergebnis dieser Konfigurationsanderung

zu erkennen. Dieser Meldungsereignistyp entspricht dem EVENT_CLASS_CHANGE- und
EVENT_SUBCLASS_CHANGE-Typ und -Untertyp im vRealize Operations Manager -API-SDK.

Umgebung deaktiviert. Der vRealize Operations Manager -Adapter sendet ein

,Umgebung deaktiviert“-Ereignis, wenn die Erfassungskomponente nicht mit den

anderen Komponenten kommuniziert. Sie kénnen ein Symptom erstellen, das fur die
interne Statustberwachung verwendet wird. Dieser Meldungsereignistyp entspricht dem
EVENT_CLASS_ENVIRONMENT- und EVENT_SUBCLASS_DOWN-Typ und -Untertyp im
vRealize Operations Manager -API-SDK.

Benachrichtigung. Dieser Meldungsereignistyp entspricht dem
EVENT_CLASS_NOTIFICATION- und EVENT_SUBCLASS_EXTEVENT-Typ und -Untertyp im
VRealize Operations Manager -API-SDK.
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Definitionen fur Meldungsereignissymptome

Die Meldungsereignissymptom-Definitionen sind eine Liste der auf Meldungsereignissen
basierenden Symptome, die in lhrer vRealize Operations Manager -Umgebung definiert sind.
Anhand der Informationen in der Liste werten Sie die definierten Meldungsereignisse aus und
bestimmen, ob Symptome hinzugeflgt, bearbeitet oder geklont werden.

Zugriff auf Meldungsereignissymptome

Um Symptome basierend auf Meldungsereignissen zu verwalten, klicken Sie im Menu auf Alerts
und dann im linken Fensterbereich auf Konfiguration > Symptomdefinitionen. Wahlen Sie die
Registerkarte Meldungsereignis aus.

Wahrend Sie Warnungen im Arbeitsbereich fur Warnungsdefinitionen definieren, kbnnen Sie auch
Symptome festlegen.

Tabelle 3-9. Optionen flir Meldungsereignissymptome

Option Beschreibung

Symbolleistenoptionen Verwenden Sie zum Verwalten von Symptomen die
Optionen auf der Symbolleiste. Um mehrere Symptome
auszuwahlen, halten Sie die Strg-Taste oder die
Umschalttaste gedrtckt und klicken Sie.

m  HinzufGgen. Hinzuflgen einer Symptomdefinition.

Klicken Sie auf die horizontale Ellipse, um die folgenden
Aktionen auszufuhren.

m  Bearbeiten. Andern der ausgewéhlten
Symptomdefinition. Vorgenommene Anderungen
kdénnen sich auf die Warnungsdefinitionen auswirken,
die dieses Symptom enthalten. Sie kénnen kein
Symptom bearbeiten, das ein Badge verwaltet.

B LOschen. Entfernen der ausgewahlten
Symptomdefinition. Sie kbnnen keine Warnung
I6schen, die in einer Warnungsdefinition verwendet
wird. Um ein Symptom zu I6schen, missen Sie es
zunachst aus den Warnungsdefinitionen I6schen, in
denen es enthalten ist. Sie kdnnen kein Symptom
I6schen, das ein Badge verwaltet.

m  Klonen. Erstellen einer Kopie der ausgewahlten
Symptomdefinition.

m  Exportieren und Importieren. Exportieren Sie die
Datei als XML aus einer vRealize Operations Manager-
Instanz, sodass die Datei in eine andere Instanz
importiert werden kann. Wenn Sie die Datei
importieren und ein Konflikt auftritt, kdnnen Sie die
vorhandene Datei Uberschreiben oder die neue Datei
nicht importieren.

Filteroptionen Beschrankt die Liste auf die Symptome, die die
Filterkriterien erfullen.

Symptom Beschreibender Name flr das Symptom.

Adaptertyp Adaptertyp, fur den das Symptom konfiguriert wird.
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Tabelle 3-9. Optionen flr Meldungsereignissymptome (Fortsetzung)

Option

Objekttyp
Ereignistyp

Operator

Ereignismeldung

Definiert von

Letzte Anderung

Geandert von

Beschreibung

Basisobjekttyp, fir den das Symptom definiert wird.
Definierter Ereignisklassifizierungstyp.

Operator, der fur den Vergleich der eingehenden
Ereignismeldung mit der im Symptom angegebenen
Ereignismeldung verwendet wird.

Die Textzeichenfolge, die anhand des angegebenen
Operators mit der Meldung im eingehenden Ereignis
verglichen wird.

Gibt an, ob das Symptom von einem Benutzer erstellt oder
mithilfe eines Losungsadapters bereitgestellt wurde.

Zeigt das Datum an, an dem das Symptom zuletzt
geandert wurde.

Zeigt den Namen des Benutzers an, der das Symptom
zuletzt geandert hat.

Meldungsereignissymptome - Definitionsarbeitsbereich
Meldungsereignissymptome basieren auf Meldungsereignissen, die aus einer Komponente von

VRealize Operations Manager oder einem externen Uberwachten System Uber die REST API des
Systems eingehen. Sie definieren Meldungsereignissymptome mit dem Ziel, ein oder mehrere der
Symptome zu erstellen, die Sie zu einer Warnungsdefinition hinzuflgen kénnen.

Funktionsweise der Meldungsereignissymptom-Definitionen

Ein Meldungsereignissymptom wird ausgeldst, wenn eine Meldung in einem eingehenden Ereignis
der Textzeichenfolge in dem Symptom entspricht, das auf dem angegebenen Operator basiert.

Zugriff auf den Arbeitsbereich fur Meldungsereignissymptom-Definitionen

Um Symptome basierend auf Meldungsereignissen zu definieren, klicken Sie im Menl auf
Warnungen und dann im linken Fensterbereich auf Konfiguration > Symptomdefinitionen.
Wahlen Sie die Registerkarte Meldungsereignis aus und klicken Sie auf Hinzufligen, um ein
eigenschaftsbasiertes Symptom in der Arbeitsumgebung zu definieren.

Wahrend Sie Warnungen im Arbeitsbereich fur Warnungsdefinitionen definieren, kdnnen Sie auch

Symptome festlegen.

Tabelle 3-10. Optionen im Symptome-Arbeitsbereich fiir Meldungsereignisse

Option

Meldungsereignisauswahl

Basisobjekttyp

VMware, Inc.

Beschreibung

Komponenten, die Sie zum Erstellen von Symptomen
verwenden.

Objekt, anhand dessen das Symptom evaluiert wird.
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Tabelle 3-10. Optionen im Symptome-Arbeitsbereich fir Meldungsereignisse (Fortsetzung)

Option

Ereignistyp auswahlen

Arbeitsbereich fur Symptomdefinitionen

Meldungsereignis

Fehlersymptome

Beschreibung

Waéhlen Sie den Typ des eingehenden Ereignisses aus,
dem Sie die Ereignisse beim Eingang zuordnen. Das
eingehende Ereignis muss die folgenden Typ- und
Untertypkombinationen enthalten.

Systemleistungsabfall
Andern

Umgebung
Benachrichtigung
Datenverflugbarkeit

Collector nicht betriebsbereit
Objektfehler

Ziehen Sie den Ereignistyp in den rechten Bereich.

Die Textzeichenfolge fir das Meldungsereignis wird
anhand des angegebenen Operators mit der Meldung im
eingehenden Ereignis verglichen. Sie kdnnen ein einzelnes
Meldungsereignissymptom konfigurieren oder mehrere
Symptome hinzufligen.
Beispiel: Der VMware-Adapter sendet ein
Anderungsereignis, wenn der CPU-Grenzwert fir eine
virtuelle Maschine von unbegrenzt in 2 GHz geandert
wurde. Sie kdnnen ein Symptom erstellen, um CPU-
Konflikte als Ergebnis dieser Konfigurationsanderung zu
erkennen.
Konfigurieren Sie die Optionen:
B Symptomname. Name des Symptoms, wie er in
der Liste der Symptome angezeigt wird, wenn eine
Warnungsdefinition konfiguriert oder eine Warnung
ausgelost wird oder ausgeldste Symptome angezeigt
werden.
m  Operator. Bestimmt, wie die Zeichenfolge, die
Sie im Textfeld fur die Ereignismeldung angeben,
bei Auswertung der Symptomdefinition anhand der
Meldung im Ereignis ausgewertet wird.
m  Ereignismeldung. Zeichenfolge, die der Operator
auswertet.

B Prioritatsstufe. Schweregrad des Symptoms zum
Ausldsezeitpunkt.

Fehlersymptome basieren auf von Gberwachten Systemen veroffentlichten Ereignissen. vRealize

Operations Manager korreliert eine Teilmenge dieser Ereignisse und gibt sie als Fehler aus. Fehler

dienen zum Aufzeigen von Ereignissen in den Uberwachten Systemen, die die Verflgbarkeit von
Objekten in Ihrer Umgebung beeintrachtigen. Sie definieren Symptome auf der Grundlage von
Fehlern, um sie in Warnungsdefinitionen aufzunehmen, die diese Symptome verwenden. Wenn
die konfigurierte Symptombedingung wahr ist, wird das Symptom ausgeldst.
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Sie kdnnen Fehlersymptome flr die unterstitzten veroffentlichten Fehler erstellen. Bei
einigen Objekttypen stehen mehrere Fehlerdefinitionen zur Auswahl, andere besitzen keine
Fehlerdefinitionen.

Wenn der Adapter Fehlerdefinitionen flur einen Objekttyp veréffentlicht hat, kdnnen Sie bei

der Definition des Symptoms ein oder mehrere Fehlerereignisse fur einen bestimmten Fehler
auswahlen. Das Symptom wird ausgeldst, wenn der Fehler aufgrund eines der ausgewahlten
Ereignisse aktiv ist. Wenn Sie kein Fehlerereignis auswahlen, wird das Symptom ausgelost, wenn
der Fehler wegen eines Fehlerereignisses aktiv ist.

Fehlersymptomdefinitionen

Die Fehlersymptomdefinitionen sind eine Liste der in Ihrer vRealize Operations Manager
-Umgebung definierten fehlerbasierten Symptome. Anhand der Informationen in der Liste werten
Sie die definierten Fehlermeldungsereignisse aus und bestimmen, ob Symptome hinzugeflgt,
bearbeitet oder geklont werden.

Zugriff auf Fehlersymptome

Klicken Sie zum Verwalten von auf Fehlermeldungsereignissen basierenden Symptomen im Menu
auf Warnungen und dann im linken Fensterbereich auf Konfiguration > Symptomdefinitionen.
Wahlen Sie die Registerkarte Fehler aus.

Wahrend Sie Warnungen im Arbeitsbereich fur Warnungsdefinitionen definieren, kbnnen Sie auch
Symptome festlegen.
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Tabelle 3-11. Optionen fir Fehlersymptomdefinitionen

Option Beschreibung

Symbolleistenoptionen Verwenden Sie zum Verwalten von Symptomen die
Optionen auf der Symbolleiste. Um mehrere Symptome
auszuwahlen, halten Sie die Strg-Taste oder die
Umschalttaste gedrtckt und klicken Sie.

m  HinzufGgen. Hinzufligen einer Symptomdefinition.

Klicken Sie auf die horizontale Ellipse, um die folgenden
Aktionen auszufuhren.

m  Bearbeiten. Andern der ausgewahlten
Symptomdefinition. Vorgenommene Anderungen
kénnen sich auf die Warnungsdefinitionen auswirken,
die dieses Symptom enthalten. Sie kbnnen kein
Symptom bearbeiten, das ein Badge verwaltet.

m  Loschen. Entfernen der ausgewahlten
Symptomdefinition. Sie kbnnen keine Warnung
I6schen, die in einer Warnungsdefinition verwendet
wird. Um ein Symptom zu lI6schen, mussen Sie es
zunachst aus den Warnungsdefinitionen I6schen, in
denen es enthalten ist. Sie kénnen kein Symptom
I6schen, das ein Badge verwaltet.

m  Klonen. Erstellen einer Kopie der ausgewahlten
Symptomdefinition.

m  Exportieren und Importieren. Exportieren Sie die
Datei als XML aus einer vRealize Operations Manager
-Instanz, sodass die Datei in eine andere Instanz
importiert werden kann. Wenn Sie die Datei
importieren und ein Konflikt auftritt, kdnnen Sie die
vorhandene Datei Uberschreiben oder die neue Datei
nicht importieren.

Filteroptionen Beschrankt die Liste auf die Symptome, die die
Filterkriterien erfillen.

Symptom Beschreibender Name fur das Symptom.

Adaptertyp Adaptertyp, fur den das Symptom konfiguriert wird.
Objekttyp Basisobjekttyp, fur den das Symptom definiert wird.
Fehler Auf Grundlage des Objekttyps ausgewahlter Fehler.
Definiert von Gibt an, ob das Symptom von einem Benutzer erstellt oder

mithilfe eines Losungsadapters bereitgestellt wurde.

Letzte Anderung Zeigt das Datum an, an dem das Symptom zuletzt
geandert wurde.

Geandert von Zeigt den Namen des Benutzers an, der das Symptom
zuletzt gedndert hat.

Fehlersymptome - Definitionsarbeitsbereich
Sie definieren Fehlersymptome, die auf von den Uberwachten Systemen verd&ffentlichten

Ereignissen basieren, damit Sie ein oder mehrere Symptome zu einer Warnungsdefinition
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hinzufigen kdnnen. Sie verwenden die ausgeldsten Symptome, um Warnungen oder andere
Probleme in vRealize Operations Manager zu beheben.

Funktionsweise der Fehlersymptomdefinitionen

Ein Fehlersymptom wird ausgeldst, wenn ein Fehler fur das Basisobjekt aktiv ist, da ein oder
mehrere in der Symptomdefinition ausgewahlten Fehlerereignisse eingetreten sind.

Zugriff auf den Arbeitsbereich fur Fehlersymptomdefinitionen

Um Symptome basierend auf Fehlermeldungsereignissen zu definieren, klicken Sie im Menu
auf Warnungen und dann im linken Fensterbereich auf Konfiguration > Symptomdefinitionen.
Wahlen Sie die Registerkarte Fehler aus und klicken Sie auf Hinzufiigen, um ein
eigenschaftsbasiertes Symptom in der Arbeitsumgebung zu definieren.

Wahrend Sie Warnungen im Arbeitsbereich fur Warnungsdefinitionen definieren, kbnnen Sie auch
Symptome festlegen.

Tabelle 3-12. Optionen im Symptome-Arbeitsbereich fiir Fehler

Option Beschreibung

Fehlerauswahl Komponenten, die Sie zum Erstellen von Symptomen
verwenden.

Basisobjekttyp Objekt, anhand dessen das Symptom evaluiert wird.

Fehlerdefinitionen Wahlen Sie die Fehlerdefinition fur den ausgewahlten

Basisobjekttyp aus.

Einige Objekttypen verfigen nicht Gber
Fehlerdefinitionen, andere Typen besitzen mehrere
Definitionen.
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Tabelle 3-12. Optionen im Symptome-Arbeitsbereich fir Fehler (Fortsetzung)

Option Beschreibung
Arbeitsbereich fir Symptomdefinitionen Ziehen Sie die Fehlerdefinition in den rechten Bereich.
Fehlersymptomdefinition Die Fehlerereignisse sind verdffentlichte Ereignisse

von Uberwachten Systemen. Sie kdnnen ein einzelnes

Fehlerereignissymptom konfigurieren oder mehrere

Symptome hinzufigen.

Beispiel: Wenn |hr Basisobjekt ein Host ist und Sie

die Fehlerdefinition ,,Fehler des Hardwaresensors fur

unbekannten Typ“ ziehen, wéahlen Sie dann eine oder

zwei Textzeichenfolgen aus, die einen Fehler angeben.

Konfigurieren Sie die Optionen:

m  Fehlerereignis. Wahlen Sie ein oder mehrere
Fehlerereignisse aus, die den Fehler aktivieren.
Wenn Sie keine Zeichenfolge auswahlen, werden
bereitgestellte Zeichenfolgen ausgewertet.

m  Prioritatsstufe. Schweregrad des Symptoms zum
Ausldsezeitpunkt.

B Symptomname. Name des Symptoms, wie er in
der Liste der Symptome angezeigt wird, wenn eine
Warnungsdefinition konfiguriert oder eine Warnung
ausgelost wird oder ausgeldste Symptome angezeigt
werden.

m Wartezyklus. Der Ausldsezustand sollte fur diese
Anzahl von Erfassungszyklen wahr sein, bevor das
Symptom ausgeldst wird. Der Standardwert ist 1, d. h.
das Symptom wird in demselben Erfassungszyklus
ausgelost, wenn der Status zu wahr wechselt.

m  Abbruchzyklus. Das Symptom wird geldscht,
nachdem der Auslésezustand fur diese Anzahl
von Erfassungszyklen falsch ist. Der Standardwert
ist 1, d. h. das Symptom wird in demselben
Erfassungszyklus ausgeldst, wenn der Status zu falsch
wechselt.

Metrikereignissymptome

Metrikereignissymptome basieren auf Ereignissen, die von einem Uberwachten System
kommuniziert werden, bei dem die ausgewahlte Metrik auf eine angegebene Weise gegen

einen Schwellenwert verstoBt. Der Schwellenwert wird vom externen System verwaltet, nicht von
VRealize Operations Manager .

Metrikereignissymptome basieren auf Bedingungen, die fir ausgewahlte Metriken von einem
externen Uberwachten System gemeldet werden - im Vergleich zu metrischen Symptomen, die
auf von vRealize Operations Manager aktiv Uberwachten Schwellenwerten basieren.
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Die Schwellenwerte flr Metrikereignisse, die bestimmen, ob die Metrik Uber, unter, gleich oder
ungleich dem Schwellenwert ist, der auf dem Uberwachten System festgelegt wurde, stellen die
Typ- und Untertypkombination dar, die im eingehenden metrischen Ereignis angegeben ist.

s Uber Schwellenwert. Entspricht den Typ- und Untertypkonstanten EVENT_CLASS_HT und
EVENT_SUBCLASS_ABOVE, die im vRealize Operations Manager -API-SDK definiert sind.

m  Unter Schwellenwert. Entspricht den Typ- und Untertypkonstanten EVENT_CLASS_HT und
EVENT_SUBCLASS_BELOW, die im vRealize Operations Manager -API-SDK definiert sind.

m  Gleich Schwellenwert. Entspricht den Typ- und Untertypkonstanten EVENT_CLASS_HT und
EVENT_SUBCLASS_EQUAL, die im vRealize Operations Manager -API-SDK definiert sind.

m  Ungleich Schwellenwert. Entspricht den Typ- und Untertypkonstanten EVENT_CLASS_HT
und EVENT_SUBCLASS_NOT_EQUAL, die im vRealize Operations Manager -API-SDK
definiert sind.

Definitionen fur Metrikereignissymptome

Die Definitionen fur Metrikereignissymptome sind eine Liste der auf Metrikereignissen

basierenden Symptome, die in lhrer vRealize Operations Manager -Umgebung definiert sind.
Anhand der Informationen in der Liste werten Sie die definierten Schwellenwertausloserstatus fur
die metrischen Ereignisse aus und bestimmen, ob Symptome hinzugefugt, bearbeitet oder geklont
werden.

Zugriff auf Metrikereignissymptome

Klicken Sie zum Verwalten von auf Metrikereignissen basierenden Symptomen im Menu auf
Warnungen und dann im linken Fensterbereich auf Konfiguration > Symptomdefinitionen.
Klicken Sie auf die Registerkarte Metrikereignis.

Wahrend Sie Warnungen im Arbeitsbereich fur Warnungsdefinitionen definieren, kbnnen Sie auch
Symptome festlegen.
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Tabelle 3-13. Optionen fur Definitionen fir Metrikereignissymptome

Option

Symbolleistenoptionen

Filteroptionen

Symptom
Adaptertyp
Objekttyp

Ereignismetrik

Ereignistyp

Definiert von

Letzte Anderung

Geandert von

VMware, Inc.

Beschreibung

Verwenden Sie zum Verwalten von Symptomen die
Optionen auf der Symbolleiste. Um mehrere Symptome
auszuwahlen, halten Sie die Strg-Taste oder die
Umschalttaste gedrtckt und klicken Sie.

m  HinzufGgen. Hinzufligen einer Symptomdefinition.

Klicken Sie auf die horizontale Ellipse, um die folgenden
Aktionen auszufuhren.

m  Bearbeiten. Andern der ausgewahlten
Symptomdefinition. Vorgenommene Anderungen
kénnen sich auf die Warnungsdefinitionen auswirken,
die dieses Symptom enthalten. Sie kbnnen kein
Symptom bearbeiten, das ein Badge verwaltet.

m L[ Oschen. Entfernen der ausgewahlten
Symptomdefinition. Sie kbnnen keine Warnung
I6schen, die in einer Warnungsdefinition verwendet
wird. Um ein Symptom zu lI6schen, mussen Sie es
zunachst aus den Warnungsdefinitionen I6schen, in
denen es enthalten ist. Sie kénnen kein Symptom
I6schen, das ein Badge verwaltet.

m  Klonen. Erstellen einer Kopie der ausgewahlten
Symptomdefinition.

m  Exportieren und Importieren. Exportieren Sie die
Datei als XML aus einer vRealize Operations Manager-
Instanz, sodass die Datei in eine andere Instanz
importiert werden kann. Wenn Sie die Datei
importieren und ein Konflikt auftritt, kdnnen Sie die
vorhandene Datei Uberschreiben oder die neue Datei
nicht importieren.

Beschrankt die Liste auf die Symptome, die die
Filterkriterien erfillen.

Beschreibender Name fur das Symptom.
Adaptertyp, fur den das Symptom konfiguriert wird.
Basisobjekttyp, fur den das Symptom definiert wird.

Auf Grundlage des Objekttyps ausgewahlte
Ereignismetrik.

Gibt an, ob die Metrik Uber, unter, gleich oder ungleich
dem Schwellenwert war, der durch das Uberwachte
System festgelegt wurde.

Gibt an, ob das Symptom von einem Benutzer erstellt oder
mithilfe eines Losungsadapters bereitgestellt wurde.

Zeigt das Datum an, an dem das Symptom zuletzt
geandert wurde.

Zeigt den Namen des Benutzers an, der das Symptom
zuletzt geandert hat.
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Metrik-Ereignissymptome - Definitionsarbeitsbereich

Sie definieren Metrikereignissymptome, die auf gemeldeten VerstéBen gegen metrische
Schwellenwerte bei Uberwachten Systemen basieren, mit dem Ziel, ein oder mehrere der
Symptome zu erstellen, die Sie zu einer Warnungsdefinition in vRealize Operations Manager
hinzufligen kénnen.

Funktionsweise der Metrikereignissymptom-Definitionen

Ein Metrikereignissymptom wird ausgeldst, wenn vRealize Operations Manager ein Metrikereignis
fur den im Symptom definierten Metrik- und Ereignistyp empfangt. Der Ereignistyp gibt an, ob die
Metrik Uber, unter, gleich oder ungleich dem Schwellenwert ist, der auf dem Uberwachten System
festgelegt wurde.

Zugriff auf den Arbeitsbereich fur Metrikereignissymptom-Definitionen

Um Symptome basierend auf Metrikereignissen zu definieren, klicken Sie im linken
Fensterbereich im Menu auf Warnungen und dann im linken Fensterbereich auf Konfiguration
> Symptomdefinitionen. Wahlen Sie die Registerkarte Metrikereignis aus und klicken Sie auf
Hinzufligen, um ein eigenschaftsbasiertes Symptom im Arbeitsbereich zu definieren.

Wahrend Sie Warnungen im Arbeitsbereich fur Warnungsdefinitionen definieren, kbnnen Sie auch
Symptome festlegen.

Tabelle 3-14. Optionen im Symptome-Arbeitsbereich flir Metrikereignisse

Option Beschreibung

Metrik-Explorer Komponenten, die Sie zum Erstellen von Symptomen
verwenden.

Basisobjekttyp Objekt, anhand dessen das Symptom evaluiert wird.

Basierend auf dem Objekttyp werden in der Liste der
verfugbaren Metriken nur die flr den Objekttyp geltenden
Metriken angezeigt.

Ressource auswahlen Wenn eine Eigenschaft nicht in der allgemeinen
Eigenschaftsliste aufgeflhrt ist, verwenden Sie basierend
auf dem ausgewahlten Basisobjekttyp ,,Ressource
auswahlen“, um die Eigenschaften eines ausgewahlten
Objekts zu untersuchen und die Eigenschaft zu finden, die
Sie zum Erstellen des Symptoms bendtigen. Obwohl Sie
eine Eigenschaft fur ein spezifisches Objekt auswahlen, gilt
die Symptomdefinition fur alle Objekte in Ihrer Umgebung,
die diese Eigenschaft besitzen.

Suchen Verwenden Sie eine Wortsuche, um die Anzahl der in der
Liste angezeigten Elemente einzuschranken.

Metrikereignisliste Liste der Metrikereignisse fur den ausgewahlten
Basisobjekttyp.
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Tabelle 3-14. Optionen im Symptome-Arbeitsbereich fur Metrikereignisse (Fortsetzung)

Option

Arbeitsbereich fir Symptomdefinitionen

Metrikereignis

Beschreibung

Klicken Sie auf die Metrik und ziehen Sie sie in den rechten
Fensterbereich.

Sie kdnnen einen einzelnen Schwellenwert konfigurieren

oder mehrere Schwellenwerte hinzuflgen.

Konfigurieren Sie z. B. ein Symptom, bei dem das

Metrikereignis flr den Fall, dass die CPU-Nutzung der

virtuellen Maschine Uber dem im Uberwachten System

definierten Schwellenwert liegt, Gber dem Schwellenwert

auf dem System liegt.

Konfigurieren Sie die Optionen:

m  Ereignistyp. Wahlen Sie aus, ob die Metrik tber, unter,
gleich oder ungleich dem Schwellenwert ist, der auf
dem Uberwachten System festgelegt wurde.

m  Prioritatsstufe. Schweregrad des Symptoms zum
Ausldsezeitpunkt.

m Symptomname. Name des Symptoms, wie er in
der Liste der Symptome angezeigt wird, wenn eine
Warnungsdefinition konfiguriert oder eine Warnung
ausgeldst wird oder ausgeldste Symptome angezeigt
werden.

m Wartezyklus. Der Ausldsezustand sollte fur diese
Anzahl von Erfassungszyklen wahr sein, bevor das
Symptom ausgeldst wird. Der Standardwert ist 1, d. h.
das Symptom wird in demselben Erfassungszyklus
ausgelost, wenn der Status zu wahr wechselt.

m  Abbruchzyklus. Das Symptom wird geldscht,
nachdem der Auslésezustand fur diese Anzahl von
Erfassungszyklen falsch ist. Der Standardwert ist 1,

d. h. das Symptom wird in demselben Erfassungszyklus
ausgeldst, wenn der Status zu falsch wechselt.

Grundlegendes zu negativen Symptomen bei vRealize Operations Manager

-Warnungen

Warnungssymptome sind Bedingungen, die auf Probleme in Ihrer Umgebung hinweisen. Beim
Definieren einer Warnung figen Sie Symptome hinzu, die die Warnung generieren, wenn der
Symptomzustand in lhrer Umgebung eintritt. Negative Symptome basieren auf dem Fehlen der
Symptombedingung. Wenn das Symptom als nicht wahr gilt, wird das Symptom ausgeldst.

Um das Fehlen der Symptombedingung in einer Warnungsdefinition zu verwenden, negieren Sie

das Symptom im Symptomsatz.

Alle definierten Symptome verfligen Uber eine konfigurierte Prioritatsstufe. Wenn Sie jedoch ein
Symptom in einer Warnungsdefinition negieren, ist ihm beim Generieren der Warnung keine

Prioritatsstufe zugeordnet.
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Alle Symptomdefinitionen verfigen Uber eine konfigurierte Prioritatsstufe. Wenn das Symptom
ausgeldst wird, da die Bedingung zutrifft, entspricht die Symptom-Prioritatsstufe der
konfigurierten Prioritatsstufe. Wenn Sie jedoch ein Symptom in einer Warnungsdefinition negieren
und die Negierung zutrifft, weist das Symptom keine zugewiesene Prioritatsstufe aus.

Wenn negative Symptome ausgeldst und Warnungen generiert werden, hadngen die
Auswirkungen auf die Prioritatsstufe der Warnung von der Konfiguration der Warnungsdefinition
ab.

Die folgende Tabelle enthalt Beispiele fur die Auswirkungen, die negative Symptome auf
generierte Warnungen haben.

Tabelle 3-15. Auswirkungen negativer Symptome auf die Prioritatsstufe der generierten
Warnung

Konfigurierte

Prioritatsstufe der Prioritatsstufe des Konfigurierte Prioritatsstufe des Warnungsprioritat bei
Warnungsdefinition negativen Symptoms Standardsymptoms Auslésung
Warnung Ein kritisches Symptom Ein sofortiges Symptom Warnung. Die

Warnungsprioritat basiert
auf der definierten
Warnungsprioritat.

Symptombasiert Ein kritisches Symptom Ein Warnungssymptom Warnung. Das negative
Symptom verflgt Gber
keine zugeordnete
Prioritatsstufe und
die Prioritatsstufe
des Standardsymptoms
bestimmt die
Prioritatsstufe der
generierten Warnung.

Symptombasiert Ein kritisches Symptom Kein Standardsymptom enthalten Info. Da eine Warnung
Uber eine Prioritatsstufe
verfligen muss und
der negativen Warnung
keine Prioritatsstufe
zugeordnet ist, weist
die generierte Warnung
die Prioritatsstufe ,,Info*
auf, d. h. die niedrigste
mogliche Prioritatsstufe.

Definieren von Empfehlungen fir Warnungsdefinitionen

Empfehlungen sind Anweisungen an Benutzer, die fur die Reaktion auf Warnungen zustandig
sind. Sie fugen Empfehlungen zu vRealize Operations Manager -Warnungen hinzu, sodass lhre
Benutzer die Objekte in Ihrer Umgebung auf dem erforderlichen Leistungsniveau pflegen kénnen.

Empfehlungen bieten Ihren Netzwerkinge