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Verwenden des VMware vRealize
Orchestrator-Clients

Verwenden des VMware vRealize Orchestrator-Clients enthalt Informationen und Anweisungen
zum Durchfuhren von Aufgaben im VMware® VRealize Orchestrator-Client.

Zielgruppe

Diese Informationen sind fur erfahrene vSphere-Administratoren und Systemadministratoren
bestimmt, die mit der Technologie virtueller Maschinen und den Vorgangen von Datencentern
vertraut sind.
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Der Orchestrator-Client

Der Orchestrator-Client ist eine bedienungsfreundliche Desktopanwendung. Mit dem
Orchestrator-Client kénnen Sie Pakete importieren, Workflows ausfihren und planen sowie
Benutzerberechtigungen verwalten.

AuBerdem kénnen Sie mit dem Orchestrator-Client Workflows und Aktionen entwickeln sowie
Pakete und Ressourcenelemente erstellen. Weitere Informationen finden Sie unter Entwickeln mit
VMware vRealize Orchestrator

Dieses Kapitel enthéalt die folgenden Themen:

m Anmelden beim Orchestrator-Client Uber die Webkonsole der Orchestrator Appliance
m  Perspektiven des Orchestrator-Clients

m  Benutzereinstellungen

m  Zugriff auf den Explorer der Orchestrator-API

Anmelden beim Orchestrator-Client Uber die Webkonsole
der Orchestrator Appliance

Zum Ausfuhren allgemeiner Verwaltungsaufgaben oder zum Bearbeiten und Erstellen von
Workflows mUssen Sie sich bei der Schnittstelle des Orchestrator-Clients anmelden.

Die Orchestrator-Client-Schnittstelle ist fur Entwickler mit Administratorrechten vorgesehen, die
Workflows, Aktionen und andere benutzerdefinierte Elemente entwickeln mochten.

Wichtig Achten Sie darauf, dass die Uhren der Orchestrator Appliance und der Orchestrator-
Client-Maschine synchronisiert sind.

Voraussetzungen
m Laden Sie die Orchestrator Appliance herunter und stellen Sie sie bereit.

m  Stellen Sie sicher, dass die Appliance aktiv ist und ausgefuhrt wird.
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m Installieren Sie 64-Bit-Java auf der Workstation, auf der Sie den Orchestrator-Client ausfihren
werden.

Hinweis 32-Bit-Java wird nicht unterstitzt.

Verfahren

1 Navigieren Sie in einem Webbrowser zu der IP-Adresse |hrer virtuellen Orchestrator
Appliance-Maschine.

http://orchestrator_appliance_ip
2 Klicken Sie auf Orchestrator-Client starten.

3 Geben Sie die IP oder den Domanennamen der Orchestrator Appliance in das Textfeld
Hostname ein.

Die IP-Adresse der Orchestrator Appliance wird standardmaBig angezeigt.
4 Melden Sie sich mit dem Benutzernamen und dem Kennwort fur den Orchestrator-Client an.

Je nachdem, ob Sie vRealize Automation oder vSphere als Authentifizierungsanbieter
verwenden, geben Sie die entsprechenden Anmeldedaten ein, um sich im Orchestrator-Client
anzumelden.

Wenn auf lhrem Orchestrator 7.4 die Mandantenfahigkeit aktiviert ist, geben Sie den
Benutzernamen, das Kennwort und die Mandanten-ID des jeweiligen Systemadministrators
oder Mandantenadministrators ein.

5 Wahlen Sie im Fenster Sicherheitswarnung eine Option zum Behandeln der Zertifikatwarnung
aus.

Der Orchestrator-Client kommuniziert mit dem Orchestrator-Server unter Verwendung eines
SSL-Zertifikats. Eine vertrauenswurdige Zertifizierungsstelle signiert das Zertifikat nicht bei
der Installation. Sie erhalten eine Zertifikatwarnung jedes Mal, wenn Sie eine Verbindung zum
Orchestrator-Server herstellen.

Option Beschreibung

Ignorieren Setzen Sie den Vorgang unter Verwendung des aktuellen SSL-Zertifikats
fort.
Die Warnmeldung wird erneut angezeigt, wenn Sie die Verbindung zum
selben Orchestrator-Server erneut herstellen, oder wenn Sie versuchen,
einen Workflow mit einem Orchestrator-Remoteserver zu synchronisieren.

Abbrechen SchlieBen Sie das Fenster und beenden Sie den Anmeldevorgang.

Dieses Zertifikat installieren und Wahlen Sie dieses Kontrollkastchen und klicken Sie auf Ignorieren, um das
keine Sicherheitswarnungen fiir Zertifikat zu installieren und um den Empfang von Sicherheitswarnungen zu
dieses mehr anzeigen. beenden.

Sie kdnnen das SSL-Standardzertifikat durch ein von einer Zertifizierungsstelle signiertes
Zertifikat ersetzen. Weitere Informationen zum Ersetzen von SSL-Zertifikaten finden Sie unter
Installieren und Konfigurieren von VMware vRealize Orchestrator.
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N&achste Schritte

Sie konnen ein Paket importieren, Workflows starten oder Rechte fur den Root-Zugriff auf dem
System festlegen.

Perspektiven des Orchestrator-Clients

Sie kdnnen im Orchestrator-Client auf verschiedene Ansicht zugreifen, indem Sie eine von drei
Perspektiven auswahlen. Jede der Perspektiven halt spezielle Funktionen bereit.

Uber die Dropdown-Liste im HauptmenU des Orchestrator-Clients kénnen Sie eine Perspektive
auswahlen. Die Standardansicht ist Ausfilihren.

Perspektive Beschreibung

Ausfiihren Uber die Ansicht Mein Orchestrator kdnnen Sie Aufgaben planen, Richtlinien verwalten, Workflows
ausfuhren, Bestandslisten abrufen und Berechtigungen verwalten. Diese Perspektive bietet Ihnen eine
Ubersicht Uiber die neuesten Aktivitaten.

Design Sie kdnnen Workflows und Aktionen erstellen und &ndern. Sie kdnnen auch Ressourcen,
Konfigurationselemente und Richtlinienvorlagen verwalten.

Verwalten Sie kdnnen die Bestandsliste abrufen und Autorisierungen und Pakete verwalten.

Orchestrator-Ansichten in der Perspektive ,,Ausfihren*

Uber die Perspektive ,,Ausfihren“ im Orchestrator-Client kédnnen Sie Aufgaben planen, Richtlinien
verwalten, Workflows ausflhren, Bestandslisten abrufen und Berechtigungen verwalten.

Ansicht Beschreibung

Mein Orchestrator Fasst die neuesten Aktivitaten auf dem Orchestrator-Server zusammen. Dazu zahlen kirzlich
geanderte Elemente, ausstehende und laufende Workflows, laufende Richtlinien, abgeschlossene
Workflows und Workflows, die auf eine Benutzerinteraktion warten.

Uber die Ansicht Mein Orchestrator kénnen Sie haufige Verwaltungsaufgaben ausfiihren wie das
Ausfihren von Workflows, Importieren von Paketen und Einstellen der Root-Zugriffsrechte.

Zeitplan Zeigt eine Liste aller geplanten Workflows an. Die Workflows werden nach Name oder Datum mit
ihrem Status sortiert.
Uber die Ansicht Zeitplan kénnen Sie geplante Workflows erstellen, bearbeiten, anhalten, fortsetzen
und abbrechen.

Richtlinien Zeigt vorhandene Richtlinien an.

Uber die Ansicht Richtlinien kénnen Sie Richtlinien erstellen und anwenden.

Workflows Bietet Zugriff auf die Workflowbibliothek von Orchestrator.

Uber die Ansicht Workflows kénnen Sie Informationen zu Workflows anzeigen, Workflows erstellen,
bearbeiten und ausflihren sowie mit anderen Workflows interagieren.

Bestandsliste Zeigt die Objekte des Plug-Ins an, die im Orchestrator aktiviert sind.

Uber die Ansicht Bestandsliste konnen Sie Workflows auf ein Bestandslistenobjekt ausfiihren.
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Orchestrator-Ansichten in der Perspektive ,,Design*

Uber die Perspektive ,,Design“ im Orchestrator-Client kdnnen Sie Workflows und Aktionen
erstellen und andern. Sie kénnen auch Ressourcen, Konfigurationselemente und
Richtlinienvorlagen verwalten.

Ansicht

Workflows

Aktionen

Ressourcen

Konfigurationen

Pakete

Bestandsliste

Beschreibung

Bietet Zugriff auf die Workflowbibliothek von Orchestrator.

Uber die Ansicht Workflows kénnen Sie Informationen zu Workflows anzeigen, Workflows erstellen,
bearbeiten und ausfihren sowie mit anderen Workflows interagieren.

Bietet Zugriff auf die Bibliotheken vordefinierter Aktionen.

Uber die Ansicht Aktionen kdnnen Sie doppelte Aktionen anzeigen, diese in eine Datei exportieren
oder sie in ein anderes Modul in der hierarchischen Liste der Aktionen verschieben.

Bietet Zugriff auf die Liste der Ressourcenelemente.

Uber die Ansicht Ressourcen kdnnen Sie externe Objekte wie Bilder, sysprep-Dateien, HTML- und
XML-Vorlagen und benutzerdefinierte Skripte verwenden und sie als Ressourcenelemente in
Workflows verwenden.

Bietet Zugriff auf verfligbare Konfigurationselemente.

Uber die Ansicht Aktionen kénnen Sie Konfigurationselemente erstellen, um haufige Attribute auf dem
Orchestrator-Server zu definieren.

Zeigt eine Liste verfugbarer Pakete an und an welcher Stelle ein ausgewahltes Paket verwendet wird.

Uber die Ansicht Pakete kénnen Sie Pakete hinzufliigen, importieren, exportieren und synchronisieren.

Zeigt die Objekte des Plug-Ins an, die im Orchestrator aktiviert sind.

Uber die Ansicht Bestandsliste kénnen Sie Workflows fiir ein Bestandslistenobjekt ausfihren.

Orchestrator-Ansichten in der Perspektive ,,Verwalten*

Uber die Perspektive ,Verwalten“ kdnnen Sie Bestandslisten abrufen und Autorisierungen und
Pakete verwalten.

Ansicht

Bestandsliste

Beschreibung

Zeigt die Objekte des Plug-Ins an, die im Orchestrator aktiviert sind.

Uber die Ansicht Bestandsliste kénnen Sie Workflows fiir ein Bestandslistenobjekt ausfiihren.

Richtlinienvorlagen Zeigt eine Liste verflugbarer Richtlinienvorlagen an.

Autorisierungen

Pakete

VMware, Inc.

Sie kdnnen die Ansicht Richtlinienvorlagen verwenden, um Richtlinienvorlagen anzuzeigen und zu
erstellen.

Zeigt eine Liste verflugbarer Autorisierungselemente.

Sie kdnnen die Ansicht Autorisierungen verwenden, um Autorisierungselemente zu erstellen und
zu bearbeiten.

Zeigt eine Liste verfligbarer Pakete an und an welcher Stelle ein ausgewahltes Paket verwendet
wird.

Uber die Ansicht Pakete kdnnen Sie Pakete hinzufligen, importieren, exportieren und
synchronisieren.
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Benutzereinstellungen

Sie konnen die Optionen, die den Benutzern von Orchestrator-Clients angezeigt werden, mithilfe
des Werkzeugs ,,.Benutzereinstellungen* anpassen.

Ihre Einstellungen werden auf dem Client in der Datei vmware-vmo.cfg gespeichert.

Zum Festlegen von Voreinstellungen wahlen Sie in der Symbolleiste von Orchestrator-Client

Werkzeuge > Benutzereinstellungen.

Mit dem Werkzeug ,,.Benutzereinstellungen“ andern Sie die folgenden Einstellungen:

Allgemeine Einstellungen

Tabelle 1-1. Anpassungsoptionen fir den Orchestrator-Client

Option
Neu eingefiligte automatisch bearbeiten

Verzégerung Skriptkompilierung [ms]

Entscheidungsskripte anzeigen

Léschen von Ordnern mit Inhalt zuldssig

GroBe von Ausfilihrungsprotokollen
(Zeilenanzahl)

Serverprotokollabruflimit

Maximale GréBe Finder

Nutzung beim Léschen eines Elements
prifen (langsam)

OGNL-Ausdruck prifen

VMware, Inc.

Beschreibung
Neu eingefligte Elemente werden in einem Editor gedffnet.

Die Ausfuhrungshaufigkeit der Hintergrundaufgabe flur die Kompilierung
von Skripts und Fehlerberichten im Bearbeitungsmodus (in
Millisekunden).

Diese Option ermdglicht die Anzeige von Entscheidungsskripten der
implementierten Entscheidungsfunktionen.

Diese Option ermdglicht das Loschen von Ordnern mitsamt
Unterordnern und Inhalten.

Die maximale Zeilenanzahl im Systemprotokoll, das von Orchestrator
angezeigt wird, wenn Sie einen im Orchestrator-Client ausgefuhrten
Workflow auswahlen und auf

der Registerkarte Schema auf Protokolle klicken.

Der Wert muss groBer als 0 sein.

Die maximale Zeilenanzahl in Serverprotokollen, die Orchestrator von
der Datenbank abruft und anzeigt, wenn Sie im Orchestrator-Client auf
eine beliebige Registerkarte Ereignisse klicken.

Der Wert muss gréBer als 0 sein.

Die maximale Anzahl von Ergebnissen, die bei der Suche nach
Elementen (wie Aktionen oder Workflows) zurlickgegeben wird.

Der Wert muss groBer als 0 sein.
Orchestrator prift, ob zum Léschen ausgewahlte Elemente von anderen
referenziert werden. Wird ein Element von einem anderen Workflow

oder einer anderen Richtlinie oder Aktion verwendet, wird eine
Warnmeldung angezeigt.

Orchestrator validiert die OGNL-Ausdricke in den
Workflowdarstellungen.
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Workfloweinstellungen

Tabelle 1-2. Anpassungsoptionen fir den Workfloweditor

Option

EIN/AUS-Parameter von Aufgabe/
Entscheidung priifen

Aufgabenskript auf Fehler priifen

Workflowbeendigung priifen

Nicht erreichbare Elemente priifen

Nicht verwendete Workflowparameter/-
attribute priifen

Unbekannte Typen in Plug-Ins prifen

Altere Aktionsskriptaufrufe priifen

Direkte Linie fur Workflowdiagramm-
Verbindungen verwenden

Workflows in Strukturansicht darstellen

Workflowelemente in Popup-Fenster
anzeigen

Raster in Schema-Editor anzeigen
Workflow vor Ausfiihrung priifen
Workflow vor Speichern validieren

Workflowversion beim Speichern und
SchlieBen erhdhen

Popup fiir Workflow-
Benutzerinteraktionsformular

Beschreibung

Orchestrator pruft, ob die Ein- und Ausgabeparameter einer Aktivitat zu
den entsprechenden Ein- und Ausgabeattributen des Workflows passen.

Orchestrator validiert das Skript in skriptfahigen Aufgabenelementen.

Orchestrator pruft, ob jeder Endlibergang eines Workflows mit
moglichen unterschiedlichen Ergebnissen mit einem Endworkflow-
Schemaelement verbunden ist.

Orchestrator pruft, ob alle Aktivitaten erreichbar sind.

Orchestrator pruft, ob alle Parameter und Attribute eines Workflows
verwendet werden.

Orchestrator prift, ob alle Parameter und Attribute eines Workflows
einen bekannten Typ besitzen.

Orchestrator erkennt dltere Aktionsaufrufe und zeigt eine
Fehlermeldung an.

Das Werkzeug ,,Verbindung“ verwendet eine direkte Linie zum
Verbinden von Workflowschema-Elementen.

Der Workflowselektor zeigt eine hierarchische Struktur (Viewer) anstatt

der standardmaBigen Liste (Bereich) an.

Orchestrator 6ffnet ein Popup-Fenster, in dem Workflowelemente
bearbeitet werden kdénnen.

Orchestrator zeigt im Schema-Editor ein Raster an.
Orchestrator prift jeden Workflow vor der Ausfuhrung.
Orchestrator validiert jeden Workflow vor dem Speichern.

Orchestrator erhdht die Versionsnummer des Workflows, wenn Sie
speichern und schlieBen.

Orchestrator 6ffnet ein Popupfenster flur das
Benutzerinteraktionsformular.

Bestandslisteneinstellungen

Um die fur ein Bestandslistenobjekt verfugbaren Workflows anzuzeigen, wahlen Sie die Option
Kontextmenii in Bestandsliste verwenden. Wenn die Option aktiviert ist und Sie in der
Orchestrator-Bestandsliste mit der rechten Maustaste auf ein Objekt klicken, werden alle fur das
ausgewahlte Objekt gultigen Workflows angezeigt.

Skript-Editor-Einstellungen

Das Skriptmodul kann angepasst werden. Beispiel: Deaktivieren der automatischen
Vervollstdndigung von Zeilen, Hervorheben ausgewéhlter Zeilen und Klammern, Andern der
Optionen fur Standardfarbe und -formatierung.
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Zugriff auf den Explorer der Orchestrator-API

Orchestrator verfugt Uber einen API-Explorer, mit dessen Hilfe Sie die Orchestrator-API
durchsuchen und die Dokumentation fir JavaScript-Objekte, die Sie in Skriptelementen
verwenden kdnnen, sehen kdnnen.

Auf der Startseite der Dokumentation zu Orchestrator finden Sie eine Onlineversion der
Skripterstellungs-API flr das vCenter Server-Plug-In.

Verfahren
1 Melden Sie sich beim Orchestrator-Client an.

2 Wahlen Sie Tools > API-Explorer.

Ergebnisse

Der API-Explorer wird angezeigt. Er kann zum Durchsuchen der Objekte und Funktionen der
Orchestrator-API verwendet werden.

Nachste Schritte

Sie konnen mit dem API-Explorer Skripts flr Skriptelemente schreiben.

VMware, Inc.
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Verwalten von Workflows

Ein Workflow besteht aus einer Folge von Aktionen und Entscheidungen, die Sie nacheinander
ausfuhren. Orchestrator bietet eine Bibliothek mit Workflows, mit denen haufige
Verwaltungsaufgaben den Best Practices entsprechend durchgefihrt werden kénnen.
Orchestrator stellt Bibliotheken der einzelnen Aktionen bereit, die von den Workflows
durchgeflihrt werden.

Workflows kombinieren Aktionen, Entscheidungen und Ergebnisse, die eine bestimmte Aufgabe
oder einen bestimmten Prozess in einer virtuellen Umgebung ausfuhren, wenn sie in einer
bestimmten Reihenfolge ablaufen. Workflows fihren verschiedene Aufgaben aus, beispielsweise
die Bereitstellung von virtuellen Maschinen, Datensicherung, periodische Wartungsaufgaben,
Versand von E-Mails, SSH-Operationen, Verwaltung der physischen Infrastruktur und andere
allgemeine Vorgange im allgemeinen Betrieb. Workflows akzeptieren Eingangsdaten je nach ihrer
Funktion. Sie konnen Workflows erstellen, die mit vordefinierten Zeitplanen ablaufen, oder die in
Gang gesetzt werden, wenn bestimmte, erwartete Ereignisse eintreten. Die Informationen
kdédnnen von lhnen oder anderen Benutzern, von einem anderen Workflow oder einer Aktion
sowie von einem externen Prozess, beispielsweise einem Webdienstaufruf aus einer Anwendung
geliefert werden. Workflows Ubernehmen die Validierung und Filterung von Informationen in
einem bestimmten AusmaB, bevor sie ausgefihrt werden.

Workflows konnen andere Workflows aufrufen. Beispiel: Sie konnen einen Workflow, der eine
virtuelle Maschine startet, in verschiedenen anderen Workflows verwenden.

Sie erstellen Workflows Uber die integrierte Entwicklungsumgebung (IDE) der Orchestrator-
Clientschnittstelle, Uber die der Zugriff auf die Workflowbibliothek und die Moéglichkeit zum
Ausfuhren von Workflows auf der Workflowengine méglich ist. Die Workflowengine kann auch
Objekte aus externen Bibliotheken Ubernehmen, die Sie als Plug-In in Orchestrator integrieren.
Durch diese Moglichkeit konnen Sie Prozesse anpassen oder Funktionen implementieren, die von
Drittanbieteranwendungen bereitgestellt werden.

Dieses Kapitel enthalt die folgenden Themen:
m  Schllsselkonzepte von Workflows
m  Standardworkflows in der Workflowbibliothek

m  Setzen der Benutzerberechtigungen fur einen Workflow
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m  Ausfuhren eines Workflows

m  Antworten auf eine Anforderung fur eine Benutzerinteraktion
m  Planen von Workflows

m  Verwenden des Workflowversionsverlaufs

m  Wiederherstellen von geléschten Workflows

m  Exportieren eines Workflows

m Importieren eines Workflows

Schlusselkonzepte von Workflows

Workflows bestehen aus einem Schema, Attributen und Parametern. Das Workflowschema ist
die Hauptkomponente eines Workflows, da in ihm alle Workflow-Elemente und die logischen
Verbindungen zwischen diesen definiert werden. Die Workflow-Attribute und -Parameter sind die
Variablen, die Workflows zum Ubertragen von Daten verwenden. Orchestrator speichert bei
jeder Ausflhrung eines Workflows einen Workflow-Token, in dem die Details dieser speziellen
Ausfuhrung des Workflows aufgezeichnet werden.

Benutzerberechtigungen fur Workflows

Orchestrator definiert Berechtigungsebenen, die Sie auf Gruppen anwenden kdnnen, um Ihnen
den Zugriff auf Workflows zu gestatten oder zu verweigern.

Ansicht

Der Benutzer kann die Elemente im Workflow sehen, aber nicht die Schemas oder die Skripte.

Uberpriifen

Der Benutzer kann die Elemente im Workflow einschlieBlich der Schemas oder Skripte sehen.

Ausfiihren

Der Benutzer kénnen den Workflow ausfuhren.

Bearbeiten

Der Benutzer kann den Workflow bearbeiten.

Admin

Der Benutzer kann Berechtigungen fur den Workflow einrichten und verfugt Uber alle
anderen Berechtigungen.

Die Berechtigung Admin umfasst die Berechtigungen fiir Ansicht, Uberpriifen, Bearbeiten und
Ausfiihren. Alle Berichtigungen erfordern die Berechtigung Ansicht.
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Wenn Sie keine Berechtigungen flr einen Workflow einrichten, erbt der Workflow die
Berechtigungen des Ordners, indem er sich befindet. Wenn Sie Berechtigungen fur einen
Workflow einrichten, lUberschreiben diese Berechtigungen die Berechtigungen des Ordners,
indem er enthalten ist, auch wenn die Berechtigungen des Ordners einschrankender sind.

Workflowparameter

Workflows erhalten Eingabeparameter und generieren Ausgabeparameter, wenn sie ausgefihrt
werden.

Eingabeparameter

Die meisten Workflows bendtigen zur Ausfihrung einen bestimmten Satz an Eingabeparametern.
Ein Eingabeparameter ist ein Argument, das der Workflow beim Starten verarbeitet. Der
Benutzer, eine Anwendung oder ein anderer Workflow bzw. eine Aktion Ubergibt
Eingabeparameter an einen Workflow, die dieser verarbeitet, wenn er gestartet wird.

Wenn beispielsweise ein Workflow eine virtuelle Maschine zurlicksetzt, bendtigt der Workflow als
Eingabeparameter den Namen der virtuellen Maschine.
Ausgabeparameter

Die Ausgabeparameter eines Workflows stellen das Ergebnis der Workflow-Ausfihrung dar. Die
Ausgabeparameter kdnnen sich andern, wenn ein Workflow oder ein Workflow-Element
ausgeflhrt wird. Wahrend ihrer Ausfuhrung kénnen Workflows die Ausgabeparameter anderer
Workflows als Eingabeparameter empfangen.

Wenn beispielsweise ein Workflow einen Snapshot einer virtuellen Maschine erstellt, ist der

Ausgabeparameter des Workflows der erstellte Snapshot.

Workflowattribute

Workflowelemente verarbeiten von Ihnen empfangenen Daten als Eingabeparameter und setzen
die sich daraus ergebenden Daten als Workflowattribute oder Ausgabeparameter.

Schreibgeschutzte Workflowattribute agieren als globale Konstanten fur den Workflow.
Beschreibbare Attribute agieren als globale Variablen eines Workflows.

Sie kdnnen Attribute verwenden, um Daten zwischen den Elementen eines Workflows zu
transportieren. Sie kdnnen Attribute auf folgende Arten beziehen:

m  Definieren von Attributen beim Erstellen eines Workflows
m  Setzen des Ausgabeparameters eines Workflowelements als Workflowattribut

m  Arten von Attributen aus einem Konfigurationselement

Workflowschema

Ein Workflowschema ist eine grafische Darstellung, die den Workflow als Flussdiagramm von
miteinander verknUpften Workflowelementen zeigt. Das Workflowschema ist das wichtigste
Element eines Workflows, da es seine Logik festlegt.
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Workflowprasentation

Wenn Benutzer einen Workflow ausflihren, geben sie die Werte flr die Eingabeparameter des
Workflows in der Workflowprasentation an. Wenn Sie die Workflowprasentation organisieren,
berlcksichtigen Sie den Typ und die Anzahl der Eingabeparameter des Workflows.

Workflowtoken

Ein Workflowtoken stellt einen Workflow dar, der ausgefuhrt wird oder wurde.

Ein Workflow ist eine abstrakte Beschreibung eines Vorgangs, der durch eine generische Folge
von Schritten und einen generischen Satz erforderlicher Eingabeparameter definiert wird. Wenn
Sie einen Workflow mit einem Satz echter Eingabeparameter ausflhren, erhalten Sie eine Instanz
dieses abstrakten Workflows, die sich entsprechend der spezifischen angegebenen
Eingabeparameter verhalt. Diese spezifische Instanz eines abgeschlossenen oder ausgefiuhrten
Workflows wird Workflowtoken genannt.

Workflowtoken-Attribute

Workflowtoken-Attribute sind die spezifischen Parameter, mit denen ein Workflowtoken
ausgeflhrt wird. Die Workflowtoken-Attribute sind eine Zusammenfassung der globalen
Attribute des Workflows und der spezifischen Eingabe- und Ausgabeparameter, mit denen Sie
das Workflowtoken ausfuhren.

Workflow-Versionsverlauf

Orchestrator behalt den Versionsverlauf fur jeden Workflow bei, ungeachtet dessen, ob er in der
Standardworkflow-Bibliothek enthalten ist oder ob neu entwickelt wurde. Indem Sie den
Versionsverlauf in der Datenbank beibehalten, kdnnen Sie verschiedene Workflowversionen
vergleichen und einer frihere Version wiederherstellen.

Orchestrator erstellt ein neues Versionsverlaufselement fir einen Workflow, wenn Sie die
Versionsnummer erhéhen und den Workflow speichern. Nachfolgende Anderungen am
Workflow bewirken keine Anderung am aktuellen Versionselement. Der Versionsverlauf wird
zusammen mit dem Workflow in der Datenbank gespeichert.

Wenn Sie einen Workflow oder eine Aktion I6schen, kennzeichnet Orchestrator das Element in
der Datenbank als geldscht, ohne jedoch den Versionsverlauf des Elements aus der Datenbank
zu ldschen. Dadurch kénnen Sie geldéschte Workflows und Aktionen wiederherstellen.

Standardworkflows in der Workflowbibliothek

Orchestrator stellt eine Standardbibliothek mit Workflows bereit, die zum Automatisieren von
Vorgangen in der virtuellen Infrastruktur genutzt werden kénnen. Die Workflows in der
Standardbibliothek sind schreibgeschutzt. Um einen Standardworkflow anzupassen, mussen Sie
ein Duplikat dieses Workflows erstellen. Duplikatworkflows oder angepasste Workflows, die von
Ihnen erstellt werden, kdnnen umfassend bearbeitet werden.
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Informationen Uber die verschiedenen Zugriffsrechte, Uber die Sie bei der Arbeit mit
Orchestrator-Server abhangig von der Art der vCenter Server-Lizenz verfugen, finden Sie unter
Installieren und Konfigurieren von VMware vRealize Orchestrator.

Die Inhalte der Workflowbibliothek sind Uber die Ansicht Workflows im Orchestrator-Client
zuganglich. Die Standardworkflowbibliothek enthalt Workflows in den folgenden Ordnern.
Konfiguration
Konfiguration von Authentifizierungseinstellungen, Datenbank, Zertifikaten, Lizenzen und
Fehlersuche in Orchestrator.
JDBC
Test der Kommunikation zwischen einem Workflow und einer Datenbank Uber das SQL-Plug-
In, das mit Orchestrator mitgeliefert wird.
Sperren
Demonstriert den Sperrmechanismus fur automatisierte Prozesse, durch den Workflows die
von lhnen benutzten Ressourcen sperren kdnnen.
E-Mail

Senden und Empfangen von E-Mails von Workflows.

Orchestrator

Automatisierung bestimmter haufiger Orchestrator-Vorgange.

SQL

Verwalten von Datenbanken und Datenbank Tabellen sowie Ausfuhren von SQL-Vorgangen.

SSH

Implementieren des Secure Shell v2 (SSH-2)-Protokolls. Diese Workflows ermdéglichen es
Ihnen, Remotebefehle und Dateilibertragungssitzungen mit Authentifizierung Uber Kennwort
und offentliche SchlUssel durchzuflihren. Die SSH-Konfiguration erméglicht es Ihnen, Pfade zu
Objekten festzulegen, die im Orchestrator-Bestand Uber sichere Verbindungen bereitgestellt
werden.

Fehlerbehebung
Exportieren von Anwendungseinstellungen und Protokolldateien in ein ZIP-Archiv, das Sie an
den VMware-Support zur Fehlerbehebung senden kénnen.

vCenter Server
Zugriff auf die Funktionen der vCenter Server-API, sodass Sie alle vCenter Server-Funktionen

in die Verwaltungsprozesse einbinden kdnnen, die mittels Orchestrator automatisiert werden.

Workflow-Dokumentation
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Export von Informationen Uber Workflows oder Workflowkategorien als PDF-Dateien.

XML

Ein DOM-XML-Parser (Document Object Model), der flr die Verarbeitung von XML-Dateien in
Workflows verwendet werden kann.

Setzen der Benutzerberechtigungen fur einen Workflow

Sie legen Berechtigungsebenen flr einen Workflow fest, um den Zugriff von Benutzergruppen
auf diesen Workflow zu begrenzen.

Sie konnen die Benutzer und Benutzergruppen, flur die Berechtigungen erstellt werden, aus dem
Orchestrator LDAP auswahlen.

Voraussetzungen
m  Erstellen Sie einen Workflow.
s Offnen Sie den Workflow fir die Bearbeitung im Workflow-Editor.

m  FlUgen Sie dem Workflowschema einige Elemente hinzu.

Verfahren

1 Klicken Sie auf die Registerkarte Berechtigungen.

2 Klicken Sie auf das Symbol Zugriffsrechte hinzufiigen (&), um Berechtigungen fir eine neue
Benutzergruppe festzulegen.

3 Suchen Sie nach einer Benutzergruppe.

Die Suchergebnisse enthalten alle Benutzergruppen aus dem Orchestrator LDAP-Server, die
mit den Suchkriterien Ubereinstimmen.

4 Wahlen Sie eine Benutzergruppe aus und aktivieren Sie die entsprechenden Kontrollkdstchen
zum Festlegen der Berechtigungsstufe der Benutzergruppe.

Um einem Benutzer aus dieser Benutzergruppe zu erlauben, den Workflow anzuzeigen, das
Schema und die Skripte zu Uberprifen, den Workflow auszufihren und zu bearbeiten sowie
die Berechtigungen zu andern, mussen Sie alle Kontrollkastchen aktivieren.

5 Klicken Sie auf Auswahlen.
Die Benutzergruppe erscheint in der Liste der Berechtigungen.

6 Klicken Sie auf Speichern und schlieBen, um den Texteditor zu beenden.

Ausfuhren eines Workflows

Sie kbnnen automatisierte Vorgange in vCenter Server ausfihren, indem Sie Workflows aus der
Standardbibliothek oder von Ihnen erstellte Workflows ausfluhrt.
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Sie kbnnen beispielsweise eine virtuelle Maschine erstellen, indem Sie den Workflow ,,Einfache
virtuelle Maschine erstellen* ausfuhren.

Voraussetzungen

Vergewissern Sie sich, dass Sie das vCenter Server-Plug-In konfiguriert haben. Details finden Sie

unter Installieren und Konfigurieren von VMware vCenter Orchestrator.

Verfahren

1 Waéhlen Sie im Dropdown-Menl des Orchestrator-Clients Ausfiihren oder Design aus.

2 Klicken Sie auf die Ansicht Workflows.

3 Offnen Sie in der hierarchischen Liste der Workflows Bibliothek > vCenter > Verwaltung von

virtuellen Maschinen > Einfach, um zum Workflow ,.Einfache virtuelle Maschine erstellen“ zu

navigieren.

4 Klicken Sie mit der rechten Maustaste auf den Workflow ,,Einfache virtuelle Maschine
erstellen“ und wahlen Sie Workflow starten.

5 Geben Sie die folgenden Informationen im Eingabeparameter-Dialogfeld Workflow starten
ein, um eine virtuelle Maschine in einem vCenter Server zu erstellen, der mit Orchestrator

verbunden ist.

Option
Name der virtuellen Maschine

Ordner der virtuellen Maschine

GroBe der neuen Festplatte in GB
ArbeitsspeichergréBe in MB

Anzahl der virtuellen CPUs
Gastbetriebssystem der virtuellen
Maschine

Host fir die Erstellung der virtuellen

Maschine

Ressourcenpool

VMware, Inc.

Aktion
Benennen Sie die virtuelle Maschine als Orchestrator-Test.

a Klicken Sie auf Nicht festgelegt flir den Wert Ordner der virtuellen
Maschine.

b Wahlen Sie einen Ordner fur eine virtuelle Maschine aus dem Bestand.

Die Schaltflache Auswadhlen ist inaktiv, bis Sie ein Objekt des richtigen
Typs ausgewahlt haben, in diesem Fall ist dies VC:VmFolder.

Geben Sie einen entsprechenden Zahlenwert ein.
Geben Sie einen entsprechenden Zahlenwert ein.

Wahlen Sie eine geeignete Anzahl von CPUs aus dem Dropdown-Menu
Anzahl der virtuellen CPUs.

Klicken Sie auf den Link Nicht festgelegt und wéhlen Sie ein
Gastbetriebssystem aus der Liste.

Klicken Sie auf Nicht festgelegt fir den Wert Host fir die Erstellung der
virtuellen Maschine und navigieren Sie Uber die vCenter Server-
Infrastrukturhierarchie bis zu einer Hostmaschine.

Klicken Sie auf Nicht festgelegt fir den Wert Ressourcenpool und
navigieren Sie Uber die vCenter Server-Infrastrukturhierarchie bis zu einem
Ressourcenpool.
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Option Aktion

Netzwerk zur Verbindung Klicken Sie auf Nicht festgelegt fur den Wert Netzwerk zur Verbindung und
wahlen Sie ein Netzwerk aus.
Dricken Sie die Eingabetaste im Textfeld Filter, um alle verfigbaren
Netzwerke zu sehen.

Datenspeicher, in dem die Dateien Klicken Sie auf Nicht festgelegt fir den Wert Datenspeicher, in dem die
fur die virtuelle Maschine Dateien fiir die virtuelle Maschine gespeichert werden sollen und
gespeichert werden sollen navigieren Sie Uber die vCenter Server-Infrastrukturhierarchie bis zu einem

Datenspeicher.

6 Klicken Sie auf Ubernehmen, um den Workflow auszufiihren.

Ein Workflowtoken erscheint unter dem Workflow ,,Einfache virtuelle Maschine erstellen* mit
einem Symbol fur einen Workflow, der ausgefthrt wird.

7 Klicken Sie auf den Workflowtoken, um den Status des Workflows wahrend des Ausflhrens
Zu sehen.

8 Klicken Sie auf die Registerkarte Ereignisse in der Workflowtokenansicht, um den Fortschritt
des Workflowtokens bis zu seinem Abschluss zu verfolgen.

9 Kilicken Sie auf die Ansicht Bestandsliste.

10 Navigieren Sie Uber die vCenter Server-Infrastrukturhierarchie zu dem von Ihnen definierten
Ressourcenpool.

Wenn die virtuelle Maschine in der Liste nicht erscheint, klicken Sie auf die Schaltflache zum
Aktualisieren, um die Bestandsliste erneut zu laden.

Die virtuelle Maschine orchestrator-test ist im Ressourcenpool vorhanden.

11 (Optional) Klicken Sie mit der rechten Maustaste auf die virtuelle Maschine orchestrator-test
in der Ansicht Bestand, um eine kontextbezogene Liste der Workflows zu sehen, die Sie auf
der virtuellen Maschine orchestrator-test ausfuhren kénnen.

Ergebnisse

Der Workflow ,,Einfache virtuelle Maschine erstellen*“ wurde erfolgreich ausgeflhrt.

Néachste Schritte

Sie kénnen sich beim vSphere Client anmelden und die neue virtuelle Maschine verwalten.

Antworten auf eine Anforderung fur eine
Benutzerinteraktion
Workflows, die wahrend ihrer Ausflihrung Interaktionen von Benutzern erfordern, werden

angehalten, bis der Benutzer die erforderlichen Informationen angibt oder es beim Workflow zu
einer Zeituberschreitung kommt.

Workflows, die Benutzerinteraktionen erfordern, definieren, welche Benutzer die bendtigten
Informationen angeben kénnen, und leiten die Interaktionsanforderungen entsprechend weiter.
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Voraussetzungen

Stellen Sie sicher, dass sich mindestens ein Workflow im Zustand ,,Warten auf
Benutzerinteraktion“ befindet.

Verfahren

1 Wahlen Sie im Dropdown-Menu im Orchestrator-Client Ausflihren aus.
2 Klicken Sie auf die Ansicht Mein Orchestrator im Orchestrator-Client.
3 Klicken Sie auf die Registerkarte Warten auf Eingabe.

Auf der Registerkarte Warten auf Eingabe werden die Workflows aufgelistet, die auf
Benutzereingaben von Ihnen oder von Mitgliedern |hrer Benutzergruppe mit der
entsprechenden Berechtigung warten.

4 Doppelklicken Sie auf einen Workflow, der auf eine Benutzerinteraktion wartet.

Das Workflowtoken, das auf eine Eingabe wartet, wird in der hierarchischen Liste Workflows

mit dem folgenden Symbol angezeigt: 8
5 Klicken Sie mit der rechten Maustaste auf das Workflowtoken und wahlen Sie Antworten aus.

6 Befolgen Sie die Anweisungen im Dialogfeld ,,Eingabeparameter®, um die vom Workflow
bendtigten Informationen anzugeben.

Ergebnisse

Sie haben Informationen fur einen Workflow angegeben, der wahrend seiner Ausfihrung auf eine
Benutzereingabe gewartet hat.

Planen von Workflows

Sie kbnnen einen Workflow flur ein einmaliges Ausflihren oder fur ein wiederholtes Ausfihren
nach einem bestimmten Muster planen.

Planen eines Workflows

Sie konnen im Orchestrator-Client Uber die Ansichten Zeitplan oder Workflows einen Workflow
planen. Die Benutzerdaten zum Starten des Workflows sind dieselben wie jene, die zum Planen
verwendet werden.

Voraussetzungen

Zum Planen eines Workflows ist das Recht Ausflihren erforderlich.

Verfahren
1 Wahlen Sie im Dropdown-Menu im Orchestrator-Client Ausfiihren aus.

2 Klicken Sie auf die Ansicht Zeitplan.
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Klicken Sie mit der rechten Maustaste im rechten Fensterbereich und wahlen Sie Aufgabe
planen.

(Optional) Wahlen Sie Aufgabe planen als, um andere Benutzerdaten zum Planen des
Workflows zu verwenden.

Suchen Sie den zu planenden Workflow, indem Sie seinen Namen eingeben, ihn auswahlen
und auf Auswahlen klicken.

Legen Sie Startdatum und -zeit fur den Workflow fest.

(Optional) Wahlen Sie aus, ob der Workflow gestartet werden soll, wenn die Zeit in der
Vergangenheit liegt.

Option Beschreibung
Ja Der Workflow wird sofort gestartet.
Nein Der Workflow startet beim nachsten Serienereignis.

(Optional) Wahlen Sie ein Serienmuster fir den Workflow.
a Wahlen Sie im Dropdown-Menl Serie das Serienmuster flr den Workflow.

b  Wenn der Workflow wiederkehrend (Serie) ist, kdnnen Sie Enddatum und -zeit fur den
Workflow festlegen.

Erfordert der Workflow Eingabeparameter, klicken Sie auf Weiter und geben Sie die
erforderlichen Informationen an.

10 Klicken Sie auf Senden, um den Workflow zu planen.

Ergebnisse

Der geplante Workflow wird in der Ansicht Zeitplan aufgelistet. Ein R neben einem geplanten

Workflow bedeutet, dass es sich um eine Serie (recurrence) handelt.

Nachste Schritte

Sie kdnnen die Workflowausflihrung Uberwachen und die geplante Aufgabe aus der Ansicht
Zeitplan l6schen.

Bearbeiten des Workflow-Serienmusters

Mit einem Serienmuster wird die Art der Planung eines bestimmten Workflows angegeben. Sie
kdnnen das Serienmuster eines Workflows Uber die Ansicht Zeitplaner bearbeiten.

Voraussetzungen

Ein geplanter wiederkehrender Workflow.

Verfahren

1

Wahlen Sie im Dropdown-Menu im Orchestrator-Client Ausfiihren aus.
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2 Klicken Sie auf die Ansicht Zeitplan.

3 Kilicken Sie mit der rechten Maustaste auf den geplanten Workflow, dessen Serienmuster Sie
bearbeiten méchten, und wéhlen Sie Bearbeiten aus.

4 Klicken Sie auf die Registerkarte Wiederkehrend.
5 Wahlen Sie im Dropdown-Menu das Serienmuster.

Sie kdnnen dem Muster eine unbegrenzte Anzahl an Eintragen hinzuflugen. Sie kdnnen jeden
Eintrag bearbeiten.

Die Anzeige andert sich entsprechend des ausgewahlten Musters.

6 Klicken Sie auf Speichern und schlieBen, um den Texteditor zu beenden.

Ergebnisse

Das neue Serienmuster fUr den geplanten Workflow wird auf der Registerkarte Wiederkehrend
angezeigt.

Nachste Schritte

Sie konnen Details zu den verschiedenen Ausfuhrungen des geplanten Workflow auf der
Registerkarte Workflowausflihrungen anzeigen.

Verwenden des Workflowversionsverlaufs

Mithilfe des Versionsverlaufs kdnnen Sie einen Workflow auf einen friher gespeicherten Zustand
zurucksetzen. Sie kdnnen den Workflowzustand auf eine frihere oder spatere Workflowversion

zurlUcksetzen. Weiterhin kdnnen Sie die Unterschiede zwischen dem aktuellen Workflowzustand

und einer gespeicherten friheren Version des Workflows vergleichen.

Orchestrator erstellt ein neues Versionsverlaufselement fir einen Workflow, wenn Sie die
Versionsnummer erhéhen und den Workflow speichern. Nachfolgende Anderungen am
Workflow bewirken keine Anderung am aktuellen Versionselement. Beispiel: Wenn Sie
Workflowversion 1.0.0 erstellen und speichern, wird der Zustand des Workflows in der
Datenbank gespeichert. Wenn Sie Anderungen am Workflow ausfiihren, kénnen Sie den
Workflow im Orchestrator-Client speichern, kénnen die Anderungen jedoch nicht auf
Workflowversion 1.0.0 anwenden. Um die Anderungen im Versionsverlauf zu speichern, missen
Sie eine Folgeversion des Workflows erstellen und speichern. Der Versionsverlauf wird
zusammen mit dem Workflow in der Datenbank gespeichert.

Wenn Sie einen Workflow I6schen, kennzeichnet Orchestrator das Element in der Datenbank als
geldscht, ohne jedoch den Versionsverlauf des Elements aus der Datenbank zu I6schen. Dadurch
kdnnen Sie geldschte Workflows wiederherstellen. Weitere Informationen finden Sie unter
Wiederherstellen von geldéschten Workflows.

Voraussetzungen

Offnen Sie einen Workflow zur Bearbeitung im Workfloweditor.
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Verfahren

1 Klicken Sie im Workfloweditor auf die Registerkarte Allgemein und dann auf Versionsverlauf
anzeigen.

2 Wahlen Sie eine Workflowversion aus und klicken Sie auf Vergleich mit aktuell, um die
Unterschiede zu sehen.

Es wird ein Fenster eingeblendet, in dem die Unterschiede zwischen der aktuellen und der
ausgewahlten Workflowversion angezeigt werden.

3 Wahlen Sie eine Workflowversion aus und klicken Sie auf Zurlicksetzen, um den Zustand des

Workflows wiederherzustellen.

Wenn Sie die aktuelle Workflowversion nicht gespeichert haben, wird sie aus dem
Versionsverlauf geldscht, und Sie kdnnen die aktuelle Version nicht wiederherstellen.

Der Workflowzustand wird auf den Zustand der ausgewahlten Version zurlickgesetzt.

Wiederherstellen von geldéschten Workflows
Sie kbnnen Workflows wiederherstellen, die aus der Workflow-Bibliothek geldscht wurden.

Verfahren
1 Wahlen Sie im Dropdown-Menl des Orchestrator-Clients Ausfiihren oder Design aus.
2 Klicken Sie auf die Ansicht Workflows.

3 Navigieren Sie zu dem Workflowordner, in dem Sie geldschte Workflows wiederherstellen
mochten.

4 Klicken Sie mit der rechten Maustaste auf den Ordner und wahlen Sie Geléschte Workflows
wiederherstellen aus.

5 Wahlen Sie die Workflows aus, die Sie wiederherstellen mdchten, und klicken Sie auf
Wiederherstellen.

Ergebnisse

Die Workflows werden im ausgewahlten Ordner angezeigt.

Exportieren eines Workflows
Sie kdnnen Workflows exportieren, um sie in einer anderen Orchestrator-Serverinstanz zu nutzen.

Verfahren
1 Wahlen Sie im Dropdown-Menu im Orchestrator-Client Ausfilihren aus.

2 Klicken Sie auf die Ansicht Workflows.
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3 Navigieren Sie zu dem Workflow, den Sie exportieren moéchten, und klicken Sie mit der
rechten Maustaste darauf.

4 Wahlen Sie Workflow exportieren aus.

5 Navigieren Sie zu dem Ordner, in dem Sie den Workflow speichern méchten, und klicken Sie
auf Speichern.

Ergebnisse

Der Workflow wird als .workflow-Datei gespeichert.

Importieren eines Workflows

Wenn Sie einen Orchestrator-Workflow von einem Orchestrator-Server exportiert haben, kdnnen
Sie ihn auf einen anderen Orchestrator-Server importieren.

Verfahren

1 Wahlen Sie im Dropdown-Menu im Orchestrator-Client Ausfiihren aus.

2 Kilicken Sie auf die Ansicht Workflows.

3 Navigieren Sie zu dem Workflowordner, in den Sie den Workflow importieren mdéchten, und
klicken Sie mit der rechten Maustaste darauf.

4 Wahlen Sie Workflow importieren aus.

5 Navigieren Sie zu dem Workflow, den Sie importieren méchten, und klicken Sie auf Offnen.
Wenn der Workflow in Ihrer Workflow-Bibliothek bereits vorhanden ist, wird ein Dialogfeld
mit Informationen zur Version angezeigt.

Hinweis Sie kdnnen keinen Workflow importieren, dessen Versionsnummer alter als die
Versionsnummer des vorhandenen Workflows ist.
Ergebnisse

Der importierte Workflow wird in dem Workflow-Ordner angezeigt, den Sie ausgewahlt haben.

VMware, Inc. 25



Verwalten von Richtlinien

Richtlinien sind Ereignisausldser, die die Aktivitat des Systems Uberwachen. Richtlinien reagieren
auf vordefinierte Ereignisse, die durch Anderungen im Status oder das Eingreifen bestimmter
definierter Objekte eintreten.

Richtlinien sind Serien von Regeln, Kontrollen, Schwellenwerten und Ereignisfiltern, die bestimmte
Workflows oder Skripte ausfihren, wenn spezifische vordefinierte Ereignisse in Orchestrator
oder in den Technologien eintreten, auf die Orchestrator Uber Plug-Ins zugreift. Orchestrator
wertet laufend die Richtlinienregeln aus, solange die Richtlinie lauft. Sie kdnnen beispielsweise
Richtlinienkontrollen und Schwellenwerte implementieren, die das Verhalten von vCenter Server-
Objekten der Typen VC:HostSystem und VC:VirtualMachine Uberwachen.

Orchestrator definiert die folgenden Typen von Richtlinien:

Richtlinienvorlagen

Richtlinienvorlagen sind nicht mit realen Objekten verknUpft. Sie sind abstrakte Regelsatze,
die das Verhalten definieren, das zu implementieren ist, wenn ein bestimmtes abstraktes
Ereignis eintritt. Sie kdnnen in der Ansicht Richtlinienvorlagen im Orchestrator-Client
bestehende Richtlinienvorlagen ansehen und selbst Vorlagen erstellen.

Richtlinien

Richtlinien sind Instanzen einer Vorlage oder eigenstandiger Ereignisausldser, die mit realen
Objekten verknupft sind und durch Ereignisse in der Realitat ausgeldst werden. Sie kdnnen in
der Ansicht Richtlinien im Orchestrator-Client bestehende Richtlinien ansehen und selbst
Richtlinien erstellen.

Sie kénnen Richtlinienvorlagen in Ordnern organisieren, um die Navigation zu erleichtern. Die
maximale Anzahl von Richtlinien, die von Orchestrator unterstutzt wird, ist 50.

Dieses Kapitel enthalt die folgenden Themen:
m  Erstellen einer Richtlinie

m  Anwenden einer Richtlinie
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Erstellen einer Richtlinie

Sie kénnen fir bestimmte Ereignisse eine Richtlinie zur Uberwachung der Systemaktivitaten

erstellen.

Verfahren

1 Wahlen Sie im Dropdown-Menu im Orchestrator-Client Ausfiihren aus.

2 Klicken Sie auf die Ansicht Richtlinien.

3 Klicken Sie mit der rechten Maustaste im linken Fensterbereich und wahlen Sie Neue
Richtlinie erstellen.

4 Geben Sie einen Namen flr die Richtlinie ein und klicken Sie auf OK.
Die Richtlinie wird in der Liste der Richtlinien angezeigt.

5 Klicken Sie mit der rechten Maustaste auf die Richtlinie und wahlen Sie Bearbeiten.
Der Richtlinieneditor wird geoffnet.

6 Bearbeiten Sie auf der Registerkarte Allgemein Starteinstellungen, Prioritat, Startbenutzer
und Beschreibung der Richtlinie.

7 Auf der Registerkarte Skripterstellung kdnnen Sie Richtlinienelemente und periodische
Aufgaben hinzuflUgen oder entfernen, Ereignisse ausldésen und Attribute verwalten.

8 Auf den Registerkarten Ereignisse und Protokolle werden Informationen zur Richtlinie
angezeigt.

9 Auf der Registerkarte Berechtigungen kdnnen Sie Zugriffsrechte flr Benutzer bzw.
Benutzergruppen hinzufigen und entfernen.

10 Klicken Sie auf Speichern und schlieBen, um den Texteditor zu beenden.

11 Klicken Sie in der Ansicht Richtlinien mit der rechten Maustaste auf die von Ihnen erstellte

Richtlinie und wahlen Sie Richtlinie starten.

Anwenden einer Richtlinie

Sie kbnnen eine Richtlinie aus einer vorhandenen Richtlinienvorlage anwenden.

Voraussetzungen

Uberprifen Sie, ob Sie eine erstellte Richtlinienvorlage haben.

Verfahren

1 Wahlen Sie im Dropdown-MenU im Orchestrator-Client Ausfiihren aus.

2 Klicken Sie auf die Ansicht Richtlinien.

3 Klicken Sie mit der rechten Maustaste im linken Fensterbereich und wéhlen Sie Richtlinie

anwenden.
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4 Geben Sie im Textfeld Filter den Namen der Richtlinienvorlage ein.

5 Wahlen Sie die Richtlinienvorlage und klicken Sie auf Auswahlen.

6 Geben Sie die erforderlichen Richtlinieninformationen an und klicken Sie auf Senden.
Die Richtlinie wird in der Liste der Richtlinien angezeigt.

7 Klicken Sie in der Ansicht Richtlinien mit der rechten Maustaste auf die von lhnen erstellte
Richtlinie und wahlen Sie Richtlinie starten.
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Verwenden von Paketen

Sie kdnnen Pakete verwenden, um Inhalte von einem Orchestrator-Server zu einem anderen zu
transportieren. Pakete kénnen Workflows, Aktionen, Richtlinien, Konfigurationen und Ressourcen
enthalten.

Wenn Sie einem Paket ein Element hinzuflgen, pruft der Orchestrator, ob Abhangigkeiten
vorhanden sind, und fligt eventuell abhangige Elemente dem Paket hinzu. Beispiel: Wenn Sie
einen Workflow hinzufigen, der Aktionen oder andere Workflows verwendet, fligt Orchestrator
diese Aktionen und Workflows dem Paket hinzu.

Wenn Sie ein Paket importieren, vergleicht der Server die Versionen der verschiedenen Elemente
seines Inhalts mit Ubereinstimmenden lokalen Elementen. Der Vergleich zeigt Unterschiede in den
Versionen zwischen den lokalen und importierten Elementen. Der Administrator kann

entscheiden, ob das Paket importiert wird, oder bestimmte Elemente zum Importieren auswahlen.

Pakete verwenden Digital Rights Management, um zu kontrollieren, wie der empfangende Server
die Inhalte des Pakets verwenden kann. Orchestrator signiert die Pakete und verschlUsselt die
Pakete zum Datenschutz. Pakete kdnnen mithilfe von X509-Zertifikaten verfolgen, welche
Benutzer Elemente exportieren und weiterverteilen.

Dieses Kapitel enthalt die folgenden Themen:

m  Erstellen eines Pakets

m Setzen der Benutzerberechtigungen fur ein Paket
m  Exportieren von Paketen

m  Importieren eines Pakets

m  Abrufen eines Remotepakets

m  Synchronisieren eines Remotepakets

m  Entfernen eines Pakets

Erstellen eines Pakets

Sie konnen Workflows, Richtlinienvorlagen, Aktionen, Plug-In-Referenzen, Ressourcen und
Konfigurationselemente in Paketen exportieren. Alle Elemente, die von einem Element in einem
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Paket implementiert werden, werden dem Paket automatisch hinzugefligt, um die Kompatibilitat

zwischen den Versionen zu gewahrleisten. Wenn Sie die referenzierten Elemente nicht
hinzufiUgen mdchten, kdnnen Sie sie im Paketerstellungseditor 1&6schen.

Voraussetzungen

Uberprifen Sie, ob der Orchestrator-Server Elemente wie Workflows, Aktionen und
Richtlinienvorlagen enthélt, die Sie einem Paket hinzufiUgen kdnnen.

Verfahren
1 Wahlen Sie im Dropdown-MenU im Orchestrator-Client Verwalten aus.
2 Klicken Sie auf die Ansicht Pakete.

3 Klicken Sie mit der rechten Maustaste im linken Fensterbereich und wahlen Sie Paket
hinzufiigen.

4 Geben Sie den Namen des neuen Pakets ein und klicken Sie auf OK.

Die Syntax fur Paketnamen ist Domdne. IThr_Unternehmen. Ordner. Paketname

Beispiel: com.vmware.meinOrdner.meinPaket.

5 Klicken Sie mit der rechten Maustaste auf das Paket und wéhlen Sie Bearbeiten.
Der Paketeditor wird gedffnet.

6 Fugen Sie auf der Registerkarte Allgemein eine Beschreibung des Pakets hinzu.

7 Fugen Sie dem Paket auf der Registerkarte Workflows die Workflows hinzu.

m  Klicken Sie aufWorkflows einfligen (Listensuche), um nach Workflows zu suchen und sie

in einem Auswahldialogfeld auszuwahlen.

m  Klicken Sie aufWorkflows einfligen (Navigation in Baumstruktur), um nach Ordnern mit

Workflows aus der hierarchischen Liste zu suchen und einen Ordner auszuwahlen.

8 Auf den Registerkarten Richtlinienvorlagen, Aktionen, Konfigurationen, Ressourcen und
Verwendete Plug-Insfligen Sie dem Paket Richtlinien Vorlagen, Aktionen,
Konfigurationselemente, Ressourcenelemente und Plug-Ins hinzu.

9 Klicken Sie auf Speichern und schlieBen, um den Texteditor zu beenden.

Ergebnisse

Sie haben ein Paket erstellt und ihm Elemente hinzugefugt.

Né&chste Schritte

Richten Sie Benutzerrechte fur dieses Paket ein.

Setzen der Benutzerberechtigungen flr ein Paket

Sie legen verschiedene Berechtigungsebenen fur ein Paket fest, um den Zugriff verschiedener
Benutzer oder Benutzergruppen auf die Inhalte dieses Pakets zu begrenzen.
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Sie kbnnen die verschiedenen Benutzer und Benutzergruppen, fur die Berechtigungen erstellt
werden, aus den Benutzern und Benutzergruppen im Orchestrator LDAP oder vCenter Single
Sign-On-Server auswahlen. Orchestrator definiert Berechtigungsebenen, die Sie auf Benutzer
oder Gruppen anwenden koénnen.

Ansicht

Der Benutzer kann die Elemente im Paket sehen, aber nicht die Schemas oder die Skripte.

Uberpriifen

Der Benutzer kann die Elemente im Paket einschlieBlich der Schemas oder Skripte sehen.

Bearbeiten

Der Benutzer kann die Elemente im Paket bearbeiten.

Admin

Der Benutzer kann Berechtigungen fur die Elemente im Paket festlegen.

Voraussetzungen

Erstellen Sie ein Paket, 6ffnen Sie es zur Bearbeitung im Paketeditor und flgen Sie die
erforderlichen Elemente dem Paket hinzu.

Verfahren

1 Klicken Sie auf die Registerkarte Berechtigungen im Paketeditor

2 Klicken Sie auf das Symbol Zugriffsrechte hinzufiigen (ﬁ), um Berechtigungen fur einen
neuen Benutzer oder eine neue Benutzergruppe festzulegen.

3 Suchen Sie nach einem Benutzer oder einer Benutzergruppe.

Die Suchergebnisse zeigen alle Benutzer und Benutzergruppen, die mit den Suchkriterien
Ubereinstimmen.

4 Wahlen Sie einen Benutzer oder eine Benutzergruppe.

5 Aktivieren Sie die entsprechenden Kontrollkdastchen zum Festlegen der Berechtigungsstufe
der Benutzergruppe und klicken Sie auf Auswahlen.

Um einem Benutzer zu erlauben, die Elemente anzuzeigen, das Schema und die Skripte zu
Uberprufen, Elemente auszuflUhren und zu bearbeiten sowie die Berechtigungen zu andern,
mussen Sie alle Kontrollkastchen aktivieren.

6 Klicken Sie auf Speichern und schlieBen, um den Texteditor zu beenden.

Ergebnisse

Sie haben ein Paket erstellt und die geeigneten Benutzerberechtigungen festgelegt.

VMware, Inc.

31



Verwenden des VMware vRealize Orchestrator-Clients

Exportieren von Paketen

Sie konnen ein Paket mit Workflows, Aktionen, Richtlinien, Konfigurationen und Ressourcen von

einem Orchestrator-Server exportieren und auf einen anderen Orchestrator-Server importieren.

Ein Orchestrator-Paket enthalt die Zertifikate fur alle darin befindliche Inhalte. Wenn Sie das
Paket auf einen anderen Server importieren, werden auch diese Zertifikate importiert.

Voraussetzungen

Erstellen Sie ein Paket und fugen Sie die Elemente hinzu, die Sie exportieren mochten.

Verfahren
1 Wahlen Sie im Dropdown-Menu im Orchestrator-Client Verwalten aus.
2 Klicken Sie auf die Ansicht Pakete.

3 Kilicken Sie mit der rechten Maustaste auf das zu exportierende Paket und wahlen Sie Paket
exportieren.

4 Wahlen Sie den gewulnschten Speicherort fur das Paket aus.

5 (Optional) Signieren Sie das Paket.
a Klicken Sie auf Zielzertifikat hinzufiigen.
b Wahlen Sie aus der Liste der Zertifikate das richtige flr das exportierte Paket aus.
¢ Klicken Sie auf Auswahlen.

6 (Optional) Zur Anwendung von Berechtigungen fUr das exportierte Paket entfernen Sie die
Markierung der entsprechenden Optionen.

Option Beschreibung

Inhalte anzeigen Der Importeur des Pakets ist berechtigt, den JavaScript-Code der Elemente

im Paket anzuzeigen.

Zu Paket hinzufiigen Der Importeur des Pakets ist berechtigt, die Elemente im Paket
umzuverteilen.

Inhalte bearbeiten Der Importeur des Pakets ist berechtigt, den Code der Elemente im Paket zu

bearbeiten.
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7 (Optional) Zur Anwendung von Einschrankungen flr den Inhalt des exportierten Pakets
entfernen Sie die Markierung der entsprechenden Optionen.

Option Beschreibung

Versionsverlauf exportieren Der Versionsverlauf eines Pakets wird nicht exportiert.

Werte der Die Attributwerte der Konfigurationselemente im Paket werden nicht
Konfigurationseinstellungen exportiert.

exportieren - - - - - - -
Hinweis Die exportierten Werte der Konfigurationseinstellungen umfassen

keine Eingabeparameter vom Typ SecureString, wie z. B. Kennw&rter und
Passphrasen.

Globale Tags exportieren Die globalen Tags im Paket werden nicht exportiert.

8 Klicken Sie auf Speichern.

Ergebnisse

Sie haben das Paket exportiert. Sie kdnnen die Workflows, Aktionen und Richtlinien aus dem
exportierten Paket auf einem anderen Orchestrator-Server verwenden.

Importieren eines Pakets

Um Workflows, Aktionen, Richtlinien und Konfigurationselemente von einem Orchestrator-Server
auf einem anderen Server zu verwenden, kdnnen Sie sie als Paket importieren.

Voraussetzungen
m  Sichern Sie Standard-Orchestrator-Elemente, die Sie geandert haben.

m  Erstellen Sie auf dem Remoteserver ein Paket und fligen Sie die Elemente hinzu, die Sie
importieren mochten.

Verfahren
1 Wahlen Sie im Dropdown-MenU im Orchestrator-Client Verwalten aus.
2 Klicken Sie auf die Ansicht Pakete.

3 Klicken Sie mit der rechten Maustaste im linken Fensterbereich und wahlen Sie Paket
importieren.

4 Navigieren Sie zu dem Paket, das Sie importieren méchten, und klicken Sie auf Offnen.
Es werden Zertifikatinformationen zum Export angezeigt.

5 Uberprifen Sie die Importinformationen des Pakets und wéahlen Sie Importieren oder
Importieren und Anbieter vertrauen.

Die Ansicht Paket importieren wird angezeigt. Falls die Version eines Elements im Paket eine
hohere Version aufweist als der Server, wird das Element vom System zum Importieren
ausgewahlt.
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9

(Optional) Heben Sie die Auswahl von Elementen auf, die Sie nicht importieren mochten.

(Optional) Entfernen Sie die Markierung des Kontrollkdstchens Werte der
Konfigurationseinstellungen importieren, wenn die Attributwerte der
Konfigurationseinstellungen des Pakets nicht importiert werden sollen.

Waéahlen Sie im Dropdown-Menu aus, ob die Tags aus dem Paket importiert werden sollen.

Option Beschreibung

Tags importieren aber vorhandene Die Tags aus dem Paket werden importiert, ohne die vorhandenen Tagwerte
Werte behalten zu Uberschreiben.

Tags importieren und vorhandene Die Tags aus dem Paket werden importiert und bestehende Werte werden
Werte liberschreiben Uberschrieben.

Tags nicht importieren Es werden keine Tags aus dem Paket importiert.

Klicken Sie auf Ausgewdahlte Elemente importieren.

Néachste Schritte

Sie koénnen alle Workflows, Aktionen, Richtlinien und Konfigurationselemente aus dem
importierten Paket als neue Bausteine auf Inrem Orchestrator-Server verwenden.

Abrufen eines Remotepakets

Sie kdnnen ein Paket von einem entfernten Orchestrator-Server abrufen.

Verfahren

1 Wahlen Sie im Dropdown-Menu im Orchestrator-Client Verwalten aus.

2 Klicken Sie auf die Ansicht Pakete.

3 Klicken Sie mit der rechten Maustaste in den linken Fensterbereich und wahlen Sie
Remotepaket abrufen aus.

4 Melden Sie sich am Remoteserver an.
Das Dialogfenster ,,Orchestrator-Synchronisierung* wird gedffnet. Es zeigt die Unterschiede
zwischen den Paketelementen an. Treffen Sie eine Auswahl im Dropdown-MenU Identische
ausblenden, um nur Elemente anzuzeigen, die sich auf dem lokalen und Remoteserver
unterscheiden.

5 Wahlen Sie das gewilinschte Paket aus und klicken Sie auf Importieren.
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6 Zeigen Sie die Remotepaketelemente an und wahlen Sie eine Option aus.

Option Beschreibung
Keine Element wird nicht importiert.
Aktualisieren Das Element wird vom Remote- auf den lokalen Server importiert.

Hinweis Erkennt der entfernte Server lhr Zertifikat nicht, kdnnen die Elemente nicht
Ubergeben und Uberschrieben werden.

7 Klicken Sie auf Synchronisieren.

Synchronisieren eines Remotepakets

Die Ansicht Pakete bietet eine Mdglichkeit zur Synchronisierung eines Pakets auf einem
Orchestrator-Server mit einem bestehenden Paket auf einem anderen Server.

Das Synchronisieren von Paketen ist die einzige Mdglichkeit, alle Elemente von einem
Remoteserver zu erhalten. Wenn Sie einzelne Elemente synchronisieren, synchronisiert
Orchestrator nur Elemente, die bereits auf dem lokalen Server vorhanden sind. Um neue
Elemente von dem Remoteserver zu erhalten, mussen Sie das Paket synchronisieren, das diese
Elemente enthalt.

Verfahren
1  Wahlen Sie im Dropdown-Menu im Orchestrator-Client Verwalten aus.
2 Klicken Sie auf die Ansicht Pakete.

3 Klicken Sie mit der rechten Maustaste auf das Paket, das Sie synchronisieren méchten, und
wéahlen Sie Synchronisieren

4 Melden Sie sich am Remoteserver an.

Das Dialogfenster ,,Orchestrator-Synchronisierung* wird gedffnet. Es zeigt die Unterschiede
zwischen den Paketelementen an. Treffen Sie eine Auswahl im Dropdown-MenU Identische
ausblenden, um nur Elemente anzuzeigen, die sich auf dem lokalen und Remoteserver
unterscheiden.

5 Zeigen Sie den Vergleich zwischen den lokalen und den Remotepaketelementen an und
wahlen Sie eine Option.

Option Beschreibung

Keine Die lokalen und die Remoteelemente haben dieselbe Versionsnummer. Eine
Synchronisierung ist nicht erforderlich.

Ubergeben Die Version des lokalen Elements ist neueren Datums. Das Remoteelement
wird Uberschrieben.
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Option

Aktualisieren

Zusammenfiihren

Beschreibung

Die Version des Remoteelements ist neueren Datums. Das lokale Element
wird aktualisiert. Wenn ein Element lokal nicht existiert, wird es aus dem
Remoteserver in den lokalen Server importiert.

Das lokale und das Remotepaket werden mit einer zusammengefihrten Liste
von Referenzen Uberschrieben. Die referenzierten Elemente bleiben
unverandert.

Hinweis Erkennt der entfernte Server Ihr Zertifikat nicht, kdnnen die Elemente nicht

Ubergeben werden.

6 Klicken Sie auf Synchronisieren.

Ergebnisse

Das synchronisierte Paket wird erneut geladen.

Nachste Schritte

Sie konnen den aktualisierten Paketinhalt in Workflows, Aktionen und Richtlinien verwenden.

Entfernen eines Pakets

Workflows und Aktionen kdnnen so wie andere Ressourcen in vielen Paketen weiterverwendet
werden. Daher mussen Sie beim Entfernen eines Pakets entscheiden, ob Workflows, Aktionen,
Richtlinien und andere Ressourcen, die im Paket enthalten sind, geldéscht werden.

Verfahren

1 Wahlen Sie im Dropdown-Menu im Orchestrator-Client Verwalten aus.

2 Klicken Sie auf die Ansicht Pakete.

3 Kilicken Sie mit der rechten Maustaste auf das Paket, das geldscht werden soll, und wahlen

Sie eine der Loschoptionen.

Option
Léschen

Loéschen eines Elements mit Inhalt
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Beschreibung
Entfernt das Paket nur aus der Ansicht Pakete.

Entfernt alle Workflows, Aktionen, Richtlinien, Konfigurationen, Plug-In-
Einstellungen oder Ressourcen, die ein Paket enthalt. Entfernt keine
schreibgeschutzten Elemente und das Plug-In-.dar-Archiv.

Diese Aktion I16scht gegebenenfalls Elemente, auf die sich auch
andere Pakete beziehen. Um zu vermeiden, dass ein Element geldscht wird,
das ein anderes Paket bendétigt, entfernen Sie eventuelle Abhangigkeiten,
die Sie dem Paket hinzugefligt haben. Um eine Liste aller Pakete, Workflows
und Richtlinien zu sehen, die sich auf ein Element beziehen, verwenden Sie
die Funktion Elemente suchen, die dieses Element verwenden.
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Verwenden von Autorisierungen

Mithilfe von Autorisierungen verwalten Sie die Berechtigungen von Benutzern und
Benutzergruppen fur spezifische Elementtypen.

Dieses Kapitel enthélt die folgenden Themen:
m  Erstellen von Autorisierungselementen

m  Konfigurieren von Autorisierungselementen

Erstellen von Autorisierungselementen

Sie kdnnen ein Autorisierungselement erstellen, um Benutzern oder Benutzergruppen
unterschiedliche Berechtigungen fur Elemente oder bestimmte Typen zuzuweisen.

Verfahren
1 Wahlen Sie im Dropdown-Menu im Orchestrator-Client Verwalten aus.
2 Klicken Sie auf die Ansicht Autorisierungen.

3 Klicken Sie mit der rechten Maustaste im linken Fensterbereich und wahlen Sie Autorisierung
erstellen.

Geben Sie in das Textfeld Name einen Namen fur das Element ein.

a4
5 Klicken Sie auf Nicht festgelegt und suchen Sie nach einer LDAP-Benutzergruppe.

6 (Optional) Geben Sie im Textfeld Beschreibung eine Beschreibung fir das Element ein.
7

Klicken Sie auf Senden, um das Element zu erstellen.

Ergebnisse

Das Autorisierungselement wird in der Liste der Autorisierungen angezeigt.

Nachste Schritte

Bearbeiten Sie die Konfiguration des Autorisierungselements.
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Konfigurieren von Autorisierungselementen

Sie kdnnen Verweise und Berechtigungen flr Autorisierungselemente konfigurieren.

Voraussetzungen

Uberprifen Sie, ob Sie ein Autorisierungselement erstellt haben.

Verfahren

1 Wahlen Sie im Dropdown-MenU im Orchestrator-Client Verwalten aus.

2 Klicken Sie auf die Ansicht Autorisierungen.

3 Klicken Sie mit der rechten Maustaste auf das zu andernde Autorisierungselement und
wéhlen Sie Bearbeiten.
Der Editor flr Autorisierungselemente wird geodffnet.

4 (Optional) Bearbeiten Sie auf der Registerkarte Allgemein die Beschreibung des Elements.

5 Erstellen Sie auf der Registerkarte Verweise Verweise auf verfligbare Elementtypen der
Baumstruktur.

6 Stellen Sie auf der Registerkarte Berechtigungen die Berechtigungsstufen fir Benutzer und
Gruppen ein.

7 Klicken Sie auf Speichern und schlieBen, um den Texteditor zu beenden.
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Markieren von Objekten

In vRealize Orchestrator machen Sie Workflows und andere URI-Objekte durch das Hinzufligen
von Tags besser auffindbar.

Tags sind Zeichenfolgen mit einer Lange von 3 bis 64 Zeichen. Leerzeichen sind nicht zulassig.
Globale Tags sind fur alle Orchestrator-Benutzer sichtbar. Private Tags sind nur fir den jeweiligen
Ersteller sichtbar. Globale Tags kdnnen nur von Benutzern mit Administratorrechten erstellt und
entfernt werden.

Den erstellten Tags kdnnen Werte zugewiesen werden. Ein Tagwert ist ein optionaler Parameter,
der zum Filtern von Tags verwendet werden kann.

Objekttags kdnnen mithilfe der Orchestrator-Skript-API oder durch Ausfihren des Workflows im
Paket ,,Tagging“ des Bibliotheks-Plug-Ins verwaltet werden. Informationen zum Hinzufligen von
Tags mithilfe der Orchestrator-Skript-API und der Orchestrator-REST-API finden Sie unter
Entwickeln eines Webdienstclients fur VMware vRealize Orchestrator.

Dieses Kapitel enthalt die folgenden Themen:

m  Markieren eines Workflows

m  Entfernen eines Tags aus einem Workflow

m  Anzeigen der Tags, die einem Workflow zugewiesen sind

m  Suchen von Objekten nach Tags

Markieren eines Workflows

Um einen Workflow besser auffindbar zu machen, kénnen Sie ihm Tags zuweisen.

Sie konnen einem Workflow in Orchestrator-Client markieren, indem Sie den Workflow zum
Markieren von Workflows im Bibliotheks-Plug-In ausfihren.

Hinweis Zum Erstellen globaler Tags missen Sie als Benutzer mit Orchestrator-
Administratorrechten angemeldet sein.

Verfahren

1 Melden Sie sich beim Orchestrator-Client an.
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2 Klicken Sie im linken Fensterbereich des Orchestrator-Clients auf die Ansicht Workflows.

3 Erweitern Sie in der hierarchischen Liste der Workflows das Element Bibliothek > Tags und
wahlen Sie die Option zum Markieren des Workflows aus.

4 Klicken Sie mit der rechten Maustaste auf den Workflow und wahlen Sie Workflow starten.

5 Um den Workflow auszuwahlen, den Sie markieren mochten, klicken Sie auf den Link Nicht
festgelegt unterhalb von Markierter Workflow.

6 Geben Sie im Textfeld Tag den Namen des Tags ein, das Sie auf den ausgewahlten Workflow
anwenden mochten.

7 (Optional) Geben Sie im Textfeld Wert einen Wert flr das Tag ein.

8 Kilicken Sie im Abschnitt Globales Tag auf Ja, wenn es sich bei dem Tag um ein globales Tag
handelt.

9 Klicken Sie auf Ubernehmen, um den Workflow auszufiihren.

Entfernen eines Tags aus einem Workflow

Wenn ein Tag fur einen Workflow nicht mehr benotigt wird, kann es entfernt werden.
Ein Tag kann durch Ausfuhren des Workflows ,,Tag entfernen*“ aus einem Workflow entfernt

werden.

Hinweis Zum Entfernen globaler Tags muissen Sie als Benutzer mit Administratorrechten
angemeldet sein.

Verfahren

1 Melden Sie sich beim Orchestrator-Client an.

2 Klicken Sie im linken Fensterbereich des Orchestrator-Clients auf die Ansicht Workflows.

3 Erweitern Sie in der hierarchischen Liste der Workflows das Element Bibliothek > Tags und
wahlen Sie die Option zum Entfernen des Workflowtags.

4 Klicken Sie mit der rechten Maustaste auf die Option zum Entfernen des Workflowtags und
wahlen Sie Workflow starten.

5 Klicken Sie auf den Link Nicht festgelegt unterhalb von Workflow, dessen Tag entfernt
werden soll und wahlen Sie den gewiunschten Workflow.

6 Geben Sie im Textfeld Zu entfernendes Tag den Namen des Tags ein, das Sie vom
ausgewahlten Workflow entfernen médchten.

7 Klicken Sie im Abschnitt Globales Tag auf Ja, wenn es sich bei dem zu entfernenden Tag um
ein globales Tag handelt.

8 Klicken Sie auf Ubernehmen, um den Workflow auszufiihren.
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Anzeigen der Tags, die einem Workflow zugewiesen sind

Sie kdnnen die Tags anzeigen, die einem Workflow zugewiesen sind.

Verfahren

1 Melden Sie sich beim Orchestrator-Client an.

2 Klicken Sie im linken Fensterbereich des Orchestrator-Clients auf die Ansicht Workflows.

3 Erweitern Sie in der hierarchischen Liste der Workflows das Element Bibliothek > Tags und
wahlen Sie die Option zum Auflisten der Workflowtags.

4 Klicken Sie mit der rechten Maustaste auf ,,Workflowtags auflisten“ und wahlen Sie Workflow
starten.

5 Kilicken Sie auf Workflow und wahlen Sie einen Workflow, um die zugewiesenen Tags
anzuzeigen.

6 Klicken Sie auf Ubernehmen, um den Workflow auszufiihren.

Suchen von Objekten nach Tags

Sie kdnnen Orchestrator-Objekte durch Angeben ihrer Tags suchen.

Verfahren
1 Melden Sie sich beim Orchestrator-Client an.
2 Klicken Sie im linken Fensterbereich des Orchestrator-Clients auf die Ansicht Workflows.
3 Erweitern Sie in der hierarchischen Workflowliste Bibliothek > Tags und wahlen Sie ,,Objekte
nach Tags suchen®.
4 Klicken Sie mit der rechten Maustaste auf ,,Objekte nach Tags suchen* und wahlen Sie
Workflow starten.
5 Geben Sie im Abschnitt Erweitert an, ob die Suche im erweiterten Modus ausgefihrt werden
soll.
Option Aktion
Ja Geben Sie im Textfeld Tadfiltereine Abfrage fir mehrere Tags im JSON-
Format mit folgender Syntax ein:
{Tag: Tagi_Name, value: Tagl_wert}, {Tag:Tag2_Name, Wert:Tag2_Wert}.
Nein a Geben Sie in den Textfeldern Tag-Name und Tag-Wert den Namen und
Wert des zu suchenden Tags ein.
b Klicken Sie im Abschnitt In globalen Tags suchen auf Ja, wenn Sie nur in
den globalen Tags suchen méchten.
6 Klicken Sie auf Ubernehmen, um den Workflow auszufiihren.
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Der Monitoring-Client

Der Monitoring-Client ist eine unkomplizierte webbasierte Benutzerschnittstelle, mit der Sie
zusatzliche und besser organisierte Daten zu lhren Workflow-Ausfuhrungen,
Bibliothekselementen, Benutzerinteraktionen usw. abrufen kdnnen. Mit dem Orchestrator-Client
kdnnen Sie Pakete importieren, Workflows ausfihren und planen sowie Benutzerberechtigungen
verwalten.

Mit dem Monitoring-Client kénnen Sie den aktuellen Zustand all Ihrer Workflow-Ausflihrungen
Uberwachen und bei Bedarf Fehler beheben. Darldber hinaus kénnen Sie Einzeldaten zu lhren
Aktionen, importierten Paketen, Konfigurationen, Ressourcen und Tags anzeigen.

Der Monitoring-Client verfugt Uber eine Suchfunktion, mit der Sie Inhalte unter Verwendung von
Tags leichter finden kdnnen. Sie konnen mehrere Definitionen kombinieren, um die Ergebnisse
Ihrer Suche einzugrenzen.

m Dashboard: Uber das Dashboard erhalten Sie einen schnellen Zugang zu Statistiken Uber lhre
Workflow-Ausfihrungen. Rufen Sie Informationen ab und nutzen Sie den schnellen Zugriff auf
kUrzlich durchgefuhrte und fehlgeschlagene Workflow-Ausfihrungen, Favoriten-Workflows,
Benutzerinteraktionen und das Verhéltnis zwischen aktiven, wartenden und fehlgeschlagenen
Workflow-Ausflihrungen.

m  Bibliothek: Hier kbnnen Sie einen Katalog mit all Inren Workflows durchsuchen. Klicken Sie bei
einem bestimmten Workflow auf Details, um das zugehorige Workflow-Schema und
allgemeine Einzeldaten anzuzeigen. Grenzen Sie lhre Ergebnisse mithilfe von
benutzerdefinierten Suchbegriffen und Tags ein.

m  Workflow-Ausfiihrungen: Die Registerkarte Ausfiihrungen enthalt einen detaillierten Status
aller Workflow-Ausfihrungen. Wenn Sie das Workflow-Schema, Variablen, Protokolle und
Fehlermeldungen anzeigen mochten, klicken Sie auf eine bestimmte Ausfuhrung.

m Aktionen: Durchsuchen Sie die Aktionen, die von Ihren Workflows verwendet werden. Klicken
Sie bei einer bestimmten Aktion auf Details, um das zugehoérige Skript und allgemeine
Einzeldaten anzuzeigen.

m  Pakete: Durchsuchen Sie die Pakete, die in Ihre Orchestrator-Instanz importiert wurden.
Klicken Sie bei einem bestimmten Paket auf Details, um die Workflows, Richtlinienvorlagen,
Aktionen, Konfigurationen und Ressourcen anzuzeigen, aus denen es besteht.
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= Konfigurationen: Durchsuchen Sie die Konfigurationen und deren zugewiesene Attribute.

m  Ressourcen: Durchsuchen Sie die von lhren Workflows verwendeten Ressourcen.

m  Tags: Klicken Sie auf einen Tag, um alle Elemente anzuzeigen, die damit gekennzeichnet sind.
Dieses Kapitel enthalt die folgenden Themen:

m  Anmelden beim Monitoring-Client Uber die Webkonsole der Orchestrator Appliance

m  Fehlerbehebung in Workflow-Ausfihrungen

Anmelden beim Monitoring-Client GUber die Webkonsole der
Orchestrator Appliance

Sie kénnen allgemeine Uberwachungsaufgaben ausfiihren, indem Sie sich bei der Schnittstelle
des Monitoring-Clients anmelden.

Die Schnittstelle des Monitoring-Clients dient zum Uberwachen des Status der laufenden
Workflows, Bibliothekselemente, Aktionen, Pakete, Konfigurationen, Ressourcen und Tags.

Voraussetzungen
m Laden Sie die Orchestrator Appliance herunter und stellen Sie sie bereit.

m  Stellen Sie sicher, dass die Appliance aktiv ist und ausgefuhrt wird.

Verfahren

1 Navigieren Sie in einem Webbrowser zu der IP-Adresse lhrer virtuellen Orchestrator
Appliance-Maschine.

http://orchestrator_appliance_ip
2 Klicken Sie auf Monitoring-Client 6ffnen.
3 Melden Sie sich mit dem Benutzernamen und dem Kennwort fur den Monitoring-Client an.

Je nachdem, ob Sie vRealize Automation oder vSphere als Authentifizierungsanbieter
verwenden, geben Sie die entsprechenden Anmeldedaten ein, um sich beim Orchestrator-
Client anzumelden.

Wenn auf lhrem Orchestrator 7.4 die Mandantenfahigkeit aktiviert ist, geben Sie den
Benutzernamen, das Kennwort und die Mandanten-ID des jeweiligen Systemadministrators
oder Mandantenadministrators ein.

4 Klicken Sie auf Anmelden.

Fehlerbehebung in Workflow-Ausflihrungen

Durch die Erstellung eines Profils fur einen Workflow konnen Sie Uberwachen, in welcher Phase
seiner Ausfuhrung ein Workflow fehlschlagt oder langsamer wird.
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Wenn Sie ein Profil fir einen Workflow erstellen méchten, klicken Sie auf die Schaltflache Profil
fur Workflow erstellen im Orchestrator-Client, um diese Funktion auszufihren. Die Informationen
zur Fehlerbehebung werden angezeigt, wenn Sie die Workflow-Ausfihrung im Monitoring-Client
offnen. Sie kbnnen sehen, wie viel Zeit Ihre Workflowelemente bis zur Fertigstellung bendtigen.
Im Dropdown-Menu in der oberen rechten Ecke konnen Sie auswahlen, ob Sie die Gesamtdauer,
die maximale Dauer oder die Anzahl der Ausflihrungen der einzelnen Elemente anzeigen
mochten.
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