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Installieren und Konfigurieren von VMware
vRealize Orchestrator

Unter Installieren und Konfigurieren von VMware vRealize Orchestrator finden Sie Informationen
und Anleitungen zum Installieren, Aktualisieren und Konfigurieren von VMware® vRealize
Orchestrator.

Zielgruppe

Diese Informationen sind fur erfahrene vSphere-Administratoren und Systemadministratoren
bestimmt, die mit der Technologie virtueller Maschinen und den Vorgangen von Datencentern
vertraut sind.
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EinfUhrung in VMware vRealize
Orchestrator

VMware vRealize Orchestrator ist eine Entwicklungs- und Prozessautomatisierungsplattform, die
eine Bibliothek mit erweiterbaren Workflows bereitstellt, damit Sie automatisierte, konfigurierbare
Prozesse erstellen und ausfuhren kénnen, mit denen VMware-Produkte sowie andere
Technologien von Drittanbietern verwaltet werden.

vRealize Orchestrator automatisiert Verwaltungs-und Betriebsaufgaben sowohl von VMware als
auch von Drittanbieteranwendungen wie Service-Desks, Change-Management-Systeme und IT-
Ressourcenmanagementsysteme.

Dieses Kapitel enthalt die folgenden Themen:

m  SchlUsselfunktionen der Orchestrator-Plattform

m  Benutzertypen fir Orchestrator und damit verbundene Verantwortlichkeiten
m  Orchestrator-Architektur

m  Orchestrator-Plug-Ins

Schlusselfunktionen der Orchestrator-Plattform

Orchestrator besteht aus drei Ebenen: Die Orchestrierungsplattform mit gemeinsamen
Funktionen, die fur ein Orchestrierungswerkzeug erforderlich sind, eine Plug-In-Architektur zur
Steuerung von Subsystemen und eine Bibliothek von Workflows. Orchestrator ist eine offene
Plattform, die mit neuen Plug-Ins und Bibliotheken erweitert und Uber eine REST-API in eine
groBere Architektur integriert werden kann.

Orchestrator enthalt mehrere wichtige Funktionen, die bei der Ausfiihrung und Verwaltung von
Workflows hilfreich sind.
Persistenz
Relevante Informationen wie etwa Prozesse, Workflow-Status und die Orchestrator-
Konfiguration werden in hochwertigen Datenbanken gespeichert.
Zentrale Verwaltung

Orchestrator bietet eine zentrale Mdglichkeit zur Verwaltung Ihrer Prozesse. Die auf einem
Anwendungsserver basierende Plattform mit umfassendem Versionsverlauf kann Skripte und
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prozessbezogene Primitive an demselben Speicherort speichern. Damit vermeiden Sie, dass
Skripte ohne Versionierung und korrekte Anderungskontrolle auf lhren Servern liegen.
Checkpointerstellung

Jeder Schritt eines Workflows wird in der Datenbank gespeichert, wodurch Datenverlust
vermieden wird, wenn Sie den Server neu starten mussen. Diese Funktion ist vor allem bei
Prozessen mit langer Ausfihrungsdauer sinnvoll.

Control Center

Bei Control Center handelt es sich um ein webbasiertes Portal, das die administrative Effizienz
von vRealize Orchestrator-Instanzen erhéht, indem eine zentrale administrative Schnittstelle
fur Laufzeitvorgdnge, Uberwachung von Workflows, einheitlichen Protokollzugriff und
Konfigurationen sowie Korrelation zwischen der Workflow-Ausfuhrung und
Systemressourcen bereitgestellt werden. Der Orchestrator-Protokollierungsmechanismus ist
durch eine zusatzliche Protokolldatei optimiert, die verschiedene Leistungskennzahlen fir den
Durchsatz der Orchestrator-Engine sammelt.

Versionierung
Alle Objekte der Orchestrator-Plattform haben einen ihnen zugewiesenen Versionsverlauf.
Der Versionsverlauf ist fiir ein einfaches Anderungsmanagement sinnvoll, wenn Prozesse an
Projektphasen oder Standorte verteilt werden.

Skripterstellungsengine

Die Mozilla Rhino JavaScript-Engine bietet eine Mdglichkeit, Bausteine fur die Orchestrator-
Plattform zu erstellen. Die Skripterstellungsengine wurde durch eine einfache
Versionskontrolle, die Prifung von Variablentypen, die Verwaltung von Namespaces und die
Verarbeitung von Ausnahmen erganzt. Die Engine kann in den folgenden Bausteinen
eingesetzt werden:

m  Aktionen
. Workflows

= Richtlinien

Workflowengine

Mit der Workflowengine k&dnnen Sie Geschaftsprozesse automatisieren. Sie verwendet
folgende Objekte, um eine schrittweise Prozessautomation in Workflows zu erstellen:

s Workflows und Aktionen, die von Orchestrator bereitgestellt werden
m  Benutzerdefinierte Bausteine, die vom Kunden erstellt werden
m  Objekte, die Orchestrator von Plug-Ins hinzugefligt werden

Benutzer, andere Workflows, Zeitplane oder Richtlinien kbnnen Workflows starten.

Richtlinienengine
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Sie kénnen die Richtlinienengine zur Uberwachung und Generierung von Ereignissen
verwenden, mit denen auf veranderte Bedingungen im Orchestrator-Server oder in der mit
Plug-Ins integrierten Technologie reagiert wird. Richtlinien kénnen Ereignisse aus der
Plattform oder den Plug-Ins sammeln, sodass Sie veranderte Bedingungen in jeder der
integrierten Technologien verarbeiten konnen.

Monitoring-Client

Uberwachen Sie Orchestrator-Prozesse mithilfe des Monitoring-Clients, der als Web-
Benutzerschnittstelle zur Verfligung gestellt wird. Sie kdnnen diese Informationen zur
Fehlerbehebung der Orchestrator-Prozesse verwenden.

Entwicklung und Ressourcen

Die Orchestrator-Zielseite bietet schnellen Zugriff auf Ressourcen, die Sie bei der Entwicklung
Ihrer eigenen Plug-Ins fur die Verwendung in vRealize Orchestrator unterstutzen. Daruber
hinaus finden Sie dort Informationen zur Verwendung der Orchestrator-REST-API fur das
Senden von Anforderungen an den Orchestrator-Server.

Sicherheit

Orchestrator stellt die folgenden erweiterten Sicherheitsfunktionen bereit:

Public Key Infrastructure (PKI) zum Signieren und Verschlisseln von Inhalten, die zwischen
Servern importiert und exportiert werden

Digital Rights Management (DRM), um zu kontrollieren, wie exportierte Inhalte angezeigt,
bearbeitet und weiterverteilt werden

Secure Sockets Layer (SSL), um verschlisselte Kommunikation zwischen dem Desktop-
Client und dem Server sowie den HTTPS-Zugriff auf den Web-Frontend bereitzustellen

Erweitertes Management von Zugriffsrechten zur Kontrolle Gber den Zugriff auf Prozesse
und die von diesen Prozessen manipulierten Objekte

Verschliisselung

vRealize Orchestrator verwendet einen FIPS-kompatiblen erweiterten
Verschlisselungsstandard (Advanced Encryption Standard, AES) mit einem 256-Bit-
Chiffreschllssel fur die Verschlisselung von Zeichenfolgen. Der Chiffreschltssel wird zufallig
generiert und ist in allen Appliances, die nicht Teil eines Clusters sind, eindeutig. Alle Knoten
in einem Cluster verwenden denselben ChiffreschlUssel.

Benutzertypen fur Orchestrator und damit verbundene
Verantwortlichkeiten

Orchestrator stellt verschiedene Tools und Schnittstellen basierend auf den spezifischen
Verantwortungen der globalen Benutzerrollen bereit. In Orchestrator kbnnen Sie Benutzer mit
umfassenden Rechten haben, die Teil der Administratorgruppe (Administratoren) sind, und
Benutzer mit beschrankten Rechten, die nicht Teil der Administratorengruppe sind (Endbenutzer).
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Benutzer mit vollen Rechten
Orchestrator-Administratoren und Entwickler haben gleiche administrative Rechte, die aber im

Bereich der Verantwortung aufgeteilt sind.

Administratoren

Diese Rolle hat vollen Zugriff auf alle Orchestrator-Plattformfunktionen. Administrative
Basisverantwortlichkeiten umfassen folgende Elemente:

m Installieren und Konfigurieren von Orchestrator

m  Verwalten von Zugriffsrechten fur Orchestrator und Anwendungen
m Importieren und Exportieren von Paketen

m  Ausfuhren von Workflows und Planen von Aufgaben

m  Verwaltung der Versionskontrolle flr importierte Elemente

m  Erstellen neuer Workflows und Plug-Ins

Entwickler

Dieser Benutzertyp hat vollen Zugriff auf alle Orchestrator-Plattformfunktionen. Entwickler
erhalten Zugriff auf die Orchestrator-Clientschnittstelle und haben folgende
Verantwortlichkeiten:

m  Erstellen von Anwendungen zur Erweiterung der Orchestrator-Plattformfunktionen

m  Automatische Verarbeitung durch Anpassung bestehender Workflows und Erstellen
neuer Workflows und Plug-Ins

Benutzer mit beschrankten Rechten

Endbenutzer

Endbenutzer konnen Workflows und Richtlinien ausfihren und planen, die Administratoren
oder Entwickler im Orchestrator-Client verfigbar machen.

Orchestrator-Architektur

Orchestrator enthalt eine Workflowbibliothek und eine Workflowengine, damit Sie Workflows
erstellen und ausfuhren kénnen, die Orchestrierungsprozesse automatisieren. Die Workflows
werden mit den Objekten verschiedener Technologien ausgefluhrt, auf die Orchestrator Uber eine
Serie von Plug-Ins zugreift.

Orchestrator stellt eine Standardgruppe von Plug-Ins bereit, unter anderem ein Plug-In far
vCenter Server und flr vRealize Automation, damit Sie Aufgaben in den verschiedenen
Umgebungen registrieren kénnen, fur die das Plug-In verfligbar ist.
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Zudem bietet Orchestrator eine offene Architektur fir die Einbindung von externen
Drittanbieteranwendungen in die Orchestrierungsplattform. Sie kdnnen Workflows mit den
Objekten der Plug-In-Technologien ausfuhren, die Sie selbst definieren. Orchestrator verbindet
sich mit einem Authentifizierungsanbieter, um Benutzerkonten zu verwalten, und mit einer
Datenbank, um Informationen aus den Workflows zu speichern, die unter Orchestrator
ausgefuhrt werden. Der Zugriff auf Orchestrator, die damit bereitgestellten Objekte sowie die
Orchestrator-Workflows ist Uber die Orchestrator-Clientschnittstelle oder Uber Webdienste
moglich. Die Uberwachung und Konfiguration der Orchestrator-Workflows und -Dienste erfolgen
Uber den Monitoring-Client und Control Center.

Abbildung 1-1. Architektur von VMware vRealize Orchestrator

vRealize Orchestrator Monitoring- Control Web-Services-
Clientanwendung Client Center REST

erver
Authentifizierung ! |
vCenter VRA
Server

Orchestrator-Plug-Ins

4

Drittanbiet
Plug-In

Orchestrator-
Datenbank

Plug-Ins erméglichen Ihnen den Zugriff auf und die Steuerung von externen Technologien und
Anwendungen uUber Orchestrator. Indem Sie eine externe Technologie in einem Orchestrator-
Plug-In verfigbar machen, kdnnen Sie Objekte und Funktionen in Workflows einbinden, die auf
die Objekte und Funktionen dieser externen Technologie zugreifen.

Zu den externen Technologien, auf die Sie mithilfe von Plug-Ins zugreifen kénnen, zahlen Tools
zum Virtualisierungsmanagement, E-Mail-Systeme, Datenbanken, Verzeichnisdienste und
Remotesteuerungsschnittstellen.

Orchestrator bietet eine Reihe von Standard-Plug-Ins, mit denen Sie Technologien wie die
VMware vCenter Server-APIl und E-Mail-Funktionen in Workflows einbinden kénnen. Mithilfe der
Plug-Ins konnen Sie die Bereitstellung neuer IT-Dienste automatisieren oder die Funktionen der
vorhandenen vRealize Automation-Infrastruktur und Anwendungsdienste anpassen. DarUber
hinaus konnen Sie mit der offenen Plug-In-Architektur von Orchestrator Plug-Ins fur den Zugriff
auf andere Anwendungen entwickeln.

Von VMware entwickelte Orchestrator-Plug-Ins werden als .vmoapp-Dateien verteilt. Weitere
Informationen zu den von VMware entwickelten und verteilten Orchestrator-Plug-Ins finden Sie
unter Externe vRealize Orchestrator-Plug-Ins. Weitere Informationen zu Orchestrator-Plug-Ins von
Drittanbietern finden Sie unter VMware Solution Exchange.
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Systemanforderungen fur
Orchestrator

Ihr System muss die technischen Anforderungen erflllen, die fir eine reibungslose Funktion von
Orchestrator erforderlich sind.

Eine Liste der unterstutzten Versionen von vCenter Server, dem vSphere Web Client, vRealize
Automation und anderen VMware-Ld&sungen sowie kompatibel Datenbankversionen finden Sie in
der VMware-Produkt-Interoperabilitatmatrix.

Dieses Kapitel enthalt die folgenden Themen:

m  Hardwareanforderungen fur die Orchestrator-Appliance
m  Von Orchestrator unterstutzte Browser

m  Orchestrator-Datenbankanforderungen

m In der Orchestrator Appliance enthaltene Software

m  Unterstltzungsstufe der Internationalisierung

m  Orchestrator-Netzwerkports

Hardwareanforderungen flur die Orchestrator-Appliance

Die Orchestrator Appliance ist eine vorkonfigurierte Linux-basierte virtuelle Maschine. Stellen Sie
vor der Bereitstellung der Appliance sicher, dass Ilhr System die Mindestanforderungen an die
Hardware erfullt.

Fur die Orchestrator Appliance gelten die folgenden Hardwareanforderungen:
m 2CPUs

m 6 GB Arbeitsspeicher

m 17 GB Festplattenspeicher

Verringern Sie die StandardgroBe des Arbeitsspeichers nicht, da der Orchestrator-Server
mindestens 2 GB freien Arbeitsspeicher bendtigt.

VMware, Inc. 12
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Von Orchestrator unterstutzte Browser

Control Center erfordert einen Webbrowser.

Sie mussen zum Verbinden mit Control Center einen der folgenden Browser verwenden.
m  Microsoft Edge

m  Mozilla Firefox

m Google Chrome

Orchestrator-Datenbankanforderungen

Der Orchestrator-Server enthalt eine vorkonfigurierte PostgreSQL-Datenbank, die fur die
Produktionsumgebung bereit ist.

Ab vRealize Orchestrator 7.5 wird die Integration von externen Datenbanken nicht mehr
unterstutzt. Sie kdnnen nur die vorkonfigurierte PostgreSQL-Datenbank verwenden.

In der Orchestrator Appliance enthaltene Software

Die Orchestrator Appliance ist eine vorkonfigurierte virtuelle Maschine, die fur die Ausfihrung
von Orchestrator optimiert ist. Die Appliance wird mit vorinstallierter Software verteilt.

Das Orchestrator Appliance-Paket enthalt die folgende Software:

m  SUSE Linux Enterprise Server 11 Update 3 fur VMware, 64-Bit-Edition

m  PostgreSQL

m  Orchestrator

Die Standardkonfiguration der Orchestrator Appliance-Datenbank ist bereit fUr den Einsatz in

Produktionssystemen.

Hinweis Um die Orchestrator Appliance in einer Produktionsumgebung verwenden zu kdnnen,
mussen Sie den Orchestrator-Server fur die Authentifizierung durch vRealize Automation oder
vSphere konfigurieren. Weitere Informationen zur Konfiguration eines Authentifizierungsanbieters
finden Sie unter Konfigurieren eines eigenstandigen Orchestrator-Servers.

Unterstltzungsstufe der Internationalisierung

Das Orchestrator Control Center umfasst Landereinstellungen fur Spanisch, Franzosisch, Deutsch,
Chinesisch (traditionell), Chinesisch (vereinfacht), Koreanisch und Japanisch. Der Orchestrator-
Client unterstitzt die Internationalisierungsstufe 1.

VMware, Inc. 13
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Unterstutzung fur Nicht-ASCII-Zeichen in Orchestrator

Obwohl der Orchestrator-Client nicht lokalisiert ist, kann die Software auch auf einem nicht
englischsprachigen Betriebssystem ausgeflhrt werden und unterstutzt Text mit Nicht-ASCII-
Zeichen.

Tabelle 2-1. Unterstitzung flr Nicht-ASCll-Zeichen in der grafischen Benutzeroberflache von
Orchestrator

Unterstiitzung flir Nicht-ASCII-Zeichen

Eingabe- und

Orchestrator-Element  Beschreibungsfeld Namensfeld Ausgabeparameter Attribute
Aktion Ja Nein Nein Nein
Ordner Ja Ja - -
Konfigurationselement  Ja Ja - Nein
Paket Ja Ja - -
Richtlinie Ja Ja - -
Richtlinienvorlage Ja Ja - -
Ressourcenelement Ja Ja - -
Workflow Ja Ja Nein Nein
Anzeigegruppe und Ja Ja - -

Eingabeschritt in
Workflowprasentation

Orchestrator-Netzwerkports

Orchestrator benutzt spezifische Ports zur Kommunikation mit den anderen Systemen. Die Ports
werden mit einem Standardwert eingerichtet, der nicht geandert werden kann.

Standardkonfigurationsports

Zu Bereitstellung des Orchestrator-Dienstes mussen Sie Standardports einrichten und lhre
Firewall so konfigurieren, dass ankommende TCP-Verbindungen zugelassen werden.

Hinweis Andere Ports kénnen erforderlich sein, wenn Sie benutzerdefinierte Plug-Ins
verwenden.
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Tabelle 2-2. VMware vRealize Orchestrator Standardkonfigurationsports

Port Zahl

Verwaltungss 5480 TCP
chnittstelle fur

virtuelle

Appliances

(Virtual

Appliance

Management

Interface,

VAMI)

HTTP-
Serverport

8280 TCP

HTTPS- 8281 TCP
Serverport

HTTPS- 8283 TCP
Zugriffsport

far

Webkonfigura

tion

Protokoll

Quelle

Endbenutze
r-
Webbrowse
r

Endbenutze
r.
Webbrowse
r

Endbenutze
r-
Webbrowse
r

Externe Kommunikationsports

Ziel

Orchestrator
-Server

Orchestrator
-Server

Orchestrator

Konfiguratio
n

Beschreibung

Der Zugriffsport fur die Schnittstelle mit den
Systemeinstellungen der Appliance.

Die Anforderungen, die an den Standard-HTTP-
Webport 8280 von Orchestrator gesendet
wurden, werden an den Standard-HTTPS-
Webport 8281 umgeleitet.

Der Zugriffsport fUr die Startseite von
Orchestrator.

Der SSL-Zugangsport zur Webschnittstelle der
Orchestrator-Konfiguration.

Sie mussen lhre Firewall so konfigurieren, dass abgehende Verbindungen zuldssig sind und

Orchestrator mit externen Diensten kommunizieren kann.

Tabelle 2-3. VMware vRealize Orchestrator Externe Kommunikationsports

Port Zahl
PostgreSQL 5432 TCP
SMTP-Server- 25 TCP
Port

vCenter 443 TCP
Server API-

Port

VMware, Inc.

Protokoll

Quelle

Orchestrato
r-Server

Orchestrato
r-Server

Orchestrato
r-Server

Ziel
PostgreSQL

Server

SMTP-Server

vCenter
Server

Beschreibung

Der Port, der flr die Kommunikation mit dem
PostgreSQL Server verwendet wird, der als
Orchestrator-Datenbank konfiguriert wurde.

Der fur E-Mail-Benachrichtigungen verwendete
Port.

Der vCenter Server-API-Kommunikationsport,
der von Orchestrator verwendet wird, um
Informationen Uber die virtuelle Infrastruktur und
die virtuellen Maschinen von registrierten
vCenter Server-Instanzen zu erhalten.



Einrichten von vRealize
Orchestrator-Komponenten

Wenn Sie die vRealize Orchestrator Appliance herunterladen und bereitstellen, wird der vRealize
Orchestrator-Server vorkonfiguriert. Der Dienst wird nach der Bereitstellung automatisch
gestartet.

Befolgen Sie die folgenden Richtlinien, um Verflgbarkeit und Skalierbarkeit lhrer vRealize
Orchestrator-Konfiguration zu verbessern:

m Installieren und konfigurieren Sie einen Authentifizierungsanbieter und konfigurieren Sie
vRealize Orchestrator fur die Verwendung mit dem Anbieter.

m Installieren und konfigurieren Sie flr geclusterte vRealize Orchestrator-Umgebungen einen
Lastausgleichsserver. Legen Sie in seiner Konfiguration fest, dass er die Arbeitslast auf zwei
oder mehr vRealize Orchestrator-Server verteilt.

Dieses Kapitel enthalt die folgenden Themen:
m  Einrichtung von vCenter Server

m  Authentifizierungsmethoden

Einrichtung von vCenter Server

Eine Erhéhung der Anzahl an vCenter Server-Instanzen in der Orchestrator-Einrichtung bedeutet
auch, dass Ochestrator mehr Sitzungen verwalten muss. Zu viele aktive Sitzungen kénnen zu
ZeitUberschreitungen in Orchestrator fUhren, wenn mehr als zehn vCenter Server-Verbindungen
bestehen.

Eine Liste der unterstUtzten Versionen von vCenter Server finden Sie in der VMware-Produkt-
Interoperabilitdtsmatrix.

Hinweis Sie kdbnnen mehrere vCenter Server-Instanzen auf verschiedenen virtuellen Maschinen
in Ihrer Orchestrator-Einrichtung ausfuhren, sofern Ihr Netzwerk Uber ausreichend Bandbreite
verflgt und angemessene Latenzzeiten bieten kann. Wenn Sie ein LAN verwenden, um die
Kommunikation zwischen Orchestrator und vCenter Server zu verbessern, ist eine Leitung mit
100 Mbit/s unerlasslich.
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Authentifizierungsmethoden

Zur Authentifizierung und Verwaltung von Benutzerberechtigungen benodtigt Orchestrator eine
Verbindung mit einer vRealize Automation- oder einer vSphere-Serverinstanz.

Wenn Sie die Orchestrator Appliance herunterladen und bereitstellen, missen Sie eine
Verbindung mit vRealize Automation oder vSphere einrichten.
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VvRealize Orchestrator besteht aus einer Server- und einer Clientkomponente.

Um vRealize Orchestrator zu verwenden, mussen Sie die vRealize Orchestrator Appliance auf
dem vRealize Orchestrator-Server bereitstellen.

Sie konnen die Standardkonfigurationseinstellungen von vRealize Orchestrator Uber das Control
Center von vRealize Orchestrator andern.

Dieses Kapitel enthalt die folgenden Themen:

m  Herunterladen und Bereitstellen der vRealize Orchestrator Appliance

Herunterladen und Bereitstellen der vRealize Orchestrator
Appliance

Laden Sie eine vRealize Orchestrator Appliance herunter und installieren Sie sie, indem Sie sie
Uber eine Vorlage bereitstellen.

Voraussetzungen
m  Stellen Sie sicher, dass vCenter Server installiert ist und ausgefuhrt wird.

m  Stellen Sie sicher, dass der Host, auf dem Sie die vRealize Orchestrator Appliance
bereitstellen, die Mindestanforderungen fur die Hardware erfullt. Weitere Informationen
finden Sie unter Hardwareanforderungen fir die Orchestrator-Appliance.

m Wenn lhr System isoliert ist und kein Internetzugriff besteht, missen Sie die .ova-Datei fur die
Appliance von der VMware-Website herunterladen.

Verfahren
1 Melden Sie sich beim vSphere Web Client als Administrator an.

2 Wahlen Sie im vSphere Web Client ein Bestandslistenobjekt aus, das ein glltiges
Ubergeordnetes Objekt einer virtuellen Maschine ist, z. B. Datencenter, Ordner, Cluster,
Ressourcenpool oder Host.

3 Wahlen Sie Aktionen > OVF-Vorlage bereitstellen aus.

4 Geben Sie den Pfad oder die URL zur .ova-Datei ein und klicken Sie auf Weiter.
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1"

12

13

Geben Sie den Namen und den Speicherort der bereitgestellten vRealize Orchestrator
Appliance an und klicken Sie auf Weiter.

Wahlen Sie einen Host, ein Cluster, einen Ressourcenpool oder eine vApp als Ziel fur die
Ausflhrung der Appliance aus und klicken Sie auf Weiter.

Uberprifen Sie die Bereitstellungsdetails und klicken Sie auf Weiter.
Akzeptieren Sie die Bedingungen der Lizenzvereinbarung und klicken Sie auf Weiter.

Wahlen Sie das Speicherformat aus, das Sie fur die bereitgestellte vRealize Orchestrator
Appliance verwenden mdchten.

Format Beschreibung

Thick Provisioned Lazy Zeroed Erstellt eine virtuelle Festplatte im Thick-Standardformat. Der flr die virtuelle
Festplatte erforderliche Speicherplatz wird zugeteilt, wenn die virtuelle
Festplatte erstellt wird. Wenn Daten auf dem physischen Gerat verbleiben,
werden diese nicht beim Anlegen geldscht, sondern spater, wahrend der
ersten Schreibvorgange der virtuellen Maschine.

Thick Provisioned Eager Zeroed Unterstitzt Clustering-Funktionen wie Fault Tolerance. Der flr die virtuelle
Festplatte erforderliche Speicherplatz wird zugeteilt, wenn die virtuelle
Festplatte erstellt wird. Wenn Daten auf dem physischen Gerat verbleiben,
werden sie geldscht (,,zeroed out®), wenn die virtuelle Festplatte erstellt
wird. Das Erstellen von Festplatten in diesem Format kann wesentlich langer
dauern als bei anderen Formaten.

Thin Provisioned Format Bendtigt weniger Festplattenspeicher. Flr eine Festplatte mit diesem Format
stellen Sie genau so viel Datenspeicherplatz bereit, wie die Festplatte
ausgehend von dem Wert erfordert, den Sie fUr die DatentrédgergréBe
auswahlen. Die Festplatte besitzt zunachst nur eine geringe GréBe und
verwendet nur so viel Datenspeicherplatz, wie sie fur ihre anfanglichen
Vorgange benotigt.

Klicken Sie auf Weiter.

(Optional) Konfigurieren Sie die Netzwerkeinstellungen und klicken Sie auf Weiter.

Die vRealize Orchestrator Appliance verwendet standardmaBig DHCP. Sie kénnen diese
Einstellung andern und Uber die Webkonsole der Appliance eine statische IP-Adresse
zuweisen.

Wahlen Sie die Optionen aus, die Sie aktivieren mdchten, und richten Sie das anfangliche
Kennwort flur das Root-Benutzerkonto ein.

Das anfangliche Kennwort muss mindestens acht Zeichen umfassen.

Wichtig Das Kennwort flr das Root-Konto der Orchestrator Appliance |&auft nach 365 Tagen
ab. Sie kdnnen die Ablaufzeit fur ein Konto erhdhen, indem Sie sich als Root-Benutzer bei der
Orchestrator Appliance anmelden und dann passwd -x number_of_days name_of_account
ausfuhren. Wenn Sie die Laufzeit des Root-Kennworts flr die Orchestrator Appliance auf
,sunendlich” erhdbhen mochten, fihren Sie passwd —x 99999 root aus.

Uberpriifen Sie die Seite Bereit zum AbschlieBen und klicken Sie auf Beenden.
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Ergebnisse

Die vRealize Orchestrator Appliance wurde bereitgestellt.

Schalten Sie die vRealize Orchestrator Appliance ein und 6ffnen Sie
die Startseite

Um die vRealize Orchestrator Appliance verwenden zu konnen, mussen Sie sie zuerst einschalten
und eine IP-Adresse fur die virtuelle Appliance abrufen.

Verfahren

1 Melden Sie sich als Administrator beim vSphere Web Client an.

2 Klicken Sie mit der rechten Maustaste auf die vRealize Orchestrator Appliance und dann auf
Betrieb > Einschalten.

3 Nachdem die Appliance eingeschaltet wurde, klicken Sie auf die Registerkarte Ubersicht, um
die IP-Adresse der vRealize Orchestrator Appliance anzuzeigen.

4 Navigieren Sie in einem Webbrowser zu der Hostadresse lhrer virtuellen vRealize

Orchestrator Appliance-Maschine.

https://your_orchestrator_hostname/vco.

Andern des Root-Kennworts

Aus Sicherheitsgrinden konnen Sie das Root-Kennwort fur die vRealize Orchestrator Appliance
andern.

StandardmaBig lauft das Kennwort flr das Root-Konto der vRealize Orchestrator Appliance nach
365 Tagen ab. Sie kdnnen den Ablauf fur das Root-Konto erhdhen, indem Sie sich Uber einen
SSH-Client beim vRealize Orchestrator Appliance anmelden und passwd —x number_of_days
name_of_account ausfiihren. Wenn Sie die Laufzeit des Root-Kennworts fUr die vRealize
Orchestrator Appliance auf ,,unendlich“ erhdhen mochten, fuhren Sie den Befehl passwd —x 99999
root aus.

Voraussetzungen

Laden Sie die vRealize Orchestrator Appliance herunter und stellen Sie sie bereit.

Stellen Sie sicher, dass die vRealize Orchestrator Appliance aktiv ist und ausgefthrt wird.

Verfahren

1

Melden Sie sich bei der vRealize Orchestrator-VAMI als root an.
Greifen Sie auf die VAMI-Schnittstelle unter https://your_orchestrator_hostname:5480 zu.
Wahlen Sie die Registerkarte Admin aus.

Geben Sie das aktuelle Kennwort in das Textfeld Aktuelles Administratorkennwort ein.
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4 Geben Sie das neue Kennwort in die Textfelder Neues Administratorkennwort und Neues
Administratorkennwort erneut eingeben ein.

5 Klicken Sie auf Einstellungen speichern.

Ergebnisse
Damit haben Sie das Kennwort des Root-Linux-Benutzers der vRealize Orchestrator Appliance

erfolgreich gedndert.

Aktivieren oder Deaktivieren der SSH-Administratoranmeldung auf
der vRealize Orchestrator Appliance

Sie kdnnen den SSH-Zugriff auf die vRealize Orchestrator Appliance aktivieren oder deaktivieren.

Voraussetzungen
m Laden Sie die vRealize Orchestrator Appliance herunter und stellen Sie sie bereit.

m  Stellen Sie sicher, dass die vRealize Orchestrator Appliance aktiv ist und ausgefuhrt wird.

Verfahren
1 Melden Sie sich bei der vRealize Orchestrator-VAMI als root an.
Greifen Sie auf die VAMI-Schnittstelle unter https://your_orchestrator_hostname:5480 zu.

2 Klicken Sie auf der Registerkarte Admin auf SSH-Dienst aktiviert, um den SSH-Dienst fur
VRealize Orchestrator zu aktivieren oder zu deaktivieren.

3 (Optional) Klicken Sie auf SSH-Administratoranmeldung aktiviert, um den Root-Zugriff auf
die vRealize Orchestrator Appliance unter Verwendung von SSH zu aktivieren oder zu
deaktivieren.

4 Klicken Sie auf Einstellungen speichern.

Ergebnisse
Wenn diese Option aktiviert ist, wird als SSH-Status Wird ausgefihrt angezeigt. Ist sie

deaktiviert, wird als SSH-Status Gestoppt angezeigt.

Konfigurieren von Netzwerkeinstellungen fur die vRealize
Orchestrator Appliance

Konfigurieren Sie die Netzwerkeinstellungen flr die vRealize Orchestrator Appliance, um eine
statische IP-Adresse zuzuweisen, und definieren Sie die Proxy-Einstellungen.

Voraussetzungen
m Laden Sie die vRealize Orchestrator Appliance herunter und stellen Sie sie bereit.

m  Stellen Sie sicher, dass die vRealize Orchestrator Appliance aktiv ist und ausgefihrt wird.
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Verfahren
1 Melden Sie sich bei der vRealize Orchestrator-VAMI als root an.

Greifen Sie auf die VAMI-Schnittstelle unter https://your_orchestrator_hostname:5480 zu.
2 Kilicken Sie auf der Registerkarte Netzwerk auf Adresse.

3 Wahlen Sie die Methode aus, mit der die vRealize Orchestrator Appliance IP-Einstellungen
abruft.

Option Beschreibung

DHCP Ruft IP-Einstellungen von einem DHCP-Server ab. Dies ist die
Standardeinstellung.

Statisch Verwendet statische IP-Einstellungen. Bei Auswahl dieser Option werden Sie
aufgefordert, eine IP-Adresse, eine Netzmaske (fur IPv4), ein Prafix (fur IPv6)
und Gateway-Informationen einzugeben.

Je nach Ihren Netzwerkeinstellungen mussen Sie mdglicherweise IPv4- und IPv6-Adresstypen
auswahlen.

4 Klicken Sie auf Einstellungen speichern.

5 (Optional) Um einen Proxy-Server zu konfigurieren, wahlen Sie die Registerkarte Proxy aus.

6 (Optional) Nachdem Sie lhre Proxy-Einstellungen konfiguriert haben, klicken Sie auf
Einstellungen speichern.
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Erstkonfiguration

Bevor Sie mit der Automatisierung von Aufgaben und der Verwaltung von Systemen und
Anwendungen mit Orchestrator beginnen, missen Sie Orchestrator fur die Verwendung eines
externen Authentifizierungsanbieters konfigurieren und den verschiedenen Benutzern Rollen
zuweisen. Sie kdnnen auch Zertifikate importieren, die von Zertifizierungsstellen signiert wurden,
sowie Plug-Ins installieren oder die Konfiguration der Standardprotokolle andern.

Dieses Kapitel enthalt die folgenden Themen:

m  Konfigurieren eines eigenstandigen Orchestrator-Servers
m  Orchestrator-Netzwerkports

m  Orchestrator-Datenbankverbindung

m Zertifikate verwalten

m  Konfigurieren der Orchestrator-Plug-Ins

m  VerflUgbarkeit und Skalierbarkeit von Orchestrator

m  Konfigurieren des Programms zur Verbesserung der Kundenzufriedenheit

Konfigurieren eines eigenstandigen Orchestrator-Servers

Bei der Orchestrator Appliance handelt es sich zwar um eine vorkonfigurierte Linux-basierte
virtuelle Maschine, Sie mussen aber dennoch die Schritte im Konfigurationsassistenten ausfuhren,
bevor Sie auf das Control Center von Orchestrator zugreifen.

Konfigurieren eines eigenstandigen Orchestrator-Servers mit
VRealize Automation-Authentifizierung

Um die Orchestrator Appliance fur die Verwendung vorzubereiten, mussen Sie Hosteinstellungen
und den Authentifizierungsanbieter konfigurieren. Sie kbnnen Orchestrator flr die
Authentifizierung Uber die Komponentenregistrierung von vRealize Automation konfigurieren.

Voraussetzungen

m  Laden Sie die neueste Version der vRealize Orchestrator Appliance herunter und stellen Sie
diese bereit. Siehe Herunterladen und Bereitstellen der vRealize Orchestrator Appliance.
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m Installieren und konfigurieren Sie vRealize Automation und stellen Sie sicher, dass Ihr vRealize
Automation-Server ausgefuhrt wird. Weitere Informationen finden Sie in der vRealize
Automation-Dokumentation.

Wenn Sie vorhaben, einen Cluster zu erstellen, gehen Sie wie folgt vor:

m  Richten Sie einen Lastausgleichsdienst ein, um den Datenverkehr auf mehrere Instanzen von
VRealize Orchestrator zu verteilen. Weitere Informationen finden Sie in der Dokumentation
zum VRealize Orchestrator-Lastausgleich.

Verfahren

1 Rufen Sie das Control Center auf, um den Konfigurationsassistenten zu starten.

a

Navigieren Sie zu https://IP_oder_DNS-Name_lhres_Orchestrator-Servers:8283/vco-
controlcenter.

Melden Sie sich als root mit dem Kennwort an, das Sie bei der OVA-Bereitstellung
eingegeben haben.

2 Klicken Sie auf ANDERN, um den Namen des Hosts zu konfigurieren, auf dem Control Center
aufgerufen werden kann.

Hinweis Wenn Sie im Begriff sind, einen Orchestrator-Cluster zu konfigurieren, geben Sie
den Hostnamen des virtuellen Lastausgleichsservers ein.

3 Konfigurieren Sie den Authentifizierungsanbieter.

a

Wahlen Sie auf der Seite Anbieter fiir Authentifizierung konfigurieren im Dropdown-
MenU Authentifizierungsmodus den Eintrag vRealize Automation aus.

Geben Sie in das Textfeld Hostadresse die Adresse lhres vRealize Automation-Hosts ein
und klicken Sie auf VERBINDEN.

Klicken Sie auf Zertifikat akzeptieren.

Geben Sie in die Textfelder Benutzername und Kennwort die Anmeldedaten des
Benutzerkontos ein, das flr die SSO-Verbindung in vRealize Automation konfiguriert ist.
Klicken Sie auf REGISTRIEREN.

StandardmaBig wird das SSO-Konto administrator verwendet, und der Name des
Standardmandanten lautet vsphere.local.

Geben Sie in das Textfeld Admin-Gruppe den Namen einer Administratorgruppe ein und
klicken Sie auf SUCHEN.

Beispiel: vsphere.local\vcoadmins
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f  Doppelklicken Sie in der Liste der Gruppen auf den Namen der Gruppe, um sie
auszuwahlen.

g Klicken Sie auf ANDERUNGEN SPEICHERN.

Der erfolgreiche Speichervorgang wird in einer Meldung bestatigt, und Sie werden an die
Hauptansicht des Control Center umgeleitet.

Ergebnisse

Sie haben die Control Center-Konfiguration erfolgreich abgeschlossen.

Nachste Schritte

Vergewissern Sie sich auf der Seite Lizenzierung, dass als Lizenzgeber VRA konfiguriert ist.

Uberprifen Sie auf der Seite Konfiguration tiberpriifen, ob der Knoten ordnungsgeman
konfiguriert ist.

Hinweis Nach der Konfiguration des Authentifizierungsanbieters wird der Orchestrator-
Server automatisch nach 2 Minuten neu gestartet. Wenn Sie die Konfiguration unmittelbar
nach Abschluss des Prozesses Uberprifen, kann es vorkommen, dass ein ungultiger
Konfigurationsstatus zurlckgegeben wird.

Konfigurieren eines eigenstandigen Orchestrator-Servers mit
vSphere-Authentifizierung

Sie registrieren den Orchestrator-Server mithilfe des vSphere-Authentifizierungsmodus bei einem
vCenter Single Sign-On-Server. Verwenden Sie die vCenter Single Sign-On-Authentifizierung mit
vCenter Server 6.0 und hoher.

Voraussetzungen

Laden Sie die neueste Version der vRealize Orchestrator Appliance herunter und stellen Sie
diese bereit. Siehe Herunterladen und Bereitstellen der vRealize Orchestrator Appliance.

Installieren und konfigurieren Sie vCenter Server mit aktivem vCenter Single Sign-On. Weitere
Informationen finden Sie in der vSphere-Dokumentation.

Wenn Sie vorhaben, einen Cluster zu erstellen, gehen Sie wie folgt vor:

Richten Sie einen Lastausgleichsdienst ein, um den Datenverkehr auf mehrere Instanzen von
VRealize Orchestrator zu verteilen. Weitere Informationen finden Sie in der Dokumentation
zum VRealize Orchestrator-Lastausgleich.
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Verfahren
1 Rufen Sie das Control Center auf, um den Konfigurationsassistenten zu starten.

a Navigieren Sie zu https://IP_oder_DNS-Name_lhres_Orchestrator-Servers:8283/vco-
controlcenter.

b Melden Sie sich als root mit dem Kennwort an, das Sie bei der OVA-Bereitstellung
eingegeben haben.

2 Klicken Sie auf ANDERN, um den Namen des Hosts zu konfigurieren, auf dem Control Center

aufgerufen werden kann.

Hinweis Wenn Sie im Begriff sind, einen Orchestrator-Cluster zu konfigurieren, geben Sie
den Hostnamen des virtuellen Lastausgleichsservers ein.

3 Konfigurieren Sie den Authentifizierungsanbieter.

a Wahlen Sie auf der Seite Anbieter fiir Authentifizierung konfigurieren im Dropdown-
Menl Authentifizierungsmodus den Eintrag vSphere aus.

b Geben Sie in das Textfeld Hostadresse den vollqualifizierten Domanennamen oder die IP-
Adresse der Platform Services Controller-Instanz ein, die den vCenter Single Sign-On
enthalt, und klicken Sie auf VERBINDEN.

Hinweis Wenn Sie eine externe Platform Services Controller-Instanz oder mehrere
Platform Services Controller-Instanzen mit einem Lastausgleichsdienst verwenden,
mussen Sie alle Platform Services Controller-Zertifikate, die die gleiche vCenter Single
Sign-On-Domane nutzen, manuell in Orchestrator importieren.

c Klicken Sie auf Zertifikat akzeptieren.

d Geben Sie in die Textfelder Benutzername und Kennwort die Anmeldedaten des lokalen
Administratorkontos flr die vCenter Single Sign-On-Domane ein. Klicken Sie auf
REGISTRIEREN.

StandardmaBig wird das Konto administrator@vsphere.local verwendet, und der Name
des Standardmandanten lautet vsphere.local.

e Geben Sie in das Textfeld Admin-Gruppe den Namen einer Administratorgruppe ein und
klicken Sie auf SUCHEN.

Beispiel: vsphere.local\vcoadmins

f  Doppelklicken Sie in der Liste der Gruppen auf den Namen der Gruppe, um sie
auszuwahlen.

g Klicken Sie auf ANDERUNGEN SPEICHERN.

Der erfolgreiche Speichervorgang wird in einer Meldung bestatigt, und Sie werden an die
Hauptansicht des Control Center umgeleitet.
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Ergebnisse

Sie haben die Control Center-Konfiguration erfolgreich abgeschlossen.

Nachste Schritte
= Vergewissern Sie sich auf der Seite Lizenzierung, dass als Lizenzgeber CIS konfiguriert ist.
s Uberprifen Sie auf der Seite Konfiguration iiberpriifen, ob der Knoten ordnungsgeman

konfiguriert ist.

Hinweis Nach der Konfiguration des Authentifizierungsanbieters wird der Orchestrator-
Server automatisch nach 2 Minuten neu gestartet. Wenn Sie die Konfiguration unmittelbar
nach Abschluss des Prozesses Uberprifen, kann es vorkommen, dass ein ungultiger
Konfigurationsstatus zurlckgegeben wird.

Orchestrator-Netzwerkports

Orchestrator benutzt spezifische Ports zur Kommunikation mit den anderen Systemen. Die Ports
werden mit einem Standardwert eingerichtet, der nicht geandert werden kann.

Standardkonfigurationsports

Zu Bereitstellung des Orchestrator-Dienstes mussen Sie Standardports einrichten und lhre
Firewall so konfigurieren, dass ankommende TCP-Verbindungen zugelassen werden.

Hinweis Andere Ports kéonnen erforderlich sein, wenn Sie benutzerdefinierte Plug-Ins
verwenden.

Tabelle 5-1. VMware vRealize Orchestrator Standardkonfigurationsports

Port Zahl Protokoll Quelle Ziel Beschreibung
Verwaltungss 5480 TCP Der Zugriffsport fur die Schnittstelle mit den
chnittstelle fur Systemeinstellungen der Appliance.
virtuelle
Appliances
(Virtual
Appliance
Management
Interface,
VAMI)
HTTP- 8280 TCP Endbenutze  Orchestrator  Die Anforderungen, die an den Standard-HTTP-
Serverport r- -Server Webport 8280 von Orchestrator gesendet
Webbrowse wurden, werden an den Standard-HTTPS-
r Webport 8281 umgeleitet.
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Tabelle 5-1. VMware vRealize Orchestrator Standardkonfigurationsports (Fortsetzung)

Port

HTTPS-
Serverport

HTTPS-
Zugriffsport
far
Webkonfigura
tion

Zahl

8281

8283

Protokoll

TCP

TCP

Quelle

Endbenutze
r.
Webbrowse
r

Endbenutze
r.
Webbrowse
r

Externe Kommunikationsports

Ziel

Orchestrator
-Server

Orchestrator

Konfiguratio
n

Beschreibung

Der Zugriffsport fur die Startseite von
Orchestrator.

Der SSL-Zugangsport zur Webschnittstelle der
Orchestrator-Konfiguration.

Sie mussen lhre Firewall so konfigurieren, dass abgehende Verbindungen zulassig sind und

Orchestrator mit externen Diensten kommunizieren kann.

Tabelle 5-2. VMware vRealize Orchestrator Externe Kommunikationsports

Port Zahl Protokoll Quelle Ziel Beschreibung

PostgreSQL 5432 TCP Orchestrato  PostgreSQL Der Port, der flr die Kommunikation mit dem
r-Server Server PostgreSQL Server verwendet wird, der als

Orchestrator-Datenbank konfiguriert wurde.

SMTP-Server- 25 TCP Orchestrato  SMTP-Server Der fUr E-Mail-Benachrichtigungen verwendete

Port r-Server Port.

vCenter 443 TCP Orchestrato  vCenter Der vCenter Server-API-Kommunikationsport,

Server API- r-Server Server der von Orchestrator verwendet wird, um

Port Informationen Uber die virtuelle Infrastruktur und

Orchestrator-Datenbankverbindung

die virtuellen Maschinen von registrierten
vCenter Server-Instanzen zu erhalten.

Der Orchestrator-Server benétigt eine Datenbank zum Speichern von Daten.

Wenn Sie die Orchestrator Appliance herunterladen und bereitstellen, wird der Orchestrator-
Server zum Einsatz mit der in der Appliance vorinstallierten PostgreSQL-Datenbank konfiguriert.

Die vorkonfigurierte Orchestrator PostgreSQL-Datenbank ist bereit fur den Produktionseinsatz.
Alle Transaktionen der Orchestrator-PostgreSQL-Datenbank werden automatisch Uber die VAMI-
Schnittstelle verarbeitet.

Hinweis Ab vRealize Orchestrator 7.5 werden externe Datenbanken wie Oracle und Microsoft
SQL nicht mehr unterstutzt.
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Zertifikate verwalten

Das Zertifikat wird zu einem bestimmten Server ausgegeben und enthalt Informationen Uber den
offentlichen Schlissel des Servers. Es erm&glicht Ihnen, alle Elemente zu signieren, die in vRealize
Orchestrator erstellt werden, und ihre Authentizitat zu garantieren. Wenn der Client ein Element
von Ihrem Server erhalt, meistens handelt es sich dabei um ein Paket, Uberprift der Client Ihre
Identitat und entscheidet, ob lhrer Signatur zu trauen ist.

m  Verwalten von Orchestrator-Zertifikaten

Sie kbnnen die Orchestrator-Zertifikate Uber die Seite Zertifikate in Control Center oder Uber
den Orchestrator-Client verwalten, indem Sie die Workflows fur SSL-Trust-Manager aus der
Workflowkategorie ,, Konfiguration“ verwenden.

Verwalten von Orchestrator-Zertifikaten

Sie konnen die Orchestrator-Zertifikate Uber die Seite Zertifikate in Control Center oder Uber den
Orchestrator-Client verwalten, indem Sie die Workflows fur SSL-Trust-Manager aus der
Workflowkategorie ,, Konfiguration“ verwenden.

Importieren eines Zertifikats in den Orchestrator Trust Store

Control Center nutzt eine sichere Verbindung fur die Kommunikation mit vCenter Server, dem
Verwaltungssystem fur relationale Datenbanken (RDBMS), LDAP, Single Sign-On und anderen
Servern. Sie konnen das erforderliche SSL-Zertifikat Uber eine URL oder eine PEM-kodierte Datei
importieren. Sie mussen jedes Mal, wenn Sie eine SSL-Verbindung zu einer Serverinstanz
verwenden mochten, zuerst das entsprechende Zertifikat Uber die Registerkarte
Vertrauenswiirdige Zertifikate auf der Seite Zertifikate und dann das entsprechende SSL-
Zertifikat importieren.

Sie kdnnen das SSL-Zertifikat in Orchestrator von einer URL-Adresse oder aus einer PEM-
kodierten Datei laden.

Option Beschreibung

Aus URL oder Proxy-URL Die URL des Remoteservers:

importieren https://IP-Adresse_Ihres_Servers oder IP-Adresse:Port_Ihres_Servers
Aus Datei importieren Pfad zur PEM-kodierten Zertifikatsdatei.

Weitere Informationen zum Importieren einer PEM-kodierten Zertifikatsdatei finden Sie
unter Importieren eines vertrauenswirdigen Zertifikats Gber Control Center.

Erstellen eines selbstsignierten Zertifikats

In der Orchestrator Appliance ist eine selbstsigniertes Zertifikat enthalten, das automatisch
anhand der Netzwerkeinstellungen der Appliance generiert wird. Bei Anderungen an den
Netzwerkeinstellungen der Appliance mussen Sie manuell ein neues selbstsigniertes Zertifikat
erstellen. Indem Sie ein selbstsigniertes Zertifikat erstellen, kbnnen Sie eine verschlUsselte
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Kommunikation gewahrleisten und eine Signatur fur Ihre Pakete bereitstellen. Fir den Empfanger
ist jedoch nicht mit Sicherheit erkennbar, ob das selbstsignierte Paket wirklich von lhrem Server
und nicht von einem Dritten ausgegeben wurde, der vorgibt, Sie zu sein. Um die Identitat Ihres
Servers nachzuweisen, verwenden Sie ein von einer Zertifizierungsstelle signiertes Zertifikat.

Ein selbstsigniertes Zertifikat kdbnnen Sie auf der Registerkarte Orchestrator-Server-SSL-
Zertifikat auf der Seite Zertifikate in Control Center erstellen.

Option Beschreibung

Signaturalgorithmus VerschlUsselungsalgorithmus zum Generieren einer digitalen Signatur.
Allgemeiner Name Hostname des Orchestrator-Servers.

Organisation Name |hrer Organisation. Beispiel: VMware.

Organisationseinheit Name Ihrer Organisationseinheit. Beispiel: Forschung und Entwicklung.

Landercode Abklrzung des Landercodes. Beispiel: US.

Orchestrator generiert ein fur lhre Umgebung eindeutiges Serverzertifikat. Die Details fur den
offentlichen Schllssel des Zertifikats werden auf der Registerkarte Orchestrator-Server-SSL-
Zertifikat angezeigt. Der private Schllssel wird in der vmo_keystore-Tabelle der Orchestrator-
Datenbank gespeichert.

Importieren eines Orchestrator-Server-SSL-Zertifikats

vRealize Orchestrator nutzt ein SSL-Zertifikat, um sich wahrend der sicheren Kommunikation fur
Clients und Remoteserver auszuweisen. In Orchestrator ist standardmaBig ein selbstsigniertes
SSL-Zertifikat enthalten, das automatisch anhand der Netzwerkeinstellungen der Appliance
generiert wird. Um Fehler im Zusammenhang mit der Vertrauenswurdigkeit des Zertifikats zu
vermeiden, kdnnen Sie ein von einer Zertifizierungsstelle signiertes SSL-Zertifikat importieren.

Sie mussen das von einer Zertifizierungsstelle signierte Zertifikat als PEM-kodierte Datei

importieren, die den &6ffentlichen und den privaten SchlUssel enthalt.

Hinweis Nachdem Sie ein SSL-Zertifikat generiert oder importiert haben, starten Sie den
Orchestrator-Konfigurationsdienst neu.

service vco-configurator restart

Paketsignaturzertifikat

Pakete, die aus einem Orchestrator-Server exportiert werden, werden digital signiert. Sie kdnnen
ein Zertifikat zum Signieren von Paketen importieren, exportieren oder neu generieren.
Paketsignaturzertifikate sind eine Form digitaler Identifikation, die die verschlUsselte
Kommunikation sowie eine Signatur fur Ihre Orchestrator-Pakete garantiert.
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In der Orchestrator Appliance ist ein Paketsignaturzertifikat enthalten, das automatisch anhand
der Netzwerkeinstellungen der Appliance generiert wird. Bei Anderungen an den
Netzwerkeinstellungen der Appliance mussen Sie manuell ein neues Paketsignaturzertifikat
erstellen.

Hinweis In der Orchestrator Appliance ist ein selbstsigniertes Paketsignaturzertifikat enthalten,
das automatisch bei der anfanglichen Konfiguration von Orchestrator generiert wird. Sie kénnen
das Paketsignaturzertifikat andern. Danach werden alle Pakete, die Sie in Zukunft senden, mit
dem neuen Zertifikat signiert.

Importieren eines vertrauenswiurdigen Zertifikats Uber Control Center

Um mit anderen Servern sicher kommunizieren zu kénnen, muss der Orchestrator-Server deren
Identitat prifen kdnnen. Zu diesem Zweck mussen Sie moglicherweise das SSL-Zertifikat der
Remote-Einheit in den Orchestrator Trust Store importieren. Um ein Zertifikat als
vertrauenswdirdig einzustufen, kdnnen Sie es in den Trust Store importieren, indem Sie entweder
eine Verbindung zu einer bestimmten URL herstellen oder das Zertifikat direkt als PEM-codierte
Datei importieren.

Voraussetzungen

Suchen Sie den vollqualifizierten Domanennamen des Servers, mit dem Orchestrator eine
Verbindung Uber SSL herstellen soll.

Verfahren
1 Melden Sie sich bei der Orchestrator Appliance Uber SSH als root an.

2 FuUhren Sie einen Befehl zum Abrufen des Zertifikats des Remote-Servers aus.

openssl s_client —connect Host—_oder_DNA-Name: Sicherer_Port

a Wenn Sie einen unverschlisselten Port verwenden, verwenden Sie starttls und das
erforderliche Protokoll mit dem Befehl openssl.

openssl s_client —connect host_or_dns_name:port —starttls smtp

3 Kopieren Sie den Text vom Tag ——— BEGIN CERTIFICATE-————— bis zum Tag ——— END
CERTIFICATE———— in einen Texteditor und speichern Sie ihn als Datei.

4 Melden Sie sich beim Control Center als root an.
5 Wechseln Sie zur Seite Zertifikate.

6 Klicken Sie in der Registerkarte Vertrauenswiirdige Zertifikate auf Importieren und wéhlen
Sie die Option Aus PEM-kodierter Datei importieren.

7 Navigieren Sie zur Zertifikatsdatei und klicken Sie auf Importieren.

Ergebnisse

Sie haben ein Remote-Server-Zertifikat erfolgreich in den Orchestrator Trust Store importiert.
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Konfigurieren der Orchestrator-Plug-ins

Die Standard-Plug-Ins von Orchestrator werden nur durch Workflows konfiguriert.

Um eines der Orchestrator-Plug-Ins zu konfigurieren, missen Sie einen bestimmten Workflow des
Orchestrator-Clients verwenden.

Verwalten von vRealize Orchestrator-Plug-Ins

Auf der Seite Plug-Ins verwalten im Control Center von vRealize Orchestrator kdnnen Sie eine
Liste aller in vRealize Orchestrator installierten Plug-Ins anzeigen und grundlegende
Verwaltungsaktionen ausfuhren.

Andern der Protokollierungsebene fir Plug-Ins

Anstatt die Protokollierungsebene fur vRealize Orchestrator zu andern, kdnnen Sie dies lediglich
far bestimmte Plug-Ins tun.

Installieren oder Aktualisieren eines neuen Plug-ins

Die vRealize Orchestrator-Plug-Ins ermoglichen die Integration anderer Softwareprodukte in den
vRealize Orchestrator-Server. Die vRealize Orchestrator Appliance enthalt einen Satz
vorinstallierter Plug-Ins. Sie kbnnen auch die Funktionen der vRealize Orchestrator-Plattform
erweitern, indem Sie benutzerdefinierte Plug-Ins installieren.

Sie konnen Plug-Ins auf der Seite Plug-Ins verwalten von vRealize Orchestrator installieren oder
aktualisieren. Dabei kbnnen die Dateierweiterungen .vmoapp und .dar verwendet werden.

Eine .vmoapp-Datei kann eine Sammlung mehrerer .dar-Dateien enthalten und als Anwendung
installiert werden. Eine .dar-Datei enthalt alle Ressourcen, die einem Plug-In zugeordnet sind.

Hinweis Das bevorzugte Dateiformat fUr vRealize Orchestrator-Plug-Ins ist .vmoapp.

Weitere Informationen zum Installieren oder Aktualisieren von vRealize Orchestrator-Plug-Ins
finden Sie unter Installieren oder Aktualisieren eines vRealize Orchestrator-Plug-Ins.

Deaktivieren von Plug-Ins

Sie kdnnen ein Plug-In deaktivieren, indem Sie die Markierung des Kontrollkdstchens Aktivieren
neben seinem Namen [éschen.

Mit dieser Aktion wird die Plug-In-Datei nicht entfernt. Weitere Informationen zum Deinstallieren
eines Plug-Ins in Orchestrator finden Sie unter Deinstallieren eines Plug-Ins.

Installieren oder Aktualisieren eines vRealize Orchestrator-Plug-Ins

Sie konnen Plug-Ins von Drittanbietern Uber das Control Center von vRealize Orchestrator
installieren oder aktualisieren.
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Voraussetzungen

Laden Sie die .dar- oder die .vmoapp-Datei des Plug-Ins herunter.
Hinweis Das bevorzugte Dateiformat fUr vRealize Orchestrator-Plug-Ins ist .vmoapp.

Verfahren
1 Melden Sie sich beim Control Center als root an.
2 Wahlen Sie die Seite Plug-Ins verwalten.

3 Kilicken Sie auf Durchsuchen und wahlen Sie die .dar- oder .vmoapp-Datei des Plug-Ins aus,
das Sie installieren oder aktualisieren méchten.

4 Klicken Sie auf Hochladen.

5 Uberprifen Sie die Plug-In-Informationen, sofern zutreffend, akzeptieren Sie die Endbenutzer-
Lizenzvereinbarung und klicken Sie auf Installieren.

Das-Plug-In wird installiert oder aktualisiert und der vRealize Orchestrator-Serverdienst wird
neu gestartet.

Nachste Schritte
Uberprifen Sie auf der Seite Plug-Ins verwalten, ob dort die richtigen Plug-In-Informationen

aufgefihrt sind.

Deinstallieren eines Plug-ins

Sie kdnnen das Control Center verwenden, um ein Plug-In zu I6schen. Mit dieser Aktion wird
jedoch nicht der gesamte Inhalt aus ihrer vRealize Orchestrator-Umgebung geléscht. Nachdem
Sie das-Plug-In aus dem Control Center geldéscht haben, mlssen Sie die zugehorigen Plug-In-
Pakete und Ordner aus dem vRealize Orchestrator-Client I6schen.

Verfahren

1 L&schen Sie das Plug-In aus dem Orchestrator Control Center.
a Melden Sie sich beim Control Center als root an.
b Wahlen Sie Plug-Ins verwalten aus.

c Suchen Sie nach dem Plug-In, das Sie |[6schen mochten, und klicken Sie auf das
Léschsymbol.

d Klicken Sie auf Léschen.
2 Lo&schen der Plug-In-Pakete und Ordner aus dem vRealize Orchestrator-Client
a Melden Sie sich beim vRealize Orchestrator-Client an.
b Wahlen Sie im Dropdown-MenU in der oberen linken Ecke die Option Design aus.

¢ Wahlen Sie die Registerkarte Pakete aus.
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d Klicken Sie mit der rechten Maustaste auf das zu I6schende Paket und wahlen Sie
Element mit Inhalt I6schen.

Hinweis Wahlen Sie zum Loschen aller Plug-Ins, einschlieBlich freigegebener
benutzerdefinierter Inhalte, Alle I6schen aus. Um benutzerdefinierte Inhalte, die das Plug-
In-Paket mit anderen vRealize Orchestrator-Objekten gemeinsam nutzt, beizubehalten,
wahlen Sie Gemeinsam genutzt beibehalten aus. vRealize Orchestrator-Inhalte, die im
schreibgeschitzten Zustand gesperrt sind, wie z. B. Workflows in der Standardbibliothek,
werden nicht geldscht, unabhangig davon, welche Option ausgewahlt ist.

e Wahlen Sie die Registerkarte Workflow aus.

f  Erweitern Sie die Workflowbibliothek und I6schen Sie den Ordner des Plug-Ins, das Sie
entfernen mochten.

g Wahlen Sie die Registerkarte Aktionen aus.
h Loschen Sie die Aktionsmodule des Plug-Ins, das Sie entfernen mochten.

3 Starten Sie die vRealize Orchestrator-Dienste neu.

service vco-configurator restart && service vco-server restart

Ergebnisse

Sie haben das Plug-In und seinen Inhalt in lhrer vRealize Orchestrator-Umgebung deinstalliert.

Verfugbarkeit und Skalierbarkeit von Orchestrator

Um die Verfugbarkeit der Orchestrator-Dienste zu steigern, starten Sie mehrere Instanzen des
Orchestrator-Servers in einem Cluster mit einer gemeinsamen Datenbank. vRealize Orchestrator
wird als einzelne Instanz ausgefluhrt, bis es fur den Einsatz als Bestandteil eines Clusters
konfiguriert wird.

Orchestrator-Cluster

Mehrere Instanzen des Orchestrator-Servers mit identischen Server- und Plug-In-Konfigurationen
werden zusammen in einem Cluster eingesetzt und nutzen dieselbe Datenbank.

Alle Instanzen des Orchestrator-Servers kommunizieren miteinander, indem sie Taktsignale
austauschen. Jedes Taktsignal ist ein Zeitstempel, den der Knoten in einem gegebenen
Zeitintervall in die gemeinsame Datenbank des Clusters schreibt. Netzwerkprobleme, ein nicht
reagierender Datenbankserver oder Uberlastung kann dazu fiihren, dass ein Orchestrator-
Clusterknoten nicht mehr reagiert. Wenn eine aktive Instanz des Orchestrator-Servers keine
Taktsignale innerhalb des Standardintervalls flr Zeitliberschreitung sendet, wird angenommen,
dass sie nicht reagiert. Das Standardintervall fur ZeitUberschreitung entspricht dem Wert des
Taktsignalintervalls multipliziert mit der Anzahl der Failover-Taktsignale. Es dient zur Definition
eines unzuverlassigen Knotens und kann entsprechend den verfligbaren Ressourcen und der
Produktionsauslastung angepasst werden.

VMware, Inc. 34



Installieren und Konfigurieren von VMware vRealize Orchestrator

Wenn die Verbindung eines Orchestrator-Knotens zu Datenbank verloren geht, wird er in den
Standby-Modus geschaltet und verbleibt in diesem Zustand, bis die Datenbankverbindung
wiederhergestellt wird. Die anderen Knoten im Cluster GUbernehmen die aktiven Aufgaben, indem
sie alle unterbrochenen Workflows aus ihren letzten nicht abgeschlossenen Elementen
wiederaufnehmen, z. B. skriptfahige Aufgaben oder Workflowaufrufe.

Orchestrator stellt kein integriertes Tool zum Uberwachen des Clusterstatus und Senden von
Failover-Benachrichtigungen bereit. Sie konnen den Clusterstatus mithilfe einer externen
Komponente Uberwachen, etwa einem Lastausgleichsdienst. Um zu prifen, ob ein Knoten
ausgefihrt wird, kdnnen Sie den REST-API-Dienst flr den Systemzustand unter https://
IP_oder_DNS-Name_lhres_Orchestrator-Servers:8281/vco/api/healthstatus aufrufen und den
Status des Knotens priufen. Mit dem unter https://IP_oder_DNS-Name_lhres_Orchestrator-
Servers:8283/vco-controlcenter/docs/ verfligbaren Dienst kdnnen Sie den Status des Control
Center Uberwachen.

Konfigurieren eines Clusters aus vRealize Orchestrator-Instanzen in
VAMI

Ab vRealize Orchestrator 7.5 erfolgen samtliche Clustering-Vorgange Uber die VAMI-Schnittstelle
der Orchestrator Appliance.

Ein Orchestrator-Cluster besteht aus mindestens zwei Orchestrator-Instanzen, die sich eine
Datenbank teilen. Uber die Orchestrator-VAMI-Schnittstelle konfigurieren Sie einen neuen
Orchestrator-Cluster oder figen einem bestehenden Cluster neue Knoten hinzu. Es gibt drei
Typen von Knoten im Orchestrator-Cluster.

Knotentyp Definition

Primarknoten Jeder Orchestrator-Cluster verflgt Uber einen
Primarknoten. Alle Knoten im Cluster verwenden
gemeinsam die PostgreSQL-Datenbank des Primarknotens.
Die primére Datenbank kann im asynchronen und
synchronen Modus ausgefuhrt werden. Der Primarknoten
muss sich in einem fehlerfreien Zustand befinden, damit der
Cluster funktioniert.

Replikatknoten Replikatknoten sind Orchestrator-Instanzen, die an den
Orchestrator-Primarknoten gekoppelt sind.

Synchronisierte Replikatknoten Wenn Sie den Synchronisierungsmodus aktivieren, wird ein
Replikatknoten auf den Status eines synchronisierten
Replikatknotens hochgestuft. Das synchronisierte Replikat
ermoglicht das automatische Failover des Primarknotens.

Voraussetzungen

m  Konfigurieren Sie mindestens zwei eigenstandige Serverknoten. Weitere Informationen finden
Sie unter Konfigurieren eines eigenstandigen Orchestrator-Servers.

m  Synchronisieren Sie die Uhren der virtuellen Maschinen, auf denen die Orchestrator-Instanzen
installiert sind.

VMware, Inc. 35



Installieren und Konfigurieren von VMware vRealize Orchestrator

m  Richten Sie einen Lastausgleichsdienst ein, um den Datenverkehr auf mehrere Instanzen von
Orchestrator zu verteilen.

Verfahren

1 Melden Sie sich bei der VAMI-Schnittstelle der Orchestrator-Zielumgebung als Root-Benutzer
an.

Greifen Sie auf die VAMI-Schnittstelle unter https://
IP_oder_DNS_Name_lhres_Orchestrator_Servers:5480 zu.

2 Wahlen Sie die Registerkarte Cluster aus und geben Sie die Anmeldedaten des Orchestrator-
Knotens ein, der als Primarknoten des Clusters fungieren wird.

Geben Sie flr vorhandene geclusterte Orchestrator-Umgebungen die Anmeldedaten des
Primarknoten des Orchestrator-Clusters ein.

3 Klicken Sie auf Cluster beitreten.
4  Uberprifen Sie die Zertifikatinformationen des Knotens und klicken Sie auf OK.

5 Der Clustering-Vorgang synchronisiert den Inhalt der Orchestrator-Knoten und verknipft den
Replikatknoten mit der PostgreSQL-Datenbank des Primarknotens.

Nachste Schritte

Uberprifen Sie auf der Seite Konfiguration tiberpriifen im Orchestrator Control Center, ob der
Cluster ordnungsgeman konfiguriert ist.

Hinweis Nach der Konfiguration des Clusterknotens wird der Orchestrator-Server automatisch
nach 2 Minuten neu gestartet. Wenn Sie die Konfiguration unmittelbar nach Abschluss des
Prozesses Uberprifen, kann es vorkommen, dass ein ungultiger Clusterstatus zurlickgegeben
wird.

Uberwachen eines Orchestrator-Clusters

Nachdem Sie einen Cluster erstellt haben, kdbnnen Sie die Zustande der Clusterknoten
Uberwachen.

Uber die Seite Orchestrator-Clusterverwaltung in Control Center kénnen Sie die
Synchronisierungszustande der Konfiguration von Orchestrator-Instanzen Uberwachen, die in
einem Cluster verbunden sind.
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Konfigurations-Synchronisierungszustand

WIRD AUSGEFUHRT

Beschreibung

Der Orchestrator-Dienst ist verfligbar und kann

Anforderungen annehmen.

STANDBY Der Orchestrator-Dienst kann aus folgenden Griinden keine

Anforderungen verarbeiten:

m  Der Knoten ist Teil eines HA-Clusters (HA = High
Availability, Hochverfugbarkeit) und bleibt im Standby-
Modus, bis der primare Knoten ausfallt.

m  Der Dienst kann die Konfigurationsvoraussetzungen —
z.B. eine gulltige Verbindung zur Datenbank, den
Authentifizierungsanbieter und die Lizenz fur die
Orchestrator-Instanz - nicht prtfen.

Abrufen des Zustandsstatus des Dienstes fehlgeschlagen Der Orchestrator-Serverdienst kann nicht kontaktiert

werden, da er entweder gestoppt wurde oder ein
Netzwerkproblem besteht.

Ausstehender Neustart Control Center erkennt eine Anderung der Konfiguration

und der Orchestrator-Server wird automatisch neu
gestartet.

Aktivieren des Synchronisierungsmodus fur den Orchestrator-Cluster

Sie kdnnen einen Orchestrator-Datenbankcluster so konfigurieren, dass er im synchronen Modus
ausgeflihrt wird.

Der Synchronisierungsmodus ermoglicht das automatische Failover der primaren Orchestrator-
Datenbank. Der Prozess stuft einen der Replikatknoten auf den Status eines synchronisierten
Replikats hoch. Wenn der aktuelle primére Knoten ausfallt, wird das synchronisierte Replikat
automatisch auf einen priméaren Knoten hochgestuft. Das synchronisierte Replikat empfangt alle
abgeschlossenen Transaktionen aus der Datenbank des primaren Knotens.

Voraussetzungen

Konfigurieren Sie einen Orchestrator-Cluster, der aus mindestens drei Orchestrator-Knoten
besteht.

Verfahren

1 Melden Sie sich bei der VAMI-Schnittstelle der Orchestrator-Zielumgebung als Root-Benutzer
an.

Greifen Sie auf die VAMI-Schnittstelle unter https://
IP_oder_DNS_Name_lhres_QOrchestrator_Servers:5480 zu.

2 Wahlen Sie die Registerkarte Cluster aus.

3 Klicken Sie auf Synchronisierungsmodus.
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4 Einer der Knoten des Clusters wird auf den Status eines synchronisierten Replikats
hochgestuft.

Um den Erfolg des Synchronisierungsvorgangs zu prifen, vergewissern Sie sich, dass fur den
Status des Replikationsmodus auf der Registerkarte Cluster der Status Datenbank im
synchronen Modus angegeben ist.

Hochstufen eines Orchestrator-Replikatknotens auf den primaren
Knoten

Sie kbnnen einen Orchestrator-Cluster neu konfigurieren, indem Sie einen Replikatknoten auf
einen primaren Knoten hochstufen.

Orchestrator-Knoten kénnen im asynchronen Modus und im synchronen Modus hochgestuft

werden.

Hinweis Orchestrator-Cluster im synchronen Modus verfligen Uber eine automatische Failover-
Funktion. Wenn der aktuelle primare Knoten ausfallt, wird der synchronisierte Replikatknoten
automatisch zum neuen primaren Knoten.

Voraussetzungen

Konfigurieren Sie einen Orchestrator-Cluster, der aus mindestens zwei Orchestrator-Instanzen
bestent.

Verfahren

1 Melden Sie sich bei der VAMI-Schnittstelle der Orchestrator-Zielumgebung als Root-Benutzer
an.

Greifen Sie auf die VAMI-Schnittstelle unter https://
IP_oder_DNS_Name_lhres_Orchestrator_Servers:5480 zu.

2 Wahlen Sie die Registerkarte Cluster aus.

3 Kilicken Sie neben dem Replikatknoten, der auf den Status eines neuen primaren Knotens
hochgestuft werden soll, auf Hochstufen.

4 Oben links auf der VAMI-Benutzeroberflache wird eine Meldung Uber die erfolgreiche
Hochstufung auf einen neuen Master-Knoten angezeigt, und der Status des Knotens &ndert
sich in MASTER.

Loschen eines Orchestrator-Clusterknotens

Sie kdnnen einen Orchestrator-Replikatknoten aus Ihrem Orchestrator-Cluster I6schen, um ihn zu
ersetzen oder seine Kapazitat zu verringern.

Sie konnen nur Replikatknoten aus dem Cluster I6schen. Wenn Sie einen primaren Knoten
entfernen mochten, mussen Sie zuerst einen Replikatknoten hochstufen, der den priméaren
Knoten ersetzen kann. Weitere Informationen finden Sie unter Hochstufen eines Orchestrator-
Replikatknotens auf den primaren Knoten.
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Verfahren

1 Melden Sie sich bei der VAMI-Schnittstelle der Orchestrator-Zielumgebung als Root-Benutzer
an.

Greifen Sie auf die VAMI-Schnittstelle unter https://
IP_oder_DNS_Name_lhres_Orchestrator_Servers:5480 zu.

2 Wahlen Sie die Registerkarte Cluster aus.
3 Wahlen Sie den Befehl Loschen neben dem Replikatknoten aus.
4 Bestatigen Sie, dass Sie den Replikatknoten aus dem Cluster [6schen mdchten, und klicken

Sie auf OK.

Hinweis Sie muUssen den Hostnamen des geldschten Replikatknotens aus dem
Lastausgleichsserver entfernen.

5 Der Orchestrator-Knoten wird aus dem Cluster geldéscht und die Nachricht Knoten wurde
erfolgreich geléscht wird oben links auf der Benutzeroberflache angezeigt.

Konfigurieren des Programms zur Verbesserung der
Kundenzufriedenheit
Wenn Sie sich zur Teilnahme am Programm zur Verbesserung der Benutzerfreundlichkeit

entscheiden, erhalt VMware anonyme Informationen, mit deren Hilfe die Qualitat, Zuverlassigkeit
und Funktionalitat der Produkte und Dienste von VMware verbessert werden kann.

Kategorien von Daten, die VMware erhalt

Das Programm zur Verbesserung der Benutzerfreundlichkeit von VMware (Customer Experience
Improvement Program, CEIP) liefert VMware Informationen, die es VMware ermdglichen, seine
Produkte und Dienste zu verbessern und Probleme zu beheben.

Einzelheiten zu den Uber das CEIP erfassten Daten und warum sie von VMware erhoben werden,
finden Sie im ,, Trust & Assurance Center* unter http://www.vmware.com/trustvmware/ceip.html.
Unter Am Programm zur Verbesserung der Benutzerfreundlichkeit teilnehmen finden Sie
Informationen, wie Sie dem CEIP beitreten oder aus dem CEIP austreten kdénnen.

Am Programm zur Verbesserung der Benutzerfreundlichkeit
teilnehmen

Nehmen Sie am Programm zur Verbesserung der Benutzerfreundlichkeit im Control Center teil.

Verfahren

1 Melden Sie sich als root beim Control Center an und 6ffnen Sie die Seite Programm zur
Verbesserung der Benutzerfreundlichkeit.
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2 Wahlen Sie das Kontrollkastchen Am Programm zur Verbesserung der
Benutzerfreundlichkeit teilnehmen aus, um das Programm zu aktivieren, bzw. heben Sie die
Auswahl des Kontrollkastchens auf, wenn Sie es deaktivieren mochten. Klicken Sie
anschlieBend auf Speichern.

3 (Optional) Heben Sie die Auswahl des Kontrollkdstchens fur die Automatische Proxy-
Erkennung auf, wenn Sie einen Proxy-Host manuell hinzufigen mochten.

VMware, Inc. 40



Verwenden der API-Dienste

Neben der Konfiguration von Orchestrator mithilfe von Control Center kénnen Sie die
Konfigurationseinstellungen fur Orchestrator-Server mithilfe der Orchestrator-REST-API, der
Control Center-REST-API oder des Befehlszeilen-Dienstprogramms andern, die in der Appliance
enthalten sind.

Das Konfigurations-Plug-In ist im Standardumfang des Orchestrator-Pakets enthalten. Sie kdnnen
Uber die Orchestrator-Workflowbibliothek oder die Orchestrator-REST-API auf die Workflows des
Konfigurations-Plug-Ins zugreifen. Mit diesen Workflows k&dnnen Sie die Einstellungen fur
vertrauenswdurdiges Zertifikat und die Keystore des Orchestrator-Servers andern. Informationen
zu allen verfugbaren Orchestrator-REST-API-Dienstaufrufen finden Sie in der Dokumentation
Orchestrator-REST-API-Referenz unter https://
Orchestrator_Server_IP_oder_DNS_Name:8281/vco/api/docs.

m  Verwalten von SSL-Zertifikaten und Keystores mithilfe der REST-API
AuBer der Verwaltung von SSL-Zertifikaten Uber Control Center kénnen Sie auch
vertrauenswdurdige Zertifikate und Keystores verwalten, wenn Sie Workflows Uber das
Konfigurations-Plug-In ausfihren oder indem Sie die REST-API verwenden.

m  Automatisieren der Orchestrator-Konfiguration mithilfe der Control Center-REST-API

Die Control Center-REST-API bietet Zugriff auf die Ressourcen zum Konfigurieren des
Orchestrator-Servers. Sie kdnnen die Orchestrator-Konfiguration mithilfe der Control Center-
REST-API und Drittanbietersystemen automatisieren.

Verwalten von SSL-Zertifikaten und Keystores mithilfe der
REST-API

AuBer der Verwaltung von SSL-Zertifikaten Uber Control Center kbnnen Sie auch
vertrauenswirdige Zertifikate und Keystores verwalten, wenn Sie Workflows Uber das
Konfigurations-Plug-In ausfihren oder indem Sie die REST-API verwenden.
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Das Konfigurations-Plug-In enthalt Workflows zum Importieren und L&schen von SSL-Zertifikaten
und Keystores. Um auf diese Workflows zuzugreifen, navigieren Sie in der Ansicht ,,Workflows*
des Orchestrator-Clients zu Bibliothek > Konfiguration > SSL-Trust-Manager und Bibliothek >
Konfiguration > Keystores. Sie konnen diese Workflows auch mithilfe der Orchestrator-REST-API
ausfuhren.

Loschen von SSL-Zertifikaten mithilfe der REST-API

Sie konnen ein SSL-Zertifikat mit dem Workflow ,,Vertrauenswurdiges Zertifikat I16schen* des
Konfigurations-Plug-Ins oder Uber die REST-API |[6schen.

Verfahren

1 FUhren Sie eine GET-Anforderung unter der URL fur den Workflowdienst des Workflows
LVertrauenswurdiges Zertifikat [6schen* aus.

GET https://{0Orchestrator_Host}:{Port}/vco/api/workflows?conditions=name=Delete trusted
certificate

2 Rufen Sie die Definition des Workflows ,,Vertrauenswirdiges Zertifikat Ildschen® ab, indem Sie
eine GET-Anforderung unter der URL der Definition ausfihren.

GET https://{0Orchestrator_Host}:{Port}/vco/api/workflows/8a70a326-ffd7-4fef-97e0-2002ac49f5bd

3 Fuhren Sie eine POST-Anforderung unter der URL aus, die die Ausfihrungsobjekte des
Workflows ,,.Vertrauenswurdiges Zertifikat 1dschen* enthalt.

POST https://{0Orchestrator_Host}:{Port}/vco/api/workflows/8a70a326-ffd7-4fef-97e0-2002ac49f5bd/
executions/

4 Geben Sie den Namen des zu I6schenden Zertifikats als Eingabeparameter des Workflows
LVertrauenswirdiges Zertifikat 16schen® in einem Ausfuhrungskontext-Element im Hauptteil
der Anforderung ein.

Importieren von SSL-Zertifikaten mithilfe der REST-API

Sie konnen SSL-Zertifikate mit einem Workflow des Konfigurations-Plug-Ins oder Uber die REST-
API importieren.

Sie konnen ein vertrauenswdurdiges Zertifikat aus einer Datei oder von einer URL importieren.
Informationen zum Importieren von Zertifikaten in Orchestrator mithilfe von Control Center finden
Sie unter Verwalten von Orchestrator-Zertifikaten.
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Verfahren

1 FUhren Sie eine GET-Anforderung unter der URL fur den Workflowdienst aus.

Option Beschreibung

Vertrauenswiirdiges Zertifikat aus Importiert ein vertrauenswirdiges Zertifikat aus einer Datei.
Datei importieren

Vertrauenswiirdiges Zertifikat von Importiert ein vertrauenswurdiges Zertifikat von einer URL-Adresse.
einer URL importieren

Vertrauenswiirdiges Zertifikat Importiert ein vertrauenswdirdiges Zertifikat unter Nutzung eines
mithilfe eines Proxy-Servers von Proxyservers von einer URL-Adresse.
einer URL importieren

Vertrauenswiirdiges Zertifikat mit Importiert ein vertrauenswirdiges Zertifikat mit einem Zertifikatalias von
Zertifikatalias von einer URL einer URL-Adresse.
importieren

Fuhren Sie zum Importieren eines vertrauenswurdigen Zertifikats aus einer Datei die folgende
GET-Anforderung aus:

GET https://{0Orchestrator_Host}:{Port}/vco/api/workflows?conditions=name=Import
trusted certificate from a file

2 Rufen Sie die Definition des Workflows ab, indem Sie eine GET-Anforderung unter der URL der
Definition ausfuhren.

FUhren Sie zum Abrufen der Definition des Workflows ,,.Vertrauenswdirdiges Zertifikat aus
Datei importieren” die folgende GET-Anforderung aus:

GET https://{Orchestrator_Host}:{Port}/vco/api/workflows/93a7bb21-0255-4750-9293-2437abe9d2e5

3 Fuhren Sie eine POST-Anforderung unter der URL aus, die die Ausfihrungsobjekte des
Workflows enthalt.

Fuhren Sie fur den Workflow zum Importieren eines vertrauenswiurdigen Zertifikats aus einer
Datei die folgende POST-Anforderung aus:

POST https://{Orchestrator_Host}:{Port}/vco/api/workflows/93a7bb21-0255-4750-9293-2437abe9d2e5/
executions
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4 Geben Sie in einem Ausflihrungskontextelement im Hauptteil der Anforderung Werte fir die
Eingabeparameter des Workflows an.

Parameter Beschreibung

cer Die CER-Datei, aus der das SSL-Zertifikat importiert werden soll.

Dieser Parameter ist auf den Workflow zum Importieren eines
vertrauenswdurdigen Zertifikats aus einer Datei anwendbar.

url Die URL, von der Sie das SSL-Zertifikat importieren méchten. Fur Nicht-
HTTPS-Dienste wird das Format IP_Adresse_oder_DNS_Name:Port
unterstatzt.

Dieser Parameter ist auf den Workflow zum Importieren eines
vertrauenswurdigen Zertifikats von einer URL anwendbar.

Erstellen eines Keystore mithilfe der REST-API

Sie kdnnen einen Keystore mit dem Workflow , Keystore erstellen” des Konfigurations-Plug-Ins
oder Uber die REST-API hinzuflgen.

Verfahren

1 FUlhren Sie eine GET-Anforderung unter der URL fur den Workflowdienst des Workflows
,Keystore erstellen* aus.

GET https://{0Orchestrator_Host}:{Port}/vco/api/workflows?conditions=name=Create a keystore

2 Rufen Sie die Definition des Workflows ab, indem Sie eine GET-Anforderung unter der URL der
Definition ausfuhren.

GET https://{Orchestrator_Host}:{Port}/vco/api/workflows/6c301bff-e8fe-4ae0-ad08-5318178594b3/

3 Fuhren Sie eine POST-Anforderung unter der URL aus, die die AusfUhrungsobjekte des
Workflows , Keystore erstellen” enthalt.

POST https://{0Orchestrator_Host}:{Port}/vco/api/workflows/6c301bff-e8fe-4ae0-ad08-5318178594b3/
executions/

4 Geben Sie den Namen des zu erstellenden Keystore als Eingabeparameter des Workflows
,.Keystore erstellen® in einem AusfUhrungskontext-Element im Hauptteil der Anforderung ein.

Léschen eines Keystore mithilfe der REST-API

Sie kdnnen einen Keystore mit dem Workflow ,,Keystore I6schen” des Konfigurations-Plug-Ins
oder Uber die REST-API I6schen.
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Verfahren

1

Fuhren Sie eine GET-Anforderung unter der URL fur den Workflowdienst des Workflows
,Keystore |6schen“ aus.

GET https://{0Orchestrator_Host}:{Port}/vco/api/workflows?conditions=name=Delete a keystore

Rufen Sie die Definition des Workflows ,,Keystore [6schen* ab, indem Sie eine GET-
Anforderung unter der URL der Definition ausfuhren.

GET https://{Orchestrator_Host}:{Port}/vco/api/workflows/7a3389eb-1fab-4d77-860b-81b66bb45b86/

FUhren Sie eine POST-Anforderung unter der URL aus, die die Ausfuhrungsobjekte des
Workflows , Keystore I6schen“ enthalt.

POST https://{0Orchestrator_Host}:{Port}/vco/api/workflows/7a3389eb-1fab-4d77-860b-81b66bb45b86/
executions/

Geben Sie den Namen des zu I6schenden Keystore als Eingabeparameter des Workflows
.Keystore |6schen” in einem AusfUhrungskontextelement im Hauptteil der Anforderung ein.

Hinzuflgen eines Schllssels mithilfe der REST-API

Sie kbnnen SchllUssel Uber das Konfigurations-Plug-In mit dem Workflow ,,SchlUssel hinzufigen“
oder mithilfe der REST-API hinzufugen.

Verfahren

1

FUhren Sie eine GET-Anforderung unter der URL fir den Workflowdienst des Workflows
,.Schllssel hinzufigen* aus.

GET https://{Orchestrator_Host}:{Port}/vco/api/workflows?conditions=name=Add key

Rufen Sie die Definition des Workflows ,,Schlissel hinzufligen* ab, indem Sie eine GET-
Anforderung unter der URL der Definition ausfuhren.

GET https://{0Orchestrator_Host}:{Port}/vco/api/workflows/6c301bff-e8fe-4a0e0-ad08-5318178594b3/

Fuhre Sie eine POST-Anforderung unter der URL aus, die die Ausfuhrungsobjekte des
Workflows ,,SchlUssel hinzufligen* enthalt.

POST https://{Orchestrator_Host}:{Port}/vco/api/workflows/6c301bff-e8fe-4ae0-ad08-5318178594b3/
executions/

Geben Sie Keystore, SchlUsselalias, PEM-codierten Schllssel, Zertifikatkette und
Schlisselkennwort als Eingabeparameter fur den Workflow ,,Schlissel hinzufiigen in einem
Ausflihrungskontextelement im Hauptteil der Anforderung ein.
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Automatisieren der Orchestrator-Konfiguration mithilfe der
Control Center-REST-API

Die Control Center-REST-API bietet Zugriff auf die Ressourcen zum Konfigurieren des
Orchestrator-Servers. Sie kdnnen die Orchestrator-Konfiguration mithilfe der Control Center-
REST-API und Drittanbietersystemen automatisieren.

Der Root-Endpoint der Control Center-REST-API ist https://
Orchestrator_Server_IP_oder_DNS_Name:8283/vco-controlcenter/api. Informationen zu allen
verfugbaren Dienstaufrufen mit der Control Center-REST-API finden Sie in der Dokumentation

Control Center-REST-API-Referenz unter https://Orchestrator_Server_IP_oder_DNS_Name:8283/

vco-controlcenter/docs.

Befehlszeilen-Dienstprogramm

Sie kbnnen das Befehlszeilen-Dienstprogramm von Orchestrator nutzen, um die Konfiguration
von Orchestrator zu automatisieren.

Sie konnen auf das Befehlszeilen-Dienstprogramm zugreifen, indem Sie sich bei der Orchestrator
Appliance Uber SSH als Root anmelden. Das Dienstprogramm befindet sich unter /var/1ib/vco/

tools/configuration-cli/bin. Zur Anzeige der verfigbaren Konfigurationsoptionen fihren
Sie ./vro-configure.sh —-help aus.
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Zusatzliche
Konfigurationsoptionen

Sie kdnnen mit Control Center das Standardverhalten von Orchestrator andern.
Dieses Kapitel enthalt die folgenden Themen:

m  Neukonfigurieren der Authentifizierung

m  Exportieren der Orchestrator-Konfiguration

m  Importieren der Orchestrator-Konfiguration

m  Konfigurieren der Workflow-Ausfuhrungseigenschaften

m  Orchestrator-Protokolldateien

m  Hinzufigen von Netzwerkkarten (NICs)

m  Konfigurieren von statischen Routen

Neukonfigurieren der Authentifizierung

Nachdem Sie die Authentifizierungsmethode wahrend der Erstkonfiguration des Control Center
eingerichtet haben, kdnnen Sie den Authentifizierungsanbieter oder die konfigurierten Parameter
jederzeit andern.

Andern des Authentifizierungsanbieters

Wenn Sie den Authentifizierungsmodus oder die Verbindungseinstellungen des
Authentifizierungsanbieters andern mochten, missen Sie zunachst die Registrierung des
bestehenden Authentifizierungsanbieters aufheben.

Voraussetzungen

Verfahren
1 Melden Sie sich beim Control Center als root an.

2 Klicken Sie auf der Seite Authentifizierungsanbieter konfigurieren auf die Schaltflache
REGISTRIERUNG AUFHEBEN neben dem Textfeld flr die Hostadresse, um die Registrierung
des derzeit verwendeten Authentifizierungsanbieters aufzuheben.
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3 Klicken Sie im Abschnitt IDENTITATSDIENST auf REGISTRIERUNG AUFHEBEN, um die
Anmeldedaten fur den Server zu ldschen.

Ergebnisse

Sie haben die Registrierung des Authentifizierungsanbieters erfolgreich aufgehoben.

Nachste Schritte

Konfigurieren Sie die Authentifizierung im Control Center neu. Weitere Informationen finden Sie
unter Konfigurieren eines eigenstandigen Orchestrator-Servers mit vRealize Automation-
Authentifizierung oder Konfigurieren eines eigenstandigen Orchestrator-Servers mit vSphere-
Authentifizierung.

Andern der Authentifizierungsparameter

Wenn Sie vRealize Automation als Authentifizierungsanbieter im Control Center verwenden,
mussen Sie moglicherweise den Standardmandanten der Orchestrator-Administratorgruppe
andern. Bei Verwendung der vSphere-Authentifizierung kbnnen Sie die Administratorgruppe
andern.

Voraussetzungen
= Melden Sie sich beim Control Center als root an.

m  Wahlen Sie den Authentifizierungsmodus aus und konfigurieren Sie die
Verbindungseinstellungen des Authentifizierungsanbieters.

Verfahren

1 Andern Sie den Standardmandanten.

Hinweis Sie konnen den Standardmandanten nur im vRealize Automation-
Authentifizierungsmodus andern.

a Klicken Sie auf der Seite Anbieter flir Authentifizierung konfigurieren im Control Center
auf die Schaltflaiche ANDERN neben dem Textfeld Standardmandant.

b Ersetzen Sie im Textfeld den Namen des vorhandenen Standardmandanten durch den
Namen des gewlnschten Mandanten.

¢ Klicken Sie auf die Schaltflaiche ANDERN neben dem Textfeld Admin-Gruppe.

Hinweis Wenn Sie die Administratorgruppe nicht neu konfigurieren, bleibt sie leer, und
Sie konnen nicht mehr auf das Control Center zugreifen.

d Geben Sie den Namen einer Administratorgruppe ein und klicken Sie auf SUCHEN.
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e Doppelklicken Sie in der Liste der Gruppen auf den Namen der Gruppe, um sie
auszuwahlen.

f  Klicken Sie auf ANDERUNGEN SPEICHERN.

Sie werden beim Control Center abgemeldet und an den Single Sign-On-
Anmeldebildschirm umgeleitet.

2 Andern Sie die Administratorgruppe.
a Klicken Sie auf die Schaltfliche ANDERN neben dem Textfeld Admin-Gruppe.
b Geben Sie den Namen einer Administratorgruppe ein und klicken Sie auf SUCHEN.

¢ Doppelklicken Sie in der Liste der Gruppen auf den Namen der Gruppe, um sie
auszuwahlen.

d Klicken Sie auf ANDERUNGEN SPEICHERN.

Sie werden beim Control Center abgemeldet und an den Single Sign-On-
Anmeldebildschirm umgeleitet.

Exportieren der Orchestrator-Konfiguration

Control Center bietet einen Mechanismus zum Exportieren der Orchestrator-
Konfigurationseinstellungen in eine lokale Datei. Damit k&dnnen Sie jederzeit einen Snapshot Ihrer
Systemkonfiguration erstellen und diese Konfiguration in eine neue Instanz von Orchestrator
importieren.

Sie sollten lhre Konfigurationseinstellungen regelmaBig exportieren und speichern, insbesondere
beim Vornehmen von Anderungen, Durchfiihren von Wartungsaufgaben oder Aktualisieren des
Systems.

Wichtig Bewahren Sie die Datei mit der exportierten Konfiguration sicher auf, da sie vertrauliche

administrative Informationen enthalt.

Verfahren

1 Melden Sie sich beim Control Center als root an.

2 Klicken Sie auf Konfiguration exportieren/importieren.

3 Wahlen Sie den Typ der zu exportierenden Dateien aus.
Hinweis Wenn Sie Plug-In-Konfigurationen exportieren auswéhlen und die Plug-In-
Konfigurationen verschlUsselte Eigenschaften enthalten, missen Sie auch

Serverkonfiguration exportieren auswéahlen, um die Daten beim Importieren zu
verschlisseln.

4 (Optional) Geben Sie ein Kennwort ein, um die Konfigurationsdatei zu schitzen.

Verwenden Sie das gleiche Kennwort beim spateren Import der Konfiguration.
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5 Klicken Sie auf Exportieren.

Ergebnisse

Orchestrator erstellt die Datei orchestrator-config-export-hostname-dateReference.zip, die
auf lhren lokalen Computer heruntergeladen wird. Sie kdnnen diese Datei zum Klonen oder
Wiederherstellen des Systems nutzen.

Importieren der Orchestrator-Konfiguration

Sie kdnnen eine zuvor exportierte Systemkonfiguration nach einer Neuinstallation von
Orchestrator oder einem Systemausfall wiederherstellen.

Wenn Sie den Importvorgang verwenden, um die Orchestrator-Konfiguration zu klonen, wird die
vCenter Server-Plug-In-Konfiguration ungultig und funktioniert nicht, weil eine neue vCenter
Server-Plug-In-ID generiert wird.

Verfahren
1 Melden Sie sich beim Control Center als root an.

2 Klicken Sie auf Konfiguration exportieren/importieren und navigieren Sie zur Registerkarte
Konfiguration importieren.

3 Navigieren Sie zu der .zip-Datei, die Sie aus Ihrer vorherigen Installation exportiert haben.

Hinweis Die Standardsyntax flUr die exportierte Konfigurationsdatei lautet orchestrator-
config-export-Hostname-Exportdatum_Exportzeit.zip

4 (Optional) Geben Sie das Kennwort ein, das Sie beim Exportieren der Konfiguration
verwendet haben.

Dieser Schritt ist nicht erforderlich, wenn Sie die Konfiguration nicht mit einem Kennwort
exportiert haben.

5 Wahlen Sie den Importtyp aus:

Option Beschreibung

Eingebettet Migriert zu einer Orchestrator-Instanz, die in vRealize Automation
eingebettet ist.

Extern Migriert zu einer externen Orchestrator-Instanz.

Replikat Repliziert die bestehende Orchestrator-Instanz.

6 Klicken Sie auf Importieren.

Ergebnisse

Das neue System repliziert die alte Konfiguration basierend auf dem ausgewahlten Importtyp.
Der Orchestrator-Serverdienst wird automatisch neu gestartet.
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N&achste Schritte

Stellen Sie auf der Seite Konfiguration validieren in Control Center sicher, dass Orchestrator

ordnungsgemaB konfiguriert ist.

Konfigurieren der Workflow-Ausfuhrungseigenschaften

Sie kbnnen standardmaBig 300 Workflows pro Knoten ausfihren. Wenn die Anzahl der laufenden
Workflows erreicht ist, kdbnnen 10.000 Workflows in die Warteschlange gestellt werden.

Wenn der Orchestrator-Knoten mehr als 300 Workflows gleichzeitig ausfiUhren muss, werden die
ausstehenden Workflowausfihrungen in eine Warteschlange gestellt. Wenn die Ausfihrung
eines aktiven Workflows abgeschlossen ist, beginnt die Ausfihrung des nachsten Workflows in
der Warteschlange. Ist die maximale Anzahl von Workflows in der Warteschlange erreicht,
schlagen die Ausfihrungen der folgenden Workflows fehl, bis einer der Workflows aus der

Warteschlange ausgefihrt wird.

Auf der Seite Erweiterte Optionen in Control Center kdnnen Sie die Workflow-
Ausfuhrungseigenschaften konfigurieren.

Option

Abgesicherten Modus aktivieren

Anzahl gleichzeitig laufender
Workflows

Maximale Anzahl laufender Workflows
in der Warteschlange

Maximale Anzahl gespeicherter
Ausfiihrungen pro Workflow

Ablauf von Protokollereignissen (in
Tagen)

Profile aller Workflowausfiihrungen
erstellen

Intervall zur Verteilung der Workflow-
Profiler-Statistiken

Beschreibung

Wenn der abgesicherte Modus aktiviert ist, werden alle laufenden Workflows
abgebrochen. Sie werden nicht beim nachsten Start des Orchestrator-Knotens
fortgesetzt.

Die maximale Anzahl von Workflows auf Orchestrator-Knoten, die gleichzeitig
ausgefuhrt werden kénnen.

Die Anzahl von Workflow-Ausfihrungsanforderungen, die der Orchestrator-
Knoten akzeptiert, bevor er nicht mehr verfligbar ist.

Maximale Anzahl abgeschlossener Workflowausflihrungen, die pro Workflow
im Verlauf auf einem Cluster gespeichert werden. Wenn diese Anzahl
Uberschritten wird, werden die dltesten Workflowausfihrungen geldscht.

Anzahl der Tage, die Protokollereignisse fur den Cluster in der Datenbank
bleiben, bevor sie geldscht werden.

Aktivieren und deaktivieren Sie die automatische Erstellung von Workflow-
Profilen. Wenn aktiviert, werden bei jeder Workflow-Ausfiihrung Metrikdaten
von der Workflow-Profilerstellung generiert.

Das Intervall, in dem die Profiler-Statistiken an jede Orchestrator-Instanz in lhrer
Umgebung verteilt werden.

Orchestrator-Protokolldateien

Der technische Support von VMware fordert routinemaBig Diagnosedaten an, wenn Sie eine
Supportanforderung senden. Diese Diagnosedaten enthalten produktspezifische Protokolle und
Konfigurationsdateien des Hosts, auf dem das Produkt ausgefuhrt wird.

Sie konnen ein ZIP-Paket mit den Konfigurations- und Protokolldateien von Orchestrator aus dem
MenU Protokolle exportieren in Control Center herunterladen.
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Tabelle 7-1. Liste der Orchestrator-Protokolldateien

File Name

scripting.log

server.log

metrics.log

localhost_access_log.txt

localhost_access_log.Datum.txt

controlcenter.log

Speicherort

/var/log/vco/app-server

/var/log/vco/app-server

/var/log/vco/app-server

/var/log/vco/app-server

/var/log/vco/configuration

/var/log/vco/configuration

Persistenz von Protokollen

Beschreibung

Enthalt Skriptprotokollmeldungen fur Workflows
und Aktionen. Verwenden Sie die Datei
scripting.log zur Unterscheidung von
Workflowausfihrungen und
Aktionsausfiihrungen von normalen
Orchestrator-Vorgangen. Diese Informationen
sind auch in der Datei server.log enthalten.

Enthalt Informationen zu samtlichen Aktivitaten
auf dem Orchestrator-Server. Analysieren Sie die
Datei server.log zum Debuggen von
Orchestrator oder beliebiger auf Orchestrator
ausgefuhrter Anwendungen.

Enthalt Laufzeitinformationen zum Server. Diese
Informationen werden der Protokolldatei in
Abstanden von funf Minuten hinzugeftgt.

Dies ist das HTTP-Anforderungsprotokoll des
Servers.

Dies ist das HTTP-Anforderungsprotokoll des
Control Center-Dienstes.

Die Protokolldatei des Control Center-Dienstes.

Sie kdnnen Informationen in Orchestrator-Skripts beliebiger Art protokollieren, z. B. in Workflows,
Richtlinien oder Aktionen. Fur diese Informationen stehen Typen und Ebenen zur Verfligung.
Typen kdnnen persistente oder nicht persistente sein. Die mdglichen Ebenen sind DEBUG, INFO,

WARN, ERROR, TRACE und FATAL.

Tabelle 7-2. Erstellen von persistenten und nicht persistenten Protokollen

Protokollierungsebene

DEBUG

INFO
WARN

ERROR

Persistente Protokolle

Persistenter Typ

Nicht persistenter Typ

Server.debug("short text", "long
text");

Server.log("short text", "long text");
Server.warn("short text", "long text");

Server.error("short text", "long text");

System.debug("text")

System.log("text");
System.warn("text");

System.error("text");

Persistente Protokolle (Serverprotokolle) verfolgen Protokolle zu friheren
Workflowausfuhrungen und werden in der Orchestrator-Datenbank gespeichert. Um
Serverprotokolle anzuzeigen, mussen Sie einen Workflow, eine abgeschlossene
Workflowausfihrung oder eine Richtlinie auswahlen und auf die Registerkarte Ereignisse im

Orchestrator-Client klicken.
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Nicht persistente Protokolle

Wenn Sie ein nicht persistentes Protokoll (Systemprotokoll) zum Erstellen von Skripts verwenden,
benachrichtigt der Orchestrator-Server alle laufenden Orchestrator-Anwendungen Uber dieses
Protokoll, diese Informationen werden jedoch nicht in der Datenbank gespeichert. Beim Neustart
der Anwendung gehen die Protokollinformationen verloren. Nicht persistente Protokolle werden
zum Debuggen und fur Live-Informationen verwendet. Um Systemprotokolle anzuzeigen, miussen
Sie eine abgeschlossene Workflowausfihrung im Orchestrator-Client auswahlen und auf der
Registerkarte Schema auf Protokolle klicken.

Konfiguration der Orchestrator-Protokolle

Auf der Seite Protokolle konfigurieren im Control Center konnen Sie die bendtigte
Serverprotokollierungsebene und das Skriptprotokoll festlegen. Wird eines der Protokolle
mehrmals taglich generiert, ist es schwierig, die Ursachen von Problemen zu ermitteln.

Die standardmaBige Server- und Skriptprotokollierungsebene ist INFO. Anderungen der
Protokollierungsebene wirken sich auf alle neuen Meldungen, die der Server in die Protokolle
eintragt, sowie auf die Anzahl der aktiven Verbindungen zur Datenbank aus. Die Ausflhrlichkeit
der Protokolle nimmt mit absteigender Reihenfolge ab.

Wahlen Sie die Protokollierungsebene DEBUG oder ALL nur fUr Debugging-Zwecke.
Verwenden Sie diese Einstellungen nicht in Produktionsumgebungen, da sie die Leistung
erheblich beeintrachtigen kénnen.

Einstellungen fur Protokollrotation

Um ein GbermaBiges Anwachsen des Serverprotokolls zu vermeiden, definieren Sie die maximale
DateigroBe und -anzahl des Serverprotokolls durch Anpassung der Werte in den Textfeldern
Max. Dateianzahl und Max. DateigréBe (MB).

Exportieren von Orchestrator-Protokolldateien

Auf der Seite Protokolle exportieren im Control Center kdnnen Sie ein ZIP-Archiv mit
Fehlerbehebungsinformationen generieren, das Konfigurations-, Server-, Wrapper- und
Installationsprotokolldateien enthalt.

Die Protokollinformationen sind in einem ZIP-Archiv mit dem Namen vco-logs-
Datum_Uhrzeit.zip gespeichert.

Hinweis Wenn Sie Uber mehrere Orchestrator-Instanzen in einem Cluster verflgen, enthélt das
ZIP-Archiv Protokolle aus allen Orchestrator-Instanzen im Cluster.

Filtern der Orchestrator-Protokolle

Sie konnen die Orchestrator-Serverprotokolle fur eine bestimmte Workflowausfihrung filtern und
Diagnosedaten zur Ausfihrung des Workflows erfassen.
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Die Orchestrator-Protokolle enthalten viele nutzliche Informationen, die Sie in Echtzeit
Uberwachen kénnen. Wenn mehrere Instanzen desselben Workflows gleichzeitig ausgefuhrt
werden, konnen Sie die verschiedenen Workflowausfihrungen durch Filtern der Diagnosedaten
zu den einzelnen Ausfuhrungen im Live-Protokoll-Stream von Orchestrator verfolgen.

Hinweis Falls ein Cluster mehrere Orchestrator-Instanzen enthalt, zeigt der Live-Protokoll-
Stream nur die Protokolle des lokalen Orchestrator-Knotens an.

Verfahren

1 Melden Sie sich beim Control Center als root an.

2 Klicken Sie auf Live-Protokoll-Stream.

3 Geben Sie in der Suchleiste Ihre Suchparameter ein.

Sie kbnnen die Protokolle beispielsweise nach Benutzernamen, Workflownamen, Workflow-
IDs oder Token-IDs filtern.

4 (Optional) Wahlen Sie GroB-/Kleinschreibung beachten und Filtern (grep) aus, um die
Suchergebnisse noch engmaschiger zu filtern.

Die Auswahl von Filtern (grep) bewirkt, dass der Live-Stream nur die Zeilen anzeigt, die Ihren
Suchparametern entsprechen.

Ergebnisse

Der Live-Protokoll-Stream von Orchestrator wird lhren Suchparametern entsprechend gefiltert.

Nachste Schritte

Sie kdnnen Protokollanalysetools von Drittanbietern verwenden, wenn Sie alte Protokolle filtern
mochten, die nicht Uber die Seite Live-Protokoll-Stream im Control Center zuganglich sind.
Konfigurieren der Protokollierungsintegration in den Remoteserver

Sie kdnnen Orchestrator so konfigurieren, dass Protokolle an Remote-Protokollierungssysteme
wie vRealize Log Insight oder andere Syslog-Server gesendet werden.

Verfahren
1 Melden Sie sich beim Control Center als root an.
2 Wechseln Sie zum MenU Protokollierungsintegration.
3 Aktivieren Sie Protokollierung auf einem Remote-Protokollserver aktivieren.
4 Konfigurieren Sie die Optionen zur Protokollierungsintegration.
a Wahlen Sie den Protokollierungssystemtyp aus.
b Geben Sie den Hostnamen und den Portwert des Remote-Protokollierungsservers ein.

¢ Wahlen Sie das Protokoll aus, das zum Senden von Protokollereignissen an den Remote-
Protokollierungsserver verwendet wird.
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5 Um die Konfiguration der Protokollierungsintegration auf dem Remoteserver abzuschlieBen,
klicken Sie auf Speichern.

HinzuflUgen von Netzwerkkarten (NICs)

VRealize Orchestrator unterstltzt mehrere Netzwerkkarten (NICs). Nach der Installation kdnnen
Sie der Orchestrator Appliance NICs hinzufugen.

Voraussetzungen

Installieren Sie vRealize Orchestrator vollstandig in Ihrer vCenter Server-Umgebung.

Verfahren
1 FUgen Sie in vCenter Server jeder vRealize Orchestrator Appliance NICs hinzu.

a Klicken Sie mit der rechten Maustaste auf die Appliance und wahlen Sie Einstellungen
bearbeiten aus.

b Fugen Sie VMXNET3-NICs hinzu.
¢ Wenn die Appliance eingeschaltet ist, starten Sie sie neu.

2 Melden Sie sich als Root-Benutzer bei der Verwaltungsschnittstelle der vRealize Orchestrator
Appliance an.

https://Orchestrator_Appliance-IP:5480

3 Wahlen Sie Netzwerk aus und stellen Sie sicher, dass mehrere Netzwerkkarten verfugbar
sind.

4 Wahlen Sie die Adresse aus, und konfigurieren Sie die IP-Adresse fUr die Netzwerkkarten.

Tabelle 7-3. Beispiel fur NIC-Konfiguration

Einstellung Wert
IPv4-Adresstyp Statisch
IPv4-Adresse 172.22.0.2
Netzmaske 255.255.255.0

5 Klicken Sie auf Einstellungen speichern.

Konfigurieren von statischen Routen

Wenn Sie Netzwerkkarten (NICs) zu einer vRealize Orchestrator-Installation hinzufugen und
statische Routen bendtigen, 6ffnen Sie eine Eingabeaufforderungssitzung, um diese zu
konfigurieren.

Voraussetzungen

FUgen Sie den vRealize Orchestrator Appliances mehrere Netzwerkkarten hinzu.

VMware, Inc. 55



Installieren und Konfigurieren von VMware vRealize Orchestrator

Verfahren

1 Melden Sie sich als Root-Benutzer bei der Befehlszeile der vRealize Orchestrator Appliance
an.

2 Offnen Sie die Routendatei in einem Texteditor.
/etc/sysconfig/network/routes
3 Suchen Sie die Zeile default fur das Standard-Gateway, andern Sie diese aber nicht.

Hinweis Verwenden Sie in Féllen, in denen das Standard-Gateway geandert werden muss,
stattdessen die vRealize Orchestrator-Verwaltungsschnittstelle.

4 Flgen Sie unterhalb der Zeile default neue Zeilen fur statische Routen hinzu. Beispiel:

default 10.10.10.1 - -
172.30.30.0 192.168.100.1 255.255.255.0 ethO
192.168.210.0 192.168.230.1 255.255.255.0 eth2

5 Speichern und schlieBen Sie die Routendatei.
6 Starten Sie die Appliance neu.

7 Wiederholen Sie den Vorgang in HA-Clustern fur jede Appliance.
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Anwendungsfalle fur
Konfiguration und
Fehlerbehebung

Sie kdnnen den Orchestrator-Server zum Einsatz mit der vCenter Server Appliance konfigurieren.
Sie konnen auBerdem Plug-Ins von Orchestrator deinstallieren oder die selbstsignierten
Zertifikate andern.

Die Anwendungsfalle fur die Konfiguration bieten Taskflows, die Sie nutzen kénnen, um
bestimmte Konfigurationsanforderungen lhres Orchestrator-Servers zu erflllen. Sie helfen zudem
bei der Fehlerbeseitigung, indem Sie das Verstandnis von Problemen verbessern und Lésungen
bieten, wo eine Problemumgehung maglich ist.

Dieses Kapitel enthalt die folgenden Themen:

m  Konfigurieren des vRealize Orchestrator-Plug-Ins fur vSphere Web Client
m  Aufheben der Registrierung der Orchestrator-Authentifizierung

m  Andern von SSL-Zertifikaten

m  Abbrechen laufender Workflows

m  Aktivieren von Orchestrator-Server-Debugging

m  Sichern der Konfiguration und Elemente von Orchestrator

m  Sichern und Wiederherstellen vRealize Orchestrator

m  Notfallwiederherstellung von Orchestrator mithilfe von Site Recovery Manager

Konfigurieren des vRealize Orchestrator-Plug-Ins fur
vSphere Web Client

Um das vRealize Orchestrator-Plug-In flr vSphere Web Client zu verwenden, missen Sie vRealize
Orchestrator als Erweiterung von vCenter Server registrieren.

Nachdem Sie den vRealize Orchestrator-Server bei vCenter Single Sign-On registriert und zum
Einsatz mit vCenter Server konfiguriert haben, missen Sie vRealize Orchestrator als Erweiterung
von vCenter Server registrieren.
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Voraussetzungen

Sie mussen vRealize Orchestrator mit vSphere-Authentifizierung auf demselben Platform Services
Controller registrieren, mit dem sich lhr verwalteter vCenter Server authentifiziert.

Verfahren
1 Melden Sie sich beim vRealize Orchestrator Client an.
2 Navigieren Sie zu Bibliothek > Workflows.

3 Suchen Sie den Workflow vCenter Orchestrator als vCenter Server-Erweiterung registrieren
und klicken Sie auf Ausflihren.

4 Wahlen Sie die vCenter Server-Instanz aus, bei der vRealize Orchestrator registriert werden
soll.

5 (Optional) Geben Sie https://your_orchestrator_hostname:8281 oder die Dienst-URL des
Lastausgleichsdiensts ein, der die Anforderungen an die vRealize Orchestrator-Serverknoten
weiterleitet.

6 Klicken Sie auf Ausfiihren.

Aufheben der Registrierung der Orchestrator-
Authentifizierung

Sie kdnnen die Registrierung von Orchestrator als Single Sign-On-Losung auf der Seite ,,Anbieter
fur Authentifizierung konfigurieren* in Control Center aufheben.

Wenn Sie die Authentifizierung von Orchestrator vCenter Single Sign-On oder vRealize
Automation neu konfigurieren mdchten, missen Sie zunachst die Registrierung der Orchestrator-
Authentifizierung aufheben.

Verfahren

1 Melden Sie sich beim Control Center als root an.

2 Klicken Sie auf Anbieter fiir Authentifizierung konfigurieren.

3 Klicken Sie auf Registrierung aufheben.

4 (Optional) Geben Sie lhre Anmeldedaten ein, wenn Sie Registrierungsdaten vom ldentity

Server |6schen mbéchten.

5 Klicken Sie im Bereich Identitatsdienst auf Registrierung aufheben.

Ergebnisse

Damit haben Sie die Registrierung lhrer Orchestrator-Serverinstanz aufgehoben.
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Andern von SSL-Zertifikaten

In der Standardeinstellung verwendet der Orchestrator-Server ein selbstsigniertes SSL-Zertifikat,
um Uber eine Remoteverbindung mit dem Orchestrator-Client zu kommunizieren. Sie kdnnen das
SSL-Zertifikat ersetzen, wenn beispielsweise die Sicherheitsrichtlinien Inres Unternehmens die
Verwendung eigener SSL-Zertifikate vorschreiben.

Wenn Sie versuchen, Orchestrator Uber eine vertrauenswirdige SSL-Internetverbindung zu
nutzen und Control Center in einem Webbrowser 6ffnen, erhalten Sie bei Verwendung von
Mozilla Firefox eine Warnung, dass die Verbindung nicht vertrauenswdurdig ist, und bei
Verwendung von Internet Explorer, dass Probleme mit dem Sicherheitszertifikat der Website
festgestellt wurden.

Nach Klicken auf Laden dieser Website fortsetzen (nicht empfohlen) wird auch nach Importieren
des SSL-Zertifikats in den vertrauenswurdigen Speicher weiterhin die rote Benachrichtigung zum
Zertifikatfehler in der Adressleiste des Webbrowsers angezeigt. Sie kdnnen mit Orchestrator im
Webbrowser arbeiten, es kann jedoch bei Drittanbietersystemen beim Zugriff auf die API Uber
HTTPS zu Problemen kommen.

Sie erhalten moglicherweise auch eine Zertifikatwarnung, wenn Sie den Orchestrator-Client
starten und versuchen, eine SSL-Verbindung mit dem Orchestrator-Server herzustellen.

Sie kdnnen das Problem I6sen, indem Sie ein von einer kommerziellen Zertifizierungsstelle
(Certification Authority, CA) signiertes Zertifikat installieren. Um keine Zertifikatwarnungen mehr
vom Orchestrator-Client zu erhalten, fligen Sie Ihr Root-CA-Zertifikat dem Orchestrator-Keystore
auf jenem Computer hinzu, auf dem der Orchestrator-Client installiert ist.

Hinzuflgen eines Zertifikats zum Local Store

Nachdem Sie ein Zertifikat von einer Zertifizierungsstelle erhalten haben, missen Sie das
Zertifikat dem lokalen Speicher hinzufiigen, um ohne Zertifikatswarnungen und Fehlermeldungen
mit Control Center arbeiten zu kénnen.

Dieser Workflow beschreibt das Hinzufligen von Zertifikaten zu lhrem lokalen Speicher unter
Verwendung von Internet Explorer.

1 Offnen Sie Internet Explorer und navigieren Sie zu https://
Orchestrator_Server_IP_oder_DNS_Name:8283/.

2 Klicken Sie nach Aufforderung auf Laden dieser Website fortsetzen (nicht empfohlen)..
Der Zertifikatfehler wird rechts in der Adressleiste von Internet Explorer angezeigt.
Klicken Sie auf den Zertifikatfehler und wahlen Sie Zertifikate anzeigen.

Klicken Sie auf Zertifikat installieren.

Klicken Sie auf der Willkommensseite des Zertifikatimport-Assistenten auf Weiter.

o o b~ W

Im Fenster Zertifikatspeicher wahlen Sie Alle Zertifikate in folgendem Speicher speichern.
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7 Durchsuchen Sie die Auswahl und wahlen Sie Vertrauenswiirdige
Stammzertifizierungsstellen.

8 Beenden Sie den Assistenten und starten Sie Internet Explorer neu.
9 Navigieren Sie Uber Ihre SSL-Verbindung zum Orchestrator-Server.

Sie erhalten nun keine Warnungen mehr und es wird kein Zertifikatfehler in der Adressleiste
angezeigt.

Andere Anwendungen und Systeme wie VMware Service Manager mussen Uber eine SSL-
Verbindung auf die Orchestrator-REST-APIs zugreifen.

Andern des Zertifikats der Orchestrator Appliance-Management-Site

Die Orchestrator Appliance verwendet Light HTTPd zum AusfUhren der eigenen
Verwaltungswebsite. Sie kdnnen das SSL-Zertifikat der Verwaltungswebsite der Orchestrator
Appliance ersetzen, wenn beispielsweise die Sicherheitsrichtlinien Ihres Unternehmens die
Verwendung eigener SSL-Zertifikate vorschreiben.

Voraussetzungen

StandardmaBig sind das SSL-Zertifikat von Orchestrator Appliance und der PrivatschlUssel in
einer PEM-Datei im Verzeichnis /opt/vmware/etc/lighttpd/server.pem gespeichert. Speichern
Sie beim Installieren eines neuen Zertifikats |hr neues SSL-Zertifikat und den privaten Schllssel
aus dem Java-Keystore in einer PEM-Datei.

Verfahren
1 Melden Sie sich bei der Orchestrator Appliance-Linux-Konsole als Root-Benutzer an.

2 Suchen Sie die Datei /opt/vmware/etc/lighttpd/lighttpd.conf und 6ffnen Sie diese in
einem Editor.

3 Navigieren Sie zu folgender Zeile:

#### SSL engine
ssl.engine = "enable"
ssl.pemfile = "/opt/vmware/etc/lighttpd/server.pem"

4 Andern Sie die ss1.pemfile-Attribute, sodass diese auf die PEM-Datei verweisen, die lhr
neues SSL-Zertifikat und den privaten Schlissel enthalt.
5 Speichern Sie die Datei 1ighttpd.conf.

6 FUlhren Sie folgenden Befehl aus, um den Light HTTPd-Server neu zu starten.

service vami-lighttp restart

Ergebnisse

Sie haben das Zertifikats der Orchestrator Appliance-Management-Site erfolgreich geandert.
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Abbrechen laufender Workflows

In Control Center kénnen Sie Workflows abbrechen, die nicht ordnungsgemaRl abgeschlossen
werden.

Verfahren
1 Melden Sie sich beim Control Center als root an.
2 Kilicken Sie auf Fehlerbehebung.

3 Brechen Sie laufende Workflows ab.

Option Beschreibung

Alle Workflow-Ausfilihrungen Geben Sie eine Workflow-ID ein, um séamtliche Token fur den betreffenden
abbrechen Workflow abzubrechen.

Workflow-Ausfilihrungen nach ID Geben Sie alle Token-IDs ein, die Sie abbrechen méchten. Trennen Sie die
abbrechen IDs durch ein Komma voneinander.

Alle laufenden Workflows Brechen Sie alle laufenden Workflows auf dem Server ab.

abbrechen

Hinweis Es kann vorkommen, dass Operationen flr das Abbrechen von Workflows nach ID
nicht erfolgreich sind, da es keine zuverlassige Methode gibt, um den ausgefiuhrten Thread
sofort abzubrechen.

Ergebnisse

Beim nachsten Serverstart werden die Workflows in einen abgebrochenen Zustand versetzt.

Néachste Schritte

Vergewissern Sie sich auf der Seite Workflows liberpriifen in Control Center, dass die Workflows
abgebrochen werden.

Aktivieren von Orchestrator-Server-Debugging

Sie konnen den Orchestrator-Server im Debug-Modus starten, um Probleme beim Entwickeln von
Plug-Ins zu I6sen.

Verfahren

1 Melden Sie sich beim Control Center als root an.
2 Klicken Sie auf Orchestrator-Debugging.

3 Klicken Sie auf Debuggen aktivieren.
4

(Optional) Geben Sie einen Port ein, der sich vom Standardport unterscheidet.
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5 (Optional) Klicken Sie auf Anhalten.

Bei Auswahl dieser Option mussen Sie einen Debugger anhdngen, bevor Sie den
Orchestrator-Server starten.

6 Klicken Sie auf Speichern.

7 Offnen Sie die Seite ,,Startoptionen“ im Control Center und klicken Sie auf Neu starten.

Ergebnisse

Der Orchestrator-Server wird beim Start angehalten, bis Sie einen Remote-Java-Debugger mit
dem festgelegten Port verbinden.

Sichern der Konfiguration und Elemente von Orchestrator

Sichern Sie Ihre benutzerdefinierte Serverkonfiguration und Ihre benutzerdefinierten Workflow-
Elemente von Orchestrator, um sicherzustellen, dass sie von anderen Orchestrator-Instanzen
wiederverwendet werden kénnen.

Wenn Sie Standard-Workflows, Aktionen, Richtlinien oder Konfigurationselemente bearbeiten
und danach ein Paket mit den gleichen Elementen und einer héheren Orchestrator-
Versionsnummer importieren, gehen Ihre Anderungen an den Elementen verloren. Sie kénnen
den Verlust von benutzerdefinierten Workflows und sonstigen Elementen verhindern, indem Sie
diese vor der Migration Ihrer Orchestrator-Instanz exportieren.

Jede Orchestrator-Serverinstanz verfligt Uber eindeutige Zertifikate, und jede vCenter Server-
Plug-In-Instanz besitzt eine eindeutige ID. Die Zertifikate und die eindeutige ID definieren die
Identitat des Orchestrator-Servers und vCenter Server-Plug-Ins. Wenn Sie die Orchestrator-
Elemente nicht sichern bzw. die Orchestrator-Konfiguration nicht zu Sicherungszwecken
exportieren, missen Sie diese Kennungen unbedingt andern.

Voraussetzungen

Stellen Sie eine neue Orchestrator-Serverinstanz bereit und konfigurieren Sie diese. Weitere
Informationen finden Sie unter Konfigurieren eines eigenstandigen Orchestrator-Servers.

Verfahren
1 Exportieren Sie die Orchestrator-Konfiguration.
a Melden Sie sich beim Control Center als root an.
b Klicken Sie auf Konfiguration exportieren/importieren.
c Wahlen Sie die Typen der zu exportierenden Dateien aus.
d (Optional) Schiutzen Sie die Konfigurationsdatei durch Eingabe eines Kennworts.
Verwenden Sie das gleiche Kennwort beim Import der Konfiguration.
e Klicken Sie auf Exportieren.

2 Melden Sie sich bei der Orchestrator-Clientanwendung an.
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3 Erstellen Sie ein Paket mit allen Orchestrator-Elementen, die Sie erstellt oder bearbeitet
haben.

a

b

h

Klicken Sie unter der Ansicht Verwalten auf die Registerkarte Pakete.

Klicken Sie in der Titelleiste der Paketliste auf die Menuschaltflache und wahlen Sie Paket
hinzufiigen aus.

Geben Sie einen Namen fur das neue Paket ein und klicken Sie auf OK.

Die Syntax fur Paketnamen ist Domdne. Thr_Unternehmen. Ordner. Paketname

Beispiel: com.vmware.meinOrdner.meinPaket.

Klicken Sie mit der rechten Maustaste auf das Paket und wahlen Sie Bearbeiten.
Flgen Sie auf der Registerkarte Allgemein eine Beschreibung des Pakets hinzu.
Fugen Sie dem Paket auf der Registerkarte Workflows die Workflows hinzu.

(Optional) Figen Sie dem Paket Richtlinienvorlagen, Aktionen, Konfigurationselemente,
Ressourcenelemente, Zugriffsrechte und Plug-Ins hinzu.

Klicken Sie auf Speichern und schlieBen.

4 Exportieren Sie das Paket.

a

Klicken Sie mit der rechten Maustaste auf das zu exportierende Paket und wahlen Sie
Paket exportieren aus.

Navigieren Sie zu dem gewinschten Speicherort flr das Paket und wahlen Sie diesen aus.
(Optional) Signieren Sie das Paket mit dem entsprechenden Zertifikat.
(Optional) Legen Sie Einschrankungen flr das exportierte Paket fest.

(Optional) Zur Anwendung von Einschrankungen fur den Inhalt des exportierten Pakets
entfernen Sie die Markierung der entsprechenden Optionen.

Option Beschreibung

Versionsverlauf exportieren Der Versionsverlauf eines Pakets wird nicht exportiert.

Werte der Die Attributwerte der Konfigurationselemente im Paket werden nicht
Konfigurationseinstellungen exportiert.

exportieren

Globale Tags exportieren Die globalen Tags im Paket werden nicht exportiert.

Hinweis Die Option Werte der SecureString-Konfigurationseinstellungen exportieren
ist standardmaBig deaktiviert. Der Export dieser Konfigurationseinstellungen kann zu
einem Sicherheitsproblem fuhren. Verwenden Sie diese Funktion mit Bedacht.

Klicken Sie auf Speichern.
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5

Importieren Sie die zuvor exportierte Orchestrator-Konfiguration in die neue Orchestrator-
Serverinstanz.

a

b

Melden Sie sich beim Control Center der neuen Orchestrator-Instanz als root an.

Klicken Sie auf Konfiguration exportieren/importieren und navigieren Sie zur
Registerkarte Konfiguration importieren.

Wahlen Sie die aus der vorherigen Installation exportierte ZIP-Datei aus.
Geben Sie das beim Exportieren der Konfiguration verwendete Kennwort ein.
Dieser Schritt ist nicht erforderlich, wenn Sie kein Kennwort angegeben haben.
Wahlen Sie den Importtyp aus.

Klicken Sie auf Importieren.

Importieren Sie das von lhnen zuvor exportierte Paket in die neue Orchestrator-Instanz.

Melden Sie sich bei der Orchestrator-Clientanwendung der neuen Orchestrator-Instanz an.
Wahlen Sie im Dropdown-Menu im Orchestrator-Client Verwalten aus.
Klicken Sie auf die Registerkarte Pakete.

Klicken Sie in der Titelleiste der Paketliste auf die MenUschaltflache und wahlen Sie Paket
importieren aus.

Navigieren Sie zu dem Paket, das Sie importieren méchten, wahlen Sie es aus und klicken
Sie auf Offnen.

Es werden Zertifikatinformationen zum Export angezeigt.

Uberprifen Sie die Importinformationen des Pakets und wéhlen Sie Importieren oder
Importieren und Anbieter vertrauen.

Die Ansicht ,,Paket importieren“ wird angezeigt. Falls die Version des importierten
Paketelements eine hdohere Version aufweist als diejenige auf dem Server, wird das
Element automatisch vom System zum Importieren ausgewahlt.

Wahlen Sie die zu importierenden Elemente aus.

Hinweis Heben Sie die Auswahl von benutzerdefinierten Elementen auf, fir die héhere
Versionen vorhanden sind.

(Optional) Entfernen Sie die Markierung des Kontrollkdstchens Werte der
Konfigurationseinstellungen importieren, wenn die Attributwerte der
Konfigurationselemente des Pakets nicht importiert werden sollen.
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i Wahlen Sie im Dropdown-Men aus, ob die Tags aus dem Paket importiert werden sollen.

Option Beschreibung

Tags importieren aber vorhandene Die Tags aus dem Paket werden importiert, ohne die vorhandenen
Werte behalten Tagwerte zu Uberschreiben.

Tags importieren und vorhandene Die Tags aus dem Paket werden importiert, und ihre Werte werden
Werte liberschreiben Uberschrieben.

Tags nicht importieren Es werden keine Tags aus dem Paket importiert.

j  Klicken Sie auf Ausgewadhlite Elemente importieren.

Ergebnisse

Sie haben die Orchestrator-Konfiguration und -Elemente erfolgreich gesichert.

Sichern und Wiederherstellen vRealize Orchestrator

Sie kdnnen mit vSphere Data Protection virtuelle Maschinen (VMs), die eine vRealize
Orchestrator-Instanz enthalten, sichern und wiederherstellen.

vSphere Data Protection ist eine VMware-L&sung fur vSphere-Umgebungen zur Sicherung auf
einem Datentrager und zur Wiederherstellung. vSphere Data Protection ist vollstandig integriert
in vCenter Server. Mit vSphere Data Protection kdnnen Sie Sicherungsauftrage verwalten und an
deduplizierten Zielspeicherorten sichern. Nach der Bereitstellung und Konfiguration von vSphere
Data Protection konnen Sie auf vSphere Data Protection zugreifen, indem Sie Uber die vSphere
Web Client-Schnittstelle die Auswahl, Planung, Konfiguration sowie die Verwaltung von
Sicherungen und die Wiederherstellung von virtuellen Maschinen ausfihren. Bei der Sicherung
erstellt vSphere Data Protection einen Snapshot der stillgelegten virtuellen Maschine. Die
Deduplizierung wird bei jedem Sicherungsvorgang automatisch durchgefihrt.

Informationen zu Bereitstellung und Konfiguration von vSphere Data Protection finden Sie in der
Dokumentation vSphere Data Protection-Verwaltung.

Sichern von vRealize Orchestrator

Sie kénnen lhre Instanz von vRealize Orchestrator als virtuelle Maschine sichern.

Um sicherzustellen, dass alle Komponenten einer VM innerhalb desselben Produkts zusammen
gesichert werden, speichern Sie die VMs lhrer vRealize Orchestrator-Umgebung im selben
vCenter Server-Ordner und erstellen Sie einen Auftrag fur eine Sicherungsrichtlinie flr diesen
Ordner.

Voraussetzungen

s Uberprifen Sie, ob die vSphere Data Protection-Appliance bereitgestellt und konfiguriert
wurde. Informationen zur Bereitstellung und Konfiguration von vSphere Data Protection
finden Sie in der Dokumentation vSphere Data Protection-Verwaltung.
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m  Melden Sie sich Uber den vSphere Web Client bei der vCenter Server-Instanz an, die lhre
Umgebung verwaltet. Melden Sie sich als derselbe Benutzer mit Administratorrechten an, der
bei der Konfiguration von vSphere Data Protection verwendet wurde.

Verfahren
1 Klicken Sie auf der vSphere Web Client-Startseite auf vSphere Data Protection.

2 Wahlen Sie lhre vSphere Data Protection-Appliance aus dem Dropdown-Menu VDP-
Appliance und klicken Sie auf Verbinden.

3 Klicken Sie auf der Registerkarte Erste Schritte auf Sicherungsauftrag erstellen.

4 Klicken Sie auf Gast-Images, um lhre vRealize Orchestrator-Instanz zu sichern, und klicken Sie
auf Weiter.

5 Wahlen Sie Vollstandiges Image, um die gesamte virtuelle Maschine zu sichern, und klicken
Sie auf Weiter.

6 Erweitern Sie die Baumstruktur Virtuelle Maschinen und aktivieren Sie das Kontrollkdstchen
fur lhre vRealize Orchestrator VM.

7 Folgen Sie den Anweisungen zum Festlegen des Sicherungszeitplans, der
Aufbewahrungsrichtlinie und des Namens fur den Sicherungsauftrag.

Weitere Informationen zum Sichern und Wiederherstellen virtueller Maschinen finden Sie in
der Dokumentation zur vSphere Data Protection-Verwaltung.

Ihr Sicherungsauftrag wird in der Liste der Sicherungsauftrage auf der Registerkarte
Sicherung angezeigt.

8 (Optional) Offnen Sie die Registerkarte Sicherung, wéhlen Sie lhren Sicherungsauftrag aus
und klicken Sie auf Jetzt sichern, um vRealize Orchestrator zu sichern.

Hinweis Stattdessen kdnnen Sie auch warten, bis die Sicherung automatisch geméan dem
von lhnen festgelegten Zeitplan gestartet wird.

Der Sicherungsprozess wird auf der Seite Kiirzlich bearbeitete Aufgaben angezeigt.

Ergebnisse

Das Image lhrer virtuellen Maschine wird in der Liste der Sicherungen auf der Registerkarte
Wiederherstellen angezeigt.

Néachste Schritte

Offnen Sie die Registerkarte Wiederherstellen und vergewissern Sie sich, dass das Image Ihrer
VM in der Sicherungsliste angezeigt wird.

Wiederherstellen einer vRealize Orchestrator-Instanz

Sie kdnnen eine vRealize Orchestrator-Instanz an inrem Originalspeicherort oder unter einem
anderen Speicherort auf demselben vCenter Server wiederherstellen.
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Voraussetzungen

Uberprifen Sie, ob die vSphere Data Protection-Appliance bereitgestellt und konfiguriert
wurde. Informationen zur Bereitstellung und Konfiguration von vSphere Data Protection
finden Sie in der Dokumentation vSphere Data Protection-Verwaltung.

Sichern Sie lhre vRealize Orchestrator-Instanz. Weitere Informationen finden Sie unter Sichern
von VRealize Orchestrator.

Melden Sie sich Uber den vSphere Web Client bei der vCenter Server-Instanz an, die lhre
Umgebung verwaltet. Melden Sie sich als derselbe Benutzer mit Administratorrechten an, der
bei der Konfiguration von vSphere Data Protection verwendet wurde.

Verfahren

7

Klicken Sie auf der vSphere Web Client-Startseite auf vSphere Data Protection.

Wahlen Sie Ilhre vSphere Data Protection-Appliance im Dropdown-MenlU VDP-Appliance und
klicken Sie auf Verbinden.

Offnen Sie die Registerkarte Wiederherstellen.
Wahlen Sie aus der Liste der Sicherungsauftrage die vRealize Orchestrator-Sicherung, die Sie

wiederherstellen mdchten.

Hinweis Falls mehrere VMs vorhanden sind, missen Sie diese gleichzeitig wiederherstellen,
damit sie synchron bleiben.

Um die vRealize Orchestrator-Instanz auf demselben vCenter Server wiederherzustellen,
klicken Sie auf das Symbol Wiederherstellen und folgen Sie den Anweisungen, um den
Speicherort auf dem vCenter Server festzulegen, unter dem Sie vRealize Orchestrator
wiederherstellen méchten.

Sie durfen nicht Einschalten wéhlen, da die Appliance die Komponente ist, die zuletzt
eingeschaltet werden muss. Informationen zum Sichern und Wiederherstellen einer virtuellen
Maschine finden Sie in der Dokumentation zur vSphere Data Protection-Verwaltung.

Eine Meldung wird angezeigt, die bestatigt, dass die Wiederherstellung gestartet wurde.

(Optional) Schalten Sie die Datenbankhosts ein, sofern dies externe Hosts sind, und stellen
Sie die Konfiguration des Lastausgleichsdienstes wieder her.

Schalten Sie die vRealize Orchestrator-Appliance ein.

Ergebnisse

Die wiederhergestellte vRealize Orchestrator-VM wird in der vCenter Server-Bestandsliste
angezeigt.

Nachste Schritte

Uberprifen Sie, ob vRealize Orchestrator ordnungsgemaBs konfiguriert ist, indem Sie die Seite
Konfiguration tiberpriifen in Control Center &ffnen.

VMware, Inc. 67



Installieren und Konfigurieren von VMware vRealize Orchestrator

Notfallwiederherstellung von Orchestrator mithilfe von Site
Recovery Manager

Sie mussen Site Recovery Manager konfigurieren, um vRealize Orchestrator zu schitzen. Stellen
Sie diesen Schutz sicher, indem Sie die allgemeinen Konfigurationsaufgaben fur Site Recovery
Manager ausflhren.

Vorbereiten der Umgebung

Vor dem Konfigurieren von Site Recovery Manager mussen Sie sicherstellen, dass folgende
Voraussetzungen erfullt sind.

m  Stellen Sie sicher, dass vSphere 5.5 auf den geschutzten und den fur die Wiederherstellung
vorgesehenen Sites installiert ist.

m  Stellen Sie sicher, dass Sie Site Recovery Manager 5.8. verwenden.

m  Stellen Sie sicher, dass vRealize Orchestrator konfiguriert ist.

Konfigurieren virtueller Maschinen fur vSphere Replication

Sie mussen die virtuellen Maschinen fur vSphere Replication oder die Array-basierte Replizierung
konfigurieren, um Site Recovery Manager nutzen zu kénnen.

Fuhren Sie folgende Schritte aus, um vSphere Replication auf den bendtigten virtuellen
Maschinen zu aktivieren.

Verfahren

1 Wahlen Sie im vSphere Web Client eine virtuelle Maschine aus, auf der vSphere Replication
aktiviert werden soll, und klicken Sie auf Aktionen > Alle vSphere Replication-Aktionen >
Replizierung konfigurieren.

2 Wahlen Sie im Fenster Replizierungstyp die Option Replizierung auf einen vCenter-Server
aus und klicken Sie auf Weiter.

3 Wahlen Sie im Fenster Ziel-Site das vCenter fur die Wiederherstellungs-Site aus und klicken
Sie auf Weiter.

4 Wahlen Sie im Fenster Replizierungsserver einen vSphere Replication Server aus und klicken
Sie auf Weiter.

5 Klicken Sie im Fenster Zielspeicherort auf Bearbeiten, wahlen Sie den Zieldatenspeicher, in
dem die replizierten Dateien gespeichert werden sollen, und klicken Sie auf Weiter.

6 Lassen Sie die Standardwerte im Fenster Replizierungsoptionen unveradndert und klicken Sie
auf Weiter.

7 Geben Sie im Fenster Wiederherstellungseinstellungen die Zeit fir Recovery Point
Objektive (RPO) und Zeitpunkt-Instanzen ein und klicken Sie auf Weiter.
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Uberprifen Sie die Einstellungen im Fenster Bereit zum AbschlieBen und klicken Sie dann auf
Fertig stellen.

Wiederholen Sie diese Schritte fur alle virtuellen Maschinen, auf denen vSphere Replication
aktiviert sein muss.

Erstellen von Schutzgruppen

Sie kdnnen Schutzgruppen erstellen, damit Site Recovery Manager die virtuellen Maschinen
schitzen kann.

Warten Sie, wenn Sie Schutzgruppen erstellen, um sicherzugehen, dass die Vorgange
erwartungsgemaR abgeschlossen werden. Vergewissern Sie sich, dass Site Recovery Manager
die Schutzgruppe erstellt hat und die virtuellen Maschinen in der Gruppe erfolgreich geschutzt
werden.

Voraussetzungen

Stellen Sie sicher, dass Sie eine der folgenden Aufgaben ausgefihrt haben:

Virtuelle Maschinen wurden in den Datenspeicher einbezogen, fur den die Array-basierte
Replizierung konfiguriert wurde

vSphere Replication wurde auf den virtuellen Maschinen konfiguriert

Eine Kombination einiger oder aller genannten Punkte

Verfahren

1 Wahlen Sie im vSphere Web ClientSite-Wiederherstellung > Schutzgruppen aus.

2 Klicken Sie auf die Registerkarte Objekte und anschlieBend auf das Symbol zum Erstellen von
Schutzgruppen.

3 Wahlen Sie auf der Seite fur den Schutzgruppentyp die Schutz-Site und den Replizierungstyp
aus und klicken Sie auf Weiter.
Option Aktion
Array-basierte Wahlen Sie Array-basierte Replizierung (ABR) und dann ein Array-Paar aus.
Replizierungsgruppen
vSphere Replication-Schutzgruppe Wahlen Sie vSphere Replication aus.

4 Wahlen Sie Datenspeichergruppen oder virtuelle Maschinen aus, um diese der Schutzgruppe

hinzuzufugen.

Option Aktion

Schutzgruppen flir Array-basierte Wahlen Sie einen Datenspeicher aus und klicken Sie auf Weiter.
Replizierung

vSphere Replication-Schutzgruppen  Wahlen Sie in der Liste virtuelle Maschinen aus und klicken Sie auf Weiter.
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Wenn Sie vSphere Replication-Schutzgruppen erstellen, werden nur fur vSphere Replication
konfigurierte virtuelle Maschinen angezeigt, die nicht bereits in Schutzgruppen sind.

5 Uberprifen Sie lhre Einstellungen und klicken Sie auf Fertig stellen.
Sie konnen den Fortschritt bei der Erstellung der Schutzgruppe auf der Registerkarte Objekte
unter Schutzgruppen Uberwachen.

Ergebnisse

Wenn Site Recovery Manager erfolgreich Bestandslistenzuordnungen auf die geschitzten
virtuellen Maschinen angewendet hat, lautet der Status der Schutzgruppe ,,OK*.

Wenn Site Recovery Manager erfolgreich alle von der Speicherrichtlinie erfassten virtuellen
Maschinen geschitzt hat, lautet der Status der Schutzgruppe ,,OK*.

Erstellen eines Wiederherstellungsplans

Sie erstellen einen Wiederherstellungsplan, um festzulegen, wie Site Recovery Manager virtuelle
Maschinen wiederherstellt.

Verfahren
1 Wahlen Sie im vSphere Web ClientSite-Wiederherstellung > Wiederherstellungsplane aus.
2 Klicken Sie auf die Registerkarte Objekte auf das Symbol zum Erstellen eines
Wiederherstellungsplans.
3 Geben Sie einen Namen und eine Beschreibung fir diesen Plan ein, wahlen Sie einen Ordner
aus und klicken Sie dann auf Weiter.
4 Wahlen Sie die Wiederherstellungs-Site aus und klicken Sie auf Weiter.
5 Wahlen Sie aus dem Menu den Gruppentyp aus.
Option Beschreibung
VM-Schutzgruppen Wahlen Sie diese Option aus, um einen Wiederherstellungsplan zu erstellen,
der Array-basierte Replizierung und vSphere Replication-Schutzgruppen
enthalt.
Speicherrichtlinien-Schutzgruppen Wahlen Sie diese Option aus, um einen Wiederherstellungsplan zu erstellen,
der Speicherrichtlinien-Schutzgruppen enthalt.
Die Standardeinstellung ist VM-Schutzgruppen.
Hinweis Bei Nutzung von Stretched Storage wahlen Sie Speicherrichtlinien-Schutzgruppen
als Gruppentyp aus.
6 Wahlen Sie eine oder mehrere Schutzgruppen fur den Plan aus, der wiederhergestellt werden

soll, und klicken Sie auf Weiter.
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7 Klicken Sie auf den Wert Testnetzwerk, wahlen Sie ein fur den Wiederherstellungstest zu
verwendendes Netzwerk aus und klicken Sie auf Weiter.

Die Standardoption ist das automatische Erstellen eines isolierten Netzwerks.

8 Uberprifen Sie die zusammengefassten Informationen und klicken Sie auf Beenden, um den
Wiederherstellungsplan zu erstellen.

Organisieren von Wiederherstellungsplanen in Ordnern

Sie kénnen Ordner erstellen, um Wiederherstellungsplane zu organisieren.

Das Organisieren von Wiederherstellungsplanen in Ordnern ist sinnvoll, wenn zahlreiche
Wiederherstellungsplane vorhanden sind. Sie kdnnen den Zugriff auf Wiederherstellungsplane
einschranken, indem Sie sie in Ordnern ablegen und diesen unterschiedliche Berechtigungen fur
verschiedene Benutzer oder Gruppen zuweisen.

Verfahren

1 Klicken Sie auf der Startseite des vSphere Web Client auf Site Recovery.

2 Erweitern Sie Bestandslistenstruktur und klicken Sie auf Wiederherstellungsplane.
3 Wahlen Sie die Registerkarte Verwandte Objekte und klicken Sie auf Ordner.
4

Klicken Sie auf das Symbol Ordner erstellen, geben Sie den Namen des zu erstellenden
Ordners ein und klicken Sie auf OK.

5 Flgen Sie dem Ordner neue oder bestehenden Wiederherstellungsplane hinzu.

Option Beschreibung

Erstellen eines neuen Klicken Sie mit der rechten Maustaste auf den Ordner und wéhlen Sie
Wiederherstellungsplans Wiederherstellungsplan erstellen.

Hinzufiigen eines bestehenden Ziehen Sie Wiederherstellungsplane aus der Bestandslistenstruktur in den
Wiederherstellungsplans Ordner und legen Sie sie dort ab.

6 (Optional) Um einen Ordner umzubenennen oder zu l&schen, klicken Sie mit der rechten
Maustaste darauf und wéahlen Sie Ordner umbenennen bzw. Ordner I6schen.

Sie kdnnen einen Ordner nur [6schen, wenn er leer ist.

Bearbeiten eines Wiederherstellungsplans

Sie konnen einen Wiederherstellungsplan bearbeiten, um die Eigenschaften, die Sie bei der
Erstellung angegeben haben, zu andern. Sie kdnnen Wiederherstellungsplane entweder von der
Schutz-Site oder der Wiederherstellungs-Site aus bearbeiten.

Verfahren

1 Wahlen Sie im vSphere Web ClientSite-Wiederherstellung > Wiederherstellungspldne aus.
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2 Kilicken Sie mit der rechten Maustaste auf einen Wiederherstellungsplan und wahlen Sie Plan
bearbeiten aus.

Sie kénnen einen Plan auch bearbeiten, indem Sie auf das Symbol Wiederherstellungsplan
bearbeiten in der Ansicht Wiederherstellungsschritte auf der Registerkarte Uberwachen
klicken.

3 (Optional) Andern Sie den Namen und die Beschreibung des Plans im Textfeld
Wiederherstellungsplanname und klicken Sie auf Weiter.

4 Klicken Sie auf der Seite ,,Wiederherstellungs-Site* auf Weiter.
Sie kdnnen die Wiederherstellungs-Site nicht andern.

5 (Optional) Wahlen Sie eine oder mehrere Schutzgruppen aus oder heben Sie deren Auswahl
auf, um sie zum Plan hinzuzufligen bzw. aus dem Plan zu entfernen, und klicken Sie auf
Weiter.

6 (Optional) Klicken Sie auf das Testnetzwerk, um ein anderes Testnetzwerk auf der
Wiederherstellungs-Site auszuwahlen, und klicken Sie dann auf Weiter.

7 Uberprifen Sie die zusammengefassten Informationen und klicken Sie auf Beenden, um die
Anderungen in den Wiederherstellungsplan zu (ibernehmen.

Sie kénnen in der Ansicht , Klrzlich bearbeitete Aufgaben* das Aktualisieren des Plans
verfolgen.
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Festlegen von
Systemeigenschaften

Sie kdnnen mit Systemeigenschaften das Standardverhalten von Orchestrator andern.
Dieses Kapitel enthalt die folgenden Themen:

m Deaktivieren des Zugriffs auf den Orchestrator-Client fur Nichtadministratoren

m Festlegen des Dateisystemzugriffs auf dem Server fir Workflows und Aktionen

m Festlegen des Zugriffs auf Betriebssystembefehle fur Workflow und Aktionen

m  Setzten von JavaScript-Zugriff auf Java-Klassen

m Festlegen der Eigenschaft fur benutzerdefinierte Zeitlberschreitung

Deaktivieren des Zugriffs auf den Orchestrator-Client fur
Nichtadministratoren

Sie kdnnen den Orchestrator-Server so konfigurieren, dass nur Mitgliedern der Orchestrator-
Administratorgruppe Zugriff auf den Orchestrator-Client gewahrt wird.

In der Standardeinstellung k&dnnen alle Benutzer mit Ausfuhrungsberechtigung eine Verbindung
zum Orchestrator-Client aufbauen. Sie konnen den Zugriff auf den Orchestrator-Client jedoch auf
Orchestrator-Administratoren beschranken, indem Sie eine Systemeigenschaft fur die
Orchestrator-Konfiguration einrichten.

Wichtig Wenn keine Eigenschaft eingerichtet wurde oder diese auf ,,false“ gesetzt wurde,
kdnnen alle Benutzer auf den Orchestrator-Client zugreifen.

Verfahren

1 Melden Sie sich beim Control Center als root an.

2 Klicken Sie auf Systemeigenschaften.

3 Klicken Sie auf das Symbol Hinzufiigen ( + ).
4 Geben Sie im Textfeld Schllissel Folgendes ein: com.vmware.olln.smart-client-disabled.

5 Geben Sie im Textfeld Wert Folgendes ein: true.
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6 (Optional) Geben Sie in das Textfeld Beschreibung Folgendes ein:
Verbindung zum Orchestrator-Client deaktivieren.

7 Klicken Sie auf Hinzufligen.
8 Klicken Sie im Popup-MenU auf Anderungen speichern.
Eine Meldung zeigt an, dass die Angaben gespeichert wurden.

9 Starten Sie den Orchestrator-Server neu.

Ergebnisse

Sie haben den Zugriff auf den Orchestrator-Client fur alle Benutzer mit Ausnahme der Mitglieder
der Orchestrator-Administratorgruppe deaktiviert.

Festlegen des Dateisystemzugriffs auf dem Server fur
Workflows und Aktionen

Workflows und Aktionen haben in Orchestrator eingeschrankten Zugriff auf bestimmte
Dateisystemverzeichnisse. Sie kdnnen den Zugriff auf andere Bereiche des Server-Dateisystems
erweitern, indem Sie die Orchestrator-Konfigurationsdatei js-io-rights.conf andern.

Regeln in der Datei ,,js-io-rights.conf*, die Schreibzugriff auf das
Orchestrator-System ermdglichen

Die Datei js—io-rights.conf enthalt Regeln, die Schreibzugriff auf definierte Verzeichnisse im

Serverdateisystem zulassen.

Wichtig Bevor Sie die Datei js-io-rights.conf verwenden, missen Sie den Control Center-
Dienst von vRealize Orchestrator beenden. Andernfalls wird die Datei js-io-rights.conf auf
ihre Standardkonfiguration zurtickgesetzt. Weitere Informationen finden Sie unter Festlegen des
Dateisystemzugriffs auf dem Server fur Workflows und Aktionen.

Obligatorischer Inhalt der Datei js-io-rights.conf

Jede Zeile der Datei js-io-rights.conf muss die folgenden Informationen enthalten.

m  Ein Pluszeichen (+) oder Minuszeichen (-), um anzugeben, ob Rechte zugelassen oder
verweigert werden

m  Die Stufen Lesen (r), Schreiben (w) und Ausfuhren (x) der Rechte

m  Den Pfad, auf den die Rechte angewendet werden sollen

Standardinhalt der Datei js-io-rights.conf

Der Standardinhalt der Konfigurationsdatei js—-io-rights.conf in der Orchestrator Appliance
lautet wie folgt:

-rwx /
+rwx /var/run/vco
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-rwx /etc/vco/app-server/security/
+rx /etc/vco
+rx /var/log/vco/

Die ersten beiden Zeilen in der standardmaBigen Konfigurationsdatei js-io-rights.conf
ermoglichen die folgenden Zugriffsrechte:

-rwx /

Der gesamte Zugriff auf das Dateisystem wird verweigert.

+rwx /var/run/vco

Lese-, Schreib- und Ausfuhrungszugriff sind im Verzeichnis /var/run/vco zulassig.

Regeln in der Datei js-io-rights.conf
Orchestrator regelt die Zugriffsrechte in der Reihenfolge, in der sie in der Datei js—io-

rights.conf aufgeflihrt werden. Jede Zeile kann die vorherigen Zeilen Uberschreiben.

Wichtig Sie kdnnen den Zugriff auf alle Teile des Dateisystems zulassen, indem Sie +rwx / in der
Datei js—-io-rights.conf festlegen. Dies stellt jedoch ein hohes Sicherheitsrisiko dar.

Festlegen des Dateisystemzugriffs auf dem Server fur Workflows
und Aktionen

Um die Bereiche des Serverdateisystems zu andern, auf die Workflows und die vRealize
Orchestrator-API zugreifen kénnen, bearbeiten Sie die Konfigurationsdatei js-io-rights.conf.
Die Datei js—-io-rights.conf wird erstellt, wenn ein Workflow versucht, auf das Dateisystem des
vRealize Orchestrator-Servers zuzugreifen.

Verfahren
1 Melden Sie sich bei der Linux-Konsole der vRealize Orchestrator Appliance als root an.

2 Starten Sie den vRealize Orchestrator-Systemsteuerungsdienst.

service vco-configurator stop

3 Navigieren Sie zu /etc/vco/app-server.
4 Offnen Sie die Konfigurationsdatei js—io-rights.conf in einem Texteditor.
5 Fugen Sie der Datei js-io-rights.conf die erforderlichen Zeilen hinzu.

So werden beispielsweise mit der folgenden Zeile die AusfUhrungsrechte im Verzeichnis /
Pfad_zu_Ordner/noexec verweigert:

—X /Pfad_zu_Ordner/noexec
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Die AusflUhrungsrechte fur /Pfad_zu_Ordner/noexec bleiben erhalten, diejenigen fur /
Pfad_zu_0Ordner/noexec/bar hingegen nicht. Die Lese- und Schreibrechte fur beide
Verzeichnisse bleiben erhalten.

6 Fuhren Sie zum Anwenden der Anderungen den folgenden Befehl aus.

/var/1lib/vco/tools/configuration-cli/bin/vro-configure.sh sync-local

7 Starten Sie den vRealize Orchestrator-Control Center-Dienst.

service vco-configurator start

Ergebnisse

Sie haben die Zugriffsrechte auf das Dateisystem fur Workflows und fir die vRealize
Orchestrator-API geandert.

Festlegen des Zugriffs auf Betriebssystembefehle flr
Workflow und Aktionen

Die Orchestrator-API stellt eine Skripterstellungsklasse, Command, bereit, die Befehle im
Orchestrator-Server-Hostbetriebssystem durchflhrt. Um nicht autorisierten Zugriff auf den
Orchestrator-Serverhost zu verhindern, haben Orchestrator-Anwendungen standardmaBig keine
Berechtigungen zum Ausfuhren der Klasse Command. Wenn Orchestrator-Anwendungen
Berechtigungen zum Ausfuhren von Befehlen auf dem Hostbetriebssystem bendtigen, kdnnen
Sie die Skripterstellungsklasse Command aktivieren.

Sie gewahren die Berechtigung zur Verwendung der Klasse Command, indem Sie eine
Systemeigenschaft fur die Orchestrator-Konfiguration festlegen.

Verfahren
1 Melden Sie sich beim Control Center als root an.

2 Klicken Sie auf Eigenschaften des Systems.

Klicken Sie auf das Symbol Hinzufiigen ( + ).

Geben Sie im Textfeld Schliissel den Wert com.vmware.js.allow-local-process ein.
Geben Sie im Textfeld Wert den Wert true ein.

Geben Sie im Textfeld Beschreibung eine Beschreibung der Systemeigenschaft ein.

Klicken Sie auf Hinzufligen.

0 N o u » W

Klicken Sie im Popup-Meni auf Anderungen speichern.
Eine Meldung zeigt an, dass die Angaben gespeichert wurden.

9 Starten Sie den Orchestrator-Server neu.
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Ergebnisse

Damit haben Sie Orchestrator-Anwendungen die Berechtigung zum Ausfuhren lokaler Befehle im
Betriebssystem des Orchestrator-Serverhosts gewahrt.

Hinweis Indem Sie fUr die Systemeigenschaft com.vmware.js.allow-local-process den Wert true
festlegen, lassen Sie zu, dass die Skripterstellungsklasse Command an beliebiger Stelle im
Dateisystem schreibt. Diese Eigenschaft setzt nur jene Zugriffsberechtigungen auf das
Dateisystem auBer Kraft, die Sie in der Datei js—-io-rights.conf fUr die Skripterstellungsklasse
Command festlegen. Die in der Datei js—-io-rights.conf festgelegten Zugriffsberechtigungen auf
das Dateisystem gelten nach wie vor fur alle Skripterstellungsklassen auBer Command.

Setzten von JavaScript-Zugriff auf Java-Klassen

StandardméaBig schrénkt Orchestrator den JavaScript-Zugriff auf einen begrenzten Satz von
Java-Klassen. Wenn Sie JavaScript-Zugriff auf mehr Java-Klassen bendtigen, missen Sie eine
Orchestrator-Systemeigenschaft festlegen, um diesen Zugriff zuzulassen.

Wenn Sie einer JavaScript-Engine den vollen Zugriff auf die Java Virtual Machine (JVM)
gestatten, kann dies ein Sicherheitsrisiko bedeuten. Fehlerhaft geschriebene Skripte oder Skripte
mit bdsartigem Inhalt haben auf alle Systemkomponenten Zugriff, auf die auch der Benutzer
Zugriff hat, der den Orchestrator-Server betreibt. Daher kann die Orchestrator JavaScript-Engine
standardmaBig nur auf die Klassen im Paket java.util.* zugreifen.

Wenn Sie den JavaScript-Zugriff auf Klassen auBerhalb des Pakets java.util.* beno6tigen,
kénnen Sie in einer Konfigurationsdatei die Java-Pakete auflisten, fur die Sie JavaScript-Zugriff
gestatten mdchten. Sie kédnnen die Systemeigenschaft com.vmware.scripting.rhino-class-
shutter-file so einrichten, dass sie auf diese Datei zeigt.

Verfahren

1 Erstellen Sie eine Text Konfigurationsdatei, um die Liste von Java-Paketen zu speichern, auf
die Sie den JavaScript-Zugriff gestatten mochten.

Beispiel: Um den JavaScript-Zugriff fur alle Klassen im Paket java.net und fur die Klasse
java.lang.0Object freizugeben, fugen Sie den folgenden Inhalt in die Datei ein.

java.net.*
java.lang.Object

2 Speichern Sie die Konfigurationsdatei mit einem geeigneten Namen und an einem geeigneten
Speicherort.

3 Melden Sie sich beim Control Center als root an.

4 Klicken Sie auf Eigenschaften des Systems.

5 Klicken Sie auf das Symbol Hinzufiigen ( + ).
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6 Geben Sie im Textfeld Schliissel die Zeichenfolge
com.vmware.scripting.rhino-class—shutter-file ein.

7 Geben Sie im Textfeld Wert den Pfad zu lhrer Konfigurationsdatei ein.
8 Geben Sie im Textfeld Beschreibung eine Beschreibung fur die Systemeigenschaft ein.
9 Klicken Sie auf Hinzufiigen.
10 Klicken Sie im Popup-MenU auf Anderungen speichern.
Eine Meldung zeigt an, dass die Angaben gespeichert wurden.

11 Starten Sie den Orchestrator-Server neu.

Ergebnisse

Die JavaScript-Engine hat Zugriff auf die Java-Klassen, die Sie angegeben haben.

Festlegen der Eigenschaft fur benutzerdefinierte
Zeituberschreitung

Wenn vCenter Server Uberlastet ist, nimmt die RUckgabe der Antwort an den Orchestrator-
Server mehr Zeit in Anspruch als die standardméaBig festgelegten 20000 Millisekunden. Um dies
zu vermeiden, mussen Sie die Konfigurationsdatei fur Orchestrator bearbeiten und das
standardmaBige Zeituberschreitungslimit vergroBern.

Wenn das Standard-Zeitlimit Uberschritten wird, bevor bestimmte Vorgange abgeschlossen sind,
werden im Protokoll fur den Orchestrator-Server Fehler aufgezeichnet.

Operation 'getPropertyContent' total time : '5742228' for 1823 calls, mean time :
'3149.0', min time : '0Q', max time : '32313' Timeout, unable to get property 'info'
com.vmware.vmo.plugin.vi4.model.TimeoutException

Verfahren
1 Melden Sie sich beim Control Center als root an.

2 Klicken Sie auf Systemeigenschaften.

3 Klicken Sie auf das Symbol Hinzufiligen ( + ).

4 Geben Sie im Textfeld Schliissel Folgendes ein:
com.vmware.vmo.plugin.vi4.waitUpdatesTimeout.

5 Geben Sie im Textfeld Wert das neue Zeitlimit in Millisekunden ein.

6 (Optional) Geben Sie im Textfeld Beschreibung eine Beschreibung fur die Systemeigenschaft
ein.

7 Klicken Sie auf Hinzufiligen.
8 Klicken Sie im Popup-Menu auf Anderungen speichern.

Eine Meldung zeigt an, dass die Angaben gespeichert wurden.
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9 Starten Sie den Orchestrator-Server neu.

Ergebnisse

Der festgelegte Wert Uberschreibt den Standardwert fur die Zeituberschreitung von
20000 Millisekunden.
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Weitere Schritte

Wenn Sie vRealize Orchestrator installiert und konfiguriert haben, kdnnen Sie mithilfe von
Orchestrator haufig verwendete Prozesse zur Verwaltung der virtuellen Umgebung
automatisieren.

m  Melden Sie sich beim Orchestrator-Client an, fihren Sie Workflows fur die vCenter Server-
Bestandslistenobjekte oder andere Objekte aus, auf die Orchestrator Uber seine Plug-Ins
zugreift, und planen Sie solche Workflows. Weitere Informationen finden Sie unter
Verwenden des VMware vRealize Orchestrator-Clients.

m  Duplizieren und &ndern Sie die Standardworkflows von Orchestrator und erstellen Sie eigene
Aktionen und Workflows, um Vorgange in vCenter Server zu automatisieren.

m  Entwickeln Sie Plug-Ins und Webdienste, um die Orchestrator-Plattform zu erweitern.

m  Fuhren Sie mithilfe des vSphere Web Client Workflows fur lhre vSphere-
Bestandslistenobjekte aus.

Dieses Kapitel enthalt die folgenden Themen:

m Anmelden beim Orchestrator-Client Uber die Webkonsole der Orchestrator Appliance

Anmelden beim Orchestrator-Client Uber die Webkonsole
der Orchestrator Appliance

Zum Ausflhren allgemeiner Verwaltungsaufgaben oder zum Bearbeiten und Erstellen von
Workflows mussen Sie sich bei der Schnittstelle des Orchestrator-Clients anmelden.

Die Orchestrator-Client-Schnittstelle ist fur Entwickler mit Administratorrechten vorgesehen, die
Workflows, Aktionen und andere benutzerdefinierte Elemente entwickeln moéchten.

Wichtig Achten Sie darauf, dass die Uhren der Orchestrator Appliance und der Orchestrator-
Client-Maschine synchronisiert sind.

Voraussetzungen
m Laden Sie die Orchestrator Appliance herunter und stellen Sie sie bereit.

m  Stellen Sie sicher, dass die Appliance aktiv ist und ausgefuhrt wird.

VMware, Inc. 80



Installieren und Konfigurieren von VMware vRealize Orchestrator

m Installieren Sie 64-Bit-Java auf der Workstation, auf der Sie den Orchestrator-Client ausfihren
werden.

Hinweis 32-Bit-Java wird nicht unterstitzt.

Verfahren

1 Navigieren Sie in einem Webbrowser zu der IP-Adresse |hrer virtuellen Orchestrator
Appliance-Maschine.

http://orchestrator_appliance_ip
2 Klicken Sie auf Orchestrator-Client starten.

3 Geben Sie die IP oder den Domanennamen der Orchestrator Appliance in das Textfeld
Hostname ein.

Die IP-Adresse der Orchestrator Appliance wird standardmaBig angezeigt.
4 Melden Sie sich mit dem Benutzernamen und dem Kennwort fur den Orchestrator-Client an.

Je nachdem, ob Sie vRealize Automation oder vSphere als Authentifizierungsanbieter
verwenden, geben Sie die entsprechenden Anmeldedaten ein, um sich im Orchestrator-Client
anzumelden.

Wenn in lhrer Orchestrator-Umgebung die Mandantenfahigkeit aktiviert ist, geben Sie den
Benutzernamen, das Kennwort und die Mandanten-ID des jeweiligen Systemadministrators
oder Mandantenadministrators ein.

5 Wahlen Sie im Fenster Sicherheitswarnung eine Option zum Behandeln der Zertifikatwarnung
aus.

Der Orchestrator-Client kommuniziert mit dem Orchestrator-Server unter Verwendung eines
SSL-Zertifikats. Eine vertrauenswurdige Zertifizierungsstelle signiert das Zertifikat nicht bei
der Installation. Sie erhalten eine Zertifikatwarnung jedes Mal, wenn Sie eine Verbindung zum
Orchestrator-Server herstellen.

Option Beschreibung

Ignorieren Setzen Sie den Vorgang unter Verwendung des aktuellen SSL-Zertifikats
fort.
Die Warnmeldung wird erneut angezeigt, wenn Sie die Verbindung zum
selben Orchestrator-Server erneut herstellen, oder wenn Sie versuchen,
einen Workflow mit einem Orchestrator-Remoteserver zu synchronisieren.

Abbrechen SchlieBen Sie das Fenster und beenden Sie den Anmeldevorgang.

Dieses Zertifikat installieren und Wahlen Sie dieses Kontrollkastchen und klicken Sie auf Ignorieren, um das
keine Sicherheitswarnungen fiir Zertifikat zu installieren und um den Empfang von Sicherheitswarnungen zu
dieses mehr anzeigen. beenden.

Sie kdnnen das SSL-Standardzertifikat durch ein von einer Zertifizierungsstelle signiertes
Zertifikat ersetzen. Weitere Informationen zum Ersetzen von SSL-Zertifikaten finden Sie unter
Installieren und Konfigurieren von VMware vRealize Orchestrator.
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N&achste Schritte

Sie konnen ein Paket importieren, Workflows starten oder Rechte fur den Root-Zugriff auf dem
System festlegen.
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