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VMware vSphere Replication 8.1.2.2 | 23. April 2020 | Build 16003403 | Herunterladen

VMware vSphere Replication 8.1.2.1] 9. Mai 2019 | Build 13510692 | Herunterladen

VMware vSphere Replication 8.1.2 | 11. April 2019 | Build 13095593 | Herunterladen

Uberprifen Sie, ob Erweiterungen und Updates fir diese Versionshinweise zur Verfiigung stehen.
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e vSphere Replication 8.1.2.3 Express Patch-Version
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e vSphere Replication 8.1.2.1 Express Patch-Version
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Neuigkeiten
e VMware vSphere Replication 8.1.2 ist kompatibel mit VMware vSphere 6.7 Update 2.
Hinweis:

Informationen zu den Funktionen von vSphere 6.7 Update 2 finden Sie in der Dokumentation zu vSphere 6.7 Update 2.

Weitere Informationen zur Interoperabilitat mit den VMware vSphere-Versionen finden Sie in den Kompatibilitdtstabellen fir vSphere Replication 8.1.2.

Produktdokumentation

Zusatzlich zu den vorliegenden Versionshinweisen steht der Dokumentationssatz fir vSphere Replication 8.1 zur Verfugung, der aus folgenden

Komponenten besteht:

e vSphere Replication 8.1-Dokumentationscenter

o Kompatibilitdtstabellen fur vSphere Replication 8.1.x

Installation

Laden Sie das .iso-Image von vSphere Replication herunter und mounten Sie es. Sie kdnnen die vSphere Replication-Appliance mithilfe des Assistenten
fur die OVF-Bereitstellung im vSphere Web Client bereitstellen. Navigieren Sie zum Verzeichnis \bin des .iso-Images und verwenden Sie die

entsprechende OVF-Datei:

1. vSphere_Replication_OVF10.ovf: Verwenden Sie diese Datei, um alle vSphere Replication-Komponenten zu installieren, einschlieBlich des vSphere
Replication-Verwaltungsservers und eines vSphere Replication-Servers.

2. vSphere_Replication_AddOn_OVF1@.ovf: Verwenden Sie diese Datei, um einen optionalen zusatzlichen vSphere Replication-Server zu installieren.

Weitere Informationen zur Installation finden Sie im Abschnitt Gber die Installation von vSphere Replication im vSphere Replication-

Dokumentationscenter.

HINWEIS: FUr Replizierungen von vCenter Server auf vCenter Server muss die Version von vSphere Replication Management Server auf der Quell- und

Ziel-Site identisch sein.

Upgrade von vSphere Replication

Das herunterladbare ISO-Image ist die einzige Mdglichkeit fur ein Upgrade von vSphere Replication 6.1.2 oder 6.5.1 auf vSphere Replication 8.1.2. Mit
vSphere Update Manager oder dem offiziellen VMware-Update-Repository der VAMI (Virtual Appliance Management Interface) der vSphere
Replication-Appliance kdnnen Sie kein Upgrade flr vSphere Replication von Version 6.1.2 oder 6.5.1 auf Version 8.1.2 durchflihren. Weitere

Informationen zu den unterstltzten Versionen finden Sie in den Kompatibilitdtstabellen.

Wichtig: Bevor Sie ein Upgrade beginnen, Uberprifen Sie, ob die vSphere Replication-Appliance Uber eine OVF-Umgebung bzw. einen OVF-Kontext

verflgt. Informationen dazu finden Sie unter Uberprifen und Wiederherstellen des OVF-Kontexts der vSphere Replication-Appliance (2106709).

Stellen Sie sicher, dass Sie die Abschnitte Upgrade und Allgemein unter ,, Bekannte Probleme* gelesen haben.

Die Verfahren zum Upgrade auf vSphere Replication 8.1.2 finden Sie unter Upgrade zusétzlicher vSphere Replication-Server und Upgrade der vSphere

Replication-Appliance.

Grenzwerte flr den Betrieb von vSphere Replication

Die Grenzwerte flr den Betrieb von vSphere Replication 8.1.x sind in der VMware-Knowledgebase dokumentiert. Informationen dazu finden Sie unter

Grenzwerte flr den Betrieb von vSphere Replication 6.x und 8.x (KB 2102453).

Hinweis: Zur Unterstltzung von mehr als 500 Replizierungen pro vSphere Replication Management-Server ist eine zusatzliche Konfiguration von

vSphere Replication erforderlich. Weitere Informationen hierzu finden Sie unter Grenzwerte fir den Betrieb von vSphere Replication 6.x und 8.x und

Konfigurieren von aktualisierten vSphere Replication-Appliances fiur die Unterstitzung_von bis zu 2000 Replizierungen.

Open Source-Komponenten

Informationen zu Copyright und Lizenzen fir die Open Source-Softwarekomponenten, die im Lieferumfang von vSphere Replication 8.1.2 enthalten sind,

finden Sie auf der vSphere Replication gewidmeten Seite mit Informationen zur Offenlegung_von Open Source-Programmen.

Probleme und Einschrankungen bei vSphere Replication 8.1.2

Damit die Replizierung virtueller Maschinen erfolgreich verlauft, muss vor dem Start der Replizierung sichergestellt werden, dass die virtuelle

Infrastruktur bestimmte Grenzwerte berlcksichtigt.

e vSphere Replication 8.1 erfordert vCenter Server 6.0 Update 3, vCenter Server 6.5, vCenter Server 6.5 Update 1 oder vCenter Server 6.7 und
bietet vollstandige Unterstlitzung flr diese Updates.
e Sie kdnnen die vSphere Replication-Appliance nicht konfigurieren, wenn der Platform Services Controller mit einem benutzerdefinierten Port

installiert ist.

https://docs.vmware.com/de/vSphere-Replication/8.1/rn/vsphere-replication-812-release-notes.html 2/15


https://docs.vmware.com/de/vSphere-Replication/8.1/rn/vsphere-replication-81-release-notes.html
https://docs.vmware.com/de/VMware-vSphere/index.html
https://docs.vmware.com/de/vSphere-Replication/8.1/rn/vsphere-replication-compat-matrix-8-1.html
https://docs.vmware.com/de/vSphere-Replication/index.html
https://docs.vmware.com/de/vSphere-Replication/8.1/rn/vsphere-replication-compat-matrix-8-1.html
https://docs.vmware.com/de/vSphere-Replication/8.1/com.vmware.vsphere.replication-admin.doc/GUID-E35492F0-24A5-4539-8A6F-E32282DC8DD0.html
https://docs.vmware.com/de/vSphere-Replication/8.1/com.vmware.vsphere.replication-admin.doc/GUID-E35492F0-24A5-4539-8A6F-E32282DC8DD0.html
https://docs.vmware.com/de/vSphere-Replication/8.1/rn/vsphere-replication-compat-matrix-8-1.html
http://kb.vmware.com/kb/2106709
https://docs.vmware.com/de/vSphere-Replication/8.1/com.vmware.vsphere.replication-admin.doc/GUID-F67733E7-E684-44F9-89B4-4D8699538153.html
https://docs.vmware.com/de/vSphere-Replication/8.1/com.vmware.vsphere.replication-admin.doc/GUID-6DBB9977-DDCF-46CF-94DA-6B8BE683809B.html
https://docs.vmware.com/de/vSphere-Replication/8.1/com.vmware.vsphere.replication-admin.doc/GUID-6DBB9977-DDCF-46CF-94DA-6B8BE683809B.html
http://kb.vmware.com/kb/2102453
http://kb.vmware.com/kb/2102453
http://kb.vmware.com/kb/2102463
https://my.vmware.com/group/vmware/get-download?downloadGroup=VR8121-OSS

2/22/24, 4:40 PM Versionshinweise zu VMware vSphere Replication 8.1.2

e Der RPO-Wert von 5 Minuten kann bis auf einen maximal unterstitzten Grenzwert von 50 VMs auf einem vorlaufigen VVOL-Datenspeicher
skaliert werden.

e vSphere Replication unterstutzt keine Stilllegung von VSS auf virtuellen Volumes.

e vSphere Replication kann in dieser Version keine virtuellen Maschinen replizieren, die vmdk-Dateien gemeinsam nutzen.

e vSphere Replication unterstltzt vSphere APIs flr E/A-Filter weder auf Quell- noch auf Ziel-Sites. Sie kdnnen eine virtuelle Maschine, die einer VM-
Speicherrichtlinie mit E/A-Filtern zugeordnet ist, nicht replizieren oder solch eine Richtlinie der Replizierungs-Ziel-VM zuordnen. Stellen Sie vor der
Konfiguration einer virtuellen Maschine flr die Replizierung sicher, dass die ihr zugewiesene VM-Speicherrichtlinie keine E/A-Filter enthalt. Weisen
Sie virtuellen Maschinen, die bereits fur die Replizierung konfiguriert sind, keine VM-Speicherrichtlinien mit E/A-Filtern zu.

e Die Bereitstellung von mehr als einer vSphere Replication-Appliance fuhrt zu einer Warnung auf dem Startbildschirm. Daraufhin muss eine
Benutzerbestatigung eingegeben werden, um den Vorgang fortzusetzen, alle Replizierungen neu zu konfigurieren oder um die neue Appliance
herunterzufahren, sodass sie keine Stdérungen bei der alten Appliance verursacht. Diese Situation tritt nicht auf, wenn mehr als ein vSphere
Replication-Server bereitgestellt wird.

e Jeder vSphere Replication-Verwaltungsserver kann maximal 2000 replizierte virtuelle Maschinen verwalten. Informationen dazu finden Sie unter
Konfigurieren von aktualisierten vSphere Replication-Appliances fur die Unterstitzung von bis zu 2000 Replizierungen (KB 2102463) und
Anforderungen an die Umgebung... (KB 2107869).

e Wenn Sie eine virtuelle Maschine mit replizierten Festplatten lUber 2032 GB auf einen ESXi 5.1-Host oder eine vorherige Version verschieben, kann

vSphere Replication die virtuellen Maschinen nicht replizieren oder einschalten.

e vSphere Replication unterstitzt eine maximale FestplattengréBe von 62 TB. Wenn Sie versuchen, die Replizierung auf einer virtuellen Maschine
mit einer Festplatte, die gréBer als 62 TB ist, zu aktivieren, fUhrt die virtuelle Maschine keinen Replizierungsvorgang durch und wird nicht
eingeschaltet.

e vSphere Replication verfolgt groBere Bldcke auf Festplatten Uber 2 TB. Die Replizierungsleistung auf Festplatten Uber 2 TB kann sich von der
Replizierungsleistung auf Festplatten unter 2 TB bei gleicher Arbeitslast unterscheiden, je nach Umfang der Daten auf der Festplatte, die fur
einen bestimmten Satz geanderter Bldcke Uber das Netzwerk Ubertragen werden.

e vSphere Replication unterstutzt IBM DB2 als vSphere Replication-Datenbank nicht mehr. Die Unterstltzung fur DB2 als unterstltzte Datenbank
far vCenter Server 5.5 wurde ebenfalls beendet. Wenn Sie DB2 als externe vSphere Replication-Datenbank verwenden, wenden Sie sich an den
VMware-Support fir Anweisungen zum Migrieren lhrer Daten auf eine unterstitzte Datenbank.

e vSphere Replication unterstltzt keine Upgrades flur das VMware Tools-Paket in der vSphere Replication-Appliance.

e vSphere Replication unterstitzt das Replizieren von RDMs im virtuellen Kompatibilitatsmodus. RDMs im physischen Kompatibilitatsmodus kénnen
nicht flr die Replizierung konfiguriert werden.

e vSphere Replication repliziert nicht die Snapshot-Hierarchie der virtuellen Maschine auf der Ziel-Site.

e Sie kdnnen virtuelle Maschinen konfigurieren, die fur die Replizierung ausgeschaltet sind. Allerdings beginnt der aktuelle
Replizierungsdatenverkehr, wenn die virtuelle Maschine eingeschaltet ist.

e Wenn Sie Storage DRS an der Replizierungs-Site verwenden, stellen Sie sicher, dass Sie Uber eine homogene Host-und
Datenspeicherkonnektivitat verfigen, um zu verhindern, dass Storage DRS ressourcenintensive hostlbergreifende Verschiebungen (Host- und
Datenspeicherwechsel) von Replikatfestplatten ausfuhrt.

e Bei Replizierungen in der Cloud kann eine Speicher-vApp nur fur eine einzige Replizierung verwendet werden.

e Beim RPO-Wert von 5 Minuten ist es erforderlich, dass der Quellhost fur VSAN ESXi 6.0 oder héher ist, fur andere unterstutzte Datenspeicher
ESXi 6.5.

e FUr die Verwendung der Netzwerkisolationsfunktion muss fur vSphere Replication der Host ESXi 6.0 oder hdher sein.

Unterstutzte Browserversionen

Informationen zu den unterstutzten Browserversionen fur vSphere Web Client und vSphere Client finden Sie in der Dokumentation der verwendeten

vSphere Web Client- oder vSphere Client-Version.

Verflgbare Patch-Versionen

vSphere Replication 8.1.2.3 Express Patch-Version

Freigegeben am 11. Februar 2021 | Build 17483526

Die vSphere Replication 8.1.2.3 Express Patch-Version bietet wichtige Sicherheitskorrekturen.
Hinweise zu Installation und Upgrade

Unter Upgrade von vSphere Replication in Verwaltung von vSphere Replication 8.1finden Sie eine Anleitung zum Aktualisieren von vSphere Replication.

vSphere Replication 8.1.2.2 Express Patch-Version

Freigegeben am 23. April 2020 | Build 16003403

e vSphere Replication 8.1.2.2 Express Patch-Version stellt Fehlerkorrekturen bereit.
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e |In der vSphere Replication 8.1.2.2 Express Patch-Version wird ein Fix fur die SACK-Schwachstellen im Linux-Kernel angewendet - CVE-2019-11477,
CVE-2019-11478, CVE-2019-11479.

vSphere Replication 8.1.2.1 Express Patch-Version

Veroffentlicht: 9. Mai 2019 | Build 13510692

Mit der vSphere Replication 8.1.2.1 Express Patch-Version wird dem Abschnitt Behobene Probleme eine Fehlerkorrektur hinzugeflgt.

Hinweise zu Installation und Upgrade

Unter Upgrade von vSphere Replication in Verwaltung von vSphere Replication 8.1finden Sie eine Anleitung zum Aktualisieren von vSphere Replication.

Behobene Probleme

Die behobenen Probleme werden in folgende Kategorien unterteilt.

e Allgemein
e Upgrade
e Cloud-Replizierungen

Allgemein

e Replizierungsserver wechselt in den Zustand ,,Nicht verbunden*

Wenn Sie klrzlich Inr SSL-Zertifikat ersetzt haben, wechselt der vSphere Replication-Server moglicherweise in den Zustand Nicht verbunden. Dies

kann daran liegen, dass der vSphere Replication-Server keine Verbindung zum vSphere Replication Management-Server herstellen kann.
Dieses Problem wurde in vSphere Replication 8.1.2.2 behoben.
e Die vSphere Replication-Site-Kopplung kann nicht aufgehoben werden

Sie kdnnen das Aufheben der Koppelung von vSphere Replication-Site-Paare nicht erzwingen, wenn die Remote-Site ausgeschaltet oder nicht

erreichbar ist.
Dieses Problem wurde in vSphere Replication 8.1.2.2 behoben.
o Die Replizierung schlagt mit einer Fehlermeldung fehl

Wenn Sie versuchen, eine laufende Replizierung zu synchronisieren oder eine neue zu erstellen, schlagt die Replizierung mit einer Fehlermeldung
fehl:

Konfigurationsstatus konnte nicht gespeichert werden und Fehler

Die Replizierungen nehmen moglicherweise einen Fehlerzustand an, wenn vSphere Replication ein Verbindungsproblem mit dem Programm zur

Verbesserung der Benutzerfreundlichkeit aufweist.
Dieses Problem wurde in vSphere Replication 8.1.2.2 behoben.

o Wenn Sie eine anfanglich mit Standardspeichern konfigurierte Replizierung zu einem vSAN-Zieldatenspeicher neu konfigurieren, werden

moglicherweise replizierte Festplatten geloscht und der Replizierungsstatus andert sich in ,,Fehler*

Wenn Sie eine Replizierung mithilfe des standardmaBigen, nicht manuell ausgewahlten Speichers zu einem vSAN-Datenspeicher konfigurieren
und sie spater neu konfigurieren, werden die replizierten Basisfestplatten mdglicherweise unabhangig von den geanderten Einstellungen
geldscht. Auch der Replizierungsstatus andert sich sofort oder innerhalb eines RPO-Zyklus in ,,Fehler®. Das Loschen der replizierten
Basisfestplatten flhrt bei der Wiederherstellung zu Datenverlust. Das Problem betrifft nur Replizierungen, die fur einen vSAN-Datenspeicher mit
Speichern konfiguriert wurden, die auf der Site Recovery-Benutzeroberflache automatisch vorgeschlagen werden, und tritt nicht auf, wenn die

Speicher manuell mittels Durchsuchen von Datenspeichern ausgewahlt werden.

Dieses Problem wurde in vSphere Replication 8.1.2.1 behoben. Wenn Sie aufgrund dieses Problems ein Upgrade von frilheren Versionen von
vSphere Replication mit Replizierungen im Fehlerzustand durchgefuhrt haben, werden die Replizierungen nicht automatisch behoben und mussen

beendet und erneut konfiguriert werden.

e Die Datenbank des vSphere Replication Management Servers verfligt nicht mehr liber ausreichend Festplattenspeicher, und der Server kann

nicht gestartet werden

Die Festplattenpartition in der vSphere Replication-Appliance fur die Datenbank des vSphere Replication Management Servers verfugt
moglicherweise nicht mehr Uber genigend Speicherplatz, und es wird keine Warnung ausgegeben. Als Folge davon kann der Server

moglicherweise nicht gestartet werden.
Dieses Problem wurde in der vorliegenden Version behoben.

e Der vSphere Client erstellt einen neuen, eindeutig benannten Ordner zum Platzieren der VMX-Dateien und -Festplatten ohne Speicher, wenn

Sie versuchen, eine Replizierung unter Verwendung von Speichern zu konfigurieren

Beim Versuch, eine Replizierung unter Verwendung von Replizierungsspeichern zu konfigurieren, erstellt der vSphere Client einen neuen,

eindeutig benannten Ordner im Zieldatenspeicher zum Platzieren von VMX-Dateien und -Festplatten ohne Speicher.

Dieses Problem wurde in der vorliegenden Version behoben.
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Wenn Sie eine Replizierung Uber die Site Recovery-Benutzeroberflache innerhalb eines einzelnen vCenter Server konfigurieren und die virtuelle

Quellmaschine I16schen, wird die Replizierungskonfiguration nicht mehr angezeigt.

Dieses Problem wurde in der vorliegenden Version behoben.
e Wenn Sie vSphere Replication lGber ein MTLS-Netzwerk (Mutual Transport Layer Security) konfigurieren, schlagt der Vorgang maéglicherweise

aufgrund einer Zeitliberschreitung fehl

Wenn Sie vSphere Replication Uber ein MTLS-Netzwerk konfigurieren, schlieBt eine Firewallregel mdglicherweise im Hintergrund die Verbindung

zwischen dem hbrsrv-Dienst und den ESXi-Hosts, und der Vorgang schlagt aufgrund einer Zeitlberschreitung fehl.

Dieses Problem wurde in der vorliegenden Version behoben. Fligen Sie die Zeile <pcMaxWaitSeconds>60</pcMaxWaitSeconds> ZU /etc/vmware/hbrsrv.xml

hinzu und starten Sie den hbrsrv-Dienst neu. Dadurch wird die maximale Wartezeit des hbrsrv-Diensts fur die TCP-Antwort festgelegt.

Upgrade
e Die IP-Adresse fiir die Eigenschaft ,,Eingehender Speicherdatenverkehr* bleibt nach einem Upgrade von vSphere Replication 6.5.x auf

Version 8.1.1 moglicherweise nicht erhalten

Nach einem Upgrade von vSphere Replication 6.5.x auf Version 8.1.1 bleibt die IP-Adresse fur die Eigenschaft ,,Eingehender
Speicherdatenverkehr* méglicherweise nicht erhalten. Stattdessen wird madglicherweise die Eigenschaft | |IP-Adresse des Verwaltungsnetzwerks*

angezeigt.
Dieses Problem wurde in der vorliegenden Version behoben.

Cloud-Replizierungen
e Der vCloud Tunneling Agent wird wahrend der Startphase moglicherweise nicht gestartet

Das Starten des vCloud Tunneling Agent schlagt moglicherweise wahrend der Startphase mit einer Fehlermeldung ahnlich der folgenden fehl:

Fehler beim Starten von vmware-vcd.service: Einheit vmware-vcd.service nicht gefunden.
Dieses Problem wurde in der vorliegenden Version behoben.
¢ In VMware Site Recovery werden mehrere Warnungen aufgrund von Konfigurationsproblemen bei Schutzgruppen angezeigt

Der Neustart des vSphere Replication Management Servers auf einer der Sites in einem Lokal-zu-Cloud-Paar 16st in VMware Site Recovery

moglicherweise mehrere Warnungen aufgrund von Konfigurationsproblemen bei Schutzgruppen aus, die diese Site als Schutz-Site verwenden.

Dieses Problem wurde in der vorliegenden Version behoben.

Bekannte Probleme

Die bekannten Probleme gliedern sich in folgende Gruppen.

e Allgemein
e Upgrade

e Cloud-Replizierungen

e Replizierungen auf vCenter Server

Allgemein
e Wenn Sie eine anfanglich mit Standardspeichern konfigurierte aktualisierte Replizierung zu einem vSAN-Zieldatenspeicher auf vSphere

Replication 8.1.1 neu konfigurieren, werden moglicherweise replizierte Festplatten geldscht und der Replizierungsstatus andert sich in ,,Fehler

Wenn Sie eine Replizierung mithilfe des standardmaBigen, nicht manuell ausgewahlten Speichers zu einem vSAN-Datenspeicher auf vSphere
Replication 8.1.1 konfigurieren und sie spater neu konfigurieren, werden die replizierten Basisfestplatten mdglicherweise unabhangig von den
geanderten Einstellungen geldscht. Auch der Replizierungsstatus andert sich sofort oder innerhalb eines RPO-Zyklus in ,,Fehler”. Das Loschen der
replizierten Basisfestplatten fuhrt bei der Wiederherstellung zu Datenverlust. Das Problem betrifft nur Replizierungen, die flr einen vSAN-
Datenspeicher mit Speichern konfiguriert wurden, die auf der Site Recovery-Benutzeroberflache automatisch vorgeschlagen werden, und tritt

nicht auf, wenn die Speicher manuell mittels Durchsuchen von Datenspeichern ausgewahlt werden.

Umgehung: Beenden Sie die Replizierung und konfigurieren Sie sie erneut, indem Sie automatisch erkannte oder manuell ausgewahlte Speicher

verwenden.

o Moglicherweise wird nach dem Ersetzen des vSphere Replication Management Server-Zertifikats auf der lokalen Site eines Replizierungspaars

ein Fehler in der vSphere Replication-Bestandsliste des vRealize Orchestrators angezeigt

Wenn Sie das Zertifikat des vSphere Replication Management Servers auf der lokalen Site eines Replizierungspaars andern, wird das
Replizierungspaar moglicherweise nicht in der vSphere Replication-Bestandsliste des vRealize Orchestrators angezeigt. Es wird ein Fehler ahnlich
dem folgenden angezeigt:

'fetchRelation' konnte nicht ausgefihrt werden fir Typ: Site: com.vmware.vim.vmomi.client.exception.SslException:
com.vmware.vim.vmomi.core.exception.CertificateValidationException: Serverzertifikatskette ist nicht vertrauenswiirdig, und Fingerabdruck stimmt

nicht lberein
Abgelaufene Zertifikate in der vRealize Orchestrator-Bestandsliste kbnnen zu diesem Problem fuhren.
Umgehung:

1. Starten Sie den vRealize Orchestrator Server neu.
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2. Starten Sie den Orchestrator-Client neu. Warten Sie, bis die Validierung abgeschlossen ist. Sie kénnen den Fortschritt der Validierung unter
der folgenden URL Uberwachen: https:/{Adresse Ihres vRealize Orchestrator Servers}:8283/vco-controlcenter/config/#/control-
app/validate

3. Fur den Fall, dass der vSphere Replication Management Server mit einem anderen vSphere Replication Management Server ein Paar bildet,
mussen Sie das Paar erneut koppeln.

4. Heben Sie in der vRealize Orchestrator-Bestandsliste die Registrierung der alten Servereintrage auf und registrieren Sie die neuen.

e Die Generierung von selbstsignierten Zertifikaten der vSphere Replication-Appliance schlagt fehl, wenn ein Domanennamen mit einer Zahl

beginnt

Die Generierung von selbstsignierten Zertifikaten der vSphere Replication-Appliance schlagt moglicherweise fehl, wenn ein Domanennamen mit

einer Zahl beginnt, beispielsweise 888xxx.

Umgehung: Befolgen Sie zum Generieren eines Zertifizierungsstellenzertifikats fur neue Bereitstellungen die Schritte im Artikel 2080395 der

VMware-Knowledgebase.

e Wenn die Quell-VM fiir eine Replizierung auf ESXi 6.7 ausgefiihrt wird, scheint es bei der Synchronisierung der Replizierung einen Fortschritt

zu geben, aber die Replizierungsinstanz wird nie erfolgreich abgeschlossen

In ESXi 6.7 ist es mdglich, dass mehr Bedarfsprotokollblécke fiir die parallele Ubertragung geplant werden als die tatsdchliche Anzahl, die
Ubertragen werden kann. Wenn Sie eine VM replizieren, die auf einem solchen Host lauft, und dies mit einem langsamen Zielhost oder

temporaren Netzwerkfehlern zusammenfallt, kann dies zu einem Replizierungsfehler mit bDiskQueue is full-Fehlern flhren.
Umgehunag:

1. Verschieben Sie alle VMs auf einen anderen ESXi-Host.

2. Andern Sie den Wert der erweiterten ESXi-Einstellung HBR.DemandlogTransferMaxNetwork vom Standardwert 64 in 63.

3. Versetzen Sie den ESXi-Host in den Wartungsmodus.
4. Starten Sie den ESXi-Host neu.

e Wenn die Quell-VM fiir eine Replizierung auf ESXi 6.7 oder ESXi 6.7 U1 ausgefiihrt wird, kann eine anfangliche oder vollstandige

Synchronisierung den Fortschritt vor dem Abschluss anhalten

Die Synchronisierung von Replizierungen, flur die die Quell-VM auf ESXi 6.7 oder ESXi 6.7 U1 ausgefuhrt wird, bleibt in Bearbeitung, aber beim
Wert flur die Prifsummen-Byte in den Details zur Replizierung gibt es keinen Fortschritt. Die VM-Vorgange ,,Ausschalten®, ,,Snapshot erstellen“,

»Snapshot wiederherstellen” und ,,Migration* schlagen mit einer Zeituberschreitung oder Task in progress-Fehlern fehl.

Umgehung:

1. Deaktivieren Sie in den erweiterten ESXi-Einstellungen die Prufsumme flr vSphere Replication durch Festlegen von HBR.ChecksumUseChecksumInfo
= 0.

2. Migrieren Sie alle VMs und schalten Sie diejenigen aus, die nicht auf dem ESXi-Host migriert werden kdnnen.

3. Versetzen Sie den Host in den Wartungsmodus.

4. Starten Sie den ESXi-Host neu.

Hinweis: Diese Problemumgehung deaktiviert den Prifsummenteil des Synchronisierungsvorgangs, und alle zugeteilten Bldécke werden an die

Remote-Site gesendet, unabhangig davon, ob sie unterschiedlich sind. Diese Problemumgehung deaktiviert die Seed-Funktionalitat.
e Die virtuelle Appliance kann nach einer OVF-Bereitstellung liber den HTML5-basierten vSphere Client nicht gestartet werden

Der HTML5-basierte vSphere Client unterstitzt nicht die Auswahl von vService-Erweiterungen im Assistenten fur die Bereitstellung der OVF-
Vorlage. Wenn eine virtuelle Appliance vService-Erweiterungen verwendet und Sie den vSphere Client zum Bereitstellen aus einer OVF-Datei
verwenden, wird die Bereitstellung daher zwar erfolgreich durchgefihrt, aber die virtuelle Appliance wird nicht gestartet und gibt einen Fehler

aus:

»Die virtuelle Maschine 'vSphere_Replication' hat eine erforderliche vService-Abhangigkeit 'vCenter Extension Installation', die nicht an einen

Anbieter gebunden ist.*
Umgehung: Verwenden Sie die vSphere Web Client-fur-OVF-Bereitstellungen, die vService-Erweiterungen verwenden.

e Wenn Sie mit der rechten Maustaste auf eine replizierte VM klicken und auf der vSphere-Benutzeroberflache ,,Replizierung erneut
konfigurieren* auswahlen, wird das Popup-Fenster fir die Site Recovery-Benutzeroberflache ohne Benachrichtigung im Mozilla Firefox-

Browser blockiert

Die Site Recovery-Benutzeroberflache wird standardmaBig in einer neuen Registerkarte gedffnet. Wenn Sie mit der rechten Maustaste auf eine
replizierte VM klicken und auf der vSphere-Benutzeroberflache ,,Replizierung erneut konfigurieren“ auswahlen, wird das Popup-Fenster fur die

Site Recovery-Benutzeroberflache ohne Benachrichtigung im Mozilla Firefox-Browser blockiert.

Umgehung: Wahlen Sie im Menu ,,Optionen“ von Mozilla Firefox die Registerkarte ,,Inhalt“ aus und flgen Sie die URL des vCenter Server zur

Ausnahmeliste fur Popups hinzu.

o Die Site Recovery-Benutzeroberflache kann nicht mehr verwendet werden und zeigt kontinuierlich die Fehlermeldung ,,403 - OK* an
Die Site Recovery-Benutzeroberflache zeigt keine Daten und den Fehler ,,403 - OK“ an.
Umgehung:

1. Melden Sie sich bei der Site Recovery-Benutzeroberflache ab und erneut an.
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Das Neukonfigurieren der Replizierung schlagt fehl, wenn ein Speicher fir eine neu konfigurierte VM-Festplatte ausgewahlt wird.

Wenn eine VM-Festplatte fur die Replizierung wahrend des Replizierungsvorgangs zur Neukonfiguration aktiviert ist und ein Speicher flir diese

Festplatte ausgewahlt ist, schlagt die Aufgabe ,,Replizierung neu konfigurieren* fehl.

Umgehung: Wahlen Sie beim Aktivieren einer neuen Festplatte fUr die Replizierung keine Speicherdatei aus. Wenn Sie eine Speicherdatei
verwenden mussen, beenden Sie die Replizierung fur diese virtuelle Maschine und nehmen Sie eine neue Konfiguration vor, indem Sie alle

erforderlichen Festplatten flr die Replizierung aktivieren.

vSphere Replication zeigt inkonsistente Informationen zum Status und zur Anzahl an Replizierungen oder fehlgeschlagenen Site Recovery

Manager-Test-Failovers an.
In diesem Fall kann eine der folgenden Situationen auftreten:

o vSphere Replication zeigt nicht Ubereinstimmende Informationen Uber den Status und die Anzahl an Replikationen auf den Quell- und Ziel-
Sites an.

o |m Site Recovery Manager schlagt das Test-Failover mit einem Eintrag ahnlich dem folgenden im Systemprotokoll fehl: VR-Synchronisierung
fir VRM-Gruppe ifulgve@@2a fehlgeschlagen. Es ist ein generischer Fehler im vSphere Replication Management Server aufgetreten.

Ausnahmedetails: 'com.vmware.hms.replication.sync.DeltaAbortedException.
Umgehung: Andern Sie die vSphere Replication-Konfiguration, um die Obergrenze fur Threads aufzuheben.

1. Melden Sie sich bei der vSphere Replication-Appliance als ,,root* an.

2. Offnen Sie die Datei /etc/systemd/system.conf in einem Editor.

3. Kommentieren Sie die Zeile DefaultTasksMax=512 aus und legen Sie den Wert daflr auf DefaultTasksMax=infinity fest.
4. Speichern Sie die Datei.

5. Starten Sie die vSphere Replication-Appliance.

Das Konfigurieren einer Replizierung, die Seeds verwendet, auf einem VVOL-Zieldatenspeicher gelingt, aber die Replizierung befindet sich im

Fehlerzustand

Wenn Sie eine Replizierung fur die Verwendung einer VM mit Snapshots als Seed konfigurieren, gelingt der Konfigurationsvorgang, aber nach
Abschluss der ersten vollstindigen Synchronisierung befindet sich die Replizierung im Fehlerzustand. Ein Problem mit einer ahnlichen
Fehlerbeschreibung wird angezeigt:

"A replication error occurred at the vSphere Replication Server for replication 'vmname'. Details: 'Error for (datastoreUUID:
"vv01:9148a6192d0349de-94149524b5F52bc4"), (diskId: "RDID-fd3ed4de-2356-43c7-ale2-7bc@7a7dav12"), (hostId: "host-33"), (pathname:
"vmname/vmname.vmdk"), (flags: retriable): Class: NFC Code: 10; NFC error: NFC_DISKLIB_ERROR (Input/output error); Set error flag: retriable;

Can't write (multiEx) to remote disk; Can't write (multi) to remote disk'.*
Umgehung: Loschen Sie die Snapshots aus der Seed-VM.
Einige vSphere Replication-Vorgange schlagen fehl oder antworten nicht.

Wenn Sie Dutzende von vSphere Replication-Vorgangen gleichzeitig initiieren, reagieren einige von ihnen moglicherweise nicht mehr. Dies kann
auch dazu fuhren, dass die VRMS-Site nicht antwortet, da die vSphere Replication-Appliance mehr Arbeitsspeicher bendtigt, um viele Vorgange

gleichzeitig auszufihren.
Umgehung:

1. SSH zur vSphere Replication-Appliance.
2. Halten Sie den vcta-Service an:
service vcta stop

Hinweis: Durch Anhalten dieses Service werden die Cloud-Replizierungen unterbrochen.

Waiahrend der volilstandigen Synchronisierung schldagt vSphere Replication fehl mit dem Fehler: Es ist ein Replizierungsfehler beim vSphere

Replication Server aufgetreten

Wahrend der vollstandigen Synchronisierung kann vSphere Replication mit folgendem Fehler fehlschlagen:

A replication error occurred at the vSphere Replication Server for replication <group_name>. Details: 'Error for (datastoreUUID: "..."), (diskId:

"..."), (hostId: "..."), (pathname: "..."), (flags: retriable, pick-new-host, nfc-no-memory): Class: NFC Code: 5; NFC error: NFC_NO_MEMORY;
Gesetztes Fehlerflag: nfc-no-memory; Code gesetzt auf: Host kann Anforderung nicht verarbeiten.; Gesetztes Fehlerflag: retriable; Gesetztes

Fehlerflag: pick-new-host; Schreiben von (single) auf Remotefestplatte nicht moglich'.

Normalerweise tritt dieser Fehler nur vorubergehend auf und der Vorgang lasst sich nach einiger Zeit erfolgreich durchfuhren.
Durch Ersetzen des SSL-Zertifikats des vCenter Server werden Zertifikatvalidierungsfehler in vSphere Replication verursacht.

Beim Ersetzen des SSL-Zertifikats im vCenter Server-System tritt ein Verbindungsfehler auf, wenn vSphere Replication versucht, eine Verbindung

mit vCenter Server herzustellen.

Umgehung: Informationen zur Aktualisierung von vCenter Server-Zertifikaten und zur Aufrechterhaltung der Funktionsfahigkeit von Lésungen wie

vSphere Replication finden Sie unter http:/kb.vmware.com/kb/2109074.
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Wenn es in lhrer Umgebung zu Konnektivitatsproblemen wahrend der Datensynchronisierung kommt, kénnen folgende Probleme auftreten.

o Die Synchronisierung von Replizierungsgruppen schlagt fehl und die Datei hms<n>.1log auf dem vSphere Replication Management-Server an
der Quell-Site enthalt die folgende Fehlermeldung:
DeltaAbortedException.

o In Site Recovery Manager schlagt die Synchronisierung von Replizierungsgruppen mit der folgenden Fehlermeldung fehl:
VR-Synchronisierung fiir die VRM-Gruppe <Gruppenname> fehlgeschlagen. Es ist ein generischer Fehler im vSphere Replication Management Server

aufgetreten. Ausnahmedetails: 'com.vmware.hms.replication.sync.DeltaAbortedException’.

Umgehung: Beheben Sie das Konnektivitatsproblem in Inrer Umgebung, bevor Sie fortfahren.

e Die Erstkonfiguration schlagt mit folgendem Fehler fehl: InvalidArgument

Wenn Sie eine Replizierung fur eine virtuelle Maschine konfigurieren, die Festplatten ohne UUID enthdlt, weist vSphere Replication wahrend der
Erstkonfiguration UUIDs flr diese Festplatten zu. Wenn diese Festplatten jedoch Uber Ubergeordnete Festplatten verfligen, z. B. vorherige

Snapshots, kann vSphere Replication diesen keine UUIDs zuweisen und die Erstkonfiguration schldgt mit dem Fehler InvalidArgument fehl.
Umgehung: Konsolidieren Sie die Festplatten auf der Quell-VM und versuchen Sie erneut, eine Replizierung zu konfigurieren.

¢ Failover mit "Neueste Anderungen synchronisieren" schldagt méglicherweise mit SocketTimeoutException fehl, wenn mehrere Replizierungen

gleichzeitig wiederhergestellt werden und sich seit der letzten Synchronisierung viele Anderungen angehauft haben.

Der vSphere Replication Management-Server erhalt moglicherweise keine passenden Antworten Uber den vCenter Reverse-Proxy, wenn dichter
Replizierungsdatenverkehr im selben Netzwerk herrscht. Einige Replizierungsverwaltungs- oder -Uberwachungsvorgange schlagen
moglicherweise mit folgender Fehlermeldung fehl:

'com.vmware.vim.vmomi.client.exception.ConnectionException: java.net.SocketTimeoutException: Read timed out'

Umgehung: Konfigurieren Sie die Isolation des Netzwerkdatenverkehrs fur den vSphere Replication-Datenverkehr, sodass die
Verwaltungskommunikation zwischen vCenter und dem vSphere Replication Management-Server vom dichten Replizierungsdatenverkehr nicht

betroffen ist. Informationen dazu finden Sie unter Isolieren des Netzwerkdatenverkehrs von vSphere Replication.

¢ Im Zielordner befindliche virtuelle Maschinen werden wahrend der Wiederherstellung liberschrieben.

Falls der Zielordner eine registrierte virtuelle Maschine mit demselben Namen wie die replizierte virtuelle Maschine enthalt, wird die registrierte
virtuelle Maschine wahrend der Wiederherstellung Uberschrieben. Wenn Sie den Assistenten zur Wiederherstellung starten, Gberprift vSphere
Replication den Zielordner und zeigt ein Dialogfeld an, damit Sie den Uberschreibvorgang bestatigen. In seltenen Fallen wird nach dem Abschluss
der Zielprufung und bei gedffnetem Assistenten eine virtuelle Maschine mdglicherweise auf den Zielordner registriert. In diesen Fallen wird die

virtuelle Maschine, die in den Zielordner kopiert wurde, ohne weitere Benachrichtigung Uberschrieben.
Umgehung: Keine.

¢ Replizierungen werden nach der Anderung der IP-Adresse des vSphere Replication-Servers an der Ziel-Site mit dem Status "Nicht aktiv" (RPO-

VerstoB) angezeigt.

Falls sich die IP-Adresse des vSphere Replication-Servers an der Ziel-Site &ndert, dndert sich der Status aller Replizierungen fur diese Site in
"Nicht aktiv" (RPO-VerstoB). Dieses Problem wird beobachtet, da Replizierungen auf der Quell-Site nicht automatisch neu konfiguriert werden,

wenn sich die IP-Adresse andert.

Umgehung: Konfigurieren Sie alle Replizierungen neu, sodass die Quellhosts die neue IP-Adresse des Ziel-vSphere Replication-Servers

verwenden.
e Zustand "Voriibergehender Fehler" wahrend der ersten vollen Synchronisierung

Wahrend der ersten Synchronisierung beobachten Sie moglicherweise, dass sich der Zustand der Synchronisierung voribergehend mehrmals in
Fehler und wieder zurlick zum Normalzustand andert. Der Fehlerzustand gibt moglicherweise unzulangliche Ressourcen an der Ziel-Site an. Falls
die vom Synchronisierungsvorgang verursachte E/A-Arbeitslast hoher ist als die Last, die Zielhosts bewaltigen kénnen, springt der Zustand der

Replizierung auf Fehler. Wenn die E/A-Arbeitslast abnimmt, wird der Fehler nicht mehr angezeigt.

Umgehung: Verringern Sie den Wert der Hostkonfigurationsoption namens HBR. TransferMaxContExtents auf jedem ESXi-Host, auf dem
Replizierungs-Quell-VMs ausgefuhrt werden. Der Standardwert ist 8. Ein niedrigerer Wert verringert die GroBe der Datenbldcke, die wahrend
eines Synchronisierungs-Updates gesendet werden, erhdht allerdings die Dauer der ersten vollen Synchronisierung. Setzen Sie nach der ersten
vollen Synchronisierung den Wert zurick auf den Standardwert (8), um maximale RPO-Leistung zu erzielen. Falls weiterhin vortbergehende
Fehler wéhrend der Anderungssynchronisierungen auftreten, bedeutet dies méglicherweise, dass eine Menge geénderter Blécke wahrend jeder
Veranderung Ubertragen werden und die Hosts an der Ziel-Site die anfallende E/A-Arbeitslast nicht bewaltigen kdnnen. In solchen Féllen halten
Sie den Wert der HBR.TransferMaxContExtents-Konfigurationsoption niedrig.

Alternativ kdnnen Sie weitere Hosts zur sekundaren Site hinzufligen.

e Benutzer, denen die Rolle des VRM-Administrators oder die Rolle zur Replizierung der VRM-VM zugewiesen wurde, konnen nicht auf den

Assistenten zur Konfiguration der Replizierung zugreifen.

Der Assistent zur Konfiguration der Replizierung wird nicht gestartet, wenn sich ein Benutzer, dem die vordefinierte Rolle des VRM-Administrators
oder die Rolle zur Replizierung der VRM-VM zugewiesen ist, bei der Site Recovery-Benutzeroberflache anmeldet und versucht, eine Replizierung

zu konfigurieren.
Umgehung: Klonen Sie die Standardrolle, um ihr die Berechtigung Profilgesteuerter Speicher -> Ansicht des profilgesteuerten Speichers
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e Die Option zur Aktivierung der Stilllegung ist im Assistenten "Replizierung konfigurieren" fiir eine ausgeschaltete Replizierungs-Quell-VM

deaktiviert, obwohl das Gastbetriebssystem die Stilllegung unterstiitzt.

Sowohl fir Linux- als auch fur Windows-Quellen ist die Option "Stilllegung aktivieren" gemaB den Informationen zum Gastbetriebssystem aktiviert.
Falls eine virtuelle Maschine noch nie eingeschaltet wurde, melden ESXi-Hosts immer fehlenden Support fur die Stilllegung, da die Informationen

vom Gastbetriebssystem nicht verflgbar sind.

Umgehung: Stellen Sie sicher, dass die Replizierungs-Quell-VMs mindestens einmal eingeschaltet wurden, bevor Sie Replizierungen konfigurieren.
¢ Nach dem Andern des vCenter Server-Zertifikats kann nicht auf den vSphere Replication-Dienst zugegriffen werden

Wenn sich das vCenter Server-Zertifikat andert, kann nicht mehr auf vSphere Replication zugegriffen werden.

Umgehung: Weitere Informationen finden Sie unter Kein Zugriff auf vSphere Replication nach Andern des vCenter Server-Zertifikats.

e vSphere Replication Management Server (VRMS) beschadigt moglicherweise eine teilweise wiederhergestellte virtuelle Maschine im Ziel-

vCenter Server nach einer fehlgeschlagenen Wiederherstellung.

In seltenen Fallen stoppt VRMS maoglicherweise sofort, nachdem die wiederhergestellte virtuelle Maschine im Ziel-vCenter Server registriert
wurde. Der letzte Wiederherstellungsfehler im Fenster "Replizierungsdetails" lautet VRM-Server konnte den Vorgang nicht abschlieRen. Wenn VRMS
neu startet, bereinigt VRMS die Dateien fur die teilweise wiederhergestellte virtuelle Maschine. In einigen Fallen kann die Registrierung der
virtuellen Maschine aus dem vCenter Server nicht aufgehoben werden. Nachfolgende Wiederherstellungsversuche zeigen im
Wiederherstellungsassistenten einen Fehler an, dass der ausgewahlte Ordner der virtuellen Maschine bereits ein Element mit demselben Namen
enthalt.

Umgehung: Entfernen Sie die virtuelle Maschine manuell aus dem Ziel-vCenter Server, behalten Sie allerdings die Festplatten bei, weil sie auf die

Platzhalterdateien des Replikats verweisen.

e Wahrend der Replizierung mehrerer virtueller Maschinen schaltet der vSphere Replication-Server moglicherweise in einen Status um, in dem

keine weiteren VRMS-Verbindungen akzeptiert sind, die virtuellen Maschinen allerdings weiterhin repliziert werden.
Umgehung: Starten Sie den vSphere Replication-Server neu.
e vSphere Replication-Vorgange schlagen mit dem Fehler "Keine Authentifizierung" fehl

Wenn Sie einen Vorgang auf einer Site starten, beispielsweise das Konfigurieren von vSphere Replication auf einer virtuellen Maschine, und dann
vCenter Server und die vSphere Replication-Appliance auf einer anderen Site neu starten, kdnnen die vSphere Replication-Vorgange mit dem
Fehler VRM-Server - generischer Fehler fehlschlagen. Suchen Sie in der Dokumentation nach Informationen zur Fehlerbehebung. Die detaillierte
Ausnahme ist: 'com.vmware.vim.binding.vim.fault.NotAuthenticated'. Dieses Problem wird dadurch verursacht, dass der vSphere Replication-Server

in seinem Cache die Verbindungssitzung vor dem Neustart von vCenter Server und der vSphere Replication-Appliance beibehalt.
Umgehung: Loschen Sie den vSphere Replication-Verbindungscache, indem Sie den vSphere Web Client abmelden und wieder anmelden.
e Vorgang in vSphere Replication Management Server schlagt mit dem Fehler "... UnmarshallException" fehl.

Wenn der vSphere Replication Management Server eine hohe Last aufweist oder voribergehende Netzwerkfehler auftreten, kbnnen Vorgange

aufgrund von Fehlern in der Kommunikationsschicht mit UnmarshallException fehlschlagen.
Umgehung: Versuchen Sie den fehlgeschlagenen Vorgang erneut durchzufuhren.
e Die VAMI antwortet moéglicherweise nicht, wenn Sie eine Aktualisierung installieren.

Wenn Sie ein Upgrade von vSphere Replication durchfuhren, wird eine Statusmeldung 'Installation von Aktualisierungen' moglicherweise sogar

nach der erfolgreichen Installation von Aktualisierungen nicht ausgeblendet, weil die VAMI nicht antwortet.
Umgehung: Aktualisieren Sie die VAMI-Benutzerschnittstelle im Browser oder 6ffnen Sie sie auf einer neuen Registerkarte.
e Eine in vSphere Replication wiederhergestellte virtuelle Maschine wird nicht in vCenter Server eingeschaltet.

Wenn Sie vSphere Replication verwenden, um eine Wiederherstellung auf einer virtuellen Maschine auszufuhren, schlagt sie fehl und der Status
der Replizierung ist nicht 'Wiederhergestellt'. Die virtuelle Maschine ist in der vCenter-Bestandsliste registriert, aber bei dem Versuch, sie
einzuschalten, tritt dieser Fehler auf: Datei [datastorename] path/vmname.vmx wurde nicht gefunden. Die Registrierung der virtuellen Maschine als Teil
des Wiederherstellungs-Workflows von vSphere Replication kann in vCenter Server verlaufen, aber die Antwort kann den vSphere Replication
Management Server moglicherweise aufgrund eines vorubergehenden Netzwerkfehlers nicht erreichen. vSphere Replication stellt das
Replizierungs-Image wieder her und meldet eine fehlgeschlagene Wiederherstellungsaufgabe aufgrund eines Registrierungsfehlers der virtuellen
Maschine. Wenn Sie eine andere Wiederherstellung initiieren, schlagt dies mit der Meldung fehl, dass eine virtuelle Maschine mit demselben

Namen bereits in vCenter Server registriert ist.

Umgehung: Entfernen Sie die teilweise wiederhergestellte virtuelle Maschine aus der vCenter Server-Bestandsliste. L&éschen Sie die Dateien nicht

von der Festplatte. Versuchen Sie die Wiederherstellung erneut durchzufthren.
e vSphere Replication-Vorgange schlagen bei hohem Replizierungsdatenverkehr fehl.

vSphere Replication-Vorgange schlagen moglicherweise mit folgender Fehlermeldung fehl: java.net.UnknownHostException Diese Fehler sind darauf

zurlckzufuhren, dass DNS-Anforderungen aufgrund einer NetzwerkUberlastung verworfen werden.

Umgehung: Konfigurieren Sie |hr Netzwerk Uber Traffic Shaping, Quality-of-Service oder DNS in der in der vSphere Replication-Appliance so, dass
der Management-Verkehr nicht verworfen wird. Eine mogliche Losung besteht darin, die Caching-Richtlinie der Netzwerkadresse fur die vSphere

Replication-Appliance zu andern.
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3. Kommentieren Sie die Zeile networkaddress.cache.ttl aus und legen Sie ihren Wert auf mindestens 86400 Sekunden (24 Stunden) fest oder
auf die langste Zeitspanne, die zum Durchfuhren der ersten vollstandigen Synchronisierung erforderlich ist.
4. Speichern Sie die Datei und starten Sie die vSphere Replication-Appliance neu.

5. Wiederholen Sie diese Prozedur fur alle Gbrigen vSphere Replication-Appliances.

Upgrade
e Wenn Sie nach dem Upgrade von vSphere Replication 6.5.0 auf 8.1.1 eine zusatzliche Netzwerkkarte fir eingehenden Speicherdatenverkehr

konfigurieren, zeigt der VAMI die ethO-IP-Adresse fiir eingehenden Speicherdatenverkehr an.

Die eingehende Speicherdatenverkehr-IP wird wahrend des Migrations-Upgrades nicht migriert. Nach dem Upgrade zeigt der VAMI eine falsche

IP-Adresse an.

Umgehung: Melden Sie sich am VAMI an, andern Sie die IP fir eingehenden Speicherdatenverkehr und tbernehmen Sie die
Netzwerkeinstellungen.

e Das Upgrade des vSphere Replication Management Server auf Version 8.1 in einer IPv6-Umgebung schlagt beim Upgrade von VCTA fehl

Auf der Benutzeroberflache flr das Konsolen-Upgrade wird ein Fehler ahnlich dem folgenden angezeigt:

Fehler wdhrend des Upgrades in der Phase ,,Upgrade von Diensten®: Eine solche Datei ist nicht vorhanden

Umgehung: Wéahlen Sie die Option ,,lgnorieren”, um mit dem Upgrade fortzufahren.

e Nach dem Upgrade von vSphere Replication Management Server auf Version 8.1 mit einem automatisch generierten Zertifikat tritt ein

Zertifikatproblem auf, wenn Sie sich bei der Site Recovery-Benutzeroberflaiche anmelden

Die Protokolldatei der Site Recovery-Benutzeroberflache enthalt die folgenden Informationen: Verursacht von: javax.net.ssl.SSLException:
Zertifikat fir <HMS.FQDN> stimmt nicht mit dem allgemeinen Namen des Zertifikatsinhabers iliberein: <HMS.IP>. VSphere Replication Management
Server ist unter Verwendung des FQDN beim Lookup Service registriert, aber das SSL-Zertifikat verwendet die IP-Adresse. Dies fuhrt zu einer
NichtlUbereinstimmung.
Umgehung:

1. Melden Sie sich nach dem vSphere Replication Management Server-Upgrade bei der VAMI des vSphere Replication Management Servers

an und generieren und installieren Sie ein neues SSL-Zertifikat.

2. Konfigurieren Sie die Verbindung zwischen den vSphere Replication-Servern erneut.
e Der vSphere Replication Management-Dienst wird nach dem Upgrade nicht gestartet.

Nach dem Upgrade von vSphere Replication wird der VRM-Dienst (vSphere Replication Management) in der VAMI als beendet angezeigt und die
Datei ,.,/Jopt/vmware/hms/logs/hms-configtool.log“ in der virtuellen Appliance enthalt java.net.ConnectException: Verbindung abgelehnt-

Fehlermeldungen.

Dieses Problem tritt auf, wenn der Upgrade-Vorgang des eingebetteten DB-Schemas fehlschlagt, weil der vPostgreSQL-Dienst nicht vollstandig
gestartet wurde.

Umgehung:

1. Melden Sie sich bei der Konsole der virtuellen Appliance als Root-Benutzer an.
2. Flhren Sie den folgenden Befehl aus: $ /opt/vmware/hms/bin/hms-configtool -cmd upgrade -configfile /opt/vmware/hms/conf/hms-

configuration.xml
Das Upgrade des DB-Schemas wird gestartet.

3. Warten Sie, bis der DB-Upgrade-Vorgang abgeschlossen ist.

4. Navigieren Sie in der vSphere Replication-VAMI zur Registerkarte Konfiguration und schlieBen Sie die SSO-Registrierung der Appliance ab.

¢ Fehlende vSphere Replication-Berechtigungen nach dem Upgrade der vSphere Replication-Appliance bzw. nach dem Andern des Zertifikats
oder der IP

Wenn Sie die vSphere Replication-Appliance aktualisieren oder wenn aus einem anderen Grund eine Anderung des Zertifikats oder der IP-
Adresse der vSphere Replication-Appliance erfolgt, werden die Berechtigungen, die den standardmaBigen VRM-Benutzerrollen zugeordnet sind,
geldscht.

Dieses Problem tritt bei jedem Aufheben der Registrierung und jedem Registrieren der vSphere Replication-Erweiterung Uber den

Erweiterungsmanager von vCenter Server auf.

Umgehung: Klonen Sie die vordefinierten VRM-Rollen und erstellen Sie lhre benutzerdefinierten Rollen vor dem Aktualisieren der vSphere
Replication-Appliance bzw. vor dem Andern des Zertifikats oder der IP-Adresse. Die Berechtigungen, die benutzerdefinierten Rollen zugewiesen

sind, werden nicht entfernt.
e Die Virtual Appliance Management Interface (VAMI) von vSphere Replication ist nach dem Upgrade nicht mehr verfligbar.

Nach dem Upgrade wird die vSphere Replication-VAMI geandert und Sie kdnnen im Browserfenster, das Sie vor dem Upgrade verwendet haben,
nicht mehr darauf zugreifen.

Umgehung: Flhren Sie einen der folgenden Schritte aus:
o Verwenden Sie einen anderen Browser zum Offnen der VAMI.
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o Offnen Sie eine Inkognito-Registerkarte in Ihrem Browser.

e Die vSphere Replication-Appliance wird nach dem Upgrade zu einem vSphere Replication-Server.

Wenn Sie den OVF-Kontext der vSphere Replication-Appliance vor dem Ausflhren eines Upgrades nicht Uberprifen und der Upgrade-Vorgang
nicht fehlschlagt, wird die aktualisierte vSphere Replication-Appliance als vSphere Replication Server angezeigt. Die Daten zu den Replizierungen,
die vor dem Upgrade konfiguriert wurden, gehen verloren.

Umgehung:

o Wenn Sie Uber einen Snapshot der vSphere Replication-Appliance von vor dem Upgrade verfugen, stellen Sie diesen Snapshot wieder her
und ziehen Sie Uberprifen und Wiederherstellen der OFV-Umgebung_der vSphere Replication-Appliance (2106709) zurate.

o Wenn Sie Uber keinen Snapshot der vSphere Replication-Appliance von vor dem Upgrade verfligen, deinstallieren Sie die aktualisierte

vSphere Replication-Instanz und fuhren Sie eine neue Bereitstellung aus. Weitere Informationen dazu finden Sie unter Installieren und

Deinstallieren von vSphere Replication.

e Nach einem Upgrade von vCenter Server und vSphere Replication schlagt die Konfiguration des SSO in der vSphere Replication-VAMI mit
Fehler "Fehlerhafter Exitcode: 1 fehl.

Nachdem Sie ein Upgrade von vCenter Server auf Version 6.5 und von vSphere Replication auf Version 6.5 durchgefihrt haben, missen Sie die
Appliance bei vCenter Single Sign-On registrieren. Geben Sie auf der Registerkarte "Konfiguration" der vSphere Replication-VAMI die
LookupService-Adresse und die Anmeldedaten eines SSO-Administrators ein und klicken Sie auf Speichern und Dienst neu starten. Die folgende
Fehlermeldung erscheint: Fehlerhafter Exitcode: 1.

Das Problem wird beobachtet, da der aktualisierte vCenter Server seine IP-Adresse oder sein Zertifikat andert, aber der vSphere Replication
Management-Server die alte IP-Adresse und das alte Zertifikat des vCenter Server in seiner OVF-Umgebung beibehalt. Als Folge schlagt die

Validierung des vCenter Server fehl.

Umgehung: Klicken Sie im vSphere Web Client mit der rechten Maustaste auf die VM des vSphere Replication Management-Servers und schalten

Sie sie aus und wieder ein. Dieser Vorgang erzwingt das Update der OVF-Umgebung flr die VM des vSphere Replication Management-Servers.
e Site Recovery Manager kann nach dem Upgrade von vSphere Replication nicht aktualisiert werden.

Beim Upgrade von vSphere Replication auf Version 6.5 kann Site Recovery Manager nicht aktualisiert werden, weil die vSphere Replication-
Versionen nicht kompatibel sind. Im Losungs-Manager in vCenter scheint die vSphere Replication-Version nicht aktualisiert worden zu sein,

obwohl die Appliance ein erfolgreiches Upgrade meldet.
Umgehung: Registrieren Sie die vSphere Replication-Appliance bei vCenter Single Sign On.

1. Stellen Sie unter Verwendung eines unterstitzen Browsers eine Verbindung zur VAMI-Schnittstelle der vSphere Replication-Appliance her.
2. Geben Sie auf der Registerkarte Konfiguration den Benutzernamen und das Kennwort eines SSO-Administrators ein.

Hinweis: Die Textfelder flir die SSO-Anmeldedaten sind nicht sichtbar, wenn Sie einen nicht unterstitzten Browser verwenden.

Cloud-Replizierungen

e org.hibernate.exception in der VCTA-Protokolldatei

In den Dateien vcta-info.log.<n> oder vcta-debug.log finden Sie moglicherweise die folgende Fehlermeldung:
org.hibernate.exception.ConstraintViolationException: Could not execute JIDBC batch update
Umgehung: Diese Meldung kénnen Sie ignorieren, da sie den Betrieb der vCloud Air-Notfallwiederherstellung nicht beeintrachtigt.

e Die vApp in der Cloud-Organisation wird nach einer Wiederherstellung vor Ort nicht ausgeschaltet.
Wenn Sie bei der Wiederherstellung einer Replizierung aus der Cloud auf der Mandanten-Site im Wiederherstellungsassistenten auswahlen, dass
Sie die VM unter Verwendung der Option Neueste verfligbare Daten verwenden wiederherstellen mdchten, schaltet vSphere Replication die
Quell-vApp in der Cloud nicht aus.

Dies ist darauf zurlckzuflhren , dass die Option Neueste verfligbare Daten verwenden davon ausgeht, dass keine Verbindung zur Quell-Site der

Replizierung besteht.
Umgehung: Sie kdnnen eine Verbindung mit der Cloud-Site herstellen, um die Quell-vApp manuell auszuschalten.
e Replizierungen aus der Cloud weisen den Status "Fehler" auf.

Wenn Sie mit der vCloud Air-Web-Benutzeroberflache eine neue Festplatte zu einer virtuellen Maschine hinzuflgen, die als Replizierungsquelle
dient, halt vSphere Replication an lhrer lokalen Site automatisch die eingehende Replizierung fur diese Maschine an und versetzt die

Replizierungsgruppe in den Status Fehler.
Umgehung: Beenden Sie die Replizierung aus der Cloud, die den Status Fehler aufweist, und konfigurieren Sie eine neue Replizierung.

o Hardwarednderungen auf der VM der Replizierungsquelle werden moglicherweise nicht automatisch in die Platzhalter-vApp in der Cloud

kopiert.

Anderungen an der geschitzten virtuellen Maschine auf der Quell-Site, z. B. Anderungen an Arbeitsspeicher, CPU, Netzwerken usw., werden
moglicherweise nicht in die Platzhalter-vApp in Ihrer Cloud-Organisation repliziert, wenn Sie sie anwenden, wahrend vSphere Replication einen

Workflow, z. B. eine Testwiederherstellung, ausfuhrt.
Umgehung: Bearbeiten Sie die Hardware der VM der Replizierungsquelle erneut, um eine vollstandige Synchronisierung auszufuhren.

1. Klicken Sie in der vSphere Web Client-Bestandslistenstruktur mit der rechten Maustaste auf die Quell-VM.
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Hinweis: Das Offnen und SchlieBen des Dialogfelds "Einstellung bearbeiten" reicht nicht aus. Sie missen Anderungen an der Hardware
vornehmen.
3. Klicken Sie auf OK.
e Festplatten werden wahrend der Wiederherstellung an der Cloud-Site nicht automatisch konsolidiert.

Wenn Sie eine Replizierung in die Cloud mit aktivierter MPIT-Funktionalitat konfigurieren und die replizierte virtuelle Maschine an der Cloud-Site
wiederherstellen, werden die beibehaltenen Instanzen wahrend der Wiederherstellung nicht konsolidiert. Replizierungsinstanzen werden
standardmaBig nicht konsolidiert, um den Wiederherstellungsvorgang zu beschleunigen.

Die nicht konsolidierten Festplatten in der wiederhergestellten virtuellen Maschine kénnen zu den folgenden Leistungsproblemen flhren:

o Die wiederhergestellte virtuelle Maschine ist langsamer als erwartet.

o Die wiederhergestellte virtuelle Maschine erfordert mehr Speicherressourcen.

Umgehung: Verwenden Sie die vCloud Air-Benutzeroberflache um die Festplatten der wiederhergestellten virtuellen Maschine manuell zu

konsolidieren.
¢ Ausgehende Replizierungen in die Cloud verbleiben im Zustand "Nicht aktiv".

Wenn Sie die vSphere Replication-Appliance einschalten, wird standardmaBig auf allen unterstltzten ESXi-Hosts in der vCenter Server-
Bestandsliste, in der die Appliance bereitgestellt ist, ein vSphere-Installationspaket (VIB) installiert. Das VIB erstellt eine Firewallregel (Replizierung
in die Cloud-Datenverkehr), mit der die TCP-Ports 10000 bis 10010 flr ausgehenden Datenverkehr getffnet werden. Die automatische Installation
der VIB-Datei kann jedoch aufgrund von Netzwerkproblemen in lhrer Umgebung fehlschlagen. Wenn die Firewallregel auf den ESXi-Quellhosts

fehlt, bleiben ausgehende Replizierungen in die Cloud im Status Nicht aktiv.
Umgehung: Installieren Sie die VIB-Datei von vSphere Replication auf jeder ESXi-Instanz, die eine Cloud-Replizierungsquellen-VM hostet.

1. Deaktivieren Sie vorubergehend die Firewall auf dem ESXi-Host.
2. Stellen Sie eine SSH-Verbindung mit dem ESXi-Server her.
3. Fuhren Sie den folgenden Befehl aus:
$ esxcli software vib install -v https://VR_APPLIANCE_IP:8043/vib/vr2c-firewall.vib

4. Aktivieren Sie die Firewall auf dem ESXi-Host.

o Geplante Migration oder Synchronisierung schlagt mit dem folgenden Fehler fehl: Es ist ein Replizierungsfehler beim vSphere Replication

Server aufgetreten

Wenn die Infrastruktur (Hosts, Netzwerk oder Speicher) wahrend einer geplanten Migration stark ausgelastet ist, besteht die Moglichkeit, dass

das Ausfuhren einer geplanten Migration mit einer der folgenden Fehlermeldungen fehlschlagt.

O A replication error occurred at the vSphere Replication Server for replication <group_name>. Details: 'Error for (datastoreuUUID: "..."),
(diskId: "..."), (hostId: "..."), (pathname: "..."), (flags: retriable): Class: NFC Code: 10; NFC error: The operation completed
successfully; Set error flag: retriable; ...'

O A replication error occurred at the vSphere Replication Server for replication <group_name>. Details: 'Error for (datastoreuUuID: "..."),
(diskId: "..."), (hostId: "..."), (pathname: "..."), (flags: retriable, pick-new-host, nfc-no-memory): Class: NFC Code: 5; NFC error:
NFC_NO_MEMORY; Gesetztes Fehlerflag: nfc-no-memory; Code gesetzt auf: Host kann Anforderung nicht verarbeiten.; Gesetztes Fehlerflag:

retriable; Gesetztes Fehlerflag: pick-new-host; Schreiben von (single) auf Remotefestplatte nicht mdglich'.

Normalerweise treten diese Fehler nur vorubergehend auf und der Vorgang lasst sich bei einem erneuten Versuch erfolgreich durchflhren.

Umgehung: Tritt dieser Fehler in Inrer Umgebung haufig auf, kdnnen Sie den Toleranzzeitraum flr Replizierungssynchronisierungen auf dem

vSphere Replication Management Server (VRMS) erhéhen.

1. Melden Sie sich bei der VRMS-Appliance als Root-Benutzer an und navigieren Sie zu /opt/vmware/hms/conf/.
2. Offnen Sie die Datei hms-configuration.xml zur Bearbeitung und setzen Sie fir die Eigenschaft hms-sync-replication-error-toleration-period
den Wert 300000 fest.

3. Versuchen Sie, die geplante Migration erneut auszufuhren.

e Alle Vorgange auf einer Speicher-vApp in vCloud Air werden deaktiviert

Wenn Sie eine Replizierung in der Cloud konfigurieren und eine vApp aus der vCloud Air-Bestandsliste auswahlen, die als Replizierungsspeicher

verwendet werden soll, werden alle Vorgange auf der Speicher-vApp deaktiviert.

Umgehung: Keine. Replizierungsspeicher konnen nicht als virtuelle Maschinen fungieren. Eine Speicher-vApp kann nur fir eine einzige

Replizierung verwendet werden.

Replizierungen auf vCenter Server
¢ Sie kdnnen den Fortschritt des anfanglichen Synchronisierungsvorgangs beim Konfigurieren von Replizierungen innerhalb desselben vCenter

Server nicht sehen

Wenn Sie Replizierungen innerhalb desselben vCenter Server konfigurieren und die Einstellungen der Replizierung erweitern, sehen Sie
Synchronisierungsvorgang lauft: ANMELDUNG ERFORDERLICH anstelle des tatsachlichen Fortschritts des anfanglichen
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Umgehung: Keine

¢ Die Neukonfiguration einer Replizierung schlagt fehl, wenn ein Speicher-DRS-Cluster als Ziel fiir die Replizierung aktiviert ist.

Wenn Sie versuchen, eine Replizierung neu zu konfigurieren und diese aus einem Speicher-DRS-Cluster in einen Teil des Datenspeichers

verschieben, schlagt die Neukonfiguration fehl.
Umgehung: Entfernen Sie die Replizierung und konfigurieren Sie eine neue Replizierung flr den gewlnschten Datenspeicher.
¢ Sie konnen keine benutzerdefinierten Benutzer und Rollen mit vSphere Replication verwenden.

Sie kdnnen keine Replizierung mit einem benutzerdefinierten Benutzer konfigurieren, selbst wenn diesem benutzerdefinierten Benutzer alle
erforderlichen VRM-Berechtigungen auf beiden Sites zugewiesen wurden. Auf der Seite "Zielspeicherort" in den Assistenten "Replizierung

konfigurieren" wird die Fehlermeldung Die Berechtigung zur Durchfiihrung dieses Vorgangs wurde verweigert angezeigt.
Umgehung: Keine. Alle vSphere Replication-Vorgange mussen auf beiden Sites mit dem SSO-Administratorbenutzer durchgefuhrt werden.

e Eine wiederhergestellte virtuelle Maschine mit mehreren aktivierten Zeitpunktinstanzen kann die an den neuesten Snapshot angeschlossenen

Festplatten verlieren, wenn Sie einen vorherigen Snapshot wiederherstellen und anschlieBend den neuesten Snapshot wiederherstellen.

Wenn Sie eine virtuelle Maschine wiederherstellen, flr die Sie die Zeitpunktinstanzen aktiviert haben, und ggf. eine Festplatte fur nicht aufgeldste
Festplatten anhangen, wird die Festplatte an den neuesten Snapshot angehangt. Wenn Sie einen vorherigen Snapshot wiederherstellen und

anschlieBend den neuesten Snapshot wiederherstellen, sind die angeschlossenen Festplatten nicht mehr verfigbar.

Umgehung: Bearbeiten Sie die Einstellungen der virtuellen Maschine und flgen Sie die erforderlichen Festplatten als vorhandene Festplatten

hinzu.
e Wenn ein vSphere Replication-Zielserver nicht verflgbar ist, zeigt vSphere Replication keinen Fehler im vSphere Web Client an.

Wenn der vSphere Replication-Zielserver nicht verfligbar ist, weil er ausgeschaltet ist oder Probleme mit der Netzwerkkonnektivitat aufweist, und
eine Replizierung sich in einem anfanglichen Zustand der vollstandigen Synchronisierung befindet, meldet vSphere Replication im Web Clientdes
Ziel-vCenter Server kein Problem. Stattdessen wird ein Ereignis auf dem vCenter Server und der Status ,.Getrennt“ angezeigt.

Umgehung: Prifen Sie, ob derzeit ein vSphere Replication-Zielserver verfigbar ist. Setzen Sie alternativ einen Alarm fUr das Ereignis "VR-Server

getrennt" auf dem Ziel-vCenter Server fest.

o Neukonfigurieren der Replizierung nach dem Wechsel von der eingebetteten Datenbank zu einer vorhandenen externen Datenbank nicht

moglich

Wenn Sie vSphere Replication mit einer externen Datenbank konfigurieren, die Replizierung innerhalb derselben Site konfigurieren und
anschlieBend zur eingebetteten Datenbank wechseln, steht die Replizierung nicht zur Verfugung. Dies ist ein erwartetes Verhalten. Wenn Sie
zurlck zur externen Datenbank wechseln, befindet sich die Replizierung in einem Fehlerzustand. Die Neukonfiguration der Replizierung schlagt

mit folgender Fehlermeldung fehl: ManagedObjectNotFound

Umgehung: Beim Wiederherstellen der vSphere Replication-Datenbank in die vorherige externe oder eingebettete Datenbank mussen Sie deren

Inhalt zurlcksetzen.

e Eine virtuelle Maschine mit einer RDM-Festplatte im physischen Modus kann selbst dann nicht konfiguriert werden, wenn die Festplatte von

der Replizierung ausgenommen wird.

Wenn Sie eine Replizierung fur eine virtuelle Maschine im physischen Modus konfigurieren, erhalten Sie méglicherweise die folgende

Fehlermeldung:

VRM-Server - generischer Fehler. Suchen Sie in der Dokumentation nach Informationen zur Fehlerbehebung.
Die detaillierte Ausnahme ist: HMS kann die Festplatten-UUID fiir Festplatten der VM nicht festlegen: MoRef:

type = VirtualMachine, value =

, serverGuid = null'.

Umgehung: Keine.

e Das Wiederherstellen einer virtuellen Maschine unter Verwendung der Option "Mit den letzten verfligbaren Daten wiederherstellen" ist

moglich, wenn die virtuelle Quellmaschine eingeschaltet ist.

Bevor Sie einen Wiederstellungsvorgang auf dieser Ziel-Site starten, missen Sie die Replizierungs-Quell-VM ausschalten. Wenn Sie allerdings
beim Wiederherstellen einer virtuellen Maschine die Option Mit den letzten verfligbaren Daten wiederherstellen auswahlen, ist es moglich, die

Wiederherstellung der virtuellen Quellmaschine durchzufuhren, wahrend sie eingeschaltet ist. Dadurch entsteht folgendes Problem.
o Beim Einschalten werden die Netzwerkkarten der wiederhergestellten virtuellen Maschine getrennt.

Umgehung: Stellen Sie sicher, dass die virtuelle Quellmaschine ausgeschaltet ist, bevor Sie die wiederhergestellte virtuelle Maschine mit

dem Netzwerk verbinden.

Wenn Sie beim Wiederherstellen einer virtuellen Maschine die Option Mit den neuesten Anderungen wiederherstellen auswéhlen, kann die

https://docs.vmware.com/de/vSphere-Replication/8.1/rn/vsphere-replication-812-release-notes.html 13/15



2/22/24, 4:40 PM Versionshinweise zu VMware vSphere Replication 8.1.2

Wenn eine replizierte virtuelle Maschine an einen verteilten virtuellen Switch angehangt ist und Sie versuchen, eine Wiederherstellung in einem
automatisierten DRS-Cluster durchzuflhren, verlauft der Wiederherstellungsvorgang erfolgreich, aber die wiederhergestellte virtuelle Maschine
kann nicht eingeschaltet werden.

Umgehung: Bearbeiten Sie die Einstellungen der wiederhergestellten virtuellen Maschine, um sie mit dem korrekten Netzwerk zu verbinden.

e Das Registrieren zusatzlicher vSphere Replication-Server dauert sehr lange.

Wenn vCenter Server mehrere hundert ESXi-Server-Hosts verwaltet, kann das Registrieren eines zusatzlichen vSphere Replication-Servers mit der
vSphere Replication-Appliance einige Minuten dauern.

Dies liegt daran, dass der vSphere Replication-Server mit jedem ESXi-Server-Host reqgistriert werden muss.
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