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Informationen zu
Disaster Recovery to Cloud

Sie kénnen einen Notfallwiederherstellungsdienst abonnieren, um lhre vSphere-Arbeitslasten zu schiit-

zen.

Mit Disaster Recovery to Cloud kénnen Administratoren kleiner Sites ihre virtuellen vSphere-Arbeitslasten
durch Replizieren in die Cloud vor einer Reihe von Risiken schiutzen. Disaster Recovery to Cloud verwen-
det die hostbasierte Replizierungsfunktion von vSphere Replication, um die geschitzten virtuellen Quell-
maschinen in die Infrastruktur des Cloud-Anbieters zu kopieren. Bei einem Notfall kdnnen die

Disaster Recovery to Cloud-Server die replizierten Daten in vApps und virtuelle Maschinen in der Cloud

konvertieren.
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Disaster Recovery to Cloud -
Systemanforderungen und
Kompatibilitat

Um Replizierungen zur Cloud zu aktivieren, muss Ihre Umgebung bestimmte Anforderungen in Bezug auf
zusatzliche Konfiguration und bestimmte von Ihnen verwendete VMware-Produktversionen erfiillen.

Systemanforderungen

Disaster Recovery to Cloud hat dieselben Anforderungen an die Umgebung wie vSphere Replication. Zu-
dem ist es fiir Disaster Recovery to Cloud erforderlich, dass die Ports 10000—10010 der ESXi-Hosts fiir
ausgehenden Datenverkehr gedffnet sind. Die erforderlichen Ports werden automatisch gedffnet, wenn
Sie ein VIB auf jedem unterstltzten ESXi-Host in der Umgebung installieren, in der die

vSphere Replication-Appliance bereitgestellt wird. Weitere Informationen hierzu finden Sie unter Verbin-
dungsherstellung von vSphere Replication mit der Cloud.

Produktkompatibilitat

Fir Replizierungen zur Cloud ist es erforderlich, dass Sie auf der lokalen und auf der Cloud-Site be-
stimmte VMware-Produktversionen ausfuhren. Ihr Cloud-Anbieter stellt sicher, dass die Zielumgebung fir
Replizierungen zur Cloud konfiguriert ist. Sie mussen sicherstellen, dass Sie eine unterstitzte Version der
folgenden Produkte auf der lokalen Site ausfihren.

Tabelle 2-1. Kompatible Produktversionen auf der Quell-Site flir Replizierungen zur Cloud

Produkt Unterstiitzte Version

vSphere Replication-Appliance 8.2

ESXi-Host 5.0,5.1.x,5.5.x,6.0,6.5und 6.7
vCenter Server 6.7

vSphere Client 6.7

Von Disaster Recovery to Cloud benétigte Rollen und
Berechtigungen

Replizierungen zur Cloud erfordern bestimmte Benutzer, Rollen und Berechtigungen.
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vSphere Web Client

Auf der Quell-vSphere-Site bendtigen Sie dieselben Anmeldedaten wie diejenigen, die fur
vSphere Replication erforderlich sind. Weitere Informationen finden Sie unter vSphere Replication-Rollen-
referenz.

vCloud-Anmeldedaten

Wenn Sie eine Verbindung zum virtuellen Zieldatencenter erstellen, geben Sie zwei unterschiedliche An-
meldedaten an.

Verbindungsanmelde- Diese Anmeldedaten dienen der Authentifizierung innerhalb der Cloud-Or-
daten ganisation und initiieren eine Benutzersitzung bei Ihrem Cloud-Anbieter. Ihr
Cloud-Anbieter verwaltet die Berechtigungen fiir Ihr Benutzerkonto.

= com.vmware.hcs.{com.vmware.hcs}:ManageRight
= com.vmware.hcs.{com.vmware.hcs}:ViewRight

m  Organisation.Organisationsnetzwerke anzeigen

= Organisation.Organisationen anzeigen

m  Organisations-VDC.Organisations-VDCs anzeigen

Anmeldedaten fir die Cloud sind fur jede Ziel-Site erforderlich, und dies
einmal pro Benutzersitzung und nicht pro Vorgang. Wenn die authentifizier-
te Benutzersitzung bei einer Ziel-Site ablauft, werden die Benutzer dazu
aufgefordert, ihre Anmeldedaten erneut einzugeben.

Anmeldedaten fiir die Diese Anmeldedaten werden zur Laufzeit verwendet, damit Quell- und Ziel-

Systemiiberwachung Site kommunizieren kdnnen. Sie sind in der vSphere Replication-Appliance
auf der Quell-Site gespeichert. Dem von lhnen angegebenen Benutzerna-
men muss die vSphere Replication-Rolle oder es miissen ihm die folgen-
den Rechte in lhrer Cloud-Organisation zugewiesen werden.

m  com.vmware.hcs.{com,vmware.hcs}:ManageRight
= com.vmware.hcs.{com,vmware.hcs}:ViewRight

= Organisation.Organisationsnetzwerke anzeigen

= Organisation.Organisationen anzeigen

= Organisations-VDC.Organisations-VDCs anzeigen

Sie kdnnen zwar dieselben Anmeldedaten fur die Verbindung und die Systemuberwachung verwenden,
aber es ist dennoch empfehlenswert, unterschiedliche Anmeldedaten zu verwenden.
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Installieren und Konfigurieren
von vSphere Replication fur die
Cloud

Vor der Konfiguration von Replizierungen in der Cloud muissen Sie die vSphere Replication-Appliance auf
der Quell-Site bereitstellen und lhre Umgebung so einrichten, dass Verbindungen zur Cloud mdglich sind.

Dieses Kapitel enthalt die folgenden Themen:
m |nstallieren von vSphere Replication fir die Disaster Recovery to Cloud

Upgrade friherer Produktversionen von vSphere Replication

Konfigurieren der NTP-Synchronisierung in Ihrer Umgebung

Verbindungsherstellung von vSphere Replication mit der Cloud

m  Konfigurieren der Verbindung zur Cloud

Installieren von vSphere Replication fur die
Disaster Recovery to Cloud

vSphere Replication wird als eine virtuelle OVF-Appliance verteilt.
Die Bereitstellung von vSphere Replication erfolgt mithilfe des vSphere-OVF-Bereitstellungsassistenten.

Die Vorgehensweise fiir die Bereitstellung kann je nach der Version des vCenter Servers, auf dem Sie
vSphere Replication installieren, variieren.

Tabelle 3-1. Vorgehensweisen flir die vSphere Replication -Bereitstellung

Vorgehensweise fiir die vSphere Replication-Bereitstel-
vCenter Server-Version lung

vCenter Server 5.5.x Weitere Informationen finden Sie unter Bereitstellen der virtuel-
len vSphere Replication-Appliance in der Dokumentation Ver-
waltung von vSphere Replication 5.5.

vCenter Server 6.0 Weitere Informationen finden Sie unter Bereitstellen der virtuel-
len vSphere Replication-Appliance.
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Tabelle 3-1. Vorgehensweisen flir die vSphere Replication -Bereitstellung (Fortsetzung)

Vorgehensweise fiir die vSphere Replication-Bereitstel-
vCenter Server-Version lung

vCenter Server 6.5 Weitere Informationen finden Sie unter Bereitstellen der virtuel-
len vSphere Replication-Appliance.

vCenter Server 6.7 Weitere Informationen finden Sie unter Bereitstellen der virtuel-
len vSphere Replication-Appliance.

Wichtig In den folgenden Vorgehensweisen gelten die Schritte zum Installieren von vSphere Replication
auf der Ziel-Site fiir vCenter Server-Replizierungen. Wenn Sie beabsichtigen, vSphere Replication nur fir
Replizierungen zur Cloud zu verwenden, versuchen Sie nicht, vSphere Replication auf der Ziel-Site zu

installieren. Ihr Cloud-Anbieter stellt sicher, dass die Ziel-Site fir Replizierungen zur Cloud konfiguriert ist.

Nach dem Installieren der vSphere Replication-Appliance missen Sie diese flr die Synchronisierung mit
einem externen NTP-Anbieter konfigurieren. Weitere Informationen hierzu finden Sie unter Konfigurieren
der NTP-Synchronisierung in Ihrer Umgebung.

Upgrade friiherer Produktversionen von
vSphere Replication

Sie kénnen ein Upgrade von vSphere Replication 5.5.x, 5.8 und 6.x auf vSphere Replication 8.x durch-
fuhren.

Um eine zuvor installierte Version von vSphere Replication auf vSphere Replication fir

Disaster Recovery to Cloud zu aktualisieren, miissen Sie die vSphere Replication-ISO-Datei auf einem
System in lhrer Umgebung mounten. Das System muss Uber die vSphere Replication-Appliance zugang-
lich sein und das Update Uber die virtuelle Appliance-Verwaltungsschnittstelle (VAMI) auf Port 5480 an-
wenden. Weitere Informationen finden Sie unter Upgrade von vSphere Replication.

Nach dem Upgrade der vSphere Replication-Appliance mussen Sie diese fiir die Synchronisierung mit ei-
nem externen NTP-Anbieter konfigurieren. Weitere Informationen hierzu finden Sie unter Konfigurieren
der NTP-Synchronisierung in lhrer Umgebung.

Konfigurieren der NTP-Synchronisierung in lhrer
Umgebung

Wenn Sie die vSphere Replication-Appliance aktualisieren und das NTP noch nicht konfiguriert wurde,
mussen Sie die Uhrzeit fiir die vSphere Replication-Appliance in Ihrer Umgebung mit einem NTP-Server
synchronisieren.

StandardmaRig wird die vSphere Replication-Appliance mit dem ESXi-Host synchronisiert, auf dem sie
sich befindet. Sie missen die NTP-Synchronisierung mit dem Host deaktivieren und die

vSphere Replication-Appliance und den vCenter Server fir die Synchronisierung mit einem externen
NTP-Server konfigurieren.
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Verfahren
1 Konfigurieren Sie die NTP-Synchronisierung fiir die vSphere Replication-Appliance.

a Suchen Sie in der vSphere-Bestandslistenstruktur die vSphere Replication-Appliance, klicken Sie
mit der rechten Maustaste darauf und wahlen Sie Einstellungen bearbeiten aus.

b Klicken Sie auf der Registerkarte VM-Optionen auf VMware Tools.

¢ Heben Sie die Auswahl des Kontrollkastchens Uhrzeit des Gastsystems mit Host synchroni-
sieren auf.

d Fudhren Sie in der Konsole der virtuellen Appliance den Befehl systemctl enable ntpd aus, da-
mit die NTP-Synchronisierung jedes Mal ausgefiihrt wird, wenn die vSphere Replication-Appli-
ance gestartet wird.

e Um die vSphere Replication-Appliance fir die Synchronisierung mit einem NTP-Server zu konfi-
gurieren, bearbeiten Sie die Datei /etc/ntp.conf durch Eingabe der Adresse eines NTP-Ser-
vers.

Flgen Sie die folgende Zeile in die ntp. conf-Datei ein:
server <Adresse_Ihres_NTP-Servers> iburst

f  Fdhren Sie den Befehl systemctl reload-or-restart ntpd aus.

2 Konfigurieren Sie vCenter Server auf der Quell-Site fur die Synchronisierung mit dem NTP_Server,
den Sie in der vSphere Replication-Appliance konfiguriert haben.

Verbindungsherstellung von vSphere Replication mit der
Cloud

Wenn Sie eine Verbindung mit der Cloud herstellen, erstellt der vCloud Tunneling Agent in der
vSphere Replication-Appliance einen Tunnel, um die Ubertragung von Replizierungsdaten an lhre Cloud-
Organisation zu schitzen.

Beim Erstellen eines Tunnels 6ffnet der vCloud Tunneling Agent einen Port in der vSphere Replication-
Appliance. ESXi-Hosts stellen eine Verbindung mit diesem Port her, um Replizierungsdaten an eine
Cloud-Organisation zu senden. Der Port wird nach dem Zufallsprinzip aus einem konfigurierbaren Be-
reich ausgewahlt. Der Portbereich liegt standardmafig zwischen 10000 und 10010 TCP.

Die Ports 10000 bis 10010 sind auf ESXi-Hosts standardmafig nicht gedffnet. Beim Einschalten der
vSphere Replication-Appliance wird ein vSphere-Installationspaket (vSphere Installation Bundle, VIB) auf
allen unterstiitzten ESXi-Hosts in der vCenter Server-Bestandsliste installiert, auf denen die Appliance
bereitgestellt ist. Das VIB erstellt eine Firewallregel (Replication-to-Cloud Traffic), mit der die TCP-Ports
10000 bis 10010 fir ausgehenden Datenverkehr gedffnet werden. Diese Regel wird automatisch aktiviert
und ist sofort wirksam, wenn Sie die vSphere Replication-Appliance einschalten oder wenn ein Host in
vCenter Server registriert oder verbunden wird. Wenn ein Administrator das VIB von einem Host entfernt,
beispielsweise mit dem Dienstprogramm esxcli, wird die vSphere Replication-Appliance vom VIB neu
installiert, wenn Sie die Appliance das nachste Mal neu starten oder wenn ein Host neu gestartet oder
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erneut mit der Bestandsliste verbunden wird. Wenn die Ports 10000 bis 10010 auf einem ESXi-Host nicht
gedffnet werden sollen und wenn Sie diesen Host nicht als Replizierungsquelle verwenden mdchten, kon-
nen Sie die Regel ,Replication-to-Cloud Traffic* deaktivieren. Weitere Informationen finden Sie unter Zu-
lassen oder Verweigern des Zugriffs auf einen ESXi-Dienst oder Management-Agent mit dem vSphere
Web Client.

Um die Anzahl der gedffneten Ports zu reduzieren oder um die fiir die Kommunikation zwischen ESXi-
Hosts und dem vCloud Tunneling Agent verwendeten Ports zu andern, kénnen Sie eine benutzerdefinier-
te Firewallregel erstellen und den Agent neu konfigurieren.

Andern der Cloud-Tunnel-Ports auf ESXi -Hosts

Wenn Sie die vSphere Replication-Appliance einschalten, konfiguriert sie automatisch alle ESXi-Hosts in
Ihrer Umgebung zum Offnen von TCP-Ports 10000—10010 fiir ausgehende Datenlibertragungen.

Der vCloud Tunneling Agent in der vSphere Replication-Appliance verwendet die Ports 10000—10010
zum Empfang von Daten aus ESXi-Instanzen, die Replizierungsquellen hosten.

Wenn Sie keine ungenutzten offenen Ports auf Ihren ESXi-Hosts haben mdchten, die Anzahl der offenen
Ports unzureichend ist oder Sie mochten, dass andere Ports gedffnet sind, kdnnen Sie lhre Firewallein-
stellungen neu konfigurieren.

Sie kénnen die Standardports andern, die zum Ubertragen von Replizierungsdaten von ESXi-Hosts an
den vCloud Tunneling Agent verwendet werden. Um die Standardports zu dndern, missen Sie jede
ESXi-Instanz konfigurieren, die eine virtuelle Quellmaschine der Replizierung hostet, sowie den vCloud
Tunneling Agent.

Verfahren

1 Deaktivieren Sie die Standardregel fir Replizierung-zur-Cloud-Datenverkehr, die die
vSphere Replication-Appliance erstellt.

Eine detaillierte Anleitung finden Sie unter ESXi-Firewall-Einstellungen verwalten.

2 Erstellen Sie auf jedem ESXi-Server, der Replizierungsquellmaschinen hostet, eine benutzerdefinier-
te Firewallregel.

Weitere Informationen finden Sie unter Erstellen benutzerdefinierter Firewallregeln in VMware ESXi
5.0 (KB 2008226).

3 Aktivieren Sie die benutzerdefinierte Firewallregel, die Sie auf jedem ESXi-Host erstellt haben.
Weitere Informationen finden Sie unter ESXi-Firewall-Einstellungen verwalten.
Néachste Schritte

Konfigurieren Sie den vCloud Tunneling Agent fur die Verwendung der Ports, die Sie auf ESXi-Hosts kon-
figuriert haben.
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Anpassen der von vSphere Replication flur das Tunneling
verwendeten Ports

Standardmafig ist der vCloud Tunneling Agent in der vSphere Replication-Appliance so konfiguriert, dass
er TCP-Ports im Bereich zwischen 10000 und 10010 verwendet, um Tunnel zur Cloud zu erstellen. Die
Firewall aller ESXi-Instanzen, die mdglicherweise als Replizierungsquelle dienende virtuelle Maschinen
hosten, muss so konfiguriert sein, dass sie ausgehenden Datenverkehr an diesen Ports zulassen.

Fir jeden Tunnel zur Cloud teilt der vCloud Tunneling Agent einen eindeutigen Port im angegebenen Be-
reich zu. Sie kdnnen ESXi-Hosts und den vCloud Tunneling Agent neu konfigurieren, um die Anzahl ge6-
ffneter Ports zu verringern oder die zum Erstellen von Tunneln zu der Cloud verwendeten Ports zu an-
dern.

Nachdem Sie die ESXi-Hosts so neu konfiguriert haben, dass sie benutzerdefinierte Ports verwenden,
mussen Sie den vCloud Tunneling Agent so konfigurieren, dass er dieselben benutzerdefinierten Ports
verwendet.

Voraussetzungen

= Vergewissern Sie sich, dass die von Ihnen zur Verwendung fir Cloud-Tunnel ausgewahlten Ports auf
allen ESXi-Servern, die Replizierungsquellen hosten, fir ausgehenden Datenverkehr gedffnet sind.

m  Stellen Sie sicher, dass Sie die IP-Adresse der vSphere Replication-Appliance in Ihrer Umgebung
kennen. Um die IP-Adresse der vSphere Replication-Appliance zu lGberprifen, 6ffnen Sie die
Site Recovery-Benutzeroberflache, wahlen Sie Menii > Replizierungen innerhalb desselben vCen-
ter Server und wahlen Sie den vCenter Server aus. Klicken Sie auf der Registerkarte Site auf Uber-
sicht.

= Vergewissern Sie sich, dass Sie fur die vSphere Replication-Appliance Gber die Anmeldedaten des
Root-Benutzers verfligen. Die IP-Adresse der vSphere Replication-Appliance wird in der Zeile ,Ser-
ver* aufgefuhrt.

m  Stellen Sie sicher dass der TCP-Port 22 auf der vSphere Replication-Appliance geoffnet ist und SSH-
Verbindungen aktiviert sind. Weitere Informationen finden Sie unter SSH-Verbindung zur vSphere
Replication-Appliance kann nicht hergestellt werden.

Verfahren

1 Verwenden Sie zum Herstellen einer Verbindung zur vSphere Replication-Appliance einen SSH-CIi-
ent und melden Sie sich als Root-Benutzer an.

2 Fuhren Sie folgenden Befehl aus, um die Ports fur Tunnelverbindungen zu konfigurieren.

/opt/vmware/vcta/bin/cell-management-tool
configure-vcta-server —prl LOW —prh HIGH

Wobei LOW und HIGH den fur Tunnelverbindungen zu verwendenden Portbereich definieren. Um nur
einen Port zu verwenden, geben Sie die entsprechende Portnummer als Wert fir LOW und HIGH ein.
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Beispielsweise konfiguriert der folgende Befehl den vCloud Tunneling Agent so, dass er ausschlief3-
lich Port 10001 verwendet.

/opt/vmware/vcta/bin/cell-management-tool
configure-vcta-server —prl 10001 -prh 10001

Hinweis Sie kénnen fir die Kommunikation zwischen ESXi-Hosts und dem vCloud Tunneling Agent
jeden beliebigen freien TCP-Port zuweisen, aber Sie miissen sich vergewissern, dass alle ESXi-
Hosts und der vCloud Tunneling Agent so konfiguriert sind, dass sie dieselben Ports verwenden.

3 Fuhren Sie den folgenden Befehl aus, um den vCloud Tunneling Agent neu zu starten.

service vmware-vcd restart

Konfigurieren der Verbindung zur Cloud

Neben der Installation und Konfiguration der vSphere Replication-Appliance mussen Sie die Verbindung
zu lhrem Cloud-Anbieter konfigurieren.

Sie kénnen eine Verbindung zum Cloud-Anbieter konfigurieren, bevor Sie den Assistenten Replizierung
konfigurieren starten oder wahrend Sie eine Replizierungsaufgabe konfigurieren.

Herstellen einer Verbindung zu einer Cloud-Anbieter-Site

Vor dem Konfigurieren von Replizierungsaufgaben in der Cloud konfigurieren Sie die Verbindungen zwi-
schen Ihrer vSphere-Umgebung und virtuellen Datencentern, die zu lhren Cloud-Organisationen gehdren.

Ein vCenter Server kann mit mehreren virtuellen Datencentern verbunden werden, und ein virtuelles Da-
tencenter kann mit mehreren vCenter Server-Instanzen verbunden werden.

Voraussetzungen

Vergewissern Sie sich, dass Sie Uber Anmeldedaten fir eine Cloud-Organisation verfigen, in der
vCloud Director aktiviert ist. Ihr Cloud-Anbieter aktiviert den Disaster Recovery to Cloud-Dienst entspre-
chend lhrem Vertrag.

Verfahren
1 Melden Sie sich beim vSphere Client oder vSphere Web Client an.
2 Kilicken Sie auf der Startseite auf Site Recovery und dann auf Site Recovery 6ffnen.
3 Klicken Sie auf die Schaltfliche Neues Site-Paar.
Der Assistent Neues Site-Paar wird gestartet.
4 Wahlen Sie die erste Site in der Liste aus.

5 Wahlen Sie das Optionsfeld Cloud-Anbieter.
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6 Geben Sie fur die Authentifizierung bei der Cloud die Adresse lhres Cloud-Anbieters, den Namen der
Organisation und die Anmeldedaten ein.

Standardmafig verwendet vSphere Replication die Anmeldedaten, um eine Cloud-Benutzersitzung
zu erstellen, und zu Systemuberwachungszwecken. Um die Systemiberwachung zu erméglichen,
werden diese Anmeldedaten in der vSphere Replication-Appliance gespeichert, es sei denn, Sie
mdchten fir die Systemuiberwachung ein anderes Benutzerkonto verwenden.

7 (Optional) Wenn Sie die fir die Authentifizierung verwendeten Anmeldedaten nicht speichern méch-
ten, aktivieren Sie das Kontrollkdstchen Anderes Konto fiir die Systemiiberwachung verwenden
und geben Sie die fiir die Systemiberwachung zu verwendenden Anmeldedaten ein.

Diese Anmeldedaten werden verschlisselt und in der vSphere Replication-Datenbank gespeichert.
8 Klicken Sie auf Weiter.

Der Assistent Neues Site-Paar zeigt eine Liste mit virtuellen Datencentern an, mit denen Sie eine
Verbindung herstellen kénnen. Wenn ein virtuelles Datencenter bereits mit dem vCenter Server ver-
bunden ist, wird es in der Liste nicht angezeigt.

9 Wabhlen Sie in der Liste der virtuellen Datencenter ein Ziel fur die Verbindung aus und klicken Sie auf
Weiter.

10 Uberpriifen Sie Ihre Einstellungen und klicken Sie auf Beenden.

Die Verbindung mit der Cloud-Organisation wird auf der Site Recovery-Startseite angezeigt.

Nachste Schritte

Wahlen Sie die Netzwerke auf der Ziel-Site aus, die vSphere Replication flir Wiederherstellungsvorgange
verwenden muss. Weitere Informationen hierzu finden Sie unter Auswahlen von Wiederherstellungsnet-
zwerken im Ziel-Virtual Data Center.

Neukonfigurieren eines Site-Paars und Unterbrechen eines Site-
Paars

Sie kdnnen ein vorhandenes Site-Paar neu konfigurieren oder unterbrechen.

Bei Problemen mit einem bestehenden Site-Paar kdnnen Sie versuchen, das Site-Paar mit der Aktion
Site-Paar neu konfigurieren neu zu konfigurieren. Wenn Sie die erforderlichen Anmeldedaten eingeben,
wird Uber die Neukonfiguration versucht, das vorhandene Site-Paar zu reparieren.

Mit der Aktion Site-Paar unterbrechen kdnnen Sie die Kopplung zwischen einer vSphere Replication-In-
stanz auf der Schutz-Site und dem virtuellen Datencenter auf dem vCloud Director-Konto lhrer Organisa-
tion unterbrechen.

Hinweis Sie kénnen die Aktion Site-Paar neu konfigurieren nicht verwenden, um eine fehlende Kopp-
lung oder eine Kopplung, die mit Site-Paar unterbrechen manuell unterbrochen wurde, hinzuzufigen.
Wenn bei Ihrem Site-Paar eine Kopplung fehlt, miissen Sie Neues Site-Paar verwenden, um sie zu konfi-
gurieren.
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Auswadhlen von Wiederherstellungsnetzwerken im Ziel-Virtual
Data Center

Um die Konfiguration einer Verbindung zur Ziel-Site abzuschlielen, missen Sie die Netzwerke angeben,
die der Disaster Recovery to Cloud-Dienst fur Test- und Wiederherstellungsvorgange verwenden soll.

Wenn Sie den Disaster Recovery to Cloud-Dienst abonnieren, erstellt VMware automatisch zwei Stan-
dardnetzwerke fur Ihren Dienst: ein isoliertes Netzwerk und ein extern geroutetes Netzwerk. Das Edge-
Gateway fur das geroutete Netzwerk hat eine 6ffentliche IP-Adresse auf einer externen Schnittstelle, so-
dass es Uber das Internet zuganglich ist. Sie konnen diese Netzwerke fur lhre durch den

Disaster Recovery to Cloud-Dienst geschitzten Netzwerke verwenden oder andere Netzwerke in Ihrer
Cloud-Organisation erstellen.

Wenn Sie eine Testwiederherstellung ausfiihren, konfiguriert vSphere Replication die replizierte virtuelle
Maschine auf der Ziel-Site und stellt eine Verbindung zum Testnetzwerk her. Mit der Testwiederherstel-
lung kdnnen Sie auf die virtuelle Zielmaschine zugreifen und Uberprifen, ob diese wie erwartet ausge-
fuhrt wird und die Daten gemaf den Replizierungseinstellungen ordnungsgemaf ausgefihrt werden.

Das Wiederherstellungsnetzwerk wird verwendet, wenn Sie geplante Migrationen und Wiederherstel-
lungsvorgange durchflhren. vSphere Replication konfiguriert die replizierte virtuelle Maschine auf der
Ziel-Site und verbindet diese mit dem Wiederherstellungsnetzwerk, auf das Sie zugreifen kénnen.

Hinweis Replizierte virtuelle Maschinen auf dem virtuellen Ziel-Datencenter werden direkt nach der
Konfiguration der Replizierung an das Netzwerk angehangt, das fir Wiederherstellungsvorgange ausge-
wahlt wurde. Die Netzwerkeinstellungen der Replikat-VM werden wahrend der geplanten Migration nicht
geandert. Das bedeutet, dass die wiederhergestellten virtuellen Maschinen in einem virtuellen Ziel-Daten-
center mit dem Netzwerk konfiguriert werden, das anfanglich bei der Konfiguration der Replizierung aus-
gewahlt wurde, anstatt mit dem in den Zuordnungen konfigurierten Netzwerk.

Ein bewahrtes Verfahren besteht in der Ausfihrung der Testwiederherstellungen in einem separaten
Netzwerk. Sie kdnnen aber auch fir alle Wiederherstellungs-Workflows dasselbe Netzwerk verwenden.

Hinweis Sie kdnnen nur ein Netzwerkpaar fir ein virtuelles Cloud-Datencenter konfigurieren.

Voraussetzungen

Stellen Sie sicher, dass Sie eine Verbindung zu einem virtuellen Cloud-Datencenter haben. Weitere Infor-
mationen hierzu finden Sie unter Herstellen einer Verbindung zu einer Cloud-Anbieter-Site.

Verfahren
1 Melden Sie sich beim vSphere Client oder vSphere Web Client an.
2 Kilicken Sie auf der Startseite auf Site Recovery und dann auf Site Recovery 6ffnen.

3 Klicken Sie fur die Verbindung zu einem virtuellen Cloud-Datencenter, die Sie konfigurieren méchten,
auf Details anzeigen.

4 Klicken Sie auf der Registerkarte Site-Paar auf Netzwerkzuordnungen.
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5 Wahlen Sie in der Standortauswahl einen lokalen vCenter Server aus.

6 Klicken Sie auf Bearbeiten, um ein Wiederherstellungsnetzwerk auszuwahlen, und speichern Sie |h-
re Auswahl.

In der Liste sind nur die Netzwerke aufgeflhrt, die fur eine vCloud Director-basierte Cloud konfiguriert
sind.

7 Klicken Sie auf Bearbeiten, um ein Testnetzwerk auszuwahlen, und speichern Sie Ihre Auswahl.

In der Liste sind nur die Netzwerke aufgefuhrt, die fur eine vCloud Director-basierte Cloud konfiguriert
sind.

Nachste Schritte

Wenn Sie eine Replizierung testen oder einen Wiederherstellungsvorgang durchfiihren, hangt die
vCloud Director-basierte Cloud die virtuelle Maschine automatisch an das Test- bzw. Wiederherstellungs-
netzwerk an.

Auswadhlen von Wiederherstellungsnetzwerken aus der Cloud auf
die lokale Site

Beim Wiederherstellen von virtuellen Maschinen aus der Cloud auf lhr lokales Datencenter kdnnen Sie
die virtuellen Maschinen an das lokale Netzwerk anhangen lassen, wenn Sie Netzwerkzuordnungen aus
der Cloud konfigurieren.

Durch die Konfiguration der Netzwerkzuordnungen aus der Cloud wird sichergestellt, dass sich die virtu-
elle Maschine auf dem lokalen Datencenter bei einer Wiederherstellung aus der Cloud mit dem richtigen
vCenter Server-Netzwerk verbindet. Das Netzwerk hangt von der Netzwerkzuordnung ab und davon, ob
Sie eine Testwiederherstellung oder einen Wiederherstellungsvorgang durchfiihren.

Voraussetzungen

Stellen Sie sicher, dass Sie eine Verbindung zu einem virtuellen Cloud-Datencenter haben. Weitere Infor-
mationen hierzu finden Sie unter Herstellen einer Verbindung zu einer Cloud-Anbieter-Site.

Verfahren
1 Melden Sie sich beim vSphere Client oder vSphere Web Client an.
2 Klicken Sie auf der Startseite auf Site Recovery und dann auf Site Recovery 6ffnen.

3 Klicken Sie fur die Verbindung zu einem virtuellen Cloud-Datencenter, die Sie konfigurieren méchten,
auf Details anzeigen.

4 Klicken Sie auf der Registerkarte Site-Paar auf Netzwerkzuordnungen.
5 Wahlen Sie in der Standortauswahl das virtuelle Cloud-Datencenter aus.
6 Klicken Sie auf das Symbol Neu.

Der Assistent Zielnetzwerke konfigurieren wird gestartet.
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7 Wabhlen Sie auf der Seite Wiederherstellungsnetzwerke im linken Fensterbereich die Cloud-Netz-
werke und im rechten Fensterbereich die lokalen Wiederherstellungsnetzwerke aus. Wahlen Sie
Zuordnungen hinzufiigen aus und klicken Sie auf Weiter.

Hinweis Sie kdnnen ein VDC (Virtual Data Center)-Netzwerk oder ein vApp-Netzwerk auswahlen.
Wenn Sie ein vApp-Netzwerk auswahlen, werden die Netzwerkzuordnungen nur fir die ausgewahlte
vApp konfiguriert und Uberschreiben die Netzwerkzuordnungen des virtuellen Datencenters. Bei Aus-
wahl eines VDC-Netzwerks werden die Netzwerkzuordnungen fiir alle VMs in diesem Netzwerk konfi-
guriert.

8 Wabhlen Sie auf der Seite Netzwerke testen im linken Fensterbereich die Cloud-Netzwerke und im
rechten Fensterbereich die lokalen Testnetzwerke aus. Klicken Sie auf Zuordnungen hinzufiigen
und dann auf Weiter.

9 Uberpriifen Sie lhre Einstellungen und klicken Sie auf Beenden.
Wenn Sie eine Replizierung testen oder einen Wiederherstellungsvorgang durchfiihren, hangt die

vCloud Director-basierte Cloud die virtuelle Maschine automatisch an das Test- bzw. Wiederherstellungs-
netzwerk an.

Deaktivieren des automatischen Exports von MAC-Adressen
wahrend der Replizierung

Wenn Sie eine virtuelle Maschine fur die Replizierung in der Cloud konfigurieren, werden standardmafig
deren Netzwerkkarten (NICs) und MAC-Adressen im Rahmen der Bereitstellung der Platzhalter-VM auto-
matisch in die Ziel-Site kopiert.

Wenn das Testnetzwerk nicht vom Produktionsnetzwerk isoliert ist und diese Netzwerke Uber ein gemein-
sames Routing verfugen, kann eine Testwiederherstellung einer replizierten virtuellen Maschine zu dop-
pelten MAC-Adressen in ihrem virtuellen Datencenter fihren.

Um doppelte MAC-Adressen im Datencenter zu vermeiden, kénnen Sie das automatische Kopieren von

Netzwerkkonfigurationen aus der Quell-Site in Cloud-Sites deaktivieren.

Hinweis Durch das Deaktivieren des automatischen Kopierens von Netzwerkkonfigurationen werden
nicht die Konfigurationen gel6scht, die bereits in die Ziel-Site repliziert wurden. Weitere Informationen
hierzu finden Sie unter http://kb.vmware.com/kb/2086292.

Verfahren

1 Verwenden Sie den vSphere Web Client auf der Quell-Site, um die virtuelle HMS-Maschine zu finden,
und melden Sie sich als Root-Benutzer an.

2 Navigieren Sie zum Ordner /opt/vmware/hms/conf/.

3 Fuhren Sie den Befehl vi hms—-configuration.xml aus, um die Datei hms—configuration.xml
zum Bearbeiten zu 6ffnen.
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4  Suchen Sie den Parameter <hms—dr2c—export-mac-address> und andern Sie den Wert auf false:
<hms—dr2c-export-mac-address>false</hms-dr2c-export-mac-address>

5 Fihren Sie den Befehl :wq aus, um die Anderung zu speichern, und fiihren Sie den folgenden Befehl
aus, um den HMS-Dienst neu zu starten.

# service hms restart

Das automatische Kopieren von Netzwerkkonfigurationen auf Ziel-Cloud-Sites ist fur alle neu konfigurier-
ten Replizierungen deaktiviert.

Cloud-Verbindungsstatus

Sie kénnen den Status der Verbindungen zwischen Ihrer vSphere-Umgebung und den virtuellen Daten-
centern auf der Remote-Site anzeigen, indem Sie die Details der Verbindung zur Cloud-Anbieter-Site an-
zeigen.

In der folgenden Tabelle finden Sie eine Aufstellung der méglichen Cloud-Verbindungsstatus, deren Be-
deutung und die Vorgehensweise zum Zurlicksetzen eines Status auf den regularen Zustand.
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Tabelle 3-2. Cloud-Verbindungsstatus

Symbol Status

V Verbunden

o Nicht verbunden

Beschreibung

Die Verbindung zwischen den

lokalen vSphere Replication-

Verwaltungsservern und der

Cloud funktioniert ordnungs-

geman.

Das SSL-Zertifikat auf
dem lokalen

vSphere Replication-Ver-
waltungsserver oder das
Cloud-Endpoint-Zertifikat
wurde geandert.

Die Verbindung zwischen
dem lokalen

vSphere Replication-Ver-
waltungsserver und der
Cloud-Anbieter-Site funk-
tioniert nicht ordnungsge-
maf.

Der Benutzer, der fir die
Authentifizierung beim
Lookup Service verwen-
det wird, oder der Benut-
zer der VRMS-Erweite-
rung in vCenter Single
Sign-On wurde mogli-
cherweise deaktiviert
oder geldscht.

In diesem Status werden kon-
figurierte Replizierungen
maoglicherweise nicht ausge-
fahrt.

Standardisierung

Nicht erforderlich.

Klicken Sie auf Site-Paar
neu konfigurieren, um
die Site-Verbindung neu
zu konfigurieren.

Uberpriifen Sie die Netz-
werkkonnektivitat zur
Cloud-Anbieter-Site.
Navigieren Sie im
vSphere Client oder
vSphere Web Client zum
vCenter Server, und wah-
len Sie auf der Register-
karte Uberwachen unter
Aufgaben und Ereignis-
se die Option Ereignisse
aus, um nach Ereignissen
in Verbindung mit
vSphere Replication zu
suchen.

Wiederherstellen einer Verbindung zu einer Cloud-Anbieter-Site

Um lhre Umgebung mit der Notfallwiederherstellung in der Cloud zu schiitzen, missen Sie Authentifizie-

rungsdetails fur die Cloud-Anbieter-Site angeben.

Verfahren

1 Melden Sie sich beim vSphere Client oder vSphere Web Client an.

Klicken Sie auf der Startseite auf Site Recovery und dann auf Site Recovery 6ffnen.

2
3 Klicken Sie auf der Startseite von Site Recovery auf Aktionen > Site erneut verbinden.
4

Geben Sie die Anmeldedaten fir die Cloud-Anbieter-Site ein und klicken Sie auf Erneut verbinden.
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Replizieren von virtuellen
Maschinen zur Cloud

Sie kénnen Replizierungen von vSphere-Umgebungen zur Cloud fiir eine einzelne oder mehrere virtuelle
Maschinen konfigurieren.

Zum Replizieren virtueller Maschinen zur Cloud missen Sie die vSphere Replication 8.2-Appliance auf
der Quell-Site bereitstellen, und lhr Cloud-Anbieter muss in lhrer Cloud-Organisation Replizierungen zur
Cloud aktivieren.

Die Quell- und die Ziel-Site mussen verbunden sein, damit Sie Replizierungen konfigurieren kdnnen. Wei-
tere Informationen hierzu finden Sie unter Herstellen einer Verbindung zu einer Cloud-Anbieter-Site.

Um das Kopieren grofer Datenmengen zwischen der Quell-Site und der Cloud Uber eine Netzwerkver-
bindung zu vermeiden, kénnen Sie Replizierungsspeicher auf der Ziel-Site erstellen und die Replizierun-
gen so konfigurieren, dass sie diese Replizierungsspeicher verwenden. Weitere Informationen hierzu fin-
den Sie unter Verwenden von Replizierungsspeichern fir Replizierungen in der Cloud.

Fir jede Replizierungsaufgabe kénnen Sie je nach lhren Datenschutzanforderungen ein RPO (Recovery
Point Objective) auf ein bestimmtes Zeitintervall festlegen. vSphere Replication wendet alle Anderungen
an virtuellen Quellmaschinen der Replizierung auf deren Replikate auf der Ziel-Site an. Dieser Vorgang
wird nach dem von Ihnen festgelegten RPO-Intervall erneut durchgefiihrt.

Sie kénnen Replizierungen fur ausgeschaltete virtuelle Maschinen konfigurieren, aber die Datensynchro-
nisierung beginnt, wenn die virtuelle Maschine eingeschaltet wird. Wahrend die Quell-VM ausgeschaltet
ist, wird fUr die Replizierung der Status Nicht aktiv angezeigt.

Sie kdnnen vSphere Replication nicht dazu verwenden, Vorlagen fir virtuelle Maschinen zu replizieren.

Dieses Kapitel enthalt die folgenden Themen:

m  Konfigurieren einer Replizierung zur Cloud

= Verwenden von Replizierungsspeichern fur Replizierungen in der Cloud

Konfigurieren einer Replizierung zur Cloud

Sie kdnnen eine oder mehrere virtuelle Maschinen und ihre virtuellen Festplatten durch Replizieren zu Ih-
rer Cloud-Organisation schiitzen.
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Beim Konfigurieren einer Replizierung legen Sie einen RPO-Wert (Recovery Point Objective) fest, um
den maximal tolerierbaren Datenverlust zu bestimmen. Ein RPO von 1 Stunde soll z. B. sicherstellen,
dass eine virtuelle Maschine wahrend der Wiederherstellung nicht mehr als eine Stunde an Daten verliert.
Bei kleineren RPO-Werten gehen weniger Daten bei einer Wiederherstellung verloren, jedoch wird mehr
Netzwerkbandbreite belegt, um die Replik aktuell zu halten. Der RPO-Wert beeinflusst die Replizierungs-
planung, aber vSphere Replication halt sich nicht an einen strengen Replizierungsplan. Weitere Informati-
onen finden Sie unter ,Auswirkungen des RPO (Recovery Point Objective) auf die Replizierungsplanung*
in der Dokumentation zur Verwaltung von vSphere Replication.

Jedes Mal, wenn eine virtuelle Maschine ihr RPO-Ziel erreicht, protokolliert vSphere Replication etwa
3800 Byte an Daten in der Datenbank fir vCenter Server-Ereignisse. Wenn Sie einen kurzen RPO-Zeit-
raum festlegen, kann dies schnell zu einem hohen Datenvolumen in der Datenbank fiihren. Um den Da-
tenumfang zu reduzieren, der in der vCenter Server-Ereignisdatenbank gespeichert wird, begrenzen Sie
die Anzahl der Tage fir die Speicherung von Ereignisdaten durch vCenter Server. Weitere Informationen
finden Sie unter ,Konfigurieren einer Datenbankaufbewahrungsrichtlinie® im Handbuch fiir vCenter Server
und Hostverwaltung. Alternativ dazu kénnen Sie einen héheren RPO-Wert festlegen.

vSphere Replication garantiert Absturzkonsistenz unter allen Festplatten, die zu einer virtuellen Maschine
gehoren. Bei Verwendung der Stilllegungsmethode erzielen Sie unter Umstanden eine hdhere Absturz-
konsistenz fir die zu einer virtuellen Maschine gehdrenden Festplatten. Die verfligbaren Typen fir das
Stilllegen werden durch das Betriebssystem der virtuellen Maschine festgelegt. Weitere Informationen zur
Unterstlitzung der Stilllegung durch Windows- und Linux-VMs finden Sie unter Kompatibilitatstabellen fur
vSphere Replication 8.2.

Wenn Sie Replizierungsspeicher verwenden mdchten, machen Sie sich mit den Informationen im Thema

Verwenden von Replizierungsspeichern fur Replizierungen in der Cloud vertraut.

Hinweis Wenn Sie eine virtuelle Maschine fir die Replizierung in der Cloud konfigurieren, werden deren
Netzwerkkarten und MAC-Adressen standardmafRig als Teil der Bereitstellung der Platzhalter-VM automa-
tisch auf die Ziel-Site kopiert. Wenn das Testnetzwerk nicht vom Produktionsnetzwerk isoliert ist und die-
se Netzwerke Uber ein gemeinsames Routing verfligen, kann eine Testwiederherstellung der replizierten
virtuellen Maschine zu doppelten MAC-Adressen in Ihrem Virtual Data Center fihren. Weitere Informatio-
nen hierzu finden Sie unter Deaktivieren des automatischen Exports von MAC-Adressen wahrend der
Replizierung.

Voraussetzungen
m  Vergewissern Sie sich, dass die vSphere Replication-Appliance in lhrer Umgebung bereitgestellt ist.

= Uberprifen Sie, ob der Disaster Recovery to Cloud-Dienst in der Ziel-Cloud-Organisation aktiviert ist.

m  Konfigurieren Sie eine Verbindung zu der Cloud-Organisation, fiir die Sie Daten replizieren méchten.
Weitere Informationen hierzu finden Sie unter Herstellen einer Verbindung zu einer Cloud-Anbieter-
Site.

Verfahren

1 Melden Sie sich beim vSphere Client oder vSphere Web Client an.

VMware, Inc. 20


https://docs.vmware.com/de/vSphere-Replication/8.2/rn/vsphere-replication-compat-matrix-8-2.html
https://docs.vmware.com/de/vSphere-Replication/8.2/rn/vsphere-replication-compat-matrix-8-2.html

vSphere Replication fiir die Notfallwiederherstellung in der Cloud

2 Kilicken Sie auf der Startseite auf Site Recovery und dann auf Site Recovery 6ffnen.

3 Wahlen Sie auf der Site Recovery-Startseite das Site-Paar zur Cloud-Anbieter-Site aus, und klicken
Sie auf Details anzeigen.

4 Klicken Sie auf die Registerkarte Replizierungen, wahlen Sie Vorwartsreplizierungen aus und Kli-
cken Sie auf das Symbol Neue Replizierung erstellen.

Der Assistent Replizierung konfigurieren wird gedffnet.

5 Wahlen Sie auf der Seite Virtuelle Maschinen die virtuellen Maschinen aus, die Sie replizieren
mochten, und klicken Sie auf Weiter.

6 Wahlen Sie eine Cloud-Anbieter-Site als Ziel-Site aus und klicken Sie auf Weiter.

7 Wahlen Sie auf der Seite Zielspeicherort den Speicherort fur die Ziel-vApp aus und klicken Sie auf
Weiter.

Sie kdnnen eine Speicherrichtlinie oder eine zuvor importierte vApp auf der Ziel-Site als Replizie-
rungsspeicher verwenden.

8 Legen Sie auf der Seite Replizierungseinstellungen mit dem RPO-Schieberegler die akzeptable
Zeitspanne fest, fir die ein Datenverlust beim Ausfall einer Site toleriert wird.

Der verfugbare RPO-Bereich geht von 15 Minuten bis 24 Stunden.

9 (Optional) Um mehrere Replizierungsinstanzen zu speichern, die wahrend der Wiederherstellung in
Snapshots der Quell-VM konvertiert werden kdnnen, wahlen Sie Point-in-Time-Instanzen aktivieren
aus und passen die Anzahl der beizubehaltenden Instanzen an.

Hinweis Sie kdnnen bis zu 24 Instanzen einer virtuellen Maschine beibehalten. Wenn Sie
vSphere Replication beispielsweise so einstellen, dass sechs Replizierungsinstanzen pro Tag beibe-
halten werden, kdnnen Sie als maximale Anzahl von Tagen vier Tage festlegen.

Wie viele Replizierungsinstanzen vSphere Replication beibehalt, hangt von der konfigurierten Aufbe-
wahrungsrichtlinie ab, setzt aber auch voraus, dass die RPO-Zeitspanne kurz genug fir die Erstel-
lung dieser Instanzen ist. vSphere Replication berprift nicht, ob mit den RPO-Einstellungen genu-
gend Instanzen erstellt werden, und zeigt keine Warnmeldung an, wenn die Instanzen nicht ausrei-
chen. Deshalb missen Sie vSphere Replication so einstellen, dass die gewtinschte Anzahl von In-
stanzen erstellt wird. Wenn Sie vSphere Replication beispielsweise anweisen, 6 Replizierungsinstan-
zen pro Tag beizubehalten, darf der RPO-Zeitraum 4 Stunden nicht Gberschreiten, damit

vSphere Replication 6 Instanzen in 24 Stunden erstellen kann.

10 (Optional) Aktivieren Sie die Stilllegung fiir das Gastbetriebssystem der virtuellen Quellmaschine.

Hinweis Stilllegungsoptionen sind nur fir virtuelle Maschinen verflgbar, die eine Stilllegung unter-
stlitzen. vSphere Replication unterstitzt die Stilllegung mit VSS nicht fir virtuelle Volumes.
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11 (Optional) Wahlen Sie Netzwerk-Komprimierung fiir VR-Daten aktivieren aus.

Durch das Komprimieren der Replizierungsdaten, die tber das Netzwerk Ubertragen werden, wird
Bandbreite eingespart und gegebenenfalls die vom vSphere Replication-Server bendtigte Menge an
Pufferspeicher reduziert. Fir das Komprimieren und Dekomprimieren der Daten sind aber zusatzliche
CPU-Ressourcen sowohl auf der Quell-Site als auch auf dem Server nétig, der den Zieldatenspeicher
verwaltet.

12 Uberpriifen Sie auf der Seite ,Bereit zum AbschlieRen” die Replizierungseinstellungen und klicken
Sie auf Beenden.

vSphere Replication startet eine anfangliche vollstandige Synchronisierung der Dateien der virtuellen Ma-
schinen in den festgelegten Datenspeicher auf der Ziel-Site.

Wenn der Konfigurationsvorgang erfolgreich abgeschlossen ist, wird die Replizierungsaufgabe, die Sie
erstellt haben, in der Liste der Vorwartsreplizierungen angezeigt.

Hinweis Ist eine virtuelle Quellmaschine der Replizierung ausgeschaltet, wird die Replizierung gestartet,
nachdem Sie die virtuelle Maschine eingeschaltet haben.

Nachste Schritte

Auf der Registerkarte Replizierungen unter Vorwartsreplizierungen und Umkehren der Replizie-
rungkdnnen Sie den Status der einzelnen Replizierungen anzeigen. Weitere Informationen zum Replizie-
rungsstatus finden Sie unter Uberwachen des Status von Replizierungen.

Verwenden von Replizierungsspeichern fir
Replizierungen in der Cloud

Fir jede neue Replizierung, die Sie konfigurieren, wird eine anfangliche vollstdndige Synchronisierung
durchgefiihrt. Wahrend dieses Vorgangs kopiert vSphere Replication die gesamten Daten von der Quell-
VM an eine Platzhalter-vApp auf der Ziel-Site.

Wenn die Quell-VM zu grol} ist oder die Bandbreite Ihrer Netzwerkverbindung zur Cloud zu gering ist,
kann die anfangliche vollstandige Synchronisierung zeitaufwandig sein. Deshalb sollten Sie eventuell mit-
hilfe von Wechseldatentragern oder sonstigen Datentbertragungsmethoden die Quell-VM auf die Ziel-Si-
te kopieren. Anschlieend kénnen Sie eine Replizierung konfigurieren und die Kopie der virtuellen Ma-
schine auf der Ziel-Site als Replizierungsspeicher verwenden. Wenn fiir eine Replizierung die Verwen-
dung einer Speicher-vApp konfiguriert ist, kopiert vSphere Replication nicht die gesamte Quell-VM auf die
Ziel-Site. Vielmehr werden in die Speicher-vApp nur die unterschiedlichen Blocke zwischen der Quell-VM
und dem Speicher kopiert.

Hinweis vSphere Replication speichert die Replizierungsdaten in der Speicher-vApp. Von der Speicher-
vApp werden keine Kopien erstellt. Deshalb kann eine Speicher-vApp nur fir eine einzige Replizierung
verwendet werden.
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Erstellen von Speicher-vApps in der Cloud
Speicher-vApps kénnen auf der Ziel-Site mithilfe der folgenden Methoden erstellt werden.

= Offline-Datentbertragung: Sie kdnnen eine virtuelle Maschine als OVF-Paket exportieren und einen
Cloud-Service-Administrator das Paket in Ihre Cloud-Organisation importieren lassen.

= Klonen einer virtuellen Maschine: Eine virtuelle Maschine im virtuellen Datencenter der Organisation
kann geklont werden, um eine Speicher-vApp zu erstellen. vSphere Replication berechnet die Prif-
summe und tauscht die unterschiedlichen Blocke zwischen der Replizierungsquelle und der Spei-
cher-vApp aus.

= Kopieren uber das Netzwerk: Eine Quell-VM kann mithilfe anderer Methoden als vSphere Replication
an die Cloud-Organisation kopiert werden, um die anfanglichen Quelldaten auf die Ziel-Site zu kopie-
ren.

Hinweis Die GroRRe und die Anzahl der Festplatten sowie deren Zuweisung zu Festplatten-Controllern
und Busknoten missen zwischen der Replizierungsquelle und der Speicher-VM Ubereinstimmen. Wenn
beispielsweise die Replizierungsquellmaschine zwei Festplatten mit jeweils 2 GB aufweist, von denen ei-
ne Festplatte dem SCSI-Controller 0 an der Busnummer 0 sowie die zweite Festplatte dem SCSI-Control-
ler 1 an Busnummer 2 zugewiesen ist, muss die von lhnen verwendete Speicher-vApp genau dieselbe
Hardwarekonfiguration aufweisen: zwei Festplatten mit jeweils 2 GB an SCSI 0:0 und SCSI 1:2.

VMware, Inc. 23



Neukonfigurieren von
Replizierungen in der Cloud

Sie kénnen Cloud-Replizierungen neu konfigurieren, um die Stilllegungsmethode fiir das Gastbetriebs-
system, das RPO, die Netzwerkkomprimierung und die Aufbewahrung von Point-in-Time-Instanzen zu
andern.

Neukonfigurieren einer Replizierung zur Cloud

Sie konfigurieren eine Replizierung neu, um die RPO-Einstellungen, die Anzahl der zu speichernden
Replizierungsinstanzen oder die Stilllegungsmethode, die bei der Synchronisierung der virtuellen Quell-
maschine der Replizierung zu lhrer Cloud-Organisation angewendet werden soll, zu andern.

Cloud-Replizierungen werden in der Liste Vorwartsreplizierungen auf der Registerkarte Replizierungen
in Site Recovery angezeigt.

Verfahren
1 Melden Sie sich beim vSphere Client oder vSphere Web Client an.
2 Klicken Sie auf der Startseite auf Site Recovery und dann auf Site Recovery 6ffnen.

3 Wahlen Sie auf der Site Recovery-Startseite das Site-Paar zur Cloud-Anbieter-Site aus, und klicken
Sie auf Details anzeigen.

4 Klicken Sie auf die Registerkarte Replizierungen, und wahlen Sie Vorwértsreplizierungen aus.

5 Wahlen Sie die Replizierung, die Sie neu konfigurieren mdchten, aus der Liste aus und klicken Sie
auf das Symbol Neu konfigurieren.

6 Legen Sie auf der Seite Replizierungseinstellungen des Assistenten Replizierung neu konfigurie-
ren mit dem RPO-Schieberegler die akzeptable Zeitspanne fest, fir die ein Datenverlust beim Ausfall
einer Site toleriert wird.

7 (Optional) Um mehrere Replizierungsinstanzen zu speichern, die wahrend der Wiederherstellung in
Snapshots der Quell-VM konvertiert werden kénnen, wahlen Sie Point-in-Time-Instanzen aktivieren
aus und passen die Anzahl der beizubehaltenden Instanzen an.

Hinweis Sie kdnnen bis zu 24 Instanzen einer virtuellen Maschine beibehalten. Wenn Sie
vSphere Replication beispielsweise so einstellen, dass sechs Replizierungsinstanzen pro Tag beibe-
halten werden, kénnen Sie als maximale Anzahl von Tagen vier Tage festlegen.
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Wie viele Replizierungsinstanzen vSphere Replication beibehalt, hangt von der konfigurierten Aufbe-
wahrungsrichtlinie ab, setzt aber auch voraus, dass die RPO-Zeitspanne kurz genug fir die Erstel-
lung dieser Instanzen ist. vSphere Replication berprift nicht, ob mit den RPO-Einstellungen genu-
gend Instanzen erstellt werden, und zeigt keine Warnmeldung an, wenn die Instanzen nicht ausrei-
chen. Deshalb missen Sie vSphere Replication so einstellen, dass die gewtinschte Anzahl von In-
stanzen erstellt wird. Wenn Sie vSphere Replication beispielsweise anweisen, 6 Replizierungsinstan-
zen pro Tag beizubehalten, darf der RPO-Zeitraum 4 Stunden nicht Uberschreiten, damit

vSphere Replication 6 Instanzen in 24 Stunden erstellen kann.

8 (Optional) Aktivieren Sie die Stilllegung flr das Gastbetriebssystem der virtuellen Quellmaschine.

Hinweis Stilllegungsoptionen sind nur fir virtuelle Maschinen verflgbar, die eine Stilllegung unter-
stlitzen. vSphere Replication unterstitzt die Stilllegung mit VSS nicht fir virtuelle Volumes.

9 (Optional) Wahlen Sie Netzwerk-Komprimierung fiir VR-Daten aktivieren aus.

Durch das Komprimieren der Replizierungsdaten, die tber das Netzwerk Ubertragen werden, wird
Bandbreite eingespart und gegebenenfalls die vom vSphere Replication-Server bendtigte Menge an
Pufferspeicher reduziert. Fir das Komprimieren und Dekomprimieren der Daten sind aber zusatzliche
CPU-Ressourcen sowohl auf der Quell-Site als auch auf dem Server nétig, der den Zieldatenspeicher
verwaltet.

10 Uberpriifen Sie auf der Seite ,Bereit zum AbschlieRen” die Replizierungseinstellungen und klicken
Sie auf Beenden.
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Wiederherstellen virtueller
Maschinen in der Cloud

Sie kénnen Uberprifen, ob virtuelle Maschinen ordnungsgemal in der Cloud repliziert werden, und repli-
zierte virtuelle Maschinen zu lhrer Cloud-Organisation migrieren.

Dieses Kapitel enthalt die folgenden Themen:
m  Testwiederherstellung von virtuellen Maschinen zur Cloud

m  Geplante Migration zur Cloud

Testwiederherstellung von virtuellen Maschinen zur Cloud

Mit Testwiederherstellungen kdnnen Sie tberprifen, ob Quelldaten korrekt auf der Cloud-Site repliziert
werden.

Wenn Sie eine Replizierungsaufgabe in der Cloud initiieren, erstellt Disaster Recovery to Cloud eine
Platzhalter-VM im virtuellen Ziel-Datencenter. Wenn die Replizierung einen Speicher verwendet, ist dies
die Platzhalter-VM. Die Platzhalter-VM ist im Netzwerk nicht sichtbar und der Zugriff darauf ist erst moég-
lich, wenn Sie sie entweder wiederherstellen oder eine Testwiederherstellung ausfiihren.

Hinweis Wahrend der Testwiederherstellung erstellt Disaster Recovery to Cloud keine Kopie von der
wiederhergestellten virtuellen Maschine. Wenn Sie eine Testwiederherstellung ausfuhren, wird die Platz-
halter-VM neu konfiguriert und mit dem ausgewahlten Testnetzwerk verbunden, sodass Sie sich anmel-
den und den Replizierungsstatus Uberprifen kénnen.

Ausfiihren einer Testwiederherstellung zur Cloud

Sie flhren eine Testwiederherstellung aus, um zu Uberprifen, ob die Daten von der virtuellen Quellma-
schine korrekt in die Ziel-Cloud-Organisation repliziert werden.

Hinweis Wenn das Testnetzwerk nicht vom Produktionsnetzwerk isoliert ist und diese Netzwerke Uber
ein gemeinsames Routing verfugen, kann eine Testwiederherstellung der replizierten virtuellen Maschine
zu doppelten MAC-Adressen in Ihrem Virtual Data Center fihren. Wenn Sie flr Testwiederherstellungen
und fir die Produktion dasselbe Netzwerk verwenden und das automatische Kopieren von Netzwerkkon-
figurationen nicht deaktiviert haben, finden Sie weitere Informationen unter
http://kb.vmware.com/kb/2086292.
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Voraussetzungen

Konfigurieren Sie mindestens eine Replizierungsaufgabe.

Uberpriifen Sie, ob der Status der Replizierungsaufgabe die Ausfiihrung von Testwiederherstellungen
zulasst.

Testwiederherstellungen sind fiir die folgenden Replizierungsstatus zulassig: OK, OK (RPO-VerstolRd),
Fehler, Fehler (RPO-VerstoR), Vollstandige Synchronisierung, Vollstandige Synchronisierung (RPO-
Verstof3), Nicht aktiv, Nicht aktiv (RPO-VerstolR3), Angehalten, Synchronisierung und Synchronisierung
(RPO-Verstol).

Falls Sie Testwiederherstellungen fiir die zu testende Replizierung ausgefiihrt haben, miissen Sie die
Testergebnisse bereinigt haben.

Hinweis Sie kdnnen keine Testwiederherstellung ausfliihren, bevor Sie die Ergebnisse eines friihe-
ren Tests fUr eine Replizierung entfernt haben.

Verfahren

1 Melden Sie sich beim vSphere Client oder vSphere Web Client an.

2 Klicken Sie auf der Startseite auf Site Recovery und dann auf Site Recovery 6ffnen.

3 Wabhlen Sie auf der Site Recovery-Startseite das Site-Paar zur Cloud-Anbieter-Site aus, und klicken
Sie auf Details anzeigen.

4 Klicken Sie auf die Registerkarte Replizierungen, und wahlen Sie Vorwartsreplizierungen aus.

5 Wahlen Sie die Replizierung aus, fir die Sie eine Testwiederherstellung ausfiihren méchten, und kli-
cken Sie auf das Symbol Testwiederherstellung.

Der Assistent Testwiederherstellung wird gedffnet. Wenn die Sitzung des Benutzers auf der Ziel-

Cloud-Organisation abgelaufen ist, fordert der Assistent Sie auf, Anmeldedaten einzugeben.

6 Wahlen Sie auf der Seite Wiederherstellungsoptionen eine Option flur die Datensynchronisierung
aus.

Option Beschreibung

Neueste Anderungen synchronisieren vSphere Replication fiihrt eine Synchronisierungsaufgabe aus, bevor es die Platz-
halter-VM auf der Cloud-Site konfiguriert.

Point-in-Time-Wiederherstellung: vSphere Replication konfiguriert die Platzhalter-VM und verwendet die Daten, die
an dem aus der Liste ausgewahlten Point-in-Time auf die Cloud-Site kopiert wer-
den.

7 (Optional) Zum Einschalten der virtuellen Testmaschine auf der Ziel-Site nach Abschluss der Testkon-
figuration aktivieren Sie das Kontrollkastchen Virtuelle Maschine nach der Wiederherstellung ein-
schalten.

8 Kiicken Sie auf Weiter.

9 Uberpriifen Sie, ob die Testkonfigurationseinstellungen korrekt sind, und klicken Sie auf Beenden.
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Der Teststatus der Replizierung wird geéndert.

Hinweis Eine Replizierung kann nicht beendet werden, wahrend eine Testwiederherstellung fur die Rep-
lizierung ausgefihrt wird.

Nachste Schritte

Nachdem Sie sich vergewissert haben, dass die Daten in der virtuellen Testmaschine wie erwartet ange-
zeigt werden, mussen Sie die Testergebnisse bereinigen. Weitere Informationen hierzu finden Sie unter
Bereinigen einer Testwiederherstellung.

Bereinigen einer Testwiederherstellung

Sie kénnen eine Testwiederherstellung oder eine geplante Migration fiir eine Replizierung erst ausfiihren,
nachdem die Ergebnisse der vorherigen Testwiederherstellung bereinigt wurden.

Sie kénnen die Ergebnisse der Testwiederherstellung fur Replizierungsaufgaben bereinigen, die in der
Liste der Replizierungen auf der Registerkarte Replizierungen angezeigt werden.

Verfahren
1 Melden Sie sich beim vSphere Client oder vSphere Web Client an.
2 Klicken Sie auf der Startseite auf Site Recovery und dann auf Site Recovery 6ffnen.

3 Wabhlen Sie auf der Site Recovery-Startseite das Site-Paar zur Cloud-Anbieter-Site aus, und klicken
Sie auf Details anzeigen.

4 Klicken Sie auf die Registerkarte Replizierungen, und wahlen Sie Vorwartsreplizierungen aus.

5 Wahlen Sie die Replizierung mit den Testwiederherstellungsergebnissen aus, die Sie bereinigen
mochten, und klicken Sie auf das Symbol Bereinigen.

Geplante Migration zur Cloud

Bei einer geplanten Migration handelt es sich um eine Aktion, die flr Replizierungen in der Cloud verfiig-
bar ist. Mithilfe geplanter Migrationen kdnnen Sie Ihre Arbeitslast von vCenter Server zu lhrer Cloud-Or-
ganisation verlagern.

Wenn Sie eine geplante Migration ausflihren, ist die Replizierungsquell-VM ausgeschaltet. Die Platzhal-
ter-VM, die wahrend der Replizierung in der Cloud erstellt wird, ist fir die Ausflihrung als voll funktionsfa-
hige virtuelle Maschine konfiguriert. Wenn die wiederhergestellte virtuelle Maschine in der Ziel-Cloud-Site
eingeschaltet wird, ist die Replizierungsaufgabe in der Quelle nicht mehr aktiv.

Migrieren einer virtuellen Maschine zur Cloud

Sie kénnen eine geplante Migration ausfihren, um lhre Arbeitslast vom vCenter Server in die Cloud-Or-
ganisation zu verschieben.

Wenn Sie Wartungsarbeiten auf der Quell-Site planen, empfiehlt es sich, replizierte virtuelle Maschinen
zur Cloud zu migrieren.
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Voraussetzungen

Uberpriifen Sie, ob die lokale Site und die Cloud-Site online sind.
Uberpriifen Sie, ob Sie Uber die Berechtigungen zum Initiieren von Migrationen zur Cloud verfiigen.

Falls Sie Testwiederherstellungen fir die zu migrierende Replizierung ausgefihrt haben, missen Sie
die Testergebnisse bereinigt haben. Weitere Informationen finden Sie unter Bereinigen einer Testwie-
derherstellung.

Verfahren

1 Melden Sie sich beim vSphere Client oder vSphere Web Client an.

2 Klicken Sie auf der Startseite auf Site Recovery und dann auf Site Recovery 6ffnen.

3 Wabhlen Sie auf der Site Recovery-Startseite das Site-Paar zur Cloud-Anbieter-Site aus, und klicken
Sie auf Details anzeigen.

4 Klicken Sie auf die Registerkarte Replizierungen, und wahlen Sie Vorwartsreplizierungen aus.

5 Wahlen Sie die Replizierung aus, die Sie migrieren mdchten, und klicken Sie auf das Symbol Ge-
plante Migration.

Der Assistent Geplante Migration wird gedffnet. Wenn die Sitzung des Benutzers auf der Ziel-Cloud-

Organisation abgelaufen ist, fordert der Assistent Sie auf, Anmeldedaten einzugeben.

6 Wabhlen Sie auf der Seite Wiederherstellungsoptionen eine Option fur die Datensynchronisierung
aus.

Option Beschreibung

Neueste Anderungen synchronisieren vSphere Replication fuhrt eine Synchronisierungsaufgabe aus, bevor es die Platz-
halter-VM auf der Cloud-Site konfiguriert.

Point-in-Time-Wiederherstellung: vSphere Replication konfiguriert die Platzhalter-VM und verwendet die Daten, die
an dem aus der Liste ausgewahlten Point-in-Time auf die Cloud-Site kopiert wer-
den.

7 (Optional) Zum Einschalten der virtuellen Testmaschine auf der Ziel-Site nach Abschluss der Testkon-
figuration aktivieren Sie das Kontrollkastchen Virtuelle Maschine nach der Wiederherstellung ein-
schalten.

8 Kilicken Sie auf Weiter.
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9 Wahlen Sie auf der Seite Herunterfahren der Quell-VM aus, wie die virtuelle Quellmaschine been-
det werden soll, und klicken Sie auf Weiter.

Option Beschreibung

Herunterfahren des Gasts Fahrt das Gastbetriebssystem der virtuellen Maschine innerhalb des Zeitlimits he-
runter, das Sie in den Zeit-Drehfeldern festlegen. Diese Option verwendet VMwa-
re Tools. Wahlen Sie die Option Herunterfahren des Gasts nur dann, wenn
VMware Tools auf dem Gastbetriebssystem installiert ist.

Ausschalten Fahrt das Gastbetriebssystem sofort herunter oder schaltet die virtuelle Maschine
aus. Das Gastbetriebssystem wird moglicherweise nicht ordnungsgemag herun-
tergefahren. Wahlen Sie die Option Ausschalten nur dann, wenn VMware Tools
nicht auf dem Gastbetriebssystem installiert ist.

10 Uberpriifen Sie lhre Einstellungen und klicken Sie auf Beenden.

Der Status der Replizierung wird in Wiederhergestellt gedndert und die virtuelle Quellmaschine wird
nicht mehr auf der Cloud-Site repliziert.

Nachste Schritte

Um die Replizierung der virtuellen Quellmaschine auf der Ziel-Site fortzusetzen, missen Sie die Replizie-
rungsaufgabe beenden, die sich im Status Wiederhergestellt befindet, und eine neue Replizierung
konfigurieren.
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Replizierungen aus der Cloud

Wenn eine virtuelle Maschine in der Cloud wiederhergestellt wurde, kdnnen Sie die virtuelle Maschine
aus lhrer Cloud-Umgebung auf einen vCenter Server replizieren.

Sie wahlen aus, ob eine neue Replizierung aus der Cloud oder eine Replizierungsumkehrung aus der
Cloud konfiguriert werden soll. Das hangt jeweils vom Zustand lhrer lokalen Umgebung ab.

Konfigurieren von Replizierungen aus der Cloud

Wenn die lokale Site keine Daten Uber eine Vorwarts-Cloud-Replizierung oder Uber eine Cloud-Replizie-
rungsumkehr flr die zu replizierende virtuelle Maschine enthalt, kbnnen Sie fur die betreffende Maschine
eine Replizierung aus der Cloud konfigurieren.

Hinweis Wenn die lokale Site ausgehende Replizierungsdaten flr eine virtuelle Maschine enthalt, die im
virtuellen Cloud-Datencenter wiederhergestellt wurde, missen Sie diese Replizierung beenden, bevor Sie
versuchen, eine Replizierung fiir die aus der Cloud wiederhergestellte virtuelle Maschine zu konfigurie-
ren, oder die Aktion Umkehren der Replizierung verwenden.

Zusatzlich zum Replizieren von virtuellen Maschinen aus der lokalen Site auf das virtuelle Datencenter in
der Cloud kénnen Sie auch Replizierungen aus der Cloud verwenden, um lhre Site mit den Daten, die
zuvor in der Cloud repliziert wurden, wiederherzustellen. Beispiel: Auf Ihrer lokalen Site ist ein teilweiser
oder vollstandiger Ausfall aufgetreten und die virtuellen Quellmaschinen, die fur Replizierungen verwen-
det wurden, sind nicht mehr vorhanden. Darlber hinaus fehlen auch die Daten fir Cloud-Vorwartsreplizie-
rungen. In Ihrer Cloud-Organisation haben Sie einige der replizierten virtuellen Maschinen wiederherge-
stellt. Um diese auf Ihrer lokalen Site wiederherzustellen, kénnen Sie flr die wiederhergestellten virtuellen
Maschinen Replizierungen aus der Cloud konfigurieren.

Umkehren von Replizierungen zur Cloud

Auf der lokalen Site kdnnen Sie eine Vorwartsreplizierung in der Cloud, die sich im wiederhergestellten

Zustand befindet, umkehren, um die Ubertragung von Daten von der wiederhergestellten virtuellen Ma-
schine in der Cloud auf die lokale virtuelle Maschine, die vor dem Wiederherstellungsvorgang als Repli-
zierungsquelle diente, zu starten.
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Sie kénnen eine Replizierungsumkehrung konfigurieren, um eine replizierte virtuelle Maschine auf Ihrer
lokalen Site mit den Anderungen, die auf ihrer wiederhergestellten Kopie in der Cloud vorgenommen wur-
den, zu aktualisieren. Beispiel: Sie haben eine virtuelle Maschine aus der lokalen Site zur Cloud repliziert
und diese virtuelle Maschine in der Cloud wiederhergestellt, um sie wahrend der Wartung lhrer lokalen
Site zu verwenden. Wahrend die lokale Site offline war, wurden an der wiederhergestellten virtuellen Ma-
schine in der Cloud Anderungen vorgenommen. Sobald lhre lokale Site wieder online ist, kénnen Sie die
Anderungen von der Cloud in Ihre lokale Umgebung kopieren oder die virtuelle Maschine sogar von der
Cloud zuruck in die lokale Umgebung migrieren.

Wenn Sie eine Replizierung umkehren, kdnnen Sie nur die Einstellungen der urspriinglichen Replizierung
verwenden. Sie kénnen den Speicherort des Datenspeichers, die Replizierungsoptionen RPO und PIT,
die Richtlinie usw. nicht andern.

Dieses Kapitel enthalt die folgenden Themen:

m  Konfigurieren einer Replizierung aus der Cloud
m  Umkehren einer Replizierung zur Cloud

m  Konfigurieren der Failback-Wiederherstellungseinstellungen fiir Replizierungen aus der Cloud

Konfigurieren einer Replizierung aus der Cloud

Sie kénnen vSphere Replication verwenden, um eine Replizierung aus der Cloud auf lhrer lokalen Site zu
konfigurieren.

Wenn lhre lokale Site nach einem grofieren Ausfall wieder funktionstiichtig ist und Sie sie wiederherstel-
len missen bzw. Sie keine Replizierungsumkehrung konfigurieren kénnen, kénnen Sie eine neue Repli-
zierung aus der Cloud konfigurieren, um Daten von der Cloud-Site auf Ihre lokale Site zu synchronisieren.

Hinweis Sie kdnnen eine Replizierung aus der Cloud nur fiir eine virtuelle Maschine in einer vApp konfi-
gurieren.

Voraussetzungen

= Uberpriifen Sie, ob die Cloud-Site verfligbar und mit der lokalen Site verbunden ist. Weitere Informati-
onen hierzu finden Sie unter Herstellen einer Verbindung zu einer Cloud-Anbieter-Site.

m  Stellen Sie sicher, dass die eingehenden Replizierungen keine Replizierung flr die virtuelle Maschine
enthalten, die Sie fUr die Replizierung aus der Cloud konfigurieren méchten. Weitere Informationen
hierzu finden Sie unter Beenden einer Replizierung aus der Cloud.

Verfahren
1 Melden Sie sich beim vSphere Client oder vSphere Web Client an.
2 Klicken Sie auf der Startseite auf Site Recovery und dann auf Site Recovery 6ffnen.

3 Wahlen Sie auf der Site Recovery-Startseite das Site-Paar zur Cloud-Anbieter-Site aus, und klicken
Sie auf Details anzeigen.
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10

11

12

13

Klicken Sie auf der Registerkarte Replizierungen auf Umkehren der Replizierung, und klicken Sie
auf das Symbol Neue Replizierung erstellen.

Der Assistent Replizierung konfigurieren wird geoffnet.

Wahlen Sie die Cloud-Anbieter-Site, auf der sich die virtuelle Maschine befindet, und die virtuellen
Maschinen aus, die Sie schiitzen mochten, und klicken Sie auf Weiter.

Akzeptieren Sie die automatische Zuordnung eines vSphere Replication-Servers oder wahlen Sie ei-
nen bestimmten Server auf der lokalen Site aus und klicken Sie auf Weiter.

Wahlen Sie auf der Seite Zieldatenspeicher einen Datenspeicher aus, in den die Dateien repliziert
werden.

Wenn Sie mehrere virtuelle Maschinen replizieren, kdnnen Sie fur jede virtuelle Maschine einen an-
deren Zieldatenspeicher konfigurieren.

(Optional) Aktivieren Sie das Kontrollkastchen Speicher auswahlen.

Replizierungsspeicher kdnnen wahrend der anféanglichen vollstandigen Synchronisierung den Netz-
werkdatenverkehr verringern. Eine unbeabsichtigte Verwendung von Replizierungsspeichern kann je-
doch zu Datenverlust fuhren.

Klicken Sie auf Weiter.

(Optional) Uberprifen Sie auf der Seite Speicher auswihlen die vorgeschlagenen Replizierungs-
speicher und andern Sie diese bei Bedarf.

Aktivieren Sie das Kontrollkastchen Die ausgewahlten Datenspeicher sind korrekt und klicken Sie
auf Weiter.

Legen Sie auf der Seite Replizierungseinstellungen mit dem RPO-Schieberegler die akzeptable
Zeitspanne fest, fUr die ein Datenverlust beim Ausfall einer Site toleriert wird.

Der verfiigbare RPO-Bereich geht von 15 Minuten bis 24 Stunden.

(Optional) Um mehrere Replizierungsinstanzen zu speichern, die wahrend der Wiederherstellung in
Snapshots der Quell-VM konvertiert werden kénnen, wahlen Sie Point-in-Time-Instanzen aktivieren
aus und passen die Anzahl der beizubehaltenden Instanzen an.

Hinweis Sie kdnnen bis zu 24 Instanzen einer virtuellen Maschine beibehalten. Wenn Sie
vSphere Replication beispielsweise so einstellen, dass sechs Replizierungsinstanzen pro Tag beibe-
halten werden, kdnnen Sie als maximale Anzahl von Tagen vier Tage festlegen.

Wie viele Replizierungsinstanzen vSphere Replication beibehalt, hangt von der konfigurierten Aufbe-
wahrungsrichtlinie ab, setzt aber auch voraus, dass die RPO-Zeitspanne kurz genug fiir die Erstel-
lung dieser Instanzen ist. vSphere Replication Uberpruft nicht, ob mit den RPO-Einstellungen genu-
gend Instanzen erstellt werden, und zeigt keine Warnmeldung an, wenn die Instanzen nicht ausrei-
chen. Deshalb missen Sie vSphere Replication so einstellen, dass die gewlinschte Anzahl von In-
stanzen erstellt wird. Wenn Sie vSphere Replication beispielsweise anweisen, 6 Replizierungsinstan-
zen pro Tag beizubehalten, darf der RPO-Zeitraum 4 Stunden nicht Uberschreiten, damit

vSphere Replication 6 Instanzen in 24 Stunden erstellen kann.
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14 (Optional) Aktivieren Sie die Stilllegung fiir das Gastbetriebssystem der virtuellen Quellmaschine.

Hinweis Stilllegungsoptionen sind nur fir virtuelle Maschinen verflgbar, die eine Stilllegung unter-
stlitzen. vSphere Replication unterstitzt die Stilllegung mit VSS nicht fir virtuelle Volumes.

15 (Optional) Wahlen Sie Netzwerk-Komprimierung fiir VR-Daten aktivieren aus.

Durch das Komprimieren der Replizierungsdaten, die tber das Netzwerk Ubertragen werden, wird
Bandbreite eingespart und gegebenenfalls die vom vSphere Replication-Server bendtigte Menge an
Pufferspeicher reduziert. Fir das Komprimieren und Dekomprimieren der Daten sind aber zusatzliche
CPU-Ressourcen sowohl auf der Quell-Site als auch auf dem Server nétig, der den Zieldatenspeicher
verwaltet.

16 Klicken Sie auf Weiter.

17 Uberpriifen Sie auf der Seite ,Bereit zum AbschlieRen” die Replizierungseinstellungen und klicken
Sie auf Beenden.

Eine Aufgabe zur Konfiguration der virtuellen Maschine wird in der Liste der kirzlich bearbeiteten Aufga-
ben angezeigt. Ein Fortschrittsbalken zeigt an, dass die virtuelle Quellmaschine fur die Replizierung konfi-
guriert wird.

Wenn der Konfigurationsvorgang erfolgreich abgeschlossen ist, wird die Replizierungsaufgabe auf der
Registerkarte Replizierungen in der Liste der umgekehrten Replizierungen angezeigt.

Hinweis Ist eine virtuelle Quellmaschine der Replizierung ausgeschaltet, wird die Replizierung gestartet,
nachdem Sie die virtuelle Maschine eingeschaltet haben.

Nachste Schritte

Auf der Registerkarte Replizierungen unter Vorwartsreplizierungen und Umkehren der Replizie-
rungkdénnen Sie den Status der einzelnen Replizierungen anzeigen. Weitere Informationen zum Replizie-
rungsstatus finden Sie unter Uberwachen des Status von Replizierungen.

Hinweis Sie kdnnen Replizierungen von der Cloud anhalten, fortsetzen, synchronisieren, testen, wie-
derherstellen und beenden. Sie kénnen diese Replizierungen jedoch nicht neu konfigurieren oder zwi-
schen vSphere Replication-Servern verschieben.

Umkehren einer Replizierung zur Cloud

Mit vSphere Replication kdnnen Sie eine wiederhergestellte Vorwartsreplizierung umkehren und begin-
nen, Daten aus der Cloud auf lhre lokale Site zu kopieren.

Sie haben eine virtuelle Maschine aus der lokalen Site zur Cloud repliziert und diese virtuelle Maschine
auf der Cloud-Site wiederhergestellt, um sie wahrend der Wartung lhrer lokalen Site zu verwenden. So-
bald lhre lokale Site wieder online ist, kdnnen Sie die Anderungen aus der Cloud mit Ihrer lokalen Umge-
bung synchronisieren oder die virtuelle Maschine aus der Cloud zurtick in die lokale Umgebung migrie-
ren.
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Wenn Sie eine Replizierung umkehren, kdnnen Sie nur die Einstellungen der urspriinglichen Replizierung
verwenden. Sie kénnen den Speicherort des Datenspeichers, die Replizierungsoptionen RPO und PIT,
die Richtlinie usw. nicht andern.

Hinweis Wenn Sie eine Replizierung umkehren, wird die Registrierung der virtuellen Quellmaschine auf
der lokalen Site in der Bestandsliste aufgehoben, und ihre Festplatten werden von den aus der Cloud
replizierten Festplatten tUberschrieben. Wenn die Registrierung der virtuellen Quellmaschine aufgehoben
wird, kdnnen Sie sie nicht mehr verwenden, es sei denn, Sie stellen die Replizierung wieder her.

Voraussetzungen

= Uberpriifen Sie, ob die Cloud-Site verfiigbar und mit der lokalen Site verbunden ist. Weitere Informati-
onen hierzu finden Sie unter Herstellen einer Verbindung zu einer Cloud-Anbieter-Site.

= Uberpriifen Sie in der Liste der Vorwartsreplizierungen, ob der Status der Replizierung, die Sie um-
kehren moéchten, auf ,Wiederhergestellt* festgelegt ist. Weitere Informationen hierzu finden Sie unter
Migrieren einer virtuellen Maschine zur Cloud.

Verfahren
1 Melden Sie sich beim vSphere Client oder vSphere Web Client an.
2 Klicken Sie auf der Startseite auf Site Recovery und dann auf Site Recovery 6ffnen.

3 Wahlen Sie auf der Site Recovery-Startseite das Site-Paar zur Cloud-Anbieter-Site aus, und klicken
Sie auf Details anzeigen.

4 Klicken Sie auf die Registerkarte Replizierungen, und wahlen Sie Vorwartsreplizierungen aus.

5 Wahlen Sie die Replizierung aus, die Sie umkehren méchten, und klicken Sie auf das Symbol Um-
kehren.
Hinweis Der Replizierungsstatus muss auf Wiederhergestellt festgelegt sein.
vSphere Replication validiert die virtuelle Quell- und Zielmaschine, und das Dialogfeld ,Replizierung
umkehren® wird geoffnet.

6 Uberprifen Sie die Einstellungen fir Replizierungsumkehrung und klicken Sie auf OK.

e Die Registrierung der virtuellen Quellmaschine auf der lokalen Site bei der Bestandsliste
wird aufgehoben, und der Zugriff auf die Maschine ist erst wieder nach der Wiederherstellung der
Replizierung mdglich.
vSphere Replication startet die Synchronisierung von Daten aus der Cloud in Ihre lokale Umgebung.

Die umgekehrte Replizierung wird aus der Liste der Vorwartsreplizierungen entfernt und wird stattdessen
in der Liste der umgekehrten Replizierungen aufgefihrt.
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Nachste Schritte
Sie kdnnen die Replizierung wiederherstellen, um lhre virtuelle Maschine aus der Cloud in Ihre lokale

Umgebung zu migrieren.

Hinweis Sie kénnen Replizierungen von der Cloud anhalten, fortsetzen, synchronisieren, testen, wie-
derherstellen und beenden. Sie kénnen diese Replizierungen jedoch nicht neu konfigurieren oder zwi-
schen vSphere Replication-Servern verschieben.

Wenn das Umkehren der Replizierung nicht konfiguriert werden kann, konfigurieren Sie stattdessen eine
neue Replizierung aus der Cloud. Weitere Informationen hierzu finden Sie unter Konfigurieren einer Rep-
lizierung aus der Cloud.

Konfigurieren der Failback-
Wiederherstellungseinstellungen flir Replizierungen aus
der Cloud

Sie kdnnen Failback-Wiederherstellungseinstellungen fiir jede Replizierung aus der Cloud konfigurieren.

Verfahren

¢ Diese Funktion ist derzeit nicht verfiigbar.
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Wiederherstellen von virtuellen
Maschinen aus der Cloud

Sie kénnen Uberprifen, ob virtuelle Maschinen in der lokalen Site ordnungsgeman repliziert werden, und
replizierte virtuelle Maschinen in lhre lokale Umgebung migrieren.

Dieses Kapitel enthalt die folgenden Themen:
m  Testwiederherstellung von virtuellen Maschinen aus der Cloud

m  Wiederherstellen einer virtuellen Maschine aus der Cloud

Testwiederherstellung von virtuellen Maschinen aus der
Cloud

Mit Testwiederherstellungen kénnen Sie Uberprufen, ob Quelldaten korrekt auf der lokalen Site repliziert
werden.

= vSphere Replication bereitet auf den Wiederherstellungsvorgang vor.
= Falls Sie eine Synchronisierung der letzten Anderungen ausfiihren, stellt vSphere Replication si-
cher, dass die Cloud-Site verflgbar ist, bevor die virtuelle Maschine auf der Ziel-Site wiederher-
gestellt wird. Danach werden die Anderungen durch vSphere Replication von der Cloud- zur loka-
len Site synchronisiert.

= Wenn Sie die Synchronisierung tberspringen und die Wiederherstellung mit den letzten verfug-
baren Daten durchflhren (z. B. falls die Cloud-Site nicht erreichbar ist), verwendet
vSphere Replication die letzten verfigbaren Daten der lokalen Site.

= vSphere Replication baut die replizierten . vmdk-Dateien neu auf.

= vSphere Replication konfiguriert die neu replizierte virtuelle Maschine mit den richtigen Festplattenp-
faden neu.

m  vSphere Replication registriert die virtuelle Maschine bei vCenter Server auf der lokalen Site.

= vSphere Replication verbindet die virtuelle Maschine mit dem lokalen vCenter Server-Netzwerk, wenn
die Netzwerkzuordnung fur die Testwiederherstellung konfiguriert ist.
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Ausfihren einer Testwiederherstellung aus der Cloud
Sie fuhren eine Testwiederherstellung aus, um zu Uberprifen, ob die Daten aus der Cloud-Anbieter-Site

korrekt zur lokalen Site repliziert werden.

Hinweis Wenn das Testnetzwerk nicht vom Produktionsnetzwerk isoliert ist und diese Netzwerke Uber
ein gemeinsames Routing verfiigen, kann eine Testwiederherstellung der replizierten virtuellen Maschine
zu doppelten MAC-Adressen in Ihrem Virtual Data Center fihren. Wenn Sie fur Testwiederherstellungen
und fir die Produktion dasselbe Netzwerk verwenden und das automatische Kopieren von Netzwerkkon-
figurationen nicht deaktiviert haben, finden Sie weitere Informationen unter
http://kb.vmware.com/kb/2086292.

Voraussetzungen

m  Konfigurieren Sie mindestens eine Aufgabe fir die Replizierung aus der Cloud-Anbieter-Site auf lhre
lokale Site.

= Uberpriifen Sie, ob der Status der Replizierungsaufgabe die Ausfiihrung von Testwiederherstellungen
zulasst.

Testwiederherstellungen sind fur die folgenden Replizierungsstatus zuldssig: OK, OK (RPO-VerstoR),
Fehler, Fehler (RPO-VerstoR), Vollstandige Synchronisierung, Vollstandige Synchronisierung (RPO-
Verstol3), Nicht aktiv, Nicht aktiv (RPO-Verstol3), Angehalten, Synchronisierung und Synchronisierung
(RPO-Verstold).

= Falls Sie Testwiederherstellungen fur die zu testende Replizierung ausgeflhrt haben, missen Sie die

Testergebnisse bereinigt haben.

Hinweis Sie konnen keine Testwiederherstellung ausfiihren, bevor Sie die Ergebnisse eines frihe-
ren Tests fur eine Replizierung entfernt haben.

Verfahren
1 Melden Sie sich beim vSphere Client oder vSphere Web Client an.
2 Kilicken Sie auf der Startseite auf Site Recovery und dann auf Site Recovery 6ffnen.

3 Wahlen Sie auf der Site Recovery-Startseite das Site-Paar zur Cloud-Anbieter-Site aus, und klicken
Sie auf Details anzeigen.

4 Klicken Sie auf die Registerkarte Replizierungen und anschlieRend auf Umkehren der Replizierun-
gen.

5 Wahlen Sie die Replizierung aus, fiir die Sie eine Testwiederherstellung ausfiihren méchten, und kli-
cken Sie auf das Symbol Testwiederherstellung.

Der Assistent Testwiederherstellung wird geoffnet.
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6 Wabhlen Sie auf der Seite Wiederherstellungsoptionen eine Option fiir die Datensynchronisierung
aus.

Option Beschreibung

Neueste Anderungen synchronisieren vSphere Replication fihrt eine Synchronisierungsaufgabe aus, bevor es die Platz-
halter-VM auf der lokalen Site konfiguriert. Wenn Sie diese Option auswahlen,
mussen Sie sich bei der Cloud-Anbieter-Site anmelden. Ein Dialogfeld zur Anmel-
dung wird gedffnet.

Neueste verfiigbare Daten verwenden vSphere Replication konfiguriert die Platzhalter-VM und verwendet die Daten, die
auf die lokale Site kopiert werden. Wenn MPIT aktiviert ist, werden die gespei-
cherten Instanzen in VM-Snapshots konvertiert.

7 (Optional) Zum Einschalten der virtuellen Testmaschine auf der Ziel-Site nach Abschluss der Testkon-
figuration aktivieren Sie das Kontrollkastchen Virtuelle Maschine nach der Wiederherstellung ein-
schalten.

8 Klicken Sie auf Weiter.
9 Wahlen Sie einen Ordner flr die virtuelle Maschine auf der lokalen Site aus.
10 Wahlen Sie eine Ressource flr die virtuelle Maschine auf der lokalen Site aus.

11 Uberpriifen Sie, ob die Testkonfigurationseinstellungen korrekt sind, und klicken Sie auf Beenden.
Der Teststatus der Replizierung wird geéndert.

Hinweis Eine Replizierung kann nicht beendet werden, wahrend eine Testwiederherstellung flir die Rep-
lizierung ausgefuhrt wird.

Nachste Schritte

Nachdem Sie sich vergewissert haben, dass die Daten in der virtuellen Testmaschine wie erwartet ange-
zeigt werden, mussen Sie die Testergebnisse bereinigen. Weitere Informationen hierzu finden Sie unter
Bereinigen einer Testwiederherstellung aus der Cloud.

Bereinigen einer Testwiederherstellung aus der Cloud

Sie kdnnen eine Testwiederherstellung einer Replizierung erst ausfihren, nachdem Sie die Ergebnisse
der vorherigen Testwiederherstellung bereinigt haben.

Sie kdnnen die Ergebnisse der Testwiederherstellung fir Replizierungsaufgaben bereinigen, die in der
Liste der Replizierungen auf der Registerkarte Replizierungen angezeigt werden.

Verfahren
1 Melden Sie sich beim vSphere Client oder vSphere Web Client an.
2 Klicken Sie auf der Startseite auf Site Recovery und dann auf Site Recovery 6ffnen.

3 Wahlen Sie auf der Site Recovery-Startseite das Site-Paar zur Cloud-Anbieter-Site aus, und klicken
Sie auf Details anzeigen.

VMware, Inc. 39



vSphere Replication fiir die Notfallwiederherstellung in der Cloud

Klicken Sie auf die Registerkarte Replizierungen und anschlieRend auf Umkehren der Replizierun-
gen.

Wahlen Sie die Replizierung mit den Testwiederherstellungsergebnissen aus, die Sie bereinigen
mochten, und klicken Sie auf das Symbol Bereinigen.

Wiederherstellen einer virtuellen Maschine aus der Cloud

Sie konnen eine virtuelle Maschine aus der Cloud-Anbieter-Site wiederherstellen und lhre Arbeitslast aus
der Cloud-Organisation in |hre lokale Site verschieben.

Voraussetzungen

Konfigurieren Sie mindestens eine Aufgabe fir die Replizierung aus der Cloud-Anbieter-Site auf lhre
lokale Site.

Uberpriifen Sie, ob der Status der Replizierungsaufgabe die Ausfiihrung von Wiederherstellungen zu-
|asst.

Wiederherstellungen sind fur die folgenden Replizierungsstatus zulassig: OK, OK (RPO-VerstoR),
Fehler, Fehler (RPO-VerstoR3), Vollstandige Synchronisierung, Vollstdndige Synchronisierung (RPO-
VerstolR3), Nicht aktiv, Nicht aktiv (RPO-Verstol3), Angehalten, Synchronisierung und Synchronisierung
(RPO-Verstol).

Wenn Sie Testwiederherstellungen fir die wiederherzustellende Replizierung ausgefiihrt haben, stel-
len Sie sicher, dass Sie alle vorherigen Testergebnisse geldscht haben. Weitere Informationen finden
Sie unter Bereinigen einer Testwiederherstellung aus der Cloud.

Verfahren

1 Melden Sie sich beim vSphere Client oder vSphere Web Client an.

2 Klicken Sie auf der Startseite auf Site Recovery und dann auf Site Recovery 6ffnen.

3 Wahlen Sie auf der Site Recovery-Startseite das Site-Paar zur Cloud-Anbieter-Site aus, und klicken
Sie auf Details anzeigen.

4 Klicken Sie auf die Registerkarte Replizierungen und anschlieRend auf Umkehren der Replizierun-
gen.

5 Wahlen Sie die Replizierung aus, die Sie migrieren mochten, und klicken Sie auf das Symbol Ge-

plante Migration.

Der Assistent Neue virtuelle Maschine wiederherstellen wird angezeigt.
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6 Wabhlen Sie auf der Seite Wiederherstellungsoptionen eine Option fiir die Datensynchronisierung

aus.

Option

Neueste Anderungen synchronisieren

Neueste verfiigbare Daten verwenden

Beschreibung

vSphere Replication fihrt eine Synchronisierungsaufgabe aus, bevor es die Platz-
halter-VM auf der lokalen Site konfiguriert. Wenn Sie diese Option auswahlen,
mussen Sie sich bei der Cloud-Anbieter-Site anmelden. Ein Dialogfeld zur Anmel-
dung wird gedffnet.

vSphere Replication konfiguriert die Platzhalter-VM und verwendet die Daten, die
auf die lokale Site kopiert werden. Wenn MPIT aktiviert ist, werden die gespei-
cherten Instanzen in VM-Snapshots konvertiert.

7 Zum Einschalten der virtuellen Maschine auf der Ziel-Site nach Abschluss der Testkonfiguration akti-
vieren Sie das Kontrollkastchen Virtuelle Maschine nach der Wiederherstellung einschalten.

8 Kilicken Sie auf Weiter.

9 (Optional) Legen Sie bei Auswahl der Option Neueste Anderungen synchronisieren auf der Seite
Herunterfahren der Quell-VM fest, wie die virtuelle Quellmaschine angehalten werden soll, und kli-

cken Sie auf Weiter.

Option

Herunterfahren des Gasts

Ausschalten

Beschreibung

Fahrt das Gastbetriebssystem der virtuellen Maschine innerhalb des Zeitlimits he-
runter, das Sie in den Zeit-Drehfeldern festlegen. Diese Option verwendet VMwa-
re Tools. Wahlen Sie die Option Herunterfahren des Gasts nur dann aus, wenn
VMware Tools auf dem Gastbetriebssystem installiert ist.

Fahrt das Gastbetriebssystem sofort herunter oder schaltet die virtuelle Maschine
aus. Das Gastbetriebssystem wird unter Umstanden nicht ordnungsgemafn herun-
tergefahren. Wahlen Sie die Option Ausschalten nur dann aus, wenn VMware
Tools nicht auf dem Gastbetriebssystem installiert ist.

10 Wahlen Sie einen Ordner fir die virtuelle Maschine auf der lokalen Site aus.

11 Wahlen Sie eine Ressource fur die virtuelle Maschine auf der lokalen Site aus.

12 Uberpriifen Sie lhre Einstellungen und klicken Sie auf Beenden.

Der Status der Replizierung wird in Wiederhergestellt gedndert und die virtuelle Quellmaschine wird
nicht mehr auf der Cloud-Site repliziert. Wenn die Zuordnung des Wiederherstellungsnetzwerks konfigu-
riert wird, verbindet vSphere Replication die virtuelle Maschine mit dem lokalen vCenter Server-Netzwerk.

Nachste Schritte

Um die Replizierung der virtuellen Quellmaschine auf der lokalen Site fortzusetzen, mussen Sie die Repli-
zierungsaufgabe beenden, die sich im Status Wiederhergestellt befindet, und eine neue Replizierung

konfigurieren.
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Uberwachen und Verwalten von

Replizierungen in
vSphere Replication

Auf der Registerkarte Replizierungen von Site Recovery kdnnen Sie den Status von Replizierungen zur
Cloud uberwachen, ihren Ausflihrungsstatus Uberprifen oder sie beenden, wenn Sie sie nicht mehr be-

notigen.
Dieses Kapitel enthalt die folgenden Themen:

= Uberwachen des Status von Replizierungen

Anhalten oder Fortsetzen einer Replizierung
m  Beenden einer Replizierung zur Cloud

= Beenden einer Replizierung aus der Cloud

Uberwachen des Status von Replizierungen

Sie kénnen den Status von Replizierungsaufgaben flr einen vCenter Server anzeigen. Die Listen der
Vorwartsreplizierungen und der umgekehrten Replizierungen befinden sich auf der Registerkarte Repli-

zierungen von Site Recovery.

Tabelle 9-1. Replizierungsstatus

Status Beschreibung

OK Die Replizierung wird ausgefihrt.

Nicht aktiv Die Replizierung wird derzeit nicht aus-
gefihrt.

®  Die virtuelle Quellmaschine ist aus-
geschaltet.

m  Zwischen dem ESXi-Quellhost und
der Ziel-Site ist moglicherweise ein
Kommunikationsproblem aufgetre-
ten.

Angehalten Die Replizierung wird derzeit nicht aus-
gefihrt. Ein vSphere Replication-Benut-
zer hat die Replizierung angehalten.

VMware, Inc.

Standardisierung
Nicht erforderlich.

m  Schalten Sie die virtuelle Quellma-
schine ein.

® \Wenn alle Replizierungen flr einen
ESXi-Host den Status Nicht aktiv
aufweisen, vergewissern Sie sich,
dass die Sicherheitsregel ,Replizie-
rung-zur-Cloud-Datenverkehr* auf
dem Host aktiviert ist. Mit dieser Re-
gel werden die TCP-Ports 10000 bis
10010 fur ausgehende Kommunikati-
on geoffnet.

Wahlen Sie aus der Liste der Replizie-
rungen die angehaltene Replizierung aus
und klicken Sie auf das Symbol Fortset-
zen.
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Tabelle 9-1. Replizierungsstatus (Fortsetzung)

Status

Fehler

Status (RPO-VerstoR)

Beschreibung

Die Replizierung wird derzeit nicht aus-
gefihrt.

Ein Konfigurationsfehler ist aufgetre-
ten.

Ein Replizierungsfehler ist aufgetre-
ten. Beispielsweise ist die Infrastruk-
tur der Ziel-Site nicht erreichbar.

Bei einem Replizierungsstatus von 0K,
Synchronisieren oder Vollstdndige

Synchronisierung wird die Replizie-

rung ausgeflihrt, aber das fur die Repli-

zierung festgelegte RPO wird nicht erfullt

und es wird dagegen verstof3en.

Bei einem Replizierungsstatus von
Nicht aktiv oder Fehler wird die Rep-
lizierung nicht ausgefiihrt und es wird ge-

gen das fiir die Replizierung festgelegte
RPO verstolien.

Die Netzwerkverbindung zwischen
der Quell- und der Ziel-Site wird wie-
derholt unterbrochen.

Die Bandweite der Verbindung zwi-
schen der Quell- und der Ziel-Site ist
zu gering.

Die Replizierung wird nicht ausge-
flhrt, d. h., es kdnnen keine Daten
auf der Ziel-Site repliziert werden.

Standardisierung

Konfigurieren Sie die Replizierung
neu.

Uberpriifen Sie, ob auf der virtuellen
Maschine ein Fehler aufgetreten ist,
indem Sie auf die Registerkarte Site-
Paar und dann auf Probleme kli-
cken.

Verbessern Sie die Netzwerkverbin-
dung zwischen der Quell- und der
Ziel-Site.

Erhéhen Sie den RPO-Zeitraum.

Bei einem Replizierungsstatus von
Nicht aktiv oder Fehler beheben
Sie die Ursache fiir den Status und
warten bis zur nachsten Synchroni-
sierung.

Anhalten oder Fortsetzen einer Replizierung

Um den Datenverkehr zwischen der lokalen Site und der Cloud-Site zu steuern, kénnen Sie Replizierun-

gen anhalten und fortsetzen.

Voraussetzungen

Uberpriifen Sie, ob Sie Uiber ausreichende Berechtigungen zum Verwalten von Replizierungen verfiigen.
Weitere Informationen hierzu finden Sie unter Von Disaster Recovery to Cloud bendtigte Rollen und Be-

rechtigungen.

Verfahren

1 Melden Sie sich beim vSphere Client oder vSphere Web Client an.

2 Kilicken Sie auf der Startseite auf Site Recovery und dann auf Site Recovery 6ffnen.

3 Wahlen Sie auf der Site Recovery-Startseite das Site-Paar zur Cloud-Anbieter-Site aus, und klicken

Sie auf Details anzeigen.
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4 Klicken Sie auf der Registerkarte Replizierungen auf Vorwartsreplizierungen oder Umkehren der
Replizierung, und wahlen Sie die Replizierung aus, die Sie anhalten oder fortsetzen mdchten.

5 Kiicken Sie auf das Symbol Anhalten oder Fortsetzen.

Die Mdglichkeit, mehrere Replizierungen gleichzeitig anzuhalten und fortzusetzen, haben Sie nur,
wenn sie in demselben virtuellen Datencenter repliziert werden.

6 Bestatigen Sie die Aktion.

Beenden einer Replizierung zur Cloud

Wenn Sie eine virtuelle Maschine nicht mehr zur Cloud replizieren méchten, kdnnen Sie die Replizierung
dauerhaft beenden.

Wenn Sie eine Replizierung beenden, werden Daten sowohl aus der lokalen als auch aus der Cloud-Site
entfernt. Daher missen zum Beenden einer Replizierung beide Sites online und verbunden sein.

Wenn die Cloud-Site offline ist, kbnnen Sie das Beenden der Replizierungsaufgabe von der lokalen Site
erzwingen. Wenn Sie das Beenden einer Replizierung erzwingen, entfernen Sie die Replizierungsaufga-
be damit nur von der lokalen Site. Die Daten auf der Cloud-Site bleiben davon unberthrt. Wenn die
Cloud-Site verfugbar wird, missen Sie die Replizierungsartefakte auf der Cloud-Site manuell 16schen
oder sich an lhren Cloud-Anbieter wenden.

Hinweis Fir beendete Replizierungen, die Replizierungsspeicher verwenden, werden die Speicher-
vApps nicht von der Cloud-Site gel6scht.

Voraussetzungen

Uberpriifen Sie, ob Sie Uber ausreichende Berechtigungen zum Verwalten von Replizierungen verfiigen.
Weitere Informationen hierzu finden Sie unter Von Disaster Recovery to Cloud bendtigte Rollen und Be-
rechtigungen.

Verfahren
1 Melden Sie sich beim vSphere Client oder vSphere Web Client an.
2 Kilicken Sie auf der Startseite auf Site Recovery und dann auf Site Recovery 6ffnen.

3 Wahlen Sie auf der Site Recovery-Startseite das Site-Paar zur Cloud-Anbieter-Site aus, und klicken
Sie auf Details anzeigen.

4 Klicken Sie auf der Registerkarte Replizierungen auf Vorwartsreplizierungen, und wahlen Sie die
Replizierung aus, die Sie beenden mdchten.

5 Klicken Sie auf das Symbol Entfernen.

Die Moglichkeit, mehrere Replizierungen gleichzeitig zu beenden, haben Sie nur, wenn sie in demsel-
ben virtuellen Datencenter repliziert werden.
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6 (Optional) Um die Replizierung nur von der lokalen Site zu I6schen, wahlen Sie im Dialogfeld ,Repli-
zierung beenden® die Option Beenden der Replizierung erzwingen aus.

Hinweis Alle Daten, die bei der Replizierung in der Cloud gespeichert wurden, verbleiben im Cloud-
Datenspeicher, und die Replizierung bleibt auf der Cloud-Site sichtbar. Sie mussen die Replizierungs-
artefakte manuell von der Cloud-Site I6schen oder von Ihrem Cloud-Anbieter von der Cloud-Site 16-
schen lassen.

7 Klicken Sie auf Entfernen, um den Vorgang zu bestatigen.

Wenn beide Sites online sind, wendet Disaster Recovery to Cloud die folgenden Anderungen an.

m  Auf der lokalen Site wird damit der Replizierungseintrag aus der Liste der Vorwartsreplizierungen ent-
fernt, und die replizierungsbezogenen Konfigurationen werden von der virtuellen Quellmaschine ent-
fernt.

= Auf der Cloud-Site wird die Aufgabe aus der Liste der umgekehrten Replizierungen entfernt, und die
Replizierungsdaten werden aus dem Speicher geldscht.

Wenn Sie eine erzwungene Beendigung durchfiihren, wird die Replizierungsaufgabe aus der Liste der
Vorwartsreplizierungen geléscht und Konfigurationen im Zusammenhang mit der Replizierung werden
aus der virtuellen Quellmaschine entfernt.

Beenden einer Replizierung aus der Cloud

Wenn Sie eine virtuelle Maschine nicht mehr aus der Cloud replizieren méchten, kénnen Sie die Replizie-
rung dauerhaft beenden.

Wenn Sie eine Replizierung beenden, werden Daten sowohl aus der lokalen als auch aus der Cloud-Site
entfernt. Daher muss zum Beenden einer Replizierung sowohl die Cloud- als auch die lokale Site online
und verbunden sein.

Wenn die Cloud-Site offline ist, kbnnen Sie das Beenden der Replizierungsaufgabe von der lokalen Site
erzwingen. Wenn Sie das Beenden einer Replizierung erzwingen, entfernen Sie die Replizierungsaufga-
be damit nur von der lokalen Site. Die Daten auf der Cloud-Site bleiben davon unberthrt. Wenn die
Cloud-Site verfugbar wird, missen Sie die Replizierungsartefakte auf der Cloud-Site manuell 16schen
oder sich an lhren Cloud-Anbieter wenden.

Hinweis FUr beendete Replizierungen, die Replizierungsspeicher verwenden, werden die Speicher-VMs
nicht von der lokalen Site geldscht.

Voraussetzungen

Uberpriifen Sie, ob Sie liber ausreichende Berechtigungen zum Verwalten von Replizierungen verfiigen.
Weitere Informationen hierzu finden Sie unter Von Disaster Recovery to Cloud bendtigte Rollen und Be-
rechtigungen.

Verfahren

1 Melden Sie sich beim vSphere Client oder vSphere Web Client an.
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7

Klicken Sie auf der Startseite auf Site Recovery und dann auf Site Recovery 6ffnen.

Wahlen Sie auf der Site Recovery-Startseite das Site-Paar zur Cloud-Anbieter-Site aus, und klicken
Sie auf Details anzeigen.

Klicken Sie auf die Registerkarte Replizierungen und anschlieRend auf Umkehren der Replizierun-
gen. Wahlen Sie die Replizierung aus, die Sie beenden mdchten.

Klicken Sie auf das Symbol Entfernen.

Die Moglichkeit, mehrere Replizierungen gleichzeitig zu beenden, haben Sie nur, wenn sie in demsel-
ben virtuellen Datencenter repliziert werden.

(Optional) Um die Replizierung nur von der lokalen Site zu I6schen, wahlen Sie im Dialogfeld ,Repli-
zierung beenden® die Option Beenden der Replizierung erzwingen aus.

Hinweis Die Replizierung bleibt auf der Cloud-Site aktiv. Wenden Sie sich an Ihren Anbieter, um die
Replizierung von der Cloud-Site zu I6schen.

Klicken Sie auf Entfernen, um den Vorgang zu bestatigen.

Wenn beide Sites online sind, wendet Disaster Recovery to Cloud die folgenden Anderungen an.

Auf der Cloud-Site wird damit der Replizierungseintrag entfernt, und die replizierungsbezogenen Kon-
figurationen werden von der virtuellen Quellmaschine entfernt.

Auf der lokalen Site wird die Aufgabe aus der Liste der umgekehrten Replizierungen entfernt, und die
Replizierungsdaten werden aus dem Speicher geléscht.

Wenn nur die lokale Site online ist und Sie angegeben haben, dass ein Beenden erzwungen werden soll,
wird die Replizierungsaufgabe aus der Liste der umgekehrten Replizierungen geléscht und die Replizie-
rungsdaten werden aus dem Speicher geldscht.
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