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Configurar escritorios Horizon 7 for Linux

El documento Configurar escritorios de Horizon 7 for Linux proporciona informacion sobre la

) . L . . S, . . ®
configuracion de una maquina virtual Linux que se utilizara como un escritorio de VMware Horizon™ 7 for
Linux. La informacion incluye la preparacién del sistema operativo invitado de Linux, la instalacion de
Horizon Agent en la maquina virtual y la configuracién de la maquina en Horizon Console para su uso en
una implementacién de Horizon 7.

Publico al que se dirige

Esta informacion esta destinada a cualquier persona que quiera configurar y usar escritorios remotos que
se ejecuten en sistemas operativos invitados Linux. La informacién esta destinada a administradores de
sistemas Linux con experiencia, que estén familiarizados con la tecnologia de maquinas virtuales y
operaciones de centros de datos.

VMware, Inc. 6



Funciones y requisitos del
sistema

Con Horizon 6.2.x o versiones posteriores, los usuarios pueden conectarse a escritorios remotos que
ejecutan el sistema operativo Linux.

Este capitulo incluye los siguientes temas:
m  Funciones de los escritorios de Horizon para Linux
m  Descripcion general de los pasos de configuracion para los escritorios Horizon 7 for Linux

m  Requisitos del sistema para Horizon 7 for Linux

Funciones de los escritorios de Horizon para Linux

La siguiente lista incluye las principales funciones que admiten los escritorios Linux en Horizon.

Funciones admitidas en escritorios Linux

Integracion de Active Los escritorios de clones instantaneos que ejecuten las siguientes

Directory distribuciones de Linux pueden realizar una unién a dominio sin conexion
con Active Directory mediante PowerBroker Identity Services Open
(PBISO).

s Ubuntu 16.04 y 18.04
m  SLED/SLES 12.x

Para obtener mas informacioén, consulte la seccién de autenticacion
PowerBroker Identity Services Open (PBISO) en Integrar Linux con Active
Directory.

Los escritorios de clones instantaneos que ejecuten las siguientes
distribuciones de Linux pueden realizar una unién a dominio sin conexion
con Active Directory mediante Samba.

s Ubuntu 16.04 y 18.04

VMware, Inc.
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Entrada de audio

Salida de audio

Grupo de escritorios
automatizado de clones
completos

Redireccionamiento de
unidades cliente

Redireccionamiento del
portapapeles

Modo FIPS 140-2
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m RHEL7.3,8.0y8.1

Se admite el redireccionamiento de entrada de audio desde un host de
cliente a un escritorio remoto Linux. Esta funcion no esta basada en la
funcion de redireccionamiento USB. Si desea que esta funcién esté
habilitada, debe seleccionarla durante la instalacion. Como entrada de
audio, desde su aplicacion debe seleccionar en el dispositivo PulseAudio
server (local) el audio predeterminado del sistema. Las siguientes
distribuciones de Linux admiten esta funcion.

= Ubuntu 16.04 x64 con entornos de escritorio Gnome Fallback
(Metacity) o MATE

= Ubuntu 18.04 x64 con entornos de escritorio Gnome Ubuntu o MATE
m  RHEL 7.x Workstation x64 con entornos de escritorio Ghome o KDE
m  RHEL 8.x Workstation x64 con entorno de escritorio Gnome

s SLED/SLES 12.x SP3 x64

Se admite el redireccionamiento de salida de audio. Esta funcioén esta
habilitada de forma predeterminada. Para deshabilitar esta funcion, debe
establecer la opcion RemoteDisplay.allowAudio en false. Sise accede a
través de los navegadores Chrome o Firefox, VMware Horizon HTML
Access ofrecera soporte de salida de audio para escritorios Linux.

Puede crear grupos de escritorios de clones completos automatizados para
escritorios Linux.

Si habilita la funcion Redireccionamiento de unidades cliente (CDR), podra
acceder a las unidades y las carpetas compartidas del sistema local. Utilice
la carpeta tsclient que se encuentra en el directorio de inicio del
escritorio remoto Linux. Para usar esta funcién, debe instalar los
componentes de CDR.

Con la funcién de redireccionamiento del portapapeles, puede copiar y
pegar texto enriquecido o texto sin formato de un host cliente a un
escritorio remoto Linux y viceversa. Puede establecer la direccion de copiar
y pegar y el tamafio maximo del texto si utiliza las opciones de Horizon
Agent. Esta funcion esta habilitada de forma predeterminada. Se puede
deshabilitar durante la instalacion.

Aunque aun no tenga la validacion del Programa de validacion de médulos
criptograficos (CMVP) del NIST, el soporte para el modo Estandar federal
de procesamiento de informacion (FIPS) 140-2 esta disponible para
escritorios Linux.
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Herramienta del
departamento de
soporte técnico

Directivas de Horizon
Smart

Codificador H.264

Grupo de escritorios
flotantes de clones
instantaneos
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Horizon 7 Agent for Linux implementa modulos criptograficos que estan
disefiados conforme a los requisitos del estandar FIPS 140-2. Estos
modulos se validaron en los entornos operativos que aparecen en los
certificados CMVP #2839 y #2866, y se trasladaron a esta plataforma. Sin
embargo, todavia no se completaron en el plan del producto los requisitos
de pruebas de CMVP y de CAVP disefiados para incluir nuevos entornos
operativos en los certificados CMVP y CAVP NIST de VMware.

Nota La version 1.2 del protocolo Seguridad de la capa de transporte
(TLS) es obligatoria para que se admita el modo FIPS 140-2.

Horizon Help Desk Tool es una aplicacién web que permite solucionar
problemas con sesiones de escritorios Linux. Puede usar Horizon Help
Desk Tool para obtener el estado de las sesiones de los usuarios de
Horizon 7 y para realizar operaciones de mantenimiento y de solucién de
problemas. Consulte Usar Horizon Help Desk Tool en Horizon Console.

Puede usar VMware Dynamic Environment Manager™ 9.4 o una version
posterior para crear Horizon Directivas de Smart que controlen el
comportamiento del redireccionamiento USB, el redireccionamiento del
portapapeles y las funciones del redireccionamiento de unidades cliente en
escritorios remotos Linux especificos. Consulte Usar Directivas de Smart.

H.264 puede mejorar el rendimiento de Blast Extreme para los escritorios
de Horizon, particularmente en redes con un ancho de banda bajo. Si el
sistema cliente tiene deshabilitado H.264, Blast Extreme volvera
automaticamente a la codificacion en formato JPEG/PNG.

El codificador de H.264 admite H.264 de hardware y codificadores de
software. El H.264 de hardware tiene los siguientes requisitos.

m El procesador vGPU esta configurado con una tarjeta grafica NVIDIA.

m La serie 384 del controlador NVIDIA o una serie posterior se instala en
la tarjeta grafica NVIDIA.

Si el sistema cumple los requisitos anteriores, Horizon 7 for Linux usa el
codificador H.264 de hardware. De lo contrario, se utiliza el codificador
H.264 de software.

Puede crear grupos de escritorios flotantes de clones instantaneos para
escritorios Linux. Esta funcién solo se admite en sistemas que tengan
instalados las siguientes distribuciones de Linux.

s Ubuntu 16.04 y 18.04
m  RHEL 7.1 o posterior
m  RHEL 8.x
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MATE
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s SLED/SLES 12.x

Si desea obtener mas informacion, consulte Crear un grupo de escritorios
flotantes de clones instantaneos para Linux.

El entorno de escritorio K (KDE) se admite en las siguientes distribuciones
de Linux.

s CentOS6.xy7.x
m RHELG6.xy7.x
s Ubuntu 16.04 y 18.04

Esta funcion especifica si se debe sincronizar la distribucion del teclado
actual y la configuracién regional del sistema cliente con los escritorios
Horizon Agent de Linux. Cuando esta opcion esta habilitada o no esta
configurada, se permite la sincronizacion. Cuando esta opcién esta
deshabilitada, no se permite la sincronizacion.

Esta funcién solo es compatible con VMware Horizon para Windows y para
las siguientes configuraciones regionales: aleman, chino simplificado, chino
tradicional, coreano, espafiol, francés, inglés y japonés.

Las imagenes y los videos que se generan en un escritorio se representan
en el dispositivo cliente de forma exacta, pixel a pixel.

Origen de la maquina.

m  Maquina virtual administrada - Origen de la maquina para la maquina
virtual vCenter. Se admiten maquinas virtuales administradas para
implementar maquinas nuevas y actualizaciones.

m  Maquina virtual sin administrar - Origen de la maquina de otras
fuentes. Solo se admiten maquinas virtuales sin administrar cuando la
actualizacion se realiza desde una implementacién de una maquina
virtual sin administrar.

Nota Para obtener el mejor rendimiento posible, no use ninguna maquina
virtual sin administrar.

El entorno de escritorio MATE se admite en las siguientes distribuciones de
Linux.

s Ubuntu 16.04

s Ubuntu 18.04

m  Los escritorios vVDGA/VGPU admiten una resolucion maxima de 2560 x
1600 en cuatro monitores.
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Soporte de Network
Intelligence para
VMware Blast
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m Los escritorios 2D de VMware vSphere® 6.0 o versiones posteriores
admiten una resolucion maxima de 2048 x 1536 en cuatro monitores, o
bien una resolucion maxima de 2560 x 1600 en tres monitores.

En Ubuntu 16.04 y 18.04, debe utilizar el entorno de escritorio MATE, KDE
o GNOME para usar la funcion de varios monitores. Consulte http://
kb.vmware.com/kb/2151294 para obtener mas informacion.

Para SLES 12 SP1, debe usar el paquete predeterminado con nivel de

kernel kernel-default 3.12.49-11.1. Si actualizé el paquete, la funcion de
varios monitores no funciona y solo puede visualizar el escritorio en un

monitor.

A partir de VMware Horizon HTML Access™ 5.0, los escritorios con
Horizon 7 para Linux admiten la funcién multimonitor.

VMware Blast admite Network Intelligence Transport. Esta funcién esta
habilitada de forma predeterminada.

Cuando el protocolo de datagramas de usuario (UDP) esta habilitado, Blast
establece las conexiones de protocolo de control de transmision (TCP) y
UDP. Segun las condiciones de red, Blast selecciona de forma dinamica
uno de los transporte para transmitir datos y ofrecer asi la mejor
experiencia de usuario. Por ejemplo, en una red de area local, TCP trabaja
mejor que UDP, por lo que Blast selecciona TCP para transportar datos. De
forma similar, en una red de area extensa (WAN), el rendimiento de UDP
es mejor que el de TCP y Blast selecciona el transporte UDP en ese
entorno.

Si uno de los componentes incluidos y usados no admite UDP, Blast solo
establece la conexion TCP. Por ejemplo, si su conexion utiliza el
componente de la puerta de enlace de seguridad de Blast del servidor de
conexion de Horizon o del servidor de seguridad, solo se establece una
conexion TCP. Incluso si el cliente y el agente habilitan UDP, la conexién
utiliza TCP porque la puerta de enlace de seguridad de Blast no admite
UDP. Si los usuarios se conectan desde fuera de la red empresarial, el
componente UDP requiere VMware Unified Access Gateway (antes
denominado Access Point), que admite UDP.

Utilice la siguiente informacion para establecer una conexién Blast basada
en UDP.

m  Si el cliente se conecta a un escritorio Linux, habilite UDP en el cliente
y el agente. De forma predeterminada, UDP esta habilitado en el
cliente y el agente.

1
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Session Collaboration

Single Sign-On

Redireccionamiento de
tarjetas inteligentes

Compatibilidad con
True SSO
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m Si el cliente se conecta a un escritorio Linux con Unified Access
Gateway, habilite UDP en el cliente, el agente y Unified Access
Gateway.

La funcién Session Collaboration le permite invitar a otros usuarios a que
se unan a una sesioén de escritorio remoto de Linux, o bien unirse a una
sesién colaborativa cuando otro usuario le envie una invitacion. Esta
funcion solo se admite en los escritorios remotos Linux con las siguientes
distribuciones de Linux instaladas.

m  Ubuntu 18.04 con el entorno de escritorios Gnome
m  RHEL 7.5 con el entorno de escritorio KDE o Gnome Classic

m  RHEL 7.6 o una version posterior con el entorno de escritorio Gnome
Classic

s RHEL 8.x con el entorno de escritorio Gnome Classic

Single Sign-On (SSO) es compatible con las siguientes distribuciones de
Linux.

s  RHEL 8.x/7.x/6.x Workstation x64
m  CentOS 8.x/7.x/6.x x64

m SLED/SLES 12.x SP3/SP2/SP1

s Ubuntu 18.04/16.04 x64

Las siguientes distribuciones de Linux admiten el redireccionamiento de
tarjetas inteligentes.

= RHEL 8.x

s RHEL 7.1y versiones posteriores
m  RHEL 6.6 y versiones posteriores
= Ubuntu 18.04/16.04

m SLED/SLES 12.x SP3

Esta funcion admite las tarjetas de verificacion de identidad personal (PI1V)
y las tarjetas de acceso comun (CAC). Si desea obtener mas informacion,
consulte Configurar el redireccionamiento de tarjeta inteligente.

Las siguientes distribuciones de Linux admiten True SSO.
m  RHEL 7.x/8.x

s CentOS 7.x/8.x

m SLED/SLES 12.x SP3

12
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Redireccionamiento
usB

Mouse de 3Dconnexion

Graficos 3D

= Ubuntu 18.04/16.04

Si desea obtener mas informacion, consulte Configurar True SSO para
escritorios Linux.

La funcion Redireccionamiento USB permite acceder desde escritorios
remotos Linux a dispositivos USB conectados localmente. Debe instalar los
componentes de la funcion Redireccionamiento USB y el médulo del kernel
de la unidad USB VHCI para usar la funcion USB. Asegurese de que tenga
los privilegios necesarios para usar el dispositivo USB que desee
redireccionar.

Para empezar a usar un mouse de 3Dconnexion debe instalar el
controlador de dispositivo adecuado y vincular el mouse desde el menu
Conectar dispositivo USB de su escritorio Linux.

La funcion Graficos 3D admite las siguientes combinaciones de versiones
Linux y tarjetas graficas:
s VDGA se admite en RHEL 6.x Workstation x64 con tarjetas graficas

NVIDIA GRID K1 o K2.

s vVGPU es compatible con las distribuciones Linux y las tarjetas graficas
NVIDIA especificadas en https://docs.nvidia.com/grid/9.0/product-
support-matrix/index.html.

Limitaciones de los escritorios y grupos de escritorios Linux

Los escritorios y los grupos de escritorios Linux tienen las siguientes limitaciones:

= No se admiten la impresion virtual, la impresion basada en ubicacién ni la funcién de video en tiempo

real.

m  No se admite la funcion de transferencia de archivos de VMware HTML Access.

Nota Cuando se usa un servidor de seguridad, el puerto 22443 debe abrirse en el firewall interno para
permitir el trafico entre el servidor de seguridad y el escritorio de Linux.

Descripcion general de los pasos de configuracion para
los escritorios Horizon 7 for Linux

Cuando instale y configure escritorios Horizon 7 for Linux, debe seguir una secuencia de pasos distinta
en funcion de si instala graficos 2D o 3D en las maquinas virtuales.

VMware, Inc.
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Graficos 2D: Descripcion general de los pasos de configuracion
Para los graficos 2D, siga estos pasos:

1 Revise los requisitos del sistema para configurar una implementacion de Horizon 7 for Linux.
Consulte Requisitos del sistema para Horizon 7 for Linux.

2 Cree una maquina virtual en vSphere e instale el sistema operativo Linux. Consulte Crear una
maquina virtual e instalar Linux.

3 Prepare el sistema operativo invitado para su implementacién como escritorio en un entorno de
Horizon 7. Consulte Preparar una maquina Linux para la implementacién de escritorios remotos.

4  Configure el sistema operativo Linux invitado para que se autentique con Active Directory. Este paso
se implementa con software de terceros, segun los requisitos de su entorno. Consulte Integrar Linux
con Active Directory para obtener mas informacion.

5 Instalar Horizon Agent en la maquina virtual Linux. Consulte Instalar Horizon Agent en una maquina
virtual Linux.

6 Cree un grupo de escritorios que contenga las maquinas virtuales Linux configuradas. Consulte
Crear un grupo de escritorios manual para Linux.

Graficos 3D: Descripcion general de los pasos de configuracion

Debe completar la configuracion de NVIDIA GRID vGPU o vDGA en las maquinas virtuales Linux antes
de instalar en ellas Horizon Agent y de implementar un grupo de escritorios en Horizon Console.

1 Revise los requisitos del sistema para configurar una implementacion de Horizon 7 for Linux.
Consulte Requisitos del sistema para Horizon 7 for Linux.

2 Cree una maquina virtual en vSphere e instale el sistema operativo Linux. Consulte Crear una
maquina virtual e instalar Linux.

3 Prepare el sistema operativo invitado para su implementacion como escritorio en un entorno de
Horizon 7. Consulte Preparar una maquina Linux para la implementacion de escritorios remotos.

4  Configure el sistema operativo Linux para autenticar con Active Directory. Este paso se implementa
con software de terceros, segun los requisitos de su entorno. Consulte Integrar Linux con Active
Directory para obtener mas informacion.

5 Configure las funciones 3D en sus hosts ESXi y en la maquina virtual Linux. Siga los procedimientos
para la funcion 3D que desee instalar.

m  Consulte Configurar las distribuciones de Linux compatibles con vGPU.
m  Consulte Configurar RHEL 6.x para vDGA.

6 Instalar Horizon Agent en la maquina virtual Linux. Consulte Instalar Horizon Agent en una maquina
virtual Linux.

7 Cree un grupo de escritorios que contenga las maquinas virtuales Linux configuradas. Consulte
Crear un grupo de escritorios manual para Linux.

VMware, Inc. 14
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Implementacion por lotes

Con Horizon Console, solo puede implementar maquinas virtuales Linux en un grupo de escritorios
manual. Con vSphere PowerCLI, puede desarrollar scripts que automaticen la implementacién de un
grupo de maquinas de escritorios Linux. Consulte Capitulo 8 Implementacion por lotes de Horizon 7 para
grupos de escritorios manuales.

Requisitos del sistema para Horizon 7 for Linux

Para instalar Horizon 7 for Linux, el sistema Linux debe cumplir ciertos requisitos de sistema operativo,
de Horizon 7 y de la plataforma vSphere.

Versiones de Linux que admiten Horizon Agent
En la siguiente tabla, se muestran los sistemas operativos Linux compatibles con Horizon Agent.

Tabla 1-1. Sistemas operativos Linux que admiten Horizon Agent

Distribucion de Linux Arquitectura
Ubuntu 16.04 y 18.04 x64

Nota Debe aplicar una de las soluciones descritas en el
articulo de la base de conocimientos de VMware http://
kb.vmware.com/kb/2151294.

RHEL 6.6,6.7,6.8,6.9,6.10,7.2,7.3,74,75,76,7.7,80y x64
8.1

Cent0S 6.6,6.7,6.8,6.9,6.10,7.2,7.3,7.4,75,76,7.7,80y x64

8.1

NeoKylin 6 Update 1 x64
SLED 12.x SP1/SP2/SP3 x64
SLES 12.x SP1/SP2/SP3 x64

Nota El agente de Linux tiene paquetes de dependencia en algunas distribuciones de Linux. Consulte
Instalar paquetes de dependencia para Horizon Agent para obtener mas informacion.

Nota En los sistemas RHEL/CentOS 8.x, Horizon Agent solo admite el protocolo de servidor de
visualizacion X11. No se admite el protocolo Wayland.

Plataforma requerida y versiones del software Horizon 7

Para instalar y usar Horizon 7 for Linux, la implementacién debe cumplir ciertos requisitos de la
plataforma vSphere, de Horizon 7 y del software Horizon Client.
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Tabla 1-2. Plataforma requerida y versiones del software Horizon 7

Plataforma y software Versiones compatibles

Version de la plataforma de vSphere m  vSphere 6.0 U2 o una version posterior
m  vSphere 6.5 U1 o una versién posterior

vSphere 6.7 o una version posterior
Entorno de Horizon m  Servidor de conexién de Horizon 7.11

Software de Horizon Client Horizon Client 5.3.0 para Android
Horizon Client 5.3.0 para Windows
Horizon Client 5.3.0 para Linux

Horizon Client 5.3.0 para Mac OS X
Horizon Client 5.3.0 para iOS (iPad Pro)

HTML Access 5.3.0 en Chrome, Firefox e Internet Explorer

No se admiten clientes cero.

Puertos TCP/UDP que usan las maquinas virtuales Linux

Horizon Agent y Horizon Client usan puertos TCP o UDP para acceder a la red entre ellos y varios
componentes de Horizon Server.

Tabla 1-3. Puertos TCP/UDP que usan las maquinas virtuales Linux

Origen Puerto Destino Puerto Protocolo Descripcién
Horizon Client * Agente Linux 22443 TCP/UDP Blast, si la puerta de
enlace segura Blast
no se utiliza
Servidor de * Agente Linux 22443 TCP/UDP Blast, si la puerta de
seguridad, Servidor enlace segura Blast
de conexion de se utiliza
Horizon o
dispositivo Access
Point
Horizon Agent * Servidor de 4001, 4002 TCP Trafico SSL de
conexion de JMS.
Horizon

Nota Para obtener mas informacion sobre los puertos TCP y UDP utilizados por los clientes, consulte el
documento Seguridad en Horizon Client y Agenty la guia Puertos de red de VMware Horizon 7.

Para permitir a los usuarios conectarse a sus escritorios Linux, estos deben ser capaces de aceptar
conexiones TCP entrantes desde los dispositivos de Horizon Client, el servidor de seguridad y Horizon
Connection Server.

En distribuciones de Ubuntu y Kylin, el firewall iptables esta configurado de forma predeterminada con
una directiva de entrada de ACEPTAR.

En distribuciones de RHEL y CentOS, siempre que sea posible, el script del instalador de Horizon Agent
configura el firewall iptables con una directiva de entrada de ACEPTAR.
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Asegurese de que iptables de un sistema operativo invitado con RHEL o CentOS tenga una directiva

de entrada que sea ACEPTAR con respecto a las nuevas conexiones procedentes del puerto de Blast,

que es el 22443.

Cuando esta habilitada la BSG, las conexiones de cliente se dirigen desde un dispositivo de Horizon
Client a través de la BSG en un servidor de seguridad o Horizon Connection Server hasta el escritorio
Linux. Cuando la BSG no esta habilitada, las conexiones se realizan directamente desde el dispositivo de
Horizon Client hasta el escritorio Linux.

Verificar la cuenta Linux que usan las maquinas virtuales

Tabla 1-4. Nombre y tipo de cuenta muestra el nombre y el tipo de las cuentas que usan las maquinas

virtuales Linux.

Tabla 1-4. Nombre y tipo de cuenta

Nombre de la cuenta

raiz

vmwblast

<usuario con la sesion iniciada>

Tipo de cuenta Usada por

Integrada en Linux OS Java Standalone Agent,

mksvchanserver, scripts de shell

Creada por el instalador del agente de VMwareBlastServer

Linux

LDAP

Entorno de escritorios

Linux OS integrado, usuarios de AD o de  Script python

Horizon 7 for Linux es compatible con varios entornos de escritorio en distribuciones de Linux diferentes.
Tabla 1-5. Entornos de escritorio compatibles muestra los entornos de escritorio predeterminados para
cada distribucién Linux y los entornos de escritorio adicionales que admite Horizon 7 for Linux.

Tabla 1-5. Entornos de escritorio compatibles

Distribucion de Linux

Ubuntu 18.04

Ubuntu 16.04
RHEL/CentOS 6.x
RHEL/CentOS 7.x
RHEL/CentOS 8.x
SLED 12 SP1/SP2/SP3
SLES 12 SP1/SP2/SP3

NeoKylin 6 Update 1

VMware, Inc.

Entorno de escritorio
predeterminado

Gnome

Unity

Gnome
Gnome
Gnome
Gnome
Gnome

Mate

Entornos de escritorio compatibles con los escritorios Horizon 7 for
Linux

Gnome Ubuntu, entorno de escritorio de K (K Desktop Environment, KDE),
MATE

Gnome Flashback (Metacity), KDE, MATE
Gnome, KDE

Gnome, KDE

Gnome

Gnome

Gnome

Mate
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Para cambiar el entorno de escritorio predeterminado que se usa en una de las distribuciones Linux
admitidas, debe usar los pasos y comandos que aparecen a continuacion y que son mas apropiados

para su escritorio Linux.

Nota Single Sign-On (SSO) para KDE y para el entorno de escritorio MATE solo funciona cuando el
escritorio Linux utiliza la pantalla de inicio de sesion de GDM3. Debe instalar KDE y MATE con los
comandos que aparecen en Tabla 1-6. Comandos para instalar los entornos de escritorios.

Cuando use RHEL/CentOS 7.x y las distribuciones Ubuntu 18.04/16.04, SSO no puede desbloquear una
sesion KDE bloqueada. Debe proporcionar manualmente la contrasefa para desbloquear la sesion.

1 Instale el sistema operativo de la distribucién Linux admitida con la opcién predeterminada del

entorno de escritorio.

2 Ejecute los comandos de Tabla 1-6. Comandos para instalar los entornos de escritorios adecuados

para su distribucién de Linux.

Tabla 1-6. Comandos para instalar los entornos de escritorios

Nuevo entorno de

escritorio
Distribucion de Linux predeterminado

RHEL/CentOS 6.x KDE

RHEL/CentOS 7.x KDE

Ubuntu 18.04/16.04 KDE

Ubuntu 18.04 MATE 1.225

Ubuntu 16.04 MATE 1.16

Ubuntu 16.04 Gnome Flashback
(Metacity)

#

H H W W R

#

yum

yum

apt

apt

apt—

apt
apt
apt
apt

apt

Comandos para cambiar el entorno de escritorio predeterminado

groupinstall "X Window System" "KDE Desktop"

groupinstall "KDE Plasma Workspaces"

install plasma-desktop

install ubuntu-mate-desktop

add-repository ppa:ubuntu-mate-dev/xenial-mate

update

upgrade

install mate

install ubuntu-mate-themes
install gnome-session-flashback

3 Reinicie el escritorio para comenzar a usar el nuevo entorno de escritorio predeterminado.

VMware, Inc.
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Si habilité SSO en un escritorio Linux que tuviera instalados varios entornos de escritorio, utilice la
siguiente informacion para seleccionar el entorno de escritorio que se usara en una sesion SSO.

s En Ubuntu 18.04/16.04 y RHEL/CentOS 7.x, use la informacion que aparece en Tabla 1-7. Opcion
SSODesktopType para establecer la opcidén SSODesktopType en el archivo /etc/vmware/
viewagent-custom.conf y especificar asi el entorno de escritorio que se usara con SSO.

Tabla 1-7. Opcién SSODesktopType

Tipo de escritorio Opcion de configuracion SSODesktopType
MATE SSODesktopType=UseMATE

GnomeUbuntu SSODesktopType=UseGnomeUbuntu
GnomeFlashback SSODesktopType=UseGnomeFlashback
KDE SSODesktopType=UseKdePlasma
GnomeClassic SSODEsktopType=UseGnomeClassic

m  En RHEL/CentOS 6.x, para que el inicio de sesién SSO use KDE, elimine todos los archivos de inicio
de los escritorios, excepto el archivo de inicio KDE, del directorio /usr/share/xsession. Use el
siguiente conjunto de comandos como ejemplo.

# cd /usr/share/xsessions
# mkdir backup

# mv *.desktop backup

# mv backup/kde*.desktop ./

Después de establecer la configuracion inicial, el usuario final debe cerrar sesién o reiniciar el
escritorio Linux para que KDE sea el escritorio predeterminado en la siguiente sesion SSO.

s En RHEL/CentOS 8.x, para que el inicio de sesion SSO use Gnome Classic, elimine todos los
archivos de inicio de los escritorios, excepto el archivo de inicio Gnome Classic, del directorio /usr/
share/xsession. Use el siguiente conjunto de comandos como ejemplo.

# cd /usr/share/xsessions

# mkdir backup

# mv *.desktop backup

# mv backup/gnome-classic.desktop ./

Después de establecer la configuracion inicial, el usuario final debe cerrar sesién o reiniciar el
escritorio Linux para que Gnome Classic sea el escritorio predeterminado en la siguiente sesion
SSO.

Si deshabilité SSO en un escritorio Linux que tenga varios entornos de escritorios instalados, no es
necesario que realice los pasos anteriores. Los usuarios finales tienen que seleccionar el entorno de
escritorio que quieran utilizar cuando inician sesion en ese escritorio Linux.

VMware, Inc. 19



Configurar escritorios de Horizon 7 for Linux

Requisitos de red

VMware Blast Extreme admite el protocolo de datagramas de usuario (UDP) y el protocolo de control de
transmision (TCP). Las condiciones de red afectan al rendimiento de UDP y TCP. Para obtener una
experiencia de usuario mejorada, seleccione UDP o TCP dependiendo de la condicién de red.

m  Seleccione TCP si la condicién de red es buena, por ejemplo, un entorno de red de area local (Local
Area Network, LAN).

m  Seleccione UDP si la condicién de red es deficiente, por ejemplo, un entorno de red de area extensa
(Wide Area Network, WAN) con pérdida de paquetes y retraso temporal.

Utilice una herramienta para analizar la red, como Wireshark, para determinar si VMware Blast Extreme
utiliza TCP o UDP. Utilice el siguiente conjunto de pasos, en los que se usa Wireshark, como ejemplo de
referencia.

1 Descargue e instale Wireshark en la maquina virtual Linux.

Para RHEL/CentOS 6:
sudo yum install wireshark
Para Ubuntu 18.04/16.04:
sudo apt install tshark
Para SLED/SLES 12:
sudo zypper install wireshark

2 Conéctese al escritorio Linux usando VMware Horizon Client.

3 Abra una ventana de terminal y ejecute el siguiente comando, que muestra el paquete de TCP o el
paquete de UDP que usa VMware Blast Extreme.

sudo tshark —i any | grep 22443

Las condiciones de red afectan a las funciones Redireccionamiento USB y Redireccionamiento de
unidades cliente (Client Drive Redirection, CDR). Si la condicion de red es deficiente, por ejemplo, un
ancho de banda limitado con retrasos y pérdida de paquetes, la experiencia de usuario pierde calidad.
En dicha condicién, el usuario final puede experimentar una de las siguientes situaciones.

m  El proceso de copiar archivos remotos es lento. Por ello, envie archivos de menor tamafio en su
lugar.

m  El dispositivo USB no aparece en el escritorio remoto Linux.

m Los datos USB no se envian completamente. Por ejemplo, si copia un archivo de gran tamafio, es
posible que el archivo que pegue tenga un tamafio menor al original.
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Controlador VHCI para el redireccionamiento USB

La funcion de redireccionamiento USB depende del controlador del kernel USB Virtual Host Controller
Interface (VHCI). Para poder usar USB 3.0 y la funcion de redireccionamiento USB, debe realizar los
siguientes pasos:

1 Descargue el cédigo fuente de USB VHCI de https://sourceforge.net/projects/usb-vhci/files/linux
%20kernel%20module/.

2 Para compilar el cédigo fuente del controlador VHCI e instalar el binario resultante en el sistema
Linux, use los comandos incluidos en Tabla 1-8. Compile e instale el controlador USB VHCI.

Por ejemplo, si descomprime el archivo de instalacion, VMware—horizonagent-1inux-x86_64-
<version>—<numero-de—compilacion>.tar.gz del directorio /install_tmp/, la ruta-
completa_del_archivo-de-revisiones /install_tmp/VMware-horizonagent-1inux—x86_64-
<version>—<numerodecompilacion>/resources/vhci/patch/vhci.patchy el comando patch
que se debe usar es

# patch -pl < /install_tmp/VMware-horizonagent-1inux-x86_64—<version>—<niumero-de-compilacion>/
resources/vhci/patch/vhci.patch

Nota La instalacion del controlador VHCI se debe realizar antes de instalar Horizon for Linux.

Tabla 1-8. Compile e instale el controlador USB VHCI

Distribucion de
Linux Pasos para compilar e instalar el controlador USB VHCI

Ubuntu 18.04 1 Instale los paquetes de dependencia.

# apt-get install make
# apt-get install gcc
# apt-get install libelf-dev

2 Compile e instale los controladores de VHCI.

# tar —xzvf vhci-hcd-1.15.tar.gz

# cd vhci-hcd-1.15

# patch -pl < ruta-completa_del_archivo-de-revision
# make clean && make && make install

Ubuntu 16.04 Compile e instale los controladores de VHCI.

# tar —xzvf vhci-hcd-1.15.tar.gz

# cd vhci-hcd-1.15

# patch —-pl < ruta-completa_del_archivo-de-revision
# make clean && make && make install
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Tabla 1-8. Compile e instale el controlador USB VHCI (continuacién)

Distribucion de
Linux Pasos para compilar e instalar el controlador USB VHCI

RHEL/CentOS 1 Instale los paquetes de dependencia.

6.9/6.10

RHEL/CentOS # yum install gcc-c++

7% # yum install kernel-devel-$(uname -r)

’ # yum install kernel-headers-$(uname -r)
RHEL/CentOS # yum install patch

8.X # yum install elfutils-libelf-devel

2 Compile e instale los controladores de VHCI.

# tar —xzvf vhci-hcd-1.15.tar.gz

# cd vhci-hcd-1.15

# patch -pl < ruta-completa_del_archivo-de-revision
# make clean && make && make install

3 (RHEL/CentOS 8.x) Para garantizar que los controladores de VHCI funcionen correctamente con el
redireccionamiento USB, configure las opciones de firma para el controlador USB.

a Cree un par de claves SSL para el controlador USB.

openssl req —-new -x509 -newkey rsa:2048 -keyout MOK.priv —outform DER -out
MOK.der -nodes -days 36500 -subj "/CN=Descriptive name/"

b  Firme el controlador USB.

sudo /usr/src/kernels/$(uname -r)/scripts/sign-file sha256 ./MOK.priv ./
MOK.der /1lib/modules/$(uname -r)/kernel/drivers/usb/host/usb-vhci-iocifc.ko
sudo /usr/src/kernels/$(uname -r)/scripts/sign-file sha256 ./MOK.priv ./
MOK.der /lib/modules/$(uname -r)/kernel/drivers/usb/host/usb-vhci-hcd.ko

¢ Registre la clave para el arranque seguro UEFI.
sudo mokutil ——import MOK.der

Nota Este comando envia una solicitud para establecer una contrasefa de la clave de propietario de
la maquina (MOK) para el arranque seguro UEFI.
d Para configurar el arranque seguro UEFI en la consola de vSphere, reinicie el sistema. Para obtener

mas informacion, consulte https://sourceware.org/systemtap/wiki/SecureBoot.

SLED/SLES 12 1 Descubra la version del paquete del kernel actual.
SP2
# rpm —qa | grep kernel-default-$(echo $(uname -r) | cut -d '-' -f 1,2)

El resultado es el nombre del paquete de kernel instalado actualmente. Si, por ejemplo, el nombre del
paquete es kernel-default-3.0.101-63.1, la versién actual del paquete del kernel sera 3.0.101-63.1.

2 Instale los paquetes kernel-devel, kernel-default-devel, kernel-macros y patch.

# zypper install —-oldpackage kernel-devel-<version-del-paquete-del-kernel> \
kernel-default-devel-<version-del-paquete-del-kernel> kernel-macros-revision
<version-del-paquete-del-kernel>

Por ejemplo:

# zypper install —-oldpackage kernel-devel-4.4.21-90.1 kernel-default-
devel-4.4.21-90.1 kernel-macros—4.4.21-90.1 patch
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Tabla 1-8. Compile e instale el controlador USB VHCI (continuacién)

Distribucion de

Linux

Pasos para compilar e instalar el controlador USB VHCI

3 Compile e instale los controladores de VHCI.

tar -xzvf vhci-hcd-1.15.tar.gz

cd vhci-hcd-1.15

patch -pl < ruta-completa_del_archivo-de-revision

mkdir —p linux/$(echo $(Cuname -r) | cut -d '-' —f 1)/drivers/usb/core

HH M W W H

r)y | cut -d '-'" —f 1)/drivers/usb/core
# make clean && make && make install

Ademas, siga estas directrices:

Si el kernel de Linux cambia a una nueva version, debera volver a compilar e instalar el controlador
VHCI, pero no es necesario que vuelva a instalar Horizon for Linux.

También puede agregar Dynamic Kernel Module Support (DKMS) al controlador VHCI siguiendo
pasos similares a los que aparecen en este ejemplo para un sistema Ubuntu 18.04/16.04.

Instale los encabezados del kernel.
# apt install linux-headers-"uname -r°
Instale dkms mediante el siguiente comando.
# apt install dkms
Extraiga el archivo TAR de VHCI y aplique las revisiones.
# tar xzvf vhci-hcd-1.15.tar.gz
# cd vhci-hcd-1.15
# patch —-pl <ruta-completa_al_archivo-revision>
# cd ..
Copie los archivos de origen de VHCI extraidos al directorio /usr/src.

# cp -r vhci-hcd-1.15 /usr/src/usb-vhci-hcd-1.15

Cree un archivo llamado dkms. conf y coléquelo en el directorio /usr/src/usb-vhci-
hcd-1.15.

# touch /usr/src/usb-vhci-hcd-1.15/dkms.conf

Agregue los siguientes contenidos al archivo dkms . conf.
PACKAGE_NAME="usb-vhci-hcd"
PACKAGE_VERSION=1.15

MAKE_CMD_TMPL="make KVERSION=$kernelver"

CLEAN="$MAKE_CMD_TMPL clean"
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BUILT_MODULE_NAME[0]="usb-vhci-iocifc"
DEST_MODULE_LOCATION[O]="/kernel/drivers/usb/host"
MAKE[O@]="$MAKE_CMD_TMPL"

BUILT_MODULE_NAME[1]="usb-vhci-hcd"
DEST_MODULE_LOCATION[1]="/kernel/drivers/usb/host"
MAKE[1]="$MAKE_CMD_TMPL"

AUTOINSTALL="YES"
g Agregue este controlador VHCI a dkms.

# dkms add usb-vhci-hcd/1.15
h  Compile el controlador VHCI.

# dkms build usb-vhci-hcd/1.15
i Instale el controlador VHCI.

# dkms install usb-vhci-hcd/1.15

Configuracion de maquinas virtuales para graficos 2D

Cuando cree maquinas virtuales de Horizon 7 para Linux, debe cambiar la configuracion de vCPU y la
memoria virtual segun los requisitos de rendimiento.

Las maquinas virtuales que estan configuradas para usar NVIDIA vDGA usan la tarjeta grafica fisica de
NVIDIA. Las maquinas virtuales que estan configuradas para usar NVIDIA GRID vGPU usan la tarjeta
grafica virtual de NVIDIA, que esta basada en el acelerador de graficos fisicos NVIDIA. No es necesario
cambiar la configuracion de vCPU ni la memoria virtual de estas maquinas virtuales.

Las maquinas virtuales que estan configuradas para usar graficos 2D utilizan la tarjeta grafica virtual de
VMware, y debera cambiar los ajustes de vCPU y memoria virtual para mejorar el rendimiento del
escritorio. Utilice las siguientes directrices:

m Para mejorar el rendimiento de un escritorio 2D, configure mas vCPU y memoria virtual para la
magquina virtual Linux. Por ejemplo, configure 2 vCPU y 2 GB de memoria virtual.

= Para una pantalla mas grande con varios monitores, como cuatro monitores, establezca 4 vCPU y 4
GB de memoria virtual para la maquina virtual.

m  Para mejorar la reproduccién de video en escritorios 2D, establezca 4 vCPU y 4 GB de memoria
virtual para la maquina virtual.

Configurar la funcion Session Collaboration en escritorios Linux

Con la funcién Session Collaboration, los usuarios pueden invitar a otros usuarios a que se unan a una
sesion de escritorio remoto de Linux existente.

VMware, Inc. 24



Configurar escritorios de Horizon 7 for Linux

Requisitos del sistema para Session Collaboration

Para admitir la funcion Session Collaboration, la implementacion de Horizon debe cumplir ciertos
requisitos.

Tabla 1-9. Requisitos del sistema para Session Collaboration

Componente Requisitos

Sistema cliente Los propietarios y colaboradores de sesion deben tener instalado Horizon Client 4.7 o
una version posterior para Windows, Mac o Linux en el sistema cliente, o bien usar
HTML Access 4.7 o una version posterior.

Escritorios remotos Linux La funcion Session Collaboration se admite en escritorios remotos que ejecuten los
entornos de escritorio y las distribuciones de Linux que se indican a continuacion:
m  Ubuntu 18.04 con el entorno de escritorios Gnome
m  RHEL 7.5 con el entorno de escritorio KDE o Gnome Classic
m  RHEL 7.6 o una version posterior con el entorno de escritorio Gnome Classic
m  RHEL 8.x con el entorno de escritorio Gnome Classic
Ademas, el escritorio remoto debe cumplir los requisitos siguientes:

m  Debe tener instalado Horizon Agent 7.7 o una version posterior para admitir Session
Collaboration en un entorno de escritorio Gnome.

m  Debe tener instalado Horizon Agent 7.12 o una versién posterior para admitir
Session Collaboration en un escritorio RHEL 7.5 con un entorno de escritorio KDE.

m  Debe habilitarse la funcién Session Collaboration en el nivel de grupo de escritorios
y de escritorio remoto.

Servidor de conexién La instancia del servidor de conexién usa una licencia empresarial.

Protocolo de visualizacion VMware Blast

Nota Los escritorios RHEL 8.x requieren una configuracion de sistema adicional para dar soporte a
Session Collaboration. Consulte Configurar un escritorio RHEL 8.x para Session Collaboration.

Para obtener informacion sobre como utilizar la funcion Session Collaboration, consulte la
documentacién de Horizon Client.

Configurar las opciones de la funcion Session Collaboration en los archivos
de configuracion

Establezca la opcién siguiente en el archivo/etc/vmware/viewagent-custom.conf para habilitar o
deshabilitar la funcién Session Collaboration.

m  CollaborationEnable

Establezca las opciones siguientes en el archivo /etc/vmware/config para configurar las opciones
utilizadas durante una sesion colaborativa.

m  collaboration.loglevel
m  collaboration.maxCollabors
m collaboration.enableEmail

m collaboration.serverUrl

VMware, Inc. 25



Configurar escritorios de Horizon 7 for Linux

collaboration.enableControlPassing

Consulte Opciones de configuracion en los archivos de configuracion de un escritorio Linux para obtener
mas informacion.

Limitaciones de las funciones de Session Collaboration

A la funcién Session Collaboration se le aplican las siguientes limitaciones generales:

Los usuarios no pueden usar las siguientes funciones de escritorio remoto en una sesion de
colaboracion.

m  Redireccionamiento USB

m  Redireccionamiento de la entrada de audio

m  Redireccionamiento de unidades cliente

m  Redireccionamiento de tarjetas inteligentes

m  Redireccionamiento del portapapeles

Los usuarios no pueden cambiar la resolucién de escritorio remoto en una sesion de colaboracion.

Los usuarios no pueden tener varias sesiones de colaboracion en la misma maquina cliente.

Las sesiones de colaboracion en un escritorio RHEL 7.5 con el entorno de escritorio de KDE tienen las
siguientes limitaciones:

Para ver el menu Session Collaboration, el usuario tiene que hacer clic con el botdn secundario en el
icono Session Collaboration de la bandeja del sistema. Hacer clic con el botén izquierdo en el icono
no tiene ningun efecto.

Es posible que el usuario vea el botén Correo electrénico, que se utiliza para enviar mensajes de
invitacion a los colaboradores, pero inicialmente esta inactivo. Para activarlo, en primer lugar debe
configurar una aplicacion de correo electrénico predeterminada para el entorno de escritorio KDE.

Nota Utilice las siguientes medidas para solucionar los problemas relacionados con la funcién Session
Collaboration:

Si el icono Session Collaboration no aparece en la bandeja del sistema cuando un usuario inicia
sesion por primera vez en el escritorio remoto, pidale que se desconecte del escritorio y vuelva a
conectarse. El icono Session Collaboration suele aparecer una vez que vuelve a conectarse al
escritorio.

Si el icono Session Collaboration de la bandeja del sistema no responde después de que un usuario
inicie sesion por primera vez en el escritorio remoto, indique al usuario que cambie el tamafo de la
ventana del escritorio remoto. El icono Session Collaboration empezara a responder después de que
se cambia el tamafio de la ventana del escritorio.

Configurar un escritorio RHEL 8.x para Session Collaboration

Para utilizar la funcién Session Collaboration en un escritorio RHEL 8.x, primero debe descargar e
instalar la extension shell de GNOME 3.28.26.
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Procedimiento

1

Descargue desde https://extensions.gnome.org/extension/615/appindicator-support/ la extension
shell de GNOME requerida para el sistema RHEL 8.x. Para la versiéon de shell, seleccione 3.28 .
Para la version de la extension, seleccione 26.

Descomprima el paquete descargado y cambie el nombre del directorio a
appindicatorsupport@rgcjonas.gmail.com (el valor "uuid" en el archivo metadata. json del
paquete).

Utilice el comando mv para mover el directorio appindicatorsupport@rgcjonas.gmail.com a esta
ubicacion: /usr/share/gnome-shell/extensions.

De forma predeterminada, el archivo metadata. json del directorio
appindicatorsupport@rgcjonas.gmail.com solo es legible para el usuario raiz. Para admitir la
colaboracion de la sesién, también debe hacer que este archivo sea legible para otros usuarios.

Ejecute el comando para hacer que metadata. json sea legible para otros usuarios, como se
muestra en el siguiente ejemplo.

chmod a+r metadata.json

Instale gnome—tweaks.

En el entorno de escritorio, reinicie el shell de GNOME pulsando la siguiente secuencia de teclas en
el teclado.

Alt+F2
r
Enter

En el entorno de escritorio, ejecute gnome—tweaks y, a continuacion, habilite KStatusNotifierltem/
Applindicator Support.
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Preparar una maquina virtual
Linux para implementar
escritorios

Para configurar un escritorio Linux, es necesario crear una maquina virtual Linux y preparar el sistema
operativo para implementar escritorios remotos.

Este capitulo incluye los siguientes temas:
m  Crear una maquina virtual e instalar Linux
m  Preparar una maquina Linux para la implementacion de escritorios remotos

m Instalar paquetes de dependencia para Horizon Agent

Crear una maquina virtual e instalar Linux

Debe crear una nueva maquina virtual en vCenter Server por cada escritorio remoto que se implemente
en Horizon 7. Debe instalar su distribucién de Linux en la maquina virtual.
Requisitos previos

s Compruebe que su implementacién cumpla los requisitos para ser compatible con escritorios Linux.
Consulte Requisitos del sistema para Horizon 7 for Linux.

m  Familiaricese con los pasos para crear maquinas virtuales en vCenter Server e instalar sistemas
operativos invitados. Consulte "Crear y preparar maquinas virtuales" en el documento Configurar
escritorios virtuales en Horizon 7.

m  Familiaricese con los requisitos de configuracion de memoria de video (VRAM) para los monitores
que desee utilizar con la maquina virtual. Consulte Requisitos del sistema para Horizon 7 for Linux.

Procedimiento

1 En vSphere Web Client o vSphere Client, cree una nueva maquina virtual.
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2 Configure las opciones de configuracion personalizada.
a Haga clic con el boton secundario en la maquina virtual y haga clic en Editar configuracion.
b Especifique el nimero de vCPU y el tamafio de la vMemory.

Para ver la configuracion necesaria, siga las directrices de la guia de instalacion de su
distribucion de Linux.
Por ejemplo, Ubuntu 18.04 especifica que se configuren 2.048 MB para vMemory y 2 vCPU.

¢ Seleccione Tarjeta de video y especifique el nUmero de pantallas y la memoria de video total
(VRAM).

Consulte el tamano de vVRAM en vSphere Web Client para maquinas virtuales que usan 2D, que
utilizan el controlador de VMware. El tamafio de VRAM no tiene efecto sobre maquinas con
vDGA o NVIDIA GRID vGPU, que usan controladores de NVIDIA.

Para establecer la configuracion necesaria, siga las instrucciones incluidas en Configuracion de
maquinas virtuales para graficos 2D. No use la Calculadora de memoria virtual.

3 Encienda la maquina virtual e instale la distribucion de Linux.
4 Configure el entorno de escritorios que usara para la distribucion especifica de Linux.

Consulte la seccién Entorno de escritorios en Requisitos del sistema para Horizon 7 for Linux para
obtener mas informacion.

5 Asegurese de que el nombre de host del sistema se pueda resolver en 127.0.0.1.

Preparar una maquina Linux para la implementacion de
escritorios remotos

Debe realizar algunas tareas a fin de preparar una maquina Linux para usarla como escritorio remoto en
una implementacién de Horizon 7.

Para preparar una maquina Linux para que sea administrada por Horizon 7, debe habilitar la
comunicacion entre la maquina y el servidor de conexion. Debe configurar la red de la maquina Linux
para que esta pueda hacer ping en la instancia del servidor de conexién usando su FQND (nombre de
dominio completo).

Open VMware Tools (OVT) esta preinstalado en las maquinas con RHEL 8.x/7.x, CentOS 8.x/7.x y SLED/
SLES 12.x. Si esta preparando alguna de estas maquinas para usarla como escritorio remoto, puede
omitir los pasos del 1 al 5 del siguiente procedimiento que describen cémo instalar VMware Tools si
ejecuta manualmente el instalador.

Si esta usando una maquina Ubuntu16.04/18.04, instale OVT en ella. Si esta preparando esta maquina
para usarla como escritorio remoto, puede omitir los pasos del 1 al 5 del siguiente procedimiento e
instalar OVT manualmente en su maquina Ubuntu 16.04/18.04 usando el siguiente comando:

apt—-get install open-vm-tools-—desktop
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Requisitos previos

Verifique que se haya creado una maquina virtual nueva en vCenter Server y que su distribucion de
Linux estuviera instalada en la maquina.

Familiaricese con los pasos para montar e instalar VMware Tools en una maquina virtual Linux.
Consulte "Instalar o actualizar VMware Tools manualmente en una maquina virtual Linux" en el
documento Administrar maquinas virtuales de vSphere.

Familiaricese con los pasos para configurar su maquina Linux para que el DNS pueda resolverla.
Estos pasos varian en las diferentes distribuciones y versiones de Linux. Para obtener instrucciones,
consulte la documentacion de su distribucion y su version de Linux.

Procedimiento

1

En vSphere Web Client o en vSphere Client, monte el disco virtual de VMware Tools en la maquina
virtual.

Haga clic con el botén secundario en el archivo del instalador de VMware Tools,
VMwareTools.x.x.x—xxxx.tar.gz, haga clic en Extraer en y seleccione el escritorio de su
distribucién de Linux.

La carpeta vmware-tools-distrib se extrae en el escritorio.
En la maquina virtual, inicie sesion en la raiz y abra una ventana de terminal.
Descomprima el archivo tar del instalador de VMware Tools.

Por ejemplo:
tar zxpf /mnt/cdrom/VMwareTools—x.Xx.x-yyyy.tar.gz

Ejecute el instalador y configure VMware Tools.

Es posible que el comando varie ligeramente en diferentes distribuciones de Linux. Por ejemplo:

cd vmware-tools-distrib
sudo ./vmware-install.pl -d

Normalmente, el archivo de configuracion vmware-config-tools.pl se ejecuta después de que el
archivo del instalador termine de ejecutarse.

Asigne 127.0.0.1 como nombre de host de la maquina Linux en el archivo /etc/hosts.

Para RHEL, CentOS, SLES y SLED, debe asignar manualmente 127.0.0.1 como nombre de host
porque no esta asignado automaticamente. Para Ubuntu, este paso no es necesario, ya que esta
asignado de forma predeterminada. Este paso tampoco es necesario cuando implementa escritorios
por lotes, ya que el proceso de clonacién agrega esta asignacion.

Nota Sicambia el nombre de host de la maquina Linux después de instalar Horizon Agent, debe
asignar 127.0.0.1 como nuevo nombre de host en el archivo /etc/hosts. De lo contrario, se seguira
usando el nombre de host antiguo.
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7 Para RHEL y CentOS, verifique que virbro esté deshabilitado.

virsh net-destroy default
virsh net-undefine default
service libvirtd restart

8 Asegurese de que las instancias de Horizon Connection Server en el pod puedan resolverse a través
del DNS.

9 Configure la maquina Linux para que se ejecute en modo grafico de forma predeterminada.
Por ejemplo, el siguiente comando configura una maquina CentOS para que se ejecute en modo
grafico.
systemctl set-default graphical.target
10 En una maquina Ubuntu que estuviera configurada para autenticarse con un servidor OpenLDAP,
establezca el nombre de dominio completo en la maquina.

Este paso asegura que la informacién pueda mostrarse correctamente en el campo Usuario de la
pagina Sesiones de Horizon Console. Edite el archivo /etc/hosts de la siguiente forma:

a # nano /etc/hosts

b Agregue el nombre de dominio completo. Por ejemplo: 127.0.0.1 hostname.domainname

hostname.
¢ Cierre y guarde el archivo.

11 Para SUSE, deshabilite Cambiar nombre de host mediante DHCP. Establezca el nombre de host o
de dominio.

a En Yast, haga clic en Configuracién de red.

b Haga clic en la pestafia Nombre de host/DNS.

¢ Desmarque Cambiar nombre de host mediante DHCP.
d Introduzca el nombre de host y el nombre de dominio.

e Haga clic en Aceptar.

Resultados

Después de instalar VMware Tools, si actualiza kernel de Linux, es posible que VMware Tools deje de
ejecutarse. Para resolver el problema, consulte http://kb.vmware.com/kb/2050592.

Instalar paquetes de dependencia para Horizon Agent

Horizon Agent for Linux tiene algunos paquetes de dependencia exclusivos para las distribuciones de
Linux. Debe instalar estos paquetes antes de instalar Horizon Agent for Linux.
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Requisitos previos

Verifique que se haya creado una maquina virtual nueva en vCenter Server y su distribucion de Linux
esté instalada en la maquina.

Procedimiento

1 Instale los paquetes obligatorios que no se instalaran o se actualizaran de forma predeterminada. Si
algun paquete no cumple el requisito, el instalador detiene la instalacion.

Tabla 2-1. Paquetes de dependencia obligatorios

Distribucion de Linux Paquetes

RHEL 7.5 yum install libappindicator-gtk3

SLES 12.x SP1/SLED 12.x SP1 1 Registre SUSE 12.x para habilitar los repositorios SUSE.

Actualice xf86-video—-vmware a

una versién posterior a 13.0.2-3.2 SUSEConnect -r (ddigo de registro —e Correo electronico

desde el repositorio SUSE. 2 Actualice la version de xf86-video-vmware.

zypper update xf86-video-vmware

SLES 12.x Es necesario instalar python-gobject2 para el escritorio de Linux SLES 12.x cuando esté
instalando Horizon Agent.

1 Registre SUSE 12.x para habilitar los repositorios SUSE.

SUSEConnect -r (odigo de registro —e Correo electronico

2 Instale python-gobject2.

zypper install python-gobject?2

Ubuntu 16.04 apt-get install python-dbus python-gobject

Ubuntu 18.04 apt-get install python python-dbus python-gobject

2 Instalar paquetes opcionales para Horizon Agent.

m De forma predeterminada, RHEL o CentOS 6.7 tienen glibc-2.12-1.166.e16.x86_64
instalado, lo que puede causar un problema de interbloqueo. Como resultado, la conexion del
escritorio se bloquea. Para solucionar este problema, debe instalar la ultima version de glibc
desde un repositorio conectado.

sudo yum install glibc
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Integracion de Active Directory vy
Autenticacion de usuarios para
escritorios Linux

Horizon 7 utiliza la infraestructura existente de Microsoft Active Directory para la administracion y
autenticacion de usuarios. Los escritorios Linux se pueden integrar con Active Directory de forma que los
usuarios puedan iniciar la sesién en ellos con sus cuentas de usuario de Active Directory. También puede
configurar las funciones para la autenticacion de usuarios, como el inicio de sesion unico (SSO), el
redireccionamiento de tarjetas inteligentes y True SSO.

Nota Horizon Agent espera que el usuario cliente y el escritorio Linux residan en el mismo dominio de
Active Directory. Si el escritorio y el usuario residen en dominios diferentes, Horizon Agent podria
identificar incorrectamente el dominio del escritorio como el dominio del usuario.

Este capitulo incluye los siguientes temas:

m Integrar Linux con Active Directory

m  Configurar Single Sign-On

m  Configurar el redireccionamiento de tarjeta inteligente

m  Configurar True SSO para escritorios Linux

Integrar Linux con Active Directory

Existen varias soluciones para integrar Linux con Microsoft Active Directory (AD) y la solucion que se
utilice no afecta a los escritorios Horizon 7 for Linux.

Las siguientes soluciones funcionan en un entorno de escritorios Horizon 7 for Linux.
m  Autenticacion pass-through del servidor OpenLDAP

m  Autenticacion LDAP mediante System Security Services Daemon (SSSD) en Microsoft Active
Directory

= Unién a dominio Winbind
m  Autenticacion PowerBroker Identity Services Open (PBISO)

= Unidn a dominio sin conexién de Samba
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Si utiliza soluciones basadas en LDAP, debe establecer la configuracion en una maquina virtual de
plantilla y no sera necesario seguir otros pasos en las maquinas virtuales clonadas.

Nota Para facilitar la implementacion, emplee la solucidon que utilice la autenticacion LDAP mediante
SSSD en Microsoft Active Directory.

Utilizar la autenticacion pass-through del servidor OpenLDAP

Puede configurar un servidor OpenLDAP y utilizar el mecanismo de autenticacion pass-through (PTA)
para comprobar las credenciales de usuario en Active Directory.

En un nivel alto, es necesario seguir estos pasos para la solucion de autenticacién pass-through
OpenLDAP.

Procedimiento

1 Para habilitar LDAPS (Protocolo ligero de acceso a directorios sobre SSL), instale Certificate
Services en Active Directory.

2 Configurar un servidor OpenLDAP

3 Sincronice la informacion de usuario (excepto la contrasefia) de Active Directory al servidor
OpenLDAP.

4  Configure el servidor OpenLDAP para delegar la verificacion por contrasefia a un proceso
independiente como saslauthd, que puede realizar la verificacidon por contrasefia en Active
Directory.

5 Configure los escritorios Linux para que usen un cliente LDAP para autenticar usuarios con el

servidor OpenLDAP.

Configurar la autenticacion LDAP mediante SSSD en Microsoft
Active Directory

Para utilizar la autenticacion LDAP en Windows Active Directory, configure System Security Services
Daemon (SSSD) en el escritorio Linux.

Utilice los siguientes pasos de alto nivel para la solucién de autenticacion LDAP mediante SSSD.

Procedimiento

1 Para habilitar LDAPS (Protocolo ligero de acceso a directorios sobre capas de socket seguro), instale
Certificate Services en el servidor de Active Directory.

2 Para usar la autenticacion LDAP directamente en Microsoft Active Directory, configure SSSD en el
escritorio Linux.

Utilizar la solucidn de union a dominio Winbind

La solucion de unién a dominio Winbind, una solucién de autenticacién basada en Kerberos, es otro
método de autenticacion de Active Directory.
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Utilice los siguientes pasos de alto nivel para configurar la solucién de unién a dominio Winbind.

Procedimiento
1 Instale los paquetes winbind, samba y Kerberos en el escritorio Linux.

2 Conecte el escritorio Linux a Microsoft Active Directory.

Pasos siguientes

Si utiliza la solucién de unién a dominio Winbind u otra solucion basada en la autenticacién Kerberos,
una la maquina virtual de plantilla a Active Directory y, a continuacion, vuelva a unir la maquina virtual
clonada a Active Directory. Por ejemplo, use el siguiente comando:

sudo /usr/bin/net ads join -U <domain_user>%<domain_password>
Use las siguientes opciones para ejecutar el comando para volver a unir al dominio en una maquina
virtual clonada para la solucién Winbind:

m  Conecte remotamente SSH o vSphere PowerCLI a cada maquina virtual y ejecute el comando. Para
obtener mas informacién sobre los scripts, consulte Capitulo 8 Implementacién por lotes de Horizon
7 para grupos de escritorios manuales.

= Incluya el comando en un script de shell y defina la ruta del script a la opcién de Horizon Agent
RunOnceScript en el archivo /etc/vmware/viewagent—custom. conf. Si desea obtener mas
informacion, consulte Opciones de configuracion en los archivos de configuraciéon de un escritorio
Linux.

Configurar la autenticacion PowerBroker lIdentity Services Open
(PBISO)

El método de autenticacion PowerBroker Identity Services Open (PBISO) es una de las soluciones
admitidas para llevar a cabo una union a dominio sin conexion.

Los pasos siguientes le permitiran unir un escritorio Linux a Active Directory mediante PBISO.

Procedimiento

1 Descargue PBISO 8.5.6 o una versién posterior de https://www.beyondtrust.com/products/
powerbroker-identity-services-open/.

2 Instale PBISO en su maquina virtual Linux.

sudo ./pbis-open-8.5.6.2029.1inux.x86_64.deb.sh

3 Instale Horizon 7 Agent for Linux.
4 Use PBISO para unir el escritorio Linux al dominio de AD.

En el ejemplo siguiente, 1xdc.vdi es el nombre de dominio y administrator es el nombre de
usuario del dominio.

sudo domainjoin-cli join 1xdc.vdi administrator
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5 Establezca la configuracion predeterminada para los usuarios del dominio.

sudo /opt/pbis/bin/config UserDomainPrefix 1xdc

sudo /opt/pbis/bin/config AssumeDefaultDomain true
sudo /opt/pbis/bin/config LoginShellTemplate /bin/bash
sudo /opt/pbis/bin/config HomeDirTemplate %H/%U

6 Edite el archivo /etc/pamd.d/common-session.
a Busque la linea que dice session sufficient pam_lsass.so.

b Reemplace esa linea con ssession [success=o0k default=ignore] pam_lsass.so.

Nota Debe repetir este paso después de volver a instalar o actualizar Horizon Agent for Linux.

7 En Ubuntu 16.04, anexe las siguientes lineas al archivo de configuracién /usr/share/1lightdm/
lightdm.conf.d/50-unity-greeter.conf.

allow-guest=false
greeter-show-manual-login=true

Nota Con Ubuntu 18.04, no se requiere ningun cambio en el archivo de configuracion 1ightdm.
8 Reinicie el sistema e inicie sesion.

Pasos siguientes

Nota

m  Silaopcién /opt/pbis/bin/config AssumeDefaultDomain se establece en false, debe
actualizar la opcion SSOUserFormat=<username>@<domain> en el archivo /etc/vmware/
viewagent-custom.conf.

m  Si utiliza la funcién de grupo de escritorios flotantes de clones instantaneos de Horizon y no desea
perder la configuracién del servidor DNS cuando al agregar el nuevo adaptador de red a la maquina
virtual clonada, modifique el archivo resolv.conf para su sistema Linux. Utilice el siguiente ejemplo
en un sistema Ubuntu 16.04 como guia para agregar las lineas necesarias al archivo /etc/
resolvconf/resolv.conf.d/head.

nameserver 10.10.10.10
search mydomain.org

Configurar la union a dominio sin conexion mediante Samba

Para dar soporte a SSO en una maquina virtual de clon instantaneo en un entorno de escritorio de
Horizon 7 para Linux, configure Samba en la maquina virtual principal Linux.

Utilice el siguiente procedimiento como ejemplo para unir los dominios sin conexion de un escritorio
Linux de clones instantaneos a Active Directory mediante Samba. Este procedimiento indica los pasos
para un sistema Ubuntu.
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Procedimiento

1 En la maquina virtual principal Linux, instale los paquetes winbind y samba, asi como cualquier otra
biblioteca dependiente como smbfs y smbclient.

2 Instale el paquete Samba tdb-tools mediante el comando siguiente.
sudo apt-get install tdb-tools

3 Instale Horizon 7 Agent for Linux.

4 Edite el archivo de configuracién /etc/samba/smb.conf de manera que tenga un contenido similar
al del ejemplo siguiente.

[global]

security = ads

realm = LAB.EXAMPLE.COM
workgroup = LAB

idmap uid = 10000-20000
idmap gid = 10000-20000
winbind enum users = yes

winbind enum group = yes
template homedir = /home/%D/%U
template shell = /bin/bash
client use spnego = yes

client ntlmv2 auth = yes

encrypt passwords = yes

winbind use default domain = yes
restrict anonymous = 2

5 Edite el archivo de configuracion /etc/krb5.conf de manera que tenga un contenido similar al del
ejemplo siguiente.

[libdefaults]
default_realm = EXAMPLE.COM

krb4_config = /etc/krb.conf
krb4_realms = /etc/krb.realms

kdc_timesync = 1
ccache_type = 4
forwardable = true
proxiable = true

[realms]
YOUR-DOMAIN = {

kdc = 10.111.222.33
}

[domain_realm]
your—-domain = EXAMPLE.COM
.your—domain = EXAMPLE.COM
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6

9

Edite el archivo de configuracion /etc/nsswitch.conf, tal como se muestra en el ejemplo
siguiente.

passwd: files winbind
group: files winbind
shadow: files winbind
gshadow: files

Compruebe que el nombre de host sea correcto y que la fecha y hora del sistema estén
sincronizadas con el sistema DNS.

Para informar a Horizon Agent de que se ha unido el dominio de la maquina virtual Linux mediante el
método Samba, configure la siguiente opcion en el archivo /etc/vmware/viewagent-custom.conf.

OfflineJoinDomain=samba

Reinicie el sistema y vuelva a iniciar sesion.

Usar la solucién de unidon Realmd en RHEL/CentOS 8.x

Para garantizar una correcta operacién de funciones como el inicio de sesion unico en escritorios RHEL/
CentOS 8.x, utilice la solucién realmd para unir el escritorio al dominio de Active Directory (AD).

Procedimiento

1

Configure un nombre de host completo para el sistema RHEL/CentOS 8.x.

Por ejemplo, si rhel8 es el nombre de host no completo del sistema y LXD.VDI es el dominio de AD,
ejecute el siguiente comando.

# hostnamectl set-hostname rhel8.1xd.vdi
Compruebe la conexién de red con el dominio de AD, tal y como se muestra en el siguiente ejemplo.
# realm discover -vvv LXD.VDI
Instale los paquetes de dependencia necesarios, tal y como se muestra en el siguiente ejemplo.
# dnf install -y sssd adcli samba-common-tools oddjob oddjob-mkhomedir
Unase al dominio de AD, tal y como se muestra en el siguiente ejemplo.
# realm join -U Administrator LXD.VDI

Edite el archivo de configuracion /etc/sssd/sssd.conf de forma que quede parecido a este
ejemplo. Agregue ad_gpo_map_interactive = +gdm-vmwcred en la seccidon [dominio/nombre de
dominio].

[sssd]

domains = LXD.VDI
config_file_version = 2
services = nss, pam
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[domain/LXD.VDI]

ad_domain = LXD.VDI

krb5_realm = LXD.VDI

realmd_tags = manages-system joined-with-adcli
cache_credentials = True

id_provider = ad
krb5_store_password_if_offline = True
default_shell = /bin/bash
ldap_id_mapping = True
use_fully_qualified_names = False
fallback_homedir = /home/%u
access_provider = ad
ad_gpo_map_interactive = +gdm-vmwcred

6 Para asegurarse de que la unién al dominio surta efecto, reinicie el sistema y vuelva a iniciar sesion.

7 Compruebe que los usuarios del dominio estén configurados correctamente. En el siguiente ejemplo
se muestra como utilizar el comando id para devolver la salida de configuracion desde el usuario de

dominio zycl.
# id zycl
uid=1084401403(zycl) gid=1084400513(domain users) groups=1084400513(domain users)

8 Con las credenciales de un usuario de dominio, compruebe que puede iniciar sesidén correctamente
en el escritorio.

Nota Horizon Agent solo admite el protocolo de servidor de visualizacion X11 en los escritorios
RHEL/CentOS 8.x.

Configurar Single Sign-On
Para configurar Single Sign-On (SSO), se deben realizar algunos pasos de configuracion.

El médulo Single Sign-On de Horizon se comunica con los PAM (mddulos de autenticacion acoplable) de
Linux y no depende del método que use para integrar Linux con Active Directory (AD). EI SSO de
Horizon funciona con las soluciones OpenLDAP y Winbind que integran Linux con AD.

De forma predeterminada, SSO asume que el atributo sAMAccountName de AD es el ID de inicio de
sesion. Si usa la solucion OpenLDAP o la solucion Winbind, debe realizar los siguientes pasos de
configuracion para asegurar que se use el ID de inicio de sesién correcto para SSO:

m  Para OpenLDAP, establezca sAMAccountName en uid.

m Para Winbind, agregue la siguiente instruccion al archivo de configuracion /etc/samba/smb.conf.

winbind use default domain = true
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Si los usuarios deben especificar el nombre de dominio para iniciar sesion, debe configurar la opcién
SSOUserFormat en el escritorio Linux. Si desea obtener mas informacion, consulte Opciones de
configuracion en los archivos de configuracion de un escritorio Linux. SSO siempre usa el nombre de
dominio corto en mayuscula. Por ejemplo, si el dominio es mydomain.com, SSO usa MYDOMAIN como
nombre de dominio. Por lo tanto, debe especificar MYDOMAIN cuando configure la opcién
SSOUserFormat. En cuanto a los nombres de dominio cortos y largos, se aplican las siguientes reglas:

m  Para OpenLDAP, debe usar nombres de dominio cortos en mayuscula.
= Winbind admite nombres de dominio tanto cortos como largos.

AD admite caracteres especiales en los nombres de inicio de sesién, pero Linux no lo hace. Por lo tanto,
no use caracteres especiales en los nombres de inicio de sesion cuando configure SSO.

En AD, si el atributo UserPrincipalName (UPN) y el atributo sAMAccount de un usuario no coinciden y
el usuario inicia sesién con el UPN, se producira un error en SSO. Por ejemplo, si tiene un usuario,
juser en mycompany.com de AD, pero la UPN del usuario esta configurada como
juserl23@mycompany.com en lugar de juser@mycompany.com, se producira un error en SSO. Una
solucién alternativa es que el usuario inicie sesién con el nombre almacenado en sAMAccount. Por
ejemplo, juser.

Horizon 7 no requiere que el nombre de usuario distinga entre mayusculas y minusculas. Debe
asegurarse de que el sistema operativo Linux admita nombres de usuario que no distingan entre
mayusculas y minusculas.

= Winbind no distingue entre mayusculas y minusculas en el nombre de usuario de forma
predeterminada.

m  Para OpenLDAP, Ubuntu usa NSCD para autenticar usuarios y distingue entre mayusculas y
minusculas de forma predeterminada. RHEL y CentOS usan SSSD para autenticar usuarios y
distingue entre mayusculas y mindsculas de forma predeterminada. Para cambiar esta opcion, edite
el archivo /etc/sssd/sssd.conf y agregue la siguiente linea en la secciéon [domain/default]:

case_sensitive = false

Si el escritorio Linux tiene varios entornos de escritorio instalado, consulte Entorno de escritorios para
seleccionar el entorno de escritorio que se usara con SSO.

Configurar el redireccionamiento de tarjeta inteligente

Cuando el redireccionamiento de tarjetas inteligentes esta habilitado en un escritorio remoto, un usuario
puede autenticarse en el escritorio mediante un lector de tarjetas inteligentes conectado al sistema
cliente. Para configurar el redireccionamiento de tarjeta inteligente, se deben realizar algunos pasos de
configuracion.

Descripcion general del redireccionamiento de tarjeta inteligente

El redireccionamiento de tarjetas inteligentes es compatible con escritorios que ejecutan las siguientes
distribuciones de Linux con las versiones especificadas de Horizon Agent instaladas.
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Tabla 3-1. Requisitos del sistema para el redireccionamiento de tarjetas inteligentes

Distribucién de Linux Horizon Agent

RHEL 8.1 Horizon Agent 7.12 o versiones posteriores
RHEL 8.0 Horizon Agent 7.10 o versiones posteriores
RHEL 7.1 o posterior Horizon Agent 7.8 o versiones posteriores
RHEL 6.6 o posterior Horizon Agent 6.2.1 o posterior

Ubuntu 18.04/16.04 Horizon Agent 7.9 o posterior

SLED/SLES 12.x SP3 Horizon Agent 7.9 o posterior

Cuando instale Horizon Agent, primero debe deshabilitar SELinux. También debe seleccionar
especificamente el componente de redireccionamiento de tarjetas inteligentes, ya que este no esta
seleccionado de forma predeterminada. Si desea obtener mas informacion, consulte Opciones de la linea
de comandos para install_viewagent.sh.

Si la funcién de redireccionamiento de tarjetas inteligentes esta habilitada en una maquina virtual, el
redireccionamiento de USB de vSphere Client no funcionara con la tarjeta inteligente.

El redireccionamiento de tarjetas inteligentes solo admite un lector de tarjetas inteligentes a la vez. Esta
opcidén no funciona si se conectan dos o mas lectores al sistema cliente.

El redireccionamiento de tarjeta inteligente solo admite que haya un certificado en la tarjeta. Si hay mas
de un certificado en la tarjeta, se usara el que esté en la primera ranura y el resto se ignorara. Este
comportamiento es una limitacion de Linux.

Nota El redireccionamiento de tarjetas inteligentes admite las tarjetas PIV en escritorios Linux. Cuando
usa Horizon Client para Linux para autenticar el agente con una tarjeta PIV, debe establecer que la
tarjeta inteligente PIV admita TLSv1.2 y evitar que aparezca un error SSL. Use la solucion descrita en el
articulo de la base de conocimientos de VMware http://kb.vmware.com/kb/2150470.

Nota EI SSO de tarjetas inteligentes esta habilitado en la versién 7.0.1 de Horizon 7 o en las versiones
posteriores. Los escritorios RHEL 6.x admiten el SSO de tarjetas inteligentes, pero los escritorios RHEL
7.xy RHEL 8.x no.

Configurar el redireccionamiento de tarjetas inteligentes

Para configurar el redireccionamiento de tarjetas inteligentes, realice las siguientes tareas.

1 Configure la tarjeta inteligente de su escritorio siguiendo las instrucciones del distribuidor de Linux y
del proveedor de la tarjeta inteligente.

2 Integre su escritorio con un dominio de Active Directory, siguiendo el procedimiento de su distribucién
de Linux.

3 Configure el redireccionamiento de tarjetas inteligentes en su escritorio siguiendo el procedimiento
de su distribucion Linux.
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Configurar el redireccionamiento de tarjetas inteligentes para
escritorios RHEL 8.x

Para configurar el redireccionamiento de tarjetas inteligentes para un escritorio RHEL 8.x, primero integre
el escritorio con un dominio de Active Directory. A continuacion, instale el certificado de CA raiz y las
bibliotecas necesarias antes de instalar Horizon Agent.

Integrar escritorios RHEL 8.x con Active Directory para el redireccionamiento
de tarjetas inteligentes

Utilice el siguiente procedimiento para integrar un escritorio RHEL 8.x con un dominio de Active Directory
(AD) para el redireccionamiento de tarjetas inteligentes.

Algunos ejemplos incluidos en el procedimiento utilizan valores de marcador de posicion para
representar entidades en su configuracion de red, como el nombre de DNS de su dominio de AD.
Reemplace los valores de marcador de posicion con informacion especifica de su configuracion, tal y
como se describe en la siguiente tabla.

Valor del marcador de posicion Descripcion

DIRECCION_IP_dns Direccion IP del servidor de nombres DNS
rhel8sc.rzview2.com Nombre de host completo de su sistema RHEL 8.0

rhel8sc Nombre de host no completo de su sistema RHEL 8.0
rzview2.com Nombre DNS de su dominio de AD

RZVIEW2.COM Nombre DNS de su dominio de AD, en mayusculas

RZVIEW2 Nombre DNS del grupo de trabajo o el dominio NT que incluye

su servidor Samba, en mayusculas

rzviewdns.rzview2.com Nombre de host del servidor de AD

Procedimiento
1 En su sistema RHEL 8.x, haga lo siguiente:
a Configure los ajustes DNS y de red segun lo requiera su organizacion.
b Deshabilite IPv6.
¢ Deshabilite DNS automatico.
2 Edite el archivo de configuracion /etc/hosts de forma que quede parecido a este ejemplo.
127.0.0.1 rhel8sc.rzview2.com rhel8sc localhost localhost.localdomain localhost4

localhost4.localdomain4
g adl localhost localhost.localdomain localhost6 localhost6.localdomainé

DIRECCION_IP_dns  rzviewdns.rzview?2.com
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3 Edite el archivo de configuracién /etc/resolv.conf de forma que quede parecido a este ejemplo.
# Generated by NetworkManager

search rzview2.com
nameserver DIRECCION_ip_dns

4 Instale los paquetes necesarios para la integracion de AD.

# yum install -y samba-common-tools oddjob-mkhomedir
5 Habilite el servicio oddjobd.

# systemctl enable oddjobd.service
# systemctl start oddjobd.service

6 Especifique la identidad del sistema y las fuentes de autenticacion.

# authselect select sssd with-smartcard with-mkhomedir

7 Inicie el servicio oddjobd.

# systemctl enable oddjobd.service
# systemctl start oddjobd.service

8 Para dar soporte a la autenticacion de tarjetas inteligentes, cree el archivo /etc/sssd/sssd. conf.

# touch /etc/sssd/sssd.conf
# chmod 600 touch /etc/sssd/sssd.conf
# chown root:root /etc/sssd/sssd.conf

9 Anada el contenido necesario a /etc/sssd/sssd.conf, como se muestra en el siguiente ejemplo.
En la seccion [pam], especifique pam_cert_auth = True.

[sssd]
config_file_version = 2
domains = rzviewl.com
services = nss, pam, pac

[domain/RZVIEW2. COM]
id_provider = ad
auth_provider = ad
chpass_provider = ad

access_provider = ad
cache_credentials = true

[pam]
pam_cert_auth = True
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10 Habilite el servicio sssd.

# systemctl enable sssd.service
# systemctl start sssd.service

11 Edite el archivo de configuracion /etc/krb5. conf de forma que quede parecido a este ejemplo.

# To opt out of the system crypto-policies configuration of krb5, remove the
# symlink at /etc/krb5.conf.d/crypto-policies which will not be recreated.
includedir /etc/krb5.conf.d/

[logging]
default = FILE:/var/log/krb51libs.log
kdc = FILE:/var/log/krb5kdc.log
admin_server = FILE:/var/log/kadmind.log

[libdefaults]
dns_lookup_realm = false
ticket_lifetime = 24h
renew_lifetime = 7d
forwardable = true
rdns = false
pkinit_anchors = /etc/pki/tls/certs/ca-bundle.crt
spake_preauth_groups = edwards25519
default_realm = RZVIEWZ.COM
default_ccache_name = KEYRING:persistent:%{uid}

[realms]

RZVIEW2.COM = {
kdc = rzviewdns.rzview?.com
admin_server = rzviewdns.rzviewZ2.com
default_domain = rzviewdns.rzview2.com
pkinit_anchors = FILE:/etc/pki/nssdb/certificate.pem
pkinit_cert_match = <KU>digitalSignature
pkinit_kdc_hostname = rzviewdns.rzview?.com

[domain_realm]
.rzview2.com = RZVIEWZ2.COM
rzview2.com = RZVIEWZ2.COM

12 Edite el archivo de configuracion /etc/samba/smb.conf de forma que quede parecido a este
ejemplo.

[global]
workgroup = RZVIEWZ2
security = ads
passdb backend = tdbsam
printing = cups
printcap name = cups
load printers = yes
cups options = raw
password server = rzviewdns.rzviewl.com
realm = RZVIEWZ.COM
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idmap config * : range = 16777216-33554431
template homedir =/home/RZVIEWZ/%U
template shell = /bin/bash

kerberos method = secrets and keytab

[homes]
comment = Home Directories
valid users = %S, %D%w%S
browseable = No
read only = No
inherit acls = Yes

[printers]
comment = All Printers
path = /var/tmp
printable = Yes
create mask = 0600
browseable = No

[print$]
comment = Printer Drivers
path = /var/lib/samba/drivers
write list = @printadmin root
force group = @printadmin
create mask = 0664
directory mask = 0775

13 Unase al dominio de AD, tal y como se muestra en el siguiente ejemplo.
# net ads join -U AdminUser
Al ejecutar el comando join, se obtiene un resultado similar al siguiente ejemplo.
Enter AdminUser's password:
Using short domain name —-- RZVIEWZ
Joined 'RHEL8SC' to dns domain 'rzviewZ.com'
14 Compruebe que el escritorio RHEL 8.x se unié correctamente al dominio de AD.
# net ads testjoin
Join is OK

Pasos siguientes

Configurar el redireccionamiento de tarjetas inteligentes para escritorios RHEL 8.x

Configurar el redireccionamiento de tarjetas inteligentes para escritorios
RHEL 8.x

Para configurar el redireccionamiento de tarjetas inteligentes en escritorios RHEL 8.x, instale las
bibliotecas de las que depende la funcién, el certificado de CA raiz para dar soporte a la autenticacion de
confianza de tarjetas inteligentes y la biblioteca PC/SC Lite necesaria.
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Requisitos previos

Integrar escritorios RHEL 8.x con Active Directory para el redireccionamiento de tarjetas inteligentes

Procedimiento

1 Instale las bibliotecas necesarias.
# yum install -y opensc pcsc-lite pcsc-lite-libs pcsc-lite-ccid nss-tools
2 Habilite el servicio pcscd.

# systemctl enable pcscd
# systemctl start pcscd

3 Asegurese de que el archivo de configuracién /etc/sssd/sssd.conf contenga las siguientes
lineas, que habilitan la autenticacion de tarjetas inteligente.

[pam]
pam_cert_auth = True

4 Copie el certificado de CA necesario en /etc/sssd/pki/sssd_auth_ca_db.pem.

# openssl x509 -inform der -in certificate.cer -out certificate.pem
# cp certificate.pem /etc/sssd/pki/sssd_auth_ca_db.pem

5 Para comprobar el estado de la tarjeta inteligente, ejecute los siguientes comandos pkcs1l-tooly
confirme que devuelven la salida correcta.

# pkcsll-tool -L

# pkcsll-tool —-login -0

# pkcsll-tool —-test —--login
6 Configure el médulo PKCS11.

cp libcmPll.so /usr/lib64/

7 Cree el archivo /usr/share/pll-kit/modules/1ibcmP11.module. Agregue el siguiente contenido
al archivo.

# This file describes how to load the opensc module
# See: http://pll-glue.freedesktop.org/doc/pll-kit/config.html

# This is a relative path, which means it will be loaded from

# the pll-kit default path which is usually $(libdir)/pkcs1l.

# Doing it this way allows for packagers to package opensc for
# 32-bit and 64-bit and make them parallel installable

module: /usr/1lib64/1ibcmP11.so

priority: 99

VMware, Inc. 46



Configurar escritorios de Horizon 7 for Linux

8 Actualice PC/SC Lite a la version 1.8.8.

yum install -y git flex autoconf automake libtool libudev-devel flex
git clone https://salsa.debian.org/rousseau/PCSC.git

cd PCSC

git checkout -b 1.8.8 pcsc-1.8.8

./bootstrap

H W O OH K B

./configure —--build=x86_64-redhat-1linux—gnu —-host=x86_64-redhat-1linux—gnu
——program-prefix= —-disable-dependency-tracking ——prefix=/usr ——exec-prefix=/usr
—bindir=/usr/bin —-sbindir=/usr/sbin —-sysconfdir=/etc —-datadir=/usr/share
—includedir=/usr/include —-libdir=/usr/1ib64 —-libexecdir=/usr/libexec
——localstatedir=/var —-sharedstatedir=/var/lib ——mandir=/usr/share/man
——infodir=/usr/share/info —-disable-static —-enable-usbdropdir=/usr/1ib64/pcsc/drivers

H*

make
# make install

9 Instale el paquete Horizon Agent con el redireccionamiento de tarjetas inteligentes habilitado.

# sudo ./install_viewagent.sh -M yes

Nota Para usar el redireccionamiento de tarjetas inteligentes, debe instalar la version de Horizon
Agent correspondiente a su distribucion Linux, tal como se describe en la siguiente tabla.

Distribucién de Linux Horizon Agent
RHEL 8.1 Horizon Agent 7.12 o versiones posteriores
RHEL 8.0 Horizon Agent 7.10 o versiones posteriores

10 Reinicie el sistema y vuelva a iniciar sesion.

Configurar el redireccionamiento de tarjetas inteligentes para
escritorios RHEL 7.x/6.x

Para configurar el redireccionamiento de tarjetas inteligentes para un escritorio RHEL 7.x/6.x, primero
integre el escritorio con un dominio de Active Directory. A continuacion, instale el certificado de CA raiz 'y
las bibliotecas necesarias antes de instalar Horizon Agent.

Integrar escritorios RHEL 7.x/6.x con Active Directory para el
redireccionamiento de tarjetas inteligentes

Para admitir el redireccionamiento de tarjetas inteligentes en escritorios RHEL 7.x/6.x, integre el
escritorio con un dominio de Active Directory (AD) mediante las soluciones Samba y Winbind.

Utilice el siguiente procedimiento para integrar un escritorio RHEL 7.x/6.x con un dominio de AD para el
redireccionamiento de tarjetas inteligentes.

Algunos ejemplos incluidos en el procedimiento utilizan valores de marcador de posicién para
representar entidades en su configuracion de red, como el nombre de DNS de su dominio de AD.
Reemplace los valores de marcador de posicion con informacion especifica de su configuracion, tal y
como se describe en la siguiente tabla.
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Valor del marcador de posicion
DIRECCION_IP_dns
midominio.com
MIDOMINIO.COM

MIDOMINIO

nombredehost-ads

Descripcion

Direccion IP del servidor de nombres DNS

Nombre DNS de su dominio de AD

Nombre DNS de su dominio de AD, en mayusculas

Nombre DNS del grupo de trabajo o el dominio NT que incluye
su servidor Samba, en mayusculas

Nombre de host del servidor de AD

Nota El redireccionamiento de tarjetas inteligentes se admite en escritorios con RHEL 6.0, RHEL 7.1 o

versiones posteriores.

Procedimiento

1 En su escritorio RHEL 7.x/6.x, instale los paquetes requeridos.

# yum install nscd samba-winbind krb5-workstation pam_krb5 samba-winbind-clients authconfig-gtk

2 Edite la configuracion de red de la conexion del sistema. Abra el panel de control de
NetworkManager y desplacese a Ajustes de IPv4 de la conexion de su sistema. Para el método de
IPv4, seleccione Automatico (DHCP). En el cuadro de texto Servidores DNS, introduzca la
direccion IP de su servidor de nombres DNS. A continuacion, haga clic en Aplicar.

3 Ejecute el siguiente comando y compruebe que devuelve el nombre de dominio completo (FQDN) de

su escritorio RHEL.

# hostname -f

4 Edite el archivo de configuracion /etc/resolve.conf, tal y como se muestra en el ejemplo

siguiente.

search mydomain.com
nameserver dns_IP_ADDRESS

5 Deshabilite Security-Enhanced Linux (SELinux) en el escritorio RHEL. Edite el archivo de
configuracion /etc/selinux/config, como se muestra en el ejemplo siguiente.

SELINUX=disabled

6 Edite el archivo de configuracion /etc/krb5. conf, tal y como se muestra en el siguiente ejemplo.

[libdefaults]

dns_lookup_realm = false

ticket_lifetime = 24h
renew_lifetime = 7d
forwardable = true
rdns = false

default_realm = MIDOMINIO.COM
KEYRING:persistent:%{uid}

default_ccache_name =
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[realms]
MIDOMINIO. COM = {
kdc = nombredehost-ads
admin_server = nombredehost-ads
default_domain = nombredehost-ads

[domain_realm]
.midominio.com = MIDOMINIO.COM
midominio.com = MIDOMINIO.COM

7 Edite el archivo de configuracion /etc/samba/smb. conf, tal y como se muestra en el siguiente
ejemplo.

[global]
workgroup = MIDOMINIO
password server = nombredehost-ads
realm = MIDOMINIO.COM
security = ads
idmap config * : range = 16777216-33554431
template homedir =/home/MIDOMINIO/%U
template shell = /bin/bash
kerberos method = secrets and keytab
winbind use default domain = true
winbind offline logon = false
winbind refresh tickets = true

passdb backend = tdbsam

8 Abra la herramienta authconfig gtk y configure las opciones tal y como se muestra a continuacion.

a Seleccione la pestafia Identidad & Autenticacion. En Base de Datos de Cuentas de Usuarios,
seleccione Winbind.

b Seleccione la pestafia Opciones avanzadas y seleccione la casilla de verificacion Crear los
directorios home (principales) al ingresar la primera vez.

¢ Seleccione la pestafia Identidad & Autenticacion y, a continuacion, haga clic en Unirse al
Dominio . En la alerta que le solicita que guarde los cambios, haga clic en Guardar.

d Cuando se le solicite, introduzca el nombre de usuario y la contrasefa del administrador del
dominio y haga clic en Aceptar.

Su escritorio RHEL se unidé al dominio de AD.

9 Configure almacenamiento en caché de ticket en PAM Winbind. Edite el archivo de
configuracion /etc/security/pam_winbind. conf para que incluya las lineas que se muestran en
el ejemplo siguiente.

[global]

# authenticate using kerberos
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;krb5_auth = yes

# create homedirectory on the fly
;mkhomedir = yes

10 Reinicie el servicio Winbind.

# sudo service winbind restart

11 Para comprobar que se unié a AD, ejecute los siguientes comandos y asegurese de que devuelven
el resultado correcto.
m  net ads testjoin

m  net ads info

12 Reinicie el sistema y vuelva a iniciar sesion.

Pasos siguientes

Configurar el redireccionamiento de tarjetas inteligentes en un escritorio RHEL 7.x/6.x

Configurar el redireccionamiento de tarjetas inteligentes en un escritorio
RHEL 7.x/6.x

Para configurar el redireccionamiento de tarjetas inteligentes en escritorios RHEL 7.x/6.x, instale las
bibliotecas de las que depende la funcién, el certificado de CA raiz necesario para la autenticacién y la

biblioteca PC/SC Lite necesaria. Ademas, debe editar algunos archivos de configuraciéon para completar

la configuracion de autenticacion.

Utilice el siguiente procedimiento para configurar el redireccionamiento de tarjetas inteligentes en un
escritorio RHEL 7.x/6.x.

Algunos ejemplos incluidos en el procedimiento utilizan valores de marcador de posicién para
representar entidades en su configuracion de red, como el nombre de DNS de su dominio de AD.
Reemplace los valores de marcador de posicion con informacion especifica de su configuracion, tal y
como se describe en la siguiente tabla.

Valor del marcador de posicion Descripcion

DIRECCION_IP_dns Direccion IP del servidor de nombres DNS

midominio.com Nombre DNS de su dominio de AD

MIDOMINIO.COM Nombre DNS de su dominio de AD, en mayusculas
MIDOMINIO Nombre DNS del grupo de trabajo o el dominio NT que incluye

su servidor Samba, en mayusculas

nombredehost-ads Nombre de host del servidor de AD
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El redireccionamiento de tarjetas inteligentes se admite en escritorios con RHEL 6.0, RHEL 7.1 o
versiones posteriores.

Nota Si utiliza la consola de vSphere para iniciar sesién en un sistema RHEL 7.x. que tiene instalado
Horizon Agent y tiene el redireccionamiento de tarjetas inteligentes habilitado, es posible que
experimente un retraso de al menos dos minutos al cerrar sesion. Este retraso al cerrar sesion solo se
produce desde la consola de vSphere. La experiencia de cierre de sesion de RHEL 7.x desde Horizon
Client no se ve afectada.

Requisitos previos

Integrar escritorios RHEL 7.x/6.x con Active Directory para el redireccionamiento de tarjetas inteligentes

Procedimiento

1 Instale las bibliotecas necesarias.

yum install nss-tools nss—pam-ldapd esc pam_pkcsll pam_krb5 opensc pcsc-lite-ccid authconfig
authconfig-gtk krb5-1libs krb5-workstation krb5-pkinit pcsc-lite pcsc-lite-libs

2 Instale un certificado de una entidad de certificacién (CA) raiz.

a Descargue un certificado de CA raiz y guardelo en su escritorio en /tmp/certificate.cer.
Consulte la seccién Como exportar el certificado raiz firmado por una entidad de certificacion.

b Busque el certificado de CA raiz que descargé y transfiéralo a un archivo . pem.
openssl x509 —inform der —-in /tmp/certificate.cer —out /tmp/certificate.pem

¢ Elcomando certutil le permitira instalar el certificado CA raiz en la base de datos del
sistema /etc/pki/nssdb.

certutil -A -d /etc/pki/nssdb -n "root CA cert" -t "CT,C,C" -i /tmp/certificate.pem
d Copie el certificado de CA raiz en el directorio /etc/pam_pkcsll/cacerts.

mkdir -p /etc/pam_pkcsll/cacerts

cp /tmp/certificate.pem /etc/pam_pkcsll/cacerts

3 Desplacese hasta Aplicaciones > Sundry > Autenticacion, marque la casilla de verificaciéon
Habilitar soporte para tarjetas inteligentes y haga clic en Aplicar.

4 Copie los controladores de las tarjetas inteligentes y afiada la biblioteca de controladores a la base
de datos del sistema /etc/pki/nssdb.

cp libcmPll.so /usr/lib64/
modutil -add "piv card 2.0" -libfile /usr/1ib64/1ibcmPll.so -dbdir /etc/pki/nssdb/
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5 Edite la opcion module en el archivo de configuracion /etc/pam_pkcs11l/pam_pkcsll. conf, tal
como se muestra en este ejemplo.

pkcs1ll_module coolkey {
module = libcmP1l.so;
description = "Cool Key";
slot_num = 0;
ca_dir = /etc/pam_pkcsll/cacerts;
nss_dir = /etc/pki/nssdb;
cert_policy = ca, signature;

6 Edite el archivo /etc/pam_pkcsll/cn_map para que incluya contenido similar al siguiente ejemplo.
Para que se incluya el contenido especifico, consulte la informacién del usuario que aparece en el
certificado de la tarjeta inteligente.

user sc —> user-sc
7 Edite el archivo de configuracion /etc/krb5.conf/, tal y como se muestra en el ejemplo siguiente.

[libdefaults]
dns_lookup_realm = false
ticket_lifetime = 24h
renew_lifetime = 7d
forwardable = true
rdns = false
default_realm = MIDOMINIO.COM
default_ccache_name = KEYRING:persistent:%{uid}

[realms]
MIDOMINIO.COM = {

kdc = nombredehost-ads
admin_server = nombredehost-ads
default_domain = nombredehost-ads
pkinit_anchors = FILE:/etc/pki/nssdb/certificate.pem
pkinit_cert_match = <KU>digitalSignature
pkinit_kdc_hostname = nombredehost-ads

[domain_realm]
.midominio.com = MIDOMINIO.COM
midominio.com = MIDOMINIO.COM

8 Edite el archivo de configuracién /etc/pam.d/system-auth para que incluya la linea que se
muestra en el ejemplo siguiente.

auth optional pam_krb5.so use_first_pass no_subsequent_prompt
preauth_options=X509_user_identity=PKCS11:/usr/1ib64/1ibcmP1l.so
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9 Reinicie el demonio de PC/SC.

chkconfig pcscd on

service pcscd start

10 Instale la version de PC/SC Lite adecuada para su distribucion de RHEL.

m Para RHEL 7.x, instale PC/SC Lite 1.8.8.

yum install git flex autoconf automake libtool libudev-devel flex
git clone https://salsa.debian.org/rousseau/PCSC.git
cd PCSC
git checkout -b 1.8.8 pcsc-1.8.8
./bootstrap
./configure —-build=x86_64-redhat-1linux—gnu —-host=x86_64-redhat-1linux-gnu —-program-prefix=
——disable-dependency-tracking ——prefix=/usr ——exec—prefix=/usr ——bindir=/usr/bin —
sbindir=/usr/sbin
——sysconfdir=/etc —-datadir=/usr/share —-includedir=/usr/include —-libdir=/usr/1ib64
——libexecdir=/usr/libexec —-localstatedir=/var —--sharedstatedir=/var/1ib ——mandir=/usr/
share/man
——infodir=/usr/share/info —-disable-static —-enable-usbdropdir=/usr/1ib64/pcsc/drivers
make
make install

m Para RHEL 6.x, instale PC/SC Lite 1.7 4.

yum groupinstall "Development tools"

yum install libudev-devel

service pcscd stop

wget https://alioth.debian.org/frs/download.php/file/3598/pcsc-lite-1.7.4.tar.bz2

tar -xjvf pcsc-lite-1.7.4.tar.bz2

cd ./pcsc-lite-1.7.4

./configure —-prefix=/usr/ —-libdir=/usr/1ib64/ —-enable-usbdropdir=/usr/1ib64/pcsc/drivers
——enable-confdir=/etc ——enable-ipcdir=/var/run --disable-libusb --disable-serial --disable-
usb

——disable-libudev

make

make install

service pcscd start

11 Instale el paquete Horizon Agent con el redireccionamiento de tarjetas inteligentes habilitado.

sudo ./install_viewagent.sh -M yes

Instale el paquete requerido para su distribucion de RHEL.:

m Para RHEL 7.x, instale Horizon Agent 7.8 o una version posterior.

m Para RHEL 6.x, instale View Agent 6.2.1 o una versién posterior.

12 Reinicie el sistema y vuelva a iniciar sesion.
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Configurar el redireccionamiento de tarjetas inteligentes para
escritorios Ubuntu

Para configurar el redireccionamiento de tarjetas inteligentes para un escritorio Ubuntu, primero integre el
escritorio con un dominio de Active Directory. A continuacion, instale el certificado de CA raiz y las
bibliotecas necesarias antes de instalar Horizon Agent.

Integrar escritorios Ubuntu con Active Directory para el redireccionamiento
de tarjetas inteligentes

Para admitir el redireccionamiento de tarjetas inteligentes en un escritorio Ubuntu, integre el escritorio
con un dominio de Active Directory (AD) mediante las soluciones Samba y Winbind.

Utilice el siguiente procedimiento para integrar un escritorio Ubuntu con un dominio de AD para el
redireccionamiento de tarjetas inteligentes.

Algunos ejemplos incluidos en el procedimiento utilizan valores de marcador de posicion para
representar entidades en su configuracion de red, como el nombre de DNS de su dominio de AD.
Reemplace los valores de marcador de posicion con informacion especifica de su configuracion, tal y
como se describe en la siguiente tabla.

Valor del marcador de posicion Descripcién

DIRECCION_IP_dns Direccién IP del servidor de nombres DNS

midominio.com Nombre DNS de su dominio de AD

MIDOMINIO.COM Nombre DNS de su dominio de AD, en mayusculas

MIDOMINIO Nombre DNS del grupo de trabajo o el dominio NT que incluye
su servidor Samba, en mayusculas

nombredehost-ads Nombre de host del servidor de AD

nombredehost-ads.midominio.com Nombre de dominio completo (FQDN) del servidor de AD

miservidordetiempo.miempresa.com Nombre DNS del servidor de tiempo NTP

AdminUser Nombre de usuario del administrador del escritorio Linux

Procedimiento

1 En el escritorio de Ubuntu, defina el nombre de host del escritorio editando el archivo de
configuracion /etc/hostname.

2 Configurar DNS.
a Agregue el nombre del servidor DNS vy la direccién IP al archivo de configuracion /etc/hosts.

b Agregue la direccion IP del servidor de nombres DNS y el nombre DNS de su dominio de AD al
archivo de configuracion /etc/network/interfaces, tal y como se muestra en el siguiente
ejemplo.

dns—nameservers dns_IP_ADDRESS
dns—search mydomain.com
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3 Instale el paquete resolvconfig.

a Ejecute el comando de instalacion.

# apt-get install -y resolvconf

Permita que el sistema instale el paquete y se reinicie.

b Compruebe la configuracion de DNS en el archivo //etc/resolve.conf, tal y como se muestra
en el siguiente ejemplo.

# cat /etc/resolve.conf

nameserver dns_IP_ADDRESS
search mydomain.com

4 Configure la sincronizaciéon de hora de red.

a Instale el paquete de ntpdate.
# apt-get install -y ntpdate

b Agregue la informacion del servidor NTP al archivo de configuracion /etc/systemd/
timesyncd. conf, tal y como se muestra en el siguiente ejemplo.

[Time]
NTP=mytimeserver.mycompany.com

5 Reinicie el servicio NTP.
sudo service ntpdate restart

6 Instale los paquetes de union de AD necesarios.

a Ejecute el comando de instalacion.

# apt-get install -y samba krb5-config krb5-user winbind libpam-winbind
libnss-winbind

b En el mensaje de instalacion que solicita el dominio Kerberos predeterminado, introduzca el
nombre DNS de su dominio de AD en letras mayusculas (por ejemplo, MIDOMINIO.COM). A
continuacién, seleccione Aceptar.

7 Edite el archivo de configuracion /etc/krb5. conf, tal y como se muestra en el siguiente ejemplo.

[libdefaults]
dns_lookup_realm = false
ticket_lifetime = 24h
renew_lifetime = 7d
forwardable = true
rdns = false
default_realm = MIDOMINIO.COM
default_ccache_name = KEYRING:persistent:%{uid}
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[realms]
MIDOMINIO. COM = {

kdc = nombredehost-ads.midominio.com
admin_server = nombredehost-ads.midominio.com
default_domain = nombredehost-ads.midominio. com
pkinit_anchors = FILE:/etc/pki/nssdb/certificate.pem
pkinit_cert_match = <KU>digitalSignature
pkinit_kdc_hostname = nombredehost-ads.midominio.com

[domain_realm]
.midominio.com = MIDOMINIO.COM
midominio.com = MIDOMINIO.COM

8 Para comprobar la certificacion Kerberos, ejecute los siguientes comandos.
# kinit Administrator@MIDOMINIO.COM

# klist
Compruebe que los comandos devuelven un resultado similar al siguiente ejemplo.

Ticket cache: FILE:/tmp/krb5cc_0

Default principal: Administrator@MIDOMINIO.COMValid starting Expires

Service principal

2019-05-27T17:12:03  2019-05-28T03:12:03 krbtgt/MIDOMINIO. COMAMIDOMINIO. COM
renew until 2019-05-28T17:12:03

9 Edite el archivo de configuracién /etc/samba/smb.conf, tal y como se muestra en el siguiente
ejemplo.

[global]
workgroup = MIDOMINIO
realm = MIDOMINIO.COM
password server = nombredehost-ads.midominio.com
security = ads
kerberos method = secrets only
winbind use default domain = true
winbind offline logon = false
template homedir =/home/%D/%U
template shell = /bin/bash
client use spnego = yes
client ntlmv2 auth = yes
encrypt passwords = yes
passdb backend = tdbsam
winbind enum users = yes
winbind enum groups = yes
idmap uid = 10000-20000
idmap gid = 10000-20000
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10 Unase al dominio de AD y compruebe la integracion.

a Ejecute los comandos de unién de AD.

# net ads join -U AdminUser@midominio.com
# systemctl stop samba-ad-dc

# systemctl enable smbd nmbd winbind

# systemctl restart smbd nmbd winbind

b  Modifique el archivo de configuracion /etc/nsswitch.conf, tal como se muestra en el siguiente

ejemplo.
passwd: compat systemd winbind
group: compat systemd winbind
shadow: compat

gshadow:  files

¢ Para comprobar el resultado de la unién a AD, ejecute los siguientes comandos y verifique que
devuelven el resultado correcto.

# wbinfo -u

# wbinfo —g

d Para comprobar Winbind Name Service Switch, ejecute los siguientes comandos y compruebe
que devuelven el resultado correcto.

# getent group|grep 'domain admins'
# getent passwd|grep 'ads-hostname'
11 Habilite todos los perfiles de PAM.
# pam-auth-update

En la pantalla de configuracién de PAM, seleccione todos los perfiles de PAM, incluido Crear el
directorio del usuario (home) al iniciar sesién y, a continuacion, seleccione Aceptar.

12 En Ubuntu 16.04, habilite el conmutador de usuario en la pantalla de inicio de sesién. Modifique el
archivo /usr/share/1lightdm/lightdm.conf.d/50-ubuntu.conf, tal y como se muestra en el
siguiente ejemplo.

user-session=ubuntu
greeter-show-manual-login=true

Pasos siguientes

Configurar el redireccionamiento de tarjetas inteligentes en un escritorio Ubuntu
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Configurar el redireccionamiento de tarjetas inteligentes en un escritorio
Ubuntu

Para configurar el redireccionamiento de tarjetas inteligentes en un escritorio Ubuntu, instale las
bibliotecas de las que depende la funcion y el certificado de CA raiz para permitir la autenticacion de
confianza de las tarjetas inteligentes. Ademas, debe editar algunos archivos de configuracion para
completar la configuracién de autenticacion.

Algunos ejemplos incluidos en el procedimiento utilizan valores de marcador de posicion para
representar entidades en su configuracion de red, como el nombre de DNS de su dominio de AD.
Reemplace los valores de marcador de posicion con informacion especifica de su configuracion, tal y
como se describe en la siguiente tabla.

Valor del marcador de posicion Descripcién

DIRECCION_IP_dns Direccion IP del servidor de nombres DNS

midominio.com Nombre DNS de su dominio de AD

MIDOMINIO.COM Nombre DNS de su dominio de AD, en mayusculas

MIDOMINIO Nombre DNS del grupo de trabajo o el dominio NT que incluye
su servidor Samba, en mayusculas

nombredehost-ads Nombre de host del servidor de AD

nombredehost-ads.midominio.com Nombre de dominio completo (FQDN) del servidor de AD

miservidordetiempo.miempresa.com Nombre DNS del servidor de tiempo NTP

AdminUser Nombre de usuario del administrador del escritorio Linux

Requisitos previos

Integrar escritorios Ubuntu con Active Directory para el redireccionamiento de tarjetas inteligentes

Procedimiento

1 Instale las bibliotecas necesarias.

# apt-get install -y pcscd pcsc-tools pkg-config libpam-pkcsll opensc
libengine-pkcsll-openssl libnss3-tools

2 Instale un certificado de una entidad de certificaciéon (CA) raiz.

a Descargue un certificado de CA raiz y guardelo en su escritorio en /tmp/certificate.cer.
Consulte la seccién Como exportar el certificado raiz firmado por una entidad de certificacion.

b Busque el certificado de CA raiz que descargé y transfiéralo a un archivo . pem.

# openssl x509 -inform der -in /tmp/certificate.cer —out /tmp/certificate.pem
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¢ Elcomando certutil le permitira instalar el certificado CA raiz en la base de datos del
sistema /etc/pki/nssdb.

# certutil -A -d /etc/pki/nssdb -n "root CA cert" -t "CT,C,C" -i /tmp/certificate.pem
d Copie el certificado de CA raiz en el directorio /etc/pam_pkcsll/cacerts.
# mkdir -p /etc/pam_pkcsll/cacerts
# cp /tmp/certificate.pem /etc/pam_pkcsll/cacerts
3 Cree un archivo de hash pkcs11.

# chmod a+r certificate.pem
# pkcsll_make_hash_link
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4 Copie los controladores requeridos y agregue los archivos de biblioteca necesarios al directorio
nssdb.

a Ejecute los siguientes comandos.

cp libcmPll.so /usr/lib/

mkdir -p /etc/pki/nssdb

certutil -N -d /etc/pki/nssdb

certutil -A -n rootca -i certificate.pem -t "CT,CT,CT" -d /etc/pki/nssdb

modutil -dbdir /etc/pki/nssdb/ -add "piv card 2.0" -libfile /usr/lib/1ibcmP11.so

H OH B B H

b Compruebe que el certificado esperado se cargd correctamente.
# certutil -L -d /etc/pki/nssdb
Certificate Nickname
rootca
¢ Compruebe que las bibliotecas esperadas se agregaran correctamente.
modutil -dbdir /etc/pki/nssdb -list

Listing of PKCS #11 Modules

1. NSS Internal PKCS #11 Module
slots: 2 slots attached
status: loaded

slot: NSS Internal Cryptographic Services
token: NSS Generic Crypto Services

slot: NSS User Private Key and Certificate Services
token: NSS Certificate DB

2. piv card 2.0
library name: /usr/lib/1libcmP11.so
slots: There are no slots attached to this module
status: loaded
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5 Configure la biblioteca pam_pkcs11.

a Cree un archivo pam_pkcs1l.conf con el contenido de ejemplo predeterminado.

# mkdir /etc/pam_pkcsll
# zcat /usr/share/doc/libpam-pkcsll/examples/pam_pkcsll.conf.example.gz |
tee /etc/pam_pkcsll/pam_pkcsll.conf

b Edite el archivo /etc/pam_pkcs1ll/pam_pkcsll. conf, tal y como se muestra en el siguiente
ejemplo.

use_pkcsll_module = mysc;

pkcsll_module mysc {
module = /usr/lib/1libcmP11.so;
description = "LIBCMP11";
slot_num = 0;
ca_dir = /etc/pki/cacerts;
nss_dir = /etc/pki/nssdb;
cert_policy = ca;

use_mappers = cn, null;
mapper cn {
debug = false;
module = internal;
# module = /lib/pam_pkcs1ll/cn_mapper.so;
ignorecase = true;

mapfile = file:///etc/pam_pkcsll/cn_map;
# mapfile = "none";

¢ Edite el archivo /etc/pam_pkcsll/cn_map para que incluya la siguiente linea.

nombredehost-ads —> nombredehost-ads
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6 Configure la autenticacion de PAM.

a Edite el archivo de configuracién /etc/pam.d/gdm-password. Coloque la linea de autorizacion
pam_pkcs1l.so antes de la linea common-auth, tal y como se muestra en el siguiente ejemplo.

#%PAM-1.0
auth requisite pam_nologin.so
auth required pam_succeed_if.so user != root quiet_success

auth sufficient

pam_pkcsll.so

@include common-auth

auth optional pam_gnome_keyring.so
@include common-account

b En Ubuntu 16.04, edite el archivo de configuracion /etc/pam.d/1ightdm. Coloque la linea de
autorizacion pam_pkcs11.so antes de la linea common-auth, tal y como se muestra en el
siguiente ejemplo.

#%PAM-1.0

auth requisite pam_nologin.so debug

auth sufficient pam_succeed_if.so user ingroup nopasswdlogin debug
auth [success=3 default=ignore} pam_pkcs1l.so

@include common-auth

auth optional pam_gnome_keyring.so

auth optional pam_kwallet.so

¢ En Ubuntu 16.04, edite el archivo de configuracion /etc/pam.d/unity. Coloque la linea de
autorizacion pam_pkcs11.so antes de la linea common-auth, tal y como se muestra en el
siguiente ejemplo.

auth [success=3 default=ignore} pam_pkcs1l.so

@include common-auth
auth optional pam_gnome_keyring.so

7 Para verificar el hardware de la tarjeta inteligente y los certificados instalados en ella, ejecute los
siguientes comandos.

# pcsc_scan
# pkcsll_listcerts

# pkcsll_inspect
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8 Configure el servicio pcscd para que se inicie automaticamente después de que se reinicie el

sistema.

Nota Si el servicio pcscd no se inicia después de reiniciar el sistema, se producira un error la

primera vez que se inicie sesion a través de pam_pkcs11.

a

b

Para editar el archivo /1ib/systemd/system/pcscd.service, agregue la linea
WantedBy=multi-user.target a la seccion [Install].

Compruebe que el archivo editado sea similar al siguiente ejemplo.

[Unit]
Description=PC/SC Smart Card Daemon
Requires=pcscd.socket

[Servicel]

ExecStart=/usr/sbin/pcscd —-foreground —-auto-exit
ExecReload=/usr/sbin/pcscd —-hotplug

[Installl]

WantedBy=multi-user.target
Also=pcscd.socket

Habilite el servicio pcscd.

# systemctl enable pcscd.service

9 Actualice la biblioteca PC/SC Lite a la version 1.8.8 mediante la siguiente secuencia de comandos.

#
#
#
#
#
#

D_

#
#

apt-get install -y git autoconf automake libtool flex libudev-dev

git clone https://salsa.debian.org/rousseau/PCSC.git

cd PCSC/

git checkout -b 1.8.8 pcsc-1.8.8

./bootstrap

./configure ——prefix=/usr —-sysconfdir=/etc —--libdir=/1ib/x86_64-1inux-gnu/
CFLAGS="-g -02 -fstack-protector-strong -Wformat —->Werror=format-security"
LIBS="-1d1" LDFLAGS="-W1,-Bsymbolic-functions -Wl,-z,relro" CPPFLAGS="-Wdate-time -
FORTIFY_SOURCE=2"

make

make install

10 Instale el paquete Horizon Agent con el redireccionamiento de tarjetas inteligentes habilitado.

#

sudo ./install_viewagent.sh -m yes

Nota Debe instalar Horizon Agent 7.9 o una version posterior.

11 Reinicie el sistema y vuelva a iniciar sesion.
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Configurar el redireccionamiento de tarjetas inteligentes para
escritorios SLED/SLES

Para configurar el redireccionamiento de tarjetas inteligentes para un escritorio SLED/SLES, primero
integre el escritorio con un dominio de Active Directory. A continuacion, instale el certificado de CA raiz 'y
las bibliotecas necesarias antes de instalar Horizon Agent.

Integrar escritorios SLED/SLES con Active Directory para el
redireccionamiento de tarjetas inteligentes

Para admitir el redireccionamiento de tarjetas inteligentes en un escritorio SLED/SLES, integre el
escritorio con un dominio de Active Directory (AD) mediante las soluciones Samba y Winbind.

Utilice el siguiente procedimiento para integrar un escritorio SLED/SLES con un dominio de AD para el
redireccionamiento de tarjetas inteligentes.

Algunos ejemplos incluidos en el procedimiento utilizan valores de marcador de posicion para
representar entidades en su configuracion de red, como el nombre de DNS de su dominio de AD.
Reemplace los valores de marcador de posicion con informacion especifica de su configuracion, tal y
como se describe en la siguiente tabla.

Valor del marcador de posicion Descripcién

DIRECCION_IP_dns Direccién IP del servidor de nombres DNS

midominio.com Nombre DNS de su dominio de AD

MIDOMINIO.COM Nombre DNS de su dominio de AD, en mayusculas

MIDOMINIO Nombre DNS del grupo de trabajo o el dominio NT que incluye
su servidor Samba, en mayusculas

nombredehost-ads Nombre de host del servidor de AD

nombredehost-ads.midominio.com Nombre de dominio completo (FQDN) del servidor de AD

miservidordetiempo.miempresa.com Nombre DNS del servidor de tiempo NTP

AdminUser Nombre de usuario del administrador del escritorio Linux

Procedimiento
1 Configure los ajustes de red para el escritorio SLED/SLES.

a Para definir el nombre de host del escritorio, edite los archivos de configuraciéon /etc/hostname
y /etc/hosts.

b Configure la direccion IP del servidor DNS y deshabilite DNS automatico. En SLES 12 SP3,
deshabilite también Cambiar nombre de host mediante DHCP.

¢ Para configurar la sincronizacion de hora de red, agregue la informacion del servidor NTP al
archivo /etc/ntp.conf, tal y como se muestra en el siguiente ejemplo.

server miservidordetiempo.miempresa.com
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2 Instale los paquetes de unién de AD necesarios.

# zypper in krb5-client samba-winbind

3 Edite los archivos de configuracion necesarios.

a Edite el archivo /etc/samba/smb. conf, tal y como se muestra en el siguiente ejemplo.

[global]
workgroup = MIDOMINIO
usershare allow guests = NO
idmap gid = 10000-20000
idmap uid = 10000-20000
kerberos method = secrets and keytab
realm = MIDOMINIO.COM
security = ADS
template homedir = /home/%D/%U
template shell = /bin/bash
winbind use default domain=true
winbind offline logon = yes
winbind refresh tickets = yes
[homes]

b Edite el archivo /etc/krb5. conf, tal y como se muestra en el siguiente ejemplo.

[libdefaults]
default_realm = MIDOMINIO.COM
clockskew = 300

[realms]
MIDOMINIO. COM = {
kdc = nombredehost-ads.midominio. com
default_domain = midominio.com
admin_server = nombredehost-ads.midominio.com

[logging]
kdc = FILE:/var/log/krb5/krb5kdc.log
admin_server = FILE:/var/log/krb5/kadmind.log
default = SYSLOG:NOTICE:DAEMON

[domain_realm]
.midominio.com = MIDOMINIO.COM
midominio.com = MIDOMINIO.COM

[appdefaults]

pam = {
ticket_lifetime = 1d
renew_lifetime = 1d
forwardable = true
proxiable = false
minimum_uid = 1

}
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¢ Edite el archivo /etc/security/pam_winbind.conf, tal y como se muestra en el siguiente
ejemplo.

cached_login = yes
krb5_auth = yes
krb5_ccache_type = FILE

d Edite el archivo /etc/nsswitch.conf, tal y como se muestra en el siguiente ejemplo.

passwd: compat winbind
group: compat winbind

4 Unase al dominio de AD, tal y como se muestra en el siguiente ejemplo.

# net ads join -U AdminUser

5 Habilite el servicio Winbind.

a Para habilitar e iniciar Winbind, ejecute la siguiente secuencia de comandos.

# pam-config —-add —-winbind
# pam-config -a —-mkhomedir
# systemctl enable winbind
# systemctl start winbind

b Para asegurarse de que los usuarios de AD puedan iniciar sesién en el escritorio sin tener que
reiniciar el servidor Linux, ejecute la siguiente secuencia de comandos.

# systemctl stop nscd
# nscd -i passwd
# nscd -i group
# systemctl start nscd

6 Para confirmar que se unié correctamente a AD, ejecute los siguientes comandos y compruebe que
devuelven el resultado correcto.

# wbinfo -u

# wbinfo —g

Pasos siguientes

Configurar el redireccionamiento de tarjetas inteligentes en un escritorio SLED/SLES
Configurar el redireccionamiento de tarjetas inteligentes en un escritorio
SLED/SLES

Para configurar el redireccionamiento de tarjetas inteligentes en un escritorio SLED/SLES, instale las
bibliotecas de las que depende la funcién y el certificado de CA raiz para permitir la autenticacion de
confianza de las tarjetas inteligentes. Ademas, debe editar algunos archivos de configuracion para
completar la configuracion de autenticacion.
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Algunos ejemplos incluidos en el procedimiento utilizan valores de marcador de posicién para
representar entidades en su configuracion de red, como el nombre de DNS de su dominio de AD.
Reemplace los valores de marcador de posicidon con informacion especifica de su configuracion, tal y
como se describe en la siguiente tabla.

Valor del marcador de posicion Descripcion

DIRECCION_IP_dns Direccion IP del servidor de nombres DNS

midominio.com Nombre DNS de su dominio de AD

MIDOMINIO.COM Nombre DNS de su dominio de AD, en mayusculas

MIDOMINIO Nombre DNS del grupo de trabajo o el dominio NT que incluye
su servidor Samba, en mayusculas

nombredehost-ads Nombre de host del servidor de AD

nombredehost-ads.midominio.com Nombre de dominio completo (FQDN) del servidor de AD

miservidordetiempo.miempresa.com Nombre DNS del servidor de tiempo NTP

AdminUser Nombre de usuario del administrador del escritorio Linux

Requisitos previos

Integrar escritorios SLED/SLES con Active Directory para el redireccionamiento de tarjetas inteligentes

Procedimiento
1 Instale los paquetes de biblioteca necesarios.

a Instale la biblioteca PAM y otros paquetes.

# zypper install pam_pkcsll mozilla-nss mozilla-nss-tools
pcsc-lite pcsc—ccid opensc coolkey pcsc-tools

b Parainstalar las herramientas de PC/SC, ejecute la siguiente serie de comandos.

# SUSEConnect --list-extensions
# SUSEConnect -p PackageHub/12.3/x86_64
# zypper in pcsc-tools

2 Instale un certificado de una entidad de certificacion (CA) raiz.

a Descargue un certificado de CA raiz y guardelo en su escritorio en /tmp/certificate.cer.
Consulte la seccién Como exportar el certificado raiz firmado por una entidad de certificacion.

b Busque el certificado de CA raiz que descargd, transfiéralo a un archivo .pemy cree un archivo
hash.

openssl x509 -inform der -in /tmp/certificate.cer -out /tmp/certificate.pem
cp /tmp/certificate.pem /etc/pam_pkcsll/cacerts

chmod a+r /etc/pam_pkcsll/cacerts/certificate.pem

cd /etc/pam_pkcsll/cacerts

pkcs1l_make_hash_1ink

H H B ¥ H
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¢ Instale los anclajes de veracidad en la base de datos de NSS.

# mkdir /etc/pam_pkcsll/nssdb

# certutil -N -d /etc/pam_pkcsll/nssdb

# certutil -L -d /etc/pam_pkcsll/nssdb

# certutil -A -n rootca -i certificate.pem -t "CT,CT,CT" -d /etc/pam_pkcsll/nssdb

d Instale los controladores necesarios.

3 Edite

# cp libcmPll.so /usr/lib64/
# modutil -add "piv card 2.0" -libfile /usr/1ib64/1ibcmP1l.so -dbdir /etc/pam_pkcsll/nssdb/

el archivo /etc/pam_pkcs11l/pam_pkcsll.conf.

a Elimine la linea use_pkcsll_module = nss. En su lugar, agregue la linea use_pkcs1l_module

mysc.

b Agregue el médulo mysc, tal y como se muestra en el siguiente ejemplo.

pkcsll_module mysc {
module = /usr/1ib64/1ibcmP11.so;
description = "MY Smartcard";
slot_num = 0;
nss_dir = /etc/pam_pkcsll/nssdb;
cert_policy = ca, ocsp_on, signature, crl_auto;

¢ Actualice la configuracion del asignador de nombres comunes, tal y como se muestra en el

S

iguiente ejemplo.

# Assume common name (CN) to be the login
mapper cn {
debug = false;
module = internal;
# module = /usr/1ib64/pam_pkcsll/cn_mapper.so;
ignorecase = true;
mapfile = file:///etc/pam_pkcsll/cn_map;}

d Elimine la linea use_mappers = ms. En su lugar, agregue la linea use_mappers = cn, null.

4 Edite

el archivo de configuracion /etc/pam_pkcsl11l/cn_map para que incluya la siguiente linea.

nombredehost-ads —> nombredehost-ads
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5 Modifique la configuracion PAM.

a Para poder configurar la autenticacion con tarjeta inteligente, deshabilite primero la herramienta
pam_config.

# find /etc/pam.d/ -type 1 —iname "common-*" -delete
# for X in /etc/pam.d/common-*-pc; do cp —-ivp $X ${X:0:-3}; done

b  Cree un archivo llamado common-auth-smartcard en el directorio /etc/pam.d/. Agregue el
siguiente contenido al archivo.

auth required pam_env.so

auth sufficient pam_pkcsll.so

auth optional pam_gnome_keyring.so

auth [success=1 default=ignore] pam_unix.so nullok_secure try_first_pass
auth required pam_winbind.so use_first_pass

¢ En SLED/SLES 12 SP3, reemplace la linea auth include common-auth por lalinea auth
include common-auth-smartcard en los archivos /etc/pam.d/gdmy /etc/pam.d/
Xscreensaver.

6 Para configurar el servicio pcscd para que se inicie automaticamente después de que se reinicie el
sistema, edite el archivo /etc/init.d/after.local. Agregue la linea rcpcscd start de forma que
el archivo sea similar al siguiente ejemplo.

#! /bin/sh

Copyright (c) 2010 SuSE LINUX Products GmbH, Germany. All rights reserved.
Author: Werner Fink, 2010

/etc/init.d/after.local

script with local commands to be executed from init after all scripts
of a runlevel have been executed.

Here you should add things, that should happen directly after
runlevel has been reached.

HF O OH O W OH O K OH W W H W

rcpcscd start

Nota Si el servicio pcscd no se inicia después de reiniciar el sistema, se producira un error la
primera vez que se inicie sesion a través de pam_pkcs11.
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7 Deshabilite el firewall.
# rcSuSEfirewall2 stop

# chkconfig SuSEfirewall2_setup off
# chkconfig SuSEfirewall2_init off

Nota A veces se produce un error en el redireccionamiento de tarjetas inteligentes cuando el
firewall esta habilitado.

8 Instale los paquetes de biblioteca necesarios para el redireccionamiento de tarjetas inteligentes.

a Para SLED/SLES 12 SP3, ejecute los siguientes comandos de instalacion.

# SUSEConnect -p sle-sdk/12.3/x86_64
# zypper in git autoconf automake libtool flex libudev-devel gcc

b En SLES 12 SP3, instale systemd-devel.
# zypper in systemd-devel

9 Actualice la biblioteca PC/SC Lite a la version 1.8.8 mediante la siguiente secuencia de comandos.

# SUSEConnect —-p sle-sdk/12.3/x86_64

# zypper in git autoconf automake libtool flex libudev-devel gcc

# git clone https://salsa.debian.org/rousseau/PCSC.git

# cd PCSC/

# git checkout -b 1.8.8 pcsc-1.8.8

# ./bootstrap

# ./configure -program-prefix= --disable-dependency-tracking —-prefix=/usr —-exec—prefix=/usr
—-bindir=/usr/bin —-sbindir=/usr/sbin >--sysconfdir=/etc --datadir=/usr/share —--includedir=/usr/

include
—-1libdir=/usr/1ib64 --libexecdir=/usr/libexec --localstatedir=/var >--sharedstatedir=/var/1ib64
—-mandir=/usr/share/man ——infodir=/usr/share/info —--disable-static —--enable->usbdropdir=/usr/

1ib64/pcsc/drivers

# make

# make install
10 Instale el paquete Horizon Agent con el redireccionamiento de tarjetas inteligentes habilitado.

# sudo ./install_viewagent.sh -m yes

Nota Debe instalar Horizon Agent 7.9 o una version posterior.

11 Reinicie el sistema y vuelva a iniciar sesion.

Configurar True SSO para escritorios Linux

La funcion True Single Sign-on (True SSO) permite a los usuarios acceder a un escritorio virtual Linux o a
una aplicacion o escritorio publicados después de iniciar sesién por primera vez en VMware Workspace
ONE. Los usuarios pueden iniciar sesion en VMware Workspace ONE mediante una tarjeta inteligente,
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RSA SecurlD o una autenticacién RADIUS vy, a continuacién, acceder a los recursos remotos de Linux sin
introducir sus credenciales de Active Directory.

Descripcion general de True SSO

Si un usuario se autentica con las credenciales de Active Directory (AD), la funcién True SSO no es
necesaria. Sin embargo, puede configurar True SSO para que se utilice incluso en este caso, de manera
que el escritorio pueda admitir tanto las credenciales de AD como de True SSO.

Cuando se conectan a un escritorio virtual Linux o a una aplicacion o un escritorio publicados, los
usuarios pueden elegir HTML Access u Horizon Client nativo.

Requisitos del sistema para True SSO

True SSO es compatible con escritorios que ejecutan las siguientes distribuciones de Linux con las
versiones especificadas de Horizon Agent instaladas.

Distribucion de Linux Horizon Agent

RHEL/CentOS 8.1 Horizon Agent 7.12 o versiones posteriores
RHEL/CentOS 8.0 Horizon Agent 7.11 o versiones posteriores
RHEL/CentOS 7.x Horizon Agent 7.6 o versiones posteriores

Nota True SSO se admite en escritorios RHEL/CentOS 7.x
solo con los siguientes métodos de unién: las herramientas de
predeterminadas de union a dominio, Samba, System Security
Services Daemon (SSSD) y el protocolo de autenticacion de red
de Kerberos.

Ubuntu 18.04/16.04 Horizon Agent 7.8 o versiones posteriores

SLED/SL