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Administracion de Horizon 7

Administracion de Horizon 7 describe cémo configurar y administrar VMware Horizon 7®, incluido cémo
configurar el servidor de conexion de Horizon, crear administradores, configurar la autenticacion de los
usuarios, configurar las directivas y administrar las aplicaciones de VMware ThinApp® en Horizon
Administrator. Este documento también describe cdmo mantener y solucionar los problemas de los
componentes de Horizon 7.

Publico al que se dirige

Esta informacion esta destinada para cualquier persona que desee configurar y administrar
VMware Horizon 7. La informacion esta escrita para administradores de sistemas Linux o Windows que
estan familiarizados con la tecnologia de maquinas virtuales y operaciones de los centros de datos.

VMware, Inc.



Usar Horizon Administrator

Horizon Administrator se encuentra en la interfaz web en la que configura el servidor de conexién de
Horizon y administra las aplicaciones y los escritorios remotos.

Para comparar las operaciones que puede realizar con Horizon Administrator, con los cmdlets y
vdmadmin, consulte el documento Integracioén de Horizon 7.
Este capitulo incluye los siguientes temas:

m  Horizon Administrator y el servidor de conexién de Horizon
®m  |niciar sesion en Horizon Administrator
m  Consejos para usar la interfaz de Horizon Administrator

m  Solucionar problemas de visualizacién de texto en Horizon Administrator

Horizon Administrator y el servidor de conexién de
Horizon

Horizon Administrator proporciona una interfaz de administracion basada en Web para Horizon 7.

El servidor de conexién de Horizon puede tener varias instancias que funcionan de servidores de réplica
o servidores de seguridad. En funcién de la implementacion de Horizon 7, puede obtener una interfaz de
Horizon Administrator con cada instancia de un servidor de conexion.

Utilice las siguientes practicas recomendadas para usar Horizon Administrator con un servidor de

conexion:

= Use el nombre de host y la direccién IP del servidor de conexion para iniciar sesion en Horizon
Administrator. Use la interfaz de Horizon Administrator para administrar el servidor de conexion, asi
como cualquier servidor de seguridad asociado o servidor de réplica.

= En un entorno de pod, compruebe que todos los administradores utilicen el nombre de hosty la
direccion IP del mismo servidor de conexion para iniciar sesién en Horizon Administrator. No utilice el
nombre de host ni la direccion IP del equilibrador de carga para acceder a la pagina web de Horizon
Administrator.

VMware, Inc. 7
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m  Para identificar el pod del servidor de conexién con el que esta trabajando, puede ver el nombre del
pod en el encabezado de Horizon Administrator y en la pestafia del navegador web.

Nota Si usa dispositivos de Unified Access Gateway en lugar de servidores de seguridad, debe usar la
REST API de Unified Access Gateway para administrar los dispositivos de Unified Access Gateway. Las
versiones anteriores de Unified Access Gateway se denominan Access Point. Si desea obtener mas
informacion, consulte Implementacién y configuracion de Unified Access Gateway.

Iniciar sesidn en Horizon Administrator

Para realizar tareas iniciales de configuracién, debe iniciar sesién en Horizon Administrator. Acceda a
Horizon Administrator usando una conexion segura (TLS).

Requisitos previos

m  Verifique que el servidor de conexion de Horizon esté instalado en un equipo dedicado.

= Verifique que esté usando un navegador web compatible con Horizon Administrator. Para obtener
mas informacion sobre los requisitos de Horizon Administrator, consulte el documento Instalacion de
Horizon 7.

Procedimiento

1 Abra el navegador web e introduzca la siguiente URL, donde servidor es el nombre del host de la
instancia del servidor de conexion.

https://servidor/administrador

Nota Puede usar la direccioén IP si tiene que acceder a la instancia del servidor de conexién cuando
el nombre del host no se puede resolver. Sin embargo, el host con el que contacta no coincide con el
certificado TLS que esta configurado para la instancia del servidor de conexién, lo cual resulta en un
acceso bloqueado o un acceso con seguridad reducida.

El acceso a Horizon Administrator depende del tipo de certificado que esté configurado en el equipo
del servidor de conexion.

Si abre el navegador web en el host del servidor de conexion, use https://127.0.0.1 para
conectarse en lugar de https://localhost. Este método mejora la seguridad evitando ataques
DNS potenciales en la resolucion hostlocal.

Opcion Descripcion

Configuré un certificado firmado por Cuando se conecta por primera vez, el navegador web muestra Horizon
una CA para el servidor de conexion Administrator.

de View.

Se configura el certificado autofirmado  Cuando se conecte por primera vez, el navegador web puede mostrar una pagina
y predeterminado proporcionado con que advierte que ninguna entidad de certificacion expidié el certificado de
el servidor de conexion de View. seguridad asociado a la direccion.

Haga clic en Ignorar para continuar usando el certificado TLS actual.

VMware, Inc. 8
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2 Inicie sesion con una cuenta que tenga la funcién Administradores.

Debe realizar una asignacion inicial a la funciéon Administradores cuando instale una instancia del
servidor de conexién independiente o la primera instancia del servidor de conexién en un grupo
replicado. De forma predeterminada, se selecciona la cuenta que use para instalar el servidor de
conexion, pero puede cambiar esta cuenta al grupo local de administradores o a un grupo global de
dominio.

Si selecciona el grupo de administradores locales, puede usar cualquier usuario de dominio
agregado a este grupo directamente o mediante la pertenencia al grupo global. No puede usar
usuarios locales que estén agregados a este grupo.

Después de iniciar sesion en Horizon Administrator, puede usar Configuracion de View >
Administradores para cambiar la lista de usuarios y grupos que tengan la funcion Administradores.

Consejos para usar la interfaz de Horizon Administrator

Las funciones de la interfaz de usuario de Horizon Administrator permiten acceder a las paginas de
Horizon, asi como buscar, filtrar y ordenar objetos de Horizon.

Horizon Administrator incluye muchas funciones comunes de la interfaz de usuario. Por ejemplo, el panel
de navegacion situado en la parte izquierda de cada pagina le dirige a otras paginas de Horizon
Administrator. Los filtros de busqueda le permiten seleccionar criterios de filtros relacionados con los
objetos que esta buscando.

La siguiente tabla describe algunas funciones adicionales que le pueden ayudar a usar Horizon
Administrator.

Tabla 1-1. Funciones de visualizacidon y de navegacién de Horizon Administrator

Funciéon de Horizon Administrator Descripcion
Navegar hacia delante o hacia atras en Haga clic en el botén Atras del navegador para volver a la pagina de Horizon
las paginas de Horizon Administrator Administrator en la que se encontraba antes. Haga clic en el boton Adelante para

volver a la pagina actual.

Si hace clic en el botén Atras mientras utiliza un cuadro de dialogo o un asistente
de Horizon Administrator, vuelve a la pagina principal de Horizon Administrator. Se
pierde la informacion que introdujo en el asistente o en el cuadro de dialogo.

En las versiones anteriores a la versiéon 5.1 de View, no era posible utilizar los
botones Atras y Adelante para navegar por Horizon Administrator. Se
proporcionan botones Atras y Adelante independientes en la ventana Horizon
Administrator para la navegacion. Estos botones se eliminan en la versién 5.1 de
View.

Marcar las paginas de Horizon Puede marcar las paginas de Horizon Administrator en el navegador.
Administrator
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Tabla 1-1. Funciones de visualizacidon y de navegacién de Horizon Administrator

(Continuacioén)

Funcion de Horizon Administrator

Ordenacion en varias columnas

Personalizar las columnas de las tablas

VMware, Inc.

Descripcion

Puede ordenar objetos de Horizon de formas distintas si utiliza la ordenacién en
varias columnas.

Haga clic en un encabezado de la fila superior de una tabla de Horizon
Administrator para ordenar los objetos de Horizon siguiendo un orden alfabético
segun dicho encabezado.

Por ejemplo, en la pagina Recursos > Maquinas, puede hacer clic en Grupo de
escritorios para ordenar los escritorios segun los grupos que los contienen.

El nimero 1 aparece junto al encabezado para indicar que es la columna de
ordenacion primaria. Puede volver a hacer clic en el encabezado para invertir el
orden, que se indica con una flecha hacia arriba o hacia abajo.

Para ordenar los objetos de Horizon por un elemento secundario, pulse Ctrl y haga
clic en otro encabezado.

Por ejemplo, en la tabla Maquinas, puede hacer clic en Usuarios para realizar una
ordenacion secundaria por los usuarios a los que los escritorios estan dedicados.
El nimero 2 aparece junto al encabezado secundario. En este ejemplo, los
escritorios estan ordenados por grupo y por los usuarios dentro de cada grupo.

Si pulsa Ctrl y hace clic, puede continuar ordenando todas las columnas de la tabla
siguiendo un orden descendente de importancia.

Pulse Ctrl+Mayus y haga clic para desmarcar un elemento de ordenacion.

Por ejemplo, es posible que quiera visualizar los escritorios de un grupo que esta
en un estado en concreto y se almacena en un almacén de datos concreto.
Seleccione Recursos > Maquinas, haga clic en el encabezado Almacén de datos
y, a continuacion, pulse Ctrl y haga clic en el encabezado Estado.

Puede personalizar la visualizacion de las columnas de las tablas de Horizon
Administrator si oculta las columnas seleccionadas y bloquea la primera. Esta
funcién le permite controlar la visualizacion de tablas grandes como Catalogo >
Grupos de escritorios que contienen varias columnas.

Haga clic con el botén secundario en cualquier encabezado de columna para que

aparezca un menu contextual que le permita realizar las siguientes acciones:

m  QOcultar la columna seleccionada.

m  Personalizar columnas. Un cuadro de didlogo muestra todas las columnas de
una tabla. Puede seleccionar las columnas que desea mostrar u ocultar.

m  Bloquee la primera columna. Esta opcién hace que la columna de la izquierda
se siga mostrando al desplazarse de forma horizontal en una tabla que tiene
varias columnas. Por ejemplo, en la pagina Catalogo > Grupos de
escritorios, la ID del escritorio se sigue mostrando si se desplaza de forma
horizontal para ver otras caracteristicas del escritorio.
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Tabla 1-1. Funciones de visualizacidon y de navegacién de Horizon Administrator

(Continuacioén)

Funcion de Horizon Administrator

Seleccionar objetos de Horizon y mostrar
sus detalles

Ampliar los cuadros de dialogos para ver
los detalles

Mostrar los menus contextuales de los
objetos de Horizon

Descripcion

En las tablas de Horizon Administrator que muestran los objetos de Horizon, puede
seleccionar un objeto o mostrar sus detalles.

m  Para seleccionar un objeto, haga clic en cualquier punto en la fila del objeto de
la tabla. En la parte superior de la pagina, se activan los menus y los
comandos que administran los objetos.

m  Para visualizar los detalles de los objetos, haga doble clic en la celda izquierda
de la fila del objeto. Una nueva pagina muestra los detalles del objeto.

Por ejemplo, en la pagina Catalogo > Grupos de escritorios, haga clic en

cualquier punto de una fila de un grupo individual para activar los comandos que

afecten al grupo.

Haga doble clic en la celda ID de la columna izquierda para mostrar una pagina

nueva que contenga todos los detalles sobre el grupo.

Puede ampliar los cuadros de didlogos de Horizon Administrator para ver mas
informacion en las columnas de la tabla, como nombres de escritorios y nombres
de usuarios.

Para ampliar un cuadro de dialogo, coloque el mouse sobre los puntos que
aparecen en la esquina inferior derecha del cuadro de didlogo y arrastre la
esquina.

Puede hacer clic con el botén secundario en los objetos de Horizon que aparecen
en las tablas de Horizon Administrator para visualizar los menus contextuales. Un
menu contextual le proporciona acceso a los comandos que funcionan en el objeto
de Horizon seleccionado.

Por ejemplo, en la pagina Catalogo > Grupos de escritorios, puede hacer clic
con el botén secundario en un grupo de escritorios para mostrar comandos tales
como Agregar, Editar, Eliminar, Deshabilitar (o Habilitar) aprovisionamiento,
etc.

Solucionar problemas de visualizacion de texto en
Horizon Administrator

Si el navegador web se ejecuta en un sistema operativo que no sea Windows, como Linux, UNIX o Mac
OS, el texto de Horizon Administrator no aparece correctamente.

Problema

El texto de la interfaz de Horizon Administrator aparece distorsionado. Por ejemplo, aparecen espacios

dentro de palabras.

Causa

Son necesarias fuentes especificas de Microsoft para Horizon Administrator.

VMware, Inc.
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Solucién

Instale las fuentes especificas de Microsoft en su equipo.

Actualmente, el sitio web de Microsoft no distribuye fuentes de Microsoft, pero puede descargarlas desde
sitios web independientes.

VMware, Inc. 12



Configurando el servidor de
conexion de Horizon

Tras instalar y realizar la configuracion inicial del servidor de conexién de Horizon, puede agregar
instancias de vCenter Server y servicios View Composer a la implementacion de Horizon 7, establecer
funciones para delegar responsabilidades de administrador y programar copias de seguridad para los
datos de configuracion.

Este capitulo incluye los siguientes temas:

m  Configurar vCenter Server y View Composer

m  Realizar una copia de seguridad del servidor de conexion de Horizon
m  Configurar las opciones de las sesiones cliente

= Habilitar o deshabilitar un servidor de conexién de Horizon

m  Editar las URL externas

= Unirse al programa de experiencia del cliente o abandonarlo

m  Directorio LDAP de View

Configurar vCenter Server y View Composer

Para usar las maquinas virtuales como escritorios remotos, debe configurar View para que se comunique
con vCenter Server. Para crear y administrar grupos de escritorios de clones vinculados, debe configurar
las opciones de View Composer en Horizon Administrator.

También puede configurar las opciones de almacenamiento para Horizon 7. Puede permitir que los hosts
ESXi recuperen el espacio de disco en maquinas virtuales de clones vinculados. Para permitir que los
hosts ESXi almacenen en caché los datos de las maquinas virtuales, debe habilitar el acelerador de
almacenamiento de View para vCenter Server.

Crear una cuenta de usuario para operaciones en AD de View
Composer

Si usa View Composer, debe crear una cuenta de usuario en Active Directory que permita a View
Composer realizar algunas operaciones en Active Directory. View Composer necesita que esta cuenta
conecte las maquinas virtuales de clones vinculados con el dominio de Active Directory.

VMware, Inc. 13
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Para garantizar la seguridad, debe crear una cuenta de usuario independiente que se usara con View
Composer. Al crear una cuenta independiente, puede garantizar que no tenga privilegios adicionales a
los definidos para otros propdsitos. Puede otorgar a la cuenta los privilegios minimos necesarios para
crear y eliminar objetos del equipo en un contenedor de Active Directory especificado. Por ejemplo, la
cuenta de View Composer no necesita privilegios de administrador de dominio.

Procedimiento

1 En Active Directory, cree una cuenta de usuario en el mismo dominio que el host del servidor de
conexién o en un dominio de confianza.

2 Agregue los permisos para crear objetos de equipo, eliminar objetos de equipo y escribir todas
las propiedades en la cuenta del contenedor de Active Directory en el que se crearon las cuentas
de los equipos de clones vinculados o al que estas se movieron.

La siguiente lista muestra todos los permisos necesarios para la cuenta de usuario, incluidos los
permisos que se asignan de manera predeterminada:

= Mostrar contenido

m | eer todas las propiedades

m  Escribir todas las propiedades

= Permisos de lectura

m  Restablecer contrasefia

= Crear objetos de equipo

=  Eliminar objetos de equipo

Nota Se requieren menos permisos si selecciona la opcion Permitir la reutilizacion de cuentas de

equipo existentes para un grupo de escritorios. Asegurese de que los siguientes permisos se
asignaron a la cuenta de usuario:

®  Mostrar contenido

m | eertodas las propiedades
®  Permisos de lectura

m  Restablecer contrasefia

3 Asegurese de que los permisos de la cuenta de usuario se aplican al contenedor de Active Directory
y a todos los objetos secundarios del contenedor.

Pasos siguientes

Especifique la cuenta en Horizon Administrator cuando configure los dominios de View Composer en el
asistente Agregar vCenter Server y cuando configure e implemente los grupos de escritorios de clones
vinculados.

VMware, Inc. 14
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Agregar instancias de vCenter Server a Horizon 7

Debe configurar Horizon 7 para conectarse a las instancias de vCenter Server en la implementacion de
Horizon 7. vCenter Server crea y administra las maquinas virtuales que Horizon 7 utiliza en grupos de
escritorios.

Si ejecuta instancias de vCenter Server en un grupo Linked Mode, debe agregar cada instancia de
vCenter Server a Horizon 7 de forma independiente.

Horizon 7 se conecta a la instancia de vCenter Server mediante un canal seguro (SSL).

Requisitos previos
m  |nstale la clave de licencia del servidor de conexion.

®m  Prepare un usuario de vCenter Server con permiso para realizar las operaciones necesarias en
vCenter Server para admitir Horizon 7. Para usar View Composer, otorgue al usuario privilegios
adicionales.

Si desea obtener mas detalles sobre la configuracion de un usuario de vCenter Server para
Horizon 7, consulte el documento Instalacién de Horizon 7.

= Compruebe que el host de vCenter Server tenga instalado un certificado de servidor TLS/SSL. En
entornos de produccion, instale un certificado valido firmado por una autoridad de certificacion (AC).

En entornos de pruebas, puede usar el certificado predeterminado instalado en vCenter Server, pero
debe aceptar la huella digital del certificado cuando agregue vCenter Server a Horizon 7.

m  Compruebe que todas las instancias del servidor de conexién en el grupo replicado confien en el
certificado raiz de CA para el certificado del servidor instalado en el host de vCenter Server.
Asegurese de que el certificado raiz de CA se encuentre en la carpeta Autoridades de certificacion
raiz de confianza > Certificados en el almacén de certificados local de Windows de los hosts del
servidor de conexiéon. En caso contrario, importe el certificado raiz de AC en el almacén de
certificados del equipo local de Windows.

Consulte "Importar un certificado raiz e intermedios al almacén de certificados de Windows" en el
documento Instalacién de Horizon 7.

= Compruebe que la instancia de vCenter Server contenga hosts ESXi. Si no se configuraron hosts en
la instancia de vCenter Server, no podra agregar la instancia a Horizon 7.

= Sjactualiza a la version vSphere 5.5 o una posterior, compruebe que un usuario local vCenter Server
haya otorgado permisos especificos para iniciar sesion en vCenter Server a la cuenta de
administrador de dominio que utiliza como usuario de dicho servicio.

m  Si piensa utilizar Horizon 7 en modo FIPS, compruebe que tenga instalado vCenter Server 6.0 y
hosts ESXi 6.0 o versiones posteriores.

Si desea obtener mas informacién, consulte "Instalar Horizon 7 en modo FIPS" en el documento
Instalacién de Horizon 7.

VMware, Inc. 15
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Familiaricese con la configuracion que determina el nimero maximo de operaciones para vCenter
Server y View Composer. Consulte Limites de operaciones simultaneas para vCenter Server y View
Composer y Configurar la velocidad de las operaciones de alimentacion simultdneas para admitir
inicios de sesion masivos en el escritorio remoto.

Procedimiento

9

En Horizon Administrator, seleccione Configuracion de View > Servidores.
En la pestafa vCenter Servers, haga clic en Agregar.

En el cuadro de texto Direccion del servidor en la configuracion de vCenter Server, escriba el
nombre de dominio plenamente cualificado (fully qualified domain name, FQDN) de la instancia de
vCenter Server.

El FQDN incluye el nombre de host y el de dominio. Por ejemplo: en el FQDN
myserverhost .companydomain.com, myserverhost es el nombre de host y companydomain.com
es el dominio.

Nota Siingresa en un servidor con un nombre DNS o una URL, Horizon 7 no realiza una busqueda
DNS para comprobar si el administrador afiadié anteriormente este servidor a Horizon 7 con su
direccion IP. Si agrega un servidor vCenter Server con su nombre DNS y direccién IP, se produce un
conflicto.

Escriba el nombre del usuario vCenter Server.

Por ejemplo, domain\user o user@domain.com

Escriba la contrasefia del usuario vCenter Server.

(opcional) Escriba una descripcion para esta instancia de vCenter Server.
Escriba el numero de puerto TCP.

El puerto predeterminado es 443.

En Configuracién avanzada, establezca el limite de las operaciones simultaneas en vCenter Server y
View Composer.

Haga clic en Siguiente para mostrar la pagina de Configuracion de View Composer.

Pasos siguientes

Configure las opciones de View Composer.

Si la instancia de vCenter Server se configura con un certificado SSL firmado y el servidor de
conexion confia en el certificado raiz, el asistente para agregar vCenter Server muestra la pagina
Configuracion de View Composer.
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m  Silainstancia de vCenter Server se configura con un certificado predeterminado, primero debe
determinar si acepta la huella digital del certificado existente. Consulte Aceptar la huella digital de un
certificado TLS predeterminado.

Si Horizon 7 utiliza varias instancias de vCenter Server, repita este procedimiento para agregar las
demas instancias de vCenter Server.

Configurar las opciones de View Composer

Para usar View Composer, debe configurar las opciones que permiten a Horizon 7 conectarse al servicio
VMware Horizon View Composer. View Composer se puede instalar en su propio host independiente o
en el mismo host que vCenter Server.

Debe realizarse una asignacion uno a uno entre el servicio VMware Horizon View Composery la
instancia de vCenter Server. Un servicio View Composer puede funcionar con solo una instancia de
vCenter Server. Una instancia de vCenter Server puede asociarse con solo un servicio VMware Horizon
View Composer.

Tras la implementacion inicial de Horizon 7, puede migrar el servicio VMware Horizon View Composer a
un nuevo host para admitir una implementacion creciente o variable de Horizon 7. Puede editar la
configuracion inicial de View Composer en Horizon Administrator, pero debe realizar pasos adicionales
para asegurarse de que la migracion se realizo correctamente. Consulte Migrar View Composer a otro
equipo.

Requisitos previos

= Compruebe que cred un usuario en Active Directory con permiso para agregar y eliminar maquinas
virtuales del dominio de Active Directory que incluye clones vinculados. Consulte Crear una cuenta
de usuario para operaciones en AD de View Composer.

= Compruebe que Horizon 7 esté configurado para conectarse a vCenter Server. A tal efecto, debe
completar la pagina de Informacion de vCenter Server en el asistente para Agregar vCenter Server.
Consulte Agregar instancias de vCenter Server a Horizon 7.

= Compruebe que el servicio VMware Horizon View Composer aun no esté configurado para
conectarse a otra instancia de vCenter Server.

Procedimiento

1 En Horizon Administrator, complete la pagina Informacion de vCenter Server en el asistente Agregar
vCenter Server.

a Seleccione Configuracion de View > Servidores.

b En la pestafia vCenter Servers, haga clic en Agregar y configure las opciones de vCenter
Server.
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2 Enla pagina de Configuracion de View Composer, si no esta utilizando dicho componente,

seleccione No utilizar View Composer.

Si selecciona No utilizar View Composer, el resto de opciones de configuracion de View Composer
quedan inactivas. Al hacer clic en Siguiente, el asistente para Agregar vCenter Server muestra la
pagina de Configuraciéon de almacenamiento. No incluye la pagina de Dominios de View Composer.

Si esta utilizando View Composer, seleccione la ubicacion del host de View Composer.

Opcioén Descripcion
View Composer esta instalado en el a Seleccione View Composer instalado conjuntamente con vCenter Server.
mismo host que vCenter Server. b Asegurese de que el nimero de puerto sea el mismo que se especifico

cuando se instalé el servicio VMware Horizon View Composer en vCenter
Server. El puerto predeterminado es el 18443.
View Composer esta instalado en su a Seleccione Servidor View Composer independiente.

propio host independiente. b En el cuadro de texto de la direccion del servidor de View Composer, escriba
el nombre de dominio plenamente cualificado (fully qualified domain name,
FQDN) en el host de View Composer.

¢ Escriba el nombre de usuario de View Composer.

Por ejemplo, domain.com\user o user@domain.com
d Escriba la contrasefia de usuario de View Composer.

e Asegurese de que el nimero de puerto sea el mismo que se especifico
cuando se instalé el servicio VMware Horizon View Composer. El puerto
predeterminado es el 18443.

4 Haga clic en Siguiente para mostrar la pagina de Dominios de View Composer.

Pasos siguientes

Configure los dominios de View Composer.

Si la instancia de View Composer esta configurada con un certificado TLS firmado y el servidor de
conexion confia en el certificado raiz, el asistente Agregar vCenter Server muestra la pagina
Dominios de View Composer.

Si la instancia de View Composer esta configurada con un certificado predeterminado, debe
determinar primero si acepta la huella digital del certificado existente. Consulte Aceptar la huella
digital de un certificado TLS predeterminado.

Configurar los dominios de View Composer

Debe configurar un dominio de Active Directory en el que View Composer implemente escritorios de
clonacién vinculada. Puede configurar varios dominios en View Composer. Después de agregar por
primera vez la configuracion de View Composer y vCenter Server a View, puede agregar mas dominios
de View Composer editando la instancia de vCenter Server en Horizon Administrator.
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Requisitos previos

m  E| administrador de Active Directory debe crear un usuario de View Composer para las operaciones
de AD. Este usuario de dominio debe tener permiso para agregar y eliminar maquinas virtuales del
dominio de Active Directory que incluya clones vinculados. Para obtener mas informacién sobre los
permisos necesarios para este usuario, consulte Crear una cuenta de usuario para operaciones en
AD de View Composer.

m  En Horizon Administrator, compruebe que completé las paginas Informacion de vCenter Server y
Configuracion de View Composer en el asistente Agregar vCenter Server.

Procedimiento

1 En la pagina Dominios de View Composer, haga clic en Agregar para agregar el usuario de View
Composer que se usara en las operaciones de AD de informacion de cuenta.

2 Introduzca el nombre de dominio de Active Directory.
Por ejemplo: domain.com

3 Introduzca el nombre de usuario del dominio, del usuario de View Composer incluido el nombre de
dominio.

Por ejemplo: domain.com\admin
4 Introduzca la contrasefia de la cuenta.
5 Haga clic en Aceptar.

6 Para agregar cuentas de usuario del dominio con privilegios en otros dominios de Active Directory en
el que implementa grupos de clonacion vinculada, repita los pasos anteriores.

7 Haga clic en Siguiente para mostrar la pagina de Configuracién de almacenamiento.

Pasos siguientes

Habilite la reclamacion de espacio de disco de la maquina virtual y configure el acelerador de
almacenamiento de View para Horizon 7.

Permitir que vSphere recupere espacio de disco de maquinas
virtuales de clones vinculados

En vSphere 5.1 y versiones posteriores, puede habilitar la funcion de recuperacion de espacio de disco
de Horizon 7. A partir de vSphere 5.1, Horizon 7 crea maquinas virtuales de clones vinculados con
formato de disco eficiente. Dicho formato permite que los hosts ESXi recuperen espacio de disco sin usar
en los clones vinculados, con lo que se reduce el espacio de almacenamiento total necesario para los
clones vinculados.

A medida que los usuarios interactian con escritorios de clones vinculados, los discos de SO clonados
crecen y pueden incluso usar tanto espacio de disco como los escritorios de clones completos. La
recuperacion de espacio de disco reduce el tamano de los discos de SO sin necesidad de actualizar o
recomponer los clones vinculados. Se puede recuperar el espacio mientras las maquinas virtuales estan
encendidas y los usuarios interactian con sus escritorios remotos.
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La recuperacion de espacio de disco es especialmente util para implementaciones que no pueden
aprovechar las ventajas que ofrecen las estrategias de ahorro de almacenamiento, como actualizar al
cerrar sesion. Por ejemplo, los trabajadores de conocimiento que instalan aplicaciones de usuario en
escritorios remotos dedicados pueden perder sus aplicaciones personales si los escritorios remotos se
actualizan o recomponen. Con la recuperacién de espacio de disco, Horizon 7 puede mantener los
clones vinculados casi al tamafo reducido con el que empezaron cuando se aprovisionaron por primera
vez.

Esta funcién tiene dos componentes: formato de disco eficiente de espacio y operaciones de
recuperacion de espacio.

En vSphere 5.1 y entornos con una version posterior, cuando la version del hardware virtual de una
maquina principal es 9 o posterior, Horizon 7 crea clones vinculados con discos de SO eficientes, estén o
no habilitadas las operaciones de recuperacién de espacio.

Debe usar Horizon Administrator para habilitar la recuperacién de espacio en vCenter Server y recuperar
espacio de disco de las maquinas virtuales para los grupos de escritorios individuales. La configuracion
de recuperacion de espacio en vCenter Server presenta la opcidon de deshabilitar la funcion en todos los
grupos de escritorios administrados por la instancia de vCenter Server. Al deshabilitar la funcion de
vCenter Server, se anula la configuracién a nivel de grupos de escritorios.

Las siguientes instrucciones se aplican a la funcién de recuperacion de espacio:
= Solo funciona en discos de SO eficientes de clones vinculados.
= No afecta a los discos persistentes de View Composer.

®m  Funciona solo con vSphere 5.1 o una version posterior en maquinas virtuales cuyo hardware virtual
tenga la versién 9 o una posterior.

= No funciona en escritorios de clones completos.
®m  Funciona en maquinas virtuales con controladores SCSI. Los controladores IDE no son compatibles.

La tecnologia de snapshots NFS nativas (VAAI) no es compatible con los grupos que incluyen maquinas
virtuales con discos eficientes de espacio.

Requisitos previos

m  Compruebe que la version de vCenter Server y los hosts ESXi, incluidos todos los hosts ESXi de un
cluster, sea 5.1 y que de la revision de descarga ESXi 5.1 sea ESXi510-201212001 o una versién
posterior.

Procedimiento

1 En Horizon Administrator, complete las paginas del asistente Agregar vCenter Server que preceden a
la pagina de Configuracién de almacenamiento.

a Seleccione Configuracion de View > Servidores.
b En la pestafa vCenter Servers, haga clic en Agregar.

¢ Complete las paginas de Informacion de vCenter Server, Configuraciéon de View Composer y
Dominios de View Composer.
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2 Enla pagina de Configuracion de almacenamiento, asegurese de que esté seleccionado Habilitar
recuperacion de espacio.

La recuperacion de espacio esta seleccionada de forma predeterminada si esta realizando una
instalacién nueva de Horizon 7 5.2 o una version posterior. Debe seleccionar Habilitar recuperaciéon
de espacio si esta actualizando a Horizon 7 5.2 o una version posterior desde Horizon 7 5.1 o una
version anterior.

Pasos siguientes
En la pagina de Configuracion de almacenamiento, configure el Acelerador de almacenamiento de View.

Configure la recuperacion de espacio de disco en grupos de escritorios para finalizar la configuracion en
Horizon 7.

Configurar el acelerador de almacenamiento de View para
vCenter Server

En vSphere 5.1 y versiones posteriores, puede configurar los hosts ESXi para almacenar en caché datos
del disco de la maquina virtual. Esta funcion, denominada Acelerador de almacenamiento de View, usa la
funcién de almacenamiento de caché de lectura basada en el contenido (CBRC) en los hosts ESXi. El
acelerador de almacenamiento de View mejora el rendimiento de Horizon 7 durante procesos de E/S
masivos, que tienen lugar cuando varias maquinas virtuales se inician o realizan examenes de antivirus a
la vez. Esta funcion también es util cuando los administradores o los usuarios cargan aplicaciones o
datos frecuentemente. En lugar de leer todo el SO o toda la aplicacion desde el sistema de
almacenamiento una y otra vez, un host puede leer bloques de datos comunes desde la caché.

Al reducir el niumero de IOPS durante los arranques masivos, el acelerador de almacenamiento de View
disminuye la demanda de la matriz de almacenamiento, que le permite usar menos ancho de banda E/S
de almacenamiento para que admita la implementacion de Horizon 7.

Puede habilitar el almacenamiento en caché de los hosts ESXi seleccionando la opcion Acelerador de
almacenamiento de View en el asistente de vCenter Server en Horizon Administrator, como se describe
en este procedimiento.

Asegurese de que el acelerador de almacenamiento de View también esté configurado en grupos de
escritorios individuales. Para realizar operaciones en un grupo de escritorios, el acelerador de
almacenamiento de View debe estar habilitado en vCenter Server y en el grupo de escritorios individual.

De forma predeterminada, el acelerador de almacenamiento de View esta habilitado para grupos de
escritorios. La funcion puede estar deshabilitada o habilitada cuando cree o edite un grupo. La mejor
actuacion es habilitar esta funcién cuando crea un grupo de escritorios por primera vez. Si habilita la
funcion al editar un grupo existente, debe asegurarse que se crearon una nueva réplica y sus discos
resumen antes de que se aprovisionen las clonaciones vinculadas. Puede crear una nueva réplica
volviendo a componer el grupo en una snapshot nueva o volviendo a equilibrar el grupo en un nuevo
almacén de datos. Los archivos de resumen solo se pueden configurar en las maquinas virtuales en un
grupo de escritorios cuando estan desconectados.

Puede habilitar el acelerador de almacenamiento de View en grupos de escritorios que contengan
clonaciones vinculadas y grupos que contengan maquinas virtuales completas.
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No se admite la tecnologia de snapshot NFS nativa (VAAI) en grupos que estan habilitados para el
acelerador de almacenamiento de View.

El acelerador de almacenamiento de View ya esta cualificado para trabajar en configuraciones que usen
niveles de réplica de Horizon 7, cuyas réplicas estén almacenadas en almacenes de datos
independientes de las clonaciones vinculadas. Aunque los beneficios de rendimiento del uso del
acelerador de almacenamiento de View con niveles de réplica de Horizon 7 no sea significante, algunos
beneficios relacionados con la capacidad se deben realizar almacenando las réplicas en un almacén de
datos independiente. Se probd esta combinacion y se admite.

Importante Si tiene pensado usar esta funcion y esta usando varios pods de View que comparten
algunos hosts ESXi, debe habilitar la funcion el acelerador de almacenamiento de View en todos los pods
que se encuentren en los hosts ESXi compartidos. Las configuraciones inconsistentes en varios pods
puede causar inestabilidad en las maquinas virtuales de los hosts ESXi compartidos.

Requisitos previos
m  Compruebe que vCenter Server y los hosts ESXi tengan la version 5.1 o una versién posterior.
En un cluster ESXi, compruebe que todos los hosts cuenten con la versién 5.1 o posterior.

m  Verifique que el usuario de vCenter Server tenga asignado el privilegio Host > Configuracion >
Configuracién avanzada en vCenter Server.

Consulte los temas del documento Instalacion de Horizon 7 que describen los privilegios de
Horizon 7 y de View Composer necesarios para el usuario de vCenter Server.

Procedimiento

1 En Horizon Administrator, complete las paginas del asistente Agregar vCenter Server que preceden a
la pagina de Configuracion de almacenamiento.

a Seleccione Configuracion de View > Servidores.
b En la pestaia vCenter Servers, haga clic en Agregar.

¢ Complete las paginas de Informacién de vCenter Server, Configuracién de View Composer y
Dominios de View Composer.

2 Enla pagina Configuraciéon de almacenamiento, asegurese de que la casilla de verificacion Habilitar
el acelerador de almacenamiento de View esté seleccionada.

Esta casilla de verificacion esta seleccionada de forma predeterminada.
3 Especifique un tamafio de la caché del host predeterminado.

El tamafo de la memoria caché predeterminado se aplica a todos los hosts ESXi administrados por
esta instancia de vCenter Server.

El valor predeterminado es 1.024MB. El tamafio de la caché debe estar entre 100 MB y 2.048 MB.
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4 Para especificar un tamafio de la caché diferente para un host ESXi individual, seleccione un host
ESXiy haga clic en Editar tamafio de caché.

a En el cuadro de dialogo Tamafio de caché del host seleccioneOmitir el tamafio de caché del
host predeterminado.

b Introduzca un valor Tamaino de caché del host entre 100 MB y 2.048 MB y haga clic en
Aceptar.

5 En la pagina Configuracion de almacenamiento, haga clic en Siguiente.

6 Haga clic en Finalizar para agregar la configuracién de almacenamiento, de vCenter Server y de
View Composer a Horizon 7.

Pasos siguientes

Configure las opciones para las conexiones y sesiones cliente. Consulte Configurar las opciones de las
sesiones cliente.

Para completar la configuracién del acelerador de almacenamiento de View en Horizon 7, configure el
acelerador de almacenamiento de View en los grupos de escritorios. Consulte "Configurar el acelerador
de almacenamiento de View para los grupos de escritorios" en el documento Configurar escritorios
virtuales en Horizon 7.

Limites de operaciones simultaneas para vCenter Server y View
Composer

Cuando agrega vCenter Server a Horizon 7 o edita su configuracion, puede establecer el nimero
maximo de operaciones simultaneas que realizan vCenter Server y View Composer.

Configure estas opciones en el panel Configuracion avanzada en la pagina de informacion de vCenter
Server.

Tabla 2-1. Limites de operaciones simultaneas para vCenter Server y View Composer

Configuracion Descripcion

Numero maximo de Determina el nimero maximo de solicitudes simultaneas que el servidor de conexion
operaciones de puede realizar para aprovisionar y eliminar maquinas virtuales completas en esta instancia
aprovisionamiento de vCenter de vCenter Server.

simultaneas El valor predeterminado es 20.

Esta configuracion se aplica Unicamente a las maquinas virtuales completas.

Maximo numero de operaciones Determina el numero maximo de operaciones de alimentacion simultaneas (iniciar, apagar,
de alimentacion simultaneas suspender, etc.) que pueden tener lugar en maquinas virtuales administradas por el
servidor de conexién en esta instancia de vCenter Server.
El valor predeterminado es 50.
Para obtener mas instrucciones sobre cémo calcular el valor de esta opcién, consulte
Configurar la velocidad de las operaciones de alimentacion simultéaneas para admitir inicios
de sesion masivos en el escritorio remoto.
Esta configuracion se aplica a las maquinas virtuales completas y a las clonaciones
vinculadas.
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Tabla 2-1. Limites de operaciones simultaneas para vCenter Server y View Composer
(Continuacioén)

Configuracion Descripcion

Operaciones de mantenimiento Determina el nUmero maximo de operaciones simultaneas de actualizacion, para volver a
simultaneas maximas de View componer y a equilibrar View Composer que pueden realizarse en clonaciones vinculadas
Composer administradas por esta instancia de View Composer.

El valor predeterminado es 12.

Es necesario que se cierren las sesiones activas de los escritorios remotos antes de que
pueda comenzar una operacion de mantenimiento. Si obliga a los usuarios a cerrar sesion
cuando la operacion de mantenimiento comienza, el nUmero maximo de operaciones
simultaneas en los escritorios remotos para las que son necesarias que se cierren las
sesiones es la mitad del valor configurado. Por ejemplo, si configura esta opcién en 24 y
obliga a los usuarios a cerrar sesién, el nimero maximo de operaciones simultaneas en los
escritorios para las que son necesarias que se cierren las sesiones es 12.

Esta opcion se aplica Unicamente a las clonaciones vinculadas.

Operaciones de Determina el numero maximo de operaciones simultaneas de creacion y eliminacion que
aprovisionamiento simultaneas  pueden realizarse en clonaciones vinculadas administradas por esta instancia de View
maximas de View Composer Composer.

El valor predeterminado es 8.

Esta opcién se aplica Unicamente a las clonaciones vinculadas.

Configurar la velocidad de las operaciones de alimentacion
simultaneas para admitir inicios de sesion masivos en el escritorio
remoto

La opcion Maximo niumero de operaciones de alimentacion simultaneas establece el nimero
maximo de opciones de alimentacion simultdneas que se pueden producir en las maquinas virtuales del
escritorio remoto en una instancia de vCenter Server. Este limite se establece en 50 de forma
predeterminada. Puede cambiar este valor para que admita velocidades de encendido maximas cuando
muchos usuarios inician sesién en los escritorios al mismo tiempo.

Como practica recomendada, puede realizar una fase piloto para determinar el valor correcto de esta
opcion. Para obtener directrices de planificacion, consulte el apartado que contiene las directrices de
planificacion y los elementos de disefio de arquitectura en el documento Planificacién de la arquitectura
de Horizon 7.

El numero requerido de operaciones de alimentacién simultaneas se basa en la velocidad maxima a la
que se encienden los escritorios y en la cantidad de tiempo que tardan los escritorios en encenderse,
iniciarse y estar disponibles para establecer una conexion. En general, el limite de operaciones de
alimentacion recomendado es el tiempo total que tardan los escritorios en iniciarse multiplicado por la
velocidad maxima de encendido.

Por ejemplo, el escritorio medio tarda de dos a tres minutos en iniciarse. Por lo tanto, el limite de
operaciones de alimentacion simultaneas debe ser 3 veces la velocidad maxima de encendido. Se
espera que la opcion predeterminada de 50 admita una velocidad maxima de encendido de 16 escritorios
por minuto.
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El sistema espera un maximo de cinco minutos para que se inicie un escritorio. Si tarda mas en iniciarse,
es probable que se produzcan otros errores. Para ser conservador, puede configurar un limite de
operaciones de alimentacion que sea 5 veces la velocidad maxima de encendido. Con un procedimiento
conservador, la opcion predeterminada de 50 admite una velocidad maxima de encendido de 10
escritorios por minuto.

Los inicios de sesion y, por lo tanto, las operaciones de encendido de los escritorios, suelen suceder de
forma distribuida a través de una ventana de tiempo determinada. Puede aproximar la velocidad maxima
de encendido asumiendo que ocurra en la mitad de la ventana de tiempo, durante la cual cerca del 40%
de las operaciones de encendido se producen en una sexta parte de la ventana de tiempo. Por ejemplo
si los usuarios inician sesion entre las 8:00 y las 9:00, la ventana de tiempo es una hora y el 40% de los
inicios de sesion se producen en los 10 minutos comprendidos entre las 8:25 y las 8:35. Si hay 2.000
usuarios, y el 20% tiene sus escritorios desconectados, el 40% de las 400 operaciones de encendido de
los escritorios se producen en esos 10 minutos. La velocidad maxima de encendido es 16 escritorios por
minuto.

Aceptar la huella digital de un certificado TLS predeterminado

Cuando agregue las instancias de vCenter Server y de View Composer a Horizon 7, debe asegurarse de
que los certificados TLS que se usan para las instancias de vCenter Server y de View Composer sean
vélidos y que el servidor de conexion confie en ellos. Si los certificados predeterminados instalados con
vCenter Server y View Composer estan aun en las instalaciones, debe determinar si desea aceptar las
huellas digitales de los certificados.

Si una instancia de vCenter Server o de View Composer esta configurada con un certificado firmado por
una CAy el servidor de conexiodn confia en el certificado raiz, no es necesario que acepte la huella digital
del certificado. No es necesaria ninguna accion.

Si reemplaza un certificado predeterminado por uno firmado por una CA, pero el servidor de conexiéon no
confia en el certificado raiz, debe determinar si desea aceptar la huella digital del certificado. Una huella
digital es un hash criptografico de un certificado. La huella digital se usa para determinar rapidamente si
un certificado presentado es igual a otro, como, por ejemplo, el certificado que se acepté previamente.

Nota Siinstala vCenter Server y View Composer en el mismo host de Windows Server, pueden usar el
mismo certificado TLS, pero debe configurar el certificado de forma independiente para cada
componente.

Para obtener mas informacién sobre la configuracion de los certificados TLS, consulte cémo configurar
certificados TLS en View Server, disponible en el documento Instalacién de Horizon 7.

Primero agregue vCenter Server y View Composer en Horizon Administrator usando el asistente Agregar
vCenter Server. Si un certificado no es de confianza y no acepta la huella digital, no puede agregar
vCenter Server ni View Composer.
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Después de agregar estos servidores, puede volver a configurarlos en el cuadro de dialogo Editar
vCenter Server.

Nota También debe aceptar una huella digital de certificado cuando actualice una versién anterior y un
certificado de vCenter Server o de View Composer no sea de confianza, o bien si reemplaza un
certificado de confianza por uno que no lo sea.

En el panel de control de Horizon Administrator, el icono de vCenter Server o de View Composer se
vuelve rojo y aparece el cuadro de dialogo Se detecté un certificado no valido. En Horizon Administrator,
haga clic en Configuracién de View > Servidores y edite la entrada de vCenter Server asociada al
servicio de View Composer. A continuacion, haga clic en Editar en la configuraciéon de vCenter Server y
siga las indicaciones para verificar y aceptar el certificado autofirmado.

De forma similar, en Horizon Administrator puede configurar un autenticador SAML para que lo use una
instancia del servidor de conexion. Si el servidor de conexion no confia en el certificado del servidor
SAML, debe determinar si desea aceptar la huella digital del certificado. Si no acepta la huella digital, no
puede configurar el autenticador SAML enHorizon 7. Después de configurar un autenticador SAML,
puede volver a configurarlo en el cuadro de dialogo Editar servidor de conexion.

Procedimiento

1 Cuando aparezca el cuadro de dialogo Se detectd un certificado no valido en Horizon Administrator,
haga clic en Ver certificado.

2 Examine la huella digital del certificado en la ventana Informacién del certificado.

3 Examine la huella digital del certificado que se configurd para la instancia de View Composer o
vCenter Server.

a En el host de View Composer o de vCenter Server, inicie el complemento MMC y abra el
almacén de certificados de Windows.

b Dirijase al certificado de vCenter Server o de View Composer.
¢ Haga clic en la pestafia Informacion del certificado para mostrar la huella digital del certificado.

De forma similar, examine la huella digital del certificado de un autenticador SAML. Si es necesario,
lleve a cabo los pasos anteriores en el host del autenticador SAML.

4 Compruebe que la huella digital de la ventana Informacion del certificado coincida con la huella
digital de la instancia de vCenter Server o de View Composer.

De forma similar, compruebe que las huellas digitales coincidan con un autenticador SAML.

5 Determine si desea aceptar la huella digital del certificado.

Opcidn Descripcion
La huella digital coincide. Haga clic en Aceptar para usar el certificado predeterminado.
Las huellas digitales no coinciden. Haga clic en Rechazar.

Solucione los problemas con los certificados que no coinciden. Por ejemplo, es
posible que haya proporcionado una direccién IP incorrecta para vCenter Server
o View Composer.
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Eliminar una instancia de vCenter Server de Horizon 7

Puede eliminar la conexién entre Horizon 7 y una instancia de vCenter Server. Cuando lo haga,

Horizon 7 ya no administrara las maquinas virtuales que se crearon en esa instancia de vCenter Server.

Requisitos previos

Elimine todas las maquinas virtuales que estan asociadas a la instancia de vCenter Server. Si desea
obtener mas informacion sobre como eliminar las maquinas virtuales, consulte "Eliminar un grupo de
escritorios" en el documento Configurar escritorios virtuales en Horizon 7.

Procedimiento

1 En Horizon Administrator, haga clic en Configuracion de View > Servidores.
2 Enla pestafa vCenter Servers, seleccione la instancia vCenter Server.

3 Haga clic en Eliminar.

Un cuadro de dialogo le advierte que Horizon 7 ya no tendra acceso a las maquinas virtuales que
administra esta instancia de vCenter Server.

4 Haga clic en Aceptar.

Horizon 7 Ya no puede acceder a las maquinas virtuales que se crean en la instancia de vCenter Server.

Eliminar View Composer de Horizon 7

Puede eliminar la conexién entre Horizon 7 y el servicio VMware Horizon View Composer asociado con
una instancia de vCenter Server.

Antes de deshabilitar la conexion a View Composer, debe eliminar de Horizon 7 todas las maquinas
virtuales de clones vinculados que View Composer cred. Horizon 7 impide eliminar View Composer si
aun existe algun clon vinculado asociado. Después de deshabilitar la conexién a View Composer,
Horizon 7 no podra aprovisionar o administrar clones vinculados nuevos.

Procedimiento
1 Elimine los grupos de escritorios de clones vinculados que View Composer creo.
a En Horizon Administrator, seleccione Catalogo > Grupos de escritorios.
b Seleccione un grupo de escritorios de clones vinculados y haga clic en Eliminar.

Un cuadro de dialogo le avisa de que eliminara de forma permanente el grupo de escritorios
clones vinculados de Horizon 7. Si las maquinas virtuales de clones vinculados estan
configuradas con discos persistentes, puede desconectar o eliminar los discos persistentes.

VMware, Inc.
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¢ Haga clic en Aceptar.

Se eliminan las maquinas virtuales de vCenter Server. También se eliminan las entradas
asociadas de la base de datos de View Composer y las réplicas que View Composer creo.

d Repita estos pasos para cada grupo de escritorios de clones vinculados que View Composer
creo.

2 Seleccione Configuracion de View > Servidores.

3 Enla pestafia vCenter Servers, seleccione la instancia de vCenter Server asociada a View
Composer.

4 Haga clic en Editar.
5 En la Configuracion del servidor de View Composer, haga clic en Editar, seleccione No utilizar View

Composer y haga clic en Aceptar.

No podra crear mas grupos de escritorios de clones vinculados en dicha instancia de vCenter Server,
pero podra seguir creando y administrando grupos de escritorios de maquinas virtuales completas en la
instancia de vCenter Server.

Pasos siguientes

Si planea instalar View Composer en otro host y volver a configurar Horizon 7 para conectarse al nuevo
servicio VMware Horizon View Composer, debe realizar ciertos pasos adicionales. Consulte Migrar View
Composer sin maquinas virtuales de clones vinculados.

ID Unicos de vCenter Server en conflicto

Si tiene varias instancias de vCenter Server configuradas en el entorno, se puede producir un error al
intentar agregar una nueva instancia, ya que los ID Unicos entran en conflicto.

Problema

Al intentar agregar una instancia de vCenter Server a Horizon 7, el ID Unico de la nueva instancia entra
en conflicto con otra instancia ya existente.

Causa

Dos instancias de vCenter Server no pueden usar el mismo ID unico. De forma predeterminada, un ID
unico de vCenter Server se genera de forma aleatoria, pero puede editarlo.

Solucién

1 En vSphere Client haga clic en Administraciéon > Configuracion de vCenter Server >
Configuracién en tiempo de ejecucion.

2 Escriba un nuevo ID Unico y haga clic en Aceptar.

Para obtener mas informacién sobre coémo editar los valores del ID unico de vCenter Server, consulte
la documentacion de vSphere.
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Realizar una copia de seguridad del servidor de conexion
de Horizon

Después de completar la configuracion inicial del servidor de conexién de Horizon, debe programar
copias de seguridad periddicas de los datos de la configuracién de View Composer y de Horizon 7.

Para obtener mas informacién sobre como hacer una copia de seguridad de la configuracién de
Horizon 7 y restaurarla, consulte Realizar una copia de seguridad y restaurar los datos de configuracion
de Horizon 7.

Configurar las opciones de las sesiones cliente

Puede configurar opciones globales que afecten a las sesiones cliente y a las conexiones administradas
por una instancia del servidor de conexién o un grupo replicado. Puede establecer la duracion del tiempo
de espera de la sesién, visualizar mensajes de advertencia y los anteriores al inicio de sesion, asi como

establecer las opciones de conexion cliente relacionada con la seguridad.

Configurar opciones de las conexiones y las sesiones cliente

Para determinar como funcionan las conexiones y las sesiones cliente, puede establecer la configuracion
global.

La configuracion global no es especifica para una instancia del servidor de conexion. Afecta a todas las
sesiones cliente que se administran por una instancia independiente del servidor de conexién o un grupo
de instancias replicadas.

También puede configurar las instancias del servidor de conexion para que utilicen conexiones directas y
sin tunel entre Horizon Client y los escritorios remotos. Consulte Configurar el tunel seguro y la puerta de
enlace segura PColP para obtener informacion sobre como configurar las conexiones directas.

Requisitos previos

Familiaricese con la configuracién global. Consulte Configuracion global de las sesiones cliente y
Configuracion de seguridad global para conexiones y sesiones cliente.

Procedimiento
1 En Horizon Administrator, seleccione Configuracién de View > Configuracion global.

2 Seleccione si desea establecer la configuracion general o la configuraciéon de seguridad.

Opcion Descripcion
Configuracién global general En el panel General, haga clic en Editar.
Configuracién global de seguridad En el panel Seguridad, haga clic en Editar.

3 Establezca la configuracion global.

4 Haga clic en Aceptar.
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Pasos siguientes

Puede cambiar la contrasefia de recuperacion de datos que proporcionoé durante la instalacion. Consulte
Cambiar la contrasefia de Data Recovery.

Cambiar la contraseina de Data Recovery

Proporcione una contrasefia de Data Recovery cuando instale la version 5.1 o una version posterior del
servidor de conexién. Después de la instalacién, puede cambiar esta contrasefia en View Administrator.
La contrasefia es necesaria al restaurar la configuracion LDAP de View desde una copia de seguridad.

Cuando realiza una copia de seguridad del servidor de conexion, la configuracion LDAP de View se
exporta como datos LDIF cifrados. Para restaurar la configuracién de Horizon 7 desde la copia de
seguridad cifrada, debe proporcionar la contrasefia de Data Recovery.

La contrasefia debe tener entre 1 y 128 caracteres. Siga las practicas recomendadas de la organizacion
para generar contrasefias seguras.

Procedimiento

1 En Horizon Administrator, seleccione Configuracion de View > Configuracion global.
2 En el panel Seguridad, haga clic en Cambiar contrasena de Data Recovery.

3 Escriba y vuelva a escribir la nueva contrasena.
4

(opcional) Escriba un recordatorio de contrasefia.

Nota También puede cambiar la contrasefia de Data Recovery cuando programe la copia de seguridad
de los datos de configuracion de Horizon 7. Consulte Programar copias de seguridad de la configuracion
de Horizon 7.

Pasos siguientes

Cuando use la utilidad vdmimport para restaurar una copia de seguridad de la configuracion de
Horizon 7, proporcione la nueva contrasena.

Configuracion global de las sesiones cliente

La configuracion global general determina la duracion del tiempo de espera de una sesién, los limites del
tiempo de espera y la habilitacion de SSO, las actualizaciones de estado en Horizon Administrator, si
aparecen mensajes de advertencia y anteriores al inicio de sesién, y si Horizon Administrator trata a
Windows Server como un sistema operativo que admite escritorios remotos, entre otras opciones.

Los cambios de cualquier opcion de la siguiente tabla se aplican de forma inmediata. No es necesario
que reinicie el servidor de conexién de Horizon 7 ni Horizon Client.
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Tabla 2-2. Configuracion global general de las sesiones cliente

Configuracion

Tiempo de espera de la sesién de
View Administrator

Desconectar usuarios de forma
forzada

Single Sign-On (SSO)

VMware, Inc.

Descripcion

Determina durante cuanto tiempo sigue inactiva una sesion de Horizon Administrator
antes de que la sesion caduque.

Importante Al establecer el tiempo de espera de la sesion de Horizon Administrator
en un numero elevado de minutos, aumenta el riesgo de que Horizon Administrator se
use de forma no autorizada. Si desea permitir una sesion inactiva durante un tiempo
prolongado, hagalo con precaucion.

De forma predeterminada, el tiempo de espera de la sesion de Horizon Administrator
es 30 minutos. Puede establecer el tiempo de espera de la sesiéon de 1 a 4320 minutos
(72 horas).

Desconecta todos los escritorios y todas las aplicaciones después de que transcurra el
numero de minutos especificado desde que el usuario inicié sesién en Horizon 7.
Todos los escritorios y todas las aplicaciones se desconectaran al mismo tiempo, sin
tener en cuenta cuando el usuario los inicio.

Para los clientes que no admitan aplicaciones remotas, se aplica un valor maximo de
tiempo de espera de 1200 minutos si el valor de esta opcion es Nunca o superior a
1200 minutos.

El valor predeterminado es Después de 600 minutos.

Si SSO esta habilitado, Horizon 7 almacena en caché las credenciales de un usuario
para que este pueda iniciar aplicaciones o escritorios remotos sin tener que
proporcionar credenciales para iniciar la sesion remota de Windows. El valor
predeterminado es Habilitado.

Si tiene pensado usar la funcion True SSO, introducida a partir de Horizon 7, se debe
habilitar SSO. Con True SSO, si un usuario inicia sesion con otra forma de
autenticacion diferente a las credenciales de Active Directory, la funcién True SSO
genera certificados de corta duracion para usarlos, en lugar de credenciales
almacenadas en la caché, después de que los usuarios inicien sesion en VMware
Identity Manager.

Nota Si un escritorio se inicia desde Horizon Client y el escritorio esta bloqueado,
tanto por el usuario o por Windows segun una directiva de seguridad, y si el escritorio
esta ejecutando Horizon 7 Agent 6.0 o una version superior, o bien Horizon Agent 7.0
0 una version superior, el servidor de conexion de Horizon 7 descarta las credenciales
SSO del usuario. El usuario debe proporcionar las credenciales de inicio de sesién
para iniciar un nuevo escritorio o una nueva aplicacion, o bien para volver a conectar
cualquier aplicacion o escritorio desconectados. Para volver a habilitar SSO, el usuario
debe desconectarse del servidor de conexion de Horizon 7 o cerrar Horizon Client y
volver a conectarse al servidor de conexion de Horizon 7. Sin embargo, si el escritorio
se inicia desde Workspace ONE o VMware Identity Manager y el escritorio esta
bloqueado, las credenciales SSO no se descartan.
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Tabla 2-2. Configuracion global general de las sesiones cliente (Continuacién)

Configuracion

Para clientes que admiten
aplicaciones.

Si el usuario deja de usar el teclado
y el mouse, desconecte las
aplicaciones y descarte las
credenciales SSO:

Otros clientes.

Descartar credenciales SSO:

Habilitar actualizaciones
automaticas de estado

Mostrar un mensaje previo al inicio
de sesion

VMware, Inc.

Descripcion

Protege las sesiones de las aplicaciones donde no hay actividad de teclado ni mouse
en el dispositivo cliente. Si esta establecido como Después de ... minutos, Horizon 7
desconecta todas las aplicaciones y descarta las credenciales SSO después del
numero de minutos especificado sin actividad del usuario. No se desconectan las
sesiones de escritorio. Los usuarios deben iniciar sesién de nuevo para volver a
conectar todas las aplicaciones que se desconectaron o iniciar una nueva aplicacion o
un nuevo escritorio.

Esta opcion también se aplica a la funcion True SSO. Después de descartar las
credenciales SSO, se solicita a los usuarios que proporcionen las credenciales de
Active Directory. Si los usuarios iniciaron sesion en VMware |dentity Manager sin usar
las credenciales de AD y no saben las que deben introducir, pueden cerrar la sesiéon y
volver a iniciarla para acceder a las aplicaciones y los escritorios remotos.

Importante Los usuarios deben saber que, cuando tienen las aplicaciones y los
escritorios abiertos y se desconectan las aplicaciones debido al tiempo de espera, los
escritorios siguen conectados. Los usuarios no deben confiar en este tiempo de
espera para proteger los escritorios.

Si esta establecido como Nunca, Horizon 7 no desconecta nunca las aplicaciones ni
descarta las credenciales SSO debido a la inactividad de usuario.

El valor predeterminado es Nunca.

Descarta las credenciales SSO después de un nimero de minutos especificado. Esta
opcion esta destinada a clientes que no admiten la comunicacion remota de
aplicaciones. Si esta establecida como Después de... minutos, los usuarios deben
iniciar sesion de nuevo para conectarse a un escritorio después de que pase el
numero de minutos determinado desde que el usuario inicié sesién en Horizon 7, sin
tener en cuenta la actividad del usuario en el dispositivo cliente.

Si esta configurado como Nunca, Horizon 7 almacena las credenciales SSO hasta que
el usuario cierra Horizon Client o se alcanza el tiempo de espera Desconectar
usuarios de forma forzada.

El valor predeterminado es Después de 15 minutos.

Determina si las actualizaciones de estado aparecen en el panel del estado global
situado en la esquina superior izquierda de Horizon Administrator cada pocos minutos.
La pagina del panel de control de Horizon Administrator también se actualiza cada
pocos minutos.

De forma predeterminada, esta opcién no esta habilitada.

Muestra una declinaciéon de responsabilidades u otro mensaje a los usuarios de
Horizon Client cuando inician sesion.

Escriba la informacion o las instrucciones en el cuadro de texto del cuadro de didlogo
Configuracion global.

Para no mostrar ningin mensaje, deje la casilla de verificacion sin marcar.
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Tabla 2-2. Configuracion global general de las sesiones cliente (Continuacién)

Configuracion

Mostrar la advertencia antes del
cierre de sesion

Habilitar escritorios Windows
Server

Limpiar credencial al cerrar la
pestaia para HTML Access

VMware, Inc.

Descripcion

Muestra un mensaje de advertencia cuando se obliga a los usuarios a cerrar sesion
por una actualizaciéon programada o inmediata como, por ejemplo, cuando una
operacion de actualizacién de escritorio esta a punto de comenzar. Esta opcién
también determina el tiempo de espera desde que se muestra el mensaje hasta que
se cierra la sesion del usuario.

Seleccione la casilla para mostrar un mensaje de advertencia.

Escriba el nimero de minutos que se debe esperar desde que se muestra el mensaje
hasta que se cierra la sesion del usuario. El valor predeterminado es 5 minutos.

Escriba el mensaje de advertencia. Puede usar el mensaje predeterminado:

Estd programada una actualizacién importante para el escritorio y
este se desconectard en 5 minutos. Guarde ahora el trabajo sin
guardar.

Determina si puede seleccionar los equipos Windows Server 2008 R2 y Windows
Server 2012 R2 que estén disponibles para usarlos como escritorios. Cuando esta
opcioén esta habilitada, Horizon Administrator muestra todos los equipos Windows
Server disponibles, incluidos los equipos en los que los componentes del servidor de
Horizon 7 estan instalados.

Nota El software Horizon Agent no puede coexistir en la misma maquina virtual o
fisica con cualquier otro componente de software del servidor de Horizon 7, como un
servidor de seguridad, el servidor de conexién de Horizon 7 o Horizon 7 Composer.

Elimina de la caché las credenciales de un usuario cuando este cierre una pestafa
que establezca la conexion a una aplicacion o escritorio remoto o cuando cierre una
pestafia que se conecte a la pagina de seleccién de aplicaciones y escritorios, en el
cliente HTML Access.

Cuando esta opcion esta habilitada, Horizon 7 también elimina las credenciales de la

caché en los siguientes escenarios cliente de HTML Access:

®  Un usuario actualiza la pagina de seleccién de aplicaciones y escritorios o la
pagina de la sesion remota.

m  El servidor presenta un certificado autofirmado, un usuario inicia una aplicacién o
un escritorio remotos y el usuario acepta el certificado cuando la advertencia de
seguridad aparece.

m  Un usuario ejecuta un comando URI en la pestafia que contiene la sesién remota.

Cuando esta opcion esta deshabilitada, las credenciales se mantienen en la caché.

Esta funcion esta deshabilitada de forma predeterminada.

Nota Esta funcién esta disponible en Horizon 7 version 7.0.2 y versiones posteriores.
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Tabla 2-2. Configuracion global general de las sesiones cliente (Continuacién)

Configuracion

Configuracion del servidor Mirage

Ocultar la informacion del servidor
en la interfaz de usuario del cliente

Ocultar la lista de dominios en la
interfaz de usuario del cliente

Descripcion

Le permite especificar la URL de un servidor de Mirage, usando el formato
mirage://nombre-servidor:puerto o mirages://nombre-servidor:puerto. En
este caso, nombre-servidor es el nombre de dominio completo. Si no especifica el
numero de puerto, se usa el niumero 8000 que es el predeterminado.

Nota Puede sobrescribir esta opcion global especificando un servidor Mirage en las
opciones del grupo de escritorios.

La especificacion del servidor de Mirage en Horizon Administrator es una alternativa a
especificar el servidor de Mirage cuando instale el cliente Mirage. Para encontrar qué

version de Mirage admite el servidor especificado en Horizon Administrator, consulte la

documentacion de Mirage en
https://www.vmware.com/support/pubs/mirage_pubs.html.

Habilite esta opcion de seguridad para ocultar la informacion de la URL del servidor en

Horizon Client 4.4 o una version posterior.

Habilite esta opcion de seguridad para ocultar el menu desplegable Dominio en
Horizon Client 4.4 o una version posterior.

Si el usuario inicia sesién en una instancia del servidor de conexién que tenga
habilitada la configuracién global Ocultar la lista de dominios en la interfaz de
usuario del cliente, el menu desplegable Dominio permanece oculto en Horizon
Client y el usuario proporciona la informacién de dominio en el cuadro de texto
Nombre de usuario. Por ejemplo, los usuarios deben proporcionar el nombre de
usuario utilizando el formato domain\username o username@domain.

Importante Si habilita las opciones Ocultar la informacién del servidor en la
interfaz de usuario del cliente y Ocultar la lista de dominios en la interfaz de
usuario del cliente y selecciona la autenticacion de dos fases (RSA SecurelD o
RADIUS) para la instancia del servidor de conexioén, no exija que coincidan los
nombres de usuarios de Windows. Exigir que coincidan los nhombres de usuario de
Windows evita que siempre falle el inicio de sesion si los usuarios escriben la
informacién del dominio en el cuadro de texto de nombre de usuario. Para obtener

mas informacion, consulte los temas relacionados con la autenticacion de dos fases en

el documento Administracién de Horizon 7.

Configuracion de seguridad global para conexiones y sesiones

cliente

La configuracion de seguridad global determina si los clientes se vuelven a autenticar después de
interrupciones, si el modo de seguridad de mensajes esta habilitado y si IPSec se usa para las
conexiones del servidor de seguridad.

TLS es necesario para todas las conexiones de Horizon Client y de Horizon Administrator con Horizon 7.
Si la implementacion de Horizon 7 usa equilibradores de carga u otros servidores intermedios para el
cliente, puede descargar TLS en ellos y configurar conexiones TLS en instancias individuales del
servidor de conexion y los servidores de seguridad. Consulte Descargar conexiones TLS a servidores

intermediarios.

VMware, Inc.
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Tabla 2-3. Configuraciéon de seguridad global para conexiones y sesiones cliente

Configuracion

Volver a autenticar las conexiones
de tunel seguro después de la
interrupcion en la red

Modo de seguridad de mensajes

Estado de seguridad mejorada
(solo lectura)

Usar IPsec para las conexiones del
servidor de seguridad

VMware, Inc.

Descripcion

Determina si las credenciales del usuario deben volver a autenticarse después de una
interrupcion de red cuando Horizon Client usa conexiones de tunel de seguridad con los
escritorios remotos.

Cuando seleccione esta opcion, si se interrumpe la conexion del tinel de seguridad,
Horizon Client obliga al usuario a volver a autenticarse después de volver a conectarse.
Esta opcion proporciona mas seguridad. Por ejemplo, si alguien roba un equipo y lo
conecta a una red diferente, el usuario no puede acceder automaticamente al escritorio
remoto sin introducir las credenciales.

Si esta opcion no esta seleccionada, el cliente se vuelve a conectar al escritorio remoto
sin solicitar al usuario que se vuelva a autenticar.

Esta opcion no se aplica cuando no se usa el tunel de seguridad.

Determina el mecanismo de seguridad usado para enviar mensajes JMS entre

componentes.

= Cuando el modo esta configurado como Habilitado, se producen la firma y la
verificacion de los mensajes JMS que se envian entre componentes de Horizon 7.

m  Cuando el modo esta configurado como Mejorado, la seguridad se proporciona
gracias a las conexiones JMS de TLS autenticadas de forma mutua al control del
acceso a temas JMS.

Para obtener mas informacion, consulte Modo de seguridad de mensajes para los

componentes de Horizon 7.

En las nuevas instalaciones, de forma predeterminada, se configura como Mejorada. Si

actualiza una version anterior, se mantiene la opcion utilizada en la version anterior.

Campos de solo lectura que aparecen cuando la opcién Modo de seguridad Mensaje
se cambia de Habilitado a Mejorado. Como el cambio se hace en fases, este campo
muestra el progreso en las diferentes fases:

m | aopcion Esperar el reinicio del bus de mensajeria es la primera fase. Este

estado aparece hasta que reinicie de forma manual todas las instancias del servidor

de conexion en el pod o en el servicio del componente del bus de mensajeria de
VMware Horizon en todos los hosts del servidor de conexién del pod.

®m | aopcién Mejora pendiente es el siguiente estado. Después de que se reinicien
todos los servicios del componente de bus de mensajeria de Horizon, el sistema
comienza a cambiar el modo de seguridad de los mensajes a Mejorado de todos
los escritorios y servidores de seguridad.

®m | aopcién Mejorado es el estado final, que indica que todos los componentes estan
usando el modo de seguridad de los mensajes Mejorado

También puede usar la utilidad de la linea de comandos vdmutil para supervisar el

progreso. Consulte Uso de la utilidad vdmutil para configurar el modo de seguridad de

mensajes JMS.

Determina si se debe usar el Protocolo de seguridad de Internet (IPSec) para las
conexiones entre los servidores de seguridad y las instancias del servidor de conexion.
De forma predeterminada, las conexiones seguras (con IPSec) para las conexiones de
los servidores de seguridad estan habilitadas.
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Nota Siactualiza a View 5.1 o una version posterior desde una version anterior de Horizon 7, la opcion
global SSL obligatoria para las conexiones cliente aparece en Horizon Administrator, pero Unicamente
si la opcidn se deshabilité en la configuracién de Horizon 7 antes de actualizar. Como TLS es obligatorio
para todas las conexiones de Horizon Client y de Horizon Administrator a Horizon 7, esta opcién no
aparece en las instalaciones nuevas de Horizon 7 5.1 o versiones posteriores y no se muestra después
de una actualizacién si la opcidn ya se habilité en la configuracion anterior de Horizon 7.

Después de una actualizacion, si no habilita la opcién SSL obligatoria para las conexiones cliente, se
producira un error en las conexiones HTTPS de Horizon Client, a menos que se conecten a un
dispositivo intermedio que esté configurado para establecer las siguientes conexiones con HTTP.
Consulte Descargar conexiones TLS a servidores intermediarios.

Modo de seguridad de mensajes para los componentes de
Horizon 7

Puede establecer el modo de seguridad de mensajes para especificar el mecanismo de seguridad usado
cuando se envian mensajes JMS entre los componentes de Horizon 7.

La siguiente tabla muestra las opciones que puede seleccionar para configurar el modo de seguridad de
mensajes. Para establecer una opcion, selecciénela en la lista Modo de seguridad de mensajes en la
ventana de dialogo Configuracion global.

Tabla 2-4. Opciones del modo de seguridad de mensajes

Opcion Descripcion

Deshabilita El modo de seguridad de mensajes esta deshabilitado.
do

Mixto El modo de seguridad de mensajes esta habilitado pero no se aplica.
Puede usar este modo para detectar los componentes del entorno de Horizon 7 que sean anteriores a Horizon 7
3.0. El archivo de registro que genera el servidor de conexién contiene referencias a estos componentes. No se
recomienda esta opcion. Use esta opcién solo para detectar los componentes que se deban actualizar.

Habilitado El modo de seguridad de mensajes esta habilitado, usando una combinacién de cifrado y firma de mensajes. Se
rechazan los mensajes JMS si no aparece la firma o esta no es valida, o bien si se modificé un mensaje después
de firmarlo.

Algunos mensajes JMS se cifran porque contienen informacion personal como, por ejemplo, las credenciales del
usuario. Si usa la opcién Habilitado, puede utilizar IPSec para cifrar todos los mensajes JMS entre instancias del
servidor de conexién y entre las instancias del servidor de conexion y los servidores de seguridad.

Nota No se permite que los componentes de Horizon 7 anteriores a la version 3.0 se comuniquen con otros
componentes de Horizon 7.

Mejorado SSL se usa para todas las conexiones JMS. El control del acceso JMS también se habilita para que las instancias
del servidor de conexién, los servidores de seguridad y los escritorios solo puedan enviar y recibir mensajes JMS
sobre ciertos temas.

Los componentes de Horizon 7 que sean anteriores a la versién 6.1 de Horizon 6 no se pueden comunicar con
una instancia del servidor de conexion 6.1.

Nota Para usar este modo es necesario abrir el puerto TCP 4002 entre servidores de seguridad basados en
DMZ y sus instancias del servidor de conexiéon emparejadas.
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Cuando instala por primera vez Horizon 7 en un sistema, el modo del mensaje de seguridad se configura
como Mejorado. Si actualiza Horizon 7 desde una versién anterior, la opcién ya establecida del modo de
seguridad de mensajes no cambia.

Importante Sitiene pensado cambiar un entorno de Horizon 7 actualizado de Habilitado a Mejorado,
primero debe actualizar todas las instancias del servidor de conexion de View , los servidores de
seguridad y los escritorios de Horizon 7 de Horizon 6 con la versién 6.1 o una posterior. Después de
cambiar la opcién a Mejorado, la nueva opcion se aplica en etapas.

1 Debe reiniciar de forma manual el servicio del componente del bus de mensajeria de VMware
Horizon View en todos los hosts del servidor de conexion en el pod o reiniciar las instancias del
servidor de conexion.

2 Después de que se reinicien todos los servicios, las instancias del servidor de conexion vuelven a
configurar el modo de seguridad de mensajes en todos los escritorios y los servidores de seguridad,
cambiando el modo a Mejorada.

3 Para supervisar el progreso en Horizon Administrator, dirijase a Configuracion de View >
Configuracion global.

En la pestana Seguridad, el elemento Estado de seguridad mejorada mostrara Mejorada cuando
todos los componentes hagan la transicién al modo Mejorada.

De forma alternativa, puede usar la utilidad de la linea de comandos vdmutil para supervisar el
progreso. Consulte Uso de la utilidad vdmutil para configurar el modo de seguridad de mensajes
JMS.

Los componentes de Horizon 7 que sean anteriores a la version 6.1 de Horizon 6 no se pueden
comunicar con una instancia del servidor de conexién 6.1 que usa el modo Mejorado.

Si tiene pensado cambiar un entorno activo de Horizon 7 de Deshabilitado a Habilitado o de Habilitado
a Deshabilitado, cambie al modo Mixto durante un corto periodo de tiempo antes de realizar el cambio
final. Por ejemplo, si el modo actual es Deshabilitado, cambielo al modo Mixto durante un diay, a
continuacion, a Habilitado. En modo Mixto, las firmas se adjuntan a los mensajes pero no se verifican,
lo que permite que se propague el cambio del modo de mensaje en todo el entorno.

Uso de la utilidad vdmutil para configurar el modo de seguridad de mensajes
JMS

Puede usar la interfaz de linea de comandos vdmutil para configurar y administrar los mecanismos de
seguridad usados cuando los mensajes JMS se envian entre los componentes de Horizon 7.
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Sintaxis y ubicacion de la utilidad

El comando vdmutil puede realizar las mismas operaciones que el comando Imvutil que se incluyo
con versiones anteriores de Horizon 7. Ademas, el comando vdmutil tiene opciones para determinar el
modo de seguridad de mensajes que se esta usando y supervisar el progreso para cambiar todos los
componentes de Horizon 7 a modo Mejorado. Use el siguiente formato del comando de vdmutil en una
ventana de simbolo de sistema de Windows.

vdmutil opcion_comando [argumento opcion_adicional]

Las opciones adicionales que puede usar dependen de la opcion del comando. Este tema se centra en
las opciones del modo de seguridad de mensajes. Para otras opciones, que estan relacionadas con la
arquitectura de Cloud Pod, consulte el documento Administrar la arquitectura Cloud Pod en Horizon 7.

De forma predeterminada, la ruta del archivo ejecutable de comandos vdmutil es C:\Program
Files\VMware\VMware View\Server\tools\bin. Si desea evitar introducir la ruta en la linea de
comando, agréguela a la variable de entorno PATH.

Autenticacion

Debe ejecutar el comando como un usuario con la funcién Administradores. Horizon Administrator
permite asignar la funcion de administradores a un usuario. Consulte Capitulo 6Configurar la
administracion delegada basada en funciones.

El comando vdmutil incluye opciones para especificar el nombre de usuario, el dominio y la contrasefia
que se deben usar en la autenticacion.

Tabla 2-5. Opciones de autenticacion del comando vdmutil

Opcidn Descripcion

——authAs Nombre de un usuario administrador de Horizon 7. No use dominio\nombredeusuario ni el
formato de nombre principal de usuario (UPN).

——authDomain Nombre de dominio completo del usuario administrador de Horizon 7 especificado en la opcién
——authAs.
——authPassword Contrasefa del usuario administrador de Horizon 7 especificado en la opcion ——authAs. Si

introduce "*" en lugar de una contrasefia, el comando vdmutil solicitara la contrasefia y no
permitira contrasefias que distingan entre mayusculas y minusculas en el historial de la linea de
comandos.

Debe usar las opciones de autenticacion con todas las opciones del comando vdmutil excepto con
—-help y con ——verbose.

Opciones especificas del modo de seguridad de mensajes JMS

La siguiente tabla enumera unicamente las opciones de la linea de comandos vdmutil que estan
relacionadas con ver, configurar o supervisar el modo de seguridad de mensajes JMS. Para obtener una
lista de los argumentos que se pueden usar con una opcion especifica, use la opcidon ——help de la linea
de comandos.
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El comando vdmutil devuelve O cuando una operacion se realiza correctamente y un cédigo que no es
cero especifico de errores cuando una operaciéon no se realiza correctamente. El comando vdmutil
escribe mensajes de error de los errores estandar. Cuando una operacion genera una salida o cuando el
registro detallado esta habilitado con la opciéon ——verbose, el comando vdmutil escribe la salida
estandar en inglés de Estados Unidos.

Tabla 2-6. Opciones del comando vdmutil

Opcion Descripcion

——activatePendingConnectionServerCertificatdéstiva un certificado de seguridad pendiente para una instancia del
servidor de conexién del pod local.

——countPendingMsgSecStatus Cuenta el nimero de equipos que no permiten que se realice una
transicion desde o hacia el modo Mejorado.

——createPendingConnectionServerCertificatesCrea un nuevo certificado de seguridad pendiente para una instancia del
servidor de conexién del pod local.

——getMsgSeclevel Obtiene el estado de seguridad de mensajes mejorado para el pod local.
Este estado pertenece al proceso para cambiar el modo de seguridad de
mensajes JMS de Habilitado a Mejorado para todos los componentes de
un entorno de Horizon 7.

——getMsgSecMode Obtiene el modo de seguridad de mensajes para el pod local.

——help Especifica las opciones del comando vdmutil. También puede usar
—-help en un comando concreto como ——setMsgSecMode —-help.

——listMsgBusSecStatus Enumera el estado de seguridad del bus de mensajeria para todos los
servidores de conexion del pod local.

—-listPendingMsgSecStatus Enumera equipos que no permiten que se realice una transicion desde o
hacia el modo Mejorado. Se limita a 25 entradas de modo predeterminado.

—-setMsgSecMode Establece el modo de seguridad de mensajes para el pod local.

——verbose Habilita el registro detallado. Puede agregar esta opcion a cualquier otra
para obtener la salida detallada del comando. El comando vdmutil
escribe la salida estandar.

Configurar el tunel seguro y la puerta de enlace segura PColP

Cuando el tunel seguro esta habilitado, Horizon Client establece una segunda conexion HTTPS al host
del servidor de seguridad o del servidor de conexion de View cuando los usuarios se conectan a un
escritorio remoto.

VMware, Inc. 39



Administracion de Horizon 7

Cuando la puerta de enlace segura PColP esta habilitada, Horizon Client establece una conexion mas
segura al host del servidor de seguridad o del servidor de conexion cuando los usuarios se conectan a
un escritorio remoto con el protocolo de visualizacién PColP.

Nota Con Horizon 6 version 6.2 y versiones posteriores, puede usar los dispositivos de

Unified Access Gateway en lugar de los servidores de seguridad para permitir un acceso externo seguro
a los escritorios y los servidores Horizon 6. Si usa dispositivos Unified Access Gateway, debe deshabilitar
las puertas de enlace seguras en las instancias del servidor de conexion y habilitar estas puertas de
enlace en los dispositivos de Unified Access Gateway. Si desea obtener mas informacion, consulte
Implementacion y configuracion de Unified Access Gateway.

Cuando el tunel seguro o la puerta de enlace segura PColP no estén habilitadas, se establece una
sesion directamente entre el sistema cliente y la maquina virtual del escritorio remoto, omitiendo el host
del servidor de seguridad o del servidor de conexion. Este tipo de conexién se denomina conexion
directa.

Importante Una configuracion de red tipica que proporcione conexiones seguras a clientes externos
incluye un servidor de seguridad. Si desea usar Horizon Administrator para habilitar o deshabilitar el tinel
seguro y la puerta de enlace segura PColP en un servidor de seguridad, debe editar la instancia del
servidor de conexién emparejada con el servidor de seguridad.

En una configuracion de red en la que los clientes externos se conecten directamente a un host del
servidor de conexién, puede habilitar o deshabilitar el tinel seguro y la puerta de enlace segura PColP si
edita la instancia del servidor de conexion en Horizon Administrator.

Requisitos previos

= Siplanea habilitar la puerta de enlace segura PColP, compruebe que la instancia del servidor de
conexion y el servidor de seguridad emparejado tengan instalados Horizon 7 4.6 o una version
posterior.

®m  Si empareja un servidor de seguridad a una instancia del servidor de conexion en el que esté ya
habilitada la puerta de enlace segura PColP, compruebe que el servidor de seguridad tenga instalado
Horizon 7 4.6 o una version posterior.

Procedimiento
1 En Horizon Administrator, seleccione Configuracion de View > Servidores.

2 Enla pestana Servidores de conexion, seleccione una instancia del servidor de conexion y haga
clic en Editar.

3 Configure el uso del tunel seguro.

Opcidn Descripcion
Habilitar el tinel seguro Seleccione Usar la conexion de tinel seguro con la maquina.
Deshabilitar el tunel seguro Anule la seleccion Usar la conexién de tunel seguro con la maquina.

El tunel seguro se habilita de forma predeterminada.
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4 Configure el uso de la puerta de enlace segura PColP.

Opcion Descripcion
Habilitar la puerta de enlace segura Seleccione Usar la puerta de enlace segura PColP para las conexiones
PColP PColP de la maquina

Deshabilitar la puerta de enlace segura  Anule la seleccién Usar la puerta de enlace segura PColP para las
PColP conexiones PColP de la maquina

La puerta de enlace segura PColP esta deshabilitada de forma predeterminada.

5 Haga clic en Aceptar para guardar los cambios.

Configurar la puerta de enlace segura Blast

En Horizon Administrator, puede configurar el uso de la puerta de enlace segura Blast para proporcionar
acceso seguro a las aplicaciones y a los escritorios remotos, a través de HTML Access o a través de
conexiones cliente que usan el protocolo de visualizacién VMware Blast.

La puerta de enlace segura de Blast incluye redes Blast Extreme Adaptive Transport (BEAT), que se
ajustan dindmicamente a las condiciones de la red, como los cambios de velocidad y la pérdida de
paquetes.

®m | a puerta de enlace segura Blast admite las redes BEAT solo cuando se ejecutan en un dispositivo
de Unified Access Gateway.

m | os Horizon Clients que usen IPv4 y los Horizon Clients que usan IPv6 se pueden gestionar a la vez
en el puerto TCP 8443 y en el puerto UDP 8443 (para BEAT) cuando se conecte al dispositivo
Unified Access Gateway versién 3.3 o posterior.

m | os Horizon Clients que usen una condicion tipica de la red deben conectarse a un servidor de
conexion (BSG deshabilitada), a un servidor de seguridad (BSG deshabilitada) o a versiones
posteriores a la 2.8 de un dispositivo Unified Access Gateway. Si Horizon Client usa una condicion
tipica de la red para conectarse a un servidor de conexién (BSG habilitada), a un servidor de
seguridad (BSG habilitada) o a versiones anteriores a la 2.8 de un dispositivo
Unified Access Gateway, el cliente detecta automaticamente la condicién de la red y vuelve a la red
TCP.

m  Los Horizon Clients que usen una condiciéon mala de la red deben conectarse a la versién 2.9 o a
una version posterior de un dispositivo Unified Access Gateway (con Servidor del tinel UDP
habilitado). Si Horizon Client usa una condicién mala de la red para conectarse al servidor de
conexion (BSG habilitada), al servidor de seguridad (BSG habilitada) o a versiones anteriores a la 2.8
de un dispositivo Unified Access Gateway, el cliente detecta automaticamente la condicion de la red
y vuelve a lared TCP.

m | os Horizon Clients que usen una mala condicion de la red para conectarse al servidor de conexion
(BSG habilitada), al servidor de seguridad (BSG habilitada), a versiones posteriores a la 2.9 de un
dispositivo Unified Access Gateway (sin Servidor del tunel UDP habilitado) o a la version 2.8 del
dispositivo Unified Access Gateway, el cliente detecta automaticamente la condicion de lared y
vuelve a la condicién tipica.
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Para obtener mas informacién, consulte la documentacién de Horizon Client disponible en
https://docs.vmware.com/es/VMware-Horizon-Client/index.html.

Nota También puede usar los dispositivos de Unified Access Gateway, en lugar de los servidores de
seguridad, para el acceso externo seguro a los servidores y los escritorios de Horizon 7. Si usa
dispositivos Unified Access Gateway, debe deshabilitar las puertas de enlace seguras en las instancias
del servidor de conexion y habilitar estas puertas de enlace en los dispositivos de

Unified Access Gateway. Si desea obtener mas informacioén, consulte Implementacién y configuracién de
Unified Access Gateway.

Cuando la puerta de enlace segura Blast no esta habilitada, los dispositivos cliente y los navegadores
web cliente usan el protocolo VMware Blast Extreme para establecer conexiones directas a aplicaciones
y maquinas virtuales de escritorio remoto, omitiendo la puerta de enlace segura Blast.

Importante Una configuracion de red tipica que proporcione conexiones seguras a usuarios externos
incluye un servidor de seguridad. Para habilitar o deshabilitar la puerta de enlace segura Blast en un
servidor de seguridad, debe editar la instancia del servidor de conexidon emparejada con el servidor de
seguridad. Si los usuarios externos se conectan directamente a un host del servidor de conexién, habilite
o deshabilite la puerta de enlace segura Blast al editar esa instancia del servidor de conexion.

Requisitos previos

Si los usuarios seleccionan los escritorios remotos usando VMware Identity Manager, verifique que
VMware Identity Manager esté instalado y configurado para usar con un servidor de conexion y que ese
servidor de conexidn esté emparejado con un servidor de autenticacion SAML 2.0.

Procedimiento
1 En Horizon Administrator, seleccione Configuracién de View > Servidores.

2 Enla pestaia Servidores de conexion, seleccione una instancia del servidor de conexion y haga
clic en Editar.

3 Configure el uso de la puerta de enlace segura Blast.

Opcion Descripcion
Habilitar la puerta de enlace segura Seleccione Usar la puerta de enlace segura Blast en las conexiones Blast de
Blast la maquina

Habilitar la puerta de enlace segurade  Seleccione Usar la puerta de enlace segura Blast solo en las conexiones
Blast para HTML Access HTML Access de la maquina

Deshabilitar la puerta de enlace segura  Seleccione No usar la puerta de enlace segura de Blast
de Blast

La puerta de enlace segura Blast esta habilitada de forma predeterminada.

4 Haga clic en Aceptar para guardar los cambios.
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Descargar conexiones TLS a servidores intermediarios

Horizon Client debe utilizar HTTPS para conectarse a Horizon 7. Si los Horizon Clients se conectan a
equilibradores de carga u otros servidores intermedios que transmitan las conexiones a instancias del
servidor de conexién o servidores de seguridad, podra descargar TLS a servidores intermedios.

Importar los certificados del servidor de descarga TLS a los servidores de
Horizon 7

Si descarga conexiones TLS en un servidor intermedio, debe importar el certificado del servidor
intermedio a las instancias del servidor de conexion o a los servidores de seguridad que se conecten al
servidor intermedio. El mismo certificado del servidor TLS debe residir en el servidor intermedio de
descarga y en cada servidor de Horizon 7 descargado que se conecte al servidor intermedio.

Si implementa los servidores de seguridad, el servidor intermedio y los servidores de seguridad que se
conecten a ellos deben tener el mismo certificado TLS. No es necesario instalar el mismo certificado TLS
en las instancias del servidor de conexidon que estan emparejadas con los servidores de seguridad y que
no se conectan directamente al servidor intermedio.

Si no implementa los servidores de seguridad o si tiene un entorno mixto de red con algunos servidores
de seguridad e instancias del servidor de conexién externas, el servidor intermedio y las instancias del
servidor de conexidn que se conecten a ellos deben tener el mismo certificado TLS.

Si el certificado del servidor intermedio no esta instalado en la instancia del servidor de conexion o el
servidor de seguridad, los clientes no pueden validar sus conexiones a Horizon 7. En esta situacion, la
huella digital del certificado que envia el servidor de Horizon 7 no coincide con el certificado del servidor
intermedio al que Horizon Client se conecta.

No confunda equilibrar la carga con descargar TLS. El siguiente requisito se aplica a cualquier dispositivo
que esté configurado para proporcionar una descarga TLS, incluidos algunos tipos de equilibradores de
carga. Sin embargo, para el equilibrio de carga puro, no es necesario copiar los certificados entre los
equipos.

Para obtener mas informacién sobre la importacion de certificados a los servidores de Horizon 7,
consulte el apartado "Importar un certificado del servidor SSL a un almacén de certificados de Windows"
que aparece en el documento Instalacién de Horizon 7.

Configurar las URL externas del servidor de Horizon 7 para enviar los clientes
a los servidores de descarga TLS

Si TLS se descarga de un servidor intermedio y los dispositivos de Horizon Client usan el tinel seguro
para conectarse a Horizon 7, debe configurar la URL externa del tunel seguro como una direcciéon que
los clientes puedan usar para acceder al servidor intermedio.

Puede configurar las opciones de la URL externa en la instancia del servidor de conexién o en el servidor
de seguridad que se conecta al servidor intermedio.
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Si implementa los servidores de seguridad, las URL externas son obligatorias para los servidores de
seguridad, pero no para las instancias del servidor de conexién que estan emparejadas con los
servidores de seguridad.

Si no implementa servidores de seguridad o si tiene un entorno de red mixto con algunos servidores de
seguridad e instancias del servidor de conexién externas, son necesarias las URL externas para las
instancias del servidor de conexion que se conecten al servidor intermedio.

Nota No puede descargar conexiones TLS desde una puerta de enlace segura PColP (PSG) o una
puerta de enlace segura Blast. La URL externa de PColP y la URL externa de la puerta de enlace segura
Blast deben permitir a los clientes conectarse a los equipos que alojan la PSG y la puerta de enlace
segura Blast. No restablezca la URL externa de PColP ni la de Blast para que se dirijan al servidor
intermedio, a menos que piense establecer las conexiones TLS como obligatorias entre el servidor
intermedio y el servidor de Horizon 7.

Para obtener informacion sobre la configuracion de URL externas, consulte "Configurar URL externas
para conexiones seguras de tunel y puerta de enlace PColP" en el documento Instalacion de Horizon 7.

Permitir conexiones HTTP desde servidores intermedios

Cuando TLS esté descargado en un servidor intermedio, puede configurar las instancias del servidor de
conexion o los servidores de seguridad para permitir las conexiones HTTP desde los dispositivos
intermedios y en el lado del cliente. El dispositivo intermedio debe aceptar HTTPS para las conexiones
de Horizon Client.

Para permitir conexiones HTTP entre los servidores de Horizon 7 y los dispositivos intermedios, debe
configurar el archivo locked.properties en cada instancia del servidor de conexién y el servidor de
seguridad en el que las conexiones HTTP estén permitidas.

Incluso cuando se permitan las conexiones HTTP entre los servidores de Horizon 7 y los dispositivos
intermedios, no puede deshabilitar TLS en Horizon 7. Los servidores de Horizon 7 siguen aceptando las
conexiones HTTPS asi como las conexiones HTTP.

Nota Sisu Horizon Client usa la autenticacion por tarjeta inteligente, el cliente debe establecer las
conexiones HTTPS directamente al servidor de conexién o al servidor de seguridad. La descarga de TLS
no es compatible con la autenticacion por tarjeta inteligente.

Procedimiento

1 Cree o edite el archivo 1ocked.properties en la carpeta de configuracién de la puerta de enlace
TLS/SSL en el host del servidor de seguridad o del servidor de conexion.

Por ejemplo: directorio_instalacion\VMware\VMware
View\Server\SSLgateway\conf\locked.properties

2 Para configurar el protocolo del servidor de Horizon 7, agregue la propiedad serverProtocol y
configurela como http.

Debe escribir el valor http en minusculas.
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3 (opcional) Agregue las propiedades para configurar un puerto de escucha HTTP no predeterminado
y una interfaz de red en el servidor de Horizon 7.

= Para cambiar el puerto de escucha HTTP a uno diferente del 80, establezca serverPortNonTLS
a otro numero de puerto al que el dispositivo intermedio esté configurado para conectarse.

m  Si el servidor de Horizon 7 tiene mas de una interfaz de red y pretende que el servidor escuche
conexiones HTTP en una sola interfaz, establezca serverHostNonTLS con la direccion IP de
dicha interfaz de red.

4  Guarde el archivo locked.properties.

5 Reinicie el servicio del servidor de conexion o el servicio del servidor de seguridad para que se
apliquen los cambios.

Ejemplo: archivo locked.properties

Este archivo permite las conexiones HTTP sin TLS con el servidor de Horizon 7. La direccién IP de la
interfaz de red del lado cliente del servidor de Horizon 7 es 10.20.30.40. El servidor usa el puerto 80 de
forma predeterminada para escuchar las conexiones HTTP. El valor http debe estar en mindsculas.

serverProtocol=http
serverHostNonTLS=10.20.30.40

Configurar la ubicacion de la puerta de enlace para un servidor de
conexion de Horizon o el host del servidor de seguridad

De forma predeterminada, las instancias del servidor de conexién de Horizon establecen la ubicacion de
la puerta de enlace en Internal mientras que los servidores de seguridad lo hacen en External.
Configure la propiedad gatewaylLocation en el archivo locked.properties para cambiar la ubicacion
predeterminada de la puerta de enlace.

La ubicacion de la puerta de enlace determina el valor de la clave de registro
ViewClient_Broker_GatewaylLocation en un escritorio remoto. Puede utilizar este valor con las
directivas inteligentes para crear una que se aplique solo cuando un usuario se conecte a un escritorio
remoto desde dentro o fuera de la red corporativa. Para obtener mas informacion, consulte "Usar
directivas inteligentes" en el documento Configurar funciones de escritorios remotos en Horizon 7.

Procedimiento

1 Cree o edite el archivo locked.properties en la carpeta de configuracion de la puerta de enlace
TLS/SSL en el host del servidor de seguridad o del servidor de conexion de Horizon.

Por ejemplo: directorio_de_instalacién\VMware\VMware
View\Server\sslgateway\conf\locked.properties

Las propiedades del archivo locked.properties distinguen entre mayusculas y minusculas.
2 Agregue la siguiente linea en el archivo locked.properties:

gatewaylocation=value
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value puede ser tanto External como Internal. External indica que la puerta de enlace esta
disponible para usuarios fuera de la red corporativa. Internal indica que la puerta de enlace solo
esta disponible para usuarios dentro de la red corporativa.

Por ejemplo, gatewaylLocation=External
3 Guarde el archivo locked.properties.

4 Reinicie el servicio del servidor de conexion VMware Horizon o el servicio del servidor de seguridad
VMware Horizon para que se realicen los cambios.

Habilitar o deshabilitar un servidor de conexion de
Horizon

Puede deshabilitar una instancia del servidor de conexion para evitar que los usuarios inicien sesién en
las aplicaciones o los escritorios virtuales o publicados. Después de deshabilitar una instancia, puede
volverlo a habilitar.

Deshabilitar una instancia del servidor de conexion no afecta a los usuarios que tienen la sesion iniciada
en ese momento en las aplicaciones y los escritorios.

La implementacion de Horizon 7 determina de qué manera la deshabilitacion de una instancia afecta a
los usuarios.

= Sij se trata de una instancia del servidor de conexion independiente y Unica, los usuarios no pueden
iniciar sesion en las aplicaciones ni en los escritorios. No se pueden conectar al servidor de
conexion.

m  Sij esta es una instancia replicada del servidor de conexion, la topologia de red determina si se
pueden enrutar los usuarios a otra instancia replicada. Si los usuarios pueden acceder a otra
instancia, pueden iniciar sesion en las aplicaciones y los escritorios.

Procedimiento

1 En Horizon Administrator, seleccione Configuracién de View > Servidores.

2 Enla pestafa Servidores de conexion, seleccione la instancia del servidor de conexion.
3 Haga clic en Deshabilitar.

Para volver a habilitar la instancia, haga clic en Habilitar.

Editar las URL externas

Puede usar Horizon Administrator para editar las URL externas de las instancias del servidor de
conexion y los servidores de seguridad.

De forma predeterminada, unicamente los clientes de tinel que residen dentro de la misma red de un
host de servidor de seguridad o de servidor de conexion pueden contactar con dicho host. Los clientes
en tunel que se ejecuten fuera de la red deben usar una URL que el cliente pueda resolver para
conectarse a un host del servidor de conexion o a un host del servidor de seguridad.
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Cuando los usuarios se conectan a escritorios remotos con el protocolo de visualizacién PColP,

Horizon Client puede establecer otra conexion a la puerta de enlace segura PColP en el host del servidor
de seguridad o el servidor de conexion. Para usar la puerta de enlace segura PColP, un sistema cliente
debe tener acceso a una direccion IP que le permita alcanzar el host del servidor de seguridad o del
servidor de conexién. Especifique esta direccion IP en la URL externa PColP.

Una tercera URL permite a los usuarios establecer conexiones seguras a través de la puerta de enlace
segura Blast.

La URL externa del tunel de seguridad, la URL externa PColP y la URL externa Blast deben ser
direcciones que los sistemas cliente usen para alcanzar el host.

Nota No puede editar las URL externas para un servidor de seguridad que no se actualizé al servidor
de conexion 4.5 o una version posterior.

Procedimiento

1 En Horizon Administrator, seleccione Configuracién de View > Servidores.

Opcidn Accion
Instancia del servidor de conexion de Seleccione la instancia del servidor de conexion en la pestafia Servidores de

View conexion y haga clic en Editar.

Servidor de seguridad Seleccione el servidor de seguridad en la pestaia Servidores de seguridad y
haga clic en Editar.

2 Escriba la URL externa del tunel seguro en el cuadro de texto URL externa.

La URL debe incluir el protocolo, un nombre de host que pueda resolver el cliente y el numero de
puerto.

Por ejemplo: https://view.example.com:443
Nota Puede usar la direccion IP si tiene acceso a la instancia del servidor de conexion o al servidor
de seguridad cuando el nombre del host no se puede resolver. Sin embargo, el host que contacta no

coincide con el certificado SSL que se configura para la instancia del servidor de seguridad o el
servidor de conexién, lo que provoca un acceso bloqueado o un acceso con seguridad reducida.

3 Escriba la URL externa de la puerta de enlace segura PColP en el cuadro de texto URL externa de
PColP.

Especifique la URL externa de PColP como una direccion IP y el numero de puerto 4172. No incluya
el nombre del protocolo.

Por ejemplo: 10.20.30.40:4172

La URL debe contener la direccion IP y el numero de puerto que un sistema cliente puede usar para
alcanzar la instancia del servidor de seguridad o del servidor de conexién.
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4 Escriba la URL externa de la puerta de enlace segura Blast en el cuadro de texto URL externa de
Blast.

La URL debe incluir el protocolo HTTPS, un nombre de host que pueda resolver el cliente y el
numero de puerto.

Por ejemplo, https://myserver.example.com: 8443

De forma predeterminada, la URL incluye el FQDN de la URL externa del tunel seguro y el nimero
del puerto predeterminado, 8443. La URL debe contener el FQDN y el nimero de puerto que un
sistema cliente puede usar para alcanzar este host.

5 Verifique que todas las direcciones en este cuadro de dialogo permitan que los sistemas cliente
alcancen este host.

6 Haga clic en Aceptar para guardar los cambios.

Las URL externas se actualizan de forma inmediata. No es necesario que reinicie el servicio del servidor
de conexion ni el servicio del servidor de seguridad para que se apliquen los cambios.

Unirse al programa de experiencia del cliente o
abandonarlo

Cuando instala el servidor de conexion con una nueva configuracion, puede seleccionar participar en un
programa de mejora de la experiencia de cliente. Si cambia de opinién después de la instalacion, puede
unirse al programa o abandonarlo usando Horizon Administrator.

Si participa en el programa, VMware recopila datos anénimos sobre la implementacion para mejorar la
respuesta de VMware a los requisitos de los usuarios. No se recopila ningin dato que identifique a su
organizacion.

Para ver la lista de campos de los que se obtienen los datos, incluidos los campos anénimos, consulte
GUID-4FDD21B3-5F28-419F-AA16-4C7578996A54#GUID-4FDD21B3-5F28-419F-
AA16-4C7578996A54.

Procedimiento
1 En Horizon Administrator, seleccione Configuraciéon de View > Licencia y uso del producto.
2 En el panel Programa de experiencia del cliente, haga clic en Editar configuracion.

3 Decida si participar o no en el programa seleccionando o desmarcando la casilla de verificacion
Enviar datos anénimos a VMware.

4 (opcional) Si participa, puede seleccionar la ubicacion geografica, el tipo de empresa y el numero de
empleados de la organizacion.

5 Haga clic en Aceptar.
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Directorio LDAP de View

LDAP de View es el repositorio de datos que contiene toda la informacion de la configuracion de
Horizon 7. LDAP de View es un directorio del protocolo ligero de acceso a directorios (LDAP) incrustado
que se proporciona con la instalacion del servidor de conexion.

LDAP de View contiene componentes del directorio de LDAP estandar que usan Horizon 7.

m  Definiciones del esquema de Horizon 7

= Definiciones del arbol de informacion del directorio (DIT)

m  Listas de control de acceso (ACL)

LDAP de View contiene las entradas del directorio que representan a los objetos de Horizon 7.

= |as entradas de los escritorios remotos que representan cada escritorio accesible. Cada entrada
contiene referencias a las entradas de las Entidades de seguridad externa (FSP) de los usuarios de
Windows y de los grupos en Active Directory que no tienen actualizacion para usar el escritorio.

m | as entradas de los grupos de escritorios remotos que representan varios escritorios que se
administran juntos

= |as entradas de las maquinas virtuales que representan la maquina virtual de vCenter Server para
cada escritorio remoto

m  Entradas de los componentes de Horizon 7 que almacenan las opciones de configuracion

LDAP de View también contiene un grupo de DLL de complementos de Horizon 7 que proporciona
servicios de notificacion y de automatizacion para otros componente de Horizon 7.

Nota Las instancias del servidor de seguridad no contienen un directorio LDAP de View.

Replicacion de LDAP

Al instalar una instancia replicada del servidor de conexién, Horizon 7 copia los datos de configuracion
LDAP de View de la instancia existente del servidor de conexion. Los datos de configuracion de LDAP de
View que son idénticos se mantienen en todas las instancias del servidor de conexion del grupo
replicado. Cuando se realiza un cambio en una instancia, la informacién actualizada se copia al resto de
instancias.

Si se produce un error en una instancia replicada, el resto de instancias del grupo siguen funcionando.
Cuando la instancia con el error reanuda su funcion, la configuracion se actualiza con los cambios que se
realizaron durante la interrupcion. Con Horizon 7 y versiones posteriores, se realiza una comprobacion
del estado de la réplica cada 15 minutos para determinar si cada instancia se puede comunicar con otros
servidores en el grupo replicado y si cada instancia puede recuperar las actualizaciones de LDAP de
otros servidores del grupo.
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Puede usar el panel de control de Horizon Administrator para comprobar el estado de replicacion. Si
alguna instancia del servidor de conexién tiene un icono rojo en el panel de control, haga clic en el icono
para ver el estado de replicacion. Es posible que la replicacion se vea afectada por las siguientes
razones:

= Un firewall puede estar bloqueando la comunicacion

m  Es posible que el servicio de VMware VDMDS se detuviera en una instancia del servidor de conexion
m  Las opciones de VMware VDMDS DSA pueden bloquear las replicaciones

= Se produjo un problema en la red

De forma predeterminada, la comprobacion de la replicacion tiene lugar cada 15 minutos. Puede usar el
Editor ADSI en una instancia del servidor de conexion para cambiar el intervalo. Para establecer el
numero de minutos, conéctese a DC=vdi,DC=vmware,DC=int y edite el atributo pae-
ReplicationStatusDataExpirylnMins en el objeto CN=Common,OU=Global,OU=Properties.

El valor del atributo pae-ReplicationStatusDataExpirylnMins debe estar entre 10 minutos y 1440
minutos (un dia). Si el valor del atributo es menor a 10 minutos, Horizon 7 lo trata como 10 minutos. Si el
valor del atributo es superior a 1440 minutos, Horizon 7 lo trata como 1440 minutos.
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Configurar la autenticaciéon de
tarjeta inteligente

Para una mayor seguridad, puede configurar una instancia del servidor de conexion o un servidor de
seguridad para que los usuarios y los administradores se puedan autenticar a través de las tarjetas
inteligentes.

Una tarjeta inteligente es una tarjeta de plastico pequefia que contiene un chip de equipo. El chip, que es
como un equipo en miniatura, incluye almacenamiento seguro para los datos, entre los que encontramos
los certificados de las claves publicas y las claves privadas. Un tipo de tarjeta inteligente que usa el
Departamento de Defensa de los Estados Unidos se denomina Tarjeta de acceso comun (CAC).

Con la autenticacion de tarjeta inteligente, un usuario o administrador introduce una tarjeta inteligente en
un lector conectado al equipo cliente e introduce un PIN. La autenticacion de tarjeta inteligente
proporciona autenticacion de dos factores al verificar tanto lo que la persona tiene (la tarjeta inteligente)
como lo que sabe (el PIN).

Consulte el documento Instalacién de Horizon 7 para obtener informacién sobre los requisitos de
hardware y software para implementar la autenticacién por tarjeta inteligente. El sitio web de Microsoft
TechNet incluye informacion detallada sobre cémo planificar e implementar la autenticacion con tarjetas
inteligentes en sistemas Windows.

Para usar las tarjetas inteligentes, los equipos cliente deben tener un software intermedio y un lector de
tarjetas inteligentes. Para instalar certificados en tarjetas inteligentes, debe configurar el equipo para que
actue como una estacion de inscripcion. Para obtener informacion sobre si un tipo concreto de

Horizon Client admite tarjetas inteligentes, consulte la documentacién de Horizon Client en
https://docs.vmware.com/es/VMware-Horizon-Client/index.html.

Este capitulo incluye los siguientes temas:

®m  |niciar sesion con una tarjeta inteligente

m  Configurar la autenticacion con tarjeta inteligente en el servidor de conexion de Horizon
m  Configurar la autenticacion con tarjeta inteligente en soluciones de terceros

m  Preparar Active Directory para la autenticacion con tarjeta inteligente

= \Verificar la configuracion de la autenticacion con tarjeta inteligente

m  Uso de la comprobacion de revocacion de certificados de tarjeta inteligente

VMware, Inc. 51


https://docs.vmware.com/es/VMware-Horizon-Client/index.html

Administracion de Horizon 7

Iniciar sesidn con una tarjeta inteligente

Cuando un usuario o administrador inserta una tarjeta inteligente en un lector de tarjetas inteligentes, los
certificados del usuario en la tarjeta inteligente se copian al almacén de certificados local en el sistema
cliente si el sistema operativo es Windows. Los certificados en el almacén local estan disponibles para
todas las aplicaciones que se ejecuten en el equipo cliente, incluido Horizon Client.

Cuando un usuario o administrador se conecta a una instancia del servidor de conexion o al servidor de
seguridad que esté configurado para la autenticacién con tarjeta inteligente, dicha instancia o servidor
envia una lista de entidades de certificacion de confianza (AC) al sistema cliente. El sistema cliente
compara la lista de las autoridades de certificacion con los certificados de usuario disponibles, selecciona
un certificado adecuado y pide al usuario o al administrador que introduzca el PIN de la tarjeta
inteligente. Si hay varios certificados de usuario validos, el sistema del cliente pide al usuario o al
administrador que seleccione uno.

El sistema cliente envia el certificado de usuario a la instancia del servidor de conexion o al servidor de
seguridad, que comprueba la confianza del certificado y su periodo de validez. Normalmente, los
usuarios y administradores pueden autenticarse correctamente si el certificado de usuario es valido y
esta firmado. Si se configura la comprobacion de revocacion de certificados, los usuarios o
administradores que hayan revocado certificados de usuarios no podran autenticarse.

En ciertos entornos, un certificado de la tarjeta inteligente de un usuario se puede asignar a varias
cuentas de usuario del dominio de Active Directory. Un usuario puede tener varias cuentas con privilegios
de administrador, por lo que debe especificar qué cuenta desea usar en el campo Sugerencia de nombre
de usuario durante el inicio de sesion de la tarjeta inteligente. Para que el campo Sugerencia de nombre
de usuario aparezca en el cuadro de dialogo de inicio de sesion de Horizon Client, el administrador debe
habilitar la funcion de sugerencias del nombre de usuario de la tarjeta inteligente en la instancia del
servidor de conexion en Horizon Administrator. El usuario de tarjeta inteligente puede introducir un
nombre de usuario o el nombre principal del usuario (user principal name, UPN) en el campo Sugerencia
de nombre de usuario durante el inicio de sesion de la tarjeta inteligente.

Si el entorno usa un dispositivo Unified Access Gateway para conseguir un acceso externo seguro, debe
configurar el dispositivo Unified Access Gateway para que admita la funciéon de sugerencias de nombre
de usuario de la tarjeta inteligente. Dicha funcién se admite unicamente en Unified Access Gateway 2.7.2
y versiones posteriores. Para obtener mas informacion sobre como habilitar la funcién de sugerencias de
nombre de usuario de la tarjeta inteligente en Access Point, consulte el documento Implementacion y
configuracion de Unified Access Gateway.

La conmutacion de protocolo de visualizacién no es compatible con la autenticacion de tarjeta inteligente
en Horizon Client. Para cambiar protocolos de visualizacion tras la autenticacion de una tarjeta
inteligente en Horizon Client, un usuario debe cerrar sesion e iniciarla de nuevo.
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Configurar la autenticacidn con tarjeta inteligente en el
servidor de conexidén de Horizon

Para configurar la autenticacion con tarjeta inteligente, debe obtener un certificado raiz y agregarlo a un
archivo del almacén de confianza del servidor, modificar las propiedades de configuracion del servidor de
conexion y configurar las opciones de la autenticacion con tarjeta inteligente. En funcion del tipo de
entorno, es posible que necesite realizar pasos adicionales.

Procedimiento

1 Obtener los certificados de |la autoridad de certificacion

Se deben obtener todos los certificados de la autoridad de certificacion (CA) correspondiente para
todos los certificados de usuario de confianza en las tarjetas inteligentes presentadas por usuarios y
administradores. Estos certificados incluyen certificados raiz y pueden incluir certificados
intermedios si el certificado de la tarjeta inteligente del usuario fue emitida por una autoridad de
certificacion intermedia.

2 Obtener el certificado de CA de Windows

Si dispone de un certificado de usuario firmado por una autoridad de certificacién o una tarjeta
inteligente que contenga uno, y Windows confia en el certificado raiz, podra exportar este desde
Windows. Si el emisor del certificado del usuario es una autoridad de certificacion intermedia, se
puede exportar el certificado.

3 Agregar el certificado de CA a un archivo del almacén de confianza del servidor

Debe agregar los certificados raices, los certificados intermedios o ambos a un archivo del almacén
de confianza para todos los usuarios y los administradores en los que confie. Las instancias del
servidor de conexién y los servidores de seguridad usan esta informacion para autenticar a los
administradores y los usuarios con tarjeta inteligente.

4 Modificar las propiedades de configuracion del servidor de conexién de Horizon
Para habilitar la autenticacion con tarjeta inteligente, debe modificar las propiedades de
configuracion de su host del servidor de seguridad o servidor de conexion.

5 Configurar las opciones de la tarjeta inteligente en Horizon Administrator

Puede usar Horizon Administrator si desea especificar opciones para tener en cuenta diferentes
escenarios de autenticacion con tarjeta inteligente.

Obtener los certificados de la autoridad de certificacion

Se deben obtener todos los certificados de la autoridad de certificacion (CA) correspondiente para todos
los certificados de usuario de confianza en las tarjetas inteligentes presentadas por usuarios y
administradores. Estos certificados incluyen certificados raiz y pueden incluir certificados intermedios si
el certificado de la tarjeta inteligente del usuario fue emitida por una autoridad de certificacion intermedia.
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Si no dispone del certificado raiz o intermedio de la CA que firmd los certificados en las tarjetas
inteligentes presentadas por los usuarios y administradores, puede exportar los certificados de un
certificado de usuario firmado por la CA o de una tarjeta inteligente que contenga uno. Consulte Obtener
el certificado de CA de Windows.

Procedimiento
¢ Obtenga los certificados de la CA de uno de los siguientes origenes.

®  Un servidor Microsoft IIS que ejecute Microsoft Certificate Services. Para obtener informacion
sobre cémo instalar Microsoft 1S, emitir certificados y distribuirlos en su organizacion, consulte el
sitio web de Microsoft TechNet.

m  El certificado raiz publico de una CA de confianza. Este es el origen mas habitual de los
certificados raiz en entornos que ya disponen de una estructura de tarjeta inteligente y de un
enfoque estandar para la distribucion de tarjetas inteligentes y la autenticacion.

Pasos siguientes

Agregue el certificado raiz, el certificado intermedio o ambos a un archivo del almacén de confianza del
servidor.

Obtener el certificado de CA de Windows

Si dispone de un certificado de usuario firmado por una autoridad de certificacion o una tarjeta inteligente
que contenga uno, y Windows confia en el certificado raiz, podra exportar este desde Windows. Si el
emisor del certificado del usuario es una autoridad de certificacion intermedia, se puede exportar el
certificado.

Procedimiento

1 Si el certificado del usuario esta en una tarjeta inteligente, insértela en el lector y agregue el
certificado del usuario a su almacén personal.

Si el certificado del usuario no aparece en su almacén personal, utilice el software del lector para
exportarlo a un archivo. Este archivo se utiliza en el Paso 4 de este procedimiento.

2 En Internet Explorer, seleccione Herramientas > Opciones de Internet.
3 Enla pestafia Contenido, haga clic en Certificados.
4 En la pestana Personal, seleccione el certificado que desee utilizar y haga clic en Ver.

Si el certificado del usuario no aparece en la lista, haga clic en Importar para importarlo
manualmente desde un archivo. Después de importar el certificado, podra seleccionarlo de la lista.

5 En la pestafia Ruta de certificacion, seleccione el certificado que esta mas arriba en el arbol y haga
clic en Ver certificado.

Si el certificado del usuario estéa firmado como parte de una jerarquia de confianza, el certificado de
firma puede estar firmado por otro certificado de mayor nivel. Seleccione el certificado padre (el que
realmente firmo el certificado del usuario) como su certificado raiz. En algunos casos, el emisor
puede ser una autoridad de certificacién intermedia.
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8

En la pestafa Detalles, haga clic en Copiar en archivo.
Aparecera el Asistente para la exportacion de certificados.

Haga clic en Siguiente > Siguiente y escriba un nombre y una ubicacién para el archivo que desea
exportar.

Haga clic en Siguiente para guardar el archivo como certificado raiz en la ubicacion especificada.

Pasos siguientes

Agregue el certificado de la autoridad de certificacion a un archivo del almacén de confianza del servidor.

Agregar el certificado de CA a un archivo del almacén de
confianza del servidor

Debe agregar los certificados raices, los certificados intermedios o0 ambos a un archivo del almacén de
confianza para todos los usuarios y los administradores en los que confie. Las instancias del servidor de
conexion y los servidores de seguridad usan esta informacion para autenticar a los administradores y los
usuarios con tarjeta inteligente.

Requisitos previos

Obtenga los certificados intermedio o raiz que se usaron para firmar los certificados en las tarjetas
inteligentes que presentaron los usuarios o los administradores. Consulte Obtener los certificados de
la autoridad de certificacion y Obtener el certificado de CA de Windows.

Importante Estos certificados pueden incluir certificados intermedios si una entidad de certificaciéon
intermedia emiti6 el certificado de la tarjeta inteligente del usuario.

Verifique que la utilidad keytool se agreg6 a la ruta de acceso del sistema en el servidor de
conexion o en el host del servidor de seguridad. Consulte el documento Instalacién de Horizon 7
para obtener mas informacién.

Procedimiento

1

En el host del servidor de seguridad o del servidor de conexién, use la utilidad keytool para importar
el certificado raiz, el certificado intermedio o ambos en el archivo del almacén de confianza del
servidor.

Por ejemplo:
keytool -import -alias alias -file root_certificate -keystore truststorefile.key

En este comando, alias es un nombre Unico que distingue entre mayusculas y minusculas para una
nueva entrada en el archivo del almacén de confianza del servidor; root _certificate es el certificado

raiz o intermedio que obtuvo o exportd y truststorefile.key es el nombre del archivo del almacén de

confianza al que agrega el certificado raiz. Si el archivo no existe, se crea en el directorio actual.

Nota La utilidad keytool puede solicitar que cree una contrasefa para el archivo del almacén de
confianza. Se le solicitara que proporcione esta contrasefia en caso de que necesite agregar
certificados adicionales al archivo del almacén de confianza en otro momento.
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2 Copie el archivo del almacén de confianza en la carpeta de configuracion de la puerta de enlace SSL
en el host del servidor de seguridad o servidor de conexion.

Por ejemplo: install_directory\VMware\VMware
View\Server\sslgateway\conf\truststorefile.key

Pasos siguientes

Modifique las propiedades de configuracion del servidor de conexién para habilitar la autenticacion por
tarjeta inteligente.

Modificar las propiedades de configuracion del servidor de
conexion de Horizon

Para habilitar la autenticacién con tarjeta inteligente, debe modificar las propiedades de configuracion de
su host del servidor de seguridad o servidor de conexion.

Requisitos previos

Agregue los certificados de entidad de certificacion (CA) de todos los usuarios de confianza a un archivo
del almacén de confianza del servidor. Estos certificados incluyen certificados raiz y pueden incluir
certificados intermedios si el certificado de la tarjeta inteligente del usuario fue emitida por una entidad de
certificacion intermedia.

Procedimiento

1 Cree o edite el archivo locked.properties de la carpeta de configuracion de la puerta de enlace
TLS/SSL existente en el host del servidor de seguridad o del servidor de conexion.

Por ejemplo: directorio_de_instalacion\VMware\VMware
View\Server\sslgateway\conf\locked.properties

2 Agregue las propiedades trustKeyfile, trustStoretype y useCertAuth al archivo
locked.properties.

a Asigne a trustKeyfile el nombre de su archivo del almacén de confianza.
b Defina trustStoretype como jks.
¢ Asigne a useCertAuth el valor true para habilitar la autenticacion de certificados.

3 Reinicie el servicio del servidor de conexién o el servicio del servidor de seguridad para que se
apliquen los cambios.
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Ejemplo: Archivo locked.properties

El archivo mostrado especifica que el certificado de todos los usuarios de confianza se encuentra en el
archivo lonqa. key, establece el tipo del almacén de confianza como jks y habilita la autenticacién de
certificados.

trustKeyfile=1lonqga.key
trustStoretype=jks
useCertAuth=true

Pasos siguientes

Si configurd la autenticacién con tarjeta inteligente de una instancia del servidor de conexién, configure
sus opciones en Horizon Administrator. No necesita configurar las opciones de la autenticacion con
tarjeta inteligente de los servidores de seguridad. Las opciones que se configuran en una instancia del
servidor de conexién de Horizon también se aplican a un servidor de seguridad emparejado.

Configurar las opciones de la tarjeta inteligente en Horizon
Administrator

Puede usar Horizon Administrator si desea especificar opciones para tener en cuenta diferentes
escenarios de autenticacion con tarjeta inteligente.

Cuando configure estas opciones en una instancia del servidor de conexién, las opciones también se
aplican a los servidores de seguridad emparejados.

Requisitos previos

®  Modifique las propiedades de configuracién del servidor de conexion en el host del servidor de
conexion.

m  Compruebe que Horizon Client establezca las conexiones HTTPS directamente al servidor de
conexion o al host del servidor de seguridad. La autenticacion con tarjeta inteligente no se admite si
descarga TLS en un dispositivo intermedio.

Procedimiento
1 En Horizon Administrator, seleccione Configuracién de View > Servidores.

2 Enla pestaia Servidores de conexion, seleccione la instancia del servidor de conexién y haga clic
en Editar.

VMware, Inc. 57



Administracion de Horizon 7

3 Sidesea configurar la autenticacion con tarjeta inteligente para los usuarios de aplicaciones y
escritorios remotos, realice estos pasos.

a Enla pestafia Autenticacion, seleccione una opcion de configuracion del menu desplegable
Autenticacion de tarjeta inteligente para los usuarios en la seccién Autenticacion de View.

Opcioén

No se permite

Opcional

Obligatoria

VMware, Inc.

Accion
La autenticacion con tarjeta inteligente esta deshabilitada en la instancia del
servidor de conexién.

Los usuarios pueden usar la autenticacion con tarjeta inteligente o la
autenticacion con contrasefia para conectarse a la instancia del servidor de
conexion. Si se produce un error en la autenticacion con tarjeta inteligente, el
usuario debe proporcionar una contrasefa.

Se le solicita a los usuarios usar la autenticacion con tarjeta inteligente
cuando se conectan a la instancia del servidor de conexion.

Si se solicita una autenticacion con tarjeta inteligente, se produce un error en
la autenticacion de los usuarios que seleccionaron la casilla de verificacion
Iniciar sesién como usuario actual cuando se conectan a la instancia del
servidor de conexion. Estos usuarios se deben volver a autenticar con la
tarjeta inteligente y el PIN cuando inicien sesion en el servidor de conexién.
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Opcidn Accion

Nota La autenticacion con tarjeta inteligente solo reemplaza a la
autenticacion por contrasefia de Windows. Si SecurlD esta deshabilitado, es
necesario que los usuario se autentiquen usando la autenticacion SecurlD y la
autenticacion con tarjeta inteligente.

b  Configure la directiva de extraccion de la tarjeta inteligente.

No puede configurar la directiva de extraccion de tarjeta inteligente si una autenticacion por
tarjeta inteligente esta configurada como No se permite.

Opcioén Accion
Desconectar a los usuarios del Seleccione la casilla de verificaciéon Desconectar las sesiones del usuario

servidor de conexion de View cuando  al extraer la tarjeta inteligente.
extraigan las tarjetas inteligentes.

Mantener los usuarios conectados al Desmarque la casilla de verificacion Desconectar las sesiones del usuario
servidor de conexion de View cuando  al extraer la tarjeta inteligente.

extraigan las tarjetas inteligentes y

permitirles iniciar nuevas sesiones

de escritorios o aplicaciones sin una

reautenticacion.

La directiva de extraccién de tarjeta inteligente no se aplica a los usuarios que se conectan a la
instancia del servidor de conexién con la casilla de verificacion Iniciar sesién como usuario
actual seleccionada, aunque inicien sesion en el sistema cliente con una tarjeta inteligente.

¢ Configurar la funcion de sugerencias del nombre de usuario de la tarjeta inteligente.

No puede configurar la funciéon de sugerencias del nombre de usuario de la tarjeta inteligente si
una autenticacién por tarjeta inteligente esta configurada como No se permite.

Opcidn Accion
Habilite que los usuarios puedan Seleccione la casilla de verificacion Permitir las sugerencias del nombre de
utilizar un certificado de tarjeta usuario de la tarjeta inteligente.

inteligente unico para autenticar
varias cuentas de usuarios.

Deshabilite que los usuarios puedan Desmarque la casilla de verificacion Permitir las sugerencias del nombre
utilizar un certificado de tarjeta de usuario de la tarjeta inteligente.

inteligente Unico para autenticar

varias cuentas de usuarios.
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4 Sidesea configurar la autenticacion con tarjeta inteligente para los inicios de sesion de
administradores en Horizon Administrator, haga clic en la pestafia Autenticacion y seleccione una
opcioén de configuracion desde el menu desplegable Autenticacion de tarjeta inteligente para los
administradores en la seccion Autenticacion de View Administrator.

Opcioén Accion
No se permite La autenticacion con tarjeta inteligente esta deshabilitada en la instancia del

servidor de conexion.

Opcional Los administradores pueden usar la autenticacion con tarjeta inteligente o la
autenticacién con contrasefia para iniciar sesion en Horizon Administrator. Si se
produce un error en la autenticacion con tarjeta inteligente, el administrador debe
proporcionar una contrasena.

Obligatoria Es necesario que los administradores usen la autenticacion por tarjeta inteligente
cuando inician sesion en Horizon Administrator.

5 Haga clic en Aceptar.
6 Reinicie el servicio del servidor de conexion.

Debe reiniciar el servicio del servidor de conexién para que los cambios en la configuracion de la
tarjeta inteligente se apliquen, con una excepcion. Puede cambiar las opciones de autenticacién con
tarjeta inteligente Opcional y Requerido sin que sea necesario reiniciar el servicio del servidor de
conexion.

Estos cambios de la configuracion de la tarjeta inteligente no afectan a los administradores y a los
usuarios con la sesioén ya iniciada.

Pasos siguientes

Prepare Active Directory para la autenticacion con tarjeta inteligente, si es necesario. Consulte Preparar
Active Directory para la autenticacion con tarjeta inteligente.

Verifique la configuracion de la autenticacion con tarjeta inteligente. Consulte Verificar la configuracion de
la autenticacion con tarjeta inteligente.

Configurar la autenticacidon con tarjeta inteligente en
soluciones de terceros

Las soluciones de terceros como los equilibradores de carga y las puertas de enlace pueden realizar una
autenticacion con tarjeta inteligente enviando una asercion SAML que contenga el PIN cifrado y el
certificado X.590 de la tarjeta inteligente.

Este tema detalla las tareas para configurar que las soluciones de terceros proporcionen el certificado X.
590 correspondiente al servidor de conexion después de que el dispositivo de partner valide el
certificado. Como esta funcién usa la autenticacién SAML, una de las tareas es crear un autenticador
SAML en Horizon Administrator.

Para obtener mas informacién sobre la configuracion de la autenticacion con tarjeta inteligente en
Unified Access Gateway, consulte Implementacion y configuracion de Unified Access Gateway.
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Procedimiento

1

Crear un autenticacion SAML para el equilibrador de carga o la puerta de enlace de terceros.
Consulte Configurar un autenticador SAML en Horizon Administrator.

Amplie el periodo de caducidad de los metadatos del servidor de conexién para que las sesiones
remotas no finalicen después de solo 24 horas.

Consulte Cambiar el periodo de caducidad de los metadatos del proveedor de servicios en el
servidor de conexion.

Si es necesario, configure el dispositivo de terceros para usar los metadatos del proveedor del
servicio desde el servidor de conexion.

Consulte la documentacién del producto del dispositivo de terceros.
Configure las opciones de la tarjeta inteligente del dispositivo de terceros.

Consulte la documentacién del producto del dispositivo de terceros.

Preparar Active Directory para la autenticacién con
tarjeta inteligente

Es posible que deba realizar varias tareas en Active Directory al implementar la autenticacion con tarjeta
inteligente.

Agregar UPN para usuarios de tarjetas inteligentes

Como los inicios de sesion de tarjetas inteligentes se basan en los nombres principales de usuarios
(UPN), las cuentas de Active Directory de usuarios y administradores que usan tarjetas inteligentes
para autenticarse en Horizon 7 deben tener un UPN valido.

Agregar el certificado raiz al almacén Enterprise NTAuth

Si utiliza una CA para expedir certificados del controlador de dominio o de inicio de sesién de
tarjetas inteligentes, debe agregar el certificado raiz al almacén Enterprise NTAuth en Active
Directory. No es necesario realizar este procedimiento si el controlador de dominio de Windows
actta como la CA raiz.

Agregar el certificado raiz a las entidades de certificacion raiz de confianza

Si utiliza una entidad de certificacion (CA) para expedir certificados del controlador de dominio o de
inicio de sesion de tarjetas inteligentes, debe agregar el certificado raiz a la directiva de grupo
Entidades de certificacion raiz de confianza en Active Directory. No es necesario realizar este
procedimiento si el controlador de dominio de Windows actia como la CA raiz.

Agregar un certificado intermedio a las entidades de certificacion intermedias

Si utiliza una entidad de certificacién intermedia (CA) para expedir certificados del controlador de
dominio o de inicio de sesién de tarjetas inteligentes, debe agregar el certificado intermedio a la
directiva de grupo Entidades de certificacion en Active Directory.

VMware, Inc.

61



Administracion de Horizon 7

Agregar UPN para usuarios de tarjetas inteligentes

Como los inicios de sesion de tarjetas inteligentes se basan en los nombres principales de usuarios
(UPN), las cuentas de Active Directory de usuarios y administradores que usan tarjetas inteligentes para
autenticarse en Horizon 7 deben tener un UPN valido.

Si el dominio en el que reside el usuario de tarjeta inteligente es distinto al dominio desde el que se
emitio el certificado raiz, se debe establecer el UPN del usuario en el nombre alternativo del sujeto (SAN)
que contiene el certificado raiz de la entidad de certificacién de confianza. Si se expidio el certificado raiz
desde un servidor del dominio actual del usuario de la tarjeta inteligente, no sera necesario modificar el
UPN del usuario.

Nota Es posible que necesite configurar el UPN de las cuentas de Active Directory integradas, aunque
se expida el certificado desde el mismo dominio. Las cuentas integradas, incluido el administrador, no
tienen un UPN establecido de forma predeterminada.

Requisitos previos

= Obtenga el SAN contenido en el certificado raiz de la CA de confianza viendo las propiedades del
certificado.

= Sila utilidad Editor ADSI no se encuentra en el servidor de Active Directory, descargue e instale
Herramientas de soporte de Windows desde el sitio web de Microsoft.

Procedimiento
1 En el servidor de Active Directory, inicie la utilidad Editor ADSI.

2 En el panel situado a la izquierda, expanda el dominio en el que el usuario esta ubicado y haga doble
clic en CN=Users.

3 En el panel situado a la derecha, haga clic con el botén secundario y luego haga clic en
Propiedades.

4 Haga doble clic en el atributo userPrincipalName y escriba el valor SAN del certificado CA de
confianza.

5 Haga clic en Aceptar para guardar la configuracion del atributo.

Agregar el certificado raiz al almacén Enterprise NTAuth

Si utiliza una CA para expedir certificados del controlador de dominio o de inicio de sesion de tarjetas
inteligentes, debe agregar el certificado raiz al almacén Enterprise NTAuth en Active Directory. No es
necesario realizar este procedimiento si el controlador de dominio de Windows actia como la CA raiz.

Procedimiento

¢ En el servidor de Active Directory, use el comando certutil para publicar el certificado en el
almacén Enterprise NTAuth.

Por ejemplo: certutil -dspublish -f path_to_root_CA_cert NTAuthCA
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Ahora, la CA es de confianza para expedir certificados de este tipo.

Agregar el certificado raiz a las entidades de certificacion raiz de
confianza

Si utiliza una entidad de certificacion (CA) para expedir certificados del controlador de dominio o de inicio
de sesion de tarjetas inteligentes, debe agregar el certificado raiz a la directiva de grupo Entidades de
certificacion raiz de confianza en Active Directory. No es necesario realizar este procedimiento si el
controlador de dominio de Windows actia como la CA raiz.

Procedimiento

1 En el servidor de Active Directory, dirijase al complemento Administracién de directivas de grupo.

Version de AD Ruta de navegacion
Windows 2003 a Seleccione Inicio > Todos los programas > Herramientas administrativas
> Usuarios y equipos de Active Directory.

b Haga clic con el boton secundario en el dominio y, a continuacion, en
Propiedades.

¢ Enla pestaria Directiva de grupo, haga clic en Abrir para abrir el
complemento Administracion de directivas de grupo.

d Haga clic con el botén secundario en Directiva predeterminada de dominio
y seleccione Editar.

Windows 2008 a Seleccione Inicio > Herramientas administrativas > Administracién de
directivas de grupo.

b Expanda el dominio, haga clic con el botén secundario en Directiva
predeterminada de dominio y, a continuacion, en Editar.

Windows 2012 R2 a Seleccione Inicio > Herramientas administrativas > Administracién de
directivas de grupo.

b Expanda el dominio, haga clic con el botén secundario en Directiva
predeterminada de dominio y, a continuacion, en Editar.

Windows 2016 a Seleccione Inicio > Herramientas administrativas > Administracién de
directivas de grupo.

b Expanda el dominio, haga clic con el boton secundario en Directiva
predeterminada de dominio y, a continuacion, en Editar.

2 Expanda la seccion Configuraciéon del equipo y abra Configuracion de Windows\Configuracion
de seguridad\Clave publica.

3 Haga clic con el botdn secundario en Entidades de certificacion raiz de confianza y seleccione
Importar.

4 Siga las instrucciones del asistente para importar el certificado intermedio (por ejemplo, rootCA.cer)
y haga clic en Aceptar.

5 Cierre la ventana Directiva de grupo.

Todos los sistemas que se encuentren en el dominio contaran con una copia del certificado raiz en el
almacén raiz de confianza.

VMware, Inc. 63



Administracion de Horizon 7

Pasos siguientes

Si una entidad de certificaciéon intermedia (CA) expide certificados del controlador de dominio o de inicio
de sesion de tarjetas inteligentes, agregue el certificado intermedio a la directiva de grupo Entidades de
certificacion en Active Directory. Consulte Agregar un certificado intermedio a las entidades de
certificacion intermedias.

Agregar un certificado intermedio a las entidades de certificacion
intermedias

Si utiliza una entidad de certificacion intermedia (CA) para expedir certificados del controlador de dominio
o de inicio de sesion de tarjetas inteligentes, debe agregar el certificado intermedio a la directiva de
grupo Entidades de certificacion en Active Directory.

Procedimiento

1 En el servidor de Active Directory, dirijase al complemento Administraciéon de directivas de grupo.

Version de AD Ruta de navegacion
Windows 2003 a Seleccione Inicio > Todos los programas > Herramientas administrativas
> Usuarios y equipos de Active Directory.

b Haga clic con el botédn secundario en el dominio y, a continuacién, en
Propiedades.

¢ Enla pestafa Directiva de grupo, haga clic en Abrir para abrir el
complemento Administracion de directivas de grupo.

d Haga clic con el botén secundario en Directiva predeterminada de dominio
y seleccione Editar.

Windows 2008 a Seleccione Inicio > Herramientas administrativas > Administracion de
directivas de grupo.

b  Expanda el dominio, haga clic con el botdn secundario en Directiva
predeterminada de dominio y, a continuacion, en Editar.

Windows 2012 R2 a Seleccione Inicio > Herramientas administrativas > Administracion de
directivas de grupo.

b  Expanda el dominio, haga clic con el botén secundario en Directiva
predeterminada de dominio y, a continuacion, en Editar.

Windows 2016 a Seleccione Inicio > Herramientas administrativas > Administracion de
directivas de grupo.

b Expanda el dominio, haga clic con el botdn secundario en Directiva
predeterminada de dominio y, a continuacion, en Editar.

2 Expanda la seccion Configuracion del equipo y abra la directiva de Configuracién de
Windows\Configuracién de seguridad\Clave publica.

3 Haga clic con el botén secundario en Entidades de certificacion intermedias y seleccione
Importar.

4 Siga las instrucciones del asistente para importar el certificado intermedio (por ejemplo,
intermediateCA.cer)y haga clic en Aceptar.

5 Cierre la ventana Directiva de grupo.

VMware, Inc. 64



Administracion de Horizon 7

Todos los sistemas que se encuentren en el dominio contaran con una copia del certificado intermedio en
el almacén de entidades de certificacion intermedias.

Verificar la configuracion de la autenticacién con tarjeta
inteligente

Después de configurar la autenticacion por tarjeta inteligente por primera vez o si esta autenticaciéon no
funciona correctamente, debe verificar la configuracion de la autenticacion con tarjeta inteligente.

Procedimiento

Compruebe que cada sistema cliente tenga un middleware de tarjeta inteligente, una tarjeta
inteligente con un certificado valido y un lector de tarjetas inteligentes. Para los usuarios finales,
compruebe que tengan Horizon Client.

Consulte la documentacién proporcionada por el proveedor de la tarjeta inteligente para obtener mas
informacion sobre como configurar el hardware y el software de la tarjeta inteligente.

En cada sistema cliente, seleccione Inicio > Configuracién > Panel de control > Opciones de
Internet > Contenido > Certificados > Personal para verificar que los certificados estén disponibles
para la autenticacion con tarjeta inteligente.

Cuando un usuario o un administrador introduce una tarjeta inteligente en un lector, Windows copia
los certificados de la tarjeta inteligente al equipo del usuario. Las aplicaciones en el sistema cliente,
incluido Horizon Client, pueden usar estos certificados.

En el archivo locked.properties que se encuentra en el host del servidor de seguridad o del
servidor de conexion, compruebe que la propiedad useCertAuth esté configurada como true y esté
escrita correctamente.

El archivo locked.properties se encuentra en install_directory\VMware\VMware
View\Server\sslgateway\conf. La propiedad useCertAuth se suele escribir como userCertAuth
de forma erronea.

Si configurd la autenticacidn con tarjeta inteligente en una instancia del servidor de conexion,
compruebe la opcidn de autenticacion con tarjeta inteligente en Horizon Administrator.

a Seleccione Configuracion de View > Servidores.

b En la pestafia Servidores de conexidn, seleccione la instancia del servidor de conexion y haga
clic en Editar.
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¢ Siconfigurd la autenticacion con tarjeta inteligente para los usuarios, en la pestafia
Autenticacién, compruebe que la opcién Autenticacion de tarjeta inteligente para los
usuarios esté configurada como Opcional o Requerido.

d Siconfigurd la autenticacion por tarjeta inteligente para los administradores, en la pestafa
Autenticacion, compruebe que la opcion Autenticacion de tarjeta inteligente para los
administradores esté configurada como Opcional o Requerido.

Debe reiniciar el servicio del servidor de conexién para que se apliquen los cambios de la
configuracion de la tarjeta inteligente.

= Si el dominio en el que reside un usuario de tarjeta inteligente es diferente del dominio que expidié el
certificado raiz, compruebe que la UPN del usuario se establecié en el SAN que se encuentra en el
certificado raiz de la CA de confianza.

a Consulte las propiedades del certificado para buscar el SAN que se encuentra en el certificado
raiz de la CA de confianza.

b En el servidor de Active Directory, seleccione Inicio > Herramientas administrativas >
Usuarios y equipos de Active Directory.

¢ Haga clic con el boton secundario en la carpeta Usuarios y seleccione Propiedades.

Aparece la UPN en los cuadros de texto Nombre de inicio de sesién de usuario en la pestaia
Cuenta.

m  Siun usuario de tarjeta inteligente selecciona el protocolo de visualizacion PColP o el protocolo de
visualizacion VMware Blast para conectarse a escritorios de sesion unica, compruebe que View
Agent o el componente Horizon Agent denominado Redireccionamiento de tarjeta inteligente se
encuentre instalado en los equipos de los usuarios Unicos. La funcion de tarjeta inteligente permite a
los usuarios iniciar sesion en los escritorios de sesién unica con las tarjetas inteligentes. Los hosts
RDS, que tienen instalada la funciéon Servicios de Escritorio remoto, admiten la funcion de tarjeta
inteligente automaticamente y no es necesario que la instale.

= Compruebe los archivos de registro que se encuentran en unidad:\Documents and Settings\All
Users\Application Data\VMware\VDM\1logs en el host del servidor de seguridad o del servidor de
conexion para los mensajes que afirman que la autenticacion con tarjeta inteligente esta habilitada.

Uso de la comprobacion de revocacion de certificados de
tarjeta inteligente

Para impedir que los usuarios con certificados revocados se autentiquen con tarjetas inteligentes, se
debe configurar la comprobacién de revocacion de certificados. Los certificados se revocan con
frecuencia cuando un usuario abandona una organizacion, pierde una tarjeta inteligente o se traslada de
un departamento a otro.

Horizon 7 admite la comprobacién de revocacién de certificados con listas de revocacion de certificados
(CRL) y con el protocolo de estado de certificado en linea (OCSP). Una CRL es una lista de certificados
revocados publicada por la entidad de certificacion que los emitio. OCSP es un protocolo de validacion
de certificados que se utiliza para obtener el estado de revocacion de un certificado X.509.
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Puede configurar la comprobacion de la revocacion del certificado en una instancia del servidor de
conexion o en un servidor de seguridad. Cuando una instancia del servidor de conexion se empareja con
un servidor de seguridad, debe configurar la comprobacién de la revocacion del certificado en el servidor
de seguridad. Es necesario que se pueda acceder a la CA desde el host del servidor de conexion o del
servidor de seguridad.

Puede configurar tanto la CRL como el OCSP en la misma instancia del servidor de conexion o en el
servidor de seguridad. Al configurar ambos tipos de comprobacion de revocacion de certificados,
Horizon 7 intenta utilizar primero OCSP y recurre a CRL si OCSP falla. Horizon 7 no utiliza OCSP si CRL
falla.

®  |niciar sesién con la comprobacién de CRL
Cuando configure la comprobaciéon de CRL, Horizon 7 construye y lee una CRL para determinar el
estado de revocacion de un certificado de usuario.

®  |niciar sesién con la comprobacién de revocacion del certificado OCSP

Cuando configure la comprobacion de revocacion del certificado OCSP, Horizon 7 envia una
solicitud a un respondedor OCSP para determinar el estado de revocacion de un certificado de un
usuario especifico. Horizon 7 usa un certificado firmado por OCSP para verificar que las respuestas
que reciba del respondedor OCSP sean originales.

m  Configurar comprobacion de CRL
Cuando configure la comprobaciéon de CRL, Horizon 7 lee una CRL para determinar el estado de
revocacion del certificado de usuario de tarjeta inteligente.

m  Configurar la comprobacion de revocacion del certificado OCSP

Cuando configure la comprobacion de revocacion del certificado OCSP, Horizon 7 envia una
solicitud de verificacion a un respondedor OCSP para determinar el estado de revocacién del
certificado de usuario de tarjeta inteligente.

m  Propiedades de la comprobacion de revocacion del certificado de la tarjeta inteligente

Establezca los valores en el archivo locked.properties para habilitar y configurar la
comprobacion de la revocacion del certificado de la tarjeta inteligente.

Iniciar sesidon con la comprobacion de CRL

Cuando configure la comprobaciéon de CRL, Horizon 7 construye y lee una CRL para determinar el
estado de revocacién de un certificado de usuario.

Si se revoco un certificado y la autenticacion por tarjeta inteligente es opcional, aparece el cuadro de
didlogo Introduzca su nombre de usuario y su contrasefa y el usuario debe proporcionar una
contrasefa para autenticarse. Si es necesaria una autenticacion por tarjeta inteligente, el usuario recibe
un mensaje de error y no se le permite autenticarse. Pasara lo mismo si Horizon 7 no puede leer la CRL.
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Iniciar sesion con la comprobacion de revocacion del certificado
OCSP

Cuando configure la comprobacion de revocacion del certificado OCSP, Horizon 7 envia una solicitud a
un respondedor OCSP para determinar el estado de revocacion de un certificado de un usuario
especifico. Horizon 7 usa un certificado firmado por OCSP para verificar que las respuestas que reciba
del respondedor OCSP sean originales.

Si se revoco el certificado de usuario y la autenticacion por tarjeta inteligente es opcional, aparece el
cuadro de dialogo Introduzca su nombre de usuario y su contraseiia y el usuario debe proporcionar
una contrasefa para autenticarse. Si es necesaria una autenticacion por tarjeta inteligente, el usuario
recibe un mensaje de error y no se le permite autenticarse.

Horizon 7 recurre a la comprobacion de CRL si no recibe una respuesta del respondedor OCSP o si la
respuesta no es valida.

Configurar comprobacion de CRL

Cuando configure la comprobaciéon de CRL, Horizon 7 lee una CRL para determinar el estado de
revocacion del certificado de usuario de tarjeta inteligente.

Requisitos previos

Familiaricese con las propiedades del archivo locked.properties para la comprobacion de CRL.
Consulte Propiedades de la comprobacién de revocacion del certificado de la tarjeta inteligente.

Procedimiento

1 Cree o edite el archivo 1ocked.properties en la carpeta de configuracion de la puerta de enlace
TLS/SSL en el host del servidor de seguridad o del servidor de conexion.

Por ejemplo: directorio_de_instalacién\VMware\VMware
View\Server\sslgateway\conf\locked.properties

2 Agregue las propiedades enableRevocationChecking y crllLocation al archivo
locked.properties.

a Establezca enableRevocationChecking como true para habilitar la comprobacion de la
revocacion del certificado de tarjeta inteligente.

b Establezca crllocation como la ubicacién del CRL. El valor puede ser una URL o una ruta de
archivo.

3 Reinicie el servicio del servidor de conexion o el servicio del servidor de seguridad para que se
apliquen los cambios.
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Ejemplo: Archivo locked.properties

El archivo muestra la autenticacion de tarjeta inteligente y la comprobacion de revocacion del certificado
de tarjeta inteligente, configura la comprobacion de CRL y especifica una URL para la ubicacién de CRL.

trustKeyfile=1lonqga.key

trustStoretype=jks

useCertAuth=true

enableRevocationChecking=true
crlLocation=http://root.ocsp.net/certEnroll/ocsp-ROOT_CA.crl

Configurar la comprobacidon de revocacion del certificado OCSP

Cuando configure la comprobacion de revocacion del certificado OCSP, Horizon 7 envia una solicitud de
verificacion a un respondedor OCSP para determinar el estado de revocacién del certificado de usuario
de tarjeta inteligente.

Requisitos previos

Familiaricese con las propiedades del archivo 1ocked.properties para la comprobacion de revocacion
del certificado OCSP. Consulte Propiedades de la comprobacién de revocacion del certificado de la
tarjeta inteligente.

Procedimiento

1 Cree o edite el archivo 1ocked.properties en la carpeta de configuracién de la puerta de enlace
TLS/SSL en el host del servidor de seguridad o del servidor de conexion.

Por ejemplo: directorio_de_instalacién\VMware\VMware
View\Server\sslgateway\conf\locked.properties

2 Agregue las propiedades enableRevocationChecking, enableOCSP, ocspURL y ocspSigningCert
al archivo locked.properties.

a Establezca enableRevocationChecking como true para habilitar la comprobacion de la
revocacion del certificado de tarjeta inteligente.

b Establezca enableOCSP como true para habilitar la comprobacién de la revocacion del
certificado OCSP.

¢ Establezca ocspURL como la URL del respondedor OCSP.

d Establezca ocspSigningCert como la ubicacion del archivo que contiene el certificado firmado
del respondedor OCSP.

3 Reinicie el servicio del servidor de conexion o el servicio del servidor de seguridad para que se
apliquen los cambios.
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Ejemplo: Archivo locked.properties

El archivo mostrado habilita la autenticacidn con tarjeta inteligente y la comprobacion de la revocacion
del certificado con tarjeta inteligente, configura las revocaciones de los certificados OCSP y CRL,
especifica la ubicacion del respondedor OCSP e identifica el archivo que contiene el certificado OCSP
firmado.

trustKeyfile=1lonqga.key
trustStoretype=jks

useCertAuth=true
enableRevocationChecking=true
enableOCSP=true

allowCertCRLs=true
ocspSigningCert=te-ca.signing.cer
ocspURL=http://te-ca.lonqga.int/ocsp

Propiedades de la comprobacidon de revocacion del certificado de
la tarjeta inteligente

Establezca los valores en el archivo locked.properties para habilitar y configurar la comprobacién de
la revocacion del certificado de la tarjeta inteligente.

Tabla 3-1 muestra las propiedades del archivo locked.properties para comprobar la revocacion del
certificado.

Tabla 3-1. Propiedades de la comprobacion de revocacion del certificado de la tarjeta
inteligente

Propiedad Descripcién

enableRevocationChecking Establezca esta propiedad en true para habilitar la
comprobacion de la revocacion del certificado.
Cuando esta propiedad esta establecida en false, la
comprobacion de la revocacion del certificado esta
deshabilitada y se ignoran el resto de las propiedades de
comprobacion de revocacion del certificado.

El valor predeterminado es false.

crlLocation Especifica la ubicacion de la CRL, que puede ser tanto una
URL como una ruta de archivo.
Si no especifica ninguna URL o la que especifica no es valida,
Horizon 7 usa la lista de las CRL del certificado de usuario si el
valor de allowCertCRLs esta establecido en true o no esta
especificado.
Si Horizon 7 no puede acceder a ninguna CRL, se produce un
error en la comprobacion de la misma.

allowCertCRLs Cuando esta propiedad esta establecida en true, Horizon 7
extrae una lista de CRL del certificado de usuario.

El valor predeterminado es true.
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Tabla 3-1. Propiedades de la comprobacion de revocacion del certificado de la tarjeta

inteligente (Continuacién)

Propiedad

enab1e0CSP

ocspURL

ocspResponderCert

ocspSendNonce

ocspCRLFailover

VMware, Inc.

Descripcion
Establezca esta propiedad en true para permitir la
comprobacion OCSP de la revocacion del certificado.

El valor predeterminado es false.
Especifica la URL de un respondedor OCSP.

Especifica el archivo que contiene el certificado firmado del
respondedor OCSP. Horizon 7 usa este certificado para
verificar que las respuestas del respondedor OCSP sean
originales.

Cuando esta propiedad se establece en true, se envia un
nonce con las solicitudes OCSP para evitar que se repitan las
respuestas.

El valor predeterminado es false.

Cuando esta propiedad esta establecida en true, Horizon 7
usa la comprobacién CRL si se produce un error en la
comprobacion de la revocacion del certificado OCSP.

El valor predeterminado es true.
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Configurar otros tipos de
autenticacion de usuario

Horizon 7 utiliza su infraestructura existente de Active Directory para la administracion y la autenticacion
de los usuarios y los administradores. También puede integrar Horizon 7 con otras formas de
autenticacion ademas de tarjetas inteligentes, como soluciones de autenticacion biométrica o de
autenticacion en dos fases, como por ejemplo, RSA SecurlD o RADIUS, para autenticar usuarios de
aplicaciones y escritorios remotos.

Este capitulo incluye los siguientes temas:

m  Uso de la autenticacion en dos fases
m  Uso de la autenticacion SAML

m  Configurar la autenticacion biométrica

Uso de la autenticacion en dos fases

Puede configurar una instancia del servidor de conexion de Horizon para que obligue a los usuarios a
utilizar una autenticacion RSA SecurlD o RADIUS (Servicio de autenticacion remota telefénica de
usuario).

m  El soporte de RADIUS ofrece un amplio rango de opciones alternativas de autenticacion basadas en
un token de dos fases.

= Horizon 7 también proporciona una interfaz abierta de extension estandar para permitir a los
proveedores de soluciones de terceros integrar extensiones de autenticacion avanzada en Horizon 7.

Como las soluciones de autenticacion en dos fases, como RSA SecurlD y RADIUS, funcionan con
administradores de autenticacion, que se encuentran instalados en servidores independientes, debe
tener configurados esos servidores y que el host del servidor de conexion pueda acceder a ellos. Por
ejemplo, si se utiliza RSA SecurlD, el administrador de autenticacion seria el Administrador de
autenticacion de RSA. Si se dispone de RADIUS, el administrador de autenticacién seria un servidor de
RADIUS.

Para utilizar la autenticacion de dos factores, cada usuario debe tener un token, como un token RSA

SecurlD, que esté registrado con su administrador de autenticacion. Un token de autenticacion de dos
factores es un producto de hardware o de software que genera un cédigo de autenticacion a intervalos
fijos. Con frecuencia, la autenticacion requiere conocer tanto un PIN como un cédigo de autenticacion.
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Si tiene varias instancias del servidor de conexion, puede configurar una autenticacion en dos fases en
algunas instancias y un método de autenticacion del usuario diferente en otras. Por ejemplo, puede
configurar una autenticacion en dos fases solo para los usuarios que acceden a las aplicaciones y los
escritorios remotos desde fuera de la red corporativa y a través de Internet.

Horizon 7 se certifica a través del programa RSA SecurlD Ready y admite el rango completo de
caracteristicas de SecurlD, incluido el nuevo modo de PIN, el modo del siguiente cddigo de token, RSA
Authentication Manager y el equilibrio de carga.

m  |niciar sesion usando la autenticacion en dos fases

Cuando un usuario se conecta a una instancia del servidor de conexion de View que tenga las
autenticaciones RSA SecurlD o RADIUS habilitadas, aparece un cuadro de dialogo de inicio de
sesion especial en Horizon Client.

m  Habilitar una autenticacion en dos fases en Horizon Administrator

Habilite una instancia del servidor de conexién para la autenticaciéon RSA SecurID o la autenticacién
RADIUS modificando la configuracion del servidor de conexion en Horizon Administrator.

= Solucionar los problemas de acceso denegado de RSA SecurlD

Se deniega el acceso cuando Horizon Client se conecta con una autenticacion RSA SecurlD en dos
fases.

m  Solucionar los problemas de acceso denegado de RADIUS

Se deniega el acceso cuando Horizon Client se conecta con una autenticacion RADIUS en dos
fases.

Iniciar sesidon usando la autenticacion en dos fases

Cuando un usuario se conecta a una instancia del servidor de conexién de View que tenga las
autenticaciones RSA SecurlD o RADIUS habilitadas, aparece un cuadro de dialogo de inicio de sesion
especial en Horizon Client.

Los usuarios introducen el nombre de usuario y el cdédigo de acceso de las autenticaciones RADIUS o
RSA SecurlD en este cuadro de dialogo de inicio de sesidn especial. Un cédigo de acceso de
autenticacion en dos fases suele consistir en un PIN seguido de un cddigo de token.

= Si RSA Authentication Manager necesita que los usuarios introduzcan un nuevo PIN de RSA
SecurlD después de introducir el nombre de usuario y el codigo de acceso de RSA SecurlD, aparece
un cuadro de dialogo de PIN. Después de configurar un nuevo PIN, se solicita a los usuarios que
esperen al siguiente codigo de token antes de iniciar sesion. Si RSA Authentication Manager esta
configurado para usar los PIN generados por el sistema, aparece un cuadro de dialogo para
confirmar el PIN.

m  Cuando inicie sesion en Horizon 7, la autenticaciéon RADIUS funciona de forma semejante a RSA
SecurlD. Si el servidor de RADIUS muestra un desafio de acceso, Horizon Client muestra un cuadro
de dialogo similar a la solicitud de RSA SecurlD para el siguiente codigo de token. La compatibilidad
actual de los desafios de RADIUS esta limitada para solicitar de entrada de texto. No se muestran
los textos de desafio enviado desde el servidor RADIUS. Actualmente no se admiten formas mas
complejas de desafios, como varias opciones o seleccidon de imagenes.
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Después de que un usuario introduzca las credenciales en Horizon Client, el servidor de RADIUS
puede enviar un mensaje de texto SMS o un correo electronico, o bien un texto usando otro
mecanismo fuera de banda, al teléfono mévil del usuario con un cédigo. El usuario puede introducir
este texto y codigo en Horizon Client para completar la autenticacion.

Como los proveedores de RADIUS ofrecen la capacidad de importar usuarios desde Active Directory,
es posible que se solicite a los usuarios finales en primer lugar proporcionar credenciales de Active
Directory antes de solicitar el nombre de usuario y el cédigo de acceso de la autenticacion RADIUS.

Habilitar una autenticacion en dos fases en Horizon Administrator

Habilite una instancia del servidor de conexién para la autenticaciéon RSA SecurlD o la autenticacién
RADIUS modificando la configuracién del servidor de conexion en Horizon Administrator.

Requisitos previos

Instale y configure el software de autenticacion en dos fases, como el software RSA SecurlD o el
software RADIUS en un servidor de administracion de autenticacion.

Para una autenticacion RSA SecurlD, exporte el archivo sdconf. rec de la instancia del servidor de
conexion desde el Administrador de autenticacion RSA. Consulte la documentacion del
Administrador de autenticacion de RSA.

Para una autenticacion RADIUS, siga la documentacion sobre la configuracion del proveedor. Anote
el nombre de host o la direccion IP del servidor de RADIUS, el nUmero de puerto en el que esta
realizando la escucha de la autenticacion RADIUS (generalmente el 1812), el tipo de autenticacion
(PAP, CHAP, MS-CHAPv1 o MS-CHAPV2) y el secreto compartido. Tendra que introducir esos
valores en Horizon Administrator. Puede introducir valores para un autenticador RADIUS primario y
secundario.

Procedimiento

En Horizon Administrator, seleccione Configuracién de View > Servidores.
En la pestafia Servidores de conexion, seleccione el servidor y haga clic en Editar.

En la pestafa Autenticacién, acceda a la lista desplegable Autenticaciéon en dos fases de la
seccién Autenticacion avanzada y seleccione RSA SecurlD o RADIUS.

Para forzar que los nombres de usuario de RSA SecurlD o RADIUS coincidan con los nombres de
usuario en Active Directory, seleccione Exigir que los nombres de usuario de SecurlD y Windows
coincidan u Obligar a la autenticacion en dos fases y la coincidencia de nombre de usuario de
Windows.

Si selecciona esta opcion, los usuarios deben usar el mismo nombre de usuario de RSA SecurlD o
de RADIUS para la autenticaciéon de Active Directory. Si no selecciona esta opcién, los nombres
pueden ser diferentes.

Para RSA SecurlD, haga clic en Cargar archivo, escriba la ubicacién de sdconf. rec o haga clic en
Examinar para buscar el archivo.
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6 Para una autenticaciéon RADIUS, complete el resto de los campos:

a Seleccione Usar el mismo nombre y la misma contraseia para la autenticacion RADIUS y
Windows si la autenticacion RADIUS inicial usa la autenticaciéon Windows que activa una
transmision fuera de banda de un cédigo token y este codigo se utiliza como parte de una
comprobaciéon RADIUS.

Si selecciona esta casilla, no se solicitaran las credenciales de Windows a los usuarios después
de una autenticacion RADIUS si esta autenticacidon usa el nombre de usuario y la contrasefia de
Windows. Los usuarios no tienen que volver a introducir el nombre de usuario y la contrasefia de
Windows después de una autenticacion RADIUS.

b En la lista desplegable Autenticador, seleccione Crear autenticador nuevo y complete la
pagina.

Establezca el Puerto de contabilidad en 0 a menos que desee habilitar la contabilidad de
RADIUS. Establezca este puerto en un nimero que no sea cero solo si el servidor de
RADIUS admite recopilacion de datos de contabilidad. Si el servidor de RADIUS no admite
mensajes de contabilidad y se configura este puerto en un nimero que no sea cero, los
mensajes se enviaran e ignoraran y, posteriormente, se volvera a intentar el envio una serie
de veces que causara un retraso de autenticacion.

Los datos de contabilidad permiten facturar a los usuarios en funcion de los datos y el tiempo
de uso. Los datos de contabilidad también se pueden utilizar con propdsitos estadisticos y
para monitorizacion general de la red.

Si especifica una cadena de prefijo de territorio, esta se colocara delante del nombre de
usuario cuando se envie al servidor de RADIUS. Por ejemplo, si el nombre de usuario
introducido en Horizon Client es jdoe y se especifica el prefijo de territorio DOMAIN-A\, el
nombre de usuario DOMAIN-A\jdoe se envia al servidor de RADIUS. De forma similar, si usa
el sufijo del dominio kerberos @mycorp.com, el nombre de usuario jdoe@mycorp.com se
envia al servidor RADIUS.

7 Haga clic en Aceptar para guardar los cambios.

No es necesario reiniciar el servicio del servidor de conexién. Los archivos de configuracion
necesarios se distribuyen de forma automatica y las opciones de configuracién se aplican de forma
inmediata.

Cuando los usuarios abren Horizon Client y se autentican en el servidor de conexion, se les solicita una
autenticacion en dos fases. Para la autenticacién RADIUS, el cuadro de dialogo de inicio de sesion
muestra mensajes de texto que contienen la etiqueta del token que especifico.

Los cambios de configuracion de la autenticacion RADIUS afectan a las sesiones de las aplicaciones y
los escritorios remotos que se iniciaron después de cambiar la configuracion. Estos cambios no afectan a
las sesiones iniciadas en ese momento.

Pasos siguientes

Si cuenta con un grupo de instancias del servidor de conexion y desea configurar la autenticacion
RADIUS en ellas, puede volver a usar una configuracion del autenticador RADIUS ya existente.
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Solucionar los problemas de acceso denegado de RSA SecurlD

Se deniega el acceso cuando Horizon Client se conecta con una autenticacion RSA SecurlD en dos
fases.

Problema

Una conexion de Horizon Client con RSA SecurlD muestra Acceso denegado y RSA Authentication

Manager Log Monitor muestra el error Error al verificar el nodo.

Causa

Es necesario restablecer el secreto del nodo del host RSA Agent.

Solucién

1 En Horizon Administrator, seleccione Configuracién de View > Servidores.

2 Enla pestafa Servidores de conexion, seleccione el servidor de conexion y haga clic en Editar.

3 Enla pestafia Autenticacion, seleccione Borrar secreto de nodo.

4 Haga clic en Aceptar para borrar el secreto de nodo.

5 En el equipo que ejecuta RSA Authentication Manager, seleccione Inicio > Programa > RSA
Security > Modo del host RSA Authentication Manager.

6 Seleccione Host agente > Editar host agente.

7 Seleccione Servidor de conexion de View en la lista y desmarque la casilla de verificacion Secreto
de nodo creado.
La opcion Secreto de nodo creado esta seleccionada de forma predeterminada cada vez que la
edita.

8 Haga clic en Aceptar.

Solucionar los problemas de acceso denegado de RADIUS

Se deniega el acceso cuando Horizon Client se conecta con una autenticacion RADIUS en dos fases.

Problema

Una conexion de Horizon Client que usa una autenticacion RADIUS en dos fases aparece como Acceso

denegado.

Causa

RADIUS no recibe ninguna respuesta del servidor de RADIUS, lo que hace que Horizon 7 caduque.
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Solucién

Los siguientes errores comunes de comunicacién suelen derivar en esta situacion:

m  El servidor de RADIUS no se configuré para aceptar la instancia del servidor de conexion de View
como un cliente RADIUS. Cada instancia del servidor de conexion de View que use RADIUS debe
configurarse como un cliente en el servidor de RADIUS. Consulte la documentacion de su producto
de autenticacion RADIUS en dos fases.

m | os valores secretos compartidos en la instancia del servidor de conexion de View y el servidor de
RADIUS no coinciden.

Uso de la autenticacion SAML

El lenguaje de marcado para confirmaciones de seguridad (Security Assertion Markup Language, SAML)
es un estandar basado en XML que se utiliza para describir e intercambiar informacién de autenticacion y
autorizacion entre distintos dominios de seguridad. SAML transmite informacion sobre los usuarios entre

proveedores de identidades y de servicios en documentos XML llamados aserciones SAML.

Puede usar la autenticacion SAML para integrar Horizon 7 con VMware Workspace ONE, con

VMware Identity Manager o con una puerta de enlace o un equilibrador de carga de terceros completos.
Cuando configure SAML para un dispositivo de terceros, consulte la documentacion del proveedor si
desea obtener informacién sobre como configurar Horizon 7 para que funcionen juntos. Cuando SSO
esta habilitado, los usuarios que inician sesion en VMware Identity Manager o en un dispositivo de
terceros pueden iniciar aplicaciones y escritorios remotos sin tener que realizar un segundo proceso de
inicio de sesion. También puede usar la autenticacion SAML para implementar la autenticacion de tarjeta
inteligente en VMware Access Point o en dispositivos de terceros.

Para delegar la responsabilidad de la autenticacion en Workspace ONE, VMware Identity Manager o un

dispositivo de terceros, debe crear un autenticador SAML en Horizon 7. Un autenticacion SAML contiene
el intercambio de metadatos y la confianza entre Horizon 7 y Workspace ONE, VMware Identity Manager
o el dispositivo de terceros. Se asocia un autenticador SAML con una instancia del servidor de conexion.

Utilizar la autenticacion SAML para integrar
VMware ldentity Manager

La integracién de Horizon 7 y de VMware Identity Manager (anteriormente Workspace ONE) se realiza
con el estandar SAML 2.0 a fin de establecer la confianza mutua requerida para la funcién Single Sign-
On (SSO). Al habilitar SSO, los usuarios que inicien sesién en VMware Identity Manager o

Workspace ONE con credenciales de Active Directory pueden iniciar escritorios remotos y aplicaciones
sin tener que pasar por un segundo procedimiento de inicio de sesion.

Cuando VMware ldentity Manager y Horizon 7 se integran, VMware Identity Manager genera un artefacto
SAML unico cada vez que un usuario inicie sesion en VMware Identity Manager y haga clic en un icono
de escritorio o aplicacion. VMware Identity Manager utiliza dicho artefacto SAML para crear un
identificador de recursos universal (Universal Resource Identifier, URI). El URI incluye informacién sobre
la instancia del servidor de conexion en la que se encuentra el grupo de escritorios o aplicaciones, cual
escritorio o aplicacion se inicia y el artefacto SAML.
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VMware Identity Manager envia el artefacto SAML a Horizon Client, que a su vez lo envia a la instancia
del servidor de conexion. La instancia del servidor de conexion utiliza el artefacto para recuperar la
asercion SAML de VMware Identity Manager.

Tras recibir la asercion SAML, la instancia del servidor de conexion la valida, descifra la contrasefa del
usuario y utiliza dicha contrasefia para iniciar el escritorio o aplicacion.

Configurar la integracion de VMware Identity Manager y Horizon 7 supone configurar
VMware Identity Manager con informacion de Horizon 7 y configurar Horizon 7 para que se delegue la
responsabilidad de la autenticacion en VMware Identity Manager.

Para delegar la responsabilidad de autenticacion en VMware Identity Manager, debe crear un
autenticador SAML en Horizon 7. Un autenticador de SAML incluye el intercambio de confianza y
metadatos entre Horizon 7 y VMware Identity Manager. Se asocia un autenticador SAML con una
instancia del servidor de conexion.

Nota Sitiene pensado proporcionar acceso a los escritorios y las aplicaciones a través de

VMware Identity Manager, verifique que creara los grupos de aplicaciones y de escritorios como un
usuario con la funcién Administradores en el grupo de acceso raiz de Horizon Administrator. Si
proporciona al usuario la funcion Administradores en un grupo de acceso diferente al raiz,

VMware Identity Manager no reconocera el autenticador SAML que configurd en Horizon 7 y no podra
configurar el grupo en VMware Identity Manager.

Configurar un autenticador SAML en Horizon Administrator

Para iniciar aplicaciones y escritorios remotos desde VMware |dentity Manager o para conectarse a estos
a través de una puerta de enlace o un equilibrador de carga de terceros, debe crear un autenticador
SAML en Horizon Administrator. Un autenticador SAML contiene el intercambio de metadatos y de
confianza entre Horizon 7 y el dispositivo al que se conectan los clientes.

Se asocia un autenticador SAML con una instancia del servidor de conexién. Si la implementacién
incluye mas de una instancia del servidor de conexion, el autenticador SAML se debe asociar a cada una
de ellas.

Puede permitir que un autenticador estatico y varios autenticadores dinamicos se publiquen a la vez.
Puede configurar los autenticadores vIDM (dinamico) y Unified Access Gateway (estatico) y mantenerlos
en estado activo. Puede establecer conexiones a través de uno de estos autenticadores.

Puede configurar mas de un autenticador SAML en un servidor de conexién y todos los autenticadores
pueden estar activos de forma simultanea. Sin embargo, el ID de entidad de cada uno de estos
autenticadores SAML configurados en el servidor de conexion deben ser diferentes.

El estado del autenticador SAML en el panel de control siempre es verde ya que este metadato es
predefinido y estatico. La alternancia verde y rojo solo se aplica para autenticadores dinamicos.

Para obtener mas informacién sobre como configurar un autenticador SAML en dispositivos de VMWare
Unified Access Gateway, consulte Implementacion y configuracion de Unified Access Gateway.
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Requisitos previos

Compruebe que Workspace ONE, VMware ldentity Manager, un equilibrador de carga o una puerta
de enlace de terceros estén instalados y configurados. Consulte la documentacion de instalacion de
ese producto.

Verifique que el certificado raiz de la autoridad de certificacién que firma el certificado del servidor
SAML esté instalado en el host del servidor de conexiéon. VMware no recomienda configurar los
autenticadores SAML para utilizar certificados autofirmados. Para obtener informacién sobre la
autenticacion de certificados, consulte el documento Instalacién de Horizon 7.

Anote el FQDN o la direccion IP de los servidores de Workspace ONE, de VMware Identity Manager
o el equilibrador de carga externo.

(opcional) Si usa Workspace ONE o VMware Identity Manager, anote la URL de la interfaz web del
conector.

Si crea un autenticador para Unified Access Gateway o un dispositivo de terceros que necesite que
genere metadatos SAML y que cree un autenticador estatico, realice el procedimiento en el
dispositivo para generar los metadatos SAML vy, a continuacion, copielos.

Procedimiento

1
2

En Horizon Administrator, seleccione Configuracion > Servidores.

En la pestafia Servidores de conexion, seleccione una instancia del servidor para asociarla al
autenticador SAML y haga clic en Editar.

En la pestafia Autenticacion, seleccione un valor del menu desplegable Delegacion de la
autenticacion a VMware Horizon (autenticador SAML 2.0) para habilitar o deshabilitar el
autenticador SAML.

Opcion Descripcion

Deshabilitada La autenticacion SAML esta deshabilitada. Solo se pueden iniciar aplicaciones y
escritorios remotos desde Horizon Client.

Permitida La autenticacién SAML esta habilitada. Puede iniciar aplicaciones y escritorios
remotos para Horizon Client y VMware Identity Manager o el dispositivo de
terceros.

Obligatoria La autenticacion SAML esta habilitada. Puede iniciar aplicaciones y escritorios

remotos solo desde el VMware Identity Manager o el dispositivo de terceros. No
puede iniciar aplicaciones o escritorios desde Horizon Client de forma manual.

Cada una de las instancias del servidor de conexion de la implementacion se puede configurar con
distintos valores de autenticacion SAML, de acuerdo a las necesidades.

Haga clic en Administrar autenticadores SAML y en Agregar.
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5 Configure el autenticador SAML en el cuadro de dialogo Agregar autenticador SAML 2.0.

Opcion Descripcion

Tipo Para Unified Access Gateway o un dispositivo de terceros, seleccione Estatico.
Para VMware Identity Manager, seleccione Dinamico. Para los autenticadores
dinamicos, puede especificar una URL de metadatos y una URL de
administracion. Para los autenticadores estaticos, debe generar en primer lugar
los metadatos de Unified Access Gateway o de un dispositivo de terceros, copie
los metadatos y, a continuacion, péguelos en el cuadro de texto Metadatos

SAML.
Etiqueta Nombre Unico que identifica al autenticador SAML.
Descripcion Breve descripcion del autenticador SAML. Este valor es opcional.
URL de metadatos (Para los autenticadores dinamicos) URL para recuperar toda la informacion

necesaria para intercambiar la informacion SAML entre el proveedor de identidad
SAML vy la instancia del servidor de conexion. En la URL https://<NOMBRE DEL
HORIZON SERVER>/SAAS/API/1.0/GET/metadata/idp.xml, haga clic en
<NOMBRE DEL HORIZON SERVER> y reemplace el FQDN o la direccién IP del
servidor de VMware Identity Manager o el equilibrador de carga externo
(dispositivo de terceros).

URL de administracion (Para autenticadores dinamicos) URL para acceder a la consola de
administracion del proveedor de identidades SAML. Para
VMware Identity Manager, esta URL debe dirigir a la interfaz web del conector de
VMware Identity Manager. Este valor es opcional.

Metatados SAML (Para autenticadores estaticos) Texto de metadatos que generd y copi6 desde
Unified Access Gateway o de un dispositivo de terceros.

Habilitado para el servidor de conexién Seleccione esta casilla para habilitar el autenticador. Se pueden habilitar varios
autenticadores. La lista solo incluye los autenticadores habilitados.

6 Haga clic en Aceptar para guardar la configuracion del autenticador SAML.

Si se proporcioné informacion valida, se debe aceptar el certificado autofirmado (no se recomienda)
o utilizar un certificado de confianza para Horizon 7 y VMware ldentity Manager o el dispositivo de
terceros.

El cuadro de didlogo Administrar autenticadores SAML muestra el nuevo autenticador creado.

7 Enla seccion Estado del sistema del panel de informacién de Horizon Administrator, seleccione
Otros componentes > Autenticadores SAML 2.0, seleccione el autenticador SAML agregado y
verifique los detalles.

Si la configuracion es correcta, el estado del autenticador se mostrara en verde. El estado del
autenticador puede estar en rojo si no se confia en el certificado, si VMware Identity Manager no esta
disponible o si la URL de metadatos no es valida. Si no se confia en el certificado, es posible que se
pueda hacer clic en Verificar para validar y aceptar el certificado.

Pasos siguientes

Amplie el periodo de caducidad de los metadatos del servidor de conexién para que las sesiones
remotas no finalicen después de solo 24 horas. Consulte Cambiar el periodo de caducidad de los
metadatos del proveedor de servicios en el servidor de conexién.
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Configurar la compatibilidad del proxy con
VMware Identity Manager

Horizon 7 hace que el proxy sea compatible con el servidor de VMware Identity Manager (vIDM). Los
detalles del proxy, como el numero de puerto y el nombre de host, pueden configurarse en la base de
datos ADAM, y las solicitudes HTTP se enrutan a través del proxy.

Esta funcién es compatible con la implementacion hibrida, donde la implementacién de Horizon 7 en las
instalaciones puede comunicarse con un servidor vIDM que se aloja en la nube.

Requisitos previos

Procedimiento
1 Inicie la utilidad Editor ADSI en el host del servidor de conexion.

2 Expanda el arbol ADAM ADSI que aparece en la ruta de acceso del objeto:
cd=vdi,dc=vmware,dc=int,ou=Properties,ou=Global,cn=Common Attributes.

3 Seleccione Accion > Propiedades vy, en el atributo pae-NameValuePair, agregue las nuevas
entradas pae-SAMLProxyName y pae-SAMLProxyPort.

Cambiar el periodo de caducidad de los metadatos del proveedor
de servicios en el servidor de conexion

Si no lo hace, el servidor de conexioén dejara de aceptar aserciones SAML del autenticador SAML 24
horas después, por ejemplo, Unified Access Gateway o un proveedor de identidades externo, y el
intercambio de metadatos se debera repetir.

Utilice este procedimiento para especificar el numero de dias que pueden transcurrir para que el servidor
de conexion deje de aceptar aserciones SAML del proveedor de identidades. Este nimero es el que se
utiliza cuando finaliza el periodo de caducidad actual. Por ejemplo, si el periodo de caducidad actual es
de 1 dia y especifica 90 dias, cuando transcurra 1 dia, el servidor de conexién generara metadatos con
un periodo de caducidad de 90 dias.

Requisitos previos

Visite el sitio web de Microsoft TechNet Web si desea obtener informacion sobre como utilizar la utilidad
Editor ADSI en la version que utilice del sistema operativo de Windows.

Procedimiento
1 Inicie la utilidad Editor ADSI en el host del servidor de conexion.
2 En el arbol de la consola, seleccione la opcion Conectar a.

3 En el cuadro de texto para seleccionar o escribir un nombre distinguido o el contexto de
nomenclatura, escriba el nombre distinguido DC=vdi, DC=vmware, DC=int.
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4 En el panel del equipo, seleccione o escriba Llocalhost:389 o bien el nombre de dominio completo
(FQDN) del host del servidor de conexion seguido por el puerto 389.

Por ejemplo: Tocalhost:389 o miequipo.ejemplo.com:389

5 Amplie el arbol del Editor ADSI, amplie OU=Properties, seleccione OU=Global y haga doble clic en
CN=Common en el panel derecho.

6 En el cuadro de dialogo Propiedades, edite el atributo pae-NameValuePair para agregar los valores

siguientes

cs—samlencryptionkeyvaliditydays=nimero_de_dias
cs—samlsigningkeyvaliditydays=nimero_de_dias

En este ejemplo, nimero_de_dias es el numero de dias que pueden transcurrir para que un servidor
de conexion remoto deje de aceptar aserciones SAML. Tras este periodo de tiempo se debe repetir
el proceso de intercambio de metadatos SMLS.

Generar metadatos SAML para que el servidor de conexion se
pueda usar como proveedor del servicio

Después de crear y habilitar un autenticador SAML para el proveedor de identidades que desee utilizar,
es posible que necesite generar los metadatos del servidor de conexién. Use estos metadatos para crear
un proveedor del servicio en el dispositivo de Unified Access Gateway o un equilibrador de carga de
terceros para que sean el proveedor de identidades.

Requisitos previos

Verifique que cre6 un autenticador SAML para el proveedor de identidades: Unified Access Gateway o
una puerta de enlace o un equilibrador de carga de terceros. En la seccion Estado del sistema del panel
de informacién de Horizon Administrator, puede seleccionar Otros componentes > Autenticadores
SAML 2.0; a continuacion puede seleccionar el autenticador SAML que agregé y verificar los detalles.

Procedimiento

1 Abra una nueva pestana del navegador e introduzca la URL para obtener los metadatos SAML del
servidor de conexion.

https://connection-server.example.com/SAML/metadata/sp.xml

En este ejemplo, connection-server.example.com es el nombre de dominio completo del host del
servidor de conexion.

Esta pagina muestra los metadatos SAML del servidor de conexion.
2 Use un comando Guardar como para guardar la pagina web en un archivo XML.
Por ejemplo, puede guardar la pagina en un archivo denominado connection-server-

metadata.xml. El contenido de este archivo comienza con el texto siguiente:

<md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata" ...
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Pasos siguientes

Use el procedimiento apropiado en el proveedor de identidades para copiar los metadatos SAML del
servidor de conexion. Consulte la documentacion de Unified Access Gateway o de una puerta de enlace
o un equilibrador de carga de terceros.

Consideraciones del tiempo de respuesta para varios
autenticadores SAML dinamicos

Si configura la autenticacion SAML 2.0 como opcional u obligatoria en una instancia del servidor de
conexion y asocia varios autenticadores SAML dinamicos a la instancia del servidor de conexion, si no se
puede acceder a alguno de ellos, aumenta el tiempo de respuesta para iniciar escritorios remotos desde
otros autenticadores SAML dindmicos.

Puede disminuir el tiempo de respuesta del inicio de los escritorios remotos en el resto de autenticadores
SAML dinamicos usando Horizon Administrator para deshabilitar los autenticadores SAML dinamicos a
los que no se puedan acceder. Para obtener mas informacién sobre como deshabilitar un autenticador
SAML, consulte Configurar un autenticador SAML en Horizon Administrator.

Configurar directivas de acceso de Workspace ONE en Horizon
Administrator

Los administradores de Workspace ONE o VMware Identity Manager (vIDM) pueden configurar las
directivas de acceso para limitar el acceso a los escritorios y aplicaciones autorizados en Horizon 7. Para
aplicar las directivas creadas en vIDM, Horizon Client debe estar configurado en el modo

Workspace ONE para que pueda insertar al usuario en el cliente de Workspace ONE para iniciar las
autorizaciones. Cuando inicie sesion Horizon Client, la directiva de acceso le dirige para iniciar sesion a
través de Workspace ONE para acceder a sus aplicaciones y escritorios publicados.

Requisitos previos

= Configure las directivas de acceso para aplicaciones en Workspace ONE. Para obtener mas
informacion sobre la configuracion de directivas de acceso, consulte Guia de administracion de
VMware Identity Manager.

= Autorice a los usuarios a aplicaciones y escritorios publicados en Horizon Administrator.

Procedimiento
1 En Horizon Administrator, seleccione Configuraciéon > Servidores.

2 Enla pestafa Servidores de conexion, seleccione una instancia del servidor que esté asociada con
un autenticador SAML y haga clic en Editar.

3 Enla pestafia Autenticacion, establezca la opcidon Delegacion de la autenticacion a VMware
Horizon (autenticador SAML 2.0) en Requerida.

La opcion Requerida habilita la autenticaciéon SAML. El usuario final solo puede conectarse a Horizon
Server con un token SAML proporcionado por un proveedor de identidades externo o de vIDM. No
puede iniciar aplicaciones o escritorios desde Horizon Client de forma manual.
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Seleccione Habilitar el modo Workspace ONE.

En el cuadro de texto Nombre del host del servidor de Workspace ONE, introduzca el valor FQDN
del nombre de host de Workspace ONE.

(opcional) Seleccione Bloquear las conexiones desde clientes que no admitan el modo
Workspace ONE para restringir los Horizon Client que sean compatibles con el modo Workspace
ONE de las aplicaciones de acceso.

Las versiones de Horizon Client anteriores a 4.5 no admiten la funcién del modo Workspace ONE. Si
selecciona esta opcion, las versiones de Horizon Client anteriores a 4.5 no pueden acceder a las
aplicaciones de Workspace ONE. La funcion del modo Workspace ONE no esta habilitada para
versiones posteriores a la version 7.2 de Horizon 7, si la version de Workspace ONE es anterior a la
version 2.9.1.

Configurar la autenticacion biométrica

Puede configurar una autenticacion biométrica al editar el atributo pae—-ClientConfig en la base de
datos LDAP.

Requisitos previos

Visite el sitio web de Microsoft TechNet si desea obtener informacion sobre como utilizar la utilidad Editor
ADSI en su servidor de Windows.

Procedimiento

1
2

Inicie la utilidad Editor ADSI en el host del servidor de conexion.

En el cuadro de dialogo Configuraciéon de conexidn, seleccione o conéctese a
DC=vdi,DC=vmware,DC=int.

En el panel del equipo, seleccione o escriba Localhost:389 o bien el nombre de dominio completo
(FQDN) del host del servidor de conexion seguido por el puerto 389.

Por ejemplo: localhost:389 o miequipo.midominio.com:389

En el objeto CN=Common, OU=Global, OU=Properties, edite el atributo pae-ClientConfig y
agregue el valor BioMetricsTimeout=<integer>.

Los siguientes valores de BioMetricsTimeout son validos:

Valor BioMetricsTimeout Descripcion

0 La autenticacion biométrica no es compatible. Este es el valor predeterminado.
-1 La autenticacion biométrica es compatible sin ningun limite de tiempo.
Cualquier entero positivo La autenticacion biométrica es compatible y se puede usar durante el nimero

especificado de minutos.

La nueva configuracion se aplica inmediatamente. No es necesario reiniciar el servicio del servidor de

conexion ni el dispositivo cliente.
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las credenciales

Después de que los usuarios inicien sesion en un dispositivo cliente o en VMware |dentity Manager,
pueden conectarse a una aplicacién o a un escritorio publicados sin que se les soliciten las credenciales
de Active Directory.

Los administradores pueden seleccionar establecer la configuracion segun los requisitos de los usuarios.

Proporcione a los usuarios acceso sin autenticar a las aplicaciones publicadas. Los administradores
pueden establecer la configuraciéon de forma que no sea necesario que los usuarios inicien sesion en
Horizon Client con las credenciales de Active Directory (AD).

Use Iniciar sesion como usuario actual para los clientes basados en Windows. En los clientes
basados en Windows, los administradores pueden establecer la configuracion de forma que los
usuarios no necesiten proporcionar credenciales adicionales para iniciar sesion en Horizon Server
después de iniciar sesion en un cliente basado en Windows con credenciales de AD.

Guarde las credenciales en clientes Mac y en dispositivos moviles. Para clientes Mac y moviles, los
administradores pueden configurar el servidor de Horizon para guardar las credenciales. Con esta
funcién, no es necesario que los usuarios recuerden las credenciales de AD para SSO (Single Sign-
On) después de proporcionarlas una vez en un cliente Mac o movil.

Configure True SSO para VMware Identity Manager. En VMware Identity Manager, los
administradores pueden configurar True SSO, de forma que los usuarios que se autentiquen con otro
método diferente a las credenciales de AD también puedan iniciar sesién en una aplicacién o
escritorio publicados sin que se soliciten las credenciales de AD.

Este capitulo incluye los siguientes temas:

Proporcionar acceso sin autenticar para las aplicaciones publicadas
Configurar usuarios para el inicio de sesion hibrido

Uso de la funcioén Iniciar sesion como usuario actual disponible con Horizon Client basado en
Windows

Guardar credenciales en Horizon Clients que se encuentren en equipos Mac y dispositivos moéviles

Configurar True SSO

VMware, Inc. 85



Administracion de Horizon 7

Proporcionar acceso sin autenticar para las aplicaciones
publicadas

Los administradores pueden establecer la configuracion para que los usuarios sin autenticar accedan a
las aplicaciones publicadas desde Horizon Client sin que se les soliciten las credenciales de AD.
Considere configurar el acceso sin autenticar si los usuarios necesitan acceder a una aplicacion de
conexion directa que tenga su propia seguridad y su propia administracion del usuario.

Cuando un usuario inicia una aplicacion publicada que esta configurada para el acceso sin autenticar, el
host RDS crea una sesion de usuario local en las instalaciones y asigna la sesién al usuario.

Para usar esta funcién se necesita Horizon Client 4.4 o versiones posteriores. Para el cliente
HTML Access, esta funcion requiere la versién 4.5 o posterior.

Flujo de trabajo para configurar usuarios sin autenticar

1 Cree usuarios con acceso sin autenticar. Consulte Crear usuarios con acceso sin autenticar.

2 Habilite el acceso sin autenticar para los usuarios y establezca un usuario sin autenticar
predeterminado. Consulte Habilitar el acceso sin autenticar para los usuarios.

3 Autorice a los usuarios sin autenticar para que accedan a las aplicaciones publicadas. Consulte
Autorizar a los usuarios sin autenticar para que accedan a las aplicaciones publicadas.

4 Habilite el acceso sin autenticar desde Horizon Client. Consulte Acceso sin autenticar desde Horizon
Client.

Reglas y directrices para configurar usuarios sin autenticar

= No se admiten la autenticacion en dos fases, como RSA y RADIUS, ni la autenticacion de tarjeta
inteligente para el acceso sin autenticar.

®m | a autenticacion de tarjeta inteligente y el acceso sin autenticar son mutuamente exclusivos. Cuando
la autenticacion de tarjeta inteligente esta configurada como Requerido en el servidor de conexion,
el acceso sin autenticar esta deshabilitado aunque se establezca previamente.

m  E| acceso sin autenticar no admite VMware Identity Manager ni VMware App Volumes.
m | os protocolos de visualizaciéon PColP y VMware Blast son compatibles con esta funcion.

= |a funcion del acceso sin autenticar no verifica la informacioén de la licencia de los hosts RDS. El
administrador debe configurar y usar las licencias de los dispositivos.

m  La funcion de acceso sin autenticar no almacena ninguna informacion especifica del usuario. El
usuario puede verificar los requisitos de almacenamiento de datos para la aplicacion.

®  No puede volver a conectarse a las sesiones sin autenticar de aplicaciones. Cuando un usuario se
desconecta del cliente, el host RDS cierra la sesion del usuario local de forma automatica.

= El acceso sin autenticar solo se admite con las aplicaciones publicadas.
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= E| acceso sin autenticar no es compatible con un servidor de seguridad ni con un dispositivo
Unified Access Gateway.

m  Las preferencias de usuario no se guardan en el caso de los usuarios sin autenticar.
m  Los escritorios virtuales no admiten usuarios sin autenticar.

= Horizon Administrator muestra un estado de color rojo para el servidor de conexion si este esta
configurado con un certificado firmado por una CA y habilitado para el acceso sin autenticar, pero no
esta configurado ningun usuario sin autenticar.

m | a funcién de acceso sin autenticar no funcionara si esta deshabilitada la opcién de la directiva de
grupo AllowSingleSignon del Horizon Agent instalado en un host RDS. Los administradores
también pueden controlar si desean habilitar o deshabilitar el acceso sin autenticar con la opcion de
directiva de grupo UnAuthenticatedAccessEnabled de Horizon Agent. La configuracion de
directiva de grupo de Horizon Agent se incluye en el archivo de plantilla vdm_agent.admx. Debe
reiniciar el host RDS para que se aplique esta directiva.

Crear usuarios con acceso sin autenticar

Los administradores pueden crear usuarios con acceso sin autenticar a las aplicaciones publicadas.
Después de que un administrador configure un usuario para que pueda acceder sin autenticar, el usuario
puede iniciar sesion en la instancia del servidor de conexién desde Horizon Client inicamente con
acceso sin autenticar.

Requisitos previos

m  Verifique que el usuario de Active Directory (AD) para el que quiere configurar el acceso sin
autenticar tenga un UPN valido. Solo se puede configurar un usuario de AD como un usuario con
acceso sin autenticar.

Nota Los administradores solo pueden crear un usuario para cada cuenta de AD. Los administradores
no pueden crear grupos de usuarios sin autenticar. Si crea un usuario con acceso sin autenticar y existe
una sesion cliente para ese usuario de AD, debe reiniciar la sesion cliente para aplicar estos cambios.

Procedimiento
1 En Horizon Administrator, seleccione Usuarios y grupos.
2 Enla pestafia Acceso sin autenticar, haga clic en Agregar.

3 En el asistente Agregar usuario sin autenticar, seleccione uno o varios criterios de busqueda y
haga clic en Buscar para encontrar usuarios que cumplan dichos criterios.

El usuario debe tener un UPN valido.
4  Seleccione un usuario y haga clic en Siguiente.

Repita este paso para agregar varios usuarios.
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5 (opcional) Introduzca el alias del usuario.

El alias predeterminada del usuario es el nombre de usuario que se configuré para la cuenta de AD.
Los usuarios finales pueden usar el alias de usuario para iniciar sesién en la instancia del servidor de
conexion desde Horizon Client.

6 (opcional) Revise los detalles del usuario y agregue comentarios.
7 Haga clic en Finalizar.

El servidor de conexién crea al usuario con acceso sin autenticar y muestra los detalles del usuario, entre
los que se incluyen el alias, el nombre de usuario, el nombre y el apellido, el nombre de pods de origen,
las autorizaciones de aplicaciones y las sesiones. Puede hacer clic en el niumero de la columna Pods de
origen para mostrar la informacién de los pods.

Pasos siguientes

Habilite el acceso sin autenticar para los usuarios en el servidor de conexién. Consulte Habilitar el
acceso sin autenticar para los usuarios.

Habilitar el acceso sin autenticar para los usuarios

Después de crear usuarios con acceso sin autenticar, debe habilitar el acceso sin autenticar en el
servidor de conexién para permitir que los usuarios se conecten y accedan a las aplicaciones publicadas.

Procedimiento

1 En Horizon Administrator, seleccione Configuracién de View > Servidores.
Haga clic en la pestafia Servidores de conexion.
Seleccione la instancia del servidor de conexién y haga clic en Editar.

2

3

4 Haga clic en la pestafia Autenticacion.

5 Cambie Acceso sin autenticar a Habilitado.
6

En el menu desplegable Usuario con acceso sin autenticar predeterminado, seleccione un
usuario como el predeterminado.

El usuario predeterminado debe estar presente en el pod local de un entorno de Arquitectura de
Cloud Pod. Si selecciona un usuario predeterminado desde un pod diferente, el servidor de conexion
crea el usuario en el pod local antes de establecerlo como predeterminado.

7 (opcional) Especifique el tiempo de espera predeterminado de la sesion del usuario.
El tiempo de espera predeterminado de la sesidén es 10 minutos desde que empieza a estar inactiva.

8 Haga clic en Aceptar.

Pasos siguientes

Autorice a los usuarios sin autenticar para que accedan a las aplicaciones publicadas. Consulte Autorizar
a los usuarios sin autenticar para que accedan a las aplicaciones publicadas.

VMware, Inc. 88



Administracion de Horizon 7

Autorizar a los usuarios sin autenticar para que accedan a las
aplicaciones publicadas

Después de crear un usuario con acceso sin autenticar, debe autorizar al usuario para que acceda a las
aplicaciones publicadas.

Requisitos previos

= Cree una granja basada en un grupo de hosts RDS. Consulte "Crear granjas" en el documento
Configurar aplicaciones y escritorios publicados en Horizon 7.

= Cree un grupo de aplicaciones para las aplicaciones publicadas que se ejecuten en una granja de
hosts RDS. Consulte la seccion "Crear grupos de aplicaciones" en el documento Configurar
aplicaciones y escritorios publicados en Horizon 7.

Procedimiento

1 En Horizon Administrator, seleccione Catalogo > Grupos de aplicaciones y haga clic en el nombre
del grupo de aplicaciones.

2 Seleccione Agregar autorizacion en el menu desplegable Autorizaciones.

3 Haga clic en Agregar, seleccione uno o varios criterios, haga clic en Buscar y seleccione la casilla
Usuarios sin autenticar para buscar usuarios con acceso sin autenticar segun sus criterios de
busqueda.

4  Seleccione los usuarios a los que desea autorizar para acceder a las aplicaciones en el grupo y haga
clic en Aceptar.

5 Haga clic en Aceptar para guardar los cambios.

Un icono de acceso sin autenticar aparece junto al usuario con acceso sin autenticar después de que
el proceso de autorizacion se complete.

Pasos siguientes

Use un usuario con acceso sin autenticar para iniciar sesion en Horizon Client. Consulte Acceso sin
autenticar desde Horizon Client.

Buscar sesiones con acceso sin autenticar

Utilice Horizon Administrator para enumerar o buscar las sesiones de aplicaciones a las que estén
conectados los usuarios con acceso sin autenticar. El icono de usuario con acceso sin autenticar aparece
junto a las sesiones que tengan este tipo de usuarios conectados.

Procedimiento
1 En Horizon Administrator, seleccione Supervision > Sesiones.

2 Haga clic en Aplicaciones para buscar sesiones de aplicaciones.
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3 Seleccione los criterios e inicie la busqueda.

Los resultados de la busqueda incluyen el usuario, el tipo de la sesion (escritorio o aplicacion),
equipo, grupo o granja, nombre DNS, ID de cliente y la puerta de enlace de seguridad. La hora de
inicio de sesion, la duracion, el estado y ultima sesiéon también aparecen en los resultados.

Eliminar un usuario con acceso sin autenticar
Cuando elimina un usuario con acceso sin autenticar, también debe eliminar las autorizaciones del grupo

de aplicaciones del usuario. No puede eliminar el usuario con acceso sin autenticar predeterminado.

Nota Sielimina un usuario con acceso sin autenticar y existe una sesién cliente para ese usuario de
AD, debe reiniciar la sesion cliente para aplicar estos cambios.

Procedimiento

1 En Horizon Administrator, seleccione Usuarios y grupos.

2 Enla pestafia Acceso sin autenticar, haga clic en Eliminar.

3 Haga clic en Aceptar.

Pasos siguientes

Elimine las autorizaciones de las aplicaciones del usuario. Consulte "Eliminar autorizaciones de un grupo
de aplicaciones o de escritorios" en el documento Configurar aplicaciones y escritorios publicados en
Horizon 7.

Acceso sin autenticar desde Horizon Client
Inicie sesién en Horizon Client con acceso sin autenticar e inicie la aplicacion publicada.

Para garantizar una mayor seguridad, el usuario de acceso sin autenticar tiene un alias de usuario que
puede utilizar para iniciar sesién en Horizon Client. Cuando selecciona un alias de usuario, no necesita
proporcionar las credenciales de AD o el UPN del usuario. Después de iniciar sesiéon en Horizon Client,
puede hacer clic en sus aplicaciones publicadas para iniciar las aplicaciones. Para obtener mas
informacion sobre la instalacion y configuracion de Horizon Clients, consulte la documentacion de
Horizon Client en la pagina web Documentacion de VMware Horizon Client.

Requisitos previos

= Compruebe que el servidor de conexion de la version 7.1 de Horizon 7 esta configurado para acceso
sin autenticar.

m Compruebe que se crearon usuarios de acceso sin autenticar en Horizon Administrator. Si el usuario
sin autenticar predeterminado es el Unico usuario de acceso sin autenticar, Horizon Client se conecta
a la instancia del servidor de conexién con el usuario predeterminado.

Procedimiento

1 Inicie Horizon Client.
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En Horizon Client, seleccione Iniciar sesion de forma anénima con Acceso sin autenticar.
Conéctese a la instancia del servidor de conexion.

Seleccione un alias de usuario desde el menu desplegable y haga clic en Inicio de sesion.
El usuario predeterminado tiene el sufijo "predeterminado”.

Haga doble clic en una aplicacién publicada para iniciar la aplicacién.

Configurar la ralentizacion del inicio de sesion del acceso no
autenticado a las aplicaciones publicadas

Como los usuarios no introducen las credenciales cuando usan el acceso sin autenticar, es posible que
los hosts RDS se saturen con las solicitudes de aplicaciones publicadas. La ralentizacion del inicio de
sesion calma esta situacion. Puede ajustar el nivel de ralentizacion. También puede bloquear a los
clientes que no admitan la ralentizacién.

Requisitos previos

Compruebe que tenga habilitado el acceso sin autenticar para los usuarios.

Verifique que cuente con Horizon Client versién 4.9 o una version posterior. Si utiliza Horizon Client
version 4.8, se pueden producir errores ocasionales cuando los usuarios inician sesion de forma
anoénima con el acceso sin autenticar en Horizon 7 version 7.6, que puede requerir varios reintentos
para iniciar sesion.

Procedimiento

AOWOWDN

En Horizon Administrator, seleccione Configuracién de View > Servidores.
Haga clic en la pestafa Servidores de conexion.
Haga clic en la pestafia Autenticacion.

En el menu desplegable Nivel de ralentizacion de inicio de sesion, seleccione un nivel de
ralentizacion para los inicios de sesién con acceso sin autenticar.

Opcidn Descripcion

Bajo Establece un nivel de ralentizacién bajo para los inicios de sesién con acceso sin
autenticar. Para los navegadores web, como Microsoft Internet Explorer y
Microsoft Edge, la recomendacién es establecer el nivel bajo de ralentizacion.

Medio Establece un nivel de ralentizacion medio para los inicios de sesién con acceso
sin autenticar. Se establece de forma predeterminada. No cambie esta opcion si
usa Horizon Client version 4.8.

Alta Establece un nivel de ralentizacién alto para los inicios de sesién con acceso sin
autenticar. Al establecer un nivel alto de ralentizacion, esto puede aumentar el
tiempo de registro y afectar a la experiencia del usuario final.

(opcional) Para evitar que los clientes que no admitan la ralentizacion de inicio de sesion se conecten
a Horizon 7 con acceso sin identificar, seleccione Bloquear clientes no conformes.

Los Horizon Client anteriores a la versién 4.8 no son compatibles.
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6 Haga clic en Aceptar.

Pasos siguientes

Inicie sesién en Horizon Client con acceso sin autenticar e inicie la aplicacion publicada. Consulte
Acceso sin autenticar desde Horizon Client.

Configurar usuarios para el inicio de sesion hibrido

Después de crear un usuario con acceso sin autenticar, puede habilitar el inicio de sesién hibrido para el
usuario. Si habilita el inicio de sesion hibrido, los usuarios con acceso sin autenticar pueden acceder a
los dominios para obtener recursos de red, como recursos compartidos de archivos o impresoras de red,
sin tener que introducir las credenciales.

Nota La funcién de inicio de sesion hibrido usa el mismo usuario de dominio de todos los usuarios que
iniciaron sesién para un usuario con acceso sin autenticar en concreto que esta configurado para el inicio
de sesion hibrido.

Nota Si utiliza la pestafia del perfil de usuario para establecer el directorio principal como una ruta de
red desde la maquina del host RDS, de forma predeterminada, la interfaz administrativa de usuario de
Windows elimina todos los permisos existentes del directorio principal y agrega permisos para el
administrador y el usuario local con control total. Utilice la cuenta de administrador para eliminar de la
lista de permisos el usuario local y, a continuacion, agregue el usuario de dominio con los permisos que
necesita establecer para el usuario.

Requisitos previos

= Verifique que selecciond la opcion personalizada Inicio de sesién hibrido cuando instalo
Horizon Agent en el host RDS. Para obtener mas informacion sobre las opciones de configuracion
personalizadas de Horizon Agent para un host RDS, consulte el documento Configurar aplicaciones
y escritorios publicados en Horizon 7.

= \erifique que cred un usuario con acceso sin autenticar.

m  Verifique que el cifrado DES de Kerberos no esta habilitado para la cuenta de usuario del dominio.
No se admite el cifrado DES de Kerberos para la funcion de inicio de sesion hibrido.

Procedimiento
1 En Horizon Administrator, seleccione Usuarios y grupos.
2 Enla pestafia Acceso sin autenticar, haga clic en Agregar.

3 En el asistente Agregar usuario sin autenticar, seleccione un criterio de busqueda o varios, y haga
clic en Buscar para encontrar un usuario con acceso sin autenticar que cumpla dichos criterios.

El usuario debe tener un UPN valido.
4  Seleccione un usuario con acceso sin autenticar y haga clic en Siguiente.

Repita este paso para agregar varios usuarios.
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5

(opcional) Introduzca el alias del usuario.

El alias predeterminada del usuario es el nombre de usuario que se configuré para la cuenta de AD.
Los usuarios finales pueden usar el alias de usuario para iniciar sesién en la instancia del servidor de
conexion desde Horizon Client.

(opcional) Revise los detalles del usuario y agregue comentarios.
Seleccione Habilitar inicio de sesién hibrido.

La opcion Habilitar True SSO esta seleccionada de forma predeterminada. Debe tener True SSO
habilitado para el entorno de Horizon 7. A continuacion, los usuarios con acceso sin autenticar
habilitados para el inicio de sesion hibrido usan True SSO para iniciar sesién en la instancia del
servidor de conexion desde Horizon Client.

Nota Si el pod del servidor de conexion no esta configurado para True SSO, el usuario puede iniciar
una aplicacion autorizada con acceso sin autenticar. Sin embargo, el usuario no tiene acceso a la red
porque True SSO no esta habilitado en el pod.

(opcional) Para habilitar que el usuario inicie sesion en la instancia del servidor de conexién desde
Horizon Client, seleccione Habilitar inicio de sesiéon con contraseia e introduzca la contrasefia del
usuario.

Utilice esta opcién si no tiene True SSO configurado para el entorno Horizon 7.

En un entorno CPA, la funcion de inicio de sesién hibrido solo funciona en el pod del servidor de
conexion en el que el usuario con inicio de sesion hibrido se configuré con la opciéon Habilitar inicio
de sesidn con contraseina y se autorizé para utilizar aplicaciones publicadas.

Por ejemplo, en un entorno CPA con un Pod A y un Pod B, el usuario de inicio de sesion hibrido
configurado con la opcién Habilitar inicio de sesién hibrido esta autorizado para usar una
aplicacion en el Pod A. El usuario puede ver e iniciar la aplicacion desde un cliente que se conecta a
un Pod A o a un Pod B. Sin embargo, si otra aplicacion esta autorizada al mismo usuario en el Pod
B, el usuario no puede ver ni iniciar la aplicacion desde un cliente que se conecte al Pod B. Para que
la funcién de inicio de sesion hibrido funcione en el Pod B, debe crear otro usuario con inicio de
sesion hibrido configurado con la opcion Habilitar inicio de sesién con contraseiia y autorizar
aplicaciones a dicho usuario. Para obtener mas informacién sobre como configurar un entorno CPA,
consulte el documento Administrar la arquitectura Cloud Pod en Horizon 7.

9 Haga clic en Finalizar.

Pasos siguientes

Autorice al usuario para utilizar aplicaciones publicadas. Consulte Autorizar a los usuarios sin autenticar

para que accedan a las aplicaciones publicadas.
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Uso de la funcion Iniciar sesion como usuario actual
disponible con Horizon Client basado en Windows

Con Horizon Client para Windows, cuando los usuarios seleccionan la casilla Iniciar sesiéon como
usuario actual, las credenciales que se proporcionaron al iniciar sesion en el sistema cliente se usan
para autenticarse en la instancia del servidor de conexién de Horizon y en el escritorio remoto. No es
necesaria otra autenticacion del usuario.

Para dar soporte a esta funcion, las credenciales del usuario se almacenan en la instancia del servidor
de conexidn y en el sistema cliente.

®m  En lainstancia del servidor de conexion, las credenciales del usuario estan cifradas y se almacenan
en la sesion del usuario junto al nombre de usuario, dominio y el UPN opcional. Las credenciales se
agregan cuando se produce una autenticacion y se eliminan cuando el objeto de sesion se destruye.
El objeto de sesion se elimina cuando el usuario cierra sesion, se acaba el tiempo de espera de la
sesion o se produce un error en la autenticacion. El objeto de sesion reside en la memoria volatil y no
se almacena en LDAP de Horizon ni en el archivo de disco.

m  En el sistema cliente, las credenciales del usuario se cifran y se almacenan en una tabla del paquete
de autenticacion, que es un componente de Horizon Client. Las credenciales se agregan a la tabla
cuando el usuario inicia sesioén y se eliminan de la tabla cuando cierra sesién. La tabla se encuentra
en una memoria volatil.

Los administradores pueden usar la configuracién de la directiva de grupo de Horizon Client para
controlar la disponibilidad de la casilla de verificacion Iniciar sesién como usuario actual y para
especificar su valor predeterminado. Los administradores también pueden usar la directiva de grupo para
especificar las instancias del servidor de conexion que aceptan la informacion de la credencial y de la
identidad de usuario que se transmite cuando los usuarios seleccionan la casilla Iniciar sesién como
usuario actual de Horizon Client.

Se habilita la funcién Desbloqueo recursivo después de que un usuario inicie sesion en el servidor de
conexion con la funcion Iniciar sesién como usuario actual. La funcion Desbloqueo recursivo desbloquea
todas las sesiones remotas después de que lo hiciera el equipo cliente. Los administradores pueden
controlar la funcién Desbloqueo recursivo con la opcion de directiva global Desbloquear sesiones
remotas cuando la maquina cliente esta desbloqueada de Horizon Client. Para obtener mas
informacion sobre la configuracion de directiva global de Horizon Client, consulte la documentacion de
Horizon Client en la pagina web Documentacion de VMware Horizon Client.

La funcion Iniciar sesion como usuario actual tiene las siguientes limitaciones y requisitos:

m  Cuando la autenticacién con tarjeta inteligente se establece como Requerida en una instancia del
servidor de conexioén, se produce un error en la autenticacion de los usuarios que seleccionaron la
casilla Iniciar sesién como usuario actual cuando se conectan a la instancia del servidor de
conexion. Estos usuarios se deben volver a autenticar con la tarjeta inteligente y el PIN cuando
inicien sesion en el servidor de conexion.

®m | a hora del sistema en el que el cliente inicia sesién y la hora del host del servidor de conexion
deben estar sincronizadas.
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m  Silas asignaciones de los derechos del usuario Tener acceso a este equipo desde la red se
modifican en el sistema cliente, deben modificarse como se describe en el articulo 1025691 de la
base de conocimientos de VMware.

m  El equipo cliente debe poder comunicarse con el servidor Active Directory corporativo y no debe usar
las credenciales almacenadas en caché para la autenticacion. Por ejemplo, si los usuarios inician
sesion en los equipos cliente desde fuera de la red corporativa, las credenciales almacenadas en
caché se utilizan para la autenticacion. Si el usuario intenta conectarse a un servidor de seguridad o
a una instancia del servidor de conexion sin establecer en primer lugar una conexién VPN, se le
solicitan las credenciales y la funcién Iniciar sesién como usuario actual no funciona.

Guardar credenciales en Horizon Clients que se
encuentren en equipos Mac y dispositivos moviles

Los administradores pueden configurar el servidor de conexién para habilitar que los Horizon Clients
instalados en equipos Mac y dispositivos moviles recuerden el nombre de usuario, la contrasefa y la
informacion del dominio de un usuario.

En Horizon Client para dispositivos moviles, esta funcion provoca que la casilla de verificacion Guardar
contrasena aparezca en los cuadros de dialogo de inicio de sesién. En Horizon Client para Mac, esta
funcién provoca que la casilla de verificacion Recordar esta contrasefia aparezca en el cuadro de
didlogo de inicio de sesion.

Si los usuarios deciden guardar las credenciales, estas se agregan a los campos de inicio de sesién de
Horizon Client en las siguientes conexiones.

Para habilitar esta funcién, debe establecer un valor en el LDAP de View para indicar durante cuanto
tiempo desea guardar la informacion de las credenciales en el cliente. En Horizon Client para Mac, esta
funcion solo se admite en la version 4.1 o en versiones posteriores.

Nota En Horizon Clients basados en Windows, gracias a la funcion para iniciar sesién como el usuario
actual, los usuarios no tienen que proporcionar las credenciales varias veces.

Configurar un limite de tiempo de espera para guardar las
credenciales de Horizon Client

Puede configurar un limite de tiempo de espera que indique durante cuanto tiempo se guardara la
informacion de las credenciales de Horizon Client en sistemas cliente Mac y en dispositivos moéviles al
configurar un valor en LDAP de View. El limite del tiempo de espera se establece en minutos. Cuando
cambia el LDAP de View en una instancia del servidor de conexion, el cambio se propaga a todas las
instancias replicadas del servidor de conexion.

Requisitos previos

Visite el sitio web de Microsoft TechNet Web si desea obtener informacion sobre como utilizar la utilidad
Editor ADSI en la version que utilice del sistema operativo de Windows.
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Procedimiento
1 Inicie la utilidad Editor ADSI en el host del servidor de conexion.

2 En el cuadro de dialogo Configuracion de conexion, seleccione o conéctese a
DC=vdi,DC=vmware,DC=int.

3 En el panel del equipo, seleccione o escriba Localhost:389 o bien el nombre de dominio completo
(FQDN) del host del servidor de conexion seguido por el puerto 389.

Por ejemplo: Tocalhost:389 o miequipo.midominio.com:389

4 En el objeto CN=Common, OU=Global, OU=Properties, edite el valor del atributo
clientCredentialCacheTimeout.

Cuando clientCredentialCacheTimeout no esta establecido o esta establecido en 0, la funcion
esta deshabilitada. Para habilitar esta funcion, puede establecer el nimero de minutos para guardar
la informacion de las credenciales, o bien establecer un valor -1, lo que supone que no existe tiempo
de espera.

En el servidor de conexion, la nueva opcion se aplicara inmediatamente. No es necesario reiniciar el
servicio del servidor de conexion ni el equipo cliente.

Configurar True SSO

Con la funcién True SSO (Single Sign-On), una vez que los usuarios inicien sesion en VMware Identity
Manager con una tarjeta inteligente o con las autenticaciones RADIUS o RSA SecurlD, no es necesario
que también introduzcan las credenciales de Active Directory para utilizar un escritorio virtual una
aplicacion o un escritorio publicados.

Si un usuario se autentica con credenciales de Active Directory, la funcién True SSO no es necesaria,
pero puede configurar True SSO para que se utilice incluso en este caso, de forma que las credenciales
de AD que el usuario proporcione se ignoren y el usuario True SSO no se utilice.

Cuando se conectan a una aplicacion o un escritorio publicados, los usuarios pueden elegir HTML
Access o el Horizon Client nativo.

Esta funcidn tiene las siguientes limitaciones:

= No funciona con escritorios virtuales que se proporcionan con el complemento View Agent Direct-
Connection.

= Solo se admite en entornos IPv4.

A continuacién, aparece una lista de tareas que debe realizar si desea configurar el entorno para True
SSO:

1 Determinar una arquitectura para True SSO

2 Configurar una entidad de certificacion empresarial

3 Crear plantillas de certificado para usarlas con True SSO
4

Instalar y configurar un servidor de inscripcion
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5 Exportar el certificado cliente del servicio de inscripciones
6 Configurar la autenticacion SAML para que funcione con True SSO

7 Configurar el servidor de conexion de Horizon para True SSO

Determinar una arquitectura para True SSO

Para usar True SSO, debe tener o agregar una entidad de certificaciéon y crear un servidor de inscripcion.
Estos dos servidores se comunican para crear el certificado virtual de corta duracién de Horizon que
habilita un inicio de sesién sin contrasefia en Windows. Puede usar True SSO en un dominio Unico, en
un bosque unico con varios dominios y en un bosque multiple, con una configuracién de varios dominios.

VMware le recomienda tener dos CA y dos servidores de inscripcion implementados para usar True
SSO. Los siguientes ejemplos muestran True SSO en diferentes arquitecturas.

La siguiente ilustracion muestra una arquitectura simple de True SSO.

Arquitectura True SSO muy simple

Autoridad de
certificacion
Dispositivo VMware
Identity Manager

Servidor de
inscripciones
Servidor de
conexion

\

L

Cliente

g [«

La siguiente ilustracion muestra True SSO en una arquitectura de dominio Unica.
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Arquitectura tipica de alta disponibilidad True SSO (un solo dominio)
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La siguiente ilustracion muestra True SSO en una arquitectura de bosque Unico con varios dominios.

Arquitectura True SSO con un solo bosque y varios dominios
(sin alta disponibilidad)
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La siguiente ilustracion muestra True SSO en una arquitectura de bosques mudltiples.

Arquitectura True SSO con varios bosques (sin alta disponibilidad)
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Configurar una entidad de certificacion empresarial

Si aun no tiene una entidad de certificacion configurada, debe agregar la funcién Servicios de certificados

de Active Directory (AD CS) a un servidor Windows y configurar el servidor para que sea una CA
empresarial.

Si ya tiene una CA empresarial establecida, compruebe que esté utilizando la configuracion descrita en
este procedimiento.

Debe tener al menos una CA empresarial y VMware recomienda que tenga dos para el equilibrio de
carga y para los errores por conmutacion. El servidor de inscripciones que cree para True SSO se
comunica con la CA empresarial. Si configura el servidor de inscripciones para que utilice varias CA
empresariales, el servidor de inscripciones se alternara entre las CA que estén disponibles. Si instala el
servidor de inscripciones en el mismo equipo que aloja la CA empresarial, puede configurar el servidor
de inscripciones para que prefiera usar la CA local. Se recomienda utilizar esta configuracion para
obtener un mejor rendimiento.
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Parte de este procedimiento incluye habilitar el proceso del certificado no persistente. De forma
predeterminada, el proceso del certificado incluye el almacenamiento de un registro de cada solicitud del
certificado y expide un certificado en la base de datos de CA. Un volumen elevado y constante de
solicitudes aumenta la tasa del crecimiento de la base de datos de CA y puede consumir todo el espacio
de disco disponible si no se supervisan. Habilitar el proceso del certificado no persistente puede ayudar a
reducir la velocidad de crecimiento de la base de datos y la frecuencia de las tareas de administraciéon de
la misma.

Requisitos previos

Cree una maquina virtual Windows Server 2008 R2 o Windows Server 2012 R2.

Compruebe que la maquina virtual sea parte del dominio de Active Directory para la implementacién
de Horizon 7.

Compruebe que esté utilizando un entorno IPv4. En este momento, esta funcion no se admite en un
entorno IPv6.

Compruebe que el sistema tenga una direccion IP estatica.

Procedimiento

1

0 N O O

Inicie sesién en el sistema operativo de la maquina virtual como administrador e inicie Server
Manager.

Seleccione la configuracién para agregar funciones.

Sistema operativo Selecciones

Windows Server 2012 R2 a Seleccione Agregar roles y caracteristicas.

En la pagina Seleccionar tipo de instalacion, seleccione Instalacion basada
en caracteristicas o en roles.

c Enla pagina Seleccionar servidor de destino, seleccione un servidor.

Windows Server 2008 R2 a Seleccione Funciones en el arbol de navegacion.

Haga clic en Agregar funciones para iniciar el asistente Agregar funcién.
En la pagina Seleccionar funciones de servidor, seleccione Servicios de certificados de Active
Directory.

En el asistente Agregar roles y caracteristicas, haga clic en Agregar funciones y deje la casilla
Incluir herramientas de administracién seleccionada.

En la pagina Seleccionar caracteristicas, acepte los valores predeterminados.
En la pagina Seleccionar servicios de funcion, seleccione Entidad de certificacion.
Siga los pasos que se le indican y finalice la instalacion.

Cuando se complete la instalacion, en la pagina Progreso de la instalacién, haga clic en el vinculo
Configurar Servicios de certificados de Active Directory en el servidor de destino para abrir el
asistente Configuracion de AD CS.
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9 Enla pagina Credenciales, haga clic en Siguiente y complete las paginas del asistente
Configuracion AD CS como se describe en la siguiente tabla.

Opcioén

Servicios de funcion

Tipo de instalacion

Tipo de CA

Clave privada

Criptografia de CA

Nombre de CA
Periodo de validez

Base de datos del certificado

Accion

Seleccione Entidad de certificacion y haga clic en Siguiente (en lugar de
Configurar).

Seleccione CA empresarial.

Seleccione CA raiz o CA subordinada. Algunas empresas prefieren una
implementacion PKI de dos niveles. Si desea obtener mas informacion, consulte
el documento

http://social.technet.microsoft.com/wiki/contents/articles/15037 .ad-cs-step-by-
step-guide-two-tier-pki-hierarchy-deployment.aspx.

Seleccione Crear una nueva clave privada.

Para un algoritmo hash, puede seleccionar SHA1, SHA256, SHA384 o SHA512.
Para la longitud de la clave, puede seleccionar 1024, 2048, 3072 o 4096.

VMware recomienda un minimo de SHA256 y una clave 2048.
Acepte el nombre predeterminado o cambielo.
Acepte el valor predeterminado de 5 afios.

Acepte los valores predeterminados.

10 En la pagina Confirmacion, haga clic en Configurar y cuando el asistente informe sobre una

configuracion correcta, ciérrelo.

11 Abra una ventana de simbolo de sistema e introduzca el siguiente comando para configurar la CA del
proceso del certificado no persistente:

certutil -setreg DBFlags +DBFLAGS_ENABLEVOLATILEREQUESTS

12 Introduzca el siguiente comando para ignorar los errores de la CRL (lista de revocacion de

certificados) sin conexion de la CA:

certutil -setreg ca\CRLFlags +CRLF_REVCHECK_IGNORE_OFFLINE

Esta marca es obligatoria ya que el certificado raiz que True SSO utiliza suele estar sin conexion vy,
por lo tanto, se producira un error en la comprobacion de la revocacién, comportamiento que es el

esperado.

13 Introduzca los siguientes comandos para reiniciar el servicio:

sc stop certsvc
sc start certsvc

Pasos siguientes

Cree una plantilla de certificado. Consulte Crear plantillas de certificado para usarlas con True SSO.
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Crear plantillas de certificado para usarlas con True SSO

Debe crear una plantilla de certificado que se pueda usar para expedir certificados de corta duracién y
debe especificar los equipos del dominio que pueden solicitar este tipo de certificado.

Se puede crear mas de una plantilla de certificado. Solo puede configurar una plantilla por dominio, pero
puede compartir la plantilla en varios. Por ejemplo, si tiene un bosque de Active Directory con tres
dominios y quiere usar True SSO en esos tres dominios, puede seleccionar si desea configurar una, dos
o tres plantillas. Todos los dominios pueden compartir la misma plantilla, o bien puede tener diferentes
plantillas para cada dominio.

Requisitos previos

m  Compruebe que tenga una CA empresarial para crear la plantilla descrita en este procedimiento.
Consulte Configurar una entidad de certificacion empresarial.

m  Compruebe que preparara Active Directory para la autenticacion de tarjeta inteligente. Para obtener
mas informacion, consulte el documento Instalacion de Horizon 7.

m  Cree un grupo de seguridad en el dominio y en el bosque para los servidores de inscripcion y
agregue a ese grupo las cuentas de los equipos de los servidores de inscripcion.

Procedimiento

1 Para configurar True SSO, en el equipo que esta utilizando para la entidad de certificacion, inicie
sesion en el sistema operativo como un administrador y dirijase a Herramientas administrativas >
Entidad de certificacion.

a Expanda el arbol que se encuentra en el panel de la izquierda, haga clic con el botén secundario
en Plantillas de certificado y seleccione Administrar.

b Haga clic con el botén secundario en la plantilla Inicio de sesion de tarjeta inteligente y
seleccione Duplicar.
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¢ Realice los siguientes cambios en estas pestafas:

Pestaia

Pestafia Compatibilidad

Pestaia General

Pestaia Tratamiento de la solicitud

Pestana Criptografia

Pestaia Servidor

Pestaiia Requisitos de emision

Pestaia Seguridad

Accion

En Entidad de certificacion, seleccione Windows Server 2008 R2.

En Destinatario del certificado, seleccione Windows 7/Windows
Server 2008 R2.

Cambie el nombre para mostrar de la plantilla a True SSO.

Cambie el periodo de validez a un periodo que sea tan amplio como una
jornada laboral; es decir, tan amplio como el periodo durante el cual es
probable que el usuario tenga la sesion iniciada en el sistema.

Para que el usuario no pierda el acceso a los recursos de la red mientras
tiene la sesion iniciada, el periodo de validez debe ser superior al tiempo
de renovacion TGT de Kerberos en el dominio de los usuarios.

(La duracion maxima predeterminada del ticket es 10 horas. Para
encontrar la directiva predeterminada del dominio, puede dirigirse a
Configuracion del equipo > Directivas > Configuracion de Windows >
Configuracion de seguridad > Directivas de cuenta > Directiva
Kerberos: Vigencia maxima del vale de usuario.)

Cambie el periodo de renovacion del 50 % al 75 % del periodo de validez.
En Proposito, seleccione Firma e inicio de sesion mediante tarjeta
inteligente.

Seleccione Para renovar automaticamente las tarjetas inteligentes, ...
En Categoria del proveedor, seleccione Proveedor de
almacenamiento de claves.

En Nombre de algoritmo, seleccione RSA.

Seleccione No almacenar certificados y solicitudes en la base de datos
de CA.

Importante Asegurese de que la opcidon No incluir informacion de

revocacion en los certificados emitidos no esté seleccionada. (Este cuadro

se selecciona cuando selecciona el primero y tiene que desmarcarlo).

Seleccione Este nombre de firmas autorizadas y escriba 1 en el
cuadro.

En Tipo de directiva, seleccione Directiva de aplicacién y establezca la
directiva en Agente de solicitud de certificados.

En Requiere lo siguiente para volver a hacer la inscripcion,
seleccione Certificado existente valido.

En el grupo de seguridad que cred para las cuentas del equipo del servidor de
inscripcion, como se describe en los requisitos, proporcione los siguientes
permisos: Lectura, Inscripcion

1
2
3

Haga clic en Agregar.
Especifique qué equipos desea permitir que inscriban certificados.

Para estos equipos, seleccione las casillas de verificacion apropiadas
para proporcionar a los equipos los siguientes permisos: Lectura,
Inscripcion.

d Haga clic en Aceptar en el cuadro de dialogo Propiedades de plantilla nueva.

e Cierre la ventana Consola de plantillas de certificado.
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Haga clic con el botdn secundario en Plantillas de certificado y seleccione Nuevo > Plantilla
de certificado que se va a emitir.

Nota Este paso es obligatorio para todas las entidades de certificacion que expiden certificados
basados en esta plantilla.

En la ventana Habilitar plantillas de certificados, seleccione la plantilla que acaba de crear (por
ejemplo, Plantilla True SSO) y haga clic en Aceptar.

2 Para configurar Agente de inscripcion (equipo), en el equipo que esta utilizando para la entidad de
certificacion, inicie sesién en el sistema operativo como administrador y dirijase a Herramientas
administrativas > Entidad de certificacion.

a

Expanda el arbol que se encuentra en el panel de la izquierda, haga clic con el botén secundario
en Plantillas de certificado y seleccione Administrar.

Busque y abra la plantilla Agente de inscripcién (equipo) y, a continuacién, realice el siguiente
cambio en la pestafia Seguridad:

En el grupo de seguridad que cred para las cuentas del equipo del servidor de inscripcion, como
se describe en los requisitos, proporcione los siguientes permisos: Lectura, Inscripcion

1 Haga clic en Agregar.
2 Especifique qué equipos desea permitir que inscriban certificados.

3 Para estos equipos, seleccione las casillas de verificacién apropiadas para proporcionar a
los equipos los siguientes permisos: Lectura, Inscripcion.

Haga clic con el botén secundario en Plantillas de certificado y seleccione Nuevo > Plantilla

de certificado que se va a emitir.

Nota Este paso es obligatorio para todas las entidades de certificacion que expiden certificados
basados en esta plantilla.

En la ventana Habilitar plantillas de certificados, seleccione Agente de inscripciéon (equipo) y
haga clic en Aceptar.

Pasos siguientes

Cree un servicio de inscripcion. Consulte Instalar y configurar un servidor de inscripcion.

Instalar y configurar un servidor de inscripcion

Ejecute el instalador del servidor de conexion y seleccione la opcion Servidor de inscripciones de Horizon
7 para instalar un servidor de inscripciones. El servidor de inscripciones solicita certificados de corta
duracién en nombre de los usuarios que especifique. Estos certificados de corta duracién son el
mecanismo que True SSO usa para la autenticacién, evitando solicitar a los usuarios credenciales de

Active Directory.

VMware, Inc. 104



Administracion de Horizon 7

Debe instalar y configurar al menos un servidor de inscripciones y este servidor no puede estar instalado
en el mismo host que el servidor de conexion de View. VMware recomienda que tenga dos servidores de
inscripciones para la conmutacion por error y el equilibrio de carga. Si tiene dos servidores de
inscripciones, de forma predeterminada, uno es el preferido y el otro se usa para la conmutacion por
error. Sin embargo, puede cambiar este valor para que el servidor de conexion envie de forma alterna las
solicitudes de certificado a ambos servidores de inscripciones.

Si instala el servidor de inscripciones en el mismo equipo que aloja la CA empresarial, puede configurar
el servidor de inscripciones para que prefiera usar la CA local. Para obtener un rendimiento éptimo,
VMware recomienda combinar la configuracion para preferir usar la CA local con la configuracion para
equilibrar la carga de los servidores de inscripciones. Como resultado, cuando llegan solicitudes de
certificado, el servidor de conexion usara servidores de inscripciones y cada servidor atendera a las
solicitudes con la CA local. Para obtener mas informacion sobre las opciones de configuracion, consulte
Opciones de configuracion del servidor de inscripcion y Opciones de configuracion del servidor de
conexion.

Requisitos previos

= Cree una maquina virtual Windows Server 2008 R2, Windows Server 2012 R2 o Windows Server
2016 con, al menos, 4 GB de memoria, o bien use la maquina virtual que aloja la CA empresarial. No
use una maquina que sea un controlador de dominio.

= Verifique que ningun otro componente de View, incluidos el servidor de conexion de View, View
Composer, el servidor de seguridad, Horizon Client o bien View Agent u Horizon Agent estén
instalados en la maquina virtual.

= Compruebe que la maquina virtual sea parte del dominio de Active Directory para la implementacion
de Horizon 7.

= Compruebe que esté utilizando un entorno IPv4. En este momento esta funcién no se admite en un
entorno IPv6.

= VMware recomienda que el sistema tenga una direccion IP estatica.

m  Verifique que pueda iniciar sesion en el sistema operativo como un usuario de dominio con privilegios
Administrador. Debe iniciar sesién como un administrador para ejecutar el instalador.

Procedimiento

1 En el equipo en el que piense usar el servidor de inscripciones, agregue el complemento Certificados
a MMC:

a Abra la consola MMC y seleccione Archivo > Agregar o quitar complemento
b En Complementos disponibles, seleccione Certificados y haga clic en Agregar.

¢ Enlaventana Complemento Certificados, seleccione Cuenta de equipo, haga clic en Siguiente
y, a continuacién, haga clic en Finalizar.

d Enla ventana Agregar o quitar complementos, haga clic en Aceptar.

VMware, Inc. 105



Administracion de Horizon 7

Expedir un certificado agente de inscripciones:

a Enla consola de certificados, expanda el arbol raiz de la consola, haga clic con el boton
secundario en la carpeta Personal y seleccione Todas las tareas > Solicitar un nuevo
certificado.

b En el asistente Inscripcion de certificados, acepte los valores predeterminados hasta llegar a la

pagina Solicitar certificados.

¢ Enla pagina Solicitar certificados, seleccione la casilla de verificacion Agente de inscripcion
(PC) y haga clic en Inscribir.

d Acepte los valores predeterminados en las otras paginas del asistente y haga clic en Finalizar en

la ultima pagina.

En la consola de MMC, si expande la carpeta Personal y selecciona Certificados en el panel de la

izquierda, vera un nuevo certificado en el panel de la derecha.

Instale el servidor de inscripciones:

a Descargue el archivo instalador del servidor de conexion de View desde el sitio de descargas de

VMware disponible en https://my.vmware.com/web/vmware/downloads.

En el apartado de escritorios y equipos de usuarios finales, seleccione la descarga de
VMware Horizon 7, que incluye el servidor de conexion de View.

El nombre del archivo instalador es VMware-viewconnectionserver-x86_64-y.y.y-
xxxxxx .exe, donde xxxxxx es el numero de compilacion y y.y.y es el numero de la version.

b Haga doble clic en el archivo instalador para iniciar el asistente y siga las instrucciones hasta
llegar a la pagina Opciones de instalacion.

¢ Enla pagina Opciones de instalacion, seleccione Servidor de inscripciones de Horizon 7, elija
un modo de autenticacion para la instancia del servidor de inscripcién y haga clic en Siguiente.

Opcion Descripcion
Horizon 7 Configura el modo de autenticacién para un entorno Horizon 7.
Horizon Cloud Configura el modo de autenticacién para un entorno Horizon Cloud.

d Siga los pasos que se le indican para finalizar la instalacion.

Debe habilitar las conexiones entrantes en el Puerto 32111 (TCP) para que funcionen el servidor de

inscripciones. El instalador abre el puerto de forma predeterminada durante la instalacion.

Pasos siguientes

Si instalé el servidor de inscripciones en el mismo equipo que aloja una CA empresarial, configure el
servidor de inscripciones para que prefiera usar la CA local. Consulte Opciones de configuracion del
servidor de inscripcion. De forma opcional, si instala y configura méas de un servidor de inscripciones,
puede configurar los servidores de conexion para habilitar el equilibrio de carga entre los servidores

de inscripciones. Consulte Opciones de configuracion del servidor de conexion.

VMware, Inc.

106


https://my.vmware.com/web/vmware/downloads

Administracion de Horizon 7

m  Empareje los servidores de conexion con los servidores de inscripciones. Consulte Exportar el
certificado cliente del servicio de inscripciones.

Exportar el certificado cliente del servicio de inscripciones

Para cumplir el emparejamiento, puede usar el complemento Certificados de MMC para exportar el
certificado cliente del servicio de inscripciones autofirmado y generado automaticamente desde un
servidor de conexion del cluster. Este certificado se denomina certificado cliente porque el servidor de
conexion es un cliente del servicio de inscripciones proporcionado por el servidor de inscripciones.

El servicio de inscripciones debe confiar en el servidor de conexiéon de VMware Horizon cuando solicite
que los servidores de inscripcion expidan los certificados de corta duracién para los usuarios Active
Directory. Por ello, los pods o los clusteres del servidor de conexion de VMware Horizon deben
emparejarse con los servidores de inscripciones.

El certificado cliente del servicio de inscripciones se crea automaticamente cuando un servidor de
conexion de Horizon 7 o una version posterior se instala y se inicia el servicio del servidor de conexion
de VMware Horizon. El certificado se distribuye a través de LDAP de View a otros servidores de conexion
de Horizon 7 que se agregaran posteriormente al cluster. El certificado se almacena entonces en un
contenedor personalizado (VMware Horizon View Certificates\Certificates)en el almacén de
certificados de Windows del equipo.

Requisitos previos

Verifique que tenga instalado Horizon 7 o un servidor de conexién posterior. Para obtener instrucciones
de instalacion, consulte Instalacion de Horizon 7. Para obtener instrucciones de actualizacion, consulte
Actualizaciones de Horizon 7.

Importante Los clientes pueden usar sus propios certificados para el emparejamiento, en lugar de usar
el certificado autogenerado creado por el servidor de conexion. Para ello, coloque el certificado preferido
(y la clave privada asociada) en el contenedor personalizado (VMware Horizon View
Certificates\Certificates) en el almacén de certificados de Windows de la maquina del servidor de
conexion. A continuacion, tiene que establecer el nombre descriptivo del certificado en vdm.ec.new y
volver a iniciar el servidor. Los otros servidores del cluster recuperaran dicho certificado del LDAP. Puede
entonces realizar los pasos de este procedimiento.

Procedimiento

1 En uno de los equipos del servidor de conexién del cluster, agregue el complemento Certificados en
MMC:

a Abra la consola MMC y seleccione Archivo > Agregar o quitar complemento
b En Complementos disponibles, seleccione Certificados y haga clic en Agregar.

¢ Enlaventana Complemento Certificados, seleccione Cuenta de equipo, haga clic en Siguiente
y, a continuacién, haga clic en Finalizar.

d Enla ventana Agregar o quitar complementos, haga clic en Aceptar.
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En la consola MMC, en el panel izquierdo, amplie la carpeta Certificados de VMware Horizon View
y seleccione la carpeta Certificados.

En el panel derecho, haga clic con el botdn secundario en el archivo del certificado con el nombre
descriptivo vdm.ec y seleccione Todas las tareas > Exportar.

En el asistente de exportacion del certificado, acepte los valores predeterminados, que incluye dejar
el botén de radio No exportar la clave privada seleccionado.

Cuando se le solicite asignar un nombre al archivo, escriba un nombre como EnrollClient para el
certificado cliente del servicio de inscripciones y siga las ventanas para finalizar la exportacién del
certificado.

Pasos siguientes

Importe el certificado en el servidor de inscripcién. Consulte Importar el certificado cliente del servicio de

inscripciones en el servidor de inscripciones.

Importar el certificado cliente del servicio de inscripciones en el
servidor de inscripciones

Para completar el proceso de emparejamiento, utilice el Complemento Certificados de MMC para
importar el certificado cliente del servicio de inscripciones en el servidor de inscripciones. Tiene que
realizar este procedimiento en cada servidor de inscripciones.

Requisitos previos

Compruebe que el servidor de inscripciones tenga instalado Horizon 7 o una version posterior.
Consulte Instalar y configurar un servidor de inscripcion.

Compruebe que el certificado que desea importar sea el correcto. Puede utilizar su propio certificado
o el certificado cliente del servicio de inscripciones autofirmado que se genere de forma automatica
desde un servidor de conexion en el cluster, como se describe en Exportar el certificado cliente del
servicio de inscripciones.

Importante Si quiere utilizar sus propios certificados para el emparejamiento, coloque el certificado
preferido (y la clave privada asociada) en el contenedor personalizado (VMware Horizon View
Certificates\Certificates) en el almacén de certificados de Windows de la maquina del
servidor de conexién. A continuacion, tiene que establecer el nombre descriptivo del certificado en
vdm.ec.new y volver a iniciar el servidor. Los otros servidores del cluster recuperaran dicho
certificado del LDAP. Puede entonces realizar los pasos de este procedimiento.

Si tiene su propio certificado cliente, el certificado que debe copiar al servidor de inscripciones es el
certificado raiz que se utilizé para generar el certificado cliente.
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Procedimiento

1

Copie el archivo del certificado adecuado para la maquina del servidor de inscripciones.

Para utilizar el certificado generado de forma automatica, copie el certificado cliente del servicio de
inscripciones del servidor de conexion. Para utilizar su propio certificado, copie el certificado raiz que
se utilizo para generar el certificado cliente.

En el servidor de inscripciones, agregue el Complemento Certificados a MMC.
a Abra la consola MMC y seleccione Archivo > Agregar o quitar complemento
b En Complementos disponibles, seleccione Certificados y haga clic en Agregar.

¢ Enlaventana Complemento Certificados, seleccione Cuenta de equipo, haga clic en Siguiente
y, a continuacion, haga clic en Finalizar.

d En la ventana Agregar o quitar complementos, haga clic en Aceptar.

En la consola MMC, en el panel izquierdo, haga clic con el botén secundario en la carpeta Raices de
confianza del servidor de inscripciones de VMware Horizon View y seleccione Todas las tareas
> Importar.

En el asistente para Importar el certificado, siga los pasos que se le indican para explorar y abrir el
archivo del certificado InscribirCliente.

Siga los pasos que se le indican y acepte los valores predeterminados para completar la importacion
del certificado.

Haga clic con el botdn secundario en el certificado importado y agregue un nombre descriptivo como
por ejemplo vdm. ec (para el certificado cliente de inscripcion).

VMware recomienda que utilice un nombre descriptivo que identifique el cluster de Horizon 7, pero
también puede utilizar cualquier otro nombre que le ayude a identificar el certificado cliente con
facilidad.

Pasos siguientes

Configure el autenticador SAML que se utilizé para delegar la autenticacion en VMware |dentity Manager.
Consulte Configurar la autenticacion SAML para que funcione con True SSO.

Configurar la autenticacion SAML para que funcione con True SSO

Gracias a la funcién True SSO que se introdujo en Horizon 7, los usuarios pueden iniciar sesién en
VMware Identity Manager 2.6 y en versiones posteriores con la autenticacion RSA SecurlD, RADIUS y
con tarjeta inteligente, y no se les solicitara las credenciales de Active Directory, aunque inicien una
aplicacion o un escritorio remoto por primera vez.
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Con versiones anteriores, SSO (Single Sign-On) funcionaba solicitando a los usuarios las credenciales
de Active Directory la primera vez que iniciaban un escritorio remoto o una aplicacion publicada si no se
autenticaron previamente con las credenciales de Active Directory. Las credenciales se almacenaron en
caché, por lo que no es necesario que los usuarios vuelvan a introducir sus credenciales en los inicios
posteriores. Con True SSO, se crean certificados de corta duracién y se usan en lugar de las
credenciales de AD.

Aunque el proceso para configurar la autenticacion SAML para VMware Identity Manager no cambio, se
agrego un paso adicional para True SSO. Debe configurar VMware Identity Manager para que se
eliminen las ventanas emergentes de contrasefia.

Nota Sila implementacion incluye mas de una instancia del servidor de conexién, el autenticador SAML
se debe asociar a cada una de ellas.

Requisitos previos

= Verifique que Single Sign-On esta habilitado en la configuracion global. En Horizon Administrator,
seleccione Configuracion > Configuracion global y compruebe que Configurar Single Sign-On
(SSO) esté establecido como Habilitado.

= Compruebe que VMware ldentity Manager esté instalado y configurado. Consulte la documentacién
de VMware Identity Manager, disponible en https://docs.vmware.com/es/\/Mware-ldentity-
Manager/index.html

= Verifique que el certificado raiz de la autoridad de certificacion que firma el certificado del servidor
SAML esté instalado en el host del servidor de conexiéon. VMware no recomienda configurar los
autenticadores SAML para utilizar certificados autofirmados. Consulte el tema "Importar un
certificado raiz e intermedios al almacén de certificados de Windows" en el capitulo "Configurar
certificados SSL de los servidores de Horizon 7" del documento Instalacién de Horizon 7.

= Anote el FQDN de la instancia del servidor de VMware Identity Manager.

Procedimiento
1 En Horizon Administrator, seleccione Configuraciéon > Servidores.

2 Enla pestafia Servidores de conexion, seleccione una instancia del servidor para asociarla al
autenticador SAML y haga clic en Editar.

3 Enla pestafia Autenticacion, del menu desplegable Delegacion de la autenticacion a VMware
Horizon (autenticador SAML 2.0), seleccione Permitido o Requerido.

Cada una de las instancias del servidor de conexioén de la implementacion se puede configurar con
distintos valores de autenticacion SAML, de acuerdo a las necesidades.

4 Haga clic en Administrar autenticadores SAML y en Agregar.
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Configure el autenticador SAML en el cuadro de dialogo Agregar autenticador SAML 2.0.

Opcion Descripcion
Etiqueta Puede usar el FQDN de la instancia del servidor de VMware Identity Manager.
Descripcion (Opcional) Puede usar el FQDN de la instancia del servidor de

VMware Identity Manager.

URL de metadatos URL para recuperar toda la informacion necesaria para intercambiar la
informacion SAML entre el proveedor de identidad SAML y la instancia del
servidor de conexion de Horizon. En la URL https://<NOMBRE DEL HORIZON
SERVER>/SAAS/API/1.0/GET/metadata/idp.xml, haga clic en <NOMBRE DEL
SERVIDOR HORIZON> y reemplace el FQDN de la instancia del servidor de
VMware |dentity Manager.

URL de administracion URL para acceder a la consola de administracién del proveedor de identidades
SAML (instancia de VMware Identity Manager). Esta URL tiene el formato
https://<Identity-Manager-FQDN>:8443.

Haga clic en Aceptar para guardar la configuracién del autenticador SAML.

Si se proporciond informacion valida, se debe aceptar el certificado autofirmado (no se recomienda)
o utilizar un certificado de confianza para Horizon 7 y VMware ldentity Manager.

El menu desplegable Autenticadores SAML 2.0 muestra el autenticador creado recientemente,
configurado como el seleccionado.

En la seccion Estado del sistema del panel de informacion de Horizon Administrator, seleccione
Otros componentes > Autenticadores SAML 2.0, seleccione el autenticador SAML agregado y
verifique los detalles.

Si la configuracion es correcta, el estado del autenticador se mostrara en verde. El estado del
autenticador puede estar en rojo si no se confia en el certificado, si el servicio de

VMware Identity Manager no esta disponible o si la URL de metadatos no es valida. Si no se confia
en el certificado, es posible que se pueda hacer clic en Verificar para validar y aceptar el certificado.

Inicie sesién en la consola de administracién de VMware Identity Manager, dirijase a la pagina
Grupos de View y seleccione la casilla de verificacion Suprimir el elemento emergente de
contrasena.

Pasos siguientes

Amplie el periodo de caducidad de los metadatos del servidor de conexién para que las sesiones
remotas no finalicen después de solo 24 horas. Consulte Cambiar el periodo de caducidad de los
metadatos del proveedor de servicios en el servidor de conexion.

Use la interfaz de linea de comandos vdmutil para configurar True SSO en un servidor de conexion.
Consulte Configurar el servidor de conexion de Horizon para True SSO.

Para obtener mas informacién sobre coémo funciona la autenticacion SAML, consulte Uso de la

autenticacion SAML.
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Configurar el servidor de conexién de Horizon para True SSO

Puede usar la interfaz de linea de comandos de vdmutil para configurar y habilitar o deshabilitar True
SSO.

Es necesario realizar este procedimiento en un solo servidor de conexién del cluster.
Importante Este procedimiento usa Unicamente los comandos necesarios para habilitar True SSO.
Para obtener una lista de todas la opciones de configuracién disponibles para administrar las opciones

de True SSO y una descripcion de cada opcion, consulte Referencia de la linea de comandos para
configurar True SSO.

Requisitos previos

= Verifique que puede ejecutar el comando como un usuario con la funcién Administradores. Horizon
Administrator permite asignar la funcién de administradores a un usuario. Consulte
Capitulo 6Configurar la administracion delegada basada en funciones.

= Verifique que tiene el nombre de dominio completo (FQDN) de los siguientes servidores:
m  Servidor de conexion
m  Servidor de inscripciones
Si desea obtener mas informacion, consulte Instalar y configurar un servidor de inscripcion.

m  Entidad de certificacion empresarial

Si desea obtener mas informacion, consulte Configurar una entidad de certificacion empresarial.

m  Compruebe que cuenta con el nombre Netbios o el FQDN del dominio.

= Compruebe que cred una plantilla de certificado. Consulte Crear plantillas de certificado para usarlas

con True SSO.

= Compruebe que creé un autenticador SAML para delegar la autenticacion a VMware Identity
Manager. Consulte Configurar la autenticaciéon SAML para que funcione con True SSO.

Procedimiento

1 En un servidor de conexion del cluster, abra una ventana de simbolo de sistema e introduzca el
comando para agregar un servidor de inscripciones.

vdmUtil --authAs usuario-funcién-administrador --authDomain nombre-dominio —-authPassword
contrasefa-usuario-administrador —-truesso ——environment —-add —-enrollmentServer fqgdn-servidor-
inscripcioén

El servidor de inscripcion se agrega a la lista global.
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2 Introduzca el comando para que aparezca la informacion de ese servidor de inscripcion.

vdmUtil --authAs usuario-funcién-administrador —-authDomain nombre-dominio --authPassword
contrasefa-usuario-administrador —--truesso ——environment —-list —-enrollmentServer fqdn-servidor-
inscripcién --domain fgdn-dominio

El resultado muestra el nombre del bosque, si el certificado del servidor de inscripcion es valido, el
nombre y los detalles de la plantilla del certificado que puede usar y el nombre comun de la entidad
de certificaciéon. Para configurar los dominios a los que el servidor de inscripcion puede conectarse,
puede usar una opcién de Registro de Windows en el servidor de inscripcion. El valor
predeterminado es conectarse a todos los dominios de confianza.

Importante Se le solicitara que especifique el nombre comun de la entidad de certificacion en el
siguiente paso.

3 Introduzca un comando para crear un conector True SSO, que contendra la informacion de la
configuracion y habilite el conector.

vdmUtil —--authAs usuario-funcién-administrador ——authDomain nombre-dominio —-authPassword
contrasefa-usuario-administrador —truesso —-create ——connector ——domain fqdn-dominio —-template
nombre-plantilla-TrueSSO —-primaryEnrollmentServer fqdn-servidor-inscripcién —-certificateServer
nombre—comin-ca —-mode enabled

En este comando, nombre-plantilla-TrueSSO es el nombre de la plantilla que aparece en el resultado
del paso anterior y nombre-comun-ca es el nombre comun de la entidad de certificacion empresarial
que aparece en ese resultado.

El conector True SSO esta habilitado en un grupo o cluster del dominio especificado. Para
deshabilitar True SSO en el nivel de grupos, ejecute vdmUtil --certsso ——edit --connector
<domain> —-mode disabled. Para deshabilitar True SSO en una maquina virtual individual, puede
usar GPO (vdm_agent.adm).

4 Introduzca el comando para ver los autenticadores SAML disponibles.

vdmUtil --authAs usuario-funcidén-administrador —--authDomain nombre-dominio --authPassword
contrasefia—usuario-administrador ——truesso —-list --authenticator

Los autenticadores se crean cuando configura la autenticacion SAML entre VMware Identity Manager
y un servidor de conexion, usando Horizon Administrator.

Los resultados muestran el nombre del autenticador y también si True SSO esta habilitado.
Importante Se le solicitara que especifique el nombre del autenticador en el siguiente paso.
5 Introduzca el comando para habilitar el uso del autenticador en modo True SSO.

vdmUtil --authAs usuario-funcidén-administrador --authDomain nombre-dominio --authPassword
contrasefa-usuario-administrador —--truesso ——authenticator —--edit —--name fqgdn-autenticador —-
truessoMode {ENABLED|ALWAYS}
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Para ——truessoMode, use ENABLED si desea que se use True SSO Unicamente si no se proporcioné

ninguna contrasefia cuando el usuario inicié sesién en VMware Identity Manager. En este caso, si
una contrasefia se usé y se almaceno en caché, el sistema usara la contrasefia. Configure
——truessoMode como ALWAYS si desea que se use True SSO aunque no se proporcionara ninguna
contrasefa cuando el usuario inicié sesion en VMware Identity Manager.

Pasos siguientes

En Horizon Administrator, verifique el estado de la configuracion True SSO. Si desea obtener mas
informacioén, consulte Uso del panel de control del estado del sistema para solucionar problemas
relacionados con True SSO.

Para configurar las opciones avanzadas, use la configuracion avanzada de Windows en el sistema
apropiado. Consulte Opciones de configuracion avanzadas para True SSO.

Referencia de la linea de comandos para configurar True SSO

Puede usar la interfaz de linea de comandos vdmuitil para configurar y administrar la funcion True SSO.

Ubicacion de la utilidad

De forma predeterminada, la ruta del archivo ejecutable de comandos vdmutil es C:\Program
Files\VMware\VMware View\Server\tools\bin. Si desea evitar introducir la ruta en la linea de
comando, agréguela a la variable de entorno PATH.

Sintaxis y autenticacion

Use el siguiente formato del comando de vdmutil en una ventana de simbolo de sistema de Windows.
vdmutil opciones de autenticacion --truesso argumentos y opciones adicionales

Las opciones adicionales que puede usar dependen de la opcion del comando. Este tema se centra en
las opciones para configurar True SSO (——truesso). A continuacién, aparece un ejemplo de un
comando para enumerar conectores que se configuraron para True SSO:

vdmUtil --authAs usuario-funcidén-administrador --authDomain nombre-dominio —--authPassword contrasefa-
usuario-administrador —-truesso —--list --connector

El comando vdmutil incluye opciones de autenticacién para especificar el nombre de usuario, el dominio

y la contrasefa que se deben usar en la autenticacion.
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Tabla 5-1. Opciones de autenticaciéon del comando vdmutil

Opcidn Descripcion

——authAs Nombre de un usuario administrador de Horizon 7. No use dominio\nombredeusuario ni el formato de
nombre principal de usuario (UPN).

——authDomain Nombre de dominio completo o nombre Netbios del dominio del usuario administrador de Horizon 7
especificado en la opcidon ——authAs.

——authPassword Contrasefa del usuario administrador de Horizon 7 especificado en la opcion ——authAs. Si introduce "*"

en lugar de una contrasefia, el comando vdmutil solicitara la contrasefia y no permitira contrasefias que

distingan entre mayusculas y minusculas en el historial de la linea de comandos.

Debe usar las opciones de autenticacion con todas las opciones del comando vdmutil excepto con
—-help y con ——verbose.

Salida de comando

El comando vdmutil devuelve 0O cuando una operacion se realiza correctamente y un cédigo que no es

cero especifico de errores cuando una operacion no se realiza correctamente. El comando vdmutil

escribe mensajes de error de los errores estandar. Cuando una operacion genera una salida o cuando el

registro detallado esta habilitado con la opcién ——verbose, el comando vdmutil escribe la salida
estandar en inglés de Estados Unidos.

Comandos para administrar los servidores de registro

Debe agregar un servidor de inscripcidn en cada dominio. También puede agregar un servidor de
inscripcion secundario y designar posteriormente dicho servidor para que se utilice como copia de
seguridad.

Para que se puedan leer con facilidad, las opciones que aparecen en la siguiente tabla no representan
comando completo que tiene que introducir. Solo se incluyen las opciones especificas de la tarea en
concreto. Por ejemplo, una fila muestra las opciones ——environment —-list —--enrollmentServers
pero el comando vdmUtil que introdujo también contiene opciones para la autenticacion y para
especificar que esta configurando True SSO:

vdmUtil --authAs usuario-funcidén-administrador --authDomain nombre-netbios —--authPassword contrasefa-
usuario-administrador —-truesso —--environment —-list —-enrollmentServers

Para obtener mas informacién sobre las opciones de autenticacion, consulte Referencia de la linea de
comandos para configurar True SSO.
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Tabla 5-2. Opciones del comando vdmutil truesso para administrar los servidores de
inscripcion

Comandos y opciones Descripcion

——environment --add --enrollmentServer fqdn-  Agrega el servidor de inscripcion especificado al entorno, donde fqdn-
servidor-inscripcion servidor-inscripcion es el FQDN del servidor de inscripcion. Si ya se
agrego el servidor de inscripcién, no ocurre nada al ejecutar este

comando.
——environment —-remove —-enrollmentServer Elimina el servidor de inscripcion especificado del entorno, donde fqdn-
fqdn-servidor-inscripcién servidor-inscripcion es el FQDN del servidor de inscripcién. Si ya se
eliminé el servidor de inscripcion, no ocurre nada al ejecutar este
comando.
——environment —-list —-enrollmentServers Muestra los FQDN de todos los servidores de inscripcién del entorno.
——environment —-1list ——enrollmentServer Muestra los FQDN de los dominios y sus bosques de confianza, asi
fqdn-servidor-inscripcion como los bosques a los que el servidor de inscripcion pertenece y el

estado del certificado de inscripcion, que puede ser VALIDO o NO
VALIDO. VALIDO supone que el servidor de registro tiene instalado un
certificado Enrollment Agent. El estado puede ser NO VALIDO por
varias razones:

®  No se instalo el certificado.

m  E| certificado ya no es valido o caducé.

m  El certificado no proviene de una CA empresarial de confianza.

m  La clave privada no esta disponible.

m  E| certificado esta dafado.

El archivo de registro del servidor de inscripcién puede proporcionar la
razén del estado NO VALIDO.

——environment —-1list ——enrollmentServer Para el servidor de inscripcion en el dominio especificado, muestra los

fqdn-servidor-inscripcién ——domain fqdn-dominio CN (nombres comunes) de las entidades de certificacién disponibles y
proporciona la siguiente informacién sobre cada plantilla de certificado
que se puede usar para True SSO: nombre, longitud minima de la clave
y algoritmo hash.

Comandos para administrar conectores

Debe crear un conector para cada dominio. El conector define los parametros que se usan para True
SSO.

Para que se puedan leer con facilidad, las opciones que aparecen en la siguiente tabla no representan el
comando completo que tiene que introducir. Solo se incluyen las opciones especificas de la tarea en
concreto. Por ejemplo, una fila muestra las opciones —-1ist —-connector, pero el comando vdmUtil
que introdujo también contiene opciones para la autenticacion y para especificar que esta configurando
True SSO:

vdmUtil --authAs usuario-funcion-administrador --authDomain nombre-netbios —-authPassword contrasefa-
usuario-administrador —-truesso —--list --connector

Para obtener mas informacién sobre las opciones de autenticacion, consulte Referencia de la linea de
comandos para configurar True SSO.
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Tabla 5-3. Opciones del comando vdmutil truesso para administrar los conectores

Opciones

—-create —-connector —-domain fqdn-dominio
——template nombre-plantilla
——primaryEnrollmentServer fqdn-servidori-
inscripcion [-—secondaryEnrollmentServer
fqdn-servidor2-inscripcion] ——certificateServer
nombre-comin-CA —mode {enabled |disabled}

—-1list --connector

—-1list --connector —-verbose

——edit --connector fgdn-dominio [--template
nombre-plantilla] [--mode {enabled |disabled]
[-~—primaryEnrollmentServer fqdn-servidori-
inscripcion] [--secondaryEnrollmentServer
fqdn-servidor2-inscripcion)
[-—certificateServer nombre-comin-CA]

—-delete —-connector fqdn-dominio

Descripcion
Crea un conector para el dominio especificado y configura el conector para
que use las siguientes opciones:

m  nombre-plantilla es el nombre de la plantilla del certificado que debe
usar.

m  fqdn-servidor1-inscripcion es el FQDN del servidor de inscripcion
primario que debe usar.

m  fqdn-servidor2-inscripcion es el FQDN del servidor de inscripcion
secundario que debe usar. Esta configuracion es opcional.

m  nombre-comin-CA es el nombre comun de la entidad de certificacion
que debe usar. Esta puede ser una lista de CA separadas por comas.

Para determinar qué plantilla de certificado y qué entidad de certificacion
estan disponibles para un servidor de inscripcion en concreto, puede
ejecutar el comando vdmutil con las opciones

——truesso ——environment —--list —-enrollmentServer fqdn-
servidor-registro ——domain fqdn-dominio.

Enumera los FQDN de los dominios que ya tienen un conector creado.

Enumera todos los dominios que tienen conectores y proporciona la
siguiente informacion de cada conector:

m  Servidor de inscripcion primario

m  Servidor de inscripcion secundario, si existe
= Nombre de plantilla de certificado

m  Sj el conector esta habilitado o deshabilitado

m Nombre comun del servidor o de los servidores de la entidad de
certificacion, si existe mas de uno

En el conector creado para el dominio especificado en domain-fqdn le
permite cambiar cualquiera de las siguientes opciones:

®m  nombre-plantilla es el nombre de la plantilla del certificado que debe
usar.

m  El modo puede ser enabled o disabled.

m  fqdn-servidor1-inscripciéon es el FQDN del servidor de inscripcion
primario que debe usar.

m  fqdn-servidor2-inscripcion es el FQDN del servidor de inscripcion
secundario que debe usar. Esta configuracion es opcional.

m  nombre-comin-CA es el nombre comun de la entidad de certificacion
que debe usar. Esta puede ser una lista de CA separadas por comas.

Elimina el conector que se cred para el dominio especificado por fqdn-
dominio.

Comandos para administrar autenticadores

Los autenticadores se crean cuando configura la autenticacion SAML entre VMware Identity Manager,
Horizon 7 y un servidor de conexidn. La Unica tarea de administracion es habilitar o deshabilitar True

SSO para el autenticador.
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Para que se puedan leer con facilidad, las opciones que aparecen en la siguiente tabla no representan el
comando completo que tiene que introducir. Solo se incluyen las opciones especificas de la tarea en
concreto. Por ejemplo, una fila muestra las opciones ——1ist —-authenticator, pero el comando
vdmUtil que introdujo también contiene opciones para la autenticacion y para especificar que esta
configurando True SSO:

vdmUtil --authAs usuario-funcién-administrador ——authDomain nombre-netbios ——authPassword contrasefia-
usuario-administrador —truesso ——list —-authenticator

Para obtener mas informacién sobre las opciones de autenticacién, consulte Referencia de la linea de
comandos para configurar True SSO.

Tabla 5-4. Opciones del comando vdmutil truesso para administrar los autenticadores

Comandos y opciones Descripcion

——list ——authenticator [--verbose] Realiza una lista de los nombres de dominios completos (FQDN) de todos
los autenticadores SAML que se encuentran en el dominio. En cada uno,
especifique si True SSO esta habilitado. Si usa la opciéon —-verbose, los
FQDN de los servidores de conexién asociados también aparecen en la
lista.

—-1list --authenticator --name etiqueta Para el autenticador especificado, muestra si True SSO esta habilitado y
también los FQDN de los servidores de conexién asociados. Para
etiqueta, use uno de los nombres que aparecen en la lista cuando utiliza la
opcién ——authenticator sin la opciéon ——name.

——edit --authenticator --name etiqueta Para el autenticador especificado, configure el modo True SSO con el
——truessoMode valor-modo valor que especificd, donde valor-modo puede corresponder a uno de los
siguientes valores:

m  ENABLED. True SSO se usa Unicamente cuando las credenciales de
Active Directory del usuario no estan disponibles.

m  ALWAYS. True SSO se usa siempre aunque vIDM tenga las
credenciales de AD del usuario.

®m  DISABLED. True SSO esta deshabilitado.

Para etiqueta, use uno de los nombres que aparecen en la lista cuando
utiliza la opcién ——authenticator sin la opcién ——name.

Opciones de configuracidon avanzadas para True SSO

Puede administrar la configuracion avanzada de True SSO usando la plantilla de GPO en el equipo de
Horizon Agent, la configuracion de registro en el servidor de registro y las entradas LDAP en el servidor
de conexion. Estas opciones incluyen un tiempo de espera predeterminado, configurar el equilibrador de
carga y especificar los dominios que se deben incluir, entre otros.
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Opciones de configuracion de Horizon Agent

Puede usar la plantilla de GPO en el SO agente para desactivar True SSO en el nivel de grupos o para
cambiar los valores predeterminados de la configuracion del certificado como el recuento y el tamafio de
clave, asi como las opciones de los intentos de reconexion.

Nota La siguiente tabla muestra las opciones que se deben usar para configurar el agente en maquinas
virtuales individuales, pero puede usar de forma alternativa los archivos de plantilla de configuracion de
Horizon Agent. El archivo de plantilla ADMX se denomina (vdm_agent .admx). Use estos archivos de

plantilla para aplicar esta configuracion de directivas en todas las maquinas virtuales de un grupo de
aplicaciones o de escritorios. Si una directiva esta configurada, esta tiene preferencia sobre la opcion de

registro.

Los archivos ADMX estan disponibles en VMware-Horizon-Extras-Bundle-x.x.x-yyyyyyy.zip, que

puede descargarse desde el sitio de descargas de VMware:
https://my.vmware.com/web/vmware/downloads. En el apartado de escritorios y equipos de usuarios
finales, seleccione la descarga de VMware Horizon 7, que incluye el archivo ZIP.

Tabla 5-5. Claves para configurar True SSO en Horizon Agent

Min. y
Clave max.
Disable True SSO No
disponi
ble
Certificate wait timeout 10
-120
Minimum key size 1024 -
8192
All key sizes No
disponi
ble
Number of keys to pre-create 1-100
Minimum validity period required No
for a certificate disponi
ble

Descripcion

Establezca esta clave como true para deshabilitar la funcion en el
agente. Use esta opciodn en la directiva de grupo para deshabilitar True
SSO en el nivel de grupo. El valor predeterminado es false.

Especifica el periodo de tiempo de espera de los certificados para llegar
al agente, en segundos. El valor predeterminado es 40.

Tamafio minimo permitido para una clave. El valor predeterminado es
1024, lo que supone que, de forma predeterminada, sin el tamafio de la
clave es inferior a 1024, esta no se puede utilizar.

Lista separada por comas de los tamafos de clave que se pueden usar.
Se pueden especificar hasta 5 tamafios, por ejemplo:
1024,2048,3072,4096. El valor predeterminado es 2048.

Numero de claves que se crean previamente en servidores RDS que
proporcionan escritorios remotos y aplicaciones alojadas en Windows. El
valor predeterminado es 5.

Periodo de validez minimo, en minutos, que necesita un certificado
cuando se vuelve a usar para reconectar un usuario. El valor
predeterminado es 5.

Opciones de configuracion del servidor de inscripcion

Puede usar la configuracion del Registro de Windows en el SO del servidor de inscripcion para configurar
los dominios a los que conectarse, varios periodos de tiempo de espera, periodos de sondeo, reintentos
y si prefiere usar la entidad de certificacion que esta instalada en el mismo servidor local (recomendado).
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Para cambiar las opciones de configuracion avanzada, puede abrir el Editor del Registro de Windows
(regedit.exe) en el equipo del servidor de inscripcion y dirigirse a la siguiente clave de registro:

HKLM\SOFTWARE\VMware, Inc.\VMware VDM\Enrollment Service

Tabla 5-6. Claves de registro para configurar TrueSSO en el servidor de registro

Min. y
Clave del registro max.

ConnectToDomains No
dispon
ible

ExcludeDomains No
dispon
ible

ConnectToDomainsInForest No
dispon
ible

ConnectToTrustingDomains No
dispon
ible

PreferLocalCa No
dispon
ible

VMware, Inc.

Tipo

REG_MULTI
sz

REG_MULTI
sz

REG_SZ

REG_SZ

REG_SZ

Descripcion

Lista de dominios a los que el servidor de inscripcion intenta
conectarse automaticamente. Para este tipo de registro de
varias cadenas, el nombre de dominio completo DNS (FQDN)
de cada dominio aparece en su propia linea.

ElI comportamiento predeterminado es confiar en todos los
dominios.

Lista de dominios a los que el servidor de inscripcion no se
conecta automaticamente. Si el servidor de conexién
proporciona un conjunto de configuraciones con cualquier
dominio, el servidor de inscripcion intentara conectarse a ese
dominio o esos dominios. Para este tipo de registro de varias
cadenas, el FQDN DNS de cada dominio aparece en su
propia linea.

El comportamiento predeterminado es no excluir a ningun
dominio.

Especifica si se conecta a todos los dominios y los usa en el
bosque del que el servidor de inscripciéon es miembro. El
valor predeterminado es TRUE.

Utilice uno de los siguientes valores:

m 0 significa false, no se conecta a los dominios del bosque
que se esta utilizando.

= 1=0 significa true.

Especifica si se conecta a dominios entrantes o de confianza
explicitamente. El valor predeterminado es TRUE.

Utilice uno de los siguientes valores:

m 0 significa false, no se conecta a los dominios entrantes o
de confianza explicitamente.

m  1=0 significa true.

Especifica si prefiere la CA que se encuentra en las
instalaciones, en caso de que esté disponible, para obtener
beneficios en el rendimiento. Si esta establecido como TRUE,
el servidor de inscripcion enviara solicitudes a la CA local. Si
se produce un error en la conexién a la CA, el servidor de
inscripcion intentara enviar solicitudes de certificados a CA
alternativas. El valor predeterminado es FALSE (falso).

Utilice uno de los siguientes valores:
m 0 significa false.

m  1=0 significa true.
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Tabla 5-6. Claves de registro para configurar TrueSSO en el servidor de registro

(Continuacion)

Min. y
Clave del registro max.

MaxSubmitRetryTime 9500-
59000

SubmitLatencyWarningTime 500 -
5000

WarnForLonglivedCert No
dispon
ible

Tipo

DWORD

DWORD

REG_SZ

Descripcion

Cantidad de tiempo que se debe esperar antes de volver a
intentar enviar una solicitud de firma del certificado, en
milisegundos. El valor predeterminado es 25000.

Envia el tiempo de advertencia de latencia cuando la interfaz
estd marcada como "Degradada" (en milisegundos). El valor
predeterminado es 1500.

El servidor de inscripcién usa esta opcién para determinar si
se debe considerar que una CA esté en estado degradado. Si
las ultimas tres solicitudes de certificado tardaron en
completarse mas milisegundos de los especificados por esta
opcion, la CA se considera degradada y este estado aparece
en el panel de control de estado de Horizon Administrator.

Una CA suele expedir un certificado en 20 ms, pero si la CA
estuvo inactiva durante algunas horas, cualquier solicitud
inicial puede tardar mas tiempo en completarse. Esta opcién
permite a un administrador descubrir que una CA es lenta,
sin necesidad de tenerla marcada como tal. Use esta opcion
para configurar el umbral que marca la CA como lenta.

Deshabilita la advertencia del certificado de True SSO
permanente (plantillas). El valor predeterminado es True.

El servidor de inscripcion muestra un estado de advertencia
en el panel de control de estado de Horizon Administrator
notificando que las plantillas True SSO estan degradadas o
no tienen un estado éptimo si el certificado tiene una vigencia
de mas de 14 dias. El servidor de inscripcion usa esta opcion
para deshabilitar la advertencia.

Se debe reiniciar el servidor de inscripcion para que esta
opcion se aplique.

Opciones de configuracion del servidor de conexion

Puede editar el LDAP de View en el servidor de conexion si desea configurar un tiempo de espera para
generar los certificados y si desea habilitar las solicitudes del certificado de equilibrio de carga entre los

servidores de inscripcion (recomendado).

Para cambiar las opciones de configuracion avanzada, debe usar el Editor ADSI en el host del servidor
de conexion. Puede conectarse escribiendo el nombre distintivo DC=vdi, DC=vmware, DC=int como el

punto de conexion e introduciendo localhost:389 en el puerto y el nombre del servidor. Amplie
OU=Properties, seleccione OU=Global y haga doble clic en OU=Common en el panel derecho.

Puede editar el atributo pae-NameValuePair para agregar uno o varios de los valores que aparecen en
la siguiente tabla. Debe usar la sintaxis nombre=valor al agregar los valores.
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Tabla 5-7. Configuracién avanzada de True SSO para los servidores de conexién

Clave del registro Descripcion
cs-view-certsso-enable-es— Especifica si habilitar las solicitudes CSR de equilibrio de carga entre dos
loadbalance=[true|false] servidores de inscripcion. El valor predeterminado es false (falso).

Por ejemplo, agregue cs-view-certsso-enable-es-loadbalance=true
para habilitar el equilibrio de carga de forma que, si llegan las solicitudes del
certificado, el servidor de conexion usara servidores de inscripcion
alternativos. Cada servidor de inscripcion puede atender a las solicitudes
usando la CA local, en caso de tener el servidor de inscripcion y la CA en el

mismo host.
cs-view-certsso-certgen—-timeout- Cantidad de tiempo, en segundos, que se debe esperar para generar un
sec=numero certificado después de recibir un CSR. El valor predeterminado es 35.

Identificar un usuario de AD que no tenga un UPN de AD

Puede configurar filtros en la URL de LDAP para que el servidor de conexién identifique a un usuario de
AD que no tenga un UPN de AD.

Debe usar el Editor ADSI de ADAM en un host del servidor de conexién. Es posible conectarse
introduciendo un nombre distintivo DC=vdi, DC=vmware, DC=int. Expanda OU=Properties y
seleccione OU=Authenticator.

A continuacién, puede editar el atributo pae-LDAPURLList si desea agregar un filtro para la URL de
LDAP.

Por ejemplo, agregue el siguiente filtro:

urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified=1ldap:///???(telephoneNumber=
$NAMEID)

De forma predeterminada, el servidor de conexién usa los siguientes filtros para la URL de LDAP:

urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified=1ldap:///?7??
(&(objectCategory=user) (objectclass=user) (sAMAccountName=$NAMEID)) ldap:///?7??
(&(objectCategory=group) (objectclass=group) (sAMAccountName=$NAMEID))

urn:oasis:names:tc:SAML:2.0:nameid-format:unspecified=ldap:///??7?
(&(objectCategory=user) (objectclass=user) (sAMAccountName=$NAMEID)) ldap:///?7??
(&(objectCategory=group) (objectclass=group) (sAMAccountName=$NAMEID))

Si configura un filtro para la URL de LDAP, el servidor de conexién usa este filtro y no el predeterminado
para identificar al usuario.

Ejemplos de identificadores que puede usar en una autenticacion SAML para un usuario de AD que no
tenga un UPN de AD:

L] cn
. llmailll
m  "description”

= "givenName"

VMware, Inc. 122



Administracion de Horizon 7

L] sn

m  "canonicalName"

m  "sAMAccountName"

= "member"

= "memberOf"

m  "distinguishedName"
m "telephoneNumber"

® "primaryGroupID"

Uso del panel de control del estado del sistema para solucionar
problemas relacionados con True SSO

Puede usar el panel de control del estado del sistema en Horizon Administrator para identificar
rapidamente los problemas que puedan afectar la operacion de la funciéon True SSO.

Para los usuarios finales, si True SSO deja de funcionar, cuando el sistema intenta iniciar la sesion del
usuario en la aplicacién o el escritorio remotos, el usuario ve el siguiente mensaje: "E1 nombre de
usuario o la contrasefia es incorrecto." Después de que el usuario haga clic en Aceptar,
aparece la pantalla de inicio de sesién. En la pantalla de inicio de sesion de Windows, el usuario ve un
icono adicional denominado Usuario SSO de VMware. Si el usuario tiene las credenciales de Active
Directory de un usuario con autorizacion, puede iniciar sesion con las credenciales de AD.

El panel de control del estado del sistema situado en la parte superior izquierda de la ventana de Horizon
Administrator muestra varios elementos que pertenecen a True SSO.

Nota La funcién True SSO proporciona informacién al panel de control una vez por minuto. Haga clic en
el icono de actualizacion situado en la esquina superior derecha para actualizar la informacion
inmediatamente.

m  Puede hacer clic para expandir Componentes de View > True SSO para ver una lista de los
dominios que usan True SSO.

Puede hacer clic en un nombre de dominio para ver la siguiente informacion: una lista de servidores
de inscripciones configurados para dicho dominio, una lista de entidades de certificacion empresarial,
el nombre de la plantilla del certificado que se esta utilizando y el estado. Si hay algun problema, el
campo Estado explica cual es.

Para cambiar las opciones de configuracion que aparecen en el cuadro de didlogo Detalles del
dominio True SSO, use la interfaz de linea de comandos vdmutil para editar el conector True SSO.
Si desea obtener mas informacion, consulte Comandos para administrar conectores.
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m  Puede hacer clic para expandir Otros componentes > Autenticadores SAML 2.0 para ver una lista
de autenticadores SAML que se crearon para delegar la autenticacién a las instancias de
VMware Identity Manager. Puede hacer clic en el nombre del autenticador para examinar los detalles

y el estado.

Nota Para usar True SSO, se debe habilitar la opcion global para SSO. En Horizon Administrator,
seleccione Configuraciéon > Configuracion global y compruebe que Configurar Single Sign-On
(SSO0) esté establecido como Habilitado.

Tabla 5-8. Estado de conexién del servidor de conexidn con el servidor de inscripcion

Texto del estado

No se pudo recuperar la informacion
de estado de True SSO.

El servicio de configuracién True
SSO no puede contactar con el
servidor de inscripcion <FQDN>.

No se puede contactar con el
servidor de inscripcion <FQDN>
para administrar las sesiones en
este servidor de conexion.

Descripcion

El panel de control no puede recuperar la informacion del estado desde la instancia del
servidor de conexion.

En un pod, una de las instancias del servidor de conexion se selecciona para enviar la
informacion de configuracion a todos los servidores de inscripciones que usa el pod.
Esta instancia del servidor de conexién actualizara la configuracion del servidor de
inscripciones una vez por minuto. Este mensaje aparece si la tarea de configuracion no
pudo actualizar el servidor de inscripciones. Para obtener mas informacion, consulte la
tabla Conectividad del servidor de inscripciones.

La instancia actual del servidor de conexién no puede conectarse al servidor de
inscripciones. Este estado solo aparece para la instancia del servidor de conexion al que
el navegador se dirige. Si existen varias instancias del servidor de conexién en el pod, es
necesario que cambie el navegador para que se dirija a otras instancias del servidor de
conexion para comprobar sus estados. Para obtener mas informacion, consulte la tabla
Conectividad del servidor de inscripciones.

Tabla 5-9. Conectividad del servidor de inscripciones

Texto del estado

Este dominio <Nombre dominio> no

existe en el servidor de inscripciones

<FQDN>.

La conexion del servidor de
inscripcion de <FQDN> al dominio
<Nombre dominio> aun se esta
estableciendo.

La conexion del servidor de
inscripcion de <FQDN> al dominio
<Nombre dominio> se esta
deteniendo o esta en un estado
problematico.

El servidor de inscripcion <FQDN>
no leyd aun las propiedades de
inscripcion de ningun controlador de
dominio.
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Descripcion

El conector True SSO se configurd para usar este servidor de inscripciones en este
dominio, pero aun no se configuré este servidor para que se conecte al dominio. Si el
estado se mantiene durante mas de un minuto, es necesario que compruebe el estado
del servidor de conexién responsable de actualizar la configuracion de las inscripciones.

El servidor de inscripciones no se pudo conectar a un controlador de este dominio. Si
este estado se mantiene durante mas de un minuto, tiene que verificar que la resoluciéon
del nombre del servidor de inscripciones al dominio sea correcta y que exista una
conectividad de red entre el servidor de inscripciones y el dominio.

El servidor de inscripciones se conectd a un controlador de dominio, pero no puede leer
la informacién PKI de este controlador. Si esto sucede, es posible que haya un problema
con el controlador del dominio actual. Este problema también puede suceder si DNS no
esta configurado correctamente. Revise el archivo de registro del servidor de
inscripciones para ver el controlador de dominio que el servidor de inscripciones esta
intentando usar y compruebe que el controlador de dominio esté totalmente operativo.

Este es un estado de transicion y solo se muestra durante el inicio del servidor de
inscripciones o cuando se agrega un nuevo dominio al entorno. Este estado suele durar
menos de un minuto. Si dura mas, puede ser que la red sea muy lenta o que exista un
problema que no permita acceder correctamente al controlador del dominio.
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Tabla 5-9. Conectividad del servidor de inscripciones (Continuacidn)

Texto del estado

El servidor de inscripcion <FQDN>
leyd las propiedades de inscripciéon
al menos una vez, pero no pudo
acceder a un controlador de dominio
durante un tiempo.

El servidor de inscripcion <FQDN>
leyo las propiedades de inscripcion
al menos una vez, pero no pudo
acceder a un controlador de dominio
durante un largo periodo de tiempo o
existe otro problema.

Descripcion

Mientras el servidor de inscripciones lea la configuracion PKI desde un controlador de
dominio, se mantiene sondeando los cambios cada dos minutos. Este estado se
establecera si no se puede acceder al controlador de dominio (DC) durante un breve
periodo de tiempo. Normalmente, esta situacion supone que el servidor de inscripciones
no puede detectar ningin cambio en la configuracion PKI. Mientras los servidores de
certificados puedan acceder a un controlador de dominio, los certificados se pueden
seguir expidiendo.

Si el servidor de inscripciones no puede acceder al controlador de dominio durante un
tiempo prolongado, aparece este estado. El servidor de inscripciones intentara encontrar
un controlador de dominio alternativo para este dominio. Si un servidor de certificados
puede seguir accediendo a un controlador de dominio, los certificados pueden seguir
expidiéndose, pero si este estado se mantiene durante mas de un minuto, esto significa
que el servidor de inscripciones perdié el acceso a todos los controladores del dominio y
es posible que no se puedan seguir expidiendo los certificados.

Tabla 5-10. Estado del certificado de inscripcion

Texto del estado

No hay instalado un certificado de
inscripcion valido para este bosque
<nombre dominio> del dominio en el
servidor de inscripcion <FQDN> o
puede que caducara.

Descripcion

No se instal6 ningun certificado de inscripcion para este dominio o el certificado no es
valido o caducéd. Una CA empresarial debe expedir el certificado de inscripcion y esta
debe ser de confianza para el bosque al que este dominio pertenece. Compruebe que
completd los pasos del documento Administracién de Horizon 7, que describe cémo
instalar el certificado de inscripcion en el servidor de inscripciones. También puede abrir
el MMC, el complemento de administracion de certificados, abriendo el almacén del
equipo local. Abra el contenedor de certificados personales y compruebe que el
certificado esté instalado y que sea valido. También puede abrir el archivo de registros
del servidor de inscripciones. Los servidores de inscripciones registraran informacion
adicional sobre el estado de cualquier certificado que esté ubicado.

Tabla 5-11. Estado de plantilla del certificado

Texto del estado

La plantilla <nombre> no existe en el
dominio del servidor de inscripcién
<FQDN>.

Los certificados generados por esta
plantilla NO se pueden usar para
iniciar sesion en Windows.

La plantilla <nombre> esta habilitada
para iniciar sesién con una tarjeta
inteligente, pero no se puede utilizar.
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Descripcion

Compruebe que especificd el nombre de plantilla correcto.

Esta plantilla no tiene habilitados el uso de la tarjeta inteligente ni la firma de datos.
Compruebe que especificd el nombre de plantilla correcto. Compruebe que completd
los pasos descritos en Crear plantillas de certificado para usarlas con True SSO.

Esta plantilla esta habilitada para iniciar sesion con una tarjeta inteligente, pero no
puede usarse con True SSO. Compruebe que especificara el nombre de la plantilla
correcto y compruebe que completd los pasos descritos en Crear plantillas de
certificado para usarlas con True SSO. También puede revisar el archivo de registro del
servidor de inscripciones, ya que tiene registrada la opcion de la plantilla que hace que
no se pueda usar con True SSO.
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Tabla 5-12. Estado de configuracion del servidor de certificados

Texto del estado

El servidor de certificado <CN de
CA> no existe en el dominio.

El certificado no esta en el almacén
NTAuth (Enterprise).

Descripcion
Compruebe que especificéd el nombre correcto de la CA. Debe especificar el Nombre

comun (CN).

Esta CA no es empresarial o su certificado no se agregé al almacén NTAUTH. Si esta
CA no es miembro del bosque, debe agregar el certificado de la CA manualmente al
almacén NTAUTH de este bosque.

Tabla 5-13. Estado de conexidn del servidor de certificados

Texto del estado

El servidor de inscripcion <FQDN> no
esta conectado al servidor de
certificados <CN de CA>.

El servidor de inscripciéon <FQDN> se
conecto al servidor de certificados
<CN of CA>, pero este esta en
estado degradado.

El servidor de inscripcion <FQDN> se
puede conectar al servidor de
certificados <CN de CA>, pero el
servicio no esta disponible.

VMware, Inc.

Descripcion

El servidor de inscripcion no esta conectado al servidor de certificados. Este estado
puede ser de transicion si el servidor de inscripciones se acaba de iniciar o si la CA se
agrego recientemente a un conector True SSO. Si este estado se mantiene durante
mas de un minuto, esto significa que el servidor de inscripciones no se pudo conectar a
la CA. Valide que la resolucién del nombre esté funcionando correctamente, que tenga
conectividad de red a la CA y que la cuenta del sistema para el servidor de
inscripciones tenga permiso para acceder a la CA.

Este estado se muestra si la CA expide certificados a un ritmo lento. Si la CA se
mantiene en este estado, compruebe su carga o los controladores de dominio que usan
la CA.

Nota Sila CA se marcé como lenta, mantendra este estado hasta que se complete al
menos una solicitud de certificado correctamente y se expida dentro de un intervalo de
tiempo normal.

Este estado se expide si el servidor de inscripciones tiene una conexion activa a la CA
pero no puede expedir certificados. Este suele ser un estado de transicion. Sila CA no
vuelve a estar disponible rapidamente, el estado cambiara a desconectado.
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Configurar la administracion
delegada basada en funciones

Una tarea de administracion clave en un entorno de Horizon 7 es determinar quién puede usar Horizon
Administrator y las tareas que esos usuarios tienen autorizacion para realizar. Con la administrador
delegada basada en funciones, puede asignar de forma selectiva los derechos administrativos al
designar funciones de administrador para grupos y usuarios especificos de Active Directory.

Este capitulo incluye los siguientes temas:

= Comprender las funciones y los privilegios

m  Uso de grupos de acceso para delegar la administracion de grupos y granjas
= Comprender los permisos

m  Administrar administradores

= Administrar y consultar los permisos

®  Administrar y consultar los grupos de acceso

m  Administrar funciones personalizadas

m  Funciones y privilegios predefinidos

= Privilegios necesarios para las tareas comunes

m  Practicas recomendadas para grupos y usuarios administradores

Comprender las funciones y los privilegios

La capacidad para realizar tareas en Horizon Administrator se rige por un sistema de control de acceso
que consta de privilegios y funciones de administrador. Este sistema es similar al sistema de control de
acceso de vCenter Server.

Una funcién de administrador es una recopilacién de privilegios. Los privilegios otorgan la capacidad de
realizar acciones especificas, como proporcionar autorizaciéon a un usuario para utilizar un grupo de
escritorios. Los privilegios también controlan qué puede ver un administrador en Horizon Administrator.
Por ejemplo, si un administrador no tiene privilegios para ver o modificar directivas, la opcion Directivas
globales no aparece visible en el panel de navegacién cuando el administrador inicia sesién en Horizon
Administrator.

VMware, Inc. 127



Administracion de Horizon 7

Los privilegios de administrador pueden ser globales o especificos de objeto. Los privilegios globales
controlan las operaciones de todo el sistema, como ver y cambiar la configuracion global. Los privilegios
especificos de objeto controlan las operaciones de determinados tipos de objetos.

Las funciones de administrador suelen combinar todos los privilegios individuales necesarios para
realizar una tarea de administracion de nivel superior. Horizon Administrator incluye funciones
predefinidas que contienen los privilegios necesarios para realizar tareas de administracion comunes.
Puede asignar estas funciones predefinidas a los grupos y a los usuarios administradores, o bien puede
crear sus propias funciones combinando los privilegios seleccionados. Estas funciones no se pueden
modificar.

Para crear administradores, seleccione los grupos y los usuarios de los que tiene en Active Directory y
asigne funciones de administrador. Los administradores obtienen privilegios gracias a las asignaciones
de funciones. No puede asignar los privilegios directamente a los administradores. Un administrador que
tenga varias asignaciones de funciones adquiere la suma de todos los privilegios contenidos en esas
funciones.

Uso de grupos de acceso para delegar la administracion
de grupos y granjas

De forma predeterminada, los grupos de escritorios automaticos, los grupos de escritorios manuales y las
granjas se crean en el grupo de acceso raiz, que aparece como / o Raiz(/) en Horizon Administrator. Los
grupos de aplicaciones y los grupos de escritorios publicados heredan los grupos de acceso de la granja.
Puede volver a crear grupos de acceso bajo el grupo de acceso raiz para delegar la administracion de
granjas o grupos especificos a administradores diferentes.

Nota No puede cambiar el grupo de acceso de un grupo de aplicaciones o un grupo de escritorios
publicados directamente. Debe cambiar el grupo de acceso de la granja a la que pertenecen el grupo de
aplicaciones o el grupo de escritorios publicados.

Un equipo fisico o una maquina virtual hereda el grupo de acceso desde el grupo de escritorios. Un disco
persistente conectado hereda el grupo de acceso de este equipo. Puede tener un maximo de 100 grupos
de acceso, incluido el grupo de acceso raiz.

Configure el acceso administrador a los recursos en un grupo de acceso asignando una funcién a un
administrador de ese grupo de acceso. Los administradores pueden acceder a los recursos que se
encuentran Unicamente en los grupos de acceso para los que asignaron funciones. La funcién que tiene
un administrador en un grupo de acceso determina el nivel de acceso que tiene este administrador a los
recursos en ese grupo.

Como las funciones se heredan del grupo de acceso raiz, un administrador que tenga una funcion en el
grupo de acceso tiene esa funcién en todos los grupos de acceso. Los administradores que tengan la
funcion Administradores en el grupo de acceso raiz son superadministradores porque tienen acceso
completo a todos los objetos del sistema.
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Una funcion debe contar con, al menos, un privilegio especifico de objeto para aplicarlo a un grupo de
acceso. Las funciones que incluyen privilegios especificos de objeto no se pueden aplicar a grupos de
acceso.

Puede usar Horizon Administrator para crear grupos de acceso y para mover los grupos de escritorios
existentes a los grupos de acceso. Cuando cree un grupo de escritorios automatico, un grupo manual o
una granja, puede aceptar el grupo de acceso raiz predeterminado o seleccionar un grupo de acceso
diferente.

Nota Sitiene pensado proporcionar acceso a los escritorios y las aplicaciones a través de

VMware Identity Manager, verifique que creara los grupos de aplicaciones y de escritorios como un
usuario con la funciéon Administradores en el grupo de acceso raiz de Horizon Administrator. Si
proporciona al usuario la funcion Administradores en un grupo de acceso diferente al raiz,

VMware Identity Manager no reconocera el autenticador SAML que configuré en Horizon 7 y no podra
configurar el grupo en VMware Identity Manager.

m  Administradores diferentes para grupos de acceso diferentes

Puede crear un administrador diferente para administrar cada grupo de acceso en la configuracion.

m  Administradores diferentes para el mismo grupo de acceso

Puede crear diferentes administradores para gestionar el mismo grupo de acceso.

Administradores diferentes para grupos de acceso diferentes
Puede crear un administrador diferente para administrar cada grupo de acceso en la configuracion.

Por ejemplo, si los grupos de escritorios empresariales estan en un grupo de acceso y los grupos de
escritorio de los desarrolladores de software estan en otro grupo de acceso, puede crear administradores
diferentes para gestionar los recursos en cada grupo de acceso.

Tabla 6-1 muestra un ejemplo de este tipo de configuracion.

Tabla 6-1. Administradores diferentes para grupos de acceso diferentes

Administrador Funcion Grupo de acceso
view-domain.com\Admin1 Administradores de inventario /CorporateDesktops
view-domain.com\Admin2 Administradores de inventario /DeveloperDesktops

En este ejemplo, el administrador denominado Admin1 tiene la funcion Administradores de inventario en
el grupo de acceso denominado CorporateDesktops y el administrador denominado Admin2 tiene la
funcion Administradores de inventario en el grupo de acceso denominado DeveloperDesktops.

Administradores diferentes para el mismo grupo de acceso
Puede crear diferentes administradores para gestionar el mismo grupo de acceso.

Por ejemplo, si los grupos de escritorios empresariales estan en un grupo de acceso, puede crear un
administrador que pueda ver y modificar estos grupos y otro administrador que solo pueda verlos.
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Tabla 6-2 muestra un ejemplo de este tipo de configuracion.

Tabla 6-2. Administradores diferentes para el mismo grupo de acceso

Administrador Funcion Grupo de acceso

view-domain.com\Admin1 Administradores de inventario /CorporateDesktops

view-domain.com\Admin2 Administradores de inventario (solo /CorporateDesktops
lectura)

En este ejemplo, el administrador denominado Admin1 tiene la funcién Administradores de inventario en
el grupo de acceso denominado CorporateDesktops y el administrador denominado Admin2 tiene la
funcién Administradores de inventario (solo lectura) en el mismo grupo de acceso.

Comprender los permisos

Horizon Administrator presenta la combinacién de una funcién, un grupo o usuario administrador y un
grupo de acceso como permiso. La funcion define las acciones que se pueden realizar, el usuario o el
grupo indican quién puede realizar la accién y el grupo de acceso contiene los objetos sobre los que se
realiza la accion.

Los permisos aparecen de forma diferente en Horizon Administrator segun si selecciona un grupo o un
usuario administrador, un grupo de acceso o una funcion.

La siguiente tabla muestra como aparecen los permisos en Horizon Administrator cuando selecciona un
grupo o un usuario administrador. El usuario administrador se denomina Admin 1 y tiene dos permisos.

Tabla 6-3. Permisos en la pestaina Administradores y grupos para Admin 1

Funcion Grupo de acceso
Administradores de inventario MarketingDesktops
Administradores (solo lectura) /

El primer permiso muestra que Admin 1 tiene la funcion Administradores de inventario en el grupo de
acceso denominado MarketingDesktops. El segundo permiso muestra que Admin 1 tiene la funcién
Administradores (solo lectura) en el grupo de acceso raiz.

La siguiente tabla muestra como aparecen los mismos permisos en Horizon Administrator cuando
selecciona el grupo de acceso MarketingDesktops.

Tabla 6-4. Permisos en la pestaia Carpetas para MarketingDesktops

Admin Funcion Heredado
view-domain.com\Admin1 Administradores de inventario
view-domain.com\Admin1 Administradores (solo lectura) Si

El primer permiso es igual que el primer permiso que aparece en Tabla 6-3. El segundo permiso se
hereda del que aparece en Tabla 6-3. Como los grupos de acceso heredan los permisos del grupo de
acceso raiz, Admin1 tiene la funcién Administradores (solo lectura) en el grupo de acceso
MarketingDesktops. Cuando se hereda un permiso, Si aparece en la columna Heredado.
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La siguiente tabla muestra como el primer permiso de Tabla 6-3 aparece en Horizon Administrator
cuando selecciona la funcion Administradores de inventario.

Tabla 6-5. Permisos en la pestaia Funcidn para Administradores de inventario

Administrador Grupo de acceso

view-domain.com\Admin1 /MarketingDesktops

Administrar administradores

Los usuarios con funciéon de administradores pueden usar Horizon Administrator para agregar o eliminar
grupos y usuarios administradores.

La funcion de administradores es la funcién con mas poder en Horizon Administrator. Los miembros de la
cuenta Administradores poseen inicialmente la funcién de administradores. La cuenta Administradores se
especifica al instalar el servidor de conexién. La cuenta Administradores puede ser el grupo de
administradores locales (BUILTIN\Administrators) del equipo del servidor de conexién o una cuenta de
usuario o grupo del dominio.

Nota De forma predeterminada, el grupo de administradores del dominio es miembro del grupo local de
administradores. Si especific la cuenta Administradores a modo de grupo de administradores local y no
desea que los administradores del dominio tengan acceso completo a los objetos del inventario y las
opciones de configuracion de Horizon 7, elimine el grupo de administradores del dominio del grupo local
de administradores.

m  Crear un administrador

Para crear un administrador, seleccione uno de los grupos y usuarios de Active Directory en Horizon
Administrator y asigne la funcién de administrador.

m  Eliminar un administrador

Puede eliminar un grupo o un usuario administradores. No puede eliminar el ultimo
superadministrador del sistema. Un superadministrador es un administrador que tiene la funcién
Administradores en el grupo de acceso raiz.

Crear un administrador

Para crear un administrador, seleccione uno de los grupos y usuarios de Active Directory en Horizon
Administrator y asigne la funcién de administrador.

Requisitos previos

= Familiaricese con las funciones de administrador predefinidas. Consulte Funciones y privilegios
predefinidos.

= Familiaricese con las practicas recomendadas para crear grupos e usuarios administradores.
Consulte Practicas recomendadas para grupos y usuarios administradores.

®m  Para asignar una funcion personalizada al administrador, cree la funcién. Consulte Agregar una
funcién personalizada.
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®m  Para crear un administrador que pueda gestionar grupos de escritorios especificos, cree un grupo de
acceso y mueva los grupos de escritorios a ese grupo de acceso. Consulte Administrar y consultar
los grupos de acceso.

Procedimiento
1 En Horizon Administrator, seleccione Configuracién de View > Administradores.
2 En la pestafia Administradores y grupos, haga clic en Agregar usuarios al grupo.

3 Haga clic en Agregar, seleccione uno o varios criterios de busqueda y haga clic en Buscar para
filtrar los grupos o los usuarios de Active Directory segun sus criterios de busqueda.

4  Seleccione el grupo o el usuario de Active Directory que desea que sea el usuario o grupo
administrador, haga clic en Aceptar y, a continuacion, en Siguiente.

Pulse las teclas Ctrl y Mayus para seleccionar varios grupos y usuarios.
5 Seleccione la funcién que desee asignar al grupo o usuario administrador.

La columna Se aplica a un grupo de acceso indica si una funcion se aplica a los grupos de acceso.
Solo las funciones que incluyen privilegios especificos de objeto se aplican a los grupos de acceso.
Las funciones que incluyen privilegios especificos de objeto pueden aplicarse a grupos de acceso.

Opcioén Accion
La funcion que selecciono se aplica a Seleccione uno o varios grupos de acceso y haga clic en Siguiente.
los grupos de acceso

Desea que la funcion se aplique a Seleccione el grupo de acceso raiz y haga clic en Siguiente.
todos los grupos de acceso

6 Haga clic en Finalizar para crear el grupo o usuario administrador.

El nuevo grupo o usuario administrador aparece en el panel izquierdo y la funcion y el grupo de acceso
que selecciond aparecen en el panel derecho de la pestaiia Administradores y grupos.

Eliminar un administrador

Puede eliminar un grupo o un usuario administradores. No puede eliminar el Ultimo superadministrador
del sistema. Un superadministrador es un administrador que tiene la funcién Administradores en el grupo
de acceso raiz.

Procedimiento
1 En View Administrator, seleccione Configuracién de View > Administradores.

2 En la pestafia Administradores y grupos seleccione el grupo o el usuario administradores, haga
clic en Eliminar usuario o grupo y haga clic en Aceptar.

El grupo o el usuario administradores ya no aparecen en la pestafia Administradores y grupos.
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Administrar y consultar los permisos

Puede usar Horizon Administrator para agregar, eliminar y consultar los permisos de los grupos y
usuarios administradores especificos, de las funciones especificas y de los grupos de acceso
especificos.

= Agregar un permiso

Es posible agregar un permiso que incluya un grupo o un usuario administrador especificos, una
funcién especifica o un grupo de acceso especifico.

m  Eliminar un permiso

Es posible eliminar un permiso que incluya un grupo o un usuario administrador especificos, una
funcién especifica o un grupo de acceso especifico.

m  Revisar los permisos

Es posible revisar los permisos que incluyan a un grupo o un administrador especificos, una funcién
especifica o un grupo de acceso especifico.

Agregar un permiso

Es posible agregar un permiso que incluya un grupo o un usuario administrador especificos, una funcion
especifica o un grupo de acceso especifico.

Procedimiento

1 En Horizon Administrator, seleccione Configuracion de View > Administradores.
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2 Cree el permiso.

Opcidn
Crear un permiso que incluya un grupo
o un usuario administrador especifico

Crear un permiso que incluya una
funcién especifica

Crear un permiso que incluya un grupo
de acceso especifico

Eliminar un permiso

Accion

a

En la pestafia Administradores y grupos, seleccione el administrador o el
grupo y haga clic en Agregar permiso.

Seleccione una funcion.

Si la funcién no se aplica a los grupos de acceso, haga clic en Finalizar.

Si la funcion se aplica a los grupos de acceso, haga clic en Siguiente,
seleccione uno o varios grupos de acceso y haga clic en Finalizar. Una
funcién debe contar con, al menos, un privilegio especifico de objeto para
aplicarlo a un grupo de acceso.

En la pestafia Funciones, seleccione la funcion, haga clic en Permisos y, a
continuacion, haga clic en Agregar permiso.

Haga clic en Agregar, seleccione uno o varios criterios de busqueda y, a
continuacion, haga clic en Buscar para buscar los grupos o los usuarios
administradores que coincidan con sus criterios de busqueda.

Seleccione un usuario administrador o un grupo para incluir en el permiso y
haga clic en Aceptar. Pulse las teclas Ctrl y Mayus para seleccionar varios
grupos y usuarios.

Si la funcién no se aplica a los grupos de acceso, haga clic en Finalizar.

Si la funcion se aplica a los grupos de acceso, haga clic en Siguiente,
seleccione uno o varios grupos de acceso y haga clic en Finalizar. Una
funcién debe contar con, al menos, un privilegio especifico de objeto para
aplicarlo a un grupo de acceso.

En la pestafia Grupos de acceso, seleccione el grupo de acceso y haga clic
en Agregar permiso.

Haga clic en Agregar, seleccione uno o varios criterios de busqueda y, a
continuacion, haga clic en Buscar para buscar los grupos o los usuarios
administradores que coincidan con sus criterios de busqueda.

Seleccione un usuario administrador o un grupo para incluir en el permiso y
haga clic en Aceptar. Pulse las teclas Ctrl y Mayus para seleccionar varios
grupos y usuarios.

Haga clic en Siguiente, seleccione una funcion y, a continuacion, haga clic
en Finalizar. Una funcién debe contar con, al menos, un privilegio especifico
de objeto para aplicarlo a un grupo de acceso.

Es posible eliminar un permiso que incluya un grupo o un usuario administrador especificos, una funcién
especifica o un grupo de acceso especifico.

Si elimina el dltimo permiso de un grupo o de un usuario administrador, estos ultimos también se
eliminan. Dado que al menos un administrador debe tener la funcién Administradores en el grupo de
acceso raiz, no puede eliminar un permiso que elimine al administrador. No puede eliminar un permiso

heredado.

Procedimiento

1 En Horizon Administrator, seleccione Configuracion de View > Administradores.
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2 Seleccione el permiso que va a eliminar.

Opcidn Accion

Eliminar un permiso que se aplicaaun  Seleccione el grupo o el administrador en la pestafia Administradores y

grupo o administrador especificos grupos.
Eliminar un permiso que se aplica a Seleccione la funcién en la pestafia Funciones.
una funcion

Eliminar un permiso que se aplica aun  Seleccione la carpeta en la pestafia Grupos de acceso.
grupo de acceso especifico

3 Seleccione el permiso y haga clic en Eliminar permiso.

Revisar los permisos

Es posible revisar los permisos que incluyan a un grupo o un administrador especificos, una funcién
especifica o un grupo de acceso especifico.

Procedimiento
1 Seleccione Configuracion de View > Administradores.

2 Revise los permisos.

Opcidn Accion
Revisar los permisos que incluyan un Seleccione el grupo o el administrador en la pestafia Administradores y

grupo o un usuario administrador grupos.
especifico

Revisar los permisos que incluyan una  Seleccione la funcién en la pestafia Funciones y haga clic en Permisos.
funcion especifica

Revisar los permisos que incluyan un Seleccione la carpeta en la pestafia Grupos de acceso.
grupo de acceso especifico

Administrar y consultar los grupos de acceso

Puede usar Horizon Administrator para agregar y eliminar grupos de acceso y para consultar los equipos
y los grupos de escritorios de un grupo de acceso particular.
m  Agregar un grupo de acceso
Cree grupos de acceso para delegar la administracion de determinadas maquinas, grupos de
escritorios o granjas en otros administradores. De forma predeterminada, las granjas y los grupos
de escritorios o de aplicaciones se encuentran en el grupo de acceso root.
= Mover un grupo de escritorios 0 una granja a un grupo de acceso diferente

Después de crear un grupo de acceso, puede mover los grupos de escritorios automaticos, los
grupos manuales o las granjas al nuevo grupo de acceso.

= Eliminar un grupo de acceso

Puede eliminar un grupo de acceso si no contiene ningun objeto. No puede eliminar el grupo de
acceso raiz.
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= Revisar las granjas o los grupos de escritorios o de aplicaciones de un grupo de acceso

Puede consultar las granjas o los grupos de escritorios o de aplicaciones que se encuentran en un
grupo de acceso concreto de Horizon Administrator.

m  Revisar las maquinas virtuales de vCenter de un grupo de acceso

Puede ver las maquinas virtuales de vCenter de un grupo de acceso concreto de Horizon
Administrator. Una maquina virtual de vCenter hereda el grupo de acceso de su grupo.

Agregar un grupo de acceso

Cree grupos de acceso para delegar la administracion de determinadas maquinas, grupos de escritorios
o granjas en otros administradores. De forma predeterminada, las granjas y los grupos de escritorios o
de aplicaciones se encuentran en el grupo de acceso root.

Puede tener un maximo de 100 grupos de acceso, incluido el grupo de acceso raiz.
Procedimiento

1 En Horizon Administrator, dirijase al cuadro de didlogo Agregar grupo de acceso.

Opcidn Accion
En Catalogo m  Seleccione Catalogo > Grupos de escritorios.

m  En el menu desplegable Grupo de acceso situado en el panel de ventana
superior, seleccione Nuevo grupo de acceso.

En Recursos m  Seleccione Recursos > Granjas.

m  En el menu desplegable Grupo de acceso situado en el panel de ventana
superior, seleccione Nuevo grupo de acceso.

En Configuracién de View m  Seleccione Configuracion de View > Administradores.
m  En la pestafia Grupos de acceso, seleccione Agregar grupo de acceso.
2 Introduzca un nombre y una descripcion para el grupo de acceso y haga clic en Aceptar.

La descripcion es opcional.

Pasos siguientes

Desplace uno o mas objetos al grupo de acceso.

Mover un grupo de escritorios o una granja a un grupo de acceso
diferente

Después de crear un grupo de acceso, puede mover los grupos de escritorios automaticos, los grupos
manuales o las granjas al nuevo grupo de acceso.

Procedimiento
1 En Horizon Administrator, seleccione Catalogo > Grupos de escritorios o Recursos > Granjas.

2 Seleccione un grupo o una granja.
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3 Seleccione Cambiar grupo de acceso en el menu desplegable Grupo de acceso que aparece en el
panel de ventana superior.

4  Seleccione el grupo de acceso y haga clic en Aceptar.

Horizon Administrator mueve el grupo al grupo de acceso que selecciond.

Eliminar un grupo de acceso

Puede eliminar un grupo de acceso si no contiene ningun objeto. No puede eliminar el grupo de acceso
raiz.

Requisitos previos

Si el grupo de acceso contiene objetos, mueva esos objetos a otro grupo de acceso o al grupo de acceso
raiz. Consulte Mover un grupo de escritorios 0 una granja a un grupo de acceso diferente.

Procedimiento
1 En Horizon Administrator, seleccione Configuracién de View > Administradores.

2 Enla pestafia Grupos de acceso, seleccione el grupo de acceso y haga clic en Eliminar grupo de
acceso.

3 Haga clic en Aceptar para eliminar el grupo de acceso.

Revisar las granjas o los grupos de escritorios o de aplicaciones
de un grupo de acceso

Puede consultar las granjas o los grupos de escritorios o de aplicaciones que se encuentran en un grupo
de acceso concreto de Horizon Administrator.

Procedimiento

1 En Horizon Administrator, dirijase a la pagina principal de los objetos.

Objeto Accion

Grupos de escritorios Seleccione Catalogo > Grupos de escritorios.
Grupos de aplicaciones Seleccione Catalogo > Grupos de aplicaciones.
Granjas Seleccione Recursos > Granjas.

De forma predeterminada, se muestran los objetos de todos los grupos de acceso.

2 Seleccione un grupo de acceso del menu desplegable Grupo de acceso que aparece en el panel de
ventana principal.

Aparecen los objetos del grupo de acceso que selecciond.

Revisar las maquinas virtuales de vCenter de un grupo de acceso

Puede ver las maquinas virtuales de vCenter de un grupo de acceso concreto de Horizon Administrator.
Una maquina virtual de vCenter hereda el grupo de acceso de su grupo.
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Procedimiento
1 En Horizon Administrator, seleccione Recursos > Maquinas.
2 Seleccione la pestafia Maquinas virtuales de vCenter.

De forma predeterminada, se muestran las maquinas virtuales de vCenter de todos los grupos de
acceso.

3 Seleccione un grupo de acceso en el menu desplegable Agregar grupo de acceso.

Apareceran las maquinas virtuales de vCenter del grupo de acceso que selecciond.

Administrar funciones personalizadas
Debe tener una licencia para usar la funcién de administracion ThinApp en Horizon Administrator.

m  Agregar una funcién personalizada

Si las funciones de administrador predefinidas no responden a sus necesidades, puede combinar
privilegios especificos para crear sus propias funciones en Horizon Administrator.

= Modificar los privilegios de una funcion personalizada

Puede modificar los privilegios de una funcion personalizada. Sin embargo, no puede modificar las
funciones de administrador predefinidas.

= Eliminar una funcion personalizada

Puede eliminar una funcion personalizada si no esta incluida en un permiso. No puede eliminar las
funciones de administrador predefinidas.

Agregar una funcién personalizada

Si las funciones de administrador predefinidas no responden a sus necesidades, puede combinar
privilegios especificos para crear sus propias funciones en Horizon Administrator.

Requisitos previos
Familiaricese con los privilegios de administrador disponibles para crear funciones personalizadas.

Consulte Funciones y privilegios predefinidos.

Nota Cuando cree una funcién de administrador personalizada, los permisos globales no estaran
disponibles para el administrador personalizado. Solo las funciones de administrador predefinidas
tendran permisos globales, lo que habilitara la gestion de autorizaciones globales en un entorno de
Arquitectura de Cloud Pod.

Procedimiento

1 En Horizon Administrator, seleccione Configuraciéon de View > Administradores.

2 En la pestafa Funciones, haga clic en Agregar funcion.
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3 Escriba un nombre y una descripcion para la funciéon nueva, seleccione uno o mas privilegios y haga
clic en Aceptar.

La funcién nueva aparece en el panel izquierdo.

Modificar los privilegios de una funcion personalizada

Puede modificar los privilegios de una funcién personalizada. Sin embargo, no puede modificar las
funciones de administrador predefinidas.

Requisitos previos

Familiaricese con los privilegios de administrador disponibles para crear funciones personalizadas.
Consulte Funciones y privilegios predefinidos.

Procedimiento

1 En Horizon Administrator, seleccione Configuracion de View > Administradores.

2 En la pestafia Funciones, seleccione la funcion.

3 Haga clic en Privilegios para mostrar los privilegios de la funcion y seleccione Editar.
4  Seleccione privilegios o anule su seleccion.
5

Haga clic en Aceptar para guardar los cambios.

Eliminar una funcion personalizada

Puede eliminar una funcion personalizada si no esta incluida en un permiso. No puede eliminar las
funciones de administrador predefinidas.

Requisitos previos

Si la funcién esta incluida en un permiso, elimine el permiso. Consulte Eliminar un permiso.

Procedimiento
1 En Horizon Administrator, seleccione Configuracién de View > Administradores.
2 Enla pestafia Funciones, seleccione la funcién y haga clic en Eliminar funcion.

El boton Eliminar funcién no esta disponible para las funciones predefinidas o para las funciones
personalizadas que se incluyen en un permiso.

3 Haga clic en Aceptar para eliminar la funcion.

Funciones y privilegios predefinidos

Horizon Administrator incluye funciones predefinidas que puede asignar a sus grupos y usuarios
administradores. También puede combinar privilegios seleccionados para crear sus propias funciones de
administrador.
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m  Funciones de administrador predefinidas
Las funciones de administrador predefinidas combinan todos los privilegios individuales necesarios
para realizar las tareas de administracion habituales. Estas funciones no se pueden modificar.

= Privilegios globales
Los privilegios globales controlan las operaciones de todo el sistema, como ver y cambiar la
configuracion global. Las funciones que incluyen privilegios especificos de objeto no se pueden
aplicar a grupos de acceso.

m  Privilegios especificos de objeto
Los privilegios especificos de objeto controlan las operaciones de determinados tipos de objetos del
inventario. Las funciones que incluyen privilegios especificos de objeto pueden aplicarse a grupos
de acceso.

= Privilegios internos

Algunas de las funciones de administrador predefinidas contienen privilegios internos. No puede
seleccionar los privilegios internos cuando crea funciones personalizadas.

Funciones de administrador predefinidas
Las funciones de administrador predefinidas combinan todos los privilegios individuales necesarios para

realizar las tareas de administracion habituales. Estas funciones no se pueden modificar.

Nota Asignar a los usuarios una combinacién de funciones personalizadas o predefinidas puede
proporcionarles acceso a operaciones que no se pueden llevar a cabo con funciones personalizadas o
predefinidas individuales.

La siguiente tabla describe las funciones predefinidas e indica si se pueden aplicar a un grupo de
acceso.
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Tabla 6-6. Funciones predefinidas de Horizon Administrator

Se aplica a un grupo
Funcion Caracteristicas del usuario de acceso

Administradores Realizar todas las operaciones de administrador, que incluyen la Si
creacion de mas grupos y usuarios administradores. En un entorno de
arquitectura de Cloud Pod, los administradores que tengan esta
funcién pueden configurar y gestionar una federacion de pods, asi
como administrar sesiones de pods remotos.

Los administradores que tengan la funcién Administradores en el
grupo de acceso raiz son superusuarios porque tienen acceso
completo a todos los objetos del inventario del sistema. Dado que esta
funcioén redne todos los privilegios, debe asignarla a un nimero
limitado de usuarios. Inicialmente, se asigna esta funcién a los
miembros del grupo local de administradores del host del servidor de
conexion en el grupo de acceso raiz.

Importante Los administradores deben tener la funcién
Administradores en el grupo de acceso raiz para realizar las siguientes
tareas:

m  Agregar y eliminar grupos de acceso.

m  Administrar aplicaciones ThinApp y sus opciones de configuracion
en Horizon Administrator.

m  Usar los comandos vdmadmin, vdmimporty lmvutil.

Administradores (solo lectura) =  Ver, pero no modificar, la configuracién global y los objetos del Si
inventario.

= \Ver, pero no modificar, las aplicaciones ThinApp y su
configuracion.

m  Ejecutar todos los comandos PowerShell y las utilidades de la
linea de comandos, incluido vdmexport, pero no vdmadmin,
vdmimport ni Imvutil.

En un entorno de arquitectura de Cloud Pod, los administradores que

tienen esta funcién pueden ver los objetos del inventario y la

configuracion de la capa de datos global.

Cuando los administradores tienen esta funcién en un grupo de

acceso, solo pueden ver los objetos del inventario del mismo.

Administradores de registro Registrar maquinas sin administrar, como sistemas fisicos, maquinas No
de agente virtuales independientes y hosts RDS.
Configuracion global y Ver y modificar las directivas globales y las opciones de configuracion,  No

administradores de directivas  excepto los permisos y las funciones de administrador, las
aplicaciones ThinApp y su configuracion.

Configuracion global y Ver, pero no modificar, las directivas globales y las opciones de la No
administradores de directivas  configuracion, excepto los permisos y las funciones de administrador,
(solo lectura) y las aplicaciones ThinApp junto con su configuracion.
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Tabla 6-6. Funciones predefinidas de Horizon Administrator (Continuacion)

Funcion

Administradores del
departamento de soporte
técnico

Administradores del
departamento de soporte
técnico (solo lectura)

Administradores de inventario

Administradores de inventario
(solo lectura)

VMware, Inc.

Se aplica a un grupo

Caracteristicas del usuario de acceso

Realizar acciones de escritorios y de aplicaciones, como apagar, No
restablecer y reiniciar, y acciones de asistencia remota, como teminar
procesos de escritorio o de aplicacion de un usuario. Un administrador

debe tener permisos en el grupo de acceso raiz para acceder a

Horizon Help Desk Tool.

m Acceso de solo lectura a Horizon Help Desk Tool.
m  Administrar sesiones globales.
m  Se puede iniciar sesion en Horizon Administrator.

m  Ejecutar comandos relacionados con todas las maquinas y
sesiones.

m  Administrar aplicaciones y procesos remotos.

m  Asistir de forma remota el escritorio virtual o el escritorio
publicado.

Ver la informacién de los usuarios y las sesiones, y poder conocer No
mejor los detalles de la sesion. Un administrador debe tener permisos
en el grupo de acceso raiz para acceder a Horizon Help Desk Tool.

m Acceso de solo lectura a Horizon Help Desk Tool.

m  Se puede iniciar sesién en Horizon Administrator.

m  Ejecutar todas las operaciones relacionadas con los grupos, las Si
sesiones y las maquinas.

m  Administrar discos persistentes.

m  Resincronizar, actualizar y volver a equilibrar grupos de clones
vinculados y cambiar la imagen de grupo predeterminada.

Cuando los administradores tienen esta funcién en un grupo de

acceso, solo pueden realizar estas operaciones en los objetos del

inventario del mismo.

Ver, pero no modificar, los objetos del inventario. Si

Cuando los administradores tienen esta funcién en un grupo de
acceso, solo pueden ver los objetos del inventario del mismo.
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Tabla 6-6. Funciones predefinidas de Horizon Administrator (Continuacion)

Funcion

Administradores locales

Administradores locales (solo
lectura)

Caracteristicas del usuario

Realizar todas las operaciones de administrador local, excepto crear
mas grupos y usuarios administradores. En un entorno de arquitectura
de Cloud Pod, los administradores que tienen esta funciéon no pueden

realizar operaciones en la capa de datos global ni administrar sesiones

en pods remotos.

Nota Los administradores con la funciéon Administradores locales no
pueden acceder a Horizon Help Desk Tool. Los administradores de un
entorno que no sea CPA no pueden tener el privilegio Administrar
sesiones globales, necesario para realizar tareas en

Horizon Help Desk Tool.

Es igual que la funcion Administradores (solo lectura), pero no pueden
ver los objetos del inventario ni la configuracion en la capa de datos
global. Los administradores que tienen esta funcion tienen derechos
de solo lectura Unicamente en el pod local.

Nota Los administradores con la funcién Administradores locales
(solo lectura) no pueden acceder a Horizon Help Desk Tool. Los
administradores de un entorno que no sea CPA no pueden tener el
privilegio Administrar sesiones globales, necesario para realizar tareas
en Horizon Help Desk Tool.

Privilegios globales

Se aplica a un grupo
de acceso

Si

Los privilegios globales controlan las operaciones de todo el sistema, como ver y cambiar la
configuracion global. Las funciones que incluyen privilegios especificos de objeto no se pueden aplicar a

grupos de acceso.

La siguiente tabla describe los privilegios globales y enumera las funciones predefinidas que contiene

cada privilegio.

VMware, Inc.
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Tabla 6-7. Privilegios globales

Privilegio

Interaccion de
consola

Interaccion directa

Administrar
configuracion global y
directivas

Administrar sesiones
globales

Administrar funciones
y permisos

Registrar agente

Caracteristicas del usuario

Inicie sesion y use Horizon Administrator.

Ejecute todos los comandos PowerShell y las
utilidades de la linea de comandos, excepto
vdmadminy vdmimport.

Los administradores deben tener la funcién

Administradores en el grupo de acceso raiz para

usar los comandos vdmadmin, vdmimport y
Imvutil.

Vea y modifique las directivas globales y las
opciones de la configuracion, excepto los
permisos y las funciones de administrador.

Administre sesiones globales en un entorno de
arquitectura Cloud Pod.

Cree, modifique y elimine los permisos y las
funciones de administrador.

Instale Horizon Agent en maquinas sin
administrar, como sistemas fisicos, maquinas
virtuales independientes y hosts RDS.

Durante la instalacion de Horizon Agent, debe

proporcionar las credenciales de inicio de sesién

del administrador para registrar la maquina sin
administrar con la instancia del servidor de
conexion.

Privilegios especificos de objeto

Funciones predefinidas

Administradores

Administradores (solo lectura)
Administradores de inventario
Administradores de inventario (solo lectura)

Configuracioén global y administradores de
directivas

Configuracion global y administradores de
directivas (solo lectura)

Administradores del departamento de soporte
técnico

Administradores del departamento de soporte
técnico (solo lectura)

Administradores locales

Administradores locales (solo lectura)

Administradores

Administradores (solo lectura)

Administradores

Configuracion global y administradores de
directivas

Administradores

Administradores

Administradores

Administradores de registro de agente

Los privilegios especificos de objeto controlan las operaciones de determinados tipos de objetos del
inventario. Las funciones que incluyen privilegios especificos de objeto pueden aplicarse a grupos de

acceso.

La siguiente tabla describe los privilegios especificos de objeto. Las funciones predeterminadas de
Administradores y Administradores de inventario incluyen todos estos privilegios.

VMware, Inc.
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Tabla 6-8. Privilegios especificos de objeto

Privilegio

Habilitar granjas y grupos
de aplicaciones y
escritorios

Autorizar grupos de
escritorios y aplicaciones

Administrar la imagen de
grupo de escritorios
Composer

Administrar maquina

Administrar discos
persistentes

Administrar granjas y
grupos de aplicaciones y
escritorios

Administrar sesiones

Administrar operacion de
reinicio

Caracteristicas del usuario

Habilitar y deshabilitar grupos de escritorios.

Agregar y eliminar autorizaciones de usuario.

Resincronizar, actualizar y volver a equilibrar grupos de
clones vinculados y cambiar la imagen de grupo
predeterminada.

Ejecutar operaciones relacionadas con todas las maquinas
y sesiones.

Ejecutar todas las operaciones de discos persistentes de
View Composer, como conectar, desconectar e importar
discos persistentes.

Agregar, maodificar y eliminar granjas. Agregar, eliminar y
autorizar grupos de aplicaciones y escritorios. Agregar y
eliminar maquinas.

Desconectar y cerrar sesiones y enviar mensajes a
usuarios.

Restablecer las maquinas virtuales o reiniciar los
escritorios virtuales.

Privilegios internos

Objeto

Grupo de escritorios, granja

Grupo de escritorios, grupo de
aplicacion

Grupo de escritorios

Maquina

Disco persistente

Grupo de escritorios, grupo de
aplicaciones, granja

Sesion

Maquina

Algunas de las funciones de administrador predefinidas contienen privilegios internos. No puede
seleccionar los privilegios internos cuando crea funciones personalizadas.

La siguiente tabla describe los privilegios internos y enumera las funciones predefinidas que contiene

cada privilegio.

Tabla 6-9. Privilegios internos

Privilegio
Completo (solo

lectura)

Administrar inventario
(solo lectura)

Administrar
configuracion global y
directivas (solo
lectura)

VMware, Inc.

Descripcion
Otorga acceso de solo lectura a toda la

configuracion.

Otorga acceso de solo lectura a los objetos del
inventario.

Otorga acceso de solo lectura a las opciones de
configuracioén y las directivas globales excepto
para las funciones y los administradores.

Funciones predefinidas

Administradores (solo lectura)

Administradores de inventario (solo lectura)

Configuracioén global y administradores de
directivas (solo lectura)
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Privilegios necesarios para las tareas comunes

Muchas tareas comunes de administracion necesitan un conjunto coordinado de privilegios. Ademas,
algunas operaciones necesitan permiso en el grupo de acceso raiz para acceder al objeto con el que se
esta trabajando.

Privilegios para administrar grupos
Los administradores deben tener ciertos privilegios para administrar los grupos de Horizon Administrator.

La siguiente tabla muestra las tareas comunes para administrar grupos, asi como los privilegios
necesarios para realizar cada tarea.

Tabla 6-10. Privilegios y tareas para administrar los grupos

Tarea Privilegios necesarios

Habilitar o deshabilitar un grupo de escritorios Habilitar granjas y grupos de aplicaciones y escritorios
Autorizar o eliminar una autorizacién de usuarios a un grupo Autorizar grupos de escritorios y aplicaciones

Agregar un grupo Administrar granjas y grupos de aplicaciones y escritorios
Modificar o eliminar un grupo Administrar granjas y grupos de aplicaciones y escritorios
Agregar o eliminar escritorios de un grupo Administrar granjas y grupos de aplicaciones y escritorios

Actualizar, recomponer, volver a equilibrar o cambiar la imagen  Administrar la imagen de grupo de escritorios Composer
de View Composer predeterminada

Cambiar grupos de acceso Administrar granjas y grupos de aplicaciones y escritorios
en los grupos de acceso de origen y de destino.

Privilegios para administrar maquinas

Los administradores deben tener ciertos privilegios para administrar las maquinas de Horizon
Administrator.

La siguiente tabla muestra tareas comunes para administrar maquinas, asi como los privilegios
necesarios para realizar cada tarea.

Tabla 6-11. Privilegios y tareas para administrar las maquinas

Tarea Privilegios necesarios

Eliminar una maquina virtual Administrar maquina

Restablecer una maquina virtual Administrar operacion de reinicio
Reiniciar un escritorio virtual Administrar operacion de reinicio
Asignar o eliminar la propiedad del usuario Administrar maquina

Activar el modo de mantenimiento o salir de él Administrar maquina

Desconectar o cerrar las sesiones Administrar sesiones
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Privilegios para administrar discos persistentes

Los administradores deben tener ciertos privilegios para administrar los discos persistentes de Horizon
Administrator.

La siguiente tabla muestra las tareas comunes para administrar discos persistentes, asi como los
privilegios necesarios para realizar cada tarea. Realice estas tareas en la pagina Discos persistentes de
Horizon Administrator.

Tabla 6-12. Privilegios y tareas para administrar los discos persistentes

Tarea Privilegios necesarios

Desconectar un disco Administrar discos persistentes en el disco y Administrar granjas y grupos
de aplicaciones y escritorios en el grupo.

Conectar un disco Administrar discos persistentes en el disco y Administrar granjas y grupos
de aplicaciones y escritorios en el equipo.

Editar un disco Administrar discos persistentes en el disco y Administrar granjas y grupos
de aplicaciones y escritorios en el grupo seleccionado.

Cambiar grupos de acceso Administrar discos persistentes en los grupos de acceso de origen y de
destino.
Volver a crear un escritorio Administrar discos persistentes en el disco y Administrar granjas y grupos

de aplicaciones y escritorios en el ultimo grupo.

Importar desde vCenter Administrar discos persistentes en la carpeta y Administrar grupo en el
grupo.
Eliminar un disco Administrar discos persistentes en el disco.

Privilegios para administrar los usuarios y los administradores

Los administradores deben tener ciertos privilegios para administrar usuarios y administradores de
Horizon Administrator.

La siguiente tabla muestra las tareas comunes para administrar los usuarios y los administradores, asi
como los privilegios necesarios para realizar cada tarea. Debe administrar los usuarios en la pagina
Usuarios y grupos de Horizon Administrator y los administradores en la pagina View de administradores
globales de Horizon Administrator.

Tabla 6-13. Privilegios y tareas para administrar usuarios y administradores

Tarea Privilegios necesarios

Actualizar la informacién general del usuario Administrar configuracion global y directivas
Enviar mensajes a los usuarios Administrar sesiones remotas en la maquina.
Agregar un grupo o un usuario administrador Administrar funciones y permisos

Agregar, modificar o eliminar un permiso de administrador Administrar funciones y permisos

Agregar, modificar o eliminar una funcién de administrador Administrar funciones y permisos
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Privilegios para las tareas de Horizon Help Desk Tool

Los administradores de Horizon Help Desk Tool deben tener ciertos privilegios para realizar tareas de

solucion de problemas en Horizon Administrator.

La siguiente tabla muestra las tareas comunes que el administrador de Horizon Help Desk Tool puede
realizar, asi como los privilegios necesarios para realizar cada tarea.

Tabla 6-14. Privilegios y tareas de Horizon Help Desk Tool

Tareas

Acceso de solo lectura a Horizon Help Desk Tool.

Administrar sesiones globales.
Se puede iniciar sesion en Horizon Administrator.

Ejecutar comandos relacionados con todas las maquinas y
sesiones.

Restablecer o reiniciar las maquinas.
Desconectar y cerrar las sesiones.
Administrar aplicaciones y procesos remotos.

Asistir de forma remota el escritorio virtual o el escritorio
publicado.

Operaciones para desconectar, cerrar sesion, restablecer y
reiniciar las sesiones globales.

Operaciones para restablecer y reiniciar sesiones locales.
Operaciones de asistencia remota.

Cierra aplicaciones y finaliza procesos remotos.

Realice todas las tareas en Horizon Help Desk Tool.

Se realizan operaciones de asistencia remota, se cierran las
aplicaciones y se finalizan los procesos.

Operaciones para desconectar y cerrar sesion sesiones
locales.

Privilegios necesarios

Administrar el departamento de soporte técnico (solo
lectura)

Administrar sesiones globales
Interaccién de consola

Administrar maquina

Administrar operacién de reinicio
Administrar sesiones
Administrar aplicaciones y procesos remotos

Asistencia remota

Administrar el departamento de soporte técnico (solo
lectura) y Administrar sesiones globales

Administrar el departamento de soporte técnico (solo
lectura) y Administrar operacion de reinicio

Administrar el departamento de soporte técnico (solo
lectura) y Asistencia remota

Administrar el departamento de soporte técnico (solo
lectura) y Administrar aplicaciones y procesos remotos

Administrar el departamento de soporte técnico (solo
lectura), Administrar sesiones globales, Administrar
operacion de reinicio, Asistencia remotay Administrar
aplicaciones y procesos remotos

Administrar el departamento de soporte técnico (solo
lectura), Asistencia remotay Administrar aplicaciones y
procesos remotos

Administrar el departamento de soporte técnico (solo
lectura) y Administrar sesiones

Privilegios para los comandos y las tareas de administracion

general

Los administradores deben tener algunos privilegios para realizar tareas de administracion general y

ejecutar las utilidades de la linea de comandos.
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La siguiente tabla muestra los privilegios necesarios para realizar tareas de administracion general y

ejecutar las utilidades de la linea de comandos.

Tabla 6-15. Privilegios para los comandos y las tareas de administraciéon general

Tarea

Agregar o eliminar un grupo de acceso

Administrar las aplicaciones ThinApp y su configuracién en
Horizon Administrator

Instalar Horizon Agent en una maquina sin administrar, como
un sistema fisico, una maquina virtual independiente o un host
RDS

Ver o modificar las opciones de configuracién (excepto para
los administradores) en Horizon Administrator

Ejecute todos los comandos PowerShell y las utilidades de la
linea de comandos excepto vdmadmin y vdmimport.

Usar los comandos vdmadmin y vdmimport

Usar el comando vdmexport

Privilegios necesarios

Debe tener la funcion Administrador en el grupo de acceso
raiz.

Debe tener la funcion Administrador en el grupo de acceso
raiz.

Registrar agente

Administrar configuracion global y directivas

Interaccion directa

Debe tener la funcion Administrador en el grupo de acceso

raiz.

Debe tener la funciéon Administradores o la funcion
Administradores (solo lectura) en el grupo de acceso raiz.

Practicas recomendadas para grupos y usuarios

administradores

Para aumentar la seguridad y la facilidad de administraciéon de su entorno de Horizon 7, debe seguir las
practicas recomendadas para administrar grupos y usuarios administradores.

= Cree nuevos grupos de usuarios en Active Directory y asigneles funciones administrativas. Evite usar
grupos integrados de Windows u otros grupos existentes que puedan incluir usuarios que no
necesiten o no debieran tener privilegios de Horizon 7.

®  Mantenga al minimo el nimero de usuarios con privilegios administrativos de Horizon 7.

= Puesto que la funcién de administradores posee todos los privilegios, no debe utilizarse para una

administracion corriente.

= Evite usar el nombre Administrador al crear grupos y usuarios administradores, ya que es muy visible

y se adivina con facilidad.

= Cree grupos de acceso para segregar escritorios y granjas sensibles. Delegue la administracién de

dichos grupos de acceso a un numero limitado de usuarios.

= Cree administradores independientes que puedan modificar las directivas globales y la configuracion

de Horizon 7.

VMware, Inc.
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Configurar directivas en Horizon
Administrator y en Active
Directory

Puede usar Horizon Administrator si desea configurar directivas para las sesiones cliente. Puede
configurar las opciones de la directiva de grupo de Active Directory para controlar el comportamiento del
servidor de conexion de View, el protocolo de visualizacion PColP, el registro de Horizon 7 y las alarmas
de rendimiento.

También puede configurar las opciones de la directiva de grupo de Active Directory para controlar el
comportamiento de Horizon Agent, de Horizon Client para Windows, de Horizon Persona Management y
de algunas funciones. Para obtener mas informacién sobre la configuracion de estas directivas, consulte
el documento Configurar funciones de escritorios remotos en Horizon 7.

Este capitulo incluye los siguientes temas:
m  Establecer directivas en Horizon Administrator

®m  Uso de los archivos de plantillas administrativas de la directiva de grupo de Horizon 7

Establecer directivas en Horizon Administrator
Horizon Administrator permite configurar directivas para las sesiones de cliente.

Puede establecer estas directivas para que afecten a usuarios especificos, a grupos de escritorios
especificos o0 a todos los usuarios de las sesiones de cliente. Las directivas que afectan a grupos de
escritorios y usuarios especificos se denominan directivas de nivel de usuario y directivas de nivel de
grupo. Las directivas que afectan a todas las sesiones y usuarios se denominan directivas globales.

Las directivas de nivel de usuario heredan la configuracién de las directivas de nivel de grupo. De forma
similar, las directivas de nivel de grupo de escritorio heredan la configuracion de las directivas globales
equivalentes. La configuracion de la directiva de nivel de escritorio tiene preferencia sobre la
configuracion de la directiva global equivalente. La configuracion de la directiva de nivel de usuario tiene
preferencia sobre la configuracién de la directiva global equivalente y la directiva de nivel de grupo de
escritorios.

La configuracion de la directiva de nivel inferior puede ser mas o menos restrictiva que la configuraciéon
de nivel superior equivalente. Por ejemplo, puede establecer una directiva global en Denegar vy la
directiva equivalente de nivel del grupo de escritorios en Permitir o viceversa.

Nota Solo las directivas globales estan disponibles para los grupos de aplicaciones y los escritorios
publicados. No puede establecer directivas de nivel de usuario ni de nivel de grupo para los grupos de
aplicaciones y los escritorios publicados.
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m  Configurar las opciones de la directiva global

Puede configurar directivas globales a fin de controlar el comportamiento de todos los usuarios de
sesiones cliente.

m  Configurar directivas para los grupos de escritorios

Puede configurar directivas en el nivel de escritorios para que afecten a grupos de escritorios
especificos. La configuracion de las directivas en el nivel de escritorios tiene preferencia sobre la
configuracion de directivas global equivalente.

m  Configurar directivas para los usuarios

Puede configurar directivas en el nivel de usuarios para que afecten a usuarios especificos. La
configuracion de la directiva a nivel de usuario siempre tiene preferencia ante la configuracion de
directivas global equivalente y las directivas en el nivel de grupo de escritorios.

m  Directivas de Horizon 7

Puede configurar las directivas de Horizon 7 para que afecten a todas las sesiones de cliente, o
bien puede aplicarlas para que afecten a usuarios o grupos de escritorios especificos.

Configurar las opciones de la directiva global

Puede configurar directivas globales a fin de controlar el comportamiento de todos los usuarios de
sesiones cliente.

Requisitos previos

Familiaricese con las descripciones de las directivas. Consulte Directivas de Horizon 7.
Procedimiento

1 En Horizon Administrator, seleccione Directivas > Directivas globales.

2 Haga clic en Editar directivas en el panel Directivas de View.

3 Haga clic en Aceptar para guardar los cambios.

Configurar directivas para los grupos de escritorios

Puede configurar directivas en el nivel de escritorios para que afecten a grupos de escritorios
especificos. La configuracion de las directivas en el nivel de escritorios tiene preferencia sobre la
configuracion de directivas global equivalente.

Requisitos previos
Familiaricese con las descripciones de las directivas. Consulte Directivas de Horizon 7.

Procedimiento

1 En Horizon Administrator, seleccione Catalogo > Grupos de escritorios.

VMware, Inc.
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Haga doble clic en el ID del grupo de escritorios y haga clic en la pestafna Directivas.

La pestafa Directivas muestra la configuracion de directivas actual. Cuando se hereda una opcion
de la directiva global equivalente, Heredada aparece en la columna Directiva del grupo de
escritorios.

Haga clic en Editar directivas en el panel Directivas de View.

Haga clic en Aceptar para guardar los cambios.

Configurar directivas para los usuarios

Puede configurar directivas en el nivel de usuarios para que afecten a usuarios especificos. La
configuracion de la directiva a nivel de usuario siempre tiene preferencia ante la configuracion de
directivas global equivalente y las directivas en el nivel de grupo de escritorios.

Requisitos previos

Familiaricese con las descripciones de las directivas. Consulte Directivas de Horizon 7.

Procedimiento

1
2

En Horizon Administrator, seleccione Catalogo > Grupos de escritorios.
Haga doble clic en el ID del grupo de escritorios y haga clic en la pestafna Directivas.

La pestafa Directivas muestra la configuracion de directivas actual. Cuando se hereda una opcion
de la directiva global equivalente, Heredada aparece en la columna Directiva del grupo de
escritorios.

Haga clic en Reemplazos del usuario y, a continuacion, en Agregar usuario.

Para buscar un usuario, haga clic en Agregar, escriba el nombre o la descripcion del usuario y, a
continuacion, haga clic en Buscar.

Seleccione uno o varios usuarios de la lista, haga clic en Aceptar y, a continuacion, en Siguiente.
Aparece el cuadro de dialogo Agregar directiva individual.

Configure las directivas de Horizon y haga clic en Finalizar para guardar los cambios.

Directivas de Horizon 7

Puede configurar las directivas de Horizon 7 para que afecten a todas las sesiones de cliente, o bien
puede aplicarlas para que afecten a usuarios o grupos de escritorios especificos.

La siguiente tabla describe cada opcion de configuracion de la directiva de Horizon 7.
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Tabla 7-1. Directivas de Horizon

Directiva

Redireccionamiento multimedia (MMR)

Acceso USB

Aceleracion de hardware PColP

Uso de los archivos

Descripcion

Determina si MMR estéa habilitado para los sistemas cliente.

MMR es un filtro de Windows Media Foundation que reenvia datos multimedia desde
codecs especificos que se encuentran en escritorios remotos directamente a través
de un socket TCP al sistema cliente. Los datos se descodifican directamente en el
sistema cliente, donde se reproducen.

El valor predeterminado es Denegar.

Si los sistemas cliente no tienen recursos suficientes para administrar la
descodificacion multimedia local, mantenga la opcién como Denegar.

Los datos del redireccionamiento multimedia (MMR) se envian a través de la red sin
cifrado basado en las aplicaciones y pueden contener datos confidenciales,
dependiendo del contenido que se redireccione. Para asegurarse de que esta
informacién no se supervise en la red, use MMR Unicamente en una red segura.

Determina si los escritorios remotos pueden usar los dispositivos USB conectados al
sistema cliente.

El valor predeterminado es Permitir. Para evitar el uso de dispositivos externos por
seguridad, cambie la opcion a Denegar.

Determina si desea habilitar la aceleracion del hardware del protocolo de
visualizacion PColP y especifica la prioridad de aceleracién que esta asignada a la
sesion del usuario de PColP.

Esta opcion solo tiene efecto si el dispositivo de aceleracion del hardware PColP se
encuentra en el equipo fisico que aloja el escritorio remoto.

El valor predeterminado es Permitir con la prioridad Media.

de plantillas administrativas de la

directiva de grupo de Horizon 7

Horizon 7 proporciona varios archivos de plantillas administrativas ADMX de directivas de grupo,
especificos para los componentes. Puede optimizar y asegurar las aplicaciones y los escritorios remotos
al agregar la configuracion de la directiva de los archivos de plantilla ADMX a un GPO nuevo o ya

existente de Active Directory.

Todos los archivos ADMX proporcionados por la configuracion de las directivas de grupo para Horizon 7

estan disponibles en VMware-Horizon-Extras-Bundle-x.x.x-yyyyyyy.zip, donde x.x.x es la version
e yyyyyyy es el numero de compilacion. Puede descargar el archivo desde el sitio de descargas de
VMware en https://my.vmware.com/web/vmware/downloads. En el apartado de escritorios y equipos de
usuarios finales, seleccione la descarga de VMware Horizon 7, que incluye el archivo ZIP.

Los archivos de plantilla ADMX de Horizon 7 contienen tanto las directivas de grupo Configuracion de
usuario como las de Configuracion del equipo.

m  |Las directivas Configuracion del equipo establecen directivas que se aplican a todos los escritorios
remotos, sin tener en cuenta quién se conecta al escritorio.
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m Las directivas Configuracion de usuario establecen directivas que se aplican a todos los usuarios,
independientemente de la aplicacion o el escritorio remotos al que se conectan. Las directivas
Configuracion de usuario sobrescriben las equivalentes de Configuracion del equipo.

Microsoft Windows aplica las directivas cuando el escritorio se inicia y cuando los usuarios inician sesion.

Archivos de plantilla ADMX de Horizon 7

Los archivos de plantilla ADMX de Horizon 7 proporcionan una configuracién de directiva de grupo que le

permite controlar y optimizar los componentes de Horizon 7.

Los archivos ADMX estan disponibles en VMware-Horizon-Extras-Bundle-x.x.x-yyyyyyy.zip, que

puede descargarse desde el sitio de descargas de VMware:

https://my.vmware.com/web/vmware/downloads. En el apartado de escritorios y equipos de usuarios
finales, seleccione la descarga de VMware Horizon 7, que incluye el archivo ZIP.

Tabla 7-2. Archivos de plantilla ADMX de Horizon

Nombre de plantilla

Configuracion de VMware View
Agent

Configuracion de VMware Horizon
Client

Redireccionamiento URL de
VMware Horizon

VMware, Inc.

Archivo de plantilla

vdm_agent . admx

vdm_client.admx

urlRedirection.admx

Descripcion

Contiene la configuracion de las directivas
relacionada con los componentes de entorno y de
autenticacion de Horizon Agent.

Consulte el documento Configurar funciones de
escritorios remotos en Horizon 7.

Contiene la configuracion de las directivas
relacionada con Horizon Client para Windows.
Los clientes que se conectan desde fuera del
dominio del host del servidor de conexién no se
ven afectados por las directivas que se aplican a
Horizon Client.

Consulte el documento Guia de instalacion y
configuracién de VMware Horizon Client para
Windows.

Contiene la configuracion de las directivas
relacionada con la funcion de redireccionamiento
de contenido URL. Si agrega esta plantilla a un
GPO para un grupo de aplicaciones o de escritorios
remotos, algunos vinculos URL a los que se hacen
clic dentro de las aplicaciones o los escritorios
remotos se pueden redireccionar a un cliente
basado en Windows y se pueden abrir en un
navegador del cliente.

Si agrega esta plantilla en una GPO del cliente,
cuando un usuario hace clic en ciertos vinculos
URL en un sistema cliente basado en Windows, la
URL se puede abrir en una aplicaciéon o un
escritorio remotos.

Consulte los documentos Configurar funciones de
escritorios remotos en Horizon 7'y Guia de
instalacién y configuracién de VMware Horizon
Client para Windows.
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Tabla 7-2. Archivos de plantilla ADMX de Horizon (Continuacion)

Nombre de plantilla

Configuracion comun de VMware
View Server

Configuracion comun de VMware
View Agent

Variables de las sesiones PColP

Variables de las sesiones del cliente

PColP

Administracion de identidades

Redireccionamiento de impresion
virtual de VMware

Impresién basada en ubicacion

Servicios de Escritorio remoto

Configuracion de audio/video en
tiempo real de View

Redireccionamiento de escaner

VMware, Inc.

Archivo de plantilla

vdm_server.admx

vdm_common . admx

pcoip.admx

pcoip.client.admx

ViewPM. admx

printerRedirection.admx

LBP.xml

vmware_rdsh_server.admx

vdm_agent_rtav.admx

vdm_agent_scanner.admx

Descripcion

Contiene la configuracion de las directivas
relacionadas con el servidor de conexion.

Contiene la configuracion de las directivas que son
comunes a todos los componentes de Horizon.

Contiene la configuracion de directivas relacionada
con el protocolo de visualizacién PColP.

Consulte el documento Configurar funciones de
escritorios remotos en Horizon 7.

Contiene la configuracion de las directivas
relacionada con el protocolo de visualizacion
PColP que afecta a Horizon Client para Windows.

Consulte el documento Guia de instalacion y
configuracion de VMware Horizon Client para
Windows.

Contiene la configuracion de directivas
relacionadas con Horizon Persona Management.

Consulte el documento Configurar escritorios
virtuales en Horizon 7.

Contiene la configuracion de directivas para
deshabilitar la impresion basada en ubicacion,
deshabilitar la persistencia de la configuracion de
impresion y seleccionar el controlador de una
impresora cliente redireccionada.

Plantilla para definir las reglas de traduccion para
cada impresora basada en ubicacion para la
impresion virtual de VMware.

Contiene la configuracion de las directivas
relacionadas con los Servicios de Escritorio remoto.

Consulte el documento Configurar funciones de
escritorios remotos en Horizon 7.

Contiene la configuracion de las directivas
relacionada con las camaras web que se usan con
la funcién Audio/video en tiempo real.

Consulte el documento Configurar funciones de
escritorios remotos en Horizon 7.

Contiene la configuracion de las directivas
relacionadas con dispositivos de escaner que se
redireccionan para usarlos en aplicaciones y
dispositivos publicados.

Consulte el documento Configurar funciones de
escritorios remotos en Horizon 7.
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Tabla 7-2. Archivos de plantilla ADMX de Horizon (Continuacion)

Nombre de plantilla

COM serie

Redireccionamiento de impresora
de VMware Horizon

View Agent Direct-Connection

VMware Horizon Performance
Tracker

Archivo de plantilla

vdm_agent_serialport.admx

vdm_agent_printing.admx

view_agent_direct_connectio
n.admx

perf_tracker.admx

Descripcion

Contiene la configuracion de las directivas
relacionadas con los puertos (COM) serie que se
redireccionan para usarlos en escritorios virtuales.

Consulte el documento Configurar funciones de
escritorios remotos en Horizon 7.

Contiene la configuracion de directiva relacionada
con el filtrado de impresoras redireccionadas.

Consulte el documento Configurar funciones de
escritorios remotos en Horizon 7.

Contiene la configuracién de directiva relativa al
complemento View Agent Direct-Connection.
Consulte el documento Administracion del
complemento View Agent Direct-Connection.

Contiene la configuracién de la directiva relativa a
la funcién VMware Horizon Performance Tracker.
Consulte Usar VMware Horizon Performance
Tracker.

Opciones de las plantillas ADMX de configuracion del servidor de

conexion de Horizon

Los archivos de plantillas ADMX de configuracion de View Server (vdm_server.admx) incluyen la
configuracion de la directiva relacionada con todos los servidores de conexién de Horizon.

La siguiente tabla describe cada opcion de las directivas del archivo de plantilla ADMX de configuracion
del servidor de conexién. La plantilla contiene Unicamente las opciones de Configuracion del equipo.
Todas las opciones de configuracion se encuentran en la carpeta Configuracién del equipo >
Directivas > Plantillas administrativas > Configuracién del servidor de VMware View en el Editor de
administracion de directivas de grupo.
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Tabla 7-3. Opciones de la plantilla de configuracién de Horizon Server

Configuracion Propiedades

Enumerate Forest Trust Child Domains Determina si se enumeran todos los dominios de confianza del dominio en el
que se encuentra el servidor. Para establecer una cadena completa de
confianza, los dominios en los que confian cada dominio de confianza
también se enumeran y el proceso continla recursivamente hasta que se
detectan todos los dominios de confianza. Esta informacion se envia al
servidor de conexién para garantizar que todos los dominios de confianza
estén disponibles cuando el cliente inicia sesion.

Esta propiedad esta habilitada de forma predeterminada. Cuando esta
deshabilitada, solo se enumeran los dominios de confianza directamente y
no se establece la conexion a los controladores de dominios remotos.

Nota En entornos con relaciones de dominio complejas, como las que usan
varias estructuras de bosques con dominios de confianza entre dominios, el
proceso puede durar varios minutos en completarse.

Recursive Enumeration of Trusted Determina si se enumeran todos los dominios de confianza del dominio en el

Domains que se encuentra el servidor. Para establecer una cadena completa de
confianza, los dominios en los que confian cada dominio de confianza
también se enumeran y el proceso continda recursivamente hasta que se
detectan todos los dominios de confianza. Esta informacién se envia al
servidor de conexién de View para que todos los dominios de confianza
estén disponibles cuando el cliente inicia sesion.

Esta configuracion esta habilitada de forma predeterminada. Cuando esta
deshabilitada, solo se enumeran los dominios de confianza directamente y
no se establece la conexion a los controladores de dominios remotos.

En entornos con relaciones de dominio complejas, como las que usan varias
estructuras de bosques con dominios de confianza entre dominios, este
proceso puede durar varios minutos en completarse.

Windows Password Authentication Mode Seleccione el modo de autenticacion de contrasefias para Windows.
m  KerberosOnly. Autenticar con Kerberos.

m  KerberosWithFallbackToNTLM. Autenticar con Kerberos pero, en caso
de fallo, utilizar NTLM.

®m  [egacy. Autenticar con NTLM pero, en caso de fallo, utilizar Kerberos.
Se utiliza para dar soporte a controladores de dominio NT heredados.

El valor predeterminado es KerberosOnly.

Opciones de la plantilla ADMX de configuracidon comun de
Horizon 7

Los archivos de las plantillas ADMX de configuracion comun (vdm_common .admx) de Horizon 7 incluyen
la configuracion de la directiva comun para todos los componentes de Horizon. Estas plantillas contienen
unicamente las opciones de Configuracién del equipo.
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Opciones de configuracion del registro

La siguiente tabla describe la opcion de las directivas de configuracién del registro de los archivos de
plantilla ADMX de configuracion comun de Horizon. Todas las opciones de configuracién se encuentran
en la carpeta Configuracion del equipo > Directivas > Plantillas administrativas > Configuracién
comun de VMware View > Configuracion de registro del Editor de administracion de directivas de
grupo.

Tabla 7-4. Plantilla de configuracion comun de View: opciones de configuracidén de registro

Configuracion Propiedades

Number of days to keep production logs Especifica el nimero de dias durante los cuales los archivos de registro se
mantienen en el sistema. Si no se establece ningun valor, se aplica el valor
predeterminado y los archivos de registro se mantienen durante siete dias.

Maximum number of debug logs Especifica el nUmero maximo de archivos de registro de depuracién que se
mantienen en el sistema. Cuando un archivo de registro alcanza su tamario
maximo, no se agregan mas entradas y se crea un nuevo archivo de
registro. Cuando el numero de archivos de registro previos alcanza este
valor, se elimina el archivo mas antiguo.

Maximum debug log size in Megabytes Especifica el tamafio méaximo en megabytes que un registro de depuracion
puede alcanzar después de que se cierre el archivo de registro y se cree uno
nuevo.

Log Directory Especifica la ruta completa al directorio de los archivos de registro. Si no se

puede escribir en la ubicacion, se usa la predeterminada. Para los archivos
de registro cliente, se crea un directorio adicional con el nombre del cliente.

Send logs to a Syslog server Permite que se envien los registros de View Server a un servidor syslog
como VMware vCenter Log Insight. Los registros se envian desde todos los
View Servers de la OU o del dominio en el que esta configurado este GPO.
Puede enviar los registros de Horizon Agent a un servidor syslog si habilita
esta opcién en una GPO que esté vinculada a una OU que contenga el
escritorio.

Para enviar los datos de registro a un servidor syslog, habilite esta opcion y
especifique el nivel de registro y el nombre de dominio completo (FQDN) del
servidor o la direccién IP. Puede especificar un puerto alternativo si no desea
usar el puerto 514 predeterminado. Separe cada elemento de la
especificacion con una barra vertical (]). Utilice la siguiente sintaxis:

Nivel de registro|FQDN o IP del servidor [|Nimero de
puerto(514 predeterminado)]

Por ejemplo: Depuracién|192.0.2.2

Importante Los datos de syslog se envian a través de la red sin el cifrado
basado en software. Como los registros de View Server pueden contener
datos personales, evite enviar datos syslog en una red que no sea segura. Si
es posible, use la seguridad de nivel de vinculo como IPsec para evitar la
posibilidad de que se supervisen estos datos en la red.
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Configuracion de las alarmas de rendimiento

Tabla 7-5 describe la configuracién de las alarmas de rendimiento de los archivos de plantilla ADMX de
configuracién comun de Horizon. Todas las opciones de configuracién se encuentran en la carpeta
Configuracion del equipo > Directivas > Plantillas administrativas > Configuracion comun de
VMware View > Alarmas de rendimiento del Editor de administracién de directivas de grupo.

Tabla 7-5. Plantilla de configuracién comun de View: configuracion de las alarmas de

rendimiento

Configuracion

CPU and Memory Sampling Interval in
Seconds

Overall CPU usage percentage to issue
log info

Overall memory usage percentage to
issue log info

Process CPU usage percentage to issue
log info

Process memory usage percentage to
issue log info

Process to check, comma separated name
list allowing wild cards and exclusion

Propiedades

Especifica la CPU y la CPU del intervalo de sondeo de la memoria. Un bajo
intervalo de muestreo puede provocar un nivel elevado de salida del registro.

Especifica el umbral al que se registra el uso de la CPU general del sistema.
Cuando estan disponibles varios procesadores, este porcentaje representa
el uso combinado.

Especifica el umbral al que se registra el uso general de la memoria del
sistema asignada. La memoria asignada del sistema es la memoria que se
asigno a través de procesos y a la que el sistema operativo asigné memoria
fisica o una ranura de pagina en el archivo de paginacion.

Especifica el umbral al que se registra el uso de CPU de cualquier proceso
individual.

Especifica el umbral al que se registra el uso de la memoria de cualquier
proceso individual.

Especifica una lista de consultas separada por comas que corresponde al
nombre de uno o mas procesos que se deben examinar. Puede filtrar la lista
usando caracteres comodines dentro de cada consulta.

m  Un asterisco (*) coincide con cero o mas caracteres.
®m  Un signo de interrogacion (?) coincide exactamente con un caracter.

m  Un signo de exclamacion (!) al comienzo de una consulta excluye todos
los resultados de dicha consulta.

Por ejemplo, la siguiente consulta selecciona todos los procesos que
comienzan por ws y excluye todos los procesos que acaban con sys:

'l¥sys,ws*'

Nota La configuracién de la alarma de rendimiento se aplica Unicamente a los sistemas Horizon Agent y
al servidor de conexion de Horizon. No se aplican a los sistemas Horizon Client.

Configuracion de seguridad

Tabla 7-6 describe la configuracion de seguridad de los archivos de plantilla ADMX de configuracién
comun de Horizon. Todas las opciones de configuracion se encuentran en la carpeta Configuracién del
equipo > Directivas > Plantillas administrativas > Configuracién comin de VMware View >
Configuracion de seguridad del Editor de administracion de directivas de grupo.
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Tabla 7-6. Plantilla de configuracion comun de View: configuracién de seguridad

Configuracion

Only use cached revocation URLS

Revocation URL check timeout milliseconds

Type of certificate revocation check

Configuracion general

Propiedades

La comprobacién de revocacion de certificados accedera
unicamente a las URL en caché.

El valor predeterminado, si no esta configurado, es false.

El tiempo de espera acumulado en todas las recuperaciones
de filtrado de URL de revocacién en milisegundos.

Si el valor no esta configurado o esta establecido en 0, esto
significa que se utiliza la manipulacion predeterminada de
Microsoft.

Seleccione el tipo de comprobacion de revocacién de
certificados que se va a realizar:

= Ninguna

m  EndCertificateOnly
® WholeChain

= WholeChain

El valor predeterminado es WholeChainButRoot.

Tabla 7-7 describe la configuracién general de los archivos de plantilla ADMX de configuracién comun de
Horizon. Todas las opciones de configuracion se encuentran en la carpeta Configuracion del equipo >
Directivas > Plantillas administrativas > Configuracién comun de VMware View en el Editor de

administracion de directivas de grupo.

Tabla 7-7. Plantilla de configuracién comun de View: configuracidon general

Configuracion
Disk threshold for log and events in
Megabytes

Enable extended logging

Override the default View Windows event
generation

VMware, Inc.

Propiedades

Especifica el umbral minimo de espacio de disco restante para los registros y
los eventos. Si no se especifica ningun valor, el predeterminado es 200.
Cuando se alcanza el valor especificado, se detiene el registro de eventos.

Determina si los eventos de depuracion y de seguimiento se incluyen en los
archivos de registro.

Se admiten los siguientes valores:

0 = solo se generan entradas del registro de eventos para los eventos de
View (no se generan entradas del registro de eventos para los mensajes
de registro)

1 = se generan entradas del registro de eventos en el modo de
compatibilidad 4.5 (y versiones anteriores). No se generan entradas del
registro de eventos para los eventos de View estandar. Las entradas del
registro de eventos se basan exclusivamente en el texto del archivo de
registro.

2 = se generan entradas del registro de eventos en el modo de
compatibilidad 4.5 (y versiones anteriores) con eventos de View
incluidos.
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Mantenimiento de los
componentes de Horizon 7

Para mantener los componentes de Horizon 7 disponibles y en ejecucion, puede realizar varias tareas de
mantenimiento.

Este capitulo incluye los siguientes temas:
m  Realizar una copia de seguridad y restaurar los datos de configuracién de Horizon 7

m  Supervisar los componentes de Horizon 7

m  Supervisar el estado de las maquinas

m  Comprender los servicios de Horizon 7

m  Cambiar la clave de licencia del producto

m  Supervisar la licencia y el uso del producto

m  Actualizar la informacién general del usuario desde Active Directory
= Migrar View Composer a otro equipo

m  Actualizar los certificados en una instancia del servidor de conexion, en el servidor de seguridad o
en View Composer

m  Programa de mejora de la experiencia de cliente de VMware

Realizar una copia de seguridad y restaurar los datos de
configuracién de Horizon 7

Para hacer una copia de seguridad de los datos de configuracion de Horizon 7 y de View Composer,
programe o ejecute copias de seguridad automaticas en Horizon Administrator. Para restaurar la

configuracion de Horizon 7, importe de forma manual los archivos de la copia de seguridad de LDAP de
View y los archivos de la base de datos de View Composer.

Puede usar las funciones de restauracion y de copia de seguridad para conservar y migrar los datos de
configuracion de Horizon 7.
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Realizar una copia de seguridad de los datos del servidor de
conexion de Horizon y de View Composer

Después de completar la configuracion inicial del servidor de conexion, debe programar copias de
seguridad periddicas de los datos de la configuracion de View Composer y de Horizon 7. Puede
conservar los datos de View Composer y de Horizon 7 usando Horizon Administrator.

Horizon 7 almacena los datos de configuracion del servidor de conexién en el repositorio de LDAP de
View. View Composer almacena datos de configuracion para los escritorios de clones vinculados en la
base de datos de View Composer.

Cuando utiliza Horizon Administrator para realizar copias de seguridad, Horizon 7 realiza una copia de
seguridad de los datos de configuracién de LDAP de View y la base de datos de View Composer. Ambos
conjuntos de archivos de copias de seguridad se almacenan en la misma ubicacién. Los datos de LDAP
de View se exportan en formato de intercambio de datos LDAP (LDIF) cifrado. Para obtener una
descripcion de LDAP de View, consulte Directorio LDAP de View.

Puede realizar copias de seguridad siguiendo varios procedimientos.

®m  Programe copias de seguridad automaticas usando la funcién de copia de seguridad de la
configuracion de Horizon 7.

®m  |nicie una copia de seguridad en el momento usando la funcion Hacer copia de seguridad ahora de
Horizon Administrator.

m  Exporte de forma manual los datos LDAP de View usando la utilidad vdmexport. Esta utilidad se
proporciona con cada instancia del servidor de conexion.

La utilidad vdmexport puede exportar los datos LDAP de View como datos LDIF cifrados, texto sin
formato o texto sin formato con contrasefas y otra informacion confidencial eliminada.

Nota La herramienta vdmexport solo realiza la copia de seguridad de los datos LDAP de View.
Esta herramienta no hace copias de seguridad de la informacion de la base de datos de View
Composer.

Para obtener mas informacién sobre vdmexport, consulte Exportar los datos de configuracion del
servidor de conexion de Horizon.

Las siguientes instrucciones se aplican a las copias de seguridad de los datos de configuracion de
Horizon 7:

m  Horizon 7 puede exportar los datos de configuracion desde cualquier instancia del servidor de
conexion.

m  Sicuenta con varias instancias del servidor de conexion en un grupo replicado, solo es necesario
que exporte la informacion desde una instancia. Todas las instancias replicadas contienen los
mismos datos de configuracion.
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= No utilice las instancias replicadas del servidor de conexién como mecanismo de copia de seguridad.
Cuando Horizon 7 sincroniza los datos en instancias replicadas del servidor de conexion, los datos
que se pierdan en una instancia se pueden perder en todos los miembros del grupo.

= Sj el servidor de conexion usa varias instancias de vCenter Server con varios servicios de Composer,
Horizon 7 realiza una copia de seguridad de todas las bases de datos de View Composer asociadas
a las instancias de vCenter Server.

Programar copias de seguridad de la configuracion de Horizon 7

Puede programar que se realicen copias de seguridad de los datos de la configuracién de Horizon 7 a
intervalos regulares. Horizon 7 realiza copias de seguridad de los contenidos de los repositorios LDAP de
View en los que las instancias del servidor de conexion almacenan los datos de configuracion.

Puede realizar una copia de seguridad de la configuracion inmediatamente si selecciona la instancia del
servidor de conexién y hace clic en Hacer copia de seguridad ahora.

Requisitos previos

Familiaricese con la configuracion de copia de seguridad. Consulte Opciones de copia de seguridad de
la configuracion de Horizon 7.

Procedimiento
1 En Horizon Administrator, seleccione Configuracién de View > Servidores.

2 Enla pestafia Servidores de conexion, seleccione la instancia del servidor de conexién de la que
desee hacer la copia de seguridad y haga clic en Editar.

3 Enla pestafia Copia de seguridad, especifique las opciones de la copia de seguridad de la
configuracion de Horizon 7 para establecer la frecuencia de las copias de seguridad, el nUmero
maximo Yy la ubicacion de la carpeta de los archivos de la copia de seguridad.

4 (opcional) Cambie la contrasefa de recuperacion de datos.
a Haga clic en Cambiar contraseia de Data Recovery.
b Escriba y vuelva a escribir la nueva contrasena.
¢ (opcional) Escriba un recordatorio de contrasefa.
d Haga clic en Aceptar.

5 Haga clic en Aceptar.

Opciones de copia de seguridad de la configuracion de Horizon 7

Horizon 7 puede realizar una copia de seguridad de los datos de configuracion del servidor de conexion y
de View Composer en intervalos regulares. En Horizon Administrator, puede establecer la frecuencia y
otros aspectos de las operaciones de la copia de seguridad.
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Tabla 8-1. Opciones de copia de seguridad de la configuracién de Horizon 7

Configuracion Descripcion

Frecuencia de copia de Cada hora. Se realiza una copia de seguridad cada hora en punto.

seguridad automatica Cada 6 horas. Las copias de seguridad se realizan a medianoche, a las 6:00, al mediodia y a las
18:00.

Cada 12 horas. Las copias de seguridad se realizan a medianoche y al mediodia.
Cada dia. Las copias de seguridad se realizan cada dia a medianoche.

Cada 2 dias. Las copias de seguridad se realizan a medianoche los sabados, los lunes, los
miércoles y los viernes.

Cada semana. Las copias de seguridad se realizan semanalmente el sabado a medianoche.

Cada 2 semanas. Las copias de seguridad se realizan una de cada dos semanas el sabado a
medianoche.

Nunca. Las copias de seguridad no se realizan automaticamente.

NUmero maximo de copias Numero de archivos de copia de seguridad que se pueden almacenar en la instancia del servidor
de seguridad de conexién. El numero debe ser un entero superior a 0.

Cuando se alcanza el nimero maximo, Horizon 7 elimina los archivos de copia de seguridad mas
antiguos.

Esta opcion también se aplica a los archivos de copia de seguridad que se crean cuando usa
Hacer copia de seguridad ahora.

Ubicacién de la carpeta La ubicacion predeterminada de los archivos de copia de seguridad donde se ejecuta el servidor
de conexioén: C:\Programdata\VMwWare\VDM\backups.

Cuando usa Hacer copia de seguridad ahora, Horizon 7 también almacena los archivos de
copia de seguridad en esta ubicacion.

Exportar los datos de configuracion del servidor de conexidn de Horizon

Puede hacer una copia de seguridad de los datos de configuracion de una instancia del servidor de
conexion de Horizon exportando los contenidos de su repositorio LDAP de View.

Use el comando vdmexport para exportar los datos de configuraciéon LDAP de View a un archivo LDIF
cifrado. También puede usar la opciéon vdmexport -v (textual) para exportar los datos a un archivo LDIF
de texto sin formato, o bien la opcion vdmexport -c (limpio) para exportar los datos como texto sin
formato sin incluir las contrasefias y otros datos personales.

Puede ejecutar el comando vdmexport en cualquier instancia del servidor de conexion. Si cuenta con
varias instancias del servidor de conexién en un grupo replicado, solo es necesario que exporte la
informacion desde una instancia. Todas las instancias replicadas contienen los mismos datos de
configuracion.

Nota El comando vdmexport.exe solo realiza la copia de seguridad de los datos LDAP de View. Este
comando no hace copias de seguridad de la informacion de la base de datos de View Composer.

Requisitos previos

= Ubique el archivo ejecutable del comando vdmexport.exe con el servidor de conexion en la ruta
predeterminada.

C:\Program Files\VMware\VMware View\Server\tools\bin
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= |nicie sesion en la instancia del servidor de conexién como un usuario con la funcién Administradores
o Administradores (solo lectura).

Procedimiento

1 Seleccione Iniciar > Ventana del simbolo del sistema.

2 Enla ventana del simbolo del sistema, escriba el comando vdmexport y redireccione la salida a un
archivo. Por ejemplo:

vdmexport > Myexport.LDF

De forma predeterminada, los datos exportados estan cifrados.

Puede especificar el nombre del archivo de salida como un argumento de la opcién —f. Por ejemplo:
vdmexport -f Myexport.LDF

Puede exportar los datos en un archivo de texto sin formato (textual) con la opcién -v. Por ejemplo:
vdmexport -f Myexport.LDF -v

Puede exportar los datos en texto sin formato sin incluir las contrasefias y los datos confidenciales
(limpio) con la opcién —c. Por ejemplo:

vdmexport -f Myexport.LDF -c

Nota No utilice los datos de la copia de seguridad limpia para restaurar una configuracion LDAP de
View. Los datos de esta configuracion no contienen contrasefias ni otro tipo de informacion
importante.

Para obtener mas informacion sobre el comando vdmexport, consulte el documento Integracién de
Horizon 7.

Pasos siguientes

Puede restaurar o transferir la informacion de la configuracién del servidor de conexion usando el
comando vdmimport.

Para obtener mas informacién sobre la importacion del archivo LDIF, consulte Restaurar los datos de
configuracion del servidor de conexion de Horizon y de View Composer.

Restaurar los datos de configuracion del servidor de conexion de
Horizon y de View Composer

Puede restaurar de forma manual los archivos de configuracion LDAP del servidor de conexion y los
archivos de la base de datos de View Composer de los que Horizon 7 hizo las copias de seguridad.
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Puede ejecutar distintas utilidades para restaurar el servidor de conexién y los datos de configuracion de
View Composer.

Antes de restaurar los datos de configuraciéon, compruebe que realizé una copia de seguridad de los
datos de configuracién en Horizon Administrator. Consulte Realizar una copia de seguridad de los datos
del servidor de conexion de Horizon y de View Composer.

La utilidad vdmimport permite importar los datos del servidor de conexion desde los archivos de copia de
seguridad LDIF al repositorio LDAP de View en la instancia del servidor de conexion.

La utilidad SviConfig le permitira importar los datos de View Composer desde los archivos de la copia
de seguridad .svi ala base de datos SQL de View Composer.

Nota En determinadas situaciones, es posible que deba instalar la versién actual de una instancia del
servidor de conexidn y restaurar la configuracion existente de Horizon 7 si importa los archivos de
configuracion de LDAP del servidor de conexion. Es posible que necesite que este proceso forme parte
de un plan de continuidad empresarial y de recuperacion ante desastres (BCDR), como un paso de la
configuraciéon de un segundo centro de datos que incluya la configuracion de Horizon 7 existente o por
otras razones. Para obtener mas informacion, consulte el documento Instalacién de Horizon 7.

Importar los datos de configuracion en el servidor de conexion de Horizon

Puede restaurar los datos de configuracion de una instancia del servidor de conexion si importa una
copia de seguridad de los datos almacenados en un archivo LDIF.

Utilice el comando vdmimport para importar los datos desde el archivo LDIF al repositorio LDAP de View
en la instancia del servidor de conexién.

Si realizé una copia de seguridad de la configuracion LDAP de View con Horizon Administrator o el
comando vdmexport predeterminado, el archivo LDIF exportado estara cifrado. Debe descifrar el archivo
LDIF antes de importarlo.

Si el archivo LDIF exportado posee un texto sin formato, no debe descifrarlo.
Nota No importe un archivo LDIF en formato limpio, es decir, en texto sin formato, contrasenas ni

informacion confidencial. En caso de hacerlo, la informacién de configuracién critica no estara presente
en el repositorio LDAP de View.

Para obtener mas informacién sobre como realizar una copia de seguridad del repositorio LDAP de View,
consulte Realizar una copia de seguridad de los datos del servidor de conexién de Horizon y de View
Composer.

Requisitos previos

= Ubique el archivo ejecutable del comando vdmimport con el servidor de conexién en la ruta
predeterminada.

C:\Program Files\VMware\VMware View\Server\tools\bin

®  |nicie sesion en la instancia del servidor de conexién como usuario con la funcion Administradores.
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Compruebe que conoce la contrasefia de Data Recovery. Si se configuré un recordatorio de
contrasefa, puede mostrar el recordatorio al ejecutar el comando vdmimport sin la opcion de
contrasena.

Procedimiento

1

10
11
12
13
14

Detenga el servicio Windows de VMware Horizon View Composer en los servidores donde se ejecuta
View Composer para detener todas las instancias de dicho servicio.

Detenga el servicio Windows del servidor de seguridad VMware Horizon en todos los servidores de
seguridad para detener todas las instancias de dichos servidores.

Desinstale todas las instancias del servidor de conexion de Horizon.

Desinstale los servidores de conexién de VMware Horizon y la instancia de AD LDS
VMwareVDMDS.

Instale una instancia del servidor de conexion.

Detenga el servicio Windows del servidor de conexion VMware Horizon para detener la instancia del
servidor de conexion.

Haga clic en Iniciar > Ventana del simbolo del sistema .
Descifre el archivo LDIF cifrado.

En la ventana del simbolo del sistema, escriba el comando vdmimport. Especifique la opcion -d, la
opcion —p con la contrasefia de Data Recovery y la opcién —f con un archivo LDIF cifrado existente
seguido de un nombre para el archivo LDIF descifrado. Por ejemplo:

vdmimport -d —-p mypassword
-f MyEncryptedexport.LDF > MyDecryptedexport.LDF

Si no recuerda la contrasefia de Data Recovery, escriba el comando sin la opcion —p. La utilidad
muestra el recordatorio de contrasefa y pide al usuario que introduzca la contrasefa.
Importe el archivo LDIF descifrado para restaurar la configuraciéon LDAP de View.

Especifique la opcién —f con el archivo LDIF descifrado. Por ejemplo:
vdmimport —f MyDecryptedexport.LDF

Desinstale el servidor de conexion.

Desinstale solo el paquete del servidor de conexion de VMware Horizon.

Vuelva a instalar el servidor de conexion.

Inicie sesién en Horizon Administrator y compruebe que la configuracion sea correcta.
Inicie las instancias de View Composer.

Vuelva a instalar las instancias del servidor de réplica.

Inicie las instancias del servidor de seguridad.
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Si existe riesgo de que la configuracion de los servidores de seguridad sea incoherente, deben
desinstalarse también en lugar de detenerlos y volver a instalarlos al final del proceso.

El comando vdmimport actualiza el repositorio LDAP de View en el servidor de conexion con los datos
de configuracién del archivo LDIF. Para obtener mas informacion sobre el comando vdmimport, consulte
el documento Instalacion de Horizon 7.

Nota Asegurese de que la configuracion restaurada coincida con las maquinas virtuales que conozcan
vCenter Server y View Composer, si se encuentra en uso. Si es necesario, restaure la configuracion de
View Composer a partir de la copia de seguridad. Consulte Restaurar una base de datos de View
Composer. Tras restaurar la configuracion de View Composer, puede que tenga que resolver de forma
manual las incoherencias si las maquinas virtuales en vCenter Server cambiaron desde que se realiz6 la
copia de seguridad de la configuracion de View Composer.

Restaurar una base de datos de View Composer

Puede importar los archivos de copia de seguridad de la configuracion de View Composer en la base de
datos de View Composer que almacena la informacién de clones vinculados.

Puede usar el comando SviConfig restoredata para restaurar los datos de la base de datos de View
Composer si se produce un error en el sistema o para revertir la configuracion de View Composer a un
estado anterior.

Importante Solo los administradores de View Composer con experiencia deben usar la utilidad
SviConfig. Esta utilidad esta destinada a solucionar problemas relacionados con el servicio de View
Composer.

Requisitos previos

Compruebe la ubicacion de los archivos de copia de seguridad de la base de datos de View Composer.
De forma predeterminada, Horizon 7 almacena los archivos de copia de seguridad en la unidad C: del
equipo del servidor de conexion en C:\Programdata\VMWare\VDM\backups.

Los archivos de copia de seguridad de View Composer usan una convencion de nomenclatura con la
fecha y el sufijo . svi.

Backup-AfioMesDiaNiumero-Nombre de dominio_Nombre vCenter Server.svi
Por ejemplo: Backup-20090304000010-foobar_test_org.svi
Familiaricese con los parametros de SviConfig restoredata:

= DsnName: el DSN que se usa para conectarse a la base de datos. El parametro DsnName es
obligatorio y no puede estar vacio.

= Username: el nombre de usuario que se usa para conectarse a la base de datos. Si este parametro
no se especificd, se usa la autenticacién de Windows.

®m  Password: la contrasefia del usuario que se conecta a la base de datos. Si este parametro no se
especifica y no se usa la autenticacion de Windows, se le pedira que introduzca la contrasefia mas
adelante.
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m  BackupFilePath: la ruta del archivo de la copia de seguridad de View Composer.

Los parametros DsnName y BackupFilePath son obligatorios y no pueden estar vacios. Los parametros

Username y Password son opcionales.

Procedimiento

1 Copie los archivos de copia de seguridad de View Composer del equipo del servidor de conexién en
una ubicacion a la que pueda acceder el equipo donde esta instalado el servicio de VMware Horizon

View Composer.

2 En el equipo donde View Composer esta instalado, detenga el servicio de VMware Horizon View
Composer.

3 Abra una ventana de simbolo de sistema de Windows y dirijase al archivo ejecutable SviConfig.

El archivo se encuentra con la aplicacion View Composer. La ruta predeterminada es C:\Program
Files (x86)\VMware\VMware View Composer\sviconfig.exe.

4 Ejecute el comando SviConfig restoredata.

sviconfig -operation=restoredata
—DsnName=nombre_recurso_base_de_datos_destino_(DSN)
-Username=nombre_usuario_administrador_base_de_datos
—Password=contrasefia_administrador_base_de_datos
—BackupFilePath=ruta_al_archivo_de_copia_de_seguridad_de_View_Composer

Por ejemplo:

sviconfig —operation=restoredata -dsnname=LinkedClone
—username=Admin -password=Pass

-backupfilepath="C:\Program Files (x86)\VMware\VMware View
Composer\Backup-20090304000010-foobar_test_org.SVI"

5 Inicie el servicio de VMware Horizon View Composer.

Pasos siguientes

Para los codigos de resultado de salida del comando SviConfig restoredata, consulte Codigos de
resultado de la restauracion de la base de datos de View Composer.

Codigos de resultado de la restauracion de la base de datos de View

Composer

Al restaurar una base de datos de View Composer, el comando SviConfig restoredata muestra un
codigo de resultado.

Tabla 8-2. Cédigos de resultado de restoredata

Codigo Descripcién
0 La operacion finalizé correctamente.
1 No se encuentra el DSN proporcionado.
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Tabla 8-2. Cdédigos de resultado de restoredata (Continuacién)

Codigo Descripcion

2 Se proporcionaron credenciales de administrador de la base de datos no validas.

3 La unidad de la base de datos no es compatible.

4 Se produjo un problema inesperado y el comando no se completé.

14 Hay otra aplicacion utilizando el servicio de VMware Horizon View Composer. Desconecte el servicio antes de
ejecutar el comando.

15 Se produjo un problema durante el proceso de restauracion. Los detalles aparecen en la salida del registro en

pantalla.

Exportar datos en la base de datos de View Composer

Puede exportar los datos desde la base de datos de View Composer a un archivo.

Importante Use la utilidad SviConfig solo si es un administrador de View Composer con experiencia.

Requisitos previos

De forma predeterminada, Horizon 7 almacena los archivos de copia de seguridad en la unidad C: del

equipo del servidor de conexion de View en C:\Programdata\VMwWare\VDM\backups.

Familiaricese con los parametros de SviConfig exportdata:

DsnName: el DSN que se usa para conectarse a la base de datos. Si no esta especificado, el nombre
de DNS, el nombre de usuario y la contrasefa se recuperaran del archivo de configuracién del
servidor.

Username: el nombre de usuario que se usa para conectarse a la base de datos. Si este parametro
no se especificd, se usa la autenticacion de Windows.

Password: la contrasefia del usuario que se conecta a la base de datos. Si este parametro no se
especifica y no se usa la autenticacion de Windows, se le pedira que introduzca la contrasefia mas
adelante.

OutputFilePath: la ruta del archivo de salida.

Procedimiento

1

2

En el equipo donde View Composer esta instalado, detenga el servicio de VMware Horizon View
Composer.

Abra una ventana de simbolo de sistema de Windows y dirijase al archivo ejecutable SviConfig.
El archivo se encuentra con la aplicacion View Composer.

View-Composer-installation-directory\sviconfig.exe
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3 Ejecute el comando SviConfig exportdata.

sviconfig -operation=exportdata

-DsnName=nombre_recurso_base_de_datos_destino_(DSN)
-Username=nombre_usuario_administrador_base_de_datos
—Password=contrasefia_administrador_base_de_datos
—OutputFilePath=ruta_al_archivo_de_salida_de_View_Composer

Por ejemplo:

sviconfig -operation=exportdata -dsnname=LinkedClone

—username=Admin -password=Pass

—outputfilepath="C:\Program Files\VMware\VMware View
Composer\Export-20090304000010-foobar_test_org.SVI"

Pasos siguientes

Para los codigos de resultado de exportacion del comando SviConfig exportdata, consulte Codigos

de resultado de exportar la base de datos de View Composer.

Codigos de resultado de exportar la base de datos de View Composer

Al exportar una base de datos de View Composer, el comando SviConfig exportdata muestra un

cédigo de salida.

Tabla 8-3. Cdédigos Exportdata ExitStatus

Codigo
0

1

18

24

Descripcion

Los datos se exportan correctamente.

No se encuentra el nombre DSN proporcionado.

Las credenciales no son validas.

El controlador no es compatible con la base de datos proporcionada.
Se produjo un problema inesperado.

No se puede conectar con el servidor de la base de datos.

No se puede abrir el archivo de salida.

Supervisar los componentes de Horizon 7

Puede utilizar el panel de control de Horizon Administrator parar consultar el estado de los componentes
de vSphere y de Horizon 7 en la implementacion de Horizon 7.
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Horizon Administrator muestra informacién de supervision relativa a: instancias del servidor de conexion,
base de datos de eventos, puertas de enlace, servidores de seguridad, servicios de View Composer,
almacenes de datos, instancias de vCenter Server y dominios.

Nota Horizon 7 no puede determinar los datos sobre el estado de los dominios de Kerberos. Horizon
Administrator muestra el estado de los dominios de Kerberos como desconocido aunque un dominio esté
configurado y funcione.

Procedimiento

1 En Horizon Administrator, haga clic en Panel.

2 En el panel Estado del sistema, expanda Componentes de View, Componentes de vSphere u
Otros componentes.

= Sj aparece una flecha hacia arriba de color verde, significa que el componente no tiene ningun
problema.

m | a flecha hacia abajo de color rojo indica que el componente no esta disponible o no funciona.
m  Si se muestra una flecha doble amarilla, el componente presenta un estado de advertencia.
m  Cuando el estado de un componente es desconocido, aparece un signo de interrogacion.

3 Haga clic en el nombre de un componente.

Se mostrara un cuadro de didlogo con el nombre, la versién, el estado y otra informacion sobre el
componente.

Pasos siguientes

Use vCenter Server para supervisar los clusteres de vSAN y los discos que participan en un almacén de
datos vSAN. Para obtener mas informacion sobre como supervisar vSAN en vSphere 5.5 Update 1,
consulte el documento Almacenamiento de vSphere y la documentacion Supervisién y rendimiento de
vSphere. Para obtener mas informacion sobre como supervisar vSAN en vSphere 6 o versiones
posteriores, consulte el documento Administrar VMware vSAN.

Supervisar el estado de las maquinas

Puede supervisar el estado de las maquinas de la implementacién de Horizon 7 usando el panel de
control de Horizon Administrator. Por ejemplo, puede mostrar todas las maquinas desconectadas o las
maquinas que estén en modo mantenimiento.

Requisitos previos

Familiaricese con los valores de estado de las maquinas virtuales. Si desea obtener mas informacion
sobre el estado de las maquinas virtuales, consulte "Estado de las maquinas virtuales de vCenter Server"
en el documento Configurar escritorios virtuales en Horizon 7.

Procedimiento

1 En Horizon Administrator, haga clic en Panel.
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2 En el panel Estado de la maquina, expanda una carpeta de estado.

Opcion Descripcion

Preparando Muestra los estados mientras la maquina se aprovisiona, se elimina o esta en
modo mantenimiento.

Maquinas con problemas Muestra los estados de error.

Preparado para su uso Muestra los estados cuando la maquina esta lista para su uso.
3 Ubique el estado de la maquina y haga clic en el numero hipervinculado que aparece junto a ella.

La pagina Maquinas muestra todas las maquinas con el estado seleccionado.

Pasos siguientes

Puede hacer clic en el nombre de una maquina para ver los detalles sobre la maquina o en la flecha de
retroceso de Horizon Administrator para volver a la pagina Panel.

Comprender los servicios de Horizon 7

La operacion de las instancias del servidor de conexién y de los servidores de seguridad depende de
varios servicios que se ejecutan en el sistema. Estos sistemas se inician y se detienen automaticamente,
pero a veces es posible que necesite configurar la operacién de estos servicios de forma manual.

Use la herramienta Microsoft Windows Services para detener o iniciar los servicios de Horizon 7. Si
detiene los servicios de Horizon 7 en un host del servidor de conexién o un servidor de seguridad, los
usuarios finales no pueden conectarse a las aplicaciones ni a los escritorios remotos hasta que reinicie
los servicios. Es posible que necesite reiniciar un servicio si dejo de ejecutarse o si la funcionalidad
Horizon 7 que controla no responde.

Detener e iniciar servicios de Horizon 7

La operacién de las instancias del servidor de conexién y de los servidores de seguridad depende de
varios servicios que se ejecutan en el sistema. En algunas ocasiones, resulta necesario detener e iniciar
estos servicios de forma manual para solucionar problemas con la operacién de Horizon 7.

Al detener los servicios de Horizon 7, los usuarios finales no pueden conectarse a los escritorios remotos
y aplicaciones. Debe programar dicha accion como parte del mantenimiento del sistema o advertir a los
usuarios de que los escritorios remotos y las aplicaciones no estaran disponibles temporalmente.

Nota Detenga solo el servicio del servidor de conexién de VMware Horizon View en un host del servidor
de conexion o el servicio de seguridad de VMware Horizon View en un servidor de seguridad. No
detenga ningun otro servicio de componente.

Requisitos previos

Familiaricese con los servicios que se ejecutan en los hosts del servidor de seguridad y los servidores de
seguridad, como se describe en Servicios de un host del servidor de conexion y Servicios de un servidor
de seguridad.
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Procedimiento

1 Introduzca services.msc en la ventana del simbolo del sistema para iniciar la herramienta de

Windows Service.

2 Seleccione el servicio del servidor de conexion VMware Horizon View en el host del servidor de
conexion o el servicio del servidor de seguridad VMware Horizon View en el servidor de seguridad y
haga clic en Detener, Reiniciar o Iniciar, segun corresponda.

3 Compruebe que el estado del servicio determinado cambie segun lo esperado.

Servicios de un host del servidor de conexion

La operacién de Horizon 7 depende de varios dispositivos que se ejecutan en el host del servidor de

conexion.

Tabla 8-4. Servicios de los hosts del servidor de conexién de Horizon

Nombre del
servicio

Puerta de enlace
segura de Blast
VMware Horizon
View

Servidor de
conexion de
VMware Horizon
View

Componente del
marco de VMware
Horizon View

Componente de
bus de mensajeria
VMware Horizon
View

Puerta de enlace
segura PColP de
VMware Horizon
View

VMware Horizon
View Script Host

Componente de
puerta de enlace de
seguridad de
VMware Horizon
View

VMware, Inc.

Tipo de
inicio

Automatico

Automatico

Manual

Manual

Manual

Deshabilitado

Manual

Descripcion

Proporciona servicios HTML Access y Blast Extreme seguros. Este servicio debe
ejecutarse si los clientes se conectan al servidor de conexién a través de la puerta de
enlace segura de Blast.

Proporciona los servicios del agente de conexion. Este servicio siempre debe estar en
ejecucion. Al iniciar o detener este servicio, también se inician o se detienen los servicios
web, de la puerta de enlace de seguridad, del bus de mensajeria y del marco de trabajo.
Este servicio no inicia ni detiene el servicio VMwareVDMDS ni el servicio del host de
script de VMware Horizon View.

Proporciona servicios de registro de eventos, seguridad y marco de trabajo COM+. Este
servicio siempre debe estar en ejecucion.

Proporciona servicios de mensajeria entre los componentes de Horizon 7. Este servicio
siempre debe estar en ejecucion.

Proporciona servicios de la puerta de enlace segura de PColP. Este servicio debe estar
ejecutandose si los clientes se conectan al servidor de conexion a través de la puerta de
enlace segura de PColP.

Proporciona compatibilidad para que los scripts de terceros se ejecuten cuando elimina
maquinas virtuales. Este servicio esta deshabilitado de forma predeterminada. Debe
habilitar este servicio si desea ejecutar los scripts.

Proporciona servicios de puerta de enlace comun. Este servicio siempre debe estar en
ejecucion.
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Tabla 8-4. Servicios de los hosts del servidor de conexién de Horizon (Continuacion)

Nombre del Tipo de

servicio inicio Descripcion

Componente Web Manual Proporciona servicios web. Este servicio siempre debe estar en ejecucion.

de VMware Horizon

View

VMwareVDMDS Automatico Proporciona servicios del directorio LDAP. Este servicio siempre debe estar en ejecucion.

Durante las actualizaciones de Horizon 7, este servicio asegura que los datos existentes
se migren correctamente.

Servicios de un servidor de seguridad

La operacién de Horizon 7 depende de varios dispositivos que se ejecutan en el servidor de seguridad.

Tabla 8-5. Servicios del servidor de seguridad

Nombre del Tipo de

servicio inicio Descripcion

Puerta de enlace Automatico Proporciona servicios HTML Access y Blast Extreme seguros. Este servicio debe
segura de Blast ejecutarse si los clientes se conectan a este servidor de seguridad a través de la puerta
VMware Horizon de enlace segura de Blast.

View

Servidor de Automatico Proporciona servicios del servidor de seguridad. Este servicio siempre debe estar en
seguridad de ejecucion. Al iniciar o detener este servicio, también se inician o se detienen los servicios
VMware Horizon de la puerta de enlace de seguridad y el marco de trabajo.

View

Componente de Manual Proporciona servicios de registro de eventos, seguridad y marco de trabajo COM+. Este
marco de trabajo servicio siempre debe estar en ejecucion.

VMware Horizon

View

Puerta de enlace Manual Proporciona servicios de la puerta de enlace segura de PColP. Este servicio debe
segura PColP de ejecutarse si los clientes se conectan a este servidor de seguridad a través de la puerta
VMware Horizon de enlace segura de PColP.

View

Componente de Manual Proporciona servicios de puerta de enlace comun. Este servicio siempre debe estar en
puerta de enlace de ejecucion.

seguridad de
VMware Horizon
View

Cambiar la clave de licencia del producto

Si caduca la licencia actual de un sistema o si desea acceder a funciones de Horizon 7 que no tienen
licencia en ese momento, puede usar Horizon Administrator para cambiar la clave de licencia del
producto.

Puede agregar una licencia a Horizon 7 mientras Horizon 7 se esta ejecutando. No es necesario que
reinicie el sistema y tampoco se interrumpira el acceso a los escritorios y las aplicaciones.
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Requisitos previos

Para la correcta operacion de Horizon 7 y de funciones de los complementos, como View Composer y las
aplicaciones publicadas, obtenga una clave de licencia del producto valida.

Procedimiento
1 En Horizon Administrator, seleccione Configuracién de View > Licencia y uso del producto.
El primer y los ultimos cinco caracteres de la clave de licencia actual aparecen en el panel Licencia.
2 Haga clic en Editar licencia.
3 Introduzca el numero de serie de la licencia y haga clic en Aceptar.
La ventana Licencia de producto muestra la informacién actualizada de la licencia.
4  \Verifique la fecha de caducidad de la licencia.

5 Verifique que las licencias de View Composer, de escritorio y de aplicaciones remotas estén
habilitadas o deshabilitadas, segun la edicién de VMware Horizon 7 que la licencia de producto le
permita utilizar.

No todas las funciones y caracteristicas de VMware Horizon 7 estan disponibles en todas las
ediciones. Si desea obtener mas informacion sobre los conjuntos de funciones de cada edicion,
consulte
http://www.vmware.com/files/pdf/products/horizon-view/VMware-Horizon-View-Pricing-Licensing-
FAQ.pdf.

6 Verifigue que el modelo de uso de la licencia coincida con el modelo que se usa en la licencia de
producto.

El uso se contabiliza segun el nUmero de usuarios con nombre o de usuarios simultaneos,
dependiendo de la edicién y el acuerdo de uso de la licencia de producto.

Supervisar la licencia y el uso del producto

En Horizon 7 Administrator, puede supervisar los usuarios activos que estan conectados a Horizon en
ese momento. La pagina Licencia y uso del producto muestra los nimeros de uso histérico actuales y
mas elevados. Puede usar estos numeros para realizar un seguimiento del uso de la licencia del
producto. También puede restablecer los datos histéricos de uso y volver a comenzar con los datos
actuales.

Horizon proporciona dos modelos de uso de la licencia, uno para los usuarios designados y otro para los
usuarios simultaneos. Horizon cuenta los usuarios designados y los simultaneos del entorno, sin tener en
cuenta la edicién de la licencia del producto o el acuerdo de modelo de uso.

Para los usuarios designados, Horizon cuenta el numero de usuarios unicos que accedieron al entorno
de Horizon. Si un usuario designado ejecuta varios escritorios de usuario Unico, aplicaciones y escritorios
publicados, este usuario solo se cuenta una vez.
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Para los usuarios designados, la columna Actual de la pagina Licencia y uso del producto muestra el
numero de usuarios desde que la implementacién de Horizon se configurd por primera vez o desde la
ultima vez que restableci6 el recuento de usuarios designados. La columna El mas alto no se aplica a
los usuarios designados.

Para los usuarios simultaneos, Horizon cuenta las conexiones al escritorio de usuario unico por sesion.
Si un usuario simultaneo ejecuta varios escritorios de usuario Unico, cada sesion de escritorio conectada
se cuenta de forma independiente.

Para los usuarios simultaneos, las conexiones de las aplicaciones y los escritorios publicados se cuentan
por usuario. Si un usuario simultaneo ejecuta varias aplicaciones y sesiones de escritorios publicados,
este usuario solo se cuenta una vez, aunque se alojen aplicaciones o escritorios publicados diferentes en
hosts RDS diferentes. Si un usuario simultaneo ejecuta un escritorio de usuario Unico y aplicaciones y
escritorios publicados adicionales, el usuario solo se cuenta una vez.

Para los usuarios simultaneos, la columna El mas alto de la pagina Licencia y uso del producto
muestra el nimero mas elevado de usuarios de aplicaciones y escritorios publicados y las sesiones de
escritorios simultaneos desde que la implementacion de Horizon se configurd por primera vez o desde la
ultima vez que restablecio el recuento maximo.

Puede supervisar el numero de sesiones de colaborativas y colaboradores de sesiones que estén
conectados a una sesion.

= Activo: sesiones de colaboracion: el nimero de sesiones en el que el propietario de una sesién invitd
a uno o varios usuarios a unirse a una sesiéon. Ejemplo: Juan invité a dos personas a unirse a su
sesion y Maria invité a una persona a unirse a su sesion. El valor de esta fila es 2,
independientemente de que alguno de los invitados se uniera a la sesion.

= Activo: colaboradores totales: el numero total de usuarios que estan conectados a una sesién
colaborativa, incluidos el propietario de la sesioén y los colaboradores. Ejemplo: Juan invité a dos
personas y solo una persona se unio a la sesion. Maria invité a una persona que no se unié a la
sesion. El valor de esta fila es 3: la sesion colaborativa de Juan tiene uno principal y otro secundario,
mientras que la sesidn colaborativa de Maria tiene uno principal y cero secundarios. Como también
se cuenta el propietario de la sesion, se garantiza que el niumero total de colaboradores siempre sea
mayor que el numero total de sesiones colaborativas o igual a este numero.

Restablecer los datos de uso de la licencia del producto

En Horizon Administrator, puede restablecer los datos histéricos de uso del producto y volver a comenzar
con los datos actuales.

Un administrador con el privilegio Administrar configuraciéon global y directivas puede seleccionar las
opciones Restablecer el recuento maximo y Restablecer el recuento de usuarios designados. Para
restringir el acceso a esas opciones, otorgue este privilegio Unicamente a administradores designados.

Requisitos previos

Familiaricese con el uso de la licencia del producto. Consulte Supervisar la licencia y el uso del producto.
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Procedimiento
1 En Horizon Administrator, seleccione Configuracién de View > Licencia y uso del producto.
2 (opcional) En el panel Uso, seleccione Restablecer el recuento maximo.
El nimero histdrico maximo de conexiones simultaneas se restablece al nimero actual.
3 (opcional) En el panel Uso, seleccione Restablecer el recuento de usuarios designados.
El nimero histérico maximo de usuarios designados se restablece a 0.

Nota Al seleccionar Actualizar la informacién general del usuario en la pagina Usuarios y
grupos también restablece a 0 el nUmero maximo de usuarios designados.

Actualizar la informacion general del usuario desde
Active Directory

Puede actualizar Horizon 7 con la informacién de usuario actual que se almacena en Active Directory.
Esta funcién actualiza el nombre, el teléfono, el correo electrénico, el nombre de usuario y el dominio de
Windows predeterminado de los usuarios de Horizon 7. También se actualizan los dominios externos de
confianza.

Use esta funcion si modifica la lista de dominios externos de confianza en Active Directory, sobre todo si
las relaciones de confianza modificadas entre los dominios afectan a los permisos de usuario en
Horizon 7.

Esta funcidén examina Active Directory para encontrar la informacién de usuario mas reciente y actualiza
la configuracion de Horizon 7.

Al actualizar la informacion de usuario general, también se restablece el nUmero de usuarios designados
a 0. Este numero aparece en la pagina Licencia y uso del producto de Horizon Administrator. Consulte
Restablecer los datos de uso de la licencia del producto.

También puede usar el comando vdmadmin para actualizar la informacion de dominio y de usuario.
Consulte Actualizar las entidades de seguridad externa con la opcion -F.

Requisitos previos

Compruebe que pueda iniciar sesién en Horizon Administrator como administrador con el privilegio
Administrar configuracion global y directivas.

Procedimiento

1 En Horizon Administrator, haga clic en Usuarios y grupos.
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Seleccione si desea actualizar la informacion de todos los usuarios o de uno individual.

Opcidn Accion

Para todos los usuarios Haga clic en Actualizar la informacion general del usuario.
Si actualiza todos los usuarios y los grupos, esta accién puede tardar un tiempo
prolongado.

Para un usuario individual a Haga clic en el nombre del usuario que desea actualizar.

b Haga clic en Actualizar la informacion general del usuario.

Migrar View Composer a otro equipo

En algunas situaciones, es posible que necesite migrar un servicio de VMware Horizon View Composer a
una nueva maquina virtual o a un equipo fisico Windows Server. Por ejemplo, puede migrar View
Composer y vCenter Server a un nuevo host ESXi o a un cluster para ampliar la implementacion de
Horizon 7. Ademas, no es necesario que View Composer y vCenter Server estén instalados en el mismo
equipo Windows Server.

Puede migrar View Composer del equipo vCenter Server a un equipo independiente o de un equipo
independiente al equipo vCenter Server.

Directrices para migrar View Composer

Los pasos que realice para migrar el servicio de VMware Horizon View Composer dependen de si
pretende conservar las maquinas virtuales de clones vinculados existentes.

Migrar View Composer con una base de datos existente

Al migrar View Composer a otra maquina virtual o fisica, si planea preservar las maquinas virtuales
de clones vinculados actuales, el nuevo servicio VMware Horizon View Composer contindia usando
la base de datos de View Composer existente.

Migrar View Composer sin maquinas virtuales de clones vinculados

Si el servicio actual de VMware Horizon View Composer no administra ninguna maquina virtual de
clones vinculados, puede migrar View Composer a una maquina virtual o a un equipo fisico sin
migrar las claves RSA a la nueva maquina. El servicio de VMware Horizon View Composer migrado
puede conectarse a la base de datos de View Composer original o puede preparar una nueva base
de datos para View Composer.

Preparar Microsoft .NET Framework para migrar las claves RSA

Para utilizar una base de datos de View Composer existente, debe migrar el contenedor de claves
RSA de una maquina a otra. Para ello, utilice la herramienta de registro de IS de ASP.NET que
incluye Microsoft .NET Framework.

Migrar el contenedor de claves RSA al nuevo servicio de View Composer

Para usar una base de datos de View Composer existente, debe migrar el contenedor de claves
RSA de la maquina virtual o del equipo fisico de origen donde reside el servicio de VMware Horizon
View Composer al equipo donde desee instalar el nuevo servicio de VMware Horizon View
Composer.
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Directrices para migrar View Composer

Los pasos que realice para migrar el servicio de VMware Horizon View Composer dependen de si
pretende conservar las maquinas virtuales de clones vinculados existentes.

Para conservar las maquinas virtuales de clones vinculados en la implementacion, el servicio de VMware
Horizon View Composer que instale en la nueva maquina virtual o en el equipo fisico debe continuar
usando la base de datos de View Composer. La base de datos de View Composer contiene datos que
son necesarios para crear, aprovisionar, mantener y eliminar los clones vinculados.

Al migrar el servicio VMware Horizon View Composer, también puede migrar la base de datos de View
Composer a una nueva maquina.

Migre o no la base de datos de View Composer, la base de datos debe estar configurada en una
maquina disponible en el mismo dominio que la nueva maquina en la que instala el servicio de VMware
Horizon View o en un dominio de confianza.

View Composer crea pares de claves RSA para cifrar y descifrar la informacién de autenticacion
almacenada en la base de datos de View Composer. Para que este origen de datos sea compatible con
el nuevo servicio de VMware Horizon View Composer, debe migrar el contenedor de claves RSA que
creo el servicio de VMware Horizon View original. Debe importar el contenedor de claves RSA a la
maquina en la que instala el nuevo servicio.

Si el servicio de VMware Horizon View Composer actual no administra ninguna maquina virtual de clones
vinculados, puede migrar el servicio sin usar la base de datos de View Composer existente. No es
necesario migrar las claves RSA, use o no la base de datos existente.

Nota Cada instancia del servicio de VMware Horizon View Composer debe tener su propia base de
datos de View Composer. Varios servicios de VMware Horizon View Composer no pueden compartir una
base de datos de View Composer.

Migrar View Composer con una base de datos existente

Al migrar View Composer a otra maquina virtual o fisica, si planea preservar las maquinas virtuales de
clones vinculados actuales, el nuevo servicio VMware Horizon View Composer continda usando la base
de datos de View Composer existente.

Siga los pasos de este procedimiento al migrar View Composer en cualquiera de las siguientes
direcciones:

®  De una maquina vCenter Server a una maquina independiente
®  De una maquina independiente a una maquina vCenter Server
®  De una maquina independiente a una maquina independiente

®  De una maquina vCenter Server a una maquina vCenter Server
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Al migrar el servicio VMware Horizon View Composer, también puede migrar la base de datos de View
Composer a una nueva ubicacion. Por ejemplo, es posible que sea necesario migrar la base de datos de
View Composer si la base de datos actual esta ubicada en una maquina vCenter Server que también
desee migrar.

Al instalar el servicio VMware Horizon View Composer en una nueva maquina, debe configurar el servicio
para conectarse a la base de datos de View Composer.

Requisitos previos

Familiaricese con los requisitos de migracion de View Composer. Consulte Directrices para migrar
View Composer.

Familiaricese con los pasos para migrar el contenedor de claves RSA al nuevo servicio VMware
Horizon View Composer. Consulte Preparar Microsoft .NET Framework para migrar las claves RSA 'y
Migrar el contenedor de claves RSA al nuevo servicio de View Composer.

Familiaricese con la instalacion del servicio VMware Horizon View Composer en el documento
Instalacién de Horizon 7.

Familiaricese con la configuracion del certificado TLS para View Composer en el documento
Instalacién de Horizon 7.

Familiaricese con la configuracion de View Composer en Horizon Administrator. Consulte Configurar
las opciones de View Composer y Configurar los dominios de View Composer.

Como practica recomendada, verifique que las maquinas de origen y de destino que use para migrar
View Composer son idénticos y comparten las mismas credenciales de administrador. Al migrar View
Composer desde una maquina independiente a una maquina de vCenter Server que ya tenga View
Composer instalado, se puede producir un error al configurar View Composer si las credenciales
usadas en las dos maquinas son diferentes.

Procedimiento

1

Deshabilite el aprovisionamiento de la maquina virtual en la instancia de vCenter Server que esté
asociada con el servicio VMware Horizon View Composer.

a En Horizon Administrator, seleccione Configuraciéon de View > Servidores.

b En la pestafa vCenter Servers, seleccione la instancia de vCenter Server y haga clic en
Deshabilitar aprovisionamiento.

(opcional) Migre la base de datos de View Composer a una nueva ubicacion.

Si necesita realizar este paso, consulte al administrador de base de datos para obtener instrucciones
sobre la migracion.

Desinstale el servicio VMware Horizon View Composer de la maquina actual.

(opcional) Migre el contenedor de claves RSA a la nueva maquina.
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5 Instale el servicio VMware Horizon View Composer en la nueva maquina.

Durante la instalacion, especifique el DSN de la base de datos que utilizé el servicio original VMware
Horizon View Composer. Especifique también el nombre de usuario de administrador del dominio y la
contrasefa que se proporcionaron para el origen de datos ODBC de dicha base de datos.

Si migré la base de datos, el DSN y la informacion del origen de datos se dirigen a la nueva
ubicacion de la base de datos. Independientemente de que se migrara o no la base de datos, el
nuevo servicio VMware Horizon View Composer debe tener acceso a la informacion de la base de
datos original sobre los clones vinculados.

6 Configure un certificado de servidor SSL para View Composer en la nueva maquina.

Puede copiar el certificado que se instald para View Composer en la maquina original o instalar uno
nuevo.

7 En Horizon Administrator, establezca la nueva configuracion de View Composer.
a En Horizon Administrator, seleccione Configuracion de View > Servidores.

b En la pestaia vCenter Servers, seleccione la instancia de vCenter Server que esté asociada
con dicho servicio de View Composer y haga clic en Editar

¢ En el panel Configuracion del servidor View Composer, haga clic en Editar e introduzca la nueva
configuracion de View Composer.

Si esta instalando View Composer con vCenter Server en una maquina nueva, seleccione View
Composer instalado conjuntamente con vCenter Server.

Si esta instalando View Composer en una maquina independiente, seleccione Servidor View
Composer independiente e introduzca el FQDN de la maquina View Composer y el nombre y
contrasefia de usuario de View Composer.

d En el panel Dominios, haga clic en Verificar informacion del servidor y agregue o edite los
dominios de View Composer segun sea necesario.

e Haga clic en Aceptar.

Migrar View Composer sin maquinas virtuales de clones
vinculados

Si el servicio actual de VMware Horizon View Composer no administra ninguna maquina virtual de clones
vinculados, puede migrar View Composer a una maquina virtual o a un equipo fisico sin migrar las claves
RSA a la nueva maquina. El servicio de VMware Horizon View Composer migrado puede conectarse a la
base de datos de View Composer original o puede preparar una nueva base de datos para View
Composer.

Requisitos previos

= Familiaricese con la instalacion del servicio VMware Horizon View Composer en el documento
Instalacion de Horizon 7.
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Familiaricese con la configuracion de un certificado TLS para View Composer en el documento
Instalacion de Horizon 7.

Familiaricese con los pasos para eliminar View Composer de Horizon Administrator. Consulte
Eliminar View Composer de Horizon 7.

Antes de eliminar View Composer, verifique que ya no administre ningun escritorio de clones
vinculados. Si aparece alguno, debe eliminarlo.

Familiaricese con la configuracion de View Composer en Horizon Administrator. Consulte Configurar
las opciones de View Composer y Configurar los dominios de View Composer.

Procedimiento

1

En Horizon Administrator, elimine View Composer desde Horizon Administrator.
a Seleccione Configuracion de View > Servidores.

b En la pestafia vCenter Servers, seleccione la instancia de vCenter Server que esté asociada
con el servicio de View Composer y haga clic en Editar.

¢ En el panel Configuracion del servidor View Composer, haga clic en Editar.
d Seleccione No utilizar View Composer y haga clic en Aceptar.

Desinstale el servicio VMware Horizon View Composer de la maquina actual.
Instale el servicio VMware Horizon View Composer en la nueva maquina.

Durante la instalacion, configure View Composer para que se conecte al DNS de la base de datos
original o nueva de View Composer.

Configure un certificado de servidor TLS para View Composer en la nueva maquina.

Puede copiar el certificado que se instald para View Composer en la maquina original o instalar uno
nuevo.

En Horizon Administrator, establezca la nueva configuracién de View Composer.
a En Horizon Administrator, seleccione Configuracion de View > Servidores.

b En la pestaia vCenter Servers, seleccione la instancia de vCenter Server que esté asociada
con dicho servicio de View Composer y haga clic en Editar

¢ En el panel Configuracion del servidor View Composer, haga clic en Editar.
d Proporcione la nueva configuracion de View Composer.

Si esta instalando View Composer con vCenter Server en una maquina nueva, seleccione View
Composer instalado conjuntamente con vCenter Server.

Si esta instalando View Composer en una maquina independiente, seleccione Servidor View
Composer independiente e introduzca el FQDN de la maquina View Composer y el nombre y
contrasefia de usuario de View Composer.
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e En el panel Dominios, haga clic en Verificar informacion del servidor y agregue o edite los
dominios de View Composer segun sea necesario.

f  Haga clic en Aceptar.

Preparar Microsoft .NET Framework para migrar las claves RSA

Para utilizar una base de datos de View Composer existente, debe migrar el contenedor de claves RSA
de una maquina a otra. Para ello, utilice la herramienta de registro de IS de ASP.NET que incluye
Microsoft .NET Framework.

Requisitos previos

Descargue .NET Framework y consulte informacién sobre la herramienta de registro de 1I1S de ASP.NET.
Visite http://www.microsoft.com/net.

Procedimiento

1 Instale .NET Framework en la maquina virtual o fisica en la que esté instalado el servicio de VMware
Horizon View Composer asociado a la base de datos existente.

2 Instale .NET Framework en la maquina de destino en la que desee instalar el nuevo servicio de
VMware Horizon View Composer.

Pasos siguientes

Migre el contenedor de claves RSA a la maquina de destino. Consulte Migrar el contenedor de claves
RSA al nuevo servicio de View Composer.

Migrar el contenedor de claves RSA al nuevo servicio de View
Composer

Para usar una base de datos de View Composer existente, debe migrar el contenedor de claves RSA de
la maquina virtual o del equipo fisico de origen donde reside el servicio de VMware Horizon View
Composer al equipo donde desee instalar el nuevo servicio de VMware Horizon View Composer.

Debe realizar este procedimiento antes de instalar el nuevo servicio de VMware Horizon View Composer.

Requisitos previos

Verifique que la herramienta de registro 1S de ASP.NET y Microsoft .NET Framework estén instalados en
los equipos de origen y de destino. Consulte Preparar Microsoft .NET Framework para migrar las claves
RSA.

Procedimiento

1 En el equipo de origen donde reside el servicio de VMware Horizon View Composer existente, abra
una ventana de simbolo de sistema y dirijase al directorio %windir
%\Microsoft.NET\Framework\v2.0xxxxx.
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2 Escriba el comando aspnet_regiis para guardar el par de claves RSA en un archivo local.
aspnet_regiis -px "SviKeyContainer" "keys.xml" —pri

La herramienta de registro [IS de ASP.NET exporta el par de claves privada y publica RSA del
contenedor SviKeyContainer al archivo keys.xml y guarda el archivo de forma local.

3 Copie el archivo keys.xml en el equipo de destino en el que desea instalar el nuevo servicio de
VMware Horizon View Composer.

4 En el equipo de destino, abra una ventana de simbolo de sistema y dirijase al directorio %windir
%\Microsoft.NET\Framework\v2.0xxxxx.

5 Escriba el comando aspnet_regiis para migrar los datos del par de claves RSA.

aspnet_regiis -pi "SviKeyContainer" "ruta\keys.xml" -exp

donde ruta es la ruta del archivo exportado.

La opcién —exp crea un par de claves exportables. Si es necesaria una migracion en el futuro, las
claves se pueden exportar de este equipo e importarse a otro. Si migré previamente las claves a esta
maquina sin usar la opcion —exp, puede volver a importar las claves con la opcién —exp para poder
exportar las claves en el futuro.

La herramienta de registro importa los datos del par de claves en el contenedor de claves local.

Pasos siguientes

Instale el nuevo servicio VMware Horizon View Composer en la maquina de destino. Proporcione la
informacion de origen de los datos ODBC y DSN que permite a VMware Horizon View Composer
conectarse a la misma informacion de la base de datos que uso el servicio de VMware Horizon View
Composer original. Para obtener mas instrucciones, consulte "Instalar View Composer" en el documento
Instalacién de Horizon 7.

Complete los pasos para migrar View Composer a un nuevo equipo y usar la misma base de datos.
Consulte Migrar View Composer con una base de datos existente.

Actualizar los certificados en una instancia del servidor
de conexion, en el servidor de seguridad o en View
Composer

Cuando recibe certificados intermedios o certificados TLS de servidor actualizados, importe los

certificados en el almacén de certificados del equipo local Windows de cada host de View Composer, del
servidor de seguridad o del servidor de conexion.

Normalmente, los certificados del servidor caducan después de 12 meses. Los certificados raiz e
intermediarios caducan después de 5 o 10 anos.

Para obtener mas informacién sobre como importar servidores y certificados intermedios, consulte
"Configurar el servidor de conexidn de Horizon, el servidor de seguridad o View Composer para usar un
nuevo certificado TLS" en el documento Instalacién de Horizon 7.
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Requisitos previos

Obtenga los certificados intermedios y los servidores actualizados desde la CA antes de que
caduquen los certificados que son validos en ese momento.

Compruebe que el complemento Certificado se agregé a MMC en el Windows Server en el que se
instald la instancia del servidor de conexion, el servidor de seguridad o el servicio de VMware
Horizon View Composer.

Procedimiento

1

Importe el certificado de servidor TLS firmado en el almacén de certificados del equipo local
Windows del host de Windows Server.

a En el complemento Certificado, importe el certificado del servidor en la carpeta Certificados
(equipo local) > Personal > Certificados.

b Seleccione Marcar esta clave como exportable.
¢ Haga clic en Siguiente y en Finalizar.

En el servidor de conexion o el servidor de seguridad, elimine el certificado Nombre descriptivo, vdm,
del certificado antiguo que se expidié para Horizon 7 Server.

a Haga clic con el boton secundario en el certificado antiguo y, a continuacion, en Propiedades.
b En la pestaia General, elimine el texto de Nombre descriptivo, vdm.

En el servidor de conexion o en el servidor de seguridad, agregue el certificado Nombre descriptivo,
vdm, al nuevo certificado que reemplaza al certificado anterior.

a Haga clic con el boton secundario en el nuevo certificado y, a continuacion, en Propiedades.
b En la pestafia General, en el campo Nombre descriptivo, escriba vdm.
¢ Haga clic en Aplicar y en Aceptar.

En un certificado de servidor que se expidio para View Composer, ejecute la utilidad SviConfig
ReplaceCertificate para enlazar el nuevo certificado al puerto que usa View Composer.

Esta utilidad reemplaza el enlace con el antiguo certificado por el enlace con el nuevo.
a Detenga el servicio de VMware Horizon View Composer.
b Abra una ventana de simbolo de sistema de Windows y dirijase al archivo ejecutable SviConfig.

El archivo se encuentra con la aplicacion View Composer. La ruta predeterminada es
C:\Program Files (x86)\VMware\VMware View Composer\sviconfig.exe.
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¢ Escriba el comando SviConfig ReplaceCertificate. Por ejemplo:

sviconfig —operation=ReplaceCertificate
—delete=false

La utilidad muestra una lista numerada de certificados TLS que estan disponibles en el almacén
de certificados del equipo local Windows.
d Para seleccionar un certificado, escriba su niumero y pulse Intro.

5 Si se expiden certificados intermedios para un host de View Composer, del servidor de seguridad o
del servidor de conexién, importe la actualizacion mas reciente del certificado intermedio en la
carpeta Certificados (equipo local) > Entidades de certificacion intermedias > Certificados en el
almacén de certificados de Windows.

6 Reinicie el servicio del servidor de conexion VMware Horizon View, del servidor de seguridad
VMware Horizon View o de VMware Horizon View Composer para que se realicen los cambios.

Programa de mejora de la experiencia de cliente de
VMware

Este producto forma parte del programa de mejora de la experiencia de cliente (CEIP) de VMware. Si lo
desea, puede unirse o dejar el CEIP de este producto.

La informacion relacionada con los datos recopilados a través del CEIP y los propdsitos para los que
VMware los utiliza estan establecidos en el centro de seguridad y confianza:
http://www.vmware.com/trustvmware/ceip.html.

Procedimiento
1 En Horizon Administrator, seleccione Configuracion de View > Licencia y uso del producto.
2 En el panel Programa de experiencia del cliente, haga clic en Editar configuracion.

3 Seleccione Participar en el Programa de mejora de la experiencia de cliente de VMware para
unirse al CEIP.

Si no selecciona esta opcién, no se unira al CEIP.

4 Haga clic en Aceptar.
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Administrar las aplicaciones
ThinApp en Horizon
Administrator

Puede usar Horizon Administrator para distribuir y administrar las aplicaciones empaquetadas con
VMware ThinApp. La administracion de aplicaciones ThinApp en Horizon Administrator implica realizar
tareas como capturar y almacenar paquetes de aplicaciones, agregar aplicaciones ThinApp a Horizon
Administrator y asignar aplicaciones ThinApp a grupos de escritorios y equipos.

Debe tener una licencia para usar la funciéon de administracién ThinApp en Horizon Administrator.
Importante Si, en lugar de distribuir las ThinApps asignandolas a grupos de escritorios y a equipos,

prefiere asignar las ThinApps a los usuarios y grupos de Active Directory, puede usar
VMware Identity Manager.

Este capitulo incluye los siguientes temas:

m  Requisitos de Horizon 7 para las aplicaciones ThinApp

m  Capturar y almacenar paquetes de aplicaciones

= Asignar aplicaciones ThinApp a grupos de escritorios y maquinas

m  Mantenimiento de las aplicaciones ThinApp en Horizon Administrator

m  Supervisar y solucionar problemas de las aplicaciones ThinApp en Horizon Administrator

m  Ejemplo de configuracion ThinApp

Requisitos de Horizon 7 para las aplicaciones ThinApp

Cuando se capturen y se almacenen las aplicaciones ThinApp que se transmitiran a los escritorios
remotos en Horizon Administrator, debe cumplir ciertos requisitos.

m  Debe empaquetar las aplicaciones en paquetes de Microsoft Installation (MSI).

m  Debe usar la version 4.6 de ThinApp o una versidn posterior para crear o volver a empaquetar los
paquetes MSI.

m  Debe almacenar los paquetes MSI en un recurso compartido de red Windows que se encuentre en

un dominio de Active Directory al que pueda acceder el host del servidor de conexién y los escritorios

remotos. El servidor del archivo debe admitir los permisos de archivo y de autenticacion que se
basan en cuentas de equipos.
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Debe configurar el archivo y los permisos de uso compartido en el recurso compartido de red que
aloja los paquetes MSI para proporcionarle Acceso de lectura en el grupo integrado Equipos del
dominio de Active Directory. Si tiene pensado distribuir las aplicaciones ThinApp a los controladores
de dominio, también debe proporcionarle Acceso de lectura al grupo integrado Controladores de
dominio de Active Directory.

Para permitir que los usuarios accedan a las transmisiones de paquetes de aplicaciones ThinApp,
debe establecer el permiso NTFS en el recurso compartido de red que aloja los paquetes ThinApp
como Lectura y ejecucién para los usuarios.

Asegurese de que un espacio de nombres independiente no evite que los equipos que pertenecen al
dominio accedan al recurso compartido de red que aloja los paquetes MSI. Un espacio de nombres
independiente se produce cuando un nombre de dominio de Active Directory es diferente al espacio
de nombres DNS que usan los equipos en dicho dominio. Consulte el articulo 1023309 de la base de
conocimientos (KB) de VMware para obtener mas informacion.

Para ejecutar aplicaciones ThinApp transmitidas en los escritorios remotos, los usuarios deben tener
acceso al recurso compartido de red que aloja los paquetes MSI.

Capturar y almacenar paquetes de aplicaciones

ThinApp ofrece virtualizaciéon de aplicaciones mediante el desacoplamiento de una aplicacion desde el
sistema operativo subyacente y sus bibliotecas y entorno, y el agrupamiento de la aplicaciéon en un Unico
archivo ejecutable denominado paquete de la aplicacion.

Para administrar las aplicaciones ThinApp en Horizon Administrator, debe usar el asistente Configurar la
captura de ThinApp a fin de capturar y empaquetar sus aplicaciones en formato MSI y almacenar los
paquetes MSI en un repositorio de aplicaciones.

El repositorio de una aplicacion es un recurso compartido en red de Windows. Use Horizon Administrator
para registrar el recurso compartido como un repositorio de la aplicacién. Puede registrar varios

repositorios de aplicaciones.

Nota Si posee varios repositorios de aplicaciones, puede usar soluciones de terceros para administrar
el equilibrio de carga y la disponibilidad. Horizon 7 no incluye el equilibro de carga ni las soluciones de
disponibilidad.

Consulte la Introduccion a VMware ThinApp y la Guia de usuario de ThinApp para obtener informacion
completa de las funciones ThinApp y sobre como utilizar el asistente para Configurar la captura de
ThinApp.

1

Empaquetar aplicaciones

El asistente de ThinApp Configurar la captura permite capturar y empaquetar aplicaciones.

Crear un recurso compartido de red de Windows

Debe crear un recurso compartido en red de Windows para alojar los paquetes MSI distribuidos a
los grupos y los escritorios remotos de Horizon Administrator.
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3 Registrar un repositorio de aplicaciones

Debe registrar un recurso compartido de red de Windows que aloje los paquetes MSI como un
repositorio de aplicaciones en Horizon Administrator.

4 Agregar aplicaciones ThinApp a Horizon Administrator

Para agregar aplicaciones ThinApp a Horizon Administrator, examine el repositorio de aplicaciones
y seleccione las aplicaciones ThinApp. Después de agregar una aplicacion ThinApp a Horizon
Administrator, puede asignarla a los equipos o a los grupos de escritorios.

5 Crear una plantilla ThinApp

Puede crear una plantilla en Horizon Administrator para especificar un grupo de aplicaciones
ThinApp. Puede usar plantillas para agrupar aplicaciones por funcién, proveedor o cualquier otra
agrupacion légica que sea efectiva para su organizacion.

Empaquetar aplicaciones

El asistente de ThinApp Configurar la captura permite capturar y empaquetar aplicaciones.

Requisitos previos

m  Descargue el software de ThinApp en http://www.vmware.com/products/thinapp e instalelo en un
equipo limpio. View es compatible con ThinApp 4.6 y versiones posteriores.

m  Familiaricese con los requisitos del software de ThinApp y las instrucciones para empaquetar
aplicaciones de la Guia de usuario de ThinApp.

Procedimiento
1 Inicie el asistente de ThinApp Configurar la captura y siga las instrucciones que se indican.

2 Cuando el asistente de ThinApp Configurar la captura le solicite una ubicacion de proyecto,
seleccione Compilar paquete MSI.

3 Siquiere enviar la aplicacion a escritorios remotos, asigne el valor 1 a la propiedad MSIStreaming en
el archivo package.ini.

MSIStreaming=1
El asistente de ThinApp Configurar la captura encapsula la aplicacion y todos los componentes
necesarios para ejecutarla en un paquete MSI.

Pasos siguientes

Cree un recurso compartido de red de Windows para almacenar los paquetes MSI.

Crear un recurso compartido de red de Windows

Debe crear un recurso compartido en red de Windows para alojar los paquetes MSI distribuidos a los
grupos y los escritorios remotos de Horizon Administrator.
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Requisitos previos
m  Use el asistente de ThinApp Configurar la captura para empaquetar las aplicaciones.

m  Compruebe que el recurso compartido de red cumpla los requisitos de Horizon 7 para almacenar las
aplicaciones ThinApp. Consulte Requisitos de Horizon 7 para las aplicaciones ThinApp para obtener
mas informacion.

Procedimiento

1 Cree una carpeta compartida en un equipo de un dominio de Active Directory a la que pueda acceder
desde el host del servidor de conexion y los escritorios remotos.

2 Configure el archivo y los permisos de uso compartido de la carpeta compartida para proporcionar
Acceso de lectura al grupo de Active Directory integrado Equipos del dominio.

3 Sitiene pensado asignar aplicaciones ThinApp a controladores de dominio, proporcione Acceso de
lectura en el grupo de Active Directory integrado Equipo de dominio.

4  Sitiene pensado usar paquetes de aplicaciones ThinApp secuenciales, configure el permiso NTF en
el recurso compartido de red que aloja los paquetes ThinApp como Leer y ejecutar para los
usuarios.

5 Copie los paquetes MSI en la carpeta compartida.

Pasos siguientes

Registre el recurso compartido de red de Windows como un repositorio de aplicaciones en Horizon
Administrator.

Registrar un repositorio de aplicaciones

Debe registrar un recurso compartido de red de Windows que aloje los paquetes MSI como un
repositorio de aplicaciones en Horizon Administrator.

Puede registrar varios repositorios de aplicaciones.

Requisitos previos

Cree un recurso compartido de red de Windows.

Procedimiento

1 En Horizon Administrator, seleccione Configuracion de View > Configuracion de ThinApp y haga
clic en Agregar repositorio.

2 Escriba un nombre para mostrar del repositorio de aplicaciones en el cuadro de texto Nombre para
mostrar.
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3 Escriba la ruta al recurso compartido de red de Windows que aloja los paquetes de aplicaciones en
el cuadro de texto Ruta del recurso compartido.

La ruta del recurso compartido de red debe tener el formato \\ServerComputerName\ShareName,
donde ServerComputerName es el nombre DNS del equipo del servidor. No especifique ninguna
direccion IP.

Por ejemplo: \\server.domain.com\MSIPackages

4 Haga clic en Guardar para registrar el repositorio de aplicaciones con Horizon Administrator.

Agregar aplicaciones ThinApp a Horizon Administrator

Para agregar aplicaciones ThinApp a Horizon Administrator, examine el repositorio de aplicaciones y
seleccione las aplicaciones ThinApp. Después de agregar una aplicacién ThinApp a Horizon
Administrator, puede asignarla a los equipos 0 a los grupos de escritorios.

Requisitos previos

Registre un repositorio de aplicaciones con Horizon Administrator.

Procedimiento

1 En Horizon Administrator, seleccione Catalogo > ThinApps.

2 En la pestafia Resumen, haga clic en Examinar ThinApps nuevas.

3 Seleccione el repositorio de aplicaciones y la carpeta que desee examinar y haga clic en Siguiente.

Si el repositorio de aplicaciones contiene subcarpetas, puede expandir la carpeta raiz y seleccionar
una.

4 Seleccione las aplicaciones ThinApp que desee agregar a Horizon Administrator.

Puede pulsar la tecla Ctrl o la tecla Mayus mientras hace clic para seleccionar varias aplicaciones
ThinApp.

5 Haga clic en Examinar para comenzar a examinar los paquetes MSI que selecciond.
Puede hacer clic en Detener exploracion si necesita detenerla.

Horizon Administrator informa sobre el estado de cada operacion de exploracion y el nUmero de
aplicaciones ThinApp que se agregaron a Horizon Administrator. Si selecciona una aplicacion que ya
esta en Horizon Administrator, esta no se vuelve a agregar.

6 Haga clic en Finalizar.
Las nuevas aplicaciones ThinApp aparecen en la tabla Resumen.
Pasos siguientes

(Opcional) Cree plantillas ThinApp.
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Crear una plantilla ThinApp

Puede crear una plantilla en Horizon Administrator para especificar un grupo de aplicaciones ThinApp.
Puede usar plantillas para agrupar aplicaciones por funcion, proveedor o cualquier otra agrupacion légica
que sea efectiva para su organizacion.

Con las plantillas ThinApp, puede simplificar la distribucion de varias aplicaciones. Cuando asigne una
plantilla ThinApp a un grupo de escritorios 0 maquinas, Horizon Administrator instala todas las
aplicaciones que se encuentran en ese momento en la plantilla.

La creacion de plantillas ThinApp es opcional.
Nota Siagrega una aplicacion a una plantilla ThinApp después de asignar la plantilla a un equipo o un
grupo de escritorios, Horizon Administrator no asigna automaticamente la nueva aplicacion al grupo de

escritorio o0 al equipo. Si elimina una aplicacién de una plantilla ThinApp que se asigno previamente a un
grupo de escritorios 0 a un equipo, la aplicacion sigue asignada a esos elementos.

Requisitos previos

Agregue las aplicaciones ThinApp seleccionadas a Horizon Administrator.

Procedimiento
1 En Horizon Administrator, seleccione Catalogo > ThinApp y haga clic en Nueva plantilla.
2 Escriba un nombre para la plantilla y haga clic en Agregar.

Todas las aplicaciones ThinApp aparecen en la tabla.

3 Para buscar una aplicacion ThinApp en concreto, escriba el nombre de la aplicacion en el cuadro de
texto Buscar y haga clic en Buscar.

4  Seleccione las aplicaciones ThinApp que desee incluir en la plantilla y haga clic en Agregar.
Puede pulsar la tecla Ctrl o la tecla Mayus mientras hace clic para seleccionar varias aplicaciones.

5 Haga clic en Aceptar para guardar la plantilla.

Asignar aplicaciones ThinApp a grupos de escritorios y
maquinas

Para instalar una aplicacion ThinApp en un escritorio remoto, use Horizon Administrator para asignar
esta aplicacion a una maquina o un grupo de escritorios.
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Cuando asigne una aplicacion ThinApp a una maquina, Horizon Administrator comienza a instalar la
aplicacion en la maquina virtual unos minutos después. Cuando asigne una aplicacién ThinApp a un
grupo de escritorios, Horizon Administrator comienza a instalar la aplicacion la primera vez que un
usuario inicia sesion en un escritorio remoto del grupo.

Secuencial Horizon Administrator instala un acceso directo a la aplicacion ThinApp en
el escritorio remoto. El acceso directo lleva a la aplicacion ThinApp en el
recurso compartido de red que aloja el repositorio. Los usuarios deben
tener acceso al recurso compartido de red para ejecutar las aplicaciones
ThinApp transmitidas.

Completa Horizon Administrator instala la aplicacion ThinApp completa en el sistema
de archivos local.

La cantidad de tiempo que tarda en instalar una aplicacién ThinApp depende del tamafio de la aplicacion.

Importante Puede asignar aplicaciones ThinApp a escritorios basados en maquinas virtuales y grupos
de escritorios automaticos o grupos manuales que contienen maquinas virtuales de vCenter Server. No
puede asignar aplicaciones ThinApp a escritorios publicados ni a equipos tradicionales.

®m  Practicas recomendadas para asignar aplicaciones ThinApp
Siga las practicas recomendadas cuando asigne aplicaciones ThinApps a grupos de escritorios y
maquinas.

= Asignar una aplicacion ThinApp a varias maquinas

Puede asignar una ThinApp en particular a una o varias maquinas.

®m  Asignar varias aplicaciones ThinApps a una maquina

Puede asignar una o varias aplicaciones ThinApps a una maquina.

= Asignar una aplicacion ThinApp a varios grupos de escritorios

Puede asignar una aplicacion ThinApp determinada a uno o mas grupos de escritorios.

m  Asignar varias aplicaciones ThinApps a un grupo de escritorios

Puede asignar una o varias aplicaciones ThinApps a un grupo de escritorios en particular.

®  Asignar una plantilla ThinApp a una maquina o grupo de escritorios
Puede simplificar la distribucion de varias aplicaciones ThinApp al asignar una plantilla ThinApp a
una maquina o un grupo de escritorios.

®m  Revisar las asignaciones de las aplicaciones ThinApp
Puede revisar todas las maquinas y los grupos de escritorios a los que una aplicacion ThinApp esta
asignada en ese momento. También puede revisar todas las aplicaciones ThinApp que estan
asignadas a un grupo de escritorios 0 a una maquina en concreto.

m  Visualizar informacion del paquete MSI

Después de agregar una aplicacion ThinApp a Horizon Administrator, puede visualizar informacion
sobre su paquete MSI.
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Practicas recomendadas para asignar aplicaciones ThinApp

Siga las practicas recomendadas cuando asigne aplicaciones ThinApps a grupos de escritorios y
maquinas.

Para instalar una aplicacion ThinApp en un escritorio remoto en concreto, asigne la aplicacion a la
maquina virtual que aloja el escritorio. Si usa una convencién de nomenclatura comun para sus
maquinas, puede usar las asignaciones de maquinas para distribuir rapidamente las aplicaciones a
todas las maquinas que usen dicha convencion.

Para instalar una aplicacién ThinApp en todas las maquinas de un grupo de escritorios, asigne la
aplicacion al grupo de escritorios. Si organiza los grupos de escritorios por tipo de usuario o
departamento, puede usar las asignaciones de los grupos de escritorios para distribuir rapidamente
las aplicaciones a usuarios o departamentos especificos. Por ejemplo, si tiene un grupo de
escritorios para los usuarios del departamento de contabilidad, puede distribuir la misma aplicacion a
todos los usuarios de este departamento asignando la aplicacion al grupo de contabilidad.

Para perfeccionar la distribucion de varias aplicaciones ThinApp, incluya las aplicaciones en una
plantilla ThinApp. Cuando asigne una plantilla ThinApp a una maquina o un grupo de escritorios,
Horizon Administrator instala todas las aplicaciones que se encuentran en ese momento en la
plantilla.

No asigne una plantilla ThinApp a una maquina o un grupo de escritorios si la plantilla contiene una
aplicacién ThinApp que ya esta asignada a esa maquina o grupo de escritorios. Tampoco asigne una
plantilla ThinApp a la misma maquina o grupo de escritorios mas de una vez con un tipo de
instalacion diferente. Horizon Administrator devolvera errores de asignacion de ThinApp en ambas
situaciones.

Asignar una aplicacion ThinApp a varias maquinas

Puede asignar una ThinApp en particular a una o varias maquinas.

Requisitos previos

Examine un repositorio de aplicaciones y agregue las aplicaciones ThinApp seleccionadas a Horizon
Administrator. Consulte Agregar aplicaciones ThinApp a Horizon Administrator.

Procedimiento

1

En Horizon Administrator, seleccione Catalogo > ThinApps y seleccione la aplicacion ThinApp.
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2 Seleccione Asignar maquinas en el menu desplegable Agregar asignacion.

Las maquinas que aun no tengan asignadas la aplicacién ThinApp aparecen en la tabla.

Opcioén Accion
Buscar una maquina especifica Escriba el nombre de la maquina en el cuadro de texto Buscar y haga clic en
Buscar.

Buscar todas las maquinas que sigan Escriba parte de un nombre de una maquina en el cuadro de texto Buscar y
la misma convencion de nomenclatura  haga clic en Buscar.

3 Seleccione las maquinas que desee asignar a la aplicacion ThinApp y haga clic en Agregar.
Puede pulsar la tecla Ctrl o la tecla Mayus mientras hace clic para seleccionar varias maquinas.

4  Seleccione un tipo de instalacion y haga clic en Aceptar.

Opcidn Accion
Secuencial Instale un acceso directo a la aplicacion en la maquina. El acceso directo lleva a
la aplicacion en el recurso compartido de red que aloja el repositorio. Los

usuarios deben tener acceso al recurso compartido de red para ejecutar la
aplicacion.

Completa Instale la aplicacion completa en el sistema de archivos local de la maquina.

Algunas aplicaciones ThinApp no admiten ambos tipos de instalacion. La forma en la que se creé la
aplicacion determina los tipos de instalacion que estan disponibles.

Horizon Administrator comienza a instalar la aplicacion ThinApp unos minutos después. Tras finalizar la
instalacion, la aplicacion esta disponible para todos los usuarios de los escritorios alojados en las
maquinas virtuales.

Asignar varias aplicaciones ThinApps a una maquina

Puede asignar una o varias aplicaciones ThinApps a una maquina.

Requisitos previos

Examine un repositorio de aplicaciones y agregue las aplicaciones ThinApp seleccionadas a Horizon
Administrator. Consulte Agregar aplicaciones ThinApp a Horizon Administrator.

Procedimiento

1 En Horizon Administrator, seleccione Recursos > Maquinas y haga doble clic en el nombre de la
maquina que aparece en la columna Maquina.

2 Enlatabla Resumen, haga clic en Agregar asignacion en el panel ThinApps.
Las aplicaciones ThinApp que no aun no estan asignadas a la maquina aparecen en la tabla.

3 Para buscar una aplicacion en concreto, escriba el nombre de la aplicacion en el cuadro de texto
Buscar y haga clic en Buscar.
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4 Seleccione la aplicacion ThinApp que desee asignar a la maquina y haga clic en Agregar.
Repita este paso para agregar varias aplicaciones.

5 Seleccione un tipo de instalacion y haga clic en Aceptar.

Opcidn Accion
Secuencial Instale un acceso directo a la aplicacion en la maquina. El acceso directo lleva a
la aplicacion en el recurso compartido de red que aloja el repositorio. Los

usuarios deben tener acceso al recurso compartido de red para ejecutar la
aplicacion.

Completa Instale la aplicacion completa en el sistema de archivos local de la maquina.

Algunas aplicaciones ThinApp no admiten ambos tipos de instalacion. La forma en la que se creé la
aplicacion determina los tipos de instalacion que estan disponibles.

Horizon Administrator comienza a instalar las aplicaciones ThinApp unos minutos después. Tras finalizar
la instalacion, las aplicaciones estan disponibles para todos los usuarios del escritorio que estan alojados
en la maquina virtual.

Asignar una aplicacion ThinApp a varios grupos de escritorios
Puede asignar una aplicacién ThinApp determinada a uno o mas grupos de escritorios.

Si asigna una aplicaciéon ThinApp a un grupo de clones vinculados y, posteriormente, actualiza,
recompone o vuelve a equilibrar el grupo, Horizon Administrator vuelve a instalar la aplicacién. No es
necesario que vuelva a instalar la aplicacion de forma manual.

Requisitos previos

Examine un repositorio de aplicaciones y agregue las aplicaciones ThinApp seleccionadas a Horizon
Administrator. Consulte Agregar aplicaciones ThinApp a Horizon Administrator.

Procedimiento
1 En Horizon Administrator, seleccione Catalogo > ThinApps y seleccione la aplicacion ThinApp.
2 Seleccione Asignar grupos de escritorios del menu desplegable Agregar asignacion.

Los grupos de escritorios que todavia no asigno la aplicacion ThinApp apareceran en la tabla.

Opcidn Accion
Buscar un grupo de escritorio Escriba el nombre del grupo de escritorios en el cuadro de texto Buscar y haga
determinado clic en Buscar.

Buscar todos los grupos de escritorios  Escriba parte del nombre de un grupo de escritorios en el cuadro de texto
que sigan la misma convencién de Buscar y haga clic en Buscar.
nomenclatura
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3 Seleccione los grupos de escritorios que desea asignar a la aplicacion ThinApp y haga clic en
Agregar.

Haga clic mientras mantiene pulsada la tecla Ctrl o Mayus para seleccionar varios grupos de
escritorios.

4  Seleccione un tipo de instalacién y haga clic en Aceptar.

Opcidn Accion

Secuencial Instale un acceso directo a la aplicacion en la maquina. El acceso directo lleva a
la aplicacion en el recurso compartido de red que aloja el repositorio. Los
usuarios deben tener acceso al recurso compartido de red para ejecutar la
aplicacion.

Completa Instale la aplicacion completa en el sistema de archivos local de la maquina.

Algunas aplicaciones ThinApp no admiten ambos tipos de instalacion. La forma en la que se creé la
aplicacion determina los tipos de instalacion que estan disponibles.

Horizon Administrator comienza a instalar la aplicaciéon ThinApp la primera vez que un usuario inicia
sesion en un escritorio del grupo. Al finalizar la instalacion, la aplicacion estara disponible para todos los
usuarios del grupo de escritorios.

Asignar varias aplicaciones ThinApps a un grupo de escritorios
Puede asignar una o varias aplicaciones ThinApps a un grupo de escritorios en particular.

Si asigna una aplicacion ThinApp a un grupo de clones vinculados y, posteriormente, actualiza,
recompone o vuelve a equilibrar el grupo, Horizon Administrator vuelve a instalar la aplicacién. No es
necesario que vuelva a instalar la aplicacion de forma manual.

Requisitos previos

Examine un repositorio de aplicaciones y agregue las aplicaciones ThinApp seleccionadas a Horizon
Administrator. Consulte Agregar aplicaciones ThinApp a Horizon Administrator.

Procedimiento

1 En Horizon Administrator, seleccione Catalogo > Grupos de escritorios y haga doble clic en el ID
del grupo.

2 En la pestafa Inventario, haga clic en ThinApps y, a continuacion, en Agregar asignacion.
Las aplicaciones ThinApp que no aun no estan asignadas al grupo aparecen en la tabla.

3 Para buscar una aplicacion en concreto, escriba el nombre de la aplicacion ThinApp en el cuadro de
texto Buscar y haga clic en Buscar.

4  Seleccione la aplicaciéon ThinApp que desee asignar al grupo y haga clic en Agregar.

Repita este paso para seleccionar varias aplicaciones.
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5 Seleccione un tipo de instalacion y haga clic en Aceptar.

Opcidn Accion
Secuencial Instale un acceso directo a la aplicacion en la maquina. El acceso directo lleva a
la aplicacion en el recurso compartido de red que aloja el repositorio. Los

usuarios deben tener acceso al recurso compartido de red para ejecutar la
aplicacion.

Completa Instale la aplicacion completa en el sistema de archivos local de la maquina.

Algunas aplicaciones ThinApp no admiten ambos tipos de instalacion. La forma en la que se cred la
aplicacion determina los tipos de instalacion que estan disponibles.

Horizon Administrator comienza a instalar las aplicaciones ThinApp la primera vez que un usuario inicia
sesion en un escritorio del grupo. Tras finalizar la instalacion, las aplicaciones estan disponibles para
todos los usuarios del grupo de escritorios.

Asignar una plantilla ThinApp a una maquina o grupo de
escritorios

Puede simplificar la distribucion de varias aplicaciones ThinApp al asignar una plantilla ThinApp a una
maquina o un grupo de escritorios.

Si asigna una plantilla ThinApp a un grupo de escritorios 0 maquinas, Horizon Administrator instala las
aplicaciones ThinApp que estén presentes en ese momento en la plantilla.

Requisitos previos

Cree una plantilla ThinApp. Consulte Crear una plantilla ThinApp.

Procedimiento
1 En Horizon Administrator, seleccione Catalogo > ThinApps.
2 Seleccione la plantilla ThinApp.

3 Seleccione Asignar maquinas o Asignar grupos de escritorios del menu desplegable Agregar
asignacion.

Todos los grupos de escritorios y maquinas apareceran en la tabla.

Opcion Accion
Buscar una maquina o un grupo de Escriba el nombre de la maquina o del grupo de escritorios en el cuadro de texto
escritorios determinado Buscar y haga clic en Buscar.

Buscar todos los grupos de escritorios  Escriba parte del nombre de la maquina o del grupo de escritorios en el cuadro
y maquinas que sigan la misma de texto Buscar y haga clic en Buscar.
convencion de nomenclatura

4 Seleccione las maquinas y grupos de escritorios a los que desea asignar la plantilla ThinApp y haga
clic en Agregar.

Repita el mismo paso para seleccionar varias maquinas y grupos de escritorios.
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5 Seleccione un tipo de instalacion y haga clic en Aceptar.

Opcidn Accion
Secuencial Instale un acceso directo a la aplicacion en la maquina. El acceso directo lleva a
la aplicacion en el recurso compartido de red que aloja el repositorio. Los

usuarios deben tener acceso al recurso compartido de red para ejecutar la
aplicacion.

Completa Instale la aplicacion completa en el sistema de archivos local de la maquina.

Algunas aplicaciones ThinApp no admiten ambos tipos de instalacion. La forma en la que se creé la
aplicacion determina los tipos de instalacion que estan disponibles.

Al asignar una plantilla de ThinApp a una maquina, Horizon Administrator comienza la instalacion de
aplicaciones en la plantilla unos minutos después. Al asignar una plantilla de ThinApp a un grupo de
escritorios, Horizon Administrator comienza la instalacién de las aplicaciones en la plantilla cuando un
usuario inicia sesion en un escritorio del grupo por primera vez. Al finalizar la instalacion, la aplicacion
esta disponible para todos los usuarios de la maquina o del grupo de escritorio.

Horizon Administrator devuelve un mensaje de error si una plantilla ThinApp incluye una aplicacion que
ya esté asignada a la maquina o al grupo de escritorios.

Revisar las asignaciones de las aplicaciones ThinApp

Puede revisar todas las maquinas y los grupos de escritorios a los que una aplicacion ThinApp esta
asignada en ese momento. También puede revisar todas las aplicaciones ThinApp que estan asignadas
a un grupo de escritorios 0 a una maquina en concreto.

Requisitos previos

Familiaricese con los valores de estado de la instalacion ThinApp en Valores del estado de instalacion de
la aplicacion ThinApp.

VMware, Inc. 200



Administracion de Horizon 7

Procedimiento

¢ Seleccione las asignaciones de aplicaciones ThinApp que desee revisar.

Opcioén Accion

Revisar todas las maquinas y los Seleccione Catalogo > ThinApp y haga doble clic en el nombre de la aplicacién
grupos de escritorios a los que una ThinApp.

aplicacién ThinApp esta asignada La pestafia Asignaciones muestra las maquinas y los grupos de escritorios a los

que la aplicacién esta asignada en el momento e incluye el tipo de instalacion.

La pestafia Maquinas muestra las maquinas que estan asociadas en el momento
a la aplicacion e incluye la informacion del estado de instalacion.

Nota Cuando asigne una aplicaciéon ThinApp a un grupo, las maquinas del
grupo aparecen en la pestafia Maquinas Unicamente después de que se instale

la aplicacion.
Revisar todas las aplicaciones Seleccione Recursos > Maquinas y haga doble clic en el nombre de la maquina
ThinApp que estan asignadas a un que aparece en la columna Maquina.
equipo en concreto El panel ThinApp de la pestafia Resumen muestra todas la aplicaciones que

estan asignadas en el momento a la maquina e incluye el estado de instalacion.

Revisar todas las aplicaciones Seleccione Catalogo > Grupos de escritorios, haga doble clic en el ID del
ThinApp que estan asignadas a un grupo, seleccione la pestafia Inventario y haga clic a continuacion en ThinApp.
grupo de escritorios en concreto El panel Asignaciones de ThinApp muestra todas las aplicaciones que estan

asignadas en el momento al grupo de escritorios.

Valores del estado de instalacion de la aplicacion ThinApp

Después de asignar una aplicacién ThinApp a una maquina o a un grupo, Horizon Administrator indica el
estado de la instalacion.

La siguiente tabla describe cada valor del estado.

Tabla 9-1. Estado de instalacion de la aplicacion ThinApp

Estado Descripcion

Asignado La aplicacién ThinApp esta asignada a la maquina.

Error en la instalacion Se produjo un error cuando Horizon Administrator intenté instalar la aplicacién ThinApp.
Error al desinstalar Se produjo un error cuando Horizon Administrator intenté desinstalar la aplicacién ThinApp.
Instalado La aplicacion ThinApp esta instalada.

Instalaciéon pendiente Horizon Administrator esta intentando instalar la aplicacion ThinApp.

No puede anular la asignacién de una aplicacion con este estado.

Nota Este valor no aparece para las maquinas de los grupos de escritorios.

Desinstalacion pendiente Horizon Administrator esta intentando desinstalar la aplicacion ThinApp.

Visualizar informacion del paquete MSI

Después de agregar una aplicacion ThinApp a Horizon Administrator, puede visualizar informacion sobre
su paquete MSI.
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Procedimiento
1 En Horizon Administrator, seleccione Catalogo > ThinApps.

La pestafia Resumen muestra las aplicaciones que se encuentran disponibles y el numero de
asignaciones completas y secuenciales.

2 Haga doble clic en el nombre de la aplicacién en la columna ThinApp.
3 Seleccione la pestafia Resumen para ver la informacién general sobre el paquete MSI.

4 Haga clic en Informacion del paquete para ver informacion detallada sobre el paquete MSI.

Mantenimiento de las aplicaciones ThinApp en Horizon
Administrator
El mantenimiento de las aplicaciones ThinApp en Horizon Administrator, implica tareas como eliminar

asignaciones de aplicaciones ThinApp, eliminar los repositorios de aplicaciones y las aplicaciones
ThinApp, asi como modificar y eliminar las plantillas ThinApp.

Nota Para actualizar una aplicacién ThinApp, debe anular la asignacion, eliminar la version antigua de
la aplicacion y agregar y asignar la version mas actual.

= Eliminar una asignacion de aplicaciones ThinApp de varias maquinas

Puede eliminar una asignacién de aplicaciones ThinApp determinada de una o varias maquinas.

m  Eliminar varias asignaciones de aplicaciones ThinApp de una maquina

Puede eliminar las asignaciones a una o varias aplicaciones ThinApps de una maquina particular.

= Eliminar una asignacion de aplicaciones ThinApp de varios grupos de escritorios
Puede eliminar una asignacién de aplicaciones ThinApp determinada de uno o varios grupos de
escritorios.

= Eliminar varias asignaciones de aplicaciones ThinApp de un grupo de escritorios
Puede eliminar una o varias asignaciones de aplicaciones ThinApp de un grupo de escritorios en
particular.

®m  Eliminar una aplicacion ThinApp de Horizon Administrator
Cuando elimine una aplicacion ThinApp de Horizon Administrator, ya no podra asignarla a las
maquinas ni a los grupos de escritorios.

m  Modificar o eliminar una plantilla ThinApp
Puede agregar o eliminar aplicaciones de una plantilla ThinApp. También es posible eliminar la
plantilla.

m  Eliminar el repositorio de una aplicacion

Puede eliminar el repositorio de una aplicacién de Horizon Administrator.
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Eliminar una asignacion de aplicaciones ThinApp de varias
maquinas

Puede eliminar una asignacién de aplicaciones ThinApp determinada de una o varias maquinas.

Requisitos previos

Notifique a los usuarios de los escritorios remotos que se alojan en las maquinas de que pretende
eliminar la aplicacion.

Procedimiento

1 En Horizon Administrator, seleccione Catalogo > ThinApp y haga doble clic en el nombre de la
aplicacién ThinApp.

2 Enla pestafia Asignaciones, seleccione una maquina y haga clic en Eliminar asignacion.

Puede pulsar la tecla Ctrl o la tecla Mayus mientras hace clic para seleccionar varias maquinas.
Horizon Administrator desinstala la aplicacion ThinApp unos minutos después.

Importante Si un usuario final usa la aplicacion ThinApp al mismo tiempo que Horizon Administrator
intenta desinstalar la aplicacion, se produce un error y el estado de la aplicacién cambia a Error al
desinstalar. Cuando se produce este error, en primer lugar debe desinstalar de forma manual los
archivos de la aplicacién ThinApp de la maquina y luego hacer clic en Eliminar estado de la aplicacién
para el escritorio en Horizon Administrator.

Eliminar varias asignaciones de aplicaciones ThinApp de una
maquina

Puede eliminar las asignaciones a una o varias aplicaciones ThinApps de una maquina particular.
Requisitos previos

Notifique a los usuarios del escritorio remoto que aloja la maquina que pretende eliminar las
aplicaciones.

Procedimiento

1 En Horizon Administrator, seleccione Recursos > Maquinas y haga doble clic en el nombre de la
maquina que aparece en la columna Maquina.

2 Enla pestafia Resumen, seleccione la aplicacion ThinApp y haga clic en Eliminar asignacion que
aparece en el panel ThinApps.

Repita este paso para eliminar otra asignacion de aplicaciones.
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Horizon Administrator desinstala la aplicacion ThinApp unos minutos después.

Importante Siun usuario final usa la aplicacién ThinApp al mismo tiempo que Horizon Administrator
intenta desinstalar la aplicacion, se produce un error y el estado de la aplicacién cambia a Error al
desinstalar. Cuando se produce este error, en primer lugar debe desinstalar de forma manual los
archivos de la aplicacién ThinApp de la maquina y luego hacer clic en Eliminar estado de la aplicacién
para el escritorio en Horizon Administrator.

Eliminar una asignacion de aplicaciones ThinApp de varios grupos
de escritorios

Puede eliminar una asignacién de aplicaciones ThinApp determinada de uno o varios grupos de
escritorios.

Requisitos previos
Notifique a los usuarios de los escritorios remotos de los grupos de que pretende eliminar la aplicacion.
Procedimiento

1 En Horizon Administrator, seleccione Catalogo > ThinApp y haga doble clic en el nombre de la
aplicacion ThinApp.

2 En la pestafa Asignaciones, seleccione un grupo de escritorios y haga clic en Eliminar
asignacion.
Haga clic mientras mantiene pulsada la tecla Ctrl o Mayus para seleccionar varios grupos de

escritorios.

Horizon Administrator desinstala la aplicacién ThinApp la primera vez que un usuario inicia sesiéon en un
escritorio remoto del grupo.

Eliminar varias asignaciones de aplicaciones ThinApp de un grupo
de escritorios

Puede eliminar una o varias asignaciones de aplicaciones ThinApp de un grupo de escritorios en
particular.

Requisitos previos
Notifique a los usuarios de los escritorios remotos del grupo de que pretende eliminar las aplicaciones.
Procedimiento

1 En Horizon Administrator, seleccione Catalogo > Grupos de escritorios y haga doble clic en el ID
del grupo.

2 En la pestafa Inventario, haga clic en ThinApps, seleccione la aplicacién ThinApp y haga clic en
Eliminar asignacion.

Repita este paso para eliminar varias aplicaciones.

VMware, Inc. 204



Administracion de Horizon 7

Horizon Administrator desinstala las aplicaciones ThinApp la primera vez que un usuario inicia sesion en
un escritorio remoto del grupo.

Eliminar una aplicacion ThinApp de Horizon Administrator

Cuando elimine una aplicacion ThinApp de Horizon Administrator, ya no podra asignarla a las maquinas
ni a los grupos de escritorios.

Es posible que necesite eliminar una aplicacién ThinApp si su organizacion decide reemplazarla por una

aplicacion diferente del proveedor.

Nota No puede eliminar una aplicacion ThinApp si ya esta asignada a una maquina o a un grupo de
escritorios o si esta en estado Desinstalaciéon pendiente.

Requisitos previos

Si una aplicacion ThinApp ya esta asignada a un grupo de escritorios 0 a un equipo, elimine la
asignacion del grupo de escritorios o de la maquina.

Procedimiento
1 En Horizon Administrator, seleccione Catalogo > ThinApps y seleccione la aplicacién ThinApp.
2 Haga clic en Eliminar ThinApp.

3 Haga clic en Aceptar.

Modificar o eliminar una plantilla ThinApp
Puede agregar o eliminar aplicaciones de una plantilla ThinApp. También es posible eliminar la plantilla.

Si agrega una aplicacion a una plantilla ThinApp después de asignar la plantilla a un equipo o un grupo
de escritorios, Horizon Administrator no asigna automaticamente la nueva aplicacion al equipo o al grupo
de escritorios. Si elimina una aplicacion de una plantilla ThinApp que se asigno previamente a un grupo
de escritorios 0 a un equipo, la aplicacién sigue asignada a esos elementos.

Procedimiento

¢ En Horizon Administrator, seleccione Catalogo > ThinApps y seleccione la plantilla ThinApp.

Opcion Accion
Agregar aplicaciones ThinApp a una Haga clic en Editar plantilla.
plantilla o eliminarlas

Eliminar la plantilla Haga clic en Eliminar plantilla.

Eliminar el repositorio de una aplicacion

Puede eliminar el repositorio de una aplicacién de Horizon Administrator.
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Es posible que necesite eliminar el repositorio de una aplicacion si ya no necesita los paquetes MSI
incluidos o si necesita mover dichos paquetes a otro recurso compartido en red. No se puede editar la
ruta del recurso compartido del repositorio de una aplicacion en Horizon Administrator.

Procedimiento

1 En Horizon Administrator, seleccione Configuraciéon de View > Configuracién de ThinApp y
seleccione el repositorio de la aplicacion.

2 Haga clic en Eliminar repositorio.

Supervisar y solucionar problemas de las aplicaciones
ThinApp en Horizon Administrator

Horizon Administrator registra los eventos relacionados con la administracion de las aplicaciones
ThinApp en la base de datos de eventos e informes. Puede ver esos eventos en la pagina Eventos de
Horizon Administrator.

Un evento puede aparecen en la pagina Eventos cuando se producen las siguientes situaciones.

m  Se asignd una aplicacion ThinApp o se elimind una asignacién de aplicacién

m  Se instal6 o se desinstald una aplicacion ThinApp en un equipo

®m  No se puede instalar ni desinstalar una aplicacion ThinApp

= Se registrd, se modificé o se elimind un repositorio de aplicaciones ThinApp de Horizon Administrator
m  Se agreg6 una aplicaciéon ThinApp a Horizon Administrator

Existen consejos para solucionar problemas comunes relacionados con la administracion de aplicaciones
ThinApp.

No se puede registrar un repositorio de aplicaciones

No puede registrar un repositorio de aplicaciones en Horizon Administrator.

Problema

Recibe un mensaje de error al intentar registrar un repositorio de aplicaciones en Horizon Administrator.

Causa

El host del servidor de conexion no puede acceder al recurso compartido de red que aloja el repositorio
de aplicaciones. La ruta del recurso compartido de red que introdujo en el cuadro de dialogo Ruta del
recurso compartido puede no ser correcta, el recurso compartido de red que aloja el repositorio de
aplicaciones esta en un dominio al que no se puede acceder desde el host del servidor de conexién o los
permisos del recurso compartido de red no se configuraron correctamente.

Solucién

= Sila ruta del recurso compartido de red es incorrecta, escriba la correcta. No se admiten las rutas de
recursos compartidos de red que contienen direcciones IP.
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= Sjel recurso compartido de red no es un dominio al que se pueda acceder, copie los paquetes de
aplicaciones a un recurso compartido de red en un dominio al que se pueda acceder desde el host
del servidor de conexion.

= Compruebe que el archivo y los permisos de uso compartido de la carpeta compartida proporcione
Acceso de lectura al grupo de Active Directory integrado Equipos del dominio. Si piensa asignar
aplicaciones ThinApps a controladores de dominio, compruebe que el archivo y los permisos de uso
compartido también proporcionen Acceso de solo lectura al grupo de Active Directory integrado
Controladores de dominio. Tras establecer o cambiar los permisos, es posible que transcurran 20
minutos hasta que se pueda acceder al recurso compartido de red.

No se puede agregar aplicaciones ThinApp a Horizon
Administrator

Horizon Administrator no puede agregar aplicaciones ThinApp a Horizon Administrator.

Problema

Ningun paquete MSI esta disponible cuando hace clic en Examinar ThinApps nuevas en Horizon
Administrator.

Causa

Ni los paquetes de aplicaciones que no estan en formato MSI ni el host del servidor de conexién pueden
acceder a los directorios en el recurso compartido de red.

Solucién

= Compruebe que los paquetes de aplicaciones del repositorio estén en formato MSI.

m  Compruebe que el recurso compartido de red cumpla los requisitos de Horizon 7 para almacenar las
aplicaciones ThinApp. Consulte Requisitos de Horizon 7 para las aplicaciones ThinApp para obtener
mas informacion.

= Compruebe que los directorios del recurso compartido de red tengan los permisos correspondientes.
Consulte No se puede registrar un repositorio de aplicaciones para obtener mas informacion.

Aparecen mensajes en el archivo de registro de depuracion del servidor de conexion cuando se examina
un repositorio de aplicaciones. Los archivos de registro del servidor de conexion se encuentran en el host
de dicho servidor en el directorio unidad :\Documents and Settings\All Users\Application
Data\VMware\VDM\logs.

No se puede asignar una plantilla ThinApp

No puede asignar una plantilla ThinApp a una maquina o un grupo de escritorios.

Problema

Horizon Administrator devuelve un error de asignacién cuando intenta asignar una plantilla ThinApp a
una maquina o un grupo de escritorios.
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Causa

La plantilla ThinApp contiene una aplicacién que ya esta asignada a la maquina o al grupo de escritorios,
o bien la plantilla ThinApp se asigné previamente a la maquina o al grupo de escritorios con un tipo de
instalacion diferente.

Solucién

Si la plantilla contiene una aplicaciéon ThinApp que ya esta asignada a la maquina o al grupo de
escritorios, cree una nueva plantilla que no contenga la aplicacion o edite la plantilla existente y elimine la
aplicacion. Asigne la plantilla nueva o modificada a la maquina o al grupo de escritorios.

Para cambiar el tipo de instalacién de una aplicacion ThinApp, debe eliminar la asignacion de la
aplicacion existente de la maquina o del grupo de escritorios. Después de desinstalar la aplicacion
ThinApp, puede asignarla a la maquina o al grupo de escritorios con un tipo de instalacion diferente.

La aplicacion ThinApp no esta instalada

Horizon Administrator no puede instalar una aplicacién ThinApp.

Problema

El estado de la instalacion de la aplicacion ThinApp es Instalacion pendiente o Error en la instalacion.

Causa
Entre las causas comunes de este problema se encuentran las siguientes:
= No hay espacio de disco suficiente en el equipo para instalar la aplicacion ThinApp.

m  Se perdi6 la conectividad de red entre el host del servidor de conexion y el equipo o entre el host del
servidor de conexién y el repositorio de la aplicacion.

= No se puede acceder a la aplicacion ThinApp en el recurso compartido de red.
= |a aplicacién ThinApp se instald previamente, o bien el directorio o el archivo ya existe en el equipo.

Puede consultar los archivos de registro de Horizon Agent y del servidor de conexidn para obtener mas
informacion sobre la causa del problema.

Los archivos de registro de Horizon Agent se encuentran la ruta
unidad:\ProgramData\VMware\VDM\logs del equipo.

Los archivos de registro del servidor de conexion se encuentran en el host de dicho servidor en el
directorio unidad:\Documents and Settings\All Users\Application Data\VMware\VDM\1logs.

Solucién
1 En Horizon Administrator, seleccione Catalogo > ThinApps.
2 Haga clic en el nombre de la aplicacion ThinApp.

3 Enla pestafia Maquinas, seleccione el equipo y haga clic en Volver a intentar la instalacion para
volver a instalar la aplicacion ThinApp.
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La aplicacion ThinApp no esta desinstalada

Horizon Administrator no puede desinstalar una aplicacion ThinApp.

Problema

El estado de la instalacion de la aplicacion ThinApp muestra Error al desinstalar.

Causa

Entre las causas comunes de este error se encuentran las siguientes:

= La aplicacion ThinApp estaba ocupada cuando Horizon Administrator intentd desinstalarla.
m  Se perdi6 la conectividad a la red entre el host del servidor de conexion y el equipo.

Puede consultar los archivos de registro de Horizon Agent y del servidor de conexion para obtener mas
informacion sobre la causa del problema.

Los archivos de registro Horizon Agent se encuentran en la ruta unidad:\Documents and
Settings\All Users\Application Data\VMware\VDM\1logs en los sistemas Windows XP y en
unidad:\ProgrambData\VMware\VDM\logs en los sistemas Windows 7.

Los archivos de registro del servidor de conexion se encuentran en el host de dicho servidor en el
directorio unidad:\Documents and Settings\All Users\Application Data\VMware\VDM\1logs.

Solucién
1 En Horizon Administrator, seleccione Catalogo > ThinApps.
2 Haga clic en el nombre de la aplicacién ThinApp.

3 Haga clic en la pestafia Maquinas, seleccione el equipo y haga clic en Volver a intentar la
desinstalacién para volver a intentar realizar la operacion de desinstalacion.

4  Siaun se produce algun error en la operacion de desinstalacion, elimine de forma manual la
aplicacion ThinApp del equipo y vuelva a hacer clic en Eliminar estado de la aplicacién para el
escritorio.

Este comando borra la asignacion de la aplicacion ThinApp en Horizon Administrator. No elimina
ningun archivo ni configuracion del equipo.

Importante Use este comando Unicamente después de eliminar manualmente la aplicacion

ThinApp del equipo.

El paquete MSI no es valido

Horizon Administrator notifica que un paquete MSI de un repositorio de aplicaciones no es valido.

Problema

Horizon Administrator notifica que un paquete MSI no es valido durante una operacién de analisis.
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Causa

Entre las causas comunes de este problema se encuentran las siguientes:
m  El archivo MSI esta dafiado.

= El archivo MSI no se cred con ThinApp.

m  El archivo MSI se cred o se volvid a empaquetar con una versién de ThinApp que no es compatible.
Debe usar la version 4.6 de ThinApp o una version posterior.

Solucién

Consulte la Guia de usuario de ThinApp para obtener mas informacion sobre cémo solucionar los
problemas de los paquetes MSI.

Ejemplo de configuracion ThinApp

El ejemplo de configuracion ThinApp lo guia paso a paso a través de una configuracién ThinApp tipica,
desde la captura y el empaquetado de las aplicaciones hasta la comprobacion del estado de una
instalacion.

Requisitos previos

Consulte estos temas para obtener una informacién completa sobre como realizar estos pasos en este
ejemplo.

m  Capturar y almacenar paquetes de aplicaciones

= Asignar aplicaciones ThinApp a grupos de escritorios y maquinas

Procedimiento

1 Descargue el software de ThinApp en http://www.vmware.com/products/thinapp e instalelo en un
equipo limpio.

Horizon 7 se admite con ThinApp 4.6 y versiones posteriores.

2 Use el asistente de ThinApp Configurar la captura para capturar y empaquetar las aplicaciones en
formato MSI.

3 Cree una carpeta compartida en un equipo de un dominio de Active Directory a la que se pueda
acceder desde el host del servidor de conexion y desde los escritorios remotos y, a continuacion,
configure el archivo y los permisos de uso compartido en la carpeta compartida para proporcionar
Acceso de lectura al grupo de Active Directory integrado Equipos del dominio.

Si tiene pensado asignar aplicaciones ThinApp a controladores de dominio, proporcione también
Acceso de lectura en el grupo de Active Directory integrado Controladores de dominio.

4 Copie los paquetes MSI en la carpeta compartida.
5 Registre la carpeta compartida como un repositorio de aplicaciones en Horizon Administrator.

6 En Horizon Administrator, examine los paquetes MSI del repositorio de aplicaciones y agregue las
aplicaciones ThinApp seleccionadas en Horizon Administrator.
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7 Decida si desea asignar las aplicaciones ThinApp a grupos de escritorios o a maquinas.

Si usa una convencién de nomenclatura comun para sus maquinas, puede usar las asignaciones de
maquinas para distribuir rapidamente las aplicaciones a todas las maquinas que usen dicha
convencion. Si organiza los grupos de escritorios por tipo de usuario o departamento, puede usar las
asignaciones de los grupos de escritorios para distribuir rapidamente las aplicaciones a usuarios o
departamentos especificos.

8 En Horizon Administrator, seleccione las aplicaciones ThinApp que desea asignar a las maquinas o a
los grupos de escritorios y especifique el método de instalacion.

Opcioén Accion
Secuencial Instale un acceso directo a la aplicacion en la maquina. El acceso directo lleva a
la aplicacion en el recurso compartido de red que aloja el repositorio. Los

usuarios deben tener acceso al recurso compartido de red para ejecutar la
aplicacion.

Completa Instale la aplicacion completa en el sistema de archivos local de la maquina.

9 En Horizon Administrator, compruebe el estado de instalacion de las aplicaciones ThinApp.
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Configurar clientes en modo de
pantalla completa

Puede establecer que los clientes desatendidos puedan obtener acceso a los escritorios desde
Horizon 7.

Un cliente en modo de pantalla completa es un cliente ligero o un equipo bloqueado que ejecuta
Horizon Client para conectarse a la instancia del servidor de conexién y ejecutar una sesion. No es
necesario que los usuarios finales inicien sesién para acceder al dispositivo cliente, aunque el escritorio
publicado pueda solicitarles que proporcionen informacién de autenticacion para algunas aplicaciones.
Entre las aplicaciones de ejemplo se incluyen estaciones de trabajo en las que se introducen datos
médicos, estaciones de facturacién de lineas aéreas, puntos de autoservicio para los clientes y
terminales de informacién para el acceso publico.

Debe comprobar que la aplicacion del escritorio implemente los mecanismos de autenticacion para
realizar transacciones seguras, que la red fisica sea segura ante ataques snooping y manipulaciones y
que todos los dispositivos conectados a la red sean de confianza.

Los clientes en modo de pantalla completa admiten las funciones estandar en el acceso remoto como,
por ejemplo, el redireccionamiento automatico de dispositivos USB a las sesiones remotas y la impresién
segun ubicacion.

Horizon 7 usa la funcion Autenticacion flexible en Horizon 7 4.5 y en versiones posteriores para
autenticar un dispositivo cliente en modo de pantalla completa en lugar del usuario final. Puede
configurar una instancia del servidor de conexion para autenticar clientes que se identifiquen por la
direccion MAC, por nombre de usuario que comience por los caracteres "custom-" o por una cadena de
prefijos alternativo que definié en ADAM. Si configura que un cliente que tenga una contrasefia generada
automaticamente, puede ejecutar Horizon Client en el dispositivo sin especificar una contrasefia. Si
configura una contrasefa explicita, debe especificarla en Horizon Client. Al ejecutar normalmente
Horizon Client desde un script y aparecer la contrasefia como texto no cifrado, deberia tomar
precauciones para hacer que el script sea ilegible por los usuarios sin privilegios.

Solamente las instancias del servidor de conexién que habilite para autenticar clientes en modo de
pantalla completa pueden aceptar conexiones desde cuentas que comiencen por los caracteres "cm-"
seguidos por una direccion MAC, por los caracteres "custom-" o por la cadena alternativa que definié.
Horizon Client en Horizon 7 4.5 y versiones posteriores no permite que se introduzcan de forma manual
los nombres de usuario que utilicen estas formas.
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Como practica recomendada, use las instancias del servidor de conexion dedicadas para administrar
clientes en modo de pantalla completa y para crear grupos y unidades organizativas dedicadas en Active
Directory para las cuentas de dichos clientes. Esta practica no solo realiza particiones en estos sistemas
ante intrusiones no deseadas, sino que también facilita la configuracion y la administracion de los
clientes.

Configurar clientes en modo de pantalla completa

Para configurar Active Directory y Horizon 7 de forma que admitan clientes en modo de pantalla
completa, debe realizar varias tareas en secuencia.

Requisitos previos
Compruebe que tenga los privilegios necesarios para realizar las tareas de configuracion.

m  Las credenciales Admins. del dominio u Opers. de cuentas en Active Directory para realizar
cambios en las cuentas de usuarios y grupos de un dominio.

= Las funciones Administradores, Administradores de inventario o una equivalente para usar
Horizon Administrator para autorizar el uso de escritorios remotos por parte de usuarios o grupos.

= |a funcién Administradores o una equivalente para ejecutar el comando vdmadmin.

Procedimiento

1 Preparar Active Directory y Horizon 7 para clientes en modo de pantalla completa
Debe configurar Active Directory para que acepte las cuentas que cree para autenticar dispositivos
cliente. Cuando cree un grupo, también debe autorizarlo para acceder al grupo de escritorios al que
tiene acceso un cliente. También puede preparar el grupo de escritorios que los clientes utilizan.

2 Establecer valores predeterminados para clientes en modo de pantalla completa
Puede utilizar el comando vdmadmin para establecer los valores predeterminados sobre la unidad
organizativa, la caducidad de la contrasefa y la afiliacion a grupos de Active Directory de los
clientes en modo de pantalla completa.

3 Visualizar las direcciones MAC de dispositivos cliente
Si desea crear una cuenta para un cliente que se basa en su direccion MAC, puede usar
Horizon Client para ver la direccién MAC del dispositivo cliente.

4 Agregar cuentas de clientes en modo de pantalla completa

Puede usar el comando vdmadmin para agregar cuentas de clientes a la configuracion de un grupo
de servidores de conexion. Después de agregar un cliente, este se encuentra disponible para su
uso con una instancia del servidor de conexion en la que habilité la autenticacion de los clientes.
También puede actualizar la configuracién de los clientes o eliminar las cuentas del sistema.

5 Habilitar la autenticacion de clientes en modo de pantalla completa

Puede utilizar el comando vdmadmin para habilitar la autenticacion de clientes que intenten
conectarse a sus escritorios remotos a través de una instancia del servidor de conexion.
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Verificar la configuracion de los clientes en modo de pantalla completa

Puede usar el comando vdmadmin para mostrar informacién sobre los clientes en modo de pantalla
completa y las instancias del servidor de conexion que se configuraron para autenticar dichos
clientes.

Conectarse a escritorios remotos desde clientes en modo de pantalla completa

Puede ejecutar el cliente desde una linea de comandos o usar un script para conectar un cliente a
una sesion remota.

Preparar Active Directory y Horizon 7 para clientes en modo de
pantalla completa

Debe configurar Active Directory para que acepte las cuentas que cree para autenticar dispositivos
cliente. Cuando cree un grupo, también debe autorizarlo para acceder al grupo de escritorios al que tiene
acceso un cliente. También puede preparar el grupo de escritorios que los clientes utilizan.

La practica recomendada es crear una unidad organizativa independiente y un grupo para reducir el
trabajo a la hora de administrar clientes en modo de pantalla completa. Puede agregar cuentas
independientes de clientes que no pertenecen a ningun grupo, pero asi genera gastos de administracion
elevados si configura mas de un pequefio numero de clientes.

Procedimiento

1

En Active Directory, cree un grupo y una unidad organizativa independientes para utilizarlos con los
clientes en modo de pantalla completa.

Debe asignarle al grupo un nombre anterior a Windows 2000. Utilice este nombre para identificar al
grupo con el comando vdmadmin.

Cree la imagen o plantilla de la maquina virtual invitada.

Puede utilizar una maquina virtual administrada por vCenter Server como plantilla para un grupo
automatico, como principal de un grupo de clones vinculados o0 como maquina virtual en un grupo de
escritorios manual. También puede instalar y configurar aplicaciones en el sistema operativo invitado.

Configure el sistema operativo invitado para que los clientes no se bloqueen cuando no estén
atendidos.

Horizon 7 elimina el mensaje previo al inicio de sesion para los clientes que se conectan en modo de
pantalla completa. Si requiere un evento para desbloquear la pantalla y mostrar un mensaje, puede
configurar una aplicacién adecuada en el sistema operativo invitado.
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4 En Horizon Administrator, cree un grupo de escritorios para que los clientes lo utilicen y autoricelo a
acceder al grupo.

Por ejemplo, puede elegir crear un grupo de escritorios de clones vinculados y asignaciones flotantes
como la opcion mas adecuada para los requisitos de la aplicacion cliente. También puede asociar
una o varias aplicaciones ThinApp al grupo de escritorios.

Importante No autorice a un cliente ni a un grupo a acceder a mas de un grupo de escritorios. Si lo
hace, Horizon 7 asigna al cliente un escritorio remoto al azar entre los grupos para los que el cliente
esta autorizado y genera un evento de advertencia.

5 Sidesea habilitar la impresién segun ubicacion para los clientes, configure la opciéon AutoConnect
Location-based Printing for VMware View de la directiva de grupo de Active Directory, que se
encuentra en el Editor de objetos de directiva de grupo de Microsoft. Para acceder a ella, seleccione
Configuracién del equipo y abra la carpeta Configuracién de software.

6 Configure otras directivas que necesite optimizar y asegure los escritorios remotos de los clientes.

Por ejemplo, puede anular las directivas que conectan los dispositivos USB locales al escritorio
remoto cuando este se inicia o0 al conectar los dispositivos. De forma predeterminada, Horizon Client
para Windows habilita estas directivas para los clientes en modo de pantalla completa.

Ejemplo: Preparar Active Directory para clientes en modo de pantalla
completa

La intranet tiene un dominio MYORG y su unidad organizativa tiene el nombre distintivo OU=myorg-
ou,DC=myorg,DC=com. En Active Directory, cree la unidad organizativa kiosk-ou con el nombre distintivo
OU=kiosk-ou,DC=myorg,DC=com y el grupo kc-grp para utilizarlo con los clientes en modo de pantalla
completa.

Pasos siguientes

Defina los valores predeterminados de los clientes.

Establecer valores predeterminados para clientes en modo de
pantalla completa

Puede utilizar el comando vdmadmin para establecer los valores predeterminados sobre la unidad
organizativa, la caducidad de la contrasefa y la afiliacion a grupos de Active Directory de los clientes en
modo de pantalla completa.

Debe ejecutar el comando vdmadmin en una de las instancias del servidor de conexién del grupo que
contiene la instancia que los clientes usaran para conectarse a sus escritorios publicados.

Al configurar los valores predeterminados sobre la caducidad de la contrasena y pertenencia a grupos de
Active Directory, estas opciones se comparten con todas las instancias del servidor de conexion en un

grupo.
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Procedimiento

¢ Establezca los valores predeterminados para clientes.

vdmadmin -Q -clientauth -setdefaults [-b argumentos_autenticacion] [-ou DN] [ -expirepassword |

-noexpirepassword 1 [-group nombre_grupo | -nogroup]
Opcidn Descripcion
—-expirepassword Especifica el mismo periodo de caducidad para las contrasefas de las cuentas

cliente que el del grupo del servidor de conexion. Si no se definié un periodo de
caducidad para el grupo, las contrasefias nunca expiraran.

—group nombre_grupo Especifica el nombre del grupo predeterminado al que se agregan las cuentas
cliente. EI nombre del grupo debe especificarse como el nombre del grupo de
Active Directory anterior a Windows 2000.

—-noexpirepassword Especifica que las contrasefias de las cuentas cliente no expiran.
-nogroup Borra la configuracion para el grupo predeterminado.
-ou DN Especifica el nombre distintivo de la unidad organizativa predeterminada a la que

se agregan las cuentas cliente.

Por ejemplo: OU=kiosk-ou,DC=myorg,DC=com

Nota No puede utilizar el comando para cambiar la configuracion de una unidad
organizativa.

El comando actualiza los valores predeterminados para los clientes en el grupo del servidor de
conexion.

Ejemplo: Establecer valores predeterminados para clientes en modo de
pantalla completa

Establezca los valores predeterminados de la unidad organizativa, la caducidad de la contrasefa y la
afiliacion a grupos de clientes.

vdmadmin -Q -clientauth -setdefaults -ou "OU=kiosk-ou,DC=myorg,DC=com" -noexpirepassword —-group kc-grp

Pasos siguientes

Encuentre las direcciones MAC de los dispositivos cliente que utilicen dichas direcciones para
autenticarse.

Visualizar las direcciones MAC de dispositivos cliente

Si desea crear una cuenta para un cliente que se basa en su direccion MAC, puede usar Horizon Client
para ver la direccion MAC del dispositivo cliente.

Requisitos previos

Inicie sesion en la consola del cliente.
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Procedimiento

¢ Para ver la direccion MAC, escriba el comando apropiado segun la plataforma.

Opcioén Accion
Windows Introduzca

C:\Program Files (x86)\VMware\VMware Horizon View Client\vmware-
view.exe -—printEnvironmentInfo.

El cliente usa la instancia del servidor de conexién de Horizon predeterminada
que configurd para ella. Si no configuré un valor predeterminado, el cliente le
solicitara el valor.

El comando muestra la direccion IP, la direccion MAC y el nombre del equipo del
dispositivo cliente.

Linux Introduzca vmware-view —-printEnvironmentInfo -s connection_server.

Debe especificar la direccién IP o el FQDN de la instancia del servidor de
conexion que el cliente usara para conectarse al escritorio.

El comando muestra la direccion IP, la direccion MAC, el nombre de la maquina,
el dominio, el nombre y el dominio de cualquier usuario con la sesion iniciada y la
zona horaria del dispositivo cliente.

Pasos siguientes

Agregue las cuentas de los clientes.

Agregar cuentas de clientes en modo de pantalla completa

Puede usar el comando vdmadmin para agregar cuentas de clientes a la configuracion de un grupo de
servidores de conexion. Después de agregar un cliente, este se encuentra disponible para su uso con
una instancia del servidor de conexion en la que habilitd la autenticacion de los clientes. También puede
actualizar la configuracién de los clientes o eliminar las cuentas del sistema.

Debe ejecutar el comando vdmadmin en una de las instancias del servidor de conexién del grupo que
contiene la instancia que los clientes usaran para conectarse a sus escritorios publicados.

Cuando agrega un cliente en modo de pantalla completa, Horizon 7 crea una cuenta de usuario para el
cliente en Active Directory. Si especifica un nombre para el cliente, este nombre debe comenzar por una
cadena de prefijo reconocida, como "custom-", o bien con una cadena de prefijo alternativa que definié
en ADAM y que no puede ser superior a 20 caracteres. Si no especifica un nombre para un cliente,
Horizon 7 genera un nombre para la direccion MAC que especifico para el dispositivo cliente. Por
ejemplo, si la direccion MAC es 00:10:db:ee:76:80, el nombre de la cuenta correspondiente es
cm-00_10_db_ee 76_80. Solo puede usar estas cuentas con las instancias del servidor de conexion que
habilité para autenticar clientes.

Importante No use un nombre especificado con mas de un dispositivo cliente. Es posible que las
préximas versiones no admitan esta configuracion.
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Procedimiento

¢ Ejecute el comando vdmadmin con las opciones —domain y —clientid para especificar el dominio y

el nombre o la direccion MAC del cliente.

vdmadmin -Q -clientauth -add [-b argumentos_autenticacién] -domain nombre_dominio -clientid

id_cliente [-password "contrasefia" | -genpassword] [-ou DN] [-expirepassword | —noexpirepassword]
[-group nombre_grupo | —-nogroup] [-description "texto_descripcién]
Opcioén Descripcion

—clientid id_cliente
—-description "texto_descripcion™
—domain nombre_dominio

—expirepassword

—genpassword

—group nombre_grupo

—-noexpirepassword
—-nogroup

-ou DN

-password "contrasena"

Especifica el nombre o la direccion MAC del cliente.
Crea una descripcion de la cuenta del dispositivo cliente en Active Directory.
Especifica el dominio del cliente.

Especifica que el tiempo de caducidad de la contrasefia de la cuenta es el mismo
que el del grupo del servidor de conexion. Si no se definio el tiempo de
caducidad, la contrasefia no caduca.

Genera una contrasefia para la cuenta del cliente. Este es el comportamiento
predeterminado si no especifica —password ni —genpassword.

Una contrasefa generada tiene 16 caracteres, contiene al menos una letra en
mayuscula, una en minuscula, un simbolo y un nimero. Ademas, puede contener
caracteres repetidos. Si necesita una contrasefia mas segura, use la opcién
—password para especificar la contrasefa.

Especifica el nombre del grupo al que se agrego la cuenta del cliente. EI nombre
del grupo debe especificarse como el nombre del grupo de Active Directory
anterior a Windows 2000. Si establecio previamente un grupo predeterminado, la
cuenta del cliente se agrega a este grupo.

Especifica que la contrasefia de la cuenta del cliente no caduca.
Especifica que la cuenta del cliente no se agrega al grupo predeterminado.

Especifica el nombre distintivo de la unidad organizativa a la que se agreg¢ la
cuenta del cliente.

Por ejemplo: OU=kiosk-ou,DC=myorg,DC=com

Especifica una contrasefa explicita para la cuenta del cliente.

El comando crea una cuenta de usuario en Active Directory para el cliente en el dominio y grupo

especificados (si existe alguno).

Ejemplo: Agregar cuentas para los clientes

Agregue una cuenta para un cliente especificado por la direccion MAC al dominio MYORG, usando la
configuracion predeterminada del grupo kc-grp.

vdmadmin -Q -clientauth -add -domain MYORG -clientid 00:10:db:ee:76:80 —group kc—grp

Agregue una cuenta para un cliente especificado por su direccién MAC al dominio MYORG, usando una

contrasefa generada automaticamente.

vdmadmin -Q -clientauth -add -domain MYORG -clientid 00:10:db:ee:76:80 —genpassword
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Agregue una cuenta para un cliente con nombre y especifique la contrasefia que se usara con el cliente.

vdmadmin -Q -clientauth -add -domain MYORG -clientid custom-Terminal2l -password "guest" -ou "OU=kiosk-
ou,DC=myorg,DC=com" -description "Terminal 21"

Agregue una cuenta para un cliente con nombre, usando una contrasefia generada automaticamente.

vdmadmin -Q -clientauth -add -domain MYORG -clientid custom-Kioskll —genpassword —ou "OU=kiosk-
ou,DC=myorg,DC=com" -description "Kiosk 11"
Pasos siguientes

Habilite la autenticacion de los clientes.

Habilitar la autenticacion de clientes en modo de pantalla
completa

Puede utilizar el comando vdmadmin para habilitar la autenticacion de clientes que intenten conectarse a
sus escritorios remotos a través de una instancia del servidor de conexion.

Debe ejecutar el comando vdmadmin en una de las instancias del servidor de conexién del grupo que
contiene la instancia que utilizaran los clientes para conectarse a sus escritorios remotos.

Aunque habilite la autenticacion para una instancia independiente del servidor de conexion, todas sus
instancias del grupo comparten el resto de opciones de configuracion para la autenticacion cliente. Solo
€s necesario agregar una vez una cuenta para un cliente. En un grupo del servidor de conexion,
cualquier instancia habilitada de dicho servidor puede autenticar el cliente.

Si planea utilizar la pantalla completa con un escritorio basado en sesiones de un host RDS, debe
agregar también la cuenta de usuario al grupo Usuarios de escritorio remoto.

Procedimiento

1 Habilite la autenticacion de clientes en una instancia del servidor de conexion.

vdmadmin -Q -enable [-b argumentos_autenticacién] -s servidor_conexion [-requirepassword]

Opcidn Descripcion
-requirepassword Especifique que los clientes deben facilitar contrasefas.

Importante Si especifica esta opcion, la instancia del servidor de conexion no
puede autenticar clientes que generaron contrasefias de forma automatica. Si
cambia la configuracién de una instancia del servidor de conexién para
especificar esta opcion, dichos clientes no podran autenticarse ellos mismos y
obtendran el mensaje de error Nombre de usuario desconocido o
contrasefia incorrecta.

-s servidor_conexion Especifique el nombre NetBIOS de la instancia del servidor de conexién donde
se habilitara la autenticacion de clientes.

El comando habilita la instancia especificada del servidor de conexién para autenticar clientes.
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2 Siun host RDS de Microsoft proporciona el escritorio publicado, inicie sesién en el host RDS y
agregue la cuenta de usuario al grupo Usuarios de escritorio remoto.

Por ejemplo, supongamos que, en Horizon 7 Server, permite a la cuenta de usuario custom-11
utilizar un escritorio de View basado en sesiones de un host RDS. Debe iniciar sesién después en el
host RDS y agregar el usuario custom-11 al grupo Usuarios de escritorio remoto desde el Panel de
control > Sistema y seguridad > Sistema > Configuracién remota > Seleccionar usuarios >
Agregar.

Ejemplo: Habilitar la autenticacion de clientes en modo de pantalla completa

Habilite la autenticacion de clientes en la instancia csvr-2 del servidor de conexion. Los clientes con
contrasefas generadas de forma automatica pueden autenticarse por si solos sin facilitar una
contrasena.

vdmadmin -Q -enable -s csvr-2

Habilite la autenticacion de clientes en la instancia csvr-3 del servidor de conexion y solicite a los clientes
que especifiquen sus contrasefias en Horizon Client. Los clientes con contrasefias generadas de forma
automatica no pueden autenticarse por si solos.

vdmadmin -Q -enable -s csvr-3 -requirepassword

Pasos siguientes

Compruebe la configuracion de las instancias del servidor de conexion y los clientes.

Verificar la configuracion de los clientes en modo de pantalla
completa

Puede usar el comando vdmadmin para mostrar informacién sobre los clientes en modo de pantalla
completa y las instancias del servidor de conexion que se configuraron para autenticar dichos clientes.

Debe ejecutar el comando vdmadmin en una de las instancias del servidor de conexién del grupo que
contiene la instancia que utilizaran los clientes para conectarse a sus escritorios remotos.

Procedimiento

¢ Visualice la informacion sobre los clientes en modo de pantalla completa y la autenticacion de los
clientes.

vdmadmin -Q -clientauth -list [-b argumentos_autenticacién] [-xml]

El comando muestra informacién sobre los clientes en modo de pantalla completa y las instancias del
servidor de conexién en la que habilitd la autenticacion del cliente.
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Ejemplo: Mostrar la informacion de los clientes en modo de pantalla
completa

Muestra la informacién sobre los clientes en formato de texto. El cliente cm-00_0c_29 0d_a3_e6 tiene
una contrasefia generada de forma automatica y no requiere un script de una aplicacién o un usuario
final para especificar esta contraseia a Horizon Client. El cliente cm-00 22 19 12 6d_cf tiene una
contrasefa especificada explicitamente y requiere que el usuario final la proporcione. La instancia del
servidor de conexién CONSVR2 acepta las solicitudes de autenticacién de clientes con contrasenas
generadas de forma automatica. CONSVR1 no acepta solicitudes de autenticacion desde clientes en
modo de pantalla completa.

C:\ vdmadmin -Q -clientauth -list
Client Authentication User List

GUID 1 94be6344-0c9b-40a92-8d54-1brclc2dc282
ClientID 1 cm-00_6c_29_0d_a3_eb
Domain I myorg.com

Password Generated: true

GUID 1 471d9d35-68b2-40ee-b693-56a7d92b2e25
ClientID 1 cm-00_22_19_12_6d_cf
Domain I myorg.com

Password Generated: false

Client Authentication Connection Servers

Common Name : CONSVR1
Client Authentication Enabled : false
Password Required : false
Common Name : CONSVR2
Client Authentication Enabled : true
Password Required : false

Pasos siguientes

Compruebe que los clientes se puedan conectar a los escritorios remotos.

Conectarse a escritorios remotos desde clientes en modo de
pantalla completa

Puede ejecutar el cliente desde una linea de comandos o usar un script para conectar un cliente a una
sesion remota.
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Lo habitual es usar un script de comandos para ejecutar Horizon Client en un dispositivo cliente
implementado.

Nota En un cliente Mac o Windows, los dispositivos USB no se reenvian automaticamente de forma
predeterminada si otra aplicacion u otro servicio los estan utilizando cuando se inicia la sesion del
escritorio remoto. En todos los clientes, los dispositivos de interfaz de usuario (HID) y los lectores de
tarjetas inteligentes no se reenvian de forma predeterminada.
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Procedimiento

¢ Para conectarse a una sesion remota, introduzca el comando apropiado segun la plataforma que

utilice.
Opcion Descripcion
Windows Introduzca
C:\Program Files (x86)\VMware\VMware Horizon View Client\vmware-
view.exe -unattended [-serverURL servidor_conexion] [-userName
nombre_usuario] [-password contrasefia]
—passwordcontras Especifica la contrasefia para la cuenta del cliente. Si
ena definié una contrasefia para la cuenta, debe
especificarla.
—-serverURL Especifica la direccion IP o el FQDN de la instancia del
servidor_conexio servidor de conexién que Horizon Client usara para
n conectarse al escritorio. Si no especifica la direccién IP
o el FQDN de la instancia del servidor de conexién que
el cliente usara para conectarse al escritorio remoto, el
cliente usa la instancia predeterminada del servidor de
conexion que configuré para ello.
—userName Especifica el nombre de la cuenta del cliente. Si desea
nombre_usuario que un cliente se autentique con un nombre de cuenta
que comienza con una cadena de prefijo reconocida,
como "custom-", en lugar de usar la direccion MAC,
debe especificar este nombre.
Linux Introduzca

vmware-view —-unattended -s servidor_conexion [--once] [-u
nombre_usuario] [-p contrasenal

——once Especifica que no desea que Horizon Client vuelva a
intentar conectarse si se produce un error.

Importante Normalmente, es necesario que
especifique esta opcion y que use el cédigo de salida
para solucionar el error. De lo contrario, sera dificil
terminar el proceso vmware-view de forma remota.

—-pcontrasena Especifica la contrasefa para la cuenta del cliente. Si
definié una contrasefia para la cuenta, debe
especificarla.

-s Especifica la direccion IP o el FQDN de la instancia del

servidor_conexio servidor de conexién que el cliente usara para

n conectarse al escritorio.

-u Especifica el nombre de la cuenta del cliente. Si desea

nombre_usuario que un cliente se autentique con un nombre de cuenta

que comienza con una cadena de prefijo reconocida,
como "custom-", en lugar de usar la direccion MAC,
debe especificar este nombre.

Si el servidor autentica el cliente en modo de pantalla completa y un escritorio remoto esta
disponible, el comando inicia la sesion remota.
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Ejemplo: Ejecutar Horizon Client en clientes en modo de pantalla completa

Ejecute Horizon Client en un cliente Windows cuyo nombre de cuenta esté basado en su direccion MAC
y que tenga una contrasefia generada automaticamente.

C:\Program Files (x86)\VMware\VMware Horizon View Client\vmware-view.exe -unattended -serverURL
consvr2.myorg.com

Ejecute Horizon Client en un cliente Linux utilizando una contrasefia y un nombre asignados.

vmware-view —unattended -s 145.124.24.100 —-once -u custom-Terminal2l -p "Secretl!"
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Solucionar problemas
relacionados con Horizon 7

Existen varios procedimientos para diagnosticar y arreglar los problemas que pueda encontrar cuando
utilice Horizon 7. Puede utilizar Horizon Help Desk Tool para solucionar problemas, usar otros
procedimientos para investigarlos y solucionarlos, u obtener asistencia del equipo de soporte técnico de
VMware.

Para obtener informacion sobre la solucidon de problemas relacionados con los escritorios y grupos de
escritorios, consulte el documento Configurar escritorios virtuales en Horizon 7.

Este capitulo incluye los siguientes temas:

m  Usar Horizon Help Desk Tool

m  Usar VMware Logon Monitor

m  Usar VMware Horizon Performance Tracker

m  Supervisar el estado del sistema

m  Supervisar eventos en Horizon 7

m  Recopilar informacién de diagnéstico para Horizon 7
m  Actualizar las solicitudes de soporte

m  Solucionar un emparejamiento de servidor de seguridad con el servidor de conexién de Horizon que
no se realizé correctamente

m  Solucionar problemas relacionados con la comprobacion de revocacion de certificados de Horizon 7
Server

m  Solucionar problemas relacionados con la comprobacién de revocacion de la tarjeta inteligente

m  Mas informacion para solucionar problemas

Usar Horizon Help Desk Tool

Horizon Help Desk Tool es una aplicaciéon web que puede utilizar para obtener el estado de las sesiones
de usuario de Horizon 7 y para realizar operaciones de mantenimiento y de solucion de problemas.

En Horizon Help Desk Tool, puede buscar sesiones de usuarios para solucionar problemas y realizar
operaciones de mantenimiento de escritorios, como reiniciarlos y restablecerlos.
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Para configurar Horizon Help Desk Tool, debe cumplir los siguientes requisitos:

Licencia de la edicion Horizon Enterprise o de la ediciéon Horizon Apps Advanced para Horizon 7.
Para comprobar que tiene la licencia correcta, consulte Comprobar la licencia de Horizon Help Desk
Tool.

Una base de datos de eventos para almacenar informacioén acerca de los componentes de Horizon 7.
Para obtener mas informacién sobre como configurar una base de datos de eventos, consulte el
documento Instalacién de Horizon 7.

Las funciones Administrador del departamento de soporte técnico o Administrador del departamento
de soporte técnico (solo lectura) para iniciar sesion en Horizon Help Desk Tool. Para obtener mas
informacion sobre estas funciones, consulte Configurar el acceso basado en funciones para Horizon
Help Desk Tool.

Habilite el generador de perfiles en cada instancia del servidor de conexion para ver los segmentos
de inicio de sesion.

Utilice el siguiente comando vdmadmin para habilitar el generador de perfiles de intervalos en cada
instancia del servidor de conexion:

vdmadmin -I -timingProfiler -enable

Utilice el siguiente comando vdmadmin para habilitar el generador de perfiles de intervalos en una
instancia del servidor de conexién que use un puerto de administracion:

vdmadmin -I —-timingProfiler -enable -server {ip/server}

Comprobar la licencia de Horizon Help Desk Tool

No puede iniciar sesion en Horizon Help Desk Tool si no tiene una clave de licencia del producto que sea
vélida. Puede comprobar la clave de licencia del producto en Horizon Administrator y aplicar una licencia
valida.

Requisitos previos

Obtenga una clave de licencia de producto valida para las licencias de la edicion Horizon Enterprise
o la edicién Horizon Apps Advanced.

Procedimiento

1

En Horizon Administrator, seleccione Configuracion de View > Licencia y uso del producto.

El primer y los ultimos cinco caracteres de la clave de licencia actual aparecen en el panel Licencia.
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2 Compruebe el estado de la licencia en el campo Licencia del departamento de soporte técnico.

Opcion Descripcion

Deshabilitado La clave de licencia de producto no es valida. No se puede iniciar sesion en
Horizon Help Desk Tool.

Habilitado La clave de licencia de producto es valida. Puede iniciar sesion
Horizon Help Desk Tool.

3 (opcional) Si la clave de licencia de producto no es valida, haga clic en Editar licencia, introduzca el
numero de serie valido de la licencia, haga clic en Aceptar y actualice la URL de Horizon
Administrator.

La ventana Licencia de producto muestra la informacion actualizada de la licencia.

Pasos siguientes

Inicie sesion en Horizon Help Desk Tool.

Configurar el acceso basado en funciones para
Horizon Help Desk Tool

Puede asignar las funciones predefinidas de los administradores de Horizon Help Desk Tool para delegar
las tareas de solucion de problemas de un usuario administrador a otro. También puede crear funciones
personalizadas y agregar privilegios segun las funciones predefinidas de los administradores.

Puede asignar las siguientes funciones predefinidas a los administradores de Horizon Help Desk Tool:
= Administrador del departamento de soporte técnico
m  Administrador del departamento de soporte técnico (solo lectura)

Si crea una funcién personalizada para un administrador de Horizon Help Desk Tool, debe asignar el
privilegio Administrar el departamento de soporte técnico (solo lectura) junto con otros privilegios
basados en las funciones Administrador del departamento de soporte técnico o Administradores del
departamento de soporte técnico (solo lectura).

Requisitos previos

Familiaricese con los privilegios de administrador disponibles para crear funciones personalizadas.
Consulte Funciones y privilegios predefinidos.

Procedimiento

1 En Horizon Administrator, seleccione Configuracion de View > Administradores y haga clic en la
pestafa Funciones.
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2 Enla pestafia Funciones, haga clic en Agregar funcion y seleccione la funcién Administrador del
departamento de soporte técnico o Administrador del departamento de soporte técnico (solo lectura)
y haga clic en Aceptar.

a (opcional) Para agregar una funcién personalizada, en la pestafia Funciones, haga clic en
Agregar funcion y seleccione el privilegio Administrar el departamento de soporte técnico (solo
lectura), seleccione los privilegios basados en la funcion Administrador del departamento de
soporte técnico o Administrador del departamento de soporte técnico (solo lectura) y haga clic en
Aceptar.

Iniciar sesion en Horizon Help Desk Tool

Horizon Help Desk Tool esta integrado en Horizon Console. A partir de la versién 7.5 de Horizon 7, no
podra seguir utilizando la URL de Horizon Help Desk Tool para iniciar sesion en Horizon Help Desk Tool.

Procedimiento

1 Para iniciar sesion en Horizon Help Desk Tool desde Horizon Administrator, haga clic en Horizon
Console, que aparece en el panel superior derecho. Este es un inicio de sesion Single Sign-On en la
interfaz web de Horizon Console.

2 En Horizon Console, introduzca un nombre de usuario en el campo Busqueda de usuarios.

Horizon Console muestra una lista de usuarios en los resultados de busqueda. La busqueda puede
devolver 100 resultados de coincidencia.

3 Seleccione un nombre de usuario.

La informacion del usuario aparece en una ficha de usuario.

Pasos siguientes

Para solucionar problemas, haga clic en las pestafas pertinentes de la ficha de usuario.

Solucionar los problemas de los usuarios en
Horizon Help Desk Tool

En Horizon Help Desk Tool, puede consultar la informacion basica del usuario gracias a una ficha de
usuario. Puede hacer clic en las pestanas de la ficha de usuario para obtener mas informacion sobre los
componentes especificos.

En ocasiones, los detalles de los usuarios pueden aparecer en tablas. Puede ordenar estos detalles en
columnas.

= Para ordenar una columna en orden ascendente, haga clic una vez en la columna.
m  Para ordenar una columna en orden ascendente, haga clic dos veces en la columna.

= Para no ordenar la columna, haga clic en la columna tres veces.
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Informacion basica del usuario

Muestra la informacién basica del usuario, como el nombre, el numero de teléfono y la direccion de
correo electronico, asi como si esta conectado o desconectado. Si el usuario tiene una sesiéon de
aplicacion o de escritorio, el estado es conectado. Si el usuario no tiene ninguna sesién de aplicacién ni
de escritorio, el estado es desconectado.

Puede hacer clic en el numero de teléfono para iniciar una sesién de Skype Empresarial para
comunicarse con el usuario y colaborar con él en la solucion de los problemas.

También puede hacer clic en el correo electrénico para enviarle un mensaje al usuario.

Sesiones

La pestafia Sesiones muestra la informacion sobre las sesiones de aplicaciones o de escritorios a las
que el usuario esta conectado.

Puede utilizar el cuadro de texto Filtrar para filtrar las sesiones de aplicaciones o de escritorios.

Nota La pestafna Sesiones no muestra la informacién de las sesiones que usan el protocolo de
visualizacion Microsoft RDP o las que acceden a las maquinas virtuales desde vSphere Client o ESXi.

La pestaria Sesiones incluye la siguiente informacion:

Tabla 11-1. Pestana Sesiones

Opcién Descripcion

Estado Muestra informacién sobre el estado de la sesion de la
aplicacion o del escritorio.

m  Sjla sesion esta conectada, aparece en verde.

m L, silasesion es local o si una sesién se ejecuta en el pod
local.

m G, sila sesion se ejecuta en un pod diferente de la
federacion.

Nombre del equipo Nombre de la sesién de aplicacion o del escritorio. Haga clic
en el nombre para abrir la informacion de la sesién en una
ficha.

Puede hacer clic en las pestafas de la ficha de sesién para
ver informacion adicional:

m  |a pestafia Detalles muestra la informacion del usuario,
como la informacién de la maquina virtual, la CPU o el uso
de memoria. Consulte Detalles de las sesiones de Horizon
Help Desk Tool.

m | a pestafia Procesos muestra la informacion de los
procesos relacionados con la CPU y la memoria. Consulte
Procesos de las sesiones de Horizon Help Desk Tool.

m  La pestafia Aplicaciones muestra los detalles acerca de
las aplicaciones que estan en ejecucion. Consulte Estados
de las aplicaciones para Horizon Help Desk Tool.
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Tabla 11-1. Pestaia Sesiones (Continuacidn)

Opcidn

Protocolo

Tipo

Hora de conexion

Duracién de la sesién

Autorizaciones de escritorios

Descripcion

Protocolo de visualizacion de la sesién de aplicacion o de
escritorio.

Muestra si el escritorio es un escritorio publicado, un escritorio
de maquina virtual o una aplicacion.

La hora a la que se conecto la sesién al servidor de conexion.

El tiempo durante el cual la sesién permanecié conectada al
servidor de conexion.

La pestafia Autorizaciones de escritorios muestra informacion sobre los escritorios publicados y los

virtuales para los que el usuario tiene autorizacion.

Tabla 11-2. Autorizaciones de escritorios

Opcion

Estado

Nombre de grupo de escritorios

Tipo de escritorio

Tipo

vCenter

Protocolo predeterminado

Autorizaciones de aplicaciones

Descripcién

Muestra informacién sobre el estado de la sesidn de escritorio.

m  Sila sesion esta conectada, aparece en verde.
Nombre del grupo de escritorios de la sesion.

Indica si el escritorio es un escritorio publicado o de maquina
virtual.

Nota No muestra informacion sobre si la sesion se ejecuta en
un pod diferente de la federacion.

Muestra informacién sobre el tipo de autorizacién de escritorio.
®  Local, para una autorizacion local.

m  Global, para una autorizacién global.
Muestra el nombre de la maquina virtual de vCenter Server.

Nota No muestra informacién sobre si la sesién se ejecuta en
un pod diferente de la federacion.

Protocolo de visualizacion predeterminado de la sesion de
aplicacién o de escritorio.

La pestafia Autorizaciones de aplicaciones muestra informacion sobre las aplicaciones publicadas

para las que el usuario tiene autorizacion.
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Tabla 11-3. Autorizaciones de aplicaciones

Opcidn

Estado

Aplicaciones

Granja

Tipo

Editor

Actividades

Descripcion
Muestra informacién sobre el estado de la sesion de
aplicacion.

m  Sijla sesion esta conectada, aparece en verde.

Muestra los nombres de las aplicaciones publicadas del grupo
de aplicaciones.

Nombre de la granja que contiene el host RDS al que la sesion
esta conectada.

Nota En el caso de una autorizacion de aplicacion global,
esta columna muestra el nimero de granjas de la autorizacion
global.

Muestra informacioén sobre el tipo de autorizacién de
aplicacion.
®m  Local, para una autorizacion local.

m  Global, para una autorizacion global.

Nombre del fabricante de software de la aplicacion publicada.

La pestaiia Actividades muestra la informacion de los registros de eventos referentes a las actividades
de los usuarios. Puede filtrar las actividades por un intervalo de tiempo, como por las ultimas 12 horas,
los ultimos 30 dias o por nombre de administrador. Haga clic en Solo eventos del departamento de
soporte técnico para filtrar Unicamente por actividades de Horizon Help Desk Tool. Haga clic en el icono
de actualizacion para actualizar el registro de eventos. Haga clic en el icono de exportacion para exportar

el registro de eventos a un archivo.

Nota No se muestra la informacion del registro de eventos para los usuarios en un entorno CPA.

Tabla 11-4. Actividades

Opcion

Time

Administradores

Mensaje

Nombre del recurso

VMware, Inc.

Descripcién

Seleccione un intervalo de tiempo. El valor predeterminado es
las ultimas 12 horas.

= Ultimas 12 horas

= Ultimas 24 horas

= Ultimos 7 dias

= Ultimos 30 dias

= Todo

Nombre del usuario administrador.

Muestra los mensajes de un usuario o administrador que sean
especificos a las actividades que el usuario o administrador
realizo.

Muestra informacién sobre el nombre de la maquina virtual o
del grupo de escritorios en el que se realizo la actividad.
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Detalles de las sesiones de Horizon Help Desk Tool

La informacion de los usuarios de la sesion aparece en la pestafia Detalles cuando hace clic en el
nombre de un usuario en la opcion Nombre del equipo que aparece en la pestafia Sesiones. Puede
consultar informacién sobre Horizon Client y sobre la CPU y la memoria, asi como el escritorio virtual o
publicado.

Horizon Client

La informacién que muestra depende del tipo de Horizon Client e incluye detalles como el nombre de
usuario, la versién de Horizon Client, la direccion IP del equipo cliente y el sistema operativo del equipo
cliente.

Nota Si actualizé Horizon Agent, debe actualizar también Horizon Client a la version mas reciente. En
caso contrario, no se muestra ninguna versién de Horizon Client. Para obtener mas informacién sobre
cémo actualizar Horizon Client, consulte el documento Actualizaciones de Horizon 7.

MV
Muestra informacion acerca de los escritorios virtuales o publicados.

Tabla 11-5. Detalles de la maquina virtual

Opcidn

Nombre del equipo
Version del agente

Estado de la sesién

Duracién del estado

Hora de inicio de sesion
Duracion de inicio de sesion

Duracioén de la sesion

Servidor de conexién

Nombre de Unified Access Gateway

IP de Unified Access Gateway

Grupo

Granja

vCenter

VMware, Inc.

Descripcion

Nombre de la sesién de aplicacion o del escritorio.
Version de Horizon Agent.

Estado de la sesion de aplicacion o de escritorio.

El tiempo durante el cual la sesion se mantuvo en el mismo
estado.

La hora en la que el usuario inici6 la sesion.
El tiempo durante el cual el usuario tuvo la sesion iniciada.

El tiempo durante el cual la sesién permanecié conectada al
servidor de conexion.

El servidor de conexion al que la sesion esta conectada.

Nombre del dispositivo Unified Access Gateway. Esta
informacién puede tardar entre 30 y 60 segundos en aparecer
después de conectarse a la sesion.

Direccion IP del dispositivo Unified Access Gateway. Esta
informacién puede tardar entre 30 y 60 segundos en aparecer
después de conectarse a la sesion.

Nombre del grupo de aplicaciones o de escritorios.

La granja de hosts RDS de la sesion de aplicacion o de
escritorio publicados.

Direccion IP de vCenter Server.
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Mostrar métricas de BLAST

Muestra informacioén sobre el rendimiento de una sesion de escritorio publicada o virtual que usa el
protocolo de visualizacion VMware Blast. Para ver esa informacion, haga clic en Mostrar métricas de

BLAST.

Tabla 11-6. Detalles del protocolo de visualizacién Blast

Opcion

Contadores de sesiones de BLAST

Contadores de imagenes de BLAST

Contadores de audio de BLAST

Contadores de CDR de BLAST

CPU, memoria y latencia

Descripcion

Ancho de banda estimado (enlace ascendente). Ancho
de banda estimado de la sefal del enlace ascendente.

Pérdida de paquetes (enlace ascendente). Porcentaje
de pérdida de paquetes de la sefal del enlace ascendente.

Bytes transmitidos. Numero total de bytes de datos de
imagenes transmitidos durante una sesion Blast.

Bytes recibidos. Numero total de bytes de datos de
imagenes recibidos durante una sesion Blast.

Bytes transmitidos. Numero total de bytes de datos de
audio transmitidos durante una sesion Blast.

Bytes recibidos. Numero total de bytes de datos de audio
recibidos durante una sesion Blast.

Bytes transmitidos. Numero total de bytes de datos del
redireccionamiento de la unidad cliente transmitidos
durante una sesion Blast.

Bytes recibidos. Numero total de bytes de datos del

redireccionamiento de la unidad cliente recibidos durante
una sesion Blast.

Muestra graficos del uso de memoria y de CPU de las aplicaciones o los escritorios virtuales o
publicados, y la latencia del protocolo de visualizacion Blast.

Tabla 11-7. Detalles de CPU, memoria y latencia

Opcidn
CPU de la sesidon

CPU del host

Memoria de la sesién

VMware, Inc.

Descripcion

Uso de CPU de la sesion actual.

Uso de CPU de la maquina virtual a la que esta asignada la
sesion.

Uso de memoria de la sesién actual.
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Tabla 11-7. Detalles de CPU, memoria y latencia (Continuacion)

Opcidn

Memoria del host

Latencia de la sesion

Segmentos de inicio de sesion

Descripcion

Uso de la memoria de la maquina virtual a la que esta
asignada la sesion.

Muestra un grafico de la latencia del protocolo de visualizacién
Blast o PColP.

Para el protocolo de visualizacion Blast, el tiempo de latencia
es el tiempo de ida y vuelta en milisegundos. El contador de
rendimiento que realiza un seguimiento de este tiempo de
latencia es Contadores de VMware Blast Session > RTT.

Para el protocolo de visualizacion PColP, el tiempo de latencia
es el tiempo de latencia de ida y vuelta en milisegundos. El
contador de rendimiento que realiza un seguimiento de este
tiempo de latencia es Estadisticas de red de sesiones
PColP > Latencia de ida y vuelta.

Muestra los segmentos de uso y de duracion del inicio de sesidn que se crean durante el proceso de

inicio de sesion.

VMware, Inc.
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Tabla 11-8. Segmentos de inicio de sesién

Opcidn

Duracioén de inicio de sesion

Hora de inicio de la sesion

Segmentos de inicio de sesién

Descripcion

Tiempo calculado desde la hora en la que el usuario hace clic

en el grupo de aplicaciones o de escritorios hasta la hora en la

que el Explorador de Windows se inicia.

El tiempo durante el cual el usuario tuvo la sesion iniciada.

Muestra los segmentos que se crean durante el inicio de

sesion.

Brokering. Tiempo total que tarda el servidor de conexién
en procesar una conexion de sesion o en volver a
conectarse. Se calcula desde que el usuario hace clic en
el grupo de escritorios hasta la hora en la que se configura
la conexion del tunel. Incluye los tiempos para tareas del
servidor de conexion, como la autenticacion del usuario, la
seleccion del equipo y la preparacion del equipo para
configurar la conexion del tunel.

Cargar GPO. Tiempo total del procesamiento de la
directiva de grupo de Windows. Si no hay ninguna
directiva global configurada, aparece 0.

Cargar perfil. Tiempo total del procesamiento del perfil de
usuario de Windows.

Interactivo. Tiempo total que tarda Horizon Agent en
procesar una conexion de sesion o en volver a conectarse.
Se calcula desde la hora en la que PColP o Blast Extreme
usan la conexion del tunel hasta la hora en la que se inicia
el Explorador de Windows.

Autenticacion. Tiempo total que tarda el servidor de
conexion en autenticar la sesion.

Inicio de maquina virtual. Tiempo total que tarda una
maquina virtual en iniciarse. Este tiempo incluye el tiempo
que tarda en arrancar el sistema operativo, en reanudar
una maquina en suspension y el tiempo que tarda Horizon
Agent en notificar que esta preparado para establecer una
conexion.

Siga las siguientes directrices cuando use la informacion de los segmentos de inicio de sesion para

solucionar problemas:

®m  Sjla sesion es una nueva sesion de escritorio virtual, aparecen todos los segmentos de inicio de
sesion. Si no se configurd ninguna directiva global, el tiempo del segmento de inicio de sesién

Cargar GPO es 0.

m  Sjla sesion de escritorio virtual es una sesién que se volvié a conectar desde una sesién
desconectada, aparecen los segmentos de inicio de sesion Duracién de inicio de sesién,

Interactivo y Brokering.

m  Sila sesion es una sesion de escritorio publicado, aparecen los segmentos de inicio de sesion
Duracion de inicio de sesion, Cargar GPO o Cargar perfil. Deben aparece los segmentos de inicio
de sesion Cargar GPO y Cargar perfil para las nuevas sesiones. Si estos segmentos de inicio de
sesioén no aparecen para las nuevas sesiones, debe reiniciar el host RDS.

VMware, Inc.
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Procesos de las sesiones de Horizon Help Desk Tool

Los procesos de las sesiones aparecen en la pestafa Procesos cuando hace clic en el nombre de un
usuario en la opcién Nombre del equipo que aparece en la pestafia Sesiones.

Procesos

Puede consultar informacion adicional sobre los procesos de CPU y memoria de cada sesién. Por
ejemplo, si advierte que el uso de memoria y de CPU de una sesion es demasiado elevado, puede
consultar informacién del proceso en la pestafia Procesos.

Tabla 11-9. Detalles de los procesos de las sesiones

Opcion Descripcién

Nombre del proceso Nombre del proceso de la sesién. Por ejemplo, chrome.exe.
CPU Porcentaje del uso de CPU del proceso.

Memoria KB del uso de memoria del proceso.

Disco E/S por segundo del disco de memoria. Se calcula con la

siguiente formula:

(Bytes de E/S totales en este momento) - (Bytes de E/S totales
un segundo después).

Este calculo puede resultar en un valor de 0 KB por segundo si
el Administrador de tareas muestra un valor positivo.

Nombre de usuario Nombre del usuario propietario del proceso.

CPU del host Uso de CPU de la maquina virtual a la que esta asignada la
sesion.

Memoria del host Uso de la memoria de la maquina virtual a la que esta

asignada la sesion.

Procesos Recuento de procesos de la maquina virtual
Actualizar El icono de actualizacién actualiza la lista de procesos.
Finalizar proceso Finaliza un proceso que se esta ejecutando.

Nota Debe tener la funcion Administrador del departamento
de soporte técnico.

Para finalizar un proceso, selecciénelo y haga clic en el botén
Finalizar proceso.

Estados de las aplicaciones para Horizon Help Desk Tool

Puede consultar el estado y la informacién de una aplicacion en la pestafia Aplicaciones, si hace clic en
un nombre de usuario en la opcién Nombre del equipo que aparece en la pestafia Sesiones.

Aplicaciones

Puede consultar el estado actual y otros detalles de cada aplicacion.
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Tabla 11-10. Detalles de las aplicaciones

Opcidn
Aplicacion
Descripcion

Estado

CPU del host

Memoria del host

Aplicaciones

Actualizar

Descripcion
Nombre de la aplicacion.
Descripcion de la aplicacion.

Estado de la aplicacion. Indica si la aplicacion se esta
ejecutando.

Uso de CPU de la maquina virtual a la que esta asignada la
sesion.

Uso de la memoria de la maquina virtual a la que esta
asignada la sesion.

Lista de las aplicaciones que se estan ejecutando.

El icono de actualizacion actualiza la lista de aplicaciones.

Solucionar problemas de las sesiones de aplicaciones o de
escritorios de Horizon Help Desk Tool

En Horizon Help Desk Tool, puede solucionar los problemas de las sesiones de aplicaciones de

escritorios segun el estado de conexién del usuario.

Requisitos previos

®  |nicie Horizon Help Desk Tool.

Procedimiento

1 En laficha de usuario, haga clic en la pestafia Sesiones.

Aparece una ficha de rendimiento que muestra el uso de la memoria y la CPU, e incluye la
informacion sobre Horizon Client y el escritorio virtual o publicado.

VMware, Inc.
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2 Seleccione una opcién para solucionar el problema.

Opcidn

Enviar mensaje

Asistencia remota

Reiniciar

Desconectar

Cerrar sesion

Restablecer

VMware, Inc.

Accion

Envia un mensaje al usuario del escritorio virtual o
publicado. Puede seleccionar que la gravedad del mensaje
incluya Advertencia, Informacion o Error.

Haga clic en Enviar mensaje, escriba el tipo de gravedad y

los detalles del mensaje y, a continuacion, haga clic en
Enviar.

Puede generar tickets de asistencia remota para las
sesiones conectadas de aplicaciones o de escritorios. Los
administradores pueden usar el ticket de asistencia remota
para controlar el escritorio del usuario y solucionar los
problemas.

Haga clic en Asistencia remota y descargue el archivo de
ticket del soporte técnico. Abra el ticket y espere que el
usuario la acepte en el escritorio remoto. Solo puede abrir el
ticket en un escritorio Windows. Después de que el usuario
acepte el ticket, puede comunicarse con €l y solicitarle
permiso para controlar su escritorio.

Nota La funcién de asistencia remota del soporte técnico
se basa en la Asistencia remota de Microsoft. Debe instalar
la Asistencia remota de Microsoft y habilitar la funcién
Asistencia remota en el escritorio publicado. Es posible que
la asistencia remota del soporte técnico no se inicie sila
Asistencia remota de Microsoft tiene problemas de conexién
o de actualizacion. Para obtener mas informacion, consulte
la documentacion sobre la Asistencia remota de Microsoft
en el sitio web.

Inicia el proceso de reinicio de Windows en el escritorio
virtual. Esta funcion no esta disponible para una sesion de
aplicacién o de escritorio publicados.

Haga clic en Reiniciar VDI.

Desconectar la sesion de aplicaciéon o de escritorio.

Haga clic en Mas > Desconectar.

Inicia el cierre de sesién de un escritorio virtual o publicado,
o bien cierra sesion del proceso de una sesién de
aplicacion.

Haga clic en Mas > Cerrar sesién.

Inicia el restablecimiento de la maquina virtual. Esta funcién

no esta disponible para una sesion de aplicacién o de
escritorio publicados.

Haga clic en Mas > Restablecer maquina virtual.

Nota El usuario puede perder el trabajo no guardado.
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Usar VMware Logon Monitor

VMware Logon Monitor supervisa los inicios de sesion de los usuarios de Windows e informa sobre las
métricas de rendimiento para ayudar a los administradores, al personal y a los desarrolladores a resolver
los problemas de rendimiento lento al iniciar sesion.

Las métricas incluyen el tiempo de inicio de sesion, el tiempo del script de inicio de sesion, el uso de la
CPU y la memoria, y la velocidad de la conexién de red. Logon Monitor también puede recibir métricas
de otros productos de VMware para proporcionar mas informacion sobre el proceso de inicio de sesion.

Plataformas admitidas

Logon Monitor admite las mismas plataformas de Windows que Horizon Agent.

Funciones principales
Logon Monitor proporciona las siguientes funciones:
m  Se instala como parte de Horizon Agent y se habilita de forma predeterminada.

= Se integra con el generador de perfiles de intervalos de Horizon Help Desk Tool. Las métricas
relacionadas con el inicio de sesién se agregan y se envian a la base de datos de eventos de
Horizon Agent.

®  Permite a los clientes cargar registros a un servidor de archivos para que el acceso sea mas sencillo.

= Se integra con otros productos de VMware, como Horizon Persona Management, App Volumes,
UEM vy el Horizon Agent que envia eventos a Logon Monitor relacionados con los inicios de sesion.
Logon Monitor registra los eventos conforme aparecen para mostrar los eventos en el flujo de inicio
de sesion y cuanto tiempo duran.

m  Supervisa los inicios de sesion simultdneos en la misma maquina.

Registros

Logon Monitor escribe los archivos de registro para los mensajes de estado del servicio y para una
sesion de usuario. De forma predeterminada, los archivos de registro se escriben en
C:\ProgramData\VMware\VMware Logon Monitor\Logs.

m  Registro principal: el archivo de registro principal, vmlm. txt, contiene todos los mensajes de estado
para el servicio vmim y los eventos de sesidn que aparecen antes y después de supervisar el inicio
de sesion. Compruebe este registro para determinar si Logon Monitor se esta ejecutando
correctamente.
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m  Registro de sesion: el registro de sesidn contiene todos los eventos relacionados con el inicio de
sesion de un usuario. Los eventos empiezan en este registro cuando el inicio de sesion comienza y
solo se aplica a una Unica sesion de usuario. Un resumen al final del registro proporciona una
descripcion general de las métricas mas importantes. Compruebe este registro para solucionar los
problemas de inicios de sesién lentos. Cuando se completa el inicio de sesién, no se escriben mas

eventos en el registro de sesion.

Métricas de Logon Monitor

Logon Monitor procesa métricas relacionadas con el inicio de sesion, la directiva de grupo, el perfil del
usuario y el rendimiento. Estas métricas proporcionan a los administradores una vista detallada de los
sistemas de los usuarios finales durante el tiempo de inicio de sesién para ayudar a determinar la causa

principal de que aparezcan cuellos de botella de rendimiento.

Tabla 11-11. Métricas de Logon Monitor

Métrica

Tiempo para iniciar sesion

Tiempo para comenzar a iniciar sesion

Tiempo para sincronizar el perfil

Carga de shell

Tiempo de inicio de sesién para cargar
claves

VMware, Inc.

Parametros
®  |niciar
= Fin

®  Tiempo total

Tiempo total

Tiempo total

®  |niciar
= Fin

®  Tiempo total

Tiempo total

Descripcion

Las métricas incluyen la hora de inicio
de sesion en el invitado, de la
finalizacion del inicio de sesion, la hora
en la que se carga el perfil y el tiempo en
el que el escritorio esta visible, asi como
el tiempo total empleado para procesar
el inicio de sesion en el invitado. Excluye
el tiempo que se pasa fuera del invitado.

Tiempo desde que Windows crea una
sesion de usuario hasta que comienza el
inicio de sesion.

Tiempo que tarda Windows en conciliar

el perfil de usuario durante el inicio de
sesion.

Windows proporciona a la hora de inicio
de la carga de shell del usuario. La hora
de finalizacion corresponde al momento
de creacion de la ventana del
explorador.

Las métricas proporcionan el tiempo
total desde que el inicio de sesion
comenzo hasta que se carga la clave del
registro de usuario.
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Tabla 11-11. Métricas de Logon Monitor (Continuacidn)

Métrica

Redireccionamiento de carpetas de
Windows

Tiempo para aplicar las directivas de
grupos

Métricas de perfiles

Distribucion del tamafio de los perfiles

Procesos iniciados durante el inicio de
sesion

Tiempo para el script de inicio de sesion
de la directiva de grupo

Tiempo para el script PowerShell de la
directiva de grupo

VMware, Inc.

Parametros
®  |niciar
= Fin

= Tiempo total

®  Tiempo de aplicacion de la directiva
de grupo del usuario

®  Tiempo de aplicacion de la directiva
de grupo de la maquina

m Tipo de perfil: local, moévil y temporal

®  Tamanfo de perfil: numero de
archivos, de carpetas y megabytes
totales

= Numero de archivos entre 0 y 1 MB

®  Numero de archivos entre 1 MB'y
10 MB

= Numero de archivos entre 10 MB y
100 MB

= Numero de archivos entre 100 MB y
1GB

= Numero de archivos entre 1 GB y
10 GB

= Nombre

®  |D de proceso

®  |D de proceso principal

m  |D de sesion

Tiempo total

Tiempo total

Descripcion

Métricas relacionadas con la hora en la
que el redireccionamiento de las
carpetas de Windows comienza y se
aplica completamente, asi como el
tiempo total necesario para habilitar el
redireccionamiento de las carpetas de
Windows. Este tiempo puede ser
elevado la primera vez que se aplica el
redireccionamiento de carpetas o si se
cargan nuevos archivos al recurso
compartido redireccionado.

Las métricas relacionadas con la
aplicacion de directiva de grupo al
invitado incluyen el tiempo que tarda en
aplicar la directiva de grupo del usuario y
la directiva de grupo de la maquina.

Las métricas relacionadas con el perfil
de usuario indican el tipo de perfil de
usuario y si se almacena en la maquina
local, en un almacén central de perfiles o
si se eliminan después de cerrar sesion.
El tamafo del perfil incluye las métricas
del numero de archivos, el nimero total
de carpetas y el tamario total en MB del
perfil del usuario.

Un recuento del nUmero de archivos en
varios rangos de tamafos del perfil de
usuario.

Estos valores se registran para cada
proceso que se inicia desde la hora en la
que la sesidn se inicia hasta el momento
en el que esta se completa.

Las métricas relacionadas con la
ejecucion de los scripts de inicio de
sesion de la directiva de grupo informan
sobre el tiempo total empleado para
ejecutar dichos scripts.

Las métricas relacionadas con la
ejecucion de los scripts de PowerShell
de la directiva de grupo indican el tiempo
empleado para ejecutar dichos scripts.
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Tabla 11-11. Métricas de Logon Monitor (Continuacidn)

Métrica

Uso de memoria

Uso de CPU

¢ Los scripts de inicio de sesion son
sincronicos?

Estado de la conexion de red

Instalacion del software de la directiva
de grupo

Uso de disco para el volumen de perfiles

Deteccion de controladores de dominio

Ancho de banda de red estimado

Detalles de la conexion de red

VMware, Inc.

Parametros

m  Bytes disponibles: min., max., media
m  Bytes asignados: min., max., media

®  Bloque paginado: min., max., media

m  CPU inactiva: min., max., media
®  CPU de usuario: min., max., media

®  CPU de kernel: min., max., media

®  nterrumpida

®  Restaurada

®  Asincrénico: true/false
m  Codigo de error

= Tiempo total

m  Espacio de disco disponible para el
usuario

m  Espacio de disco libre

®  Espacio de disco total

m  Cadigo de error

= Tiempo total

Ancho de banda

®  Ancho de banda
= Umbral del vinculo lento

®  Vinculo lento detectado: true/false

Descripcion

Métricas de WMI relacionadas con el
uso de la memoria durante el inicio de
sesion. Se recopilan muestras hasta que
se completa el inicio de sesion.
Deshabilitado de forma predeterminada.

Meétricas de WMI relacionadas con el
uso de CPU durante el inicio de sesion.
Se recopilan muestras hasta que se
completa el inicio de sesion.
Deshabilitado de forma predeterminada.

Informa si los scripts de inicio de sesion
de la directiva de grupo se ejecutan de
forma sincronica o asincrénica con
respecto al inicio de sesion.

Informa si la conexién de red esta activa
o desconectada.

Las métricas relacionadas con la
instalacion del software de directiva de
grupo indican si las instalaciones son
sincronicas o asincronicas con respecto
al inicio de sesion, si las instalaciones se
realizaron correctamente o si se produjo
un error y el tiempo total empleado para
instalar el software con la directiva de

grupo.
Métricas relacionadas con el uso de

disco en el volumen en el que el perfil de
usuario se almacena.

Métricas relacionadas con el controlador
de dominio. El cédigo de error indica si
existe algun error al acceder al
controlador de dominio.

Valor recopilado del evento con ID 5327.

Valores recopilados del evento con ID
5314.
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Tabla 11-11. Métricas de Logon Monitor (Continuacidn)

Métrica

Opciones que pueden afectar al tiempo
de inicio de sesién

Métricas de Horizon Agent, Persona
Management y de App Volumes

Parametros

Descripcion

Equipo\Plantillas
administrativas\Inicio de
sesion\Esperar siempre la deteccion
de red al inicio del equipo y de
sesion

Equipo\Plantillas
administrativas\Inicio de
sesion\Ejecutar estos programas
cuando el usuario inicie la sesién

Equipo\Plantillas
administrativas\Perfiles de
usuario\Esperar al perfil movil de
usuario

Equipo\Plantillas
administrativas\Perfiles de
usuario\Establecer el tiempo de
espera maximo para la red si un
usuario tiene un perfil movil o un
directorio principal remoto
Equipo\Plantillas
administrativas\Directiva de
grupo\Configurar retraso de script de
inicio de sesion
Usuario\Plantillas
administrativas\Sistemal\lnicio de
sesion\Ejecutar estos programas
cuando el usuario inicie la sesion
Usuario\Plantillas
administrativas\Sistema\Perfiles de
usuario\Especificar directorios de
red que se sincronizaran solo al
iniciar y cerrar sesion

Productos de VMware que interactian
con las métricas de personalizacion de
informes de Logon Monitor de los
registros de Logon Monitor. Estas
métricas pueden ayudar a determinar si
alguno de estos productos pueden
contribuir de forma negativa al tiempo de
inicio de sesion.

Opciones de configuracion de Logon Monitor

Puede configurar las opciones de Logon Monitor con los valores del Registro de Windows.

Configuracion del Registro

Para cambiar las opciones de configuracién, acceda a la clave del registro HKLM\Software\VMware,

Inc.\VMware Logon Monitor.

VMware, Inc.
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Tabla 11-12. Valores de configuraciéon de Logon Monitor

Clave del registro Tipo Descripcion

RemotelLogPath REG_SZ Ruta de acceso al recurso compartido remoto para cargar registros. Cuando los
registros se copian al recurso compartido de registros remoto, se colocan en las
carpetas especificadas por la clave de registro RemoteLogPath.

Ejemplo: \\server\share\%username%.%userdomain%. Logon Monitor crea las
carpetas segun sea necesario. Deshabilitado de forma predeterminada.

m  Ruta de acceso UNC a la carpeta de registros remota
m  Opcional. Si no esta configurada, no se cargara el registro.

= Variables de entorno local opcionales admitidas.

Flags REG_DW Este valor es una mascara de bits que influye en el comportamiento de Logon
ORD Monitor.

m  E| valor que puede asignar o quitar para habilitar o deshabilitar las métricas
de CPU y memoria es Ox4. Deshabilitado de forma predeterminada.

m  El valor que puede asignar o eliminar para habilitar los eventos de proceso y
las métricas de script de inicio de sesion es 0x8. Deshabilitado de forma
predeterminada.

m  E| valor que puede asignar o eliminar para habilitar o deshabilitar la
integracion con Horizon 7 es 0x2. Habilitado de forma predeterminada.

m  E| valor que puede asignar para deshabilitar los volcados de memoria es 0x1.
Los volcados de memoria se escriben en C:\ProgramData\VMware\VMware
Logon Monitor\Data. Deshabilitado de forma predeterminada.

= El valor que se configura para crear carpetas por usuario en la ruta remota es
0x10. Deshabilitado de forma predeterminada.

LogMaxSizeMB REG_DW Tamafio maximo del registro principal en MB. El tamafio predeterminado es
ORD 100 MB.

LogKeepDays REG_DW Numero maximo de dias que se mantiene el registro principal antes de
ORD implementarlo. El valor predeterminado es 7 dias.

Configuracion del generador de perfiles de intervalos

Logon Monitor se integra con el generador de perfiles de intervalos de Horizon Help Desk. El generador
de perfiles esta desactivado de forma predeterminada.

m  Siquiere que Logon Monitor utilice el generador de perfiles de intervalos para escribir los eventos de
la base de datos de eventos, ejecute vdmadmin -I -timingProfiler -enable.

= Si quiere que Logon Monitor no utilice el generador de perfiles, ejecute vdmadmin -I -
timingProfiler -disable.

Usar VMware Horizon Performance Tracker

VMware Horizon Performance Tracker es una utilidad que se ejecuta en un escritorio remoto y supervisa
el rendimiento del protocolo de visualizacién y el uso de los recursos del sistema. También se puede
crear un grupo de aplicaciones y ejecutar Horizon Performance Tracker como aplicacion publicada.
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Configurar VMware Horizon Performance Tracker

Puede ejecutar Horizon Performance Tracker en un escritorio remoto. También puede ejecutar Horizon

Performance Tracker como una aplicacién publicada.

Funciones de Horizon Performance Tracker

Horizon Performance Tracker muestra informacién importante de las siguientes funciones:

Tabla 11-13. Funciones de Horizon Performance Tracker

Supervision del rendimiento Detalles

Datos especificos del protocolo u

Tipo de transporte ]

Estado de mantenimiento del sistema L

VMware, Inc.

Nombre del codificador: el nombre del codificador utilizado

en el protocolo de visualizacion.

Ancho de banda usado: media del ancho de banda

entrante y saliente del periodo de muestreo para el

protocolo de visualizacion PColP o Blast.

Velocidad de fotogramas por segundo: numero de

fotogramas de imagenes que se codificaron durante un

periodo de muestreo de un segundo.

Audio activado: indica si la funciéon Audio esta activada.

Audio iniciado: indica si la funcion Audio se inicio.

Uso de CPU:

m  CPU del codificador: uso de CPU del codificador del
protocolo de visualizacion en la sesion actual del
usuario.

m  CPU del sistema: uso de CPU total del sistema.

Cliente a sesion remota: paquete de transporte del
protocolo UDP o TCP utilizado del cliente al elemento
remoto del mismo nivel.

Sesion remota a cliente: paquete de transporte del
protocolo UDP o TCP utilizado del elemento remoto del
mismo nivel al cliente.

Horizon Connection Server: paquete de transporte del
protocolo UDP o TCP utilizado para conectarse a una
instancia del servidor de conexién.

Ancho de banda estimado: estimacion general del ancho
de banda disponible entre Horizon Client y Horizon Agent.

Ida y vuelta: latencia de ida y vuelta en milisegundos entre
el Horizon Agent y el Horizon Client.
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Tabla 11-13. Funciones de Horizon Performance Tracker (Continuacion)

Supervision del rendimiento Detalles

Contexto de la sesion m  Detalles del servidor, como el nombre DNS, nombre de
dominio, si se envia por tinel o no, la URL o la direccién
IP remota.

m  Detalles de la maquina cliente, como el nimero de
pantalla, la direccion IP, la distribucion de teclado y raton,
el idioma o la zona horaria.

Cambio de protocolo en tiempo real

Nota Horizon Performance Tracker solo recopila y muestra los datos cuando Horizon Agent se esta
ejecutando en una sesidn de escritorio virtual.

Requisitos del sistema para Horizon Performance Tracker
Horizon Performance Tracker admite las siguientes configuraciones.

Tabla 11-14. Requisitos del sistema para Horizon Performance Tracker

Sistema Requisitos

Sistemas operativos de escritorios Todos los sistemas operativos que admiten Horizon Agent

virtuales

Sistemas operativos de maquinas Se admiten todas las versiones de Horizon Client, excepto Horizon Client para Linux y

cliente Horizon Client para Windows 10 UWP, ya que las aplicaciones publicadas no son
compatibles.

Protocolos de visualizacion VMware Blast y PColP

Instalar Horizon Performance Tracker

Horizon Performance Tracker es una opcién de configuracion personalizada del instalador de
Horizon Agent. Debe seleccionar la opcion, ya que no esta seleccionada de forma predeterminada.
Horizon Performance Tracker esta disponible para IPv4 e IPv6.

Puede instalar Horizon Performance Tracker en un escritorio virtual o en un host RDS. Si lo instala en un
host RDS, podra publicarlo como aplicacién publicada y ejecutarla desde Horizon Client. Consulte el
documento Configurar aplicaciones y escritorios publicados en Horizon 7.

La instalacion crea un acceso directo en el escritorio.

Configurar opciones de la directiva de grupo Horizon Performance Tracker

Puede configurar las opciones de la directiva de grupo para cambiar la configuracion predeterminada.
Consulte Configurar las opciones de la directiva de grupo Horizon Performance Tracker.
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Configurar las opciones de la directiva de grupo Horizon
Performance Tracker

Para configurar Horizon Performance Tracker, instale el archivo de plantilla ADMX de Horizon
Performance Tracker (perf_tracker.admx) en la maquina agente y use el Editor de directivas de grupo
local para establecer la configuracion de las directivas.

Todos los archivos ADMX proporcionados por la configuracion de las directivas de grupo para Horizon 7
estan disponibles en VMware-Horizon-Extras-Bundle-x.x.x-yyyyyyy.zip, donde x.x.x es la version
e yyyyyyy es el numero de compilacion. Puede descargar el archivo desde el sitio de descargas de
VMware en https://my.vmware.com/web/vmware/downloads. En el apartado de escritorios y equipos de
usuarios finales, seleccione la descarga de VMware Horizon 7, que incluye el archivo ZIP.

Procedimiento

1 Extraiga el archivo perf_tracker.admx del archivo VMware-Horizon-Extras-Bundle-x.x.x—
yyyyyyy.zipy copielo en la carpeta %systemroot%\PolicyDefinitions de la maquina agente.

2 Extraiga el archivo perf_tracker.adml del archivo VMware—-Horizon-Extras—-Bundle—x.x.x—
yyyyyyy.zipy copielo en la subcarpeta de idioma apropiada de la carpeta %systemroot
%\PolicyDefinitions de la maquina agente.

Por ejemplo, copie la versidon en_us del archivo perf_tracker.adml de la subcarpeta %systemroot
%\PolicyDefinitions\en_us.

3 Inicie el Editor de directivas de grupo local (gpedit.msc) y acceda a Configuraciéon del equipo >
Plantillas administrativas > VMware Horizon Performance Tracker.

4  Edite la configuracién de directiva de grupo.

Configuracién Descripcion

Opcidn basica de Horizon Performance Cuando esta habilitada, puede establecer la frecuencia en segundos a la que
Tracker Horizon Performance Tracker recopila los datos.

Habilite el inicio automatico de Horizon Cuando se habilita, Horizon Performance Tracker se inicia automaticamente
Performance Tracker en la conexiéon de cuando un usuario inicia sesién en una conexion de escritorio remoto. Para

escritorio remoto. borrar esta preferencia de opcion de GPO, seleccione Deshabilitar.

Habilitar el inicio automatico de Si se habilita, Horizon Performance Tracker se inicia automaticamente cuando un
Horizon Performance Tracker en la usuario inicia sesion en una conexion de aplicacion remota. Para borrar esta
conexion de aplicacion remota preferencia de opciéon de GPO, seleccione Deshabilitar.

5 Para que se apliquen los cambios, reinicie Horizon Performance Tracker en la maquina agente.

Ejecutar Horizon Performance Tracker

Puede utilizar Horizon Client para ejecutar Horizon Performance Tracker en un escritorio remoto o como
una aplicacién publicada.
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Si la plataforma de Horizon Client que usa admite varias sesiones, puede ejecutar varias aplicaciones
publicadas Horizon Performance Tracker desde granjas diferentes. En clientes Windows y Mac que
admitan varias sesiones, el nombre de la maquina en la ventana de informacién general identifica la
granja desde la que se origina la aplicacién publicada. En clientes iOS y Android, asi como en

HTML Access, solo se admite una sesion abierta. Si abre una segunda sesion desde otra granja, la

primera se cierra.

Requisitos previos

Instale y configure Horizon Performance Tracker. Consulte Configurar VMware Horizon Performance
Tracker.

Configure las opciones de la directiva de grupo Horizon Performance Tracker. Consulte Configurar
las opciones de la directiva de grupo Horizon Performance Tracker.

Procedimiento

Para ejecutar Horizon Performance Tracker en un escritorio remoto, use Horizon Client o
HTML Access para conectarse al servidor e iniciar el escritorio remoto.

Si Horizon Performance Tracker no se inicia automaticamente cuando el escritorio remoto se abre,
puede hacer doble clic en el acceso directo VMware Horizon Performance Tracker del escritorio
Windows o iniciar Horizon Performance Tracker de la misma forma que inicia cualquier aplicacion de
Windows.

Para seleccionar las opciones para mostrar la ventana de informacién general o la barra flotante y
salir de la aplicacién, haga clic en el icono VMware Horizon Performance Tracker en la bandeja del
sistema del escritorio remoto.

Para ejecutar Horizon Performance Tracker como una aplicacion publicada, use Horizon Client o
HTML Access para conectarse al servidor € iniciar la aplicacion publicada Horizon Performance
Tracker.

La forma en la que use la aplicacion publicada Horizon Performance Tracker depende del tipo de
cliente que use. No puede usar Horizon Client para Linux ni Horizon Client para Windows 10 UWP
para ejecutar Horizon Performance Tracker como una aplicacién publicada.

®  Con Horizon Client para Windows, el icono VMware Horizon Performance Tracker aparece en la
bandeja de sistema en el sistema cliente Windows. Puede hacer doble clic en este icono para
abrir Horizon Performance Tracker en el cliente Windows. Puede hacer clic con el botén
secundario en este icono para mostrar la ventana de informacion general o la barra flotante, y
cerrar la aplicacion.

®  Con Horizon Client para Mac, el icono VMware Horizon Performance Tracker aparece en la barra
de menu del sistema cliente Mac. Puede hacer doble clic en este icono para abrir Horizon
Performance Tracker en el cliente Mac. También puede hacer clic con el botén secundario en
este icono para mostrar la ventana de informacion general o la barra flotante, y salir de la
aplicacion.
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®  Con Horizon Client para Android o Horizon Client para iOS, aparece el icono VMware Horizon
Performance Tracker en la barra lateral Unity Touch de Horizon Client. Puede tocar y mantener
pulsado este icono y mostrar la ventana de informacion general, la barra flotante y salir de la
aplicacion.

®  Con HTML Access, aparece el icono VMware Horizon Performance Tracker en la barra lateral de
HTML Access. Puede hacer clic con el botén secundario en este icono y mostrar la ventana de
informacion general o la barra flotante, y salir de la aplicacion.

Pasos siguientes

Para obtener mas informacién sobre los datos que aparecen en Horizon Performance Tracker, consulte
Configurar VMware Horizon Performance Tracker.

Supervisar el estado del sistema

Puede usar el panel de control del estado del sistema en Horizon Administrator para ver rapidamente los
problemas que puedan afectar al funcionamiento de Horizon 7 o el acceso de los usuarios finales a los
escritorios remotos.

El panel de control del estado del sistema que aparece en la parte superior izquierda de la pantalla de
Horizon Administrator proporciona un nimero de vinculos que puede usar para ver informes sobre el
funcionamiento de Horizon 7:

Sesiones Proporciona un vinculo a la pantalla Sesiones, donde aparece informacion
sobre el estado de las sesiones de las aplicaciones y los escritorios
remotos.

Maquinas virtuales de Proporciona un vinculo a la pantalla Maquinas, donde aparece informacion

vCenter con problemas sobre las maquinas virtuales de vCenter, los hosts RDS y otras maquinas
que Horizon 7 marcd con problemas.

Host RDS con Proporciona un vinculo a la pestaiia Host RDS en la pantalla Maquinas,

problemas donde aparece informacién sobre los hosts RDS que Horizon 7 marcé con
problemas.

Eventos Proporciona vinculos a la pantalla Eventos filtrada por los eventos de error

y los eventos de advertencia.

Estado del sistema Proporciona vinculos a la pantalla Panel, que muestra resumenes sobre el
estado de los componentes de Horizon 7, detalles de
Unified Access Gateway registrados para la version 3.4 o posterior, uso del
almacén de datos, escritorios, dominios y componentes de vSphere.

El panel de control del estado del sistema muestra un vinculo numerado con cada elemento. Este valor
indica el nUmero de elementos sobre los que el informe vinculado proporciona informacion.
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Supervisar eventos en Horizon 7

La base de datos de eventos almacena informacion sobre los eventos que tienen lugar en el grupo o el
host del servidor de conexién, en Horizon Agent y en Horizon Administrator, y le notifica el nimero de
eventos del panel de control. Puede examinar todos los detalles de los eventos en la pantalla Eventos.

Nota Los eventos aparecen en la interfaz de Horizon Administrator durante un periodo de tiempo
limitado. Después, los eventos solo estan disponibles en las tablas histéricas de las base de datos.
Puede usar las herramientas de informe de la base de datos de Oracle o Microsoft SQL Server para
examinar los eventos de las tablas de la base de datos. Para obtener mas informacion, consulte el
documento Integracién de Horizon 7.

Nota Sila base de datos de eventos no esta disponible, Horizon 7 conserva el historial para auditorias
de los eventos que tuvieron lugar en ese periodo y los guarda en la base de datos de eventos cuando
vuelve a estar disponible. Debe reiniciar la base de datos de eventos y el servidor de conexion para que
dichos eventos aparezcan en la interfaz de Horizon Administrator.

Ademas de supervisar los eventos de Horizon Administrator, puede generar los eventos de Horizon 7 en
formato syslog para que los software de analisis puedan acceder a la informacién de los eventos.
Consulte Generar mensajes de registro de eventos de Horizon 7 en formato syslog con la opcién -l y
"Configurar el registro de eventos para servidores Syslog" en el documento Instalaciéon de Horizon 7.

Requisitos previos

Cree y configure la base de datos de eventos como aparece descrito en el documento Instalacion de
Horizon 7.

Procedimiento
1 En Horizon Administrator, seleccione Supervisar > Eventos.

2 (opcional) En la ventana Eventos puede seleccionar el rango de tiempo de esos eventos, aplicar
filtros y ordenar los que aparecen por una o varias columnas.

Mensajes de eventos de Horizon 7

Horizon 7 informa sobre los eventos cuando cambia el estado del sistema o existe algun problema.
Puede usar la informacién de los mensajes de eventos para realizar la accién apropiada.

La siguiente tabla muestra los tipos de eventos que notifica Horizon 7.

Tabla 11-15. Tipos de eventos notificados por Horizon 7

Tipo de evento Descripcion

Error de auditoria o Informa sobre si se realizé correctamente o no un cambio que un administrador o un usuario realiza en
Auditoria correcta la operacion o en la configuraciéon de Horizon 7.

Error Notifica que Horizon 7 no realizé una operacién correctamente.
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Tabla 11-15. Tipos de eventos notificados por Horizon 7 (Continuacién)

Tipo de evento Descripcion
Informacion Notifica las operaciones normales de Horizon 7.
Advertencia Notifica problemas menores con las opciones de configuracion o de operacion que pueden derivar a

problemas mas graves con el tiempo.

Es posible que sea necesario realizar alguna accién si aparecen mensajes relacionados con Error de
auditoria, Error o Eventos de advertencia. No es necesario que realice ninguna accion cuando aparecen

eventos de Informacion o de Auditoria correcta.

Recopilar informacion de diagndstico para Horizon 7

Puede recopilar informacién de diagndstico para ayudar al equipo de soporte técnico de VMware a

diagnosticar y resolver problemas con Horizon 7.

Puede recopilar informacién de diagndstico para varios componentes de Horizon 7. La forma de recopilar

dicha informacion varia en funcién del componente de Horizon 7.

Crear un paquete de herramientas de recopilacion de datos para Horizon Agent

Para ayudar al equipo de soporte técnico de VMware a solucionar los problemas de Horizon Agent,
es posible que necesite usar el comando vdmadmin para crear un paquete de herramientas de
recopilacion de datos (DCT). También puede obtener el paquete DCT de forma manual sin usar
vdmadmin.

Guardar informacion de diagnéstico de Horizon Client

Si al utilizar Horizon Client encuentra problemas que no puede solucionar con las técnicas
generales, puede guardar una copia de los archivos de registro y la informacion de la configuracion.
Recopilar informacion de diagnéstico de View Composer con el script de soporte

Puede usar el script de soporte de View Composer para recopilar datos de configuracion y generar
archivos de registro de View Composer. Esta informacién ayuda al equipo de asistencia al cliente de
VMware a diagnosticar cualquier problema que se produzca con View Composer.

Recopilar informacion de diagndstico del servidor de conexién de Horizon

Puede usar la herramienta de soporte para establecer niveles de registro y generar archivos de
registro del servidor de conexion de Horizon.

Recopilar informacion de diagnéstico de Horizon Agent, de Horizon Client o del servidor de
conexion de Horizon desde la consola

Si cuenta con acceso directo a la consola, puede usar los scripts de soporte para generar archivos
de registro del servidor de conexion, de Horizon Client o de los escritorios remotos que ejecutan
Horizon Agent. Esta informacién ayuda al equipo de asistencia técnica de VMware a diagnosticar
cualquier problema que se produzca con estos componentes.
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Crear un paquete de herramientas de recopilacion de datos para
Horizon Agent

Para ayudar al equipo de soporte técnico de VMware a solucionar los problemas de Horizon Agent, es
posible que necesite usar el comando vdmadmin para crear un paquete de herramientas de recopilacion
de datos (DCT). También puede obtener el paquete DCT de forma manual sin usar vdmadmin.

Para su comodidad, puede usar el comando vdmadmin en una instancia del servidor de conexién para
solicitar un paquete DCT desde un escritorio remoto. El paquete se devuelve al servidor de conexion.

Puede iniciar sesion de forma alternativa en un escritorio remoto especifico y ejecutar un comando
support que cree el paquete DCT en ese escritorio. Si Control de cuentas de usuario (UAC) esta
activado, debe obtener el paquete DCT de esta manera.

Procedimiento

1 Inicie sesién como un usuario con los privilegios necesarios.

Opcioén Accion

En el servidor de conexién de View, Inicie sesion en el servidor de conexién estandar o réplica como un usuario con
con vdmadmin la funcién Administradores.

En el escritorio remoto Inicie sesion en el escritorio remoto como un usuario con privilegios

administrativos.

2 Abra una ventana de simbolo de sistema y ejecute el comando para generar el paquete DCT.

Opcidn Accion

En el servidor de conexién de View, Para especificar los nombres en el archivo del paquete de salida, el grupo de

con vdmadmin escritorios y el equipo, use las opciones —outfile, —-d y -m con el comando
vdmadmin.

vdmadmin -A [-b argumentos_autenticacién] -getDCT —outfile
archivo_local -d escritorio -m equipo

En el escritorio remoto Cambie los directorios a c:\Program Files\VMware\VMware View\Agent\DCT
y ejecute el siguiente comando:

support

El comando registra el paquete en el archivo de salida especificado.

Ejemplo: Usar vdmadmin para crear un archivo de paquete para
Horizon Agent

Cree el paquete DCT para la maquina machine1 en el grupo de escritorios dtpool2 y registrelo en el
archivo zip C:\myfile.zip.

vdmadmin -A -d dtpool2 -m machinel -getDCT -outfile C:\myfile.zip
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Pasos siguientes

Si tiene una solicitud de soporte ya existente, puede actualizarla adjuntando el archivo del paquete DCT.

Guardar informacion de diagndstico de Horizon Client

Si al utilizar Horizon Client encuentra problemas que no puede solucionar con las técnicas generales,
puede guardar una copia de los archivos de registro y la informacion de la configuracion.

Puede intentar solucionar los problemas de conexion de Horizon Client antes de guardar la informacion
de diagndstico y contactar con el equipo de soporte técnico de VMware. Para obtener mas informacion,
consulte "Problemas de conexion entre Horizon Client y el servidor de conexién de Horizon" en el
documento Configurar escritorios virtuales en Horizon 7.

Procedimiento

1 En Horizon Client, haga clic en Informacién de soporte técnico o bien seleccione Opciones >
Informacién de soporte técnico en el menu del escritorio remoto.

2 Enlaventana Informacién de soporte, haga clic en Recopilar datos del soporte técnico y haga
clic en Si cuando se le solicite.

El progreso de recopilacion de informacién se mostrara en una ventana de comandos. Este proceso
puede tardar varios minutos.

3 Enlaventana de comandos, para responder a las solicitudes, introduzca las URL de las instancias
del servidor de conexion de Horizon en las que quiere probar la configuracion de Horizon Client y, si
es necesario, seleccione la opcién para generar los volcados del diagnéstico de los procesos de
Horizon 7.

La informacion se escribe en un archivo zip dentro de una carpeta del escritorio del equipo cliente.

4 Registre una solicitud de soporte en la pagina Soporte del sitio web de VMware y adjunte el archivo
zip de salida.

Recopilar informacion de diagndstico de View Composer con el
script de soporte

Puede usar el script de soporte de View Composer para recopilar datos de configuracion y generar
archivos de registro de View Composer. Esta informacién ayuda al equipo de asistencia al cliente de
VMware a diagnosticar cualquier problema que se produzca con View Composer.

Requisitos previos
Inicie sesién en el equipo en el que View Composer esté instalado.

Como debe utilizar la utilidad Windows Script Host (cscript) para ejecutar el script de soporte,
familiaricese con ella usando cscript. Consulte http://technet.microsoft.com/library/bb490887.aspx.
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Procedimiento

1 Abra una ventana de simbolo del sistema y cambie el directorio C:\Program
Files\VMware\VMware View Composer.

Si no instal6 el software en los directorios predeterminados, sustituya la ruta y la letra de la unidad
que correspondan.

2 Escriba el comando para ejecutar el script svi-support.

cscript ".\svi-support.wsf" /zip

Puede usar la opcion /? para visualizar informacién sobre otras opciones de comandos que estan
disponibles con el script.

Cuando el script finalice, le informa del nombre y la ubicacién del archivo de salida.

3 Registre una solicitud de soporte en la pagina Soporte del sitio web de VMware y adjunte el archivo
de salida.

Recopilar informacion de diagndstico del servidor de conexion de
Horizon

Puede usar la herramienta de soporte para establecer niveles de registro y generar archivos de registro
del servidor de conexion de Horizon.

La herramienta de soporte recopila datos de registro del servidor de conexién. Esta informacién ayuda al
equipo de asistencia técnica de VMware a diagnosticar cualquier problema que se produzca con el
servidor de conexidn. La herramienta de soporte no esta destinada a recopilar informacion de

Horizon Client o de Horizon Agent. En su lugar debe usar el script de soporte. Consulte Recopilar
informacion de diagnodstico de Horizon Agent, de Horizon Client o del servidor de conexion de Horizon
desde la consola.

Requisitos previos

Inicie sesidn en la instancia del servidor de conexion estandar o réplica como un usuario con la funcién
Administradores.

Procedimiento

1 Seleccione Inicio > Todos los programas > VMware > Establecer los niveles del servidor de
conexioén de View.

2 En el cuadro de texto Eleccion, escriba un valor numérico para establecer el nivel de registro y pulse

Intro.

Opcidn Descripcion

0 Restablece el nivel de registro al valor predeterminado.
1 Selecciona un nivel normal de registro.
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Opcion Descripcion
2 Selecciona un nivel de depuracién de registro (predeterminada).
3 Selecciona un registro completo.

El sistema comienza a recopilar informacion de registro con el nivel de detalle que selecciond.

3 Cuando recopile informacion suficiente sobre el comportamiento del servidor de conexion, seleccione
Inicio > Todos los programas > VMware > Generar paquete de registro del servidor de
conexion de View.

La herramienta de soporte crea los archivos de registro en una carpeta denominada vdm-sdct en el
escritorio de la instancia del servidor de conexion.

4 Registre una solicitud de soporte en la pagina Soporte del sitio web de VMware y adjunte los
archivos de salida.

Recopilar informacion de diagndstico de Horizon Agent, de
Horizon Client o del servidor de conexion de Horizon desde la
consola

Si cuenta con acceso directo a la consola, puede usar los scripts de soporte para generar archivos de
registro del servidor de conexion, de Horizon Client o de los escritorios remotos que ejecutan

Horizon Agent. Esta informacién ayuda al equipo de asistencia técnica de VMware a diagnosticar
cualquier problema que se produzca con estos componentes.

Requisitos previos

Inicie sesidn en el sistema en el que quiere recopilar informacion. Debe iniciar sesidn como un usuario
con privilegios de administrador.

= Para Horizon Agent, inicie sesion en la maquina virtual que tenga Horizon Agent instalado.
m  Para Horizon Client, inicie sesion en el sistema con Horizon Client instalado.

m  Para el servidor de conexion, inicie sesion en el host del servidor de conexion.

Procedimiento

1 Abra una ventana de simbolo del sistema y cambie al directorio apropiado de los componentes de
Horizon 7 de los que desee recopilar informacion de diagnostico.

Opcion Descripcion

Horizon Agent Cambiar al directorio C:\Program Files\VMware View\Agent\DCT.
Horizon Client Cambiar al directorio C:\Program Files\VMware View\Client\DCT.
Servidor de conexién de View Cambiar al directorio C:\Program Files\VMware View\Server\DCT.

Si no instalé el software en los directorios predeterminados, sustituya la ruta y la letra de la unidad
que correspondan.
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2 Escriba el comando para ejecutar el script de soporte.
.\support.bat [loglevels]

Si desea habilitar el inicio de sesién avanzado, especifique la opcion loglevels e introduzca el valor
numeérico del nivel de registro cuando se solicite.

Opcioén Descripcion

0 Restablece el nivel de registro al valor predeterminado.

1 Selecciona un nivel normal de registro.

2 Selecciona un nivel de depuracion de registro (predeterminada).

3 Selecciona un registro completo.

4 Selecciona el registro informativo de PColP (Unicamente Horizon Agent y

Horizon Client).

5 Selecciona el registro de depuracion de PColP (Unicamente Horizon Agent y
Horizon Client).

6 Selecciona el registro informativo de los canales virtuales (Unicamente
Horizon Agent y Horizon Client).

7 Selecciona el registro de depuracion de los canales virtuales (Unicamente
Horizon Agent y Horizon Client).

8 Selecciona el registro de seguimiento de los canales virtuales (Unicamente
Horizon Agent y Horizon Client).

El script crea los archivos de registros comprimidos en la carpeta vdm-sdct del escritorio.

3 Puede encontrar los registros del agente invitado de View Composer en el directorio C:\Program
Files\Common Files\VMware\View Composer Guest Agent svi-ga-support.

4 Registre una solicitud de soporte en la pagina Soporte del sitio web de VMware y adjunte el archivo
de salida.

Actualizar las solicitudes de soporte
Puede actualizar la solicitud de soporte existente en el sitio web Soporte.

Después de registrar una solicitud de soporte, es posible que reciba una solicitud por correo electronico
del equipo de soporte técnico de VMware en la que le pidan el archivo de salida de los scripts support o
svi-support. Cuando ejecuta los scripts, obtiene informacién sobre el nombre y la ubicacién del archivo
de salida. Responda al mensaje y adjunte a la respuesta el archivo de salida.

Si el archivo de salida es demasiado grande para incluirlo como archivo adjunto (10 MB o mas), pongase
en contacto con el equipo de soporte técnico de VMware, digales el numero de la solicitud de soporte y
solicite instrucciones para cargarlo por FTP. De forma alternativa, puede adjuntar el archivo a la solicitud
de soporte existente a través del sitio web de Soporte.

Procedimiento

1 Visite la pagina Soporte en el sitio web de VMware e inicie sesion.
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2 Haga clic en Historial de solicitudes de soporte y busque el nimero de solicitud de soporte
aplicable.

3 Actualice la solicitud de soporte y adjunte el archivo saliente que obtuvo al ejecutar los scripts
support o svi-support.

Solucionar un emparejamiento de servidor de seguridad
con el servidor de conexidn de Horizon que no se realizé
correctamente

Es posible que un servidor de seguridad no funcione si no se emparejé correctamente con una instancia
del servidor de conexion de Horizon.

Problema

Si un servidor de seguridad no se empareja correctamente con el servidor de conexién, pueden
producirse los siguientes problemas en el servidor de seguridad:

m  Cuando intenta instalar el servidor de seguridad por segunda vez, este no puede conectarse al
servidor de conexién.

m  Horizon Client no puede conectarse a Horizon 7. Aparece el siguiente mensaje de error: Se produjo
un error en la autenticacién del servidor de conexibén de View. Ninguna puerta de
enlace estd disponible para proporcionar una conexién segura a un escritorio.
Péngase en contacto con su administrador de red.

m  El servidor de seguridad aparece en el panel de control de Horizon Administrator como Fuera de
servicio.
Causa

Este problema se puede producir si comenz6 a instalar un servidor de seguridad y se cancel6 o se anuld
el proceso después de introducir una contrasefia de emparejado del servidor de seguridad.

Solucién

Si tiene pensado mantener el servidor de seguridad en el entorno de Horizon 7, siga estos pasos:
1 En Horizon Administrator, seleccione Configuracion de View > Servidores.

2 Enla pestafa Servidores de seguridad, seleccione un servidor de seguridad; a continuacion,
seleccione Preparar para la actualizaciéon o para la reinstalacion en el menu desplegable Mas
comandos y haga clic en Aceptar.

3 Enla pestafa Servidores de conexiodn, seleccione la instancia del servidor de conexion que desee
emparejar con el servidor de seguridad. A continuacion, seleccione Especificar contraseina para
emparejar al servidor de seguridad en el menu desplegable Mas comandos, escriba una
contrasefa y haga clic en Aceptar.

4 Vuelva a instalar el servidor de seguridad.
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Si pretende eliminar la entrada del servidor de seguridad del entorno de Horizon 7, ejecute el comando
vdmadmin -S.

Por ejemplo: vdmadmin -S -r -s nombre_servidor_seguridad

Solucionar problemas relacionados con la comprobacion
de revocacion de certificados de Horizon 7 Server
Un servidor de seguridad o una instancia del servidor de conexién que se utilice para conexiones de

Horizon Client seguras aparecera en rojo en View Administrator si la comprobacion de revocacion de
certificados no se puede realizar en el certificado TLS del servidor.

Problema

El icono del servidor de seguridad o del servidor de conexién aparece en color rojo en el panel de control
de Horizon Administrator. El estado del servidor de Horizon 7 muestra el siguiente mensaje: E1
certificado del servidor no se puede comprobar.

Causa

La comprobacién de revocacion de certificados puede fallar si la organizacion utiliza un servidor proxy
para acceder a Internet o si la instancia del servidor de conexiéon no puede alcanzar los servidores que
ofrecen la comprobacion de revocacion debido al firewall u otros controles.

Una instancia del servidor de conexién comprueba la revocacién de certificados en su propio certificado y
en los servidores de seguridad emparejados. De forma predeterminada, el servicio del servidor de
conexion de VMware Horizon View se inicia con la cuenta LocalSystem. Al ejecutarse con
LocalSystem, la instancia del servidor de conexién no puede utilizar la configuracion del proxy de
Internet Explorer para acceder a la URL de puntos de distribucion de listas de revocacion de certificados
o al respondedor OCSP para determinar el estado de revocacion del certificado.

Puede utilizar el comando Netshell de Microsoft para importar la configuracion del proxy a la instancia
del servidor de conexion y que asi el servidor pueda acceder a los sitios de comprobacion de revocacion
de certificados en Internet.

Solucién

1 En el equipo del servidor de conexién, abra una ventana de linea de comando con la opcion
Ejecutar como administrador.

Por ejemplo: haga clic en Iniciar, escriba cmd, haga clic con el botén secundario en el icono cmd. exe
y seleccione Ejecutar como administrador.

2 Escriba netsh y pulse Intro.
3 Escriba winhttp y pulse Intro.
4 Escriba show proxy y pulse Intro.

Netshell muestra que la conexion del proxy se configuré como DIRECT. Con esta opcién, el equipo
del servidor de conexion no puede conectarse a Internet si la organizacion esta usando el proxy.
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5 Configure las opciones del proxy.
Por ejemplo: en la solicitud netsh winhttp>, escriba import proxy source=ie.
La configuracion del proxy se importa al equipo del servidor de conexion.

6 Escriba show proxy para comprobar la configuracion del proxy.

7 Reinicie el servicio del servidor de conexion VMware Horizon View.

8 En el panel de control de Horizon Administrator, compruebe que el icono del servidor de conexiéon o
del servidor de seguridad aparezca en verde.

Solucionar problemas relacionados con la comprobacion
de revocacion de la tarjeta inteligente

La instancia del servidor de conexion o el servidor de seguridad que tengan la tarjeta inteligente
conectada no pueden realizar comprobaciones de revocacion del certificado TLS a menos que
configurara la comprobacion de revocacion del certificado de la tarjeta inteligente.

Problema

Se puede producir un error en la comprobacién de revocacion de certificados si la organizacién utiliza un
servidor proxy para acceder a Internet, o bien si una instancia del servidor de conexién o el servidor de
seguridad no pueden acceder a los servidores que ofrecen la comprobacion de revocacion debido al
firewall u otros controles.

Importante Asegurese de que el archivo CRL esté actualizado.

Causa

Horizon 7 admite la comprobacién de revocacién de certificados con listas de revocacion de certificados
(CRL) y con el protocolo de estado de certificado en linea (OCSP). Una CRL es una lista de certificados
revocados publicada por la autoridad de certificacion (CA) que los emitio. OCSP es un protocolo de
validacion de certificados que se utiliza para obtener el estado de revocacion de un certificado X.509. Es
necesario que se pueda acceder a la CA desde el host del servidor de conexion o del servidor de
seguridad. Este problema puede ocurrir si configurd la comprobacién de revocacion de los certificados de
tarjetas inteligentes. Consulte Uso de la comprobacion de revocacion de certificados de tarjeta
inteligente.

Solucién

1 Cree su propio procedimiento (manual) para descargar y actualizar la CRL en una ruta de Horizon 7
Server desde el sitio web de la CA que utiliza.

2 Cree o0 edite el archivo locked.properties en la carpeta de configuracion de la puerta de enlace
TLS/SSL en el host del servidor de seguridad o del servidor de conexion.

Por ejemplo: directorio_de_instalacién\VMware\VMware
View\Server\SSLgateway\conf\locked.properties
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3 Agregue las propiedades enableRevocationChecking y crllLocation en el archivo
locked.properties de la ruta local donde la CRL esta almacenada.

4 Reinicie el servicio del servidor de conexion o el servicio del servidor de seguridad para que se
apliquen los cambios.

Mas informacion para solucionar problemas

Puede encontrar mas informacién para solucionar problemas en los articulos de la base de
conocimientos de VMware.

La base de conocimientos de VMware (KB) se actualiza de forma continua con nueva informacion para
solucionar los problemas de los productos de VMware.

Para obtener mas informacién sobre como solucionar los problemas de Horizon 7, consulte los articulos
de la KB que estan disponibles en el sitio web de la KB de VMware:

http://kb.vmware.com/selfservice/microsites/microsite.do
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Usar el comando vdmadmin

Puede usar la interfaz de linea de comandos vdmadmin para realizar varias tareas de administracién en
una instancia del servidor de conexion.

Puede usar vdmadmin para realizar tareas de administracion que no se puedan hacer desde la interfaz
de usuario de Horizon Administrator o para realizar tareas de administracién que se tengan que ejecutar
automaticamente desde scripts.

Para obtener una comparacion de las operaciones que se pueden realizar con Horizon Administrator, con
cmdlets de Horizon 7 y con vdmadmin, consulte el documento Integracion de Horizon 7.
m  Uso del comando vdmadmin

La sintaxis de los comandos de vdmadmin controla su funcionamiento.

m  Configurar los registros en Horizon Agent con la opcion -A

Puede usar el comando vdmadmin con la opcién —A para configurar los registros de Horizon Agent.

m  Sobrescribir direcciones IP con la opcion -A
El comando vdmadmin con la opcién —A permite sobrescribir la direccion que muestra
Horizon Agent.

m  Actualizar las entidades de seguridad externa con la opcién -F
Puede usar el comando vdmadmin con la opcién —F para actualizar las entidades de seguridad
externa (FSP) de los usuarios de Windows en Active Directory con autorizacion para usar un
escritorio.

m  Enumerar y mostrar las supervisiones de estado con la opcién -H
Puede usar el comando vdmadmin —H para enumerar las supervisiones de estado existentes, para
supervisar las instancias de los componentes de Horizon 7 y para mostrar los detalles de una
instancia especifica de supervision o de supervision de estado.

m  Especificar y visualizar informes sobre el funcionamiento de Horizon 7 con la opcién -I
Puede usar el comando vdmadmin con la opcién —I para mostrar los informes disponibles sobre el
funcionamiento de Horizon 7 y los resultados tras ejecutar uno de dichos informes.

m  Generar mensajes de registro de eventos de Horizon 7 en formato syslog con la opcion -I

Puede usar el comando vdmadmin con la opcion -1 para registrar mensajes de eventos de
Horizon 7 en formato syslog en archivos de registro de eventos. Muchos productos de analisis de
terceros requieren datos syslog en archivo plano de entrada para las operacion de analisis.

VMware, Inc. 261



Administracion de Horizon 7

m  Asignar maquinas dedicadas usando la opcion -L
Puede usar el comando vdmadmin con la opcion —-L para asignar maquinas de un grupo dedicado a
los usuarios.

m  Visualizar informacioén sobre las maquinas con la opcion -M
Puede usar el comando vdmadmin con la opcién —M para ver la informacién sobre la configuracion
de maquinas virtuales o equipos fisicos.

m  Recuperar espacio de disco de las maquinas virtuales con la opcion -M
El comando vdmadmin con la opcidén —M permite seleccionar una maquina virtual de clones
vinculados en la que realizar una operacion de recuperacion de espacio de disco. Horizon 7 dirige el
host ESXi para recuperar espacio de disco del SO de clones vinculados sin esperar a que el
espacio sin utilizar del disco del SO alcance el umbral minimo que se especifica en Horizon
Administrator.

m  Configurar filtros de dominios con la opcién -N
Puede usar el comando vdmadmin con la opcion —N para los dominios que Horizon 7 tiene
disponibles para los usuarios finales.

m  Configurar los filtros de dominios
Puede configurar los filtros de dominio para limitar los dominios que una instancia del servidor de
conexion o un servidor de seguridad tienen disponibles para los usuarios finales.

m  Visualizar las maquinas y las directivas de usuarios sin autorizacién con las opciones -O y -P
Puede usar el comando vdmadmin con las opciones -0 y —P para mostrar las directivas y las
maquinas virtuales que estan asignadas a usuarios que ya no tienen autorizacion para usar el
sistema.

m  Configurar clientes en modo de pantalla completa con la opcion -Q
Puede usar el comando vdmadmin con la opcidn —Q para establecer valores predeterminados y
crear cuentas de clientes en modo de pantalla completa, para habilitar la autenticacion de dichos
clientes y para mostrar la informacion de su configuracion.

= Visualizar el primer usuario de un equipo con la opcién -R

Puede usar el comando vdmadmin con la opcion —R para encontrar la asignacion inicial de una
maquina virtual administrada. Por ejemplo, en el caso de perder datos LDAP, es posible que
necesite esta informacion para poder volver a asignar las maquinas virtuales a los usuarios.

= Eliminar una entrada de una instancia del servidor de conexion o del servidor de seguridad con la
opcion -S
Puede usar el comando vdmadmin con la opcién -S para eliminar la entrada de la instancia del
servidor de conexién o del servidor de seguridad de la configuracion de Horizon 7.

m  Proporcionar credenciales secundarias para los administradores con la opcién -T

Puede usar el comando vdmadmin con la opcién —T para proporcionar credenciales secundarias de
Active Directory a los usuarios administradores.
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= Visualizar informacién sobre los usuarios con la opcion -U
Puede usar el comando vdmadmin con la opcién -U para mostrar informacion detallada sobre los
usuarios.

m  Bloquear o desbloquear las maquinas virtuales con la opcién -V
Puede usar el comando vdmadmin con la opcion -V para bloquear o desbloquear las maquinas
virtuales en el centro de datos.

m  Detectar y resolver conflictos de esquemas y entradas LDAP usando la opcién -X

Puede usar el comando vdmadmin con la opcién —X para detectar y resolver conflictos de las
entradas LDAP y los esquemas LDAP en las instancias del servidor de conexion replicadas en un
grupo. También puede utilizar esta opcién para detectar y resolver conflictos de esquemas y
entradas LDAP en un entorno de Arquitectura de Cloud Pod.

Uso del comando vdmadmin
La sintaxis de los comandos de vdmadmin controla su funcionamiento.

Use el siguiente formato del comando de vdmadmin en una ventana de simbolo de sistema de Windows.

vdmadmin opcién_comando [opcidn_adicional argumento]

Las opciones adicionales que puede usar dependen de la opcién del comando.

De forma predeterminada, la ruta del archivo ejecutable de comandos vdmadmin es C:\Program
Files\VMware\VMware View\Server\tools\bin. Para no tener que introducir la ruta en la linea de
comandos, agregue la ruta a la variable del entorno PATH.

m  Autenticacion del comando vdmadmin

Debe ejecutar el comando vdmadmin como un usuario que tenga la funcion Administradores para
que se realice correctamente una accion especifica.

m  Formato de la salida del comando vdmadmin

Algunas opciones del comando vdmadmin le permiten especificar el formato de la informacion de
salida.

m  Opciones del comando vdmadmin

Puede usar las opciones del comando vdmadmin para especificar la operacion que desee que
realice.

Autenticacion del comando vdmadmin

Debe ejecutar el comando vdmadmin como un usuario que tenga la funciéon Administradores para que
se realice correctamente una accion especifica.

Horizon Administrator permite asignar la funcion Administradores a un usuario. Consulte
Capitulo 6Configurar la administracion delegada basada en funciones.
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Si inicié sesién como un usuario con privilegios insuficientes, puede usar la opcién —b para ejecutar el
comando como un usuario al que se le asignara la funcion Administradores, si conoce la contrasefa del
usuario. Puede especificar la opcién —b para ejecutar el comando vdmadmin como el usuario
especificado del dominio especificado. Las siguientes formas de uso de la opcién —-b son equivalentes.

-b nombredeusuario dominio [contrasefia | *]

-b nombredeusuario@dominio [contrasefia | *]

-b dominio\nombredeusuario [contrasefia | *]

Si especifica un asterisco (*) en lugar de una contrasefia, se le solicitara introducir la contrasefa y el
comando vdmadmin no guardara contrasefias confidenciales en el historial de comandos de la linea de
comandos.

Puede usar la opcion —b con todas las opciones de comandos, excepto las opciones Ry -T.

Formato de la salida del comando vdmadmin
Algunas opciones del comando vdmadmin le permiten especificar el formato de la informacién de salida.

La siguiente tabla muestra las posibilidades que algunas de las opciones del comando vdmadmin
proporcionan para dar formato al texto de salida.

Tabla 12-1. Opciones para seleccionar el formato de salida

Opcion Descripcién
-csv Otorga un formato a la salida de valores separados por coma.
-n Visualice la salida utilizando caracteres ASCII (UTF-8). Este es

el grupo de caracteres predeterminado para los valores
separados por coma y la salida de texto.

-w Visualice la salida utilizando caracteres Unicode (UTF-16).
Este es el grupo de caracteres predeterminados para la salida
XML.

-xml Otorga el formato XML a la salida.

Opciones del comando vdmadmin
Puede usar las opciones del comando vdmadmin para especificar la operacion que desee que realice.

La siguiente tabla muestra las opciones de comando que puede usar con el comando vdmadmin para
controlar y examinar la operacion de Horizon 7.
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Tabla 12-2. Opciones del comando vdmadmin

Opcidn

-A

-C

-M

-N

-0

-S

-V

-X

VMware, Inc.

Descripcion

Administra la informacién que Horizon Agent incluye en los archivos de registro. Consulte Configurar los registros
en Horizon Agent con la opcion -A.

Sobrescribe la direccion IP que envia Horizon Agent. Consulte Sobrescribir direcciones IP con la opcion -A

Establece el nombre de un grupo del servidor de conexién. Consulte GUID-3AD7B00C-43C4-417E-
A06B-7251805657D6#GUID-3AD7B00C-43C4-417E-A06B-7251805657D6.

Actualiza las Entidades de seguridad externa (FSP) en Active Directory para todos los usuarios o para los
usuarios especificados. Consulte Actualizar las entidades de seguridad externa con la opcién -F.

Muestra informacién del estado de los servicios de Horizon 7. Consulte Enumerar y mostrar las supervisiones de
estado con la opcién -H.

Genera los informes de la operacion de Horizon 7. Consulte Especificar y visualizar informes sobre el
funcionamiento de Horizon 7 con la opcion -I1.

Asigna un escritorio dedicado a un usuario o elimina una asignacion. Consulte Asignar maquinas dedicadas
usando la opcion -L.

Muestra informacién sobre una maquina virtual o un equipo fisico. Consulte Visualizar informacion sobre las
maquinas con la opcion -M.

Configura los dominios que un grupo o una instancia del servidor de conexién disponen para Horizon Client.
Consulte Configurar filtros de dominios con la opcion -N.

Muestra los escritorios remotos que estan asignados a los usuarios que ya no tienen autorizacion para usarlos.
Consulte Visualizar las maquinas y las directivas de usuarios sin autorizacion con las opciones -O y -P.

Muestra las directivas de usuario que estan asociadas con los escritorios remotos de los usuarios sin
autorizacion. Consulte Visualizar las maquinas y las directivas de usuarios sin autorizacion con las opciones -O y
-P.

Configura la cuenta de Active Directory y la configuracion de Horizon 7 de un dispositivo cliente en modo de
pantalla completa. Consulte Configurar clientes en modo de pantalla completa con la opcion -Q.

Informa sobre el primer usuario que accedioé a un escritorio remoto. Consulte Visualizar el primer usuario de un
equipo con la opcion -R.

Elimina una entrada de la configuracion para una instancia del servidor de conexién desde la configuracion de
Horizon 7. Consulte Eliminar una entrada de una instancia del servidor de conexién o del servidor de seguridad
con la opcion -S.

Proporciona credenciales secundarias de Active Directory para los usuarios administradores. Consulte
Proporcionar credenciales secundarias para los administradores con la opcion -T.

Muestra informacién sobre un usuario, incluidas las autorizaciones de escritorio remoto y las asignaciones
ThinApp, asi como las funciones de Administrador. Consulte Visualizar informacion sobre los usuarios con la
opcion -U.

Bloquea o desbloquea las maquinas virtuales. Consulte Bloquear o desbloquear las maquinas virtuales con la
opcion -V.

Detecta y resuelve las entradas de LDAP duplicadas en las instancias del servidor de conexion replicadas.
Consulte Detectar y resolver conflictos de esquemas y entradas LDAP usando la opcién -X.
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Configurar los registros en Horizon Agent con la opcidn -

A

Puede usar el comando vdmadmin con la opcién —A para configurar los registros de Horizon Agent.

Sintaxis

vdmadmin -A [-b

vdmadmin -A [-b

argumentos_autenticacion]

argumentos_autenticacioén]

escritorio —-m equipo

vdmadmin -A [-b

vdmadmin -A [-b

vdmadmin -A [-b

vdmadmin -A [-b

vdmadmin -A [-b

argumentos_autenticacion]

argumentos_autenticacion]

argumentos_autenticacioén]

argumentos_autenticacion]

argumentos_autenticacion]

Notas de uso

—getDCT-outfile archivo_local -d escritorio -m equipo

—getlogfile archivo de registro —outfile archivo_local -d

—getloglevel [-xml] -d escritorio [-m equipo]

—getstatus [-xml] -d escritorio [-m equipo]

—getversion [-xml] -d escritorio [-m equipo]

-list [-xml] [-w | -n] -d escritorio -m equipo

-setloglevel nivel -d escritorio [-m equipo]

Para ayudar al equipo de soporte técnico de VMware a solucionar los problemas de Horizon Agent,
puede crear un paquete de herramientas de recopilacién de datos (DCT). También puede cambiar el
nivel de registro, visualizar la version y el estado de Horizon Agent y guardar los archivos de registros
individuales en el disco local.

Opciones

La siguiente tabla muestra las opciones que puede especificar para configurar el registro Horizon Agent.

Tabla 12-3. Opciones para configurar los registros en Horizon Agent

Opcion
—d escritorio

—getDCT

—getlogfile archivo de registro

—getloglevel

VMware, Inc.

Descripcion
Especifica el grupo de escritorios.

Crea un paquete de herramientas de recopilacion de datos
(DCT) y lo guarda en un archivo local.

Especifica el nombre del archivo de registro del que guardar
una copia.

Muestra el nivel de registro actual de Horizon Agent.
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Tabla 12-3. Opciones para configurar los registros en Horizon Agent (Continuacién)

Opcidn Descripcion

—getstatus Muestra el estado de Horizon Agent.

—-getversion Muestra la versiéon de Horizon Agent.

-list Muestra los archivos de registro de Horizon Agent.

—-m maquina Especifica la maquina dentro de un grupo de escritorios.
—-outfile archivo_local Especifica el nombre del archivo local en el que se guarda un

paquete DCT o una copia del archivo de registro.

-setloglevel nivel Establece el nivel de los registros de Horizon Agent.

debug Registra los eventos de errores, de
advertencias y de depuracion.

normal Registra los eventos de errores y de
advertencias.
trace Registra los eventos informativos, de

errores, de advertencias y de
depuracion.

Ejemplos

Visualice el nivel de registro de Horizon Agent de la maquina machine1 del grupo de escritorios dtpool2.
vdmadmin -A -d dtpool2 -m machinel —-getloglevel

Establezca el nivel de registro de Horizon Agent de la maquina machine1 del grupo de escritorios dtpool2
para la depuracion.

vdmadmin -A -d dtpool2 -m machinel -setloglevel debug

Visualice la lista de los archivos de registro de Horizon Agent de la maquina machine1 del grupo de
escritorios dtpool2.

vdmadmin -A -d dtpool2 -m machinel -list

Guarde una copia del archivo de registro de Horizon Agent 1og-2009-01-02. txt para la maquina
machine1 en el grupo de escritorios dtpool2 como C:\mycopiedlog. txt.

vdmadmin -A -d dtpool2 -m machinel —-getlogfile 1og-2009-01-02.txt -outfile C:\mycopiedlog.txt

Visualice la versién de Horizon Agent de la maquina machine1 del grupo de escritorios dtpool2.

vdmadmin -A -d dtpool2 -m machinel -getversion
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Visualice el estado de Horizon Agent de la maquina machine1 del grupo de escritorios dtpool2.

vdmadmin —-A -d dtpool2 -m machinel -getstatus

Cree el paquete DCT para la maquina machine1 en el grupo de escritorios dtpool2 y registrelo en el
archivo zip C:\myfile.zip.

vdmadmin -A -d dtpool2 -m machinel —-getDCT —outfile C:\myfile.zip

Sobrescribir direcciones IP con la opcidn -A

El comando vdmadmin con la opcion —A permite sobrescribir la direccion que muestra Horizon Agent.

Sintaxis

vdmadmin -A [-b argumentos_autenticacion] -override -i ip_o_dns -d escritorio -m mdquina
vdmadmin -A [-b argumentos_autenticacién] -override -list -d escritorio -m mdquina

vdmadmin -A [-b argumentos_autenticacion] -override -r -d escritorio [-m mdquina]

Notas de uso

Horizon Agent muestra la direccién IP descubierta de la maquina en la que se esta ejecutando a la
instancia del servidor de conexién. En las configuraciones seguras en las que la instancia del servidor de
conexion no puede confiar en el valor que Horizon Agent muestra, puede sobrescribir el valor que le
proporciona Horizon Agent y especificar la direccion IP que debe utilizar la maquina administrada. Si la
direccion de una maquina que proporciona Horizon Agent no coincide con la direccion definida, no puede
usar Horizon Client para acceder a la maquina.

Opciones
La siguiente tabla muestra las opciones que puede especificar para sobrescribir direcciones IP.

Tabla 12-4. Opciones para sobrescribir direcciones IP

Opcion Descripcién
—d escritorio Especifica el grupo de escritorios.
-iip_o_dns Especifica la direccién IP o nombre del dominio que se puede

resolver en el DNS.

—-m maquina Especifica el nombre de la maquina en un grupo de escritorios.
—-override Especifica una operacion para sobrescribir direcciones IP.
-r Elimina una direccion IP sobrescrita.
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Ejemplos

Sobrescriba la direccion IP de la maquina machine2 del grupo de escritorios dtpool2.
vdmadmin -A -override -i 10.20.54.165 -d dtpool2 -m machine2

Muestre las direcciones IP definidas para la maquina machine2 del grupo de escritorios dtpool2.
vdmadmin -A -override -list -d dtpool2 -m machine2

Elimine las direcciones IP definidas para la maquina machine2 del grupo de escritorios dtpool2.
vdmadmin —-A -override -r -d dtpool2 -m machine2

Elimine las direcciones IP definidas para los escritorios del grupo de escritorios dtpool3.

vdmadmin -A -override -r -d dtpool3

Actualizar las entidades de seguridad externa con la
opcion -F

Puede usar el comando vdmadmin con la opcion —F para actualizar las entidades de seguridad externa
(FSP) de los usuarios de Windows en Active Directory con autorizacion para usar un escritorio.

Sintaxis

vdmadmin —-F [-b argumentos_autenticacion] [-u dominio\usuario]

Notas de uso

Si confia en dominios que se encuentran fuera de sus dominios locales, debe permitir que las entidades
de seguridad de los dominios externos accedan a los recursos de los dominios locales. Active Directory
usa FSP para representar entidades de seguridad en dominios externos de confianza. Es posible que
quiera actualizar las FSP de los usuarios si modifica la lista de dominios externos de confianza.

Opciones

La opcion —u especifica el nombre y el dominio del usuario cuya FSP desee actualizar. Si no especifica
esta opcion, el comando actualiza las FSP de todos los usuarios en Active Directory.
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Ejemplos

Actualice la FSP del usuario Jim en el dominio EXTERNAL.
vdmadmin —-F —u EXTERNAL\Jim
Actualice las FSP de todos los usuarios en Active Directory.

vdmadmin -F

Enumerar y mostrar las supervisiones de estado con la
opcion -H
Puede usar el comando vdmadmin —H para enumerar las supervisiones de estado existentes, para

supervisar las instancias de los componentes de Horizon 7 y para mostrar los detalles de una instancia
especifica de supervision o de supervision de estado.

Sintaxis
vdmadmin -H [-b argumentos_autenticacion] -list -xml [-w | -n]
vdmadmin -H [-b argumentos_autenticacion] -list -monitorid id_supervisién —-xml [-w | -n]

vdmadmin -H [-b argumentos_autenticacién] -monitorid id_supervisidén —instanceid id_instancia -xml [-w

| -n]

Notas de uso

La siguiente tabla muestra las supervisiones de estado que usa Horizon 7 para supervisar el estado de
sus componentes.

Tabla 12-5. Supervisiones de estado

Supervisar Descripcion

CBMonitor Supervisa el estado de las instancias del servidor de conexion.

DBMonitor Supervisa el estado de la base de datos de eventos.

DomainMonitor Supervisa el estado del dominio local del host del servidor de conexion y todos los dominios de confianza.
SGMonitor Supervisa el estado de los servicios de la puerta de enlace de seguridad y los servidores de seguridad.
VVCMonitor Supervisa el estado de los servidores de vCenter.
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Si un componente tiene varias instancias, Horizon 7 crea una instancia de supervision independiente
para supervisar cada instancia del componente.

El comando muestra toda la informacién sobre las supervisiones de estado y las instancias de
supervision en formato XML.

Opciones

La siguiente tabla muestra las opciones que puede especificar para enumerar y ver las supervisiones de
estado.

Tabla 12-6. Opciones para enumerar y mostrar las supervisiones de estado

Opcidn Descripcion
—instanceid id_instancia Especifica una instancia de supervision de estado.
-list Muestra las supervisiones de estado existentes si no se

especificé ningun ID de supervision de estado.

—-list -monitorid id_supervision Muestra las instancias de supervision para el ID de supervision
de estado.
-monitorid id_supervision Especifica un ID de supervisiéon de estado.
Ejemplos

Muestra todas las supervisiones de estado en XML, usando caracteres Unicode.
vdmadmin -H -1ist -xml

Muestra todas las instancias de la supervision de vCenter (VCMonitor) en XML, usando caracteres
ASCII.

vdmadmin -H -1ist -monitorid VCMonitor -xml -n
Muestra el estado de una instancia de supervisién vCenter especifica.

vdmadmin -H -monitorid VCMonitor -instanceid 4aec2c99-4879-96b2-de408064d035 —xml

Especificar y visualizar informes sobre el funcionamiento
de Horizon 7 con la opcidn -I

Puede usar el comando vdmadmin con la opcion —I para mostrar los informes disponibles sobre el
funcionamiento de Horizon 7 y los resultados tras ejecutar uno de dichos informes.
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Sintaxis

vdmadmin -I [-b argumentos_autenticacién] -list [-xml] [-w | -n]

vdmadmin -I [-b authentication_arguments] —report report —view view [-startdate yyyy-MM—dd-HH:mm:ss]
[-enddate yyyy-MM-dd-HH:mm:ss] [-w | -n] —xml | -csv

Notas de uso

Puede utilizar el comando para visualizar los informes y vistas disponibles, ademas de la informacién que
Horizon 7 almacené para un informe y vista determinados.

También puede utilizar el comando vdmadmin con la opcién —I para generar los mensajes de registro de
Horizon 7 en formato syslog. Consulte Generar mensajes de registro de eventos de Horizon 7 en
formato syslog con la opcién -I.

Opciones
La siguiente tabla muestra las opciones que puede especificar para enumerar y ver los informes y vistas.

Tabla 12-7. Opciones para especificar y visualizar informes y vistas

Opcion Descripcién

—-enddate yyyy-MM-dd-HH:mm:ss Especifica un limite superior para la fecha de informacion que
se visualizara.

-list Enumera los informes y vistas disponibles.
—report report Especifica un informe.
-startdate yyyy-MM-dd-HH:mm:ss Especifica un limite inferior para la fecha de informacion que

se visualizara.

-view view Especifica una vista.

Ejemplos

Enumera los informes y vistas disponibles en XML con caracteres Unicode.
vdmadmin -I -list -xml -w

Muestra una lista de eventos de usuario que ocurrieron desde el 1 de agosto de 2010 como valores
separados por comas con caracteres ASCII.

vdmadmin -I -report events -view user_events —startdate 2010-08-01-00:00:00 -csv -n
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Generar mensajes de registro de eventos de Horizon 7 en
formato syslog con la opcién -I

Puede usar el comando vdmadmin con la opcién —I para registrar mensajes de eventos de Horizon 7 en
formato syslog en archivos de registro de eventos. Muchos productos de analisis de terceros requieren
datos syslog en archivo plano de entrada para las operacién de analisis.

Sintaxis

vdmadmin -I -eventSyslog -disable
vdmadmin -I —eventSyslog —enable -localOnly
vdmadmin -I -eventSyslog —enable -path ruta

vdmadmin -I -eventSyslog -enable -path ruta
—user NombreDominio\nombreusuario —-password contrasefia

Notas de uso

Puede usar el comando para generar mensajes de registro de eventos de Horizon 7 en formato syslog.
En un archivo syslog, los mensajes del registro de eventos de Horizon 7 aparecen en valores clave-
valor, lo que provoca que los datos del registro sean accesible para los software de analisis.

También puede usar el comando vdmadmin con la opcion —I para mostrar los informes y las vistas
disponibles, asi como para visualizar los contenidos de un informe especifico. Consulte Especificar y
visualizar informes sobre el funcionamiento de Horizon 7 con la opcioén -I.

Opciones

Puede habilitar o deshabilitar la opcién eventSyslog. Puede dirigir la salida de syslog al sistema local
Unicamente o a otra ubicacion. Dirija la conexion UDP a un servidor syslog compatible con Horizon 7 5.2
0 una version posterior Consulte "Configurar el registro de eventos para servidores Syslog" en el
documento Instalacion de Horizon 7.

Tabla 12-8. Opciones para generar los mensajes del registro de eventos de Horizon 7 en
formato syslog

Opcidn Descripcion

—disable Deshabilita el registro syslog.

-e|-enable Habilita el registro syslog.

—-eventSyslog Especifica que los eventos de Horizon 7 se generan en

formato syslog.
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Tabla 12-8. Opciones para generar los mensajes del registro de eventos de Horizon 7 en
formato syslog (Continuacion)

Opcidn Descripcion

—-localOnly Almacena la salida de syslog unicamente en el sistema local.
Cuando usa la opcion —localOnly, el destino predeterminado
de la salida de Syslog es %PROGRAMDATA
%\VMware\VDM\events\.

—-passwordcontrasefa Especifica la contrasefia del usuario que autoriza el acceso a
la ruta de destino especificada para la salida de syslog.

—path Determina la ruta UNC de destino para la salida de syslog.

—u|-user NombreDominio\nombreusuario Especifica el nombre de usuario y el dominio que pueden
acceder a la ruta de destino para la salida de syslog.

Ejemplos

Deshabilite la generacién de eventos de Horizon 7 en formato syslog.
vdmadmin -I -eventSyslog —-disable

Dirija la salida de syslog de los eventos de Horizon 7 unicamente al sistema local.
vdmadmin -I —eventSyslog —enable -localOnly

Dirija la salida de syslog de los eventos de Horizon 7 a una ruta especificada.
vdmadmin -I -eventSyslog -enable -path ruta

Dirija la salida de syslog de los eventos de Horizon 7 a una ruta especificada que requiera el acceso por
parte de un usuario de dominio autorizado.

vdmadmin -I -eventSyslog —-enable -path \\logserver\share\ViewEvents —user midominio\miusuario
—password micontrasefia

Asignar maquinas dedicadas usando la opcidén -L

Puede usar el comando vdmadmin con la opcién —L para asignar maquinas de un grupo dedicado a los
usuarios.

Sintaxis

vdmadmin -L [-b argumentos_autenticacién] -d escritorio -m mdquina —u dominio\usuario

vdmadmin -L [-b argumentos_autenticacién] -d escritorio [-m mdquina | -u dominio\usuario] -r
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Notas de uso

Horizon 7 asigna maquinas a usuarios cuando se conectan por primera vez a un grupo de escritorios
dedicado. En algunas circunstancias, es posible que desee preasignar maquinas a usuarios. Por
ejemplo, es posible que desee preparar los entornos del sistema antes de establecer la conexion inicial.
Después de que un usuario se conecte a un escritorio remoto que Horizon 7 asigna desde un grupo
dedicado, la maquina virtual que aloja el escritorio sigue asignada al usuario durante la sesion de la
maquina virtual. Puede asignar un usuario a una unica maquina en un grupo dedicado.

Puede asignar una maquina a cualquier usuario autorizado. Es posible que desee realizar esta accion al
recuperarse de la pérdida de datos LDAP de View en una instancia del servidor de conexidn, o bien
cuando desee cambiar la propiedad de una maquina en concreto.

Después de que un usuario se conecte a un escritorio remoto que Horizon 7 asigna desde un grupo
dedicado, ese escritorio remoto sigue asignado al usuario durante la sesién de la maquina virtual que
aloja el escritorio. Es posible que desee eliminar la asignacion de una maquina a un usuario que dejé la
organizacion, que ya no necesite acceso al escritorio 0 que usara un escritorio en un grupo de escritorios
diferente. También puede eliminar las asignaciones de todos los usuarios que tienen acceso a un grupo
de escritorios.

Nota EIl comando vdmadmin -L no asigna la propiedad de los discos persistentes de View Composer.
Para asignar escritorios de clones vinculados con discos persistentes a los usuarios, utilice la opcion del
menu Asignar usuario en Horizon Administrator.

Si utiliza vdmadmin -L para asignar a un usuario un escritorio de clones vinculados con un disco
persistente, se pueden producir resultados inesperados en algunas situaciones. Por ejemplo, si
desconecta un disco persistente y lo usa para volver a crear un escritorio, este escritorio no se asigna al
propietario del original.

Opciones

La siguiente tabla muestra las opciones que puede especificar para asignar un escritorio a un usuario o
para eliminar una asignacion.

Tabla 12-9. Opciones para asignar escritorios dedicados

Opcidn Descripcion
—d escritorio Especifica el nombre del grupo de escritorios.
-m maquina Especifica el nombre de la maquina virtual que aloja el

escritorio remoto.

-r Elimina una asignacion de un usuario especificado o todas las
asignaciones de una maquina especifica.

-u dominio\usuario Especifica el nombre de inicio de sesién y el dominio del
usuario.
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Ejemplos

Asigne la maquina machine2 del grupo de escritorios dtpool1 al usuario Jo del dominio CORP.
vdmadmin -L -d dtpooll -m machine2 —u CORP\Jo

Elimine las asignaciones del usuario Jo del dominio CORP a los escritorios del grupo dtpool1.
vdmadmin -L -d dtpooll -u Corp\Jo -r

Elimine todas las asignaciones de usuario a la maquina machine1 del grupo de escritorios dtpool3.

vdmadmin -L -d dtpool3 -m machinel -r

Visualizar informacidén sobre las maquinas con la opcidn -
M

Puede usar el comando vdmadmin con la opcién —M para ver la informacion sobre la configuracion de
maquinas virtuales o equipos fisicos.

Sintaxis

vdmadmin -M [-b argumentos_autenticacién] [-m mdquina | [-u dominio\usuario][-d escritorio]l] [-xml |
-csv] [-w | -n]

Notas de uso

El comando muestra informacién sobre un equipo fisico o una maquina virtual subyacente del escritorio
remoto.

= Nombre para mostrar de la maquina.
= Nombre del grupo de escritorios.
= Estado de la maquina.

El estado de la maquina puede tener uno de los siguientes valores: UNDEFINED,
PRE_PROVISIONED, CLONING, CLONINGERROR, CUSTOMIZING, READY, DELETING,
MAINTENANCE, ERROR, LOGOUT.

El comando no muestra todos los estados de las maquinas dinamicas, como Conectado o
Desconectado, que aparecen en Horizon Administrator.

= SID del usuario asignado.
= Nombre de cuenta del usuario asignado.

= Nombre de dominio del usuario asignado.
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®m  Ruta de inventario de la maquina virtual (si es necesaria).
= Fecha en la que se cre6 la maquina.
= Ruta de la plantilla de la maquina (si es necesaria).

m  URL de vCenter Server (si es necesaria).

Opciones

La siguiente tabla muestra las opciones que puede usar para especificar la maquina cuyos detalles
desea visualizar.

Tabla 12-10. Opciones para visualizar la informacién sobre las maquinas

Opcidn Descripcion
—d escritorio Especifica el nombre del grupo de escritorios.
—-m maquina Especifica el nombre de la maquina virtual.
—u dominio\usuario Especifica el nombre de inicio de sesion y el dominio del
usuario.
Ejemplos

Visualice la informacioén sobre la maquina subyacente del escritorio remoto en el grupo dtpool2 que esta
asignado al usuario Jo en el dominio CORP y que el formato del archivo salida es XML con caracteres
ASCII.

vdmadmin -M —-u CORP\Jo -d dtpool2 -xml -n
Visualice informacion sobre la maquina machine3 en un formato de valores separados por coma.

vdmadmin -M -m machine3 -csv

Recuperar espacio de disco de las maquinas virtuales con
la opcidon -M

El comando vdmadmin con la opcion —M permite seleccionar una maquina virtual de clones vinculados en
la que realizar una operacién de recuperacion de espacio de disco. Horizon 7 dirige el host ESXi para

recuperar espacio de disco del SO de clones vinculados sin esperar a que el espacio sin utilizar del disco
del SO alcance el umbral minimo que se especifica en Horizon Administrator.

Sintaxis

vdmadmin -M [-b argumentos_autenticacién] -d escritorio -m equipo —-markForSpaceReclamation
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Notas de uso

Con esta opcion, puede iniciar la recuperacion del espacio de disco en una maquina virtual en concreto
para solucionar problemas o para realizar demostraciones.

La recuperacion del espacio no se realiza si ejecuta este comando durante un periodo sin disponibilidad.

Para poder recuperar el espacio de disco mediante el comando vdmadmin con la opcion —M, se deben

cumplir los siguientes requisitos previos:

Compruebe que Horizon 7 esté usando vCenter Server y ESXi con la versiéon 5.1 o con una version
posterior.

Compruebe que la instancia de VMware Tools que se proporciona con vSphere version 5.1 o
posterior esta instalada en la maquina virtual.

Compruebe que la maquina virtual tenga la version 9 del hardware virtual o una version posterior.

En Horizon Administrator, compruebe que la opcion Habilitar recuperacion de espacio esté
seleccionada para vCenter Server. Consulte Permitir que vSphere recupere espacio de disco de
maquinas virtuales de clones vinculados.

En Horizon Administrator, compruebe que la opcion Reclamar espacio de disco de la maquina
virtual esté seleccionada para el grupo de escritorios. Consulte la seccion sobre cémo recuperar el
espacio de disco en los clones vinculados de View Composer en el documento Configurar escritorios
virtuales en Horizon 7.

Compruebe que la maquina virtual esté encendida antes de iniciar la operacién de recuperaciéon de
espacio.

Compruebe que no se esté aplicando ningun periodo sin disponibilidad. Consulte la seccion sobre
coémo establecer el acelerador de almacenamiento y las horas sin disponibilidad de recuperacion de
espacio para los clones vinculados de View Composer en el documento Configurar escritorios
virtuales en Horizon 7.

Opciones
Tabla 12-11. Opciones para recuperar el espacio de disco en maquinas virtuales
Opcion Descripcién
—d escritorio Especifica el nombre del grupo de escritorios.
—-m maquina Especifica el nombre de la maquina virtual.
-MarkForSpaceReclamation Selecciona la maquina virtual para recuperar el espacio de
disco.
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Ejemplo

Selecciona la maquina virtual machine3 en el grupo de escritorios pool1l para recuperar el espacio de
disco.

vdmadmin -M -d pooll -m machine3 -markForSpaceReclamation

Configurar filtros de dominios con la opcidén -N

Puede usar el comando vdmadmin con la opcion —N para los dominios que Horizon 7 tiene disponibles
para los usuarios finales.

Sintaxis

vdmadmin -N [-b argumento_autenticacién] -domains {-exclude | -include | -search} -domain dominio -add
[-s connsvr]

vdmadmin -N [-b argumentos_autenticacién] -domains -list [-w | -n] [-xm1]
vdmadmin -N [-b argumentos_autenticacion] —domains -list -active [-w | -n] [-xml]
vdmadmin -N [-b argumento_autenticacién] -domains {-exclude | -include | -search} —domain dominio

-remove [-s connsvr]

vdmadmin -N [-b argumentos_autenticacién] -domains {-exclude | -include | -search} -removeall [-s
connsvr)]

Notas de uso

Especifique una de las opciones —exclude, —include o —search para aplicar una operacion a la lista de
exclusién, de inclusion o la lista de exclusion de busqueda, respectivamente.

Si agrega un dominio a la lista de exclusion de busqueda, el dominio se excluye de una busqueda de
dominio automatica.

Si agrega un dominio a una lista de inclusién, el dominio se incluye en los resultados de la busqueda.

Si agrega un dominio a una lista de exclusién, el dominio se excluye de los resultados de la busqueda.

Opciones

La siguiente tabla muestra las opciones que puede especificar para configurar los filtros de dominios.
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Tabla 12-12. Opciones para configurar los filtros de dominios

Opcidn Descripcion
—add Agrega un dominio a una lista.
—domain dominio Especifica el dominio que se filtrara.

Debe especificar los dominios por sus nombres NetBIOS y no
por sus nombres DNS.

—domains Especifica una operacion de filtro de dominios.
—exclude Especifica una operacion en una lista de exclusion.
—-include Especifica una operacién en una lista de inclusion.
-list Muestra los dominios que se configuran en la lista de

exclusion de busqueda, la lista de exclusion y la lista de
inclusién en cada instancia del servidor de conexion y para el
grupo del servidor de conexién.

-list —-active Muestra los dominios disponibles para la instancia del servidor
de conexién en la que ejecuta el comando.

—remove Elimina un dominio de una lista.
-removeall Elimina todos los dominios de una lista.
—-s connsvr Especifica que la operacion se aplica a los filtros de dominios

de una instancia del servidor de conexion. Puede especificar la
instancia del servidor de conexion por su nombre o su
direccion IP.

Si no especifica esta opcion, cualquier cambio que realice en
la configuracion de busqueda se aplica a todas las instancias
del servidor de conexion del grupo.

—-search Especifica una operacion en una lista de exclusion de
busqueda.

Ejemplos

Agrega el dominio FARDOM a la lista de exclusion de busqueda para la instancia csvr1 del servidor de
conexion.

vdmadmin -N -domains -search —domain FARDOM -add -s csvrl

Agrega el dominio NEARDOM a la lista de exclusion de busqueda para un grupo del servidor de
conexion.

vdmadmin -N -domains -exclude —-domain NEARDOM -add
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Muestra la configuracion de la busqueda de dominio en el grupo y en ambas instancias del servidor de
conexion del grupo.

C:\ vdmadmin -N -domains -list

Domain Configuration

Cluster Settings
Include:
Exclude:
Search :

FARDOM
DEPTX

Broker Settings: CONSVR-1
Include:
(*)Exclude:
YOURDOM
Search :

Broker Settings: CONSVR-2
Include:

Exclude:
Search :

Horizon 7 limita la busqueda de dominios en cada host del servidor de conexion del grupo para excluir
los dominios FARDOM y DEPTX. Los caracteres (*) junto a la lista de exclusion para CONSVR-1 indican
que Horizon 7 excluye el dominio YOURDOM de los resultados de la busqueda de dominios en
CONSVR-1.

Muestra los filtros de dominios en XML usando caracteres ASCII.
vdmadmin -N —-domains -list -xml -n
Muestra los dominios que estan disponibles para Horizon 7 en la instancia del servidor de conexion.

C:\ vdmadmin -N -domains -list -active

Domain Information (CONSVR)

Primary Domain: MYDOM

Domain: MYDOM DNS:mydom.mycorp.com
Domain: YOURDOM DNS:yourdom.mycorp.com
Domain: FARDOM DNS:fardom.mycorp.com
Domain: DEPTX DNS:deptx.mycorp.com
Domain: DEPTY DNS:depty.mycorp.com
Domain: DEPTZ DNS:deptz.mycorp.com
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Muestra los dominios disponibles en XML usando caracteres ASCII.
vdmadmin -N —-domains -list -active -xml -n

Elimina el dominio NEARDOM de la lista de exclusién de busqueda para un grupo del servidor de
conexion.

vdmadmin -N -domains -exclude —-domain NEARDOM -remove

Elimina todos los dominios de la lista de inclusion de la instancia csvr1 del servidor de conexion.

vdmadmin -N -domains -include -removeall -s csvrl

Configurar los filtros de dominios

Puede configurar los filtros de dominio para limitar los dominios que una instancia del servidor de
conexion o un servidor de seguridad tienen disponibles para los usuarios finales.

Horizon 7 determina los dominios que son accesibles a través de las relaciones de confianza,
comenzando por el dominio en el que se encuentra una instancia del servidor de conexion o el servidor
de seguridad. En un conjunto de dominios reducido y conectados correctamente, Horizon 7 puede
determinar rapidamente una lista completa de dominios, pero la duracion de esta operacién aumenta si
también lo hace el numero de dominios o si disminuye la conectividad entre los dominios. Horizon 7
también puede incluir dominios en los resultados de busqueda que prefiera no ofrecer a los usuarios
cuando inician sesion en los escritorios remotos.

Si configuré previamente el valor de la clave del Registro de Windows que controla la enumeracion
recursiva de dominios como false (HKEY_LOCAL_MACHINE\SOFTWARE\VMware, Inc.\VMware
VDM\RecursiveDomainEnum), la busqueda recursiva de dominios esta deshabilitada y la instancia del
servidor de conexién usa Unicamente el dominio primario. Para usar la funcion de filtrado de dominios,
elimine la clave de registro o establezca su valor como true y reinicie el sistema. Debe hacer esto en
cada instancia del servidor de conexion en la que tenga configurada esta clave.

La siguiente tabla muestra los tipos de listas de dominio que puede especificar para configurar los filtros
de dominios.

Tabla 12-13. Tipos de lista de dominios

Tipo de lista de dominios Descripcion

Listas de exclusion de Especifica los dominios por los que Horizon 7 puede pasar durante una busqueda automatica. La

busqueda busqueda ignora los dominios que estan incluidos en la lista de exclusion de busquedas y no
intenta encontrar los dominios en los que confie el excluido. No puede excluir el dominio primario
de la busqueda.

Lista de exclusion Especifica los dominios que Horizon 7 excluye de los resultados de una busqueda de dominios.
No puede excluir el dominio primario.

Lista de inclusion Especifica los dominios que Horizon 7 no excluye de los resultados de una busqueda de
dominios. Todos los dominios se eliminan del dominio primario.
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La busqueda automatica de dominios recupera una lista de dominios, de los que excluye los dominios
que especificé en la lista de exclusién de busqueda y los dominios en los que confian estos dominios

excluidos. Horizon 7 selecciona la primera lista de inclusion o de exclusion que no esta vacia en este

orden.

1 Lista de exclusién configurada para la instancia del servidor de conexion.

2 Lista de exclusion configurada para el grupo de servidores de conexion.

3 Lista de inclusion configurada para la instancia del servidor de conexion.

4 Lista de inclusién configurada para el grupo de servidores de conexion.

Horizon 7 aplica unicamente la primera lista que selecciond de los resultados de busqueda.

Si especifica un dominio para su inclusion y no se puede acceder al controlador de dominio en ese
momento, Horizon 7 no incluye ese dominio en la lista de dominios activos.

No puede excluir el dominio primario al que pertenecen el servidor de conexion o el servidor de
seguridad.

Ejemplo de filtrado para incluir dominios

Puede utilizar una lista de inclusion para especificar los dominios que Horizon 7 no excluira de los
resultados de la busqueda de dominios. Se elimina el resto de dominios, excepto el dominio principal.

Una instancia del servidor de conexion se conecta al dominio MYDOM principal y tiene una relacion de
confianza con el dominio YOURDOM. El dominio YOURDOM tiene una relacién de confianza con el
dominio DEPTX.

Visualice los dominios activos en ese momento para una instancia del servidor de conexion.

C:\ vdmadmin -N -domains -list -active

Domain Information (CONSVR)

Primary Domain: MYDOM

Domain: MYDOM DNS:mydom.mycorp.com
Domain: YOURDOM DNS:yourdom.mycorp.com
Domain: FARDOM DNS: fardom.mycorp.com
Domain: DEPTX DNS:deptx.mycorp.com
Domain: DEPTY DNS:depty.mycorp.com
Domain: DEPTZ DNS:deptz.mycorp.com

Los dominios DEPTY y DEPTZ aparecen en la lista porque son dominios de confianza del DEPTX.

Especifique que la instancia del servidor de conexién debe establecer como disponible los dominios
YOURDOM y DEPTX, ademéas del dominio MYDOM principal.

vdmadmin -N -domains -include -domain YOURDOM -add
vdmadmin -N -domains -include -domain DEPTX -add
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Visualice los dominios activos en ese momento después de incluir los dominios YOURDOM y DEPTX.

C:\ vdmadmin -N -domains -list -active

Domain Information (CONSVR)

Primary Domain: MYDOM

Domain: MYDOM DNS:mydom.mycorp.com
Domain: YOURDOM DNS:yourdom.mycorp.com
Domain: DEPTX DNS:deptx.mycorp.com

Horizon 7 aplica la lista de inclusién a los resultados de una busqueda de dominios. Si la jerarquia de
dominio es muy compleja o la conectividad de red a algunos dominios es de baja intensidad, la busqueda
de dominios puede ser lenta. En esos casos, use la exclusion de busqueda en su lugar.

Ejemplo de filtrado para excluir dominios

Puede utilizar una lista de inclusién para especificar los dominios que Horizon 7 excluira de los
resultados de la busqueda de dominios.

Un grupo de dos instancias del servidor de conexion, CONSVR-1 y CONSVR-2, se conecta al dominio
MYDOM principal y tiene una relacion de confianza con el dominio YOURDOM. El dominio YOURDOM
tiene una relacion de confianza con los dominios DEPTX y FARDOM.

El dominio FARDOM se encuentra en una ubicacion geografica remota y la conectividad remota a dicho
dominio se produce a través de un vinculo lento con una alta latencia. No hay requisitos para usuarios en
el dominio FARDOM para que puedan acceder al grupo del servidor de conexién en el dominio MYDOM.

Mostrar los dominios activos en ese momento para un miembro del grupo del servidor de conexion.

C:\ vdmadmin -N -domains -list -active

Domain Information (CONSVR-1)

Primary Domain: MYDOM

Domain: MYDOM DNS:mydom.mycorp.com
Domain: YOURDOM DNS:yourdom.mycorp.com
Domain: FARDOM DNS: fardom.mycorp.com
Domain: DEPTX DNS:deptx.mycorp.com
Domain: DEPTY DNS:depty.mycorp.com
Domain: DEPTZ DNS:deptz.mycorp.com

Los dominios DEPTY y DEPTZ son dominios de confianza del dominio DEPTX.

Para mejorar el rendimiento de la conexion en Horizon Client, excluya el dominio FARDOM de la
busqueda realizada por el grupo del servidor de conexion.

vdmadmin -N -domains -search -domain FARDOM -add
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El comando muestra los dominios activos en ese momento tras excluir el dominio FARDOM de la
busqueda.

C:\ vdmadmin -N -domains -list -active

Domain Information (CONSVR-1)

Primary Domain: MYDOM

Domain: MYDOM DNS:mydom.mycorp.com
Domain: YOURDOM DNS:yourdom.mycorp.com
Domain: DEPTX DNS:deptx.mycorp.com
Domain: DEPTY DNS:depty.mycorp.com
Domain: DEPTZ DNS:deptz.mycorp.com

Ampliar la lista de exclusién para excluir el dominio DEPTX y todos sus dominios de confianza de la
busqueda en todas las instancias del servidor de conexién de un grupo. Evitar también que el dominio
YOURDOM esté disponible en CONSVR-1.

vdmadmin -N -domains -search —domain DEPTX -add
vdmadmin -N -domains -exclude —-domain YOURDOM -add -s CONSVR-1

Mostrar la nueva configuraciéon de busqueda de dominios.

C:\ vdmadmin -N -domains -list

Domain Configuration

Cluster Settings
Include:
Exclude:
Search :

FARDOM
DEPTX

Broker Settings: CONSVR-1
Include:
(*)Exclude:
YOURDOM
Search :

Broker Settings: CONSVR-2
Include:
Exclude:
Search :

Horizon 7 limita la busqueda de dominios en cada host del servidor de conexién del grupo para excluir
los dominios FARDOM y DEPTX. Los caracteres (*) junto a la lista de exclusién para CONSVR-1 indican
que Horizon 7 excluye el dominio YOURDOM de los resultados de la busqueda de dominios en
CONSVR-1.
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Muestra los dominios activos en ese momento en CONSVR-1.

C:\ vdmadmin -N -domains -list -active

Domain Information (CONSVR-1)

Primary Domain: MYDOM

Domain: MYDOM DNS:mydom.mycorp.com

Muestra los dominios activos en ese momento en CONSVR-2.

C:\ vdmadmin -N -domains -list -active

Domain Information (CONSVR-2)

Primary Domain: MYDOM

Domain: MYDOM DNS:mydom.mycorp.com
Domain: YOURDOM DNS:yourdom.mycorp.com

Visualizar las maquinas vy las directivas de usuarios sin
autorizacioén con las opciones -O y -P

Puede usar el comando vdmadmin con las opciones -0 y —P para mostrar las directivas y las maquinas
virtuales que estan asignadas a usuarios que ya no tienen autorizacién para usar el sistema.

Sintaxis
vdmadmin -0 [-b argumentos_autenticacion] [-1d | -1u] [-w | -n] [-xml [-noxslt | -xsltpath rutal]
vdmadmin -P [-b argumentos_autenticacién] [-1d | -1u] [-w | -n] [-xml [-noxslt | -xsltpath ruta]l

Notas de uso

Si revoca una autorizacion de usuario a una maquina virtual persistente o a un sistema fisico, la
asignacion del escritorio remoto asociado no se revoca automaticamente. Esta condicién se puede
aceptar si suspendié de forma temporal una cuenta de usuario o si el usuario esta ausente durante una
larga temporada. Cuando vuelva a habilitar la autorizacion, el usuario puede continuar con la misma
maquina virtual como hacia antes. Si un usuario dejo6 la organizacion, los otros usuarios no pueden
acceder a la maquina virtual y se considera huérfana. También es posible que desee examinar las
directivas que se asignaron a usuarios sin autorizacion.

Opciones

La siguiente tabla muestra las opciones que puede especificar para visualizar las maquinas virtuales y
las directivas de usuarios sin autorizacion.
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Tabla 12-14. Opciones para visualizar las maquinas y las directivas de usuarios sin

autorizacion

Opcidn
-1d
-lu

-noxslt

-xsltpath ruta

Descripcion
Ordena las entradas de los resultados por maquina.
Ordena las entradas de los resultados por usuario.

Especifica que las hojas de estilo predeterminadas no se deben aplicar a la salida
XML.

Especifica la ruta a la hoja de estilo que se usa para transformar la salida XML.

Tabla 12-15 muestra las hojas de estilo que puede aplicar a la salida XML para transformarla en HTML.
Las hojas de estilo se encuentran en el directorio C:\Program Files\VMware\VMware

View\server\etc.

Tabla 12-15. Hojas de estilo XLS

Nombre del archivo de la hoja de estilo

unentitled-machines.xsl

unentitled-policies.xsl

Ejemplos

Descripcion

Transforma los informes que contienen una lista de maquinas virtuales sin
autorizacion, agrupadas por usuario o sistema, y que estan asignadas a un
usuario en ese momento. Esta hoja de estilo es la predeterminada.

Transforma los informes que contienen una lista de maquinas virtuales con
directivas en el nivel de usuarios que se aplican a usuarios sin autorizacion.

Visualice las maquinas virtuales que se asignaron a los usuarios sin autorizacion, agrupadas por
maquinas virtuales en formato de texto.

vdmadmin -0 -1d

Visualice las maquinas virtuales que estan asignadas a usuarios sin autorizacién, agrupadas por usuario,

en formato XML con caracteres ASCII.

vdmadmin -0 -1u -xml -n

Aplique su propia hoja de estilo C:\tmp\unentitled-users.xsl y redireccione los resultados del

archivo uu—output.html.

vdmadmin -0 -lu —-xml —-xsltpath "C:\tmp\unentitled-users.xsl" > uu-output.html

Visualice las directivas de usuario que

estan asociadas con las maquinas virtuales de los usuarios,

agrupadas por escritorio en formato XML con caracteres Unicode.

vdmadmin -P -1d -xml -w
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Aplique su propia hoja de estilo C:\tmp\unentitled-policies.xs1 y redireccione los resultados del
archivo up-output.html.

vdmadmin -P -1d -xml -xsltpath "C:\tmp\unentitled-policies.xsl" > up-output.html

Configurar clientes en modo de pantalla completa con la
opcion -Q
Puede usar el comando vdmadmin con la opcién —Q para establecer valores predeterminados y crear

cuentas de clientes en modo de pantalla completa, para habilitar la autenticaciéon de dichos clientes y
para mostrar la informacién de su configuracion.

Sintaxis

vdmadmin -Q -clientauth -add [-b argumentos_autenticacién] —-domain nombre_dominio-clientid id_cliente
[-password "contrasefia" | -genpassword] [-ou DN] [-expirepassword | —-noexpirepassword] [-group
nombre_grupo | —nogroup] [-description "texto_descripcion"]

vdmadmin -Q -disable [-bargumentos_autenticacidén] -s servidor_conexion

vdmadmin -Q -enable [-bargumentos_autenticacién] -s servidor_conexion [-requirepassword]
vdmadmin -Q -clientauth —getdefaults [-b argumentos_autenticacién] [-xml]

vdmadmin -Q -clientauth -list [-b argumentos_autenticacién] [-xml]

vdmadmin -Q -clientauth -remove [-b argumentos_autenticacién] -domain nombre_dominio-clientid
id_cliente

vdmadmin -Q -clientauth -removeall [-b argumentos_autenticacién] [-force]

vdmadmin -Q -clientauth -setdefaults [-b argumentos_autenticacién] [-ouDN] [ -expirepassword |
-noexpirepassword ] [-groupnombre_grupo | —nogroup]

vdmadmin -Q -clientauth -update [-b argumentos_autenticacién] -domain nombre_dominio-clientid
id_cliente [-password "contrasefda " | -genpassword] [-description "texto_descripcién"]

Notas de uso

Debe ejecutar el comando vdmadmin en una de las instancias del servidor de conexién del grupo que
contiene la instancia que utilizan los clientes para conectarse a sus escritorios remotos.
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Al configurar los valores predeterminados sobre la caducidad de la contrasefia y pertenencia a grupos de
Active Directory, estas opciones se comparten con todas las instancias del servidor de conexion en un

grupo.

Cuando agrega un cliente en modo de pantalla completa, Horizon 7 crea una cuenta de usuario para el
cliente en Active Directory. Si especifica un nombre para el cliente, este nombre debe comenzar por los
caracteres "custom-", o bien por una de las cadenas alternativas que definié6 en ADAM y que no puede
ser superior a 20 caracteres. Use un nombre especificado con un solo dispositivo cliente.

Puede definir los prefijos alternativos como "custom-" en el atributo con varios valores pae-
ClientAuthPrefix en cn=common,ou=global,ou=properties,dc=vdi,dc=vmware,dc=int en ADAM
de una instancia del servidor de conexion. Evite usar estos prefijos con cuentas normales de usuarios.

Si no especifica un nombre para un cliente, Horizon 7 genera un nombre para la direccion MAC que
especificd para el dispositivo cliente. Por ejemplo, si la direccién MAC es 00:10:db:ee:76:80, el nombre
de la cuenta correspondiente es cm-00_10_db_ee 76 80. Solo puede usar estas cuentas con las
instancias del servidor de conexion que habilitd para autenticar clientes.

Algunos clientes ligeros solo permiten nombres de usuarios que comienzan con los caracteres "custom-"
o "com-" para usarlos en modo de pantalla completa.

Una contrasefa generada automaticamente tiene 16 caracteres, contiene al menos una letra en
mayuscula, una en minuscula, un simbolo y un numero. Ademas, puede contener caracteres repetidos.
Si necesita una contrasefia mas segura, debe usar la opciéon —password para especificar la contrasefia.

Si usa la opcién —group para especificar un grupo o establecié un grupo predeterminado previamente,
Horizon 7 agrega la cuenta cliente a este grupo. Puede especificar la opcién —nogroup para evitar que la
cuenta se agregue a ningun grupo.

Si habilita una instancia del servidor de conexién para autenticar clientes en modo de pantalla completa,
puede especificar de forma opcional que los clientes introduzcan una contrasefia. Si deshabilita la
autenticacion, los clientes no podran conectarse a sus escritorios remotos.

Aunque habilite o deshabilite la autenticacion para una instancia independiente del servidor de conexion,
todas sus instancias del grupo comparten el resto de opciones de configuracion para la autenticacion
cliente. Solo necesita agregar un cliente una vez en todas las instancias del servidor de conexion de un
grupo para que pueda aceptar las solicitudes desde el cliente.

Si especifica la opcion —requirepassword al habilitar la autenticacion, la instancia del servidor de
conexion no puede autenticar clientes que generaron contrasefas de forma automatica. Si cambia la
configuracion de una instancia del servidor de conexién para especificar esta opcion, dichos clientes no
podran autenticarse ellos mismos y obtendran el mensaje de error Nombre de usuario desconocido
o contrasefa incorrecta.

Opciones

La siguiente tabla muestra las opciones que puede especificar para configurar los clientes en modo de
pantalla completa.
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Tabla 12-16. Opciones para configurar clientes en pantalla completa

Opcidn
—-add

—clientauth

—clientid id_cliente

—description "texto_descripcion”

—disable

—domain nombre_dominio

—enable

—expirepassword

—force

—genpassword

—getdefaults

—group nombre_grupo

-list

—-noexpirepassword

—-nogroup

—ou DN

VMware, Inc.

Descripcion
Agrega una cuenta de clientes en modo de pantalla completa.

Especifica una operacién que configure la autenticacion de un
cliente en modo de pantalla completa.

Especifica el nombre o la direccion MAC del cliente.

Crea una descripcion de la cuenta del dispositivo cliente en
Active Directory.

Deshabilita la autenticacion de los clientes en modo de
pantalla completa en una instancia del servidor de conexion
especificada.

Especifica el dominio de las cuentas del dispositivo cliente.

Habilita la autenticacion de los clientes en modo de pantalla
completa en una instancia del servidor de conexion
especificada.

Especifica que el tiempo de caducidad de la contrasefia de las
cuentas cliente sea el mismo que el del grupo del servidor de
conexion. Si no se definié un periodo de caducidad para el
grupo, las contrasefias nunca expiraran.

Deshabilita la solicitud de confirmacion cuando se elimina la
cuenta de un cliente en modo de pantalla completa.

Genera una contrasefia para la cuenta del cliente. Este es el
comportamiento predeterminado si no especifica —-password ni
—genpassword.

Obtiene los valores predeterminados que se usan para
agregar cuentas cliente.

Especifica el nombre del grupo predeterminado al que se
agregan las cuentas cliente. El nombre del grupo debe
especificarse como el nombre del grupo de Active Directory
anterior a Windows 2000.

Muestra informacién sobre los clientes en modo de pantalla
completa y sobre las instancias del servidor de conexién para
las que tiene la autenticacion habilitada de los clientes en
modo de pantalla completa.

Especifica que la contrasefia de una cuenta del cliente no
caduca.

Al agregar una cuenta para un cliente, especifica que esta
cuenta no se agrega al grupo predeterminado.

Al establecer los valores predeterminados para los clientes,
borra la configuracién del grupo predeterminado.

Especifica el nombre distintivo de la unidad organizativa a la
que se agregan las cuentas cliente.

Por ejemplo: OU=kiosk-ou,DC=myorg,DC=com

Nota No puede utilizar la opcién —setdefaults para cambiar
la configuracion de una unidad organizativa.
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Tabla 12-16. Opciones para configurar clientes en pantalla completa (Continuacién)

Opcidn Descripcion

—-password "contrasefia" Especifica una contrasefa explicita para la cuenta del cliente.

—-remove Elimina la cuenta de un cliente en modo de pantalla completa.

—-removeall Elimina las cuentas de todos los clientes en modo de pantalla
completa.

-requirepassword Especifica que los clientes en modo de pantalla completa

deben introducir la contrasefia. Horizon 7 no aceptara
contrasefias generadas para las nuevas conexiones.

—s servidor_conexién Especifica el nombre NetBIOS de la instancia del servidor de
conexion donde se habilitara o se deshabilitara la
autenticacion de clientes en modo de pantalla completa.

-setdefaults Establece los valores predeterminados que se usan para
agregar cuentas cliente.

—update Actualiza una cuenta de clientes en modo de pantalla
completa.

Ejemplos

Establezca los valores predeterminados de la unidad organizativa, la caducidad de la contrasefia y la
afiliacion a grupos de clientes.

vdmadmin -Q -clientauth -setdefaults -ou "OU=kiosk-ou,DC=myorg,DC=com"™ -noexpirepassword —group kc-grp
Obtenga los valores predeterminados actuales de los clientes en texto sin formato.

vdmadmin -Q -clientauth -getdefaults
Obtenga los valores predeterminados actuales de los clientes en formato XML.

vdmadmin -Q -clientauth -getdefaults —xml

Agregue una cuenta para un cliente especificado por la direccion MAC al dominio MYORG y use la
configuracion predeterminada del grupo kc-grp.

vdmadmin -Q -clientauth -add —-domain MYORG -clientid 00:10:db:ee:76:80 —group kc—grp

Agregue una cuenta para un cliente especificado por su direccion MAC al dominio MYORG y use una
contrasefia generada automaticamente.

vdmadmin -Q -clientauth -add -domain MYORG -clientid 00:10:db:ee:76:80 —genpassword -ou "OU=kiosk-
ou,DC=myorg,DC=com" -group kc-grp
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Agregue una cuenta para un cliente con nombre y especifique la contrasefia que se usara con el cliente.

vdmadmin -Q -clientauth -add -domain MYORG -clientid custom-Terminal2l —password "guest" -ou "OU=kiosk-
ou,DC=myorg,DC=com" -description "Terminal 21"

Actualice una cuenta para un cliente especificando una nueva contrasefia y un texto descriptivo.

vdmadmin -Q -clientauth -update —-domain MYORG -clientid custom-Terminal2l —password "Secretl!" -
description "Foyer Entry Workstation"

Elimine la cuenta de un cliente en modo de pantalla completa especificado por su direccion MAC desde
el dominio MYORG.

vdmadmin -Q -clientauth -remove —-domain MYORG -clientid 00:10:db:ee:54:12
Elimine las cuentas de todos los clientes sin solicitar la confirmacion de esta accion.
vdmadmin -Q -clientauth -removeall -force

Habilite la autenticacion de clientes en la instancia csvr-2 del servidor de conexion. Los clientes con
contrasefas generadas de forma automatica pueden autenticarse por si solos sin facilitar una
contrasenfa.

vdmadmin -Q -enable -s csvr-2

Habilite la autenticacion de clientes en la instancia csvr-3 del servidor de conexion y solicite a los clientes
que especifiquen sus contrasefias en Horizon Client. Los clientes con contrasefias generadas de forma
automatica no pueden autenticarse por si solos.

vdmadmin -Q -enable -s csvr-3 -requirepassword

Deshabilite la autenticacion de clientes en la instancia csvr-1 del servidor de conexion.

vdmadmin -Q -disable -s csvr-1

Muestra la informacién sobre los clientes en formato de texto. El cliente cm-00_0c_29 0d_a3_e6 tiene
una contrasefia generada de forma automatica y no requiere un script de una aplicaciéon o un usuario
final para especificar esta contrasena a Horizon Client. El cliente cm-00_ 22 19 12 6d_cf tiene una
contrasefa especificada de forma explicita y obliga al usuario final a proporcionarla. La instancia del
servidor de conexion CONSVR2 acepta las solicitudes de autenticacion de clientes con contrasenas
generadas de forma automatica. CONSVR1 no acepta solicitudes de autenticacion desde clientes en
modo de pantalla completa.

C:\ vdmadmin -Q -clientauth -list
Client Authentication User List

GUID : 94be6344-0c9b-4092-8d54-1brclc2dc282
ClientID : cm-00_0c_29_0d_a3_e6
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Domain : myorg.com
Password Generated: true

GUID 1 471d9d35-68b2-40ee-b693-56a7d92b2e25
ClientID : cm-00_22_19_12_6d_cf
Domain : myorg.com

Password Generated: false

Client Authentication Connection Servers

Common Name : CONSVR1
Client Authentication Enabled : false
Password Required : false
Common Name : CONSVR2

Client Authentication Enabled : true
Password Required : false

Visualizar el primer usuario de un equipo con la opcion -R

Puede usar el comando vdmadmin con la opcion —R para encontrar la asignacion inicial de una maquina
virtual administrada. Por ejemplo, en el caso de perder datos LDAP, es posible que necesite esta
informacion para poder volver a asignar las maquinas virtuales a los usuarios.

Nota EIl comando vdmadmin con la opcion —R funciona unicamente en maquinas virtuales que tienen
una version anterior a View Agent 5.1. En maquinas virtuales que ejecutan View Agent 5.1 y versiones
posteriores, asi como Horizon Agent 7.0 y versiones posteriores, esta opcion no funciona. Para ubicar el
primer usuario de una maquina virtual, use la base de datos de eventos para determinar los usuarios que
iniciaron sesion en la maquina.

Sintaxis

vdmadmin -R -i direccidén_red

Notas de uso

No puede usar la opcidn —-b para ejecutar este comando como un usuario con privilegios. Debe iniciar
sesién como un usuario con la funcién Administrador.

Opciones

La opcion —1i especifica la direccion IP de la maquina virtual.
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Ejemplos

Vea el primer usuario que accedidé a la maquina virtual en la direccién IP 10.20.34.120.

vdmadmin -R -i 10.20.34.120

Eliminar una entrada de una instancia del servidor de
conexion o del servidor de seguridad con la opcidon -S

Puede usar el comando vdmadmin con la opcién -S para eliminar la entrada de la instancia del servidor
de conexion o del servidor de seguridad de la configuraciéon de Horizon 7.

Sintaxis

vdmadmin -S [-b argumentos_autenticacién] -r -s servidor

Notas de uso

Para proporcionar una alta disponibilidad, Horizon 7 le permite configurar una o varias instancias de
réplica del servidor de conexion en un grupo de servidores de conexion. Si deshabilita una instancia del
servidor de conexion en un grupo, la entrada del servidor se mantiene en la configuracion de Horizon 7.

También puede usar el comando vdmadmin con la opcién -S para eliminar un servidor de seguridad del
entorno de Horizon 7. No es necesario que utilice esta opcion si pretende actualizar o volver a instalar un
servidor de seguridad sin eliminarlo de forma permanente.

Para eliminarlo de forma permanente, realice estas tareas:

1 Desinstale la instancia del servidor de conexion o el servidor de seguridad del equipo Windows
Server al ejecutar el instalador del servidor de conexion.

2 Elimine el programa Adam Instance VMwareVDMDS del equipo Windows Server ejecutando la
herramienta Agregar o quitar programas.

3 En otra instancia del servidor de conexién, use el comando vdmadmin para eliminar la entrada de la
instancia del servidor de conexién desinstalada o el servidor de seguridad de la configuracion.

Si desea volver a instalar Horizon 7 en los sistemas eliminados sin replicar la configuracién Horizon 7 del
grupo original, reinicie todos los hosts del servidor de conexién en el grupo original antes de reinstalar.
Esto evita que las instancias del servidor de conexién reciban actualizaciones de la configuracion desde
el grupo original.

Opciones

La opcion —s especifica el nombre NetBIOS de la instancia del servidor de conexién o el servidor de
seguridad que se eliminaran.
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Ejemplos

Elimine la entrada de la instancia del servidor de conexidon connsvr3.

vdmadmin -S -r -s connsvr3

Proporcionar credenciales secundarias para los
administradores con la opcion -T

Puede usar el comando vdmadmin con la opcién T para proporcionar credenciales secundarias de
Active Directory a los usuarios administradores.

Sintaxis

vdmadmin -T [-b argumentos_autenticacién] —-domainauth
{-add | -update | -remove | -removeall | -list} -owner dominio\usuario —user dominio\usuario
[-password contrasefia]

Notas de uso

Si los usuarios y los grupos se encuentran en un dominio con una relacion de confianza unidireccional
con los dominios del servidor de conexion, debe proporcionar credenciales secundarias para los usuarios
administradores en Horizon Administrator. Los administradores deben poseer credenciales secundarias
para darles acceso a los dominios de confianza unidireccionales. Un dominio de confianza unidireccional
puede ser un dominio externo o un dominio en una confianza de bosque transitiva.

Las credenciales secundarias solo son necesarias para sesiones de Horizon Administrator, no para
escritorios de usuarios finales ni sesiones de aplicaciones. Solo los usuarios administradores necesitan
credenciales secundarias.

El comando vdmadmin permite configurar credenciales secundarias por usuario. No puede configurar las
credenciales secundarias especificadas de forma global.

En una confianza de bosque, normalmente solo puede configurar credenciales secundarias para el
dominio raiz del bosque. A continuacion, el servidor de conexion podra enumerar dominios secundarios
en la confianza de bosque.

Las comprobaciones de las horas de inicio de sesion, la deshabilitacion y el bloqueo de las cuentas de
Active Directory se pueden realizar solo cuando un usuario de un dominio de confianza unidireccional
inicia sesion por primera vez.

La administracion PowerShell y la autenticacion por tarjeta inteligente de los usuarios no son compatibles
con los dominios de confianza unidireccional. No se admite la autenticacion SAML de los usuarios en
dominios de confianza unidireccional.
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Las cuentas de credenciales secundarias necesitan los siguientes permisos. Una cuenta de usuario
estandar debe tener estos permisos de forma predeterminada.

= Mostrar contenido
m | eer todas las propiedades

m  Permisos de lectura

m | eer tokenGroupsGlobalAndUniversal (implicito en Leer todas las propiedades)

Limitaciones

= No se admite la administracion PowerShell ni la autenticacion de tarjeta inteligente de los usuarios en

dominios de confianza unidireccional.

m  No se admite la autenticacion SAML de los usuarios en dominios de confianza unidireccional.

Opciones

Tabla 12-17. Opciones para proporcionar credenciales secundarias

Opcidn

—add

—update

-list

—remove

-removeall

Ejemplos

Descripcién

Agrega una credencial secundaria para la cuenta propietaria.

Se realiza un inicio de sesion en Windows para comprobar que
las credenciales especificadas sean validas. Se crea una
entidad de seguridad externa (FSP) para el usuario de LDAP
de View.

Actualiza una credencial secundaria para la cuenta propietaria.

Se realiza un inicio de sesion en Windows para comprobar que
las credenciales actualizadas sean validas.

Muestra las credenciales de seguridad para la cuenta
propietaria. No se muestran las contrasefias.

Elimina una credencial de seguridad de la cuenta propietaria.

Elimina todas las credenciales de seguridad de la cuenta
propietaria.

Agregue una credencial secundaria para la cuenta propietaria especificada. Se realiza un inicio de sesién
en Windows para comprobar que las credenciales especificadas sean validas.

vdmadmin -T -domainauth -add -owner dominio\usuario -user dominio\usuario —-password contrasefia

Actualice una credencial secundaria para la cuenta propietaria especificada. Se realiza un inicio de
sesion en Windows para comprobar que las credenciales actualizadas sean validas.

vdmadmin -T -domainauth -update —owner dominio\usuario —user dominio\usuario -password contrasefa
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Elimine una credencial secundaria para la cuenta propietaria especificada.

vdmadmin -T -domainauth -remove —owner dominio\usuario -user dominio\usuario

Elimine todas las credenciales secundarias para la cuenta propietaria especificada.

vdmadmin -T -domainauth -removeall -owner dominio\usuario

Visualice todas las credenciales secundarias para la cuenta propietaria especificada. No se muestran las
contrasenas.

vdmadmin -T -domainauth -list —-owner dominio\usuario

Visualizar informacidén sobre los usuarios con la opcién -U

Puede usar el comando vdmadmin con la opcién —U para mostrar informacion detallada sobre los
usuarios.

Sintaxis

vdmadmin -U [-b argumentos_autenticacién] —u dominio\usuario [-w | -n] [-xml]

Notas de uso

El comando muestra informacién sobre un usuario, que se obtiene de Active Directory y Horizon 7.
m  Detalles de Active Directory sobre la cuenta de usuario.
= Pertenencia a grupos de Active Directory.

= Autorizaciones de equipo, incluido el ID del equipo, el nombre para mostrar, la descripcion, la carpeta
y Si un equipo se deshabilito.

= Asignaciones de ThinApp.

m | as funciones de administrador, incluido los derechos administrativos de un usuario y las carpetas
para las que tienen dichos derechos.

Opciones

La opcion —u especifica el nombre y el dominio del usuario.

Ejemplos

Visualice la informacioén sobre el usuario Jo en el dominio CORP en XML con caracteres ASCII.

vdmadmin -U -u CORP\Jo -n —-xml
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Bloquear o desbloquear las maquinas virtuales con la
opcion -V

Puede usar el comando vdmadmin con la opcién -V para bloquear o desbloquear las maquinas virtuales
en el centro de datos.

Sintaxis

vdmadmin -V [-b argumentos_autenticacién] -e -d escritorio -m mdquina [-m mdquina]
vdmadmin -V [-b argumentos_autenticacion] -e -vcdn dn_vCenter —vmpathruta_inventario
vdmadmin -V [-b argumentos_autenticacion] -p -d escritorio -m mdquina [-m mdquinal

vdmadmin -V [-b argumentos_autenticacién] -p -vcdn dn_vCenter —vmpathruta_inventario

Notas de uso

Solo debe usar el comando vdmadmin para bloquear o desbloquear una maquina virtual si se encuentra
con un problema que dejara al escritorio remoto en un estado incorrecto. No use el comando para
administrar escritorios remotos que funcionan correctamente.

Si un escritorio remoto esta bloqueado y la entrada de sus maquinas virtuales ya no existe en ADAM,
use las opciones —vmpath y —vcdn para especificar la ruta del inventario de la maquina virtual y de
vCenter Server. Puede usar vCenter Client para encontrar la ruta del inventario de una maquina virtual
de un escritorio remoto en Home/Inventory/VMs and Templates. Puede usar el Editor ADSI de ADAM
para encontrar el nombre distintivo de vCenter Server que se encuentra bajo el encabezado
OU=Properties.

Opciones

La siguiente tabla muestra las opciones que puede especificar para bloquear o desbloquear las
maquinas virtuales.

Tabla 12-18. Opciones para bloquear o desbloquear las maquinas virtuales

Opcion Descripcién

—d escritorio Especifica el grupo de escritorios.

-e Desbloquea una maquina virtual.

-m maquina Especifica el nombre de la maquina virtual.
-p Bloguea una maquina virtual.
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Tabla 12-18. Opciones para bloquear o desbloquear las maquinas virtuales (Continuacion)

Opcidn Descripcion

-vcdn dn_vCenter Especifica el nombre distintivo de vCenter Server.

—-vmpath ruta_inventario Especifica la ruta de inventario de la maquina virtual.
Ejemplos

Desbloquee las maquinas virtuales machine1 y machine2 en el grupo de escritorios dtpool3.

vdmadmin -V -e -d dtpool3 -m machinel -m machine2

Bloquee la maquina virtual machine3 en el grupo de escritorios dtpool3.

vdmadmin -V —-p -d dtpool3 -m machine3

Detectar y resolver conflictos de esquemas y entradas
LDAP usando la opcion -X

Puede usar el comando vdmadmin con la opcién —X para detectar y resolver conflictos de las entradas
LDAP y los esquemas LDAP en las instancias del servidor de conexion replicadas en un grupo. También
puede utilizar esta opcion para detectar y resolver conflictos de esquemas y entradas LDAP en un
entorno de Arquitectura de Cloud Pod.

Sintaxis

vdmadmin -X [-b argumentos_autenticacién] —collisions [-resolve]
vdmadmin -X [-b argumentos_autenticacién] -schemacollisions [-resolve] [-global]

Notas de uso

Las entradas LDAP duplicadas en dos o mas instancias del servidor de conexién pueden causar
problemas con la integridad de los datos LDAP en Horizon 7. Esta condicion se puede producir durante
una actualizacion mientras la replicacion LDAP no esta operativa. Aunque Horizon 7 busque esta
condicion de error a intervalos regulares, puede ejecutar el comando vdmadmin en una de las instancias
del servidor de conexion del grupo para detectar y resolver conflictos de entradas LDAP de forma
manual.

Los conflictos de esquemas LDAP también se pueden producir durante una actualizacion mientras la
replicacion LDAP no esta operativa. Debido a que Horizon 7 no busca esta condicion de error, debe
ejecutar el comando vdmadmin para detectar y resolver los conflictos de esquemas LDAP de forma
manual.
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Opciones

En la siguiente tabla se muestran las opciones que puede especificar para detectar y resolver conflictos
de entradas LDAP.

Tabla 12-19. Opciones para detectar y resolver entradas LDAP en conflicto

Opcidn Descripcion

—-collisions Especifica una operacion para detectar conflictos de entradas
LDAP en un grupo de servidores de conexion.

-resolve Resuelve todos los conflictos LDAP en la instancia LDAP. Si
no especifica esta opcion, el comando solo muestra los
problemas que encuentra.

En la siguiente tabla se muestran las opciones que puede especificar para detectar y resolver conflictos
de esquemas LDAP.

Tabla 12-20. Opciones para detectar y resolver conflictos de esquemas LDAP

Opcion Descripcién

—-schemacollisions Especifica una operacion para detectar conflictos de
esquemas LDAP en un grupo de servidores de conexion o en
un entorno de Arquitectura de Cloud Pod.

-resolve Resuelve todos los conflictos de esquemas LDAP en la
instancia LDAP. Si no especifica esta opcion, el comando solo
muestra los problemas que encuentra.

—-global Realiza comprobaciones y aplica las correcciones necesarias
a la instancia LDAP en un entorno de Arquitectura de Cloud
Pod. Si no especifica esta opcion, las comprobaciones se
ejecutaran en la instancia LDAP local.

Ejemplos

Detectar los conflictos de entradas LDAP en un grupo de servidores de conexion.
vdmadmin -X -collisions

Detectar y resolver conflictos de entradas LDAP en la instancia LDAP local.
vdmadmin -X -collisions -resolve

Detectar y resolver conflictos de esquemas LDAP en la instancia LDAP global.

vdmadmin -X -schemacollisions -resolve -global
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