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Administracion del complemento View
Agent Direct-Connection

Ver administracion de complementos de View Agent Direct-Connection ofrece informacién sobre cémo
instalar y configurar el complemento View Agent Direct-Connection. Este complemento es una extension
de Horizon Agent que se puede instalar y que permite a Horizon Client conectarse directamente a un
escritorio basado en maquina virtual, a un escritorio publicado 0 a una aplicacion sin usar el servidor de
conexién de Horizon. Todas las funciones de las aplicaciones y de los escritorios siguen funcionando del
mismo modo que cuando el usuario se conecta a través del servidor de conexion.

Publico al que se dirige

Esta informacion se dirige a un administrador que desee instalar, actualizar o configurar el complemento
View Agent Direct-Connection en un escritorio basado en maquina virtual o un host RDS. Asimismo, esta
destinada a administradores de sistemas Windows con experiencia que estén familiarizados con la
tecnologia de las maquinas virtuales y las operaciones de los centros de datos.
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Instalar el complemento View
Agent Direct-Connection

El complemento View Agent Direct-Connection (VADC) habilita instancias de Horizon Client para que se
conecten directamente a escritorios basados en maquinas virtuales, aplicaciones o escritorios
publicados. El complemento VADC es una extension de Horizon 7 Agent y se instala en escritorios
basados en maquinas virtuales o hosts RDS.

Este capitulo incluye los siguientes temas:

m  Requisitos del sistema del complemento View Agent Direct-Connection
m  Instalar el complemento View Agent Direct-Connection

m  |nstalar silenciosamente el complemento View Agent Direct-Connection

Requisitos del sistema del complemento View Agent
Direct-Connection

El complemento View Agent Direct-Connection (VADC) se instala en equipos donde Horizon 7 Agent ya
esta instalado. Para ver una lista de los sistemas operativos que admite Horizon 7 Agent, consulte el
articulo sobre los sistemas operativos que admite Horizon Agent en el documento Instalacién de Horizon
7.

El complemento VADC tiene los siguientes requisitos adicionales:

®  |La maquina virtual o el equipo fisico que tengan instalado el complemento VADC deben tener un
minimo de 128 MB de RAM de video para que PColP funcione correctamente.

®  En una maquina virtual, debe instalar VMware Tools antes de instalar Horizon 7 Agent.
Nota Un escritorio basado en una maquina virtual que admita VADC puede conectarse a un dominio de

Microsoft Active Directory o puede ser miembro de un grupo de trabajo.

Instalar el complemento View Agent Direct-Connection

El complemento View Agent Direct-Connection (VADC) se encuentra en un paquete de un archivo de
Windows Installer que puede descargar desde el sitio web de VMware e instalarlo.
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Administracion del complemento View Agent Direct-Connection

Requisitos previos

Compruebe que Horizon 7 Agent esté instalado. Si su entorno no incluye el servidor de conexion de
Horizon 7, instale Horizon 7 Agent desde la linea de comando y especifique un parametro para que
Horizon 7 Agent no se registre con el servidor de conexion de Horizon 7. Consulte Instale Horizon 7
Agent para HTML Access.

Habilite la opcion DMA de la pantalla para las maquinas virtuales en vSphere 6.0 y versiones
posteriores. Si la DMA de la pantalla esta deshabilitada, los usuarios veran una pantalla negra al
conectarse al escritorio remoto. Para obtener mas informacién sobre como establecer la DMA de la
pantalla, consulte el articulo 2144475 de la base de conocimientos (KB) de VMware
http://kb.vmware.com/kb/2144475.

Procedimiento

1

Descargue el archivo de instalacion del complemento VADC desde el sitio de descargas de VMware
disponible en http://www.vmware.com/go/downloadview.

El nombre del archivo de instalacion es VMware-viewagent-direct-connection-x86_64-y.y.y-
xxxxxx.exe para Windows de 64 bits o VMware-viewagent-direct-connection--y.y.y-xxxxxx.exe para
Windows de 32 bits, donde y.y.y es el numero de la versién y xxxxxx es el numero de compilacion.

Haga doble clic en el archivo de instalacion.

(opcional) Cambie el numero de puerto TCP.

El puerto predeterminado es el 443.

(opcional) Elija cémo configurar el servicio del Firewall de Windows.

De forma predeterminada, la opcion Configurar el Firewall de Windows automaticamente esta
seleccionada y el instalador configura el firewall para permitir las conexiones de red necesarias.

(opcional) Seleccione si desea deshabilitar SSL 3.0.

De forma predeterminada, la opcién Deshabilitar la compatibilidad con SSLv3 automaticamente
(recomendado) esta seleccionada y el instalador deshabilita SSL 3.0 en el nivel de sistema
operativo. Esta opcion no se muestra y el instalador no realiza ninguna accion si SSL 3.0 ya aparece
habilitado o deshabilitado explicitamente en el registro. Si esta opcién no esta seleccionada, el
instalador tampoco realiza ninguna accion.

Siga los pasos que se le indican y finalice la instalacion.

Instalar silenciosamente el complemento View Agent
Direct-Connection

Puede usar la funcion de instalacién silenciosa de Microsoft Windows Installer (MSI) para instalar el
complemento View Agent Direct-Connection (VADC). En una instalacién silenciosa, puede usar la linea

de comando y no es necesario que responda a los mensajes del asistente.
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Administracion del complemento View Agent Direct-Connection

La instalacion silenciosa le permite implementar el complemento VADC correctamente en una empresa
de gran tamafo. Para obtener mas informacion sobre Windows Installer, consulte "Opciones de la linea
de comando de Microsoft Windows Installer" en el documento Configurar escritorios virtuales en Horizon
7. El complemento VADC admite las siguientes propiedades MSI.

Tabla 1-1. Propiedades MSI de la instalacidn silenciosa del complemento View Agent Direct-
Connection

Valor
Propiedad MSI Descripcion predeterminado
LISTENPORT El puerto TCP que el complemento VADC usa para aceptar las conexiones 443

remotas. De forma predeterminada, el instalador configurara el Firewall de
Windows para permitir el trafico en el puerto.

MODIFYFIREWALL Si esta establecido en 1, el instalador configurara el Firewall de Windows para que 1
permita el trafico en LISTENPORT. Si esta establecido en 0, el instalador no lo
hara.

DISABLE_SSLV3 Si SSL 3.0 ya esta explicitamente habilitado o deshabilitado en el registro, el 1
instalador ignora esta propiedad. De lo contrario, el instalador deshabilita SSL 3.0
en el nivel de sistema operativo si esta propiedad esta establecida en 1y no
realiza ninguna accion si lo esta en 0.

Requisitos previos

= Compruebe que Horizon Agent esté instalado. Si su entorno no incluye el servidor de conexién de
Horizon, instale Horizon Agent desde la linea de comandos y especifique un parametro para que
Horizon Agent no se registre con el servidor de conexién de Horizon. Consulte Instale Horizon 7
Agent para HTML Access.

Procedimiento
1 Abra un simbolo de sistema de Windows.

2 Ejecute el archivo de instalacién del complemento VADC con las opciones de la linea de comando
para especificar una instalacion silenciosa. De forma opcional, puede especificar propiedades MSI
adicionales.

El siguiente ejemplo instala el complemento VADC con las opciones predeterminadas.
VMware-viewagent-direct-connection—-y.y.y—Xxxxxx.exe /s

El siguiente ejemplo instala el complemento VADC y especifica un puerto TCP que VADC escuchara
para las conexiones remotas.

VMware-viewagent-direct-connection—-y.y.y—-xxxxxx.exe /s /v"/qn LISTENPORT=9999"

VMware, Inc.



Configuracion avanzada del
complemento View Agent
Direct-Connection

Puede usar las opciones de configuracion predeterminadas del complemento View Direct-Connection o
personalizarlas con los Objetos de directivas de grupo (GPO) de Windows Active Directory o modificando
la configuracién especifica del registro de Windows.

Este capitulo incluye los siguientes temas:

m  Opciones de configuracion del complemento View Agent Direct-Connection
m  Deshabilitar cifrados débiles en SSL/TLS

m  Reemplazar el certificado TLS de servidor autofirmado predeterminado

m  Autorizar el acceso de Horizon Client a escritorios y aplicaciones

m  Usar la Traduccion de direcciones de red y la asignacion de puertos

m  Agregar una entidad de certificacion al almacén de certificados de Windows

Opciones de configuracidon del complemento View Agent
Direct-Connection
El archivo de plantilla ADMX de configuracion de VMware View Agent

(view_agent_direct_connection.admx) contiene la configuracion de las directivas relacionadas con el
complemento View Agent Direct-Connection.

Las opciones de configuracion de View Agent Direct-Connection se encuentran en el Editor de
administracion de directivas de grupo de Configuracion del equipo > Plantillas administrativas >
Configuraciéon de VMware View Agent > Configuracién de View Agent Direct-Connection.

Tabla 2-1. Opciones de configuracion del complemento View Agent Direct-Connection

Configuracion Descripcion

Aplicaciones habilitadas Esta opcion tiene soporte para iniciar aplicaciones en hosts de sesiones de escritorios
remotos. Esta habilitada como opcién predeterminada.

Pares de valores del nombre de la Lista de valores que se envian al cliente con formato nombre=valor. Ejemplo:
configuracion cliente clientCredentialCacheTimeout=1440.

Tiempo de espera de la caché de las  El periodo de tiempo, en minutos, durante el que un Horizon Client permite que un

credenciales del cliente usuario utilice una contrasefia guardada. 0 significa nunca y -1, siempre. Horizon Client
ofrece a los usuarios la posibilidad de guardar las contrasefas si esta opcion esta
configurada con un valor valido. El valor predeterminado es 0 (nunca).
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Administracion del complemento View Agent Direct-Connection

Tabla 2-1. Opciones de configuracion del complemento View Agent Direct-Connection

(Continuacioén)

Configuracion

Tiempo de espera de sesion de
cliente

Opcion de cliente: AlwaysConnect

Opcidn de cliente: AutoConnect

Opcidn de cliente: ScreenSize

Protocolo predeterminado

Renuncia de responsabilidad
habilitada

Texto de renuncia de responsabilidad

Puerto Blast externo

Puerto del canal de marco de trabajo
externo

Direccion IP externa

VMware, Inc.

Descripcion

Tiempo maximo en segundos durante el que se mantiene activa la sesioén si no se
conecta un cliente. El valor predeterminado es 36.000 segundos (10 horas).

El valor se puede establecer en TRUE o FALSE. La opcién AlwaysConnect se envia a
Horizon Client. Si esta directiva esta establecida en TRUE, sobrescribe las preferencias
de cliente guardadas. No se establece ningun valor de forma predeterminada. Al
habilitar esta directiva, se establece el valor en TRUE. Al deshabilitar esta directiva, se
establece el valor en FALSE.

Esta opcion reemplaza las preferencias guardadas de Horizon Client. No se establece
ningun valor de forma predeterminada. Al habilitar esta directiva, el valor se establece
en true; si se deshabilita la directiva, el valor se establece en false.

Configuracion de ScreenSize enviada a Horizon Client. Si se habilita, reemplaza las
preferencias guardadas del cliente. Si no esta configurada o esta deshabilitada, se usan
las preferencias del cliente.

El protocolo de visualizacion predeterminado que usa Horizon Client para conectarse al
escritorio. Si no se establece el valor, el valor predeterminado es BLAST.

El valor se puede establecer en TRUE o FALSE. Si se establece en TRUE, aparece un
texto de renuncia de responsabilidad que el usuario debe aceptar al iniciar sesion. El
texto se muestra en "Texto de renuncia de responsabilidad" si esta escrito, o bien en el
GPO Configuration\Windows Settings\Security Settings\Local
Policies\Security Options: Interactive logon. El valor predeterminado de
disclaimerEnabled es FALSE.

El texto de renuncia de responsabilidad que se muestra a los usuarios de Horizon Client
al iniciar sesion. La directiva de renuncia de responsabilidad habilitada debe estar
establecida en TRUE. Si no se especifica el texto, se usa el valor de la directiva de
Windows de forma predeterminada Configuration\Windows Settings\Security
Settings\Local Policies\Security Options.

El nimero de puerto enviado a Horizon Client como nimero de puerto TCP de destino
que se usa para el protocolo HTML5/Blast. Un caracter + delante del nimero indica un
numero relativo al numero de puerto que se utiliza para HTTPS. Establezca este valor
solamente si el numero de puerto externo de exposicion no coincide con el puerto en el
que el servicio esta realizando la escucha. Normalmente, este nimero de puerto se
encuentra en un entorno NAT. No se establece ningun valor de forma predeterminada.

El nimero de puerto enviado a Horizon Client como nimero de puerto TCP de destino
que se usa para el protocolo del canal del marco de trabajo. Un caracter + delante del
numero indica un numero relativo al nimero de puerto que se utiliza para HTTPS.
Establezca este valor solamente si el nUumero de puerto externo de exposicion no
coincide con el puerto en el que el servicio realiza las tareas de escucha. Normalmente,
este numero de puerto se encuentra en un entorno NAT. No se establece ningun valor
de forma predeterminada.

La direccion IPV4 enviada a Horizon Client como direccién IP de destino usada para
protocolos secundarios (RDP, PColP, canal de marco de trabajo, etc). Establezca este
valor solamente si la direccion externa de exposiciéon no coincide con la direccién del
equipo de escritorio. Normalmente, esta direccion se encuentra en un entorno NAT. No
se establece ningun valor de forma predeterminada.
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Tabla 2-1. Opciones de configuracion del complemento View Agent Direct-Connection

(Continuacioén)

Configuracion

Puerto PColP externo

Puerto RDP externo

Numero de puerto HTTPS

Redireccionamiento multimedia
(MMR) habilitado

Restablecimiento habilitado

Tiempo de espera de la sesion

Conexion automatica de USB

USB habilitado

Tiempo de espera inactivo del
usuario

VMware, Inc.

Descripcion

El nimero de puerto enviado a Horizon Client como numero de puerto TCP/UDP de
destino que se usa para el protocolo PColP. Un caracter + delante del niumero indica un
numero relativo al numero de puerto que se utiliza para HTTPS. Establezca este valor
solamente si el nUmero de puerto externo de exposicién no coincide con el puerto en el
que el servicio esta realizando la escucha. Normalmente, este nimero de puerto se
encuentra en un entorno NAT. No se establece ningun valor de forma predeterminada.

El nimero de puerto enviado a Horizon Client como nimero de puerto TCP de destino
que se usa para el protocolo RDP. Un caracter + delante del nUmero indica un nimero
relativo al nimero de puerto que se utiliza para HTTPS. Establezca este valor
solamente si el nUmero de puerto externo de exposicién no coincide con el puerto en el
que el servicio esta realizando la escucha. Normalmente, este nUmero de puerto se
encuentra en un entorno NAT. No se establece ningun valor de forma predeterminada.

El puerto TCP en el que el complemento escucha las solicitudes HTTPS entrantes
desde Horizon Client. Si este valor cambia, debe realizar el cambio correspondiente en
el firewall de Windows para permitir el trafico entrante. El valor predeterminado es 443.

Determina si MMR estéa habilitado para los sistemas cliente. EIl MMR es un filtro de
Microsoft DirectShow que reenvia directamente al sistema cliente datos multimedia
desde codecs especificos de escritorios de Horizon a través de un socket TCP. Los
datos se descodifican directamente en el sistema cliente, donde se reproducen. El valor
predeterminado es deshabilitado.

EI MMR no funciona correctamente si el hardware de reproduccion de video del sistema
cliente no es compatible con la superposicion. Los sistemas clientes pueden no disponer
de recursos suficientes para procesar la decodificacién multimedia local.

El valor se puede establecer en TRUE o FALSE. Cuando se establece en TRUE, un
Horizon Client autenticado puede realizar un reinicio a nivel de sistema operativo. Esta
opcién aparece como deshabilitada de forma predeterminada (FALSE).

Periodo de tiempo durante el que un usuario puede mantener una sesion abierta tras
iniciar sesion con Horizon Client. Este valor se expresa en minutos. El valor
predeterminado es 600 minutos. Cuando se llega a este tiempo de espera, todas las
sesiones de las aplicaciones y los escritorios de los usuarios se desconectan.

El valor se puede establecer en TRUE o FALSE. Cuando los dispositivos USB estan
conectados, también se conectan a los escritorios. Si esta directiva esta establecida,
sobrescribe las preferencias de cliente guardadas. No se establece ningun valor de
forma predeterminada.

El valor se puede establecer en TRUE o FALSE. Determina si los escritorios pueden usar
los dispositivos USB conectados al sistema cliente. Esta habilitada de forma
predeterminada. Si desea evitar el uso de dispositivos externos por razones de
seguridad, deshabilite la opcion (FALSE).

Si no hay actividad en Horizon Client durante este periodo de tiempo, las sesiones de
las aplicaciones y los escritorios del usuario se desconectan. Este valor se expresa en
segundos. El valor predeterminado es 900 segundos (15 minutos).
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Tabla 2-1. Opciones de configuracion del complemento View Agent Direct-Connection
(Continuacioén)

Configuracion Descripcion

Autenticacién mediante certificado Determina si se deshabilita, se permite o se requiere la autenticaciéon mediante un
X509 certificado X.509 de tarjeta inteligente.

Autenticacién mediante certificado Determina si se habilita la autenticacion mediante un certificado X.509 de tarjeta
X509 SSL habilitada inteligente a través de una conexion SSL directa de Horizon Client. Esta opcién no es

necesaria si se procesa la autenticacion mediante certificado X.509 a través de un punto
de terminacion SSL intermedio. Si cambia esta opcién debera reiniciar Horizon Agent.

Los numeros de puertos externos y los valores de las direcciones IP externas se usan para la Traduccion
de direcciones de red (NAT) y la compatibilidad de asignacion de puertos. Si desea obtener mas
informacion, consulte Usar la Traduccion de direcciones de red y la asignacion de puertos.

Para la autenticacion de tarjeta inteligente, la entidad de certificacion (CA) que firma los certificados debe
aparecer en el almacén de certificados de Windows. Para obtener mas informacién sobre como agregar
una entidad de certificacion, consulte Agregar una entidad de certificacion al almacén de certificados de
Windows.

Nota Siun usuario intenta iniciar sesion con una tarjeta inteligente en equipos Windows 7 o Windows
Server 2008 R2 y una CA intermedia firmé el certificado de tarjeta inteligente, este intento deriva en un
error debido a que Windows puede enviar al cliente una lista de emisores de confianza que no contienen
nombres de CA intermedias. Si esto sucede, es posible que el cliente no pueda seleccionar un certificado
de tarjeta inteligente apropiado. Para evitar este problema, establezca el valor de registro
SendTrustedIssuerList (REG_DWORD) en 0 en la clave de registro
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL. Si
este valor de registro esta establecido en 0, Windows no envia una lista de emisores de confianza al
cliente, que entonces puede seleccionar todos los certificados validos de la tarjeta inteligente.

Deshabilitar cifrados débiles en SSL/TLS

Si desea que la seguridad sea mayor, puede configurar el GPO (objeto de directiva de grupo) de la
directiva del dominio para garantizar que la comunicacién que usa el protocolo SSL/TLS entre las
instancias de Horizon Client y los escritorios basados en maquina virtual no permita cifrados débiles.

Procedimiento

1 En el servidor de Active Directory, para editar el GPO seleccionando, seleccione Inicio >
Herramientas administrativas > Administracion de directivas de grupo, haga clic en el GPO y
seleccione Editar.

2 En el Editor de administracion de directivas de grupo, dirijase a Configuracion del equipo >
Directivas > Plantillas administrativas > Red > Opciones de configuracion SSL.

3 Haga doble clic en Orden de conjuntos de cifrado SSL.

4 En la ventana Orden de conjuntos de cifrado SSL, haga clic en Habilitado.

VMware, Inc. 1
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5 En el panel Opciones, reemplace todo el contenido del cuadro de texto Conjunto de claves de cifrado
SSL por la siguiente lista de cifrado:

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P384,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA

Los conjuntos de claves de cifrado aparecen en la parte superior en lineas separadas para que se
puedan leer con facilidad. Cuando copie la lista en el cuadro de texto, los conjuntos de claves de
cifrado deben estar en una linea y sin espacios después de las comas.

6 Salga del Editor de administracion de directivas de grupo.

7 Reinicie los equipos VADC para que se aplique la nueva directiva de grupo.

Nota Si Horizon Client no esta configurado para admitir los cifrados compatibles con el sistema
operativo del escritorio virtual, se producira un error en la negociacion TLS/SSL vy el cliente no se podra
conectar.

Para obtener informacién sobre la configuraciéon de conjuntos de claves de cifrado en Horizon Client,
consulte la documentacién de Horizon Client disponible en
https://www.vmware.com/support/viewclients/doc/viewclients_pubs.html.

Reemplazar el certificado TLS de servidor autofirmado
predeterminado

Un certificado TLS de servidor autofirmado no proporciona proteccion suficiente a Horizon Client ante
amenazas de manipulacion y escuchas secretas. Para proteger los escritorios de dichas amenazas,
debe reemplazar el certificado autofirmado generado.

Cuando el complemento View Agent Direct-Connection se inicia por primera vez después de la
instalacion, genera automaticamente un certificado de servidor TLS autofirmado y lo envia al almacén de
certificados de Windows. El certificado TLS de servidor se presenta a Horizon Client durante la
negociacion del protocolo TLS para proporcionar al cliente informacion sobre este escritorio. El
certificado TLS de servidor autofirmado predeterminado no puede garantizar la seguridad de este
escritorio, a menos que se reemplace por un certificado firmado por una entidad de certificacién (CA) en
la que el cliente confie y que esté totalmente validado por la comprobacién de certificados de

Horizon Client.
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El procedimiento para almacenar este certificado en el almacén de certificados de Windows y el
procedimiento para reemplazarlo por un certificado firmado por una CA son los mismos que los que se
usan para el servidor de conexion de Horizon 7. Consulte "Configurar los certificados TLS para los
Horizon 7 Server" en el documento Instalacién de Horizon 7 para obtener mas detalles sobre el
procedimiento de reemplazo de los certificados.

Los certificados con Nombre alternativo del firmante (SAN) y los certificados comodines son compatibles.

Nota Para distribuir los certificados TLS de servidor firmados por una CA a un gran nimero de
escritorios con el complemento View Agent Direct-Connection, utilice la Directiva de registro de Active
Directory para distribuir los certificados a todas las maquinas virtuales. Si desea obtener mas
informacion, consulte http://technet.microsoft.com/en-us/library/cc732625.aspx.

Autorizar el acceso de Horizon Client a escritorios y
aplicaciones

El mecanismo de autorizacion que permite a un usuario acceder a escritorios y aplicaciones
directamente se controla a través de un grupo de sistemas operativos locales llamado Usuarios de View
Agent Direct-Connection.

Si un usuario es miembro de este grupo, esta autorizado a conectarse al escritorio basado en maquina
virtual, a un escritorio publicado o a las aplicaciones publicadas. Cuando el complemento se instala por
primera vez, se crea el grupo local que contiene el grupo de usuarios autenticados. Todos los usuarios
que el complemento autentique correctamente estan autorizados para acceder al escritorio o0 a las
aplicaciones.

Para restringir el acceso a este escritorio 0 host RDS, puede modificar la pertenencia a este grupo para
especificar una lista de usuarios y grupos de usuarios. Estos usuarios pueden ser locales o bien usuarios
de dominios y grupos de usuarios. Si el usuario no esta en este grupo, recibira un mensaje tras
autenticarse que le notifica que no tiene autorizacion para acceder a este escritorio basado en maquina
virtual ni al escritorio publicado y las aplicaciones que se alojan en este host RDS.

Usar la Traduccion de direcciones de red y la asignacion
de puertos

La configuracion de la asignacion de puertos y la Traduccion de direcciones de red (NAT) son necesarias
si Horizon Client se conecta a escritorios basados en maquinas virtuales en diferentes redes.

En los ejemplos incluidos en esta guia, debe configurar la informacion del direccionamiento externo en el
escritorio para que Horizon Client pueda usar esta informacién para conectarse al escritorio usando NAT
o un dispositivo de asignacién de puertos. La URL es la misma que la URL externa y la URL externa de
PColP del servidor de conexion de Horizon 7 y del servidor de seguridad.

Cuando Horizon Client esta en una red diferente y un dispositivo NAT se encuentra entre Horizon Client y
el escritorio que ejecuta el complemento, es necesaria una configuracion de asignacion de puertos o de
NAT. Por ejemplo, si existe un firewall entre Horizon Client y el escritorio, este firewall actia como un
dispositivo de asignacion de puertos o NAT.
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Un ejemplo de implementacion de un escritorio cuya direccién IP sea 192.168.1.1 muestra la
configuracion de NAT y de la asignacion de puertos. Un sistema Horizon Client con una direccién IP
192.168.1.9 en la misma red establece una conexion PColP usando TCP y UDP. Esta conexion es
directa sin ninguna configuracion de asignacion de puertos o NAT.

Figura 2-1. PColP directo desde un cliente de la misma red

Direccion IP
192.168.1.1
Direccion IP
192.168.1.9 TCP DST 192.168.1.1:4172 Escritorio de View
SRC 192.168.1.9:? -
UDP DST 192.168.1.1:4172
Cliente PColP SRC 192168.1.9:55000 | | servidor PColP

UDP DST 192.168.1.9:55000
SRC 192.168.1.1:4172

A

Si agrega un dispositivo NAT entre el cliente y el escritorio para que trabajen en diferentes espacios de
direcciones y no realicen ningun cambio en la configuracion del complemento, los paquetes PColP no se
enrutan correctamente y se produce un error. En este ejemplo, el cliente usa un espacio de direcciones
diferente y tiene una direccién IP 10.1.1.9. Esta configuracion produce un error porque el cliente usara la
direccion del escritorio para enviar el TCP y los paquetes UDP PColP. La direccién de destino
192.168.1.1 no funcionara desde la red del cliente y puede causar que el cliente muestre una pantalla en
blanco.

Figura 2-2. El PColP desde un cliente a través del dispositivo NAT muestra el error

NAT Direccion IP
Direccion IP PNAT 192.168.1.1
10.1.1.9
A Escritorio de View
TCP DST 192.168.1.1:4172
Cliente PColP SRC10.1.1.97 >

Servidor PColP

Para resolver este problema, debe configurar el complemento para que use una direccion IP externa. Si
externalIPAddress esta configurada como 10.1.1.1 en este escritorio, el complemento proporciona una
direccion IP 10.1.1.1 al cliente al establecer conexiones del protocolo de escritorios con el escritorio.
Para PColP, el servicio de puerta de enlace segura de PColP debe iniciarse en el escritorio para esta
configuracion.
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Para la asignacion de puertos, cuando el escritorio use el puerto 4172 PColP estandar, pero el cliente
deba usar un puerto de destino diferente, asignado al puerto 4172 en el dispositivo de asignacién de
puertos, debe configurar el complemento para que admita esta disposicion de puertos. Si el dispositivo
asigna el puerto 14172 al puerto 4172, el cliente debe usar un puerto de destino 14172 para PColP. Debe
realizar esta configuracion para PColP. Establezca externalPCoIPPort en el complemento como
14172.

En una configuracion que use NAT y la asignacién de puertos, externalIPAdress se configura como
10.1.1.1, que es la red traducida como 192.168.1.1 y externalPColPPort se configura como 14172
que es el puerto asignado 4172.

Figura 2-3. El PColP desde un cliente a través del dispositivo NAT y de asignacion de
puertos

NAT Direccion IP
PNAT 192.168.1.1
Direccion IP Escritorio de View
10.1.1.9 TCP DST 10.1.1.1:14172 TCP DST 192.168.1.1:4172
SRC 10.1.1.9:? SRC 192.168.1.9:?
>
UDP DST 10.1.1.1:14172 UDP DST 192.168.1.1:4172 PColP
Cliente PColP SRC 10.1.1.9:55000 SRC 192.168.1.9:? > servidor
UDP DST 10.1.1.9:55000 UDP DST 192.168.1.9:?
_ SRC10.1.1.1:14172 SRC 192.168.1.1:4172
Y

Al igual que en la configuracion del puerto externo PColP TCP/UDP, si el puerto RDP (3389) o el puerto
del canal del marco de trabajo (32111) estan asignados a algun puerto, debe configurar
externalRDPPort y externalFrameworkChannelPort para especificar los numeros de puertos TCP
que el cliente usara para establecer estas conexiones a través de un dispositivo de asignacion de
puertos.

Esquema de direccionamiento avanzado

Cuando configure escritorios basados en maquinas virtuales para que sean accesibles a través un
dispositivo de asignacion de puertos y NAT en la misma direccion IP externa, debe proporcionar a cada
escritorio un conjunto unico de numeros de puerto. Los clientes pueden usar la misma direccion IP de
destino, pero deben usar un nimero de puerto TCP Unico para que la conexién HTTPS dirija la conexién
a un escritorio virtual especifico.

Por ejemplo, el puerto HTTPS 1000 se dirige a un escritorio y el puerto HTTPS 1005 se dirige a otro,
pero ambos puertos utilizan la misma direccion IP de destino. En este caso, seria demasiado complejo
configurar nimeros de puerto externos Unicos para cada escritorio de las conexiones del protocolo del
escritorio. Por esta razon, las opciones del complemento externalPCoIPPort, externalRDPPort y
externalFrameworkChannelPort pueden utilizar una expresion relacional opcional en lugar de un valor
estadistico para definir un numero de puerto relacionado con el nimero de puerto HTTPS base utilizado
por el cliente.
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Si el dispositivo de asignacion de puertos usa el niumero de puerto 1000 para HTTPS, asignado a TCP
443; el numero de puerto 1001 para RDP, asignado a TCP 3389; el niumero de puerto 1002 para PColP,
asignado a TCP y UDP 4172; y el numero de puerto 1003 para el canal del marco de trabajo, asignado a
TCP 32111, para simplificar la configuracion, los nUmeros del puerto externo se pueden configurar para
que sean externalRDPPort=+1, externalPCoIPPort=+2 y externalFrameworkChannelPort=+3.
Cuando la conexion HTTPS ingrese desde un cliente que use el numero de puerto de destino 1000
HTTPS, los niumeros de los puertos externos se calcularan de forma automatica de acuerdo a este
numero de puerto y usara 1001, 1002 y 1003 respectivamente.

Para implementar otro escritorio virtual, si el dispositivo de asignacién de puertos usa el numero de
puerto 1005 para HTTPS, asignado a TCP 443; el numero de puerto 1006 para RDP, asignado a TCP
3389; el numero de puerto 1007 para PColP, asignado a TCP y UDP 4172; y el nUmero de puerto 1008
para el canal del marco de trabajo, asignado a TCP 32111, con la misma configuracion del puerto externo
en el escritorio (+1, +2, +3 y sucesivamente) cuando la conexiéon HTTPS ingresa desde un cliente que
usa el numero de puerto de destino 1005 HTTPS, los nimeros de puerto externos se calcularan
automaticamente segun el numero de puerto 1005 y usara 1006, 1007 y 1008 respectivamente.

Este esquema permite que todos los escritorios estén configurados correctamente y que todos
compartan la misma direccion IP externa. Si se asignan los nimeros de puerto siguiendo un incremento
de cinco (1000, 1005, 1010,...) al numero de puerto HTTPS base, sera posible que mas de 12.000
escritorios accedan a la misma direccion IP. El numero de puerto base se usa para determinar el
escritorio virtual al que se enruta la conexion, segun la conexién del dispositivo de asignacion de puertos.
En externalIPAddress=10.20.30.40, externalRDPPort=+1, externalPCoIPPort=+2y
externalFrameworkChannelPort=+3 configurados en todos los escritorios virtuales, la asignacion a los
escritorios virtuales debe corresponder a la descrita en la tabla de asignacion de puertos y NAT.

Tabla 2-2. Valores de asignacidon de puertos y NAT

Direccion IP Canal de marco de
#MV del escritorio  HTTPS RDP PCOIP (TCP y UDP) trabajo
0 192.168.0.0 10.20.30.40:1000 ->  10.20.30.40:1001 -> 10.20.30.40:1002 -> 10.20.30.40:1003 ->
192.168.0.0:443 192.168.0.0:3389 192.168.0.0:4172 192.168.0.0:32111
1 192.168.0.1 10.20.30.40:1005 ->  10.20.30.40:1006 -> 10.20.30.40:1007 -> 10.20.30.40:1008 ->
192.168.0.1:443 192.168.0.1:3389 192.168.0.1:4172 192.168.0.1:32111
2 192.168.0.2 10.20.30.40:1010 ->  10.20.30.40:1011 -> 10.20.30.40:1012 -> 10.20.30.40:1013 ->
192.168.0.2:443 192.168.0.2:3389 192.168.0.2:4172 192.168.0.2:32111
3 192.168.0.3 10.20.30.40:1015->  10.20.30.40:1016 -> 10.20.30.40:1017 -> 10.20.30.40:1018 ->
192.168.0.3:443 192.168.0.3:3389 192.168.0.3:4172 192.168.0.3:32111

En este ejemplo, Horizon Client se conecta a la direccion IP 10.20.30.40 y a niumero de puerto de destino
HTTPS (1000 + n * 5) donde n es el nUmero de escritorio. Para conectarse al escritorio 3, el cliente tiene
que conectarse a 10.20.30.40:1015. Este esquema de direccionamiento simplifica de forma significativa
las opciones de configuracidon de cada escritorio. Todos los escritorios estan configurados con la misma
direccion externa y la misma configuracién de puertos. La configuracion de la asignacién de puertos y
NAT se realiza a través del dispositivo de asignacion de puertos y NAT con este patron coherente y se
puede acceder a todos los escritorios a través de una unica direccién IP publica. El cliente usara
normalmente un unico nombre DNS publico que resuelva esta direccion IP.
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Agregar una entidad de certificacion al almacén de
certificados de Windows

Para la autenticacion de tarjeta inteligente, la entidad de certificacion (CA) que firma el certificado debe
aparecer en el almacén de certificados de Windows. Si no es asi, puede agregar la CA a dicho almacén.

Requisitos previos

Verifique que Microsoft Management Console (MMC) cuente con el complemento Certificados. Consulte
"Agregar el complemento Certificado a MMC" en el documento Instalacion de Horizon 7.

Procedimiento

1
2

Inicie MMC.

En la consola MMC, expanda el nodo Certificados (equipo local) y dirijase a la carpeta Entidades
de certificacion raiz de confianza > Certificados.

Si el certificado raiz esta presente y no hay ningun certificado intermedio en la cadena de
certificados, cierre MMC.

Haga clic con el botén secundario en la carpeta Entidades de certificacién raiz de confianza >
Certificados y, a continuacion, en Todas las tareas > Importar.

En el asistente Importaciéon de certificado, haga clic en Siguiente y busque la ubicacién en la que
esta almacenada el certificado CA raiz.

Seleccione el archivo del certificado CA raiz y haga clic en Abrir.
Haga clic en Siguiente, vuelva a hacer clic en Siguiente y, a continuacién, haga clic en Finalizar.

Si una CA intermedia expide un certificado de tarjeta inteligente, importe todos los certificados
intermedios a la cadena de certificados.

a Dirijase a la carpeta Certificados (equipo local) > Entidades de certificacion intermedias >
Certificados.

b Repita los pasos del 3 al 6 en cada certificado intermedio.

VMware, Inc.

17



Configurar HTML Access

El complemento View Agent Direct-Connection (VADC) admite HTML Access para escritorios basados en
maquinas virtuales y escritorios publicados. No se admite HTML Access en aplicaciones publicadas.

Este capitulo incluye los siguientes temas:

m |nstale Horizon 7 Agent para HTML Access

m  Configurar el envio de contenido estatico

= Configurar un certificado TLS de servidor firmado por una CA de confianza

m  Deshabilitar el protocolo HTTP/2 en escritorios Windows 10 y Windows 2016

Instale Horizon 7 Agent para HTML Access

Para admitir HTML Access, debe instalar Horizon 7 Agent en el escritorio basado en maquina virtual con
un parametro especial.

Requisitos previos

m  Descargue el archivo instalador de Horizon Agent de la pagina de descargas de VMware
http://www.vmware.com/go/downloadview.

El nombre del archivo es VMware-viewagent-y.y.y—-xxxxxx.exe para Windows 32 bits o VMware-
viewagent-x86_64-y.y.y-xxxxxx.exe para Windows de 64 bits, donde y.y.y es el numero de la
version y xxxxxx es el niumero de compilacion.

Procedimiento

¢ Instale Horizon 7 Agent desde la linea de comando y especifique un parametro para que Horizon 7
Agent no se registre con el servidor de conexién de Horizon 7.

Este ejemplo instala la version de 32 bits de Horizon 7 Agent.

VMware-viewagent-y.y.y—-xxxxxx.exe /v VDM_SKIP_BROKER_REGISTRATION=1

Pasos siguientes

Instale el complemento View Agent Direct-Connection. Consulte Instalar el complemento View Agent
Direct-Connection.
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Configurar el envio de contenido estatico

Si el cliente de HTML Access necesita ser atendido por un escritorio, debe realizar algunas tareas de
configuracién en el escritorio. Esto permite que un usuario pueda dirigirse a un navegador directamente
desde un escritorio.

Requisitos previos

Descargue el archivo zip portal.war de Horizon HTML Access desde el sitio de descargas de
VMware disponible en http://www.vmware.com/go/downloadview.

El nombre del archivo es VMware-Horizon-View-HTML-Access-y.y.y—-xxxxxx.z1ip, donde y.y.y es
el numero de version y xxxxxx es el numero de compilacion.

Procedimiento

AW DN

© 00 N oo O

10
11
12
13

14
15
16
17

Abra Panel de control.
Dirijase a Programas y caracteristicas > Activar o desactivar las caracteristicas de Windows.
Seleccione la casilla Internet Information Services y haga clic en Aceptar.

En Panel de control, dirijase a Herramientas administrativas > Administrador de Internet
Information Services (lIS).

Expanda los elementos del panel situado a la izquierda.

Haga clic con el botén secundario en Sitio Web predeterminado y seleccione Modificar enlaces...
Haga clic en Agregar.

Especifique https, Sin asignar y puerto 443.

En el campo Certificado SSL, seleccione el certificado adecuado.

Opcién Accion
El certificado vdm estéa presente. Seleccione vdm y haga clic en Aceptar.
El certificado vdm no estéa presente. Seleccione vdmdefault y haga clic en Aceptar.

En el didlogo Enlaces de sitios, elimine la entrada de http puerto 80 y haga clic en Cerrar.
Haga clic en Sitio Web predeterminado.
Haga doble clic en Tipos MIME.

Si la Extension del nombre de archivo .json no existe, en el panel Acciones, haga clic en
Agregar.... De lo contrario, omita los dos pasos siguientes.

En Extension del nombre de archivo, introduzca .json.
En Tipo de MIME, introduzca text/h323 y haga clic en Aceptar.
En Extension del nombre de archivo, introduzca .mem.

En Tipo de MIME, introduzca texto/sin formato y haga clic en Aceptar.
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18
19

20

21

22
23

Copie VMware-Horizon-View—HTML-Access-y.y.y-xxxxxx.z1ip en una carpeta temporal.
Descomprima VMware—-Horizon-View-HTML-Access-y.y. y—XXXXXX.Zz1ip.

Como resultado, aparecera un archivo denominado portal.war.

Cambie el nombre de portal.war a portal.zip.

Descomprima portal.zip en la carpeta C:\inetpub\wwwroot.

Si es necesario, modifique los permisos de la carpeta para permitir que se agreguen archivos.
Se crea la carpeta C:\inetpub\wwwroot\portal.

Abra el Bloc de notas.

Cree el archivo C:\inetpub\wwwroot\Default.htm con el siguiente contenido (reemplace

<direccién IP o nombre DNS del escritorio> por la direccion IP o nombre DNS del escritorio actual):

<HEAD>
<noscript>
<meta HTTP-EQUIV="REFRESH" content="0; url=https://<IP address or DNS name of
desktop>/portal/webclient/index.html">
</noscript>
</HEAD>
<script>
var destination = "https://<IP address or DNS name of desktop>/portal/webclient/index.html’;

var isSearch = !!window.location.search;

window.location.href = destination + (isSearch ? window.location.search + '&' : '?') + 'vadc=1'
+ (window.location.hash || '");
</script>

Configurar un certificado TLS de servidor firmado por una
CA de confianza

Puede establecer un certificado TLS de servidor firmado por una CA de confianza para asegurar que el
trafico entre clientes y escritorios no sea fraudulento.

Requisitos previos

Reemplace el certificado TLS del servidor autofirmado predeterminado por un certificado TLS de
servidor firmado por una CA de confianza. Consulte Reemplazar el certificado TLS de servidor
autofirmado predeterminado. Esto crea un certificado que tiene el valor Nombre descriptivo vdm.

Si el escritorio se encarga del contenido estatico del cliente, configure una entrega de contenido
estatico. Consulte Configurar el envio de contenido estatico.

Familiaricese con el almacén de certificados de Windows. Consulte "Configurar el servidor de
conexion, el servidor de seguridad o View Composer para usar un nuevo certificado TLS" en el
documento de Instalacién de Horizon 7.

Procedimiento

1

En el almacén de certificados de Windows, dirijase a Personal > Certificados.
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~

Haga doble clic en el certificado con el Nombre descriptivo vdm.
Haga clic en la pestafa Detalles.

Copie el valor Huella digital.

Inicie el Editor del Registro de Windows.

Dirijase a la clave del registro HKEY_LOCAL_MACHINE\SOFTWARE\VMware, Inc.\VMware
Blast\Config.

Agregue un nuevo valor de cadena (REG_SZ), SSLHash, a esta clave de registro.

Configure el valor SSLHash con el valor Thumbprint.

Deshabilitar el protocolo HTTP/2 en escritorios Windows
10 y Windows 2016

En algunos navegadores, es posible que se encuentre el error ERR_SPDY_ PROTOCOL_ERROR al
acceder a un escritorio VADC para Windows 10 o a un escritorio VADC para Windows 2016. Para evitar
este error, deshabilite el protocolo HTTP/2 en el escritorio.

Procedimiento

1
2

Inicie el Editor del Registro de Windows.

Dirijase a la clave de registro
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\HTTP\Parameters.

Agregue dos nuevos valores REG_DWORD, EnableHttp2T1ls y EnableHttp2Cleartext, a esta
clave de registro.

Configure ambos valores en 0.

Reinicie el escritorio.

VMware, Inc.
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Configurar View Agent Direct
Connection en los hosts de los
Servicios de Escritorio remoto

Horizon 7 admite los hosts de los Servicios de Escritorio remoto (RDS) que proporcionan aplicaciones y
escritorios publicados a los que los usuarios pueden acceder desde Horizon Client. Un escritorio
publicado se basa en una sesion de escritorio de un host RDS. En una implementacién de Horizon 7
tipica, los clientes se conectan a escritorios y aplicaciones a través del servidor de conexion de Horizon.
Sin embargo, si instala el complemento View Agent Direct-Connection en un host RDS, los clientes se
pueden conectar directamente a las aplicaciones o los escritorios publicados sin usar el servidor de
conexion de Horizon.

Este capitulo incluye los siguientes temas:

m  Hosts de los Servicios de Escritorios remotos

m  Autorizar aplicaciones y escritorios publicados

Hosts de los Servicios de Escritorios remotos

Un host de los Servicios de Escritorios remotos (RDS) es un equipo servidor que aloja aplicaciones y
escritorios para el acceso remoto.

En una implementacién de Horizon 7, un host RDS es un servidor de Windows que tiene la funcién de
los Servicios de Escritorios remotos de Microsoft, el servicio del host de sesion de Escritorio remoto de
Microsoft y Horizon Agent instalados. Un host RDS puede admitir View Agent Direct Connection (VADC)
si también tiene instalado el complemento VADC. Para obtener informacion sobre como configurar un
host RDS y como instalar Horizon 7 Agent, consulte la seccidn “Configurar hosts de los Servicios de
Escritorio remoto” en el documento Configurar aplicaciones y escritorios publicados en Horizon 7. Para
obtener mas informacion sobre la instalacion del complemento VADC, consulte Capitulo 1Instalar el
complemento View Agent Direct-Connection.

Nota Cuando instala Horizon Agent, el instalador solicita el nombre de host o la direccién IP del servidor
de conexion de Horizon a la que se conectara Horizon Agent. Puede hacer que el instalador omita este
paso al ejecutarlo con un parametro.

VMware-viewagent-x86_64-y.y.y—-xxxxxx.exe /v "VDM_SKIP_BROKER_REGISTRATION=1"

Después de configurar un host RDS e instalar el complemento VADC, debe autorizar las aplicaciones y
los escritorios RDS. Consulte Autorizar aplicaciones y escritorios publicados.
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Autorizar aplicaciones y escritorios publicados

Debe autorizar a los usuarios para que puedan utilizar las aplicaciones y los escritorios publicados antes
de que puedan acceder a ellos.

Si el host RDS ejecuta Windows Server 2008 R2 SP1, ejecute Administrador de RemoteApp para
configurar las autorizaciones.

Si el host RDS ejecuta Windows Server 2012 0 2012 R2, ejecute Administrador de servidores y
dirijase a Servicios de Escritorio remoto para configurar las autorizaciones.

Autorizaciones de escritorios
Para autorizar que un usuario pueda iniciar un escritorio publicado, siga estos pasos:

= Asegurese de que el usuario sea miembro del grupo local Usuarios de View Agent Direct-
Connection. De forma predeterminada, todos los usuarios autenticados son miembros de este

grupo.
m  Para Windows Server 2008 R2 SP1, en Administrador de RemoteApp, compruebe que el servidor

del host de la sesidn del escritorio remoto esté configurado en Mostrar una conexion a Escritorio
remoto para este servidor host de sesion de Escritorio remoto en Acceso web de RD.

m  Para Windows 2012 0 2012 R2, ejecute Administrador de servidores y dirijase a Servicios de
Escritorio remoto para configurar las autorizaciones.

Autorizaciones de aplicaciones
Para autorizar que un usuario inicie una aplicacion, siga estos pasos:

m  Asegurese de que el usuario sea miembro del grupo local Usuarios de View Agent Direct-
Connection. De forma predeterminada, todos los usuarios autenticados son miembros de este

grupo.
= Para Windows Server 2008 R2 SP1, en Administrador de RemoteApp, compruebe que la
aplicacion aparezca en Programas RemoteApp, que esté configurada para Acceso web de RD y

que tenga establecidas las asignaciones para todos los usuarios, para este usuario o para un grupo
del que el usuario es miembro.

= Para Windows 2012 0 2012 R2, ejecute Administrador de servidores y dirijase a Servicios de
Escritorio remoto para configurar las autorizaciones.
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Solucionar los problemas del
complemento View Agent
Direct-Connection

Al usar el complemento View Agent Direct-Connection, es posible que se produzcan problemas
conocidos.

Cuando investigue un problema con el complemento View Agent Direct-Connection, asegurese de que la
version correcta esté instalada y en ejecucion.

Si es necesario enviar un problema de compatibilidad a VMware, habilite siempre el registro completo,
reproduzca el problema y genere un conjunto de registros con la herramienta de recopilacion de datos
(DCT). Es entonces cuando el equipo de soporte técnico de VMware puede analizar esos registros. Para
obtener mas informacién sobre cdmo generar un conjunto de registros DCT, consulte el articulo de la
base de conocimientos sobre cémo recopilar informacion de diagndstico para VMware, disponible en
http://kb.vmware.com/kb/1017939.

Este capitulo incluye los siguientes temas:
= Version incorrecta de controlador de graficos instalada

= RAM de video insuficiente

m  Habilitar el registro completo para incluir la informacion de TRACE y DEBUG

Version incorrecta de controlador de graficos instalada

Para que PColP funcione correctamente, se debe instalar la version correcta del controlador de graficos.

Problema

Aparece una pantalla negra cuando un usuario se conecta a un escritorio o a una aplicacién con PColP.

Causa

Se esta ejecutando una version incorrecta de los controladores de graficos. Esto puede ocurrir si se
instald una version incorrecta de VMware Tools después de instalar Horizon 7 Agent.

Solucién

¢ Vuelva a instalar Horizon 7 Agent.
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RAM de video insuficiente

Para admitir PColP, una maquina virtual que ejecute un escritorio o un host RDS debe tener, como
minimo, 128 MB de RAM de video.

Problema

Aparece una pantalla negra cuando un usuario se conecta a un escritorio o a una aplicacién con PColP.

Causa
La maquina virtual no cuenta con RAM de video suficiente.
Solucién

¢ Configure al menos 128 MB de RAM de video para cada maquina virtual.

Habilitar el registro completo para incluir la informacién
de TRACE y DEBUG

El complemento View Agent Direct-Connection escribe entradas en el registro estandar de
Horizon Agent. De forma predeterminada, la informacién de TRACE y DEBUG no se encuentran en el
registro.

Problema

Horizon 7 Agent no contiene la informacion de TRACE y DEBUG.

Causa

El registro completo no esta habilitado. Debe habilitarlo para incluir la informacién de TRACE y DEBUG
en el registro de Horizon Agent.

Solucién

1 Abra una ventana de simbolo de sistema y ejecute C:\Program Files\VMware\VMware
View\Agent\DCT\support.bat loglevels.

2 Introduzca 3 para habilitar el registro completo.

Los archivos de registro de depuracion se encuentran en %ALLUSERSPROFILE%\VMware\VDM\logs.
El archivo debug*. log registra la informacion de Horizon Agent y el complemento. Busque
wsnm_xmlapi para encontrar las lineas del registro del complemento.

Cuando se inicia Horizon Agent, se registra la version del complemento:

2012-10-01T12:09:59.078+01:00 INFO (09E4-0C08) <logloaded> [MessageFrameWork]
Plugin 'wsnm_xmlapi - VMware View Agent XML API Handler Plugin' loaded,
version=e.x.p build- 855808, buildtype=release

2012-10-01T12:09:59.078+01:00 TRACE (09E4-06E4) <PluginInitThread> [wsnm_xmlapi]
Agent XML API Protocol Handler starting
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