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Compruebe regularmente las adiciones y actualizaciones relativas a estas notas de la versién.

Contenido de las notas de la versién

Las notas de la versidn contienen los siguientes temas:

Compatibilidad y requisitos del sistema
Recursos de CLIy API

Historial de revisidon

Problemas resueltos

Problemas conocidos

Compatibilidad y requisitos del sistema

Para obtener informacidn sobre los requisitos de sistema y compatibilidad, consulte la Guia de instalacién
de NSX-T Data Center.

Recursos de CLI y API

Consulte code.vmware.com para usar las APl o las CLI de NSX-T Data Center para la automatizacién.

La documentacion de la API esta disponible en la pestafia Referencia de la API. La documentacién de la
CLI estd disponible en la pestafia Documentacioén.

Historial de revisién del documento

08 de agosto de 2019. Primera edicién.

23 de agosto de 2019. Segunda edicién. Se agregaron los problemas conocidos 2362688 y 2395334.
12 de noviembre de 2019. Tercera edicién. Se elimind el problema 2295470 (solucionado en la versién
2.4.).

Problemas resueltos

e Problema solucionado 2387470: El volcado de nucleo (PSOD) puede activarse en el host
mientras se recupera la informacién de ALG.
Un host ESXi preparado para NSX-T puede experimentar un volcado de nucleo (PSOD) mientras
atiende trafico de ALG al ejecutar el comando de CLI "vsipioctl getalginfo-f".

e Problema solucionado 2391093: El host NSX-T puede perder la conectividad de la red de
administracién al migrar todos los pNIC al N-VDS.


https://docs.vmware.com/es/VMware-NSX-T-Data-Center/2.4/installation/GUID-14183A62-8E8D-43CC-92E0-E8D72E198D5A.html
https://code.vmware.com/apis?socv=0&numPerPage=159&sorter=pv&products=TlNYLVQ7Mi4zLE5TWC1UOzIuMixOU1gtVDsyLjEuMCxOU1gtVDsyLjEsTlNYLVQ7Mi4wLE5TWC1UOzEuMQ==

El problema se debe a que la migracién del host vuelve a intentar eliminar todos los pNIC en el N-
VDS que tiene vmkO configurado. La primera migracién del host migré todos los pNIC y vmkO al N-
VDS, pero se produjo un error después. Al volver a intentar la migracidén, se eliminan todos los pNIC
del N-VDS. Como resultado, los usuarios no pueden acceder al host a través de la red; todas las
madadqguinas virtuales del host también pierden conectividad de red, por lo que no se puede procesar
Sus servicios.

Problema solucionado 2392093: El tréfico se interrumpe debido a la comprobacién de RPF
cuando se configura SNAT y DNAT en nivel O.

La comprobacidn de RPF puede provocar que se interrumpa el tréfico si este se fija a través de un
vinculo inferior de nivel O, y los enrutadores de nivel O y nivel 1 se encuentran en el mismo nodo de
Edge cuando SNAT y DNAT estdn configurados.

Problema solucionado 2392201: El proceso de CBM se bloquea de forma repetida debido a la
saturacién de la memoria del proceso de CBM.

Los procesos de CSM y CBM en el dispositivo de Cloud Service Manager no compactan la base de
datos. Como resultado, la saturacién de la memoria del proceso de CBM hace que el proceso de
CMB se bloguee repetidamente.

Problema solucionado 2382619: Los usuarios de VMware ldentity Manager no pueden acceder
a las paginas de directivas en el panel de control de NSX Manager.

Los usuarios con funciones asignadas a permisos de grupo en VMware Identity Manager no pueden
acceder a las paginas de directivas en el panel de control de NSX Manager. Los permisos de la
asignacioén de grupo se ignoran.

Problema solucionado 2382620: El dispositivo de NSX Edge experimenta una fuga de
memoria, lo que provoca un bloqueo/reinicio del proceso.

Durante una configuracidén a gran escala, al intentar recuperar la configuracién del enrutador, se
generan mensajes de error, como el siguiente: "Se produjo un error inesperado: El servicio de
plano de datos ha fallado o estd deshabilitado". Durante un periodo de tiempo prolongado, el
proceso del plano de datos de Edge se bloquea y reinicia, o realiza un volcado de nucleo. Se
detectd una fuga de memoria cada vez que se ejecutd una busqueda de regla. Cuando se borra la
memoria caché de flujo, no se elimina la interfaz VIF, lo que provoca una acumulacién en la
memoria.

Problema solucionado 2382628: El host ESXi puede experimentar un volcado de nucleo (PSOD)
mientras atiende tréfico de ALG.

ESXi se bloqued (PSOD) después de ejecutar el trafico durante unos dias. No se observé ningun
otro sintoma antes del bloqueo. El problema se identificé finalmente en el trafico de ALG (FTP,
SunRPC, Oracle, DCERPC, TFTP), donde el contador de incrementos no atomizados provocé
condiciones de carrera, dafiando la estructura del drbol de ALG.

Problema solucionado 2387486: El proceso de BGPD en la instancia de Edge de NSX-T puede
consumir el 100 % de la CPU cuando tiene varias sesiones de VTYSH.

El proceso de BGPD en la instancia de Edge de NSX-T puede consumir el 100 % de la CPU cuando
tiene varias sesiones abiertas con VTYSH. A menos que se reinicie BGP, continuard consumiendo el
100 % de la CPU, lo que puede causar problemas a gran escala.

Problema solucionado 2392089: Las reglas NAT se omitieron en el trafico a través del puerto
vinculado.

Los servicios NAT no estdn habilitados en el tipo de puerto de enrutador vinculado que conecta los
enrutadores Iégicos de nivel O y nivel 1.

Problema solucionado 2382625: Fuga de memoria del equilibrador de carga después de la
reconfiguracién.

Puede que el equilibrador de carga de NSX sufra una fuga de memoria cuando se producen
eventos de configuracidn consecutivos/repetidos, provocando el volcado de nucleo del proceso
nginx.



Problemas conocidos

Los problemas conocidos se dividen del siguiente modo.

Problemas conocidos generales

Problemas conocidos de instalaciéon

Problemas conocidos de NSX Manager

Problemas conocidos de NSX Edge

Problemas conocidos de las redes ldgicas

Problemas conocidos de los servicios de seguridad
Problemas conocidos del equilibrador de carga
Problemas conocidos de interoperabilidad de soluciones
Problemas conocidos de las operaciones y los servicios de supervision
Problemas conocidos de actualizacidon

Problemas conocidos de la API

Problemas conocidos de NSX Cloud

Problemas conocidos generales

Problema 2389109: El enrutamiento/BGP no funciona en TO-SR si el nombre de host de Edge
comienza con un numero.

El enrutamiento/BGP no funciona en TO-SR si el nombre de host de Edge empieza con un nimero y
la configuracién no se envia a la pila de enrutamiento. Esta es una limitacién conocida.

Solucidn alternativa: Utilice la CLI para cambiar el nombre de host para que no empiece por un
numero. Habilite y deshabilite el modo de mantenimiento en el nodo de Edge para que el cambio
surta efecto.

Problema 2239365: Se produce un error "No autorizado"

Este error puede producirse debido a que el usuario intenta abrir varias sesiones de autenticacién
en el mismo tipo de explorador. Como resultado, aparecera este error de inicio de sesién vy el
usuario no podra autenticarse. Ubicacidn de registro: /var/log/proxy/reverse-proxy.log
/var/log/syslog

Solucidn alternativa: Cerrar todas las ventanas/pestafias de autenticacidn e intentar autenticarse de
nuevo.

Problema 2252487 No se guarda el estado del nodo de transporte de Edge sin sistema
operativo si se agregan varios nodos de transporte en paralelo

El estado del nodo de transporte no se muestra correctamente en la interfaz de usuario del plano
de administracién.

Solucién alternativa:

1. Reinicie Proton. El estado de todos los hodos de transporte se puede actualizar
correctamente.
2. También puede recurrir a la API https://<nsx-manager>/api/vi/transport-nodes/<node-
id>/status?source=realtime para consultar el estado del nodo de transporte.
Problema 2256709: Una maquina virtual de clon instantdneo o maquina virtual revertida a
partir una instantanea pierde la proteccién antivirus brevemente durante vMotion
La instantdnea de una maquina virtual se revierte y migra la maquina virtual a otro host. La consola
de partners no muestra ninguna proteccidén antivirus en la maquina virtual de clon instantdneo
migrada. Hay una breve pérdida de proteccidn antivirus.

Solucidn alternativa: Ninguna.

Problema 2261431: Se requiere una lista filtrada de almacenes de datos en funcién del resto de
pardmetros de implementacién



Se muestra el correspondiente error en la interfaz de usuario si se seleccioné la opcién incorrecta.
Un cliente puede eliminar esta implementacidn y crear otra para recuperarse del error.

Solucidn alternativa: Si va a crear una implementacidén agrupada en cldster, seleccione un almacén
de datos compartido.

e Problema 2274988: Las cadenas de servicio no admiten perfiles de servicio consecutivos
procedentes del mismo servicio
El trafico no atraviesa una cadena de servicio y se descarta cuando la cadena tiene dos perfiles de
servicio consecutivos gue pertenecen al mismo servicio.

Solucidn alternativa: Agregue un perfil de servicio procedente de otro servicio para asegurarse de
gue no haya dos perfiles de servicio consecutivos pertenecientes al mismo servicio. También puede
definir un tercer perfil de servicio para que realice las mismas operaciones que los dos perfiles
originales concatenados y, de este modo, utilizar ese tercer perfil solo en la cadena de servicio.

e Problema 2275285: Un nodo realiza una segunda solicitud para unir un mismo cldster antes de
que finalice la primera solicitud y de que el clidster sea estable
El cluster puede no funcionar correctamente y los comandos de la CLI para obtener el estado del
cldster y la configuracién del cluster podrian devolver un error.

Solucidén alternativa: No emita ningun comando de unién nueva para unir el mismo cluster durante
los 10 minutos siguientes a la primera solicitud de unién.

« Problema 2275388: Las rutas de interfaz de bucle invertido/interfaz conectada podrian
redistribuirse antes de que se agreguen filtros para denegar rutas
Las actualizaciones de rutas innecesarias podrian provocar que el trafico se desvie entre unos
segundos y un minuto.

Solucidn alternativa: Ninguna.

e Problema 2275708: No se puede importar un certificado con su correspondiente clave privada
cuando la clave privada tiene una frase de contrasefa
El mensaje devuelto es "Se recibieron datos PEM no validos para el certificado. (Cédigo de error:
2002)". No se puede importar un nuevo certificado con una clave privada.

Solucién alternativa:

1. Cree un certificado con una clave privada. Cuando se le solicite, no introduzca una nueva
frase de contrasefa. En su lugar, presione Entrar.
2. Seleccione "Importar certificado" y seleccione el archivo de certificado y el archivo de clave
privada.
Abra el archivo de clave para comprobarlo. Si se introdujo una frase de contrasefa al generar la
clave, la segunda linea del archivo mostrard algo parecido a "Proc-Type: 4,ENCRYPTED".

Esta linea no estara si se generd el archivo de clave sin frase de contrasefia.

e Problema 2277742: La invocacién de PUT https://<MGR_IP>/api/vl/configs/management con
un cuerpo de solicitud que establece publish_fqdns en true puede producir un error si el
dispositivo de NSX-T Manager esta configurado con un nombre de dominio completo (Fully
Qualified Domain Name, FQDN) en lugar de con un nombre de host
PUT https://<MGR_IP>/api/vi/configs/management no se puede invocar si hay un FQDN
configurado.

Solucidn alternativa: Implemente la instancia de NSX Manager con un nombre de host en lugar de
con un FQDN.

e Problema 2279249: La mdaquina virtual de clon instantdneo pierde la proteccién antivirus
brevemente durante vMotion



Se migrd una maquina virtual de clon instantdneo de un host a otro. Inmediatamente después de la
migracidn, el archivo eicar se deja detrds de la maquina virtual. Breve pérdida de proteccién
antivirus.

Solucidn alternativa: Ninguna.

Problema 2292116: La Capa 2 de IPFIX aplicada a un grupo de direcciones IP basado en el
enrutamiento de interdominios sin clases (Classless Interdomain Routing, CIDR) no aparece en
la interfaz de usuario cuando un grupo se crea a través de la pagina de Capa 2 de IPFIX

Si intenta crear un grupo de direcciones IP en el cuadro de didlogo "Se aplica a" e introduce una
direccién IP o un CIDR incorrectos en el cuadro de didlogo "Establecer miembros", dichos
miembros no figurardn entre los grupos. Debera volver a editar ese grupo para introducir
direcciones IP validas.

Solucidn alternativa: Vaya a la pdgina donde se enumeran los grupos y agregue direcciones IP en
ese grupo. De este modo, dicho grupo podrd empezar a rellenarse en el cuadro de didlogo "Se
aplica a".

Problema 1957072: El perfil de vinculo superior para el nodo de puente siempre debe usar LAG
para mas de un vinculo superior

Al utilizar varios vinculos superiores que no se incluyen en un LAG, no se equilibra la carga del
trafico y es posible que este no funcione correctamente.

Solucién alternativa: Utilice LAG para varios vinculos superiores en nodos de puente.

Problema 1970750: El perfil N-VDS de nodo de transporte que utiliza LACP con
temporizadores rdpidos no se aplica a hosts vSphere ESXi

Cuando se configura un perfil de enlace ascendente de LACP con velocidades rapidas y se aplica a
un nodo de transporte de vSphere ESXi en NSX Manager, NSX Manager muestra que el perfil se
aplica correctamente, pero el host vSphere ESXi utiliza el temporizador lento predeterminado de
LACP. En el hipervisor de vSphere, no puede ver el efecto del valor de lacp-timeout (Lento/Rapido
[SLOW/FAST]) cuando el perfil de conmutador distribuido administrado por NSX (N-VDS) de LACP
se utiliza en el nodo de transporte desde NSX Manager.

Solucidn alternativa: Ninguna.

Problema 2268406: El cuadro de didlogo de etiquetas de anclaje no muestra todas las
etiquetas cuando se agrega un nimero maximo de etiquetas.

El cuadro de didlogo de etiquetas de anclaje no muestra todas las etiquetas cuando se agrega un
numero maximo de etiquetas y no se puede ni redimensionar ni desplazar. Sin embargo, el usuario
puede ver todas las etiquetas en la pagina Resumen. No se pierde ningun dato.

Solucidn alternativa: Consulte las etiquetas en la pdgina Resumen.

Problema 2310650: La interfaz muestra el mensaje de error "Se agoté el tiempo de espera de
la solicitud".

Varias paginas de la interfaz muestran el siguiente mensaje: "Se agotd el tiempo de espera de la
solicitud. Esto puede ocurrir cuando el sistema estd bajo carga o bajo la carga de recursos".

Solucidn alternativa: Mediante SSH, inicie sesién en la maquina virtual de NSX Manager y ejecute el
comando de la CLI "Iniciar resincronizacién de busqueda".

Problema 2320529: Se produjo el error "La implementacién del servicio no puede acceder al
almacenamiento proporcionado" tras agregar maquinas virtuales de terceros a almacenes de
datos recién agregados.

Se produjo el error "La implementacién del servicio no puede acceder al almacenamiento
proporcionado" tras agregar maquinas virtuales de terceros a almacenes de datos recién
agregados, aunque se pueda acceder al almacenamiento desde todos los hosts del cluster. Este
estado de error persiste durante un maximo de treinta minutos.



Solucidén alternativa: Vuelva a intentarlo después de treinta minutos. Como alternativa, realice la
siguiente llamada API para actualizar la entrada de la memoria caché del almacén de datos:
https://{{NsxMgrIP}}/api/v1/fabric/compute-collections/<CC Ext ID>/storage-resources?
uniform__cluster_access=true&source=realtime

donde NsxMgrlP es la direccién IP de NSX Manager en la que se produjo un error en la API de
implementacién de servicio y donde CC Ext ID es el identificador en NSX del cldster en el que se
intenta la implementacion.

Problema 2320855: No se crea una nueva etiqueta de seguridad de mdquina virtual si el
usuario no hace clic en el botén Agregar/Comprobar.

Problema de interfaz. Si el usuario agrega una nueva etiqueta de seguridad a un inventario u objeto
de directiva y hace clic en Guardar sin antes hacer clic en el botén Agregar/Comprobar situado
junto al campo par Tag-Scope, no se crea el nuevo par de etiquetas.

Solucién alternativa: Haga clic en el botén Agregar/Comprobar antes de Guardar.

Problema 2328126: Sin sistema operativo: La interfaz de enlace del sistema operativo Linux
devuelve el error cuando se utiliza en el perfil de vinculo superior de NSX.

Al crear una interfaz de enlace en el sistema operativo Linux y, a continuacién, utilizar esta interfaz
en el perfil de vinculo superior de NSX, aparece este mensaje de error: "La creaciéon del nodo de
transporte puede generar un error". Este problema se produce porqgue VMware no admite la
vinculacién del sistema operativo Linux. Sin embargo, VMware es compatible con la vinculacién
Open vSwitch (OVS) para los nodos de transporte de servidor sin sistema operativo.

Solucidén alternativa: Si surge este problema, consulte el articulo 67835 de la base de conocimientos
El servidor sin sistema operativo admite vinculacién OVS para la configuracién del nodo de
transporte en NSX-T.

Problema 2334442: El usuario no tiene permiso para editar ni eliminar los objetos creados
después de cambiar el nombre del usuario administrador

El usuario no tiene permiso para editar ni eliminar los objetos creados después de cambiar el
nombre del usuario administrador. No se puede cambiar el nombre de los usuarios
administrador/auditor.

Solucidén alternativa: Reinicie la directiva después del cambio de nombre mediante el comando
"Service NSX-Policy-Manager restart"

Problema 2261818: Las rutas obtenidas del vecino eBGP se anuncian al mismo vecino

Al habilitar los registros de depuracién de BGP, se indicaran los paquetes que se reciben y los que
se descartan con un mensaje de error. El proceso BGP consumira recursos de CPU adicionales al
descartar los mensajes de actualizacién enviados a los pares. Si hay un niumero elevado de rutas y
pares, eso puede afectar la convergencia de las rutas.

Solucidn alternativa: Ninguna.

Problema 2390624: La regla de antiafinidad evita que la maquina virtual de servicio use el
proceso de vMotion cuando el host estd en modo de mantenimiento.

Si se implementa una maquina virtual de servicio en un cldster con dos hosts exactamente, el par de
HA con la regla de antiafinidad evitard que las maquinas virtuales usen el proceso vMotion con el
otro host durante cualquier tarea del modo de mantenimiento. Esto puede impedir que el host
entre en modo de mantenimiento automaticamente.

Solucidn alternativa: Apague la maquina virtual de servicio en el host antes de que se inicie la tarea
del modo de mantenimiento en vCenter.

Problemas conocidos de instalacién

e Problema 1957059: Se produce un error al deshacer la preparacién de un host si este se
agregd con vibs al cluster


https://kb.vmware.com/s/article/67835

Si no se eliminan completamente los vibs antes de agregar los hosts al cluster, se produce un error
en la operacién para deshacer la preparacion.

Solucidn alternativa: Asegurese de que los vibs de los hosts se eliminaron completamente y reinicie
el host.

Problemas conocidos de NSX Manager

e Problema 2282798: Se puede producir un error de registro del host cuando se intentan
registrar demasiados hosts o solicitudes con NSX Manager de forma simultdnea.
Este problema hace que el nodo de tejido se encuentre en un estado con ERRORES. La llamada
API de estado del nodo de tejido muestra el mensaje "El cliente aun no respondid a ningun latido".
El archivo /etc/vmware/nsx-mpa/mpaconfig.json del host también esta vacio.

Solucidn alternativa: Para solucionar este problema, haga lo siguiente:

1. Utilice la opcién "Solucién".

2. Elimine el nodo de tejido de NSX.

3. Vuelva a agregarlo de forma manual a través del comando de la CLI "join management-
plane".

Problemas conocidos de NSX Edge

e Problema 2283559: Las API del plano de administracién /routing-table y /forwarding-table
devuelven un error si la instancia de Edge tiene mdas de 65.000 rutas para RIB y mds de
100.000 rutas para FIB
Si la instancia de Edge tiene mds de 65.000 rutas para RIB y mas de 100.000 rutas para FIB, la
solicitud del plano de administracién a la instancia de Edge tarda mdas de 10 segundos y hace que el
tiempo de espera se agote. Estas API son de solo lectura y tienen impacto solo si es necesario
descargar las mds de 65.000 rutas para RIB y mas de 100.000 rutas para FIB mediante una
API/interfaz de usuario.

Solucién alternativa: Existen dos formas de recuperar rutas de RIB/FIB.

o Estas APl admiten opciones de filtrado en funcién de los prefijos de red o del tipo de ruta.
Utilice estas opciones para descargar las rutas que sean de su interés.
o Compatibilidad de CLI en caso de que se necesite toda la tabla de FIB/RIB y no haya tiempo
de espera para ello.
e Problema 2204932: La configuracién del emparejamiento BGP puede retrasar la recuperacién
de conmutacién por error de HA.
Si el emparejamiento BGP dindmico se configura en los enrutadores que se unen con las instancias
de Edge de nivel O y se produce una conmutacidén por error en las mismas (modo activo-en espera),
la vecindad BGP puede tardar hasta 120 segundos.

Solucidn alternativa: Configure los pares de BGP especificos para evitar el retraso.

« Problema 2285650: Las tablas de enrutamiento BGP se rellenan con rutas no deseadas.
Cuando la opcién allowas-in estd habilitada como parte de la configuracién de BGP, las rutas
anunciadas por los nodos de Edge se vuelven a recibir y se instalan en la tabla de enrutamiento de
BGP. Esto da lugar a un consumo excesivo de memoria y el procesamiento de calculo de
enrutamiento. Si se configura una prioridad local mayor para las rutas sobrantes, este bucle de
reenvio puede hacer que la tabla de enrutamiento de algunos enrutadores se rellene con rutas
redundantes.

Por ejemplo, la ruta X se origina en el enrutador D, que se anuncia a los enrutadores A y B. El
enrutador C, en el que allowas-in esta habilitado, esta emparejado con B, de modo que aprende la
ruta X y la instala en la tabla de enrutamiento. Como resultado, ahora hay dos rutas para que la ruta
X se anuncie en el enrutador C, lo que estd generando el problema.



Solucién alternativa: Para evitar los bucles de reenvio, configure el enrutador problematico (o el
del mismo nivel) para bloquear las rutas que se anuncien.

Problemas conocidos de las redes Iégicas

» Problema 2243415: Un cliente no puede implementar un servicio de EPP usando el conmutador
Iégico (como una red de administracién)
En la pantalla de implementacién de EPP, el usuario no ver un conmutador Iégico en el control de
seleccién de la red. Si la API se utiliza directamente con el citado conmutador I6gico como una red
de administracién, el usuario vera el siguiente error: "La implementacién del servicio no puede
acceder a la red especificada".

Solucidn alternativa: Realice la implementacién usando otro tipo de conmutador, como uno local o
distribuido.

e Problema 2288774: El puerto de segmento genera un error de realizaciédn debido al uso de mds
de 30 etiquetas (erréneamente)
La entrada de usuario intenta aplicar incorrectamente mas de 30 etiquetas. Sin embargo, el flujo de
trabajo de directiva no valida ni rechaza la entrada del usuario, segun corresponda, y permite la
configuracién. Tras esto, el flujo de trabajo de directiva muestra una alarma con un mensaje de
error que avisa al usuario de que no debe utilizar mas de 30 etiquetas. Llegado ese momento, el
usuario puede corregir este problema.

Solucidn alternativa: Corrija la configuracién después de que el error se muestre.

e Problema 2275412: La conexién de puerto no funciona entre varias zonas de transporte
La conexién de puerto solo se puede utilizar en una Unica zona de transporte.

Solucidn alternativa: Ninguna.

e Problema 2320147: VTEP falta en el host afectado.
Si se elimina un LogSwitchStateMsg, se agrega en la misma transaccién y el plano de control central
procesa esta operacién antes de que el plano de administracién envie el conmutador légico, el
estado del conmutador lI6gico no se actualizard. Como resultado, el trafico no puede fluir hacia ni
desde el VTEP que falta.

Solucidén alternativa: Si se produce este problema, reinicie el plano de control central.

* Problema 2327904: Después de usar la interfaz de enlace de Linux creada previamente como
un vinculo superior, el trafico es inestable o tiene errores.
NSX-T no es compatible con las interfaces de enlace de Linux creadas previamente como vinculo
superior.

Solucidn alternativa: Para el vinculo superior, utilice la configuracién de enlace nativo de OVS del
perfil de vinculo superior.

e Problema 2295819: El puente de Capa 2 se bloquea en el estado "Detenido" aunque la
madaquina virtual de Edge y la PNIC estén activas.
Es posible que el puente de Capa 2 se bloquee en el estado "Detenido" aunque la maquina virtual
de Edge y la PNIC que respalda el puerto de puente de Capa 2 estén activas. Esto se debe a que
Edge LCP no puede actualizar el estado de PNIC en la memoria caché local, por lo que se asume
que la PNIC estd inactiva.

*Impacto en el cliente*:
Interrupcién del trafico para las maquinas virtuales a las que se puede acceder mediante el puerto
de Capa 2 de Edge.

Solucidn alternativa: Reinicie el agente de control local en la maquina virtual de Edge afectada.

e Problema 2389993: El mapa de rutas se eliminé después de modificar la regla de



redistribucién mediante la APl o la pdgina de la directiva.

Un mapa de rutas agregado a una regla de redistribucién desde la API o la interfaz del plano de
administracién se podria eliminar si la misma regla de redistribucién se modifica posteriormente a
través de la API o la interfaz de la pagina de la directiva. Esto se debe a que la API o la interfaz de la
pagina de la directiva no permiten afladir mapas de rutas. Esto puede dar como resultado un
anuncio de los prefijos no deseados para el par BGP.

Solucién alternativa: Puede restaurar el mapa de rutas devolviendo la API o la interfaz del plano de
administracién para volver a agregarlo a la misma regla. Si desea incluir un mapa de rutas en una
regla de redistribucidn, se recomienda crearlo y modificarlo siempre con la API o la interfaz del
plano de administracion.

Problemas conocidos de los servicios de seguridad

e Problema 2395334 (Windows) paquetes descartados incorrectamente debido a la entrada
conntrack de reglas de firewall sin estado.
Las reglas de firewall sin estado no son muy compatibles con las maquinas virtuales de Windows.

Solucidén alternativa: En su lugar, agregue una regla de firewall con estado.

Problema 2296430: La APl de NSX-T Manager no proporciona nombres alternativos del sujeto
durante la generacién del certificado.

La APl de NSX-T Manager no proporciona nombres alternativos del sujeto para emitir certificados,
especificamente durante la generacién de CSR.

Solucidn alternativa: Cree la CSR mediante una herramienta externa que admita las extensiones.
Después de recibir el certificado firmado de la entidad de certificacién, impdrtelo a NSX-T Manager
con la clave de la CSR.

Problema 2294410: El firewall de Capa 7 detecta algunos identificadores de aplicacién.

Los siguientes identificadores de aplicacién de Capa 7 se detectan en funcién del puerto, no de la
aplicacién: SAP, SUNRPC y SVN. No se admiten los siguientes identificadores de aplicacién de
Capa 7: AD_BKUP, SKIP y AD_NSP.

Solucidn alternativa: Ninguna. El cliente no se ve afectado.

» Problema 2314537: El estado de la conexién es desactivado tras actualizar el certificado
vCenter y la huella digital.
No se producirdn errores en las nuevas actualizaciones de vCenter Sync con NSX y todas las
consultas a pedido para obtener datos de vCenter. Los usuarios no pueden implementar nuevas
madaqguinas virtuales de Edge o de servicio. Los usuarios no pueden preparar nuevos clusteres ni
hosts agregados en vCenter. Ubicaciones de registro: /var/log/cm-Inventory/cm-Inventory.log
y/var/log/Proton/nsxapi.log en el nodo de NSX Manager.

Solucidn alternativa: Inicie sesién en cada maquina virtual de NSX Manager y cambie al usuario
root. Ejecute el comando "/etc/init.d/cm-Inventory restart" en cada nodo de Manager.

Problemas conocidos del equilibrador de carga

e Problema 2290899: IPSec VPN no funciona y se produce un error en la realizacién de plano de
control de IPSec
IPSec VPN (o L2VPN) no aparece si hay habilitados mas de 62 servidores de equilibrador de carga
junto con el servicio IPSec en el nivel O en el mismo nodo de Edge.

Solucidén alternativa: Reduzca el niumero de servidores de equilibrador de carga a menos de 62.

e Problema 2318525: Las rutas IPv6 de salto siguiente como la direccién IP del mismo nivel de
eBGP cambian a su propia IP.



En el caso de las sesiones de IP4 de eBGP, en las rutas IPv4 anunciadas que tienen el par eBGP
como salto siguiente, el salto siguiente de la ruta NO se cambia en el lado remitente a su propia
direccién IP. Esto funciona para IPv4, pero para las sesiones de |IPv6, el salto siguiente de la ruta se
cambia en el lado del remitente a su propia direccién IP. Este comportamiento puede producir
bucles de rutas.

Solucidn alternativa: Ninguna.

e Problema 2362688: Si algunos miembros del grupo estdn inactivos en un servicio del
equilibrador de carga, la interfaz de usuario muestra el estado consolidado como activo
Cuando un miembro del grupo estd inactivo, no hay ninguna indicacién en la interfaz de usuario de
la directiva en la que el estado del grupo aparezca verde y activo.

Solucidn alternativa: Solucién alternativa: Ninguna.
Problemas conocidos de interoperabilidad de soluciones

« Problema 2289150: Las llamadas de PCM a AWS empiezan a generar errores
Si actualiza la funcién de puerta de enlace de nube publica (Public Cloud Gateway, PCG) de una
cuenta de AWS en CSM de old-pcg-role a new-pcg-role, CSM actualizara la funcién de la instancia
de PCG en AWS a new-pcg-role. Sin embargo, PCM no sabra que la funcién de PCG se actualizd vy,
en consecuencia, seguird usando los clientes de AWS antiguos creados mediante o/d-pcg-role.
Esto hara que el examen del inventario de nube de AWS de PCM y otras llamadas de nube de AWS
generen errores.

Solucidn alternativa: Si surge este problema, no modifique ni elimine la funcién de PCG anterior
inmediatamente después de cambiarla a la nueva funcién. Espere como minimo 6,5 horas. Si
reinicia la funcién de PCG, se volverdn a inicializar todos los clientes de AWS con nuevas
credenciales de funcién.

Problemas conocidos de las operaciones y los servicios de supervisién

e Problema 2316943: La carga de trabajo se desprotegié brevemente durante vMotion.
VMware Tools tarda unos segundos en informar del nombre de equipo correcto para la maquina
virtual después de vMotion. Como resultado, las maquinas virtuales agregadas a grupos NSGroups
con el nombre de equipo se desprotegen durante unos segundos después de vMotion.

Solucidn alternativa: En el caso de los grupos que se deban utilizar en las reglas de DFW, use los
criterios de nombre de maquina virtual en lugar de los criterios basados en el nombre de equipo.

e Problema 2331683: El formulario Agregar equilibrador de carga de la interfaz de usuario
avanzada no muestra la capacidad actualizada de la versién 2.4.
Al abrir el formulario Agregar equilibrador de carga, la capacidad del factor de forma que se
muestra en la interfaz de usuario avanzada no se actualiza a partir de la versién 2.4. La capacidad
gue se muestra pertenece a la versién anterior.

Solucidn alternativa: Ninguna.
Problemas conocidos de actualizacién

* Problema 2288549: Se produce un error de suma de comprobacidén en el archivo de manifiesto
de RepoSync
Esto se observa en las implementaciones actualizadas recientemente a 2.4. Cuando se hace una
copia de seguridad de una instalacidén actualizada y esa copia se restaura en una instancia de
Manager implementada desde cero, la suma de comprobacidén del archivo de manifiesto del
repositorio presente en la base de datos y la suma de comprobacién del archivo de manifiesto real
no coinciden. Esto hace que RepoSync se marque como con errores después de restaurar la copia
de seguridad.

Solucidn alternativa: Para recuperarse de este error, haga lo siguiente:



1. Ejecute el comando dela CLlI get service install-upgrade.
Anote la direccién IP que aparece en los resultados como "Enabled on".
2. Inicie sesién con la direccién IP de NSX Manager indicada en "Enabled on" en el resultado
devuelto por el comando anterior.
3. Despldcese hasta Sistema > Descripcién general y busque el nodo con la misma direccién IP
gue la devuelta en "Enabled on".
4. Haga clic en Resolver en ese nodo.
Una vez que esta operacidén de resolucidn se realice correctamente, haga clic en Resolver en
todos los nodos de la misma interfaz.
Ahora, los tres nodos mostrardn el estado de RepoSync como Completo.
e Problema 2277543 La actualizacién de VIB del host falla durante una actualizacién local con el
error "No se pudo instalar el paquete sin conexién en el host".
Este error puede producirse si se implementd vMotion de almacenamiento en el host antes de
realizar una actualizacién local de NSX-T 2.3.x a NSX-T 2.4y los hosts ejecutan ESXi-6.5P03
(compilacién 10884925). El médulo de seguridad de conmutador de la versién 2.3.x no se elimina si
se implementdé vMotion de almacenamiento justo antes de la actualizacién del host. El proceso de
vMotion de almacenamiento provoca una fuga de memoria que genera un error en la descarga del
maodulo de seguridad del conmutador.

o

Solucién alternativa: Consulte el articulo 67444 de la base de conocimientos La actualizacion de VIB
del host puede fallar al actualizar de NSX-T 2.3.x a NSX-T 2.4.0 si se aplica vMotion de
almacenamiento a las maquinas virtuales antes de la actualizacién del host.

e Problema 2276398: Cuando una maquina virtual de servicio de partners de AV se actualiza
mediante NSX, es posible que se pierdan hasta veinte minutos de proteccién.
Cuando se actualiza una maquina virtual de servicio de partners, se implementa la nueva y se
elimina la antigua. Pueden aparecer errores de conexidn del tipo SolutionHandler en el syslog del
host.

Solucidn alternativa: Para solucionar este problema, elimine la entrada de la memoria caché de
ARP en el host después de la actualizacién y, a continuacién, haga ping a la IP de control del
partner en el host.

Problema 2330417: No se puede continuar con la actualizacién de los nodos de transporte que
no estadn actualizados.

Al realizar la actualizacién, se marca como correcta aunque algunos nodos de transporte no se
actualicen. Ubicacioén de registro: /var/log/upgrade-coordinator/upgrade-coordinator.log.

Solucién alternativa: Reinicie el servicio coordinador de actualizaciones.
Problemas conocidos de la API

» Problema 2260435: Las reglas o directivas de redireccionamiento sin estado las crea de forma
predeterminada la API, que no es compatible con las conexiones de este a oeste.
Las reglas o directivas de redireccionamiento sin estado las crea de forma predeterminada la API,
gue no es compatible con las conexiones de este a oeste. Como resultado, el trafico no se
redirecciona a los partners.

Solucidén alternativa: Al crear directivas de redireccionamiento mediante la API de la directiva, cree
una seccién con estado.

Problema 2332397: La API permite la creacién de directivas de DFW en un dominio
inexistente.

Tras crear una directiva de este tipo en un dominio inexistente, la interfaz deja de responder cuando
el usuario abre una pestafia de seguridad de DFW. El registro relevante es
/var/log/policy/policy.log.

Solucidn alternativa: Cree el dominio con el mismo identificador en el que se cred la directiva. Esto
permite que la validacién se realice correctamente.


https://kb.vmware.com/s/article/67444

Problemas conocidos de NSX Cloud

e Problema 2275232: Puede que DHCP no funcione con las maquinas virtuales en la nube si la
estrategia de conectividad del DFW cambia de BLACKLIST a WHITELIST
Todas las maquinas virtuales que soliciten nuevas concesiones de DHCP podrian perder sus IP. Es
necesario permitir DHCP de manera explicita para las maquinas virtuales de nube en DFW.

Solucidn alternativa: Permita DHCP de manera explicita para las maquinas virtuales de nube en
DFW.

e Problema 2277814: La maquina virtual se mueve a vm-overlay-sg cuando el valor de la etiqueta
nsx.network no es valido

Las maquinas virtuales etiquetadas con una etiqueta nsx.network no valida se trasladard a vm-
overlay-sg.

Solucidn alternativa: Quite la etiqueta no vaélida.
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