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La Guia de instalacion de NSX-T Data Center describe como instalar el producto VMware NSX-
T™ Data Center. La informacion incluye instrucciones de configuracion paso a paso y practicas
recomendadas.

Publico objetivo

Esta informacion esta dirigida a quien desee instalar o utilizar NSX-T Data Center. Esta
informacion esta destinada a los administradores de sistemas con experiencia que estén
familiarizados con la tecnologia de maquinas virtuales y los conceptos de virtualizacién de red.

Glosario de publicaciones técnicas

Publicaciones técnicas de VMware proporciona un glosario de términos que podrian resultarle
desconocidos. Puede consultar la definicidon de los términos que se utilizan en la documentacion
técnica de VMware en https://www.vmware.com/topics/glossary.
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Descripcidon general de NSX-T
Data Center

De la misma forma que la virtualizacion del servidor crea y administra maquinas virtuales de
forma programatica, la virtualizacion de redes de NSX-T Data Center crea y administra redes
virtuales basadas en software de forma programaética.

Con la virtualizaciéon de red, el equivalente funcional de un hipervisor de red reproduce en

el software el conjunto completo de servicios de red de Capa 2 a Capa 7 (por ejemplo,
conmutacioén, enrutamiento, control de acceso, protecciéon de firewall, calidad de servicio [QoS]).
Como consecuencia, estos servicios pueden ensamblarse mediante programacién en cualquier
combinacién arbitraria para producir redes virtuales Unicas y aisladas en cuestiéon de segundos.

NSX-T Data Center funciona implementando tres planos independientes pero integrados, que
son los planos de administracion, control y datos. Estos planos se implementan como un
conjunto de procesos, médulos y agentes que residen en dos tipos de nodos: nodos de NSX
Managery de transporte.

m  Cada nodo aloja un agente del plano de administracion.

m  Los nodos de NSX Manager alojan servicios APl y los demonios del clUster del plano de
administracion.

m  Los nodos de NSX Controller alojan los demonios del cluster del plano de control central.
m  Los nodos de transporte alojan demonios del plano de control local y motores de reenvio.

NSX Manager ofrece compatibilidad de agrupacion en clisteres de tres nodos que combina el
administrador de directivas, la administraciéon y los servicios de control central en un cllUster
de nodos. La agrupacion en clisteres de NSX Manager proporciona alta disponibilidad para

la interfaz de usuario y la API. La convergencia de los nodos de administracién y del plano

de control reduce la cantidad de dispositivos virtuales que debe implementar y administrar el
administrador de NSX-T Data Center.

El dispositivo de NSX Manager esta disponible en tres tamafos diferentes para diferentes
escenarios de implementaciéon. Un dispositivo pequefio para las implementaciones de laboratorio
o de prueba de concepto. Un dispositivo mediano para las implementaciones de hasta 64 hosts,
y un dispositivo grande para los clientes que realizan implementaciones en entornos a gran
escala. Consulte Requisitos del sistema de los nodos de transporte de maquinas virtuales y hosts
de NSX Manager y la herramienta Valores maximos de configuracion.
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Este capitulo incluye los siguientes temas:
m  Conceptos clave

m  Descripcion general de NSX Manager

Conceptos clave

Los conceptos comunes de NSX-T Data Center que se utilizan en la documentacién y la interfaz
de usuario.
Administrador de equipo
Un administrador de equipos es una aplicacién que administra recursos, como hosts y
maquinas virtuales. Un ejemplo es vCenter Server.
Plano de control

Calcula el estado de ejecucidon basandose en la configuraciéon del plano de administracion. El
plano de control difunde la informacién sobre la topologia notificada por los elementos del
plano de datos e inserta una configuracion sin estado en los motores de reenvio.

Plano de datos

Realiza el reenvio sin estado o la transformaciéon de paquetes basandose en tablas rellenadas
por el plano de control. El plano de datos suministra informacién sobre la topologia al plano
de control y conserva las estadisticas relativas al nivel de los paquetes.

Red externa
Una red fisica o VLAN no administrada por NSX-T Data Center. Puede vincular su red l6gica o
red superpuesta a una red externa mediante un NSX Edge. Por ejemplo, una red fisica en un
centro de datos de cliente o una VLAN en un entorno fisico.

Salida de puertos légicos
El trafico de red saliente que abandona la maquina virtual o una red I6gica se denomina
trafico de salida porque sale de la red virtual e ingresa en el centro de datos.

Entrada de puertos légicos
El trafico de red entrante que abandona el centro de datos e ingresa en la maquina virtual se
denomina trafico de entrada.

Enrutador légico

Entidad de enrutamiento de NSX-T Data Center.

Puerto de enrutador légico

Puerto de red ldgica al que puede adjuntar un puerto de conmutador [6gico o un puerto de
vinculo superior a una red fisica.

VMware, Inc. 10
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Conmutador légico

Entidad que proporciona conmutacion virtual de Capa 2 para interfaces de maquina virtual
e interfaces de puerta de enlace. Un conmutador l6gico da a los administradores de la red
de arrendatarios el equivalente l6gico de un conmutador de Capa 2 fisico, o que les permite
conectar un conjunto de VM a un dominio de difusion comun. Un conmutador légico es una
entidad I6gica independiente de la infraestructura de hipervisor fisica y abarca a muchos
hipervisores, conectando VM independientemente de su ubicacion fisica.

En una nube de multiples arrendatarios, pueden existir muchos conmutadores l6gicos lado

a lado en el mismo hardware de hipervisor, con cada segmento de Capa 2 aislado del

resto. Los conmutadores |6gicos se pueden conectar mediante enrutadores légicos y los
enrutadores l6gicos pueden proporcionar puertos de vinculos superiores conectados a la red
fisica externa.

Puerto de conmutador légico
Punto de conexidn de conmutador I6gico para establecer una conexidn a una interfaz de red
de maquina virtual o una interfaz de enrutador légico. El puerto de conmutador l6gico indica
el perfil de conmutacion aplicado, el estado del puerto y el estado del vinculo.

Plano de administracién
Proporciona un punto de entrada Unico de la API al sistema, persiste la configuraciéon de los
usuarios, administra las solicitudes de los usuarios y realiza tareas operacionales en todos los
nodos de administracion, control y plano de datos del sistema. El plano de administracion
también es responsable de consultar, modificar y persistir la configuracién de los usuarios.

Cluster de NSX Edge
Colecciéon de dispositivos de nodos de NSX Edge que tienen la misma configuracion que los
protocolos implicados en la supervisidon de alta disponibilidad.

Nodo de NSX Edge
Parte integrante del objetivo funcional es el proporcionar potencia de célculo para suministrar
las funciones de servicios IP y enrutamiento IP.

Conmutador virtual distribuido administrado por NSX u Open vSwitch de KVM

El conmutador virtual distribuido administrado de NSX (N-VDS, anteriormente conocido como
conmutador de host) u OVS se utilizan para las instancias compartidas de NSX Edge y el
cluster de proceso. N-VDS es obligatorio para la configuracion del trafico de superposicion.

Un N-VDS tiene dos modos: estandar y ruta de datos mejorada. Un N-VDS de ruta de
datos mejorada tiene las capacidades de rendimiento para admitir cargas de trabajo de
virtualizacién de funciones de red (Network Functions Virtualization, NFV).

NSX Manager

Nodo que aloja los servicios API, el plano de administracién y los servicios de agente. NSX
Manager es un dispositivo incluido en el paquete de instalacion de NSX-T Data Center. Puede
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implementar el dispositivo con la funcidn de NSX Manager o nsx-cloud-service-manager.
Actualmente, el dispositivo solo admite una funcién a la vez.

Claster de NSX Manager

Un cluster de NSX Manager que puede proporcionar alta disponibilidad.

Open vSwitch (OVS)

Conmutador de software de cédigo abierto que actla como conmutador de host del
hipervisor dentro de XenServer, Xen, KVM y otros hipervisores basados en Linux.

Red légica superpuesta

Red lo6gica implementada mediante el uso de tunelizacion de Capa2 en Capa 3 de tal modo
gque la topologia vista por las VM se desacopla de la de la red fisica.

Interfaz fisica (pNIC)

Interfaz de red en un servidor fisico en el que se instalé un hipervisor.

Segmento

Entidad que proporciona conmutacion virtual de Capa 2 para interfaces de maquina virtual

e interfaces de puerta de enlace. Un segmento da a los administradores de la red de
arrendatarios el equivalente 16gico de un conmutador de Capa 2 fisico, lo que les permite
conectar un conjunto de maquinas virtuales a un dominio de difusién comun. Un segmento es
una entidad légica independiente de la infraestructura de hipervisor fisica y abarca a muchos
hipervisores, conectando maquinas virtuales independientemente de su ubicacioén fisica. A los
segmentos también se los conoce como conmutadores légicos.

En una nube de multiples arrendatarios, pueden existir muchos segmentos lado a lado en
el mismo hardware de hipervisor, con cada segmento de Capa 2 aislado del resto. Los
segmentos se pueden conectar mediante puertas de enlace, que pueden proporcionar
conectividad a la red fisica externa.

Puerta de enlace de nivel O o enrutador légico de nivel O

La puerta de enlace de nivel O se denomina enrutador I6gico de nivel O en la pestafa
Opciones avanzadas de redes y seguridad. Interactla con la red fisica y se puede realizar
como un cluster activo-activo o activo-en espera. La puerta de enlace de nivel O ejecuta BGP
y pares con enrutadores fisicos. En el modo activo-en espera, la puerta de enlace también
puede proporcionar servicios con estado.

Puerta de enlace de nivel 1 o enrutador légico de nivel 1

La puerta de enlace de nivel 1 se denomina enrutador l6gico de nivel 1 en la pestafia
Opciones avanzadas de redes y seguridad. Se conecta a una puerta de enlace de nivel

O para la conectividad en direccién norte y una o mas redes de superposiciéon para la
conectividad en direcciéon sur. Una puerta de enlace de nivel 1 puede ser un cluster activo-en
espera que proporciona servicios con estado.
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Zona de transporte

Colecciéon de nodos de transporte que define el alcance maximo de conmutadores légicos.
Una zona de transporte representa un conjunto de hipervisores suministrados de manera
similar y los conmutadores l6gicos que conectan VM en dichos hipervisores. También se

ha reqgistrado con el plano de administracion de NSX-T Data Center y que tiene instalados
modulos de NSX-T Data Center. Para que un host de hipervisor o NSX Edge forme parte de
la superposicion de NSX-T Data Center, debe agregarse a la zona de transporte de NSX-T
Data Center.

Nodo de transporte

Un nodo capaz de participar en una superposicion de NSX-T Data Center o en redes VLAN
NSX-T Data Center. Para un host de KVM, puede preconfigurar el N-VDS o puede hacer que
NSX Manager realice la configuracion. Para un host ESXi, NSX Manager siempre configura el
N-VDS.

Perfil de vinculo superior

Define politicas para los vinculos que llevan desde los hosts del hipervisor a los
conmutadores logicos de NSX-T Data Center, o bien desde los nodos de NSX Edge a los
conmutadores de la parte superior del rack. La configuraciéon definida por los perfiles de
vinculo superior podrian incluir politicas de formacién de equipos, vinculos activos/en espera,
el ID de la red VLAN de transporte y la configuracion de MTU. La VLAN de transporte
establecida en las etiquetas de perfil de vinculo superior solo superponen el trafico, y el TEP
utiliza el identificador de VLAN.

Interfaz de VM (vNIC)

Interfaz de red en una maquina virtual que proporciona conectividad entre el sistema
operativo del invitado virtual y el vSwitch estandar o el conmutador distribuido vSphere. La
VNIC se puede adjuntar a un puerto I6gico. Puede identificar una vNIC basédndose en su ID
exclusivo (UUID).

Endpoint de tanel virtual

Cada hipervisor tiene un endpoint de tunel virtual (VTEP) responsable de encapsular el trafico
de maquina virtual dentro de un encabezado VLAN y enrutar el paquete a un VTEP de
destino para su posterior procesamiento. Puede enrutar el trafico a un VTEP de otro host o a
la puerta de enlace de NSX Edge para acceder a la red fisica.

Descripcidén general de NSX Manager

NSX Manager proporciona una interfaz de usuario basada en web en la que puede administrar el
entorno de NSX-T. También aloja el servidor de API que procesa las llamadas de API.

La interfaz de usuario web de NSX Manager proporciona dos métodos para configurar recursos.

m Interfaz de directivas: pestarfias Redes, Seguridad, Inventario y Planificar y solucionar
problemas.
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m Interfaz avanzada: pestafia Opciones avanzadas de redes y seguridad.

Cuando utilizar la interfaz de directivas y la interfaz avanzada

Sea coherente respecto a la interfaz de usuario que utilice. Existen algunos motivos para usar
una interfaz de usuario en lugar de la interfaz avanzada.

m  Siva aimplementar un nuevo entorno de con NSX-T Data Center 2.4 o una version posterior,

el uso de la nueva interfaz de usuario basada de directivas para crear y administrar su
entorno es la mejor opcidn en la mayoria de las situaciones.

m  Algunas funciones no estan disponibles en la interfaz de usuario basada en directivas.
Si necesita estas funciones, utilice la interfaz de usuario avanzada para todas las
configuraciones.

m  Siva a actualizar a NSX-T Data Center 2.4 o una version posterior, continUe para realizar
cambios de configuracién mediante la interfaz de usuario Opciones avanzadas de redes y
seguridad.

Tabla 1-1. Cuando utilizar la interfaz de directivas y la interfaz avanzada

Interfaz de directivas Interfaz avanzada

La mayoria de las nuevas implementaciones deben utilizar Las implementaciones que se crearon con la interfaz
la interfaz basada en directivas. avanzada, por ejemplo, se actualizan desde versiones
anteriores a la interfaz basada en directivas.

Implementaciones de NSX Cloud Implementaciones que se integran con otros
complementos. Por ejemplo, NSX Container Plug-in,
OpenStack y otras plataformas de administracion de la
nube.
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Tabla 1-1. Cuando utilizar la interfaz de directivas y la interfaz avanzada (continuacién)

Interfaz de directivas Interfaz avanzada

Funciones de redes disponibles solo en la interfaz de Funciones de redes disponibles solo en la interfaz
directivas: avanzada:

m  Servicios de DNS y zonas de DNS m  Temporizador de reenvio

= VPN B Rutas estaticas con BFD e interfaz como salto
m Directivas de reenvio para NSX Cloud siguiente

m  Proxy de metadatos
m  Servidor DHCP adjunto a un segmento aislado y
enlace estatico
Funciones de seguridad disponibles solo en la interfaz de Funciones de seguridad disponibles solo en la interfaz
directivas: avanzada:
m  Proteccion de endpoints m  Umbrales de CPU y de memoria
B Introspeccion de red (insercidn de servicios de este a m  Firewall de puente

oeste) m  Reglas de firewall distribuido basadas en direcciones
m  Perfiles de contexto IP en el origen y el destino

m  Aplicaciones de capa 7
m FQDN

m  Nuevo disefio de firewall distribuido y firewall de
puerta de enlace

m  Categorias
m  Reglas de autoservicio

m  Borradores

Uso de la interfaz de directivas

Si decide utilizar la interfaz de directivas, utilicela para crear todos los objetos. No utilice la
interfaz de opciones avanzadas para crear objetos.

Puede utilizar la interfaz avanzada para modificar los objetos que se crearon en la interfaz de
directivas. La configuracién de un objeto creado con directivas puede incluir un vinculo de
Configuracién avanzada. Este vinculo le dirige a la interfaz avanzada en la que puede ajustar

la configuracion. También puede ver los objetos creados por directivas directamente en la
interfaz avanzada. Los ajustes administrados por directiva, pero que estan visibles en la interfaz

avanzada, muestra este icono: @. No se pueden modificar desde la interfaz de usuario avanzada.

Ddénde encontrar las interfaces de directivas y las interfaces
avanzadas

Las interfaces basadas en directivas y las interfaces avanzadas aparecen en distintas partes de la
interfaz de usuario de NSX Manager y utilizan diferentes URI de API.
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Tabla 1-2. Interfaces de directivas e interfaces avanzadas

Interfaz de directivas

Pestafa Redes
Pestafia Seguridad

Pestafia Inventario

Pestafia Planificar y solucionar problemas

URI de API que comienzan con /policy/api

Interfaz avanzada

Pestafia Opciones avanzadas de redes y seguridad

URI de API que comienzan con /api

Nota La pestaria Sistema se utiliza para todos los entornos. Si modifica los nodos de Edge,

los clUsteres de Edge o las zonas de transporte, los cambios pueden tardar hasta 5 minutos en

verse en la interfaz de usuario basada en directivas. Puede sincronizar inmediatamente mediante
POST /policy/api/vl/infra/sites/default/enforcement-points/default?action=reload.

Para obtener mas informacién sobre el uso de la API de directiva, consulte la Guia de

introduccién de la API de directiva de NSX-T .

Nombres de los objetos creados en las interfaces de directivay

avanzada

Los objetos que cree tienen nombres diferentes segln la interfaz que se utilizd para crearlos.

Tabla 1-3. Nombres de objetos

Objetos creados mediante la interfaz de directivas

Segmento
Puerta de enlace de nivel 1
Puerta de enlace de nivel O

Grupo

Directiva de seguridad
Regla

Firewall de puerta de enlace

VMware, Inc.

Objetos creados mediante la interfaz avanzada

Conmutador légico
Enrutador I6gico de nivel 1
Enrutador l6gico de nivel O

Grupo de NS, conjuntos de direcciones IP, conjuntos de
direcciones MAC

Seccién de firewall
Regla de firewall

Firewall de Edge


https://communities.vmware.com/docs/DOC-41182
https://communities.vmware.com/docs/DOC-41182

Flujos de trabajo de instalacién de
NSX-T Data Center

NSX-T Data Center se puede instalar en los hosts de vSphere o de KVM. También se puede
configurar un servidor sin sistema operativo para usar NSX-T Data Center.

Para instalar o configurar cualquiera de los hipervisores o hacerlo sin sistema operativo, siga las
tareas recomendadas en los flujos de trabajo.

Este capitulo incluye los siguientes temas:
m  Flujo de trabajo de NSX-T Data Center para vSphere
m  Flujo de trabajo de instalaciéon de NSX-T Data Center para KVM

m  Flujo de trabajo de configuracion de NSX-T Data Center para un servidor sin sistema
operativo

Flujo de trabajo de NSX-T Data Center para vSphere

Utilice la lista de comprobaciéon para realizar un seguimiento del progreso de la instalacion en un
host vSphere.

Siga el orden recomendado de los procedimientos.

1 Revise los requisitos de instalacion de NSX Manager. Consulte Capitulo 4 Instalacion de NSX
Manager.

2 Configure los puertos y los protocolos necesarios. Consulte Puertos y protocolos.
3 Instale NSX Manager. Consulte Instalar NSX Manager y los dispositivos disponibles.

4 Inicie sesidn en la instancia de NSX Manager recién creada. Consulte Iniciar sesion en la
instancia de NSX Manager recién creada .

5 Configure un administrador de equipo. Consulte Agregar un administrador de equipos.

6 Implemente nodos adicionales de NSX Manager para crear un cluster. Consulte Implementar
nodos de NSX Manager para formar un clister mediante la interfaz de usuario.

7 Revise los requisitos de instalacion de NSX Edge. Consulte Requisitos de instalacion de NSX
Edge.

8 Instale las instancias de NSX Edge. Consulte Instalar una instancia de NSX Edge en ESXi
utilizando la interfaz grafica de usuario de vSphere.
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9 Cree un cluster de NSX Edge. Consulte Crear un cluster de NSX Edge.
10 Cree zonas de transporte. Consulte Crear zonas de transporte.

11 Cree nodos de transporte de host. Consulte Crear un host independiente o un nodo de
transporte sin sistema operativo o Configurar un nodo de transporte de host administrado.

Se crea un conmutador virtual en cada host. El plano de administracion envia los certificados
de host al plano de control y el plano de administracion inserta la informaciéon del plano

de control en los hosts. Cada uno de los hosts se conecta al plano de control mediante

SSL presentando su certificado. El plano de control valida el certificado cotejandolo con el
certificado de host proporcionado por el plano de administracion. Las controladoras aceptan
la conexion si la validacion se realizd correctamente.

Tras la instalaciéon

Cuando los hosts son nodos de transporte, puede crear en cualquier momento zonas de
transporte, conmutadores l6gicos, enrutadores [6gicos y otros componentes de red a través de
la Ul o la APl de NSX Manager. Cuando NSX Edge y los hosts se unen al plano de administracioén,
las entidades l6gicas de NSX-T Data Center y el estado de configuraciéon se insertan en NSX
Edge y los hosts de forma automatica.

Para obtener mas informacion, consulte la Guia de administracion de NSX-T Data Center.

Flujo de trabajo de instalacién de NSX-T Data Center para
KVM

Utilice la lista de comprobaciéon para realizar un seguimiento del progreso de la instalacién en un
host de KVM.

Siga el orden recomendado de los procedimientos.
1 Prepare el entorno de KVM. Consulte Configurar KVM.

2 Revise los requisitos de instalacion de NSX Manager. Consulte Capitulo 4 Instalacion de NSX
Manager.

3 Configure los puertos y los protocolos necesarios. Consulte Puertos y protocolos.
4 Instale NSX Manager. Consulte Instalar NSX Manager en KVM.

5 Inicie sesidon en la instancia de NSX Manager recién creada. Consulte Iniciar sesion en la
instancia de NSX Manager recién creada .

6 Configure los paguetes de terceros en el host de KVM. Consulte Instalar paquetes de
terceros en un host de KVM.

7 Implemente nodos adicionales de NSX Manager para crear un cluster. Consulte Implementar
nodos de NSX Manager para formar un clister mediante la CLI .

8 Revise los requisitos de instalacion de NSX Edge. Consulte Requisitos de instalacion de NSX
Edge.
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9 Instale las instancias de NSX Edge. Consulte Instalar NSX Edge sin sistema operativo .
10 Cree un cluster de NSX Edge. Consulte Crear un cluster de NSX Edge.
11 Cree zonas de transporte. Consulte Crear zonas de transporte.

12 Cree nodos de transporte de host. Consulte Crear un host independiente o un nodo de
transporte sin sistema operativo.

Se crea un conmutador virtual en cada host. El plano de administracion envia los certificados
de host al plano de control y el plano de administracién inserta la informacién del plano

de control en los hosts. Cada uno de los hosts se conecta al plano de control mediante

SSL presentando su certificado. El plano de control valida el certificado cotejandolo con el
certificado de host proporcionado por el plano de administracion. Las controladoras aceptan
la conexidn si la validacion se realizd correctamente.

Tras la instalacién

Cuando los hosts son nodos de transporte, puede crear en cualquier momento zonas de
transporte, conmutadores l6gicos, enrutadores l6gicos y otros componentes de red a través de
la Ul o la APl de NSX Manager. Cuando NSX Edge y los hosts se unen al plano de administracion,
las entidades l6gicas de NSX-T Data Center y el estado de configuracién se insertan en NSX
Edge y los hosts de forma automatica.

Para obtener mas informacién, consulte la Guia de administracion de NSX-T Data Center.

Flujo de trabajo de configuracion de NSX-T Data Center
para un servidor sin sistema operativo

Utilice la lista de comprobacién para realizar un seguimiento del progreso al configurar un
servidor sin sistema operativo para usar NSX-T Data Center.

Siga el orden recomendado de los procedimientos.

1 Revise los requisitos del servidor sin sistema operativo. Consulte Requisitos del sistema del
servidor sin sistema operativo.

2 Configure los puertos y los protocolos necesarios. Consulte Puertos y protocolos.
3 Instale NSX Manager. Consulte Instalar NSX Manager en KVM.

4 Configure los paquetes de terceros en el servidor sin sistema operativo. Consulte Instalar
paguetes de terceros en un servidor sin sistema operativo.

5 Cree nodos de transporte de host. Consulte Crear un host independiente o un nodo de
transporte sin sistema operativo.
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Se crea un conmutador virtual en cada host. El plano de administracion envia los certificados
de host al plano de control y el plano de administracion inserta la informaciéon del plano

de control en los hosts. Cada uno de los hosts se conecta al plano de control mediante

SSL presentando su certificado. El plano de control valida el certificado cotejandolo con el
certificado de host proporcionado por el plano de administracion. Las controladoras aceptan
la conexion si la validacion se realizd correctamente.

6 Cree una interfaz de aplicacion para cargas de trabajo del servidor sin sistema operativo.
Consulte Crear una interfaz de aplicacion para cargas de trabajo de servidor nativo.
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Preparacion para la instalacion

Antes de instalar NSX-T Data Center, asegulrese de que su entorno esté preparado.
Este capitulo incluye los siguientes temas:
m  Requisitos del sistema

m  Puertos y protocolos

Requisitos del sistema

Antes de instalar NSX-T Data Center, el entorno debe cumplir los requisitos de hardware y
recursos especificos.

Requisitos del sistema de los nodos de transporte de maquinas
virtuales y hosts de NSX Manager

Antes de instalar una instancia de NSX Manager u otros dispositivos de NSX-T Data Center,
asegurese de que el entorno cumpla los requisitos de compatibilidad.

Hipervisores admitidos para nodos de transporte de host

Hipervisor Version Nucleos de CPU Memoria
vSphere Version de vSphere admitida 4 16 GB
CentOS Linux KVM 7.4,75,7.6 4 16 GB
Red Hat Enterprise Linux 76,75y 7.4 4 16 GB
(RHEL) KVM

SUSE Linux Enterprise Server 12 sp3, 12 sp4 4 16 GB
KVM

KVM en Ubuntu 16.04,18.04.2 LTS 4 16 GB

VMware, Inc.
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Tabla 3-1. Hosts admitidos para instancias de NSX Manager

Descripcion del soporte Hipervisor

ESXi Para consultar los hosts admitidos, consulte las Matrices
de interoperabilidad de productos de VMware.

KVM RHEL 7.4 y Ubuntu 18.04.2 LTS

Nota A partir de NSX-T Data Center 2.5, se puede
actualizar un host Ubuntu que ejecuta la version
18.04.2 LTS desde la version 16.04 o una instalacion
nueva.

Para los hosts de ESXi, NSX-T Data Center admite las funciones de perfiles de host e
implementacion automatica en vSphere 6.7 U1 0 una version posterior. Consulte mas informacion
en el apartado sobre vSphere Auto Deploy en la documentacion de Instalacion y configuracion
de VMware ESXi.

En RHEL y Ubuntu, el comando yum update puede actualizar la version del kernel,
que no debe ser posterior a la 4.14.x, y acabar con la compatibilidad con NSX-T Data Center.
Deshabilite la actualizacién automatica del kernel cuando ejecute yum update. Ademas, después
de ejecutar yum install, compruebe que NSX-T Data Center es compatible con la versién del
kernel.

Requisitos de red del host del hipervisor

La tarjeta de NIC utilizada debe ser compatible con la version de ESXi que ejecuta NSX-T
Data Center. Para obtener informacion sobre la tarjeta NIC compatible, consulte la Guia de
compatibilidad de VMware.

Sugerencia Para identificar rdpidamente las tarjetas compatibles en la Guia de compatibilidad,
aplique los siguientes criterios:
m  En Tipo de dispositivo de E/S, seleccione Red.

m  También puede seleccionar las opciones de GENEVE en Funciones si desea utilizar la
encapsulacion GENEVE compatible.

m  De forma opcional, puede seleccionar Ruta de datos mejorada de N-VDS si desea utilizar
dicha la ruta.

Controladores de NIC de ruta de datos mejorada

Descargue los controladores de NIC compatibles de la pagina My VMware.
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Tarjeta NIC Controlador de NIC

Intel 82599 ixgben 1.1.0.26-10EM.670.0.0.7535516

Controlador Ethernet X710 de Intel(R) para 10 GbE SFP+ i40en 1.2.0.0-10EM.670.0.0.8169922

Controlador Ethernet XL710 de Intel(R) para 40 GbE
QSFP+

Requisitos de recursos de maquina virtual de NSX Manager

El tamafio del disco virtual fino es 3,8 GB y el tamafio del disco virtual grueso es 200 GB.

Tamano del dispositivo Memori Version de hardware de la
(Appliance Size) a vCPU Espacio de disco maquina virtual

NSX Manager extra pequefo 8 GB 2 200 GB 10 o posterior

Maquina virtual pequefia de NSX 16 GB 4 200 GB 10 o posterior

Manager

Maquina virtual mediana de NSX 24 GB 6 200 GB 10 o posterior

Manager

Maquina virtual grande de NSX 48 GB 12 200 GB 10 o posterior

Manager

Nota NSX Manager proporciona varias funciones que antes requerian dispositivos
independientes. Esto incluye la funcidén de directiva, la funcidon del plano de administracién y
la funcidn del plano de control central. La funcién del plano de control central estaba incluida
anteriormente en el dispositivo NSX Controller.

m  Puede usar el tamano de recurso de la maquina virtual extrapequefia solo para el dispositivo
de Cloud Service Manager (CSM). Implemente CSM en la maquina virtual de tamafo
extrapequefo o en otra superior, segln sea necesario. Consulte Descripcion general de la
implementacion de NSX Cloud para obtener mas informacion.

m El tamafio de dispositivo de maquina virtual pequefio de NSX Manager es adecuado para
implementaciones de prueba de concepto y laboratorio, y no se debe usar en produccion.

m  El tamafio de dispositivo de maquina virtual mediano de NSX Manager es adecuado para
entornos de produccién tipicos. Un clUster de administracion de NSX-T formado con este
tamafo de dispositivo puede admitir hasta 64 hipervisores.

m El tamafo de dispositivo de maquina virtual grande de NSX Manager es adecuado para
implementaciones a gran escala. Un clUster de administracion de NSX-T formado con este
tamafio de dispositivo puede admitir mas de 64 hipervisores.

Para la escala maxima con el tamafio de dispositivo de maquina virtual grande de NSX
Manager, vaya a la herramienta de valores maximos de configuracién de VMware en https://
configmax.vmware.com/guest y seleccione NSX-T Data Center en la lista de productos.
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Idiomas admitidos

NSX Manager se ha localizado a los siguientes idiomas: inglés, aleman, francés, japonés, chino
simplificado, coreano, chino tradicional y espafiol.

Exploradores compatibles con NSX Manager

Se recomiendan los siguientes navegadores para trabajar con NSX Manager.

Explorador Windows 10 Mac OS X 10.13, 10.14 Ubuntu 18.04
Google Chrome 76 Si Si Si
Mozilla Firefox 68 Si Si Si
Microsoft Edge 44 Si
Apple Safari 12 Si
Nota

m Internet Explorer no es compatible.
m La resolucién minima de explorador admitida es 1280 x 800 pixeles.

m Idiomas admitidos: NSX Manager se ha localizado a los siguientes idiomas: inglés, aleman,

francés, japonés, chino simplificado, coreano, chino tradicional y espafiol. Sin embargo, como

la localizaciéon de NSX Manager utiliza la configuracién de idioma del navegador, aseglrese

de que la configuracion coincida con el idioma deseado. La interfaz de NSX Manager no
incluye ninguna opcién de preferencias de idioma.

Requisitos de latencia de red

La latencia de red maxima entre las instancias de NSX Manager en un cluster de NSX Manager es

10 ms.

La latencia de red maxima entre las instancias de NSX Manager y los nodos de transporte es de

150 ms.

Requisitos de almacenamiento
m La latencia maxima de acceso de disco es inferior a 10 milisegundos.

m  Se recomienda que las instancias de NSX Manager se coloquen en el almacenamiento
compartido.

m  El almacenamiento debe tener alta disponibilidad para evitar su interrupciéon, ya que si
se produce un fallo de almacenamiento todos los sistemas de archivos NSX Manager se
pondrian en modo de solo lectura.

Para obtener informacién sobre como disefiar mejor una solucién de almacenamiento de alta

disponibilidad, consulte la documentacién de su tecnologia de almacenamiento.

VMware, Inc.
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Requisitos del sistema de maquinas virtuales de NSX Edge

Antes de instalar NSX Edge, asegUrese de que el entorno cumpla los requisitos compatibles.

Nota Las siguientes condiciones se aplican a los hosts de los nodos de NSX Edge:

m  Los nodos de NSX Edge solo se admiten en hosts basados en ESXi con chipsets basados en

Intel.

De lo contrario, el modo EVC de vSphere puede evitar que se inicien los nodos de NSX Edge,

tras lo que la consola mostrara un mensaje de error.

m  Sielmodo EVC de vSphere esta habilitado en el host de la maquina virtual de NSX Edge, la

CPU debera ser Haswell o una versién posterior.

= Solo VNIC VMXNET3 es compatible con la maquina virtual de NSX Edge.

Nota sobre NSX Cloud Si se utiliza NSX Cloud, ten en cuenta que NSX Public Cloud Gateway
(PCG) se implementa en un Unico tamafio predeterminado para cada nube publica compatible:
Consulte Implementar NSX Public Cloud Gateway para obtener informacién detallada.

Requisitos de recursos de maquina virtual de NSX Edge

Version de
Tamano del dispositivo Espacio hardware de la
(Appliance Size) Memoria vCPU de disco maquina virtual

NSX Edge pequefio 4 GB 2 200 GB 11 o posterior
(vSphere 6.0 o
posterior)

NSX Edge mediano 8 GB 4 200 GB 11 o posterior
(vSphere 6.0 o
posterior)

NSX Edge grande 32GB 8 200 GB 11 o posterior
(vSphere 6.0 o
posterior)

VMware, Inc.

Notas

El tamafo de dispositivo de
maquina virtual pequefia de
NSX Edge es adecuada para
implementaciones de prueba
de concepto y laboratorio.

Nota Las reglas de capa

7 no se realizan en una
puerta de enlace de nivel 1

si se implementa una maquina
virtual de NSX Edge de
tamafio pequefio.

El tamafio de dispositivo
mediano de NSX Edge es
adecuado para entornos de
produccién tipicos.

El tamafio de dispositivo
grande de NSX Edge es
adecuado para entornos con
equilibrio de carga. Consulte
la seccién sobre cémo escalar
los recursos del equilibrador
de carga en la Guia de
administracion de NSX-T Data
Center.
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Requisitos de CPU de maquina virtual de NSX Edge

Para admitir DPDK, la plataforma de subyacente debe cumplir los siguientes requisitos:

m La CPU debe tener capacidad de AES-NI.

m  La CPU debe admitir 1 GB de Huge Page.

Hardware Tipo

CPU [ ]

Intel Xeon E7-xxxx (Westmere-EX y generaciéon posterior de CPU)
Intel Xeon 56xx (Westmere-EP)

Intel Xeon E5-xxxx (Sandy Bridge y generaciéon posterior de CPU)
Intel Xeon Platinum (todas las generaciones)

Intel Xeon Gold (todas las generaciones)

Intel Xeon Silver (todas las generaciones)

Intel Xeon bronce (todas las generaciones)

Requisitos de NSX Edge sin sistema operativo

Antes de configurar NSX Edge sin sistema operativo, asegurese de que el entorno cumpla los

requisitos compatibles.

Requisitos de disco, CPU y memoria de NSX Edge sin sistema operativo

Requisitos minimos

Memoria Nucleos de CPU Espacio de disco

32GB 8

Requisitos recomendados

200 GB

Memoria Nucleos de CPU Espacio de disco

256 GB 24

200 GB

Requisitos de CPU de DPDK de NSX Edge sin sistema operativo

Para admitir DPDK, la plataforma de subyacente debe cumplir los siguientes requisitos:

m  La CPU debe tener capacidad de AES-NI.

m  La CPU debe admitir 1 GB de Huge Page.

VMware, Inc.
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Hardware

CPU

Requisitos de hardware de NSX Edge sin sistema operativo

Compruebe que el hardware de NSX Edge sin sistema operativo aparezca en esta URL https://

Tipo

Intel Xeon Gold (todas las generaciones)
Intel Xeon Silver (todas las generaciones)

Intel Xeon bronce (todas las generaciones)

Intel Xeon E7-xxxx (Westmere-EX y generaciéon posterior de CPU)
Intel Xeon 56xx (Westmere-EP)
Intel Xeon E5-xxxx (Sandy Bridge y generacion posterior de CPU)

Intel Xeon Platinum (todas las generaciones)

certification.ubuntu.com/server/models/?release=18.04%20LTS&category=Server. Si el hardware

Nno aparece, es posible que el almacenamiento, el adaptador de video o los componentes de la

placa base podrian no funcionen en el dispositivo de NSX Edge.

Requisitos de NIC de NSX Edge sin sistema operativo

Tipo de NIC

Mellanox ConnectX-4 EN

Mellanox ConnectX-4 Lx

EN

Mellanox ConnectX-5

Mellanox ConnectX-5 EX

Intel XXV710

VMware, Inc.

Descripciéon

PCI_DEVICE_ID_MELLANOX_
CONNECTX4

PCI_DEVICE_ID_MELLANOX_
CONNECTX4LX

PCI_DEVICE_ID_MELLANOX_
CONNECTX5

PCI_DEVICE_ID_MELLANOX_
CONNECTX5EX

[40E_DEV_ID_25G_B
[40E_DEV_ID_25G_SFP28

Identificador de

dispositivo PCI

0Ox1013

0x1015

0x1017

0x1019

Ox158A
0x158B

Version de firmware

12.21.1000 y versiones
anteriores

14.21.1000 y versiones
anteriores

16.21.1000 y versiones
anteriores

16.21.1000 y versiones
anteriores

6.0.1
6.0.1
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Tipo de NIC

Intel X520/Intel 82599

Intel X540

Intel X550

Intel X710

Intel XL710

Cisco VIC serie 1300

VMware, Inc.

Descripciéon

IXGBE_DEV_ID_82599_KX4

IXGBE_DEV_ID_82599_KX4_
MEZZ

IXGBE_DEV_ID_82599_KR

IXGBE_DEV_ID_82599_COM
BO_BACKPLANE

IXGBE_SUBDEV_ID_82599_K
X4_KR_MEZZ

IXGBE_DEV_ID_82599_CX4
IXGBE_DEV_ID_82599_SFP

IXGBE_SUBDEV_ID_82599_S
FP

IXGBE_SUBDEV_ID_82599_R
NDC

IXGBE_SUBDEV_ID_82599_5
60FLR

IXGBE_SUBDEV_ID_82599_E
CNA_DP

IXGBE_DEV_ID_82599_SFP_
EM

IXGBE_DEV_ID_82599_SFP_
SF2

IXGBE_DEV_ID_82599_SFP_
SF_QP

IXGBE_DEV_ID_82599_QSFP
_SF_QP
IXGBE_DEV_ID_82599EN_SF
p

IXGBE_DEV_ID_82599_XAUI
_LOM

IXGBE_DEV_ID_82599_T3_L
OoM

IXGBE_DEV_ID_X540T
IXGBE_DEV_ID_X540T1

IXGBE_DEV_ID_X550T
IXGBE_DEV_ID_X550T1

[40E_DEV_ID_SFP_X710
[40E_DEV_ID_KX_C
[40E_DEV_ID_10G_BASE_T

[40E_DEV_ID_KX_B

[40E_DEV_ID_QSFP_A
[40E_DEV_ID_QSFP_B
[40E_DEV_ID_QSFP_C

Tarjeta de interfaz virtual
1300 de Cisco UCS

Identificador de
dispositivo PCI

Ox10F7
Ox1514
0Ox1517
Ox10F8
0x000C
Ox10F9
Ox10FB
Ox11A9
Ox1F72
0x17D0O
0x0470
0x1507
0x154D
Ox154A
0x1558
0x1557
Ox10FC
Ox151C

0x1528
0x1560

0x1563
Ox15D1

0x1572
0x1581
0x1586

0x1580
0x1583
0x1584
0x1585

0x0043

Version de firmware

N/D
N/D
N/D
N/D
N/D
N/D
N/D
N/D
N/D
N/D
N/D
N/D
N/D
N/D
N/D
N/D
N/D
N/D

N/D
N/D

N/D
N/D

6.0.1
6.0.1
6.0.1

6.0.1
6.0.1
6.0.1
6.0.1

N/D
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Nota Para todas las NIC compatibles enumeradas anteriormente, compruebe que los
adaptadores de medios y los cables que utilice sigan los tipos de medios admitidos por el
proveedor. Cualquier adaptador de medios o cable que no sea compatible con el proveedor
puede provocar un comportamiento impredecible, incluida la incapacidad de arrancar si no se
reconoce un adaptador de medios. Consulte la documentacién del proveedor de la NIC para
obtener informaciéon sobre los adaptadores de medios y los cables compatibles.

Requisitos del sistema del servidor sin sistema operativo

Antes de configurar el servidor sin sistema operativo, asegurese de que el servidor cumpla los
requisitos compatibles.

Importante El usuario que realice la instalacion puede requerir permisos de comando sudo para
algunos de los procedimientos. Consulte Instalar paquetes de terceros en un servidor sin sistema
operativo.

Requisitos del servidor sin sistema operativo

Sistema operativo Version Nucleos de CPU Memoria

CentOS Linux 7.4 (1708) 4 16 GB
7.5

Red Hat Enterprise Linux 7.6 (kernel: 3.10.0-957) 4 16 GB

(RHEL) 7.5

7.4 (kernel: 3.10.0-6**)

SUSE Linux Enterprise Server 12 sp3, 12 sp4 4 16 GB
Ubuntu 16.04.2 LTS (kernel: 4.4.0-%) 4 16 GB
18.04

Nota A partir de NSX-T Data Center 2.5, se puede actualizar un host Ubuntu que ejecuta la
version 18.04.2 LTS desde la versiéon 16.04 o una instalaciéon nueva.

Requisitos de los contenedores Linux sin sistema operativo

Para obtener mas informacién sobre los requisitos de los contenedores Linux sin sistema
operativo, consulte la Guia de instalacion y administracion de NSX-T Container Plug-in para
OpenShift.
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Puertos y protocolos

Los puertos y los protocolos habilitan rutas de comunicacion de nodo a nodo en NSX-T Data
Center. Las rutas estan protegidas y autenticadas, y se utiliza una ubicacién de almacenamiento
para las credenciales con el fin de establecer una autenticacion mutua.

Nota Los puertos y los protocolos requeridos deben estar abiertos en los firewalls de hipervisor
fisicos y de host.

ToP 443,22

Tepom Dt oo
P443,80 | 5671, 8080, H o 1| s671,8080,
443 4 s 1 443 NTP: TCPIUDP 123
|

| ] DNS: TCP/UDP 53
R L e feXeooooo---L-- sysiociTePuDPSIe

-*—‘ Tormn o
= ,

Tepaas, 220 TCP 1235

ment plane | SSH: TCP 22
BFD: UDP 3784, 3785 Lordio o M

‘GENEVE: UDP 6081

NSX Transport Node(s) NSX Edge Transport
(KVMESX Nodefs)

(s)

BFD: UDP 3784, 3785 BFD: UDP 3784, 3785
‘GENEVE: UDP 6081 ‘GENEVE: UDP 6081

De forma predeterminada, todos los certificados son certificados autofirmados. Las claves
privadas y los certificados APl y GUI en direccién norte se pueden reemplazar por certificados
firmados por una CA.

Hay demonios internos que se comunican a través del bucle invertido o de sockets de dominio
UNIX:

m KVM: MPA, netcpa, nsx-agent, OVS

m  ESXi: netcpa, ESX-DP (en el kernel)

Nota Para obtener acceso a los nodos de NSX-T Data Center, debe habilitar SSH en ellos.

Nota sobre NSX Cloud Consulte Habilitar el acceso a puertos y protocolos para obtener una
lista de los puertos necesarios para la implementacion de NSX Cloud.

Puertos TCP y UDP usados por NSX Manager

NSX Manager utiliza algunos puertos UDP y TCP para comunicarse con otros productos y
componentes. Estos puertos deben abrirse en el firewall.

Puede usar una llamada de API o un comando de la CLI si desea especificar puertos
personalizados para transferir archivos (22 es el valor predeterminado) y para exportar los datos
syslog (514 y 6514 son los predeterminados). Si lo hace, es necesario que configure el firewall de
acuerdo a estos cambios.

VMware, Inc. 30



Guia de instalacién de NSX-T Data Center

Tabla 3-2. Puertos TCP y UDP usados por NSX Manager

Puer Protocol

Origen Destino to o Descripciéon
Instancias de NSX Manager, NSX Manager 5671, TCP Mensajes de NSX
nodos de NSX Edge y nodos 1234,
de transporte 1235,
443
Instancias de NSX Manager, NSX Manager 8080 TCP Instalar o actualizar el repositorio HTTP

nodos de NSX Edge, nodos
de transporte y vCenter

Server
NSX Manager NSX Manager 900 TCP Almacén de datos distribuido
0]
5671,
1234,
443,
8080
NSX Manager Servidores DNS 53 TCP DNS
NSX Manager Servidores DNS 53 UDP DNS
NSX Manager Servidores SCP de 22 TCP SSH (cargar paquetes de soporte,
administracion copias de seguridad, etc.)
NSX Manager Servidores NTP 123 UDP NTP
NSX Manager Servidores SNMP 161, TCP SNMP
162
NSX Manager Servidores SNMP 161, UDP SNMP
162
NSX Manager Servidores syslog 514 TCP Syslog
NSX Manager Servidores syslog 514 UDP Syslog
NSX Manager Servidores syslog 6514 TCP Syslog
NSX Manager Servidores syslog 6514 UDP Syslog
NSX Manager Servidores de CA 80 TCP Syslog (exportar por TLS)
intermedios y raiz ~
Nota Para comprobar qué puerto
TCP se debe utilizar para recuperar
las listas de revocacion de certificados
(CRL), compruebe el URI del punto de
distribucién de CRL (CDP) de la entidad
de certificacion.
NSX Manager Destino de traceroute 3343 UDP Traceroute
4 -
3352
3
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Tabla 3-2. Puertos TCP y UDP usados por NSX Manager (continuacién)

Puer Protocol
Origen Destino to o Descripciéon

NSX Manager vCenter Server 80 TCP NSX Manager para calcular la
comunicaciéon del administrador
(vCenter Server) cuando se configure.

NSX Manager vCenter Server 443 TCP NSX Manager para calcular la
comunicacion del administrador
(vCenter Server) cuando se configure.

Servidores NTP NSX Manager 123 UDP NTP

Clientes de administracion NSX Manager 22 TCP SSH (deshabilitado de forma
predeterminada)

Clientes de administracion NSX Manager 443 TCP Servidor de NSX API

Servidores SNMP NSX Manager 161 UDP SNMP

Puertos TCP y UDP usados por NSX Edge

NSX Edge utiliza algunos puertos UDP y TCP para comunicarse con otros productos y
componentes. Estos puertos deben abrirse en el firewall.

Puede usar una llamada de API o un comando de la CLI si desea especificar puertos
personalizados para transferir archivos (22 es el valor predeterminado) y para exportar los datos
syslog (514 y 6514 son los predeterminados). Si lo hace, es necesario que configure el firewall de
acuerdo a estos cambios.

Tabla 3-3. Puertos TCP y UDP usados por NSX Edge

Origen Destino Puerto Protocolo Descripcion
Clientes de Nodos de NSX 22 TCP SSH (deshabilitado de forma predeterminada)
administracion Edge
Agente NSX Nodos de NSX 5555 TCP NSX Cloud: agente en la instancia se comunica con
Edge la puerta de enlace de NSX Cloud.
Nodos de NSX Edge  Servidores 53 UDP DNS
DNS
Nodos de NSX Edge  Servidores 22 TCP SSH
SCP o SSH de

administracion

Nodos de NSX Edge NSX Manager 1235 TCP Comunicacién entre el plano de control inferior y el
plano de control central

Nodos de NSX Edge  Nodos de NSX 1167 TCP Backend DHCP
Edge

Nodos de NSX Edge Nodos de NSX 2480 TCP Nestdb
Edge

Nodos de NSX Edge  Nodos de NSX 6666 TCP NSX Cloud: comunicacién local de NSX Edge.
Edge
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Tabla 3-3. Puertos TCP y UDP usados por NSX Edge (continuacién)

Origen

Nodos de NSX Edge

Nodos de NSX Edge
Nodos de NSX Edge
Nodos de NSX Edge

Nodos de NSX Edge

Nodos de NSX Edge

Nodos de NSX Edge

Nodos de NSX Edge

Nodos de NSX Edge

Nodos de NSX Edge

Nodos de NSX Edge

Nodos de NSX Edge

Nodos de NSX Edge

Nodos de NSX Edge

Nodos de NSX
Edge y nodos de
transporte

Servidores NTP

Servidores SNMP

VMware, Inc.

Destino

Nodos de NSX
Edge

NSX Manager

NSX Manager

NSX Manager

Servidores
NTP

Servidor de la
API
OpenStack
Nova

Servidores
SNMP

Servidores
SNMP

Servidores
syslog

Servidores
syslog

Servidores
syslog

Servidores
syslog

Servidores de
CA
intermedios y
raiz

Destino de
traceroute

Nodos de NSX
Edge

Nodos de NSX
Edge

Nodos de NSX
Edge

Puerto

50263

443

1234

8080

123

3000 -
9000

161,162

161,162

514

514

6514

6514

80

33434 -
33523

3784,

3785

123

161

Protocolo

UDP

TCP

TCP

TCP

UDP

TCP

TCP

UDbP

TCP

UbP

TCP

UbP

TCP

UDP

UDP

UDbP

UbP

Descripcion

Alta disponibilidad

HTTPS
Canal de mensajeria de NSX a NSX Manager
NAPI, actualizacion de NSX-T Data Center

NTP

Proxy de metadatos

SNMP

SNMP

Syslog

Syslog

Syslog

Syslog

Syslog (exportar por TLS)

Nota Para comprobar qué puerto TCP se debe

utilizar para recuperar las listas de revocacién de

certificados (CRL), compruebe el URI del punto

de distribucién de CRL (CDP) de la entidad de
certificacion.

Traceroute

BFD entre la direcciéon IP de TEP del nodo de
transporte en los datos.

NTP

SNMP
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Puertos TCP y UDP utilizados por ESXi, hosts de KVM y servidor
nativo

ESXi, los hosts de KVM y los servidores nativos cuando se utilizan como nodos de transporte
necesitan tener determinados puertos TCP y UDP disponibles.

Tabla 3-4. Puertos TCP y UDP utilizados por hosts ESXi y de KVM

Protocol

Origen Destino Puerto o Descripcion

Host ESXi NSX Manager 1235 TCP Comunicacién entre el plano de
control local (LCP) y el plano de
control central (CCP)

Host ESXi NSX Manager 1234 TCP Canal de mensajeria de NSX a NSX
Manager
Canal de comunicacién de AMQP a
NSX Manager

Host ESXi NSX Manager 8080 TCP Instalar y actualizar el repositorio
HTTP

Host ESXiy de KVM NSX Manager 443 TCP Conexion de aprovisionamiento y
administracion

Host ESXiy de KVM NSX Manager 443 TCP Instalar y actualizar el repositorio
HTTP

Endpoint de terminacién Endpoint de terminacién 6081 UDP Red de transporte

(Termination End Point, (Termination End Point,

TEP) GENEVE TEP) GENEVE

host de KVM NSX Manager 1234 TCP Canal de mensajeria de NSX a NSX
Manager
Canal de comunicacién de AMQP a
NSX Manager

Host del servidor sin NSX Manager 5671, TCP Canal de comunicaciéon de AMQP a

sistema operativo 1235, NSX Manager

1234,
8080

host de KVM NSX Manager 1235 TCP Comunicacién entre el plano de
control local (LCP) y el plano de
control central (CCP)

host de KVM NSX Manager 8080 TCP Instalar y actualizar el repositorio
HTTP

NSX Manager Host ESXi 443 TCP Conexion de aprovisionamiento y
administracion

NSX Manager host de KVM 443 TCP Conexion de aprovisionamiento y
administracion

Host Servidores syslog 514 TCP Syslog (consulte la documentacion
de syslog del host)

Host Servidores syslog 514 UDP Syslog (consulte la documentacion

de syslog del host)
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Tabla 3-4. Puertos TCP y UDP utilizados por hosts ESXi y de KVM (continuacién)

Origen

Host

Host

Host

Nodo de transporte de
NSX-T Data Center

VMware, Inc.

Destino

Servidores syslog

Servidores syslog

Servidores de CA
intermedios y raiz

Nodo de transporte de
NSX-T Data Center

Puerto

6514

6514

80

3784,
3785

Protocol

o

TCP

UDP

TCP

UDP

Descripcion

Syslog (consulte la documentacion
de syslog del host)

Syslog (consulte la documentacion
de syslog del host)

Syslog (exportar por TLS)

Nota Para comprobar qué
puerto TCP se debe utilizar para
recuperar las listas de revocacion
de certificados (CRL), compruebe
el URI del punto de distribuciéon
de CRL (CDP) de la entidad de
certificacioén.

Sesion de BFD entre TEP, en la ruta
de datos mediante la interfaz de
TEP
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Instalacidn de NSX Manager

NSX Manager proporciona una interfaz grafica de usuario (GUI) y varias APl REST para crear,
configurar y supervisar componentes de NSX-T Data Center, como conmutadores ldgicos,
enrutadores l6gicos y firewalls.

NSX Manager proporciona una vista del sistema y es el componente de administracion de NSX-T

Data Center.

Para la alta disponibilidad, NSX-T Data Center admite un clUster de administracion de tres
instancias de NSX Manager. Para un entorno de produccién, se recomienda implementar un
cluster de administracion. Para un entorno de prueba de concepto, puede implementar una sola
instancia de NSX Manager.

En un entorno de vSphere, NSX Manager es compatible con las siguientes funciones:

m vCenter Server puede utilizar la funcidn vMotion para realizar una migracién en vivo de NSX
Manager en los hosts y los clUsteres.

m vCenter Server puede utilizar la funcidén Storage vMotion para realizar una migracién en vivo
de NSX Manager en los hosts y los clUsteres.

m  vCenter Server puede utilizar la funcidn Distributed Resource Scheduler para volver a
equilibrar NSX Manager en los hosts y los clusteres.

m  vCenter Server puede utilizar la funcién Antiafinidad para administrar NSX Manager en los
hosts y los clusteres.

Requisitos de instalacidon, de plataforma y de
implementacién para NSX Manager

En la siguiente tabla se detallan los requisitos de implementacion, plataforma e instalacion de
NSX Manager

VMware, Inc.
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Requisitos

Métodos de implementacion
admitidos

Plataformas compatibles

Direccion IP

VMware, Inc.

Descripcion
m OVA/OVF
" QCOW2

Consulte Requisitos del sistema de los nodos de transporte de maquinas virtuales
y hosts de NSX Manager.

En ESXi, se recomienda que el dispositivo de NSX Manager se instale en el
almacenamiento compartido.

Un NSX Manager debe disponer de una direccion IP estatica. No puede cambiar
la direccion IP tras la instalacion.
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Requisitos

Contrasefa del dispositivo de
NSX-T Data Center

Nombre de host

VMware, Inc.

Descripcion

Al menos 12 caracteres

Al menos una letra en minusculas
Al menos una letra en mayusculas
Al menos un digito

Al menos un caracter especial

Al menos cinco caracteres distintos

Los siguientes argumentos del médulo PAM de Linux aplican las reglas de

complejidad de la contrasefia predeterminada:

B retry=3: el nUmero maximo de veces que se puede introducir una
nueva contrasefia para este argumento, siendo 3 el maximo, antes de
devolverse con un error.

B minlen=12: el tamafio minimo aceptable para la nueva contrasefia. Ademas

del nUmero de caracteres en la nueva contrasefia, se proporciona el
crédito (+1 en la longitud) para cada tipo de caracter diferente (otro,
mayuscula, minuscula y digito).

m  difok=0: el nUmero minimo de bytes que deben ser diferentes en la nueva

contrasefa. Indica la similitud entre la contrasefia antigua y la nueva. Si se
asigna el valor O a difok, no sera necesario que los bytes de la contrasefia

antigua y la nueva sean diferentes. Se permite una coincidencia exacta.
B lcredit=1: el crédito maximo para tener letras mindsculas en la nueva
contrasefia. Si tiene 1 0 menos de 1 letra minUscula, cada letra contara
como +1 para llegar al valor actual de minlen.
B ucredit=1: el crédito maximo para tener letras mayusculas en la nueva
contrasefia. Si tiene 1 0 menos de 1 letra mayuUscula, cada letra contara
como +1 para llegar al valor actual de minlen.

B dcredit=1: el crédito maximo para tener digitos en la nueva contrasefa.

Si tiene 1 0 menos de 1 digito, cada digito contard como +1 para llegar al

valor actual de minlen.

B ocredit=1: el crédito maximo para tener otros caracteres en la nueva
contrasefa. Si tiene 1 0 menos de 1 caracteres de otro tipo, cada uno
contarad como +1 para llegar al valor actual de minlen.

m  enforce_for_root: la contrasefna se establece para el usuario raiz.

Nota Para obtener mas informacion sobre el médulo PAM de Linux para
comprobar la contrasefia con palabras del diccionario, consulte la pagina
man.

Por ejemplo, evite contrasefas sencillas y sistematicas como VMware123!
123 o VMware12345. Para cumplir con los estandares de complejidad, las
contrasefias no deben ser sencillas ni sistematicas, sino que deben ser una

combinacién de letras, nimeros y caracteres especiales, como VMwarel23!45,

VMwarel!2345 o VMware@laz23x.

Cuando instale NSX Manager, especifique un nombre de host y no utilice
caracteres que no sean validos, como guiones bajos, ni caracteres especiales,

como el punto ".". Si el nombre de host contiene un caracter que no sea valido,

después de la implementacion, el nombre de host serd nsx-manager.

Para obtener mas informacién sobre las restricciones que se aplican al nombre

de host, consulte https://tools.ietf.org/ntml/rfc952 y https://tools.ietf.org/html/

rfc1123.
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Requisitos Descripcién

VMware Tools La méaquina virtual de NSX Manager que se ejecuta en ESXi tiene VMTools
instalado. No elimine ni actualice VMTools.

Sistema ]

Compruebe que se cumplan los requisitos del sistema. Consulte Requisitos del
sistema.

Compruebe que estén abiertos los puertos necesarios. Consulte Puertos y
protocolos.

Compruebe que haya un almacén de datos configurado y accesible en el host
ESXi.

Compruebe que tenga la direcciéon IP y la puerta de enlace, las direcciones

IP del servidor DNS, la lista de busqueda de dominios y la direccién IP del
servidor NTP que utilizard NSX Manager.

Si aun no tiene una, cree la red del grupo de puertos de maquinas virtuales
de destino. Coloque los dispositivos de NSX-T Data Center en una red de
maquinas virtuales de administracion.

Si tiene varias redes de administraciéon, puede agregar rutas estaticas a las
otras redes desde el dispositivo NSX-T Data Center.

Planifique su esquema de direcciones IP IPv4 de NSX Manager.

Privilegios de OVF Compruebe que tenga privilegios adecuados para implementar una plantilla OVF
en el host ESXi.

Una herramienta de administraciéon que puede implementar plantillas OVF, como
vCenter Server o vSphere Client. La herramienta de implementacion de OVF debe
admitir opciones de configuracion que permitan realizar la configuracion de forma

manual.

La version de la herramienta de OVF debe ser 4.0 o posterior.

Complemento de cliente Debe estar instalado el complemento de integracién de clientes.

Nota En una instalacién nueva de NSX Manager, después de reiniciar el sistema o tras cambiar
la contrasefia de admin cuando se le solicita en el primer inicio de sesién, puede que NSX

Manager tarde varios minutos en arrancar.

Escenarios de instalacién de NSX Manager

Importante Cuando instale NSX Manager desde un archivo OVA u OVF, desde vSphere Client o
desde la linea de comandos, los valores de la propiedad OVA/OVF, como nombres de usuario y
contrasefias, no se validan antes de que se encienda la maquina virtual. Sin embargo, el campo
de direccioén IP estatica es un campo obligatorio para instalar NSX Manager.

m  Siespecifica un nombre de usuario para admin o audit, el nombre debe ser Unico. Si

especifica el mismo nombre, este se ignora y se usan los nombres predeterminados (admin y

audit).

m  Sila contrasefia para el usuario admin no cumple los requisitos de complejidad, debe iniciar

sesion en NSX Manager mediante SSH o en la consola como usuario admin con la contrasefa

default. Se le solicitard que cambie la contrasefia.

VMware, Inc.
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m  Sila contrasefia del usuario audit no cumple los requisitos de complejidad, la cuenta de
usuario se deshabilita. Para habilitar la cuenta, inicie sesién en NSX Manager mediante SSH o
en la consola como el usuario admin y ejecute el comando set user audit para establecer la
contrasefla del usuario audit (la contrasefia actual es una cadena vacia).

m  Sila contrasefia para el usuario root no cumple los requisitos de complejidad, debe iniciar
sesion en NSX Manager mediante SSH o en la consola como root con la contrasefia vmware.
Se le solicitara que cambie la contrasefia.

Los cambios realizados en NSX-T Data Center cuando se ha iniciado sesién con las
credenciales de usuario root pueden provocar errores en el sistema y pueden afectar a la red.
Solo se pueden realizar cambios con las credenciales de usuario root siguiendo las instrucciones
del equipo de soporte de VMware.

Nota Los servicios principales del dispositivo no se iniciardn hasta que se establezca una
contrasefia con un nivel de complejidad suficiente.

Después de implementar NSX Manager desde un archivo OVA, no puede cambiar la
configuraciéon de la IP de la maquina virtual si apaga esta maquina virtual y modifica la
configuracion OVA en vCenter Server.

Configurar NSX Manager para el acceso mediante el
servidor DNS

De forma predeterminada, los nodos de transporte acceden a NSX Manager en funcién de sus
direcciones IP. Sin embargo, pueden hacerlo en funcién de los nombres de DNS de las instancias
de NSX Manager.

Al habilitar el uso de FQDN (DNS) en instancias de NSX Manager, la direccion IP de los
administradores puede cambiar sin que eso afecte a los nodos de transporte.

Para habilitar el uso de FQDN, publique los FQDN de las instancias de NSX Manager.

Nota Es necesario habilitar el uso de FQDN (DNS) en las instancias de NSX Manager para
las implementaciones de multisitio Lite y NSX Cloud. (Es opcional para los demas tipos de

implementacion). Consulte Implementacion multisitio de NSX-T Data Center en la Guia de

administracion de NSX-T Data Center y Capitulo 13 Instalar componentes de NSX Cloud en esta
guia.

Publicar los FQDN de las instancias de NSX Manager
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Después de instalar los componentes de nlcleo de NSX-T Data Center y CSM, para habilitar
NAT con FQDN debera configurar las entradas de busqueda directa e inversa para los nodos de
Manager en el servidor DNS.

Importante Es recomendable configurar las entradas de bUsqueda directa e inversa para el
FQDN de NSX Manager con un TTL corto como, por ejemplo, de 600 segundos.

Ademas, también debe habilitar la publicacién del FQDN de NSX Manager mediante la API de
NSX-T.

Ejemplo de solicitud: PUT https://<nsx-mgr>/api/v1l/configs/management

{
"publish_fqdns": true,
"_revision": 0

Ejemplo de respuesta:

{
"publish_fqgdns": true,
"_revision": 1

Consulte la Guia de la API de NSX-T Data Center para obtener mas detalles.

Nota Después de publicar los FQDN, valide el acceso de los nodos de transporte como se
describe en la siguiente seccién.

Validar el acceso a través de los nodos de transporte
mediante FQDN

Después de publicar los FQDN de las instancias de NSX Manager, compruebe que los nodos de
transporte accedan correctamente a las instancias de NSX Manager.

Mediante SSH, inicie sesidon en un nodo de transporte, como un hipervisor o un nodo de Edge, y
ejecute el comando de CLI get controllers.

Ejemplo de respuesta:

Controller IP Port SSL Status Is Physical Master  Session State Controller FQDN
192.168.60.5 1235 enabled connected true up nsxmgr.corp.com

Este capitulo incluye los siguientes temas:

m  Modificar la caducidad de la contrasefia administrativa predeterminada
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Modificar la caducidad de la contrasefia administrativa
predeterminada

De forma predeterminada, la contrasefia administrativa de los dispositivos de NSX Manager
y NSX Edge caduca a los 90 dias. Sin embargo, puede restablecer el periodo de caducidad
después de la instalaciéon y la configuracion iniciales.

Si la contrasefia caduca, no podra iniciar sesién ni administrar componentes. Ademas, no
podra ejecutar las tareas ni las llamadas de API que requieran la contrasefia administrativa. Si
la contrasefia caduca, consulte el articulo 70691 de la base de conocimientos La contrasefia
administrativa de NSX-T caducd.

Procedimiento
1 Ultilice un programa seguro para conectarse a la consola de la CLI de NSX.
2 Restablezca el periodo de caducidad.

Puede establecer un periodo de caducidad de entre 1y 9999 dias.

nsxcli> set user admin password-expiration <1 - 9999>

Nota Opcionalmente, puede utilizar los comandos de la API para establecer el periodo de
caducidad de la contrasefia de administrador.

3 (opcional) Puede deshabilitar la caducidad de la contrasefia para que esta no caduque nunca.

nsxcli> clear user audit password-expiration
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Instalar NSX-T Data Center en
vSphere

Puede instalar los componentes de NSX-T Data Center, NSX Manager y NSX Edge usando la
interfaz de usuario o la CLI.

Asegurese de que tiene la version compatible de vSphere. Consulte Soporte de vSphere.
Este capitulo incluye los siguientes temas:

m Instalar NSX Manager y los dispositivos disponibles

m  Configurar una direcciéon IP virtual (VIP) para un cllster

m  Deshabilitar instantaneas en los dispositivos de NSX-T

Instalar NSX Manager y los dispositivos disponibles

Puede utilizar vSphere Client para implementar NSX Manager o Cloud Service Manager como
dispositivo virtual.

Cloud Service Manager es un dispositivo virtual que utiliza componentes de NSX-T Data Center y
los integra en la nube publica.

Requisitos previos

m Compruebe que se cumplan los requisitos del sistema. Consulte Requisitos del sistema.
m  Compruebe que estén abiertos los puertos necesarios. Consulte Puertos y protocolos.
m  Compruebe que haya un almacén de datos configurado y accesible en el host ESXi.

m  Compruebe que tenga la direccién IP y la puerta de enlace, las direcciones IP del servidor
DNS, la lista de busqueda de dominios y la direccidon IP del servidor NTP que utilizard NSX
Manager.

m  Siaun no tiene una, cree la red del grupo de puertos de maquinas virtuales de destino.
Coloque los dispositivos de NSX-T Data Center en una red de maquinas virtuales de
administracion.

Si tiene varias redes de administracion, puede agregar rutas estaticas a las otras redes desde
el dispositivo NSX-T Data Center.

m  Planifigue su esquema de direcciones IP IPv4 de NSX Manager.
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Procedimiento

1

10
1
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Busque el archivo OVA de NSX-T Data Center en el portal de descargas de VMware.
Puede copiar la URL de descarga, o bien descargar el archivo OVA.

Haga clic en el botdn secundario y seleccione Implementar plantilla OVF para iniciar el
Asistente de instalacién.

Introduzca la URL de descarga del archivo OVA, o desplacese hasta el archivo OVA y haga
clic en Siguiente.

Escriba un nombre y seleccione una ubicacién para la maquina virtual de NSX Manager y
haga clic en Siguiente.

El nombre que escriba aparecera en vSphere y en el inventario de vCenter Server.
Seleccione el recuro informatico del dispositivo de NSX Manager y haga clic en Siguiente.

¢ Pararealizar la instalacion en un host de ESXi administrado por vCenter, seleccione el
host en el que desee implementar el dispositivo de NSX Manager.

¢ Pararealizar la instalacién en un host de ESXi independiente, seleccione el host en el que
desee implementar el dispositivo de NSX Manager.

Revise y compruebe los detalles de la plantilla de OVF y haga clic en Siguiente.
Especifique el tamafio de la configuracién de implementacién y haga clic en Siguiente.

El panel Descripcion situado en el lado derecho del asistente muestra los detalles de la
configuraciéon seleccionada.

Especifique el almacenamiento para los archivos de configuracion y de disco.
a Seleccionar el formato de disco virtual.
b Seleccione la directiva de almacenamiento de maquina virtual.

¢ Especifique el almacén de datos para almacenar los archivos de dispositivos de NSX
Manager.

d Haga clic en Siguiente.

Seleccione una red de destino para cada red de origen.

Seleccione el grupo de puertos o la red de destino de NSX Manager.
Configure los ajustes de asignacion de direcciones IP.

a Para la asignaciéon de direcciones IP, especifiqgue Estdtico — Manual.
b Para el protocolo de IP, seleccione IPv4.

Haga clic en Siguiente.

Los siguientes pasos se encuentran en la seccidén Personalizar plantilla del asistente
Implementar plantilla de OVF.

44



Guia de instalacién de NSX-T Data Center

13 En la seccidn Aplicacién, introduzca la raiz del sistema, el administrador de la CLl y las
contrasefas de auditoria de NSX Manager. Las credenciales root y admin son campos
obligatorios.

Sus contrasefias deben cumplir las restricciones de seguridad para contrasefas.

VMware, Inc.

Al menos 12 caracteres

Al menos una letra en mindsculas

Al menos una letra en mayusculas

Al menos un digito

Al menos un caracter especial

Al menos cinco caracteres distintos

Los siguientes argumentos del médulo PAM de Linux aplican las reglas de complejidad de

la contrasefla predeterminada:

retry=3: el nUmero maximo de veces que se puede introducir una nueva contrasefia
para este argumento, siendo 3 el maximo, antes de devolverse con un error.

minlen=12: el tamaflo minimo aceptable para la nueva contrasefia. Ademas del nUmero
de caracteres en la nueva contrasefia, se proporciona el crédito (+1 en la longitud)
para cada tipo de caracter diferente (otro, mayuscula, minuscula y digito).

difok=0: el nUmero minimo de bytes que deben ser diferentes en la nueva contrasena.
Indica la similitud entre la contrasefia antigua y la nueva. Si se asigna el valor O a
difok, no sera necesario que los bytes de la contrasefia antigua y la nueva sean
diferentes. Se permite una coincidencia exacta.

lcredit=1: el crédito maximo para tener letras minldsculas en la nueva contrasefa. Si
tiene 1 0 menos de 1letra minUscula, cada letra contard como +1 para llegar al valor
actual de minlen.

ucredit=1: el crédito maximo para tener letras mayusculas en la nueva contrasefa. Si
tiene 1 0 menos de 1letra mayuscula, cada letra contard como +1 para llegar al valor
actual de minlen.

dcredit=1: el crédito maximo para tener digitos en la nueva contrasefa. Si tiene 10
menos de 1 digito, cada digito contard como +1 para llegar al valor actual de minlen.

ocredit=1: el crédito maximo para tener otros caracteres en la nueva contrasefa. Si
tiene 1 0 menos de 1 caracteres de otro tipo, cada uno contara como +1 para llegar al
valor actual de minlen.

enforce_for_root: la contrasefa se establece para el usuario raiz.

Nota Para obtener mas informacién sobre el médulo PAM de Linux para comprobar la

contrasefia con palabras del diccionario, consulte la pagina man.
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14

15

16

17

18
19

20

21

Por ejemplo, evite contrasefias sencillas y sistematicas como VMwarel231123 o
VMwarel2345. Para cumplir con los estandares de complejidad, las contrasefias no deben
ser sencillas ni sistematicas, sino que deben ser una combinacién de letras, nimeros y
caracteres especiales, como VMwarel23!145, VMwarel!2345 o VMware@laz23x.

En la seccidon Parametros opcionales, deje en blanco los campos de contrasefa. Es para
evitar que las contrasefias configuradas en las funciones de VMC queden expuestas a los
usuarios que tengan acceso a vCenter Server. Al implementar VMC para NSX-T Data Center,
este campo se utilizara de manera interna para establecer las contrasefias de las funciones
Administrador de nube y Auditoria de nube.

En la seccidn Propiedades de red, introduzca el nombre de host de NSX Manager.
Nota ElI nombre de host debe ser un nombre de dominio valido. Aseglrese de que cada

parte del nombre de host (dominio y subdominio) que esté separada por el punto empiece
por un caracter alfabético.

Seleccione un Rolename para el dispositivo. La funcion predeterminada es NSX Manager.
m Para instalar un dispositivo de NSX Manager, seleccione la funcion NSX Manager.

m  Para instalar un dispositivo de Cloud Service Manager (CSM) para una implementacion de
NSX Cloud, seleccione la funcién nsx-cloud-service-manager.

Consulte Descripcion general de la implementacion de NSX Cloud para obtener
informaciéon detallada.

(Campos obligatorios) Introduzca la puerta de enlace predeterminada, la red de

administracion IPv4 y la mascara de la red de administracion.

Importante Sideja el campo IPv4 de la red de administracién en blanco sin introducir

una direccion IP estatica, no se asignara ninguna direcciéon IP a NSX Manager durante la
implementacion del dispositivo. No se puede acceder a NSX Manager cuando se enciende. La
solucioén alternativa es volver a implementar el dispositivo de NSX Manager.

En la seccion DNS, introduzca la lista de servidores DNS vy la lista de bUsqueda de dominios.
En la secciéon Configuracidn de servicios, introduzca la lista de servidores NTP.

De forma opcional, puede habilitar el servicio SSH y permitir el inicio de sesién SSH raiz. (No
recomendado.)

Compruebe que las especificaciones de la plantilla OVF personalizada sean precisas y haga
clic en Finalizar para iniciar la instalacion.

La instalacion puede durar entre 7 y 8 minutos.
Para que el rendimiento sea 6ptimo, reserve memoria para el dispositivo.

Establezca la reserva para garantizar que NSX Manager tenga suficiente memoria como para
ejecutarse de forma eficiente. Consulte Requisitos del sistema de los nodos de transporte de
maquinas virtuales y hosts de NSX Manager.
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22 En vSphere Client, abra la consola de maquina virtual para realizar un seguimiento del
proceso de arranque del nodo.

23 Una vez que el nodo arranque, inicie sesién en la CLI y ejecute el comando get interface
ethO para comprobar que la direcciéon IP se aplicé segun lo previsto.

24 Introduzca el comando get services para comprobar que todos los servicios
predeterminados se estan ejecutando.

Los siguientes servicios no son necesarios de forma predeterminada y no se inician
automéaticamente.

m  liagent

®  migration-coordinator: este servicio solo se utiliza cuando se ejecuta el coordinador de

migracion. Consulte la Guia del coordinador de migracion de NSX-T Data Center antes de

iniciar este servicio.

= snmp: para obtener informacioén sobre el inicio de SNMP, consulte Protocolo de
administracion de red simple en la Guia de administracion de NSX-T Data Center.

®  nsx-message-bus: este servicio no se utiliza en NSX-T Data Center 3.0.
25 Compruebe que el nodo de NSX Manager o Global Manager tiene la conectividad necesaria.

Asegurese de que puede realizar las siguientes tareas.

m  Hacer ping al nodo desde otra maquina.

m  El nodo puede hacer ping a su puerta de enlace predeterminada.

m  El nodo puede hacer ping a los hosts del hipervisor que estan en la misma red usando la
interfaz de administracion.

m  El nodo puede hacer ping al servidor DNS y al servidor NTP.
m  Si habilité SSH, asegurese de que puede utilizarlo con su nodo.

Si no se establecié la conectividad, asegurese de que el adaptador de red del dispositivo
virtual esté en la VLAN o red adecuada.

Pasos siguientes
Inicie sesién en NSX Manager en un explorador web compatible. Consulte Iniciar sesion en la

instancia de NSX Manager recién creada .

Instalar NSX Manager en ESXi utilizando la herramienta OVF de la
linea de comandos

Si prefiere automatizar la instalacion de NSX Manager o usar la CLI para este proceso, puede
utilizar VMware OVF Tool, que es una utilidad de linea de comandos.
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Por motivos de seguridad, nsx_isSSHEnabled y nsx_allowSSHRootLogin estan deshabilitados de
forma predeterminada. Cuando estan deshabilitadas, no puede utilizar SSH ni iniciar sesion

en la linea de comandos de NSX Manager. Si habilita nsx_isSSHEnabled pero no habilita
nsx_allowSSHRootLogin, podra utilizar SSH con NSX Manager, pero no podra iniciar sesibn como
raiz.

Requisitos previos

m Compruebe que se cumplan los requisitos del sistema. Consulte Requisitos del sistema.
m  Compruebe que estén abiertos los puertos necesarios. Consulte Puertos y protocolos.
m  Compruebe que haya un almacén de datos configurado y accesible en el host ESXi.

m  Compruebe que tenga la direccion IP y la puerta de enlace, las direcciones IP del servidor
DNS, la lista de busqueda de dominios y la direccién IP del servidor NTP que utilizara NSX
Manager.

= Sialn no tiene una, cree la red del grupo de puertos de maquinas virtuales de destino.
Coloqgue los dispositivos de NSX-T Data Center en una red de maquinas virtuales de
administracion.

Si tiene varias redes de administracion, puede agregar rutas estaticas a las otras redes desde

el dispositivo NSX-T Data Center.

m  Planifique su esquema de direcciones IP IPv4 de NSX Manager.

Procedimiento

1 Ejecute el comando ovftool con los parametros apropiados.
El proceso depende de si el host es independiente o estd administrado por vCenter Server.
m Para un host independiente:

m  Ejemplo de Windows:

C:\Program Files\VMware\VMware OVF Tool>ovftool \
——sourceType=0VA \

——name=nsx-manager \
——deploymentOption=medium \
——X:injectOvfEnv \
——X:logFile=<filepath>\nsxovftool.log \
——allowExtraConfig \
——datastore=<datastore name> \
——network=<network name> \
——acceptAllEulas \

——noSSLVerify \

——diskMode=thin \

——powerOn \

——prop:"nsx_role=NSX Manager™ \
——prop:"nsx_ip_0=10.168.110.75" \
——prop:"nsx_netmask_0=255.255.255.0" \
——prop:"nsx_gateway_0=10.168.110.1" \
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——prop:"nsx_dns1_0=10.168.110.10" \
——prop:"nsx_domain_0=corp.local™ \
——prop:"nsx_ntp_0=10.168.110.106" \
——prop:"nsx_isSSHEnabled=<True|False>" \
——prop:"nsx_allowSSHRootLogin=<True|False>" \
——prop:"nsx_passwd_0=<password>" \
——prop:"nsx_cli_passwd_0=<password>" \
——prop:"nsx_cli_audit_passwd_0=<password>" \
——prop:"nsx_hostname=nsx-manager" \
<nsx-unified-appliance-release>.ova \
vi://root:<password>0@10.168.110.51

Nota El bloque de cédigo de Windows anterior utiliza la barra diagonal inversa
(\) para indicar la continuacién de la linea de comandos. En uso real, omita la barra
diagonal inversa y escriba el comando completo en una sola linea.

Nota En el ejemplo anterior, la direccién IP de la maquina host en la que se va a
implementar NSX Manager es 10.168.110.51.

Nota En el ejemplo anterior,--deploymentOption se establece en el tamafo
predeterminado Medio. Consulte los otros tamafios compatibles en Requisitos del
sistema de los nodos de transporte de maquinas virtuales y hosts de NSX Manager.

m  Ejemplo de Linux:

mgrformfactor="small"
ipAllocationPolicy="fixedPolicy"
mgrdatastore="QNAP-Share-VMs"
mgrnetwork="Management-VLAN-210"

mgrname@l="nsx-manager-01"
mgrhostname®@l="nsx-manager-01"
mgrip01="192.168.210.121"

mgrnetmask="255.255.255.0"
mgrgw="192.168.210.254"
mgrdns="192.168.110.10"
mgrntp="192.168.210.254"
mgrpasswd="<password>"
mgrssh="<True|False>"
mgrroot="<True|False>"
logLevel="trivia"

mgresxhost01="192.168.1160.113"

ovftool ——noSSLVerify ——skipManifestCheck ——powerOn \
——deploymentOption=$mgrformfactor \

——diskMode=thin \

——acceptAllEulas \

——allowExtraConfig \

——ipProtocol=IPv4 \
——1ipAllocationPolicy=$ipAllocationPolicy \
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—-datastore=$mgrdatastore \
——network=$mgrnetwork \

——name=$mgrname01 \
——prop:nsx_hostname=$mgrhostname@l \
——prop:nsx_role="NSX Manager" \
——prop:nsx_ip_0=$mgrip0l \
——prop:nsx_netmask_0=$mgrnetmask \
——prop:nsx_gateway_0=$mgrgw \
——prop:nsx_dns1l_0=$mgrdns \
——prop:nsx_ntp_0=$mgrntp \
——prop:nsx_passwd_0=$mgrpasswd \
——prop:nsx_cli_passwd_0=$mgrpasswd \
——prop:nsx_cli_audit_passwd_0=$mgrpasswd \
——prop:nsx_isSSHEnabled=$mgrssh \
——prop:nsx_allowSSHRootLogin=$mgrroot \
——X:logFile=nsxt-manager—ovf.log \
——X:logLevel=$logLevel \
/home/<user/nsxt-autodeploy/<nsx-unified-appliance-release>.ova \
vi://root:<password>@$mgresxhost0l

El resultado debe ser similar al siguiente:

Opening OVA source: nsx—<component>.ova

The manifest validates

Source is signed and the certificate validates
Opening VI target: vi://root:<password>@10.168.110.51
Deploying to VI: vi://root:<password>@10.168.110.51
Transfer Completed

Powering on VM: NSX Manager

Task Completed

Completed successfully

m  Para un host administrado por vCenter Server:

m  Ejemplo de Windows:

C:\Users\Administrator\Downloads>ovftool
——name=nsx-manager \
——deploymentOption=medium \
——X:injectOvfEnv \
——X:logFile=ovftool.log \
——allowExtraConfig \

——datastore=dsl \
——network="management" \
——acceptAllEulas \

——noSSLVerify \

——diskMode=thin \

——powerOn \

——prop:"nsx_role=NSX Manager" \
——prop:"nsx_ip_0=10.168.110.75" \
——prop:"nsx_netmask_0=255.255.255.0" \
——prop:"nsx_gateway_0=10.168.110.1" \
——prop:"nsx_dns1_0=10.168.110.10" \
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——prop:"nsx_domain_0=corp.local™ \

——prop:"nsx_ntp_0=10.168.110.106" \

——prop:"nsx_isSSHEnabled=<True|False>" \
——prop:"nsx_allowSSHRootLogin=<True|False>" \
——prop:"nsx_passwd_0=<password>" \

——prop:"nsx_cli_passwd_0=<password>" \
——prop:nsx_cli_audit_passwd_0=$mgrpasswd \
——prop:"nsx_hostname=nsx-manager" \

<nsx-unified-appliance-release>.ova \
vi://administrator@vsphere.local:<password>010.168.110.24/7ip=10.168.110.51

Nota El bloque de cdédigo de Windows anterior utiliza la barra diagonal inversa
(\) para indicar la continuacién de la linea de comandos. En uso real, omita la barra
diagonal inversa y escriba el comando completo en una sola linea.

Nota En el ejemplo anterior,--deploymentOption se establece en el tamafio
predeterminado Medio. Consulte los otros tamafios compatibles en Requisitos del

sistema de los nodos de transporte de maquinas virtuales y hosts de NSX Manager.

Ejemplo de Linux:

mgrformfactor="small"
ipAllocationPolicy="fixedPolicy"
mgrdatastore="QNAP-Share-VMs"
mgrnetwork="Management-VLAN-210"

mgrname@l="nsx-manager-01"
mgrhostname®@l="nsx-manager-01"
mgrip01="192.168.2160.121"

mgrnetmask="255.255.255.0"
mgrgw="192.168.210.254"
mgrdns="192.168.110.10"
mgrntp="192.168.210.254"
mgrpasswd="<password>"
mgrssh="<True|False>"
mgrroot="<True|False>"
logLevel="trivia"

vcadmin="administrator@vsphere.local"
vcpass="<password>"
vcip="192.168.110.151"
mgresxhost01="192.168.116.113"

ovftool —-noSSLVerify —-skipManifestCheck —--powerOn \
——deploymentOption=$mgrformfactor \

——diskMode=thin \

——acceptAllEulas \

——allowExtraConfig \

——ipProtocol=IPv4 \
——1ipAllocationPolicy=$ipAllocationPolicy \
—-datastore=$mgrdatastore \

——network=$mgrnetwork \
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——name=$mgrname01 \
——prop:nsx_hostname=$mgrhostname@l \
——prop:nsx_role="NSX Manager" \
——prop:nsx_ip_0=$mgrip0l \
——prop:nsx_netmask_0=$mgrnetmask \
——prop:nsx_gateway_0=$mgrgw \
——prop:nsx_dns1l_0=$mgrdns \
——prop:nsx_ntp_0=$mgrntp \
——prop:nsx_passwd_0=$mgrpasswd \
——prop:nsx_cli_passwd_0=$mgrpasswd \
——prop:nsx_cli_audit_passwd_0=$mgrpasswd \
——prop:nsx_isSSHEnabled=$mgrssh \
——prop:nsx_allowSSHRootLogin=$mgrroot \
—-X:logFile=nsxt-manager-ovf.log \
——X:logLevel=$logLevel \
/home/<user/nsxt-autodeploy/<nsx—-unified-appliance-release>.ova \
vi://$vcadmin:$vcpass@$vcip/?ip=$mgresxhostOl

El resultado debe ser similar al siguiente:

Opening OVA source: nsx—<component>.ova

The manifest validates

Source is signed and the certificate validates

Opening VI target: vi://administrator@vsphere.local@10.168.110.24:443/
Deploying to VI: vi://administrator@vsphere.local@10.168.110.24:443/
Transfer Completed

Powering on VM: NSX Manager

Task Completed

Completed successfully

2 También puede ejecutar la herramienta OVF en modo de sondeo para ver el contenido de un
origen. Los paquetes OVA y OVF se pueden sondear en una lista de otros tipos de origenes
compatibles. Puede utilizar la informacién que devuelve el modo de sondeo para configurar
las implementaciones.

$> \ovftool —--allowExtraConfig <OVA path or URL>

Donde --allowExtraConfig es el tipo de dispositivo admitido para Cloud Service Manager
(CSM).

3 Para que el rendimiento sea optimo, reserve memoria para el dispositivo.

Establezca la reserva para garantizar que NSX Manager tenga suficiente memoria como para
ejecutarse de forma eficiente. Consulte Requisitos del sistema de los nodos de transporte de
maquinas virtuales y hosts de NSX Manager.

4 En vSphere Client, abra la consola de maquina virtual para realizar un seguimiento del
proceso de arranque del nodo.

5 Una vez que el nodo arranque, inicie sesién en la CLI y ejecute el comando get interface
ethO para comprobar que la direcciéon IP se aplicé segun lo previsto.

VMware, Inc. 52



Guia de instalacién de NSX-T Data Center

6 Compruebe que el nodo de NSX Manager o Global Manager tiene la conectividad necesaria.
Asegurese de que puede realizar las siguientes tareas.
m  Hacer ping al nodo desde otra maquina.
m  El nodo puede hacer ping a su puerta de enlace predeterminada.

m  El nodo puede hacer ping a los hosts del hipervisor que estan en la misma red usando la
interfaz de administracion.

m  El nodo puede hacer ping al servidor DNS y al servidor NTP.
m  Si habilité SSH, asegurese de que puede utilizarlo con su nodo.

Si no se establecié la conectividad, asegurese de que el adaptador de red del dispositivo
virtual esté en la VLAN o red adecuada.

Pasos siguientes
Inicie sesién en NSX Manager en un explorador web compatible. Consulte Iniciar sesion en la

instancia de NSX Manager recién creada .

Configurar NSX-T Data Center para que aparezca el menu GRUB
durante el arranque

Hay que configurar el dispositivo de NSX-T Data Center para que aparezca el menl GRUB en el
momento del arrangque es necesaria si se pretende restablecer la contrasefa raiz del dispositivo
de NSX-T Data Center.

Importante Sila configuracion no se realiza después de implementar el dispositivo y olvida la

raiz, el administrador o la contrasefia de auditoria, no se podra restablecer.

Procedimiento

1 Inicie sesidén en la maquina virtual como raiz.

2 Cambie el valor del parametro GRUB_HIDDEN_TIMEOUT en el archivo /etc/default/grub.
GRUB_HIDDEN_TIMEOUT=2

3 (opcional) Cambie la contrasefia de GRUB en el archivo /etc/grub.d/40_custom.
La contrasefa predeterminada es VMwarel.

4 Actualice la configuracion de GRUB.

update—grub

Iniciar sesidn en la instancia de NSX Manager recién creada

Después de instalar NSX Manager, puede utilizar la interfaz de usuario para realizar otras tareas
de instalacion.
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Después de instalar NSX Manager, puede unirse al Programa de mejora de la experiencia de
cliente (Customer Experience Improvement Program, CEIP) de NSX-T Data Center. Consulte el
Programa de mejora de la experiencia de cliente en Guia de administracion de NSX-T Data
Center para obtener mas informacion acerca del programa, incluyendo como unirse o salir de él
mas adelante.

Requisitos previos

Compruebe que esté instalado NSX Manager. Consulte Instalar NSX Manager y los dispositivos
disponibles.

Procedimiento

1 Enun explorador, acceda a https://<direccién-ip-de-nsx-manager> e inicie sesién con
privilegios de administrador en NSX Manager.

Se muestra el CLUF.
2 Leay acepte las condiciones del CLUF.
3 Seleccione si desea unirse al programa CEIP de VMware.

4 Haga clic en Guardar

Agregar un administrador de equipos

Un administrador de equipos, por ejemplo vCenter Server, es una aplicaciéon que administra
recursos, como hosts y maquinas virtuales.

NSX-T Data Center sondea los administradores de equipos para recopilar informacion del clister
de vCenter Server.

Al agregar un administrador de equipo de vCenter Server, debe proporcionar las credenciales de
un usuario de vCenter Server. Puede proporcionar las credenciales del administrador de vCenter
Server o crear especificamente una funcidén y un usuario para NSX-T Data Center y proporcionar
las credenciales de este usuario. Esta funcién debe tener los siguientes privilegios de vCenter
Server:

Extension.Register extension
Extension.Unregister extension
Extension.Update extension

Sessions.Message

Sessions.Validate session

Sessions.View and stop sessions
Host.Configuration.Maintenance

Host.Local Operations.Create virtual machine
Host.Local Operations.Delete virtual machine

Host.Local Operations.Reconfigure virtual machine
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Host.Configuration.NetworkConfiguration

Tasks

Scheduled task

Global.Cancel task

Permissions.Reassign role permissions
Resource.Assign vApp to resource pool

Resource.Assign virtual machine to resource pool

Virtual Machine.Configuration

Virtual Machine.Guest Operations

Virtual Machine.Provisioning

Virtual Machine.Inventory

Network.Assign network

VApp

Para obtener mas informacidén sobre las funciones y los privilegios de vCenter Server, consulte el
documento Seguridad de vSphere .

Requisitos previos

Compruebe que usa la versidn compatible de vSphere. Consulte Version de vSphere
admitida.

Comunicacién de IPv6 e IPv4 con vCenter Server.
Compruebe que usa el nimero recomendado de administradores de equipos. Consulte

https://configmax.vmware.com/home.

Nota NSX-T Data Center no es compatible con el mismo vCenter Server para registrarse con
mas de un NSX Manager.

Procedimiento

En un explorador, acceda a https://<direccidén-ip-de-nsx-manager> e inicie sesién en NSX
Manager con privilegios de administrador.

Seleccione Sistema > Tejido > Administradores de equipos > Agregar.

Complete la informaciéon de los administradores de equipos.

Opcién Descripcion

Nombre y descripcion Escriba el nombre para identificar vCenter Server.

De forma opcional, puede incluir cualquier informacién especial, como el
numero de clUsteres en vCenter Server.

Direccién IP o nombre de dominio Especifique la direccién IP de vCenter Server.

Tipo Mantenga la opcién predeterminada.
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Opcién Descripciéon
Nombre de usuario y contrasefia Escriba las credenciales para iniciar sesiéon en vCenter Server.
Huella digital Escriba el valor del algoritmo de huella digital SHA-256 de vCenter Server.

Si deja el valor de huella digital en blanco, se le solicitard que acepte la huella digital que
proporciona el servidor.

Tras aceptar la huella digital, NSX-T Data Center tarda unos segundos en detectar y registrar
los recursos de vCenter Server.

4 Sielicono de progreso cambia de En curso a No registrado, realice los siguientes pasos para
resolver el error.

a Seleccione el mensaje de error y haga clic en Resolver. Un posible mensaje de error serd
el siguiente:

Extension already registered at CM <vCenter Server name> with id <extension ID>
b Introduzca las credenciales de vCenter Server y haga clic en Resolver.
Si ya existe un registro, se reemplazara.

Resultados

El administrador de equipos tarda un podo en registrarse en vCenter Server, y lo mismo sucede
para que el estado de conexidn aparezca como Activo.

Puede hacer clic en el nombre del administrador de equipos para ver su informacion, para
editarlo, o bien para administrar las etiquetas que se aplican a este.
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Una vez que vCenter Server se registre correctamente, no apague ni elimine la maquina virtual
de NSX Manager sin eliminar primero el administrador de recursos de equipos. De lo contrario,
cuando implemente una instancia de NSX Manager nueva, no podra volver a registrar el mismo
vCenter Server. Aparecera un mensaje de error para indicarle que vCenter Server ya esta
registrado con otra instancia de NSX Manager.

Nota Una vez que se haya agregado un administrador de equipos de vCenter Server (VC), no se
podra eliminar si se realiza correctamente alguna de las siguientes acciones:

m  Maquinas virtuales de servicio implementadas en un host o un cluster en VC mediante la
insercién de servicios de NSX.

m Debera usar la interfaz de usuario de NSX Manager para implementar instancias de NSX
Edge, la maquina virtual de NSX Intelligence o nodos de NSX Manager en un host o un cllster
en VC.

Si intenta realizar cualquiera de estas acciones y aparece un error (por ejemplo, durante
la instalacién), puede eliminar el VC si no realizé correctamente ninguna de las acciones
enumeradas anteriormente.

También se puede eliminar el VC después de que:
m  Todos los nodos de transporte estén sin preparar.

m Todas las maqguinas virtuales de servicio, la maquina virtual de NSX Intelligence, todas las
maquinas virtuales de NSX Edge y los nodos de NSX Manager estén sin implementar.

Esta restriccidon se aplica a una instalacién nueva de NSX-T Data Center 2.5.x, asi como a una
actualizacién.

Implementar nodos de NSX Manager para formar un cluster
mediante la interfaz de usuario

Puede implementar varios nodos de NSX Manager para proporcionar alta disponibilidad y
fiabilidad.

Después de implementar los nuevos nodos, estos se conectan al nodo de NSX Manager para
formar un clluster. El nUmero recomendado de nodos de NSX Manager en cluster es tres.

Nota La implementacién de varios nodos de NSX Manager mediante la interfaz de usuario solo
se admite para los hosts de ESXi administrados por vCenter Server.

Los detalles de repositorio y la contrasefa del primer nodo de NSX Manager implementado se
sincronizan con los nodos recién implementados en el clUster.

Requisitos previos

m  Compruebe que haya un nodo de NSX Manager instalado. Consulte Instalar NSX Manager y
los dispositivos disponibles.
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m  Compruebe que se haya configurado el administrador de equipos. Consulte Agregar un
administrador de equipos.

m Compruebe que se cumplan los requisitos del sistema. Consulte Requisitos del sistema.
m  Compruebe que estén abiertos los puertos necesarios. Consulte Puertos y protocolos.
m  Compruebe que haya un almacén de datos configurado y accesible en el host ESXi.

m  Compruebe que tenga la direccion IP y la puerta de enlace, las direcciones IP del servidor
DNS, la lista de buUsqueda de dominios y la direccion IP del servidor NTP que utilizara NSX
Manager.

m  Si aln no tiene una, cree la red del grupo de puertos de maquinas virtuales de destino.
Coloque los dispositivos de NSX-T Data Center en una red de maquinas virtuales de
administracion.

Si tiene varias redes de administracion, puede agregar rutas estaticas a las otras redes desde

el dispositivo NSX-T Data Center.

Procedimiento

1 Enun explorador, acceda a https://<direccién-ip-de-nsx-manager> e inicie sesidén con
privilegios de administrador en NSX Manager.

2 Seleccione Sistema > Dispositivos > Informacién general > Agregar nodos.

3 Introduzca los detalles de atributo comunes de NSX Manager.

Opcién Descripcién
Administrador de equipo Se rellenara el administrador de equipos de recursos registrados.
Habilitar SSH Alterne el botdn para permitir el inicio de sesién SSH para el nuevo nodo de

NSX Manager.

Habilitar acceso root Alterne el botdn para permitir el acceso raiz para el nuevo nodo de NSX
Manager.
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Opcién Descripciéon
Confirmacién de nombre de usuario Establezca la contrasefia de la CLI y la confirmacién de contrasefia para el
y contrasefia de la CLI nuevo nodo.
Su contrasefia debe cumplir las restricciones de seguridad para contrasefias.
Al menos 12 caracteres
Al menos una letra en minusculas
Al menos una letra en mayusculas
Al menos un digito
Al menos un caracter especial

Al menos cinco caracteres distintos

Los siguientes argumentos del médulo PAM de Linux aplican las reglas
de complejidad de la contrasefia predeterminada:

B retry=3: el nUmero maximo de veces que se puede introducir una
nueva contrasefia para este argumento, siendo 3 el maximo, antes
de devolverse con un error.

B minlen=12: el tamafio minimo aceptable para la nueva contrasefa.
Ademas del nUmero de caracteres en la nueva contrasefia, se
proporciona el crédito (+1 en la longitud) para cada tipo de caracter
diferente (otro, mayuscula, minUscula y digito).

B difok=0: el nUmero minimo de bytes que deben ser diferentes en la
nueva contrasefa. Indica la similitud entre la contrasefia antigua y la
nueva. Si se asigna el valor O a difok, no sera necesario que los bytes
de la contrasefia antigua y la nueva sean diferentes. Se permite una
coincidencia exacta.

B lcredit=1: el crédito maximo para tener letras minudsculas en la nueva
contrasefia. Si tiene 1 0 menos de 1 letra minUscula, cada letra
contara como +1 para llegar al valor actual de minlen.

B ucredit=1: el crédito maximo para tener letras mayusculas en la
nueva contrasefa. Si tiene 1 o menos de 1 letra mayuscula, cada letra
contarad como +1 para llegar al valor actual de minlen.

B dcredit=1: el crédito maximo para tener digitos en la nueva
contrasefa. Si tiene 1 0 menos de 1 digito, cada digito contard como
+1 para llegar al valor actual de minlen.

B ocredit=1: el crédito maximo para tener otros caracteres en la nueva
contrasefia. Si tiene 1 0 menos de 1 caracteres de otro tipo, cada uno
contara como +1 para llegar al valor actual de minlen.

m  enforce_for_root: la contrasefia se establece para el usuario raiz.

Nota Para obtener mas informacién sobre el médulo PAM de Linux para
comprobar la contrasefia con palabras del diccionario, consulte la pagina
man.

Por ejemplo, evite contrasefias sencillas y sistematicas como VMwarel23!
123 o VMwarel2345. Para cumplir con los estandares de complejidad,

las contrasefias no deben ser sencillas ni sistematicas, sino que deben
ser una combinacién de letras, nUmeros y caracteres especiales, como
VMwarel23!45, VMwarel!2345 o VMware@laz23x.

El nombre de usuario de la CLI esta establecido como admin.
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Opcién Descripciéon
Contrasefa raiz y confirmacién de Establezca la contrasefa raiz y la confirmacién de contrasefia para el nuevo
contrasefa nodo.

Su contrasefia debe cumplir las restricciones de seguridad para contrasefias.

m Al menos 12 caracteres

® Al menos una letra en minUsculas

® Al menos una letra en mayusculas

® Al menos un digito

m Al menos un caracter especial

® Al menos cinco caracteres distintos

B Los siguientes argumentos del médulo PAM de Linux aplican las reglas
de complejidad de la contrasefia predeterminada:

B retry=3: el nUmero maximo de veces que se puede introducir una
nueva contrasefia para este argumento, siendo 3 el maximo, antes
de devolverse con un error.

B minlen=12: el tamafio minimo aceptable para la nueva contrasefa.
Ademas del nUmero de caracteres en la nueva contrasefia, se
proporciona el crédito (+1 en la longitud) para cada tipo de caracter
diferente (otro, mayuscula, minUscula y digito).

B difok=0: el nUmero minimo de bytes que deben ser diferentes en la
nueva contrasefa. Indica la similitud entre la contrasefia antigua y la
nueva. Si se asigna el valor O a difok, no sera necesario que los bytes
de la contrasefia antigua y la nueva sean diferentes. Se permite una
coincidencia exacta.

B lcredit=1: el crédito maximo para tener letras minudsculas en la nueva
contrasefia. Si tiene 1 0 menos de 1 letra minUscula, cada letra
contara como +1 para llegar al valor actual de minlen.

B ucredit=1: el crédito maximo para tener letras mayusculas en la
nueva contrasefa. Si tiene 1 o menos de 1 letra mayuscula, cada letra
contarad como +1 para llegar al valor actual de minlen.

B dcredit=1: el crédito maximo para tener digitos en la nueva
contrasefa. Si tiene 1 0 menos de 1 digito, cada digito contard como
+1 para llegar al valor actual de minlen.

B ocredit=1: el crédito maximo para tener otros caracteres en la nueva
contrasefia. Si tiene 1 0 menos de 1 caracteres de otro tipo, cada uno
contara como +1 para llegar al valor actual de minlen.

m  enforce_for_root: la contrasefia se establece para el usuario raiz.

Nota Para obtener mas informacién sobre el médulo PAM de Linux para

comprobar la contrasefia con palabras del diccionario, consulte la pagina

man.

Por ejemplo, evite contrasefias sencillas y sistematicas como VMwarel23!

123 o VMwarel2345. Para cumplir con los estandares de complejidad,

las contrasefias no deben ser sencillas ni sistematicas, sino que deben

ser una combinacién de letras, nUmeros y caracteres especiales, como

VMwarel23!45, VMwarel!2345 o VMware@laz23x.

Servidores DNS Introduzca la direccién IP del servidor DNS disponible en vCenter Server.
Servidores NTP Introduzca la direcciéon IP del servidor NTP.
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4

Introduzca los detalles del nodo de NSX Manager.

Opcién Descripcién

Nombre Introduzca un nombre para el nodo de NSX Manager.

Claster Designe el clUster al que se va a unir el nodo en el menu desplegable.

Grupo de recursos o host Asigne un grupo de recursos o un host al nodo en el menu desplegable.

Almacén de datos Seleccione un almacén de datos para los archivos del nodo en el menu
desplegable.

Red Asigne la red en el menu desplegable.

Mdascara de red o IP de Introduzca la direccién IP y la mascara de red.

administracion

Puerta de enlace de administracion Introduzca la direccién IP de la puerta de enlace.

(opcional) Haga clic en Nuevo nodo y configure otro nodo.
Repita los pasos 3y 4.
Haga clic en Finalizar.

Se implementaran los nuevos nodos. Puede realizar un seguimiento del proceso de
implementaciéon en la pagina Sistema > Dispositivos > Informacién general o en vCenter
Server.

Espere de 10 a 15 minutos para que finalicen la implementacion, la creaciéon del cluster y la
sincronizacién del repositorio.

Los detalles de repositorio y la contrasefia del primer nodo de NSX Manager implementado
se sincronizan con los nodos recién implementados en el clister.

Nota Si el primer nodo se reinicia durante la implementacién de un nodo nuevo, es posible
que el nodo nuevo no se pueda registrar en el clUster y aparezca el mensaje No se pudo
registrar en la miniatura del nodo nuevo. Para volver a implementar el nodo de forma
manual en el clUster, acceda a la miniatura del nodo nuevo, seleccione los puntos suspensivos
verticales y haga clic en Reintentar.

Una vez que el nodo arranque, inicie sesién en la CLI y ejecute el comando get interface
ethO para comprobar que la direccidon IP se aplicé segun lo previsto.

Introduzca el comando get services para comprobar que todos los servicios
predeterminados se estan ejecutando.

Los siguientes servicios no son necesarios de forma predeterminada y no se inician
automaticamente.

m  liagent

®  migration-coordinator: este servicio solo se utiliza cuando se ejecuta el coordinador de
migracion. Consulte la Guia del coordinador de migracion de NSX-T Data Center antes de
iniciar este servicio.
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= snmp: para obtener informacioén sobre el inicio de SNMP, consulte Protocolo de
administracion de red simple en la Guia de administracion de NSX-T Data Center.

®  nsx-message-bus: este servicio no se utiliza en NSX-T Data Center 3.0.

10 Inicie sesién en el primer nodo de NSX Manager implementado e introduzca el comando get
cluster status para comprobar que los nodos se hayan agregado correctamente al cluster.

11 Compruebe que el nodo de NSX Manager o Global Manager tiene la conectividad necesaria.
AsegUrese de que puede realizar las siguientes tareas.
m  Hacer ping al nodo desde otra maquina.
m  El nodo puede hacer ping a su puerta de enlace predeterminada.

m  El nodo puede hacer ping a los hosts del hipervisor que estan en la misma red usando la
interfaz de administracion.

m  El nodo puede hacer ping al servidor DNS y al servidor NTP.
m  Si habilitd SSH, asegurese de que puede utilizarlo con su nodo.

Si no se establecié la conectividad, aseglrese de que el adaptador de red del dispositivo
virtual esté en la VLAN o red adecuada.

Pasos siguientes
Configure NSX Edge. Consulte Instalar una instancia de NSX Edge en ESXi utilizando la interfaz

grafica de usuario de vSphere.

Implementar nodos de NSX Manager para formar un cluster mediante la CLI

Unir NSX Manager para formar un clister mediante la CLI garantiza que todos los nodos de NSX
Manager del cluster puedan comunicarse entre si.

Requisitos previos

Se debe haber completado la instalacion de los componentes de NSX-T Data Center.

Procedimiento

1 Abra una sesion SSH en el primer nodo de NSX Manager implementado.

2 Inicie sesidn con las credenciales del administrador.

3 En el nodo de NSX Manager, ejecute el comando get certificate api thumbprint.
La salida de comandos es una cadena de numeros Unica para este NSX Manager.

4 Ejecute el comando get cluster config para obtener el primer identificador de clUster de
NSX Manager implementado.

5 Agregue un nodo de NSX Manager al cluster.

Nota Debe ejecutar el comando join en el nodo de NSX Manager recién implementado.
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Proporcione la siguiente informaciéon de NSX Manager:

m Nodo de nombre de host o direccidon IP al que desea unirse
m |ID de cluster (Cluster ID)

= Nombre de usuario

m  Contrasefia

m  Huella digital de certificado

Puede utilizar el comando de la CLI o la llamada API.

s Comando de la CLI

host> join <NSX-Manager-IP> cluster-id <cluster-id> username <NSX-Manager-username> password
<NSX-Manager—password> thumbprint <NSX-Manager-thumbprint>

m  POST https://<nsx-mgr>/api/vl/cluster?action=join_cluster de llamada de API

El proceso de unién y estabilizacion del clUster puede tardar entre 10 y 15 minutos.
6 Agregue el tercer nodo de NSX Manager al cluster.
Repita el paso 5.
7 Compruebe el estado del cluster ejecutando el comando get cluster status en sus hosts.

8 (Interfaz de usuario de NSX Manager) Seleccione Sistema > Dispositivos > Informacién
general y compruebe la conectividad del cluster.

Pasos siguientes

Cree una zona de transporte. Consulte Crear un host independiente o un nodo de transporte sin
sistema operativo.

Configurar una direccién IP virtual (VIP) para un cluster

Para proporcionar tolerancia a errores y alta disponibilidad a nodos de NSX Manager, asigne una
direccion IP virtual (VIP) a un miembro del cluster de NSX-T.

Las instancias de NSX Manager de un cluster pasan a formar parte de un grupo HTTPS para
atender las solicitudes de U y API. El nodo principal del clister asume la propiedad de la VIP
establecida del cluster para atender cualquier solicitud de IU y API. Cualquier solicitud de IU y API
procedente de los clientes se dirige al nodo principal.

Nota Al asignar la IP virtual, todas las maquinas virtuales de NSX Manager incluidas en el cluster
deben configurarse en la misma subred.

Si el nodo principal que es propietario de la VIP deja de estar disponible, NSX-T elegird un nuevo
nodo principal. El nuevo nodo principal es el propietario de la VIP. Envia un paquete ARP gratuito
para anunciar la nueva VIP a la asignacién de direcciones MAC. Después de seleccionar un nuevo
nodo principal, las nuevas solicitudes de IU y API se enviaran a él.
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La conmutaciéon por error de la VIP a un nuevo nodo principal del clister puede tardar unos

minutos en funcionar. Si la VIP conmuta por error a un nuevo nodo principal porque el anterior

dejoé de estar disponible, vuelva a autenticar las credenciales para que las solicitudes de API se

dirijan al nuevo nodo principal.

Nota La VIP no esta diseflada para funcionar como equilibrador de carga y no se puede utilizar
si se habilita la integracion del equilibrador de carga externo de vIDM en Sistema > Usuarios >
Configuracion. No configure una VIP si desea utilizar el equilibrador de carga externo de vIDM.
Consulte la seccion Configurar la integracion de VMware Identity Manager de la guia Guia de
administracion de NSX-T Data Center para obtener mas informacion.

Procedimiento

1

En un explorador, acceda a https://<direccién-ip-de-nsx-manager> e inicie sesién con
privilegios de administrador en NSX Manager.

Vaya a Sistema > Informacién general.
En el campo IP virtual, haga clic en Editar.

Introduzca la VIP del clUster. Asegurese de que la VIP forme parte de la misma subred que
los demas nodos de administracion.

Haga clic en Guardar.

Para comprobar el estado del cluster y el nodo principal de API del grupo HTTPS, introduzca
el NSX Managercomando de la CLIget cluster status verbose en la consola de NSX
Manager o a través de SSH.

A continuacién se muestra un ejemplo de resultado en el que el nodo principal estda marcado
en negrita.

Group Type: HTTPS
Group Status: STABLE

Members:
UuID FQDN IP
STATUS
cdb93642-ccba-fdf4-8819-90bf018cd727 nsx-manager 192.196.197.84
up
51a13642-929b-8dfc-3455-109e6cc2a7ae nsx-manager 192.196.198.156
up
d0de3642-d03f-c909-9cca-312fd22e486b nsx-manager 192.196.198.54
up
Leaders:
SERVICE LEADER LEASE
VERSION
api cdb93642-ccba-fdf4-8819-90bf018cd727 8
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7 Para solucionar problemas relacionados con las VIP, compruebe en la CLI de NSX Manager
los registros del proxy inverso en /var/log/proxy/reverse—-proxy.logy los registros del
administrador del cluster en /var/log/cbm/cbm. log.

Resultados

Cualquier solicitud de APl a NSX-T se redireccionara a la direccion IP virtual del cluster, que
pertenece al nodo principal. A continuacion, el nodo principal redirecciona la solicitud a los otros
componentes del dispositivo.

Deshabilitar instantaneas en los dispositivos de NSX-T

Como las maquinas virtuales, las instancias de NSX Manager y NSX Edge pueden configurarse
para realizar y guardar sus instantaneas. Sin embargo, los clones y las instantaneas de los
dispositivos de NSX-T no son compatibles y pueden causar problemas de funcionalidad y otros
problemas desconocidos. Por este motivo, se recomienda deshabilitar las instantaneas de las
maquinas virtuales de los dispositivos de NSX-T.

Realice el siguiente procedimiento en cada maquina virtual del dispositivo de NSX-T.

Procedimiento

1 Localice las maquinas virtuales del dispositivo en vSphere Client.

Apague la maquina virtual.

Haga clic con el botén secundario en la maquina virtual y seleccione Editar configuracion.
Haga clic en la pestafia Opciones de maquina virtual y expanda Opciones avanzadas.

En el campo Parametros de configuracién, haga clic en Editar configuracién.

o u b~ W N

En la ventana Parametros de configuracioén, haga clic en Agregar parametros de
configuracion.

7 Introduzca lo siguiente:
m  En Nombre, introduzca snapshot.MaxSnapshots.
s En Valor, introduzca -0.

8 Haga clic en Aceptar (OK) para guardar los cambios.

9 Vuelva a encender la maquina virtual.
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KVM

NSX-T Data Center es compatible con KVM de dos maneras: como nodo de transporte de host, y
como host de NSX Manager.

Asegurese de que tiene las versiones compatibles de KVM. Consulte Requisitos del sistema de
los nodos de transporte de maquinas virtuales y hosts de NSX Manager.

Este capitulo incluye los siguientes temas:

m  Configurar KVM

m  Administrar sus VM invitadas en la CLI de KVM

m Instalar NSX Manager en KVM

m |niciar sesiéon en la instancia de NSX Manager recién creada

m Instalar paquetes de terceros en un host de KVM

m Comprobar la version de Open vSwitch en los hosts de KVM de RHEL
m  Comprobar la version de Open vSwitch en los hosts de KVM de SUSE

m  Implementar nodos de NSX Manager para formar un clister mediante la CLI

Configurar KVM

Si planea utilizar KVM como nodo de transporte o como host para maquinas virtuales invitadas
de NSX Manager, pero aun no configuré KVM, puede utilizar el procedimiento descrito aqui.

Nota El Protocolo de encapsulaciéon Geneve usa el puerto UDP 6081. Debe permitir que este
puerto acceda al firewall del host de KVM.

Procedimiento
1 (Solo RHEL) Abra el archivo /etc/yum.conf.

2 Busque la linea exclude.
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3 Agregue lalinea "kernel* redhat-release*" para configurar YUM con el fin de evitar cualquier
actualizacion de RHEL no compatible.

exclude=[existing list] kernel* redhat-release*

Si tiene pensado ejecutar NSX-T Data Center Container Plug-in, que tiene requisitos
especificos de compatibilidad, excluya también los mddulos relacionados con contenedores.

exclude=[existing list] kernel* redhat-release* kubelet-* kubeadm-* kubectl-* docker-*
Las versiones de RHEL compatibles sonla 7.4y la7.5.

4 Instale las utilidades de puente y KVM.

Distribucion de Linux Comandos

Ubuntu apt-get install -y gemu-kvm libvirt-bin ubuntu-vm-builder bridge-utils
virtinst virt-manager virt-viewer libguestfs-tools

RHEL o CentOS Linux yum groupinstall "Virtualization Hypervisor"
yum groupinstall "Virtualization Client"
yum groupinstall "Virtualization Platform"
yum groupinstall "Virtualization Tools"

SUSE Linux Enterprise  Inicie YaSt y seleccione Virtualizacién > Instalar hipervisor y herramientas .

Server YaSt permite habilitar y configurar automéaticamente el puente de red.

5 Para que NSX Manager instale automaticamente los pagquetes de software de NSX en el host
de KVM, prepare la configuracion de red de la interfaz de vinculo superior o de datos.

El host de KVM puede tener varias interfaces de red. Para la interfaz de red que quiera

que NSX-Tutilice como interfaz de vinculo superior (interfaz de datos), es importante tener
archivos de configuracion de red correctamente rellenos. NSX-T usa estos archivos de
configuracion de red para crear dispositivos de red especificos de NSX-T. En Ubuntu, rellene
el archivo /etc/network/interfaces. En RHEL, CentOS o SUSE, rellene el archivo /etc/
sysconfig/network-scripts/ifcfg-$uplinkdevice.

En los ejemplos siguientes, la interfaz "ens32" es el dispositivo de vinculo superior (interfaz
de datos). Dependiendo de su entorno de implementacioén, esta interfaz puede utilizar una
configuraciéon de IP estatica o DHCP.

Nota Los nombres de la interfaz pueden variar en funcién del entorno.
Importante Para Ubuntu, todas las configuraciones de red deben especificarse en /etc/

network/interfaces. No cree archivos de configuracién de red individuales, como /etc/
network/ifcfg-ethl, que pueden dar lugar a errores en la creacién de nodos de transporte.
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Distribucion

de Linux Configuraciéon de red
Ubuntu Edite /etc/network/interfaces:
auto eth0

iface eth0 inet manual

auto ens32
iface ens32 inet manual

RHEL o Edite /etc/sysconfig/network-scripts/ifcfg-ens32:
CentOS Linux
DEVICE="ens32"

TYPE="Ethernet"

NAME="ens32"

UUID="<something>"

BOOTPROTO="none"

HWADDR="<something>"

ONBOOT="yes"

NM_CONTROLLED="no"

SUSE Linux Si ya existe un host de SLES, compruebe que las interfaces de datos ya se hayan configurado en
Enterprise el host.
Server Si no se configurd previamente el host de SLES, consulte la configuracién de referencia para la

interfaz de administracion y de datos.

Edite /etc/sysconfig/network/ifcfg-ens32:

DEVICE="ens32"
NAME="ens32"
UUID="<UUID>"
BOOTPROTO="none"
LLADDR="<HWADDR>"
STARTMODE="yes"

6 Reinicie el servicio de red, systemctl restart network, o reinicie el servidor de Linux para
gue los cambios de la red surtan efecto.

7 Una vez que el host de KVM esté configurado como nodo de transporte, NSX-Tcreard
automaticamente la interfaz de puente "nsx-vtep0.0".

En Ubuntu, el archivo /etc/network/interfaces tiene entradas como la siguiente:

iface nsx-vtep0.0 inet static

pre-up ip addr flush dev nsx-vtep0.0
address <IP_pool_address>

netmask <subnet_mask>

mtu 1600

down ifconfig nsx-vtep0.0 down

up ifconfig nsx-vtep0.0 up
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En RHEL, el agente NSX de host (nsxa) crea un archivo de configuracién denominado ifcfg-
nsx-vtep0.0, que tiene entradas como la siguiente:

DEVICE=nsx-vtep0.0
BOOTPROTO=static
NETMASK=<IP address>
IPADDR=<subnet mask>
MTU=1600

ONBOOT=yes
USERCTL=no
NM_CONTROLLED=no

En SUSE,

DEVICE=nsx-vtep0.0
BOOTPROTO=static
NETMASK=255.255.255.0
IPADDR=192.168.13.119
MACADDR=ae:9d:b7:ca:20:4a
MTU=1600

USERCTL=no

STARTMODE=auto

8 Configure la directiva de rotacién de syslog como basada en tiempo en lugar de basada
en tamafos. Con una directiva de rotacion de syslog basada en tamafos, los archivos de
registro generados pueden ser muy grandes.

Administrar sus VM invitadas en la CLI de KVM

NSX Manager se puede instalar como maquinas virtuales de KVM. Ademas, KVM puede utilizarse
como hipervisor para los nodos de transporte de NSX-T Data Center.

La administracion de VM invitadas de KVM no entra dentro del alcance de esta guia. No
obstante, aqui se muestran algunos comandos sencillos de la CLI de KVM con los que podra
ponerse en marcha.

Para administrar sus maquinas virtuales invitadas en la CLI de KVM, puede utilizar los comandos
virsh. A continuacién se muestran algunos comandos de virsh comunes. Si desea obtener
informacién adicional, consulte la documentacion de KVM.

# List running
virsh list

# List all
virsh 1list —-all

# Control instances

virsh start <instance>
virsh shutdown <instance>
virsh destroy <instance>
virsh undefine <instance>
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E
c
a

virsh suspend <instance>
virsh resume <instance>

# Access an instance's CLI
virsh console <instance>

nla CLI de Linux, el comando ifconfig muestra la interfaz vnetX, que representa la interfaz
reada para la VM invitada. Si agrega VM invitadas adicionales, se agregan interfaces vnetX
dicionales.

ifconfig

vheto Link encap:Ethernet HWaddr fe:54:00:b0:a0:6d
inet6 addr: fe80::fc54:ff:feb0:a06d/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:13183 errors:0 dropped:0 overruns:0 frame:0
TX packets:181524 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:500
RX bytes:4984832 (4.9 MB) TX bytes:29498709 (29.4 MB)

Instalar NSX Manager en KVM

NSX Manager se puede instalar como dispositivo virtual en un host de KVM.

El procedimiento de instalacion de QCOW?2 utiliza guestfish, una herramienta de linea de

C

omandos de Linux para escribir la configuraciéon de maquina virtual en el archivo QCOW?2.

Requisitos previos

Configuracion de KVM. Consulte Configurar KVM.
Privilegios para implementar una imagen QCOW?2 en el host de KVM.

Compruebe que la contrasefia en guestinfo cumpla con los requisitos de complejidad de
contrasefa para que pueda iniciar sesion después de la instalacion. Consulte Capitulo 4
Instalacion de NSX Manager.

Familiaricese con los requisitos de recursos de NSX Manager. Consulte Requisitos del sistema
de los nodos de transporte de maquinas virtuales y hosts de NSX Manager.

Si quiere instalar el sistema operativo Ubuntu, se recomienda instalar la version 18.04 antes
de instalar NSX Manager en el host de KVM.

Procedimiento

1

Descargue la imagen QCOW2 de NSX Manager de la carpeta nsx-unified-appliance >
exports > kvm.

2 Copielo en la maquina KVM que va a ejecutar NSX Manager mediante SCP o realice una
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3 (Solo para Ubuntu) Agregue el usuario que tiene iniciada la sesidon actualmente como un
usuario libvirtd:

adduser $USER libvirtd
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4 En el mismo directorio en el que guardd la imagen QCOW?2, cree un archivo llamado
guestinfo.xml y rellénelo con las propiedades de la maquina virtual de NSX Manager.

Propiedad

B nsx_cli_passwd_O
B nsx_cli_audit_passwd_O

H nsx_passwd_O

nsx_hostname

VMware, Inc.

Descripcion

Sus contrasefias deben cumplir las restricciones de seguridad para

contrasefas.

m Al menos 12 caracteres

m Al menos una letra en minusculas

m Al menos una letra en mayusculas

® Al menos un digito

m Al menos un caracter especial

B Al menos cinco caracteres distintos

m  Los siguientes argumentos del médulo PAM de Linux aplican las reglas

de complejidad de la contrasefia predeterminada:

B retry=3: el nUmero maximo de veces que se puede introducir una
nueva contrasefia para este argumento, siendo 3 el maximo, antes
de devolverse con un error.

B minlen=12: el tamafio minimo aceptable para la nueva contrasefia.
Ademas del nUmero de caracteres en la nueva contrasefa, se

proporciona el crédito (+1 en la longitud) para cada tipo de caracter

diferente (otro, mayuscula, minUscula y digito).

B difok=0: el nUmero minimo de bytes que deben ser diferentes en la

nueva contrasefia. Indica la similitud entre la contrasefia antigua y la
nueva. Si se asigna el valor O a difok, no serd necesario que los bytes
de la contrasefia antigua y la nueva sean diferentes. Se permite una

coincidencia exacta.

B lcredit=1: el crédito maximo para tener letras mindsculas en la nueva

contrasefa. Si tiene 1 0 menos de 1letra minUscula, cada letra
contara como +1 para llegar al valor actual de minlen.

B ucredit=1: el crédito maximo para tener letras mayusculas en la

nueva contrasefia. Si tiene 1 0 menos de 1 letra mayuscula, cada letra

contard como +1 para llegar al valor actual de minlen.

B dcredit=1: el crédito maximo para tener digitos en la nueva

contrasefa. Si tiene 1 0 menos de 1 digito, cada digito contara como

+1 para llegar al valor actual de minlen.

B ocredit=1: el crédito maximo para tener otros caracteres en la nueva
contrasefia. Si tiene 1 0 menos de 1 caracteres de otro tipo, cada uno

contara como +1 para llegar al valor actual de minlen.

B enforce_for_root: la contrasefia se establece para el usuario raiz.

Nota Para obtener mas informacién sobre el médulo PAM de Linux para
comprobar la contrasefia con palabras del diccionario, consulte la pagina

man.

Por ejemplo, evite contrasefias sencillas y sistematicas como VMwarel23!

123 o VMwarel2345. Para cumplir con los estandares de complejidad,
las contrasefias no deben ser sencillas ni sistematicas, sino que deben
ser una combinaciéon de letras, nUmeros y caracteres especiales, como
VMwarel23!45, VMwarel!2345 o VMware@laz23x.

Introduzca el nombre de host de NSX Manager. El nombre de host debe ser

un nombre de dominio vélido. Asegurese de que cada parte del nombre de

host (dominio y subdominio) que esté separada por el punto empiece por un
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Propiedad

nsx_role

nsx_isSSHEnabled

nsx_allowSSHRootLogin

nsx_dns1_O
nsx_ntp_O
nsx_domain_O
nsx_gateway_O

nsx_netmask_O

nsx_ip_O

Por ejemplo:

Descripcion
caracter alfabético.

B nsx-manager: obligatorio. Este nombre de funcidn instala el dispositivo
de NSX Manager.

m  nsx-cloud-service-manager: opcional. Después de instalar NSX Manager,
utilice este nombre de funcién para instalar el dispositivo de Cloud
Service Manager para NSX Cloud.

Puede habilitar o deshabilitar esta propiedad. Si se habilita, puede iniciar
sesion en NSX Manager mediante SSH.

Puede habilitar o deshabilitar esta propiedad. Si se habilita, puede iniciar
sesion en NSX Manager mediante SSH como usuario raiz. Para poder utilizar
esta propiedad, se debe habilitar nsx_isSSHEnabled.

Introduzca las direcciones IP de la puerta de enlace predeterminada, la IPv4
de la red de administracion, la mascara de red de administracion, el DNS y la
direccion IP de NTP.

<?xml version="1.0" encoding="UTF-8"7>

<Environment

xmlns="http://schemas.dmtf.org/ovf/environment/1"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:oe="http://schemas.dmtf.org/ovf/environment/1">

<PropertySection>

<Property oe:key="nsx_cli_passwd_0" oe:value="<password>"/>

<Property oe:key="nsx_cli_audit_passwd_0" oe:value="<password>"/>

<Property oe:key="nsx_passwd_0" oe:value="<password>"/>

<Property oe:key="nsx_hostname" oe:value="nsx-managerl"/>

<Property oe:key="nsx_role" oe:value="nsx-manager"/>

<Property oe:key="nsx_isSSHEnabled" oe:value="True"/>

<Property oe:key="nsx_allowSSHRootLogin" oe:value="True"/>
<Property oe:key="nsx_dnsl1_0" oe:value="10.168.110.10"/>
<Property oe:key="nsx_ntp_0" oe:value="10.168.110.10"/>

<Property oe:key="nsx_domain_0" oe:value="corp.local"/>

<Property oe:key="nsx_gateway_0" oe:value="10.168.110.83"/>

<Property oe:key="nsx_netmask_0" oe:value="255.255.252.0"/>

<Property oe:key="nsx_ip_0" oe:value="10.168.110.19"/>

</PropertySection>
</Environment>

Nota En el ejemplo, nsx_isSSHEnabled y nsx_allowSSHRootLogin estan habilitados. Cuando
estan deshabilitadas, no puede utilizar SSH ni iniciar sesién en la linea de comandos de NSX
Manager. Si habilita nsx_isSSHEnabled pero no habilita nsx_allowSSHRootLogin, podré utilizar
SSH con NSX Manager, pero no podrd iniciar sesidbn como raiz.
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5 Use guestfish para escribir el archivo guestinfo.xml en la imagen QCOW?2.

Nota Una vez que la informacién de guestinfo esté escrita en una imagen QCOW2, no se
podra sobrescribir la informacion.

sudo guestfish —rw —i -a nsx-unified-appliance-<BuildNumber>.qcow2 upload guestinfo /config/
guestinfo

6 Implemente la imagen QCOW2 con el comando virt-install.

Los valores de vCPU y RAM son adecuados para una maquina virtual de gran tamafo. Los
nombres de la red y el grupo de puertos son especificos de su entorno. El modelo debe ser

virtio.

sudo virt-install \

——import \

——ram 48000 \

——vcpus 12 \

——-name <manager—name> \

—-disk path=<manager-qcow2-file-path>,bus=virtio,cache=none \

——network network=<network-name>,portgroup=<portgroup—-name>,model=virtio \
——noautoconsole \

——cpu mode=host-passthrough, cache.mode=passthrough

Starting install...
Domain installation still in progress. Waiting for installation to complete.

7 Compruebe que NSX Manager esté implementado.

virsh 1list —-all

Id Name State

18 nsx-managerl running

8 Abra la consola de NSX Manager e inicie sesion.
virsh console 18
Connected to domain nsx-managerl

Escape character is A]

nsx-managerl login: admin
Password:

9 Una vez que el nodo arranque, inicie sesién en la CLI y ejecute el comando get interface
ethO® para comprobar que la direcciéon IP se aplicé segun lo previsto.

10 Ejecute get services para comprobar que los servicios se estan ejecutando.
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11 Compruebe que el nodo de NSX Manager o Global Manager tiene la conectividad necesaria.
Asegurese de que puede realizar las siguientes tareas.
m  Hacer ping al nodo desde otra maquina.
m  El nodo puede hacer ping a su puerta de enlace predeterminada.

m  El nodo puede hacer ping a los hosts del hipervisor que estan en la misma red usando la
interfaz de administracion.

m  El nodo puede hacer ping al servidor DNS y al servidor NTP.
m  Si habilité SSH, asegurese de que puede utilizarlo con su nodo.

Si no se establecié la conectividad, asegurese de que el adaptador de red del dispositivo
virtual esté en la VLAN o red adecuada.

12 Cierre la consola de KVM.
control-]

13 En un explorador, acceda a https://<direccién-ip-de-nsx-manager> e inicie sesién con
privilegios de administrador en NSX Manager.

Iniciar sesién en la instancia de NSX Manager recién creada

Después de instalar NSX Manager, puede utilizar la interfaz de usuario para realizar otras tareas
de instalacioén.

Después de instalar NSX Manager, puede unirse al Programa de mejora de la experiencia de
cliente (Customer Experience Improvement Program, CEIP) de NSX-T Data Center. Consulte el
Programa de mejora de la experiencia de cliente en Guia de administracion de NSX-T Data
Center para obtener mas informacidén acerca del programa, incluyendo cémo unirse o salir de él
mas adelante.

Requisitos previos

Compruebe que esté instalado NSX Manager. Consulte Instalar NSX Manager y los dispositivos
disponibles.

Procedimiento

1 Enun explorador, acceda a https://<direccién-ip-de-nsx-manager> e inicie sesién con
privilegios de administrador en NSX Manager.

Se muestra el CLUF.
2 Leay acepte las condiciones del CLUF.
3 Seleccione si desea unirse al programa CEIP de VMware.

4 Haga clic en Guardar
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Instalar paquetes de terceros en un host de KVM

Para preparar un host de KVM para que se convierta en un nodo de tejido, debe instalar algunos
paquetes de terceros.

Requisitos previos

m  (RHEL y CentOS) Antes de instalar los paguetes de terceros, ejecute los siguientes comandos
para instalar los paquetes de virtualizacion.

yum groupinstall “Virtualization Hypervisor”
yum groupinstall “Virtualization Client”

yum groupinstall "Virtualization Platform"
yum groupinstall "Virtualization Tools"

Si no puede instalar los paquetes, puede hacerlo manualmente con el comando yum install
glibc.1686 nspr en una nueva instalaciéon.

= (Ubuntu) Antes de instalar los paquetes de terceros, ejecute los siguientes comandos para
instalar los paguetes de virtualizacion.

apt install -y \
gemu—kvm \
libvirt-bin \
virtinst \
virt-manager \
virt-viewer \
ubuntu-vm-builder \
bridge-utils

m  (SUSE Linux Enterprise Server) Antes de instalar los paquetes de terceros, ejecute los
siguientes comandos para instalar los paguetes de virtualizacion.

libcap-progs

Procedimiento

¢ En Ubuntu18.04.2 LTS, ejecute apt—get install <package_name> para instalar los siguientes
paquetes de terceros manualmente.

traceroute
python-mako
python-simplejson
python-unittest?2
python-yaml
python-netaddr
dkms

libc6-dev
libelf-dev
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¢ EnRHEL y CentOS Linux, ejecute yum install <package_name> para instalar los paquetes de
terceros de forma manual.

Si prepara manualmente el host que ya esta registrado en RHEL o CentOS, no es necesario
instalar los paguetes de terceros en el host.

RHEL 7.6,7.5y 7.4 CentOS Linux 7.5y 7.4

wget wget

PyYAML PyYAML
Tibunwind Tibunwind
python-gevent python-gevent
python-mako python-mako
python-netaddr python-netaddr
redhat-1sb-core redhat-1sb-core
tcpdump tcpdump
net-tools

¢ En SUSE, ejecute zypper install <package_name> para instalar los paquetes de terceros de
forma manual.

SUSE Linux Enterprise Server 12.0

python-simplejson
python-PyYAML
python-netaddr
lsb-release

Comprobar la versién de Open vSwitch en los hosts de KVM
de RHEL

Omita esta seccidn si no hay paquetes de OVS en el host de RHEL. Si ya hay paquetes de

OVS en un host de RHEL, debe eliminar los paquetes de OVS existentes e instalar los paquetes
de OVS compatibles con NSX-T, o bien actualizar los paquetes de OVS existentes a paquetes
compatibles con NSX-T.

La version Open vSwitch compatible es la 2.9.1.8614397-1.

Procedimiento

1 Compruebe la version actual de la instancia de Open vSwitch instalada en el host.
ovs-vswitchd —-version
Importante Silos paquetes de Open vSwitch existentes ejecutan la versidon mas reciente

0 una anterior, debe sustituir los paquetes de Open vSwitch existentes por la versidn
compatible.

2 Elimine los siguientes paquetes de Open vSwitch.
m  kmod-openvswitch u openvswitch-kmod

m  openvswitch
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m  openvswitch-selinux-policy
3 También puede actualizar los paquetes de Open vSwitch requeridos por NSX-T Data Center.
a Inicie sesién en el host como administrador.
b Descargue y copie el archivo nsx-lcp en el directorio /tmp.
¢ Descomprima el paquete.
tar —-zxvf nsx-lcp-<release>-rhel75_x86_64.tar.gz
d Desplacese hasta el directorio del paquete.
cd nsx-1cp-rhel75_x86_64/
e Reemplace la version existente de Open vSwitch por la versidon compatible.
m  Para la version mas reciente de Open vSwitch, utilice el comando ——nodeps.
rpm —-Uvh openvswitch*.rpm —-nodeps
m  Para una version anterior de Open vSwitch, utilice el comando ——force.

rpm —-Uvh openvswitch*.rpm ——-nodeps —-force

Comprobar la versién de Open vSwitch en los hosts de KVM
de SUSE

Omita esta seccion si no hay paquetes de OVS en el host de SUSE. Si ya hay paquetes de

OVS en un host de SUSE, debe eliminar los paguetes de OVS existentes e instalar los paquetes
de OVS compatibles con NSX-T, o bien actualizar los paquetes de OVS existentes a paquetes
compatibles con NSX-T.

La version Open vSwitch compatible es la 2.9.1.8614397-1.

Procedimiento

1 Compruebe la versién actual de la instancia de Open vSwitch instalada en el host.
ovs-vswitchd —--version
Importante Silos paquetes de Open vSwitch existentes ejecutan la versidn mas reciente

0 una anterior, debe sustituir los paquetes de Open vSwitch existentes por la version
compatible.

2 Elimine los siguientes paquetes de Open vSwitch.
m  kmod-openvswitch o openvswitch-kmod
m  openvswitch

m  openvswitch-selinux-policy
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También puede actualizar los paquetes de Open vSwitch requeridos por NSX-T Data Center.
a Inicie sesién en el host como administrador.
b Descargue y copie el archivo nsx-Icp en el directorio /tmp.
¢ Descomprima el paquete.
nsx-1cp-3.0.0.0.0.14335404-1inux64-slesl2sp3.tar.gz
d Desplacese hasta el directorio del paquete.
nsx—lcp-1linux64-slesl2sp3/
e Reemplace la version existente de Open vSwitch por la versidon compatible.
m  Para la versién mas reciente de Open vSwitch, utilice el comando ——nodeps.
rpm —-Uvh openvswitch*.rpm ——nodeps
m  Para una version anterior de Open vSwitch, utilice el comando ——force.

rpm —Uvh openvswitch*.rpm ——nodeps —-force

Implementar nodos de NSX Manager para formar un cldster
mediante la CLI

Unir NSX Manager para formar un clister mediante la CLI garantiza que todos los nodos de NSX
Manager del cluster puedan comunicarse entre si.

Requisitos previos

Se debe haber completado la instalacion de los componentes de NSX-T Data Center.

Procedimiento

1
2

Abra una sesion SSH en el primer nodo de NSX Manager implementado.

Inicie sesion con las credenciales del administrador.

En el nodo de NSX Manager, ejecute el comando get certificate api thumbprint.
La salida de comandos es una cadena de numeros Unica para este NSX Manager.

Ejecute el comando get cluster config para obtener el primer identificador de cllster de
NSX Manager implementado.

Agregue un nodo de NSX Manager al cluster.
Nota Debe ejecutar el comando join en el nodo de NSX Manager recién implementado.

Proporcione la siguiente informaciéon de NSX Manager:
s Nodo de nombre de host o direcciéon IP al que desea unirse

m |ID de cluster (Cluster ID)
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s Nombre de usuario

m  Contrasefia

m  Huella digital de certificado

Puede utilizar el comando de la CLI o la llamada API.

m  Comando de la CLI

host> join <NSX-Manager-IP> cluster-id <cluster-id> username <NSX-Manager-username> password
<NSX-Manager—password> thumbprint <NSX-Manager-thumbprint>

m  POST https://<nsx-mgr>/api/vl/cluster?action=join_cluster de llamada de API

El proceso de unién y estabilizacion del cluster puede tardar entre 10 y 15 minutos.
6 Agregue el tercer nodo de NSX Manager al cluster.
Repita el paso 5.
7 Compruebe el estado del cluster ejecutando el comando get cluster status en sus hosts.

8 (Interfaz de usuario de NSX Manager) Seleccione Sistema > Dispositivos > Informacién
general y compruebe la conectividad del cluster.

Pasos siguientes

Cree una zona de transporte. Consulte Crear un host independiente o un nodo de transporte sin
sistema operativo.
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Configurar el servidor sin sistema
operativo para usar NSX-T Data
Center

Para usar NSX-T Data Center en un servidor sin sistema operativo, debe instalar paquetes de
terceros compatibles.

NSX-T Data Center es compatible con el servidor sin sistema operativo de dos maneras: como
nodo de transporte de host, y como host para NSX Manager.

AseguUrese de que dispone de las versiones compatibles del servidor sin sistema operativo.

Consulte Requisitos del sistema del servidor sin sistema operativo.

Nota Silas instancias de NSX Edge estan en el factor de forma de maquina virtual y desea
usar el servicio DHCP de NSX (implementado en un conmutador légico basado en VLAN), debe
establecer la opcién de transmisiones falsificadas en Aceptar en los hosts sin sistema operativo
en los se haya implementado NSX Edge. Consulte la seccién de transmisiones falsificadas en la
documentacién de vSphere.

Este capitulo incluye los siguientes temas:

m Instalar paguetes de terceros en un servidor sin sistema operativo

m Crear una interfaz de aplicacion para cargas de trabajo de servidor nativo

Instalar paquetes de terceros en un servidor sin sistema
operativo

Para preparar un servidor sin sistema operativo para que se convierta en un nodo de tejido, debe

instalar algunos paquetes de terceros.

Requisitos previos

s Compruebe que el usuario que realiza la instalacién tenga permisos administrativos para
realizar las siguientes acciones, algunas de las cuales pueden requerir permisos sudo:

m  Descargue y descomprima el paquete.
m Ejecute los comandos dpkg o rpm para instalar/desinstalar los componentes de NSX.

m  Ejecute el comando nsxcli para ejecutar los comandos de unién del plano de
administracion.
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m  Compruebe que se hayan instalado los paquetes de virtualizacion.
m  Red Hat o CentOS: yum install libvirt-1libs
m  Ubuntu: apt—get install libvirt0

m  SUSE: zypper install libvirt-libs

Procedimiento

¢ En Ubuntu, ejecute apt—get install <package_name> para instalar los pagquetes de terceros.

Ubuntu 18.04.2 Ubuntu 16.04
traceroute libunwind8
python-mako libgflags2v5
python-netaddr libgoogle-perftools4
python-simplejson traceroute
python-unittest2 python-mako
python-yaml python-simplejson
python-openssl python-unittest2
dkms python-yaml
libvirto python-netaddr
libelf-dev python-openssl

libboost-filesysteml.58.0
libboost-chronol.58.0
libgoogle-glog@v5

dkms
libboost-date-timel.58.0
python-protobuf
python-gevent
libsnappylv5
libleveldblv5
libboost-program-options1.58.0
libboost-threadl.58.0
libboost-iostreams1.58.0
libvirto

libelf-dev
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¢ EnRHEL o CentOS, ejecute yum install para instalar los paquetes de terceros.

RHEL 7.4,7.5y 7.6 Cent0S 7.4,7.5y 7.6

tcpdump tcpdump
boost-filesystem boost-filesystem
PyYAML PyYAML

boost-iostreams
boost-chrono
python-mako
python-netaddr
python-six
gperftools-1libs
libunwind
libelf-dev
snappy
boost-date-time
c-ares
redhat-1sb-core
wget

net-tools
yum-utils

lsof
python-gevent
libev
python-greenlet
libvirt-1libs

forma manual.

net-tools
tcpdump

python-simplejson

python-netaddr
python-PyYAML
python-six
libunwind

wget

lsof
libcap-progs
libvirt-1libs

boost-iostreams
boost-chrono
python-mako
python-netaddr
python-six
gperftools-1libs
libunwind
libelf-dev
snappy
boost-date-time
c-ares
redhat-1sb-core
wget

net-tools
yum-utils

lsof
python-gevent
libev
python-greenlet
libvirt-1libs

Crear una interfaz de aplicacién para cargas de trabajo de
servidor nativo

Debe configurar NSX-T Data Center e instalar paquetes de terceros de Linux antes de crear o
migrar una interfaz de aplicacion para cargas de trabajo de servidor nativo.

NSX-T Data Center no admite la unidn de interfaces del sistema operativo Linux. Debe usar el
conmutador virtual Open vSwitch (OVS) para los nodos de transporte de servidor sin sistema
operativo. Consulte el articulo 67835 de la base de conocimientos El servidor sin sistema
operativo admite el conmutador virtual OVS para la configuraciéon de nodos de transporte en
NSX-T .
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Procedimiento
1 Instale los paquetes de terceros que se requieren.
Consulte Instalar paquetes de terceros en un servidor sin sistema operativo.
2 Configure los puertos TCP y UDP.
Consulte Puertos TCP y UDP utilizados por ESXi, hosts de KVM y servidor nativo.

3 Agregue un servidor sin sistema operativo al tejido de NSX-T Data Center y cree un nodo de
transporte.

Consulte Crear un host independiente o un nodo de transporte sin sistema operativo.
4 Utilice el playbook de Ansible para crear una interfaz de aplicacion.

Consulte https://github.com/vmware/bare-metal-server-integration-with-nsxt.
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Requisitos de cluster de NSX
Manager

En las siguientes subsecciones se describen los requisitos de cluster de NSX Manager y

se proporcionan recomendaciones para implementaciones de sitios especificos. También se
describe coémo usar vSphere HA con NSX-T Data Center para habilitar la recuperaciéon rapida
si falla el host en el que se ejecuta el nodo de NSX Manager.

Este capitulo incluye los siguientes temas:

m  Requisitos del cluster de NSX Manager para sitios Unicos, dobles y multiples

Requisitos del cluster de NSX Manager para sitios Uunicos,
dobles y multiples

La configuracion del cluster de NSX Manager cambiara en funciéon de si la implementaciéon es
para un sitio Unico, doble o multiple.

Puede usar vSphere HA con NSX-T Data Center para habilitar la recuperacidon rapida si falla el

host en el que se ejecuta el nodo de NSX Manager.

Nota Consulte Crear y usar clisteres de vSphere HA en la documentacién de vSphere.

Requisitos de clusteres

m  Enun entorno de produccion, el clister de NSX Manager debe tener tres miembros para
evitar una interrupcién en los planos de administraciéon y control.

Cada miembro del cluster debe estar en un host de hipervisor Unico con tres hosts de
hipervisor fisicos en total. Esto es necesario para evitar un error de host de hipervisor fisico
Unico que afecte al plano de control de NSX. Se recomienda aplicar reglas de antiafinidad
para garantizar que los tres miembros del clUster se ejecuten en hosts diferentes.
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El estado de funcionamiento normal de produccién es un cluster de NSX Manager de tres
nodos. Sin embargo, puede agregar nodos de NSX Manager adicionales y temporales para
permitir cambios en la direccion IP.

Importante A partir de NSX-T Data Center 2.4, NSX Manager contiene el proceso del plano
de control de NSX central. Este servicio es fundamental para el funcionamiento de NSX. Si se
produce una pérdida completa de instancias de NSX Manager o si el cluster se reduce de tres
instancias de NSX Manager a una instancia de NSX Manager, no podra realizar cambios de
topologia en el entorno y se producird un error en vMotion de las maquinas que dependen de
NSX.

m Paralas implementaciones de prueba de concepto y laboratorio donde no hay cargas de
trabajo de produccidon, puede ejecutar una Unica instancia de NSX Manager para ahorrar
recursos. Se pueden implementar nodos de NSX Manager tanto en ESXi como en KVM. Sin
embargo, no se admiten implementaciones mixtas de administradores ni en ESXi ni en KVM.

Requisitos y recomendaciones para un sitio Unico

Las siguientes recomendaciones se aplican a las implementaciones de NSX-T Data Center en un

unico sitio.

m  Se recomienda colocar las instancias de NSX Manager en distintos hosts para evitar que un
error de host Unico afecte a varios administradores.

m La latencia maxima entre las instancias de NSX Manager es de 10 ms.

m  Puede colocar instancias de NSX Manager en distintos clusteres de vSphere, o bien, en un
cluster de vSphere comun.

m  Se recomienda colocar las instancias de NSX Manager en distintas subredes de
administracién o en una subred de administraciéon compartida. Si utiliza vSphere HA, se
recomienda utilizar una subred de administracidn compartida para que las instancias deNSX
Manager que vSphere recupere puedan conservar su direccion IP.

m  Se recomienda colocar las instancias de NSX Manager también en el almacenamiento
compartido. Para vSphere HA, revise los requisitos de dicha solucion.

También puede usar vSphere HA con NSX-T para proporcionar la recuperacién de una instancia
de NSX Manager perdida cuando falla el host en el que se ejecuta NSX Manager.

Ejemplo de escenario:
m  Un clUster de vSphere en el que estan implementadas las tres instancias de NSX Manager.
m  El cluster de vSphere consta de cuatro hosts como minimo:

m  Host-0O1 con nsxmgr-O1 implementado

m Host-02 con nsxmgr-02 implementado

m  Host-03 con nsxmgr-03 implementado

m  Host-04 sin NSX Manager implementado
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m  vSphere HA estd configurado para recuperar la pérdida de cualquier instancia de NSX
Manager (por ejemplo, nsxmgr-01) de cualquier host (por ejemplo, el Host-01) en el Host-04.

Por lo tanto, tras la pérdida de cualquier host en el que se esté ejecutando NSX Manager,
vSphere recuperara la instancia perdida de NSX Manager en el host-04.

Requisitos y recomendaciones para un sitio doble

A continuacioén, se indican las recomendaciones que se aplican a las implementaciones de NSX-T
Data Center en un sitio doble (sitio A/sitio B).

m No se recomienda implementar instancias de NSX Manager en un escenario de dos sitios sin
vSphere HA. En este escenario, un sitio requiere la implementacion de dos instancias de NSX
Manager y la pérdida de dicho sitio afectara al funcionamiento de NSX-T Data Center.

m  Laimplementacion de NSX Manager en un escenario de sitio doble con vSphere HA se puede
realizar teniendo en cuenta lo siguiente:

m  Un cluster Unico de vSphere ampliado contiene todos los hosts de las instancias de NSX
Manager.

m Las tres instancias de NSX Manager se implementan en una VLAN o subred de
administracién comun para permitir que la direccidn IP se conserve tras recuperar una
instancia perdida de NSX Manager.

m Para obtener informacién sobre la latencia entre sitios, consulte los requisitos del
producto de almacenamiento.

Ejemplo de escenario:
m  Un clUster de vSphere en el que estan implementadas las tres instancias de NSX Manager.

m  El cluster de vSphere consta de seis 0 mas hosts, con tres hosts en el sitio A y tres hosts en el
sitio B.

m Las tres instancias de NSX Manager se implementan en hosts distintos con hosts adicionales
para colocar las instancias de NSX Manager recuperadas.

Sitio A:

m Host-0O1 con nsxmgr-01 implementado

m Host-02 con nsxmgr-02 implementado

m  Host-03 con nsxmgr-03 implementado
Sitio B:

m  Host-04 sin NSX Manager implementado
m  Host-05 sin NSX Manager implementado

m  Host-06 sin NSX Manager implementado
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m  vSphere HA estd configurado para recuperar cualquier instancia perdida de NSX Manager
(por ejemplo, nsxmgr-01) de cualquier host (por ejemplo, host-01) en el sitio A en uno de los
hosts del sitio B.

Por lo tanto, tras un error en el sitio A, vSphere HA recuperara todas las instancias de NSX

Manager en los hosts del sitio B.

Importante Debe configurar correctamente las reglas de antiafinidad para evitar que las
instancias de NSX Manager se recuperen en el mismo host comun.

Recomendaciones y requisitos para sitios multiples (tres o mas)

A continuacion, se indican las recomendaciones que se aplican a las implementaciones de NSX-T
Data Center en sitios multiples (sitio A/sitio B/sitio C).

En un escenario con tres sitios o0 mas, puede implementar instancias de NSX Manager con o sin
vSphere HA.

Si las implementa sin vSphere HA:
m  Se recomienda utilizar VLAN o subredes de administracién independientes en cada sitio.
m La latencia maxima entre las instancias de NSX Manager es de 10 ms.
Ejemplo de escenario (tres sitios):
m  Tres clUsteres independientes de vSphere, uno por sitio.
m Al menos un host por cada sitio que ejecute NSX Manager:
m  Host-0O1 con nsxmgr-O1 implementado
m  Host-02 con nsxmgr-02 implementado
m  Host-03 con nsxmgr-03 implementado
Escenarios de error:

m  Error de sitio Unico: siguen funcionando dos instancias de NSX Manager que quedan en
otros sitios. NSX-T Data Center esta en estado degradado, pero continda funcionando.
Se recomienda implementar manualmente una tercera instancia de NSX Manager para
reemplazar el miembro del cluster perdido.

m  Error de dos sitios: pérdida de cuérum vy, por lo tanto, impacto en el funcionamiento de
NSX-T Data Center.

La recuperacion de las instancias de NSX Manager puede tardar hasta 20 minutos segun ciertas
condiciones del entorno, tales como la velocidad de la CPU, el rendimiento del disco y otros
factores de implementacion.
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Cémo instalar NSX Edge

Instale NSX Edge en ESXi mediante la interfaz de usuario de NSX-T, vSphere Web Client o la
herramienta de OVF de linea de comandos.

Este capitulo incluye los siguientes temas:

m  Requisitos de instalacion de NSX Edge

m  Configuracion de red de NSX Edge

m  Métodos de instalacion de NSX Edge

m  Crear un nodo de transporte de NSX Edge
m  Crear un cluster de NSX Edge

m [nstalar una instancia de NSX Edge en ESXi utilizando la interfaz grafica de usuario de
vSphere

m Instalar NSX Edge sin sistema operativo
m  Unir NSX Edge al plano de administracion

m  Configurar una instancia de NSX Edge como un nodo de transporte

Requisitos de instalacion de NSX Edge

NSX Edge proporciona servicios de enrutamiento y conectividad a las instancias de NSX Edge
de red que sean externas a la implementacion de NSX-T Data Center. Es obligatorio contar con
una instancia de NSX Edge si desea implementar un enrutador de nivel O o un enrutador de
nivel 1 con servicios con estado, como la traduccién de direcciones de red (Network Address
Translation, NAT), VPN, entre otros.

Nota Solo puede haber un enrutador de nivel O por cada nodo de NSX Edge. Sin embargo, se
pueden alojar varios enrutadores l6gicos de nivel 1 en un mismo nodo de NSX Edge. Se pueden
combinar maquinas virtuales de NSX Edge de diferentes tamafios en el mismo cllster, pero no es
recomendable.
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Tabla 9-1. Requisitos de instalacidn, de plataformas y de implementacién para NSX Edge

Requisitos

Métodos de implementacion admitidos

Plataformas compatibles

Instalacion de PXE

Contrasefia del dispositivo de NSX-T Data Center

Nombre de host

VMware Tools

Sistema

Puertos

Direcciones IP

VMware, Inc.

Descripcion

m OVA/OVF

m  |SO con PXE
m  |SO sin PXE

NSX Edge solo es compatible en ESXi o sin sistema
operativo.

NSX Edge no es compatible con KVM.

La cadena Contrasefia debe estar cifrada con el algoritmo
sha-512 para la contrasefia del usuario administrador y
raiz.

Al menos 12 caracteres

Al menos una letra en minusculas
Al menos una letra en mayusculas
Al menos un digito

Al menos un caracter especial

Al menos cinco caracteres distintos
Sin palabras del diccionario

Sin palindromos

No se admiten mas de cuatro secuencias de
caracteres monotoénicos.

Cuando instale NSX Edge, especifique un nombre de host
sin caracteres que no sean validos, como, por ejemplo,
guiones bajos. Si el nombre de host contiene un caracter
no valido, después de la implementacioén, el nombre

de host sera localhost. Para obtener mas informacion
sobre las restricciones que se aplican al nombre de

host, consulte https://tools.ietf.org/html/rfc952 y https://
tools.ietf.org/html/rfc1123.

La maquina virtual de NSX Edge que se ejecuta en ESXi
tiene VMTools instalado. No elimine ni actualice VMTools.

Compruebe que se cumplan los requisitos del sistema.
Consulte Requisitos del sistema de maquinas virtuales de
NSX Edge.

Compruebe que estén abiertos los puertos necesarios.
Consulte Puertos y protocolos.

Si tiene varias redes de administracién, puede agregar
rutas estaticas a las otras redes desde el dispositivo NSX-
T Data Center.

Planifique su esquema de direcciones IP IPv4 o IPv6 de
NSX Edge.
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Tabla 9-1. Requisitos de instalacidn, de plataformas y de implementacién para NSX Edge

(continuacién)

Requisitos

Plantilla OVF

Servidor NTP

Chipsets basados en Intel

Descripcion

Compruebe que tenga privilegios adecuados para
implementar una plantilla OVF en el host ESXi.

Compruebe que los nombres de host no incluyan
guiones bajos. De lo contrario, el nombre de host se
establece en localhost.

Una herramienta de administracion que puede
implementar plantillas OVF, como vCenter Server o
vSphere Client.

La herramienta de implementaciéon de OVF debe
admitir opciones de configuracién que permitan
realizar la configuracién de forma manual.

Debe estar instalado el complemento de integracion
de clientes.

Debe configurarse el mismo servidor NTP en todas

las instancias de Edge sin sistema operativo y en las

maquinas virtuales de NSX Edge en un cllster de Edge.

Los nodos de NSX Edge solo se admiten en hosts basados en ESXi con chipsets basados en Intel.

De lo contrario, el modo EVC de vSphere puede evitar que se inicien los nodos de Edge, tras lo

gue la consola mostrara un mensaje de error.

Compatibilidad de NSX Edge con las funciones de continuidad

empresarial de vSphere

A partir de NSX-T Data Center 2.5.1, vMotion, DRS y vSphere HA son compatibles con los nodos

de NSX Edge.

Escenarios de instalacién de NSX Edge

Importante Cuando instale NSX Edge desde un archivo OVA u OVF, desde vSphere Web Client
o desde la linea de comandos, los valores de la propiedad OVA/OVF, como nhombres de usuario,
contrasefias o direcciones IP, no se validan antes de que se encienda la maquina virtual.

m  Siespecifica un nombre de usuario para admin o audit, el nombre debe ser Unico. Si

especifica el mismo nombre, este se ignora y se usan los nombres predeterminados (admin y

audit).

m Sila contrasefia para el usuario admin no cumple los requisitos de complejidad, debe iniciar

sesion en NSX Edge mediante SSH o en la consola como usuario admin con la contrasefia

default. Se le solicitard que cambie la contrasefa.
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m  Sila contrasefia del usuario audit no cumple los requisitos de complejidad, la cuenta de
usuario se deshabilita. Para habilitar la cuenta, inicie sesién en NSX Edge mediante SSH o en
la consola como el usuario admin y ejecute el comando set user audit para establecer la
contrasefla del usuario audit (la contrasefia actual es una cadena vacia).

m  Sila contrasefia para el usuario root no cumple los requisitos de complejidad, debe iniciar
sesidn en NSX Edge mediante SSH o en la consola como root con la contrasefia vmware. Se le
solicitara que cambie la contrasefa.

Los cambios realizados en NSX-T Data Center cuando se ha iniciado sesién con las
credenciales de usuario root pueden provocar errores en el sistema y pueden afectar a la red.
Solo se pueden realizar cambios con las credenciales de usuario root siguiendo las instrucciones
del equipo de soporte de VMware.

Nota Los servicios principales del dispositivo no se inician hasta que se establezca una
contrasefia con un nivel de complejidad suficiente.

Después de implementar NSX Edge desde un archivo OVA, no puede cambiar la configuraciéon
de la IP de la maquina virtual si apaga esta maquina virtual y modifica la configuraciéon OVA en
vCenter Server.

Configuracién de red de NSX Edge

NSX Edge se puede instalar mediante inicio ISO, OVA/OVF o PXE. Independientemente del
método de instalacion, aseglrese de que la red del host esté preparada antes de instalar NSX
Edge.

Vista de alto nivel de NSX Edge dentro de una zona de transporte

La vista de alto nivel de NSX-T Data Center muestra dos nodos de transporte en una zona de
transporte. Un nodo de transporte es un host. El otro es un NSX Edge.
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Figura 9-1. Descripcién general de alto nivel de NSX Edge
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Cuando implementa NSX Edge por primera vez, puede verlo como un contenedor vacio. NSX
Edge no hace nada hasta que usted crea los enrutadores l6gicos. NSX Edge proporciona
respaldo de proceso para enrutadores l6gicos de nivel O y 1. Cada enrutador l6gico contiene un
enrutador de servicios (SR) y un enrutador distribuido (DR). Cuando decimos que un enrutador es
distribuido, queremos decir que esta replicado en todos los nodos de transporte que pertenecen
a la misma zona de transporte. En la figura, el nodo de transporte del host contiene los mismos
enrutadores distribuidos (DR) contenidos en los enrutadores de nivel O y 1. Se requiere un
enrutador de servicios si el enrutador l6gico se va a configurar para realizar servicios, como
NAT. Todos los enrutadores I6gicos de nivel O tienen un enrutador de servicios. Un enrutador

de nivel 1 puede tener un enrutador de servicios si fuese necesario teniendo en cuenta sus
consideraciones de disefo.

De manera predeterminada, los vinculos entre el SR y el DR utilizan la subred 169.254.0.0/28.
Estos vinculos de transito entre enrutadores se crean automaticamente al implementar un
enrutador légico de nivel O o 1. No tiene que configurar ni modificar la configuracién de vinculo
salvo que ya se esté utilizando la subred 169.254.0.0/28 en su implementaciéon. En un enrutador
I6gico de nivel 1, el SR solo esta presente si selecciona un cluster de NSX Edge al crear el
enrutador l6gico de nivel 1.

El espacio de direccién predeterminado asignado a las conexiones de nivel O a nivel 1 es
100.64.0.0/10. A cada conexiéon del mismo nivel de nivel O a nivel 1 se le proporciona una

subred /31 dentro del espacio de direcciones 100.64.0.0/10. Este vinculo se crea de forma
automatica al crear un enrutador de nivel 1y conectarlo a un enrutador de nivel O. No tiene

que configurar ni modificar las interfaces de este vinculo salvo que ya se esté utilizando la subred
100.64.0.0/10 en su implementacion.
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Todas las implementaciones de NSX-T Data Center tienen un clUster de plano de administracién
(MP) y un cluster de plano de control (CCP). EI MP y el CCP insertan configuraciones en el plano
de control local (LCP) de cada zona de transporte. Cuando un host o NSX Edge se une al plano
de administracion, el agente del plano de administracion (MPA) establece la conectividad con

el host o NSX Edge, y el host o NSX Edge se convierten en un nodo de tejido de NSX-T Data
Center. Cuando el nodo de tejido se agrega a continuaciébn como un nodo de transporte, se
establece la conectividad del LCP con el host o NSX Edge.

Por ultimo, la figura muestra un ejemplo de dos NIC fisicas (pNIC1y pNIC2) que se conectan para
proporcionar una alta disponibilidad. La ruta de datos administra las NIC fisicas. Pueden servir
como vinculos superiores de VLAN a una red externa o como vinculos de endpoints de tunel a
redes de maquinas virtuales (VM) internas administradas por NSX-T Data Center.

Una practica recomendada es asignar al menos dos vinculos fisicos a cada NSX Edge que se
implementa como una maquina virtual. De forma opcional, puede solapar los grupos de puertos
en la misma pNIC utilizando distintos ID de VLAN. El primer vinculo de red se utiliza para la
administraciéon. Por ejemplo, en una VM de NSX Edge, el primer vinculo hallado podria ser vnicl.
En una instalacion sin sistema operativo, el primer vinculo hallado podria ser ethO o emO. Los
vinculos restantes se utilizan para los vinculos superiores y tlneles. Por ejemplo, uno podria ser
para un endpoint de tunel utilizado por las VM administradas por NSX-T Data Center. El otro
podria utilizarse para un vinculo superior de NSX Edge a TOR externo.

Puede ver la informacion del vinculo fisico de NSX Edge si inicia sesion en la CLI como
administrador y ejecuta los comandos get interfaces y get physical-ports. Enla API, puede
utilizar la llamada API GET fabric/nodes/<edge-node-id>/network/interfaces. En la siguiente seccion
se habla sobre los vinculos fisicos en mayor profundidad.

Independientemente de que instale NSX Edge como un dispositivo de VM o sin sistema
operativo, dispone de varias opciones para configurar la red en funcién de la implementacién
gue lleve a cabo.

Zonas de transporte y N-VDS

Para comprender las redes de NSX Edge, debe conocer algo sobre zonas de transporte y N-
VDS. Las zonas de transporte controlan el alcance de las redes de Capa 2 en NSX-T Data Center.
N-VDS es un conmutador de software que se crea en un nodo de transporte. El propdsito de un
N-VDS es asociar enlaces ascendentes y descendentes de enrutador I6gico con NIC fisicas. Para
cada zona de transporte a la que pertenece un NSX Edge, se instala un N-VDS individual en NSX
Edge.

Hay dos tipos de zonas de transporte:
m  Superposicion para tunelizacion interna de NSX-T Data Center entre los nodos de transporte.

m  VLAN para vinculos superiores externos a NSX-T Data Center.
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Un NSX Edge puede pertenecer a cero zonas de transporte VLAN o a muchas. En el caso de
cero zonas de transporte VLAN, NSX Edge sigue pudiendo tener vinculos superiores, porque
los vinculos superiores de NSX Edge pueden utilizar el mismo N-VDS instalado para la zona
de transporte superpuesta. Puede hacer esto si quiere que cada NSX Edge tenga solamente
un N-VDS. Otra opciéon de disefio consiste en que el NSX Edge pertenezca a varias zonas de
transporte VLAN, una para cada vinculo superior.

La opcidn de disefio mas comun estd compuesta por tres zonas de transporte: una zona de
transporte superpuesta y dos zonas de transporte VLAN para vinculos superiores redundantes.

Para utilizar el mismo ID de VLAN para una red de transporte de trafico superpuesto y otra para
el trafico VLAN, como un vinculo superior de VLAN, configure el ID en dos N-VDS diferentes, uno
para VLAN y otro para superposiciéon.

Redes de NSX Edge de dispositivos virtuales/VM

Cuando instala NSX Edge como un dispositivo virtual o VM, se crean interfaces internas,
llamadas fp-ethX, donde X es O, 1, 2 y 3. Estas interfaces se asignan para vinculos superiores

a conmutadores para parte superior del rack (TOR) y para la tunelizacion superpuesta de NSX-T
Data Center.

Cuando cree el nodo de transporte de NSX Edge, puede seleccionar interfaces fp-ethX para
asociarlas a los vinculos superiores y al tunel superpuesto. Puede decidir cémo utilizar las
interfaces fp-ethX.

En el conmutador distribuido o estandar de vSphere, debe asignar al menos dos vmnics al NSX
Edge: uno para la administracion de NSX Edge y otro para vinculos superiores y tuneles.

En la siguiente topologia fisica de ejemplo, se utiliza fp-ethO para el tunel superpuesto de NSX-T
Data Center. fp-eth1 se utiliza para el vinculo superior de VLAN. fp-eth2 y fp-eth3 no se utilizan.
Se asigna VNIC1 a la red de administracion.

Figura 9-2. Una configuracién recomendada de vinculo para redes de VM de NSX Edge

_____________________________________________________

1
1
VDSVSS ||
1
1
eth0 vmnicO
VM de NSX Edge VNIC1 de adm. :
fp-eth0 . !
Superposicion de VDS de N - ;/’NICiZ de superposicion/ :
une
1
1 vmnic1
1
. : fp-eth1 VNIC3 de vinculo
Vinculo superior VLAN N VDS — superior

:
1
fp-eth2 » !
(No utilizado) vNIC4 :
1
1

_____________________________________________________
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El NSX Edge que se muestra en este ejemplo pertenece a dos zonas de transporte (una de
superposicion y otra de VLAN) y, por lo tanto, tiene dos N-VDS, uno para el tunel y otro para el
trafico de enlaces ascendentes.

Esta captura de pantalla muestra los grupos de puertos de maquinas virtuales, el tunel de NSX y
el vinculo superior de VLAN.

|\

&% nsx-tunnel (5 ) - | edge-networking-DVUplinks-48 O
|dentificador de VLAN: — Uplink 1 (0 Adaptadores de NIC)

k= Magquinas virtuales (2) Uplink 2 (0 Adaptadores de NIC)

2, Vian-uplink (i ] B
ldentificador de VLAN: -

* Maquinas virtuales (2)

Durante la implementacién debe especificar los nombres de red que se corresponden con los
nombres configurados en sus grupos de puertos de VM. Por ejemplo, para que se correspondan
con los grupos de puertos de VM del ejemplo, su configuracion de ovftool de red puede ser tal
como se indica a continuacion si utilizase la ovftool para implementar NSX Edge:

——net:"Network 0-Mgmt" --net:"Network l-nsx-tunnel"” --net:"Network 2=vlan-uplink"

El ejemplo mostrado aqui utiliza los nombres de grupos de puertos de VM Mgmt, nsx-tunnel y
vlan-uplink. Puede utilizar el nombre que quiera para sus grupos de puertos de VM.

Los grupos de puertos de VM de vinculos superiores y tunel configurados para el NSX Edge no
tienen que asociarse a puertos VMkernel ni a direcciones IP proporcionadas. Esto se debe a que
solo se utilizan en la Capa 2. Si su implementacion utiliza DHCP para proporcionar una direccién a
la interfaz de administraciéon, asegurese de que solo se asigne la NIC a la red de administracion.

Tenga en cuenta que los grupos de puertos de tunel y VLAN se configuran como puertos
troncales. Esto es obligatorio. Por ejemplo, en un vSwitch estandar, los puertos troncales se
configuran de la siguiente manera: Host > Configuracién > Redes > Agregar redes > Maquina
virtual > ID VLAN todos (4095).

Si esta utilizando un NSX Edge de VM o basado en dispositivo, puede utilizar conmutadores
vSwitch o conmutadores distribuidos vSphere.

La VM de NSX Edge puede instalarse en un host preparado para NSX-T Data Center y
configurado como un nodo de transporte. Existen dos tipos de implementacioén:

m  La VM de NSX Edge puede implementarse mediante grupos de puertos VSS/VDS donde
VSS/VDS consumen pNIC independiente en el host. El nodo de transporte del host consume
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pNIC independientes para los N-VDS instalados en el host. EI N-VDS del nodo de transporte
del host coexiste con un VSS o VDS, que consumen ambos pNIC independientes. EI TEP
(endpoint de tunel) del host y el TEP de NSX Edge pueden estar en la misma subred o en
subredes diferentes.

m  La VM de NSX Edge puede implementarse mediante conmutadores l6gicos respaldados por
VLAN en el N-VDS del nodo de transporte del host. El TEP del host y el TEP de NSX Edge
deben estar en subredes diferentes.

De forma opcional, puede instalar varios dispositivos/VM de NSX Edge en un mismo host, y
todos los NSX Edge instalados pueden utilizar los grupos de puertos de endpoint de tunel.

Una vez que estén configurados los grupos de puertos de VM y los vinculos fisicos subyacentes
activos, puede instalar el NSX Edge.

Redes de NSX Edge sin sistema operativo

El NSX Edge sin sistema operativo contiene interfaces denominadas fp-ethX, donde X es O,

1, 2,3 0 4. El numero de interfaces fp-ethX creado depende de cuantas NIC fisicas tenga

su NSX Edge sin sistema operativo. Se pueden asignar hasta cuatro de estas interfaces para
vinculos superiores de conmutadores para parte superior de bastidor rack (ToR) y tunelizacién
superpuesta de NSX-T Data Center.

Cuando cree el nodo de transporte de NSX Edge, puede seleccionar interfaces fp-ethX para
asociarlas a los vinculos superiores y al tunel superpuesto.

Puede decidir como utilizar las interfaces fp-ethX. En la siguiente topologia fisica de ejemplo, se
asocian y utilizan fp-ethO y fp-eth1 para el tunel superpuesto de NSX-T Data Center. fp-eth2 y
fp-eth3 se utilizan como vinculos superiores de VLAN a las TOR.

Figura 9-3. Una configuracién recomendada de vinculo para redes de NSX Edge sin sistema
operativo

Enlace de administracion

NIC fisica 1
Nodo de NSX Edge nativo - ) )
Nodo de transporte NIC fisica 2
Enlace superpuesto
NIC fisica 3
Superposicion de VDS de N - ) )
NIC fisica 4

fp-eth2

Vinculo superior VLAN N VDS 1 NIC fisica 5

- . fp-eth3 .
Vinculo superior VLAN N VDS 2 NIC fisica 6
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Redundancia de vinculos superiores de NSX Edge

La redundancia de vinculos superiores de NSX Edge permite utilizar dos vinculos superiores
Multipath de igual coste (ECMP) en la conexion de red de NSX Edge a TOR externa.

Si tiene dos vinculos superiores de VLAN ECMP, también debe tener dos conmutadores
TOR para disfrutar de una alta disponibilidad y una conectividad totalmente de malla. Cada
conmutador légico de VLAN tienen asociado un ID de VLAN.

Cuando agregue un NSX Edge a una zona de transporte de VLAN, se instalara un nuevo N-VDS.
Por ejemplo, si agrega un nodo de NSX Edge a cuatro zonas de transporte VLAN, tal como se
muestra en la figura, se instalaran cuatro N-VDS en NSX Edge.

Figura 9-4. Una configuracién recomendada de VLAN ECMP para NSX Edge a TOR.

ToR ToR

VLAN 100 VLAN 300 VLAN 200 VLAN 400

VLAN TZ VLAN TZ

\\‘
conmutador conmutador conmutador conmutador
l6gico de l6gico de l6gico de l6gico de
VLAN 100 VLAN 200 VLAN 300 VLAN 400

enrutador enrutador
l6gico légico
de nivel 0 de nivel 0

NSX Edge NSX Edge

Nota Para una maqguina virtual Edge implementada en un host ESXi con vSphere Distributed
Switch (vDS) y sin N-VDS, debe hacer lo siguiente:

m  Habilitar la transmisién manipulada para que DHCP funcione.

m Habilitar el modo promiscuo para que la maquina virtual de Edge reciba paquetes de
unidifusion desconocidos porque el aprendizaje de direcciones MAC estd deshabilitado de
forma predeterminada. Esto no es necesario para vDS 6.6 y versiones posteriores, ya que
tienen el aprendizaje de direcciones MAC habilitado de forma predeterminada.

Métodos de instalacion de NSX Edge

Instale NSX Edge en un host de ESXi mediante la interfaz de usuario de NSX Manager (método
recomendado), vSphere Web Client o la herramienta de OVF de linea de comandos de vSphere.
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Métodos de instalacién de NSX Edge

Método de instalacion

NSX Manager (método recomendado solo
para instalar un dispositivo de maquina
virtual de NSX Edge)

vSphere Web Client o herramienta OVF de
linea de comandos de vSphere

(Servidor sin sistema operativo) Archivo
ISO (modo automatizado o interactivo

a través del archivo ISO) o como un
dispositivo de maquina virtual de NSX Edge

VMware, Inc.

Instrucciones

Asegurese de que se cumplan los requisitos de red de NSX Edge.
Consulte Requisitos de instalacion de NSX Edge.

Cree un nodo de transporte de NSX Edge. Consulte Crear un nodo de
transporte de NSX Edge.

Cree un cluster de NSX Edge. Consulte Crear un cluster de NSX Edge.

Asegurese de que se cumplan los requisitos de red de NSX Edge.

Consulte Requisitos de instalacion de NSX Edge.

Elija vSphere Web Client o la herramienta de OVF de linea de

comandos de vSphere para instalar NSX Edge.

m  (Web Client) Instale NSX Edge en ESXi. Consulte Instalar una
instancia de NSX Edge en ESXi utilizando la interfaz grafica de
usuario de vSphere.

m  (Herramienta de OVF de linea de comandos) Instale NSX Edge
en ESXi. Consulte Instalar NSX Manager en ESXi utilizando la
herramienta OVF de la linea de comandos.

Una NSX Edge con el plano de administraciéon. Consulte Unir NSX Edge

al plano de administracion.

Configure una instancia de NSX Edge como un nodo de transporte.

Consulte Configurar una instancia de NSX Edge como un nodo de

transporte.

Cree un cluster de NSX Edge. Consulte Crear un cluster de NSX Edge.

Puede configurar la instalacion automatizada de NSX Edge e un servidor

sin sistema operativo o instalar NSX Edge como un dispositivo de maquina

virtual con PXE. Tenga en cuenta que el procedimiento de instalacion de

arranque de PXE no se admite en NSX Manager.

Asegurese de que se cumplan los requisitos de red de NSX Edge.
Consulte Requisitos de instalacion de NSX Edge.

Prepare el servidor PXE. Consulte Preparar el servidor PXE para NSX
Edge . Elija uno de los métodos de instalaciéon admitidos:

m  (Instalacion automatizada) Instale NSX Edge mediante un
archivo ISO sin sistema operativo. Consulte Instalar NSX Edge
automaticamente a través de un archivo ISO.

m  (Instalacién automatizada) Instale NSX Edge mediante un archivo
ISO como un dispositivo virtual. Consulte Instalar NSX Edge
mediante un archivo ISO como un dispositivo virtual.

m  (Instalaciéon manual) Instale manualmente NSX Edge mediante un
archivo ISO. Consulte Instalar NSX Edge de forma interactiva a
través de un archivo ISO .

Una NSX Edge con el plano de administracion. Consulte Unir NSX Edge

al plano de administracion.

Configure una instancia de NSX Edge como un nodo de transporte.

Consulte Configurar una instancia de NSX Edge como un nodo de

transporte.

Cree un cluster de NSX Edge. Consulte Crear un cluster de NSX Edge.
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Crear un nodo de transporte de NSX Edge

Puede agregar una maquina virtual de NSX Edge al tejido de NSX-T Data Center y configurarla
como una maquina virtual de nodo de transporte de NSX Edge.

Un nodo de NSX Edge es un nodo de transporte que ejecuta los motores de reenvio y los
daemons de plano de control local que implementan el plano de datos de NSX-T. Ejecuta

una instancia del conmutador virtual de NSX-T, conocido como NSX Virtual Distributed Switch
o N-VDS. Los nodos de Edge son dispositivos de servicio dedicados a ejecutar servicios de
red centralizados que no pueden distribuirse a los hipervisores. Se pueden crear instancias de
ellos como dispositivos sin sistema operativo o en el factor de forma de maquinas virtuales. Se
agrupan en uno o varios clusteres, que representan un grupo de capacidad.

Un NSX Edge puede pertenecer a una zona de transporte superpuesta y a multiples zonas de
transporte de VLAN. NSX Edge pertenece al menos a una zona de transporte de VLAN para
proporcionar el acceso al vinculo superior.

Nota Si planea crear nodos de transporte desde una VM de plantilla, asegurese de que no haya
certificados en el host en /etc/vmware/nsx/. El agente netcpa no crea ningun certificado si ya
existe uno.

Requisitos previos

m  Se deben configurar las zonas de transporte. Consulte Crear zonas de transporte.

m Compruebe que se haya configurado el administrador de equipos. Consulte Agregar un
administrador de equipos.

m  Debe haber un perfil de vinculo superior configurado, o bien puede utilizar el perfil de vinculo
superior predeterminado para los nodos de NSX Edge. Consulte Crear un perfil de vinculo
superior.

m  Debe haber un grupo de direcciones IP configurado o disponible en la implementaciéon de la
red. Consulte Crear un grupo de direcciones IP para direcciones IP de endpoints de tuneles.

Procedimiento

1 En un explorador, acceda a https://<direccién-ip-de-nsx-manager> e inicie sesién con
privilegios de administrador en NSX Manager.

2 Seleccione Sistema > Tejido > Nodos > Nodos de transporte de Edge > Agregar maquina
virtual de Edge.

3 Introduzca un nombre para NSX Edge.
4 Escriba el nombre de host o el FQDN de vCenter Server.
5 Para que el rendimiento sea 6ptimo, reserve memoria para el dispositivo de NSX Edge.

Establezca la reserva para garantizar que NSX Edge tenga suficiente memoria como para
ejecutarse de forma eficiente. Consulte Requisitos del sistema de maquinas virtuales de NSX
Edge.
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6 Especifique la CLI y las contrasefias raiz de NSX Edge.
Sus contrasefas deben cumplir las restricciones de seguridad para contrasefas.
m Al menos 12 caracteres
m Al menos una letra en minudsculas
m Al menos una letra en mayusculas
= Al menos un digito
m Al menos un caracter especial
m Al menos cinco caracteres distintos

m  Los siguientes argumentos del médulo PAM de Linux aplican las reglas de complejidad de
la contrasefa predeterminada:

m  retry=3: el nUmero maximo de veces que se puede introducir una nueva contrasefa
para este argumento, siendo 3 el maximo, antes de devolverse con un error.

m  minlen=12: el tamafio minimo aceptable para la nueva contrasefia. Ademas del nimero
de caracteres en la nueva contrasefia, se proporciona el crédito (+1 en la longitud)
para cada tipo de caracter diferente (otro, mayuscula, minlscula y digito).

m  difok=0: el nUmero minimo de bytes que deben ser diferentes en la nueva contrasefia.
Indica la similitud entre la contrasefia antigua y la nueva. Si se asigna el valor O a
difok, no sera necesario que los bytes de la contrasefia antigua y la nueva sean
diferentes. Se permite una coincidencia exacta.

m  lcredit=1: el crédito maximo para tener letras mindsculas en la nueva contrasefia. Si
tiene 1 0 menos de 1letra minUscula, cada letra contard como +1 para llegar al valor
actual de minlen.

m  ucredit=1: el crédito maximo para tener letras mayusculas en la nueva contrasefia. Si
tiene 1 0 menos de 1letra mayuscula, cada letra contard como +1 para llegar al valor
actual de minlen.

m  dcredit=1: el crédito maximo para tener digitos en la nueva contrasefa. Si tiene 10
menos de 1 digito, cada digito contara como +1 para llegar al valor actual de minlen.

m  ocredit=1: el crédito maximo para tener otros caracteres en la nueva contrasefa. Si
tiene 1 0 menos de 1 caracteres de otro tipo, cada uno contara como +1 para llegar al
valor actual de minlen.

m  enforce_for_root: la contrasefa se establece para el usuario raiz.

Nota Para obtener mas informacién sobre el médulo PAM de Linux para comprobar la
contrasefia con palabras del diccionario, consulte la pagina man.
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Por ejemplo, evite contrasefias sencillas y sistematicas como VMwarel231123 o
VMwarel2345. Para cumplir con los estandares de complejidad, las contrasefias no deben
ser sencillas ni sistematicas, sino que deben ser una combinacién de letras, nimeros y
caracteres especiales, como VMwarel123!145, VMwarel!2345 o VMware@laz23x.

7 Introduzca los detalles de NSX Edge.

Opcién

Administrador de equipo

Cluster

Grupo de recursos o host

Almacén de datos

Descripcion

Seleccione el administrador de equipos en el menu desplegable.

El administrador de equipos es el vCenter Server registrado en el Plano de
administracion.

Designe el clUster al que se va a unir NSX Edge en el menu desplegable.

Asigne un grupo de recursos o un host especifico a NSX Edge en el menu
desplegable.

Seleccione un almacén de datos para los archivos de NSX Edge en el menu
desplegable.

8 Introduzca los detalles de la interfaz de NSX Edge.

Opcién

Asignacion de IP

Interfaz de administracion

VMware, Inc.

Descripcion

Se trata de la direccién IP asignada al nodo de NSX Edge que debe

establecer comunicacion con NSX Manager y NSX Controller.

Seleccione DHCP o IP estatica.

Si selecciona Estatica, introduzca los siguientes valores:

m |P de administracion: introduzca la direccion IP de NSX Edge en notaciéon
CIDR.

m  Puerta de enlace predeterminada: introduzca la direcciéon IP de la puerta
de enlace de NSX Edge.

Seleccione la interfaz de red de administracién en el menu desplegable.
Debe poder acceder a esta interfaz desde NSX Manager, o bien debe ser la
misma interfaz de administracion que en NSX Manager y NSX Controller.

La interfaz de administracion de NSX Edge establece comunicacién con la
interfaz de administracion de NSX Manager.
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9 Seleccione las zonas de transporte a las que corresponde este nodo de transporte.

Un nodo de transporte de NSX Edge corresponde al menos a dos zonas de transporte,
una superposicion para la conectividad de NSX-T Data Center y una red VLAN para la
conectividad de vinculo superior.

Nota Los nodos de NSX Edge admiten varios tuneles de superposicion (multi-TEP) cuando
se cumplen los siguientes requisitos previos:

m La configuracidon de TEP debe realizarse en un Unico N-VDS.

m  Todos los TEP deben utilizar la misma VLAN de transporte para el trafico superpuesto.

m  Todas las IP de TEP deben estar en la misma subred y utilizar la misma puerta de enlace
predeterminada.

10 Introduzca la informacién del N-VDS.

Opcién Descripcion

Nombre del conmutador de Edge Seleccione un conmutador de VLAN o de superposicién en el menu
desplegable.

Perfil de vinculo superior Seleccione el perfil de vinculo superior en el menu desplegable.

Los vinculos superiores disponibles dependen de la configuraciéon del perfil
de vinculo superior seleccionado.
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Opcién Descripciéon
Asignacion de IP La direccion IP se asigna al conmutador de NSX Edge que esté configurado.
Se usa para enrutar paguetes en una red de superposicion o VLAN.

Seleccione Usar grupo de direcciones IP o Usar lista de direcciones IP
estaticas para el N-VDS superpuesto.

m  Sj selecciona Usar lista de direcciones IP estaticas, especifique los
siguientes valores:

B Lista de direcciones IP estaticas: introduzca una lista de direcciones
IP separadas por comas que deba utilizar el conmutador de NSX
Edge.

m  Puerta de enlace: introduzca la direccién IP de puerta de enlace, que
se utiliza para enrutar paquetes entre los nodos de transporte de
NSX Edge en una red de superposicion.

m  Mascara de subred: introduzca la mascara de subred para la puerta
de enlace configurada.

m  Sjselecciond Usar grupo de direcciones IP (Use IP Pool) para la
asignacion de direcciones IP, especifique el nombre del grupo de
direcciones IP.

Interfaces de fastpath de DPDK o Seleccione el nombre de la interfaz de ruta de datos para la interfaz de
NIC virtuales vinculo superior.

Nota Si el perfil de vinculo superior aplicado al nodo de Edge utiliza
una directiva de formacién de equipos con nombre, aseglrese de que se
cumplan las siguientes condiciones:

m  Todos los vinculos superiores de la directiva de formacién de equipos
predeterminada deben estar asignados a las interfaces de red fisica
de la maquina virtual de Edge para que el trafico fluya a través de un
conmutador légico que use las directivas de formacién de equipos con
nombre.

Nota
m  No se admite el perfil de LLDP en un dispositivo de maquina virtual de NSX Edge.

m Las interfaces de vinculo superior se muestran como Interfaces de fastpath de DPDK si
NSX Edge se instala con NSX Manager o en un servidor sin sistema operativo.

m Las interfaces de vinculo superior se muestran como NIC virtuales si NSX Edge se instala
manualmente con vCenter Server.

11 Puede ver el estado de conexiéon en la pagina Nodos de transporte (Transport Nodes).

Después de agregar NSX Edge como nodo de transporte, el estado de conexién cambiara a
Activo en unos 10-12 minutos.

12 (opcional) Consulte el nodo de transporte con la llamada API GET https://<nsx—

manager>/api/vl/transport-nodes/<transport-node-id>:

13 (opcional) Para obtener informacion sobre el estado, utilice la llamada API GET https://<nsx-

mgr>/api/vl/transport-nodes/<transport-node-id>/status.
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14 Después de migrar un nodo de NSX Edge a un nuevo host mediante vCenter Server,

es posible que la interfaz de usuario de NSX Manager muestre detalles de configuracion
obsoletos (Equipo, Almacén de datos, Red, SSH, NTP, DNS y Dominios de busqueda) de NSX
Edge. Para obtener los detalles de configuracién mas recientes de NSX Edge en el nuevo
host, ejecute el comando de la APL.

POST api/vl/transport-nodes/<transport-node-id>?

action=refresh_node_configuration&resource_type=EdgeNode

Pasos siguientes

Agregue el nodo de NSX Edge a un cluster de NSX Edge. Consulte Crear un cluster de NSX
Edge.

Crear un cluster de NSX Edge

Tener un cluster multinodo de NSX Edge ayuda a garantizar que siempre haya disponible al
menos un NSX Edge.

Para crear un enrutador l6égico de nivel O o un enrutador de nivel 1 con servicios con estado,
como NAT, equilibrador de carga, entre otros, debe asociarlo a un clister de NSX Edge. Por
tanto, aunque solo tenga un NSX Edge, debe pertenecer a un cluster de NSX Edge para que sea

atil.

Un nodo de transporte de NSX Edge solo se puede agregar a un Unico cluster de NSX Edge.

Un cluster de NSX Edge se puede utilizar para respaldar varios enrutadores légicos.

Tras crear el cluster de NSX Edge, puede editarlo para agregar NSX Edge adicionales.

Requisitos previos

Instale al menos un nodo de NSX Edge.

Compruebe que el nodo de NSX Edge y todos los grupos sean estables y que todos sus
servicios estén listos antes de unir el nodo al cluster.

Una los NSX Edge al plano de administracion.
Agregue los NSX Edge como nodos de transporte.

Opcionalmente, puede crear un perfil de clUster de NSX Edge para la alta disponibilidad (HA).
También puede utilizar el perfil de clusteres de NSX Edge predeterminado.

Procedimiento

1

En un explorador, acceda a https://<direccién-ip-de-nsx-manager> e inicie sesién con
privilegios de administrador en NSX Manager.

Seleccione Sistema > Tejido > Nodos > Clusteres de Edge > Agregar.
Introduzca un nombre para el cluster de NSX Edge.

Seleccione un perfil de cluster de NSX Edge en el menU desplegable.
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5 En el menu desplegable Tipo de miembro, seleccione Nodo de Edge si la maquina virtual
se implementa localmente o Puerta de enlace de nube pUblica sila maquina virtual se
implementa en una nube publica.

6 Desde la columna Disponible, seleccione los NSX Edge y haga clic en la flecha derecha para
moverlos a la columna Seleccionados.

Pasos siguientes

Ahora puede crear topologias de redes ldgicas y configurar servicios. Consulte la Guia de
administracion de NSX-T Data Center.

Instalar una instancia de NSX Edge en ESXi utilizando la
interfaz grafica de usuario de vSphere

Puede utilizar vSphere Web Client o vSphere Client para instalar de forma interactiva una
instancia de NSX Edge en ESXi.

Nota A partir de NSX-T Data Center 2.5.1, la maquina virtual de NSX Edge es compatible con
vMotion.
Requisitos previos

Consulte los requisitos de red de NSX Edge en Requisitos de instalacion de NSX Edge.

Procedimiento

1 Busque el archivo OVA del dispositivo de NSX Edge en el portal de descargas de VMware.
Puede copiar la URL de descarga, o bien descargar el archivo OVA en el equipo.

2 En vSphere Client, seleccione el host en el que desee instalar en dispositivo de NSX Edge.

3 Haga clic en el botdn secundario y seleccione Implementar plantilla OVF para iniciar el
Asistente de instalacion.

4 Introduzca la URL de descarga del archivo OVA, o desplacese hasta el archivo OVA
guardado.

5 Introduzca un nombre para la maquina virtual de NSX Edge.
El nombre que escriba aparece en el inventario.
6 Seleccione un recurso informatico para el dispositivo de NSX Edge.
7 Para que el rendimiento sea 6ptimo, reserve memoria para el dispositivo de NSX Edge.

Establezca la reserva para garantizar que NSX Edge tenga suficiente memoria como para
ejecutarse de forma eficiente. Consulte Requisitos del sistema de maquinas virtuales de NSX
Edge.

8 Compruebe los detalles de la plantilla de OVF.

9 Seleccione un almacén de datos para almacenar los archivos de dispositivos de NSX Edge.
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10 Acepte la interfaz de red de origen y destino predeterminada.

Puede aceptar el destino de red predeterminado para el resto de redes y cambiar la
configuraciéon de red después de implementar NSX Edge.

11 Seleccione la asignacion IP en el menu desplegable.

12 Especifigue la raiz del sistema de NSX Edge, el administrador de la CLI y las contrasefias de
auditoria.

Nota En la ventana Personalizar plantilla, ignore el mensaje Todas las propiedades tienen

valores vadlidos que aparece incluso antes de que introduzca valores en cualquiera de los
campos. Este mensaje aparece porque todos los pardmetros son opcionales. La validaciéon es
correcta porque no introdujo valores en ninguno de los campos.

Sus contrasefias deben cumplir las restricciones de seguridad para contrasefas.

VMware, Inc.

Al menos 12 caracteres

Al menos una letra en mindsculas

Al menos una letra en mayusculas

Al menos un digito

Al menos un caracter especial

Al menos cinco caracteres distintos

Los siguientes argumentos del médulo PAM de Linux aplican las reglas de complejidad de
la contrasefa predeterminada:

retry=3: el nUmero maximo de veces que se puede introducir una nueva contrasefia
para este argumento, siendo 3 el maximo, antes de devolverse con un error.

minlen=12: el tamafio minimo aceptable para la nueva contrasefia. Ademas del nUmero
de caracteres en la nueva contrasefia, se proporciona el crédito (+1 en la longitud)
para cada tipo de caracter diferente (otro, mayuscula, minlscula y digito).

difok=0: el nUmero minimo de bytes que deben ser diferentes en la nueva contrasefa.
Indica la similitud entre la contrasefia antigua y la nueva. Si se asigna el valor O a
difok, no serd necesario que los bytes de la contrasefia antigua y la nueva sean
diferentes. Se permite una coincidencia exacta.

lcredit=1: el crédito maximo para tener letras mindsculas en la nueva contrasefa. Si
tiene 1 0 menos de 1letra minlscula, cada letra contara como +1 para llegar al valor
actual de minlen.

ucredit=1: el crédito maximo para tener letras mayusculas en la nueva contrasefa. Si
tiene 1 0 menos de 1letra mayuscula, cada letra contard como +1 para llegar al valor
actual de minlen.

dcredit=1: el crédito maximo para tener digitos en la nueva contrasefa. Si tiene 10
menos de 1 digito, cada digito contara como +1 para llegar al valor actual de minlen.
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m  ocredit=1: el crédito maximo para tener otros caracteres en la nueva contrasefa. Si
tiene 1 0 menos de 1 caracteres de otro tipo, cada uno contara como +1 para llegar al
valor actual de minlen.

m  enforce_for_root: la contrasefa se establece para el usuario raiz.

Nota Para obtener mas informacion sobre el médulo PAM de Linux para comprobar la
contrasefia con palabras del diccionario, consulte la pagina man.

Por ejemplo, evite contrasefias sencillas y sistematicas como VMwarel23!1123 o
VMwarel2345. Para cumplir con los estandares de complejidad, las contrasefias no deben
ser sencillas ni sistematicas, sino que deben ser una combinacion de letras, nimeros y
caracteres especiales, como VMwarel23!45, VMwarel!2345 o VMware@laz23x.

13 (opcional) Si tiene una instancia de NSX Manager disponible y quiere registrar la instancia de
NSX Edge en el plano de administracién durante la implementacion OVA, rellene los campos
IP de administrador, Huella digital y Token.

a Introduzca la direccién IP y la huella digital del nodo principal de NSX Manager.

b Ejecute la llamada de API POST https://<nsx-manager>/api/vl/aaa/registration—token para
recuperar el token de NSX Manager.

{
"token": "4065a07c0-9658-4058-bb01-c149f20f238a",
"roles": [
"enterprise_admin"
1,
"user": "admin"
}

¢ Introduzca el token de NSX Manager.

Nota El campo UUID del nodo solo esta previsto para uso interno. Déjelo en blanco.

14 Escriba el nombre de host de la maquina virtual de NSX Edge.
15 Introduzca la puerta de enlace predeterminada, la IPv4 de la red de administracion, la

mascara de red de administraciéon, el DNS y la direccién IP de NTP.

Nota Ignore los ajustes de VMC. Introduzca solo los valores de las implementaciones de
VMC.

16 (opcional) No habilite SSH si prefiere acceder a NSX Edge mediante la consola. Sin embargo,
si quiere utilizar el inicio de sesion SSH raiz y el inicio de sesiéon CLI en la linea de comandos
de NSX Edge, habilite la opcidén SSH.

El acceso SSH esta deshabilitado de forma predeterminada por motivos de seguridad.
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17 Compruebe que las especificaciones de la plantilla OVA personalizada sean precisas y haga
clic en Finalizar para iniciar la instalacion.

La instalacién puede durar entre 7 y 8 minutos.
18 Abra la consola de NSX Edge para hacer un seguimiento del proceso de arranque.

Si no se abre la ventana de la consola, asegurese de que no estén bloqueadas las ventanas
emergentes.

19 Después de iniciar NSX Edge, inicie sesion en la CLI con credenciales de administrador.

Nota Una vez iniciado NSX Edge, si no inicia sesién con las credenciales de administrador
por primera vez, el servicio de plano de datos no se inicia automaticamente en NSX Edge.

20 Ejecute el comando get interface eth0 (sin una VLAN) o get interface eth0.<vlan_ID>
(con una VLAN) para verificar que la direccion IP se aplicé de la forma esperada.

nsx-edge-1> get interface eth0.100

Interface: eth0.100
Address: 192.168.110.37/24
MAC address: 00:50:56:86:62:4d
MTU: 1500
Default gateway: 192.168.110.1
Broadcast address: 192.168.110.255

Nota Al activar las maquinas virtuales de NSX Edge en un host no administrado por NSX,
compruebe que el valor de la opcién MTU sea 1600 (y no 1500) en el conmutador de host
fisico de la NIC de datos.

21 Ejecute el comando get managers para comprobar que se haya registrado NSX Edge.

- 10.29.14.136 Standby
- 10.29.14.135 Standby
- 10.29.14.134 Connected

22 Si NSX Edge no esta registrado en el plano de administracion, consulte Unir NSX Edge al
plano de administracion.
23 Compruebe que el dispositivo de NSX Edge tiene la conectividad necesaria.
Si habilitd SSH, asegurese de que puede utilizarlo con su NSX Edge.
m  Puede hacer ping a NSX Edge.
m  NSX Edge puede hacer ping a su puerta de enlace predeterminada.

m  NSX Edge puede hacer ping a los hosts del hipervisor que estan en la misma red que NSX
Edge.

m  NSX Edge puede hacer ping al servidor DNS y al servidor NTP.
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24 Solucione los problemas de conectividad.

Nota Sino se establecid la conectividad, asegUrese de que el adaptador de red de la
maquina virtual esté en la VLAN o red adecuada.

De forma predeterminada, la ruta de acceso a datos de NSX Edge reclama todas las NIC
de maquinas virtuales a excepcion de la NIC de administracion (la que tiene una direcciéon
IP y una ruta predeterminada). Si asigna una NIC de forma incorrecta como interfaz de
administracion, siga estos pasos para asignar la direccion IP de administracion a la NIC
correcta utilizando DHCP.

a Inicie sesidn en la CLI y escriba el comando stop service dataplane.
b Escriba el comando set interface interfaz dhcp plane mgmt.

¢ Coloque lainterfaz en la red DHCP y espere a que se asigne una direccion IP a esa
interfaz.

d Escriba el comando start service dataplane.

Los puertos fp-ethX de la ruta de datos utilizados para el vinculo superior VLAN vy la
superposicién de tunel se muestran en los comandos get interfaces y get physical-port
en NSX Edge.

Pasos siguientes

Configure NSX Edge como un nodo de transporte. Consulte Configurar una instancia de NSX
Edge como un nodo de transporte.

Instalar NSX Edge en ESXi utilizando la herramienta OVF de la linea
de comandos

Si prefiere automatizar la instalacion de NSX Edge, puede utilizar la herramienta OVF de VMware,
gue es una utilidad de linea de comandos.

Requisitos previos

Compruebe que se cumplan los requisitos del sistema. Consulte Requisitos del sistema.
Compruebe que estén abiertos los puertos necesarios. Consulte Puertos y protocolos.
Compruebe que haya un almacén de datos configurado y accesible en el host ESXi.

Compruebe que tenga la direcciéon IP y la puerta de enlace, las direcciones IP del servidor
DNS, la lista de busqueda de dominios y la direccidon IP del servidor NTP que utilizard NSX
Manager.

Si aun no tiene una, cree la red del grupo de puertos de maquinas virtuales de destino.
Coloque los dispositivos de NSX-T Data Center en una red de maquinas virtuales de
administracion.

Si tiene varias redes de administracion, puede agregar rutas estaticas a las otras redes desde

el dispositivo NSX-T Data Center.
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m  Planifique su esquema de direcciones IP IPv4 de NSX Manager.

m  Consulte requisitos de red de NSX Edge en Requisitos de instalacion de NSX Edge.

s Compruebe que tenga privilegios adecuados para implementar una plantilla OVF en el host

ESXi.

m  Compruebe que los nombres de host no incluyan guiones bajos. De lo contrario, el nombre
de host se establece en localhost.

m  Herramienta OVF, versiéon 4.3 o posterior.

m  Conozca los parametros que puede utilizar para implementar una maquina virtual de NSX
Edge y unirla al plano de administracion.

Nombre del campo

Contrasefia raiz del sistema

Contrasefa del administrador de CLI

Contrasefa de la auditoria de CLI

Nombre de usuario del administrador

de CLI

Nombre de usuario de la auditoria de

CLI

IP de NSX Manager

Token de NSX Manager

Huella digital de NSX Manager

Identificador de nodo
Nombre de host

Puerta de enlace IPv4
predeterminada

Direccioén IP de la red de
administracion

Méscara de red de la red de
administracion

servidores DNS

Sufijos de busqueda de dominios

VMware, Inc.

Parametro de OVF

nsx_passwd_0

nsx_cli_passwd_0

nsx_cli_audit_passwd_0

nsx_cli_username

nsx_cli_audit_username

mpIp

mpToken

mpThumbprint

mpNodeId
nsx_hostname

nsx_gateway_0

nsx_ip_0

nsx_netmask_0

nsx_dns1_0

nsx_domain_0

Tipo de campo

Es obligatorio para la instalaciéon. NSX
Edge

Es obligatorio para la instalacion. NSX
Edge

Opcional

Opcional

Opcional

Es obligatorio para unir la maquina
virtual de NSX Edge a NSX Manager.

Es obligatorio para unir la maquina
virtual de NSX Edge a NSX Manager.

Para recuperar el token, ejecute POST
https://<nsx-manager>/api/vl/aaa/
registration-token en NSX Manager.

Es obligatorio para unir la maquina
virtual de NSX Edge a NSX Manager.

Para recuperar la huella digital,
ejecute get certificate api
thumbprint en el nodo NSX Manager.

Solo se utiliza de forma interna.
Opcional

Opcional

Opcional

Opcional

Opcional

Opcional
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Nombre del campo Parametro de OVF
Servidores NTP nsx_ntp_0
¢El servicio SSH esta habilitado? nsx_isSSHEnabled

¢Esté habilitado el servicio SSH para nsx_allowSSHRootLogin
el inicio de sesion raiz?

Procedimiento

¢ Enun host independiente, ejecute el comando ovftool con los pardmetros adecuados.

C:\Users\Administrator\Downloads>ovftool
——name=nsx-edge-1
——deploymentOption=medium
—-X:injectOvfEnv
—-X:logFile=ovftool.log
—-allowExtraConfig

—-datastore=dsl

——net:"Network 0=Mgmt"
—-net:"Network l=nsx-tunnel"
——net:"Network 2=vlan-uplink"
——net:"Network 3=vlan-uplink"
——acceptAllEulas

——noSSLVerify

—-diskMode=thin

——powerOn
——prop:nsx_ip_0=192.168.110.37
——prop:nsx_netmask_0=255.255.255.0
——prop:nsx_gateway_0=192.168.110.1
——prop:nsx_dns1_0=192.168.110.10
——prop:nsx_domain_O=corp.local
——prop:nsx_ntp_0=192.168.110.10
——prop:nsx_isSSHEnabled=True
——prop:nsx_allowSSHRootLogin=True
——prop:nsx_passwd_0=<password>
——prop:nsx_cli_passwd_0=<password>
——prop:nsx_hostname=nsx-edge
——prop:mpIp=<NSXManager-IP>
——prop:mpToken=<NSXManager-Token>
——prop:mpThumbprint=<NSXManager-Thumbprint>
<path/url to nsx component ova>
vi://root:<password>0@192.168.110.51

Opening OVA source: nsx-<component>.ova

The manifest validates

Source is signed and the certificate validates
Opening VI target: vi://root@192.168.110.24
Deploying to VI: vi://root@192.168.110.24
Transfer Completed
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Opcional
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Powering on VM: nsx-edge-1
Task Completed
Completed successfully

¢ Enun host administrado por vCenter Server, ejecute el comando ovftool con los parametros
adecuados.

C:\Users\Administrator\Downloads>ovftool
——name=nsx-edge-1
——deploymentOption=medium
—-X:injectOvfEnv
—-X:logFile=ovftool.log
—-allowExtraConfig

—-datastore=dsl

——net:"Network 0=Mgmt"
—-net:"Network l=nsx-tunnel"
——net:"Network 2=vlan-uplink"
——net:"Network 3=vlan-uplink"
——acceptAllEulas

—-noSSLVerify

—-diskMode=thin

——powerOn
——prop:nsx_ip_0=192.168.110.37
——prop:nsx_netmask_0=255.255.255.0
——prop:nsx_gateway_0=192.168.110.1
——prop:nsx_dns1_0=192.168.110.10
——prop:nsx_domain_O=corp.local
——prop:nsx_ntp_0=192.168.110.10
——prop:nsx_isSSHEnabled=True
——prop:nsx_allowSSHRootLogin=True
——prop:nsx_passwd_0=<password>
——prop:nsx_cli_passwd_0=<password>
——prop:nsx_hostname=nsx-edge
——prop:mpIp=<NSXManager-IP>

——prop :mpToken=<NSXManager-Token>
——prop:mpThumbprint=<NSXManager-Thumbprint>
<path/url to nsx component ova>
vi://administrator@vsphere.local:<password>@192.168.110.24/?ip=192.168.210.53

Opening OVA source: nsx—-<component>.ova

The manifest validates

Source is signed and the certificate validates

Opening VI target: vi://administrator@vsphere.local@192.168.110.24:443/
Deploying to VI: vi://administrator@vsphere.local@192.168.110.24:443/
Transfer Completed

Powering on VM: nsx-edge-1

Task Completed

Completed successfully
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¢ Para que el rendimiento sea 6ptimo, reserve memoria para el dispositivo.

Establezca la reserva para garantizar que NSX Manager tenga suficiente memoria como para
ejecutarse de forma eficiente. Consulte Requisitos del sistema de los nodos de transporte de
maquinas virtuales y hosts de NSX Manager.

¢ Abrala consola de NSX Edge para hacer un seguimiento del proceso de arranque.

¢ Después de iniciar NSX Edge, inicie sesion en la CLI con credenciales de administrador.

¢ Ejecute el comando get interface eth0 (sin una VLAN) o get interface eth0.<vlan_ID>
(con una VLAN) para verificar que la direccion IP se aplicé de la forma esperada.

nsx-edge-1> get interface eth0.100

Interface: eth0.100
Address: 192.168.110.37/24
MAC address: 00:50:56:86:62:4d
MTU: 1500
Default gateway: 192.168.110.1
Broadcast address: 192.168.110.255

Nota Al activar las maquinas virtuales de NSX Edge en un host no administrado por NSX,
compruebe que el valor de la opcién MTU sea 1600 (y no 1500) en el conmutador de host
fisico de la NIC de datos.

¢ Compruebe que el dispositivo de NSX Edge tiene la conectividad necesaria.
Si habilité SSH, asegurese de que puede utilizarlo con su NSX Edge.
m  Puede hacer ping a NSX Edge.
m  NSX Edge puede hacer ping a su puerta de enlace predeterminada.

m  NSX Edge puede hacer ping a los hosts del hipervisor que estan en la misma red que NSX
Edge.

m  NSX Edge puede hacer ping al servidor DNS y al servidor NTP.
¢ Solucione los problemas de conectividad.

Nota Sino se establecié la conectividad, asegurese de que el adaptador de red de la
maquina virtual esté en la VLAN o red adecuada.

De forma predeterminada, la ruta de acceso a datos de NSX Edge reclama todas las NIC
de maquinas virtuales a excepcién de la NIC de administraciéon (la que tiene una direccién
IP y una ruta predeterminada). Si asigna una NIC de forma incorrecta como interfaz de
administracién, siga estos pasos para asignar la direccion IP de administraciéon a la NIC
correcta utilizando DHCP.

a Inicie sesién en la CLI y escriba el comando stop service dataplane.

b Escriba el comando set interface interfaz dhcp plane mgmt.
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c Coloque lainterfaz en la red DHCP y espere a que se asigne una direccién IP a esa
interfaz.

d Escriba el comando start service dataplane.

Los puertos fp-ethX de la ruta de datos utilizados para el vinculo superior VLAN y la
superposicion de tunel se muestran en los comandos get interfaces y get physical-port
en NSX Edge.

Pasos siguientes

Si no se unid la instancia de NSX Edge con el plano de administracion, consulte Unir NSX Edge al
plano de administracion.

Instalar NSX Edge mediante un archivo ISO como un dispositivo
virtual

Puede instalar maquinas virtuales de NSX Edge de forma manual utilizando un archivo ISO.
Importante Las instalaciones de maquina virtual del componente NSX-T Data Center incluyen
VMware Tools. No se permite la eliminaciéon ni la actualizacion de VMware Tools para dispositivos
NSX-T Data Center.

Requisitos previos

m  Consulte requisitos de red de NSX Edge en Requisitos de instalacion de NSX Edge.

Procedimiento

1 Vaya a su cuenta de MyVMware (myvmware.com) y acceda a VMware NSX-T Data Center >
Descargas.

2 Busque y descargue el archivo ISO correspondiente a NSX Edge.
3 EnvSphere Client, seleccione el almacén de datos del host.

4 Seleccione Archivos > Cargar archivos > Cargar un archivo en un almacén de datos,
desplacese hasta el archivo ISO y carguelo.

Si utiliza un certificado autofirmado, abra la direccién IP en un navegador y acepte el
certificado. Después, vuelva a cargar el archivo ISO.

5 En el inventario de vSphere Client, seleccione el host donde cargd el archivo ISO. o en
vSphere Client,

6 Haga clic con el botdn derecho y seleccione Nueva maquina virtual.

7 Seleccione un recurso informatico para el dispositivo de NSX Edge.

8 Seleccione un almacén de datos para almacenar los archivos de dispositivos de NSX Edge.
9 Acepte la compatibilidad predeterminada para la maquina virtual de NSX Edge.

10 Seleccione los sistemas operativos de ESXi compatibles para la maquina virtual de NSX Edge.
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Configure el hardware virtual.

m  Disco duro nuevo: 200 GB

m  Nuevared: red de mdquina virtual

= Nueva unidad de CD/DVD: archivo ISO de almacén de datos

Debe hacer clic en Conectar para enlazar el archivo ISO de NSX Edge con la maquina
virtual.

Encienda la maquina virtual de NSX Edge nueva.
Durante el arranque ISO, abra la consola de VM y seleccione Instalacién automatizada.
Después de pulsar la tecla Intro, podria haber una pausa de 10 segundos.

Durante la instalacion, se le solicitara que introduzca un identificador de VLAN para la interfaz
de administracion. Seleccione Si (Yes) e introduzca un identificador de VLAN para crear una
subinterfaz VLAN para la interfaz de red. Seleccione No si no desea configurar el etiquetado
de VLAN en el paquete.

Durante el encendido, la VM solicita una configuracion de red mediante DHCP. Si DHCP no
estd disponible en su entorno, el instalador le pide la configuraciéon de IP.

De forma predeterminada, la contrasefa raiz de inicio de sesidn es vmware y la contrasefia de
inicio de sesion de administraciéon es default.

Cuando inicie sesidn por primera vez, se le pide que cambie la contrasefia. Este método de
cambio de contrasefia tiene reglas estrictas de complejidad, incluyendo las siguientes:

m Al menos 12 caracteres

m Al menos una letra en mindsculas

m Al menos una letra en mayusculas

m Al menos un digito

m Al menos un caracter especial

m Al menos cinco caracteres distintos

m  Sin palabras del diccionario

= Sin palindromos

= No se admiten mas de cuatro secuencias de caracteres monoténicos.

Importante Los servicios principales del dispositivo no se inician hasta que se establezca
una contrasefia con un nivel de complejidad suficiente.

Para que el rendimiento sea 6ptimo, reserve memoria para el dispositivo de NSX Edge.

Establezca la reserva para garantizar que NSX Edge tenga suficiente memoria como para
ejecutarse de forma eficiente. Consulte Requisitos del sistema de maquinas virtuales de NSX
Edge.
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15 Después de iniciar NSX Edge, inicie sesion en la CLI con credenciales de administrador.

Nota Una vez iniciado NSX Edge, si no inicia sesién con las credenciales de administrador
por primera vez, el servicio de plano de datos no se inicia automaticamente en NSX Edge.

16 Hay tres formas de configurar una interfaz de administracion.

Nota Si el servidor usa tarjetas NIC de Mellanox, no configure la instancia de Edge en la
interfaz de administracién en banda.

m Interfaz sin etiquetas. Este tipo de interfaz crea una interfaz de administraciéon fuera de
banda.
(DHCP) set interface eth® dhcp plane mgmt
(Estatica) set interface eth® ip <CIDR> gateway <gateway-ip> plane mgmt
m Interfaz con etiquetas.
set interface ethO® vlan <vlan_ID> plane mgmt
(DHCP) set interface eth0.<vlan_ID> dhcp plane mgmt

(Estatica) set interface eth@.<vlan_ID> ip <CIDR> gateway <gateway-ip> plane
mgmt

m Interfaz en banda.
set interface mac <mac_address> vlan <vlan_ID> in-band plane mgmt
(DHCP) set interface eth0.<vlan_ID> dhcp plane mgmt

(Estatica) set interface eth0@.<vlan_ID> ip <CIDR> gateway <gateway-ip> plane
mgmt

17 (Opcional) Inicie el servicio SSH. Ejecute start service ssh.

18 Ejecute el comando get interface eth0 (sin una VLAN) o get interface eth0.<vlan_ID>
(con una VLAN) para verificar que la direccion IP se aplicé de la forma esperada.

nsx-edge-1> get interface eth0.100

Interface: eth0.100
Address: 192.168.110.37/24
MAC address: 00:50:56:86:62:4d
MTU: 1500
Default gateway: 192.168.110.1
Broadcast address: 192.168.110.255

Nota Al activar las maquinas virtuales de NSX Edge en un host no administrado por NSX,
compruebe que el valor de la opciéon MTU sea 1600 (y no 1500) en el conmutador de host
fisico de la NIC de datos.
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19

20

21

(Interfaz con etiqueta e interfaz en banda) Se debe borrar cualquier interfaz de
administracion de VLAN existente antes de crear una nueva.

Clear interface eth0.<vlan_ID>

Para establecer una nueva interfaz, consulte el paso 15.

Compruebe que el dispositivo de NSX Edge tiene la conectividad necesaria.
Si habilité SSH, asegurese de que puede utilizarlo con su NSX Edge.

m  Puede hacer ping a NSX Edge.

m  NSX Edge puede hacer ping a su puerta de enlace predeterminada.

m  NSX Edge puede hacer ping a los hosts del hipervisor que estan en la misma red que NSX
Edge.

s NSX Edge puede hacer ping al servidor DNS y al servidor NTP.

Solucione los problemas de conectividad.

Nota Sino se establecio la conectividad, asegurese de que el adaptador de red de la
maquina virtual esté en la VLAN o red adecuada.

De forma predeterminada, la ruta de acceso a datos de NSX Edge reclama todas las NIC
de maquinas virtuales a excepcién de la NIC de administraciéon (la que tiene una direccién
IP y una ruta predeterminada). Si asigna una NIC de forma incorrecta como interfaz de
administracién, siga estos pasos para asignar la direccion IP de administraciéon a la NIC
correcta utilizando DHCP.

a Inicie sesién en la CLI y escriba el comando stop service dataplane.
b Escriba el comando set interface interfaz dhcp plane mgmt.

¢ Coloque la interfaz en la red DHCP y espere a que se asigne una direcciéon IP a esa
interfaz.

d Escriba el comando start service dataplane.

Los puertos fp-ethX de la ruta de datos utilizados para el vinculo superior VLAN y la
superposicién de tunel se muestran en los comandos get interfaces y get physical-port
en NSX Edge.

Pasos siguientes

Si no se unié a NSX Edge con el plano de administracion, consulte Unir NSX Edge al plano de
administracion.

Instalar NSX Edge sin sistema operativo

Utilice un servidor PXE para automatizar la instalacion de NSX Edge en un servidor sin sistema
operativo, o bien utilice un archivo ISO para instalar NSX Edge como un dispositivo de maquina
virtual o en un servidor nativo.
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La instalacion de arranque de PXE no es compatible con NSX Manager. Tampoco se pueden
configurar ajustes de red como, por ejemplo, la direccion IP, la puerta de enlace, la mascara de
red, NTP o DNS.

Requisitos previos

m  Siel servidor NSX Edge nativo ejecuta la versidon 6.7u3 o anterior, no actualice NSX Edge
virtualHW.version a la versidn 14 o una superior en vCenter Server. El valor predeterminado
de virtualHW.version es 13.

m  De forma predeterminada, los dispositivos de enlace nativos de NSX Edge que agregan
dispositivos Ethernet para formar un LAG estan optimizados para el equilibrio de carga.
Por lo tanto, un dispositivo de enlace solo utiliza dispositivos de red que se encuentran en
un nodo NUMA local cuya CPU transmite paquetes. Si los dispositivos que componen el
enlace abarcan varios nodos NUMA, pero las CPU asignadas al procesamiento de paquetes
pertenecen a un subconjunto de los nodos NUMA, solo enviaran trafico algunos de los
dispositivos. En resumen, no todos los dispositivos se utilizan para equilibrar el trafico
gue se envia fuera del dispositivo de enlace. No se puede deshabilitar la optimizaciéon
predeterminada.

Sin embargo, si desea utilizar todos los dispositivos Ethernet del enlace para equilibrar la
carga del trafico, debera mover todos los dispositivos Ethernet a los nodos NUMA con los
gue las CPU de procesamiento de paquetes estan asociadas.

Nota La conmutaciéon por error es exclusiva del equilibrio de carga. Si el dispositivo Ethernet
asociado al nodo NUMA local esta inactivo, el bono enviara trafico al otro dispositivo aunque
no sea local NUMA. La optimizacién del equilibrio de carga no afecta a la funcionalidad de
conmutacion por error.

Preparar el servidor PXE para NSX Edge

PXE esta formado por varios componentes: DHCP, HTTP y TFTP. Este procedimiento demuestra
cémo configurar un servidor PXE en Ubuntu.

DHCP distribuye dindmicamente ajustes de IP a componentes de NSX-T Data Center, como
NSX Edge. En un entorno PXE, el servidor DHCP permite a NSX Edge solicitar y recibir
automaticamente una direccién IP.

TFTP es un protocolo de transferencia de archivos. El servidor TFTP siempre estd escuchando en
busca de clientes de PXE en la red. Si detecta que hay algun cliente PXE de la red solicitando
servicios PXE, proporciona el archivo ISO del componente NSX-T Data Center y la configuraciéon
de instalacion contenida en un archivo de preconfiguracion.

Requisitos previos

m  Un servidor PXE debe estar disponible en su entorno de implementacion. El servidor PXE
se puede establecer en cualquier distribucién de Linux. El servidor PXE debe tener dos
interfaces, una para las comunicaciones externas y otra para suministrar los servicios TFTP y
DHCP IP.

VMware, Inc. 119



Guia de instalacién de NSX-T Data Center

Si tiene varias redes de administracion, puede agregar rutas estaticas a las otras redes desde
el dispositivo NSX-T Data Center.

m  Compruebe que el archivo de configuracién preconfigurado tenga los pardmetros
net.ifnames=0 y biosdevname = O establecidos tras —- para que persistan después de
reiniciar.

m  Consulte requisitos de red de NSX Edge en Requisitos de instalacion de NSX Edge.

Procedimiento

1 (opcional) Use un archivo inicial para configurar nuevos servicios TFTP o DHCP en un servidor
Ubuntu.

Un archivo inicial es un archivo de texto que contiene comandos CLI que ejecuta en el
dispositivo tras el primer arranque.

Asigne un nombre al archivo inicial segun el servidor PXE al que se dirige. Por ejemplo:

nsxcli.install
El archivo debe copiarse en su servidor web, por ejemplo en /var/www/html/nsx-edge/
nsxcli.install.

En el archivo inicial, puede agregar los comandos CLI. Por ejemplo, para configurar la
direccion IP de la interfaz de administracion:

stop dataplane
set interface eth0® <ip-cidr-format> plane mgmt
start dataplane

Para cambiar la contrasefia del usuario administrador:

set user admin password <new_password> old-password <old-password>
Si especifica una contrasefia en el archivo preseed.cfg, debe utilizar la misma contrasefia en
el archivo inicial. De lo contrario, utilice la contrasefia predeterminada, que es "default".

Para unir el NSX Edge al plano de administracion:

join management-plane <manager-ip> thumbprint <manager-thumbprint> username <manager-username>
password <manager password>

2 Cree dos interfaces, una para administraciéon y otra para servicios DHCP y TFTP.

Asegurese de que la interfaz DHCP/TFTP esté en la misma subred en la que reside el NSX
Edge.

Por ejemplo, si las interfaces de administracion del NSX Edge van a estar en la subred
192.168.210.0/24, cologue eth1 en esa misma subred.

# The loopback network interface
auto lo
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iface lo inet loopback

# PXE server's management interface
auto ethoO
iface eth® inet static
address 192.168.110.81
gateway 192.168.110.1
netmask 255.255.255.0
dns—nameservers 192.168.110.10

# PXE server's DHCP/TFTP interface
auto ethl
iface ethl inet static
address 192.168.210.82
gateway 192.168.210.1
netmask 255.255.255.0
dns—nameservers 192.168.110.10

3 Instale el software de servidor DHCP.
sudo apt-get install isc-dhcp-server -y

4 Edite el archivo /etc/default/isc-dhcp-server y agregue la interfaz que suministra el
servicio DHCP.

INTERFACES="ethl1"

5 (opcional) Si quiere que este servidor DHCP sea el servidor DHCP oficial de la red local, quite
la marca de comentario de la linea authoritative; del archivo /etc/dhcp/dhcpd. conf.

authoritative;

6 En el archivo /etc/dhcp/dhcpd. conf, defina la configuracion de DHCP para la red PXE.

Por ejemplo:

subnet 192.168.210.0 netmask 255.255.255.0 {
range 192.168.210.90 192.168.210.95;
option subnet-mask 255.255.255.0;
option domain-name-servers 192.168.110.10;
option routers 192.168.210.1;
option broadcast-address 192.168.210.255;
default-lease-time 600;
max-lease-time 7200;

7 Inicie el servicio DHCP.

sudo service isc-dhcp-server start
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Compruebe que se esta ejecutando el servicio DHCP.

service ——status—all | grep dhcp

Instale Apache, TFTP y el resto de componentes necesarios requeridos para el arranque de
PXE.

sudo apt-get install apache2 tftpd-hpa inetutils-inetd
Verifique que el servidor TFTP y Apache se estén ejecutando.

service —-status-all | grep tftpd-hpa
service —-status—all | grep apache2

Agregue las siguientes lineas al archivo /etc/default/tftpd-hpa.

RUN_DAEMON="yes"
OPTIONS="-1 -s /var/lib/tftpboot"

Agregue la siguiente linea al archivo /etc/inetd. conf.

tftp dgram udp wait root /usr/sbin/in.tftpd /usr/sbin/in.tftpd -s /var/lib/tftpboot
Reinicie el servicio TFTP.

sudo /etc/init.d/tftpd-hpa restart

Copie o descargue el archivo ISO del instalador de NSX Edge en una carpeta temporal.

Monte el archivo ISO y copie los componentes de instalacion en el servidor TFTP y el servidor
Apache.

sudo mount -o loop ~/nsx-edge.<build>.iso /mnt
cd /mnt

sudo cp —fr install/netboot/* /var/lib/tftpboot/
sudo mkdir /var/www/html/nsx-edge

sudo cp —-fr /mnt/* /var/www/html/nsx-edge/
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16 (opcional) Edite el archivo /var/www/html/nsx-edge/preseed.cfg para modificar las
contrasenas cifradas.

Puede utilizar una herramienta Linux como mkpasswd para crear un hash de contrasefia.

sudo apt-get install whois
sudo mkpasswd -m sha-512

Password:
$6$SUFGgs[. ..]FcoHLijOuFD

a Modifique la contrasefa raiz, edite el archivo /var/www/html/nsx-edge/preseed.cfgy
busque la siguiente linea:

d-i passwd/root-password-crypted password $6$tgmLNLMp$9BUAHhN. ..

b Reemplace la cadena hash.
No es necesario escapar ningun caracter especial, como $,', "o \.

¢ Agregue el comando usermod al archivo preseed.cfg para establecer la contrasefia del
usuario raiz, del administrador o de ambos.

Por ejemplo, busque la linea echo 'VMware NSX Edge' y agregue el siguiente comando.

usermod ——password '\$6\$VS3exId0akmzW\$U3gOV7BFODX1mRI.LROV/VgloxVotEDpOObO2hUF8u/" root; \
usermod ——password '\$6\$VS3exId0akmzW\$U3gOV7BFODX1mRI.LROV/VgloxVotEDpOObO2hUF8u/" admin; \

La cadena hash es un ejemplo. Debe escapar todos los caracteres especiales. La
contrasefa raiz del primer comando usermod reemplaza a la contrasefa establecida en
d-i passwd/root-password-crypted password $6$tgm.. ..

Si utiliza el comando usermod para establecer la contrasefia, no se pide al usuario que
cambie la contrasefia tras iniciar sesiéon por primera vez. De lo contrario, el usuario debera
cambia la contrasefia al iniciar sesidn por primera vez.

17 Agregue las siguientes lineas al archivo /var/lib/tftpboot/pxelinux.cfg/default.

Reemplace 192.168.210.82 con la direccién IP de su servidor TFTP.

label nsxedge

kernel ubuntu-installer/amd64/1inux

ipappend 2

append netcfg/dhcp_timeout=60 auto=true priority=critical vga=normal partman-lvm/
device_remove_lvm=true netcfg/choose_interface=auto debian-installer/allow_unauthenticated=true
preseed/url=http://192.168.210.82/nsx-edge/preseed.cfg mirror/country=manual mirror/http/
hostname=192.168.210.82 nsx-kickstart/url=http://192.168.210.82/nsx—edge/nsxcli.install mirror/
http/directory=/nsx—-edge initrd=ubuntu-installer/amd64/initrd.gz mirror/suite=xenial ——
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18 Agregue las siguientes lineas al archivo /etc/dhcp/dhcpd. conf.

19

Reemplace 192.168.210.82 con la direccién IP de su servidor DHCP.

allow booting;
allow bootp;

next-server 192.168.210.82; #Replace this IP address
filename "pxelinux.0";

Reinicie el servicio DHCP.

sudo service isc-dhcp-server restart

Nota Si se devuelve un error, por ejemplo: "parada: Instancia desconocida: inicio: No

se pudo iniciar el trabajo" (stop: Unknown instance: start: Job failed to start), ejecute

sudo /etc/init.d/isc-dhcp-server stop vy, a continuacion, sudo /etc/init.d/isc—dhcp-
server start. El comando sudo /etc/init.d/isc-dhcp-server start devuelve informacién
sobre el origen del error.

Pasos siguientes

Instale NSX Edge sin sistema operativo utilizando un archivo ISO. Consulte Instalar NSX Edge
automaticamente a través de un archivo ISO.

Instalar NSX Edge automaticamente a través de un archivo ISO

Puede instalar dispositivos de NSX Edge de forma manual en un equipo sin sistema operativo
utilizando un archivo ISO. Esto incluye el ajuste de la configuracién de red, como direccion IP,
puerta de enlace, mascara de red, NTP y DNS.

Requisitos previos

Compruebe que el modo de BIOS del sistema esta establecido en el BIOS heredado.

Consulte requisitos de red de NSX Edge en Requisitos de instalacion de NSX Edge.

Procedimiento

1

Vaya a su cuenta de MyVMware (myvmware.com) y acceda a VMware NSX-T Data Center >
Descargas.

Busque y descargue el archivo ISO correspondiente a NSX Edge sin sistema operativo.

Inicie sesién en la interfaz de administracion fuera de banda (por ejemplo, Integrated Lights-
Out (ILO) en servidores HP) del sistema nativo.

Haga clic en Iniciar en la vista previa de la consola virtual.
Seleccione Medios virtuales > Conectar medios virtuales.
Espere unos segundos a que se conecte el medio virtual.

Seleccione Medios virtuales > Asignar CD/DVD y desplacese hasta el archivo ISO.
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Seleccione Siguiente arranque > CD/DVD/ISO virtual.

Seleccione Alimentacién > Restablecer sistema (inicio en caliente).

La duracion de la instalacion dependera del entorno sin sistema operativo.
Seleccione Instalacién automatizada (Automated installation).

Después de pulsar la tecla Intro, podria haber una pausa de 10 segundos.
Seleccione la interfaz de red principal aplicable.

Durante el encendido, el instalador solicita una configuracién de red mediante DHCP. Si DHCP
no esta disponible en su entorno, el instalador le pide la configuracion de IP.

De forma predeterminada, la contrasefa raiz de inicio de sesidn es vmware y la contrasefia
de inicio de sesion de administracion es default.

Abra la consola de NSX Edge para hacer un seguimiento del proceso de arranque.

Si no se abre la ventana de la consola, asegurese de que no estén bloqueadas las ventanas
emergentes.

Después de iniciar NSX Edge, inicie sesion en la CLI con credenciales de administrador.

Nota Una vez iniciado NSX Edge, si no inicia sesién con las credenciales de administrador
por primera vez, el servicio de plano de datos no se inicia automaticamente en NSX Edge.

Después del reinicio, puede iniciar sesidén con las credenciales de administrador o raiz. La
contrasefa raiz predeterminada es vmware.

Hay tres formas de configurar una interfaz de administracion.

Nota Si el servidor usa tarjetas NIC de Mellanox, no configure la instancia de Edge en la
interfaz de administracién en banda.

m Interfaz sin etiquetas. Este tipo de interfaz crea una interfaz de administracion fuera de
banda.

(DHCP) set interface eth® dhcp plane mgmt

(Estatica) set interface eth@® ip <CIDR> gateway <gateway-ip> plane mgmt
m Interfaz con etiquetas.

set interface eth® vlan <vlan_ID> plane mgmt

(DHCP) set interface eth0.<vlan_ID> dhcp plane mgmt

(Estatica) set interface eth0@.<vlan_ID> ip <CIDR> gateway <gateway-ip> plane
mgmt

m Interfaz en banda.
set interface mac <mac_address> vlan <vlan_ID> in-band plane mgmt

(DHCP) set interface eth0.<vlan_ID> dhcp plane mgmt
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(Estética) set interface eth@.<vlan_ID> ip <CIDR> gateway <gateway-ip> plane
mgmt

(Opcional) Cree una interfaz bond0 para la interfaz HA de administracién con varias
interfaces.

Puede configurar una interfaz de administracién de enlace en una instancia de NSX Edge
mediante el siguiente comando de la CLI. Utilice la consola para borrar la direcciéon IP de
administraciéon existente antes de crear un enlace y agregarle una interfaz.

Nota En una interfaz de enlace solo se permite el modo activo-copia de seguridad.
No permite configurar la VLAN. Por lo tanto, debe configurar la VLAN en una VLAN de
acceso que esté mas cerca del conmutador fisico.

set interface bond0® ip x.x.x.x/mask gateway x.x.x.x plane mgmt mode active-
backup members eth@, ethl primary eth0

15 Ejecute el comando get interface eth0 (sin una VLAN) o get interface eth0.<vlan_ID>
(con una VLAN) para verificar que la direccion IP se aplicé de la forma esperada.

nsx-edge-1> get interface eth0.100

Interface: eth0.100

Address: 192.168.110.37/24

MAC address: 00:50:56:86:62:4d
MTU: 1500

Default gateway: 192.168.110.1
Broadcast address: 192.168.110.255

Nota Al activar las maquinas virtuales de NSX Edge en un host no administrado por NSX,
compruebe que el valor de la opcién MTU sea 1600 (y no 1500) en el conmutador de host
fisico de la NIC de datos.

16 (Interfaz con etiqueta e interfaz en banda) Se debe borrar cualquier interfaz de
administracion de VLAN existente antes de crear una nueva.

clear interface eth0.<vlan_ID>

Para establecer una nueva interfaz, consulte el paso 13.

17 Establezca las NIC fisicas que debe utilizar el plano de datos de NSX-T Data Center a partir de
la lista de dispositivos PCI disponibles.

a

b

get dataplace device list
set dataplane device 1list <NIC1>, <NIC2>, <NIC3>
restart service dataplane

get physical-port
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Después de seleccionar las NIC fisicas, reinicie los servicios de plano de datos de NSX-T Data
Center para que se apliquen los cambios.

Nota Puede reclamar un maximo de 16 NIC fisicas.

18 Para evitar errores de configuracion de red, compruebe que las NIC fisicas seleccionadas
coincidan con las NIC configuradas en los perfiles de nodo de transporte.

19 Antes de crear NSX Edge como un nodo de transporte, restablezca la lista de NIC en el plano
de datos.

reset dataplane nic list
20 Compruebe que el dispositivo de NSX Edge tiene la conectividad necesaria.
Si habilité SSH, asegurese de que puede utilizarlo con su NSX Edge.
m  Puede hacer ping a NSX Edge.
m  NSX Edge puede hacer ping a su puerta de enlace predeterminada.

m  NSX Edge puede hacer ping a los hosts del hipervisor que estadn en la misma red que NSX
Edge.

m NSX Edge puede hacer ping al servidor DNS y al servidor NTP.
21 Solucione los problemas de conectividad.

Nota Sino se establecid la conectividad, asegurese de que el adaptador de red de la
maquina virtual esté en la VLAN o red adecuada.

De forma predeterminada, la ruta de acceso a datos de NSX Edge reclama todas las NIC
de maquinas virtuales a excepcion de la NIC de administracion (la que tiene una direcciéon
IP y una ruta predeterminada). Si asigna una NIC de forma incorrecta como interfaz de
administracion, siga estos pasos para asignar la direccion IP de administracion a la NIC
correcta utilizando DHCP.

a Inicie sesidn en la CLI y escriba el comando stop service dataplane.
b Escriba el comando set interface interfaz dhcp plane mgmt.

¢ Coloque la interfaz en la red DHCP y espere a que se asigne una direcciéon IP a esa
interfaz.

d Escriba el comando start service dataplane.

Los puertos fp-ethX de la ruta de datos utilizados para el vinculo superior VLAN vy la
superposicién de tunel se muestran en los comandos get interfaces y get physical-port
en NSX Edge.

Pasos siguientes

Si no se uni® a NSX Edge con el plano de administraciéon, consulte Unir NSX Edge al plano de
administracion.
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Instalar NSX Edge de forma interactiva a través de un archivo ISO

Instale los dispositivos de NSX Edge de forma nativa con un archivo ISO en modo interactivo.

Requisitos previos

Compruebe que el modo de BIOS del sistema esta establecido en el BIOS heredado.

Consulte requisitos de red de NSX Edge en Requisitos de instalacion de NSX Edge.

Procedimiento

1
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10

1"
12

13

14

Vaya a su cuenta de MyVMware (myvmware.com) y acceda a VMware NSX-T Data Center >
Descargas.

Busque y descargue el archivo ISO correspondiente a NSX Edge sin sistema operativo.
Inicie sesiéon en el ILO sin sistema operativo.

Haga clic en Iniciar en la vista previa de la consola virtual.

Seleccione Medios virtuales > Conectar medios virtuales.

Espere unos segundos a que se conecte el medio virtual.

Seleccione Medios virtuales > Asignar CD/DVD vy desplacese hasta el archivo ISO.
Seleccione Siguiente arranque > CD/DVD/ISO virtual.

Seleccione Alimentacién > Restablecer sistema (inicio en caliente).

La duracion de la instalacion dependera del entorno sin sistema operativo.
Seleccione Instalacién interactiva.

Después de pulsar la tecla Intro, podria haber una pausa de 10 segundos.

En la ventana Configurar el teclado, seleccione S1i si el instalador debe detectar
automaticamente el teclado, o bien seleccione No si la consola no debe detectar el teclado.

Seleccione Inglés (Estados Unidos) como idioma.
En la ventana Configurar la red, seleccione la interfaz de red principal correspondiente.

Introduzca el nombre de host que establezca conexidn con la interfaz principal seleccionada
y haga clic en Aceptar.

Durante el encendido, el instalador solicita una configuracién de red mediante DHCP. Si DHCP
no esta disponible en su entorno, el instalador le pide la configuraciéon de IP.

De forma predeterminada, la contrasefia raiz de inicio de sesidn es vmware y la contraseia
de inicio de sesidn de administracion es default.

En la ventana Configurar el dispositivo de NSX con un archivo inicial:

m Introduzca la URL del archivo de configuracion inicial de NSX si quiere automatizar la
configuracion de NSX en el servidor sin sistema operativo.
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15

16

17

18

m  Deje este campo vacio sin desea configurar NSX de forma manual en el servidor sin
sistema operativo.

En la ventana Particiones de discos, seleccione una de las siguientes opciones:

m  Seleccione S1i si quiere desmontar las particiones existentes para que se puedan crear
particiones nuevas en los discos.

m  Seleccione No si quiere utilizar las particiones existentes.

Después de iniciar NSX Edge, inicie sesion en la CLI con credenciales de administrador.

Nota Una vez iniciado NSX Edge, si no inicia sesidon con las credenciales de administrador
por primera vez, el servicio de plano de datos no se inicia automaticamente en NSX Edge.

Ejecute el comando get interface ethO (sin una VLAN) o get interface eth0.<vlan_ID>
(con una VLAN) para verificar que la direccion IP se aplicé de la forma esperada.

nsx-edge-1> get interface eth0.100

Interface: eth0.100
Address: 192.168.110.37/24
MAC address: 00:50:56:86:62:4d
MTU: 1500
Default gateway: 192.168.110.1
Broadcast address: 192.168.110.255

Nota Al activar las maquinas virtuales de NSX Edge en un host no administrado por NSX,
compruebe que el valor de la opcién MTU sea 1600 (y no 1500) en el conmutador de host
fisico de la NIC de datos.

Solucione los problemas de conectividad.

Nota Sino se establecié la conectividad, asegurese de que el adaptador de red de la
maquina virtual esté en la VLAN o red adecuada.

De forma predeterminada, la ruta de acceso a datos de NSX Edge reclama todas las NIC
de maquinas virtuales a excepcion de la NIC de administracion (la que tiene una direcciéon
IP y una ruta predeterminada). Si asigna una NIC de forma incorrecta como interfaz de
administracion, siga estos pasos para asignar la direccion IP de administracion a la NIC
correcta utilizando DHCP.

a Inicie sesién en la CLI y escriba el comando stop service dataplane.

b Escriba el comando set interface interfaz dhcp plane mgmt.
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c Coloque lainterfaz en la red DHCP y espere a que se asigne una direccién IP a esa
interfaz.

d Escriba el comando start service dataplane.

Los puertos fp-ethX de la ruta de datos utilizados para el vinculo superior VLAN y la
superposicion de tunel se muestran en los comandos get interfaces y get physical-port
en NSX Edge.

Pasos siguientes

Si no se unid la instancia de NSX Edge con el plano de administracion, consulte Unir NSX Edge al
plano de administracion.

Unir NSX Edge al plano de administracion

Unir NSX Edge al plano de administracion garantiza que NSX Manager y NSX Edge se pueden
comunicar entre si.

Requisitos previos

Verifique que dispone de privilegios de administrador para iniciar sesién en las instancias de NSX
Edge y el dispositivo de NSX Manager.

Procedimiento

1 Abra una sesidon SSH o una sesion de consola en uno de los dispositivos de NSX Manager.
2 Abra una sesidon SSH o una sesidn de consola en la maquina virtual del nodo de NSX Edge.
3 En el dispositivo NSX Manager, ejecute el comando get certificate api thumbprint.

La salida de comandos es una cadena alfanumérica exclusiva para esta instancia de NSX
Manager.

Por ejemplo:

NSX-Managerl> get certificate api thumbprint
659442c1435350edbbc0e87ed5a6980d892b9118f851c17a13ec76a8b985f57

4 Enla maquina virtual del nodo de NSX Edge, ejecute el comando join management-plane.
Proporcione la siguiente informacion:
s Nombre de host o direccion IP del NSX Manager con un nimero de puerto opcional
m  Nombre de usuario del dispositivo NSX Manager
m  Huella digital del certificado del NSX Manager

m  Contrasena del NSX Manager

NSX-Edgel> join management-plane <Manager-IP> thumbprint <Manager—thumbprint> username admin
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Repita este comando en cada maquina virtual del nodo de NSX Edge.

5 Compruebe el resultado ejecutando el comando get managers en las maquinas virtuales del
nodo de NSX Edge.

nsx-edge-1> get managers

- 10.173.161.17 Connected (NSX-RPC)
- 10.173.161.140 Connected (NSX-RPC)
- 10.173.160.204 Connected (NSX-RPC)

6 Enlainterfaz de usuario de NSX Manager, despladcese hasta Sistema > Tejido > Nodos >
Nodos de transporte de Edge.

En la pagina Nodo de transporte de NSX Edge:

m La columna Estado de configuracién muestra Configurar NSX. Haga clic en Configurar
NSX para comenzar la configuracién en el nodo. Si en la columna Versién de NSX no se
muestra el numero de la versiéon instalada en el nodo, pruebe a actualizar la ventana del
navegador.

m  Antes de configurar NSX en el nodo de NSX Edge, las columnas Estado del nodo y
Estado del tunel muestran el estado No disponible. Las columnas de conmutadores
Zonas de transporte y N-VDS muestran el valor 0, lo que indica que no hay ninguna zona
de transporte asociada ni ningln conmutador de N-VDS configurado en el nodo de NSX
Edge.

Pasos siguientes

Para instalar NSX Edge con NSX Manager, consulte Crear un nodo de transporte de NSX Edge.

Para instalar NSX Edge manualmente, consulte Configurar una instancia de NSX Edge como un
nodo de transporte.

Configurar una instancia de NSX Edge como un nhodo de
transporte

Después de instalar manualmente NSX Edge en ESXi o de forma nativa, configure una instancia
de NSX Edge en el tejido de NSX-T Data Center como un nodo de transporte.

Un nodo de transporte es un nodo que es capaz de participar en una superposicion de NSX-T
Data Center o redes VLAN de NSX-T Data Center. Cualquier nodo puede servir como nodo de
transporte si contiene un N-VDS. Este tipo de nodos incluye NSX Edge, entre otros.

Un NSX Edge puede pertenecer a una zona de transporte superpuesta y a multiples zonas de
transporte de VLAN. Si una VM requiere acceso al mundo exterior, el NSX Edge debe pertenecer
a la misma zona de transporte a la que pertenece el conmutador l6gico de la VM. Por lo general,
el NSX Edge pertenece al menos a una zona de transporte de VLAN para proporcionar el acceso
al vinculo superior.
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Requisitos previos

Se deben configurar las zonas de transporte.

Compruebe que se haya configurado el administrador de equipos. Consulte Agregar un
administrador de equipos.

Debe haber un perfil de vinculo superior configurado, o bien puede utilizar el perfil de vinculo
superior predeterminado para nodos de NSX Edge nativos.

Debe haber un grupo de direcciones IP configurado o disponible en la implementacion de la
red.

Debe haber disponible al menos una tarjeta NIC fisica no utilizada en el host o nodo de NSX
Edge.

Procedimiento

1

En un explorador, acceda a https://<direccidén-ip-de-nsx-manager> e inicie sesién con
privilegios de administrador en NSX Manager.

Seleccione Sistema > Tejido > Nodos > Nodos de transporte de Edge > Editar Edge.
Seleccione el nodo de Edge y haga clic en Editar.
Seleccione las zonas de transporte a las que corresponde este nodo de transporte.

Un nodo de transporte de NSX Edge corresponde al menos a dos zonas de transporte,
una superposicion para la conectividad de NSX-T Data Center y una red VLAN para la
conectividad de vinculo superior.

Nota Se deben configurar varios VTEP en una zona de transporte en el mismo segmento de
red. Silos VTEP de una zona de transporte se configuran en segmentos de red diferentes, no
se podran establecer sesiones de BFD entre los VTEP.

Introduzca la informacién del N-VDS.

Opcién Descripcién
Nombre del conmutador de Edge Seleccione un conmutador de VLAN en el menu desplegable.
Perfil de vinculo superior Seleccione el perfil de vinculo superior en el menu desplegable.

Los vinculos superiores disponibles dependen de la configuraciéon del perfil
de vinculo superior seleccionado.
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Opcién Descripciéon

Asignacion de IP Seleccione Usar grupo de direcciones IP o Usar lista de direcciones IP
estaticas para el N-VDS superpuesto. Estas direcciones IP se asignan como
VTEP al nodo de transporte de NSX Edge. Varios VTEP de una instancia de
NSX Edge deben estar en la misma subred.

m  Siselecciona Usar lista de direcciones IP estaticas (Use Static IP List),
debe especificar una lista de direcciones IP separadas por comas, una
puerta de enlace y una méascara de subred.

B Siselecciond Usar grupo de direcciones IP (Use IP Pool) para la
asignacion de direcciones IP, especifique el nombre del grupo de
direcciones IP.

Interfaces de fastpath de DPDK o Seleccione el nombre de la interfaz de ruta de datos para la interfaz de
NIC virtuales vinculo superior.

Nota Para asegurarse de que el trafico fluya a través de conmutadores
l6gicos configurados con directivas de formacién de equipos con nombre,
asigne todos los vinculos superiores de la directiva de formacién de equipos
predeterminada a las interfaces de red fisica de la maquina virtual de NSX
Edge.

6 Puede ver el estado de conexiéon en la pagina Nodos de transporte (Transport Nodes).

Después de agregar NSX Edge como nodo de transporte, el estado de conexién cambiara a
Activo en unos 10-12 minutos.

7 (opcional) Consulte el nodo de transporte con la llamada API GET https://<nsx—

manager>/api/vl/transport-nodes/<transport-node-id>:

8 (opcional) Para obtener informacion sobre el estado, utilice la llamada API GET https://<nsx-
mgr>/api/vl/transport-nodes/<transport-node-id>/status.

9 Después de migrar un nodo de NSX Edge a un nuevo host mediante vCenter Server,
es posible que la interfaz de usuario de NSX Manager muestre detalles de configuraciéon
obsoletos (Equipo, Almacén de datos, Red, SSH, NTP, DNS y Dominios de busqueda) de NSX
Edge. Para obtener los detalles de configuracién mas recientes de NSX Edge en el nuevo
host, ejecute el comando de la API.

POST api/vl/transport-nodes/<transport-node-id>?

action=refresh_node_configuration&resource_type=EdgeNode

Pasos siguientes

Agregue el nodo de NSX Edge a un cluster de NSX Edge. Consulte Crear un cluster de NSX
Edge.
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transporte

Las zonas de transporte y los nodos de transporte son conceptos importantes en NSX-T Data
Center.

Este capitulo incluye los siguientes temas:

m  Crear zonas de transporte

m  Crear un grupo de direcciones IP para direcciones IP de endpoints de tuneles
m Ruta de datos mejorada

m  Configurar perfiles

m Crear un host independiente o un nodo de transporte sin sistema operativo
m Instalacion manual de moédulos kernel NSX-T Data Center

m  Implementar un clUster de vSphere totalmente contraido en NSX-T

Crear zonas de transporte

Las zonas de transporte establecen qué hosts y, por lo tanto, qué maquinas virtuales pueden
participar en el uso de una red determinada. Una zona de transporte hace esto limitando los
hosts que pueden "ver" un conmutador légico vy, por tanto, qué VM pueden conectarse al
conmutador I6gico. Una zona de transporte puede abarcar a uno o varios clusteres de host.

Un entorno de NSX-T Data Center puede contener una o mas zonas de transporte segun los
requisitos del usuario. Un host puede corresponder a varias zonas de transporte. Un conmutador
[6gico puede corresponder a una sola zona de transporte.

NSX-T Data Center no permite la conexién de maquinas virtuales que se encuentran en zonas de
transporte diferentes de la red de Capa 2. La expansion de un conmutador ldgico se limita a una
zona de transporte, de modo que las maquinas virtuales de diferentes zonas de transporte no
pueden estar en la misma red de Capa 2.

La zona de transporte superpuesta la utilizan tanto nodos de transporte de host como NSX
Edge. Cuando un host o nodo de transporte de NSX Edge se agrega a una zona de transporte
superpuesta, se instala un N-VDS en el host o NSX Edge.
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NSX Edge y los nodos de transporte de host utilizan la zona de transporte de VLAN para sus
vinculos superiores de VLAN. Cuando se agrega un NSX Edge a una zona de transporte de
VLAN, se instala un N-VDS de VLAN en NSX Edge.

Los N-VDS permiten el flujo de paquetes virtuales a fisicos al asociar vinculos superiores y
descendentes de enrutador l6gico con NIC fisicas.

Cuando cree una zona de transporte, debe proporcionar un nombre para el N-VDS que
se instalara en los nodos de transporte cuando se agreguen mas adelante a esta zona de
transporte. Puede asignar al N-VDS el nombre que desee.

Procedimiento

1
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En un explorador, acceda a https://<direccidén-ip-de-nsx-manager> e inicie sesién con
privilegios de administrador en NSX Manager.

Seleccione Sistema > Tejido > Zonas de transporte > Agregar.

Introduzca un nombre para la zona de transporte y, opcionalmente, una descripcion.
Introduzca un nombre para el N-VDS.

Seleccione un modo de N-VDS.

m  El modo Estandar se aplica a todos los hosts compatibles.

m  Ruta de datos mejorada es un modo de pila de red que solo se aplica a los nodos
de transporte del tipo de versiéon de host ESXi 6.7 y versiones posteriores que puede
pertenecer a una zona de transporte.

Si el modo de N-VDS se establece como Estandar, seleccione un tipo de trafico.
Las opciones son Superposicion (Overlay) y VLAN.

Si el modo de N-VDS se establece como Ruta de datos mejorada, seleccione un tipo de
trafico.

Las opciones son Superposicién (Overlay) y VLAN.

Nota En el modo de ruta de datos mejorada, se admiten solo configuraciones especificas de
NIC. Aseglrese de configurar las NIC admitidas.

Introduzca uno o varios nombres de directivas de formacién de equipos de vinculos
superiores. Conmutadores |6gicos asociados a la zona de transporte pueden utilizar estas
directivas de formacion de equipos con nombre. Si los conmutadores l6gicos no encuentran
una directiva de formacion de equipos con nombre que coincida, se utiliza la directiva de
formacion de equipos de vinculo superior predeterminada.

Puede ver la nueva zona de transporte en la pagina Zonas de transporte (Transport Zones).
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10 (opcional) También puede ver la nueva zona de transporte con la llamada API GET https://

<nsx-mgr>/api/vl/transport-zones.

"cursor": "00369b661laed-leaa-4567-9408-ccbcfe50b416tz-vlan",
"result_count": 2,
"results": [
{
"resource_type": "TransportZone",
"description": "comp overlay transport zone",
"id": "efd7f38f-c5da-437d-af03-ac598f82a9%ec",
"display_name": "tz-overlay",
"host_switch_name": "overlay-hostswitch",
"transport_type": "OVERLAY",
"transport_zone_profile_ids": [
{
"profile_id": "52035bb3-ab02-4a008-9884-18631312e50a",
"resource_type": "BfdHealthMonitoringProfile"
}
U
"_create_time": 1459547126454,
"_last_modified_user": "admin",
"_system_owned": false,
"_last_modified_time": 1459547126454,
"_create_user": "admin",
"_revision": 0,
"_schema": "/vl1/schema/TransportZone"

"resource_type": "TransportZone",
"description": "comp vlan transport zone",
"id": "9b66laed-leaa-4567-9408-ccbcfe50b416",
"display_name": "tz-vlan",
"host_switch_name": "vlan-uplink-hostwitch",
"transport_type": "VLAN",
"transport_zone_profile_ids": [
{
"profile_id": "52035bb3-ab02-4a008-9884-18631312e50a",
"resource_type": "BfdHealthMonitoringProfile"
}
U
"_create_time": 1459547126505,
"_last_modified_user": "admin",
"_system_owned": false,
"_last_modified_time": 1459547126505,
"_create_user": "admin",
"_revision": 0,
"_schema": "/vl1/schema/TransportZone"

VMware, Inc. 136



Guia de instalacién de NSX-T Data Center

Pasos siguientes

De forma opcional, cree un perfil de zona de transporte personalizado y asdécielo a la zona

de transporte. Puede crear perfiles personalizados de zona de transporte mediante la API

POST /api/vl/transportzone-profiles. No existe flujo de trabajo de IU para crear un perfil de zona
de transporte. Una vez que se cred el perfil de la zona de transporte, podré encontrarlo en la
zona de transporte mediante la API PUT /api/vl/transport-zones/<transport-zone-id>.

Crear un nodo de transporte. Consulte Crear un host independiente o un nodo de transporte sin
sistema operativo.

Crear un grupo de direcciones IP para direcciones IP de
endpoints de tuneles

Puede utilizar un grupo de direcciones IP para los endpoints de tuneles. Los endpoints de

tuneles son las direcciones IP de origen y destino que se utilizan en el encabezado IP externo
para identificar a los hosts del hipervisor que originan y finalizan la encapsulacién de tramas
superpuestas de NSX-T Data Center. Para las direcciones IP de endpoint de tunel, también puede
utilizar DHCP o grupos de direcciones IP configuradas manualmente.

Si esta utilizando tanto hosts ESXi como hosts de KVM, una opcién de disefio seria utilizar dos
subredes diferentes para el grupo de direcciones IP de endpoint de tuneles de ESXi (sub_a) y
el grupo de direcciones IP de endpoint de tuneles de KVM (sub_b). En este caso, en los hosts
de KVM se debe agregar una ruta estatica a sub_a con una puerta de enlace predeterminada
dedicada.

Un ejemplo de la tabla de enrutamiento resultante en un host de Ubuntu donde sub_a =
192.168.140.0 y sub_b =192.168.150.0. (La subred de administraciéon, por ejemplo, podria ser
192.168.130.0).

Tabla de enrutamiento de direcciones IP de kernel:

Destination Gateway Genmask Iface
0.0.0.0 192.168.130.1 0.0.0.0 eth@
192.168.122.0 0.0.0.0 255.255.255.0 virbro
192.168.130.0 0.0.0.0 255.255.255.0 eth@
192.168.140.0 192.168.150.1 255.255.255.0 nsx-vtep0.0
192.168.150.0 0.0.0.0 255.255.255.0 nsx-vtep0.0

La ruta se puede agregar al menos de dos formas diferentes. De estos dos métodos, la ruta se
conserva después de reiniciar el host solo si se la agrega mediante la edicion de la interfaz. La
accion de agregar una ruta mediante el comando para agregar rutas no continla después de
reiniciar un host.

route add -net 192.168.140.0 netmask 255.255.255.0 gw 192.168.150.1 dev nsx-vtep0.0
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En /etc/network/interfaces, antes de "up ifconfig nsx-vtep0.0 up" agregue esta ruta estatica:

post-up route add -net 192.168.140.0 netmask 255.255.255.0 gw 192.168.150.1

Procedimiento

1 Enun explorador, acceda a https://<direccién-ip-de-nsx-manager> e inicie sesidén con
privilegios de administrador en NSX Manager.

2 Seleccione Opciones avanzadas de redes y seguridad > Inventario > Grupos > Grupos de
direcciones IP > Agregar.

3 Introduzca los detalles del grupo de direcciones IP.

Opcién Ejemplo de parametro
Nombre y descripcion Introduzca el grupo de direcciones IP y una descripcion opcional.
Rangos de IP Rangos de asignacion IP

192.168.200.100 - 192.168.200.115
Puerta de enlace 192.168.200.1

CIDR Direccion de red en notacién CIDR
192.168.200.0/24

Servidores DNS Lista separada por comas de servidores DNS
192.168.66.10

Sufijo DNS corp.local

Resultados
El grupo de direcciones IPv4 o IPv6 se enumera en la pagina Grupo de IP.

También puede utilizar la llamada de API de GET https://<nsx-mgr>/api/vl/pools/ip-pools para
ver la lista de los grupos de direcciones IP.

Pasos siguientes

Cree un perfil de vinculo superior. Consulte Crear un perfil de vinculo superior.

Ruta de datos mejorada

La ruta de datos mejorada es un modo de pila de red que, cuando esta configurado, proporciona
un rendimiento superior de red. Se utiliza principalmente con cargas de trabajo de NFV, que
ofrecen ventajas de rendimiento, lo que permite utilizar la capacidad de DPDK.

El conmutador de N-VDS solo se puede configurar en el modo de ruta de datos mejorada en un
host ESXi. ENS también admite el trafico que fluye a través de las maquinas virtuales de Edge.

En el modo de ruta de datos mejorada, se admiten dos tipos de trafico:
m Trafico de superposicion

m Trafico de VLAN
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NIC de VMkernel admitidas

Con NSX-T Data Center, que admite varios conmutadores de host de ENS, el nUmero maximo de
NIC de VMkernel admitidas por host es 32.

Proceso de alto nivel para configurar la ruta de datos mejorada

Como administrador de red, antes de crear las zonas de transporte que admiten N-VDS en el

modo de ruta de datos mejorada, debe preparar la red con las tarjetas NIC y los controladores

admitidos. Para mejorar el rendimiento de la red, puede habilitar la directiva de formaciéon de
equipos de origen de carga equilibrada para que reconozca los nodos de NUMA.

Los pasos de alto nivel son los siguientes:

1 Use tarjetas NIC que admitan la ruta de datos mejorada.

Consulte la Guia de compatibilidad de VMware para saber qué tarjetas NIC admiten la ruta de
datos mejorada.

En la pagina de la Guia de compatibilidad de VMware, en la categoria Dispositivos de E/S,

seleccione ESXi 6.7, el tipo de dispositivo de E/S como Red, y la funcion como Ruta de datos
mejorada de N-VDS.

2 Descargue e instale los controladores actualizados de NIC en la pagina My VMware.

a Vaya a Controladores y herramientas > CD de controladores.

b Descarga controladores de NIC:

Controlador de NIC VMware
controladores Ethernet de

Controlador de NIC VMware
controladores Ethernet de

ESXi 6.7 ixgben-ens 1.1.3 para la familia de
Intel 82599, x520, x540, x550 y x552

ESXi 6.7 i40en-ens 1.1.3 para la familia de
Intel X710, XL710, XXV710 y X722

c Para utilizar el host como host de ENS, debe haber disponible al menos una NIC

compatible con ENS en el sistema. Si no la hay, el plano de administraciéon no permitira

gue se agreguen hosts a las zonas de transporte de ENS.

d Registre el controlador de ENS.

esxcli software vib list | grep -E "i40|1ixgben"

e Compruebe sila NIC puede procesar el trafico de la ruta de datos de ENS.

esxcfg-nics -e

Name
vmnic®
X550
vmnicl
X550
vmnic2
X550
vmnic3

VMware, Inc.

Driver
ixgben

ixgben

ixgben

ixgben

ENS Capable
True

True

True

True

ENS Driven
False

False

False

False

MAC Address
e4:43:4b:7b:d2:

e4:43:4b:7b:d2:

e4:43:4b:7b:d2:

e4:43:4b:7b:d2:

Description
e0 Intel(R) Ethernet Controller

el Intel(R) Ethernet Controller

e2 Intel(R) Ethernet Controller

e3 Intel(R) Ethernet Controller
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X550

vmnic4 1i40en True False 3c:fd:fe:7c:47:40 Intel(R) Ethernet Controller
X710/X557-AT 10GBASE-T

vmnic5 1i40en True False 3c:fd:fe:7c:47:41 Intel(R) Ethernet Controller
X710/X557-AT 10GBASE-T

vmnic6 1i40en True False 3c:fd:fe:7c:47:42 Intel(R) Ethernet Controller
X710/X557-AT 10GBASE-T

vmnic7 1i40en True False 3c:fd:fe:7c:47:43 Intel(R) Ethernet Controller

X710/X557-AT 10GBASE-T

f Instale el controlador de ENS.

esxcli software vib install -v file:///<DriverInstallerURL> —--no-sig-check
g También puede descargar el controlador en el sistema e instalarlo.

wget <DriverInstallerURL>

esxcli software vib install -v file:///<DriverInstallerURL> —-no-sig-check
h Reinicie el host para cargar el controlador. Continte con el siguiente paso.
i Para descargar el controlador, siga estos pasos:

vmkload_mod —u i40en

ps | grep vmkdevmgr

kill —-HUP "$(ps | grep vmkdevmgr | awk {'print $1'})"

ps | grep vmkdevmgr

kill -HUP <vmkdevmgrProcessID>

kill -HUP "$(ps | grep vmkdevmgr | awk {'print $1'})"

j  Para desinstalar el controlador de ENS, esxcli software vib remove —-vibname=i40en-
ens —-force —--no-live-install.

3 Cree una directiva de vinculo superior.
Consulte Crear un perfil de vinculo superior.

4 Cree una zona de transporte con N-VDS en el modo de ruta de datos mejorada.
Consulte Crear zonas de transporte.
Nota Zonas de transporte de ENS configuradas para el trafico de superposicion: para las
maquinas virtuales de Microsoft Windows que ejecuten la versidn de VMware Tools anterior
ala1.0.0 y el tipo de VNIC VMXNET3 , aseglrese de que el valor de MTU sea 1500. Para las
maquinas virtuales de Microsoft Windows que ejecuten vSphere 6.7 Uly la versidon 11.0.0 de
VMware Tools o posteriores, asegurese de que el valor de MTU sea inferior a 8900. Para las

maquinas virtuales que ejecutan otros sistemas operativos compatibles, asegurese de que el
valor de MTU de la maquina virtual sea inferior a 8.900.

5 Cree un nodo de transporte de host, Configure N-VDS con ruta de datos mejorada con
nucleos l6gicos y nodos de NUMA.,
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Consulte Crear un host independiente o un nodo de transporte sin sistema operativo.

Modo de directiva de formacién de equipos de origen de equilibrio
de carga con reconocimiento de NUMA

El modo de directiva de formacién de equipos de origen de equilibrio de carga definido para un
N-VDS con ruta de datos mejorada deja de reconocer NUMA cuando se cumplen las siguientes
condiciones:

m La Sensibilidad de latencia en las maquinas virtuales es Alta.

m  Eltipo de adaptador de red utilizado es VMXNET3.

Si la ubicacion del nodo de NUMA de la maquina virtual o la NIC fisica no esta disponible,
la directiva de formacién de equipos de origen de equilibrio de carga no tiene en cuenta el
reconocimiento de NUMA para alinear la NIC y las maquinas virtuales.

La directiva funciona sin reconocimiento de NUMA en las siguientes condiciones:
m  El vinculo superior de LAG esta configurado con enlaces fisicos de varios nodos de NUMA.
m  La maquina virtual tiene afinidad con varios nodos de NUMA.

m  El host ESXi no pudo definir la informacion de NUMA para la maquina virtual o los enlaces
fisicos.

Compatibilidad con ENS para aplicaciones que requieren fiabilidad
del trafico

Las cargas de trabajo de NFV pueden utilizar funciones de hospedaje multiple y redundancia
gue proporciona el protocolo de transmisién de control de flujo (Stream Control Transmission
Protocol, SCTP) para aumentar la resistencia y la fiabilidad del trafico que se ejecuta en las
aplicaciones. El hospedaje multiple es la capacidad para admitir rutas redundantes de una
magquina virtual de origen a una maquina virtual de destino.

Segun el nUmero de NIC fisicas disponibles para su uso como vinculos superiores de una red
VLAN o de superposiciéon, muchas de esas rutas de red redundantes estaran disponibles para
gue una maquina virtual envie trafico a través de la maquina virtual de destino. Las rutas
redundantes se utilizan cuando se produce un error en la pNIC anclada a un conmutador légico.
El conmutador de ruta de datos mejorada ofrece rutas de red redundantes entre los hosts.
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Figura 10-1. Hospedaje multiple y redundancia del trafico en ENS
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Overlay Traffic on Logical Switch

Estas son las tareas de alto nivel:
1 Preparar el host como nodo de transporte de NSX-T Data Center.

2 Preparar la zona de transporte de VLAN o de superposicion con dos conmutadores de
N-VDS en el modo de ruta de datos mejorada.

3 En el N-VDS 1, asigne la primera NIC fisica al conmutador.
4  En el N-VDS 2, asigne la segunda NIC fisica al conmutador.

El N-VDS en el modo de ruta de datos mejorada garantiza que si pNIC1 deja de estar disponible,
el trafico de VM 1 se enrutara a través de la ruta redundante - vNIC 1 — Endpoint de tinel 2 —
PNIC 2 — VM 2.

Configurar perfiles

Los perfiles le permiten configurar de manera coherente capacidades idénticas para adaptadores
de red en varios hosts o nodos.

Los perfiles son contenedores para las propiedades o capacidades que quiera que tengan sus
adaptadores de red. En lugar de configurar propiedades o capacidades individuales para cada
adaptador de red, puede especificar las capacidades en los perfiles, que después puede aplicar a
varios hosts o nodos.

Crear un perfil de vinculo superior

Un vinculo superior es un vinculo de los nodos de NSX Edge a los conmutadores de la parte
superior del rack o a los conmutadores I6gicos de NSX-T Data Center. Un vinculo va de una
interfaz de red fisica en un nodo de NSX Edge a un conmutador.

Un perfil de vinculo superior define las directivas de los vinculos superiores. La configuraciéon
definida por los perfiles de vinculo superior podria incluir directivas de formacién de equipos,
vinculos activos o en espera, el ID de la red VLAN de transporte y la configuracién de MTU.
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Como configurar los vinculos superiores para dispositivos basados en dispositivo de la maquina
virtual NSX Edge y nodos de transporte de host:

Si la directiva de formacién de equipos de conmutaciéon por error esta configurada para

un perfil de vinculo superior, solo podra configurar un Unico vinculo superior activo en la
directiva de formacién de equipos. Los vinculos superiores en espera no son compatibles y
no deben configurarse en la directiva de formacion de equipos de conmutacion por error.
Cuando instale NSX Edge como dispositivo virtual o nodo de transporte de host, utilice el
perfil de vinculo superior predeterminado.

Si la directiva de formacién de equipos de origen de equilibrio de carga esta configurada
para un perfil de vinculo superior, puede configurar varios vinculos superiores activos en
el mismo N-VDS. Cada vinculo superior se asocia a una NIC fisica con un nombre y una
direccion IP distintos. La direccion IP asignada a un endpoint de vinculo superior se puede
configurar mediante Asignacion de IP para el N-VDS.

Debe usar la directiva de formacién de equipos de origen de equilibrio de carga para el
equilibrio de carga del trafico.

Requisitos previos

Consulte requisitos de red de NSX Edge en Requisitos de instalacion de NSX Edge.

Cada vinculo superior en el perfil de vinculos superiores debe corresponder a un vinculo fisico
activo y disponible del host de hipervisor o del nodo de NSX Edge.

Por ejemplo, suponga que el host de hipervisor tiene dos vinculos fisicos activos, vmnicO y
vmnicl, y que vmnicO se usa para redes de almacenamiento y administraciéon, mientras que
vmnicl no se usa. Esto podria significar que vmnic1 se puede utilizar como vinculo superior
de NSX-T Data Center, pero no vmnicO. Para formar equipos de vinculos, debe tener dos
vinculos fisicos disponibles que no se estén utilizando, como vmnicly vmnic2.

Para un NSX Edge, el endpoint del tunel y los vinculos superiores de VLAN pueden
utilizar el mismo vinculo fisico. Por ejemplo, vmnicO/ethO/emO podria utilizarse en la red de
administracion y vmnicl/eth1/em1, en los vinculos fp-ethX.

Procedimiento

1

En un explorador, acceda a https://<direccion-ip-de-nsx-manager> e inicie sesién con
privilegios de administrador en NSX Manager.

2 Seleccione Sistema > Tejido > Perfiles > Perfiles de vinculo superior > Agregar.
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3 Complete los detalles del perfil de vinculo superior.

Opcién

Nombre y descripcion

LAG

Formaciones de equipos

VMware, Inc.

Descripcién

Introduzca un nombre de perfil de vinculo superior.

Agregue una descripcion de perfil de vinculo superior opcional.

(Opcional) En la seccién LAG, haga clic en Agregar para grupos de
agregacion de vinculos (LAG) usando el Protocolo de control de adicion de
enlaces (LACP) para la red de transporte.

Nota Para LACP, no se admiten multiples LAG en los hosts de KVM.

Los nombres de vinculos superiores activos y en espera que cree pueden
ser cualquier texto que represente vinculos fisicos. Mas adelante, cuando
cree nodos de transporte, se hace referencia a estos nombres de vinculos
superiores. LA IU/API del nodo de transporte le permite especificar qué
vinculo fisico se corresponde a cada vinculo superior con nombre.

Posibles opciones del mecanismo de hash de LAG:

m  Direccion MAC de origen

m  Direccion MAC de destino

m  Direccion MAC de origen y destino

m  Direccion IP y VLAN de origen y destino

m  Direccién MAC, direccién IP y puerto TCP/UDP de origen y destino

En la seccidon Formaciéon de equipos, puede introducir una directiva

de formacién de equipos predeterminada o introducir una directiva de
formaciéon de equipos con nombre. Haga clic en Agregar para agregar una
directiva de formacién de equipos. Una directiva de formacién de equipos
define cdmo utiliza N-VDS su vinculo superior para la redundancia y el
equilibrio de carga de trafico. Puede configurar una directiva de formaciéon
de equipos en los siguientes modos:

m  Orden de conmutacion por error: seleccione un vinculo superior activo
junto con una lista opcional de vinculos superiores en espera. Si se
produce un error en el vinculo superior activo, es reemplazado por el
préximo vinculo superior de la lista en espera. No se realiza ningun
equilibrio de carga mediante esta opcién.

m  Origen de equilibrio de carga: seleccione una lista de vinculos
superiores activos. Al configurar un nodo de transporte, puede fijar
cada interfaz del nodo de transporte a un vinculo superior activo.

Esta configuraciéon permite emplear varios vinculos superiores activos al
mismo tiempo.
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Opcién Descripciéon

m  Direccion MAC de origen de equilibrio de carga: seleccione un vinculo
superior basado en un hash de la Ethernet de origen.

Nota

m  En hosts de KVM: solo se admite la directiva de formacién de equipos de
orden de conmutacién por error, mientras no se admiten las directivas
de formacién de equipos MAC de origen de equilibrio de carga y de
equilibrio de carga.

m  En NSX Edge: para la directiva de formacién de equipos
predeterminada, se admiten las directivas de origen de equilibrio de
carga y formacién de equipos de orden de conmutacién por error. Para
la directiva de formacién de equipos con nombre, solo se admite la
directiva de orden de conmutacion por error.

m  En los hosts ESXi: se admiten las directivas MAC de origen de equilibrio
de carga, de origen de equilibrio de carga y formacién de equipos de
orden de conmutacién por error.

(Hosts ESXi y NSX Edge) Puede definir las siguientes directivas en una zona
de transporte:

m  Una directiva de formacién de equipos con nombre para cada segmento
o conmutador légico basados en VLAN.

m  Una directiva de formaciéon de equipos predeterminada para todo el
N-VDS.

Directiva de formacién de equipos con nombre: una directiva de formacion
de equipos con nombre significa que puede definir nombres de modos

de directiva de formacion de equipos y vinculos superiores especificos
para cada segmento o cada conmutador I6gico basado en VLAN. Este
tipo de directiva le ofrece flexibilidad para seleccionar vinculos superiores
especificos segun la directiva de direcciéon de tréafico, por ejemplo, en
funcion del requisito de ancho de banda.

m  Sidefine una directiva de formacién de equipos con nombre, N-VDS
la utilizara si se asocia a la zona de transporte basada en VLAN vy si,
por ultimo, se selecciona el conmutador I6gico basado en VLAN o el
segmento del host especificos.

®  Sino se define ninguna directiva de formacién de equipos con nombre,
N-VDS usa la directiva predeterminada.

4 Introduzca un valor de VLAN de transporte. La VLAN de transporte establecida en las
etiguetas de perfil de vinculo superior solo superponen el trafico, y el TEP utiliza el
identificador de VLAN.

5 Introduzca el valor de MTU.
El valor predeterminado de MTU del perfil de vinculo superior es 1600.

La MTU de vinculo superior fisico global configura el valor de MTU para todas las instancias
de N-VDS del dominio NSX-T Data Center. Si no se especifica el valor de MTU de vinculo
superior fisico global, se usara el valor de la MTU del perfil de vinculo superior si esta
configurado. En caso contrario, se utilizara el valor predeterminado (1600). La MTU del perfil
de vinculo superior puede reemplazar la MTU del vinculo superior fisico global en un host
especifico.
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La MTU de la interfaz l6gica global configura el valor de MTU de todas las interfaces de
enrutador l6gico. Si no se especifica el valor de MTU de la interfaz |6gica global, se usara
el valor de MTU del enrutador I6gico de nivel O. El valor de MTU del vinculo superior del
enrutador lI6gico puede anular el valor de MTU de la interfaz I6gica global en un puerto
especifico.

Resultados

Ademas de la interfaz de usuario, también puede ver los perfiles de vinculo superior con la
llamada API GET /api/vl/host-switch-profiles.

Pasos siguientes

Cree una zona de transporte. Consulte Crear zonas de transporte.

Configurar perfiles de Network I/O Control

Utilice el perfil de Network I/O Control (NIOC) para asignar el ancho de banda de la red a las
aplicaciones fundamentales para el negocio y con el fin de resolver situaciones en las que varios
tipos de trafico compiten por recursos en comun.

El perfil de NIOC incorpora un mecanismo que permite reservar ancho de banda para el trafico
del sistema en funciéon de la capacidad de los adaptadores fisicos de un host. La version 3 de la
funcién Network I/O Control ofrece un proceso mejorado de reserva y asignaciéon de recursos de
red en todo el conmutador.

La version 3 de Network I/O Control para NSX-T Data Center admite la administraciéon de
recursos del trafico del sistema relacionado con las maquinas virtuales y los servicios de
infraestructura, como vSphere Fault Tolerance. El trafico del sistema esta asociado estrictamente
con un host ESXi.

Nota Los perfiles de NIOC no se pueden aplicar a los nodos de transporte de NSX Edge.

Garantia de ancho de banda para el trafico del sistema

La versiéon 3 de Network 1/O Control suministra ancho de banda a los adaptadores de red de

las maquinas virtuales a través de restricciones de recursos compartidos, reservas y limites.
Estas restricciones pueden definirse en la interfaz de usuario de NSX-T Data Center Manager.

La reserva de ancho de banda para el trafico de maquina virtual también se usa en el control

de admisiones. Cuando se enciende una maquina virtual, la utilidad de control de admisiones
comprueba que haya suficiente ancho de banda disponible antes de colocar una maquina virtual
en un host que puede proporcionar la capacidad de recursos.

Asignacion de ancho de banda para el trafico del sistema

Puede configurar Network I/O Control para asignar cierta cantidad de ancho de banda al trafico
generado por vSphere Fault Tolerance, vSphere vMotion, maquinas virtuales, etc.

m  Trafico de administracion: es el trafico de administracién de un host.

m  Trafico de Fault Tolerance (FT): es el trafico para conmutacion por error y recuperacion.
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m  Trafico de NFS: es el trafico relacionado con una transferencia de archivos en el sistema de
archivos de red.

m  Trafico de vVSAN: es el trafico que genera la red de area de almacenamiento virtual.
m  Trafico de vMotion: es el trafico para el calculo de migraciéon de recursos.
m  Trafico de vSphere Replication: es el trafico para replicacion.

m  Trafico de copia de seguridad de vSphere Data Protection: es el trafico generado por la copia
de seguridad de datos.

m  Trafico de maquina virtual: es el trafico que generan las maquinas virtuales.
m  Trafico de iSCSI: es el trafico de la interfaz de sistema de equipos pequefios de Internet.

vCenter Server propaga la asignacion desde el conmutador distribuido hasta cada adaptador
fisico en los hosts que estan conectados al conmutador.

Parametros de asignacion de ancho de banda para el trafico del sistema

Mediante varios pardmetros de configuracion, el servicio Network I/O Control asigna ancho de
banda al trafico desde las funciones basicas del sistema vSphere. Pardmetros de asignacién para
el trafico del sistema.

Parametros de asignacion para el trafico del sistema.

m  Recursos compartidos: de 1a 100, reflejan la prioridad relativa de un tipo de trafico de
sistema con respecto a los demas tipos de trafico de sistema activos en el mismo adaptador
fisico. Los recursos compartidos relativos asignados a un tipo de trafico del sistema vy la
cantidad de datos transmitidos por otras funciones del sistema determinan el ancho de
banda disponible para ese tipo de trafico del sistema.

m  Reserva: el ancho de banda minimo, en Mbps, que se debe garantizar en un Unico adaptador
fisico. El total de ancho de banda reservado entre todos los tipos de trafico de sistema no
puede superar el 75 % del ancho de banda que puede proporcionar el adaptador de red
fisica de menor capacidad. El ancho de banda reservado que no se usa queda disponible
para los demas tipos de trafico del sistema. Sin embargo, Network I/O Control no redistribuye
la capacidad que el trafico del sistema no utiliza para la selecciéon de maquinas virtuales.

m Limite: el ancho de banda maximo, en Mbps o Gbps, que puede consumir un tipo de trafico
del sistema en un Unico adaptador fisico.

Nota No puede reservar mas de un 75 % del ancho de banda de un adaptador de red fisica.

Por ejemplo, si los adaptadores de red conectados a un host ESXi son de 10 GbE, solo puede
asignar un ancho de banda de 7,5 Gbps a los distintos tipos de trafico. Se puede dejar mas
capacidad sin reservar. El host puede asignar dinamicamente el ancho de banda sin reservar
segun los recursos compartidos, los limites y el uso. El host solo reserva el ancho de banda que
es suficiente para el funcionamiento de una funcidon del sistema.
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Configurar Network I/O Control y la asignacién de ancho de banda para el
trafico del sistema en un N-VDS

Si quiere garantizar el ancho de banda minimo para el trafico del sistema que se ejecuta en hosts
NSX-T Data Center, habilite y configure la administracién de recursos de red en un N-VDS.

Procedimiento

1 Enun explorador, acceda a https://<direccién-ip-de-nsx-manager> e inicie sesién con
privilegios de administrador en NSX Manager.

2 Seleccione Sistema > Tejido > Perfiles > Perfiles de NIOC > Agregar.

3 Introduzca los detalles del perfil de NIOC.

Opcién Descripcién

Nombre y descripcion Introduzca un nombre de perfil de NIOC.

Si lo desea, también puede introducir los detalles del perfil, como los tipos
de trafico habilitados.

Estado Activelo para habilitar las asignaciones de ancho de banda que aparecen en
los recursos del trafico.

Recurso de trafico de Puede aceptar los recursos de trafico predeterminados que se enumeran.
infraestructura de host Haga clic en Agregar e introduzca su recurso de trafico para personalizar el
perfil de NIOC.

(Opcional) Seleccione un tipo de tréfico existente y haga clic en Eliminar
para quitar el recurso del perfil de NIOC.

El nuevo perfil de NIOC se agregara a la lista de perfiles de NIOC.

Configurar asignaciéon de ancho de banda y Network I/O Control para el trafico
del sistema en un N-VDS mediante API

Puede usar las APl de NSX-T Data Center para configurar la red y el ancho de banda de las
aplicaciones que se ejecutan en el host.

Procedimiento

1 Realice una consulta en el host para que muestre los dos perfiles de conmutador de host,
tanto el definido por el sistema como el definido por el usuario.

2 GET https://<nsx-mgr>/api/vl/host-switch-profiles?include_system_owned=true.

La respuesta de ejemplo muestra el perfil de NIOC aplicado al host.

"description"”: "This profile is created for Network I/O Control (NIOC).",
"extends": {

"$ref": "BaseHostSwitchProfile"+

1,

"id": "NiocProfile",

"module_id": "NiocProfile",

"polymorphic-type-descriptor”: {
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"type-identifier": "NiocProfile"
X,
"properties": {
"_create_time": {
"$ref": "EpochMsTimestamp"+,
"can_sort": true,
"description": "Timestamp of resource creation",
"readonly": true
X,
"_create_user": {
"description": "ID of the user who created this resource",
"readonly": true,
"type": "string"
X,
"_last_modified_time": {
"$ref": "EpochMsTimestamp"+,
"can_sort": true,
"description": "Timestamp of last modification",
"readonly": true

b

"_last_modified_user": {
"description": "ID of the user who last modified this resource",
"readonly": true,
"type": "string"
X,

"_links": {

"description"”: "The server will populate this field when returning the resource. Ignored on PUT

and POST.",
"items": {
"$ref": "ResourceLink"+

b

"readonly": true,

"title": "References related to this resource",

"type": "array"
X,

"_protection": {

"description": "Protection status is one of the following:
PROTECTED - the client who retrieved the entity is not allowed to
NOT_PROTECTED - the client who retrieved the entity is allowed to
REQUIRE_OVERRIDE - the client who retrieved the entity is a super

but only when providing the request header X-Allow-Overwrite=true.

modify it.
modify it
user and can modify it,

UNKNOWN - the _protection field could not be determined for this entity.",

"readonly": true,
"title": "Indicates protection status of this resource",
"type": "string"

3,

"_revision": {

"description": "The _revision property describes the current revision of the resource.

To prevent clients from overwriting each other's changes, PUT operations must include the

current _revision of the resource,
which clients should obtain by issuing a GET operation.
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If the _revision provided in a PUT request is missing or stale, the operation
will be rejected.",
"readonly": true,

"title": "Generation of this resource config",
"type": "int"

o
"_schema": {

"readonly": true,
"title": "Schema for this resource",
"type": "string"

o
"_self": {
"$ref": "SelfResourceLink"+,

"readonly": true,
"title": "Link to this resource"

b

"_system_owned": {
"description": "Indicates system owned resource",
"readonly": true,
"type": "boolean"
X,

"description": {
"can_sort": true,
"maxLength": 1024,
"title": "Description of this resource",
"type": "string"
X,

"display_name": {
"can_sort": true,
"description": "Defaults to ID if not set",
"maxLength": 255,
"title": "Identifier to use when displaying entity in logs or GUI",
"type": "string"
X,

"enabled": {
"default": true,
"description": "The enabled property specifies the status of NIOC feature.

When enabled is set to true, NIOC feature is turned on and the bandwidth allocations
specified for the traffic resources are enforced.
When enabled is set to false, NIOC feature is turned off and no bandwidth allocation is

guaranteed.
By default, enabled will be set to true.",
"nsx_feature": "Nioc",
"required": false,

"title": "Enabled status of NIOC feature",
"type": "boolean"
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g
"host_infra_traffic_res": {
"description": "host_infra_traffic_res specifies bandwidth allocation for various traffic
resources.",
"items": {
"$ref": "ResourceAllocation"+
g
"nsx_feature": "Nioc",

"required": false,
"title": "Resource allocation associated with NiocProfile",
"type": "array"

b

"id": {
"can_sort": true,
"readonly": true,
"title": "Unique identifier of this resource",
"type": "string"
g

"required_capabilities": {

"help_summary":
"List of capabilities required on the fabric node if this profile is

used.
The required capabilities is determined by whether specific features are enabled in the
profile.",
"items": {

"type": "string"
g

"readonly": true,

"required": false,

"type": "array"

b

"resource_type": {
"$ref": "HostSwitchProfileType"+,
"required": true

o
"tags": {
"items": {
"$ref": "Tag"+
o

"maxItems": 30,
"title": "Opaque identifiers meaningful to the API user",
"type": "array"

}

3,
"title": "Profile for Nioc",

Soma3 daes”
}
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3 Sino existe un perfil de NIOC, créelo.

POST https://<nsx-mgr>/api/v1l/host-switch-profiles

"description": "Specify limit, shares and reservation for all kinds of traffic.
Values for limit and reservation are expressed in percentage. And for shares,
the value is expressed as a number between 1-100.\nThe overall reservation among all traffic
types should not exceed 75%.
Otherwise, the API request will be rejected.",

"id": "ResourceAllocation",
"module_id": "NiocProfile",
"nsx_feature": "Nioc",

"properties": {
"limit": {
"default": -1.0,
"description"”: "The limit property specifies the maximum bandwidth allocation for a given
traffic type and is expressed in percentage. The default value for this
field is set to -1 which means the traffic is unbounded for the traffic
type. All other negative values for this property is not supported\nand will be rejected by

the API.",
"maximum": 100,

"minimum": -1,

"required": true,

"title": "Maximum bandwidth percentage",
"type": "number"

b

"reservation": {
"default": 0.0,
"maximum": 75,
"minimum": 0,
"required": true,

"title": "Minimum guaranteed bandwidth percentage",
"type": "number"

1},

"shares": {
"default": 50,
"maximum”: 100,
"minimum": 1,
"required": true,
"title": "Shares",
"type": "int"

1},

"traffic_type": {
"$ref": "HostInfraTrafficType"+,
"required": true,
"title": "Resource allocation traffic type"
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b

"title": "Resource allocation information for a host infrastructure traffic type",
"type": "object"

4 Actualice la configuracion del nodo de transporte con el ID de perfil de NIOC del perfil de
NIOC recién creado.

PUT https://<nsx-mgr>/api/vl/transport-nodes/<TN-id>

"resource_type": "TransportNode",
"description": "Updated NSX configured Test Transport Node",
"id": "77816de2-39c3-436c-b891-54d31f580961",
"display_name": "NSX Configured TN",
"host_switch_spec": {
"resource_type": "StandardHostSwitchSpec",
"host_switches": [

{
"host_switch_profile_ids": [
{
"value": "e331116d-f59e-4004-8cfd-c577aefe563a",
"key": "UplinkHostSwitchProfile"
3
{

"value": "9e0b4d2d-d155-4b4b-8947-fbfe5b79f7cb",
"key": "LldpHostSwitchProfile"
}

{
"value": "b0185099-8003-4678-b86f-edd47ca2c9ad",
"key": "NiocProfile"

}
1,

"host_switch_name": "nsxvswitch",
"pnics": [

{

"device_name": "vmnicl",
"uplink_name": "uplink1"

}

1,

"ip_assignment_spec": {
"resource_type": "StaticIpPoolSpec",
"ip_pool_id": "ecddcdde-4dc5-4026-ad4f-8857995d4c92"
}
}
]
3
"transport_zone_endpoints": [
{
"transport_zone_id": "el4c6b8a-9edd-489f-b624-f9efl2afbd8f",
"transport_zone_profile_ids": [
{
"profile_id": "52035bb3-ab02-4008-9884-18631312e50a",
"resource_type": "BfdHealthMonitoringProfile"
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]
3
1,

"host_switches": [
{
"host_switch_profile_ids": [
{
"value": "e331116d-f59e-4004-8cfd-c577aefe563a",
"key": "UplinkHostSwitchProfile"
X
{
"value": "9e0Ob4d2d-d155-4b4b-8947-fbfe5b79f7cb",
"key": "LldpHostSwitchProfile"
}
1,

"host_switch_name": "nsxvswitch",
"pnics": [
{
"device_name": "vmnicl",
"uplink_name": "uplinkl"
}
1,
"static_ip_pool_id": "ecddcdde-4dc5-4026-ad4f-8857995d4c92"
}
1,
"node_id": "4la4eebd-d6b9-11e6-b722-875041b9955d",
"_revision": 0

5 Confirme que los parametros del perfil de NIOC estan actualizados en el archivo
com.vmware.common.respools.cfg.

# [root@ host:] net-dvs -1

switch 1d 73 f5 58 99 7a 46 6a-9c cc dO 93 17 bb 2a 48 (vswitch)
max ports: 2560
global properties:

com.vmware.common.opaqueDvs = true , propType = CONFIG
com.vmware.nsx.kcp.enable = true , propType = CONFIG
com.vmware.common.dlias = nsxvswitch , propType = CONFIG

com.vmware.common.uplinkPorts: uplinkl propType = CONFIG
com.vmware.common.portset.mtu = 1600, propType = CONFIG
com.vmware.etherswitch.cdp = LLDP, listen propType = CONFIG
com.vmware.common.respools.version = version3, propType = CONFIG
com.vmware.common.respools.cfg:
netsched.pools.persist.ft:0:50:-1:255
netsched.pools.persist.hbr:0:50:-1:255
netsched.pools.persist.vmotion:0:50:-1:255
netsched.pools.persist.vm:0:100:-1:255
netsched.pools.persist.iscsi:0:50:-1:255
netsched.pools.persist.nfs:0:50:-1:255
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netsched.pools.persist.mgmt:0:50:-1:255
netsched.pools.persist.vdp:0:50:-1:255
netsched.pools.persist.vsan:0:50:-1:255
propType = CONFIG

6 Compruebe los perfiles de NIOC en el kernel del host.

# [root@ host:] /get /net/portsets/DvsPortset-1/ports/50335755/niocVnicInfo

Vnic NIOC Info
{
Uplink reserved on:vmnic4
Reservation in Mbps:200
Shares:50
Limit in Mbps:4294967295
World ID:1001400726
VNIC Index:0
Respool Tag:0
NIOC Version:3
Active Uplink Bit Map:15
Parent Respool ID:netsched.pools.persist.vm

7 Compruebe la informacion del perfil de NIOC.

# [root@ host:] /get /net/portsets/DvsPortset-1/uplinks/vmnic4/niocInfo

Uplink NIOC Info
{

Uplink device:vmnic4
Link Capacity in Mbps:750
vm respool reservation:275
link status:1
NetSched Ready:1
Infrastructure reservation:0
Total VM reservation:200
Total vnics on this uplink:1
NIOC Version:3
Uplink index in BitMap:0

Resultados

El perfil de NIOC esta configurado con la asignacion de ancho de banda predefinido para las
aplicaciones que se ejecutan en los hosts NSX-T Data Center.

Agregar un perfil de cluster de NSX Edge
El perfil de clUster de NSX Edge define las directivas del nodo de transporte NSX Edge.

Requisitos previos

Compruebe que el cluster de NSX Edge esté disponible.

VMware, Inc. 155



Guia de instalacién de NSX-T Data Center

Procedimiento

1 Enun explorador, acceda a https://<direccion-ip-de-nsx-manager> e inicie sesidén con
privilegios de administrador en NSX Manager.

2 Seleccione Sistema > Tejido > Perfiles > Perfiles de clisteres de Edge > Agregar.

3 Introduzca los detalles del perfil de clister de NSX Edge.

Opcién

Nombre y descripcion

Intervalo de sondeo de BFD

Saltos permitidos de BFD

Varias declaraciones de inactividad
de BFD

Umbral de reubicacién en espera

Descripcién

Escriba un nombre de perfil para el clister de NSX Edge.

Opcionalmente, puede introducir otros detalles del perfil, como la
configuracién de deteccién de reenvio bidireccional (BFD).

Acepte la configuraciéon predeterminada.

BFD es el protocolo de deteccién que se utiliza para identificar fallos de ruta
de reenvio. Puede establecer el tiempo de intervalo de BFD para detectar
fallos de ruta de reenvio.

Acepte la configuraciéon predeterminada.

Puede establecer el nUmero de sesiones de BFD de salto admitidas para el
perfil.

Acepte la configuraciéon predeterminada.

Puede establecer la cantidad de veces que no se recibe el paquete de BFD
antes de indicar que la sesion esta inactiva.

Acepte la configuraciéon predeterminada.

Agregar un perfil de puente de NSX Edge

El perfil de puente de NSX Edge define las directivas del clUster de puente de ESXi.

Un cluster de puente es una coleccién de nodos de transporte de host de ESXi.

Requisitos previos

m  Compruebe que el cluster de NSX Edge esté disponible.

m Compruebe que el cluster de puente de ESXi esté disponible.

Procedimiento

1 En un explorador, acceda a https://<direccién-ip-de-nsx-manager> e inicie sesién con
privilegios de administrador en NSX Manager.

2 Seleccione Sistema > Tejido > Perfiles > Perfiles de puente de Edge > Agregar.
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3 Introduzca los detalles del perfil de cluster de NSX Edge.

Opcién Descripcién

Nombre y descripcion Introduzca un nombre para el perfil de clUster de puente de NSX Edge.

Opcionalmente, puede introducir otros detalles del perfil, como los detalles
del nodo principal y del nodo de copia de seguridad.

Cluster de Edge Seleccione el cluster de NSX Edge que desea utilizar.
Nodo principal Designe el nodo de NSX Edge preferido del cluster.
Nodo de copia de seguridad Designe un nodo de copia de seguridad de NSX Edge en caso de error del

nodo principal.

Modo de conmutacién por error Seleccione el modo Preferente o No preferente.

El modo de alta disponibilidad predeterminado es preferente, o que puede
ralentizar el trafico cuando el nodo preferido NSX Edge se vuelve a
conectar. El modo no preferente no ralentiza el trafico.

Agregar perfil de nodo de transporte

Un perfil de nodo de transporte captura la configuracién necesaria para crear un nodo de
transporte. El perfil de nodo de transporte puede aplicarse a un cluster de vCenter Server
existente para crear nodos de transporte para los hosts miembro. Los perfiles de nodo de
transporte definen las zonas de transporte, los hosts miembros y la configuraciéon de conmutador
N-VDS, incluido el perfil de vinculo superior, la asignacién de direcciones IP, la asignacién de NIC
fisicas al vinculo superior virtual interfaces, etc.

Nota No es necesario aplicar perfiles de nodo de transporte a los nodos de transporte de NSX
Edge.

La creacion de nodos de transporte comienza cuando se aplica un perfil de nodo de transporte
a un cluster de vCenter Server. NSX Manager prepara los hosts del clUster e instala los
componentes de NSX-T Data Center en todos los hosts. Los nodos de transporte de los hosts se
crean en funcién de la configuraciéon especificada en el perfil de nodo de transporte.

Para eliminar un perfil de nodo de transporte, primero debe desasociar el perfil del clUster
asociado. Los nodos de transporte existentes no se veran afectados. Los nuevos hosts
agregados al cluster ya no se convierten automaticamente en nodos de transporte.

Consideraciones para la creacién del perfil de nodo de transporte:

m  Puede agregar un maximo de cuatro conmutadores de N-VDS para cada configuracion:
N-VDS mejorado creado para la zona de transporte de VLAN, N-VDS estandar creado para
la zona de transporte de superposicion y N-VDS mejorado creado para la zona de transporte
de superposicion.

= No hay limite en la cantidad de conmutadores de N-VDS estandar creados para la zona de
transporte de VLAN.
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En una topologia de cluster de host Unico que ejecuta varios conmutadores de N-VDS
estandar de superposiciéon y una maquina virtual de Edge en el mismo host, NSX-T Data
Center proporciona aislamiento de trafico de modo que el trafico que pasa a través

del primer N-VDS esté aislado del trafico que pasa a través del segundo N-VDS, y asi
sucesivamente. Las NIC fisicas de cada N-VDS deben asignarse a la maquina virtual de Edge
en el host para permitir la conectividad del trafico de norte a sur con el mundo externo. Los
paguetes que salen de una maquina virtual en la primera zona de transporte deben redirigirse
a través de un enrutador externo o una maquina virtual externa a la maquina virtual en la
segunda zona de transporte.

Cada nombre de conmutador de N-VDS debe ser Unico. NSX-T Data Center no admite el uso
de nombres de conmutador duplicados.

Cada identificador de zona de transporte debe ser Unico. NSX-T Data Center no admite el
uso de nombres de identificadores duplicados.

Puede agregar un maximo de 1000 zonas de transporte al perfil de nodo de transporte.

Para agregar una zona de transporte, se debe haber realizado con cualquiera de los N-VDS
presentes en el perfil de nodo de transporte.

Requisitos previos

Compruebe que los hosts formen parte de un clister de vCenter Server.
vCenter Server debe tener al menos un clUster.

Compruebe que esté configurada una zona de transporte. Consulte Crear zonas de
transporte.

Compruebe que haya un cluster disponible. Consulte Implementar nodos de NSX Manager
para formar un clUster mediante la interfaz de usuario.

Compruebe que se haya configurado un grupo de direcciones IP, o que DHCP esté disponible
en la implementacion de red. Consulte Crear un grupo de direcciones IP para direcciones IP
de endpoints de tuneles.

Compruebe que se haya configurado un administrador de equipos. Consulte Agregar un
administrador de equipos.

Procedimiento

1

En un explorador, acceda a https://<direccién-ip-de-nsx-manager> e inicie sesién con
privilegios de administrador en NSX Manager.

Seleccione Sistema > Tejido > Perfiles > Perfiles de nodo de transporte > Agregar.
Introduzca un nombre para introducir el perfil de nodo de transporte.

También puede agregar una descripcion sobre el perfil de nodo de transporte.
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4 Seleccione las zonas de transporte disponibles y haga clic en el botdn > para incluir las zonas
de transporte en el perfil de nodo de transporte.

Nota Puede agregar varias zonas de transporte.

5 Haga clic en la pestafia N-VDS y proporcione la informacioén del conmutador.

Opcién

Nombre del N-VDS

Zonas de transporte asociadas

Perfil NIOC

Perfil de vinculo superior

Perfil de LLDP

Asignacion de IP

Grupo de direcciones IP

VMware, Inc.

Descripciéon

Si el nodo de transporte esta asociado a una zona de transporte, aseglrese
de que el nombre que introdujo para el N-VDS sea el mismo que el nombre
del N-VDS especificado en la zona de transporte. Un nodo de transporte
puede crearse sin asociarlo a una zona de transporte.

Muestra las zonas de transporte que se han realizado con conmutadores de
host asociados. No se puede agregar una zona de transporte si no se ha
realizado con cualquier N-VDS del perfil de nodo de transporte.

Seleccione el perfil NIOC en el menu desplegable.

Se aplican las asignaciones de ancho de banda especificadas en el perfil
para los recursos de tréafico.

Seleccione un perfil de enlace ascendente en el menu desplegable o cree un
perfil personalizado.

También puede utilizar el perfil de enlace ascendente predeterminado.

De forma predeterminada, NSX-T solo recibe paquetes LLDP de un vecino
LLDP.

Sin embargo, NSX-T se puede configurar para enviar pagquetes LLDP a un
vecino LLDP vy recibirlos de él.

Seleccione Usar DHCP, Usar grupo de direcciones IP o Usar lista de
direcciones IP estaticas para asignar una direccion IP a los endpoints de
tunel virtual (VTEP) del nodo de transporte.

Si selecciona Usar lista de direcciones IP estaticas (Use Static IP List), debe
especificar una lista de direcciones IP separadas por comas, una puerta de
enlace y una mascara de subred. Todos los VTEP del nodo de transporte
deben estar en la misma subred, de lo contrario no se establecera la sesion
de flujo bidireccional (BFD).

Si selecciond Usar grupo de direcciones IP para la asignacién de direcciones
IP, especifique el nombre del grupo de direcciones IP.
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Opcién

NIC fisicas

Migracién solamente de PNIC

VMware, Inc.

Descripciéon

Agregue NIC fisicas al nodo de transporte. Puede usar el enlace ascendente
0 asignar uno existente en el menu desplegable.

Haga clic en Agregar PNIC para configurar NIC fisicas adicionales en el nodo
de transporte.

Nota La migracién de las NIC fisicas que se agreguen en este

campo dependera de cémo se configuren Migracién solamente de PNIC,
Asignaciones de red para instalacion y Asignaciones de red para
desinstalacion.

m  Para migrar una NIC fisica utilizada (por ejemplo, mediante un vSwitch
estandar o un conmutador distribuido de vSphere) sin una asignacién
de VMkernel asociada, asegurese de que la opcién Migracién solamente
de PNIC esté habilitada. De lo contrario, el nodo de transporte sigue en
estado parcialmente correcto y no se puede establecer la conectividad
del LCP del nodo de tejido.

m  Para migrar una NIC fisica utilizada con una asignacién de red de
VMkernel asociada, deshabilite la opcién Migrar solamente de PNIC y
configure la asignacion de red de VMkernel.

m  Para migrar una NIC fisica libre, habilite la opcién Migrar solamente de
PNIC.

Antes de establecer este campo, tenga en cuenta los siguientes puntos:

m  Sepa sila NIC fisica definida es una NIC utilizada o una NIC libre.

m  Determine si las interfaces de VMkernel de un host se deben migrar
junto con las NIC fisicas.

Configure el campo:

m  Habilite la opcién Migracién solamente de PNIC solo si desea migrar las
NIC fisicas de un conmutador VSS o DVS a un conmutador de N-VDS.

m  Deshabilite la opcion Migracién solamente de PNIC si va a migrar una
NIC fisica utilizada y su asignacién de interfaz de VMkernel asociada. Una
NIC fisica disponible o libre se asocia al conmutador de N-VDS cuando
se especifica la asignacién de migraciéon de interfaz de VMkernel.

En un host con varios conmutadores de host:

m  Sitodos los conmutadores de host se van a migrar solo a PNIC, puede
migrar las PNIC en una sola operacion.

m  Sialgunos conmutadores de hosts se van a migrar a interfaces de
VMkernel y el resto de conmutadores de host se van a migrar solo a
PNIC:

1 Enla primera operacion, migre solo las PNIC.

2 Enla segunda operacioén, migre las interfaces de VMkernel.
Asegurese de que la opcién Migraciéon solamente de PNIC esté
deshabilitada.

Las opciones Migraciéon solamente de PNIC y Migracién de interfaces de

VMkernel no se admiten al mismo tiempo en varios hosts.

Nota Para migrar una NIC de la red de administracién, configure

su asignacion de red de VMkernel asociado y mantenga la opcién
Migracién solamente de PNIC deshabilitada. Si solo va a migrar la NIC de
administracion, el host perdera conectividad.

Para obtener mas informacién, consulte Migrar VMkernel a un conmutador
de N-VDS.
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Opcién

Asignaciones de red para instalaciéon

Asignaciones de red para
desinstalacion

Descripciéon

Para migrar VMkernel al conmutador de N-VDS durante la instalacion, se
asignan VMkernel a un conmutador légico existente. NSX Manager migra el
VMkernel al conmutador Iégico asignado en N-VDS.

Asegurese de que la NIC de administracion y la interfaz de
VMkernel se migran a un conmutador I6gico conectado a la misma VLAN
a la que estaba conectada la NIC de administracién antes de la migracion.
Si vmnic<n>y VMkernel<n> se migran a una VLAN distinta, se perdera la
conectividad con el host.

Para las NIC fisicas asignadas, asegurese de que la asignaciéon
de conmutador de host de la NIC fisica con la interfaz de VMkernel coincide
con la configuraciéon especificada en el perfil de nodo de transporte.

Como parte del proceso de validacion, NSX-T Data Center comprueba la
asignacion, y si la validacion es correcta, la migracién de las interfaces de
VMkernel a un conmutador de N-VDS es correcta. También es obligatorio
configurar la asignacién de red para la desinstalacién porque NSX-T Data
Center no almacena la configuracion de asignacién del conmutador del host
después de migrar las interfaces de VMkernel al conmutador de N-VDS. Si
la asignacién no esta configurada, se puede perder la conectividad con los
servicios, como VSAN, después de volver a migrar al conmutador de VSS o
VDS.

Para obtener mas informacioén, consulte Migrar VMkernel a un conmutador
de N-VDS.

Para revertir la migracion de VMkernel durante la desinstalaciéon, asigne
VMkernel a los grupos de puertos de VSS o DVS, para que NSX Manager
sepa a qué grupo de puertos se debe volver a migrar el VMkernel en el VSS
o DVS. Para un conmutador de DVS, asegurese de que el grupo de puertos
sea del tipo Efimero.

Para las NIC fisicas asignadas, asegurese de que la asignaciéon
de perfil de nodo de transporte de la NIC fisica con la interfaz de
VMkernel coincide con la configuracién especificada en el conmutador de
host. Es obligatorio configurar la asignacién de red para la desinstalacién
porque NSX-T Data Center no almacena la configuracién de asignacioén
del conmutador del host después de migrar las interfaces de VMkernel
al conmutador de N-VDS. Si la asignaciéon no esta configurada, se puede
perder la conectividad con los servicios, como VSAN, después de volver a
migrar al conmutador de VSS o VDS.

Para obtener mas informacioén, consulte Migrar VMkernel a un conmutador
de N-VDS.

6 Siselecciond varias zonas de transporte, haga clic de nuevo en + AGREGAR N-VDS para
configurar el conmutador para las otras zonas de transporte.

7 Haga clic en Finalizar para completar la configuracién.

Pasos siguientes

Apligue el perfil de nodo de transporte a un clUster de vSphere existente. Consulte Configurar un
nodo de transporte de host administrado.
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Migrar VMkernel a un conmutador de N-VDS

Para migrar las interfaces de VMkernel desde un conmutador de VSS o DVS a un conmutador
de N-VDS en un nivel de cluster, configure el perfil del nodo de transporte con los detalles

de asignaciéon de red que se necesitan para la migraciéon (asignar las interfaces de VMkernel a
conmutadores l6gicos). De forma similar, para migrar las interfaces de VMkernel en un nodo
de host, establezca la configuracion del nodo de transporte. Para revertir la migracion de

las interfaces de VMkernel a un conmutador de VSS o DVS, configure la desinstalacion de
asignacion de red (asignar puertos l6gicos a una interfaz de VMkernel) en el perfil del nodo de
transporte para que se realice durante la desinstalacion.

Durante la migracién, se migran las NIC fisicas que se estan usando en ese momento a un
conmutador de N-VDS, mientras que las NIC fisicas que estan disponibles o libres se asocian al
conmutador de N-VDS después de la migracion.

Nota Los perfiles del nodo de transporte se aplican a todos los hosts miembros de un clUster.

Sin embargo, si desea limitar la migracion de interfaces de VMkernel en hosts especificos, puede
configurar el host directamente. Después de la migracién, N-VDS controlara el trafico en la VLAN

y la red de superposicién en aguellas interfaces que se asocien al conmutador de N-VDS.

Importante Las configuraciones que se realizan en hosts individuales se marcan como Anuladas.

Cualquier otra actualizacidon que se realice en el perfil del nodo de transporte no se aplicara
a estos hosts anulados. Estos hosts permanecerdn en estado anulado hasta que se desinstale
NSX-T Data Center.

En la siguiente figura, si un host solo tiene dos NIC fisicas, es posible que desee asignar ambas
NIC al N-VDS para la redundancia y sus interfaces de VMkernel asociadas, de manera que las
interfaces no pierdan la conectividad con el host.
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Figura 10-2. Migracién previa y posterior de las interfaces de red a un N-VDS

_____________________________________
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ESXi ESXi
Estado previo a la migracion de Estado posterior a la migracién de
NIC fisicas e interfaces de kernel NIC fisicas e interfaces de kernel

Antes de la migracion, el host ESXi tiene dos vinculos superiores derivados de los dos puertos
fisicos: vmnicO y vmnicl. Aqui, vmnicO esta configurado para estar en un estado activo,
conectado a un VSS, mientras que vmnicl no se utiliza. Adicionalmente, existen tres interfaces
de VMkernel: vmkO, vmk1y vmk?2.

Las interfaces de VMkernel se pueden migrar mediante la interfaz de usuario de NSX-T Data
Center Manager o las APl de NSX-T Data Center. Consulte Guia de la APl de NSX-T Data Center.

Después de la migracién, vmnicO, vmnicl y sus interfaces de VMkernel se migran al conmutador
de N-VDS. Tanto vmnicO como vmnicl se conectan a través de VLAN vy las zonas de transporte
superpuestas.

Consideraciones para la migracién de VMkernel

m  Migracion de PNIC y VMkernel: antes de migrar las NIC fisicas ancladas y las interfaces de
VMkernel asociadas a un conmutador de N-VDS, anote la asignacién de red (asignacién de
NIC fisicas a un grupo de puertos) en el conmutador de host.

m  Migracién solo de PNIC: si tiene pensado migrar solo las PNIC, compruebe que no se
ha migrado la NIC fisica de administraciéon conectada a la interfaz de administracion de
VMkernel. Provoca la pérdida de conectividad con el host. Para obtener mas detalles,
consulte el campo Migracion solo de PNIC en Agregar perfil de nodo de transporte.

m  Revertir la migraciéon: antes de plantearse revertir la migracion de las interfaces de VMkernel
al conmutador de host VSS o DVS para las dos NIC fisicas ancladas, compruebe que
ha anotado la asignaciéon de red (asignaciéon de NIC fisicas a un grupo de puertos) en
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el conmutador de host. Es obligatorio configurar el perfil del nodo de transporte con la
asignacioéon del conmutador de host en el campo Asignacién de red para la desinstalacion.
Sin esta asignaciéon, NSX-T Data Center no sabe a qué grupos de puertos se deben migrar de
nuevo las interfaces de VMkernel. Esta situacion puede provocar la pérdida de conectividad
con la red de VSAN.

m  Registro de vCenter Server antes de la migracion: si tiene pensado migrar una VMkernel o
PNIC conectada a un conmutador de DVS, compruebe que vCenter Server esta protegido
con NSX Manager.

m  Coincidencia del identificador de VLAN: después de la migracion, la interfaz de VMkernel de
administracion y la NIC de administracion deben estar en la misma VLAN en la que la NIC
estaba conectada antes de la migracion. Si vmnicO y vmkO estan conectados a la red de
administracion y se migran a una VLAN distinta, se perdera la conectividad con el host.

m  Migraciéon al conmutador de VSS: no se pueden volver a migrar las dos interfaces de
VMkernel al mismo grupo de puertos de un conmutador de VSS.

= vMotion: Ejecute vMotion para mover cargas de trabajo de maquinas virtuales a otro host
antes de la migracién a PNIC y/o VMkernel. Si se produce un error en la migracion, las
maquinas virtuales de la carga de trabajo no se ven afectadas.

m VSAN: Si el trafico de vVSAN se ejecuta en el host, ponga el host en modo de mantenimiento
mediante vCenter Server y mueva las maquinas virtuales del host mediante la funcién
vMotion antes de la migracién de PNIC y/o VMkernel.

m  Migracién: Si un VMkernel ya esta conectado a un conmutador de destino, aun se puede
seleccionar para migrarlo al mismo conmutador. Esta propiedad hace que la operacion
de migracién de PNIC y/o VMK sean idempotente. Esto resulta Util cuando se migra solo
PNICs a un conmutador de destino. Debido a que la migracion siempre requiere al menos
un VMkernel y una PNIC, debe seleccionar un VMkernel que ya se haya migrado a un
conmutador de destino cuando migre solo PNICs a un conmutador de destino. Si no es
necesario migrar ningun VMkernel, cree un VMkernel temporal mediante una instancia de
vCenter Server en el conmutador de origen o en el de destino. A continuaciéon, migrelo junto
con las PNIC y elimine el VMkernel temporal mediante vCenter Server una vez que haya
finalizado la migracion.

m  Uso compartido de direcciones MAC: Si una interfaz de VMkernel y una PNIC comparten
la misma direccion MAC y se encuentran en el mismo conmutador, se deberan migrar
conjuntamente al mismo conmutador de destino si se usan después de la migracion.
Mantenga siempre vmkO y vmnicO en el mismo conmutador.

Compruebe los equipos Mac utilizados por todos los VMK y PNIC en el host. Para ello, ejecute
los siguientes comandos:

esxcfg-vmknic -1

esxcfg-nics -1
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m  Puertos légicos de VIF creados después de la migracion: después de migrar el VMkernel
de un conmutador VSS o DVS a otro N-VDS, se crea un puerto de conmutador |6gico del
tipo VIF en NSX Manager. No debe crear reglas de firewall distribuido en estos puertos de
conmutadores l6égicos de VIF.

Migrar interfaces de VMkernel a un conmutador de N-VDS
El flujo de trabajo de alto nivel para migrar Interfaces de VMkernel a un conmutador de N-VDS:
1 Sies necesario, cree un conmutador l6gico.

2 Apague las maquinas virtuales en el host desde el cual se migran las interfaces de VMkernel y
las PNICs a un conmutador de N-VDS.

3 Configure un perfil de nodo de transporte con una asignacion de red que se utilice para
migrar las interfaces de VMkernel durante la creacidon de los nodos de transporte. La
asignacion de red implica la asignacion de una interfaz de VMkernel a un conmutador loégico.

Para obtener mas informacién, consulte Agregar perfil de nodo de transporte.

4 Compruebe gue las asignaciones de adaptador de red en vCenter Server reflejan una nueva
asociacion del conmutador de VMkernel con un conmutador de N-VDS. En el caso de las
NIC fisicas ancladas, compruebe que la asignacién en NSX-T Data Center refleja cualquier
VMkernel anclada en una NIC fisica en vCenter Server.

5 En NSX Manager, vaya a Opciones avanzadas de redes y seguridad > Redes >
Conmutaciéon. En la pagina de conmutadores, compruebe que la interfaz de VMkernel esta
asociada al conmutador l6gico a través de un puerto 16gico creado recientemente.

6 Vaya a Sistema > Nodos > Nodo de transporte de host. Para cada nodo de transporte,
compruebe que el estado en la columna Estado del nodo es Correcto para confirmar que la
configuraciéon del nodo de transporte se ha validado correctamente.

7 Enla pagina Nodo de transporte de host, compruebe que el estado en Estado de
configuraciéon es Correcto para confirmar que el host se ha realizado correctamente con
la configuracion especificada.

Después de migrar interfaces de VMkernel y PNIC de un conmutador VDS a un N-VDS mediante
la interfaz de usuario de NSX-T o la API del nodo de transporte, vCenter Server mostrara
advertencias para el VDS. Si es necesario que el host esté conectado al VDS, quite el host del
VDS. La instancia de vCenter Server dejara de mostrar advertencias para VDS.

Para obtener detalles sobre los errores que pueden surgir durante la migracion, consulte Errores

de migraciéon de VMkernel.

Revertir la migracién de las interfaces de VMkernel a un conmutador de VSS o
DVS

El flujo de trabajo de alto nivel para revertir la migracion de las interfaces de VMkernel desde un
conmutador de N-VDS a un conmutador de VSS o DVS durante la desinstalaciéon de NSX-T Data
Center:
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1 En el host de ESXi, apague las maquinas virtuales conectadas a los puertos I6gicos que aloja
la interfaz de VMkernel después de la migracion.

2 Configure un perfil de nodo de transporte con una asignacion de red que se utilice para
migrar las interfaces de VMkernel durante el proceso de desinstalacion. La asignacion de
red durante la desinstalacion asigna las interfaces de VMkernel a un grupo de puertos en el
conmutador de VSS o DVS en el host de ESXi.

Nota Para revertir la migracién de una interfaz de VMkernel a un grupo de puertos en
un conmutador de DVS, compruebe que el tipo de grupo de puertos esta establecido en
Efimero.

Para obtener mas informacién, consulte Agregar perfil de nodo de transporte.

3 Compruebe que las asignaciones de adaptador de red en vCenter Server reflejan una nueva
asociacion del conmutador de VMkernel con un grupo de puertos del conmutador de VSS o
DVS.

4 En NSX Manager, vaya a Opciones avanzadas de redes y seguridad > Redes >
Conmutacién. En la pagina Conmutadores, compruebe que se elimina el conmutador l6gico
que contiene las interfaces de VMkernel.

Para obtener detalles sobre los errores que pueden surgir durante la migracion, consulte Errores
de migraciéon de VMkernel.
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Actualizar la asignaciéon del conmutador de host

Importante

Hosts con estado: se admiten las operaciones de agregar y actualizar. Para actualizar una
asignacion existente, puede agregar una nueva entrada de la interfaz de VMkernel a la
configuracién de asignacién de red. Si actualiza la configuracién de asignacion de red de
una interfaz de VMkernel que ya se ha migrado al conmutador de N-VDS, no se realiza la
asignacioén de red actualizada en el host.

Hosts sin estado: se admiten las operaciones de agregar, actualizar y eliminar. Los cambios
gue se realicen en la configuraciéon de asignacién de red se hardn efectivos una vez que se
reinicie el host.

Para actualizar las interfaces de VMkernel a un nuevo conmutador I6gico, puede editar el
perfil de nodo de transporte para aplicar las asignaciones de red en un nivel de clUster.

Si prefiere que las actualizaciones se apliquen Unicamente a un host, configure el nodo de
transporte mediante las API de nivel de host.

Nota Después de actualizar la configuracion del nodo de transporte para un host individual, las
nuevas actualizaciones que se apliguen mediante el perfil de nodo de transporte no se aplicaran
a ese host. El estado de ese host pasa a ser anulado.

Para actualizar todos los hosts de un clUster, edite el campo Asignacién de red durante la
instalacién para actualizar la asignacion de VMkernel a conmutadores l6gicos.

Para obtener mas informacién, consulte Agregar perfil de nodo de transporte.

Guarde los cambios. Los cambios que se realizan en un perfil de nodo de transporte se
aplican automaticamente a todos los hosts miembros del cllister, a excepcién de los hosts
gue estan marcados con el estado se anulado.

Del mismo modo, para actualizar un host individual, edite la asignacién de VMkernel en la
configuracion del nodo de transporte.

Nota Si actualiza el campo Asignacion de red durante la instalacion con una nueva asignacién
de VMkernel, tendrd que agregar la misma interfaz de VMkernel al campo Asignacién de red
durante la desinstalacién.

Para obtener detalles sobre los errores que pueden surgir durante la migracion, consulte Errores
de migracion de VMkernel.

Migrar interfaces de VMkernel en un cluster sin estado

Prepare y configure un host como un host de referencia mediante las APl de nodo de
transporte.

Extraiga el perfil de host del host de referencia.

En vCenter Server, aplique el perfil de host al clister sin estado.
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4  En NSX-T Data Center, aplique el perfil de nodo de transporte al clUster sin estado.

5 Reinicie cada host del cluster.

Los hosts del clUster pueden tardar varios minutos en aplicar los estados actualizados.

Escenarios de errores en la migraciéon

m  Sise produce un error en la migraciéon por algun motivo, el host intentara migrar las NIC
fisicas y las interfaces de VMkernel tres veces.

m  Sise sigue generando un error en la migracion, el host realiza una reversion a la configuracion
anterior mediante la conversacién de la conectividad de VMkernel con la NIC fisica de
administraciéon, vmnicO.

m  En caso de que se produzca también un error en la reversiéon (por ejemplo, que se pierda el
VMkernel configurado en la NIC fisica de administraciéon), tendra que restablecer el host.

Escenarios de migracién no compatible

No se admiten los siguientes escenarios:

m Las interfaces de VMkernel de dos conmutadores de VSS o DVS distintos se migran al mismo

tiempo.

m  En hosts con estado, la asignacion de red se actualiza para asignar la interfaz de VMkernel
a otro conmutador légico. Por ejemplo, antes de la migracion, el VMkernel se asigna al
conmutador l6gico 1y la interfaz de VMkernel se asigna al conmutador [égico 2.

Errores de migracién de VMkernel

Es posible que se produzcan errores al migrar interfaces de VMkernel y NIC fisicas de un
conmutador VSS o DVS a un conmutador N-VDS o al revertir las interfaces de migracién a un
conmutador de host VSS o DVS.

Tabla 10-1. Errores de migracién de VMkernel

Codigo de
error

8224

8225

VMware, Inc.

Problema

No se ha encontrado

el conmutador de host
especificado por la
configuracién del nodo de
transporte.

La migracion de VMkernel esta
en curso.

Motivo

No se ha encontrado el
identificador de conmutador de
host.

La migracién esta en curso.

Resoluciéon

m  Aseglrese de que la zona
de transporte se haya
creado con el nombre del
conmutador de host y, a
continuacion, cree el nodo
de transporte.

m  Asegurese de utilizar un
conmutador de host valido
en la configuracién del nodo
de transporte.

Espere a que la migracion
finalice antes de realizar otra
accion.
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Tabla 10-1. Errores de migracién de VMkernel (continuacién)

Cédigo de
error

8226

8227

8228

8229

8230

8231

8232

VMware, Inc.

Problema

La migraciéon de VMkernel solo
se admite en hosts de ESXi.

La interfaz de VMkernel no
se anexa al nombre del
conmutador de host.

El conmutador de host que se
usa en el campo device_name
no se encuentra en el host.

El nodo de transporte no
ha especificado la zona de
transporte del conmutador
l6gico.

No hay ninguna NIC fisica en el
conmutador de host.

El nombre del conmutador de
host no coincide.

El conmutador l6égico no se ha
realizado en el host.

Motivo

La migracién solo es valida para los
hosts de ESXi.

En un host con varios
conmutadores de host, NSX-T
Data Center no puede identificar
la asociacion de cada interfaz de
VMkernel con su conmutador de
host.

El nombre del conmutador de host
no es correcto.

No se ha agregado la zona de
transporte.

Debe haber al menos una NIC fisica
en el conmutador de host.

Si el nombre del conmutador de
host utilizado en vmk1@host_switch
no coincide con el nombre del
conmutador de host utilizado por
el conmutador l6gico de destino de
la interfaz.

La realizacion del conmutador
|6gico en el host no se ha realizado
correctamente.

Resolucion

Asegurese de que el host sea
un host de ESXi antes de iniciar
la migracion.

Si el host tiene varios
conmutadores de host de N-
VDS, asegurese de que la
interfaz de VMkernel se anexe
al nombre del conmutador de
N-VDS al que esté conectado el
host.

Por ejemplo, la asignacion

de red para la desinstalacion
de un host con el nombre

de conmutador de host

de N-VDS nsxvswitchly
VMkernelly otro nombre de
conmutador de host de N-VDS
nsxvswitch2 y VMkernel2 deben
definirse tal como se indica

a continuaciéon: device_name:
VMkernell@nsxvswitchl,
destination_network:
DPortGroup.

Introduzca el nombre de
conmutador de host correcto.

Agregue la zona de transporte
a la configuraciéon del nodo de
transporte.

Especifique al menos una NIC
fisica para un perfil de vinculo
superior, y la configuracion de
asignacion de red de VMkernel
a un conmutador légico.

Aseglrese de que el nombre
del conmutador de host
especificado en la configuracion
de asignacioén de red coincida
con el nombre utilizado por

el conmutador légico de la
interfaz.

Sincronice el host con NSX
Manager.
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Tabla 10-1. Errores de migracién de VMkernel (continuacién)

Cédigo de
error

8233

8294

8296

8297

8298

8299

9412

VMware, Inc.

Problema

Hay un conmutador légico
inesperado en la asignaciéon de
interfaz de red.

El conmutador I6gico no existe
en la asignacion de interfaz de
red.

Error de coincidencia del
conmutador de host.

VMkernel duplicado.

Error de coincidencia entre
el numero de interfaces de
VMkernel y los destinos.

No se puede eliminar el nodo
de transporte debido a que
la interfaz de VMkernel esta
utilizando los puertos en N-
VDS.

No se pueden migrar
VMkernel de un N-VDS a otro.

Motivo

La asignacién de interfaz de

red para la instalacion y

la desinstalacion muestra los
conmutadores l6gicos y los grupos
de puertos.

No se han especificado
conmutadores légicos.

La asignacioén de interfaz de red de
la desinstalaciéon se ha configurado
con el nombre del conmutador de
host incorrecto.

Se han especificado VMkernel
duplicados para la migracion.

Configuracién incorrecta.

Las interfaces de VMkernel estan
usando puertos del conmutador de
N-VDS.

Accién no admitida.

Resolucion

La asignacion de red de la
instalacién solo debe contener
conmutadores légicos como
destinos de destino. De forma
similar, la asignacion de red
de la desinstalaciéon solo debe
contener grupos de puertos
como destinos.

Asegurese de que los
conmutadores l6gicos se hayan
especificado en la configuracion
de asignacioén de interfaz de
red.

Asegurese de que el nombre
del conmutador de host
utilizado en la configuraciéon
de asignacion coincida con

el nombre introducido en el
conmutador de host donde se
encuentran las interfaces de
VMkernel.

Asegurese de que no

haya interfaces de VMkernel
duplicadas en la configuraciéon
de asignaciéon de la instalacion
o la desinstalacion.

Asegurese de que cada interfaz
VMkernel tenga un destino
especificado correspondiente
en la configuracion.

Revierta la migracién de todas
las interfaces de VMkernel

del conmutador de N-VDS a

un conmutador VSS/DVS. A
continuacion, intente eliminar el
nodo de transporte.

Revierta la migracion de la
interfaz de VMkernel a un
conmutador VSS o DVS. A
continuacién, podra migrar la
interfaz de VMkernel a otro
conmutador de N-VDS.
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Tabla 10-1. Errores de migracién de VMkernel (continuacién)

Cédigo de
error

9413

9414

9415

9416

9417

9419

9420

9421

9423

VMware, Inc.

Problema

No se pueden migrar las
interfaces de VMkernel a otro
conmutador légico.

Interfaces de VMkernel
duplicadas.

Hay maquinas virtuales
encendidas en el host.

No se encuentra el VMkernel
en el host.

No se encontr6 el grupo de
puertos.

No se ha encontrado el
conmutador légico durante la
migracion.

No se ha encontrado el puerto
|6gico durante la migracion.

Falta la informacion del host
para validar el proceso de
migracion.

Las NIC fisicas asignadas a una
interfaz de VMkernel no se
han migrado al conmutador de
host correcto.

Motivo

En los hosts con estado,

un VMkernel conectado a un
conmutador l6égico no puede
migrarse a otro conmutador l6gico.

Se han asignado interfaces

de VMkernel duplicadas a la
configuracién de asignacion de la
instalacion y la desinstalacion.

Con maquinas virtuales
encendidas, la migracién no puede
continuar.

No se ha especificado un VMkernel
existente en el host de la
configuracién de asignaciéon de
red.

No se ha especificado un grupo
de puertos existente en el host de
la configuraciéon de asignacion de
red.

No se ha encontrado el
conmutador légico definido en la
configuracién de asignaciéon de
interfaz de red.

Durante la migraciéon, NSX-T Data
Center no ha encontrado los
puertos creados en el conmutador
l6gico.

No se puede recuperar la
informacion del host del inventario.

Se ha encontrado una NIC fisica
asignada en el entorno, pero el
VMkernel y la NIC fisica no se han
migrado al mismo conmutador de
host.

Resolucion

Revierta la migracion del
VMkernel del conmutador
l6gico a un conmutador VSS/
DVS. A continuacién, migrar el
VMkernel a otro conmutador
|6gico del N-VDS.

Asegurese de las interfaces de
VMkernel sean Unicas en las
asignaciones de la instalacion y
la desinstalacion.

Apague las maquinas virtuales
en el host antes de iniciar la
migracion de las interfaces de
VMkernel.

Especifique un VMkernel que
exista en la configuraciéon de
asignacioéon de red.

Especifique un grupo de
puertos que exista en la
configuracién de asignaciéon de
red.

Especifique un conmutador
l6gico que exista en la
configuracién de asignaciéon de
interfaz de red.

Para que la migracioén se realice
correctamente, asegurese de
que no se hayan eliminado
puertos légicos del conmutador
l6gico.

Reintente el proceso de
migracion.

Una NIC fisica asignhada a la
interfaz de VMkernel debe tener
una configuracién de nodo de
transporte que asigne la NIC
fisica al VMkernel en el mismo
conmutador de host.
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Tabla 10-1. Errores de migracién de VMkernel (continuacién)

Cédigo de

error Problema Motivo Resolucion

600 No se encuentra el objeto. La zona de transporte especificada ® Especifigue una zona de
utilizada por el conmutador l6gico transporte que exista en el
no existe. entorno.
No se encuentra el conmutador m  Cree el conmutador légico
|6gico que se encuentra en el deseado o utilice un
destino de la asignacion de VMK. conmutador légico de VLAN

existente.
8310 El tipo de conmutador l6gico El tipo de conmutador l6gico es Cree un conmutador légico
es incorrecto. Superposicion. VLAN.
9424 Si las opciones Migracién La migraciéon solo progresa cuando  Asegurese de que solo se

solamente de PNIC y

se configura una de esas opciones.

haya configurado una de las

opciones Migracion solamente
de PNIC o Asignacién de

red para la instalacién o la
desinstalacion.

Asignacion de red de la
instalacion o la desinstalacion
se configuran al mismo
tiempo, no se puede realizar la
migracion.

Crear un host independiente o un nodo de transporte sin
sistema operativo

Primero, agregue el host de ESXi, el host de KVM o el servidor sin sistema operativo al tejido de
NSX-T Data Center y, a continuacion, configure el nodo de transporte.

Un nodo de tejido es un nodo que se registrd con el plano de administracion de NSX-T Data
Center y que tiene moédulos de NSX-T Data Center instalados. Para que un host o un servidor
sin sistema operativo formen parte de la superposicion de NSX-T Data Center, deben agregarse
primero al tejido de NSX-T Data Center.

Un nodo de transporte es un nodo que participa en una superposicion de NSX-T Data Center o
redes VLAN de NSX-T Data Center.

Para un host o un servidor sin sistema operativo de KVM, puede preconfigurar el N-VDS o
puede hacer que NSX Manager realice la configuraciéon. Para un host ESXi, NSX Manager siempre
configura el N-VDS.

Nota Si planea crear nodos de transporte desde una VM de plantilla, asegurese de que no haya
certificados en el host en /etc/vmware/nsx/. El agente netcpa no crea ningln certificado si existe
uno.

El servidor sin sistema operativo admite superposiciéon y zona de transporte de VLAN. Puede
utilizar la interfaz de administracién para administrar el servidor sin sistema operativo. La interfaz
de la aplicacion permite acceder a las aplicaciones del servidor sin sistema operativo.

Las NIC fisicas Unicas proporcionan una direcciéon IP a las interfaces IP de administraciéon y
aplicacion.
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Las NIC fisicas dobles proporcionan una NIC fisica y una direccién IP Unica a la interfaz de
administracion. Las NIC fisicas dobles también proporcionan una NIC fisica y una direccion IP
Unica a la interfaz de aplicacion.

Varias NIC fisicas en una configuracion asociada proporcionan NIC fisicas dobles y una direccion
IP Unica a la interfaz de administracion. Varias NIC fisicas en una configuracién asociada también
proporcionan NIC fisicas dobles y una direcciéon IP Unica a la interfaz de aplicacion.

Puede agregar un maximo de cuatro conmutadores de N-VDS para cada configuracion: N-VDS
estandar creado para la zona de transporte de VLAN, N-VDS mejorado creado para la zona

de transporte de VLAN, N-VDS estandar creado para la zona de transporte de superposicion y
N-VDS mejorado creado para la zona de transporte de superposicion.

En una topologia de clUster de host Unico que ejecuta varios conmutadores de N-VDS estandar
de superposicion y una maquina virtual de Edge en el mismo host, NSX-T Data Center
proporciona aislamiento de trafico de modo que el trafico que pasa a través del primer N-VDS
esté aislado del trafico que pasa a través del segundo N-VDS, y asi sucesivamente. Las NIC
fisicas de cada N-VDS deben asignarse a la maquina virtual de Edge en el host para permitir la
conectividad del trafico de norte a sur con el mundo externo. Los paquetes que salen de una
maquina virtual en la primera zona de transporte deben redirigirse a través de un enrutador
externo o una maquina virtual externa a la maquina virtual en la segunda zona de transporte.

Requisitos previos
m  El host debe estar conectado al plano de administracién y la conectividad debe estar activa.
m  Debe haber una zona de transporte configurada.

m  Se debe configurar un perfil de enlace ascendente, o puede utilizar el perfil de enlace
ascendente predeterminado.

m  Se debe configurar un grupo de direcciones IP o debe estar disponible el protocolo DHCP en
la implementacion de la red.

m  Debe haber disponible al menos una tarjeta NIC fisica no utilizada en el nodo host.
m  Nombre de host

m  Direccion IP de administracion

= Nombre de usuario

m  Contrasenfa

m  (Opcional) (KVM) Huella digital SHA-256 SSL

m  (Opcional) (ESXi) Huella digital SHA-256 SSL

m Compruebe que estén instalados los paquetes de terceros requeridos. Consulte Instalar
paquetes de terceros en un host de KVM.

VMware, Inc. 173



Guia de instalacién de NSX-T Data Center

Procedimiento

1 (opcional) Recupere la huella digital del hipervisor para que pueda proporcionarlo al agregar
el host al tejido.

a Recopile la informacién de la huella digital del hipervisor.

Utilice un shell de Linux.

# echo -n | openssl s_client —connect <esxi-ip-address>:443 2>/dev/null | openssl x509 -noout
—fingerprint -sha256

Utilice la CLI de ESXi en el host.

[root@host:~] openssl x509 -in /etc/vmware/ssl/rui.crt —-fingerprint -sha256 -noout

SHA256
Fingerprint=49:73:F9:A6:0B:EA:51:2A:15:57:90:DE:C0:89:CA:7F:46:8E:30:15:CA:4D:5C:95:28:0A:9E:A
2:4E:3C:C4:F4

b Recupere la huella digital SHA-256 de un hipervisor de KVM, ejecute el comando en el
host de KVM:

# awk '{print $2}' /etc/ssh/ssh_host_rsa_key.pub | base64 -d | sha256sum -b | sed 's/ .*$//'
| xxd —-r —-p | base64

2 Seleccione Sistema > Tejido > Nodos > Nodos de transporte de host.
3 En el campo Administrado por, seleccione Hosts independientes y haga clic en + Agregar.

4 Introduzca los detalles del host independiente o del servidor sin sistema operativo que se
agregara al tejido.

Opcién Descripcion

Nombre y descripcion Escriba un nombre para identificar el host independiente o el servidor sin
sistema operativo.
También puede agregar una descripcion del sistema operativo utilizado para
el host o el servidor sin sistema operativo.

Direcciones IP Escriba la direccion IP del host o el servidor sin sistema operativo.

Sistema operativo Seleccione el sistema operativo en el menu desplegable.

En funcién del host o el servidor sin sistema operativo, podra seleccionar
uno de los sistemas operativos compatibles. Consulte Requisitos del sistema.

Importante Entre los diferentes tipos de Linux admitidos, debe conocer la
diferencia entre un servidor nativo que ejecuta una distribucién de Linux

en lugar de usar una distribucién de Linux como un host de hipervisor.

Por ejemplo, al seleccionar el servidor Ubuntu como sistema operativo, se
configura un servidor nativo en el que se ejecuta un servidor Linux, mientras
que si se selecciona KVM de Ubuntu significa que el hipervisor de Linux
implementado es Ubuntu.
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Opcién
Nombre de usuario y contrasefia

Huella digital de SHA-256

Descripciéon
Escriba el nombre de usuario y la contrasefia del host.

Introduzca el valor de la huella digital del host para la autenticacion.

Si deja el valor de huella digital en blanco, se le solicitara que acepte el valor
que proporciona el servidor. NSX-T Data Center tarda unos segundos en
detectar y autenticar el host.

5 (Requerido) Para un host de KVM o un servidor sin sistema operativo, seleccione el tipo de

N-VDS.
Opcién Descripcién
NSX creado NSX Manager crea el N-VDS.

Preconfigurado

Esta opcién esta seleccionada de manera predeterminada.

Ya se configuré el N-VDS.

Para un host de ESXi, el tipo de N-VDS siempre se establece como NSX creado.

6 Introduzca los detalles de N-VDS estandar. Se pueden configurar varios conmutadores de

N-VDS en un Unico host.

Opcién

Zona de transporte

Nombre del N-VDS

Perfil NIOC

Perfil de vinculo superior

Perfil de LLDP

Asignacion de IP

Grupo de direcciones IP

VMware, Inc.

Descripcién

Seleccione la zona de transporte a la que corresponde este nodo de
transporte en el menu desplegable.

Debe ser igual al nombre del N-VDS de la zona de transporte a la que
pertenece este nodo.

Para un host ESXi, seleccione el perfil NIOC en el menu desplegable.

Seleccione un perfil de enlace ascendente en el menu desplegable o cree un
perfil personalizado.

También puede utilizar el perfil de enlace ascendente predeterminado.

De forma predeterminada, NSX-T solo recibe paquetes LLDP de un vecino
LLDP.

Sin embargo, NSX-T se puede configurar para enviar paquetes LLDP a un
vecino LLDP vy recibirlos de él.

Seleccione Usar DHCP (Use DHCP), Usar grupo de direcciones IP (Use IP
Pool) o Usar lista de direcciones IP estaticas (Use Static IP List).

Si selecciona Usar lista de direcciones IP estaticas (Use Static IP List), debe
especificar una lista de direcciones IP separadas por comas, una puerta de
enlace y una mascara de subred.

Si selecciond Usar grupo de direcciones IP (Use IP Pool) para la asighacion
de direcciones IP, especifique el nombre del grupo de direcciones IP.
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Opcién

NIC fisicas

Migracién solamente de PNIC

VMware, Inc.

Descripciéon

Agregue NIC fisicas al nodo de transporte. Puede usar el enlace ascendente
0 asignar uno existente en el menu desplegable.

Haga clic en Agregar PNIC para configurar NIC fisicas adicionales en el nodo
de transporte.

Nota La migracién de las NIC fisicas que se agreguen en este

campo dependera de cémo se configuren Migracién solamente de PNIC,
Asignaciones de red para instalacion y Asignaciones de red para
desinstalacion.

m  Para migrar una NIC fisica utilizada (por ejemplo, mediante un vSwitch
estandar o un conmutador distribuido de vSphere) sin una asignacién
de VMkernel asociada, asegurese de que la opcién Migracién solamente
de PNIC esté habilitada. De lo contrario, el nodo de transporte sigue en
estado parcialmente correcto y no se puede establecer la conectividad
del LCP del nodo de tejido.

m  Para migrar una NIC fisica utilizada con una asignacién de red de
VMkernel asociada, deshabilite la opcién Migrar solamente de PNIC y
configure la asignacion de red de VMkernel.

m  Para migrar una NIC fisica libre, habilite la opcién Migrar solamente de
PNIC.

Antes de establecer este campo, tenga en cuenta los siguientes puntos:

m  Sepa sila NIC fisica definida es una NIC utilizada o una NIC libre.

m  Determine si las interfaces de VMkernel de un host se deben migrar
junto con las NIC fisicas.

Configure el campo:

m  Habilite la opcién Migracién solamente de PNIC solo si desea migrar las
NIC fisicas de un conmutador VSS o DVS a un conmutador de N-VDS.

m  Deshabilite la opcion Migracién solamente de PNIC si va a migrar una
NIC fisica utilizada y su asignacién de interfaz de VMkernel asociada. Una
NIC fisica disponible o libre se asocia al conmutador de N-VDS cuando
se especifica la asignacién de migraciéon de interfaz de VMkernel.

En un host con varios conmutadores de host:

m  Sitodos los conmutadores de host se van a migrar solo a PNIC, puede
migrar las PNIC en una sola operacion.

m  Sialgunos conmutadores de hosts se van a migrar a interfaces de
VMkernel y el resto de conmutadores de host se van a migrar solo a
PNIC:

1 Enla primera operacion, migre solo las PNIC.

2 Enla segunda operacioén, migre las interfaces de VMkernel.
Asegurese de que la opcién Migraciéon solamente de PNIC esté
deshabilitada.

Las opciones Migraciéon solamente de PNIC y Migracién de interfaces de

VMkernel no se admiten al mismo tiempo en varios hosts.

Nota Para migrar una NIC de la red de administracién, configure

su asignacion de red de VMkernel asociado y mantenga la opcién
Migracién solamente de PNIC deshabilitada. Si solo va a migrar la NIC de
administracion, el host perdera conectividad.

Para obtener mas informacién, consulte Migrar VMkernel a un conmutador
de N-VDS.
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Opcién

Asignaciones de red para instalaciéon

Asignaciones de red para
desinstalacion

VMware, Inc.

Descripciéon

Para migrar VMkernel al conmutador de N-VDS durante la instalacion, se
asignan VMkernel a un conmutador légico existente. NSX Manager migra el
VMkernel al conmutador Iégico asignado en N-VDS.

Asegurese de que la NIC de administracion y la interfaz de
VMkernel se migran a un conmutador I6gico conectado a la misma VLAN
a la que estaba conectada la NIC de administracién antes de la migracion.
Si vmnic<n>y VMkernel<n> se migran a una VLAN distinta, se perdera la
conectividad con el host.

Para las NIC fisicas asignadas, asegurese de que la asignaciéon
de conmutador de host de la NIC fisica con la interfaz de VMkernel coincide
con la configuraciéon especificada en el perfil de nodo de transporte.

Como parte del proceso de validacion, NSX-T Data Center comprueba la
asignacion, y si la validacion es correcta, la migracion de las interfaces

de VMkernel a un conmutador de N-VDS es correcta. Al mismo tiempo,
es obligatorio configurar la asignacién de red para la desinstalaciéon
porque NSX-T Data Center no almacena la configuracién de asignacioén
del conmutador del host después de migrar las interfaces de VMkernel

al conmutador de N-VDS. Si la asignaciéon no esta configurada, se puede
perder la conectividad con los servicios, como VSAN, después de volver a
migrar al conmutador de VSS o VDS.

Para obtener mas informacioén, consulte Migrar VMkernel a un conmutador
de N-VDS.

Para revertir la migracion de VMkernel durante la desinstalaciéon, asigne
VMkernel a los grupos de puertos de VSS o DVS, para que NSX Manager
sepa a qué grupo de puertos se debe volver a migrar el VMkernel en el VSS
o DVS. Para un conmutador de DVS, asegurese de que el grupo de puertos
sea del tipo Efimero.

Para las NIC fisicas asignadas, asegurese de que la asignaciéon
de perfil de nodo de transporte de la NIC fisica con la interfaz de
VMkernel coincide con la configuracién especificada en el conmutador de
host. Es obligatorio configurar la asignacién de red para la desinstalacién
porque NSX-T Data Center no almacena la configuracién de asignacioén
del conmutador del host después de migrar las interfaces de VMkernel
al conmutador de N-VDS. Si la asignaciéon no esta configurada, se puede
perder la conectividad con los servicios, como VSAN, después de volver a
migrar al conmutador de VSS o VDS.

Para obtener mas informacioén, consulte Migrar VMkernel a un conmutador
de N-VDS.
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7 Introduzca los detalles de N-VDS de ruta de datos mejorada. Se pueden configurar varios
conmutadores de N-VDS en un Unico host.

Opcién

Nombre del N-VDS

Asignacion de IP

Grupo de direcciones IP

NIC fisicas

Vinculo superior

VMware, Inc.

Descripcion

Debe ser igual al nombre del N-VDS de la zona de transporte a la que
pertenece este nodo.

Seleccione Usar DHCP (Use DHCP), Usar grupo de direcciones IP (Use IP
Pool) o Usar lista de direcciones IP estaticas (Use Static IP List).

Si selecciona Usar lista de direcciones IP estaticas (Use Static IP List), debe
especificar una lista de direcciones IP separadas por comas, una puerta de
enlace y una mascara de subred.

Si seleccion6 Usar grupo de direcciones IP para la asignacion de direcciones
IP, especifique el nombre del grupo de direcciones IP.

Agregue NIC fisicas al nodo de transporte. Puede usar el enlace ascendente
0 asignar uno existente en el menu desplegable.

Haga clic en Agregar PNIC para configurar NIC fisicas adicionales en el nodo
de transporte.

Nota La migracién de las NIC fisicas que se agreguen en este

campo dependera de cémo se configuren Migracién solamente de PNIC,
Asignaciones de red para instalacion y Asignaciones de red para
desinstalacion.

m  Para migrar una NIC fisica utilizada (por ejemplo, mediante un vSwitch
estandar o un conmutador distribuido de vSphere) sin una asignacién
de VMkernel asociada, asegurese de que la opcién Migracién solamente
de PNIC esté habilitada. De lo contrario, el nodo de transporte sigue en
estado parcialmente correcto y no se puede establecer la conectividad
del LCP del nodo de tejido.

m  Para migrar una NIC fisica utilizada con una asignacién de red de
VMkernel asociada, deshabilite la opcién Migrar solamente de PNIC y
configure la asignaciéon de red de VMkernel.

m  Para migrar una NIC fisica libre, habilite la opcidén Migrar solamente de
PNIC.

Seleccione el perfil de enlace ascendente en el menu desplegable.
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Opcién

Configuracion de CPU

8 Para un N-VDS preconfigurado,

Descripciéon

En el menu desplegable indice de nodos de NUMA, seleccione el nodo de
NUMA que desea asignar a un conmutador N-VDS. El primer nodo de NUMA
incluido en el nodo se representa con el valor O.

Para averiguar el numero de nodos de NUMA en el host, ejecute el comando
esxcli hardware memory get.

Nota Si desea cambiar el niUmero de nodos de NUMA que tienen afinidad
con un conmutador N-VDS, puede actualizar el valor de indice de nodos de
NUMA.

En el menu desplegable Lcore por nodo de NUMA, seleccione el numero de

nucleos l6gicos que debe utilizar la ruta de datos mejorada.

Para averiguar el nUmero maximo de nucleos l6gicos que pueden crearse en
el nodo de NUMA, ejecute el comando esxcli network ens maxLcores get.

Nota Sise agotaron los nodos de NUMA vy los nlcleos l6gicos disponibles,
no podra habilitarse para el trafico de ENS ningun conmutador nuevo que se
agregue al nodo de transporte.

proporcione 10s siguientes detalles.

Opcién

ID externo del N-VDS

VTEP

Descripcién

Debe ser igual al nombre del N-VDS de la zona de transporte a la que
pertenece este nodo.

Nombre del endpoint del tinel virtual.

9 Puede ver el estado de conexion en la pagina Nodos de transporte de host.

Después de agregar el host o el servidor sin sistema operativo como nodo de transporte, la
conexion con NSX Manager cambia al estado activo en 3-4 minutos.

Nota Sise produce un error en la preparacion del host debido a un error de coincidencia
de hash de configuracién que provoca un bucle de deteccién, pruebe una de las siguientes

opciones:

m Introduzca un FQDN falso y reinicie nsx-proxy en el host. Esto forzara que el host y NSX
Manager no utilicen el FQDN.

m O

Si desea utilizar el modo de FQDN, asegurese de implementar el dispositivo de NSX
Manager con el FQDN para el nombre de host y asegUrese de que las mayusculas

y minusculas coincidan con la entrada de bUsqueda de DNS directa e inversa de la
direcciéon IP de NSX Manager. Este ajuste debe ser coherente en todos los nodos de NSX

Manager.

VMware, Inc.
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10 Como alternativa, puede ver el estado de conexidn mediante los comandos de la CLI.

¢ Para ESXi, escriba el comando esxcli network ip connection list | grep 1234.

# esxcli network ip connection list | grep 1234
tcp 0 0 192.168.210.53:20514 192.168.110.34:1234  ESTABLISHED 1000144459 newreno
netcpa

¢ Para KVM, escriba el comando netstat —anp —tcp | grep 1234.

user@host:~$ netstat —anp ——tcp | grep 1234
tcp © 0 192.168.210.54:57794 192.168.110.34:1234  ESTABLISHED -

11 Compruebe que los médulos de NSX-T Data Center esté instalados en el host o el servidor

sin sistema operativo.

Como resultado de agregar un host o un servidor sin sistema operativo al tejido de NSX-T
Data Center, se instala una coleccién de médulos de NSX-T Data Center en el host o el

servidor sin sistema operativo.

Los mdédulos de los diferentes hosts se empaquetan como se indica a continuacion:

KVM en RHEL o CentOS: RPM

KVM en Ubuntu: DEB

En ESXi, escriba el comando esxcli software vib list | grep nsx.
La fecha es el dia en que se realizé la instalacion.
En RHEL o CentOS, escriba el comando yum list installed o rpm -qa.

En Ubuntu, escriba el comando dpkg —--get-selections.

12 (opcional) Cambie los intervalos de sondeo de determinados procesos si hay 500

hipervisores o mas.

Es posible que NSX Manager experimente problemas de rendimiento y un alto uso de CPU si
hay mas de 500 hipervisores.

a

Utilice el comando copy file de la CLI de NSX-T Data Center o la API
POST /api/vl/node/file-store/<file-name>?action=copy_to_remote_file para copiar el
script aggsvc_change_intervals.py en un host.

Ejecute el script, que se encuentra en el almacén de archivos de NSX-T Data Center.

python aggsvc_change_intervals.py —-m '<NSX ManagerIPAddress>' -u 'admin' -p '<password>' -i
900

(opcional) Restablezca los valores predeterminados de los intervalos de sondeo.

python aggsvc_change_intervals.py —-m '<NSX ManagerIPAddress>' -u 'admin' -p '<password>' -r

VMware, Inc.
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Resultados

Nota Para un N-VDS creado con NSX-T Data Center, si desea cambiar la configuracién, como la
asignacion de direcciones IP al endpoint de tunel, después de crear el nodo de transporte, debe
hacerlo a través de la GUI de NSX Manager y no a través de la CLI en el host.

Pasos siguientes

Migre las interfaces de red de un conmutador estandar de vSphere a un N-VDS. Consulte Migrar
VMkernel a un conmutador de N-VDS.

Configurar un nodo de transporte de host administrado

Si tiene una instancia de vCenter Server, podra automatizar la instalacion y la creacién de nodos
de transporte de todos los hosts de NSX-T Data Center en lugar de realizar la configuracion de
forma manual.

Si el nodo de transporte ya esta configurado, la creacién automatica del nodo de transporte no
se aplica a dicho nodo.

Requisitos previos

m  Compruebe que todos los hosts de vCenter Server estén encendidos.

m  Compruebe que se cumplan los requisitos del sistema. Consulte Requisitos del sistema.

m Compruebe que haya zona de transporte disponible. Consulte Crear zonas de transporte.

m  Compruebe que se haya configurado un perfil de nodo de transporte. Consulte Agregar perfil
de nodo de transporte.

m No se puede instalar NSX-T Data Center en vSphere si la lista de excepciones para el
modo de bloqueo de vSphere incluye cuentas de usuario caducadas. Asegurese de eliminar
todas las cuentas de usuario caducadas antes de iniciar la instalacién. Para obtener mas
informacién sobre cuentas con privilegios de acceso en el modo de bloqueo, consulte
Especificar cuentas con privilegios de acceso en el modo de bloqueo en la guia sobre
seguridad de vSphere.

Procedimiento

1 Enun explorador, acceda a https://<direccién-ip-de-nsx-manager> e inicie sesién con
privilegios de administrador en NSX Manager.

2 Seleccione Sistema > Tejido > Nodos > Nodos de transporte de host.

3 En el menu desplegable Administrado por, seleccione una instancia de vCenter Server
existente.

La pagina mostraré los clUsteres de vSphere y los hosts ESXi de la instancia de vCenter
Server seleccionada. Es posible que necesite expandir un clUster para ver los hosts ESXi.
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4 Seleccione un Unico host de la lista y haga clic en Configurar NSX.

Se abrird el cuadro de didlogo Configurar NSX.

a Compruebe el nombre del host en el panel Detalles del host. De forma opcional, puede
agregar una descripcion.

b Haga clic en Siguiente para pasar al panel Configurar NSX.

c Seleccione las zonas de transporte disponibles y haga clic en el botdn > para incluir las
zonas de transporte en el perfil de nodo de transporte.

5 Verifigue el nombre del host en el panel Detalles del host y haga clic en Siguiente.
De forma opcional, puede agregar una descripcion.

6 En el panel Configurar NSX, seleccione las zonas de transporte deseadas.
Puede seleccionar mas de una zona de transporte.

7 Haga clic en la pestafia N-VDS y proporcione la informacién del conmutador.

Opcién Descripcién

Nombre del N-VDS Si el nodo de transporte esta asociado a una zona de transporte, aseglrese
de que el nombre que introdujo para el N-VDS sea el mismo que el nombre
del N-VDS especificado en la zona de transporte. Un nodo de transporte
puede crearse sin asociarlo a una zona de transporte.

Zonas de transporte asociadas Muestra las zonas de transporte que se han realizado con conmutadores de
host asociados. No se puede agregar una zona de transporte si no se ha
realizado con cualquier N-VDS del perfil de nodo de transporte.

Perfil NIOC Seleccione el perfil NIOC en el menu desplegable.

Se aplican las asignaciones de ancho de banda especificadas en el perfil
para los recursos de tréafico.

Perfil de vinculo superior Seleccione un perfil de enlace ascendente en el menu desplegable o cree un
perfil personalizado.

También puede utilizar el perfil de enlace ascendente predeterminado.

Perfil de LLDP De forma predeterminada, NSX-T solo recibe paquetes LLDP de un vecino
LLDP.

Sin embargo, NSX-T se puede configurar para enviar paquetes LLDP a un
vecino LLDP vy recibirlos de él.

Asignacion de IP Seleccione Usar DHCP, Usar grupo de direcciones IP o Usar lista de
direcciones IP estaticas para asignar una direccion IP a los endpoints de
tunel virtual (VTEP) del nodo de transporte.

Si selecciona Usar lista de direcciones IP estaticas (Use Static IP List), debe
especificar una lista de direcciones IP separadas por comas, una puerta de
enlace y una mascara de subred. Todos los VTEP del nodo de transporte
deben estar en la misma subred, de lo contrario no se establecera la sesion
de flujo bidireccional (BFD).

Grupo de direcciones IP Si selecciond Usar grupo de direcciones IP para la asignacién de direcciones
IP, especifique el nombre del grupo de direcciones IP.

VMware, Inc. 182



Guia de instalacién de NSX-T Data Center

Opcién

NIC fisicas

Migracién solamente de PNIC

VMware, Inc.

Descripciéon

Agregue NIC fisicas al nodo de transporte. Puede usar el enlace ascendente
0 asignar uno existente en el menu desplegable.

Haga clic en Agregar PNIC para configurar NIC fisicas adicionales en el nodo
de transporte.

Nota La migracién de las NIC fisicas que se agreguen en este

campo dependera de cémo se configuren Migracién solamente de PNIC,
Asignaciones de red para instalacion y Asignaciones de red para
desinstalacion.

m  Para migrar una NIC fisica utilizada (por ejemplo, mediante un vSwitch
estandar o un conmutador distribuido de vSphere) sin una asignacién
de VMkernel asociada, asegurese de que la opcién Migracién solamente
de PNIC esté habilitada. De lo contrario, el nodo de transporte sigue en
estado parcialmente correcto y no se puede establecer la conectividad
del LCP del nodo de tejido.

m  Para migrar una NIC fisica utilizada con una asignacién de red de
VMkernel asociada, deshabilite la opcién Migrar solamente de PNIC y
configure la asignacion de red de VMkernel.

m  Para migrar una NIC fisica libre, habilite la opcién Migrar solamente de
PNIC.

Antes de establecer este campo, tenga en cuenta los siguientes puntos:

m  Sepa sila NIC fisica definida es una NIC utilizada o una NIC libre.

m  Determine si las interfaces de VMkernel de un host se deben migrar
junto con las NIC fisicas.

Configure el campo:

m  Habilite la opcién Migracién solamente de PNIC solo si desea migrar las
NIC fisicas de un conmutador VSS o DVS a un conmutador de N-VDS.

m  Deshabilite la opcion Migracién solamente de PNIC si va a migrar una
NIC fisica utilizada y su asignacién de interfaz de VMkernel asociada. Una
NIC fisica disponible o libre se asocia al conmutador de N-VDS cuando
se especifica la asignacién de migraciéon de interfaz de VMkernel.

En un host con varios conmutadores de host:

m  Sitodos los conmutadores de host se van a migrar solo a PNIC, puede
migrar las PNIC en una sola operacion.

m  Sialgunos conmutadores de hosts se van a migrar a interfaces de
VMkernel y el resto de conmutadores de host se van a migrar solo a
PNIC:

1 Enla primera operacion, migre solo las PNIC.

2 Enla segunda operacioén, migre las interfaces de VMkernel.
Asegurese de que la opcién Migraciéon solamente de PNIC esté
deshabilitada.

Las opciones Migraciéon solamente de PNIC y Migracién de interfaces de

VMkernel no se admiten al mismo tiempo en varios hosts.

Nota Para migrar una NIC de la red de administracién, configure

su asignacion de red de VMkernel asociado y mantenga la opcién
Migracién solamente de PNIC deshabilitada. Si solo va a migrar la NIC de
administracion, el host perdera conectividad.

Para obtener mas informacién, consulte Migrar VMkernel a un conmutador
de N-VDS.
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Opcién

Asignaciones de red para instalaciéon

Asignaciones de red para
desinstalacion

Descripciéon

Para migrar VMkernel al conmutador de N-VDS durante la instalacion, se
asignan VMkernel a un conmutador légico existente. NSX Manager migra el
VMkernel al conmutador Iégico asignado en N-VDS.

Asegurese de que la NIC de administracion y la interfaz de
VMkernel se migran a un conmutador I6gico conectado a la misma VLAN
a la que estaba conectada la NIC de administracién antes de la migracion.
Si vmnic<n>y VMkernel<n> se migran a una VLAN distinta, se perdera la
conectividad con el host.

Para las NIC fisicas asignadas, asegurese de que la asignaciéon
de conmutador de host de la NIC fisica con la interfaz de VMkernel coincide
con la configuraciéon especificada en el perfil de nodo de transporte.

Como parte del proceso de validacion, NSX-T Data Center comprueba la
asignacion, y si la validacion es correcta, la migracién de las interfaces de
VMkernel a un conmutador de N-VDS es correcta. También es obligatorio
configurar la asignacién de red para la desinstalacién porque NSX-T Data
Center no almacena la configuracion de asignacién del conmutador del host
después de migrar las interfaces de VMkernel al conmutador de N-VDS. Si
la asignacién no esta configurada, se puede perder la conectividad con los
servicios, como VSAN, después de volver a migrar al conmutador de VSS o
VDS.

Para obtener mas informacioén, consulte Migrar VMkernel a un conmutador
de N-VDS.

Para revertir la migracion de VMkernel durante la desinstalaciéon, asigne
VMkernel a los grupos de puertos de VSS o DVS, para que NSX Manager
sepa a qué grupo de puertos se debe volver a migrar el VMkernel en el VSS
o DVS. Para un conmutador de DVS, asegurese de que el grupo de puertos
sea del tipo Efimero.

Para las NIC fisicas asignadas, asegurese de que la asignaciéon
de perfil de nodo de transporte de la NIC fisica con la interfaz de
VMkernel coincide con la configuracién especificada en el conmutador de
host. Es obligatorio configurar la asignacién de red para la desinstalacién
porque NSX-T Data Center no almacena la configuracién de asignacioén
del conmutador del host después de migrar las interfaces de VMkernel
al conmutador de N-VDS. Si la asignaciéon no esta configurada, se puede
perder la conectividad con los servicios, como VSAN, después de volver a
migrar al conmutador de VSS o VDS.

Para obtener mas informacioén, consulte Migrar VMkernel a un conmutador
de N-VDS.

8 Siselecciond varias zonas de transporte, haga clic de nuevo en + AGREGAR N-VDS para
configurar el conmutador para las otras zonas de transporte.

9 Haga clic en Finalizar para completar la configuraciéon.

10 (opcional) Consulte el estado de conexién de ESXi.

# esxcli network ip connection list | grep 1235
tcp 0 0 192.168.210.53:20514 192.168.110.34:1234  ESTABLECIDO 1000144459 newreno netcpa
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11 Enla pagina Nodo de transporte de host, compruebe que el estado de conectividad de NSX
Manager de los hosts del cluster sea Activo, y que el estado de configuracion de NSX-T Data
Center sea Correcto.

También puede comprobar que la zona de transporte se haya aplicado a los hosts del clUster.

12 (opcional) Quite una instalacién de NSX-T Data Center y un nodo de transporte de un host de
la zona de transporte.

a Seleccione uno o varios hosts y haga clic en Acciones > Quitar NSX.

La desinstalacion puede tardar hasta tres minutos. Al desinstalar NSX-T Data Center, se
quitara la configuraciéon del nodo de transporte de los hosts, y el host se desasociara de las
zonas de transporte y el conmutador de N-VDS. Los nuevos hosts que se agreguen al cluster
vCenter Server no se configuraran automaticamente hasta que se vuelva a aplicar el perfil de
nodo de transporte al clUster.

13 (opcional) Quite un nodo de transporte de la zona de transporte.

a Seleccione un Unico nodo de transporte y haga clic en Acciones > Quitar de la zona de
transporte.

Pasos siguientes
Cree un conmutador l6gico y asignele puertos légicos. Consulte la seccion Conmutacion

avanzada de la Guia de administracion de NSX-T Data Center.

Configurar un nodo de transporte de host ESXi con agregado de
enlaces

Con este procedimiento se explica codmo crear un perfil de vinculo superior que tiene configurado
un grupo de agregado de vinculos y coémo configurar un nodo de transporte de host ESXi para
que use ese perfil de vinculo superior.

Requisitos previos

m  Familiaricese con los pasos para crear un perfil de vinculo superior. Consulte Crear un perfil
de vinculo superior.

m  Familiaricese con los pasos para crear un nodo de transporte de host. Consulte Crear un host
independiente o un nodo de transporte sin sistema operativo.

Procedimiento

1 En un explorador, acceda a https://<direccién-ip-de-nsx-manager> e inicie sesién con
privilegios de administrador en NSX Manager.

2 Seleccione Sistema > Tejido > Perfiles > Perfiles de vinculo superior > Agregar.
3 Introduzca un nombre vy, si lo desea, una descripcion.

Por ejemplo, el nombre uplink-profilel.
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10

1"

12

13

14

En LAG, haga clic en Agregar para afiadir un grupo de agregado de vinculos.
Por ejemplo, un LAG llamado lagl con dos vinculos superiores.

En Formacién de equipos (Teamings), seleccione Formacién de equipos predeterminada
(Default Teaming).

En el campo Vinculos superiores activos, introduzca el nombre del LAG que agregd en el
paso 4. En este ejemplo, el nombre es lagl.

Introduzca un valor de VLAN de transporte y MTU.
Haga clic en Agregar en la parte inferior del cuadro de dialogo.

En Formaciones de equipos, haga clic en Agregar para afiadir una entrada de agregado de
vinculos.

Seleccione Tejido > Nodos > Nodos de transporte de host > Agregar (Fabric > Nodes > Host
Transport Nodes > Add).

En la pestafia Detalles del host (Host Details ), introduzca la direcciéon IP, el nombre del
sistema operativo, las credenciales de administracion y la huella digital SHA-256 del host.

En la pestafia N-VDS, seleccione el perfil de vinculo superior uplink-profilel que cred en el
paso 3.

En el campo NIC fisicas (Physical NICs), la lista desplegable de NIC fisicas y vinculos
superiores refleja las nuevas NIC y el nuevo perfil de vinculo superior. En concreto, los
vinculos superiores 1lagl-0 y lagl-1, que se corresponden con el LAG lagl que cred en
el paso 4. Seleccione una NIC fisica para 1lagl-0 y otra para lagl-1.

Introduzca la informacién que corresponda en el resto de campos.

Comprobar el estado de nodos de transporte

Asegurese de que el proceso de creacidn de nodos de transporte esté funcionando

correctamente.

Tras crear un nodo de transporte de host, el N-VDS se instala en el host.

Procedimiento

1

2

Inicie sesion en NSX-T Data Center.

Vaya a la pagina Nodo de transporte y consulte el estado de N-VDS.
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3 Como alternativa, puede ver el N-VDS en ESXi con el comando esxcli network ip
interface list.

En ESXi, la salida de comandos deberia incluir una interfaz vmk (como vmk10) con un nombre
de VDS que coincida con el nombre que utilizé al configurar la zona de transporte y el nodo
de transporte.

# esxcli network ip interface list

vmk10
Name: vmk10
MAC Address: 00:50:56:64:63:4c
Enabled: true
Portset: DvsPortset-1
Portgroup: N/A
Netstack Instance: vxlan
VDS Name: overlay-hostswitch
VDS UUID: 18 ae 54 04 2c 6f 46 21-b8 ae ef ff 01 Oc aa c2
VDS Port: 10
VDS Connection: 10
Opaque Network ID: N/A
Opaque Network Type: N/A
External ID: N/A
MTU: 1600
TSO MSS: 65535
Port ID: 67108895

Si utiliza vSphere Client, puede ver el N-VDS instalado en la interfaz de usuario seleccionando
Configuracion > Adaptadores de red del host.

El comando de KVM para comprobar la instalacion del N-VDS es ovs-vsctl show. Tenga en
cuenta que en KVM, el nombre del N-VDS es nsx-switch.0. No coincide con el nombre en la
configuraciéon del nodo de transporte. Esto es asi por disefio.

# ovs—vsctl show

Bridge "nsx-switch.0"

Port "nsx-uplink.Q"
Interface "em2"

Port "nsx-vtep0.0"
tag: 0
Interface "nsx-vtep0.0"

type: internal
Port "nsx-switch.Q"
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Interface "nsx-switch.0"
type: internal
ovs_version: "2.4.1.3340774"

4 Compruebe la direccion del endpoint del tUnel asignado del nodo de transporte.

La interfaz vmk10 recibe una direccion IP desde DHCP o el grupo de direcciones IP de NSX-T

Data Center, tal como se muestra aquir:

# esxcli network ip interface ipv4 get
Name  IPv4 Address IPv4 Netmask  IPv4 Broadcast Address Type DHCP DNS

vmkO  192.168.210.53 255.255.255.0 192.168.210.255 STATIC false
vmkl  10.20.20.53 255.255.255.0 10.20.20.255 STATIC false
vink10 192.168.250.3  255.255.255.0 192.168.250.255 STATIC false

En KVM, puede verificar la asignacién de direcciones IP y el endpoint de tunel mediante el

comando ifconfig.

# ifconfig

nsx-vtep0.0 Link encap:Ethernet HWaddr ba:30:ae:aa:26:53
inet addr:192.168.250.4 Bcast:192.168.250.255 Mask:255.255.255.0

5 Compruebe la API para obtener la informacién sobre el estado del nodo de transporte.

Utilice la llamada API GET https://<nsx-mgr>/api/vl/transport-nodes/<transport-node-id>/

state. Por ejemplo:

"state": "success",
"host_switch_states": [
{
"endpoints": [
{
"default_gateway": "192.168.250.1",
"device_name": "vmk1l0",
"ip": "192.168.250.104",
"subnet_mask": "255.255.255.0",
"label": 69633
}
1,
"transport_zone_ids": [
"efd7f38f-c5da-437d-af03-ac598f82a9ec"
1,
"host_switch_name": "overlay-hostswitch",
"host_switch_id": "18 ae 54 04 2c 6f 46 21-b8 ae ef ff 01 O0c aa c2"
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3
1,

"transport_node_id": "2d030569-5769-4a13-8918-0c309c63fdb9"

Migrar adaptadores fisicos y de VMkernel de ESXi

Después de preparar un host como nodo de transporte, puede realizar cambios en la
configuracion de migracion actual de los adaptadores de VMkernel y los adaptadores fisicos.

Requisitos previos

m  Aseglrese de que el host tiene al menos un adaptador fisico libre.

m  Asegulrese de que el host disponga de grupos de puertos y de adaptador de VMkernel.

Procedimiento

1 Enun explorador, acceda a https://<direccién-ip-de-nsx-manager> e inicie sesién con

privilegios de administrador en NSX Manager.

2 Vaya a Sistema > Tejido > Nodos de transporte de host.

3 Seleccione un nodo de transporte y haga clic en Acciones > Migrar adaptadores fisicos y de

VMkernel de ESX.

4 En Migrar adaptadores fisicos y de VMkernel de ESX, introduzca los siguientes detalles.

Campo

Direcciéon

Seleccionar conmutador

Seleccionar adaptadores de VMkernel para migrarlos

Editar adaptadores fisicos en N-VDS

Descripcion

Realice una seleccién:

m  Migrar a conmutadores légicos: para migrar
adaptadores de VMkernel desde un conmutador de
VSS o VDS a un conmutador de N-VDS en NSX-T
Data Center.

m  Migrar a grupos de puertos: para migrar
adaptadores de VMkernel desde un conmutador de
N-VDS a un conmutador de VSS o VDS.

Seleccione el conmutador desde el que desea migrar los
adaptadores de VMkernel y los adaptadores fisicos. Se
puede elegir entre los conmutadores disponibles:

Haga clic en Agregar para introducir el nombre del
adaptador de VMkernel y seleccione el destino como un
conmutador I6gico o un grupo de puertos en funcién de
la ubicacion a la que desea realizar la migracion.

Haga clic en Agregar para introducir el nombre del
adaptador fisico y asignarlo a un vinculo superior en el
conmutador de host.

5 Haga clic en Guardar para comenzar la migracion de los adaptadores de VMkernel y los

adaptadores fisicos.
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Resultados

Los adaptadores de VMkernel y los adaptadores fisicos actualizados se migraran al conmutador
de N-VDS o se migraran al conmutador de VSS o VDS en el host ESXi.

Modo de mantenimiento de NSX

Si desea evitar vMotion de las maquinas virtuales en un nodo de transporte que no funciona,
coloque ese nodo de transporte en el modo de mantenimiento de NSX.

Para colocar un nodo de transporte en el modo de mantenimiento de NSX, seleccione el nodo,
haga clic en Acciones — Modo de mantenimiento de NSX.

Cuando se coloca un host en el modo de mantenimiento de NSX, el nodo de transporte no
puede participar en redes. Ademas, las maquinas virtuales que se ejecutan en otros nodos
de transporte que tienen N-VDS o vSphere Distributed Switch como conmutador de host no
se pueden mover a este nodo de transporte con vMotion. Ademas, la red légica no puede
configurarse en hosts ESXi o KVM.

Escenarios para poner el nodo de transporte en el modo de mantenimiento de NSX:
m  Un nodo de transporte no funciona.

= Siun host tiene problemas de hardware o software no relacionados con NSX-T, pero
desea conservar el nodo y sus configuraciones en NSX-T, coloque el host en el modo de
mantenimiento de NSX.

m Un nodo de transporte se coloca automaticamente en el modo de mantenimiento de NSX
cuando se produce un error en una actualizacién en ese nodo de transporte.

Los nodos de transporte no se actualizan en el modo de mantenimiento de NSX.

Representacién visual de N-VDS

A nivel de host individual, se obtiene una vista granular de N-VDS. NSX-T Data Center ofrece
una representacion visual del estado de conectividad entre el vinculo superior del N-VDS vy las
maqguinas virtuales asociadas a una zona de transporte. Los objetos representados visualmente
incluyen la directiva de formacion de equipos: el vinculo superior y la NIC fisica que proporcionan
conectividad a las maquinas virtuales. El otro conjunto de objetos representados visualmente
son las maquinas virtuales, los puertos y conmutadores |6gicos asociados y el estado de las
maquinas virtuales. La representacion visual facilita la administracion del N-VDS.

Nota Solo los hosts de ESXi admiten la visualizacion del objeto N-VDS.
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Figura 10-3. Visualizacién de N-VDS
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1 Enun explorador, acceda a https://<direccién-ip-de-nsx-manager> e inicie sesién con

privilegios de administrador en NSX Manager.

2 Seleccione Sistema > Tejido > Nodos > Nodos de transporte de host.

3 En el campo Administrado por, seleccione un host independiente o un administrador de
equipos.

4 Seleccione el host.

5 Haga clic en la pestafia Visualizacién de N-VDS.

6 Seleccione un N-VDS.
NSX-T representa visualmente los perfiles de vinculo superior conectados a las maquinas
virtuales, los puertos |6gicos asociados a las maquinas virtuales y los conmutadores 16gicos
conectados a una zona de transporte.

7 Para ver los perfiles de vinculo superior conectados a una maquina virtual y el puerto l6gico
al que esta conectada una maquina virtual, seleccione dicha maquina virtual.
NSX-T representa visualmente la conectividad entre una maquina virtual y un perfil de vinculo
superior.

8 Para ver las maquinas virtuales conectadas a un perfil de vinculo superior, seleccione dicho

perfil de vinculo superior.

VMware, Inc.

191



Guia de instalacién de NSX-T Data Center

9 Para ver los puertos légicos asociados a una maquina virtual, amplie el conmutador légico vy,
a continuacion, haga clic en la maquina virtual.

La informacién del puerto 16gico se muestra en un cuadro de didlogo independiente.

Nota El estado de administracién de un puerto l6gico se muestra en el cuadro de didlogo. Si
el estado operativo es inactivo, no se muestra en el cuadro de dialogo.

Comprobacién de estado de los rangos de identificadores de VLAN
y los ajustes de MTU

Ejecute las API de comprobacion de estado para verificar la compatibilidad de los ajustes de MTU
en un nodo de transporte con la configuracidon correspondiente en un conmutador fisico.

La falta de coincidencia de la configuracion de VLAN o MTU es un error de configuracién habitual
gue pueden provocar una interrupcion de la conectividad.

Nota

m  Los resultados de la comprobacién de estado solo son indicadores de posibles errores de
configuraciéon de red. Por ejemplo, la comprobacion de estado que se ejecuta en los hosts de
diferentes dominios de Capa 2 generan identificadores de VLAN no troncales. Este resultado
no se puede considerar un error de configuracidn porque los hosts deben estar en el
mismo dominio de Capa 2 para que la herramienta de comprobacién de estado proporcione
resultados correctos.

m  Solo se pueden llevar a cabo 50 operaciones de comprobacion de estado a la vez.

m  Una vez que finalice la comprobacion de estado, NSX-T Data Center conserva el resultado en
el sistema tan solo durante 24 horas.

En una operacion de comprobacion de estado, opsAgent de NSX-T Data Center envia paguetes
de prueba desde un nodo de transporte hasta otro nodo para comprobar la compatibilidad del
rango de identificadores de VLAN y el valor de MTU especificado en el nodo de transporte y los
ajustes correspondientes definidos en el conmutador fisico.

A medida que aumenta el nUmero de rangos de identificadores de VLAN que se deben
comprobar, el tiempo de espera sera mayor.

NUmero de VLAN Tiempo de espera (segundos)
[3073,4095] 150
[1.025, 3.072] 120
[513, 1.024] 80
[128, 512] 60
[64,127] 30
[1, 63] 20
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Requisitos previos

m  Debe tener al menos dos vinculos superiores en N-VDS para que la comprobacion de VLAN y
MTU funcione.

m  Los nodos de transporte deben estar en el mismo dominio de Capa 2.

m  La comprobacion de estado se admite en los hosts de ESX que ejecutan 6.7U2 o versiones
posteriores.

Procedimiento
1 Cree una comprobacién de estado manual.

POST https://<NSXManager_IP>/api/v1l/manual-health-checks

Example Request:
POST https://<nsx-mgr>/api/vl/manual-health-checks
{
"resource_type": "ManualHealthCheck",
"display_name": "Manual HealthCheck 002",
"transport_zone_id": "7754341c-8f3c-443f-9cla-2d635d5b0d1lc",
"vlans":{
"vlan_ranges": [{
"start": 0,
"end": 6
3.1
1,
}
Example Response:
{
"operation_status": "FINISHED",
"transport_zone_id": "7754341c-8f3c-443f-9cla-2d635d5b0d1lc",

"vlans": {
"vlan_ranges": [
{
"start": 0,
"end": 6
}
]
1},
"result": {

"vlan_mtu_status": "UNTRUNKED",
"results_per_transport_node": [
{
"transport_node_id": "dfcabffa-8839-11e9-b30e-6f45344d8a04",
"result_on_host_switch": {
"host_switch_name": "nsxvswitch",
"results_per_uplink": [
{
"uplink_name": "uplinkl",
"vlan_and_mtu_allowed": [
{
"start": 0,
"end": 0
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1g
"mtu_disallowed": [],
"vlan_disallowed": [

{
"start": 1,
"end": 6
}
]
}
]
}
X,
{
"transport_node_id": "a300ea62-8839-11e9-a9%94e-31732bb71949",
"result_on_host_switch": {
"host_switch_name": "nsxvswitch",
"results_per_uplink": [
{
"uplink_name": "uplinkl",
"vlan_and_mtu_allowed": [
{
"start": 0,
"end": 0
}
1,
"mtu_disallowed": [],
"vlan_disallowed": [
{
"start": 1,
"end": 6
}
]
}
]
}
}
]
X,
"resource_type": "ManualHealthCheck",
"id": "8a56ed9e-a31b-479e-987b-2dbfbded7c38",
"display_name": "mcl",
"_create_user": "admin",
"_create_time": 1560149933059,
"_last_modified_user": "system",

"_last_modified_time": 1560149971220,
"_system_owned": false,
"_protection": "NOT_PROTECTED",
"_revision": 0

Se creara un objeto de comprobacién de estado nuevo con el identificador 8a56ed9e—
a31b-479e-987b-2dbfbde07c38.
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2 Para obtener una lista de todas las operaciones de comprobacidon de estado iniciadas, llame a
la APIL.
GET https://<NSXManager_IP>/api/vl/manual-health-checks
3 Para eliminar una comprobacion de estado manual, llame a la API.
DELETE https://<NSXManager_IP>/api/v1l/manual-health-checks/<Health-check-ID>
4 Para obtener una Unica comprobacion de estado iniciada manualmente, llame a la API.
GET https://<NSXManager_IP>/api/vl/manual-health-checks/< Health-check-ID>
Resultados

La seccion de respuestas de la APl contiene los resultados de la comprobaciéon de estado.
opsAgent de NSX espera a recibir un paquete de confirmacién del nodo de transporte de
destino para recuperar los rangos de identificadores de VLAN admitidos en el conmutador fisico.

No troncal: incluye los rangos de identificadores de VLAN gue no son compatible con un
conmutador fisico. También se enumeran los rangos de identificadores de VLAN que son
compatibles con el conmutador fisico.

Troncal: incluye los rangos de identificadores de VLAN que son compatible con un
conmutador fisico.

Desconocido: no hay un resultado valido para algunos vinculos superiores o para ninguno de
ellos por problemas de infraestructura o porque los tipos de plataforma no son compatibles,
como KVM y Edge.

Parametros de la seccidn de respuestas de la API:

vlan_and_mtu_allowed: indica los rangos de identificadores de VLAN que son compatibles.

mtu_disallowed: indica los rangos de identificadores de VLAN para los que el valor de MTU
no es compatible con un conmutador fisico.

vlan_disallowed: indica los rangos de identificadores de VLAN gue no son compatibles con
un conmutador fisico.

Pasos siguientes

En una zona de transporte basada en superposiciones, actualice la configuracion del
identificador de VLAN y MTY en el perfil de vinculo superior de N-VDS. Del mismo modo,
actualice la configuracién de VLAN o MTU en el conmutador fisico.

En una zona de transporte basada en VLAN, actualice la configuracion de MTU en el perfil

de vinculo superior. Actualice también la configuracién de VLAN en los conmutadores l6gicos
de esa zona de transporte. Igualmente, actualice la configuraciéon de VLAN o MTU en el
conmutador fisico.
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Consultar el estado de la deteccidn de reenvio bidireccional

Consulte el estado de la detecciéon de reenvio bidireccional (Bidirectional Forwarding Detection,
BFD) entre los nodos de transporte. Cada nodo de transporte detecta el estado de la
conectividad con otro nodo de transporte remoto a través del estado del tunel que muestra
(entre otra informacion relacionada con el nodo) el estado de BFD.

Tanto los nodos de transporte de host (independientes y hosts registrados en vCenter) como
los nodos de Edge muestran el estado del tunel. Los pagquetes de BFD admiten la encapsulacion
GENEVE y STT. GENEVE es la encapsulaciéon predeterminada.

Procedimiento

1 Enun explorador, acceda a https://<direccién-ip-de-nsx-manager> e inicie sesidén con
privilegios de administrador en NSX Manager.

2 Desplacese a Sistema > Tejido > Nodos > Nodos de transporte de host.
3 Enla columna Tunel, haga clic en el nUmero de tlnel que se muestra.

La pagina Supervisar muestra el estado del tunel, el cédigo de diagnodstico de BFD, el UUID
del nodo remoto, la encapsulaciéon de los paquetes de BFD y el nombre del tunel.

El codigo de diagndstico de BFD del tunel indica el motivo del cambio en el estado de la

sesion.

Cédigo Descripcion

0 Sin diagndstico

1 Tiempo de deteccion de control caducado

2 Error en la funcion de eco

3 Sesién sefialada de vecino inactiva

4 Restablecimiento de reenvio de plano

5 Ruta inactiva

6 Ruta concatenada inactiva

7 Inactividad administrativa

8 Ruta concatenada invertida inactiva
Resultados

Si el estado de BFD es inactivo, utilice el codigo de diagndstico para establecer la conectividad
entre los nodos de transporte.
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Instalacién manual de médulos kernel NSX-T Data Center

Como alternativa al uso de la IU Tejido > Nodos > Hosts > Agregar de NSX-T Data Center o
la API POST /api/vl/fabric/nodes, puede instalar manualmente moédulos kernel de NSX-T Data
Center desde la linea de comandos del hipervisor.

Nota No se pueden instalar manualmente mdédulos kernel de NSX-T Data Center en un servidor
nativo.

Instalar manualmente mdédulos kernel de NSX-T Data Center en
hipervisores de ESXi

Para preparar hosts para que participen en NSX-T Data Center, debe instalar médulos kernel de
NSX-T Data Center en hosts de ESXi. Esto le permite crear el tejido del plano de administracion
y del panel de control de NSX-T Data Center. Los moédulos de kernel de NSX-T Data Center
empaguetados en archivos VIB se ejecutan dentro del kernel del hipervisor y ofrecen servicios,
como enrutamiento distribuido, firewall distribuido y capacidades de puente.

Puede descargar los VIB de NSX-T Data Center manualmente y hacer que formen parte de
la imagen del host. Las rutas de descarga pueden variar en cada version de NSX-T Data
Center. Compruebe siempre la pagina de descargas de NSX-T Data Center para obtener los
VIB apropiados.

Procedimiento
1 Inicie sesién en el host como raiz o usuario con privilegios administrativos.

2 Desplacese hasta el directorio /tmp.

[root@host:~]: cd /tmp

3 Descargue y copie el archivo nsx-lcp en el directorio /tmp.

4 Ejecute el comando de instalacion.

[root@host:/tmp]: esxcli software vib install -d /tmp/nsx-lcp-<release>.zip
Installation Result

Message: Operation finished successfully.

Reboot Required: false

VIBs Installed: VMware_bootbank_nsx-aggservice_<release>, VMware_bootbank_nsx—
da_<release>, VMware_bootbank_nsx-esx-datapath_<release>, VMware_bootbank_nsx—exporter_<release>,
VMware_bootbank_nsx-host_<release>, VMware_bootbank_nsx-1ldp_<release>, VMware_bootbank_nsx-
mpa_<release>, VMware_bootbank_nsx-netcpa_<release>, VMware_bootbank_nsx-python-
protobuf_<release>, VMware_bootbank_nsx-sfhc_<release>, VMware_bootbank_nsxa_<release>,
VMware_bootbank_nsxcli_<release>

VIBs Removed:

VIBs Skipped:
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Dependiendo de lo que ya esté instalado en el host, podrian instalarse, eliminarse u omitirse
determinados VIB. No es necesario reiniciar el equipo salvo que la salida de comandos diga
Reboot Required: true.

Resultados

Como resultado de agregar un host ESXi al tejido de NSX-T Data Center, se instalan en el host los

siguientes VIB.

nsx-adf

(Marco de diagnéstico automatizado) Recopila y analiza los datos de rendimiento para
generar diagnosticos locales (en el host) y centrales (entre centros de datos) de problemas
de rendimiento.

nsx-aggservice

proporciona bibliotecas en el lado de host para el servicio de agregacion de NSX-T Data
Center. El servicio de agregacion de NSX-T Data Center se ejecuta en los nodos del plano de
administracion y captura el estado de los componentes de NSX-T Data Center.

nsx-cli-libs

proporciona la CLI de NSX-T Data Center en hosts del hipervisor.

nsx-common-libs

proporciona algunas clases de utilidades, como AES, SHA-1, UUID, mapa de bits y otras.

nsx-context-mux
Proporciona la funcionalidad de retransmisién de NSX Guest Introspection. Permite que
VMware Tools agentes invitados retransmitan el contexto invitado a dispositivos asociados
de terceros registrados.

nsx-esx-datapath
Proporciona la funcionalidad de procesamiento de paquetes de plano de datos de NSX-T
Data Center.

nsx-exporter
proporciona agentes de host que comunican el estado en tiempo de ejecucién al servicio de
agregacion gque se ejecuta en el plano de administracion.

nsx-host

proporciona metadatos para el paquete de VIB que esta instalado en el host.

nsx-metrics-libs

Proporciona clases de utilidades de métricas para recopilar métricas de daemon.

nsx-mpa
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proporciona comunicaciéon entre NSX Manager y los hosts de hipervisor.

nsx-nestdb-libs
NestDB es una base de datos que almacena configuraciones de NSX relacionadas con el host
(estado de tiempo de ejecucidon/deseado, etc.).

nsx-netcpa

proporciona comunicacion entre el plano de control central y los hipervisores. Recibe el
estado de red l6gica del plano de control central y programa este estado en el plano de
datos.

nsx-opsagent
Comunica las ejecuciones de los agentes de operaciones (realizaciéon de nodos de transporte,
protocolo de detecciéon de nivel de vinculo-LLDP, Traceflow, captura de paquetes, etc.) con
el plano de administracion.

nsx-platform-client
Proporciona un agente de ejecucion de CLI comun para la recopilacion centralizada de la CLI
y el registro de auditoria.

nsx-profiling-libs
Proporciona la funcionalidad de generacion de perfiles basada en gpeftool utilizada para la
generacion de perfiles de procesos de daemon.

NsX-proxy
Proporciona el Unico agente de punto de contacto en direccion norte, que se comunica con
el plano de control central y el plano de administracion.

nsx-python-gevent

Contiene Python Gevent.

nsx-python-greenlet

Contiene la biblioteca Python Greenlet (bibliotecas de terceros).

nsx-python-logging

Contiene los registros de Python.

nsx-python-protobuf

Proporciona enlaces de Python para buferes de protocolo.

nsx-rpc-libs

Esta biblioteca proporciona la funcionalidad NSX-RPC.

nsx-sfhc
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Componente de host de tejido del servicio (SFHC). Proporciona un agente de host para
administrar el ciclo de vida del hipervisor como un host de tejido en el inventario del plano
de administracién. Esto proporciona un canal para operaciones como las de actualizacién y
desinstalacion de NSX-T Data Center y la de supervision de médulos de NSX-T Data Center
en hipervisores.

nsx-shared-libs

Contiene las bibliotecas compartidas de NSX.

nsx-upm-libs

Proporciona funcionalidad de administracion de perfiles unificada para acoplar la
configuracion del lado del cliente y evitar la transmision de datos duplicada.

nsx-vdpi

Proporciona la capacidades de inspeccidn de paquetes en profundidad para el firewall
distribuido de NSX-T Data Center.

nsxcli

proporciona la CLI de NSX-T Data Center en hosts del hipervisor.

vsipfwlib
Proporciona funcionalidad de firewall distribuido.

Para comprobarlo, puede ejecutar los comandos esxcli software vib list | grep nsxy
esxcli software vib list | grep vsipfwlib en el host ESXi. También puede ejecutar el
comando esxcli software vib list | grep <yyyy-mm-dd>, donde la fecha es el dia que realizd
la instalacion.

Pasos siguientes

Agregue el host al plano de administracion de NSX-T Data Center. Consulte Implementar nodos
de NSX Manager para formar un cliuster mediante la CLI .

Instalar manualmente paquetes de software de NSX-T Data Center
en hipervisores de KVM en Ubuntu

Para preparar los hosts que participen en NSX-T Data Center, puede instalar de forma manual
modulos kernel de NSX-T Data Center en hosts de KVM de Ubuntu. Esto le permite crear el
tejido del plano de administracion y del panel de control de NSX-T Data Center. Los médulos de
kernel de NSX-T Data Center empaquetados en archivos DEB se ejecutan dentro del kernel del
hipervisor y ofrecen servicios, como enrutamiento distribuido, firewall distribuido y capacidades
de puente.

Puede descargar los DEB de NSX-T Data Center manualmente y hacer que formen parte de la
imagen del host. Tenga en cuenta que las rutas de descarga pueden variar en cada version de
NSX-T Data Center. Compruebe siempre la pagina de descargas de NSX-T Data Center para
obtener los DEB apropiados.
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Requisitos previos

Compruebe que estén instalados los paquetes de terceros requeridos. Consulte Instalar
paguetes de terceros en un host de KVM.

Procedimiento

1
2

Inicie sesién en el host como usuario con privilegios de administrador.

(opcional) Desplacese hasta el directorio /tmp.
cd /tmp

Descargue y copie el archivo nsx-lcp en el directorio /tmp.

Descomprima el paquete.

tar -xvf nsx-lcp-<release>-ubuntu-trusty_amd64.tar.gz

Desplacese hasta el directorio del paquete.

cd nsx-lcp-trusty_amd64/
Instale los paquetes.
sudo dpkg -i *.deb
Vuelva a cargar el mdédulo kernel de OVS.

/etc/init.d/openvswitch-switch force-reload-kmod

Si el hipervisor utiliza DHCP en las interfaces de OVS, reinicie la interfaz de red en la que esta
configurado DHCP. Puede detener manualmente el proceso de dhclient anterior en la interfaz
de red y reiniciar un nuevo proceso dhclient en esa interfaz.

Para comprobar, puede ejecutar el comando dpkg -1 | egrep 'nsx|openvswitch'.

Los paquetes instalados en la salida deben coincidir con los paquetes del directorio nsx-1cp-
trusty_amd64.

Lo mas probable es que los errores se deban a la existencia de dependencias incompletas. El
comando apt-get install -f puede intentar resolver las dependencias y volver a ejecutar
la instalacion de NSX-T Data Center.

Pasos siguientes

Agregue el host al plano de administracion de NSX-T Data Center. Consulte Implementar nodos
de NSX Manager para formar un cliuster mediante la CLI .
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Instalar manualmente paquetes de software de NSX-T Data Center
en hipervisores de KVM en RHEL y CentOS

Para preparar los hosts que participan en NSX-T Data Center, puede instalar manualmente
modulos kernel de NSX-T Data Center en hosts de KVM de RHEL o CentOS.

Esto le permite crear el tejido del plano de administracion y del panel de control de NSX-T
Data Center. Los médulos de kernel de NSX-T Data Center empaquetados en archivos RPM

se ejecutan dentro del kernel del hipervisor y ofrecen servicios, como enrutamiento distribuido,
firewall distribuido y capacidades de puente.

Puede descargar los RPM de NSX-T Data Center manualmente y hacer que formen parte de

la imagen del host. Tenga en cuenta que las rutas de descarga pueden variar en cada version
de NSX-T Data Center. Compruebe siempre la pagina de descargas de NSX-T Data Center para
obtener los RPM apropiados.

Requisitos previos

Capacidad para acceder a un repositorio de RHEL o CentOS.

Procedimiento
1 Inicie sesion en el host como administrador.
2 Descargue y copie el archivo nsx-lcp en el directorio /tmp.

3 Descomprima el paquete.

tar -zxvf nsx-lcp-<release>-rhel7.4_x86_64.tar.gz
4 Desplacese hasta el directorio del paquete.

cd nsx-lcp-rhel74_x86_64/
5 Instale los paquetes.

sudo yum install *.rpm

Al ejecutar el comando de instalacion yum, se resuelve cualquier dependencia de NSX-T
Data Center, siempre y cuando los hosts de RHEL o CentOS puedan comunicarse con sus
respectivos repositorios.

6 Vuelva a cargar el mdédulo kernel de OVS.

/usr/share/openvswitch/scripts/ovs-systemd-reload force-reload-kmod

Si el hipervisor utiliza DHCP en las interfaces de OVS, reinicie la interfaz de red en la que esta
configurado DHCP. Puede detener manualmente el proceso de dhclient anterior en la interfaz
de red y reiniciar un nuevo proceso dhclient en esa interfaz.
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7 Para comprobar, puede ejecutar el comando rpm -qa | egrep 'nsx|openvswitch'.

Los paquetes instalados en la salida deben coincidir con los paquetes en el directorio nsx-
rhel74 o nsx-centos74.

Pasos siguientes

Agregue el host al plano de administracion de NSX-T Data Center. Consulte Implementar nodos
de NSX Manager para formar un cluster mediante la CLI .

Instalar manualmente paquetes de software de NSX-T Data Center
en hipervisores de KVM en SUSE

Para preparar los hosts que participen en NSX-T Data Center, puede instalar de forma manual
modulos de kernel de NSX-T Data Center en hosts de KVM en SUSE.

Esto le permite crear el tejido del plano de administracion y del panel de control de NSX-T
Data Center. Los mdédulos de kernel de NSX-T Data Center empaquetados en archivos RPM

se ejecutan dentro del kernel del hipervisor y ofrecen servicios, como enrutamiento distribuido,
firewall distribuido y capacidades de puente.

Puede descargar los RPM de NSX-T Data Center manualmente y hacer que formen parte de

la imagen del host. Tenga en cuenta que las rutas de descarga pueden variar en cada version
de NSX-T Data Center. Compruebe siempre la pagina de descargas de NSX-T Data Center para
obtener los RPM apropiados.

Requisitos previos

Tienen la capacidad para acceder a un repositorio de SUSE.

Procedimiento
1 Inicie sesion en el host como administrador.
2 Descargue y copie el archivo nsx-Icp en el directorio /tmp.

3 Descomprima el paquete.

tar -zxvf nsx-1cp-3.0.0.0.0.14335404-1inux64-slesl2sp3.tar.gz
4 Desplacese hasta el directorio del paquete.

cd nsx-lcp-linux64-slesl2sp3
5 Instale los paquetes.

sudo zypper --no-gpg-checks 1install -y *.rpm

Al ejecutar el comando de instalaciéon zipper, se resuelve cualquier dependencia de NSX-T
Data Center, siempre y cuando los hosts de SUSE puedan comunicarse con sus respectivos
repositorios.
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6 Vuelva a cargar el médulo kernel de OVS.

/usr/share/openvswitch/scripts/ovs-systemd-reload force-reload-kmod

Si el hipervisor utiliza DHCP en las interfaces de OVS, reinicie la interfaz de red en la que esta
configurado DHCP. Puede detener manualmente el proceso de dhclient anterior en la interfaz
de red y reiniciar un nuevo proceso dhclient en esa interfaz.

7 Para comprobar, puede ejecutar el comando zypper packages ——installed-only | grep
System | egrep 'openvswitch|nsx'.

Los paquetes instalados en la salida deben coincidir con los paquetes del directorio nsx-1cp-
linux64-sles12sp3.

Pasos siguientes

Agregue el host al plano de administracion de NSX-T Data Center. Consulte Implementar nodos
de NSX Manager para formar un cluster mediante la CLI .

Implementar un clluster de vSphere totalmente contraido en
NSX-T

Puede configurar NSX Manager, los nodos de transporte de host y las maquinas virtuales de
NSX Edge en un solo cluster. Cada host del clUster proporciona dos NIC fisicas configuradas para
NSX-T.

Importante Implemente la topologia de cllster Unico de vSphere totalmente contraido a partir
de la version 2.4.2 y 2.5 de NSX-T.

La topologia a la que se hace referencia en este proceso utiliza:
m  VSAN configurado con los hosts del clUster.
m Un minimo de dos NIC fisicas por host

m Interfaces de VMkernel de administracién y vMotion.
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Figura 10-4. Topologia: conmutador N-VDS Unico que gestiona la comunicacién del host con
NSX Edge y las maquinas virtuales invitadas
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VLAN 300 BGP VLAN 400 BGP
U U
- ';R-:\I'l @ #‘h ToR-Right

HOST VMK 10 & 11
TEP VLAN 200
172.16.215.67/28
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Segment Segment
Compute VM vmkO

Trunked Segmaent 1
VLAN TEP, BGP 1

VNICT wNIC4
Mot
10114, 215,125

Momit
10.14.215.124

NVDS-Host N-VDS-B N-VDS-B

Edge Mode VM 2
ESX| Host-2

Edge Node WM 1
ESXi Host-1

TEP-IP (Vian GOO)
17216, 15.116/28

TEP-IP {Vian 600)
17216 215.116/28

Bridged VNI 5001 Bridged VNI 5002

Requisitos previos

m  Todos los hosts deben formar parte de un cluster de vSphere.

m  Cada host tiene habilitadas dos NIC fisicas.

m  Registre todos los hosts en un vCenter Server.

m  Compruebe que los hosts puedan utilizar el almacenamiento compartido en vCenter Server.

m LalP de TEP del hosty lalP de TEP de NSX Edge deben estar en una VLAN diferente. El
trafico de norte a sur de las cargas de trabajo de hosts se encapsula en GENEVE y se envia a
un nodo de NSX Edge con la IP de origen como TEP de host y la IP de destino como TEP de
NSX Edge. Dado que estos TEP deben sentarse en diferentes VLAN o subredes, este trafico
debe enrutarse a través de conmutadores de la parte superior del bastidor (TOR). La VLAN
de transporte utilizada para el host es VLAN 200 y la VLAN de transporte que se utiliza para
NSX Edge es VLAN 600.
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Procedimiento

1 Prepare cuatro hosts ESXi con vmnicO en VSS o VDS; vmnic1 esta libre.

VSS/VDS
vmnico
HOSt 1 @ vmnicl
vmnico
Host 2 @ vmnicl
vmnicO
Host 3 q vmnicl
vmnico
Host 4 m vmnicl

2 Enelhost1, instale vCenter Server, configure un grupo de puertos de VSS o VDS e instale
NSX Manager en el grupo de puertos creado en el host.

— o vmnico
@ HOSt 1 vmnicl
vmnicO

Host 2 ﬁ vmnicl

vmnicO

HOSt 3 ‘ vimnicl

vmnicO

Host 4 q vmnicl

3 Prepare los host ESXi 1, 2, 3y 4 para que actiuen como nodos de transporte.

VSS/VSD

a Cree una zona de transporte de VLAN y una zona de transporte superpuesta con una
directiva de formacién de equipos con nombre. Consulte Crear zonas de transporte.

b Cree un grupo de direcciones IP o DHCP para las direcciones IP del endpoint del tunel de
los hosts. Consulte Crear un grupo de direcciones IP para direcciones IP de endpoints de
tuneles.

¢ Cree un grupo de direcciones IP o DHCP para las direcciones IP del endpoint del tunel
del nodo de Edge. Consulte Crear un grupo de direcciones IP para direcciones IP de
endpoints de tuneles.

d Cree un perfil de vinculo superior con una directiva de formacién de equipos con nombre.
Consulte Crear un perfil de vinculo superior.

VMware, Inc. 206



Guia de instalacién de NSX-T Data Center

e Para configurar hosts como nodos de transporte, aplique un perfil de nodo de transporte.

En este paso, el perfil de nodo de transporte solo migra vmnic1 (NIC fisica no utilizada)

al conmutador N-VDS. Después de aplicar el perfil de nodo de transporte a los hosts

del cluster, se crea el conmutador N-VDS y vmnicl se conecta al conmutador N-VDS.

Consulte Agregar perfil de nodo de transporte.

Editar perfil de nodo de transporte: TNP-host &

Mombre del N-VDS*  vds-1 w

Perfil de MIOC* nsx-default-nioc-hostswitch-profile v

O crear nuevo perfil de MICC

Perfil de vinculo hostnodeprofile w
superior*

O crear nuevo perfil de vinculo superior

Perfil de LLDP* LLDP [Send Packet Enabled] W
Asignacién de IP* Usar grupo de direcciones IP v
Grupo de ippoalhostnode w

direcciones IP*

O crear y usar un nuevo grupo de direcciones IP

NIC fisicas vmnicl activeuplinkhost
Agregar
N of
Migracién solamente de PNIC (,‘ Si (6
Habilite esta opcién si no hay YMK en PNIC seleccionados para la migracion
Asignaciones de red para instalacion Agregar asignacién
Asignaciones de red para Agregar asignacién
desinstalacion
N-VDS VSS/VDS

vmnico
vmnict @ Host 1 |
vmnico
vmnict Host 2 @
vmnicO
vmaict Host 3 ﬁ—
vmnicO
vmnict Host 4 ﬁi

Las vmnicl de todos los hosts se migran al conmutador N-VDS. Por lo tanto, de las dos
NIC fisicas, una se migra al conmutador N-VDS. La interfaz de vmnicO sigue conectada al
conmutador VSS o de VDS, lo que garantiza que haya conectividad con el host.
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4 En lainterfaz de usuario de NSX Manager cree segmentos respaldados por VLAN para NSX
Manager, vCenter Server y NSX Edge. Asegurese de seleccionar la directiva de formacién
de equipos correcta para cada uno de los segmentos respaldados por VLAN. No utilice el
conmutador légico troncal de VLAN como destino. Al crear los segmentos de destino en la
interfaz de usuario de NSX Manager, en el campo Introducir lista de redes VLAN, introduzca
solo un valor de VLAN.

5 Enelhost 2, el host 3y el host 4, debe migrar los adaptadores de vmkO y vmnicO de forma
conjunta desde VSS o VDS al conmutador N-VDS. Actualice la configuracion de NSX-T en
cada host. Al migrar, asegurese de lo siguiente:

s vmkO estd asignado al segmento de administraciéon de Edge.

m  vmnicO estd asignado a un vinculo superior activo, uplink-1.

N-VDS VSS/VDS

vmnicO
vmnict @ Host 1 |
vmnico
e by Host 2
vmnicO |

vmnic1 m Host 3

VmNico [

vmnicl Host 4

;

6 En vCenter Server, acceda al host 2, al host 3y al host 4, y compruebe que el adaptador de
vmkO esté conectado a la NIC fisica de vmnicO en el conmutador N-VDS y que esté accesible.

7 Enlainterfaz de usuario de NSX Manager, acceda al host 2, al host 3y al host 4,y
compruebe que ambas pNIC estén en el conmutador N-VDS.

Informacion General Supervisar Adaptadores Fisicos Visualizacién De N-VDS Relacionado v

Seleccionar N- p.yds-1(TZ: transport zone) v
vDs

Zona de transporte: transport zone . Perfil de vinculo superior: (hostnodeprofile)

Conmutador Iégico: Is1 1 VNI: 71680 ; Formacion de equipos predeterminada | FAILOVER_ORDER
> Maquinas virtuales (1)
activel (activo)  vmnicl (02:00:3c:48:c3:cl)

Conmutador I6gico: Seg-Vlan2200-ESXi-MGT | VNI: 71681 | standbyl(enes. vmnic2 (02:00:3¢:21:8¢:8T)
> Maquinas virtuales (0)

Conmutader 16gico: Is3 | VNI: 71682
> Maquinas virtuales (1)
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8 Enelhost 2y elhost 3, enlainterfaz de usuario de NSX Manager, instale NSX Manager
y vincule NSX Manager al segmento. Espere unos 10 minutos a que el cluster se forme y
compruebe que el clUster se haya formado.

N-VDS VSS/VDS

mnc | @) Host 1 qm

VmMNIcO

vmnict @ Host 2

vmnico |

vmnict m Host 3
vmnicO —
vmnict @ Host 4

9 Apague el primer nodo de NSX Manager. Espere aproximadamente 10 minutos.

10 Vuelva a asociar la instancia de NSX Manager y vCenter Server al conmutador l6gico creado
anteriormente. En el host 4, encienda la instancia de NSX Manager. Espere aproximadamente
10 minutos para comprobar que el clister se encuentra en un estado estable. Con la primera
instancia de NSX Manager apagada, ejecute vMotion en frio para migrar NSX Manager y
vCenter Server del host 1 al host 4.

Para consultar las limitaciones de vMotion, consulte https://kb.vmware.com/s/article/56991.

N-VDS VSS/VDS

vmnicO

vmnicl Host 1 |

vmnicO

vmnici & Host 2
vmnicO [
vmnicl w Host 3

vmnicO
. vmnicl @ Host 4

11 Desde la interfaz de usuario de NSX Manager, vaya al host 1, migre vmkO y vmnicO de forma
conjunta desde VSS al conmutador N-VDS.
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12 En el campo Asignaciones de red para instalacion, asegUrese de que el adaptador de vmkO

esté asignado al segmento de administraciéon de Edge en el conmutador N-VDS.

Configurar NSX

1 Detalles del host

2 Configurar NSX

N-VDS

vmnicO

Configurar NSX

Asignacion de |B* Usar Ista de direcclones IP estiticas

®

Lista de direcciones | 172.6.228.36
IP estaticas*

Puerta de enlace * 172.16.228.33

=

Mascara de subred® 255.255.255240

MIC fisicas wminicl w  uplink-1
vmnic2 w  uplink-2
Migracion solamente de PNIC , No

Hakbilite esta opcidn si no hay WMEK en PNIC seleccionados para la migracién

Asignaciones de red para Instalacion  Agregar asignacion

Asignaciones de red para Agregar asignacion
desinstalacian

CANCELAR ANTERIOR FINALIZAR

vmnicl

L

vmnicO p

vmnicl

]

vmnicO [

vmnicl

il

13 En el host 1, instale la maquina virtual de NSX Edge desde la interfaz de usuario de NSX

Manager.

Consulte Crear un nodo de transporte de NSX Edge.
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14

15

16

17

N-VDS

vmnicO

vmnicl

m Host 1
‘:::i?m Host 2 (3

vmnicO [
vmnicl w Host 3
vmnico
vmnic1w HOSt 4

Una la maquina virtual de NSX Edge al plano de administracion.

Consulte Unir NSX Edge al plano de administracion.

Para establecer la conectividad del trafico de norte a sur, configure la maquina virtual de NSX
Edge con un enrutador externo.

Compruebe la conectividad del trafico de norte a sur entre la maquina virtual de NSX Edge y
el enrutador externo.

Si se produce un fallo de alimentaciéon en el que se reinicie todo el clUster, es posible que
el componente de administracion de NSX-T no aparezca y se comunique con N-VDS. Para
resolver este problema, siga estos pasos:

Cualquier comando de API que se ejecute de forma incorrecta provocara una
pérdida de conectividad con NSX Manager.

Nota En una configuracion de cluster Unico, los componentes de administraciéon se alojan
en un conmutador N-VDS como maquinas virtuales. El puerto de N-VDS al que se conecta

el componente de administracion de forma predeterminada se inicializa como un puerto
bloqueado por motivos de seguridad. Si hay un fallo de alimentacién que hace necesario
reiniciar los cuatro hosts, el puerto de la maquina virtual de administraciéon se inicializara

en estado blogueado. Para evitar dependencias circulares, se recomienda crear un puerto
desbloqueado en N-VDS. Los puertos desbloqueados permiten que el componente de
administracién de NSX-T se comunigque con N-VDS para recuperar su funcionamiento normal
cuando se reinicia el cluster.

Al final de la subtarea, el comando de migracién toma el:
m  UUID del nodo de host en el que reside NSX Manager.

m  UUID de la maquina virtual de NSX Manager y la migra al puerto |6gico estatico que esta
en estado desbloqueado.
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Si todos los hosts se apagan o se encienden, o si una maquina virtual de NSX Manager se

traslada a otro host, se podra conectar al puerto desblogueado cuando se haga una copia

de seguridad de NSX Manager. De este modo, se evita la pérdida de conectividad con el
componente de administracion de NSX-T.

a

En la interfaz de usuario de NSX Manager, vaya a la pestafia Opciones avanzadas de
redes y seguridad (2.5.1y versiones anteriores). Busque el segmento Maquina virtual

de equipo de segmento. En la pestafia Informacién general, busque y copie el UUID. El

UUID utilizado en este ejemplo es c3fd8elb-5b89-478e-abb5-d55603f04452.
Cree una carga util JSON para cada instancia de NSX Manager.

m  Enla carga util JSON, cree puertos l6gicos con el estado de inicializacién en
UNBLOCKED_VLAN reemplazando el valor de logical_switch_id con el UUID del
segmento de administraciéon de Edge creado anteriormente.

m  Enla carga util de cada NSX Manager, los valores de attachment_type_idy
display_name seran diferentes.

Importante Repita este paso para crear un total de cuatro archivos JSON: tres para NSX

Manager y otro para vCenter Server Appliance (VCSA).

portl.json

{

"admin_state": "UP",

"attachment": {

"attachment_type": "VIF",

"id": "nsxmgr-port-147"

Fo

"display_name": "NSX Manager Node 147 Port",
"init_state": "UNBLOCKED_VLAN",
"logical_switch_id": "c3fd8elb-5b89-478e-abb5-d55603f04452"
}

Donde
m  admin_state: este es el estado del puerto. Debe estar activo.

m  attachment_type: debe establecerse en VIF. Todas las maquinas virtuales estan
conectadas a puertos de conmutador NSX-T mediante un identificador de VIF.

m id: este es el identificador de VIF. Debe ser Unico para cada instancia de NSX

VMware, Inc.

Manager. Si tiene tres instancias de NSX Manager, habra tres cargas Uutiles, cada una
de las cuales debera tener un identificador de VIF diferente. Para generar un UUID
Unico, inicie sesion en el shell raiz de NSX Manager y ejecute /usr/bin/uuidgen para
generar un UUID unico.

display_name: debe ser Unico para ayudar al administrador de NSX a diferenciarlo de
otros nombres de visualizacidon de NSX Manager.

init_state: con el valor establecido en UNBLOCKED_VLAN, NSX desbloqueara el puerto
para NSX Manager, aunque NSX Manager no esté disponible.
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m  logical_switch_id: este es el identificador de conmutador I6gico del segmento de
administracién de Edge.
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c Sihay tres instancias de NSX Manager implementadas, debe crear tres cargas Utiles,
una para cada puerto lI6gico de una instancia de NSX Manager. Por ejemplo, portl.json,

port2.json, port3.json.
Ejecute los siguientes comandos para crear cargas utiles.

curl -X POST -k -u '<username>:<password>' -H 'Content-Type:application/json'

@portl.json https://nsxmgr/api/vl/logical-ports

curl -X POST -k -u '<username>:<password>' -H 'Content-Type:application/json’

@port2.json https://nsxmgr/api/vl/logical-ports

curl -X POST -k -u '<username>:<password>' -H 'Content-Type:application/json'

@port3.json https://nsxmgr/api/vl/logical-ports

Un ejemplo de ejecucion de API para crear un puerto légico.

root@nsx-mgr-147:/var/CollapsedCluster# curl -X POST -k -u
'<username>:<password>' -H 'Content-Type:application/json' —d @portl.json https://
localhost/api/vl/logical-ports
{
"logical_switch_id" : "c3fd8elb-5b89-478e—abb5-d55603f04452",
"attachment" : {
"attachment_type" : "VIF",
"id" : "nsxmgr-port-147"
3,
"admin_state" : "UP",
"address_bindings" : [ 1],
"switching_profile_ids" : [ {
"key" : "SwitchSecuritySwitchingProfile",
"value" : "fbc4fbl7-83d9-4b53-a286-ccdf04301888"
3, {
"key" : "SpoofGuardSwitchingProfile",
"value" : "fad98876-d7ff-11e4-b9d6-1681e6b88ecl”
3, {
"key" : "IpDiscoverySwitchingProfile",
"value" : "0c403bc9-7773-4680-a5cc-847ed0f9f52e"
3, {
"key" : "MacManagementSwitchingProfile",
"value" : "1le7101c8-cfef-415a0-9c8c-ce3d8dd078fb"
3, {
"key" : "PortMirroringSwitchingProfile",
"value" : "93b4b7e8-f116-415d-a50c-3364611b5d09"
3, {
"key" : "QosSwitchingProfile",
"value" : "f313290b-eba8-4262-bd93-fab5026e9495"
P,
"init_state" : "UNBLOCKED_VLAN",
"ignore_address_bindings" : [ 1],
"resource_type" : "LogicalPort",
"id" : "02e0d76f-83fa-4839-a525-855b47ecb647",
"display_name" : "NSX Manager Node 147 Port",
"_create_user" : "admin",
"_create_time" : 1574716624192,
"_last_modified_user" : "admin",
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"_last_modified_time" : 1574716624192,

"_system_owned" : false,
"_protection"” : "NOT_PROTECTED",
"_revision" : 0

d Compruebe que se cred el puerto de conmutador légico.

Conmutadores Puertos Perfiles De Conmutacién

+ AGREGAR (P EDITAR [ ELIMINAR {6} ACCIONES ~ O, Busca

O  Puertologico Identificador Estado de admin Estado operativo  Perfiles de conmutacin Asociacion Conmutader l6gico

O 1356a49d-dc33-42be-9e83-4c6. 1256..dOee ® Activo = Activo nsx-default-switch-security-non. LR:80fD...2662 1s3

O 61d5708b-241-4954-D217-8338. 61d5...b43a ® Activo = Activo nsx-default-switch-security-non. LR:42ac..ad24 151

O NSX Manager Node 147 Port 58ad...alch ® Activo ® Inactivo nsx-default-switch-security-vif-. VM:nsx-mgr-147 151

O ubuntu12.04.1-2G-LAMP/ubuntul. 3fb2..f698 ® Activo = Activo nsx-default-switch-security-vif-. Maquina virtuat:vm1 151

O vmknic@n-vds-1@94b323e6-lee. 2021...4d76 ® Activo = Activo nsx-default-switch-security-vif-. VIF:abf2..0495 Seg-V1an2200-ESXi-MGT
O worker/worker vmx@94b323e6-..  50b7..9bdc o Activo o Activo nsx-default-switch-security-vif-. Maquina virtual:vm3 Is2

e Busque el identificador de la instancia de maquina virtual para cada una de las instancias
de NSX Manager. Puede recuperar el identificador de la instancia desde Inventario
— MaAquinas virtuales, seleccionar la maquina virtual de NSX Manager, seleccionar la
pestafia Informacién general y copiar el identificador de la instancia. También puede
buscar el identificador de la instancia en el explorador de objetos administrados (MOB)
de vCenter Server. Agregue :4000 al identificador para obtener el indice de hardware de
VNIC de una maquina virtual de NSX Manager.

Por ejemplo, si el UUID de instancia de la maquina virtual es
503c9e2b-0abf-a91c-319c-1d2487245c08, su indice de VNIC serd 503c9e2b-0abf-
a91c-319¢c-1d2487245c08:4000. Los tres indices de VNIC de NSX Manager son los siguientes:

mgrl vnic: 503c9e2b-0abf-a91c-319c-1d2487245c08:4000
mgr2 vnic: 503c76d4-3f7f-ed5e-2878-cffc24df5a88:4000
mgr3 vnic: 503cafd5-692e-d054-6463-230662590758:4000

f  Busque el identificador de nodo de transporte que aloja las instancias de NSX Manager. Si
tiene tres instancias de NSX Manager, cada una de ellas alojada en un nodo de transporte
diferente, anote los identificadores de los nodos. Por ejemplo, los tres identificadores de
nodo de transporte son:
tnl: 12d19875-90ed-4c78-a6bb-a3bldfeOd5ea
tn2: 4b6el82e-0ee3-403f-926a-fb7c8408a9b7
tn3: d7cec2c9-b776-4829-beea-1258d8b8d59b
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g Recupere la configuracion del nodo de transporte que se utilizara como carga util al
migrar la instancia de NSX Manager al puerto recién creado.
Por ejemplo,

curl -k -u '<user>:<password' https://nsxmgr/api/v1l/transport-nodes/
12d19875-90ed-4c78-abbb-a3bldfe0d5ea > tnl.json

curl -k -u '<user>:<password' https://nsxmgr/api/v1l/transport-nodes/
4b6el82e-0ee3-403f-926a-fb7c8408a9b7 > tn2.json
curl -k -u '<user>:<password' https://nsxmgr/api/v1l/transport-nodes/d7cec2c9-

b776-4829-beea-1258d8b8d59b > tn3.json

h  Migre la instancia de NSX Manager desde el puerto anterior al puerto l6gico
desbloqueado recién creado en el segmento de administraciéon de Edge. El valor VIF-ID
es el identificador de conexién del puerto creado anteriormente para la instancia de NSX
Manager.

Los siguientes pardmetros son necesarios para migrar NSX Manager:

m |dentificador de nodo de transporte
m  Configuracion del nodo de transporte
» indice de hardware de VNIC de NSX Manager

m Identificador de VIF de NSX Manager

El comando de la API para migrar NSX Manager al puerto desbloqueado recién creado es
el siguiente:

/api/vl/transport-nodes/<TN-ID>?vnic=<VNIC-ID>&vif=<VIF-ID>

Por ejemplo,

root@nsx-mgr-147:/var/CollapsedCluster# curl -k -X PUT -u 'admin:VMwarel!
VMwarel!' —-H 'Content-Type:application/json' -d @Gmgr.json 'https://
localhost/api/vl/transport-nodes/11161331-11f8-45c7-8747-34e7218b687f?
vnic=5028d756-d36f-719e-3db5-7ae24aald6f3:4000&vif=nsxmgr-port-147"

i AseguUrese de que el puerto l6gico creado de forma estatica esté activo.

Conmutadores Puertos Perfiles De Conmutacién

+ AGREGAR PEDITAR  [i] ELIMINAR {8} ACCIONES ~ Q, Busca:

O  Puertolégico * Identificador Estado de admin Estado operativo  Perfiles de conmutacion Asociacion Conmutador légico

[0  1356a49d-dc33-42be-0e83-4c6..  1356..d0ee = Activo = Active nsx-default-switch-security-non..  LR:80fb...2662 153

O  61d5708b-a4ft-4954-6217-8338..  61d5..b43a = Activo = Active nsx-default-switch-security-non..  LR:42ac...ad24 151

O | Nsx Manager Node 147 Port 58ad..alch = Activo = Active nsx-default-switch-security-vit- VM:nsx-mgr-147 151

[0  ubuntul2.04.1-2G-LAMP/ubuntul..  3fb2..f698 o Activo o Activo nsx-default-switch-security-vit- Maguina virtual:vm1 151

O vmknic@n-vds-1@94b323e6-lee..  2021..4d76 = Activo o Activo nsx-default-switch-security-vit- VIF:abf2..0495 Seq-VIan2200-ESXi-MGT
O worker/workervmx@94b323e6-..  50b7..9b4c = Activo o Activo nsx-default-switch-security-vit- Maguina virtual:vm3 153

j  Repita los pasos anteriores en cada instancia de NSX Manager del clUster.
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Integracién del perfil de host con
NSX-T

Integre los perfiles de host extraidos de un host ESXi con NSX-T para implementar ESXi y NSX-T
en servidores con estado y sin estado.

Este capitulo incluye los siguientes temas:
m  Cluster sin estado con Auto Deploy

m  Servidores con estado

Cluster sin estado con Auto Deploy

La configuraciéon no se aplica a los hosts sin estado, por lo que necesitan un servidor Auto
Deploy para obtener los archivos de inicio requeridos cuando se encienden los hosts.

En esta seccidn, se explica coémo configurar un clUster sin estado con vSphere Auto Deploy y
un perfil de nodo de transporte de NSX-T para volver a aprovisionar un host con una imagen de
perfil nueva que contenga una version diferente de ESXi y NSX-T. Los hosts que se configuran
con vSphere Auto Deploy utilizan un servidor de Auto Deploy y perfiles de host de vSphere
para personalizar los hosts. Estos hosts también se pueden configurar con un perfil de nodo de
transporte de NSX-T para implementar NSX-T en los hosts.

Por lo tanto, un host sin estado se puede configurar con vSphere Auto Deploy y un perfil de
nodo de transporte de NSX-T para volver a aprovisionar un host con una version personalizada
de ESXiy NSX-T.

Tareas de alto nivel para un cluster sin estado con Auto Deploy
A continuacion, se indican las tareas de alto nivel para un cluster sin estado con Auto Deploy.
Las tareas de alto nivel para configurar un clUster sin estado con Auto Deploy son las siguientes:

1 Requisitos previos y versiones admitidas. Consulte Requisitos previos y versiones admitidas.

2 (Host de referencia) Cree un perfil de imagen personalizada. Consulte Crear un perfil de
imagen personalizada para hosts sin estado.

3 (Hosts de referencia y de destino) Asocie el perfil de imagen personalizada. Consulte Asociar
la imagen personalizada con el host de referencia y los hosts de destino.
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(Host de referencia) Establezca la configuracion de red en ESXi. Consulte Establecer la
configuracion de red en el host de referencia.

(Host de referencia) Configurelo como un nodo de transporte en NSX. Consulte Configurar el
host de referencia como un nodo de transporte en NSX-T.

(Host de referencia) Extraiga y compruebe el perfil de host. Consulte Extraer el perfil de host
y verificarlo.

(Hosts de referencia y de destino) Compruebe la asociaciéon del perfil de host con el cluster
sin estado. Consulte Verificar la asociacion del perfil de host con el cluster sin estado.

(Host de referencia) Actualice la personalizacion del host. Consulte Actualizar las
personalizaciones de host.

(Hosts de destino) Active el servicio Auto Deploy. Consulte Activar la implementacion
automatica en los hosts de destino.

a Antes de aplicar el perfil de nodo de transporte. Consulte Reiniciar hosts antes de aplicar
el TNP.

b Apligue el perfil de nodo de transporte. Consulte Aplicar un TNP a un clUster sin estado.

c Después de aplicar el perfil de nodo de transporte. Consulte Reiniciar hosts después de
aplicar el TNP.

Solucione los problemas del perfil de host y el perfil de nodo de transporte. Consulte
Solucionar problemas del perfil de host y el perfil de nodo de transporte.

Requisitos previos y versiones admitidas

Requisitos previos y versiones de ESXi y NSX-T admitidas.

Flujos de trabajo admitidos

Con el perfil de imagen y HostProfile

Requisitos previos

Solo se admiten clisteres homogéneos (todos los hosts de un clUster debe ser sin estado o
con estado).

El servicio Image Builder debe estar habilitado.

El servicio Auto Deploy debe estar habilitado.

Versiones compatibles de NSX y ESXi

Version de EXSi ESXi

compatible ESXi 67ep6 ESXi 67u2 ESXi 67u3 ESXi 67ep7 67ep15 ESXi 67ep17
NSX-T Data Center 2.4 Si Si No No No No

NSX-T Data Center 2.4.1 Si Si No No No No

NSX-T Data Center 2.4.2  Si Si No No No No
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Versién de EXSi ESXi

compatible ESXi 67ep6 ESXi 67u2 ESXi 67u3 ESXi 67ep7 67ep15 ESXi 67ep17
NSX-T Data Center 2.4.3  Si Si No No No No

NSX-T Data Center 2.5 Si Si Si Si No No

NSX-T Data Center 2.5.1 Si Si Si Si Si Si

Crear un perfil de imagen personalizada para hosts sin estado

En el centro de datos, identifique el host que se deba preparar como host de referencia.

La primera vez que se inicia el host de referencia, ESXi asocia la regla predeterminada al host
de referencia. En este procedimiento, afladird un perfil de imagen personalizada ( ESXi y los VIB
de NSX) y asociara el host de referencia a la nueva imagen personalizada. Un perfil de imagen
con la imagen de NSX-T reduce significativamente el tiempo de instalacion. La misma imagen
personalizada se asocia a los hosts de destino del clUster sin estado.

Nota También puede agregar solo un perfil de imagen de ESXi al clUster de referencia y de
destino sin estado. Los VIB de NSX-T se descargan al aplicar el perfil de nodo de transporte en el
clUster sin estado. Consulte Agregar un almacén de software.

Requisitos previos

AseguUrese de que los servicios de Image Builder y Auto Deploy estén habilitados. Consulte Usar
vSphere Auto Deploy para reaprovisionar hosts.

Procedimiento
1 Paraimportar paguetes de NSX-T, cree un almacén de software.
2 Descargue los paquetes nsx-1cp.
a Inicie sesidn en https://my.vmware.com.
b Enla pagina Descargar VMware NSX-T Data Center, seleccione la version de NSX-T.

¢ Enla pagina Descargas de productos, busque los médulos de kernel de NSX-T para
obtener la version especifica de VMware ESXi.

d Haga clic en Descargar ahora para iniciar la descarga del paguete nsx-1cp.

e Importe los paquetes nsx-1cp al almacén de software.

MNSX Kernel Module for VMware ESXi 6.7
File size: 32.43 MB Download Now
File type: zip

Name: ncx-lep-2.4.1.0.013716576-esx67.zip NSX Kernel Module for ViMware ESXI 67 0
Releaze Date: 2019-05-21 This package Includes the required kernel modules to enable NSX on ESXI 67
Build Number: 13716575

If needed for a manual Installation. Use e

o Install manually of Include as

part of an automated deployment system of the ESXI hosts

MDESUM: dff46ee2f452aa5719f2e5a2fdf55909

SHATSUM: 7b46170aafe3ce2b9¢c12a130ed31483f2cb 58134
SHA2565UM:
1425de96f01310cd54d2b5Md4b0bE12cd3ebl3aaTbcBdde26ed7d7
55e646c0d
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3 Cree otro almacén de software para importar los paquetes de ESXi.
vSphere Web Client mostrara los dos almacenados creados en el host de referencia.

4 Cree un almacén de software personalizado para clonar la imagen de ESXi y los paquetes
nsx-1lcp importados previamente.

a Seleccione el perfil de imagen de ESXi en el almacén de software de ESXi que cred en el
paso anterior.

b Haga clic en Clonar.

¢ En el asistente Clonar perfil de imagen, introduzca un nombre para que se cree la imagen
personalizada.

d Seleccione el almacén de software personalizado en el que deba estar disponible la
imagen clonada ( ESXi).

e Enla ventana Seleccionar paquetes de software, seleccione Certificado por VMware para
Nivel de aceptacion. Los VIB de ESXi estan preseleccionados.

f Ildentifique los paquetes de NSX-T manualmente en la lista de paguetes y seleccidnelos. A
continuacién, haga clic en Siguiente.

g Enla pantalla Listo para completar, compruebe la informacién y haga clic en Finalizar
para crear la imagen clonada que contiene los paquetes de ESXiy NSX-T en el almacén
de software personalizado.

Editar perfil de imagen Seleccionar paquetes de software X
1 Nombre y detalles Nivel de aceptacién Certificado por VMware -
2 Seleccionar paquetes de software
Nombre v Versién v Nivellda) v Proveedor v Almacén v

@ aceptacion

bnxtnet 216.0.50.0-4vmw.700.1 Certificado por V. VMW esx70
bnxtroce 216.0.58.0-lvmw.700.1. Certificado por V. VMW esx70
brcmfcoe 12.0.1500.0-lvmw.700.1. Certificado por V. VMW esx70
kremnvmefe 12.4.293.2-3vmw.700.1... Certificado por V.. VMW esx7Q
cpu-microcode 7.0.0-1.0.15735143 Certificado por V. VMware esx70
crx 7.0.0-1.0.15735143 Certificado por V. VMware esx70
elx-esx-libelxima. 12.0.1200.0-2vmw.700. Certificado por V. VMware esx70
elxiscsi 12.0.1200.0-lvmw.700.1. Certificado por V. VMW esx70
elxnet 12.0.1250.0-5vmw.700... Certificado por V.. VMW esx7Q
esx-base 7.0.0-1.0.15735143 Certificado por V. VMware esx70
esx-dvfilter-gene. 7.0.0-1.0.15735143 Certificado por V. VMware esx70
esx-ui 1.34.0-1560321 Certificado por V. VMware esx70
esx-update 7.0.0-1.0.15735143 Certificado por V. VMware esx70
esx-xserver 7.0.0-1.0.15735143 Certificado por V.. VMware esx7Q
i40en 1.8.116-lvmw.700.1.0.15. Certificado por V. VMW esx70
i40iwn 1.1.2.5-lvmw.700.1.0.157. Certificado por V. VMW esx70

98 seleccionades de 98 elementos
CANCELAR

Pasos siguientes

Asocie la imagen personalizada con el host de referencia y los hosts de destino. Consulte Asociar
la imagen personalizada con el host de referencia y los hosts de destino.
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Asociar la imagen personalizada con el host de referencia y los hosts
de destino

Para iniciar el host de referencia y los hosts de destino con la nueva imagen personalizada que
contiene paquetes de NSX y ESXi, asocie el perfil de la imagen personalizada.

En este punto del procedimiento, la imagen personalizada solo se asocia al host de referencia y

los hosts de destino, pero no se instala NSX.

Importante Asocie la imagen personalizada en el host de referencia y los hosts de destino.

Requisitos previos

Procedimiento
1 En el host ESXi, desplacese hasta Mena > Auto Deploy > Hosts implementados.

2 Para asociar el perfil de la imagen personalizada con un host, selecciona la imagen
personalizada.

3 Haga clic en Editar asociacién de perfil de imagen.

4 En el asistente de Editar asociacion de perfil de imagen, haga clic en Examinar, seleccione un
almacén personalizado y, a continuacion, el perfil de la imagen personalizada.

5 Habilite Omitir comprobacién de firma de perfil de imagen.

6 Haga clic en Aceptar (OK).

Almacenes de software Reglas de implementacian Hosts implementados Hosts detectados Paquetes de scripts Configuracion
(L) El perfil de imagen, perfil de host y ublcacion que Auto Deploy asocio con los hosts se indican a continuacion. Las asoclaciones podrfan diferir del estado actual del host
Host Y Perfil de Imagen asoclado T Perfil de host asoclado v Ubicacién asoclada - Paquete de scripts asoclado
[ 1014413947 @ CustomDepot(ESXI and NSX) Eh 1-da 364
[ 10.144.137.225 ® CustomDepot(ESXi and NSX E] Statle
Resultados

Pasos siguientes

Establezca la configuracion de red en el host de referencia. Consulte Establecer la configuracion
de red en el host de referencia.

Establecer la configuracién de red en el host de referencia

En el host de referencia, se crea un conmutador estandar con un adaptador de VMkernel para
establecer la configuraciéon de red en ESXi.
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Esta configuraciéon de red procede del perfil de host que se extrae del host de referencia.
Durante una implementacion sin estado, el perfil de host replica esta configuracion de red en
cada host de destino.

Procedimiento

1

En el host ESXi, configure un conmutador estandar de vSphere (vSphere Standard Switch,

VSS) o un conmutador virtual distribuido (Distributed Virtual switch, DVS). Para ello, agregue

un adaptador de VMkernel.

Compruebe que el conmutador VSS o DVS que acaba de agregar aparezca en la pagina
adaptadores de VMkernel.

Resumen Supervisar Configurar Permisos Maguinas virtuales Almacenes de datos Redes

Adaptadores de VMkernel

f;g Agregar redes... :HG Actualizar |

Dispositivo T Etiqueta de red T Conmutador T Direccion IP T Pila de TCP/IP T vh
Bl vmkO ‘L Management N... ﬂ WwSwitchO 10192193193 Predeterminado D
[ K Al i VMkernel $t vswitchz 192163.242.185 Predeterminado D

Pasos siguientes

Configure el host de referencia como un nodo de transporte en NSX-T. Consulte Configurar el
host de referencia como un nodo de transporte en NSX-T.

Configurar el host de referencia como un nodo de transporte en
NSX-T

Una vez haya asociado el host de referencia con el perfil de la imagen personalizada y lo haya
configurado con un conmutador de VSS, configure el host de referencia como un nodo de
transporte en NSX-T.

Procedimiento

1

2

En el navegador, inicie sesidn en NSX-Thttps://<direccidén-ip-nsx-manager>.

Para localizar el host de referencia, desplacese hasta Sistema -> Nodos -> Nodo de
transporte de host.

Cree una zona de transporte de VLAN para establecer la expansion de la red virtual. Para
definir este valor, adjunte conmutadores de N-VDS a la zona de transporte. Gracias a que

adjunta estos conmutadores, N-VDS puede acceder a los segmentos definidos dentro de la

zona de transporte. Consulte Crear una zona de transporte.
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4 Cree un segmento de VLAN en la zona de transporte. Aparecerd como un conmutador
l6gico.

a Desplacese hasta Redes -> Segmentos.
b Seleccione la zona de transporte a la que desea asignar el segmento.

Introduzca el identificador de VLAN.

(e}

o

Haga clic en Guardar.

0
©<g SEGMENTOS  PERFILES DE SEGMENTOS ®

AGREGAR SEGMENTO EXPANDIR TODO Filtrar por nombre, ruta o mas ==

Nombre del segmento Puerta de enlace conectada y tipo Subredes Estado

> o= Segment autodeploy Ninguno - Flexible @ Activo

5 Cree un perfil de vinculo superior para el host de referencia que determine el modo en que
un N-VDS se conecta a la red fisica. Consulte Crear un perfil de vinculo superior.

Perfiles De Vinculo Superior  Perfiles De NIOC  Perfiles De Clisteres De Edge  Perfiles De Puente De Edge  Configuracion  Perfiles De Nod

+ AGREGAR (PEDITAR [ ELIMINAR {3 ACCIONES v

D Perfil de vinculo superior Identificador Directiva de formacion de equipos Vinculos superiores activos  Vinculos superiores en espera  VLAN de transporte MTU
Edgenodeprofile d0i7..cf3b Orden de conmutacion por e..  activeuplinkedge 0 1600 (MTU global)
0  hostnodeprofie 1219..46fb Orden de conmutacion por e..  activeuplinkhost standbyupiink 0 1600 (MTU global)

6 Configure el host de referencia como un nodo de transporte. Consulte Configurar un nodo de
transporte de host administrado.

a Enla pagina Nodo de transporte de host, seleccione el host de referencia.

b Haga clic en Configurar NSX y seleccione el perfil de vinculo superior, N-VDS y zona de
transporte que cred anteriormente.
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Zona de transporte® [tz | v

O crear nuava 2ana de transporte

1 Detalles del host

2 Configurar NSX

+ AGREGAR N-VDS
w  Nuewvo conmutador de nodo

Nombre del N-VD5* wds-! w

Perfil de NIOC* nsx-default-nioc-hostswitch-profile R

O crear nuevo perfil de NIOC

Perfil de vinculo nsx-default-uplink-hostswitch-profile ~
superior*

© crear nuevo perfil de vinculo superior

Perfil de LLDP* LLDP [Send Packet Enabled] ~

CANCELAR | ANTERIOR

7 Enla secciéon Asignaciones de red para instalacion, haga clic en Agregar asignacioén para
agregar la asignacion de VMkernel a un segmento o conmutador I6gico.

Asignaciones de red para instalaciéon X

La conectividad del host puede perderse cuando se migran vmnicO y vmkO,
Si se cambia el conmutador l6gice para el host con estado (independiente o en cluster), no

tendra ningln efecto v no se podra realizar la operacion
+ AGREGAR [l ELIMINAR
Adaptador de VMkernel * Segmento de VLAN/Conmutador l6gico’

vmkO segment-autodeploy

8 Haga clic en Finalizar para empezar a instalar NSX-T en el host de referencia.

Durante la instalacion, los adaptadores de VMkernel y las NCI fisicas se migran desde
un conmutador de VSS o DVS hasta un conmutador de N-VDS. Tras la instalacion, la
configuracion del host de referencia tendra el estado Correcto.

Nota El host de referencia aparecera en Otros hosts.
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Nodos De Transporte De Host Nodos De Transporte De Edge Clusteres De Edge Clusteres De Puente ESXi

Administraco

: v
por i

{# CONFIGURAR NSX  [i] QUITAR NSX {8} ACCIONES »

ver Tode ~
B Nodo Identificadc Direcciones IP | Tipo de sistem: Configuracion d Estado de confit Estado del nodo Tuneles Zonas de transp Version de NSX N-VDS
(| a Other Hosts (2)  Identific.. ® 1 host degrad.
O 10.192.193.193 42ea..8. 10.192.193.1.. ESXi 6.7.0 Configurada « Correcto « Degradado @ Mo disp. tz 25.0.0.014.. 1
hostnode 6ddc.f. 10.160.169.8.. ESXi6.7.0 Configurado s Correcio = Activo @ 1 = 250.0.0.14.. 1

9 En vCenter Server, verifigue que los adaptadores de VMkernel y los PNIC del conmutador de
VSS se migren y conecten al conmutador de N-VDS.

Adaptadores de VMkernel

%3 agregarredes... €@ Actualizar | ta

Disposlitivo ¥ Etiqueta de red Y Conmutador T

Direcclon IP T Plla de TCR/P Y
B vmko g‘ Management Network I vswitcho 10.160.169.87 Predeterminado
vk & Segment_autodeploy s, yeds-1 169.254.171.95 Predeterminado

Pasos siguientes

Extraiga el perfil de host y verifiquelo. Consulte Extraer el perfil de host y verificarlo.

Extraer el perfil de host y verificarlo

Después de extraer el perfil de host del host de referencia, compruebe la configuracion de

NSX-T extraida en el perfil de host. Se compone de la configuracién de ESXiy NSX-T que se
aplica a los hosts de destino.

Procedimiento

1 Para extraer el perfil de host, consulte Extraer y configurar un perfil de host a partir de un
host de referencia.
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2 Compruebe la configuracién de NSX en el perfil de host extraido.

Q Filtrar

Configuracién de almacenamisnte
~ Configuracién de redes
Conmitadeor estandar
» Grupo de puertos de maguina virtual

Grupe de puertos del host

» Configuracion de NIC fisica

vNIC de host de NSX:
> MMIC de host de NSX : Segment_autodeploy
Instancia de Netstack
Configuracién de voleados de nicleos de red
Configuracién general del sistema
Opciones de configuracion avanzadas
Otro

Seguridad y servicios

~  Configuracion de redes
» Conmutador estandar
Grupe de puertos de maguina virtual
Grupe de pusrlos del hos!
Configuracion de NIC fisica
sre Dis ted Switch
st
wNIC de host de NSX:
> MNIC de hoct da NSX : Segment_autadeploy
Instancia de Netstack
Configuracién de volcados de nicleos de red
Configuracion general del sistema
Opcinnes de configuracian avanzadas
Otro

Resultados

El perfil de host contiene la configuracién relativa a ESXi y NSX cuando se prepard el host para

los dos entornos.

Pasos siguientes

vNIC de host de NSX : Segment_autodeploy

Determinar la instancia de LogicSwitch a la que debe conectarse esta NIC virtual
Elija gue un LogicSwitch se conecte con

“Mombre de LogleSwitch Segment_autodeplay

Determinar cudnde se creara la NIC virtual en LogicSwitch
Crear siempre el objeto
Propiedades de arranque sin estado para NIC virtual en LogicSwitch
Parametros de configuracién de arranque sin estado (consultar el documento antes de hacer cambios)

‘VLAN (consuktar el documento O
hacer camblos)

Directiva de formacion first uplink
{consultar el documento antes
de hacer cambios)

wmnicl

cambios),

Vinculos superiores en espera
que se utilizaron (consultar el
documento antes de hacer
cambios).

‘Nombre de OpagueSwitch vds-1
utilizado (consultar e

documento antes de hacer

cambios)

Determinar de qué manera se debe decidir la direccidn MAC para vmknic
Solicitarle al usuario la direccién MAC si no hay un valor predeterminado disponible
Directiva de nomenclatura del adaptador de red de VMkernel
Nombre de Interfaz asignado
Adaptador de red de VMkernel  vmkl
Directiva de MTU
Asignar la MTU especificada
ML 1500
Pila de TCP/IP:
Instancia de Netstack donde se conectara vmknic

‘Nombre default TcpipStack

Verifique la asociacion del perfil de host con el clUster sin estado. Consulte Verificar la asociacion
del perfil de host con el clUster sin estado.

Verificar la asociacion del perfil de host con el clUster sin estado

Para preparar el cluster sin estado de destino con la configuracién de ESXi y NSX, asocie el perfil
de host extraido del host de referencia con el clUster sin estado de destino.

Sin el perfil de host asociado al clUster sin estado, los nodos nuevos que se unen al cluster no se
podran implementar automaticamente con los VIB de ESXi y NSX.
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Procedimiento

1 Asocie el perfil de host al cluster sin estado o separelo. Consulte Asociar o separar entidades

de un perfil de host.

2 En la pestafia Hosts implementados, compruebe que el host sin estado existente esté
asociado con la imagen correcta y el perfil de host.

3 Sifalta la asociacion del perfil de host, seleccione el host de destino y haga clic en Corregir
asociaciones de hosts para forzar la actualizacién de la imagen y el perfil de host en el host

de destino.

Almacenes de software Reglas de implementacion Hosts implementados Hosts detectados Paquetes de scripts Configuracion

(L) El perfil de imagen, perfil de host y ubicacian que Auto Deploy asocid con los hosts se indican a continuacion, Las asoclaciones poedrian diferir del estado actual del host

Host T Pertil de Imagen asoclado T Pertfil de host asoclado Y Ubicacién asoclada Y Paquete de scripts asoclado

[ 1014413847 @ CustomDepot(ESXi and NSX)

[l 10.144.037.225 ® CustomDepot(ESXi and NSX) [ Host Profile_ReferenceHost
Pasos siguientes
Actualize las personalizaciones de host. Consulte Actualizar las personalizaciones de host.

Actualizar las personalizaciones de host

Después de asociar el perfil de host con el clUster de destino, es posible que el host necesite

entradas personalizadas adicionales para poder implementar de forma automatica y correcta los

paquetes de ESXiy NSX-T.

Procedimiento

1 Después de asociar el perfil de host con el cluster de destino, si los hosts no se actualizan con

los valores personalizados, el sistema mostrara el mensaje que se incluye a continuacion.

[ Host Profile | acciones v
Resumen Supervisar Configurar Hosts

Nombre: Host Profile

Descripcién

) Creado el O7-nov-2019 14:36
\ Ultima meodificacion: 07-nov-2019 14:36
]

Wersion: 6.7.0

A\ El host 10.160,183.21 requiere personalizacion adicional
A Elhost 10.160.170.243 requiers per

sonalizacién adicional.

2 Para actualizar las personalizaciones de host, desplacese hasta el perfil de host y haga clic en

Acciones -> Editar personalizaciones de host.
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3 Paralas versiones 67ep6, 67ep7 y 67u2 de ESXi, introduzca la contrasefia de usuario de
MUX.

Customize hosts X

Enter host customizations.

IMPORT HOST CUSTOMIZATIONS (@

Required T Property Y Path T Value T
Name
No MAC Address Networking configu. 02:00:0¢:23:e9:9a
Yes Adapter MA.. Storage configurati.. 02:00:0c:23:e9:9a
Yes Activate Storage configurati.. false
Yes Password Security and Security and Services > Security Settings > Security > User C‘f::nf\guratl'm > mux_user > Pass

l |

4 Compruebe que todos los campos obligatorios se actualicen con los valores
correspondientes.

Pasos siguientes

Active la implementacidon automatica en los hosts de destino. Consulte Activar la implementacion
automatica en los hosts de destino.

Activar la implementacién automatica en los hosts de destino
Cuando se agrega un nodo nuevo al cluster, necesita reiniciarlo manualmente para que los VIB
de ESXiy NSX-T se configuren.

Nota Solo se aplica a los hosts sin estado.

Puede utilizar dos métodos para preparar los hosts con fin de activar la implementacion
automatica de los VIB ESXi y NSX-T para que se configuren.

m  Reinicie los hosts antes de aplicar el TNP al clUster sin estado.

m  Reinicie los hosts después de aplicar el TNP al cluster sin estado.

Si quiere migrar adaptadores de VMkernel cuando instale NSX-T en los hosts, consulte:
m  Escenarios en los que el host sin estado esta dentro del clUster de destino

m  Escenarios en los que el host sin estado esta fuera del cluster de destino

Pasos siguientes

Reinicie los hosts antes de aplicar el TNP al cluster sin estado. Consulte Reiniciar hosts antes de
aplicar el TNP.
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Reiniciar hosts antes de aplicar el TNP

Solo se aplica a los hosts sin estado. En este escenario, el perfil de nodo de transporte no se
aplica al cluster sin estado, lo que significa que NSX-T no esta instalado ni configurado en el host
de destino.

Procedimiento
1 Reinicie los hosts.

El host de destino se inicia con la imagen de ESXi. Después de iniciarse, el host de destino
permanece en modo de mantenimiento hasta que el perfil de TNP se aplica al host de destino
y se completa la instalacion de NSX-T. Los perfiles se aplican a los hosts en el siguiente
orden:

Los perfiles se aplican a los hosts en el orden que se indica a continuacion.
m  El perfil de imagen se aplica al host.

m La configuracion del perfil de imagen se aplica al host.

m La configuracion de NSX-T se aplica al host.

2 En el host ESXi, el adaptador de VMkernel se asocia a un segmento temporal denominado
<N-LogicalSegment> porque el host todavia no es un nodo de transporte. Después de
instalar NSX-T, el conmutador temporal se sustituye por el conmutador N-VDS real y el
segmento ldgico.

Resumen Supervisar Configurar Permisos Méaquinas virtuales Almacenes de datos Redes

Adaptadores de VMkernel

ﬁﬁ\gmgarrcdes... Eenr_rualizar |

Dispositive T Etiqueta de red T Conmutador Y Direcclan IP T Plla de TCP/IP T
vmko & Management Network I vswitcho 10.160169.87 Predeterminado
vkl & Segment_autodeploy - s 169.254171.95 Predeterminado

Los VIB de ESXi se aplican a todos los hosts reiniciados. Un conmutador de NSX temporal en
un host ESXi. Cuando el TNP se aplica a los hosts, el conmutador temporal se sustituye por el
conmutador de NSX-T real.

Pasos siguientes

Aplique el TNP al cluster sin estado. Consulte Aplicar un TNP a un cluster sin estado.

Aplicar un TNP a un cluster sin estado

NSX-T solo se configura e instala en los hosts de destino cuando se aplica un perfil de nodo de
transporte (Transport Node Profile, TNP) al clUster.
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Procedimiento

1

Anote los ajustes extraidos del host de referencia en el perfil de host. Las entidades
correspondientes del TNP deben tener el mismo valor. Por ejemplo, el nombre del N-VDS
debe ser igual en el perfil de host y el TNP.

Para obtener mas informacién sobre los ajustes del perfil de host extraido, consulte Extraer el

perfil de host y verificarlo.

Agregue un TNP. Consulte Agregar perfil de nodo de transporte.

Asegurese de que los valores de los siguientes parametros coincidan tanto en el TNP nuevo

como en el perfil de host existente.

s Nombre del N-VDS: verifique que el nombre del N-VDS al que se hace referencia en el
perfil de host sea igual que el del TNP.

m  Perfil de vinculo superior: asegurese de que el perfil de vinculo superior incluido en el
perfil de host sea igual que el del TNP.

m  PNIC: al asignar una NIC fisica a un perfil de vinculo superior, primero verifique la NIC
usada en el perfil de host y, a continuacién, asigne esa NIC fisica al perfil de vinculo
superior.

= Asignaciones de red para instalacion: al asignar una red durante la instalacién, primero

verifigue qué VMkernel se asigna a cada segmento en el perfil de host y agregue la
misma asignacion al TNP.

m  Asignaciones de red para desinstalaciéon: al asignar una red durante la desinstalacion,

primero verifigue qué VMkernel se asigna a cada conmutador VSS o DVS en el perfil de

host y agregue la misma asignacion al TNP.

Para agregar un TNP, introduzca todos los campos requeridos. Consulte Agregar perfil de
nodo de transporte.

AsegUrese de que los valores de los siguientes parametros coincidan tanto en el TNP nuevo

como en el perfil de host existente.

m  Zona de transporte: aseglrese de que la zona de transporte incluida en el perfil de host

coincida con la del TNP.

s Nombre del N-VDS: verifique que el nombre del N-VDS al que se hace referencia en el
perfil de host sea igual que el del TNP.

m  Perfil de vinculo superior: compruebe que el perfil de vinculo superior incluido en el perfil

de host sea igual que el del TNP.

m  PNIC: al asignar una NIC fisica a un perfil de vinculo superior, primero verifique la NIC
usada en el perfil de host y, a continuacion, asigne esa NIC fisica al perfil de vinculo
superior.
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Asignaciones de red para instalaciéon: al asignar una red durante la instalaciéon, primero

verifique qué VMkernel se asigna a cada conmutador légico en el perfil de host y agregue

la misma asignaciéon al TNP.

host y agregue la misma asignacion al TNP.

MNombre del N-WDS*  vyds-tzvian b

Perfil de NIQC* nsx-detault-nioc-hostswitch-profile e

O crear nuevo perfil de NIOC

Perfil de vinculo nsx-default-uplink-hostswitch-profile w
superior*

C crear nuevo perfil de vincwlo superior

Perfil de LLDP™ LLDP [Send Packet Enablad] w

NIC Tisicas vmnicl w  uplink-1 W

Agregar

PHIC

Migracidn solamente de PP

Habilite esta opcion si no hay VMK en PNIC seleccionados para la migracion
Asignaciones de red para instalacion 1 asignacion

Asignaciones de red para Agregar asignacién
desinstalacion

Asignaciones de red para desinstalacion: al asignar una red durante la desinstalacion,
primero verifique qué VMkernel se asigna a cada conmutador VSS/DVS en el perfil de

Después de aplicar el TNP a los nodos de destino, si la configuracion del TNP no coincide con

la configuracion del perfil de host, el nodo podria no aparecer por errores de conformidad.

5 Compruebe que el perfil de TNP se cree correctamente.
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6 Aplique el TNP al cluster de destino y haga clic en Guardar.

Configurar NSX X

MEX =& instalara en el cluster seleccionado con la configuracion de implementacion
adafinida en el perfil de nodo de transporte

Seleccionar perfil de

implementacion ® TNP_statelessCluster w

Crear nueveo perfil de nodo de transporie

CAMNCELAR | GUARDAR

7 Compruebe que el TNP se aplique correctamente al clUster de destino. Esto significa que NSX
se configuré correctamente en todos los nodos del clister.

8 En vSphere, verifique que las NIC fisicas o los adaptadores de VMkernel estén adjuntos al
conmutador de N-VDS.

Adaptadores de VMkernel

_“?l-:_'z Agregar redes... r‘e Actualizar |

Dispositivo T Etiqueta de red T Conmutador T Direcclon IP T Plla de TCPAP T
B vmkO i Management Network ﬁ wSwitchQ 10.160165.87 Predeterminado
vmkil & Segment_autodeplay - yis-1 169.254171.95 Predeterminado

9 En NSX, verifique que el host ESXi esté configurado correctamente como nodo transporte.

Pasos siguientes

También puede reiniciar un host de destino después de aplicar el TNP al clUster. Consulte
Reiniciar hosts después de aplicar el TNP.

Reiniciar hosts después de aplicar el TNP

Solo se aplica a los hosts sin estado. Cuando agregue un nodo nuevo al cluster, reinicie
manualmente el nodo para que los paquetes de ESXi y NSX-T se configuren en él.

Procedimiento

1 Apligue el TNP al cluster sin estado que ya esté preparado con el perfil de host. Consulte
Crear y aplicar un TNP a un cluster sin estado.

2 Reinicie los hosts.

Después de aplicar el perfil de TNP al cluster sin estado, al reiniciar cualquier nodo nuevo que
se una al cluster, se configurara automaticamente con NSX-T en el host.
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Pasos siguientes

Asegurese de reiniciar todos los nodos nuevos que se unan al cluster para que ESXiy NSX-T se
implementen y configuren automaticamente en el nodo reiniciado.

Para solucionar problemas relacionados con los perfiles de host y de nodo de transporte al
configurar la implementacién automatica, consulte Solucionar problemas del perfil de host y el
perfil de nodo de transporte.

Escenarios en los que el host sin estado esta dentro del clister de destino

En esta seccidn, se analizan casos practicos en los que hay un host sin estado dentro del clUster
de destino.

Importante En un host de destino sin estado:

m  No puede migrar el adaptador de vmkO desde VSS o DVS hasta N-DVS en NSX-T 2.4y
NSX-T 2.4.1.

m  Se puede migrar el adaptador de vmkO desde VSS o DVS hasta N-VDS en NSX-T 2.5.
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Configuracién del host de

Host de destino referencia

El host de destino tiene El perfil de host extraido del host de
el adaptador de vmkO referencia tiene vmkO configurado
configurado. en un conmutador N-VDS.

En NSX-T, TNP solo tiene
configurada la asignaciéon de
migraciones de vmkO.

El host de destino tiene El perfil de host extraido del host de
el adaptador de vmkO referencia tiene vmkO en vSwitch y
configurado. vmk1 en un conmutador N-VDS.

En NSX-T, TNP solo tiene
configurada la asignaciéon de
migraciones de vmk1.

El host de destino tiene El perfil de host extraido del host de
el adaptador de vmkO referencia tiene vmkO configurado
configurado. en un conmutador vSwitch y vmk1

en un conmutador N-VDS.

En NSX-T, el TNP tiene
configuradas las asignaciones de
migraciones de vmkO y vmk1.
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Pasos para activar el servicio Auto Deploy en
los hosts de destino

1

Asocie el perfil de host al host de destino.

El adaptador de vmkO se asocia a un
conmutador vSwitch.

Actualice las personalizaciones del host, si
fuera necesario.

Reinicie el host. El perfil de host se aplica
al host. vmkO se asocia a un conmutador
temporal.

Aplique el TNP.

El adaptador de vmkO se migra a N-VDS.

El host de destino se implementd correctamente
con los VIB de ESXiy NSX-T.

1

Asocie el perfil de host al host de destino.

El adaptador de vmkO se asocia a un
conmutador vSwitch, pero vmk1 no aplica a
ningun conmutador.

Actualice las personalizaciones del host, si
fuera necesario.

Reinicie el host.

vmkO se asocia a un conmutador vSwitch
y vmk1 se asocia a un conmutador de NSX
temporal.

Aplique TNP.

El adaptador de vmk1 se migra a N-VDS.
(Opcional) Si el host continla no siendo
conforme con el perfil de host, reinicie el
host para que sea compatible.

El host de destino se implementd correctamente
con los VIB de ESXiy NSX-T.

1

Asocie el perfil de host al host de destino.

El adaptador de vmkO se asocia a un
conmutador vSwitch, pero vmk1 no aplica a
ningun conmutador.

Actualice las personalizaciones del host, si
fuera necesario.

Reinicie el host.

El adaptador de vmkO se asocia a un
conmutador vSwitch y vmk1 se asocia a un
conmutador de NSX temporal.

Aplique TNP.

(Opcional) Si el host continta no siendo
conforme con el perfil de host, reinicie el
host para que sea compatible.

El host de destino se implementd correctamente
con los VIB de ESXiy NSX-T.
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Configuracién del host de

Host de destino referencia

El host de destino tiene El perfil de host extraido del host
adaptadores de vmkO y vmk1 de referencia tiene configurado
configurados. vmkO en vSwitch y vmk1 en un

conmutador N-VDS.

En NSX-T, TNP tiene configurada la
asignacion de migraciones de vmkl.

El host de destino tiene El perfil de host extraido del host de

adaptadores de vmkO y vmki1 referencia tiene configurados vmkO

configurados. y vmk1 en un conmutador N-VDS.
En NSX-T, el TNP tiene
configuradas las asignaciones de
migraciones de vmkO y vmk1.

Pasos para activar el servicio Auto Deploy en

los hosts de destino

1

Asocie el perfil de host al host de destino.

Los adaptadores de vmkO y vmk1 se asocian
a un conmutador vSwitch.

Actualice las personalizaciones del host, si
fuera necesario.

Reinicie el host.

Aplique TNP.

El adaptador de vmkO se asocia a un
conmutador vSwitch y vmk1 se asocia a un
conmutador N-VDS.

(Opcional) Si el host continda no siendo
conforme con el perfil de host, reinicie el
host para que sea compatible.

El host de destino se implementd correctamente
con los VIB de ESXiy NSX-T.

1

Asocie el perfil de host al host de destino.

Los adaptadores de vmkO y vmk1 se asocian
a un conmutador vSwitch.

Actualice las personalizaciones del host, si
fuera necesario.

Reinicie el host.
Aplique TNP.

vmkO y vmk1 se migran a un conmutador N-
VDS.

El host de destino se implementd correctamente
con los VIB de ESXiy NSX-T.

Escenarios en los que el host sin estado esta fuera del cluster de destino

En esta seccioén, se analizan casos practicos en los que hay un host sin estado fuera del cluster

de destino.

Importante En los hosts sin estado:

= No puede migrar el adaptador de vmkO desde VSS o DVS hasta N-DVS en NSX-T 2.4y

NSX-T 2.4.1.

m  Se puede migrar el adaptador de vmkO desde VSS o DVS hasta N-VDS en NSX-T 2.5.

VMware, Inc.

235



Guia de instalacién de NSX-T Data Center

Estado del host de destino

El host esta en estado
apagado (primera vez que
se inicia). Posteriormente, se
agrega al cluster.

Se configura la regla de Auto
Deploy predeterminada para
el clUster de destino y se
asocia con el perfil de host.

El TNP se aplica en el cluster.

El host esta en estado
apagado (primera vez que
se inicia). Posteriormente, se
agrega al cluster.

Se configura la regla de Auto
Deploy predeterminada para
el clUster de destino y se
asocia con el perfil de host.

El TNP se aplica en el clUster.
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Configuracién del host de
referencia

El perfil de host extraido del host
de referencia tiene configurado
el adaptador de VMkernel O
(vmkO) en vSwitch y el adaptador
de VMkernel 1 (vmk1) en un
conmutador N-VDS.

En NSX-T, TNP solo tiene
configurada la asignaciéon de
migraciones de vmkl.

El perfil de host extraido del host
de referencia tiene configurados el
adaptador de VMkernel O (vmkO) y
el adaptador de VMkernel 1 (vmk1)
en un conmutador N-VDS.

En NSX-T, TNP tiene configuradas
las migraciones de vmkO y vmkl.

Pasos para activar el servicio Auto Deploy en
los hosts de destino

1 Encienda el host.

Después de encenderlo:

El host se agrega al clUster.

El perfil de host se aplica al host de
destino.

El adaptador de vmkO se encuentra en
vSwitch y el adaptador de vmk1 en un
conmutador temporal.

Se activa el TNP.

Una vez que se aplica el TNP al cluster,
el adaptador de vmkO se encuentra en
vSwitch y vmk1 se migra al conmutador
N-VDS.

2 (Opcional) Si el host contintia no siendo
conforme con el perfil de host, reinicie el
host para que sea compatible.

El host se implementd correctamente con los
VIB de ESXiy NSX-T.

1 Encienda el host.

Después de encenderlo:

El host se agrega al clUster.

El perfil de host se aplica al host de
destino.

Los adaptadores de vmkO y vmk1 se
encuentran en un conmutador temporal.

Se activa el TNP.

Una vez que se aplica el TNP al cluster, el
adaptador de vmkO y vmk1 se migran al
conmutador N-VDS.

El host se implementd correctamente con los
VIB de ESXiy NSX-T.
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Estado del host de destino

El host esta en estado

encendido. Posteriormente, se

agrega al cluster.

Se configura la regla de Auto
Deploy predeterminada para
el clUster de destino y se
asocia con el perfil de host.

El host de destino solo
tiene un adaptador de vmkO
configurado.

El host esta en estado

encendido. Posteriormente, se

agrega al cluster.

Se configura la regla de Auto
Deploy predeterminada para
el clUster de destino y se
asocia con el perfil de host.
El host de destino solo

tiene un adaptador de vmkO
configurado.
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Configuracién del host de
referencia

El perfil de host extraido del host
de referencia tiene configurado
el adaptador de VMkernel O
(vmkO) en vSwitch y el adaptador
de VMkernel 1 (vmk1) en un
conmutador N-VDS.

En NSX-T, el TNP tiene configurada

la asignacién de migraciones de
vmkKa1.

El perfil de host extraido del host
de referencia tiene configurados el
adaptador de VMkernel O (vmkO) y
el adaptador de VMkernel 1 (vmk1)
en un conmutador N-VDS.

En NSX-T, el TNP tiene
configuradas las migraciones de
vmkO y vmKk1.

Pasos para activar el servicio Auto Deploy en
los hosts de destino

1
2

Traslade el host al clUster.

Reinicie el host.

Una vez que se reinicia el host, el perfil de
host se aplica al host de destino.

m  El adaptador de vmkO se asocia a
un conmutador vSwitch, mientras que
el adaptador de vmk1 se asocia a un
conmutador de NSX temporal.

B Se activa el TNP.
m  vmk1 se migra al conmutador N-VDS.

(Opcional) Si el host continda no siendo
conforme con el perfil de host, reinicie el
host para que sea compatible.

El host se implementé correctamente con los
VIB de ESXiy NSX-T.

1
2

Traslade el host al cluster.

Reinicie el host.

Una vez que se reinicia el host, el perfil de
host se aplica al host de destino.

m | os adaptadores de vmkO y vmk1
se asocian a un conmutador de NSX
temporal.

m  Se activa el TNP.

m vmkO y vmkl se asocian a un
conmutador N-VDS.

El host se implementé correctamente con los
VIB de ESXiy NSX-T.
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Estado del host de destino

El host esta en estado

Configuracién del host de
referencia

El perfil de host extraido del host

Pasos para activar el servicio Auto Deploy en
los hosts de destino

1

Traslade el host al clUster.

encendido. Posteriormente, se | de referencia tiene configurado 2 Reinicie el host.
agrega al cluster. el adaptador de VMkernel O
Se configura la regla de Auto (vmkO) en vSwitch y el adaptador Una vez qu‘e se reinicia el ho§t, el perfil de
Deploy predeterminada para de VMkernel 1 (vmk1) en un host se aplica al host de destino.
el cluster de destino y se conmutador N-VDS. m  El adaptador de vmkO se asocia a
asocia con el perfil de host. En NSX-T, el TNP tiene configurada un conmutador vSwitch, mientras que
El host de destino tiene la migracion de vmkl. el adaptador de vmk1 se asocia a un
configuradas las asignaciones conmutador de NSX temporal.
de red de vmkO y vmkl. m  Se activa el TNP.

m  vmk1 se migra al conmutador N-VDS.

3 (Opcional) Si el host continta no siendo

El host esta en estado
encendido. Posteriormente, se
agrega al cluster.

Se configura la regla de Auto
Deploy predeterminada para

En el host de referencia, el perfil
de host tiene configurados el
adaptador de VMkernel O (vmkO) y
el adaptador de VMkernel 1 (vmk1)
en un conmutador N-VDS.

conforme con el perfil de host, reinicie el
host para que sea compatible.

El host se implementé correctamente con los
VIB de ESXiy NSX-T.

1
2

Traslade el host al cluster.

Reinicie el host.

Una vez que se reinicia el host, el perfil de
host se aplica al host de destino.

el clUster de destino y se En NSX-T, el TNP tiene m | os adaptadores de vmkO y vmk1
asocia con el perfil de host. configuradas las migraciones de se asocian a un conmutador de NSX
El host tiene configuradas las vmkO y vmk1. temporal.

asignaciones de red de vmkO m  Se activa el TNP.

y vmk1. B Los adaptadores de vmkO y vmk1 se

migran a un conmutador N-VDS.

El host se implementd correctamente con los
VIB de ESXiy NSX-T.

Solucionar problemas del perfil de host y el perfil de nodo de
transporte

Solucione los problemas relacionados con los perfiles de host y los TNP cuando se utilizan con
clusteres sin estado con Auto Deploy.

Escenario Descripcion

Problema: ninguno de los vCenter Server puede utilizar el perfil de host
que incluye la configuracion de NSX-T.

El perfil de host no es portatil.

Solucién alternativa: ninguna.

Motor de reglas de Auto Deploy Problema: no se puede utilizar el perfil de host en las reglas de Auto
Deploy para implementar clUsteres nuevos. Si se implementan cllsteres
nuevos, los hosts se implementardn con redes basicas y permaneceran

en modo de mantenimiento.

Solucién alternativa: prepare cada cluster a partir de la interfaz grafica
de usuario de NSX-T. Consulte Aplicar un TNP a un cluster sin estado.

VMware, Inc. 238


https://confluence.eng.vmware.com/display/~jubint/Auto+deploy+stateless+cluster+in+NSX-T

Guia de instalacién de NSX-T Data Center

Escenario

Compruebe si existen errores de
conformidad.

Correcciéon

Asociar

Desasociar

Actualizar

Configuracion de nodo de transporte en el
host

No se puede aplicar el perfil de host porque
no se restablecio la contrasefa y la directiva
de contrasefias de mux_user.

VMware, Inc.

Descripcion

Problema: la solucién para el perfil de host no puede corregir los
errores de conformidad relacionados con la configuraciéon de NSX-T.

m  Las NIC fisicas configuradas en el perfil de host y el TNP son
diferentes.

m  En la asignacion de vNIC y conmutadores I6gicos, el perfil de host
encuentra una falta de coincidencia con respecto al perfil de TNP.

m  El VMkernel conectado a N-VDS no coincide en el perfil de host y el
TNP.

m  El conmutador opaco no coincide en el perfil de host y el TNP.

Solucién alternativa: asegurese de que la configuracion de NSX-T sea
la misma en el perfil de host y el TNP. Reinicie el host para aplicar los
cambios de configuraciéon. El host se encendara.

Problema: si hay algun error de conformidad especifico de NSX-T, la
solucion para el perfil de host de ese clUster se bloquea.

Configuraciéon incorrecta:
m  Asignacion de vNIC y conmutadores l6gicos
m  Asignacion de NIC fisicas

Solucién alternativa: asegurese de que la configuracion de NSX-T sea
la misma en el perfil de host y el TNP. Reinicie el host para aplicar los
cambios de configuracién. El host se encendara.

Problema: en un clister configurado con NSX-T, el perfil de host no se
puede asociar a un host.

Solucién alternativa: ninguna.

Problema: al desasociar y asociar un perfil de host nuevo en un

cluster configurado con NSX-T no se elimina la configuracion de NSX-T.
Aunqgue el cluster sea conforme con el perfil de host que se acaba de
asociar, sigue teniendo la configuracién de NSX-T de un perfil anterior.

Solucién alternativa: ninguna.

Problema: si el usuario cambié la configuraciéon de NSX-T en el clUster,
extraiga un perfil de host nuevo. Actualice todos los ajustes del perfil de
host que se hayan perdido manualmente.

Solucién alternativa: ninguna.

Problema: después de implementar automaticamente el nodo
anportsport, se comporta como una entidad independiente. Puede que
las actualizaciones de ese nodo de transporte no coincidan con el TNP.

Solucién alternativa: actualice el clUster. Ninguna actualizacién de un
nodo de transporte independiente puede persistir en su especificacion
de migracién. Es posible que la migracién no pueda compartir el
reinicio.

Problema: solo en hosts que ejecutan versiones anteriores a vSphere
6.7 U3. Es posible que la solucién para el host y la aplicacion de

perfil de host de los hosts produzcan errores a menos restablezca la
contrasefia de mux_user.

Solucién alternativa: en Directivas y perfiles, edite el perfil de host para
modificar la directiva de contrasefias de mux_user password policy y
restablezca la contrasefia de mux_user.
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Escenario

No se admite la configuracion de PeerDNS
en el adaptador de VMkernel seleccionado
para la migracién al conmutador N-VDS.

No se guarda la direccion DHCP de la
direcciéon de la NIC de VMkernel

El error de la aplicaciéon del perfil de host en
vCenter puede provocar problemas con la
configuraciéon de NSX en el host.

No se admiten los LAG en los hosts ESXi sin
estado.

Servidores con estado

Descripcion

Problema: si el adaptador de VMkernel seleccionado para la migracion
a N-VDS esta habilitado para DNS del mismo nivel, la aplicacion del
perfil de host no funcionara correctamente.

Solucién alternativa: edite el perfil de host extraido. Para ello,
deshabilite la configuracion de DNS del mismo nivel en el adaptador
de VMkernel que debe migrarse a un conmutador N-VDS. También
puede asegurarse de que no se migren los adaptadores de VMkernel
habilitados para DNS del mismo nivel a un conmutador N-VDS.

Problema: si el host de referencia tiene estado, los hosts sin estado que
utilizan el perfil extraido del host de referencia con estado no pueden
guardar la direccion MAC de administracién de VMkernel derivada de la
direccion MAC desde la que se arrancé el sistema con PXE. Esto genera
problemas relacionados con las direcciones DHCP.

Solucién alternativa: edite el perfil de host extraido del host con estado
y cambie la opcién "Determinar de qué manera se debe decidir la
direccion MAC para vmknic" a ""Utilizar la direccion MAC desde la
cual el sistema se arrancé con PXE".

Problema: si la aplicacion del perfil de host no funciona correctamente
en vCenter, la configuracion de NSX también puede fallar.

Solucién alternativa: en vCenter, compruebe que el perfil de host se
aplicéd correctamente. Corrija los errores e inténtelo de nuevo.

Problema: el perfil de vinculo superior configurado como LAG en NSX
no se admite en un host ESXi sin estado administrado por un vCenter
Server o en NSX.

Solucién alternativa: ninguna.

Integre los perfiles de un host ESXi con NSX-T en servidores con estado.

Un host con estado es un host que conserva todas las configuraciones y los VIB instalados
incluso después de reiniciarlo. Aunque se necesita un servidor de Auto Deploy para implementar
los hosts sin estado, ya que los archivos de arranque necesarios para activar un host sin estado
se almacenan en el servidor de Auto Deploy, un host con estado no necesita una infraestructura
similar. Esto se debe a que los archivos de arranque necesarios para activar un host con estado
se almacenan en su disco duro.

En este procedimiento, el host de referencia se encuentra fuera del clUster con estado y los
hosts de destino, dentro del cluster. Un host de destino puede estar dentro de un cllUster, y un
host independiente puede estar fuera del clUster. Para preparar un cllUster, se debe aplicar el
perfil de host y el perfil de nodo de transporte (perfil de TN), de modo que los nuevos hosts de
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destino que se unan al clUster se preparen automaticamente con los VIB de NSX-T. Configure el
host de destino como nodo de transporte. De forma similar, para preparar un host independiente
aplique el perfil de host y configure NSX-T para instalar los VIB de NSX-T. Cuando se complete la
configuracion de NSX-T, se convertira en un nodo de transporte.

Nota Los VIB de NSX-T se instalan desde el perfil de TN y los perfiles de host aplican la
configuracién del host ESXi.

Al configurar un host de destino como nodo de transporte, los adaptadores VMkernel y las
interfaces de red fisicas 0 vmnics conectadas al conmutador VSS o VDS se pueden migrar y
conectarse al conmutador virtual distribuido de NSX-T, el conmutador N-VDS.

Versiones compatibles de NSX-T y ESXi

Versiones compatibles de NSX-T y ESXi en los servidores con estado.

Nombre de la

versién 67ep6 67U2 67U3 67ep7 67U2C 6.5U3 6.5p03
NSX-T 2.4 Si No No No No No Si
NSX-T 2.4.1 Si Si No No No No Si
NSX-T 2.4.2 Si Si No No No No Si
NSX-T 2.4.3 Si Si No No No No Si
NSX-T 2.5 Si Si Si Si Si Si Si
NSX-T 2.5.1 Si Si Si Si Si Si Si

Preparar un cluster de destino con estado

Prepare un cluster de destino con estado para que todos los hosts nuevos que se unan al cluster
se implementen automaticamente con los VIB de ESXi y NSX-T.

Puede seleccionar un host de dentro o fuera del clister para que sea el host de referencia. Debe
crear un host de referencia porque su perfil se extraera y se aplicara a un host de destino. Por
ejemplo, en este procedimiento las instrucciones son migrar el trafico de administracién de vmkO
y vmkl (trafico de vMotion) a un conmutador N-VDS.

Requisitos previos
Procedimiento

1 En el host de referencia, implemente una compilacion de ESXi compatible.

a EnvSphere, agregue el adaptador de vmkl. vmkO ya esta presente para garantizar el
trafico de administracion.
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2 Configure el nodo de referencia como nodo de transporte.

a

b

Con vSphere Web Client, antes de migrar vmkO y vmk1, asegurese de que se haya creado
un conmutador légico en NSX-T.

(Opcional) Con la interfaz de usuario de NSX-T Manager, configure NSX para que
después de la instalacion de NSX-T, el adaptador de vmk1 asignado a un conmutador
I6gico migre al conmutador N-VDS.

(Opcional) Con la interfaz de usuario de NSX-T Manager, configure NSX-T para que
después de la instalacion de NSX-T, el adaptador de vmkO asignado a un conmutador
[6gico migre al conmutador N-VDS.

Nota vmkO y vmk1 pueden estar en distintos conmutadores VSS o DVS.

Con vSphere Web Client, asegUrese de que vmkO y vmk1 estén conectados a un
conmutador légico en el conmutador N-VDS.

3 Extraiga el perfil de host del host de referencia.

4 Es posible que en su entorno haya varios adaptadores de VMkernel que se deben migrar al
conmutador N-VDS. Sin embargo, antes de migrar los adaptadores vmk de un conmutador
VSS o DVS a uno N-VDS, asegurese de que los parametros de configuracion del host de
destino coincidan con los del host de referencia.

5 En un host de destino que sea independiente:

a

b

Asocie el perfil de host al host de destino.

Configure NSX-T de forma manual en el host. Al configurar el host como nodo de
transporte por el perfil del host ESXi, asegurese de que se cumplan las siguientes
condiciones.

El host debe pertenecer a la misma zona de transporte.

El adaptador de vmk1 debe estar conectado al mismo conmutador 16gico que utiliza el
host de referencia.

El host de destino debe utilizar el mismo grupo de direcciones IP que el host de
referencia.

El perfil de vinculo superior, LLDP, NIOC, las asignaciones de red para la instalacion y el
conmutador N-VDS configurados en el host de destino deben ser los mismos que los del
host de referencia.

Agregue manualmente el adaptador de VMkernel, vmk1 y vmnic1 para que migre desde el
conmutador VSS o DVS al conmutador N-VDS. Consulte los escenarios de migracion de
vmkl.

Agregue manualmente el adaptador de administracion, vmkO o vmnicO.
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6 En un host de destino que forma parte de un cluster:

e

Asocie el perfil de host al cluster de destino con estado.
Cree y aplique el perfil de TN en el cluster.

Si quiere configurar vmk1y vmnicl para que se migren, consulte escenarios de migracion
de vmkl.

Si quiere configurar vmkO y vmnicO para que se migren, consulte escenarios de migracion
de vmkO.

Aplique el perfil de TN al cluster:

Pasos siguientes

Escenarios en los que se migran adaptadores de VMkernel con y sin perfiles de host aplicados a

NSX-T.

Migraciéon de VMkernel aplicando el perfil de host

En el escenario que tratamos en esta seccién, el adaptador de VMkernel 1 (vmk1) se migra al
conmutador N-VDS con el perfil de host aplicado en NSX-T. El adaptador vmk1 admite el trafico
de infraestructura en vMotion, Fault Tolerance y otros servicios de infraestructura.
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Escenario

Migrar el adaptador vmk1

a un host de destino
independiente mediante la
aplicacion del perfil del host
de referencia.

Migrar vmk1 a hosts de
destino en un cluster con
estado.

VMware, Inc.

Error

El host de destino no esta configurado como nodo
de transporte. Como el host de destino no conoce
la existencia de ningun objeto de NSX-T, se produce
un error al aplicar el perfil de host. La correccién del
perfil de host en el host de destino no se realiza
correctamente.

Error: Received SOAP response fault :
generate HostConfigTask Spec..

Antes de aplicar el perfil de host al host de
destino, si prepara el clister aplicando el perfil
de TN configurado con vmk1 que esta asignado
al conmutador l6gico, se producira un error en la
migraciéon de vmkl.

Error: vmkl missing on the host.

Solucién alternativa

1

Antes de aplicar el perfil

del host de referencia para
migrar vmk1 al conmutador
l6gico del host de destino,
configure el host de destino
como nodo de transporte.
De este modo, se instalaran
los VIB de NSX-T, se creara
un conmutador N-VDS y

se migrara el adaptador de
vmk1 del conmutador VSS al
conmutador N-VDS.

Al configurar el host como

nodo de transporte por el perfil

del host ESXi, asegurese de
que se cumplan las siguientes
condiciones:

2

El host debe pertenecer a la
misma zona de transporte.

El adaptador de vmk1 debe
estar conectado al mismo
conmutador I6gico que utiliza
el host de referencia.

El host de destino debe
utilizar el mismo grupo de
direcciones IP que el host de
referencia.

El perfil de vinculo superior,
LLDP, NIOC, las asignaciones
de red para la instalaciéon

y el conmutador N-VDS
configurados en el host

de destino deben ser los
mismos que los del host de
referencia.

La correccioén del perfil de
host se realiza correctamente
cuando el host de

destino esta configurado

con el mismo nombre de
conmutador légico que esta
presente en el perfil de host.

Aplique el perfil del host de
referencia al host de destino
que se unio6 al cluster.

Corrija el perfil de host en el
host de destino para crear el
adaptador vmk1 en el host de
destino.
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Escenario

Migrar vmkO y vmk1 en un
host independiente.

Migrar vmkO y vmk1 en un
host del cluster.

Migracién de VMkernel sin aplicar el perfil de host

Error

Al configurar NSX-T en el host independiente, si el
campo Asignaciones de red para instalacién no tiene
asignaciones de vmkO o vmk1, se produce un error en
la migracioén.

Al aplicar el perfil de TN a un clUster, si el

campo Asignaciones de red para instalacién no tiene
asignaciones de vmkO o vmk1, se produce un error en
la migracioén.

Solucién alternativa

3  Vuelva a aplicar el perfil de
TN al clUster para migrar
vmk1 al cluster de destino.

Al configurar NSX-T en el host de
destino, asegurese de que vmkO
y vmk1 estan asignados al mismo
conmutador légico de N-VDS en
el campo Asignaciones de red
para instalacion.

Aplique el perfil de TN al cluster.
Al configurar el perfil de TN en el
cluster, aseglrese de que vmkO
y vmk1 estan asignados al mismo
conmutador légico de N-VDS en
el campo Asignaciones de red
para instalacion.

En el escenario que tratamos en esta seccién, el adaptador de VMkernel O (vmkO) se migra al
conmutador N-VDS sin aplicar el perfil de host en NSX-T. El adaptador de vmkO admite el trafico
de administracion en NSX-T.

No es necesario aplicar un perfil de host al host de destino ya que cuenta con vmkO. El
adaptador de vmkO admite el trafico de administraciéon en un host ESXi.

Escenario

Migrar vmkO en un host
independiente.

Migrar vmkO en un cluster
independiente.

VMware, Inc.

Procedimiento

Al configurar NSX-T en el host de destino, asegurese
de que vmkO estd asignado a un conmutador légico
de N-VDS en el campo Asignaciones de red para
instalacion.

Aplique el perfil de TN al cluster. Al configurar el perfil
de TN en el cluster, asegurese de que vmkO esta
asignado a un conmutador légico de N-VDS en el
campo Asignaciones de red para instalacion.

Resultado

vmkO se migra al conmutador
l6gico en el host de destino.

vmkO se migra al conmutador
l6gico en el host de destino.
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Desinstalar NSX-T Data Center de
un nodo de transporte de host

Los pasos para desinstalar NSX-T Data Center de un nodo de transporte de host varian segun el
tipo de host y segun la forma en la que esta configurado.

Comprobar las asignaciones de red de host para la desinstalaciéon

Antes de desinstalar NSX-T Data Center de un host ESXi, compruebe que dispone de las
asignaciones de red adecuadas para la desinstalacion configurada. Las asignaciones son
obligatorias si el host ESXi tiene interfaces de VMkernel conectadas a N-VDS.

Desinstalar NSX-T Data Center de un cluster de vSphere

Siinstalé NSX-T Data Center en un cluster de vSphere mediante perfiles de nodo de
transporte, puede seguir estas instrucciones para desinstalar NSX-T Data Center de todos
los hosts del cluster.

Desinstalar NSX-T Data Center de un host en un clUster de vSphere

Puede desinstalar NSX-T Data Center de un Unico host administrado por vCenter Server. Los
otros hosts del cluster no se ven afectados.

Desinstalar NSX-T Data Center de un host independiente

Puede desinstalar NSX-T Data Center de un host independiente. Los hosts independientes
pueden ser ESXi o KVM.

Comprobar las asignaciones de red de host para la
desinstalacién

Antes de desinstalar NSX-T Data Center de un host ESXi, compruebe que dispone de las
asignaciones de red adecuadas para la desinstalacion configurada. Las asignaciones son
obligatorias si el host ESXi tiene interfaces de VMkernel conectadas a N-VDS.
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La asignaciéon de desinstalacion determina dénde se conectan las interfaces después de la
desinstalacion. Hay asignaciones de desinstalaciéon para las interfaces fisicas (vmnicX) y las
interfaces de VMkernel (vmkX). Al realizar la desinstalacion, las interfaces de VMkernel se
mueven de sus conexiones actuales a los grupos de puertos especificados en la asignacion de
desinstalaciéon. Si se incluye una interfaz fisica en la asignacién de desinstalacion, la interfaz fisica
se conecta a vSphere Distributed Switch o vSphere Standard Switch segun el grupo de puertos
de destino de las interfaces de VMkernel.

Desinstalar NSX-T Data Center de un host ESXi resulta disruptivo si las interfaces
fisicas o las interfaces de VMkernel estan conectadas a N-VDS. Si el host o el clUster participan
en otras aplicaciones, como VSAN, es posible que estas aplicaciones se vean afectadas por la
desinstalacion.

Hay dos lugares en los que puede configurar asignaciones de red para desinstalar.
m  Enla configuracion del nodo de transporte, que se aplica a ese host.

m  En una configuracion de perfil de nodo de transporte, que se puede aplicar a un clister.

Nota Debe tener un administrador de equipos configurado para aplicar un perfil de nodo de
transporte a un clUster.

Si se configura un administrador de equipos, un host puede tener una configuraciéon de nodo de
transporte y una configuraciéon de perfil de nodo de transporte. La configuracion aplicada mas
recientemente estara activa. Compruebe que las asignaciones de red para la desinstalacion estén
configuradas correctamente en la configuraciéon activa.

En este ejemplo, se aplico el perfil de nodo de transporte TNP-1 al cluster 1. El host TN-1 muestra
"Error de coincidencia de configuracion". Este mensaje indica que se aplicdé una configuracion
diferente a TN-1 después de que se aplicara el perfil de nodo de transporte. El nodo de
transporte TN-2 utiliza las asignaciones de red del perfil de nodo de transporte, mientras que

el nodo de transporte TN-1 utiliza su propia configuracion.

{0} CONFIGURAR NSX  [I] QUITAR NS {8 ACCIONES ~
O Nodo Identific: Direccion Tipo de si Configuracion de NSX
O a MNew Cluster (2) MoR .. THP-1
0 tn-1 926..  10.. ESXi .. Error de coincidencia de configuracion
] tn-2 901f... 10 ESXi .. Configurado

Requisitos previos

m  Compruebe que tiene los grupos de puertos adecuados configurados para usarlos en
la asignacion de desinstalacion. Debe utilizar grupos de puertos efimeros de vSphere
Distributed Switch o grupos de puertos de vSphere Standard Switch.
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m  Configure un administrador de equipos si desea utilizar un grupo de puertos de vSphere
Distributed Switch en las asignaciones de desinstalacion de un host ESXi independiente.
Consulte Agregar un administrador de equipos. Si no hay ningln administrador de equipos
configurado, debe utilizar un grupo de puertos de vSphere Standard Switch.

Procedimiento

1 En un explorador, acceda a https://<direccién-ip-de-nsx-manager> e inicie sesién con
privilegios de administrador en NSX Manager.

2 Seleccione Sistema > Tejido > Nodos > Nodos de transporte de host.

3 Para cada host que desee desinstalar, compruebe que la asignaciéon de red para la
desinstalaciéon incluya un grupo de puertos para cada interfaz de VMkernel que se encuentre
en N-VDS. Agregue las asignaciones que falten.

Importante El grupo de puertos de la asignacion de red para la desinstalacidon debe ser un
grupo de puertos efimeros de vSphere Distributed Switch o un grupo de puertos de vSphere
Standard Switch.

a Para ver las interfaces de VMkernel, inicie sesién en vCenter Server, seleccione el host y
haga clic en Configurar > Adaptadores de VMkernel.

b Sila configuracién del nodo de transporte es la configuracién activa, seleccione el host y
haga clic en Editar (para los hosts independientes) o en Configurar NSX (para los hosts
administrados). Haga clic en Siguiente y, a continuacion, en Asignaciones de red para
desinstalaciéon. Consulte las asignaciones en las pestarias Asignaciones de VMKNic y
Asignaciones de NIC fisica.

c Si el perfil del nodo de transporte es la configuraciéon activa, haga clic en el nombre
del perfil del nodo de transporte del clUster en la columna Configuracién de NSX v, a
continuacioén, en Editar. En la pestafia N-VDS, haga clic en Asignaciones de red para
desinstalacién. Consulte las asignaciones en las pestarias Asignaciones de VMKNic y
Asignaciones de NIC fisica.

Desinstalar NSX-T Data Center de un cluster de vSphere

Siinstalé NSX-T Data Center en un clUster de vSphere mediante perfiles de nodo de transporte,
puede seguir estas instrucciones para desinstalar NSX-T Data Center de todos los hosts del
cluster.

Para obtener mas informacién sobre los perfiles de nodo de transporte, consulte Agregar perfil
de nodo de transporte.

Desinstalar NSX-T Data Center de un host ESXi resulta disruptivo si las interfaces
fisicas o las interfaces de VMkernel estan conectadas a N-VDS. Si el host o el clUster participan
en otras aplicaciones, como VSAN, es posible que estas aplicaciones se vean afectadas por la
desinstalacion.

VMware, Inc. 248



Guia de instalacién de NSX-T Data Center

Si no utilizd un perfil de nodo de transporte para instalar NSX-T Data Center, o si desea quitar
NSX-T Data Center de un subconjunto de los hosts del cluster, consulte Desinstalar NSX-T Data
Center de un host en un clUster de vSphere.

Nota Al quitar un host de un cluster no se desinstala NSX-T Data Center. Siga estas
instrucciones para desinstalar NSX-T Data Center de un host de un clUster: Desinstalar NSX-T
Data Center de un host en un clister de vSphere.

Requisitos previos

s Compruebe que los hosts que desea desinstalar tengan configuradas asignaciones de
desinstalacion de red. Consulte Comprobar las asignaciones de red de host para la
desinstalacion.

m Compruebe que los hosts que desea desinstalar estén en modo de mantenimiento en
vSphere.

Procedimiento

1 En un explorador, acceda a https://<direccién-ip-de-nsx-manager> e inicie sesién con
privilegios de administrador en NSX Manager.

Seleccione Sistema > Tejido > Nodos > Nodos de transporte de host.
En el menU desplegable Administrado por, seleccione la instancia de vCenter Server.

Seleccione el clUster que desea desinstalar y haga clic en Quitar NSX.

ua h W N

Compruebe que el software NSX-T Data Center se haya desinstalado del host.
a Inicie sesidon en la interfaz de linea de comandos del host como usuario raiz.

b Ejecute este comando para comprobar si hay algun VIB de NSX-T Data Center

esxcli software vib list | grep -E 'nsx|vsipfwlib'

Si el software NSX-T Data Center se desinstalé correctamente, no se mostrara ningun
VIB. Si queda algun VIB de NSX en el host, péngase en contacto con el servicio de
soporte de VMware.

6 Si NSX Intelligence también se implementa en el host, se producird un error en la
desinstalacion de NSX-T Data Center porque todos los nodos de transporte pasan a formar
parte de un grupo de seguridad de red predeterminado. Para la desinstalacion:

a Seleccione el clUster y haga clic en Quitar NSX.
b Enla ventana emergente de confirmacién, seleccione Forzar eliminaciéon.

NSX-T se desinstalara de todos los hosts del clUster.
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Desinstalar NSX-T Data Center de un host en un cldster de
vSphere

Puede desinstalar NSX-T Data Center de un Unico host administrado por vCenter Server. Los
otros hosts del clUster no se ven afectados.

Desinstalar NSX-T Data Center de un host ESXi resulta disruptivo si las interfaces

fisicas o las interfaces de VMkernel estan conectadas a N-VDS. Si el host o el clUster participan
en otras aplicaciones, como VSAN, es posible que estas aplicaciones se vean afectadas por la
desinstalacion.

Requisitos previos

Compruebe que los hosts que desea desinstalar tengan configuradas asignaciones de
desinstalacion de red. Consulte Comprobar las asignaciones de red de host para la
desinstalacion.

Compruebe que los hosts que desea desinstalar estén en modo de mantenimiento en
vSphere.

Procedimiento

1

En un explorador, acceda a https://<direccidén-ip-de-nsx-manager> e inicie sesién con
privilegios de administrador en NSX Manager.

Seleccione Sistema > Tejido > Nodos > Nodos de transporte de host.
En el menu desplegable Administrado por, seleccione la instancia de vCenter Server.

Si el cluster tiene un perfil de nodo de transporte aplicado, seleccione el cluster y haga clic en
Acciones > Separar perfil de TN.

Si el clUster tiene un perfil de nodo de transporte aplicado, la columna Configuracién de NSX
del clister muestra el nombre del perfil.

Seleccione el host y haga clic en Quitar NSX.
Compruebe que el software NSX-T Data Center se haya desinstalado del host.
a Inicie sesidon en la interfaz de linea de comandos del host como usuario raiz.

b Ejecute este comando para comprobar si hay algun VIB de NSX-T Data Center
esxcli software vib list | grep -E 'nsx|vsipfwlib'

Si el software NSX-T Data Center se desinstalé correctamente, no se mostrara ningun
VIB. Si queda algun VIB de NSX en el host, péngase en contacto con el servicio de
soporte de VMware.

Si se aplicd un perfil de nodo de transporte al clUster y desea volver a aplicarlo, seleccione
el cluster, haga clic en Configurar NSX y seleccione el perfil en el menu desplegable
Seleccionar perfil de implementacion.
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Desinstalar NSX-T Data Center de un host independiente

Puede desinstalar NSX-T Data Center de un host independiente. Los hosts independientes
pueden ser ESXi o KVM.

Desinstalar NSX-T Data Center de un host ESXi resulta disruptivo si las interfaces
fisicas o las interfaces de VMkernel estan conectadas a N-VDS. Si el host o el clUster participan
en otras aplicaciones, como VSAN, es posible que estas aplicaciones se vean afectadas por la
desinstalacion.

Requisitos previos

Si va a desinstalar NSX-T Data Center de un host ESXi independiente, compruebe las siguientes
opciones:

m  Compruebe que los hosts que desea desinstalar tengan configuradas asignaciones de
desinstalacion de red. Consulte Comprobar las asignaciones de red de host para la
desinstalacion.

m Compruebe que los hosts que desea desinstalar estén en modo de mantenimiento en
vSphere.

Procedimiento

1 En un explorador, acceda a https://<direccién-ip-de-nsx-manager> e inicie sesién con
privilegios de administrador en NSX Manager.

2 Seleccione Sistema > Tejido > Nodos > Nodos de transporte de host.
3 En el menu desplegable Administrado por, seleccione Ninguno: hosts independientes.

4 Seleccione el host y haga clic en Eliminar. En el cuadro de didlogo de confirmaciéon que
aparece, asegurese de que la opcion Desinstalar componentes de NSX esté seleccionada y
de que la opcidn Forzar eliminacién esté desmarcada. Haga clic en Eliminar.

El software NSX-T Data Center se elimina del host. La desinstalacion del software NSX-T Data
Center puede tardar hasta 5 minutos en completarse.

5 Sise produce un error durante la desinstalacion, seleccione el host y haga clic de nuevo en
Eliminar. En el cuadro de didlogo de confirmacién, desmarque Desinstalar componentes de
NSX y seleccione Forzar eliminacion.

El nodo de transporte del host se eliminara del plano de administracion, pero es posible que
el host aun tenga el software NSX-T Data Center instalado.
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6 Compruebe que el software NSX-T Data Center se haya desinstalado del host.

a Inicie sesiéon en la interfaz de linea de comandos del host como usuario raiz.

b Ejecute el comando adecuado para comprobar si hay paquetes del software NSX-T Data

Center.

Tabla 12-1. Comandos de lista de paquetes

Sistema operativo del host Comando

ESXi esxcli software vib list | grep -E 'nsx|
vsipfwlib'

Red Hat Enterprise Linux y CentOS Linux rpm —qa | grep —-E 'nsx|vsipfwlib'

Ubuntu dpkg -1 | grep -E 'nsx|vsipfwlib'

SUSE Linux Enterprise Server zypper packages ——installed-only | grep -E

'nsx|vsipfwlib'

Si el software NSX-T Data Center se desinstald correctamente, no aparecera ningln
paguete. Si queda algun paquete de software de NSX en el host, pdngase en contacto
con el servicio de soporte de VMware.
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Instalar componentes de NSX
Cloud

NSX Cloud proporciona un panel centralizado para administrar las redes de nube publica.

NSX Cloud es independiente de las redes especificas del proveedor que no requieren el acceso
de hipervisor en una nube publica.

Ofrece varias ventajas:

m  Puede desarrollar y probar las aplicaciones utilizando la misma red y los perfiles de seguridad
que se utilizan en el entorno de produccion.

m Los desarrolladores pueden administrar sus aplicaciones hasta que estén listos para la
implementacion.

m  Con la recuperacion ante desastres, se puede recuperar de una interrupcion no planificada o
una amenaza de seguridad para su nube publica.

m  Si se migran las cargas de trabajo entre nubes publicas, NSX Cloud garantiza que se
apliquen directivas de seguridad similares a las maquinas virtuales de carga de trabajo,
independientemente de su nueva ubicacion.

Este capitulo incluye los siguientes temas:

m  Arquitectura y componentes de NSX Cloud

m  Descripcion general de la implementacién de NSX Cloud

m  Implementar componentes locales de NSX-T Data Center

m  Agregar la cuenta de nube publica

m  Implementar NSX Public Cloud Gateway

m  (Opcional) Instalar NSX Tools en maquinas virtuales de carga de trabajo

m  Anular la implementacién de PCG o desvincularlas

Arquitectura y componentes de NSX Cloud

NSX Cloud integra los componentes principales de NSX-T Data Center con la nube publica para
proporcionar redes y seguridad en todas sus implementaciones.
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Figura 13-1. Arquitectura de NSX Cloud
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Componentes principales

Los componentes de NSX Cloud principales son:

= NSX Manager para el plano de administracion en el que se definid el enrutamiento basado en
directivas, el control de acceso basado en funciones (RBAC), el plano de control y los estados

de tiempo de ejecucion.

m  Cloud Service Manager (CSM) para la integracién con NSX Manager y proporcionar
informacioén especifica de la nube publica al plano de administracion.

m  Puerta de enlace de nube publica (Public Cloud Gateway, PCG) para la conectividad con los
planos de administracion y control de NSX, los servicios de puerta de enlace de NSX Edge y
las comunicaciones basadas en API con las entidades de nube publica.

m  Funcionalidad de NSX Tools que proporciona la ruta de datos administrada por NSX para las

maquinas virtuales de carga de trabajo.

Descripcidén general de la implementacion de NSX Cloud

Consulte esta descripcion general para entender el proceso general de instalaciéon y
configuraciéon de los componentes de NSX Cloud que le permiten habilitar NSX-T Data Center
para gestionar las maquinas virtuales de carga de trabajo de la nube publica.

Implementar

componentes Agregar

cuentas de
nube publica

locales de
NSX-T Data Center

Implementar
puerta de enlace
de nube publica

Incorporar
magquinas virtuales
de carga de trabajo

en modo forzado
de NSX o modo
de aplicacion nativg
en la nube

Crear directivas
de firewall de
NSX-T Data Center

Nota Cuando planifique la implementacién, asegUrese de que los dispositivos locales de NSX-T
Data Center tengan una buena conectivadad con la PCG implementada en la nube publica y que
las VPC o VNet de transito estén en la misma regién que las VPC o VNet de equipo.

Tabla 13-1. Flujo de trabajo para implementar NSX Cloud

Tarea

D Instale CSM y conéctelo con NSX Manager.

D Agregue una o varias de sus cuentas de nube publica
en CSM.

D Implemente PCG en las VPC o las VNet de transito y
establezca un vinculo con la VPC o la VNet de equipo.

Qué hacer a continuacién

VMware, Inc.

Instrucciones

Consulte Implementar componentes locales de NSX-T
Data Center.

Consulte Agregar la cuenta de nube publica.

Consulte Implementar NSX Public Cloud Gateway .

Siga las instrucciones de Utilizar NSX Cloud en la Guia de
administracion de NSX-T Data Center.
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Implementar componentes locales de NSX-T Data Center

Debe tener ya instalado NSX Manager para instalar CSM.

Instalar CSM

Cloud Service Manager (CSM) es un componente esencial de NSX Cloud.

Después de instalar NSX Manager, instale CSM siguiendo los mismos pasos que uso para instalar
NSX Manager y seleccionando nsx-cloud-service-manager como la funcién de la maquina virtual.
Consulte Instalar NSX Manager y los dispositivos disponibles para obtener instrucciones.

Puede implementar CSM en la maquina virtual de tamafio extrapequefio o en otra superior, segun
sea necesario. Consulte Requisitos del sistema de los nodos de transporte de maquinas virtuales
y hosts de NSX Manager para obtener informacién detallada.

Unirse a CSM con NSX Manager

Debe conectar el dispositivo CSM con NSX Manager para permitir que estos componentes se
comuniquen entre si.

Requisitos previos

s NSX Manager debe estar instalado y debe tener el nombre de usuario y la contrasefa de la
cuenta de administrador para iniciar sesiéon en NSX Manager.

m  CSM debe estar instalado y debe tener la funciéon Administrador empresarial asignada en
CSM.

Procedimiento
1 En un explorador, inicie sesidn en CSM.
2 Cuando se le solicite en el Asistente de instalacion, haga clic en Iniciar instalacion.

3 Introduzca los siguientes detalles en la pantalla de credenciales de NSX Manager:

Opcién Descripcién

Nombre de host de NSX Manager Introduzca el nombre de dominio totalmente cualificado (FQDN) de NSX
Manager, si esta disponible. También puede introducir la direccion IP de NSX
Manager.

Credenciales administrativas Introduzca el nombre de usuario administrador empresarial y la contrasefia

de NSX Manager.

Huella digital del administrador Si lo desea, introduzca el valor de huella digital de NSX Manager. Si deja este
campo en blanco, el sistema identificara la huella digital y la mostrara en la
pantalla siguiente.

4 (opcional) Si no se ha proporcionado un valor de huella digital para NSX Manager, o si el valor

no es correcto, aparecera la pantalla Verificar huella digital. Marque la casilla de verificacidn
para aceptar la huella digital detectada por el sistema.

VMware, Inc. 256



Guia de instalacién de NSX-T Data Center

5 Haga clic en Conectar (Connect).

Nota Si esta opcién no aparece en el Asistente de configuracién, o si desea cambiar
la instancia de NSX Manager asociada, inicie sesién en CSM, haga clic en Sistema >
Configuracién, y luego haga clic en Configurar en el panel titulado Nodo de NSX asociado.

CSM verifica la huella digital de NSX Manager y establece la conexion.
6 (opcional) Configure el servidor proxy. Consulte las instrucciones en (Opcional) Configurar

servidores proxy.

Habilitar el acceso a puertos y protocolos

No es necesario que haya puertos de entrada abiertos en la implementacién local de NSX-T Data
Center para habilitar la conectividad de la nube publica.

Se requieren los siguientes puertos de salida:

Tabla 13-2. Puertos y protocolos requeridos para establecer la conectividad de la nube publica
con NSX-T Data Center

Obligatorio
Desde Para Puerto Protocolo para:
CSM PCG 80 TCP Configuracié
n de CSM,

Nota Si utiliza NSX-T
Data Center 2.5.0, debe
abrir el puerto 7442 no

como el flujo
de trabajo
de

estandar y asegurarse . -
actualizaciéon

de que el firewall
permita el trafico SSL a
través de él.

, a través de
HTTPS.

NSX Manager PCG 443 TCP Los canales
de NSX RPC.

CSM NSX Manager 443 TCP El acceso de
CSM a NSX
Manager.
Consulte
Puertos y
protocolos
para obtener
informaicén
sobre la
implementaci
on local.

VMware, Inc. 257



Guia de instalacién de NSX-T Data Center

|
| |
NSX-T Data Center | IGW )
Nube publica

local 1

VPC o VNET
autoadministradas o
REST API de CSM llama a PCG (por HTTPS). de transito
(Puerto 80 de NSX-T Data Center 2.5.1 y versiones posteriores
( H“ y puerto 7442 para NSX-T Data Center 2.5.0 y versiones anteriores.

Cloud Service
Manager

NSX Manager inici6 canales de NSX-RPC a PCG

H” HH (Puerto 443)

Cluster de NSX Manager

(Opcional) Configurar servidores proxy

Si quiere enrutar y supervisar todo el trafico de HTTP/HTTPS asociado a Internet a través de un
servidor proxy HTTP confiable, puede configurar hasta cinco servidores proxy en CSM.

Todas las comunicaciones de nube publica desde PCG y CSM se enrutan a través del servidor
proxy seleccionado.

La configuraciéon de proxy de PCG es independientes de la configuraciéon de proxy de CSM.
Puede optar por no tener ningldn servidor proxy o por tener otro distinto en PCG.

Se pueden elegir los siguientes niveles de autenticacion:
m  Autenticacion basada en credenciales
m  Autenticaciéon basada en certificados para la interceptacién de HTTPS

m  Ninguna autenticaciéon

Procedimiento

1 Haga clic en Sistema > Configuracién. A continuacién, haga clic en Configurar en el panel
Servidores proxy.

Nota También puede proporcionar estos detalles cuando use el Asistente de instalaciéon de
CSM, que aparece cuando se instala por CSM primera vez.

2 Introduzca los siguientes detalles en la pantalla Configurar servidores proxy:

Opcién Descripcion

Predeterminado Utilice este botdn de radio para indicar el servidor proxy predeterminado.
Nombre del perfil Indique un nombre de perfil de servidor proxy. Esta opcién es obligatoria.
Servidor proxy Introduzca la direccién IP del servidor proxy. Esta opcién es obligatoria.
Puerto Introduzca el puerto del servidor proxy. Esta opcién es obligatoria.
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Opcién Descripciéon

Autenticacion Opcional. Si desea configurar mas autenticacion, active esta casilla de
verificaciéon e indique un nombre de usuario y una contrasefia validos.

Nombre de usuario Esta opcidon es obligatoria si se ha activado la casilla de verificacion
Autenticacion.

Contraseia Esta opcién es obligatoria si se ha activado la casilla de verificacion
Autenticacion.

Certificado Opcional. Si quiere proporcionar un certificado de autenticacion para la
interceptacion de HTTPS, active esta casilla de verificacién y copie y pegue
el certificado en el cuadro de texto que aparece.

Sin proxy Seleccione esta opcidn si no quiere usar ninguno de los servidores proxy
configurados.

(Opcional) Configurar vIDM para Cloud Service Manager

Si utiliza VMware Identity Manager, puede configurarlo para acceder a CSM desde NSX Manager.

Procedimiento

1 Configure vIDM para NSX Manager y CSM. Consulte las instrucciones en la seccién sobre
como configurar la integracion de VMware ldentity Manager de la Guia de administracion de
NSX-T Data Center.

2 Asigne la misma funcion al usuario de vIDM para NSX Manager y CSM (por ejemplo, asigne
la funcién Administrador de organizacién al usuario vIDM_admin). Debe iniciar sesién en
NSX Manager y CSM vy asignar la misma funcién al mismo nombre de usuario. Consulte
instrucciones detalladas en la seccién sobre cdmo agregar una asignacion de funcion o
identidad principal de la Guia de administracion de NSX-T Data Center.

3 Inicie sesidén en NSX Manager. Se le redirigira al inicio de sesién de vIDM.

4 Introduzca las credenciales de usuario de vIDM. Una vez que inicie sesiéon, puede cambiar
entre NSX Manager y CSM haciendo clic en el icono Aplicaciones.

Agregar la cuenta de nube publica

Para agregar un inventario de nube puUblica, debe conectar su cuenta de nube publica a la
implementacion local de NSX-T Data Center, crear las subredes necesarias en la VPC o la VNet y
crear funciones en la nube publica para permitir el acceso a NSX Cloud.
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Estos pasos no tienen un orden especifico y se pueden realizar de forma independiente.

Nota

m  Conecte las VPC o las VNet a las implementaciones locales con los métodos adecuados
como, por ejemplo, Direct Connect para AWS, Express Route para Microsoft Azure o una
VPN de sitio a sitio para cualquier endpoint local de la VPN y una PCG que actiue como
endpoint de la VPN en la nube publica.

m  Sidecide utilizar una topologia de transito/equipo, aseglrese de que haya conexiones de
emparejamiento establecidas entre las VPC o las VNet de transito y equipo. Puede utilizar
una sola PCG para administrar varias VPC o VNet de equipo. También puede usar una
arquitectura de VPC o VNet de equipo plana con un par de PCG instalado en cada VPC
o VNet.

Conectar la red de Microsoft Azure con la implementacién de NSX-T
Data Center local

Se debe establecer una conexidn entre la red de Microsoft Azure y los dispositivos de NSX-T
Data Center locales.

Nota Debe tener NSX Manager ya instalado y conectado con CSM en su implementacion local.

Descripcién general
m  Conecte la suscripcion de Microsoft Azure con NSX-T Data Center local.

m  Configure sus VNet con los bloques CIDR necesarios y las subredes requeridas por NSX
Cloud.

m  Sincronice la hora en el dispositivo de CSM con el servidor de Microsoft Azure Storage o NTP.
Conectar la suscripciéon de Microsoft Azure con NSX-T Data Center local

Cada nube publica ofrece opciones para conectarse con una implementacion local. Puede elegir
cualquiera de las opciones de conectividad disponibles que se adapten a sus requisitos. Para
obtener informacion, consulte la documentacion de referencia de Microsoft Azure.

Nota Debe revisar e implementar las consideraciones de seguridad y las practicas
recomendadas correspondientes de Microsoft Azure; por ejemplo, todas las cuentas de usuario
con privilegios que acceden al portal de Microsoft Azure o a la API deben tener habilitada

la autenticacion multifactor (MFA). La MFA garantiza que solo los usuarios legitimos puedan
acceder al portal, y reduce la probabilidad de acceso incluso en caso de robo o pérdida de las
credenciales. Para obtener mas informacién y recomendaciones, consulte la documentacién del
centro de seguridad de Microsoft Azure.
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Configurar la VNet

En Microsoft Azure, cree bloques CIDR enrutables y configure las subredes requeridas.

m  Una subred de administracién con un rango recomendado de al menos /28, para controlar:
m controlar el trafico a los dispositivos locales
m trafico de la API para los endpoints de API del proveedor de nube

m  Subred de un vinculo de descarga con un rango recomendado de /24, para las maquinas
virtuales de la carga de trabajo.

m  Una subred de vinculo superior (o dos para alta disponibilidad) con un rango recomendado
de /24, para el enrutamiento de trafico de norte a sur que sale de la VNet o ingresa en ella.

Consulte Implementar NSX Public Cloud Gateway para obtener mas informacién sobre cémo se
utilizan estas subredes.

Configurar el acceso seguro a su inventario de Microsoft Azure

Para que NSX Cloud funcione en su suscripcion, cree una entidad de servicio que conceda los
permisos necesarios y las funciones de CSM y PCG segun la funcién de Microsoft Azure para la
administracion de identidades de los recursos de Azure.

Informacioén general:

m La suscripcion de Microsoft Azure contiene una o varias VNet que desea poner bajo la
administraciéon de NSX-T Data Center. La VNet podria estar en el modo de transito o de
equipo. La VNet de transito es aquella en la que implementa PCG. Puede vincular otras
VNet a la VNet de transito e incorporar maquinas virtuales de carga de trabajo que estén
hospedadas en ellas. Las VNet vinculadas a la VNet de transito se denominan VNet de
equipos.

m  NSX Cloud proporciona un script de PowerShell para generar la entidad de servicio y las
funciones que usan la funcién de identidad administrada de Microsoft Azure para administrar
la autenticacion a la vez que se siguen protegiendo las credenciales de Microsoft Azure.
También puede incluir varias suscripciones en una entidad de servicio que use este script.

m  Tiene la opcidn de volver a utilizar la entidad de servicio en todas sus suscripciones o de
crear entidades de servicio nuevas, segun crea conveniente. No hay un script adicional si va a
crear entidades de servicio independientes para otras suscripciones.

m  En el caso de tener varias suscripciones, tanto si utiliza una sola entidad de servicio para
todas como si usa varias entidades de servicio, debe actualizar los archivos JSON para las
funciones CSM y PCG con el fin de agregar cada nombre de suscripciéon adicional a la secciéon
AssignableScopes.

m  Siya tiene una entidad de servicio de NSX Cloud en su VNet, puede actualizarla. Para ello,
tiene que volver a ejecutar los scripts y eliminar el nombre de la entidad de servicio de los
parametros.
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m  El nombre de la entidad de servicio debe ser Unico para Microsoft Azure Active Directory.
Puede utilizar a la misma entidad de servicio en varias suscripciones del mismo dominio de
Active Directory, o usar diferentes entidades de servicio por suscripcién. No obstante, no
podra crear dos entidades de servicio con el mismo nombre.

m  Debe ser el propietario o tener permisos para crear y asignar funciones en todas las
suscripciones de Microsoft Azure.

m  Se admiten los siguientes escenarios:

= Escenario 1: tiene una sola suscripcién de Microsoft Azure que desea habilitar con NSX
Cloud.

m  Escenario 2: tiene varias suscripciones de Microsoft Azure en el mismo directorio de
Microsoft Azure que desea habilitar con NSX Cloud, pero quiere utilizar una entidad de
servicio de NSX Cloud en todas las suscripciones.

m  Escenario 3: tiene varias suscripciones de Microsoft Azure en el mismo directorio de
Microsoft Azure que desea habilitar con NSX Cloud, pero quiere utilizar distintos nombres
de entidad de servicio de NSX Cloud en distintas suscripciones.

A continuacidon se muestra un resumen del proceso:
1 Utilizar el script de PowerShell de NSX Cloud:
m  Crear una cuenta de la entidad de servicio para NSX Cloud.
m  Crear una funcién para CSM.
m  Crear una funciéon para PCG.
2 (Opcional) Crear entidades de servicio para las otras suscripciones que quiera vincular.
3 Agregar la suscripcion de Microsoft Azure en CSM.

Nota Si utiliza varias suscripciones, e independientemente de si usa la misma entidad de
servicio o utiliza varias, debe agregar cada suscripciéon a CSM por separado.

Generar la entidad de servicio y las funciones

NSX Cloud proporciona scripts de PowerShell que ayudan a generar la entidad de servicio y las
funciones que se necesitan para una o varias suscripciones.

Requisitos previos
m  Debe tener PowerShell 5.0 o una version posterior con el médulo AzureRM instalado.
m  Debe ser el propietario o tener permisos para crear y asignar funciones en todas las

suscripciones de Microsoft Azure.

Nota El tiempo de respuesta de Microsoft Azure puede provocar que el script genere un error
cuando se ejecuta por primera vez. Si se produce un error en el script, intente ejecutarlo de
nuevo.
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Procedimiento

1 Enun servidor o escritorio Windows o compatible, descargue el archivo ZIP
llamado CreateNSXCloudCredentials.zip en NSX-T Data Center Pagina de descargas >
Controladores y herramientas > Scripts de NSX Cloud > Microsoft Azure.

2 Extraiga el siguiente contenido del archivo ZIP en su sistema Windows:

Script/archivo Descripcién

CreateNSXRoles.ps1 El script de PowerShell para generar la entidad de servicio y las funciones
de identidad administrada deNSX Cloud para CSM y PCG. El script utiliza los
siguientes parametros:

m  —subscriptionId <the Transit_VNet's_Azure_subscription_ID>
m  (opcional) —servicePrincipalName <Service_Principal_Name>
m  (opcional) —useOneServicePrincipal
AddServicePrincipal.ps1 Un script opcional necesario si desea agregar varias suscripciones y asignar

entidades de servicio diferentes a cada suscripcion. Consulte el escenario 3
en los siguientes pasos. El script utiliza los siguientes pardmetros:

m  —computeSubscriptionld
<the_Compute_VNet's_Azure_subscription_ID>

B —transitSubscriptionId <the
Transit_VNet's_Azure_Subscription_ID>

m  —csmRoleName <CSM_Role_Name>
B -servicePrincipalName <Service_Principal_Name>
nsx_csm_role.json. Una plantilla JSON para los permisos y el nombre de la funcién de CSM. Este

archivo se requiere como una entrada para el script de PowerShell y debe
estar en la misma carpeta que el script.

nsx_pcg_role.json Una plantilla JSON para los permisos y el nombre de la funcién de PCG. Este
archivo se requiere como una entrada para el script de PowerShell y debe
estar en la misma carpeta que el script.

Nota El nombre de la funcién predeterminado (Puerta de enlace) de PCG
es nsx—pcg-role. Debe proporcionar este valor al agregar la suscripcién en
CSM.

3 Escenario 1: tiene una sola suscripcidon de Microsoft Azure que desea habilitar con NSX Cloud.

a Enunainstancia de PowerShell, vaya al directorio donde descargd los archivos JSON y
los scripts de Microsoft Azure.

b Ejecute el script llamado CreateNSXRoles.ps1 con el pardmetro -Subscriptionld, como se
indica a continuacioén:

.\CreateNSXRoles.psl -subscriptionIld <the_single_Azure_subscription_ID>
Nota Si desea reemplazar el nombre predeterminado de la entidad de servicio de

nsx-service-admin, también puede usar el parametro -servicePrincipalName. El nombre
de la entidad de servicio debe ser Unico en Microsoft Azure Active Directory.
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4 Escenario 2: tiene varias suscripciones de Microsoft Azure en el mismo directorio de
Microsoft Azure que desea habilitar con NSX Cloud, pero quiere utilizar una entidad de
servicio de NSX Cloud en todas las suscripciones.

a Enunainstancia de PowerShell, vaya al directorio donde descargd los archivos JSON y
los scripts de Microsoft Azure.

b Edite cada uno de los archivos JSON para agregar una lista de otros identificadores de
suscripciéon en la seccién titulada "AssignableScopes”, por ejemplo:

"AssignableScopes": [
"/subscriptions/aaaaaaaa-bbbb-cccc-dddd-eeeeeeeeeeee”,
"/subscriptions/aaaaaaaa-bbbb-cccc-dddd-ffffffffffff",

"/subscriptions/aaaaaaaa—-bbbb-cccc-dddd-000000000000"

Nota Debe utilizar el formato que se muestra en el ejemplo para agregar los
identificadores de suscripcién: "/subscriptions/<Subscription_ID>"

Cc Ejecute el script llamado CreateNSXRoles.psl con los parametros —subscriptionID y
—useOneServicePrincipal:

.\CreateNSXRoles.psl —subscriptionId <the_Transit_VNet's_Azure_subscription_ID>
—useOneServicePrincipal

Nota Omita el nombre de la entidad de servicio aqui si desea usar el nombre
predeterminado: nsx-service—admin. Si ya existe ese nombre de entidad de servicio en
Microsoft Azure Active Directory, al ejecutar este script sin un nombre de entidad de
servicio, se actualiza dicha entidad de servicio.

5 Escenario 3: tiene varias suscripciones de Microsoft Azure en el mismo directorio de
Microsoft Azure que desea habilitar con NSX Cloud, pero quiere utilizar distintos nombres
de entidad de servicio de NSX Cloud en distintas suscripciones.

a Enunainstancia de PowerShell, vaya al directorio donde descargd los archivos JSON y
los scripts de Microsoft Azure.

b Sigalos pasos b y ¢ del segundo escenario para agregar varias suscripciones a la seccion
AssignableScopes en cada uno de los archivos JSON.
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c Ejecute el script llamado CreateNSXRoles.psl con los parametros -subscriptionID:

.\CreateNSXRoles.psl -subscriptionId <One of the subscription_IDs>

Nota Omita el nombre de la entidad de servicio aqui si desea usar el nombre
predeterminado: nsx-service—admin. Si existe ese nombre de entidad de servicio en
Microsoft Azure Active Directory, al ejecutar este script sin un nombre de entidad de
servicio, se actualiza dicha entidad de servicio.

d Ejecute el script llamado AddServicePrincipal.psl con los siguientes pardmetros:

Parametro Valor

—computeSubscriptionId Identificador de suscripcion de Azure de Compute_VNet
—transitSubscriptionld Identificador de suscripcion de Azure de la VNet de transito
—csmRoleName Obtenga este valor del archivo nsx_csm_role.JSON
—-servicePrincipalName Nuevo nombre de entidad de servicio

./AddServicePrincipal.psl —computeSubscriptionId <the_Compute_VNet's_Azure_subscription_ID>
—transitSubscriptionId <the_Tranist_VNet's_Azure_Subscription_ID>

—csmRoleName <CSM_Role_Name>

—-servicePrincipalName <new_Service_Principal_Name>”

6 Busque un archivo en el mismo directorio donde se ejecuto el script de PowerShell. Debe
tener un nombre similar a este:
NSXCloud_ServicePrincipal_<your_subscription_ID>_<NSX_Cloud_Service_Principal_nam
e>. Este archivo contiene la informacién que se necesita para agregar la suscripcién de
Microsoft Azure en CSM.

m |D de cliente

m Clave de cliente

m |D de tenant

m Identificador de suscripcion
Resultados

Se crearan las siguientes construcciones:

m  Una aplicacién de Azure AD para NSX Cloud.

m  Una entidad de servicio de Azure Resource Manager para la aplicacion NSX Cloud.
= Una funcidn para la instancia de CSM asociada a la cuenta de la entidad de servicio.

m  Una funcién de PCG para que pueda funcionar en el inventario de nube publica.
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= Un archivo con un nombre similar a
NSXCloud_ServicePrincipal_<su_identificador_de_suscripcién>_<nombre_de_entidad_de
_servicio_de_NSX_Cloud> se crea en el mismo directorio en el que se ejecutd el script de
PowerShell. Este archivo contiene la informacidn que se necesita para agregar la suscripcion
de Microsoft Azure en CSM.

Nota Consulte los archivos JSON que se utilizan para crear las funciones CSM y PCG si desea
obtener una lista de los permisos disponibles para ellos después de que se crean las funciones.
Pasos siguientes

Agregar la suscripcion de Microsoft Azure en CSM

Nota Cuando habilita NSX Cloud para varias suscripciones, debe agregar cada suscripcion
independiente a CSM de forma individual, por ejemplo, si tiene cinco suscripciones en total, debe

agregar cinco cuentas de Microsoft Azure en CSM con todos los demas valores iguales, pero
diferentes identificadores de suscripcién.

Agregar la suscripciéon de Microsoft Azure en CSM

Una vez que tenga los detalles de la entidad de servicio de NSX Cloud y las funciones de PCG en
CSM, estara listo para agregar la suscripcion de Microsoft Azure en CSM.

Requisitos previos

m  Debe tener la funciéon Administrador empresarial (Enterprise Administrator) en NSX-T Data
Center.

m  Debe tener el resultado del script de PowerShell con detalles de la entidad de servicio de
NSX Cloud.

m  Debe tener el valor de la funcién de PCG que proporciond al ejecutar el script de PowerShell
para crear las funciones y la entidad de servicio. El valor predeterminado es nsx—-pcg-role.

Procedimiento

1 Inicie sesion en CSM mediante una cuenta con la funcion Administrador empresarial
(Enterprise Administrator).

2 Vaya a CSM > Clouds (Nubes) > Azure.

3 Haga clic en +Agregar (+Add) e introduzca los siguientes detalles:

Opcién Descripcién

Nombre Proporcione un nombre adecuado para identificar esta cuenta en CSM.
Es posible que tenga varias suscripciones a Microsoft Azure que estén
asociadas con el mismo identificador de tenant de Microsoft Azure. Otorgue
el nombre a su cuenta; puede nombrarla segun corresponda en CSM, por
ejemplo, Azure-DevOps-Cuenta, Azure-Finance-Cuenta, etc.

ID de cliente Copie y pegue este valor de la salida del script de PowerShell.
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Opcién Descripciéon

Clave Copie y pegue este valor de la salida del script de PowerShell.
Identificador de suscripciéon Copie y pegue este valor de la salida del script de PowerShell.
ID de tenant Copie y pegue este valor de la salida del script de PowerShell.

Nombre de la funcién de puerta de El valor predeterminado es nsx—-pcg-role. Este valor esta disponible en el
enlace archivo nsx_pcg_rolejson si cambié el valor predeterminado.

etiquetas de nube De forma predeterminada, esta opcién esta habilitada y permite que sus
etiquetas de Microsoft Azure sean visibles en NSX Manager.

4 Haga clic en Guardar.
CSM agrega la cuenta, y podra verla en la seccién Cuentas en 3 minutos.

5 Incluya en la lista blanca todas las maquinas virtuales de la VNet en la que quiera
administrarlas. Aunque no es obligatorio, es muy recomendable para las implementaciones
de tipo brownfield debido al impacto que genera cambiar la directiva de cuarentena de
deshabilitada a habilitada.

Pasos siguientes

Implementar PCG en una VNet

Conectar la red de Amazon Web Services (AWS) con la
implementacién de NSX-T Data Center local

Se debe establecer una conexién entre la red de Amazon Web Services (AWS) y los dispositivos
de NSX-T Data Center locales.

Nota Debe tener NSX Manager ya instalado y conectado con CSM en su implementacion local.

Descripcién general

m  Conecte su cuenta de AWS con dispositivos de NSX Manager locales utilizando cualquiera de
las opciones disponibles que mejor se adapte a sus requisitos.

m  Configure su VPC con subredes y otros requisitos para NSX Cloud.
Conecte su cuenta de AWS con la implementaciéon de NSX-T Data Center local.

Cada nube publica ofrece opciones para conectarse con una implementacién local. Puede elegir
cualquiera de las opciones de conectividad disponibles que se adapten a sus requisitos. Para
obtener informacion, consulte la documentacién de referencia de AWS.

Nota Debe revisar e implementar las practicas recomendadas y las consideraciones de
seguridad correspondientes de AWS; consulte Practicas recomendadas de seguridad de AWS.

Configurar la VPC
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Necesita las siguientes configuraciones:

seis subredes para admitir PCG con alta disponibilidad
una puerta de enlace de Internet (IGW)

una tabla de enrutamiento privada y una publica
asociacion de la subred con tablas de enrutamiento

resolucion de DNS y nombres de host de DNS habilitados

Siga estas directrices para configurar su VPC:

1

Suponiendo que su nube privada virtual utiliza una red /16, configure tres subredes por cada
puerta de enlace que vaya a implementar.

Importante Si utiliza alta disponibilidad, configure tres subredes adicionales en una zona de
disponibilidad diferente.

= Subred de administracién: esta subred se utiliza para trafico de administraciéon entre la
instancia de NSX-T Data Center local y PCG. El rango recomendado es /28.

= Subred de vinculo superior: esta subred se utiliza para trafico de Internet de norte a sur.
El rango recomendado es /24.

= Subred de vinculo inferior: esta subred abarca el rango de direcciones IP de la maquina
virtual de carga de trabajo y su tamafio debe definirse de manera acorde. Tenga en

cuenta que posiblemente deba incorporar interfaces adicionales en las maquinas virtuales

de carga de trabajo con fines de depuracion.
Nota Etiquete las subredes correctamente (por ejemplo, management-subnet, uplink-
subnet, downlink-subnet), ya que debera seleccionarlas al implementar PCG en esta VPC.

Consulte Implementar NSX Public Cloud Gateway para obtener detalles.

Asegurese de que tiene una puerta de enlace de Internet (IGW) que esta asociada a esta
nube privada virtual.

Asegurese de que la tabla de enrutamiento de la VPC tenga el Destino configurado con el
valor 0.0.0.0/0 y el Objetivo sea la IGW adjunta a la VPC.

Asegurese de que dispone de resolucion de DNS y nombres de host DNS habilitados para
esta nube privada virtual.

Configurar el acceso seguro a su inventario de AWS

Podria tener una o varias cuentas de AWS con VPC y maquinas virtuales de carga de trabajo que

desea poner bajo la administracion de NSX-T Data Center.
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Informacién general:

m  Puede utilizar la topologia de VPC de transito o de equipo en la que se implementa PCG
en una VPC (convirtiéndola en la VPC de transito) y vincular otras VPC a ella, las cuales se
denominan VPC de equipo.

m NSX Cloud proporciona un script de shell que se puede ejecutar desde la CLI de AWS de su
cuenta de AWS para crear la funcion y el perfil de IAM, y para crear una relacion de confianza
para las VPC de transito y de equipo.

m  Se admiten los siguientes escenarios:
m  Escenario 1: desea utilizar una sola cuenta de AWS con NSX Cloud.

m  Escenario 2: desea utilizar varias subcuentas de AWS que administra una cuenta de AWS
principal.

m  Escenario 3: desea utilizar varias cuentas de AWS con NSX Cloud.

A continuacidon se muestra un resumen del proceso:

1 Utilice el script de shell NSX Cloud, que requiere la CLI de AWS, para hacer lo siguiente:
m  Crear un perfil de IAM.
m  Crear una funciéon para PCG.

m  (Opcional) Cree una relacion de confianza entre la cuenta de AWS que aloja la VPC de
transito y la cuenta de AWS que aloja la VPC de equipo.

2 Agregar la cuenta de AWS en CSM.

Generar el perfil de IAM y la funcién de PCG

NSX Cloud proporciona un script de shell para ayudar a configurar una o varias de las cuentas
de AWS mediante la generaciéon de un perfil de IAM y una funcién de PCG asociada al perfil que
ofrece los permisos necesarios para la cuenta de AWS.

Si planea hospedar una VPC de transito vinculada a varias VPC de equipo en dos diferentes
cuentas de AWS, puede utilizar el script para crear una relacion de confianza entre estas cuentas.

Nota De forma predeterminada, el nombre de la funcidon (Puerta de enlace) de PCG es
nsx_pcg_service. Si desea un valor diferente para el nombre de la funcién de puerta de enlace,
puede cambiarlo en el script. No obstante, aseglrese de anotar este valor, ya que es necesario
para agregar la cuenta de AWS a CSM.

Requisitos previos

Antes de ejecutar el script, debe instalar y configurar lo siguiente en su sistema Linux o uno
compatible:

m  CLlIde AWS

m  jq (un analizador de JSON)
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m  openssl
Nota Si se utilizan varias cuentas de AWS, estas deben emparejarse con un método adecuado.

Procedimiento

1 Enun servidor o un escritorio Linux (o compatible), descargue el script de shell denominado
nsx_csm_iam_script.sh de NSX-T Data Center en Pagina de descarga > Controladores y
herramientas > Scripts de NSX Cloud > AWS.

2 Escenario 1: desea utilizar una sola cuenta de AWS con NSX Cloud.

a Ejecute el script, por ejemplo:

bash nsx_csm_iam_script.sh
b Introduzca yes cuando aparezca la pregunta Do you want to create an IAM user for CSM
and an IAM role for PCG? [yes/no]
¢ Introduzca un nombre para el usuario de IAM cuando aparezca la pregunta What do you

want to name the IAM User?

Nota El nombre de usuario de IAM debe ser Unico en la cuenta de AWS.

d Introduzca no cuando aparezca la pregunta Do you want to add trust relationship for

any Transit VPC account? [yes/no]

Cuando el script se ejecuta correctamente, se crea el perfil de IAM y una funcién para
PCG en su cuenta de AWS. Los valores se guardan en el archivo de salida denominado
aws_details.txt ubicado en el mismo directorio en el que se ejecutd el script. A
continuacion, siga las instrucciones que aparecen en Agregar la cuenta de AWS en CSM y
en Implementar PCG en una VPC para finalizar el proceso de configuracién de una VPC de
transito o autoadministrada.

3 Escenario 2: desea utilizar varias subcuentas en AWS que una cuenta de AWS principal
administra.

a Ejecute el script desde la cuenta principal de AWS.

bash nsx_csm_iam_script.sh

b Introduzca yes cuando aparezca la pregunta Do you want to create an IAM user for CSM
and an IAM role for PCG? [yes/no]
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¢ Introduzca un nombre para el usuario de IAM cuando aparezca la pregunta What do you

want to name the IAM User?

Nota El nombre de usuario de IAM debe ser Unico en la cuenta de AWS.

d Introduzca no cuando aparezca la pregunta Do you want to add trust relationship for

any Transit VPC account? [yes/no]

Nota Con una cuenta de AWS principal, si su VPC de transito tiene permiso para ver
VPC de equipo en las subcuentas, no es necesario establecer una relacién de confianza
con las subcuentas. De lo contrario, siga los pasos del escenario 3 para configurar varias
cuentas.

Cuando el script se ejecuta correctamente, se crea el perfil de IAM y una funcién para
PCG en su cuenta de AWS principal. En el archivo de salida, los valores se guardan en el
mismo directorio donde se ejecutd el script. El nombre del archivo es aws_details.txt. A
continuacion, siga las instrucciones que aparecen en Agregar la cuenta de AWS en CSM y
en Implementar PCG en una VPC para finalizar el proceso de configuracién de una VPC de
transito o autoadministrada.

4 Escenario 3: desea utilizar varias cuentas de AWS con NSX Cloud.
Nota Compruebe que las cuentas de AWS estan emparejadas antes de continuar.

a Anote el nUmero de la cuenta de AWS de 12 digitos donde desea hospedar la VPC de
transito.

b Configure la VPC de transito en la cuenta de AWS. Para ello, siga desde el paso a hasta el
d para el escenario 1y complete el proceso de agregar la cuenta en CSM.

¢ Descargue y ejecute el script NSX Cloud desde un sistema Linux o compatible en la otra
cuenta de AWS donde desea hospedar las VPC de equipo.

Nota Silo prefiere, puede usar perfiles AWS con credenciales de cuenta distintas con
el fin de utilizar el mismo sistema para volver a ejecutar el script para la otra cuenta de
AWS.

d Introduzca yes cuando aparezca la pregunta Do you want to create an IAM user for CSM
and an IAM role for PCG? [yes/no]

Nota Siya agregé esta cuenta de AWS en CSM y desea volver a utilizar el script para
conectarse a una cuenta de AWS diferente, puede introducir no y omitir la creacién del
usuario de IAM.

e Introduzca un nombre para el usuario de IAM cuando aparezca la pregunta What do you

want to name the IAM User?

Nota El nombre de usuario de IAM debe ser Unico en la cuenta de AWS.
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f Introduzca yes cuando aparezca la pregunta Do you want to add trust relationship for

any Transit VPC account? [yes/no]

g Escriba o bien copie y pegue el nUmero de cuenta de AWS de 12 digitos que anotd en el
paso 1 cuando apareciod la pregunta What is the Transit VPC account number?

Se establece una relacion de confianza de IAM entre las dos cuentas de AWS y el script
genera un identificador externo.

Cuando el script se ejecuta correctamente, se crea el perfil de IAM y una funcién para

PCG en su cuenta de AWS principal. En el archivo de salida, los valores se guardan en

el mismo directorio donde se ejecutd el script. El nombre del archivo es aws_details. txt.
A continuacién, siga las instrucciones en Agregar la cuenta de AWS en CSM vy, luego, en
Vincular a una VPC o VNet de transito para finalizar el proceso de vinculacién a una VPC de
transito.

Agregar la cuenta de AWS en CSM

Agregue la cuenta de AWS con valores generados por el script.

Procedimiento

1

2

Inicie sesién en CSM con la funcion Administrador empresarial.
Vaya a CSM > Nubes > AWS.

Haga clic en +Agregar e introduzca los siguientes detalles con el archivo de salida
aws_details.txt generado a partir del script de NSX Cloud:

Opcién Descripcién

Nombre Introducir un nombre descriptivo para esta cuenta de AWS.

clave de acceso Introducir la clave de acceso a la cuenta.

Clave secreta Introducir la clave secreta de su cuenta.

Detectar etiquetas de nube De forma predeterminada, esta opcién esta habilitada y permite que las

etiquetas AWS sean visibles en NSX Manager.

Nombre de la funciéon de puerta de El valor predeterminado es nsx_pcg_service. Puede encontrar este valor en
enlace la salida del script en el archivo aws_details.txt.

Se agrega la cuenta de AWS en CSM.

En la pestana VPC de CSM, puede ver todas las VPC de la cuenta de AWS.

En la pestafa Instancias de CSM, puede ver las instancias de EC2 en esta VPC.

Incluya en la lista blanca todas las maquinas virtuales de la VPC en la que quiera
administrarlas. Aunque no es obligatorio, es muy recomendable para las implementaciones
de tipo brownfield debido al impacto que genera cambiar la directiva de cuarentena de
deshabilitada a habilitada.
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Pasos siguientes

Implementar PCG en una VPC

Implementar NSX Public Cloud Gateway

NSX Public Cloud Gateway (PCG) proporciona conectividad norte-sur entre la nube publica y los
componentes de administracion locales de NSX-T Data Center.

Familiaricese con la siguiente terminologia que explica los modos de implementacion y la

arquitectura de PCG para la administraciéon de maquinas virtuales de carga de trabajo.

Nota PCG se implementa en un Unico tamafio predeterminado para cada nube puUblica
compatible:

Nube publica Tipo de instancia PCG
AWS c4.xlarge

Nota Es posible que algunas regiones no admitan el tipo de instancia C4.xlarge. Para obtener
informacion, consulte la documentacién de AWS.

Microsoft Azure DS3 v2 estandar

Arquitectura

PCG puede ser un dispositivo de puerta de enlace independiente o uno compartido entre las VPC
o las VNet de nube publica para lograr una topologia de concentrador y radio.
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Figura 13-2. Arquitectura de NSX Public Cloud Gateway
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Modos de implementacién

VPC o VNet autoadministradas: cuando se implementa PCG en una VPC o una VNet, la VPC o
la VNet se califican como autoadministradas, o que quiere decir que puede poner las maquinas
virtuales hospedadas en esta VPC o esta VNet bajo la administracion de NSX.

VPC o VNet de transito: una VPC o VNet autoadministradas se convierten en una VPC o VNet
de transito cuando les vincula unas VPC o VNet de equipo.

VPC o VNet de equipo: las VPC o las VNet en las que no se implementé PCG, pero que se
vinculan a una VPC o una VNet de transito, se denominan VPC o VNet de equipo.

Subredes requeridas en la VPC o VNet para implementar PCG

PCG utiliza las siguientes subredes que configurd en la VPC o la VNet. Consulte Conectar la red
de Microsoft Azure con la implementacién de NSX-T Data Center local o Conectar la red de
Amazon Web Services (AWS) con la implementacion de NSX-T Data Center local.

= Subred de administracién: esta subred se utiliza para trafico de administraciéon entre la
instancia de NSX-T Data Center local y PCG. El rango recomendado es /28.

VMware, Inc. 274



Guia de instalacién de NSX-T Data Center

= Subred de vinculo superior: esta subred se utiliza para trafico de Internet de norte a sur. El
rango recomendado es /24.

= Subred de vinculo inferior: esta subred abarca el rango de direcciones IP de la maquina
virtual de carga de trabajo y su tamafio debe definirse de manera acorde. Tenga en cuenta
gue posiblemente deba incorporar interfaces adicionales en las maquinas virtuales de carga
de trabajo para depurar errores.

La implementacion de PCG se alinea con el plan de direcciones de red con nombres de dominio
completos para los componentes de NSX-T Data Center y un servidor DNS que pueda resolver
estos nombres de dominio completos.

Nota No se recomienda utilizar direcciones IP para la conexién de la nube publica con NSX-T
Data Center mediante PCG, pero, si elige esta opcién, no cambie las direcciones IP.

Modos de administracién de maquinas virtuales

Modo forzado de NSX : en este modo, NSX administra las maquinas virtuales de carga de trabajo
mediante NSX Tools, que se debe instalar en cada maquina virtual de carga de trabajo después
de aplicar la etiqueta "nsx.network=default" en AWS o Microsoft Azure.

Modo forzado de nube nativa: en este modo, NSX puede administrar las maquinas virtuales de

carga de trabajo sin utilizar NSX Tools.

Directiva de cuarentena

Directiva de cuarentena: esta es la funcién de deteccidén de amenazas de NSX Cloud que puede
utilizar con los grupos de seguridad de nube publica.

m  En Modo forzado de NSX , puede habilitar o deshabilitar la directiva de cuarentena. Se
recomienda deshabilitar la directiva de cuarentena e incluir en la lista blanca todas las
maquinas virtuales cuando incorpore las maquinas virtuales de carga de trabajo.

m  En Modo forzado de nube nativa, la directiva de cuarentena esta siempre habilitada y no se
puede deshabilitar.

Opciones de disefio posibles

Independientemente del modo que use para implementar la PCG, puede vincular una VPC o VNet
de equipo en cualquier modo.
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Tabla 13-3. Opciones de disefno posibles con los modos de implementacién de PCG

Modo de implementaciéon de la PCG en una VPC o VNet Modos posibles al vincular una VPC o VNet de recursos
de transito de equipo con esta VPC o VNet de transito

Modo forzado de NSX [ ]

Modo forzado de nube nativa ]

Modo forzado de NSX

Modo forzado de nube nativa

Modo forzado de NSX
Modo forzado de nube nativa

Nota Una vez que seleccione un modo para la VPC o VNet de transito o de equipo, no podra
cambiarlo. Si desea cambiar de modo, debera anular la implementacién de la PCG y volver a

implementarla en el modo deseado.

Implementar PCG en una VNet

Siga estas instrucciones para implementar PCG en su VNet de Microsoft Azure.

La VNet donde se va a implementar PCG puede actuar como una VNet de transito a la que
pueden conectarse otras instancias de VNet (conocidas como VNet de equipos). Esta VNet
también puede administrar maquinas virtuales y actuar como una VNet autoadministrada.

Siga estas instrucciones para implementar una instancia de PCG. Si desea vincular a una VNet de
transito existente, consulte Vincular a una VPC o VNet de transito .

Requisitos previos

m Las cuentas de nube publica ya deben estar agregadas en CSM.

m  La VNet donde va a implementar PCG debe tener las subredes necesarias ajustadas de forma
adecuada a la alta disponibilidad: vinculo superior, vinculo inferior y administracion.

Procedimiento

1 Inicie sesién en CSM mediante una cuenta con la funcién Administrador empresarial

(Enterprise Administrator).

2 Haga clic en Nubes > Azure y vaya a la pestafia VNet.

3 Haga clic en la VNet en la que desee implementar la PCG.

4 Haga clic en Implementar puertas de enlace. Se abrird el asistente Implementar puerta de

enlace.

VMware, Inc.

276



Guia de instalacién de NSX-T Data Center

5 Para las propiedades generales, siga estas directrices:

Opcién

Clave publica de SSH (SSH Public
Key)

Directiva de cuarentena en la VNet
asociada

Administrar con NSX Tools

Instalar automaticamente NSX Tools

Cuenta de almacenamiento local
(Local Storage Account)

URL DE VHD (VHD URL)

Servidor proxy

Avanzado

VMware, Inc.

Descripcién

Proporcione una clave publica de SSH que se pueda validar mientras se
implementa PCG. Esto es necesario para cada implementacion de PCG.

Solo puede cambiar los ajustes de la directiva de cuarentena si decide
administrar las maquinas virtuales de carga de trabajo con NSX Tools (Modo
forzado de NSX)). La directiva de cuarentena siempre esta habilitada en
Modo forzado de nube nativa.

Deje esta opcién en el modo predeterminado deshabilitado (disabled) la
primera vez que implemente PCG. Puede cambiar este valor después de

la incorporacién de maquinas virtuales. Consulte Administrar directiva de
cuarentena en Guia de administracion de NSX-T Data Center para obtener
mas informacion.

Deje el estado deshabilitado predeterminado para incorporar las maquinas
virtuales de carga de trabajo en Modo forzado de nube nativa. Si desea
instalar NSX Tools en las maquinas virtuales de carga de trabajo para utilizar
el Modo forzado de NSX, habilite esta opcion.

Esta opcién solo estd disponible cuando habilita Administrar con NSX
Tools. Si la selecciona, NSX Tools se instala automaticamente en todas
las maquinas virtuales de carga de trabajo de la VNet de equipo
vinculada, autoadministrada o de transito si se les aplica la etiqueta
nsx.network=default.

Cuando se agrega una suscripcion de Microsoft Azure a CSM, aparece una
lista de sus cuentas de almacenamiento de Microsoft Azure disponible para
CSM. Seleccione la cuenta de almacenamiento del menu desplegable. Al
continuar con la implementacién de PCG, CSM copia el disco duro virtual
(VHD) disponible al publico de PCG en esta cuenta de almacenamiento de la
region seleccionada.

Nota Silaimagen de VHD ya se copid en esta cuenta de almacenamiento
en la regién para una implementacién de PCG anterior, la imagen se utiliza
desde esta ubicacién para las implementaciones posteriores a fin de reducir
el tiempo de implementacion total.

Si desea utilizar una imagen de PCG diferente que no esta disponible en el
repositorio de VMware publico, puede introducir la direccién URL del disco
duro virtual de PCG aqui. El disco duro virtual debe estar presente en la
misma cuenta y regiéon donde se cred esta VNet.

Nota El disco duro virtual debe tener el formato de URL correcto. Le
recomendamos que use la opcién Haga clic para copiar de Microsoft Azure.

Seleccione el servidor proxy que desea utilizar para el trafico hacia Internet
desde esta PCG. Los servidores proxy se configuran en CSM. Puede
seleccionar el mismo servidor proxy como CSM, seleccionar un servidor
proxy diferente de CSM o seleccionar No hay servidor proxy.

Consulte (Opcional) Configurar servidores proxy para obtener mas
informacién sobre cémo configurar los servidores proxy en CSM.

La configuracion de DNS avanzada ofrece flexibilidad en la seleccién de
servidores DNS para resolver los componentes de administracion de NSX-T
Data Center.
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Opcién Descripciéon
Obtener a través del DHCP del Seleccione esta opcidn si desea utilizar la configuracion de DNS de Microsoft
proveedor de nube publica Azure. Se trata de la configuracion de DNS predeterminada si no selecciona

alguna de las opciones para reemplazarla.

Reemplazar servidor DNS del Seleccione esta opcidn si desea proporcionar manualmente la direcciéon IP
proveedor de nube publica de uno o varios servidores DNS para resolver los dispositivos de NSX-T Data
(Override Public Cloud Provider's Center, asi como las maquinas virtuales de la carga de trabajo en esta VNet.
DNS Server)

Usar el servidor DNS del proveedor Seleccione esta opcidn si desea utilizar el servidor DNS de Microsoft Azure

de nube publica solo para para resolver los componentes de administraciéon de NSX-T Data Center.
dispositivos de NSX-T Data Center Con esta opcioén, puede utilizar dos servidores DNS: uno para PCG que
(Use Public Cloud Provider's DNS resuelve los dispositivos de NSX-T Data Center; el otro para la VNet que
server only for NSX-T Appliances) resuelve las maquinas virtuales de la carga de trabajo en esta VNet.

6 Haga clic en Siguiente.

7 Para las Subredes (Subnets), utilice las siguientes directrices:

Opcién Descripcion

Habilitar HA para la puerta de Seleccione esta opcidn para habilitar la alta disponibilidad.
enlace de nube NSX (Enable HA for
NSX Cloud Gateway)

Subredes (Subnets) Seleccione esta opcidn para habilitar la alta disponibilidad.
IP publica en la NIC de admin. Seleccione Asignar nueva direccion IP (Allocate New IP address) para
(Public IP on Mgmt NIC) proporcionar una direcciéon IP publica para la NIC de administracion. Puede

proporcionar la direccién IP publica manualmente si desea volver a utilizar
una direccién IP publica libre.

IP publica en la NIC de vinculo Seleccione Asignar nueva direcciéon IP para proporcionar una direccion IP
superior publica para la NIC de vinculo superior. Puede proporcionar la direccion IP
publica manualmente si desea volver a utilizar una direcciéon IP publica libre.

Pasos siguientes

Siga las instrucciones de Utilizar NSX Cloud en la Guia de administracion de NSX-T Data Center.

Implementar PCG en una VPC
Siga estas instrucciones para implementar PCG en su VPC de AWS.

La VPC en la que se implementa PCG puede actuar como una VPC de transito a la que pueden
conectarse otras VPC (conocidas como VPC de equipo). Esta VPC también puede administrar
maquinas virtuales y actuar como una VPC autoadministrada.

Siga estas instrucciones para implementar una instancia de PCG. Si desea vincular a una VPC de
transito existente, consulte Vincular a una VPC o VNet de transito .

Requisitos previos

m Las cuentas de nube publica ya deben estar agregadas en CSM.
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m  La VPC en la que va a implementar PCG debe tener las subredes necesarias correctamente
ajustadas a la alta disponibilidad: vinculo superior, vinculo inferior y administracion.

m La configuracién de ACL de la red de VPC debe incluir una regla ALLOW entrante.

Procedimiento

1 Inicie sesidon en CSM mediante una cuenta con la funcion Administrador empresarial
(Enterprise Administrator).

2 Haga clic en Nubes > AWS > <AWS_account_name> y vaya a la pestafia VPC.

3 Enla pestafia VPC, seleccione un nombre de regiéon de AWS, por ejemplo, us-west. La regiéon
de AWS debe ser la misma donde se cred la VPC del equipo.

4 Seleccione una VPC de equipo configurada para NSX Cloud.
5 Haga clic en Implementar puertas de enlace.

6 Complete los detalles generales de la puerta de enlace:

Opcién Descripcion

Archivo PEM Seleccione uno de los archivos PEM en el menu desplegable. Este archivo
debe estar en la misma regién donde se implementd NSX Cloud y donde se
cred la VPC del equipo.

Es un identificador Unico de la cuenta de AWS.

Directiva de cuarentena en la VPC Solo puede cambiar los ajustes de la directiva de cuarentena si decide

asociada administrar las maquinas virtuales de carga de trabajo con NSX Tools (Modo
forzado de NSX ). La directiva de cuarentena siempre esta habilitada en
Modo forzado de nube nativa.

Deje esta opcién en el modo predeterminado deshabilitado (disabled) la
primera vez que implemente PCG. Puede cambiar este valor después de

la incorporacién de maquinas virtuales. Consulte Administrar directiva de
cuarentena en Guia de administracion de NSX-T Data Center para obtener
mas informacion.

Administrar con NSX Tools Deje el estado deshabilitado predeterminado para incorporar las maquinas
virtuales de carga de trabajo en Modo forzado de nube nativa. Si desea
instalar NSX Tools en las maquinas virtuales de carga de trabajo para utilizar
el Modo forzado de NSX , habilite esta opcién.

Servidor proxy Seleccione el servidor proxy que desea utilizar para el trafico hacia Internet
desde esta PCG. Los servidores proxy se configuran en CSM. Puede
seleccionar el mismo servidor proxy como CSM, seleccionar un servidor
proxy diferente de CSM o seleccionar No hay servidor proxy.

Consulte (Opcional) Configurar servidores proxy para obtener mas
informacién sobre cémo configurar los servidores proxy en CSM.

Avanzado La configuracion avanzada ofrece opciones adicionales si es necesario.

Anular el identificador de AMI Utilice esta funcién avanzada para proporcionar un identificador de AMI
distinto al que esta disponible en la cuenta de AWS para PCG.

Obtener a través del DHCP del Seleccione esta opcidn si desea utilizar la configuracion de AWS. Se trata
proveedor de nube publica de la configuraciéon de DNS predeterminada si no selecciona alguna de las
opciones para reemplazarla.
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Opcién
Reemplazar servidor DNS del
proveedor de nube publica

(Override Public Cloud Provider's
DNS Server)

Usar el servidor DNS del proveedor
de nube publica solo para
dispositivos de NSX-T Data Center
(Use Public Cloud Provider's DNS
server only for NSX-T Appliances)

Haga clic en Siguiente.

Descripciéon

Seleccione esta opcidn si desea proporcionar manualmente la direcciéon IP
de uno o varios servidores DNS para resolver los dispositivos de NSX-T Data
Center, asi como las maquinas virtuales de carga de trabajo en esta VPC.

Seleccione esta opcidn si desea utilizar el servidor DNS de AWS para
resolver los componentes de administracion de NSX-T Data Center. Con
esta opcion, puede utilizar dos servidores DNS: uno para PCG que resuelve
los dispositivos de NSX-T Data Center; el otro para la VPC que resuelve las
maquinas virtuales de carga de trabajo en esta VPC.

Complete los detalles de la subred.

Opcién
Habilitar alta disponibilidad para la
puerta de enlace de nube publica

Configuracién de la puerta de enlace
principal

Configuracion de la puerta de enlace
secundaria

IP publica en la NIC de admin.
(Public IP on Mgmt NIC)

IP publica en la NIC de vinculo
superior

Haga clic en Implementar.

Descripcion

La configuracion recomendada es Habilitar, que configura un par de alta
disponibilidad de activo/en espera para evitar un tiempo de inactividad no
programado.

Seleccione una zona de disponibilidad, por ejemplo us-west-1a, en el menu
desplegable como la puerta de enlace principal para alta disponibilidad.
Asigne las subredes de vinculo superior, vinculo inferior y administraciéon en
el menu desplegable.

Seleccione otra zona de disponibilidad, por ejemplo us-west-1b, en el menu
desplegable como la puerta de enlace secundaria para alta disponibilidad.

La puerta de enlace secundaria se utiliza cuando se produce un error en la
puerta de enlace principal.

Asigne las subredes de vinculo superior, vinculo inferior y administraciéon en
el menu desplegable.

Seleccione Asignar nueva direcciéon IP (Allocate New IP address) para
proporcionar una direcciéon IP publica para la NIC de administracion. Puede
proporcionar la direccion IP publica manualmente si desea volver a utilizar
una direccién IP publica libre.

Seleccione Asignar nueva direcciéon IP para proporcionar una direccion IP
publica para la NIC de vinculo superior. Puede proporcionar la direccion IP
publica manualmente si desea volver a utilizar una direccion IP publica libre.

Supervisar el estado de la implementacion de PCG principal (y la secundaria, si la selecciond).
Este proceso puede tardar entre 10 y 12 minutos.

10 Cuando PCG se implemente correctamente, haga clic en Finalizar.

Pasos siguientes

Siga las instrucciones de Utilizar NSX Cloud en la Guia de administracion de NSX-T Data Center.
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Vincular a una VPC o VNet de transito

Puede vincular una o mas VPC o VNet de equipo a una VPC o una VNet de transito.

Requisitos previos
m  Compruebe que tiene una VPC o VNet de transito con una PCG.

s Compruebe que la VPC/VNet que desea vincular esté conectada a la VPC o VNet de transito
a través de VPN o emparejamiento.

m Compruebe que las VPC o las VNet de equipo estén en la misma regioén que las VPC o las
VNet de transito.

Nota En la configuraciéon de VPN de IPSec basada en rutas, debe especificar la direccién IP del
puerto de la interfaz de tunel virtual (VTI). Esta IP debe estar en una subred diferente que las
maquinas virtuales de carga de trabajo. Asi se evitara que el trafico entrante de las maquinas
virtuales de carga de trabajo se dirija al puerto VTI, desde el que se descartara.

Nota En la nube publica, existe un limite predeterminado para la cantidad de reglas entrantes
y salientes por grupo de seguridad, y NSX Cloud crea grupos de seguridad predeterminados.
Eso afecta a la cantidad de VPC/VNet de equipo que se pueden vincular a una VPC/VNet de
transito. Suponiendo 1 bloque CIDR por VPC/VNet, NSX Cloud admite 10 VPC o VNet de equipo
por VPC/VNet de transito. Si tiene mas de 1 CIDR en cualquier VPC/VNet de equipo, se reducira
el numero de VPC de equipo compatibles por VPC/VNet de transito. Para ajustar los limites
predeterminados, puede acceder a su proveedor de nube publica.

Procedimiento

1 Inicie sesion en CSM mediante una cuenta con la funcion Administrador empresarial
(Enterprise Administrator).

2 Haga clic en Nubes > AWS/Azure > <public cloud_account_name> y vaya a la pestafia VPC/
VNet.

3 Enla pestafia VPC o VNet, seleccione el nombre de una regién donde se alojan una o mas
VPC o VNet de equipo.

4 Seleccione una VPC o VNet de equipo configurada para NSX Cloud.

5 Haga clic en VINCULAR A VPC DE TRANSITO o VINCULAR A VNET DE TRANSITO

VMware, Inc. 281



Guia de instalacién de NSX-T Data Center

6 Complete las opciones en la ventana Vincular a VPC o VNet de transito:

Opcién Descripcién

VPC o VNet de transito En el menu desplegable, seleccione una VPC o VNet de transito. La VPC
o VNet de transito que seleccione ya debe estar vinculada a esta VPC por
medio de VPN o emparejamiento.

Nota Sise conecta a una VNet de transito, debe tener un reenviador de
DNS configurado en esa VNet y aplicarle la etiqueta nsx.dnsserver=<IP
address of the DNS forwarder>. Consulte la documentacion de Microsoft
Azure para obtener mas informacién sobre cémo configurar el reenviador

de DNS.
Directiva predeterminada de Deje esta opcidn en el modo predeterminado deshabilitado (disabled) la
cuarentena primera vez que implemente PCG. Puede cambiar este valor después de

la incorporacién de maquinas virtuales. Consulte Administrar directiva de
cuarentena en Guia de administracion de NSX-T Data Center para obtener
mas informacion.

Administrar con NSX Tools Deje el estado deshabilitado predeterminado para incorporar las maquinas
virtuales de carga de trabajo en Modo forzado de nube nativa. Si desea
instalar NSX Tools en las maquinas virtuales de carga de trabajo para utilizar
el Modo forzado de NSX, habilite esta opcion.

Instalar automaticamente NSX Tools Esta opcién solo estd disponible si decide usar NSX Tools para la
administracion y Unicamente para las VNet Microsoft Azure. Si la selecciona,
NSX Tools se instala automaticamente en todas las maquinas virtuales de
carga de trabajo de la VNet de equipo vinculada, autoadministrada o de
transito si se les aplica la etiqueta nsx.network=default.

Pasos siguientes

Siga las instrucciones de Utilizar NSX Cloud en la Guia de administracién de NSX-T Data Center.
Entidades l6gicas creadas automaticamente y grupos de seguridad
nativos de la nube

La implementacion de PCG en una VPC o una VNet de transito y su vinculacién a una VPC o una
VNet de equipo activa las configuraciones necesarias en NSX-T Data Center y la nube publica.
Entidades l6gicas de NSX-T creadas automaticamente

En NSX Manager, se crean automaticamente un conjunto de entidades légicas.

Inicie sesién en NSX Manager para consultar las entidades l6égicas creadas automaticamente.
Importante No elimine ninguna de estas entidades creadas automaticamente, excepto si va a

anular la implementacién de PCG de forma manual. Consulte Solucionar problemas relacionados
con la anulacion de la implementacion de PCG para obtener informacion detallada.

Entidades del sistema

En la pestafia Sistema, estan disponibles las siguientes entidades:
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Tabla 13-4. Entidades del sistema creadas automaticamente

Entidad légica del
sistema

Zonas de transporte

Nodos de transporte de
Edge

Claster de Edge

é¢Cuantas se crean?

Se crean dos zonas de
transporte para cada
VPC o VNet de transito

Se crea un nodo de
transporte de Edge
para cada PCG que se
implementa, dos en el
caso de que se haga
en el modo de alta
disponibilidad.

Se crea un cluster de
Edge por cada PCG que
se implementa, ya sea
uno o en un par de alta
disponibilidad.

Entidades de inventario

En la pestafia Inventario, estan disponibles las siguientes entidades:

Tabla 13-5. Grupos

Grupos

Dos grupos con los siguientes nombres:

m  cloud-default-route

m  cloud-metadata services

Se crea un grupo en la VPC o la VNet de transito como
grupo principal para los segmentos individuales que se
crean en la VPC o la VNet de equipo. cloud-<Transit

VPC/VNet ID>-all-segments

VMware, Inc.

Nomenclatura

TZ-
<identificador_de_VP
C/VNet>-OVERLAY
TZ-
<identificador_de_VP
C/VNet>-VLAN

PublicCloudGateway
TN-
<identificador_de_VP
C/VNet>
PublicCloudGateway
TN-
<identificador_de_VP
C/VNet>-preferred

PCG-cluster-
<identificador_de_VPC/
VNet>

Ambito

Ambito

Ambito: global

Ambito: global

Ambito: global

Ambito: se comparte entre todas las instancias de PCG

Ambito: compartido en todas las VPC o VNet de equipo
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Tabla 13-5. Grupos (continuacién)

Grupos Ambito
Dos grupos para cada VPC o VNet de equipo:

m  Grupo de CIDR de red para todos los CIDR de la VPC
o la VNet de equipo: cloud-<Compute VPC/VNet ID>-
cidr

m  Grupo de segmentos local para todos los segmentos
administrados dentro de la VPC o la VNet
de equipo:cloud-<Compute VPC/VNet ID>-local-
segments

Se crean los siguientes grupos para los servicios de nube
publica actualmente compatibles:

m  aws-dynamo-db-service-endpoint
B gws-elb-service-endpoint
aws-rds-service-endpoint
aws-s3-service-endpoint

azure-cosmos—db-service-endpoint

azure-load-balancer-service-endpoint

azure-sql-service-endpoint

azure-storage-service-endpoint

Ambito: compartido en todas las VPC o VNet de equipo

Ambito: compartido en todas las PCG

Nota En el caso de las PCG implementadas o vinculadas en Modo forzado de nube nativa,
puede acceder a las maquinas virtuales de carga de trabajo de la VPC o la VNet en Maquinas

virtuales en NSX Manager.

Entidades de seguridad
En la pestaria Seguridad, estan disponibles las siguientes entidades:

Tabla 13-6. Entidades de seguridad creadas automaticamente

Entidad légica de

seguridad é¢Cuantas se crean? Nomenclatura
Firewall distribuido (este- Dos por VPC o VNet de m  cloud-stateless-<ID
oeste) transito: VPC/VNet>
®  Sin estado m cloud-stateful-<ID VPC/
m  Con estado VNet>

cloud-<ID VPC/VNet
transito>

Firewall de puerta de
enlace (norte-sur)

Uno por VPC o VNet de
transito

Entidades de redes

Ambito

Regla con estado

para permitir el trafico
dentro de segmentos
administrados locales

Regla con estado
para rechazar el
trafico procedente de
maquinas virtuales no
administradas

Las siguientes entidades se crean en diferentes etapas de la incorporacion. Estan disponibles en

la pestafia Redes:
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Figura 13-3. Entidades de redes de NSX-T Data Center creadas automaticamente una vez que se
implementa PCG

Data Center Nube publica

Una puerta de enlace de

nivel Oque se cre6 al

implementar PCGen la
VPC o VNet de transito

Una puerta de enlace de nivel 1
que se cred para unaVPC o VNet
de transito autoadministrada
y para cada VPC o VNet
informaticavinculada al transito

VPC o VNet
de transito

VPC o VNet
de transito

Un segmento creado para la
subred de la VPC o VNet en
la quese ha etiquetado una Subred 1 Subred 2
carga de trabajo de maquina
virtual con nsx.network=default

Subred 1 Subred 2

Un puerto de segmento

creado cada vez que una
maquina virtual de carga de
trabajo se incorpora a la misma
subred que la VPC o VNet

Tabla 13-7. Entidades de redes creadas automaticamente

Entidades légicas creadas en

Tarea de incorporaciéon NSX-T Data Center
PCG implementada en la VPC o la VNet de transito. B Puerta de enlace de nivel
0

m  Infrasegmento
(conmutador de VLAN
predeterminado)

m  Enrutador de nivel 1

VPC o VNet de equipo vinculadas a la VPC o la VNet de transito. m  Enrutador de nivel 1
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Tabla 13-7. Entidades de redes creadas automaticamente (continuacién)

Entidades légicas creadas en

Tarea de incorporaciéon NSX-T Data Center

Una maquina virtual de carga de trabajo en el que se instalé el agente NSX se m  Se crea un segmento para

etiqueta con el par clave:valor "nsx.network:default" en una subred de una VPC o esta subred especifica

una VNet autoadministradas o de equipo. de la VPC o la VNet
autoadministradas o de
equipo.

m  Se crean puertos hibridos
para cada maquina virtual
de carga de trabajo
etiquetada que tenga
instalado el agente NSX

en ella.
Se etiquetan mas maquinas virtuales de carga de trabajo en la misma subred de la B Se crean puertos hibridos
VPC o la VNet autoadministradas o de equipo. para cada maquina virtual

de carga de trabajo
etiquetada que tenga
instalado el agente NSX
en ella.

Directivas de reenvio

Se configuran las siguientes tres reglas de reenvio para una VPC o una VNet de equipo, incluidas
la VPC o la VNet de transito autoadministradas:

m  Acceder a cualquier CIDR de la misma VPC de equipo a través de la red de la nube publica
(subordinacién)

m  Enrutar el tréfico perteneciente a los servicios de metadatos de la nube publica a través de la
red de la nube publica (subordinaciéon)

m  Enrutar todo lo que no esté en el bloque CIDR de la VPC o la VNet de equipo, 0 un servicio
conocido, a través de la red de NSX-T Data Center (superposicion)

Configuraciones de nube publica creadas automaticamente

En las nubes publicas, algunas configuraciones se establecer automaticamente después de
implementar la PCG.

VMware, Inc. 286



Guia de instalacién de NSX-T Data Center

Las configuraciones de nube publica tienen dos modos: Modo forzado de NSX y Modo forzado
de nube nativa

En AWS:

m  Enla VPC de AWS, se agrega un nuevo conjunto de registros tipo A con el nombre nsx-—
gw.vmware.local en una zona hospedada privada de Amazon Route 53. La direcciéon IP
asignada a este registro coincide con la direcciéon IP de administracion de PCG que asigna
AWS a través de DHCP y es diferente para cada VPC. Esta entrada DNS en la zona
hospedada privada de Amazon Route 53 la utiliza NSX Cloud para resolver la direccion IP
de PCG.

Nota Cuando se utilizan nombres de dominio DNS personalizados que estan definidos
en una zona hospedada privada de Amazon Route 53, los atributos Resolucién de DNS y
Nombres de host de DNS se deben establecer en Si en la configuracién de VPC de AWS.

m  Se crea una direcciéon IP secundaria para la interfaz de vinculo superior de PCG. Una direccion
IP elastica de AWS se asocia con esta direcciéon IP secundaria. Esta configuraciéon es para
SNAT.

En Modo forzado de nube nativa:

Se crean los siguientes grupos de seguridad cuando se implementa la PCG.

Después de hacer coincidir las maquinas virtuales de carga de trabajo con los grupos vy las
directivas de seguridad correspondientes en NSX Manager, se crean grupos de seguridad con
nombres como nsx—<GUID> en la nube publica para cada directiva de seguridad que coincida.

Nota En AWS, se crean grupos de seguridad. En Microsoft Azure, se crean los grupos de
seguridad de aplicaciones correspondientes a los grupos de NSX Manager y se crean los grupos
de seguridad de red correspondientes a las directivas de seguridad de NSX Manager.

Nombre del grupo  ¢Disponible en Microsoft
de seguridad Azure? ¢Disponible en AWS? Descripcién

vm-quarantine-sg Si No Grupo de seguridad que
crea NSX Cloud en Microsoft
Azure y se asigna a las
maquinas virtuales que no
coinciden con una directiva
de seguridad de NSX-T

default No Si Grupo de seguridad previo
de AWS que utiliza NSX
Cloud para asignarselo a las
maquinas virtuales que no
coinciden con una directiva
de seguridad de NSX-T

vm-overlay-sg Si Si Grupo de seguridad
de maquina virtual de
superposicion (no se utiliza
en la version actual)
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Grupos de seguridad de nube publica que crea NSX Cloud para las interfaces de PCG cuando
utilizan Modo forzado de NSX

Los grupos de seguridad gw se aplican a las respectivas interfaces de PCG.

Tabla 13-8. Grupos de seguridad de nube publica creados por NSX Cloud para interfaces de PCG

Nombre del grupo ¢Disponible en Microsoft

de seguridad Azure? é¢Disponible en AWS? Descripcion

gw-mgmt-sg Si Si Grupo de seguridad de
administracion de puerta de
enlace

gw-uplink-sg Si Si Grupo de seguridad de
vinculo superior de puerta de
enlace

gw-vtep-sg Si Si Grupo de seguridad de

vinculo inferior de puerta de
enlace

Se crean los siguientes grupos de seguridad para las maquinas virtuales de carga de trabajo.

Tabla 13-9. Grupos de seguridad de nube publica creados por NSX Cloud para maquinas
virtuales de carga de trabajo en Modo forzado de NSX

Nombre del grupo  ¢Disponible en Microsoft
de seguridad Azure? é¢Disponible en AWS? Descripcion

vm-quarantine-sg Si No Grupo de seguridad creado
por NSX Cloud en Microsoft
Azure para flujos de trabajo
de deteccién de amenazas
en Modo forzado de NSX

default No Si Grupo de seguridad previo
de AWS que utiliza NSX
Cloud para flujos de trabajo
de deteccién de amezanas
en Modo forzado de NSX

vm-underlay-sg Si Si Grupo de seguridad que no
es de maquina virtual de
superposicion

vm-overlay-sg Si Si Grupo de seguridad
de maquina virtual de
superposicion (no se utiliza
en la version actual)

(Opcional) Instalar NSX Tools en maquinas virtuales de
carga de trabajo

Si utiliza el Modo forzado de NSX , instale NSX Tools en las maquinas virtuales de carga de
trabajo.
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Consulte las instrucciones y otros detalles en la seccién Incorporacion de maquinas virtuales a
modo forzado de NSX de la guia Guia de administracion de NSX-T Data Center.

Anular la implementacién de PCG o desvincularlas

Consulte esta descripcion general de los pasos necesarios para anular la implementacion de PCG
o desvincularlas.

En Modo forzado de NSX

m  Elimine la etigueta nsx.network=default de las maquinas virtuales de carga de trabajo
administradas por NSX.

m  Deshabilite la directiva de cuarentena si esta habilitada en Modo forzado de NSX .

m  Proporcione un grupo de seguridad en la nube publica que NSX Cloud pueda usar como
grupo de seguridad de reserva.

m  Elimine todas las entidades légicas creadas por el usuario asociadas con la PCG.

En Modo forzado de nube nativa

m  Proporcione un grupo de seguridad en la nube publica que NSX Cloud pueda usar como
grupo de seguridad de reserva.

m  Elimine todas las entidades légicas creadas por el usuario asociadas con la PCG.

Procedimiento

1 Eliminar la etiqueta nsx.network en la nube publica
Antes de poder anular la implementacion de PCG, todas las maquinas virtuales deben dejar
de administrarse.

2 Deshabilitar la directiva de cuarentena y proporcionar un grupo de seguridad de reserva

Tanto en el modo Modo forzado de NSX como Modo forzado de nube nativa debe preparar
un grupo de seguridad nuevo o existente en la nube publica y utilizarlo como grupo de
seguridad de reserva en CSM para poder continuar con la anulaciéon de la implementacién o
la descinvulaciéon de la VPC o VNet de la PCG.

3 Eliminar entidades l6gicas creadas por el usuario

Se deben eliminar todas las entidades I6gicas asociadas con PCG creadas por el usuario.

4 Anular la implementacién o desvincularla de CSM

Siga estas instrucciones para anular la implementacién de PCG o desvincularla después de
completar los requisitos previos.

5 Solucionar problemas relacionados con la anulacién de la implementacién de PCG

Si no puede anular la implementacién de PCG, tendra gque eliminar manualmente todas las
entidades creadas por NSX Cloud en NSX Manager y en la nube publica.
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Eliminar la etiqueta nsx.network en la nube publica

Antes de poder anular la implementacién de PCG, todas las maquinas virtuales deben dejar de
administrarse.

Nota Solo se aplica a Modo forzado de NSX .

Vaya a la VPC o VNet en su nube publica y elimine la etiqueta nsx.network=default de las
maquinas virtuales administradas.

Deshabilitar la directiva de cuarentena y proporcionar un grupo de
seguridad de reserva

Tanto en el modo Modo forzado de NSX como Modo forzado de nube nativa debe preparar un
grupo de seguridad nuevo o existente en la nube publica y utilizarlo como grupo de seguridad de
reserva en CSM para poder continuar con la anulaciéon de la implementaciéon o la descinvulacion
de la VPC o VNet de la PCG.

Si utiliza Modo forzado de NSX , debe deshabilitar la directiva de cuarentena, si la habilitd
anteriormente.

Nota El grupo de seguridad de reserva debe ser un grupo de seguridad existente definido por
el usuario en la nube publica. No puede usar cualquier grupo de seguridad de NSX Cloud como
grupo de seguridad de reserva. Consulte Entidades I6gicas creadas automaticamente y grupos
de seguridad nativos de la nube para acceder a una lista de los grupos de seguridad de NSX
Cloud.

En AWS, puede configurar el grupo de seguridad default como grupo de seguridad de reserva
porque lo crea NSX Cloud.

Si ya proporciond un grupo de seguridad de reserva, pero desvinculé una VPC o VNet de equipo
y la volvié a vincular posteriormente con una VPC/VNet de transito, debera configurar otro
grupo de seguridad de reserva.

Si habilité la directiva de cuarentena en Modo forzado de NSX

Con la directiva de cuarentena habilitada, las maquinas virtuales se asignan a grupos de
seguridad de la nube publica definidos por NSX Cloud. Al anular la implementaciéon de PCG,
debera deshabilitar la directiva de cuarentena y especificar un grupo de seguridad de reserva
gue se pueda asignar a las maquinas virtuales cuando se eliminan de los grupos de seguridad de
NSX Cloud.

Deshabilite la directiva de cuarentena para la VPC o VNet desde la que esté anulando la
implementacion de PCG y proporcione el identificador del grupo de seguridad de reserva:

m  Vayaala VPC o VNet en CSM.

m  En Acciones > Editar configuraciones >, desactive la opcién Cuarentena predeterminada.
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m Introduzca un valor para el grupo de seguridad de reserva que se asignara a las maquinas
virtuales.

m  Se le asignara un grupo de seguridad de reserva a todas las maquinas virtuales que estan sin
administrar o en cuarentena en esta VPC o VNet.

m  Sitodas las maquinas virtuales estan sin administrar, se les asignara un grupo de seguridad
de reserva.

= Si hay maquinas virtuales administradas mientras se deshabilita esta directiva de cuarentena,
conservaran los grupos de seguridad de reserva asignados por NSX Cloud. La primera vez
que se quita la etiqueta nsx.network=default de estas maquinas virtuales para que dejen de
estar administradas por NSX, se les asigna el grupo de seguridad de reserva.

Si usa Modo forzado de nube nativa

Proporcione el identificador del grupo de seguridad de reserva:
m  Vayaala VPC o VNet en CSM.

m Haga clic en Acciones > Editar configuraciones.

m Introduzca el identificador del grupo de seguridad de AWS o el identificador del recurso del
grupo de seguridad de red de Microsoft Azure como grupo de seguridad de reserva al que
se puedan asignar las maquinas virtuales una vez que se anule la implementacién de la PCG.

Nota Para las maquinas virtuales de la lista blanca, NSX Cloud no realiza ninguna accién vy, por
lo tanto, no mueve las maquinas virtuales al grupo de seguridad de reserva. Si tiene una maquina
virtual en la lista blanca en cualquiera de los grupos de seguridad asignados a NSX Cloud,
debera moverla manualmente al grupo de seguridad de reserva designado. Consulte Deteccion
de amenazas con la directiva de cuarentena de NSX Cloud en la Guia de administracién de
NSX-T Data Center para obtener instrucciones y mas informacién sobre los efectos de habilitar y
deshabilitar la directiva de cuarentena.

Eliminar entidades I6gicas creadas por el usuario
Se deben eliminar todas las entidades I6gicas asociadas con PCG creadas por el usuario.

Identifique las entidades asociados a PCG y eliminelas.
Nota No elimine las entidades I6gicas creadas automaticamente. Se eliminaran
automaéaticamente después de hacer clic en Anular implementacién o Desvincular de VPC/VNet

de transito de CSM. Consulte Entidades l6gicas creadas automaticamente y grupos de seguridad
nativos de la nube para obtener detalles.

VMware, Inc. 291



Guia de instalacién de NSX-T Data Center

Anular la implementacién o desvincularla de CSM

Siga estas instrucciones para anular la implementacién de PCG o desvincularla después de
completar los requisitos previos.

1 Inicie sesién en CSM y vaya a la nube publica:

m  Siutiliza AWS, vaya a Nubes > AWS > VPC. Haga clic en la instancia de VPC en la que una
O un par de instancias de PCG estan implementadas y en ejecucion.

m  Si utiliza Microsoft Azure, vaya a Nubes > Azure > VNets. Haga clic en la instancia de
VNet en la que una o un par de instancias de PCG estan implementadas y en ejecucion.

2 Haga clic en Anular implementacion o Desvincular de VPC/VNet de transito.

Las entidades predeterminadas creadas por NSX Cloud se eliminan automaticamente cuando se
anula la implementacion de la PCG o se desvincula.

Solucionar problemas relacionados con la anulacidén de la
implementacién de PCG

Si no puede anular la implementacion de PCG, tendra que eliminar manualmente todas las
entidades creadas por NSX Cloud en NSX Manager y en la nube publica.

= Enla nube publica:
m  Finalice todas las PCG en la VPC o VNet de transito.

m  Traslade todas las maquinas virtuales de carga de trabajo a un grupo de seguridad que
no creara NSX Cloud.

m  Elimine los grupos de seguridad creados por NSX Cloud en la nube publica como se
indica en este documento: Configuraciones de nube publica creadas automaticamente .

m  En Microsoft Azure, elimine también el grupo de recursos creado por NSX Cloud con el
nombre nsx—gw—<ID de VNet>-rg.

m  Vuelva a sincronizar el inventario de la nube publica en CSM.

m  Elimine las entidades creadas automaticamente con el identificador de VPC o VNet en
NSX Manager como se indica en este documento: Entidades l6gicas de NSX-T creadas
automaticamente.

Nota No elimine las entidades globales creadas automaticamente. Elimine solo las entidades
cuyo nombre incluya un identificador de VPC o VNet.
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Instalar y configurar NSX
Intelligence

VMware NSX® Intelligence™ proporciona una interfaz grafica de usuario para visualizar los flujos
de trafico de red y postura de seguridad producidos en el entorno de NSX-T Data Center local.

NSX Intelligence esta disponible para los hosts basados en ESXi a partir de la version 2.5 de
NSX-T Data Center. Proporciona las siguientes funciones.

m  Una visualizaciéon grafica de los componentes de NSX-T en su NSX-T Data Center, como
grupos, maquinas virtuales y flujos de red. Los datos utilizados se basan en los flujos de red
agregados durante el periodo de tiempo especificado.

m  Recomendaciones para las directivas de seguridad, los grupos de seguridad de directivas y
los servicios para aplicaciones. Las recomendaciones le ayudaran con la implementacion de
microsegmentaciéon a nivel de aplicacién. Permiten aplicar una directiva de seguridad mas
dinamica al correlacionar los patrones de trafico de comunicacion que se producen entre las
maquinas virtuales en el entorno del centro de datos de NSX-T.

Puede usar NSX Intelligence si tiene una licencia de NSX-T Data Center Enterprise Plus, o durante
el periodo de evaluacion si tiene una licencia de evaluacion de NSX-T Data Center.

Importante Debe disponer de una funcién de administrador empresarial para tener permiso
para instalar, configurar y usar NSX Intelligence.

El dispositivo de NSX Intelligence esta disponible en dos escenarios de implementacion
diferentes. Hay disponible un dispositivo pequefio para un laboratorio o una implementaciéon de
prueba de concepto, o bien para entornos de produccién a pequefia escala. Puede utilizar un
dispositivo de gran tamafo para un entorno de produccién a gran escala. Consulte Requisitos del
sistema de NSX Intelligence.

Para habilitar la funcionalidad de NSX Intelligence, debe instalar el dispositivo de NSX
Intelligence, que se entrega por separado desde el dispositivo de NSX-T Data Center. La interfaz
de usuario (IU) de NSX Manager se utiliza para instalar el dispositivo de NSX Intelligence.
Consulte Instalar el dispositivo de NSX Intelligence.

Después de instalar y configurar el dispositivo de NSX Intelligence correctamente, acceda a
las funciones de NSX Intelligence a través de la pestafia Planificar y solucionar problemas >
Detectar y planificar en la interfaz de usuario de NSX Manager. Consulte "Introduccién a NSX
Intelligence" en la Guia de administracion de NSX-T Data Center.

Este capitulo incluye los siguientes temas:
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m Instalacion y flujo de trabajo de NSX Intelligence

m  Preparacion para la instalacion de NSX Intelligence

m Descargar y desempaquetar el paquete de instalaciéon de NSX Intelligence

m Instalar el dispositivo de NSX Intelligence

m  Solucionar problemas relacionados con la instalaciéon del dispositivo de NSX Intelligence

m Desinstalar el dispositivo de NSX Intelligence

Instalacién y flujo de trabajo de NSX Intelligence

Utilice la siguiente lista de comprobacion para realizar un seguimiento del progreso de la
instalacion de NSX Intelligence.

Realice los procedimientos en el orden en el que aparecen en la lista.

1 Instale NSX-T Data Center 2.5 o una versién posterior en los hosts basados en ESXi. VMware
NSX® Intelligence™ solo es compatible con hosts basados en ESXi. Consulte Capitulo 2 Flujos
de trabajo de instalacion de NSX-T Data Center.

2 Asegurese de que se cumplan los requisitos del sistema NSX Intelligence. Consulte Requisitos
del sistema de NSX Intelligence.

3 Sincronice la hora en la maquina virtual de NSX Manager y el clUster de proceso en el que se
va a implementar el dispositivo de NSX Intelligence.

4 Descargue el archivo TAR del instalador de NSX Intelligence en un servidor web local.
Este archivo TAR contiene el archivo OVF de NSX Intelligence que se utiliza para instalar
el dispositivo de NSX Intelligence. Consulte Descargar y desempaquetar el paquete de
instalacion de NSX Intelligence.

5 Instalar el dispositivo de NSX Intelligence. Consulte Instalar el dispositivo de NSX Intelligence.

6 Para habilitar la interfaz de usuario de NSX Intelligence en la interfaz de usuario NSX
Manager, actualice el explorador web que esta usando para la sesidon de NSX Manager.

7 Empiece a utilizar las funciones de NSX Intelligence. Consulte "Introduccién a NSX
Intelligence" en la Guia de administracion de NSX-T Data Center.

Preparacién para la instalaciéon de NSX Intelligence

Debe preparar el entorno de implementaciéon para que cumpla los requisitos minimos del sistema
necesarios para instalar NSX Intelligence.

En la siguiente tabla se detallan los requisitos de implementacion, plataforma e instalacion de
NSX Intelligence.
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Requisitos

Método de implementacion admitido

Plataforma compatible

Direccioéon IP

Contrasefia del dispositivo de NSX Intelligence

VMware Tools

Sistema

Descripcion

OVF implementado mediante NSX Manager en el VMware
vCenter Server™ agregado como administrador de
equipos.

Importante El dispositivo NSX Intelligence solo se puede
instalar mediante NSX Manager y no se admite cuando el
OVF se instala de forma independiente.

ESXi hosts administrados por vCenter Server

Los dispositivos de NSX Intelligence deben disponer de
una direccion IP estatica. No puede cambiar la direcciéon IP
tras la instalacion.

Al menos 12 caracteres

Al menos una letra en minusculas
Al menos una letra en mayusculas
Al menos un digito

Al menos un caracter especial

Al menos cinco caracteres distintos
Sin palabras del diccionario

Sin palindromos

No se admiten mas de cuatro secuencias de
caracteres monotodnicos.

La maquina virtual NSX Intelligence que se ejecuta en
un host ESXi tiene instalado VMTools. No desinstale
VMTools.

m  Compruebe que se cumplan los requisitos del sistema.
Consulte Requisitos del sistema de NSX Intelligence.

m  Compruebe que estén abiertos los puertos
necesarios. Consulte Puertos TCP y UDP usados por
NSX Intelligence.

m  Obtenga la informaciéon de la direccién IP de la puerta
de enlace y la subred de administracion, la direcciéon
IP del servidor DNS vy la direccion IP del servidor
NTP para que la pueda usar el dispositivo de NSX
Intelligence.

m  Compruebe que haya un almacén de datos basado
en SSD configurado y que el dispositivo de NSX
Intelligence pueda acceder a él.

Requisitos del sistema de NSX Intelligence

Antes de instalar el dispositivo de NSX Intelligence, aseglrese de que su entorno cumple los
requisitos minimos del sistema tanto para el host del servidor donde piensa instalar el dispositivo
como para el cliente en el que se muestran las visualizaciones de la maquina virtual.
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Requisitos del recurso para los dispositivos de NSX Intelligence

En la siguiente tabla, se incluyen los tamafios de dispositivo de NSX Intelligence disponibles y el
recurso de maquina virtual necesario para cada uno. El tamafio de dispositivo de maquina virtual
pequena de NSX Intelligence es adecuada para implementaciones de prueba de concepto y
laboratorio, o bien para entornos de produccion pequefios. El tamafio de dispositivo de maquina
virtual grande de NSX Intelligence es adecuado para entornos de produccion tipicos.

Tamano del dispositivo Memoria vCPU Espacio de disco
NSX Intelligence pequefio 64 GB 16 2TB
NSX Intelligence grande 128 GB 32 2TB

Nota Solo se admite un dispositivo de NSX Intelligence por cada cluster de NSX Manager.

Requisitos de memoria, CPU y navegador de NSX Intelligence Web Client

Para conseguir un rendimiento 6ptimo, el sistema cliente debe tener un minimo de dos nucleos
de CPU de 1,4 GHz y al menos 16 GB de RAM.

En la siguiente tabla se especifican las versiones de exploradores web compatibles con NSX
Intelligence. La resolucién minima admitida de los exploradores es 1280 x 800 pixeles.

Explorador Windows 10 Mac OS X 10.14, 10.13 Ubuntu 18.4
Chrome 76 Si Si Si

Firefox 68 Si Si Si

Microsoft Edge 44 Si N/C N/C

Nota Existen problemas de rendimiento conocidos al utilizar Microsoft Edge. Consulte Notas de
la version de NSX-T Data Center para obtener informacién detallada.
Puertos TCP y UDP usados por NSX Intelligence

NSX Intelligence utiliza algunos puertos UDP y TCP para comunicarse con otros productos y
componentes. Estos puertos deben estar abiertos en los firewalls de hipervisor fisicos y de host.

Importante Para obtener acceso remoto al nodo de NSX Intelligence, debe habilitar SSH en
dicho nodo.

Tabla 14-1. Puertos TCP y UDP usados por NSX Intelligence

Origen Destino Puerto Protocolo Descripcién
NSX Intelligence Servidores DNS 53 TCP DNS
NSX Intelligence Servidores DNS 53 UDP DNS
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Tabla 14-1. Puertos TCP y UDP usados por NSX Intelligence (continuacién)

Origen

NSX Intelligence

NSX Intelligence

NSX Intelligence

NSX Intelligence

Servidores NTP

Clientes de
administracion

Clientes de
administracion/NSX
Unified Appliance

NSX Unified
Appliance/Nodos de
transporte

Destino

Servidores SCP de
administracion

Servidores NTP

vCenter Server/NSX
Unified Appliance

NSX Unified
Appliance/Nodos de
transporte de NSX

NSX Intelligence

NSX Intelligence

NSX Intelligence

NSX Intelligence

Puerto

22

123

443

9092

123

22

443

9092

Protocolo

TCP

UDP

TCP

TCP

UDP

TCP

TCP

TCP

Descripcion

SSH (cargar
paquetes de soporte,
copias de seguridad,
etc.)

NTP

Comunicacion de
NSX Intelligence con
Compute Manager
(vCenter Server)

y NSX Unified
Appliance, si esta
configurado.

Comunicacion
saliente de NSX
Intelligence con NSX
Unified Appliance

o los nodos de
transporte

NTP

SSH (deshabilitado
de forma
predeterminada)

Servidor de NSX API

Mensajes entrantes
de NSX Unified
Appliance o los
nodos de transporte
al dispositivo de NSX
Intelligence

Descargar y desempaquetar el paquete de instalacion de
NSX Intelligence

Para instalar el dispositivo de NSX Intelligence, descargue el archivo del pagquete de instalaciéon
de NSX Intelligence en un servidor web local y desempaquételo. El archivo del paquete contiene
el OVF y otros archivos complementarios que se utilizan para instalar el dispositivo de NSX

Intelligence.
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Requisitos previos

m  Compruebe que tiene autorizacion para usar NSX Intelligence. Puede usar NSX Intelligence si
tiene una licencia de NSX-T Data Center Enterprise Plus, o durante el periodo de evaluacion si
tiene una licencia de evaluacion de NSX-T Data Center.

m  Debe disponer de una funcién de administrador empresarial para poder instalar, configurar y
usar NSX Intelligence.

m  Compruebe que el usuario que realiza la descarga tenga permiso para descargar y extraer el
contenido del archivo .tar a un servidor web local.

m  Aseglrese de que el servidor web local que va a utilizar para descargar el archivo del
paguete de instalacion de NSX Intelligence esté utilizando el puerto predeterminado 80 para
HTTP.

Procedimiento

1 Busque el archivo TAR del instalador de NSX Intelligence en el portal de descargas de
VMware.

2 Descargue y guarde el archivo del paquete de instalacion de NSX Intelligence en una
ubicacion del servidor web local a la que se pueda acceder desde la interfaz de usuario
de NSX Manager.

Nota Los servidores web que se admiten actualmente es lIS para Windows y Apache para
Linux o Mac OS. Puede utilizar otro servidor web, pero IS y Apache se han probado y se ha
comprobado que son compatibles con estos sistemas operativos.

El nombre del archivo del paquete de instalacion tiene el siguiente formato: VMware-
NSX-Intelligence-appliance-<versioén>.<compilacién>.tar. Por ejemplo, VMware-NSX-
Intelligence-appliance-1.0.0.0.0.14303803. tar.
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3 Desempaqguete el contenido del archivo TAR en la misma ubicacién del servidor web local.

a Para desempaquetar el contenido del archivo TAR en uno de los servidores web
compatibles, use la siguiente informacion.

Sistema Servidor
operativo web Herramienta de desempaquetado
Windows s Aplicacién 7-Zip
Utilice la interfaz de usuario de 7-Zip File Manager o una ventana del simbolo
del sistema. Por ejemplo, para utilizar una ventana del simbolo del sistema para
desempaquetar el archivo TAR de ejemplo, desplacese hasta la ubicacién en la que
se encuentra el archivo TAR de NSX Intelligencedescargado y escriba el siguiente
comando.
7z x VMware-NSX-Intelligence-appliance-1.0.0.0.0.14303803.tar
Linux Apache Utilidad de linea de comandos tar
Por ejemplo, para desempaquetar el archivo TAR de ejemplo, introduzca lo siguiente
en la linea de comandos.
tar —xvf VMware-NSX-Intelligence-appliance-1.0.0.0.0.14303803.tar
Mac OS Apache Utilidad de linea de comandos tar

Por ejemplo, para desempaquetar el archivo TAR de ejemplo, introduzca lo siguiente
en la linea de comandos de Terminal.

tar -xvf VMware-NSX-Intelligence-appliance-1.0.0.0.0.14303803.tar

Si usamos el nombre de archivo del paquete del ejemplo anterior, el contenido
desempaquetado incluiria los siguientes archivos:

m  nsx-intelligence-appliance-1.0.0.0.0.14303803.cert
m  nsx-intelligence-appliance-1.0.0.0.0.14303803.mf

m  nsx-intelligence-appliance-1.0.0.0.0.14303803.ovf
m  nsx-intelligence-appliance.vmdk

b Antes de continuar con la instalacion, asegurese de que las sumas de comprobacion de
los archivos desempaquetados coincidan con las indicadas en el archivo de manifiesto.

4 Utilice la siguiente informacion para comprobar que el servidor web que esta utilizando esté
configurado para gque se use el tipo MIME en todos los tipos de archivos del instalador de
NSX Intelligence. Si es necesario, actualice el servidor web manualmente.

Tipo de archivo del instalador de NSX Intelligence Tipo MIME

.ovf application/vmware

.vmdk application/octet-stream

.mf text/cache-manifest

.cert application/x-x509-user—-cert
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5 Copie la ruta del archivo OVF de NSX Intelligence. Por ejemplo, http://local-web-server/
nsx—intelligence-appliance-1.0.0.0.0.14303803.0ovf. Proporcione esta ruta de acceso
durante el proceso de instalaciéon del dispositivo de NSX Intelligence.

Pasos siguientes

Continle con la instalacién del dispositivo de NSX Intelligence. Consulte Instalar el dispositivo de
NSX Intelligence.

Instalar el dispositivo de NSX Intelligence

Utilice la interfaz de usuario de NSX Manager para instalar y configurar el dispositivo de NSX
Intelligence.

Antes de comenzar a usar las funciones de NSX Intelligence, debe instalar y configurar
el dispositivo de NSX Intelligence para integrar los servicios y los complementos de NSX
Intelligence con NSX Manager.

Requisitos previos

m  Aseglrese de tener instalado NSX-T Data Center 2.5 o una versiéon posterior. Consulte
Capitulo 2 Flujos de trabajo de instalacion de NSX-T Data Center.

m  Debe disponer de una funcién de administrador empresarial para poder instalar, configurar y
usar NSX Intelligence.

m  Busque el archivo del paquete del instalador de NSX Intelligence en el portal de descargas
de VMware y descarguelo en un servidor web local. Consulte Descargar y desempaquetar el
paquete de instalacion de NSX Intelligence.

m  AseguUrese de que el servidor web local que contiene el archivo del paguete de instalacion de
NSX Intelligence esté utilizando el puerto predeterminado 80 para HTTP.

m  Determine el tamafio del dispositivo de NSX Intelligence que va a configurar. Hay disponible
un tamafio pequefo para un laboratorio o una implementacién de prueba de concepto, o
bien para entornos de produccion pequefla escala. Un dispositivo de gran tamafo es apto
para entornos de produccién a gran escala.

m  Compruebe que se cumplan los requisitos del sistema NSX Intelligence para el tamafio de
dispositivo que desea instalar. Consulte Requisitos del sistema de NSX Intelligence.

m  Sincronice con el servidor de NSX Manager la hora del clUster de proceso, en el que se
implementara el dispositivo de NSX Intelligence.

m  Obtenga las direcciones IP de la subred de administracion, la puerta de enlace, el servidor
DNS y el servidor NTP que se requieren para configurar el dispositivo NSX Intelligence.

Procedimiento

1 En un navegador, inicie sesidon con privilegios de administrador empresarial en una instancia
de NSX Manager desde https://<direccidn-ip-nsx-manager>.
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2 En NSX Manager, seleccione Sistema > Dispositivos.

3 Desplacese hacia abajo en el panel Informacién general de la seccién Dispositivos hasta
llegar a la tarjeta Dispositivo NSX Intelligence y haga clic en Agregar dispositivo de NSX
Intelligence.

4 En el asistente Agregar dispositivo, introduzca los detalles del dispositivo de NSX Intelligence.

Elemento Accién que se debe realizar

Archivo OVF Introduzca la URL del archivo OVF de NSX Intelligence que descargd
en el servidor web local. Por ejemplo, http://localhost/nsx-intelligence-
appliance-1.1.0.0.0.13912394.0ovf.

Nombre Introduzca un nombre para el dispositivo de NSX Intelligence. Este valor puede
ser un nombre de dominio completo o un nombre simple, como mytest-Llab.

Subred de administraciéon Introduzca la direccién IP, incluido el intervalo, que se utilizara para el dispositivo
de NSX Intelligence. Por ejemplo, 10.11.22.33/24

IP de puerta de enlace Introduzca una direcciéon IP de puerta de enlace para que la utilice el dispositivo
de NSX Intelligence.

Servidor DNS Introduzca una o varias direcciones IP del servidor DNS.
Servidor NTP Introduzca una o varias direcciones IP del servidor NTP.
Tamafo del nodo Seleccione el tamafo del dispositivo de NSX Intelligence que desea configurar.

Se puede utilizar un dispositivo pequefio para un laboratorio o un entorno de
prueba de concepto, o bien para entornos de produccién pequefia escala. Un
dispositivo de gran tamafio es apto para entornos de produccién a gran escala.

5 Haga clic en Siguiente.

6 Introduzca los detalles de la ubicacién en la que se implementara el dispositivo de NSX

Intelligence.

Elemento Accién que se debe realizar

Administrador de equipos En el menu desplegable, seleccione el administrador de equipos en el que desea
instalar el dispositivo de NSX Intelligence.

Claster Utilice el menu desplegable para seleccionar el clister que desea utilizar.

Grupo de recursos (Opcional) Seleccione el grupo de recursos en el menu desplegable.

Host (Opcional) Seleccione el host en el menu desplegable. Si utiliza un clUster con
varios nodos de transporte, decida qué nodo desea utilizar.
Nota Si se selecciona explicitamente un host, se anulara la comprobacién
del nUmero de vCPU. AsegUrese de que el host tenga un nimero suficiente
de vCPU para el tamafio del dispositivo de NSX Intelligence que va a instalar.
De lo contrario, el dispositivo de NSX Intelligence resultante podria tener una
configuraciéon incorrecta. Si no esta seguro, deje el cuadro de texto vacio y el
host adecuado se seleccionara automaticamente.

Almacén de datos En el menu desplegable, seleccione el almacén de datos en el que desea

almacenar la configuraciéon y los datos de NSX Intelligence.
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Elemento Accién que se debe realizar

Red En el menu desplegable, seleccione la red que desea utilizar.

Habilitar SSH y Habilitar Especifique si desea habilitar un acceso SSH o un acceso raiz a la interfaz de
acceso root linea de comandos (CLI) del dispositivo de NSX Intelligence.

De forma predeterminada, estas opciones estan deshabilitadas por motivos de
seguridad. Utilice la CLI para configurar un servidor de archivos de copia de
seguridad, realizar una copia de seguridad de la configuracién del dispositivo de
NSX Intelligence y restaurar la copia de seguridad.

7 Haga clic en Siguiente.
8 Configure las credenciales administrativas y el acceso al dispositivo de NSX Intelligence.

a Sihabilitdé un acceso raiz, establezca la contrasefia raiz. Utilice los requisitos de
contrasefas que se muestran en la interfaz de usuario.

b Configure las credenciales de CLI y las credenciales de CLI de auditoria. Seleccione Igual
que la contraseia raiz si desea utilizar la contrasefia raiz para la contrasefia de CLI o
la contrasefia de CLI de auditoria. De lo contrario, introduzca la Contraseina de CLl y la
Contraseia de CLI de auditoria.

9 Haga clic en Instalar dispositivo.

El progreso de la instalaciéon se muestra en la pestafia Planificar y solucionar problemas. La
instalacion puede tardar entre 5 y 30 minutos, ya que el instalador detecta todos los servicios
y los complementos que requiere el dispositivo de NSX Intelligence.

Nota Si se indica algun error, utilice la informacién proporcionada en el mensaje de

error para resolver el problema. Una vez resuelto el problema, primero debe desinstalar

el dispositivo de NSX Intelligence y, después, intentar volver a instalarlo desde la pestafia
Sistema > Dispositivos. Consulte Desinstalar el dispositivo de NSX Intelligence o Solucionar
problemas relacionados con la instalacion del dispositivo de NSX Intelligence para obtener
posibles sugerencias para resolver los problemas que haya encontrado.

10 Una vez instalado el dispositivo de NSX Intelligence, haga clic en Actualizar para ver.

La interfaz de usuario de NSX Manager se actualizara con las funciones de NSX Intelligence
habilitadas en la pestafia Planificar y solucionar problemas > Detectar y planificar.

Pasos siguientes

Empiece a utilizar las funciones de NSX Intelligence. Consulte "Usar NSX Intelligence" en la Guia
de administracion de NSX-T Data Center.

Solucionar problemas relacionados con la instalacién del
dispositivo de NSX Intelligence

En esta secciéon se ofrece informaciéon para resolver los problemas que pueden surgir al instalar el
dispositivo de NSX Intelligence.
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Las credenciales son incorrectas o la cuenta especificada se bloqued

Un intento de implementar el dispositivo de NSX Intelligence resultd en el mensaje de error Las
credenciales son incorrectas o la cuenta especificada se bloqueb.

Problema

Después de ejecutar el instalador del dispositivo de NSX Intelligence, el mensaje de error Las
credenciales son incorrectas o la cuenta especificada se bloqued cuando el instalador
intentaba registrar el servidor de NSX Intelligence en NSX Manager

Causa
Es posible que el paso de registro haya fallado por uno de los siguientes motivos.

m  El token del plano de administracién puede que haya caducado. El token solo es valido
durante 30 minutos.

m La hora del sistema no esta sincronizada entre el host del servidor de NSX Intelligence y el
host de NSX Manager.

Solucién

1 Aseglrese de que la hora del sistema esté sincronizada entre el host del servidor de NSX
Intelligence y el host de NSX Manager.

2 Silas horas del sistema estan sincronizadas, compruebe si hay latencia de red.

3 Elimine el dispositivo de NSX Intelligence y intente instalarlo de nuevo después de sincronizar
las horas del sistema o cuando se haya resuelto la latencia de red.

No se borra el estado Error en la implementacién del dispositivo

El dispositivo de NSX Intelligence se implementa correctamente, pero se sigue mostrando el
estado Error en la implementacion del dispositivo.
Problema

Cuando se produce un error en el intento inicial de implementar el dispositivo de NSX Intelligence
(por ejemplo, debido a un problema de recursos insuficientes), el mensaje de estado de error de
la implementacién no se borra aunque se resuelva el problema indicado.

Causa

Cuando se resuelve la causa principal subyacente de este problema de implementacion, el
dispositivo de NSX Intelligence no es consciente de ello, ya que la resoluciéon se realiza de forma
externa en el dispositivo de NSX Intelligence.

Solucién

1 Después de resolver el problema generado durante el intento anterior de implementar el
dispositivo, desinstale el dispositivo de NSX Intelligence.
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2 Intente volver a instalar el dispositivo de NSX Intelligence desde la pestafia Sistema >
Dispositivos.

3 (opcional) Para actualizar el estado de implementacion del dispositivo de NSX Intelligence,
actualice el navegador web.

Desinstalar el dispositivo de NSX Intelligence
Si desea desinstalar NSX Intelligence por completo, siga estos pasos.

Procedimiento

1 En un navegador, inicie sesién con privilegios de administrador empresarial en una instancia
de NSX Manager desde https://<direccidn-ip-nsx-manager>.

En la interfaz de usuario de NSX Manager, seleccione Sistema > Dispositivos.
Busque la tarjeta del dispositivo de NSX Intelligence.

Haga clic en Eliminar.

ua b~ W N

En el cuadro de didlogo Confirmar eliminacién del dispositivo, haga clic en Confirmar.

VMware, Inc. 304



Solucionar problemas de
instalacién

Una lista de problemas relacionados con la instalacion y la configuraciéon de NSX-T Data Center

Problema Solucién

Los hosts de vCenter Server y/o ESXi muestran redes https://ikb.vmware.com/s/article/75234
opacas después de eliminar NSX-T del host o del cluster

Se produce un error en la instalacion debido a que no hay https://kb.vmware.com/s/article/74864
espacio suficiente en bootbank en el host ESXi

Este capitulo incluye los siguientes temas:

m  Se produce un error en la instalacion debido a que no hay espacio suficiente en bootbank en
el host ESXi

Se produce un error en la instalaciéon debido a que no hay
espacio suficiente en bootbank en el host ESXi

Es posible que se produzca un error en la instalacion de NSX-T Data Center si no hay suficiente
espacio en bootbank o en alt-bootbank en un host ESXi.

Problema

En el host ESXi, es posible que aparezca un mensaje de registro similar (esxupdate.log):
20%*—**_**T13:37:50Z esxupdate: 5557508: BootBankInstaller.pyc:

ERROR: The pending transaction requires 245 MB free space,
however the maximum supported size is 239 MB.A@

Causa

Los VIB no utilizados en el host ESXi pueden tener un tamano relativamente grande. Estos VIB
no utilizados pueden provocar que no haya espacio suficiente en bootbank o en alt-bootbank al
instalar el VIB requerido.

Solucién

m  Desinstale los VIB que ya no sean necesarios y libere espacio en el disco.
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Para obtener mas informacién sobre como eliminar los VIB no utilizados, consulte el articulo de la
base de conocimientos de VMware en https://kb.vmware.com/s/article/74864.
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